12/2009 €12,60 ISSN 1614-2888

Vagomiirislralor

Das Magazin fUr professionelle System- und Nelzwerkadministration

w
5
14
o
-
<
(24
-
-
=
=
(= |
o
-

Im Test:

Tobit David.fx s

Workshop:
VPN-Tunnel mit freeSSHd Emm

Systeme:

Neuerungen in Windows 7 E3l

Workshopserie:
Prozessoptimierung unter
Wmdows durch Logon-Skripte (1)

Know-how:
Mehr Datendurchsatz
dank 802.11n-Dualband Wireless




)

AN NS

waveline-mar.com

o=

.*-

'r hahre Systeme am L"a'ufenI B

ybercrlme

Daniels Netzwerk ist
geschutzt Ihres auch?

Mit der neuen Management-Konsole konnen Sie jetzt noch effizienter arbeiten.

Daniel muss sich um vieles kimmern. Er sorgt fir
die Verfiigbarkeit des Systems und ein robustes
Netzwerk. Aulerdem I6st er die technischen Pro-

bleme seiner Kollegen.

Wegen Cybercrime macht er sich keine Sorgen.
Wie 250 Millionen Menschen weltweit verlasst er
sich auf Kaspersky Lab, wenn es um den zuver-
lassigen Schutz vor Trojanern, Phishing-Mails,

Hackerangriffen und Spam geht.

Compatible with

=
IO ciTrix

Windows7

ready

Uberpriifen Sie jetzt, ob auch lhr Unternehmen rich-
tig geschitzt ist. Uberzeugen Sie sich davon, wie
Kaspersky Lab lhren Berufsalltag mit innovativen
Administrationsfunktionen erleichtert. Jetzt auch fir
Windows 7!

www.stop-cybercrime.de

KAJPZR{KKY

[www.kaspersky.de}
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Aufwiirts, 2010!

Liebe Leser,

eines war dieses Jahr bestimmt nicht: langweilig. Kaum eine Branche, die nicht
in irgendeiner Form von der Krise betroffen war. IT-Investitionen wurden zu-

riickgestellt und die Hersteller litten unter rapide gesunkenen Umsit-
zen. Fiir 2010 sehen die Prognosen immerhin etwas freundlicher
aus. Da passte denn auch die Meldung des Branchenverbands
BITKOM gut ins Bild, der im November noch 20.000 of-
fene I'T-Stellen vermeldete. Spezialisten sind nach wie vor

gefragt. Eine gute Nachricht.

Ein Lichtblick tat sich auch fiir Microsoft auf. Das neue und
heif3 ersehnte Windows 7 wurde dem Softwareriesen formlich
aus den Hinden gerissen. Damit schaftte es Microsoft, viele Vis-

ta-Verweigerer hinter dem Ofen hervorzulocken und vom schlanke-
ren Nachfolger zu iiberzeugen. Der spielt besonders mit dem ebenfalls neuen
Windows Server 2008 R2 seine Stirken im Netzwerk aus und wirkt insgesamt
ausgereifter — nicht zuletzt, da er technisch aufVista basiert. Welche Neuerungen
Windows 7 fiir Sie und Thre User mitbringt, erfahren Sie ab Seite 35.

Einen Ansturm ganz anderer Art verzeichnen nach wie vor die Arzte, Schweine-
grippe sei dank. Auch Unternehmen entwickeln eifrig Notfallpline, um trotz bett-
lagriger Mitarbeiter weiter zu funktionieren. Ein lingst vertrautes Konzept dabei ist
das Arbeiten von zu Hause aus — nicht erst seit HIN1. Immer mehr Mitarbeiter
sehen sich gar als regelrechte "Road Warrior" und kennen ihre Unternehmens-
zentrale nur noch vom Hérensagen. Fur Sie als Administrator bedeutet das,
unzihlige mobile Gerite iiber Netzwerkgrenzen hinweg zu verwalten. Gerite, die
in freier Wildbahn ein gefundenes Fressen flir Malware und Hacker darstellen. Im-
merhin kénnen Thre Remote-Rechner dank freeSSHd kostentfrei sicheren Kontakt

zum Unternehmensnetz aufnehmen. Wie, das verraten wir ab Seite 29.

Zu guter Letzt freute sich [T-Administrator im Herbst tiber sein 5-jihriges
Bestehen und zahlreiche treue Leser. Das stete positive Feedback zeigt uns, dass
wir auf dem richtigen Weg sind, wihrend kritische Anmerkungen hier und da
immer wieder zum Nachdenken anregen.Vielen Dank. Fiir die kommenden
Wochen wiinschen wir Thnen ein frohes Weihnachtsfest und einen guten Start

ins neue Jahr. Wir freuen uns auf ein spannendes 2010 mit Thnen!

Thr

@M % 4

Daniel Richey
Redakteur IT-Administrator
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Die Appliance “NA 820" von ICO richtet
sich an Sicherheitsanwendungen in Unternehmen

Neves Zuhause

fur Sicherheitsapplikationen

Mit der NA 820 bietet ICO Innova-
tive Computer kleinen und mittel-

stindischen Unternehmen eine Hard-
ware-Plattform fiir Anwendungen
rund um die Netzwerksicherheit. Die
Appliance eignet sich laut Hersteller
flir den Einsatz als Firewall, VPN-
Losung oder fiir andere Sicherheits-
applikationen im Netzwerk. Auch
Unified Thread Management (UTM)-
Applikationen, die verschiedene
Sicherheitsapplikationen auf einer
Plattform vereinen, sollen fiir das leis-
tungsstarke System kein Problem dar-
stellen. Ausgestattet ist der 19-Zoll-
Server mit einem Intel Core 2 Duo-
Prozessor E7500 mit 2,93 GHz und 2
GByte DDR2 Arbeitsspeicher. Fiir das
Betriebssystem (Linux Redhat,
FreeBSD) und zum Speichern etwa
von Event-Logs steht eine 2,5-Zoll-
SATA-Festplatte mit 160 GByte Ka-
pazitit zur Verfiigung. Zusitzlich ist
ein CompactFlash-Slot vorhanden. Auf
der Front des Gehiuses mit einer H6-
heneinheit befinden sich neben einem
kleinen Display auch die insgesamt sie-
ben GBit-LAN-Ports sowie zwei USB
2.0-Ports und eine serielle (RS232)
Schnittstelle. Um bei System- oder
Stromausfillen bestehende LAN-Ver-
bindungen aufrecht zu erhalten, sind
vier der sieben LAN-Ports mit Bypass-
Funktion ausgestattet. Eine Mini-PCI
sowie eine PCI-Schnittstelle runden
die Ausstattung des NA 820 ab. Die
Network Appliance Plattform NA 820
ist fiir 649 Euro erhiltlich. (dr)

1C0: www.ico.de
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Schutz mit und ohne Cloud

McAfee erweitert seine E-Mail-Si-
cherheitslésung um einen Online-Ser-
vice. In Zukunft sollen Kunden wihlen
konnen, ob sie eine Hardware-Software-
Kombination (Appliance) installieren, die
Losung als Software as a Service (SaaS)
beziehen oder eine Mischform aus bei-
dem einsetzen. Nutzer, die das SaaS-Mo-
dell wihlen, sollen die Moglichkeit er-
halten, Filterregeln fiir eingehende und
ausgehende Nachrichten tiber eine Web-
Benutzerschnittstelle zu definieren.
McAfee SaaS Email Protection
schiitzt dann vor Viren und Wiirmern,
wehrt Spam ab, stellt verdachtige Nach-
richten unter Quarantine und verhin-
dert den Versand von Mails mit vertrau-
lichem Inhalt. Auch das McAfee Email
Gateway soll die konzernweite Kom-
munikationsfihigkeit per E-Mail durch

Schutzmechanismen aufrechterhalten.
Die Appliance weist hierfiir schidliche
Nachrichten ab und verhindert, dass po-
tenziell vertrauliche Mails nach drauflen
gelangen. Die zu R edaktionsschluss kurz
vor der Verdftentlichung stehende Soft-
wareversion McAfee Email Gateway
6.7.2 bietet zudem erweiterte Funktio-
nen zur Verschliisselung im Push- und
Pull-Verfahren und erméglicht ein ein-
heitliches Reporting dank Unterstiit-
zung fur die Security-Management-Kon-
sole McAfee ePolicy Orchestrator. Die
Gerite sind ab sofort verflighbar und kos-
ten ab 1.995 US-Dollar. Version 6.7.2
der Software soll bis Jahresende 2009 ver-
offentlicht werden und dann ab 21.840
Dollar fiir 1.000 Benutzer kosten — zu-
ziglich Geritekosten. (dr)

McAfee: www.mcafee.com

Band-Backup fir den Einstiegsbereich

Overland Storage bringt mit der NEOs-
Reihe automatisierte Tape Libraries he-
raus, die auf die Anforderungen von
KMUs und verteilten Umgebungen zu-
geschnitten sind. Die Einstiegs-Serie um-
fasst die Modelle NEO 200s und 400s.
Die NEO 200s ist ein kompaktes 2U-
Modell mit bis zu 38,4 TByte Kapazitit.
Die NEO 400s mit 4U-Bauhohe kann
schrittweise auf 76,8 TByte erweitert wer-
den. NEOs Libraries nutzen HP LTO3-
und LTO4-Bandlaufwerke, die sich laut
Hersteller leicht ersetzen lassen und au-
Berdem upgradefihig sind. Herausnehm-
bare Kassettenmagazine sollen den Da-
tenzugrift beschleunigen und die Kosten

der Medienhandhabung senken. Ein in-
tegrierter Barcode-Leser dient zur Nach-
verfolgung von Medien. Ferner verfligen
die Gerite tiber frei konfigurierbare Mail-
Slots, um schnell auf einzelne Kassetten
zugreifen zu kénnen. Die Backup-Hard-
ware lasst sich tiber SCSI, Fibre Channel
oder SAS anschliefen. Dartiber hinaus bie-
tet Modell 400s eine redundante Strom-
versorgung. Im ersten Quartal 2010 will

Overland zudem weitere Optionen fur

Erweiterbarkeit und Verschliisselung der
NEO 400s herausbringen. Die Tape Li-
braries sind ab sofort zu Preisen ab 2.700
Euro erhiltlich. (In)

Overland Storage: www.overlandstorage.com/german/

Mit den Geriiten der “NEOs"-Serie bietet Overland Unternehmen aus dem KMU-Bereich bis zu 76 TByte Bandspeicher

www.it-administrator.de



Katastrophenschutz

Double-Take erginzt seine Workload
Optimization Suite um Double-Take
Backup und Double-Take Availabili-
ty. Double-Take Availability 5.2 bietet Mo-
nitoring-Moglichkeiten auf Anwendungs-
ebene sowie einen verbesserten Schutz
von Microsoft-SQL-Umgebungen. Da-
neben kann die Software verfolgen, welche
Daten verindert wurden, als die Replikati-
on gestoppt war und die Re-Synchroni-
sierung daher erheblich beschleunigen. An
virtuellen Umgebungen unterstiitzt das
Tool dabei VMware ESX v4 und Micro-
soft Windows Server 2008 mit Hyper-V
R2. Die Agenten-Komponente Double-
Take Backup 5.2 soll daneben kontinuier-
lich den gesamten Server (Betriebssystem,
Anwendungen und Daten) schiitzen, Ba-

ckup-Fenster eliminieren und die gesi-

cherten Daten tiber WAN-Verbindungen
an die Zentrale schicken. Die Losung kom-
biniert hierflir Snapshot-Technologien mit
CDP-Funktionen (Continuous Data Pro-
tection) und ermdoglicht so eine Wieder-
herstellung zu beliebigen Zeitpunkten. So
konnen Administratoren sowohl einzelne
E-Mails wie auch ganze Workloads, beste-
hend aus Betriebssystem, Applikationen
und Daten, wiederherstellen. Das R estore
kann dabei auf den gleichen Server, neue
physische Hardware oder auf eine virtu-
elle Maschine unter VMware ESX oder
Microsoft Hyper-V erfolgen. Ab sofort sind
die beiden Tools erhiltlich, die Double-
Take Availability Standard Edition kostet
3.295 Euro, der Double-Take Backup
Agent 995 Euro. (dr)
Double-Take: www.doubletake.de

Datenschutz bei Smartphone-Nutzung

DeviceLock erweitert mit Version
6.4.1 des gleichnamigen Tools den Funk-
tionsumfang der Data-Leakage-Pre-
vention-Lésung. Die Software ermdog-
licht es, den Zugriff auf lokale Ports und
tragbare Gerite wie USB, FireWire, LPT,
COM, IrDA, DVD/CD-ROM, Blue-
tooth und Wi-Fi an Firmen-PCs zu kon-
trollieren sowie bei Bedarf Logs und
Schattenkopien der tibertragenen Daten
anzulegen. Die neue Version unterstiitzt
nun auch Windows 7. AuBlerdem bietet
das Tool Sicherheitsverantwortlichen nun
die Moglichkeit zur vollstindigen Kon-
trolle der Synchronisation von iPhone
und iPod mit dem PC. Eine Basiskon-
trolle von BlackBerry-Geriten hat der
Hersteller ebenfalls integriert. Diese um-
fasst die Erkennung der Endgerite, ein
Event-Logging und die Zugriftskontrol-
le, bei der generell festgelegt werden
kann, ob ein Nutzer Daten synchronisie-
ren darf oder nicht. Zum besseren Schutz
von Daten auf mobilen Geriten ist De-
viceLock zudem mit der Verschliisse-
lungssoftware DriveCrypt von SecurStar
kombinierbar. Damit soll sichergestellt
werden, dass auf tragbaren Geriten ge-
speicherte Unternehmensdaten bei Be-
darf verschliisselt sind. Administratoren

www.it-administrator.de

haben in Version 6.4.1 auBerdem die
Moglichkeit, eine Volltextsuche in den
Log- und Schattenkopie-Datenbanken
von DeviceLock durchzufiihren. Ab so-
fort ist der erweiterte Datenschiitzer er-
haltlich. Bei 25-49 Lizenzen kostet die
Software 20 Euro pro Rechner. (dr)
DeviceLock: www.devicelock.de

DevicelLock 6.4.1 schiitzt vor
Datenverlusten auch durch iPhone und iPod

AKTUELL | News [

+++TICKER+++TICKER+++TICKER +++

Fortinet prdsentiert die Security-Appliance ForfiGate-1240B.
Das Gerdt setzt 40 GBit/sFirewall- und 16 GBit/s{PSec-
VPN-Traffic durch. Dabei bietet der Hersteller mit FortiS 4.0
MR1 ein Update seines FortiOS 4.0 Befriebssystems an. Die
neue Version verfiigt unter anderem tber ein zusiitzliches
Antivirus-Scanning und URL-Filtering fiir IPvé Verkehr, Log-
Daten-Optimierung und verbesserte Data Loss Prevention
(DLP)-Maglichkeiten. Sowohl die Appliance als auch die
neue 0SVersion sind ab sofort erhltich. Der Preis fiir die
Appliance betriigt ab 23.500 Euro. (dr)
www.fortinet.com/products/fortigate/1240B.html

SMC Networks bietet mit dem SMC6152PL2 TigerSwitch
10/100 einen Managed Switch mit 48 Power-over-
Ethemet-fdhigen 10,/100-Ports an. Das Modell unter-
stiitzt dabei IP-Clustering mit bis zu 32 Switches und ver-
fiigt Gber vier zustzliche GBit-Ports. Eine Quality of
Service-Unterstiitzung soll zudem fir eine zeitgerechte
Auslieferung von kritischen Datenpaketen sorgen. Fiir
1.200 Euro ist der Switch erhiiltlich. (d)

www.smc.com

IGEL Technology erweitert seine Universal Desktop-Serie
mit Microsoft Windows Embedded Standard (WES) um
einen Zugriff auf den Connection Broker von Leostream.
Damit lassen sich virtuelle Windows-Desktops, die im zen-
tralen Datencenter gehosfet werden, generieren, verwal-
ten und einem festen User oder Endgerdt zuweisen. Be-
stehende IGEL-Kunden kannen das Firmware-Update
kostenfrei auf der Herstellerseite herunterladen. (dr)

www.igel.com

Ab sofort ist die Zwei-Faktor-Authentifizierungslosung
SMS Passcode in Deutschland verfiigbar. Dabei erhalten
die Nutzer nach der Anmeldung mit ihrem herkgmmlichen
Kennwort einen Code auf ihr Mobiltelefon, den sie zu-
siitzlich beim Login verwenden miissen. Die Lsung unter-
stitzt unter anderem Windows Logon und Terminal Ser-
vices, Cifrix Web Interface, Citrix Access Gafeway
Advanced Edifion, RADIUS sowie VPN und SSL-VPN, etwa
von Cisco oder Checkpoint. Uber Prosoft ist die Losung
mit 50 Lizenzen fiir 4.250 Euro erhiiltlich. (dr)

www.prosoft.de/produkte/sms-passcode/

CONCEPT International erweitert die Serie der miniPCs um
dos Modell 323. Mit einem Intel Core 2 Duo-Prozessor
und dem Grafikchip GM45 soll sich der liifterlose Rechner
etwa fiir Mess- und Videoanwendungen sowie als Visuali
sierungs-PC oder wartungsfreier Mini-Server in Indusfrie-
umgebungen eignen. Anstatt einer Festplatte verfiigt der
Windows XP-Rechner in den Mafien 5 x 14 x 16,5 cm
dabei Gber bis zv 16 GByte Flash-Speicher. Fir 875 Euro
ist der Mini-Rechner zu haben. (df)

www.concept.hiz
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Mehrstufige Sicherheit fir Online-Nutzer

Die Symantec-Tochter PC Tools bringt
die 2010er-Versionen ihrer Sicherheits-
software auf den Markt. Die Produkte rich-
ten sich an Privatnutzer, aber auch kleine-
re Netzwerkumgebungen, etwa in SOHO:s.
Die Tools umfassen Spyware Doctor mit
AntiVirus 2010, Spyware Doctor 2010
und PC Tools Internet Security 2010.
Alle Produkte sind nun Windows 7-kom-
patibel. Eine Kombination verschiedener
Technologien soll zudem einen zuverlds-
sigen mehrstufigen Schutz an jedem mog-
lichen Zugangspunkt bieten und dabei die

Thin Clients fir alle Falle

Art der Computernutzung erkennen. Die
verhaltensbasierte Technologie des Beha-
vior Guard (ThreatFire) blockiert dabei
laut Hersteller Gefahren schneller als her-
kommliche Signaturverfahren. Hierflir ana-
lysiert die Komponente das Verhalten von
Dateien auf Malware-verdichtige Aktivi-
titen. Die Module “Site Guard” und
“Browser Guard” bieten zudem mehrstu-
figen Browser-Schutz, der die Analyse
dynamischer Inhalte miteinbezieht, um et-
wa Website-Manipulationen, R oguewa-
re-Attacken und Drive-by-Downloads zu

unterbinden. Dank des “Idle Mode” ftihrt
die Software dabei automatisch rechen-
intensive Aufgaben wie Scans und Up-
dates dann durch, wenn der Computer
gerade nicht genutzt wird. Leistungsbe-
eintrichtigungen sollen sich dadurch auf
ein Minimum reduzieren. Spyware
Doctor ist flir 25 Euro zu haben, Spywa-
re Doctor mit Antivirus kostet rund 34
Euro, wihrend die Komplett-Suite Inter-
net Security mit zusitzlicher Firewall fiir
42 Euro erhiltlich ist. (dr)

PC Tools: www.pctools.de

Rangee erweitert seine Produktreihe
um die drei neuen Thin Client-Mo-
delle LT120, LT320 und LT520. Das
Einstiegsmodell LT120 bietet mit
einer AMD 500MHz CPU laut Anbieter
genug Leistung fiir gingige Terminal
Server- und Virtualisierungsanwendun-
gen. Ein Metallgehiuse schiitzt das Ge-
rit von der GroBe eines CD-Laufwerks
vor duBleren Einfliissen. Neben vier USB
2.0-Anschliissen stehen im LT320 zwei
PS/2-Anschlisse fiir Maus und Tasta-
tur sowie ein paralleler und zwei serielle
Anschliisse zur Verfiigung. Ebenso ver-
fiigt das Gerit tiber DVI-D und VGA
Grafik-Ausginge, womit sich zwei Mo-

Rangee hietet die drei neven Thin Client-Modelle LT120, L1320 und LT520 an

8 Dezember 2009

nitore im Dual-Monitor-Betrieb an-
schlieBen lassen. Leistungstechnisch ist
der Thin Client mit einem VIA 1 GHz-
Prozessor und 512 MByte DDR2-
RAM ausgestattet. Die groBere Varian-
te LT520 bietet einen Intel Atom 1,6
GHz N270-Prozessor, der auch bei gro-
Beren Anwendungen gentigend Leis-
tung bieten soll. Daneben ist der Rech-
ner mit sieben USB-, einem parallelen
und zwei seriellen Anschliissen ausge-
stattet. Ein internes DVD-RW Lauf-
werk und der frontseitig eingebaute
Kartenleser fiir SD- und Micro-SD-
Karten erlauben zudem die Nutzung
von Speichermedien. Softwareseitig
werden alle Thin Clients der neuen
Produktlinie mit Rangee Linux fiir
Thin Clients ausgeliefert. Damit
unterstiitzen die Gerite RDP-
Remotedesktop, Citrix ICA
und XenAPP sowie VM-
ware View. Auch den
neuen WLAN-Stan-
dard 802.11n verste-
hen die Gerite be-
reits. Ab sofort sind
die neuen Modelle
erhaltlich — die Prei-
se liegen je nach Mo-
dell und Ausstattung
zwischen 194 und
434 Euro. (dr)
Rangee: www.rangee.com

[T-Administrator und SanDisk verlosen fiinf Exem-
plare des USB-Flash-Laufwerks SanDisk Ultra Ba-
ckup mit einer Speicherkapazitiit von je 32 GByte
im Gesamtwert von 480 Euro. Mit dem Backup-
Stick lassen sich per Knopfdruck groBe Mengen an
Daten bequem speichern: Ob Bilder, Videos oder
groBe Multimedia-Files — mit einem einzigen Klick
ist ohne Kabel oder vorherige Softwareinstallation
alles gesichert. Der USB 2.0-Anschluss sorgt dabei
fiir eine schnelle Datendbertragung, fir die Si
cherheif der Daten ist
die 128-Bit AES-Ver-
schlisselung zustiindig. R m
Der Speicherriegel ist 2 ol
in den Gréflen 8, 16, :
32 sowie 64 GByte er- m '
hiifich und bendigt e [EESSS Isk
. ACKup
nen High-Power USB-
Port. Wenn Sie eines
der finf 32 GByte-
Exemplare gewinnen
madchten, schreiben Sie
spitestens bis zum 10.
Dezember eine E-Mail
an redaktion@it-admi-
nistrator.de mit dem
Betreff SanDisk. Fir
die Verlosung wiin-
schen wir [hnen schon
jetzt viel Glick (In)

Gewinnen Sie fiinf

USB-Sticks fiir einfaches Backup

www.it-administrator.de



Intelligente Technologien fir einen smarten Planeten

Wer zieht die Grenzen eines Unternehmens -
die Mitarbeiter oder die IT?

Immer &fter und immer intensiver arbeiten wir mit Menschen, die sich auBerhalb unserer Unternehmensgrenzen auf-
halten: mit Partnern, Zulieferern, Kunden und Mitarbeitern im AuBendienst oder Home-Office. Genau deshalb erweitert
IBM das Collaboration-Portfolio um Tools wie Social Software, Wikis, Instant Messaging — und schafft zugleich neue
Formen des Zugriffs, z. B. per Cloud Computing. Mit Cloud-basierten Lésungen wie LotusLive spielt es keine Rolle
mehr, auf welcher Seite einer Firewall sich einzelne Mitglieder eines Teams befinden. Alle kénnen ungehindert zu-
sammenarbeiten, und zwar auf dem hohen Sicherheitsstandard, den sie von IBM gewohnt sind. Anders ausgedrtckt:
Sie kdnnen das Teamwork in und um lhr Unternehmen nahtlos ausbauen, ohne daflir eigens eine kostspielige
und komplexe Infrastruktur aufzubauen. Sie missen lhre Grenzen nicht einreiBen, um Uber sie hinauszuwachsen.

Smarte Unternehmen brauchen intelligente Software, Systeme und Services.
Also: Machen wir den Planeten ein bisschen smarter. Wie, erfahren Sie unter ibm.com/collaborate/de
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m Oktober 2008 schloss die Miinch-

ner I'T-Messe Systems nach 29 Jahren
ein letztes Mal ihre Tore. Bekannt war die
Messe dabei auch flir ihre IT-Security Area
— eine dedizierter Bereich nur fur I'T-
Sicherheitsprodukte und -dienstleistungen.
Doch sollte das Aus in Miinchen nicht
gleichzeitig das Ende der erfolgreichen Se-
curity-Ausstellung bedeuten.Vielmehr fand
die I'T-Security Area als “it-sa” in Niirnberg
ein neues Zuhause.Veranstaltet vom Secu-
Media-Verlag begriifite die neue Messe vom
13.bis 15. Oktober ihre ersten Besucher.

Fiir Peter Hohl, Geschiftsfiithrer des Secu-
Media-Verlags als Veranstalter der it-sa, stand
fest, dass die I'T-Sicherheitsbranche eine ei-
gene Leitmesse will. Er wiirdigte die tiber
250 Aussteller in seiner Eroftnungsrede als
Zeichen hierflir und erwartet fiir die Zu-
kunft sogar fiinfstellige Besucherzahlen.
Dieses Jahr besuchten immerhin tiber 6.000
Interessierte die erste it-sa. Besonders wich-
tig war dem Veranstalter dabei die Tatsa-
che, dass es sich bei der it-sa nicht um ei-
ne Regionalmesse handeln soll. So waren
etwa Aussteller aus Russland, Malta, Indien
oder Italien prisent.

Ein tberwiegend positives Bild der it-sa
zeichneten auch die Aussteller selbst. Zwar
wirkten die Hallen mitunter etwas leer, trotz
der tiber 6.000 Besucher. Doch besonders
die Qualitit der Kontakte sei hoch gewesen.
Wichtige IT-Leiter und Sicherheitsverant-
wortliche groBer und kleinerer Unterneh-
men hitten sich demnach tiber die neues-
ten Produkte und Trends informiert.
Uberwiegend unbeteiligtes Laufpublikum
wie auf anderen Messen war dagegen eher
die Ausnahme. Im Gesprich verdeutlichten
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it-sa, 13. bis 15. Oktober, Niirnberg
und RSA Conference Europe 2009, 20. bis 22. Oktober, London

Sicher ist sicher

von Daniel Richey

Bekanntes Konzept: Im blaven und roten Forum erfahren die Besucher der it-sa Neues iber IT-Sicherheit

daher auch einzelne Aussteller, die sich an
groBeren Stinden eingemietet hatten, im
nichsten Jahr mit einem eigenen Stand auf

der Messe vertreten sein zu wollen.

RSA Conference Europe 2009

Ebenfalls um Sicherheit drehte sich die
zehnte RSA Conference Europe 2009 vom
20. bis 22. Oktober in London. In tiber 70

Sessions und zehn Tracks konnten sich die

Besucher tber die neuesten Trends in der
I'T-Sicherheit informieren. Dazu zahlten un-
ter anderem Themen wie die Absicherung
virtueller Umgebungen, das Hirten von In-
ternetbrowsern oder auch die Sicherheit
von Cloud-Computing. Fiir Art Coviello
und Christopher Young, President sowie Se-
niorVice President von RSA, spielte in ih-
rer Keynote eine entscheidende Rolle, dass
Unternehmen kiinftig auf ganzheitliche Si-
cherheitsstrategien setzen. Hierflir sei es
wichtig, dass Sicherheit in die IT-Infra-
struktur eingebettet sein miisse. Zudem
miisse die internationale Zusammenarbeit
gestirkt und so ein Ecosystem fuir I'T-Si-
cherheit geschaffen werden. Dazu zihle et-
wa, dass sich Banken tiber laufende Angrif-

fe gegenseitig informieren, um so rechtzeitig
SchutzmaBnahmen zu ergreifen.

Computer Associates nutzte das Event da-
neben, um eine neue Studie zum privile-
gierten User-Management vorzustellen.
Darunter ist die Nutzung von Admini-
strationsaccounts zu verstehen, die Perso-
nengruppen und nicht einzelnen Nutzern
zugeteilt sind. Daraus ergeben sich Proble-
me hinsichtlich der Nachvollziehbarkeit von
Anderungen und damit derVerantwortlich-
keiten. So haben laut der Studie, die Quocirca
in 13 europiischen Lindern und Israel durch-
geflihrt hat, denn auch 41 Prozent der
befragten Unternehmen solche Accounts
eingerichtet. Zwar verfligten immerhin 24
Prozent der Firmen tiber eine manuelle Kon-
trolle, um die Aktivititen zu tiberwachen.
Diese reiche jedoch nicht aus.Vielmehr hit-
ten zahlreiche Sicherheitsvorfille die Risi-
ken aufgezeigt, die von solchen Superuser-
Konten ausgehen. Immerhin plane knapp
die Hilfte der Befragten, eine passende Ma-
nagementlosung kiinftig zu implementieren.
Auch CA stellte mit “Access Control 12.5”

eine entsprechende Losung vor. e
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lIR-Forum Virtualisierung, 7. und 8. Oktober 2009, Frankfurt/M.

Viele neve Moglichkeiten

von John Pardey

Nachdem Servervirtualisierung nunmehr zu einem Standardwerkzeug des IT-Managements

geworden ist, versammelte IIR Technology auf seinem Virtualisierungs-Forum Experten und Praktiker um
zukiinftige Wege der Virtualisierung zu diskutieren. So standen an den zwei Tagen einerseits Themen wie
Desktop- und Storagevirtualisierung, andererseits Fragen nach dem Monitoring und Management

auf dem Programm. IT-Administrator war fir Sie vor Ort.

“ Is Keynote-Sprecher prisentierte
Prof. Dr. Arnd Bode vom Leibniz-

Rechenzentrum der Bayerischen Akade-
mie der Wissenschaften in Miinchen keine
staubtrockene Kost aus Forschung und Leh-
re, sondern stellte am Beispiel des eigenen
Rechenzentrums den Bedarf und die Not-
wendigkeit zur Virtualisierung vor. Zwar
wird nicht jeder Administrator einen Hoch-
leistungsrechner betreiben, der, wie der von
Professor Bode, in den Top 10 der weltweit
leistungsfahigsten Supercomputer rangiert,
dennoch verdeutlichte der Vortrag erneut
die Vorteile, die Konsolidierung durch Vir-
tualisierung bietet. So sparte das Team von
Bode durch die Konsolidierung nicht nur
Strom und Zeit (durch schnellere Bereit-
stellung neuer Serverinstanzen), sondern
schlicht und ergreifend sehr knapp gewor-
denen Platz.

Sicherheit fraglich

Im Anschluss ergriff Enno Rey, Berater und
Geschiftsfiihrer der ENRW GmbH, das
Wort in Sachen Sicherheit der Virtualisie-

rung. Als eine zentrale Aufgabe definierte
Rey dabei das Absichern der Virtualisie-
rungsumgebung. Denn die Virtualisierung
bringt neue Angriffsszenarien mit sich, die
Administratoren kennen und berticksich-
tigen sollten: denkbar seien Angriffe von
Gast zu Gast, von Host zu Gast und vom

Gast zum Managementsystem.

Als relevant stuft Rey hier nur die An-
grifsmoglichkeit vom Gast zum Host ein,

www.it-administrator.de

die jedoch bei ESX-Hosts ein ernstzu-
nehmendes Problem darstelle.

Nicht weniger gravierend sind nach Auf-
fassung Reys jedoch organisatorische
Mingel im Change- und Configurati-
onsmanagement virtueller Maschinen.
Durch unklare Zustindigkeiten und Pro-
zesse entwickeln sich “Rogue VMs” im-
mer mehr zu einem Problem. Eine sol-
che, nicht vertrauenswiirdige VM, schafte
Probleme hinsichtlich Data Leakage sowie
Virenerkennung und werfe Fragen hin-
sichtlich der Integritit der VM auf.

Desktopvirtualisierung

in der Praxis

In den folgenden beiden Vortrigen stellten
Stefan Schmidt, UniCredit, und Florian
Loos, Telefonica 02 Germany GmbH, ih-

re Desktopvirtualisierungsprojekte vor.
Wihrend Schmidt den eigenen Einstieg
in die Desktopvirtualisierung als Philo-
sophiefrage betrachtete, die im Unter-
nehmen den Terminal Services vorgezo-
gen werde, stellte Loos in seinem Projekt
eine Speziallésung flir die Softwareent-

wicklung in Indien vor.

Schmidt machte deutlich, dass sich fiir
sein Unternehmen der Einstieg in diese
neue Technologie zwar hinsichtlich des
Know-How-Gewinns gelohnt habe,
wirklich gerechnet habe sich das Projekt
jedoch nicht. Loos hingegen zeigte auf,
dass Desktopvirtualisierung als Spezial-

16sung flir eine sichere Softwareentwick-
lung in Indien eine Erfolgsgeschichte sei,
die schnell von anderen Abteilungen aus

seinem Haus adaptiert wurde.

Archivierung virtuell

Einen interessanten Ansatz fur die Lang-

zeitarchivierung stellte im Folgenden Horst
Briuer von der Stadtverwaltung Schwibisch
Hall vor. In stiddtischen Archiven herrscht
die Anforderung, Daten bis zu 100 Jahre
aufzubewahren, was insbesondere die Fra-
gestellung nach der zukiinftigen Lesbarkeit
aktueller Dateiformate aufwirft. Die Stadt
Schwibisch Hall setzt hier auf Open Sour-
ce-Losungen, indem die zu archivierenden
Daten inklusive des “Reader” (beispielsweise
Word oder Excel) und des zugrunde lie-
genden Betriebssystems mitVirtual Box vir-
tualisiert und anschliefend in einem Open
Source-Archiv ablegt werden. Durch die
offenen Quellen der Virtualisierungs- und
Archivlésung wird somit gewihrleistet, dass
die Daten zukiinftig sicher aus dem Archiv
rekonstruiert werden kénnen. Ein Vorgang,
der aktuell, so Briuer, bei vielen historischen

Dokumenten nicht méglich sei.

Zahlreiche weitere spannende Beitrage
rund um Storage- und Servervirtualisie-
rung sowie Lizenzen, Green IT und Cloud
Computing rundeten das Forum ab, so-
dass die Teilnehmer nach zwei Tagen ei-
nen Uberblick iiber die Strategien und
Techniken jenseits der Server-Virtualisie-
rung im Gepick hatten. "
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1. COMIDD Expertengipfel, 8. September 2009, Hanau

Auf Tuchfiihlung mit
IT-Compliance

von Daniel Richey

Kaum ein Begriff ist so omniprésent und gleichzeitig so wenig
greifbar wie die Compliance. Laufend finden sich neue Presseberichte
zu Regularien wie GdPDU, BDSG, SOX oder Basel Il. Die abstrakten
Begriffe konkret auf die IT-Landschaft herunterzubrechen, féllt jedoch
den meisten Firmen schwer. Die Industrieinitiative COMIDD

versucht, den Compliance-Dschungel fisr Firmen zu lichten.
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Schirmherr Jorg-Menno Harms sieht die Verstiindnisliicke
zwischen Politik und IT als Hiirde fiir gute Gesetze

n eim Thema Compliance stellen
sich Unternehmen meist die Fra-
gen, wo anfangen, was beachten und vor
allem — wie mit der bestehenden IT-Um-
gebung und den verfiigbaren Mitteln
umsetzen? Besonders kleine und mittel-
stindische Unternehmen stehen vor ei-
nem kaum tberwindbaren Berg, dessen
Gipfel auch noch in Nebel verhiillt ist.
Hier mochte die Initiative “IT-Compli-
ance in der Informations- und Daten-
verarbeitung in Deutschland”, kurz CO-
MIDD, Abhilfe schaffen. Im April 2009
von Hewlett-Packard und Optimal Sys-
tems gegriindet, will sie den Wissensstand
zu IT-Compliance erweitern und ein Fo-
rum flir Soft- und Hardwarehersteller,
Dienstleister, Juristen sowie Industrie und
Politik bieten.

Anfang September fand der erste “Ex-
pertengipfel Compliance” in Hanau statt.
Rund 130 Teilnehmer — iiberwiegend
IT-Verantwortliche und Geschiftsleiter —
informierten sich in sieben Vortrigen
iiber den Stand der Dinge zur IT-Com-
pliance. Dabei gingen die Referenten
durchaus hart mit dem bisherigen Um-
gang mit dem Thema sowie den gesetz-
lichen Regelungen ins Gericht, etwa
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Anfang September fand ihr erster Expertengipfel statt.

dem iiberarbeiteten Bundesdatenschutz-
gesetz (BDSG). Fir den Moderator der
Veranstaltung, Michael GieBelbach, gab es
bereits geftihlte zwei Millionen Compli-
ance-Events und Tonnen an Papier dazu.
Alles gesagt sei dennoch nicht, trotz einer
gestiegenen Qualitit in der Diskussion.
Der Director Storage Sales bei Hewlett-
Packard sah besonders bei der Frage nach
einer rechtskonformen Archivierung noch
Klirungsbedarf. So regelten zwar die
“Grundsitze zum Datenzugrift und zur
Priifbarkeit digitaler Unterlagen”
(GDPAU) den Zugrift, nicht jedoch die

Form der Archivierung.

Viele Firmen sehen die Compliance-
Regeln eher als Strafe denn als Chance,
erliuterte daraufhin Professor Dr. Jorg-
Menno Harms, der Schirmherr der CO-
MIDD und Aufsichtsratsvorsitzende bei
HP. Hier sei besonders der Gesetzgeber
gefragt, nicht das Augenmal zu verlie-
ren und sich auf die Ziele seiner Rege-
lungen zu fokussieren. Die Praktiken fuir
dessen Erreichen sollten hingegen nicht
reguliert werden. Uberhaupt stimmten
die Referenten auf der Veranstaltung im
Wesentlichen darin {iberein, dass die
rechtlichen Vorgaben von Nicht-1T-

Fachleuten erlassen wiirden, wohinge-
gen die Umsetzung an IT-Verantwort-
lichen hingen bliebe, die von den juris-
tischen Feinheiten wiederum keine
Ahnung haben. So entstehe denn auch
eine gegenseitige Verstindnisliicke, wel-
che die Umsetzbarkeit behindere.

Ein konkretes Beispiel aus der Praxis
stellte Dr. Andreas Rebetzky, CIO bei
Bizerba, vor. Der Hersteller von Indus-
triewaagen hat bereits seinen Complian-
ce-Prozess in die Tat umgesetzt. Dabei
stand fiir das Unternehmen besonders
im Vordergrund, aus dem Dschungel an
Anforderungen die relevanten herauszu-
filtern und diese als dauerhaften Prozess
in die Geschiftsabliufe zu integrieren.
So sind nun Teams fuir die Umsetzung
von Regularien verantwortlich, die sich
an verstindlichen und auf das Unter-
nehmen angepassten Zielen orientieren.
Gestaftelt wurde die Umsetzung dabei
im Rahmen eines Zielkorridors an der
Bedeutung der einzelnen Themenberei-
che fur Bizerba — bei wichtigen Berei-
chen wurde auf vollstindige Complian-
ce hingearbeitet, wihrend weniger
relevante Themen erst einmal grundle-
gend bearbeitet wurden. "
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m it dem Slogan “Arbeiten, von wo
Sie wollen” startete Tobit Software

die Einfuhrung der Groupware David.fx.

Wir haben uns einmal genauer angese-
hen, wie dieses Versprechen umgesetzt
wurde und wie sich die neue Mobilitit
bei David.fx bemerkbar macht. Die
Grundstruktur des Systems ist schnell aus-
gemacht: Der David-Server besteht aus
diversen Diensten, deren Basis-Funktio-
nen durch den Service Layer gesteuert
werden. Die Mobilitit bei David zeigt sich

in den neu entwickelten Clients.

Neves Lizenzmodell

Bevor wir uns die technische Umsetzung

der Mobilitat mit David anschauen, werfen
wir ein Blick auf das gednderte Lizenzmo-
dell. Bisher waren in der Basislizenz lediglich
die lokalen Zugriffsmdoglichkeiten enthal-
ten. Wer tber einen der spiter im Artikel
niher beschriebenen Clients auch von ex-
tern auf seine Daten zugreifen wollte, muss-
te bisher eine zusitzliche Remote-Lizenz
kaufen. Bei David.fx ist diese Funktion jetzt
schon in der Basislizenz enthalten.

Der grof3e Vorteil dabei ist, dass nun je-
der David-Anwender mal eben von un-
terwegs oder im Urlaub einen Blick auf
seine Nachrichten werfen kann, ohne ei-

nen Investitionsantrag fiir die Zusatzli-

14 Dezember 2009

zenz bei der Geschiftsleitung stellen zu
miissen. Zudem ist die neue Version ge-
geniiber dem Vorginger David.zehn! um
einiges preiswerter geworden. Waren flir
die Fiinf-User-Basis-Lizenz inklusive Re-
mote-Clients mindestens 790 Euro zu
zahlen, miissen fiir den gleichen Umfang
mit David.fx nur noch 650 Euro tiber-

wiesen werden.

Clients in der Ubersicht
Neben dem David-Client fiir Windows,
der auch unter Windows 7 arbeitet, gibt

es den neuen David-Client iPhone, den
bekannten Pocket-Client fiir Windows
Mobile, den David-Client Java und das
Webfrontend David-Client Web. Alle
Clients, die als Frontends flir den David-
Server fungieren, erlauben den flexiblen
und vollumfinglichen Zugrift auf die ei-
genen Daten.

Client fir Windows jetzt auf IP-Basis

Die groBte technische Anderung erfolg-
te beim David Client flir Windows. Hier
hat der Hersteller die Kommunikation

zwischen dem Client und dem Server auf
IP-Basis umgestellt. Bis zu David!zehn lief
alles auf Dateiebene und ein Zugriff von
aullen war nur eingeschrinkt moglich
oder benétigte den Dateizugriff, zum Bei-
spiel tiber eine Firewall. Doch das war
mehr Schein als Sein, denn der Zugriff

war unertraglich langsam.

oo m Tobit David.fx
Das Uberall-Biiro

von Sandro Lucifora

Mit David.fx liefert die Tobit Software AG seit Mai 2009 eine

im Kern runderneuerte Version der deutschen Groupware-Ldsung
aus. Der Kern der Neuerungen ist die Mobilitéit und das flexible
Arbeiten mit dem System. Ob die vollmundigen Versprechen des
Ahauser Unternehmens eingehalten werden, haben wir in einem
sechsmonatigen Langzeit-Test fir Sie herausgefunden.

Fir die Installation des David-Clients ste-
hen jetzt zwei Installations-Varianten zur
Auswahl: Der normale David-Client und
die Auspragung David-Client Mobile. Der
Unterschied ist schnell ausgemacht: Die

Egal, fir welchen mobilen David-Client Sie sich ent-
scheiden, es miissen einige technische Voraussetzun-
gen erfillt sein. Unerldsslich ist die Erreichbarkeit des
David-Servers aus dem Interet. Diese erfolgt iber die
IP-Adresse des Infernet-Anschlusses. Die Problematik
dabei ist, dass sich gerade beim Einsatz im SOHO-Be-
reich im Normalfall spitestens alle 24 Stunden die IP
dndert. Wenn der Anwender unterwegs ist, muss er
entweder die neue IP kennen und im Client manuell
dndern oder Gber einen dynamischen DNS-Eintrag Gber
eine statische Domain verfiigen. Ein bekannter Dienst
hierfiir ist DynDNS. Um DynDNS bei jeder Anderung
die neve IP-Adresse mitzuteilen, muss der Router iber
eine entsprechende Funktion verfiigen.

Da dies nicht alle Router konnen, bietet Tobit Software
einen Dienst namens “Server Locater Service” (SLS)
an. Dabei steht unter der Domain tobit.net ein person-
liches Alias, zum Beispiel it-administrator.fobit.net, zur
Verfiigung. Diese Domain wird als Server im David-
(lient eingetragen. Der David-Server prift nun stindig,
ob sich die offizielle IP gegeniber dem DNSEintrag
gedndert hat und veranlasst gegebenenfalls die soforti-
ge Aktualisierung. Fir diesen Service berechnet der
Anbieter einen Euro pro Monat. Fir den Zugriff mit
dem Client muss in der Firewall beziehungsweise dem
Router Port 80 oder alternativ Port 81 auf den David-
Server geroutet sein. Fir den Windows:Client bedarf
es des Routings von Port 267.

Technische Voraussetzungen

www.it-administrator.de
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Bild 1: Ist die Verbindung zum David-Server zu langsam, bietet der Client auch einen eingeschriinkten Modus an

einfache Installation greift nur tiber IP auf
den David-Server zu und erlaubt die Be-
arbeitung der Daten auf dem Server. Da-
bet ist es egal, ob der Zugriff aus dem in-
ternen oder dem externen Netzwerk
erfolgt. Der Nachteil dabei zeigt sich,
wenn der User auch gerne offline mit sei-
nen personlichen Daten arbeiten méochte,
was so nicht geht. Um seine Nachrich-
ten offline zu bearbeiten, wird der David-
Client Mobile mit einem minimalen Da-
vid-Server auf dem Rechner, meist einem
Notebook, installiert. Mit dieser Installa-
tion werden die persdnlichen Daten zu-
satzlich lokal gespeichert und mit dem

David-Server im Unternehmen repliziert.

Die Grundidee dieser Replikation ist her-
vorragend, doch leider kam im Test die
eine oder andere Fehlfunktion zum Vor-
schein. So verfiigt die Groupware auch
in der neuen Version noch immer iiber
keine funktionierende Synchronisation
von Wiedervorlagen. Das macht sich vor
allem dann bemerkbar, wenn der User
einmal mehrere Tage sein lokales System
nicht mit dem Unternehmens-Server re-
pliziert. Da beide Server in der Zwi-
schenzeit autark arbeiten, erfolgen bei
beiden Servern unabhingig die Wieder-
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vorlagen. Der Anwender hat diese Erin-
nerungen im Offline-Modus auf seinem
Notebook bereits bestitigt und ad acta
gelegt. Bel einer spiteren Replikation
werden die auf dem Server in der Firma
noch existierenden und nicht bestitigten
Wiedervorlagen auf das Notebook ko-
piert und erneut im David-Client ange-
zeigt — obwohl der Nutzer diese lokal
schon lingst bestitigt hat. Das passiert,
weil David in diesem Fall lediglich mit
Kopien der Datenbestinde arbeitet und
auBerdem vorher nicht priift, ob sich der
Status verdndert hat. Hier muss Tobit Soft-
ware noch nacharbeiten.

Beim Einsatz des David-Clients auf IP-
Basis zeigt sich das System sehr stabil und
benutzerfreundlich. Die Umsetzung ist
hier rundum gelungen. Egal, von wo auf
der Welt der Zugriff auf die Daten erfolgt,
es arbeitet sich so, als sale man im Biiro
vor Ort. Eine kleine Einschriankung er-
gibt sich aus der Natur der Sache: Im Ge-
gensatz zum lokalen Netzwerk mit 100
MBit ist die Geschwindigkeit beim Da-
tenaustausch auf die kleinste Geschwin-
digkeit, bet ADSL-Internetverbindungen
auf den so genannten Upstream, begrenzt.
Selbst wenn auf beiden Seiten beispiels-
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weise eine 20 MBit-Leitung zur Verfii-
gung steht, betrigt durch den langsameren
Upstream der tatsichliche Datendurch-
satz in der Verbindung nur 1.024 KBit/s.
In der Praxis bedeutet dies, dass mit Da-
vid.fx rein technisch die Arbeit auch von
auflerhalb wie vom eigenen Schreibtisch
zu erledigen ist, doch fiir den Zugrift auf
die Daten mehr Zeit benotigt wird.

Client fir das iPhone mit Méngeln
Wer ein iPhone 3G/3GS sein Eigen

nennt, kann ganz entspannt seine person-

lichen Nachrichten an diesem Mini-
Computer bearbeiten. Ganz neu bietet
Tobit dazu den David-Client iPhone tiber
den Appstore zum kostenlosen Downlo-
ad an. Dabei handelt es sich um eine na-
tive Applikation. Nach dem Download
und der Installation wird schnell deutlich,
dass sich der iPhone-Client sauber in die
Benutzeroberfliche des Smartphones ein-
reiht, einfach zu bedienen ist und sich der
zur Verfiigung stehenden Schnittstellen
zum Adressbuch und zum Kalender be-

dient. Mit dem neuen Betriebssystem 3.0

*, Eingang

!, Ausgang
Entwiirfe

.. Wiedervorlage

70 Kalender

" Papierkorb

Web-Links

2 Verkniipfungen

Bild 2: Der David-Client fiir das Apple-Smartphone hat die
iPhone-iibliche, iibersichtliche Struktur — leider sind nicht
alle David-Funktionen verfiighar
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Ticker

-l T-Mobile <

| Wir treffen uns am kommen... 30 m

[° | Erster Neuzugang bei Salzb... 56 m A

=1 Einen schonen Urlaub! k
. M n >

[ Entsorgung - Aus Abfall wird... 1 1 :

« VOICE 1h q

[ Champions League: Verteid... 1 .>

Bild 3: Der Ticker informiert auf dem
iPhone iiher alle neven Nachrichten

funktioniert auch die passive Benach-
richtigungsfunktion beim Eintreffen neu-
er Nachrichten.

Beim zweiten und dritten Blick fillt je-
doch auf, dass nicht alle David-Funktio-
nen im iPhone zur Verfigung stehen. In
der Ordner-Struktur fehlen die Aufgaben
sowie der Zugriff auf die Gruppen-Ar-
chive. Schnell zeigt es sich, dass diese
Client-Variante auf die personlichen
Nachrichten, den Ticker sowie Adress-
und Kalenderdaten reduziert ist.

Als Neuerung lassen sich iiber das iPhone
auch Voice-Mails per E-Mail versenden.

Dieser neue Nachrichten-Typ zeichnet ei-

Wenn Ihr Browser beim Aufruf der URL fiir den David-
(lient Web oder Java ein Leerzeichen im Benutzema-
me — standardmafig ist das {Vorname Zuname} —

nicht unterstitzt, tragen Sie statt des Leerzeichens
“%20" ein.

Leerzeichen beim

Benutzernamen umschreiben
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ne Sprachnachricht auf und sendet sie als
‘WAV-Datei im Anhang an den E-Mail-
Empfinger. Je nachdem, wie grof3 das Mit-
teilungsbediirfnis ist, kann das eine echte
Alternative zur doch eher mithsamen Text-

eingabe tiber die iPhone-Tastatur sein.

Pocket-Client fir Windows Mobile

Schon linger verfligbar und etwas ausge-
reifter ist die Client-Variante David-Client
Pocket. Die fiir Windows Mobile entwi-
ckelte Software wird tiber ActivSync auf’
dem PDA installiert und eingerichtet. An-
ders als der iPhone-Client handelt es sich
hierbei nicht um eine in das Betriebssystem

eingebettete Losung. David-Client Pocket
lauft im Multitasking-Betrieb auf dem PDA
als eigenstindige Applikation und ist nicht
mit dem eingebetteten Telefonbuch, dem
Kalender und der E-Mailfunktion von
‘Windows Mobile verkniipft. Jedoch lassen
sich zumindest die David-Kontakte und -
Kalendereintrige tiber ActivSync manuell
in das Adressbuch beziehungsweise den

Kalender des Telefons transferieren.

Als groBBen Nachteil empfanden wir, dass
die fur David geschriebenen DFML-For-
mulare — wie die mitgelieferte Telefonnotiz
als Abwesenheitsbenachrichtigung oder der
Urlaubsantrag — auf dem David-Client Po-
cket nicht als Formular angezeigt werden.
Das erschwert die Arbeit; obwohl genau
diese Formulare diverse Arbeitsabliufe mit

David erleichtern sollen.

Java-Client

Wer weder tiber ein iPhone noch einen
PDA mit Windows-Mobile verfligt, dem
bietet sich als Alternative der David-Client

Java. Dieser Client ist eine Java-basierte
Version fur alle Java-fihigen Handys. Auch
der Marktfiihrer Nokia unterstiitzt mit
Symbian diese Technologie und ist somit
eine willkommene Plattform fiir den
Client. Fiir diesen Client muss die David
WebBox sowie Remote Access fiir den
Benutzer aktiviert sein. Um den David-
Client Java zu installieren, haben wir im
Handybrowser die URL des David Ser-
vers in der Syntax http://server/userna-
me/infocenter/ eingegeben.

Fir den David-Client Java muss auf dem Mobiltelefon
die Java-Version “MIDP 2.0” (Java 2 Microedition)
vorhanden sein. Bei Telefonen mit einer dlteren Jave-
Version dsst sich unter Umstiinden durch ein Update
der Telefonsoftware auch die neuere Java-Version zur
Verfiigung bereitstellen.

Auf richtige Java-Version achten

Nach der Verbindung und der Eingabe
unserer Remote-Zugangsdaten wurde
der Java-Client heruntergeladen, die In-
stallation eingeleitet und eine neue Ver-
kniipfung zum Client unter “Program-
me” angelegt. Den Test haben wir mit
verschiedenen Handys durchgefiihrt, wo-
bei der Download bei dem ilteren, aber
immer noch im Umlauf befindlichen
Modell Nokia 62301 aufgrund der Gro-
Be der Datei abgebrochen wurde. In die-
sem Fall mussten wir die erforderlichen
Dateien manuell tiber die Datenverbin-
dung mit dem PC auf das Handy kopie-
ren und installieren.

Nach dem Start auf dem Mobiltelefon
sind sodann alle personlichen David-Ar-
chive und -Daten verfligbar. Neben den
Nachrichten erhalten wir auch Zugrift
auf die Aufgaben und den Kalender. In
der Praxis hat sich herausgestellt, dass der
sinnvolle Einsatz der Java-Version stark
vom verwendeten Mobiltelefon und vor
allem dessen Display und Auflosung ab-
hingig ist. Ein 1,7-Zoll-Handydisplay
eignet sich gerade einmal dazu, nur kurz
mal eben etwas nachzuschauen oder um
einen Termin im Kalender zu priifen. E-
Mails lassen sich gerade noch lesen,
schreiben ist nur im Notfall angesagt.
Hingegen macht das Arbeiten mit dem
Java-Client auf dem Nokia Communi-
cator oder dem Yari von Sony Ericsson
wesentlich mehr Spal3.

Web-Client

Der David-Client Web ist die flinfte mo-
bile Client-Losung. Hierbei handelt es
sich analog zu Outlook Web Access um
einen David-Client als Webfrontend. Die
Seite ldsst sich mit jedem gingigen Inter-
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Bild 4: Der Web-Client sieht dem Windows-Client sehr hnlich und erlaubt auch unterwegs individuelle Einstellungen

netbrowser aufrufen. Im Test haben wir
den Client mit dem Internet Explorer 6
bis 8, Firefox 2 und 3 sowie Opera 9 und
10 erfolgreich nutzen konnen.

Ubersichtlich prisentiert sich die Ober-
fliche: Die Anordnung der Elemente
gleicht der in der Windows-Applikati-
on. Im David-Client fiir Windows ha-
ben wir im Benutzerkonto voreinge-
stellt, dass fiir neue E-Mails und
Aufgaben nur Text und nicht HTML
verwendet wird. Schrieben wir nun neue
E-Mails tiber den Web-Client, wurden
diese trotzdem in HTML geschrieben
und versendet. Der Web-Client tiber-
nimmt die Nur-Text-Vorgabe also nicht,
diese Option lisst sich auch nirgends
einstellen. Das stort die sonst in David
umgesetzte Corporate Identity emp-
findlich. Ansonsten gleicht die Arbeit mit
der Web-Version nicht zuletzt wegen des
nahezu gleichen Look-and-Feels dem
Umgang mit dem Windows-Client.

Fazit
Tobit Software hat mit David.fx eine
umfangreiche Groupware-Losung mit

tiberzeugenden Moglichkeiten entwi-
ckelt. Die lange Entwicklungszeit des
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gesamten Produkts ist jedoch nicht nur
positiv zu sehen, da der Anbieter im Ge-
samtpaket immer noch sehr viele tech-
nologische Altlasten mitschleppt. Trotz-
dem ist uns keine andere Groupware
bekannt, die einen solch umfangreichen
mobilen Zugriff auf die Daten erlaubt.
Nur hatten wir leider an manchen Stel-
len den Eindruck, dass die Umsetzung
in der Entwicklung den tollen Ideen
und Ansitzen hinterherhinkt. So fanden
wir gute und sinnvolle Ansitze bei al-
len mobilen Clients, doch in der Tiefe
betrachtet hat jeder mobile Zugrift sei-
ne funktionalen Schwichen. Teilweise
fehlen ganze Funktionen, wie beim
iPhone die Anzeige der Aufgaben.

Die Umsetzung des David-Clients unter
Windows per IP-Verbindung finden wir
sehr gut geldst. Hier ist einziger Wer-
mutstropfen, dass die Offline-Anbindung
und die Replikation durch die fehlen-
de durchgingige Synchronisierung aller
Daten eher mangelhaft funktioniert.

Insgesamt ist herauszustellen, dass der
Hersteller bei den mobilen Clients den
Fokus auf die Funktionen fiir den Nach-
richteneingang und -ausgang sowie auf
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Adressen und Kalender gelegt hat. Wer
sich unterwegs auf genau diese Funk-
tionen beschrinken kann und will, ist
mit jeder der hier genannten mobilen
Anbindungen bestens versorgt. Alle an-
deren Anwender miissen hier und da

funktionale Abstriche machen. (In)

Produkt
Fir den mobilen Einsatz gesignete Groupware-Losung.

Hersteller
Tobit
www.fobit.de

Preis
Ein Basispaket fir finf Nutzer ist ab 650 Euro erhillich.

Technische Daten
www.it-administrator.de /downloads/datenbloetter

~
So urteilt IT-Administrator (max. 10 Punkte)
Vieffiiltigkeit an Mobile-Clients 10
( T
Funktionsumfang der Mobiltelefon-Clients 6
C D] )
Bedienung der Mobiltelefon-Clients 7
( T )
Funktionsumfang des Windows Mobile-Clients 9
( N >
Bedienung des Windows Mobile-Clients 9
( . >
Funktionsumfang des Web-Clients 8
¢ I >
Bedienung des Web-Clients 9
e N >

V.

Dieses Produkt eignet sich

optimal fiir Unternehmen, die ihre Mitarbeiter mit
dem David-Client fir Windows mit einem vollwer-
figen Windows-PC extern und nur online arbeiten
lassen machten.

teilweise fir Unternehmen, die ihre Mitarbeiter
iber ein Mobiltelefon vorrangig mit E-Mailnach-
richten und Kalendereintriigen versorgen wollen.

nicht fir Anwender, die auf einem Mobiltelefon
iber den vollen Funktionsumfang von David ver-
fiigen missen.

Tobit David.fx
Service Pack 26-10-2009
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m eben den stetig wachsenden Da-
tenmengen ist das zentrale Backup

aller Clients ein wichtiges, aber gerne ver-

nachlissigtes Thema. Also muss ein Ser-
ver her, der allen Clients vom Netbook
bis zum Media Center-PC gleicherma-
Ben Speicherplatz zur Verfligung stellt.
Neben geringem Platzbedarf und niedri-
gem Energieverbrauch steht gerade im
Home Office-Bereich auch die leichte
Bedienbarkeit im Pflichtenheft. Denn wer
mochte zu Hause schon als Vollzeitadmi-
nistrator titig werden? Als Antwort auf
diese Frage empfiehlt Fujitsu den Scaleo
Home Server 2205 [1], eine NAS-Box
mit Abmessungen von 12 x 41 x 34 cm
(H x B xT), die mit ihrem gefilligen De-
sign durchaus im HiFi-Rack im Wohn-
zimmer ihren Platz findet. Mit den im
Lieferumfang enthaltenen Standfiilen
kann das Gerit wahlweise waagerecht
oder senkrecht aufgestellt werden. An der
Front finden sich zwei USB 2.0-Schnitt-
stellen, zwei weitere auf der Riickseite so-
wie zwei eSATA-Ports. Ans Netz geht der
Server tiber einen GBit-Ethernet-An-
schluss. Angenehm fillt auf, dass das Sys-
tem {iber ein internes Netzteil verfligt,
der Kaltgeritestecker wird direkt an der
Box angeschlossen und der Kabelsalat hilt

sich somit in Grenzen.
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Innere Werte

Soll das System um weitere Festplatten

erganzt werden, so kann dies ohne Werk-
zeug erledigt werden. Der Gehiusede-
ckel 1st mit zwel Rindelschrauben fixiert
und lisst sich einfach abnehmen. Das so-
lide verarbeitete Gehiuse gibt sich im
Inneren aufgeriumt. Von den vier Fest-

plattenrahmen waren in unserem Test-

system zwei bestiickt mit Western Digi-
tal WD10EACS 1 TByte-Platten aus

Fujitsu Scaleo Home Server 2205

Zv Hause ist es
doch am schonsten

von Christian Knermann

Mit dem Scaleo Home Server 2205 hat Fuijitsu

Technology Solutions ein NAS-System mit Windows als
Betriebssystem im Angebot. IT-Administrator hat das Gerdt im
Hinblick auf den Einsatz im Home Office getestet. Dabei konnte
der NAS-Speicher seine Vorziige unter Beweis stellen.

der Caviar Green-Serie, die mit 5.400
U/min zwar nicht zu den schnellsten ih-
rer Art gehoren, daflir aber einen niedri-
gen Energieverbrauch und Gerduschpe-
gel versprechen. Letzterem trigt auch die
Befestigung der Festplatten Rechnung.
Diese werden jeweils mit vier im Liefer-
umfang enthaltenen Adaptern versehen
und in den Rahmen eingehingt. Die
Laufwerke sind somit nicht starr mit dem

Gehiuse verbunden, wodurch storende

Bild 1: Die Festplatien werden mittels Klapp-Rahmen fixiert, die gelben Adapterstiicke wirken schwingungsdimpfend
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Die Hardware des Scaleo stammt aus dem Hause Intel
und wird dort als Infel SS4200-E angeboten [2]. Basis
bildet in diesem Fall das Befrighssystem LifeLine, ein
Linux-Derivat des SpeicherHerstellers EMC, das als OEM:-
Produkt speziell fir den Einsatz auf NAS-Systemen ver-
trieben wird. Passend dozu kiimmert sich die Backup-
Software EMC Refrospect Express um die Sicherung von
Windows, Linux und Mac 0S-Clients. Wer sich mit dem
Windows Home Server nicht anfreunden mag, findet do-
mit eine Alternative fir heterogene Umgebungen.

Intel-Fundament

Schwingungen reduziert werden. Un-
terhalb der Festplatten befindet sich das
Mainboard, das im Scaleo 2205 mit 2
GByte DDR2 RAM und einem x86-
Prozessor, dem Intel Celeron 420 mit 1,6
GHz, bestiickt ist. Die Kihlung der
Komponenten besorgen zwei Liifter auf
der Riickseite des Gehiuses.

Mangels lokaler Schnittstellen ftir Tasta-
tur und Bildschirm erfolgt die Erstein-
richtung des Servers tiber das Netzwerk.
Dazu nahmen wir den Server in einem
exemplarischen Heimnetzwerk mit 6
MBit/s DSL-Anschluss und einem
Router vom Typ Fritz!Box 3270 in Be-
trieb. Von der mitgelieferten CD instal-
lierten wir dann die Client-Komponenten
auf einem Windows XP-System. Die Set-
up-Routine richtete die Software “SCA-
LEOwakeup” ein, einen Wake-On-LAN-
Client, der sich im Systemtray verankert
und auf einfache Weise das Starten des
Servers ermdéglicht, sofern sich dieser im
Ruhezustand befindet. Weiterhin instal-
lierten wir den “Windows Home Server-
Connector”, welcher der Sicherung der
Client-Computer dient und, ebenfalls als
Tray-Icon, Giber den Zustand des Servers
und der Clients Auskunft gibt. Wihrend
des Setups waren lediglich zwei Fragen
zu beantworten, nimlich ob Updates der
Client-Komponenten automatisch vom
Server ausgeliefert werden sollen und ob
der Client zu Backup-Zwecken aus dem

Ruhezustand geweckt werden soll.

Unser Home Server hatte sich zwi-
schenzeitlich bereits per DHCP mit ei-
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ner IP-Adresse versorgt und wurde vom
Assistenten fur die Ersteinrichtung ohne
Probleme gefunden. Auch das Setup des
Servers war in denkbar wenigen Schrit-
ten erledigt. Nach Vergabe von Name
und Admin-Passwort waren die auto-
matischen Updates zu konfigurieren. Der
Home Server kennt hier zunichst nur
zwei Zustinde, wahlweise Updates voll-
automatisch zu installieren oder kom-
plett zu deaktivieren. Die Zwischenstu-
fen, Updates zur manuellen Installation
herunterzuladen oder lediglich zu be-
nachrichtigen, stehen an dieser Stelle
nicht zur Wahl. Nach den obligatori-
schen Fragen zur Teilnahme am Pro-
gramm zur Verbesserung der Benutzer-
freundlichkeit und zur Ubermittlung
von Fehlerberichten an Microsoft ver-
sorgte sich der Server automatisch mit
Windows-Updates und startete an-
schlieBend neu.

Administration

Zentrale Anlaufstelle flir den Administra-

tor ist anschlieBend die Windows Home
Server-Konsole, zu erreichen iiber das
Tray-Icon des Home Server Connectors
oder tiber den entsprechenden Startme-
nii-Eintrag. In einer horizontalen Leiste
sind die verschiedenen Administrations-

bereiche als Icon angeordnet. Uber die

Server
speicher
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Schaltfliche “Einstellungen” kénnen Nut-
zer grundlegende Optionen festlegen.
So lisst sich dort beispielsweise das SCA-
LEO Power Management aktivieren. Es
handelt sich dabei um ein von Fujitsu vor-
installiertes Add-In, das den Home Ser-
ver um Energiesparfunktionen erweitert.
Ist die Option aktiviert, lassen sich zuriick
im Hauptfenster tiber einen an Outlook
erinnernden Kalender die Betriebszeiten
des Servers festlegen. Dies geschieht tiber
einen Klick in den Kalender und den Me-
niipunkt “Neue Betriebszeit”. Es sind ein-
zelne Termine genauso wie Terminserien
moglich. So lasst sich beispielsweise flexi-
bel definieren, dass das System an Werkta-
gen von 8.00 bis 18.00 Uhr aktiv ist, an
Wochenenden aber vielleicht nur von
10.00 bis 13.00 Uhr. AuBlerhalb dieser
Zeiten begibt sich das System in den Ru-
hezustand (Suspend-to-disk), aus dem es
manuell tber das “SCALEOwakeup” Tool
oder zur definierten Zeit automatisch wie-
der erwacht. Der Stromverbrauch sinkt
dadurch signifikant. Wir maBen die Leis-
tungsaufnahme, wihrend drei Clients im
Rahmen typischer Biirotatigkeiten Da-
teien abriefen und auf dem Server spei-
cherten sowie jeweils eine inkrementelle
Datensicherung durchfiihrten. Zwar stieg
der Leistungsbedarf dabei kurzzeitig auf
bis zu 65 Watt, im Verlauf eines Arbeitsta-

¢ |

Datentriger
Verwaltu

| Hilfe

Bild 2: Die Home Server-Konsole erlaubt auf einfache Weise die Adminisiration des Systems

FOFZZ00 ¥ Batnes
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I 'Sicherungen anzeigen

testgehend identi-
sche Vista-Clients zu

Sicherungen von N0OO1

Datum ~ Status Beschreibung 51Chern, belegt dle
3 09.08,2009 10:17 o4 Abgeschlossen  Aukomatisch Sicherung der Be-
£ 02,08.2009 08:38 @# Abgeschlossen  Manuelle Sicherung .
LF 23.07.2009 20:39 @ fbgeschlossen  Manuelle Sicherung triebssysteme nur
1 23.07.2009 20:34 @4 Abgeschlossen  Manuelle Sicherung einmalig Platz auf

Sicherung verwalten von: 09.08.2009
i{J @ Automatischverwalten
&, ©) DieseSicherungbghalten
n Bei dernachsten Sicherungsbereinigung lsdhen

6 Weitere Informationen zur Sicherheitsverwaltung and -bereinigung

Dateien anzeigen oder wiederherstellen von: 09.08.2009

o Informationen zum Durchsuchenvon Sicherungen und Wiederherstellenvon Dateien

0k | [ Abbrechen |

dem Server.

Unter “Benutzer-
konten” verwalten
Nutzer die Accounts
auf dem Gerit. Die

nétigen Eingaben

-

e ——— flir einen neuen Ac-
count beschrinken
sich aufVor-, Nach-
und Anmeldenamen,

[ Gffen.. ||| Kennwort und Zu-

griffsrechte auf die
Freigaben. Weiterhin
ist festzulegen, ob

dem neuen Account

Bild 3: Der Home Server erzeugt automatisch Sicherungen der verbundenen Clients

ges begniigte sich der Server aber mit
durchschnittlich 43 Watt. Im Ruhezustand
reduzierte sich der Bedarf auf 2 Watt.

Unter “Computer und Sicherung” finden
sich die Backups aller Clients, auf denen
der Home Server-Connector installiert
ist. Die Clients werden automatisch in-
nerhalb eines Zeitfensters gesichert, das
unter “Einstellungen” festgelegt wird. Dort
definieren Anwender auch, wie viele mo-
natliche, wochentliche und tigliche Si-
cherungen der Home Server aufbewahrt.
Abweichend von diesem grundlegenden
Plan kénnen im Dialog des Hauptfensters
einzelne Sicherungen zur Loschung mar-
kiert oder aber gesperrt werden, so dass
sie der Server dauerhaft aufbewahrt. Uber
diesen Dialog lassen sich zudem einzelne
Elemente aus einer Sicherung wiederher-
stellen. Der Home Server fiihrt zu Beginn
eine Vollsicherung der Clients durch. An-
schlieBend werden platz- und zeitsparend
blockbasiert nur die Anderungen seit dem
letzten Backup gesichert. Identische Bl6-
cke verschiedener Clients werden eben-
so platzsparend nur einmal gespeichert.
Sind im Idealfall beispielsweise zehn wei-
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der Remotezugrift
gestattet sein soll.
Dahinter verbirgt sich der Zugriff iiber
das Webinterface des Home Servers, wel-
ches Up- und Downloads von Dateien
ermdglicht sowie als RDP-Proxy iiber
den TCP-Port 4125 den Zugriff auf
Client-Computer erlaubt. Uber die “Ein-
stellungen” muss dazu zunichst der Re-
motezugriff aktiviert werden. Im ent-
sprechenden Dialog bietet sich — ein
Windows Live-Konto vorausgesetzt —
auch die Moglichkeit, den Server unter
einer Domine der Form meinname.home-
server.com im Web bekannt zu machen. Al-
ternativ bote sich nattirlich auch die Mog-
lichkeit, dies tiber einen DynDNS-fihigen
Router zu bewerkstelligen.

Unter “Freigegebene Ordner” finden sich
die ab Werk vorhandenen Standard-Frei-
gaben, wie Fotos, Musik oder Offentlich.
Diese vordefinierten Ordner lassen sich
weder verstecken noch 16schen. Nutzer
konnen jedoch beliebig weitere Freigaben
erstellen. Neben dem Namen und einer
optionalen Beschreibung stellt sich dabet
die Frage, ob die Ordnerduplizierung ak-
tiviert werden soll — dazu spiter mehr. Im

zweiten Dialogschritt werden die Zu-

griffsrechte fiir die Benutzer festgelegt.
Dabet stehen lediglich drei Stufen zur Ver-
fligung, namlich “Vollstindig”, “Lesezu-
grift” und “Keine”. Rechte kénnen aus-
schlieBlich pro Benutzer vergeben werden.
Gruppen kennt der Home Server nicht,
was bel maximal zehn moglichen Accounts
aber zu verschmerzen ist. Per Rechtsklick
in die Liste der Ordner findet sich tiber
das Kontextmenti die Aktion “Verlauf an-
zeigen...”, die pro Woche, Monat oder
Jahr die Entwicklung des belegten Spei-
cherplatzes in einem Diagramm anzeigt.
Dabei werden in dieser Grafik nur die be-
reits vordefinierten Ordner jeweils mit ei-
ner eigenen Farbe dargestellt. Alle manu-
ell erzeugten Freigaben erhalten in dem
Diagramm den gleichen Grauton, womit

die Ubersicht nicht mehr zu deuten ist.

Redundante Datenhaltung

Nun zur Ordnerduplizierung, bei der es

sich um ein Konzept zur redundanten
Datenhaltung handelt, das weder Hard-
ware- noch Software-RAID nutzt. Statt-
dessen implementiert Microsoft einen
Dienst, der Schreibzugriffe auf die Frei-
gaben im Hintergrund auf beide Fest-
platten repliziert. Der Vorteil gegeniiber
einem RAID besteht darin, dass nur die
Daten doppelt abgelegt werden, fiir die
dies explizit gewiinscht ist. So ist die
Ordnerduplizierung fiir die Freigabe
“TV-Aufzeichnungen” standardmiBig

deaktiviert, da der Ordner seinem Na-

Lu beachten ist, doss der Home Server nur maximal
zehn Benutzerkonten zuldsst und keinen Upgradepfad,
beispielsweise zum Small Business Server, bietet. st
bereits abzusehen, dass mehr als zehn Anwender zu
versorgen sind, ist enfsprechend eines der “grofien”
Windows Server-Betriehssysteme oder vielleicht ein Li-
nux-Server die bessere Wahl. Weiterhin ist der Home
Server auf den Betrieb innerhalb einer Arbeitsgruppe be-
schrnkt und kann nicht zu einem Active Directory Do-
main-Confroller aufgeristet werden. Dies bedeutet, dass
Benutzeraccounts mit identischem Namen und Passwort
auf dem Server und den Clients anzulegen sind, um den
Anwendern fransparenten Zugriff auf die Freigaben des
Servers zu ermaglichen.

Maximale Anwenderzahl

www.it-administrator.de
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Bild 4: “Duplication Info” zeigt, ob die Ordnerduplizierung funkfioniert

men nach in der Regel grofe Dateien
mit geringer Halbwertzeit enthilt, die
nicht zwingend den doppelten Platz auf
dem Server belegen miissen. Ein Nach-
teil besteht darin, dass das Betriebssys-
tem des Servers selbst nicht von der Du-
plizierung erfasst wird. Fillt also die
Systemplatte aus, ist im Gegensatz zu
einem RAID 1 kein nahtloses Weiter-
arbeiten moglich. Vielmehr muss zu-
nichst das Betriebssystem von der Re-
covery-CD wiederhergstellt werden,
bevor die Daten auf der zweiten Fest-
platte wieder erreichbar werden. Wei-
terhin ergibt sich ein Nachteil aus der
Tatsache, dass mit Bordmitteln zunichst
nicht nachzuvollziehen ist, was die Ord-
nerduplizierung tut. Im Bereich “Ser-
verspeicher” wird lediglich der globale
Status der Festplatten — fehlerfrei oder
nicht — angezeigt, der belegte Speicher
wird aber nur pauschal und nicht pro
Festplatte ausgewiesen. Hier bietet die
Erweiterbarkeit des Home Servers Po-

tenzial fur Verbesserungen.

Informationen aus erster Hand liefert
der Home Server Team-Blog von Mi-
crosoft [3], wihrend die deutschspra-
chigen Home Server-Freunde unter [4]
fundig werden. Neben Tipps, Tricks und
Leitfiden finden sich im Netz auch
zahlreiche, teils kommerzielle, teils frei
verfiigbare Erweiterungen sowie Add-
Ins [5,6]. Fur unser Anliegen, mehr iiber
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den Zustand der Festplatten und die
Ordnerduplizierung zu erfahren, sind
die Add-Ins “Windows Home Server
Disk Management” sowie “Duplication
Info” interessant. Beide kénnen als
MSI-Dateien kostenfrei heruntergela-
den werden unter [7] und [8]. Werden
die Add-Ins in der Standard-Freigabe
“N\{home-server }\Software\Add-Ins”
abgelegt, so werden sie automatisch in
der Home Server Konsole unter “Ein-
stellungen\Add-Ins\Verfiigbar” ange-
zeigt und lassen sich mit einem Klick
installieren. AnschlieBend finden sich in

der Kopfzeile zwei neue Icons. Unter

“Datentriger-Verwaltung” wird nun der
Fillgrad der Festplatten einzeln ausge-
wiesen. Mittels “Duplication Info” kon-
nen Sie die Verzeichnisstruktur Threr
Freigaben anzeigen und fiir die Inhalte
einzelner Ordner iberprifen, ob die
Datei tatsichlich auf beiden Festplatten

vorhanden ist.

Umfangreiche Systemanalyse

Ein weiteres niitzliches Tool wird von

Fujitsu bereits ab Werk installiert und
findet sich im Ment “Einstellungen”
der Home Server-Konsole unter “Sys-
temDiagnostics”. Wahlweise mittels
schnellem oder ausfithrlichem Test kon-
nen Nutzer damit die Hardware des
Systems auf Herz und Nieren Gberprii-
fen. Das Werkzeug lisst sich auch un-
abhingig von der Home Server-Kon-
sole starten, nimlich tiber ein Icon auf
dem Desktop des Servers. Denn neben
der eingeschrinkten Sicht der Home
Server-Konsole kann sich der Admi-
nistrator per RDP auch direkt mit dem
Desktop des Servers verbinden. Damit
besteht die Méglichkeit, tiber die Funk-
tionalitit der Konsole hinauszugehen
und beispielsweise tiber das Software-
Applet der Systemsteuerung weitere
Windows-Komponenten wie den FTP-

Dienst des IIS hinzuzufiligen.

¥, SystemDiagnostics

I B3 |

(' \.j
S = |
inellanal
2
=
wstuhrlich
Sl Details zum ausgewahten Test
§ Komponente: Festplatten
E | ANNNENRENNENNNNENEREEREREED o \‘“
Computer Detail Aktusles Aktion: Butterfly Test
Vergangene Zeit: 00:00:23 W Testiberspringen
FUﬁTSU Wedtere Informationen
Zeit insgesamt; 00:00:26 W Pause ) Alle Tests beenden

Bild 5: Das Tool “SystemDiagnostics” priift den Server auf Herz und Nieren
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Das komplette Spektrum eines Win-
dows Server 2003 steht damit selbstre-
dend nicht zur Verfiigung, denn Kom-
ponenten wie Active Directory oder
der Terminalserver bleiben auflen vor.
Der versiertere Administrator erhilt
aber auf diese Weise zumindest eine un-
gefilterte Sicht auf das System und kann
so bei Bedarf direkt in Ereignisproto-
koll oder Systemsteuerung nach dem
Rechten sehen. Bei der Frage, was er-
laubt ist, helfen in vielen Fillen die Fo-
ren weiter. Mindestens zwel Ratschlige
sollten Administratoren aber beherzi-
gen: Sie sollten die Benutzeraccounts

immer tiber die Home Server-Konsole

Produkt
Network Attached Storage (NAS) System fir bis zu
vier Festplatten.

Hersteller
Fujitsu Technology Solutions,
www.fujitsu.com/de/

Preis

Rund 260 bis 300 Euro.

Technische Daten

www.it-administrator.de /downloads/datenblaetter
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Dieses Produkt eignet sich

opfimal fiir den Einsatz im Home Office und
kleineren Biroumgebungen mit homogener
Windows-Infrastruktur.

gut fir Umgebungen mit maximal zehn Anwendem.

weniger fir heterogene Umgebungen und Unter-
nehmen mit mehr als zehn Usern.

Fujitsu Scaleo Home Server 2205

www.it-administrator.de

verwalten und auf ihre Daten auch lo-
kal auf dem Server immer tber die
Netzwerkfreigaben zugreifen. Direkte
Eingrifte iiber den Pfad “D:\shares\”
koénnten die Ordnerduplizierung aus

dem Tritt bringen.

Fazit
Entgegen seinem Namen ist der Scaleo

Home Server nicht nur fiir ambitio-
nierte Heimanwender, sondern durchaus
auch fiir kleinere Biiros und Unterneh-
men eine einfach zu bedienende Stora-
ge-Losung, die zudem das Thema
Client-Backup gleich mit erledigt. Mit
dem Power Pack 3 fiir den Home Ser-
ver, das zum Redaktionsschluss noch
nicht als finale Version vorlag, hilt auch
die volle Unterstiitzung fiir Windows 7
Einzug. Wer tiber den werksseitig ge-
botenen Leistungsumfang hinaus wei-
tere Funktionen bendtigt, kann aus ei-
nem grollen Angebot von Add-Ins
wihlen und das System auf die eigenen
Bediirfnisse anpassen. Lediglich eine
Grenze lisst sich nicht autheben, die Be-
schrinkung auf zehn Benutzer. Und
neigt sich der Arbeitstag dem Ende zu,
empfiehlt sich der Scaleo Home Server
dank der ebenfalls ab Werk integrierten
Software “PVConnect” iibrigens auch
als Medienmanager, der Bild und Ton
an die Clients streamt. (dr) V4
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Der Autor dieses Artikels, Dipl.-Inform.
(FH) Christian Knermann, ist stellvertreten-
der Leiter des I'I-Managements am
Fraunhofer Institut fiir Umwelt-, Sicherheits-
und Energietechnik UMSICH'T in
Oberhausen. Zugleich leitet er das Projekt
“Competence Center Application Service
Providing” der Fraunhofer Gesellschaft.

[11 Scaleo Home Server 2205
http://de.s fujitsu.com/home /products/
home_server/scaleo_homeserver.himl
2] Intel SS4200-E
www.intel.com/design/servers/storage,/
ss4200e,/index.htm
[3] Home Server Tear-Blog von Microsoft
http: / /windowsteamblog.com /blogs/
windowshomeserver /default.aspx
[4] Deutschsprachiger Home ServerBlog
www.home-serverblog.de
[5] Deutschsprachige Seite zu WHS-AddHns
www.whsaddins.de

[6] Englische Seite zu WHS-AddHns
www.whsaddins.com

[7] Windows Home Server Disk Management
www.tentaclesoftware.com/
whsdiskmanagement,/

[8] Duplication Info
http: / /akiba.geocities.jp/duplicationinfo,/
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TeamViewer 4.1

Grenzenlose Zusammenarbeit

usammenarbeit in Unternehmen

bedeutet heutzutage nicht nur fiir
Administratoren, komplexe Themen am
Computer telefonisch oder per E-Mail er-
kliren zu missen. Eine optimale Losung
hierfiir ist natiirlich die Moglichkeit, sei-
nem Gegeniiber das Problem oder ein Pro-
dukt direkt am Bildschirm zu zeigen. Team-
Viewer ist eine Software, die Fernwartung,
Prisentationen und Zugriffe auf entfernten
Windows- und Mac-Computern ermog-
licht. Dabei sind Probleme mit geschlos-
senen Ports in Firewalls passé, denn das Tool

nutzt den normalen Weg ins Internet.

Insgesamt besteht die Lésung aus drei
Komponenten: Der TeamViewer als Mas-
ter oder Slave und der Sitzung-Server des
Herstellers. Die Software gibt es in un-
terschiedlichen Funktionspaketen:

- Die All-in-One Vollversion: Sie bietet
nach dem Start sowohl die Master- als
auch die Slave-Funktion; diese ermog-
lichen, sich entweder aktiv mit einem
Computer zu verbinden oder erlauben
den passiven Zugriff.

- Das QuickSupport Kundenmodul muss
nicht installiert werden und wird nur als
Slave direkt auf dem Computer gestar-
tet; dieses schlanke Programm findet sei-
nen Einsatz im Kundensupport und
kann zudem mit einem eigenen Logo
und BegriiBungstext gestaltet werden.

. Zusitzlich gibt es noch den TeamVie-
wer Host, der den Zugriff auf unbe-
aufsichtigte Rechner herstellt: Das Host-
modul liuft als Systemdienst und
ermoglicht die Verbindung zum Server,
den eigenen PC zu Hause oder belie-
bige sonstige Systeme — inklusive Lo-

gin/Logout und Remote-Reboot.

Wenn Sie unterwegs sind, keinen Team-
Viewer griftbereit haben und unbedingt
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mal auf einen Computer zugreifen miis-
sen, ist “TeamViewer Web” die Losung.
Hierbei handelt es sich um die TeamVie-
wer-Losung in HTML und Flash.

Verbindungsaufbau

nicht fehlerfrei
Nachdem TeamViewer gestartet wurde,

miissen sich die Parteien einigen, welcher
Computer Slave und welcher Master ist.
Der Slave bekommt automatisch eine Sit-
zungs-ID und ein Kennwort angezeigt.
Diese Daten miissen dem Master mitge-
teilt werden. Fiir die ID und das Kenn-
wort ist der Sitzungs-Server des Herstel-
lers zustindig: Der Slave-Computer
“bucht” sich auf diesem Server eine Sit-
zung. Wenn der Master nun die Sitzungs-
ID und das Kennwort des Slave eintrigt,
konnen sich beide Software-Komponen-
ten verbinden. Hier hat sich im Test eine
einzige Schwiche gezeigt: Wenn der Sit-
zungs-Server des Herstellers nicht er-
reichbar ist, kann TeamViewer keine
Sitzungen aufbauen; das ist uns im Test-

zeitraum zwei Mal passiert.

Der Master-Computer legt die Art der Ver-
bindung fest. Zur Auswahl steht die klassi-
sche Fernwartung, um zum Beispiel Pro-
bleme auf einem entfernten Computer zu
beheben oder sich etwas zeigen zu lassen.
Der Prisentationsmodus zeigt dem Slave-
Computer seinen eigenen Bildschirm. Da-
zu muss nicht der ganze Desktop gezeigt
werden. Es lisst sich auch nur ein einzelnes
Fenster zur Ubertragung festlegen. Die Da-
teitibertragung offnet einen Dateimanager,
mit dem Dateien zwischen beiden Com-
putern iibertragen werden konnen. Eine
VPN-Verbindung zwischen den Compu-
tern ist ebenso moglich. Hierzu muss zuvor
der TeamViewer VPN-Adapter auf den
Computern installiert sein.

von Sandro Lucifora

Fazit
TeamViewer bietet eine Menge hilfreicher

Funktionen fiir sein Geld. Nicht nur in-
nerbetriebliche, sondern auch externe Pro-
blemfille und -analysen lassen sich durch
die einfache R emote-Bedienung einfacher
16sen. Probleme mit geblockten Ports der
Firewall existieren nicht mehr. Zudem kann
auf verschiedene Computer hinter einer
Firewall mit nur einer IP zugegriffen wer-
den; bisher musste flir eine Fernwartung
der RPC-Port auf den zu wartenden
Computer geroutet werden. So war von
auBerhalb iiber eine IP der Zugriff auf
mehrere Server nicht moglich. Dass der ei-
gene Bildschirm oder gezielte Fenster an-
deren gezeigt werden konnen, erleichtert

die Zusammenarbeit enorm. (jp) ¥/

Produkt
Software zur Fernwartung und Zusammenarbeit.

Hersteller
TeamViewer GmbH, www.teamviewer.de

Preis
Fir Privatanwender ist TeamViewer kostenlos;
Eine Lifefime-Lizenz ist ab 499 Euro erhiltlich.

Technische Daten
www.it-administrator.de/downloads /datenblaetter
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Effektive Verwaltung und Support FUr Ihre
wichtigsten Anlageguter

Seit 1989 unterstiitzen die marktfihrenden Softwareldsungen von NetSupport zahlreiche Unternehmen bei der Verwaltung und
Wartung ihrer IT-Infrastruktur.

Die fur alle relevanten Bereiche perfekt aufeinander abgestimmten Losungen von NetSupport erméglichen lhrem Unternehmen eine
noch bessere Nutzung der IT-Kapazitaten.

NetSupports Desktop-Verwaltungs- und Fernwartungssoftware schafft Transparenz Uber die laufenden IT-Kosten und spart durch
deutlich kiirzere Supportzeiten bares Geld.

Management der IT-Infrastruktur und Internet-basierender Anwendersupport

Das modular aufgebaute NetSupport DNA ist ein herausragendes System zur Verwaltung von Hardware- und Software-
Installationen und bietet ein umfassendes Lizenzmanagement — wichtige Grundlage zur exakten Bedarfsermittlung bei neu
anstehenden IT-Investitionen. Die integrierten NetSupport DNA-Komponenten, wie die Uberwachung des Energieverbrauchs,
den Werkzeugen zur Messung der Software- und Internetnutzung und zur Ferninstallation von Software, sowie ein Internet-
basierender Anwendersupport mit fortschrittlichem Ticket-Management, bieten lhrem Unternehmen ein wertvolles Instrument
zur Einsparung von Zeit und Geld.

Weitere Informationen und eine kostenlose Testversion erhalten Sie unter: www.netsupportdna.com

; Zukunftsweisende Fernwartung und Desktop-Verwaltung

i B Durch die Kombination aus modernstem Desktop-Management und einer leistungsfahigen plattformibergreifenden PC-
Fernwartungslosung bietet NetSupport Manager heute einen der schnellsten ROIls auf dem Markt. Egal ob Windows, Mac,
Linux und mobile Gerite, Fernwartung und interaktive Schulungen oder die gleichzeitige Uberwachung und Verwaltung
vieler Systeme — mit NetSupport Manager haben Sie alle Herausforderungen sicher im Griff, zuverlassig und schnell Gber LAN
und Internet und ganz ohne umsténdliche Firewall-Konfigurationen.

Weitere Informationen und eine kostenlose Testversion erhalten Sie unter: www.netsupportmanager.com

Weitere Informationen und eine kostenlose Testversion erhalten Sie unter

www.pci-software.de

' sales@pci-software.de &7 +49 (0)89 550 508 -10 g www.pci-software.de
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Nethooks fiir den Administrator

Mobilitdt auf kleinstem Raum

von Sandro Lucifora

Mal eben das Passwort eines Users zuriicksetzen, den Dienst auf einem Server priifen oder neu starten,

all das gehért zu den nicht planbaren Aufgaben des Administrators. Aber ist es wirklich nétig, am Wochen-
ende vor dem Server zu sitzen, um bei einem Update zuzusehen, oder extra in den Betrieb zu fahren, um
einen User anzulegen?2 Manchmal muss nur Enter gedriickt werden, damit alles weiterl@uft. IT-Administrator hat
fur Sie Uberprift, ob das Arbeiten mit einem Netbook fir die Administration aus der Ferne praxistauglich ist.

etbooks sind die neuen mobilen
m Begleiter: Klein, fein, leicht und mit
einer enorm langen Akkulaufzeit — zu-
mindest suggerieren das die Hersteller.
Doch welche Méglichkeiten hat ein Ad-
ministrator, der mit einem mobilen Com-
puter seine I'T verwalten will? Um diese
Frage zu beantworten, haben wir uns Ver-
treter dieser Mini-PC-Klasse einmal niher
angesehen und gepriift, wie sich deren
Einsatz in der Praxis bewihrt.

Hersteller wie ASUS, Samsung, Dell und
einige mehr bieten unterschiedliche Net-
book-Modelle an. Auf den ersten Blick
sind die Unterschiede nicht auszumachen.
Fiir Grafikanwendungen und Program-
mierarbeiten ist ein Netbook definitiv
nicht geeignet. Dennoch bewegt sich die
Preisspanne zwischen 300 und 700 Euro,
teilweise noch hoher. Wir konnen schon
vorwegnehmen, dass sich die wirklichen
Unterschiede erst auf den zweiten oder
gar dritten Blick, und oft erst in der tig-

lichen Arbeit, herausstellen.

Admin-Aufgaben
fir die Netbooks

Uber mehrere Wochen haben wir admi-

nistrative Arbeiten sowohl lokal als auch
von extern mit dem Netbook durchge-
fithrt. Dabei fiel die tibliche Fernwartung,
Updates auf Servern, Netzwerkiiberwa-
chung, Riicksicherung von Backups et ce-
tera an. Neben Windows-Servern hatten

wir auch Linux-Gerite zu administrieren.
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Entsprechende Hilfsmittel und Tools wur-
den auf den Netbooks installiert und ein-
gerichtet. Um auch unterwegs per E-Mail
erreichbar zu sein, haben wir zudem Out-
look als auch den David-Client {iber das
Netbook betrieben.

Im Laufe der Zeit kristallisierten sich die
Vorziige und Nachteile der Netbooks fiir
die Arbeiten des Administrators heraus und
boten ein gemischtes Bild. Grundsitzlich
ist zu sagen, dass es immer besser ist, ein
Netbook mit den wichtigsten Tools unter-
wegs dabei zu haben, als seinen Urlaub oder
freien Tag abzubrechen oder nachts in die
Firma fahren zu miissen. Es ist nicht im-
mer eine Freude, auf das kleine Gerit zu
schauen, bietet jedoch eine neue Freiheit.

Um das Netbook tiberhaupt erst einmal
betriebsbereit zu haben, muss der Admi-
nistrator die erste Hiirde des nicht vor-
handenen optischen Laufwerks iiberwin-
den. Hier bieten die Gerite von Medion
und Dell den groBen Vorteil, tiber ein
DVD-Laufwerk zu verfligen. Doch ob es
sich lohnt, stets das Laufwerk mitzu-
schleppen, ist fraglich. Wenn das Netbook
iiber kein CD/DVD-Laufwerk verfligt,
ist die Alternative, ein im Netzwerk ge-
mountetes Laufwerk zu nutzen oder sich

ein USB-Laufwerk ins Regal zu stellen.

Grenzen der Netbooks
Mit das grofte Manko ist das installierte
Betriebssystem. Netbooks werden fast

ausschlieBlich mit einer Windows Home-
Edition ausgeliefert. Wir kénnen davon
ausgehen, dass ein Administrator im Um-
feld eines Domanen-Netzwerks arbeitet.
Bis auf das Vostro von Dell ist jedoch
keines der vorgestellten Netbooks mit
einer Windows Professional-Version
erhiltlich. Da mit den mitgelieferten
Home-Versionen keine Dominen-An-
meldung moglich ist, bedeutet dies, mit
‘Workarounds zu arbeiten oder das Net-
book mit der gewtlinschten Professional-

Lizenz neu zu installieren.

Die derzeit gingige Auflésung der Dis-
plays ist 1.024 x 600 Pixel. Um eine E-
Mail zu lesen oder kurz remote einen
Blick auf den Server zu werfen, reicht
das aus. Doch im Test hat sich gezeigt,
dass schon das Arbeiten mit zwei geoft-
neten SSH-Fenstern nebeneinander
nicht praktikabel ist. Bei einer Remo-
te-Verbindung konnten wir recht gut
arbeiten, wenn das Fenster der RPC-
Sitzung beim Offnen auf maximal 1.000
x 550 Pixel eingestellt wird — ansonsten

muss immer gescrollt werden.

Da meistens gerade dann keine Internet-
verbindung tiber WLAN verfligbar ist,
wenn sie gebraucht wird, lohnt sich in je-
dem Fall der Einsatz eines Netbooks mit
einem eingebauten UMTS-Modul. Alle
Mobilfunk-Provider bieten ein solches
Gerit zu einem giinstigen Preis inklusive
Vertrag an. Haben Sie ein Netbook ins

www.it-administrator.de
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Mit einer Auflésung von 1.024 x 576 ist das Arbeiten schon méglich, wird nach einer lingeren Zeit aber ansirengend

Auge gefasst, das nicht mit einem 3G-
Modul oder nur mit einem Laufzeitver-
trag erhaltlich ist, bietet sich als gute Al-
ternative ein USB-Surfstick an, die relativ
glinstig angeboten werden. Der Vorteil ist,
dass die Internetnutzung nach tatsichli-

cher Zeit abgerechnet wird.

Fazit
Als Testergebnis ldsst sich festhalten, dass

ein Netbook flir Administratoren in je-
dem Fall eine gute Erginzung zum Ar-
beitsplatzrechner ist. Storend ist schon,
dass die Auflosung relativ gering ist, was
jedoch die logische Schlussfolgerung
angesichts der Gesamtgrofe ist. Wir
konnen auf 10 Zoll nicht den Komfort
eines 24-Zoll-Monitors erwarten. Ein
Netbook bietet unterwegs fur die ad-
ministrativen Aufgaben eine neue mo-
bile Freiheit. Die Leistung der tiblichen
Atom-CPUs reicht dabei aus, um die
gingigsten Tools einzusetzen. Der Ar-
beitsspeicher sollte mindestens 2 GBy-
te grol3 sein, da dann auch ein Group-
ware-Client recht schnell startet und
sich groBe Logdateien fliissig betrach-
ten lassen. VPN-Verbindungen, wie im
Test zu einem LANCOM- und Netge-
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ar-Router, sind mit den dazugehorigen

Clients problemlos méoglich.

Um nicht allzu viele Kompromisse bei der
Benutzung eingehen zu miissen, empfeh-
len wir ein Netbook zu wihlen, das min-
destens eine WXVGA-Auflosung mit 1.366
x 768 Pixeln anbietet. Das daraus resultie-
rende groBere Gehiduse hat den positiven
Nebeneftekt, dass auch die Tastatur mit-
wachst. Fiir die absolute Freiheit ist ein
UMTS-Modul erforderlich. Da das Angebot
der Netbooks am Markt mit diesem Zusatz
begrenzt und dann meist an teure Laufzeit-
vertrage geknebelt ist, greifen Sie am bes-
ten zu einem USB-Surfstick. Der Prozessor
beeinflusst auch die Laufzeit des Akkus,
daher ist eine Atom-CPU die erste Wahl.

Wenn Sie in Threm Netzwerk einen Do-
manencontroller einsetzen, kalkulieren
Sie bei der Anschaffung eine Windows
Professional-Lizenz mit ein — denn mit
den Home-Editionen ist zwar auch die
Arbeit im Dominen-Netzwerk moglich,
doch artet das eher zu einem Krampf als
zu einem sinnvollen Arbeiten aus, sobald
Sie auf Netzwerkressourcen zuriickgrei-
fen wollen. (jp) ¥/ 4
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PRODUKTE |

Einkaufsfihrer

_ Eee PC 1005 HGo

Hersteller ASUS

. Eee PC 1101 HA

ASUS

Web www.eee-pc.de

Gewicht 1.270 Gramm

Mobilfunk GSM Quadband
Connectivity UMTS / HSDPA / HSUPA
Kommunikation Bluetooth, WLAN b/g, Ethernet 10/100 MBit/s

Schnittstellen 3x USB 2.0, 1x VGA Out, 1x Audio in, 1x Audio Out, RJ-45,

Card Reader
Webcam 0,3 Megapixel
Prozessor 1,66 GHz Intel Afom N280
Speicher 1024 MByte
Festplatte 160 GByte
Display 10,1” WSVGA
Auflosung 1.024 x 600
Betriebssystem Microsoft Windows XP Home

Besonderheit —

Beschreibung Der Eee PC 1005 HGo ist das einzige Nethook im Test, das derzeit

www.eee-pc.de
1.380 Gramm
Nein
Nein
Bluetooth, WLAN b/g/n, Ethernet 10/100 MBit/s

3x USB 2.0, 1 x VGA Out, 1 x Audio in, T x Audio Out, RJ-45,
Card Reader

0,3 Megapixel

1,33 GHz Intel Atom 2520

2048 MByte

250 GByte

11,6" WXVGA

1.366 x 768

Microsoft Windows 7 Home Premium
LED Backlight, ASUS WebStorage: 500GB

Der Eee PC 11071 HA liisst derzeit ein GSM-Modul vermissen, wiirde
es dieses Nethook doch zum unabhiingigen Wegbegleiter machen.

| | N 140-anyNet N270 BNBT21

nur mit einem Mobilfunkvertrag erhiillich ist. Das GSM Quadband-
Modul bietet auch netzwerkunabhiingigen Zugriff auf die Daten im
Unternehmen. Die Einschriinkungen der geringen Aufldsung haben
wir im Artikel erliutert. Die Webcam reicht aus, um hier und da eine
Videotelefonie via Skype durchzufiihren. Die Akkulaufzeit konnfe
mit knapp 7 Stunden — ohne eingeschaltetes WLAN- und GSM-Modul

Mit 11,6” und WXVGA 1.366 x 768 bietet das Nethook den besten
Kompromiss zwischen Displaygrofie und Aufldsung. Mit knapp 400
Euro, 2 GByte Arbeitsspeicher und einer 250 GByte Festplatte fehlt
dem 1101 HA fiir unsere Zwecke nichts. Der kostenlose Eee PC-
WebStore ist eine gute Maglichkeit, wichtige Daten fiir Dritte oder

— iiberzeugen.

Preis mit Mobil- T-Mobile: 4,95 Euro inkl. MwSt.
funkvertrag

Netto-Preis —

Hersteller LG
Web www.lge.com/de/
Gewicht 1.260 Gramm
Mobilfunk 36 HSDPA Modul
Connectivity UMTS / HSDPA / HSUPA
Kommunikation Bluetooth, WLAN b/g, Ethernet 10/100 MBit/s

Schnittstellen 3 x USB 2.0, 1 x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,

Card Reader
Webcam 1,3 Megapixel
Prozessor 1,6 GHz Intel Afom N270
Speicher 1024 MByte
Festplatte 160 GByte
Display 10,1 WSVGA
Auflosung 1.024 x 576
Betriebssystem Microsoft Windows XP Home
Besonderheit —

sich selber im Netz zwischenzuspeichern.

335 Euro

AKOYA E3211
Medion
www.medion.de
1.700 Gramm

Nein

Nein
WLAN b/g, Ethernet 10/100/1000 MBit/s

3x USB 2.0, 1 x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,
Card Reader

1,3 Megapixel

1,2 GHz Intel Celeron 723
2048 MByte

500 GByte

13,3" WXVGA

1.366 x 768

Windows Vista Home Premium

Integrierter 8x Multi-Standard DVD-/CD-Brenner mit DVD-RAM und
Dual-Layer Unferstiitzung

Beschreibung Dos LG X 120 ist dos Fliegengewicht und bietet mit seinem 36-Modul Die Grenzen zwischen Nethook und Notehook sind ineinander fliefend.

(UMTS) mobile Freiheit par excellence. Unabhiingig von Netzwerken

kénnen damit auch auf der griinen Wiese administrative Arbeiten er-
ledigt werden. Doch auch hier stort die relativ geringe Aufldsung. Fiir
die Akkulaufzeit konnten wir, auch hier ohne eingeschaltetes WLAN-

und GSM-Modul, gute sechseinhalb Stunden stoppen.

Mit 13,3" ist das Medion AKOYA E3211 ein Wanderer zwischen den
Grenzen und bietet bei einem zwei Zoll grifieren Display die selbe gute
WXVGA-Aufldsung wie der Eee PC 1101. Das einzige Gerit mit Windows
Vista setzt auf einen Intel Pentium Ulira Low Voliage-Prozessor und lie-
fert eine entsprechend hihere Wirmeentwicklung wie die Atom-Prozes-
soren. Dass die Pentium-Klasse, auch mit Ulira Low Voltage, nicht zu den
ausdavernsten Geriten gehir, zeigt die vergleichsweise geringste Akku-
laufzeit von unter vier Stunden. Der DVD-Brenner tut sein Ubriges fiir
das Schwergewicht im Vergleich.

Preis mit Mobil- —
funkvertrag

Netto-Preis 419 Euro mit, 335 Euro ohne HSDPA-Modul
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461 Euro

Samsung

www.samsung.de

1.270 Gramm

Nein

Nein

Bluetooth, WLAN b/g/n, Ethernet 10/100 MBit/s

3x USB 2.0 (1 x mit Ladefunktion), 1 x VGA Out, 1 x Audio in,
1 x Audio Out, RJ-45, Card Reader

0,3 Megapixel

1,6 GHz Intel Atom N270

1024 Myte

160 GBye

10,1 WSVGA

1.024 x 600

Microsoft Windows XP Home

SuperBright Matt LED Backlight Display; Festplatien-Passwortschutz

Das Samsung N 140 ist mit einer Akkulaufzeit von knappen 11 Stun-
den — ohne eingeschaltefes WLAN-Modul — das Gerit mit der lingsten
Ausdaver. Der Festplatien-Passwortschutz schiitzt die Daten, sollte das
Nethook in falsche Hiinde geraten. Das Display ist sehr gut entspiegelt,
nur ist die WSVGA-Aufldsung eine Bremse fiir die halbwegs gute Ar-
beit. Das preiswerteste Gerit im Vergleich bietet mit der Samsung Re-
covery Solution |1l eine individuell einstellbare Wiederherstellung. Es
hat sich gezeigt, dass dies sehr hilfreich ist, um nach einer problemati-
schen Softwareinstallation oder einem Update das System problemlos
wiederherzustellen.

293 Euro

Dell
www.dell.de
1.520 Gramm

Nein

Nein
Bluetooth, WLAN b/g/n, Ethernet 10/100 MBit/s

3x USB 2.0, T x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,
Card Reader

Nein

2,2 GHz Intel Core 2 Duo T6670

4096 MBye

250 GByte

12,2" WXGA

1.280 x 800

Windows 7 Professional (32 Bif)

Integrierter 8x Multi-Standard DVD-/(D-Brenner

Das Vostro 1220 von Dell liefert auf 12,2 und WXGA das Mittelmaf in
der Aufldsung. Die Ausstattung ist ippig: Mit 4.096 MByte Arbeitsspei-
cher und einer 250 MByte Festplatte ist fiir Administratoren Leistung satt
vorhanden. Der 2.2 GHz Intel Core 2 Duo-Prozessor st hier nur, ebenso
wie bei dem Medion-Geriit, ein unndtiger Stromfresser. Da sich bei Dell
alle Geriite individuell zusammenstellen lussen, wiire es wiinschenswert,
wenn wir auf einen DVD-Brenner verzichten kénnten. Dos teverste Gerit
in der Ubersicht st auch das einzige, dass eine Windows-Professional-
Version hat und somit der Domiinen-Login im Netzwerk problemlos
moglich ist.

544 Euro

www.it-administrator.de



VPN-Tunnel zv Windows-PCs mit freeSSHd

Marke Eigenbav

von Christian Knermann

PRAXIS | Workshop @.

Der Weg zur sicheren Kommunikation mit dem Unternehmensnetz besteht meist darin,

auf dem entfernten Host die Remote-Software eines Drittanbieters einzusetzen oder einen
VPN-fghigen Router mit separater Authentifizierung vorzuschalten. Beides erfordert aber in der Regel
die Installation einer zuséitzlichen Software-Komponente auf dem Client. Dieser Workshop zeigt auf,
wie Sie mit dem frei verfigbaren SSH-Server freeSSHd einen durch dffentliche und private

Schlissel abgesicherten Zugriff auf Windows-Systeme in Eigenregie realisieren.

m eben der Server-Software freeSSSHd
[1] ist auf der Client-Seite ledig-
lich der ebenfalls frei verfiigbare Telnet-
und SSH-Dienst PuTTY [2] erforderlich,
der nicht installiert werden muss und sich
so beispielsweise auch von einem USB-
Stick starten ldsst. Fiir unseren Workshop
verwendeten wir freeSSHd in der Versi-
on 1.2.4, die wir auf einem Windows 7
System installierten.

Flinke Installation
Das Setup des Dienstes ist denkbar schnell

erledigt. Der Assistent fragt zunichst nach
dem Installationspfad. Wir akzeptierten
den Standard “C:\Program Files\
freeSSHdA”. Im nichsten Schritt bietet sich
scheinbar die Gelegenheit, die zu instal-
lierenden Komponenten auszuwihlen. Es
handelt sich dabei jedoch offensichtlich
um eine rhetorische Frage, denn beim
Expandieren des Dropdown-Feldes zeigt
sich, dass mit der “Full Installation” genau
ein Eintrag angeboten wird. Dies machte
uns die Wahl entsprechend einfach. Der
nichste Dialog gilt dem gewiinschten
Startmenii-Ordner. Wir belieBen es auch
hier beim Standard “freeSSHd”. Der As-
sistent fasst die gewahlten Optionen noch
einmal zusammen, woraufhin mit einem
Klick auf“Install” eben dieser Prozess be-
ginnt. Im Verlauf der Installation bietet die
Setup-Routine an, RSA-/DAS-Schliissel
fiir den SSH-Server zu erzeugen, was wir
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mit “Ja” bestiatigten. Ebenso stimmten wir
der Frage zu, ob FreeSSHd als System-
dienst eingerichtet werden soll.

Damit ist die Installation abgeschlossen.
Ein Blick in die Computerverwaltung
zeigt anschlieBend, dass der Dienst
“FreeSSHDService” mit dem Starttyp
“Automatisch” eingerichtet und bereits
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Die Schlissel, die wahrend der Installation automatisch
erzeugt werden, sind lediglich 1.024 Bit lang. Machten
Sie stattdessen fiir hthere Sicherheit 2.048 Bit lange
Schliissel verwenden, konnen Sie nach der Installation
Uber die Einstellungen des Dienstes neue generieren.
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Datei  Aktion  Ansicht
«=2 25| ﬂ£|'lllllllb
& Computerverwaltung (Loka = | MName
4 [f} System

(1) Aufgabenplanung

] &

Beschreibung
| C&, FreeSSHDService
Funktionssuchanb...

Der FDPHOST...
Verbffentlicht ...
Bietet Unterst...
Bietet allen Co...
Bietet geschit...
Von dem Dien...

[2] Ereignisanzeige £
z| Freigegebene Ordne;
& Loksle Benutzer und
(%) Leistung
=4 Gerate-Manager

4 23 Datenspeicher -

+, Funktionssuche-R...
Gatewaydienst auf...
¢, Gemeinsame Mutz...
Geschitzter Speic...
 Gruppenrichtlinie...

Status Starttyp  Anmelden als + | Aktionen

Gestartet  Automa.. Lokales System Dienste -
Manuell  Lokaler Dienst et AbGinds

Gestartet Automa... Lokaler Dienst
Manuell  Lokaler Dienst FreeSSHDService -
Deaktivi.. Lokales System Weitere Aktionen »

Manuell
Gestartet  Automa...

Lokales System

Lokales System  _

=
t |\ Enweitert ) Standard

4 i

erfolgreich gestartet wurde.Verbindungen
zum Server sind allerdings an diesem
Punkt noch nicht moglich. Dazu ist der
Dienst zunichst zu konfigurieren. Der ers-
te Schritt hierzu fiihrt in die Konfigurati-
on der Windows Firewall, wo der TCP-
Port 22 freizugeben ist. Dies geschieht
unter Windows XP und Vista jeweils auf
der Registerkarte “Ausnahmen” der Fi-
rewall-Einstellungen. In den Einstellun-
gen der im Funktionsumfang deutlich
umfangreicheren Firewall von Windows
7 ist der entsprechende Eintrag in den er-
weiterten Einstellungen unter “Einge-

hende Regeln” vorzunehmen.

Basiskonfiguration

Starten Sie anschlieBend die Konfiguration
von freeSSHd tiber das gleichnamige Desk-
top-Icon. Das freeSSHd-Symbol verankert
sich darauthin im Systemtray der Startleis-
te. Rufen Sie mit einem Rechtsklick auf

dieses Symbol die “Settings...” auf. Die
erste Registerkarte der Konfiguration mit
dem Titel “Server status” konnte sogleich
Verwirrung stiften, vermeldet sie doch un-
ter Windows 7 im Gegensatz zur vorheri-
gen Ansicht der Computerverwaltung, dass
sowohl Telnet- als auch SSH-Server nicht
in Betrieb seien. Diese Meldung ist jedoch
insoweit missverstandlich, als sich die An-
zeige lediglich auf den Status der Dienste
bezieht, soweit diese interaktiv im Kontext
des angemeldeten Benutzers gestartet wer-
den. Dass der Server bereits im Hinter-
grund als Systemdienst lauft, findet hier
schlicht keine Berticksichtigung. Versuchen
Sie, den SSH-Server manuell zu starten,
wird dies entsprechend mit einer Fehler-
meldung quittiert, dass der Port bereits in
Benutzung sei.
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Bild 1: freeSSHd registriert sich als Systemdienst

Insbesondere wenn Sie Windows 7 als Host
einsetzen, sollte der erste Schritt darin be-
stehen, auf der Registerkarte “Automatic
updates” sowohl die Option “Show info
messages...” als auch “Check for new ver-

s

sion...” zu deaktivieren. Hintergrund ist,
dass der im Systemkontext laufende Dienst
ansonsten versucht, Meldungen in der Ses-
sion des angemeldeten Benutzers anzuzei-
gen. Dies erfolgt aber unter Windows 7 auf
einem separaten, privilegierten Desktop und
rief in unserem Testautbau als unschonen
Nebeneftekt den Abbruch von RDP-Sit-
zungen hervor. Eine weitere Moglichkeit,
dem Dienst dieses Verhalten abzugewdh-
nen, finden Sie in den Eigenschaften des
Dienstes in der Computerverwaltung. De-
aktivieren Sie dazu dort auf der Register-
karte “Anmelden”

wihlen Sie eine Art der Authentifizierung
aus der Dropdown-Box darunter. Zur
Wahl stehen NT-Anmeldung, Passwort
oder offentlicher Schliissel. Im ersten Fall
muss der Login mit dem Namen des
Windows-Benutzers tibereinstimmen.
Erzeugen Sie hier beispielsweise einen
Benutzer mit Passwort und aktivieren
Sie unter “User can use:” die Shell. Ver-
lassen Sie anschlieBend den Dialog, tiber-
nehmen Sie die Anderungen mit der
gleichnamigen Schaltfiche und beenden
Sie die freeSSHd-Konfiguration. Der
“FreeSSHDService” verlangt nun noch
nach einem Neustart iber die Compu-
terverwaltung, bevor die geinderte Kon-
figuration aktiv ist.

Mittels PuTTY (putty.exe) konnen Sie nun
Verbindung zum freeSSHd-Host aufneh-
men. Beim Erstkontakt werden Sie auf-
gefordert, den RSA-Schliissel des Hosts
zu bestitigen, den Sie mit “Ja” permanent
speichern konnen. Geben Sie nun Na-
men und Passwort des zuvor erzeugten
Benutzers ein, so erhalten Sie eine Kom-
mandozeile im Verzeichnis “C:\WIND-
OWS\system32”. Damit funktioniert der
verschliisselte Zugriff via SSH bereits. Die

-

die Option “Daten- ;a christian properties

— e | e

austausch zwischen

christian

) General |
Dienst und Desktop
zulassen”.
SSH-Verbindung e
vorbereiten Sl
Authonzation:

Zu einem ersten Test
der SSH-Verbin-
dung fehlt nun nur

Password:

Password [again):
noch ein Account, .
Ll ormnalry

den Sie im Konfi-

gurationsprogramm Usercenuse: (7] Shel
von freeSSHd auf I SFTP
der Registerkarte ] Tunnek

7] Tunneling

“Users” iiber die
Schaltflache “Add”

anlegen konnen.

Password stored as SHAT hash

NT authentication

Pazzword stored as SHAT hash

Public key [SSH anly)

Tragen Sie den ge-

wiinschten Benut-

[ 0K J I Abbrechen ] Ubemehmen

A

zernamen im Feld

“Login” ein und

Bild 2: freeSSHd verfiigt iiber eine eigene Benutzerverwaltung
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FII! Key Con_erslons Help
Key
Public key for pasting into OpenSSH authorized_keys file:

ssh1sa

AAAAB3NzaC lyc2EAAAABJGAAAIBVE/T7SFeHYv SVKPEn8iwGwIKMcGkdijB+Fzols
AwEETNr8TtH/40 TRkxza8FosoCeqiy SNNjSc YDUiAW YwEVIM Hiwfk Mipo0/Yv8rPG
rc3BkyyL26¢ 35 1Gkgv B0 YMxB30wz6Qwvilo2)/1Zm+QWadoiWQUztwlWv Xrdzbw==
rsakey-20090904

Key fingerprint:
Key comment:

sshsa 1023 1:8c:c2:85:60:a7:4:71:23:42:23:28:31:22.:00:45
rsakey-20030504

Key passphrase:

seseee

senenel

Corifim passphrase:
Actions

Generate 3 public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:
) §5H-1 (RSA) @ S5H-2RSA (©) §SH-2 DSA

Number of bits in a generated key: 1024

Bild 3: Der PuTTY Key Generator erzeugt offemllche und private Schliissel

Schlissel-
verteilung
‘Widmen wir uns zu-
nachst der ersten Auf-

gabe, indem wir die
Anmeldung auf ein
Paar, bestehend aus
offentlichem und pri-
vatem Schliissel, um-
stellen. Dies bewerk-
stelligen Sie mit dem
PuTTY Key Gene-
rator (puttygen.exe)
tiber die Schaltfliche
“Generate”. Der Ge-
nerator fordert Sie
auf, durch willkiir-
liche Mausbewegun-
gen ein  Zufallsmus-
ter zu erzeugen, aus

dem schlieBlich das

Anmeldung erfolgt aber nach wie vor per
Passwort und der Befehl whoami enthiillt,
dass die Kommandozeile noch dazu im
Kontext des freeSSHd-Dienstes, also des
Systemkontos, lduft.

Schliisselpaar generiert wird. Vergeben Sie
eine Passphrase und speichern Sie den pri-
vaten Schliissel tiber die Schaltfliche “Save
private key”. Schliissel und Passphrase wer-
den spiter auf dem Client bendtigt, um die

PRAXIS | Workshop @.

Verbindung herzustellen und sind ent-
sprechend sicher aufzubewahren. Der 6f-
tentliche Schliissel wird auf dem Server
hinterlegt und ist in diesem Fall eigent-
lich das Schloss, das mit dem privaten
Schlussel geoffnet wird, um einen bildli-
chen Vergleich zu bemiihen. Speichern
Sie den oftentlichen Schliissel nun jedoch
nicht tiber die Schaltfliche “Save public
key”. Dies wiirde in einem fiir unseren
Anwendungsfall unpassenden Dateifor-
mat resultieren. Markieren Sie stattdessen
den kompletten Inhalt des mit “Public
key for pasting into OpenSSH” betitel-
ten Feldes. Kopieren Sie den Key an-
schlieBend iiber die Zwischenablage in
eine Textdatei, die Sie mit dem Namen
des SSH-Benutzers ohne Dateiendung

abspeichern.

Legen Sie die Datei anschlieBend auf dem
Server, beispielsweise im Verzeichnis
“C:\Programme\freeSSHd\keys”, ab und
konfigurieren Sie diesen Pfad in den Ein-
stellungen des freeSSHd-Dienstes auf der
Registerkarte “Authentication” als “Pu-

KOMMANEUN.DE

Finally united.

Senkt die Kosten,
erhoht die Sicherheit.

DeskCenter®

Management Suite

Ein betrichtlicher Teil der Energickosten in Unter-
nehmen geht zu Lasten der IT-Hardware. Ein PC,
der tiber Nacht lduft, stellt gleichzeitig ein enormes
Sicherheitsrisiko dar. Die Energiesparfunktion der
DeskCenter Management Suite, mit der Systeme
automatisiert abgeschaltet und gestartet werden, senkt
Energickosten dauerhaft und schafft eine sichere und
umweltbewusste I'T. Setzen Sie auf I'T Sicherheit, die

auch Energiemanagement beherrscht:

Testen Sie die Suite unter
www.deskcenter.net
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Remotedesktopdienste

Bild 4: freeSSHd und PuTTY verbinden RDP-Server und -Client mittels SSH

blic key folder”. Andern Sie zudem die
Passwort-Anmeldung auf “Disabled” und
die Anmeldung per 6ftentlichem Schliis-
sel auf “Required”. Wechseln Sie darauf-
hin die Art der Anmeldung flir den Test-
benutzer von “Password...” auf “Public
Key (SSH only)” und starten Sie den
Dienst neu. Weiter geht es auf dem Client,
wo Sie PuTTY starten und unter “Con-
nection\SSH\Auth”’ den privaten Schliis-
sel laden. Bauen Sie nun die Verbindung
zum freeSSHd Server auf, werden Sie zur
Eingabe der Passphrase aufgefordert, wo-
raufthin Sie wiederum Zugriff auf die
Kommandozeile erhalten. Diese ist aber
auf einem Windows-System von gerin-
gem Nutzwert und birgt zudem groBes
Potenzial, das System zu beschidigen, da
das zu Grunde liegende Systemkonto tiber
umfassende Zugriffsrechte verfligt.

Tunnelbau
Rufen Sie daher erneut die Konfigurati-
on des freeSSHd-Dienstes auf und akti-

vieren Sie auf der Registerkarte “Tunne-

ling” die Option “Allow local port for-
warding”, gefolgt von der Option darun-
ter, die Zugriffe auf die lokale Loopback-
Adresse des Servers beschrinkt. Dies reicht

fiir unser Vorhaben aus. Andern Sie an-
schlieBend die Eigenschaften des Testbe-

Bild 5: Die Shell ist deakfiviert. PuTTY dient nur noch als Hilfsmittel fiir den SSH-Tunnel
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nutzers, indem Sie die Shell deaktivieren
und stattdessen als einzige Option auch
dort das “Tunneling” aktivieren. Server-
seitig haben wir damit nach dem obliga-
torischen Neustart des Dienstes die Vo-
raussetzungen geschaften, um lokale Ports
des Servers durch die SSH-Verbindung
zu tunneln und somit vom Client ver-

schltsselt darauf zuzugreifen.

Dies erfordert nun nur noch eine ent-
sprechende Einstellung im SSH-Client.
Laden Sie dazu in PuTTY zunichst er-
neut unter “Connection\SSH\Auth” den
privaten Schliissel des Benutzers. Den Zu-
griff auf Ports des Servers konfigurieren
Sie daraufhin unter “Connection\SSH\
Tunnels”. Geben Sie unter “Source port”
einen beliebigen, ungenutzten Port auf
dem Client ein, in diesem Beispiel 1879.
Verwenden Sie als Ziel die Adresse
“127.0.0.1:3389” und tibernehmen Sie
den neuen Tunnel mittels “Add”. Dieser
verweist nun nicht, wie zu vermuten wia-
re, auf die lokale Loopback-Adresse des
Clients. Die Adresse 127.0.0.1 wird viel-
mehr erst am entfernten Ende des SSH-
Tunnels aufgelst und bezieht sich somit
auf den Server, der wiederum auf dem
TCP-Port 3389 auf RDP-Verbindungen
wartet. Somit verbindet der auf diese Wei-
se konfigurierte Tun-
nel den RDP-Port
des Servers mit dem
lokalen TCP-Port
1879 des Clients.

Tragen Sie abschlie-
Bend den Namen
des Zielhosts ein,

vergeben Sie einen Namen fiir die Sit-
zung unter “Saved Sessions”, um zu-
kiinftig einfach auf die Einstellungen zu-
riickgreifen zu kénnen, und speichern
Sie die Konfiguration mittels “Save” ab.
Stellen Sie nun die Verbindung her, be-
griift Sie nach Eingabe der Passphrase
nicht die Kommandozeile, sondern le-
diglich der Hinweis “This service is pro-
hibited”. Dieser Hinweis bezieht sich
selbstredend nur auf den Shell-Zugriff.
Der SSH-Tunnel wurde im Hintergrund
etabliert und besteht, solange das PuT-
TY-Fenster geoftnet bleibt. Um auf die-
sen Sachverhalt hinzuweisen, bietet es sich
an, in der Konfiguration des freeSSHd-
Dienstes auf der Registerkarte “SSH” ei-
ne Textdatei mit einem entsprechenden
Hinweis als “Banner message” zu konfi-
gurieren, die wiederum nach einem Neu-
start des Dienstes im PuTTY-Fenster an-
gezeigt wird.

Ist nun auf diese Weise die verschliisselte
SSH-Verbindung zum Zielhost etabliert
und der entfernte RDP-Server mit dem
lokalen Port verbunden, konnen Sie tiber
die Remotedesktopverbindung auf dem
Umweg tiber die Adresse “localhost:1879”
Verbindung zum entfernten System auf-
nehmen. Nach der tiblichen Windows-
Anmeldung steht Thnen der Desktop des
Zielsystems in gewohnter Weise zur Ver-
fligung. Auch dasVerbinden lokaler Lauf-
werke und somit der Datenaustausch
funktionieren. So geriistet konnen Sie Thr
System nun unbesorgt auf dem TCP-Port
22 freigeben. Wer nicht {iber einen pas-
senden privaten Schliissel sowie die zu-
gehorige Passphrase zu einem auf dem
Server hinterlegten offentlichen Schliis-
sel verfugt, bleibt aullen vor. (dr) /4

[1] Websgite zu freeSSHd
www.freesshd.com

[2] PuTTY-Download
www.chiark.greenend.org.uk /~sgtatham/
putty /download.html
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CompTIA-Studie:
IT-Profis setzen

Anzeige

Emgcuritmm

auf Security-
Zertifizierungen

Eine aktuelle Studie des IT-Branchenverbandes
CompTIA zeigt, dass Zertifizierungen im Bereich IT-
Sicherheit der Renner unter den Weiterbildungsan-
geboten fir IT-Profis bleiben: 37 Prozent der Be-
fragten gaben an, in den néchsten fiinf Jahren eine
Sicherheits-Zertifizierung absolvieren zu wollen. Im sel-
ben Zeitraum streben 18 Prozent eine Zertifizierung
zum Ethical Hacking und weitere 13 Prozent eine
Zertifizierung im Bereich der digitalen Forensik an.

.Die [T-Sicherheit gewinnt angesichts der stéindig
gravierender und gefdhrlicher werdenden An-
griffe sowie der Tatsache, dass kein Unternehmen

CompTIA (www.comptia.de):

Die Computing Technology Industry Association
(CompTIA) ist das Sprachrohr der [T-Industrie. Zu
den Mitgliedern des weliweit aktiven Verbandes
zéhlen IT-Unternehmen und andere Branchenan-
gehérige aus insgesamt 102 Nationen. Ziel von
CompTlA ist die Férderung des weltweiten Wachs-
tums der [T-Branche.

Zu den wichtigsten Aufgaben von CompTIA zéhlt
die weltweit standardisierte Aus- und Weiter-
bildung von IT-Fachkréften. Hierfir hat CompTIA
herstellerneutrale Zertifizierungen entwickelt.
Diese bestétigen IT-Professionals nach interna-
tional anerkannten Standards grundlegende IT-
Kenntnisse zu Spezialgebieten wie PC-Support,
IT-Sicherheit, Projektmanagement oder Netz-
werk-Administration.

Die wichfigsten CompTIA-
Zetifizierungen im Uberblick:

CompTlA A+ (PC-Support)

CompTIA Neiwork+

CompTIA Security+

CompTIA Server+

CompTlA CTT+ (Certified Technical Trainer)
CompTlA Project+ (Projektmanagement)
CompTlA PDI+ (Druck- und Kopiersysteme)
CompTlA CDIA+ (Dokumenten-Management)

CompllA

vor diesen Angriffen gefeit ist, stetig an Bedeu-
tung. Vor diesem Hintergrund ist der Entschluss,
sich im Bereich der IT-Sicherheit weiter zu qualifi-
zieren, ein sinnvoller und kaniereférdemder Schritt”,
erklért Bodo Vander, CompTIA Regional Director
Deutschland, Osterreich und der Schweiz.

Weit hinter den Zertifizierungen fir die IT-Secu-
rity rangieren die weiteren Qualifizierungsziele:
So wollen sich die Befragten vorzugsweise in
den Bereichen Green-IT (7%), Healthcare-IT (5%),
mobile IT (5%) und Software-as-a-Service (2%)
weiterbilden und zertifizieren lassen.

Die Motivation:

hsheres Gehalt und Karrieresprung

Die Hauptbeweggriinde fir den Erwerb einer Zer-
tifizierung sind zum einen wirschaftliche Erwé-
gungen und zum anderen der Wunsch nach wei-
teren Schritten auf der Karriereleiter: 88 Prozent
der Zertifizierungsinhaber geben an, eine Zertifi-
zierung absolviert zu haben, um das Einkommen
zu erhdhen. Ebenfalls 88 Prozent berichten, dass
sie ihre Karrierechancen durch die Zertifizierung
verbessem wollen.

IT-Profis nehmen Weiterbildung

selbst in die Hand

Auffallend ist, dass die IT-Profis die Verantwortung
for ihre Karriere selbst tbemehmen. 50 Prozent
gaben an, ihre Zertifizierung aus eigenen finan-
ziellen Mitteln bestritten zu haben, bei 38 Pro-
zent hat der Arbeitgeber zumindest unterstitzt.
Doch die IT-Profis sind nicht nur bereit, eigene fi-
nanzielle Mittel in die Weiterbildung zu stecken,
sondemn auch Freizeit: Im Durchschnitt verbringen
Kandidaten 44,5 Stunden mit der Vorbereitung
auf eine Zertifizierung. Rund jeder Dritte investiert
sogar 60 Stunden und mehr. Die IT-Profis scheinen
zu wissen, wofir sie diese ,Opfer” bringen: 74
Prozent der befragten Zertifizierungsinhaber geben
an, zufrieden oder sogar sehr zufrieden mit ih-
rem Job zu sein.

Bodo Vander, Regional Director Deutschland,
Osterreich und der Schweiz bei CompTIA

Fit in Sachen IT-Sicherheit?

Knowhow jefzt online testen!

Wer sein Security-Wissen testen méchte, kann dies

bis Ende Dezember auf der Seite hitp://www.it-

administrator.de/comptia tun. Dort gibt es einen

Fragenkatalog, der an die Prifungsfragen der her-

stellerneutralen Zertifizierung CompTIA Security+

angelehnt ist. Prisfen Sie, ob Ihr Wissen fir das Er-

reichen der herstellerneutralen und weltweit aner-
kannten Zertifizierung ausreichen kénnte!

Promotion-Aktion
for Leser der it-administrator:
Die Leser der it-administrator kénnen die CompTIA-
Zettifizierungen CompTIA Security+, A+, Network+,
Server+, PDI+, Project+ oder Linux+ mit 20 Prozent
Rabatt auf den offiziellen Standardpreis absol-
vieren. Hierfir mussen sich die Leser bis zum
31.12.2009 entweder vor Ort in einem von VUE
oder Prometric autorisierten Testcenter oder online
unter www.vue.com oder www.prometric.com un-
ter Angabe des Promotion-Code ,ITADO9” fir eine
der Prifungen registrieren. Das Angebot gilt fir
Testcenter in Deutschland, Osterreich und der
Schweiz und kann fir mehrere Prifungen in An-
spruch genommen werden.
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Exchange Server 2007

Mailversand im Namen anderer

mmer wieder werden Exchange-

Administratoren beauftragt, jeman-
dem Zugriff auf das Postfach eines ande-
ren Benutzers zu gewihren. Auf die Griinde
hierfiir, wie etwa Vertretung, Krankheit oder
Ausscheiden eines Mitarbeiters, sowie die
datenschutzrechtlichen Aspekte wollen wir
an dieser Stelle nicht niher eingehen. Die
Vergabe dieser Berechtigung an sich mag
fiir den getibten Administrator unter Ex-
change 2007 kein Problem sein. Jedoch im
Nachhinein die Send As- und Receive As-
Berechtigungen im Uberblick zu behalten,

ist schon weitaus schwieriger.

Grundsitzlich ist die Verwaltung dieser
Berechtigungen sowohl in der Exchange
Managementkonsole als auch tiber die
Verwaltungsshell moglich. Die zugeho-
rigen Cmdlets sind Add-MailboxPermissi-
on und Remove-MailboxPermission. Uber
den entsprechenden Parameter “~Access-
Rights {FullAccess, SendAs,...}”" kann

das Recht vergeben oder entzogen wer-
den. Um beispielsweise Send-As-Be-
rechtigungen auf das Postfach ROBERTL
fiir den User MARIAS zu vergeben, nut-
zen Sie den Befehl

Add-MaiTlboxPermission -Identity
robert]l -AccessRights SendAs
-User MARIAS

Mit dem folgenden Kommando entzie-
hen Sie die Send-As-Berechtigungen auf
das Postfach ROBERTL fiir den User
MARIAS dagegen:

Remove-MailbhoxPermission -Identity
robert]l -AccessRights SendAs
-User MARIAS

In diesem Workshop nutzen wir die Ex-
change Management-Shell, um alle Post-
ficher aufzulisten, bei denen diese speziel-
len Berechtigungen gesetzt wurden. Damit

haben wir eine ein-

‘

ol Manage Send As Permission

o Manage Send Az Manage Send Az Permizzion
Pomicti

- Completion
can send messages as this maibox.

dhadd.. X

This wizard helps you manage Send As permission for the selected mailbox. You can use
this wizard to grant Send As permission to & user u&w,ummswm

pemizsion from a user of group. When you grant Send As permission to a user, that user

Sedect the users or groups for which you want to grant of remove Send Az permizsion:

fache Moglichkeit,
eine aktuelle Liste zu
fithren und gegebe-
nenfalls festzustellen,
an welcher Stelle die
eigentlich voriiber-

St

&
& YOUR-ADMIN\manas

It—

‘ Manage Full Access Permission

DHwF“ M. Full Access Py
Permizsion This wizard helps

- Completion
this mailbox and access al of its contents.

hadd,.. X

085031214.789336056-1 430240911122

you manage Full Access permession for the selected mailbox. 'You can use
this wizard to grant Full Access lo 8 user of group, of remove existing Full Access permission
from & user or group. When pou grant Full Access permission Lo a user, thal user can open

Select the users o groups for which you want to grant or remove Full Access permission:

gehend gedachten
Berechtigungen

noch gesetzt sind, um
diese wieder zuriick-

zusetzen.

Dabei kommen fol-
gende Exchange

Management Shell-

Secunty Principal
L7 NT AUTHORITY\SELF
A4 YOURADMIN\manas

T
Commandlets zum

Einsatz: get-mailbox,

Bild 1: Die Zugriffsherechtigungen lassen sich bequem
in der Exchange-Managementkonsole Giber einen Wizard einrichten
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get-ADPermission,
where, ft

von Robert Lindermeier

Um nun alle Postficher auszulesen, bei
denen Sie Send-As-Berechtigungen ge-
setzt haben, geben Sie den Befehl

Get-Mailbox | Get-ADPermission |
where {($_.ExtendedRights -1ike
“*send-As*”)} | ft -Wrap

ein. Das Kommando Get-Mailbox gibt dabei
eine Liste der aktuellen Postficher auf dem
Server aus. Mochten Sie hier nicht den lo-
kalen Server abfragen, konnen Sie mit dem

995

Parameter ‘-Server “{servername}”” explizit

den Mailbox-Server abfragen.

Der Befehl Get-ADPermission listet dane-
ben alle Berechtigungen auf, die im AD zu
dem betreffenden Postfach gespeichert
sind, wihrend where die Ausgabe filtert
und nur die Zeilen ausgibt, bei denen ein

Send-As eingetragen ist.

Da in der nun vorliegenden Liste auch
die vererbten Berechtigungen und das
SELF-Konto ausgegeben werden, bauen

wir nun einen zusatzlichen Filter ein.

Get-Mailbox | Get-ADPermission |
where {($_.ExtendedRights -1ike
“*Send-As*”) -and ($_.IsInherited
-eq $false) -and -not (§_.User
-like “NT AUTHORITY\SELF")} | ft
-Wrap

Wenn Sie nun diese Liste in eine Datei
ausgeben oder mit Hilfe des cmdlet Ex-
port-CSV eine CSV-Datei schreiben las-
sen, dann stehen Thnen alle Méglichkeiten
der professionellen Weiterverarbeitung zur

Verfligung. (dr) /4

Robert Lindermeier ist Inhaber und Senior
Consultant bei Your-Admin e.K.

www.it-administrator.de



volution statt Revolution: Wihrend
Microsoft mit dem XP-Nachfolger
Vista grundlegend an Kernel und Treiber-
architektur von Windows gefeilt hat, fillt

der Versionssprung zu Windows 7 moderat
aus. Wie auch Server 2008 R2 setzt das Be-
triebssystem auf der von Server 2008 und
Vista bekannten Architektur auf. Netter Ne-
beneffekt: Sicherheitsupdates konnen ge-
meinsam flir Clients und Server genutzt
werden. Die Vista-nahe Architektur schligt
sich auch in der Versionierung nieder: Win-
dows 7 gibt sich als Windows NT 6.1 aus.
Der kleine Schritt wurde von Microsoft be-
wusst gewihlt, um die Kompatibilitit zu be-
stehenden Anwendungen zu gewihrleisten
und Versionskontrollen nicht zu verwirren.
Letzte Sicherheit in Kompatibilititsfragen
soll das fiir Windows 7 angepasste Applica-
tion Compatibility Toolkit [1] geben.
Verglichen zum Vista-Check ist lediglich
eine neue Priifung hinzugekommen: Auf-
rufe zu Outlook Express. Auch Vista-Trei-
ber sollten in aller Regel problemlos mit
Windows 7 funktionieren — nach Micro-
soft-Lesart allerdings deutlich zuverldssiger

und performanter.

Migrationshilfe fir XP-
Programme und -Daten

Als Migrationshilfe fiir XP-Umsteiger bie-
tet Microsoft den XP-Mode an. Die fiir klei-
ne und mittelstindische Unternehmen ge-

dachte Funktion ist als separater Download

www.it-administrator.de
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Neverungen in Windows 7

Hasta la Vista

von Dirk Srocke

Mit Windows 7 will Microsoft einen wiirdigen Vista-Nachfolger
présentieren. Anwender lockt das System mit hibscher GUI und
besserer Performance; Administratoren dirften sich besonders fir
ausgefeilte Systemtools, VPN-Funktionen und die eng mit Windows
2008 R2 verzahnten Managementfeatures des Betriebssystems
interessieren. [T-Administrator zeigt lhnen, welche

Neuerungen der Vista-Nachfolger mitbringt.

erhiltlich und beinhaltet Windows Virtual
PC. XP-Programme laufen dann in der vir-
tuellen Umgebung nicht nur unter Windows
7, sondern werden auch in die Benutzer-
oberfliche des Wirtssystems integriert. Fiir
Updates von XP und Vista gleichermalen
interessant ist das User State Migration Tool
4.0 (USMT). Mit dem Programm lassen sich
Daten auf einem Netzwerk-Share sichern
und auf Windows 7 zurtickmappen.

Geschonte Ressourcen und
héhere Energieeffizienz
Glaubt man Microsoft, geht Windows 7

um einiges schonender mit dem vor-
handenen Arbeitsspeicher im System um.
So habe bereits die Betaversion des Sys-
tems zwischen zehn und 30 Prozent we-
niger Arbeitsspeicher bendtigt als der Vor-
ginger mit Service Pack 1. Damit eignet
sich das System auch fiir schmalbriisti-
gere Hardware, wie aktuelle Netbooks.
Die mobilen Gerite diirften auch von
den erweiterten Stromsparfunktionen
von Windows 7 profitieren. Microsoft hat
den Befehl powercfg um den Parameter
“/energy” erweitert. Die Option unter-
sucht den Rechner tiber einen Zeitraum
von 60 Sekunden und gibt einen per
Browser darstellbaren “Energieeftizienz-

diagnose-Bericht” aus.

Dort finden Sie Hinweise auf Konfigurati-
onsfehler, die die Laufzeit eines batteriebe-

tricbenen Systems verringern. Zudem gibt
das Tool Informationen zur aktuellen Leis-
tungsfihigkeit — und damit auch zur noch
verbleibenden Lebensdauer — des verwen-
deten Akkus. Zudem listet die Analyse USB-
Treiber auf, die verhindern, dass ohne Last
laufende PCs in den Energiesparmodus
(Suspend-Mode) wechseln.

Die verbesserten Energiesparfunktionen sind
freilich nicht Microsofts Killerargument ftir
den Umstieg auf Windows 7. Der Herstel-
ler hat das Clientbetriebssystem zudem mit
niitzlichen Tools aufgewertet und eng mit
dem ebenfalls neu verdftentlichten Server-
betriebssystem Windows 2008 R2 verzahnt.

VPN und Remote-Management
Im Zusammenspiel mit Windows Server
2008 R2 bietet Windows 7 etwa die Funk-

tion DirectAccess an. Damit konnen mo-

bile Endanwender zum einen auf das eige-
ne Firmennetz zugreifen. Die Verbindung
perVirtual Private Network (VPN) erfolgt
dabet verschliisselt und tiber beliebige In-
ternet-Zugange. Flir Anwender geschieht
das vollkommen transparent und nahtlos —
das Aufrufen dedizierter Dialer entfillt.

DirectAccess ermoglicht es ['T-Administra-
toren zudem, Systeme zu warten, wenn die-
se nicht direkt mit dem Unternehmensnetz
verbunden sind. Somit lassen sich auch auf
entfernten Notebooks Sicherheitspatches
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Bild 1: Der Energieeffizienzdiagnose-Bericht ldsst sich per
Webbrowser darstellen und zeigt, wie das untersuchte
System effizienter mit Strom haushalten knnte

einspielen. Gleiches gilt fiir verinderte
Konfigurationseinstellungen oder Grup-
penrichtlinien. Dabei konnen Sie unter-
scheiden, ob sich Systeme aktuell im Un-
ternehmensnetz befinden oder von auf3er-
halb darauf zugegriffen wird. R emote agie-
rende Rechner haben dabei beispielsweise
direkten Zugang zum Internet, ohne un-
notig tiber das Firmennetz geschleust wer-
den zu miissen. DirectAccess funktioniert
ausschlieflich mit Windows 7, eine Riick-
portierung auf Vista ist nicht geplant. Vo-
raussetzung ist zudem R2 des Windows Ser-
ver 2008 sowie eine Implementierung von
IPSec und IPv6. Als Verbindung eignet sich
jedoch auch das herkémmliche Internet mit
IPv4, da DirectAccess Daten per Tunnel

transferieren kann.

Gesparte Bandbreite

dank BranchCache

Mit BranchCache bieten Windows 7 und
Server 2008 R2 eine weitere Funktion flir
Rechner auBerhalb der Firmenzentrale an.
Die Funktion soll niedrige WAN-Band-

breiten besser ausnutzen und redundante

Dateniibertragungen vermeiden.Von File-
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oder Webservern angeforderte Daten erhal-
ten bei BranchCache einen Hashwert. Wird
ein Dokument mehrmals per Wide Area
Network angefordert, muss es lediglich ein-
mal in die Zweigstelle tibertragen werden.
Bei groferen Installationen liefert ein zen-
traler Cache in der Zweigstelle dann die je-
weilige Datei aus. In tibersichtlicheren In-
frastrukturen hingegen agieren verschiedene
‘Windows-7-Systeme in einem Peer-to-
Peer-Netz und tauschen Informationen un-
tereinander aus. BranchCache baut auf En-
de-zu-Ende-Verbindungen und unterstiitzt
somit per SSL oder IPSec geschiitzte Kom-
munikationskanile. Im Gegensatz zur bloen
Replizierung von Daten soll BranchCache
die Koexistenz konkurrierender Dateiver-

sionen verhindern.

Gemeinsam mit Windows 2008 R2 soll
‘Windows 7 auch die Leistung von Virtual
Desktop Infrastructures (VDI) steigern. Per
Remote Desktop Protocol (RDP) lassen
sich jetzt auch multimediale Inhalte mit ak-
zeptabler Latenz und Geschwindigkeit {iber-
tragen, etwa Audio-Daten,Videos oder die
Aero-GUI. Die beinahe erreichte “Full Fi-
delity Experience” mit Multi-Monitor-Sup-
port und Microphone Remoting ist nicht
nur bloBe Spielerei, sondern etwa fiir Call-
center interessant. Die konnen jetzt auf ei-
ne zentralisierte Desktop-Infrastruktur zu-
greifen, ohne auf Telefonie-Anwendungen

auf den Clients verzichten zu miissen.

Management

und Rollout

Mit Windows 7 will Microsoft das Ma-
nagement und die Verwaltung herk6mm-

licher Desktops weiter vereinfachen. Ein
Weg hierzu ist etwa das Booten von Virtual
Hard Disk (VHD). Damit lassen sich
Images zentral und offline pflegen. Indi-
viduelle Einstellungen koénnen per Difte-
renz-VHD gestartet werden. Fir die Pfle-
ge und Wartung stellen die Redmonder
mit Windows 7 ein per “dism” aufrufba-
res Tool vor. DISM steht fur “Deployment
Image Servicing and Management” und
wartet sowohl VHD- als auch WIM-Files
(Windows Imaging Format Archive). Mit
dem Werkzeug stellen Sie Systemabbilder

bereit oder entfernen diese wieder. Zu-
dem konnen Sie damit Windows-Featu-
res ein- oder ausschalten. Treiber und Pa-
kete lassen sich mit “dism” aufzihlen,

hinzufligen oder entfernen.

Fiir einen beschleunigten Rollout sollen
die aktualisierten Windows Deployment
Services (WDS) sorgen. So hat Microsoft
die Multicast-Funktion der Bereitstel-
lungsdienste optimiert. Im Zusammenspiel
mit Server 2008 R2 lassen sich Daten mit
verschiedenen Geschwindigkeiten tiber-
tragen. Damit bestimmt nicht mehr der
langsamste Client im Netz die maximale
Geschwindigkeit beim Ausliefern von
Daten. Mit Windows 7 stellen Sie Treiber
dartiber hinaus dynamisch bereit (Dyna-
mic Driver Provisioning). Die Reduzie-
rung der Treiber auf einzelnen Rechnern
soll auch die Zahl méglicher Konflikte

verringern.

Tools fiir Systemsicherung
und Prozessanalyse
Einen besonderen Blick sind die mit

Windows 7 ausgelieferten Systemwerk-
zeuge wert. So erlaubt das Betriebssys-
tem jetzt nicht nur das Datenbackup,
sondern bietet auch das Erstellen von
Systemabbildern auf Festplatte, Netz-
werkverzeichnis oder optischem Daten-
triger an. Der bereits mit Vista einge-
fithrte Ressourcenmonitor wurde mit
Features des Sysinternals-Tools aufge-
wertet. Nutzer konnen das Werkzeug di-
rekt per Kommando resmon starten oder

im Task-Manager unter dem Tab “Leis-

\) 1 Syematbd ersehen

Wo méchten Sie die Sicherung speichern?
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Bild 2: Mit Windows 7 kénnen Anwender mit Bordmitteln
ein Systemabbild ihres Rechners anfertigen
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Management und
Sicherheit mit AppLocker

Die von Vista bekannten Richtlinien fiir

(= =)
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Softwareeinschrinkung (Software Res-
triction Policies) sind in Windows 7 nur

noch aus Kompatibilititsgriinden vorhan-

den. Micrsosoft hat das Konzept mit App-
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Bild 3: Microsoft hat den Ressourcenmonitor mit Windows 7 deutlich erweitert und Sysinternals-Tools eingebaut.
Damit lassen sich Prozesse gezielt herausfiltern und beobachten.

tung” aufrufen. Die im Tab “Ubersicht”
integrierten “Process Monitor Features”
erlauben beispielsweise, Prozesse gezielt
zu filtern. Anwender wihlen per Check-
box eine Anwendung von Interesse, der
Ressourcenmonitor zeigt daraufhin Da-
tentriger- und Netzwerkaktivititen der
jeweiligen Routine an.

Auf Karteikarte “CPU” beantwortet der
Unterpunkt “zugeordnete Handles” die
Frage nach gedffneten Dateien. Unter
“Netzwerk” prisentiert sich der Res-
sourcen Monitor jetzt zudem als Alter-
native zum Kommandozeilenbefehl nefs-
tat und zeigt aktuelle TCP-Verbindungen
und Uberwachungsports — auch wieder

per Checkbox filterbar.

Problemaufzeichnung
erleichtert Helpdesk-Support

Fiir Supportanfragen beinhaltet Windows

7 den Kommandozeilenbefehl psr. Der
“Problem Steps Recorder” — zu Deutsch
“Problemaufzeichnung” — wird vom End-
nutzer gestartet und zeichnet den Verlauf
problematischer Applikationen auf. Das
Werkzeug speichert Screenshots, Maus-
klicks sowie Bemerkungen des Anwen-
ders in einer Zip-komprimierten MHT-
Datei. Das Log kann dann direkt an den
Helpdesk weitergeleitet werden. Per
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Webbrowser kénnen Supportbeauftrag-
te somit direkt nachvollziehen, bei wel-
chem Programmpunkt Probleme aufge-

treten sind.

Powershell mit GUI inklusive
Im Paket mit Windows 7 liefert Microsoft
erstmals auch die Skriptumgebung Power-

Shell serienmiBig. Die aktuelle Version
2.0 ist wie gehabt als Befehlszeilenumge-
bung verfiigbar und hilft, R outineaufga-
ben zu automatisieren. Einsteiger konnen
jetzt jedoch auch mit einer grafisch auf-
bereiteten, intuitiven Benutzeroberfliche
mit Editor und Debugger arbeiten. Die
PowerShell 2.0 unterstiitzt aktuell zwei
Arten des R emotings: Verwaltungsskripte
lassen sich einerseits von einer Quelle an
viele Ziele tibermitteln (Fan-Out). Eine
interaktive 1-zu-1-Remoteverbindung
soll zudem die Problembehandlung

flir einzelne Rechner erleichtern.

Im Zusammenspiel mit der als Download
angebotenen Gruppenrichtlinien-Ver-
waltungskonsole erleichtert die Power-
Shell 2.0 das Verwalten von Gruppen-
richtlinienobjekten. Administratoren
kénnen das Gespann auerdem dazu nut-
zen, um registrierungsbasierte Gruppen-
richtlinieneinstellungen zu erstellen oder

zu bearbeiten.

< s s ucs £
(= o 101.5... 101.5.. a
A o Taue | aams : nen mit der Funktion unerwiinschte
a *.501 o301 o "
L ® £ Programme per Blacklist gezielt fiir festge-
Arbeitaspeic... 100 Seitenfehler/s .
0% estevarninst =" legte Einzelnutzer oder Anwendergruppen
Sariis g | Mg | s blockieren. Optional ist auch die Definiti-
B.80% 1,453 061
e = Yo - on von Whitelists flir erwiinschte Applika-
172 S35 Tos
e i b tionen moglich. Die Einstellung ist dabei
L] - 107

sehr granular méglich. Anwendungen lassen
sich auf mehrere Arten identifizieren. Bei
signierten Anwendungen sollten Sie dabei
die Option “Herausgeber” vorziehen. Mit
dieser lassen sich etwa Regeln der folgen-
den Art definieren: alle Opera-Browser ab
Version 10 mit dem Dateinamen opera.exe.
Das schlieSt damit auch Updates ein und
verringert den administrativen Aufwand bei
der Pflege von Richtlinien.

Nicht signierte Anwendungen lassen sich
einerseits per Pfad identifizieren, dabei sind
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Bild 4: Die per “pst” aufrufbare Problemaufzeichnung
unterstiitzt Supportabfragen mit einem grafisch
aufhereiteten Log
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jedoch Manipulationen durch das Kopieren
von Dateien moglich. Die Option “Datei-
hash” umgeht dieses Risiko um den Preis
eines hoheren Wartungsaufwandes beim
Einspielen von Updates. AppLocker ist tiber
den lokalen Gruppenrichtlinien-Editor (gpe-
dit.msc) verfligbar. Damit der Mechanismus
funktioniert, muss der Service “Anwen-

dungsidentitit” laufen.

Verschlisselung mit

BitLocker To Go

Mit “BitLocker To Go” erweitert Microsoft
das eigene Schutzwerkzeug gegen Daten-
diebstahl und -offenlegung. Die Verschliis-
selungslosung ldsst sich mit Windows 7

auch ohne Neupartionierung von Lauf-
werken nutzen. Damit konnen auch un-
bedarftere Anwender Daten auf mobilen
Speicherlosungen, wie USB-Sticks oder
portablen Festplatten, vor Datendieben
schiitzen — ein Klick mit der rechten Maus-
taste geniigt. Administratoren steuern mit
“BitLocker To Go” aulBerdem, wie Wech-
selmedien in der jeweiligen Umgebung
verwendet werden sollen und welche
Schutzebene vorgeschrieben wird. So kann
beispielsweise eine Verschliisselung als zwin-
gende Voraussetzung flir einen Schreibzu-
griff auf mobile Datentriger festgeschrieben
werden. Uber Richtlinien kénnen I'T-Ver-
antwortliche zudem geeignete Passworter,
Smartcards oder Anmeldeinformationen

fir Dominenbenutzer einfordern.

Mit “BitLocker To Go” verschliisselte Da-
ten lassen sich auch nach Verlust des Pass-
worts wiederherstellen. Einzelanwender
koénnen hierfiir den entsprechenden Wie-
derherstellungsschliissel als Text speichern.
In groBeren Infrastrukturen kann der Wie-
derherstellungscode auch ins Active Di-
rectory eingebunden werden. Autorisier-
te Administratoren haben damit die
Moglichkeit, verschliisselte Daten jederzeit
einzusehen. Auf die mit BitLocker chif-
frierten, mobilen Datentriger ist dabei auch
unter dlteren Windows-Versionen der Zu-
griff moglich. Windows 7 speichert das
hierzu nétige Tool automatisch auf den je-
weiligen Datentriger. Der Komfort ldsst

allerdings noch ein wenig zu wiinschen
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Bild 5: Mit AppLocker kénnen Administratoren den Zugriff auf ungewiinschte Anwendungen reglementieren.

ibrig: Ist Autorun aktiviert, startet das Le-
seprogramm zwar automatisch, die ange-
zeigten Daten miissen jedoch erst auf das
Zielsystem kopiert werden, bevor Anwen-

der damit arbeiten konnen.

Uberholte Taskleiste und pro-
zessorientierte Benutzerfihrung
Mit Windows 7 hat Microsoft das Inter-
face grundlegend tiberholt. Die Taskleiste

ist zwar geblieben, nimmt nun aber deut-
lich mehr Raum ein und wurde um-
strukturiert. Eine klassische Ansicht
existiert jetzt nicht mehr und die klare
Trennung zwischen den Icons fir
Schnellstart und laufende Programme
wurde aufgehoben. Stattdessen lassen sich
die Symbole beliebig anordnen. Ein rech-
ter Mausklick auf die Symbole liefert jetzt
so genannte “Jumplists” und damit Ver-
weise auf die zuletzt von der jeweiligen
Anwendung verwendeten Dokumente.
Ein Verweilen des Mauszeigers auf der
Taskleiste zeigt eine Miniaturansicht des
gedftneten Programms. Bewegen Sie den
Cursor hierauf, prisentiert Windows 7 ei-
ne komplette Voransicht. Fenster lassen
sich jetzt besonders einfach flir Breitbild-
schirme gruppieren: Ziehen Sie ein Fens-
ter zu einer Bildschirmseite, nimmt die
Anwendung genau die Hilfte des Bild-
schirms ein. Ein Ziehen des Fensters zum
oberen Bildschirmrand fiithrt zur Voll-
bilddarstellung. Die beschriebenen Re-
aktionen lassen sich auch per Shortcut mit
Windows-Taste und Cursorblock provo-

Windows 7 verweigert dann die Ausfihrung.

zieren. Klicken Sie auf die Titelleiste einer
Anwendung und schiitteln das Fenster per
Mausbewegung, schlieBen sich alle ande-
ren Fenster. Zudem ist Windows 7 fur
Touchscreens vorbereitet.

Preise und Verfigbarkeit

Windows 7 ist seit dem 22. Oktober im
Handel verfligbar. Microsoft bietet das Be-
triebssystem wie tiblich in verschiedenen

Ausftihrungen an. Fiir den professionellen
Einsatz kommen die Versionen Professio-
nal respektive Ultimate und Enterprise in
Frage. Letztgenannte sind funktional iden-
tisch und unterscheiden sich voneinander
lediglich in der Art und Weise der Lizen-
zierung. Die Enterprise-Version ist fiir
Volumenlizenzkunden mit Software As-
surance erhiltlich und kann tber unter-
nehmenseigene KMS-Server aktiviert
werden. Die im Artikel beschriebenen
Funktionen BranchCache, DirectAccess,
BitLocker, AppLocker sowie das Booten
von VHD sind nur bei Enterprise/Ulti-
mate verfligbar. Als Endkundenpreis fiir
die Vollversion Windows 7 Ultimate nennt
Microsoft 319 Euro. (dr) ¥ 4

[11 Application Compatibility Toolkit
www.microsoft.com/downloads /
details.aspx? Familyld=24DA89E9-B581-47B0-
B45E-492DD6DA2971 &displaylang=en
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WLAN-Netze in Unternehmen

Gesicherte

Unabhiingigkeit

von Thomas Bér

Wenn im deutschsprachigen Raum von WLAN

gesprochen wird, ist zumeist ein lokales Funknetz geméf3

dem Standard IEEE-802.11 gemeint. In anderen Léndern,
insbesondere den USA, ist der Ausdruck “Wi-Fi” Gblich. Ob
WLAN oder Wi-Fi, Funknetzwerke als Ergénzung oder gene-
reller Ersatz fir kabelgebundene Netzwerke erfreuen sich sehr
hoher Beliebtheit. Kommen WLANs in Unternehmen zum Ein-
satz, so gilt es, die Spezifikationen und Sicherheitsanforderun-
gen im Uberblick zu behalten. Ein zentrales Management
erleichtert der Administration zudem die Bereitstellung.

Wir erkléren in diesem Avrtikel die technischen Grundlagen
von Funknetzwerken und sagen lhnen, worauf Sie beim

Aufbau eines WLANSs achten sollten.

n er Siegeszug des WLANs im pri-

vaten und heimischen Umfeld be-
gann mit dem Angebot der meisten In-
ternet-Provider, im Paket einen Router
mit einer Funknetzwerkunterstiitzung
anzubieten. Innerhalb weniger Jahre ha-
ben die WLANSs in vielen Privathaus-
halten das traditionelle CAT-Kabel er-
setzt. Griinde flir den Einsatz gibt es sehr
viele, und kaum jemand mochte auf die
Annehmlichkeiten der freien Sitzplatz-
wahl mit dem Laptop verzichten.

Nicht selten kommt es in Unternehmen
zu teils heftigen Debatten, warum am
Arbeitsplatz kein Funknetzwerk einge-
fithrt wird, was den Einsatz von Laptops
deutlich vereinfachen wiirde. Es mag den
vom heimischen Funknetz verwohnten
Benutzern unverstandlich vorkommen,
doch zu einem Unternehmenseinsatz
gehort weit mehr als der Anschluss von
Fritzbox und Co.

www.it-administrator.de

Besonders vor dem Hintergrund der jiings-
ten 802.11n-Freigabe durch das IEEE stieg
das Interesse an WLAN noch einmal deut-
lich an, da Funknetzwerke erstmalig die
magische 100 MBit-Fast-Ethernet-Gren-
ze Uiberwanden. Fir den I'T-Verantwortli-
chen ergeben sich fiir einen robusten Be-
trieb von Funknetzwerken in Unter-
nehmen als Alternative zum Netzwerkkabel
vier grundsitzliche Themenfelder: Zum ei-
nen sind grundlegende Aspekte kabelloser
Ubertragungstechniken zu beachten. Wei-
terhin muss das Ziel sein, eine grotmogli-
che Geschwindigkeit zu realisieren. Zudem
gilt es gerade bei Funknetzwerken, eine
groBtmogliche Sicherheit zu garantieren.
Letztendlich sollte sich ein solches Netz-
werk nattirlich effektiv administrieren lassen.

Betriebsmodi
und Geschwindigkeiten

Funknetzwerke lassen sich prinzipiell in

drei unterschiedlichen Ausprigungen nut-

PRAXIS | Systeme\’

zen. Im so genannten “Ad-Hoc-Modus”

sind alle beteiligten Gerite gleichwertig,
ohne dass einem Gerit eine zentrale Auf-
gabe zufillt. Gemil3 dem Standard 802.11
konnen in einem Ad-Hoc-Netzwerk ma-
ximal zwei Gesprachspartner mit einer
Geschwindigkeit von 11 MBit/s Daten
austauschen. Durch den Einsatz zusitzli-
cher Protokolle, wie OSLR (Optimized
Link State Routing), lisst sich die Anzahl
auf maximal acht Teilnehmer erhohen. Al-
le Teilnehmer in einem Ad-Hoc-Netz-

werk sehen sich gegenseitig.

In dem deutlich erweiterten “Infrastruk-
tur-Modus” tibernimmt ein Access Point
(AP) als zentrale Stelle die Organisation
der tiber ihn in Verbindung stehenden
Endgerite. Werden Informationen zwi-
schen Endgerit A und Endgerit B im In-
frastruktur-Modus ausgetauscht, so sen-
den/empfangen beide Gerite die Daten
vom Access Point. Der dritte Betriebs-
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modus ist flir WLAN-Clients nicht nutz-
und sichtbar - der “Point-To-Point”’-Mo-
dus verbindet zwei APs miteinander.

Was die Ubertragungsgeschwindigkeit be-
trifft, dirfte aktuell die Mehrzahl der
WLANs gemil der IEEE-Spezifikation
802.11g arbeiten. Dieser seit dem Jahr
2003 verfligbare Standard ermdglicht eine
theoretische Brutto-Verbindungsrate von
54 MBit/s mit einer durchschnittlichen
Reichweite von zirka 38 Metern in ge-
schlossenen Riumen und rund 140 Me-
tern im Freien. Der Netto-Durchsatz liegt
mit zirka 19 MBit/s deutlich unter der
theoretischen Brutto-Verbindunggsrate.

Schon seit rund zwei Jahren sind WLAN-
Router, Access Points und WLAN-Kar-
ten flir den neuesten Standard 802.11n
auf dem Markt — stets mit dem Hinweis
“DRAFT” (Entwurf). Am 11.09.2009
wurde nach langer Diskussion der jiings-
te Funknetzwerkstandard 802.11n von der
IEEE ratifiziert und einige wenige optio-
nale Funktionen des Drafts festgeschrie-
ben. Der Standard IEEE 802.11n bein-
haltet zahlreiche neue Mechanismen, um
die verfiigbare Bandbreite zu erhdhen.
Netzwerke nach 802.11n erzielen derzeit
einen Brutto-Datendurchsatz von bis zu
300 MBit/s (netto in der Praxis zwischen
75 und 130 MBit/s). Die tatsichlich rea-
lisierbaren Geschwindigkeiten tiber-
schreiten somit zum ersten Mal den Fast-
Ethernet-Standard mit 100 MBit/s in
einem kabelgebundenen Netzwerk, was
an den meisten PC-Arbeitsplitzen der-
zeit (noch) Standard ist. Neben der Er-
hohung der Datendurchsatzrate bietet
IEEE 802.11n zudem die Grundlage fiir

eine zuverlissigere Funkabdeckung.

802.11n sendet

Uber mehrere Antennen

Technisch betrachtet wurde fiir 802.11n
das bereits bekannte OFDM-Verfahren
(Orthogonal Frequency Division Multi-
plex) optimiert. Bei ODFM wird das Da-

tensignal nicht auf einem einzelnen, son-

dern parallel auf mehreren Trigersignalen
moduliert. Anstelle von 48 Trigersigna-
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len, wie bei den Vorgingern 802.11 a/g,
kommen maximal 52 Signale zum Ein-
satz. Das Verhiltnis von Nutzdaten zu
Priifdaten hat sich seit der Entwicklung
von 802.11 stetig verbessert, aktuell sind
unter optimalen Bedingungen Verhiltnis-
se von 5 zu 6 moglich, wihrend die Vor-
ginger noch mit einem Verhiltnis 1 zu 2
oder 3 zu 4 arbeiteten.

Die wichtigste Neuerung in 802.11n ver-
birgt sich hinter der Abkiirzung MIMO
(Multiple Input Multiple Output).
MIMO benutzt mehrere Sender und
mehrere Empfinger, um aktuell zwei pa-
rallele Datenstrome auf dem gleichen
Ubertragungskanal zu iibermitteln. In der
Konzeption ist eine Erhohung auf bis zu
vier parallele Datenstrome bereits einge-
plant. Die Daten werden beispielsweise
bei einem Access Point in zwei Gruppen
aufgeteilt, die jeweils tiber separate An-
tennen, aber gleichzeitig zum WLAN-
Client gesendet werden. Mit dem Einsatz
von zwei Sende- und Empfangsantennen
lasst sich also der Datendurchsatz verdop-
peln. Bis zur Einfithrung von 802.11n galt
eine solche Signalverteilung auf einem

Kanal als unmoglich.

Trotz dieser Anpassungen ist [EEE 802.11n
rickwirtskompatibel mit den bisherigen
Standards IEEE 802.11a/b/g. Einige der
Vorteile sind jedoch nur dann verfligbar,
wenn neben den Access Points auch die
WLAN-Clients die Verfahren von 802.11n
nutzen. Um die Co-Existenz von WLAN-
Clients nach 802.11 a/b/g zu ermdglichen
(hier als “Legacy-Clients” bezeichnet), bie-
ten die 802.11n-Access Points besondere
Betriebsarten flir den gemischten Betrieb
an, in denen jedoch die Performance-Stei-
gerungen gegeniiber den Vorgingern ge-
ringer ausfallen. Nur in reinen 802.11n-
Umgebungen kommt der so genannte
“Greenfield-Modus” zur Anwendung, in
dem alle Neuerungen nutzbar sind. Der
neueste Standard 802.11n ist flir den Be-
trieb in Unternehmen mit Blick auf Ge-
schwindigkeit und Verfligbarkeit somit bes-
tens gertistet. Beziiglich der Verschliisselung
bleibt bei 802.11n alles beim Alten.

Verschlisselung

im Unternehmenseinsatz

Die Abktirzungen WEP, WPA und WPA2
sind jedem geliufig, der bereits einen
WLAN-Internetrouter aus dem SOHO-
Umfeld eingerichtet hat. Hinter den Ab-

kiirzungen verbergen sich unterschiedliche

Verschliisselungsmethoden, um einen un-
befugten Zugriff auf das Funknetzwerk zu
verhindern. WEP (Wired Equivalent Pri-
vacy) basiert auf RC4 und auf der Metho-
dik, dass beim Einbuchen in das Netzwerk
ein zuvor definierter Schliissel eingegeben
werden muss. Auch wenn es Implementie-
rungen von Schliissellingen mit bis zu 256
Bit gibt, gilt WEP als unsicher, da im In-
ternet kostenlose Programme zur Verfii-

gung stehen, die nach einer gewissen, meist

Verschliisselung

Unabhiingig von der verwendeten Verschliisselungs-
technik erschwert ein verschlisseltes Netzwerk ledig-
lich den Zugriff durch Dritte. Die Verschliisselungen
WEP und WPA sind bereits erfolgreich geknackt wor-
den und gelten somit als unsicher.

Ausblenden der SSID

Die Deaktivierung des sichtbaren “Service Set Ident-
fier” (SSID) senkt das Risiko, dass ein Funknetzwerk
entdeckt wird. Spezielle Tools, so genannte WLAN-
Sniffer, enfdecken jedoch auch WLANs ohne SSID. Das
Ausblenden des SSID kann sinnvoll sein, macht allein
aber noch kein sicheres WLAN.

MAC-Adressenfilter

Durch die Begrenzung des Zugriffs durch einen MAC-
Adressen-Filter lassen sich unerwiinschte Teilnehmer
ausschlieBen. Eigentlich diirfte jede 48-Bif lange MAC-
Adresse weltweit nur ein einziges Mal existieren. Es
gibt jedoch Programme, welche die Manipulation der
eigenen MACAdresse ermaglichen. Als einziges
Schutzsystem ist somit auch die MAC-Adressen-Filte-
rung ungeeignet, insbesondere dann, wenn Kunden
oder Mifarbeiter laufend externe Gerdite in das Netz-
werk einbringen.

Ausschalten, wenn nicht bendtigt

Wird das Funknetzwerk nicht bendtigt, beispielsweise
iber das Wochenende oder in der Nacht, so empfiehlt
es sich, das WLAN auszuschalten. Dies senkt den
Stromverbrauch, mindert das Risiko einer Hacker-Atta-
cke und reduziert die Menge an elektromagnetischen
Emissionen.

WLAN-Sicherheitsempfehlungen

www.it-administrator.de



Assistent fiir neue RAS-Richtlinien

Zugriffzmethode

Richtlinienbediungen basieren auf der Methode, die werwendet wird, um Zugriff MI

zum Metzwerk zu erthalten,

Wahlen Sie die Zuariffzmethode, fiir die eine Richtlinie erstellt werden sall.

" WPN

Fur alle YPH -4 erbindungen. Gehen Sie eine Seite zuick und wahlen Sie "Benutzerdsf.
Richtlinie einnchten’’, um eine Richtlinie fur einen begtimmben YEH-Top zu erstellen.

" DF0

Fuir DFQ4erbindungen, die eine herkommliche Telefanleitung oder eine [SOM-Leitung

wenyender,

Mur fur drahtloze LAMN-A/erbindungen venwenden.

" Ethernet

Fiir Ethernebverbindungen venwenden, wie z B, fur Verbindungen uber einen Switch.

< Zunick I Wwieiter I

Abbrechen

Bild 1: Mit Windows-Bordmitteln ist der Aufbau einer iberschaubaren und iiber das Active Directory gesteuerten
WLAN-Umgebung mit Hilfe des IAS Infernetauthentifizierungsdienstes méglich

recht kurzen Protokollierungszeit den
WEP-Schliissel ermitteln kénnen.

WPA (Wi-Fi Protected Access) erginzt das
Konzept um einen dynamischen Schliissel.
Zur Datenverschlusselung nutzt WPA das
Protokoll TKIP (Temporal Key Integrity Pro-
tocol) und flir die Nutzeranmeldung EAP
(Extensible Authentication Protocol). In der
im SOHO-Umfeld gebriuchlichen Varian-
te “Personal” wird der dynamische Schliissel
manuell auf jedem Endgerit eingetragen. Der
dynamische Schliissel ist somit weit weniger
dynamisch und wird als “Passphrase” oder
“Pre Shared Key” bezeichnet. Im Unter-
nehmensumfeld, in den Auswahlfeldern der
Software hiufig als “Enterprise Mode” beti-
telt, kommt ein separater Authentifizie-
rungsserver, beispielsweise Radius, zum Ein-
satz. Dieser priift die Echtheit des Nutzers
und gibt die Sitzung frei. WPA steht aktuell
in der Version 2 zur Verfligung, welche als
Verschliisselungsmechanismus AES (Advan-

ced Encryption Standard) verwendet.
Benotigt ein Unternehmen nur wenige Ac-

cess Points und eine Handvoll Endgerite,
die auf das WLAN zugreifen, so steht einer
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traditionellen Bereitstellung mit WPA2-PSK
im Prinzip nichts im Wege. Schwierig wird
es erst dann, wenn die Passphrase aus Si-
cherheitsgriinden gedndert werden soll. Dies
hat einen manuellen Aufwand fiir die Ad-
ministration zur Folge. Die Administrato-
ren miissen alle Access Points und Wireless
Clients mit dem neuen Schliissel ausstatten.
Im Sinne einer erhohten Betriebssicherheit
sollte die neue Passphrase dem Benutzer
nicht auf einem Papierausdruck mitgeteilt
werden. Da nicht alle Anwender einen sol-
chen Ausdruck korrekt vernichten, ist die
Umstellung aller Notebooks und anderer
Wireless Clients durch die EDV-Abteilung
der sinnvollere Weg.

Ohne einen Authentifizierungsserver soll-
te in jedem Fall der Netzwerkschliissel
deutlich linger als die Mindestlinge von
acht Zeichen sein und tiber Ziffern und
Sonderzeichen verfligen. Kurze oder ein-
fache Netzwerkschliissel lassen sich bei
WPA-PSK mittels Brute-Force oder Wor-
terbuch-Attacken erraten. Es verwundert
somit kaum, dass Microsoft auf einer Tech-
Net-Seite schreibt, dass “WPA-PSK auf-
grund des Schlusselhandlings nur fur sehr
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Bild 2: Um Microsoft Windows IAS nutzen zu kéinnen, ist eine Zerfifizierungsstelle zwingende Voraussetzung

kleine Unternehmen oder Heimanwen-

der geeignet ist”.

Zentrales Management

mit Windows-Bordmitteln
Windows bietet mit dem Internetauthen-
tifizierungsdienst (IAS) die Moglichkeit, ei-
ne Authentifizierung der Wireless Clients so-

wie eine Verschliisselung und Integritit der
tibertragenen Daten sicherzustellen. In dem
TechNet-Dokument “10 Schritte zum Ab-
sichern eines WLAN in Windows-basierten
Netzwerken” [1] geht Autor Denis Holt-
kamp auf diese Bereitstellung niher ein. In ei-
ner Test-Umgebung gelang die Umsetzung
in rund zwei Stunden. Eine Bedingung flir
die Verwendung des Internetauthentifizie-
rungsdienstes von Windows ist eine bereits
installierte Zertifizierungsstelle im Active Di-
rectory. Unabhingig davon, ob im spiteren
Verlauf Zertifikate auf Benutzerebene ge-
nutzt werden sollen oder nicht, ist fiir die
Anbindung des IAS selbst in jedem Fall die
Zertifizierungsstelle eines Windows-Servers
erforderlich. Die Konfiguration geschieht in
sieben Schritten:
- Schritt 1: Installation des IAS Internetau-
thentifizierungsdienstes auf einem Active
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Directory Member Server.

- Schritt 2: Server im Active Directory
registrieren.

- Schritt 3: Computerzertifikat flir den IAS-
Server anfordern.

- Schritt 4: Eine neue RAS-Richtlinie
auf dem IAS-Server einrichten. Dieser
Vorgang ist Assistenten-gestiitzt und
beschrinkt sich auf die Eingabe des
Richtliniennamens, die Auswahl der Zu-
griftsmethode “drahtlos”, die Verkntip-
fung mit einem Benutzer oder einer
Gruppe aus dem Active Directory und
die abschlieBende Auswahl “Geschiitztes
EAP (PEAP)”. PEAP nutzt die norma-
len Dominen-Benutzer und das Pass-
wort zur Authentifizierung.

- Schritt 5: Die Access Points als RADIUS-
Clients eintragen.

- Schritt 6: In derVerwaltungsobertliche der
Access-Points den IAS-Server als Radius-
Server angeben.

- Schritt 7: Einstellung auf dem Wireless-
Client vornehmen (am sinnvollsten per

Gruppenrichtlinie).

Als weiterflihrende Information sei auf das
“Einrichtungshandbuch - Sichern von Wi-

reless LANs mit Zertifikatsdiensten” [2],
ebenfalls aus dem Microsoft TechNet,
hingewiesen.

Zentrales Management
durch WLAN-Controller

Mit Windows ist zwar die Bereitstellung

eines zentralisierten WLAN-Managements
generell moglich, jedoch mit einigen Ein-
schrinkungen. Sollen Gastzuginge ange-
boten, Firmware-Verteilungen realisiert oder
Funkfeld-Optimierungen durchgefiihrt
werden, so ist ein universelles Betriebssystem
mit diesen Aufgabenstellungen tberfordert.
Zudem ist ein effektives Reporting tiber
die Nutzung der WLANSs ohne den Ein-
satz einer zusitzlichen Software kaum mog-
lich. Spezielle Appliances, so genannte
WLAN-Controller, bieten sich fiir ein zen-
tralisiertes Management in grofSeren Um-
gebungen an. Ein solcher Controller tiber-
nimmt die Steuerung aller Access Points
und WLAN-Router im Netzwerk und bil-
det zudem die Funktion eines RADI-
US/EAP-Dienstes ab.

Dabei sind viele Gerite nicht auf ein
WLAN begrenzt und kénnen die einzelnen
Funknetzwerke pro SSID auch einem
VLAN zuweisen. Der Ausfall des Control-
lers geht nicht unbedingt mit einem Zu-
sammenbruch des Funknetzwerks einher. Es
obliegt dem Administrator, eine Einstellung
zu wihlen, die den Access Points einen au-
tarken Weiterbetrieb beim Ausfall des Con-
trollers ermoglicht.Viele Hersteller unter-
stiitzen dabei ausschlieBlich Access Points
und WLAN-R outer aus dem eigenen Hau-
se. Dem Wunsch nach einem zentralen
Management sollte somit eine genaue Ge-

riteauswahl vorangehen. (In) /4

[1] TechNet: 10 Schritte zum Absichemn eines WLANs
www.microsoft.com,/germany /technet,/
sicherheit/mvp,/wlan.mspx

[2] TechNet: Sichern von WLANs
mit Zertifikatsdiensten
www.microsoft.com/germany /technet/
datenbank /articles/900160.mspx
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Prozessoptimierung durch Logon-Skripte (1)

Automatisch besser

von Sascha Giebelhausen

PRAXIS | Workshop E]l

Bevor ein Logon-Skript erstellt wird, sollte die Infrastruktur des Unternehmens sehr genau

analysiert werden, da Fehler bei der Planung von Logon-Skripten nach deren Implementierung héufig
weitergefihrt werden. Zum Beispiel zdhlen zu solchen Fehlern, dass die Skripte bei vielen Unternehmen
nicht durch Abfragen des Active Directory gesteuert werden, es jedoch fir jede Abteilung beziehungsweise
jedes Fachteam ein eigenes Logon-Skript fir die Verbindung von Netzwerkdruckern und Netzlaufwerken
gibt. Ware dies jedoch der Fall, muss bei einer Anderung an einer zentralen Netzwerkressource nur ein
Active Directory integriertes Skript angepasst werden. Im ersten Teil unserer Workshopserie zeigen wir

auf, wie Logon-Skripte durch das Lesen von Daten aus dem Active Directory Prozesse automatisieren.

n a Logon-Skripte hiufig aus einer Not
heraus erstellt werden, automatisie-
ren diese meist nur die offensichtlichen Auf-
gaben des Benutzers, welche bei der ersten
Anmeldung direkt durch den Administra-
tor oder einen Mitarbeiter des Supports ma-
nuell durchgeflihrt werden miissen. Zu die-
sen gehoren zum Beispiel die Begriifung
des Benutzers, das Zuordnen von Netzlauf-
werken oder dasVerbinden von Netzwerk-
druckern. Je nach ortlicher Gegebenheit
sollte der Standarddrucker anhand der
Raum- oder Etagennummer festgelegt wer-
den.Was jedoch meist nicht zur Umsetzung
kommt, ist das Laufwerksmanagement tiber
die Mitgliedschaft des Benutzerkontos in
Gruppenobjekten des Active Directory oder
die Umbenennung der Netzlaufwerke. Wei-
terhin lassen sich nattirlich auch Mailsigna-
turen flir Microsoft Outlook benutzerspe-
zifisch generieren (mehr dazu im zweiten
Teil dieser Workshopserie).

Der Microsoft Script Editor ist seit Office XP verfiigbar und wird
hauptsdichlich fiir die Erstellung beziehungsweise Anpassung von
Macros in den Office-Anwendungen genutzt. Den wenigsten Ad-
ministratoren ist jedoch bekannt, dass sich diese Anwendung
auch gesondert von Excel, Access oder Word starfen isst. Mit
Office 2007 wurde der Microsoft Skript Editor unfer “\Program
Files\Common Files\Microsoft Shared\OFFICET2" abgelegt.

Microsoft Script Editor

Alle Listings zum Download auf www.it-administrator.de

Arten von Logon-Skripten
Alle in diesem Artikel erwihnten Logon-

Skripte basieren auf der Programmierspra-

che VB-Skript. Es gibt auch die Moglichkeit,

die Logon-Skripte auf der Basis von Batch-

oder CMD-Dateien aufzubauen. Dies ist

jedoch nur so lange interessant, wie keine

Abfragen iiber das Active Directory oder

iber die Registrierung des Clients durch-

gefiihrt werden, da dies nur tiber VB-Skript

moglich ist. Diese Abfragen kénnen zum

Beispiel folgende Informationen ausgeben:

- Gruppenmitgliedschaften

- IP-Adressen

- Adress-Attribute des Nutzers

- Kontaktinformationen, etwa aus einem
Benutzer-Objekt des Service Desks

- Betriebssysteminformationen

- Typ und Service Pack

Es gibt zwei Moglichkeiten zur Zuwei-
sung von Logon-Skripten. Einerseits kon-
nen Sie diese direkt im Benutzerkonto im
Active Directory eintragen. Diese Metho-
de ist gut geeignet flir kleine und mittel-
stindische Unternehmen mit einer einfa-
chen Struktur. Sollte die Struktur jedoch
groBer werden, besteht ebenfalls die Mog-
lichkeit, die Logon-Skripte tiber Grup-
penrichtlinienobjekte zuzuweisen. Diese
Methode ist jedoch erst praktikabel, wenn
die Infrastruktur des Unternehmens meh-

rere Logon-Skripte voraussetzt oder die
Anzahl der Anwender zu grof3 wird.

Aufgaben von Logon-Skripten

Alle Informationen aus dem Active Di-

rectory konnen Sie mehr oder weniger
einfach via VB-Skript auslesen. Die gin-
gigsten Attribute sind etwaVorname (gi-
venname), Nachname (sn), Benutzerna-
me (samaccountname), Mailadresse (mail)
et cetera. Diese Attribute lesen Sie zum
Beispiel mit dem Skript (Listing 1) aus
und geben sie in einer MSG-Box aus.

Uberprisfung von
Active Directory-Attributen

Da in vielen mittelstindischen Unterneh-

men die Pflege des Active Directory ma-

Set objsysInfo = createobject(“ADSystemInfo™)
strquery = “LDAP://” & objSysInfo.Username
Set objuser = Getobject(strquery)

strfirstname = objuser.givenname
strname = objuser.sn

straccount = objuser.samaccountname
strmail = objuser.mail

strcompany = objuser.Company
strphone = objuser.TelephoneNumber

msghox (“Name: “ & strfirstname & vbCrLf &
“Benutzerkonto: “ & straccount & vberLf &
“Mailadresse: “ & strmail & vbCrLf &
“Firma: “ & strcompany & vbcrLf &
“Telefon: “ & strphone & vbCrLf)

Listing 1:

Auslesen von Attributen
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B X

Name: Max Mustermann
Benutzerkonto: mmustermann
Mailadresse: max.mustermann@xyz.de
Firma: ¥¥Z GrbH

Telefon: +49 3578 ...

Bild 1: Die Ausgabe des Skripts aus Listing 1

nuell durch einen I'T-Administrator erfolgt,
miissen diese Informationen natiirlich auch
gepriift werden. Dies wird umso notwen-
diger, wenn die Signaturen von Outlook
auf Attributen des Active Directory basie-
ren. Diese Signatur wird bei jeder Neuan-

meldung generiert und kénnte durch feh-
lerhafte Informationen verfilscht werden.
Deshalb sollte diese Abfrage mindestens
iberpriifen, ob die folgenden Active Di-
rectory-Attribute enthalten sind: Nachna-
me, Vorname, Anmeldename, Mailadresse,
Firma, Telefonnummer, Faxnummer, Biiro,
StraBe, PLZ, Stadt und Webseite.

Nattirlich kénnen Sie aufgrund dieser
Abfrage auch die Konsistenz der Infor-
mationen priifen. Es lassen sich zum
Beispiel die Domains der Mailadressen,
die allgemeinen Adressinformationen
oder auch das Attribut “Webseite” mit
einer Liste freigegebener Informationen
abgleichen.

Windows XP

Windows Vista

Windows 7

Office 2003 (Version 11.0)

Office 2007 (Version 12.0)

Office 2010 (Version 14.0)

Die SkriptBausteine dieses Workshops wurden auf der Basis von Windows XP und Office 2003 (11.0) erstellt. Sie kannen
diese jedoch auch einfach fir die Betriebssysteme Windows Vista und Windows 7 oder fiir Office 2007 /2010 verwenden.
Zur Anpassung werden die Signaturen (Teil 2 dieser Workshopserie) in folgenden Pfaden abgelegt:

(\Dokumente und Einstellungen\{usernameNAnwendungsdaten\Wicrosofh\Signatures\{Signaturname}

(\Benutzen{username}\AppData\Roaming\Microsof\Signatures
(\Benutze\usernameNippData\Roaming\Microsof\Signatures\{Signaturname}

(\Benutzen{username}\AppData\Roaming\Microsof\Signatures
(\Benutzet{username\AppData\Roaming\Wicrosof\Signatures\{ Signaturname}

Natiilich gibt es auch bei den Officeversionen unterschiede. Dafiir werden jeweils die folgenden Registrykeys genutzt:

HKEY_CURRENT_USER\Software\icrosoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{(MAILBOX-
PROFILNAMEN 9375CFF0413111d3B88A00104B2A667 B\JALLE_SCHLUSSELA\ New Signature

HKEY_CURRENT_USER\Software\Wicrosoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{(MAILBOX-
PROFILNAMEN, 9375CFF04131113B88A001 048246676 \{ALLE_SCHLUSSELI\ Reply-Forward Signature

HKEY_CURRENT_USERSoftware\icrosoft\ffice\l 1.0\Common\MailSettings\NewSignature
HKEY_ CURRENT_USER\Software\Wicrosoft\Office\I 1.0\Common\MailSettings\ReplySignature

HKEY_CURRENT_USER\Software\Wicrosoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{(MAILBOX-
PROFILNAMEN 9375CFF0413111d3B88A00104B2A6676 \JALLE_SCHLUSSELA\New Signature

HKEY_CURRENT_USER\Software\Wicrosoff\Windows NT\CurentVersio\Windows Messaging Subsystem\Profles\{MAILBOX-
PROFILNAMERN 9375CFFO413111d3B88A00104B2A6676 \{ALLE_SCHLUSSEL}\ Reply-Forward Signature

HKEY_CURRENT_USER\Software\Wicrosoft\Windows NT\CurentVersioi\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAMER 9375CFF0413111d3B88A00104B2A6676 \{ALLE_SCHLUSSELI\ New Signature

HKEY_CURRENT _USER\Software\icrosoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{(MAILBOX-
PROFILNAMEN 9375CFF0413111d3B88A00104B2A6676 \JALLE_SCHLUSSEL}\ Reply-Forward Signature

Einzelheiten zu den Systemvoraussetzungen
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Versenden von
E-Mails an IT-Administratoren
Existiert innerhalb der Infrastruktur ein

Microsoft Exchange-Server, so kann di-
rekt eine E-Mail mit allen oder auch nur
den fehlenden/fehlerhaften Informatio-
nen generiert und an die verantwortli-
chen Administratoren versandt werden
(Listing 2). Weiterhin ist es natiirlich auch
moglich, eine Mail mit allen vorgenom-

menen Einstellungen zu versenden.

Logging der Anderungen des Skriptes
Ebenfalls ist es moglich, Log-Dateien auf

einer zentralen Netzwerkressource tiber
das Logon-Skript zu beflillen. Dies spart
Thnen zum Beispiel beim Troubleshoo-
ting viel Zeit. Kommt diese Losung zum
Einsatz, sollte das Logon-Skript bei der
Anmeldung jede Anderung am System
dokumentieren. Dazu miissen Sie natiir-
lich sowohl die neuen als auch die alten
Einstellungen festhalten. Hierbei ist je-
doch zu beachten, dass gegebenenfalls der
Betriebsrat tiber dieses Logging informiert
werden muss und diese Log-Datei nicht
im Netlogon-Verzeichnis abgelegt ist. Den
Skript-Baustein aus Listing 3 konnen Sie
fir das Logging der Anmeldungen zum

Troubleshooting nutzen.

Gruppengesteuertes
Laufwerks-Mapping
Das Laufwerks-Mapping kann tiber zwei

Methoden erfolgen. Sie kénnen einerseits
neue Gruppen alleine fiir das Mapping
anlegen oder Sie nutzen die bestchenden
Gruppen. Keine der beiden Methoden
hat dabei entscheidende Vor- oder Nach-
teile. Sollten bereits Gruppen ohne ein-
heitliche Syntax (im SamAccountName)
fiir eine Netzwerkressource vorhanden
sein, so wiirde es sich anbieten, das Map-
ping vorerst tiber gesonderte Gruppen zu

managen.

Weiterhin besteht auch die Moglichkeit,
den UNC-Pfad zu der Freigabe der Res-
source in das Gruppenobjekt zu integrie-
ren. Dafiir sollten Sie die Felder “Be-
schreibung” oder “Anmerkung” nutzen.
Dann lisst sich die Abfrage anschlieBend

www.it-administrator.de



relativ einfach fiir ein anderes Active Di-
rectory-Attribut anpassen. Das folgende
Beispiel zeigt die Verbindung des Netz-
laufwerks “T:” (\\Server\Temp), falls der
Anwender Mitglied der Gruppe mit dem

Namen “grp_temp” ist.

Set objSysinfo = CreateObject
(“ADSystemInfo™)

strquery = “LDAP://” &
objsysinfo.Username

Set objuser = GetObject(strquery)

Set WSHNetwork = wSkript.
Createobject(“wskript.Network”)

strmemberof = objuser.memberof

For Each objuser in strmemberof
1f instr(1,Tcase(objuser),”cn=
grp_temp,”) >0 Then
WSHNetwork .MapNetworkDrive
“1:7, "\\Server\Temp”
End If
Next

Vereinfachung der
Laufwerksbeschreibung

Um dem User die Arbeit mit den einge-

richteten Netzlaufwerken zu vereinfa-
chen, kénnen Sie diese durch das Logon-
Skript umbenennen. Hierfiir sollten Sie
jedoch innerhalb eines Active Directory-

Set objSysInfo = CreateObject(“ADSystemInfo™)
strquery = “LDAP://" & objSysInfo.Username
Set objuser = GetObject(strquery)

strfirstname = objuser.givenname
strname = objuser.sn

straccount = objuser.samaccountname
strmail = objuser.mail

strcompany = objuser.Company
strphone = objuser.TelephoneNumber
strfax = objuser. FaxNumber
straddress = objuser.streetaddress
strzip = objuser.postalcode
strcity = objuser.1

strmobile = objuser.TelephoneMobile
strweb = objuser.wwwhomepage
stroffice = objuser.physicaldeliveryofficename

strmessagetxt= “Hallo IT-Administrator,” & vbcrLf & _
vberLf & _

Attribute gepflegt.” &vbcrLf & _
vberLf & _

“Nachnamen: “ & strname & vbCrLf & _
“Vorname: “ & strfirstname & vbcrLf & _
“Anmeldename: “ & straccount & vberLf & _
“Mailadresse: “ & strmail & vbCrLf & _
“Firma: “ & strcompany & vbcrLf & _
“Telefonnr.: “ & strphone & vbcrLf & _
“Faxnr.: “ & strfax & vberLf & _

“Biiro: “ & stroffice & vherLf & _
“straBe: “ & straddress & vberLf & _
“PLZ: “ & strzip & vherLf & _

“stadt: “ & strcity & vberLf & _
“Mobil: “ & strmobile & vhCrLf & _
“Webseite: “ & strweb

set objMessage = CreateObject("CDO.Message”)
objMessage.From = “wunsch@domain.de”
objMessage.To = “empfaenger.mailadresse@domain.de”

objMessage.TextBody = strmessagetxt

Mailserver”

objMessage.Configuration.Fields.update

objMessage.Send
set objMessage = Nothing

“bei dem Account von “ & strfirstname & “ “ & strname & “ wurden leider nicht alle erforderlichen

objMessage.Subject = “AD-Attribute fehlen fiir Signatur”

objMessage.Configuration.Fields.Item (“http://schemas.microsoft.com/cdo/configuration/sendusing”) = 2
objMessage.Configuration.Fields.Item (“http://schemas.microsoft.com/cdo/configuration/smtpserver”) = “Eigener

objMessage.Configuration.Fields.Item (“http://schemas.microsoft.com/cdo/configuration/smtpserverport™) = 25

Listing 2: Versand einer E-Mail aus MS Exchange

PRAXIS | Workshop

Konzeptes festlegen, dass diese Lauf-
werksbuchstaben nicht durch abteilungs-
abhingige Software oder andere Skripte
genutzt werden diirfen. Sollte jemand zum
Beispiel vor der Ausfiihrung des Logon-
Skripts eine externe Festplatte oder einen
USB-Stick mit dem System verbinden,
kann es sein, dass dieser Datentriger ei-
nen im Logon-Skript festgelegten Lauf-
werksbuchstaben erhilt und die Be-
schreibung dieses Datentrigers geindert
wird. Wenngleich dies im Normalfall kei-
nen Datenverlust zur Folge hat, kann es
trotzdem fuir einige Verwirrung auf Sei-
ten des Users sorgen.

Zur Umbenennung der Netzlaufwerks-
bezeichung fliigen Sie den folgenden
Quelltext in das Logon-Skript ein:

Set objsysInfo = Createobject(“ADSystemInfo")

strquery = “LDAP://” & objSysInfo.Username

Set objuser = Getobject(strquery)

Set objFSO = Createobject(“skripting.
FileSystemobject”)

strComputer = “.”

Set objwmMIService = Getobject(“winmgmts:” _

& “{impersonationLevel=impersonate}!\\” &
strComputer & “\root\cimv2")

Set coloSes = objwMIService.ExecQuery(“select *
from Win32_OperatingSystem”)

For Each objos in coloses
strhostname = objOS.CSName

Next

strmemberof = objuser.Memberof

straccount = objuser.samaccountname
strfirstname = objuser.givenname
strname = objuser.sn

strdate = Date() &" “&rime()

Set objFSO = Createobject(“skripting.
FileSystemObject”)

Set readfile = objFS0.0penTextFile(“\\Domdne\
NETLOGON\signaturhistory.csv”, 1)

Inhalt ="

Do Until readfile.AtEndofStream

zeile = readfile.ReadLine

Inhalt = Inhalt & Zeile & vbCrLf
Loop

Set writefile =
objFs0.0penTextFile((*“\\Domane\NETLOGON\
signaturhistory.csv”, 2)

writefile.Write Inhalt

writefile.write strdate & “;” & straccount & “;" &
strname & “;"& strfirstname & “;” & strhostname

writefile.Close

Listing 3:
Logging der Anmeldungen

Alle Listings zum Download auf www.it-administrator.de
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Dim Oshell

Set oShell = Createobject(“shell.
AppTication”)

oShell.NameSpace(“h:\").Self.Name =
“Home”

Druckermapping via Logon-Skript
Das grundsitzliche Verbinden aller Netz-

werkdrucker kann in vielen Unterneh-

men automatisch erfolgen. Dabei soll-
ten Sie jedoch darauf achten, dass nicht
zu viele Drucker pro Anwender ver-
bunden werden. Bei mehr als 15 Dru-
ckern nimmt die Ubersichtlichkeit
enorm ab. Dies konnen Sie jedoch durch
eine gut durchdachte Namenskonventi-
on flir die Bezeichnung der Netzwerk-

drucker wieder ausgleichen.

. Datei Bearbeiten  Ansicht

B AD-Attribute fehlen fiir Signatur - Nachricht (Nur-Te
Einfilgen Format Extras
{ | gAntworten | (g Allen antworten | (-, Weiterleiten | 4 | X | @ [B E

tem zu entfernen. Dafuir nutzen Sie fol-
gende Befehle:

Set WSHNetwork = wSkript.
Createobject(“wskript.Network™)
WshNetwork.RemovePrinterConnection

“\\Printserver\” + “Druckername”

Im Normalfall ist der Standarddrucker
immer der Drucker, welcher zuerst ver-
bunden wird. Hiufig reicht die Zuord-
nung eines Standarddruckers jedoch nicht
aus. Diese Herausforderungen tauchen je-
doch meist erst nach der eigentlichen Im-
plementierung des Logon-Skripts auf.

Zu guter Letzt gibt es dann nattirlich auch
noch die Mitarbeiter mit einem Dru-

cker auf der Etage
=lolx|
Altionen 7

oder einem eigenen
Drucker am Platz.
Hier muss die Zu-

Yon: signatur@

An:
Ce:
Betreff; AD-Attribute Fehlen Fiar Signatur

Gesendet: DI .07.2009 14:44

ordnung des Stan-
darddruckers tiber
eine Abfrage des
Active Directory-

hallo IT-Adwinistrator,

gepflegr.

MNachnawen: Mustermanh
Vornsme: Max
Anme ldename: mmustermann

Firma: XYZI GmbH

Telefonnr.: +49 3578 ...
Faxnr.: +49 3578 ...

Biiro: 123

Strafe: Strabe an der Muster 1
PLZ: DOOOO

Stadt: Musterstadto

Mobil: +49 172 ...

bei dem Account von Max Hustermann wurden
leider nicht alle erforderlichen Attribute

Mailadresse: max.mustarmann@xvz.da

Attributs Biiro oder
tiber einen Vergleich

|»

der Adresse mit ei-
ner vorher festge-
legten Liste durch-
geflihrt werden. Das
erste Beispiel dndert
diese Zuordnung
des Standarddru-

ckers aufgrund der

- ersten zwei Stellen
der Raumnummer,

x| | da diese hiufig in

den Raumkonzep-

Bild 2: Die E-Mail aus dem Skript informiert den Administrator  ten als Angabe der

Set WSHNetwork = wSkript.
Createobject(“wskript.Network™)

wshNetwork . AddwindowsPrinter
connection “\\Printserver\” +
“Druckername”

Nattirlich ist es durch die Vereinheitli-

chung der Druckernamen auch méglich,
veraltete Drucker bei Anmeldung am Sys-
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iber fehlende Attribute  Etage genutzt wird.

Set objSysinfo = CreateObject(“AD-
SystemInfo”)

strquery = “LDAP://” &
objsysinfo.Username

Set objuser = GetObject(strquery)

Set WSHNetwork = WSkript.CreateOb-
ject(“wskript.Network™)

stroffice = objuser.physicaldeli-

veryofficename

If left(stroffice,2)="1." then
wshNetwork.SetDefaultPrinter
“\\Printserver\” + “Drucker Etage
1

Dieses zweite Beispiel ordnet den Stan-
darddrucker direkt dem Vorgesetzten mit

der Raumnummer 122 zu.

Set objSysinfo = CreateObject(“AD-
SystemInfo”)

strquery = “LDAP://” &
objSysinfo.Username

Set objuser = GetObject(strquery)

Set WSHNetwork = wSkript.CreateOb-
ject(“wskript.Network™)

stroffice = objuser.physicaldeli-
veryofficename

If stroffice="122" then
WshNetwork.SetDefaultPrinter
“\\Printserver\” + “Drucker Vorge-
setzter”

Fazit

Der Vorteil von Logon-Skripten auf der
Basis von VB-Skript ist, dass diese Skrip-
te eine kostenlose Alternative zu kosten-

pflichtiger Software von Drittanbietern
ist. Weiterhin konnen diese Skripte sehr
viele Aufgaben von Administratoren und
Anwendern tibernehmen oder wenigs-
tens vereinfachen, wodurch die Mitarbei-
ter den Fokus auf ihre eigentlichen Auf-
gaben richten kénnen. Natiirlich konnen
alle hier enthaltenen Beispieltexte, die in
Textdateien abgelegt wurden, auch da-
tenbankbasiert verwaltet werden - der
Einfachheit halber wurde in diesem Ar-
tikel darauf verzichtet.

Im zweiten Teil der Workshopserie zei-
gen wir auf, wie Sie tiber Logon-Skrip-
te E-Mail-Signaturen erzeugen und den
Anwendern zuweisen. (jp) /A

Sascha Giebelhausen ist Infrastruktur-

berater bei der ad MERITia GmbH aus
Langenfeld.
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Informationsschviz durch Kennworte

Sicher wie in Abrahams Schof}

von Hagen Will

Mit dem gestiegenen Sicherheitsbedirfnis in der Informationstechnik ist auch die Frage nach einem

effektiven Kennwortschutz aktuell wie nie zuvor. Kennworte schiitzen Informationen nicht nur, vielmehr sind

sie die sensibelsten Bestandteile eines Systems, das Informationszugriffe auf Benutzerebene regelt und loggt. Die
Herausforderung an jeden Administrator lautet, den Anwendern Méglichkeiten aufzuzeigen, Kennworte sicher
und dennoch merkbar zu wéhlen. IT-Administrator entschlisselt in diesem Beitrag die wichtigsten Fakten.

n or jeder Kennworterstellung steht
die Frage nach dem Schutzbe-

dirfnis: welcher Aufwand ist angemes-
sen, den Zugriff auf einen Informations-
satz einzuschrinken? Die Anforderungen
an das Kennwort fiir einen Gastzugriff
sind zweifelsfrei niedriger anzusetzen als
jene fir ein Netzwerkadministrator-
Kennwort. Ab Windows XP ist bei Wahl
eines leeren Kennwortes tibrigens kein
Netzwerkzugriff iiber das betroffene
Konto mehr méglich: eine Moglichkeit,
den Netzwerkverkehr fiir eine lokal si-

chere Umgebung einzudimmen.

Dagegen gilt fiir Hochsicherheitsumge-
bungen das Vier-Augen-Prinzip: Hier
sollten Sie dafiir Sorge tragen, dass
Kennworte bei der Eingabe aus meh-
reren Teilen zusammengesetzt werden,

-

Verbindung mit "X-mas Provider” herstellen EWX'

santa.claus@x-mas-provider.de
ﬂ(&kwﬁah& mdackmwm&m'd ]
[¥] Benutzemamen und Kennwoit speichem fir

() Nur fiir eigene Verwendung
() Alle Benutzer dieses Computers

ln---IH ARk

| [Eigenschaften |[__Hite |

Bild 1: Die Inhalte von Kennwortfeldern
sollten immer maskiert dargestellt werden
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die jeweils verschiedenen Administra-
toren bekannt sind. So vermeiden Sie

administrative Alleinginge.

Objekt- und

benutzerbezogener Schutz

Haben Sie Ihr Schutzbediirfnis definiert,
stellt sich die Frage nach dem Zugriffs-
modell, das den Schutz gewihrleistet. Grob

unterteilt existieren zwei Kategorien: der

objektbezogene und der benutzerbezoge-
ne Ansatz. Wird ein Informationssatz ob-
jektbezogen geschiitzt, bedeutet dies, dass
fir den Zugrift auf diesen ein Kennwort
vonnoéten ist. Hier liegt der Schwerpunkt
ganz klar auf der Differenzierung zwischen
befugten und unbefugten Anwendern
(weitere Unterscheidungen treffen wir an
dieser Stelle zugunsten der Uberschau-
barkeit nicht). Praktisch umgesetzt findet
sich dieses Modell auf einem PC, auf dem
nur ein Benutzerkonto existiert, unter dem
alle Anwender arbeiten, insofern sie das

Kennwort kennen.

Beim benutzerbezogenen Schutzmodell
existiert fiir jeden Benutzer, der auf ein
Objekt zugreift, ein eigenes Konto und
somit auch ein separates Kennwort. Hier-
durch entsteht zunichst ein hoherer Ver-
waltungsaufwand, der jedoch durch die
Anforderung Nachvollziehbarkeit ge-
rechtfertigt ist. Immer dann, wenn es Th-
nen wichtig ist, wer etwas ausgelost hat
und diese Information geloggt wird, miis-
sen Sie den Benutzer anhand seines Kon-

tos eindeutig identifizieren konnen. Ein
weiterer Zweck in der Unterscheidung
verschiedener Benutzerkonten liegt in
der unterschiedlichen Rechtevergabe.
Wenn Benutzer A die Dateien eines Ord-
ners lesen und indern konnen soll, muss
er im Regelfall iiber ein anderes Konto
zugreifen als Benutzer B, der diese nur
lesen kénnen soll. Der benutzerbezogene
Ansatz ist der in Firmenumgebungen am

hiufigsten anzutreftende.

Wahl der
passenden Kennwortart

Wie Sie ein Kennwort eingeben lassen,

sollte vom Sicherheitsbediirfnis des Sys-
tems und vom Arbeitskomfort des An-
wenders abhingen. Ein hochsicheres
Schutzsystem, bedient durch einen frus-
trierten Anwender, wird in der Regel da-
ran scheitern, dass dessen Motivation
und/oder Verantwortungsbewusstsein flir
die Sicherheit auf Dauer sinkt.

Neben der klassischen Texteingabe exis-
tiert die Moglichkeit der Authentifizie-
rung iiber Smartcard und PIN. Diese
Zwei-Faktor-Authentifizierung hilt eine
Kombination aus einem physikalischen Si-
cherheitstoken und einer bekannten In-
formation als Schliissel bereit. Dreh- und
Angelpunkt ist hierbei jedoch meist der
Einsatz einer Public Key Infrastruktur
(PKI), welche weiteres Know-how erfor-
dert, denn viele Smartcards funktionieren
tiber hinterlegte digitale Zertifikate. Smart-
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Bild 2: PINs sind ausschlieBlich dem
Besitzer der zugehtrigen Karte bekannt

card-Verfahren sind als sicherer als textba-
sierte Verfahren einzustufen, bedingen al-
lerdings einen hoheren Verwaltungs- und
Kostenaufwand. Die Nutzerakzeptanz hilt
sich mit der ersteren Methode die Waage,
da die Anwender hier zwar zwei Dinge
vergessen konnen, die PIN jedoch meist

einfacher als ein Kennwort zu merken ist.

Biometrie als Schliissel zur Sicherheit und
Nutzerakzeptanz ist eine Medaille mit zwei
Seiten. Ein korperliches Merkmal, eine
biologische Eigenschaft, die sich nicht ver-
gessen lasst und die weitaus komplexer als
jedes alphanumerische Kennwort ist, wird
erfasst. Hierbei kommen Fingerabdriicke,
Pupillenscanner, Handabdriicke (hier ist
das vendse Geflecht entscheidend), Stimm-
und Schrifterkennung sowie Hybridver-

fahren zum Einsatz. In der Praxis hat sich

Verbreitate Sorten von Kennwdriern

- Textkennwort beziehungsweise -passwort
- Handy-PIN

- ECPIN, TAN

- Biometrisches Merkmal

- Iertifikatsschliissel (etwa auf Smarfcards)
- Parole

Beispiele fiir Kennworte
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gezeigt, dass die Eingabe der Schliisselin-
formation indes einfacher ist, da in der Tat
keine Notwendigkeit mehr besteht, sich
etwas zu merken. Ebenso wird dem Kom-
plexititsaspekt beim Abgleich von er-
kannten Merkmalen mit den Referenz-
daten gentige getan. Es sei jedoch darauf
verwiesen, dass hier nur die etablierten
Hersteller durch Praxistauglichkeit iiber-
zeugen. In Vergleichsstudien fielen diverse
Low-Cost-Produktserien durch ungenii-
gende Fehlertoleranz oder mangelnde Be-
achtung des Datenschutzes bei der Spei-
cherung von Referenzmaterial durch.

Erstellung, Pflege
und Verwahrung
Die Frage nach der Wahl des Kennwortes

stellt sich nur bei der klassischen zei-
chenbasierten Eingabeform. Insofern
moglich, sollten Anwenderkennworte nur
dem Anwender selbst bekannt sein. Es be-
steht keine Notwendigkeit fiir die Kennt-
nisnahme seitens der Administration oder
gar Geschiftsleitung. Notwendige Arbei-
ten unter dem Kontext des Benutzers
koénnen unter Anmeldung mit Initial-
kennworten, die der Anwender abschlie-
Bend andert, vorgenommen werden.
Generell ist eine hohe Motivation des An-
wenders vonnoten, um ihn nicht durch
Komplexititsanforderungen abzuschre-
cken. Die meisten Kennwortscanner, die
beispielsweise bei der Brute-Force-Atta-
cke alle moglichen Kombinationen aus-
probieren, scheitern nicht an der Kom-
plexitit, sondern an der Linge eines
Kennwortes. AuBerdem gilt: je linger das
Kennwort, desto linger kann es giiltig
bleiben. Lange Kennworte konnen Pass-
phrasen sein, kurze verbale Ausdrucksfor-

men wie “Wie geht’s uns 2?”.

Diese gelten unter Zugrundelegung mo-
derner Methoden als besonders resistent
gegen Angriffe. Das rhythmische Andern
von Kennworten gehort ebenso wie die
sichere Verwahrung zur Kennwortpflege.
Je nach Sicherheitsbedarf gelten wieder
unterschiedliche Richtwerte fiir Min-
destlingen von Kennworten und deren

Gltigkeitsdauer. Eine Bankinfrastruktur
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wird eine mindestens monatliche Ande-
rung der Kennworte in Verbindung mit
Mindestlingen von 10 oder gar 12 Zei-
chen erfordern. Hier sei noch einmal da-
rauf verwiesen, dass sicherheitsunbewuss-
te Anwender erfahrungsgemill Wege
finden, um durch geschickte Modifika-

tionen Kennworte zu wiederholen.

Auch hier existieren Hybridverfahren, wie
die Kombination eines permanenten
Kennwortes mit einem weiteren, verfal-
lenden Einmal-Kennwort, wie beim
PIN/TAN-Verfahren. Ublicherweise emp-
fiehlt es sich, ein Kennwort etwa halbjihr-
lich zu 4ndern und eine Mindestlinge von
acht Zeichen vorzugeben. Durch Zu-
schaltung von Komplexititsanforderungen
kénnen Sie Zahlen und Sonderzeichen er-
zwingen. Fordern Sie Thre Anwender auf,
die Kennworter regelmifig zu dndern, ist
neben der Angabe einer maximalen Gtil-
tigkeitsdauer auch die einer minimalen n6-
tig. Ansonsten andern manche Anwender
ithr Kennwort solange an einem Stiick, bis
die Chronik wieder den urspriinglichen
Wert zulidsst. Dieses Verhalten lasst sich un-
terbinden, wenn ein Kennwort zum Bei-
spiel mindestens zwei Tage gilt. Stark
anwenderbezogene Daten wie Name, Ge-
burtstag, die Namen Verwandter oder ein-
fache Zeichenfolgen diirfen in Kennwor-
ten aufgrund des leichten Erratens
bekannterweise nicht verwendet werden.

Die sichere Speicherung beziehunsgwei-
se Verwahrung von Kennworten ist eben-
so moglich wie das Sichmerken, allerdings
weniger fehlerbehaftet. Es empfehlen sich
Tresore oder Kennwortdatenbanken. Auch
hier ist es nicht sinnvoll, alle Anwender-
kennworte in einer Datenbank abzule-
gen. Bei Verwendung kann eine zentrale
Losung angestrebt werden, die beispiels-
weise tiber eine verschliisselte Webober-
fliche jedem Anwender — egal ob Ad-
ministrator oder Endbenutzer — die Mog-
lichkeit bietet, seine Kennworte sicher zu
hinterlegen. Vorsicht ist geboten bei der
‘Wahl des Master-Keys fiir den Zugriff auf
eine solche Oberfliche. Da Ketten be-

kannterweise nur so stark sind wie ihr
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Bild 3: Die grafische Oberfliiche
der Kennwortdatenbank-Freeware Password Safe

schwichstes Glied, miissen Sie hier ein
zum Inhalt vergleichsweise sicheren Wert
wihlen.Viele digitale Kennwortdaten-
banken laufen als Dienst im Hintergrund
des Betriebssystems mit und kénnen bei
entsprechender Konfiguration Kennwor-
te automatisch eingeben oder zur Auf-

nahme neuer auffordern.

Authentifizierung
und Verschlisselung
Ein entscheidender Moment beim Ein-

satz passwortgestiitzter Zugriftskontroll-
systeme ist der Abgleich des eingegebe-
nen Kennwortes mit dem hinterlegten
Priifwert. Das Szenario basiert auf dem
Server/Client-Prinzip, wobei der Client
die kennworteingebende — also Infor-
mationen anfordernde — und der Server
die Information haltende Funktion in-
nehat. Der Abgleich des Kennwortes
durch den Server ist als Verifizierungs-

versuch der vom Client behaupteten

1. Mindestens 8 Zeichen

2. Mindestens eine Zahl und ein Sonderzeichen

3. Eher lang als komplex (Passphrase)

4. Mindestens halbjhrlich dndern

5. Sicher verwahren

6. Nicht weitergeben

7. Keine Kennworte wiederholen

8. Einfache Zeichenfolgen wie Namen und
personliche Daten vermeiden

9. Einfache Kurzbegriffe wie “Passwort”
oder “qwertz” vermeiden

10. Anwender sensibilisieren

10 Tipps fiir sichere Kennworte
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Identitit zu verstehen. Bei diesem Vor-
gang authentisiert sich der Client am Ser-
ver, wobel der Server bei positivem Ab-
gleich den Client authentifiziert. Bei der
Verarbeitung und Speicherung von
Kennworten kommen standardmifig
Verschliisselungsalgorithmen wie AES
oder Twofish zum Einsatz. Das in Win-
dows-Netzen verbreitete Kerberos-Au-
thentifizierungssystem arbeitet zusitz-
lich aufgrund von Vertrauensstellungen
und Tickets. Schon lange werden prak-
tisch keine Klartextwerte, sondern Has-
hes zum Abgleich des eingegebenen
Kennwortes durch den Server zum Ver-
gleich herangezogen. Dies sind durch
mathematische Streuwertfunktionen er-
zeugte Werte aus einer Teilmenge der
Kennwortzeichen. Somit wird sicherge-
stellt, dass das Kennwort selbst zum Ver-
gleich nirgendwo steht und somit auch
nicht ausgelesen werden kann. Doch es
gibt neben diversen Hashalgorithmen
wie MD5 oder SHA auch Angriffsme-
thoden; hier sei besonders auf den Kol-
lisionsangriff verwiesen, bei dem zwei
differente Ausgangswerte denselben
Hashwert erzeugen.

Alternative Ansdtze

Es existieren Ansitze, um Sicherheitssys-

teme ohne Kennwortobjekte wie Text-
folgen, Fingerabdriicke oder dhnlichem
zu etablieren. Der bekannteste Ansatz
ist die Kette des Vertrauens, bei der ein
vertraulicher Datensatz nur zwischen
Entitaiten kommuniziert wird, die sich
einander vertrauen. Die Sicherheit die-
ses Ansatzes griindet sich auf der An-
nahme, dass keine Instanz Informatio-
nen von einer anderen, nicht als
vertrauenswirdig eingestuften Instanz
annehmen wiirde. Ein Beispiel flir an-
gewendete Vertrauensketten in einem
Hybridverfahren findet sich im Schliis-
selsystem von PGP.

Fazit

Kennworte haben sich als Schliissel zu

vertraulichen Daten tiber Jahrhunderte
bewihrt und sind heute in digitaler
Form prisenter denn je. Umso wichti-

ger ist der sorgsame Umgang mit die-
sen, der in erster Linie von der Einstel-
lung des Anwenders zur Vertraulichkeit
und Verantwortlichkeit hierbei abhingt.
Sie sollten Sensibilisierung und Aware-
ness vor jeder produktiven Einfithrung
kennwortbasierter Zugriffskontroll-
systeme auf Anwenderseite erneut
hinterfragen. Die Form des Kennwort-
schutzes unterscheidet sich durch An-
forderungen an Nachvollziehbarkeit und
Berechtigungstiefe zwischen objekt-

und benutzerbasierten Systemen.

Die Wahl der Eingabemethode hingt
ebenso vom Sicherheits- und Komfort-
bediirfnis ab wie vom Kostenfaktor,
denn Sicherheit und Komfort finden
sich fliir biometrische Verfahren nur mit
Aufpreis. Wer sich 6fter Kennworte aus-
denken muss, sollte auf eine bewihrte
Methode zur Generierung zuriickgrei-
fen, hier bieten sich Passphrasen an. Die
regelmiBige Anderung und das absolut
sichere Vermerken des Kennwortes run-
den dessen Pflege ab. Technisch werden
Kennworte durch verschliisselte Verar-
beitung vor Ausspihung geschiitzt. Eine
absolute Sicherheit wird es auch unter
Zugrundelegung vertrauensbasierter
Systeme nicht geben. Kryptograficex-
perte Bruce Schneier nennt den Weg
als Ziel: “Sicherheit ist kein Produkt. Si-
cherheit ist ein Prozess”. (jp) e

[11 Microsafts Tipps fir sichere Kennworte
www.microsoft.com/germany /profect/
yourself /password /create.mspx

[2] Webbeitrag zu sicheren Kennworfen unter Linux
www linuxfuer-alle.de/doc_show.php?
docid=169&catid=16

[3] Website zu Macinfosh Security
WWW.Securemac.com

[4] Hagen Will zur Frage
“Was darf der Admin wissen?”
www.datenschutz-praxis.de,/fachwissen/
fachartikel /was-darf-der-admin-wissen,/

[5] Website des Sicherheitsexperfen Bruce Schneier
www.schneier.com
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Gemeinsame Benutzerverwaltung
in Windows- und Linux-Netzwerken (2)

Der andere Weg

von Thorsten Scherf

Der erste Teil dieser Workshopserie befasste sich damit,

Linux-Benutzer mit Hilfe von Winbind an einem zentralen Windows-
Domdnenkontroller zu authentifizieren. Nun wenden wir uns dem
umgekehrten Weg zu, indem wir Windows-Benutzer an einem Linux-
Server anmelden und so auf die gewohnte Umgebung zugreifen lassen.
Dazu verwenden wir das Samba-Programmpaket und OpenLDAP.

E u dem umfangreichen Samba-Pro-

grammpaket [1] zihlt etwa der im
ersten Workshopteil vorgestellte Winbind-
Dienst. Bekannter ist jedoch der SMB-
Server, der Dateien und Drucker auf Ba-
sis des SMB-Protokolls im Netzwerk
freigibt. Benutzer greifen so tiber das
SMB-Protokoll auf die Daten eines Li-
nux-Servers zu. Daneben bietet Samba
weitere Funktionen an, die sonst nur von
Windows-Servern bekannt sind:

- So kann Samba beispielsweise als NT'4
PDC oder BDC agieren, also Anmel-
defunktionen flir Windows-Clients zur
Verfligung stellen.

- Daneben ist es mittels WINS auch
moglich, Samba als Namensserver ein-
zusetzen oder

- die Stabilitit der Windows-Netzwerk-
umgebung zum Durchsuchen von Frei-
gaben zu erhohen, indem Samba als

Computersuchdienst agiert.

Mit all diesen Funktionen ist es Samba
moglich, eine komplette Windows-Do-
mine zu verwalten. An dieser Stelle sei
natiirlich auch erwihnt, dass Samba in der
aktuellen Version 3 keinen Active Di-
rectory-Dominencontroller ersetzen
kann. Diese Funktion wird aber mit Er-
scheinen des nichsten Release (Version
4) in das Programm-Paket aufgenommen.

www.it-administrator.de

Vorteile von Samba
Der ein oder andere stellt sich nun viel-

leicht die Frage, wieso er iiberhaupt
einen Samba-Server einsetzen soll,
schlieBlich erledigen bestehende Wind-
ows-Server die notwendigen Aufgaben
ja anscheinend auch problemlos. Zum ei-
nen spielt hier die Kostenfrage eine gro-
Be Rolle, denn Samba steht unter der
GNU General Public License (GPL) und
ist somit kostenfrei zu haben. Hierbei fal-
len keinerlei Lizenzgebiihren an, weder
fiir den Server selbst noch fiir Client-Zu-
griffe auf den Server.

Daneben ist Samba sehr performant.
Fiir jeden Client-Zugriff wird ein
eigener smb-Prozess gestartet, das ist
gerade fir Multi-Core-Maschinen
interessant, bei denen sich Prozesse auf
einzelne CPUs verteilen lassen, um die
anfallende Last aufzuteilen. M6chten
Sie bestehende Windows-Server kon-
solidieren, so bietet Samba die Installa-
tion von unterschiedlichen Instanzen
auf einem einzelnen System an. Auch
was die Konfiguration und Verwaltung
anbelangt, hat Samba Vorteile, da die
Konfiguration tiber eine einzige Konfi-
gurationsdatei stattfindet. Diese lisst sich
sehr leicht auch aus der Ferne editie-
ren und anpassen.
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In Sachen Fehlersuche sind die Log-Da-
teien eines Samba-Servers eindeutig aus-
kunftsfreudiger als die Ereignisanzeige
von Windows-Servern und Fehler las-
sen sich leichter finden und somit Zeit
einsparen. Dass zudem der Quellcode
von Samba offenliegt und jeder die
Funktionsweise der eingesetzten Soft-
ware nachvollziehen kann, mag fiir man-
che Administratoren auch ein entschei-
dender Vorteil im Vergleich zu einer rein
Windows-basierten Losung sein.
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Unter der Haube
der Benutzerverwaltung
Bevor es an die Konfiguration des Sam-

ba-Servers geht, ist ein kleiner Ausflug
in die interne Benutzerverwaltung auf
Windows- und Linux-Systemen not-
wendig. Bereits im letzten Artikel
erwiahnten wir, dass Windows Benut-
zerkonten anders verwaltet als ein
Linux-Server. Verwendet Linux eine
einfache numerische User-1D (uid),
um einen Benutzer zu identifizieren,
so kommt unter Windows eine so
genannte Security ID (SID) zum Ein-
satz. Diese SID ist, anders als die
uid unter Linux, in der ganzen Win-
dows-Domine eindeutig. Das ist des-
halb so, weil diese SID aus zwei Kom-
ponenten besteht: einer 98 Bit langen
Dominenkennung und einer relativen
ID (RID).

Zur Rechtevergabe kommt neben der
angesprochenen SID und der uid na-
tirlich auch noch die Gruppen-
mitgliedschaft eines Benutzers zum
Tragen, wenn es darum geht, Zugriffs-
entscheidungen zu treffen. Genauso wie
Benutzer-1Ds verwaltet Windows auch
seine Gruppen mit Hilfe dieser Securi-
ty-IDs. Bei einer Anmeldung am Sys-
tem bekommt ein Benutzer dann ein
so genanntes Security-Token ausgestellt,
dieses enthilt eine Liste mit simtlichen
SIDs, die diesem Benutzer zugeordnet
sind. Mit dem Tool “rpcclient” ldsst sich
bei Interesse aus einer numerischen SID
der eigentliche Benutzer- und Grup-
penname ableiten. Somit ist es auch re-
lativ sinnlos, den Administrator-Ac-
count auf einer Windows-Maschine
umzubenennen, da sich dieser anhand
der SID immer eindeutig identifizie-
ren lisst (die SID dieses Kontos endet
stets auf 500). Das Tool zeigt auch sehr
schon an, ob es sich bei der angegebe-
nen SID um einen Benutzer oder eine
Gruppe handelt, dies ist ansonsten so
ohne weiteres nicht ersichtlich. Aus den
SIDs im Security-Token ergeben sich
dann die tatsichlichen Zugriffsrechte
fur den Benutzer.
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Directory Information Tree (DIT)

I dc = tuxgeek, dc = de

Bild 1: Samba speichert alle Account-Informationen in einem LDAP-Baum

Unter Linux besitzt jede Gruppe eine
Gruppen-ID, die so genannte gid. Wel-
cher Gruppe ein Benutzer angehort,
steht in der Datei /etc/group. Das Li-
nux-Kommando id zeigt simtliche Mit-
gliedschaften fiir einen Benutzer an.
Beim Zugriff auf eine Datei ist auch
hier die Kombination aus User-ID und
Gruppen-IDs verantwortlich dafiir, wel-
che Rechte der Benutzer an dieser Da-
tei besitzt.

Linux speichert Benutzerinformatio-
nen lblicherweise in der Datei /etc/
passwd ab; diese Datei ist vergleichbar
mit dem Windows Security Account
Manager (SAM). Damit nun auch Li-
nux-Konten nicht nur auf einem ein-
zelnen System eindeutig sind, sondern
sich auch problemlos netzwerkweit ein-
setzen lassen, sind diese an zentraler
Stelle zu speichern. Da wir in dieser
Workshopserie die Konsolidierung von
Linux- und Windows-Konten behan-
deln, bietet es sich an, die Benutzer-
konten in einem LDAP Directory-Ser-
ver abzulegen. Fligen Sie diesen Konten
dann noch die notwendigen Windows-
Attribute hinzu, so lisst sich mit Hilfe
von Samba auch von Windows-Clients

auf diese Konten zuriickgreifen.

Die beiden Samba Standard-Backends
“smbpasswd” und “tdbsam” eignen sich
fur diesen Fall nicht, da diese lediglich
mit Samba-Benutzern umgehen kon-
nen und auBerdem auch keine Form
der Replikation zwischen mehreren
Samba-Servern anbieten. Diese Pro-

bleme existieren mit dem ldapsam-
Backend von Samba nicht. Hier bezieht
Samba, genau wie auch Linux-An-
wender, Benutzer- und Gruppeninfor-
mationen aus dem LDAP-Server. So-
mit besteht nur noch ein zentraler
Server zur Verwaltung simtlicher Ac-
counts. In gréBeren Umgebungen, in
denen die Last auf mehrere Dominen-
kontroller verteilt wird, kommen Sie
um den Einsatz eines LDAP-Servers
als Backend sowieso nicht herum, da
Samba tber keinen eigenen Replika-
tionsmechanismus zwischen dem Pri-
mary- (PDC) und dem Backup-Do-
minenkontroller (BDC) verfiigt. Sie
konnen mit einem Verzeichnisdienst,
wie beispielsweise OpenLDAP [2], die
Benutzerdatenbanken mehrerer Do-
minenkontroller dank der Replikati-
onsfihigkeit des Verzeichnisdiensts syn-
chron halten.

Neben den Benutzerkonten selbst muss
ein Dominenkontroller noch einige
weitere Informationen verwalten. Zum
einen sind hier die Heimat-Verzeich-
nisse der Benutzer zu nennen, also
“C:\Dokumente und Einstellungen \
Benutzername”. Zum anderen existie-
ren die beiden Ordner “Profiles” und
“Netlogon”. Der Profiles-Ordner ent-
hilt iiblicherweise spezifische Einstel-
lungen fiir einen Benutzer, also
beispielsweise dessen Desktop-Einstel-
lungen (ntuser.dat) und bestimmte Tei-
le der Registry. Dieser Ordner kann
Teil des Heimatverzeichnisses sein, lisst
sich aber auch an jeder anderen Stelle
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im Dateisystem ablegen. Im Ordner
Netlogon befinden sich Skript- oder
Batch-Dateien, die nach einem Login
eines Benutzers ausgefiihrt werden. Des
Weiteren finden sich hier Systemricht-
linien (NT'Config.pol). Diese sind nicht
mit den Gruppenrichtlinien eines Acti-

ve Directory-Servers zu verwechseln.

Die Konfiguration nehmen Sie in der Datei
/etc/openldap,/ slapd.conf vor.

Schema Dateien fir den Server
/etc/openldap/schema/corba.schema
/etc/openldap/schema/core.schema
/etc/openldap/schema/cosine.schema
/etc/openldap/schema/duacont.schema
/etc/openldap/schema/dyngroup. schefma
/etc/openldap/schema/inetorgperson.schema
/etc/openldap/schema/java.schema
/etc/openldap/schema/misc.schema
/etc/openldap/schema/nis.schema
/etc/openldap/schema/openldap.schema
/etc/openldap/schema/ppolicy.schema
/etc/openldap/schema/collective. schema
/etc/openldap/schema/samba. schema

Root-DN und Admin-Account

include
include
include
include
include
include
include
include
include
include
include
include
include

suffix  "dc=tuxgeek,dc=de"

rootdn  "cn=Manager,dc=tuxgeek, dc=de"
rootpw  redhat

Datenbank-Settings

database hbdb
checkpoint 1024 15
directory /var/1ib/1dap

Indizes fir bessere Performance
index objectClass
eq,pres
index ou,cn,mail,surname,givennane
eq,pres,sub
index uidNumber,gidNumber,Toginshell
eq,pres
index uid,memberuid
eq,pres, sub
index sambaSID
eq,pres

Logdatei
Togfile /var/log/1dap
Toglevel 256

Access Controk-Eintrige

access to attrs=userPassword,sambalMPassword,sam-
baNTPassword

by self write

by * auth

access to *
by * read

Listing 1: Konfigurationsdatei

fiir den OpenLDAP-Server

Alle Listings zum Download auf www.it-administrator.de

Aufbau des LDAP-Servers

Nach soviel grauer Theorie nun in die

Praxis. Als Test-Installation dient ein Fe-
dora 11-System. Alle Beispiele lassen sich
aber problemlos auch auf jeder anderen
Linux-Distribution nachvollziehen. Unter
Fedora gelingt eine Installation der Sam-
ba-Pakete aus dem Standard Software-
Repository heraus. Als LDAP-Server
kommt hier OpenLDAP zum Einsatz, Sie
konnen jedoch auch auf jeden anderen
LDAP-Server zurtickgreifen, solange die-
ser LDAPv3-konform ist. Zur Installati-
on der Pakete sieht der entsprechende
yum-Aufruf unter Fedora wie folgt aus:

yum install samba samba-common
openldap openldap-servers
openldap-cTients

Als Erstes konfigurieren Sie den Di-
rectory-Server. Dieser lisst sich recht
einfach tber die Datei /etc/openldap/
slapd.conf (Listing 1) einrichten. Die
‘Werte passen Sie natiirlich entsprechend
Threr Umgebung an (weitere Informa-
tionen zu den diversen Parametern fin-

den Sie in der Manpage slapd.conf).

Im nichsten Schritt erzeugen Sie nun die
Container, welche spiter die Benutzer-,
Gruppen- und Maschinenkonten auf-
nehmen sollen. Hierzu verwenden Sie im
einfachsten Fall die LDIF-Datei aus Lis-
ting 2. Als Directory-Server-Administra-
tor ist diese dann in die LDAP-Daten-

bank zu importieren:

ldapadd -x -D “cn”Manager,dc=tuxge-
ek,dc=de” -f /tmp/samba.ldif -w
redhat

Ein abschliessendes [dapsearch bestitigt,
dass der Server die Daten korrekt emp-
fangen hat:

ldapsearch -x -h Tlocalhost -b
“dc=tuxgeek,dc=de” -D \
“cn=Manager,dc=tuxgeek,dc=de” -w

Um dabei nicht stindig eine Vielzahl
von Optionen an ldapsearch oder andere

PRAXIS | Workshop

LDAP Client-Anwendungen tibergeben
zu miissen, lassen sich diese in einer
zentralen Konfigurationsdatei namens

/etc/openldap/ldap speichern:

host tiffy.tuxgeek.de

base dc=tuxgeek,dc=de

binddn cn=Manager,dc=tuxgeek,dc=de
bindpw redhat

LDAP Client-Anwendungen greifen
beim Verbindungsaufbau zum Directo-
ry-Server auf diese Konfigurationsda-
tei zurtick. Somit sparen Sie sich un-
notige Tipparbeit. SchlieBlich sind dem
Directory-Server noch die notwendi-
gen LDAP-Attribut- und Objekt-Defi-
nitionen aus dem Samba-Paket zu tiber-
geben. Unter Fedora befindet sich im
Samba-Dokumentationsordner eine
Datei mit dem Namen samba.schema.
Diese kopieren Sie einfach in das Sche-
ma-Verzeichnis von Open-LDAP und
starten den Server im Anschluss neu:

Die LDIF-Datei /tmp,/samba.Idif erzeugt im Directory-
Server ein Grundgerist fir die spateren Einfrdge.

dn: dc=tuxgeek,dc=de
objectClass: top
objectClass: dcobject
objectClass: organization
o: tuxgeek.de

dc: tuxgeek

dn: ou=users,dc=tuxgeek,dc=de
objectClass: top

objectClass: organizationalunit
ou: users

dn: ou=groups, dc=tuxgeek, dc=de
objectClass: top

objectClass: organizationalunit
ou: groups

dn: ou=idmap,dc=tuxgeek,dc=de
objectClass: top

objectClass: organizationalunit
ou: idmap

dn: ou=computers,dc=tuxgeek,dc=de
objectClass: top

objectClass: organizationalunit
ou: computers

Listing 2: LDIF-Datei
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cp /usr/share/doc/samba-
3.4.1/LDAP/samba.schema
service ldap restart

Wichtig ist, dass diese Schema-Datei in
der eigentlichen Konfigurationsdatei
slapd.conf auch mit einem include-State-
ment eingelesen wird, ansonsten sind dem
LDAP-Server simtliche Samba-Attribu-
te unbekannt. Abschliefend erzeugen Sie
die Standard-Gruppen und -Benutzer, die
Samba benétigt, um die Funktion als PDC

korrekt ausfiihren zu konnen:

net sam provision
Checking for Domain Users group.
Adding the Domain Users group.
Checking for Domain Admins group.
Adding the Domain Admins group.
Check for Administrator account.
Adding the Administrator user.
Checking for Guest user.
Adding Guest user.
Checking Guest’s group.
Adding the Domain Guest group.

Mit Hilfe von pdbedit lisst sich das Er-
gebnis, beispielsweise anhand des Admi-
nistrator-Kontos, tiberpriifen. Dieses ist
nun bereits in der LDAP-SAM vorhan-

LDAP Backend-Konfiguration

passdb backend = 1dapsam:1dap://tiffy.tuxgeek.de
Tdap admin dn = cn=Directory Manager

Tdap suffix = dc=tuxgeek,dc=de

Tdap user suffix = ou=users

Tdap group suffix = ou=groups

Tdap machine suffix = ou=computers

Tdap idmap suffix = ou=idmap

Tdapsam: trusted = yes

Tdapsam: editposix = yes

Winbind-Konfiguration (Samba bendtigt diese, wenn
mittels smbpasswd neve Benutzer und Gruppen anzu-
legen sind):

idnap wid = 10000 - 19999

idnap gid = 10000 - 19999

template shell = /bin/bash

Home-, Profile- und Netlogon-Definifionen
Togon drive = H:

Togon path = \\%N\profiles\su\%a
Togon script = Togin.bat

Listing 3: Ablage der Accountda-

ten im LDAP-Verzeichnis
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] 6O o
File FAiters Help
Search 3{ Browse X |Schema i1
JE /]
= | localhost = 0O {g ==
w (i) de=tuxgeek.dc=de R ~
= B3 ou=users.dc=tuxgeek dc=de FNISATNIgRT |
b A vid=Administrator s.dc b ount (int)
b & vid=nobody.ou=users.dc=tuxg sambaBadPasswordTime {int)
b B, uid=foo,ou=users,dc=tuxgeek sambaPasswordHistory 0000000000000000000000000000000000/ |
sambalogonHours
roups.dc=tuxgeek seaplsn N
b B3 ou=idmap.de=tuxgeek, dc=de i
ocalityName
b £3 cu=computers.dec=tuxgeek.dc=di Ity L%
b B3 cn=samba, dc=tuxgeek dc=de organizationName ¥
b ERc ger.dc=tuxgeek,dc=de org InitName v
b [E3 sambaDomainName=TUXGEEK,dc= host &
uidNumber 10013 (int)
gidNumber 10023 (int)
homeDirectory ome/TUXGEEK/thorsten
userfassword |reanat Jloear |~ | |v
loginShell /binbash
gecos
« apply £ Refresh
~ e B
Modified (null)

Bild 2: Mit Hilfe des grafischen LDAP-Browsers GQ lassen sich LDAP-Verzeichnisse komfortabel abfragen und veriindern

den und ldsst sich entsprechend abfra-
gen. Nattirlich kénnen Sie das Tool auch
dazu verwenden, bestimmte Eigenschaf-

ten eines Benutzers zu verindern.

Konfiguration von Samba
Nachdem wir den LDAP-Server einge-
richtet haben, steht im niachsten Schritt

die Konfiguration des eigentlichen Sam-
ba-Servers tiber die Datei /etc/samba/
smb.conf an. Interessant ist, dass neue Ver-
sionen von Samba (ab 3.3) zusitzlich ei-
ne Registry-basierte Konfiguration tiber
das Tool “net registry” anbieten. Somit
haben Sie die Moglichkeit, von einem
Windows-System iiber den Registrie-
rungseditor die Linux-basierte Konfigu-
ration des Samba-Servers zu verindern.
Mit diesem Thema befassen wir uns im

letzten Teil der Serie ausfiihrlich.

Die Konfigurationsdatei gliedert sich in
zwei Abschnitte — “Global” und “Sha-
res”. Uber die Sektion “Global” definie-
ren Sie beispielsweise die Funktion des
Servers, in diesem Fall also die des Pri-
mary Domain Controllers (PDC). Eine
einfache Konfiguration fiir diese Sekti-
on konnte wie folgt aussehen:

[global]

workgroup = TUXGEEK
security = user domain
Togons = yes domain
master = yes

Hiermit definieren wir den Samba-Ser-
ver als primiren Dominen-Controller in
der TUXGEEK-Domine. Daneben agiert
der Server noch als Master Browse-Ser-
ver, dass heisst, er ist daftir zustindig, die
Informationen, aus denen sich die Netz-
werkumgebung zusammensetzt, von den
einzelnen lokalen Browse-Servern aus den
einzelnen Subnetzen zu verarbeiten und
entsprechend auszuwerten. Als Nichstes
teilen Sie dem Server mit, welches Ba-
ckend er verwenden soll. Da wir in diesem
Beispiel von einer replizierten Benutzer-
datenbank ausgehen, legen wir simtliche
Account-Informationen in einem LDAP-
Verzeichnis ab. Die notwendige Konfigu-
ration finden Sie in Listing 3.

Seit Samba 3.0.25 ist der Server selbst in
der Lage, die Benutzer- und Gruppen-
Konten in die LDAP-Datenbank zu
schreiben. In ilteren Versionen mussten

Administratoren hierfiir auf einige Hilfs-
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Bild 3: Mit Hilfe eines Administrator-Kontos des Samba-Servers

[disst sich eine Windows-Maschine in die neue Domiine aufnehmen

Applikationen zurtickgreifen [3][4]. Da-
mit Samba nun auch mit dem LDAP-Ba-
ckend kommuniziert, ist natiirlich das
Passwort des “LDAP Admin Users” in der
Samba-Konfig mittels smbpasswd -W zu
hinterlegen.

Wie bereits erwihnt, besteht die Aufga-
be eines Dominencontrollers aber noch
aus anderen Aufgaben, als lediglich Ac-
count-Informationen bereitzustellen. Be-
nutzer mochten beim Login auch Zugrift
auf Thre Homeverzeichnisse erhalten, ein-
mal geidnderte Desktop-Einstellungen sol-
len wieder geladen werden und andere
Netzlaufwerke sollen auch direkt nach
dem Login zur Verfligung stehen, ohne
diese erst manuell einbinden zu miissen.
Genau hierfiir sind die letzten drei An-
weisungen aus der “Global-Sektion” zu-
stindig. Sie definieren jeweils den Lauf-
werksbuchstaben fiir Homeverzeichnisse
und legen fest, wo die Benutzerprofile zu
speichern sind und welches Login-Script
bei einer Benutzeranmeldung auszuftihren
ist. Damit dies funktioniert, muss Samba
die passenden Ordner natiirlich auch frei-
geben, so dass Benutzer Zugrift hierauf
erhalten. Freigaben erzeugen Sie in der
“Share-Sektion”. Die drei Standard-Frei-
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gaben flir einen Dominenkontroller sind
im Folgenden aufgeftihrt:

[homes]

writable = yes

[profiles]

path = /var/lib/samba/profiles
writeable = yes

[netTogon]

path = /var/lib/samba/netTogon

Nattirlich lassen sich noch jede Menge
weiterer Optionen in der Datei hinterle-
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gen. Das ist fiir einen performanten und
sicheren Betrieb auch zwingend anzura-
ten, fiir eine grundlegende PDC-Konfi-
guration reichen die aufgefiithrten Bei-
spiele jedoch vollkommen aus.

AbschlieBend erzeugen Sie nun noch mit
Linux Bordmitteln ein Benutzerkonto mit
allen notwendigen Samba-Attributen. Da-
mit dies funktioniert und Samba nicht
tiber einen fehlenden Linux-Benutzer mit
den notwendigen Posix-Attributen me-
ckert, konfigurieren Sie schlielich noch
den Name Service Switch (NSS). Dieser
kiimmert sich darum, Benutzer- und
Gruppen-Informationen aus unterschied-
lichsten Datenquellen zu beziehen. Eine
oft gestellte Frage an dieser Stelle ist, ob
im Vorfeld nun also ein Linux-Konto mit
Posix-Attributen anzulegen ist. Die Ant-
wort lautet: “Nein, es ist nicht notwen-
dig”. Der Clou bei der vorgestellten Kon-
figuration ist nimlich, dass einem mit dem
Tool smbpasswd erzeugten neuen Samba-
Konto sowohl Samba-Attribute als auch
— durch die Informationen fiir den Win-
bind-Daemon aus der smb.conf — die not-
wendigen Posix-Attribute (beispielsweise
uid, gid und Heimat-Verzeichnis) zuge-
wiesen werden. Damit der NSS diese In-
formationen aber auch findet, ist dieser
anzuweisen, auf den LDAP-Server zu-
riickzugreifen. Diese notwendigen Infor-
mationen stehen in der NSS-Konfigurati-
onsdatei /etc/nsswitch.conf:
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grep ldap /etc/nsswitch.conf
passwd: files Tdap
group: files Tdap

Mochten Sie dem System nun einen neu-
en Benutzer mit Samba- und Posix-At-
tributen hinzuftigen, so rufen Sie hierflir

einfach smbpasswd wie folgt auf:

smbpasswd -a thorsten
New SMB password:

Retype new SMB password:
Added user thorsten.

Oftmals ist es wiinschenswert, einzelne
Attribute des Benutzers im LDAP zu ver-
indern oder neue Attribute hinzuzufii-
gen. Zum einen gelingt dies manuell tber
eine LDIF-Datei, die Sie dann mittels
Idapadd in den Server importieren oder
Sie greifen auf grafischen Frontends wie
beispielsweise GQ [5] zurtick. Mochten
Sie beispielsweise den eben eingerichteten
Benutzer zum Dominen-Administrator
befordern, so indern Sie im LDAP die
Attribute uidNumber, gidNumber und
sambaSID entsprechend. Die sambaSID
eines Administrator-Kontos endet immer
auf 500, die uid ist auf O zu setzen und
die Gruppe der Dominen-Administrato-
ren hat die Nummer 10024.

Eine ldapsearch-Abfrage bestitigt, dass das
Konto nun wirklich im LDAP-Server vor-
handen ist und die manuell vorgenomme-
nen Anderungen sind ebenfalls zu erken-
nen. Auch die Anmeldung tiber den
Samba-Server funktioniert nun einwand-

frei, wie der folgende Aufruf zeigt:

smbclient //tiffy/thorsten
-U thorsten

Enter thorsten’s password:

Domain=[TUXGEEK] 0S=[Unix]
Server=[Samba 3.4.1-0.41.fcl11]
smb: \>

Nun wird es Zeit, den ersten Rechner in
die neue Domine aufzunehmen. Auf ei-
nem Windows-Client gelingt dies durch
einen Rechtsklick auf das Arbeitsplatz-
Symbol. Unter dem Reiter “Computer-
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name” klicken Sie
dann auf den Button
“Andern”, um der
Domiine beizutreten.

Copyright € 1985-2001

Als Benutzername [Sraes s

geben Sie ein Kon-

Windows-Anmeldung

Micrasoft:

Window

/ ".P_

to des Samba-Servers | Benutzername: | Tom

an, welches Sie zuvor | gennwort:

der Gruppe der Do-
minenadministrato-
ren hinzugefligt ha-

Anmelden an: | WINXP (dieser Computer) N
WINXP (dieser Computer)

ben und welches [ o

] [ Abbrechen I [uermterfahren‘..] @pthﬁen <=:]

iuber root-Rechte
auf der Linux-Ma-
schine verfligt.

Eine weitere Moglichkeit besteht darin,
dem Windows-User, der die Maschine
in die Domine aufnehmen soll, mittels
net rpc dieses Recht zu gewihren. So-
mit besteht nicht mehr die Notwen-
digkeit, dass dieser Benutzer zwingend
die uid O besitzen muss:

net -U Administrator rpc rights
grant Administrator
SeMachineAccountPrivilege

Noch einfacher geht es von einer Li-
nux-Maschine aus. Hier reicht der fol-
gende Befehl, um den gewiinschten
Rechner sozusagen remote in die Do-
mine aufzunehmen — sogar ein remote

Reboot gelingt von hier aus:

$ net dom join -S WINXP -U

WINXP\\Administrator
domain=tuxgeek \

account=root password=redhat reboot

Enter WINXP\Administrator’s
password:

Enter WINXP\Administrator’s
password:

Shutdown of remote machine
succeeded

Anders als bei den Benutzer-Konten, liegt
das Maschinen-Konto nun im Container
ou=computers und endet auf ein Dollar-
zeichen. Damit ist die Konfiguration des
PDCs abgeschlossen. Verwalten lisst sich
der Server nun, wie gezeigt, sowohl mit

Bild 4: Beim Login kann sich der Anwender entweder mit

seinem lokalen oder einem Domiinen-Konto an der Maschine anmelden

Linux-Bordmitteln oder aber mit den be-

kannten Windows-Tools.

Im nichsten Teil der Artikel-Serie geht es
dann darum, dem PDC einen Backup-
Dominencontroller mit einer replizier-
ten Benutzerdatenbank zur Seite zu stel-
len. Auch die Konfiguration von
Linux-Systemen, so dass diese von den
Informationen im LDAP profitieren und
diese zur Anmeldung verwenden koénnen,
ist Thema des nichsten Artikels. Ab-
schlieBend kommen einige erweiterte
Konfigurationsmoglichkeiten zur Spra-
che, beispielsweise wie sich die Kommu-
nikation zwischen dem LDAP-Server und
den Clients mittels SSL/TLS schiitzen
lisst oder wie Sie die komplette Samba-
Konfiguration mit Hilfe des Registrie-
rungseditors von einer Win-dows-Ma-

schine aus erledigen. (jp) y/2

[1] SamberHomepage
www.samba.org

[2] OpenLDAP-Homepage
www.openldap.org

[3] IDX:smbldap-Tools
http:/ /sourceforge.net,/projects/smbldap-tools /

[4] GOse-Tools
http:/ /dlioth.debian.org/projects/gosa

[5] Grafischer LDAP-Browser GQ
http: / /sourceforge.net/projects/gqclient/
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In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den aktuellen
Betriebssystemen und Produkten,
die in vielen Unternehmen im Ein-
satz sind. Wenn Sie einen tollen
Tipp auf Lager haben, zégern Sie
nicht und schicken Sie ihn per E-
Mail an tipps@it-administrator.de.
Fir jeden Tipp, der verdffentlicht
wird, bedanken wir uns mit einem
Gutschein iiber 20 Euro fiir den
Internetshop getDigital.de.

Tipps & Tricks ohne Gewihr

/q
Microsoft l.ﬂ
Windows

Bei der Installation von Windows XP auf
einem aktuellen Notebook habe ich das
Problem, dass der Installationsvorgang

beim Lesen der Windows-CD mit einem
Blue Screen und der Stop-Meldung
“0x0000007B" abbricht. Laut Fehlermel-
dung scheint es Schwierigkeiten mit der
Festplatte beziehungsweise dem Festplat-
ten-Controller zu geben. Windows Vista
und 7 kommen seltsamerweise problemlos
mit der verbauten Festplatte zurecht. Wa-
rum funktioniert die XP-Installation nicht
und gibt es hierfir einen Workaround?
Wenn Sie einen Blick auf das Datenblatt
des wohl recht neuen Notebooks wer-
fen, werden Sie feststellen, dass im
Rechner eine SATA-Festplatte verbaut
ist. Windows XP bringt jedoch von
Haus aus keinen Treiber fiir SATA-Plat-
ten mit und kann den Magnetspeicher
aus diesem Grund auch nicht ansteuern.
Zwar besteht wihrend des Installations-
vorgangs die Moglichkeit, die notigen
Treiberdaten tiber eine Diskette auf den
Rechner zu spielen, allerdings verfligt so
gut wie kein neues Notebook mehr
{iber ein Floppy-Laufwerk. Uber USB
angeschlossene Laufwerke erkennt XP
wihrend des Bootvorgangs ebenfalls
nicht. Der einfachste Weg, diese Hiirde
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zu uberwinden, besteht darin, im BIOS
den “Compatibility Mode” fiir den SA-
TA-Controller zu aktivieren. Je nach
BIOS kann dieser Modus unterschied-
lich heiBBen, “ATA” oder “ATA Mode”
sind hier die gebriuchlichsten Bezeich-
nungen. Diese Einstellung bewirkt, dass
sich der SATA-Controller als normaler
IDE-Controller ausgibt. XP kommt in
diesem Fall mit der am Controller ange-
schlossenen Festplatte zurecht. Je nach
Chipsatz kann es aulerdem nétig sein,
im BIOS die Option “AHCI” zu deak-
tivieren und / oder auf “IDE” zu setzen.
Nun miisste die Installations-CD die
Harddisk erkennen und einer Bespie-
lung mit Windows XP steht nichts mehr
im Wege. Der Nachteil dabei ist jedoch,
dass Sie dann auch nicht mehr auf spe-
zielle Features von SATA zurtickgreifen
koénnen oder sogar eventuell vorhande-
ne externe SATA-Anschliisse nicht
mehr funktionieren. Zudem kann es
sein, dass Thr Notebook aus Griinden
der Boot-Performance nur noch ein ab-
gespecktes BIOS an Bord hat. In diesem
Fall ist es moglich, dass sich die notigen
Einstellungen zur Aktivierung des
Schein-IDE-Controllers nicht vorneh-
men lassen. Sollte dies so sein, bleibt Th-
nen nur noch, eine eigene, angepasste
XP-Installations-CD mit integriertem
SATA-Treiber zu erstellen. Dazu greifen
Sie am besten auf die Programme “nLi-
te” oder “Winfuture XP ISO Builder”

zurlick. Bei diesem Workaround handelt
es sich um einen lingeren Vorgang, der
den Rahmen dieser Rubrik sprengen
wiirde. Wenn Sie jedoch nach einem der
beiden oben genannten Programme zu-
sammen mit den Begriffen “XP” und
“SATA” googeln, finden Sie diverse An-
leitungen, wie Sie eine XP-Installations-
CD mit SATA-Treiber erstellen. (In)

Bereits Windows Vista verfigte als Bord-
mittel in der Systemsteuerung ja Gber ein
Feature, das den Aufbau des Netzwerkes
in einer recht ibersichtlichen grafischen
Ansicht verdeutlicht hat. Auch bei Win-
dows 7 gibt es diese M&glichkeit. Leider
funktioniert es weder bei Vista noch bei 7,
dass diese topologische Ansicht die im
Netzwerk vorhandenen XP-Rechner an-
zeigt. Kann ich diesen Umstand irgendwie
dndern?

Daran, dass die XP-Rechner in der
Netzwerkiibersicht unsichtbar bleiben,
trigt weder Windows Vista noch 7 eine
Schuld.Vielmehr fehlt es XP am
LLTD-Protokoll, das fiir die automati-
sche Netzwerkerkennung nétig ist. Um
auch die PCs mit ilteren Betriebssyste-
men in der grafischen Ubersicht abzu-
bilden, miissen Sie ein Paket namens
“Verbindungsschicht-Topologieerken-
nungs-Antwortprogramm” auf den
XP-Clients nachriisten. Dieses Pro-
gramm lisst sich auf der Webseite von
Microsoft herunterladen — auf einen
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Link verzichten wir an dieser Stelle, da
Sie die Erweiterung nach Eingabe des
Namens-Ungetiims in einer Suchma-

schine leicht finden werden. (In)

Wenn man sich erst einmal an die neve
Taskleiste in Windows 7 gewshnt hat,
méchte man einige der Features nicht
mehr missen. Besonders praktisch finde
ich die Funktion, dass bei einem Verwei-
len des Mauszeigers Gber dem Pro-
gramm-Symbol in der Taskleiste eine Mi-
ni-Vorschau der jeweiligen Anwendung
eingeblendet wird. Allerdings erscheint
dieser Thumbnail immer erst mit einer ge-
wissen Verzégerung. Kann ich irgendwo
einstellen, dass die praktische Vorschau
sofort auf dem Monitor erscheint®

Von Haus aus hat Microsoft dem Vor-
schau-Fenster aus der Taskleiste heraus
eine gewisse Latenzzeit verpasst. Wenn
Sie dieser tiberdriissig sind und die
Thumbnails ohne Verzégerung einsechen
wollen, konnen Sie dies nach Ausfiihren
des Kommandos “regedit” in der Regis-
trierungsdatenbank dndern. Navigieren
Sie hierzu zum Verzeichnis “HKEY _
CURRENT_USER \ Control Panel \
Mouse” und doppelklicken Sie auf den
Eintrag “MouseHoverTime”. Andern
Sie den dortigen Wert (die Zahl steht
fiir Millisekunden) einfach auf“0” und
die Mini-Vorschau erscheint sofort,
wenn der Mauszeiger tiber die Taskleiste
gehalten wird. (In)

Ich arbeite oft mit der Eingabeaufforde-
rung. Dabei nervt mich ziemlich, dass
sich das Fenster nicht beliebig skalieren
|asst, sondern der rechte Rand feststehend
ist. Gerade bei umfangreichen Ausgaben
verschwindet dann ein Teil der Zeile im
Nirvana. Kann ich denn nicht auch dieses
eine Fenster flexibel gestalten?

Leider ist es nicht méoglich, die Eingabe-
aufforderung bei jedem Start beliebig
mit der Maus zu skalieren. Der Grund
fir die feste Fensterbreite liegt darin,
dass Windows XP die Bildschirmzeilen
auf DOS-Ebene puftert. Mit einem ein-
fachen Trick konnen Sie den Bild-
schirmbereich aber generell vergroBern
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und die abgeschnittenen Zeilen so aus
dem unsichtbaren Pufter zuriickholen.
Daflir miissen Sie lediglich die Zahl der
gepufferten Zeilen in den Eigenschaften
des Konsolenfensters unter dem Reiter
“Layout/Hohe” festlegen. Die Standard-
einstellung von 300 Zeilen sollten Sie je
nach Bildschirmgrofe erhShen, um frii-
here Arbeitsschritte oder Ergebnisse von
DOS-Sitzungen besser priifen zu kén-
nen. Soll unabhingig von diesen Ein-
stellungen das Fenster den kompletten
Bildschirm einnehmen, erreichen Sie
dies durch die Tastenkombination
[ALT+EINGABE].Verlassen konnen
Sie den Vollbildschirm-Modus mit dem
gleichen Shortcut.

N
Microsoft' l.g

Exchange

Ich méchte Postfachdaten aus einem
Exchange-Konto direkt in eine PST-Da-
tei exportieren. Am liebsten tber einen
einfachen Befehl in der Exchange-Ver-
waltungsshell. Welche Méglichkeiten ha-
be ich hier?
Wie Sie bereits erkannt haben, bietet
die Exchange-Verwaltungsshell eine
komfortable Moglichkeit, um aus Post-
fachdaten aus einem Exchange-Konto
eine PST-Datei zu erstellen. Verwenden
Sie dazu folgendes Cmdlet:
Get-Mailbox | Export-Mailbox -
PSTFolderpath {zielpfad}
Die gleiche Vorgehensweise funktioniert
natiirlich auch in die andere Richtung:
Get-Mailbox | Import-Mailbox -
PSTFolderpath {Pfad der zu impor-
tierenden PST-Datei}
So kénnen Sie PST-Dateien auch in Ex-
change-Postficher importieren, indem Sie
das Cmdlet “Import-Mailbox” nutzen. (In)

Ich wiirde gerne eine Gruppe von Objek-
ten konfigurieren, die Ghnliche Identitd-
ten besitzen. Welche Cmdlets und Befehle
kommen unter der Exchange-Verwal-
tungsshell hierzu in Frage?

Sie konnen auf Platzhalterzeichen mit
dem Parameter “Identity” zurtickgrei-
fen, wenn Sie ein Get-Cmdlet verwen-
den und die Ausgabe mittels Pipelining
an ein Set-Cmdlet umleiten. Geben Sie
dazu Folgendes ein:
Get-Mailbox *John* | Set-Mailbox -
ProhibitSendqQuota 100MB
Dieser Befehl ermittelt alle Postficher
mit dem Namen “John” in der Identi-
tat des Postfachs und legt den Parame-
ter “ProhibitSendQuota” auf 100
MByte fest. (In)

Ich muss einen Benutzer verwalten, der
zwar Uber Netzwerkzugriff verfigt, je-
doch auch ein externes E-Mailkonto au-
Berhalb unserer Exchange-Organisation
besitzt. Wie kann ich mit Exchange Ser-
ver 2007 E-Mail-aktivierte Benutzer erstel-
len, die regulére Active Directory-Konten
sind, sich aber auch als E-Mail-aktivierte
Kontakte verhalten?
Mithilfe des Cmdlets “Enable-MailU-
ser” kénnen Sie jedem vorhandenen
Active Directory-Benutzer, der nicht
bereits ein Postfach auf einem Server
mit Exchange besitzt, E-Mail-Kontakt-
attribute hinzufligen. Geben Sie dazu
Folgendes ein:
Enable-Mailuser -Identity {Active
Directory Alias}
-ExternalemailAddress {SMTP ziel-Ad-
dresse}
AnschlieBend sind die Benutzer in
Threr Exchange-Organisation in der
Lage, E-Mailnachrichten an das exter-
ne E-Mailkonto dieses Benutzers zu
senden. (In)

Viele weitere Tipps & Tricks sowie konkrete Hife bei aku-
ten Problemen bekommen Sie auch im Infemet bei un-
serem exklusiven Foren-Partner administrator.de. Uber
60.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [TAdministrator das praxisnahe Fachmagazin
fir Administratoren ist administrator.de die Intemetplatt:

form fiir alle System- und Netzwerkadminisfratoren.
www.administrafor.de
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A\ Microsoft Exchange Server
W ist vermutlich eines der Mo-

=" nitoring-intensivsten Server-
produkte. Es ist fir den Administrator
eine nicht immer ganz leichte Aufgabe,
die zahlreichen Parameter im Blick zu
behalten. Denn wenn der Exchange-
Server erst einmal steht, klingeln die Te-
lefone dafir umso intensiver. Umso
niitzlicher ist ein Monitoring-Werkzeug,
das der Exchange-Verantwortliche
schnell im Zugriff hat, um die Gesund-
heitsdaten seines Servers komfortabel
abzulesen.
Die freie Software Exchange Moni-
tor von Solarwinds erméglicht eine
Desktop-basierte Uberwachung von
Exchange 2003. Das Werkzeug tiber-
wacht den Server ununterbrochen und
liefert dem Verantwortlichen Echtzeit-
daten zu den Exchange-Diensten, der
E-Mail-Queue-GrofBe und dem Ex-
change-Host. Uber das schon aus dem
VM Monitor bekannte Ampelprinzip
signalisiert die Software den Zustand
verschiedener Parameter von Ex-
change. So lassen sich schnell Proble-
me erkennen, die zu einem Ausfall des
Servers oder zu groBen Leistungsein-
briichen fithren konnen, wie etwa
Transportprobleme, Ausfille der Inter-
netverbindung oder Virusaktivititen.
Hostseitig tiberwacht das Tool Werte
wie zum Beispiel den Plattenplatz,
CPU-Auslastung und die Nutzung des
Arbeitsspeichers. Nach einer kurzen
Registrierung beim Hersteller steht
die Software zum Download bereit,
die zwar nicht mit Exchange 2007 ar-
beitet und zudem nur einen Ex-
change-Server tiberwachen kann, an-
sonsten jedoch ein tiberzeugendes
Feature-Set fiir eine kostenlose Soft-
ware bietet. (jp)
Quelle:http:/ /uwww.solarwinds.com /pro-
ducts/freetools /exchange_monitor.aspx

Datenverluste sorgten in den vergange-
nen Monaten immer wieder fir Schlag-
zeilen. Damit der Verlust beispielsweise
eines USB-Sticks oder einer DVD nicht
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Sophos Free Encryption - [Unbenannt]
© Neu  Offnen | Spekhem /i:p-icr  Senden

Sophos

B

Free Encryption

Datei =~
= 501_ITA_1109.pdf
4F 502_ITA_1109.pdf
4F 503_ITA_1109.pdf
< 504_ITA_1109.pdf
o 505_1TA_1109.pdf
4 S06_ITA_1109.pdf
<k 507_1TA_1109.pdf
< 508_ITA_1109.pdf
4P 509_ITA_1109.pdf
< 510_ITA_1109.pdf
<P 511_ITA_1109.pdf

=P 513_ITA_1109.pdf

Kennwort fiir das v

‘_rlj (® Kennwort: ;-uuuun. |

sessons |

Schitizsel

& 512_17A_1109.pdf D Archivdatei

Verschliisselt Speichern

Sicherheit Hoch

liisselte Archiv

|t:\PD11\3 K\Einzelseten\S01_IT | [Z]

<P 514_ITA_1109.pdf

[ ok

| [ Abbrechen | [ Hife

] [Gptonen> |

4F 515_ITA_1109.pdf

68 Dateien im verschlisselten Archiv (116 MB).

Das kostenfreie “Sophos Free Encryption” verschliisselt Dateien und ganze Ordner mittels 128- oder 256-Bit-AES

sofort fiir neue Horrorme|o|ungen sorgt,
ist als Basisschutz zumindest die Ver-
schlisselung der mobilen Daten anzu-
raten. So hat derjenige, dem die abhan-
dengekommenen Daten in die Hénde
fallen, zumindest eine Hisrde zu iiber-
winden, ehe ihm Interna des betroffenen
Unternehmens zur Kenntnis gelangen.
Das freie Verschlisselungstool Sophos
Free Encryption schiitzt Daten, ohne
dass die Anwender ihr gewohntes Ar-
beiten anpassen missen.

Sophos Free Encryption bietet gegen-
iiber anderen Produkten, wie Dateipa-
ckern mit einfachem Passwortschutz
fiir Dateien oder Verzeichnisse, den
Vorteil einer starken Verschliisselungs-
technologie (AES). Das Werkzeug
zeichnet sich besonders durch seine
einfache Bedienung aus: Die Installati-
on erfolgt tiber den Windows Installer;
das Programm integriert sich automa-
tisch in das Kontextment von Wind-
ows und in Standard-E-Mailclients
wie Microsoft Outlook oder Lotus
Notes. Die Software komprimiert zu-
dem die ausgewihlten Files und bietet
die Option, selbstentpackende Archive

zu erstellen. Der Hersteller hat die Lo-
sung zudem mit einem Schutz gegen
Brute Force-Angriffe gegen das verge-
bene Passwort versehen, indem sich
der Zeitraum zwischen zwei Passwort-
eingaben von Versuch zu Versuch ver-
lingert. Das Verschliisselungstool ist
lauffihig unter Windows Vista, XP und
2000 sowie flir Windows 7getestet. (jp)
Quelle:http: / /www.sophos.com /products /fre

e-tools/sophos-free-encryption. html

Auf der Homepage des FAdministrator-Magazins stellen wir
iede Woche fir Sie ein praktisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussetzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und kannen so gezielt Werkzeuge
fir Ihren tdglichen Adminisfrationsbedarf herunterladen.

www.it-administrator.de /downloads /software,/

Download der Woche
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802.11n als Dualband Wireless

Mit zwei Kandilen
auf der Uberholspur

von Dominik Fritzsche

Nach Angaben der Marktorscher von ABI Research werden rund 45 Prozent aller 2009 verkauften WLAN-
Produkte den Standard 802.11n unterstiitzen. Bis 2012 soll der Anteil auf 65 Prozent steigen. Im Gegensatz
zu Heimanwendern z&gerten Kunden im Enterprise-Umfeld bislang, die drahtlose Technologie weitréumig in
ihre Netze zu integrieren. Dabei ist eine hchere Bandbreitenkapazitét durchaus erforderlich. Am 11. Septem-
ber 2009 - und damit sechs Jahre nach dem ersten Entwurf und insgesamt elf Versionen spéter — erfolgte die
Ratifizierung des WLAN-Standards 802.11n durch die IEEE-Gremien. Als besonders nutzbringend sollen sich
die Bandbreitenbiindelung von Funkkandlen und das parallele Senden auf zwei Frequenzen erweisen.

m o friher unterschiedliche Fre-

quenzen in verschiedenen Standards ge-
normt waren — wie beispielsweise 2,4
GHz in IEEE 802.11g oder 5 GHz in
IEEE 802.11a — erlaubt der jlingst ver-
abschiedete Standard IEEE 802.11n zu-
gleich die Verwendung des 2,4 sowie des
5 GHz-Frequenzbandes. Demnach wer-
den Daten mit 300 MBit/s im Parallel-
betrieb tibertragen, wovon insbesondere
sensible Datenstrome wie High-Defini-
tion-Videotibertragungen und Voice-
over-IP-Anwendungen profitieren. Au-
Berdem bietet das duale Funken den
Anwendern eine Alternative zu stark fre-
quentierten 2,4 GHz-Umgebungen, zu-
satzlich belegt etwa durch Funkmiuse
und -telefone. Dualbandgerite ermogli-
chen hier jederzeit den Wechsel auf den 5
GHz-Frequenzbereich sowie dessen al-
leinige Verwendung. Er wird im Gegen-
satz zu 2,4 GHz noch nicht im groflen
Stil genutzt und ist somit weitaus stabiler.
Ferner steht fiir die Datentibertragung
eine groBere Zahl sich nicht uberlap-

pender Kanile zur Verfligung.

Uneinheitliche Marktsituation
Wihrend Dualband Gerite im 54
MBit/s-Bereich (Standard 802.11g) le-
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diglich eine untergeordnete Rolle spiel-
ten, scheint das parallele Funken auf den
Frequenzbindern 2,4 und 5 GHz beim
Standard 802.11n mehr und mehr in den
Mittelpunkt zu riicken. Denn oftmals ist
das Ausweichen auf den hoheren Fre-
quenzbereich die einzige Moglichkeit
oder zumindest ein gangbarer Weg, um
hohe Datentransferraten und Kompati-
bilitat zu gewihrleisten. Parallel-Band-
Systeme, basierend auf der Wireless N-
Technologie, sind im Handel seit Ende
2008 erhailtlich.

Derzeit existieren erhebliche Unterschie-
de zwischen den verfligbaren Produkten.
Tatsachliche 2,4/5 GHz Parallel-Band-
Systeme zeichnen sich durch das gleich-
zeitige Arbeiten mit der vollen 802.11n-
Leistung in beiden Frequenzbindern aus:
So kann ein dual funkender Access Point
im 2,4 GHz-Band zum einen die vor-
handenen 54 MBit/s- (Standard 802.11g)
und 300 MBit/s-Clients (Standard
802.11n) parallel anbinden. Zum ande-
ren bedient er simultan auf der 5 GHz-
Frequenz Gerite nach den Standards
802.11a und 802.11n. Die maximale Leis-
tungsfihigkeit von Wireless N wird dabei
immer komplett ausgeschopft.

Andere Systeme — ebenfalls als Dualband
bezeichnet — decken zwar zwei Fre-
quenzbereiche ab, funken jedoch ledig-
lich wahlweise im 2,4- oder im 5-GHz-
Band. Des Weiteren existieren Gerite,
die zwar parallel mit beiden Frequenz-
bandern arbeiten, aber nur auf einer Fre-
quenz in der Lage sind, die maximale
Geschwindigkeit von 300 MBit/s (brut-

to) zu nutzen.

Dualband Wireless N

im Unternehmenseinsatz

Mit der drahtlosen Funktechnologie
802.11n lassen sich nicht nur hohere Da-
tendurchsitze erreichen, sondern auch

die Reichweite sowohl im Unterneh-
mensgebaude als auch im Freien um den
Faktor zwei bis drei steigern. Dadurch
ergibt sich die Abdeckung einer groferen
Fliche und es werden weniger Access
Points zur Funkversorgung des gleichen
Gebietes benotigt. Der Einsatz von Dual-
band Wireless N im Unternehmen bietet
sich daher beispielsweise an, wenn eine
groB3e Anzahl von Nutzern iiber einen
Access Point auf ein Netzwerk zugreift, da
sich dann die zur Verfiigung stehende
Bandbreite auf die angebundenen Nut-
zer aufteilt.
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Kanaltabelle 2,4 GHz-Band

Mittenfrequenz

2412 MHz
2417 MHz
2427 MHz
2427 MHz
2432 MHz
2437 MHz
2442 MHz
2447 MHz
2452 MHz
2457 MHz
2462 MHz
2467 MHz
13 2477 MHz
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Weiterhin profitiert jeder einzelne Nut-
zer dank der insgesamt hoheren Band-
breite, nimlich 300 MBit/s im Vergleich
zu 54 MBit/s, von einer besseren Da-
tentransferrate. Auf diese Weise lassen sich
anspruchsvolle Unternehmensapplika-
tionen erheblich schneller iibertragen.
Auch trigt die Dualband-Technologie
zu einem stabileren Signal und folglich
einer besseren Ausleuchtung der WLAN-
Umgebung bei.

MIMO-Technologie
fir mehr Datendurchsatz
Einer der grofiten Vorteil der Wireless

N-Technologie beruht auf dem Einsatz
von MIMO (Multiple Input Multiple
Output)-Mehrantennensystemen. Die-
se verwenden mindestens zwei Sende-
und ebenso viele Empfangsantennen.
Wireless N-Produkte werden stets mit
der Eigenschaft von N x M Antennen
beschrieben, wobei N die Anzahl der
Sendeantennen und M die Anzahl der
Empfangsantennen beschreibt. Das
Prinzip der Antennen-Diversity ist zwar
bereits von einigen 802.11g-Geriten
bekannt, jedoch trifft es bei 802.11n
mit einer weiteren neuen Eigenschaft
zusammen — dem “Spatial Multiple-
xing”. Hierbei wird zum einen ent-

schieden, an welcher Antenne das qua-
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Kanaltabelle bei 40 MHz Bandbreite

145
2+6
3+7
4+8
5+1

6+2
7+3
8+4
9+5
10+6
11+7
12+8
13 13+9
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litativ bessere Signal auf der Empfangs-
seite anliegt. Zum anderen schickt der
Sender den Bitstrom verteilt auf seine

Sendeantennen.

Das heil3t, bei 4x4 MIMO kann sich der
Bitstrom in vier separate Ubertragun—
gen aufteilen, die parallel iibertragen
werden. Auf der Empfingerseite erhilt
jede der vier Antennen ein Summensig-
nal der Sendeantennen, das anschlieBend
decodiert werden muss. Rein theore-
tisch konnen diese Gerite damit in der
gleichen Zeit die vierfache Datenmen-
ge tbertragen, ohne zusitzliche Fre-
quenzbandbreite zu bendtigen. Voraus-
setzung dafiir ist jedoch die mdogliche
Dekodierung der Empfangssignale an
den einzelnen Empfangsantennen. Dies
ist der Fall, wenn gentligend Reflexio-
nen durch eine Mehrwegeausbreitung
der Sendesignale auftreten. Da dieses au-
tomatisierte Verfahren dynamisch arbei-
tet, ist eine Anpassung auch auf gein-
derte Umgebungsvariablen méoglich.

Kanalbiindelung

im 2,4 GHz-Band

Der Frequenzbereich von WLAN im 2,4
GHz-Band reicht in Europa von 2.400
MHz bis 2.485 MHz. Fiir die Wireless
Standards 802.11b/g und auch 802.11n

2422 MHz
2427 MHz
2432 MHz
2437 MHz
2422 MHz
2427 MHz
2432 MHz
2437 MHz
2442 MHz
2447 MHz
2452 MHz
2457 MHz
2462 MHz

stehen insgesamt 13 verschiedene Kani-
le zur Auswahl. Die Bandbreite eines Ka-
nals betrigt dabei circa 20 MHz. Anhand
der Kanaltabelle 2,4 GHz-Band wird
deutlich, dass sich einige Funkkanile
uberschneiden, da der Kanalabstand nur 5
MHz zwischen zwei benachbarten Ka-
nilen betrigt. Um die erforderliche
Dimpfung von -20 dB zu erreichen, muss
jedoch ein Abstand von mindestens 22
MH?z eingehalten werden. Wird zum Bei-
spiel Kanal 1 verwendet, ist der nichste
freie Kanal die Nummer 6. Eine sinnvol-
le Kanalzuordnung wire somit 1, 6, 11
oder 1,7, 13 oder aber 1, 6, 13 et cetera.
Der 802.11n-Standard sieht zur Erho-
hung der Datendurchsitze eine Kanal-
biindelung vor, das heif}t, es werden je-
weils zwei bisherige 20 MHz-Kanile zu
einem 40 MHz-Kanal zusammengefasst.
Gleichzeitig wird ebenfalls die Mitten-

frequenz verschoben.

Demnach werden bis zu Kanal 4 hohere
Kanile gebtindelt, ab Kanal 5 werden
niedrigere Kanile zusammengefasst. Die-
ser Effekt der Kanalbiindelung kann am
besten anhand einer Spektrumsanalyse
veranschaulicht werden. In solch einer
Spektraldarstellung wird grafisch darge-
stellt, dass ab Kanal 5 die Biindelung ab-
wirts mit Kanal 1 erfolgt.
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Spekirumsanalyse der gebiindelten Kanile 1 bis 6, mit Rot fiir starke Signale

Durchsatzraten und Stolpersteine
in heterogenen Umgebungen

Uberlappen sich nun 802.11n- und
802.11g-Produkte in einem Gebiet, so
senden bei Verwendung der 40 MHz-Ka-
nile zwar die Wireless N-Gerite unterei-

nander mit hohen Datendurchsatzraten,
blockieren aber gleichzeitig freie Kanile
fur die 802.11g-Clients. In der Folge lei-
det der Gesamtdatendurchsatz im WLAN.
Um diese Koexistenz von 802.11b/g/n
zu berticksichtigen, bieten Wireless N-Pro-
dukte die Konfigurationsmoglichkeit ei-
nes reinen 20 MHz- sowie eines 20/40
MHz Auto-Modus. Bei der Einstellung
von 20 MHz miissen sich alle Stationen
fest mit dieser Bandbreite verbinden. Der
20/40 MHz Auto-Modus erlaubt, dass sich
Clients sowohl mit 20 MHz als auch mit
40 MHz verbinden konnen. Sind zu vie-
le Stérungen im Frequenzband vorhan-
den, schaltet der Access Point aullerdem
automatisch auf 20 MHz Kanile zurtick.

Im Hinblick auf die Durchsatzraten von
Wireless N-Produkten ist darauf hinzu-
weisen, dass selbst geringere Werte zwi-
schen 802.11n-Komponenten unterei-
nander immer noch deutlich héher sind
als jene, die zwischen 802.11b/g- oder
802.11a-Produkten realisiert werden kén-
nen. So liegen die Wireless N-Netto-Da-

62 Dezember 2009

tenraten tiblicherweise bei circa 30 bis 40
MBit/s, wihrend sie beim Standard
802.11¢g in der Regel Werte zwischen 13
und 16 MBit/s erreichen. In typischen Bii-
roumgebungen, in denen die Signale re-
flektiert werden, betragen die Daten-
durchsitze bei Entfernungen bis zu 15
Metern zwischen 50 bis 70 MBit/s. In
Umgebungen mit einem geringen Anteil
anderer, auf der gleichen Frequenz fun-
kender Gerite ermdglicht die 802.11n-
Technologie auch Durchsitze von tiber
100 MBit/s (netto). Aktuelle Testergebnis-
se weisen flir Dualband-Produkte sogar ei-
nen Netto-Datendurchsatz bis zu 189
MBit/s pro Router aus, unter der Voraus-
setzung, dass im 2,4- und 5 GHz-Fre-
quenzband gleichzeitig gesendet wird.

Never Aufbau

von WLAN-Netzwerken

Bei der Einbindung von Wireless N
Dualband-Geriten in die IT-Infrastruktur

von Unternehmen gilt es vor allem,

die Kompatibilitit beziehungsweise die
Upgrade-Fihigkeit der zum Einsatz kom-
menden Komponenten zu priifen. Au-
Berdem miissen die MIMO-Mechanis-
men unter Nutzung der Reflexionen
beachtet werden. Dies gilt insbesondere
fiir Richtfunkstrecken und reflexionsarme
Umgebungen. Beim Design heterogener

WLAN-Netze mit vorhandenen 802.11-
b/g-Geriten sollte der 20 MHz-Modus
verwendet werden. Denn die Verwendung
von 40 MHz-Kanilen birgt erhebliche
Risiken fiir den Gesamtdatendurchsatz
in dem bereits stark belegten 2,4 GHz-

Frequenzband.

Hinzu kommt, dass die Steigerung der
Netto-Datendurchsitze bei 40 MHz-Ka-
nilen gegeniiber 20 MHz-Kanilen nicht
zu der angenommenen, theoretischen Ver-
doppelung der Datendurchsitze fiihrt. Die
Kanal-Verdopplung ist bei einigen Geri-
ten standardmiBig deaktiviert, wodurch
einer groBeren Anzahl an WLAN-Clients
freie Kanile zur Verfligung gestellt wer-
den. Ferner geht mit der deaktivierten 40
MHz-Kanalbiindelung die Moglichkeit
einher, im 2,4 GHz-Band Brutto-Daten-
raten von maximal 288,89 MBit/s zu er-
reichen; auf die Netto-Datendurchsitze
wirken sich die Neuerungen allerdings
eher marginal aus. Natiirlich lasst sich auf
Waunsch jederzeit die 40 MHz-Kanal-

biindelung aktivieren.

Fazit und Ausblick

Die Ratifizierung der Wireless-LAN-Spe-
zifikation IEEE 802.11n beschleunigt die
Ablosung des Wireless G-Standards und
ebnet den Weg, Wireless N zur dominie-

renden drahtlosen Technologie der nichs-
ten Jahre zu machen. Es ist zu erwarten,
dass Firmen und Behorden die schnelle
WLAN-Technik in stirkerem Mafe als
bislang implementieren werden und ne-
ben héheren Datendurchsitzen gleich-
zeitig die Reichweite sowohl im Innen-
als auch im AuBenbereich um den Fak-
tor zwei bis drei steigern. In diesem Zu-
sammenhang wird auch der Bedarf an Wi-
reless N Parallel Band-Geriten steigen.
Vor allem im industriellen Umfeld, in dem
mittlerweile eine Vielzahl von Technolo-
gien basierend auf der 2,4 GHz-Frequenz
funket, ist fuir die Zukunft eine Anbindung
von flexiblen Dualband Produkten nicht
wegzudenken. (In) ¥/ 4
Dominik Fritzsche ist Produktmanager bei
D-Link Deutschland.
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IT-Service Management in
der Praxis mit ITIL 3

Auch kleine und

mittelstandische Fir-

I

men konnen von

IT-SERVICE
MANAGEMENT
IN DER PRAXIS

den stark struktu-
rierten ITIL-Pro-
zessen profitieren.
Ob dabei eine Zer-
tifizierung erfolgt,

spielt gar nicht die
entscheidende Rol-
le. Alleine die Be-
schiftigung mit den Abldufen im Unter-

nehmen, die ITIL automatisch mit sich
bringt, deckt oft Engpisse und Sand im
Getriebe auf. Wer noch Respekt vor dem
Konzept ITIL hat, kann sich langsam mit
"IT-Service Management in der Praxis
mit ITIL 3" an das Thema herantasten.
Martin Beims geht die Materie zwar
grindlich an, bleibt mit 300 Seiten je-
doch in einem Bereich, der nicht von An-

fang an abschreckend wirkt. Trotzdem

Citrix XenApp 5

Frither wurde der
Titel "Citrix Xen-
App 5" von Nico
Liidemann noch als
"Citrix Presentation
Server" herausgege-
ben. In der dritten
Auflage hat sich ne-

ben dem Titel eine
ganze Menge am
Inhalt geindert. Der Einfithrungsbereich
ist noch einmal dicker geworden und fiihrt
kurzweilig durch die Geschichte von Citrix
und seiner Produkte. Ganz neu ist der Ab-
schnitt tiber die Terminal Services von
Windows Server 2008. Liidemann geht auf
die Unterschiede zur Vorgingerversion ein
und zihlt auf, was mit den Out-of-the-
Box-Features machbar ist und was nicht.
Wichtig diirfte flir Citrix-Neulinge die Er-
lduterung des "groBen Ganzen" sein. Der

www.it-administrator.de

WISSEN | Buchbesprechung

geht es methodisch zur Sache: ITIL wird
kurz grundsitzlich beschrieben, dann stellt
der Autor den Bezug zu typischen IT-
Umgebungen und deren Anforderungen
her. So bleibt es auch fiir den Rest des
Buches. Es handelt sich zwar nicht um
eine Anwendergeschichte, doch der Pra-
xisbezug wird durchgehend aufrechter-
halten. Wichtig ist das vor allem in den
gut 100 Seiten, in denen die Theorie der
Prozesse erliutert wird. Dabei helfen die
zahlreichen Diagramme und Schaubilder,
auch wenn sie manchmal fiir die Fiille der
dargestellten Elemente etwas arg klein
geraten sind.

Nach der Prozessbeschreibung geht der
Autor auf ISO 20000 und Prozessmana-
gement ein. Hier diirften nur noch Leser
mitkommen, die bereits ITIL-Projekte ge-
startet haben. Beims handelt die Themen
etwas knapp ab, Einsteiger miissen sich
hier wohl Zusatzinformationen besorgen.
Datfiir ist das Beispielprojekt am Ende des
Buchs sehr hilfreich fiir eigene Gehversu-
che mit ITIL. Die Vorgehensweise mit

Autor zerlegt die Strategie von Citrix in
verstandliche Happen und beschreibt, wie
die Bausteine aufeinander aufbauen.

Erhalten geblieben ist das ausfiihrliche Ka-
pitel tiber die Planung und Dimensionie-
rung der XenApp-Umgebung. Dazu
gehort auch eine kurze Ubersicht der Li-
zenzmodelle — unverzichtbar bei den ak-
tuellen Auswahlméglichkeiten. Die ei-
gentliche Installation beschreibt Liidemann
sehr ausfithrlich und mit zahlreichen
Screenshots. Auch flir die folgende Konfi-
guration nimmt sich der Autor viel Platz
und simuliert diese anhand einer Muster-
firma auf tiber 70 Seiten. Weil viele Un-
ternehmen mittlerweile ihre Umgebung
tiber die Terminalservices hinaus erwei-
tern, geht der Autor im nichsten Abschnitt
auf weitere Komponenten von XenApp
ein. Anwendungsstreaming wird sehr aus-
fithrlich behandelt, EdgeSight, Network
Manager, Access-Gateway und Webinter-
faces werden ebenfalls beschrieben. Das

Tipps und Anleitungen kann in vielen Fir-
men direkt tibernommen werden oder die
Projektverantwortlichen zumindest in die
richtige Richtung leiten. Man merkt, dass
Beims aus der Praxis kommt und schon
in einigen Firmen ITIL implementiert hat.
Enthalten sind auch Checklisten und Mus-
terdokumente, die dabei helfen, typische
Anfingerfehler zu vermeiden.

Fazit: Mit dem Buch konnen IT-Ver-
antwortliche mit vertretbarem Aufwand
viel tiber ITIL lernen. Durch die Check-
listen und das Praxisbeispiel eignet sich
"IT-Service Management in der Praxis
mit ITIL 3" auch, um die ersten Schrit-
te zur Zertifizierung im eigenen Unter-

nehmen anzustoBen.

Elmar Torok
Autor: Martin Beims
Verlag: Hanser
Preis: 49,90 Euro
ISBN: 978-3-446-41320-7
Bewertung: * * * * 3 .\L

"Best-Practice"-Kapitel ist das Highlight
des Buchs. Lidemann gibt darin Tipps fir
den Upgrade einer ilteren XenApp-Ver-
sion und zeigt, wie Anwendungen migriert
werden konnen. Leider fiel ein Teil der
Tipps flir eine optimale Dokumentation
den neuen Best-Practices zum Opfer. Und
auch die Troubleshooting-Anleitung hit-
te gern iber das Auflisten von Komman-

dozeilen-Tools hinausgehen kénnen.

Fazit: Citrix XenApp 5 kann getrost als
Standardwerk zum Thema bezeichnet wer-
den. Es hat seine ganz besonderen Stirken
bei der Konzeption und der optimalen

Einrichtung eines Citrix-Systems.

Elmar Torok
Autoren: Nico Lidemann
Verlag: Galileo Computing
Preis: 47,95 Euro
ISBN: 978-3-8362-1390-5
Bewertung: * * * * b ¢
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www.archive.org
Zuriick in
die Vergangenheit

Ende Oktober 2009 war es soweit: das
Internet wurde 40. Der Informatikpro-
fessor Leonard Kleinrock und ein Student
verbanden im Oktober 1969 einen Com-
puter in Los Angeles mit einem Rechner
in Stanford, immerhin 500 Kilometer ent-
fernt. Gut 20 Jahre spiter, 1989, erfand
dann Tim Berners-Lee das World Wide
Web und machte das weltweite Daten-
netz so fuir die Masse an Nutzern inte-
ressant. Zahllose Webseiten tummeln sich
heute in den Weiten des Internets und
laufend kommen neue hinzu. Dabei ge-
hen jedoch auch stets Inhalte verloren
oder finden sich nur verstreut in den Ca-

ches von Suchmaschinen wieder.

Diesen Umstand hat das Projekt "Inter-
net Archive" erkannt und archiviert seit
1996 die Webinhalte. Mit der "Wayback
Machine" kénnen Nutzer dabei das Ver-
gangene zuriickholen und lingst gelosch-
te oder geinderte Webseiten betrachten.
Die erste Homepage, die ehemalige Chat-
gemeinde oder die aus dem Netz ver-
schwundene Infoseite sind so hochst-
wahrscheinlich in diesem digitalen Archiv
hinterlegt und wieder auffindbar. Zwei

I WISSEN | Webseite & Fachartikel online

Milliarden Webseiten hat das Internet-Ar-
chiv dabei nach eigenen Angaben bereits
abgelegt, fein siuberlich nach Datum und
URL sortiert. Mit dem "Archive-It"-Ser-
vice finden Besucher auch digitale Ko-
pien von Websites oftentlicher Einrich-
tungen. Dartiber hinaus sind umfangreiche
Materialsammlungen zu Ereignissen wie
dem 11. September oder dem Hurrikan
Katrina angelegt. Darin finden sich Links
zu Webseiten, die sich mit den jeweiligen
Themen befasst haben. Neuere Ereignis-

se fehlen bislang jedoch in der Sammlung.

Doch nicht nur Online-Inhalte archiviert
das Projekt — auch Biicher finden ihren
Weg in die digitale Lagerstitte. Uber 1,5
Millionen Werke stehen so flir die Besu-
cher zum Online-Lesen etwa in PDF-
Form zur Verfligung. Zahlreiche haupt-
sichlich amerikanische Bibliotheken
unterstiitzen das Projekt und stellen Buch-
inhalte zur Verfligung. Suchen konnen die
Nutzer die Biicher dann alphabetisch nach
Titel oder Autoren sortiert. Und auch fuir
Musikliebhaber hat das Internet-Archiv
etwas zu bieten. Knapp 70.000 Musikstii-
cke aus Live-Konzerten finden sich alpha-
betisch sortiert und lassen sich anhoren.
Daneben stehen zahlreiche weitere Au-
diodateien wie etwa Horbticher und auch
Filme bereit. In einem Forum schlieBlich
konnen sich die Nutzer tiber ihre Lieb-
lingsfundstiicke austauschen. (dr)

S.u.S.E. - Die Linux Spezialisten

SuSE

Have a look at our Englivh site SIS
Neghsifen (19,0198
R $.u.8.E. Linux
Limg-Software
Bicher @ SuSE Linnx 5] NEG
CD-ROMs
Hardware @ Linux gkruell! Degember 97 - 6 CD's randvoll mit fip-Server Abziigen.  NEU
X-Server
.SﬂSE X Server NEU
Der Weg u uns
Becstollng
Registrierung Topaktuell:
Kundenbefragung Preissenkung fiir Applixware 4.3.7
Kontaktadressen
Emdenreferenz Endlich gibt es das schnelle und stabile Office-Paket zum Lime-Preis! T iy, T
$uSE Ogiine 11.97 Grafikwerkzeuge und HTML-Editor - mit Applixware 188t sich die gesamte Btroarbeit keoufortabel unter Linax exledigen
Madinglv Stat DM 399, ab sofort s noch DM 119,-. Bestellen Sie noch beue!
Uber Linux ST
L Lisks Termin:
Dokumentation
Linux Schulungen
thsmnewbmmPemuckaubmlhenSuSE L Schuly n Form iger Kurse m den Themen
ion und I an

Software fiir Linux

Im Internet-Archiv finden sich alte und lingst vergessene Webseiten-Inhalte wieder — hier am Beispiel der SuSE-Site
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Unser Intemetaufritt versorgt Sie jede Woche mit ei-
nem neven inferessanten Facharfikel. Dieser erklirt
akivelle Netzwerktechniken oder zeigt anhand eines
Anwenderberichts ganz prakisch auf, mit welchen
Losungen Sie allidglich anfallende Aufgaben leichter
und effizienter erledigen kdnnen. Als Abonnent des [T-
Administrator konnen Sie schon jetzt auf die Fachbeifrd-
ge zugreifen, noch bevor diese der Offentlichkeit zur
Verfiigung stehen. Diesen Monat erfahren Sie auf unse-
rer Webseite mehr zu folgenden Themen:

Hochverfiigharkeit fiir virtuelle Server
Virtulisierung liegt voll im Trend. Allerdings @bersehen viele
Unternehmen, dass durch das Zusammenlegen von Rech-
nern ein hoheres Risiko entsteht, weil der Ausfall eines ein-
zigen Servers nun eing ganze Produktivumgebung lahmle-
gen kann. Virtualisierfe Server miissen daher besonders
abgesichert werden. Wir stellen in unserem Onling-Facharti-
kel verschiedene Wege zur Hochverfiigbarkeit vor und be-
schreiben, wie Sie das Ausfallrisiko mit einer entsprecher-
den Software und nur wenig Aufwand minimieren.
www.it-administrator.de,/themen,/virtualisierung /
fachartikel/69190.himl

Avtomatisierte Softwarepaketierung
Fehlerhafte Installationen, die geschiftskitische Anwendun-
gen zum Absturz bringen oder die Produkfivitiit beeintréich-
tigen, resultieren oft daraus, dass die Verteilung von Soft-
ware nicht sorgfilig genug vorbereitet wurde. Durch die
Softwarepakefierung in das sfabile MSHormat [dsst sich
ein Setup erstellen, das unabhiingig von der eingesetzfen
Software-Management-Lasung verteil werden kann. Unser
Onling-Artikel gibt einen Uberblick iber den Stafus in der
Softwarepakefierung, beschreibt den komplexen Prozess
und geht dabei auf Windows Installer ein.
www.it-administrator.de /themen/server_dlient/
fachartikel /69191 html

iiberwachung virtualisierter Datenbanken
Virtualisierung stellt neve Anforderungen an das Monito-
ring immer komplexer werdender [TLandschaften, vor ak
lem, wenn auch Datenbanken in der virtuellen Umgebung
betriehen werden sollen. Obwohl etwa Oracle den Betrieb
von Datenbanken nur unter Verwendung der eigenen Vir-
tualisierungs-Umgebung zertifiziert hat, werden die meis-
ten virtuellen Datenbanken in der Praxis auf dem ESX-
Server von VMware betrieben. Im Online-Fachbeitrag
gehen wir darauf ein, wie Sie virtuelle Datenbanken im
Auge behalen und Probleme wie die Uberallokation von
Arbeitsspeicher vermeiden.
www.it-administrator.de,/themen,/virtualisierung /
fachartikel/69192.html

Besser informiert: Mehr Fachartikel

auf der Website des IT-Administrator

www.it-administrator.de



DAS LETZTE WORT [

»Virtvalisierung ist ein wichtiger Faktor fiir Green IT«

Maria Siegert ist als IT-Administratorin fir die Gber mehrere Standorte verteilte IT-Landschaft
von Bioland verantwortlich. Rund 5.000 Biobauern sowie mehr als 800 Lebensmittel-Hersteller,
darunter Béckereien und Metzgereien sowie Molkereien, Brauereien oder Safthersteller,
arbeiten nach den Richtlinien des Anbauverbands.

Welche Ausbildung haben Sie gemacht?

Ich bin Betriebswirtin und Quereinstei-
gerin in der IT. Im Laufe meines Berufs-
lebens habe ich tiberwiegend bei kleine-
ren Unternechmen gearbeitet und war
dabei auch mit fiir die I'T verantwortlich.
Bei Bioland wechselte ich im Zuge ei-
ner Umstrukturierung dann vollends von
der Finanz- in die IT-Abteilung.

Welche IT-Umgebung betreuen Sie?

Bei Bioland bin ich Leiterin der IT und
zusammen mit zwei weiteren Mitarbei-
tern auch verantwortlich fiir die I'T-Ad-
ministration. Unsere Infrastruktur basiert
auf rund 20 Servern, die deutschlandweit
verteilt an zehn Standorten installiert sind.
Bei den Betriebssystemen arbeiten wir
sowohl mit Windows als auch mit Linux.
Insgesamt betreuen wir etwa 410 interne
und externe Arbeitsplitze.

Spielen Home Office-Arbeitspliitze bei Ihnen eine Rolle?
Ja, eine sehr groBe sogar. Wir haben eine
ganze Reihe von Home Office-Arbeits-
plitzen in unsere Strukturen integriert.
Hinzu kommen mobile Arbeitsplitze. Ins-
gesamt macht das etwa ein Drittel aller
Clients aus.

Was sind im Hinblick auf die IT-Administration die graf-
ten Herausforderungen lhres Arbeitsalltags?

Die sehr unterschiedliche Struktur der
Anwender mit ihren verschiedenen An-
forderungen und Anwendungen bereiten
uns schon gelegentlich Kopfschmerzen.
Erschwerend ist auch die Tatsache, dass
wir bei einigen Losungen noch mit un-
terschiedlichen Release-Stinden arbei-
ten sowie mobile Rechner oder die In-
stallationen in den Home Offices zu
betreuen haben.

An welchem Projekt werden Sie in nichster Zeit arbeiten?
Das nichste Hauptprojekt ist, unser Lo-
tus Notes auf einen einheitlichen Versi-
onsstand zu bringen. Das wird uns insge-

samt dann auch den Support erleichtern.

www.it-administrator.de
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Lesen, Segeln, Reisen

Geburistag:
Fomilienstand:
Hobbys:

Maria Siegert, IT-Administrator

Was macht lhnen an Ihrem Job am meisten Spal3?

Mir gefillt es, die Strukturen der I'T per-
manent weiterzuentwickeln. Ich mache
auch gerne Schulungen, da mir der un-
mittelbare Kontakt zu den Kollegen und
Kolleginnen wichtig ist.

Was magen Sie nicht so sehr, muss aber gemacht werden?
Die Feuerwehrfunktion, die wir Admi-
nistratoren erflillen miissen, kostet manch-
mal ganz schon Nerven. Ich mag auch
die kleinen, nervigen Zeitrauber nicht —
dazu gehéren fiir mich Updates, Patches
oder auch unplanbare Dinge, die meinen
Zeitplan durcheinander bringen.

Was tun Sie fiir Ihre Fort- und Weiterbildung?

Sehr gute Erfahrungen habe ich mit
der Donau Uni in Krems gemacht, die
sich ganz auf die Weiterbildung von
Berufstitigen spezialisiert hat. Hinzu
kommen Messebesuche sowie das Lesen
von Fachzeitschriften.

Was war der gréfite personliche Flop oder Fehler, den Sie
gemacht haben?

Ich bin inzwischen mehrmals mit Part-
nern aufgelaufen, die ich ausgesucht
hatte. So schlitterte eine Firma, die sich
um eine zusitzliche Programmierung fiir
unser Lotus Notes kiimmern sollte, eben-
so in die Insolvenz wie ein Telekom-
Anbieter, den ich ausgewihlt hatte.

Was war Ihr gréBter Erfolg als IT-Administrator?

Eine groBe Herausforderung war die gu-
te Anbindung unserer unterschiedlichen
Standorte. Das war nicht immer ganz ein-
fach, weil einige davon in extrem struk-
turschwachen Gebieten liegen.

Was war der diimmste Anwender oder Anwenderfehler,
der Ihnen untergekommen ist?

Kiirzlich hatte ein Kollege sein Notebook
mit dem Auto tiberfahren. Der Rechner
war in seinem Rucksack, den er beim
Beladen seines Autos vergessen hatte.
Glicklicherweise war die Festplatte nicht
beschidigt und wir konnten die Daten
retten. Das iibrige Gerit war Schrott.
Was sehen Sie als die grofte Herausforderung der IT in
den néichsten drei Jahren?

Es muss immer im Blick bleiben, dass die
IT dazu da ist, die Geschiftsprozesse zu
unterstiitzen, sie aber auch ein Faktor im
Wettbewerb ist. Ein wichtiges Thema sind
sicher auch die zunechmenden Web-An-
wendungen und auch die Virtualisierung
wird sich weiter etablieren. Sie trigt dazu
bei, Hardware zu reduzieren und Strom

einzusparen. y/4

Das Interview fiihrte Petra Adamik.

Machten Sie auch einmal das leizte Wort im
IT-Administrator haben? Dann melden Sie sich einfach
unter redoktion@it-administrator.de (Betreff: “Das
letzte Wort”). Wir freuen uns auf Sie!

Was haben Sie zv sagen?
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B VORSCHAU I Januar 10

Die Ausgabe 1/10 erscheint am 8. Janvar 2010

Schwerpunktthema:

Das lesen Sie in den ndchsten
Ausgaben des IT-Administrator:

Monitoring und Inventarisierung

Im Vergleichstest: Client Lifecycle Management-Suiten
Workshop: Service Pack 2 fiir Exchange Server 2007

Unsere Ausgabe im Februar steht unter dem Schwer-
punkt Sicherheit von Webservem und Applikationen.
In unserer TestRubrik nehmen wir die Application-
Firewall Airlock von phion unter die Lupe. In einem
unserer Workshops lesen Sie auBierdem, wie Sie Ihren

Apache-Webserver absichern.

Als Schwerpunkt im Mirz folgt dann das Thema

Rechenzenrumsausstatiung.

Die Redaktion behiilt sich Themeninderungen aus aktuvellem Anlass vor.

Workshop: Storage-Management mit OpenFiler
Workshop: DNS-Fehler erkennen und beseitigen
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