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Liebe Leser,

eines war dieses Jahr bestimmt nicht: langweilig. Kaum eine Branche, die nicht
in irgendeiner Form von der Krise betroffen war. IT-Investitionen wurden zu-

rückgestellt und die Hersteller litten unter rapide gesunkenen Umsät-
zen. Für 2010 sehen die Prognosen immerhin etwas freundlicher

aus. Da passte denn auch die Meldung des Branchenverbands
BITKOM gut ins Bild, der im November noch 20.000 of-
fene IT-Stellen vermeldete. Spezialisten sind nach wie vor
gefragt. Eine gute Nachricht.

Ein Lichtblick tat sich auch für Microsoft auf. Das neue und
heiß ersehnte Windows 7 wurde dem Softwareriesen förmlich

aus den Händen gerissen. Damit schaffte es Microsoft, viele Vis-
ta-Verweigerer hinter dem Ofen hervorzulocken und vom schlanke-

ren Nachfolger zu überzeugen. Der spielt besonders mit dem ebenfalls neuen
Windows Server 2008 R2 seine Stärken im Netzwerk aus und wirkt insgesamt
ausgereifter – nicht zuletzt, da er technisch auf Vista basiert.Welche Neuerungen
Windows 7 für Sie und Ihre User mitbringt, erfahren Sie ab Seite 35.

Einen Ansturm ganz anderer Art verzeichnen nach wie vor die Ärzte, Schweine-
grippe sei dank.Auch Unternehmen entwickeln eifrig Notfallpläne,um trotz bett-
lägriger Mitarbeiter weiter zu funktionieren.Ein längst vertrautes Konzept dabei ist
das Arbeiten von zu Hause aus – nicht erst seit H1N1. Immer mehr Mitarbeiter 
sehen sich gar als regelrechte "Road Warrior" und kennen ihre Unternehmens-
zentrale nur noch vom Hörensagen. Für Sie als Administrator bedeutet das,
unzählige mobile Geräte über Netzwerkgrenzen hinweg zu verwalten.Geräte, die
in freier Wildbahn ein gefundenes Fressen für Malware und Hacker darstellen. Im-
merhin können Ihre Remote-Rechner dank freeSSHd kostenfrei sicheren Kontakt
zum Unternehmensnetz aufnehmen.Wie, das verraten wir ab Seite 29.

Zu guter Letzt freute sich IT-Administrator im Herbst über sein 5-jähriges
Bestehen und zahlreiche treue Leser. Das stete positive Feedback zeigt uns, dass
wir auf dem richtigen Weg sind, während kritische Anmerkungen hier und da
immer wieder zum Nachdenken anregen.Vielen Dank. Für die kommenden
Wochen wünschen wir Ihnen ein frohes Weihnachtsfest und einen guten Start
ins neue Jahr.Wir freuen uns auf ein spannendes 2010 mit Ihnen!

Ihr

Daniel Richey
Redakteur IT-Administrator
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Der erste Teil dieser Workshopserie be-
fasste sich damit, Linux-Benutzer mit 
Hilfe von Winbind an einem zentralen
Windows-Domänenkontroller zu authen-
tifizieren. Nun wenden wir uns dem um-
gekehrten Weg zu, indem wir Windows-
Benutzer an einem Linux-Server anmelden
und so auf die gewohnte Umgebung zu-
greifen lassen. Dazu verwenden wir das
Samba-Programmpaket und OpenLDAP.

Mit dem Scaleo Home Server 2205 hat Fujitsu Techno-
logy Solutions ein NAS-System mit Windows als

Betriebssystem im Angebot. IT-Administrator
hat das Gerät im Hinblick auf den Ein-

satz im Home Office getestet. Da-
bei konnte der NAS-Speicher seine

Vorzüge unter Beweis stellen.

Benutzerverwaltung
unter Linux und Windows (2)

SSeerrvveerr--  uunndd  
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Schutz mit und ohne Cloud

Neues Zuhause 
für Sicherheitsapplikationen
Mit der NA 820 bietet ICO Innova-
tive Computer kleinen und mittel-
ständischen Unternehmen eine Hard-
ware-Plattform für Anwendungen
rund um die Netzwerksicherheit. Die
Appliance eignet sich laut Hersteller
für den Einsatz als Firewall, VPN-
Lösung oder für andere Sicherheits-
applikationen im Netzwerk. Auch
Unified Thread Management (UTM)-
Appl ika t ionen, d ie  ver schiedene 
Sicherheitsapplikationen auf einer
Plattform vereinen, sollen für das leis-
tungsstarke System kein Problem dar-
stellen. Ausgestattet ist der 19-Zoll-
Server mit einem Intel Core 2 Duo-
Prozessor E7500 mit 2,93 GHz und 2
GByte DDR2 Arbeitsspeicher. Für das
Betr iebs sys tem (Linux Redhat ,
FreeBSD) und zum Speichern etwa
von Event-Logs steht eine 2,5-Zoll-
SATA-Festplatte mit 160 GByte Ka-
pazität zur Verfügung. Zusätzlich ist
ein CompactFlash-Slot vorhanden.Auf
der Front des Gehäuses mit einer Hö-
heneinheit befinden sich neben einem
kleinen Display auch die insgesamt sie-
ben GBit-LAN-Ports sowie zwei USB
2.0-Ports und eine ser ielle (RS232)
Schnittstelle. Um bei System- oder
Stromausfällen bestehende LAN-Ver-
bindungen aufrecht zu erhalten, sind
vier der sieben LAN-Ports mit Bypass-
Funktion ausgestattet. Eine Mini-PCI
sowie eine PCI-Schnittstelle runden
die Ausstattung des NA 820 ab. Die
Network Appliance Plattform NA 820
ist für 649 Euro erhältlich. (dr)
ICO: www.ico.de

A K T U E L L  I  N e w s
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McAfee erweitert seine E-Mail-Si-
cherheitslösung um einen Online-Ser-
vice. In Zukunft sollen Kunden wählen
können, ob sie eine Hardware-Software-
Kombination (Appliance) installieren, die
Lösung als Software as a Service (SaaS)
beziehen oder eine Mischform aus bei-
dem einsetzen. Nutzer, die das SaaS-Mo-
dell wählen, sollen die Möglichkeit er-
halten, Filterregeln für eingehende und
ausgehende Nachrichten über eine Web-
Benutzerschnittstelle zu definieren.
McAfee SaaS Email Protection
schützt dann vor Viren und Würmern,
wehrt Spam ab, stellt verdächtige Nach-
richten unter Quarantäne und verhin-
dert den Versand von Mails mit vertrau-
lichem Inhalt.Auch das McAfee Email
Gateway soll die konzernweite Kom-
munikationsfähigkeit per E-Mail durch

Schutzmechanismen aufrechterhalten.
Die Appliance weist hierfür schädliche
Nachrichten ab und verhindert, dass po-
tenziell vertrauliche Mails nach draußen
gelangen. Die zu Redaktionsschluss kurz
vor der Veröffentlichung stehende Soft-
wareversion McAfee Email Gateway
6.7.2 bietet zudem erweiterte Funktio-
nen zur Verschlüsselung im Push- und
Pull-Verfahren und ermöglicht ein ein-
heitliches Reporting dank Unterstüt-
zung für die Security-Management-Kon-
sole McAfee ePolicy Orchestrator. Die
Geräte sind ab sofort verfügbar und kos-
ten ab 1.995 US-Dollar.Version 6.7.2
der Software soll bis Jahresende 2009 ver-
öffentlicht werden und dann ab 21.840
Dollar für 1.000 Benutzer kosten – zu-
züglich Gerätekosten. (dr)
McAfee: www.mcafee.com

Die Appliance “NA 820” von ICO richtet 
sich an Sicherheitsanwendungen in Unternehmen

Mit den Geräten der “NEOs”-Serie bietet Overland Unternehmen aus dem KMU-Bereich bis zu 76 TByte Bandspeicher

Overland Storage bringt mit der NEOs-
Reihe automatisierte Tape Libraries he-
raus, die auf die Anforderungen von
KMUs und verteilten Umgebungen zu-
geschnitten sind. Die Einstiegs-Serie um-
fasst die Modelle NEO 200s und 400s.
Die NEO 200s ist ein kompaktes 2U-
Modell mit bis zu 38,4 TByte Kapazität.
Die NEO 400s mit 4U-Bauhöhe kann
schrittweise auf 76,8 TByte erweitert wer-
den. NEOs Libraries nutzen HP LTO3-
und LTO4-Bandlaufwerke, die sich laut
Hersteller leicht ersetzen lassen und au-
ßerdem upgradefähig sind. Herausnehm-
bare Kassettenmagazine sollen den Da-
tenzugriff beschleunigen und die Kosten

der Medienhandhabung senken. Ein in-
tegrierter Barcode-Leser dient zur Nach-
verfolgung von Medien. Ferner verfügen
die Geräte über frei konfigurierbare Mail-
Slots, um schnell auf einzelne Kassetten
zugreifen zu können. Die Backup-Hard-
ware lässt sich über SCSI, Fibre Channel
oder SAS anschließen. Darüber hinaus bie-
tet Modell 400s eine redundante Strom-
versorgung. Im ersten Quartal 2010 will
Overland zudem weitere Optionen für
Erweiterbarkeit und Verschlüsselung der
NEO 400s herausbringen. Die Tape Li-
braries sind ab sofort zu Preisen ab 2.700
Euro erhältlich. (ln)
Overland Storage: www.overlandstorage.com/german/

Band-Backup für den Einstiegsbereich
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FFoorrttiinneett präsentiert die Security-Appliance FFoorrttiiGGaattee--11224400BB..
Das Gerät setzt 40 GBit/s-Firewall- und 16 GBit/s-IPSec-
VPN-Traffic durch. Dabei bietet der Hersteller mit FortiOS 4.0
MR1 ein Update seines FortiOS 4.0 Betriebssystems an. Die
neue Version verfügt unter anderem über ein zusätzliches
Antivirus-Scanning und URL-Filtering für IPv6 Verkehr, Log-
Daten-Optimierung und verbesserte Data Loss Prevention
(DLP)-Möglichkeiten. Sowohl die Appliance als auch die
neue OS-Version sind ab sofort erhältlich. Der Preis für die
Appliance beträgt ab 23.500 Euro. (dr)
www.fortinet.com/products/fortigate/1240B.html

SSMMCC  NNeettwwoorrkkss bietet mit dem SSMMCC66115522PPLL22  TTiiggeerrSSwwiittcchh
1100//110000 einen Managed Switch mit 48 Power-over-
Ethernet-fähigen 10/100-Ports an. Das Modell unter-
stützt dabei IP-Clustering mit bis zu 32 Switches und ver-
fügt über vier zusätzliche GBit-Ports. Eine Quality of
Service-Unterstützung soll zudem für eine zeitgerechte
Auslieferung von kritischen Datenpaketen sorgen. Für
1.200 Euro ist der Switch erhältlich. (dr)
www.smc.com

IIGGEELL  TTeecchhnnoollooggyy erweitert seine Universal Desktop-Serie
mit Microsoft Windows Embedded Standard (WES) um
einen Zugriff auf den CCoonnnneeccttiioonn  BBrrookkeerr von Leostream.
Damit lassen sich virtuelle Windows-Desktops, die im zen-
tralen Datencenter gehostet werden, generieren, verwal-
ten und einem festen User oder Endgerät zuweisen. Be-
stehende IGEL-Kunden können das Firmware-Update
kostenfrei auf der Herstellerseite herunterladen. (dr)
www.igel.com

Ab sofort ist die Zwei-Faktor-Authentifizierungslösung
SSMMSS  PPaassssccooddee in Deutschland verfügbar. Dabei erhalten
die Nutzer nach der Anmeldung mit ihrem herkömmlichen
Kennwort einen Code auf ihr Mobiltelefon, den sie zu-
sätzlich beim Login verwenden müssen. Die Lösung unter-
stützt unter anderem Windows Logon und Terminal Ser-
vices, Citrix Web Interface, Citrix Access Gateway
Advanced Edition, RADIUS sowie VPN und SSL-VPN, etwa
von Cisco oder Checkpoint. Über Prosoft ist die Lösung
mit 50 Lizenzen für 4.250 Euro erhältlich. (dr)
www.prosoft.de/produkte/sms-passcode/

CCOONNCCEEPPTT  IInntteerrnnaattiioonnaall erweitert die Serie der mmiinniiPPCCss um
das Modell 323. Mit einem Intel Core 2 Duo-Prozessor
und dem Grafikchip GM45 soll sich der lüfterlose Rechner
etwa für Mess- und Videoanwendungen sowie als Visuali-
sierungs-PC oder wartungsfreier Mini-Server in Industrie-
umgebungen eignen. Anstatt einer Festplatte verfügt der
Windows XP-Rechner in den Maßen 5 x 14 x 16,5 cm
dabei über bis zu 16 GByte Flash-Speicher. Für 875 Euro
ist der Mini-Rechner zu haben. (dr)
www.concept.biz

+++TICKER+++TICKER+++TICKER+++

DeviceLock erweitert mit Version
6.4.1 des gleichnamigen Tools den Funk-
tionsumfang der Data-Leakage-Pre-
vention-Lösung. Die Software ermög-
licht es, den Zugriff auf lokale Ports und
tragbare Geräte wie USB, FireWire, LPT,
COM, IrDA, DVD/CD-ROM, Blue-
tooth und Wi-Fi an Firmen-PCs zu kon-
trollieren sowie bei Bedarf Logs und
Schattenkopien der übertragenen Daten
anzulegen. Die neue Version unterstützt
nun auch Windows 7. Außerdem bietet
das Tool Sicherheitsverantwortlichen nun
die Möglichkeit zur vollständigen Kon-
trolle der Synchronisation von iPhone
und iPod mit dem PC. Eine Basiskon-
trolle von BlackBerry-Geräten hat der
Hersteller ebenfalls integriert. Diese um-
fasst die Erkennung der Endgeräte, ein
Event-Logging und die Zugriffskontrol-
le, bei der generell festgelegt werden
kann, ob ein Nutzer Daten synchronisie-
ren darf oder nicht. Zum besseren Schutz
von Daten auf mobilen Geräten ist De-
viceLock zudem mit der Verschlüsse-
lungssoftware DriveCrypt von SecurStar
kombinierbar. Damit soll sichergestellt
werden, dass auf tragbaren Geräten ge-
speicherte Unternehmensdaten bei Be-
darf verschlüsselt sind. Administratoren

haben in Version 6.4.1 außerdem die
Möglichkeit, eine Volltextsuche in den
Log- und Schattenkopie-Datenbanken
von DeviceLock durchzuführen. Ab so-
fort ist der erweiterte Datenschützer er-
hältlich. Bei 25-49 Lizenzen kostet die
Software 20 Euro pro Rechner. (dr)
DeviceLock: www.devicelock.de

Datenschutz bei Smartphone-Nutzung

DeviceLock 6.4.1 schützt vor 
Datenverlusten auch durch iPhone und iPod

Double-Take ergänzt seine Workload
Optimization Suite um Double-Take
Backup und Double-Take Availabili-
ty.Double-Take Availability 5.2 bietet Mo-
nitoring-Möglichkeiten auf Anwendungs-
ebene sowie einen verbesserten Schutz
von Microsoft-SQL-Umgebungen.Da-
neben kann die Software verfolgen,welche
Daten verändert wurden, als die Replikati-
on gestoppt war und die Re-Synchroni-
sierung daher erheblich beschleunigen.An
virtuellen Umgebungen unterstützt das
Tool dabei VMware ESX v4 und Micro-
soft Windows Server 2008 mit Hyper-V
R2. Die Agenten-Komponente Double-
Take Backup 5.2 soll daneben kontinuier-
lich den gesamten Server (Betriebssystem,
Anwendungen und Daten) schützen, Ba-
ckup-Fenster eliminieren und die gesi-

cherten Daten über WAN-Verbindungen
an die Zentrale schicken.Die Lösung kom-
biniert hierfür Snapshot-Technologien mit
CDP-Funktionen (Continuous Data Pro-
tection) und ermöglicht so eine Wieder-
herstellung zu beliebigen Zeitpunkten. So
können Administratoren sowohl einzelne
E-Mails wie auch ganze Workloads, beste-
hend aus Betriebssystem, Applikationen
und Daten, wiederherstellen. Das Restore
kann dabei auf den gleichen Server, neue
physische Hardware oder auf eine virtu-
elle Maschine unter VMware ESX oder
Microsoft Hyper-V erfolgen.Ab sofort sind
die beiden Tools erhältlich, die Double-
Take Availability Standard Edition kostet
3.295 Euro, der Double-Take Backup
Agent 995 Euro. (dr)
Double-Take: www.doubletake.de

Katastrophenschutz
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Die Symantec-Tochter PC Tools bringt
die 2010er-Versionen ihrer Sicherheits-
software auf den Markt.Die Produkte rich-
ten sich an Privatnutzer, aber auch kleine-
re Netzwerkumgebungen,etwa in SOHOs.
Die Tools umfassen Spyware Doctor mit
AntiVirus 2010,Spyware Doctor 2010
und PC Tools Internet Security 2010.
Alle Produkte sind nun Windows 7-kom-
patibel. Eine Kombination verschiedener
Technologien soll zudem einen zuverläs-
sigen mehrstufigen Schutz an jedem mög-
lichen Zugangspunkt bieten und dabei die

Art der Computernutzung erkennen. Die
verhaltensbasierte Technologie des Beha-
vior Guard (ThreatFire) blockiert dabei
laut Hersteller Gefahren schneller als her-
kömmliche Signaturverfahren.Hierfür ana-
lysiert die Komponente das Verhalten von
Dateien auf Malware-verdächtige Aktivi-
täten. Die Module “Site Guard” und
“Browser Guard” bieten zudem mehrstu-
figen Browser-Schutz, der die Analyse 
dynamischer Inhalte miteinbezieht,um et-
wa Website-Manipulationen, Roguewa-
re-Attacken und Drive-by-Downloads zu

unterbinden. Dank des “Idle Mode” führt
die Software dabei automatisch rechen-
intensive Aufgaben wie Scans und Up-
dates dann durch, wenn der Computer
gerade nicht genutzt wird. Leistungsbe-
einträchtigungen sollen sich dadurch auf
ein Minimum reduzieren. Spyware
Doctor ist für 25 Euro zu haben, Spywa-
re Doctor mit Antivirus kostet rund 34
Euro, während die Komplett-Suite Inter-
net Security mit zusätzlicher Firewall für
42 Euro erhältlich ist. (dr)
PC Tools: www.pctools.de

Rangee erweitert seine Produktreihe
um die drei neuen Thin Client-Mo-
delle LT120, LT320 und LT520. Das
Einstiegsmodell LT120 bietet mit 
einer AMD 500MHz CPU laut Anbieter
genug Leistung für gängige Terminal
Server- und Virtualisierungsanwendun-
gen. Ein Metallgehäuse schützt das Ge-
rät von der Größe eines CD-Laufwerks
vor äußeren Einflüssen. Neben vier USB
2.0-Anschlüssen stehen im LT320 zwei
PS/2-Anschlüsse für Maus und Tasta-
tur sowie ein paralleler und zwei serielle
Anschlüsse zur Verfügung. Ebenso ver-
fügt das Gerät über DVI-D und VGA
Grafik-Ausgänge, womit sich zwei Mo-

nitore im Dual-Monitor-Betrieb an-
schließen lassen. Leistungstechnisch ist
der Thin Client mit einem VIA 1 GHz-
Prozessor und 512 MByte DDR2-
RAM ausgestattet. Die größere Varian-
te LT520 bietet einen Intel Atom 1,6
GHz N270-Prozessor, der auch bei grö-
ßeren Anwendungen genügend Leis-
tung bieten soll. Daneben ist der Rech-
ner mit sieben USB-, einem parallelen
und zwei seriellen Anschlüssen ausge-
stattet. Ein internes DVD-RW Lauf-
werk und der frontseitig eingebaute
Kartenleser für SD- und Micro-SD-
Karten erlauben zudem die Nutzung
von Speichermedien. Softwareseitig
werden alle Thin Clients der neuen

Produktlinie mit Rangee Linux für
Thin Clients ausgeliefert. Damit

unterstützen die Geräte RDP-
Remotedesktop, Citrix ICA

und XenAPP sowie VM-
ware View. Auch den

neuen WLAN-Stan-
dard 802.11n verste-
hen die Geräte be-
reits. Ab sofort sind
die neuen Modelle
erhältlich – die Prei-
se liegen je nach Mo-
dell und Ausstattung
zwischen 194 und
434 Euro. (dr)
Rangee: www.rangee.com

Thin Clients für alle Fälle

Rangee bietet die drei neuen Thin Client-Modelle LT120, LT320 und LT520 an

IT-Administrator und SanDisk verlosen fünf Exem-
plare des USB-Flash-Laufwerks SSaannDDiisskk  UUllttrraa  BBaa--
cckkuupp mit einer Speicherkapazität von je 32 GByte
im Gesamtwert von 480 Euro. Mit dem BBaacckkuupp--
SSttiicckk lassen sich per Knopfdruck große Mengen an
Daten bequem speichern: Ob Bilder, Videos oder
große Multimedia-Files – mit einem einzigen Klick
ist ohne Kabel oder vorherige Softwareinstallation
alles gesichert. Der USB 2.0-Anschluss sorgt dabei
für eine schnelle Datenübertragung, für die Si-
cherheit der Daten ist
die 128-Bit AES-Ver-
schlüsselung zuständig.
Der Speicherriegel ist
in den Größen 8, 16,
32 sowie 64 GByte er-
hältlich und benötigt ei-
nen High-Power USB-
Port. Wenn Sie eines
der fünf 32 GByte-
Exemplare gewinnen
möchten, schreiben Sie
spätestens bis zum 10.
Dezember eine E-Mail
an rreeddaakkttiioonn@@iitt--aaddmmii--
nniissttrraattoorr..ddee mit dem
Betreff SSaannDDiisskk. Für
die Verlosung wün-
schen wir Ihnen schon
jetzt viel Glück  (ln)

Gewinnen Sie fünf 
USB-Sticks für einfaches Backup
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m Oktober 2008 schloss die Münch-
ner IT-Messe Systems nach 29 Jahren

ein letztes Mal ihre Tore. Bekannt war die
Messe dabei auch für ihre IT-Security Area
– eine dedizierter Bereich nur für IT-
Sicherheitsprodukte und -dienstleistungen.
Doch sollte das Aus in München nicht
gleichzeitig das Ende der erfolgreichen Se-
curity-Ausstellung bedeuten.Vielmehr fand
die IT-Security Area als “it-sa” in Nürnberg
ein neues Zuhause.Veranstaltet vom Secu-
Media-Verlag begrüßte die neue Messe vom
13. bis 15.Oktober ihre ersten Besucher.

Für Peter Hohl, Geschäftsführer des Secu-
Media-Verlags als Veranstalter der it-sa, stand
fest, dass die IT-Sicherheitsbranche eine ei-
gene Leitmesse will. Er würdigte die über
250 Aussteller in seiner Eröffnungsrede als
Zeichen hierfür und erwartet für die Zu-
kunft sogar fünfstellige Besucherzahlen.
Dieses Jahr besuchten immerhin über 6.000
Interessierte die erste it-sa.Besonders wich-
tig war dem Veranstalter dabei die Tatsa-
che, dass es sich bei der it-sa nicht um ei-
ne Regionalmesse handeln soll. So waren
etwa Aussteller aus Russland,Malta, Indien
oder Italien präsent.

Ein überwiegend positives Bild der it-sa
zeichneten auch die Aussteller selbst.Zwar
wirkten die Hallen mitunter etwas leer, trotz
der über 6.000 Besucher. Doch besonders
die Qualität der Kontakte sei hoch gewesen.
Wichtige IT-Leiter und Sicherheitsverant-
wortliche großer und kleinerer Unterneh-
men hätten sich demnach über die neues-
ten Produkte und Trends informiert.
Überwiegend unbeteiligtes Laufpublikum
wie auf anderen Messen war dagegen eher
die Ausnahme. Im Gespräch verdeutlichten

daher auch einzelne Aussteller, die sich an
größeren Ständen eingemietet hatten, im
nächsten Jahr mit einem eigenen Stand auf
der Messe vertreten sein zu wollen.

RSA Conference Europe 2009
Ebenfalls um Sicherheit drehte sich die
zehnte RSA Conference Europe 2009 vom
20. bis 22. Oktober in London. In über 70
Sessions und zehn Tracks konnten sich die
Besucher über die neuesten Trends in der
IT-Sicherheit informieren.Dazu zählten un-
ter anderem Themen wie die Absicherung
virtueller Umgebungen,das Härten von In-
ternetbrowsern oder auch die Sicherheit
von Cloud-Computing. Für Art Coviello
und Christopher Young,President sowie Se-
nior Vice President von RSA, spielte in ih-
rer Keynote eine entscheidende Rolle, dass
Unternehmen künftig auf ganzheitliche Si-
cherheitsstrategien setzen. Hierfür sei es
wichtig, dass Sicherheit in die IT-Infra-
struktur eingebettet sein müsse. Zudem
müsse die internationale Zusammenarbeit
gestärkt und so ein Ecosystem für IT-Si-
cherheit geschaffen werden.Dazu zähle et-
wa,dass sich Banken über laufende Angrif-

fe gegenseitig informieren,um so rechtzeitig
Schutzmaßnahmen zu ergreifen.

Computer Associates nutzte das Event da-
neben, um eine neue Studie zum privile-
gierten User-Management vorzustellen.
Darunter ist die Nutzung von Admini-
strationsaccounts zu verstehen, die Perso-
nengruppen und nicht einzelnen Nutzern
zugeteilt sind. Daraus ergeben sich Proble-
me hinsichtlich der Nachvollziehbarkeit von
Änderungen und damit der Verantwortlich-
keiten.So haben laut der Studie,die Quocirca
in 13 europäischen Ländern und Israel durch-
geführt hat, denn auch 41 Prozent der 
befragten Unternehmen solche Accounts
eingerichtet. Zwar verfügten immerhin 24
Prozent der Firmen über eine manuelle Kon-
trolle, um die Aktivitäten zu überwachen.
Diese reiche jedoch nicht aus.Vielmehr hät-
ten zahlreiche Sicherheitsvorfälle die Risi-
ken aufgezeigt, die von solchen Superuser-
Konten ausgehen. Immerhin plane knapp
die Hälfte der Befragten,eine passende Ma-
nagementlösung künftig zu implementieren.
Auch CA stellte mit “Access Control 12.5”
eine entsprechende Lösung vor.

I
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it-sa, 13. bis 15. Oktober, Nürnberg
und RSA Conference Europe 2009, 20. bis 22. Oktober, London

Sicher ist sicher
von Daniel Richey

Bekanntes Konzept: Im blauen und roten Forum erfahren die Besucher der it-sa Neues über IT-Sicherheit 
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ls Keynote-Sprecher präsentierte
Prof. Dr.Arnd Bode vom Leibniz-

Rechenzentrum der Bayerischen Akade-
mie der Wissenschaften in München keine
staubtrockene Kost aus Forschung und Leh-
re, sondern stellte am Beispiel des eigenen
Rechenzentrums den Bedarf und die Not-
wendigkeit zur Virtualisierung vor. Zwar
wird nicht jeder Administrator einen Hoch-
leistungsrechner betreiben,der,wie der von
Professor Bode, in den Top 10 der weltweit
leistungsfähigsten Supercomputer rangiert,
dennoch verdeutlichte der Vortrag erneut
die Vorteile, die Konsolidierung durch Vir-
tualisierung bietet. So sparte das Team von
Bode durch die Konsolidierung nicht nur
Strom und Zeit (durch schnellere Bereit-
stellung neuer Serverinstanzen), sondern
schlicht und ergreifend sehr knapp gewor-
denen Platz.

Sicherheit fraglich
Im Anschluss ergriff Enno Rey,Berater und
Geschäftsführer der ENRW GmbH, das
Wort in Sachen Sicherheit der Virtualisie-
rung.Als eine zentrale Aufgabe definierte
Rey dabei das Absichern der Virtualisie-
rungsumgebung. Denn die Virtualisierung
bringt neue Angriffsszenarien mit sich, die
Administratoren kennen und berücksich-
tigen sollten: denkbar seien Angriffe von
Gast zu Gast, von Host zu Gast und vom
Gast zum Managementsystem.

Als relevant stuft Rey hier nur die An-
griffsmöglichkeit vom Gast zum Host ein,

die jedoch bei ESX-Hosts ein ernstzu-
nehmendes Problem darstelle.

Nicht weniger gravierend sind nach Auf-
fassung Reys jedoch organisatorische
Mängel im Change- und Configurati-
onsmanagement virtueller Maschinen.
Durch unklare Zuständigkeiten und Pro-
zesse entwickeln sich “Rogue VMs” im-
mer mehr zu einem Problem. Eine sol-
che, nicht vertrauenswürdige VM, schaffe
Probleme hinsichtlich Data Leakage sowie
Virenerkennung und werfe Fragen hin-
sichtlich der Integrität der VM auf.

Desktopvirtualisierung 
in der Praxis
In den folgenden beiden Vorträgen stellten
Stefan Schmidt, UniCredit, und Florian
Loos,Telefónica o2 Germany GmbH, ih-
re Desktopvirtualisierungsprojekte vor.
Während Schmidt den eigenen Einstieg
in die Desktopvirtualisierung als Philo-
sophiefrage betrachtete, die im Unter-
nehmen den Terminal Services vorgezo-
gen werde, stellte Loos in seinem Projekt
eine Speziallösung für die Softwareent-
wicklung in Indien vor.

Schmidt machte deutlich, dass sich für
sein Unternehmen der Einstieg in diese
neue Technologie zwar hinsichtlich des
Know-How-Gewinns gelohnt habe,
wirklich gerechnet habe sich das Projekt
jedoch nicht. Loos hingegen zeigte auf,
dass Desktopvirtualisierung als Spezial-

lösung für eine sichere Softwareentwick-
lung in Indien eine Erfolgsgeschichte sei,
die schnell von anderen Abteilungen aus
seinem Haus adaptiert wurde.

Archivierung virtuell
Einen interessanten Ansatz für die Lang-
zeitarchivierung stellte im Folgenden Horst
Bräuer von der Stadtverwaltung Schwäbisch
Hall vor. In städtischen Archiven herrscht
die Anforderung, Daten bis zu 100 Jahre
aufzubewahren, was insbesondere die Fra-
gestellung nach der zukünftigen Lesbarkeit
aktueller Dateiformate aufwirft. Die Stadt
Schwäbisch Hall setzt hier auf Open Sour-
ce-Lösungen, indem die zu archivierenden
Daten inklusive des “Reader”(beispielsweise
Word oder Excel) und des zugrunde lie-
genden Betriebssystems mit Virtual Box vir-
tualisiert und anschließend in einem Open
Source-Archiv ablegt werden. Durch die
offenen Quellen der Virtualisierungs- und
Archivlösung wird somit gewährleistet,dass
die Daten zukünftig sicher aus dem Archiv
rekonstruiert werden können.Ein Vorgang,
der aktuell, so Bräuer,bei vielen historischen
Dokumenten nicht möglich sei.

Zahlreiche weitere spannende Beiträge
rund um Storage- und Servervirtualisie-
rung sowie Lizenzen,Green IT und Cloud
Computing rundeten das Forum ab, so-
dass die Teilnehmer nach zwei Tagen ei-
nen Überblick über die Strategien und
Techniken jenseits der Server-Virtualisie-
rung im Gepäck hatten.

A

IIR-Forum Virtualisierung, 7. und 8. Oktober 2009, Frankfurt/M.

Viele neue Möglichkeiten
von John Pardey

Nachdem Servervirtualisierung nunmehr zu einem Standardwerkzeug des IT-Managements 
geworden ist, versammelte IIR Technology auf seinem Virtualisierungs-Forum Experten und Praktiker um 
zukünftige Wege der Virtualisierung zu diskutieren. So standen an den zwei Tagen einerseits Themen wie 
Desktop- und Storagevirtualisierung, andererseits Fragen nach dem Monitoring und Management 
auf dem Programm. IT-Administrator war für Sie vor Ort.
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eim Thema Compliance stellen
sich Unternehmen meist die Fra-

gen, wo anfangen, was beachten und vor
allem – wie mit der bestehenden IT-Um-
gebung und den verfügbaren Mitteln
umsetzen? Besonders kleine und mittel-
ständische Unternehmen stehen vor ei-
nem kaum überwindbaren Berg, dessen
Gipfel auch noch in Nebel verhüllt ist.
Hier möchte die Initiative “IT-Compli-
ance in der Informations- und Daten-
verarbeitung in Deutschland”, kurz CO-
MIDD, Abhilfe schaffen. Im April 2009
von Hewlett-Packard und Optimal Sys-
tems gegründet, will sie den Wissensstand
zu IT-Compliance erweitern und ein Fo-
rum für Soft- und Hardwarehersteller,
Dienstleister, Juristen sowie Industrie und
Politik bieten.

Anfang September fand der erste “Ex-
pertengipfel Compliance” in Hanau statt.
Rund 130 Teilnehmer – überwiegend
IT-Verantwortliche und Geschäftsleiter –
informierten sich in sieben Vorträgen
über den Stand der Dinge zur IT-Com-
pliance. Dabei gingen die Referenten
durchaus hart mit dem bisherigen Um-
gang mit dem Thema sowie den gesetz-
lichen Regelungen ins Gericht, etwa

dem überarbeiteten Bundesdatenschutz-
gesetz (BDSG). Für den Moderator der
Veranstaltung, Michael Gießelbach, gab es
bereits gefühlte zwei Millionen Compli-
ance-Events und Tonnen an Papier dazu.
Alles gesagt sei dennoch nicht, trotz einer
gestiegenen Qualität in der Diskussion.
Der Director Storage Sales bei Hewlett-
Packard sah besonders bei der Frage nach
einer rechtskonformen Archivierung noch
Klärungsbedarf. So regelten zwar die
“Grundsätze zum Datenzugriff und zur
Prüfbarkeit digitaler Unterlagen”
(GDPdU) den Zugriff, nicht jedoch die
Form der Archivierung.

Viele Firmen sehen die Compliance-
Regeln eher als Strafe denn als Chance,
erläuterte daraufhin Professor Dr. Jörg-
Menno Harms, der Schirmherr der CO-
MIDD und Aufsichtsratsvorsitzende bei
HP. Hier sei besonders der Gesetzgeber
gefragt, nicht das Augenmaß zu verlie-
ren und sich auf die Ziele seiner Rege-
lungen zu fokussieren. Die Praktiken für
dessen Erreichen sollten hingegen nicht
reguliert werden. Überhaupt stimmten
die Referenten auf der Veranstaltung im
Wesentlichen darin überein, dass die
rechtlichen Vorgaben von Nicht-IT-

Fachleuten erlassen würden, wohinge-
gen die Umsetzung an IT-Verantwort-
lichen hängen bliebe, die von den juris-
tischen Feinheiten wiederum keine
Ahnung haben. So entstehe denn auch
eine gegenseitige Verständnislücke, wel-
che die Umsetzbarkeit behindere.

Ein konkretes Beispiel aus der Praxis
stellte Dr. Andreas Rebetzky, CIO bei
Bizerba, vor. Der Hersteller von Indus-
triewaagen hat bereits seinen Complian-
ce-Prozess in die Tat umgesetzt. Dabei
stand für das Unternehmen besonders
im Vordergrund, aus dem Dschungel an
Anforderungen die relevanten herauszu-
filtern und diese als dauerhaften Prozess
in die Geschäftsabläufe zu integrieren.
So sind nun Teams für die Umsetzung
von Regularien verantwortlich, die sich
an verständlichen und auf das Unter-
nehmen angepassten Zielen orientieren.
Gestaffelt wurde die Umsetzung dabei
im Rahmen eines Zielkorridors an der
Bedeutung der einzelnen Themenberei-
che für Bizerba – bei wichtigen Berei-
chen wurde auf vollständige Complian-
ce hingearbeitet, während weniger
relevante Themen erst einmal grundle-
gend bearbeitet wurden.

B
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1. COMIDD Expertengipfel, 8. September 2009, Hanau

Auf Tuchfühlung mit 
IT-Compliance

von Daniel Richey

Kaum ein Begriff ist so omnipräsent und gleichzeitig so wenig 
greifbar wie die Compliance. Laufend finden sich neue Presseberichte
zu Regularien wie GdPDU, BDSG, SOX oder Basel II. Die abstrakten 
Begriffe konkret auf die IT-Landschaft herunterzubrechen, fällt jedoch

den meisten Firmen schwer. Die Industrieinitiative COMIDD 
versucht, den Compliance-Dschungel für Firmen zu lichten. 

Anfang September fand ihr erster Expertengipfel statt.
Schirmherr Jörg-Menno Harms sieht die Verständnislücke 

zwischen Politik und IT als Hürde für gute Gesetze
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it dem Slogan “Arbeiten, von wo
Sie wollen” startete Tobit Software

die Einführung der Groupware David.fx.
Wir haben uns einmal genauer angese-
hen, wie dieses Versprechen umgesetzt
wurde und wie sich die neue Mobilität
bei David.fx bemerkbar macht. Die
Grundstruktur des Systems ist schnell aus-
gemacht: Der David-Server besteht aus
diversen Diensten, deren Basis-Funktio-
nen durch den Service Layer gesteuert
werden. Die Mobilität bei David zeigt sich
in den neu entwickelten Clients.

Neues Lizenzmodell
Bevor wir uns die technische Umsetzung
der Mobilität mit David anschauen,werfen
wir ein Blick auf das geänderte Lizenzmo-
dell.Bisher waren in der Basislizenz lediglich
die lokalen Zugriffsmöglichkeiten enthal-
ten.Wer über einen der später im Artikel
näher beschriebenen Clients auch von ex-
tern auf seine Daten zugreifen wollte,muss-
te bisher eine zusätzliche Remote-Lizenz
kaufen.Bei David.fx ist diese Funktion jetzt
schon in der Basislizenz enthalten.

Der große Vorteil dabei ist, dass nun je-
der David-Anwender mal eben von un-
terwegs oder im Urlaub einen Blick auf
seine Nachrichten werfen kann, ohne ei-
nen Investitionsantrag für die Zusatzli-

zenz bei der Geschäftsleitung stellen zu
müssen. Zudem ist die neue Version ge-
genüber dem Vorgänger David.zehn! um
einiges preiswerter geworden.Waren für
die Fünf-User-Basis-Lizenz inklusive Re-
mote-Clients mindestens 790 Euro zu
zahlen, müssen für den gleichen Umfang
mit David.fx nur noch 650 Euro über-
wiesen werden.

Clients in der Übersicht
Neben dem David-Client für Windows,
der auch unter Windows 7 arbeitet, gibt
es den neuen David-Client iPhone, den
bekannten Pocket-Client für Windows
Mobile, den David-Client Java und das
Webfrontend David-Client Web. Alle
Clients, die als Frontends für den David-
Server fungieren, erlauben den flexiblen
und vollumfänglichen Zugriff auf die ei-
genen Daten.

Client für Windows jetzt auf IP-Basis
Die größte technische Änderung erfolg-
te beim David Client für Windows. Hier
hat der Hersteller die Kommunikation
zwischen dem Client und dem Server auf
IP-Basis umgestellt. Bis zu David!zehn lief
alles auf Dateiebene und ein Zugriff von
außen war nur eingeschränkt möglich
oder benötigte den Dateizugriff, zum Bei-
spiel über eine Firewall. Doch das war
mehr Schein als Sein, denn der Zugriff
war unerträglich langsam.

Für die Installation des David-Clients ste-
hen jetzt zwei Installations-Varianten zur
Auswahl: Der normale David-Client und
die Ausprägung David-Client Mobile. Der
Unterschied ist schnell ausgemacht: Die

M
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Im Test: Tobit David.fx

Das Überall-Büro
von Sandro Lucifora

Mit David.fx liefert die Tobit Software AG seit Mai 2009 eine
im Kern runderneuerte Version der deutschen Groupware-Lösung

aus. Der Kern der Neuerungen ist die Mobilität und das flexible
Arbeiten mit dem System. Ob die vollmundigen Versprechen des
Ahauser Unternehmens eingehalten werden, haben wir in einem

sechsmonatigen Langzeit-Test für Sie herausgefunden.

Egal, für welchen mobilen David-Client Sie sich ent-
scheiden, es müssen einige technische Voraussetzun-
gen erfüllt sein. Unerlässlich ist die Erreichbarkeit des
David-Servers aus dem Internet. Diese erfolgt über die
IP-Adresse des Internet-Anschlusses. Die Problematik
dabei ist, dass sich gerade beim Einsatz im SOHO-Be-
reich im Normalfall spätestens alle 24 Stunden die IP
ändert. Wenn der Anwender unterwegs ist, muss er
entweder die neue IP kennen und im Client manuell
ändern oder über einen dynamischen DNS-Eintrag über
eine statische Domain verfügen. Ein bekannter Dienst
hierfür ist DynDNS. Um DynDNS bei jeder Änderung
die neue IP-Adresse mitzuteilen, muss der Router über
eine entsprechende Funktion verfügen.

Da dies nicht alle Router können, bietet Tobit Software
einen Dienst namens “Server Locater Service” (SLS)
an. Dabei steht unter der Domain tobit.net ein persön-
liches Alias, zum Beispiel it-administrator.tobit.net, zur
Verfügung. Diese Domain wird als Server im David-
Client eingetragen. Der David-Server prüft nun ständig,
ob sich die offizielle IP gegenüber dem DNS-Eintrag
geändert hat und veranlasst gegebenenfalls die soforti-
ge Aktualisierung. Für diesen Service berechnet der
Anbieter einen Euro pro Monat. Für den Zugriff mit
dem Client muss in der Firewall beziehungsweise dem
Router Port 80 oder alternativ Port 81 auf den David-
Server geroutet sein. Für den Windows-Client bedarf
es des Routings von Port 267.

Technische Voraussetzungen
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einfache Installation greift nur über IP auf
den David-Server zu und erlaubt die Be-
arbeitung der Daten auf dem Server. Da-
bei ist es egal, ob der Zugriff aus dem in-
ternen oder dem externen Netzwerk
erfolgt. Der Nachteil dabei zeigt sich,
wenn der User auch gerne offline mit sei-
nen persönlichen Daten arbeiten möchte,
was so nicht geht. Um seine Nachrich-
ten offline zu bearbeiten, wird der David-
Client Mobile mit einem minimalen Da-
vid-Server auf dem Rechner, meist einem
Notebook, installiert. Mit dieser Installa-
tion werden die persönlichen Daten zu-
sätzlich lokal gespeichert und mit dem
David-Server im Unternehmen repliziert.

Die Grundidee dieser Replikation ist her-
vorragend, doch leider kam im Test die
eine oder andere Fehlfunktion zum Vor-
schein. So verfügt die Groupware auch
in der neuen Version noch immer über
keine funktionierende Synchronisation
von Wiedervorlagen. Das macht sich vor
allem dann bemerkbar, wenn der User
einmal mehrere Tage sein lokales System
nicht mit dem Unternehmens-Server re-
pliziert. Da beide Server in der Zwi-
schenzeit autark arbeiten, erfolgen bei
beiden Servern unabhängig die Wieder-

vorlagen. Der Anwender hat diese Erin-
nerungen im Offline-Modus auf seinem
Notebook bereits bestätigt und ad acta
gelegt. Bei einer späteren Replikation
werden die auf dem Server in der Firma
noch existierenden und nicht bestätigten
Wiedervorlagen auf das Notebook ko-
piert und erneut im David-Client ange-
zeigt – obwohl der Nutzer diese lokal
schon längst bestätigt hat. Das passiert,
weil David in diesem Fall lediglich mit
Kopien der Datenbestände arbeitet und
außerdem vorher nicht prüft, ob sich der
Status verändert hat. Hier muss Tobit Soft-
ware noch nacharbeiten.

Beim Einsatz des David-Clients auf IP-
Basis zeigt sich das System sehr stabil und
benutzerfreundlich. Die Umsetzung ist
hier rundum gelungen. Egal, von wo auf
der Welt der Zugriff auf die Daten erfolgt,
es arbeitet sich so, als säße man im Büro
vor Ort. Eine kleine Einschränkung er-
gibt sich aus der Natur der Sache: Im Ge-
gensatz zum lokalen Netzwerk mit 100
MBit ist die Geschwindigkeit beim Da-
tenaustausch auf die kleinste Geschwin-
digkeit, bei ADSL-Internetverbindungen
auf den so genannten Upstream, begrenzt.
Selbst wenn auf beiden Seiten beispiels-

weise eine 20 MBit-Leitung zur Verfü-
gung steht, beträgt durch den langsameren
Upstream der tatsächliche Datendurch-
satz in der Verbindung nur 1.024 KBit/s.
In der Praxis bedeutet dies, dass mit Da-
vid.fx rein technisch die Arbeit auch von
außerhalb wie vom eigenen Schreibtisch
zu erledigen ist, doch für den Zugriff auf
die Daten mehr Zeit benötigt wird.

Client für das iPhone mit Mängeln
Wer ein iPhone 3G/3GS sein Eigen
nennt, kann ganz entspannt seine persön-
lichen Nachrichten an diesem Mini-
Computer bearbeiten. Ganz neu bietet
Tobit dazu den David-Client iPhone über
den Appstore zum kostenlosen Downlo-
ad an. Dabei handelt es sich um eine na-
tive Applikation. Nach dem Download
und der Installation wird schnell deutlich,
dass sich der iPhone-Client sauber in die
Benutzeroberfläche des Smartphones ein-
reiht, einfach zu bedienen ist und sich der
zur Verfügung stehenden Schnittstellen
zum Adressbuch und zum Kalender be-
dient. Mit dem neuen Betriebssystem 3.0

P R O D U K T E  I  T e s t

Bild 1: Ist die Verbindung zum David-Server zu langsam, bietet der Client auch einen eingeschränkten Modus an 

Bild 2: Der David-Client für das Apple-Smartphone hat die
iPhone-übliche, übersichtliche Struktur – leider sind nicht
alle David-Funktionen verfügbar
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funktioniert auch die passive Benach-
richtigungsfunktion beim Eintreffen neu-
er Nachrichten.

Beim zweiten und dritten Blick fällt je-
doch auf, dass nicht alle David-Funktio-
nen im iPhone zur Verfügung stehen. In
der Ordner-Struktur fehlen die Aufgaben
sowie der Zugriff auf die Gruppen-Ar-
chive. Schnell zeigt es sich, dass diese
Client-Variante auf die persönlichen
Nachrichten, den Ticker sowie Adress-
und Kalenderdaten reduziert ist.

Als Neuerung lassen sich über das iPhone
auch Voice-Mails per E-Mail versenden.
Dieser neue Nachrichten-Typ zeichnet ei-

ne Sprachnachricht auf und sendet sie als
WAV-Datei im Anhang an den E-Mail-
Empfänger. Je nachdem,wie groß das Mit-
teilungsbedürfnis ist, kann das eine echte
Alternative zur doch eher mühsamen Text-
eingabe über die iPhone-Tastatur sein.

Pocket-Client für Windows Mobile
Schon länger verfügbar und etwas ausge-
reifter ist die Client-Variante David-Client
Pocket. Die für Windows Mobile entwi-
ckelte Software wird über ActivSync auf
dem PDA installiert und eingerichtet.An-
ders als der iPhone-Client handelt es sich
hierbei nicht um eine in das Betriebssystem
eingebettete Lösung. David-Client Pocket
läuft im Multitasking-Betrieb auf dem PDA
als eigenständige Applikation und ist nicht
mit dem eingebetteten Telefonbuch, dem
Kalender und der E-Mailfunktion von
Windows Mobile verknüpft. Jedoch lassen
sich zumindest die David-Kontakte und -
Kalendereinträge über ActivSync manuell
in das Adressbuch beziehungsweise den
Kalender des Telefons transferieren.

Als großen Nachteil empfanden wir, dass
die für David geschriebenen DFML-For-
mulare – wie die mitgelieferte Telefonnotiz
als Abwesenheitsbenachrichtigung oder der
Urlaubsantrag – auf dem David-Client Po-
cket nicht als Formular angezeigt werden.
Das erschwert die Arbeit; obwohl genau
diese Formulare diverse Arbeitsabläufe mit
David erleichtern sollen.

Java-Client
Wer weder über ein iPhone noch einen
PDA mit Windows-Mobile verfügt, dem
bietet sich als Alternative der David-Client
Java. Dieser Client ist eine Java-basierte
Version für alle Java-fähigen Handys.Auch
der Marktführer Nokia unterstützt mit
Symbian diese Technologie und ist somit
eine willkommene Plattform für den
Client. Für diesen Client muss die David
WebBox sowie Remote Access für den
Benutzer aktiviert sein. Um den David-
Client Java zu installieren, haben wir im
Handybrowser die URL des David Ser-
vers in der Syntax http://server/userna-
me/infocenter/ eingegeben.

Nach der Verbindung und der Eingabe
unserer Remote-Zugangsdaten wurde
der Java-Client heruntergeladen, die In-
stallation eingeleitet und eine neue Ver-
knüpfung zum Client unter “Program-
me” angelegt. Den Test haben wir mit
verschiedenen Handys durchgeführt, wo-
bei der Download bei dem älteren, aber
immer noch im Umlauf befindlichen
Modell Nokia 6230i aufgrund der Grö-
ße der Datei abgebrochen wurde. In die-
sem Fall mussten wir die erforderlichen
Dateien manuell über die Datenverbin-
dung mit dem PC auf das Handy kopie-
ren und installieren.

Nach dem Start auf dem Mobiltelefon
sind sodann alle persönlichen David-Ar-
chive und -Daten verfügbar. Neben den
Nachrichten erhalten wir auch Zugriff
auf die Aufgaben und den Kalender. In
der Praxis hat sich herausgestellt, dass der
sinnvolle Einsatz der Java-Version stark
vom verwendeten Mobiltelefon und vor
allem dessen Display und Auflösung ab-
hängig ist. Ein 1,7-Zoll-Handydisplay
eignet sich gerade einmal dazu, nur kurz
mal eben etwas nachzuschauen oder um
einen Termin im Kalender zu prüfen. E-
Mails lassen sich gerade noch lesen,
schreiben ist nur im Notfall angesagt.
Hingegen macht das Arbeiten mit dem
Java-Client auf dem Nokia Communi-
cator oder dem Yari von Sony Ericsson
wesentlich mehr Spaß.

Web-Client
Der David-Client Web ist die fünfte mo-
bile Client-Lösung. Hierbei handelt es
sich analog zu Outlook Web Access um
einen David-Client als Webfrontend. Die
Seite lässt sich mit jedem gängigen Inter-

Bild 3: Der Ticker informiert auf dem 
iPhone über alle neuen Nachrichten

Wenn Ihr Browser beim Aufruf der URL für den David-
Client Web oder Java ein Leerzeichen im Benutzerna-
me – standardmäßig ist das {Vorname Zuname} –
nicht unterstützt, tragen Sie statt des Leerzeichens
“%20” ein.

Leerzeichen beim 
Benutzernamen umschreiben

Für den David-Client Java muss auf dem Mobiltelefon
die Java-Version “MIDP 2.0” (Java 2 Microedition)
vorhanden sein. Bei Telefonen mit einer älteren Java-
Version lässt sich unter Umständen durch ein Update
der Telefonsoftware auch die neuere Java-Version zur
Verfügung bereitstellen.

Auf richtige Java-Version achten
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netbrowser aufrufen. Im Test haben wir
den Client mit dem Internet Explorer 6
bis 8, Firefox 2 und 3 sowie Opera 9 und
10 erfolgreich nutzen können.

Übersichtlich präsentiert sich die Ober-
fläche: Die Anordnung der Elemente
gleicht der in der Windows-Applikati-
on. Im David-Client für Windows ha-
ben wir im Benutzerkonto voreinge-
stel l t , dass für neue E-Mails und
Aufgaben nur Text und nicht HTML
verwendet wird. Schrieben wir nun neue
E-Mails über den Web-Client, wurden
diese trotzdem in HTML geschrieben
und versendet. Der Web-Client über-
nimmt die Nur-Text-Vorgabe also nicht,
diese Option lässt sich auch nirgends
einstellen. Das stört die sonst in David
umgesetzte Corporate Identity emp-
findlich.Ansonsten gleicht die Arbeit mit
der Web-Version nicht zuletzt wegen des
nahezu gleichen Look-and-Feels dem
Umgang mit dem Windows-Client.

Fazit
Tobit Software hat mit David.fx eine
umfangreiche Groupware-Lösung mit
überzeugenden Möglichkeiten entwi-
ckelt. Die lange Entwicklungszeit des

gesamten Produkts ist jedoch nicht nur
positiv zu sehen, da der Anbieter im Ge-
samtpaket immer noch sehr viele tech-
nologische Altlasten mitschleppt.Trotz-
dem ist uns keine andere Groupware
bekannt, die einen solch umfangreichen
mobilen Zugriff auf die Daten erlaubt.
Nur hatten wir leider an manchen Stel-
len den Eindruck, dass die Umsetzung
in der Entwicklung den tollen Ideen
und Ansätzen hinterherhinkt. So fanden
wir gute und sinnvolle Ansätze bei al-
len mobilen Clients, doch in der Tiefe
betrachtet hat jeder mobile Zugriff sei-
ne funktionalen Schwächen. Teilweise
fehlen ganze Funktionen, wie beim
iPhone die Anzeige der Aufgaben.

Die Umsetzung des David-Clients unter
Windows per IP-Verbindung finden wir
sehr gut gelöst. Hier ist einziger Wer-
mutstropfen, dass die Offline-Anbindung
und die Replikation durch die fehlen-
de durchgängige Synchronisierung aller
Daten eher mangelhaft funktioniert.

Insgesamt ist herauszustellen, dass der
Hersteller bei den mobilen Clients den
Fokus auf die Funktionen für den Nach-
richteneingang und -ausgang sowie auf

Adressen und Kalender gelegt hat.Wer
sich unterwegs auf genau diese Funk-
tionen beschränken kann und will, ist
mit jeder der hier genannten mobilen
Anbindungen bestens versorgt.Alle an-
deren Anwender müssen hier und da
funktionale Abstriche machen. (ln)

Bild 4: Der Web-Client sieht dem Windows-Client sehr ähnlich und erlaubt auch unterwegs individuelle Einstellungen

Produkt
Für den mobilen Einsatz geeignete Groupware-Lösung.

Hersteller
Tobit
www.tobit.de 

Preis
Ein Basispaket für fünf Nutzer ist ab 650 Euro erhältlich. 

Technische Daten
www.it-administrator.de/downloads/datenblaetter 

So urteilt IT-Administrator (max. 10 Punkte)

Tobit David.fx 
Service Pack 26-10-2009
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Dieses Produkt eignet sich

ooppttiimmaall  für Unternehmen, die ihre Mitarbeiter mit
dem David-Client für Windows mit einem vollwer-
tigen Windows-PC extern und nur online arbeiten
lassen möchten.

tteeiillwweeiissee für Unternehmen, die ihre Mitarbeiter
über ein Mobiltelefon vorrangig mit E-Mailnach-
richten und Kalendereinträgen versorgen wollen.

nniicchhtt  für Anwender, die auf einem Mobiltelefon
über den vollen Funktionsumfang von David ver-
fügen müssen.
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eben den stetig wachsenden Da-
tenmengen ist das zentrale Backup

aller Clients ein wichtiges, aber gerne ver-
nachlässigtes Thema. Also muss ein Ser-
ver her, der allen Clients vom Netbook
bis zum Media Center-PC gleicherma-
ßen Speicherplatz zur Verfügung stellt.
Neben geringem Platzbedarf und niedri-
gem Energieverbrauch steht gerade im
Home Office-Bereich auch die leichte
Bedienbarkeit im Pflichtenheft. Denn wer
möchte zu Hause schon als Vollzeitadmi-
nistrator tätig werden? Als Antwort auf
diese Frage empfiehlt Fujitsu den Scaleo
Home Server 2205 [1], eine NAS-Box
mit Abmessungen von 12 x 41 x 34 cm
(H x B x T), die mit ihrem gefälligen De-
sign durchaus im HiFi-Rack im Wohn-
zimmer ihren Platz findet. Mit den im
Lieferumfang enthaltenen Standfüßen
kann das Gerät wahlweise waagerecht
oder senkrecht aufgestellt werden.An der
Front finden sich zwei USB 2.0-Schnitt-
stellen, zwei weitere auf der Rückseite so-
wie zwei eSATA-Ports.Ans Netz geht der
Server über einen GBit-Ethernet-An-
schluss.Angenehm fällt auf, dass das Sys-
tem über ein internes Netzteil verfügt,
der Kaltgerätestecker wird direkt an der
Box angeschlossen und der Kabelsalat hält
sich somit in Grenzen.

Innere Werte
Soll das System um weitere Festplatten
ergänzt werden, so kann dies ohne Werk-
zeug erledigt werden. Der Gehäusede-
ckel ist mit zwei Rändelschrauben fixiert
und lässt sich einfach abnehmen. Das so-
lide verarbeitete Gehäuse gibt sich im
Inneren aufgeräumt.Von den vier Fest-
plattenrahmen waren in unserem Test-
system zwei bestückt mit Western Digi-
tal WD10EACS 1 TByte-Platten aus 

der Caviar Green-Serie, die mit 5.400
U/min zwar nicht zu den schnellsten ih-
rer Art gehören, dafür aber einen niedri-
gen Energieverbrauch und Geräuschpe-
gel versprechen. Letzterem trägt auch die
Befestigung der Festplatten Rechnung.
Diese werden jeweils mit vier im Liefer-
umfang enthaltenen Adaptern versehen
und in den Rahmen eingehängt. Die
Laufwerke sind somit nicht starr mit dem
Gehäuse verbunden, wodurch störende

N
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Im Test: Fujitsu Scaleo Home Server 2205

Zu Hause ist es 
doch am schönsten

von Christian Knermann

Mit dem Scaleo Home Server 2205 hat Fujitsu 
Technology Solutions ein NAS-System mit Windows als 

Betriebssystem im Angebot. IT-Administrator hat das Gerät im
Hinblick auf den Einsatz im Home Office getestet. Dabei konnte

der NAS-Speicher seine Vorzüge unter Beweis stellen.
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Bild 1: Die Festplatten werden mittels Klapp-Rahmen fixiert, die gelben Adapterstücke wirken schwingungsdämpfend
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Schwingungen reduziert werden. Un-
terhalb der Festplatten befindet sich das
Mainboard, das im Scaleo 2205 mit 2
GByte DDR2 RAM und einem x86-
Prozessor, dem Intel Celeron 420 mit 1,6
GHz, bestückt ist. Die Kühlung der
Komponenten besorgen zwei Lüfter auf
der Rückseite des Gehäuses.

Mangels lokaler Schnittstellen für Tasta-
tur und Bildschirm erfolgt die Erstein-
richtung des Servers über das Netzwerk.
Dazu nahmen wir den Server in einem
exemplarischen Heimnetzwerk mit 6
MBit/s DSL-Anschluss und einem
Router vom Typ Fritz!Box 3270 in Be-
trieb.Von der mitgelieferten CD instal-
lierten wir dann die Client-Komponenten
auf einem Windows XP-System. Die Set-
up-Routine richtete die Software “SCA-
LEOwakeup” ein, einen Wake-On-LAN-
Client, der sich im Systemtray verankert
und auf einfache Weise das Starten des
Servers ermöglicht, sofern sich dieser im
Ruhezustand befindet.Weiterhin instal-
lierten wir den “Windows Home Server-
Connector”, welcher der Sicherung der
Client-Computer dient und, ebenfalls als
Tray-Icon, über den Zustand des Servers
und der Clients Auskunft gibt.Während
des Setups waren lediglich zwei Fragen
zu beantworten, nämlich ob Updates der
Client-Komponenten automatisch vom
Server ausgeliefert werden sollen und ob
der Client zu Backup-Zwecken aus dem
Ruhezustand geweckt werden soll.

Unser Home Server hatte sich zwi-
schenzeitlich bereits per DHCP mit ei-

ner IP-Adresse versorgt und wurde vom
Assistenten für die Ersteinrichtung ohne
Probleme gefunden.Auch das Setup des
Servers war in denkbar wenigen Schrit-
ten erledigt. Nach Vergabe von Name
und Admin-Passwort waren die auto-
matischen Updates zu konfigurieren. Der
Home Server kennt hier zunächst nur
zwei Zustände, wahlweise Updates voll-
automatisch zu installieren oder kom-
plett zu deaktivieren. Die Zwischenstu-
fen, Updates zur manuellen Installation
herunterzuladen oder lediglich zu be-
nachrichtigen, stehen an dieser Stelle
nicht zur Wahl. Nach den obligatori-
schen Fragen zur Teilnahme am Pro-
gramm zur Verbesserung der Benutzer-
freundlichkeit und zur Übermittlung
von Fehlerberichten an Microsoft ver-
sorgte sich der Server automatisch mit
Windows-Updates und startete an-
schließend neu.

Administration
Zentrale Anlaufstelle für den Administra-
tor ist anschließend die Windows Home
Server-Konsole, zu erreichen über das
Tray-Icon des Home Server Connectors
oder über den entsprechenden Startme-
nü-Eintrag. In einer horizontalen Leiste
sind die verschiedenen Administrations-
bereiche als Icon angeordnet. Über die

Schaltfläche “Einstellungen” können Nut-
zer grundlegende Optionen festlegen.
So lässt sich dort beispielsweise das SCA-
LEO Power Management aktivieren. Es
handelt sich dabei um ein von Fujitsu vor-
installiertes Add-In, das den Home Ser-
ver um Energiesparfunktionen erweitert.
Ist die Option aktiviert, lassen sich zurück
im Hauptfenster über einen an Outlook
erinnernden Kalender die Betriebszeiten
des Servers festlegen. Dies geschieht über
einen Klick in den Kalender und den Me-
nüpunkt “Neue Betriebszeit”. Es sind ein-
zelne Termine genauso wie Terminserien
möglich. So lässt sich beispielsweise flexi-
bel definieren, dass das System an Werkta-
gen von 8.00 bis 18.00 Uhr aktiv ist, an
Wochenenden aber vielleicht nur von
10.00 bis 13.00 Uhr. Außerhalb dieser
Zeiten begibt sich das System in den Ru-
hezustand (Suspend-to-disk), aus dem es
manuell über das “SCALEOwakeup”Tool
oder zur definierten Zeit automatisch wie-
der erwacht. Der Stromverbrauch sinkt
dadurch signifikant.Wir maßen die Leis-
tungsaufnahme, während drei Clients im
Rahmen typischer Bürotätigkeiten Da-
teien abriefen und auf dem Server spei-
cherten sowie jeweils eine inkrementelle
Datensicherung durchführten. Zwar stieg
der Leistungsbedarf dabei kurzzeitig auf
bis zu 65 Watt, im Verlauf eines Arbeitsta-

Die Hardware des Scaleo stammt aus dem Hause Intel
und wird dort als Intel SS4200-E angeboten [2]. Basis
bildet in diesem Fall das Betriebssystem LifeLine, ein 
Linux-Derivat des Speicher-Herstellers EMC, das als OEM-
Produkt speziell für den Einsatz auf NAS-Systemen ver-
trieben wird. Passend dazu kümmert sich die Backup-
Software EMC Retrospect Express um die Sicherung von
Windows, Linux und Mac OS-Clients. Wer sich mit dem
Windows Home Server nicht anfreunden mag, findet da-
mit eine Alternative für heterogene Umgebungen.

Intel-Fundament

Bild 2: Die Home Server-Konsole erlaubt auf einfache Weise die Administration des Systems
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ges begnügte sich der Server aber mit
durchschnittlich 43 Watt. Im Ruhezustand
reduzierte sich der Bedarf auf 2 Watt.

Unter “Computer und Sicherung” finden
sich die Backups aller Clients, auf denen
der Home Server-Connector installiert
ist. Die Clients werden automatisch in-
nerhalb eines Zeitfensters gesichert, das
unter “Einstellungen” festgelegt wird. Dort
definieren Anwender auch, wie viele mo-
natliche, wöchentliche und tägliche Si-
cherungen der Home Server aufbewahrt.
Abweichend von diesem grundlegenden
Plan können im Dialog des Hauptfensters
einzelne Sicherungen zur Löschung mar-
kiert oder aber gesperrt werden, so dass
sie der Server dauerhaft aufbewahrt. Über
diesen Dialog lassen sich zudem einzelne
Elemente aus einer Sicherung wiederher-
stellen. Der Home Server führt zu Beginn
eine Vollsicherung der Clients durch.An-
schließend werden platz- und zeitsparend
blockbasiert nur die Änderungen seit dem
letzten Backup gesichert. Identische Blö-
cke verschiedener Clients werden eben-
so platzsparend nur einmal gespeichert.
Sind im Idealfall beispielsweise zehn wei-

testgehend identi-
sche Vista-Clients zu
sichern, belegt die
Sicherung der Be-
tr iebssysteme nur
einmalig Platz auf
dem Server.

Unter “Benutzer-
konten” verwalten
Nutzer die Accounts
auf dem Gerät. Die
nötigen Eingaben
für einen neuen Ac-
count beschränken
sich auf Vor-, Nach-
und Anmeldenamen,
Kennwort und Zu-
griffsrechte auf die
Freigaben.Weiterhin
ist festzulegen, ob
dem neuen Account
der Remotezugriff
gestattet sein soll.

Dahinter verbirgt sich der Zugriff über
das Webinterface des Home Servers, wel-
ches Up- und Downloads von Dateien
ermöglicht sowie als RDP-Proxy über
den TCP-Port 4125 den Zugriff auf
Client-Computer erlaubt. Über die “Ein-
stellungen” muss dazu zunächst der Re-
motezugriff aktiviert werden. Im ent-
sprechenden Dialog bietet sich – ein
Windows Live-Konto vorausgesetzt –
auch die Möglichkeit, den Server unter
einer Domäne der Form meinname.home-
server.com im Web bekannt zu machen.Al-
ternativ böte sich natürlich auch die Mög-
lichkeit, dies über einen DynDNS-fähigen
Router zu bewerkstelligen.

Unter “Freigegebene Ordner” finden sich
die ab Werk vorhandenen Standard-Frei-
gaben, wie Fotos, Musik oder Öffentlich.
Diese vordefinierten Ordner lassen sich
weder verstecken noch löschen. Nutzer
können jedoch beliebig weitere Freigaben
erstellen. Neben dem Namen und einer
optionalen Beschreibung stellt sich dabei
die Frage, ob die Ordnerduplizierung ak-
tiviert werden soll – dazu später mehr. Im
zweiten Dialogschritt werden die Zu-

griffsrechte für die Benutzer festgelegt.
Dabei stehen lediglich drei Stufen zur Ver-
fügung, nämlich “Vollständig”, “Lesezu-
griff ” und “Keine”. Rechte können aus-
schließlich pro Benutzer vergeben werden.
Gruppen kennt der Home Server nicht,
was bei maximal zehn möglichen Accounts
aber zu verschmerzen ist. Per Rechtsklick
in die Liste der Ordner findet sich über
das Kontextmenü die Aktion “Verlauf an-
zeigen…”, die pro Woche, Monat oder
Jahr die Entwicklung des belegten Spei-
cherplatzes in einem Diagramm anzeigt.
Dabei werden in dieser Grafik nur die be-
reits vordefinierten Ordner jeweils mit ei-
ner eigenen Farbe dargestellt.Alle manu-
ell erzeugten Freigaben erhalten in dem
Diagramm den gleichen Grauton, womit
die Übersicht nicht mehr zu deuten ist.

Redundante Datenhaltung
Nun zur Ordnerduplizierung, bei der es
sich um ein Konzept zur redundanten
Datenhaltung handelt, das weder Hard-
ware- noch Software-RAID nutzt. Statt-
dessen implementiert Microsoft einen
Dienst, der Schreibzugriffe auf die Frei-
gaben im Hintergrund auf beide Fest-
platten repliziert. Der Vorteil gegenüber
einem RAID besteht darin, dass nur die
Daten doppelt abgelegt werden, für die
dies explizit gewünscht ist. So ist die
Ordnerduplizierung für die Freigabe
“TV-Aufzeichnungen” standardmäßig
deaktiviert, da der Ordner seinem Na-

Zu beachten ist, dass der Home Server nur maximal
zehn Benutzerkonten zulässt und keinen Upgradepfad,
beispielsweise zum Small Business Server, bietet. Ist
bereits abzusehen, dass mehr als zehn Anwender zu
versorgen sind, ist entsprechend eines der “großen”
Windows Server-Betriebssysteme oder vielleicht ein Li-
nux-Server die bessere Wahl. Weiterhin ist der Home
Server auf den Betrieb innerhalb einer Arbeitsgruppe be-
schränkt und kann nicht zu einem Active Directory Do-
main-Controller aufgerüstet werden. Dies bedeutet, dass
Benutzeraccounts mit identischem Namen und Passwort
auf dem Server und den Clients anzulegen sind, um den
Anwendern transparenten Zugriff auf die Freigaben des
Servers zu ermöglichen.

Maximale Anwenderzahl

Bild 3: Der Home Server erzeugt automatisch Sicherungen der verbundenen Clients
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men nach in der Regel große Dateien
mit geringer Halbwertzeit enthält, die
nicht zwingend den doppelten Platz auf
dem Server belegen müssen. Ein Nach-
teil besteht darin, dass das Betriebssys-
tem des Servers selbst nicht von der Du-
plizierung erfasst wird. Fällt also die
Systemplatte aus, ist im Gegensatz zu
einem RAID 1 kein nahtloses Weiter-
arbeiten möglich.Vielmehr muss zu-
nächst das Betriebssystem von der Re-
covery-CD wiederhergstellt werden,
bevor die Daten auf der zweiten Fest-
platte wieder erreichbar werden. Wei-
terhin ergibt sich ein Nachteil aus der
Tatsache, dass mit Bordmitteln zunächst
nicht nachzuvollziehen ist, was die Ord-
nerduplizierung tut. Im Bereich “Ser-
verspeicher” wird lediglich der globale
Status der Festplatten – fehlerfrei oder
nicht – angezeigt, der belegte Speicher
wird aber nur pauschal und nicht pro
Festplatte ausgewiesen. Hier bietet die
Erweiterbarkeit des Home Servers Po-
tenzial für Verbesserungen.

Informationen aus erster Hand liefert
der Home Server Team-Blog von Mi-
crosoft [3], während die deutschspra-
chigen Home Server-Freunde unter [4]
fündig werden. Neben Tipps,Tricks und
Leitfäden finden sich im Netz auch
zahlreiche, teils kommerzielle, teils frei
verfügbare Erweiterungen sowie Add-
Ins [5,6]. Für unser Anliegen, mehr über

den Zustand der Festplatten und die
Ordnerduplizierung zu erfahren, sind
die Add-Ins “Windows Home Server
Disk Management” sowie “Duplication
Info” interessant. Beide können als 
MSI-Dateien kostenfrei heruntergela-
den werden unter [7] und [8]. Werden
die Add-Ins in der Standard-Freigabe
“\\{home-server}\Software\Add-Ins”
abgelegt, so werden sie automatisch in
der Home Server Konsole unter “Ein-
stellungen\Add-Ins\Verfügbar” ange-
zeigt und lassen sich mit einem Klick
installieren.Anschließend finden sich in
der Kopfzeile zwei neue Icons. Unter

“Datenträger-Verwaltung” wird nun der
Füllgrad der Festplatten einzeln ausge-
wiesen. Mittels “Duplication Info” kön-
nen Sie die Verzeichnisstruktur Ihrer
Freigaben anzeigen und für die Inhalte
einzelner Ordner überprüfen, ob die
Datei tatsächlich auf beiden Festplatten
vorhanden ist.

Umfangreiche Systemanalyse
Ein weiteres nützliches Tool wird von
Fujitsu bereits ab Werk installiert und
findet sich im Menü “Einstellungen”
der Home Server-Konsole unter “Sys-
temDiagnostics”. Wahlweise mittels
schnellem oder ausführlichem Test kön-
nen Nutzer damit die Hardware des
Systems auf Herz und Nieren überprü-
fen. Das Werkzeug lässt sich auch un-
abhängig von der Home Server-Kon-
sole starten, nämlich über ein Icon auf
dem Desktop des Servers. Denn neben
der eingeschränkten Sicht der Home
Server-Konsole kann sich der Admi-
nistrator per RDP auch direkt mit dem
Desktop des Servers verbinden. Damit
besteht die Möglichkeit, über die Funk-
tionalität der Konsole hinauszugehen
und beispielsweise über das Software-
Applet der Systemsteuerung weitere
Windows-Komponenten wie den FTP-
Dienst des IIS hinzuzufügen.

Bild 4: “Duplication Info” zeigt, ob die Ordnerduplizierung funktioniert

Bild 5: Das Tool “SystemDiagnostics” prüft den Server auf Herz und Nieren
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Das komplette Spektrum eines Win-
dows Server 2003 steht damit selbstre-
dend nicht zur Verfügung, denn Kom-
ponenten wie Active Directory oder
der Terminalserver bleiben außen vor.
Der versiertere Administrator erhält
aber auf diese Weise zumindest eine un-
gefilterte Sicht auf das System und kann
so bei Bedarf direkt in Ereignisproto-
koll oder Systemsteuerung nach dem
Rechten sehen. Bei der Frage, was er-
laubt ist, helfen in vielen Fällen die Fo-
ren weiter. Mindestens zwei Ratschläge
sollten Administratoren aber beherzi-
gen: Sie sollten die Benutzeraccounts
immer über die Home Server-Konsole

verwalten und auf ihre Daten auch lo-
kal auf dem Server immer über die
Netzwerkfreigaben zugreifen. Direkte
Eingriffe über den Pfad “D:\shares\”
könnten die Ordnerduplizierung aus
dem Tritt bringen.

Fazit
Entgegen seinem Namen ist der Scaleo
Home Server nicht nur für ambitio-
nierte Heimanwender, sondern durchaus
auch für kleinere Büros und Unterneh-
men eine einfach zu bedienende Stora-
ge-Lösung, die zudem das Thema
Client-Backup gleich mit erledigt. Mit
dem Power Pack 3 für den Home Ser-
ver, das zum Redaktionsschluss noch
nicht als finale Version vorlag, hält auch
die volle Unterstützung für Windows 7
Einzug. Wer über den werksseitig ge-
botenen Leistungsumfang hinaus wei-
tere Funktionen benötigt, kann aus ei-
nem großen Angebot von Add-Ins
wählen und das System auf die eigenen
Bedürfnisse anpassen. Lediglich eine
Grenze lässt sich nicht aufheben, die Be-
schränkung auf zehn Benutzer. Und
neigt sich der Arbeitstag dem Ende zu,
empfiehlt sich der Scaleo Home Server
dank der ebenfalls ab Werk integrierten
Software “PVConnect” übrigens auch
als Medienmanager, der Bild und Ton
an die Clients streamt. (dr)

Der Autor dieses Artikels, Dipl.-Inform.
(FH) Christian Knermann, ist stellvertreten-
der Leiter des IT-Managements am
Fraunhofer Institut für Umwelt-, Sicherheits-
und Energietechnik UMSICHT in
Oberhausen. Zugleich leitet er das Projekt
“Competence Center Application Service
Providing” der Fraunhofer Gesellschaft.

Produkt
Network Attached Storage (NAS) System für bis zu
vier Festplatten.

Hersteller
Fujitsu Technology Solutions, 
www.fujitsu.com/de/ 

Preis
Rund 260 bis 300 Euro. 

Technische Daten
www.it-administrator.de/downloads/datenblaetter 

So urteilt IT-Administrator (max. 10 Punkte)
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Dieses Produkt eignet sich

ooppttiimmaall  für den Einsatz im Home Office und 
kleineren Büroumgebungen mit homogener 
Windows-Infrastruktur.

gguutt  für Umgebungen mit maximal zehn Anwendern.

wweenniiggeerr  für heterogene Umgebungen und Unter-
nehmen mit mehr als zehn Usern.

[[11]]  SSccaalleeoo  HHoommee  SSeerrvveerr  22220055
http://de.ts.fujitsu.com/home/products/

home_server/scaleo_homeserver.html

[[22]]  IInntteell  SSSS44220000--EE
www.intel.com/design/servers/storage/

ss4200e/index.htm

[[33]]  HHoommee  SSeerrvveerr  TTeeaamm--BBlloogg  vvoonn  MMiiccrroossoofftt
http://windowsteamblog.com/blogs/

windowshomeserver/default.aspx

[[44]]  DDeeuuttsscchhsspprraacchhiiggeerr  HHoommee  SSeerrvveerr--BBlloogg
www.home-server-blog.de

[[55]]  DDeeuuttsscchhsspprraacchhiiggee  SSeeiittee  zzuu  WWHHSS--AAdddd--IInnss
www.whsaddins.de

[[66]]  EEnngglliisscchhee  SSeeiittee  zzuu  WWHHSS--AAdddd--IInnss
www.whsaddins.com

[[77]]  WWiinnddoowwss  HHoommee  SSeerrvveerr  DDiisskk  MMaannaaggeemmeenntt
www.tentaclesoftware.com/

whsdiskmanagement/

[[88]]  DDuupplliiccaattiioonn  IInnffoo
http://akiba.geocities.jp/duplicationinfo/

Links

Fujitsu Scaleo Home Server 2205

www.it-administrator.de
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usammenarbeit in Unternehmen
bedeutet heutzutage nicht nur für

Administratoren, komplexe Themen am
Computer telefonisch oder per E-Mail er-
klären zu müssen. Eine optimale Lösung
hierfür ist natürlich die Möglichkeit, sei-
nem Gegenüber das Problem oder ein Pro-
dukt direkt am Bildschirm zu zeigen.Team-
Viewer ist eine Software, die Fernwartung,
Präsentationen und Zugriffe auf entfernten
Windows- und Mac-Computern ermög-
licht. Dabei sind Probleme mit geschlos-
senen Ports in Firewalls passé, denn das Tool
nutzt den normalen Weg ins Internet.

Insgesamt besteht die Lösung aus drei
Komponenten: Der TeamViewer als Mas-
ter oder Slave und der Sitzung-Server des
Herstellers. Die Software gibt es in un-
terschiedlichen Funktionspaketen:
- Die All-in-One Vollversion: Sie bietet

nach dem Start sowohl die Master- als
auch die Slave-Funktion; diese ermög-
lichen, sich entweder aktiv mit einem
Computer zu verbinden oder erlauben
den passiven Zugriff.

- Das QuickSupport Kundenmodul muss
nicht installiert werden und wird nur als
Slave direkt auf dem Computer gestar-
tet; dieses schlanke Programm findet sei-
nen Einsatz im Kundensupport und
kann zudem mit einem eigenen Logo
und Begrüßungstext gestaltet werden.

. Zusätzlich gibt es noch den TeamVie-
wer Host, der den Zugriff auf unbe-
aufsichtigte Rechner herstellt: Das Host-
modul läuft als Systemdienst und
ermöglicht die Verbindung zum Server,
den eigenen PC zu Hause oder belie-
bige sonstige Systeme – inklusive Lo-
gin/Logout und Remote-Reboot.

Wenn Sie unterwegs sind, keinen Team-
Viewer griffbereit haben und unbedingt

mal auf einen Computer zugreifen müs-
sen, ist “TeamViewer Web” die Lösung.
Hierbei handelt es sich um die TeamVie-
wer-Lösung in HTML und Flash.

Verbindungsaufbau 
nicht fehlerfrei
Nachdem TeamViewer gestartet wurde,
müssen sich die Parteien einigen, welcher
Computer Slave und welcher Master ist.
Der Slave bekommt automatisch eine Sit-
zungs-ID und ein Kennwort angezeigt.
Diese Daten müssen dem Master mitge-
teilt werden. Für die ID und das Kenn-
wort ist der Sitzungs-Server des Herstel-
lers zuständig: Der Slave-Computer
“bucht” sich auf diesem Server eine Sit-
zung.Wenn der Master nun die Sitzungs-
ID und das Kennwort des Slave einträgt,
können sich beide Software-Komponen-
ten verbinden. Hier hat sich im Test eine
einzige Schwäche gezeigt:Wenn der Sit-
zungs-Server des Herstellers nicht er-
reichbar ist, kann TeamViewer keine 
Sitzungen aufbauen; das ist uns im Test-
zeitraum zwei Mal passiert.

Der Master-Computer legt die Art der Ver-
bindung fest. Zur Auswahl steht die klassi-
sche Fernwartung, um zum Beispiel Pro-
bleme auf einem entfernten Computer zu
beheben oder sich etwas zeigen zu lassen.
Der Präsentationsmodus zeigt dem Slave-
Computer seinen eigenen Bildschirm.Da-
zu muss nicht der ganze Desktop gezeigt
werden.Es lässt sich auch nur ein einzelnes
Fenster zur Übertragung festlegen.Die Da-
teiübertragung öffnet einen Dateimanager,
mit dem Dateien zwischen beiden Com-
putern übertragen werden können. Eine
VPN-Verbindung zwischen den Compu-
tern ist ebenso möglich.Hierzu muss zuvor
der TeamViewer VPN-Adapter auf den
Computern installiert sein.

Fazit
TeamViewer bietet eine Menge hilfreicher
Funktionen für sein Geld. Nicht nur in-
nerbetriebliche, sondern auch externe Pro-
blemfälle und -analysen lassen sich durch
die einfache Remote-Bedienung einfacher
lösen. Probleme mit geblockten Ports der
Firewall existieren nicht mehr.Zudem kann
auf verschiedene Computer hinter einer
Firewall mit nur einer IP zugegriffen wer-
den; bisher musste für eine Fernwartung
der RPC-Port auf den zu wartenden
Computer geroutet werden. So war von
außerhalb über eine IP der Zugriff auf
mehrere Server nicht möglich.Dass der ei-
gene Bildschirm oder gezielte Fenster an-
deren gezeigt werden können, erleichtert
die Zusammenarbeit enorm. (jp)

Z
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Im Kurztest: TeamViewer 4.1

Grenzenlose Zusammenarbeit
von Sandro Lucifora

Produkt
Software zur Fernwartung und Zusammenarbeit.

Hersteller
TeamViewer GmbH, www.teamviewer.de

Preis
Für Privatanwender ist TeamViewer kostenlos;
Eine Lifetime-Lizenz ist ab 499 Euro erhältlich.

Technische Daten
www.it-administrator.de/downloads/datenblaetter 

So urteilt IT-Administrator (max. 10 Punkte)

TeamViewer 4.1
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etbooks sind die neuen mobilen
Begleiter: Klein, fein, leicht und mit

einer enorm langen Akkulaufzeit – zu-
mindest suggerieren das die Hersteller.
Doch welche Möglichkeiten hat ein Ad-
ministrator, der mit einem mobilen Com-
puter seine IT verwalten will? Um diese
Frage zu beantworten, haben wir uns Ver-
treter dieser Mini-PC-Klasse einmal näher
angesehen und geprüft, wie sich deren
Einsatz in der Praxis bewährt.

Hersteller wie ASUS, Samsung, Dell und
einige mehr bieten unterschiedliche Net-
book-Modelle an. Auf den ersten Blick
sind die Unterschiede nicht auszumachen.
Für Grafikanwendungen und Program-
mierarbeiten ist ein Netbook definitiv
nicht geeignet. Dennoch bewegt sich die
Preisspanne zwischen 300 und 700 Euro,
teilweise noch höher.Wir können schon
vorwegnehmen, dass sich die wirklichen
Unterschiede erst auf den zweiten oder
gar dritten Blick, und oft erst in der täg-
lichen Arbeit, herausstellen.

Admin-Aufgaben
für die Netbooks
Über mehrere Wochen haben wir admi-
nistrative Arbeiten sowohl lokal als auch
von extern mit dem Netbook durchge-
führt. Dabei fiel die übliche Fernwartung,
Updates auf Servern, Netzwerküberwa-
chung,Rücksicherung von Backups et ce-
tera an. Neben Windows-Servern hatten
wir auch Linux-Geräte zu administrieren.

Entsprechende Hilfsmittel und Tools wur-
den auf den Netbooks installiert und ein-
gerichtet. Um auch unterwegs per E-Mail
erreichbar zu sein, haben wir zudem Out-
look als auch den David-Client über das
Netbook betrieben.

Im Laufe der Zeit kristallisierten sich die
Vorzüge und Nachteile der Netbooks für
die Arbeiten des Administrators heraus und
boten ein gemischtes Bild. Grundsätzlich
ist zu sagen, dass es immer besser ist, ein
Netbook mit den wichtigsten Tools unter-
wegs dabei zu haben,als seinen Urlaub oder
freien Tag abzubrechen oder nachts in die
Firma fahren zu müssen. Es ist nicht im-
mer eine Freude, auf das kleine Gerät zu
schauen, bietet jedoch eine neue Freiheit.

Um das Netbook überhaupt erst einmal
betriebsbereit zu haben, muss der Admi-
nistrator die erste Hürde des nicht vor-
handenen optischen Laufwerks überwin-
den. Hier bieten die Geräte von Medion
und Dell den großen Vorteil, über ein
DVD-Laufwerk zu verfügen. Doch ob es
sich lohnt, stets das Laufwerk mitzu-
schleppen, ist fraglich.Wenn das Netbook
über kein CD/DVD-Laufwerk verfügt,
ist die Alternative, ein im Netzwerk ge-
mountetes Laufwerk zu nutzen oder sich
ein USB-Laufwerk ins Regal zu stellen.

Grenzen der Netbooks
Mit das größte Manko ist das installierte
Betriebssystem. Netbooks werden fast

ausschließlich mit einer Windows Home-
Edition ausgeliefert.Wir können davon
ausgehen, dass ein Administrator im Um-
feld eines Domänen-Netzwerks arbeitet.
Bis auf das Vostro von Dell ist jedoch 
keines der vorgestellten Netbooks mit 
einer Windows Professional-Version 
erhältlich. Da mit den mitgelieferten
Home-Versionen keine Domänen-An-
meldung möglich ist, bedeutet dies, mit
Workarounds zu arbeiten oder das Net-
book mit der gewünschten Professional-
Lizenz neu zu installieren.

Die derzeit gängige Auflösung der Dis-
plays ist 1.024 x 600 Pixel. Um eine E-
Mail zu lesen oder kurz remote einen
Blick auf den Server zu werfen, reicht
das aus. Doch im Test hat sich gezeigt,
dass schon das Arbeiten mit zwei geöff-
neten SSH-Fenstern nebeneinander
nicht praktikabel ist. Bei einer Remo-
te-Verbindung konnten wir recht gut
arbeiten, wenn das Fenster der RPC-
Sitzung beim Öffnen auf maximal 1.000
x 550 Pixel eingestellt wird – ansonsten
muss immer gescrollt werden.

Da meistens gerade dann keine Internet-
verbindung über WLAN verfügbar ist,
wenn sie gebraucht wird, lohnt sich in je-
dem Fall der Einsatz eines Netbooks mit
einem eingebauten UMTS-Modul. Alle
Mobilfunk-Provider bieten ein solches
Gerät zu einem günstigen Preis inklusive
Vertrag an. Haben Sie ein Netbook ins

N
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Netbooks für den Administrator

Mobilität auf kleinstem Raum
von Sandro Lucifora

Mal eben das Passwort eines Users zurücksetzen, den Dienst auf einem Server prüfen oder neu starten, 
all das gehört zu den nicht planbaren Aufgaben des Administrators. Aber ist es wirklich nötig, am Wochen-

ende vor dem Server zu sitzen, um bei einem Update zuzusehen, oder extra in den Betrieb zu fahren, um
einen User anzulegen? Manchmal muss nur Enter gedrückt werden, damit alles weiterläuft. IT-Administrator hat

für Sie überprüft, ob das Arbeiten mit einem Netbook für die Administration aus der Ferne praxistauglich ist.
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Worüber
Administratoren
morgen reden 

Sichern Sie sich den 
E-Mail-Newsletter des 
IT-Administrators und 

erhalten Sie Woche für
Woche die 

>> neuesten TIPPS & TRICKS

>> praktischsten TOOLS

>> interessantesten WEBSITES

>> unterhaltsamsten GOODIES

sowie einmal im Monat 
die Vorschau auf die 

kommende Ausgabe des
IT-Administrators! 

Jetzt einfach und kostenlos 
bestellen unter: 

www.it-administrator.de/newsletterwww.it-administrator.de

Auge gefasst, das nicht mit einem 3G-
Modul oder nur mit einem Laufzeitver-
trag erhältlich ist, bietet sich als gute Al-
ternative ein USB-Surfstick an, die relativ
günstig angeboten werden. Der Vorteil ist,
dass die Internetnutzung nach tatsächli-
cher Zeit abgerechnet wird.

Fazit
Als Testergebnis lässt sich festhalten, dass
ein Netbook für Administratoren in je-
dem Fall eine gute Ergänzung zum Ar-
beitsplatzrechner ist. Störend ist schon,
dass die Auflösung relativ gering ist, was
jedoch die logische Schlussfolgerung
angesichts der Gesamtgröße ist. Wir
können auf 10 Zoll nicht den Komfort
eines 24-Zoll-Monitors erwarten. Ein
Netbook bietet unterwegs für die ad-
ministrativen Aufgaben eine neue mo-
bile Freiheit. Die Leistung der üblichen
Atom-CPUs reicht dabei aus, um die
gängigsten Tools einzusetzen. Der Ar-
beitsspeicher sollte mindestens 2 GBy-
te groß sein, da dann auch ein Group-
ware-Client recht schnell startet und
sich große Logdateien flüssig betrach-
ten lassen.VPN-Verbindungen, wie im
Test zu einem LANCOM- und Netge-

ar-Router, sind mit den dazugehörigen
Clients problemlos möglich.

Um nicht allzu viele Kompromisse bei der
Benutzung eingehen zu müssen, empfeh-
len wir ein Netbook zu wählen, das min-
destens eine WXVGA-Auflösung mit 1.366
x 768 Pixeln anbietet. Das daraus resultie-
rende größere Gehäuse hat den positiven
Nebeneffekt, dass auch die Tastatur mit-
wächst. Für die absolute Freiheit ist ein
UMTS-Modul erforderlich.Da das Angebot
der Netbooks am Markt mit diesem Zusatz
begrenzt und dann meist an teure Laufzeit-
verträge geknebelt ist, greifen Sie am bes-
ten zu einem USB-Surfstick.Der Prozessor
beeinflusst auch die Laufzeit des Akkus,
daher ist eine Atom-CPU die erste Wahl.

Wenn Sie in Ihrem Netzwerk einen Do-
mänencontroller einsetzen, kalkulieren
Sie bei der Anschaffung eine Windows
Professional-Lizenz mit ein – denn mit
den Home-Editionen ist zwar auch die
Arbeit im Domänen-Netzwerk möglich,
doch artet das eher zu einem Krampf als
zu einem sinnvollen Arbeiten aus, sobald
Sie auf Netzwerkressourcen zurückgrei-
fen wollen. (jp)

Mit einer Auflösung von 1.024 x 576 ist das Arbeiten schon möglich, wird nach einer längeren Zeit aber anstrengend 
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Eee PC 1005 HGo Eee PC 1101 HA N 140-anyNet N270 BNBT21
Hersteller ASUS ASUS Samsung

Web www.eee-pc.de www.eee-pc.de www.samsung.de

Gewicht 1.270 Gramm 1.380 Gramm 1.270 Gramm

Mobilfunk GSM Quadband Nein Nein

Connectivity UMTS / HSDPA / HSUPA Nein Nein

Kommunikation Bluetooth, WLAN b/g, Ethernet 10/100 MBit/s Bluetooth, WLAN b/g/n, Ethernet 10/100 MBit/s Bluetooth, WLAN b/g/n, Ethernet 10/100 MBit/s

Schnittstellen 3x USB 2.0, 1x VGA Out, 1x Audio in, 1x Audio Out, RJ-45,
Card Reader

3 x USB 2.0, 1 x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,
Card Reader

3 x USB 2.0 (1 x mit Ladefunktion), 1 x VGA Out, 1 x Audio in,
1 x Audio Out, RJ-45, Card Reader

Webcam 0,3 Megapixel 0,3 Megapixel 0,3 Megapixel

Prozessor 1,66 GHz Intel Atom N280 1,33 GHz Intel Atom Z520 1,6 GHz Intel Atom N270 

Speicher 1024 MByte 2048 MByte 1024 MByte

Festplatte 160 GByte 250 GByte 160 GByte

Display 10,1’’ WSVGA 11,6’’ WXVGA 10,1’’ WSVGA

Auflösung 1.024 x 600 1.366 x 768 1.024 x 600

Betriebssystem Microsoft Windows XP Home Microsoft Windows 7 Home Premium Microsoft Windows XP Home

Besonderheit – LED Backlight, ASUS WebStorage: 500GB SuperBright Matt LED Backlight Display; Festplatten-Passwortschutz

Beschreibung Der Eee PC 1005 HGo ist das einzige Netbook im Test, das derzeit
nur mit einem Mobilfunkvertrag erhältlich ist. Das GSM Quadband-
Modul bietet auch netzwerkunabhängigen Zugriff auf die Daten im
Unternehmen. Die Einschränkungen der geringen Auflösung haben
wir im Artikel erläutert. Die Webcam reicht aus, um hier und da eine
Videotelefonie via Skype durchzuführen. Die Akkulaufzeit konnte
mit knapp 7 Stunden – ohne eingeschaltetes WLAN- und GSM-Modul
– überzeugen.

Der Eee PC 1101 HA lässt derzeit ein GSM-Modul vermissen, würde
es dieses Netbook doch zum unabhängigen Wegbegleiter machen.
Mit 11,6’’ und WXVGA 1.366 x 768 bietet das Netbook den besten
Kompromiss zwischen Displaygröße und Auflösung. Mit knapp 400
Euro, 2 GByte Arbeitsspeicher und einer 250 GByte Festplatte fehlt
dem 1101 HA für unsere Zwecke nichts. Der kostenlose Eee PC-
WebStore ist eine gute Möglichkeit, wichtige Daten für Dritte oder
sich selber im Netz zwischenzuspeichern.

Das Samsung N 140 ist mit einer Akkulaufzeit von knappen 11 Stun-
den – ohne eingeschaltetes WLAN-Modul – das Gerät mit der längsten
Ausdauer. Der Festplatten-Passwortschutz schützt die Daten, sollte das
Netbook in falsche Hände geraten. Das Display ist sehr gut entspiegelt,
nur ist die WSVGA-Auflösung eine Bremse für die halbwegs gute Ar-
beit. Das preiswerteste Gerät im Vergleich bietet mit der Samsung Re-
covery Solution III eine individuell einstellbare Wiederherstellung. Es
hat sich gezeigt, dass dies sehr hilfreich ist, um nach einer problemati-
schen Softwareinstallation oder einem Update das System problemlos
wiederherzustellen.

Preis mit Mobil-
funkvertrag

T-Mobile: 4,95 Euro inkl. MwSt. – –

Netto-Preis – 335 Euro 293 Euro

X 120 AKOYA E3211 Vostro 1220
Hersteller LG Medion Dell

Web www.lge.com/de/ www.medion.de www.dell.de

Gewicht 1.260 Gramm 1.700 Gramm 1.520 Gramm

Mobilfunk 3G HSDPA Modul Nein Nein

Connectivity UMTS / HSDPA / HSUPA Nein Nein

Kommunikation Bluetooth, WLAN b/g, Ethernet 10/100 MBit/s WLAN b/g, Ethernet 10/100/1000 MBit/s Bluetooth, WLAN b/g/n, Ethernet 10/100 MBit/s

Schnittstellen 3 x USB 2.0, 1 x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,
Card Reader

3 x USB 2.0, 1 x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,
Card Reader

3 x USB 2.0, 1 x VGA Out, 1 x Audio in, 1 x Audio Out, RJ-45,
Card Reader

Webcam 1,3 Megapixel 1,3 Megapixel Nein

Prozessor 1,6 GHz Intel Atom N270 1,2 GHz Intel Celeron 723 2,2 GHz Intel Core 2 Duo T6670

Speicher 1024 MByte 2048 MByte 4096 MByte

Festplatte 160 GByte 500 GByte 250 GByte

Display 10,1’’ WSVGA 13,3’’ WXVGA 12,2’’ WXGA

Auflösung 1.024 x 576 1.366 x 768 1.280 x 800

Betriebssystem Microsoft Windows XP Home Windows Vista Home Premium Windows 7 Professional (32 Bit)

Besonderheit – Integrierter 8x Multi-Standard DVD-/CD-Brenner mit DVD-RAM und
Dual-Layer Unterstützung

Integrierter 8x Multi-Standard DVD-/CD-Brenner

Beschreibung Das LG X 120 ist das Fliegengewicht und bietet mit seinem 3G-Modul
(UMTS) mobile Freiheit par excellence. Unabhängig von Netzwerken
können damit auch auf der grünen Wiese administrative Arbeiten er-
ledigt werden. Doch auch hier stört die relativ geringe Auflösung. Für
die Akkulaufzeit konnten wir, auch hier ohne eingeschaltetes WLAN-
und GSM-Modul, gute sechseinhalb Stunden stoppen.

Die Grenzen zwischen Netbook und Notebook sind ineinander fließend.
Mit 13,3’’ ist das Medion AKOYA E3211 ein Wanderer zwischen den
Grenzen und bietet bei einem zwei Zoll größeren Display die selbe gute
WXVGA-Auflösung wie der Eee PC 1101. Das einzige Gerät mit Windows
Vista setzt auf einen Intel Pentium Ultra Low Voltage-Prozessor und lie-
fert eine entsprechend höhere Wärmeentwicklung wie die Atom-Prozes-
soren. Dass die Pentium-Klasse, auch mit Ultra Low Voltage, nicht zu den
ausdauernsten Geräten gehört, zeigt die vergleichsweise geringste Akku-
laufzeit von unter vier Stunden. Der DVD-Brenner tut sein Übriges für
das Schwergewicht im Vergleich.

Das Vostro 1220 von Dell liefert auf 12,2’’ und WXGA das Mittelmaß in
der Auflösung. Die Ausstattung ist üppig: Mit 4.096 MByte Arbeitsspei-
cher und einer 250 MByte Festplatte ist für Administratoren Leistung satt
vorhanden. Der 2.2 GHz Intel Core 2 Duo-Prozessor ist hier nur, ebenso
wie bei dem Medion-Gerät, ein unnötiger Stromfresser. Da sich bei Dell
alle Geräte individuell zusammenstellen lassen, wäre es wünschenswert,
wenn wir auf einen DVD-Brenner verzichten könnten. Das teuerste Gerät
in der Übersicht ist auch das einzige, dass eine Windows-Professional-
Version hat und somit der Domänen-Login im Netzwerk problemlos
möglich ist.

Preis mit Mobil-
funkvertrag

– – –

Netto-Preis 419 Euro mit, 335 Euro ohne HSDPA-Modul 461 Euro 544 Euro
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eben der Server-Software freeSSHd
[1] ist auf der Client-Seite ledig-

lich der ebenfalls frei verfügbare Telnet-
und SSH-Dienst PuTTY [2] erforderlich,
der nicht installiert werden muss und sich
so beispielsweise auch von einem USB-
Stick starten lässt. Für unseren Workshop
verwendeten wir freeSSHd in der Versi-
on 1.2.4, die wir auf einem Windows 7
System installierten.

Flinke Installation
Das Setup des Dienstes ist denkbar schnell
erledigt. Der Assistent fragt zunächst nach
dem Installationspfad.Wir akzeptierten
den Standard “C:\Program Files\
freeSSHd”. Im nächsten Schritt bietet sich
scheinbar die Gelegenheit, die zu instal-
lierenden Komponenten auszuwählen. Es
handelt sich dabei jedoch offensichtlich
um eine rhetorische Frage, denn beim
Expandieren des Dropdown-Feldes zeigt
sich, dass mit der “Full Installation” genau
ein Eintrag angeboten wird. Dies machte
uns die Wahl entsprechend einfach. Der
nächste Dialog gilt dem gewünschten
Startmenü-Ordner.Wir beließen es auch
hier beim Standard “freeSSHd”. Der As-
sistent fasst die gewählten Optionen noch
einmal zusammen, woraufhin mit einem
Klick auf “Install” eben dieser Prozess be-
ginnt. Im Verlauf der Installation bietet die
Setup-Routine an, RSA-/DAS-Schlüssel
für den SSH-Server zu erzeugen, was wir

mit “Ja” bestätigten. Ebenso stimmten wir
der Frage zu, ob FreeSSHd als System-
dienst eingerichtet werden soll.

Damit ist die Installation abgeschlossen.
Ein Blick in die Computerverwaltung
zeigt anschließend, dass der Dienst
“FreeSSHDService” mit dem Starttyp
“Automatisch” eingerichtet und bereits

VPN-Tunnel zu Windows-PCs mit freeSSHd

Marke Eigenbau
von Christian Knermann

Der Weg zur sicheren Kommunikation mit dem Unternehmensnetz besteht meist darin, 
auf dem entfernten Host die Remote-Software eines Drittanbieters einzusetzen oder einen 
VPN-fähigen Router mit separater Authentifizierung vorzuschalten. Beides erfordert aber in der Regel 
die Installation einer zusätzlichen Software-Komponente auf dem Client. Dieser Workshop zeigt auf, 
wie Sie mit dem frei verfügbaren SSH-Server freeSSHd einen durch öffentliche und private 
Schlüssel abgesicherten Zugriff auf Windows-Systeme in Eigenregie realisieren.
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Die Schlüssel, die während der Installation automatisch
erzeugt werden, sind lediglich 1.024 Bit lang. Möchten
Sie stattdessen für höhere Sicherheit 2.048 Bit lange
Schlüssel verwenden, können Sie nach der Installation
über die Einstellungen des Dienstes neue generieren.

Kurze Schlüssel

P R A X I S  I  W o r k s h o p
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erfolgreich gestartet wurde.Verbindungen
zum Server sind allerdings an diesem
Punkt noch nicht möglich. Dazu ist der
Dienst zunächst zu konfigurieren. Der ers-
te Schritt hierzu führt in die Konfigurati-
on der Windows Firewall, wo der TCP-
Port 22 freizugeben ist. Dies geschieht
unter Windows XP und Vista jeweils auf
der Registerkarte “Ausnahmen” der Fi-
rewall-Einstellungen. In den Einstellun-
gen der im Funktionsumfang deutlich
umfangreicheren Firewall von Windows
7 ist der entsprechende Eintrag in den er-
weiterten Einstellungen unter “Einge-
hende Regeln” vorzunehmen.

Basiskonfiguration
Starten Sie anschließend die Konfiguration
von freeSSHd über das gleichnamige Desk-
top-Icon.Das freeSSHd-Symbol verankert
sich daraufhin im Systemtray der Startleis-
te. Rufen Sie mit einem Rechtsklick auf
dieses Symbol die “Settings…” auf. Die
erste Registerkarte der Konfiguration mit
dem Titel “Server status” könnte sogleich
Verwirrung stiften, vermeldet sie doch un-
ter Windows 7 im Gegensatz zur vorheri-
gen Ansicht der Computerverwaltung, dass
sowohl Telnet- als auch SSH-Server nicht
in Betrieb seien.Diese Meldung ist jedoch
insoweit missverständlich, als sich die An-
zeige lediglich auf den Status der Dienste
bezieht, soweit diese interaktiv im Kontext
des angemeldeten Benutzers gestartet wer-
den. Dass der Server bereits im Hinter-
grund als Systemdienst läuft, findet hier
schlicht keine Berücksichtigung.Versuchen
Sie, den SSH-Server manuell zu starten,
wird dies entsprechend mit einer Fehler-
meldung quittiert, dass der Port bereits in
Benutzung sei.

Insbesondere wenn Sie Windows 7 als Host
einsetzen, sollte der erste Schritt darin be-
stehen, auf der Registerkarte “Automatic
updates” sowohl die Option “Show info
messages…”als auch “Check for new ver-
sion…” zu deaktivieren. Hintergrund ist,
dass der im Systemkontext laufende Dienst
ansonsten versucht,Meldungen in der Ses-
sion des angemeldeten Benutzers anzuzei-
gen.Dies erfolgt aber unter Windows 7 auf
einem separaten,privilegierten Desktop und
rief in unserem Testaufbau als unschönen
Nebeneffekt den Abbruch von RDP-Sit-
zungen hervor. Eine weitere Möglichkeit,
dem Dienst dieses Verhalten abzugewöh-
nen, finden Sie in den Eigenschaften des
Dienstes in der Computerverwaltung.De-
aktivieren Sie dazu dort auf der Register-
karte “Anmelden”
die Option “Daten-
austausch zwischen
Dienst und Desktop
zulassen”.

SSH-Verbindung
vorbereiten
Zu einem ersten Test
der SSH-Verbin-
dung fehlt nun nur
noch ein Account,
den Sie im Konfi-
gurationsprogramm
von freeSSHd auf
der Registerkarte
“Users” über die
Schaltfläche “Add”
anlegen können.
Tragen Sie den ge-
wünschten Benut-
zernamen im Feld
“Login” ein und

wählen Sie eine Art der Authentifizierung
aus der Dropdown-Box darunter. Zur
Wahl stehen NT-Anmeldung, Passwort
oder öffentlicher Schlüssel. Im ersten Fall
muss der Login mit dem Namen des
Windows-Benutzers übereinstimmen.
Erzeugen Sie hier beispielsweise einen
Benutzer mit Passwort und aktivieren 
Sie unter “User can use:” die Shell.Ver-
lassen Sie anschließend den Dialog, über-
nehmen Sie die Änderungen mit der
gleichnamigen Schaltfäche und beenden
Sie die freeSSHd-Konfiguration. Der
“FreeSSHDService” verlangt nun noch
nach einem Neustart über die Compu-
terverwaltung, bevor die geänderte Kon-
figuration aktiv ist.

Mittels PuTTY (putty.exe) können Sie nun
Verbindung zum freeSSHd-Host aufneh-
men. Beim Erstkontakt werden Sie auf-
gefordert, den RSA-Schlüssel des Hosts
zu bestätigen, den Sie mit “Ja” permanent
speichern können. Geben Sie nun Na-
men und Passwort des zuvor erzeugten
Benutzers ein, so erhalten Sie eine Kom-
mandozeile im Verzeichnis “C:\WIND-
OWS\system32”. Damit funktioniert der
verschlüsselte Zugriff via SSH bereits. Die

Bild 1: freeSSHd registriert sich als Systemdienst

Bild 2: freeSSHd verfügt über eine eigene Benutzerverwaltung
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Anmeldung erfolgt aber nach wie vor per
Passwort und der Befehl whoami enthüllt,
dass die Kommandozeile noch dazu im
Kontext des freeSSHd-Dienstes, also des
Systemkontos, läuft.

Schlüssel-
verteilung
Widmen wir uns zu-
nächst der ersten Auf-
gabe, indem wir die
Anmeldung auf ein
Paar, bestehend aus
öffentlichem und pri-
vatem Schlüssel, um-
stellen. Dies bewerk-
stelligen Sie mit dem
PuTTY Key Gene-
rator (puttygen.exe)
über die Schaltfläche
“Generate”.Der Ge-
nerator fordert Sie
auf, durch willkür-
liche Mausbewegun-
gen ein  Zufallsmus-
ter zu erzeugen, aus
dem schließlich das

Schlüsselpaar generiert wird.Vergeben Sie
eine Passphrase und speichern Sie den pri-
vaten Schlüssel über die Schaltfläche “Save
private key”.Schlüssel und Passphrase wer-
den später auf dem Client benötigt,um die

Verbindung herzustellen und sind ent-
sprechend sicher aufzubewahren. Der öf-
fentliche Schlüssel wird auf dem Server
hinterlegt und ist in diesem Fall eigent-
lich das Schloss, das mit dem privaten
Schlüssel geöffnet wird, um einen bildli-
chen Vergleich zu bemühen. Speichern
Sie den öffentlichen Schlüssel nun jedoch
nicht über die Schaltfläche “Save public
key”. Dies würde in einem für unseren
Anwendungsfall unpassenden Dateifor-
mat resultieren. Markieren Sie stattdessen
den kompletten Inhalt des mit “Public
key for pasting into OpenSSH” betitel-
ten Feldes. Kopieren Sie den Key an-
schließend über die Zwischenablage in
eine Textdatei, die Sie mit dem Namen
des SSH-Benutzers ohne Dateiendung
abspeichern.

Legen Sie die Datei anschließend auf dem
Server, beispielsweise im Verzeichnis
“C:\Programme\freeSSHd\keys”, ab und
konfigurieren Sie diesen Pfad in den Ein-
stellungen des freeSSHd-Dienstes auf der
Registerkarte “Authentication” als “Pu-

Bild 3: Der PuTTY Key Generator erzeugt öffentliche und private Schlüssel
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blic key folder”. Ändern Sie zudem die
Passwort-Anmeldung auf “Disabled” und
die Anmeldung per öffentlichem Schlüs-
sel auf “Required”.Wechseln Sie darauf-
hin die Art der Anmeldung für den Test-
benutzer von “Password…” auf “Public
Key (SSH only)” und starten Sie den
Dienst neu.Weiter geht es auf dem Client,
wo Sie PuTTY starten und unter “Con-
nection\SSH\Auth” den privaten Schlüs-
sel laden. Bauen Sie nun die Verbindung
zum freeSSHd Server auf, werden Sie zur
Eingabe der Passphrase aufgefordert, wo-
raufhin Sie wiederum Zugriff auf die
Kommandozeile erhalten. Diese ist aber
auf einem Windows-System von gerin-
gem Nutzwert und birgt zudem großes
Potenzial, das System zu beschädigen, da
das zu Grunde liegende Systemkonto über
umfassende Zugriffsrechte verfügt.

Tunnelbau
Rufen Sie daher erneut die Konfigurati-
on des freeSSHd-Dienstes auf und akti-
vieren Sie auf der Registerkarte “Tunne-
ling” die Option “Allow local port for-
warding”, gefolgt von der Option darun-
ter, die Zugriffe auf die lokale Loopback-
Adresse des Servers beschränkt. Dies reicht
für unser Vorhaben aus. Ändern Sie an-
schließend die Eigenschaften des Testbe-

nutzers, indem Sie die Shell deaktivieren
und stattdessen als einzige Option auch
dort das “Tunneling” aktivieren. Server-
seitig haben wir damit nach dem obliga-
torischen Neustart des Dienstes die Vo-
raussetzungen geschaffen, um lokale Ports
des Servers durch die SSH-Verbindung
zu tunneln und somit vom Client ver-
schlüsselt darauf zuzugreifen.

Dies erfordert nun nur noch eine ent-
sprechende Einstellung im SSH-Client.
Laden Sie dazu in PuTTY zunächst er-
neut unter “Connection\SSH\Auth” den
privaten Schlüssel des Benutzers. Den Zu-
griff auf Ports des Servers konfigurieren
Sie daraufhin unter “Connection\SSH\
Tunnels”. Geben Sie unter “Source port”
einen beliebigen, ungenutzten Port auf
dem Client ein, in diesem Beispiel 1879.
Verwenden Sie als Ziel die Adresse
“127.0.0.1:3389” und übernehmen Sie
den neuen Tunnel mittels “Add”. Dieser
verweist nun nicht, wie zu vermuten wä-
re, auf die lokale Loopback-Adresse des
Clients. Die Adresse 127.0.0.1 wird viel-
mehr erst am entfernten Ende des SSH-
Tunnels aufgelöst und bezieht sich somit
auf den Server, der wiederum auf dem
TCP-Port 3389 auf RDP-Verbindungen
wartet. Somit verbindet der auf diese Wei-

se konfigurierte Tun-
nel den RDP-Port
des Servers mit dem
lokalen TCP-Port
1879 des Clients.

Tragen Sie abschlie-
ßend den Namen
des Zielhosts ein,

vergeben Sie einen Namen für die Sit-
zung unter “Saved Sessions”, um zu-
künftig einfach auf die Einstellungen zu-
rückgreifen zu können, und speichern
Sie die Konfiguration mittels “Save” ab.
Stellen Sie nun die Verbindung her, be-
grüßt Sie nach Eingabe der Passphrase
nicht die Kommandozeile, sondern le-
diglich der Hinweis “This service is pro-
hibited”. Dieser Hinweis bezieht sich
selbstredend nur auf den Shell-Zugriff.
Der SSH-Tunnel wurde im Hintergrund
etabliert und besteht, solange das PuT-
TY-Fenster geöffnet bleibt. Um auf die-
sen Sachverhalt hinzuweisen, bietet es sich
an, in der Konfiguration des freeSSHd-
Dienstes auf der Registerkarte “SSH” ei-
ne Textdatei mit einem entsprechenden
Hinweis als “Banner message” zu konfi-
gurieren, die wiederum nach einem Neu-
start des Dienstes im PuTTY-Fenster an-
gezeigt wird.

Ist nun auf diese Weise die verschlüsselte
SSH-Verbindung zum Zielhost etabliert
und der entfernte RDP-Server mit dem
lokalen Port verbunden, können Sie über
die Remotedesktopverbindung auf dem
Umweg über die Adresse “localhost:1879”
Verbindung zum entfernten System auf-
nehmen. Nach der üblichen Windows-
Anmeldung steht Ihnen der Desktop des
Zielsystems in gewohnter Weise zur Ver-
fügung.Auch das Verbinden lokaler Lauf-
werke und somit der Datenaustausch
funktionieren. So gerüstet können Sie Ihr
System nun unbesorgt auf dem TCP-Port
22 freigeben.Wer nicht über einen pas-
senden privaten Schlüssel sowie die zu-
gehörige Passphrase zu einem auf dem
Server hinterlegten öffentlichen Schlüs-
sel verfügt, bleibt außen vor. (dr)

Bild 5: Die Shell ist deaktiviert. PuTTY dient nur noch als Hilfsmittel für den SSH-Tunnel

[[11]] WWeebbsseeiittee  zzuu  ffrreeeeSSSSHHdd
www.freesshd.com

[[22]] PPuuTTTTYY--DDoowwnnllooaadd
www.chiark.greenend.org.uk/~sgtatham/

putty/download.html

Links

Bild 4: freeSSHd und PuTTY verbinden RDP-Server und -Client mittels SSH
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Eine aktuelle Studie des IT-Branchenverbandes
CompTIA zeigt, dass Zertifizierungen im Bereich IT-
Sicherheit der Renner unter den Weiterbildungsan-
geboten für IT-Profis bleiben: 37 Prozent der Be-
fragten gaben an, in den nächsten fünf Jahren eine
Sicherheits-Zertifizierung absolvieren zu wollen. Im sel-
ben Zeitraum streben 18 Prozent eine Zertifizierung
zum Ethical Hacking und weitere 13 Prozent eine
Zertifizierung im Bereich der digitalen Forensik an. 

„Die IT-Sicherheit gewinnt angesichts der ständig
gravierender und gefährlicher werdenden An-
griffe sowie der Tatsache, dass kein Unternehmen

vor diesen Angriffen gefeit ist, stetig an Bedeu-
tung. Vor diesem Hintergrund ist der Entschluss,
sich im Bereich der IT-Sicherheit weiter zu qualifi-
zieren, ein sinnvoller und karrierefördernder Schritt“,
erklärt Bodo Vander, CompTIA Regional Director
Deutschland, Österreich und der Schweiz.

Weit hinter den Zertifizierungen für die IT-Secu-
rity rangieren die weiteren Qualifizierungsziele: 
So wollen sich die Befragten vorzugsweise in
den Bereichen Green-IT (7%), Healthcare-IT (5%),
mobile IT (5%) und Software-as-a-Service (2%)
weiterbilden und zertifizieren lassen.

DDiiee  MMoottiivvaattiioonn::  
hhööhheerreess  GGeehhaalltt  uunndd  KKaarrrriieerreesspprruunngg
Die Hauptbeweggründe für den Erwerb einer Zer-
tifizierung sind zum einen wirtschaftliche Erwä-
gungen und zum anderen der Wunsch nach wei-
teren Schritten auf der Karriereleiter: 88 Prozent
der Zertifizierungsinhaber geben an, eine Zertifi-
zierung absolviert zu haben, um das Einkommen
zu erhöhen. Ebenfalls 88 Prozent berichten, dass
sie ihre Karrierechancen durch die Zertifizierung
verbessern wollen. 

IITT--PPrrooffiiss  nneehhmmeenn  WWeeiitteerrbbiilldduunngg  
sseellbbsstt  iinn  ddiiee  HHaanndd
Auffallend ist, dass die IT-Profis die Verantwortung
für ihre Karriere selbst übernehmen. 50 Prozent
gaben an, ihre Zertifizierung aus eigenen finan-
ziellen Mitteln bestritten zu haben, bei 38 Pro-
zent hat der Arbeitgeber zumindest unterstützt.
Doch die IT-Profis sind nicht nur bereit, eigene fi-
nanzielle Mittel in die Weiterbildung zu stecken,
sondern auch Freizeit: Im Durchschnitt verbringen
Kandidaten 44,5 Stunden mit der Vorbereitung
auf eine Zertifizierung. Rund jeder Dritte investiert
sogar 60 Stunden und mehr. Die IT-Profis scheinen
zu wissen, wofür sie diese „Opfer“ bringen: 74
Prozent der befragten Zertifizierungsinhaber geben
an, zufrieden oder sogar sehr zufrieden mit ih-
rem Job zu sein. 

CompTIA-Studie:

IT-Profis setzen 
auf Security-
Zertifizierungen

FFiitt  iinn  SSaacchheenn  IITT--SSiicchheerrhheeiitt??  
KKnnoowwhhooww  jjeettzztt  oonnlliinnee  tteesstteenn!!

Wer sein Security-Wissen testen möchte, kann dies
bis Ende Dezember auf der Seite hhttttpp::////wwwwww..iitt--
aaddmmiinniissttrraattoorr..ddee//ccoommppttiiaa tun. Dort gibt es einen
Fragenkatalog, der an die Prüfungsfragen der her-
stellerneutralen Zertifizierung CompTIA Security+
angelehnt ist. Prüfen Sie, ob Ihr Wissen für das Er-
reichen der herstellerneutralen und weltweit aner-
kannten Zertifizierung ausreichen könnte!

PPrroommoottiioonn--AAkkttiioonn  
ffüürr  LLeesseerr  ddeerr  iitt--aaddmmiinniissttrraattoorr::

Die Leser der it-administrator können die CompTIA-
Zertifizierungen CompTIA Security+, A+, Network+,
Server+, PDI+, Project+ oder Linux+ mit 20 Prozent
Rabatt auf den offiziellen Standardpreis absol-
vieren. Hierfür müssen sich die Leser bis zum
31.12.2009 entweder vor Ort in einem von VUE
oder Prometric autorisierten Testcenter oder online
unter www.vue.com oder www.prometric.com un-
ter Angabe des Promotion-Code „ITAD09“ für eine
der Prüfungen registrieren. Das Angebot gilt für
Testcenter in Deutschland, Österreich und der
Schweiz und kann für mehrere Prüfungen in An-
spruch genommen werden. 

CCoommppTTIIAA  ((wwwwww..ccoommppttiiaa..ddee))::
Die Computing Technology Industry Association
(CompTIA) ist das Sprachrohr der IT-Industrie. Zu
den Mitgliedern des weltweit aktiven Verbandes
zählen IT-Unternehmen und andere Branchenan-
gehörige aus insgesamt 102 Nationen. Ziel von
CompTIA ist die Förderung des weltweiten Wachs-
tums der IT-Branche. 

Zu den wichtigsten Aufgaben von CompTIA zählt
die weltweit standardisierte Aus- und Weiter-
bildung von IT-Fachkräften. Hierfür hat CompTIA
herstellerneutrale Zertifizierungen entwickelt.
Diese bestätigen IT-Professionals nach interna-
tional anerkannten Standards grundlegende IT-
Kenntnisse zu Spezialgebieten wie PC-Support,
IT-Sicherheit, Projektmanagement oder Netz-
werk-Administration.

DDiiee  wwiicchhttiiggsstteenn  CCoommppTTIIAA--
ZZeerrttiiffiizziieerruunnggeenn  iimm  ÜÜbbeerrbblliicckk::
CCoommppTTIIAA  AA++  ((PPCC--SSuuppppoorrtt))
CCoommppTTIIAA  NNeettwwoorrkk++
CCoommppTTIIAA  SSeeccuurriittyy++
CCoommppTTIIAA  SSeerrvveerr++
CCoommppTTIIAA  CCTTTT++  ((CCeerrttiiffiieedd  TTeecchhnniiccaall  TTrraaiinneerr))
CCoommppTTIIAA  PPrroojjeecctt++  ((PPrroojjeekkttmmaannaaggeemmeenntt))
CCoommppTTIIAA  PPDDII++  ((DDrruucckk--  uunndd  KKooppiieerrssyysstteemmee))
CCoommppTTIIAA  CCDDIIAA++  ((DDookkuummeenntteenn--MMaannaaggeemmeenntt))

BBooddoo  VVaannddeerr,,  RReeggiioonnaall  DDiirreeccttoorr  DDeeuuttsscchhllaanndd,,  
ÖÖsstteerrrreeiicchh  uunndd  ddeerr  SScchhwweeiizz  bbeeii  CCoommppTTIIAA

Anzeige
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mmer wieder werden Exchange-
Administratoren beauftragt, jeman-

dem Zugriff auf das Postfach eines ande-
ren Benutzers zu gewähren.Auf die Gründe
hierfür,wie etwa Vertretung,Krankheit oder
Ausscheiden eines Mitarbeiters, sowie die
datenschutzrechtlichen Aspekte wollen wir
an dieser Stelle nicht näher eingehen. Die
Vergabe dieser Berechtigung an sich mag
für den geübten Administrator unter Ex-
change 2007 kein Problem sein. Jedoch im
Nachhinein die Send As- und Receive As-
Berechtigungen im Überblick zu behalten,
ist schon weitaus schwieriger.

Grundsätzlich ist die Verwaltung dieser
Berechtigungen sowohl in der Exchange
Managementkonsole als auch über die
Verwaltungsshell möglich. Die zugehö-
rigen Cmdlets sind Add-MailboxPermissi-
on und Remove-MailboxPermission. Über
den entsprechenden Parameter “-Access-
Rights {FullAccess, SendAs,…}” kann

das Recht vergeben oder entzogen wer-
den. Um beispielsweise Send-As-Be-
rechtigungen auf das Postfach ROBERTL
für den User MARIAS zu vergeben, nut-
zen Sie den Befehl

Add-MailboxPermission -Identity

robertl -AccessRights SendAs 

-User MARIAS

Mit dem folgenden Kommando entzie-
hen Sie die Send-As-Berechtigungen auf
das Postfach ROBERTL für den User
MARIAS dagegen:

Remove-MailboxPermission -Identity

robertl -AccessRights SendAs 

-User MARIAS

In diesem Workshop nutzen wir die Ex-
change Management-Shell, um alle Post-
fächer aufzulisten, bei denen diese speziel-
len Berechtigungen gesetzt wurden.Damit

haben wir eine ein-
fache Möglichkeit,
eine aktuelle Liste zu
führen und gegebe-
nenfalls festzustellen,
an welcher Stelle die
eigentlich vorüber-
gehend gedachten
Berechtigungen
noch gesetzt sind,um
diese wieder zurück-
zusetzen.

Dabei kommen fol-
gende Exchange
Management Shell-
Commandlets zum
Einsatz: get-mailbox,
get-ADPermission,
where, ft

Um nun alle Postfächer auszulesen, bei
denen Sie Send-As-Berechtigungen ge-
setzt haben, geben Sie den Befehl

Get-Mailbox | Get-ADPermission |

where {($_.ExtendedRights -like

“*Send-As*”)} | ft -Wrap

ein.Das Kommando Get-Mailbox gibt dabei
eine Liste der aktuellen Postfächer auf dem
Server aus.Möchten Sie hier nicht den lo-
kalen Server abfragen,können Sie mit dem
Parameter ‘-Server “{servername}”’explizit
den Mailbox-Server abfragen.

Der Befehl Get-ADPermission listet dane-
ben alle Berechtigungen auf, die im AD zu
dem betreffenden Postfach gespeichert
sind, während where die Ausgabe filtert
und nur die Zeilen ausgibt, bei denen ein
Send-As eingetragen ist.

Da in der nun vorliegenden Liste auch
die vererbten Berechtigungen und das
SELF-Konto ausgegeben werden, bauen
wir nun einen zusätzlichen Filter ein.

Get-Mailbox | Get-ADPermission |

where {($_.ExtendedRights -like

“*Send-As*”) -and ($_.IsInherited

-eq $false) -and -not ($_.User 

-like “NT AUTHORITY\SELF”)} | ft 

-Wrap

Wenn Sie nun diese Liste in eine Datei
ausgeben oder mit Hilfe des cmdlet Ex-
port-CSV eine CSV-Datei schreiben las-
sen, dann stehen Ihnen alle Möglichkeiten
der professionellen Weiterverarbeitung zur
Verfügung. (dr)

Robert Lindermeier ist Inhaber und Senior
Consultant bei Your-Admin e.K.

Exchange Server 2007

Mailversand im Namen anderer
von Robert Lindermeier

I
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Bild 1: Die Zugriffsberechtigungen lassen sich bequem 
in der Exchange-Managementkonsole über einen Wizard einrichten 
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volution statt Revolution:Während
Microsoft mit dem XP-Nachfolger

Vista grundlegend an Kernel und Treiber-
architektur von Windows gefeilt hat, fällt
der Versionssprung zu Windows 7 moderat
aus.Wie auch Server 2008 R2 setzt das Be-
triebssystem auf der von Server 2008 und
Vista bekannten Architektur auf.Netter Ne-
beneffekt: Sicherheitsupdates können ge-
meinsam für Clients und Server genutzt
werden.Die Vista-nahe Architektur schlägt
sich auch in der Versionierung nieder:Win-
dows 7 gibt sich als Windows NT 6.1 aus.
Der kleine Schritt wurde von Microsoft be-
wusst gewählt,um die Kompatibilität zu be-
stehenden Anwendungen zu gewährleisten
und Versionskontrollen nicht zu verwirren.
Letzte Sicherheit in Kompatibilitätsfragen
soll das für Windows 7 angepasste Applica-
tion Compatibility Toolkit [1] geben.
Verglichen zum Vista-Check ist lediglich
eine neue Prüfung hinzugekommen:Auf-
rufe zu Outlook Express.Auch Vista-Trei-
ber sollten in aller Regel problemlos mit
Windows 7 funktionieren – nach Micro-
soft-Lesart allerdings deutlich zuverlässiger
und performanter.

Migrationshilfe für XP-
Programme und -Daten
Als Migrationshilfe für XP-Umsteiger bie-
tet Microsoft den XP-Mode an.Die für klei-
ne und mittelständische Unternehmen ge-
dachte Funktion ist als separater Download

erhältlich und beinhaltet Windows Virtual
PC.XP-Programme laufen dann in der vir-
tuellen Umgebung nicht nur unter Windows
7, sondern werden auch in die Benutzer-
oberfläche des Wirtssystems integriert. Für
Updates von XP und Vista gleichermaßen
interessant ist das User State Migration Tool
4.0 (USMT).Mit dem Programm lassen sich
Daten auf einem Netzwerk-Share sichern
und auf Windows 7 zurückmappen.

Geschonte Ressourcen und 
höhere Energieeffizienz
Glaubt man Microsoft, geht Windows 7
um einiges schonender mit dem vor-
handenen Arbeitsspeicher im System um.
So habe bereits die Betaversion des Sys-
tems zwischen zehn und 30 Prozent we-
niger Arbeitsspeicher benötigt als der Vor-
gänger mit Service Pack 1. Damit eignet
sich das System auch für schmalbrüsti-
gere Hardware, wie aktuelle Netbooks.
Die mobilen Geräte dürften auch von
den erweiterten Stromsparfunktionen
von Windows 7 profitieren. Microsoft hat
den Befehl powercfg um den Parameter
“/energy” erweitert. Die Option unter-
sucht den Rechner über einen Zeitraum
von 60 Sekunden und gibt einen per
Browser darstellbaren “Energieeffizienz-
diagnose-Bericht” aus.

Dort finden Sie Hinweise auf Konfigurati-
onsfehler, die die Laufzeit eines batteriebe-

triebenen Systems verringern.Zudem gibt
das Tool Informationen zur aktuellen Leis-
tungsfähigkeit – und damit auch zur noch
verbleibenden Lebensdauer – des verwen-
deten Akkus.Zudem listet die Analyse USB-
Treiber auf, die verhindern, dass ohne Last
laufende PCs in den Energiesparmodus
(Suspend-Mode) wechseln.

Die verbesserten Energiesparfunktionen sind
freilich nicht Microsofts Killerargument für
den Umstieg auf Windows 7.Der Herstel-
ler hat das Clientbetriebssystem zudem mit
nützlichen Tools aufgewertet und eng mit
dem ebenfalls neu veröffentlichten Server-
betriebssystem Windows 2008 R2 verzahnt.

VPN und Remote-Management
Im Zusammenspiel mit Windows Server
2008 R2 bietet Windows 7 etwa die Funk-
tion DirectAccess an. Damit können mo-
bile Endanwender zum einen auf das eige-
ne Firmennetz zugreifen. Die Verbindung
per Virtual Private Network (VPN) erfolgt
dabei verschlüsselt und über beliebige In-
ternet-Zugänge. Für Anwender geschieht
das vollkommen transparent und nahtlos –
das Aufrufen dedizierter Dialer entfällt.

DirectAccess ermöglicht es IT-Administra-
toren zudem,Systeme zu warten,wenn die-
se nicht direkt mit dem Unternehmensnetz
verbunden sind. Somit lassen sich auch auf
entfernten Notebooks Sicherheitspatches

Neuerungen in Windows 7

Hasta la Vista
von Dirk Srocke

Mit Windows 7 will Microsoft einen würdigen Vista-Nachfolger 
präsentieren. Anwender lockt das System mit hübscher GUI und 

besserer Performance; Administratoren dürften sich besonders für 
ausgefeilte Systemtools, VPN-Funktionen und die eng mit Windows

2008 R2 verzahnten Managementfeatures des Betriebssystems 
interessieren. IT-Administrator zeigt Ihnen, welche 

Neuerungen der Vista-Nachfolger mitbringt.

E
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einspielen. Gleiches gilt für veränderte 
Konfigurationseinstellungen oder Grup-
penrichtlinien. Dabei können Sie unter-
scheiden, ob sich Systeme aktuell im Un-
ternehmensnetz befinden oder von außer-
halb darauf zugegriffen wird.Remote agie-
rende Rechner haben dabei beispielsweise
direkten Zugang zum Internet, ohne un-
nötig über das Firmennetz geschleust wer-
den zu müssen. DirectAccess funktioniert
ausschließlich mit Windows 7, eine Rück-
portierung auf Vista ist nicht geplant.Vo-
raussetzung ist zudem R2 des Windows Ser-
ver 2008 sowie eine Implementierung von
IPSec und IPv6.Als Verbindung eignet sich
jedoch auch das herkömmliche Internet mit
IPv4, da DirectAccess Daten per Tunnel
transferieren kann.

Gesparte Bandbreite 
dank BranchCache
Mit BranchCache bieten Windows 7 und
Server 2008 R2 eine weitere Funktion für
Rechner außerhalb der Firmenzentrale an.
Die Funktion soll niedrige WAN-Band-
breiten besser ausnutzen und redundante
Datenübertragungen vermeiden.Von File-

oder Webservern angeforderte Daten erhal-
ten bei BranchCache einen Hashwert.Wird
ein Dokument mehrmals per Wide Area
Network angefordert,muss es lediglich ein-
mal in die Zweigstelle übertragen werden.
Bei größeren Installationen liefert ein zen-
traler Cache in der Zweigstelle dann die je-
weilige Datei aus. In übersichtlicheren In-
frastrukturen hingegen agieren verschiedene
Windows-7-Systeme in einem Peer-to-
Peer-Netz und tauschen Informationen un-
tereinander aus.BranchCache baut auf En-
de-zu-Ende-Verbindungen und unterstützt
somit per SSL oder IPSec geschützte Kom-
munikationskanäle. Im Gegensatz zur bloßen
Replizierung von Daten soll BranchCache
die Koexistenz konkurrierender Dateiver-
sionen verhindern.

Gemeinsam mit Windows 2008 R2 soll
Windows 7 auch die Leistung von Virtual
Desktop Infrastructures (VDI) steigern.Per
Remote Desktop Protocol (RDP) lassen
sich jetzt auch multimediale Inhalte mit ak-
zeptabler Latenz und Geschwindigkeit über-
tragen, etwa Audio-Daten,Videos oder die
Aero-GUI.Die beinahe erreichte “Full Fi-
delity Experience”mit Multi-Monitor-Sup-
port und Microphone Remoting ist nicht
nur bloße Spielerei, sondern etwa für Call-
center interessant. Die können jetzt auf ei-
ne zentralisierte Desktop-Infrastruktur zu-
greifen, ohne auf Telefonie-Anwendungen
auf den Clients verzichten zu müssen.

Management 
und Rollout
Mit Windows 7 will Microsoft das Ma-
nagement und die Verwaltung herkömm-
licher Desktops weiter vereinfachen. Ein
Weg hierzu ist etwa das Booten von Virtual
Hard Disk (VHD). Damit lassen sich
Images zentral und offline pflegen. Indi-
viduelle Einstellungen können per Diffe-
renz-VHD gestartet werden. Für die Pfle-
ge und Wartung stellen die Redmonder
mit Windows 7 ein per “dism” aufrufba-
res Tool vor. DISM steht für “Deployment
Image Servicing and Management” und
wartet sowohl VHD- als auch WIM-Files
(Windows Imaging Format Archive). Mit
dem Werkzeug stellen Sie Systemabbilder

bereit oder entfernen diese wieder. Zu-
dem können Sie damit Windows-Featu-
res ein- oder ausschalten.Treiber und Pa-
kete lassen sich mit “dism” aufzählen,
hinzufügen oder entfernen.

Für einen beschleunigten Rollout sollen
die aktualisierten Windows Deployment
Services (WDS) sorgen. So hat Microsoft
die Multicast-Funktion der Bereitstel-
lungsdienste optimiert. Im Zusammenspiel
mit Server 2008 R2 lassen sich Daten mit
verschiedenen Geschwindigkeiten über-
tragen. Damit bestimmt nicht mehr der
langsamste Client im Netz die maximale
Geschwindigkeit beim Ausliefern von 
Daten. Mit Windows 7 stellen Sie Treiber
darüber hinaus dynamisch bereit (Dyna-
mic Driver Provisioning). Die Reduzie-
rung der Treiber auf einzelnen Rechnern
soll auch die Zahl möglicher Konflikte
verringern.

Tools für Systemsicherung 
und Prozessanalyse
Einen besonderen Blick sind die mit
Windows 7 ausgelieferten Systemwerk-
zeuge wert. So erlaubt das Betriebssys-
tem jetzt nicht nur das Datenbackup,
sondern bietet auch das Erstellen von
Systemabbildern auf Festplatte, Netz-
werkverzeichnis oder optischem Daten-
träger an. Der bereits mit Vista einge-
führte Ressourcenmonitor wurde mit
Features des Sysinternals-Tools aufge-
wertet. Nutzer können das Werkzeug di-
rekt per Kommando resmon starten oder
im Task-Manager unter dem Tab “Leis-

36 Dezember 2009 www.it-administrator.de

P R A X I S  I  S y s t e m e

Bild 1: Der Energieeffizienzdiagnose-Bericht lässt sich per
Webbrowser darstellen und zeigt, wie das untersuchte

System effizienter mit Strom haushalten könnte

Bild 2: Mit Windows 7 können Anwender mit Bordmitteln
ein Systemabbild ihres Rechners anfertigen
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tung” aufrufen. Die im Tab “Übersicht”
integrierten “Process Monitor Features”
erlauben beispielsweise, Prozesse gezielt
zu filtern.Anwender wählen per Check-
box eine Anwendung von Interesse, der
Ressourcenmonitor zeigt daraufhin Da-
tenträger- und Netzwerkaktivitäten der
jeweiligen Routine an.

Auf Karteikarte “CPU” beantwortet der
Unterpunkt “zugeordnete Handles” die
Frage nach geöffneten Dateien. Unter
“Netzwerk” präsentiert sich der Res-
sourcen Monitor jetzt zudem als Alter-
native zum Kommandozeilenbefehl nets-
tat und zeigt aktuelle TCP-Verbindungen
und Überwachungsports – auch wieder
per Checkbox filterbar.

Problemaufzeichnung 
erleichtert Helpdesk-Support
Für Supportanfragen beinhaltet Windows
7 den Kommandozeilenbefehl psr. Der
“Problem Steps Recorder” – zu Deutsch
“Problemaufzeichnung” – wird vom End-
nutzer gestartet und zeichnet den Verlauf
problematischer Applikationen auf. Das
Werkzeug speichert Screenshots, Maus-
klicks sowie Bemerkungen des Anwen-
ders in einer Zip-komprimierten MHT-
Datei. Das Log kann dann direkt an den
Helpdesk weitergeleitet werden. Per

Webbrowser können Supportbeauftrag-
te somit direkt nachvollziehen, bei wel-
chem Programmpunkt Probleme aufge-
treten sind.

Powershell mit GUI inklusive
Im Paket mit Windows 7 liefert Microsoft
erstmals auch die Skriptumgebung Power-
Shell serienmäßig. Die aktuelle Version
2.0 ist wie gehabt als Befehlszeilenumge-
bung verfügbar und hilft, Routineaufga-
ben zu automatisieren. Einsteiger können
jetzt jedoch auch mit einer grafisch auf-
bereiteten, intuitiven Benutzeroberfläche
mit Editor und Debugger arbeiten. Die
PowerShell 2.0 unterstützt aktuell zwei
Arten des Remotings:Verwaltungsskripte
lassen sich einerseits von einer Quelle an
viele Ziele übermitteln (Fan-Out). Eine
interaktive 1-zu-1-Remoteverbindung
soll zudem die Problembehandlung 
für einzelne Rechner erleichtern.

Im Zusammenspiel mit der als Download 
angebotenen Gruppenrichtlinien-Ver-
waltungskonsole erleichtert die Power-
Shell 2.0 das Verwalten von Gruppen-
richtlinienobjekten. Administratoren
können das Gespann außerdem dazu nut-
zen, um registrierungsbasierte Gruppen-
richtlinieneinstellungen zu erstellen oder
zu bearbeiten.

Management und 
Sicherheit mit AppLocker
Die von Vista bekannten Richtlinien für
Softwareeinschränkung (Software Res-
triction Policies) sind in Windows 7 nur
noch aus Kompatibilitätsgründen vorhan-
den. Micrsosoft hat das Konzept mit App-
Locker ersetzt. Systemverantwortliche kön-
nen mit der Funktion unerwünschte
Programme per Blacklist gezielt für festge-
legte Einzelnutzer oder Anwendergruppen
blockieren. Optional ist auch die Definiti-
on von Whitelists für erwünschte Applika-
tionen möglich. Die Einstellung ist dabei
sehr granular möglich.Anwendungen lassen
sich auf mehrere Arten identifizieren. Bei
signierten Anwendungen sollten Sie dabei
die Option “Herausgeber” vorziehen. Mit
dieser lassen sich etwa Regeln der folgen-
den Art definieren: alle Opera-Browser ab
Version 10 mit dem Dateinamen opera.exe.
Das schließt damit auch Updates ein und
verringert den administrativen Aufwand bei
der Pflege von Richtlinien.

Nicht signierte Anwendungen lassen sich
einerseits per Pfad identifizieren,dabei sind

Bild 3: Microsoft hat den Ressourcenmonitor mit Windows 7 deutlich erweitert und Sysinternals-Tools eingebaut. 
Damit lassen sich Prozesse gezielt herausfiltern und beobachten.

Bild 4: Die per “psr” aufrufbare Problemaufzeichnung
unterstützt Supportabfragen mit einem grafisch 
aufbereiteten Log 
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jedoch Manipulationen durch das Kopieren
von Dateien möglich.Die Option “Datei-
hash” umgeht dieses Risiko um den Preis
eines höheren Wartungsaufwandes beim
Einspielen von Updates.AppLocker ist über
den lokalen Gruppenrichtlinien-Editor (gpe-
dit.msc) verfügbar.Damit der Mechanismus
funktioniert, muss der Service “Anwen-
dungsidentität” laufen.

Verschlüsselung mit 
BitLocker To Go
Mit “BitLocker To Go”erweitert Microsoft
das eigene Schutzwerkzeug gegen Daten-
diebstahl und -offenlegung.Die Verschlüs-
selungslösung lässt sich mit Windows 7
auch ohne Neupartionierung von Lauf-
werken nutzen. Damit können auch un-
bedarftere Anwender Daten auf mobilen
Speicherlösungen, wie USB-Sticks oder
portablen Festplatten, vor Datendieben
schützen – ein Klick mit der rechten Maus-
taste genügt.Administratoren steuern mit
“BitLocker To Go” außerdem, wie Wech-
selmedien in der jeweiligen Umgebung
verwendet werden sollen und welche
Schutzebene vorgeschrieben wird. So kann
beispielsweise eine Verschlüsselung als zwin-
gende Voraussetzung für einen Schreibzu-
griff auf mobile Datenträger festgeschrieben
werden.Über Richtlinien können IT-Ver-
antwortliche zudem geeignete Passwörter,
Smartcards oder Anmeldeinformationen
für Domänenbenutzer einfordern.

Mit “BitLocker To Go” verschlüsselte Da-
ten lassen sich auch nach Verlust des Pass-
worts wiederherstellen. Einzelanwender
können hierfür den entsprechenden Wie-
derherstellungsschlüssel als Text speichern.
In größeren Infrastrukturen kann der Wie-
derherstellungscode auch ins Active Di-
rectory eingebunden werden.Autorisier-
te Administratoren haben damit die
Möglichkeit, verschlüsselte Daten jederzeit
einzusehen. Auf die mit BitLocker chif-
frierten,mobilen Datenträger ist dabei auch
unter älteren Windows-Versionen der Zu-
griff möglich.Windows 7 speichert das
hierzu nötige Tool automatisch auf den je-
weiligen Datenträger. Der Komfort lässt
allerdings noch ein wenig zu wünschen

übrig: Ist Autorun aktiviert, startet das Le-
seprogramm zwar automatisch, die ange-
zeigten Daten müssen jedoch erst auf das
Zielsystem kopiert werden, bevor Anwen-
der damit arbeiten können.

Überholte Taskleiste und pro-
zessorientierte Benutzerführung
Mit Windows 7 hat Microsoft das Inter-
face grundlegend überholt. Die Taskleiste
ist zwar geblieben, nimmt nun aber deut-
lich mehr Raum ein und wurde um-
struktur iert. Eine klassische Ansicht 
existiert jetzt nicht mehr und die klare
Trennung zwischen den Icons für
Schnellstart und laufende Programme
wurde aufgehoben. Stattdessen lassen sich
die Symbole beliebig anordnen. Ein rech-
ter Mausklick auf die Symbole liefert jetzt
so genannte “Jumplists” und damit Ver-
weise auf die zuletzt von der jeweiligen
Anwendung verwendeten Dokumente.
Ein Verweilen des Mauszeigers auf der 
Taskleiste zeigt eine Miniaturansicht des
geöffneten Programms. Bewegen Sie den
Cursor hierauf, präsentiert Windows 7 ei-
ne komplette Voransicht. Fenster lassen
sich jetzt besonders einfach für Breitbild-
schirme gruppieren: Ziehen Sie ein Fens-
ter zu einer Bildschirmseite, nimmt die
Anwendung genau die Hälfte des Bild-
schirms ein. Ein Ziehen des Fensters zum
oberen Bildschirmrand führt zur Voll-
bilddarstellung. Die beschriebenen Re-
aktionen lassen sich auch per Shortcut mit
Windows-Taste und Cursorblock provo-

zieren. Klicken Sie auf die Titelleiste einer
Anwendung und schütteln das Fenster per
Mausbewegung, schließen sich alle ande-
ren Fenster. Zudem ist Windows 7 für
Touchscreens vorbereitet.

Preise und Verfügbarkeit
Windows 7 ist seit dem 22. Oktober im
Handel verfügbar. Microsoft bietet das Be-
triebssystem wie üblich in verschiedenen
Ausführungen an. Für den professionellen
Einsatz kommen die Versionen Professio-
nal respektive Ultimate und Enterprise in
Frage. Letztgenannte sind funktional iden-
tisch und unterscheiden sich voneinander
lediglich in der Art und Weise der Lizen-
zierung. Die Enterprise-Version ist für 
Volumenlizenzkunden mit Software As-
surance erhältlich und kann über unter-
nehmenseigene KMS-Server aktiviert 
werden. Die im Artikel beschriebenen
Funktionen BranchCache, DirectAccess,
BitLocker, AppLocker sowie das Booten
von VHD sind nur bei Enterprise/Ulti-
mate verfügbar. Als Endkundenpreis für
die Vollversion Windows 7 Ultimate nennt
Microsoft 319 Euro. (dr)
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[[11]] AApppplliiccaattiioonn  CCoommppaattiibbiilliittyy  TToooollkkiitt
www.microsoft.com/downloads/

details.aspx?FamilyId=24DA89E9-B581-47B0-
B45E-492DD6DA2971&displaylang=en

Links

Bild 5: Mit AppLocker können Administratoren den Zugriff auf ungewünschte Anwendungen reglementieren. 
Windows 7 verweigert dann die Ausführung.
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er Siegeszug des WLANs im pri-
vaten und heimischen Umfeld be-

gann mit dem Angebot der meisten In-
ternet-Provider, im Paket einen Router
mit einer Funknetzwerkunterstützung
anzubieten. Innerhalb weniger Jahre ha-
ben die WLANs in vielen Privathaus-
halten das traditionelle CAT-Kabel er-
setzt. Gründe für den Einsatz gibt es sehr
viele, und kaum jemand möchte auf die
Annehmlichkeiten der freien Sitzplatz-
wahl mit dem Laptop verzichten.

Nicht selten kommt es in Unternehmen
zu teils heftigen Debatten, warum am
Arbeitsplatz kein Funknetzwerk einge-
führt wird, was den Einsatz von Laptops
deutlich vereinfachen würde. Es mag den
vom heimischen Funknetz verwöhnten
Benutzern unverständlich vorkommen,
doch zu einem Unternehmenseinsatz
gehört weit mehr als der Anschluss von
Fritzbox und Co.

Besonders vor dem Hintergrund der jüngs-
ten 802.11n-Freigabe durch das IEEE stieg
das Interesse an WLAN noch einmal deut-
lich an, da Funknetzwerke erstmalig die
magische 100 MBit-Fast-Ethernet-Gren-
ze überwanden. Für den IT-Verantwortli-
chen ergeben sich für einen robusten Be-
trieb von Funknetzwerken in Unter-
nehmen als Alternative zum Netzwerkkabel
vier grundsätzliche Themenfelder:Zum ei-
nen sind grundlegende Aspekte kabelloser
Übertragungstechniken zu beachten.Wei-
terhin muss das Ziel sein, eine größtmögli-
che Geschwindigkeit zu realisieren.Zudem
gilt es gerade bei Funknetzwerken, eine
größtmögliche Sicherheit zu garantieren.
Letztendlich sollte sich ein solches Netz-
werk natürlich effektiv administrieren lassen.

Betriebsmodi 
und Geschwindigkeiten
Funknetzwerke lassen sich prinzipiell in
drei unterschiedlichen Ausprägungen nut-

zen. Im so genannten “Ad-Hoc-Modus”
sind alle beteiligten Geräte gleichwertig,
ohne dass einem Gerät eine zentrale Auf-
gabe zufällt. Gemäß dem Standard 802.11
können in einem Ad-Hoc-Netzwerk ma-
ximal zwei Gesprächspartner mit einer
Geschwindigkeit von 11 MBit/s Daten
austauschen. Durch den Einsatz zusätzli-
cher Protokolle, wie OSLR (Optimized
Link State Routing), lässt sich die Anzahl
auf maximal acht Teilnehmer erhöhen.Al-
le Teilnehmer in einem Ad-Hoc-Netz-
werk sehen sich gegenseitig.

In dem deutlich erweiterten “Infrastruk-
tur-Modus” übernimmt ein Access Point
(AP) als zentrale Stelle die Organisation
der über ihn in Verbindung stehenden
Endgeräte.Werden Informationen zwi-
schen Endgerät A und Endgerät B im In-
frastruktur-Modus ausgetauscht, so sen-
den/empfangen beide Geräte die Daten
vom Access Point. Der dritte Betriebs-

WLAN-Netze in Unternehmen

Gesicherte 
Unabhängigkeit
von Thomas Bär

Wenn im deutschsprachigen Raum von WLAN 
gesprochen wird, ist zumeist ein lokales Funknetz gemäß 
dem Standard IEEE-802.11 gemeint. In anderen Ländern, 
insbesondere den USA, ist der Ausdruck “Wi-Fi” üblich. Ob
WLAN oder Wi-Fi, Funknetzwerke als Ergänzung oder gene-
reller Ersatz für kabelgebundene Netzwerke erfreuen sich sehr
hoher Beliebtheit. Kommen WLANs in Unternehmen zum Ein-
satz, so gilt es, die Spezifikationen und Sicherheitsanforderun-
gen im Überblick zu behalten. Ein zentrales Management 
erleichtert der Administration zudem die Bereitstellung. 
Wir erklären in diesem Artikel die technischen Grundlagen 
von Funknetzwerken und sagen Ihnen, worauf Sie beim 
Aufbau eines WLANs achten sollten.

D
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modus ist für WLAN-Clients nicht nutz-
und sichtbar - der “Point-To-Point”-Mo-
dus verbindet zwei APs miteinander.

Was die Übertragungsgeschwindigkeit be-
trifft, dürfte aktuell die Mehrzahl der
WLANs gemäß der IEEE-Spezifikation
802.11g arbeiten. Dieser seit dem Jahr
2003 verfügbare Standard ermöglicht eine
theoretische Brutto-Verbindungsrate von
54 MBit/s mit einer durchschnittlichen
Reichweite von zirka 38 Metern in ge-
schlossenen Räumen und rund 140 Me-
tern im Freien. Der Netto-Durchsatz liegt
mit zirka 19 MBit/s deutlich unter der
theoretischen Brutto-Verbindungsrate.

Schon seit rund zwei Jahren sind WLAN-
Router, Access Points und WLAN-Kar-
ten für den neuesten Standard 802.11n
auf dem Markt – stets mit dem Hinweis
“DRAFT” (Entwurf). Am 11.09.2009
wurde nach langer Diskussion der jüngs-
te Funknetzwerkstandard 802.11n von der
IEEE ratifiziert und einige wenige optio-
nale Funktionen des Drafts festgeschrie-
ben. Der Standard IEEE 802.11n bein-
haltet zahlreiche neue Mechanismen, um
die verfügbare Bandbreite zu erhöhen.
Netzwerke nach 802.11n erzielen derzeit
einen Brutto-Datendurchsatz von bis zu
300 MBit/s (netto in der Praxis zwischen
75 und 130 MBit/s). Die tatsächlich rea-
lisierbaren Geschwindigkeiten über-
schreiten somit zum ersten Mal den Fast-
Ethernet-Standard mit 100 MBit/s in
einem kabelgebundenen Netzwerk, was
an den meisten PC-Arbeitsplätzen der-
zeit (noch) Standard ist. Neben der Er-
höhung der Datendurchsatzrate bietet
IEEE 802.11n zudem die Grundlage für
eine zuverlässigere Funkabdeckung.

802.11n sendet 
über mehrere Antennen
Technisch betrachtet wurde für 802.11n
das bereits bekannte OFDM-Verfahren
(Orthogonal Frequency Division Multi-
plex) optimiert. Bei ODFM wird das Da-
tensignal nicht auf einem einzelnen, son-
dern parallel auf mehreren Trägersignalen
moduliert. Anstelle von 48 Trägersigna-

len, wie bei den Vorgängern 802.11 a/g,
kommen maximal 52 Signale zum Ein-
satz. Das Verhältnis von Nutzdaten zu
Prüfdaten hat sich seit der Entwicklung
von 802.11 stetig verbessert, aktuell sind
unter optimalen Bedingungen Verhältnis-
se von 5 zu 6 möglich, während die Vor-
gänger noch mit einem Verhältnis 1 zu 2
oder 3 zu 4 arbeiteten.

Die wichtigste Neuerung in 802.11n ver-
birgt sich hinter der Abkürzung MIMO
(Multiple Input Multiple Output).
MIMO benutzt mehrere Sender und
mehrere Empfänger, um aktuell zwei pa-
rallele Datenströme auf dem gleichen
Übertragungskanal zu übermitteln. In der
Konzeption ist eine Erhöhung auf bis zu
vier parallele Datenströme bereits einge-
plant. Die Daten werden beispielsweise
bei einem Access Point in zwei Gruppen
aufgeteilt, die jeweils über separate An-
tennen, aber gleichzeitig zum WLAN-
Client gesendet werden. Mit dem Einsatz
von zwei Sende- und Empfangsantennen
lässt sich also der Datendurchsatz verdop-
peln. Bis zur Einführung von 802.11n galt
eine solche Signalverteilung auf einem
Kanal als unmöglich.

Trotz dieser Anpassungen ist IEEE 802.11n
rückwärtskompatibel mit den bisherigen
Standards IEEE 802.11a/b/g. Einige der
Vorteile sind jedoch nur dann verfügbar,
wenn neben den Access Points auch die
WLAN-Clients die Verfahren von 802.11n
nutzen.Um die Co-Existenz von WLAN-
Clients nach 802.11 a/b/g zu ermöglichen
(hier als “Legacy-Clients”bezeichnet), bie-
ten die 802.11n-Access Points besondere
Betriebsarten für den gemischten Betrieb
an, in denen jedoch die Performance-Stei-
gerungen gegenüber den Vorgängern ge-
ringer ausfallen. Nur in reinen 802.11n-
Umgebungen kommt der so genannte
“Greenfield-Modus” zur Anwendung, in
dem alle Neuerungen nutzbar sind. Der
neueste Standard 802.11n ist für den Be-
trieb in Unternehmen mit Blick auf Ge-
schwindigkeit und Verfügbarkeit somit bes-
tens gerüstet.Bezüglich der Verschlüsselung
bleibt bei 802.11n alles beim Alten.

Verschlüsselung 
im Unternehmenseinsatz
Die Abkürzungen WEP,WPA und WPA2
sind jedem geläufig, der bereits einen
WLAN-Internetrouter aus dem SOHO-
Umfeld eingerichtet hat. Hinter den Ab-
kürzungen verbergen sich unterschiedliche
Verschlüsselungsmethoden, um einen un-
befugten Zugriff auf das Funknetzwerk zu
verhindern.WEP (Wired Equivalent Pri-
vacy) basiert auf RC4 und auf der Metho-
dik, dass beim Einbuchen in das Netzwerk
ein zuvor definierter Schlüssel eingegeben
werden muss.Auch wenn es Implementie-
rungen von Schlüssellängen mit bis zu 256
Bit gibt, gilt WEP als unsicher, da im In-
ternet kostenlose Programme zur Verfü-
gung stehen,die nach einer gewissen,meist

Verschlüsselung
Unabhängig von der verwendeten Verschlüsselungs-
technik erschwert ein verschlüsseltes Netzwerk ledig-
lich den Zugriff durch Dritte. Die Verschlüsselungen
WEP und WPA sind bereits erfolgreich geknackt wor-
den und gelten somit als unsicher.

Ausblenden der SSID
Die Deaktivierung des sichtbaren “Service Set Identi-
fier“ (SSID) senkt das Risiko, dass ein Funknetzwerk
entdeckt wird. Spezielle Tools, so genannte WLAN-
Sniffer, entdecken jedoch auch WLANs ohne SSID. Das
Ausblenden des SSID kann sinnvoll sein, macht allein
aber noch kein sicheres WLAN.

MAC-Adressenfilter
Durch die Begrenzung des Zugriffs durch einen MAC-
Adressen-Filter lassen sich unerwünschte Teilnehmer
ausschließen. Eigentlich dürfte jede 48-Bit lange MAC-
Adresse weltweit nur ein einziges Mal existieren. Es
gibt jedoch Programme, welche die Manipulation der
eigenen MAC-Adresse ermöglichen. Als einziges
Schutzsystem ist somit auch die MAC-Adressen-Filte-
rung ungeeignet, insbesondere dann, wenn Kunden
oder Mitarbeiter laufend externe Geräte in das Netz-
werk einbringen.

Ausschalten, wenn nicht benötigt
Wird das Funknetzwerk nicht benötigt, beispielsweise
über das Wochenende oder in der Nacht, so empfiehlt
es sich, das WLAN auszuschalten. Dies senkt den
Stromverbrauch, mindert das Risiko einer Hacker-Atta-
cke und reduziert die Menge an elektromagnetischen
Emissionen.

Firmware-Versionen regelmäßig aktualisieren.WLAN-Sicherheitsempfehlungen
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recht kurzen Protokollierungszeit den
WEP-Schlüssel ermitteln können.

WPA (Wi-Fi Protected Access) ergänzt das
Konzept um einen dynamischen Schlüssel.
Zur Datenverschlüsselung nutzt WPA das
Protokoll TKIP (Temporal Key Integrity Pro-
tocol) und für die Nutzeranmeldung EAP
(Extensible Authentication Protocol). In der
im SOHO-Umfeld gebräuchlichen Varian-
te “Personal”wird der dynamische Schlüssel
manuell auf jedem Endgerät eingetragen.Der
dynamische Schlüssel ist somit weit weniger
dynamisch und wird als “Passphrase” oder
“Pre Shared Key” bezeichnet. Im Unter-
nehmensumfeld, in den Auswahlfeldern der
Software häufig als “Enterprise Mode”beti-
telt, kommt ein separater Authentifizie-
rungsserver,beispielsweise Radius,zum Ein-
satz. Dieser prüft die Echtheit des Nutzers
und gibt die Sitzung frei.WPA steht aktuell
in der Version 2 zur Verfügung, welche als
Verschlüsselungsmechanismus AES (Advan-
ced Encryption Standard) verwendet.

Benötigt ein Unternehmen nur wenige Ac-
cess Points und eine Handvoll Endgeräte,
die auf das WLAN zugreifen, so steht einer

traditionellen Bereitstellung mit WPA2-PSK
im Prinzip nichts im Wege.Schwierig wird
es erst dann, wenn die Passphrase aus Si-
cherheitsgründen geändert werden soll.Dies
hat einen manuellen Aufwand für die Ad-
ministration zur Folge. Die Administrato-
ren müssen alle Access Points und Wireless
Clients mit dem neuen Schlüssel ausstatten.
Im Sinne einer erhöhten Betriebssicherheit
sollte die neue Passphrase dem Benutzer
nicht auf einem Papierausdruck mitgeteilt
werden.Da nicht alle Anwender einen sol-
chen Ausdruck korrekt vernichten, ist die
Umstellung aller Notebooks und anderer
Wireless Clients durch die EDV-Abteilung
der sinnvollere Weg.

Ohne einen Authentifizierungsserver soll-
te in jedem Fall der Netzwerkschlüssel
deutlich länger als die Mindestlänge von
acht Zeichen sein und über Ziffern und
Sonderzeichen verfügen. Kurze oder ein-
fache Netzwerkschlüssel lassen sich bei
WPA-PSK mittels Brute-Force oder Wör-
terbuch-Attacken erraten. Es verwundert
somit kaum,dass Microsoft auf einer Tech-
Net-Seite schreibt, dass “WPA-PSK auf-
grund des Schlüsselhandlings nur für sehr

Bild 1: Mit Windows-Bordmitteln ist der Aufbau einer überschaubaren und über das Active Directory gesteuerten 
WLAN-Umgebung mit Hilfe des IAS Internetauthentifizierungsdienstes möglich
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kleine Unternehmen oder Heimanwen-
der geeignet ist”.

Zentrales Management 
mit Windows-Bordmitteln
Windows bietet mit dem Internetauthen-
tifizierungsdienst (IAS) die Möglichkeit, ei-
ne Authentifizierung der Wireless Clients so-
wie eine Verschlüsselung und Integrität der
übertragenen Daten sicherzustellen. In dem
TechNet-Dokument “10 Schritte zum Ab-
sichern eines WLAN in Windows-basierten
Netzwerken” [1] geht Autor Denis Holt-
kamp auf diese Bereitstellung näher ein.In ei-
ner Test-Umgebung gelang die Umsetzung
in rund zwei Stunden. Eine Bedingung für
die Verwendung des Internetauthentifizie-
rungsdienstes von Windows ist eine bereits
installierte Zertifizierungsstelle im Active Di-
rectory. Unabhängig davon, ob im späteren
Verlauf Zertifikate auf Benutzerebene ge-
nutzt werden sollen oder nicht, ist für die
Anbindung des IAS selbst in jedem Fall die
Zertifizierungsstelle eines Windows-Servers
erforderlich.Die Konfiguration geschieht in
sieben Schritten:
- Schritt 1: Installation des IAS Internetau-

thentifizierungsdienstes auf einem Active 

Directory Member Server.
- Schritt 2: Server im Active Directory 

registrieren.
- Schritt 3:Computerzertifikat für den IAS-

Server anfordern.
- Schritt 4: Eine neue RAS-Richtlinie 

auf dem IAS-Server einrichten. Dieser 
Vorgang ist Assistenten-gestützt und 
beschränkt sich auf die Eingabe des
Richtliniennamens,die Auswahl der Zu-
griffsmethode “drahtlos”, die Verknüp-
fung mit einem Benutzer oder einer
Gruppe aus dem Active Directory und
die abschließende Auswahl “Geschütztes
EAP (PEAP)”. PEAP nutzt die norma-
len Domänen-Benutzer und das Pass-
wort zur Authentifizierung.

- Schritt 5:Die Access Points als RADIUS-
Clients eintragen.

- Schritt 6:In der Verwaltungsoberfläche der
Access-Points den IAS-Server als Radius-
Server angeben.

- Schritt 7: Einstellung auf dem Wireless-
Client vornehmen (am sinnvollsten per
Gruppenrichtlinie).

Als weiterführende Information sei auf das
“Einrichtungshandbuch - Sichern von Wi-

reless LANs mit Zertifikatsdiensten” [2],
ebenfalls aus dem Microsoft TechNet,
hingewiesen.

Zentrales Management 
durch WLAN-Controller
Mit Windows ist zwar die Bereitstellung
eines zentralisierten WLAN-Managements
generell möglich, jedoch mit einigen Ein-
schränkungen. Sollen Gastzugänge ange-
boten,Firmware-Verteilungen realisiert oder
Funkfeld-Optimierungen durchgeführt
werden, so ist ein universelles Betriebssystem
mit diesen Aufgabenstellungen überfordert.
Zudem ist ein effektives Reporting über
die Nutzung der WLANs ohne den Ein-
satz einer zusätzlichen Software kaum mög-
lich. Spezielle Appliances, so genannte
WLAN-Controller,bieten sich für ein zen-
tralisiertes Management in größeren Um-
gebungen an.Ein solcher Controller über-
nimmt die Steuerung aller Access Points
und WLAN-Router im Netzwerk und bil-
det zudem die Funktion eines RADI-
US/EAP-Dienstes ab.

Dabei sind viele Geräte nicht auf ein
WLAN begrenzt und können die einzelnen
Funknetzwerke pro SSID auch einem
VLAN zuweisen.Der Ausfall des Control-
lers geht nicht unbedingt mit einem Zu-
sammenbruch des Funknetzwerks einher.Es
obliegt dem Administrator, eine Einstellung
zu wählen,die den Access Points einen au-
tarken Weiterbetrieb beim Ausfall des Con-
trollers ermöglicht.Viele Hersteller unter-
stützen dabei ausschließlich Access Points
und WLAN-Router aus dem eigenen Hau-
se. Dem Wunsch nach einem zentralen 
Management sollte somit eine genaue Ge-
räteauswahl vorangehen. (ln)

Bild 2: Um Microsoft Windows IAS nutzen zu können, ist eine Zertifizierungsstelle zwingende Voraussetzung

[[11]] TTeecchhNNeett::  1100  SScchhrriittttee  zzuumm  AAbbssiicchheerrnn  eeiinneess  WWLLAANNss
www.microsoft.com/germany/technet/

sicherheit/mvp/wlan.mspx

[[22]] TTeecchhNNeett::  SSiicchheerrnn  vvoonn  WWLLAANNss  
mmiitt  ZZeerrttiiffiikkaattssddiieennsstteenn
www.microsoft.com/germany/technet/

datenbank/articles/900160.mspx

Links
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a Logon-Skripte häufig aus einer Not
heraus erstellt werden, automatisie-

ren diese meist nur die offensichtlichen Auf-
gaben des Benutzers,welche bei der ersten
Anmeldung direkt durch den Administra-
tor oder einen Mitarbeiter des Supports ma-
nuell durchgeführt werden müssen.Zu die-
sen gehören zum Beispiel die Begrüßung
des Benutzers,das Zuordnen von Netzlauf-
werken oder das Verbinden von Netzwerk-
druckern. Je nach örtlicher Gegebenheit
sollte der Standarddrucker anhand der
Raum- oder Etagennummer festgelegt wer-
den.Was jedoch meist nicht zur Umsetzung
kommt, ist das Laufwerksmanagement über
die Mitgliedschaft des Benutzerkontos in
Gruppenobjekten des Active Directory oder
die Umbenennung der Netzlaufwerke.Wei-
terhin lassen sich natürlich auch Mailsigna-
turen für Microsoft Outlook benutzerspe-
zifisch generieren (mehr dazu im zweiten
Teil dieser Workshopserie).

Arten von Logon-Skripten
Alle in diesem Artikel erwähnten Logon-
Skripte basieren auf der Programmierspra-
che VB-Skript.Es gibt auch die Möglichkeit,
die Logon-Skripte auf der Basis von Batch-
oder CMD-Dateien aufzubauen. Dies ist
jedoch nur so lange interessant, wie keine
Abfragen über das Active Directory oder
über die Registrierung des Clients durch-
geführt werden,da dies nur über VB-Skript
möglich ist. Diese Abfragen können zum
Beispiel folgende Informationen ausgeben:
- Gruppenmitgliedschaften
- IP-Adressen
- Adress-Attribute des Nutzers
- Kontaktinformationen, etwa aus einem

Benutzer-Objekt des Service Desks
- Betriebssysteminformationen 
- Typ und Service Pack

Es gibt zwei Möglichkeiten zur Zuwei-
sung von Logon-Skripten. Einerseits kön-
nen Sie diese direkt im Benutzerkonto im
Active Directory eintragen. Diese Metho-
de ist gut geeignet für kleine und mittel-
ständische Unternehmen mit einer einfa-
chen Struktur. Sollte die Struktur jedoch
größer werden, besteht ebenfalls die Mög-
lichkeit, die Logon-Skripte über Grup-
penrichtlinienobjekte zuzuweisen. Diese
Methode ist jedoch erst praktikabel, wenn
die Infrastruktur des Unternehmens meh-

rere Logon-Skripte voraussetzt oder die
Anzahl der Anwender zu groß wird.

Aufgaben von Logon-Skripten
Alle Informationen aus dem Active Di-
rectory können Sie mehr oder weniger
einfach via VB-Skript auslesen. Die gän-
gigsten Attribute sind etwa Vorname (gi-
venname), Nachname (sn), Benutzerna-
me (samaccountname), Mailadresse (mail)
et cetera. Diese Attribute lesen Sie zum
Beispiel mit dem Skript (Listing 1) aus
und geben sie in einer MSG-Box aus.

Überprüfung von 
Active Directory-Attributen
Da in vielen mittelständischen Unterneh-
men die Pflege des Active Directory ma-

Prozessoptimierung durch Logon-Skripte (1)

Automatisch besser
von Sascha Giebelhausen

Bevor ein Logon-Skript erstellt wird, sollte die Infrastruktur des Unternehmens sehr genau 
analysiert werden, da Fehler bei der Planung von Logon-Skripten nach deren Implementierung häufig 
weitergeführt werden. Zum Beispiel zählen zu solchen Fehlern, dass die Skripte bei vielen Unternehmen 
nicht durch Abfragen des Active Directory gesteuert werden, es jedoch für jede Abteilung beziehungsweise
jedes Fachteam ein eigenes Logon-Skript für die Verbindung von Netzwerkdruckern und Netzlaufwerken 
gibt. Wäre dies jedoch der Fall, muss bei einer Änderung an einer zentralen Netzwerkressource nur ein
Active Directory integriertes Skript angepasst werden. Im ersten Teil unserer Workshopserie zeigen wir 
auf, wie Logon-Skripte durch das Lesen von Daten aus dem Active Directory Prozesse automatisieren.

D

Alle Listings zum Download auf www.it-administrator.de Dezember 2009 43

Der Microsoft Script Editor ist seit Office XP verfügbar und wird
hauptsächlich für die Erstellung beziehungsweise Anpassung von
Macros in den Office-Anwendungen genutzt. Den wenigsten Ad-
ministratoren ist jedoch bekannt, dass sich diese Anwendung
auch gesondert von Excel, Access oder Word starten lässt. Mit
Office 2007 wurde der Microsoft Skript Editor unter “\Program
Files\Common Files\Microsoft Shared\OFFICE12” abgelegt.

Microsoft Script Editor

SSeett  oobbjjSSyyssIInnffoo  ==  CCrreeaatteeOObbjjeecctt((““AADDSSyysstteemmIInnffoo””))

ssttrrqquueerryy  ==  ““LLDDAAPP::////””  &&  oobbjjSSyyssIInnffoo..UUsseerrnnaammee

SSeett  oobbjjuusseerr  ==  GGeettOObbjjeecctt((ssttrrqquueerryy))

ssttrrffiirrssttnnaammee  ==  oobbjjuusseerr..ggiivveennnnaammee

ssttrrnnaammee  ==  oobbjjuusseerr..ssnn

ssttrraaccccoouunntt  ==  oobbjjuusseerr..ssaammaaccccoouunnttnnaammee

ssttrrmmaaiill  ==  oobbjjuusseerr..mmaaiill

ssttrrccoommppaannyy  ==  oobbjjuusseerr..CCoommppaannyy

ssttrrpphhoonnee  ==  oobbjjuusseerr..TTeelleepphhoonneeNNuummbbeerr

mmssggbbooxx  ((““NNaammee::  ““  &&  ssttrrffiirrssttnnaammee  &&  vvbbCCrrLLff  &&__

““BBeennuuttzzeerrkkoonnttoo::  ““  &&  ssttrraaccccoouunntt  &&  vvbbCCrrLLff  &&__  

““MMaaiillaaddrreessssee::  ““  &&  ssttrrmmaaiill  &&  vvbbCCrrLLff  &&__  

““FFiirrmmaa::  ““  &&  ssttrrccoommppaannyy  &&  vvbbCCrrLLff  &&__  

““TTeelleeffoonn::  ““  &&  ssttrrpphhoonnee  &&  vvbbCCrrLLff))

Listing 1: 
Auslesen von Attributen

P R A X I S  I  W o r k s h o p
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nuell durch einen IT-Administrator erfolgt,
müssen diese Informationen natürlich auch
geprüft werden. Dies wird umso notwen-
diger, wenn die Signaturen von Outlook
auf Attributen des Active Directory basie-
ren. Diese Signatur wird bei jeder Neuan-

meldung generiert und könnte durch feh-
lerhafte Informationen verfälscht werden.
Deshalb sollte diese Abfrage mindestens
überprüfen, ob die folgenden Active Di-
rectory-Attribute enthalten sind: Nachna-
me,Vorname,Anmeldename, Mailadresse,
Firma,Telefonnummer,Faxnummer,Büro,
Straße, PLZ, Stadt und Webseite.

Natürlich können Sie aufgrund dieser
Abfrage auch die Konsistenz der Infor-
mationen prüfen. Es lassen sich zum
Beispiel die Domains der Mailadressen,
die allgemeinen Adressinformationen
oder auch das Attribut “Webseite” mit
einer Liste freigegebener Informationen
abgleichen.

Versenden von 
E-Mails an IT-Administratoren
Existiert innerhalb der Infrastruktur ein
Microsoft Exchange-Server, so kann di-
rekt eine E-Mail mit allen oder auch nur
den fehlenden/fehlerhaften Informatio-
nen generiert und an die verantwortli-
chen Administratoren versandt werden
(Listing 2).Weiterhin ist es natürlich auch
möglich, eine Mail mit allen vorgenom-
menen Einstellungen zu versenden.

Logging der Änderungen des Skriptes
Ebenfalls ist es möglich, Log-Dateien auf
einer zentralen Netzwerkressource über
das Logon-Skript zu befüllen. Dies spart
Ihnen zum Beispiel beim Troubleshoo-
ting viel Zeit. Kommt diese Lösung zum
Einsatz, sollte das Logon-Skript bei der
Anmeldung jede Änderung am System
dokumentieren. Dazu müssen Sie natür-
lich sowohl die neuen als auch die alten
Einstellungen festhalten. Hierbei ist je-
doch zu beachten, dass gegebenenfalls der
Betriebsrat über dieses Logging informiert
werden muss und diese Log-Datei nicht
im Netlogon-Verzeichnis abgelegt ist. Den
Skript-Baustein aus Listing 3 können Sie
für das Logging der Anmeldungen zum
Troubleshooting nutzen.

Gruppengesteuertes 
Laufwerks-Mapping
Das Laufwerks-Mapping kann über zwei
Methoden erfolgen. Sie können einerseits
neue Gruppen alleine für das Mapping
anlegen oder Sie nutzen die bestehenden
Gruppen. Keine der beiden Methoden
hat dabei entscheidende Vor- oder Nach-
teile. Sollten bereits Gruppen ohne ein-
heitliche Syntax (im SamAccountName)
für eine Netzwerkressource vorhanden
sein, so würde es sich anbieten, das Map-
ping vorerst über gesonderte Gruppen zu
managen.

Weiterhin besteht auch die Möglichkeit,
den UNC-Pfad zu der Freigabe der Res-
source in das Gruppenobjekt zu integrie-
ren. Dafür sollten Sie die Felder “Be-
schreibung” oder “Anmerkung” nutzen.
Dann lässt sich die Abfrage anschließend

Die Skript-Bausteine dieses Workshops wurden auf der Basis von Windows XP und Office 2003 (11.0) erstellt. Sie können
diese jedoch auch einfach für die Betriebssysteme Windows Vista und Windows 7 oder für Office 2007/2010 verwenden.
Zur Anpassung werden die Signaturen (Teil 2 dieser Workshopserie) in folgenden Pfaden abgelegt:

WWiinnddoowwss  XXPP
C:\Dokumente und Einstellungen\{username}\Anwendungsdaten\Microsoft\Signatures\{Signaturname}

WWiinnddoowwss  VViissttaa
C:\Benutzer\{username}\AppData\Roaming\Microsoft\Signatures 
C:\Benutzer\{username}\AppData\Roaming\Microsoft\Signatures\{Signaturname}

WWiinnddoowwss  77
C:\Benutzer\{username}\AppData\Roaming\Microsoft\Signatures 
C:\Benutzer\{username}\AppData\Roaming\Microsoft\Signatures\{Signaturname}

Natürlich gibt es auch bei den Officeversionen unterschiede. Dafür werden jeweils die folgenden Registrykeys genutzt:

OOffffiiccee  22000033  ((VVeerrssiioonn  1111..00))
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAME}\ 9375CFF0413111d3B88A00104B2A6676\{ALLE_SCHLÜSSEL}\ New Signature

HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAME}\ 9375CFF0413111d3B88A00104B2A6676 \{ALLE_SCHLÜSSEL}\ Reply-Forward Signature

HKEY_CURRENT_USER\Software\Microsoft\Office\11.0\Common\MailSettings\NewSignature

HKEY_CURRENT_USER\Software\Microsoft\Office\11.0\Common\MailSettings\ReplySignature

OOffffiiccee  22000077  ((VVeerrssiioonn  1122..00))
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAME}\ 9375CFF0413111d3B88A00104B2A6676 \{ALLE_SCHLÜSSEL}\ New Signature

HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAME}\ 9375CFF0413111d3B88A00104B2A6676 \{ALLE_SCHLÜSSEL}\ Reply-Forward Signature

OOffffiiccee  22001100  ((VVeerrssiioonn  1144..00))
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAME}\ 9375CFF0413111d3B88A00104B2A6676 \{ALLE_SCHLÜSSEL}\ New Signature

HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\{MAILBOX-
PROFILNAME}\ 9375CFF0413111d3B88A00104B2A6676 \{ALLE_SCHLÜSSEL}\ Reply-Forward Signature

Bild 1: Die Ausgabe des Skripts aus Listing 1 

Einzelheiten zu den Systemvoraussetzungen
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relativ einfach für ein anderes Active Di-
rectory-Attribut anpassen. Das folgende
Beispiel zeigt die Verbindung des Netz-
laufwerks “T:” (\\Server\Temp), falls der
Anwender Mitglied der Gruppe mit dem
Namen “grp_temp” ist.

Set objSysInfo = CreateObject

(“ADSystemInfo”)

strquery = “LDAP://” &

objSysInfo.Username

Set objuser = GetObject(strquery)

Set WSHNetwork = WSkript.

CreateObject(“WSkript.Network”)

strmemberof = objuser.MemberOf

For Each objuser in strmemberof 

If instr(1,lcase(objuser),”cn=

grp_temp,”) >0 Then

WSHNetwork.MapNetworkDrive

“T:”, “\\Server\Temp”

End If

Next

Vereinfachung der 
Laufwerksbeschreibung
Um dem User die Arbeit mit den einge-
richteten Netzlaufwerken zu vereinfa-
chen, können Sie diese durch das Logon-
Skript umbenennen. Hierfür sollten Sie
jedoch innerhalb eines Active Directory-

Konzeptes festlegen, dass diese Lauf-
werksbuchstaben nicht durch abteilungs-
abhängige Software oder andere Skripte
genutzt werden dürfen. Sollte jemand zum
Beispiel vor der Ausführung des Logon-
Skripts eine externe Festplatte oder einen
USB-Stick mit dem System verbinden,
kann es sein, dass dieser Datenträger ei-
nen im Logon-Skript festgelegten Lauf-
werksbuchstaben erhält und die Be-
schreibung dieses Datenträgers geändert
wird.Wenngleich dies im Normalfall kei-
nen Datenverlust zur Folge hat, kann es
trotzdem für einige Verwirrung auf Sei-
ten des Users sorgen.

Zur Umbenennung der Netzlaufwerks-
bezeichung fügen Sie den folgenden
Quelltext in das Logon-Skript ein:

SSeett  oobbjjSSyyssIInnffoo  ==  CCrreeaatteeOObbjjeecctt((““AADDSSyysstteemmIInnffoo””))

ssttrrqquueerryy  ==  ““LLDDAAPP::////””  &&  oobbjjSSyyssIInnffoo..UUsseerrnnaammee

SSeett  oobbjjuusseerr  ==  GGeettOObbjjeecctt((ssttrrqquueerryy))

ssttrrffiirrssttnnaammee  ==  oobbjjuusseerr..ggiivveennnnaammee

ssttrrnnaammee  ==  oobbjjuusseerr..ssnn

ssttrraaccccoouunntt  ==  oobbjjuusseerr..ssaammaaccccoouunnttnnaammee

ssttrrmmaaiill  ==  oobbjjuusseerr..mmaaiill

ssttrrccoommppaannyy  ==  oobbjjuusseerr..CCoommppaannyy

ssttrrpphhoonnee  ==  oobbjjuusseerr..TTeelleepphhoonneeNNuummbbeerr

ssttrrffaaxx  ==  oobbjjuusseerr..FFaaxxNNuummbbeerr

ssttrraaddddrreessss  ==  oobbjjuusseerr..ssttrreeeettaaddddrreessss

ssttrrzziipp  ==  oobbjjuusseerr..ppoossttaallccooddee

ssttrrcciittyy  ==  oobbjjuusseerr..ll

ssttrrmmoobbiillee  ==  oobbjjuusseerr..TTeelleepphhoonneeMMoobbiillee

ssttrrwweebb  ==  oobbjjuusseerr..wwwwwwhhoommeeppaaggee

ssttrrooffffiiccee  ==  oobbjjuusseerr..pphhyyssiiccaallddeelliivveerryyooffffiicceennaammee

ssttrrmmeessssaaggeettxxtt==  ““HHaalllloo  IITT--AAddmmiinniissttrraattoorr,,””  &&  vvbbCCrrLLff  &&  __  

vvbbCCrrLLff  &&  __  

““bbeeii  ddeemm  AAccccoouunntt  vvoonn  ““  &&  ssttrrffiirrssttnnaammee  &&  ““  ““  &&  ssttrrnnaammee  &&  ““  wwuurrddeenn  lleeiiddeerr  nniicchhtt  aallllee  eerrffoorrddeerrlliicchheenn  

AAttttrriibbuuttee  ggeeppfflleeggtt..””  &&vvbbCCrrLLff  &&  __  

vvbbCCrrLLff  &&  __  

““NNaacchhnnaammeenn::  ““  &&  ssttrrnnaammee  &&  vvbbCCrrLLff  &&  __

““VVoorrnnaammee::  ““  &&  ssttrrffiirrssttnnaammee  &&  vvbbCCrrLLff  &&  __

““AAnnmmeellddeennaammee::  ““  &&  ssttrraaccccoouunntt  &&  vvbbCCrrLLff  &&  __

““MMaaiillaaddrreessssee::  ““  &&  ssttrrmmaaiill  &&  vvbbCCrrLLff  &&  __

““FFiirrmmaa::  ““  &&  ssttrrccoommppaannyy  &&  vvbbCCrrLLff  &&  __

““TTeelleeffoonnnnrr..::  ““  &&  ssttrrpphhoonnee  &&  vvbbCCrrLLff  &&  __

““FFaaxxnnrr..::  ““  &&  ssttrrffaaxx  &&  vvbbCCrrLLff  &&  __

““BBüürroo::  ““  &&  ssttrrooffffiiccee  &&  vvbbCCrrLLff  &&  __

““SSttrraaßßee::  ““  &&  ssttrraaddddrreessss  &&  vvbbCCrrLLff  &&  __

““PPLLZZ::  ““  &&  ssttrrzziipp    &&  vvbbCCrrLLff  &&  __

““SSttaaddtt::  ““  &&  ssttrrcciittyy  &&  vvbbCCrrLLff  &&  __

““MMoobbiill::  ““  &&  ssttrrmmoobbiillee    &&  vvbbCCrrLLff  &&  __

““WWeebbsseeiittee::  ““  &&  ssttrrwweebb  

sseett  oobbjjMMeessssaaggee  ==  CCrreeaatteeOObbjjeecctt((““CCDDOO..MMeessssaaggee””))

oobbjjMMeessssaaggee..FFrroomm  ==  ““wwuunnsscchh@@ddoommaaiinn..ddee””

oobbjjMMeessssaaggee..TToo  ==  ““eemmppffaaeennggeerr..mmaaiillaaddrreessssee@@ddoommaaiinn..ddee””

oobbjjMMeessssaaggee..SSuubbjjeecctt  ==  ““AADD--AAttttrriibbuuttee  ffeehhlleenn  ffüürr  SSiiggnnaattuurr””

oobbjjMMeessssaaggee..TTeexxttBBooddyy  ==  ssttrrmmeessssaaggeettxxtt

oobbjjMMeessssaaggee..CCoonnffiigguurraattiioonn..FFiieellddss..IItteemm  ((““hhttttpp::////sscchheemmaass..mmiiccrroossoofftt..ccoomm//ccddoo//ccoonnffiigguurraattiioonn//sseenndduussiinngg””))  ==  22

oobbjjMMeessssaaggee..CCoonnffiigguurraattiioonn..FFiieellddss..IItteemm  ((““hhttttpp::////sscchheemmaass..mmiiccrroossoofftt..ccoomm//ccddoo//ccoonnffiigguurraattiioonn//ssmmttppsseerrvveerr””))  ==  ““EEiiggeenneerr

MMaaiillsseerrvveerr””

oobbjjMMeessssaaggee..CCoonnffiigguurraattiioonn..FFiieellddss..IItteemm  ((““hhttttpp::////sscchheemmaass..mmiiccrroossoofftt..ccoomm//ccddoo//ccoonnffiigguurraattiioonn//ssmmttppsseerrvveerrppoorrtt””))  ==  2255

oobbjjMMeessssaaggee..CCoonnffiigguurraattiioonn..FFiieellddss..UUppddaattee

oobbjjMMeessssaaggee..SSeenndd

sseett  oobbjjMMeessssaaggee  ==  NNootthhiinngg

Listing 2: Versand einer E-Mail aus MS Exchange

SSeett  oobbjjSSyyssIInnffoo  ==  CCrreeaatteeOObbjjeecctt((““AADDSSyysstteemmIInnffoo””))

ssttrrqquueerryy  ==  ““LLDDAAPP::////””  &&  oobbjjSSyyssIInnffoo..UUsseerrnnaammee

SSeett  oobbjjuusseerr  ==  GGeettOObbjjeecctt((ssttrrqquueerryy))

SSeett  oobbjjFFSSOO  ==  CCrreeaatteeOObbjjeecctt((““SSkkrriippttiinngg..

FFiilleeSSyysstteemmOObbjjeecctt””))

ssttrrCCoommppuutteerr  ==  ““..””

SSeett  oobbjjWWMMIISSeerrvviiccee  ==  GGeettOObbjjeecctt((““wwiinnmmggmmttss::””  __

&&  ““{{iimmppeerrssoonnaattiioonnLLeevveell==iimmppeerrssoonnaattee}}!!\\\\””  &&  

ssttrrCCoommppuutteerr  &&  ““\\rroooott\\cciimmvv22””))

SSeett  ccoollOOSSeess  ==  oobbjjWWMMIISSeerrvviiccee..EExxeeccQQuueerryy((““SSeelleecctt  **

ffrroomm  WWiinn3322__OOppeerraattiinnggSSyysstteemm””))

FFoorr  EEaacchh  oobbjjOOSS  iinn  ccoollOOSSeess

ssttrrhhoossttnnaammee  ==  oobbjjOOSS..CCSSNNaammee

NNeexxtt

ssttrrmmeemmbbeerrooff  ==  oobbjjuusseerr..MMeemmbbeerrOOff

ssttrraaccccoouunntt  ==  oobbjjuusseerr..ssaammaaccccoouunnttnnaammee

ssttrrffiirrssttnnaammee  ==  oobbjjuusseerr..ggiivveennnnaammee

ssttrrnnaammee  ==  oobbjjuusseerr..ssnn

ssttrrddaattee  ==  DDaattee(())  &&””  ““&&TTiimmee(())

SSeett  oobbjjFFSSOO  ==  CCrreeaatteeOObbjjeecctt((““SSkkrriippttiinngg..

FFiilleeSSyysstteemmOObbjjeecctt””))

SSeett  rreeaaddffiillee  ==  oobbjjFFSSOO..OOppeennTTeexxttFFiillee((““\\\\DDoommäännee\\

NNEETTLLOOGGOONN\\ssiiggnnaattuurrhhiissttoorryy..ccssvv””,,  11))

IInnhhaalltt  ==””””

DDoo  UUnnttiill  rreeaaddffiillee..AAttEEnnddOOffSSttrreeaamm

ZZeeiillee  ==  rreeaaddffiillee..RReeaaddLLiinnee  

IInnhhaalltt  ==      IInnhhaalltt  &&  ZZeeiillee  &&  vvbbCCrrLLff      

LLoooopp

SSeett  wwrriitteeffiillee  ==

oobbjjFFSSOO..OOppeennTTeexxttFFiillee((((““\\\\DDoommäännee\\NNEETTLLOOGGOONN\\

ssiiggnnaattuurrhhiissttoorryy..ccssvv””,,  22))

wwrriitteeffiillee..WWrriittee  IInnhhaalltt

wwrriitteeffiillee..WWrriittee  ssttrrddaattee  &&  ““;;””  &&  ssttrraaccccoouunntt  &&  ““;;””  &&

ssttrrnnaammee  &&  ““;;””&&  ssttrrffiirrssttnnaammee  &&  ““;;””  &&  ssttrrhhoossttnnaammee

wwrriitteeffiillee..CClloossee

Listing 3: 
Logging der Anmeldungen
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Dim Oshell

Set oShell = CreateObject(“Shell.

Application”)

oShell.NameSpace(“h:\”).Self.Name =

“Home”

Druckermapping via Logon-Skript
Das grundsätzliche Verbinden aller Netz-
werkdrucker kann in vielen Unterneh-
men automatisch erfolgen. Dabei soll-
ten Sie jedoch darauf achten, dass nicht
zu viele Drucker pro Anwender ver-
bunden werden. Bei mehr als 15 Dru-
ckern nimmt die Übersichtlichkeit
enorm ab. Dies können Sie jedoch durch
eine gut durchdachte Namenskonventi-
on für die Bezeichnung der Netzwerk-
drucker wieder ausgleichen.

Set WSHNetwork = WSkript.

CreateObject(“WSkript.Network”)

WshNetwork.AddWindowsPrinter

Connection “\\Printserver\” +

“Druckername”

Natürlich ist es durch die Vereinheitli-
chung der Druckernamen auch möglich,
veraltete Drucker bei Anmeldung am Sys-

tem zu entfernen. Dafür nutzen Sie fol-
gende Befehle:

Set WSHNetwork = WSkript.

CreateObject(“WSkript.Network”)

WshNetwork.RemovePrinterConnection

“\\Printserver\” + “Druckername”

Im Normalfall ist der Standarddrucker
immer der Drucker, welcher zuerst ver-
bunden wird. Häufig reicht die Zuord-
nung eines Standarddruckers jedoch nicht
aus. Diese Herausforderungen tauchen je-
doch meist erst nach der eigentlichen Im-
plementierung des Logon-Skripts auf.

Zu guter Letzt gibt es dann natürlich auch
noch die Mitarbeiter mit einem Dru-

cker auf der Etage
oder einem eigenen
Drucker am Platz.
Hier muss die Zu-
ordnung des Stan-
darddruckers über
eine Abfrage des
Active Directory-
Attributs Büro oder
über einen Vergleich
der Adresse mit ei-
ner vorher festge-
legten Liste durch-
geführt werden. Das
erste Beispiel ändert
diese Zuordnung
des Standarddru-
ckers aufgrund der
ersten zwei Stellen
der Raumnummer,
da diese häufig in
den Raumkonzep-
ten als Angabe der
Etage genutzt wird.

Set objSysInfo = CreateObject(“AD-

SystemInfo”)

strquery = “LDAP://” &

objSysInfo.Username

Set objuser = GetObject(strquery)

Set WSHNetwork = WSkript.CreateOb-

ject(“WSkript.Network”)

stroffice = objuser.physicaldeli-

veryofficename

If left(stroffice,2)=”1.” then

WshNetwork.SetDefaultPrinter

“\\Printserver\” + “Drucker Etage

1”

Dieses zweite Beispiel ordnet den Stan-
darddrucker direkt dem Vorgesetzten mit
der Raumnummer 122 zu.

Set objSysInfo = CreateObject(“AD-

SystemInfo”)

strquery = “LDAP://” &

objSysInfo.Username

Set objuser = GetObject(strquery)

Set WSHNetwork = WSkript.CreateOb-

ject(“WSkript.Network”)

stroffice = objuser.physicaldeli-

veryofficename

If stroffice=”122” then

WshNetwork.SetDefaultPrinter

“\\Printserver\” + “Drucker Vorge-

setzter”

Fazit
Der Vorteil von Logon-Skripten auf der
Basis von VB-Skript ist, dass diese Skrip-
te eine kostenlose Alternative zu kosten-
pflichtiger Software von Drittanbietern
ist.Weiterhin können diese Skripte sehr
viele Aufgaben von Administratoren und
Anwendern übernehmen oder wenigs-
tens vereinfachen, wodurch die Mitarbei-
ter den Fokus auf ihre eigentlichen Auf-
gaben richten können. Natürlich können
alle hier enthaltenen Beispieltexte, die in
Textdateien abgelegt wurden, auch da-
tenbankbasiert verwaltet werden - der
Einfachheit halber wurde in diesem Ar-
tikel darauf verzichtet.

Im zweiten Teil der Workshopserie zei-
gen wir auf, wie Sie über Logon-Skrip-
te E-Mail-Signaturen erzeugen und den
Anwendern zuweisen. (jp) 

Sascha Giebelhausen ist Infrastruktur-
berater bei der adMERITia GmbH aus
Langenfeld.

Bild 2: Die E-Mail aus dem Skript informiert den Administrator 
über fehlende Attribute
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or jeder Kennworterstellung steht
die Frage nach dem Schutzbe-

dürfnis: welcher Aufwand ist angemes-
sen, den Zugriff auf einen Informations-
satz einzuschränken? Die Anforderungen
an das Kennwort für einen Gastzugriff
sind zweifelsfrei niedriger anzusetzen als
jene für ein Netzwerkadministrator-
Kennwort.Ab Windows XP ist bei Wahl
eines leeren Kennwortes übrigens kein
Netzwerkzugriff über das betroffene
Konto mehr möglich: eine Möglichkeit,
den Netzwerkverkehr für eine lokal si-
chere Umgebung einzudämmen.

Dagegen gilt für Hochsicherheitsumge-
bungen das Vier-Augen-Prinzip: Hier
sollten Sie dafür Sorge tragen, dass
Kennworte bei der Eingabe aus meh-
reren Teilen zusammengesetzt werden,

die jeweils verschiedenen Administra-
toren bekannt sind. So vermeiden Sie
administrative Alleingänge.

Objekt- und 
benutzerbezogener Schutz
Haben Sie Ihr Schutzbedürfnis definiert,
stellt sich die Frage nach dem Zugriffs-
modell, das den Schutz gewährleistet.Grob
unterteilt existieren zwei Kategorien: der
objektbezogene und der benutzerbezoge-
ne Ansatz.Wird ein Informationssatz ob-
jektbezogen geschützt, bedeutet dies, dass
für den Zugriff auf diesen ein Kennwort
vonnöten ist. Hier liegt der Schwerpunkt
ganz klar auf der Differenzierung zwischen
befugten und unbefugten Anwendern
(weitere Unterscheidungen treffen wir an
dieser Stelle zugunsten der Überschau-
barkeit nicht). Praktisch umgesetzt findet
sich dieses Modell auf einem PC, auf dem
nur ein Benutzerkonto existiert, unter dem
alle Anwender arbeiten, insofern sie das
Kennwort kennen.

Beim benutzerbezogenen Schutzmodell
existiert für jeden Benutzer, der auf ein
Objekt zugreift, ein eigenes Konto und
somit auch ein separates Kennwort. Hier-
durch entsteht zunächst ein höherer Ver-
waltungsaufwand, der jedoch durch die
Anforderung Nachvollziehbarkeit ge-
rechtfertigt ist. Immer dann, wenn es Ih-
nen wichtig ist, wer etwas ausgelöst hat
und diese Information geloggt wird, müs-
sen Sie den Benutzer anhand seines Kon-

tos eindeutig identifizieren können. Ein
weiterer Zweck in der Unterscheidung
verschiedener Benutzerkonten liegt in
der unterschiedlichen Rechtevergabe.
Wenn Benutzer A die Dateien eines Ord-
ners lesen und ändern können soll, muss
er im Regelfall über ein anderes Konto
zugreifen als Benutzer B, der diese nur
lesen können soll. Der benutzerbezogene
Ansatz ist der in Firmenumgebungen am
häufigsten anzutreffende.

Wahl der
passenden Kennwortart
Wie Sie ein Kennwort eingeben lassen,
sollte vom Sicherheitsbedürfnis des Sys-
tems und vom Arbeitskomfort des An-
wenders abhängen. Ein hochsicheres
Schutzsystem, bedient durch einen frus-
trierten Anwender, wird in der Regel da-
ran scheitern, dass dessen Motivation
und/oder Verantwortungsbewusstsein für
die Sicherheit auf Dauer sinkt.

Neben der klassischen Texteingabe exis-
tiert die Möglichkeit der Authentifizie-
rung über Smartcard und PIN. Diese
Zwei-Faktor-Authentifizierung hält eine
Kombination aus einem physikalischen Si-
cherheitstoken und einer bekannten In-
formation als Schlüssel bereit. Dreh- und
Angelpunkt ist hierbei jedoch meist der
Einsatz einer Public Key Infrastruktur
(PKI), welche weiteres Know-how erfor-
dert, denn viele Smartcards funktionieren
über hinterlegte digitale Zertifikate. Smart-

Informationsschutz durch Kennworte

Sicher wie in Abrahams Schoß
von Hagen Will

Mit dem gestiegenen Sicherheitsbedürfnis in der Informationstechnik ist auch die Frage nach einem 
effektiven Kennwortschutz aktuell wie nie zuvor. Kennworte schützen Informationen nicht nur, vielmehr sind 

sie die sensibelsten Bestandteile eines Systems, das Informationszugriffe auf Benutzerebene regelt und loggt. Die 
Herausforderung an jeden Administrator lautet, den Anwendern Möglichkeiten aufzuzeigen, Kennworte sicher

und dennoch merkbar zu wählen. IT-Administrator entschlüsselt in diesem Beitrag die wichtigsten Fakten.

V
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Bild 1: Die Inhalte von Kennwortfeldern 
sollten immer maskiert dargestellt werden
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card-Verfahren sind als sicherer als textba-
sierte Verfahren einzustufen, bedingen al-
lerdings einen höheren Verwaltungs- und
Kostenaufwand. Die Nutzerakzeptanz hält
sich mit der ersteren Methode die Waage,
da die Anwender hier zwar zwei Dinge
vergessen können, die PIN jedoch meist
einfacher als ein Kennwort zu merken ist.

Biometrie als Schlüssel zur Sicherheit und
Nutzerakzeptanz ist eine Medaille mit zwei
Seiten. Ein körperliches Merkmal, eine
biologische Eigenschaft, die sich nicht ver-
gessen lässt und die weitaus komplexer als
jedes alphanumerische Kennwort ist, wird
erfasst. Hierbei kommen Fingerabdrücke,
Pupillenscanner, Handabdrücke (hier ist
das venöse Geflecht entscheidend), Stimm-
und Schrifterkennung sowie Hybridver-
fahren zum Einsatz. In der Praxis hat sich

gezeigt, dass die Eingabe der Schlüsselin-
formation indes einfacher ist, da in der Tat
keine Notwendigkeit mehr besteht, sich
etwas zu merken. Ebenso wird dem Kom-
plexitätsaspekt beim Abgleich von er-
kannten Merkmalen mit den Referenz-
daten genüge getan. Es sei jedoch darauf
verwiesen, dass hier nur die etablierten
Hersteller durch Praxistauglichkeit über-
zeugen. In Vergleichsstudien fielen diverse
Low-Cost-Produktserien durch ungenü-
gende Fehlertoleranz oder mangelnde Be-
achtung des Datenschutzes bei der Spei-
cherung von Referenzmaterial durch.

Erstellung, Pflege 
und Verwahrung
Die Frage nach der Wahl des Kennwortes
stellt sich nur bei der klassischen zei-
chenbasierten Eingabeform. Insofern
möglich, sollten Anwenderkennworte nur
dem Anwender selbst bekannt sein. Es be-
steht keine Notwendigkeit für die Kennt-
nisnahme seitens der Administration oder
gar Geschäftsleitung. Notwendige Arbei-
ten unter dem Kontext des Benutzers
können unter Anmeldung mit Initial-
kennworten, die der Anwender abschlie-
ßend ändert, vorgenommen werden.
Generell ist eine hohe Motivation des An-
wenders vonnöten, um ihn nicht durch
Komplexitätsanforderungen abzuschre-
cken. Die meisten Kennwortscanner, die
beispielsweise bei der Brute-Force-Atta-
cke alle möglichen Kombinationen aus-
probieren, scheitern nicht an der Kom-
plexität, sondern an der Länge eines
Kennwortes.Außerdem gilt: je länger das
Kennwort, desto länger kann es gültig
bleiben. Lange Kennworte können Pass-
phrasen sein, kurze verbale Ausdrucksfor-
men wie “Wie geht’s uns 2?”.

Diese gelten unter Zugrundelegung mo-
derner Methoden als besonders resistent
gegen Angriffe. Das rhythmische Ändern
von Kennworten gehört ebenso wie die
sichere Verwahrung zur Kennwortpflege.
Je nach Sicherheitsbedarf gelten wieder
unterschiedliche Richtwerte für Min-
destlängen von Kennworten und deren
Gültigkeitsdauer. Eine Bankinfrastruktur

wird eine mindestens monatliche Ände-
rung der Kennworte in Verbindung mit
Mindestlängen von 10 oder gar 12 Zei-
chen erfordern. Hier sei noch einmal da-
rauf verwiesen, dass sicherheitsunbewuss-
te Anwender erfahrungsgemäß Wege
finden, um durch geschickte Modifika-
tionen Kennworte zu wiederholen.

Auch hier existieren Hybridverfahren,wie
die Kombination eines permanenten
Kennwortes mit einem weiteren, verfal-
lenden Einmal-Kennwort, wie beim
PIN/TAN-Verfahren.Üblicherweise emp-
fiehlt es sich, ein Kennwort etwa halbjähr-
lich zu ändern und eine Mindestlänge von
acht Zeichen vorzugeben. Durch Zu-
schaltung von Komplexitätsanforderungen
können Sie Zahlen und Sonderzeichen er-
zwingen. Fordern Sie Ihre Anwender auf,
die Kennwörter regelmäßig zu ändern, ist
neben der Angabe einer maximalen Gül-
tigkeitsdauer auch die einer minimalen nö-
tig.Ansonsten ändern manche Anwender
ihr Kennwort solange an einem Stück, bis
die Chronik wieder den ursprünglichen
Wert zulässt.Dieses Verhalten lässt sich un-
terbinden, wenn ein Kennwort zum Bei-
spiel mindestens zwei Tage gilt. Stark 
anwenderbezogene Daten wie Name,Ge-
burtstag, die Namen Verwandter oder ein-
fache Zeichenfolgen dürfen in Kennwor-
ten aufgrund des leichten Erratens
bekannterweise nicht verwendet werden.

Die sichere Speicherung beziehunsgwei-
se Verwahrung von Kennworten ist eben-
so möglich wie das Sichmerken, allerdings
weniger fehlerbehaftet. Es empfehlen sich
Tresore oder Kennwortdatenbanken.Auch
hier ist es nicht sinnvoll, alle Anwender-
kennworte in einer Datenbank abzule-
gen. Bei Verwendung kann eine zentrale
Lösung angestrebt werden, die beispiels-
weise über eine verschlüsselte Webober-
fläche jedem Anwender – egal ob Ad-
ministrator oder Endbenutzer – die Mög-
lichkeit bietet, seine Kennworte sicher zu
hinterlegen.Vorsicht ist geboten bei der
Wahl des Master-Keys für den Zugriff auf
eine solche Oberfläche. Da Ketten be-
kannterweise nur so stark sind wie ihr
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Bild 2: PINs sind ausschließlich dem 
Besitzer der zugehörigen Karte bekannt
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schwächstes Glied, müssen Sie hier ein
zum Inhalt vergleichsweise sicheren Wert
wählen.Viele digitale Kennwortdaten-
banken laufen als Dienst im Hintergrund
des Betriebssystems mit und können bei
entsprechender Konfiguration Kennwor-
te automatisch eingeben oder zur Auf-
nahme neuer auffordern.

Authentifizierung 
und Verschlüsselung
Ein entscheidender Moment beim Ein-
satz passwortgestützter Zugriffskontroll-
systeme ist der Abgleich des eingegebe-
nen Kennwortes mit dem hinterlegten
Prüfwert. Das Szenario basiert auf dem
Server/Client-Prinzip, wobei der Client
die kennworteingebende – also Infor-
mationen anfordernde – und der Server
die Information haltende Funktion in-
nehat. Der Abgleich des Kennwortes
durch den Server ist als Verifizierungs-
versuch der vom Client behaupteten

Identität zu verstehen. Bei diesem Vor-
gang authentisiert sich der Client am Ser-
ver, wobei der Server bei positivem Ab-
gleich den Client authentifiziert. Bei der
Verarbeitung und Speicherung von
Kennworten kommen standardmäßig
Verschlüsselungsalgorithmen wie AES
oder Twofish zum Einsatz. Das in Win-
dows-Netzen verbreitete Kerberos-Au-
thentifizierungssystem arbeitet zusätz-
lich aufgrund von Vertrauensstellungen
und Tickets. Schon lange werden prak-
tisch keine Klartextwerte, sondern Has-
hes zum Abgleich des eingegebenen
Kennwortes durch den Server zum Ver-
gleich herangezogen. Dies sind durch
mathematische Streuwertfunktionen er-
zeugte Werte aus einer Teilmenge der
Kennwortzeichen. Somit wird sicherge-
stellt, dass das Kennwort selbst zum Ver-
gleich nirgendwo steht und somit auch
nicht ausgelesen werden kann. Doch es
gibt neben diversen Hashalgorithmen
wie MD5 oder SHA auch Angriffsme-
thoden; hier sei besonders auf den Kol-
lisionsangriff verwiesen, bei dem zwei
differente Ausgangswerte denselben
Hashwert erzeugen.

Alternative Ansätze
Es existieren Ansätze, um Sicherheitssys-
teme ohne Kennwortobjekte wie Text-
folgen, Fingerabdrücke oder ähnlichem
zu etablieren. Der bekannteste Ansatz
ist die Kette des Vertrauens, bei der ein
vertraulicher Datensatz nur zwischen
Entitäten kommuniziert wird, die sich
einander vertrauen. Die Sicherheit die-
ses Ansatzes gründet sich auf der An-
nahme, dass keine Instanz Informatio-
nen von einer anderen, nicht a l s
vertrauenswürdig eingestuften Instanz
annehmen würde. Ein Beispiel für an-
gewendete Vertrauensketten in einem
Hybridverfahren findet sich im Schlüs-
selsystem von PGP.

Fazit
Kennworte haben sich als Schlüssel zu
vertraulichen Daten über Jahrhunderte
bewährt und sind heute in digitaler
Form präsenter denn je. Umso wichti-

ger ist der sorgsame Umgang mit die-
sen, der in erster Linie von der Einstel-
lung des Anwenders zur Vertraulichkeit
und Verantwortlichkeit hierbei abhängt.
Sie sollten Sensibilisierung und Aware-
ness vor jeder produktiven Einführung
kennwortbasierter Zugriffskontroll-
systeme auf Anwenderseite erneut 
hinterfragen. Die Form des Kennwort-
schutzes unterscheidet sich durch An-
forderungen an Nachvollziehbarkeit und
Berechtigungstiefe zwischen objekt-
und benutzerbasierten Systemen.

Die Wahl der Eingabemethode hängt
ebenso vom Sicherheits- und Komfort-
bedürfnis ab wie vom Kostenfaktor,
denn Sicherheit und Komfort finden
sich für biometrische Verfahren nur mit
Aufpreis.Wer sich öfter Kennworte aus-
denken muss, sollte auf eine bewährte
Methode zur Generierung zurückgrei-
fen, hier bieten sich Passphrasen an. Die
regelmäßige Änderung und das absolut
sichere Vermerken des Kennwortes run-
den dessen Pflege ab.Technisch werden
Kennworte durch verschlüsselte Verar-
beitung vor Ausspähung geschützt. Eine
absolute Sicherheit wird es auch unter
Zugrundelegung vertrauensbasierter
Systeme nicht geben. Kryptografieex-
perte Bruce Schneier nennt den Weg
als Ziel:“Sicherheit ist kein Produkt. Si-
cherheit ist ein Prozess”. (jp)
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Bild 3: Die grafische Oberfläche 
der Kennwortdatenbank-Freeware Password Safe
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1. Mindestens 8 Zeichen
2. Mindestens eine Zahl und ein Sonderzeichen
3. Eher lang als komplex (Passphrase)
4. Mindestens halbjährlich ändern
5. Sicher verwahren
6. Nicht weitergeben
7. Keine Kennworte wiederholen
8. Einfache Zeichenfolgen wie Namen und 

persönliche Daten vermeiden
9. Einfache Kurzbegriffe wie “Passwort” 

oder “qwertz” vermeiden
10. Anwender sensibilisieren

10 Tipps für sichere Kennworte

[[11]]  MMiiccrroossooffttss  TTiippppss  ffüürr  ssiicchheerree  KKeennnnwwoorrttee
www.microsoft.com/germany/protect/

yourself/password/create.mspx

[[22]]  WWeebbbbeeiittrraagg  zzuu  ssiicchheerreenn  KKeennnnwwoorrtteenn  uunntteerr  LLiinnuuxx
www.linux-fuer-alle.de/doc_show.php?

docid=169&catid=16

[[33]]  WWeebbssiittee  zzuu  MMaacciinnttoosshh  SSeeccuurriittyy
www.securemac.com

[[44]]  HHaaggeenn  WWiillll  zzuurr  FFrraaggee  
““WWaass  ddaarrff  ddeerr  AAddmmiinn  wwiisssseenn??””
www.datenschutz-praxis.de/fachwissen/

fachartikel/was-darf-der-admin-wissen/

[[55]]  WWeebbssiittee  ddeess  SSiicchheerrhheeiittsseexxppeerrtteenn  BBrruuccee  SScchhnneeiieerr
www.schneier.com

Links
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u dem umfangreichen Samba-Pro-
grammpaket [1] zählt etwa der im

ersten Workshopteil vorgestellte Winbind-
Dienst. Bekannter ist jedoch der SMB-
Server, der Dateien und Drucker auf Ba-
sis des SMB-Protokolls im Netzwerk
freigibt. Benutzer greifen so über das
SMB-Protokoll auf die Daten eines Li-
nux-Servers zu. Daneben bietet Samba
weitere Funktionen an, die sonst nur von
Windows-Servern bekannt sind:
- So kann Samba beispielsweise als NT4

PDC oder BDC agieren, also Anmel-
defunktionen für Windows-Clients zur
Verfügung stellen.

- Daneben ist es mittels WINS auch
möglich, Samba als Namensserver ein-
zusetzen oder 

- die Stabilität der Windows-Netzwerk-
umgebung zum Durchsuchen von Frei-
gaben zu erhöhen, indem Samba als
Computersuchdienst agiert.

Mit all diesen Funktionen ist es Samba
möglich, eine komplette Windows-Do-
mäne zu verwalten. An dieser Stelle sei
natürlich auch erwähnt, dass Samba in der
aktuellen Version 3 keinen Active Di-
rectory-Domänencontroller ersetzen
kann. Diese Funktion wird aber mit Er-
scheinen des nächsten Release (Version
4) in das Programm-Paket aufgenommen.

Vorteile von Samba
Der ein oder andere stellt sich nun viel-
leicht die Frage, wieso er überhaupt 
einen Samba-Server einsetzen soll,
schließlich erledigen bestehende Wind-
ows-Server die notwendigen Aufgaben
ja anscheinend auch problemlos. Zum ei-
nen spielt hier die Kostenfrage eine gro-
ße Rolle, denn Samba steht unter der
GNU General Public License (GPL) und
ist somit kostenfrei zu haben. Hierbei fal-
len keinerlei Lizenzgebühren an, weder
für den Server selbst noch für Client-Zu-
griffe auf den Server.

Daneben ist Samba sehr performant.
Für jeden Client-Zugr iff wird ein 
eigener smb-Prozess gestartet, das ist
gerade für Multi-Core-Maschinen 
interessant, bei denen sich Prozesse auf
einzelne CPUs verteilen lassen, um die
anfallende Last aufzuteilen. Möchten
Sie bestehende Windows-Server kon-
solidieren, so bietet Samba die Installa-
tion von unterschiedlichen Instanzen
auf einem einzelnen System an. Auch
was die Konfiguration und Verwaltung
anbelangt, hat Samba Vorteile, da die
Konfiguration über eine einzige Konfi-
gurationsdatei stattfindet. Diese lässt sich
sehr leicht auch aus der Ferne editie-
ren und anpassen.

In Sachen Fehlersuche sind die Log-Da-
teien eines Samba-Servers eindeutig aus-
kunftsfreudiger als die Ereignisanzeige
von Windows-Servern und Fehler las-
sen sich leichter finden und somit Zeit
einsparen. Dass zudem der Quellcode
von Samba offenliegt und jeder die
Funktionsweise der eingesetzten Soft-
ware nachvollziehen kann, mag für man-
che Administratoren auch ein entschei-
dender Vorteil im Vergleich zu einer rein
Windows-basierten Lösung sein.

Gemeinsame Benutzerverwaltung 
in Windows- und Linux-Netzwerken (2)

Der andere Weg
von Thorsten Scherf

Der erste Teil dieser Workshopserie befasste sich damit, 
Linux-Benutzer mit Hilfe von Winbind an einem zentralen Windows-

Domänenkontroller zu authentifizieren. Nun wenden wir uns dem 
umgekehrten Weg zu, indem wir Windows-Benutzer an einem Linux-

Server anmelden und so auf die gewohnte Umgebung zugreifen lassen.
Dazu verwenden wir das Samba-Programmpaket und OpenLDAP.

Z

Quelle: Jürgen Treiber, Pixelio.de
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Unter der Haube 
der Benutzerverwaltung
Bevor es an die Konfiguration des Sam-
ba-Servers geht, ist ein kleiner Ausflug
in die interne Benutzerverwaltung auf
Windows- und Linux-Systemen not-
wendig. Bereits im letzten Artikel 
erwähnten wir, dass Windows Benut-
zerkonten anders verwaltet als ein 
Linux-Server.Verwendet Linux eine
einfache numerische User-ID (uid),
um einen Benutzer zu identifizieren,
so kommt unter Windows eine so 
genannte Security ID (SID) zum Ein-
sa tz . Diese SID i s t , ander s  a l s  d ie  
uid unter Linux, in der ganzen Win-
dows-Domäne eindeutig. Das ist des-
halb so, weil diese SID aus zwei Kom-
ponenten besteht: einer 98 Bit langen
Domänenkennung und einer relativen
ID (RID).

Zur Rechtevergabe kommt neben der
angesprochenen SID und der uid na-
tür l ich auch noch die Gruppen-
mitgliedschaft eines Benutzers zum 
Tragen, wenn es darum geht, Zugriffs-
entscheidungen zu treffen. Genauso wie
Benutzer-IDs verwaltet Windows auch
seine Gruppen mit Hilfe dieser Securi-
ty-IDs. Bei einer Anmeldung am Sys-
tem bekommt ein Benutzer dann ein
so genanntes Security-Token ausgestellt,
dieses enthält eine Liste mit sämtlichen
SIDs, die diesem Benutzer zugeordnet
sind. Mit dem Tool “rpcclient” lässt sich
bei Interesse aus einer numerischen SID
der eigentliche Benutzer- und Grup-
penname ableiten. Somit ist es auch re-
lativ sinnlos, den Administrator-Ac-
count auf einer Windows-Maschine
umzubenennen, da sich dieser anhand
der SID immer eindeutig identifizie-
ren lässt (die SID dieses Kontos endet
stets auf 500). Das  Tool zeigt auch sehr
schön an, ob es sich bei der angegebe-
nen SID um einen Benutzer oder eine
Gruppe handelt, dies ist ansonsten so
ohne weiteres nicht ersichtlich.Aus den
SIDs im Security-Token ergeben sich
dann die tatsächlichen Zugriffsrechte
für den Benutzer.

Unter Linux besitzt jede Gruppe eine
Gruppen-ID, die so genannte gid.Wel-
cher Gruppe ein Benutzer angehört,
steht in der Datei /etc/group. Das Li-
nux-Kommando id zeigt sämtliche Mit-
gliedschaften für einen Benutzer an.
Beim Zugriff auf eine Datei ist auch
hier die Kombination aus User-ID und
Gruppen-IDs verantwortlich dafür, wel-
che Rechte der Benutzer an dieser Da-
tei besitzt.

Linux speichert Benutzerinformatio-
nen üblicherweise in der Datei /etc/
passwd ab; diese Datei ist vergleichbar
mit dem Windows Security Account
Manager (SAM). Damit nun auch Li-
nux-Konten nicht nur auf einem ein-
zelnen System eindeutig sind, sondern
sich auch problemlos netzwerkweit ein-
setzen lassen, sind diese an zentraler
Stelle zu speichern. Da wir in dieser
Workshopserie die Konsolidierung von
Linux- und Windows-Konten behan-
deln, bietet es sich an, die Benutzer-
konten in einem LDAP Directory-Ser-
ver abzulegen. Fügen Sie diesen Konten
dann noch die notwendigen Windows-
Attribute hinzu, so lässt sich mit Hilfe
von Samba auch von Windows-Clients
auf diese Konten zurückgreifen.

Die beiden Samba Standard-Backends
“smbpasswd” und “tdbsam” eignen sich
für diesen Fall nicht, da diese lediglich
mit Samba-Benutzern umgehen kön-
nen und außerdem auch keine Form
der Replikation zwischen mehreren
Samba-Servern anbieten. Diese Pro-

bleme existieren mit dem ldapsam-
Backend von Samba nicht. Hier bezieht
Samba, genau wie auch Linux-An-
wender, Benutzer- und Gruppeninfor-
mationen aus dem LDAP-Server. So-
mit besteht nur noch ein zentraler
Server zur Verwaltung sämtlicher Ac-
counts. In größeren Umgebungen, in
denen die Last auf mehrere Domänen-
kontroller verteilt wird, kommen Sie
um den Einsatz eines LDAP-Servers 
als Backend sowieso nicht herum, da
Samba über keinen eigenen Replika-
tionsmechanismus zwischen dem Pri-
mary- (PDC) und dem Backup-Do-
mänenkontroller (BDC) verfügt. Sie
können mit einem Verzeichnisdienst,
wie beispielsweise OpenLDAP [2], die
Benutzerdatenbanken mehrerer Do-
mänenkontroller dank der Replikati-
onsfähigkeit des Verzeichnisdiensts syn-
chron halten.

Neben den Benutzerkonten selbst muss
ein Domänenkontroller noch einige
weitere Informationen verwalten. Zum
einen sind hier die Heimat-Verzeich-
nisse der Benutzer zu nennen, also
“C:\Dokumente und Einstellungen \
Benutzername”. Zum anderen existie-
ren die beiden Ordner “Profiles” und
“Netlogon”. Der Profiles-Ordner ent-
hält üblicherweise spezifische Einstel-
lungen für  e inen Benutzer, a l so 
beispielsweise dessen Desktop-Einstel-
lungen (ntuser.dat) und bestimmte Tei-
le der Registry. Dieser Ordner kann
Teil des Heimatverzeichnisses sein, lässt
sich aber auch an jeder anderen Stelle
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Bild 1: Samba speichert alle Account-Informationen in einem LDAP-Baum
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im Dateisystem ablegen. Im Ordner
Netlogon befinden sich Skript- oder
Batch-Dateien, die nach einem Login
eines Benutzers ausgeführt werden. Des
Weiteren finden sich hier Systemricht-
linien (NTConfig.pol). Diese sind nicht
mit den Gruppenrichtlinien eines Acti-
ve Directory-Servers zu verwechseln.

Aufbau des LDAP-Servers
Nach soviel grauer Theorie nun in die
Praxis. Als Test-Installation dient ein Fe-
dora 11-System.Alle Beispiele lassen sich
aber problemlos auch auf jeder anderen
Linux-Distribution nachvollziehen. Unter
Fedora gelingt eine Installation der Sam-
ba-Pakete aus dem Standard Software-
Repository heraus. Als LDAP-Server
kommt hier OpenLDAP zum Einsatz, Sie
können jedoch auch auf jeden anderen
LDAP-Server zurückgreifen, solange die-
ser LDAPv3-konform ist. Zur Installati-
on der Pakete sieht der entsprechende
yum-Aufruf unter Fedora wie folgt aus:

yum install samba samba-common

openldap openldap-servers

openldap-clients

Als Erstes konfigurieren Sie den Di-
rectory-Server. Dieser lässt sich recht
einfach über die Datei /etc/openldap/
slapd.conf (Listing 1) einr ichten. Die
Werte passen Sie natürlich entsprechend
Ihrer Umgebung an (weitere Informa-
tionen zu den diversen Parametern fin-
den Sie in der Manpage slapd.conf).

Im nächsten Schritt erzeugen Sie nun die
Container, welche später die Benutzer-,
Gruppen- und Maschinenkonten auf-
nehmen sollen. Hierzu verwenden Sie im
einfachsten Fall die LDIF-Datei aus Lis-
ting 2.Als Directory-Server-Administra-
tor ist diese dann in die LDAP-Daten-
bank zu importieren:

ldapadd -x -D “cn”Manager,dc=tuxge-

ek,dc=de” -f /tmp/samba.ldif -w

redhat  

Ein abschliessendes ldapsearch bestätigt,
dass der Server die Daten korrekt emp-
fangen hat:

ldapsearch -x -h localhost -b

“dc=tuxgeek,dc=de” -D \ 

“cn=Manager,dc=tuxgeek,dc=de” -W 

Um dabei nicht ständig eine Vielzahl 
von Optionen an ldapsearch oder andere

LDAP Client-Anwendungen übergeben
zu müssen, lassen sich diese in einer 
zentralen Konfigurationsdatei namens
/etc/openldap/ldap speichern:

host tiffy.tuxgeek.de 

base dc=tuxgeek,dc=de 

binddn cn=Manager,dc=tuxgeek,dc=de 

bindpw redhat 

LDAP Client-Anwendungen greifen
beim Verbindungsaufbau zum Directo-
ry-Server auf diese Konfigurationsda-
tei zurück. Somit sparen Sie sich un-
nötige Tipparbeit. Schließlich sind dem
Directory-Server noch die notwendi-
gen LDAP-Attribut- und Objekt-Defi-
nitionen aus dem Samba-Paket zu über-
geben. Unter Fedora befindet sich im
Samba-Dokumentationsordner eine
Datei mit dem Namen samba.schema.
Diese kopieren Sie einfach in das Sche-
ma-Verzeichnis von Open-LDAP und
starten den Server im Anschluss neu:

Die Konfiguration nehmen Sie in der Datei
/etc/openldap/ slapd.conf vor.

Schema Dateien für den Server
iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ccoorrbbaa..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ccoorree..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ccoossiinnee..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//dduuaaccoonnff..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ddyynnggrroouupp..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//iinneettoorrggppeerrssoonn..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//jjaavvaa..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//mmiisscc..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//nniiss..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ooppeennllddaapp..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ppppoolliiccyy..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ccoolllleeccttiivvee..sscchheemmaa  

iinncclluuddee      //eettcc//ooppeennllddaapp//sscchheemmaa//ssaammbbaa..sscchheemmaa    

Root-DN und Admin-Account 
ssuuffffiixx        ""ddcc==ttuuxxggeeeekk,,ddcc==ddee""  

rroooottddnn        ""ccnn==MMaannaaggeerr,,ddcc==ttuuxxggeeeekk,,ddcc==ddee""  

rroooottppww        rreeddhhaatt    

Datenbank-Settings 
ddaattaabbaassee    bbddbb  

cchheecckkppooiinntt    11002244  1155  

ddiirreeccttoorryy  //vvaarr//lliibb//llddaapp    

Indizes für bessere Performance 
iinnddeexx  oobbjjeeccttCCllaassss  

eeqq,,pprreess  

iinnddeexx  oouu,,ccnn,,mmaaiill,,ssuurrnnaammee,,ggiivveennnnaammee  

eeqq,,pprreess,,ssuubb  

iinnddeexx  uuiiddNNuummbbeerr,,ggiiddNNuummbbeerr,,llooggiinnSShheellll  

eeqq,,pprreess  

iinnddeexx  uuiidd,,mmeemmbbeerrUUiidd

eeqq,,pprreess,,ssuubb  

iinnddeexx  ssaammbbaaSSIIDD

eeqq,,pprreess    

Logdatei
llooggffiillee  //vvaarr//lloogg//llddaapp  

lloogglleevveell  225566

Access Control-Einträge 
aacccceessss  ttoo  aattttrrss==uusseerrPPaasssswwoorrdd,,ssaammbbaaLLMMPPaasssswwoorrdd,,ssaamm--

bbaaNNTTPPaasssswwoorrdd

bbyy  sseellff  wwrriittee

bbyy  **  aauutthh

aacccceessss  ttoo  **        

bbyy  **  rreeaadd  

Listing 1: Konfigurationsdatei 
für den OpenLDAP-Server

Die LDIF-Datei /tmp/samba.ldif erzeugt im Directory-
Server ein Grundgerüst für die späteren Einträge.

ddnn::  ddcc==ttuuxxggeeeekk,,ddcc==ddee

oobbjjeeccttCCllaassss::  ttoopp

oobbjjeeccttCCllaassss::  ddccOObbjjeecctt

oobbjjeeccttCCllaassss::  oorrggaanniizzaattiioonn

oo::  ttuuxxggeeeekk..ddee

ddcc::  ttuuxxggeeeekk

ddnn::  oouu==uusseerrss,,ddcc==ttuuxxggeeeekk,,ddcc==ddee

oobbjjeeccttCCllaassss::  ttoopp

oobbjjeeccttCCllaassss::  oorrggaanniizzaattiioonnaallUUnniitt

oouu::  uusseerrss

ddnn::  oouu==ggrroouuppss,,ddcc==ttuuxxggeeeekk,,ddcc==ddee

oobbjjeeccttCCllaassss::  ttoopp

oobbjjeeccttCCllaassss::  oorrggaanniizzaattiioonnaallUUnniitt

oouu::  ggrroouuppss

ddnn::  oouu==iiddmmaapp,,ddcc==ttuuxxggeeeekk,,ddcc==ddee

oobbjjeeccttCCllaassss::  ttoopp

oobbjjeeccttCCllaassss::  oorrggaanniizzaattiioonnaallUUnniitt

oouu::  iiddmmaapp

ddnn::  oouu==ccoommppuutteerrss,,ddcc==ttuuxxggeeeekk,,ddcc==ddee

oobbjjeeccttCCllaassss::  ttoopp

oobbjjeeccttCCllaassss::  oorrggaanniizzaattiioonnaallUUnniitt

oouu::  ccoommppuutteerrss

Listing 2: LDIF-Datei
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cp /usr/share/doc/samba-

3.4.1/LDAP/samba.schema 

service ldap restart  

Wichtig ist, dass diese Schema-Datei in
der eigentlichen Konfigurationsdatei
slapd.conf auch mit einem include-State-
ment eingelesen wird, ansonsten sind dem
LDAP-Server sämtliche Samba-Attribu-
te unbekannt.Abschließend erzeugen Sie
die Standard-Gruppen und -Benutzer, die
Samba benötigt, um die Funktion als PDC
korrekt ausführen zu können:

net sam provision 

Checking for Domain Users group. 

Adding the Domain Users group. 

Checking for Domain Admins group. 

Adding the Domain Admins group. 

Check for Administrator account. 

Adding the Administrator user. 

Checking for Guest user. 

Adding Guest user. 

Checking Guest’s group. 

Adding the Domain Guest group.  

Mit Hilfe von pdbedit lässt sich das Er-
gebnis, beispielsweise anhand des Admi-
nistrator-Kontos, überprüfen. Dieses ist
nun bereits in der LDAP-SAM vorhan-

den und lässt sich entsprechend abfra-
gen. Natürlich können Sie das Tool auch
dazu verwenden, bestimmte Eigenschaf-
ten eines Benutzers zu verändern.

Konfiguration von Samba
Nachdem wir den LDAP-Server einge-
richtet haben, steht im nächsten Schritt
die Konfiguration des eigentlichen Sam-
ba-Servers über die Datei /etc/samba/
smb.conf an. Interessant ist, dass neue Ver-
sionen von Samba (ab 3.3) zusätzlich ei-
ne Registry-basierte Konfiguration über
das Tool “net registry” anbieten. Somit
haben Sie die Möglichkeit, von einem
Windows-System über den Registrie-
rungseditor die Linux-basierte Konfigu-
ration des Samba-Servers zu verändern.
Mit diesem Thema befassen wir uns im
letzten Teil der Serie ausführlich.

Die Konfigurationsdatei gliedert sich in
zwei Abschnitte – “Global” und “Sha-
res”. Über die Sektion “Global” definie-
ren Sie beispielsweise die Funktion des
Servers, in diesem Fall also die des Pri-
mary Domain Controllers (PDC). Eine
einfache Konfiguration für diese Sekti-
on könnte wie folgt aussehen:

[global] 

workgroup = TUXGEEK 

security = user domain 

logons = yes domain 

master = yes  

Hiermit definieren wir den Samba-Ser-
ver als primären Domänen-Controller in
der TUXGEEK-Domäne. Daneben agiert
der Server noch als Master Browse-Ser-
ver, dass heisst, er ist dafür zuständig, die
Informationen, aus denen sich die Netz-
werkumgebung zusammensetzt, von den
einzelnen lokalen Browse-Servern aus den
einzelnen Subnetzen zu verarbeiten und
entsprechend auszuwerten. Als Nächstes
teilen Sie dem Server mit, welches Ba-
ckend er verwenden soll. Da wir in diesem
Beispiel von einer replizierten Benutzer-
datenbank ausgehen, legen wir sämtliche 
Account-Informationen in einem LDAP-
Verzeichnis ab. Die notwendige Konfigu-
ration finden Sie in Listing 3.

Seit Samba 3.0.25 ist der Server selbst in
der Lage, die Benutzer- und Gruppen-
Konten in die LDAP-Datenbank zu
schreiben. In älteren Versionen mussten
Administratoren hierfür auf einige Hilfs-

LDAP Backend-Konfiguration
ppaassssddbb  bbaacckkeenndd  ==  llddaappssaamm::llddaapp::////ttiiffffyy..ttuuxxggeeeekk..ddee

llddaapp  aaddmmiinn  ddnn  ==  ccnn==DDiirreeccttoorryy  MMaannaaggeerr

llddaapp  ssuuffffiixx  ==  ddcc==ttuuxxggeeeekk,,ddcc==ddee

llddaapp  uusseerr  ssuuffffiixx  ==  oouu==uusseerrss

llddaapp  ggrroouupp  ssuuffffiixx  ==  oouu==ggrroouuppss

llddaapp  mmaacchhiinnee  ssuuffffiixx  ==  oouu==ccoommppuutteerrss

llddaapp  iiddmmaapp  ssuuffffiixx  ==  oouu==iiddmmaapp

llddaappssaamm::ttrruusstteedd  ==  yyeess

llddaappssaamm::eeddiittppoossiixx  ==  yyeess

Winbind-Konfiguration (Samba benötigt diese, wenn
mittels smbpasswd neue Benutzer und Gruppen anzu-
legen sind):
iiddmmaapp  uuiidd  ==  1100000000  --  1199999999

iiddmmaapp  ggiidd  ==  1100000000  --  1199999999

tteemmppllaattee  sshheellll  ==  //bbiinn//bbaasshh

Home-, Profile- und Netlogon-Definitionen
llooggoonn  ddrriivvee  ==  HH::

llooggoonn  ppaatthh  ==  \\\\%%NN\\pprrooffiilleess\\%%UU\\%%aa

llooggoonn  ssccrriipptt  ==  llooggiinn..bbaatt

Listing 3: Ablage der Accountda-
ten im LDAP-Verzeichnis
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Bild 2: Mit Hilfe des grafischen LDAP-Browsers GQ lassen sich LDAP-Verzeichnisse komfortabel abfragen und verändern
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Applikationen zurückgreifen [3][4]. Da-
mit Samba nun auch mit dem LDAP-Ba-
ckend kommuniziert, ist natürlich das
Passwort des “LDAP Admin Users” in der
Samba-Konfig mittels smbpasswd -W zu
hinterlegen.

Wie bereits erwähnt, besteht die Aufga-
be eines Domänencontrollers aber noch
aus anderen Aufgaben, als lediglich Ac-
count-Informationen bereitzustellen. Be-
nutzer möchten beim Login auch Zugriff
auf Ihre Homeverzeichnisse erhalten, ein-
mal geänderte Desktop-Einstellungen sol-
len wieder geladen werden und andere
Netzlaufwerke sollen auch direkt nach
dem Login zur Verfügung stehen, ohne
diese erst manuell einbinden zu müssen.
Genau hierfür sind die letzten drei An-
weisungen aus der “Global-Sektion” zu-
ständig. Sie definieren jeweils den Lauf-
werksbuchstaben für Homeverzeichnisse
und legen fest, wo die Benutzerprofile zu
speichern sind und welches Login-Script
bei einer Benutzeranmeldung auszuführen
ist. Damit dies funktioniert, muss Samba
die passenden Ordner natürlich auch frei-
geben, so dass Benutzer Zugriff hierauf
erhalten. Freigaben erzeugen Sie in der
“Share-Sektion”. Die drei Standard-Frei-

gaben für einen Domänenkontroller sind
im Folgenden aufgeführt:

[homes] 

writable = yes  

[profiles] 

path = /var/lib/samba/profiles 

writeable = yes  

[netlogon] 

path = /var/lib/samba/netlogon  

Natürlich lassen sich noch jede Menge
weiterer Optionen in der Datei hinterle-

gen. Das ist für einen performanten und
sicheren Betrieb auch zwingend anzura-
ten, für eine grundlegende PDC-Konfi-
guration reichen die aufgeführten Bei-
spiele jedoch vollkommen aus.

Abschließend erzeugen Sie nun noch mit
Linux Bordmitteln ein Benutzerkonto mit
allen notwendigen Samba-Attributen. Da-
mit dies funktioniert und Samba nicht
über einen fehlenden Linux-Benutzer mit
den notwendigen Posix-Attributen me-
ckert, konfigurieren Sie schließlich noch
den Name Service Switch (NSS). Dieser
kümmert sich darum, Benutzer- und
Gruppen-Informationen aus unterschied-
lichsten Datenquellen zu beziehen. Eine
oft gestellte Frage an dieser Stelle ist, ob
im Vorfeld nun also ein Linux-Konto mit
Posix-Attributen anzulegen ist. Die Ant-
wort lautet: “Nein, es ist nicht notwen-
dig”. Der Clou bei der vorgestellten Kon-
figuration ist nämlich, dass einem mit dem
Tool smbpasswd erzeugten neuen Samba-
Konto sowohl Samba-Attribute als auch
– durch die Informationen für den Win-
bind-Daemon aus der smb.conf – die not-
wendigen Posix-Attribute (beispielsweise
uid, gid und Heimat-Verzeichnis) zuge-
wiesen werden. Damit der NSS diese In-
formationen aber auch findet, ist dieser
anzuweisen, auf den LDAP-Server zu-
rückzugreifen. Diese notwendigen Infor-
mationen stehen in der NSS-Konfigurati-
onsdatei /etc/nsswitch.conf:

Bild 3: Mit Hilfe eines Administrator-Kontos des Samba-Servers 
lässt sich eine Windows-Maschine in die neue Domäne aufnehmen
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grep ldap /etc/nsswitch.conf  

passwd:     files ldap 

group:      files ldap  

Möchten Sie dem System nun einen neu-
en Benutzer mit Samba- und Posix-At-
tributen hinzufügen, so rufen Sie hierfür
einfach smbpasswd wie folgt auf:

smbpasswd -a thorsten 

New SMB password: 

Retype new SMB password: 

Added user thorsten.  

Oftmals ist es wünschenswert, einzelne
Attribute des Benutzers im LDAP zu ver-
ändern oder neue Attribute hinzuzufü-
gen. Zum einen gelingt dies manuell über
eine LDIF-Datei, die Sie dann mittels
ldapadd in den Server importieren oder
Sie greifen auf grafischen Frontends wie
beispielsweise GQ [5] zurück. Möchten
Sie beispielsweise den eben eingerichteten
Benutzer zum  Domänen-Administrator
befördern, so ändern Sie im LDAP die
Attribute uidNumber, gidNumber und
sambaSID entsprechend. Die sambaSID
eines Administrator-Kontos endet immer
auf 500, die uid ist auf 0 zu setzen und
die Gruppe der Domänen-Administrato-
ren hat die Nummer 10024.

Eine ldapsearch-Abfrage bestätigt, dass das
Konto nun wirklich im LDAP-Server vor-
handen ist und die manuell vorgenomme-
nen Änderungen sind ebenfalls zu erken-
nen. Auch die Anmeldung über den
Samba-Server funktioniert nun einwand-
frei, wie der folgende Aufruf zeigt:

smbclient //tiffy/thorsten 

-U thorsten 

Enter thorsten’s password:  

Domain=[TUXGEEK] OS=[Unix] 

Server=[Samba 3.4.1-0.41.fc11]

smb: \>   

Nun wird es Zeit, den ersten Rechner in
die neue Domäne aufzunehmen.Auf ei-
nem Windows-Client gelingt dies durch
einen Rechtsklick auf das Arbeitsplatz-
Symbol. Unter dem Reiter “Computer-

name” klicken Sie
dann auf den Button
“Ändern”, um der
Domäne beizutreten.
Als Benutzername
geben Sie ein Kon-
to des Samba-Servers
an,welches Sie zuvor
der Gruppe der Do-
mänenadministrato-
ren hinzugefügt ha-
ben und welches
über root-Rechte
auf der Linux-Ma-
schine verfügt.

Eine weitere Möglichkeit besteht darin,
dem Windows-User, der die Maschine
in die Domäne aufnehmen soll, mittels
net rpc dieses Recht zu gewähren. So-
mit besteht nicht mehr die Notwen-
digkeit, dass dieser Benutzer zwingend
die uid 0 besitzen muss:

net -U Administrator rpc rights

grant Administrator

SeMachineAccountPrivilege

Noch einfacher geht es von einer Li-
nux-Maschine aus. Hier reicht der fol-
gende Befehl, um den gewünschten
Rechner sozusagen remote in die Do-
mäne aufzunehmen – sogar ein remote
Reboot gelingt von hier aus:

$ net dom join -S WINXP -U

WINXP\\Administrator 

domain=tuxgeek \  

account=root password=redhat reboot

Enter WINXP\Administrator’s 

password: 

Enter WINXP\Administrator’s 

password:   

Shutdown of remote machine 

succeeded  

Anders als bei den Benutzer-Konten, liegt
das Maschinen-Konto nun im Container
ou=computers und endet auf ein Dollar-
zeichen. Damit ist die Konfiguration des
PDCs abgeschlossen.Verwalten lässt sich
der Server nun, wie gezeigt, sowohl mit

Linux-Bordmitteln oder aber mit den be-
kannten Windows-Tools.

Im nächsten Teil der Artikel-Serie geht es
dann darum, dem PDC einen Backup-
Domänencontroller mit einer replizier-
ten Benutzerdatenbank zur Seite zu stel-
len. Auch die Konfiguration von
Linux-Systemen, so dass diese von den
Informationen im LDAP profitieren und
diese zur Anmeldung verwenden können,
ist Thema des nächsten Artikels. Ab-
schließend kommen einige erweiterte
Konfigurationsmöglichkeiten zur Spra-
che, beispielsweise wie sich die Kommu-
nikation zwischen dem LDAP-Server und
den Clients mittels SSL/TLS schützen
lässt oder wie Sie die komplette Samba-
Konfiguration mit Hilfe des Registrie-
rungseditors von einer Win-dows-Ma-
schine aus erledigen. (jp)

[[11]]  SSaammbbaa--HHoommeeppaaggee
www.samba.org 

[[22]]  OOppeennLLDDAAPP--HHoommeeppaaggee
www.openldap.org 

[[33]]  IIDDXX--ssmmbbllddaapp--TToooollss
http://sourceforge.net/projects/smbldap-tools/ 

[[44]]  GGOOssaa--TToooollss
http://alioth.debian.org/projects/gosa 

[[55]]  GGrraaffiisscchheerr  LLDDAAPP--BBrroowwsseerr  GGQQ
http://sourceforge.net/projects/gqclient/

Links

Bild 4: Beim Login kann sich der Anwender entweder mit 
seinem lokalen oder einem Domänen-Konto an der Maschine anmelden
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Bei der Installation von Windows XP auf
einem aktuellen Notebook habe ich das
Problem, dass der Installationsvorgang
beim Lesen der Windows-CD mit einem
Blue Screen und der Stop-Meldung
“0x0000007B” abbricht. Laut Fehlermel-
dung scheint es Schwierigkeiten mit der
Festplatte beziehungsweise dem Festplat-
ten-Controller zu geben. Windows Vista
und 7 kommen seltsamerweise problemlos
mit der verbauten Festplatte zurecht. Wa-
rum funktioniert die XP-Installation nicht
und gibt es hierfür einen Workaround?
Wenn Sie einen Blick auf das Datenblatt
des wohl recht neuen Notebooks wer-
fen, werden Sie feststellen, dass im
Rechner eine SATA-Festplatte verbaut
ist.Windows XP bringt jedoch von
Haus aus keinen Treiber für SATA-Plat-
ten mit und kann den Magnetspeicher
aus diesem Grund auch nicht ansteuern.
Zwar besteht während des Installations-
vorgangs die Möglichkeit, die nötigen
Treiberdaten über eine Diskette auf den
Rechner zu spielen, allerdings verfügt so
gut wie kein neues Notebook mehr
über ein Floppy-Laufwerk. Über USB
angeschlossene Laufwerke erkennt XP
während des Bootvorgangs ebenfalls
nicht. Der einfachste Weg, diese Hürde

zu überwinden, besteht darin, im BIOS
den “Compatibility Mode” für den SA-
TA-Controller zu aktivieren. Je nach
BIOS kann dieser Modus unterschied-
lich heißen,“ATA” oder “ATA Mode”
sind hier die gebräuchlichsten Bezeich-
nungen. Diese Einstellung bewirkt, dass
sich der SATA-Controller als normaler
IDE-Controller ausgibt. XP kommt in
diesem Fall mit der am Controller ange-
schlossenen Festplatte zurecht. Je nach
Chipsatz kann es außerdem nötig sein,
im BIOS die Option “AHCI” zu deak-
tivieren und / oder auf “IDE” zu setzen.
Nun müsste die Installations-CD die
Harddisk erkennen und einer Bespie-
lung mit Windows XP steht nichts mehr
im Wege. Der Nachteil dabei ist jedoch,
dass Sie dann auch nicht mehr auf spe-
zielle Features von SATA zurückgreifen
können oder sogar eventuell vorhande-
ne externe SATA-Anschlüsse nicht
mehr funktionieren. Zudem kann es
sein, dass Ihr Notebook aus Gründen
der Boot-Performance nur noch ein ab-
gespecktes BIOS an Bord hat. In diesem
Fall ist es möglich, dass sich die nötigen
Einstellungen zur Aktivierung des
Schein-IDE-Controllers nicht vorneh-
men lassen. Sollte dies so sein, bleibt Ih-
nen nur noch, eine eigene, angepasste
XP-Installations-CD mit integriertem
SATA-Treiber zu erstellen. Dazu greifen
Sie am besten auf die Programme “nLi-
te” oder “Winfuture XP ISO Builder”

zurück. Bei diesem Workaround handelt
es sich um einen längeren Vorgang, der
den Rahmen dieser Rubrik sprengen
würde.Wenn Sie jedoch nach einem der
beiden oben genannten Programme zu-
sammen mit den Begriffen “XP” und
“SATA” googeln, finden Sie diverse An-
leitungen, wie Sie eine XP-Installations-
CD mit SATA-Treiber erstellen. (ln)

Bereits Windows Vista verfügte als Bord-
mittel in der Systemsteuerung ja über ein
Feature, das den Aufbau des Netzwerkes
in einer recht übersichtlichen grafischen
Ansicht verdeutlicht hat. Auch bei Win-
dows 7 gibt es diese Möglichkeit. Leider
funktioniert es weder bei Vista noch bei 7,
dass diese topologische Ansicht die im
Netzwerk vorhandenen XP-Rechner an-
zeigt. Kann ich diesen Umstand irgendwie
ändern?
Daran, dass die XP-Rechner in der
Netzwerkübersicht unsichtbar bleiben,
trägt weder Windows Vista noch 7 eine
Schuld.Vielmehr fehlt es XP am
LLTD-Protokoll, das für die automati-
sche Netzwerkerkennung nötig ist. Um
auch die PCs mit älteren Betriebssyste-
men in der grafischen Übersicht abzu-
bilden, müssen Sie ein Paket namens
“Verbindungsschicht-Topologieerken-
nungs-Antwortprogramm” auf den
XP-Clients nachrüsten. Dieses Pro-
gramm lässt sich auf der Webseite von
Microsoft herunterladen – auf einen
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Link verzichten wir an dieser Stelle, da
Sie die Erweiterung nach Eingabe des
Namens-Ungetüms in einer Suchma-
schine leicht finden werden. (ln)

Wenn man sich erst einmal an die neue
Taskleiste in Windows 7 gewöhnt hat,
möchte man einige der Features nicht
mehr missen. Besonders praktisch finde
ich die Funktion, dass bei einem Verwei-
len des Mauszeigers über dem Pro-
gramm-Symbol in der Taskleiste eine Mi-
ni-Vorschau der jeweiligen Anwendung
eingeblendet wird. Allerdings erscheint
dieser Thumbnail immer erst mit einer ge-
wissen Verzögerung. Kann ich irgendwo
einstellen, dass die praktische Vorschau
sofort auf dem Monitor erscheint?
Von Haus aus hat Microsoft dem Vor-
schau-Fenster aus der Taskleiste heraus
eine gewisse Latenzzeit verpasst.Wenn
Sie dieser überdrüssig sind und die
Thumbnails ohne Verzögerung einsehen
wollen, können Sie dies nach Ausführen
des Kommandos “regedit” in der Regis-
trierungsdatenbank ändern. Navigieren
Sie hierzu zum Verzeichnis “HKEY_
CURRENT_USER \ Control Panel \
Mouse” und doppelklicken Sie auf den
Eintrag “MouseHoverTime”. Ändern
Sie den dortigen Wert (die Zahl steht
für Millisekunden) einfach auf “0” und
die Mini-Vorschau erscheint sofort,
wenn der Mauszeiger über die Taskleiste
gehalten wird. (ln)

Ich arbeite oft mit der Eingabeaufforde-
rung. Dabei nervt mich ziemlich, dass
sich das Fenster nicht beliebig skalieren
lässt, sondern der rechte Rand feststehend
ist. Gerade bei umfangreichen Ausgaben
verschwindet dann ein Teil der Zeile im
Nirvana. Kann ich denn nicht auch dieses
eine Fenster flexibel gestalten?
Leider ist es nicht möglich, die Eingabe-
aufforderung bei jedem Start beliebig
mit der Maus zu skalieren. Der Grund
für die feste Fensterbreite liegt darin,
dass Windows XP die Bildschirmzeilen
auf DOS-Ebene puffert. Mit einem ein-
fachen Trick können Sie den Bild-
schirmbereich aber generell vergrößern

und die abgeschnittenen Zeilen so aus
dem unsichtbaren Puffer zurückholen.
Dafür müssen Sie lediglich die Zahl der
gepufferten Zeilen in den Eigenschaften
des Konsolenfensters unter dem Reiter
“Layout/Höhe” festlegen. Die Standard-
einstellung von 300 Zeilen sollten Sie je
nach Bildschirmgröße erhöhen, um frü-
here Arbeitsschritte oder Ergebnisse von
DOS-Sitzungen besser prüfen zu kön-
nen. Soll unabhängig von diesen Ein-
stellungen das Fenster den kompletten
Bildschirm einnehmen, erreichen Sie
dies durch die Tastenkombination
[ALT+EINGABE].Verlassen können
Sie den Vollbildschirm-Modus mit dem
gleichen Shortcut.

Ich möchte Postfachdaten aus einem
Exchange-Konto direkt in eine PST-Da-
tei exportieren. Am liebsten über einen
einfachen Befehl in der Exchange-Ver-
waltungsshell. Welche Möglichkeiten ha-
be ich hier?
Wie Sie bereits erkannt haben, bietet
die Exchange-Verwaltungsshell eine
komfortable Möglichkeit, um aus Post-
fachdaten aus einem Exchange-Konto
eine PST-Datei zu erstellen.Verwenden
Sie dazu folgendes Cmdlet:
Get-Mailbox | Export-Mailbox -

PSTFolderPath {Zielpfad}

Die gleiche Vorgehensweise funktioniert
natürlich auch in die andere Richtung:
Get-Mailbox | Import-Mailbox -

PSTFolderPath {Pfad der zu impor-

tierenden PST-Datei}

So können Sie PST-Dateien auch in Ex-
change-Postfächer importieren, indem Sie
das Cmdlet “Import-Mailbox”nutzen. (ln)

Ich würde gerne eine Gruppe von Objek-
ten konfigurieren, die ähnliche Identitä-
ten besitzen. Welche Cmdlets und Befehle
kommen unter der Exchange-Verwal-
tungsshell hierzu in Frage? 

Sie können auf Platzhalterzeichen mit
dem Parameter “Identity” zurückgrei-
fen, wenn Sie ein Get-Cmdlet verwen-
den und die Ausgabe mittels Pipelining
an ein Set-Cmdlet umleiten. Geben Sie
dazu Folgendes ein:
Get-Mailbox *John* | Set-Mailbox -

ProhibitSendQuota 100MB

Dieser Befehl ermittelt alle Postfächer
mit dem Namen “John” in der Identi-
tät des Postfachs und legt den Parame-
ter “ProhibitSendQuota” auf 100
MByte fest. (ln)

Ich muss einen Benutzer verwalten, der
zwar über Netzwerkzugriff verfügt, je-
doch auch ein externes E-Mailkonto au-
ßerhalb unserer Exchange-Organisation
besitzt. Wie kann ich mit Exchange Ser-
ver 2007 E-Mail-aktivierte Benutzer erstel-
len, die reguläre Active Directory-Konten
sind, sich aber auch als E-Mail-aktivierte
Kontakte verhalten?
Mithilfe des Cmdlets “Enable-MailU-
ser” können Sie jedem vorhandenen
Active Directory-Benutzer, der nicht
bereits ein Postfach auf einem Server
mit Exchange besitzt, E-Mail-Kontakt-
attribute hinzufügen. Geben Sie dazu
Folgendes ein:
Enable-MailUser -Identity {Active

Directory Alias}

-ExternalEmailAddress {SMTP Ziel-Ad-

dresse}

Anschließend sind die Benutzer in
Ihrer Exchange-Organisation in der
Lage, E-Mailnachrichten an das exter-
ne E-Mailkonto dieses Benutzers zu
senden. (ln)
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Viele weitere Tipps & Tricks sowie konkrete Hilfe bei aku-
ten Problemen bekommen Sie auch im Internet bei un-
serem exklusiven Foren-Partner administrator.de. Über
60.000 registrierte Benutzer tauschen dort in über 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der IT-Administrator das praxisnahe Fachmagazin
für Administratoren ist administrator.de die Internetplatt-
form für alle System- und Netzwerkadministratoren. 
www.administrator.de

IT-FORUM
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Tools
Microsoft Exchange Server
ist vermutlich eines der Mo-
nitoring-intensivsten Server-

produkte. Es ist für den Administrator
eine nicht immer ganz leichte Aufgabe,
die zahlreichen Parameter im Blick zu
behalten. Denn wenn der Exchange-
Server erst einmal steht, klingeln die Te-
lefone dafür umso intensiver. Umso
nützlicher ist ein Monitoring-Werkzeug,
das der Exchange-Verantwortliche
schnell im Zugriff hat, um die Gesund-
heitsdaten seines Servers komfortabel
abzulesen.
Die freie Software Exchange Moni-
tor von Solarwinds ermöglicht eine
Desktop-basierte Überwachung von
Exchange 2003. Das Werkzeug über-
wacht den Server ununterbrochen und
liefert dem Verantwortlichen Echtzeit-
daten zu den Exchange-Diensten, der
E-Mail-Queue-Größe und dem Ex-
change-Host. Über das schon aus dem
VM Monitor bekannte Ampelprinzip
signalisiert die Software den Zustand
verschiedener Parameter von Ex-
change. So lassen sich schnell Proble-
me erkennen, die zu einem Ausfall des
Servers oder zu großen Leistungsein-
brüchen führen können, wie etwa
Transportprobleme,Ausfälle der Inter-
netverbindung oder Virusaktivitäten.
Hostseitig überwacht das Tool Werte
wie zum Beispiel den Plattenplatz,
CPU-Auslastung und die Nutzung des
Arbeitsspeichers. Nach einer kurzen
Registrierung beim Hersteller steht
die Software zum Download bereit,
die zwar nicht mit Exchange 2007 ar-
beitet und zudem nur einen Ex-
change-Server überwachen kann, an-
sonsten jedoch ein überzeugendes
Feature-Set für eine kostenlose Soft-
ware bietet. (jp)
Quelle:http://www.solarwinds.com/pro-
ducts/freetools/exchange_monitor.aspx

Datenverluste sorgten in den vergange-
nen Monaten immer wieder für Schlag-
zeilen. Damit der Verlust beispielsweise
eines USB-Sticks oder einer DVD nicht

sofort für neue Horrormeldungen sorgt,
ist als Basisschutz zumindest die Ver-
schlüsselung der mobilen Daten anzu-
raten. So hat derjenige, dem die abhan-
dengekommenen Daten in die Hände
fallen, zumindest eine Hürde zu über-
winden, ehe ihm Interna des betroffenen
Unternehmens zur Kenntnis gelangen.
Das freie Verschlüsselungstool Sophos
Free Encryption schützt Daten, ohne
dass die Anwender ihr gewohntes Ar-
beiten anpassen müssen.
Sophos Free Encryption bietet gegen-
über anderen Produkten, wie Dateipa-
ckern mit einfachem Passwortschutz
für Dateien oder Verzeichnisse, den
Vorteil einer starken Verschlüsselungs-
technologie (AES). Das Werkzeug
zeichnet sich besonders durch seine
einfache Bedienung aus: Die Installati-
on erfolgt über den Windows Installer;
das Programm integriert sich automa-
tisch in das Kontextmenü von Wind-
ows und in Standard-E-Mailclients
wie Microsoft Outlook oder Lotus
Notes. Die Software komprimiert zu-
dem die ausgewählten Files und bietet
die Option, selbstentpackende Archive

zu erstellen. Der Hersteller hat die Lö-
sung zudem mit einem Schutz gegen
Brute Force-Angriffe gegen das verge-
bene Passwort versehen, indem sich
der Zeitraum zwischen zwei Passwort-
eingaben von Versuch zu Versuch ver-
längert. Das Verschlüsselungstool ist
lauffähig unter Windows Vista, XP und
2000 sowie für Windows 7getestet. (jp)
Quelle:http://www.sophos.com/products/fre
e-tools/sophos-free-encryption.html

Auf der Homepage des IT-Administrator-Magazins stellen wir
jede Woche für Sie ein praktisches Tool zum Download 
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussetzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und können so gezielt Werkzeuge
für Ihren täglichen Administrationsbedarf herunterladen.

wwwwww..iitt--aaddmmiinniissttrraattoorr..ddee//ddoowwnnllooaaddss//ssooffttwwaarree//

Download der Woche

Das kostenfreie “Sophos Free Encryption” verschlüsselt Dateien und ganze Ordner mittels 128- oder 256-Bit-AES
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o früher unterschiedliche Fre-
quenzen in verschiedenen Standards ge-
normt waren – wie beispielsweise 2,4
GHz in IEEE 802.11g oder 5 GHz in
IEEE 802.11a – erlaubt der jüngst ver-
abschiedete Standard IEEE 802.11n zu-
gleich die Verwendung des 2,4 sowie des
5 GHz-Frequenzbandes. Demnach wer-
den Daten mit 300 MBit/s im Parallel-
betrieb übertragen, wovon insbesondere
sensible Datenströme wie High-Defini-
tion-Videoübertragungen und Voice-
over-IP-Anwendungen profitieren. Au-
ßerdem bietet das duale Funken den
Anwendern eine Alternative zu stark fre-
quentierten 2,4 GHz-Umgebungen, zu-
sätzlich belegt etwa durch Funkmäuse
und -telefone. Dualbandgeräte ermögli-
chen hier jederzeit den Wechsel auf den 5
GHz-Frequenzbereich sowie dessen al-
leinige Verwendung. Er wird im Gegen-
satz zu 2,4 GHz noch nicht im großen
Stil genutzt und ist somit weitaus stabiler.
Ferner steht für die Datenübertragung
eine größere Zahl sich nicht überlap-
pender Kanäle zur Verfügung.

Uneinheitliche Marktsituation
Während Dualband Geräte im 54
MBit/s-Bereich (Standard 802.11g) le-

diglich eine untergeordnete Rolle spiel-
ten, scheint das parallele Funken auf den
Frequenzbändern 2,4 und 5 GHz beim
Standard 802.11n mehr und mehr in den
Mittelpunkt zu rücken. Denn oftmals ist
das Ausweichen auf den höheren Fre-
quenzbereich die einzige Möglichkeit
oder zumindest ein gangbarer Weg, um
hohe Datentransferraten und Kompati-
bilität zu gewährleisten. Parallel-Band-
Systeme, basierend auf der Wireless N-
Technologie, sind im Handel seit Ende
2008 erhältlich.

Derzeit existieren erhebliche Unterschie-
de zwischen den verfügbaren Produkten.
Tatsächliche 2,4/5 GHz Parallel-Band-
Systeme zeichnen sich durch das gleich-
zeitige Arbeiten mit der vollen 802.11n-
Leistung in beiden Frequenzbändern aus:
So kann ein dual funkender Access Point
im 2,4 GHz-Band zum einen die vor-
handenen 54 MBit/s- (Standard 802.11g)
und 300 MBit/s-Clients (Standard
802.11n) parallel anbinden. Zum ande-
ren bedient er simultan auf der 5 GHz-
Frequenz Geräte nach den Standards
802.11a und 802.11n. Die maximale Leis-
tungsfähigkeit von Wireless N wird dabei
immer komplett ausgeschöpft.

Andere Systeme – ebenfalls als Dualband
bezeichnet – decken zwar zwei Fre-
quenzbereiche ab, funken jedoch ledig-
lich wahlweise im 2,4- oder im 5-GHz-
Band. Des Weiteren existieren Geräte,
die zwar parallel mit beiden Frequenz-
bändern arbeiten, aber nur auf einer Fre-
quenz in der Lage sind, die maximale
Geschwindigkeit von 300 MBit/s (brut-
to) zu nutzen.

Dualband Wireless N 
im Unternehmenseinsatz
Mit der drahtlosen Funktechnologie
802.11n lassen sich nicht nur höhere Da-
tendurchsätze erreichen, sondern auch
die Reichweite sowohl im Unterneh-
mensgebäude als auch im Freien um den
Faktor zwei bis drei steigern. Dadurch
ergibt sich die Abdeckung einer größeren
Fläche und es werden weniger Access
Points zur Funkversorgung des gleichen
Gebietes benötigt. Der Einsatz von Dual-
band Wireless N im Unternehmen bietet
sich daher beispielsweise an, wenn eine
große Anzahl von Nutzern über einen
Access Point auf ein Netzwerk zugreift, da
sich dann die zur Verfügung stehende
Bandbreite auf die angebundenen Nut-
zer aufteilt.

802.11n als Dualband Wireless

Mit zwei Kanälen 
auf der Überholspur

von Dominik Fritzsche

Nach Angaben der Marktforscher von ABI Research werden rund 45 Prozent aller 2009 verkauften WLAN-
Produkte den Standard 802.11n unterstützen. Bis 2012 soll der Anteil auf 65 Prozent steigen. Im Gegensatz
zu Heimanwendern zögerten Kunden im Enterprise-Umfeld bislang, die drahtlose Technologie weiträumig in

ihre Netze zu integrieren. Dabei ist eine höhere Bandbreitenkapazität durchaus erforderlich. Am 11. Septem-
ber 2009 – und damit sechs Jahre nach dem ersten Entwurf und insgesamt elf Versionen später – erfolgte die
Ratifizierung des WLAN-Standards 802.11n durch die IEEE-Gremien. Als besonders nutzbringend sollen sich

die Bandbreitenbündelung von Funkkanälen und das parallele Senden auf zwei Frequenzen erweisen.

W
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Weiterhin profitiert jeder einzelne Nut-
zer dank der insgesamt höheren Band-
breite, nämlich 300 MBit/s im Vergleich
zu 54 MBit/s, von einer besseren Da-
tentransferrate.Auf diese Weise lassen sich
anspruchsvolle Unternehmensapplika-
tionen erheblich schneller übertragen.
Auch trägt die Dualband-Technologie
zu einem stabileren Signal und folglich
einer besseren Ausleuchtung der WLAN-
Umgebung bei.

MIMO-Technologie 
für mehr Datendurchsatz
Einer der größten Vorteil der Wireless
N-Technologie beruht auf dem Einsatz
von MIMO (Multiple Input Multiple
Output)-Mehrantennensystemen. Die-
se verwenden mindestens zwei Sende-
und ebenso viele Empfangsantennen.
Wireless N-Produkte werden stets mit
der Eigenschaft von N x M Antennen
beschrieben, wobei N die Anzahl der
Sendeantennen und M die Anzahl der
Empfangsantennen beschreibt. Das
Prinzip der Antennen-Diversity ist zwar
bereits von einigen 802.11g-Geräten
bekannt, jedoch trifft es bei 802.11n
mit einer weiteren neuen Eigenschaft
zusammen – dem “Spatial Multiple-
xing”. Hierbei wird zum einen ent-
schieden, an welcher Antenne das qua-

litativ bessere Signal auf der Empfangs-
seite anliegt. Zum anderen schickt der
Sender den Bitstrom verteilt auf seine
Sendeantennen.

Das heißt, bei 4x4 MIMO kann sich der
Bitstrom in vier separate Übertragun-
gen aufteilen, die parallel übertragen
werden. Auf der Empfängerseite erhält
jede der vier Antennen ein Summensig-
nal der Sendeantennen, das anschließend
decodiert werden muss. Rein theore-
tisch können diese Geräte damit in der
gleichen Zeit die vierfache Datenmen-
ge übertragen, ohne zusätzliche Fre-
quenzbandbreite zu benötigen.Voraus-
setzung dafür ist jedoch die mögliche
Dekodierung der Empfangssignale an
den einzelnen Empfangsantennen. Dies
ist der Fall, wenn genügend Reflexio-
nen durch eine Mehrwegeausbreitung
der Sendesignale auftreten. Da dieses au-
tomatisierte Verfahren dynamisch arbei-
tet, ist eine Anpassung auch auf geän-
derte Umgebungsvariablen möglich.

Kanalbündelung 
im 2,4 GHz-Band
Der Frequenzbereich von WLAN im 2,4
GHz-Band reicht in Europa von 2.400
MHz bis 2.485 MHz. Für die Wireless
Standards 802.11b/g und auch 802.11n

stehen insgesamt 13 verschiedene Kanä-
le zur Auswahl. Die Bandbreite eines Ka-
nals beträgt dabei circa 20 MHz. Anhand
der Kanaltabelle 2,4 GHz-Band wird
deutlich, dass sich einige Funkkanäle
überschneiden, da der Kanalabstand nur 5
MHz zwischen zwei benachbarten Ka-
nälen beträgt. Um die erforderliche
Dämpfung von -20 dB zu erreichen, muss
jedoch ein Abstand von mindestens 22
MHz eingehalten werden.Wird zum Bei-
spiel Kanal 1 verwendet, ist der nächste
freie Kanal die Nummer 6. Eine sinnvol-
le Kanalzuordnung wäre somit 1, 6, 11
oder 1, 7, 13 oder aber 1, 6, 13 et cetera.
Der 802.11n-Standard sieht zur Erhö-
hung der Datendurchsätze eine Kanal-
bündelung vor, das heißt, es werden je-
weils zwei bisherige 20 MHz-Kanäle zu
einem 40 MHz-Kanal zusammengefasst.
Gleichzeitig wird ebenfalls die Mitten-
frequenz verschoben.

Demnach werden bis zu Kanal 4 höhere
Kanäle gebündelt, ab Kanal 5 werden
niedrigere Kanäle zusammengefasst. Die-
ser Effekt der Kanalbündelung kann am
besten anhand einer Spektrumsanalyse
veranschaulicht werden. In solch einer
Spektraldarstellung wird grafisch darge-
stellt, dass ab Kanal 5 die Bündelung ab-
wärts mit Kanal 1 erfolgt.

W I S S E N  I  K n o w - h o w

Kanaltabelle 2,4 GHz-Band

Kanal Mittenfrequenz

1 2412 MHz

2 2417 MHz

3 2422 MHz

4 2427 MHz

5 2432 MHz

6 2437 MHz

7 2442 MHz

8 2447 MHz

9 2452 MHz

10 2457 MHz

11 2462 MHz

12 2467 MHz

13 2472 MHz

Kanaltabelle bei 40 MHz Bandbreite

Kanal Bündelung Mittenfrequenz

1 1+5 2422 MHz

2 2+6 2427 MHz

3 3+7 2432 MHz

4 4+8 2437 MHz

5 5+1 2422 MHz

6 6+2 2427 MHz

7 7+3 2432 MHz

8 8+4 2437 MHz

9 9+5 2442 MHz

10 10+6 2447 MHz

11 11+7 2452 MHz

12 12+8 2457 MHz

13 13+9 2462 MHz
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Durchsatzraten und Stolpersteine
in heterogenen Umgebungen
Überlappen sich nun 802.11n- und
802.11g-Produkte in einem Gebiet, so
senden bei Verwendung der 40 MHz-Ka-
näle zwar die Wireless N-Geräte unterei-
nander mit hohen Datendurchsatzraten,
blockieren aber gleichzeitig freie Kanäle
für die 802.11g-Clients. In der Folge lei-
det der Gesamtdatendurchsatz im WLAN.
Um diese Koexistenz von 802.11b/g/n
zu berücksichtigen, bieten Wireless N-Pro-
dukte die Konfigurationsmöglichkeit ei-
nes reinen 20 MHz- sowie eines 20/40
MHz Auto-Modus. Bei der Einstellung
von 20 MHz müssen sich alle Stationen
fest mit dieser Bandbreite verbinden. Der
20/40 MHz Auto-Modus erlaubt, dass sich
Clients sowohl mit 20 MHz als auch mit
40 MHz verbinden können. Sind zu vie-
le Störungen im Frequenzband vorhan-
den, schaltet der Access Point außerdem
automatisch auf 20 MHz Kanäle zurück.

Im Hinblick auf die Durchsatzraten von
Wireless N-Produkten ist darauf hinzu-
weisen, dass selbst geringere Werte zwi-
schen 802.11n-Komponenten unterei-
nander immer noch deutlich höher sind
als jene, die zwischen 802.11b/g- oder
802.11a-Produkten realisiert werden kön-
nen. So liegen die Wireless N-Netto-Da-

tenraten üblicherweise bei circa 30 bis 40
MBit/s, während sie beim Standard
802.11g in der Regel Werte zwischen 13
und 16 MBit/s erreichen. In typischen Bü-
roumgebungen, in denen die Signale re-
flektiert werden, betragen die Daten-
durchsätze bei Entfernungen bis zu 15
Metern zwischen 50 bis 70 MBit/s. In
Umgebungen mit einem geringen Anteil
anderer, auf der gleichen Frequenz fun-
kender Geräte ermöglicht die 802.11n-
Technologie auch Durchsätze von über
100 MBit/s (netto).Aktuelle Testergebnis-
se weisen für Dualband-Produkte sogar ei-
nen Netto-Datendurchsatz bis zu 189
MBit/s pro Router aus, unter der Voraus-
setzung, dass im 2,4- und 5 GHz-Fre-
quenzband gleichzeitig gesendet wird.

Neuer Aufbau 
von WLAN-Netzwerken
Bei der Einbindung von Wireless N
Dualband-Geräten in die IT-Infrastruktur
von Unternehmen gilt es vor allem,
die Kompatibilität beziehungsweise die
Upgrade-Fähigkeit der zum Einsatz kom-
menden Komponenten zu prüfen. Au-
ßerdem müssen die MIMO-Mechanis-
men unter Nutzung der Reflexionen
beachtet werden. Dies gilt insbesondere
für Richtfunkstrecken und reflexionsarme
Umgebungen. Beim Design heterogener

WLAN-Netze mit vorhandenen 802.11-
b/g-Geräten sollte der 20 MHz-Modus
verwendet werden. Denn die Verwendung
von 40 MHz-Kanälen birgt erhebliche
Risiken für den Gesamtdatendurchsatz
in dem bereits stark belegten 2,4 GHz-
Frequenzband.

Hinzu kommt, dass die Steigerung der
Netto-Datendurchsätze bei 40 MHz-Ka-
nälen gegenüber 20 MHz-Kanälen nicht
zu der angenommenen, theoretischen Ver-
doppelung der Datendurchsätze führt. Die
Kanal-Verdopplung ist bei einigen Gerä-
ten standardmäßig deaktiviert, wodurch
einer größeren Anzahl an WLAN-Clients
freie Kanäle zur Verfügung gestellt wer-
den. Ferner geht mit der deaktivierten 40
MHz-Kanalbündelung die Möglichkeit
einher, im 2,4 GHz-Band Brutto-Daten-
raten von maximal 288,89 MBit/s zu er-
reichen; auf die Netto-Datendurchsätze
wirken sich die Neuerungen allerdings
eher marginal aus. Natürlich lässt sich auf
Wunsch jederzeit die 40 MHz-Kanal-
bündelung aktivieren.

Fazit und Ausblick
Die Ratifizierung der Wireless-LAN-Spe-
zifikation IEEE 802.11n beschleunigt die
Ablösung des Wireless G-Standards und
ebnet den Weg,Wireless N zur dominie-
renden drahtlosen Technologie der nächs-
ten Jahre zu machen. Es ist zu erwarten,
dass Firmen und Behörden die schnelle
WLAN-Technik in stärkerem Maße als
bislang implementieren werden und ne-
ben höheren Datendurchsätzen gleich-
zeitig die Reichweite sowohl im Innen-
als auch im Außenbereich um den Fak-
tor zwei bis drei steigern. In diesem Zu-
sammenhang wird auch der Bedarf an Wi-
reless N Parallel Band-Geräten steigen.
Vor allem im industriellen Umfeld, in dem
mittlerweile eine Vielzahl von Technolo-
gien basierend auf der 2,4 GHz-Frequenz
funkt, ist für die Zukunft eine Anbindung
von flexiblen Dualband Produkten nicht
wegzudenken. (ln)

Dominik Fritzsche ist Produktmanager bei
D-Link Deutschland.

Spektrumsanalyse der gebündelten Kanäle 1 bis 6, mit Rot für starke Signale
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Auch kleine und
mittelständische Fir-
men können von
den stark struktu-
rierten ITIL-Pro-
zessen profitieren.
Ob dabei eine Zer-
tifizierung erfolgt,
spielt gar nicht die
entscheidende Rol-
le. Alleine die Be-

schäftigung mit den Abläufen im Unter-
nehmen, die ITIL automatisch mit sich
bringt, deckt oft Engpässe und Sand im
Getriebe auf.Wer noch Respekt vor dem
Konzept ITIL hat, kann sich langsam mit
"IT-Service Management in der Praxis
mit ITIL 3" an das Thema herantasten.
Martin Beims geht die Materie zwar
gründlich an, bleibt mit 300 Seiten je-
doch in einem Bereich, der nicht von An-
fang an abschreckend wirkt.Trotzdem

geht es methodisch zur Sache: ITIL wird
kurz grundsätzlich beschrieben, dann stellt
der Autor den Bezug zu typischen IT-
Umgebungen und deren Anforderungen
her. So bleibt es auch für den Rest des
Buches. Es handelt sich zwar nicht um 
eine Anwendergeschichte, doch der Pra-
xisbezug wird durchgehend aufrechter-
halten.Wichtig ist das vor allem in den
gut 100 Seiten, in denen die Theorie der 
Prozesse erläutert wird. Dabei helfen die
zahlreichen Diagramme und Schaubilder,
auch wenn sie manchmal für die Fülle der
dargestellten Elemente etwas arg klein 
geraten sind.

Nach der Prozessbeschreibung geht der
Autor auf ISO 20000 und Prozessmana-
gement ein. Hier dürften nur noch Leser
mitkommen, die bereits ITIL-Projekte ge-
startet haben. Beims handelt die Themen
etwas knapp ab, Einsteiger müssen sich
hier wohl Zusatzinformationen besorgen.
Dafür ist das Beispielprojekt am Ende des
Buchs sehr hilfreich für eigene Gehversu-
che mit ITIL. Die Vorgehensweise mit

Tipps und Anleitungen kann in vielen Fir-
men direkt übernommen werden oder die
Projektverantwortlichen zumindest in die
richtige Richtung leiten. Man merkt, dass
Beims aus der Praxis kommt und schon
in einigen Firmen ITIL implementiert hat.
Enthalten sind auch Checklisten und Mus-
terdokumente, die dabei helfen, typische
Anfängerfehler zu vermeiden.

Fazit: Mit dem Buch können IT-Ver-
antwortliche mit vertretbarem Aufwand
viel über ITIL lernen. Durch die Check-
listen und das Praxisbeispiel eignet sich
"IT-Service Management in der Praxis
mit ITIL 3" auch, um die ersten Schrit-
te zur Zertifizierung im eigenen Unter-
nehmen anzustoßen.

Elmar Török

IT-Service Management in
der Praxis mit ITIL 3

Früher wurde der
Titel "Citrix Xen-
App 5" von Nico
Lüdemann noch als
"Citrix Presentation
Server" herausgege-
ben. In der dritten
Auflage hat sich ne-
ben dem Titel eine
ganze Menge am

Inhalt geändert. Der Einführungsbereich
ist noch einmal dicker geworden und führt
kurzweilig durch die Geschichte von Citrix
und seiner Produkte.Ganz neu ist der Ab-
schnitt über die Terminal Services von
Windows Server 2008.Lüdemann geht auf
die Unterschiede zur Vorgängerversion ein
und zählt auf, was mit den Out-of-the-
Box-Features machbar ist und was nicht.
Wichtig dürfte für Citrix-Neulinge die Er-
läuterung des "großen Ganzen" sein. Der

Autor zerlegt die Strategie von Citrix in
verständliche Happen und beschreibt, wie
die Bausteine aufeinander aufbauen.

Erhalten geblieben ist das ausführliche Ka-
pitel über die Planung und Dimensionie-
rung der XenApp-Umgebung. Dazu
gehört auch eine kurze Übersicht der Li-
zenzmodelle – unverzichtbar bei den ak-
tuellen Auswahlmöglichkeiten. Die ei-
gentliche Installation beschreibt Lüdemann
sehr ausführlich und mit zahlreichen
Screenshots.Auch für die folgende Konfi-
guration nimmt sich der Autor viel Platz
und simuliert diese anhand einer Muster-
firma auf über 70 Seiten.Weil viele Un-
ternehmen mittlerweile ihre Umgebung
über die Terminalservices hinaus erwei-
tern, geht der Autor im nächsten Abschnitt
auf weitere Komponenten von XenApp
ein.Anwendungsstreaming wird sehr aus-
führlich behandelt, EdgeSight, Network
Manager,Access-Gateway und Webinter-
faces werden ebenfalls beschrieben. Das

"Best-Practice"-Kapitel ist das Highlight
des Buchs. Lüdemann gibt darin Tipps für
den Upgrade einer älteren XenApp-Ver-
sion und zeigt,wie Anwendungen migriert
werden können. Leider fiel ein Teil der
Tipps für eine optimale Dokumentation
den neuen Best-Practices zum Opfer.Und
auch die Troubleshooting-Anleitung hät-
te gern über das Auflisten von Komman-
dozeilen-Tools hinausgehen können.

Fazit: Citrix XenApp 5 kann getrost als
Standardwerk zum Thema bezeichnet wer-
den. Es hat seine ganz besonderen Stärken
bei der Konzeption und der optimalen
Einrichtung eines Citrix-Systems.

Elmar Török

Citrix XenApp 5

Autor: Martin Beims 
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Ende Oktober 2009 war es soweit: das
Internet wurde 40. Der Informatikpro-
fessor Leonard Kleinrock und ein Student
verbanden im Oktober 1969 einen Com-
puter in Los Angeles mit einem Rechner
in Stanford, immerhin 500 Kilometer ent-
fernt. Gut 20 Jahre später, 1989, erfand
dann Tim Berners-Lee das World Wide
Web und machte das weltweite Daten-
netz so für die Masse an Nutzern inte-
ressant.Zahllose Webseiten tummeln sich
heute in den Weiten des Internets und
laufend kommen neue hinzu. Dabei ge-
hen jedoch auch stets Inhalte verloren
oder finden sich nur verstreut in den Ca-
ches von Suchmaschinen wieder.

Diesen Umstand hat das Projekt "Inter-
net Archive" erkannt und archiviert seit
1996 die Webinhalte. Mit der "Wayback
Machine" können Nutzer dabei das Ver-
gangene zurückholen und längst gelösch-
te oder geänderte Webseiten betrachten.
Die erste Homepage,die ehemalige Chat-
gemeinde oder die aus dem Netz ver-
schwundene Infoseite sind so höchst-
wahrscheinlich in diesem digitalen Archiv
hinterlegt und wieder auffindbar. Zwei

Milliarden Webseiten hat das Internet-Ar-
chiv dabei nach eigenen Angaben bereits
abgelegt, fein säuberlich nach Datum und
URL sortiert.Mit dem "Archive-It"-Ser-
vice finden Besucher auch digitale Ko-
pien von Websites öffentlicher Einrich-
tungen.Darüber hinaus sind umfangreiche
Materialsammlungen zu Ereignissen wie
dem 11. September oder dem Hurrikan
Katrina angelegt.Darin finden sich Links
zu Webseiten, die sich mit den jeweiligen
Themen befasst haben. Neuere Ereignis-
se fehlen bislang jedoch in der Sammlung.

Doch nicht nur Online-Inhalte archiviert
das Projekt – auch Bücher finden ihren
Weg in die digitale Lagerstätte. Über 1,5
Millionen Werke stehen so für die Besu-
cher zum Online-Lesen etwa in PDF-
Form zur Verfügung. Zahlreiche haupt-
sächlich amerikanische Bibliotheken
unterstützen das Projekt und stellen Buch-
inhalte zur Verfügung.Suchen können die
Nutzer die Bücher dann alphabetisch nach
Titel oder Autoren sortiert.Und auch für
Musikliebhaber hat das Internet-Archiv
etwas zu bieten.Knapp 70.000 Musikstü-
cke aus Live-Konzerten finden sich alpha-
betisch sortiert und lassen sich anhören.
Daneben stehen zahlreiche weitere Au-
diodateien wie etwa Hörbücher und auch
Filme bereit. In einem Forum schließlich
können sich die Nutzer über ihre Lieb-
lingsfundstücke austauschen. (dr)

www.archive.org

Zurück in 
die Vergangenheit

Im Internet-Archiv finden sich alte und längst vergessene Webseiten-Inhalte wieder – hier am Beispiel der SuSE-Site

UUnnsseerr  IInntteerrnneettaauuffttrriitttt  vveerrssoorrggtt  SSiiee  jjeeddee  WWoocchhee  mmiitt  eeii--
nneemm  nneeuueenn  iinntteerreessssaanntteenn  FFaacchhaarrttiikkeell.. Dieser erklärt 
aktuelle Netzwerktechniken oder zeigt anhand eines 
Anwenderberichts ganz praktisch auf, mit welchen 
Lösungen Sie alltäglich anfallende Aufgaben leichter 
und effizienter erledigen können. Als Abonnent des IT-
Administrator können Sie schon jetzt auf die Fachbeiträ-
ge zugreifen, noch bevor diese der Öffentlichkeit zur
Verfügung stehen. DDiieesseenn  MMoonnaatt  eerrffaahhrreenn  SSiiee  aauuff  uunnssee--
rreerr  WWeebbsseeiittee  mmeehhrr  zzuu  ffoollggeennddeenn  TThheemmeenn::

Hochverfügbarkeit für virtuelle Server
Virtualisierung liegt voll im Trend. Allerdings übersehen viele
Unternehmen, dass durch das Zusammenlegen von Rech-
nern ein höheres Risiko entsteht, weil der Ausfall eines ein-
zigen Servers nun eine ganze Produktivumgebung lahmle-
gen kann. Virtualisierte Server müssen daher besonders
abgesichert werden. Wir stellen in unserem Online-Facharti-
kel verschiedene Wege zur Hochverfügbarkeit vor und be-
schreiben, wie Sie das Ausfallrisiko mit einer entsprechen-
den Software und nur wenig Aufwand minimieren.
wwwwww..iitt--aaddmmiinniissttrraattoorr..ddee//tthheemmeenn//vviirrttuuaalliissiieerruunngg//
ffaacchhaarrttiikkeell//6699119900..hhttmmll

Automatisierte Softwarepaketierung
Fehlerhafte Installationen, die geschäftskritische Anwendun-
gen zum Absturz bringen oder die Produktivität beeinträch-
tigen, resultieren oft daraus, dass die Verteilung von Soft-
ware nicht sorgfältig genug vorbereitet wurde. Durch die
Softwarepaketierung in das stabile MSI-Format lässt sich
ein Setup erstellen, das unabhängig von der eingesetzten
Software-Management-Lösung verteilt werden kann. Unser
Online-Artikel gibt einen Überblick über den Status in der
Softwarepaketierung, beschreibt den komplexen Prozess
und geht dabei auf Windows Installer ein.
wwwwww..iitt--aaddmmiinniissttrraattoorr..ddee//tthheemmeenn//sseerrvveerr__cclliieenntt//
ffaacchhaarrttiikkeell//6699119911..hhttmmll

Überwachung virtualisierter Datenbanken
Virtualisierung stellt neue Anforderungen an das Monito-
ring immer komplexer werdender IT-Landschaften, vor al-
lem, wenn auch Datenbanken in der virtuellen Umgebung
betrieben werden sollen. Obwohl etwa Oracle den Betrieb
von Datenbanken nur unter Verwendung der eigenen Vir-
tualisierungs-Umgebung zertifiziert hat, werden die meis-
ten virtuellen Datenbanken in der Praxis auf dem ESX-
Server von VMware betrieben. Im Online-Fachbeitrag
gehen wir darauf ein, wie Sie virtuelle Datenbanken im
Auge behalten und Probleme wie die Überallokation von
Arbeitsspeicher vermeiden.
wwwwww..iitt--aaddmmiinniissttrraattoorr..ddee//tthheemmeenn//vviirrttuuaalliissiieerruunngg//
ffaacchhaarrttiikkeell//6699119922..hhttmmll

Besser informiert: Mehr Fachartikel 
auf der Website des IT-Administrator

W I S S E N  I  W e b s e i t e  & F a c h a r t i k e l  o n l i n e
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Welche Ausbildung haben Sie gemacht?
Ich bin Betriebswirtin und Quereinstei-
gerin in der IT. Im Laufe meines Berufs-
lebens habe ich überwiegend bei kleine-
ren Unternehmen gearbeitet und war
dabei auch mit für die IT verantwortlich.
Bei Bioland wechselte ich im Zuge ei-
ner Umstrukturierung dann vollends von
der Finanz- in die IT-Abteilung.
Welche IT-Umgebung betreuen Sie?
Bei Bioland bin ich Leiterin der IT und
zusammen mit zwei weiteren Mitarbei-
tern auch verantwortlich für die IT-Ad-
ministration. Unsere Infrastruktur basiert
auf rund 20 Servern, die deutschlandweit
verteilt an zehn Standorten installiert sind.
Bei den Betriebssystemen arbeiten wir
sowohl mit Windows als auch mit Linux.
Insgesamt betreuen wir etwa 410 interne
und externe Arbeitsplätze.
Spielen Home Office-Arbeitsplätze bei Ihnen eine Rolle?
Ja, eine sehr große sogar.Wir haben eine
ganze Reihe von Home Office-Arbeits-
plätzen in unsere Strukturen integriert.
Hinzu kommen mobile Arbeitsplätze. Ins-
gesamt macht das etwa ein Drittel aller
Clients aus.
Was sind im Hinblick auf die IT-Administration die größ-
ten Herausforderungen Ihres Arbeitsalltags?
Die sehr unterschiedliche Struktur der
Anwender mit ihren verschiedenen An-
forderungen und Anwendungen bereiten
uns schon gelegentlich Kopfschmerzen.
Erschwerend ist auch die Tatsache, dass
wir bei einigen Lösungen noch mit un-
terschiedlichen Release-Ständen arbei-
ten sowie mobile Rechner oder die In-
stallationen in den Home Offices zu
betreuen haben.
An welchem Projekt werden Sie in nächster Zeit arbeiten?
Das nächste Hauptprojekt ist, unser Lo-
tus Notes auf einen einheitlichen Versi-
onsstand zu bringen. Das wird uns insge-
samt dann auch den Support erleichtern.

Was macht Ihnen an Ihrem Job am meisten Spaß? 
Mir gefällt es, die Strukturen der IT per-
manent weiterzuentwickeln. Ich mache
auch gerne Schulungen, da mir der un-
mittelbare Kontakt zu den Kollegen und
Kolleginnen wichtig ist.
Was mögen Sie nicht so sehr, muss aber gemacht werden?
Die Feuerwehrfunktion, die wir Admi-
nistratoren erfüllen müssen, kostet manch-
mal ganz schön Nerven. Ich mag auch
die kleinen, nervigen Zeiträuber nicht –
dazu gehören für mich Updates, Patches
oder auch unplanbare Dinge, die meinen
Zeitplan durcheinander bringen.
Was tun Sie für Ihre Fort- und Weiterbildung? 
Sehr gute Erfahrungen habe ich mit 
der Donau Uni in Krems gemacht, die
sich ganz auf die Weiterbildung von 
Berufstätigen spezialisiert hat. Hinzu
kommen Messebesuche sowie das Lesen
von Fachzeitschriften.

Was war der größte persönliche Flop oder Fehler, den Sie
gemacht haben?
Ich bin inzwischen mehrmals mit Part-
nern aufgelaufen, die ich ausgesucht 
hatte. So schlitterte eine Firma, die sich
um eine zusätzliche Programmierung für
unser Lotus Notes kümmern sollte, eben-
so in die Insolvenz wie ein Telekom-
Anbieter, den ich ausgewählt hatte.
Was war Ihr größter Erfolg als IT-Administrator?
Eine große Herausforderung war die gu-
te Anbindung unserer unterschiedlichen
Standorte. Das war nicht immer ganz ein-
fach, weil einige davon in extrem struk-
turschwachen Gebieten liegen.
Was war der dümmste Anwender oder Anwenderfehler,
der Ihnen untergekommen ist?
Kürzlich hatte ein Kollege sein Notebook
mit dem Auto überfahren. Der Rechner
war in seinem Rucksack, den er beim
Beladen seines Autos vergessen hatte.
Glücklicherweise war die Festplatte nicht
beschädigt und wir konnten die Daten
retten. Das übrige Gerät war Schrott.
Was sehen Sie als die größte Herausforderung der IT in
den nächsten drei Jahren?
Es muss immer im Blick bleiben, dass die
IT dazu da ist, die Geschäftsprozesse zu
unterstützen, sie aber auch ein Faktor im
Wettbewerb ist. Ein wichtiges Thema sind
sicher auch die zunehmenden Web-An-
wendungen und auch die Virtualisierung
wird sich weiter etablieren. Sie trägt dazu
bei, Hardware zu reduzieren und Strom
einzusparen.

Das Interview führte Petra Adamik.

»Virtualisierung ist ein wichtiger Faktor für Green IT«
Maria Siegert ist als IT-Administratorin für die über mehrere Standorte verteilte IT-Landschaft 
von Bioland verantwortlich. Rund 5.000 Biobauern sowie mehr als 800 Lebensmittel-Hersteller, 
darunter Bäckereien und Metzgereien sowie Molkereien, Brauereien oder Safthersteller, 
arbeiten nach den Richtlinien des Anbauverbands.

Maria Siegert, IT-Administrator

GGeebbuurrttssttaagg::  März 1963
FFaammiilliieennssttaanndd:: verheiratet

HHoobbbbyyss:: Lesen, Segeln, Reisen

MMööcchhtteenn  SSiiee  aauucchh  eeiinnmmaall  ddaass  lleettzzttee  WWoorrtt  iimm  
IITT--AAddmmiinniissttrraattoorr  hhaabbeenn?? Dann melden Sie sich einfach
unter redaktion@it-administrator.de (Betreff: “Das
letzte Wort”). Wir freuen uns auf Sie!

Was haben Sie zu sagen?
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Die Redaktion behält sich Themenänderungen aus aktuellem Anlass vor.

Die Ausgabe 1/10 erscheint am 8. Januar 2010
Schwerpunktthema: 

Monitoring und Inventarisierung

Die Ausgabe enthält einen Beihefter der 
Firma IAIT  zwischen Seite 34 und 35 sowie

einen Beihefter der Firma REALTECH (Schirmherr
2009 der IT-Administrator User Group ITANet)

zwischen Seite 50 und 51.

Im Vergleichstest: Client Lifecycle Management-Suiten 

Workshop: Service Pack 2 für Exchange Server 2007

Workshop: Storage-Management mit OpenFiler

Workshop: DNS-Fehler erkennen und beseitigen

DDaass  lleesseenn  SSiiee  iinn  ddeenn  nnääcchhsstteenn  
AAuussggaabbeenn  ddeess  IITT--AAddmmiinniissttrraattoorr::
Unsere Ausgabe im FFeebbrruuaarr steht unter dem Schwer-
punkt SSiicchheerrhheeiitt  vvoonn  WWeebbsseerrvveerrnn  uunndd  AApppplliikkaattiioonneenn. 
In unserer Test-Rubrik nehmen wir die Application-
Firewall Airlock von phion unter die Lupe. In einem 
unserer Workshops lesen Sie außerdem, wie Sie Ihren
Apache-Webserver absichern.

Als Schwerpunkt im MMäärrzz folgt dann das Thema 
RReecchheennzzeennttrruummssaauussssttaattttuunngg.
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Sichern Sie sich jetzt das IT-Administrator 
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Statt Euro 29,90 zahlen Sie dabei für jedes 
Sonderheft nur Euro 19,90 – und müssen 

keine zusätzliche Bestellung mehr tätigen. 

Automatisch bekommen Sie im März 
und Oktober jeden Jahres das jeweilige 

IT-Administrator Sonderheft und mit 
Ihrer Dezemberausgabe die jeweilige 
Jahres-CD mit allen Monatsausgaben 
des Jahres im PDF-Format zugestellt.

Als bestehender Jahresabonnent 
können Sie hier upgraden:

www.it-administrator.de/
abonnements/aboupgrade/
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www.it-administrator.de/
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www.it-administrator.de
Heinemann Verlag GmbH
Leopoldstraße 85
D-80802 München

Tel: 0049-89-4445408-0
Fax: 0049-89-4445408-99
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Das IT-Administrator
Komplettprogramm!!!

vertriebsunion meynen
Herr Stephan Orgel
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Tel: 06123/9238-251
Fax: 06123/9238-252
leserservice@it-administrator.de
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