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Einfiihrung 3

1 Einfuhrung

WinSafe.net - Hochsichere Verschlisselung fiir Benutzergruppen

Datapol WinSafe.net ist die erste Multi-User-Verschllisselungslésung, die als Client-Server
Anwendung im Windows-Netzwerk fur Benutzergruppen eine hochsichere Verschllsselung auf der
Basis von SmartCards zur Verfligung stellt.

Auf einem oder mehreren Servern in einem Netzwerk werden so genannte Tresore angelegt, in denen
die Benutzer Daten verschlisselt speichern und auch wieder abrufen konnen. Diese Tresore werden
auf den Clients wie normale Netzwerklaufwerke eingebunden. Der Vorgang des Ver- bzw.
Entschllsselns der Daten ist dabei flir den Benutzer absolut transparent und mit keinerlei
zusatzlichemAufwand verbunden. Lediglich beim ersten Zugriff auf ein solches Laufwerk, muss sich
der Benutzer mit seiner persénlichen SmartCard und PIN an WinSafe.net anmelden. Sobald nun ein
Benutzer Daten auf solch einem Laufwerk abspeichert, werden diese automatisch verschliisselt und
sind nur noch von den Benutzern lesbar, die ebenfalls das Recht haben, auf diesen Tresor
zuzugreifen. Dabei kann, wie bei gewdhnlichen Netzwerklaufwerken auch, ein gleichzeitiger Zugriff von
mehreren Benutzern erfolgen.
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2 Arbeit mit WinSafe.net

In den folgenden Kapiteln soll kurz auf die Bedienung von und die Arbeit mit WinSafe.net aus der Sicht
des Benutzers eingegangen werden.

21 Allgemein

Die Bedienung von WinSafe.net durch den Benutzer erfolgt ausschlieflich Giber das Tray-Icon. Es
werden bei der Installation keinerlei Eintrage im Startmeni oder Desktopverkniipfungen angelegt.

| BEE ESes

Sollte das Tray-Icon trotz installierten WinSafe.net-Clients nicht vorhanden sein, so lesen Sie bitte im
Abschnitt Haufige Fragen (FAQ) nach.

Das Meni von WinSafe.net erreichen Sie, indem Sie den Mouse-Cursor auf dem Tray-Icon
positionieren und eine Mousetaste betatigen.

Tresor verbinden
Tresar trennen

Bestehende Tresore verwalken
Meuen Tresor erstellen

Tresor [schen

SmartCard PIN ndern

Win3afe.net Benutzermanager

Uber WinSafe.net, ..

Zur Arbeit mit WinSafe.net bendétigen Sie eine von lhrem WinSafe.net-Administrator ausgestellte
personliche SmartCard, einen entsprechenden SmartCard-Leser an Ihrem PC und den installierten
WinSafe.net-Client.

Sie identifizieren sich gegenuiber WinSafe.net immer mit der Kombination aus lhrer
personlichen SmartCard und der PIN. Sie sollten deshalb stets darauf achten, dass lhre
SmartCard nicht verloren geht oder dass keine andere Person von lhrer persoénlichen PIN
Kenntnis erlangt. Vermeiden Sie deshalb auch, die PIN fiir lhre SmartCard irgendwo
schriftlich zu vermerken oder gar z.B. auf die Karte zu schreiben.

Sollte dennoch einmal solch ein Fall eintreten, so lesen Sie bitte im Kapitel Haufige Fragen (FAQ)
nach.

Fir einen Zugriff auf Ihre Daten bendtigen Sie immer beide Teile - die SmartCard und die PIN. Der
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2.2

Besitz der Karte oder die Kenntnis der PIN allein gentigen nicht, um einen Zugriff auf lhre Daten zu
erhalten. Sollten Sie also z.B. einmal lhre Karte verlieren, so ist die Sicherheit Ihrer Daten keineswegs
gefahrdet, solange der Finder nicht auch Kenntnis von Ihrer PIN erhalt.

Bevor Sie beginnen mit WinSafe.net zu arbeiten, sollten Sie lhre persénliche SmartCard in den daftr
vorgesehenen Leser einstecken. Beim ersten Zugriff auf WinSafe.net werden Sie dann aufgefordert,
Ihre personliche PIN einzugeben. Beachten Sie dazu auf jeden Fall die Hinweise im Abschnitt
SmartCard!

4 Offne Tresor

b Tal 15 Enn R ue Aemla oy Q¥ a

Legen Sie Ihre SmarkCard ein. Geben Sie dann die PIM ein.

PIN: I seokerbokokok

o, I Abbrechen

47

Sollten Sie jedoch |hre personliche SmartCard noch nicht in den Leser eingesteckt haben, so werden
Sie auch dazu aufgefordert.

%% Legen Sie Thre SmartCard in den Leser ein. x|

@ Legen Sie lhre SmartCard in den Lezer ein und klicken Sie auf
<O,

I:IK]\ I Abbrechen I
by

In Abhangigkeit von der Erstellung Ihrer persénlichen SmartCard durch den Administrator gibt es bei
der ersten Benutzung verschiedene, in SmartCard beschriebene, Dinge zu beachten.

SmartCard

Allgemeine Hinweise

¢ |hre personliche SmartCard erhalten Sie vom WinSafe.net-Administrator lhrer Firma.

¢ Sie sollten diese auf jeden Fall vor Verlust oder Beschadigung schitzen.

o Beijeder Abfrage der PIN haben Sie jeweils nur 3 Versuche fir eine richtige Eingabe. Danach wird
die SmartCard gesperrt und ist damit unbrauchbar. Die richtige Eingabe der PIN innerhalb der
ersten 3 Versuche setzt den Zahler der Fehlversuche wieder zurtck.
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Erste Verwendung der SmartCard

In Abhangigkeit von der Erstellung lhrer persénlichen SmartCard durch den Administrator gibt es bei
der ersten Benutzung der SmartCard folgende Moglichkeiten:

e Der Administrator hat Ihnen eine SmartCard mit Standard-PIN (000000) ausgehandigt. Sollte dies
der Fall sein, so werden Sie nach Eingabe der PIN darauf hingewiesen und gebeten, der Karte eine
nur Ihnen bekannte PIN zu vergeben. Dieser Aufforderung sollten Sie auf jeden Fall
schnellstmoéglich nachkommen, um einen entsprechenden Schutz lhrer Daten sicherzustellen.

¢ Der Administrator hat der Karte bereits eine individuelle PIN vergeben. In diesem Fall sollten Sie
schnellstmoglich die vom Administrator vergebene in eine nur Ihnen bekannte PIN andern.

Auf jeden Fall missen Sie mit der Karte eine PIN erhalten haben, da diese beim ersten Zugriff auf
WinSafe.net abgefragt wird. Sollten Sie

jedoch zu lhrer SmartCard keine PIN bekommen haben, so wenden Sie sich bitte an lhren
WinSafe.net-Administrator.

Hinweis: Der WinSafe.net-Administrator muss nicht mit dem Systemadministrator Ihrer Firma identisch
sein.

Anderung der PIN

Zum Andern der PIN Ihrer SmartCard stecken Sie diese in den dafiir vorgesehenen SmartCard-Leser,
offnen, wie unter Allgemein beschrieben, das Menu von WinSafe.net und wahlen Sie SmartCard PIN
andern.

Nun erscheint ein Fenster, in dem Sie im obersten Feld die aktuelle PIN eingeben missen. In der
nachsten Zeile geben Sie lhre neue PIN ein und bestétigen diese noch einmal in der dritten Zeile.
Bestatigen Sie mit OK.

@ PIN der SmartCard dndern x|

|

i

daialml: DOOL81 00201403 0LE1

Alte PIM: | bk

Meue PIM: I Hekokulekok

I ******l

Abbrechen |

Bestatigung:

Ab nun ist die neue PIN fir Ihre personliche SmartCard glltig.

2.3 Tresore

Die Ablage der verschlisselten Daten erfolgt beim WinSafe.net in so genannten Tresoren.
Bevor Sie Daten in solch einem Tresor ablegen kénnen, bendtigen Sie entweder einen eigenen Tresor,
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2.3.2

bei dem Sie automatisch die bendétigten Berechtigungen erhalten, oder den Zugang zu einem bereits
bestehenden Tresor eines anderen Benutzers.

Zur Erstellung eines eigenen Tresors lesen Sie bitte im Abschnitt Erstellen von Tresoren weiter.
Méochten Sie lediglich mit einem bestehenden Tresor eines anderen Benutzers arbeiten, so kdnnen Sie
im Abschnitt Arbeit mit den Tresoren fortsetzen.

Wie Sie anderen Benutzern Zugriff auf Ihre eigenen Tresore gewahren, erfahren Sie im Abschnitt
Verwalten von Tresoren.

Das Loschen eines Tresors wird im Abschnitt Loschen erlautert.

Erstellen

Zum Erstellen eines neuen Tresors 6ffnen Sie, wie unter Allgemein beschrieben, das Meni von
WinSafe.net und wahlen Sie Neuen Tresor erstellen.

Nun erscheint ein Fenster, in dem Sie im oberen Auswahlfeld den WinSafe.net-Server wahlen
mussen, auf welchem der Tresor erstellt werden soll.

Server wihlen und neuen Tresor ersk x|

Server-Manme: IWINS.-’-‘-.FE1 j Q

Trezor-Mame: IMt:in_Trt: sor

oK [ | R —— |

Durch Betatigen des Buttons £d| neben dem oberen Auswahlfenster kbnnen Sie die Liste der
automatisch gefundenen WinSafe.net-Server aktualisieren lassen.
Tragen Sie in dem unteren Fenster einen Namen fur den neuen Tresor einund bestatigen Sie mit OK.

Hinweis: Fir den Namen des Tresors konnen Sie nur Zeichen verwenden, die auch fir Namen im
Windows-Dateisystem zulassig sind.

Sollte bereits ein Tresor mit diesem Namen auf dem Server vorhanden sein, so erhalten Sie eine
Fehlermeldung und miissen einen alternativen Namen wahlen.

Unter Umstanden werden Sie nun, wie in Allgemein beschrieben, zur Eingabe lhrer PIN bzw. zum
Einstecken lhrer SmartCard aufgefordert.

Nach der Erstellung 6ffnet sich automatisch die Verwaltung des Tresors, so dass Sie sofort weiteren
Benutzern, wie im Kapitel Verwalten beschrieben, den Zugriff auf den neu erstellten Tresor gestatten
koénnen.

Danach ist die Erstellung des Tresors abgeschlossen. Fir jeden weiteren Tresor, den Sie anlegen
mdchten, wiederholen Sie die beschriebene Prozedur.

Méchten Sie nun den angelegten Tresor verwenden, so lesen Sie im Abschnitt Arbeit mit den Tresoren
weiter.

Verwalten

Mit der Funktion Bestehende Tresore verwalten kdnnen Sie anderen Benutzern den Zugriff auf von
lhnen erstellte Tresore gestatten bzw. wieder untersagen.

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.
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Zum Verwalten eines bestehenden Tresors 6ffnen Sie, wie unter Allgemein beschrieben, das Meni
von WinSafe.net und wahlen Sie Bestehende Tresore verwalten.

Nun erscheint ein Fenster, in dem Sie im oberen Auswahlfeld den WinSafe.net-Server wahlen
mussen, auf welchem sich der Tresor befindet.

x4
Server-Manme: IWlNS,ﬁ,FE1 j cf"‘dl

Trezor-Mame: Ih-'lein_Tresu:ur - I

i Abbrechen |

Durch Betatigen des Buttons £d| neben dem oberen Auswahlfenster kénnen Sie die Liste der
automatisch gefundenen WinSafe.net-Server aktualisieren lassen.

In dem unteren Auswahlfeld werden alle auf dem gewahlten Server vorhandenen Tresore angezeigt,
deren Besitzer Sie sind (bei eingesteckter SmartCard). Wahlen Sie den zu verwaltenden Tresor und
bestatigen Sie mit OK.

Unter Umstanden werden Sie nun, wie in Allgemein beschrieben, zur Eingabe lhrer PIN bzw. zum
Einstecken lhrer SmartCard aufgefordert.

Wenn Sie der Besitzer des gewahlten Tresors sind, 6ffnet sich das Verwaltungsprogramm.

Winsafe.net Tresor Manager - Mein_Tresor 5[

Benutzer von WINSAFET: tein_Trezor Benutzer:

Chiang Lee Finanzbuchhaltung, Muster &G [5345 Diizentrieh, Daniel ECY, Adrain (394307 7260001
Dr. Lergo CEQ, Muster AR [3949017260001 482
Diizentrieb, Daniel (3943017260001 484535)
Dizentrieb, Daniel EDY, Admin (8343017260001 il
M ax Meier Test (834901 7230000433334)

Test [834301723000049332E)

testd9 testd9 (394901 723000087 9696)

Testuzer Testuzer, Benutzer (834901 723000050 ﬂ
Tharnas Wespel CTO (394901 7260001 2336511)
USBE-CARD Fur den Einzatz mit Motebook s [3945

1| | a 4| | |

oK. [ | Abbrechen |
Die Oberflache der Verwaltung besteht aus zwei Fenstern:

Im rechten Fenster sehen Sie alle Benutzer, die bereits Zugriffsrechte auf den gewahlten Tresor
besitzen. Auf der linken Seite sind alle restlichen Benutzer aufgefiihrt, die ebenfalls auf dem
WinSafe.net-Server registriert sind.

Nun kdnnen Sie im linken Fenster die Benutzer markieren, welche zusatzlich zu Ihnen selbst Zugriff
auf diesen Tresor erhalten sollen und mit dem Button >> der Liste der berechtigten Benutzer
hinzufligen. Dabei werden die Namen der Benutzer vom rechten ins linke Fenster verschoben, d.h. Sie
sehen im linken Fenster immer nur Benutzer, die keine Zugriffsberechtigung auf den gewahlten Tresor
besitzen.

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.
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Ebenso konnen Sie natirlich im rechten Fenster die Benutzer markieren, denen Sie dieses Recht
wieder entziehen méchten und mit dem Button << von der Liste der berechtigten Benutzer entfernen.
Damit werden die Namen der Benutzer wieder vom rechten in das linke Fenster verschoben.

Das Zugriffsrecht der berechtigten Benutzerim rechten Fenster bezieht sich nur auf den Inhalt des
Tresors. Einen Tresor verwalten kann immer nur der jeweilige Besitzer!

Arbeit mit den Tresoren

Der Zugriff auf die Tresore erfolgt grundsatzlich in Form von verbundenen Netzlaufwerken.

Deshalb mlssen Tresore, bevor Sie diese benutzen kdnnen, als Laufwerk auf Ihr System verbunden
werden.

Zum Verbinden eines bestehenden Tresors 6ffnen Sie, wie unter Allgemein beschrieben, das Menii
von WinSafe.net und wahlen Sie Tresor verbinden.

Nun erscheint ein Fenster, in dem Sie im oberen Auswahlfeld den WinSafe.net-Server wahlen
miussen, auf welchem sich der Tresor befindet.

Server wihlen und neuen Tresor erste x|

Server-Manme: IWINS.-’-‘-.FE1 j Q

Trezor-Mame: IMein_Trescur - I

Abbrechen |

Durch Betatigen des Buttons £d| neben dem oberen Auswahlfenster kénnen Sie die Liste der
automatisch gefundenen WinSafe.net-Server aktualisieren lassen.

In dem unteren Auswahlfeld werden alle auf dem gewahlten Server vorhandenen Tresore angezeigt,
fur die Sie eine Zugriffsberechtigung besitzen (bei eingesteckter SmartCard). Wahlen Sie den zu
verbindenden Tresor und bestatigen Sie mit OK.

Unter Umstanden werden Sie nun, wie in Allgemein beschrieben, zur Eingabe lhrer PIN bzw. zum
Einstecken lhrer SmartCard aufgefordert.

Bei entsprechenden Zugriffsrechten auf diesen Tresor erhalten Sie folgenden Dialog:

Mit welchem Tresor werbinde x|

Laufierk: I 0o j

v “erhindung bei Anmeldung wiederherstellen

| [EEIK I Abbrechen

Dabei wird lhnen ein méglicher Laufwerksbuchstabe vorgeschlagen. Sie kénnen jedoch auch einen
beliebigen anderen freien Buchstaben fir die Verbindung wahlen. Hier haben Sie nun noch die
Moglichkeit, die Option "Verbindung bei Anmeldung wiederherstellen" auszuwahlen.

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.
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Damit "merkt" sich Ihr System die angelegte Verbindung und wird den Tresor in Zukunft bei jeder Ihrer
Anmeldungen am System automatisch verbinden. Diese Option sollten Sie verwenden, wenn Sie
regelmafig mit bestimmten Tresoren arbeiten. Damit brauchen Sie diese nicht bei jeder Sitzung erneut
zu verbinden. Die maximale Anzahlan Verbindungen ist nur durch die verfigbare Anzahl an freien
Laufwerksbuchstaben auf Ihrem System beschrankt.

Nachdem das Verbinden des Tresors abgeschlossen ist, 6ffnet sich automatisch ein Explorerfenster
mit dem verbundenen Laufwerk. Sie kdnnen den Tresor nun wie ein normales Netzlaufwerk
verwenden und unter dem vergebenen Laufwerksbuchstaben ansprechen.

B Mein_Tresor auf "TestD2w2k' Winsafe$™ (0):)

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

4= Zuriick « = - | #8 suchen

Ly ordrer @|E’q§ x tﬁl|v

=10l x|

Adresse |2 g,

j P Wechseln zu

Mein;Tresor auf
"TestD2w2k\Wir

Digser Ordner ist online.

Markieren Sie ein Objekt, um
seine Beschreibung
anzuzeigen,

Encrypted Folder

kapazitat: 111 GB

[ Belegt: 100 GB

=ied
desktop,ini

] Freit 11,3 GE
-
A I I 3
|1 Objekt{e) 103 Byte [5E Lokales Intranst i

2.3.4 Loschen

Falls Sie einen angelegten Tresor einmal nicht mehr bendtigen sollten, kdnnen Sie diesen natirlich

auch wieder I6schen.

Zum Ldschen eines bestehenden Tresors 6ffnen Sie, wie unter Allgemein beschrieben, das Menl von
WinSafe.net und wahlen Sie Tresor I6schen.
Nun erscheint ein Fenster, in dem Sie im oberen Auswahlfeld den WinSafe.net-Server wahlen
miussen, aufwelchem sich der zu [6schende Tresor befindet.

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.




12

Benutzerhandbuch

Server wihlen und neuen Tresor erste El

Server-Mame: IWINS.-’-‘-.FE1 j Q

Trezor-Mame: Ih-'lein_Tresu:ur - I

i Abbrechen |

Durch Betatigen des Buttons £d| neben dem oberen Auswahlfenster kdnnen Sie die Liste der
automatisch gefundenen WinSafe.net-Server aktualisieren lassen.

In dem unteren Auswahlfeld werden alle auf dem gewahlten Server vorhandenen Tresore angezeigt,
deren Besitzer Sie sind (bei eingesteckter SmartCard). Wahlen Sie den zu I6schenden Tresor und
bestatigen Sie mit OK.

Unter Umstanden werden Sie nun, wie in Allgemein beschrieben, zur Eingabe lhrer PIN bzw. zum
Einstecken lhrer SmartCard aufgefordert.

Beachten Sie bitte, dass beim Ldschen des Tresors alle darin enthaltenen Daten unwiederbringlich
verloren gehen.

Uberpriifen Sie deshalb unter Verwalten, ob Sie den Tresor eventuell auch fiir andere Benutzer
freigegeben haben. In solch einem Fall konnte es sein, dass einer dieser Benutzer ebenfalls Daten in
diesem Tresor abgelegt haben koénnte, die Sie damit auch I6schen wirden.

Sie sollten daher einige Tage bevor Sie den Tresor endglltig Idschen, bereits allen anderen Benutzern
die Zugriffsrechte entziehen und diese Uber die geplante Ldschung informieren.
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3.1

3.2

Problemlosungen

Haufige Fragen (FAQ)

Was kann ich tun?

1. Ich habe meine SmartCard verloren.
Wenden Sie sich an den WinSafe.net-Administrator, damit dieser lhre alte Karte [6scht und Ihnen
eine neue SmartCard ausstellt.

2. Meine SmartCard ist kaputt gegangen.
Siehe Antwort 1.

3. Ich habe meine SmartCard zu Hause vergessen.
Wenden Sie sich an den WinSafe.net-Administrator, damit dieser lhnen vortibergehend eine
Ersatz-SmartCard ausstellt.

4. Ich habe meine PIN vergessen.
Wenden Sie sich an den WinSafe.net-Administrator.

5. Ich habe meine PIN 3x falsch eingegeben.
Siehe Antwort 4.

6. Eine andere Person hat von meiner PIN Kenntnis erlangt.
Andern Sie so schnell wie mdglich, wie in SmartCard beschrieben, Ihre PIN.

7. Das Tray-Icon von WinSafe.net wird nicht angezeigt.
Eventuell ist der Smart-Card-Leser nicht an lhren PC angeschlossen. Ansonsten wenden Sie sich
an den WinSafe.net Administrator.

Technischer Support

Wenden Sie sich bei Problemen jeglicher Art mit WinSafe.net bitte zuerst an lhren
Administrator. Dieser wird dann Uber ein weiteres Vorgehen entscheiden.

Wir bieten Kunden einen kostenlosen Support fiir 30 Tage nach dem Kauf von

WinSafe.net. Um diesen Support in Anspruch zu nehmen, fugen Sie bitte Ihrer E-
Mail Anfrage an die Adresse support@datapol.de die Auftragsnummer oder eine
Rechnungskopie des Kaufs bei.

Ihre Anfrage sollte von unserem Supportteam innerhalb von 3 Tagen beantwortet
werden.

Aulerdem kénnen Sie uns auch Mo-Fr. jeweils von 09.00-18.00Uhr unter Telefon 0-
900-1-328276 (kostenpflichtig, 1,85€/Min.) anrufen. Bitte halten Sie dabei ebenfalls
Ihre Auftragnummer bereit.

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.



Problemlésungen

WinSafe.net Benutzerandbuch 1.0 2004-08-23

15

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.




16 Benutzerhandbuch

Index
- A -

Andere Person hat Kenntnisvon PIN 14
Anderung der PIN 6
Arbeit mit den Tresoren 10

-B -

Benutzer 8
Benutzergruppen 3

-C -

Client-Server Anwendung 3

-D -

Desktopverknipfungen 5

-E -

Erste Verwendung der SmartCard 6
Erstellen eines neuen Tresors 8

Haufige Fragen 14
hochsichere Verschlisselung 3

Installation 5

-L -

Laufwerksbuchstabe 10
Leser 5

Loschen eines bestehenden Tresors 11

Multi-User 3

-N -

Namen 8
Netzlaufwerke 10

-P-

PIN 3x falsch eingegeben 14
PIN vergessen 14

-S.-

Sitzung 10
SmartCard 6

SmartCard ist kaputt 14
SmartCard verloren 14

SmartCard zu Hause vergessen 14
Standard-PIN 6
Startment 5

-T-

Technischer Support 14
Tray-lcon 5
Tresore 7

-V -

Verbindung 10

-W -

Windows-Dateisystem 8
Windows-Netzwerk 3
WinSafe.net-Client 5

-7 -

Zeichen 8
Zugriff auf die Tresore 10
Zugriffsrechte 8

Benutzerhandbuch © 2004 datapol gmbh, all rights reserved.



	Einführung
	Arbeit mit WinSafe.net
	Allgemein
	SmartCard
	Tresore
	Erstellen
	Verwalten
	Arbeit mit den Tresoren
	Löschen


	Problemlösungen
	Häufige Fragen (FAQ)
	Technischer Support


