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Vorwort

OLXMailSendAgent ist eine sich nahtlos und unsichtbar in jegliches
MS-Outlook integrierende Applikation mit nachstehenden Aufgaben:

- Uberwachung der vom Anwender zu versendenden Nachrichten
hinsichtlich verbotener / gesperrter Dateianhange an interne als auch
externe Empfanger (Blockung Attachments)

- Uberwachung der vom Anwender zu versendenden Nachrichten
hinsichtlich verbotener / gesperrter Worter oder Begriffe an
interne als auch externe Empfanger (Blockung Worter/Begriffe)

- Email-Benachrichtigung bestimmter Personen bei VerstoB bzw.
Nichteinhaltung definierter Blockungen

- automatisches Entfernen geblockter Dateianhange wadhrend des
Nachrichtenversandes

- greift auch bei Weiterleitung oder Beantwortung
- voéllig unsichtbar flir den Anwender
- zentrale Administration Uber Policies

- individuell pro User / Gruppe definierbar

lauffahig mit jeglichem MS-Outlook und in dieses integriert

Kurz gesagt:

"OLXMailSendAgent ist das ideale Werkzeug wenn es darum geht, in
einem Unternehmen unsinnige - aber kostenverursachende -
Dateianhdnge einfach zu sperren bzw. daflir zu sorgen, dass bestimmte
Informationen das Unternehmen nicht verlassen kénnen !"
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Problemszenarios in der Praxis

Versand unsinniger — kostenverursachender -
Nachrichten an Kollegen

Szenario:

In einer Abteilung arbeiten 50 Personen. Einer davon erhalt von einem
Bekannten (extern) ein neues Video (AVI mit ca. 5 MB) via E-Mail. Er
findet es so lustig, dass er dies all seinen Kollegen weiterleitet.

Hand auf’s Herz : Haben Sie das denn nicht auch schon mal gemacht ?

Haben Sie sich mal gefragt was dabei eigentlich netzwerkseitig passiert?
Nun ganz einfach: Es werden z.B. bei MS-ExchangeServer 5.5 insgesamt
50 x 5MB = 250 MB abgelegt, die zunachst einmal Uber die
Netzwerkleitung transportiert werden.

Parallel dazu stdhnt man nach dem Motto ,Ach, ist das Netzwerk heute
wieder langsam..."

Wenn wundert es da wenn die Netzwerkadministratoren so erpicht
darauf sind, Firewalls, Virenschutz, Content-Checking usw. einzurichten.

OLXMailSendAgent ermdglicht somit aber die zentrale Unterbindung
obigen Szenarios, da der Administrator die zu blockenden Dateianhdange
bzw, die Erweiterungen (Extensions) zentral oder auch pro User
definieren kann.

Der Anwender merkt letztendlich gar nichts davon, der Administrator
jedoch freut sich (Uber weniger Netzwerkbelastung, der MS-
Exchangeserver freut sich Uber die geringeren Datenmengen und der
Chef wird nicht stets mit Hardwareaufristungsantragen bombardiert.

Ein weiterer Aspekt bzgl. diesem Szenario ist, dass wenn der Anwender
z.B. keine AVIs mehr bekommt folglich diese auch nicht mehr ansehen
kann und somit eher seiner Arbeit nachgeht und weniger abgelenkt ist.

Ein weiterer Aspekt ist die dadurch sinkende Mailboxbelastung
hinsichtlich Speicherbedarf.
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Versand interner Dokumente / Kalkulationen

Szenario 1:

Ein Anwender sprach uns vor einiger Zeit mit einem Anliegen an welches
unter anderem auch zur Realisierung des OLXMailSendAgent fihrte:

Ein Sachbearbeiter erstellt auf Basis von MS-Excel Angebote, die er
dann auch gleich direkt an den Kunden sendet. Dummerweise hangt der
Sachbearbeiter lediglich das XLS an die Nachricht an und somit ist
wiederum die komplette Excel-Kalkulation mit dabei. Der Kunde freute
sich natlrlich und handelte und handelte...

Szenario 2:

In bestimmten Berufszweigen (Steuerberate, Notar, Anwalt...) haftet
der Chef automatisch mit jedem Schreiben welches nach auBen geht.
Dies bedeutet: Wenn ein Miitarbeiter irgendein wichtiges Schriftstiick
(Vertrag oder Sonstiges) aus Unachtsamkeit nach drauBen sendet und
der Empfanger sich darauf beruft, so haftet der Chef !

Szenario 3:

Ein Unternehmen hat einen zentralen Einkauf bzw. es darf stets nur der
Gruppen- oder Abteilungsleiter per Email bestellen. Dies ist sicherlich
auch organisatorisch zu lésen...

Szenario 4:

Bestimmte Dateiendungen bestimmter Hierarchien dirfen das
Unternehmen einfach nicht verlassen. Denken Sie mal an Forschungs-
oder Entwicklungsabteilungen...

In allen obigen Szenarien ist der OLXMailSendAgent systemseitig
sicherlich &uBerst behilflich.
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Firma in der Firma...

Szenario:

Ein Einkaufer bzw. ein Geselle eines Handwerksbetriebes beabsichtigt
sich selbststandig zu machen und kennt Einkaufspreise, Ansprechpartner
usw. der Lieferanten.

Der Chef ahnt etwas vom Vorhaben seines Mitarbeiters und mochte
diesem etwas uUber die Schulter schauen bzw. gewisse elektronische
Méglichkeiten unterbinden...

Dies ist kein theoretisches Beispiel sondern eine sehr oft an uns
herangetragene Anforderung aus der Praxis, vor allem in kleineren
Betrieben !
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Philosophie / Prinzip

Wir haben uns lange Gedanken gemacht ob wir die Blockung server-
oder clientseitig realisieren sollen und wir haben uns fiir die clientseitige
Variante entschieden.

Grinde hierfur:

serverseitiges Content-Checking machen viele...
flexible / individuelle Einstellung pro Client mdglich

wenn die Nachricht erst beim Server ist sind oftmals keine
zusatzlichen Eingriffsmoglichkeiten mehr vorhanden

nicht jedes Unternehmen setzt einen MS-ExchangeServer ein

auch wenn im Unternehmen ein anderer MailServer als der MS-
ExchangeServer im Einsatz ist, versenden die Anwender in der
Regel ihre Nachrichten Gber MS-Outlook

direkte Benachrichtigung individuell festzulegender Personen
Eingriffsmoéglichkeit direkt am Client
wesentlich geringere Kosten als eine relativ Serverlésung...

Usw.

Prinzip

Das Prinzip ist eigentlich ganz relativ simpel:

Der Administrator stellt mittels unserem eigens entwickelten die
»~Blockungen™ ein

Jeder Anwender arbeitet - ohne Umstellung - mit seinem MS-
Outlook weiter.

Je nach Einstellung wird eine Person automatisch Uber das
~Vergehen" benachrichtigt

Bei mehrmqligem Vergehen ,klopft® der Administrator bzw. der
Chef dem ,Ubeltéter" auf die Finger...
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Abgrenzung

Es gibt sehr viele Virenscanner als auch Content-Checker und selbst der
Regelassistent von MS-Outlook lasst sich teilweise konfigurieren (leider
auch nur auf den Posteingang).

Doch was ist mit ausgehenden Nachrichten ?

Man konnte nun anbringen, dass all diese Features zum Teil bereits in
MS-Outlook 2002 (XP) standardmaBig bzw. in vorigen MS-Outlook-
Versionen in Form von Security Patches vorhanden sind.

Dem missen wir zum Teil auch zustimmen ! Nur unser Anliegen bei der
Realisierung war ein praxisorientierter Ansatz, der auf die Belange der
Firmen und Unternehmen sowie deren Anforderungen ausgerichtet ist.

Der Standard benachrichtigt niemanden - auBer einen selbst und das
auch nur zum Teil - wenn bestimmte Dateianhd@nge versandt werden.

Andere Personen (z.B. Vorgesetzte oder auch Administratoren) wissen
zum Teil gar nicht welche Informationen das Unternehmen verlassen...
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OLXMailSendAgent

Nutzungsvoraussetzungen

Sie bendétigen zur Nutzung von OLXMailSendAgent MS-Outlook 97 / 98
/ 2000 / 2002(XP) .

OLXMailSendAgent kann sowohl ohne als auch auch mit einem MS-
ExchangeServer problemlos eingesetzt werden !

Vorgedanken

Mit dem Installation kann automatisch ein Admintool namens
OLXMailSendAgentManager auf dem PC eingerichtet werden. Kann
deshalb, da dieses Tool sicherlich nicht fiir den Endanwender bestimmt
sein kann.

OLXMailSendAgentManager bietet in einer einfachen Oberflache die
Méglichkeit, die erforderlichen Einstellungen vorzunehmen, die dann in
der userbezogenen Registry (HKEY_CURRENT_USER...) gespeichert
werden. Die Oberflache zeigt zudem weitere Erlauterungen fir den
Administrator als auch die genauen Registryeintrage.

OLXMailSendAgent als auch OLXMailSendAgentManager legen die
erforderlichen Registryeintrage automatisch an falls diese noch nicht
existieren sollten.

OLXMailSendAgentManager erfordert keinerlei Runtime-Bibliotheken,
Installation oder sonstiges. Es ist schlichtweg ein kleines handliches Tool
welches problemlos auf eine Diskette passt.

Sollten diese Registryeintrage geldufig sein, konnen sie jederzeit
exportiert und auf andere PCs libertragen werden...

Eine andere Mdglichkeit ware diese exportierte .REG-Datei auf dem
Server zentral abzulegen und innerhalb dem Loginscript automatisch
jedem Anwender ,unterzuschieben®. Dasselbe geschieht Ubrigens oft mit
diversen Laufwerkmappings...

Eine wiederum andere und zunehmends elegantere Mdoglichkeit sind
Policies. Diese werden zentral und serverseitig vom Administrator
entweder pro User, flir ganze Gruppen oder auch fir alle Anwender
definiert und gepflegt.

In gréBeren Unternehmen dirften Policies wohl die flihrende Rolle
spielen...
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Installation

e Achten Sie darauf, daB MS-Outlook zum Zeitpunkt der Installation
nicht aktiv ist !l (Aufpassen beim Einsatz von MS-ActiveSync, da
dieses im Hintergrund eine Instanz von MS-Outlook geéffnet halt 1)

e Achten Sie zudem darauf, dass Sie zum Zeitpunkt der Installation
Uber lokale Administratorrechte verfligen (ab NT) !!!

e Achten Sie bei der Installation unter WindowsTerminalServer darauf,
dass zum Zeitpunkt der Installation kein Anwender am ,zentralen®
MS-Outlook angemeldet ist !!!

Klicken Sie doppelt auf OLXMailSendAgent SETUP und bestatigen Sie
mit JA.

InstallShield Wizard |

Willkommen bei Install5Shield Wizard fur
0OL*M ail5 endAgent

IngtallShield(r] Wizard installiert 0Lk ailS enddgent auf
[hrem Computer. Elicken Sie auf "Weiter', um fortzufahren.

< Zuriick | wheiber > I Abbrechen

Klicken Sie bei diesem Dialogfeld auf WEITER

Der Installationsvorgang kann beginnen. Er wird einige Sekunden
dauern.

Bei dem nachsten Dialogfenster klicken Sie auf JA.

© 2002 Seite
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InstallsShield Wizard

Lizenzvereinbarung

Bitte lezen Sie die nachfalgende Lizenzversinbarung sarafaltig
durch,

kit der BILD-WACH-UMTEM T aste konnen Sie den Rest der Wereinbarung zehen.

|GANGL ENDBENUTZER-LIZENZVERTRAG FUR SOFT\WARE EI

WICHTIG - BITTE SORGFALTIG LESEN:

Diegzer GAMGL-Endbenutzer-Lizenzvertrag [MGEL"] ist ein rechteguiltiger Wertrag zwischen
|kinen [entweder alz naturicher oder junstischer Perzon] und GAMNGL &G, Heubach
['Lizenzaeber''] fur das oben genannte SOFTWAREFRODUKT. Das
SOFTwWAREPRODUET umfalt Computersoftware, die dazugehongen Medien, gedruckte

b atenialien [zowelt vorhanden] zowie moglichenweize "onling" oder elektronizche
Dakumentationen. Indem Sie daz SOFTWAREPRODUKT instalieren, kopieren oder
andenmeitig venwenden, erklaren Sie zich einverstanden, durch die Bedingunoen diezes ;I

Sind Sie mit allen Bedingungen der Lizenzvereinbarung einverstanden? Wenn Sie ‘Mein'
wahlen, wird Setup beendet. Lm OL=PSTSynchronizer zu installieren, muszen Sie die
Lizenzvereinbarung akzephieren.

| mzkall S hield

£ Zuriick | Ja I M ein

Klicken Sie bei diesem Dialogfeld auf JA

Behalten Sie das von OLXMailSendAgent empfohlene Verzeichnis bei,
in das die Software installiert werden soll.

InstallsShield Wizard

Zielpfad wahlen

Wahlen Sie den Ordner ausz, in den daz Programm installiert werden
zoll.

Setup ingtalliert 0Lk ailS enddgent in den folgenden Order.

Klicken Sie auf "eiter', um in diezen Ordner zu installieren. Um in einen anderen Ordner
zu installieren, klicken Sie auf ‘Durchzuchen' und wahlen Sie einen anderen Ordner.

Zielardner
|7 C:A\Pragrammet0LAT aolsh0 Lxk ailSendd gent Durchsuchen... |

| etallShield

£ Zurick | wheiber > I .-’-'-.I::I::reu:henl

© 2002 Seite
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Bis dahin ist alles Standard eines klassisches Setups.
Installshield Wizard
Setuptyp

W' ahlen Sie den Setuptp, der lhren Erfordemizsen am besten
entzpricht,

Klicken Sie auf den van [hhen bevarzugten Setup-Typ.

Inztallabion fur den Administrator ~ Beschreibung

|nztallation fur den Endarwender |nnztallation der

b S -Outlook-E nweiterung zowie
derm Adriniztratortool und Hilfe

[retall5hield

£ Zurick | Wieiter » I Ahbbrechen

Auswahl der Art der Installation

Doch nun kommt der entscheidende Punkt, den wir im Vorgedanken
bereits ansprachen:

e Installation fiir den Administrator

e Installation fiir den Endanwender

Voreingestellt ist die Installation fir den Endanwender !

© 2002 Seite
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InstallsShield Wizard

Programmordner auswahlen

Bitte wahlen Sie einen Programmordner aus.

Setup fugt dem unten aufgefubrtern Programmordner neue Symbale hinzu, Sie konnen einen
neuen Ordnernamen eingeben oder einen vorhandenen Ordner aus der Liste auzwahlen.

Prograrmordner:

2 ailS endtgent

Yorhandene Ordner:

Adaptec DirectCD

Adaptec Eazy CD Creator 4

Autostart

Coocool

Cryztal Reparts Tools

HyperSnap-Dx 4

Jazc Software

Microzaft Developer Metwark,

Microzoft Office Tools LI

| mekall S hield

£ Zurick | wheiber > I .-’-'-.I::I::reu:henl

Dialog erscheint nur bei Installation fiir den Administrator

Nach Auswahl dessen miissen Sie Ihre Eingabe durch OK bestatigen und

Mit Bestatigen der Meldung wird die Installation von
OLXMailSendAgent abgeschlossen.
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OLXMailSendAgentManager

Start / Aufruf

Je nachdem ob Sie OLXMailSendAgentManager bei der Installation
mit installieren lieBen kénnen Sie es nunmehr Uber die Verknlipfung
START->Programme->0LXTools->0LXMailSendAgent-
>0LXMailSendAgentManager oder direkt von Diskette indem Sie einfach
OLXMailSendManager.exe starten.

Einstellungen / Konfiguration

OLXMailSendAgentManager wurde von Anfang an als
selbsterkléarendes Programm ausgerichtet.

Jede Definition sollte selbsterklarend sein und deren Ablageort in der
Registry wird durch die gelben Tooltips dargestelit.

E!'; OLXMailsendagentManager - Yerwalten yon Mailblockungen...

Interne D'omain(z) | Elocken interner EM ails I Elocken externer EMaiIsI

Definieren Sie hier all die Domainz, die bei zu versendenden Machrichten als INTERM
bedeutet, dal alle auzgehenden Machrchten, die MICHT an eine der definierten Dome
M achrichten angesehen werden.

— Interne Domainls]

mmydamain. com Hinzufiigen... |
% Entfermien |

|HKE'?'_CLIRRENT_LISER'l,Su:uFtware'I,OLXTDDIS'I,OLXMaiISend.ﬁ.genI:'I,C-:ummcun |

Hinweis:

Die Konfiguration bezieht sich stets auf den aktuell angemeldeten
Anwender !

© 2002 Seite
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Interne Domain(s)

. OL¥MailSendAgentManager - Yerwalten von Mailblockungen... |

Inteme Domainf(s] | Blacken intermer EMails | Blacken estemer EMails |

bedeutet, dalt alle ausgehenden Machrichten, die MICHT an eine der definierten Domains adressiert sind zomit als EXTERNE

Definieren Sie hier all die Domains, die bei z2u versendenden Machrichten als INTERM angesehen werden sollen.Dies
Machrichten angesehen werden. @]

— Interne Domainz)

medomain.com i Hinzufiigen... |
Entfernen |

HKEY CIURRENT _USERYSoftware 0Ly T oolsl OLYMailSendAgent) Conmman |

Copyright 2 2002 GANGL Dienstleistungen Ok I Abbrechen I Ubernehmen |

OLXMailSendAgent unterscheidet zu versendende Nachrichten nach
intern und extern. Die Unterscheidung wird hierbei aufgrund der Domain
des/der jeweiligen Empfanger in An: / Cc: als auch Bcc: getroffen !

Auf dieser Registerkarte definieren Sie all Ihre internen Domains.
Alle Nachrichten werden hinsichtlich den Empfangern (E-Mail-Adressen)
zunachst untersucht ob eine der hier definierten Domains in einem der
Empfanger vorkommt.

Sollte keine der hier definierten Domains innerhalb den
Empfangeradressen vorkommen so handelt es sich um eine externe
Nachricht, d.h. dass diese Nachricht nach auBBen versendet werden soll.

Wann gilt eine zu versendende Nachricht als extern ?

Wenn mindestens eine der Empfangeradressen innerhalb An: / Cc: oder
auch Bcc: eine Domain aufweisen, die nicht als interne Domain
innerhalb OLXMailSendAgent definiert wurde !

© 2002 Seite
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Blocken interner EMails (Attachments)

. OL¥MailSendAgentManager - Yerwalten von Mailblockungen... |

Inkerne Domain(z]  Blockern intermer EMails | Blocken extemer EMails I

Definieren Sie hier wie nach intern zu versendende Machrichten behandelt werden sollen. Sie kionnen Blockungen sowaohl —C
hinsichtlich Anhangen als auch innerhalb des Machrichtentestes erwitken und entzprechende Benachrichtigungen definieren. @]
— INTERM zu blockende Attachments ——————— | — IMTERM zu blockende Waorter/B egiiffe
Extensions [durch Semikolan getrennt]: Wairter/Begriffe [durch Semikolon getrennt]:
Iavi;xls Ise:-c
Benachrichtigung per E-# il % Benachrichtigung per E-Mail
Betreff: Betreff:
IIIle ein nicht zugelassenes Attachment intern versandt werden | IAIert: Ez wurde ein nicht zugelassener Beaiflf nach intem versal
zu benachrichtigen ist/zind folgende Perzon(en)Verteileliste: zu benachrichtigen ist/zind falgende Personlen) Y erteilerliste:
[durch Semikolon getrennt) [durch Semikolon getrennt]
admin@mycompany. com & bozs@mpcompany. com -
¥ ¥
M achrichtentest: Machrichtentext:
Folgendes nicht zugelazsenes Attachment sollte intem ;I Falgender nicht zugelassener Beariff wurde nach intern ;I
vergandt werden: X versandt %
| -]
[V geblocktes Atttachment aus Nachiicht entfemen

Copyright 2 2002 GANGL Dienstleistungen Ok I Abbrechen I Oberretmen |

Extensions

Extenzions [durch Semikalon getrennt]:

Iavi;:-:ls

rIHKE\"_CURRENT_USER'I,SI:IFtwarE'\OLXTDDB'\OLXMa“SEHdP.I;lEI'lt'I,B|I:II:k'I,|':'|ttaI:|‘|mEI'|tS'I,II'ltEI’I'la|'I,Ex|:EI'|5iI:II'|S |

Hier definieren Sie all die Dateierweiterungen (Extensions), die generell
bei internen Emails geblockt werden sollen.

e Mehrere Extensions werden durch Semikolon angegeben.

e Die Eingabe *.* bedeutet, dass keine Extension durchgelassen
wird bzw, dass alle Extensions geblockt werden !

Einschrankung der Evaluierungsversion:

Sie verarbeitet bzw. Uberprift und blockt (falls vorhanden) nur die erste
Extension ! Sollte sie einen Verstol3 feststellen ertént ein kurzer Beep.
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Benachrichtigung per E-Mail

OLXMailSendAgent ist in der Lage eine oder mehrere Personen oder
auch eine Verteilerliste per Email zu benachrichtigen falls ein VerstoB
gegen eine definierte Blockungsregel vorliegt.

Hierzu kann der Administrator Betreff, Empfdnger als auch den
Nachrichtentext vorgeben:

e Betreff

B etreff:

I.‘:".|E[t2 Ez zollte gin nicht zugelassenes Attachment intermn verzar
|HKE\"_CLIRRENT_I_l5ER'I,Su:uFI:ware'I,OLXTu:uDIs'l,0LXMaiISendFl.gent'l,BIu:u|:k'l,F'.I:I:achments'l,Internal'l,Nu:utiFicatiu:unSubject |

Der Betreff der Benachrichtigung.

e zu benachrichtigen ist/sind...

zu benachrichtigen ist/zind folgende Person(en] N erteilerliste:
[durzh S ermilkalon getrennt)

adminEmycompany. com:distlistEmycompany. car ;I

HEEY _CURRENT _IJSERYSoftwarehOLETools) OLxMailsendagent! Block) Attachments) InternallMaotify OnDetection

Hier definieren Sie all die Personen / Email-Adressen, die
benachrichtigt werden sollen. Es kénnen interne oder
externe Email-Adressen wie auch Verteilerlisten sein.
Mehrere Adressen werden durch Semikolon angegeben.

e Nachrichtentext

Machrichtentest:

Folgendes nicht zugelazsenss Attachment sallte intern ;I
versandt werden: s

HKEY _CURREMT_USER\Software\OLETools\OLEMailSendagent|Block! Atkachment s\ InternaliMotificationBody |
Jid J
Der Nachrichtentext der Benachrichtigung.
Der Platzhalter %s bedeutet, dass an dieser Stelle das/die
geblockten Dateianhd@nge (Attachments) angehangt
werden.
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e geblocktes Attachment aus Nachricht entfernen

¥ geblocktes atttachment aus Machricht entfermen

-|HKE‘r'_CLIRRENT_LISER'l,Su:uFtware'l,OLXTu:uu:uIs'I,OLXMaiISen|:|.ﬁ.genI:'\Blcu:k'l,ﬁ.ttachments'l,Internal\,RemDveFrDmMail |

Sollte eine Blockung erkannt worden sein besteht hier die
Moglichkeit zu definieren, wie damit umgegangen werden
soll. Sie kénnen das geblockte Attachment automatisch
aus der zu versendenden Nachricht entfernen lassen.

Hinweis:

Es wird dem Anwender kein Hinweis hierliber gegeben und die
Nachricht wird versandt !
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Blocken externer EMails (Attachments)

. OL¥MailSendAgentManager - Yerwalten von Mailblockungen... |
Interme Domain(s)] I Blocken intemer EMails  Blocken externer EMails |
Definieren Sie hier wie nach extemn zu versendende M achrichten behandelk werden sollen. Sie konnen Blockungen sowohl —C
hinsichtlich Anhangen als auch innerhalb des Machrichtentestes erwitken und entzprechende Benachrichtigungen definieren. @]
— EXTERM zu blockende Attachments —————— | — EXTERN zu blockende ‘Worter/Begriffe
Extensions [durch Semikolan getrennt]: Wairter/Begriffe [durch Semikolon getrennt]:
les;dod Ibestellung;auftrag
Benachrichtigung per E-t il Benachrichtigung per E-Mail
Betreff: Betreff:
IIte ein nicht zugelassenes Attachment extern versandt werden | IAIert: Ez wurde ein nicht zugelassener Beaiflf nach extern verse
zu benachrichtigen ist/zind folgende Perzon(en)Verteileliste: zu benachrichtigen ist/zind falgende Personlen) Y erteilerliste:
[durch Semikolon getrennt) [durch Semikolon getrennt]
admin@rmycompany. com;dististEmycompany. com; - bozs@mpcompany. com -
external@extermnal com = —
M achrichtentest: Machrichtentext:
Folgendes nicht zugelazsenes Attachment sollke extern ;I Falgender nicht zugelassener Beariff wiurde nach extem ;I
vergandt werden: X versandt %
| -]
[V geblocktes Atttachment aus Nachiicht entfemen

Copyright 2 2002 GANGL Dienstleistungen Ok I Abbrechen I Ubernehmen |

Extensions

Extenzions [durch Semikolon getrennt]:

|:-:Is;|:||:u:
]HKE\“_CLIRRENT_LISER'I,Sn:nFI:ware'l,OLKTn:n:nIs'l,OLKMaiISend.ﬁ.gent'l,BIn:nn:k'l,.ﬁ.ttan:hments'l,External'l,ExI:ensin:nns |

Hier definieren Sie all die Dateierweiterungen (Extensions), die generell
bei internen Emails geblockt werden sollen.

e Mehrere Extensions werden durch Semikolon angegeben.

e Die Eingabe *.* bedeutet, dass keine Extension durchgelassen
wird bzw, dass alle Extensions geblockt werden !

Einschrankung der Evaluierungsversion:

Sie verarbeitet bzw. Uberprift und blockt (falls vorhanden) nur die erste
Extension ! Sollte sie einen Verstol feststellen ertdnt ein kurzer Beep.
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Benachrichtigung per E-Mail

OLXMailSendAgent ist in der Lage eine oder mehrere Personen oder
auch eine Verteilerliste per Email zu benachrichtigen falls ein VerstoB
gegen eine definierte Blockungsregel vorliegt.

Hierzu kann der Administrator Betreff, Empfdnger als auch den
Nachrichtentext vorgeben:

e Betreff

Betreff:

I!-’-‘-.Iert: Ez zollte ein nicht zugelaszenes Attachment extern verzar
|HKE"|"_CL|RRENT_L|SER'I,5Dft'.-'-.'ElrE'I,OLXTDDlS'I,OLXMEIi|SEI'II:|F'-gEnt'I,B|DEk'l,F'-ttEIE|‘|ITIEI‘ItS'I,ExtErl‘lalll,NDtiFicatiDI'ISUbjEEt |

Der Betreff der Benachrichtigung.

e zu benachrichtigen ist/sind...

zu benachrnchtigen ist/zind folgende Perzon(en]Verteilerliste:
[durch Semikolon getrennt]

adminizrmycompany. com;disthst@mycompany. com; -
externali@estemnal. com -

]HKE‘."_CURRENT_USER'l,ScnFtware'|,OLXTDDIS'I,OL><MaiISenu:I.ﬁ.gent'l,BIcnck'l,.ﬁ.ttachments'\External'l,Nu:ntiF\,-'OnDetection

Hier definieren Sie all die Personen / Email-Adressen, die
benachrichtigt werden sollen. Es kénnen interne oder
externe Email-Adressen wie auch Verteilerlisten sein.
Mehrere Adressen werden durch Semikolon angegeben.

e Nachrichtentext

M achrichtentest:

Folgendes nicht zugelassenes Attachment saollte extern ;I
verzandt werden: Xz

HKEY _CURRENT _IJSER)Software) oLk Tools\OLXMailSendAgent Block) Atkachments\External|MotificationBody |
=1
Der Nachrichtentext der Benachrichtigung.
Der Platzhalter %s bedeutet, dass an dieser Stelle das/die

geblockten Dateianhange (Attachments) angehangt
werden.
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e geblocktes Attachment aus Nachricht entfernen

¥ geblocktes Atttachment aus Machricht entfernan

-|HKE‘r_CLIRRENT_LISER'l,Su:uFtware'l,OLxTDu:uls'\OLXMailSend.ﬁ.gent'l,BIu:uu:k'l,.ﬁ.ttau:hments'I,External'l,RemDveFranail |

Sollte eine Blockung erkannt worden sein besteht hier die
Moglichkeit zu definieren, wie damit umgegangen werden
soll. Sie kénnen das geblockte Attachment automatisch
aus der zu versendenden Nachricht entfernen lassen.

Hinweis:

Es wird dem Anwender kein Hinweis hierliber gegeben und die
Nachricht wird versandt !
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Blocken interner Begriffe / Worter

=y OLEMailsendAgentManager - Yerwalten von Mailblockungen... =
Irkerme Domain(z]  Blocken intemer EMails | Blocken extemer EMaiIsI
Definieren Sie hier wie nach intern 2u versendende Nachnchten behandelt werden sollen. Sie konnen Blockungen sawohl —
hinzichtlich Anhangen alz auch innerhalb des Machrichtentextes enwirken und entzprechende Benachrichtigungen definieren. &3
— INTERM zu blockende Attachments —————— [~ INTERM zu blockende ‘wirter/Begriffe
Extenziong [durch Semikolon getrennt]: wiorter/Beqriffe [durch Semikolon getrennt]:
Iavi Ikinderpomo
Benachrichtigung per E-bai Benachrichtigung per E-bdai
Betreff: Betreff:
|Alert: Ez zolte ein nicht 2ugelazsenas Attackment intarm versan |Alert: Ez wurde ein nicht zugelazsenar Beariff nach intem wversal
2u benachrichtigen ist/zind folgende Person(en) erteilerlizte: zu benachrichtigen ist/zind folgende Perzon(en)Verteilerlizte:
[durch Semikolon getrennt) [durch Semikolon getrennt)
administratorzigangl.de ﬂ adminiztrator@gangl. de ﬂ
Machrichtentest: Machrichtentest:
Folgendes nicht zugelazzenes Attachment zallte intem ;I Falgender nicht zugelassener Bedriff wurde nach intern ;I
versandt werden: s versandt: s
[ -] -]
v geblocktes Atttachment aus Nachricht entfernen

Copyiight ® 2002 GANGL Disnstlsistungen 0k | Abbrechen | Oberchien |

Worter / Begriffe

Wiaorter/B eqriffe [durch Semikalan getrennt]:

Ikinderpnrnu |
|HKEY_CLIRRENT_LISER'l,Su:uFtware'l,OLXT::u:uIs'l,OLXMaiISend.ﬁ.genI:'l,BIcuck'l,Bndy'l,InternaI'l,WDrds

Hier definieren Sie all die Worter und Begriffe, die generell bei internen
Emails geblockt werden sollen.

e Mehrere Begriffe werden durch Semikolon angegeben.

e Es erfolgt eine case-insensitive Enthalten-Suche !

Einschrankung der Evaluierungsversion:

Sie verarbeitet bzw. Uberprift und blockt (falls vorhanden) nur den
ersten Begriff ! Sollte sie einen VerstoB feststellen ertént ein kurzer
Beep.
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Benachrichtigung per E-Mail

OLXMailSendAgent ist in der Lage eine oder mehrere Personen oder
auch eine Verteilerliste per Email zu benachrichtigen falls ein VerstoB
gegen eine definierte Blockungsregel vorliegt.

Hierzu kann der Administrator Betreff, Empfanger als auch den
Nachrichtentext vorgeben:

e Betreff

B etreff:

I.-’-'-.Iert: Ez wurde ein nicht zugelazzener Bearnff nach interm verzal

|HKE‘."_CLIRRENT_LISER'l,Su:uFtware'l,OLXTDDIS'I,OLXMaiISend.ﬁ.gent'l,BIu:u:k'l,Bu:u:h.-"l,InI:ernal'l,Nu:utiFiu:atiu:unSuI:uject

Der Betreff der Benachrichtigung.

e zu benachrichtigen ist/sind...

zu benachrichtigen istdzind folgende Perzon[en] Y erteilerliste;
[durch Semikolon getrennt]

adminiztratori@gangl. de ;I
HKEY _CURRENT_USER) Saftware) DL Toaols 0L EMailSendAgent Block) Body Inkernal\Nakify OnDetection

Hier definieren Sie all die Personen / Email-Adressen, die
benachrichtigt werden sollen. Es kdnnen interne oder
externe Email-Adressen wie auch Verteilerlisten sein.
Mehrere Adressen werden durch Semikolon angegeben.

e Nachrichtentext

M achrichtentest:

Faolgender nicht zugelaszener Bedriff wurde nach intern :I
werzandt ks

HEEY _CIURREMT_USER) Software\OLET oolshOLEMailSendAgent Block! Bodyi InternaliMaotificationBody

Der Nachrichtentext der Benachrichtigung.
Der Platzhalter %s bedeutet, dass an dieser Stelle der
geblockte Begriff angehangt wird.
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Blocken externer Begriffe / Worter

B, OL¥MailSendAgentManager - Yerwalten von Mailblockungen... x|

Interne Domain(s) I Blocken interner EMails  Blocken exstemer EMails

Definieren Sie hier wie nach extem zu versendende M achrichten behandelt werden zollen. Sie konnen Blockungen sawohl —<
hingichtlich Anhangen al: auch innerhalb des Machrichtentextes enwitken und entzprechende Benachrichtigungen definieren. @]
— EXTERM zu blockende Attachments ————— [~ EXTERM zu blockende ‘worter/Begriffe
Extenzions [durch Semikolon getrent]: Widrter/Begriffe [durch Semikolon getrennt]:
les;doc Ibestellung;auftrag
Benachrichtigung per E -t il Benachrichtigung per E-Mail
Betreff: Betreff:
I.t’-\lert: Ez zolite ein nicht zugelaszenes Attachment extern versar Iﬂlert: E2 wurde ein nickt zugelassener Beqiiff nach extern versz
2u benachrichtigen ist/zind folgende Perzon(en]erteilerlizte: zu benachrichtigen ist/zind folgende Perzon(en)™ erteilerlizte:
[durch Semikalon getrennt) [durch Semikolon getrennt]
admin{@mycompany. com - boss{@impcompany. com -
- -
Machrichtentest: Machrichtentest:
Falgendas nicht 2ugelazsenes Attachment sollke extern ;I Falgender nicht zugelassener Begriff wurde nach exterm :I
versandt werden: Xs versandt %s
[V geblocktes Stttachment aus Nachicht entfemen

Copyright € 2002 GAMGL Dienstleistungen Ok I Abbrechen I [bemehmen |

Worter / Begriffe

Wwiorter/Begriffe [durch Semikolon getrennt]:

Ibestellung;auftrag
|HKE‘.’_CLIRREP-.IT_LISER'I,Sn:nFI:ware'I,OLKTn:n:-Is'I,OLKMaiISend.ﬁ.gent'l,BIack'l,Bn:nd':.f'l,ExternaI'l,Wn:nrds

Hier definieren Sie all die Worter und Begriffe, die generell bei externen
Emails geblockt werden sollen.

e Mehrere Begriffe werden durch Semikolon angegeben.

e Es erfolgt eine case-insensitive Enthalten-Suche !

Einschrankung der Evaluierungsversion:

Sie verarbeitet bzw. Uberprift und blockt (falls vorhanden) nur den
ersten Begriff ! Sollte sie einen VerstoB feststellen ertént ein kurzer
Beep.
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Benachrichtigung per E-Mail

OLXMailSendAgent ist in der Lage eine oder mehrere Personen oder

auch eine Verteilerliste per Email zu benachrichtigen falls ein VerstoB
gegen eine definierte Blockungsregel vorliegt.

Hierzu kann der Administrator Betreff, Empfanger als auch den
Nachrichtentext vorgeben:

e Betreff

B etreff:

|.-’-‘-.Iert: Ez wurde e nicht 2ugelazzener Beanff nach extern verse

lHKE"|"_CL|RRENT_UEER'I,EDH:WEII’E'I,OLXTDI:I|5'I,OLXMEIi|SEI'|I:||':'|I;|EI'It'I,B|EIEk'l,BDd':.-"l,ExtEI’l'l-Elrl,NDtifiEatiDnSUbjEEt
Der Betreff der Benachrichtigung.

e zu benachrichtigen ist/sind...

zu benachrichtigen igt/zind folgende Personien)Merteilerlizte:
[durch Semikolon getrenit]
bogzi@mpcompany. com ;I

HKEY _CIURREMT _IISER)Software\ QLT ools\OLxXMailSendagent|Block)Body External\Motifw»OnDetection

Hier definieren Sie all die Personen / Email-Adressen, die
benachrichtigt werden sollen. Es kénnen interne oder
externe Email-Adressen wie auch Verteilerlisten sein.
Mehrere Adressen werden durch Semikolon angegeben.

e Nachrichtentext

Machrichtentest:

Folgender nicht zugelazsener Begriff wurde nach exten ﬂ
verzandt Xz

HKEY _CURRENT _USER)SoftwarelOLxTools! OLxMailSendAgentBlock)Body ExternaliMotificationBodsy:

Der Nachrichtentext der Benachrichtigung.

Der Platzhalter %s bedeutet, dass an dieser Stelle der
geblockte Begriff angehangt wird.
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Beispiele in der Praxis

Blocken von .AVI1s

Definierte Interne Domains: gangl.de exgangl.com

Anwender A (hier Gangl Thomas) ist im Begriff ein .AVI als Dateianhang
an Anwender B (hier Communication) zu versenden:

™ das neueste AY¥L... - Nachricht {Nur-Text) O] x|

Jgatei Bearbeiten Ansicht  Einfligen Format Exkras  Akkionen 7

J;ienden|§| 0 || ! |T |0Etiunen...|@ ?J F 2

an... ||Cu:ummunin:atiu:un
c.. ||

Betreff: Idas neueste AYT, .,

Hallo Kollege, -

da=s mubt Du Dir unbedingt ansehen...
Ich habe auch noch eine Doku angehangt.

Thomas _I
-
i P
activeSync, avi activeSync, pdf

Anwender A versendet die Nachricht und OLXMailSendAgent hat schon
,zugeschlagen®.
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Anwender B erhalt die Nachricht ohne das .AVI !l

™ das neueste AYL... - Nachricht {Nur-Texk) O] =]

Jgatei Bearbeiten Ansicht Einfigen Formak Extras #kbionen 7

Jﬁd fnbworken | %4 Allen antworten | W Weiterleiten | = | ¥ | @ e

Yon: Gangl Thomas Gesendet; Fr 27.09,2002 13:10
an: Cammunication
e

Betreff: das neueste AV, ..
||Hall-:| Kollege, ﬂ

das mwubt Du Dir unkedingt ansehen...
Ich habe such noch eine Doku angehangt.

Thomas

activesync,pdf
{525KE)

Die zu benachrichtigende Person (Administrator) erhalt automatisch
die Benachrichtigung mit dem geblockten Attachment als Anhang:

=5 Alert: Es sollte ein nicht zugelassenes AEkz -10| x|

Jgatei Bearbeiten Ansicht Einfligen Formak Extras Aktionen 2

JE{I Anbworken | %9 Allen antworten | W Weiterleiten | = | L4 | @ i

|ﬂ Diese Machricht wurde mit Wichtigkeit "Hoch" gesendet, |

Yon: Gangl Thomas Gesendet: Fr 27.09.2002 13:10
an: Adrninistrator

Zc:

Betreff:

Alert: Es sollke gin nicht zugelassenes Attachment intern versandt «

Folgendes nicht zugelassenes Attachment sullteﬂ
intern wersandt werden:

activeldync.avi

[

>

ackivesynec.avi [1KB)
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Blocken von Wortern / Begriffen

Definierte Interne Domains: gangl.de exgangl.com

Anwender A (hier Gangl Thomas) ist im Begriff eine Nachricht an
Anwender B (hier Communication) zu versenden, die den geblockten
Begriff ,Porno™ im Nachrichtentext beinhaltet:

™ etwas Interessantes... - Nachricht {Nur-Te -10| x|

Jgatei Bearbeiten Ansicht Einfligen Formak Extras Aktionen 2

J;genden|§| m || ' |‘F |0Etinnen---|@ 2| E 2

|ﬂ Diese Machricht wurde noch nicht gesendet, |

an... ||C|:|mmunicati|:|n
c.. ||

Betreff: Ietwas Interessantes, .,

Hallo Follege, ;I

auch das wubt Du Dir unkbedingt ansehen...
Handelt sich wum einen Kinderporno.

Jurgen

[

Anwender A versendet die Nachricht und OLXMailSendAgent hat
wiederum schon ,,zugeschlagen®.
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Anwender B erhalt die Nachricht unverandert !!!:

™ etwas Interessantes... - Nachricht (Nur-Te O] =]

Jgatei Bearbeiten Ansicht Einfigen Formak Extras #kbionen 7

Jﬁd fnbworken | %4 Allen antworten | W8 Weiterlziten | = | ¥ | @ e

Yon: Gangl Thomas Gesendet; Fr 27.09,2002 14:02

An: Communication

Zc:

Betreff: ebwas Interessantes. ..

Hallo EKollege, ﬂ

auch das wubt Du Dir unbedingt ansehen...
Handelt =ich um einen Einderporno.

Jilrgen

[

Die zu benachrichtigende Person (Administrator) erhalt automatisch
die Benachrichtigung mit dem geblockten Begriff :

=5 Alert: Es wurde ein nicht zugelassener Be -10| x|

Jgatei Bearbeiten Ansicht Einfligen Formak Extras Aktionen 2

JE{I Anbworken | %9 Allen antworten | W Weiterleiten | = | L4 | @ i

|ﬂ Diese Machricht wurde mit Wichtigkeit "Hoch" gesendet, |

Yon: Gangl Thomas Gesendet: Fr 27.09.2002 14:23

an: Adrninistrator

Zc:

Betreff: Alert: Es wurde ein nicht zugelassener Beariff nach intern versandt
Folgender nicht =zugelassener Begriff wuarde ﬂ

nach intern wversandt: kinderporno
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OLXMailSendAgent

Testumgebungen

Erfolgreich getestet und auch eingesetzt wird OLXMailSendAgent
bislang in folgenden Umgebungen als auch Kombinationen derer:

Betriebssystem Outlook / Exchange
MS-Windows 95 MS-Outlook 97
MS-Windows 98 MS-Outlook 98

MS-Windows NT 4.0 MS-Outlook 2000
MS-Windows 2000 MS-Outlook 2002 (XP)

MS-Windows MS-ExchangeServer 5.5
Terminal Server

MS-Exchange 2000

Entfernen von OLXMailSendAgent

Sollten Sie OLXMailSendAgent deinstallieren wollen, gehen Sie bitte
wie folgt vor:

e Beenden Sie MS-Outlook.
e Melden Sie sich mit lokalen Administratorrechten an

e FlUhren Sie Uber Systemsteuerung |/ Software die Deinstallation
aus
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Deployment im Unternehmen

OLXMailSendAgent besteht letztendlich lediglich aus einer DLL, die mit
lokalen Administratorrechten zu registrieren ist. Die automatische
Erkennung und ggf. Anlage der entsprechenden Registryeintréage wird
bereits von OLXMailSendAgent vorgenommen falls diese noch nicht
existieren sollten.

Somit ist auch ein automatisiertes Deployment im Unternehmen mittels
Softwareverteilungssystemen gegeben.

Fragen,Ideen, Anregungen und Wiinsche

Wir  sind stets bemiht OLXMailSendAgent praxisgerecht
weiterzuentwickeln um Ihnen als Anwender die tagliche Arbeit zu
vereinfachen und dadurch auch Ihre Produktivitat und Effektivitat zu
steigern.

Dieses Bemihen koénnen Sie tatkraftig unterstiitzen indem Sie
interessante Anregungen oder auch Wunschvorstellungen uns per eMail
mitteilen.

Wir werden diese Anforderungen prifen und diese in kommenden
Releases von OLXMailSendAgent ggf. berlicksichtigen. Hierdurch
profitieren nicht nur Sie sondern auch alle anderen
OLXMailSendAgent-Anwender, die auch Ideen haben, die dann Ihnen
wiederum zugute kommen.

Also scheuen Sie sich nicht und mailen uns Ihre Ideen an

GANGL

CIEMSTLEISTUNGERM
Thomas Gangl

mail@gangl.de

Gerne flUhren wir auch Individualanpassungen an gemafl Ihren
spezifischen Anforderungen in Projektarbeit durch. Das Know-How ist
vorhanden. Nutzen Sie es und sprechen uns an !
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Weitere Tools

Neben OLXMailSendAgent gibt es weitere kleine, schlanke und sehr
nutzliche Tools dieser Art. Werfen Sie im Internet stets einen Blick auf
unsere Seiten

http://www.gangl.de http://www.gangel.de
http://www.outlook-tools.com

http://www.outlook-addons.de http://www.outlook-addons.com
http://www.outlookaddons.de http://www.outlookaddons.com
http://www.exchange-addons.de http://www.exchange-addons.com
http://www.exchangeaddons.de http://www.exchange-tools.com

oder lassen sich in den kostenlosen Newsletter-Service auf diesen Seiten
eintragen. Wir informieren Sie dann kostenfrei in periodischen
Abstanden Gber Neuerungen rund um Outlook-Tools.

entwickelt
praxisorientierte
Tools fur

MS-Outlook 97/98/2000/2002
und

MS-ExchangeServer 5.5 / 2000
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