Arbeitskreis Medien

Orientierungshilfe zur datenschutzgerechten Nutzung von

E-Mail und anderen Internetdiensten am Arbeitsplatz

(Die Orientierungshilfe wurde unter Betelligung des AK Personalwesen erstellt. Sie

richtet sich in erster Linie an offentliche Stellen des Bundes und der Lander. Die hier
dargestellten Grundsétze konnen auch auf den nicht-6ffentlichen Bereich Gbertragen

werden)

Immer mehr Beschéftigte erhalten die M6glichkeit, das Internet auch am Arbeitsplatz zu nutzen.
Offentliche Stellen des Bundes und der Lander haben beim Umgang mit den dabei anfallenden
personenbezogenen Daten der Beschéftigten und ihrer Kommunikationspartner bestimmte
datenschutzrechtliche Anforderungen zu beachten, die davon abhéngen, ob den Bediensteten neben
der dienstlichen die private Nutzung des Internet am Arbeitsplatz gestattet wird. E-Mail und andere
Internetdienste sind geeignet, das Verhalten und die Leistung der Beschéftigten zu Uberwachen. Die
Orientierungshilfe stellt die bei der Nutzung dieser Dienste geltenden datenschutzrechtlichen
Anforderungen dar.

I. Allgemeines

a. Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschéftigten sind die
eingesetzten Verfahren technisch so zu gestalten, dass von vornherein so wenige personenbezogene
Daten wie moglich verarbeitet werden (Grundsatz von Datenvermeidung und Datensparsamkeit).
Hierzu bietet es sich an, datenschutzfreundliche Verfahren einzusetzen. Ebenso ist die Kontrolle der
Nutzung dieser Dienste durch den Arbeitgeber (Zur Vereinfachung bezeichnet " Arbeitgeber” sowohl
den Arbeitgeber a's auch den offentlich-rechtlichen Dienstherren) so zu gestalten, dass sie zunéchst
ohne, zumindest aber mit so wenigen personenbezogenen Daten wie mdglich durchgefihrt wird.
Dabei sind préaventive Malinahmen gegen unbefugte Nutzung nachtraglichen Kontrollen
vorzuziehen.

b. Die Bediensteten sind mit den technischen M 6glichkeiten vertraut zu machen, wie die eingesetzten
Verfahren datenschutzgerecht angewendet werden konnen. Um Art und Umfang der Verarbeitung
ihrer personenbezogenen Daten nachvollziehen zu kénnen, sind die Bediensteten umfassend dartiber
zu informieren (Grundsatz der Transparenz).

c. Es sind geeignete Mal3nahmen zu treffen, um die Vertraulichkelt und Integritét der
Kommunikation zu gewahrleisten. Insbesondere sollte jeder internetfahige PC mit leicht bedienbarer,
auch bei den Kommunikationspartnern vorhandener V erschltissel ungssoftware ausgestattet sein, um
zu verhindern, dass aus Bequemlichkeit personenbezogene oder andere sensible Daten
unverschlsselt Ubertragen werden.

d. Automatisierte zentrale und wegen einer Verschllisselung auch lokale Virenchecks sind
notwendig. Um aktive Inhalte zu Gberprifen, empfiehlt sich der Einsatz von lokaler
Sandbox-Software.

[1. Dienstliche Nutzung



a. Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlief3dlich zu dienstlichen
Zwecken, ist er nicht Anbieter im Sinne des Telekommunikations- (TK-) bzw. Telediensterechts
(vgl. 8 1 Abs. 1 Nr. 1 Teledienstedatenschutzgesetz, TDDSG); die Erhebung und V erarbeitung von
Daten Uber das Nutzungsverhalten der Beschéftigten richtet sich in diesen Féllen nach den
einschlagigen Vorschriften des Beamtenrechts bzw. des BDSG (fur Tarifbedienstete des Bundes)
oder den Landesdatenschutzgesetzen (fur Tarifbedienstete der Lander).

b. Der Arbeitgeber hat grundsétzlich das Recht, stichprobenartig zu prifen, ob das Surfen bzw.
E-Mail-Versenden der Beschéftigten dienstlicher Natur ist. Eine automatisierte Vollkontrolle durch
den Arbeitgeber ist als schwerwiegender Eingriff in das Personlichkeitsrecht der Beschéftigten
hingegen nur bei konkretem Missbrauchsverdacht im Einzelfall zulassig. Es wird empfohlen tber die
Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem Personalrat abzuschlief3en, in der
die Fragen der Protokollierung, Auswertung und Durchfihrung von Kontrollen eindeutig geregelt
werden. Auf mogliche Uberwachungsmal3nahmen und in Betracht kommende Sanktionen sind die
Beschéftigten hinzuweisen.

c. Bei Beschéftigten, denen inihrer Tétigkeit personliche Gehelmnisse anvertraut werden und die
deshalb in einem besonderen Vertrauensverhatnis zu den betroffenen Personen stehen (z.B.
Psychologen, Arzte, Sozialarbeiter und -padagogen), muss entsprechend der Rechtsprechung des
Bundesarbeitgerichtes zu Verbindungsdaten Uber dienstliche Telefonate eine Kenntnisnahme des
Arbeitgebers vom Inhalt der Nachrichten und den Verbindungsdaten, die einen Riickschluss auf die
betroffenen Personen zulassen, ausgeschlossen werden.

d. Der Arbeitgeber darf die Nutzungs- und Verbindungsdaten der Personal vertretung nur insoweit
kontrollieren, als diesim Einzelfall aus Grinden der Kostenkontrolle erforderlich ist. Soweit
alerdings nur unerhebliche Kosten bel der Nutzung von Internet und E-Mail anfallen - was
Uberwiegend der Fall sein wird -, ist eine Auswertung dieser Daten unzul8ssig.

e. Soweit die grundlegenden Datenschutzprinzipien eingehalten werden, kann die
Dienstvereinbarung Regelungen enthalten, die im Einzelfall hinter den unter a. genannten
Vorschriften zurtickbleiben. Weder das BDSG noch die Landesdatenschutzgesetze bzw. die
beamtenrechtlichen V orschriften schlief3en dies von vornherein aus. Nur wenn eine gesetzliche
Regelung unabdingbar ist, kommt eine Abweichung zuungunsten der Beschéftigten nicht in Betracht.

f. Im Regelfall sollte darauf verzichtet werden, die Verarbeitung von Protokolldaten auf die
Einwilligung der Beschéftigten zu stiitzen, da sie aufgrund des Abhangigkeitsverhaltnisses zum
Arbeitgeber nicht immer freiwillig entscheiden kénnen. Nur ausnahmsweise ist auch die
Einwilligung der Beschéftigten in eine Verarbeitung der Protokolldaten Uber die unter a. genannten
Vorschriften hinaus moglich. Die Beschéftigten kdnnen z. B. die Verwertung ihrer Protokolldaten
verlangen, um den Verdacht einer unbefugten Internetnutzung auszuraumen.

g. Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherung des ordnungsgeméal3en Betriebs der Verfahren protokolliert wird,
durfen diese Daten nach dem BDSG, den Landesdatenschutzgesetzen und dem Beamtenrecht des
Bundes und der Lander auch nur zu diesen Zwecken genutzt werden, nicht aber zur Verhaltens- und
L eistungskontrolle der Beschéftigten.

h. Von ein- und ausgehenden dienstlichen E-Mails seiner Beschéftigten darf der Arbeitgeber im
selben Mal3e Kenntnis nehmen wie von deren dienstlichem Schriftverkehr. Beispiel sweise konnte der
Vorgesetzte verfligen, dass ihm jede ein- oder ausgehende E-Mail seiner Mitarbeiter zur Kenntnis zu
geben ist.

i. Aus Griinden der Datensicherheit durfen Tellinhalte oder Anlagen von E-Mails unterdriickt



werden, die gefahrlichen oder verdéchtigen ausfihrbaren Code enthalten (also insbesondere
html-Seiten als Mail-body, Dateilen mit den Erweiterungen *.exe, *.bat, * .com oder gepackte Dateien
wie*.zip, *.arj, *.lha).

[11. Private Nutzung
1. Allgemeines

a. Wenn ein Arbeitgeber den Beschéftigten die private Nutzung von Internet oder E-Mail erlaubt, ist
er ihnen gegentiber TK- bzw. Teledienste-Anbieter.

b. Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provider) sind zwar diesem gegeniber TK-
bzw. Teledienste-Anbieter, gegentiber den privat nutzenden Beschéftigten sind die Provider aber
lediglich Auftragnehmer des dann als Anbieter zu qualifizierenden Arbeitgebers.

c. Der Arbeitgeber ist den Beschéftigten gegentiber zur Einhaltung des
Telekommunikationsgeheimnisses verpflichtet. Daher gelten die gleichen Bedingungen wie beim
privaten Telefonieren.

d. Es gelten die Regelungen der Telekommunikations-Datenschutzverordnung, des
Teledienstedatenschutzgesetzes bzw. des M ediendienste-Staatsvertrages.

e. Der Arbeitgeber ist nicht verpflichtet, den Beschéftigten die private Nutzung des Internet zu
erlauben. Entschliefdt er sich jedoch dazu, muss esihm grundsétzlich moglich sein, diese Erlaubnis
an einschrénkende V oraussetzungen zu kntpfen (z. B. eine angemessene Art der Kontrolle
durchzufthren). Beschéftigte, die diese Voraussetzungen nicht erfullen wollen, kbnnen ihre
Einwilligung ohne jeden dienstlichen Nachteil verweigern.

f. Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang der Kontrolle, ob
diese Bedingungen eingehalten werden, missen - am sinnvollsten durch Dienstvereinbarung oder
-anweisung - unter Beteiligung des Personalrats eindeutig geregelt werden.

g. Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie zu Zwecken der
Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgemal3en Betriebs der
Verfahren oder zu Abrechnungszwecken erforderlich ist.

2. Besonderheiten bei E-Mail

a. Private E-Mails sind wie private schriftliche Post zu behandeln. So sind eingehende private, aber
faschlich als Dienstpost behandelte E-Mails den betreffenden Mitarbeitern unverziglich nach
Bekanntwerden ihres privaten Charakters zur alleinigen Kenntnis zu geben.

b. Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu wahrenden
Telekommunikationsgehei mnisses entweder fr die Beschéftigten separate E-Mail-Adressen zur
privaten Nutzung einrichten oder - falls privates Surfen erlaubt ist - sie auf die Nutzung eines
(kostenlosen) Web-Mail-Dienstes verweisen.

c. Wie bei der dienstlichen Nutzung (s. I1.i.) durfen aus Griinden der Datensicherheit eingegangene
private E-Mails oder deren Anhange unterdrtickt werden, wenn sie ein Format aufweisen, das
ausfuhrbaren Code enthalten kann. Die Verfahrensweise ist den Beschéftigten zuvor bekannt zu
geben. Generell sind die Beschaftigten darliber zu unterrichten, wenn an sie gerichtete oder von ihnen
abgesendete E-Mail ganz oder teilweise unterdriickt werden oder virenverseucht sind. Eine
Untersuchung von virenverseuchten E-Mails mit Kenntnisnahme des Inhalts, etwa durch den



Systemadministrator, ist nur unter Einbeziehung der betreffenden Beschéftigten zul&ssig.

d. Eine dartiber hinaus gehende inhatliche Kontrolle ist nicht zul&ssig.



