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WLAN

Von Martin Puaschitz (onestone)

Dieser Artikel behandelt die (oft nicht vorhandenen) Sicherheitsaspekte bei WLAN's.
Es wird erklart war WarDriving und WarChalking ist und wie es funktioniert. Des
weiteren eine kleine Einfuhrung wie man den WLAN-Verkehr abhort und die Theorie
hinter einem erfolgreichen WEP-AnNgriff. Als Abrundung einige Tipps und Tricks fur
das hauseigene WLAN und wie man es schitzen kann.
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1 Einleitung

WLAN - alle reden davon, viele benutzen es, doch nur wenige wissen eigentlich, was dahinter steckt und
vorallem: Welches Risiko sie teilweise eingehen. Wer sich mit WLAN genauer beschaftigt, erkennt schnell, dass
nicht alles Gold ist, was glanzt. Die Technologie ist wunderbar, wenn nicht gerade grandios. Aber wie so oft,
muss gerade bei neuem mit groRerer Vorsicht an die Sache herangegangen werden.

Dieses Dokument soll mehrere Funktionen gleichzeitig erfillen:

e Die Thematik moéglichst Praxisnah aufgreifen & als eines der wenigen frei verfugbaren -
deutschsprachigen - Dokumente den Sachverhalt erklaren.

Administratoren, die ein WLAN betreiben, Hintergrundwissen und SchutzmalRnahmen néher zu bringen.

'Hackern', oder solche die es sein wollen, einen interessanten, verwundbaren Punkt in fremden LAN-
Strukturen zu zeigen.

Ich stehe weitere Ideen, Rat- & Vorschlagen, Verbesserungen und dergleichen offen gegentber. Bitte einfach
ein entsprechendes E-Mail an mpuaschitz@it-academy.cc senden.

Seite - 2 -



WLAN — WarDriving — Ebooked by TED — The Evil Dicks

2 WLAN - Eine Definition!

Die Abklrzung WLAN bedeutet ‘Wireless Local Area Network' oder auch 'drahtloses Funknetzwerk'. Der
Grundgedanke besteht darin, Clients via Funk an Netzwerke anzubinden und somit einen einfachen, schnellen
Zugriff zu gewahrleisten. Die Vorteile liegen auf der Hand: Der Arbeitsplatz kann quasi Uberall platziert werden
und es mussen keine Kabel verlegt werden. Eine weitere interessante Anwendung ist das Anbieten von WLAN's
in Hotels, Fligh&fen und Café's - somit sind Kunden immer und tberall mit dem Internet verbunden und es
braucht keine lastigen Kabeln, Modems, etc. Aber auch in Umgebungen, wo lediglich Datentransfer zwischen
zwei Geraten gewunscht wird, bietet WLAN eine Moéglichkeit (‘Ad-Hoc'-Modus).

Es gibt bereits sei 1992 verschiedene Implementierungen von Funknetzwerken. Allerdings brachte erst der IEEE
802.11 Standard ein Konzept in das Chaos dass mitlerweile von allen Herstellern und Softwareproduzenten
Ubernommen wurde. Daher ist es nun mdglich, mit verschiedenen Geraten auf denen verschiedene
Betriebssysteme laufen, zu kommunizieren.

IEEE 802.11b

802.11b oder auch "WiFi" (sprich: WeiFei) genannt, ist quasi der aktuelle Standard in der WLAN-Funkwelt und
wird mit grundséatzlich mit 11Mbit/s betrieben (je nach Auslastung kénnen es allerdings auch 5.5Mbit/s, 2MBit/s
oder gar 1MBit/s sein). 802.11b ist im 2,4 Ghz Bereich oder ISM-Bereich (ISM = Industrial, Scientific, Medical)
aktiv - einem lizenzfreien Funkraum in denen auch Gerate wie Mikrowellen oder Bluetoothgerate arbeiten.. Die
meisten WLAN's werden mit diesem Standard betrieben, daher gibt es momentan hier auch die meisten
Produkte, Informationen und Tools. Die primére Verschlisselungsform ist WEP (Wired Equivalent Privacy). WEP
kann mit 64bit oder 128bit verschlUsselt werden, allerdings ist dies abhéngig von der Hardware bzw. des
Chipsatzes (Prism1 fur 64bit, Prism2 fur 64bit & 128bit).

Verschiedene Regionen verwenden verschiedene Bandbreiten innerhalb des ISM-Bereiches:

Region Frequenz in GHz Nutzbare Sequenzen
USA 2,4 - 2,4835 79

Europa 2,4 - 2,4835 79

Frankreich 2,4465 - 2,4835 27

Spanien 2,445 - 2,475 35

Japan 2,471 - 2,497 23

IEEE 802.11a

Dies wird eventuell der neue Standard nach 802.11b werden (obwohl ‘b’ nach 'a' kommt, ist 'a’ neuer!). Im
Vergleich zu .11b hat .11a die Moéglichkeit Daten mit 54Mbit/s zu Ubertragen und verwendet das 5Ghz
Funkband. .11a verwendet des weiteren OFDM (= Orthogonal Frequency Division Multiplexing Encoding) - wer
mehr dariber wissen mdéchte, empfehle ich bei google nach 'ODFM' zu suchen - diese Erklarung wirde die
Grenzen dieses Dokumentes sprengen.

Warum 802.11b vor 802.11a?

Vielleicht fragen sich einige Leser, warum 'b' vor 'a’' gekommen ist. Dass ist nicht die Willkir des Autors in
diesem Dokument sondern der Zeitpunkt der EinfUhrung der entsprechenden Hardware. Primar wollten die
Entwickler die a-Version zuerst verotffentlichen. Das Problem war allerdings, dass manche Lander in Europa das
5Ghz-Funkband als Polizei/Feuerwehr/Rettungs-Funkband benutzten. Die Gefahr von Stérungen war zu grof} -
man wollte aber einen allgemeinen Standard weltweit durchsetzen kénnen. Daher wurde zuerst die 'b'-Variante
realisiert. Mittlererweile haben Polizei/Feuerwehr/Rettung und dergleichen umgerustet und die Migration zu
802.11a kann beginnen.

IEEE 802.11g

Noch eine Zukunftsversion - aber was nicht ist, kann ja bald werden. 802.11g wurde moéglichst
abwartskompatibel gestaltet, aher wurde der "Complementary Code Keying (CCK)" von 802.11b implementiert
um Transferraten von 5.5Mbps und 11Mbps im 2.4Ghz-Band zu ermdglichen. Zusatzlich wurde 802.11g auch
mit ODFM (siehe 802.11a) ausgestattet, um 54Mbps zu ermoglichen - allerdings im 2.4Ghz-Bereich! 802.11g
kommt auch mit optionalen und inkompatiblen Mdglichkeiten um Daten mit 22Mbps zu Ubertragen. Diese sind
Intersil's CCK-ODFM - durch welchen eine Maximallast von 33Mbps und TI's Packet Binary Convolutional Coding
(PBCC-22) - durch welche eine Maximallast zwischen 6Mpbs und 54Mbps Ubertragen werden kann
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802.11a und 802.11g ermoéglichen also 55Mbps im Testversuchen. In der Praxis wird 802.11g in ewta 6Mbps
bieten kénnen, allerdings mit einer besseren Reichweite als 802.11a und 802.11b. 802.11g kann ubrigends drei
Kanale auf einmal managen (in Testversuchen sind bereits 11 Kanéle mdglich - Aethero Chips ermdglichen es).

IEEE 802.11f

Trotz des Standards 802.11b gibt es teilweise immer wieder Probleme zwischen den einzelnen Access Points
(siehe unten). Dies soll mit 802.11f der Vergangenheit angehodren, da sich diese Arbeitsgruppe um eine
verstarkte Zusammenarbeit der Hersteller bemuht. Dies ist allerdings zum aktuellen Zeitpunkt erst in
Diskussion.

IEEE 802.11i

Wie auch in diesem Dokument erwéhnt (siehe unten), sind die Sicherheitsmechanismen von 802.11b
unzureichend. Daher sind mit 802.11i Verbesserung von Verschlisselung und Authentifizierung in Diskussion.

3 WLAN - Hardware

Wie immer gibt es fur die verschiedensten Zwecke verschiedenste Hardware. Hier ein Uberblick, welches Gerét
wozu existiert.

Acccess Points

Access Points (=AP) sind in gréReren Biros oder Hausern sehr nitzlich. Sie leiten jenes Signal, dass sie
empfangen in das Netzwerk weiter - &hnlich wie ein herkdmmliches HUB wo alle Clients mit Kabel verbunden
werden. Hier wird das Kabel einfach nur die Funkverbindung ersetzt.

Wireless Router
Es gibt auch AP's die weitere Funktionen wie integriertes xDSL-Modem oder normales Modem mitbringen. Diese
(teureren) Gerate kénnen somit selbstandig - wenn gewlnsch - eine Verbindung zum Internet aufbauen wenn

Clients Datenpakete in's Internet schicken méchten. Dies ist vor allem dann sinnvoll, wenn keine standige
Internetverbindung vorhanden ist, allerdings bequem und schnell eine aufgebaut werden soll.

Wireless Network Interfaces

Im Prinzip eine Netzwerkkarte wie jede andere, nur Wireless und mit Antenne. Wird genauso verwendet wie
eine herkdmmliche Netzwerkkarte (mit Kabel) - sollte selbsterklarend sein.

Wireless PCMCIA Karten

Diese Karten sind fur mobile Gerate wie Notebooks oder Handhelds gedacht. Durch den standardisierten
PCMCIA-SIlot kann eine Karte meist auch in mehren Geraten verwendet werden. Die derzeit wohl beste WLAN-
PCMCIA-Karte ist wohl die Orinoco Gold Prism2 Card um etwa 80€. Das soll aber nicht bedeuten, dass andere
Karten nicht ausreichen sein kénnen. Grundsatzlich ist die Empfangs- & Sendestéarke bei dieser Technologie als
Qualitatsmalstab festzusetzen.

Wireless Mini-PCl-Karten

Diese Form wird meist in Notebooks verwendet, die einerseits helfen sollen Platz zu sparen, andererseits die
Mdglichkeit bieten die PCMCIA-Slots frei zu halten. High-End-Notebooks bieten zudem die Mdglichkeit diese
Mini-PCl-Karten an integrierte Antennen (meist hinter dem Display) anzuschlieen und dadurch einer besseren
Sende- & Empfangsleistung zu erreichen. Interessant ist, dass einige Mini-PCl-Karten lediglich verkleinerte
PCMCIA-Karten sind. Das erscheint technisch nicht besonders wichtig, allerdings ist es u.a. dadurch fur Linux-
User einfacher, diese Karten zu betreiben (weil PCMCIA schon meist unterstutzt ist).

Antennen

Es gibt verschiedene Mdglichkeiten an externe Antennen heranzukommen. Entweder (wie Normalsterbliche) im
Geschaft kaufen oder (wie Freaks) selber nach Internet-Anleitungen welche bauen. Der Grundgedanke einer
externen Antenne ist derselbe: Mehr Leistung und daher mehr Reichweite erzeugen. Die am haufigsten
verwendete Form nennt sich "Yagi" wobei es verschiedene Kriterien fur die verschiedenen Typen gibt. Die wohl
bekannteste Geschichte aus den Medien ist es wohl, aus einer Pringles-Dose eine Antenne selbst bauen.

Mehr dazu unter bzw. weitere Bauanleitungen:
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http://www.oreillynet.com/cs/weblog/view/wlg/448
http://verma.sfsu.edu/users/wireless/pringles.php
http://home.t-online.de/home/enigmal/quad2/
http://home.t-online.de/home/enigmal/Quad/

Eine Interessante Bauanleitung findet sich unter
http://216.239.53.104/search?g=cache:[tX22XDG3_4J:www.wwc.edu/~frohro/Airport/Primestar/Primestar.htm
I+&hl=en&ie=UTF-8 - hier wird eine Satelitenschissel als WLAN-Antenne verwendet.

4 Was ist WarDriving bzw. WarXing?

WarDriving bedeutet, mit entsprechender Ausristung in einem Auto herumzufahren und nach Drahtlosen
Netzwerken (WLAN = Wireless Local Area Network) zu suchen. Der Ausdruck ist allerdings nur eine
Abwandlung. Theoretisch gibt es auch WarBoating, WarFlying, WarWalking und vieles mehr. Das Prinzip der
Namensgebung bezieht sich darauf, wie man die drahtlosen Netzwerke sucht: Im Auto, per Boot, per Flugzeug
oder eben zu FuB.

Man kann alle diese Begriffe zu "WarXing" zusammenfassen, wobei das X fur die entsprechende
Fortbewegungsmethode steht. Die Suche nach WLAN's und die dabei verwendete Technik ist bei allen Methoden
gleich.

Das Vorwort "War" stammt vom frilheren Begriff "WarDialing". WarDialing verwendete man dazu, eine Reihe
von bestimmten Telefonnummern nacheinander vom Computer aus anzurufen (durch eine automatisierte
Software) und herauszufinden, wo andere Modems antworten um eine Verbindung herstellen zu kénnen. So
wurden zum Beispiel alle Nummern von 555-1111 bis 555-9999 durchprobiert.

5 Was ist WarChalking?

Prinzipiell bedeutet es, mit Kreide Symbole die Details Uber ein WLAN verraten an die Wande zu malen. Wozu?
Wenn Person A eine Gegend erkundigt (z.B. weil er Internetzugang an der Bushaltestelle méchte) und einen AP
findet, der dies bietet, malt er das entsprechende Zeichen mit Kreide an die nédchste Hauswand. Jeder der den
Code versteht sieht somit sofort, welches Netz hier empfangen werden kann. Hier sind die urspringlichen
Symbole (viele User haben auch eigene entworfen):
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let's warchalk..!
KEY SYMBOL

OPEN
NODE

bandwidth

CLOSED ssid
NODE

access

ssid contact

bandwidth

blackbeltjones.com/warchalking

Open Node

Hier befindet sich ein offnenes WLAN-Netzwerk, welches direkt Zugang ins Internet liefert und IP-Adressen per
DHCP verteilt (="IP-Adresse automatisch beziehen").

Closed Node

Hier befindet sich ein geschlossenes WLAN-Netzwerk wo entweder kein Internetzugang besteht oder nicht ohne
weitere Vorgehensweisen "angeboten" wird.

Wep Node

Dieser AP Ubertragt Daten nur mit WEP-VerschlUsselung. Hier ist kein "einfacher" Zugang moéglich da zuerst der
WEP-Code geknackt werden muss. Weiteres hierzu (und wie das funktioniert) in den nachsten Absatzen dieses
Artikels.

Damit es einen Beweis gibt, dass dies nicht nur eine Erfindung ist, sondern auch reell verwendet wird:
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Mehr Informationen gibt es unter http://www.warchalking.org.

6 Fremde WLAN's - Suchen & Finden!

PC (Windows)

Zuerst mussen wir entsprechende AccessPoints suchen. Hierfur ist der Netstumbler
(http://www.netstumbler.com) die beste Wahl. Wenn man dann unterwegs mit dem Laptop ist und man in den
Einzugsbereich einiger AP's kommt sieht das ganze in etwa so aus:

#-“}" Channels MAC | ss1D Name Chan
-k 52105 () 00022DIFBAIE metranet M3I5063 11*
#odk 24 (0 0030ABOECIES Wireless bt
§-: metronet 004096308187 24 -:'-
# <k non-specified SS10 11 (O 004096309E80 H24 .
+ otk Wireless
B ? Filtars
f Encryption Off
%] Encrypltion On
A ESS (AP}
A 1BSS (Peer)
A CF Pollable
A Short Preamble
gf Default SSID

Hier sieht man, anhand des gelben Kreises rechts, dass das Netz mit der SSID (SSID = Name des WLANS)
'metronet’ derzeit empfangen werden kann. Alle anderen sind momentan nicht mehr erreichbar. Besonders
angenehm ist, dass der Netstumbler eine optische und eine akkustische Ausgabe der Signalstérke hat. Optisch:
Die Kreise kdnnen Grin, Gelb und Rot angezeigt werden (inkl. weiterer Abstufungen dieser Farben).
Akkustisch: Es werden auf Wunsch MIDI-Tdne ausgegeben; je hoher der Ton desto besser das Signal. Sinnvolle
Anwendung ist es, den Lautsprecherausgang des Notebooks an das Autoradio oder einen Kopfhérer
anzuschliefen - so muss man nicht standig nachsehen ob's was neues gibt.

Hier sieht man die Signalstérke eines einzelen AP's in Grafikform. So lasst sich Uber einen langeren Zeitraum
die Qualitat des Signals angenehm darstellen:

Faad 118 aim T P

Besonders interessant ist es, wenn man den NetStumbler gemeinsam mit einem GPS-System verwendet.
Dadurch wird automatisch beim auffinden eines AP's der L&ngen- und Breitengrad via GPS gespeichert. Somit
ist das spatere Auffinden ein Kinderspiel. Es gibt auch Windows-Software wie Stumbverter (http://www.sonar-
security.com) womit es moglich ist, jene numerischen Daten auf Karten lhrer Wahl zu tUbertragen. Somit
kdénnen Karten mit AP's der Umgebung erstellt werden. Diese sehen in etwa so aus:
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Mehr Landkarten gibt es unter http://www.nodedb.com.

PocketPC (z.B. Compaq IPA

Anstatt des Notebooks kann man natirlich auch genialerweise seinen kleinen, leichten (unauffalligen!) Ipaq
verwenden. Entsprechend mit einem PCMCIA-Jacket (http://www.pocket.at/pocketpc/zubehoer.htm#jackets)
und mit einer WLAN-Karte inkl. Treiber (Homepage des Herstellers) ausgeristet, kann es los gehen. Zuerst
missen wir entsprechende AccessPoints suchen. Hierfur ist der MiniStumbler (http://ww.netstumbler.com) die
beste Wabhl fiir den IPAQ. Im Prinzip ist der MiniStumbler ident zum NetStumbler, es fehlen aber einige Features
wie zum Beispiel die grafische Anzeige der Signalstarke eines AP's oder die akkustische Ausgabe Uber das
Auffinden eines AP's. Ansonsten bieten beide Programme die gleiche Funktionsvielfallt.

Wer gleich im Einzugsbereich einiger WLAN-Netze ist, sieht ein dhnliches Bild wie die beiden folgenden:
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£18|Mini o4 16:20 €9
M8C S50

O DO00Z220EF4528  airbone
{)0002203F2A3E  metronet

lf_:} DO0Z203F4E34  airbone

{:} 0002204C5FCD Wavel AN Metwaork:
{00022027FF4F  blumenpower

{:} 004095302317  1t24

O 004095309E80  [t24

4] ] [ »
Readly 1 ap GRS Off |7 |

File Yiew Opt Spd GPs [> &% E|A

MiniStumhler ¢ 17:52 €9
AT S5I0

() 00601021A4BF

(@) 00022003%9EBS  FCP
(006010214668 FCP
{)0002202EB017  metronet
{0002203F2A3E  metronet

4] ] [ »
Readly 2 &Ps GRS Off |5 |

File Yiew Opt Spd GPs [> &% E|A

Besonders interessant ist es, wenn man den MiniStumbler gemeinsam mit einem GPS-System verwendet. Das
funktioniert analog wie bei NetStumbler bei der "normalen" Windows-Version - siehe oben. Es gibt Ubrigends
schon recht Preiswerte GPS-Systeme ab 150 € (Ubersicht unter
http://www.pocket.at/pocketpc/zubehoer2.htm#gps) - minimalistisch aber funktionell und genau das richtige
fur diese (und andere) Anwendungen.

PC (Linux)

Naturlich gibt es unter Linux deutlich mehr Mdglichkeiten als unter Windows nach Access-Points zu suchen.
Unter anderem gibt es wavemon, das Programm bietet alle wichtigen Informationen sowie akkustische
Wiedergabe wenn eine AP gefunden wird. Im Prinzip funktionieren die Programme wie der NetStumbler unter
Windows. Es gibt ebenfalls Moglichkeiten Uber GPS die Koordinaten zu speichern um sie anschlieRlich auf
Karten oder im Internet zu publizieren.
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7 Mithoren des Netzwerkverkehrs

PC (Windows

Der néchste Schritt ist nun das abhdren des Netzwerkverkehrs im entsprechenden WLAN. Mit der
entsprechenden Software ist das kein Problem. Ethereal (http://www.ethereal.com) bietet zum Beispiel die
Mdglichkeit samtlichen Datenverkehr mitzuhdren (funktioniert im lokalen Ethernet sowie bei WLAN-Netzen).
Einmal auf Capture gehen, und los gehts:
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=0
Total 16 (100,0%)
SCTP o (00%)
TCR a  (00%)
LIDF 9 [56,3%)
IChF o (00%)
QOSPF o (00%)
GRE a  (00%)
MetBIDS 0O (00%)
[P o (00%)
WIMES o (00%)
Other 7 [d38%)
stop |

Je nach belieben kann man entsprechend viel oder wenig mitlesen, danach gilt es, die gesammelten Daten
auszulesen.

EEmET =10l %
Film Edit Capbere Display Tools Help
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753 9.138309% purzfrau.puaschitz.at &4,26.140.7 TP 4391 » hotp [ack] Se
254 9. 158804  puraTrau. puaschitz.ar 64, 26,140, 2 TP 4395 > huip [5vM] s
35 9.274641 64, 26.140.2 put zfrau. puaschicz, at TCP http » 4390 [acK] Se
256 9.287902 04.26.140.2 putzfrau. puaschitz. at TCP http » 4392 [SYM. AC
I57 9.288020 putzfrau.puaschitz.at 64.26.140.2 TR 4392 » horp [ACK] S
758 9.2868358 putzfrau.puaschicz.at 64,26.140.2 HTTP GET Mmages head_tag |y
259G 9. 32741 64, 26,140, 2 Pt zfeau, puas<hits, at ToP hetp = 439 [aok] sé
200 9.3%4978 B4, 26.140.2 put zFrau. puaschitz, at TP http » 4393 [5vM, &
IRl 9.355023  putzfrau. puaschitz.at &4.26.140.2 TR 4393 » htrp [ACK] Se
$63 9. 040515 64,26, 140, 2 put e au. puas<hitz, at Top hatp > 439% [ALK] 5e
64 9, 542021 64, 26,140, 2 put zfrau. puas<hicz, at TCP http > 4392 [FIM, &
205 9.342070 putzfrau.puaschitz.at &4, 26,140.2 TCP 4392 » http [ACK] Se
IG5 9547623 64.26.140.2 put zfrau. puaschitz.at HTTP HTTP 1.1 304 Mot Maoc
I67 9. 547660 putzfrau.puaschitz.at 64,26.140.7 TP 4392 » htip [acE] Se)

[-1 J =

[@ Frane 262 {41% pn wire, 41% captured)

HETherner 11

B Incernet Protoce], Srooadde: putIPrae. puaschitz,at (10.0.1.15), 05T Adde ! &4, 26, 140.7
B Tranimisdion Contral Protocal, Sre Pore: 4393 (43030, pav port: heep (E0), segr 12363
H Hypertext Transfer Protocol

P I -
OO0 o0 4F 4& Of Be 20 OO 4F 4& 06 B} &% O 00 4% 00 alMa s o0 MoaiaaEa
Q010 01 9% O4 14 40 00 B0 06 le 24 Q& 00 O1 OF 40 1a =aasll .8 a
00z EBc 02 11 2% 00 30 49 of 02 f7 f1 20 €1 92 50 182 . P
poz0 fa fo 2F 35 00 00 47 45 54 20 2f &0 &d &1 &7 B3
M0 73 2F 31 70 72 6f &4 TS5 63 74 73 5 &F 66 65 2
Q50 67 &0 66 g0 45 §4 54 50 3T GL 2e 31 0d Qa 41 63
(060 63 65 TO 74 34 20 2a iT 2a 0a 52 65 66 65 72
G070 &5 T2 Fa 20 68 M T4 TO Fa 2T 2T V7 TF OFT e 6
(e TH] &% T AR 6L fde e 63 6F 6d 2f T0 T2 6F §

G080 AT T4 T3 OSF 43 &% e &0 A8 88 &% T2 2e 4E 74 6d
00s0 &c Od 03 41 63 83 &% 7O 74 2d &c 81 dm A7 79 6L =
0ObD AT &5 Fa Z0 64 65 2d &1 74 0d Oa 41 AT 62 65 7O 1
0Ocd 74 2d 45 G 63 6F &4 &0 Ge &7 3a 20 A7 Fa 6% 7O
oodD  2¢ 20 64 65 65 Ec 6L T4 65 0d Qa 49 &6 2d 4d &F « deflat 9..:'?—!-“!-

Qe &9 66 69 635 4d §F 69 e 63 65 i0 54 6F Oified-5 nge; Th
GOFG 75 2o 20 B2 BT 20 #a 75 6e 20 31 30 3O E2 20 52w, 2T Jum 2002 2
[ TP 1] I 56 3a 30 30 20 47 4d 54 Od Oa 4% 66 2d 0006200 GHT..IT-

G110 A &F be 45 2d ad 61 T4 63 3a 20 22 64 34 30 Mome-Mat chp M
0120 30 42 2d 33 31 33 24 33 44 31 &2 37 30 32 38 22 Ob-313-3 dibro2e”

0120 Od Oa 55 73 65 72 2d 41 &7 65 G T4 3a 20 4d oF -.User=4 gent: Ho
0140 TFa &0 &C Gc 6l 2f 34 Je 0 20 28 &3 &F &d TO BL FARNEY: ] {compa
150 T4 &2 Gc 65 3b 20 4d 53 49 45 20 36 Ze 30 3b Tinle: W 216 6.0
oGl 20 §7 6% 68 6 77 73 20 4@ §4 10 35 e 3l P wWindiws HT 5.1
GL7e Qd Qa 4B 6F 73 T4 & 10 T TV TV e 65 FO 6% 70 . WoST:  www, ERip
180 &8 & 2e 63 od fa 43 &6F Ge 68 63 63 M han.oom, . CONRECE
G190 &8 &F f& 3a 20 4b &5 65 PO 2d 41 6c 6% FE 6% 0d  fon: wee p-alive.

Glad Os Od da 4

Filtee [ "] s gy File” <capture> Deops: D

Das angenehme an Ethereal ist, dass man einen TCP-Stream komplett mitverfolgen kann und somit dann alle
Daten in anschaulicher Form erkennen kann:
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PocketPC (z.B. Compaqg IPAQ)

Wer wieder einmal nicht den Laptop mit sich herumtragen méchte kann auch wiederum den IPAQ verwenden.
CENiffer (http://www.epiphan.com/products_ceniffer.html) bietet im Prinzip das gleiche was Ethereal fiir den
Desktop bietet. Man kann Daten mitlesen anher speichern und dann daheim gemiitlich am Desktop auslesen.

Hier sehen wir verschiedene TCP-Sessions, im unteren Fenster die Detailibersicht Uber dieses Packet.

TCP: 192,168.10.154 -» 192,168,101 |a
TCP: 192,168.10.1 -= 192.168.10.154 [
TCP: 192,168.10.1 -= 192,168.10.154
TP 192,168,10,154 -= 192.163.10.1
TCP: 192,168.10.154 -» 192.168.10.1
TCP: 192,168.10.1 -= 192.168.10.154 [
TCP: 192,168,101 -= 192,168.10.154 [E
1 il 3
Packet size: 60, Receive time: Juh 24 15|a
Ethernet Header: -
00009464 3eh -= 00508bcazfec 5
Type: IP (0800)
IP Header:
192,168.10,154 -= 192,1638,10.1
Frotocol: TCP (&) z
| enoth: 40 L
4] i | [+ ]
¥Yiew Tools Options b & | < | E|4

CENiffer bietet ebenfalls die Mdglichkeit in den "Promiscious Mode" zu schalten - hierbei werden keine
Informationen vom IPAQ Uber das WLAN versandt. Man bleibt also unentdeckt, erhalt aber alle Datenpakete.
Des weiteren ist es mdglich nach verschiedenen Werten zu Filtern um nur besonders interessante Daten
auszulesen.
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TCP: 192,168, 10.5 -> 192,168.10.1

TCP: 192.168.10.1534 -» 192,1658.10.1
TCP: 192,168.10.1 -= 192,168.10.154
TCP: 192,168, 10,1534 -» 192,165.10.1
TCP: 192,168,10,1 -»= 192,168, 10,154
TCP: 192,168, 10.1 -= 192,168.10.154
TCP: 192,168, 10.1 -= 192,168.10.154
TCP: 192,168.10.1534 -» 192,168,101

Trh A0 170 1n 154 - 407 170 1m 1

Ethernet Header:
R Nt A= A L= e =

[

THICRIER

Type: IP Abhout CENiffer ...
IPISEEHF;BF:I Promiscuous Mode
F'rDtDEDh 1 BI.II'TEI‘ SiZE...
Length: 9
TP ngaden Edit Filters... -
1] Enable Filtering r 1
Yiew Tools|Options| b & | E|*

Nun kann man sich auch ansehen, welches Protokoll am meisten verwendet wird. Dies kann recht interessant
sein um z.B. Netzwerkstrukturen zu erkennen:

Parsed packets: 2002 (42.89%:)
—|-Ethernet: 2902 (43.89%)
ARP: 70 (0.79%:)
TPy 2451 (22.75%)
TCP: 3420 (28.41%)
—-LUDP: 21 (0,35%)
DMS: 4 (0.04%:)
MetBios: 12 (0,13%)
Unknown packets: O (0,00%)
Missed packets: 4997 (56,11%)

fiew Tools Options b & | & E|*

Wie bereits erwahnt kdnnen gesammelte Daten gespeichert werden um spater bequem auf dem Desktop
ausgewertet zu werden:
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Marmne: |ir:| address filter example |

Type: [Simple v] [ cancel ]

|IF‘ address v| |
[is -|[192.169.10.133 |
{ox +
|5|:|ur|:e IP address v|
[is =] [192.168.1.1 |

Yiew Tools Options b & | il | E|AI

PC (Linux)

Auch unter Linux gibt es das gerade erwahnte Tool 'Ethereal’ (http://www.ethereal.com). Die
Benutzeroberflache mit jener von Windows ident, daher gelten obige Beschreibungen hier analog. Allerdings
musste ich feststellen, dass das Programm nicht sehr stabil scheint, wobei dies nur der erste Eindruck war -
sobald ich mehr Erfahrungen Uber einen Langzeittest habe, werden diese hier eingefiigt.

8 WEP-Key Cracken

Im IEEE 802.11 Standard verwendet WEP einen 40-bit langen Key der auf allen Geraten eingetragen werden
muss. Jedoch unterstutzen schon sehr viele Gerate Keys mit einer Lange von 104-bit. Einige Hersteller preisen
ihre Produkte als '128-bit'-Hardware an. Diese sind allerdings 104-bit-Codes die einen 24-bit langen
Initalisierungsvektor haben (104+24=128). Es gibt seit neustem auch Hardware die 152-bit verwendet - diese
werden allerdings nicht durch alle Betriebssysteme problemlos unterstitzt (Windows XP unterstutzt dies It.
Microsoft nicht Standardmassig). Grundsatzlich gilt: Je langer (je hdher die bit-Anzahl) der WEP-Key ist, desto
besser.

Als WLAN entwickelt wurde, dachte man, dass die WEP-Verschlisselung jegliche Sicherheitsbedenken l16sen
werde. Doch leider wurden bei der Konzeptionierung des Protokolls einige Fehler begangen und im GroRRen und
Ganzen ist WEP uUberhaupt nicht so sicher wie gedacht.

Die VerschlUsselung verwendet einen geheimen Key "k" der sowohl dem Access-Point als auch dem Client
bekannt ist. Um ein WEP-Frame zu berechnen, wir zuerst das unverschlisselte Frame "M" mit der
(unverschlusselten) Checksumme "c(M)" verbunden. Man erhélt also "M - c(M)". Als nachstes wird ein Packet-
Initalisations-Vektor (1V) vor den geheimen Key "k angehdngt um daraus "IV - K" - den Paket-Key - zu
verhalten. Der RC4 Stream wird dann mit diesem Paket-Key initialisiert und der Output dieses Streams sowie
"M - c(M)" ergeben die Verschlusselungssequenz:

C= (M - c(M)) - RC4(IV - k)
Die WEP-Daten sind der Packet-1V welcher vor diese Verschlisselungssequenz C gesetzt wird.

RC4 besteht aus zwei Teilen, einem Key-Algorithmus und einer Ausgabemdglichkeit. In WEP verwendet der
Key-Algorithmus entweder 64bit (40-bit geheimer Key plus 24-bit 1V) oder 128-bit (104-bit geheimer Key plus
24-bit 1V) um das RC4 Array "S" - das eine Zufallszahl zwischen 0 und 255 ist, aufzustellen. Die
Ausgabemoglichkeit verwendet dieses Array "S" um eine Sequenz zu erstellen.

Die WEP-Attacke verwendet nur das erste Wort dieser Sequenz. Die Gleichung fir dieses erste Byte der
Ausgabe ergibt sich aus S[S[1]] + S[S[1]]. Nach der Erstellung des Keys, hangt dieses erste Byte der Ausgabe
nur noch von drei Werten des Arrays ab: S[1], S[S[1]], S[S[1]] + S[S[1]].

Um die Attacke durchfiihren zu kénnen, mussen wir nach IV's suchen, welche den Key-Setup-Algorithmus in
jenen Status setzt, wo Informationen Uber den Key ausgelesen werden kdnnen. Es ist einfach zu testen, ob ein
spezielles Packet einen IV und das Ausgabebyte anbietet. Jedes Packet liefert nur einen Teil des gesamten
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Keys, daher muss vor jedem Key-Byte geraten werden, bevor ein anderes Packet weitere Informationen
daruber Auskunft erteilt.

Wenn also genugend Pakete gesammelt werden kénnen (zwischen 4 und 6 Millionen Stiick) ist das Analysieren
maoglich und man erhalt den Key. Diese Arbeit (Sammeln von Paketen, analysieren dieser) Gbernimmt die
Software. Fur Windows habe ich bisher keine solche Software gefunden, unter Linux bietet Airsnort
(http://airsnort.shmoo.com) diese Moglichkeit. Wer allerdings keine Prism2-basierende Karte sein eigen nennen
kann, muss sich mit entsprechenden Patches fiur die Hermes-Chips herumschlagen. Bisher hatte ich keine Zeit
mich damit genauer zu beschaftigen - ich hoffe, ich kann im nachsten Update hier Erfahrungsberichte
vorweisen. Das einzige, was ich bereits gehort habe, ist, dass es nicht so einfach ist, wie im Internet
beschrieben.

9 MAC-Adressen falschen

Fast alle Access-Points bieten die Méglichkeit, Daten nur von Autorisierten Geraten zu akzeptieren. Daflr wird
die MAC-Adresse verwendet. Dies ist eine einmalige Nummer, die jeder Netzwerkkarte (also auch WLAN-
Interfaces aller Art) zugewiesen wird. Um diese zu andern gibt es grundsétzlich zwei Moglichkeiten:

Hardwarebasierend:

Manche Chips der Netzwerkkarten lassen sich einfach mit beliebigen Werten tiberschreiben. Dadurch kénnen
Sie mit entsprechender Software die Werte in der Netzwerkkarte direkt abandern. Das Betriebssystem
Ubernimmt diese Werte dann einfach von der Netzwerkkarte.

Softwarebasierend:

Wie gerade erwéhnt, Ubernehmen die Betriebssystem die Werte der Netzwerkkarte. Diese werden meist
zwischengespeichert und damit die einzelnen Datenpackete generiert. Nun ist es moglich, hier anzusetzen und
per Software diese Eintrage zu &ndern. Der Code (und eventuell die Garantie) der Netzwerkkarte bleibt
unberuhrt, die Packete erhalten aber einen anderen Absender.

Neue-MAC-Adresse:

In beiden Fallen muss beachtet werden, dass MAC-Adressen einem bestimmten Muster entsprechen. Sie sollten
dies beachten und die MAC-Adresse nicht willkurrlich vergeben, damit dies nicht auffallt. So ist es z.B. bei
Funknetzwerkkarten immer so, dass diese mit 00:02: beginnen! Mehr tber MAC-Adressen und deren Vergabe
unter http://www.cavebear.com/CaveBear/Ethernet/

PC (Windows)

Es gibt - wie so oft - verschiendste Moglichkeiten das Ziel zu erreichen. Die einfachste erscheint das Tool
'SMAC' zu sein. Diese Software ist gratis und kann fur Windows2000 und Windows XP Systeme die MAC-
Adressen aller Netzwerkinterfaces abandern. Der Download ist unter http://www.klcconsulting.net mdéglich -
bitte Bestimmungen des Anbieters beachten. Nach der Installation kann das Programm uUber das Start-Menu
gestartet werden, es erwartet sie folgendes Interface:
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fs SMAL 1.1 [WEEM On] [ =10 %]
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progeam is reot he e uped For any iegal of unathicad purpose. Do not uze this program i you do not agoee with this dizclémer.

ELC CONSULTING, INC

Nun kann unter 'New Spoofed IP Adress' bei jedem Interface eine neue MAC-Adresse vergeben werden. Ein
Klick auf 'Update MAC' macht die Anderung aktiv, ein Klick auf 'Remove MAC' stellt die urspriingliche Adresse
wieder her. Interessant ist die Option 'Show only Active Network Adapters' zu deaktivieren. Nun kénnen auch
Interfaces wie FireWire, Parallelports und viele andere editiert werden - wird aber wohl niemand brauchen.
Nach der Anderung muss die Netzwerkkarte kurz deaktiviert und aktiviert werden (oder Neustart von Windows)
um die Anderung fiir Windows bemerkbar zu machen.

Im MS-DOS-Eingabefenster (Ausfiihren: 'cmd' oder '‘command') kann man die Anderung mit dem Kommando
'ipconfig /all' mitverfolgen:

£ bogtoht keine Uar

IF-JA-1C-4/
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PC (Linux)

Unter Linux ist dies ohne zusatzliche Tools zu bewerkstelligen. Man verwendet einfach das Tool ‘ifconfig" mit
den entsprechenden Parametern. Zuerst informieren wir uns Uber den aktuellen Status (wir nehmen an, ethl
sei dass WLAN-Interface):

ifconfig ethl

Link encap: Ethernet HWAddr 00:02:3F:3A:1C:4A

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:100

RX bytes: 0 (0.0b) TX bytes: 0 (0.0b)

Interrupt: 11 Base Adress:0x100

Nun &ndern wir die MAC-Adresse. Das Interface muss vorher heruntergefahren werden, danach starten wir es
wieder.

ifconfig ethl down
ifconfig hw ether 00:02:5C:11:2B:FA
ifconfig ethl up

Nun betrachten wir die Auswirkung, wir sehen, die Anderung wurde lbernommen:

Link encap: Ethernet HWAddr 00:02:5C:11:2B:FA

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:100

RX bytes: 0 (0.0b) TX bytes: 0 (0.0b)

Interrupt: 11 Base Adress:0x100

Weitere Informationen und Parameter des Tools ‘ifconfig’ finden sich unter ‘man ifconfig'.

10 Sicherheit im eigenen WLAN

Ich méchte nun einige Punkte aufgreifen die das eigene WLAN sicher machen sollen. Das bedeutet nicht, dass
man sich danach keine Sorgen mehr machen sollte, aber im Gro3en und Ganzen sind es einige Kleinigkeiten,
welche die Sicherheit gleich extrem erhdhen. Am wichtigsten ist aber, sich regelmafig zu informieren, was sich
neues in diesem Bereich tut, um entsprechende Gegenmallhahmen zu ergreifen.

Name des WLANs

So absurd es im ersten Moment wirkt, so klar ist es jedoch wenn man daruber nachdenkt. Jedes Funknetzwerk
besitzt eine SSID, quasi eine Netzkennung. Diese ist notwendig, damit die unterschiedlichen Clients die
verschiedenen Netzwerke auseinander halten kdnnen. Der Sicherheitsaspekt dabei ist, dass der Wert der SSID
immer - also verschlusselt, unverschlisselt, mit MAC-Beschrankung, ohne, etc. - Ubertragen wird. Daher sollte
hier keine Bezeichnung wie 'Firma XY oder ‘Adresse Hausnummer Turnummer' vergeben werden. Dadurch
erhalt ein potentieller Angreifer nur noch mehr Informationen tUber das Netzwerk. Ebenfalls sind Standard-
Werte dringlichst zu vermeiden, da aufgrund dieser oftmals auf den Hersteller oder den Typ des Access-Points
geschlossen werden kénnte.

WLAN als externes Netz betrachten

Wenn man ein Netzwerk mit WLAN plant sollte man nicht den Fehler begehen das WLAN hinter die Firewall zu
positionieren. Da das Funknetzwerk leichter abgehoért werden kann und es mehr Angriffsmoglichkeiten als das
physische Kabel bietet, sollte es am besten wie das Internet als externes und somit "feindliches" Netzwerk
angesehen werden. Es sollte nicht mdglich sein, direkt sensible Daten anderer Rechner zu erreichen, nur weil
man in diesem (dem WLAN-) Segment ist.

WEP verwenden
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Auch wenn ich in diesem Dokument daruber geschrieben habe, dass WEP nicht unbedingt sicher ist, sollte man
es verwenden. Klar, jemand der es knacken méchte kann sich die entsprechende Ausristung und die Zeit dafur
nehmen - die Frage stellt sich allerdings, ob man sich die Arbeit antun modchte. Des weiteren schutzt WEP
sicherlich vor Usern, die Artikel wie diesen lesen, die Software installieren und es einfach mal 'probieren’.

Vergleichen Sie WEP mit Ihrer Wohnung: Sie kbnnen die Hausture abschlieRen, oder nicht. In beiden Fallen ist
es moglich in die Wohnung einzudringen, nur bei der zweiten Variante ist es schwieriger und es besteht
(vielleicht) eine Hemmschwelle.

Wenn Sie WEP verwenden, sollte Sie allerdings auch in regelmafligen Abstanden den WEP-Key wiederum
abandern. Dass erhoht die Sicherheit ebenso, da es bekanntlich ja doch eine Weile dauert den Key
herauszufinden. Jemand, der einmal den Key hat, schaut vielleicht 6fter bei lhnen vorbei und hért den
Netzwerkverkehr mit - &ndern Sie den Key jedoch ab und zu, wird es ihm/ihr auf die Dauer vielleicht zu dumm,
standig ihren Anderungen nachspionieren zu missen.

Verwenden Sie immer die héchste bit-Anzahl die Ihre Hardware untertitzt und versuchen Sie die Codes
maoglichst zuféllig, und mit keinen einfachen Kombinationen (immer dieselbe Zahl, Buchstabenreihenfolgen) zu
wahlen.

Auf MAC-Adresse beschranken

Viele Access-Points bieten die Moglichkeit, dass nur Daten an bekannte MAC-Adressen versendet werden. Die
MAC-Adresse ist eine eindeutige Adresse einer jeden Netzwerkkarte und kommt auf der Welt nur einmal vor.
Sie kdnnen in ihrem WLAN die Zugriffe auf Ihre Netzwerkkarten beschranken und somit “fremde" von
vornherein ausschlief3en.

Doch Achtung: Es besteht die Moglichkeit diese Adressen zu falschen und damit dem Access-Point
vorzutauschen man sei jemand anderes. Wenn Sie zum Beispiel kein WEP verwenden, werden die MAC-
Adressen lhrer Gerate ohne Verschlisselung uUbertragen. Empfangt der Angreifer ein Packet, liest er die
erlaubte MAC-Adresse und Ubertragt diese auf seine eigene Netzwerkkarte - somit glaubt der Access-Point dem
Angreifer und lasst die Ubertragung zu.

SSL verwenden

Es gibt einige offentliche Netzwerke wo der Betreiber kein WEP verwendet - warum auch immer. Wenn Sie tber
diese Netzwerke lhre E-Mails lesen oder sich in einem Webinterface einloggen werden ihre Daten "plain text"
Ubertragen. Das bedeutet dass jeder Teilnehmer des Netzwerkes (des WLAN) diese Daten abhéren kann und
die Passworter auf seinem/ihrem Bildschirm sieht (siehe oben).

Dies andert sich, wenn Sie SSL verwenden. Bei SSL werden die Daten zwischen lhrem Computer und dem
Server verschlusselt, niemand dazwischen (auch nicht der Anbieter des WLAN oder weiterer Verbindungsnetze)
kann mehr die Daten einfach auslesen. Sie erkennen zum Beispiel im Internet-Explorer an einem kleinem
Schloss rechts unten, dass dies eine gesicherte Verbindung ist. Jeder, der bereits Online-Banking bereits
benutzt hat, hat eine SSL-Verbindung verwendet.

Sie kdnnen SSL aber nicht nur im Web einsetzen, sondern auch bei E-Mail-Protokollen wie IMAP, POP3 und
SMTP - wenn ihr Provider dies unterstitzt. Fragen Sie in jedem Fall nach und verwenden Sie SSL wenn
vorhanden.

Wenn Sie bedenken aufgrund der Sicherheit haben, suchen Sie doch einfach im Internet Uber Moglichkeiten
SSL zu hacken. Es gibt fast keine. Der Aufwand ist dermaRen hoch eine 128-bit Verschlusselung abzuhéren und
danach zu analysieren, dass es wohl kaum jemanden gibt, der sich die Arbeit antun wird. Es sei denn, Sie
planen eine Verschwérung gegen die USA, dann gibt es vielleicht Interessenten...

Gesamten Datentransfer verschlisseln

Wie bereits erwahnt, bei SSL werden nur jene Daten verschlusselt, wo eine SSL-Verbindung méglich und
gewunscht ist. Nicht alle Anbieter von Web- oder Emaildiensten bieten dieses Service an und somit entstehen
wieder Lucken in lhrem Sicherheitssystem. Es gibt allerdings auch die Moglichkeit den gesamten
Netzwerkverkehr standig zu verschlisseln. Somit wird jede Email, jede Internetseite die Sie ansehen, etc.
sicher Ubertragen.

Eine gangige Variante hierfur ist zum Beispiel IPsec. Mehr Informationen gibt es unter http://www.freeswan.org
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11 WLAN-Projekte/Links

Hier méchte ich verschiedene Links und Meldungen aus dem Internet aufzéhlen die meiner Meinung nach sehr
interessantes Material bieten, kurios, lesenswert und/oder besondere bzw. kritische Beachtung erfordern.

Nachtrag
slashdot.org: "Five of Asia’s biggest carriers have given the public Wireless LAN market a hefty boost by
announcing what they modestly claim is the world’s first and largest wireless broadband alliance. Korea
Telecom, China Netcom Corp. Ltd., Maxis (Malaysia), StarHub (Singapore), and Telstra Corp.(Australia)
25.03.2003 : ;
have agreed to open up their networks to allow wireless LAN users to roam from one country to another.
Tests begin in July, although no specific launch date has been set. Full article is here."
(http://slashdot.org/articles/03/03/25/003207.shtml?tid=193)
slashdot.org: "CNet (http://news.com.com/2100-1033-982962.html) reports that the US Military and the
03.02.2003 Wi-Fi manufacturers have struck an agreement on reducing the interference on military radars by Wi-Fi
B equipment. [...] pcworld.com: "Navy Prepares to Navigate With Wireless LANs
(http://www.pcworld.com/news/article/0,aid,109053,00.asp)."
14.01.03 Ein Agypter schaffte es, eine Wi-Fi verbindung mit einer Geschwindigkeit von 2Mbit/s tiber einen Kilometer

geschaffen. Mehr unter http://www.d128.com/wireless/.

Internet: "Die SSC (Schweden) hat einer Wi-Fi Ubertragung tber eine Distanz von 310 Kilometer
14.01.03 uberbrucken kénnen. Mehr dazu:
http://www.alvarion.com/RunTime/CorplInf_30130.asp?fuf=281&type=item"

ORF-Futurezone (http://futurezone.orf.at/futurezone.orf?read=detail&id=138639&tmp=51695): "Die
Funktionen fir drahtlose Netze in Windows XP bereiten Sicherheitsexperten derzeit Kopfzerbrechen. Das
Betriebssystem nimmt namlich unter Umstanden mit WLANs Verbindung auf, mit denen es eigentlich nicht
sprechen sollte. Demnach merkt sich Windows XP die Netzwerk-Kennung [SSID] aller Access Points, mit

14.12.02 denen es schon einmal Kontakt hatte. Diese SSIDs schickt XP dann in Zukunft standig aus, um nach den
bekannten WLANs zu suchen. Diese Ubertragungen lassen sich abfangen, da sie noch nicht verschliisselt
sind. Somit kann man XP quasi ein "falsches"™ WLAN unterschieben, indem man die SSID eines Access
Points auf eine Adresse setzt, die der Zielrechner bereits kennt. Mit einem solchen AP nimmt Windows XP
dann bereitwillig Kontakt auf. [...]"

"Die Wi-Fi-Allianz, ein Zusammenschluss aus 196 Unternehmen, will eine eigene Sicherheitslosung fir
Wireless-Netzwerke schaffen. "Wi-Fi Protected Access" (WPA) nimmt einige Elemente vorweg, die fur den
Standard 802.11i geplant sind, und soll aufwartskompatibel sein. Die Allianz geht davon aus, dass bereits
im Frihjahr 2003 die ersten "Wi-Fi-Certified" Gerate Uber diese Losung verfugen werden. Fur Geréte, die
bereits auf dem Markt sind, sollen Software-Updates zur Verfiugung gestellt werden. WPA soll die fur
Angriffe anféllige Sicherheitstechnik "Wired Equivalent Privacy" ersetzen.
(http://www.weca.net/OpenSection/ReleaseDisplay.asp?TID=4&ItemID=118&StrYear=2002&strmonth=10
)"

slashdot.org: "Over at infoworld.com (http://www.infoworld.com/) they have an article about the
organization that certifies wireless LAN products under the Wi-Fi name revealed new specifications
Thursday for how vendors should make their products more secure. The guidelines call for new
mechanisms to replace the current security system
(http://www.infoworld.com/articles/hn/xml/02/10/31/021031hnwifi.xml), based on WEP, which has come
under fire for being too easy to circumvent. The certification body, Wi-Fi Alliance, plans to lay the
mechanisms out as optional features beginning in February and require them for Wi-Fi compliance about
six months later, said Dennis Eaton, chairman of the Wi-Fi Alliance."

31.10.02

31.10.02

slashdot.org: "NTT Science and Core Technology Laboratory Group has developed a wireless
communications that is capable of transmitting data at speeds of up to 10Gbps. In order to achieve such
18.10.02 high data transmission speeds, the system uses the as-yet-unused 120GHz frequency band. The actual
bandwidth the system uses is 17GHz, and the method of modulation employed is amplitude shift keying
(http://neasia.nikkeibp.com/wcs/leaf?CID=onair/asabt/news/212281)."

12 Software/Tools

Windows
Netstumbler/Ministumbler

Diese Software ist wohl die bekannteste im WarX'ing-Bereich. Netstumbler verwendet die Wireless-
Netzwerkkarte um alle WLAN's im umliegenden Bereich zu erkennen. Es werden die SSID, der Channel, WEP-
Option, Signalstarke, und vieles mehr angezeigt. Eine sehr interessante Variante ist das Zusammenspiel mit
einem GPS-System wodurch die genaue Position von Access Points mitprotokolliert wird - dadurch ist das
spatere Auffinden der Funknetzwerke ein leichtes. Auf der Homepage gibt es eine Landkarte (leider nur USA)
wo alle Netzwerke grafisch aufgezeigt werden.

Seite - 19 -



WLAN — WarDriving — Ebooked by TED — The Evil Dicks

Besonders interessant ist, dass der MiniStumbler auch auf Hanhelds mit dem PocketPC-Betriebssystem
verwendet werden kann. Somit kann z.B. mit dem Compag IPAQ auch nach AP's suchen, ohne grof3artig
aufzufallen.

» http://www.netstumbler.com
Stumbverter

Stumbverter bietet die Moglichkeit NetStumbler-Files in das Programm MapPoint 2002 von Microsoft zu
importieren. Alle mitprotokollierten AP's werden mit kleinen Icons auf den Landkarten angezeigt. Informationen
wie MAC-Adressen und weitere Notizen kénnen hinzugefiigt werden.

» http://www.sonar-security.com
AiroPeek

AiroPeek ist eine sehr interessante Software fur 802.11b-Netzwerke welches alle hoheren Protokolle wie TCP/IP,
AppleTalk, NetBEUI und IPX unterstiutzt. Die Funktionen sind ahnlich dem Softwarepacket Etherpeek, nur
vollstandig auf Drahtlose Netzwerke angepasst. Desweiteren kann AiroPeek Sicherheitsprobleme isolieren, die
Performance des Netzes messen und detailierte Informationen wie Signalstarke, Channels, uvm. angeben.

» http://www.wildpackets.com/products/airopeek/
Etherpeek

EtherPeek ist quasi das Pendant zu AiroPeek, allerdings fur "normale" (kabelbetriebene) Netzwerke. Fur mich
ein sehr interessanter Punkt ist, dass man den gesammten Netzwerkverkehr mithéren kann. Innerhalb der
Software war es mir auch moglich, als Device die WLAN-Karte anzugeben. Somit kann man mit wenigen
Mausklicks alle Datenpackete speichern, die Uber das Netzwerk laufen und sich anher (z.B. daheim) genau
anschauen welche Daten Ubertragen werden.

» http://www.wildpackets.com/products/etherpeek/

PocketPC (z.B. Compaq IPAQ)

CEniffer

Software, die es am PocketPC/Ipaq ermdglicht, Netzwerkverkehr mitzulesen und zu speichern.
» http://www.epiphan.com/products_ceniffer.html

Mini-Stumbler

Software zum auffinden von WLAN's am PocketPC/Ipag.

» http://www.netstumbler.com

Macintosh

MacStumbler

MacStumbler ist ein kleines Programm um die Funktionen von NetStumbler (Windows) und Kismet (Linux) auf
einem Macintosh zu emulieren. Leider funktioniert die Software nur mit Apple Airport Karten und die Sotware
ist noch im Beta-Test-Stadium.

» http://www.macstumbler.com
istumbler
Findet Funknetzwerke und gibt Informationen Uber diese aus.

» http://homepage.mac.com/alfwatt/istumbler/
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KisMAC

Diese Software findet Funknetzwerke unter MacOS X und setzt die WLAN-Karte in den Monitor-Modus (mit dem
'viha' Treiber). Im Gegensatz zu vielen anderen Applikationen sendet diese Software keine Requests und
arbeitet somit unsichtbar fur die WLAN-Betreiber.

» http://www.binaervarianz.de/projekte/programmieren/kismac/
Viha MacOS X Wireless Tools

Viha ist eine gréRere Sammlung verschiedener Tools fur drahtlose Netzwerke. Derzeit wird folgendes
entwickelt: Ein eigener AirPort-Treiber der das abfangen von Packeten erméglicht, ein Framework um den
Treiber anzusteuern und 801.11-packet deconstruction sowie ein Tool um Drahtlose Netzwerke aufzuspuiren
(Kommandozeile).

» http://www.dopesquad.net/security/
Linux
Freeswan

Eine Moglichkeit unter Linux IPsec Uber WLAN's zu verwenden. Wahrscheinlich die derzeit sicherste Variante
Daten via WLAN zu Ubertragen.

» http://www.freeswan.org
ssidsniff

Kleines Tool, welches Access Points findet und Traffic speichern kann. Kommt inklusive Konfigurationsskript und
unterstutzt Cisco Aironet und verschiedene prism2-Karten.

» http://www.bastard.net/~Ekos/wifi/
Kismet

Dieses Tool ist ein 802.11b wireless Netzwerk sniffer. Damit ist es moglich, mit fast jeder WLAN-Karte die durch
Linux unterstitzt wird (auch Prism2-Karten die vom Wlan-NG-Projekt unterstiitzt werden oder Karten die via
libpcap arbeiten), den Netzwerkverkehr mitzuhéren.

» http://www.kismetwireless.net
Mognet

Ein Open-Source Wireless sniffer/analyzer, der in Java programmiert wurde. Ursprunglich fur den Compaq Ipaq
geplant, lauft naturlich auch auf Desktop-Systemen.

» http://chocobospore.org/mognet/

AP-Utils

Ein Seit von Tools zum Managen von Access Points unter Unix/Linux/FreeBSD/NetBSD/AIX via SNMP-Protokoll.
» http://ap-utils.polesye.net/

WEPCrack

Dieses Tool war das erste mit welchem es moglich war, WEP-Keys zu knacken. Es sind Perl-Skripts, die anhand
von empfangenen Packeten den WEP-Key auslesen kdnnen. Wer es nur testen mochte (ohne den
Netzwerkverkehr abhéren zu wollen oder zu kénnen) kann mit einem beliegenden Skript empfangene Packete
simulieren.

» http://wepcrack.sourceforge.net
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AirSnort

Airsnort bietet die Moglichkeit die verschlisselten WEP-Keys durch abhéren des Netzwerkverkehrs
herauszufinden. Es werden in etwa 5-6 Milionen verschlUsselte Packete gebraucht um Ruckschlisse auf den
WEP-Key zu schlieRen.

» http://airsnort.shmoo.com
FakeAP

Dieses Tool ist zum steigern der Sicherheit des eigenen WLAN's genial. Durch FakeAP werden 53.000
verschiedene AP's vorgetauscht. Dadurch werden Programme wie NetStumbler ziemlich unnétig, weil es einfach
zu lange dauert, alle verfigbaren AP's durchzuprobieren. Die einzige Variante besteht dann darin, via
BruteForce-Programmen einen nach dem anderen zu probieren.

» http://www.blackalchemy.to/Projects/fakeap/fake-ap.html
Wireless Security Auditor

Wireless Security Auditor, oder WSA, ist ein Tool aus dem IBM-Labor welches auf dem Linux-Betriebssystem
von Ipag's lauft. WSA sucht automatisch nach schlechter Sicherheitskonfiguration um Netzwerkadministratoren
Sicherheitsprobleme aufzuzeigen. Noch im Beta-Stadium.

» http://researchweb.watson.ibm.com/gsal/wsa/
THC-WarDrive

Wer mit GPS-Device unterwegs ist, kann mit THC-WarDrive auf einer personlichen Karte der Umgebung alle
AccessPoints aufzeichnen lassen. Ein wirklich wichtiges Tool fur alle WarDriver...

» http://www.thehackerschoice.com/
THC-Rut

Wenn Programme wie FakeAP laufen bietet THC-Rut eine BruteForce-Methode um einen AP zu knacken. Es
bietet Informationen wie Hersteller, spoofed (gefalschte) DHCP, BOOTP, ARP, ICMP und Router-Discovery
Techniken.

» http://www.thehackerschoice.com/

PrismStumbler

Dieses Tool scanned standig auf allen Kanalen und zeigt alle Pakete darin auf.
» http://prismstumbler.sourceforge.net/

WarLinux

Dies ist ein interessantes Betriebssystem (ich glaube, basistechnisch ist es Debian) welches verschiedene Tools
bereitstellen soll um WarX'ing ermdglichen zu kénnen. Eine Installation gibt es meiner Erfahrung nach nicht,
ISO runterladen, das CD-Image brennen, damit booten und benutzen.

» http://sourceforge.net/projects/warlinux
Wellenreiter

Wellenreiter ist ein Perl-Programm durch welches es einfacher wird 802.11b-Netzwerke auszuforschen. Der
Scanner kann AP's, networks und ad-hoc systeme ausfindig machen. Broadcasting sowie Non-Broadcasting
Netzwerke kdnnen automatisch aufgefunden werden. Der Scanner zeigt Ubliche Informationen an und bietet
angenehme Sound-Einstellungen die es mdglich machen, nicht standig auf das Display schauen zu missen und
akkustisch Uber AP's informiert zu werden.

» http://www.remote-exploit.org
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WaveStumbler

Dieses Tool zeigt generelle Informationen Uber einen AP an wie Kanal, WEP, ESSID, MAC und so weiter. Das
Tool unterstitzt Hermes-Karten (Compagq, Lucent, Agere, ...). Es ist noch in Entwicklung, scheint allerdings
stabil zu laufen.

» http://www.cqure.net/tools08.html
SSID Sniff

Ein nettes, kleines Tool um nach AP's zu suchen und entsprechenden Traffic abzuhdren. Das Tool kommt mit
einem Konfigurationsskript und unterstitzt Cisco Aironet und verschiedene Prism2-basierende Karten.

» http://www.bastard.net/—kos/wifi/

Wavemon

Wavemon arbeitet mit Orinoco-Karten zusammen und ist eine ncurses-basierende Applikation fur WLAN's.
» http://www.jm-music.de/projects.html

AirTraf

Dieses Tool bietet eine Menge verschiedener Mdglichkeiten. AirTraf kann Packete mitsniffen und auch
dekodieren. Desweiteren kann die Software naturlich auch AP aufspiren und entsprechende Daten liefert.
Desweiteren bietet AirTraf die Moglichkeit alle empfangenen Daten in einer Datenbankform abzuspeichern,
dadurch kdnnen verschiedene Tools auf die gleichen Daten zugreifen. AirTraf ist noch in Entwicklung, es gibt
allerdings auch stabiles Releases.

» http://airtraf.sourceforge.net/index.php
AirJack

Dieses Tool bietet die Mdglichkeit eine Verbindung zu einem AP zu Ubernehmen. Zuerst wird eine Denial of
Service-Attacke am AP durchgefuhrt indem moglichst viele ARP-Pakete an den AP gesendet werden.
Irgendwann gibt der AP den Geist auf und muss neu starten. Sobald der Client die Verbindungen resetet suchen
alle Clients nach einem neuen AP - allerdings ist der einzige AP im Moment unser eigener. Sobald der richtige
AP wieder online ist, werden alle Daten vom fingierten weitergesandt und niemand (weder Clients noch AP)
merken etwas davon. Dies nennt sich "Man-in-the-middle-Attack".

» http://802.11ninja.net/
BSD
AirTools

Die BSD-AirTools bieten ein komplettes Toolset fur 802.11b. Neben einem &hnliches Tool wie NetStumbler gibt
es auch eine Moglichkeit WEP-Codes zu knacken. Grafiken fur den gesamten Verkehr sowie fur einzelne AP's
sind ebenso dabei wie weitere Tools damit alle 14 debug-modes der Prism2-Karten genutzt werden kdnnen.

» http://www.dachbOden.com/projects/bsd-airtools.html

13 Literaturverzeichnis & weiterfuhrende Links
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http://www.lava.net/~—newsham/wlan/WEP_password_cracker.ppt

[11] "The Need for a 802.11 Wireless Toolkit"
http://www.packetfactory.net/projects/radiate/802.11_toolkit-2.0.pdf
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http://www.wi2600.org/mediawhore/nfO/wireless/ssid_defaults/ssid_defaults-1.0.5.txt

[15] "What's Up With WEP"
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http://www.aaws25.hemscott.net/Default%20password%20list.htm
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