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   1.               [bookmark: Chapter1]Vorwort
 
    
 
   Zugegeben, diese Story ist reine Fiktion und frei erfunden.
 
   Fragt sich nur, wie lange noch! Spätestens seit den Enthüllungen von Edward Snowden nämlich ist eine gewisse Vorsicht im Internet durchaus angebracht.
 
   Interessiert Sie aber nicht. Sie haben ja NICHTS zu verbergen! Tatsächlich?
 
   Nun, mal angenommen, es gäbe ihn wirklich, den „Großen Bruder“. Wo würde er seine Erkenntnisse über Sie wohl hauptsächlich hernehmen?
 
    
 
   Richtig! Aus dem Internet!
 
    
 
   Und nehmen wir mal weiter an, er ist so mächtig und gewitzt wie die NSA (National Security Agency) und knackt Passwörter von Datenbanken genauso leicht, wie er verschlüsselte Mails liest?
 
    
 
   Dann ist die folgende Geschichte leider traurige Realität geworden!
 
    
 
   Zugegeben, das Szenario ist weit hergeholt. Noch! Bewusst! Aber die geschilderten Praktiken sind schon jetzt technisch möglich. Und alles, was technisch möglich ist, wird auch gemacht.
 
    
 
   Das ist übrigens „Wolfie‘s Gesetz Nummer 1“. Kennen Sie Wolfie‘s Gesetze? Natürlich nicht, habe sie ja gerade erst erfunden.
 
    
 
    
 
   Wolfie‘s Gesetz  # 1
 
    [image: ]Wenn eine heimliche Überwachung oder Bespitzelung von Menschen technisch möglich ist, findet sie auch statt. Warum? Weil Voyeurismus in der Natur des Menschen liegt und es für IT-Experten nichts Reizvolleres gibt als Dinge zu finden, die andere noch gar nicht verloren haben!
 
    
 
    
 
   Wolfie‘s Gesetz  # 2
 
    [image: ]Eine heimliche Überwachung oder Bespitzelung von Menschen ist umso intensiver je harscher und restriktiver die Datenschutzgesetze des betreffenden Landes sind. Warum? Weil nichts mehr reizt als das Verbotene!
 
    
 
   Wolfie’s Gesetz  # 3
 
    [image: ]Die allermeisten Bewohner dieses Planeten wehren sich nicht gegen eine heimliche Überwachung oder Bespitzelung. Warum?  Weil sie menschliche Schafe sind, die sich durch diese Praktiken genauso wenig gestört fühlen wie ein tierisches Schaf sich gegen seine Schur wehrt, in der irrigen Annahme, sie hätten ja eh nix zu verbergen!
 
    
 
   Wolfie’s Gesetz  # 4
 
    [image: ]Je lauter ein Whistleblower wie Snowden ins Horn stößt, umso fester halten sich die menschlichen Schafe dieses Planeten die Ohren zu. Warum? Weil sie ihre Ruhe lieben und daher stets nach dem Motto leben:“Was ich nicht weiß, macht mich nicht heiß!“
 
    
 
   Aber nun viel Spaß beim Lesen, falls ich Sie nicht schon jetzt allzu sehr erschreckt bzw. abgeschreckt haben sollte.
 
    
 
   



  
 



 
   2.             [bookmark: Chapter2]Herr X
 
    
 
   „Schön, dass Sie kommen konnten“, wundert sich der Personalchef der XYZ AG, „und das nach Ihren gestrigen Eskapaden, Respekt, Respekt!“
 
    
 
   Herr X ist - gelinde gesagt - irritiert und zeigt es auch.
 
    
 
   „Nun schauen Sie nicht so verdattert drein“, grinst der Personalchef, „Sie haben uns bereits vor Wochen die Erlaubnis erteilt, in Vorbereitung dieses Gesprächs Erkundigungen über Sie einzuholen. Und genau das haben wir getan! Sie waren gestern beispielsweise bis um halb drei Uhr nachts in der Kneipe „Bei Fred“ in der Augustinergasse 11. Ist vermutlich Ihre Stammkneipe, liegt ja bei Ihnen gerade um die Ecke, wie ich dem elektronischen Stadtplan entnehmen konnte. Sie haben um exakt 2 Uhr 37 mit Ihrer EC-Karte zwölf Bier und ebenso viele Schnäpse bezahlt.“
 
    
 
   „Aber…“, begehrt Herr X auf.
 
    
 
   „Beruhigen Sie sich“, fährt der Personalchef augenzwinkernd fort, „wir schätzen Leute mit alkoholischem Stehvermögen. Die brauchen wir auch. Hauptsächlich für unsere osteuropäischen und asiatischen Kunden.“
 
    
 
   Herr X hat Mühe, den selbstgefälligen Redefluss seines Gegenübers zu unterbrechen.
 
    
 
   „Ich war gestern nicht bei Fred. Aber Sie haben recht, es ist tatsächlich meine Stammkneipe, die ich ab und zu an den Wochenenden besuche, meistens freitags. Heute aber ist Mittwoch und ich lag gestern Abend um zehn im Bett.“
 
    
 
   Nachdenklich mustert ihn der Personalchef. Dann klickt er stirnrunzelnd auf seinem Computer herum und scheint auf dem Bildschirm irgendetwas zu suchen.
 
    
 
   „Sie haben recht“, sagt er schließlich entschuldigend, „Sie waren gestern wirklich nicht in diesem Lokal, aber schauen Sie mal, der junge Mann da am Tresen. Ich finde, der sieht Ihnen ein bisschen ähnlich.“
 
    
 
   Er dreht den Bildschirm herum. Zu sehen ist der Thekenbereich einer Kneipe und am Tresen sitzt Christian, bereits schwer angetrunken.
 
    
 
   „Das ist Christian, mein Sohn“, bringt Herr X schließlich mit Mühe heraus, „er muss mir die Karte entwendet haben.“
 
    
 
   „Gestohlen trifft es wohl eher“, der Personalchef hat wieder Oberwasser und zeigt es auch. „Aber Ihr Kneipier geht wirklich mit der Zeit. EC-Karten-Zahlung und Videoüberwachung, meine Hochachtung.“
 
    
 
   Herr X schaut verkniffen drein und nimmt sich vor, mit seinem Sohn ein paar Takte zu reden.
 
    
 
   „Das nennt man übrigens [Bewegungsdaten]“, reißt ihn der Personalchef aus seinen trüben Gedanken, „sie glauben gar nicht, was uns installierte Kameras, EC- und Kreditkartenabrechnungen und ganz normale Handys so alles verraten. Natürlich nur, wenn sie eingeschaltet sind und über eine Ortungsfunktion verfügen,“ fährt er selbstgefällig fort, „aber nun zu Ihnen, wir wollen ja Sie einstellen und nicht Ihren Sohn.“
 
    
 
   „ Sie heißen Eugen Mustermann, sind am 07.07.1967 geboren und wohnen in der Fliederstr. 11. Sie sind verheiratet und haben zwei Kinder, einen Sohn und eine Tochter.
 
    
 
   Sie sind Diplomkaufmann mit Schwerpunkt Finanzen und Steuern und bewerben sich um eine leitende Position in der Finanzabteilung unseres Unternehmens.
 
    
 
   Aus ihrem Lebenslauf geht hervor, dass Sie nach Ihrem UNI-Abschluss nur in zwei Firmen tätig waren. In der letzten waren Sie zum Schluss Finanzchef mit der Aussicht auf eine üppige Pension. Dann haben Sie aus heiterem Himmel gekündigt und Ihrer Karriere selbst ein Ende gesetzt. Warum eigentlich?“
 
    
 
   Herr X windet sich unter dem bohrenden Blick des Personalchefs.
 
    
 
   „Das war mehr oder weniger eine persönliche …“, bringt er stockend heraus, wird aber von seinem Gegenüber wieder rüde unterbrochen.
 
    
 
   „Stimmt! Das war eine persönliche Angelegenheit. Sie haben sich mit dem Juniorchef nie verstanden und als er den Laden übernahm, war es Zeit für Sie zu gehen. Wissen wir alles aus Ihrem vertraulichen E-Mail Verkehr und Ihren Telefonaten mit dem Seniorchef.[Kommunikationsdaten] Übrigens, bei der Verschlüsselung Ihrer Mails hätten Sie sich ruhig etwas mehr Mühe bei der Wahl Ihres Passworts geben können. Name und Geburtsjahr der Katze. Ich bitte Sie! Jeder Teenie, der über Grundkenntnisse in [Social Engineering] verfügt, hätte das in Sekunden geknackt!“
 
    
 
   „Aber zurück zu Ihnen. Wir wissen, dass der Alte Ihnen eine beträchtliche Abfindung auf ein Schweizer Nummernkonto überwiesen hat [Bankdaten]. Aber weiß Ihr Finanzamt das auch? Aus Ihren Steuerunterlagen geht das jedenfalls nicht hervor.“
 
    
 
   Herr X kommt ins Schwitzen.
 
    
 
   „Keine Angst, wir sind hier unter uns. Und wenn es Sie tröstet: Die Datenbank des Schweizer Geldinstituts und die des Finanzamts waren kaum schwerer zu knacken als Ihr Internet-Schriftwechsel. Nicht zu glauben, wie sorglos selbst Banken und Finanzbehörden mit dem Datenschutz umgehen.
 
    
 
   „An Sie, Herr X, hätte ich aber eine persönliche Bitte für den Fall, dass wir uns für Sie entscheiden: Löschen Sie alle Ihre Einträge in sozialen Netzwerken wie Facebook, Twitter und Konsorten und vor allem Ihre Blog-Mitgliedschaften. [Kommunikationsdaten] Sie sind zwar der Meinung, Sie sind durch die Anonymität Ihrer Blognamen ausreichend geschützt. Das ist aber – wie Sie sehen  – NICHT der Fall.
 
    
 
   Und was wir da von Ihnen gelesen haben, igitt! Ihre politischen Ansichten sind selbstverständlich Ihr Problem. Wir aber stehen auf dem Boden des Grundgesetztes und radikale Ansichten, ob rechts- oder linkslastig, werden von unseren Mitarbeitern NICHT geduldet. Haben wir uns da verstanden?“
 
    
 
   Wie ein Schullehrer steht er mit erhobenem Zeigefinger vor Herrn X, der nur ergeben nickt.
 
    
 
   „Wenn wir schon beim Thema sind“, fährt er fort, „Ihre – wie soll ich sagen – etwas ausgefalleneren sexuellen Vorlieben bereiten uns auch erhebliche Kopfzerbrechen!“
 
    
 
   Herr X erbleicht. Er sieht aus, als würde er gleich in Ohnmacht fallen.
 
    
 
   „Natürlich können Sie sich den Arsch versohlen lassen von wem sie wollen. Und wer weiß, bei DER Dame würde ich vermutlich auch schwach werden. Aber ist Ihnen nie in den Sinn gekommen, dass die Etablissements des Rotlichtbezirks von Überwachungskameras nur so gespickt sind? Und dann zahlen Sie auch noch statt bar mit einer Kreditkarte, ausgestellt auf ein Schweizer Konto? Glauben Sie im Ernst, Ihre Frau kriegt das nicht mit? Das ist uns natürlich alles wurscht. Aber dass Sie damit erpressbar sind, das ist uns alles andere als egal!“
 
    
 
   Herr X erhebt sich halb von seinem Stuhl. Er ist bereit, zu gehen. Zu demütigend ist diese ganze Vorstellung.
 
    
 
   „Bleiben Sie doch, lieber Freund, bleiben Sie“, kommt es da aber ölig von seinem Gegenüber, „glauben Sie denn im Ernst, wegen solcher Lappalien, solchen kleinen menschlichen Schwächen, verzichten wir auf qualitativ hochwertige Mitarbeiter?“
 
    
 
   Herr X setzt sich wieder.
 
    
 
   „SIE sollten nur wissen, dass WIR wissen, und sich entsprechend verhalten. Ist das etwa zu viel verlangt?“, fragt er anklagend und setzt sich ächzend wieder hinter seinen Schreibtisch. „Ich lese Ihnen jetzt einfach mal vor, was wir aus dem Netz so alles über Sie zusammen getragen haben, und Sie sagen mir, was stimmt und vor allem, was NICHT stimmt. Wir haben ja schon mal einen Fehler gemacht und den wollen wir doch nicht wiederholen. Sind Sie bereit?“
 
    
 
   Herr X nickt nur mit trockenem Mund, erschöpft und stumm.
 
    
 
   Der Personalleiter öffnet ein umfangreiches Dossier und beginnt mit leiser, monotoner, teilnahmsloser Stimme seinen Vortrag. Offensichtlich hat er das schon so oft gemacht, dass es ihn sichtlich langweilt.
 
    
 
   Herrn X aber nicht. Gespannt und atemlos hört er zu.
 
    
 
   [Persönliche Daten]
 
    
 
   „Sie heißen Eugen Mustermann, sind am 07.07.1967 geboren und wohnen in der Fliederstr. 11. Sie sind verheiratet und haben zwei Kinder, einen Sohn und eine Tochter.
 
    
 
   Ihre ehemaligen Adressen sind …“, leiernd zählt er die Wohnsitze seit seiner Kindheit auf, „Ihre Staatsangehörigkeit ist deutsch, Ihre Rasse kaukasisch. Sie sind Mitglied einer rechtsradikalen Partei“, er nennt den Namen,“ und gleichzeitig Mitglied im Kirchengemeinderat, sie sind katholisch, aber in Blogs unter den Pseudonymen xyz“, er listet Blogs und Pseudonyme korrekt auf, „mit antiislamischen und antisemitischen Beiträgen auffällig geworden.“
 
    
 
   „Glauben Sie mir, Herr X, der Koran und der Talmud sind wesentlich friedlicher als die Bibel. Sie werden oft nur falsch ausgelegt bzw. interpretiert. Aber Ihre politischen und religiösen Ansichten sind natürlich Ihre Privatsache“, beeilt er sich zu versichern, „solange sie kein schlechtes Licht auf unsere Firma werfen. Und im Falle einer Anstellung ist dies leider der Fall. Deshalb und nur deshalb haben wir uns Ihre Blog-Aktivitäten etwas genauer angeschaut. Viele glauben ja, sich hinter der Anonymität eines Pseudonyms verstecken zu können. Aber wie Sie gesehen haben, ist das leider eine Illusion. Aber das nur am Rande. Machen wir weiter!
 
   Sie gehören nach unseren Online-Recherchen keiner Gewerkschaft an, nun ja, wäre für die Positionen, die Sie bekleidet haben und für den Posten, den Sie in unserer Firma anstreben, nun wirklich nicht angemessen.
 
    
 
   Sie haben keine ansteckenden Krankheiten, gehen regelmäßig zur Vorsorge bei Ihrem Hausarzt, sehr vernünftig, treiben regelmäßig Sport (Joggen, Wandern, Tennis, Bodybuilding) und haben nie psychologische oder psychiatrische Hilfe in Anspruch genommen. Alles in allem sind Sie körperlich und geistig topfit, wie wir dem Computer Ihres Hausarztes Dr. NN entnehmen konnten.
 
    
 
   Ihre Sozialversicherungsnummer ist 4711, die Fingerabdrücke, die Ihnen unser Pförtner entnahm, sind identisch mit denen, die Sie bei Ihrer USA Reise am xx.xx.xxxx beim amerikanischen Zoll hinterließen. Sie waren also tatsächlich in den Staaten.
 
    
 
   Sie gehören keinem Interessenverband an, jedenfalls konnten wir keine Mitgliedschaft eruieren“, fragend schaut er ihn an, Herr X nickt bestätigend.
 
    
 
   „Sie waren nicht beim Militär, in den Datenbanken der Bundeswehr sind Sie jedenfalls nicht verzeichnet. Auch beim Verfassungsschutz, BND und MAD sind Sie ein unbeschriebenes Blatt, haben sich also während Ihres Studiums vermutlich tatsächlich auf Ihr Studium konzentriert?“ Ein fragender Blick, ein zustimmendes Nicken.
 
    
 
   „Sie spenden maßvoll an Ihre Partei, wie deren elektronischen Unterlagen zu entnehmen ist. Naja, verständlich in Ihrer misslichen Lage. Ihrer katholischen Kirchengemeinde haben Sie aber von Ihrem Nummernkonto am tt.mm.jjjj anonym einen ansehnlichen Betrag überwiesen. Löblich, löblich! Er ist auch angekommen, Ihr Priester hat dies jedenfalls pflichtschuldigst seinem Bischof gemailt. Aber keine Sorge, er weiß nicht, wer der edle Spender ist.
 
    
 
   Ihre sexuellen Vorlieben haben wir schon angesprochen. Sie neigen zu leichtem Masochismus, deshalb auch Ihre regelmäßigen Besuche bei einer Domina. Ihre Frau weiß nichts von Ihren außerehelichen Eskapaden, die Gespräche mit ihrer besten Freundin und ihre E-Mails geben darauf keinen Hinweis. Offensichtlich machen Sie Ihre Sache sehr geschickt!“
 
    
 
   Fast dankbar nickt Herr X. Nicht auszudenken, was wäre, wenn Marion von seinen sexuellen Eskapaden erfahren würde. Prüde und gottesfürchtig wie sie nun mal ist.
 
    
 
   Ihre Hobbies sind Bastelarbeiten, Segeln und Bergsteigen. Jedenfalls haben wir das den E-Books entnommen, die Sie bei Amazon heruntergeladen haben. Eine seltsame Kombination. Ist das richtig?“
 
    
 
   Herr X nickt bestätigend.
 
    
 
   „Wir haben uns die Datenbanken sämtlicher Vereine und Clubs in dieser Stadt vorgenommen. Sie sind nirgendwo Mitglied. Außer in Ihrem Sadomaso-Club natürlich. Aber der zählt nicht. Und ich kann Ihnen versichern, DIE nehmen den Datenschutz sehr ernst. War eine richtige kleine Herausforderung für unsere Experten, deren Codes zu knacken. Hat sich aber gelohnt.“
 
    
 
   Der Personalchef grinst süffisant. Herrn X aber ist speiübel.
 
    
 
   [Kontaktpersonen]
 
   „Kommen wir zu Ihrem sozialen Umfeld. Das ist für uns sehr wichtig, müssen wir doch wissen, wessen Einflüssen, Gesinnungen und Meinungen Sie ausgesetzt sind oder waren. Wir haben uns Ihre Familie, Ihre Eltern, Ihre Geschwister, die Geschwister Ihrer Frau, Ihre Freunde, ehemalige Arbeitskollegen, Freunde, Nachbarn, Bekanntschaften und sonstige Personen, die einen gewissen Einfluss auf Sie haben könnten, online zur Brust genommen.
 
    
 
   Fast schon erschreckend zu sehen, was Menschen auf sozialen Plattformen so alles von sich preisgeben. Freiwillig und ungezwungen. Für jedermann zugänglich. Und was man den elektronischen Postkarten genannt E-Mails so alles entnehmen kann. Fast schon langweilig für uns, mal etwas nicht knacken zu müssen und einfach abzugreifen.
 
    
 
   Es kamen zwar interessante Dinge zutage, für unsere Zwecke aber irrelevant. Sie aber sollten sich vielleicht den E-Mail-Verkehr Ihrer Frau mit Ihrem Pfarrer mal etwas genauer ansehen. Ihr Passwort geben wir Ihnen gerne. Er scheint ein wirklich mitfühlender Seelsorger zu sein. Vielleicht ein wenig ZU mitfühlend?
 
    
 
   Es ist auch schön, dass Sie die Affäre mit Ihrer Schwägerin beendet haben. Verstehen Sie mich bitte nicht falsch. Wir mischen uns nicht in das Liebesleben unserer Beschäftigten. Aber nach unseren Erfahrungen belasten Beziehungen mit nahestehenden Personen die Psyche. Und das wiederum ist schlecht für die Arbeitsmoral, Sie verstehen?“
 
    
 
   Der Personalchef grinst kumpelhaft, „Kann ich ja alles verstehen. Ihre Schwägerin ist wesentlich jünger als Ihre Frau und – wenn man ihren Facebook-Veröffentlichungen glauben mag – auch eine sehr schöne junge Dame. Bei der würde ich vermutlich auch schwach werden. Ist aber, um es nochmals zu betonen, schlecht fürs Geschäft, wir verstehen uns?“
 
    
 
   Das Häufchen Elend vor seinem Schreibtisch nickt nur stumm.
 
    
 
   „Ansonsten sind die Personen in Ihrem Umfeld eher unauffällig. Sie sind übrigens der einzige mit einer, wie soll ich sagen, etwas radikaleren politischen Gesinnung. Vielleicht sollte Ihnen das zu denken geben und Sie etwas mehr auf Ihre Freunde und Bekannte hören. Aber wie gesagt, das ist allein Ihre Sache“.
 
    
 
   [Finanzdaten]
 
   „Kommen wir auf Ihre finanzielle Situation zu sprechen. Sie leben mittlerweile vom Arbeitslosengeld, haben aber, wie bereits erwähnt, offensichtlich vergessen, Ihre großzügige Abfindung dem Finanzamt zu melden. Ihre Familie wird hauptsächlich von Ihrer Frau ernährt, sie verdient ja ganz ordentlich als Oberärztin in der XYZ-Klinik.
 
    
 
   Ich denke, ihre langen Arbeitszeiten sind mit ein Grund dafür, dass Sie ihr Ihre sexuellen Eskapaden so lange verheimlichen konnten“, sagt er augenzwinkernd.
 
    
 
   „Ihre Frau ist im Übrigen bei ihrer Steuererklärung wesentlich ehrlicher als Sie. Naja, sie wird ja auch im Quellenabzugsverfahren besteuert und kann eh nicht viel machen.
 
   Ihr Haus ist abbezahlt, nicht zuletzt wegen der großzügigen Zuwendung Ihrer Schwiegereltern, wie wir dem Bankcomputer entnehmen konnten. Es gehört je zur Hälfte Ihnen und Ihrer Frau, eine sehr großzügige Person, wenn ich das mal so sagen darf, Ihr Hypothekenauszug zeigt keinerlei Belastungen.
 
    
 
   Sie haben insgesamt vier Autos, Respekt, für jedes Familienmitglied eines. Eine Berghütte und eine kleine Segeljacht.
 
    
 
   Sie haben beide eine ansehnliche Kapitallebensversicherung, aber die brauchen Sie vermutlich auch bei zwei studierenden Kindern. Habe ich was vergessen?“
 
    
 
   Herr X schüttelt nur stumm den Kopf.
 
    
 
   [Lifestyle]
 
   Schauen wir uns mal Ihr Einkaufsverhalten an. Sie glauben gar nicht, was sich daraus für Rückschlüsse ziehen lassen. Sie kaufen beispielsweise so ein, wie sich das für einen braven Arbeitslosen so gehört. Zumindest wollen Sie das Ihre Nachbarn glauben machen. Ich habe mich oft über Ihr Schauspielertalent im Supermarkt amüsiert, wenn Sie verlegen lächelnd Ihre Geldbörse zückten, um allen zu zeigen, wie leer sie ist, um dann anschließend doch mit der EC-Karte zu bezahlen. Tja, die Überwachungskameras sind schon ein Segen für unsereins.
 
    
 
   Nur billige Lebensmittel natürlich, fast nur Grundnahrungsmittel. Kunststück! Die edleren Teile bringt Ihre Frau nämlich vom Delikatessenladen nahe der Klinik mit.
 
    
 
   Sie scheinen beide auch recht mäßige Trinker zu sein, zumindest zu Hause. Dafür beweisen Sie aber einen erlesenen Geschmack. Wirklich nur vom Feinsten!
 
   Ihre Lesegewohnheiten sind eher unauffällig. Hauptsächlich Thrillers. Die mag ich auch.
 
    
 
    
 
   [Reise- und Bewegungsdaten]
 
    
 
   Ihre Urlausgewohnheiten decken sich übrigens mit Ihren Hobbies. Jedenfalls sagt uns das Ihr GPS System. Sie fahren in der Regel einmal im Jahr in die Alpen, vermutlich zu Ihrer Berghütte, und einmal an die Nordsee.
 
    
 
   Nur zweimal sind Sie von Ihren Gewohnheiten abgewichen. Da haben wir Sie in Cap d‘Adge geortet, was Sie da wohl gesucht haben? Hat uns natürlich neugierig gemacht und wir haben diesen Trip mit dem Dienstplan Ihrer Gemahlin abgeglichen. Wir waren natürlich nicht überrascht, dass Sie diesen Urlaub alleine gemacht haben. Wollten wohl ein bisschen nackte Haut sehen?
 
    
 
   Damit wir uns aber nicht falsch verstehen, wohin Sie reisen interessiert uns nicht die Bohne. Na ja, von zwei Ausnahmen einmal abgesehen. Erstens wollen wir nicht, dass Mitarbeiter unseres Hauses die Konkurrenz besuchen, sei es im Inland oder im Ausland. Deshalb sind auch die Besuche von Ländern wie China, Taiwan, Japan, Indien, Italien, England, die Länder der ehemaligen Sowjetunion, Italien, Frankreich, England und die USA genehmigungspflichtig. Da sitzen nämlich unsere schärfsten Konkurrenten. Mit Ausnahme der USA haben Sie aber keines dieser Länder jemals besucht. Dürfen Sie aber, dürfen Sie. Nur halt nicht unsere Konkurrenten. Aber das würde uns bestimmt Ihr Handy verraten.
 
    
 
   Was Sie aber nicht dürfen, ist, in Länder unserer sogenannten Warnliste wie Kuba, Kongo, Uganda, Libyen, Liberia, Ghana, Sudan, Südjemen, Demokratische Republik Kongo, Indonesien, Palästina, Syrien, Irak, Iran, Ägypten, Saudi-Arabien, Jordanien, Pakistan, Eritrea, Afghanistan, Tschetschenien, Somalia, Nigeria, Philippinen, Nordkorea, Aserbeidschan oder Chile zu reisen. Viel zu gefährlich und strikt verboten.
 
    
 
    Aber nach Ihrer Vita zieht es Sie da auch nicht hin. Ich sage es auch nur der Form halber. So abenteuerlustig wirken Sie, mal abgesehen von Ihren doch eher ausgefallenen sexuellen Gewohnheiten, eigentlich nicht auf mich!“
 
    
 
    
 
   [Kommunikationsdaten]
 
    
 
   „Kommen wir auf Ihr Kommunikationsverhalten zu sprechen. Sie haben einen Festnetzanschluss und vier Handys, für jedes Familienmitglied eines, naja, fünf eigentlich.“
 
    
 
   Herr X wirkt überrascht.
 
    
 
   „Nun schauen Sie nicht so konsterniert. Ihr Sohn hat sich vor kurzem ein Prepaid-Handy zugelegt und zahlt es auch selbst. Man höre und staune. Alle anderen Handys werden nämlich von Ihnen bzw. Ihrer Frau bezahlt. Wofür er das wohl braucht? Naja, ist seine Sache.
 
    
 
   Sie haben ein Faxgerät, Ihre Frau einen Pager. Nun, den braucht sie auch als Ärztin. Sie selbst benutzen zehn E-Mail-Adressen, Ihre Frau zwei, Ihre Kinder je fünf. Sie selbst verschlüsseln Ihre Mails, der Rest der Familie nicht. Sie werden verstehen, dass uns das etwas misstrauisch gemacht hat. Wir haben uns deshalb erlaubt, wie bereits erwähnt, Ihr Passwort knacken.
 
    
 
   War leider nicht besonders schwer. Zumal Sie das gleiche einfache Passwort für alle E-Mail-Konten benutzen. Zu Ihrer Beruhigung: Mit Ausnahme Ihrer Online-Korrespondenz mit dem Seniorchef Ihrer früheren Firma und den Anweisungen an Ihre Schweizer Bank ist nichts Kompromittierendes bei der Überwachung herausgekommen, zumindest nichts, was uns als Ihr künftiger potentieller Arbeitgeber interessieren würde.
 
    
 
   Im Falle einer Anstellung allerdings erhalten Sie von uns ein Verschlüsselungsprogramm mit einer installierten Backdoor, das Sie in Zukunft ausschließlich benutzen werden.
 
    
 
   Es ermöglicht uns als Ihr Arbeitgeber Ihre Mails sporadisch zu checken, ist aber so sicher, dass Sie vor Angriffen von Fremdfirmen, Nachrichtendiensten und sonstigen Hackern geschützt sind. Natürlich nur, wenn Sie Kennworte nach unseren Sicherheitsstandards verwenden. Aber keine Bange, natürlich werden Sie von uns darin ausreichend geschult.
 
    
 
   Die Überwachung Ihrer Telefone hat im Übrigen auch nichts Nachteiliges ergeben. 
 
    
 
   Über Ihre Mitgliedschaft in sozialen Netzwerken sowie Ihre kompromittierenden Blogbeiträge haben wir uns bereits zu Anfang dieses Gesprächs ausführlich unterhalten.
 
    
 
   Ihr Surfverhalten im Internet ist ebenfalls unauffällig, sieht man von Ihren sexuellen Vorlieben mal ab. Aber die gehen uns nichts an. Uns hätte in der Tat mehr gestört, wenn Sie ein auffälliges Interesse an unserer Konkurrenz weltweit bekundet hätten. Soweit also alles in Ordnung!“
 
    
 
    
 
   [Forensische Daten]
 
   Kommen wir nun zum letzten aber entscheidenden Punkt: Straftaten und Ordnungswidrigkeiten. Erfreulicherweise konnten wir weder beim BKA noch bei Interpol irgendwelche Einträge über Sie finden.
 
    
 
    Mit Ausnahme von ein paar Punkten in Flensburg, alle wegen Geschwindigkeitsdelikten, sind Sie sauber. Sie sind offensichtlich ein sehr sportlicher Fahrer, aber sind wir das nicht alle?
 
    
 
   Tja, was soll ich sagen? Ihre fachliche Qualifikation ist unbestritten und abgesehen von ein paar unschönen Flecken auf Ihrer ansonsten blütenweisen Weste steht einer Einstellung n unserem Hause eigentlich nichts …
 
    
 
   Herr X hört sich das Geschwafel nicht länger an. Wortlos steht er auf und geht.
 
   Er ist bedient. Das wäre ich an seiner Stelle auch! Und Sie?
 
    
 
   



  
 



 
   3.             [bookmark: Chapter3]Schlusswort
 
    
 
   Wie bereits gesagt: Diese Geschichte ist maßlos übertrieben.
 
    
 
   Aber sie wäre technisch möglich. Und nur das zählt!
 
    
 
   Es wäre also höchste Zeit, der Bespitzelung von Bundesbürgern durch „befreundete“ Geheimdienste von Seiten der Regierung ein Ende zu setzen.
 
    
 
   Was aber passiert wirklich? Nichts! Die Ausspähung unbescholtener Bürger unseres Landes wird einfach totgeschwiegen, mit stillschweigender Duldung der menschlichen Schafe dieser Republik. Sorry! Aber das ist meine Meinung!
 
    
 
   Was ist los mit einer Regierung, die eine Anfrage des höchsten Datenschützers unseres Landes, des Bundesdatenschutzbeauftragten Peter Schaar, zu diesem Thema einfach ignoriert und sie keiner Antwort für würdig hält?
 
    
 
   Hier ein kurzer Auszug aus einem Interview, das Schaar dem Kölner Stadt-Anzeiger gegeben hat:
 
    
 
   „Herr Schaar, hat sich Ihr Kommunikationsverhalten im Zuge des NSA-Skandals verändert?
 
    
 
   Schaar: Nein, es hat sich nicht verändert. Denn die technischen Möglichkeiten sind ja seit langem bekannt. Allerdings rufen die Vorgänge die Gefahren noch mal ins Bewusstsein. Ich habe auf meinem privaten Computer nun eine entsprechende Verschlüsselungssoftware installiert. Dienstlich arbeiten wir seit langem mit verschlüsselter Kommunikation.
 
    
 
   Rechnen Sie persönlich mit Überwachung?
 
    
 
   Schaar: Ich kann mir durchaus vorstellen, dass es ein Interesse von Nachrichtendiensten daran gibt, was der Datenschutzbeauftragte eines großen europäischen Landes so macht.“
 
    
 
   Deutlicher kann er seine Ohnmacht wohl kaum zeigen.
 
    
 
   Was ist los mit einer Regierung, die eines der besten Datenschutzgesetze der Welt, das Bundesdatenschutzgesetz (BDSG), aus der Taufe hebt und dann seine Bestimmungen einfach ignoriert?
 
    
 
   In MEINEN Augen ein Skandal. Aber was meinen SIE? Schreiben Sie mir!
 
    
 
   Kommentare in jeglicher Form, seien sie positiv oder negativ, sind mir auf meiner Website
 
    
 
   http://wolfieslaws.wordpress.com/
 
    
 
   herzlich willkommen. Es steht nämlich nirgendwo geschrieben, dass alle immer der gleichen Meinung sein müssen.
 
    
 
   Toben Sie sich also ruhig aus und machen Sie aus Ihrem Herzen keine Mördergrube. Habe ich ja auch nicht getan!
 
    
 
    
 
   



  
 



 
   4.            [bookmark: Chapter4]Weitere Publikationen
 
    
 
    [image: ] 
 
    
 
   zu finden auf amazon.de und xinxii.com
 
    
 
   In diesem Booklet zeige ich Ihnen, wie Sie Dateien und Verzeichnisse mit Hilfe zweier kinderleicht zu bedienender Freeware-Programme so sicher verschlüsseln und auf Wunsch noch zusätzlich verstecken, dass sich jeder Geheimdienst dieser Welt an Ihren Daten die Zähne ausbeißt.
 
    
 
   Selbstverständlich können Sie diese geschützten Daten auch unbedenklich als Dateianhang verschicken!
 
    
 
   Stellen Sie sich einfach mal vor, Sie schicken Ihrem Freund oder Geschäftspartner ein harmloses Bild, in dessen Bauch Sie beispielsweise eine verschlüsselte Excel-Datei mit all Ihren Passwörtern und Zugangscodes versteckt haben.
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   zu finden auf amazon.de, xinxii.com, barnesandnoble.com, casadellibro.com
 
    
 
    
 
   Gleicher Inhalt, nur in englischer Sprache!
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   zu finden auf amazon.de und xinxii.com
 
    
 
   Eine einfache Anleitung zur Umgehung von Internetsperren
 
   Dieses Booklet erklärt in leicht verständlichem Deutsch, was Internetsperren sind, wie man sie kinderleicht umgeht und sogar eigene Internetsperren bastelt, sei es um Freunde, Bekannte, Arbeitskolleg(inn)en zu ärgern oder Minderjährige vor unpassenden Websites zu schützen. 
 
   Es ist eine Schritt-für-Schritt Anleitung mit vielen Abbildungen, die im Handumdrehen aus absoluten Computerlaien bewunderte und vielleicht sogar gefürchtete „Computercracks“ macht.
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