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—— — : HOCHSTLEISTUNG ZUM KLEINEN PREIS

99’00 Der neue Root Server Levei 6 punktet mit einem

£/Mon.” perfekten Zusammenspiel der Hardware. In jeder
Situation steht Hochstleistung zur Verfligung.

CPU Intel Xeon E5-1650 (Hexa Core) > )

. Dank SSD-Drive starten Anwendungen und Prozesse blitzschnell.
Leistung 6x 3,2 GHz Ladezeiten waren gestern! GroRe Datenmengen finden auf den
RAM 32GB SAS-Festplatten (RAID 1) Platz. Fir satte Beschleunigung sorgt
HDD 1% 128 GB SSD und 2 x 1TB SAS der Int.el Hexa-Co.re.—Proz.esso.r, dem e!n grof3es uno! schne!les RAM

zur Seite steht. Minimal ist hier nur eines — der kleine Preis!
Traffic Unlimited

* Aktion bis 26.12.2012. Traffic-Unlimited: Keine zusatzlichen Kosten durch Traffic (bei Traffic-Verbrauch tiber
1.000 GB/ Monat und danach je weitere 300 GB erfolgt eine Umstellung der Anbindung auf max. 10 MBit/s.
Erneute Freischaltung der vollen Bandbreite jeweils kostenlos tiber den Kundenservicebereich). Preis inkl. MwSt.
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Zwei und mehr Nullen

Liebe Leser,

was aktuelle Speichertrends angeht, haben sich schnelle SSD-Laufwerke mit aktuell
bis zu 100.000 IOPS (!) endgtiltig aus threm Exotendasein befreit. Sie finden in-
zwischen Verwendung in vielen Rechenzentren und waren auf der Storage Net-
working World in Frankfurt ein groBes Thema. Wie unser Vor-Ort-
Bericht auf Seite 12 zeigt, gibt es diverse Einsatzszenarien fiir

die leistungsfihigen Flash-Speicher — unter anderem gebiindelt

in einer reinen SSD-Appliance, die VDI-Umgebungen zu

mehr Power verhelfen soll. Womit wir beim Thema dieser
Ausgabe wiren — Server-based Computing. Ein Teilbereich

dieser Technologie ist die Virtualisierung von Arbeitsplitzen,

die trotz des Siegeszugs der Server-Virtualisierung noch keinen
Durchbruch feiern konnte. Denn nicht selten sind es Perfor-
mance-Probleme, etwa beim gleichzeitigen Hochfahren hunderter

virtueller Desktops, die bestehende Storage-Systeme in die Knie zwingen. Dank

flinker Flash-Appliances lieBe sich dieser Flaschenhals wirkungsvoll weiten.

Server-based Computing ist ein weites Feld, und so beschiftigen wir uns im
Workshop ab Seite 54 mit der Konfiguration und dem Betrieb von ThinLinc,
einer alternativen Terminalserver-Losung. Aullerdem zeigen wir Thnen in unserer
Praxisrubrik ab Seite 44, wie Sie unter Windows Server 2012 die Remotedesk-
topdienste und virtuelle Desktops optimal nutzen. Zudem haben wir uns in
der Test-Rubrik des Dezember-Hefts ab Seite 22 angesehen, wie sich NetMan
5 von H+H Software bei der Bereitstellung von Remote Desktops schligt. In
einem weiteren Test ab Seite 16 zeigte sich, welche Figur der 2X Application-
Server XG 10.5 beim Management von Thin Clients macht.

Zum Schluss noch ein Wort in eigener Sache: Sie halten mit diesem Heft die 100.
Ausgabe des IT-Administrator in den Hinden. Seit September 2004 versorgen
wir Sie mit viel Praxiswissen und konkreten Anleitungen zu den tiglichen Aufgaben
eines I'T-Experten. Bis heute steigende Verkaufszahlen zeigen uns, dass wir mit
dieser klar definierten Ausrichtung richtig liegen. Natiirlich wollen wir das Jubilium
mit Thnen feiern und verlosen zu diesem Anlass spannende Profi-Hard- und
Software. Sie miissen unser Magazin allerdings ein wenig kennen, um die Chance
auf einen der Preise im Wert von tiber 10.000 Euro zu wahren. Blittern Sie also
am besten gleich auf Seite 10 und machen Sie mit beim Run auf heile Preise —
herzlichen Dank an dieser Stelle auch an die Sponsoren.

Viel Vergniigen beim Lesen sowie einen gelungenen Jahresausklang wiinscht

{

a

Lars Nitsch
Redakteur

Dezember 2012

3



B INHALT | Dezember 2012

Server-based Computing

Im Test: 2X Application-
Server XG 10.5

Gerade in homagenen Biiroumgebungen sind Thin Client-
Systeme eine geeignete und ginstige Alfernative zu

g neuer, teurer PC-Hardware. Besonders viel Geld ldsst
3 sich sparen, wenn bestehende, dltere PCs auf diesem
.g Weg ldnger genutzt werden. Voraussetzung ist allerdings
® ein Werkzeug wie der 2X Application-Server XG, der
e : " "
3 die schlanken Clients verwaltet und dafir sorgt, dass
q"" sie die passenden Applikationen im Zugriff haben. [T-
¢ Administrator hat sich genauer angesehen, welche Mag-
N\ lichkeiten diese Zentrale biefet. .
Seite 16
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10 ITANet aktuell: 100 Ausgaben — IT-Administrator feiert Jubilium

12 IT-Administrator vor Ort:

SNW Europe, 30. und 31. Oktober, Frankfurt/M.
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VMworld, 9. bis 11. Oktober, Barcelona
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Im Test: 2X ApplicationServer XG

Mit dem Werkzeug lassen sich Thin Clients verwalten und die passenden Applikationen bereitstellen.
Auch der Einsatz lterer PCs als schlanke Clients gehort zum Repertoire der Suite. [TF-Administrator hat
sich genauer angesehen, welche Maglichkeiten diese Zentrale biefet.

Im Test: H+H Software NetMan 5
Wem die Remotedesktop-Funkfionen von Windows nicht ausreichen, muss nicht unbedingt zu groBen Losun-
gen wie XenApp greifen. Eine ginsfige Alternative will H+H Software mit NetMan 5 zur Verfiigung stellen.

Im Test: TSplus 2012

Die Kombination aus Microsoft Remotedesktop und Citrix XenApp ist nicht gerade billig. Die Lizenzen
sind fir kleinere Umgebungen oft zu teuer. Hier springt TSplus 2012 in die Bresche und will das volle
Terminalserver-Vergniigen fir einen deutlich geringeren Preis liefern.

Im Test: Acceleratio Terminal Services Log 3.7.5

Gerade in griBeren Terminalserverfarmen ist s fiir einen effizienten Betrieh Uberaus wichtig, Nutzung
und Auslastung kontinuierlich zu Gberwachen. Ein duBerst umfassendes Monitoring verspricht hier Ter-
minal Services Log von Acceleratio. IT-Administrator hat die Software getestet.

Im Kurztest: androidVNC 0.5.0

Die Remote-Software NC ist mittlerweile auch auf Android-Geriiten angekommen. Bei Google Play
sind einige VNC Viewer im Angebot. Wir haben einen Blick auf das kostenlose androidVNC geworfen.

Einkaufsfihrer: Auswahlkriterien fiir KVM-Systeme

[TVerantwortliche bendtigen einen Rundum-Blick auf alle Server und Prozesse sowie professionelle
Managementlosungen. Lesen Sie in unserem Einkaufsfihrer, worauf es bei der Beschaffung der pas-
senden KVM-Lgsung ankommt.

PRAXIS

44 Ej

Workshop: Remotedesktopdienste in Windows Server 2012
Windows Server 2012 und Windows 8 haben neben der neuen GUI auch unfer der Haube interessan-
te Neuerungen zu bieten. IT-Administrator zeigt, wie Sie unter Server 2012 die Remotedesktopdiens-
te und virtuellen Desktops optimal nutzen.

4 Dezember 2012

Im Test:
TSplus 2012

Die Pluspunkte des Remotedesktop-Betriebs unter Windows liegen in der zentralen
Bereitstellung, der Vermeidung lokal gespeicherter Daten auf dem Client-System
und einer htheren Betriebssicherheit. Wegen dieser zahlreichen Vorteile hat sich
der Terminalserver gegen die vielen Angriffe anderer Techniken stets behaupten
kdnnen. In vielen Unternehmen wird diese Grundlage mithilfe von Citrix XenApp
weiter veredelt. Die Kombination aus Microsoft Remotedesktop und Citrix XenApp
ist jedoch aufgrund der zahlreich bendtigten Lizenzen nicht gerade billig. Fir kleinere
Umgebungen ist dieser Weg oft zu teuer. Hier springt TSplus 2012 in die Bresche
und will das volle Terminalserver-Vergniigen fiir einen deutlich geringeren Preis

ligfern. Ob dies gelingt, zeigt unser Test.

Seite 27

50 <> Systeme: Neues in Exchange Server 2013
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Nach drei Jahren Pause ist die Aktualisierung nahezu aller Microsoft-Serverprodukte in vollem Gange
— nun steht das neue Office 2013 an. Neben Lync, SharePoint und Office gehéirt auch eine Preview
des Exchange Server 2013 dazu. Unser Beitrag wirft einen Blick auf die wichtigsten Neuerungen.

Workshop: Konfiguration und Betrieh von ThinLinc
Bei den Terminalservices wird die gesamte Ausfiihrung der Applikationen auf einen Terminalserver ver-
legt. Wer dabei nicht auf die tblichen Anbieter setzen mdchte, sollte einen Blick auf ThinLinc werfen.
Unser Workshop erklirt, wie Sie den zentralen Terminalserver in Betrieb nehmen.

Workshop: Windows Read-only Doménencontroller einrichten
Fiir den sicheren Betrieb in AuBlenstellen bietet Microsoft den schreibgeschiitzten Domdnencontroller
an. Wie Sie diesen Read-only Dominencontroller in der Praxis einsetzen und welche Besonderheiten
er mitbringt, lesen Sie in diesem Workshop.

Workshopserie: Microsoft System Center 2012 (3)

Da Microsoft System Center 2012 nur noch als Komplettpaket anbietet, erwerben Untemnehmen auch weniger
bekannte Werkzeuge der Suite automatisch. Diese dienen dem Virenschutz, dem Backup und dem Support
und sind durchaus einen Blick wert, wie der abschlieBende Teil unserer Systems Center 2012-Reihe zeigt.

Workshop: Windows PowerShell 3.0

Mit der PowerShell 3.0 steht neben vielen anderen Funktionserweiterungen auch der PowerShell Web
Access zur Verfiigung — eine Funkfion, die es ermdglicht, Gber ein Browserfenster die Serververwal-
tung von jedem beliebigen Ort aus durchzufihren.

70 Tipps, Tricks & Tools
WISSEN
74 Know-how: Application Performance Monitoring
Moderme Applikationen fiihren oft zu komplexen Umgebungen und machen es teils unmaglich, den
Grund fiir Performanceengpiisse zu ermitteln. Worauf es deshalb beim Application Performance Moni-
toring ankomt, lesen Sie in diesem Beitrag.
78 Know-how: Veranstaltungskalender
79 Buchbesprechung “VMware vSphere 5 —
Losungen fiir Administratoren” und “Wireless LANs, 4. Auflage”
80 Website & Fachartikel online
RUBRIKEN
03 Editorial
04 Inhalt
81 Das letzte Wort
82 Vorschav, Impressum, Inserentenverzeichnis
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Konfiguration und
Betrieb von ThinLinc

In Zeiten klammer Kassen loten Unternehmen aus, an
welchen Stellen Einsparpotenziale ungenutzt
brachliegen. Dabei erleben immer wieder
auch ldngst vergessene Techniken
eine Renaissance. Das gilt etwa
fir die Terminaldienste, bei denen
die gesamte Ausfihrung der Applikationen
auf einen Terminalserver verlegt wird. Wer dabei nicht auf die dblichen Anbieter
setzen machte, sollte einen Blick auf ThinLinc werfen. Unser Workshop erkldrt, wie
Sie den zentralen Terminalserver in Betrieb nehmen. .
Seite 54

Application
Performance Monitoring

Die Architektur moderner Applikationen fihrt oft zu komplexen Umgebungen und
macht es sehr aufwdndig und zum Teil unmaglich, den Grund fir Performance-
Engpisse oder Ausfiille zeitnah zu ermitteln. Datenbanken, physische und virtuelle
Infrastrukturen, Java oder .NET, Webserver, Netzwerkkomponenten und nicht zuletzt
das Endbenutzer-Verhalten
a0 kannen der Grund fiir diese

Vrmin » 100 5‘(_?

"?&" Probleme sein und erfor-

dern die Aufmerksamkeit
der Administratoren. Worauf
es beim Application Per-
formance Monitoring an-
kommt, lesen Sie in die-
sem Beirag.

Seite 74

Server- und Netzwerken :
Systemmanagement { erzWerkmanagemen

@ Clientmanagement 6 Job/Weiterbildung
o

Storage % Virtualisierung
. Sicherheit @ Recht
&> .
7 Messuging
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Die neue bintec W-Serie:

Die neuen bintec Access Points
fur den professionellen
Unternehmenseinsatz

Single-Radio firr 2,4-GHz-oder 5-GHz-Betrieb
Bruttoiibertragungsraten bis zu 900 Mbit/s
Stand-alone-Betrieb oder Betrieb mit

WLAN Controller

Elegantes, unauffilliges Gehdusedesign fiir Wand-
und Deckenmontage

Integrierte Mimo-Antennen fiir 2,4-GHz und 5-GHz

vV VvV VvVVvVYy

Mobile Datenkommunikation ist heute ein integraler
Bestandteil der modernen Kommunikationskultur. Um
den vielschichtigen, unternehmensspezifischen Anfor-
derungen gerecht zu werden, bietet Teldat mit der bintec
W1003/2003 Access Point Serie die passende Losung.
Leistungsstark, skalierbar und sicher - mafigeschneidert
auf die individuellen Kundenanforderungen.

(@) Jeldat

Teldat GmbH
Sudwestpark 94
D-90449 Niirnberg
Telefon: +49-911-96 73-0
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Antivirus auf Diat

Norman bietet die Anti-Malware-Soft-
ware Norman Endpoint Protection
(NPRO) in der Version 9.1 an. Eine neue
Scan-Engine, in der die Hash-Werte der
Virensignaturen in komprimierter Form
enthalten sind, soll dabei den Platzbedarf
im Hauptspeicher erheblich verringern.
So soll die Engine nur noch rund 23 MByte
an Arbeitsspeicher belegen. Beim Scan-Pro-
zess passt sie thren Ressourcenbedart an die
Gesamtbelastung des Arbeitsplatzrechners
an. Ein neuer URL-Blocker erginzt zu-
dem das signaturbasierte Verfahren und soll
zusitzlich vor Malware von Webseiten un-
abhingig von Signaturen schiitzen. Weitere
Verbesserungen bei der Erkennung bekann-

Sicher durch die Cloud

ter und unbekannter Malware will der An-
bieter durch Neuerungen in der Norman
SandBox erreichen, die als proaktiver Be-
standteil der Scan-Engine in den Viren-
schutz-Produkten von Norman eingesetzt
wird. Fiir hochstmogliche Stabilitat und
Performance hat Norman aulerdem eine
SQLite-Datenbank eingebaut. Windows 8
wird ebenso unterstiitzt wie die neuen
Versionen von Microsoft Exchange durch
den Exchange Transport Scanner. Norman
Endpoint Protection 9.1 ist ab sofort ver-
fligbar. Eine Ein-Jahres-Lizenz der Standard-
Edition fiir bis zu 50 Clients und Server kos-
tet beispielsweise 1.644 Euro. (dr)
Norman: www.norman.com
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Norman Endpoint Protection 9.1 will unter anderem mit
einer deutlich schlankeren Engine punkien

SafeNet geht mit einer neuen Sicherheits-
I6sung namens ProtectV an den Start.
Die Software dient der Datenverschliis-
selung in virtuellen Umgebungen —
von der Erstellung bis zur Archivierung.
Nutzer konnen damit geschiftskritische
Anwendungen in virtuelle und Cloud-
Umgebungen migrieren und dabei gleich-
zeitig die Einhaltung von Compliance-
Richtlinien, Data Governance sowie die
Kontrolle vertraulicher Informationen si-
cherstellen. ProtectV bietet hierfiir eine
granulare, vollstindige VM-Verschliisse-

Giinstiger Android-Begleiter

lung, Pre-Boot-Authentifizierung so-
wie eine unternehmensinterne Hard-
ware-basierte Zertifikatsverwaltung.
Alle VM sowie verbundene Speichervo-
lumina sind dabei verschliisselt — sowohl
VM-Instanzen als auch Snapshots und Ba-
ckups sowie Disaster Recovery Sites. Selbst
Super-User-Administratoren, die eventuell
Kontrolle tiber die Virtualisierungsinfra-
struktur haben, konnen laut Anbieter nicht
auf die verschliisselten VMs zugreifen. Als
Bestandteil beinhaltet ProtectV hierftir die
SafeNet Enterprise Key-Manage-

ment-Losung KeySecure. Diese ermog-
licht das zentrale und einheitliche Ma-
nagement der Verschliisselungskeys flir eine
breite Palette an im Unternehmen einge-
setzten Verschliisselungsplattformen. Schliis-
sel- und Richtlinienadministration lassen
sich so vereinfachen und zentralisieren.
ProtectV ist als physikalische und virtuelle
Appliance verfiigbar. Der Preis fiir 30
Clients, zwei Management-Server, zehn
Volumen-Lizenzen und zwei KeySecure-
Appliances betrigt 38.300 Euro. (dr)

SafeNet: www.safenet-inc.de

BULLMAN stellt neben seinem seit August
erhiltlichen BULLMAN TAB7 MINI ALU
eine preiswertere Variante mit Duroden-Ge-
hiuse vor. Das neue Tablet BULLMAN
TAB7 MINI besitzt dieselben Leistungs-
daten der Aluminium-Version, kommt aber
kleiner und damit giinstiger daher. Das 7.0
Zoll groBe Android-Tablet richtet sich
in erster Linie an Kunden, denen ein klei-
nerer Bildschirm ausreicht. Mit Reechenleis-
tung versorgt wird das Gerit durch die
Allwinner A13-CPU mit 1,2 GHz Takt-
frequenz. Zusammen mit dem Quad
Core-Grafikchip Mali 400 treiben die
beiden Prozessoren das Multitouch-TFT
von LG Electronics an. Das 7-Zoll-Display
stellt die Inhalte mit 800 x 480 Bildpunkten
dar. Als TFT-Bildschirm arbeitet es kapa-

6 Dezember 2012

zitiv und reagiert laut Anbieter ohne Verzo-
gerung. Fiinf Punkte konnen dabei gleich-
zeitig verarbeitet werden. Fiir das Ablegen
von Daten stehen 512 MByte DDR3-
Hauptspeicher sowie ein 4 GByte inter-
ner NAND Flash-Datenspeicher bereit,
der sich mittels TF-Card

(Micro-SD) auf 32 G-
Byte erweitern ldsst. Fiir
die Aufnahme von Fotos
oder flirVideokonferen-
zen ist eine Frontkame-

ra mit 1,3 Megapixeln
integriert.Verbindung
zum Internet erhal-

ten die Anwender

iiber das eingebaute
WLAN im b-, g-

und n-Standard. Die UMTS-Funktion ldsst
sich tiber einen externen UMTS-Stick oder
als Hotspot mit dem Handy integrieren. Fiir
rund 92 Euro ist das BULLMAN TAB7 MI-
NI ab sofort verfligbar. (dr)
BULLMAN: www.bullman.de

Das Tablet BULLMAN TAB7 MINI bietet ein 7-Zoll-TFT-Display

www.it-administrator.de



Vier gewinnt

Mit dem CM1164 liftet ATEN den Vor-
hang flir ein 4-Port-Split-Screen KVM-
Control Center, das mit 2.0 USB-Hub
und Audio-Fahigkeit ausgestattet ist. Das
Gerit ermoglicht tiber einen einzigen
Bildschirm Multi-View-Zugriff auf
vier oder mehr Computer sowie die
gemeinsame Nutzung von USB-Periphe-
rie tiber eine Konsole. Das neue Control
Center bietet drei Darstellungsarten: Quad
View, Bild-im-Bild- oder Vollbild-
Modus. Bei der Bild-im-Bild-Anzeige
kann der Nutzer zwei bis vier Display-In-
halte auf einem einzigen Monitor mit ei-
ner Auflosung bis zu 1.920 x 1.200 Pixel
bei 60 Hz betrachten. Uber den Maus-
Cursor kann er bestimmte Computer aus-
wihlen und bedienen und dabei Grofle
und Platzierung jeder einzelnen Bild-
Quelle einstellen. Das Gerit wird tiber ein
mausgesteuertes Ment konfiguriert, das
eine grofle Zahl von Einstellungen wie
etwa DCC, Bildschirmmodus, Port-Aus-

wahl, Kanalbearbeitung et cetera zur Ver-

fgung stellt. Damit kann der Nutzer ver-
schiedene Input-Quellen auswihlen, steu-
ern, konfigurieren und darstellen. Insge-
samt vier CM 1164 lassen sich miteinander
verbinden und tiber Daisy Chain Control
mit RS-232-Verbindungen steuern. Damit
ist der I'T=-Verantwortliche in der Lage, bis
zu vier PC-Gruppen tiiber eine einzige
Konsole mit Tastatur und Maus zu steuern.
Jede Computergruppe kann aus vier
Rechnern bestehen, denen ein bestimmter
Monitor zugeordnet ist. Mit Hilfe der in-
tegrierten DynaSync-Technologie soll der
CM1164 automatisch horizontale oder
vertikale Abweichungen in den Einstel-
lungen der einzelnen Computer erkennen
und diese mit dem zentralen Monitor syn-

chronisieren. Dadurch will der Hersteller

stets die korrekte Bildauflgsung bei einem
Port-Wechsel sicherstellen. Das KVM-
Control-Center CM1164 von ATEN ist
ab sofort flir 1.235 Euro erhiltlich. (In/jp)
ATEN: http://de.aten.com/products/
productltem.php?model_no=CM1164

Vier mal vier: Zu einer Vierergruppe zusammengeschlossen,

erlaubt das neue VM-Control Center (M1164 die Steuerung von bis zu 16 Rechnern

Alles auf die 8

Langmeier Software stellt Version 8
seiner Backup-Software fur kleine und
mittelstindische Unternehmen vor. Die
neue Version bringt zahlreiche Detailver-
besserungen mit: Sie soll einfacher ein-
zurichten sein und lisst sich mit weniger
Einzelschritten installieren. Die verbes-
serte Nutzeroberfldche ist laut Herstel-
ler an Windows 8 angepasst und durch
die selbsterklirende Meniifithrung intuitiv
bedienbar. Anwender konnen startfahige
Speichermedien wie bootfihige USB-
Sticks oder CDs direkt in Langmeier
Backup 8 erstellen. Zum Wiederherstellen
startet die jeweils aktuelle Vorinstallations-
Umgebung Windows PE (Preinstallation
Environment) direkt vom bootfihigen
Speichermedium. Ein kompletter Rechner
lasst sich inklusive System-Status mit nur

wenigen Klicks wiederherstellen. Unter-

www.it-administrator.de

nehmen koénnen ihre Backup-Daten mit
128- und 256 Bit-Verfahren verschliisseln.
Dadurch sind sensible Daten sicher und
koénnen auch auf Online-Sicherungsser-
vern abgelegt werden. Zur Sicherung las-
sen sich alle PC-Speichermedien verwen-
den, etwa lokale oder externe Laufwerke,
Magnetbinder, CDs und DVDs, Blue-
Ray Disks sowie Ordner im Netzwerk.
Vollstindige Server-Backups inklusive Mi-
crosoft SQL- oder Exchange-Server sowie
Oracle Datenbanken-Server sind ebenfalls
moglich. Die Backup-Speicherverwaltung
warnt vor vollen Sicherungsdatentrigern
per E-Mail. Uber diese kénnen die Be-
nutzer direkt das Dialogfenster zum Auf-
raumen und Loschen von Daten 6ffnen.
Fiir 125 Euro ist Langmeier Backup in
der Business-Version verfligbar. (dr)

Langmeier Software: www.langmeier-software.com

AKTUELL | News [

+++TICKER+++TICKER +++TICKER+++

DeviceLock bringt Version 7.2 der gleichnamigen Data
Leakage Prevention-Suite auf den Markt. Die Software
soll verhindern, dass vertrauliche Unternehmensdaten auf
mobile Datentriiger oder Gber das Netzwerk kopiert wer-
den und damit das Firmennetz unkontrolliert verlassen.
Neu in Version 7.2 ist unter anderem die Unterstiitzung
fir RemoteFX. An die Terminalsession weitergeleitete Ge-
riite lassen sich iber die “TS Devices"Gerdtekontrolle
kontrollieren. Zudem ist eine Inhaltskontrolle der Daten
maglich, die zu Cloud-Anbiefern wie Amazon oder Google
ibertragen werden. Auch Skype-Verbindungen lassen sich
nun kontrollieren und einschrdnken. Zum Ende des Jahres
soll Version 7.2 erscheinen. Die Preise fir eine Einzelli
zenz liegen bei 28 Euro fir 25 bis 49 Lizenzen. (d)

www.devicelock.de

Mit Nitro Pro 8 stellt Nitro eine neue Generation seiner A-
ternative zu Adobe Acrobat vor. Mit der Software lassen
sich PDF-Dateien erstellen und bearbeiten. Der Hersteller
hat das jiingste Release nach eigenen Angaben an das Rib-
bor-Layout der aktuellen Microsoft Office-Produkte ange-
lehnt. Neu ist neben der Smart-Alignment-Funktion auch ein
automatisches Backup- und Recovery-Feature. Mit Hilfe von
voreingestellten oder eigens angepassten Profilen lassen
sich zudem GrdBe und Qualitdit der PDF-Datei bestimmen.
Nitro Pro ist ab sofort in deutscher Sprache zu einem Preis
von 120 Euro fiir eine Einzellizenz verfiighar. (In)

www.nitropdf.com/de/

Von Veeam kommt mit Veeam ONE 6.5 eine neue Versi-
on der Software zum Monitoring und Reporting in virtuali
sierfen Umgebungen. Das Werkzeug unferstiitzt im jiings-
ten Release mit vSphere 5.1 und Windows Server 2012
Hyper-V' die aktuellen Hypervisoren von VMware und Mi-
crosoft. Zu den Neuerungen des Tools gehort femer eine
Integration in Veeam Backup & Replication, mit dem Ziel,
die Kapazitdtsplanung fir das Backup in virtuellen Land-
schaften zu verbessern. Neu sind auflerdem zusiitzliche
Alorm-Features und erweiterfe Report-Mdglichkeiten, un-
ter anderem ein Flosh-basierter Infrastruktur-Wachstums:
report. Die Lizenzgebihren von Veeam ONE 6.5 berech-
nen sich pro CPU-Socket (ab 400 Euro). (In)

www.veeam.com

Mit Splunk Enterprise 5 verdffentlicht Splunk die jingste
Ausgabe seiner Software zur Datensammlung und -analy-
se. Die Berichte sind in der neuen Version laut Hersteller
bis zu 1.000 Mal schneller; Dashboards sollen einfacher
20 navigieren und zu verteilen sein. Integrierte PDFs er-
madglichen den Nutzern, ihre Berichte oder Dashboards
auf Anfrage oder nach Zeitplan mit anderen zu teilen.
Neu ist auch, dass selbst bei einem Systemausfall Daten
hin durchsucht werden. Das Indexieren eines Datenvolu-
mens von bis zu 500 MByte ist kostenfrei. (In)

www.splunk.com
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AKTUELL I News

Magisches Auge

Das Videoiiberwachungs-Portfolio
von ALLNET bekommt Zuwachs. Die
AL12299 Outdoor PTZ-Kamera ver-
fligt tiber eine 360 Grad-Rundumsicht
und ist laut Hersteller besonders dafiir ge-
eignet, um groBe Areale im AuBenbe-
reich im Auge zu behalten. Aufgrund des
wetterfesten IP66-Gehiuses sowie der in-
tegrierten Heizung ldsst sich die neue Ka-
mera innerhalb eines Temperaturbereichs
von -40 bis zu +50 Grad Celsius betrei-
ben. Der Neuzugang wird iiber Highpo-
wer-PoE nach IEEE802.3at-Standard mit
der benétigten Energie versorgt, womit
sich eine von Steckdosen unabhingige
Montage realisieren lisst. Lediglich die in-
tegrierte Heizung bendtigt ein externes,
separat erhiltliches 24V Netzteil. Die Ka-
mera soll mit Hilfe des eingebauten IR -
CUT-Filter selbst bei schlechten Licht-
verhiltnissen unter 0,01 Lux noch op-
tisch hervorragende Aufnahmen bie-
ten und ist sowohl im Tag- als auch im
Nachtbetrieb einsetzbar. Innerhalb des

zu uberwachenden Bereiches kann der

Mehr Storage fir den Mittelstand

Nutzer bis zu 255 Punkte setzen, die die
Kamera automatisch abfihrt. Zusitzlich
kann die Kamera nach festen Zeitplinen,
beispielsweise nur aulerhalb der Betriebs-
zeiten, aufzeichnen. Die Motion Detec-
tion-Funktion erméglicht Uberwa-
chunggszenarien, die im Falle eines Alarms
unterschiedliche Aktionen, wie FTP-Up-
load, E-Mailbenachrichtigung oder Auf-
zeichnung auf einer Micro SD-Karte, star-
ten. Mit der Privacy Mask Funktion lassen
sich ferner bis zu 16 unterschiedliche Be-
reiche markieren, um sicherheits- und da-
tenschutzrelevante Bildbereiche unkennt-
lich zu machen. Alle Optionen rund um
Bildqualitit, Helligkeit, WeiBabgleich, Sit-
tigung, Schirfe, WDR und 2D-Noise-
Reduction lassen sich tiber die Webober-
fliche der Kamera einstellen. Das 2,3
Kilogramm schwere Gerit verfligt neben
einem 10/100 MBit-Netzwerkport tiber
einen Micro SD Slot sowie tiber Alarm
Input- und Output-Buchsen. Das Uber-
wachungswerkzeug verbraucht im Nor-
malbetrieb laut ALLNET maximal 20

Keine weifien Flecken auf der Uberwachungs-
landkarte: Die ALL2299 Outdoor PTZ-Kamera
bietet eine 360 Grad-Rundumsicht

Watt, durch Zuschaltung der Heizung er-
hoht sich der Stromverbrauch auf 50 Watt.
Die ALL2299 Outdoor PTZ-Kamera ist
ab sofort fur 1.800 Euro verfigbar.  (In)
ALLNET: www.allnet.de

HP erweitert sein Speicherangebot fiir
den Mittelstand um zwei SAN-Losungen:
Bei HP StoreVirtual Storage 4130 und
4330 handelt es sich um Speicher-Arrays,
die bisher unter der Bezeichnung LeftHand
HP P4000 erhiltlich waren. Die neuen
SAN-Speicher unterstiitzen neben iSCSI
zum ersten Mal 8 GBit/s-Fibre Channel
sowie verschiedene Hypervisoren und
sind laut HP vor allem fiir virtuelle Um-
gebungen konzipiert. Die Systeme nutzen
dabei die Hardware der ProLiant-Gen8-
Server DL360p. Die Neuerscheinung misst
eine Hoheneinheit, beherbergt vier bezie-
hungsweise acht Festplatten und bietet bis
zu 16 TByte Speicherplatz. StoreVirtual Sto-
rage lisst sich im Verbund mit der Virtuali-
sierungssoftware Virtual SAN Appliance auf
Microsoft Hyper-V und VMware vSphere
aufsetzen oder alternativ als physikalische
Appliance einsetzen. Unternehmen kénnen
damit laut Hersteller im laufenden Betrieb
und ohne Unterbrechung physische Clus-
ter-Knoten und Speicher hinzuftigen. Die
Lésung ist mit ihrem transparenten Failover
hochverfiigbar und soll selbst mehrere

gleichzeitige Fehler tberstehen. Auch das
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Verschieben von Daten zwischen virtuellem
und physischem Speicherplatz soll kein Pro-
blem darstellen. Die Listenpreise fiir Store-
Virtual Storage 4130 und 4330 beginnen
bei 11.500 US-Dollar. Zudem bringt der
Konzern unter dem Namen HP Store-
Easy Storage neue NAS-Speicher auf
Grundlage von Windows Server 2012
auf den Markt, die es unter anderem er-
moglichen sollen, Speicher héher zu ska-
lieren. Mit an Bord sind native Dedupli-
zierung und Speicher-Pools. Nutzer
konnen zunichst zwischen drei verschie-
denen Varianten von HP StoreEasy Storage
wihlen: StoreEasy 1000 als Einstiegsserie
bietet als Blade oder Tower bis zu 25 2,5

Zoll-Festplatten und stellt Speicherplatz von
5 bis 50 GByte zur Verfligung. StoreEasy
5000 richtet sich an den gehobenen Mit-
telstand und stellt auf dre1 Hoheneinheiten
zwei Knoten mit bis zu 400 GByte Spei-
cherplatz bereit. StoreEasy 3000 schlieflich
ist als Gateway speziell flir den Einsatz mit
bereits bestehenden Disk-Systemen ausge-
legt. Es unterstiitzt unter anderem 3PAR
Storage und StoreVirtual Storage und soll
es dem Nutzer ermdglichen, Datei- und

Block-Kapazititen dynamisch zu verschie-
ben. Der Preis fuir die neuen NAS-Server
startet bei rund 5.200 US-Dollar flir ein
Gerit mit 8 TByte Kapazitit. (In)
HP: www.hp.com/de/

Mit dem StoreVirtual Storage 4130 / 4330 will HP der Speicher-Virtualisierung

im Mittelstand einen weiteren Baustein hinzufiigen

www.it-administrator.de



Globale Verschliisselung

AKTUELL | News [

Bastion im Firmennetz

Applied Security feuert den Startschuss
fiir Version 6.0 der Verschliisselungslo-
sung fideAS file enterprise ab. Die Soft-
ware verschliisselt Daten beliebiger inter-
nationaler Zeichensitze (Unicode), kann
laut Hersteller unternehmensexterne Nut-
zer in ihr Sicherheitskonzept integrieren
und unterstiitzt die simultane Einbindung
mehrerer Windows-Dominen. Auch die
Administration des Werkzeugs soll sich im
jiingsten Release flexibler gestalten. Unter
anderem ist das Programm nun man-
dantenfdhig. Einzelne Unternehmens-
einheiten konnen somit innerhalb des
Netzwerks ihre Verschliisselungsrichtlinien
sowie die Datenzugriffsrechte selbst ver-
walten. Ein sogenannter Gruppenadminis-
trator kann samtliche Verschliisselungsregeln
innerhalb seines Organisationsbereichs vor-
nehmen. Die Software realisiert dabei laut
Applied Security ein Vier-Augen-Prinzip
fiir sicherheitskritische Administrations-

Disk-Backup reloaded

aufgaben in Anlehnung an Sicherheitsstan-
dards wie die ISO 27001 oder den BSI-
Grundschutz. Neben der Einbindung
mehrerer Active Directory-Doméinen
tiber den globalen Katalog soll die Inte-
gration einer externen Public Key-Infra-
struktur méoglich sein, wenn beispielsweise
Smartcards zur Nutzerauthentifizierung
benutzt werden sollen. Firmenexterne
Nutzer erhalten einen exklusiv fiir sie kon-
figurierten Zugang: Mit einer kostenlosen
Standalone-Version der Software authen-
tifizieren sich die Nutzer bei der Unter-
nehmensinstallation und konnen dann, so
der Hersteller, in einer Art geschiitztem
Datenraum sicher auf die vertraulichen
Daten zugreifen. Der Preis flir fideAS file
enterprise 6.0 richtet sich nach der Anzahl
der damit ausgertisteten Arbeitsplitze. Die
Ausstattung von 50 Clients etwa schligt
mit rund 2.900 Euro zu Buche. (In)

Applied Security: www.apsec.de

Fujitsu gibt die Verfligbarkeit einer neuen
Generation seiner Data Protection Appli-
ance ETERNUS CS800 S4 bekannt. Bei
dem Gerit handelt es sich um eine Appli-
ance fiir die Datensicherung auf Disk.
Nutzer konnen auf Funktionalititen wie
Deduplizierung, Replikation und
Path-to-Tape zuriickgreifen. Mit der
tiberarbeiteten Technologie zur Dedupli-
zierung will der Hersteller den Speicher-
bedarf um bis zu 95 Prozent reduzieren
und die benotigte Netzwerkbandbreite um
den Faktor 20 und mehr senken. Die Ein-
stiegsversion des neu vorgestellten Gerits
hat ein Speichervolumen bis zu 10
TByte. Bei Bedarf lisst sich die Kapazitit
schrittweise auf bis 240 TByte erweitern.
Die Appliance ermdoglicht es zudem erst-
mals, Daten entweder in SAN- oder NAS-
Umgebungen zu sichern. Die ETERNUS

Die neue Data Protection Appliance ETERNUS (5800 S4

CS800 S4 arbeitet laut Hersteller mit den
Datensicherungslosungen NetBackup und
Backup Exec von Symantec sowie Simpana
von CommVault zusammen. Die Storage-
Komponente ist gemil Fujitsu zudem eine
der ersten Appliances, die Symantec Net-
Backup OST mit Auto Image Replication
unterstiitzt. Dadurch soll es einfacher sein,
Backups auf Systemen an entfernten
Standorten zu erstellen und so eine ef-
fektive Disaster Recovery-Strategie umzu-
setzen. Nicht zuletzt soll es moglich sein,
auf der Appliance einen CommVault-Me-
dia-Agent zu installieren. Dadurch lassen
sich Daten direkt auf das Gerit tibertragen,
ohne dass dazu spezielle Server-Hardware
erforderlich ist. Die neue Data Protection

Appliance ist zu einem Preis von 8.740
Euro erhiltlich. (In)

Fujitsu: www.fujitsu.com/de/

richtet sich an kleine und mittelstiindische Firmen oder den Einsaiz in Auflenstellen

www.it-administrator.de

Fortinet bringt sein Betriebssystem
FortiOS in Version 5.0 auf den Markt.
Das Sicherheitsbetriebssystem ist die Ba-
sis aller FortiGate-Sicherheitsplatt-
formen. Die aktualisierte Version soll
iiber 150 neue Funktionen und Er-
weiterungen mitbringen. Ein Client-
Reputationsfeature bietet Nutzern da-
bei ein konsolidiertes Sicherheitsranking
aller Gerite basierend auf Verhaltensmus-
tern. Administratoren erhalten so gezielte
und umsetzbare Informationen, mit de-
nen sich bedrohte Systeme und poten-
zielle Zero-Day-Attacken in Echtzeit
identifizieren lassen sollen. Das neue und
verbesserte Anti-Malware-System, er-
ginzt um verhaltensbasierte und heuris-
tische Methoden sowie Cloud-basierte
AV-Dienste, sorgt zudem flir Schutz. Dies
umfasst auch Betriebssystemtests und ei-
ne Botnetz-IP-R eputation-Datenbank.
Mit den AV-Signaturen soll FortiOS 5.0
eine mehrschichtige Absicherung gegen
moderne raffinierte Malware bieten. Eine
umfassende Kontrolle mobiler Gerite
und BYOD-Umgebungen soll zudem
durch Geriteidentifizierung und gezielte
Zugriffsrichtlinien sowie Sicherheitspro-
file je nach Geritetyp, Geritegruppe, Ort
und Nutzung moglich sein. Auch ist die
automatische Anpassung rollenbasierter
Richtlinien fiir Anwender und Giste ba-
sierend auf Einsatzort, Daten und An-
wendungsprofil moglich. Erweiterte
Berichts- und Analysefunktionen
geben Administratoren wertvolle Infor-
mationen tber dasVerhalten ihres Netz-
werkes, der Anwender, Gerite, Anwen-
dungen und Bedrohungen. Neben dem
erweiterten FortiOS 5.0-Betriebssystem
fir FortiGate-Gerite stellt Fortinet For-
tiManager 5.0, FortiAnalyzer 5.0 und
FortiClient 5.0 vor. Diese neuen Versio-
nen adressieren den stets wachsenden
Bedarf an immer anspruchsvolleren Ma-
nagement- und Analysefunktionen fiir
Netzwerkinfrastruktur und Endgerite —
sowohl in Unternehmens- als auch in
Carrier-, MSP- und KMU-Umgebun-
gen. Alle FortiGate-Appliances erhalten
das FortiOS 5.0-Upgrade im Rahmen
des Maintenance-Programms FortiCare
kostenlos und automatisch. (dr)

Fortinet: www.forfinet.com
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Wie gut kennen Sie den [T-Administrator? Um erfolg-
reich an unserer Schnitzeljagd teilzunghmen, miissen
Sie die folgenden fiinf Fragen richtig beantworten:

1. In Ausgabe 08,/2010 haben wir “WhatsVirtual 1.0
for Ipswitch WhatsUp Gold” gefestet. Welcher unse-
rer Autoren hat sich das Produkt angeschaut?

2. Seit Anfang 2008 ergdnzen die Sonderhefte die
monatlichen Ausgaben. Wie lautete der Schwer-
punkt des ersten Sonderhefts (1/2008)?

3. Mit den Jahreszeiten wechseln auch die Titelfarben
des IT-Administrator. Welche Farbe markiert typi
scherweise das Frishjohr?

4. Wie loutet der Name die Rubrik, in der wir jeden
Monat einen Administrator interviewen?

5. In welcher Stadt sitzt der Heinemann Verlag, in
dem der IT-Administrator erscheint?

Mitmachen kannen Sie unter dem Link-Code CBA31

bis 31.12.2012.

IT-Administrator feiert Jubilium

Auf die 100!

Es gibt etwas zu feiern! Seit 100 Ausgaben begleitet
IT-Administrator seine Leser im Arbeitsalltag. Dabei ist das
Angebot des IT-Administrator stetig gewachsen — zundchst um
das halbjghrliche Sonderheft, dann um praxisnahe Workshops
und Trainings vor Ort. Und damit ist noch lange nicht Schluss!
Zur Feier des Tages verlosen wir unter allen Teilnehmern der
IT-Administrator Schnitzeljagd kreuz und quer durch das Heft
Preise fir alle Aspekte des professionellen IT-Betriebs.

e ™
Internat AVG Interet Security 2013 erkennt und blockiert Viren, Bedrohungen
Security und Malware. Die Software halt Viren auf, bevor Sie den PC auch nur

erreichen. Sie dberpriift Dateien vor dem Offnen, Facebook-Links vor
dem Anklicken und checkt E-Mails, bevor sie eintreffen. Wir verlosen
fonf Jahreslizenzen von AVG Infernet Security 2013.

Personal Prinfing ist Corfados Lasung fir sicheres, kostensparendes
Drucken. Erst nach einer Authentifizierung am Drucker oder einem Multi-
funktionssystem startet der Nutzer seinen gewinschten Ausdruck, sodass
die Vertrauchlichkeit gesichert ist und Toner- sowie Papierverbrauch
gesenkt werden. Dieser Preis umfusst eine 5-Benutzer-Lizenz von
Cortado Personal Printing im Wert von etwa 200 Euro.

L=t

True Image”
5e 2043
P Bckma B Aergai

’
True Image 2013 von Acronis bietet modernste Technologie fir zuverldssiges Backup
und Recovery von Systemen, Anwendungen und persanlichen Dateien. Synchronisie-
ren Sie Dateien in lokalen oder Netzwerkverzeichnissen, zwischen mehreren PCs,
mobilen Endgerditen und in die Acronis Cloud. Der Try& Decide-Modous erlaubt gefahr-
loses Testen neuer Anwendungen oder den Besuch von potenziell gefihrlichen Web-

seiten. Wir verlosen insgesamt 10 Lizenzen von Acronis True Image 2013.

Der Ulfimate USB Hub vom Online-Versand getDigital sorgt fir Ordnung auf dem Schreibtisch! Insgesamt
siehen USB-Gerdte wie zum Beispiel Drucker, Tastatur oder USB-Gadgets kdnnen dort gleichzeitig ange-
schlossen werden. Dank der externen Stromversorgung via Netzteil stellt es kein Problem dar, alle

Anschliisse zur selben Zeit zu betreiben. Wir verlosen einen Ultimate USB Hub.
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Mit der Inventarisierungssoftware LOGINventory erfassen Sie liickenlos die im Netzwerk installierte Hard- und Software. Zahlreiche Features wie etwa
das infegrierte Lizenzmanagement, die Anbindung an die Microsoft PowerShell, Historienauswertungen, das Hinzufiigen manueller Eigenschaften und
das Erstellen eigener Analysen sorgen fir eine defaillierte Inferprefation der gesummelten Daten aller physikalischen und virtuellen Assets im Netz-
werk. LOGINventory arbeitet agentenlos, das heifit ohne Ausfihrung einer Client-Komponente auf den zu inventarisierenden Arbeitsplatzrechnern.

Wir verlosen eine LOGINventory-Lizenz fiir 100 Assets mit Webinterface-Lizenz und zwlf Monate Software-Wartung im Wert von 970 Euro.

Link-Codes eingeben auf www.it-administrator.de
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Das Buch “Mabile Device Management” stellt zundchst die Hardware der in der Praxis am hiiufigsten verwendefen mobilen

Endgerdte vor und diskutiert anschlieBiend die jeweiligen Betriebssysteme und ihre Abstammung. Darauf aufbauend untersucht
der Autor Besonderheiten zu den Administrationsméglichkeiten und Sicherheitsfunktionen der mobilen 0S. Mobile Device Monage- [\, =
ment ist natiirlich auch ein Thema in den wichtigsten Sicherheitsstandards, etwa im Mafinahmen-Katalog des BSI-Grundschutzes. ;Muhile Device
Wir verlosen fiinf Exemplare von “Mobile Device Management” aus dem mitp-Verlag. Management

4
Der xPrintServer von Lanironix ist das richtige Produkt um die fehlende Verbindung zwischen iPhones und iPads und den lokalen Netzwerk- ,
drucker im Biiro zu Gberbriicken. Er unterstiitzt mehr als 4.000 verschiedene Drucker und ist denkbar einfach einzusetzen: Lediglich iber

== Router, Switch oder LAN anschlieBien und innerhalb weniger Sekunden erkennt der xPrintServer automatisch alle Drucker im Netzwerk. Fiir .
die Verlosung warfet ein xPrintServer Network Edition im Wert von etwa 150 Euro auf den gliicklichen Gewinner. ,
—_—c = i A&
=z::= Docusnap ist eine Softwareldsung fiir IF-Dokumentation, die in der Praxis durch einen umfangreichen
ap und markanten Funktionsmix iberzeugt. Zusdtzlich zur reinen Inventarisierung erfasst Docusnap auch
gp Docusna . — e . . ) .
,- die Konfigurationen wichtiger Applikationsserver und der Netzwerkdienste. Die Module Berechtigungs-
analyse und das Lizenzmanagement erweitern die Funktionalitiit der Losung. Der Gewinner dieses
Preises erhiilt eine Docusnap-Lizenz im Wert von 1.500 Euro, je nach NetzwerkgroBe als Voll- oder
4.:5:5";.. Zeitlizenz und einen Gutschein fiir eine Docusnap-Tagesschulung.
— L

-

GFI WebMonitor verfiigt in der aktuellen Version Gber neve Features, die wertvolle Informationen zur
Produkfivitiit, Bandbreite und Sicherheit von Unternehmensdaten liefern. Die neueste Version biefet ein
Security Dashboard, mit dem [T-Administratoren potenzielle Schwachstellen und Engpdsse frihzeifig ;
erkennen und eingrenzen kannen. Mithilfe des Dashboards lassen sich wichtige Stafistiken zur Sicher- and Internét
heit, Bandbreitennutzung und zum Produkfivitditsverlust abbilden. Dem Gewinner dieses Preise steht
eine 1-Jahres-Lizenz fir 50 Seats der Unified Protection-Version von GFI WebManifor zur Verfiigung.

Die akfuelle Version 10.4 des Solarwinds Network Performance Monitors vereinfacht die Erkennung,
Diagnose und Behebung von Netzwerkproblemen — bevor Ausfille auftreten. Die Software Gberwacht

Reakiionszeit, Verfiigbarkeit und Uptime von Router, Swifches und anderen SNMP-ukfivierten Gerditen und
zeigt Performance-Statisfiken in Echtzeit Gber dynamische, analysierbare Netzwerk-Karten. Im Rahmen der
Schnitzeljagd winkt dem Gewinner eine Lizenz im Wert von Gber 4.000 Euro.

Das ReadyNAS ProD 2 mit 2 x 2 TByte-Festplatten ist der fortgeschrittene
Netzwerkspeicher fiir Unternehmen. Ob ein [T-Verantwortlicher hoch verfiig-
baren Tier-1-Storage bendtigt oder lediglich eine File-Backup-Lasung firr eine
lokale Arbeitsgruppe sucht, hat enorme Auswirkungen auf die bendfigte Per-
formance und das notwendige Budget. NETGEAR biefet hier hachste Flexibili-
tiit bei seinen ReadyNAS Pro-Lésungen. Wir verlosen ein ReadyNAS Pro-D
inklusive Festplatten im Wert von zirka 680 Euro.

www.it-administrator.de

,
vRanger von Quest Software ist eine fihrende
Datensicherungslosung fiir VMware-Umgebungen,
die zudem physische Windows-Systeme mit hoher
Geschwindigkeit und geringen Speicherplatzanforde-
rungen sichert und wiederherstellt. Dabei profitieren
Administratoren bei der Sicherung von physischen
wie auch virtuellen Systemen von der intuifiv zu be-

dienenden Oberfldche, die alle Sicherungsaufgaben

in einer GUI vereint. Unter allen Teilnehmern unserer

Schnitzeljagd verlosen wir drei vRanger-Lizenzen im

Wert von iber 4.000 Euro.

A

,
ShadowProtect IT Edition bietet unlimitierte Wiederherstellung,
Datenschutz und System-Migration fir jedes Windows-System in
Ihrer IFUmgebung — Server, Desktops und Laptops — ohne vor-

herige Software Installation. Mit diesem Tool konnen [T-Verant-
wortliche von jedem System ein Backup erstellen, einschlieflich
Betriebssystem, Anwendungen und Daten, und diese auf einem
externen Speicher sicher. Der Gewinner dieses Preise kommt in
den Genuss einer Jahreslizenz der ShadowProtect IT Edition im
Wert von etwa 2.000 Euro.
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SNW Euvrope, 30. und 31. Oktober, Frankfurt /M.

It’s storage time!

|

von Lars Nitsch

Frankfurt im Herbst — das bedeutet fir die Storage-Familie ihr jéhrliches Branchentreffen. Auf der

SNW Europe gaben sich Speicher-Experten auch in diesem Jahr die Klinke in die Hand. Als besonders
heif3e Eisen gehandelt wurden der zunehmende Einsatz von SSDs und das Management grof3er Daten-
mengen. Was grof3e Aussteller und Besucherzahlen anbetrifft, waren heuer jedoch Abstriche zu machen.

eilnehmer bezeichnen die SNW

gern als Klassentreffen der Storage-
Branche. Was die rund 75 Aussteller anging,
musste die SNW Europe in diesem Jahr
allerdings auf die Klassensprecher verzich-
ten — IBM, HP und EMC blieben der Ver-
anstaltung fern. Ein leichter Riickgang um
gut zehn Prozent machte sich auch bei den
Besucherzahlen bemerkbar: Wurden im
Vorjahr noch 1.850 Teilnehmer gezihlt,
fanden 2012 nur rund 1.650 Interessierte
den Weg nach Frankfurt. Diese teilten sich
auf knapp 140 Sessions auf, die wie stets
einen soliden Querschnitt durch Storage-
und Virtualisierungsthemen boten. Beson-
ders erhellend waren dabei wie so oft die
reinen Zahlen — so etwa erstaunte auch
langjahrige Storage-Veteranen der aus der
Mottenkiste der IT gekramte Preis von 1
GByte Flash-Speicher vor nicht einmal 20
Jahren: 20.000 US-Dollar.

SSDs an allen Fronten
Diese hochpreisigen Zeiten sind jedoch

passé. Die SSD-Technologie hat sich in der
Unternehmens-I1T endgiiltig durchgesetzt,

sei es als schneller Cache zur Anwendungs-

12 Dezember 2012
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beschleunigung oder als hochperformanter
Tier 0. Demzufolge gab es zu diesem The-
ma besonders viele Vortrige. So etwa be-
tonte Esther Spanjer von SMART Storage
Systems, dass traditionelle Festplatten zwar
nach wie vor Jahr fiir Jahr mehr Kapazitit
bereitstellten, die Latenzzeiten mit dieser
Steigerung aber bei weiten nicht mithalten
koénnten. Da SSD-Platten zudem immer
glinstiger wiirden, sei mittelfristig zumin-
dest mit einer Ablésung der mit 15.000
Umdrehungen pro Minute arbeitenden
Magnetspeicher zu rechnen.

Ansonsten gehe es eher um eine Koexis-
tenz beider Speichersysteme. Arrays, die
ausschlieBlich auf SSDs basieren, seien
noch immer die Ausnahme, konnten aber
beispielsweise in VDI-Umgebungen —
Stichwort Bootstorm — mit tiberschauba-
ren Kosten einen hohen Performance-
Nutzen entfalten. Die Dozentin warnte
jedoch davor, dass mit den schnellen SSDs
neue Flaschenhilse entstiinden. Nun lage
es an der Netzwerk-Infrastruktur, die im
Rechenzentrum bevorstehende 1/0-Krise

zu vermeiden.

Das groBBe Datenwuchern

Nach der Etablierung der Cloud sind viele
Hersteller darum bemiiht, neue IT-Buzz-
words zu schaffen. Das Stichwort “Big Da-

ta” umfasst vor allem zwei Teilaspekte: zum

einen das langfristige Vorhalten und Archi-
vieren groBer Datenmengen, eventuell ver-
bunden mit einem Medienbruch. Zum an-
deren die Analyse groBer Ansammlungen
von Informationen, angetrieben vor allem
von den Marketing-Abteilungen mit einem
Ziel:“to sell you more crap”, wie es Shaun
Walsh, SVP bei Emulex, recht undiploma-
tisch ausdriickte. Wihrend Administratoren
flir letztgenannten Einsatzzweck wohl keine
Lanze brechen diirften, sollte es zukiinftig
auch im Interesse von KMU-Betrieben lie-
gen, den vorhandenen und neu anfallenden
Datenbestand zukunftssicher zu verwahren
— unter steigendem Kostendruck. Laut
Frank Herold, Senior Manager Presales bei
Quantum, wiirden derzeit mehr als die
Hilfte aller Kosten im Bereich Tape-Archi-
vierung daftir eingesetzt, die Daten beste-
hender Binder durch Umkopieren am Le-
ben zu erhalten.

Fazit
Die SNW erfreute auch 2012 mit einem

breiten Themenspektrum im Storage-Sek-

tor, unterstiitzt durch den Einsatz und die
Originalitit zahlreicher Branchen-Promi-
nenter. Auch die Moglichkeit flir Hersteller,
Kunden und Presse, an zwei Tagen kon-
zentriert Erfahrungen auszutauschen, stellte
sich wieder als wertvoll dar. Es bleibt al-
lerdings abzuwarten, wie sich die SN'W in
Zukuntt beztiglich der Besucherzahlen und
der damit verbundenen Themen gestalten
wird. Der Storage-Kongress findet 2013
am 29. und 30. Oktober statt. y /4
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Anbieter
Angebotener Preis
Server

CPU
CPU-Benchmark*

CPU-Kerne
CPU-Leistung
RAM
Festplatte 1
Festplatte 2

Netzunabhangiger
RemoteZugriff

FTP-BackupSpace
Parallels Plesk Panel
Mindestvertragslaufzeit
Einrichtungsgebuhr
Einmalige Kosten

Monatliche Kosten
inkl. Features

Im ersten Jahr

* PassMark - CPU Mark, http://www.cpubenchmark.net, Stand: 03.09.12. Angaben zu anderen Produkten
wurden der jeweiligen Unternehmenswebsite entnommen (Stand 01.11.2012). Alle Preise inkl. MwSt.

99-°° € /Mon.

Intel® Xeon® E5-1650

Hexa-Core

1x 128 GB SSD

1.000 GB

1.188,00 €

STRATO

bazamba
richtig!

eichen lonhnt sich

Hetzner

79°° €/Mon.

Root Server EX 6S

Intel® Xeon® E3-1245
8,278 [N
Quad-Core

4x3,3GHz

32GB

2 x 3.000 GB SATA

1x 120 GB SSD (15 €/ Mon.)

19 €/Mon. (KVM)
15 € (FlexiPack)

100 GB

7,90 €/Mon. (30 Domains)
keine

149 €

149,00 € (Setup KVM)

1354

1.928,80 €

1&1

99-%2 €/ Mon.
Server XL 12i
Intel® Xeon® E5-2640

10,832 [N
Hexa-Core

6 x 2,5 GHz

32GB

2 x 2.000 GB SATA

nicht verfligbar

1.-3. Monat

v Serielle Konsole

250 GB

v

12 Monate
keine

keine

19927,

2.099,88 €

ab dem
4. Monat
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VMworld, 9. bis 11. Oktober, Barcelona

Sonne und Wolken

von Jens-Henrik Soldner

Nur gut einen Monat nach der VMworld USA in San Francisco veranstaltete VMware die européische
Version der VMworld im sonnigen Barcelona und lockte immerhin rund 8.200 Besucher und iber 125
Aussteller auf die kleinere und um einen Tag kiirzere européische Hausmesse. Die wesentlichen Anderungen
wurden bereits in San Francisco Ende August verkiindet: Neben dem Wechsel der VMware-Fishrung von
Paul Maritz zum neuen CEO Pat Gelsinger war eine zentrale Ankiindigung der VMworld USA die
Vorstellung von vSphere 5.1, mit dem auch das im Zuge von vSphere 5.0 eingefiihrte und bei den
Kunden &uferst ungeliebte VRAM-Lizenzierungsmodell nach nur einem Jahr wieder abgeschafft
wurde. Paul Maritz ibernahm auf der dortigen Pressekonferenz auch die Verantwortung fiir diesen
Schritt, der bei den Anwendern einheitlich einen Aufschrei ausgeldst hatte. Nachdem diese Kehrtwende fiir
gute Stimmung gesorgt hatte, stand in Barcelona die Technologie hinter vSphere 5.1 im Vordergrund.

=2
5
=
=
=
=
=
S
o

Auch die Ausstellung im Rahmen der europiiischen VMworld konnte beeindrucken

Mwares Strategie ist nun auf die

vV

fined Data Center” ausgerichtet, dessen

Bereitstellung des “Software-de-

wesentliche Komponente die in San Fran-
cisco vorgestellte vCloud Suite 5.1 dar-
stellt. Die Suite umfasst neben vSphere
5.1 in der Enterprise Plus-Variante je
nach Edition (Standard, Advanced oder
Enterprise) den vCloud Director zur
Realisierung von IaaS-Cloud Umgebun-
gen, das Netzwerksicherheitspaket und
vShield-Nachfolger “vCloud Networ-

14 Dezember 2012

king and Security” (vCNS), die Disaster
Recovery-Losung “vCenter SRM”, das
Uberwachungspaket “vCenter Opera-
tions Management Suite” und in der En-
terprise Variante noch den “vFabric Ap-

plication Director”.

Auf derVMworld in Barcelona kam dann
noch das “vCloud Automation Center”
hinzu, das von nun an ebenfalls in der
vCloud Suite 5.1 sowie separat erhiltlich

ist. Bisherige Kunden der vSphere Enter-

prise Plus-Version kénnen im Rahmen
einer Upgrade-Promotion ohne zusitz-
liche Kosten auf die vCloud Suite Stan-

dard umsteigen.

Auf Server und Storage
folgt Virtualisierung im Netz
Grundidee des Software-definierten Re-

chenzentrums ist es, durch Virtualisierung
die drei Grundzutaten von Rechenzentren
— Server, Storage und Netzwerkkompo-
nenten — komplett tiber Software steuern
zu koénnen und mithilfe der Virtualisie-
rungsprinzipien “pooling, abstraction and
automation” wie Ressourcen in einer
Cloud-Umgebung zu behandeln. Wih-
rend die Virtualisierung von Server- und
Storagesystemen schon recht weit fortge-
schritten ist, steckt die Virtualisierung und
die damit mogliche Automatisierung der
Netzwerkinfrastruktur — das Software-de-
fined Networking (SDN) — noch in den
Kinderschuhen. Hier verspricht sich VM-
ware viel von der kiirzlich erfolgten Ak-
quisition des Netzwerkvirtualisierungs-
spezialisten Nicira, die auch aufgrund der
ungewdhnlich hohen Summe — 1,2 Mil-
liarden US-Dollar fiir ein Unternehmen
mit gerade einmal 100 Mitarbeitern — flir
Aufsehen innerhalb der Branche gesorgt
hat. Die Produkte von Nicira sollen Netz-
werkdienste und die Verwaltung des Netz-
werks von der Netzwerkhardware ent-

koppeln — ganz dhnlich dem, was die

www.it-administrator.de



Virtualisierung mit der Entkoppelung der
Betriebssysteme von der physischen Hard-
ware erreicht hat.

Zur Ubernahme von Nicira sind sich die
Auguren uneinig. Einige Analysten halten
die Ubernahme fiir einen der kliigsten
Schachziige, den VMware jemals gemacht
hat, da es sich um eine Zukunftstechnolo-
gie handelt, die VMware auf Jahre hinweg
in eine flihrende Position bringen soll und
die das Geschiftsmodell der Netzwerkaus-
ruster, allen voran Cisco, in seinem Kern
bedrohen konnte. Andere Branchenkenner
wiederum sind weniger optimistisch und
duBern sich unsicher, ob VMwares Plan,
das Netzwerk genauso zu virtualisieren wie
die Server, aufgehen wird und ob der
Markt fiir diese Anderungen bereit ist. Un-
abhingig davon ist eine strategische Aus-
richtung auf neue und zukunftsweisende
Technologien auch bei VMware dringend
notwendig, da im Markt der klassischen
Hypervisoren auf die Dauer nichts mehr
zu gewinnen ist — es ist nur noch eine Fra-
ge der Zeit, bis andere Hersteller, allen vo-
ran Microsoft mit Hyper-V, komplett auf-
geschlossen haben oder vSphere technisch
sogar tiberholen werden.

Neuerungen in vSphere 5.1
Das Kernprodukt von VMware ist nach

wie vor die Virtualisierungsplattform
vSphere, die VMware nun nach dem er-
freulichen Wegtfall der vR AM-basierten
Lizenzierung auch als vCloud Suite 5.1
in Kombination mit anderen Produkten
vermarktet. vSphere 5.1 fiihrt die neue
Virtual Machine Hardware Version 9 ein,
die im Wesentlichen die Anzahl der CPUs
einer virtuellen Maschine auf maximal 64
verdoppelt. Andere Einschrinkungen, wie

die maximale Dateigrof3e einer virtuellen

Dem lernwilligen Administrator stellte VMware dber
36 virtuelle Lernlabore in Barcelona bereit, mit denen
Interessierte die neuen Produkte einem Test unterzie-
hen konnten. Bislang war die Benutzung dieser Labore
nur wahrend der Konferenz maglich, nun hat VMware
aber angekiindigt, dass die Labore auch danach ver-
fighar sein sollen. Inferessierfe kannen sich unter
Link-Code CBA41 fiir die Ubungsumgebung registrie-
ren, ein genaves Datum, wann sie live geht, ist aller-
dings noch nicht bekannt.

Labs fir daheim

Link-Codes eingeben auf www.it-administrator.de
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Festplatte von 2 TByte, bleiben unverin-
dert, obwohl zum Beispiel Microsoft daran

schon vorbeigezogen ist.

Ansonsten bringt die neue Version zahlrei-
che Detailverbesserungen mit sich und
fithrt nun den Flash-basierten Web-Client
als neues favorisiertes Administrationswerk-
zeug ein. Alle neuen Features sind nur iiber
den Web-Client zuginglich und nicht mehr
iiber den herkommlichen, bewihrten
‘Windows-basierten vSphere-Client. Hier
gibt es flir VMware noch viel Arbeit zu er-
ledigen — die Administration mit dem Web-
Client hinkt in Sachen Bedienkomfort und
Geschwindigkeit noch deutlich hinter dem
vSphere-Client hinterher.

Schlimmer noch ist die Tatsache, dass an-
dere bestehende Features wie Host Pro-
files oder der Update Manager wiederum
den herkémmlichen vSphere-Client zur
Administration benétigen. Der Adminis-
trator muss daher mit zwei unterschied-
lichen Werkzeugen arbeiten, was schlicht
und ergreifend sehr 4drgerlich ist. Auch die
‘Wahl von Flash als Basis des Clients 19st
oftmals Kopfschiitteln aus, da doch mit
HTML5 ecine plattformunabhingige
Technologie zur Verfligung steht, die von
VMpware in anderen Produkten auch ein-

gesetzt wird.

Fiir die Kunden angenehm ist, dass Fea-
tures, die bislang nur in héheren Editio-
nen verfligbar waren, nun die Editions-
treppe heruntergefallen sind und nun
auch in kleineren Varianten von vSphere
bereits lizenziert sind. Hier ist unter an-
derem Storage vMotion zu nennen oder
auch die Backup-Losung vSphere Data
Protection (der Nachfolger von Data Re-
covery), das ab der Essentials Plus-Edition
enthalten ist. Ganz von ungefihr kommt
diese Kundenfreundlichkeit allerdings
nicht, denn mit der Verfligbarkeit von
Windows Server 2012 wird der Riese
aus Redmond zunehmend zu einer Be-
drohung, der VMware nicht in einem
Preiskrieg begegnen kann, sondern mit
technologischer Uberlegenheit der eige-
nen Produkte kontern muss. Diese ist
zwar im Wesentlichen noch gegeben,
aber in einzelnen technischen Aspekten
hat Microsoft bereits gleichgezogen be-

zichungsweise VMware tiberholt.

Fokus auf die Desktops
Im Mittelpunkt der Keynote von CTO
Steve Herrod am zweiten Tag der VM-

world in Barcelona standen Neuerungen
im Bereich “End User Computing”, dem
Geschiftsbereich, der bei VMware Pro-
dukte wie View, ThinApp und den Hori-
zon Application Manager umfasst. VMware
View ist inzwischen zu einer michtigen
und performanten VDI-Losung gereift, al-
lerdings macht der VDI-Markt trotz aller
technologischen Fortschritte nur einen
Bruchteil des Desktop- Marktes aus. Hier
erweitert VMware seine Marktdurchdrin-
gung mit der im Mai erfolgten Akquisition
von Wanova, das die Basis des neuen
VMware Mirage darstellt.

Mirage ist eine Losung, die die enge
Kopplung von Userprofilen, Betriebssys-
tem und Hardware bei Windows-Desk-
tops durchbricht, Migrationen auf neue
Windows Versionen deutlich erleichtert
und das Verwalten von Desktops, egal ob
physisch oder virtuell, iiber ein einziges

Image abdeckt.

Lebendiges Okosystem
rund um VMware
Ebenfalls einen ausfiihrlichen Besuch wert

war die groBe Ausstellung, auf der neben
Mitbewerbern wie Citrix — die eine Wo-
che spiter mit ihrer Synergy-Konferenz
ebenfalls in Barcelona vertreten waren —
viele Partner mit neuen und spannenden

Entwicklungen aufwarteten.

Besonders beeindruckend waren aus un-
serer Sicht die Losungen des Netzwerk-
Performance-Optimierers Riverbed, der
Backup-Spezialisten Quantum, Acronis
und Veeam und vieler anderer Anbieter,
die im Storage- oder VDI-Bereich Inno-
vationen vorantreiben. Auch kleinere
deutsche Anbieter waren vertreten, wie
etwa das Unternehmen “protected net-
works”, das sein Berechtigungsmanage-
ment “8man’ auf die Analyse von vSphe-
re-Umgebungen erweitert hat. (jp) 4z
Jens-Henrik Soldner ist Dozent fiir
Wirtschaftsinformatik an der FOM
Hochschule fiir Oekonomie und
Management in Niirnberg und

leitet das Infrastruktur-Consulting bei der
Soldner Consult GmbH in Niirnberg.
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2X ApplicationServer XG 10.5

Dickes Plus mit diinnen Clients

tionServer

2>¢ ApplicationServer XG
Viriual Desktop & Application Delivery
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m ersteller 2X hat sich ganz dem Ser-
ver-based Computing (SBC) ver-

schrieben und ist mit Produkten wie dem
ApplicationServer und dem VirtualDesk-
topServer (siehe I'T-Administrator-Test
in der Ausgabe Mai 2011) recht erfolg-
reich. Den gerade erschienenen Applica-
tionServer XG 10.5, abgekiirzt AS, hat
2X deutlich aufgewertet, indem ein um-
fassendes Thin Client-Management in-
tegriert wurde. Diese Funktion wurde
bisher als eigenes Produkt namens Thin-
ClientServer angeboten und ist jetzt eine
Option des AS. In unserem Test haben
wir den besonderen Fokus auf diese Thin
Client-Features gelegt, aber auch die tib-
rigen Funktionen des AS betrachtet, da

letztendlich alles zusammenspielt.

Ein Werkzeug fir alle Clients

Durch die Integration ist der AS noch uni-

verseller einsetzbar geworden. Seine Kern-
funktion besteht in der Bereitstellung von
Applikationen oder Desktops mit Hilfe
von Terminalservern unter Windows Re-
mote Desktop Services und Citrix Xen-
App sowie VDI-Clients. Auf der Clientseite
wiederum lassen sich normale PCs ver-
wenden, auf denen ein Software-Client

zu installieren ist, oder jetzt eben auch

16 Dezember 2012

von Jirgen Heyer

Gerade in homogenen Biiroumgebungen sind Thin Client-Systeme
eine geeignete und giinstige Alternative zu never, teurer PC-Hardware.
Besonders viel Geld léisst sich sparen, wenn dltere PCs auf diesem Weg
linger genutzt werden kénnen als urspriinglich vorgesehen. Voraus-
setzung ist allerdings ein Werkzeug wie der 2X Application-Server XG,

der die schlanken Clients verwaltet und dafir sorgt, dass sie die passen-
den Applikationen im Zugriff haben. IT-Administrator hat sich genauer
angesehen, welche Méglichkeiten diese Zentrale bietet.

Thin Clients. Letzteres sorgt flir eine Op-
timierung des SBC, indem sich durch de-
ren Verwendung praktisch alle Funktionen
auf zentrale Terminalserver verlagern lassen.
Der AS stellt mit dem neuen ClientMa-
nagerModule auch die zentrale Leitstelle
fur die Thin Clients dar und sorgt daftir,
dass alle Benutzer Zugrift auf die thnen
zugewiesenen Applikationen erhalten.

Sofern Thin Clients zum Einsatz kom-
men, booten diese mit 2XOS, auch Thin-
ClientOS genannt. Hierbei handelt es
sich um einen schlanken Linux-Client,
den 2X zur Verfligung stellt. Damit ent-
fallen Titigkeiten wie das ungeliebte

der mitgebracht haben, bis hin zur Instal-

lation unerwiinschter Software.

Ziel des AS ist es, den Administrations-
aufwand auf der Endanwenderseite zu re-
duzieren und einheitliche Arbeitsplitze
mit fest umrissenem Applikationsumfang

zur Verfligung zu stellen.

Redundanz durch Backup-Server
Die Installation des AS auf einem Wind-
ows Server 2008 R2 bereitete im Test kei-

nerlei Probleme. Der Server, auf dem AS

zuerst installiert wird, fungiert standard-
mifig als Master Publishing-Server (Bro-
ker). Dies bedeutet, dass alle Clientanfra-

Patchmanagement
und der Client-Vi-

renschutz. Uber eine

Emrichtungsassistent

weitgehende Bereit-

stellung der Appli-

r Was méchten Sie twn?

kationen tber Ter-

minalserver lisst sich

h‘_g Virtuellen Desktop veroffentiichen

das Angebot ver-
einheitlichen, was
schlieflich den Help-
desk entlastet, da der
Support fir indivi-
duelle Arbeitsplitze
reduziert wird oder

gar wegfillt. Auch

lasst sich ein Daten-

Neuen VD-Host hinzufiigen und virtuellen Desktop verdffentiichen.
- | Anwendung veroffentichen

Meuen Termnalserver hinguflgen und Arwendungen veroffentichen.
M Desktop veroffentiichen

Neuen Terminalserver hinzufigen und Desktop veroffentiichen,

Fﬂi 2X LoadBalancer einrichten
Terminalserver dem 2X LoadBalancer hinzuflgen.

diebstahl einfacher

verhindern ebenso

c Furiich I Weiter > ||TH:I'HI Hilfe |

wie ein unerwiinsch-

tes Einspielen von

Daten, die Anwen-

Bild 1: Mit Hilfe eines Assistenten lassen sich sehr leicht

Applikationen, Desktops sowie virtuelle Desktops verdffentlichen
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gen zuerst zu diesem Server gelangen, der
sie dann an das eigentliche System wei-
tergibt, tiber den die gewtinschte Appli-
kation beziehungsweise der Desktop be-
reitgestellt wird. Das bedeutet aber, dass
bei Ausfall des Masters die gesamte Be-
reitstellung ausfallen wiirde. Um hier Re-
dundanz zu schaffen, lassen sich ein oder
mehrere Backup-Server definieren, die

dann die Verteilung tibernehmen.

Sollte der Master auf Dauer ausfallen,
kann der Administrator jederzeit einen
Backup-Server zum Master hochstufen.
Damit die Backup-Server im Normal-
betrieb nicht nur weitgehend untitig auf
einen Ausfall des Masters warten, lassen
sie sich zusitzlich als sogenannte Secure
Client Gateways nutzen. Diese dienen
dazu, vor allem in Umgebungen mit er-
hohten Sicherheitsanforderungen und in
durch Firewalls segmentierten Netzwer-
ken den gesamten Datenverkehr iiber ei-
nen Port (Standard ist Port 80) zu tun-
neln und auf Wunsch zusitzlich mit SSL
zu verschlisseln. StandardmiBig wird
SSL2 und SSL3 unterstiitzt, dies kann
aber auf SSL3 beschrinkt werden. Der
Gateway-Zugriff lisst sich tiber MAC-
Adressen filtern, indem der Administrator
entweder eine Ausschlussliste (“Alle
Adressen aub3er ...”) oder eine Einschluss-
liste (“Nur die Adressen ...”) pflegt.

Ubersichtliches Port-Management
Sehr von Vorteil fiir die Umsetzung indi-

vidueller Sicherheitsanforderungen ist die
Moglichkeit, dass alle genutzten Ports flir
RDP, Citrix, die Verwendung von Secure
Client-Gateways, den Einsatz von SSL/
TLS und die Kommunikation mit den
Agenten geindert werden konnen. Vor-
teilhaft ist zudem, dass der Administrator
an allen Stellen, wo sich die Ports anpassen
lassen, eine Schaltfliche zur Riickkehr auf
die Standardeinstellungen vorfindet. Hat
er einmal falsch konfiguriert, stellt es somit
kein Problem dar, wieder zum Normal-

zustand zuruckzukehren.

Auf allen Systemen, die der AS fiir die
Applikations- beziehungsweise Desktop-
bereitstellung nutzen kénnen soll, ist der
2X Publishing-Agent zu installieren. Das
kann tiber ein Setup erfolgen, ebenso aber

remote Uber die nachfolgend beschriebene

www.it-administrator.de

Konsole des AS. Diese erlaubt es auch, be-
reits installierte Agenten auf Erreichbarkeit
und Funktion zu priifen sowie gegebe-
nenfalls zu deinstallieren oder auf eine

neuere Version zu aktualisieren.

Eine Stirke des AS ist die Lastverteilung
wahlweise per Round Robin oder Res-
sourcen-basiert. Gerade bei der Nutzung
vieler verschiedener Applikationen ist in
der Regel die Ressourcen-basierte Vor-
gehensweise effizienter, bei der der AS die
Anzahl der Benutzer-Sitzungen, den Ar-
beitsspeicher und die CPU-Last als Indi-
katoren verwendet und neue Sitzungen
entsprechend zuweist. Der Administrator
hat hier die Moglichkeit vorzugeben, wel-
che der genannten Leistungsindikatoren
berticksichtigt werden. Unabhingig davon
achtet der AS auf Wunsch darauf, dass ge-
trennte Sitzungen bevorzugt wiederher-
gestellt werden, indem sie wieder dem
gleichen Server zugewiesen werden. Um
die Anzahl der aktiven Sitzungen pro
Desktop in Grenzen zu halten, ist es mog-
lich, diese auf eine pro Benutzer zu be-
schrinken. Zusitzlich gibt es flir spezielle
Anforderungen noch weitere Optionen
fiir eine individuelle Verteilung, deren Be-
schreibung hier aber zu weit fiihrt.

Gefallen hat uns, dass der AS jederzeit eine
detaillierte Ubersicht zum aktuellen Stand
der Lastverteilung und zur Verteilung der
Sitzungen liefert. Damit es selbst bei weiter
verzweigten Netzen gegebenenfalls mit
WAN-Strecken zu keinen Problemen
kommt, lassen sich die Timeouts fur die
Aktualisierung und die Werte der Inakti-

vititserkennung verindern.

Zentrale Steverung

Uber eine Konsole

Erfreulich tbersichtlich prisentiert sich
die Konsole des AS, die alle Einstellmog-
lichkeiten sehr kompakt in einer Ober-

fliche zusammenfasst. Auf der rechten
Seite findet der Administrator ein Ment
mit den neun Hauptrubriken (Server-
Farm, Lastverteilung, Veroffentlichung,
Universal Printing, Universal Scanning,
Verbindung, Client-Management, Infor-

mation und Lizenzierung).

Der wichtigste Schritt ist nun, in der Ru-

brik Server-Farm zumindest ein System

PRODUKTE I Test

zu erfassen, da andernfalls bei allen an-
deren Punkten der Hinweis erscheint,
dass noch kein aktiver Server konfiguriert
ist. Letztendlich sind simtliche Server ein-
zutragen, von denen Desktops oder Ap-
plikationen verteilt werden sollen. Das
konnen Terminalserver sein, entweder
von Microsoft, Citrix oder Linux NX,
Virtual Desktop Hosts (VDI-Hosts) und
dedizierte PCs, um diese iiber RDP zu
verdftentlichen. Weiterhin gibt der Ad-
ministrator hier die schon erwihnten Se-
cure Client Gateways sowie vorhandene

Backup-Server an.

Praktische Server-Gruppen
Innerhalb der erfassten Terminalserver ist

eine Gruppierung implementiert, um
diese bedarfsgerecht zu unterteilen, um
beispielsweise bestimmte Applikationen
oder Desktops nur iiber einen Teil der
Server zu ver6ffentlichen. Das bedeutet
auch, dass nicht alle Terminalserver iden-
tisch konfiguriert sein miissen.Vielmehr
kann der Administrator beispielsweise fur
eine spezielle Applikationsbereitstellung
eine Servergruppe definieren und diese
wiederum nur an eine bestimmte Be-

nutzergruppe freigeben.

Damit hat er die Moglichkeit, eventuelle
Lizenzvorgaben besser zu kontrollieren und
die Lizenzen effizienter zu verwenden. Wei-
terhin kann er bei Bedarf Benutzergruppen
priorisieren, indem er eine Applikation flir
eine Gruppe nur liber wenige Terminal-
server zur Verfligung stellt, flir eine andere
Gruppe aber tiber zusitzliche, sodass diese

auch bet einer hohen Auslastung immer

Publishing Server und Secure Client Gateway laufen un-
ter Windows Server 2003,/2008 (R2) Standard oder
Enterprise, der Terminalserver-Agent unter Windows Ser-
ver 2003,/2008 (R2) Standard oder Enterprise mif ak-
tivierten Terminalservices. Der 2X-Client ist in einer 32
Bit- und 64 BitVersion verfiighar fir Windows Server
2003, Windows 2000, XP. Vista, 7, CE und Embedded;
Mac ab 10.5.x, auBerdem fir die 32 Bit-Linux-Distribu-
tionen Ubuntu 8.04/8.10/ 9.04/9.10, OpenSuse
11.1, Fedora Core 9/11, Cent0S 5.2, Vectorlinux 6.0,
weiferhin Blackberry Playbook, Android und i0S. Dari:
ber hinaus ist der Client in einer Portable-Version und als
Javarbasierte Facebook-App erhillich.

Systemvoraussetzungen
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2X Secure Client Gateway-Eigenschaften ]

w Netawerk: | Erweitert | SSL/TLS | Sicherheit | wyse |

Bei der Veroftentli-
chung eines Desk-

Enstelungen
W 2 SecureChentGateway-Port: |su

tops ldsst sich die ge-
wiinschte Auflsung

I~ RDP-Port™: |::a~_1

Terminalserver-Port’ in Konfilkt steht.,
W Citrix-Port:

W 2 Secure Client Gateway-Adresse (bertragen

 Bitte stellen Sie sicher, dass dieser Port nicht mit dem standardmaligen

|H94_w|

oder ein Vollbild aus-
wihlen, unter den
erweiterten Einstel-
lungen kann der IT-

Experte vorgeben,

ob fiir den Aufruf

~Thin-Chient-Uniterstiitzung
¥ Thin-Clent-Unterstitzung a
Client-Hear theat-Port: 20003
TFTP-Port: ]
TFTP Tmeout: 2

¥ DHCP-Proxy aktivieren (Port 67)

eine Verkniipfung
auf dem Desktop, im
Start-Ordner oder
im Autostart-Ordner

angelegt werden soll.

[Tk ] avirechen | e |

Soll eine Anwendung

veroffentlicht werden,

Bild 2: Die Thin Client-Unterstiitzung ist beim AS explizit zu aktivieren, damit Boot-
Images per TFTP-Server angeboten werden und auch der DHCP-Proxy arbeitet

noch eine Sitzung bekommt. Sofern ein
Benutzer auf mehrere Serverfarmen be-
rechtigt ist, kann er sich durchaus gleich-

zeitig zu mehreren verbinden.

Breite Hypervisoren-Unterstiitzung
Ist die Server-Farm definiert, kann der

Administrator einen Assistenten verwen-
den, der die Veréftentlichung von virtu-
ellen und Terminalserver-Desktops sowie
Anwendungen erleichtert. Bei der Ver-
offentlichung virtueller Desktops werden
alle verbreiteten Hypervisoren unter-
stiitzt, dartiber hinaus auch weniger be-
kannte wie Virtual Iron oder QEMU. Im
Rahmen der Veroffentlichung eines
Desktops oder einer Applikation von ei-
nem Terminalserver ist es moglich, neue
Server zu erfassen. AuBerdem kann der
Nutzer vorgeben, ob die Veroffentlichung
von allen Servern, einer Gruppe oder
einzelnen, individuell auszuwahlenden

Servern erfolgen soll.

Diese Flexibilitait macht den Ablauf sehr
komfortabel und hilft vor allem dann,
wenn die Server innerhalb einer Farm
fur unterschiedliche Aufgaben oder Be-
nutzergruppen gedacht sind. Neben dem
Assistenten, der die am hiufigsten beno-
tigten Anforderungen abdeckt, besteht
noch die Méglichkeit, tiber weitere
Schaltflichen im Kopfbereich der AS-
Konsole ein Verzeichnis oder ein Doku-

ment zu veroffentlichen.
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so ermoglicht die
Auswahl “Einzelne
Anwendung” eine in-
dividuelle Vorgabe aller Einstellungen.
Schneller geht es, wenn es sich um eine An-
wendung handelt, die auch auf dem AS zu
finden ist, indem sich der Administrator alle
dort installierten Anwendungen auflisten
lasst. Eine dritte Option, die Auswahl einer
vorgegebenen Anwendung, springt zu einer
Liste systemnaher Tools wie Internet Ex-
plorer, Netzwerkverbindung sowie diversen

Inhalten der Systemsteuerung.

Insgesamt empfanden wir die gesamte Er-
fassung der Server sowie den Veroffentli-
chungsprozess als recht einfach und in-
tuitiv bedienbar. Positiv fiel uns zudem
auf; dass letztendlich wenige Eingaben fur
eine grundlegende Inbetriebnahme und

die erste Veroffentlichung reichen.

Einfache Client-Integration
Hinsichtlich des allgemeinen Client-

Supports — gewohnliche Arbeitsplitze
werden tiber den sogenannten 2X Client
angebunden — ist 2X sehr breit aufge-
stellt (siche Kasten “Systemvoraussetzun-
gen”). Nach der 2X-Client-Installation
ist die Verbindung zum AS zu konfigu-
rieren, anschliefend hat das jeweilige
System Zugriff auf die bereitgestellten
Anwendungen. Dank der Moglichkeit,
ein Single Sign-On einzurichten, erfolgt
die Authentifizierung im Hintergrund.
Beim Click auf das 2X-Icon — je nach
gewihlter Option im Startment der
Taskbar oder auf dem Desktop zu sehen

— offnet sich ein Fenster mit den Icons
der freigegebenen Anwendungen. Startet
der Anwender dariiber nun eine nahtlos
eingeblendete Anwendung, merkt er
kaum, dass er nicht lokal, sondern re-
mote arbeitet.

Vereinheitlichung durch Thin Clients
Statt das jeweilige System mittels 2X

Client um den komfortablen Zugriff auf
die durch den AS bereitgestellten Res-
sourcen zu erweitern, ldsst sich die Ap-
plikationsnutzung komplett auf die
Terminalserver verlagern und an den Ar-
beitsplitzen mit Thin Clients arbeiten.
Das hat in stark vereinheitlichten Um-
gebungen diverse Vorteile, denn die An-
wender haben dann nicht mehr die
Moglichkeit, am lokalen System etwas
zu verindern oder zusitzlich eigene Ap-
plikationen zu nutzen. Gestartet wird
vielmehr nur ein Linux-basiertes Grund-
betriebssystem, genannt 2XOS, das den
Zweck hat, die Verbindung zum AS her-
zustellen. Die Stirke von 2XOS besteht
darin, dass diverse Verbindungsclients wie
2X RDP, Citrix ICA,VMware View,
VNC und Linux NX integriert sind,
um es optimal an die Funktionalitit des
ApplicationServer anzupassen.

2XOS lasst sich tiber verschiedene Mog-
lichkeiten auf einen Thin Client bringen
und per USB-Medium, Flash-Speicher-
karte, CD sowie von der lokalen Festplatte
starten. Auch ist ein PXE-Boot mdglich,
welchen wir uns genauer angesehen haben.
Um die Thin Client-Unterstlitzung mit
PXE-Boot zu nutzen, ist diese Option zu-
erst am 2X Secure Client Gateway zu
aktivieren. Dadurch fungiert es als TFTP-
Server. Weiterhin ist bei Bedarf die DHCP-
Proxy-Funktion nutzbar, wodurch sich eine
Modifikation des eigentlichen DHCP-Ser-
vers eriibrigt. Andernfalls sind am DHCP-
Server der Boot-Server und der Name der
Boot-Datei zu hinterlegen (DHCP-Op-
tionen 66 und 67). Im Test wendeten wir
beide Mdglichkeiten erfolgreich an.

Weitere Einstellungen sind in der Rubrik
Client-Management vorzunehmen, die
mit derVersion 10.5 erweitert wurde. Eine
wichtige Voraussetzung ist es, das Betriebs-
system 2XOS in der richtigen Ausprigung
bereitzustellen. So ist 2XOS flir typische

www.it-administrator.de



Intel i5-3450 intel i7-3770 mit HT - [ntel i7-3930k mit HT
Leistung 4x3,10 GHz 4 x 3,50 GHz 6 x 3,20 GHz
Arbeitsspeicher [l 16 GB DDR3 [ 32 GB DDR3 [T} 64 GB DDR3
Festplatten 2 x 1.000 GB 2 x2.000 GB 2 x 3.000 GB
Datentransfer enthalten J J q’
IPv4 Adresse inkl. 4/ 4/ J
IPv6 Subnetz (/64) inkI. < < <
Backup-Speicherplatz 50 GB 50 GB 50 GB
Betriebssysteme Debian 6.0, CentOS 6.3, openSUSE 12.2 ({1711, Ubuntu 12.04, VMware vSphere 5 & Windows 2012 {{1177] (19,99 € Aufpreis im Mon.)
Admin-Panel inkl. Plesk 11 oder Confixx 3.3

Extras Live 24/7 inkl. Domain-Robot, DNS-System, RDNS-Verwaltung, Reboot, Rescue- und Neuinstallations-System

Setup-Gebiihr . 0_,00€ o _ 0_,00€ o ;_; 0_,00 €
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Thin-Client-Gruppen 2

Haupt | Automatisch anmelden | Linderenstelungen | Engabegerste | Bidschrmschoner | ¥

in keine der Gruppen

2ix

passt, erhilt er die

: Einstellungen der

“Default”-Gruppe,

die sich nicht 16schen

, lasst, zugewiesen.

Ubrigens kann der

| Administrator die

Gruppenname: igm(u

MAC-Fiter: |
Geben Sie en MAC-Adressmuster ein, 2. B, im Format
2293020,

Berechtiung: {Z‘dasseﬂ

Beschrebung: 1l

Thin Clients grup-
penweise ausschal-
| ten, neu starten oder
die Anwender ab-

melden. Erwahnens-

wert ist ferner, dass

das Client Manage-

Bild 3: Durch Angabe von Teilen der MAC-Adresse lassen sich die
Thin Clients anhand der Hardware unterschiedlichen Gruppen zuordnen

PC-Hardware mit einer breiten Unter-
stiitzung verschiedenster Chipsitze ver-
fiigbar. 2X hat dazu auf seiner Website
eine detaillierte Kompatibilititsliste ver-
offentlicht und aktualisiert die Hardware-

unterstiitzung regelmiBig.

Maf3geschneidert fiir jede Hardware
Neben einer 2XOS-Standardversion fiir
PC-Hardware gibt es noch drei Varianten

fiir den Einsatz in einer virtuellen Um-
gebung unter VirtualBox, VMware oder
Hyper-V. Und schlussendlich produziert
2X fiir die Vielzahl an verbreiteten Thin
Clients speziell angepasste Versionen. Die
diversen Versionen sind stets als ZIP- und
ISO-Datei verfugbar. Letztere dient zur
manuellen Installation, die ZIP-Datei zur
Nutzung durch den AS.

Der Administrator muss nun alle bendtigten
Versionen herunterladen und in den AS
importieren, was sich aber sehr einfach ge-
staltet, indem er nur den Pfad zur besagten
ZIP-Datei angibt. Alle importierten Ver-
sionen sind anschlieBend in einer Liste auf-
geftihrt, eine ist als Standard festzulegen.
Um nun bei der Verwendung unterschied-
licher Hardware jeweils die passende Ver-
sion aufzurufen, lassen sich Thin Client-
Gruppen anlegen, die sich an der MAC-
Adresse orientieren. Das ist insofern sehr
sinnvoll, da sich so die herstellerspezifische
Kennung in der MAC-Adresse zur Unter-
scheidung der Hardware nutzen lisst. Nur

falls sich ein Thin Client verbinden will, der
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ment zum AS als
giinstige Option an-

geboten wird.

Individuelle
Thin Client-Einstellungen
Beziiglich derVorgabe einheitlicher Ein-

stellungen hat der Administrator verschie-
dene Moglichkeiten zur Anpassung. Hier
fiel uns auf, dass es wichtig ist, tiberlegt
vorzugehen und das Konzept ein wenig
zu planen. Andernfalls kann es schnell un-
tibersichtlich werden.

Auf diese Weise lassen sich fiir jede Thin
Client-Gruppe individuelle Einstellun-
gen tiber mehrere Registerblitter pfle-
gen. Dies umfasst eine automatische
Anmeldung mit einem einheitlichen
Benutzer, was beispielsweise fiir einen
offentlichen Client sinnvoll ist. Dann
lassen sich die Landereinstellungen vor-
geben, die Eingabegerite definieren
(Tastaturmodell und -layout, Mausmo-
dell) und sich ein Bildschirmschoner
aktivieren. Auch kann der Administrator
das Layout des Desktops bestimmen.
Stehen hier alle Einstellungen auf “Ein-
fach” bezichungsweise “Standard”, sieht
der Anwender nur einen einfarbigen
Hintergrund und kann praktisch nur
die durch den AS bereitgestellten Ap-
plikationen aufrufen. Bei der Wahl “Er-
weitert” hat der Anwender Zugrift auf
einen Fenster-Manager und besitzt lokal
einige grundlegende Tools wie einen
Taschenrechner, einen Bildbetrachter,
einen einfachen Texteditor und einen
Media Player. In der Praxis dirften diese

Tools aber kaum genutzt werden.

Wichtig flir das Bootverhalten ist die Pa-
rametrisierung auf dem Registerblatt
“Hardware”, denn hier ist anzugeben, wel-
ches der importierten Clientbetriebssys-
teme und welche Bootmethode zu ver-
wenden ist. Hier stehen wahlweise die
Festplatteninstallation und der Netzwerk-
boot zur Verfligung. Die erste Option ist
dann sinnvoll, wenn die Systeme noch
tiber lokale Festplatten verfiigen. Dann
wird nur beim ersten Mal mittels PXE
gebootet und es startet eine Routine zur
Installation des 2XOS auf die Platte. Beim
Netzwerkboot startet der Thin Client je-
des Mal mit PXE, auch dann, wenn er ei-
ne eigene Platte hat. Schlussendlich lassen
sich noch die RDP-Einstellungen festle-
gen und ein VINC-Zugrift aktivieren, also
eine Aufschaltung eines anderen Nutzers
auf den Desktop.

Sind Einstellungen tiber die Thin Client-
Gruppen vorgegeben, so lassen sich nun
wieder flir einzelne Clients Ausnahmen
definieren. Wenn der Administrator unter
dem Reiter “Gerite” einen Client mar-
kiert, kann er die oben genannten Ein-
stellungen nochmals individuell verindern,
nachdem er auf der entsprechenden Re-
gisterseite den Haken bei der Option
“Gruppeneinstellungen verwenden” weg-
genommen hat. Letztendlich besteht wahl-
weise die Moglichkeit, mit moglichst ein-
heitlichen Einstellungen zu arbeiten oder

zu individualisieren.

Laut 2X sind fiir den Einsatz von 2XOS
nur 1 GByte Speicherplatz und 512 M-
Byte Arbeitsspeicher erforderlich. Im Test
erwiesen sich die erstellten virtuellen Thin
Clients dann aber doch als recht triage. Mit
1 GByte Arbeitsspeicher liefen die Clients
deutlich flissiger.

Optionale
Zwei-Fakior-Authentifizierung
AS verfligt noch tiber diverse Funktionen

und Features, die den Leistungsumfang ab-
runden und selbst spezielle Wiinsche ab-
decken. Wie in normalen Terminalserver-
umgebungen iiblich, unterstiitzt der AS das
Drucken tiber einen universellen Treiber
sowie das Scannen tber die TWAIN-
Schnittstelle tiber den lokalen Treiber. Ge-
geben ist ferner ein Multimedia-Support
tiber RDP 7 und RemoteFX.
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Bild 4: In den AS lassen sich mehrere 2X0S-Versionen importieren, eine wird dann als Standard festgelegt

Durch eine automatische Dateizuordnung
lisst sich sicherstellen, dass beim Klick auf
eine Datei die passende Applikation ge-
startet wird. Eine weitere, durchaus sinn-
volle Funktion ist eine Versionskontrolle
des 2X-Clients. Wenn ein Client einen
zu alten Versionsstand hat, kann das Starten
von Applikationen oder Desktops verwei-
gert werden. Fiir besondere Sicherheits-
anforderungen unterstiitzt der AS eine
Zwei-Faktor-Authentifizierung tiber Ra-
dius, Deepnet und Safenet.

Damit ein Administrator auch bei Nut-
zung aller Bereitstellungsarten nicht
den Uberblick iiber die Gesamtstruktur
verliert, ist schlieBlich noch ein Farm
Designer integriert, mit dem sich diese
relativ leicht tibersichtlich grafisch dar-
stellen Idsst.

Fazit
Der ApplicationServer XG von 2X ver-

eint die Veroffentlichung von Applika-
tionen und Desktops tiber Microsoft Ter-
minalserver, Citrix sowie Linux NX und
die Bereitstellung von virtuellen Desk-
tops in einem Produkt. Dartiber hinaus
lassen sich die Desktops eigenstindiger
PCs veroftentlichen. Beeindruckend ist
der sehr breite Hypervisor-Support, da
neben allen namhaften Produkten auch
weniger bekannte Berticksichtigung fin-
den. Mindestens ebenso beeindruckend
ist die Client-Palette, die nicht nur

Windows-Systemen und mehreren Li-

www.it-administrator.de

nux-Derivaten den Zugriff erlaubt, son-
dern zudem einen allgemeinen Java-
Client sowie Unterstiitzung fiir mobile
Gerite umfasst.

Sehr gut gefallen hat uns die zentrale
Konsole, tiber die alle Administrations-
schritte erfolgen. Sehr von Vorteil ist,
dass sich mit AS mehrere Terminalser-
ver-Farmen sowie VDI-Hosts adminis-
trieren und fuir unterschiedliche Benut-
zerzugriffe gruppieren lassen. Damit ist
eine Betreuung einer tiberaus hetero-
genen Umgebung mit unterschiedlichs-
ten Anforderungen der einzelnen An-
wender von einem zentralen Punkt aus
gegeben. Die Einrichtung mehrerer Pu-
blishing-Server im Master-/Backup-
Prinzip sorgt fiir eine hohe Verfiigbar-
keit. Die Nutzung von Secure Client
Gateways, bei denen der gesamte Da-
tenverkehr tiber einen Port getunnelt
und bei Bedarf verschlisselt wird, pra-
destiniert das Produkt fiir den Einsatz
in Umgebungen mit erhéhten Sicher-

heitsanforderungen.

Ein umfassendes Thin Client-Manage-
ment unterstiitzt sowohl den Betrieb von
zu Thin Clients umgewandelten PCs als
auch typische Thin Clients diverser Her-
steller. Mit 2XOS liefert 2X das passende
Mini-Betriebssystem, das alle Funktionen
besitzt, um die Thin Clients optimal in
eine AS-Umgebung zu integrieren. Durch

die Unterstiitzung eines PXE-Boots lassen

PRODUKTE I Test

sich die Systeme sehr einfach mit 2XOS
bestiicken, wahlweise als lokale Installation
oder per dauerhaften Netzwerkboot. Bet
Bedarf lisst sich so eine SBC-Infrastruktur
aufbauen, bei der alle Applikationen und
Desktops von zentralen Systemen kom-
men und am Arbeitsplatz nichts mehr zu

pflegen ist. (In) ¥/

Produkt

Programm zur Bereitstellung von Applikationen und
Desktops fir Remotezugriffe und /DI dber Arbeitspldt-
ze und Thin Clients.

Hersteller
2
www.2x.com/de/

Preis

AS Small Business (ein Server, 80 Desktops, ein Gate-
way) kostet 900 Euro, AS Professional (zwei Server,
160 Desktops, zwei Gateways) 2.550 Euro, AS Enter-
prise (drei Server, unlimitierte Desktops und Gate-
ways) 5.150 Euro. Das ClientManagerModule schligt
fiir zehn Clients mit 370 Euro zu Buche.

Technische Daten
www.it-odministrator.de/downloads /datenblaetter

e )
So urteilt IT-Administrator (max. 10 Punkte)
Verdffentlichung von Applikationen / Deskfops 9

( .
(Clientunterstitzung 9
C . >
Integration von Thin Clients 8
C e )
Redundanter Betrigh 9
C [
Hypervisorunterstiitzung 9
C . >
y

Dieses Produkt eignet sich

optimal fir den Einsatz in heterogenen Umgebun-
gen, wo Desktops und Applikationen von ver-
schiedenen Quellen an unterschiedlichen Clients
bereitgestellt werden sollen. Der Einsatz von Thin
(lients kann die Investitionen bei den Arbeitsplit-
zen reduzieren.

bedingt fir reine Terminalserver-Umgebungen mit
einheitlicher Bereitstellung. Hier reicht gegebenen-
falls auch der Betrieb einer nativen Farm mit
Windows Terminalserver oder Citrix.

nicht fiir Umgebungen, die ausschlieBlich mit loka-
len Ressourcen arbeiten und in denen keine Anwen-
dungen oder Deskfops zu verdffentlichen sind.

2X Application Server XG 10.5
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MNetman Desktop Mar

erminalservices haben in vielen IT-

Konstellationen ihre unangefoch-
tene Daseinsberechtigung. Die Loslosung
des Desktops von der lokalen Hardware,
gepaart mit dem etablierten und robusten
RDP (Remote Desktop Protocol), und
die Tatsache, dass sehr viele Branchenlo-
sungen fiir Terminal-Umgebungen frei-
gegeben sind, sorgen daftir, dass SBC (Ser-
ver-based Computing) auch im Jahr 2012
insgesamt sehr beliebt ist. Doch die Ba-

sismittel, die Microsoft mit dem Windows

H+H Software NetMan 5

Komfort fir
den Terminalserver

von Markus Wittwer

Remotedesktops sind fiir viele Unternehmen eine wichtige Technik,

um die Benutzerarbeitsumgebung einfach und zentral bereitzustellen.
Wem dabei die Basisfunktionen von Windows nicht ausreichen, der
muss nicht unbedingt zu grof3en L&sungen wie XenApp greifen. Eine
ginstige Alternative stellt H+H Software mit NetMan 5 zur Verfigung.
Was die Software tatsdchlich leistet, hat sich IT-Administrator im Test
genaver angesehen. Besonders bei der Bedienbarkeit und

der Performance iiberraschte die Losung.

doch nicht der alleinige Heilbringer. H+H
Software mit “NetMan 57, aber auch an-
dere Konkurrenten haben sich der Opti-
mierung der Remotedesktopdienste mit

dhnlichem Erfolg verschrieben.

Neues in NetMan 5

H+H NetMan ist eine Erweiterung der Ba-
sis-R emotedesktop-Dienste von Windows
und versucht, die erwihnten Schwachpunk-
te auszugleichen. Die aktuelle Version 5 ist

im Sommer dieses Jahres erschienen und
soll insbesondere bei der Geschwindigkeit
der Sitzungen Vorteile bieten. Der Wechsel

auf eine NoSQL-Datenbank soll sowohl
die Reaktionsgeschwindigkeit der Admi-
nistrationsoberfliche als auch den Session-
Aufbau und den Start der Anwendungen
deutlich beschleunigen. Besonders weist
der Hersteller jedoch auf die optionale
“NDM RDA” (Remote Desktop Accele-
ration) hin. Gemil} der herstellereigenen
Messungen wird das RDP-Protokoll dank
Kompression maximal um den Faktor 25
beschleunigt. So sei der Einsatz von mobilen
Zugriffen tiber WAN-Strecken méglich,
ohne dass es zu Einschrankungen der Nutz-

barkeit kommt. Ansonsten gibt es in der

. . ]
Server Betriebssystem bereitstellt, haben
ihre Grenzen. Sobald es darum geht, die =
Desktop-Anpassung flexibel zu gestalten, ben der thode far i
einzelne Applikationen in einer Termi- P e ki e Rl Dbt =
nalsitzung bereitzustellen oder gar in einen o e et M
lokalen Desktop zu integrieren, zeigen ot i it o M ot e i,
i
sich gewisse Schwichen. T e v oo o
T AR 1500 TG et
Besatgrn e e g Y e v o R it b, N
.. . - - . . . . i i
Traditionell ist es die Firma Citrix, die seit — it wx it
) B . ) b e arcung i dese
Jahren eine Losung flir derlei Herausfor- B e e e e e o e
derungen bietet. Was einst unter dem Na-
men “MetaFrame” oder “Presentation Ser- e ne ern
ver” vermarktet wurde, heiB3t heute “Citrix <o o] | Lsatman

XenApp”. Auch XenApp setzt auf die Ter-
minalserver-Funktionen von Windows auf

[ L st 91 mabreng e ereenciurg des demaprien desimet

oEl% B (b poyma ™

[ & &
Bild 1: Die Installation von NetMan NDM5 beginnt mit der Einrichtung eines gewdhnlichen Windows-Terminalservers.
Die Sicherheitsfunkfionen der Windows-Remotedesktop-Server miissen hierzu deaktiviert werden.

und erweitert die Fihigkeiten der Technik

hinsichtlich der Benutzerschnittstelle, In-

tegration und der Leistung. Citrix ist je-
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jingsten Version einige kleinere Optimie-
rungen, wie das neu tiberarbeitete Web-
Fenster, ein tiberarbeitetes Lizenzmodell
mit “User” und “Device”, die Unterstiit-
zung virtualisierter Anwendungen, wie bei-
spielsweise Microsoft App-V, und die Ver-

wendbarkeit von IPv6.

Einfache Installation
‘Wir integrierten die Software in eine Ac-

tive Directory-Umgebung auf Basis von
Windows Server 2008 R2. Alle beteiligten
Systeme virtualisierten wir mit VMware.
Der Test der Software begann mit dem
Download des rund 400 MByte gro3en
Installationspakets. Die Installation startet
mit dem Hinzufiigen der Rolle “Re-
motedesktopdienste” auf dem kiinftigen
Terminalserver. Der als PDF-Dokument
bereitgestellten Schritt-flir-Schritt-Anlei-
tung folgend ist dies ziigig erledigt. Da
NetMan eigene Techniken wie Webzu-
griffe, Gateway und Load Balancing mit-
bringt, darf der Administrator diese Funk-
tionen nicht unter Windows aktivieren.
Im Installationsschritt “Authentifizierungs-
methode” gilt es, die Auswahl “Keine
Authentifizierung auf Netzwerkebene
erforderlich” zu markieren und den Li-
zenzmodus auf “Pro Gerit” einzustellen.
Einen Neustart spater mussten wir in den
Einstellungen fiir das RDP-Protokoll im
Register “Allgemein” ebenfalls die “Au-
thentifizierung auf Netzwerkebene” deak-
tivieren. Im Register “Sitzungen” folgten
wir ebenfalls der Anleitung und stellten
mithilfe des Optionsfelds “Sitzung been-
den” sicher, dass mit dem Erreichen des
Sitzungslimits die Session nicht nur ge-

trennt, sondern wirklich beendet wird.

Server

Terminal-Server mit Windows Server 2003 /2008
x86,/x64, Windows Server 2008 R2 x64. Der Net-
Man-Server selbst bendtigt Windows Server 2003
%86 oder hther, 1 GByte freien Plattenplatz fir die In-
stallation und zusitzlichen Speicher fir die Statistik-
und Reporting-Datenbanken.

Client

(lientseitig unferstitzt die Software Windows ab
Version 2000 Professional als Web-Client, Windows XP
und héher fir lokale Installationen. Thin Clients, Apple
MacOS, Linux Gber Java oder RDP. Android- und Apple
i0S-Gerdte Gber RDP oder den AccessToGo-Client.

Systemvoraussetzungen

www.it-administrator.de
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Bild 2: Die Agenten-Komponente kann entweder per Push-Kommando verteilt,
iiber das Webinterface heruntergeladen oder iber das Anmeldeskript installiert werden

Nach Einrichtung der Windows Re-
motedesktop-Server begann die eigentli-
che Installation von NetMan. Interessan-
terweise ist die Organisation rund um die
von uns genutzte 30-Tage-Testlizenz in
der Summe aufwindiger als die eigentli-
che Installation. Die Lizenzdatei erhilt der
Interessent nur nach Anmeldung in einem
‘Webinterface und durch die Eingabe eines
Codes, der per E-Mail versendet wird.
Zur Installation von NetMan selbst muss
der Administrator eigentlich nur die Set-
up-Datei starten, den Zielordner bestim-
men und einige Minuten warten, bis die
Einrichtung abgeschlossen ist. Der Net-
Man-Server war nach dieser kurzen Zeit-
spanne einsatzbereit auf dem Terminal-
server installiert. Gemif3 der Anleitung
spielten wir auf zwei Windows-Clients
noch den NDM5-Agenten per Push-
Kommando auf. Das funktionierte im Test
ohne Tadel, nachdem die Firewall-R egeln
angepasst worden waren. Eine manuelle
Einrichtung oder die Installation per An-
meldeskript oder Softwareverteilung eines
Drittherstellers ist ebenfalls moglich.

Gut gestaltete Oberfléche
unterstitzt die Administration
NetMan5 wirkt gleich auf den ersten

Blick aufgeriumt. Die Zeiten, in denen
Administratoren mit tausenden von Funk-

tionen erschlagen wurden, scheinen vor-

bei zu sein. Ein Doppelklick auf die “Net-
Man Tools” 6ffnet ein kleines Menti mit
sechs Rubriken: z. B.“Center” zur Daten-
verwaltung von Programmen, Stationen
und Benutzern, die “Einstellungen” und
der “Monitor”. Wihrend es beim Monitor
um den Echtzeitzugriff auf Sitzungen oder
Lizenzen geht, handelt es sich beim “Re-
port Center” um die Auswertung all dieser
Informationen {iber einen lingeren Zeit-
raum. Die “Client-Verteilung” pusht den
Client wie bereits erwihnt tiber das Netz-
werk auf den PC. Der “NetMan Prozess-
rekorder” erlaubt das Aufzeichnen von In-

stallationsprozessen.

Die Auswahl flihrt den Administrator in
ein modernes Programmfenster mit Rib-
bon-Technik und einem dreigeteilten
Fenster. Die rechte Spalte beinhaltet “Dy-
namische Informationen”, hierbei handelt
es sich um kontextabhingige HTML-
Hilfstexte vom NetMan-Server. Die Er-
klarungstexte sind gut geschrieben und
bebildert. Insgesamt fillt die Arbeit mit
der Software leicht — alle Funktionen
scheinen auf Anhieb logisch aufgebaut.
Dass es sich bei einer “Kollektion” um
eine Zusammenfassung von Programmen
und Einstellungen handelt, erschlieB3t sich
dem Anwender von allein. Das Wort
“Skripte” verwundert zunichst, nach ei-

nem Mausklick ist aber klar, dass es sich
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Bild 3: Die optionale Remotedesktop-Beschleunigung erzielte im Test eine
Performance-Verhesserung von bis zu 55 Prozent in einer simulierten WAN-Umgebung

um “Programme”, “Installationsjobs” oder
“URL-Verweise” handelt, die in den Kol-
lektionen zu verknitipfen sind. Bereits nach
wenigen Minuten war es im Test méglich,
eigene Programme in eigenen Kollektio-
nen fiir Benutzer bezichungsweise Be-
nutzergruppen freizuschalten. Die knapp
400 Seiten PDF-Dokumentation hatten
wir zu diesem Zeitpunkt noch nicht ein-

mal angelesen.

Die Erstellung eines eigenen “Skripts” be-
steht aus der Beantwortung einiger Op-
tions- und Eingabefelder im Dialogfenster
“Skripteditor”. Diese lauten beispielsweise
“Name”, “Starteinstellungen”, “Symbol”,
“Programmpfad” oder “Ausfithrung in
Normal / Maximiert / Minimiert / Ver-
steckt”. Wer schon einmal Programme in
anderen Skript-Sprachen gestartet und
bereitgestellt hat, fiir den ist das alles kein
Hexenwerk. Auch andere Optionen sind
selbsterklirend: “Mehrere Instanzen in ei-
ner Sitzung erlauben” oder “Als Adminis-
trator ausfithren (VISTA oder hoher)”.
Das, was der Administrator zusammenge-
bastelt hat, kann er jederzeit mit den Be-
fehlen “Debug” und “Start” sofort aus-
probieren. Ist mehr als eine Standard-
bereitstellung erforderlich, so muss der
Nutzer in das “Erweiterte Skript” wech-
seln. AnschlieBend stehen Funktionen wie
das applikationsabhingige Mapping von
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Druckern und Laufwerken, das Schreiben
und Lesen von INI-Dateien, der Zugriff
auf Active Directory-Eigenschaften oder
die Bearbeitung der Registry-Datenbank
zur Verfligung.

Voller Komfort fir den Anwender
Auf einem Windows-PC erweitert der
NetMan-Client das Startment und den
Task-Tray. Die per Terminaltechnik be-

reitgestellten Applikationen, beispiels-
weise ein Office-Programm oder eine
Branchensoftware, werden so in das
Startmenti integriert, als sei die Software
lokal installiert. Der Anwender bemerkt
keinen Unterschied in der Gestalt der
Software. Erst beim Start der Applikation
erscheint, sofern es sich um die erste Ver-
bindung zum Server handelt, fiir zirka
zehn Sekunden ein Dialogfenster von
H+H, in dem verkleinert der Desktop
des Servers zu erkennen ist. Single Sign-
On (SSO) sei Dank wird dem Anwen-
der, sofern in den Stammdaten von Net-
Man aktiviert, eine manuelle Anmeldung
erspart und das gewtinschte Programm
sofort gestartet.

Programmfenster in einer Remotedesk-
topverbindung, die sich nahtlos auf dem
lokalen Desktop darstellen, heiflen ge-
meinhin “Seamless Windows”. Diese naht-
lose Darstellung ist bei NetMan5 sehr gut
gelungen. Programmfenster lassen sich zii-
gig verschieben und in der Grofe anpas-
sen. Die Zwischenablage wird synchro-
nisiert und Meniierweiterungen, die
beispielsweise zur Laufzeit der Software
stellt das Pro-
gramm ebenfalls korrekt dar. Auch die

am “Task-Tray andocken”,

Umleitung von Dateien eines bestimmten
Typs zu einer bestimmten Software be-
herrscht NetMan5. Ein Doppelklick auf
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Bild 4: Programme, Konfigurationen oder Links fiir den Benutzer fasst
NDMS5 in so genannten “Skripts” zusammen, die der Administrator zusammenstellt
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eine so verkniipfte Datei auf dem Client-
Rechner startet das Programm auf dem
Sitzungs-Host. Eine neuere Variante hier-
von ist die “Protokollumleitung”, bei der
Protokollaufrufe, beispielsweise “http:”
oder “mailto:”, an bestimmte Programme
umgeleitet werden konnen. Die Akzeptanz
der Losung diirfte durch die gute Desk-
top-Integration bei Anwendern im Un-
ternehmen recht hoch sein. Je nachdem,
was fir ein Client-Betriebssystem der An-
wender nutzt, mag vielleicht auffallen, dass
die typischen Remotedesktop-Programme
keine Aero-Optik nutzen, Vista bezie-
hungsweise Windows 7 aber schon. Neben
den Seamless-Windows hat der Anwender

Produkit
Software zur Deskiop-Bereitstellung auf Basis
der Windows-Terminaldienste.

Hersteller
H+H Software
www.hh-software.de

Preis

Der Basispreis der Software mit finf Lizenzen startet
bei 831,81 Euro. Bei Abnahme von 500 Lizenzen
liegt der Einzelpreis bei rund 31 Euro pro Gerdt. Die
optionale NDM Remote Desktop Acceleration kostet
70,21 Euro pro Benutzer.

Technische Daten
www.it-administrafor.de /downloads /datenblaetter

é N
So urteilt IT-Administrator (max. 10 Punkte)
Bedienkonzept 7
( ) D}
Client-Unterstiitzung 8
C || D
Desktop-Anpassungen 8
( s
Web-Darstellung 8
C || D]
RDP-Beschleunigung 9
( L | WD)

S

Dieses Produkt eignet sich

optimal fir Unternghmen, denen die Remotedesk-
top-Bordmittel von Windows nicht ausreichen.

bedingt fir Kleine Unternghmen, die nur geringe
Anpassungsanforderungen im Remotedeskfop-
Umfeld haben.

nicht fir Firmen, die keinen Bedarf an Terminaltech-
nik haben oder denen die Bordmittel gut ausreichen.

NetMan Desktop Manager 5
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natiirlich auch noch den “kompletten Re-

mote-Desktop” zur Auswahl.

Neben dem lokalen Client verwendet die
Software eine webbasierte Verteilung.
Hierfiir startet der Anwender die Intra-
netseite der NetMan5-Installation, meldet
sich mit seinen Login-Daten an und erhilt
im Browserfenster die ihm zugewiesenen
Programme. Der Vorteil des NetMan
RDP-Webclients ist seine Plattformun-
abhingigkeit. Auf der Maschine muss
lediglich die Java-Laufzeitumgebung 6.x
installiert sein. Im Test konnten wir er-
folgreich und ohne Probleme mit Wind-
ows 7, XP, XP Embedded und Mac OS
10.6 auf die Applikationen zugreifen. Auf
Nachfrage erklirte der Hersteller, dass bei-
spielsweise auf Igel-Thin Clients die
Clientsoftware auf die Custom-Partition

installiert werden kann.

Beachtliches Tempo
Letztendlich ist die groBe Frage, wie sich

die Software dank der beworbenen op-
tionalen RDP-Beschleunigung NDM
RDA im Geschwindigkeitstest schligt.
Das Ergebnis dieser Datenstromkompres-
sion mit ‘“Packet Shaping” ist wahrlich be-
achtlich. Die typischen negativen Effekte
wie das Ruckeln bei Animationen oder
in gescrollten Dokumenten mit Bildern
sind deutlich reduziert. In einer simulier-
ten, schmalbandigen Verbindung mit einer
Latenz von 100 ms und einer Daten-
durchsatzrate von 2 MBit/s fuihlt sich eine
Terminalsitzung an wie in einem lokalen
Netzwerk mit 100 MBit/s ohne nennens-
werte Latenz. Wihrend der Bildaufbau ei-

ner Bitmap-Darstellung ohne RDA-
Kompression in der WAN-Umgebung
beinahe zehn Sekunden dauert, ist der
Aufbau mit aktiviertem RDA in rund drei
Sekunden erledigt.

Ein kleines Prifprogramm, das einen
kontrollierten Ablauf von Programmstart,
Speicherkommando und Offnen einer
Bitmap-Datei mit Zeitmessung durch-
fihrte, ermittelte in unserem Test eine
Performance-Verbesserung von rund 55
Prozent in der simulierten WAN-Um-
gebung. Treten im Netzwerk simulierte
zweil Prozent Paketverluste auf, so ist die
Leistung mit aktivem RIDA zwar besser,
aber im Vergleich zur Standard-RPD-
Verbindung sind die Zugewinne nicht

mehr so deutlich.

Fazit
Der NetMan Desktop Manager 5 ist eine

professionelle Software zur Bereitstellung
von Desktops in Unternehmen. Auch
wenn die Installation der Software nur ei-
nige Minuten dauert und bereits nach we-
niger als einer halben Stunde die ersten
angepassten Umgebungen festgelegt sind,
darf der Administrator das Programm kei-
nesfalls unterschitzen. Die umfangreiche
Produktdokumentation offenbart eine
Vielzahl an Einstellungsmoglichkeiten.
Doch trotz der vielen Méglichkeiten, die
dieses Programm bietet, fillt die Bedie-
nung flir den Administrator leicht. Anstelle
sich mit einem der vielen selbstgeschrie-
benen Anmeldeskripten herumzuplagen,
erscheint der Einsatz von NDMS5 doch
deutlich einfacher. (dr) /4

Bild 5: Der Anwender geniefit mit NetMan den vollen Komfort eines Fat-Clients, auch dank RDP-Beschleunigung
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TSplus 2012

Beinahe original

von Thomas Bdr

Die Pluspunkte des Remotedesktop-Betriebs unter Windows liegen

in der zentralen Bereitstellung, der Vermeidung lokal gespeicherter Daten
auf dem Client-System, einer hdheren Betriebssicherheit und mehr. Wegen dieser
zahlreichen Vorteile hat sich der Terminalserver gegen die Angriffe anderer
Techniken stets behaupten kénnen. In vielen Unternehmen wird diese Grundlage
mithilfe von Citrix XenApp weiter veredelt. Die Kombination aus Microsoft Re-
motedesktop und Citrix XenApp ist jedoch nicht gerade billig. Um die Technik zu
erhalten, muss ein Unternehmen viel Geld fiir Lizenzen ausgeben. Fiir kleinere
Umgebungen ist das oft zu teuer. Hier springt TSplus 2012 in die Bresche
und will das volle Terminalserver-Vergniigen fir einen deutlich

geringeren Preis liefern. Ob dies gelingt, zeigt unser Test.

n ass ein Standard-Windows-PC nicht
gleichzeitig von verschiedenen An-
wendern genutzt werden kann, ist eine von
Microsoft kiinstlich eingebaute Begrenzung,.
Der technische Unterschied des Betriebs-
systemkerns oder der wichtigsten Wind-
ows-Komponenten zwischen Client- und
Serverfassung ist nicht so grol3, dass es eine
Erklirung fiir diese Begrenzung gibt. Win-
dows XPVista, 7 oder 8 sind als Einzelplatz-
system ausgelegt und fiir die Bediirfnisse ei-
nes Einzelbenutzers getrimmt. Windows
Server mit aktivierten Remotedesktop-
Diensten, vormals Terminalserver, ist indes
auf den gleichzeitigen Mehrbenutzerbetrieb
optimiert. Wer in die technischen Referenz-
dokumente von Microsoft schaut, sicht, dass
sich viele Grundwerte zwischen den Be-
triebssystemausprigungen unterscheiden.

Der PC wird zum Terminalserver

TSPlus 2012 fiir Windows (TSP) ist eine
Software des franzosischen Herstellers
TSPlus, die einen Standard-PC in einen

Terminalserver verwandelt und fiir den Be-

trieb in einer Mehrbenutzerumgebung op-
timiert. Das Programm enthilt eine Vielzahl
von Funktionen, wie Multi-Session, Mul-
ti-User (ab Windows 7), Load Balancing,
Universal Printer, Seamless-Client, USB-
Client (optional), RDP-Client, Web-Client,
Seamless Remote-Applikation, Applica-
tion-Control und eine zentrale Benutzer-

www.it-administrator.de

verwaltung. Die Besonderheit ist, dass all
diese Funktionen, die gewdhnlich von ei-
nem Terminalserver geboten werden, ein
Standard-PC mit Windows XP SP3 oder
hoher bereitstellt. Freigegebene Applikatio-
nen werden, genau wie auf einem echten
Terminalserver, als kompletter Remote-
Desktop dargestellt oder als Seamless-Fenster,
das sich in einen lokalen Desktop integriert.

Nun stellt sich dem Interessenten die Frage,
ob die Mehrfachnutzung eines Einzelplatz-
Betriebssystems tiberhaupt zulissig ist. Auf
Nachfrage antwortete der Hersteller, dass
er die Technik zur Mehrfachnutzung ohne
die typischen Microsoft-Softwarekompo-
nenten realisiert und es daher zu keinem
EULA-Lizenzverstol komme. Wie die Li-
zenzrechte flir die auf dem TSPlus-Server
bereitgestellten Softwareanwendungen im
Terminalserver-Umtfeld lauten, hingt, so
der Hersteller weiter, von den Lizenzbe-
stimmungen der jeweiligen Softwareher-
steller ab. Im Zweifelsfall ist flir jeden Be-
nutzer sicherlich eine Windows-CAL
erforderlich. Einen Remotedesktop-Li-
zenzserver vermissten die TSPlus-Termi-

nalserver jedoch im Testnetzwerk nicht.

Sehr einfache

Installation binnen Minuten

Die Installation der Software ist denkbar
einfach. Der Installer besteht aus einer 115

MByte groBen Datei, die wir per Dop-
pelklick auf dem kiinftigen Terminalserver
starteten. Die einzige Frage, die wir bei
der Installation zu beantworten hatten,
war die nach dem Zielverzeichnis. Nach
dem Installationsvorgang, der lediglich
drei Minuten dauerte, mussten wir den
Computer neu starten. Die Anforderung
an den Rechner, der als Terminalserver
zum Einsatz kommen soll, ist gering. Ab
‘Windows XP SP3 ist eine Nutzung mog-
lich. Neben Windows wird lediglich eine
aktuelle Java-Installation auf dem PC ver-
langt. Ist diese Voraussetzung nicht erfiillt,

so verweigert der Installer seinen Dienst.

Die Hardware-Anforderungen sind ab-
hingig von der zu erwartenden System-
last. Sollen lediglich fiinf Benutzer auf
dem System gleichzeitig arbeiten, so ist
eine Single Core-CPU mit 512 MByte

Windows XP SP3 und haher auf der Seife des TSplus-
Terminalservers mit aktueller Java Runtime-Installation.
Aktuelle Windows Server-Betriebssysteme, auch Small
Business Server, werden unterstitzt. Clientseiti arbeifet
die Software mit allen giingigen Windows:Versionen und
iber den Java-Agenten auch mit Linux-Systemen. i0S-
und Android-Untersfiitzung ab der nevesten Version, die
jedoch im Test nicht verifiziert werden konnte.

Systemvoraussetzungen
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Bild 1: TSplus 2012 ermdglicht es, einen Standard-PC in einen Terminalserver umzuwandeln

DDR2-Speicher oder schneller ausrei-
chend, sofern Windows XP als Betriebs-
system genutzt wird. Fir das deutlich mo-
dernere Windows 7 empfiehlt der
Hersteller bei derselben Auslastung bereits
eine Dual Core-CPU mit mindestens 2
GHz Taktfrequenz und 2 GByte DDR3-
RAM. Bei 20 gleichzeitig aktiven Benut-
zern steigt die Anforderung flir Windows
7/2008 SBS oder Server 2008 auf zwel
Quad Core-CPUs mit 4 GByte RAM.

Remotezugriff
problemlos etabliert
Fir den Test installierten wir die 15-Tage-

Testversion, die jedem Interessenten auf der
Homepage zur Verfligung gestellt wird, auf
einem unter VMware ESX5 virtualisierten
Windows 7 Enterprise SP1 x64-System mit
zweil CPU-Kernen und 2 GByte zugewie-
senem Arbeitsspeicher. Beim Design der
Fenster haben sich die Entwickler etwas
Besonderes einfallen lassen: Die Fenster-
rahmen sind grafisch aufgewertet und der
Administrator hat das Gefiihl, er wiirde ein
Computerspiel oder ein System-Gimmick
installieren. Das Hauptfenster der Software,
das “AdminTOOL”, vermittelt ebenfalls

diesen Charme.

Der folgende erste Funktionstest, zu dem
die deutschsprachige PDF-Kurzanleitung
rit, ist ein Zugriffsversuch mit dem Stan-
dard-Remote-Desktop-Client von Mi-
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crosoft von einem anderen PC im Netz-
werk. Bis auf ein fiir nur einen Augen-
blick sichtbares Fenster von TSP verhielt
sich der Windows 7-Terminalserver wie
ein ganz gewohnlicher Server mit Re-
mote-Desktop-Diensten im Netzwerk.
In punkto Geschwindigkeit gab es eben-
falls keine erkennbaren Unterschiede.

Schaut der Remote-Desktop-Benutzer
ohne Administrationsrechte in das Start-
ment, so kann er die Verwaltungssoftware
von TSP zudem nicht finden. Die Grund-

TSplus 2012 = AdminTOOL (4.20.12.90)
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funktionalitit liefert die Software somit
ohne jegliche Probleme. Mehrere Benut-
zer konnen sich im RDP-Vollbildmodus
am TSP-Terminalserver anmelden, ohne
dass es zu unerwiinschten Interaktionen
kommt. Ein Blick in den Task-Manager
offenbart im Register “Benutzer”, dass es
sich um ganz gewohnliche RDP-Sitzun-

gen mit eigener Session ID handelt.

Erschwerte Administration
Das AdminTOOL des TSP besteht aus den

drei Registern “Administration”, “Anwen-

dungen publizieren” und “Anwendungen
Benutzern oder Gruppen zuweisen”. Die
Administrationssoftware, die direkt auf TSP
installiert ist und sich auch nicht von einem
anderen PC aus starten lisst, bietet unter-
schiedliche Oberflichensprachen — unter
anderem Englisch und Deutsch.

In der “Administration” ist der Anwender
in der Lage, die Grundkonfiguration vor-
zunehmen, beispielsweise die Port-Adres-
se fir RDP/HTTP oder HTTPS zu ver-
indern. Uber einzelne Checkboxen legt
der Administrator fest, ob pro Benutzer
nur eine Verbindung zulissig ist, UAC
und die Firewall generell ausgeschaltet
bleiben oder ein PC-Namensfilter aktiv
ist. Einzelne Laufwerksbuchstaben kann
der I'T-Verantwortliche in der Explorer-
Ansicht fiir Benutzer ausblenden, ohne
dass jedoch ein direkter Zugrift komplett

unmoglich wire.

| Fobeim || el | |feCeiuinbest| | Adween |
-~

(sctem|

BE . =iloie 1247

Bild 2: Welche Benutzer/Benutzergruppen welche Applikationen erhalten,

wird Gher die grafische Oberfliche oder direkt in einer INI-Datei festgelegt
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Portable Remote Client
y¢) Generator

[ General | Display | RemoteApp | Lokale Gerate | Programm | Sichemet |
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[F1COM Ports
[T Smart Cards
[ usBGerate
[ Sound

- @ Vorschau mit lokalem PDF Reader
") Druck auf Standanddrucker - mit lokalem Treiber
() Drucker auswahlen - mi lokalem Treiber
) Streaming auf Standarddnucker - mit lokalem Treiber

) (e

Client Name: Client-55.axe

Client-Symbol:
Sprache -

Bild 3: Eine Besonderheit von TSplus: Der Windows-Zugriffsclient wird als EXE-Datei nach den
Anforderungen des Administrators generiert

Das Desktop-Farbschema fiir Benutzer kann auf Wunsch zwischen
Blau und Silber umgestellt werden, Menti-Optionen im Benut-
zer-Menii ausgeblendet oder das Logo und der Desktophintergrund
angepasst werden. Viele Befehle im Menii des AdminTOOLs
fiihren einfach zu den Standard-Fenstern von Windows wie Task-
manager, lokale Benutzer und Gruppen, Gruppenrichtlinien, Diens-
te oder die Servereigenschaften. Bei komplexeren Konfigurations-
anforderungen verweisen die insgesamt nicht sehr aussagekriftigen
PDF-Dokumente auf INI-Dateien, die manuell anzupassen sind.
‘Was uns jedoch sehr gut gefiel, war die Moglichkeit, die Oberfliche
mit einem Administrator-PIN-Code zu versehen, um unerwiinsch-

ten Personen den Zugrift zu verweigern.

Leider gibt es gewisse Seltsamkeiten in der Bedienung der Ad-
ministrationsoberflache. Soll beispielsweise eine neue Applikation
bereitgestellt werden, ohne dass der Benutzer den kompletten
Desktop zu Gesicht bekommt, so wechselt der Administrator in
das Register “Anwendungen publizieren” und fullt die Felder
“Angezeigter Name”, “Pfad/Dateiname”, “Startverzeichnis” und
“Befehlszeile” aus. Lediglich vier Optionen bietet das Programm
fiir weitere Einstellungen: “Anwendungen maximiert oder mi-
nimiert starten”, “Anwendung fiir alle Benutzer freigeben” und
“Starten + Verbergen der Anwendung”. Gibt der Administrator
eine Applikation ein, beispielsweise “Winword”, klickt dann auf
“Sichern” und méchte nun mit “Excel” fortfahren, so tiberspeichert
er leider “Winword”. Im Test war stets ein Doppelklick auf*““Hin-
zufligen” notwendig, ehe eine neue, leere Anzeige durch das Pro-

gramm dargestellt wurde.
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Applikationen weist TSP entweder lokalen
Benutzern oder Gruppen zu oder nutzt
die Anbindung an das Active Directory, der
direkte Verweis auf OUs ist nicht moglich.
Jedes Programm, das im Vorfeld angelegt
wurde, steht anschlieBend als Checkbox
zur Verfligung, die dem Benutzer oder ei-
ner Gruppe zugeordnet wird. Es versteht
sich von selbst, dass bei einer kompletten
Freischaltung des Desktops eine derlei ge-
naue Zuordnung tiberhaupt nicht méglich
wire. Hierflir setzt TSP auf einen eigenen
Windows-Agenten, der die Verbindung
aufbaut, oder auf eine Anmeldung per
‘Webinterface, das einen Java-Agenten ak-
tiviert. In den Server-Stammdaten hat der
Administrator die Moglichkeit, den freien
Zugrift per Standard RDP-Clients auf den
Server zu sperren, um so eine Umgehung

der Richtlinie zu verhindern.

Selbstgebaute Agenten
erhohen Sicherheit und Komfort
Um die Verwendung von Seamless-Win-

dows-Applikationen auf einem Windows-
Client-System zu erzwingen und gleich-
zeitig dem Benutzer den Aufruf so einfach
wie moglich zu machen, erlaubt TSP, einen
Windows-Zugriffs-Client als ausfiihrbare
Datei zu erzeugen. Alle Parameter, etwa den
Benutzernamen, die Farbtiefe, Zugrift auf
lokale Ressourcen oder die Art des Aus-
drucks, legt der Administrator in diesem
selbsterklirenden Programm fest. Es ist sogar
moglich, das Zugriffspasswort direkt ein-
zuspeichern. Besonders praktisch in Bezug
auf die Sicherheit: Der Administrator legt
auf Wunsch fest, von welcher USB-Stick-
Seriennummer sich der Client ausschlie3-
lich starten ldsst und auf welchem PC-Na-
men das Programm funktionieren soll.
Somit kann der I'T-Verantwortliche bei Be-

darf einen zusitzlichen Dongle in Form ei-

In Terminalservice-Umgebungen gibt es immer wieder
das Problem der Druckerzuordnung. An dieser Stelle
haben sich die Entwickler von TSP galant aus der Affd-
re gezogen. Der “Universalprinter” druckt einen Auf-
trag in eine PDF-Datei und zeigt diese in einem lokal
installierten PDF-Viewer an. Von dort aus druckt der
Benutzer das Dokument tatsdchlich auf seinem Dru-
cker. Alternativ bleibt die Maglichkeit, den lokal am
(lient-Computer angeschlossenen Drucker direkt zu
nutzen, sofern die Treiber verfiighar sind.

Druck per PDF
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nes USB-Sticks erzeugen. Aber auch ohne
von einem USB-Laufwerk zu starten, ar-

beitete das Programm im Test einwandfrei.

Wird das Programm gestartet, so dauert es
zirka 30 Sekunden, bis die Verbindung kom-
plett aufgebaut ist. Auf der rechten Fens-
terseite wird ein optisch an Windows an-
gelehntes Menii mit den freigegebenen
Applikationen angezeigt. Je nach Konfigu-
ration bieten sich zwei Farbmodelle und
zwei Darstellungsformen an, die sich jedoch
nur optisch voneinander unterscheiden. Die
Seamless-Windows-Applikationen arbeiten
wie gewohnt, lassen sich maximieren oder

minimieren und in der GroBe anpassen.

Zugriff per Webservice
Neben dem eigenen Agenten fiir Win-
dows-Computer und dem Standard-RDP-

Aufruf erlaubt die Software die Verwen-

dung eines internen Webservers, um einen
Java-Agenten auf einem Client-System zu
starten. In der Teststellung weigerte sich
die aktuelle Version 5 jedoch vehement,

den eingebauten Webserver so zu starten.

Wegen dieser Auffilligkeit luden wir die
Software noch einmal von der franzdsi-
schen Hauptseite herunter. Dort stand,
entgegen der auf der deutschsprachigen
Seite zu findenden Version 5.20, noch die
frithere Version 4.20 zum Download be-
reit. Die Version 4.20 trigt jedoch im Ad-
ministrationsinterface den Namenszusatz
“TSplus 2012” — die Verwirrung war nun
komplett. Kurzerhand installierten wir die
4.20-Fassung, stellten die Sprache auf
“Deutsch” um und konnten problemlos
auf den Webserver zugreifen. Anschlieend
war es uns im Test moglich, auf die Web-
seite zuzugreifen und die definierten Ap-
plikationen zu oftnen. Der so gestartete
Java-Client zeigte die Seamless-Windows-
Applikationen in derselben Art an wie der

zuvor beschriebene EXE-Agent.

Fazit
Das Kernsystem von TSplus 2012 arbeitet

exakt so, wie es der Hersteller verspricht.
Die Management-Software der aktuellen
Version 5.20 konnte im Test nicht so
recht tiberzeugen und scheint hier und
da noch mit der heiflen Nadel gestrickt
zu sein. Der Webserver fiir die Verwen-

dung des Java-Zugrifts auf bereitgestellte

Applikationen funktionierte erst gar
nicht. Erst ein Riicksprung auf die Vor-
gingerversion ermoglichte es, iiberhaupt

mit dem Test fortzufahren.

Das seltsame Software-Design ist sicherlich
Geschmacksache, die Steuerung tiber INI-
Dateien ist im Jahr 2012 jedoch garantiert
antiquiert. Dass es keine Verwaltungskonsole
flir die Workstation des Administrators gibt,
ist auch nicht gerade zeitgemil. Der Blick
in die Referenzliste zeigt jedoch, dass sich
weltweit teilweise namhafte Unternehmen
fur TSPlus entschieden haben. (jp) — #&

Produkt
Software fiir Remotedesktop-Dienste
und Mehrbenutzerzugriff.

Hersteller
TSPlus Germany Distribution
www.terminalserviceplus.de

Preis

Der Preis ist gestaffelt nach Leistungsumfang und
beginnt bei 71,40 Euro fir eine Basisversion der
3BenutzerLizenz. In der maximalen Ausbaustufe
ohne BenutzerBegrenzung kostet die Software in der
“TSPlus Unlimited Corporate Edition” mit Universal
Printing, HTTPS /SSH-Tunneling, HTML5 iPAD /Android-
Access und Server Gateway rund 1.120 Euro.

Technische Daten
www.it-administrator.de/downloads/datenblaetter

\,

\
So urteilt IT-Administrator (max. 10 Punkte)

Remotedesktopservices

C ]

Konfiguration
C )

Anpassbarkeit der Deskops
C )

Verteilung per Datei
( ]

Client-Unterstiitzung
C

Dieses Produkt eignet sich

optimal fir Untermehmen, die in kleinen Umge-
bungen méglichst identische Desktops mit gerin-
gen Kosten bereifstellen wollen.

bedingt fir Unternehmen, die eine komplexere
Terminalservice-Umgebung betreiben missen.

nicht fir Unternehmen, die keinen Bedarf an
Remotedeskiops haben.

TSPLus 2012
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Quelle: Visty - Fotolia.com

n ie Bezeichnung einer Monito-
ring-Software als “Terminal Ser-
vices Log” (TSL) mag etwas ungewohn-
lich klingen, sie beschreibt aber die
Funktion recht gut, denn im Fokus steht
die Uberwachung von Terminalserver-
farmen unter Windows Remote Desk-
top Services und Citrix XenApp. Dabei
handelt es sich nicht um eine typische
Ereignis-Uberwachung zum schnellen
Aufdecken von Fehlfunktionen, sondern
um die Aufzeichnung aller Aktivititen
sowie der Nutzung und Auslastung. Das
Resultat ist ein umfassendes Reporting
mit diversen vorgefertigten, sehr detail-
lierten, dynamischen Berichten sowie
der Moglichkeit, eigene Auswertungen

zu definieren.

Je groBer eine Terminalserverfarm ist,
desto wichtiger ist es, die Auslastung im
Auge zu behalten. Zum einen liegt es
im Interesse eines jeden Unternehmens,
nur so viele Ressourcen bereitzustellen,
wie tatsichlich bendtigt werden, sodass
es sehr hilfreich ist, die Auslastung tiber
den Tages- und Wochenverlauf zu ken-

nen. Zum anderen sollten sich Ande-
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Acceleratio Terminal Services Log 3.7.5

Stiller Beobachter

rungen an den Nutzergewohn-
heiten, die flr eine steigende
oder sinkende Auslastung ver-
antwortlich sind, erkennen las-

sen, um rechtzeitig zu reagieren.

Kein Bedarf an Agenten

Terminal Services Log ist in drei Ver-

sionen verfiigbar: Die Standard Edition
eignet sich fiir einzeln betriebene Ter-
minalserver und die Professional Edition
fiir mittelgroBe Farmen mit ein bis zehn

LN, [ e o

[ Hom bewt "~ pieert | Ot | B e | o

von Jirgen Heyer

Gerade in grof3eren Terminalserverfarmen ist es

fur einen effizienten Betrieb lberaus wichtig, sowohl
die Nutzung als auch die Auslastung kontinuierlich
zu Uberwachen. Nur so kann ein Administrator
rechtzeitig auf Verdéinderungen reagieren und bei
Bedarf erweitern oder reduzieren. Ein &uf3erst
umfassendes Monitoring verspricht hier Terminal
Services Log von Acceleratio. IT-Administrator

hat die Fahigkeiten der Software
genaver untersucht.

Servern. In diesen beiden Fillen erfolgt
die Installation auf jedem Server. Die
Enterprise Edition letztendlich richtet
sich an gréBere Farmen, wo die Soft-
ware auf einem unabhingigen Monito-
ring-System installiert wird und von
dort alle zu tiberwachenden Server ab-
fragt. Dartiber hinaus besitzt die Enter-
prise Edition einen deutlich gréBeren
Funktionsumfang. So erlaubt sie das Er-
stellen eigener Berichte und arbeitet mit
rollenbasierten Zugriffsrechten. Ein gro-
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Bild 1: Fiir die aufgerufenen Programme liefert TSL die minimale und maximale Arbeitsspeicherbelegung

www.it-administrator.de



Ber Vorteil ist die agentenlose Arbeits-
weise, sodass auf den tiberwachten Ter-

minalservern nichts zu installieren ist.

Getestet haben wir die TSL Enter-
prise-Version, installiert auf einem Win-
dows Server 2008 R2. Uberwacht wur-
den zwei Terminalserver ebenfalls unter
Windows Server 2008 R2, auf denen
diverse Applikationen freigegeben wa-
ren, auf die eine Handvoll Clients zu-
grift. Alle Systeme waren Mitglied einer

Windows-Domine.

Am Anfang steht die Datenbank

TSL kommt mit einer integrierten Da-
tenbank, im Handbuch als SQL Compact
bezeichnet. Diese eignet sich unserer

Meinung nach aber bestenfalls fiir einen
Ressourcen-schonenden Betrieb der
Standard Edition. Laut Handbuch ist der
Umfang der Berichte mit dieser Daten-
bank recht eingeschrinkt und der volle
Funktionsumfang steht erst mit einer ex-
ternen MS SQL-Datenbank zur Verfii-
gung. Das bedeutet iibrigens nicht, dass
hier unbedingt noch zusitzliche Investi-
tionen fillig sind, da es auch legitim ist,
die kostenlose Express-Version zu ver-
wenden. So nutzten wir im Test MS SQL
2005 Express mit einer Standardinstalla-

tion und Windows-Authentifizierung.

Die Installation des knapp 40 MByte
groBen Pakets verlief problemlos, an-
schlieBend startete ein Assistent, um die
beschriebene Datenbank auszuwihlen
und um festzulegen, ob nur ein oder
mehrere Server liberwacht werden sol-
len. Gut gefiel uns, dass sich der Daten-
bankzugrift gleich tiberpriifen lisst und
die Software auf Wunsch im Netz nach
SQL-Servern sucht. Sofern noch keine
SQL-Instanz angelegt ist, ibernimmt
dies TSL, sodass spezielle SQL-Kennt-
nisse nicht erforderlich sind.

Windows Server 2003,/2008 (R2), Microsoft SQL
Server 2005,/2008 (Express Edition) empfohlen,
Windows Terminal Services beziehungsweise Remote
Desktop Services, Citrix XenApp 5, 6 oder 6,5 oder
Presentation Server 4.0/4.5, Citrix Metaframe XP.

Systemvoraussetzungen

www.it-administrator.de
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Bild 2: TSL ermittelt pro Terminalserver-Benutzer auch die gestarteten Prozesse

Schneller Start
Uber zentrale Konsole

Die zentrale Administration erfolgt bei

der Enterprise Edition tiber eine Kon-
sole, die auf dem Server aufzurufen ist,
auf dem TSL installiert ist. Gefallen hat
uns hier die intuitiv bedienbare, drei-
spaltig aufgebaute Oberfliche. In der
rechten Spalte sind die verschiedenen
Berichtsarten thematisch gruppiert auf-
gelistet. Die mittlere, breite Spalte enthilt
den jeweils ausgewihlten Bericht in
Textform sowie als Grafik und die rechte
Spalte erlaubt eine Filterung sowie die
Wahl der grafischen Darstellung. Ist in
der mittleren Spalte keine Grafik zu se-
hen, muss der Administrator nur weiter
nach unten scrollen. Die Spalte ist bei
den meisten Berichten schlichtweg deut-
lich linger, als auf den Monitor passt.

Nach Abarbeiten des Assistenten fiir die
Datenbankwahl sind nur noch wenige
Einstellungen zu titigen. So lisst sich das
Abfrageintervall an die gewiinschte
Mess-Auflosung sowie an die Anzahl der
abzufragenden Server anpassen. Stan-
dardmiBig sind 90 Sekunden eingestellt,
wobei der wihlbare Bereich zwischen
15 und 360 Sekunden liegt. Der Her-
steller empfiehlt allerdings, das Intervall
nicht kleiner als 60 Sekunden zu wihlen.
Letzten Endes hingt die Einstellung mit
davon ab, wie viele Server zu iiberwa-

chen sind, damit sich in einem Zyklus

alle Informationen einsammeln lassen.

Weiterhin lisst sich einstellen, ab welcher
Zeit der Inaktivitit eine Remote-Verbin-
dung als untitig gezihlt werden soll. Er-
freulicherweise ermoglicht die Enterprise
Edition auch eine anonyme Aufzeichnung
der Aktivititen, bei der eine Sicht auf einen

individuellen Benutzer nicht moglich ist.

Sinnvolle Filtermaglichkeiten
Damit sich Auswertungen spiter besser

interpretieren lassen, kann der Adminis-
trator Arbeitszeitrahmen festlegen. Damit
ist es dem Programm mdoglich, Berichte
bezogen auf die Arbeitszeit ausgeben zu
lassen. TSL tiberwacht prinzipiell die Nut-
zung aller ausfiihrbaren Dateien, was aber
zur Folge hat, dass beispielsweise system-
nahe Applikationen wie Windows Update
oder die VMware Tools in den Auswer-
tungen erscheinen. Verstindlicherweise
sind diese in der Regel flir eine Auswer-
tung nicht relevant, weshalb TSL die Mog-
lichkeit bietet, eine entsprechende Filte-
rung durchzufithren. Ahnliches gilt fiir
die laufenden Prozesse, wobei die Win-
dows-Systemprozesse bereits standardmifig
ausgefiltert sind. Sie lassen sich aber bei
Bedarf mit in die Auswertung aufnehmen.

Zu beachten ist, dass TSL zu den ausge-

filterten Dateien und Prozessen keinerlei

Dezember 2012 33



-!] PRODUKTE I Test

1 b esn by e | B e tiem [ o

o Chart Cpmore = | L) el

—

st n
o

Trind i 20 iy . D b b by o e,

Bild 3: Bei Einbindung in ein Active Directory gruppiert TSL die Daten auch Gber dort angelegte Gruppen

Informationen speichert, auch nicht im
Hintergrund. Das vermeidet ein unno-
tiges Aufblihen der Datenbank, bedeutet
aber im Umkehrschluss, dass es nicht
moglich ist, fiir eine gefilterte Applika-
tion im Nachhinein doch noch eine
Auswertung zu bekommen, indem sie
einfach nachtriglich wieder aus der Fil-
terung herausgenommen wird.Vielmehr
kann eine Auswertung dann erst ab dem
Zeitpunkt erfolgen, ab dem die Filterung
beendet wurde.

Um zu ermitteln, aus welchen IP-Berei-
chen sich die Benutzer anmelden, ist es
moglich, einzelne Bereiche zu definieren
und die laufenden Anmeldungen dahin-
gehend zu analysieren. Dann erstellt die
Software entsprechende Auswertungen.
Neben dem Filtern auf Applikationsebene
enthilt TSL einen sogenannten Filepath
Manager, mit dem sich grofBziigig ganze
Programmpfade ausschlieBen lassen, fiir
die kein Audit erfolgen soll. Damit ist es
in der Regel noch einfacher méglich, sich
genau auf die Software zu konzentrieren,
fir die eine Auswertung erstellt werden

soll, und alles andere beiseite zu lassen.

Komfortable Benachrichtigung
und AD-Integration

Um die Benachrichtigung zu automati-

sieren, ist ein Zeitplaner zum Mailversand

von Berichten integriert. Dieser verschickt
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tiglich, wochentlich, monatlich oder vier-
teljahrlich seine E-Mails. Als komfortabel
empfanden wir den dazugehorigen Sub-
scription Manager, der es erlaubt, mit einer
Mail mehrere Berichte zu versenden, und
der bei Bedarf unterschiedliche Berichte
an verschiedene Mailadressen verschickt.
So kann der I'T-Verantwortliche recht be-
quem verschiedene Empfinger mit un-
terschiedlichen Berichten adressieren.
Voraussetzung flir den Mailversand ist na-
tirlich die Einrichtung des SMTP-Mails
innerhalb von TSL.

Die Aufnahme der Server in TSL zur
Uberwachung kann iiber eine Suchfunk-
tion erfolgen. Sehr gefallen hat uns dabei
wie schon erwihnt, dass die zu tiberwa-
chenden Server ohne Agent abgefragt

werden, sodass nichts zu installieren ist.

TSL besitzt eine Active Directory-Inte-
gration und kann Auswertungen in Re-
lation zu den Gruppen- und OU-Zuge-
horigkeiten erstellen. Gesammelt werden
die Informationen allerdings nur fiir
Gruppen und OUs, die Mitglieder in der
Terminalserverfarm haben. Informationen
zu Benutzern, die nicht als Terminaldiens-
te-Benutzer angemeldet sind, werden
nicht erfasst.

Beztiglich der Verwendung von TSL gibt

es in der Enterprise Edition eine Benut-

zerrollenverwaltung, die allerdings recht
einfach gestaltet ist. So existieren nur drei
Rollen und ein Benutzer hat entweder kei-
ne Nutzungsrechte, er kann nur betrachten

oder in vollem Umfang administrieren.

Ordnung durch Aufréum-Job

Damit die Datenbank nicht unkontrol-

liert wichst, lasst sich ein Aufraumjob
definieren, der Eintrige entsprechend
des Alters 16scht. Ab welchem Alter die
Daten geloscht werden, kann der Admi-
nistrator beliebig vorgeben. Dieser Job
ist ibrigens nur einer von mehreren,
denn TSL ftihrt diverse Aktualisierungen
und Aufgaben Job-orientiert durch. Da-
zu gehoren unter anderem der Versand
von E-Mails, der Import bei einer AD-
Integration sowie die Auswertung der
Performance-Counter und der gleich-
zeitigen Applikationsnutzung. In einer
Ubersicht sind alle System-Jobs iiber-
sichtlich aufgelistet mit dem Zeitpunkt
der letzten und nichsten Ausfiihrung so-

wie dem Intervall.

AbschlieBend mussten wir feststellen, dass
TSL auf jeden Fall mehr Einstellungs-
moglichkeiten besitzt, als wir zu Beginn
registrierten. Das hing sicher auch damit
zusammen, dass bei der Inbetriebnahme
nur wenige Angaben erforderlich sind und
ein Anfang mit den Standardeinstellungen
durchaus méglich ist. Nach und nach wird
ein Administrator sicher ein Feintuning
durchftihren wollen, dies ist jedoch nicht
Voraussetzung flir eine Inbetriebnahme.
‘Was die Aktualisierung von TSL anbetrifft,
so priift die Software regelmifBig auf die

Verfligbarkeit eigener Updates.

Berichte in Hille und Fiille

Der von TSL standardmiBig bereitge-
stellte Berichtsumfang ist beeindruckend.
Der Ubersicht halber ist er in die Ru-
briken Dashboard, Benutzer, Applikatio-

nen, Lizenzen, Auditing, Performance
und eigene Berichte unterteilt. In jeder
Rubrik auler den eigenen Berichten
finden sich diverse vorgefertigte Berich-
te, in der Summe sind es rund 60 Re-
ports. Diese bestehen erfreulich syste-
matisch und fast durchgehend aus einer
doppelten Ansicht, nimlich einer dyna-
mischen Pivot-Tabelle und einer grafi-

schen Darstellung.

www.it-administrator.de



Druckerupdates: eine Sache von
Minuten, keine Wochenendschicht.

Der MFP. Neu definiert von HP. Unsere Ausgangsbasis war die bekannte
Zuverlassigkeit von HP LaserJets. Erganzt haben wir ein preisgekrontes,
zeitsparendes Tool fur das Management Ihrer Druckerflotte. HP Web Jetadmin
gibt Ihnen die nétige Flexibilitat und Kontrolle, um mehr Drucker mit deutlich
weniger Aufwand zu verwalten und zu sichern.” Lernen Sie die neuen HP
LaserJet Multifunktionsdrucker kennen: hp.com/de/mfp

I Make it matter.

N —

1 HP Web Jetadmin wurde von Buyer’s Laboratory Inc. mit der Hochstbewertung von 5 Sternen
ausgezeichnet. Besuchen Sie www.hp.com/go/wja, um den BLI-Bewertungsbericht fiir April 2011 anzusehen.
HP Web Jetadminist kostenlos und steht unter www.hp.com/go/webjetadmin zum Download bereit.
Abgebildetes Modell: HP LaserJet Enterprise 500 color flow MFP M575¢, inklusive zusatzlicher 500 Blatt
Papierzuftihrung (CFO84A) und Printer Cabinet (CFO85A).

© 2012 Hewlett-Packard Company, L.P.
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Die Entscheidung fiir eine dynamische
Pivot-Tabelle hat den Vorteil, dass sie sich
sehr einfach gruppieren und somit in der
Betrachtungstiefe verindern lassen. Fiir
die grafische Darstellung stehen wiederum
die vier Typen Balken, gestapelte Balken,
Linien und Flichen zur Verfligung. Darii-
ber hinaus fanden wir vorbereitete Gantt-
Diagramme. Weiterhin kann der Nutzer
zwischen einer Vielzahl an unterschiedli-
chen Farbkombinationen wihlen und hat
diverse Moglichkeiten zur Positionierung
der Legende. Moglich ist aulerdem eine
Darstellung in TopN-Form, bei der immer
nur die Spitzenreiter angezeigt werden.
Wie viele Eintrige dabei sichtbar sein sol-
len, ist frei wahlbar.

Um bei der Enterprise Edition leichter
eigene Berichte zu erstellen, hilft ein As-
sistent, der in mehreren Schritten die
Kriterien abfragt. Letztendlich erzeugt
der Assistent daraus eine SQL-Abfrage,
die gespeichert wird. Auch in Verbindung
mit den vorbereiteten Berichten kann
der Administrator einen bestimmten Satz
an Einstellungen als sogenannte View
unter einem frei wihlbaren Namen spei-
chern. Die Views sind dann im Dash-
board zu finden. So sind die fiir den
Nutzer wichtigsten Auswertungen auf’

einen Blick erreichbar.

Sehr umfassend stellen sich die Moglich-
keiten zur Performancemessung dar. Dabei
ermittelt TSL neben den Performanceda-
ten flr einen Server wie Prozessorauslas-
tung, Nutzungszeit, Speicherauslastung
auch die Werte fur mehrere Server in einer
Farm und stellt diese nebeneinander dar.
So lassen sich beispielsweise unterschied-
liche Auslastungen recht leicht aufdecken.

Nachdem TSL sehr genau dokumentiert,
wer welche Applikationen aufruft, resul-
tiert daraus eine integrierte Lizenzverwal-
tung. Zusitzlich kann der Administrator
erfassen, fur welche Applikation wie viele
Lizenzen vorhanden sind, sodass TSL dann
einen Bericht liefert, der detailliert jede
Unter- und Uberlizenzierung entspre-
chend unterschiedlich farbig unterlegt
ausgibt. Dabei beherrscht TSL unter-
schiedliche Lizenzmodelle wie Client-be-
zogene Lizenzen oder die parallele Nut-

zung (Concurrent Use). Fir eine weitere
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Bild 4: Dank eines komfortablen Assistenten lassen sich eigene Abfragen erfreulich leicht erstellen

Auswertung liefert das Programm zusitz-
lich die Informationen, an welchem Client

welche Lizenzen benutzt wurden.

Bei der genaueren Betrachtung der Be-
richte fiel uns auf, dass TSL standardmilBig
sehr detaillierte benutzerbezogene Aus-
wertungen erstellt. Um mogliche Kon-
flikte mit einer unzulissigen Arbeitskon-
trolle der Anwender zu vermeiden, ist eine
optionale Anonymisierung wie schon
oben erwihnt vorgesehen. Diesbeziiglich
sollten hierzulande unbedingt die Bestim-
mungen beachtet und gegebenentfalls der
Betriebsrat mit eingebunden werden.

Individuelle Suchfilterung
Vorteilhaft flir die Suche nach bestimmten

Ereignissen ist die Moglichkeit, das Zeit-
betrachtungsfenster frei zu wihlen, sodass
sich ein beliebiger Zeitraum relativ einfach
eingrenzen und gestreckt darstellen ldsst.
Das Mal} der moglichen Streckung be-
stimmt natiirlich maBgeblich das gewihlte
Abfrageintervall, da eine Analyse nicht ge-
nauer sein kann. Weiterhin lisst sich nach
Servern, Benutzern, Organisationseinheiten,
Applikationen, der Verbindungsart, der Ar-
beitszeit, nach einer angelegten Gruppie-

rung und nach dem Sitzungsstatus filtern.

In Verbindung mit den vielen vorberei-
teten Auswertungen und den beschrie-
benen Filtermdglichkeiten liefert TSL
sehr detaillierte Daten mit individuell
wihlbarem Fokus. Unserem Eindruck
nach stellt TSL eine wertvolle Hilfe bei
der Auswertung dar. Um die Berichte au-
Berhalb von TSL nutzen zu konnen, fin-
det ein Export nach Excel Unterstiitzung,
und zwar wahlweise als statisches oder
dynamisches Arbeitsblatt sowie als Pivot-
Tabelle. Dies hat den Vorteil, dass auch
jemand, der nicht direkt auf TSL Zugrift
hat, die Messwerte analysieren und wei-
terverarbeiten kann. Neben einem Ex-
cel-Export bietet TSL das Speichern als
PDE-Datei an. Dies umfasst sowohl die

Tabellenansichten als auch die Grafiken.

Kein Blick in die Zukunft

Zu beachten ist, dass TSL in erster Linie

ein passives Monitoring und Reporting
in vorgegebenen Intervallen durchftihrt,
ohne iiber die Angabe und Uberwachung
von Schwellenwerten gleich eine Alar-
mierung durchzufiihren. Das hingt mit
dem Job-orientierten Betrieb zusammen.
Trotzdem unterstiitzt TSL in Verbindung
mit den eigenen Berichten eine Echtzeit-

Alarmierung. Dann wird bei Uberschrei-

www.it-administrator.de



- Appi Usage Summary

Tima Spent [h]

Y /a
s

I #vp. Tme Spent. [l Avg. Time Spent (Active) [l Avg. Time Spent (1de)
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adobe Reader 16/01h05m 00h 10m 0ok 0em 00h 0
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i i 3

Bild 5: Bei der Auswertung der Applikationsnutzung unterscheidet TSL zwischen aktiver Nutzung und Leerlaufzeiten

ten eines Schwellenwertes sofort eine E-
Mail versendet. Letztendlich aber ersetzt
TSL damit kein Uberwachungstool, das
auch noch die Events verarbeitet. Es ist
aber bei wichtigen Schwellenwertiiber-
schreitungen flir eine zusitzliche Alarmie-

rung einsetzbar.

Auch verhilt sich TSL insgesamt recht
passiv: Es stellt die erfassten Messwerte
ansprechend und iibersichtlich dar, fiihrt
jedoch keine weitere Analyse durch, um
anhand derer selbst Hinweise fiir emp-
fehlenswerte Aktionen zu geben. Letzt-
endlich vermissten wir eine Trendanalyse
anhand der Fiille der erfassten Daten, die

bei der Planung unterstiitzen konnte.

Hier sehen wir fiir TSL noch Entwick-
lungspotential. Nichtsdestotrotz steht es
dem Nutzer natiirlich frei, die exportier-
ten Daten beispielsweise in Excel wei-
terzuverarbeiten und eigene Trendana-

lysen fortzuschreiben.
Obwohl TSL die Nutzungsdaten genau-

estens erfasst, gibt es keine Billing-Funk-
tion, um diese bei Bedarf flir eine Abrech-

www.it-administrator.de

nung nutzen zu konnen. Hier sehen wir
eine weitere Moglichkeit fir eine funk-

tionale Erweiterung.

Fazit
Terminal Services Log von Acceleratio

erfasst in frei wihlbaren Intervallen eine
Vielzahl an Parametern von den Servern
und speichert diese in einer SQL-Daten-
bank flir anschlieBende Auswertungen.
Das Programm hat damit einen klaren,
relativ eng begrenzten Fokus, den es aber
mit Bravour beherrscht. Die umfassenden
und detaillierten Berichte haben uns in
jeder Hinsicht tiberzeugt. Weiterhin lassen
sich mit der Enterprise Edition eigene
Berichte definieren. Durch die Aufberei-
tung als Pivot-Tabellen sind innerhalb der
Berichte wiederum eigene Gruppierun-
gen moglich. Fiir einen schnellen Blick
eignet sich zudem das Dashboard, flir das
sich aus den vorhandenen Berichten ei-

gene Ansichten speichern lassen.

Vermisst haben wir allerdings die Mog-
lichkeit, dass TSL die Zahlen selbst hin-

sichtlich erkennbarer Trends analysiert, um

PRODUKTE I Test

von sich aus auf drohende Engpisse oder
eine ineffiziente Nutzung hinzuweisen.
Dank der detaillierten Analyse der Appli-
kationsnutzung eignet sich TSL recht gut
flir eine Lizenziiberwachung. Hinsichtlich
der Benutzer-bezogenen Auswertungen
sind allerdings hierzulande die einschli-
gigen Regeln zu beachten, damit dies
nicht zu einer unzulissigen Uberwachung
von Mitarbeitern flihrt. Erfreulicherweise
lassen sich die Auswertungen diesbeziiglich
anonymisieren. (In) ¥/

Produki
Monitoring-Werkzeug fiir Terminalserverfarmen unter
Windows Remote Desktop Services und Citrix XenApp.

Hersteller
Acceleratio
www.terminalserviceslog.com

Preis

Die Standard Edifion kostet 299 US-Dollar pro Server,
die Professional Edition 499 US-Dollar und die Enter-
prise Edition 2.499 US-Dollar pro Farm sowie 199 US-
Dollar pro Server in der Farm.

Technische Daten
www.it-administrator.de/downloads/datenblaetter

e "
So urteilt IT-Administrator (max. 10 Punkte)
Farmintegration 9
Reporting 10
Lizenziberwachung 9
CCTMa e >
Monitoring 5
C ) )
AD-ntegrafion 8
(G ||

J

Dieses Produki eignet sich

optimal fiir mittlere und grBere Terminalserver-
Farmen, die mehrere Desktops und Applikatio-
nen bereitstellen und die aufgrund der Grofie
und Nutzungsintensitiit einer standigen Uberwa-
chung bedrfen.

bedingt fur kleine Farmen mit sehr wenigen Appli-
kationen, da der Nutzen unserer Meinung nach
dann begrenzt ist.

nicht fir Umgebungen, die keine Terminalserver-
farmen im Einsatz haben, sondern auf andere
Techniken setzen.

Acceleratio Terminal Services Log 3.7.5
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androidVNC 0.5.0

Fern und doch ganz nah

von Sandro Lucifora

VNC hat sich zu einem der meistgenutzten Fernsteuerungs-Tools gemausert. Es ist kostenlos

und beschrénkt sich auf die wichtigste Funktion: Die Fernbedienung von Computern. VNC ist mittlerweile
auf zahlreichen Betriebssystemen einsetzbar, unter anderem auch auf Android. Bei Google Play sind
einige VNC-Viewer im Angebot, von denen wir uns mit dem kostenlosen androidVNC den

am meisten heruntergeladenen genauer angesehen haben.

m ir haben androidVNC sowohl auf
einem 4 Zoll-Smartphone mit An-
droid 2.3 als auch einem 7 Zoll-Tablet mit
Android 4.0 getestet. Nach dem Start er-
scheint im festen horizontalen Layout eine
Eingabemaske fiir die bendtigten Parameter.
Neben einer beschreibenden Bezeichnung
erwartet der Dialog die Eingabe der IP, des
VNC-Kennworts sowie des Ports, sofern
dieser vom Standard abweicht. Optional ist
auch das Hinterlegen eines Usernamens
samt Passwort flir die Windows-Authenti-
fizierung moglich. Als weitere Parameter
stehen die Farbtiefe, das Einschalten der
Ansicht des lokalen Mauszeigers sowie die
Angabe eines Repeaters zur Verfiigung.
Letzterer wird von UltraVINC verwendet
und erlaubt den Zugriff auf mehrere VNC-
Hosts tiber eine IP und einen Port.

Im Test haben wir das ebenfalls kostenlose
TightVNC auf einem Server sowie einer
Workstation installiert und als Host ein-
gesetzt. Die Verbindung wurde sehr schnell
aufgebaut und die Darstellung des Desk-
tops war klar und deutlich. Uberzeugt hat
uns, dass sich der Bildschirmausschnitt mit
dem Finger bewegen lisst. Ebenso kann
der Nutzer den Mauszeiger mit der Fin-
gerspitze positionieren. Diese Arbeitsweise
gleicht der in einem Android-Browser.

Schwieriger war es jedoch zum Beispiel,
ein im Vollbildmodus geoffnetes Fenster
zu schlieBen, da das genaue Positionieren
des Mauszeigers durch die breite Finger-
kuppe, besonders in der Display-Ecke, zu
ungenau wird. Um auch dies zu bewerk-
stelligen, wechselten wir den Input-Mode
auf Touchpad. Dadurch wird der entfernte
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Mauszeiger tiber den Bildschirm gesteu-
ert wie mit einem Touchpad. Das Fest-
legen und Senden von Tastaturkombina-
tionen aus Shift, Ctrl, Alt plus einer
beliebigen Taste erleichtert den Zugrift
auf besondere Funktionen des Rechners.

Grundsitzlich ist der Einsatz von VINC als
globale Helpdesk-Applikation in Firmen
jedoch problematisch, da so gut wie keine
Riicksicht auf Datenschutz genommen
wird: Fehlende Features wie Benutzerbe-
stitigung, akustische Signalisierung und
Protokollierung sind vor dem Datenschutz-
beauftragten sicher schwer zu rechtfertigen.
Diese Tatsache ist jedoch fiir VNC allge-
mein bekannt und triibt nicht die gute
Funktion der App.

Fazit
VNC wurde urspriinglich fiir den Einsatz

im Intranet entwickelt und ist aus Sicher-
heitsgriinden nicht zur direkten Verwen-
dung iiber das Internet geeignet. Wer von
zuhause oder unterwegs mit androidVINC
auf Server und Workstation zugreifen
mochte, sollte dazu einen sicheren VPN-
Zugang nutzen. Uber das lokale (W)LAN
sind Sicherheitsbedenken ausgeriumt und
der Zugrift mittels androidVINC-Viewer
auf die Hosts auBBerordentlich schnell und
komfortabel. Die schlanke App ist intuitiv
zu bedienen. Lediglich die Umstellung
der Input-Modi konnte einfacher erfol-
gen, da diese im Test Ofters gebraucht
wurde. Um Einstellungen am Server vor-
zunehmen, ihn neu zu starten oder mal
einen Blick auf den Arbeitsplatz der Kol-
legen zu werfen, eignet sich androidVINC
hervorragend. (In) ¥/

Input Mode

Touch Mouse Pan and

®
Touchpad O

No Pan; Trackball Mou O

Uber die verschiedenen Input-Modi ldsst
sich der entfernte Mauszeiger optimal stevern

Produki
Software zur Fernsteuerung von Computern
von einem Android-Gert aus.

Hersteller
androidVNC-Team

Preis
Kostenlos.

Technische Daten
www.it-administrator.de/downloads /datenblaetter
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“ n Form von Switchen, Extendern
oder Konsolen ermdglichen KVM-

Systeme (Keyboard-Video-Maus) Zugrift
auf mehrere Server und Computer tiber
einen Monitor, eine Tastatur und eine
Maus. KVM-Losungen steigern so die Ef-
fizienz in Rechenzentren jeder GréBe, da
sie nicht nur kostbaren R echenzentrums-
platz einsparen, sondern auch die Wege des
Administrators zu den physischen Servern
verkiirzen, was bei weit verteilten R echen-
zentren viele Reisekosten unnotig macht.
Mittlerweile ist die Zahl der angebotenen
KVM-Lgsungen nahezu uniiberschaubar
— die Palette reicht von purer KVM-Hard-
ware Uiber Softwarelésungen bis hin zu
komplexen Kombinationen aus KVM und
Managementsoftware.

Suche nach der
passenden Managementldsung
Welches System am besten zum Einsatz

kommt, hingt von den Einzelfallbedingun-
gen ab, weswegen Administratoren vor einer
Investitionsentscheidung eine genaue Ana-
lyse der I'T-Situation im jeweiligen Rechen-

www.it-administrator.de
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Auswabhlkriterien fiir KVM-Systeme
-Zugriff von nah und fern

von Marc Salimans

Die Administration wachsender dezentraler IT-Infrastrukturen

entpuppt sich schnell als echte Herousforderung. Unabhéngig von
Platform, Schnittstelle, Standort oder Gréf3enordnung der Infrastruktur
benstigen IT-Verantwortliche einen Rundum-Blick auf alle Server

und Prozesse sowie professionelle Managementlsungen. Nach wie vor

ist fir diese Aufgabe der Einsatz von KVM-Hardware in unterschiedlicher
Ausprdgung die géngigste Losung. Lesen Sie in unserem Einkaufsfihrer,
worauf es bei der Beschaffung der passenden KVM-Lssung ankommt.

zentrum vornehmen miissen. Nur so kon-

nen die eingesetzten Werkzeuge optimal auf’

die IT-Anforderungen abgestimmt werden

und garantieren spiter eine reibungslose

Fernadministration.Vor allem die Zahl der

zu verwaltenden Server — und deren erwar-

tetes Wachstum — sowie die zu tiberbrii-

ckenden Distanzen sind wichtige Auswahl-

kriterien. Deswegen sollten I'T-Verant-

wortliche zunichst folgende Fragen klaren:

- Wie viele Server sind im Einsatz?

- Welches Serverwachstum erwarten Sie
in den nichsten Jahren?

- Aufbau der IT-Umgebung (Anzahl der
physischen / virtuellen Server)?

- Wie groB ist die Distanz zwischen den
einzelnen Servern?

- Wie viele Administratoren bendtigen
einen Zugang zum Rechenzentrum?

- Wird von entfernten Standorten auf die
Server zugegriften?

Ist dies geklirt, kann sich der I'T-Verant-

wortliche an die basale Auswahl der Gat-

tung von KVM-Losungen machen, aus

der die dann auszuwihlenden Gerite

stammen sollen. Hier lassen sich — grob

zusammengefasst — folgende Gattungen/

Familien feststellen:

- Analoge KVM-Hardware

- LCD KVM-Lé6sungen

- KVM over IP-Loésungen

- Fernmanagement fuir virtuelle Umge-
bungen

- Software-Produkte

- Kombinationen aus Soft- und Hardware

Analog oder IP-basiert
Klassische analoge KVM-Lésungen sind

besonders fiir [IT-Umgebungen geeignet,
in denen viele Server an einem Standort
von wenigen Anwendern bedient werden
miissen. Hier eignen sich KVM-Switche
mit integrierter LCD-Konsole, die direkt
in das Rack (1U-Einschub) eingebaut
werden. Eine solche LCD-Konsole macht
die Installation eines separaten Monitors
uberflussig und erlaubt dem Administrator,
die angeschlossenen Server tiber die Rack-
Konsole zu steuern. Jedoch kann die Ent-
fernung zwischen dem System und der
Konsole — in Kombination mit einem
KVM-Extender-Kabel — auch bis zu 100
Meter betragen, wodurch die Administra-
toren die Serverlandschaft bequem vom
Biiroschreibtisch administrieren konnen.
Ein HéchstmalB an Flexibilitit bieten
KVM-Switches mit Skalierungsfunktion,
was diese Gerite fiir wachstumsorientierte
Rechenzentrumsstrukturen unverzichtbar
macht. Mittels Kaskadierung und Reihen-
schaltung kénnen dann tiber eine Konsole

zig Server zentral verwaltet werden.

Doch fiir weiter verzweigte Unternehmen,
die auBerdem Virtualisierungsansitze inte-
grieren, reichen reine analoge KVM-L6-
sungen nicht mehr aus. Zur zentralen Ver-
waltung solcher groflerer und weiter
verzweigter Serverlandschaften konnen IP-
basierte KVM-Losungen zum Einsatz
kommen, die einen sicheren Zugrift auf

die Serverumgebung unabhingig vom
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Standort gewihrleisten. Restriktionen bei
der Entfernung sind hier nicht mehr ge-
geben. Die Fernsteuerungstechnik “KVM
over IP” bietet entscheidende Vorteile ge-
geniiber analogen Remote-Desktop-Lo-
sungen: Sie ermoglicht neben der Echt-
zeitsteuerung der angeschlossenen Server
mittels Tastatur, Monitor und Maus tiber
TCP/IP-Verbindungen auch wichtige Ma-
nagementfunktionen. Solche IP-basierten
KVMs sind nahezu unbegrenzt erweiterbar,
weswegen sie sich gerade dann anbieten,
wenn es um eine ohnehin groBe Anzahl
von Servern geht, sowie bei der Anschaf-
fung eines neuen KVM-Switches flir einen
neuen Serverraum, wenn der Serverraum
erweitert werden muss oder wenn mehrere
Serverriume an verschiedenen Standorten

aufgebaut werden sollen.

Gingige IP-basierte KVMs sind mit acht,
16, 24, 32 oder 40 Ports ausgestattet und
eignen sich fiir nahezu alle Umgebungen
ab einem Server. Die Switche werden in
einem 1U-Rack installiert und untersttit-
zen gingige Betriebssysteme und Plattfor-
men. Uber den Netzwerkport lassen sich
die digitalen KVMs einfach in das beste-
hende Netzwerk integrieren und ermog-
lichen so eine Fernkontrolle tiber WAN,
LAN, Internet oder Intranet. Solche Gerite
sollen I'T-Administratoren die Moglichkeit
bieten, mit einem beliebigen Web-Browser
iiber einen vernetzten PC — den Remote
Client — jederzeit und von jedem Ort aus
auf den KVM-Switch und die angeschlos-
senen Server zuzugreifen, diese autark zu
booten und im Notfall, selbst bei totalem
Netzwerkausfall, zur Fehlersuche auf ihre
BIOS-Ebene zuzugreifen.

Uber den Fernzugriff kann dabei auch
wichtige Software wie Anwendungs- und
Betriebssystempatches von einem zentralen
Standort auf allen Servern eines dezentra-
len Netzwerks installiert sowie Diagnosen
durchgefiihrt werden. Dies erhoht die Si-
cherheit im Unternehmensnetzwerk, da
Fehler durch unautorisierte Zugrifte am
Server ausgeschlossen sind und damit das
unbemannte Rechenzentrum realisiert
werden kann. Zwingend notwendig sind
allerdings Sicherheitsfeatures wie Passwort-
schutz und Verschliisselung, konfigurierbare
Benutzerrechte, protokollierte Zugrifte

und eine im Panel-Array-Modus verflig-
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bare Echtzeitiiberwachung aller ange-
schlossenen Server. Sind mehrere Admi-
nistratoren an verschiedenen Standorten
titig, empfehlen sich IP-KVM-Modelle,
die ein Nachrichten-Board, zhnlich einem
Internet-Chat-Prorgamm, integrieren und
den Informationsaustausch, beispielsweise
tiber den Status der I'T-Umgebung, unter-
einander ermoéglichen. Kommunikation
sollte dabei stets durch Verschliisselungs-,
Authentifizierungs- und Autorisierungs-

anwendungen geschiitzt sein.

Fernmanagementlésungen
fir virtuelle Umgebungen
Heterogene I'T-Umgebungen im Rahmen

der Virtualisierung stellen eine besondere
Herausforderung fiir das Fernmanagement
dar. Selbst wenn durch die Virtualisierung
die Hardware im Rechenzentrum auf ein
Minimum reduziert wird, bleibt der Bedarf
nach einer direkten Verbindung zu den be-
stehenden physischen Servern, weswegen
auch die Notwendigkeit von Verbindungs-
und Steuerungslosungen weiterhin existiert.
Doch nicht nur das: So ermdglicht Virtua-
lisierung zwar sehr schnelles Implementieren
von Entwicklungs- und Testumgebungen
neuer Anwendungen. Diese Testumgebun-
gen auf virtuellen Maschinen verbrauchen
sehr geringe I'T-Ressourcen und bieten Un-
ternehmen die Flexibilitat, mit vielen ver-
schiedenen Anwendungen zu experimen-
tieren. Sobald jedoch eine neue Anwendung
in der Unternehmensrealitit zum Einsatz
kommit, wird eine erhebliche R echenleis-
tung erforderlich, die dann nur von physi-

schen Servern geboten werden kann.

Hochverfiigbarkeit der Server und Kom-
ponenten ist besonders in virtualisierten
IT-Infrastukturen essenziell und daher der
Einsatz einer zuverlissigen Remotema-
nagementlosung fiir I'T~Administratoren
unverzichtbar. Um die Leistung und Vor-
teile dieser virtuellen IT-Umgebung aus-
schopfen zu kénnen, bendtigen Adminis-
tratoren intelligente Zusatzfunktionen flir
das Fernmanagement. Zur zentralen Ver-
waltung der physischen und virtuellen
Maschinen miissen KVMs mit speziellen
Plattformen kompatibel und mit Manage-
mentsoftware ausgestattet sein.

Zudem miissen die KVMs in der Lage
sein, die komplette I'T-Umgebung mit

samtlichen installierten Geraten, einschlief3-
lich Blade-Servern und virtuellen Maschi-
nen, aus der Ferne zu iiberwachen und zu
steuern. Dabei ist eine Unterstiitzung und
Integration virtueller Server-Hypervisoren
und Plug-Ins wie VMware Remote Con-
sole, Citrix Xen Console, Microsoft Hy-
per-V, HP Integrity VM und IBM Power
VM unverzichtbar. In diesen Fillen sollten
sich Administratoren fiir eine Kombination
aus [P-basiertem KVM und Remote Con-
trol-Software entscheiden.

Software-basierte Systeme
Eine Alternative zu Hardware-basierten

KVM-Lésungen sollen R emote-Control-
Softwarepakete darstellen, deren Einsatz
jedoch vor allem in groBen heterogenen
Umgebungen nur eingeschrinkt empfeh-
lenswert ist. Der entscheidende Nachteil
ist, dass jede reine Softwareldsung nur ef-
fektiv arbeiten kann, wenn Hardware und
Betriebssystem problemlos laufen. In ei-
nem fundamentalen Storfall kann die Soft-
ware nicht reagieren und bleibt wirkungs-
los; tiber einen KVM-Switch hingegen —
da vollig unabhingig — kann sogar dann
auf das BIOS des Systems zugegriffen
werden. Dazu kommt noch der Nachteil
der aufwendigen Installation, die beim
KVM-Switch vollkommen entfallt, denn
dieser ist unmittelbar einsatzfihig und be-

legt keine Prozessorressourcen.

In komplexen Netzwerkumgebungen ver-
bindet sich der Bedarf an Hardware- und

Software-basierter Steuerung, die iiber ei-

1. Wie viele Server werden kontrolliert?
2. Wie grof st die Distanz zwischen den Servern?
3. An wie vielen Standorten werden Server befrieben?

4. Welche Schnittstellen fiir Tastatur, Monitor, Maus
werden bendtigt?

5. Wie hoch ist die maximal bendfigte Video-Aufldsung?
6. Mssen Audio-Gerdite unterstijtzt werden?

7. Sind virtuelle Maschinen oder Blade-Server in der
[T-Umgebung zv finden?

8. Wird ein IP-Zugriff bendtigt?

9. Wie viele Benutzer bendfigen simulfanen Zugriff
auf die KVMs?

10. Ist eine eingebaute LCD KVM-Konsole fiir den
okalen Zugang erforderlich?

Zehn grundlegende Fragen

zur Auswahl einer KVM-Lsung
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Mit KVM-Systemen haben Administratoren direkten Zugriff auf Server auch iber das IP-Netzwerk —

doch auf die richtige Auswahl kommt es an

ne Kombination von KVM-Switch und
intelligenter Management-Software ge-
leistet wird; wo eine Vielzahl von IP-ba-
sierten I'T-Geriaten zum Einsatz kommt,
zu deren Verwaltung und Kontrolle Ad-
ministratoren den Uberblick iiber alle IP-
Adressen aller internetfihigen Gerite be-
halten miissen, ist dies ein zentrale Not-
wendigkeit. Intelligente Kontrollsoftware
ermoglicht es, simtliche IP-fihigen
KVM-Switche, Geratekonsolen und En-
ergieverwaltungseinheiten (Power Distri-
bution Units, PDU) iiber eine Plattform
zentral zu verwalten. Gleichzeitig bietet
eine softwarebasierte Managementplatt-
form jederzeit und iiberall Zugrift auf das
Equipment des Netzwerks, dies gilt auch
fiir Blade-Server und virtualisierte Ma-
schinen. Alle Gerite lassen sich tber nur
eine einzige IP-Adresse steuern, konfigu-
rieren und verwalten. Solche intelligente
Managementsoftware wird meist in einer
Master-Slave-Architektur konzipiert und
garantiert eine sichere Datentibertragung

durch mehrere R edundanzebenen.

Um das Session-Management in komple-
xen Netzwerkumgebungen und ein noch
sichereres und effizienteres Geritemana-
gement zu gewihrleisten, sollte eine mo-
derne Verwaltungssoftware mit umfang-
reichen Funktionen fiir Multi-Sessions
Blade- oder VMware-Server oder PDUs
ausgestattet sein. Dabei kann beispielsweise
die Stromabgabeleistung je nach Port auf
dem Bildschirm kontrolliert werden.

Dabei stellt die Master-Slave-Architektur
die Verfiigbarkeit der IT-Umgebung si-
cher. Fillt der Master-Server aus, iiber-

nimmt der Slave-Server samtliche Funk-
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tionen und gewihrleistet so die Ausfall-
sicherheit der Systeme. Zusitzliche Fea-
tures, wie beispielsweise ein Quick In-
stall-Wizard, die erweiterte Suchfunktion
fiir Log-Eintrige oder NTS-Unterstiit-
zung fiir die zentrale Zeiteinspeisung, er-
leichtern die Arbeit des Administrators
zusitzlich. Der Datenaustausch erfolgt
dabei in Echtzeit oder nach Programmie-
rung. Die aktuellen Sicherheitsstandards
schlieBlich sollten mit IPv6-Support,
AES/DES-Verschliisselung fiir den Da-
tenexport und OOBC-, PAP- und
CHAP-Authentifizierung erfiillt werden.

Fazit
Moderne I'T-Umgebungen werden nicht

zuletzt durch die zunehmende Virtuali-
sierung immer komplexer und heteroge-
ner, wobei das eminente Anwachsen der
virtuellen Server nicht zu einer Abnahme
der physischen Maschinen fiihrt, eher das
Gegentelil scheint der Fall. Die Verwal-
tung, Steuerung und Kontrolle der vir-
tuellen wie physischen Server stellen
wachsende Herausforderungen an den
Administrator, die bei weiter steigendem
Kostenminimierungsdruck besonders ab-
gewogene Entscheidungen fiir den Ein-
satz entsprechender Werkzeuge fordern.
Moderne KVM-L&sungen bieten eine
kostengtinstige und zukunftssichere Mog-
lichkeit, die Kontrolle iiber die IT-Land-
schaft zu gewihrleisten. Voraussetzung fiir
eine befriedigende Implementierung ist
eine klare Analyse der bestehenden IT-
Umgebung und verniinftige Abschitzung
kiinftigen Bedarfes. (dr) e

Marc Salimans ist Vertriebsleiter
bei ATEN Belgien.
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AIDA64 Business Edition — die Netzwerklésung

Der schnelle Weg
zu mehr Sicherheit!

Noch nie war es so einfach, die Sicherheit und das Management Ihres Netzwerks zu gewiihrleisten. Unser
Angebot an alle IT-Administratoren: Testen Sie die AIDA64 Business Edition kostenlos und véllig unverbindlich.

Wir sind uns sicher: Sie werden begeistert sein!

ie AIDA64 Business Edition vereint alle wichtigen Funktionen, die

fur eine professionelle Netzwerk-Administration notwendig und
winschenswert sind. Mit AIDA64 kénnen Sie blitzschnell eine &uBerst
genaue Software- und Hardware-Inventur lhres gesamten Netzwerks
erstellen, Gber die Anderungsmanagement-Funktion erfahren Sie um-
gehend, ob und was sich in lhrem Netzwerk veréndert hat, sei es im
Bereich der Hard- oder Software. Eine enorme Hilfe bei eventueller
Fehlersuche.

Mit AIDA64 Business Edition konnen Sie sémiliche Rechner im Netz
auch aus der Ferne verwalten (Remote Desktop Funktion, Prozesse
starten oder beenden usw., usw., usw.). Dazu mussen Sie das Pro-
gramm noch nicht einmal auf allen Rechnem installieren. Es genigt,
AIDA64 auf einem zentralen Rechner freizugeben und von dort aus
zu starten.

Die Konfiguration lésst sich einfach und effizient durchfihren, dabei
helfen lhnen das ZIP-Paket sowie unsere ausfihrliche Konfigurations-
anleitung, die Sie beide von unserer Website herunterladen kénnen.

So testen Sie AIDA64 kostenlos und unverbindlich:

Niemand muss bei uns die Katze im Sack kaufen! Unser Angebot an
Sie: Testen Sie AIDA64 Business Edition kostenlos und ohne jegliche wei-
tere Verpflichtung auf Herz und Nieren. Und das ganz ohne irgendeine
Funktionseinschréinkung! Nehmen Sie bitte Gber unsere Homepage

www.aida64.de

Kontakt mit uns auf und fordern Sie eine kostenlose, personalisierte Test-
lizenz an, damit Sie das Produkt mit der gesamten Funktionalitét testen
kénnen. Das Programm kann auch ohne aktive Intemetverbindung ak-
tiviert werden, danach kann es bis zum Ende der Lizenzdauer mit voller
Funktionalitét benutzt werden und es stehen alle Programmupdates
und Aktualisierungen zur Verfiigung, diese werden sogar automatisch
gesucht und zur Installation angeboten.

Die Akfivierung von AIDA64 Business Edition erfolgt auf einem Netzwerk
am Einfachsten Gber den Domainkontroller. In diesem Fall muss man
im Logon-Skript der Clients den Start von AIDA64 Business Edition ein-
fugen. So wird das Programm sofort aktiviert, wenn sich die Clients in
der Domain anmelden.

Als ersten Schritt entpacken Sie das ZIP-Paket auf einem Netzlaufwerk,
wo alle Clients einen Lesezugriff und Anderungsrechte (NTFS) haben.
Zum Beispiel \\ServerlP\Share\AIDA64. Natirlich kann man auch den
Servernamen statt der IP-Adresse verwenden, mit dieser Variante muss
man aber nicht einmal auf die Namensauflésung warten. Falls Sie
die Berichte auch in das ,Share”-Verzeichnis ablegen m&chten, missen
auch die entsprechenden Anderungsrechte vergeben werden, an-
sonsten muss das Verzeichnis nur Leserechte haben. Sie kénnen aber
auch eine eigene Freigabe fir die Berichte erstellen.
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AIDA64 Business Edition:
Volle Kontrolle iber jedes Netzwerk!

Unser Tipp: Wenn Sie das Verzeichnis ,Share” als ,Share$” freigeben,
wird dies eine versteckte Freigabe. Das ist deshalb empfehlenswert, weil
auf diese Art und Weise keiner lhrer Client-Anwender die Freigabe bemerkt
und somit jeglicher Missbrauch ausgeschlossen ist.

Die AIDA64 Business Edition eignet sich fur alle Windows-Netzwerke ein-
schlieBlich Windows 8 und Windows Server 2012.

Die Systemanforderungen im Einzelnen

Prozessor: Infel Pentium oder neuer

Arbeitsspeicher. mindestens 32 MB

Festplattenspeicher: 20 MB

Betriebssystem: Windows 95/98/Me, Windows NT4, Windows 2000/XP,
Windows PE, Windows Server 2003, Windows Vista, Windows Server
2008/R2, Windows 7/8, Windows Server 2012




Netzwerk-Sicherheit:
Vertrauen ist gut,

DIE LOSUNG FUR IHR

Kontrolle ist besser! NETZWERK-MANAGEMENT

b
-
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SOFTWARE-ANALYSE

AIDA64 bietet einen Uberblick tiber alle
installierten Programme, Software-Lizen-
zen, die Sicherheit von Anwendungen und
Windows-Einstellungen. Dazu eine Liste aller
gestarteten Prozesse, Dienste, DL-Dateien,
Autostarts und besuchte Web-Sites.
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UBERWACHUNG

AIDAG4 sammelt Informationen iiber Hard

und Software der vernetzten Computer tiber
Kommandozeilen-Automatisierung und
speichert die Daten in CSV-, XML-Dateien oder
in einer SQL-Datenbank. Dabei meldet AIDA64
jede Veranderung an Hard- und Software.
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(FERN-)WARTUNG

Mit der AIDA64-Fernverwaltung iiberwachen i
4 Sie jeden Computer lhres Netzwerks, egal >
—— wo dieser steht. Dabei bietet AIDA64 die volle [ I
Kontrolle tiber den ferngesteuerten PC, um :
administrative Aufgaben durchzufiihren oder l
Dateien zu (ibertragen. l

DIE NEUE VERSION DER AIDA64 BUSINESS EDITION IST AB SOFORT IM HANDEL. AIDA64 BUSINESS
EDITION UNTERSTUTZT ALLE 32- UND 64-BIT WINDOWS-BETRIEBSSYSTEME INKLUSIVE WINDOWS
8 UND WINDOWS SERVER 2012. AIDA64 BUSINESS EDITION - MEHR KOMFORT FUR IHR NETZWERK-
MANAGEMENT GEHT NICHT! WEITERE INFORMATIONEN UNTER WWW.AIDAG4.DE
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Remotedesktopdienste in Windows Server 2012

Windows aus der Ferne

Windows Server 2012 bricht
durch das Metro-Ul nicht nur radi-
kal mit bisherigen Bedienkonzep-
ten, der neue Server bringt auch
in Sachen Remote Desktop deutli-
che Verbesserungen. So wurde
die zentrale Administration meh-
rerer Terminalserver erleichtert
und RDP steht in Version 8 bereit.
Letzteres ist aktuell jedoch auf
Windows 8-Clients beschrénkt.
IT-Administrator zeigt, wie Sie
unter Windows Server 2012 die
Remotedesktopdienste einrichten,
konfigurieren und betreiben.

ereits mit der Einfithrung von

Windows Server 2008 R2 hatte
Microsoft die klassischen Terminaldienste
in Remotedesktopdienste (RDS) umbe-
nannt. Der Terminalserver wurde zum
Remote Desktop Session Host (RDSH),
dem weitere Rollendienste zur Seite ge-
stellt wurden. Der Verbindungsbroker
kiimmert sich um die Ausfallsicherheit.
Web Access sorgt flir den Browser-basier-
ten Zugriff auf Desktops und einzelne
Applikationen, von Microsoft als Re-
moteApps bezeichnet, und das Remote-
desktopgateway erlaubt den sicheren Zu-
grift auch von extern. Der Remote Desk-
top Virtualization Host (RDVH) erginzt
die herkommlichen Terminaldienste, bei
denen sich mehrere Benutzer ein Server-
Betriebssystem teilen, um virtuelle Desk-
tops, also separate Betriebssystem-Instan-

zen fur einzelne Benutzer (siche Bild 1).

Diese Rollendienste finden sich auch im
Windows Server 2012, wobei nach Anga-
ben von Microsoft insbesondere Manage-
ment und Ausfallsicherheit wesentliche
Verbesserungen gegeniiber friheren Ver-

sionen erfahren haben. So war es in alteren
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Ausgaben des Servers erforderlich, die als
RemoteApps freigegebenen Anwendun-
gen pro Server zu konfigurieren. Dies wur-
de zwar durch eine Import-/Export-
Funktion etwas vereinfacht, ertibrigte aber
leider nicht, jeden Server separat zu be-
treuen. Ebenso fehlte eine zentrale Uber-
sicht, um die Sitzungen aller Benutzer auf
allen Terminalservern und virtuellen Desk-
tops anzuzeigen und zu verwalten. Wind-
ows Server 2012 setzt an eben dieser Stelle
an und soll den Server-Manager als zen-
trale Administrationskonsole etablieren, die
zusammen mit dem Verbindungsbroker ei-
ne Ubersicht iiber simtliche Terminalserver
und Desktops innerhalb einer Infrastruktur
bietet. Welche Unterschiede sich gegen-
iiber dem Windows Server 2008 R2 im
Bereich der Remotedesktopdienste erge-
ben, haben wir uns anhand der Vorabver-
sion des Windows Server 2012 bereits an-

gesehen. Dieser Artikel basiert auf den

von Christian Knermann

Erfahrungen aus dem Test der Release Pre-
view von Windows Server 2012 (Build
8400). Einzelne Funktionen konnten in
der finalen Version abweichend implemen-

tiert sein.

Installation und Konfiguration

Wir installieren fiir unseren Workshop
zwel Server mit dem Ziel, diese als RDSH
zu betreiben. Die Basisinstallation verlduft

ahnlich, wie Sie es von Windows Server
2008 R2 gewohnt sind. Nachdem die
Einstellungen fiir Sprache, Zeitzone und
Tastaturlayout gewihlt sind, konnen Sie
sofort mit einem Klick auf die Schaltfliche
“Jetzt installieren” beginnen. Im nichsten
Schritt ist die gewiinschte Variante des
Betriebssystems festzulegen. Da die Re-
lease Preview grundsitzlich als Datacenter
Edition daherkommt, steht hier nur zur
Wahl, ob die Core Variante oder die voll-

stindige Installation mit grafischer Be-
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Detail: Remote Desktop Services Components
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Bild 1: Die RDS sind zu einer kompletten Infrasirukiurldsung gewachsen

nutzeroberflache auf der Platte landen soll.

Wir entscheiden uns fiir letztere Option.

Darauthin sind noch die Lizenzbestim-
mungen abzunicken und es steht die Ent-
scheidung zwischen Upgrade und be-
nutzerdefiniertem Setup an. Ist auf den Sys-
temen noch kein vorheriges Windows in-
stalliert, ergibt hier nur die zweite Option
Sinn. Der Dialog zur Partitionierung der
Festplatte funktioniert analog zu dem von
Windows 2008 R2 bekannten. Wir ent-
scheiden uns, den gesamten verfligbaren
Platz zu verwenden. Es folgt der Installa-
tionsprozess und abschliefend legen Sie

noch das Administrator-Passwort fest.

Nun diirfte Thnen ein Ghnlicher Kultur-
schock bevorstehen wie auch beim Test
derVorabversionen von Windows 8: Auch
der Desktop des Servers prisentiert sich in
neuer reduzierter Optik mit eckigen Fens-
tern ohne Transparenzeftekte, vor allem
aber auch ohne Startmenti. Sollen Anwen-
dungen gestartet werden, die nicht bereits
mit einer Verkniipfung auf dem Desktop
oder in der Taskleiste prisent sind, bringt
der Mauszeiger in der rechten unteren
Bildschirmecke vom rechten Rand eine
Leiste mit drei Optionen zum Vorschein.

Die oberste Option “Suchen” blendet eine
Ubersicht aller installierten Apps ein mit
der Moglichkeit, diese zu durchsuchen,
wie Sie es auch vom Suchfeld des Start-
mentis unter Windows 7 her kennen. Der
mittlere Punkt “Start” bringt die von
Windows 8 bekannte Kachel-Optik auf

www.it-administrator.de

den Schirm. Hier kénnen die auf dem
Startschirm verkniipften Apps aufgerufen
werden, was derzeit stets zur Folge hat,
dass die entsprechende Anwendung auf
dem Desktop gestartet wird. Metro-Apps,
wie der in Windows 8 enthaltene Internet
Explorer, sind im Server nicht an Bord.
Die untere Option “Einstellungen” erlaubt
schlieBlich den Schnellzugrift auf die Sys-
temsteuerung sowie auf weitere system-
nahe Einstellungen wie beispielsweise die
Netzwerkkonfiguration.

Dies sei jedoch nur erwihnt, um einen
ersten Uberblick iiber die Bedienung des
neuen Systems zu bieten. Fiir unser Work-
shop-Vorhaben, einen Terminalserver auf-
zusetzen, konnen wir zunichst auf dem
Desktop bleiben, da der neue Server-Ma-
nager dort nach der Installation automa-
tisch startet und uns mit einem Assistenten
beim weiteren Setup unterstiitzt. Der an-
fingliche Schritt besteht darin, das erste
unserer Systeme in die Active Directory

Domine aufzunehmen.

Dies ist insbesondere flir die Remotedesk-
topdienste wichtig, da deren Setup mit
einer Fehlermeldung abbricht, wenn der
Server in einer Arbeitsgruppe ist. Nach
dem obligatorischen Neustart installieren
Sie simtliche angebotenen Windows-Up-
dates (vier an der Zahl), denn auch die
Release Preview wird von Microsoft be-
reits mit Updates versorgt. AnschlieBend
konnen Sie sich dem zweiten Schritt des
Konfigurationsassistenten widmen: “Rol-

len und Features hinzufligen”.
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Neu ist an dieser Stelle, dass sich im ent-
sprechenden Assistenten neben der Instal-
Jation von Rollen, Rollendiensten und
Features nun der separate Punkt “Instal-
lation von Remotedesktopdiensten” fin-
det. Diesen wihlen wir und setzen die
Einrichtung mit einem Klick auf “Weiter”
fort. Im folgenden Dialogschritt begegnet
uns in der Release Preview noch eine Mi-
schung aus englischen und deutschen
Textbausteinen. Ein “Standard deploy-
ment” sieht vor, die verschiedenen Rol-
lendienste der RDS auf mehrere Server
zu verteilen, der “Schnellstart” installiert
die Remotedesktopdienste mitsamt Ver-
bindungsbroker und Web Access auf einer
Maschine. Um uns davon zu tiberzeugen,
ob Microsofts Versprechen der deutlich
vereinfachten Bereitstellung halt, versu-

chen wir es mit dem Schnellstart.

Im nichsten Schritt miissen Sie sich zwi-
schen Desktop-Virtualisierung oder sit-
zungsbasierter Desktopbereitstellung
entscheiden. Da unser Interesse dem klas-
sischen Terminalserver gilt, wihlen wir
Letzteres. Darauthin kénnen Sie die Ma-
schine auswihlen und im folgenden Dia-
log mit einem Klick auf “Bereitstellen”
die Installation beginnen, nachdem Sie
die Checkbox vor der Option “Zielserver
bei Bedarf automatisch neu starten” ge-
setzt haben. Die Installation der Rollen-
dienste erfolgt automatisch, worauthin
der Setup-Assistent beim Erstellen einer
Sitzungssammlung einen nicht niher
spezifizierten Fehler meldet und somit
auch das Verdffentlichen von Remote-
Apps abbricht. Sie kénnen diesen Fehler
jedoch relativ leicht umgehen, indem
Sie im Server-Manager zu den Re-
motedesktopdiensten wechseln und ma-
nuell die Aufgabe “Sitzungssammlungen

erstellen” starten.

Assistenten-gefiihrt legen Sie darauthin
einen Namen fiir die Sammlung fest. Hier
wihlen Sie zunichst “Windows-Desktop”,
um eine komplette Desktop-Sitzung be-
reitzustellen. Im nichsten Schritt wihlen
Sie Thren Server aus und legen darauthin
fest, welche Benutzer Zugrift haben sollen.
Wir entscheiden uns hier fiir die Gruppe
der Dominen-Benutzer. Weiterhin wird
angeboten, die neue Option des Benut-

zerprofil-Datentragers zu aktivieren. Es
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Bild 2: Auch RemoteApps integrieren sich in die Kachel-Optik von Windows 8

handelt sich dabei um eine Alternative
zur Ordner-Umleitung mittels Gruppen-
richtlinien, die es ermdglichen soll, das
Benutzerprofil und frei definierbar weitere
Ordner in eine separate Freigabe umzu-
leiten. Diese Option lassen wir jedoch
vorerst unkonfiguriert und schliefen das
Erstellen der Sammlung ab. Damit sind
wir bereits in der Lage, einen Benutzer
an der Web Access-Seite unter https://ser-
vername/ RDWeb anzumelden. Dabei igno-
rieren Sie die Warnung, die das selbstsig-
nierte Zertifikat des Servers im Browser
erzeugt. Im Rahmen einer produktiven
Implementierung sollten Sie ein solches
allerdings durch ein Zertifikat einer an-
erkannten PKI ersetzen.

Der Web Access bietet optisch keine
Uberraschungen und prisentiert sich ihn-
lich der vom Windows Server 2008 R2
bekannten Seite. Die Webseite setzt nun
allerdings nicht mehr auf ActiveX und
funktioniert somit auch in alternativen
Browsern. Nach erfolgreicher Anmel-
dung wird Thnen der zuvor erstellte
Windows-Desktop angeboten, den Sie
nun starten konnen. Dabei erhalten Sie
allerdings umgehend eine Warnmeldung,
dass der Terminalserver keine passende

Lizenz finden konnte.

Probleme mit
dlteren Lizenzservern
Die auch unter Windows Server 2012

zwingend erforderliche Remotedesktop-
lizenzierung installiert der Assistent im

Rahmen des “Schnellstart”-Setups nicht
mit und mit einem bereits vorhandenen
Lizenzdienst unter Windows Server 2008
R2 mochte der neue Server nicht kom-
munizieren. Hier gilt nach wie vor, dass
die Remotedesktoplizenzierung nicht auf-
wirtskompatibel ist und mindestens unter
dem Betriebssystem laufen muss, das auch

der Terminalserver verwendet.

Ein Probebetrieb ist zwar fliir 120 Tage
auch ohne Lizenz-Server moglich. Es ist
jedoch zu empfehlen, sich schnellstmog-
lich um diesen Punkt zu kiimmern.
Nicht wenigen Administratoren ist es
bereits passiert, dass diese Aufgabe in Ver-
gessenheit gerit und dann nach Ablauf
der Frist Hektik ausbricht, weil die Ter-
minalserver plotzlich keine Verbindungen

mehr akzeptieren.

Das Problem konnen wir in unserer Bei-
spielumgebung relativ einfach beheben,
indem wir im Server-Manager iiber die
“Bereitstellungstibersicht” die RD-Lizen-
zierung hinzuftigen. Hierzu ist lediglich
der Zielserver zu wihlen, woraufthin der
Rollendienst automatisch mit auf dem
Terminalserver installiert wird. Anschlie-
Bend konnen Sie den Remotedesktopli-
zenzierungs-Manager starten, den Lizenz-
Server online beim Microsoft Clearing-
house aktivieren und anschliefend Lizen-
zen installieren. Dazu ist ein bestehender
Vertrag mit Microsoft erforderlich, bei-
spielsweise im Open License- oder Cam-

pus-Lizenzmodell.

www.it-administrator.de



Nach Angabe Threr Vertragsnummer fin-
den Sie in der Auswahlliste der Produkt-
versionen die Server-Betriebssysteme von
Windows 2000 Server bis hin zum
Windows Server 2012 Release Candidate
vor. Als Lizenztyp stehen “Remote Desk-
top Services Client Access Licenses
(RDS-CAL)” pro Benutzer oder pro
Endgerit sowie fiir virtuelle Desktops
auch die VDI Suite zur Wahl. Ein Lizenz-
Server kann unterschiedliche Lizenzpa-
kete hosten, wihrend je Terminalserver
zu entscheiden ist, ob dieser Lizenzen
pro Gerit oder pro Benutzer verwenden
soll. Wir installieren fiir unseren Work-
shop zehn “Pro Benutzer”-RIDS-CALs.
Anschliefend gibt der Lizenzserver noch
eine Warnung aus, da er der Dominen-

Gruppe der “Terminalserver-Lizenzser-

ver” angehoren muss, damit er “Pro Be-
nutzer’-Lizenzen ausstellen kann. Dies
lasst sich iiber die Schaltfliche “Zu Grup-
pe hinzufiigen” direkt aus der Konsole
heraus bewerkstelligen.

Darauthin konnten wir uns ohne wei-
tere Warnmeldungen mit dem Desktop
des Terminalservers verbinden. Hierzu
miissen Sie allerdings beim Verbindungs-
aufbau erneut die Anmeldeinformatio-
nen des Users eingeben, mit dem Sie
sich zuvor bereits am Web Access ange-
meldet haben. Im Zusammenspiel der
Server Release Preview mit der finalen
Version von Windows 8 (Build 9200)
funktioniert der von Microsoft verspro-
chene transparente Single Sign-On [1]

namlich nicht.
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Bild 3: Der Server-Manager erlaubt die zentrale Administration der kompletten Infrastruktur
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RemoteApps bereitstellen

Sofern es sich bei den Endgeriten um

vollwertige Arbeitsstationen mit Windows
8 handelt, ist es in der Regel nicht ge-
wiinscht, einen kompletten Desktop vom
Terminalserver zu verbinden, da zwei ver-
schiedene Desktops die Endanwender
eher verwirren. In einem solchen Fall ist
es stattdessen gefragt, einzelne Anwen-
dungen als RemoteApp zu verdffentli-
chen, die sich nahtlos in den Client-Desk-
top integrieren und so erscheinen, als seien
sie lokal installiert. Auf unserem Beispiel-
Server installieren wir zunichst Mozilla
Firefox und navigieren dann im Server-
Manager innerhalb der Remotedesktop-
dienste zu unserer Sammlung “Windows-
Desktop”. Dort konnen Sie im Bereich
“RemoteApp-Programme” die Aktion
“RemoteApp-Programme verdffentli-
chen” ausfithren. Dies ist allerdings mit
dem Hinweis verbunden, dass innerhalb
der Sammlung anschliefend nur noch
RemoteApps und kein kompletter Desk-

top mehr bereitgestellt werden.

Im folgenden Dialog wihlen Sie aus den
auf dem Server vorhandenen Programmen
aus und veroftentlichen dabei je nach Be-
darf gleich mehrere RemoteApps in ei-
nem Schritt. Wir entscheiden uns an dieser
Stelle fur den zuvor installierten Firefox
sowie Paint. Im nichsten Schritt sind die
Pfade zu den Programmen zu bestitigen.
Sofern der Sammlung mehrere Terminal-
server zugeordnet sind, ist sicherzustellen,

dass die Programme auf allen Servern im
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gleichen Pfad zu finden sind. Damit ist
die Veréftentlichung der RemoteApps be-
reits erledigt. An Stelle des Windows-
Desktops finden wir im Web Access bei
der nichsten Anmeldung entsprechend
die beiden Anwendungen vor. Passend zur
geinderten Konfiguration benennen wir
unsere Sammlung von “Windows-Desk-

tops” in “RemoteApps” um.

Uber den Eigenschaften-Dialog kénnen
Sie pro RemoteApp anschlieBend detail-
liertere Einstellungen vornehmen. Dies
betriftt die Fragen, ob die App im Web
Access angezeigt werden soll und ob sie
dort in einen definierbaren Unterordner
einsortiert wird. Weiterhin kénnen dort
bei Bedarf Befehlszeilenparameter zuge-
lassen werden. Auch ist pro App moglich,
den Zugriff auf Gruppen oder Benutzer
einzuschrianken. Zu guter Letzt kann die
Dateitypenzuordnung aktiviert werden.
Dies ist hilfreich fiir Programme, die aus-
schlieBlich per Terminalserver bereitge-
stellt werden und nicht auf den Clients
installiert sind. In diesem Fall lassen sich
Client-seitig die Dateiendungen mit der
RemoteApp auf dem Terminalserver ver-
kniipfen. Klickt ein Anwender beispiels-
weise auf eine entsprechende Datei, so
wird diese automatisch in der passenden
Applikation auf dem Terminalserver ge-
offnet. Damit dies funktioniert, muss der
Client-Computer allerdings via RSS-
Feed auf die Ressourcen des Terminal-

servers zugreifen.

Die Variante “RSS-Feed” findet sich in
der Systemsteuerung von Windows 7
und Windows 8 Clients unter dem
Punkt “RemoteApp- und Desktopver-
bindungen”. Im entsprechenden Dialog
starten Sie in der linken Fensterhilfte
die Aktion “Auf RemoteApp und Desk-
tops zugreifen” und geben im folgenden
Fenster den Pfad “https://servername/
RDWeb/Feed/webfeed.aspx” ein. Da-

Installation und Verwaltung der Remotedeskiopdienste
sind mittels PowerShell weiter automatisierbar. Uber
ein enfsprechendes PowerShell Modul [2] kannen Sie
die RDS-Infrastruktur weitestgehend per Kommando-
zeile beziehungsweise per Skript bedienen.

RDS via PowerShell
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raufthin kénnen Sie die Verbindung ein-
richten. Entsprechend zeigt das System
in der Systemsteuerung die Verbindung
als aktuell an und es werden die Server-
seitig konfigurierten RemoteApps ein-
gerichtet. Diese finden sich anschlieBend
automatisch neben den lokal installierten
Anwendungen auf dem Start-Bildschirm
wieder (siehe Bild 2).

Damit dies alles im Probebetrieb tibrigens
mit einem selbstsignierten Server-Zerti-
fikat funktioniert, muss das Zertifikat zu-
vor in den Zertifikat-Speicher des Clients
importiert werden, da ansonsten die Ver-

bindung fehlschligt.

Einfacher Aufbau
einer RDSH-Farm

Dass die Bereitstellung einer Terminal-

server-Infrastruktur mit dem Windows
Server 2012 tatsichlich deutlich einfacher
geworden ist, stellen Sie fest, wenn Sie
Thre Umgebung um einen weiteren Ser-
ver erweitern mochten. Dies lisst sich
bewerkstelligen, ohne auf dem zweiten
Server lokal aktiv zu werden. Dazu rufen
Sie aus dem Server-Manager des ersten
Systems (siche Bild 3) unter “Sitzungs-
basierte Desktopbereitstellung” die Ak-
tion “RD-Sitzungshostserver hinzufii-
gen” auf und wihlen im folgenden
Dialog den zweiten Server aus. Anschlie-
Bend miissen Sie lediglich bestitigen, dass
das Zielsystem bei Bedarf neu gestartet
werden darf. Den Rest erledigt der As-
sistent vollautomatisch — die RDSH-
Rolle wird installiert und dem Verbin-

dungsbroker-Verbund hinzugeftigt.

Neben der vereinfachten Installation
stellt sich hier eine weitere wesentliche
Verbesserung heraus: RemoteApps wer-
den nicht mehr pro Server, sondern pro
Sammlung definiert. Eine Sammlung
dient dabei als Organisationseinheit, die
wiederum beliebig viele Terminalserver
enthilt. Einstellungen, die ehedem pro
Server vorzunehmen waren, lassen sich
nun zentral fiir simtliche Server in der
Sammlung vorgeben. Dies betrifft bei-
spielsweise die Einstellungen zum Tren-
nen und Wiederverbinden von Sitzun-
gen oder auch die Client-Ressourcen
wie die Umleitung von Laufwerken oder
der Zwischenablage.

Die RDS sind dariiber hinaus unter
Windows Server 2012 nun auch vollstin-
dig per Gruppenrichtlinien konfigurierbar.
Somit verwalten Sie auch eine grofiere
Anzahl von Terminalservern bequem zen-
tral. Die Lastverteilung der Sessions erle-
digt der Verbindungsbroker. Dabei werden
Sie automatisch bei Verbindungsautbau
immer zum Terminalserver mit der ge-
ringsten Auslastung basierend auf der An-
zahl der aktiven Sitzungen geleitet. Welche
Sessions auf welchem Server aktiv sind,
tiberblicken Sie komfortabel in einer zen-
tralen Ansicht und kénnen einzelne Ses-
sions aus dieser Ansicht heraus auch tren-

nen oder abmelden.

Im Umkehrschluss bedeutet dies allerdings
auch, dass es Thnen als Administrator nicht
mehr ohne Weiteres méglich ist, sich zu
Wartungszwecken gezielt mit einem der
Terminalserver zu verbinden. Selbst wenn
Sie eine RDP-Verbindung auf die IP-
Adresse eines bestimmten Servers versu-
chen, nimmt dieser zunichst Kontakt zum
Verbindungsbroker auf und leitet Sie zum
anderen Server um, falls dessen Auslastung
gerade niedriger ist. Um den Server den-
noch administrieren zu konnen, miissen
Sie explizit die Verbindung zur Konsole
des Servers aufbauen. Dies ldsst sich er-
reichen, indem Sie die Remotedesktop-
verbindung mit folgendem Befehl tiber
die Kommandozeile starten:

mstsc.exe /v: /admin
Verbindungsbroker

als Schnittstelle

Sind mehrere Terminalserver in einer

Farm prisent, kommt dem Verbindungs-

[1] Single Sign-On unter Server 2012
(BP11

[21 PowerShelHodul fiir RDS
(BP12

[31 RD Connection BrokerHochverfiigharkeit
(BP13

[4] RemoteFX-Anpassungen unter Server 2012
und Windows 8
(BP14

[51 Anpassung der Grafikleistung bei RemoteFX
(BP15

Link-Codes

Link-Codes eingeben auf www.it-administrator.de



broker besondere Bedeutung zu. Noch
unter Windows Server 2008 R2 war der
Verbindungsbroker eher umstindlich ein-
zurichten und zudem ein Single Point of
Failure. Beim Ausfall des Brokers war das
Wiederverbinden getrennter Sitzungen
nicht mehr moglich und die Lastvertei-
lung erfolgte lediglich noch per DNS
Round-Robin, ohne auf die tatsichliche
Auslastung der Server Riicksicht zu neh-
men. Unter Windows Server 2012 ist die
Verankerung im DNS nicht mehr notig.
Lastverteilung und Ausfallsicherheit sind
quasi ab Werk eingebaut, bendtigen aber
nichtsdestotrotz den Rollendienst des

Verbindungsbrokers.

Dieser sollte in produktiven Umgebungen
nicht wie in unserer Beispielumgebung
mit auf einem RDSH, sondern als sepa-
rates System installiert werden. Um die
Ausfallsicherheit zu gewihrleisten, konnen
mehrere Verbindungsbroker als Aktiv-/Ak-
tiv-Cluster betrieben werden. Dies setzt
allerdings wiederum mindestens einen
SQL Server 2008 R2 voraus, der seinerseits
ebenfalls als Cluster ausgelegt sein sollte.
Eine solche Umgebung ist entsprechend
komplex im Aufbau [3], allerdings nicht
nur redundant, sondern auch skalierbar,
sodass sich der Aufwand fiir groBere Pro-

duktivumgebungen durchaus lohnt.

Vielversprechender Rollendienst
Den Rollendienst des RDVH haben wir
nicht selbst erprobt, da dies den Zeitrahmen

unseres Workshops gesprengt hitte. Die

Desktop-Virtualisierung auf Basis eines
oder mehrerer RDVH verspricht jedoch,
dhnlich einfach einzurichten zu sein. Wird
ein Host zum RIDVH bestimmt, so schiebt
der Setup-Assistent dem Server automatisch
den Typ-1-Hypervisor Hyper-V 3.0 unter,
der anschlieBend als Plattform fiir virtuelle
Desktops dient und ebenso wie die RDSH
unter die Kontrolle der zentralen Admi-

nistrationskonsole wandert.

Auch das Remote Desktop-Protokoll
(RDP) hat in der neuen Version 8.0 einige
Verbesserungen erfahren. Um der steigen-
den Bedeutung von Tablets gerecht zu wer-
den, ist das Protokoll fiir die Multi-Touch-
Bedienung optimiert und der neue Client
bringt mit dem “Touch Pointer” ein vir-
tuelles Track-Pad mit, wie man es in ahn-
licher Weise bereits von iOS- und Android-
Clients von Herstellern wie Citrix,VMware
und WYSE kennt. Das bedeutet, auch im
Tablet-Betrieb wird in einer R emote-Sit-
zung ein Cursor eingeblendet, der sich tiber
Gesten auf dem Touch-Screen verschieben
lisst. RDP 8.0 soll nun automatisch die
Darstellungsqualitit an die verfligbare
Bandbreite und weitere Rahmenbedin-
gungen anpassen [4] und dabei insbeson-
dere Grafiken und Text separat behandeln,
so dass Text immer scharf dargestellt wird
und nur Grafiken gegebenenfalls mehrstufig
aufgebaut werden, wenn die Bandbreite

dies erfordern sollte [5].

Sofern Server-seitig keine spezielle Gra-

fik-Hardware vorhanden ist, greifen Ter-

IGEL'S NEUER SYSTEM-ON-CHIP THIN CLIENT
UD2-LX MULTIMEDIA

Geballte Power fiir Citrix HDX und
Microsoft RemoteFX

Perfekte Ausstattung bei minimalen MaBen:
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minalserver und virtuelle Desktops auf
eine virtuelle Grafikkarte zurtick, die eine
DirectX 11-fihige GPU emuliert, was na-
tiirlich zu Lasten der physischen CPU
geht. Grundlegende 3D-Darstellungen sind
auf diesem Wege jedoch moglich. Um ho-
heren Anspriichen zu gentigen, insbeson-
dere fiir 3D-Grafik-intensive Applikatio-
nen, kann auf die RemoteFX vGPU
zurtickgegriften werden. Dabei handelt es
sich um eine ebenfalls virtualisierte, jedoch
Hardware-beschleunigte DirectX 11-fi-
hige GPU fiir den VDI-Einsatz. Die Re-
moteFX vGPU setzt allerdings voraus, dass
eine physische DirectX 11 GPU im Vir-
tualisierungshost verbaut ist.

Fazit
Die RDS im neuen Server-Betriebssys-

tem von Microsoft haben signifikante
Optimierungen erfahren. Die mangeln-
den Mdoglichkeiten zentraler Installation
und Administration wurden wesentlich
verbessert, sodass nun der Uberblick
auch tber mehrere Terminalserver ein-
facher gelingt. Samtliche Vorteile der
neuen Plattform, insbesondere die Neue-
rungen in RDP, lassen sich jedoch nur
nutzen, wenn sowohl Server als auch
Client RDP 8.0 sprechen. Aktuell setzt
dies auf dem Client Windows 8 voraus.
Somit bleibt abzuwarten, wie dieses Be-
triebssystem im Unternehmensumfeld
angenommen wird und inwieweit RDP
8.0 beispielsweise in Thin Clients und
auf anderen (Tablet)-Betriebssystemen
Einzug hilt. (dr) Y/
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n eit Exchange 2007 hat Microsoft

auf ein Konzept bestehend aus den
fiinf Rollen Mailbox, Client-Access,
Hub-Transport, Unified Messaging und
Edge gesetzt. Dies sollte vor allem der
besseren Skalierbarkeit und der Sicherheit
dienen. Exchange Server 2013 bricht mit
diesem Konzept und verteilt die Rollen
Unified-Messaging / Hub-Transport auf
die Rollen Mailbox und Client-Access.
Die Mailbox-Rolle tibernimmt dabei alle
aktiven Komponenten, die auf die Mail-
box zugreifen, wihrend sich die Rolle
Client-Access (CAS) nur noch um die
Authentifizierung sowie das Redirect und
das Proxying der verschiedenen Dienste
kiimmert. Es entspricht einer Frontend-
Backuptopologie, bei der der vorgelagerte
CAS weder Daten rendert noch Daten
in Queues zwischenspeichert.

Die Mailbox-Rolle ist dann unter ande-
rem fur den klassischen Zugrift auf die
Mailbox, das OWA-Rendering und die
Unified Messaging-Funktionalitit zustan-
dig. Ziel ist es, die Installationen zu ver-
einfachen, Updateprozesse zu optimieren
und mehr Flexibilitit bei der Rollenver-

teilung zu ermdoglichen. Was mit den
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Neves in Exchange Server 2013

Kommunikativ und sicher

von Christian Schulenburg

Nach drei Jahren Pause ist die Aktualisierung nahezu
aller Microsoft-Serverprodukte in vollem Gange.
Nach SQL Server 2012, Windows Server 2012
und System Center 2012 steht nun das neue
Office 2013 an. Neben Lync, SharePoint und
Office gehort auch Exchange Server 2013
dazu. Unser Beitrag wirft einen Blick auf

die wichtigsten Neuerungen in der Exchange-

Preview. Auch wenn es noch die eine oder andere
Anderung bis zur finalen Fassung geben mag, zeichnet sich
bereits deutlich ab, was der neue Server alles zu bieten hat.

y Edge-Servern passiert, lisst Micro-

soft bisher offen. Exchange 2013

unterstiitzt den Exchange 2010
Edge bisher im vollen Umfang. Ein Update
der Edge-Rolle ist mit SP1 zu erwarten.

Andern wird sich auch der Zugriff zwi-
schen den Servern und den Clients. RPC
over HTTP ist bereits weit verbreitet,
doch ist RPC over TCP oft weiter aktiv.
Mit dem neuen CAS werden nur einfache
und statusfreie Protokolle unterstiitzt, wo-
durch RPC over TCP als Zugriftsproto-
koll entfillt. Outlook nutzt zwingend
RPC over HTTP und es werden nur
noch Clients ab Outlook 2007 unterstiitzt.
Infolge kann das Routing auf Load Ba-
lancern auch auf Layer 4 erfolgen und
auch DNS-Round Robin wird zukiinftig
zur CAS-Ausfallsicherheit unterstiitzt. Ein
Hardware-Load-Balancer ist aber auch

weiterhin zu empfehlen.

Exchange unter Kontrolle

Nach der Installation suchen Sie zunichst

vergebens nach einer Konfigurationsober-
fliche, denn im Windows-Startmenti sind
nur die Exchange Management Shell und
die Toolbox zu finden. Der Weg zur Ad-
ministration fiithrt zukiinftig tiber den
Browser und das Exchange Administration
Center (EAC).

Aufrufen kénnen Sie die neue Konsole
uber https:/ /servername/ecp. Das neue Cen-
ter ersetzt die Exchange Management
Console (EMC) sowie das Exchange
Control Panel (ECP) und ermdoglicht eine
zentrale Administration tiber das Intranet
oder das Internet. Das EAC macht im Ge-
gensatz zu den vorhergehenden Konsolen,
die noch auf die MMC aufbauten, einen
sehr schlanken und schnellen Eindruck.
Durch den Technologiewechsel gehoren
Startschwierigkeiten und WinRM-Fehler
derVergangenheit an. EAC unterstiitzt alle
gingigen Browser. Kompatibilititsproble-
me wie etwa bei Einflihrung des Internet
Explorer 9 sollten der Vergangenheit an-
gehoren. Microsoft nutzt ferner die Er-
fahrungen mit Office 365, das iiber ein
dhnliches Interface administriert wird. Ei-
ne Ubersicht aller gingigen Browser fin-

den Sie unter [1].

Praktisch ist der Export von Listen, der es
beispielsweise ermdglicht, Ubersichten aller
Mailboxen zu generieren. Auch wurde die
Role Based Access Control (RBAC) in das
EAC aufgenommen, wodurch ein schnel-
les Vergeben von angepassten Rechten
moglich ist. Administratoren mit ange-
passten Rechten melden sich ebenfalls
uber das EAC an, erhalten aber nur ein

angepasstes Mend, fuir das sie die entspre-

www.it-administrator.de
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Bild 1: Der Aufbau des Exchange Administration Centers ist klar strukturiert

chenden Berechtigungen besitzen. In der
EMC wurden bisher immer alle Funk-
tionen angezeigt, was des Ofteren zu Feh-
lermeldungen fiithrte, wenn ein Zugrift
nicht moglich war.

Wie erwihnt ist die Exchange-Manage-
ment-Shell weiterhin ein wichtiger Be-
standteil der Administration. Der Befehls-
umfang hat sich um zirka 200 Kom-
mandos erweitert, wahrend 13 Befehle
weggefallen sind. Vor allem im Bereich
der Offentlichen Ordner hat sich viel ver-
indert und auch fir die neuen Funktio-
nen kommen einige Cmdlets dazu. Die
Powershell wird nun in Version 3 unter-
stiitzt. Dadurch vereinfacht sich die Syntax
weiter und es kommen einige Features

wie Tasks hinzu:

Get-command -Module PSSchedulediob |
Sort-Object

Wer Kommandos aufeinander aufbauen
lisst, kommt kiinftig einfacher voran. So
verkdirzt sich etwa die Syntax zum Suchen

eines Namens von

Get-Mailbox | Where {$_.Name -Tike
“sChris*”}

auf

Get-Mailbox | where name -Tike
“tChris*”

Mehr Informationen zur neuen Power-
Shell finden Sie unter [2].
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Nachdem Sie sich an die neue Struktur
und das Design gewohnt haben, diirften
Sie nur die PowerShell Learning-Erweite-
rung und die rechte Maustaste vermissen.
Die kontextbasierten Mentis tiber die rech-
te Maustaste hat Microsoft im EAC bisher
nicht implementiert. Dass dies prinzipiell
moglich ist, zeigt das neue OWA 2013, bei
dem Sie verschiedene Aktionen tiber die
rechte Maustaste auslosen konnen. Die
Uberfiihrung der Funktion in das EAC
sollte nur ein kleiner Schritt sein, der in
einem kommenden Service-Pack hoffent-
lich berticksichtigt wird. Ein weiteres Fea-
ture, das zu einem spiteren Zeitpunkt auch
den Weg zuriick in die Verwaltung finden
sollte, ist die PowerShell Learning-Erwei-
terung. Mit der Funktion wurde Thnen der
Befehl zu einer EMC-Aktion aufgezeigt,
was vor allem das Know-how iiber die

Cmdlets nebenbei erweiterte.

Wiedergeburt

der Offentlichen Ordner

Das Ende der Offentlichen Ordner wurde
nach Exchange 2007 oft vorausgesagt.

Doch der Protest gegentiber Microsoft war
anscheinend grof} genug, um sie zu erhal-
ten. Zunichst schafften es die Offentlichen
Ordner ohne GUI-Verwaltung in die erste
Version von Exchange 2010. Mit Service
Pack 1 fuir Exchange 2010 reichte Micro-
soft dann die Offentliche Ordner-Verwal-
tung tiber die GUI nach. In Exchange
2013 sind die Offentlichen Ordner dabei
und sie werden uns wohl nach den Ver-
inderungen auch linger erhalten bleiben.

Das Konzept wurde komplett tiberarbeitet
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und der Inhalt wird jetzt in speziellen Of-
fentlichen Ordner-Postfichern abgelegt.
Offentliche Ordner-Datenbanken gehéren
damit der Vergangenheit an und auf die
Replikation zwischen verschiedenen Da-
tenbanken wird kiinftig verzichtet. Unter-
schiedliche Versionsstinde und Probleme
bei der Replikation, die vor allem bei Mi-
grationen oft zu Problemen flihrten, sind
damit obsolet geworden. Durch das neue
Design nutzen Offentliche Ordner fortan
die DAG-Architektur. Die Nutzung ver-
teilter Strukturen tber verschiedene Sites

wird jedoch erschwert.

Bei den neuen Postfichern wird zwischen
einem beschreibbaren Master Hierarchie-
Postfach, das die Struktur halt, und den rei-
nen Offentliche-Ordner-Postfichern, die
den Inhalt fihren, unterschieden. Bei dem
Master Hierarchie-Postfach handelt es sich
standardmiBig um das erste Offentliche-
Ordner-Postfach. Alle weiteren Postficher
enthalten eine Kopie der Hierarchie. Der
Inhalt der Offentlichen Ordner verteilt sich
tiber die verschiedenen Inhaltspostficher.
Der Technologiewandel erschwert aller-
dings die Migration auf den neuen Server.
So miissen Sie die Struktur zunichst tiber
eine CSV-Datei portieren, bevor ein Ab-
gleich zu den neuen Offentlichen Ordnern
stattfindet. Fiir die Migration miissen sich
die User bereits auf Exchange 2013 befin-
den, da Exchange 2013 auf Offentliche
Ordner unter Exchange 2010 zugreifen
kann, aber nicht umgekehrt.

OWA jetzt offline

Outlook Web App hat sich dem Kachel-
Design (Modern UI Style, vormals Metro)
angepasst und kommt in der Preview sehr
einfach daher. Die neue Oberfliche gleicht
noch stirker der lokalen Offline-Version
Outlook 2013, sodass eine Umstellung flir
User in der neuen Version sehr einfach ist.
OWA unterstiitzt die drei Standardgeri-
teklassen (Desktop, Tablet und Mobile),
flir die automatisch drei verschiedene Lay-

outs geladen werden. Outlook Mobile
Access, das erst mit Exchange 2010 SP2
dazugekommen ist, gehort damit wieder

der Vergangenheit an.
Eine der groBten Anderungen in OWA ist

die Offline-Verfuigbarkeit. Dabei wird das

Postfach tiber den Browser gecached, sodass
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Bild 2: OWA 2013 bringt ein fiir jeden Geriitetyp angepasstes Layout

auch ohne Zugriff auf das Firmennetzwerk
ein Arbeiten moglich ist. Diese Funktion
lasst sich mit dem Internet Explorer 10,
aber auch mit Safari 5.1 und Chrome 18
nutzen. In diesen Versionen aktivieren Nut-
zer die Funktion oben rechts und nach ei-
ner kurzen Synchronisation ldsst sich das
Postfach auch offline nutzen. Eine Uber-
sicht zu den nutzbaren Browsern finden
Sie unter [3].

Mailbox fir SharePoint

Offentliche Ordner wurden nicht in
SharePoint tiberfiihrt, aber dennoch riicken
Exchange und SharePoint iiber die Site

Mailbox niher zusammen. Dabei ist ein
Zugriff direkt auf SharePoint 2013 tiber
Outlook-Clients méglich. Die SharePoint-
Site wird dhnlich einem zusitzlichen Post-
fach in der Baumstruktur angezeigt. Ziel
ist es, verschiedene projekt-bezogene Da-
ten zusammenzufassen und sowohl Do-
kumente als auch E-Mails zentral zu ver-
walten. Der Zugriff erfolgt dabei tiber

[1] Office 365-hige Browser
(AP

[2] Informationen zu PowerShell 3.0
CAP12

[3] OWAddhige Browser
(AP13

[4] Exchange 2013 Trial
(AP14

[5] Voraussetzungen fiir Exchange 2013
CAPTS
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Outlook oder die SharePoint-Website.
Voraussetzung sind neben der aktuellen
Exchange-Version die aktuelle SharePoint-
Version 2013 und der aktuelle Outlook-
Client 2013. Durch die umfangreichen
Voraussetzungen diirfte es allerdings noch
etwas dauern, bis die neue Funktion im

produktiven Einsatz zu finden ist.

Auch den Store-Prozess hat Microsoft
komplett neu geschrieben. Jede Datenbank
lduft nun in einem eigenen Prozess, wo-
durch der Absturz einer Datenbank andere
Datenbanken nicht zwingend in Mitlei-
denschatft zieht. Durch den Entwicklungs-
prozess und die Optimierung wurde die
I/0O-Last weiter optimiert und auch die
GroBe der unterstiitzten Postfachgrofe
nimmt auf 100 GByte zu. Microsoft spricht
von einer Reduzierung der IP-Last um 95
Prozent gegeniiber Exchange 2003. Nach-
dem sich die FAST-Suche bereits bei Sha-
rePoint bewihrt hat, findet sie nun Einzug
in den Exchange Server. Das gelegentliche
Zurlicksetzen des Suchindexes gehort da-

mit hoffentlich der Vergangenheit an.

Ein Auge auf sensible Daten

Eine weitere erwihnenswerte Funktion ist
die Data Leak Prevention (DLP). Microsoft
macht sich auch um den Umgang sensibler
Daten wie Kreditkarten Gedanken. In Pro-

dukten wie Forefront wurde es bereits hin-

zugefligt und Exchange zieht nun nach.
Die Funktion filtert den Emailverkehr auf
bestimmte Worter. Bis zum RTM soll es
vordefinierte DLP-Pakete geben, die eine

branchenbezogene Regelsammlung ent-

halten und die Erstellung von Regelsamm-
lungen erleichtern. Bevor der Benutzer
eine E-Mail sendet, erhilt er eine Infor-
mation direkt in Outlook 2013 tiber “Mail-
Tips”. Das Ergebnis einer Regelverletzung
wird weiterhin ins Nachrichtentracking
geschrieben. Eine Verletzung lisst sich da-
durch schnell erkennen und im Nachhi-
nein nachvollziehen. Gerade die Nachvoll-
ziehbarkeit von Verletzungen war mit
angepassten Transportagenten immer ein
schwieriger Weg. Den Abfluss auf anderem
Wege verhindert DLP nicht, sodass das
Thema Rights Management Service auch

weiterhin eine wichtige Rolle spielt.

Testinstallation aufbauven
Sollten Sie nun Lust bekommen haben

sich Exchange 2013 niher anzuschauen,
konnen Sie sich die aktuelle Version unter
[4] herunterladen. Die Installation in eine
vorhandene Exchange-Struktur ist zurzeit
nicht moglich. Hierfiir sind noch Anpas-
sungen in der vorhandenen Umgebung
notig, die tiber das Exchange 2010 Ser-
vice-Pack 3 nachgeholt werden. Auch fuir
das Upgrade von Exchange 2007 wird es
ein Update geben, das zusammen mit dem
Service-Pack kurz nach mit der RTM von
Exchange 2013 erscheint. Ein Inplace-Up-
grade wird auch in Exchange 2013 nicht
moglich sein. Weiterhin wird die Organi-
sation Exchange 2003 nach dem Upgrade
nicht mehr supportet. So ist von Exchange
2003 kein direkter Mailbox-Move méglich
und die Migration muss tiber den Zwi-
schenschritt Exchange 2007/2010 gehen.
Eine Ubersicht iiber die Voraussetzungen

ist unter [5] zu finden.

Fazit
Der erste Blick auf die neue Exchange-

Version bietet zahlreiche interessante
Neuerungen, die Lust auf mehr machen.
Gerade im Design der Rollen, der Admi-
nistration und den Offentlichen Ordnern
fallen die Anderungen sehr gravierend aus.
War das groB3e Thema bei Exchange 2010
die Hochverftigbarkeit, die auch Mittel-
standern den einfachen Einstieg in HA
ermoglichte, fehlt zumindestens beim Ein-
satz von Exchange 2010 ein zwingender
Migrationsgrund. Sofern Sie noch eine 4l-
tere Exchange-Version im Einsatz haben,
empfiehlt sich das Technologieupgrade im
Rahmen des Life-Cycles. (dr) y /4
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“ uf der Website des Entwicklers
Cendio finden Sie die verschiede-
nen Downloads [1], die Sie einer ausgie-
bigen Evaluierung unterziehen kénnen.
Fir ein Open Source-basiertes Projekt ist
ThinLinc ausgesprochen gut dokumentiert.
ThinLinc nutzt zwar etablierte freie Werk-
zeuge, ist selbst aber ein kommerzielles Pro-
dukt, bei dem die Entwickler ihren Kun-
den insbesondere mit Support zur Seite
stehen. Die Preisgestaltung ist moderat: Fuir
zehn User fallen bei einem zwolfmonatigen
Engagement 65 Euro pro User an, ab 100
User sind es 40 Euro pro Nutzer.

ThinLinc im Uberblick

Die Losung sollte laut Angaben der Ent-

wickler vorzugsweise auf einem Red Hat
Enterprise Server, auf Ubuntu oder SuSE
Enterprise ausgefihrt werden. Die Um-
gebung basiert auf zwei zentralen Kom-
ponenten: dem ThinLinc Master und dem
ThinLinc Agent. Beide lassen sich bei klei-
neren Umgebungen auf dem gleichen
Server unterbringen, bei grof3eren Land-
schaften empfiehlt sich jedoch die Vertei-
lung auf mehrere Systeme.

In Business-kritischen Infrastrukturen ist
meist Hochverfligbarkeit gefragt. Um diese
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Konfiguration und Betrieb von ThinLinc

Terminaldienste

der dritten Art

von Dr. Holger Reibold

In Zeiten klammer Kassen loten Unternehmen aus, an welchen

Stellen Einsparpotenziale ungenutzt brachliegen. Dabei erleben immer
wieder auch léingst vergessene Techniken eine Renaissance. Das gilt etwa
fir die Terminal Services, bei denen die gesamte Ausfishrung der Applika-
tionen auf einen Terminalserver verlegt wird. Wer dabei nicht auf die ibli-

chen Anbieter setzen méchte, sollte einen Blick auf ThinLinc werfen. Unser

Anforderung zu erfiillen, haben die Thin-
Linc-Entwickler einen speziellen Mecha-
nismus entwickelt, der im Falle des Aus-
falls eines aktiven ThinLinc-Servers die
Sessions automatisch an einen Ausfallser-
ver libergibt. So ist die Verfligbarkeit bei
Updates oder dem Austausch beziehungs-
weise Ausfall von kritischen Komponen-

ten sichergestellt.

Fiir die Desktop-Virtualisierung mit Thin-
Linc stehen Thnen spezielle Clients fiir die
drei wichtigsten Desktop-Plattformen zur
Verfligung: Linux, Mac OS X und Wind-
ows. AuBerdem ist der Zugrift Giber einen
Webbrowser méglich. Dabei ist die Vir-
tualisierung von aufwindigen grafischen
Applikationen wie CAD, aber auch Bild-

Workshop erklért, wie Sie den zentralen Terminalserver in Betrieb nehmen.

und Videobearbeitung moglich. ThinLinc
macht sich dabei die VNC-Implementie-
rung TigerVINC zu Nutze.

Im Unterschied zu Microsoft, das bei sei-
nem Terminalserver in erster Linie auf
RDP fiir die Client-Server-Kommunika-
tion setzt, verwendet ThinLinc das sichere
SSH-Protokoll. Der Terminal Service setzt
auf etablierte Open Source-Losungen und
unterstiitzt verschiedene Authentifizie-
rungsmechanismen wie beispielsweise
Smartcards. Fiir Unternehmen ist bei der
Evaluierung von neuen Losungen stets re-
levant, wie sie sich in eine bestehende I'T-
Infrastruktur einfiigen beziehungsweise
diese integrieren. Auch hier ist ThinLinc

gut vorbereitet, denn Sie konnen etwa
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Bild 1: Der Remote-Zugriff mit dem ThinLinc-Client erfolgt nicht iber RDP, sondern SSH
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Active Directory- und eDirectory-Services,
RADIUS und File-Server einbinden.

Auf Seiten der Remote-Clients kénnen
die Linux-Desktop-Virtualisierung und
ein Windows-Betriebssystem parallel aus-
gefithrt werden. Fiir die Clients ist es
moglich, unterschiedliche Desktop-Um-
gebungen anzulegen, die auf die speziellen
Anforderungen bestimmter Benutzer-
gruppen ausgerichtet sind. Mit dem Thin-
Linc Client Operation System, kurz
TLCOS, haben die Entwickler auBerdem
ein spezielles System geschaffen, das einen
ilteren Desktop-Rechner in einen dezi-

dierten Thin Client verwandelt.

Aufbau einer ThinLinc-Session
Fir den Betrieb einer ThinLinc-Umge-

bung benétigen Sie einen Linux-Server
samt ThinLinc-Terminalserver-Installation
und ein gingiges Client-Betriebssystem,
auf dem entweder ein spezieller Thin-
Linc-Client, ein Java-fihiger Browser oder
aber TLCOS ausgefiihrt wird.

Versucht ein Client eine Verbindung mit

dem Terminal Service herzustellen, so pas-

siert vereinfacht dargestellt Folgendes:

1.Zunichst generiert der Client einen
SSH-Tunnel zum ThinLinc-Server.
Der Client tibermittelt seine Zugangs-
kennung. Schligt der Login-Versuch
fehl, wird der Vorgang abgebrochen
und eine entsprechende Fehlermel-
dung ausgegeben.

2.Als Nichstes versucht der Client, sich
bei dem VSM-Server (VNC Session
Manager) tiber den SSH-Tunnel zu au-
thentifizieren. Der VSM-Server ist der
Hauptprozess von ThinLinc. Er ist fiir
die Allokation und Uberwachung der
Benutzer zustindig.

3. Gelingt die Authentifizierung, priift der
Terminalserver, ob es bereits eine Ses-
sion mit dem Client gibt. Ist das der
Fall, werden die Session-Informationen
an den Client zurlickgegeben. Ist das
nicht der Fall, wird eine neue Session
angelegt. Sollten Sie mehrere Terminal-
Server aufgesetzt haben, wird der Server
herausgepickt, der aus Sicht der Last-
verteilung der optimale ist.

4. Der Client beendet dann den SSH-Tun-
nel zu demVSM-Manager und priift die

Informationen, die er erhalten hat, um
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den Terminalserver zu bestimmen, zu dem
eine Terminal-Session aufgebaut wird.
5.Im nichsten Schritt erzeugt der Client
einen neuen SSH-Tunnel zu demVSM-
Agent-Server, der von demVSM-Mana-
ger fiir die Verbindungsaufnahme vorge-
schlagen wurde. Sofern die Konfi-
guration es vorsieht, erzeugt die Plattform
weitere Tunnel fiir die Sound-Ubertra-
gung und andere Dienste. AuSerdem
wird ein VNC-Tunnel generiert, es sei
denn, die ThinLinc-Konfiguration sieht
keine Verschliisselung des VINC-Traffics
vor.Alle diese Tunnel werden gebiindelt
tiber eine SSH-Verbindung gelegt.
6.Im letzten Schritt startet der Client
den VNC-Viewer. Die gesamte weitere
Kommunikation und der Datenaus-
tausch werden iiber die gesicherte
VNC-Verbindung ausgeftihrt, bis der
Client die Verbindung zum Terminal-
server beendet beziehungsweise die Ver-
bindung beispielsweise nach einem in-

aktiven Zeitintervall beendet wird.

ThinLinc-Server installieren

Bevor Sie sich an die Installation des Thin-

Linc-Terminalservers machen, ist die Frage
zu kliren, ob Sie ThinLinc als einzigen
Terminalserver in Threr Infrastruktur ver-
wenden wollen oder ob dort bereits ein
solcher Server zum Einsatz kommt, bei-
spielsweise ein MS Windows Terminal-
server. Wenn Sie den MS-Server ebenfalls
verwenden wollen beziehungsweise bereits
eine solche Server-Installation besteht,
sollten Sie auf dem Windows-Server das
WTS Tools Package installieren.

Bei einem einfachen ThinLinc-Setup rich-
ten Sie einen oder mehrere ThinLinc-Ser-
ver ein, auf die iiber LAN oder WLAN ver-
schiedene ThinLinc-Clients zugreifen. Die
Clients kommunizieren standardmiBig tiber
Port 22 mit dem Server. Wenn Sie keine
verschliisselten grafischen Sessions erzeugen,
kommen die Ports 5900 bis 6000 und Ports
unterhalb von 32767 zum Einsatz.

Wenn Sie ThinLinc in ein Novell-Netz-
werk integrieren, kommuniziert der Thin-
Linc-Server iiber Port 636 verschliisselt
mit dem eDirectory. ThinLinc muss zudem
mit dem Netware-Dateiserver per TCP
oder UDP tiber Port 524 kommunizieren

konnen. Wenn Sie ThinLinc in eine Win-
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dows-Infrastruktur mit einem Windows
Domain Controller und Windows-Datei-
server integrieren wollen, so muss Thin-
Linc mit dem Controller per TCP iiber
Port 139 kommunizieren konnen. Bei der
Kommunikation mit dem Dateisystem
kommen typischerweise die TCP-Ports
139 und/oder 445 zum Einsatz.

Mit diesen Informationen im Hinterkopf
konnen Sie sich an die eigentliche Instal-
lation des ThinLinc-Servers machen. Dazu
laden Sie sich von der Projektseite das
Server-Bundle herunter und entpacken
es. Das Installationsprogramm starten Sie

mit folgendem Befehl:
# sh ./install-server

Nach der Ausfithrung dieses Befehls ist
ThinLinc bereits installiert und Sie kon-
nen sich an die Konfiguration machen.
Dazu flihren Sie das Setup-Programm aus:

/opt/thinlinc/shin/t1-setup

Damit steht Thnen die Basiskonfiguration
zur Verfiigung und Sie kénnen sich im
nichsten Schritt dem Feintuning widmen.

Einstieg in die
ThinLinc-Server-Konfiguration

Der ThinLinc-Server verwendet fiir die

Konfiguration und die Speicherung der

VDI-Lasungen erlauben den Nutzern den Zugriff auf
ihre eigene dezidierte virtuelle Maschine — im Unter-
schied zu einem Account auf einem Shared Server.
Die VD-Technik stellt [hnen hierfiir bekannte Funk-
tionen wie den Ein-/Aus-Schalter, das Einfrieren von
Installationen, das Verwalten von Berechtigungen
und die gemeinsame Verwendung der Peripherie zur
Verfiigung. In manchen Szenarien ist es sinnvoll,
statt der klossischen Terminal-Services (TS) besser
VDI zu nutzen. Das Gute dabei: ThinLinc unterstitzt
beide Maglichkeiten, also VDI- und TS-Konfiguratio-
nen sowie gemischte Konfigurationen. Die VDI-Unfer-
stiitzung von Thinlinc erlaubt es den Benutzer, auf
virtuelle Maschinen zuzugreifen, die auf einer
VMware-Umgebung ausgefihrt werden. Fir den Be-
nutzer ist dabei nicht zu erkennen, auf welche Um-
gebung er zugreift. Mit speziellen Tools ist auch die
Integration von VirtualBox-YMs mdglich. Die VDF-n-
tegration gestaltet sich recht einfach, denn Pools
und Benutzer lussen sich auch dber das Thinlinc-
Webinterface anlegen und verwalten.
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Konfigurationsparameter “Hiveconf™. Da-
bet handelt es sich nicht um ein ThinLinc-
spezifisches Modul, sondern vielmehr um
ein generisches Konfigurations-Frame-
work, das Schliisselwert-Paare in einer ein-
fach lesbaren und verstindlichen Form
speichert. Die Konfiguration ist so einfach
verstandlich wie jede Windows-INI-Datei
oder die Samba-Konfigurationsdatei
smb.conf. ThinLinc verwendet eine Ord-
nerstruktur, in der die verschiedenen Kon-
figurationsdateien abgelegt sind:

- /vsm: In diesem Verzeichnis sind die
Parameter fiir den VSM-Agent und den
VSM-Server hinterlegt. Der Pfad der
Konfigurationsdatei lautet typischer-
weise /opt / thinlinc / etc / conf.d /
vsm. heon.

- /vsmagent: Diese Konfigurationsdatei
beinhaltet spezifische Parameter fir den
VSM-Agent und ist unter /opt / thinlinc
/ etc / conf-d / vsmagent.hconf zu fiden.

- /vsmserver: Konfiguriert spezifische Pa-
rameter des VSM-Servers. Die Konfi-
gurationsdatei ist unter /opt / thinlinc /
efc / conf.d / vsmserver.hconf erreichbar.

- /appservergroups: Wird flir den Zugrift’
auf Anwendungsserver und VDI-Hosts
benotigt. Die Config-Datei liegt unter
/ opt / thinlinc / etc / conf.d / appserver-
groups.heonf.

- /profiles: Konfiguriert die verschiedenen
Session-Profile. Zu finden unter /opt /
thinlinc / etc / conf-d / profiles.hconf.

- /utils: Dient der Konfiguration verschie-
dener ThinLinc-Ultilities. Jedes Tool be-
sitzt eine Konfigurationsdatei.

- /sessionstart: Beinhaltet verschiedene
Parameter, die fiir den Session-Aufbau
relevant sind.

- /vdi: In diesem Ordner finden Sie die
VDI-Einstellungen.

- /tlwebadm: In diesem Ordner konfigu-
rieren Sie die Webschnittstelle.

Die wichtigsten Konfigurationen der Thin-
Linc-Umgebung finden Sie in den Ver-
zeichnissen vsm, vsmagent und vsmserver.
In vsmagent konnen Sie mit agent_hostname
den Hostnamen offentlichen Hostnamen
anpassen. StandardmiBig ist diese Konfi-
guration leer und ThinLinc verwendet
dann die IP-Adresse des Computers, auf
dem Sie den Server ausfiihren. Der Vorteil:
Das DNS muss nicht sauber konfiguriert
sein. Wenn Sie allerdings NAT verwenden,
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miissen Sie diese Einstellungen beispiels-

weise wie folgt vornehmen:
agent_hostname = thinlinc.server.de

In ““/vsmagent/allowed_clients” geben Sie
die Liste der VSM-Server an, die eine Ver-
bindung zu dem VSM-Agent herstellen
diirfen und Sessions erzeugen kénnen.
Localhost darf standardmiBig immer Ver-

bindungen zu dem Agent initiieren.

Im Unterordner *“/vsmagent/default_en-
vironment” bestimmen Sie die Umge-
bungsvariablen flir User-Sessions. Damit
legen Sie beispielsweise die Standardsprache
und die Kodierung fest. Mit der Konfigu-
ration bei “vsmagent/listen_port” setzen
Sie den TCP-Port des VSM-Agenten fiir
eingehende Requests. Dieser sollte den
gleichen Wert wie in “/vsm/vsm_
agent_port” besitzen. Setzen Sie die Option
“/vsmagent/make_homedir” auf “true”,
damit fur die Benutzer automatisch ein
Home-Verzeichnis erstellt wird. Das ei-
gentliche Verzeichnis legen Sie mit dieser

Option an:
/vsmagent/make_homedir_mode

Uber den Parameter “/vsmagent/single_
signon” bestimmen Sie, ob das Benutzer-
passwort gespeichert werden soll, um in
Zukunft den Zugriff per Single Sign-on

zu vereinfachen.

Anpassungen des VSM-Servers
Fiir die Konfiguration des VSM-Servers

sind die Konfigurationsdateien im Ver-
zeichnis “/vsmserver” relevant. Geben Sie
zunichst tber “/vsmserver/admin_email”
die E-Mailadresse des Administrators an.
Den Hostnamen flir ausgehende Requests
vom VSM-Server zum VSM-Agent be-

stimmen Sie tiber:
/vsmserver/agentcomm_bind_hostname

Die Verwendung dieser Konfiguration ist
dann wichtig, wenn der VSM-Server ver-
schiedene Schnittstellen fiir die Kommu-
nikation verwendet. Auch fiir den VSM-
Server kann eine Host-Liste mit den
Systemen angelegt werden, die privilegierte
Operationen ausftiihren diirfen. Zu diesen

Operationen gehort beispielsweise das De-

Damit Sie ausrangierte Computersysteme wieder zum Le-
ben erwecken konnen, haben die Cendio-Entwickler ein
spezielles Thin Client-Betriehssystem entwickelt, das fir das
Zusammenspiel mit dem Terminal konzipiert ist. Bei TLCOS
handelt es sich um ein auf Fedora 8 basiertes Betriebssys-
tem, das auch den Thinlinc-Client beinhaltet. Laut Angaben
der Entwickler handelt s sich dabei um ein schlankes Be-
triehssystem, doch deutet der Download des 457 MByte
grofen ISO0-Pakets auf etwas anderes hin. Dennoch diirfte
der Finsatz von TLCOS fir viele Untemehmen inferessant
sein, da es leistungsschwiicheren Rechnern einer neuen Be-
stimmung zufthren kann: der Verwendung s Thin Client.

Nach der Installation des Befriebssystems, das Sie lokal,
aber auch per PXE dber das Netzwerk aufspielen kdnnen, er-
folgt ein Neustart des Systems und der Thinlinc-Client wird
bei jedem Neustart automatisch gestartet. Fiir die Installati
on bendtigen Sie einen Rechner, der mit 128 MByfe RAM
und etwa 3 GByfe freien Festplattenspeicher qusgestatfer ist.
Wenn Sie TLCOS auf einem Testrechner evaluieren wollen,
laden Sie sich die IS0-Datei von der Cendio-Website herunter
und installieren Sie diese auf dem System. Der Installations-
vorgang wird Uber die Kickstart-Konfigurationsdatei ks.cfg ge-
stevert. Sie finden die Datei im Root-Verzeichnis der Installa-
tions:CD, die Sie mit der ISO-Datei erzeugen kdnnen. Die
Installation von CD ist denkbar einfach: Sie legen das Instak
lationsmedium in ein CD-ROM- aufwerk, starfen den Rechner
und folgen den Anweisungen auf dem Bildschirm.

Wenn Sie TLCOS auf mehreren oder gar vielen Clients in-
stallieren wollen, ist die CD-basierte Installation unprak-
tisch. Da die meisten Netzwerkadapter dber PXE-Uner-
stiitzung verfiigen, sollten Sie die netzwerkbasierte
Installation wahlen. PXE-Implementierungen verwenden
typischerweise bootp, sodass Sie einen DHCP-Server fir
die netzwerkweite Installation verwenden kannen. Sie
bendtigen auBerdem einen TFTP-Server, von dem sich
PXE die Konfigurationsdatei und den Kernel holt. Konnte
der Kerel auf den Client Gbertragen werden, priift dieser
die KickstartKonfigurationsdatei und bezieht die weiteren
Daten per HTTP von einem Webserver.

Das Installationsprogramm verwendet standardmifi den
Host tlinstalhost fiir die TLCOS-nstallation. Sie sollren lhre
DNS-Konfiguration entsprechend anpassen. Alfernativ edifie-
ren Sie die Dateien images//pxeboot,/pxelinux.cfg/default
und s.cfg. Auch auf Seiten des DHCP-Servers sind einige
Anpassungen erforderlich. Er ist fir die Verwendung von
bootp zu konfigurieren. Eine entsprechende Konfiguration in
den DHCP-Settings kannte wie folgt aussehen:

host dhcp_server {

hardware ethernet 01:03:a3:56:ef:8d;
fixed-address 10.0.0.1;

next-server tlinstallhost;

filename “pxelinux.0”;

allow bootp;

allow booting;

}

Der DHCP-Server bendtigt nicht notwendigerweise eine
statische IP-Adresse, Sie konnen auch eine dynamische
verwenden. Den TFTP-Server sollten Sie so konfigurie-
ren, dass er die Dateien der TLCOS-nstallations-CD un-
ter “ /images/pxeboot” bereitstellt. Da die weiteren
Daten per HTTP dbertragen werden, missen Sie den
(D-Inhalt auBerdem Gber einen Webserver verfiighar
machen. Kopieren Sie dazu die CD-Daten in das Ver-
zeichnis TLCOS, ein Unterverzeichnis von “/var/www,/
html”. Damit haben Sie alle notwendigen Schritte fir
die PXE-basierte Installation vorgenommen.

TLCOS - ThinLinc

Client Operating System
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aktivieren von Sessions. Diese Liste ist standardmiQig leer, allerdings

besitzt localhost die entsprechenden Berechtigungen:
/vsmserver/allowed_clients

Sie konnen die Verwendung der Umgebung auBlerdem auf be-
stimmte Gruppen beschrinken. Weist die Konfiguration “al-
lowed_groups” keinen Eintrag auf, werden alle Benutzer ak-
zeptiert. Alternativ legen Sie Gruppen an und hinterlegen diese

wie folgt in der Konfigurationsdatei:
allowed_groups = administratoren

Die Parameter “/vsm” wirken auf den VSM-Agent und den
VSM-Server. In der Regel sind hier keine Anderungen not-
wendig, dennoch sollten Sie wissen, welche Einstellungen hier
konfiguriert sind. Uber “/vsm/tunnel_bind_base” bestimmen
Sie den niedrigsten Port, der vom VSM-Agent verwendet wird.
Bei “/vsm/tunnelservices” sind verschiedene Tunnel-spezifische

Parameter definiert.

Die Port-Basis fiir die VNC-Kommunikation wird in
“/vsm/vnc_port_base” bestimmt. Das VINC-Protokoll verwendet
fir jeden Benutzer einen Port. Der erste VNC-User bekommt
den Port zugewiesen, der eins grofer als der hier hinterlegte Wert

ist, der nachster User dann vnc_ port_base + 2 et cetera.

Der ThinLinc-Client

Fiir den Zugrift auf den ThinLinc-Terminalserver steht Thnen der
ThinLinc-Client zur Verfligung. Er ist flir alle relevanten Plattformen

verfligbar. Um sich erfolgreich von einem Client-Betriebssystem
auf dem ThinLinc-Server einloggen zu kdnnen, installieren Sie
den Client und geben im Login-Dialog den Hostnamen des Ter-
minalservers, die Benutzerkennung und das Passwort an.

Beim Login-Versuch priift der Terminalserver, ob der Client
iiber eine entsprechende Zugangsberechtigung verfligt. Anstelle
des Hostnamens konnen Sie eine IP-Adresse angeben. Sofern
Sie sich flir die passwortgeschiitzte Authentifizierung entschieden
haben, gentigt die Angabe der Kennung und des Passworts.

Verwenden Sie hingegen die Public Key-Authentifizierung oder
SmartCards, miissen Sie den Pfad zum Schliissel beziehungsweise
ein Zertifikat angeben. Der Client speichert den Servernamen,
den Benutzernamen, den Schliisselpfad und der Zertifikatnamen,
damit diese Eingaben beim nichsten Verbindungsaufbau nicht
erneut anzugeben sind. Mit einem Klick auf“Verbinden” stellen
Sie die Verbindung zum Server her.

Uber die “Erweitert”-Schaltfliche ist der Zugriff auf zwei wei-
tere Funktionen moglich: Mit “Session beenden” erzwingen
Sie das Beenden der Verbindung und initiieren einen neuen
Verbindungsaufbau, mit “Optionen” greifen Sie auf die Client-
Optionen zu. Hier steht Thnen eine Fiille an erweiterten Funk-
tionen zur Verfligung. Auf der Registerkarte “Optionen” konnen

Sie beispielsweise das zu startende Programm bestimmen, das

www.it-administrator.de
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Terminals

Hardware address

Maw terminal

Example Location

Add printer

Save

I Main
I Status Add new terminal
I Locations
Hame
Home
Locations Terminal name (required)
Terminals ‘ Hardware (MAC) address (required)
I Desktop Customizer Location
Printers
I Application Servers
| Wovenl configurator Delete
I VDI Yes, really delate New terminal
I Documentation Center rmenal

grmingl.

01:23:45:67:89:AB
AB:ABBCBCCD:CD

Bild 2: Schmucklos, aber praktikabel: Das ThinLinc-Webinterface vereinfacht die Administration

automatisch beim Session-Aufbau geladen
wird. Auf der Registerkarte “Lokale Ge-
rite” legen Sie fest, ob neben dem Dru-
cker, dem Soundmodul und einem op-
tionalen SmartCard-Lesegerit auch die
serielle Schnittstelle und weitere Lauf-
werke freigegeben werden. Theoretisch
konnen Sie alle verfugbaren Laufwerke
einbinden. Fir die Anpassung der Bild-
schirmauflésung verwenden Sie die Re-

gisterkarte “Bildschirm”.

Den Client-Zugrift auf den Terminalser-
ver koénnen Sie auBerdem iiber die Re-
gisterkarte “Optimierung” bei der bevor-
zugten Kodierung, dem Farblevel und der

Komprimierung manuell anpassen.

Es geht auch hochverfigbar

Bereits in recht kleinen Umgebungen, in

denen nur einige Duzend Clients mit dem
Terminalserver arbeiten, ist es sinnvoll, die
Funktionen flir die Ausfallsicherheit von
ThinLinc zu verwenden, denn nichts ist

schlimmer als unnotige Ausfallzeiten.

Das Grundprinzip: Sie richten zwei iden-
tische Terminalserver ein, auf denen der
VSM-Server ausgeftihrt wird. Fihrt einer
der Server aus irgendwelchen Griinden

herunter, iibernimmt der zweite Server

[1] Thintinc Download
(BP61

[2] Linux HBA
(BP62

Link-Codes
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alle Sessions und sorgt dafiir, dass die
Clients weiter mit den bendtigten Daten
versorgt werden — im Idealfall, ohne dass

die Clients etwas davon bemerken.

Sie realisieren die HA-Funktionalitit
durch einen Synchronisierungsmechanis-
mus, der die Session-Daten tiber mehrere
VSM-Server hinweg abgleicht und per-
manent aktualisiert. Die hierfiir benotigten
Komponenten sind nicht Bestandteil von
ThinLinc, sondern miissen gesondert in-
stalliert und konfiguriert werden. ThinLinc
greift dabei auf die Losung des Linux-
HA-Teams [2] zuriick. Um Thre Thin-
Linc-Installation mit dieser Losung abzu-
sichern, miissen Sie zumindest eine
weitere ThinLinc-Installation aufsetzen.
Wichtig ist dabei, dass Sie auf beiden die
gleichen SSH-Schliissel verwenden. Ko-
pieren Sie dazu das Verzeichnis “/etc/
ssh/ssh_host_*” auf das Zweitsystem und
starten Sie das SSH-Modul erneut.

Nehmen Sie als Nichstes Linux-HA in
Betrieb und konfigurieren Sie es so, dass
es den Status der beiden Systeme iiber-
wacht. Dann stellen Sie den VSM-Agent
so ein, dass er privilegierte Aktionen von
den beiden Terminalserver-Installationen
zulisst. Mit dem folgenden Schritt gewihr-
leisten Sie, dass der VSM-Server auf beiden
Systemen korrekt ausgeftihrt wird. Wichtig
ist dabet, dass beide die gleiche Agent-Liste
verwenden. Besonders wichtig ist auB3er-
dem, dass 127.0.0.1 nicht in der Liste der
Terminalserver auftaucht. Auf Seiten der
VSM-Server-Installationen sind aullerdem

die HA-Funktionen zu aktivieren.

Unm sicherzugehen, dass Thre Konfiguration
den gewiinschten Zweck erftillt, sollten
Sie die Ausfallsicherheit priifen. Zichen
Sie dazu einfach das Kabel von dem Stan-
dard-Terminalserver und vergewissern Sie
sich, ob die verbundenen Clients weiter

bedient werden.

Das Web-Interface

Der ThinLinc-Terminalserver verfligt tiber

eine webbasierte Administrationsschnitt-
stelle, auf die Sie tber https://hostname:
1010 zugreifen. Sie trigt die Bezeichnung
tlwebadm und lisst sich mithilfe verschie-
dener Optionen anpassen. Editieren Sie
dazu die Konfigurationsdatei /opt / thinline
/ etc / conf.d / thvebadm.hconf.

Bevor Sie sich liber die Webschnittstelle
auf die Terminalserverkonfiguration ver-
binden konnen, miissen Sie den Benut-
zernamen und das Passwort bestimmen.

Dazu verwenden Sie diese Einstellungen:

/tlwebadm/username
/tTwebadm/password

Sie kénnen auch das Tool /opt/thinlinc/
sbin/tl-gen-auth verwenden, um Hash-Wer-

te zu erstellen.

Den Pfad zur Zertifikatdatei, die fiir die
SSL-Verschlisselung verwendet wird, ge-
ben Sie mit /tlwebadm /cert an. Den Stan-
dardport dndern Sie mit /thwebadm/ lis-
ten_port. AuBerdem konnen Sie den Pfad
zur Protokolldatei mit /thwebadm /logging/
logfile indern. StandardmiBig verwendet
das Web-Interface die Datei /var/log/thve-
badm.log. Uber das Web-Interface selbst
sind tiberwiegend einfache Aktionen wie
das Anlegen eines neuen Terminals mog-
lich. AuBerdem konnen Sie verschiedene

statistische Informationen abrufen.

Fazit
ThinLinc ist eine einfach zu bedienende

und funktional vollstindige Terminalser-
ver-Losung, die alles bietet, was von einem
Werkzeug dieser Art zu erwarten ist. Dank
der Unterstlitzung von etablierten Termi-
nal-Lésungen ist auch die Integration in
bestehende IT-Infrastrukturen einfach
moglich. Nicht zuletzt wegen der mode-
raten Preisgestaltung ist ThinLinc eine in-
teressante Alternative. (In) y /4

Link-Codes eingeben auf www.it-administrator.de



Read-only Domiinencontroller einrichten

Aus der Schusslinie

von UIf B. Simon-Weidner

Domdnencontroller spielen eine
grundlegende Rolle in Windows-
Umgebungen. Aufgrund ihrer
Bedeutung miissen die Server be-
sonders geschiitzt werden. In Au-
BBenstellen manchmal ein schwieri-
ges Unterfangen. Deshalb bietet
Microsoft den schreibgeschiitzten
Doménencontroller an. Das Ziel:
eine dezentrale DC-Verfigbarkeit
bei hochstmdglicher Sicherheit. Wie
Sie diesen Read-only Domé&nencon-
troller in der Praxis einsetzen und
welche Besonderheiten er mitbringt,
lesen Sie in diesem Workshop.

n er Dominencontroller (DC) ist in

I'T-Infrastrukturen eine der wich-
tigsten Komponenten: Er stellt die Active
Directory-Dominendienste zur Verfligung
und kiimmert sich darum, dass sich die
Benutzer an beliebigen Systemen anmel-
den kénnen und etwa ihre Berechtigun-
gen erhalten, um auf E-Mailpostfach, Da-
teiserver, Drucker und Anwendungen
zuzugreifen. Daneben stellt der DC Ad-
ressbuchdaten und Hierarchieinformatio-
nen zur Verfligung, verwaltet die Sicher-
heitseinstellungen und Systemvorgaben
von Laptops, Desktops und weiteren Ser-
vern und regelt, mit welchen weiteren
Dominen eine moglichst integrierte Zu-
sammenarbeit moglich ist. Anwendungen
wie DNS, Zertifikatsdienste oder Ex-
change integrieren sich in die Active Di-
rectory-Dominendienste, die von Haus
aus redundant identisch von allen DCs
der gleichen Domine zur Verfligung ge-
stellt werden.

Daher ist es ratsam, auch in kleinen Um-
gebungen mehr als einen DC zu verwen-
den, um Ausfallsicherheit und Redundanz
zu schaften. Aullerdem sollen die Anmel-

dedienste in unterschiedlichen Standorten

www.it-administrator.de
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des Unternechmens performant und teil-
weise unabhingig von der Leistung und
Zuverlissigkeit der WAN-Anbindung
funktionieren. Aber besonders die phy-
sikalische Sicherheit von DCs ist ein
wichtiges Thema. Da diese die Informa-
tionen tiber alle Benutzer und deren Pass-
worter sowie zahlreiche weitere infra-
strukturelle Daten enthalten, miissen Sie
sicherstellen, dass diese Informationen
nicht in falsche Hinde geraten. Und ein
Datenklau ist bei fehlender physikalischer
Sicherheit, zum Beispiel mangels eines
dedizierten Serverraums, relativ einfach

zu bewerkstelligen.

Besonderheiten des RODC
Seit Windows Server 2008 gibt es eine

Option fiir weniger vertrauenswiirdige

Umgebungen: den schreibgeschiitzten Do-
minencontroller (Read-only Domain
Controller, RODC). Dieser enthilt alle Da-
ten eines vollen DCs, nicht jedoch die
“Shared Secrets” wie Passworter. Zum ei-
nen bietet der RODC eine schnelle An-
meldung fiir die Anwender, die sich im
gleichen Standort befinden. Er halt namlich
nahezu alle Daten vor, die auch ein nor-
maler DC enthilt, und repliziert ferner alle

PRAXIS | Workshop E]l
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Gruppenrichtlinien. Gerade diese beein-
flussen die Anmeldezeiten erheblich, ins-
besondere iiber WAN-Leitungen. Die
Uberpriifung des Benutzerkontos und Pass-
wortes hingegen bendtigt sehr geringen
Netzwerkverkehr. Die Anmeldezeiten zwi-
schen einem Standort mit vollwertigem
DC gegentiber denen eines Standorts mit
RODC unterscheiden sich unmerklich,
wohingegen die Anmeldezeiten bei einem
Standort ohne DC erheblich von der Ge-
schwindigkeit der WAN-Leitungen sowie
der Menge und dem Inhalt der Gruppen-
richtlinien abhingt.

Die Active Directory-Datenbank des
RODCs ist nur lesbar. Anderungen werden
lediglich tiber die eingehende Replikation
von vollwertigen DCs zugelassen. Versucht
eine Anwendung, auf einen RODC zu
schreiben, erhilt sie einen “LDAP write-
referal”, also eine Umlenkung auf einen
DC. RODC:s replizieren auch keine In-
formationen nach aulen, sie nutzen nur
eingehende Replikationsverbindungen.
Sollte es tatsichlich jemand schaffen, An-
derungen in der lokalen Datenbank durch-
zuftihren, werden diese nicht auf weitere

DCs des Unternehmens repliziert.
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Passworter werden standardmilig nicht
auf dem RODC gespeichert. Sie kénnen
dies jedoch dndern, indem Sie es zulassen,
dass die Passworter bestimmter Benutzer
auf dem RODC gecached werden. Mel-
det sich dann ein Benutzer an einem
RODC an, priift dieser zunichst, ob er
das Passwort des Anwenders selber veri-
fizieren kann. Liegt das Passwort lokal
nicht vor, leitet der RODC die Kerberos-
Ticketanfrage an einen DC weiter. Dieser
tiberpriift den Benutzer und stellt ein Ti-
cket aus, das der RODC durch sein eige-
nes Ticket ersetzt und dem Benutzer aus-
hindigt. Im Anschluss fragt der RODC
den DC tiber einen sogenannten “Repli-
cate Single Object Request” mit der Op-
tion “Secrets-Only”, ob er das Passwort
fiir den Benutzer erhalten darf. Der DC
iiberpriift anhand von “Erlaubt- und Ver-
boten-Listen”, ob der RODC das Pass-
wort erhalten darf, und lisst die Replika-
tion gegebenenfalls zu. Beachten Sie
hierbei, dass es sich zwar um eine Repli-
kation handelt, das Passwort jedoch nicht
fortlaufend mitrepliziert wird. Andert der
Benutzer das Passwort in einem anderen
Standort, wird es nicht repliziert, sondern
auf dem RODC geloscht. Erst wenn der
Anwender sich wieder an dem RODC
authentifiziert, beginnt der Prozess von
vorn und das neue Passwort wird ange-
fordert. Aber bereits parallel zur Passwort-
anfrage des RODCs kann der Benutzer

mit seinem Client die weitere Anmeldung
durchfiihren und die Gruppenrichtlinien

laden und anwenden.

Aber auch in weiteren Szenarien kann ein
RODC niitzlich sein. In einer demilitari-
sierten Zone etwa lassen sich Computer-
konten in die Active Directory-Verwaltung
einbinden und tiber GPOs zentral konfi-
gurieren. Da der RODC nur eine einge-
hende Replikation nutzt, spart er zudem
Replikationsverkehr. Auf einem RODC
konnen ferner keine “Lingering Objects”
oder sonstige Effekte auftreten, die Aus-
wirkungen auf andere Teile des Active Di-
rectory hitten. SchlieBlich ist der RODC
bei Dominen oder Forest-Recoveries ei-
nigermalen unkritisch, da er keine Infor-
mationen in die restliche Domine repli-
ziert. Er kann also im Gegensatz zu DCs
zunichst dazu dienen, wihrend einer Wie-
derherstellung noch Benutzeranmeldungen
durchzufiihren, und muss erst danach neu
eingerichtet werden.

Nicht alle Anwendungen

sind kompatibel

Was miissen Sie nun beziiglich Anwen-
dungen bei Nutzung eines RODC be-
achten? Zunichst sollten nahezu alle Ap-

plikationen auch im Zusammenhang mit
RODC:s funktionieren. Wenn Schreib-
zugriffe versucht werden, erhilt die An-
wendung den bereits erwihnten LDAP

write-referal. Diese

e Sy

Delegierung der Installation und Verwaltung des RODC

dann sinzeine Banutzer|
Berwtzer odar Gruppe:

Zur sinfachersn Verwalung solten Sie sine Gruppe angsben und der Gruppe:
hinnufigen

en B=S Methode ist in dem

g LDAP RFC 2251

A_. von 1997 hinterlegt
und existiert auch in
anderen Verzeichnis-
diensten oder bei
Globalen Katalogser-
vern, wenn Informa-

tionen anderer Do-

|FIRMANFRA-Standortadming

Festlegen, . |

susdruckiich hinzugefugt werden

Andere Konten kbnnen ebanfalls Berechtigungen auf diesem schreibgeschitnten
Demanencontroler erben. arhalten dod jedoch nur lokale Admnistrtomechts, wenn s

Watam infomationen zur Dedsganng fur de installation und Yerwatung

minen angefragt
werden. Anwendun-

gen sollten also keine

schiwibgeschutzier Domanenconimolier

Schwierigkeiten hier-
mit haben. Eine Aus-
nahme bilden aller-
dings Programme, die
weder tiber Standard-

| <Zwick | Weter> | | Abbrechen |

APIs noch LDAP auf

Bild 1: Wird der RODC in zwei Stufen installiert, gibt der Domiinenadminisirator
die Einstellungen vor und erméichtigt ein Konto oder eine Gruppe,
den RODC zur Domiine hinzuzufiigen und lokal zu verwalten
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dem DC schreiben
wollen. Hierzu ge-
hort auch Microsoft

Exchange, wodurch es nicht méglich ist,
Exchange-Server an Standorten zu be-
treiben, die von einem RODC bedient
werden. Exchange benétigt einen voll-
wertigen DC. Ob es sinnvoll ist, einen Ex-
change-Server in einem eventuell unsi-
cheren Aulenstandort zu betreiben, ist

nattirlich die andere Frage.

DCs in Windows-Infrastrukturen behei-
maten oft auch DNS-Server und Windows
bietet die hiufig genutzte Option, DNS in
das Active Directory zu integrieren. Alle
DCs und Dominenmitglieder nutzen
DNS, um sich zu registrieren: DCs bieten
ihre Dienste hiertiber an und alle Domi-
nenmitglieder sind hiertiber auffindbar, in-
dem sie ihren Namen und die IP-Adresse
registrieren. Auch mit dem RODC ist dies
einfach gel6st: das klassische DNS-Protokoll
sieht normalerweise einen schreibfihigen,
primiren DNS-Server pro Zone vor und
mehrere nur-lesbare, sekundare Server. Ist
der DNS-Dienst in das Active Directory
integriert, wird in Windows-Infrastrukturen
das AD fiir die Replikation der DNS-In-
formationen verwendet und es ist nicht
notwendig, nur einen beschreibbaren
DNS-Server zu nutzen — DNS wird plotz-
lich Multi-Master-fihig und jeder Server
gibt bei der Frage nach dem beschreibbaren
DNS-Server einfach sich selbst an. Daher
ist die Losung fiir DNS auf dem RODC
naheliegend: Er verhilt sich wie ein klas-
sischer, sekundiarer DNS-Server. Erhalt er
eine Anfrage nach einem schreibbaren
DNS-Server, wird er nicht wie andere AD-
integrierte DNS-Server sich selbst anbieten,
sondern einen DC, auf dem das Domai-
nenmitglied seine Eintrige dann vorneh-
men ldsst. Da der RODC aber zuvor nach
einem beschreibbaren DNS-Server gefragt
wurde, informiert er sich kurz darauf bei
diesem nach dem neuen oder geinderten
DNS-Eintrag und repliziert diesen. Damit
hat er gegentiber klassischen sekundiren
DNS-Servern den Vorteil, sehr aktuell
beziiglich der Eintrige seiner “eigenen
Clients” zu sein. Die DNS-Eintrige anderer
Server erhilt er iiber die normale Active

Directory-Replikation.

Anwendungen sollten also iiblicherweise
weder mit AD noch DNS auf den
RODC:s ein Problem haben. Ein Thema

taucht allerdings hin und wieder auf: Fiir

www.it-administrator.de



den RODC legt das “Filtered Attribute
Set (FAS)” fest, dass einige sicherheitsre-
levante Attribute nicht auf einen RODC
repliziert werden sollen. Dies sind stan-
dardmiBig zum Beispiel die Bitlocker Re-
covery Keys, wenn die Festplatten von
Dominenmitgliedern per Bitlocker ver-
schliisselt werden. Sollte es Anwendungen
geben, die das FAS verwenden, oder Sie
als Administrator das FAS auf weitere At-
tribute ausdehnen, ist wichtig, dass diese
Anwendungen auch den RODC verste-
hen.Wird der RODC nach einem Attri-
but aus dem FAS gefragt, gibt er namlich
einen leeren Wert zuriick. Der RODC
weil3, dass das Attribut existiert, hat aber
keinen Wert dafiir. Die Anwendung muss
sich dessen bewusst sein und Anfragen
nach Attributen, auch dem Filtered Attri-
bute Set, explizit von vollen DCs verlan-
gen. Dieses “Feature” sollte aber auch
nicht zu Problemen fiihren, solange Sie
keine Anderungen durchfiihren.

Standortiberlegungen
Also bestimmen zumindest die Exchange-
Standorte schon einmal, wo RODC:s ste-

hen diirfen und wo nicht. Aber auch beim

Einrichten von RODCs miissen Sie sich

detailliertere Gedanken zu Thren Stand-

orten machen:

- Wie zuverlissig sind die Netzwerkver-
bindungen an den Standort?

- Wie viele Benutzer arbeiten an dem
Standort?

- Gibt es einen gesicherten Serverraum?

- Wie viele Dominencontroller werden
fiir den Standort benotigt?

- Gibt es RODC-inkompatible Anwen-
dungen an dem Standort?

Mit welchen Anwendungen kann der
Benutzer an dem Standort arbeiten,
wenn eine WAN-Leitung ausgefallen
1st? Benutzer konnen sich tiber gespei-
cherte Profile an den bisherigen Rech-
nern anmelden und kommen gegebe-
nenfalls sogar auf lokale Applikations-,
Datei- und Druckserver (solange de-
zentrale Namensauflosung moglich ist
beziehungsweise nur ein Netzwerkseg-
ment per Broadcast). Alle zentralen
Dienste stehen in diesem Fall ohnehin
nicht zur Verfligung.

- Macht ein RODC moglicherweise aus
weiteren Griinden Sinn — etwa zur Ent-

lastung der Anmeldezeiten?

www.it-administrator.de
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Bild 2: Im Server Manager fiigt der Administrator die Rolle mit abhiingigen Funktionen
fiir die Domiinendienste hinzu. Danach muss er die Konfiguration des RODC durchfiihren.

Haben Sie diese Daten pro Standort er-
hoben, kénnen Sie sich tberlegen, fiir
welche Standorte der Einsatz eines
RODC:s sinnvoll sein konnte. Bei zuver-
lassigen und schnellen Netzwerkleitungen
und wenigen Benutzern kénnen Sie ge-
gebenenfalls auf einen DC oder RODC
am Standort ganz verzichten. Falls es dort
einen gesicherten Serverraum gibt, bietet
sich auch der Einsatz eines vollwertigen
DCs an. Benétigen Sie mehrere DCs an
einem Standort, ist ein RODC unter Um-
stinden auch weniger sinnvoll: Jeder
RODC kennt nur sich und seinen DC
als Replikationspartner und wiirde daher
Informationen immer tiber die WAN-
Leitung replizieren. Auch liegen die zwi-
schengespeicherten Passworter auf jedem
RODC separat vor; ein Anwender, der
sich also nur an einem Server authentifi-
ziert hat, konnte sich bei einem Ausfall
der WAN-Leitung nicht an einem ande-
ren RODC authentifizieren.

Sichere RODC-Einrichtung
Das Einrichten eines RODCs kann auf
zwei Wegen erfolgen: Analog zur bisheri-

gen Installation eines Domianencontrollers
stufen Sie den Mitgliedsserver hoch und
wihlen hierbei die Option “RODC”. Der
zweite Weg ist noch interessanter und zu
bevorzugen: Sie erstellen als Dominenad-
ministrator das Computerkonto flir den
RODC in der Dominencontroller-OU.
Dabei machen Sie alle notwendigen Vor-
gaben und legen im Vorfeld fest, ob der
RODC einen Globalen Katalog besitzen
soll, DNS zur Verfligung stellt und in wel-

chem Standort er stehen soll. Des Weiteren
konnen Sie dasVerbinden und Hochstufen
des RODCs zur Domine dann an einen
Benutzer oder eine Gruppe delegieren.
Hierflir sind dann keine Domianenadmi-
nistratorenrechte mehr notwendig. Die
hierflir verwendete Gruppe erhilt vielmehr
lokale Administratorenrechte und kann den
RODC nur mit den vorgegebenen Op-
tionen hinzuftigen. Dies ist sehr interessant,
da in derVergangenheit eine Trennung von
lokaler Administration eines Servers und
der Dominenadministration bei Domi-
nencontrollern nur schwer und nicht sicher

genug durchgefiihrt werden konnte.

Der RODC ist aber eine grundlegende
Anderung gegeniiber dem bisherigen Do-
minencontroller und entspricht von der
Grundarchitektur eher einem Mitglieds-
server, der zusitzlich Domanendienste zur
Verfligung stellt. Dadurch kann erstmals
die lokale Administration des RODCs de-
legiert werden, sodass der Administrator
eines Standortes die IP-Adresskonfigura-
tion durchfithren und auch ansonsten si-
cherstellen kann, dass der Server entfernt
verwaltbar ist, wihrend sich die Domi-
nenadministratoren darum kiimmern, dass
der RODC in der Replikationsinfrastruk-

tur teilnimmt und korrekt funktioniert.

Dies geht sogar noch etwas weiter: Aus
Sicherheitsgriinden sollte sich ein Domi-
nenadministrator nie direkt oder via Re-
mote Desktop-Dienste an einem nicht-
vertrauenswirdigen Gerit anmelden —

also an einem Gerit, dessen physikalische
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Sicherheit nicht gewihrleistet ist, da iib-
licherweise auf den Systemen die lokale
Anmeldung der letzten zehn Benutzer
zwischengespeichert wird. Bei einem ab-
handengekommenen Gerit (oder einem
abgezogenen Image) konnte ein Angreifer
versuchen, das Dominenadministrator-
konto mit dessen Passwort herauszube-
kommen. Daher ist es empfehlenswert,
den RODC in den beschriebenen zwei
Stufen einzurichten. Den Administratoren
in Threm Team sollte bewusst sein, dass sie
sich niemals mit einem Dominenadmi-
nistratorkonto oder sonstigem Konto mit
hoheren als den delegierten Rechten am
RODC anmelden.

Zu beachten bleibt allerdings, dass der Ser-
ver bei der zweistufigen Installation den
gleichen Namen haben muss wie das er-
stellte Computerkonto, aber noch nicht
in der Domine beigetreten sein darf, da
es keine zwei Computerkonten mit dem
gleichen Namen geben darf. Méchte der
delegierte Administrator also den zweiten
Teil durchftihren, loggt er sich lokal an
dem Server ein, der zu dem Zeitpunkt
zwar genauso heil3t wie der spitere
RODC, aber noch nicht Teil der Domine
ist. Uber den Server Manager fligt er dann
die Rolle “Active Directory Domanen-

dienste” mit thren Abhingigkeiten hinzu.

AnschlieBend wihlt er in den Benachrich-
tigungen des Server Managers die Option
“Server zu einem Dominencontroller he-
raufstufen”. Danach kann er im Konfigu-
rations-Assistent fir Active Directory-
Dominendienste den Server zu einer exis-
tierenden Domine hinzuftigen und die
Domine sowie die Daten des delegierten
Kontos angeben. Nun bemerkt der Kon-
figurations-Assistent, dass bereits ein Konto
fiir den RODC vorhanden ist und bietet
an, dieses zu verwenden. Da der delegierte
Administrator sowieso keine Berechtigung
hat, einen anderen DC zur Domine hin-
zuzufligen, muss er auch diese Option
wihlen. Nach wenigen weiteren Angaben
wird der RODC dann eingerichtet.

Zwischenspeichern

von Passwortern

Wie lisst sich nun steuern, welche
RODCs welche Passworter cachen diir-
fen? Erhilt der RODC eine Anmeldean-
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forderung, die typischerweise von einem
Client oder Benutzer kommt, priift er zu-
nachst, ob er das Passwort vorhilt und die
Anfrage beantworten kann. Ist dies der
Fall, stellt er dem Anwender einen Token
(Kerberos-Ticket sowie Anmeldetoken
mit Gruppenmitgliedschaften) aus. An-
sonsten leitet der RODC die Anmelde-
anforderung an einen DC weiter, erhilt
das Kerberos-Ticket, wandelt dieses in ein
eigenes Ticket um und stellt dem Benutzer
den Anmeldetoken aus. Danach fordert

er beim DC eine Passwortreplikation an.

Der DC tberpriift daraufthin, ob der
RODC berechtigt ist, das Passwort zu er-
halten. StandardmiBig darf der RODC
nur das Passwort seines eigenen Compu-
teraccounts sowie seines Kerberos-Diens-
tes erhalten. Sie haben jedoch die Mog-
lichkeit zu bestimmen, welche Passworter
der RODC auf Anforderung erhalten darf.
Hierzu steht Thnen die Konfiguration im
Computerobjekt des RODC zur Verfii-
gung, in der standardmilBig schon zwel
Gruppen enthalten sind:
- Denied RODC Password Replication
Group
- Allowed RODC Password Replication
Group

Des Weiteren sind einige Gruppen parallel
zur Denied RODC Password Replication
Group vorhanden, die Microsoft fiir
schiitzenswert erachtet und daher parallel
zur Gruppe die Passwortreplikation ver-
weigert. Diese sind Administratoren, Ser-
veroperatoren, Backup-Operatoren und

Kontenoperatoren.

Und auch innerhalb der Denied-Gruppe
finden sich noch weitere Konten, deren
Passworter nicht auf den RODC diirfen:
- Cert Publishers

- Dominenadministratoren

- Dominencontroller

- Organisationsadmins

- Group Policy Creators

- Krbtgt

- Read-only Domain Controllers

- Schema Administratoren

Bei der Uberpriifung der Passwort-Be-
rechtigung des RODC:s gilt vorrangig die
“Deny-Liste”. Befindet sich das Konto in

dieser Liste, wird das Passwort nicht an

den RODC repliziert. Ist das Konto nicht
in der Deny-Liste, aber in der Allow-Liste,
kann der RODC das Passwort auf Anfrage
(eine Anforderung, ein einzelnes Objekt
und auch nur die “Secrets” dessen zu re-
plizieren) erhalten. Diese Gruppen dienen
dazu, zu steuern, wer sich an der Domine
anmelden kann, sollte die WAN-Leitung
einmal nicht funktionieren.

Sollte es einen sicherheitsrelevanten Vorfall
auf einem RODC geben — sei es, dass ein
Abbild von der Festplatte erstellt wurde
oder eine Festplatte oder sogar der RODC
komplett verschwunden sind — wird im
AD protokolliert, wessen Passworter an
welchem RODC zwischengespeichert
wurden. Loschen Sie ein solches RODC-
Konto, berichten die Managementober-
flachen, welche Passworter alle auf diesen
RODC repliziert wurden, und bieten an,
die Passworter zurtickzusetzen oder zu-
mindest eine Liste zur Verfligung zu stellen,
damit Sie den Anwendern nahelegen, ihr

Passwort schnellstens zu iandern.

Best Practices der
Kennwortreplikation
Jetzt konnten Sie natlirlich alle Dominen-

benutzer in der Erlaubt-Liste aufnehmen,
was die einfachste Option wire. Wie sehen
aber die Best Practices hierfiir aus? Zu-
nichst sollte es in vielen Umgebungen aus-
reichen, nur eine Deny-Liste zu pflegen.
Neben den standardmiBig vorgegebenen
Konten sollten Sie hier insbesondere Grup-
pen hinzuftigen, die Administrative Konten
enthalten, die nicht in einer der bereits ver-
weigerten Gruppen mit aufgefithrt sind.
Ein klassisches Beispiel hierftir sind Konten,
die fiir die Delegation von Berechtigungen
im Active Directory verwendet werden,
um die Administration im Unternehmen
aufzuteilen. Deren Passworter sollten nicht
auf RODC:s repliziert werden.

Erstellen Sie die Erlaubt-Liste am besten
einmal pro Standort. Damit vermeiden
Sie, dass reisende Benutzer ihr Passwort
auf jedem RODC ablegen und damit
zwangsweise zurtickgesetzt wiirden, wenn
mit einem RODC etwas passiert. Erstellen
Sie deshalb sinnvollerweise eine Gruppe
mit den Anwendern, die einem bestimm-
ten Standort zugeordnet sind. Hiufig exis-
tiert in Unternehmen sowieso schon eine
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Bild 3: Wird der RODC gelascht, erhiilt der Administrator automatisch die Aufforderung,
die zwischengespeicherten Passwarter der Konten zuriickzusetzen

Verteilerliste flir die Anwender pro Stand-
ort, um lokale Events kommunizieren zu
konnen. Kann diese Verteilerliste auch fur
Sicherheitsgruppen verwendet werden —
beziehungsweise umgewandelt werden,
denn Sicherheitsgruppen kénnen als Ver-
teilerlisten dienen —, konnen Sie auch

gleich diese verwenden.

Des Weiteren diirfen Sie die Konten der
Dominenmitglieder nicht vergessen, die
sich in dem Standort befinden. Wird ein
Computer gestartet, authentifiziert er sich
zunichst gegentiber dem AD, bevor seine
gesicherte Verbindung verwendet wird,
um Benutzer zu authentifizieren. Es wiirde
also nichts bringen, nur Benutzerkonten
in die Erlaubt-Liste mit aufzunehmen. Bei
den Computerkonten kénnen Sie sich
iiberlegen, ob Sie diese in die Erlaubt-
Liste pro Standort aufnehmen oder ob Sie
diese dann doch in die globale Erlaubt-
Liste setzen, da die Computerkonten ge-
gebenenfalls schneller zurtickgesetzt sind
und Desktops seltener reisen.

diesem Schritt auch
gleich parallel zur
Erlaubt-Liste berech-
tigen. StandardmilBig wird dies nicht ge-
macht, doch dient die Gruppe genau dem
Zweck, den Server zu verwalten, wenn er
nicht mit einem vollen DC kommunizie-
ren kann. Daher muss der Gruppe erlaubt
werden, das Passwort auf dem RODC vor-
zuhalten. Sollte dies nicht bei der Instal-
lation passiert sein, konnen Sie tber die
Computereigenschaften des RODCs in
der Registerkarte “Kennwortreplikations-
richtlinie” die Gruppe noch hinzufligen.
Bei der neuen Active Directory-Verwal-
tungskonsole (oder Active Directory Ad-
ministrative Center) finden Sie die Regis-
terkarte unter den Erweiterungen in den

Computereigenschaften.

Kennworte im

Notfall zuriicksetzen

Der RODC ist fiir unsichere Umgebun-
gen vorgesehen. Daher wird fiir jeden
RODC wie erwihnt protokolliert, welche
Anwender sich gegen ihn authentifiziert

haben und welche Passworter dorthin re-
pliziert wurden. Den Vergleich beider Lis-
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ten kann der Administrator auch verwen-
den, um zu tiberpriifen, dass die Erlaubt-
Liste richtig gepflegt ist. Sollte der RODC
aus der Domine entfernt werden miissen,
erhalten Sie automatisch die Warnung,
dass alle Kennworter der Konten, die auf
dem RODC gespeichert waren, zuriick-
gesetzt werden sollten. Sie konnen dann
wihlen, die Kennworter fiir Benutzer-
konten oder von Computerkonten zu-
riickzusetzen, eine Liste anzuzeigen oder
zu exportieren. Auch auBlerhalb des
Léschdialoges konnen Sie die Informa-
tionen erhalten, indem Sie in der Regis-
terkarte “Kennwortreplikationsrichtlinie”
die Schaltfliche “Erweitert” driicken.

Fazit
Der Read-Only Domianencontroller ist ei-

ne gute Option, um unsicherere Standorte
abzusichern, in denen keine physikalische
Sicherheit mit Zutrittskontrolle ftir volle
Dominenkontroller gegeben ist, aber trotz-
dem die Anmeldezeiten kurz gehalten wer-
den sollen, oder in denen die WAN-Ver-

bindungen nicht zuverlissig genug arbeiten.

Vor der Implementation der RODCs
miissen Sie allerdings priifen, ob kritische
Anwendungen wie Exchange einen voll-
wertigen Dominencontroller bendtigen.
Des Weiteren muss gepriift werden, in-
wieweit der Einsatz eines RODCs sinnvoll
ist, wenn keine zentrale Anbindung mog-
lich ist. Und vor allem sollten Sie sich Ge-
danken dariiber machen, wie Sie mit den
Konten umgehen, die sich anmelden kén-
nen, wenn das WAN nicht verfligbar ist,
sowie wessen Kennworter niemals ge-
cached werden sollen und wie mit der
Administration des RODC umgegangen
werden soll. (dr) ¥/
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Quelle: Sonia Berdullas Gonzalez — 123RF

Microsoft System Center 2012 (3)

Die kleinen

LS Geschwister

von Thomas Joos

Die ersten beiden Teile unserer Work-

shopserie brachten lhnen die bekannten
Managementwerkzeuge wie Configuration

Manager oder Virtual Machine Manager in

ihren neuesten Auspréigungen néher. Doch

da Microsoft das System Center 2012 nur

(o noch als Komplettpaket anbietet, erwerben
Unternehmen auch weniger bekannte Werk-

zeuge der Suite automatisch. Diese dienen

n a nach der neuen Lizenzierung des
System Center 2012 ohnehin im-
mer alle Produkte im Gesamtpaket inte-
griert sind, sollten sich Unternechmen auch
die Bestandteile niher ansehen, die sie bis-
her nicht genutzt haben.Vor allem die Si-
cherungslosung Data Protection Manager
(DPM) und der Virenschutz Forefront
Endpoint Protection (FEP) bieten einen
echten Mehrwert flir Unternehmen, die
ohnehin schon das System Center einset-
zen. Aber auch andere, meist wenig be-
kannte Werkzeuge sind unter Umstinden
sehr niitzlich:

- Der System Center Data Protection
Manager 2012 stellt die Datensiche-
rungslosung im System Center dar. Das
Werkzeug sichert alle Server im Netz-
werk und erlaubt, die Sicherungen zen-
tral zu verwalten. Insbesondere ist die
Software fur die Sicherung und Wie-
derherstellung von Exchange, SQL und
SharePoint sowie Hyper-V optimiert.

- System Center Endpoint Protection
2012 bietet Virenschutz, der sich mit
SCCM verwalten und verteilen lisst.

- Im System Center Service Manager
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2012 liegt der Fokus auf der Anbindung
als zentrale Verwaltungsoberfliche und
Knotenpunkt fiir alle System Center-
Produkte im Unternehmen sowie der
Bildung von Schnittstellen und deren
Verkniipfung und Automatisierung.

- Der System Center Orchestrator 2012
ermoglicht die Automatisierung von
['T-Prozessen.

- System Center App Controller 2012
soll dabei helfen, Anwendungen im Un-

ternehmen zentral zu verwalten.

Backup & Recovery mit

Data Protection Manager 2012
Mit System Center Data Protection Ma-
nager 2012 bietet Microsoft die neue Ver-

sion seiner Losung zur Datensicherung
im Unternehmen. Neben herkommli-
chen Dateien unterstiitzt das Produkt
auch die Online-Datensicherung von Ex-
change-Datenbanken, SharePoint oder
SQL Server. DPM ist daher eine ernst zu
nechmende Alternative zu gingigen Da-
tensicherungsprodukten von Dritther-
stellern. In der neuen Version lassen sich

sogar einzelne Items in SharePoint 2010

dem Virenschutz, dem Backup und dem
Support und sind durchaus einen Blick
wert, wie der abschlief3ende Teil unserer

Systems Center 2012-Reihe zeigt.

sehr leicht wiederherstellen. DPM ist vor
allem fiir die Datensicherung auf Fest-
platten und Backup-To-Disk optimiert.
Das Tool kann aber auch, wie seine Vor-
ginger, weiterhin Daten auf Band si-
chern. Bei der Backup-To-Disk-Variante
repliziert DPM Dateien auf den verwal-
teten Festplattenspeicher. Unternehmen,
die bereits den Vorginger DPM 2010
einsetzen, konnen die Server direkt zu
DPM 2012 aktualisieren. In DPM 2012

Unternehmen, die bisher System Center noch nicht ein-
setzen, konnen die einzelnen Anwendungen auch tes-
ten. Dazu stellt Microsoft Testversionen der einzelnen
Programme zur Verfiigung [1]. Die einzelnen Sysfem
Center-Programme unterstitzen allerdings noch nicht
oder zumindest eingeschriinkt Windows Server 2012
und Windows 8. Erst durch das Service Pack 1 fir die
verschiedenen System Center-Produkfe lassen diese sich
auch an Windows Server 2012 anbinden. Das ist vor k-
lem fir die Produkte Configuration Manager, Operations
Manager und Virtual Machine Manager wichtig. Wichti-
ge Informationen und Anleitungen zum System Center
sind auch im Technet zu finden [2].

System Center 2012 testen
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Bild 1: Der Virenschutz von Forefront Endpoint Protection 2012 integriert sich in den
Configuration Manager und erlaubt so beispielsweise einen zentralen Scan der Clients auf Malware

arbeiten mehrere Server jetzt deutlich
besser zusammen.

Der grofle Unterschied zu vielen ande-

ren Sicherungsprodukten ist, dass DPM

nicht die kompletten geinderten Da-

teien, zum Beispiel Exchange-Daten-
banken, erneut tbertrigt, sondern nur
die geinderten Datenbldcke innerhalb
dieser Dateien. Bereits tibertragene Da-
tenblécke tiberspringt DPM. Um die

gednderten Blocke zu erkennen, ver-
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wendet DPM nicht das NTFS-Journal
des Dateisystems, sondern direkt die Bit-
map. So kann der Server sehr schnell
und zuverlissig erkennen, welche Blocke
auf der Festplatte gedndert sind und die-
se sichern. Setzen Unternehmen meh-
rere DPM-Server ein, lassen sich diese
zentral verwalten und iiber die Verwal-
tungskonsole remote konfigurieren und
verwalten. Mehrere DPM-Server kon-
nen in DPM 2012 auBlerdem auf eine
einzelne Datenbank zur Konfiguration
zugreifen (DPMDB).

Damit DPM eine Sicherung durchfiihren
kann, muss auf allen geschiitzten Servern
ein Agent vorhanden sein, der mit dem
DPM-Server eine Verbindung aufbaut. Die
Clients lassen sich tibrigens einfach tber
die Verwaltungskonsole von DPM im
Netzwerk verteilen. Neben der manuellen
Installation tber die Konsole besteht auch
die Méglichkeit, den DPM-Client per

Softwareverteilung auszubringen.

Gemeinsame Systemdaten mehrerer Ser-

ver fasst DPM zusammen und sichert nur

Bestellen Sie jetzt

das IT-Administrator

Sonderheft 1/2012!

180 Seiten Praxis-Know-how rund um das Thema

Exchange 2010

zum Abonnenten-Vorzugspreis™ von

nur € 24,90!
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beim ersten Server das komplette Be-
triebssystem. Das hat den Vorteil, dass sich
neben den Daten auch ganze Server wie-
derherstellen lassen, aber nur so wenige
Daten wie moglich in der Sicherung vor-
handen sind. Das ist vor allem bei der Si-
cherung von Hyper-V-Hosts eine wich-
tige Funktion. Generell unterstiitzt die
neue Version Hyper-V wesentlich besser
und kann zwischen Hosts und virtuellen
Maschinen besser unterscheiden. Das er-
spart Daten in der Sicherung und be-
schleunigt die Sicherungszeit.

DPM ist in der Lage, die Sicherungs-Vo-
lumes automatisch zu verwalten und zu
vergrofern, wenn der Plattenplatz fiir die
Sicherung nicht mehr ausreicht. Adminis-
tratoren kénnen dazu bei der Einrichtung
festlegen, welche Volumes DPM verwalten
soll und auf welchen Datentrigern DPM
iiber das Recht verfligt, Volumes zu ver-
groBern. Neben der Sicherung und Wie-
derherstellung von Daten lassen sich mit
DPM 2012 auch Disaster Recovery-Vor-
ginge durchfiihren, zum Beispiel die voll-
stindige Wiederherstellung einer Share-
Point-Farm. DPM sichert auf Wunsch alle
15 Minuten die Daten von Exchange-Ser-
vern ab Version 2003 SP2 bis 2010 SP2
im laufenden Betrieb. Genauso leicht wie
die Sicherung ist die Wiederherstellung
dieser Daten. Da DPM immer die ganze
SQL-Instanz sichert, erkennt DPM neue
Datenbanken und integriert diese auto-
matisch in die Datensicherung.

DPM kann auch Daten von virtuellen
Computern sichern, die zur Live Migra-
tion vorgesehen sind. Ebenfalls moglich
ist die Wiederherstellung einzelner Daten
innerhalb von virtuellen Festplatten
(VHD). Virtuelle Computer lassen sich
nicht nur auf der urspriinglichen Host-
Maschine wiederherstellen, sondern auf
jedem anderen Hyper-V-Host in der In-
frastruktur. Daten von Arbeitsstationen
mit Windows Vista, XP und Windows 7/8

lassen sich ebenfalls sichern.

Virenschutz mit Forefront
Endpoint Protection 2012

Bestandteil des System Center-Pakets ist

Microsoft Forefront Endpoint Protection
2012 (FEP). Hierbei handelt es sich um

einen Virenschutz fiir PCs und Server, der
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Bild 2: Auch Berichte zu Alarmen und Virenmeldungen lassen sich zentral verwalten und anzeigen —
eine eigene Verwaltungskonsole fiir Malwareschutz ist also nicht notwendig

sich mit den anderen Produkten im Sys-
tem Center iberwachen lisst. FEP bietet
aber keine eigene Verwaltungsoberfliche,
sondern verwendet den System Center
Configuration Manager. Mit Endpoint
Protection 2012 kénnen Administratoren
denVirenschutz direkt aus System Center
Configurations Manager 2012 steuern
und mit Operations Manager 2012 tiber-
wachen. Wer FEP einsetzt, muss allerdings
auch auf System Center Configurations
Manager setzen. Als alleinstehendes Pro-
dukt macht FEP mangels fehlender eige-

ner Server-Infrastruktur keinen Sinn.

Basis von FEP sind die Antimalware-Po-
licys. Diese steuern Sie in der Verwaltungs-
oberfliche des System Center Configu-
ration Managers. In der Konsole lassen
sich verschiedene Richtlinien erstellen
und damit individuell an die verschiede-
nen Server und Computer im Unterneh-
men anpassen. Eine Richtlinie besteht aus
einem Satz von Einstellungen, in denen
sich festlegen ldsst, wann ein Client nach
Viren suchen soll, wie das Verhalten der
Software ist, wenn ein Virus entdeckt wird
und ob die Software auch Netzlaufwerke
und E-Mails nach Viren durchsuchen soll.

FEP bindet sich in die Verwaltungswerk-
zeuge des System Center ein und erlaubt
tiber das Netzwerk den Scan von Com-
putern. Neben dem Virenschutz kann FEP
iiber die Configurations Manager-Konsole

auch Firewalleinstellungen auf Rechnern
vorgeben. Auf diese Weise ist sichergestellt,
dass auf den PCs nicht nur der Virenschutz
lauft, sondern auch die Firewall. Auch
hierbei sind wieder Policys im Einsatz, die
sich verschiedenen Sammlungen zuordnen
lassen. Die Uberwachung findet in einer
einheitlichen Konsole statt. Hierzu hat
Microsoft in der neuen Version auch die
Berichte deutlich verbessert.

Erstellen Sie verschiedene Policys flir den
Virenschutz oder die Firewall-Konfigu-
ration, lassen sich diese direkt in der Kon-
sole verschiedenen Sammlungen zuordnen
und auch die Priorititen entsprechend
anpassen. Neben den Standardsammlun-
gen konnen Sie auch zusitzliche Samm-
lungen anlegen und manuell entsprechen-
de Endgerite hinterlegen. Durch die
Integration des Virenschutzes in das Sys-
tem Center ist keine getrennte Uberwa-
chung von Alarmen notwendig, sondern
Informationen und Benachrichtigungen
des Virenschutzes sind direkt in das System
Center eingebunden und lassen sich tiber
eine einheitliche Konsole abrufen. Auf3er-
dem konnen Sie eigene Berichte erstellen,

die den Virenschutz berticksichtigen.

Administratoren konnen im System Center
die Verwaltung verschiedener Aufgaben an
Benutzer delegieren. Dazu bietet das System
Center vorgefertigte Verwaltungsrollen an,

zum Beispiel zur Verwaltung von FEP. Na-
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tiirlich lassen sich auch eigene Rollen mit
entsprechenden Rechten anlegen. Das Prin-
zip ist Ghnlich zu Exchange Server 2010.

Zentraler Support

mit dem Service Manager

Mit System Center Service Manager
(SCSM) bietet Microsoft eine zentrale

I'T-Service-Desk-Losung an, die die ver-

schiedenen System Center-Produkte mit-
einander verbindet und eine zentrale I'T-
Prozess-Verwaltung auf Industriestandards
ermoglicht. SCSM stellt Prozesse zur In-
cident- und Probleml6sung, fiir das
Change-Management und fiir das Asset-
Lifecycle-Management bereit. Als Platt-
form flir die Automatisierung von IT-Pro-
zessen basiert SCSM auf Industrie Best
Practices wie dem Microsoft Operations
Framework (MOF) oder der IT Infra-
structure Library (ITIL) und verbindet an-
dere Produkte aus der System Center-Rei-
he mit den I'T-Prozessen in Unternehmen.
Auch die Integration der Produkte anderer
Hersteller in die Prozessreihe ist moglich,
sodass Unternehmen eine zentrale Verwal-
tungsplattform und Reportinglosung er-
halten, die eng mit System Center-Pro-

dukten zusammenarbeitet.

Meistens liegt das Problem vor allem in
groBeren Umgebungen darin, diese Pro-
dukte mit den IT-Prozessen und den
ITIL- oder MOF-Reglements zu verbin-
den. Aus diesem Grund ist eine zentrale
Schnittstelle fiir technische Produkte und
Anwendungen zur Uberwachung der IT-
Prozesse notwendig, vor allem im Bereich
Change-Management oder Incident-Ma-
nagement. Dabei geht es nicht um eine
technische Konsole, sondern die effiziente
Verbindung von Uberwachung, Konfigu-
ration und damit einhergehendem
Change-Management. SCSM bildet
Schnittstellen zwischen den verschiedenen
Produkten in der System Center-Reihe,
verkniipft und automatisiert Vorginge. Re-
quests kann SCSE auf Wunsch selbstindig
erstellen, Anderungen durchfithren und
MafBnahmen dokumentieren. Verwalten
und konfigurieren kénnen Sie die An-
wendungen tiber eine tibersichtliche und
einheitliche Benutzeroberfliche.

Die Software hat die Aufgabe, Support-

anfragen von Benutzern zu verwalten und

www.it-administrator.de

deren Bearbeitung im Unternehmen zu
verbessern, zu tiberwachen, zu dokumen-
tieren und nachvollziehbar zu machen.
Bestandteile sind Incident-, Problem-,
Change- sowie Asset- und Konfigurati-
onsmanagement. Administratoren erken-
nen schnell die enge Anbindung an MOF
oder ITIL. Allerdings ist einiges an Wissen
um SCOM und SCCM sowie eine bereits
erfolgte Integration von ITIL oder MOF

im Unternehmen notwendig.

Mithilfe von Service Manager-Konnek-
toren lassen sich Prozesse der System Cen-
ter-Produkte zusammenfassen, es kann auf
deren Daten zugegriffen werden und es
ist moglich, Dienste beziehungsweise Pro-
zesse zu automatisieren. Zusitzlich bindet
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sich die Software in das Active Directory
ein, um Workflows leichter und konsis-
tenter zu unterstiitzen sowie Vorfille direkt
mit Benutzerkonten von I'T-Mitarbeitern
oder Anwendern zu verkniipfen. Im Fokus
stehen dabei Service-Desk-Funktionen,
die sich leicht nutzen und anpassen lassen,
aber dennoch umfassend sind und eine
End-to-End-Automatisierung von I'T-
Prozessen bieten — unabhingig von der
eingesetzten Hard- und Software.

Ein interessantes Szenario ist die Anbin-
dung an Hyper-V zusammen mit System
Center Virtual Machine Manager. Bei der
Integration von SCSM und SCVMM
wird zum Beispiel ein Change-Request
fir die Aktualisierung eines Servers initi-
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*.

b 2
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Bild 3: Berechtigungen lassen sich im System Center 2012 iiber vordefinierte Rollen an
Anwender vergeben, um so gezielt Administrationsaufgaben zu delegieren

iert. SCVMM kann den entsprechenden
Host automatisch in den Wartungsmodus
versetzen, wihrend SCSM die Aktualisie-

rung dokumentiert.

Fiir die Endbenutzer-Unterstiitzung be-
treiben Sie das zentrale Serviceportal mit
einer Wissensdatenbank und konnen Soft-
ware verteilen, Kennworter zuriicksetzen
sowie Incidents erstellen und verwalten.
Anwender unterstiitzen Sie durch die ver-
kniipfte Wissensdatenbank und die Még-
lichkeit, Probleme eigenstindig zu 16sen.
SCSM dokumentiert dabei auch diese
Anderungen entsprechend.

Orchestrator 2012
automatisiert Workflows

wichtigsten Aufgaben in der Verwaltung

von Rechenzentren.

Bestandteil der Losung sind auch Anlei-
tungen und Losungen fiir Virtual Machine
Lifecycle Management, Incident-Ticket-
Management, Migration von virtuellen
Maschinen und Cloud Computing. Die
Workflows konnen sich aber nicht nur
tiber die Tools in System Center erstre-
cken, sondern nutzen auch HP, CA, BMC,
EMC und VMware. Orchestrator bietet,
zusammen mit dem Service Manager, eine
Plattform zur Automatisierung der IT-
Prozesse auf Basis von MOF und ITIL.

Anwendungen im Griff
mit App Controller 2012

System Center Orchestrator (SCO) er-
moglicht die Erstellung von automatisier-
ten Workflows der verschiedenen System
Center-Produkte. Auf diese Weise konnen
Administratoren zum Beispiel Aufgaben
fiir DPM erstellen. Die Software enthilt
vorgefertigte Workflows und Automati-
sierungsansitze sowie Beispiele flir die

[1] System Center 2012 plus optionaler
Windows Server 2008 R2 SP1-Download
(BP41

[2] Informationen zum Microsoft System Center 2012
(BP42

Link-Codes
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App Controller ist das neuste Tool in Sys-
tem Center. Es soll Anwendern im Netz-
werk ermoglichen, die eigenen Anwen-
dungen in der Cloud besser zu verwalten.
Das Tool trigt der klaren Cloud-Ausrich-
tung von System Center Rechnung. Der
App Controller bietet ein Self Service-
Portal, mit dem Anwender Aufrige und
Service-Anforderungen flir Apps stellen
konnen. Es besteht die Moglichkeit, Re-
motedesktop-Verbindungen zu verwalten
oder auch virtuelle Maschinen zu starten

und herunterzufahren.

Vor allem in Virtual Desktop-Infrastruk-
turen kann der Einsatz sinnvoll sein, wenn

Anwender zusatzlich noch mit Remote-

desktopdiensten und Heimarbeitsplitzen
arbeiten. Der Einsatz von App Controllern
macht vor allem in groBen Unternehmen
Sinn, bei denen Anwendungen tiber Kos-
tenstellen abgerechnet werden.

Fazit
Die Produkte in System Center 2012

schaffen durch das Zusammenspiel der

einzelnen Programme einen echten
Mehrwert gegentiber anderen Herstellern.
Allerdings macht der Einsatz auch nur
dann Sinn, wenn mehrheitlich Microsoft-
Server im Einsatz sind. Zwar lassen sich
auch Linux/Unix-Server verwalten, aller-
dings spielt das System Center hier nicht
seine wahre Starke aus.

Da bisher vor allem Configuration/Ope-
rations Manager und der Virtual Machine
Manager hiufig im Einsatz sind, fasste Mi-
crosoft die bisher getrennten Bestandteile
zu einem festen Paket zusammen, damit
auch die anderen Produkte, die Microsoft
teilweise teuer dazugekauft hat, endlich
einigermalen hiufig eingesetzt werden.
Dabei schauen vor allem Unternehmen
in die Rohre, die bisher nur ein einzelnes
Produkt im Einsatz hatten.

Wias sicherlich Sinn ergibt, ist der Ein-
satz von Data Protection Manager und
Forefront Endpoint Protection. Beide
Produkte stehen Anwendungen von
Mitbewerbern in nichts nach. Unter-
nehmen, die schon einen Virenschutz
und eine Datensicherungslosung einset-
zen, werden natiirlich ebenfalls nicht
wechseln, konnen das aber zumindest in
Erwigung ziechen. Der groB3e Vorteil von
Endpoint Protection ist die direkte In-
tegration in System Center Configura-
tion Manager. So entfillt die Verwaltung
einer weiteren Server-Infrastruktur und

Bedienung einer Konsole.

Produkte wie Orchestrator, Service Ma-
nager und App Controller sind sicherlich
eher fur sehr groe Unternehmen geeig-
net. Ob der Mittelstand von diesen eher
komplexen Tools profitiert, ist schwer ab-
zuschitzen. Dennoch ist System Center
2012 eine Sammlung wertvoller Program-
me, die Administratoren entlastet und die
Verfligbarkeit von Microsoft-Server-Pro-
dukten im Netzwerk sicherstellt. (jp) 2

Link-Codes eingeben auf www.it-administrator.de



Windows PowerShell 3.0

PowerShell Web Access iiber
Windows Server 2012

von Rolf Masuch

it der Version 3.0 der PowerShell

wird neben vielen andern Funk-
tionserweiterungen auch der PowerShell
Web Access zur Verfligung gestellt — eine
Funktion, die es erméglicht, iiber ein
Browserfenster ihre Serververwaltung von
jedem beliebigen Ort aus durchzuftihren.
Aber vor dem Servermanagement vom
Strand aus sind noch ein paar wenige
Konfigurationen durchzufiihren. Power-
Shell Web Access ist dabei keine Rolle,
sondern ein Feature. Uber den Serverma-
nager ihres Windows Server 2012 kénnen
Sie den Server auswihlen, der diese Auf-
gabe ganz im Sinne einer klassischen
Gatewayserver-Installation tibernechmen
soll. Dabei kommt es sehr gelegen, dass
Sie sich dazu nicht per Remote Desktop
auf den Server direkt aufschalten missen.
Der Servermanager des Windows Server
2012 unterstiitzt das Hinzufiigen von
Rollen und Features auch zu einem ent-
fernten Server, der in die Liste der ver-

walteten Server aufgenommen wurde.

Den Einstieg fiir das Hinzufiigen einer
Rolle oder eines Features finden Sie im
oberen rechten Bereich des Servermana-
gers mit der Schaltfliche “Manage”. Ein
Wizard fuhrt dann durch die einzelnen
Schritte.Vermeiden Sie es dabei, die Rolle
des Webservers manuell hinzuzufligen.
Diese wird nimlich bei der Auswahl des
Features “PowerShell Web Access” als feh-
lend festgestellt und die Nachinstallation
automatisch angeboten. Dies ist die emp-
fohlene Vorgehensweise, um alle notwen-
digen Komponenten zu installieren. Nach
der erfolgreichen Installation steht bei ei-
ner Standardkonfiguration der Unterord-
ner “pwsa’” liber die Management-Kon-
sole des Webservers zur Verfligung. Es

empfiehlt sich, hier die ersten Tests zur
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Erreichbarkeit durchzuftihren. Die Links
dazu befinden sich auf der rechten Seite
der Management-Konsole. Der Zugrift
tiber Port 80 sollte zu einer Fehlermel-
dung fiihren, da die Installation automa-
tisch ein Eigenzertifikat fiir den Webserver
generiert und den Zugrift ausschlieBlich
iber HTTPS ermdglicht. In einer pro-
duktiven Umgebung empfiehlt sich des-
halb das Einbinden eines Sever-Zertifikats
tiber eine vertraute PKI.

Die Session-Konfiguration
Leider ist aber selbst nach der erfolgrei-

chen Installation die Nutzung des Web
Access noch nicht moglich, denn es fehlt
noch die Konfiguration der Zielserver.
Die hierfiir notwendigen Cmdlets ermit-
teln Sie leicht mit der PowerShell:

Get-Command *pssessionconfig*

Fiir den ersten Schritt bendtigen Sie das
Cmdlet “New-PSSessionConfiguration-
File”. Die Syntax zur Erzeugung einer

Session-Konfigurationsdatei lautet

New-PSSessionConfigurationFile -Path
.\PSWA.pssc

Dabei wird die Datei PSWA.pssc im ak-
tuellen Verzeichnis erzeugt und kann mit
dem nichsten Cmdlet “Test-PSSession-
ConfigurationFile” Gberpriift werden.
Den nichsten und entscheidenden Kon-
figurationsschritt nehmen Sie tber das
Cmdlet “Register-PSSessionConfigura-
tion” vor. Dieses fligt dem lokalen System
einen Webservice “Endpunkt” hinzu, der
— wie die Endpunkte des Remoting —
nur flir dieses Mal als namentlich konfi-
gurierter Endpunkt genutzt werden kann.

Im einfachsten Fall registriert der folgen-
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de PowerShell-Befehl ihre Konfigurati-
onsdatei PSWA. pssc:

Register-PSSessionConfiguration
-Path .\PSWA.pssc -Name PSWA

Achten Sie dabei darauf, diesen Befehl in
einer administrativen Shell auszufiihren
und die danach folgenden Fragen mit
“Y (es)” zu beantworten. Nach der erfolg-
reichen Konfiguration des Zielservers kann
nun auf der Webseite des Windows Power-
Shell Web Access Servers unter Angabe des
(Ziel-)Servernamens, der entsprechenden
Benutzerkennung sowie des richtigen End-
punkts das Formular des Web Access Ser-
vers geflillt werden. Hilfe zur detaillierten
Konfiguration bietet iibrigens die gegebe-
nenfalls iiber Update-Help aktualisierte lo-
kale Hilfe oder die Online-Version der
Hilfe zur Session-Konfiguration [1] und
ihrer Dateien [2].

Fazit

Die Funktionalitit des Windows PowerShell
Web Access ermdglicht die gesicherte Nut-
zung der PowerShell tiber die Grenzen IThres

Netzwerks hinweg. Die Konfiguration der
Endpunkte ermdglicht es, die zur Verfligung
stehenden Befehl fiir den jeweiligen Ver-
wendungszweck einzuschrianken. Die in der
Hilfe beschriebenen Beispiele stellen erst

den Anfang der Méglichkeiten dar. (dr) 42

[11 Microsoftnfos zu
“about_Session_Configurations”
(BPF1

[2] MicrosoftInfos zu
“about_Session_Configuration_Files”
(BPF2
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PRAXIS | Tipps, Tricks & Tools

In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den
aktuellen Betriebssystemen
und Produkten, die in vielen
Unternehmen im Einsatz
sind. Wenn Sie einen tollen
Tipp auf Lager haben,
zégern Sie nicht und schi-
cken Sie ihn per E-Mail an
tipps@it-administrator.de.

Microsoft -

Windows

Wie allgemein empfohlen, existiert in un-

serem Netzwerk eine Namenskonvention
fir sémiliche Bestandteile des Netzwerks.
Entsprechend diesem Konzept haben wir
die Server dann auch installiert. Durch einen
Firmenzusammenschluss kam es jedoch zu
einer Anderung der Namenskonventionen
und eine Umbenennung der einzelnen Kom-
ponenten steht an. Windows-Server sollten
hier ja eigentlich recht schmerzfrei sein,
aber wie steht es mit einer Umbenennung
des Failover Clusters?

Auch die Neutaufe eines Failover Clusters
ist moglich — ein Cluster Name Object
(CNO) lasst sich ohne Probleme umbe-

HYPERV20backslashil Properties. | |

0 These changes may cause currently

connected administrative clients to
temporarily lose their connection to this
duster. You will also need to manually
restart all cluster nodes. Are you sure you
wish to proceed?

+ Yes

+ Mo

[Z] it Flargy

[ ok [ Comcd |[ doow |

Vor der Umbenennung eines Failover Clusters weist
Windows auf die bevorstehende kurze Unterbrechung
administrativer Zugriffe auf die Management-Konsole hin
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nennen. Am einfachsten fithren Sie diese
Anderung im “Failover Cluster Manager”
unter “Properties” durch. Beachten Sie je-
doch, dass diese Umkonfiguration eine kur-
ze Unterbrechung der Verbindung zur Fol-
ge hat. Dies betrifft jedoch nicht die
Cluster-Reessourcen selbst, sondern lediglich
die Verbindungen zur Management-Kon-
sole. Allerdings miissen Sie die Cluster No-
des nach der Anderung neu starten, damit
die Anderungen aktiv werden. Uber “Pause
/ Drain Roles” riumen Sie den Node ein-
fach und schnell leer und setzen ihn in den
Wartungsmodus. Seit Windows Server 2008
R2 koénnen Sie eine derartige Aufgabe
auch mit der PowerShell durchfiihren. Tip-
pen Sie dazu folgenden Befehl ein:
Import-Module FailoverClusters
$MyCluster = Get-Cluster -Name

$MyCluster.Name = “
Weiter Informationen zum Umbenennen
eines Failover Clusters finden Sie im Technet
[Link-Code CBPE4].Auch die dortige Auf-
listung der Failover Cluster-Cmdlets [Link-
Code CBPE5] erweist sich in der Regel als
julerst hilfreich. (Michel Liischer/In)
ssnvEn -] Weitere Informationen
TALK zu Server 2008 R2 und
Hyper-V finden Sie auf wwwserver-talk.cu

Windows 8 ist ja mittlerweile im Handel
und auch wir haben das neue Betriebssystem
zu Testzwecken auf einem Rechner installiert.
Bei der Steverung mit Maus und Tastatur ist
der Startbildschirm im Kachel-Look ja nicht
wirklich hilfreich. Es gibt ja schon diverse
Tools, die direkt auf die klassische Desktop-

Ansicht Uberleiten. Funkfioniert eine derartige
Umleitung auch mit Bordmitteln@

Schon seit Erscheinen der Preview-Ver-
sionen zu Windows 8 kursierten diverse
Tweaks im Netz, wie sich der offiziell
“Windows 8 style UI” getaufte Kachel-
Look umgehen lisst. Die meisten dieser
Wege funktionieren jedoch in der finalen
Version des neuen Windows nicht mehr.
Uber eine bestimmte Registry-Anderung
konnen Sie jedoch nach wie vor das di-
rekte Schalten auf den Desktop bewirken.
Driicken Sie dazu zunichst die Win-
dows-Taste plus R und tippen Sie im
Ausfiihren-Diaog regedit ein, um den Re-
gistry-Editor zu 6ftnen. AnschlieBend na-
vigieren Sie links zu “HKEY_LO-
CAL_MACHINE \ SOFTWARE \
Microsoft \ Windows NT \ CurrentVer-
sion \ Winlogon”. Dort suchen Sie im
rechten Fenster den Wert “Shell” und kli-
cken doppelt darauf. Der per Default ge-
setzte Wert lautet “explorer.exe”. Tragen
Sie hier stattdessen die Zeichenfolge “ex-
plorer.exe /select,explorer.exe” ein. Beim
Booten von Windows startet dann direkt
der Desktop — allerdings mit einer kleinen
Nebenwirkung: der Windows Explorer
offnet sich ebenso und zeigt den Benut-
zerordner an. Wurde die Anderung ge-
speichert, so wird der PC neu gestartet.
Danach sollte Windows 8 direkt zum
Desktop booten. Ein ganz spurloses Um-
schalten auf den Desktop ist mit Bord-
mitteln leider nicht moglich. Vielleicht
ist es dann doch einfacher, mit einem
simplen Driicken der Eingabetaste nach
dem Start des Kachel-UTI zum klassischen
Arbeitsplatz zu wechseln. (In)
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Was mich bei der Nutzung von Windows
8 mit Maus und Tastatur manchmal stort,
sind die aktiven Ecken am linken und rech-
ten oberen Bildschirmrand. Links oben er-
scheint bei einer Mausbewegung ja die zu-
letzt gedttnete App und ber die rechte
Seite wird das Charms-Meni aufgerufen.
Zu oft ist es mir aber schon passiert, dass
ich beim Klicken in das obere Menii einer
Anwendung versehentlich die aktiven
Ecken ausgeldst habe. Gibt es irgendeinen
Weg, um das Aufpoppen der Shortcuts im
Eck zu verhindern?

Um die aktiven Ecken zu modifizieren
beziehungsweise abzuschalten, fiihrt der
Weg auch hier wieder iiber die Registry.
Unter “HKEY_CURRENT_USER \
Software \ Microsoft \ Windows \ Cur-
rentVersion” klicken Sie mit der rechten
Maustaste auf den Eintrag “Immersive-
Shell” und legen einen neuen Schliissel
mit dem Namen “EdgeUI” an. Auf diesen
klicken Sie nun wieder mit rechts und
schaffen einen neuen DWORD-Wert
(32-Bit), den Sie “DisableCharmsHint”
nennen und dessen Wert Sie per Rechts-
klick von “0” auf*1” dndern. Dieser Ein-
trag deaktiviert das Aufklappen des
Charms-Mentis, wenn sich die Maus in
eine der rechten Ecken bewegt. Ebenfalls
in “EdgeUI” konnen Sie mit dem
DWORD-Wert (32-Bit) “DisableLTcor-
ner” und einem Wert von “1” bewirken,
dass die zuletzt geofinete App in der lin-
ken oberen Ecke aufpoppt, wenn Sie den
Mauszeiger dorthin bewegen. Ubrigens
konnen Sie die Charms-Leiste an der
rechten Seite des Desktops jederzeit durch
gleichzeitiges Driicken der Windows-Taste

und C hervorzaubern. (In)
=
y.~

SharePoint:

Wir betreiben seit Kurzem eine SharePoint-
Farm. Allerdings habe ich mich noch nicht
so richtig in die Funktionen zur Erstellung
von Berichten und Protokollen eingearbeitet
beziehungsweise weif3 nicht einmal, wie ich
diese aufrufe. Kénnen Sie mir hier weiter-
helfen und kurz die Méglichkeiten und Set-
tings zur Verwendung der Berichte erklciren2
Unm tiber den Betrieb einer SharePoint-In-

stallation stets auf dem Laufenden zu sein,
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PRAXIS | Tipps, Tricks & Tools [0

kommen die vordefinierten Administrator-
berichte in Frage. Um sich diese anzuzei-
gen, klicken Sie in der Zentraladministration
auf “Uberwachung” und anschlieBend im
Bereich “Berichte” auf “Administratorbe-
richte anzeigen”. Wihlen Sie dann auf der
Seite “Administratorberichtbibliothek” den
gewtinschten Berichtsordner aus. Dort wih-
len Sie den gewtinschten Bericht durch
Klicken auf den entsprechenden Namen.
Die meisten Berichte verfligen tiber Ein-
stellungen und Filter, die Sie anpassen kon-
ne, um die Ansicht anzupassen. Mit den
Web Analytics-Berichten, die Sie im Be-
reich “Uberwachung / Berichte” der Zen-
traladministration starten, lassen Sie sich das
Nutzungsverhalten Threr SharePoint-An-
wender anzeigen und sehen Nutzungs-
analysen der verschiedenen Webseiten. Sie
erhalten die Anzahl der Zugrifte sowie
Details, wie zum Beispiel die Gesamtzahl
der Nutzer und die verwendeten Browser.
Integrititsberichte enthalten Verwendungs-
daten von Websites und Websitesammlun-
gen fiir einen Uberblick iber die Nutzung
und Geschwindigkeit. Integrititsberichte
stehen in der Zentraladministration nach
einem Klick auf “Uberwachung” zur Ver-
fligung. Wihlen Sie auf dieser Seite im Be-
reich “Berichte” den Link “Integritits-
berichte anzeigen”. Klicken Sie auf der Be-
richtsseite auf der Schnellstartleiste auf den
Namen des Berichts, um den Bericht auf
den Schirm zu bringen. Thnen stehen ver-
schiedene Filterkriterien zur Verfligung und
Sie konnen einzelne Server oder Weban-
wendungen auswihlen.  (Thomas Joos/In)
Ein Kollege hat mir bei Problemen in der
SharePoint-Farm dazu geraten, doch ein-
mal einen Blick auf die ULS-Protokolle zu
werfen. Wie kann ich diese Protokolle an-
zeigen und verwalten? Auch eine Mdglich-
keit etwa zum Export zu Excel wiéire sehr
praktisch. Wie kriege ich das hin?

Mit den Daten aus den ULS-Protokollen
(Universal Logging System) steht Thnen
ein hilfreicher Weg offen, um Probleme
in der Farm zu erkennen und zu beheben.
Sie kénnen die protokollierten Eintrige
in der SharePoint 2010-Verwaltungsshell
filtern, auf unterschiedliche Weise anzei-
gen, sortieren, gruppieren und zu Excel
2010 exportieren.Verwenden Sie dazu das
Cmdlet “Get-SPLogEvent”. Die Syntax

zur Filterung lautet:

Get-SPLogEvent | Where-Object
{$_.Level -eq [Information |
warning | Error | Critical |
Verbose | Unexpected |
Monitorable | High | Medium]} |f1

Suchen Sie nach einer bestimmten Mel-

dung, verwenden Sie:

Get-SPLogEvent | Where-Object
{$_.Message -Tike “*

"}

So zeigt zum Beispiel

Get-SPLogEvent | Where-Object
{$_.Area -eq “Sharepoint
Foundation”} | out-Gridview

eine Tabelle an.“Get-SPLogEvent | Out-

GridView” ist der einfachste Weg, um alle

Eintrige in einer Tabelle anzuzeigen. Ko-

pieren Sie die Spalten, die Sie in Excel

verwenden wollen, und fiigen Sie diese
in Excel ein. (Thomas Joos/In)

In der Regel ilberwachen wir in unserer

SharePoint-Installation den Status von ver-

schiedenen Workflows direkt im Browser.

Auf diese Weise kénnen wir schnell erken-

nen, welche Workflows aktuell in einer be-

stimmten Bibliothek oder Liste aktiv sind:

Dazu navigieren wir zu der Liste oder Do-

kumentbibliothek mit dem Workflow, dessen

Status wir Gberprifen wollen, und suchen

nach dem Element, fir das wir den Status

iiberprifen wollen — die Workflowstatus-
spalte hat als Bezeichnung den Namen des

Workflows. Gibt es denn noch eine andere,

eventuell zielfihrendere Methode, um

Workflows im Blick zu behalten?

Eine weitere Moglichkeit der Uberwa-

chung sind Workflowberichte. Es ist mog-

lich, sich eine Liste aller verfiigbaren

Workflows fuir die Websitesammlung an-

zuzeigen, inklusive einer Zusammenfas-

sung der Verwendung, wie oft diese

Workflows jeweils zugeordnet wurden

und wie viele Instanzen ausgeftihrt wer-

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei
akuten Problemen bekommen Sie auch im Intemet bei
unserem exklusiven Foren-Pariner administrator de. Uber
60.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hiffestellung.
So wie der [T-Administrator das praxisnahe Fachmagazin
fir Administratoren ist administrator.de die Infemetplafiform

fir alle System- und Netzwerkadministratoren.
www.administrator.de
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den. Dazu wechseln Sie zur Website auf
oberster Ebene der Websitesammlung und
klicken im Ment “Websiteaktionen” auf’
“Websiteeinstellungen”. Dort navigieren
Sie im Bereich “Websiteverwaltung” auf
“Workflows”. SharePoint Server 2010
bietet zwei vordefinierte Microsoft Ex-
cel-Berichte, die eine Analyse des Work-
flowverlaufs flir jede Workflowinstanz er-
moglichen. Der Aktivititsdauerbericht
zeigt, wie lange die Ausfithrung der ein-
zelnen Aktivititen in einem Workflow
und wie lange die Ausfihrung aller Auf-
gaben in dem Workflow dauert. Der Ab-
bruch- und Fehlerbericht zeigt, welche
Workflows abgebrochen wurden oder wo
Fehler aufgetreten sind. Um in Share-
Point diese Berichte als Excel-Tabellen
zu erhalten, navigieren Sie zu der Liste
oder Dokumentbibliothek, die den Work-
flow enthilt, fiir den Sie Berichte anzei-
gen wollen. Zeigen Sie auf ein in den
Workflow eingebundenes Element, kli-
cken Sie auf den angezeigten Pfeil und
dann auf “Workflows”. Dort klicken Sie
im Bereich “Workflows ausfithren” auf
den Namen des Workflows. Befindet sich
in diesem Bereich kein Workflow, ist ak-
tuell auch keiner aktiv. AnschlieBend las-
sen Sie sich im Bereich “Workflowver-
laut™ unter “Workflowberichte anzeigen”
den Bericht erstellen. Der Workflowver-
lauf enthilt Informationen zu jedem Er-
eignis eines Workflows. Innerhalb von
SharePoint 2010 findet als tiglicher Auf-
trag “Automatischer Workflowcleanup”
statt, um Workflowinstanzen und verbun-
dene Aufgabeneingaben 60 Tage nach Be-
endigung oder Abbruch eines Workflows
zu entfernen. Benotigen Sie diese Daten
jedoch fiir die Fehlersuche und Proto-
kollierung, konnen Sie den Auftrag “Au-
tomatischer Workflowcleanup” deaktivie-
ren, indem Sie zunachst auf der Website
fiir die Zentraladministration “Uberwa-
chung” wihlen und dort im Bereich
“Zeitgeberauftrige” auf ““Auftragsdefini-
tionen Uberpriifen” klicken. Auf der nun
angezeigten Seite finden Sie in der Spalte
“Titel” den Link “Automatischer Work-
flowcleanup” fiir die Webanwendung, in
der Sie die Funktion deaktivieren wollen.
Klicken Sie auf der Seite “Zeitgeberauf-
trag bearbeiten” auf “Deaktivieren”. Auf
die gleiche Weise aktivieren Sie den Auf-
(Thomas Joos/In)

trag wieder.

72 Dezember 2012

CITRIX

Wir nutzen den Citrix Receiver fir HTML5
in Version 1.0 zum Ausrollen des nativen

Citrix Receiver immer dann, wenn wir keine
Méglichkeit haben, das Endgeréit direkt zu
managen — beispielsweise bei BYOD-Sze-
narien. Dies funktioniert fur uns mit allen
Grundfunktionen in der Regel auch sehr gut,
jedoch kommt es beim Versuch, Anwendun-
gen per HTTPS-URL aufzurufen, im Firefox-
Browser mitunter zu folgender Fehlermel-
dung: “Exception: ... ‘The operation is
insecure.’” Code: 18, nsresult: 0x80530012
(SecurityError) Location: ...” Wie ldsst sich
dieses Problem beheben?

Um das Starten von Anwendungen tiber
eine HTTPS-Verbindung zuzulassen,
miissen Sie lediglich eine kleine Anderung
in der Konfiguration vornehmen. Fithren
Sie dazu folgende Schritte durch: Offnen
Sie einen neuen Tab in Firefox und geben
Sie dort den Befehl about:config in die
Adresszeile ein, um die erweiterten Kon-
figurations-Einstellungen aufzurufen. Su-
chen Sie in der Spalte “Preference Name”
nach der Bezeichnung “network.webso-
cket.allowInsecureFromHTTPS”. Setzen
Sie dann deren Wert auf “True”, indem
Sie auf die Zeile doppelklicken. Die An-
wendungen lassen sich nun tiber HTTPS

(Citrix/In)

wie gewohnt ausftihren.

Nl
<y \ Tools
. Ein nach wie vor oft unter-

schatztes Problem beim Moni-

toring der [T-Infrastruktur ist die Tatsache,
dass die Uberwachung von Servern, Clients
oder Netzwerkgerdten zunéchst meist lokal

erfolgt und auch entsprechend aufgezeich-

net wird. Die Konsequenz bei einem IT-Not-
fall ist naheliegend: Der Administrator be-
ndtigt unter Umsténden sehr viel Zeit, um
an die fir das Troubleshooting notwendi-
gen Systemdaten zu gelangen, sofern er
Uberhaupt Zugriff hat. Aber auch im sts-
rungsfreien Betrieb biefet eine zentrale Ver-
figbarkeit von Log-Daten zahlreiche Vor-
teile fur IT-Abteilungen.

Wer fiir einen solchen Log-Daten-Sam-
meldienst kein IT-Budget einsetzen moch-
te, der sollte sich die Freeware-Edition von
NetWrix Event Log Manager anschen.
Dieses Eventlog-Managementwerkzeug
sammelt unternechmensweit gesammelte
Daten, archiviert diese und erlaubt es zu-
dem, I'T-Verantwortliche zu alarmieren,
sollten zuvor definierte Schwellenwerte
iiberschritten werden. Der NetWrix Event
Log Manager bietet dem I'T-Verantwort-
lichen einen zentralen Sammelort fiir
alle Log-Daten, die der Administrator
dauerhaft im Blick behalten mochte. Dabei
sammelt die Software die Daten nicht nur
selbstindig an den definierten Knoten ein,
sie komprimiert und archiviert die
Daten dartiber hinaus. Fiir die Alarmie-
rung gegen Grenzwerte definiert der
Administrator fiir ein oder mehrere in der
NetWrix Event Log Manager-Daten-
sammlung berticksichtigten Gerite Werte,
bei deren Uber- oder Unterschreitung eine
E-Mail an zuvor definierte Empfinger ver-
sandt wird. Unabhingig von solchen Alar-
men lisst sich in dem Tool auch konfigu-
rieren, dass eine bestimmte Personengruppe
alle 24 Stunden eine Event-Ubersicht per
E-Mail erhilt. Dabei setzt der Hersteller
iibrigens auf eine sehr einfache Bedienung:
Die Einrichtung und Verwaltung aller Pa-

rameter erfolgt in einem einzigen Fenster.

14 Pagoetsy o
I Y pe— | ‘\ﬂl Report Defivery Schedule
i [ Aude archee Clatn proc report g i i gschadile
§l3¢ Dt Prosemrg avd Ry Gereration Schedh e
B Lcanae o—
— A ey . g SN [ | v
g AliSessons
I
E Dot Processing Acceurd
|I Dot duts precissing srosant:
‘ Ve narese: WINT\Addministintes [@ =

Der NetWrix Event Log Manager sammelt Event-Informationen aus
dem Netzwerk und versendet tiiglich einen Bericht der Ereignisse
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Die freie Software ist auf die Uberwachung
von maximal 10 Servern/Dominencon-
trollern und 100 Clients beschrinkt. (jp)
Link-Code: CBPE1

Fiir den schnellen Netzwerkcheck ist das gu-
te alte Pingen nach wie vor erste Wahl bei
Administratoren. Ein kurzer Einsatz der Kom-
mandozeile reicht dabei aus, um im Pro-
blemfall eine erste Diagnose zu erhalten und
mit dieser Information dann gezielt auf die
Suche nach der Ursache zu gehen. Und doch
stammt der Ping-Befehl aus einer Zeit, in der
WAN:-Strecken nicht sonderlich verbreitet
waren. Daraus resultierend erhélt der IT-Ver-
antwortliche von Ping keinerlei Informationen
iber die immer wichtiger werdende Latenz.
Dies schrdnkt die Fehlersuche mit dem Stan-
dard-Ping erheblich ein.
Das hat sich wohl auch Windows-Guru
Mark Russinovich gedacht und das kos-
tenlose PsPing ins Netz gestellt. Genau
wie beim bekannten Ping handelt es sich
hierbei um ein Werkzeug fiir die Kom-
mandozeile. Nach dem Download muss
der Administrator die ausfithrbare Datei
nur wie gewohnt aus der Kommandozeile
starten, um Latenz- und Bandbreiten-
werte der untersuchten Verbindung eben-
so zu erhalten wie die gewohnten Ping-
Informationen. Grundsitzlich stellt das
Tool vier Netzwerktests zur Verfii-
gung, deren Handhabung sich der Nutzer
jeweils anzeigen lassen kann, in dem er
den entsprechenden Parameter mit psping
-2 [I|'T|L|B] tibergibt:
- I:Verwendung fiir ICMP-Ping
- T:TCP-Ping-Optionen
- L: Parameter fiir Latenztests
- B: Einsatz als Bandbreitentest
Entscheidet sich der I'T-Verantwortliche
fir einen Test der Netzwerklatenz mit
PsPing, so stehen daftir Parameter bereit.
Die Syntax des entsprechenden Befehls
lautet fiir Server
psping [[-6]][-4]] <-s source:
sourceport>
Und fiir den Client
psping [[-6][[-4]] [-h [buckets]]
[-r] <-1 requestsize>] <-n count>
[-w <count>] <destination:dest-
port>
Die zur Verfligung stehenden Parameter
steuern dabei den Vorgang im Detail:
- “-h”: Gibt ein Histogramm aus
- “1”: GroBe des Requests

www.it-administrator.de
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Die kostenlose Version des Server Inspector 3.3 kann dauerhaft einen Server iiberwachen

- “-n”:Anzahl der Sende-/Empfangsver-
suche

- “-r”: Empfingt vom Server anstatt zu
Senden

- “-w”: Spezifiziert die Anzahl der Itera-
tionen

- “-4”: Erzwingt IPv4

- “-6”: Erzwingt IPv6

Dabei lauft der Latenztest (wie auch der

Bandbreitentest) solange, bis der Admi-

nistrator diesen mit CTRL+C beendet.

Der Einsatz von PsPing setzt Clients ab

‘Windows Vista und/oder Server ab Wind-

ows 2008 voraus. (ip)

Link-Code: CBPE2

Einerseits ist der IT-Verantwortliche in kleinen
Unternehmen immer irgendwie Mddchen
for alles und schaut unter Umsténden nei-
disch auf die Enterprise-Kollegen, die sich
als Spezialisten nur um eine Technologie
kimmern missen. Andererseits sind im
Kleinunternehmen die Anforderungen an
beispielsweise das Server-Monitoring nicht
so hoch und so speziell, dass der IT-Verant-
wortliche dies nicht mit einer kostengiinsti-
gen Lsung bewdiltigen kénnte.

Dies gilt etwa fur die freie Version des Ser-
ver Inspector 3.3. Die Vollversion der
Software hatten wir erst in der Februar-
Ausgabe diesen Jahres ausftihrlich getestet.
Nun steht das Monitoring-Werkzeug auch
in einer kostenlosen Version zur Verfligung,
die 30 Tage lang alles leistet, was die Voll-
version kann und nach Ablauf dieses Zeit-
raums lediglich die Anzahl zu tiberwachen-
der Server einschrinkt. Also vielleicht genau
das, was der I'T-Verantwortliche in einer
kleinen Firma bendtigt. Der Server In-
spector bietet Uberwachungen fiir Be-
triebssysteme, die Programme, Dienste,

CPU oder freien Festplattenspeicherplatz
beinhalten. Auch das Netzwerk und
Mailserver lassen sich mit der Software
funktional testen. Gingige Datenbanken
wie MS SQL, MySQL oder Oracle werden
durch SQL-Abfragen auf Funktion tiber-
prift, andere Datenbanksysteme per
ODBC. Erginzend ist es auch moglich,
tiber einen USB-Sensor die Temperatur
und Luftfeuchtigkeit in Serverriumen zu
messen. Findet Server Inspector 3.3 dabei
einen Wert, der von der Norm abweicht,
so informiert das System den Zustindigen
wahlweise per E-Mail oder SMS. Durch-
dacht ist dabei, dass das System bei der Aus-
wahl zwischen E-Mail und SMS die Ar-
beitszeiten des Administrators bertick-
sichtigen kann und entsprechend auswihlt.
Bei den Systemanforderungen sind hin-
sichtlich der Hardware mindestens eine 2
GHz-CPU, 512 MByte RAM und 100
MByte auf der Festplatte vonnoten. Lauf-

fihig ist das Tool auf Systemen mit min-
destens Windows Server 2000 und dem
NET Framework 3.5. (i)
Link-Code: CBPE3

Auf der Homepage des IT-Administrafor-Magazins stellen
wir jede Woche fiir Sie ein praktisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussefzungen und alle weiteren wichtigen Informationen
auf einen Blick. Und kannen so gezielt Werkzeuge fiir
Ihren tiglichen Administrationshedarf herunterladen.

www.it-administrator.de,/downloads/software/

Download der Woche
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Quelle: gradt — Fotolia.com

“ pplikation Performance Monito-
ring (APM) erméglicht es, die Per-
formance und Verfligbarkeit einer Appli-
kation vom Punkt der Interaktion des
Benutzers, durch die Web-Schicht, den
Applikationscode bis hin zur Datenbank
zu Uiberwachen und zu bewerten. Ent-
scheidend dabei ist, dass aus allen Kom-
ponenten einer Applikation performance-
relevante Daten gewonnen und in Bezie-

hung gesetzt werden konnen.

Unabhingig davon, ob die Applikation

im traditionellen Datenzentrum oder in

einer Cloud-basierten Umgebung betrie-

ben wird, bietet APM die Visualisierung

und die Informationen, um optimale Per-

formance zu liefern. Antworten auf fol-

gende Fragen werden gegeben:

- Wieso wird eine Anwendung im Laufe
des Tages immer langsamer?

- Welchen Anteil hat die Java-Anwen-
dung an der Antwortzeit der Webseite?

- Die DB-Aufrufe sind langsam, obwohl
die Datenbank sehr performant liuft.

- Der Application Server lauft mit 90 Pro-
zent CPU-Last, aber es lisst sich in den
Logfiles keine Ursache dafiir finden.

- Wieso ist die neue Software langsamer
als die alte?
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Application Performance Monitoring

Leistungsnachweis

Bei APM werden breite und tiefe Fihig-
keiten fiir die Gewinnung der Daten be-
notigt. Im Folgenden beschreiben wir,
welche Technologien benutzt werden, um
Performance- und Verfligbarkeitsprobleme
einer Applikation zu erkennen, zu bewer-

ten und zu beheben.

Benutzer im Fokus
Bei der Einfiihrung von APM hat es sich

bewihrt, zuerst die Benutzer-Erfahrung

(User Experience Monitoring, UEM) aus-
zuwerten, da die Benutzer die Performance
und Servicequalitit einer Anwendung de-
finieren. Performance und Servicequalitit
saimtlicher Komponenten einer Anwen-
dung mussen sich daran orientieren. Die
User Experience umfasst das Erleben oder
die Erfahrung, die ein Benutzer beim Auf-
ruf einer Anwendung macht. Dazu geho-
ren Bedienbarkeit, Intuitivitit, Schnelligkeit
beim Seitenaufbau, Fehlermeldungen, Ir-
ritationen, Weiterleitungen et cetera. Das
User Experience Management beschiftigt
sich damit, dieses “Erleben” zu tiberwachen

und zu optimieren.

Um die entsprechenden Daten zu ge-
winnen, gibt es aktive und passive An-

sitze, die auch in Kombination eingesetzt

von Ales Zeman

Die Architektur moderner Applikationen fihrt oft
zu komplexen Umgebungen und macht es sehr
aufwéindig und zum Teil unméglich, den Grund

fur Performance-Engpéisse oder Ausfélle zeitnah
zu ermitteln. Datenbanken, physische und virtu-
elle Infrastrukturen, Java oder .NET, Webserver,

Netzwerkkomponenten und nicht zuletzt das
Endbenutzer-Verhalten kénnen der Grund fir
diese Probleme sein und erfordern die Aufmerk-
samkeit der Administratoren. Selbst dann ist es
aber meist nicht maglich, die Applikation in ih-
rer Gesamtheit darzustellen. Worauf es beim
Application Performance Monitoring

ankommt, lesen Sie in diesem Beitrag.

werden kénnen. Zum einen die aktive
Messung mit synthetischen Transaktio-
nen, bei der definierte Arbeitsabliufe
iber Roboter von beliebigen Standorten
ausgefiihrt werden. Es werden also Be-
nutzer simuliert und die Performance
bestimmter Arbeitsschritte auf den Maus-
klick genau erfasst und dargestellt. Der
zweite Ansatz ist eine passive Messung
der End User-Performance. Hier werden
die Performancedaten realer Benutzer
durch den Zugrift auf das Netzwerk er-
fasst und der gesamte Datenflul3 analy-
siert. Dadurch wird eine 100-prozentige
Abtastung der Transaktionsperformance,
der Fehler und Volumina erreicht. Dies
geschieht tiber Appliances, die beispiels-
weise Uiber einen Span Port oder Netz-
werk-Tap Zugrift auf die Datenstrome
erhalten. Damit kann bei Web-Anwen-
dungen der gesamte HTTP-Verkehr
nach Inhalten, Antwortzeiten, technischer
Qualitit, Lokationen, Service Providern
et cetera tiberwacht werden. Detaillierte
Metriken tiber Sites, Seiten, Elemente,
Datenmenge, Downloadzeit, Fehler und
Sessions stehen so zur Verfligung. Diese
Technologie ermdglicht neben der Ge-
winnung von Performancedaten durch

Erfassung des Webcontents auch die
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nachtrigliche Analyse von einzelnen
User Sessions sowie Speicherung und

Replay der kompletten Session.

Bei neueren Applikationen, durch die der
Web-Browser zu einem Fat-Client wird
(Web 2.0), ist es zusitzlich notwendig, die
Abliaufe auf dem Client tiberwachen zu
konnen. Dies kann tiber Kennzeichnung
oder Code Insertion geschehen. Damit
werden die Browser-basierten Events wie
Mausklicks, -Bewegungen oder Eingaben
gesammelt und fir die Auswertung zur
Verfiigung gestellt. Die Verwendung des
Client-seitigen Scriptings, um die Web
2.0 User Experience zu verstehen, diirfte
sich dabei immer mehr durchsetzen — ins-
besondere, da Technologien wie AJAX,
Adobe Flex und Microsoft Silverlight stir-

ker in den Vordergrund riicken.

Zuletzt kann auch eine ressourceninten-
sivere Methode zur Fehlerverfolgung ein-
gesetzt werden: die Auswertung der Web-
Log-Dateien. In den letzten Jahren ist die
Bedeutung der Web-Log-Analyse zurtick-
gegangen, hauptsichlich wegen der Ein-
fithrung neuer Technologien wie Web
Content Delivery Networks (CDNss),
Web-Beschleuniger und Proxys, womit
der Datenbestand unvollstaindig wird. In-
dividuelle Benutzersessions sind schwierig
zu identifizieren. Durch die oben genann-
ten Methoden werden wichtige Fragen
beantwortet wie:
- Besteht das Problem im Front-End oder
Back-End?
- Wie viele Anwender hatten das Problem?
- Ist es ein lokales oder globales Problem?
- Was haben die User gemacht, als Sie ein
Performance-Problem hatten?
- Welche Teams sollten nach den Proble-
men schauen?
- Wie sieht die Verfigbarkeit der Appli-
kation iiber die Zeit aus?

Performance-Analyse

Die im ersten Schritt gewonnenen Daten

lassen sich jetzt mit den Metriken aus der
Applikation und Infrastruktur in Verbin-
dung setzen. Zuerst stellen wir uns die
Frage, wie die Performance-Daten aus der
Applikationsschicht gesammelt werden.
Generell laufen Anwendungen als Prozesse
oder Services auf einem oder mehreren
Hosts. Daher werden Verfligbarkeitsdaten

www.it-administrator.de
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Bild 1: Alarme helfen dabei, kritische Entwicklungen im Blick zu behalten

und Resourcen-Verbrauch gesammelt und
Workload-Abliufe aufgezeichnet, um Ka-
pazitatsengpisse und Konfigurationspro-
bleme zu entdecken. Weiterhin werden
Applikations-Logdateien ausgewertet und
dort gefundene Events in Bezichung mit
der Performance gebracht. Eine detaillierte
Uberwachung von Java oder .NET lisst
sich durch die Bytecode-Instrumentierung
der jeweiligen Applikationsserver errei-
chen. Neben dem Zustand des Applikati-
onsservers selbst konnen so auch Perfor-
manceinformationen zu einzelnen

Requests ermittelt werden.

Ein weiterer Schritt ist das Tracing der
Requests, um bis auf Methoden- und
SQL Statement-Ebene Perfomance-Eng-
pisse erkennen zu kénnen. Die Byte-
code-Instrumentierung erfordert Gbli-
cherweise den Neustart des Applikations-
servers. Sollte dies nicht moglich oder ge-

winscht sein, lassen sich Daten auch tiber

die JMX-Schnittstelle gewinnen. Viele
Hersteller von Applikationsservern unter-
stiitzen JMX und liefern eine Reihe von
Performance- und Verfiigbarkeitsdaten
tiber diese Schnittstelle, aber in weit ge-
ringerem Umfang, als es die Instrumen-
tierung ermdglicht. Um die Sicht auf die
Applikation abzurunden, ist es notwendig,
auch die beteiligten Datenbanken und die
physische, virtuelle oder hybride Infra-
struktur zu Giberwachen. In einem hete-
rogenen Umfeld ist es wichtig, alle Da-
tenbanken und Systeme in vergleichbarer
Art und Weise darstellen zu konnen.

Datensammlung

lokal oder remote

Zu unterscheiden ist auch zwischen der
lokalen und R emote-Sammlung der Per-
formance-Daten. Die Moglichkeit, Daten-
banken und die Infrastruktur remote tiber-

wachen zu konnen, bietet Vorteile beim

Rollout und der Administration besonders
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Bild 2: Die Antworizeiten lassen sich idealerweise geografisch aufschliisseln

in groBen Umgebungen. Bei dieser Archi-
tektur werden aber hohere Anspriiche an
die Kapazitit der zentralen Komponenten
gesetzt. In diesem Szenario sind Firewall-
Freigaben erforderlich, da die Sammlungs-
methoden meistens auf SSH, WMI und
dhnlichen Protokollen aufsetzen. Bei kom-
plexeren Umgebungen wird eine Art von

Kaskadierung unvermeidlich.

Bei der Uberwachung physikalischer In-
frastrukturen werden neben den Daten
tiber I/0, CPU-, Netzwerk- und Spei-
cher-Auslastung auch Metriken der Haupt-
systemprozesse gesammelt, um zu identi-
fizieren, wann ein Problem begann und
die Ursache zu isolieren. Bei virtuellen
Infrastrukturen werden Metriken iiber
den Hypervisor gesammelt, da die klassi-
schen System-Monitoring-Daten keine
relevante Aussage ergeben. Die 90-pro-
zentige Auslastung einer virtuellen CPU
etwa hat keine Aussagekraft iiber die tat-
sichliche Auslastung des virtuellen Hosts.
Metriken wie “CPU Ready %”,“Memo-
ry Balooning” und “Prozessor Zyklen”
sind fiir die Suche nach Performance-

Engpissen notig. Neben Informationen
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tiber den Zustand der virtuellen Maschi-
nen bendtigen wir auch Daten aller Kom-
ponenten der virtuellen Umgebung wie
Rechenzentren, Data Stores, Cluster oder

Ressource Pools.

Bei der Uberwachung von Datenbanken
sind neben der Verfligbarkeit, Antwort-
zeiten und Fiillgrad auch Sessiondaten,
Auslastungen und Informationen zu den
verwendeten SQL-Statements entschei-
dend fiir die Analyse der Performance.
Diese Daten lassen sich tiber die ange-
botene API der jeweiligen Datenbank-
Plattform remote oder lokal sammeln
oder iiber eine Technik, die auf dem
Sampling des Arbeitsspeichers im Daten-
bankserver beruht, bei dem keine Ver-
bindung zur Datenbank notwendig ist.
Diese Technik ist darauf ausgerichtet, kri-
tische Datenbanken zu tiberwachen und
eine tiefgreifende Analyse von Perfor-
mance-Engpissen vorzunehmen, ohne
das produktive System weiter zu belasten.
Die Datensammlung erfolgt bis zu 400
Mal pro Sekunde. Damit ist gewdhrleis-
tet, dass auch kurze Befehle, die durch

ihre Anzahl kritisch sind, erfasst werden.

Alle durch die Uberwachung gewonne-
nen Daten laufen in einem zentralen Re-
pository zusammen. Dies bietet neben
der historischen Analyse auch die Kor-
relation aller Daten, um aus den einzelnen
Silos eine echte Applikationssicht zu ent-
wickeln. Die Komponenten lassen sich
so zu Services zusammenfassen und mit
Definitionen méglicher Service Levels
verkntipfen. Ein graphisches User Inter-
face mit anpassbaren und benutzerbezo-
genen Dashboards hilft bei der Visuali-
sierung und Analyse der Perfomance- und
Verfligbarkeitsdaten.

Application Monitoring
in der Praxis
Wie sieht Application Monitoring in der

Praxis aus? Nehmen wir ein Beispiel, bet
dem eine APM-L&sung flir die Internet-
Online-Banking-Anwendung bei einem
deutschen Finanzdienstleister implemen-
tiert wurde. Die Infrastruktur wurde be-
reits mit Systemmonitoren tiberwacht, die
aber weder Informationen tiber Benut-
zererfahrung noch Korrelation zu den
Performancedaten der Applikation bieten.
Die Problemsuche war langwierig, und
es fehlten Informationen fiir die Priori-
sierung der Vorfille, beispielsweise welche
Auswirkung eine Storung auf die Perfor-
mance der Applikation hat oder wie viele

Benutzer davon betroffen sind.

Die Losung sollte die Messung der Ser-
vicequalitit fiir die Anwender erlauben
und eine rollenbasierte Darstellung der
gesamten Applikationskette fiir die Fach-
und IT-Abteilung anbieten. Zielgerichtete
Alarmierung, die Einbindung der Losung
in die bestehende I'T-Umgebung (beid-
seitige Integration in ein Ticketing-Sys-
tem) und die geringe Belastung der Sys-
teme durch das Monitoring waren weitere

Parameter, die zu beachten waren.

Die Banking-Anwendung wird in zwei
Rechenzentren in zwei weit entfernten
Stadten betrieben, um die Ausfallsicherheit
zu garantieren. Die Benutzeranfragen flie-
Ben von dem Internetprovider iiber einen
Hauptloadbalancer ein. Hier wird die
SSL-Verbindung terminiert und die Ses-
sions in die Rechenzentren weitergeleitet.
In den Rechenzentren werden die Re-

quests iber weitere Loadbalancer an die
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Apache Webserver verteilt. Die Webserver,
platziert in der duBeren DMZ, kommu-
nizieren eins zu eins mit vorgeschalteten
Tomcat-Servern in der per Firewall ge-
trennten inneren Zone. SchlieBlich wer-
den die Requests von im Kernnetz plat-
zierten Weblogic-Servern beantwortet
und die Daten in einer Oracle-Datenbank
hinterlegt. Aus dem Kernnetz werden
Schnittstellen zu anderen Systemen wie
SAP angesprochen.

Fiir die Implementierung kam Foglight,
eine Application Performance Monito-
ring-Lésung von Quest Software, zum
Einsatz. Nach der Analyse der System-
landschaft entschieden sich die IT-Ex-
perten flir die folgende Architektur: Als
zentrale Instanz diente ein Foglight Ma-
nagement Server. Dieser fungierte als zen-
trales Repository fiir alle gesammelten
Daten, zur Analyse,Visualisierung und als
zentrale Alarmierungsinstanz. Die Messung
der Servicequalitit der Anwender erfolgte
durch zwei Foglight Experience Monitor
Appliances in den beiden Rechenzentren,
und die gesammelten Daten wurden mit-

tels eines FxM-Portals zusammengeftihrt.

o 4 ¥
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Die Appliances wurden flir die Daten-
fluBanalyse tiber einen von der HW des
Loadbalancers vorgesehenen Span Port
eingebunden, auf den der Datenstrom der
Anwendung gespiegelt wurde. Die IP-
Adressen der Endbenutzer werden durch
den Loadbalancer in einem HTTP-Feld
abgelegt und von den Appliances ausge-
lesen. Dies ist eine wichtige Funktion, um
die geografische Lokation der Benutzer
identifizieren zu konnen, da im Rechen-
zentrum nur die [P-Adresse des Loadba-

lancers sichtbar ist.

Die Analyse der gesammelten Daten er-
folgte auf den Appliances, die Benutzer-
Sessions wurden dabei zusammengefiihrt
und die Metriken an den Foglight Ma-
nagement Server weitergeleitet. Foglight
Java-Agenten iiberwachten die beteiligten
Tomcat- und WebLogic-Server. Hierzu
wurde eine Bytecode-Instrumentierung
der Applikationsserver durchgefiihrt.
Auch die Oracle-Datenbank wurde mit
entsprechenden Agenten an Foglight an-
gebunden. Da sich die Agenten in ver-
schiedenen DMZ befanden und eine
durchgingige Freischaltung der Firewalls

.I Mehr Informationen und ein Onlinebestellformular finden Sie auch hier
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nicht zulissig ist, werden die Daten tiber
Foglight Agent Manager-Konzentratoren
durch verschiedene Ports kaskadiert.

Nach Verteilung der Agenten wurde Fog-
light auf die Mallgaben angepasst. Dazu
gehorten Filter fir den Datenstrom auf
den Appliances, kundenspezifische Dash-
boards zur Visualisierung der Systeme,
Schwellwertanpassungen, Definition der
Baselines und abteilungsspezifische Alar-
mierungen. Somit stehen dem Application
Support-Team nun aktuelle Informationen
tiber die Verfugbarkeit und Performance
der Transaktionen aus der Sicht des An-
wenders auf einem Blick zur Verfligung.
Bei Uber- oder Unterschreitung der
Baselines erhalten die zustindigen Mitar-
beiter automatisch eine Benachrichtigung.
Um eine weitergehende Analyse von Pro-
blemen durchfiihren zu konnen, stehen
Dashboards zur Verfligung, durch die ein
Drilldown oder Workflow vorgegeben
wird, der den Weg zum Root-Cause des
Problems erleichtert. (dr) y/ 4

Ales Zeman ist Senior Presales Consultant
bei Quest Software.
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VMware vSphere 5 -
Losungen fiir
Administratoren

vSphere5 ist das Flag-

schift von VMware, flir
{ dessen praktische Pro-
bleme beim Einsatz
die Autoren in “VM-
ware vSphere 57 Lo-
sungen prisentieren.
Zunichst zeigen sie

die Installation von

vSphere5 auf, um
dann ESXi, vCenter Server/Appliance
und vSphere Client zu dokumentieren.
Dies dirfte Administratoren freuen, die
vSphere vor Version 5 kennen, da die Vor-
stellung der neuen Funktionen eventuelle
Wissensliicken schlief3t. Das Zuweisen,
Verwalten und Priifen von Lizenzen ist
Bestandteil des Folgekapitels, bevor die
Aktualisierung von einer bereits beste-
henden fritheren vSphere4-Umgebung

thematisiert wird. Auf notwendige Vorbe-

Wireless LANS,
4, Avflage

Seit der Verabschie-
dung des IEEE-802.
11-Standards hat eine
gewaltige Entwicklung
im Bereich Drahtlos-
netzwerke stattgefun-
den, die mit der Ein-
fiihrung der IEEE-
802.11ac-Erweiterung

im kommenden Jahr
eine Steigerung der Datenrate um knapp
das 3.500-fache erreichen soll. In seinem
Buch “Wireless LANs” beschreibt Jorg Rech
nach einer Einflihrung in die Funknetzwer-
ke verschiedene WLAN-Netzformen, bevor
er sich sehr detailliert den diversen Spezifi-
kationen des Physical und MAC Layer wid-
met. Mit FHSS, DSSS, OFDM, PBCC und
den 802.11g-PHY-Erweiterungen wird kei-
ne Technologie ausgelassen.

Darauf autbauend folgen die besonderen

Eigenschaften der 802.11n-Erweiterung,

www.it-administrator.de
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reitungen und Aufgaben, die ein erfolg-
reiches Upgrade sichern sollen, weisen die

Autoren hin.

Die vielfiltigen Konfigurationsméoglich-
keiten im Bereich Netzwerk und Spei-
cher leiten den zweiten Teil des Buches
ein, der sich mit der Konfiguration der
vSphere5-Umgebung detailliert befasst.
Neben den grundlegenden virtuellen
Netzwerkfunktionen finden sich auch
vSphere Standard Switches beziehungs-
weise Distributed Switches wieder. Da
die Einrichtung des Speichers ein wich-
tiges Element einer virtualisierten Um-
gebung ist, werden die Speicherkonzepte
Fibre Channel SAN, iSCSI SAN und
NES-Speicher beschrieben. Die Mog-
lichkeiten zum Schutz vor Ausfillen von
Hosts und VMs, vSphere High Availabi-
lity und Fault Tolerance, sind im Ab-
schnitt “Hochverfligbarkeit” dargelegt.
Die Verwaltung, der Im- und Export vir-
tueller Maschinen sowie die Absicherung
des vCenter-Servers und der ESX-/
ESXi-Hosts bilden den Abschluss, bevor

die Zusammenhinge und Steuerung von

die fiir hohere Datendurchsitze verant-
wortlich ist. Dieses Kapitel ist gegentiber
derVorgangerversion tiberarbeitet worden,
da der Standard mittlerweile verabschiedet
wurde. VHT-Erweiterungen zeigen den
Weg in die Zukunft und bilden den Ab-
schluss des sehr detaillierten theoretischen
Parts, der akademischen Anspriichen ge-
recht wird und aufgrund seiner Struktu-
rierung beste Voraussetzungen zum Nach-
schlagen mitbringt. Erfreulich ist, dass der
Autor mit vielen Grafiken und Tabellen
zur Veranschaulichung arbeitet, da die ver-
mittelten Inhalte auf hohem theoreti-

schem Niveau angesiedelt sind.

Im Hardware-Abschnitt des Buches be-
schreibt Rech die passende Antennen-
technik. Die Kapitel zu Antennentypen
und Antennenstecker bereiten auf das Fol-
gekapite] WLAN-Produkte vor, sodass in
Bezug auf die zu erwerbenden Kompo-
nenten keine Frage offenbleibt. Die Ka-
pitel iiber die praktische Umsetzung bau-
en idealerweise auf den Vorkapiteln auf
und helfen dabei, die richtigen Entschei-

dungen zur Realisierung zu treffen.

Ressourcen und Performanceoptionen
wiedergegeben werden. Ein Index hilft

beim raschen Nachschlagen.

Fazit
Mit dem vorliegenden Buch liefern die Au-

toren eine sinnvoll strukturierte Ansamm-
lung von praktischen Losungen fiir vSphere
5.Da sich das Buch den Themen tiber die
Grundlagen und Installation nihert, ist es
auch fiir unerfahrene Administratoren zu
empfehlen. Als primire Zielgruppe wer-
den die Praktiker angesprochen, was auch
der Intention des Untertitels gerecht wird.
Die Inhalte zeichnen sich durch eine Mi-
schung von theoretisch notwendigem
Wissen, praktischen Hinweisen und How-
To-Losungen aus.

Frank Grofe

Avutoren (hristopher Kusek, Van Van Noy, Andy Daniel
Verlag Sybex
Preis 34,95 Euro
ISBN 978-3527760206
Bewertung (max. 10 Punkte) 9
C D )

WLAN-Sicherheit und Fehleranalyse

werden ebenso ausfuhrlich behandelt.

Fazit

Mit der vierten Auflage fiihrt Jorg Rech
sein WLAN-Buch auf den aktuellen Stand
der Technik. Der Leser lernt in Detailtiefe

verschiedene drahtlose Netzwerkformen,
WLAN-Komponenten und Antennen
kennen. Nach wie vor ist kein vergleich-
bares Werk bekannt, das die verschiedenen
WLAN-Standards in dieser Detailtiefe be-
leuchtet. Doch auch die Praktiker diirften
profitieren, wenn diese den Aufbau eines
Hochleistungs-WLANs planen, ohne The-
men wie Performance, Sicherheit oder
Spektrumanalyse zu vernachlissigen. Ein
umfangreicher Abschnitt zur Fehleranalyse
rundet den Inhalt ab. Frank Grofle

Avutor Jorg Rech

Verlag Heise Zeitschriften Verlag

Preis 49,90 Euro

ISBN 978-3936931754
Bewerhmg (max. 10 Punkte) 10
D
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I WISSEN | Webseite

http://douduser.de/
Cloud fiir echte Kerle

st aktuell von “Cloud” die Rede,

muss der interessierte IT-Verant-
wortliche durch geschicktes Nachfragen
erst einmal privat genutzte Online-Spei-
cherdienste, proprietire Shop-Angebote
mit Cloud-Label und Methoden der Vir-
tualisierung der Unternehmens-IT ausei-
nanderdividieren. Doch wird dies recht
miihsam, wenn die Suche nach Cloud-In-
formationen im Internet erfolgt, schlieSlich
bringt Google zum Suchwort “Cloud
Computing” kaum weniger als eine viertel
Milliarde Fundstellen. Eine fundierte
Know-how-Quelle, die sich in Sachen
Cloud zudem auf die Belange der Admi-
nistratoren fokussiert, ist unsere diesmo-

natige Website clouduser.de.

Seit 2009 fithrt Rene Biist den ehema-
ligen Blog, der sich mittlerweile zu einem
waschechten Cloud-Magazin gemausert
hat mit der Mission, Cloud Computing
im deutschsprachigen Raum populirer
zu machen. Es lisst sich sicher treftlich
streiten, ob Letzteres angesichts des all-
gegenwirtigen Hypes tiberhaupt not-
wendig 1st. Biists Methoden der Popula-
rititssteigerung sind jedoch hervorragend.
Die Seite bietet eine Vielzahl unterschied-
licher Informationen rund um die IT-
Wolke: Analysen betrachten und bewer-

ten aktuelle Virtualisierungskonzepte und

-technologien, der Besucher hat Zugriff
auf eine Ubersicht der Marktteilnehmer
und kann sich uber relevante Branchen-

events informieren.

Aber das ist nur der Einstieg. Uberhaupt
sollte der Besucher von clouduser.de et-
was Zeit mitbringen, den Biist und sein
Team gehen mitunter in die Tiefe. So
etwa mit dem frei zuginglichen 80-Sei-
ter, der sich mit der Frage beschiftigt,
wie die Cloud Unternehmen und deren
IT verindert. Erginzend bietet der Be-
reich “Grundlagen” Dutzende von sehr
gut auf den Bedarf von IT-Verantwort-
lichen zugeschnittene Texte wie etwa
“Was bei der Nutzung von EC2-Instan-
zen zu beachten ist”. Ahnlich passgenau
und bedarfsgerecht sind die Beitrige in
den Bereichen “Interviews”, “Manage-

ment” und “Meinungen”.

Noch recht spirlich befiillt ist aktuell der
Bereich “Tests”, ausfithrliche Infos zu
Cloud-Diensten und -Werkzeugen findet
der I'T-Verantwortliche aktuell daher eher
im Bereich “Services”. Hier stellt Biist al-
lerlei mehr oder weniger bekannte Ange-
bote vor, ohne den Artikeln einen Test-
Charakter zu verleihen. Spannend sind
auch die “Tutorials” der Website, die
Cloud-Anfingern, aber auch Fortgeschrit-
tenen den Weg durch die Cloud-Welt
Schritt flir Schritt darlegen. Und wem das
noch zu viel zum Lesen ist, der findet si-
cher in einem der Filme in “Videos” seinen

professionellen Zeitvertreib. (jp) /4

C IoudUser¢

MMMYEN  MENRE  DANTE CRABLAGIN TRV

Review des CloudOps Summit 2012 Computing

GITERARGE  GAMAGIMEMT  MURRREN MW NG

Cloud Computing ist angekommen. Ein  Schuldzuweisungen in Zeiten des Cloud

WS TS O

[Kritarion zur Auswahl sines
Cloud Computing Anbleter

Clouduer on S Fosem

ot m +135

e ey 0 731 Pesones pafae oa. om Lo, e

Clouduser.de bringt IT-Profis alles zum Cloud Computing fiir IT-Abteilungen
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Unser Intemetaufiritt versorgt Sie jede Woche mit einem
neuen inferessanten Facharfikel. Diesen Monat erfahren
Sie auf unserer Webseite mehr zu folgenden Themen:

Wege einer umfassenden
Zweigstellen-Konsolidierung

Obwohl viele Unternehmen durch Virtualisierung und
WAN-Optimierung einen hohen Grad an Konsolidierung
erreicht haben, halten nicht wenige noch immer Server
und Storage in Zweigstellen vor. Dies wird meist mit den
hohen Kapazifdtsanforderungen vieler Anwendungen be-
griindet, die jeder WAN-Beschleunigung trotzen. Auch die
Sorge um die Produkfivitiit ist grof, sollte das WAN nicht
verfiigbar sein. Unser Online-Fachartikel nennt Herausfor-
derungen, die eine komplette Konsolidierung oft behin-
dem, zeigt aber auch Losungsmaglichkeiten auf, die sich
an der Virtual Desktop Infrastrukfur orientieren.
Link-Code: CBW51

Anwenderbericht: Eigene IT versus Cloud
Nach Meinung vieler Marktheobachter steht der Zukunft, in
der die IT “aus der Steckdose” kommt, nichts mehr im We-
ge. Die IT-Abteilungen mittelstiindischer Unfermehmen stehen
somit im Wetthewerb mit Cloud-Anbietern wie Microsoft,
Google und Amazon. Die [TVerantwortlichen beim WEKA-
Fachverlag in Kissing sind jedoch der Uberzeugung, dass eine
qut aufgestellte [TF-Abteilung den Cloud-Anbietern in puncto
Kosten mindestens ebenbilriig und bei der Servicequalitiit
Uberlegen ist. In unserem Anwenderbericht im Web erfahren
Sie, warum die eigene IT kein Auslaufmodell sein muss.
Link-Code: (BW52

RZ in der Cloud:

Umkonfigurieren im laufenden Betrieh
(loud-Lasungen werden oft als simpler Weg beschrieben,
um vorhandene Kapazititen in Rechenzentren schnell
aufstocken zu konnen. Wirklich komfortabel und kosten-
effizient sind aber nur Modelle, die vertikal skalieren. Mit
Live Vertical Scaling kannen [TVerantwortliche die Anzahl
Iher CPUs und Arbeitsspeicher erhchen, ohne Ihren virtu-
ellen Server neu starfen zu missen. Das Erweitern eines
virtuellen Rechenzentrums bei Lastspitzen ist so bei lau-
fendem Server maglich. Lesen Sie in unserem Fachbei-
trag im Web, wie Sie sogar einzelne CPU-Kerne ohne
Servereustart zu VIMs hinzufiigen konnen.

Link-Code: (BW53

Worauf Sie bei Colocation achten sollten
Qutsourcing und Quttasking sind in wirtschaftlich schwie-
rigen Zeiten, aber auch in Phasen des Aufschwungs will-
kommene Instrumente, um die Schlagkrftigkeit des
Unternehmens zu optimieren. Colocation — also die
Unterbringung und Netzanbindung eigener Server im
Rechenzentrum eines Service Providers — als separat
betrachteter Outsourcing-Faktor dirfte in den kommen-
den Jahren wesentliches Wachstum erzielen. Unser On-
line-Beitrag beschreibt, wie sich gerade unterehmenskri-
fische Anwendungen und Prozesse erfolgreich an
Carrierneufrale Rechenzentren auslagern lassen.
Link<Code: (BW54

Besser informiert: Mehr Fachartikel

avf der Website des IT-Administrator

Link-Codes eingeben auf www.it-administrator.de



»Die Verwaltung von SBC-Arbeitsplitzen

ist wesentlich effektiver«

Die Steinwender EDV-Beratung GbR ist ein Systemhaus in

Hamburg und bietet seinen maritimen Kunden eine Rundum-Betreuung
in allen Belangen der Informations- und Kommunikationstechnologie.
Das Unternehmen berit Reedereien hinsichtlich der IT und ristet Schiffe
mit IT-Infrastrukturen aus. David Dammeier (24) ist dafiir verantwortlich,
dass modernste IT auf Schiffen l&uft und die Vorteile von Server-based
Computing auch auf den Weltmeeren effizient eingesetzt wird.

Warum sind Sie IT-Administrator geworden?

Wegen meiner personlichen Affinitit zu
Einsen und Nullen.

Warum wiirden Sie einem jungen Menschen raten, Admi-
nistrator zv werden?

Die Aufgabe ist spannend, abwechslungs-
reich und nahezu krisensicher. Zudem ist
das gesammelte Know-how im privaten
Umfeld unbezahlbar.

Welche Aspekte Ihres Berufs machen Ihnen am meisten
Spafl — und welche weniger?

Wenn Kunden sich freuen, mich wieder
zu sehen. Konkrete Erfolgserlebnisse brin-
gen natiirlich auch viel SpaB. Durch die
weltweiten Auftrige komme ich mit
Menschen unterschiedlichster Herkunft
zusammen und ich sehe Ecken der Welt,
die andere niemals sehen werden. Sup-
port-Cases bei Herstellern dagegen, die
sagen: ‘Sie sind der Einzige, bei dem dieses
Problem auftritt’, sind durchaus frustrie-
rend. Es gibt Tage, an denen Herr Murphy
stets neben mir zu stehen scheint.

An welchem Projekt werden Sie in néichster Zeit arbeiten?
An der Implementierung der neuen Infra-
strukturen auf Schiffen, der Einrichtung
von Dokumentenscannern in Terminalser-
verumgebungen sowie an P2V-Migratio-
nen. Am spannendsten ist derzeit die Ein-
fiihrung eines neuen Systems auf Schiffen,
das mich vermutlich wieder viel in der
Welt herumkommen lasst. Wir haben das
System zweti Jahre entwickelt und sind stolz
darauf, wie gut es am Markt ankommt.
Nuizen Sie Server-based Computing und wenn ja, mif wel-
chen Werkzeugen?

Seit ich mich im Unternehmen mit IT
beschiftige, arbeite ich mit Windows
RDS, Citrix und Co.

Was waren die Griinde fiir diese Entscheidung?

Die Verwaltung von SBC-Arbeitsplitzen

ist wesentlich effektiver, denn irgend-

www.it-administrator.de

wann nervt es nur noch, ein Update auf
17 PCs installieren zu miissen. Ein wei-
teres Argument, das wir auch gegentiber
dem Kunden anbringen, sind Kosten-
einsparungen.

Welches war die grofite Herausforderung bei der Einfih-
rung? Welche sind es aktuell?

Die Umstellungen von PC-Applikatio-
nen auf SBC ist eine Herausforderung.
Die Anwender zufriedenzustellen und
ihnen das Gefiihl zu geben, dass alles ge-
nauso oder besser liuft wie vorher, gehort
dazu. Jetzt und zukiinftig wird es immer
eine Herausforderung sein, Entscheider
davon zu tberzeugen, dass die Konzen-
tration auf einen oder wenige Server der
richtige Weg ist.

Welche Art von Nutzer versorgen Sie so mit Applikationen?
All jene, die halbwegs standardisierte PC-
Arbeitsplitze haben und denen die ein-
fachere Wartung einen Mehrwert flir die
Unternehmens-IT bringt. Da reicht die
Palette vom Grofunternehmen bis hin
zum kleinen Handwerksbetrieb.

Wie sind die Erfahrungen in der IT und bei den Nutzern?
Durchweg positiv, speziell bei den Re-
mote-Nutzern. Es macht einen Riesen-
unterschied in der Anwendererfahrung,
ob eine Datei iiber VPN mit dem lokalen
Word oder Excel gedftnet wird oder in
einer RDP-Session.

Welches IT-Problem oder Produkt lief3 Sie in letzter Zeif
verzweifeln und warum?

Die Absicherung eines HA-Clusters unter
VMware mit einer APC-USV wie auch
die Automapping-Funktion im Exchange
in Verbindung mit dem Exchange Cache-
Modus haben mich einiges an Nerven ge-
kostet. VPN-User mag diese Kombination
nicht unbedingt freuen.

Wenn Sie sich ein beliebiges Tool wiinschen kénnten, was
wiirde dieses leisten?

DAS LETZTE WORT [

19.08.1988

2 Jahren

Musizieren, IT,

anderen Menschen helfen (ASB)

Geburtstag:
Admin seit:

Hobbys:

David Dammesier, IT-Administrator

Aushildung und Ttigkeit
- Aushildung zum Fachinformatiker fiir Systemintegration

- Heute titig in den Bereichen Technik & Support, Sys-
teminfegrafion

Betreute Umgehung

- Diverse Windows-Netzwerke, Terminalserver-Umge-
bungen, zumeist VMware oder HyperV virtualisiert.

Event-IDs lesen und selbststindig den
Fehler beheben.

Wie finden Sie den nétigen Ausgleich zu hrer Arbeit?
Uber ehrenamtliche Titigkeiten, bei denen
ich groBeren korperlichen Einsatz zeige.
Inwieweit hat Ihr Beruf Ihre Hobbys gepréigt?

Durch das breite Umfeld an IT-Produk-
ten, die ich durch die Arbeit kennenlerne,
empfinde ich manchmal Produkte flir zu
Hause als niitzlich oder unverzichtbar, oh-
ne die ich Jahre zuvor gut ausgekommen
bin — zum Leidwesen meiner Freundin.
Wie denken Sie, arbeitet ein Administrator in zehn Jahren?
Leider immer weniger vor Ort mit Men-
schen und immer mehr an einer Support-
Konsole. Zudem wird die GUI im Admi-
nistratorumfeld wieder weitestgehend
abgeschafft. Back to the roots! e
Das Interview fiihrte Petra Adamik.

Machten Sie auch einmal das letzte Wort im
IT-Administrator haben? Dann melden Sie sich einfach
unter redakfion@it-administrator.de (Betreff: “Das
letzte Wort”). Wir freven uns auf Sie!

Was haben Sie zv sagen?
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Das lesen Sie in den nichsten
Ausgaben des [T-Administrator:

Client-Security

Im Test: Mobile Device Management mit Good for Enterprise

Im Februar dreht sich im Heft alles um den Schwer-
punkt Desktop-Virtualisierung. Im Testbereich nehmen
wir unter anderem Immidio Flex+ und Unidesk unter
die Lupe. In der Praxisrubrik erfahren Sie alles dber
Konfiguration und Betrieb von ownCloud. AuBerdem
beschiftigen wir uns damit, was der Client-Hypervisor
von Windows 8 zu biefen hat.

Im Test: Frontrange Desktop & Server-Management 7.0.1
Workshop: Client-Security mit Bordmitteln in Windows 8

Workshopserie: Best Practice fiir Gruppenrichtlinien (1)

Der Schwerpunkt im Mz liegt beim
Thema Moniforing & Verfigbarkeit.

Die Redaktion behiilt sich Themeninderungen aus aktuellem Anlass vor.
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Doppelte Virtualisierung.
Geringere Betriebskosten. "|i
Keine Kompromisse.

Sie suchen eine IT-Ldsung, die den wachsenden Anspriichen an lhre Infrastruktur ‘ll I|| I
gerecht wird? IBM Flex System™ mit Intel® Xeon® Prozessoren verbindet Einfachheit,
Flexibilitat und Steuerbarkeit in einem System — ganz ohne Kompromisse. I I il I I

Es unterstitzt doppelt so viele virtuelle Maschinen wie die vorherige Generation Blade
Server.' IBM Flex System Manager™ hilft lhnen auBerdem dabei, die Betriebskosten zu
senken. Denn Transparenz und Kontrolle aller virtuellen und physischen Anwendungen
wird so von einem einzigen Gerat aus moglich.”

Sie kdnnen zwischen verschiedenen Elementen wéahlen und sie selbst integrieren.
Aber naturlich steht Ihnen auch Ihr IBM Geschéaftspartner gerne zur Seite.

Oder Sie entscheiden sich fur IBM PureFlex™ System und nutzen das integrierte
Expertenwissen von IBM fUr eine einfachere Bedienung. Erfahren Sie mehr unter = <
ibm.com/systems/de/nocompromise/ b |

Sehen Sie selbst, warum Clabby Analytics das IBM Flex System fiir das Beste auf dem

Markt halt. Jetzt den Bericht herunterladen unter ibm.com/systems/de/nocompromise/

‘ inte|® inside™

Q- P

"Basiert auf IBM Testverfahren und der Dokumentation zur IBM System x® Sizing-Methode fiir die Server-Virtualisierung und -Konsolidierung. IBM Flex System x240 unterstiitzt 2,7-fach mehr Peak Utilization Virtual Machines (VMs) als
BladeCenter® HS22V der friiheren Generation. 2Auf Grundlage des IDC-Whitepapers ,The Economics of Virtualization: Moving Toward an Application-Based Cost Model", Michelle Bailey, November 2009, http://wwwymware.com/files/pdf/
Virtualization-application-based-cost-model-WP-EN.pdf Optionaler Storage Node fir das IBM Flex System ist ab dem vierten Quartal 2012 verflighar.

IBM, das IBM Logo, ibm.com, PureFlex, IBM Flex System Manager, IBM Flex System, BladeCenter und System x sind Marken oder eingetragene Marken der International Business Machines Corporation in den Vereinigten Staaten und/oder anderen
Léandern. Die komplette Liste der IBM Marken siehe unter: http://wwwibm.com/legal/us/en/copytradeshtml. Intel, das Intel Logo, Intel Inside, das Intel Inside Logo, Xeon und Xeon Inside sind Marken oder eingetragene Marken der Intel Corporation
oder ihrer Tochtergesellschaften in den Vereinigten Staaten und/oder anderen Léndern. © 2012 IBM Corporation.
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