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Vorwort

Die Idee zu dieser Arbeit entstand vor etwa einem halben Jahr, als erneut Meldun-
gen iiber Preissenkungen bei Standleitungen zum Internet in der Presse kursierten.
Wir fragten uns, wie lange es wohl dauere, bis jeder Bundesbiirger oder zumindest
jede hier anséssige Firma iiber eine eigene permanente Anbindung an das Internet
verfiige und damit auch méglicherweise iiber den eigenen Server. Doch wie konnte
ein solcher Server aussehen und mit welchem Betriebssystem wire er am besten
zu realisieren. Die Meinungen gingen iiber diesen Punkt auseinander und letzlich
mubBten wir zugeben, zu wenig Erfahrung iiber Serverbetriebssysteme zu besitzen,
um ein klares Urteil fillen zu konnen. Da es einen direkten Vergleich zwischen den
Systemen, die uns interessierten nicht gab, lag es nahe, eine griindliche Untersu-
chung anzustellen.

Wir waren uns einig, daB wir einen Vergleich anhand tatséchlich existierender Ser-
ver vornehmen wollten, die von uns selbst eingerichtet und getestet wiirden. Um ei-
nige Kriterien bei der Untersuchung der Serversysteme addquat zu berticksichtigen,
wiren Computer mit vergleichbarer Leistungsfahigkeit notwendig. Da diese je-
doch nicht zur Verfiigung standen, wurde in diesen Fillen auf externe Quellen
zuriickgegriffen.

Die angestrebte Zusammenarbeit mit der Firma Apple Computer erwies sich als
schwierig, da man sich dort auch nach Verzégerungen bei der Auslieferung des
neuen Betriebssystems Mac OS X weigerte, uns eine Vorversion zur Verfiigung zu
stellen. So muBte auf Mac OS 8.6 zuriickgegriffen werden. Dabei stellte sich heraus,
daB sich auch dieses System fiir den Vergleich von Internetservern sehr gut eignete.

In Anbetracht der vorgegebenen Zeitspanne, die uns zur Verfiigung stand und vor
allem der Tatsache, dal diese Arbeit nicht den Umfang von 1000 Seiten umfas-
sen durfte, verzichteten wir auf die Untersuchung von weniger wichtigen Diensten
wie Chat- und Newsserver zugunsten der Kernfunktionalititen eines Internetser-
vers zur Aufbereitung und Veréffentlichung von Informationen, die in gebiihrender
Ausfiihrlichkeit dargestellt werden sollten.

Wir glauben, daB es uns gelungen ist, ein genaueres Bild iiber den in dieser Arbeit
untersuchten Themenkomplex erhalten zu haben und hoffen, dal wir dieses Wis-
sen mit der vorliegenden Arbeit an Interessierte aus dem Bereich Information und
Dokumentation in angemessener Form weitergeben konnen.

An dieser Stelle m6chten wir uns bei Prof. Dr. Christian Otto fiir die Betreuung die-



Vorwort \

ser Arbeit bedanken und insbesondere auch dafiir, da3 er die Gemeinschaftsarbeit
dreier Komilitonen bei einer Diplomarbeit iiberhaupt zu Betreuung annahm, stellte
sie doch ein Novum an unserem Fachbereich dar.

Auch Prof. Dr. Arno Weigend sei gedankt fiir seine rasche Hilfe bei einigen Forma-
litaten, die diese Arbeit betrafen.

Unser Dank gilt weiterhin Alex Pleiner, ohne dessen Hilfe beim Setzen dieser
Arbeit mittels FTEX 2 das vorliegende Werk liangst nicht unseren optischen An-
spriichen hitte geniigen konnen.

Wir danken weiterhin Herrn Carsten Dreyer fiir die Durchsicht der Arbeit und
seine Verbesserungsvorschlige, die er uns als technisch kompetenter Leser gegeben
hat.

Auch den Korrekturlesern dieser Arbeit sei Dank ausgesprochen. Es waren dies Ni-

na Lauterborn, Mark Beck, Michael Kaselow, Margarete Stegemann, Severin Kur-

piers und nicht zuletzt Christine Eckermann, die uns mit ihren zahlreichen Hinwei-
sen half, so manche sprachliche Klippe zu umschiffen.

Darmstadt, Juni 1999

Soren Jung, Alexander Nouak & UIf Stegemann

Ich mo6chte insbesondere meinen Eltern danken, die mich auf diesen Weg gebracht
haben, ebenso meinen GroBeltern, daf3 sie mich vor allem in den Jahren des Studi-
ums so wohlwollend und reichhaltig versorgten.

Maryam und Ruth danke ich, daB sie mich in dieser Zeit das innere Leben nicht
vergessen lieBen. Meinen Warlords-Gegnern danke ich fiir’s mitspielen und die Ab-
lenkungen.

Und ein ganz besonderer Dank gilt Andrea, ohne die ich nicht fahig gewesen wire,
auch nur einen einzigen Satz zu schreiben.

Darmstadt, Juni 1999
Soren Jung
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Einleitung

Vor genau dreiBlig Jahren, 1969, fing alles an. Das US-Verteidigungsministerium
bildete die Advanced Research Project Agency und stellte ihr die Aufgabe, ein Compu-
ternetzwerk zu schaffen, das auch dann noch funktionieren sollte, wenn Teile des
Netzes ausfielen. Als Standorte fiir die ersten 40 Knoten des ARPANET wurden
vor allem GroBrechner der Universititen gewdhlt. Dies brachte auch zivile Wis-
senschaftler auf den Plan, als sie erkannten, dal3 sich iiber ein solches Netzwerk
hervorragend Forschungsergebnisse austauschen lieBen. Die Beschrankungen, die
den Forschern vom Militdr auferlegt wurden, lieBen sie das USENET schaffen. Und
als Anfang der 80er Jahre die Kommunikation zwischen den Rechnern der Wissen-
schaftler durch die Verwendung des Protokolls TCP/IP standardisiert wurde, wurde
mit der Einrichtung des NSFNET durch die National Science Foundation der Grund-
stein fiir globalen Gedanken- und Wissensaustausch gelegt. Doch die Krone setzte
dem Ganzen das europédische Forschungszentrum fiir Kernphysik CERN in Genf
auf, als es 1989 das World Wide Web (WWW) entwickelte und aufbaute. Nie war es
so einfach, sich iiber Landergrenzen, iiber Ozeane hinweg Informationen zu besor-
gen oder Daten zu iibermitteln.

Und 1993 stellte ein gewisser MARC ANDRESSEN mit NCSA Mosaic' eine Appli-
kation vor, die in der Lage war, nicht nur Text, sondern auch Bilder in ein und
demselben Dokument anzuzeigen. Das war der StartschuB3 zu einer unglaublichen
Entwicklung. Das Computernetzwerk, das man nun mit Internet bezeichnet, wichst
exponentiell. Waren in Deutschland Anfang 1994 noch ganze 1123 Domains gemel-
det, so waren es zwei Jahre spiter bereits siebenmal so viele. Im April 1999 zéhlte
man 506017 angemeldete Domains.?

Der Zugang zum Internet war vorerst im wesentlichen Studenten vorbehalten, die
an den Universititen ihre Verbindungen zum Internet herstellen und den Umgang
mit Computern lernen konnten. Doch mit den fortschreitenden Entwicklungen der
Informationstechnologien und der gréBeren und leichteren Verfiigbarkeit von Per-
sonal Computern, wurden auch bald Privat- und vor allem Geschiftsleute iiber den
Umweg der Onlinedienste® auf das neue Medium aufmerksam.

! Aus diesem Programm entwickelte sich spiter der Neiscape Navigator.

?Die angegebenen Zahlen stammen von DENIC EG und sind unter <At#p.// www.nic.de/ Netcount/
netStatOverview.html> einzusehen.

3Mittlerweile werben die Onlinedienste wie T-Online, AOL oder CompuServe kaum noch mit
ihrem Informationsangebot, als vielmehr mit dem einfachen Zugang zum Internet, den diese
Dienste bieten.
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GroBe Unternehmen erkannten im Internet sehr bald ein ideales Mittel zur Selbst-
darstellung und Prisentation der hergestellten Produkte oder Dienstleistungen.
Seitdem macht das Internet einen Wandel vom Informationsmedium hin zur E-
Commerce-Plattform durch, von dem auch kleinere und mittlere Unternehmen
profitieren wollen.

Ziel dieser Arbeit

Der Aufbau eines eigenen Servers ist heute auch fiir kleinere, weniger finanzkréftige
Organisationseinheiten oder Unternehmen interessant, dank stetig fallender Preise
fiir die Anbindung von Servern an das Internet. Es ist also beispielsweise fiir ei-
ne Kommune, einen Kleinbetrieb, die IuD-, Presse- oder PR-Abteilung eines mit-
telstindischen Unternehmens durchaus zu iiberlegen, ob eine Internetprésenz nicht
mit Hilfe des eigenen Servers realisiert werden kann. Der Vorteil des eigenen Ser-
vers liegt in der groBeren Flexibilitit gegeniiber der bloBen Anmietung von Web-
space* bei einem Internet Service Provider (ISP). Der Server kann genau auf die vor-
handenen Bediirfnisse abgestimmt werden, muB} nicht mit anderen Anbietern ge-
teilt werden, was sich u.U. negativ auf die Geschwindigkeit des Servers oder der
Verbindung auswirken kann, und eine spitere Erweiterung des Angebots um neue
Dienste, Spezialanwendungen etc. bereitet weniger Probleme. Da die meisten ISPs
die Preise fiir ein Internetangebot entweder nach Gro8e des Webspace oder Um-
fang des Datentransfers berechnen, kann der eigene Server bei einem umfangrei-
chen oder haufig abgefragten Angebot durchaus auch einen Kostenvorteil darstel-
len.

Die vorliegende Arbeit mochte zeigen, wie sich ein solcher Internetserver mit drei
verschiedenen Betriebssystemen realisieren 148t und wo die spezifischen Vor- und
Nachteile der jeweiligen Losungen liegen. Dabei werden vor allem die Kernfunk-
tionalititen behandelt, die beim Aufbau eines Internetservers zunzchst im Vorder-
grund stehen diirften, ndmlich DNS-, Web-, FTP- und Maildienste.

Auswahl der Systeme und Komponenten

Bei der Auswahl der Softwarekomponenten fiir die jeweiligen Systeme wurden fol-
gende Kriterien berticksichtig:

¢ Als Basissystem sollte die zum Zeitpunkt der Erstellung dieser Arbeit aktuell-
ste Version des Betriebssystems verwendet werden.

e Moglichst viele Funktionen sollten mit Hilfe des Lieferumfangs des Betriebs-
systems, also mit sog. ,Bordmitteln‘ realisiert werden. Standen hier mehrere

“* Als Webspace wird Festplattenplatz auf einem stindig mit dem Internet verbundenen Rechner
bezeichnet.
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Moglichkeiten zur Auswahl, wurde auf die Software mit dem hochsten Ver-
breitungsgrad zuriickgegriffen.

e Falls es nicht moglich war, bestimmte Dienste mit Bordmitteln bereitzustellen,
wurde auf zusitzliche Software zuriickgegriffen. Diese Software sollte jedoch
ebenfalls einen hohen Verbreitungsgrad aufweisen.

Dariiber hinaus muBten die einzelnen Serverdienste mindestens den nachfolgend
genannten Anforderungen genl'igen:5

e DNS
- Kompatibilitit zu BIND
o Webserver
- Unterstiitzung von HTTP 1.1
- Verwaltung virtueller Hosts
- Verwaltung mehrerer IP-Adressen
- Unterstiitzung von CGI
- Unterstiitzung von SSI
- SSL
e FTP
— Unterstiitzung wesentlicher FTP-Befehle
- Unterstiitzung von anonymous FTP
¢ Mailsystem
- Unterstiitzung von SMTP

Ziel der Komponentenwahl war es daher, méglichst ,typische® Systeme aufzubauen,
die die genannten Kiriterien erfiillen. Im einzelnen finden im Rahmen dieser Arbeit
die folgenden Komponenten Verwendung:

Windows Das Basissystem bildet Windows NT 4.0 Server (inkl. Service Pack 4 fur
Windows NT 4.0 Server). Als Nameserver wird der mit dem System ge-
lieferte verwendet. Das Option Pack fir Windows NT 4.0 Server (ebenfalls
von Microsoft) stellt den hier verwendeten Internet Information Server 4.0
(1184) zur Verfiigung. Der 1154 enthilt alle weiteren hier vorranging be-
sprochenen Dienste.

Linux SuSE Linux 6.0 wurde fiir dieses System gewihlt. Die Distribution lie-
fert alle hier besprochenen Dienste mit. Dazu zdhlen der der DNS-
Server BIND 4.9, Webserver Apache 1.3, der FTP-Server wufipd 4.2 und
sendmail 8.8 als zentraler Bestandteil des Mailsystems.

5Diese Kriterien werden in Kapitel 1 auf Seite 9 niher erldutert.
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Macintosh Hier bildet das Basissystem Mac OS 8.6. Als Nameserver kommt das
von Apple frei erhiltliche MacDNS zum Einsatz. Die restlichen Server-
dienste stellt die Server Suite WebSTAR 4.0 zur Verfiigung.

Natiirlich sind auf allen Systemen auch andere Software-Installationen denkbar und
werden auch in der Praxis verwendet. Die hier vorgestellten Komponenten gehéren
jedoch zu den am weitest verbreiteten Softwarepaketen in ihrer Kategorie.6

Gliederung

Kapitel 1

Zu Beginn wird in diesem Kapitel versucht, die wichtigsten theoretischen Grundla-
gen iiber die Netzwerkprotokollsuite zu vermitteln, die im Internet verwendet wird:
TCP/IP. Hierbei kann es sich nicht um eine vollstandige Einfiihrung in die Archi-
tektur dieser Protokollsuite handeln. Es sollen jedoch die Voraussetzungen fiir das
Verstiandnis der spdteren Kapitel geschaffen werden, wenn der Leser zwangsldufig
mit Begriffen wie IP-Nummer, Routing oder M1A konfrontiert wird.

Kapitel 2

In diesem Kapitel soll kurz auf die Voraussetzungen eingegangen werden, die — un-
abhingig vom eigentlichen Aufbau des Servers — erfiillt werden miissen, um einen
Internetserver zu betreiben. Im wesentlichen wird hier gezeigt werden, wie ein Ser-
ver liberhaupt an das Internet angebunden werden kann und welche Bedingungen
dafiir erfiillt sein miissen.

Kapitel 3-5

Diese Kapitel beschiftigen sich jeweils mit einem der hier vorgestellten Systeme.
Es soll gezeigt werden, wie sich das jeweilige Betriebssystem so installieren und
einrichten 148t, daB es als Internetserver fungieren kann. Obwohl dabei groBer Wert
auch auf Details der Einrichtung des Systems gelegt wird, konnen diese Kapitel
ein Installationshandbuch nicht ersetzen. Sie sollen vielmehr in besonderem MaBe
die Netzwerkeinrichtung beschreiben und sind somit eher als Ergdnzung zu einer
allgemeinen Installationsanleitung zu verstehen.

®Die Verbreitung der Komponenten wurde anhand zweier voneinander unabhéngiger Untersu-
chungen ermittelt: Serverwatch von Net-Consultants Inc. (<Aétp.:// serverwaich.internet.com/>) und
Netcrafi Survey der gleichnamigen Firma (< Attp:// www.netcraft.com/ Survey/>).
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Kapitel 6

Nachdem gezeigt wurde, wie mit den unterschiedlichen Betriebssystemen ein Inter-
netserver aufgebaut werden kann, sollen die einzelnen Installationen in diesem Ka-
pitel unter verschiedenen Aspekten miteinander verglichen werden. Dabei spielen
neben der Beurteilung des eigentlichen Installationsvorgangs auch Kriterien techni-
scher und administrativer Art und nicht zuletzt auch die Kosten fiir die einzelnen
Systeme eine Rolle.

Kapitel 7

SchlieBlich werden im letzten Kapitel die Erkenntnisse aus den vorangegangenen
vier Kapiteln zusammengefalt. Hier soll gezeigt werden, fiir welche Aufgaben sich
welches System am besten eignet.

Konventionen in dieser Arbeit

Typographische Konventionen

Programme, Funktionen, Servernamen, Benutzernamen, Pfade, E-Mail Adressen,
URLs o. 4. sowie neu eingefiihrte Begriffe werden i. d. R. durch Kursivschrift her-
vorgehoben:

Der Apache Webserver kann mit Hilfe des Moduls mod_ss/ auch Trans-
fers via SSL (Secure Socket Layer) ausfiihren.

Auf poseidon.dieburger52.de befinden sich die Home-Verzeichnisse un-
terhalb von /home. testperson@testperson.de ist die E-Mail Adresse eines
imagindren Benutzers, dessen virtueller Host mit dem Namen www.
testperson.de die IP-Adresse 700.700.700.700 hat.

Um die Eindeutigkeit von Pfaden, E-Mail Adressen und URLs zu gewihrleisten,
werden diese, wie im obigen Beispiel zu sehen, ohne Bindestrich umgebrochen.

Namen von Autoren werden in Kapitilchen gesetzt:

mod_ssl ist eine Schnittstelle des Apache Servers zur SSL-Bibliothek
S$SLeay von ERIC A. YOUNG und TIM HUDSON.

Ausziige aus Konfigurationsdateien werden in Courier gesetzt:

HHHH A HH
# #
# /letc/rc.config #

# #

BHHHHHHHHHHHH AR
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# networking
# no. of network cards:
NETCONFIG="0 1 2"

# IP Addresses

IPADDR.0="100.100.100.101"
IPADDR.1="100.100.100.102"
IPADDR2="100.100.100.103"

Eingaben werden in Courier fett gesetzt. Ausgaben erscheinen ebenso in Couri-
er, allerdings nicht fett. Der Prompt wird stets mit angegeben. Dabei ist unter Li-
nux zu beachten, daf ein mit # endender Prompt fiir den User ro00¢ steht, wihrend
der Prompt normaler User auf > endet. Unter DOS zeigt der Prompt lediglich das
Laufwerk und den Pfad an. Unter Linux steht bei Pfadangaben ™ fiir das Home-
Verzeichnis des Users und “testperson  fiir das Home-Verzeichnis von Zestperson:

ulf@poseidon:™ > su

Password:

poseidon:"ulf # cd /ust/local/httpd
poseidon:/usr/local/httpd # exit
ulf@poseidon:”™ > cd /home/ulfiwwwhome

ulf@poseidon:"/wwwhome >

Bei Ausziigen aus Dateien und der Darstellung von Eingaben enden Zeilen mit dem
Umbruch, es sei denn, am Ende steht ein 2 . Bei der folgenden Eingabe kommt das
Return erst nach intern und folglich gehort das 2 nicht zur Eingabe:

alexander@poseidon:/usr/local/httpd > cd /home/alexander/ww 2
whomel/intern

Weiterhin werden in Ausziigen aus Dateien und bei der Darstellungen von Einga-
ben Variablen in Courier kursiv resp. Courier fett-kursiv gesetzt:

user @poseidon:/ > echo $HOME
/home/ user

user @poseidon:/ > cd $HOMEssh
user @poseidon:"/.ssh >

Der erste Befehl gibt die Umgebungsvariable $HOME aus, hier wird also wirk-
lich $HOME eingegeben. Der zweite Befehl wechselt in das Home-Verzeichnis des
Users, hier wird also im Falle des Users root cd /root/.ssh eingegeben und im Falle der
Users testperson cd /home/testperson/.ssh.

Falls Leerzeichen von besonderer Bedeutung sind, werden sie extra gekennzeich-
net:

Hier folgen drei Leerzeichen _..vor dem n“achsten Wort.



Einleitung 7

Gegebenenfalls werden weitere iibliche Hervorhebungen, wie Unterstreichung und
Fettschrift, im Text vorgenommen.

Zitierung

Wird aus einer Online-Quelle zitiert oder eine solche als Beleg angefiihrt, so er-
scheinen in der FuBnote der Autor oder Herausgeber, der Titel des Dokuments und
das Erstellungsdatum, soweit diese Angaben verfiigbar sind. Daran schlieBt sich die
URL an, die in franzgsische Anfithrungszeichen (<>) eingeschlossen wird, um eine
Unterscheidung vom Titel zu erleichtern. AnschlieBend findet sich in runden Klam-
mern das Datum, an dem das angefiihrte Dokument unter der angegebenen URL
zuletzt zu finden war. Dient eine URL nicht als Quelle, sondern ist lediglich als Ver-
weis auf weiterfiithrende Informationen gedacht, erscheint in der FuBnote lediglich
die URL selbst.

Insbesondere im Zusammenhang mit Standards von TCP/IP-Protokollen, sind die
sogenannten Request for Comments (RFC) von besonderer Wichtigkeit. Unter diesen
finden sich die Standards fiir die meisten Internet Protokolle und noch einiges mehr.
RFCs werden fortlaufend numeriert und konnen von vielen Seiten im Internet in
den unterschiedlichsten Formaten bezogen werden.” Falls aus RFCs zitiert wird,
so erscheinen in der FuBnote der oder die Autor(en), ,RFC‘ nebst Nummer, den
Titel des RFCs und das Datum der Verdffentlichung. Werden RFCs lediglich als
Referenz angefiihrt, wird lediglich ,RFC* samt Nummer angegeben.

Fiir Linux gibt es eine ganze Reihe von Dokumentationsprojekten und Hilfesyste-
men, die in dieser Arbeit angefiihrt werden. Die wichtigsten sind die UNIX Manual,
das Info-System und Linux HOWTOs.?

Werden man pages angefiihrt, erscheint in der FuBnote der Autor, die man page
in der tiblichen Notation man page-name(section-no) und ggf. der entsprechende Ab-

schnitt, sowie das Erstellungsdatum der man page soweit diese Angaben verfiigbar
sind.”

Wird Text aus dem Info-System angefiihrt, erscheint in der FuBnote ,info:‘, der Na-
me des Info-Eintrags ggf. gefolgt vom Abschnitt mit komplettem Pfad."

Werden HOWTOs im Text angefiihrt, so erscheint in der FuBnote der Autor, der
Titel des HOWTOs, die Version samt Erstellungsdatum und der entsprechende
Abschnitt.!!

“Bezugsquellen fiir RFCs finden sich im Literaturverzeichnis auf Seite 222.
8Linux Dokumentationen werden ausfiihrlich in Abschnitt 6.6.2 auf Seite 162 besprochen.
9Zur Struktur von Manuals sieche Abschnitt 6.6.2 auf Seite 162 und JOHN W. EATON et al.:
man(1), 12.07. 1995
10Zur Struktur von Info-Eintrigen siehe Abschnitt 6.6.2 auf Seite 162 und info: Info — Getting
Started
' Ausfiihrliche Erlduterungen za HOWTOs finden sich ebenfalls in Abschnitt 6.6.2 auf Seite 162.
Bezugsquellen fir HOWTOs sind im Literaturverzeichnis auf Seite 222 aufgefiihrt.
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Preisangaben

Preisangaben werden grundsitzlich in Euro (€) gemacht."? Sofern den Preisangaben
Dollarpreise zugrunde liegen, wird der Wechselkurs und der entsprechende Tag,
an dem dieser giiltig war, angegeben. Bei der Angabe von Preisen, die zu einem
Zeitpunkt vor der Einfiihrung des Euro giiltig waren, wird zusitzlich der Preis in
DM angefiihrt.

121 €=1,95583 DM



Kapitel 1

TCP/IP

Der Protokollkrieg ist vorbei, und TCP/IP hat gewonnen.!

Der Begriff T7CP/IP meint zweierlei. Einerseits bezeichnet er zwei eigenstindige
Protokolle, das Transmission Control Protocol und das Internet Protocol. Andererseits
wird der Begriff haufig verwendet, um eine ganze Protokollfamilie zu kennzeichnen,
zu der neben TCP und IP noch weitere Protokolle geh6ren und auf der immer mehr
Netzwerke basieren, so u. a. auch das Internet.

1969 begriindete in den USA die Advanced Research Project Agency (ARPA) ein Projekt
zur paketweisen Dateniibertragung in einem Netzwerk, welches dazu dienen sollte,
eine landesweite Kommunikation zwischen Militdreinheiten auch in Atomkriegszei-
ten zu sichern. Es wurde das ARPANET genannt. Wihrend der wechselvollen Ge-
schichte des ARPANET? traf TCP/IP recht frith auf BSD-UNIX. Da UNIX damals
schon eine sehr weite Verbreitung unter vernetzten Systemen hatte und andere Be-
triebssystemhersteller lange Zeit keine eigenen Netzwerk-Protokolle zur Verfiigung
stellten, konnte sich TCP/IP zur wichtigsten Protokoll-Suite iiberhaupt entwickeln.
Heute 148t sich mit Fug und Recht behaupten: Die Welt spricht TCP/IP.

Der Erfolg der TCP/IP-Protokollfamilie ist aber nicht nur dadurch begriindet, da3
es auf UNIX-Systemen sehr frith zum Standard wurde. SchlieBlich gab es eine ganze
Reihe anderer Protokollfamilien, die zwischenzeitlich auch eine recht ansehnliche
Verbreitung fanden. Doch TCP/IP besitzt im grundlegenden Aufbau einige Merk-
male, die es fiir die immer weiter zunehmende Vernetzung der unterschiedlichsten
Computersysteme geradezu préadestinieren:

¢ Protokolle der TCP/IP-Familie sind offene Standards, welche frei zugédnglich
und einsehbar sind und unabhingig von einer speziellen Hardware oder
einem speziellen Betriebssystem eingesetzt werden konnen. Dadurch ist

LCRAIG HUNT: TCP/IP - Netzwerk-Administration, Dt. Ubers. von PETER KLICMAN, 2. Auflage,
Koln, O'Reilly, 1998, S.ix

2... die sich in fast jedem Buch iiber Netzwerke nachlesen ldBt, z. B. in CRAIG HUNT, a.a. O.,
S.2 ff.



Kapitel 1. TCP/IP 10

TCP/IP ideal geeignet, um verschiedene Rechnerplattformen miteinander zu
vernetzen.

e TCP/IP braucht keine spezielle Netzwerkhardware, wodurch es auf den ver-
schiedensten Netzwerken aufset;.en kann, zum Beispiel auf diversen Ethernet-
Varianten, Token Ring oder DFU-Netzwerken.

e TCP/IP besitzt ein Adressierungsschema, das es erlaubt, jedes angeschlossene
Gerit mit einer individuellen Adresse anzusprechen, so daB es einmalig im
Netzwerk vorhanden ist, selbst wenn es sich bei diesem Netzwerk um das
weltweite Internet handelt.

1.1 Protokolle der TCP/IP-Familie

Um tiiber Informationsiibermittlung sprechen zu konnen, bietet es sich an, den
gesamten Prozef der Dateniibertragung in Schichten einzuteilen, denen jeweils
bestimmte Aufgaben zufallen. Das beriihmteste Modell in diesem Zusammen-
hang stammt wohl von der International Standards Organization (ISO): das Open
Systems Interconnect Reference Model (OSI).> Die Protokollarchitektur von TCP/IP
betreffend, ist jedoch ein anderes Schichtenmodell vorzuziehen, welches auf dem
Protokollmodell des US Department of Defense basiert.* Dieses Modell teilt die
Dateniibertragung in vier Schichten auf:

Anwendungsschicht

Anwendungen, die auf das Netzwerk zugreifen

Host-zu-Host Transportschicht
Protokolle fiir Dienste zwischen den Endstellen
Internetschicht
Protokolle, die die Datenpakete und das Routing definieren
Netzzugangsschicht
Protokolle fiir die Kommunikation mit der Netzwerk-Hardware

Tabelle 1.1: Protokollarchitektur von TCP/IP

Die Protokolle der untersten Schicht, Netzzugang, sind meist recht wenig be-
kannt. Sie sind fiir die Kommunikation mit der Netzwerkhardware zustdndig und
ermoglichen somit iiberhaupt erst den Zugang zu einem Netzwerk. Ein Beispiel fiir
ein Protokoll der Netzzugangsschicht ist das ARP, das Address Resolution Protocol, das
Adressen, die vom IP-Protokoll definiert werden, auf die Adressen der entsprechen-
den Ethernet-Karten abbildet.

3Gute Darstellungen der ISO-OSI Referenzmodells finden sich viele, u.a. in KLAUS LONS:
Kommunikationsnetze und Datenkommunikation in MARIANNE BUDER, WERNER REHFELD et
al. (Hrsg.): Grundlagen der Praktischen Information und Dokumentation, 4. Auflage, Miinchen, New
Providence, London, Paris, K. G. Saur, 1997, S. 700 ff.

4vgl. CRAIG HUNT, a.a.O., S.9 ff.
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Das wichtigste Protokoll der Internetschicht ist das Internet-Protokoll. Es dient
zunichst einmal als Vermittler zwischen Netzzugangsschicht und Transportschicht.
Dariiber hinaus obliegt dem IP aber auch die Definition eines Datagramms, i. e. ei-
nes Datenblocks oder Pakets, das im Internet selbstindig seine Reise antreten kann.
Das bedeutet, da8 in einem Datagramm - neben den eigentlichen Daten, die von
einem System zum anderen iibermittelt werden sollen - alle Meta-Informationen,
z.B. liber Absender, Empfinger, Linge, Priifsumme und noch einiges mehr, ent-
halten sein miissen. Weiterhin ist IP fiir das sog. Routing zustindig’ und die evtl.
Fragmentierung oder Defragmentierung von Datagrammen. Und schlieBlich defi-
niert IP auch noch das Adressierungsschema im Internet, weshalb dort die Adressen
auch IP-Adressen® genannt werden.

In der Transportschicht gehoren insbesondere das User Datagram Protocol, UDP,
und TCP zu den wichtigsten Protokollen. Beides sind gem&B der Schicht, in der
sie angesiedelt sind, End-zu-End-Protokolle. Das UDP ist ein verbindungsloses’ Pro-
tokoll, i.e. bei der Dateniibertragung wird nicht iiberpriift, ob die Daten beim
Empfinger ankommen oder ob dieser iiberhaupt empfangsbereit ist. Es wird also
keine logische Verbindung aufgebaut. Der Vorteil dieser Technik liegt im minimalen
Protokoll-Overhead, also gewissermaBen dem Anteil an Meta-Informationen bei der
Ubertragung Fiir Dienste, die den Aufbau einer logischen Verbindung zwischen
den Endstellen benotigen, wird TCP verwendet. Als verbindungsorientiertes Protokoll
stellt dieses zunichst sicher, daBB der Empfanger erreichbar ist und bereit ist, Da-
ten zu empfangen. Die Aufgabe beider Protokolle ist die Vermittlung von Daten
zwischen Anwendungen und der Internetschicht.

Die Anwendungsschicht kennt viele Benutzerdienste, die iiber ein Netzwerk kom-
munizieren. Bekannte Beispiele sind HTTP, FTP, SMTP, POP, Telnet, DNS u. a.

1.2 Adressierung und Routing

Von elementarer Wichtigkeit fiir Kommunikation im Internet ist das sogenannte
Routing, i. e. die Vorschriften, nach denen Datagramme eines Senders iiber eine
bestimmte ,Route’ zum Empfinger gelangen. Damit Routing funktionieren kann,
miissen die iiber das Netzwerk erreichbaren Empfianger iiber eine eindeutige Ken-
nung verfiigen, also iiber eine Adresse.

In TCP/IP-Netzen werden Adressierung und Routing vom IP iibernommen. Als
eindeutige Kennung wird eine sog. IP-Adresse vergeben. Diese IP-Adressen wer-
den, entgegen dem iiblichen Sprachgebrauchs, nicht an einzelne Rechner inner-
halb des Netzwerks vergeben, sondern an Schnittstellen (die sich physikalisch in
oder an einzelnen Rechnern befinden). Solche Schnittstellen sind beispielsweise
Netzwerkkarten oder auch serielle Anschliisse (an die dann z.B. ein Modem an-

®siche Abschnitt 1.2
®sieche Abschnitt 1.2
Solche Protokolle werden manchmal auch als unzuverlassig bezeichnet.
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geschlossen wird).® IP-Adressen bestehen aus 32 AdreBbits. Diese werden héufig
als Dezimalzahlen dargestellt, wobei zwischen den einzelnen AdreBbytes ein Punkt
gesetzt wird. In der IP-Adresse 792.768.99.77 hat das erste AdreBbyte den Wert
192, das zweite den Wert 168 usf.

Eine IP-Adresse besteht aus einem sog. Netzwerkteil und einem Hostteil. Frither er-
folgte die Einteilung in Netzwerke und Hosts byteweise, tatsdchlich ist aber eine
bitweise Einteilung wesentlich flexibler und wird heute oft verwendet. 792.768.99.
17/ 24 besagt, daB bei dieser Adresse die ersten 24 Bit den Netzwerkteil bezeichnen,
wihrend die verbleibenden 8 Bit den Hostteil kennzeichnen. Im Klartext: Hier-
bei handelt es sich um den Host mit der Adresse Nummer 77 im Netzwerk mit
der Adresse 792.768.99. Bei der sog. AdrefSmaske werden alle Bits, die zum Netzteil
der IP-Adresse gehoren, auf 1 gesetzt, wihrend die Bits des Hostteils auf 0 gesetzt
werden. Die obige Adresse hitte dementsprechend die AdreBmaske 255.255.255.0.
Dariiber hinaus bietet die IP-Adressierung die Moglichkeit, Subnetze einzurichten.
Solche Subnetze besitzen den gleichen Netzteil der IP-Adresse, erweitern diesen al-
lerdings um einen Subnetzteil, wodurch der Hostteil entsprechend verkiirzt wird.
Die Bildung der Subnetzmaske erfolgt analog zu der der AdreBmaske: Der Host
176.16.75.3 ist im Netzwerk 776.76.0.0/ 76 zu finden (AdreBmaske 255.255.0.0) und
dort im Subnetz Nummer 75 (776.76.75.0/ 24 mit der Subnetzmaske 255.255.255.0).

Uber das Routing in TCP/IP-Netzen konnten sicherlich mehrere Abhandlungen
verfaBt werden, deswegen mul} die Darstellung hier auf das Notwendigste be-
schriankt werden. Grundsitzlich kann zwischen statischem und dynamischem Routing
unterschieden werden. Fast alle Rechner in einem TCP/IP-Netzwerk routen Daten.
Sie tun dies anhand einer Routing-Tabelle. Beim dynamischen Routing lduft zusitzlich
noch ein Routing-Protokoll, das diese Tabelle dynamisch aktualisiert. Dies ist jedoch
fiir die meisten kleineren Netze uninteressant. Beim dynamischen Routing kann
man ferner zwischen internen Routing-Protokollen und externen Routing-Protokollen un-
terscheiden. Interne Routing-Protokolle, z. B. RIP (Routing Information Protocol) oder
OSPF (Open Shortest Path First), arbeiten innerhalb eines unabhingigen Netzwerks,
auch autonomes System genannt. Externe Routing-Protokolle, z. B. EGP (Exterior Ga-
teway Protocol) oder BGP (Border Gateway Protocol), tauschen Routing-Informationen
zwischen autonomen Systemen aus. Solche Protokolle werden ausschlieSlich in
groBen Netzwerken eingesetzt, weshalb wir auf eine weitere Betrachtung an dieser
Stelle verzichten wollen.

Die fiir jede Art des Routing notwendige Routing-Tabelle enthilt (neben weite-
ren) drei wesentliche Elemente: Die Zieladresse, das Gateway und das Interface.
Sollen Daten an eine bestimmte Adresse geschickt werden, schaut das System in
der Routing-Tabelle nach, ob die Zieladresse dort eingetragen ist. Ist das der Fall,
wird ermittelt, ob die Adresse sich im lokalen Netz befindet und direkt (z.B. iiber
das lokale Ethernet) erreicht werden kann. Wenn ja, werden die Daten direkt an
den Zielhost geschickt. Ist der Zielrechner nicht direkt erreichbar, sollte in der

8Der Einfachheit halber werden aber auch wir in dieser Arbeit von IP-Adressen von Computern
sprechen, wenn eigentlich die IP-Adresse der Schnittstellen gemeint ist, iiber die diese Compu-
ter zu erreichen sind.
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Routing-Tabelle die Adresse eines Gateway-Rechners angegeben sein. Dann wer-
den die Daten an das Gateway geschickt, und dieses kiimmert sich um den weiteren
Transport (womit die Sache fiir den urspriinglichen Sender erstmal erledigt ist). Der
Interface-Eintrag dient dazu, dem System mitzuteilen, {iber welche Schnittstelle er
den Zielhost oder das Gateway erreichen kann. Normalerweise findet sich in der
Routing-Tabelle auch noch ein Eintrag default. Hier finden sich Gateway-Adresse
und Interface-Kennung fiir die Default Route. Diese Route wird gewihlt, wenn in
der Routing-Tabelle kein passender Eintrag fiir den Zielhost zu finden ist.

Damit Daten von den Protokollen der Internetschicht an die vorgesehenen
Protokolle der Transportschicht weitergegeben werden konnen, fiihren IP-Pakete
eine Protokollnummer mit. Fir TCP ist dies beispielsweise die 6, fir UDP die
Nummer 17. In dhnlicher Weise muB fiir die Protokolle der Transportschicht klar
sein, fiir welche Anwendung die Daten bestimmt sind. Zu diesem Zweck dient
die Portnummer, die — zusammen mit dem verwendeten Transportprotokoll - einer
Anwendung korrespondiert. Portnummern sind fiir den Anwender wesentlich
interessanter als Protokollnummern, da er diese beim Zugriff auf eine bestimmte
TCP/IP-Anwendung u. U. angeben muB. Portnummern werden als 16-Bit Wert
angegeben. Die Portnummern unter 256 sind dabei von besonderer Wichtigkeit,
denn sie sind sog. Well-Known-Services zugeordnet. Heute werden zu dieses Services
teilweise auch Dienste gerechnet, deren Portnummer zwischen 256 und 1024
liegen. Diese Dienste galten urspriinglich als UNIX-spezifisch, sind dies jedoch
inzwischen groBtenteils nicht mehr. Wichtige Well-Known-Services und die zu-
gehorigen Portnummern und Transportprotokolle sind in Tabelle 1.2 angefl'ihrt.9

| Stichwort | Port/Protokoll | Beschreibung |

ftp 21/tcp File Transfer Protocol

ssh 22/tcp Secure Shell

ssh 22/udp Secure Shell

telnet 23/tcp Telnet

smtp 25/tcp Simple Mail Transport Protocol
time 37/tcp timserver

time 37/udp timserver

whois 43/tcp nicname

gopher 70/tcp Internet Gopher

domain 53/tcp Domain Name Service

WWW 80/tcp WorldWideWeb HTTP

pop3 110/tcp Post Office Protocol version 3
imap3 220/tcp Interactive Mail Access Protocol v3
https 443/tcp https/SSL

conference 531/tcp chat

Tabelle 1.2: Wichtige Well-Known-Services

9Protokoll- und Portnummern werden definiert in JoYCE K. REYNOLDS, JON POSTEL: RFC
1700 — Assigned Numbers, Oktober 1994
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Die eindeutige Identifikation eines Netzwerkprozesses im gesamten Netz kann mit
Hilfe von IP-Adresse und Portnummer erfolgen. Diese Kombination wird als Socket
bezeichnet.!”

1.3 Wichtige TCP/IP-Dienste

1.3.1 Telnet und SSH

Der Telnet-Service dient vornehmlich dazu, eine Verbindung zu einem anderen
Rechner auf Shell-Ebene herzustellen. Er gestattet daher eine direkte Kommunika-
tion mit dem Betriebssystem des entfernten Rechners ebenso, wie es eine ,normale
Shell mit dem Betriebssystem des eigenen Rechners gestattet. Systeme, die sich tiber
eine Shell steuern lassen, konnen daher via Telnet nahezu vollstindig von einem
entfernten Rechner aus bedient werden. Die Kommunikation via Telnet ist jedoch
nicht auf Port 23 beschrinkt.!! So 148t sich beispielsweise auch ein POP3-Server
tiber Telnet ansprechen und bedienen.

Telnet hat den Nachteil, daB die gesamte Kommunikation - also auch die
Ubermittlung von PaBworten — im Klartext abgewickelt wird. Eine Losung fiir die-
ses Problem bietet SSH, die Secure Shell. Stellt der entfernte Rechner diesen Service
zur Verfligung, kann sich ein Client per SSH einwihlen, wobei sich Client und Ser-
ver zundchst authentifizieren miissen. Die gesamte Dateniibertragung kann dann
verschliisselt stattfinden.'

1.3.2 DNS

Damit eine Schnittstelle in einem TCP/IP-Netzwerk angesprochen werden kann,
muB sie iiber eine IP-Nummer verfiigen. In bezug auf die Software reichen diese
Nummern aus, um IP-Pakete korrekt zuzustellen. Da sich der Mensch in der Regel
Nummernfolgen weniger gut merken kann, liegt es nahe, IP-Nummern auf Namen
abzubilden und vice versa. Eine eindeutige IP-Nummer muB also einem eindeuti-
gen Domain Name zugeordnet werden.'

Um eine solche Abbildung zu erreichen, sind verschiedene Verfahren denkbar und
auch tatsichlich realisiert worden. Der Domain Name Service hat sich jedoch gerade
im und durch das Internet als Standard durchgesetzt und leistet genau das: Er bildet
IP-Nummern auf Domain Names ab und Domain Names auf IP-Nummern.

0Teilweise werden die Begriffe Portnummer und Socket auch synonym verwendet.

Hygl. Tabelle 1.2 auf der vorherigen Seite

"’Die Authentifizierung erfolgt iiber asynchrone Verschliisselungsverfahren, wie beispielsweise
RSA. Fiir die Ubertragung der Daten stehen je nach Client/Server verschiedene synchrone
Verfahren zur Verfiigung, etwa DES, 3DES, IDEA oder Blowfish.

13Solche eindeutigen Domain Names werden als Fully Qualifies Domain Names bezeichnet.
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Der DNS besteht aus zwei Teilen, dem Resolver und dem Nameserver. Der Resolver
ist fiir die Auflésung eines Domain Names zustidndig und somit gewissermaBen der
Client eines Nameservers. Sobald eine Anwendung mit einem Domain Name um-
gehen muB}, wendet sie sich an den Resolver und dieser versucht, den Namen bei
einem bestimmten Nameserver aufzulosen. Der Resolver entscheidet je nach Konfi-
guration, welcher Nameserver zu befragen ist und ob ein bestimmter Domain Name
an den zu erfragenden Namen anzuhéingen ist, falls dieser nicht aufgelost werden
kann.!

Die eigentlichen Informationen halten die Nameserver in Form von Eintrdgen, den
sog. Resource Records, bereit. Die Nameserver bilden dabei ein verteiltes Datenbank-
system, das relativ unabhingig voneinander operieren kann. Domain Names sind
hierarchisch geordnet. Die oberste Ebene wird als Root bezeichnet und im Zusam-
menhang mit dem DNS als Punkt (.) geschrieben. Direkt unterhalb des Roots finden
sich die 7op-Level-Domains, die entweder nach Organisationsform oder Lindern be-
nannt werden (com, net, org, de, fr, uk etc.). In der nichsten Hierarchiestufe kommen
die Second-Level-Domains hinzu und schlieBlich die Third-Level-Domains."®

Die Root-Domain wird von sog. Root-Servern bedient. Obwohl diese auf der ober-
sten Hierarchiestufe stehen, halten sie nicht alle Informationen fiir alle Domain
Names vor. Vielmehr besitzen sie Zeiger auf den authoritative Nameserver, i. e. den
Server, der fiir eine bestimmte Domain maBgeblich ist. Da die Root-Server die Top-
Level-Domains gliedern, besitzen sie Informationen iiber die Nameserver, die un-
terhalb der Top-Level-Domain fiir eine Second-Level-Domain zustdndig sind. Die-
se Nameserver haben damit die Autoritit iiber die entsprechenden Second-Level-
Domains und konnen ihrerseits wieder auf andere Nameserver verweisen, wenn es
um Third-Level-Domains innerhalb ihrer Zustidndigkeit geht.

Trifft eine Anfrage nach der.gruenkern.bratling.de bei einem Root-Server ein, wird
diese mit der Information an den Anfragenden zuriickgeschickt, daB fiir die Na-
mensauflosung von bratling.de der Server ns.bratling.de zustandig ist. Dieser Server
wird daraufhin befragt und teilt nun mit, daB der Name der Domain gruenkern.
bratling.de von einem Server namens ns2.bratling.de aufgelost wird. Auf Anfrage bei
ns2.bratling.de erhilt man schlieBlich die IP-Nummer von der.gruenkern.bratling.de.

Um Traffic zu vermeiden, legen Nameserver einen Cache an, der Informationen aus
fritheren Anfragen speichert. Der Nameserver, von dem die urspriingliche Anfra-
ge im obigen Beispiel ausging, wird nun beim néchsten Auftreten von der.gruenkern.
bratling.de gleich selbst eine Antwort aus seinem Cache liefern konnen und eine An-
frage nach sesam.bratling.de gleich an ns.bratling.de schicken, ohne den Root-Server
nochmals zu belasten.

Damit das eben vorgestellte System funktioniert, miissen Nameserver Mechanis-
men bereitstellen, die dafiir sorgen, daBB gecachte Daten nach einer bestimmten

'“Damit ist es einem Resolver auch méglich, Domain Names aufzulésen, die keine Fully Qualified
Domain Names sind. Ist in der Resolverkonfiguration beispielsweise der Domain Name localnet.
net eingetragen, so mufl man zum Erreichen des Hosts www.localnet.net lediglich www eingeben,
da der Rest angehéngt wird.

15 Ab dieser Hierarchiestufe wird iiblicherweise nicht weitergezihlt.
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Zeit verworfen resp. aktualisiert werden kénnen. Wie dies funktioniert, wird bei der
Einrichtung des Nameservers unter den entsprechenden Betriebssystemen gezeigt.

Man kann verschiedene Typen von Nameservern unterscheiden. Nameserver, die
die Daten iiber die Domain'®, fiir die sie authoritative sind, aus Dateien be-
ziehen, die lokal vorliegen und verdndert werden kénnen, werden als Primary
Server bezeichnet. Secondary Server sind ebenfalls authoritative, beziehen Zonen-
Informationen aber mittels sog. Zonentransfers von einem anderen Nameserver und
speichern sie die Zonendatei lokal als nur lesbare Kopie. Caching-Only Server sind
fiir keine Domain authoritative und unterhalten nur einen Cache mit Informationen
bisheriger Nameserverabfragen.!”

1.3.3 SMTP und POP3

Eine E-Mail gelangt vom Sender zum Empfianger durch das Simple Mail Transfer
Protocol (SMTP). Es beschreibt einen einfachen Dialog, mit dem sich eine E-Mail
tiber eine Punkt-zu-Punkt-Verbindung zwischen zwei Rechnern iibermitteln laBt. Im
Internet handelt es sich dabei um eine TCP-Verbindung zum SMTP-Port 25 des

Zielrechners.

Damit der Absender weil3, wohin er sich wenden muB3, um die E-Mail zustellen zu
konnen, bedient er sich des DNS. E-Mail-Adressen im Internet bestehen aus einem
Benutzernamen, gefolgt von einem ,@°‘ und einem Domain Name, dessen Aufbau
einem Rechnernamen gleicht. Urspriinglich war der Domain Name tatsichlich ein-
fach der Name des Zielrechners, auf dem sich der Account des Empfiangers befand.
Um eine Mail an user@machine.domain.com auszuliefern, baute der Absender eine
direkte SMTP-Verbindung zum Zielrechner machine.domain.com auf.

Heute gibt es jedoch eine Zwischenstufe. Der DNS speichert zu einem vorgegebe-
nen Namen nicht nur eine IP-Adresse, sondern weitere Informationen in den ver-
schiedenen Resource Records. Eine davon ist der MX-Record (fiir Mail eXchange). Ein
Programm, das eine E-Mail an user@domain.com abschicken soll, fragt zunéchst den
DNS-Server nach dem MX-Record von domain.com ab. Als Antwort erhilt das Pro-
gramm die Adressen der sog. Mail Exchanger, der bereit ist, E-Mails fiir domain.com
entgegenzunehmen. Zu jedem Kandidaten gibt es einen Preference-Wert, der seine
Prioritat festlegt. Niedrigere Preference-Werte bedeuteten hohere Prioritit, der Ab-
sender muB sich also an den Exchanger mit dem niedrigsten Zahlenwert wenden
und darf nur notfalls auf solche mit hoherem Preference-Wert ausweichen.

Es ist dabei nicht die Aufgabe eines Mail-Clients, den man in diesem Zusammen-
hang als Mail User Agent (MUA) bezeichnet, das Mail-Routing vollstindig zu beherr-
schen. Statt dessen gibt es eine Arbeitsteilung: Der MUA kiimmert sich um die
Kommunikation mit dem Benutzer und iibergibt zu versendende E-Mails zum ei-

5Eigentlich spricht man im Zusammenhang mit DNS von sog. Zonen. Da eine Zone aber in der
Regel mit einer Domain identisch ist, werden beide Begriffe haufig synonym verwendet.

17Selbstverstindlich unterhalten Primary und Secondary Server in den allermeisten Fillen auch
einen Cache.
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gentlichen Transport an einen Mail Transport Agent (MTA). Auf ihrem Weg durch das
Netz macht eine E-Mail unter Umstdnden bei mehreren MTAs Station, bevor sie
am Ziel ankommt.

Der Absender kann auf unterschiedliche Weise mit dem MTA kommunizieren. Un-
ter Unix lduft als MTA iiblicherweise das von ERIC ALLMAN entwickelte sendmail.
Wenn der Client auf demselben Rechner arbeitet, kann er sendmail direkt aufrufen
und ihm die E-Mail per Pipe iibergeben.

Die meisten Anwender kommunizieren heute iiber eine Wahlverbindung mit ih-
rem Internet-Provider. Die verbreitetste Schnittstelle zwischen Mail-Client und dem
beim Provider stationierten MTA ist daher SMTP. Statt sich in die Untiefen einer
sendmail-Konfiguration zu begeben, trigt der Anwender in seinem Mail-Client nur
den Rechner des Internet-Providers ein. Abgehende Mails liefert der Client einfach
per SMTP beim MTA des Providers ab, der sich um alles weitere kiimmert.

Das vorldufige Endziel einer E-Mail auf dem Weg durchs Internet ist der MTA,
der die Mail mittels eines Mail Delivery Agents (MDA) an das entsprechende Postfach
auf dem Zielhost iibergibt. Dort bleibt sie so lange liegen, bis der Benutzer sein E-
Mail-Programm startet und sie abholt. Fiir den heute weit verbreiteten Fall, dal der
Client nicht direkt auf das Postfach zugreifen kann, gibt es das Post Office Protocol
(POP). Praktisch alle Internet-Provider setzen es ein, um Mails an ihre Kunden
auszuliefern.

POP ist dhnlich wie SMTP ein einfacher Dialog zwischen Empfinger und Mailser-
ver. Nach dem Austausch von Username und PaBwort gibt es im wesentlichen drei
Kommandos: ,Wieviele Mails sind da?’, ,Gib mir Mail Nummer xy‘ und ,l6sche
Mail Nummer xy*.

POP war urspriinglich nur dafiir gedacht, Mails vom Server abzuholen und dort
zu loschen. Erst spiter kamen optionale Kommandos hinzu, mit denen der Cli-
ent die GréBe einer Mail ermitteln resp. nur den Header oder den Anfang einer
Mail anfordern kann. Somit ist es moglich, sich zunichst einen Uberblick iiber die
eingegangene Mails zu verschaffen und einzelne Mails gezielt zum Download aus-
zuwihlen.

1.3.4 HTTP und HTTPS

HTTP ist ein verbindungsloses Protokoll, i.e. die Kommunikation zwischen Cli-
ent und Server wird fiir jede Anfrage resp. Antwort neu initialisiert und in den
Zwischenzeiten stehen Client und Server nicht miteinander in Verbindung. Dem
HTTP-Dienst ist standardmiBig der Port 80 zugeordnet,”® andere Zuordnungen
sind allerdings moglich.

Die Kommunikation via HTTP wird durch eine Anfrage, eine GET-Anweisung
gefolgt von einer URL, eingeleitet. Dies geschieht iiblicherweise mittels eines Brow-
sers, kann aber auch manuell durch eine Telnet-Verbindung an Port 80 geschehen.

18vgl. Tabelle 1.2 auf Seite 13.
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Der HTTP- oder Webserver wandelt die URL der Anfrage in einen Dateinamen
um und iibertrégt die entsprechende Datei als Antwort an den anfragenden Client.

Bezeichnet die URL kein File, sondern ein Verzeichnis, kann der Webserver je
nach Konfiguration eine Default-Datei,"” eine Fehlermeldung oder ein Verzeich-
nislisting zuriickliefern. Letztere Moglichkeit wird in diesem Zusammenhang als
Directory Browsing bezeichnet.

Dateien und Verzeichnisse, die via HTTP zuginglich sein sollen, finden sich nor-
malerweise alle unterhalb des sog. Document Root. Die Pfadangaben in URLs sind
immer relativ zum Document Root zu lesen. Allerdings lassen sich Zugriffe via
HTTP durch die Einrichtung von Aliasen und symbolischen Links auch auf andere
Teile des Dateisystems durchfiihren.

Uber das Common Gateway Interface (CGI) ist es moglich, via HTTP Scripte zu star-
ten und Programme auszufiihren, sofern der Webserver dies unterstiitzt.

Dariiber hinaus steht die Technik der Server Side Includes (SSI), bei der Variablen,
Dateinamen oder -inhalte, Uhrzeiten o. 4. vom Server in die angeforderte HTML-
Seite eingefiigt werden, bevor diese ausgeliefert wird.

HTTP kann auBerdem mit dem Secure Socket Layer zusammenarbeiten. Solche
HTTPS-Dienste ermoglichen durch asynchrone Verschliisselungsverfahren eine si-
chere Ubertragung der Daten via HTTP. Je nach Konfiguration miissen sich Server,
Client oder beide authentifizieren, bevor eine (verschliisselte) Dateniibertragung
stattfindet. Die Authentifizierung geschieht iiber Zertifikate, die von entsprechen-
den Zertifizierungsstellen signiert werden kénnen und bei Bedarf von den Kommu-
nikationspartnern verifiziert werden.

1.3.5 FTP

Das File Transfer Protocol (FTP) ist nur einer von vielen Diensten, den das Inter-
net anbietet. Trotzdem hat FTP eine besondere Rolle im weltweiten Netz, denn
es handelt sich um eine einfache, standardisierte und betriebssystemunabhingige
Methode, um Daten iiber Netzwerke hinweg zu iibertragen, und es ist damit ein
wichtiges Protokoll fiir Filetransfers. Jeder Benutzer kann auf diesem Wege auf eine
gigantische Datenmenge zugreifen. Die Benutzung von FTP ist sehr einfach. Um
Daten zwischen zwei Rechnern iibertragen zu konnen, wird auf dem auf dem FTP-
Server einen Account benétigt. Nun kann dann von Host A aus mittels des Befehls
fip Host B eine FTP-Verbindung zu Host B herstellen. Host B antwortet mit der Auf-
forderung, sich zu identifizieren. Dies geschieht durch Angabe der User-ID sowie
des entsprechenden PaBwortes. Ist der Nutzer mittels FTP auf Host B eingeloggt,
konnen mit Hilfe einfacher Befehle Daten von einem Rechner zum anderen trans-
portiert werden. Dabei ist sowohl ein Kopieren von Host A zu Host B als auch in
umgekehrter Richtung moglich.

19Normalerweise handelt es sich dabei um eine Datei names index.html oder index.htm, aber auch
default.html und default.htm sowie home.html und home.htm sind gebréuchlich.
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Da nicht jeder FTP-Nutzer auf jedem FTP-Server einen richtigen Account haben
kann, akzeptieren viele FTP-Server auch den anonymous Login. Die User-ID eines
solchen Accounts ist dabei anonymous und als PaBwort sollte die eigene E-Mail-
Adresse angeben werden.?

FTP kann weit mehr als nur Dateien kopieren. Nach dem Einloggen erscheint
zunichst ein Prompt fip >, an dem Kommandos absendet werden konnen. Doch
bevor Dateien transferiert werden, muf} zundchst der Verzeichnisbaum des Servers
mit den gesuchten Dateien gefunden werddn. Das aktuelle Verzeichnis gibt der Be-
fehls pwd (print working directory) aus, den Inhalt dieses Verzeichnisses zeigt Is oder
dir an, wobei der letzte Befehl in der Regel ausfiihrlichere Informationen, z. B. die
DateigroBe oder das Erstellungsdatum anzeigt. Um das gewiinschte Directory zu er-
reichen, wird (dhnlich wie in den meisten Betriebssystem-Kommandozeilen-Shells)
das aktuelle Verzeichnis mit dem Befehl ¢d (change directory) gewechselt.

Ist das Verzeichnis mit der gesuchten Datei erreicht, so laBt sich diese kopieren. Da-
bei ist jedoch unbedingt zu beachten, dal FTP Text- und Binérdateien unterschied-
lich behandelt. Zu diesem Zweck gibt es verschiedene Ubertragungsmodi, von
denen binary und ascii besonders wichtig sind. Jedes Betriebssystem reprisentiert
Textdateien auf seine Art. So ist zum Beispiel die Zeilenende-Kennung unter MS-
DOS CR LF, wihrend UNIX LF verwenden. Da FTP von Beginn an fiir die Ver-
bindung zwischen unterschiedlichen Rechnerwelten konzipiert wurde, existiert die
Moglichkeit, eine Textdatei wihrend der Ubertragung von einem Format ins an-
dere zu konvertieren. Dabei ersetzt das Protokoll beispielsweise beim Kopieren
eines Textfiles von einem Linux-Rechner auf einen Windows-Rechner jedes LF
durch CR LF. Diese Umsetzung wiirde natiirlich bei einer Bindrdatei — z. B. einem
ausfilhrbaren Programm oder einem komprimierten File — katastrophale Folgen
haben. Daher mufl beim Download angegeben werden, ob die zu iibertragenden
Dateien im Binér- oder im ASCII-Modus kopiert werden sollen. Dies geschieht mit
den Befehlen binary oder ascii, wobei der Textmodus normalerweise die Standard-
einstellung ist. Ist der richtige Modus gewdhlt, so kann die Ubertragung beginnen.
Dazu dient der Befehl get remotefilename [localfilename], wobei die Angabe des loka-
len Dateinamens optional ist. Sind alle Dateien kopiert, wird die FTP-Session mit
dem Befehl guit oder bye beendet.

Heute muB sich natiirlich niemand mehr auf Kommandozeilenebene mit einem
FTP-Server unterhalten. Fiir alle PC-Betriebssysteme gibt es inzwischen graphische
Benutzerschnittstellen, die die eigenen Zugangsdaten verwalten, mit denen man
bequem durch die Verzeichnisbdume blittern kann, die automatisch Dateitypen
erkennen und die dazugehorigen Programme starten konnen und die das bequeme
Kopieren ganzer Verzeichnisstrukturen erlauben.

20 Als PaBwort wird beim anonymous Login jedoch eine beliebige Zeichenfolge akzeptiert, ggf.
wird hierbei gepriift, ob sich ein ,@‘ in dieser Zeichenfolge findet.
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Voraussetzungen fiir den Betrieb
eines Internetservers

Nachdem im letzten Kapitel die theoretischen Grundlagen fiir den Aufbau eines
Servers in einem TCP/IP-Netz gekldrt wurden und bevor es nun um die Frage geht,
wie ein Internetserver mit verschiedenen Betriebssystemen realisiert werden kann,
soll in diesem Kapitel auf die Voraussetzungen fiir den Betrieb eines Internetservers
eingegangen werden.

Zu diesen Voraussetzungen gehort zunéchst einmal die Beschaffung einer oder meh-
rerer IP-Nummern, die an die Schnittstelle(n) des Servers vergeben werden kénnen
und die weltweit eindeutig sein miissen. Weiterhin muB die Frage der Domain Na-
mes geklirt werden, die ebenfalls eindeutig sein miissen. SchlieBlich sollte man auch
schon iiberlegen, wo der Server physikalisch stehen soll und wie die Anbindung
realisiert werden kann. Die eigentliche Anbindung kann zwar erst erfolgen, wenn
tatsdchlich ein Server existiert, doch es ist schon fiir die Planung und den Aufbau
eines solchen Servers von Vorteil, die nachfolgend dargelegten Punkte zu kennen
und evtl. schon erste Schritte in die Wege geleitet zu haben.!

2.1 Eindeutige Adressen

Wie die vorherigen Abschnitte bereits verdeutlicht haben, wird zunichst eine IP-
Adresse benétigt. Die europaweite Verwaltung der IP-Adressen hat die Organisa-
tion Reseaux IP Europeens (RIPE)* iibernommen und es sich zur Aufgabe gemacht,
die administrative und technische Koordination in einem paneuropdischem Netz-
werk im Namen ihrer Mitglieder zu bewerkstelligen. Mitglieder von RIPE sind
Betreiber groBer Netzwerke, sog. WANSs, wie sie von groBen Unternehmen oder
von Internet Service Providern unterhalten werden. Letztere sind auch die richti-
gen Ansprechpartner, um an eine IP-Adresse fiir den neu eingerichteten Server zu

!Beispielsweise gehort ein nachtrigliches Andern samtlicher IP-Nummern auf einem Server
nicht gerade zu den angenehmsten Aufgaben.
2<http:// www.ripe.net>
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kommen. Dariiber hinaus vertreiben ISPs IP-Adressen auch poolweise, i. e. sie wer-
den in Paketen zu 8, 32, 64, und 128 Adressen vertrieben. Auch ganze Subnetze mit
254 IP-Adressen konnen geordert werden.

Ist geplant, ein gesamtes LAN mit weltweit eindeutigen Adressen zu versehen, emp-
fiehlt sich aus Sicherheitsgriinden der Einsatz einer sog. Firewall, um vor allem die
weniger administrierten Einheiten im Netzwerk — wie sie Arbeitsplatzrechner in der
Regel darstellen — vor unbefugten Zugriffen durch Cracker zu schiitzen. Ein als Fi-
rewall konfigurierter Computer verfiigt iiber eine oder mehrere Verbindungen, wie
z.B. dem Internet oder Einwahlmdéglichkeiten etc., jedoch nur iiber eine Leitung
zum firmeninternen Netzwerk, die zudem streng liberwacht wird. Uberwachungs-
mechanismen priifen die ein- und ausgehenden Daten, rufen Einwéhler zuriick,
um deren Authorisierung sicherzustellen u.v.m. Zumeist beinhaltet eine Firewall
auch ein sog. Proxy Gateway. Dieses nimmt eine Request-Anfrage eines Browsers
entgegen und iibernimmt anstelle des Client den Kontakt zu dem betreffenden Ser-
ver. Dabei kann der ausgehende Traffic kontrolliert werden. Auf diese Weise kann
z.B. der Kontakt zu bestimmten Servern und damit Anbietern fiir Teilnehmer des
internen Netzes gesperrt werden. Da jedoch nicht der Client selbst mit einem an-
gefragten Server in Verbindung steht, sondern das Proxy Gateway, kann so auch
der unbefugte Zugriff von auBen verhindert werden. Dariiber hinaus machen es
Proxy Gateways vielfach iiberfliissig, jede Schnittstelle im internen Netzwerk mit
einer weltweit eindeutigen IP-Adresse zu versehen, da nur Firewall oder Proxy Ga-
teway mit anderen Servern im Internet in Verbindung stehen, niemals jedoch die
interne Schnittstelle.

2.2 Domains

Um zu vermeiden, daB der Internetserver nur iiber eine Nummer angesprochen
werden kann, ist die Abbildung der IP-Adresse auf einen eindeutigen Namen sinn-
voll.> Wihrend die erlaubten TLDs bereits durch Internet Assigned Numbers Authority
(IANA) festgelegt sind, konnen Second-Level-Domains frei gewéhlt werden. Da je-
doch auch sie zumindest innerhalb der TLD eindeutig sein miissen, kiimmern sich
sog. Network Information Centre (NIC) dhnlich der RIPE um die Administration der
Zuweisungen. Fiir die Vergabe von Domains unter der TLD .de ist die DENIC ¢G
zustandig. Diese Genossenschaft ist ein Verbund der ISPs, der im wesentlichen die
Finanzierung und damit die Funktionsfahigkeit des DE-NIC sicherstellen soll. Zwar
ist es durchaus moglich, eine Second-Level-Domains direkt iiber DENIC eG zu
beantragen, der — auch finanziell — giinstigere Weg ist jedoch die Beantragung des
Domainnamen iiber einen ISP.

Bei der Wahl der passenden Second-Level-Domain gilt es einiges zu beachten: Ge-
nerell gilt, da sowohl TLD als auch SLD zusammen nicht mehr als 24 Zeichen aus-
machen, wobei das mit einem Punkt (.) speifizierte Root-Zeichen mitgezihlt wird.
Daraus ergibt sich fiir die SDL unter der TDL ,.de‘ ein Raum von 21 Zeichen.

3vgl. Abschnitt 1.3.2 auf Seite 14
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Mindestens drei Zeichen miissen vergeben werden, wobei diese drei Zeichen in
der Folge nicht, wie eine TLD lauten darf. So wiére also ein Domainname com.de
nicht zuldssig. Dariiber hinaus sind keinerlei Sonderzeichen, insbesondere der in
UNIX- bzw. Linuxkreisen beliebte Unterstrich (.) als Leerzeichenersatz, zugelas-
sen. Lediglich der Bindestrich darf neben den Alphanumerischen Zeichen des 7-Bit
ASCII Zeichensatzes verwendet werden, wobei hier die Einschrankung gilt, daB3 ein
Bindestrich nicht am Anfang oder Ende des Namens stehen darf. Dariiber hinaus
schrinken die Vergaberichtlinien der DENIC eG die Namensfindung insofern ein,
als deutsche KFZ-Kennzeichen ebenfalls nicht verwendet werden diirfen.*

Nicht unbeachtet sollte bei der Wahl des Domainnamen die rechtliche Seite blei-
ben. DENIC eG weist in ihren Richtlinien darauf hin, da mit Beantragung einer
Domain der Antragsteller gleichzeitig bestitigt, keine Rechte Dritter zu verletzen.
Verantwortlich kann die DENIC eG im Falle von Namenskonflikten nicht gemacht
werden. Man ist also selbst aufgefordert, einen Konflikt mit Firmen, die evtl. Mar-
kenrechte auf Namen haben, zu vermeiden. Wobei die Rechtsprechung bei Streitig-
keiten um Domains durchaus unterschiedlich ausfillt. So kommt das OLG Frank-
furt in seinem Beschluf3 vom 13. Februar 1997 zu der Erkenntnis, da3 Domains den
Eintragungsvoraussetzungen von Marken nicht unterliegen.” Doch in letzter Zeit
scheinen Entscheidungen in dieser Hinsicht dahinzugehen, dal der Streitpartner,
der einen Namen linger nutzt, Recht bekommt.®

Die Auseinandersetzung mit Recht und Domains kénnte noch weiter vertieft wer-
den. Dies wiirde jedoch den Rahmen dieser Arbeit sprengen. Diese einleitenden
Worte sollten jedoch darauf hinweisen, dal3 ein Name fiir die Second-Level-Domain
mit duBerstem Bedacht gewihlt werden sollte.

2.3 Standleitung oder Server-Hosting?

Zu guter Letzt bleibt die Frage nach der Verbindung zum Internet. SchlieBlich sollte
ein Webserver rund um die Uhr, 7 Tage in der Woche erreichbar sein. Hierfiir
bieten sich zwei Méglichkeiten an: das Betreiben des Servers im eigenen Haus oder
die Inanspruchnahme der Dienste eines ISP.

Fillt die Entscheidung zugunsten des eigenen Hauses,” bedarf es einer Standlei-
tung zum nachsten Web-Knotenpunkt. Eine Standleitung darf man sich dhnlich
einer permanenten Telefonverbindung zu ein und demselben Kontaktpartner vor-
stellen. Derartige Verbindungen stellen die unterschiedlichsten Provider mit den

“vgl. DENIC EG (Hrsg.): Richtlinien zur Vergabe von deitschen INTERNET-Domain’s, 13.04.1999,
<hittp:// www.denic.de/ vergabebestimmung.html> (02.06.1999)

vgl. HAHN-DRODOFSKY MEDIA SERVICE (Hrsg.): Rechiliche Klarung nicht auf die leichte Schul-
ter nehmen — Domain-Namen im Konflikt mit geschitzten Bezeichnungen

Svgl. ALEXANDER KLAUS ZIMMERMANN: Sind Domains Marken? Mit dieser Fragestellung mufSte
sich das Landgericht Frankfurt/Main auseinanderseizen in: PIT KLEIN (Hrsg.): internet world, Aus-
gabe 3/99, Miinchen, Verleg Web Media GmbH, S 124 f.

"Dies ist vor allem dann angeraten, wenn ein hoher Wartungsaufwand bzgl. des Servers zu er-
warten ist und sich der Server nur schlecht aus der Ferne zu administrieren ist.
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unterschiedlichsten Bandbreiten zu unterschiedlichen Preisen zur Verfiigung. Die
Bandbreite bestimmt, wieviele Daten gleichzeitig iiber die Leitung verschickt bzw.
empfangen werden kénnen.

Eine weitere Moglichkeit stellt der Callback-Service dar, der von einigen ISPs an-
geboten wird. Wird eine URL angefordert, kontaktiert der ISP den Server, der
darauthin eine Verbindung zum Internet aufbaut und die angeforderten Daten an
den Empfinger {ibermittelt. Diese Art, den Internetserver an das Internet anzubin-
den, birgt allerdings mehrere Nachteile: zum einen dauert es unverhaltnismaBig lan-
ge, bis der Anwender, der einen Dienst des Servers in Anspruch nehmen méchte,
Antwort vom Server bekommt. Zum anderen hat der Anbieter einen schlechten
Uberblick iiber die entstehenden Kosten. Zudem wird diese Art der Anbindung
vor allem dann ungiinstig, wenn hohe Zugriffszahlen auf den Server zu erwarten
sind.

Kommt eine Standleitung — z. B. aus Kostengriinden — nicht in Frage, gibt es noch
die Moglichkeit, den fertig eingerichteten Server bei einem ISP unterzustellen. Die-
ser bietet zumeist hohe Bandbreiten und kann auch eher auf hohe Zugriffe rea-
gieren, und einfacher hohere Bandbreiten buchen, was dem Halter eines einzel-
nen Servers nur unter hohem finanziellen Aufwand gelingt. ISPs verfiigen dariiber
hinaus iiber Versicherungen, die im Brandfalle oder anderen MiBlichkeiten fiir
Schidden am Server geradestehen. Die Abrechnung erfolgt zumeist nach dem ent-
standenen Traffic, der Menge an Daten also, die zwischen dem eingestellten Server
und dem Knotenpunkt des Providers hin- und herflieBen. Fiir Datensicherung und
Ausfallsicherheit der Hardware ist der Betreiber des Servers selbst verantwortlich.



Kapitel 3

Das Windows NT System

Never touch a running system!

3.1 Software

3.1.1 Betriebssystem

Auf der CeBIT von 1992 ldutete Microsoft eine neue Spielart ein: Man stelle ein
unfertiges Produkt, es handelte sich um die erste Version von Windows N7, erstmals
einer groferen Offentlichkeit vor, versorge die Teilnehmer mit technischen Details
und verspreche ihnen eine CD-ROM, die eine Windows NT-Vorabversion fiir Ent-
wickler enthilt.

Kaum hatte Microsoft eine renovierte Fassung von Windows 3.0, namlich Win-
dows 3.1 fertiggestellt, wurde die zum néchsten Ziel bereits zuriickgelegte Etappe
préasentiert: Es gab Windows NI nicht nur auf CISC-, sondern auch auf RISC-
Systemen zu sehen. Um den zukiinftigen Entwicklern, die noch mit Windows
3.x arbeiteten, eine einfache Portierung auf Windows NT resp. das 32-Bit-API zu
ermoglichen, brachte der hauseigene Verlag, Microsoft Press, auch gleich einen
Band mit einer vorldufigen Dokumentation heraus.!

Nach eigenen Aussagen begann Microsoft schon 1989, Windows NT (noch un-
ter dem Namen OS/2 3.0) als portierbares Betriebssystem zu entwickeln. Die
im August 1992 vorgelegte CD mit der Vorabversion (fiir 416,19 €/814,- DM
(!) mit Handbiichern) konnte als Beweis herhalten: Sie enthielt Versionen sowohl
fiir Intel- (i386 aufwiirts) als auch fiir Mips-Systeme (R4000).> Wer mit dem Er-
werb liebaugelte, muBte sich dariiber im klaren sein, da3 er nur eine Vorabver-
sion bekam, der selbst Microsoft noch etliche Schwichen attestierte: Viele Funk-
tionen waren nicht ausreichend getestet, einiges fehlte gar noch. Allein die neu-

'HELEN CLUSTER: Inside Windows NT, Microsoft Press, 1992
?Die Unterstiitzung fiir Mips-Systeme wurde mittlerweile von Microsoft eingestellt.
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en 32-Bit-Programmierschnittstellen (dem ,natiirlichen‘, zukiinftigen Windows NT-
Programmiermodell, kurz Win32) waren in einem nahezu endgiiltigen Stadium.

An dieser Politik der langen, vielversprechenden Vorankiindigungen und der Ein-
beziehung zahlender Kunden als Betatester, hilt Microsoft bis heute fest: Die Red-
monder haben die Entwicklung des Nachfolgers von Windows NT 4.0, Windows
2000 als ,voll im Zeitplan‘® bezeichnet (was sie seit etwa 1997 tun), nachdem zur
CeBIT 1999 die zweite Vorabversion (Release Candidate 1) zur Beta 3 fertig wur-
de. Diese Version enthilt zwar alle Features, aber es konnen sich noch kosmetische
Anderungen ergeben. Microsoft will die Beta 3 fiir rund 51,13 € (100,—- DM) verkau-
fen. Die Herausgabe weiterer Testversionen wird nicht ausgeschlossen. Ein Datum,
wann mit dem endgiiltigen Code zu rechnen ist, gibt es indes immer noch nicht. Mi-
crosoft macht den Termin weiterhin von den Riickmeldungen abhingig, obgleich
sie den Verkaufsstart von Windows 2000 wohl noch fiir 1999 anpeilen ...

... doch zuriick zu den Anfingen: Windows NI war das erste Betriebssystem von
Microsoft, das preemptives, multithreaded, symmetrisches Multitasking mit Multi-
processingsupport beherrschte. Die Rechenzeit wird dabei vom System ,selbstéandig’
auf alle laufenden Threads verteilt, ohne daB3 die Programme dazu wie unter
dem Vorgidnger Windows 3.x ihre Kooperationsbereitschaft signalisieren miissen.
Auf einem System mit mehreren Prozessoren verteilt Windows NT alle laufenden
Threads automatisch auf die vorhandenen CPUs.

Windows NT wartete mit integriertem, zum hauseigenen LAN-Manager kompa-
tiblen Netzwerksupport auf. Mehrere Windows NT Systeme koénnen darauf auf-
bauend einander Laufwerke respektive Verzeichnisse und Drucker zur Verfiigung
stellen (Peer-to-Peer-Networking). Der Integration eines Windows NT Systems in
ein bestehendes LAN-Manager-Netz stand also nichts mehr im Wege. Ferner bot
die Urversion erstmals eine TCP/IP-Unterstiitzung, die auch schon NetBEUI iiber
TCP/IP laufen lassen konnte.

Vom visuellen Eindruck her unterschieden sich Windows NT und Windows 3.7 nicht,
obwohl hinter der Fassade kein Stein mehr auf dem anderen blieb. So mullte man
sich zum Beispiel nun nach dem Start beim System anmelden, doch danach bot
noch der ,alte* Programm-Manager seine Dienste an. Die auffilligsten Unterschiede
zu Windows 3.7 ergaben sich durch die im System integrierten Erweiterungen fiir
den Netzwerkbetrieb und die Systemsicherheit.3

Es dauerte noch bis Oktober 1993, bis Microsoft Windows NT dann in seinen bei-
den ersten, offiziellen Verkaufsversionen von Windows NT 3.5 auf den Markt brach-
te, wobei die beiden Versionen sich darin unterschieden, ob sie als Client resp.
Windows-fiir-Workgroups-dhnlicher Pseudo-Server fiir kleinere Netzwerke dienen
sollten (fiir 470,39 € bzw. 920,— DM) oder als Advanced Server (AS), als erweiterte
Version fiir gréBere Netze (fiir 2.975,72 € bzw. 5.820,- DM).

Da Microsoft seinem neuen System zwar alle Versprechen mit auf den Weg gegeben

SPETER SIERING: Beiriebssystem-Poker - Erste Blicke auf Windows NT in CHRISTIAN HEISE
(Hrsg.): ¢t — Magazin fur Computertechnik, Ausgabe 9/92, Hannover, Verlag Heinz Heise, 1992,
S. 42 ff.
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hatte, aber entweder sich selbst derer noch nicht so sicher war oder aber die Benut-
zer als mehr oder minder unreif einschitzte, boten sie fiir einen jahrlichen Obolus
von 4.090,34 € (8.000,— DM) den Service, binnen 12 Stunden auf fernmiindliche
Anfragen zu reagieren. Kiufer des AS bekamen fiir 7.925,02 € (15.500,- DM) Tele-
fonsupport, wobei sie auch Fragen iiber andere AS-Produkte stellen durften. Und es
gab noch eine letzte, hochste Kaste, ,Premier genannt, die die jahrliche Spende von
21.729,90 € (42.500,—- DM) erforderte, doch sie war nur fiir wenige, sprich OEMs
und sehr groBe Firmen tiberhaupt gedacht. Nichtsdestotrotz zeigte dies schon, aus
welchen Geldsidckchen Microsoft schon damals seinen Profit holte: Man verkaufe
ein (fast) ausgereiftes Produkt und lange beim Support ordentlich hin.*

,NT* stand zu Beginn noch fiir ,New Technology‘, wihrend es heute als ,Network
Technology* gelesen wird. Im August 1996 wurde die Benutzeroberfliche dem im
Vorjahr erschienen Windows 95 angepaBt, da die Oberfldche der Vorgédngerversion
noch dem Windows 3.x-GUI glich, welches seit 1991 gebréuchlich war. Die Versi-

onsnummer sprang auf 4.0 und es wurde zwischen zwei Versionen unterschieden:

o Windows NT 4.0 Workstation, welches als Client-Betriebssystem ausgelegt ist,
bei dessen Design Sicherheit, Erweiterbarkeit, Stabilitdt und Skalierbarkeit im
Vordergrund standen. Hinzu kommt die bessere zentrale Administrierbarkeit
im Vergleich zu Windows 95. Windows NT 4.0 Workstation zielt auf den Einsatz

in Firmenumgebungen.

o Windows NT 4.0 Server, welches als Server-Betriebssystem in Konkurrenz
zu Novell, Banyan oder UNIX tritt. Hauptsdchlicher Unterschied zur
Workstation-Version ist die potentielle Anwenderzahl, die das System benut-
zen diirfen. Diese Einschriankung bezieht sich auf File-Server-, Print-Server-,
Named Pipe- sowie Mailslot-Verbindungen. Zudem ist ein Windows NT Ser-
ver in der Lage, eine Doméine zu verwalten. Auch spezielle Dienste fiir den
Netzwerkbereich stehen nur auf einem Windows NT Server zur Verfiigung.

Windows NT 4 erméglicht die Interaktion mit anderen Serverbetriebssystemen, wie
beispielsweise NetWare, UNIX, Banyan, Vines, IBM LAN Server oder Macintosh, und
deren Migration resp. Verwaltung unter Windows NT. Auf Clientseite unterstiizt es
gingige Standardbetriebssysteme, wie beispielsweise DOS, Windows 3.x, Windows
NT 4.0 Workstation, UNIX, 0S/2, oder Macintosh.”

Windows NT 4 ist derzeit das einzige Netzwerkbetriebssystem, das das Sicherheits-
Zertifikat ,C2‘ aus dem Orange Book von der US-Regierung erhalten hat,® da alle
Daten einem strengen Sicherheitskonzept unterliegen, unabhingig davon iiber wel-
che Protokolle oder welche Clients auf diese Daten zugegriffen wird. Wobei ,Sicher-
heit’ hier die Bedeutung hat, daB3 der absichtliche und schadhafte Zugriffsversuch
von Personen auf ein Computersystem verhindert werden soll (dies betrifft sowohl

“vgl. PETER SIERING: DebitaNT - Windows NT fertiggestellt, in CHRISTIAN HEISE (Hrsg.): ¢’ -
Magazin fur Computertechnik, Ausgabe 10/93, Hannover, Verlag Heinz Heise, 1993, S. 12 ff.

®vgl. Microsoft Corporation (Hrsg.): Grundlegende Funktionen und Installation Microsoft Windows NT
Server, 1995, S. 1 ff.

®vgl. Abschnitt 6.5 auf Seite 155.
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den lokalen Zugriff als auch den Zugriff iiber das Netzwerk) und nicht Sicherheit im
Sinne von Ausfallsicherheit oder Datensicherung meint.

Die Sicherheitsmechanismen &hneln grundlegend denen gangiger UNIX-
Betriebssysteme: Fiir jeden potentiellen Anwender mul3 der Systemverwalter einen
Account einrichten, der grundsitzlich dessen Rechte beschreibt. Die Differenzie-
rung zwischen Anwendern und Systemverwaltern féllt allerdings feiner aus als un-
ter UNIX. Erstere diirfen durchaus mit administrativen Aufgaben betraut werden.
Schutz vor unberechtigten Dateizugriffen bietet das Windows NT-eigene Dateisy-
stem NTFS. Die weiterhin unterstiitzten DOS- und OS/2-Systeme, FAT und HPFS,
hielten den Sicherheitsanforderungen nicht stand und gelten demgemaB als unsi-
cher. Konzeptionell ist Windows NT fiir die noch schirfere Sicherheitsstufe ,B1¢
ausgelegt.”

Windows NT 4 unterstiizt mehr Protokolltypen und Anwendungsschnittstellen als
jedes andere derzeit auf dem Markt befindliche Netzwerkbetriebssystem, unter an-
derem NCP, X-Open SMB, POSIX, TCP/IP, IPX/SPX, NetBEUI, AppleTalk,
DLC, SNA, PPP und PPTP. Mittels des Component Object Model (COM) und des
erweiterten Distributed Component Object Model (DCOM) wird die Integration von
Anwendungen und/oder ihren Komponenten iiber einen Web-Browser im Inter-
oder Intranet méglich (z.B. das Bearbeiten eines Excel-Sheets). Benutzer, die fernab
eines Firmenbiiros arbeiten, kénnen sich per Remote Access Service (RAS) am Win-
dows NT Server einwéhlen. Dabei sind 256 gleichzeitig eingeloggte Benutzer pro
Server moglich. Der Verzeichnisdienst von Windows NT 4 (N7DS) kann mehr als
25.000 Benutzer pro Domine unterstiitzen, wobei die Anzahl der verwaltenden
Dominen ,unbegrenzt’ sein kann, sofern die Hardwareausstattung entsprechend
groBziigig skaliert ist.®

Damit Windows NT 4 iiberhaupt lduft, braucht es hardwareseitig folgende Mindest-
ausstattung: einen ix86-basierten 32-Bit-Mikroprozessor ab einem 1486, der mit 25
Mhz getaktet ist, oder einen RISC-basierten Mikroprozessor, wie den Mips R4x00,
den Alpha-Prozessor oder den PowerPC. Der Monitor sollte mindestens VGA be-
herrschen. Dariiberhinaus sollte eine Festplatte vorhanden sein, mit mindestens 125
MB freiem Speicherplatz bei ix86-Systemen resp. 160 MB bei RISC-Systemen, je-
weils auf der Partition, die die Systemdateien enthélt.” AuBerdem sind ein 3,5-Zoll-
HD-Disketten-, wie auch ein CD-ROM-Laufwerk erforderlich, falls der Rechner,
auf dem das System installiert werden soll, nicht bereits an ein Netzwerk angeschlos-
sen ist. SchlieBlich braucht Windows NT 4 mindestens 16 MB Arbeitsspeicher. Op-
tional, aber dringend zu empfehlen, ist eine Maus oder ein dhnliches Zeigegerat und
natiirlich eine Netzwerkkarte, wenn der Server auch als solcher in einem Netzwerk
benutzen werden soll. Windows NT 4 unterstiitzt in der Lieferversion, die stan-
dardméBig verkauft wird, Computer, die mit bis zu vier Prozessoren bestiickt sind.
Doch man kann auch auf Nachfrage beim Handler eine Version erhalten, die mit 32

“vgl. B. TRITSCH: Windows NT fur Programmierer, IGD, 22.04.1998 <wwuw.igd.fhg.de/ inisc/
mswin/ awfntdev/ kap2.htm> (31.03.1999)

8vgl. DAVID A. SOLOMON: Inside Windows NT, 2. Auflage, Microsoft Press, 1998

“Das muB} immer die erste Partition sein, wenn mehrere Betriebssysteme nebeneinander instal-
liert werden sollen.
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Prozessoren in einem Computer arbeitet, wobei auerdem noch ein paralleler Be-
trieb von mehreren Windows NT Servern mit mehreren Prozessoren es erméglicht,
weitere Leistungssteigerungen zu erzielen.

Microsoft bietet auBerdem eine stindig aktualisierte Liste iiber das World Wide
Web an, die Hardware Compatibility List (HCL), die dariiber Auskunft gibt, welche
Hardware auBer den genannten Minimalkomponenten mit Windows NT 4 zusam-
men lauft, woraus sich im UmkehrschluB natiirlich ergibt, welche Hardware sich
(wahrscheinlich) nicht mit Windows NT 4 vertrigt."

Wenn der Server ausfillt, Selbsthilfe nicht ausreicht und sich auf den Support-Seiten
von Microsoft im World Wide Web!! keine hilfreichen Informationen finden las-
sen, kann ein Unternehmen iiber das weltweite Netzwerk von ,Microsoft Solution
Providern‘ gegen Gebiihr einen Software Service zu Hilfe rufen, der 24 Stunden
taglich und an allen sieben Wochentagen zur Verfiigung steht. Autorisierte Support
Center stellen dann Techniker zur Verfiigung, die speziell dafiir ausgebildet sind,
Microsoft-Produkte in Umgebungen mit Produkten verschiedener Hersteller zu un-
terstiitzen.'?

3.1.2 Service Packs

Piinktlichkeit mag die Hoflichkeit der Konige sein, die von Microsoft ist es gewil3
nicht. Dennoch versuchen sie ihren Vorankiindigungen einigermaBlen die verspro-
chenen Produkte folgen zu lassen und daher schicken sie ein ums andere Mal mehr
oder weniger unfertige Basisanwendungen ins Rennen um die Marktposition. Denn
in der Computerbranche kann nur der wirklich Geld verdienen, der friihzeitig, vor
aller Konkurrenz, einen Markt fiir sich erobert und dort einen Standard etabliert,
der anschlieBend nicht mehr ungeachtet bleiben kann, was manchmal sogar dazu
fiihrt, daB aus einem proprietdren Standard eine Norm der ISO wird.

So weit ist es mit Microsoft’s Windows NT 4 noch nicht gediehen, daBl es schon
eine eigene Industrie-Norm wire (wihrend andere Produkte aus gleichem Hau-
se, zum Beispiel Word, durchaus als eine ebensolche Quasi-Norm gelten kénnen),
doch mull man anerkennen, daB3 Windows NT in seinen beiden Serverversionen
mit dem Internet Information Server in nicht einmal 5 Jahren knapp 25% des Server-
Betriebssystemmarktes besetzt hat."®

Dieser Wettlauf gegen die Konkurrenz ist jedoch nur die halbe Miete. Die andere
Hilfte muB darauf Riicksicht nehmen, da3 die Entwicklungen in der Computerbra-
che nicht stehen bleibt und sich stindig neue Méglichkeiten hinzugesellen beziiglich
der Fahigkeiten, was ein Computer alles kann, bzw. was in der jeweils aktuellen Ge-
genwart an selbstverstandlichem Kénnen von ihm erwartet wird.

1Die HCL ist im Internet zu finden unter <A#ip:// www.microsoft.com/ isapi/ hwtest/ hel.ide? RLD=
34>.

Die Support-Seiten finden sich im Internet unter <Atp:// support.microsoft.com/ support>.

2Ein Microsoft-Solution-Provider wire z.B. die Firma CompuZTtain aus Dreieich, im Internet zu
finden unter <Attp:// www.computrain.de>

Bvgl. <http:// www.idc.com> und <http:// www.neicraft.com/ survey>
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Aus diesen beiden Quellen stammen daher die Service Packs fiir Windows NT von
Microsoft. Einerseits versuchen sie die Fehler auszubiigeln, die sich die Entwick-
ler geleistet haben, weil ihnen ein zu frither Master-Termin aufgezwungen wurde,
an dem das System ausgeliefert werden sollte. Andererseits versuchen die Service
Packs mit der Innovationsgeschwindigkeit der Branche wenigstens einigermalBen
mitzuhalten und dem System durch ,Anbau‘ neuer Softwarebausteine Fahigkeiten
zu verleihen, die in der urspriinglichen Planung gar nicht vorgesehen waren, weil
sie nicht vorauszusehen waren. Dabei kommt es durchaus vor, daf} ein Service Pack
einen Fehler ausbiigelt und dafiir einen neuen mitbringt oder eine Funktion ausfallt,
weil eine andere, neuere Funktion deren Daten dndert resp. iiberscheibt.

Fiir Windows NT gibt es inzwischen fiinf Service Packs, wobei die jeweils hohere
Version die vorhergehenden beinhaltet. Welches Service Pack installiert ist, kann
wihrend des Startvorgans von Windows NT, in der Windows N1-Diagnose, auf der
Registrierkarte Version und unter dem Meniieintrag Hilfe—Uber der meisten Verwal-
tungsprogramme eingesehen werden.

Da es, wenn ein Service Pack neu erschienen ist, durchaus Probleme gegeben hat,
wenn eine bestehende Soft-/ Hardwarekombination auftauchte, die bei der Entwick-
lung nicht vorausgeahnt wurde und es so schon zu Bug-Fixes der Service Packs kam,
sollte man ein Service Pack friithestens einige Wochen nach dem Erscheinen instal-
lieren und in der Zwischenzeit Mailing-Listen und Newsgroups studieren, um von
den Erfahrungen anderer Nutzer zu profitieren.

Jedes Service Pack korrigiert nur bereits installierte Software. Wenn nach der Instal-
lation wieder Dateien von der originalen Windows NT Version ohne Service Packs
installiert werden, muB3 das Service Pack neu aufgespielt werden. Ob ein Service
Pack iiberhaupt installiert werden muB, hiangt davon ab, welche Fehler es ausbiigelt
bzw. welche neuen Funktionen es mitbringt.

3.1.3 Option Pack

1995 erschien Bill Gates Buch Der Weg nach vorn,'* in dem der Microsoft-Griinder
die Zukunft einer vernetzten Gesellschaft beschreibt, ganz ohne das Internet oder
seine Dienste wie das World Wide Web zu erwihnen, und in der alle Gerite,
vom Portemonnaie bis hin zum Turnschuh miteinander kommunizieren (und wahr-
scheinlich dachte er dabei daran, da3 die Software dafiir von Microsoft kommen
wiirde). Doch dadurch, daB8 er und seine Firma Microsoft so auf sich selbst foku-
siert, und sie dariiber hinaus damit beschiftigt waren, ihr neues Windows 95 auf dem
Markt zu etablieren, hatten er und seine Mannen den Beginn des langst angebro-
chenen Internetzeitalters schlicht verschlafen. Doch Microsoft wire nicht Microsoft,
wenn es nicht zu einer auBerordentlichen Aufholjagd angesetzt hitte."

Damit sie dieses Rennen gewinnen wiirden, setzte der Softwareriese alle Hebel in

YMBILL GATES: Der Weg nach vorn, Hoffmann und Campe, 1995
1STAMES WALLACE: Overdrive - Bill Gates and the race to control Cyberspace, John Wiley & Sons,
Inc., 1997
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Bewegung (was ihn, nachdem das Rennen 1998 gewonnen schien, vor das US-
amerikanische Department of Justice brachte, angeklagt wegen Ausnutzung seiner
Quasi-Monopolstellung im Markt der Betriebssysteme, um im Markt des Internet-
zugangs ebenfalls zu dominieren!®). Denn Microsoft warf einen Browser, den Infer-
net Explorer auf den Markt. Und schon kurze Zeit spéter gab die Firma ein Add-On
fiir ihr Windows NT Server 3.51 heraus, ihre erste Version eines Webservers, den
Internet Information Server.

IIS has grown in Internet time. Microsoft cobbled together a quick and dirty 11S1 and
released it as an update to Windows NT Server 3.51. It wasn’'t much more than a
placeholder, but at least it got the ball rolling. When Windows NT Server 4.0 was
released, it bundled 11S2, a significant upgrade that filled most of the gaping holes
and killed most of the bugs in [IS1. Still, the major third-party web server vendors
like Netscape and O'Reilly weren’t too worried - 11S2 couldn’t compete with their
feature sets.

When Microsoft shipped 11S3, the third party vendors started to sweat. Microsoft
was giving away a product that compared favorably in features and performance
with their expensive commercial products. Even worse, Microsoft started to ship
free supporting components, like Index Server, that made IIS a complete serverside
Internet solution. v

Inzwischen ist der IIS4 als Teil des sogenannten Option Pack erhiltlich, welches
zum freien Download im Internet bereit steht. Es ist eine ganze Programmsuite,
welche aus Windows NT 4 einen beinahe vollstindig ausstaffierten Internet-Server
macht (was aber schon vollmundig auf der Packung von Windows NT 4 verspro-
chen wird)."® Das Option Pack ist seit dem ersten Quartal 1998.

Der Option Pack besteht aus zehn Unterprogrammen:

o dem Internet Information Server 4.0, in dem ein HTTP-, ein FTP-, ein NNTP-
und ein SMTP-Server enthalten ist und der dadurch Internet basierende An-
wendungen wie Bereitstellung von Hypertexten fiir das World Wide Web,
Datentransfer, Nachrichtenbretter und E-Mail-Dienste erméglicht

e dem Index Server 2.0, welcher die auf dem Server liegenden Inhalte inde-
xieren kann, so daB sie einfach iiber ein, in eine HTML-Seite eingebunde-
nes Script gesucht werden konnen, wobei dies nicht nur Inhalte in HTML-
Dateien meint, sondern dariiber hinaus auch die Suche in simtlichen Office-
Dokumenten auf dem Server ermdoglicht, die, einen Browser von Microsoft
vorausgesetzt, oder bei einem Nicht-Microsoft-Browser mit einem entspre-
chenden Plug-In, ebenfalls angezeigt werden kénnen

o dem Certificate Server 1.0, einem Tool zum Zertifizieren der angebotenen Inhal-
te des Servers, so dal3 ein Surfer sichergehen kann, daB der angezeigte Inhalt

15vgl. Ziff Davies Verlag (Hrsg.): Microsoft hat Netscape nicht zerstort, 04.06.1999, <www.zdnet.de/
news/ artikel/ 1999/ 06/04009-wfhtm> (06.06.1999)

17CRAIG HUNT, ROBERT BRUCE THOMPSON: Windows NT TCP/IP Network Administration,
O'Reilly, 1998, S. 278 f.

8Dabei ist immer noch I1I1S2 Teil der Standardinstallation.
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authentisch ist und er nicht beispielsweise gefilschte Inhalte eines wie auch
immer motivierten Fremdanbieters gezeigt bekommt

o dem Site Server Express 2.0, einem Analyse-Tool, um die Anzahl von Zugriffen
auf die angebotenen Inhalte, die dazu verwendeten Browser, die Menge der
angeforderten Bites aufzuzeichnen und entsprechende Statistiken automatisch
zu erstellen

e dem Transaction Server 2.0, welcher Serverlaufzeiten und Ressourcen fiir kom-
ponentenbasierte Anwendungen automatisch zuweisen kann

o dem Message Queue Server 1.0, welcher es Endanwendungen, wie beispielsweise
einem Mail-Programm, ermdéglicht, auf asynchronem Wege zu kommunizie-
ren, in dem der MQS als zwischenlagernde ,Poststelle* dient

e den Data Access Components 1.5, einzelnen Softwarekomponenten, die sowohl
auf Client- wie auf Serverseite Zugriff auf alle Daten innerhalb eines Netzes
erméglichen

o den FrontPage Server Extensions, die dazu dienen, mit Microsofts FrontPage ge-
nerierten Intra- und Internetauftritte zu publizieren und zu managen

o den Internet Connection Services for Remote Access Service, die es Windows NT 4
ermoglichen, virtuelle private Netzwerke (VPN) zu realisieren, einschlieBlich
erweiterter Ferneinwahlfunktionen fiir im AuBBendienst befindliche Mitarbei-
ter

e und der MMC, einem graphischen User-Interface, welches eine einfache
Handhabung und Verwaltung der einzelnen Server-Bestandteile durch soge-
nannte ,Snap-Ins‘ gewihrleisten soll.

Theoretisch stellt hat der IIS4 keine anderen Hardwareanforderungen an den Rech-
ner als Windows NT 4 selbst. Allerdings muB3 zusitzlicher Festplattenplatz zur
Verfiigung stehen, der bei Installation aller Komponenten 169 MB betrigt. Prak-
tisch empfiehlt Microsoft einen Pentium 90 mit 64 Megabyte RAM, damit das Sy-
stem mit Antwortzeiten unmittelbar nach einem Mausklick reagiert. Ein tatsdchlich

schnell arbeitendes System diirfte daher mindestens einen Pentium 200 Prozessor
und 256 MB RAM erfordern.

3.2 Installation

3.2.1 Windows NT 4

Zur Vorbereitung der Installation sollte man die gesamte Hardware anhand der
HCL iiberpriifen! Ein Exemplar der HCL liegt dem Produkt Windows NT 4.0 Ser-
ver bei. Microsoft warnt ausdriicklich davor, dafl beim Verwenden von Hardware,
die nicht in dieser Liste aufgefiihrt ist, das System moglicherweise nicht einwandfrei
laufen kann.
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Das Setup ist mentigefiihrt und erfolgt in aufeinanderfolgenden Fenstern, in denen
sich der Anwender fiir verschiedene Optionen entscheiden kann. Daher sollte der
Anwender kein unbedarfter Computernutzer sein, der spétestens dann nicht wei-
ter weill, wenn er gefragt wird, ob er den IIS2 installieren mdéchte und wie die
IP-Adresse des Rechners lauten soll. Der Computer wird wihrend des Installati-
onsvorgangs mehrfach vom System neu gestartet, da einige Softwarekomponenten
Treiber benétigen, die wiederum auf anderen Softwarekomponenten aufsetzen oder
manche Hardware erst korrekt funktioniert, wenn sie mit ihren eigenen und nicht
mit dem Standardtreiber von Microsoft lduft.

Neben der CD mit Windows NT braucht man fiir die Installation eine 3,5-Zoll-
Diskette mit einer Kapazitdt von 1,44 MB, um diese als Notfalldiskette zu verwen-
den, falls das installierte System in Zukunft einmal nicht starten sollte. Die dazu
benétigten Dateien werden im Verlauf der Installation auf die Diskette kopiert.
Weiter sollte man den CD-Schliissel (eine 10stellige Zahl auf der CD-Hiille) be-
reithalten, denn diese wird wéhrend des Installationsvorgangs abgefragt. Und zu
guter Letzt sollte man sich bereits einen Namen fiir den Computer, einen Namen
fiir die Arbeitsgruppe, bzw. Domine! und die IP-Adresse?’ ausgedacht oder sich
diese Angaben beim zustdndigen Netzwerkadministrator besorgt haben.

Falls vorher ein anderes Betriebssystem installiert war, so kann dieses auf der Fest-
platte bleiben. Es kann nach der abgeschlossenen Installation von Windows NT 4
weiter verwendet werden und ist durch ein Startmenii alternativ anwihlbar. Win-
dows NT kann auf eine beliebige Partition einer beliebigen Festplatte installiert wer-
den, allerdings miissen einigen Dateien, z, B. boot.ini, immer auf der bootfihigen
Partition im Root-Verzeichnis abgelegt werden.

AuBerdem installiert sich Windows NT 4 immer auf die erste, aktivierte Partiti-
on der Festplatte und akzeptiert keinen anderen Ort. Deswegen sollten andere Be-
triebssysteme nicht nur in anderen Verzeichnissen liegen, sondern am besten auch
auf anderen Partitionen.

Da Windows NT 4 unterschiedliche Prozessoren (CISC und RISC basierte) un-
terstiizt, gibt es geringfiigige Unterschiede beim Verfahren, das Setup-Programm
auszufiihren. Auch die Art des Zugriffs auf die Setup-Dateien unterscheidet sich, je
nach dem, ob vom Boot-Medium oder iiber ein Netzwerk installiert wird.

Hat man all diese Faktoren berticksichtigt und sich auf ihre Anforderungen vorbe-
reitet, kann man das System installieren (alle hier beschriebenen Verfahren bezie-
hen sich auf einen ix86-basierten Prozessor und eine Installation von CD-ROM).

Im Lieferumfang sind drei Disketten enthalten, wovon die erste zum Booten des

Rechners dient. Wenn das BIOS des Computers das bootfahige El-Torito-CD-
ROM-Format unterstiizt, werden die Setup-Disketten nicht benétigt und eine Er-
stinstallation kann direkt von CD ausgefiihrt werden.

Das Setup beginnt mit einem BegriiBungsfenster und einem Durchsuchen des

'“Der Name kann beliebig gewihlt sein, sollte jedoch eine eindeutige Identifizierung des Rechners
ermdglichen.
2%Dies ist nun nétig, sofern im Netzwerk kein DHCP-Server vorhanden ist.
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Computers nach Massenspeichergerdten wie CD-ROM-Laufwerken und SCSI-
Adaptern. Alle IDE und ESDI-Laufwerke werden ebenfalls automatisch erkannt.
Dann wird der Rechner auf weitere vorhandene Hardware tiberpriift und anschlie-
Bend werden die Ergebnisse in einer Liste dargestellt. Dort finden sich zunichst
einmal nur die Grundelemente eines Rechners, d.h. Computertyp, Anzeige, Tasta-
tur, Tastaturlayout und Zeigegerit. Stimmen die Angaben, kann man im néchsten
Schritt das Verzeichnis auswihlen, in das die Windows N'T-Dateien installiert wer-
den sollen und unter welchem Dateisystem das geschehen soll. Dabei stehen nur
FAT oder NTFS zur Wahl, und da die Systemdateien im Hauptverzeichnis von
Laufwerk C: (Datentriger 0) abgelegt werden, sollte daran gedacht werden, daB3 an-
schlieBend kein anderes Betriebssystem anschlieBend installiert werden kann, wenn
die Systemdateien an gleiche Stelle geschrieben wiirde. Um die Sicherheitsfunktio-
nen von Windows NT 4 zu nutzen, ist NTFS als Dateisystem zwingend erforderlich,
wobei dieses jedoch den Einsatz anderer Betriebssysteme auf der gleichen Partiti-
on ausschlieBt, da es ein Standard von Microsoft ist. Die Installationspartition kann
zu diesem Zeitpunkt mit NTFS formatiert bzw. eine bestehende FAT-Partition kann
umgewandelt werden. Uber die Taste F1 steht eine Hilfefunktion zur Verfiigung, die
die einzelnen Schritte noch einmal naher erklirt. AnschlieBend werden die Datei-
en fiir das System auf die Festplatte iiberspielt und der Rechner wird neu gestartet.
Damit ist der DOS-basierte Teil der Installation abgeschlossen.

Nach dem Neustart wird der nédchste Teil des Setup, der sogenannte Windows N1+
Setup-Assistent, ausgefiihrt. Wahrend der Ausfithrung des Setup-Assistenten hat man
die Moglichkeit, Fenster mit den Schaltflichen Zuriick und Weiter zu iiberspringen.
So kann man die Informationen noch dndern, die man in den vorangegangenen
Fenstern eingetragen hat.

Im Setup stehen vier Installationsarten zur Wahl: Standard, Laptop, Minimal und
Benutzerdefiniert. Das Standard-Setup stellt die einfachste Moglichkeit dar, Windows
NT 4 zu installieren. Hier miissen die wenigsten Fragen beantwortet werden und
es werden siamtliche optionalen Komponenten, wie z.B. eine Telefonierwiéhlhilfe,
mitinstalliert. Minimal ist eine Installation ohne optionale Komponenten, Laptop ist
wie Minimal, nur mit den zusétzlichen Komponenten, wie beispielsweise PCMCIA-
Unterstiizung, die fiir Laptops sinnvoll sind. Im benutzerdefinierten Setup kann
der Benutzer selbst auswihlen, welche Komponenten installiert werden sollen und
welche nicht.

Im néchsten Schritt miissen die den Computer betreffenden Adressen und Namen
eingegeben werden. Das sind neben dem CD-Schliissel noch der Computername,
unter dem er im Netzwerk identifiziert werden soll und der Server-Typ. Beim Server-
Typ stehen drei verschiedene zur Auswahl: Primarer Domanen-Controller, Sicherungs-
Domianen-Controller und alleinstehender Server.

Dann wird ein Standardkonto, das Administratorkonto, erstellt, iiber das die Admi-
nistratorrechte zur Verwaltung der Gesamtkonfiguration des Computers erteilt wer-
den. Fiir den Administrator, der spéter weitere Benutzer im Benutzermanager hin-
zufiigen und mit unterschiedlichen Rechten versehen kann, gilt, daB3 er selbst das
Recht besitzt, alle Einstellungen zu verdndern. Deswegen ist es selbst fiir den Ad-



Kapitel 3. Das Windows NT System 34

ministrator sinnvoll, sich spéter ein zweites Konto mit eingeschrinkten Rechten zu
erstellen, um so versehentliche Fehldanderungen zu vermeiden.

Zuletzt erscheint ein Fenster, in welchem man die optionalen Komponenten
auswahlen kann, sofern man sich zuvor fiir eine benutzerdefinierte Installation ent-
schieden hat. AnschlieBend beginnt der Netzwerkteil der Installation.

Zunichst ist anzugeben, ob der Computer an ein Netzwerk angeschlossen werden
soll. Diese Frage ist zu bejahen, da es nur so moglich ist, zum Dialog zu gelangen,
in dem Angaben iiber die Netzwerkhardware einzutragen sind. Allerdings sollte die
Option, den IIS zu installieren, nicht angenommen werden, da es sich hierbei um
die Version 2 handelt, was dem Anwender an dieser Stelle jedoch nicht mitgeteilt
wird. Im Option Pack ist die aktuellere Version 4 des IIS enthalten.

Windows NT 4 Server erkennt eine Reihe von Netzwerkkarten automatisch, je-
doch kann auch einen eigener Typ angegeben werden, falls der Hersteller der Karte
einen speziellen Treiber mitgeliefert hat. Im nachfolgenden Menii miissen die fiir
die Karte giiltige IRQ-Nummer, Basis-E/A-AnschluBadresse, Speicherpufferadresse
und andere Einstellungen eingetragen werden, wobei die Felder schon vom Setup
mit den erkannten Werten ausgefiillt wurden. Sie konnen jedoch gedndert werden.
Es sollte unbedingt darauf geachtet werden, da die Angaben korrekt sind, denn
bei falschen Angaben kann Windows NT 4 die Netzwerkdienste nicht ausfiihren
und quittiert dies mit ,blauen Bildschirmen® bei spiteren Neustarts. Zuletzt sind
die Netzwerkprotokolle auszuwéhlen, mit denen der Rechner spiter im Netzwerk
verbunden wird. StandardmaBig sind TCP/IP, IPX/SPX und NetBEUI aktiviert,

weitere konnen aus einer Liste ausgewdhlt werden.

Zum AbschluB3 der Installation wird noch die Zeitzone, das Datum und die Uhrzeit
bestimmt fiir den Ort, an dem der Computer steht. Zuletzt muB3 der Rechner neu
gestartet werden. Fertig.

Um sich nun am System anzumelden, muf3 man bei Windows NT 4 die Tastenkom-
bination STRG+ALT+ENTF driicken, worauf hin ein Fenster aufgeht, in das man

seinen Namen und sein PaBwort eintragen kann.!

3.2.2 Option Pack

Nachdem Windows NT 4 installiert ist, kann der Option Pack aufgespielt werden, der
die Software beinhaltet, die fiir den Server-Vergleich die eigentlich entscheidende
ist. Windows NT 4 bringt zwar in seiner Basisausstattung bereits den 1IS2 mit, doch
ist dieser wirklich nur als ,basic‘ zu bezeichnen, eben, wie bereits erwihnt, ein friiher
Versuch von Microsoft nachtriglich noch FuB zu fassen im bereits expandierenden
Internet, wiahrend die Konkurenz schon in Marschgeschwindigkeit am davonziehen
war.

2 Alle Schritte finden sich nochmals mit genauer Erkldrung und Bildschirmfotos in Microsoft
Corporation (Hrsg.): Grundlegende Funktionen und Installation Microsoft Windows NT Server, 1995.
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Die Installationsreihenfolge der einzelnen Softwarekomponenten mag ein wenig
seltsam erscheinen, doch wird sie klar, wenn man, wie in Abschnitt 3.1.2 auf Sei-
te 28 beschrieben, bedenkt, da Windows NT 4 ein im Grunde genommen bereits
,angegrautes’ Produkt ist, welches seit fast drei Jahren unveridndert auf dem Markt
ist. Damit alles mit allem am Ende noch lduft, muB folgende Reihenfolge eingehal-
ten werden: Erst wird der Service Pack 3 (oder eine hohere Version) installiert, dann
der Internet Explorer 4.07 und erst danach der Internet Information Server 4.0. Und
falls man vorher schon den Proxy-Server 2.0 laufen hatte, so mu man den ganz
am SchluB nocheinmal driiber installieren. Diese Reihenfolge hdngt mit der Markt-
Freigabe der einzelnen Softwarekomponenten zusammen, denn der IE4 braucht ei-
nige Dateien aus dem SP3, wihrend der IIS4 einige Dateien aus dem IE4 braucht,
wihrend der Proxy-Server 2.0 gar keine dieser Dateien braucht, sondern die, die
original von ihm installiert wurden, die aber bei der Installation von IE4 und 1154
iiberschrieben werden, wobei sich die Frage stellt, wozu einem der IE4 iiberhaupt
zu installieren aufgezwungen wird, da ein Internetserver prinzipiell keinen Browser
braucht (obgleich es natiirlich von Vorteil ist, ihn zu Uberprijfungszwecken instal-
liert zu haben), und wieso Dateien, die von neueren Versionen iiberspielt werden,
nicht so angepalBt sind, daB auch éltere Software noch mit ihnen arbeiten kann.

Eigenschaften von Microsoft TCPIP
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Abbildung 3.1: TCP/IP-Eigenschafien — IP-Adresse

Diese Prozedur klingt komplizierter als die Installation des Betriebssystems, doch sie
ist im Gegensatz dazu viel einfacher, da ja bereits alle Hardwareklippen umschifft
wurden, so daB es jetzt prinzipiell nur noch um das Aufspielen von zusitzlichen
Funktionen geht. Und da alle Teile aus der Microsoft-Welt stammen, klappt ihr Zu-
sammenspiel, hdlt man sich an die Reihenfolge, auch erstaunlich problemlos. Aller-
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dings dauert der Installationsvorgang recht lange, wobei das nur zum Teil abhéngig
von der verwendeten Hardware ist, da nach fast jeder Teil-Installation einer Kom-
ponente das ganze System neu gebootet werden muf3 und der Windows NT 4 OS-
Loader nicht gerade zu den schnellsten gehort.

Prinzipiell funktioniert die Installation des I1S4 mittels Checkboxen im Browserfen-
ster,”? mit denen man die einzelnen Komponenten auswihlen kann, welche man
installieren mochte.

Ist der letzte Neustart dann endlich geschafft, kann die eigentliche Konfiguration des
Servers beginnen. Zum einen sind da die Einstellungen der Netzwerkkarte (welche
dann doch noch einen Neustart erfordert), wenn man die Angaben noch nicht beim
Aufspielen des Betriebsystems eingab, und zum anderen die des IIS4 und seiner
Komponenten. Im folgenden sind ein paar der Schritte mit Bildschirmfotos naher
dokumentiert, die alle zu dem Ziel beitragen, einen laufenden Internetserver einzu-
richten.

Unter dem Meniipunkt /P-Adresse der Eigenschafien von Microsofi TCP/IP (Abb. 3.1
auf der vorherigen Seite) muB eine ebensolche Adresse fiir die betroffene Netz-
werkkarte vergeben werden. Sind mehrere Hardwarekomponenten eingebaut, die
alle mittels TCP/IP kommunizieren kénnten, so kann fiir jede dieser Komponenten
eine eigene IP-Adresse vergeben werden.

Eigenschaften von Microsoft TCPIP
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Abbildung 3.2: TCP/IP-Eigenschafien - DNS

*?Hier beantwortet sich die Frage nach der IE4-Notwendigkeit, da Microsoft keine Moglichkeit
einrdumt, auf anderem Wege den 1154 zu installieren
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Bei DNS (Abb. 3.2 auf der vorherigen Seite) wird ein Name fiir die zuvor vergebe-
ne IP-Adresse zugewiesen, unter der der Host spiter zu finden sein wird. Dies ist
noch nicht die Auflésung der IP-Adresse gegeniiber eines Domain Server Namens,
sondern nur eine Zuordnung eines Namens fiir dieses System, die der Identifikation
als Resolver dient, wenn von diesem System eine Anfrage an einen DNS-Server ge-
schickt wird, um die IP-Adresse eines Angebots zu erfahren, damit das antwortende
System, der Nameserver, weil}, wohin die Antwort zuriickgeschickt werden soll.

Netzwerk

W NetBEUI-Pratokal
W NwiLink IP3/5P-kompatibler Transport
W NwLink NetBIOS Dienst

Abbildung 3.3: Netzwerk — Protokolle

Damit die Kommunikation iiber TCP/IP grundsitzlich funktioniert, muf} dieses
Dateniibertragungsprotokoll natiirlich dem Windows NT 4 Server bekannt sein,
sprich es muB} wissen, daB es das unterstiitzen soll. Dazu wird unter Protokolle
(Abb. 3.3) TCP/IP einfach hinzugefiigt. Es konnen dabei mehrere Netzwerkpro-
tokolle vom System unterstiitzt werden, die alle unterschiedlichen Kommunikati-
onsformen mit verschiedenen Netzwerken dienen. Wie im Bildschirmfoto zu se-
hen, gibt es zum Beispiel das NetBEUI, welches zur Kommunikation innerhalb
von Windows-Netzwerken verwendet wird, wiahrend IPX/SPX beispielsweise in
der Novell-Welt weit verbreitet ist.

Die eigentliche Konfiguration des Systems als HTTP-, FTP- und SMTP-Server wird
in der MMC (Abb. 3.4 auf der néchsten Seite) vorgenommen. Sie ist eine Umgebung
fiir verschiedene Konfigurations- und Verwaltungsdienste unter Windows NT, in die
mittels sogenannter Snap-In’s gleichgestaltete Benutzerschnittstellen zur Administra-
tion zur Verfiigung gestellt werden. Wir sehen hier das Snap-In des Internet Service
Managers (ISM), wie es nach fertiger Einrichtung der drei Dienste aussieht. Auffillig
ist dabei, daB3 es neben dem FTP- und SMTP-Dienst zwei weitere HTTP-Dienste
neben dem eigentlichen digitaler-stein gibt. Das liegt daran, da3 bei der Installation
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Abbildung 3.4: Microsoft Management Konsole

des IIS4 automatisch eine Standardwebseite und eine Administratorwebseite auf-
gesetzt wird, wobei auf der Standardwebseite Informationen iiber das Option Pack
zu finden sind, wihrend iiber die Administratorwebseite die Konfiguration der ver-
schiedenen Dienste ebenso mdglich ist, wie an dieser Stelle iiber die MMC. Dies
ist zum Beispiel fiir die Fernadministration iiber einen Browser auf einem anderen
Rechner interessant.

Website-Assistent

Abbildung 3.5: Webseite Assistent — Schritt 1

Der Internet Service Manager erlaubt es, beliebig viele HTTP- und FTP-Dienste hin-
zuzufiigen, jedoch 1aBt Windows NT 4 nur einen einzigen SMTP-Dienst pro Server
zu, der ebenfalls automatisch mitinstalliert wird, aber beliebig bezeichnet werden
kann.

Grundsitzlich ist das Hinzufiigen einer Webseite eine einfache Abfolge von vier
Schritten, bei denen ein sogenannter Assistent zur Seite steht. Der erste Schritt
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besteht daraus, einen Namen fiir den gewiinschten HTTP-Dienst einzutragen
(Abb. 3.5 auf der vorherigen Seite). Dieser Name hat nichts mit dem Namen zu
tun, der spiter in die Adresszeile des Browsers eingetragen wird, um zur Webseite
zu gelangen. Er dient an dieser Stelle bloB dazu, um im IIS4 die Webseite identifi-
zieren zu konnen, falls mehrere Webseiten parallel laufen.

Website-Assistent

Abbildung 3.6: Webseite Assistent — Schritt 2

Im zweiten Schritt wird eine IP-Adresse, eine Port- und eine SSL-Adresse gewihlt,
welche der Webseite zugeordnet werden sollen (Abb. 3.6). Je nachdem wieviele
IP-Adressen auf dem Server vergeben wurden, kénnen die gewiinschten Adressen
aus einem Pull-Down-Menii entsprechend auswihlen werden. StandardmiBig ist
fiir den HTTP-Dienst die Port-Adresse 80 eingestellt und jeder Browser geht davon
aus, daB3 sich eine Webseite an diesem Port befindet. Wird eine andere Port-Adresse
an dieser Stelle gewihlt, so muB in der Adresszeile des Browsers die Portadresse
zusitzlich zur IP-Adresse (oder bei aktiviertem DNS zusitzlich zum Namen) nach
folgendem Muster eingegeben werden: Attp://digitaler-stein:9754.

Website-Assistent

]

Abbildung 3.7: Webseite Assistent — Schritt 3

In der dritten Eingabemaske wird der Pfad eingegeben, unter welchem die Inhalte
der Webseite abgelegt sind (Abb. 3.7). Falls der Pfad nicht bekannt ist, kann auch
nach ihm gesucht werden. Dabei kann es sich sowohl um ein Verzeichnis auf dem
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lokalen Server handeln, also auf dem gleichen Rechner, auf dem der Server lduft,
wie auch um ein Verzeichnis auf einem anderen Computer, welcher beispielsweise
per NetBEUI an das Firmennetzwerk angebunden ist. Es ist aber auch maglich,
einfach nur eine Umleitung zu einer anderen URL zu wihlen.

Website-Assistent

(i SCY S B

Abbildung 3.8: Webseite Assistent — Schritt 4

Den anonymen Zugriff sollte man natiirlich nur gewdhren, wenn die angebotenen
Webseiten fiir die Allgemeinheit bestimmt sind. Diese Checkbox ist standardmiBig
aktiviert. Im spiteren Verlauf der Konfiguration sollten dann noch PaBworter fiir
bestimmte Benutzergruppen eingereichtet werden.

Im letzten Schritt wird die der Zugriffsberechtigungen fiir das gewihlte Verzeichnis
ausgewdhlt und Grundsitzliches — Leserechte, Zugriff auf Scripte — sowie Erwei-

tertes — Ausfiihrung von Scripten, Schreibrechte, Directory Browsing — festgelegt
(Abb. 3.8).

Eigenschaften von digitaler-stein

Abbildung 3.9: Eigenschaften digitaler-stein — Webseite

StandardmaBig sind hierbei die ersten beiden Checkboxen aktiviert, wobei es sinn-
voll sein kann, auch die dritte und fiinfte Checkbox zu aktivieren, da auf modernen
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Webseiten oftmals kleine Scripte fiir die Navigation, als Spielerei oder zur Kom-
forterh6hung beitragen bzw. édltere Browser mdoglicher Weise die Inhalte moderner
Sites nicht richtig darstellen konnen, so daBl wenigstens spezielle Dateien zu 6ffnen
sind, falls die gesamte Seite schon nicht zu 6ffnen ist (zum Beispiel falls diese Frames
enthilt).

Alle installierten Dienste konnen in der MMC per alternativer Maustaste anklickt
und durch den Meniipunkt der aufklappenden Graphik deren Eigenschaften aus-
gewihlt werden. Unter den verschiedenen zur Verfiigung stehenden Registrierkar-
ten konnen unter Webseite zur Identifikation ein Name, eine spezielle IP- und ei-
ne Port-Adresse bearbeitet und oder neu vergeben werden (Abb. 3.9 auf der vor-
herigen Seite). Unter Beschreibung steht abermals nicht der fiir die DNS-Funktion
zustdndige Name, sondern diesmal dient er nur zur Identifikation im ISM. Eine IP-
Adresse ist nicht zuzuordnen, wenn mehrere IP-Adressen auf dem Server verwal-
tet werden. Wichtig ist bloB, dal eine Webseite immer eindeutig zu identifizieren
ist, was dadurch erreicht wird, daB sie sich in wenigstens einem Merkmal aus drei
Merkmalen (IP-Adresse, Port-Adresse, Namen) von eventuell weiteren Webseites
unterscheidet.

Eigenschaften von digitaler-stein

Abbildung 3.10: Eigenschafien digitaler-stein — Systemleistung

Um diverse Einstellungen der Performance zu beeinflussen, dient der Systemlei-
stungs-Reiter (Abb. 3.10); um so die etwa erwartete Anzahl von téglichen Hits auf
der Webseite einzustellen, dient der Schiebebalken. Microsoft hitte diese Funktion
auch als ein Menii mit Check-Boxen gestalten konnen, da der Schiebebalken nur
drei feste Einstellungen ermdglicht und keine Zwischenstufen, wie man annehmen
konnte. Die Einstellung auf weniger als 70.000 reduziert den RAM-Bedarf, doch re-
duziert er auch die Antwortzeiten des Servers, wenn die Anzahl der Anfragen die
10.000 fast erreicht. Die Einstellung mehr als 7100.000 dagegen beansprucht mehr
RAM als tatsédchlich benotigt wird und reduziert dadurch die Gesamtperformance
des Servers.

Die Begrenzung der Bandbreite zu aktivieren, welche als Standardeinstellung deakti-
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viert ist, gibt die Moglichkeit, eine GroBe der Bandweite in kB/s anzugeben, die
maximal zuldssig sein soll. Dies macht Sinn, wenn der Server auch noch fiir andere
Aufgaben, eventuell als Web-Server genutzt wird, z.B. als Application-Server in ei-
ner Firma und dafiir ebenfalls Bandbreite im Netzwerk zur Verfiigung stehen mu8,
die nicht von anderen Diensten genutzt werden soll.

Eigenschaften von digitaler-stein

Abbildung 3.71: Eigenschafien digitaler-stein — Dokumente

Unter Dokumente wird festgelegt, wie die Dateien einer Webseite heien, die nach
der Eingabe der Internetadresse in die Adresszeile des Browsers automatisch an-
gezeigt werden (Abb. 3.11). Ein Benutzer bekommt also nur dann etwas unter
http:// digitaler-stein zu sehen, wenn sich ,dahinter’ eine HTML-Seite verbirgt, die
dem HTTP-Dienst des Servers als eine zur Standardanzeige bekannte vorliegt. In
diesem Fall ist es die Datei default.htm. Wiirde jetzt fiir diese Webseite aber z.B. nur
die Datei index.htm im Verzeichnis liegen, dann wiirde der Browser entweder eine
leere Seite zeigen, eine Fehlermeldung ausgeben, oder, falls das Blittern im Ver-
zeichnis erlaubt ist, den Verzeichnisbaum darstellen, nicht aber die Homepage der
eingegebenen Internetadresse.

DNS-Server hinzufiigen

[ ok | _abkechen |

Abbildung 3.12: DNS-Manager — Nameserver

Damit man sich keine IP-Adressen merken muf3, kann unter Windows NT 4
im DNS-Manager ein Namenseintrag fiir eine IP-Adresse zugewiesen werden
(Abb. 3.12). Das funktioniert nicht ganz so komfortabel, wie mit dem Assisten-
ten fiir die Einrichtung eines HTTP- oder FTP-Servers in der MMC, aber doch
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einfach durch einen leichten Zugang zu den zu konfigurierenden Dateien mittels
Meniifenster.

Der DNS-Server von Windows NT 4 ist kompatibel mit RFC1033, RFC1034,
RFC1035, RFC1101, RFC1123, RFC1183 und RFC1536, ebenso wie mit der po-
puldren Berkeley Internet Name Domain (BIND) Implementierung des DNS. Somit
konnen Applikationen auf allen Plattformen den DNS-Server von Windows NT 4
zur Namensauflosung verwenden.

Als erstes teilt man dem DNS-Manager mit, welcher DNS-Server bzw. welche I1P-
Adresse iiberhaupt hinzugefiigt werden soll (Abb. 3.13).

Serverliste

digitaler-stein
MET
{1 ROOT-SERVERS

Beet —
Abbildung 3.13: DNS-Manager — Eintrag anlegen

Danach wird automatisch ein Konfigurations-Baum, der dem Baum-Verzeichnis
des Windows-Explorers gleicht, erzeugt. Der wichtigste Eintrag, in diesem Beispiel
digitaler-stein, fehlt jedoch zunichst. Er wird durch den Befehl Hinzufigen einer neu-
en Zone erzeugt, welcher man durch einen alternativen Mausklick auf den Server
aufzurufen geht (Abb. 3.14 auf der nichsten Seite). Dieser Eintrag darf nicht feh-
len, denn wird er nicht gemacht, funktioniert das Zuweisen von einer IP-Adresse
zu einer namentlichen Internetadresse nicht, auch wenn alle anderen Eintrége vor-
handen sind, da ohne die Zonendatei der Name-Server nicht weil}, in was er die
Anfrage des Resolvers auflosen soll. SchlieBlich ist die Adresse Attp://digitaler-stein
letztendlich eine Zone innerhalb der vom Server verwalteten Netzwerkumgebung,
wobei die Zone zugleich die Datei ist, in der diese Informationen gespeichert sind,
jeweils fiir eine Doméne. Real muB also der Zonenname ein Domain-Name sein.

Der DNS-Manager kreiert automatisch die Zonendateien fiir die Zonen, die man
erstellt hat. Dabei werden fiir die verschiedenen Optionen Default-Werte eingetra-
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Abbildung 3.14: DNS-Manager — Zone hinzufugen

gen. Um diese bearbeiten zu kénnen, muB man mit der alternativen Maustaste
den Zonen-Namen anklicken und Eigenschafien aus dem Pop-Up-Menii wihlen. An-
schlieBend sind vier Reiter zu sehen: Allgemein, SOA, Notify und WINS (Abb. 3.15
auf der néchsten Seite).

Der Reiter fiir die allgemeinen Einstellungen wird beispielsweise genutzt, um den
Namen der Zonendatei zu dndern oder um den Typ des Servers von Priméar auf
Sekundir zu dndern.

Unter SOA (steht fiir Start of Authority) finden sich alle Moglichkeiten zur Einstel-
lung der Paramenter fiir die gesamte Zonendatei. Hier findet sich der Name des
primédren Name-Servers und die E-Mail-Adresse des zustdndigen Administrators,
der sogenannten responsible person (RP). Die Eintragungen unter SOA4 kontrollieren
auBerdem das Timing fiir die Zonentransfers. Ein Zonentransfer ist der Transfer,
bei dem ein primarer DNS-Server Daten an einen sekunddren DNS-Server schickt.

Die Seriennummer wird jedes Mal um einen Zihler addiert, wenn eine
Verianderung an den Daten der Zonendatei vorgenommen wird und bestimmt da-
durch, wann automatische Zonentransfers eingeleitet werden. Ein sekundédrer DNS-
Server speichert die zuletzt erhaltene Seriennummer, welche mit den Daten der Zo-
ne verkniipft ist, so da3 er zu einem spiteren Zeitpunkt die Seriennummer mit der
des primédren DNS-Servers vergleichen kann und bei einer h6heren Nummer auf
dem priméren DNS-Server sich die aktualisierte Zonendatei herunter ladt.

Das Aktualisierungsintervall gibt einem sekundaren DNS-Server vor, wie oft er den
primédren DNS-Server auf Verdnderungen iiberpriifen soll. Setzt man die Zeit nied-
rig an, ist fiir eine stets aktuelle Liste auf beiden Servern gesorgt, jedoch erhcht das
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digitaler-stein Eigenschaften
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Abbildung 3.15: DNS-Manager — Eigenschafien der Zone

den Traffic im Netzwerk, was dann von Nachteil sein kann, wenn viele sekundire
DNS-Server an einem priméren hingen. 60 Minuten gilt als eine sehr lange Zeit
zwischen zwei Aktualisierungen.

Das Wiederholungsintervall gibt einem sekundidrer DNS-Server vor, wie lange er
warten soll, um die Zone-Daten abzurufen, falls dies mal nicht auf Anhieb klappt.

Die Verfallszeit spezifiziert, wie lange ein sekundidrer DNS-Server auf die Anfra-
gen von Resolvern antworten soll, falls es fiir ihn nicht méglich sein sollte, sich mit
primédren DNS-Server im vorgesehenen Intervall zu verbinden. 24 Stunden sind
die vorgegebene Einstellung, doch im Prinzip hingt der einzutragende Wert davon
ab, wie schnell die Zonen-Informationen als ,veraltet® gelten. Bei einem reinen Fir-
mennetzwerk ohne Internetverbindung mag sich nicht mal innerhalb eines Tages
eine Verdnderung ergeben, oder in noch lingeren Zeitrdumen, wihrend im Inter-
net ein primdrer DNS-Server quasi stindig um neue Eintrdage bereichert wird. Ist
die Verfallszeit iiberschritten, antwortet ein sekundarer DNS-Server nicht mehr auf
die Anfragen, weswegen die Zeit nicht so knapp bemessen sein sollte, wie in der 24-
stiindigen Vorgabe. Wenn z.B. der primdre DNS-Server freitags abends abstiirzte,
wiirde der sekundidre DNS-Server seine Namensauflosung Samstag abend einstel-
len — und das, wenn mdoglicherweise erst Montag morgen wieder jemand nach
dem primédren DNS-Server sehen kommt, so daB fiir iiber einen Tag ein eventu-
ell groBerer Teil eines Netzwerkes nicht erreichbar gewesen wire.

Die minimale Standard-Zime to Live (TTL) gibt an, wie lange ein Empfinger von
Daten aus der Zone diese zwischenspeichern darf. Die standardmiBig eingetrage-
nen 60 Minuten sind recht kurz, falls die Netzwerkkonfiguration stabil ist. Dann
kann man als Wert dort auch mehrere Tage eintragen. Die TTL sollte dabei nicht
niedriger sein als das Aktualisierungsintervall.
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3.2.3 Client

Sich die Arbeit zu machen, einen Server aufzusetzen, macht nur Sinn, wenn es
auch Clients gibt, die die vom Server angeboteten Informationen abrufen. In der

Testumgebung des Windows NT 4 Servers war dies ein Rechner unter Microsoft
Windows 98.

7} digitaler Stein - Microsoft Internet Explorer

IM DIGITALEN STEIN
Abbildung 3.16: hitp://digitaler-stein

Die abgeschlossene Installation des Client-Betriebssystems wird an dieser Stelle der
Arbeit vorausgesetzt, jedoch sollten einige grundsitzliche Einstellungen kurz auf-
gezeigt werden, ohne die die Simulation des Abrufs von Informationen aus dem
Internet nicht moglich wire.

Netzwerk

83 D-Link DFE-500Tx PCI Fast Ethernet Adapter (Rewv B/C)
; nfrared Protacal - (Allgemeiner serieller Infraratanschluss «
Pckampatibles Frotokall-» D-Link DFE-S00TX PO Fas
-> D-Link DFE-500T PCl Fast Ethemet Adapter (Fev B
> ADL Adapter

Windhws—;ﬁsnmé\dung '

—

Abbildung 3.17: Netzwerk — Konfiguration

Im Normalfall, wenn ein privater Anwender von Zuhause im Internet surfen will,
braucht er unter Windows 95/98 oder Windows NT 4 Workstation/Server nicht viel
mehr zu tun, als per DFU-Netzwerk eine Verbindung iiber die Telefonleitung zum
ndchsten POP aufzubauen. Irgendwelche besonderen Einstellungen in irgendwel-
chen Netzwerkmeniis sind dafiir nicht notwenig. Alles was er braucht, ist ein kor-
rekt eingerichtetes Modem oder ein ISDN-Adapter, eine Zugangsberechtigung und
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ein Ziel, welches er ansteuern mochte. Zum Beispiel: Attp://www.spiegel.de. Der an-
gewihlte PPP-Kommunikationspartner weist dem Client dann automatisch eine IP-
Adresse fiir diese Session zu, die dynamisch mittels einer Funktion von PPP verge-
ben wird. Das geschieht zwar fiir den Anwender verborgen, aber falls er das mochte,
kann er jederzeit mit dem Programm winipcfg.exe nachschauen, welche IP-Adresse
der eigene Rechner bekommen hat.

Damit dieses einfache Surfen auch im Intranet funktioniert, muf3 auf Client-Seite
eine Verbindung zu einem HTTP-Server aufgebaut werden, welcher die Zuord-
nung von Orten, an denen die Inhalte liegen, und den IP-Adressen, unter denen
sie zu finden sind, gespeichert hat. Und weil sich der Durchschnitts-Surfer keine
IP-Nummer merken méchte (und bei der Vielzahl von Angeboten wohl auch nicht
merken konnte), ist es von Vorteil, wenn man sich stattdessen nur Namen statt Zah-
lenstrange zu merken braucht. Wer also z.B. Attp:// digitaler-stein eingibt, will einfach
die entsprechende Homepage angezeigt bekommen (Abb. 3.16 auf der vorherigen
Seite).

Um dies zu erreichen, ist in der Systemsteuerung unter Netzwerk ein Gerit, welches
fiir die TCP/IP-Verbindung zustindig ist, einzurichten (Abb. 3.17 auf der vorheri-
gen Seite). Prinzipiell kann dies ein DFU-Adapter (Modem oder ISDN-Adapter)
sein, ebenso wie eine Ethernetkarte oder auch ein Infrarot-Adapter. Entscheidend
ist hierbei nicht das Gerit selbst, sondern die Bindung der Hardware an ein be-
stimmtes Protokoll, wodurch es maglich ist, eine bestimmte Hardware an mehrere
Protokolle binden zu lassen. Im gegebenen Versuchsaufbau kann so die Netzwerk-
karte z.B. gleichzeitig per NetBEUI wie auch per TCP/IP kommunizieren.

Eigenschaften von TCP/IP

 oincngen | Ewsten | NesiOs |

192.168. 0 . 20

| 255 . 255 . 255 . 0

Abbildung 3.18: Eigenschafien von TCP/IP - IP-Adresse

Wihrend bei einer DFU-Verbindung zum Internet, beispielsweise iiber den Ein-
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wahlknoten der TU Darmstadt, der anwihlende Client automatisch eine IP-Adresse
vom Server zugewiesen bekommt, muBlte hier dem Rechner manuell eine IP-
Adresse geben werden, denn auf dem Windows NT Server wurden keine PPP-
Funktionen extra eingerichtet, um nur einen einzigen Client zu bedienen (Abb. 3.18
auf der vorherigen Seite).

Das Zuweisen einer eigenen IP-Adresse ,per Hand" ist schnell gemacht: Das Netz-
werkprotokoll fiir die Netzwerkkarte muB3 markiert sein. Danach ist auf den Button
Eigenschafien anzuklicken und es erscheint ein Fenster, in welches die Adresse einge-

geben werden kann. Die Adresse 792.768.0.20 und die Subnet Mask 255.255.255.0
wurden wieder aus dem Pool der Adressen fiir private Netze vergeben.

Damit der Client iiberhaupt Inhalte finden kann, muB er seine Anfragen an einen
Server schicken konnen, wozu er wiederum iiberhaupt einen Server kennen muB,
der ihm die Anfrage beantworten kann. Die sogenannte Nameserveradresse wird
bei der Einwahl per DFU-Netzwerk ebenso wie die IP-Adresse automatisch zuge-
wiesen. Im Testaufbau aber muB3 auch die Adresse des Servers selbst eingetragen
werden, und zwar unter der Registrierkarte Gateway (Abb. 3.19). Ist dies getan,
kann der Anwender nach einem Neustart des Rechners (wie es bei Anderungen
einer Systemeinstellung von Windows iiblich ist ...) bereits surfen, ganz einfach,
in dem er eine ihm bekannte IP-Adresse eintippt. Hier funktioniert natiirlich nur
http://192.168.0.10, denn der Windows NT Server selbst hat nur auf dieser Adresse
einen HTTP-Dienst laufen, da er ja nicht mit anderen Gateways verbunden ist, an
die er Anfragen weiterreichen konnte.

Eigenschaften von TCP/IP

| wiNSonfiguation | Poadresse |

192.168.0.10

Abbildung 3.19: Eigenschafien von TCP/IP - Gateway

In diesem speziellen Beispiel konnte man erwarten, daB3 der Anwender des Clients
sich noch die eine IP-Adresse merken kann oder sie einfach der Favoritenliste sei-
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Eigenschaften von TCP/IP
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Abbildung 3.20: Eigenschafien von TCP/IP — DNS Konfiguration

nes Browser hinzufiigt. Doch wiirde das bei mehreren Adressen, die selbst in einem
Intranet moglich sind, da einer im Windows NT Server steckenden Netzwerkkarte
durchaus mehrere IP-Adresse zugewiesen werden konnen, schnell uniibersichtlich
oder gar unmerkbar werden. Deshalb kann man unter der Registrierkarte DNS-
Konfiguration die Adresse eines DNS eintragen, welcher dann die les- und merkba-
ren Namen der Menschen fiir die Computer in IP-Adressen iibersetzt (Abb. 3.20).
Wenn der Anwender also Attp://digitaler-stein in die Adresszeile seines Browsers
eingibt, dann sendet der Client diesen Eintrag an den DNS, welcher ihn iibersetzt
und den Inhalt der zugehorigen IP-Adresse zuriick sendet. Damit man keine Feh-
lermeldung erhilt, wenn man DNS aktiviert, mu3 man einen (beliebigen) Namen
fiir den eigenen Rechner vergeben, hier dampfhammer.

Fiir ein freies, ungestortes Surfvergniigen geniigen diese Einstellungen. Doch wie
man sieht, gidbe es noch vier weitere Reiter, in denen man ebenfalls Einstel-
lungen vornehmen koénnte. Die einzig interessante von ihnen ist jedoch WINS-
Konfiguration, unter der man die Auflésung von den in reinen Windows-Netzwerken
oft noch iiblichen NetBIOS-Namen der einzelnen Rechner in konforme Adressen
fiir TCP/IP aktivieren kann.
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Das Linux System

We all know Linux is great. It does
infinite loops in 5 seconds.!

4.1 Das Betriebssystem Linux

4.1.1 Was ist Linux?

Als Antwort auf diese Frage ist oft zu horen, dal Linux ein kostenloses UNIX fiir
PCs mit Intel-Prozessor sei. So handlich diese knappe Formulierung auch sein mag,
den wirklichen Sachverhalt gibt sie nur ungentigend wieder.

Zunichst einmal ist Linux nicht auf PCs mit Intel-Prozessoren beschrinkt. Mittler-
weile werden nahezu alle Prozessoren der x86-Familie unterstiitzt, darunter auch
solche der Firmen AMD und Cyrix. AuBerdem gibt es Linux-Versionen fiir Sy-
steme, die auf anderen Prozessoren basieren, z. B. Alpha-PCs, Sparcstations oder
Apple Macintosh Computer.

Ein UNIX ist Linux ebenfalls nicht, jedenfalls darf es sich nicht so nennen, da es
nicht vom X/Open Konsortium gepriift und lizenziert wurde. Dennoch ist Linux
UNIX nachempfunden und ld8t sich durchaus als ,UNIX-Klon‘ bezeichnen. Doch
was ist eigentlich UNIX?

UNIX - damals noch UNICS - wurde urspriinglich von KEN THOMPSON und
DENNIS RITCHIE an den Bell Laboratories® entwickelt. Da es AT&T durch Ver-

'LINUS TORVALDS anldBlich des Amsterdam Linux Symposium iiber die Uberlegenheit von
Linux.

*Nihere Informationen zu Systemen, die ,Linux-tauglich‘ sind, finden sich (als Teil der Linux
HOWTOs, s. Abschnitt 6.6.2 auf Seite 162), in MICHAEL K. JOHNSON: Informationsblatt zu
Linux, Dt. Ubers. von ANTJE FABER, KARSTEN HILBERT, v4.13, 10.07. 1998, 7. Einfihrung in
Linux

3Damals waren die Bell Laboratories eine Forschungseinrichtung von AT&T und Western
Electric.
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trage mit der US-Regierung nicht gestattet war, UNIX zu vermarkten, wurde der
Source Code Universitiaten zu einem &duBerst giinstigen Preis zur Verfiligung ge-
stellt.* Nicht zuletzt die ungeheure Verbreitung von UNIX an Universititen hat
dazu gefiihrt, dal es im professionellen Bereich rasch andere Betriebssysteme ver-
dringte. Dabei handelte es sich bei UNIX nie um ein Betriebssystem, vielmehr
etablierten sich Implementierungen verschiedener Anbieter mit unterschiedlichen
Features und einer alles andere als einheitlichen Bedienung.5

1991 begann LINUS TORVALDS, angeregt durch ein kleines UNIX-System na-
mens Minix, ein UNIX-System fiir 386er Prozessoren zu schreiben. Er tat dies
Sfrom scratch‘, also ohne bereits vorhandenen Code zu verwenden. TORVALDS
verdffentlichte die Linux-Version 0.02 in einer Newsgroup® im Internet und stief3
damit eine Entwicklung an, die er wohl selbst nie ertrdumt hitte.

Linux erregte unter den damaligen Internet-Nutzern groBes Interesse, und so bil-
dete sich rasch eine uniiberschaubar groBe Gemeinde an Entwicklern, die sich mit
dem Projekt Linux befaBte, Programme dafiir schrieb resp. von anderen Systemen
portierte oder Erweiterungen und Verbesserungen fiir den Kernel entwickelte. Der
Kernel ist die unterste Ebene eines Betriebssystems und enthilt die grundlegen-
den Funktionen zur ProzeBsteuerung, Ein- und Ausgabe, Datei- und Speicherver-
waltung, und nur er ist strenggenommen das, was mit ,Linux‘ bezeichnet werden
kann.”

4.1.2 Welche Software lauft unter Linux?

Bald waren die meisten Programme, die auf herkémmlichen UNIX-Systemen zu
finden sind, auch fiir Linux verfiigbar. Hdufig handelt es sich dabei um GNU-
Versionen. Das GNU-Projekt® der Free Software Foundation® (FSF) hat zum Ziel, ei-
ne komplette Suite von Programmen als Open Source' zur Verfiigung zu stellen. Im
Rahmen des Projekts werden einerseits Programme von anderen Plattformen (zu-
meist UNIX) portiert, andererseits werden aber auch neue Programme entworfen
und geschrieben.

GNU-Programme, aber auch der Linux-Kernel sowie die iiberwiegende Anzahl
von Programm-Paketen fiir Linux, unterliegen dem Lizensierungsmodell der FSF,

“vgl. SEBASTIAN HETZE et al.: LinuX - Anwenderhandbuch und Leitfaden fur die Systemverwaltung,
7. Auflage, Berlin, LunetIX, 1997, S. 16

5Ein kurzer, aber guter Uberblick iiber die verschiedenen Entwicklungslinien von UNIX findet
sich in ALEEN FRISCH: UNIX System Administration, Dt. Ubers. von PETER KLICMAN, 1.
Auflage, Bonn, O’Reilly, Internat. Thomson-Verl., 1996, S. xii ff.

b <news:// comp.os.minix>

“Inzwischen meint Linux in den meisten Fillen jedoch nicht nur den Kernel, sondern ein Com-
putersystem, mit all seinen Bibliotheken, Programmen und sonstigen Dateien, dessen Betriebs-
system ein Linux-Kernel zu Grunde liegt.

8<http:// www.gnu.org> GNU steht iibrigens fiir GNU’s not UNIX.

< http:// www.fsforg>

10vgl. Anhang I auf Seite 207
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der sog. GNU General Public License (GPL). Die GPL weist einige signifikante Un-
terschiede zur Public-Domain-License oder zur Freeware-License auf. So wird et-
wa ausdriicklich das Copyright des Autors geschiitzt. Um etwaige Unklarheiten
beziiglich der GPL zu vermeiden, ist diese als Anhang H auf Seite 200 enthalten.

Nicht zuletzt die in der GPL ausdriicklich vorgesehene Moglichkeit der Anderung
des Source Codes eines Programmes fiihrte dazu, dal die Bestandteile eines Linux
Systems stindig verbessert und Fehler behoben wurden. Aber es wurde und wird
gleichzeitig standig Neues entwickelt. Dies gilt auch! und vor allem fiir Treiber
neuer Hardware, die bis jetzt von den diversen Herstellern noch nicht selbst fiir
Linux zur Verfiigung gestellt werden."?

Derzeit findet sich Software fiir Linux in groBen MaBle: Compiler fiir nahezu al-
le Programmiersprachen sind vorhanden, ebenso fast die gesamte Bandbreite an
TCP/IP-Software. Kaum eine Netzwerkkarte wird von Linux nicht unterstiitzt, und
bei Sound- oder Graphikkarten dauert es zumeist kaum ein halbes Jahr, bis die
entsprechenden Treiber zur Verfiigung stehen. SCSI-Controller werden in der Re-
gel ebenfalls unterstiitzt, gleiches gilt fiir die meisten Bandlaufwerke, Méuse und
Trackballs. Auch die Unterstiitzung von PCMCIA-Karten funktioniert. Program-
me und Programmsuiten fiir Biiroanwendungen (Textverarbeitung, Tabellenkalku-
lation etc.) gibt es, sehr viele naturwissenschaftlichen Anwendungen sind selbst-
verstdandlich.

4.1.3 Wie wird Linux vertrieben?

Linux wird im Gegensatz zu den anderen beiden hier behandelten Betriebssyste-
men nicht kommerziell produziert. Das System und ein iiberwiegender Teil der
Anwendungen sind kostenlos und kénnen aus dem Internet heruntergeladen wer-
den. Einen lauffihigen C-Compiler vorausgesetzt, kann Linux, samt der benétigten
Programme direkt aus dem Source Code erzeugt werden.

Ublicherweise dient zur Neuinstallation von Linux aber eine sog. Distribution. Die
Hersteller solcher Distributionen stellen aus der uniiberschaubaren Menge an frei
verfiigbarer Software fiir Linux eine Auswahl zusammen und packen diese, samt
Kernel und diversen Installationstools auf CD-ROM.!® Distributionen unterschei-
den sich beziiglich des Installationskomforts, des Softwareumfangs und der Orga-
nisation von Dateibaum und Konfigurationsdateien teilweise erheblich, so daB sich
in bezug auf die verschiedenen Distributionen vielleicht am ehesten von ,Linux-
Geschmacksrichtungen® sprechen ld8t. Die bekanntesten Linux-Distributionen sind

Die prominentesten Entwicklungen der letzten Zeit betreffen die graphische Benutzeroberfliche
und heilen GNOME (< hitp:// www.gnome.org>) und KDE (<hitp:// www.kde.org>).

2zur Geschichte von Linux vgl. MATT WELSH, LAR KAUFMAN: Linux - Wegweiser zur Installa-
tion & Konfiguration, Dt. Ubers. von MATTHIAS K. DALHEIMER, JORG REDMER, 2. Auflage,
Koln, O'Reilly, 1998, S. 4 ff.

13Die meisten Distributionen kosten etwa 50 €. Dieser Betrag wird jedoch nicht fiir die Software
verlangt (diese ist kostenlos), sondern nur fiir die Zusammenstellung, CD-Produktion und den
Vertrieb. Viele Distributionen kénnen jedoch auch kostenlos aus dem Internet heruntergeladen
werden.
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jene von Red Hat, Caldera und Debian sowie insbesondere hierzulande die deutsch-
sprachigen SuSE und DLD.

Software fiir Linux — sofern sie der GPL unterliegt — bedeutet in der Regel Source
Code. Dieser wird zunichst einmal compiliert und anschlieBend installiert und kon-
figuriert. Das Compilieren des Source Codes hat den Vorteil, dal bestimmte Optio-
nen direkt in Programme ,hinein compiliert’ werden konnen resp. die Moglichkeit
vorhanden ist, den Code so zu verandern, daf3 das spitere Programm auf dem Sy-
stem optimal lduft. Dazu sind in der Regel keine Kenntnisse in Programmierspra-
chen notwendig.

Viele Programme sind aber auch als vorcompilierte binary distribution erhaltlich.
Das RPM-Format (Red Hat Package Manager) hat sich hier durchgesetzt. Beim Ein-
spielen von RPM-Paketen werden zunichst die Abhingigkeiten gepriift (Sind alle
notwendigen Bibliotheken installiert? o. 4.), anschlieBend werden die Dateien an die
richtigen Stellen kopiert, und es erfolgt ein Eintrag in die RPM-Datenbank, damit
der Benutzer den Uberblick iiber die installierten Pakete behilt und diese ggf. leicht
wieder deinstallieren kann.

Die Wahl zwischen Source Code und RPM ist eine Glaubensfrage. Puristen und
Programmierer werden die erste Alternative vorziehen, da sie die groBere Kon-
trolle gestattet und die Source Code-Versionen der meisten Programme aktueller
sind. Die Installation via RPM ist andererseits wesentlich unkomplizierter (sofern

sie erfolgreich verlduft) und fordert vom Anwender nur einen einzigen Befehl (oder
Mausklick).

4.2 Die Installation eines Linux Systems

4.2.1 Das Basissystem

Im Folgenden wird die Installation von Linux anhand der Distribution von SuSE
in der Version 6.0 (Dezember 1998) dargestellt."* Die Installation eines Linux Sy-
stems mit anderen Distributionen kann - je nach Setup-Tool — davon abweichen,
die grundlegenden Schritte sind jedoch identisch.

Die Installation des Systems erfolgt in zwei Schritten. Zunéchst wird ein ,Ur-Linux‘
gebootet. Wahrend dieses in einer RAM-Disk lduft, werden die Festplatten forma-
tiert und fiir das Dateisystem vorbereitet. Danach werden die ausgewéhlten Pro-
grammpakete installiert. Ist dieser Schritt abgeschlossen, wird der Rechner neu ge-
startet und bootet nun Linux direkt von der Festplatte. AnschlieBend werden die
noch fehlenden Einrichtungen vorgenommen und die Installation des Basissystems
wird abgeschlossen.

siehe Abschnitt 4.1.3 auf der vorherigen Seite.
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YasT — Yet another Setup Tool
YasT Wersion 0.991 -- (c) 1994-98 SuSE GmbH

Sprache: Deutsch
Quellmedium: CD-RBOM SCSI Adew/scdd
Root-Device: Jsdew/sdil

Allgemeine Hilfe zu Installation und YaST-Tastaturbelegung
Einstellungen zur Installation =2
Installation festlegensstarten

System updaten

Administration des Systems =3
README-Datei zum Installationsmedium anzelgen

Copyright

YaST beenden

Abbildung 4.1: YaST - Das SuSE Setup Tool

4.2.11 Ur-Linux booten

Damit Linux installiert werden kann, muB3 auf der Festplatte ein entsprechendes
Dateisystem vorhanden sein. Im Falle von Linux ist das ext2, das 2" Extended File-
system. Um dieses einzugerichten, ist ein entsprechendes Partitionierungs- und For-
matierprogramm! nétig, das unter Linux lduft. Aus diesem Grunde muB zunéchst
ein Ur-Linux gestartet werden.

Die SuSE-Distribution bietet zum Start des Ur-Linux drei Méglichkeiten: Es kann —
bootfiahiges CD-ROM-Laufwerk und entsprechendes BIOS vorausgesetzt — direkt
von der ersten CD der Distribution gebootet werden. Alternativ liefert SuSE auch
eine Boot-Diskette mit, die das Ur-Linux startet. SchlieBlich bleibt die M&glichkeit,
das Ur-Linux aus MS-DOS heraus zu booten.

Damit Linux aus MS-DOS heraus gebootet werden kann, muB3 der Rechner im re-
al mode oder im virtual 386 mode laufen. Dies bedeutet, da3 die Installation nicht
aus Windows 9x heraus gestartet werden kann, sondern zunichst der MS-DOS Mo-
dus gestartet werden muBl oder der Rechner direkt MS-DOS bootet.”® Weiterhin
mul} das CD-ROM-Laufwerk sowohl von MS-DOS als auch von Linux unterstiitzt

werden.”

Nachdem das sezup-Programm von der CD gestartet wurde, meldet sich kurze Zeit
spéter das Programm /linuxrc. linuxrc bietet neben einigen Auswahlmdgglichkeiten
zur Kosmetik (Farbbildschirm, Sprache etc.) die Moglichkeit, einen der Standard-
Kernel zum Starten auszuwihlen. Diese Kernel unterstiitzen eine breite Palette
an Hardware und unterscheiden sich beziiglich des aktivierten Controllers. Nach-

“Dieses heiBt analog zum DOS-Partitionierungsprogramm fisk.

15Verantwortlich dafiir ist das Programm loadlin, das Linux aus MS-DOS heraus startet und nur
in einem der genannten Modi ausgefiihrt werden kann.

17Ist dies nicht der Fall, konnen Teile der ersten Installations-CD auch auf Festplatte kopiert und
die Installation so begonnen werden.
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dem ein Standard-Kernel gewéhlt wurde, startet das Ur-Linux. Nun bietet sich die
Moglichkeit, weitere Kernel-Module zu laden. Diese sind wichtig, damit wihrend
der Installation auf bestimmte Ressourcen zuriickgeriffen werden kann, wie et-
wa Netzwerk- oder PCMCIA-Karten. In den meisten Féllen miissen jedoch keine
zusitzlichen Module geladen werden. SchlieBlich kann jetzt auch schon die Ent-
scheidung getroffen werden, wie Linux kiinftig gestartet werden soll. Einerseits kann
dies iiber lilo, den Linux Loader erfolgen, der vom MBR (Master Boot Record) oder
dem Bootsektor der ersten aktivierten Festplatte gestartet wird oder tiber loadlin aus
MS-DOS heraus.

4.2.1.2 Festplatten einrichten

Sind alle Angaben gemacht, wird das zentrale Konfigurationstool der SuSE-
Distribution gestartet: YaST (Yet another Setup Tool). Nachdem YaST mitgeteilt wur-
de, das Linux neu zu installieren sei, 6ffnet sich der Dialog zur Einrichtung der
Festplatten (Abb. 4.2).

EDITIEREN DER PARTITIOMSTABELLE

Das Fdisk-Programm hat folgende Plattengeometrie festgestellt:
Disk /dew/sdc 255 Kopfe 63 Sektoren 261 Zylinder.
Ein Zylinder umfapt 8225280 Bytes.

Im folgenden Bereich sehen Sie die Fehlerausgabe des Fdisk-Programms:

Aktuelle Partitionstabelle der ausgewdhlten Festplatte:

Device—MName Yan Eis Blocke Typ der Partition
Sdev/sdel 1 17 136521 82 Linux swap
Adev/sdc? 138 261 1959930 23 Linux natiwve

Fi=Hilfe F4=L 6schen

¢ Heiter > < Abbruch >

Abbildung 4.2: YaST - Festplatte partitionieren

Hier stellt sich insbesondere fiir Anfanger die Frage, wie die Platten zu partitionie-
ren sind. Unter Linux werden die einzelnen Partitionen nicht wie unter MS-DOS
als einzelne Laufwerke angesprochen, sondern an sog. mount points in einen einzi-
gen Dateibaum eingehingt (gemountet). Die oberste Ebene dieses Baums (/), sowie
einige fiir das Booten notwendige Verzeichnisse befinden sich immer auf der Parti-
tion, von der gebootet wird (der Root-Partition). Fiir andere Teile des Dateisystems
konnen eigene Partitionen verwendet werden. Sinnvoll ist dies beispielsweise fiir die
Benutzerdaten in /home, Daten von Anwendungsprogrammen in /usr, /opt und /var
oder fiir temporére Dateien in /tmp, /usr/tmp oder /var/imp.’® AuBerdem kénnen

!8]e nach Distribution sind die Dateisysteme leicht unterschiedlich organisiert. Bei der SuSE-
Distribution ist das globale Temporérverzeichnis in /#mp angesiedelt.
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spezielle Swap-Partitionen fiir die Auslagerungsdateien angelegt werden. Fiir Benut-
zer mit UNIX-Erfahrung stellt dies nichts Neues dar, Anfanger finden sich dank
des in diesem Punkt hervorragenden Handbuchs der SuSE-Distribution schnell zu-
recht.!”

Wie die optimalste Partitionierung aussieht, hingt von der vorhandenen Hardwa-
re, z.B. der GroBe der Festplatten oder des RAM und vom Zweck des Servers
ab, so daB hier kaum allgemeingiiltige Empfehlungen gegeben werden kénnen. Zu
erwahnen wire noch, dal Linux derzeit Swap-Partition nur bis 128 MB Maximal-
groBe zulidBt, was jedoch nicht zu Problemen fiihrt, da bei Bedarf die Einrichtung
mehrerer Swap-Partitionen moglich ist.

4.2.1.3 Auswahl der Pakete

Nach dem Anlegen der Partionierungsdaten und dem Formatieren der Partitionen,
erscheint die Auswahl der Pakete, die installiert werden kénnen. Einen kleinen Aus-
schnitt zeigt Abb. 4.3.

— <F3>=Zoom —
[ ] acmennrp  acmennrp 0] |[Mount-Foint
[ 1 amanda Metzwerk Archivierungs Tool # Frei
[ 1 apache Apache httpd Web server #| s
[il SS5L v2 fahiger WWW-Server # 245.3 M
[ 1 archie Wo gibts was? #| | dosc
[ 1 argus Tool zur Netzwerklberwachung # 233.9 M
[i] autofs Kernel basierter Automounter #| | /dosd
[1] bind Bind - Mame Serwver Utilities # 899.5 M
[ ] bind8 Bind - Mame Serwver Utilities (neue Version) #| | /dose
[ ] bing Tool zur Bandbreiten-Messung # 208.0 M
[ ] bulkmail HMailer fir Mailinglisten #| | dost
[ ] cipe Yerschllisselter IPIP-Tunnel # 409.1 M
[ 1 deliver Programm fir die Zustellung won E-Mail. #| | /home
[ 1 dhclient ODHCF Client # 1.30 G
Wersion: 1.3.3-7 (Installiert 1.3.3-7)
Paketgroge: installiert 7.7 M (komprimiert 2.5 M)
Diese Wersion won Apache enthalt die S55L-Patches won Ben Laurie
{benBalgroup.co.uk>. Damit ist es moglich einen Secure-Server aufzubauen.
Zudem unterstuetzt dieser Serwver Zugriffe auf ADABAS D und mySOL Datenbanken

Abbildung 4.3: YaST - Paketauswahl

Die Auswahl der benétigten Programme, Bibliotheken, Hilfe-Dateien etc. kann
schon einige Zeit in Anspruch nehmen. Gliicklicherweise 148t sich alles auch zu ei-
nem spiteren Zeitpunkt installieren resp. riickstandslos entfernen,” so daB zunichst
auf eine der vorbereiteten Konfigurationen von SuSE zuriickgegriffen werden kann

19vgl. BODO BAUER etal.: SuSE Linux 6.0 - Installation, Konfiguration und erste Schritte, 13. Auflage,
Niirnberg, SuSE GmbH, 1998, S. 55 ff.

2Die SuSE-Distribution ist vollstindig RPM-basiert. Dementsprechend bietet Y2ST ein Frontend
fir das Programm rpm, mit dem sich auch spiter Pakete der Distribution oder anderen RPM-
Pakete installieren lassen. Allerdings kann auch auf andere RPM-Frontends zuriickgegriffen
werden, etwa kpackage, oder rpm kann am Prompt ausgefiihrt werden. Siehe dazu MARC
EWING, ERIK TROAN: rpm(8), 19.08. 1997.
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(Minimalsystem, Standardsystem, Netzwerksystem o. 4.). Erwahnt sei hierbei, daB keines-
wegs von CD installiert werden muB. YaST bietet die Moglichkeit, die Installation
auch von Festplatte oder per NFS oder FTP durchzufiihren.

Sind die Pakete ausgewdhlt, kann mit der eigentlichen Installation begonnen wer-
den (Abb. 4.4). Diese kann je nach Umfang und Installationsquelle einige Zeit dau-
ern.?! In dieser Zeit lieBen sich sicherlich schon einige andere Aufgaben mit dem
Computer bewiltigen, aber — kleiner Schonheitsfehler am Rande — obwohl Linux
ein echtes Multitasking Betriebssystem ist, bleibt dem Benutzer bei der Neuinstalla-
tion an dieser Stelle nichts anderers iibrig, als zu warten.

— Logfile: Awvardadms/inst-log/installation-990408-0

Einlesen der Beschr| Konfiguration laden

Basissystem: SuSE-L| Konfiguration speichern

Quellmedium: SuSE-L| Konfiguration andernserstellen

1837 Pakete auf dem| Paket-Abhangigkeiten dberprifen
Analysiere Abhangiz| Was ware wenn. ..

Suche nsch bereits
335 Pakete sind ins
16 davon sind nicht| Index aller Serien und Pakete
Einlesen der DU-Dat| Faketauskunft

Fakete einspielen
Pakete laschen

Hauptmenl

Abbildung 4.4: YaST - Installation der Pakete starten

4.2.1.4 AbschluB der Basisinstallation

Nachdem alle Pakete installiert wurden, mul3 der Benutzer einen Standard-Kernel
angeben, mit dem Linux beim nichsten Start gebootet wird (Dieser richtet sich
wieder nach dem vorhandenen Controller.). Dieser Kernel wird installiert, und der
Rechner fiihrt einen Reboot durch.

Nun wird Linux bereits von Festplatte gebootet, und der Benutzer wird aufgefor-
dert, ein root-Pafwort** zu vergeben. Jetzt kann der erste Login erfolgen, und die
Installation des Basissystems ist fast abgeschlossen. Einige Scripte laufen noch (au-
tomatisch) ab und YaST wird nochmals gestartet, um zu erfragen, welche Maus
verwendet wird, ob das Modem konfiguriert werden soll und einige Dinge mehr,
die an dieser Stelle jedoch noch gar nicht so wichtig sind und deshalb iibergangen
werden konnen. Endlich erscheint der Prompt und das System lduft.

21Dje Standard-Installation von einem 6x CD-ROM-Laufwerk dauert ca. eine halbe Stunde.
#2Mit root wird in der UNIX-Welt der Superuser bezeichnet, der iiblicherweise die Systemadmi-
nistration iibernimmt und dem vom System Sonderrechte eingerdumt werden.
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4.2.2 Das X Window System

Die Installation der graphischen Benutzeroberfliche, X Window System oder kurz X
genannt,” ist auf einem Webserver nicht nétig. Da jedoch gerade am Anfang viele
Dateien gedffnet und gelesen resp. editiert werden miissen, trigt eine Fensterum-
gebung durchaus zum angenehmeren Arbeiten bei, zumal X schnell installiert und
konfiguriert ist. Spéter kann das X Window System wieder deinstalliert werden.?*

[Catei Einstellungen Infos Sprache Hilfe

hdaus | Tastatur | Graphikkarte | Iionitor | Bildschirm

Hersteller: Modell:

ATROX | MILLENMIUM G200 SE [4]

IRC ILLEMMILN 11

LIMBERS Y STIGLE

MMICOMP YSTIGUE 220

RCHID YSTIGUE G200

AELIT N FRODUCTIVA G100

HOTOM LILTIM A,

IXELWORKS LLTIMA PLUS

ADIUS A !
pl | pl |

Info
. nserver »FBE_SVEA  Speicher: 4096 DAC: 170
Erveitert |

F10 = Menlleiste | Weiter == I‘

Abbildung 4.5: SuSE Advanced X Configuration Tool (SaX)

4.2.2.1 X-Server installieren

Das X Window System besteht aus Anwendungen fiir X, sog. X-Clients und ei-
nem X-Server, der die Ein- und Ausgabe iiber Tastatur, Maus, Bildschirm etc. steu-
ert. Zunédchst muB} — falls bei der Basisinstallation nicht schon geschehen — ein ge-
eigneter X-Server installiert werden. X-Server-Pakete finden sich reichlich in der
Distribution und kénnen (wie alle Pakete der Distribution) mittels YaST installiert
werden. X-Server sind meist speziell auf einen bestimmten Graphikkarten-Chip
abgestimmt.25 Sollte kein spezieller X-Server fiir die vorliegende Graphikkarte vor-

23X ist eigentlich mehr als eine ,graphische Benutzeroberfldche‘. Es handelt sich dabei um eine
netzwerkfihige Schnittstelle, die graphische Oberflichen erméglicht, indem sie iiber eine ganze
Reihe von Protokollen Ein- und Ausgaben entsprechend verarbeitet.

" Grundsitzlich gilt, daB auf einem Server nichts installiert sein sollte, das nicht tatséchlich
benétigt wird.

?>Welcher Chip das bei der verwendeten Graphikkarte ist, kann deren Handbuch entnommen
werden.
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handen sein, lduft X in den allermeisten Féllen mit dem generic SVGA-Server oder
bei dlteren Modellen mit dem generic VGA-Server.

4.2.2.2 X-Server konfigurieren

Die Konfiguration von X kann mit einem Tool namens SaX (SuSE advanced X Confi-
guration Tool) vorgenommen werden.”® SaX fragt nach der vorhandenen Maus, Typ
und Sprache der Tastatur, der Graphikkarte, dem Monitor und der gewiinschten
Auflosung und Farbtiefe (Abb. 4.5 auf der vorherigen Seite). Diese Angaben soll-
te auch ein Laie — notfalls unter Riickgriff auf die entsprechenden Hardware-
Handbiicher — machen kénnen. AnschlieBend wird zum Test ein X-Server in der
gewiinschten Konfiguration gestartet und es wird die Moglichkeit geboten, Bildhche
und -breite anzupassen. Ist die Darstellung befriedigend, wird die Konfiguration ge-
speichert und SaX verlassen. Der X-Server ist nun lauffahig.

4.2.2.3 Window Manager auswihlen

SchlieBlich kann ganz nach Belieben ein Window Manager ausgewihlt werden.”
Die SuSE-Distribution bietet auch hier reichlich Auswahl vom Klassiker fowm iiber
icewm bis zu WindowMaker und KDE?® Jetzt kann der X-Server mit starix oder auch
init 3 gestartet werden und die X-Session beginnen.

4.2.3 Kernel anpassen

Wie bereits erwiahnt, wird bei der Installation von Linux zunichst ein Standard-
Kernel verwendet, der eine moglichst breite Palette an Hardware unterstiitzt. Mit
diesem Kernel sollte das System zwar zunichst laufen, es schleppt aber eine ganze
Menge an unnétigem Ballast mit sich herum. AuBerdem werden einige, fiir spezielle
Anwendungen notwendige Features nicht unterstiitzt.

Um den Kernel zu optimieren und an die Erfordernisse anzupassen, wird dieser
aus den Source Codes neu compiliert. Auch hier gilt, dal dafiir keinerlei Kennt-
nisse in Programmiersprachen notwendig sind. Im Gegenteil, mit dem Konfigura-
tionstool xconfig (Abb. 4.6 auf der nichsten Seite) gestaltet sich die Auswahl der
Kernel-Optionen und -Features duBlerst einfach. Alle Schritte, die fiir die Erstellung
eines neuen Kernel notwendig sind, finden sich auBerdem im SuSE-Handbuch sehr

*Dieses Tool weigert sich mit manchen Graphikkarten zusammenzuarbeiten. In diesen Fillen
stehen die Programme XF86Setup und xf86config zur Verfiigung.

2" Window Manager steuern die Darstellung der Fenster, des Desktops und der Kontextmeniis, also
all dessen, was nicht vom X-Client gesteuert wird.

22 KDE ist eigentlich kein Window Manager, sondern ein Desktop Environment, i.e. es stellt mehr
Funktionen zur Verfiigung und sorgt fiir ein méglichst einheitliches ,Look & Feel‘. Ndhere In-
formationen finden sich unter <http:// www.kde.org>.
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Linuz Kemel Configuration

Linuz Kermel Configuration

Code maturity level options

Loadable module support

General setup

Floppy, IDE, and other block devices

HNetworking options

SCSI support

Hetwork device support

ISDN subsystem

CD-ROM drivers (not for SC5SI or IDEfATAPI drives)

Filesystems

Character devices

Sound

|
|
|
|
|
|
SCSI low-level drivers |
|
|
|
|
|
|
|

Kemel hacking

Save and Exit | Load Configuration from File |

Quit Without Saving | Store Configuration to File |

Abbildung 4.6: xconfig — Hauptmeni

gut beschrieben.?” Zunichst wird xconfig aufgerufen:*

poseidon:™ # cd /ustr/src/linux
poseidon:/usr/src/linux # make xconfig

Nun kann damit begonnen werden, die notwendigen Optionen zu aktivieren. Die
entsprechenden Treiber werden spiter in den Kernel eingebunden. Bei vielen Trei-
bern besteht auBerdem die Moglichkeit, sie als Modul zu compiliren. Solche Treiber
werden nicht direkt in den Kernel ;hineincompiliert’, sondern als einzelnes Modul
nur bei Bedarf zur Laufzeit nachgeladen (was den Kernel schlanker macht und die
Leistung verbessert).

Zu den meisten Kernel-Optionen sind kurze Hilfetexte verfiigbar (Abb. 4.7 auf der
nichsten Seite), die Erklirungen iiber die Art der Option geben, Verweise auf wei-
terfiihrende Hilfedokumente enthalten und ggf. Empfehlungen aussprechen, was
zu tun ist, wenn dem Anwender die Bedeutung einer Option nicht klar ist (,If you

#vgl. BODO BAUER et al.: SuSE Linux 6.0, a.a.O. S. 307 ff.
3Die folgenden Anweisung kann nur unter X erfolgreich durchgefiihrt werden. Fiir die Textkon-
sole lautet der Aufruf make menuconfig statt make xconfig.
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haven’t heard about it, you don’t need it.“). Ist die Konfiguration beendet und ge-
speichert, kann der Kernel compiliert werden:

poseidon:/usr/src/linux # make dep clean zlmage

Dieser Befehl startet die Compilierung, raumt anschlieBend ein wenig die Festplatte
auf und erzeugt schieBlich ein komprimiertes Kernel-Image, das zum Booten des
Systems verwendet werden kann. Dieser Vorgang kann evtl. einige Zeit in Anspruch
nehmen. SuSE gibt hier fiir schnelle Pentium Pros 4 Minuten, fiir 386er mit 8 MB
RAM einige Stunden an.?! Es ist allerdings problemlos méglich, wihrend dieser
Zeit auf einem anderen Terminal (oder unter X in einem anderen Fenster) den
Computer anderweitig zu nutzen.

Linux Kemel Configuration

Linux Kemel Configuration

Code maturity level options |

Loadable module support |

General setup |
General setup
General setup |
|v Y||v ||’ n|| Kemel math emulation | Help |
|0 Y”v ||v n|| Metworking support | Help |

vyl Configuration help
+ v COMFIG_MET:
¥ Unless you really know what you are doing, you should say ¥
o MR here. The reason is that some programs need it even if you
* configure a stand-alone machine that won’t be connected to any
¥||» other computer. from an older kemel, you should consider updating
your networking tools too; read net/README for details.
v 3| ¢ m]
* vl m 0K |
vy | wr m

Tia

| w ¥ | | & m| | wr N | | Kemel support for JAVA binaties | Help |

| * v |V ||v n || Compile kemel as ELF - if your GCCis ELF-GCC | Help |

oy Pentium || Processor type | Help |
— - ¥ |~ || # n|| Handle buggy SMP BIOSes with bad MTRR setup | Help | 7

Main Menu | Hext | Prev |

Abbildung 4.7: xconfig — Hilfesystem

Die wichtigsten Kernel-Optionen fiir den Betrieb eines Servers in einem TCP/IP-
Netzwerk seien hier kurz aufgefiihrt:

¢ Grundvoraussetzung fiir Netzwerkanwendungen ist zunéichst, dal ganz allge-
mein Netzwerke unterstiitzt werden. Dies geschieht durch die Option Networ-

king support.

3lygl. BODO BAUER et al.: SuSE Linux 6.0,a.a.0. S.338
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o Unter Networking options werden die Optionen Network firewalls, Network ali-
asing, TCP/IP networking, IP: forwarding/gatewaying, IP: firewalling, IP: firewall
packet logging, IP: masquerading, IP: ipautofw masquerading, IP: ICMP masquera-
ding, IP: transparent proxy support, IP: always defragment, IP: accounting, IP: alia-
sing support, IP: Drop source routed frames, IP Allow large windows aktiviert.
Nicht alle Optionen sind zum Betrieb eines Servers in einem TCP/IP-
Netzwerk erforderlich. Die Optionen rund um firewalling und masquerading
werden beispielsweise benétigt, wenn der Server auch als Internet-Router fiir
das LAN dienen soll. Je nach Aufgabe konnen hier also unterschiedliche Kon-
figurationen notwendig sein. In der Regel weisen aber die Dokumentationen
von Netzwerkanwendungen darauf hin, dal eine bestimmte Kernel-Option
erforderlich ist.

e SchlieBlich muB noch der richtige Network device support aktiviert werden. Dies
kann z.B. die Unterstiitzung fiir PCI-Ethernetkarten mit einem bestimmten
Chipsatz oder die Unterstiitzung fiir PPP und SLIP sein.

e Externe ISDN Terminal Adapter am Server werden wie ein normales Mo-
dem iiber die serielle Schnittstelle angesprochen. Daher ist eine Aktivierung
des ISDN-Subsystems im Kernel nicht notwendig. Soll der Server ISDN iiber
eine ISDN-Karte nutzen, muB dieses Subsystem aktiviert und der entspre-
chende Kartentreiber eingebunden werden.

e Dient der Server als Fileserver, ist die Einbindung des Quota support u.U.
sinnvoll.** AuBerdem sollte die Unterstiitzung fiir alle Filesysteme, mit de-
nen der Server in Berithrung kommt, aktiviert werden. Neben dem Linux-
Dateisystem ex¢t2 kommen hierfiir auch /509660, die diversen FAT-Versionen
aus der DOS/Windows-Welt, NFS§ u. a. in Frage.

e Soll der Server als Printserver dienen und benutzt er einen Drucker am
Parallel-Port, muB3 auch hierfiir die Unterstiitzung aktiviert werden.

Je nach Hardware-Ausstattung und Verwendungszweck des Servers sind wei-
tere Optionen anzugeben (z. B. fiir Controller, Protokolle, CPU etc.)

Die Konfiguration des Kernel sollte in allen notwendigen Punkten gut durchdacht
sein und auf jeden Fall nicht erst dann vorgenommen werden, wenn der Server
bereits richtig genutzt wird. Das hingt weniger damit zusammen, daB die System-
leistung unter einem schlecht konfigurierten Kernel leidet,® sondern daf} die In-
stallation eines neuen Kernel zu den wenigen Arbeiten gehort, die einen Reboot
zwingend erforderlich machen.?* AuBerdem kann ein falsch konfigurierter Kernel
dazu fiihren, da das System nicht mehr hochfihrt und damit sogar noch etwas
langer ausfillt.

32S0g. Disk Quotas gestatten dem Systemverwalter die Einrichtung von Festplattenkontingenten
fiir einzelne Nutzer oder Nutzergruppen. Eine Uberschreitung des zugeteilten Speicherplatzes
kann dem Nutzer optional fiir kurze Zeit gewdhrt werden.

33 Auf modernen x86-PC stellt das nicht mehr wirklich ein Problem dar.

31 AuBer bei der Installation eines neuen Kernel, muf ein Linux System eigentlich nur zum Einbau
neuer Hardware oder bei Hardware-Defekten neu gestartet werden.
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Um der eben genannten Gefahr zu begegnen, empfiehlt es sich, ein Backup des
alten Kernel und der Datei /boot/ System.map® zu machen. Der Kernel findet sich
bei Systemen, die mit /ilo booten, in /boot/ und heifit vmlinuz. Bei Systemen, die aus
MS-DOS heraus booten, liegt der Kernel im /loadlin-Verzeichnis einer MS-DOS-
Partition (Default: C:| loadlin) und heiB3t zimage. Alle notwendigen Arbeiten werden
bei lilo-Systemen mit Aufruf von make zlilo ausgefiihrt. Die Einstellung eines neuen
Kernel auf Systemen, die iiber loadlin booten, wird folgendermaBen durchgefiihrt:

poseidon:/usr/src/linux # cp /boot/System.map /boot/System. 2
map.old

poseidon:/usr/src/linux # cp System.map /boot/System.map
poseidon:/usr/src/linux # cp /dosc/loadlin/zimage /dosc/loa 2
dlin/zimage.old

poseidon:/usr/src/linux # cp arch/i386/boot/zImage /dosc/lo 2
adlin/zimage

poseidon:/usr/src/linux # shutdown -r now

Zunichst werden Sicherheitskopien von System.map und zimage angelegt (Zeile 1
und 3) und anschlieBend die Orginale durch die neu erzeugten Dateien ersetzt (Zeile

2 und 4).%° Um den neuen Kernel zu booten, muB ein Neustart durchgefiihrt werden
(Zeile 5).

4.2.4 Netzwerk-Konfiguration

Bevor die Netzwerk-Konfiguration beginnen kann, sollte sichergestellt werden, daf3
der Kernel die vorhandene Hardware und die zu verwendenden Protokolle un-
terstiitzt. Das ist zwar nicht zwingend erforderlich, aber so kann mangelnde Kernel-
unterstiitzung als Ursache von Problemen ausgeschlossen werden.

Zur Konfiguration des Netzwerks muB3 das Netzwerkgerit (z. B. die Ethernetkarte)
einen Gerdtenamen bekommen und mit einem entsprechenden Treiber assoziiert
werden. AuBerdem muBl TCP/IP, da dieses prinzipiell unabhéngig von der Netz-
werkhardware ist, die Netzwerkschnittstelle bekannt gegeben werden. Weiterhin
mubB fiir das korrekte Routing® im Netzwerk gesorgt werden, und die AdreB- und
Namensauflosung muB gewéhrleistet sein.

Fiir die haufigsten Konfigurationen, kann die gesamte Einrichtung des Netzwerks
bei der SuSE-Distribution mit YaST erfolgen. Speziallosungen erfordern es jedoch,
selbst Hand an die entsprechenden Konfigurationsdateien zu legen. Bei SuSE-Linux
bedeutet dies vor allem, daB die Datei /etc/rc.config editiert werden muB. In dieser

3Diese Datei wird von Kernel-Modulen zum korrekten Aufruf von Kernel-Funktionen benétigt
und ist abhéngig vom jeweiligen Kernel.

36Das Verzeichnis /dosc dient in diesem Beispiel als Mount Point (siehe Abschnitt 4.2.1.2 auf Sei-
te 55) fiir die FAT-Partition, von der MS-DOS gebootet wird. Unter MS-DOS wird diese Par-
tition als Laufwerk C: bezeichnet, so dal die Datei zimage unter diesem Betriebssystem als
CA\LOADLIN\ ZIMAGE angesprochen werden kann.

37vgl. Abschnitt 1.2 auf Seite 11
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;,Meta-Konfigurationsdatei‘ werden Variablen gesetzt, die von den Startscripten der
SuSE-Distribution ausgelesen werden. AuBerdem werden aus dieser Datei mittels
des Programms SuSEconfig diverse andere Konfigurationsdateien generiert.

42.4.1 FEthernet von Hand

Hier soll zunachst gezeigt werden, wie die Anbindung des Linux-Rechners an ein
Ethernet-Netzwerk von Hand erledig werden kann. Falls die entsprechenden Kon-
figurationsdateien von SuSEconfig generiert werden sollen, muf dieses Programm
nach jedem Editieren von /etc/rc.config gestartet werden.

poseidon:™ # emacs /etc/rc.config

poseidon:™ # SuSEconfig

Der Aufruf von SuSEconfig kann unterbleiben, wenn die Konfigurationsdateien von
Hand gedndert werden sollen. Allerdings sollte in diesem Fall die Variable ENA-
BLE_SUSECONFIG in /etc/rc.config auf no gesetzt werden.*®

Als erstes sollte sichergestellt sein, daB fiir die Netzwerkkarte der richtige Treiber
verwendet wird. Ethernetkarten bekommen unter Linux den Geridtenamen ethn zu-
gewiesen, wobei 7 fiir die Nummer der Karte steht. Handelt es sich bei der ersten
Netzwerkkarte um eine der weitverbreiteten Ethernetkarten mit Tulip-Chipsatz der
Firma DEC, wird folgende Zeile in der Datei /etc/ confmodules eingefiigt:*’

alias ethO tulip

Nun muB} die Karte an TCP/IP bekannt gegeben werden. Dies funktioniert unter
Linux (wie unter den meisten UNIX-Systemen) mit dem Befehl ifconfig (Interface
Configure). ifconfig ordnet der Schnittstelle eine IP-Adresse zu und setzt Broadcast-
Adresse*’ und Subnetzmaske. AuBerdem l48t sich das Gerit iiber ifconfig aktivieren
und deaktivieren:*

ifconfig ethO 192.168.0.10 broadcast 192.168.0.255 netmask 2
255.255.255.0 up

Damit der obige Befehl nicht jedesmal beim Start des Netzwerks eingegeben wer-
den muB, sollte er automatisch vom Script /sbin/init.d/network ausgefiihrt wer-
den. Dieses Script baut die Befehlszeilen fiir alle Netzwerkgeréte aus Variablen in
/etc/rc.config zusammen. Folgende Eintrége sind hier nétig:

38Die Eintrége in /etc/rc.config haben die Form VARIABLE="wert”.

39Selbst wenn alles von Hand editieren werden soll, ist jedoch anzuraten, die Angabe des Tei-
bers in YaST durchzufiihren, um so die u. U. miihsame Suche nach dem korrekten Namen des
Treibers zu umgehen.

40Dje Broadcast-Adresse dient dazu, alle Hosts in einem Netz resp. Subnetz anzusprechen. Bei ihr
sind die Hostbits der IP-Adresse auf 1 gesetzt.

*14fconfig kann noch einiges mehr, vgl. dazu PHIL BLUNDELL: ifconfig(8), 04.08. 1997 und CRAIG
HUNT: TCP/IP - Netzwerk-Administration, Dt. Ubers. von PETER KLICMAN, 2. Auflage, Koéln,
O'Reilly, 1998, S. 127 ft.



Kapitel 4. Das Linux System 65

NETCONFIG="0"

IPADDR.0="192.168.0.10"

NETDEWO="eth0"

IFCONFIG_0="192.168.0.10 broadcast 192.168.0.255 netmask 2 2
55.255.255.0 up"

Die Zeile NETCONFIG gibt die Anzahl und Nummer der Netzwerkgeriite an (fiir
drei Netzwerkgerite wiirde hier ”.0 _7 _2” stehen). Zeile 2 setzt die IP-Adresse fiir
das Gerit und aus den Zeilen 3 und 4 generiert /sbin/init.d/network den ifconfig-
Befehl.

Als nichstes sollte das Routing konfiguriert werden. Fiir das Anlegen statischer
Routing-Tabellen ist das Script /sbin/init.d/route zustindig. Es liest dazu die Konfi-
gurationsdatei /etc/route.conf. Diese wird entsprechend editiert. Die Eintrdge enthal-
ten jeweils durch Whitespace getrennte Informationen iiber das Ziel der Route, das
Gateway, die Netzmaske und das angeschlossene Gerit. Eine /etc/route.conf konnte
beispielsweise so aussehen:

192.168.0.0 0.0.0.0 255.255.255.0 ethO
172.20.27.10  192.168.0.27 255.255.255.255
172.16.0.0 192.168.0.72 255.255.0.0

default 192.168.0.99

Hier werden alle Datagramme fiir das Netz 792.768.0.0 (Netzmaske 255.255.255.0)
iiber die Schnittstelle eth0 verschickt. Da sich der Rechner im selben Netz befindet

und direkt erreichbar ist, findet sich in der Spalte Gateway ein Dummy-Eintrag
(0.0.0.0).

Datagramme fiir den Host 772.20.27.70 werden iiber das Gateway 792.768.0.72 ge-
routet. Da es sich hier um einen einzigen Rechner handelt, wird die Netzmaske
auf 255.255.255.255 gesetzt. Diesem wie den folgenden Eintragen muB} kein Gerit
zugeordnet werden, da ein Gateway angegeben ist und dieses immer tiber eine di-
rekte Verbindung erreicht werden kénnen muf} (und fiir diese Verbindungen wurde
in Zeile 1 ein Gerit spezifiziert).

Das Netz 772.76.0.0 (Netzmaske 255.255.0.0) wird iiber den Rechner 792.768.0.72
geroutet.

Alle Zieladressen, die nicht vorher erfaBt wurden, werden vom Eintrag default
iibernommen. Dieser setzt die Default-Route auf den Host 792.768.0.99. Hier kann
die Angabe der Netzwerkmaske entsprechend entfallen.

Zur Namens- und AdreBauflésung mull der Rechner zuerst benannt werden. Bei
Linux Systemen findet sich der Rechnername (ohne Domain) in der einzeiligen
Datei /etc/ HOSTNAME.*> Dort wird der entsprechende Name eingetragen. Um
Namens- und AdreBauflésung auch ohne Nameserver betreiben zu koénnen, wird
die Datei /etc/ hosts editiert. In dieser Datei finden sich durch Whitespace getrennt

42 Alternativ kann der Hostname — diesmal mit Domain — auch in /etc/ rc.config unter der Variable
FQHOSTNAME eingetragen werden, so daB SuSEconfig die Datei /etc/ HOSTNAME automatisch
erzeugt.
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IP-Nummer, Fully Qualified Domain Name und Kurzname jedes Rechners, der
auch ohne Nameserverabfrage zu erreichen sein soll:

127.0.0.1 localhost

192.168.0.10 poseidon.dieburger52.de poseidon
192.168.0.30 arthemis.dieburger52.de arthemis
192.168.0.50 hermes.dieburger52.de hermes

Damit ist die Konfiguration des Netzwerks zunéchst einmal abgeschlossen. Nach-
dem die Netzwerkgerite initialisiert und die Routing-Tabelle neu angelegt wurden,
sollte es moglich sein, die anderen Rechner im Netzwerk zu erreichen. Um das zu
tiberpriifen, werden die entsprechenden Scripte neu gestartet und ein Erreichbar-
keitstest mittels ping durchgefiihrt:

poseidon:™ # /sbin/init.d/route stop
Shutting down routing done
poseidon:™ # /sbin/init.d/network stop
Broadcast Message from root@poseidon
(/devlttyp2) at 10:30 ...

Network is going down now!

Shutting down network device ethO done
poseidon:™ # /sbin/init.d/network start

Setting up network device ethO done
poseidon:™ # /sbin/init.d/route start

Setting up routing (using /etc/route.conf) done

poseidon:™ # ping hermes.dieburger52.de

PING hermes.dieburger52.de (192.168.0.50): 56 data bytes

64 bytes from 192.168.0.50: icmp _seqg=0 ttl=64 time=0.2 ms
64 bytes from 192.168.0.50: icmp _seqg=1 ttl=64 time=0.2 ms

--- hermes.dieburger52.de ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

4.2.4.2 FEthernet mit YaST

Eine einfache Netzwerkkonfiguration, wie sie aus den obigen Beispielen zu erahnen
ist, 1aBt sich durchaus auch mit Ya$7" durchfiihren. Allerdings werden die komforta-
blen Meniis mit einem Weniger an Transparenz erkauft. Erfahrene Linuxer werden
also die hindische Konfiguration vorziehen (zumal sie genauso schnell, wenn nicht
schneller vor sich geht, vorausgesetzt, der Administrator weil3, was zu tun ist). Fiir
Anfinger kann YaST aber ein wertvolles Hilfsmittel sein, um schnell und einfach
eine Anbindung ans Netz zu erhalten.

Nachdem YaST gestartet wurde, gestattet Administration des Systems— Hardware im
System integrieren— Netzwerkkarte konfigurieren (Abb. 4.8 auf der nichsten Seite) das
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Eintragen den Netzwerktyps und die Auswahl des richtigen Treibers iiber ein Pull-
Down-Menii.*

ALSWAHL NETZWERK-KARTE
In dieser Maske wihlen Sie bitte Ihre Hetzwerk-Karte aus.
Die Einstellungen werden in die Datel Asetc/conf.modules

ldbertragen.
Typ des Metzwerks Hethofl B
frt der Metzwerk-Karte [DECchip Tulip (deZ2ix4x) PCI ]

Opticnen zum Laden des Moduls
roptions=0

F3=Auswah 1

< Welter > < Abbruch >

Abbildung 4.8: YaST - Netzwerkkarte konfigurieren

Wie bereits erwihnt, ist die Unterstiitzng von Netzwerkkarten unter Linux sehr gut,
so daB sich in dieser Liste das verwendete Modell oder ein dazu kompatibles finden
sollte. Es ist empfehlenswert, diesen Schritt mit Hilfe von YaS7 durchzufiihren, auch
wenn die sonstige Netzwerkkonfiguration von Hand vorgenommen wird.**

ALSWAHL DES NETZWERKS
In dieser Maske kdnnen Sie die Grundkonfiguration Ihrer Hetzwerk-Dewvices
wvornehmen. Mit der Funktionstaste F6 konnen Sie die IP-Adressen einer

Hetzwerk-Device fe
konfiguriert. Dies ncdig. F3
konfiguriert die I

Nummer Aktiwv Ethernet tF-Adresse

Fl=Hilfe @F4=Deak < Abbruch >

Abbildung 4.9: YaST - Netzwerkgerat auswahlen

**Normalerweise geniigt fiir die meisten Netzwerkkarten der Default-Wert, der im Feld Optionen
angegeben wird. Sollte die Karte damit Probleme haben, bietet die Dokumentation des Treibers
genauere Informationen.

Beschreibungen zum Einbinden von Netzwerkkarten finden sich auBerdem in PAUL GORT-
MAKER: Ethernet HOWTO, 6 Juli 1998.
44siehe Abschnitt 4.2.4.1 auf Seite 64
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Nach einem Wechsel in Administration des Systems— Netzwerk konfigurieren— Netzwerk
Grundkonfiguration kann im Device-Dialog das entsprechende Gerit ausgewihlt wer-
den (Abb. 4.9 auf der vorherigen Seite).

I |

EINGABE DER NETZWERK-ADRESSEN
In In dieser Maske geben Sie die Daten ein, die fir die Konfilguration
var | Ihres Metzwerkes erforderlich sind. Dies sind die IP-Adresse, die
Met| Sie dem Rechner zuweisen wollen (z.B. 192.168.17.42), der gerade
kon| installiert wird und die Netmask Ihres Netzwerkes. Diese ist fir
kon| die meisten (kleineren) Hetzwerke 255.255.255.0, kann jedoch auch
anders gesetzt sein. Benotigen Sie ein Gateway, um den NFS-Server
M| erreichen zu kdnnen, geben Sie hier die IP-Adresse des Gateway-
Rechrers ein.

|
Typ des Metzwerks: etho
IP-Adresse Ihres Rechrers: [EFENGERCRSE I :
Metmask (meist 255.255.255.0): :255.255.255.0
Adresse default-Gateway (falls notwendig): :192.168.0.10
IF-Adresse des FointToPoint-Fartners

< Weiter bl < Abbruch >

Abbildung 4.10: YaST - IP-Adresse fur Netzwerkgerat festlegen

Zuriick im Hauptmenii sollte nun der Meniipunkt /P-Adresse ausgewdhlt werden.
Im sich 6ffnenden Dialog kann fiir die spezifizierte Schnittstelle eine IP-Adresse
vergeben und die entsprechende Netzwerkmaske festgelegt werden. Falls notwen-
dig, kann hier auch die IP-Nummer des Default-Gateway eingetragen werden

(Abb. 4.10).
I |

ALSWAHL DES NETZWERKS
In dieser Maske kdnnen Sie die Grundkonfiguration Ihrer Hetzwerk-Dewvices
wvornehmen, Mit der Funktlonstaste Fo kdnnen Sie die IF-Adressen einer
Metzwerk-Device festlegen. Mit F? wird die Hardware des Netzwerks
konfiguriert. Dies ist nur bei ISDM- und PLIP-MNetzwerk notwendig. F3
konfiguriert die ISDN-FParameter.

Nummer Aktiwv Netzwerktyp Dewvice-Name IP-Adresse FtP-Adresse
[O] [x] Ethernet ethO 192,168.0.50
[1] [ ] <Kein Dewvice>
[2] [ 1 <Kein Dewice>
[3] [ 1 <Kein Dewvice>

{Zusatzliches Netzwerk anlegen>

Fi=Hilfe WF4=Deaktivierer F6=IFP-Adresse]
¢ F10=Speichern >

Abbildung 4.71: YaST - Netzwerk Grundkonfiguration

Nun ist das Netzwerkgerit vollstandig konfiguriert. Damit die Einstellungen auch
wirksam werden, muf3 die entsprechende Schnittstelle per Checkbox aktiviert wer-
den.Ist auch das erledigt, wird die Konfiguration gespeichert, die nun etwa wie in
Abb. 4.11 dargestellt aussehen sollte.
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Um den Rechnernamen zu édndern, wird Administration des Systems— Netzwerk
konfigurieren— Rechnernamen andern gewidhlt und hier konnen Name und Domain
eintragen werden. Danach wird }a$7T beendet, wobei zuvor automatisch Su-
SEconfig gestartet wird. Nun miissen, genau wie zuvor beschrieben, die Scripte
/sbin/ init.d/network und /sbin/init.d/route ausgefiihrt werden, und die Konfigurati-
on ist abgeschlossen.*’

4.2.5 Serverdienste installieren und anpassen
4.2.5.1 Der ,Internet Super-Server‘: inetd (BSD 4.3)

Damit ein Server Anfragen beantworten kann, muf3 ein Proze8 - iiblicherweise ein
Dédmon*® - laufen, der nach solchen Anfragen Ausschau hilt. Da der Einsatz vieler
Diamonen das System unnétig belastet, wurde in Berkeley der inetd entwickelt, der
als ,Internet Super-Server® dient. Dieser Ddmon achtet auf Service-Anfragen fiir
verschiedene Dienste und startet im Falle einer solchen den dazugehorigen Damon.

Die SuSE-Distribution liefert den inetd als Teil des BSD Netkit 0.09. Der inetd
kann prinzipiell alle Dienste der TCP/IP-Anwendungsschicht iiberwachen und
starten. Bei einigen Diensten, etwa HTTP oder SSH ist dies aber u.U. nicht
wiinschenswert.*” Normalerweise wird das BSD Netkit bei der Erstinstallation ein-
gerichtet, und der inetd wird ab diesem Zeitpunkt automatisch gestartet (es sei denn,
das entsprechende Paket wird nicht installiert oder den Start via Konfigurationsdatei

abschaltet, sieche Abschnitt 6.1.2.1).

Die Konfiguration des inetd erfolgt tiber die Datei /etc/inetd.conf. Zeilenweise wer-
den hier die Dienste, die inetd verwaltet, aufgefiihrt (hier am Beispiel Telnet):

telnet stream tcp  nowait  root  /usr/sbin/tcpd  in 2
.telnetd

Nach dem Namen des Dienstes folgen Angaben iiber den Socket-Typ, das Protokoll,
Optionen, den Benutzer, unter dessen User ID der Damon gestartet werden soll
und schlieBlich der zu startende Ddmon und die Argumente, die diesem beim Start

**Die Konfiguration mit ¥2S7 und stellenweise auch die manuelle Konfiguration sind sehr gut im

SuSE-Handbuch beschrieben, vgl. BODO BAUER et al.: SuSE Linux 6.0,a.a.0O. S. 133 ff.

Die Netzwerkkonfiguration beschreibt TERRY DAWSON: NET-3 HOWTO, August 1998.

Viele weitere Dokumentationen kénnen bei der Einrichtung des Netzwerks hilfreich sein. Einen
Uberblick bietet DANTEL LOPEZ RIDRUEJO: Networking Overview HOWTO, 10. Juli 1998.

“*Démonen sind Programme, die im Hintergrund laufen und ihre Arbeit ohne Interaktion mit
dem Benutzer erledigen. Da sie meist beim Booten automatisch gestartet werden, bleiben sie
fiir den Anwender ,unsichtbar‘, daher ihr Name.

“"Der inetd verursacht notgedrungen eine kurze Verzégerung der Antwort, die bei Diensten die
sowieso stindig angefordert werden, die Vorteile des Super-Servers auftheben. Der SSH-Damon
hingegen generiert bei jedem Aufruf einen Host-Key, der vom Anfragenden SSH-Client als exi-
stent vorausgesetzt wird. Dadurch kann es zusammen mit dem inetd zu Problemen kommen.
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tibergeben werden sollen.*®

In der Version von /etc/inetd.conf, die mit dem Netkit installiert wird, finden sich
bereits Eintrdge fiir die meisten Dienste, fiir die der inetd in Frage kommt. Nor-
malerweise beschrénkt sich das Editieren der Konfigurationsdatei auf das Auskom-
mentieren (= sperren) von Diensten resp. auf das Loschen des Kommentarzeichens
vor der Zeile mit einem gewiinschten Dienst. Hat sich die Konfiguration geédndert,
wird der inetd-ProzeB durch ein HUP-Signal angewiesen, seine Konfiguration neu
einzulesen.*’ Die Arbeit des Servers wird dadurch nicht beeintréchtigt:

poseidon:™ # ps x | grep inetd
3792 ? S 0:00 /usr/sbin/inetd
poseidon:™ # kill -HUP 3792

Soll der Server spiter iiber das Internet zu erreichen sein, sollte inetd so wenige
Dienste wie moglich verwalten (bei einem reinen Webserver kann der Super-Server
auch ginzlich abgeschaltet werden). Sicherheitsliicken kénnen insbesondere durch
die Dienste Finger, Telnet, Netstat und die sog. r-Dienste entstehen. Diese sollten in
/etc/ inetd.conf auskommentiert sein.

4.2.5.2 Der Domain Name Service: BIND 4.9.7-35

Die Einrichtung und Verwaltung eines Nameservers ist fiir kleine Netzwerke mit
2 bis 3 Rechnern nicht unbedingt notwendig. Die Namens- und AdreBauflésung
kann dort iiber Aosts-Dateien erfolgen.”® Sobald das Netz jedoch gréBer wird und
es mehr IP-Adressen zu verwalten gilt, sind die Dienste eines Nameservers ohne
Zweifel duBerst niitzlich und stellen eine immense Arbeitserleichterung dar. Server,
die iiber das Internet erreichbar sein sollen, miissen ohnehin in einem Nameserver
eingetragen sein, wenngleich dieser nicht auf dem eigentlichen Server laufen muB.

Die SuSE-Distribution liefert den weitverbreiteten BIND, den Berkeley Internet Name
Domain (Server),in den Versionen 4.9.7-35 und 8.1.2-22 mit. Die derzeit noch stiarker
verbreitete Version 4.9, die hier beschrieben werden soll, unterscheidet sich von
Version 8 durch das Format der Konfigurationsdateien. Wenn im Folgenden von
BIND gesprochen wird, ist immer die Version 4.9 gemeint.

Das Aufsetzen eines Nameservers unter Linux ist schnell und einfach iiber das
Editieren einiger Konfigurationsdateien zu erledigen, vorausgesetzt die Syntax von

*8Genaugenommen wird in diesem Fall von inetd nicht der Telnet-Ddmon gestartet, sondern der
TCP-Wrapper #pd. Dieses Programm implementiert Sicherheitsmechanismen (Logging, Au-
thentifizierung o.4.) und startet seinerseits den gewiinschten Server, der diese Mechanismen
selbst nicht bietet. Siehe dazu auch WIETSE VENEMA: #cpd(8).

*“Signale konnen die Arbeit laufender Prozesse beeinflussen. Bekanntes Beispiel ist das Signal
INT (interrupt), das auf vielen Computersystemen mit der Tastenkombination CRTL-C an den
derzeitigen Vordergrundproze geschickt werden kann. Das Signal HUP (hangup) wird von
Programmen unterschiedlich interpretiert. Die meisten Ddamonen kénnen damit angewiesen
werden, ihre Konfiguration erneut einzulesen.

0vgl. Abschnitt 4.2.4.1, Seite 64.
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BIND ist vertraut. Ist dies nicht der Fall, kann die Einrichtung des Nameserve-
rs einige Zeit in Anspruch nehmen. Als Belohnung erhilt der Administrator aber
einen Nameserver, der allen Anforderungen gewachsen und leicht zu verwalten ist.
Anfangern sei in jedem Fall eine griindliche Lektiire der Dokumentation empfoh-
len, die dem BIND-Paket beiliegt (bei der SuSE-Distribution findet sich diese in
/usr/ doc/ packages/bind/).”

Der Resolver, der Teil des DNS-Systems, der die Abfragen absetzt, ist unter Linux
in Form einer Standard-C-Bibliothek realisiert, auf die von den verschiedensten
Programmen zugegriffen werden kann. Es ist also fiir Nameserverabfragen nicht
notwendig, ein eigenes Programm zu starten. Die Resolver-Bibliothek bezieht Infor-
mationen aus den beiden Dateien Aost.conf und resolv.conf, die sich im Verzeichnis
/etc befinden.

/etc/ host.conf listet pro Zeile einen Befehl, bei dem die Argumente durch Whitespace
getrennt werden:

order bind hosts
multi on

Im obigen Beispiel wird der Resolver mit dem Befehl order angewiesen, fiir Anfra-
gen zunichst den Nameserver (bind) und anschlieBend /etc/ hosts zu befragen. Die
zweite Zeile erlaubt mehrere Adressen fiir einen einzigen Host in /etc/hosts.

In /Jete/ resolv.conf wird der Nameserver fiir Abfragen angegeben und bei Bedarf eine
Default-Domain gesetzt:

domain dieburger52.de
nameserver 192.168.0.10

Die Default-Domain wird bei erfolglosen Abfragen an den zu erfragenden Na-
men angehingt, worauf eine erneute Abfrage erfolgt. Damit ist der Host Aermes.
dieburger52.de auch unter dem Namen /hermes erreichbar. Wird das Schliisselwort
domain durch search ersetzt, kann eine Liste von durch Whitespaces getrennten
Default-Domains angegeben werden, die dann der Reihe nach durchprobiert wer-
den.

Hinter dem Schliisselwort nameserver steht die IP-Adresse des zu befragenden Na-
meservers. Dieser Befehl kann max. dreimal in /etc/resolv.conf auftauchen und bietet
so die Moglichkeit, Ersatz fiir nicht verfiigbare Nameserver anzugeben.

*!Gute Anleitungen zum Aufsetzen eines Nameservers finden sich in OLAF KIRCH: Linux -
Wegweiser fur Netzwerker, Dt. Ubers. von OLAF KIRCH & PETER KLICMAN, 1. Auflage, Bonn,
O’Reilly/International Thomson Verlag, 1996, S. 85 ff. (Dieses Buch liegt der SuSE-Distribution
auch in Form von Postscript-Dateien bei.)

Etwas ausfiihrlicher wird das Thema in CRAIG HUNT: TCP/IP - Netzwerk-Administration, a. a. O.
S.207 ff. und S. 511 ff. behandelt.

Wer das letzte aus BIND herausholen will, sollte zu PAUL ALBITZ, CRICKET L1U: DNS and
BIND, 3. Auflage, Sebastopol, O’Reilly & Associates, 1998 greifen.

521n /ete/ host.conf kénnen noch weitere Befehle stehen, vgl. BODO BAUER et al.: SuSE Linux 6.0,
a.a.0. S. 137 1.
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Zur Konfiguration von BIND muB8 dieses zunichst (etwa iiber YaST) installiert wer-
den. Danach steht der Nameserver-Ddmon zur Verfiigung: /usr/sbin/named. Damit
named korrekt arbeiten kann, erwartet er die Konfigurationsdatei named.boot in /etc.
Diese verweist wiederum auf die einzelnen Dateien, die die AdreB-Informationen
enthalten, die sog. Zonendateien (zone files).>® Alle Moglichkeiten von /ete/named.boot
und der Zonendateien aufzufiihren, wiirde den Rahmen dieser Arbeit sprengen,
deshalb sei hier eine einfache Konfiguration vorgefiihrt, mit der sich allerdings
schon sehr viel erreichen laBt. Fiir weitergehende Informationen sei auf die oben
angefiihrte Literatur verwiesen.

Eine einfache /efc/named.boot kénnte etwa so aussehen (Kommentarzeilen werden
mit einem Semikolon eingeleitet):

; letc/named.boot

directory /var/named

cache . root.cache

primary  dieburger52.de dieburger52.de.hosts
primary  localhost local.hosts

primary  168.192.in-addr.arpa dieburger52.de.rev
primary  0.0.127.in-addr.arpa local.rev

forwarders195.185.185.195 194.162.141.17
; END OF FILE

Der directory-Eintrag gibt an, in welchem Verzeichnis die nachfolgend aufgefiihrten
Zonendateien zu finden sind.

cache und primary weisen named an, die Zoneninformationen fiir die angegebenen
Zonen aus den entsprechenden Dateien zu laden. cache bedeutet dem Nameserver
einerseits, einen Cache mit AdreBinformationen zu laden, andererseits die Informa-
tionen fiir die Root-Domain, die sog. root name server hints aus /var/ named/ root.cache zu
beziehen (s.u.). Die primary-Befehle konfigurieren named als primiren Nameserver
fiir die Doménen dieburger52.de und localhost sowie fiir 792.768.0.0 und 727.0.0.0
(Bei den letzten beiden geht es um die reverse address resolution, s.u.).

Hinter dem Schliisselwort forwarders konnen die IP-Adressen von bis zu drei wei-
teren Nameservern angegeben werden, an die eine Anfrage weitergereicht wird,
wenn sie von named nicht beantwortet werden kann.

Soll der Nameserver ein sekundirer sein, wird das Schiisselwort primary durch secon-
dary ersetzt. In der dritten Spalte wird nun die IP-Adresse des Nameservers angege-
ben, von der der Nameserver seine Zoneninformationen beziehen soll, wihrend in
der neu hinzukommenden vierten Spalte ein Dateinamen fiir das Backup dieser In-
formationen angegeben wird (Aus diesen Dateien kann der sekundidre Nameserver
Informationen beziehen, wenn der angegebene Bezugsserver nicht verfiigbar ist.).

Fiir den Aufbau eines Caching-only Nameservers konnen alle primary- und forwarders-

*3Die Zonendateien liegen unter Linux iiblicherweise unterhalb von /var/named/ .
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Zeilen aus der oben gezeigten Datei named.boot entfernt werden. Lediglich die Ein-
trige fiir localhost konnen beibehalten werden, wenn auf einen entsprechenden Ein-
trag in /etc/ hosts verzichten werden soll.

Die eigentlichen Informationen finden sich in den Zonendateien. named.root enthilt
die root name server hints, i. e. die Informationen iiber Root-Nameserver, die zum
Aufbau eines Cache notwendig sind. Die Datei ist im BIND-Paket enthalten und
muB in der Regel nicht angepalB3t werden.’*

Die Datei dieburger52.de.hosts aus dem obigen Beispiel ist fiir die Umsetzung von
Namen auf IP-Nummern fiir die Domain dieburger52.de zustindig. Sie konnte bei-
spielsweise so aussehen:

; Ivar/named/dieburger52.de.hosts

@ IN SOA poseidon.dieburger52.de. ulf.diebur 2

gerb2.de. (

12 ; serial
86400 ; refresh: once per day
3600 ; retry: one hour
3600000 ; expire: 42 days
604800 ; minimum: 1 week
)

IN NS poseidon.dieburger52.de.

IN  MX 10 poseidon.dieburger52.de.

; Begin entries for poseidon (192.168.0.10)

poseidon IN A 192.168.0.10

IN  MX 5 poseidon.dieburger52.de.
WWW IN  CNAME poseidon
secure IN A 192.168.0.14

IN  MX 5 poseidon.dieburger52.de.

; Begin entries for haephaistos (192.168.0.20)

haephaistos IN A 192.168.0.20
IN  MX 5 poseidon.dieburger52.de.

; Begin enties for hermes (192.168.0.50)

hermes IN A 192.168.0.50
IN  MX 5 poseidon.dieburger52.de.

; END OF FILE
Das Beispiel mag zunéchst abschreckend wirken. Auf den zweiten Blick 1aBt sich
aber erkennen, daBl sich alle Eintrige im wesentlichen in vier Spalten gliedern

*4Eine aktuelle Version der Datei findet sich unter <fip.//fip.rs.internic.net/ domain/ named.root>.
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(Kommentarzeilen werden bei allen named-Dateien mit einem Semikolon einge-
leitet). Diese, jeweils durch Whitespace getrennten Spalten enthalten den Namen,
die Klasse, den Typ und die Daten. Die Eintrdge sind einzeilig, abgesehen vom
geklammerten SO4-Eintrag, und werden als Resource-Records bezeichnet.”

Der Name im ersten Resource-Record ist ein besonderer. @ bezeichnet den derzei-
tigen Ursprung, auf den sich relative Namensangaben beziehen, also in diesem Falle
die Domain dieburger52.de. Das nichste Feld definiert die AdreBklasse des Records.
Fiir alle Internet-Adressen heif3t die Klasse /N. Der erste Record ist vom Type S04
und kennzeichnet die Start of Authority. Durch diesen Record wird die Zone defi-
niert, fiir die die nachfolgenden Records gelten. Fiir die Zone dieburger52.de wird
im néchsten Feld der Master-Server angegeben, gefolgt von der E-Mail-Adresse des
zustindigen Administrators, wobei ein @ durch einen Punkt (.) ersetzt wird.

Die folgenden Zeilen (bis zum Ende der Klammer) gehoren ebenfalls zum S04-
Record. Die erste Zahl ist eine max. 8-stellige Seriennummer. Diese kann frei
gewahlt werden, solange sie nur jedesmal erhoht wird, sobald die Zonendatei
gedndert wird. Die Seriennummer verwenden sekundire Nameserver, um festzu-
stellen, ob sich Daten auf dem primédren Nameserver gedndert haben. Ist die Se-
riennummer auf dem priméren Server hoher als die, die der sekundire Server
zuletzt gespeichert hat, wird ein Zonentransfer eingeleitet und die Zonendatei zum
sekundéren Server iibertragen.

Die nidchste Zahl gibt das Zeitintervall an, in dem sekundire Server die eben
erwdhnte Seriennummer iiberpriifen sollen. Bei diesen, wie den nachfolgenden
Zeitangaben gilt es, einen Kompromifl zwischen Aktualitit (der sekundéren Ser-
ver) und Netzwerklast (durch das Abfragen des primiren Servers) zu finden. Die
hier eingestellten Werte konnen dabei als Basis dienen.

Der folgende retry-Wert definiert das Zeitintervall, in dem sekundére Server versu-
chen sollen, den primédren Nameserver zu erreichen, falls dieser bei einer der oben
erwihnten refresh- Anfragen nicht antworten sollte.

Der nachfolgende expire-Wert gibt an, wie lange sekundidre Nameserver die Zonen-
informationen vorhalten diirfen, ohne einen Zonen-Refresh empfangen zu haben.
Hat ein primérer Server fiir die hier angegebene Zeit auf keine Refresh-Anfrage
im oben definierten Intervall geantwortet, werden die Zoneninformationen vom
sekundiren Server verworfen.

Der minimum-Wert schlieBlich definiert, die 77TL (Time-To-Live) der Resource-
Records, in denen kein eigener TTL-Wert angegeben ist. Die Resource-Records
sollen fiir die mit TTL angegebene Zeitspanne im Cache entfernter Hosts vorgehal-
ten werden.

Der niachste Resource-Record enthilt ein leeres Namensfeld, was bedeutet, daf3 er
sich auf denselben Namen wie der vorangegangene Record bezieht: dieburger52.de.

>Genaugenommen konnen die meisten Standard-Resource-Records zwischen dem Namen und
der Klasse noch ein Feld fiir die 77L enthalten, wenn diese vom Vorgabewert (s. u.) abweichen
soll.
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Der Typ des Records ist NS, und hier wird der autoritative Nameserver fiir die
Domain spezifiziert. Dies ist im vorliegenden Fall poseidon.dieburger52.de, wobei der
Punkt (.) hinter dem Domainnamen besagt, daf3 dieser nicht relativ zum Ursprung

gelesen werden darf, sondern daB es sich um einen Fully Qualified Domain Name
handelt.

Beim darauf folgenden Record vom Typ MX wird der Mail Exchanger angegeben
(immer noch fiir dieburger52.de). Dieser Record enthilt im Daten-Feld vor dem Na-
men des Hosts, der Mail fiir die Domain handhaben soll, auch eine Prioritédtsangabe.
Ein niedrigerer Wert steht hierbei fiir eine hohere Prioritit, so daB es moglich ist,
einen Mail Exchanger fiir die gesamte Domain zu definieren, aber einzelnen Hosts
einem anderen Mail Exchanger mit hoherer Prioritit zuzuordnen.

Der nachfolgende 4-Record dient zur Umwandlung eines Hostnamens in eine IP-
Adresse. Da am Ende des Namensfelds kein Punkt steht, ist der Name relativ zum
Ursprung zu lesen, so dal hier der Host poseidon.dieburger.52.de gemeint ist. An-
schlieBend wird fiir diesen Host auch noch ein Mail Exchanger definiert, was je-
doch eigentlich nicht né6tig wire, da es sich um denselben handelt, der Mails fiir die
Domain dieburger52.de handhabt.

Der CNAME-Record definiert ein Alias fiir poseidon.dieburger52.de, so da3 dieser
Rechner auch als www.dieburger52.de angesprochen werden kann. Dabei ist zu be-
achten, daf3 ein Alias nicht in einem Bezug auftauchen darf, was praktisch bedeutet,
daB das Namensfeld des nachfolgenden Records niemals leer sein darf.

Bei dem darauffolgenden Host secure.dieburger52.de handelt es sich zwar physikalisch

um denselben Rechner. Da secure.dieburger52.de aber eine eigene IP-Nummer hat,
reicht ein CNAME-Record hier nicht aus.

Die nachfolgenden Zeilen behandeln genau wie oben die Hosts haephaistos.
dieburgerb2.de und hermes.dieburgerb2.de und konnen anhand der obigen Er-
klarungen gelesen werden.

Damit die von einigen Programmen bendétigte reverse address resolution durch-
gefiihrt werden kann, mufl der Nameserver auch in der Lage sein, Adressen auf
Hostnamen abzubilden. Als dafiir notwendige Datei wurde, entsprechende der fiir
den umgekehrten Vorgang zustindigen, dieburger52.de.rev angegeben. Diese sieht
ihrem Pendant sehr dhnlich:

; Ivar/named/dieburger52.de.rev

@ IN SOA poseidon.dieburger52.de. ulf.diebur 2

gerb2.de. (
10 ; serial
86400 ; refresh: once per day
3600 ; retry: one hour
3600000 ; expire: 42 days
604800 ; minimum: 1 week

)

IN NS poseidon.dieburger52.de.
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10.0 IN PTR poseidon.dieburger52.de.

14.0 IN PTR secure.dieburger52.de.
20.0 IN PTR haephaistos.dieburger52.de.
50.0 IN  PTR hermes.dieburger52.de.

; END OF FILE

Der §04-Record unterscheidet sich bis auf die Seriennummer nicht von dieburger52.
de.hosts. AuBer diesem und dem obligatorischen NS-Record finden sich hier nur
die Gegenstiicke zu den Address-Records (4), die PTR-Records. Diese bilden al-
le relativ zu 792.768.0.0 angegebenen Adressen (in in-addr.arpa-Notation) auf die
entsprechenden Hostnamen ab: 792.768.0.10— poseidon.dieburger52.de, 192.168.0.

14— secure.dieburger52.de usw.

Die Dateien local.hosts und local.rev gleichen den beiden eben vorgestellten Zo-
nendateien. Sie sind aber zustdndig fiir den localhost mit der speziellen Adres-
se 7127.0.0.1. Name und Adresse verweisen dabei immer auf den Rechner, auf
dem sich der Benutzer befindet. So entspricht der Befehl ping localhost einem ping
hermes.dieburger52.de, wenn er auf hermes.dieburger52.de ausgefiihrt wurde, wihrend
er auf poseidon.dieburger52.de einem ping poseidon.dieburger52.de entsprechen wiirde.

Ist der Nameserver konfiguriert, kann er durch Eingabe von /usr/sbin/named gestar-
tet werden. Bei SuSE-Linux kann auch /sbin/init.d/named start eingegeben werden.
AuBerdem sollte in /ete/rc.config die Variable START_NAMED auf yes gesetzt werden,

damit der Nameserver in Zukunft immer automatisch gestartet wird.

Lauft der Nameserver, empfiehlt sich eine Uberpriifung der Konfiguration mit Hilfe
des Programms nslookup an, das Teil des BIND-Pakets ist. nslookup macht Nameser-
veranfragen und sollte sowohl fiir IP-Adessen als auch fiir Hostnamen die richtigen
Ergebnisse liefern:

ulf@poseidon:™ > nslookup hermes.dieburger52.de
Server: poseidon.dieburger52.de
Address:  192.168.0.10

Name: hermes.dieburger52.de
Address: 192.168.0.50

ulf@poseidon:”™ > nslookup 192.168.0.50
Server: poseidon.dieburger52.de
Address: 192.168.0.10

Name: hermes.dieburger52.de
Address: 192.168.0.50

ulf@poseidon:”™ > nslookup www
Server: poseidon.dieburger52.de
Address: 192.168.0.10
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Name: poseidon.dieburger52.de
Address: 192.168.0.10
Aliases: www.dieburger52.de

Die ersten beiden Zeilen der Ausgabe liefern Name und Adresse des Nameservers,
der die Auskunft erteilt. Die restlichen Zeilen geben die eigentliche Antwort. Der
letzte Befehl funktioniert nur, weil in /etc/resolv.conf die Domain dieburger52.de steht,
die bei Bedarf automatisch an Anfragen angehingt wird.

Wie bereits angesprochen, wenn der Nameserver korrekt eingerichtet ist, gibt es
eigentlich keine Probleme damit. Die Administration beschridnkt sich in der Regel
auf das Einfiigen oder Loschen von 4-, CNAME- oder PTR-Records, also Einzeilern,
in denen sich auBer dem Hostnamen und evtl. der IP-Nummer nicht viele Angaben
finden.

4.2.5.3 Der Webserver: Apache 1.3.3-7

Die SuSE-Distribution 6.0 bietet den Apache Webserver’® in zwei verschiedenen
Varianten an, wobei es sich jeweils um die Version 1.3.3 vom 12. Dezember 1998
handelt. Die beiden Pakete unterscheiden sich dahingehend, daB in der etwas
michtigeren Version die Module fiir die Scriptsprache PHP3 enthalten sind sowie
die Unterstiitzung fiir Secure Socket Layer (SSL). Das SSL-Modul bedient sich dabei
des — ebenfalls in der Distribution enthaltenen — Pakets SSLeay, einer freien SSL-
Bibliothek.

Sofern eines der oben genannten Pakete in der Basisinstallation angegeben war, ist
der Apache Webserver installiert und sollte bereits laufen.”” Dies 148t sich einfach
tiberpriifen:

poseidon:™ # /sbin/init.d/apache status
Checking for service httpd: OK

Falls der Apache nicht lauft, wird folgende Meldung zuriickgeliefert:

poseidon:™ # /sbin/init.d/apache status
Checking for service httpd: No process

Wenn das Paket nicht installiert ist, fehlt auch das entsprechende Script, und die
Anwort fillt (je nach verwendeter Shell) etwa so aus:

poseidon:™ # /sbin/init.d/apache status
bash: /sbin/init.d/apache: Datei oder Verzeichnis nicht gef 2
unden

*Der Apache Webserver wurde resp. wird von einer freien Gruppe von Programmierern, der
sog. Apache Group, entwickelt und kostenlos zur Verfiigung gestellt. Er basiert urspriinglich auf
dem httpd 1.3 des NCSA (National Center for Supercomputing Applications) und einiger Patches, ist
also a patchy webserver.

>"Die meisten Standardkonfigurationen, wie sie bei der Basisinstallation von SuSE angeboten
werden, beinhalten den Apache Webserver, da mit diesem die Suche in der SuSE-HTML-Hilfe
realisiert wird. Siehe auch Abschnitt 4.2.1.3 auf Seite 56.
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Ist der Webserver noch nicht installiert, wird das mittels YaS7 oder eines ande-
ren Paket-Manager nachgeholt. Alternativ kénnen auch die Sourcen der neusten
Version und die benétigten Pakete aus dem Internet geladen und nach beigefiigter
Anleitung compiliert und installiert werden.’®

Die SuSE-Distribution legt die Dateien des Apache in etwas ungewohnlichen Ver-
zeichnissen ab, ndmlich alle Konfigurationsfiles in /etc/httpd und die Serverda-
teien in /usr/local/ httpd. Normalerweise sollte eine Distribution die Dateien in
/var/httpd anlegen, wobei sich Konfigurationsdateien in /var/httpd/conf befinden
wiirden.”® Wird der Apache aus dem Source Code compiliert und installiert, wer-
den die Dateien per Default in /usr/local/ apache abgelegt (Konfigurationsdateien in
usr/ local/ apache/ conf).

Die wichtigsten Dateien zur Konfiguration des Apache Webservers finden sich im
entsprechenden Verzeichnis und heiBen Attpd.conf, access.conf und srm.conf. Bevor
die Einrichtung des Webservers erfolgt, sollten unbedingt die Dokumentationen
und evtl. auch die FAQs gelesen werden.?

Wurde Apache von der SuSE-Distribution installiert, steht bereits eine funkti-
onsfahige Konfiguration zur Verfiigung und deren Konfigurationsdateien kénnen
zur Orientierung dienen. Sollen mehrere Websites betrieben und auch einige
zusitzliche Features des Apache genutzen werden, ist eine Anderung der Konfi-
guration unumginglich.

Die Konfigurationsdateien des Apache sind einfache Textfiles, die die Anweisungen
fiir den Server zum groBten Teil in Form von Schliissel-Wert-Paaren enthalten.’!
Im folgenden sollen einige wichtige Punkte anhand der im Rahmen der SuSE-
Distribution vorinstallierten Konfigurationsfiles erklart werden. AuBerdem soll ge-
zeigt werden, wie auf einem physikatischen Rechner mehrere virtuelle Hosts mit und
ohne eigene IP-Nummer aufgesetzt werden konnen. Natiirlich ist mit dem Apache-
Server sehr viel mehr maglich; eine Beschreibung dessen wiirde jedoch den Rah-
men dieser Arbeit sprengen.62

*Der Apache Webserver kann unter <Attp:// www.apache.org> bezogen werden.

%9Nach gingiger Konvention ist der Baum unterhalb von /usr/local fiir Dateien bestimmt, die
nicht Teil der Distribution sind.

%Djese werden zusammen mit dem Apache installiert und ist iiber die Default-Homepage (bei-
spielsweise /usr/local/ httpd/ htdocs/ index.html) nach der Installation zu erreichen. Dazu geniigt
es in einem Browser die URL <Atp:// localhost/ > aufzurufen. Sollte der Webserver nicht laufen,
kann das File auch direkt aufgerufen (<file:// /usr/ local/ httpd/ htdocs/ index.html>) oder die Doku-
mentation unter <A#tp:// www.apache.org> besorgt werden.

®1Der einfache Aufbau der Konfigurationsfiles begiinstigt hier (wie bei vielen anderen
UNIX/Linux-Programmen auch) die Entwicklung von Frontends und Konfigurationstools. Ne-
ben einigen Linux-Administrationssystemen wie Webmin (<http:// www.webmin.com/ webmin/>)
und LinuxConf (<http:// www.solucorp.qc.ca/ linuxconf/>), iiber die der Apache Webserver konfi-
guriert werden kann, seien hier vor allem TkApache (< http:// eunuchs.org/ linux/ TkApache/>) und
Comache, der Configuation Manager for Apache (< hitp:// comanche.com.dtu.dk/ comanche/>) als spezi-
elle Konfigurations-Frontends fiir diesen Webserver erwihnt.

62Zum Apache Webserver gibt es auer der genannten Dokumentation eine Reihe sehr guter Li-
teratur online und in Buchform. Eines der besten Biicher sowohl fiir den Einstieg als auch als
Referenz ist BEN LAURIE, PETER LAURIE: Apache — The Definitive Guide, 1. Auflage, Sebasto-
pol, O’Reilly & Associates, 1997.
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Zunichst soll ein auf das Wesentliche gekiirzter Auszug aus der Datei Attpd.conf
betrachtet werden. Dies ist die wichtigste Konfigurationsdatei des Webservers, und
es ist auch maglich, alle Anweisungen in dieser Datei unterzubringen und somit auf
die anderen beiden o. g. zu verzichten.

LoadModule cgi _module lusr/libexec/apache/mod _€gi.so

AddModule mod _cgi.c

Nach einem Vorspann mit Kommentaren und Hinweisen (Kommentarzeichen ist #)
werden iiblicherweise eine ganze Reihe von Modulen geladen. Das obige Beispiel
zeigt dies anhand des CGI-Moduls. In diesem Bereich muB nur etwas verdndert
werden, wenn neue Module zum Webserver hinzukommen sollen. Evtl. ist dafiir
auch ein erneutes Compilieren des Apache notwendig.

ServerType standalone
Port 80
HostnameLookups on
User wwwrun

Group #-2

PidFile /var/run/httpd.pid
Timeout 300

ServerAdmin webmaster@dieburger52.de
ServerRoot /usr/local/httpd

ErrorLog /var/log/httpd.error Jdog
ServerName poseidon.dieburger52.de
DokumentRoot /ust/local/httpd/htdocs

Der ServerTjpe bestimmt, ob der Server eigenstindig laufen oder mittels inetd gest-
artet werden soll. Da nicht alle Funktionen des Apache beim Start iiber inetd zur
Verfiigung stehen, sollte hier nur in Ausnahmefillen standalone durch inetd ersetzt
werden.%

Der Schliissel Port spezifiziert den Port, fiir den der Webserver zusténdig ist.’*

HostnameLookups kennt die Werte on und off Damit 14Bt sich bestimmen, ob der
Webserver IP-Nummern in Hostnamen umsetzten soll, bevor sie im Logfile auf-
tauchen. Werden diese Lookups durchgefiihrt, sind die Logfiles aussagekréftiger,
allerdings wird mehr Traffic durch Nameserverabfragen erzeugt.

Die folgenden beiden Zeilen bestimmen, unter welcher Benutzer- und Gruppen-
ID der Webserver laufen soll. Dienste mit einer Portnummer kleiner 1000 kénnen

3vgl. Abschnitt 4.2.5.1 auf Seite 69.
%4vgl. Abschnitt 1.2 auf Seite 13.
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nur vom Superuser (ro00t) gestartet werden. Da es jedoch unter Sicherheitsaspekten
nicht sinnvoll ist, den Webserver Dateizugriffe als roof ausfiihren zu lassen, legt der
Apache gleich nach seinem Start eine Reihe von Kopien seiner selbst an, die fiir den
HTTP-Dienst verwendet werden, aber nun nicht mehr als roof arbeiten, sondern
unter der UID und GID, die hier spezifiziert wird. Praktisch bedeutet das, da83 eine
Datei fiir den hier genannten User lesbar sein muB}, damit der Webserver darauf
zugreifen kann, ohne einen Fehler zu produzieren.

Dem Schliissel PidFile folgen Pfad und Name einer Datei, in der die ProzeBnum-
mer des HTTP-Damonen gespeichert ist. Diese Nummer ist notwendig, um dem
laufenden ProzeB Signale zu schicken, wie dies schon beim inetd gezeigt wurde.®

Uber Timeout und eine Reihe weiterer Schliissel 148t sich der Webserver optimie-
ren. Neben dem hier angegebenen Zeitintervall, nach dem das Warten auf eine
Verbindung von Seiten des Servers aufgegeben wird, lassen sich maximale Zugriffe,
Anzahl der zu startenden Kopien des Damons und vieles Weitere einstellen. Dies
fallt aber schon in den Bereich des Feintuning und soll hier nicht weiter besprochen
werden, zumal die Default-Werte zundcht einmal vollkommen ausreichen diirften.

ServerAdmin setzt eine E-Mail-Adresse, die zu der fiir den Server verantwortlichen
Person palit. Diese Adresse kann beispielsweise bei servergenerierten Seiten einge-
blendet werden, damit der Client eine Kontaktmoglichkeit hat.

Unter ServerRoot wird das Serververzeichnis angegeben. Alle Pfadangaben in den
Konfigurationsfiles, die nicht mit einem Slash (/) beginnen oder relativ zum Docu-
ment Root gelesen werden (s.u.) werden relativ zum Server Root gelesen. In den
meisten Fillen kann die Angabe des Server Roots jedoch entfallen.

Der Wert fiir ServerName kann entweder eine IP-Nummer oder ein Hostname sein.
Wichtig ist jedoch, daB Nummer oder Name dem System bekannt ist, wenn der
Webserver gestartet wird, also entweder aus /etc/hosts oder von einem Nameser-
ver bezogen werden kann. Ist das nicht der Fall, startet der Apache nicht. Unter
dem hier angegebenen Namen oder der IP-Nummer wird der Webserver spéter zu
erreichen sein. Im vorliegenden Fall wire das http:// poseidon.dieburger52.de.

Hinter DocumentRoot schlieBlich wird selbiges angegeben.66 Hier wird also das Ver-
zeichnis bestimmt, unter dem die Dateien zu finden sein werden, die der Server
aufrufen kann.

Weitere wichtige Einstellungen der Grundkonfiguration finden sich in der Datei
access.conf, die hier ohne die Kommentare wiedergegeben wird:

<Directory />
Options None
AllowOverride None
</Directory>

<Directory /usr/local/httpd/htdocs>

5vgl. Abschnitt 4.2.5.1 auf Seite 69.
56siehe Abschnitt 1.3.4 auf Seite 17
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Options Indexes FollowSymLinks Includes
AllowOverride AuthConfig

order allow,deny

allow from all

</Directory>

<Directory /ust/local/httpd/cgi-bin>
AllowOverride None

Options +ExecCGlI -Includes
SetHandler cgi-script
</Directory>

Die Anweisungen im obigen Beispiel werden in Form von Block Directives gegeben,
i. e. alle Direktiven innerhalb eines Blocks beziehen sich lediglich auf die am Beginn
des Blocks definierte Einheit. Solche Einheiten kénnen virtuelle Hosts, Verzeichnis-
se (wie oben), Dateien oder URLSs sein. Die Anweisungen stehen zwischen Tags. Fiir
die eben genannten Einheiten lauten die Start-Tags < VirtualHost ... >, <Directory . ..
>, <Files ... > und <Location ... >, wobei die Punkte jeweils durch einen passenden
Eintrag ersetzt wird. Die End-Tags benétigen diesen Eintrag nicht, fiihren jedoch
ein Slash (/). Die hier gezeigten Block Directives wurden in aufsteigender Prioritit
angefiihrt, i. e. eine Anweisung aus einem Directory-Block wird durch eine anders
lautende aus einem Files-Block iiberschrieben.

Der oberste Block behandelt das Root-Verzeichnis (/) und damit das gesamte Datei-
system. Alle moglichen Optionen werden global deaktiviert, damit sie anschlie-
Bend fiir bestimmte Verzeichnisse gezielt freigegeben werden kénnen. Mit AllowO-
verride wird bestimmt, was eine besondere Gruppe von Dateien tun darf. Diese
Dateien heiBBen normalerweise .Ataccess. Sind sie in einem Verzeichnis vorhanden,
werden sie vom Webserver gelesen, bevor auf eine Datei aus diesem Verzeichnis
(oder einem Unterverzeichnis dazu) zugegriffen wird. .Ataccess-Dateien enthalten
Konfigurationsanweisungen fiir den Webserver, mit dem die laufende Konfigura-
tion iiberschrieben werden kann. Somit konnen Anderungen der Konfiguration fiir
einzelne Verzeichnisse durchgefiihren werden, ohne diese Anderungen in einem
der Konfigurationsfiles des Apache eintragen zu miissen, was einen Neustart des
Apache bedingen wiirde. Im obigen Beispiel wird den .Ataccess-Files nichts erlaubt,
i. e. sie diirfen gar keine Konfiguration iiberschreiben.

Der zweite Block befaBt sich mit dem Verzeichnis /usr/local/ httpd/ htdocs, also mit
dem Document Root. Hier werden nun die obigen Einschriankungen teilweise wie-
der aufgehoben. Die Option Indexes erméglicht das Directory Browsing.” Weiter-
hin werden die Optionen FollowSymLinks und Includes aktiviert. Ersteres gestattet es
dem Webserver, auf Dateien oder Verzeichnisse zuzugreifen, bei denen es sich um
symbolic Links handelt.”® Mit der letzten Option wird die Verwendung von Server
Side Includes gestattet.*

67vgl. Abschnitt 1.3.4 auf Seite 18.

®#Solche SymLinks sind Zeiger auf andere Dateien. Diese miissen nicht notwendigerweise unter-
halb des Document Root liegen.

%9vgl. Abschnitt 1.3.4 auf Seite 18.
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Die letzten beiden Anweisungen des Blocks bestimmen, wer den Webserver nutzen
darf. order definiert, in welcher Reihenfolge die Anweisungen allow und deny gele-
sen werden. Die oben gezeigte Konfiguration gewéhrt jedermann Zugriff auf den
Webserver. Soll der Zugriff beispielsweise fiir das Netz 794.64.23.0/255.255.255.0
gesprerrt werden, wiirde die Zeile deny from 194.64.23 hinzugefiigen werden. Da die
deny-Anweisung nach der allow-Anweisung gelesen wird, wiirde der Zugriff fiir alle
User, deren IP mit 794.64.23 beginnt, verweigert.

Der letzte Block befaB8t sich mit dem ¢gi-bin-Verzeichnis. Damit CGI-Scripte aus-
gefiihrt werden kénnen, muf3 hier die Option ExecCGI und der Handler cgi-script
gesetzt werden. Server Side Includes werden aus Sicherheitsgriinden fiir dieses Ver-
zeichnis verboten.

Die letzte verbleibende Konfigurationsdatei ist srm.conf . Hier werden per Default ei-
ne ganze Menge Einstellungen vorgenommen, die zunéchst einfach iibernommen
werden konnen. Diese betreffen beispielsweise das sog. Fancy Indexing, bei dem die
Darstellung von Verzeichnisinhalten beim Directory Browsing graphisch aufgewer-
tet werden kann. Vielfach wird die Datei auch fiir die Definition von Typen, Hand-
lern und Aliasen genutzt. Einige wichtige Ausziige seien hier kurz vorgestellt:

AccessFileName .htaccess
<Files .htaccess>

order allow,deny

deny from all

</Files>

Alias /icons/ "/usr/local/httpd/icons/"
TypesConfig /etc/httpd/mime.types

ScriptAlias /cgi-bin/ "/usr/local/httpd/cgi-bin/"
AddHandler cgi-script .cgi

<Location /cgi-bin>

AddHandler perl-script .pl

PerlHandler Apache::Registry
PerlSendHeader On

Options +ExecCGl

</Location>

AddType text/html .shtml
AddHandler server-parsed .shtml

Zu Beginn des Auszugs wird der Name der Datei definiert, die die Konfiguration
andern darf. Wie zuvor beschrieben ist dies normalerweise .Ataccess. Uber den Fi-
les-Block wird weiterhin bestimmt, daB3 ein User solche Dateien nicht im Browser
anzeigen lassen kann. Dies ist sinnvoll, da in .Afaccess-Dateien hédufig Authentifizie-
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rungsdaten stehen.

Im néchsten Abschnitt wird die Definition eines Alias gezeigt. Nach der Anweisung
Alias folgt dessen Name und das Ziel. Im obigen Beispiel wire das Verzeichnis
/usr/ local/ hitpd/icons/ (das auBerhalb des Document Root liegt) iiber Attp://poseidon.
dieburger52.de/icons zu erreichen.

In dhnlicher Weise legt die Anweisung ScriptAlias das Verzeichnis fiir Scripte fest,
die iiber http://poseidon.dieburgerb2.de/cgi-bin erreichbar sein sollen. Die Handler-
Anweisungen bestimmen, dal Dateien mit einer bestimmten Endung vom entspre-
chenden Apache-Modul bearbeitet werden sollen. Um beispielsweise Perl-Scripte
mit der Endung pm ansprechen zu kénnen, miiite die Anweisung AddHandler perl-
script .pm eingefiigt werden. Normalerweise muB3 dem Webserver auch noch der
Typ der Datei bekannt gegeben werden. Da der Apache durch die hinter ZjpesCon-
Jig spezifizierte Datei /etc/ httpd/ mime.types bereits den Typ von .pl- und .pm-Dateien
kennt — ndmlich application/x-perl — kann die entsprechende Anweisung entfallen.

Anders verhilt sich das im Falle von .shtml-Dateien, die fiir Server Side Includes be-
nutzt werden sollen. Hier wird zusitzlich zur AddHandler-Direktive noch eine Add-
Tjpe-Direktive benotigt, da .shtml-Dateien in /etc/ httpd/ mime.types nicht als text/html
definiert sind.”’

Falls eine der Konfigurationsdateien gedndert wurde, werden diese Anderungen
nicht sofort wirksam; der Apache Webserver muf die neue Konfiguration erst ein-
lesen. Dies wird erreicht, indem dem httpd-ProzeB ein HUP-Signal geschickt wird.”
Bei SuSE-Distribution geschieht am einfachsten mittels des entsprechenden Starts-
cripts:

poseidon:™ # /sbin/init.d/apache reload
Reload service httpd done

Der Apache Webserver bietet verschiedene Moglichkeiten, mehrere Webserver auf
demselben Rechner laufen zu lassen. Eine davon ist, einfach einen zweiten Apa-
che mit anderen Konfigurations-Dateien zu starten. Dies ist aber aufgrund der auf-
wendigeren Wartung und der zusitzlichen Systembelastung keine optimale Losung.
Deshalb bietet der Apache-Server auch die Méglichkeit, sog. Virtual Hosts iiber eine

einzige Konfiguration zu verwalten.

Zunichst muB3 entschieden werden, ob der neue Virtual Host iiber eine eigene IP-
Nummer verfiigen soll. Ist dies nicht der Fall, wird eine Anfrage aufgrund der Do-
main Name-Information im HTTP-Header an den Virtual Host geschickt. Das hat
den Nachteil, daBl dieser Host nicht durch Eingabe der IP-Nummer zu erreichen ist,
spart aber auf der anderen Seite auch solche IP-Nummern.

"Sog. MIME-Types werden von vielen Anwendungen benutzt, um zu kldren, um welche Art
von Daten es sich handelt. Als bekanntestes Beispiel seien hier MIME-fihige Mailprogramme
erwihnt, die anhand des MIME-Types erkennen konnen, in welcher Art und Weise eine E-Mail
codiert ist, etwa 7-Bit, 8-Bit, HTML, bindre Daten etc. MIME-Types sind in RFC 2045 - 2049
beschrieben.

"lvgl. Abschnitt 4.2.5.1 auf Seite 69.
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Fallt die Entscheidung zugunsten einer eigenen IP-Nummer aus, muf3 diese dem
System zunéchst bekannt gemacht werden, da der Apache beim Lesen der Konfi-
guration priift, ob die Adressen der Hosts existieren und seine Dienste verweigert,
wenn das nicht der Fall ist. Eine neue IP-Nummer wird, wie in Abschnitt 4.2.4.1 auf
Seite 64 oder Abschnitt 4.2.4.2 auf Seite 66 beschrieben, eingerichtet. Da es sich bei
der zugehorigen Schnittstelle nicht um eine neue Ethernet-Karte handelt, sondern
um die bereits bekannte (eth0), muB als Netzwerkgeriit eine ,virtuelle Ethernetkar-
te‘ angegeben werden. Dies 14Bt sich erreichen, indem als Netzwerkgerit ¢th0:0
eingetragen und in gleicher Weise einrichtet wird, wie ¢th0, aber mit einer anderen
IP-Nummer.”? Der Domain Name des neuen Virtual Hosts muB3 anschlieBend noch,
wie in Abschnitt 4.2.5.2 auf Seite 70 beschrieben, im Nameserver oder in /etc/ hosts
der IP-Nummer zugeordnet werden.

Bei Virtual Hosts ohne eigene IP-Adresse geniigt es, ein Alias (CNAME) im Name-
server oder in /etc/ hosts einzutragen.

Sind Domainname und evtl. IP-Nummer dem System bekannt, kann in der Datei
httpd.conf die Einrichtung eines Virtual Host vorgenommen werden. Der folgende
Auszug zeigt einen Virtual Host mit und einen ohne eigene IP-Nummer:

NameVirtualHost 192.168.0.10

<VirtualHost 192.168.0.10>

ServerAdmin webmaster@dieburger52.de
DocumentRoot /ust/local/httpd/www

ServerName www.dieburger52.de

ErrorLog /var/log/www.http-error Jdog
TransferLog /var/log/www.http-access Jdog
</VirtualHost>

<VirtualHost 192.168.0.11>

ServerAdmin webmaster@people.dieburger52.de
DocumentRoot /usr/local/httpd/people

ServerName people.dieburger52.de

ErrorLog /var/log/people.http-error Jdog
TransferLog /var/log/people.http-access Jdog
</VirtualHost>

Sollen iiber eine IP-Nummer mehrere Virtual Hosts betrieben werden, ist es wich-
tig, diese Nummer hinter NameVirtualHost anzugeben. Ansonsten tauchen in den
Anweisungsblocken die gleichen Befehle auf, die schon oben beschrieben wurden.
Tatséchlich lassen sich fast alle Apache-Direktiven auch innerhalb eines VirtualHost-
Blocks einsetzen und gestatten so, zusammen mit den Directory-Anweisungen, den
neuen Host génzlich unterschiedlich zu gestalten.

"2 Auf diese Weise lassen sich 256 virtuelle Netzwerkschnittstellen mit einer einzigen Netzwerk-
karte erzeugen (¢£h0:0 — eth0:255).
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Das obige Beispiel beschrénkt sich auf die wichtigsten Aufgaben, die fiir einen Vir-
tual Host definiert werden sollten. Naheliegende Erweiterungen sind beispielsweise
die Definition von Aliasen oder Typen und Handlern nur fiir einen bestimmten
Host. Eine andere interessante Anwendung ist die Einrichtung eines Secure Servers
mittels SSL, die ebenfalls als Virtual Host realisiert werden kann.”

4.2.5.4 Der FTP-Server: wuftpd 2.4.2 beta 18-9

Der FTP-Server wird bei den meisten von SuSE vorgeschlagenen Konﬁgurationen74
installiert und normalerweise per inetd kontrolliert.”” Sollte dies nicht der Fall sein,
kann das Paket wufipd mit YaST oder einem anderen Paketmanager nachinstalliert
werden.

Da der FTP-Server vom Internet Super-Server verwaltet wird, muB} ein entspre-
chender Eintrag in /etc/inetd.conf vorhanden sein:

ftp stream tcp nowait root  /ust/sbin/tcpd wu.ft 2
pd -a

Um den Nutzern des Servers Zugriff auf das Home-Verzeichnis zu gewéhren,
muB der Server in vielen Fillen nicht weiter konfiguriert werden, da die Default-
Konfiguration hier ausreichend ist.

wufipd bietet aber neben dem FTP-Zugriff fiir User mit real Account, also mit norma-
lem Benutzer-Eintrag auf dem Server, auch die Moglichkeit, anonyme User (anony-
mous FTP) und Giste (Guest Accounts) zu bedienen. Beim anonymous FTP greift der
Besucher, der kein eigenes Home-Verzeichnis auf dem Server hat, auf ein spezielles
FTP-Verzeichnis zu, welches als anonymous F1P-root bezeichnet wird. Die Identifizie-
rung erfolgt hierbei mit der User-ID anonymous und der E-Mail-Adresse des Nutzers
als PaBwort. Da anonymen Benutzern prinzipiell mit Vorsicht begegnet werden soll-
te, haben solche Besucher nur sehr eingeschriankte Rechte. Guest Accounts werden
hingegen auf dem Server eingetragen und besitzen einen Benutzernamen und ein
PaBwort. Allerdings wird ihnen in der Regel der Telnet-Login auf dem Server ver-
boten, so daB sie nur per FTP (oder eben HTTP) auf den Server zugreifen kénnen.
AuBerdem ist es sinnvoll, Guest Accounts so einzurichten, dal der Besucher sein
FTP-Root nicht verlassen kann.

Ein weiteres, fiir viele Sites wichtiges Feature von wufip ist die Moglichkeit, virtuelle
FTP-Server einzurichten. Im Folgenden soll gezeigt werden, wie der FTP-Server fiir
anonymous FTP, Guest Accounts und virtuelle Server konfiguriert wird.

Fiir den eigentlichen File Transfer geniigt es, ein entsprechendes Verzeichnis anzu-
geben, auf das der User per FTP zugreifen kann. Damit aber einige wichtige Funk-

"3Die Einrichtung eines Secure Servers ist ein wenig komplexer und kann deshalb hier nicht
dargestellt werden. Es sei aber auf die Dokumentation des Apache Webservers hingewiesen,
die eine sehr gute Beschreibung des Moduls mod_ss{ enthilt. Dort wird auch Schritt fiir Schritt
erldutert, wie die Einrichtung eines SSL-Servers ablduft.

"vgl. Abschnitt 4.2.1.3 auf Seite 56.

"Svgl. Abschnitt 4.2.5.1 auf Seite 69.
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tionen per FTP ausgefiihrt werden konnen, sind zusétzliche Programme notwendig.
Dazu gehort vor allem Is, der List-Befehl, ohne den es nicht méglich ist, den Ver-
zeichnisinhalt per FTP anzeigen zu lassen.”® Fiir Real Accounts spielt dies keine Rol-
le, da die Besucher hierbei die im System vorhandenen Programme nutzen kénnen.
Bei anonymen Besuchern oder Gisten, also Usern, die das FTP-Root normalerwei-
se nicht verlassen diirfen, miissen diese Programme in der FTP-Umgebung (i.e.
unterhalb des FTP-Root) zur Verfiigung gestellt werden.

Die SuSE-Distribution stellt eine beispielhafte FTP-Umgebung als RPM-Paket be-
reit, die unter /usr/local/fip installiert wird. Leider setzt dieses Paket die Dateirechte
der erzeugten Dateien und Verzeichnisse etwas lax. Im Zweifelsfall ist die man-Page
von fipd zu konsultieren, um diesen MiBstand zu beheben.”

Fiir anonymes FTP muB3 an der Konfiguration des wufipd normalerweise nichts
gedndert werden. Die Einrichtung beschréankt sich auf die Installation der oben
erwdhnten FTP-Umgebung. Anonyme Besucher landen beim Zugriff per FTP
dann im Verzeichnis /usr/local/ftp. Weitere Verfeinerungen der Konfiguration sind
moglich und gleichen den im Folgenden beschriebenen bei der Einrichtung von
Guest Accounts.

Um einen Guest Account einzurichten, wird zunichst ein passendes Verzeichnis er-
stellt, dal dem spiteren Gast als FTP-Root dienen soll, beispielsweise /home/fip/
fgast. In diesem Verzeichnis wird eine komplette FTP-Umgebung mit den entspre-
chenden Zugriffsrechten angelegt. Als Vorlage kann hier die Beispielumgebung un-
ter /usr/local/ fip dienen.

Manuell oder mit Hilfe von ¥aST wird dann ein neuer User angelegt. Dieser be-
kommt einen Benutzernamen und ein PaBwort wie jeder andere Benutzer. Alle
Giste miissen einer speziellen, spiter noch zu spezifizierenden Gruppe angehoren
(beispielsweise fipgast), die gleich erstellt werden kann. Als Home-Verzeichnis dient
das eben erstellte FTP-Root (hier /home/fip/fgast). SchlieBlich erhilt der Benutzer
eine spezielle Login-Shell, die verhindert, da3 er sich per Telnet einloggen kann.
Falls auf leistungsfahigere Scripte mit Log-Funktionen o. 4. verzichtet werden kann,

geniigt es, selbst eine kleine ,Shell‘ zu schreiben (Kommentarzeilen beginnen mit
#):78

#!/bin/sh

#

# /lusr/local/bin/ftponly

#

/binfecho "Sie d” urfen sich auf diesem Server nur per FTP ei 2
nloggen!"

76 Andere, fiir FTP sinnvolle Programme sind gzip, tar oder compress, die der Komprimierung resp.
Archivierung von Dateien dienen.

"Tvgl. fipd(8), 18.06.1996

"8Dieses kleine Script gibt mit echo eine Meldung aus und beendet sich dann. Da dieses Script als
Login-Shell angegeben wird, bedeutet das, daB3 auch die Login-Shell beendet wird, was effektiv
einen Log-out bedeutet.
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/binfecho "Sorry & Good-bye"
exit 0

Damit das System dieses Script als Login-Shell akzeptiert, miissen Pfad und Da-
teiname in /etc/shells eingetragen sein. In diesem Falle muB} dort also die Zeile
/ust/ local/ bin/ fiponly eingefiigt werden. AuBerdem muBl das Script ausfiihrbar sein.
Die Execute-Rechte werden mit ¢hmod gesetzt:

poseidon:™ # chmod +x /usr/local/bin/ftponly

Damit fgast nicht aus /home/fip/ fgast herauskommt, findet ein kleiner ,Trick® Anwen-
dung. Dem System wird mitgeteilt, daB fiir diesen User /home/fip/fzast das Root-
Verzeichnis (normalerweise /) sei. Dies geschieht in /etc/passwd, indem der Eintrag
fir den gerade erstellten User fgast leicht abgeédndert wird:

# letc/passwd alte Zeile
fgast:x:800:800::/home/ftp//fgast:/usr/local/bin/ftponly

# letc/passwd neue Zeile
fgast:x:800:800::/home/ftp/fgast/./:/usr/local/bin/ftponly

Durch Einfiigen von /./ hinter dem Eintrag fiir das Home-Verzeichnis wird dieses
fiir den User zum neuen Root-Verzeichnis.

Nun ist noch ein kleiner Eingriff in eine der Konfigurationsdateien erforderlich.
Da auch die anderen beiden Dateien u. U. fiir die eine oder andere Konfiguration
interessant sind, seien hier alle drei kurz vorgestellt. Es handelt sich dabei um die
Dateien fipaccess, fipusers und fipconversions im Verzeichnis /etc.”

/etc/ fipconversions ist die conversions-Datenbank des FTP-Servers und befaBt sich mit
der Behandlung von Dateien durch externe Programme. Hierbei sind vor allem die
Packprogramme gzip und compress sowie das Archivierungs-Programm {ar interes-
sant. Diese Programme sind in der Default-Version der Datei schon erfaB3t.8’

/etc/ fipusers ist eine einfache Liste von Benutzernamen. Alle Benutzer, die in die-
ser Datei aufgefiihrt sind, diirfen sich nicht per FTP auf dem Server einloggen.
Ublicherweise enthilt diese Liste den Superuser root, sowie Accounts, die keinem
tatsdchlichen User entsprechen (news, ip, nobody etc.).

Die in diesem Zusammenhang eigentlich wichtige Datei ist /etc/fipaccess. Hier
konnen entscheidende Angaben zum Verhalten des FTP-Servers eingestellt wer-
den: Gruppen von FTP-Nutzern, Gruppenrechte, Name des FTP-Administrators,
Art der PaBwortabfrage, BegriiBungs- und Log-out-Texte, Art des Logfiles, maxi-
male Anzahl von Besuchern u. v.a. m. Dank der reichlich kommentierten Beispiel-
Datei, die im Paket vorhanden ist, sollte eine schnelle Orientierung méglich sein.®!

" AuBerdem gibt es noch die Dateien fiphosts und fipgroups. Da diese fiir das hier Besprochene
nicht von Bedeutung sind, wird nicht auf sie eingegangen.

80 Auch das Hinzufiigen von conversions ist nicht schwer. Auskunft gibt hier fipconversions(5).

81 AuBerdem lohnt ein Blick in fipaccess(5).
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Fiir die Einrichtung des oben besprochenen Guest Account wird in die Datei die
Zeile guestgroup fiponly eingefiigt. Damit wird dem System bekannt gemacht, daB3 es
sich bei Mitgliedern der Gruppe fiponly um Giste handelt.

Jetzt kann sich der neue Gast als fgast mit seinem entsprechenden PaBwort einlog-
gen und findet sich in /home/fip/ fgast wieder, von wo aus er zwar in Unterverzeich-
nisse wechseln kann, dal} er aber niemals nach oben verlassen kann.

Auch die Einrichtung von virtuellen FTP-Servern ist relativ unproblematisch. Vor-
ausgesetzt die entsprechende FTP-Umgebung besteht, miissen lediglich folgende
Zeilen in /etc/ fipaccess eingefiigt werden:

virtual 192.168.0.11 root lusr/local/ftp/people

virtual 192.168.0.11 banner /ust/local/ftp/people/msgs/wel 2
come.msg
virtual 192.168.0.11 logfile /var/log/people _ftp-log

Im Gegensatz zu einem virtuellen Webserver kann ein virtueller FTP-Server nicht
ohne eigene IP-Nummer auskommen, da hier kein HTTP-Header zur Verfiigung
steht, aus dem auf den entsprechenden Server geschlossen werden kénnte.?* Vor
Inbetriebnahme eines virtuellen FTP-Servers muf} also eine freie IP-Nummer vor-
handen sein und dem System bekannt gemacht werden.

Hinter dem Schliisselwort virtual und der IP-Nummer des virtuellen FTP-Servers
werden die drei Dinge spezifiziert, die sich fiir einen solchen virtuellen Server in-
dividuell regeln lassen. Alle anderen Anweisungen aus den Konfigurationsdateien
gelten fiir alle virtuellen Server.

root bezeichnet das FTP-Root des virtuellen Server, banner eine Textdatei, die dem
Besucher vor dem Login angezeigt wird, und logfile legt fest, in welcher Datei die
Transfers des FTP-Servers protokolliert werden sollen. Nachdem /etc/fipaccess ge-
speichert wurde, steht der neue FTP-Server fip://792.168.0.17 sofort zur Verfiigung.
Dieser kann - entsprechenden Eintrag im Nameserver oder in /et¢/hosts des Cli-
ents vorausgesetzt — auch mit dem Fully Qualified Domain Name angesprochen
werden, in diesem Falle beispielsweise analog zum virtuellen Webserver mit fip:
// people.dieburger52.de.

Fiir die meisten Aufgaben diirfte die hier gezeigte Konfiguration ausreichend sein.
Soll der FTP-Server im Internet betrieben werden, ist bei der Einrichtung groB3e
Sorgfalt geboten, da FTP-Server zum Sicherheitsloch werden konnen. Die Lektiire
der, dem Paket wufipd beiliegende Dokumentation ist in jedem Fall ratsam. Wei-
tere Informationen iiber die Mdglichkeiten sicherer FTP-Server kénnen aus dem
Internet bezogen werden.?

82ygl. Abschnitt 4.2.5.3 auf Seite 83.

83Neben der eigentlichen Dokumentation finden sich Informationen unter <htp.:// www.hou.
nl/"koos/ wu-fipd-fag.html>, <http:// weww.wustl.edu/ fip>, <http:// www.landfield.com/ wu-fipd> und
<http:// www.academ.com/ academ/ wu-fipd>.
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4.2.5.5 Das Mailsystem: BSD Sendmail 8.8.8-40 u.a.

Zu einem Mailsystem gehoren neben dem Mail User Agent (MUA), der die Mail
abschickt, der Mail Transport Agent (MTA), der sie entgegennimmt und weiterlei-
tet sowie der Mail Delivery Agent (MDA), der die Mail in der lokalen Mailbox ab-
legt.®* Der MUA ist die Benutzerschnittstelle und féllt daher in die Zusténdigkeit des
Clients, so daB hier nicht auf ihn eingegangen wird. Als MDA kommt auf den mei-
sten Linux Systemen das Programm procmail zam Einsatz, das zumeist schon voll
funktionsfihig im Rahmen der Basisinstallation bereitgestellt wird.®> Da auf procmail
ohne weitere Anderungen an der Konfiguration zuriickgegriffen werden kann, wird
der MDA hier ebenfalls nicht ndher besprochen.?® Bleibt das eigentliche Kernstiick
des gesamten Mailsystems, der MTA. Auf den meisten UNIX-Systemen dient hier
das Programm sendmail, und auf dieses soll hier ndher eingegangen werden.

sendmail ist genau die Art von Werkzeug, die UNIX seinen schlechten Ruf eingetra-
gen hat. Sein Design ist miserabel, die Dokumentation vollig unverstandlich, und es
ist absolut unverzichtbar. Es wurde entwickelt, um Probleme zu l6sen, die es langst
nicht mehr gibt, erwies sich aber als universell genug, um Probleme zu I6sen, fur
die er nicht gedacht war.?”

Diese Aussage trifft auch noch heute groBtenteils zu. sendmail hat die fantastische Ei-
genschaft, daB sich damit fast alles bewerkstelligen 14Bt, was mit dem Transport von
Mails in irgendeiner Art und Weise zu tun hat. Ganz gleich welche E-Mail-Nutzer,
-Netzwerke, -Transportarten oder -Protokolle vorhanden sind, sendmail kann dafiir
sorgen, daB die E-Mails richtig transportiert werden. Um zu funktionieren stiitzt sich
sendmail auf seine zentrale Konfigurationsdatei sendmail.cf, die in aller Regel im Ver-
zeichnis /efc zu finden ist. Ein gdngiges Bonmot unter UNIX-Systemverwaltern be-
sagt, dal man kein richtiger Administrator sei, wenn man nicht mindestens einmal
sendmail.cf editiert habe, aber andererseits ein vollstindig Verriickter, wage man
sich ein zweites Mal an diese Datei. Um einen Eindruck zu vermitteln, was hinter
dieser Aussage steht, sei hier ,Ruleset 96 aus sendmail.cf wiedergegeben, einer der
Regelsitze, die fiir die Umsetzung von Mailadressen zustdndig sind:
R A

### Ruleset 96 -- bottom half of ruleset 3 H#HitHt
B R R R

S96

# handle special cases for local names

81ygl. Abschnitt 1.3.3 auf Seite 16.

85 Anders als bei Windows oder Mac OS ist bei UNIX die Funktion, Mails zu versenden, in-
tegraler Bestandteil des Systems. Viele Programme, insbesondere solche, die im Hintergrund
operieren, kommunizieren mit dem Benutzer per E-Mail (,Ihr Druckjob wurde um 00:00 Uhr
erfolgreich beendet.“, ,Die Systemauslastung auf Host xyz betrigt seit 2 Stunden 99,8%, etc.)

86Denn auch procmail 148t sich in umfangreicher Art und Weise konfigurieren und besitzt neben
den MDA-Funktionen auch die Mdglichkeit als Mailfilter zu fungieren.

STMIKE LOUKIDES: System Performance Tuning — Optimierung von UNIX-Systemen, Dt. Ubers. von
CHRISTOPH BADURA, THOMAS MAUS, 1. Auflage, Bonn, O’Reilly/International Thomson
Verlag, 1995, S. 84 £.
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R$* < @ localhost > $* $$ 1<@89%.>9%2 no domain at all
R$* < @ localhost . $m > $* $$ 1< @ $ . > $2 local domain
R$* < @ localhost . UUCP > $* $:$ 1< @ $ . > $2 .UUCP domain
R$**<@[$+]> 8 $ %l <@@ [ $2] > $3 mark [a.b.c.d]
R$* < @@ $=w > $* $: %1 <@ $ . > $3 self-literal

R$* < @@ $+ > $* $@ $1 < @ $2 > $3 canon IP addr

# try UUCP traffic as a local address
R$* < @ $+ . UUCP > $* $:$1 <@ $[ $2 $] . UUCP . > 3$3
R$* < @ $+ . . UUCP . > $* @ $1 <@ $2 . > $3

# pass to name server to make hostname canonical

R$* <@ $* $ P > $* $: 51 < @ $[ $2 $3 $] > $4
# local host aliases and pseudo-domains are always canonical
R$* < @ $=w > $* $: %1 <@ $2 . > 3$3

R$* < @ $j > $* $: %1 <@ $ . > $2

R$* < @ $=M > $* $$1l<@ $2 . > $3

R$* < @ $* $=P > $* $: 31 <@ $29$3.> %4
R$* < @ ¢ .. > $* $1<@ $2 . > $3

Gliicklicherweise gibt es Mittel und Wege, sendmail einzurichten, ohne die Da-
tei sendmail.cf direkt zu editieren. Zunichst wird sendmail im Rahmen der SuSE-
Distribution mit zwei lauffihigen sendmail.cf-Dateien ausgeliefert, mit denen sich
schon viele Netzwerkkonfigurationen bedienen lassen. Immerhin bietet auch YaST
tiber die Konfigurationsdatei /etc/rc.config die Moglichkeit, sendmail wenigstens mi-
nimal zu konfigurieren. Dazu werden in /etc/rc.config entsprechende Variablen ge-
setzt, aus denen SuSEconfig eine sendmail.cf generiert.®®

Uber /etc/rc.config lassen sich die folgenden Variablen setzen:

o SENDMAIL_TYPE
Hier wird yes eingetragen, wenn sendmail.cf aus rc.config heraus erzeugt wer-
den soll. Soll sendmail manuell konfiguriert werden, muB hier 7o stehen.

o SENDMAIL_LOCALHOST
Hier werden als Werte die Hostnamen angegeben, die sendmail als lokal anse-
hen soll. Mails an diese Hosts werden dann sofort dem MDA iibergeben und
lokal ausgeliefert.

e FROM_HEADER
Mit dieser Variablen 148t sich die Absender-Adresse maskieren. Mails, die
tiber den Mailserver versendet werden, tragen den hier eingetragenen Wert
als Hostnamen (= der Teil der Adresse hinter dem @).

o SENDMAIL SMARTHOST
Der hier angegebene Mailserver dient als sog. Smart Host, i. e. alle Mails, die
nicht lokal ausgeliefert werden konnen, werden an diesen Server verschickt.
Bei Einwahlzugingen zum Internet steht hier typischerweise der Mailserver
des Providers.

o SENDMAIL_ NOCANONIFY
Die moglichen Werte 7o und yes legen fest, ob sendmail die Adressen im Mail-
Header nachschauen und durch Fully Qualified Domain Names ersetzen soll

88ygl. Abschnitt 4.2.4 auf Seite 64.
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oder nicht. Da eine solche AdreBauflosung einen Zugriff auf einen Nameser-
ver erfordert, ist es bei den meisten Einwahlzugingen zum Internet sinnvoll,
diese Option zu aktivieren.

o SENDMAIL_EXPENSIVE
Wird diese Option mit yes aktiviert, leitet sendmail Mails, die nicht lokal ausge-
liefert werden sollen, nicht sofort an den Smart Host weiter, sondern speichert
sie zunéchst in /var/mqueue. Erst ein Aufruf von sendmail -q fithrt zur Ausliefe-
rung.

o SENDMAIL_ARGS

Hier konnen die Argumente eingetragen werden, mit denen sendmail gestartet
werden soll.

Fiir viele Systeme sind diese Konfigurationsmoglichkeiten ausreichend. Verfeine-
rungen der Konfiguration lassen sich durch Makrodateien erreichen. Solche Datei-
en sind wesentlich einfacher zu lesen und zu konfigurieren als sendmail.cf. Sie wer-
den nach AbschluB der Konfiguration mit dem Makroprozessor m4 verarbeitet, der
aus der Makrodatei eine sendmail.cf erstellt. Um eine Vorstellung davon zu geben,
wie eine solche Makrodatei aussieht, sei hier ein kleiner Auszug wiedergegeben
(Kommentare werden mit dn/ eingeleitet):

dnl you can specify a smarthost here

dnl

define((SMART _HOST’, ‘smtp:mail.provider.de’)dnl

dnl

dnl redirect all email to unknown people to root

dnl

define(LUSER _RELAY’, ‘local:root’)dnl

dnl

dnl you can use these tables for additional

dnl sendmail features (mapping of email names)

dnl

FEATURE(‘genericstable’, ‘hash -o /etc/mail/genericstable.db’)dnl
FEATURE('virtusertable’, ‘hash -o /etc/mail/virtusertable.db’)dnl
dnl

dnl sendmail only accepts emails as local that use the FQDN.
dnl if you want to accpect further hosthames as local email,
dnl add them here or put them into a sendmail.cw file.

dnl

dnl define(‘confCW _FILE’, ‘/etc/mail/sendmail.cw’)dnl

dnl FEATURE(use _cw file)dnl

dnl alternate names:

Cw localhost www.dieburger52.de people.dieburger52.de ...

Dank der guten Kommentare in den mitgelieferten Makrodateien, 148t sich send-
mail doch noch halbwegs komfortabel konfigurieren. Besonders sei hier auf
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die beiden Features genericstable und virtusertable hingewiesen. Dies sind Daten-

bankdateien, die von sendmail benutzt werden kénnen, um die Datei sendmail.cf
zu entlasten. Die oben angegebenen Tabellen dienen dazu, die Absender resp.

Empfingeradresse umzusetzten. Die entsprechenden Dateien werden mit Hilfe des

Programms makemap aus einfachen Textdateien erzeugt.? sendmail kann eine ganze

Reihe unterschiedlicher Datenbanken verwenden, hauptsidchlich um Adressen oder

Adressenteile umzusetzen.

Ist eine entsprechende Makrodatei bearbeitet, beispielsweise /etc/ mail/ mailserver.me,
wird aus dieser mit Hilfe des Programms m4 die Datei sendmail.cf erzeugt und an-
schlieBend den Mailserver neu startet:

poseidon:™ # m4 /etc/mail/mailserver.mc > /etc/sendmail.cf
poseidon:™ # /sbin/init.d/sendmail reload
Reload service sendmail done

Trotz allem bleibt die Konfiguration von sendmail kein leichtes Unterfangen, und
falls der Mailserver nicht gerade mit einer Standardkonfiguration betrieben werden
kann, sollten unbedingt einige Dokumentationen zum Thema gelesen werden.”

89vgl. makemap(8), 16. 11. 1992

“Die sendmail-Dokumentation sowie ein FAQ und weitere wertvolle Tips finden sich auf <Astp://
www.sendmail.org>. Wer mit komplexeren Konfigurationen zu tun hat, sollte zur entsprechenden
,Bibel‘ greifen, die im Falle von sendmail wiederum aus dem Hause O’Reilly stammt: BRIAN
COSTALES, ERIC ALLMAN: Sendmail, 2. Auflage, Sebastopol, O’Reilly & Associates, 1997.
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Das Macintosh System

C:\ ONGRTLNS.W95!

5.1 Die Firma Apple Computer

Betrachtet man die Entwicklung des Mac OS - eine Abkiirzung fiir Macintosh Ope-
rating System — kommt man nicht umhin, auch die Entstehungsgeschichte der Fir-
ma APPLE COMPUTER und deren Hardwareprodukte, die Macintosh-Rechner zu
untersuchen. Denn im Gegensatz zu den beiden anderen in dieser Arbeit vorgestell-
ten Systeme, ist das Betriebssystem von Apple eng an die Hardware aus gleichem
Hause gebunden.?

STEVE JOBS und STEVEN WOZNIAK arbeiteten aus Leidenschaft zur Elektronik
an einem Computer, der moglichst kompakt und fiir damalige Verhailtnisse lei-
stungsstark sein sollte. 1976 veroffentlichten sie mit dem Apple I einen ersten Ver-
such, dem jedoch angesichts eines fehlenden Gehiuses kein Erfolg beschieden war.
Besser war da der schon ein Jahr spiter erschienene erste Personal Computer, der Ap-
ple II, denn dieser Computer hatte ein Plastikgehause und verfiigte iiber eine Gra-
phikdarstellung mit 6 Farben. Zudem war fiir ihn eine Software entwickelt worden,
die selbst GroBrechner nicht anbieten konnten. Die Tabellenkalkulation VisiCalc
lieB Firmen mit Leichtigkeit Betriebskosten und Profite berechnen und war somit
die Killerapplikation‘. Der groBe Erfolg des Apple II fiihrte zu Weiterentwicklun-
gen, die weitere Leistungssteigerungen vorsahen.

1979 lernte STEVE JOBS im Palo Alto Research Center (PARC) der Firma Xerox den
Alto kennen, einen etwa schreibtischgroBen Computer, der iiber eine graphische
Benutzeroberfliache verfiigte: die Textauswahl erfolgte per Maus, Befehle wurden

! Geburtstagsanzeige von Apple Computer an Microsoft anldBlich der Einfiihrung von Windows
95. Eine Anspielung auf die kryptische Benutzeroberfliche von MS-DOS Computern.

’Dies hat zwar den Nachteil, daB man in der Auswahl der Hardware relativ eingeschrinkt ist,
man kann sich jedoch im Gegenzug darauf verlassen, daB Hardware und Betriebssystem gut
zusammen funktionieren.
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{iber Popupmeniis eingegeben, Inhalte in Fenstern dargestellt.® Dies war wohl die
ausschlaggebende Inspiration, um die Mannschaft rund um Apple davon zu iiber-
zeugen, einen Computer zu entwickeln, der nur iiber ein GUI zu bedienen wire.
Mit Hilfe einiger abgeworbener Xerox-Entwickler war 4 Jahre spiter Lisa OS ent-
standen, das in Verbindung mit dem Computer Lisa 1983 die Arbeit mit Computern
revolutionieren sollte.

Schlechtes Management und interne Querelen waren u. a. dafiir verantwortlich, da83
dieser Neuheit kein herausragender Erfolg beschieden war. Doch unter der Leitung
des vormaligen Prasidenten von Pepsi-Cola JOHN SCULLEY stellte Apple 1984
unter Einsatz eines inzwischen legendéren Werbespots4 den ersten PC mit rein gra-
phischer Benutzeroberfliche vor — der Apple Macintosh war geboren (s. Abb. 5.1).

Abbildung 5.1: Der erste Apple Macintosh

Steve Jobs, der nach wie vor an dem Projekt Macintosh arbeitete, wuBBte von Beginn
an, daB ein Erfolg des Computers nur durch ein Vielzahl an Anwendungssoftware
realisierbar war. Schon friith wurde deshalb auch ein gewisser BILL GATES mit der
Entwicklung von Software fiir den Macintosh beschiftigt. Das Projekt Macintosh
war Gates ein groBes Anliegen:

Die Industrie [hat] einen Punkt erreicht, der es unmoglich macht, einen Standard
aus ihren eigenen innovativen Technologien zu schaffen, ohne die Unterstiitzung
durch — und die daraus resultierende Glaubwurdigkeit — andere Hersteller von Per-
sonal Computern.®

Doch der Empfehlung von Gates, den Macintosh zu lizensieren, kam Apple nicht
nach. Diesen Fehler versuchte Apple unter der Leitung von GIL AMELIO 1996
wiedergutzumachen und gab somit anderen Hardwareherstellern die Gelegenheit,
Macintosh kompatible Rechner zu bauen. Da dieser VorstoB allerdings zu spit kam

3vgl. GLEN SENFORD, 02.02.1999, <http:// www.apple-history.com/ GULhtml>, (04.04.1999)

“In diesem 60-sekiindigen Spot nahm Apple in Anlehnung an den Roman 7984 von GEORGE
ORWELL die Vormachtstellung von IBM auf’s Korn. Diesen Werbespot kann man im Internet
unter <fip:// fip.apple.com/ whymac/ 1984.mov> (12.05.1999) finden.

®Bill Gates in einem Memo von 1985, zitiert nach Jim Carlton — vgl. STEPHAN SELLE: Apple
Inside Story — Zu genial fur diese Welt?, MACup 3/98, 14. Jahrgang, S. 200
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und daher auch nicht die erwarteten Erfolge zeigte, nahm ihn Steve Jobs, der nach
dem Riicktritt von Amelio 1997 als Interims-Geschéftsfiihrer eingesetzt wurde,® wie-
der zuriick.

Den Ruf, daB Apple Macintosh Computer und ihr Betriebssystem sich
hauptséchlich fiir Graphiker und Zeitschriftenverlage eigne — der sich vor allem
in Deutschland beharrlich hilt — verdankt Apple im wesentlichen gliicklichen
Zufdllen. Kurz nach Markteinfiihrung der ersten Macintosh Rechner kam der Un-
ternehmer PAUL BRAINARD auf eine Idee, wie in groBen Unternehmen Papier ein-
gespart werden kann, nachdem er herausgefunden hatte, daf3 die wohl gréBten Pa-
pierbedrucker weniger Verlage, als vielmehr Regierung und Firmen wie IBM oder
General Motors waren. Er entwickelte ein Programm, mit dem interne Publikatio-
nen auch intern erstellt werden konnten — PageMaker. JOHN WARNOCK hingegen
suchte nach einer Programmiersprache, die einzelne Druckseiten derart beschrei-
ben kann, daB} immer das beste Druckergebnis erzielt werde, das der eingesetzte
Drucker bietet, ungeachtet dessen, ob es sich um einen Nadel- oder einen hoch-
auflésenden Tintenstrahldrucker handelt. So entwickelte er PostScript, eine Sprache,
die in der Beschreibung des zu druckenden Inhalts auf Kurven und nicht auf Punk-
ten aufbaut. Auch Apple arbeitete eifrig daran, bessere Druckergebnisse zu erzielen,
als dies bei Nadeldruckern oder Typenraddruckern der Fall war und entwickelte den
Laserdrucker.”

Diese drei Umstidnde fiihrten zur Geburt des Desktop-Publishing, mit dem es so leicht
wie nie zuvor war, Publikationen zu erstellen. So fanden die drei A (Apple — Ma-
cintosh und Laserdrucker, Adobe — PostScript und Aldus — PageMaker) schnell bei
Graphikern und Verlagen Gefallen.?

Wihrend die ersten Macintosh Computer auf dem CISC-Prozessor der 68000-
Reihe (man spricht auch von der 68k-Reihe) von Motorola aufsetzten, kommt seit
1994 der in Gemeinschaft mit IBM und Motorola entwickelte PowerPC zum Ein-
satz, der auf der leistungsstarkeren RISC-Technologie basiert.

Seit Griindung der Firma war Apple immer fiir Innovationen gut. So ist diesem Un-
ternehmen auch die Erfindung des Laptops — in Apple-Nomenklatur: Powerbook
— zu verdanken. 1991 stellte Apple mit dem Powerbook 100 den ersten tragbaren
Computer vor. Auch die immer beliebteren PDAs (Personal Digital Assistants) wurden
mit der Entwicklung des Newton eingefiihrt.

Apple achtet bei der Gestaltung der Hardware ebenso wie bei der Software auf
leichte Handhabbarkeit und auf Design. So sind Apple Computer meist rasch und
ohne den Einsatz von Zusatzwerkzeug gedffnet, und erweiterbare Komponenten
wie RAM-Steckplitze oder Festplattenschiachte sind dem Anwender schnell und
leicht zuginglich. Dies zeigen vor allem die Anfang 1999 vorgestellten Power Ma-

6Jobs ist dies heute noch, bei einem jdhrlichen Gehalt von $1,-.

“vgl. STEPHAN SELLE: Apple Inside Story - Zu genial fur diese Welt?, a.a. O., S. 202

8Inzwischen gibt es weitaus mehr Anwendungen fiir den Apple Macintosh, sowohl fiir den Biiro-
bereich als auch fiir die IT-Branche, fiir Musiker und viele andere Berufsgruppen. In letzter Zeit
verstirkt Apple auch sein Engagement im Spielebereich und versucht mit Erfolg, Spieleerzeu-
ger dafiir zu gewinnen, ihre Produkte fiir die Macintosh Plattform zu portieren.
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cintosh G3 Yosemite. Da Computer in Biiros und im Heim meist gut sichtbar sind,
halt Apple auch die duBlerliche Gestaltung fiir sehr wichtig und konnte durch zu-
kunftsweisendes Design auch schon so manchen Preise fiir sich verbuchen. Zuletzt
erregte Apple Aufsehen durch die Entwicklung eines All-in-One-Rechners —i. e. in
einem Gehduse vereinen sich Monitor, Zusatzgerite und Computer — mit Namen
iMac. Beide angesprochenen Gerite sind in Abb. 5.2 dargestellt.

Abbildung 5.2: Die Innovationen aus 1998/99 von Apple: iMac (oben), PowerMac G3 (un-
ten)

5.2 Das Macintosh Operating System (Mac OS)

Das Mac OS verfiigt im Vergleich zu Windows NT und Linux iiber einige Beson-
derheiten, die an dieser Stelle beschrieben werden. Zudem ist es anders als die
konkurrierenden Systeme als Endbenutzer- und Einzelplatzsystem ausgelegt. Dies
sollte man sich bei der Beurteilung der folgenden Beschreibung immer wieder vor
Augen halten.”

Apple fiihrte die Bezeichnung Mac OS im Jahre 1997 mit der Verdffentlichung der
System Software 7.6 ein. Wird in der Folge also von Mac OS ohne eine Angabe der
Versionsnummer gesprochen, ist das Betriebssystem ganz allgemein zumindest ab
dieser Version gemeint.

“Wie aus Insiderkreisen verlautet, soll sich das mit der Systemversion Mac OS 8.7 éndern. Die-
ses System soll Zhnlich Windows NT eingeschrinkte Multi-User-Fahigkeiten aufweisen, i.e. es
kann mehrere User verwalten, es kann jedoch lediglich ein Anwender eingeloggt sein — vgl.
Mac 0S8 8.7 (Code Named ,,Sonata®), < hitp:// www.appleinsider.com/ macos8.7.shiml> (29.05.1999)
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5.2.1 Die Benutzeroberfliache

Die Grundidee bei der Entwicklung der Oberfliche des Mac OS war es, dem An-
wender die Eingabe kryptischer Befehle zu ersparen und die Bedienung des Com-
puters mittels Metaphern zu erleichtern. So stellt die graphische Benutzeroberflache
den Schreibtisch eines Biiros dar. Aus dem Biiroalltag bekannte Elemente werden
tiber Symbole dargestellt und ebenso wird versucht, Arbeitsabldufe nachzubilden,
soweit dies moglich ist: Dokumente werden in Ordnern verwahrt, in den Papier-
korb gezogen, sollen sie geléscht werden u.s.w.'® Ganz &hnlich wird verfahren,
wenn der Computer angewiesen wird, etwas zu tun. Ein Objekt wird ausgewihlt
und iiber Meniis werden nur die Befehle als ausfiihrbar angezeigt, die tatsdchlich
eine Aktion bewirken.

Ein weiterer wichtiger Punkt in der Benutzerfiihrung ist es, dem Anwender die volle
Kontrolle iiber den Computer und seine Peripherie zu geben, i. e. auch die Steue-
rung der Hardware wird vom Anwender iiber das Betriebssystem vorgenommen.
Einstellungen, die z. B. den Monitor betreffen, werden iiber Kontrollfelder geregelt,
was dazu fiihrte, das die Firma Apple Monitore herausbrachte, die auen nur noch
rudimentédre Steuerelemente haben. Ebenso werden wechselbare Speichermedien
iiber eine Aktion im sog. Finder - dem Dateimanager und Programm-Umschalter
— ausgeworfen und nicht iiber Tasten am Computer selbst. Sogar der Ausschaltvor-
gang wird von der Software vorgenommen. Eine Taste am Gerit selbst muB3 nicht
gedriickt werden.!! Auch wurde von jeher darauf geachtet, dal der Computer aus-
sagekriftige Fehlermeldungen ausgibt, die dem Anwender klar zu erkennen geben
bringen, wo das Problem liegt.

Damit diese Grundphilosophie, die hier nur in aller Kiirze wiedergegeben werden
kann, auch von den Entwicklern iibernommen werden konnte, verfasste Apple ein
umfangreiches Werk, in dem nicht nur diese Richtlinien erortert werden, sondern
auch klare Anweisungen gegeben werden, wie Anwendungsprogramme konzipiert
sein sollen.' So schuf Apple die Grundlagen fiir Softwareergonomie und erreichte
eine Einheitlichkeit im Aufbau der Anwendungsprogramme, die dem Anwender
den leichten Einstieg in jedes neue Programm ermdoglichen.

Dies mag mit ein Grund dafiir sein, warum Anwender angeben, mit Macintosh
Systemen produktiver und leichter arbeiten zu kénnen, schnellere Ergebnisse zu
erzielen und insgesamt zufriedener sind."

'"Diese Metaphern konsistent zu halten, ist auch Apple nicht ganz gelungen. So ist es nur schwer
verstindlich, wieso jedes Speichermedium seine eigene Schreibtischoberfliche hat, der Anwen-
der diese aber nicht explizit als eine andere Oberfliche erkennen kann. Oder daB wechsel-
bare Speichermedien wie Disketten, CD-ROMs oder dgl. in den Papierkorb gezogen werden
miissen, um sie wieder auszuwerfen.

""Ubrigens wird ein Macintosh in der Regel iiber eine spezielle Taste an der Tastatur auch einge-
schaltet. SchlieBlich ist sie meist leichter zuganglich als der Computer selbst!

'2Apple Computer Inc. (Hrsg.): Macintosh Human Interface Guidelines, Reading/Massachusetts,
Menlo Park/California, New York [u. a.], Addison-Wesley Publishing Company, 1992

13vgl. Evans Research Associates (Hrsg.): Personal Computer Satisfaction — An Independent Study of
People Who use Both Macintosh and Windows 95 Computers, Mai 1996 <fip:// fip.apple.com/ whymac/
evans.pdf>, (10.05.1999)
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5.2.2 Dateiformate

Im Gegensatz zu den beiden anderen vorgestellten Systemen, deren Datei-
Programmzuordnung iiber die Dateiendung resp. eine Patternsammlung in exter-
ner Datei erfolgt, besitzen Macintosh-Dateien zwei ,Dateizweige‘, den Datenzweig
und den Ressourcenzweig. Wihrend ersterer die Daten der Datei beinhaltet, spei-
chert der Ressourcenzweig Informationen dariiber, welche Applikation diese Datei
erstellt hat — ,Programmtyp“ — und welchem Dateityp sie entspricht. Durch diese
Informationen ist das Mac OS in der Lage, sowohl ein passendes Icon fiir diese
Datei darzustellen, als auch nach einem Doppelklick das passende Programm zur
weiteren Verarbeitung oder Anzeige zu 6ffnen.

Dieses Vorgehen wirft jedoch seit dem zunehmenden Aufkommen des Internets
auch Probleme auf. Zum einen 148t sich auf FTP-Servern schlecht erkennen, wel-
chem Programm- oder Dateityp eine Datei entspricht, und zum anderen geht der
Ressourcenzweig durch den Up- und Download auf Nicht-Mac OS-Server verloren.
Das erste Problem wird zumeist dadurch geltst, da8 Dateien, die auf FTP-Servern
gelagert werden, eine entsprechende Endung angehéngt wird. Dem Verlust des Res-
sourcenzweiges wird jedoch am besten damit begegnet, diese Dateien in Archive
zu packen. Diese Archive kommen ohne den Ressourcenzweig aus und haben den
zusitzlichen Vorteil, eine geringere Dateigrof3e aufzuweisen. Auf Mac OS Systemen
ist das Programm Stufflt der Firma Aladdin Systems'* gebrduchlich, dessen Archive
die Endung .si¢ aufweisen. Doch auch mit ZIP-Archiven und anderen Formaten
kommt der Macintosh gut zurecht.

Eine andere Vorgehensart dieses Problem zu umgehen ist die Codierung der Datei-
en in ASCII-Text — die gebraduchlichste Art der Codierung auf dem Macintosh ist
BinHex, das an der Endung .Agx zu erkennen ist — oder die Ausweisung der Datei
als MacBinary — erkennbar an der Endung .bin. Filetransferprogramme auf dem Ma-
cintosh erkennen solche speziellen Dateien und sind so in der Lage, sowohl Daten
als auch Finder-Informationen, i. e. Erstellungs- und Anderungsdaten, Iconu.a.m,,
zu ilibertragen.

Dateinamen diirfen seit jeher 32 Zeichen beinhalten. Lediglich das Kolon darf nicht
enthalten sein, da das Betriebssystem dieses als Trennzeichen zwischen Ordnerna-
men benutzt. Deshalb wird es automatisch zu einem Bindestrich gewandelt.

Macintosh Systeme benutzen wie die meisten anderen Computersysteme den
ASCII-Zeichensatz, dessen erste 128 Zeichen standardisiert sind. Der auf 256 Zei-
chen erweiterte Zeichensatz ist nicht standardisiert, so dafl der Macintosh andere
Codes benutzt als z. B. Windows NT oder Linux. Da in diesem Zeichenraum jedoch
u. a. die deutschen Umlaute und Sonderzeichen definiert sind, kann es zu Schwie-
rigkeiten beim Austausch von Textdateien kommen. Moderne Textverarbeitungs-
programme wissen ob dieses Umstands und sind in der Lage, Textdateien sowohl
in der einen als auch in der anderen Art zu lesen und abzuspeichern. Texteditoren
hingegen nehmen ein solche Umwandlung nicht vor und zeigen das der Codierung

Y« http:// www.aladdinsys.com>
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entsprechende Zeichen an. Aus diesem Grunde sollte man in Dateien, die auf al-
len Systemen verwendet werden sollen, auf Umlaute verzichten. Dies gilt vor allem
fiir die Seitenbeschreibungssprache HTML, die ohnehin eine eigene Codierung fiir
Sonderzeichen vorsieht.

Seit Mac OS 8.5 wird auch Unicode 2.1 unterstiitzt.

5.2.3 Arbeitsspeicherzuweisung

Eine weitere Eigenheit der Macintosh Betriebssysteme, iiber die ein kiinftiger Admi-
nistrator unbedingt Bescheid wissen sollte, ist, da8 der Anwender von Software be-
stimmt, wieviel Arbeitsspeicher eine Applikation fiir sich in Anspruch nehmen darf.
Zwar geben die Programmierer Werte fiir die Minimalanforderung und den idealen
Speicherkonsum vor. Der Anwender kann jedoch den Wert jederzeit hoher setzen,
sollte er dies fiir richtig halten. Ausreichend physikalischen RAM vorausgesetzt,
kann dies manche Programme beschleunigen resp. die Zuverlassigkeit erhchen.

Dieser Umstand ist vor allem beim Einsatz von Programmen wichtig, deren Funk-
tionalitdt {iber Plug-Ins erweitert werden kann, wie es z. B. bei Netscape Communicator
oder der weiter unten vorgestellten Server Suite WebSTAR der Fall ist. Je mehr die-
ser Plug-Ins eingesetzt werden, desto hoher fallt der RAM-Konsum aus, auf den der
Anwender reagieren muB.

5.2.4 Netzwerk-Technologie

Schon friih waren Apple Macintosh Systeme sowohl hardwareseitig als auch soft-
wareseitig mit Netzwerkfahigkeiten ausgeriistet. Apple entwickelte dafiir das Netz-
werkprotokoll AppleTalk, das nach dem OSI-Schichtenmodell arbeitet. Dieses Pro-
tokoll wird im ROM jedes Macintosh, aber auch im ROM von Laserdruckern und
anderen Netzwerkgeridten aus dem Hause Apple eingebaut. Als Zugriffsverfahren
kommen das eigene Locallalk, aber auch Ethernet oder TokenRing zum Einsatz.
Zwar gab es eine Reihe von Gateways von Fremdanbietern, die die Verbindung
mit anderen Netzwerken u. a. auch TCP/IP zulieBen, die Oberhand jedoch behielt
immer AppleTalk.15

Mit System 7.5.2 stellte man mit Open Transport eine Systemerweiterung zur
Verfiigung, die eine Gleichberechtigung zwischen den Protokollen herstellte. Open
Transport benutzt dabei Industriestandard APIs, die es ermoglichen, daBB Program-
me, die fiir Open Transport geschrieben wurden, jedes Netzwerkprotokoll benutzen
konnen. Wiahrend also frither die Protokolle selbst an das Betriebssystem angepal3t
werden muBten, ist es nun nur noch noétig, eine Schnittstelle zu OpenTransport zu
programmieren. Open Transport wird jedoch schon mit TCP/IP Netzwerkproto-
kollen ausgeliefert.

'5Mehr zu AppleTalk erfihrt man in ALBERT KARLSTETTER et al.: Apple Handbuch Datenkommu-
nikation und Netzwerke, Bonn, Paris, Reading/Massachusetts, [u. a.] Addison-Wesley, 1993.
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Seit der Betriebssystemversion 8.5 verstiarkt Apple die Unterstiitzung der Internet-
Konnektivitit. So wurde die Suchfunktion im Betriebssystem komplett iiberarbeitet
und durch eine Suchmoglichkeit im Internet ergianzt. Diese Funktion stellt Verbin-
dungen zu ausgewihlten Suchmaschinen her und zeigt deren Output in einem eige-
nen Fenster an. Da die Verbindung und Suchanfragen iiber einfache Textdateien in
an HTML angelehnter Syntax realisiert werden, lassen sich leicht und schnell neue
Suchmaschinen in die Funktion einbinden.

Eine weitere Neuerung ist das Internet Kontrollfeld, das personenbezogene In-
terneteinstellungen speichert und an Internetprogramme, die eine diesbeziigliche
Schnittstelle aufweisen, weitergibt.!® Auch Datum und Uhrzeit kénnen nun bequem
tiber ein Kontrollfeld durch Kontaktaufnahme mit im Internet 6ffentlich zugiangli-
chen Timeservern gestellt werden.

Zudem bietet ein Assistent die einfache Konfiguration des Internetzugangs an, der
bis zur Anmeldung bei einem ISP reicht.

Die Implementation von Internet Technologie wird in kommenden Betriebssystem-
versionen von Apple noch weiter ausgebaut. So ist aus Insiderkreisen zu verneh-
men, dal Apple in Mac OS 8.7, dessen Veréffentlichung fiir Herbst 1999 vorgese-
hen ist, vom hauseigenen Protokoll AppleTalk zunehmend abkommen wird, und
FileSharing-Dienste nur noch iiber TCP/IP realisiert werden. Auch sollen Software
Updates der einzelnen Betriebssystemkomponenten kiinftig automatisch tiber das
Internet erfolgen.17

5.2.5 Der neue Weg: Mac OSX

Seit Mitte April 1999 geht Apple einen neuen Weg in der Betriebssystemstrate-
gie. Lange Zeit war klar, dal der Kern des Betriebssystem veraltet ist. Fehlender
Speicherschutz, der zur Folge hatte, daB3 abstiirzende Programme das ganze Be-
triebssystem zum Stillstand bringen konnten, und lediglich kooperatives Multitas-
king konnen den Anwendern das Leben schwer machen. Da Apple mit eigenen
Entwicklungen ziemlich gliicklos war, entschloB man sich 1996, die Firma NeXT
zu kaufen, deren Betriebssystem NeXTStep in einigen Nischenmérkten groe Zu-
friedenheit hervorruft. Die Anpassungen an die Macintosh-Plattform und Weiter-
entwicklung fithrten zu dem neuen Betriebssystem Mac OS X, das in seiner ersten
Version als Serverbetriebssystem herausgebracht wurde und daher Endanwendern
nicht angeraten wird.

Mac OS X Server setzt auf einem Mach-2.5-Kernel und dem in den USA belieb-
ten BSD 4.4 UNIX auf, womit die beiden groBten zuvor beschriebenen Probleme
ausgerdaumt sind, da die Multitaskingfahigkeit sowie der Speicherschutz von UNIX-
Systemen legendar ist. Entwickler haben nun, wie Abb. 5.3 auf der néchsten Sei-
te zeigt, vier verschiedene Umgebungen, um Applikationen fiir Mac OS X zu ent-

“Dieses Kontrollfeld ist keine Eigenentwicklung von Apple, sondern war vormals ein Freeware-
programm mit Namen Internet Config von PETER N. LEWIS.
Y7vgl. Mac 0S8 8.7 (Code Named ,,Sonata®, < http:// www.appleinsider.com/ macos8.7.shtml> (29.05.1999)
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wickeln. Wahrend die Yellow Box dazu dient, Anwendungen zu schreiben, die so-
wohl auf Macintosh als auch auf IBM-Kompatiblen laufen, bieten Blue Box, Java und
BSD die Méglichkeit, Programme fiir Mac OS, UNIX resp. Java zu entwickeln.'®

Yellow
Box

Abbildung 5.3: Der Aufbau von Mac OSX

Der Blue Box kommt eine besondere Bedeutung zu, da sie als eigenstdndige Appli-
kation sicherstellt, daBB bestehende Mac OS Applikationen weiterhin in gewohnter
Umgebung laufen konnen. In dieser Box wird ein herkémmliches Mac OS 8.5 ge-
startet und 148t Programme ablaufen, solange sie nicht direkt auf die Hardware
zugreifen. Daten lassen sich iiber eine Zwischenablage zwischen beiden Welten aus-
tauschen. Zudem ist Mac OS X Server in der Lage, Festplattenpartitionen auch im
maciiblichen HFS resp. HFS+ Format zu lesen. Das Betriebssystem selbst jedoch
bedient sich eines eigenen Dateisystems.

Um das neue Serverbetriebssystem in bestehende Netzwerke einzubinden, stellt es
verschiedene Dienste bereit: '

Apache Webserver 1.3.4
Apple macht sich die Leistungsfahigkeit des Webservers Apache zunutze, wo-
bei der groBe Vorteil darin besteht, daB3 der Server einfach iiber die Benutze-
roberfliche zu konfigurieren ist und somit Ausfliige in die Kommandozeilen-
eingabe nicht notwendig sind. Zudem konnte Apple mit der Apache Organi-
sation vereinbaren, neueste Versionen des Servers in einem Paket mit fertigen
Binaries fiir Mac OS X bereitzustellen.

Ein Mailserver hingegen fehlt ginzlich, und es wird lediglich auf ein
Drittanbieter-Programm verwiesen.

AppleTalk Fileserver
Die Fileservices, die Mac OS X fiir AppleTalk Clients bietet, verkraften bis zu

18vgl. MATTHIAS ZEHDEN: O/ Es! X! in THOMAS REHDER (Hrsg.): MACup, Ausgabe 5/99,
15. Jahrgang, Hamburg, MACup Verlag GmbH, S. 94

19 Ausfiihrliche Informationen zu diesem neuen Betriebssystem finden sich in erster Linie un-
ter <hitp:// www.apple.com/ macosx/ server> und dort verlinkten Dokumenten sowie in DETLEV
DROEGE et al.: Ein X fur ein U. Mac OSX Server in der Praxis in CHRISTIAN HEISE (Hrsg.):
¢’t Magazin fur Computertechnik Ausgabe 09/99, Hannover, Verlag Heinz Heise, 1999, S. 116 ff.;
MATTHIAS ZEHDEN: OA&! Es! X!, a.a. 0., S.93 ff. und MARTIN STEIN, WALTER MEHL: Der
erste Test: Mac-OS X Server in Macwelt, Ausgabe 5/99, Miinchen, IDG Magazine Verlag GmbH,
1999 S. 26 ff.
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1000 Nutzer und 4000 gleichzeitig gedffnete Dateien. Allerdings sind weitere
Annehmlichkeiten wie Ansprechen anderer Dateisysteme als HFS+, Print-
server, Verwendung verschliisselter PaBworter u. 4. noch nicht oder nur rudi-
mentdr eingebaut. Zudem 14Bt sich dieser Dienst nur iiber ein Web-Interface
konfigurieren. Kiinftig sollen auch Windows-Fileservices iiber das Samba-
Paket, das fiir Linux bereits verfiigbar ist, eingebunden werden.

QuickTime Streaming Server
Der QuickTime Streaming Server ermdglicht es, iiber das Real Time Strea-
ming Protokoll (RTSP) multimediale Daten wie QuickTime Movies dem An-
wender in Echtzeit zur Verfiigung zu stellen. Es tritt also in direkte Konkurrenz

zu Real Video resp. Real Audio oder zu der Neuentwicklung von Microsoft
dem Windows Media Player.

NetBoot Server

Mit dem NetBoot Server wird es moglich, netbootfiahige Computer wie z. B.
den iMac oder auch die PowerMac G3 Rechner der zweiten Generation tiber
das Netzwerk zu starten. Das System wird also nicht von lokaler Festplatte
hochgefahren, sondern vom Mac OS X Server. Da so alle Clients auf das glei-
che System und auf gleiche Programme zugreifen, wird so die Netzwerkadmi-
nistration erheblich erleichtert. Individuelle Systemeinstellungen werden fiir
jeden Client separat gespeichert.

WebObjects 4.0.1

Mit WebObjects stellt Apple eine flexible und leistungsfahige Entwicklungs-
und Laufzeitumgebung fiir Netzwerk- und Datenbankapplikationen zur
Verfiigung, die bereits mit Erfolg in Unternehmen wie der Deutschen Bank,
dem Reiseveranstalter TUI oder dem BuchgroBhandel Libri.de zum Einsatz
kommt. Der Vorteil dieses Systems liegt im wesentlichen darin, daB Daten-
bank, Anwendung und Benutzeroberfliche auf unterschiedlichen Rechnern
und verschiedenen Betriebssystemen laufen kénnen.

Unter dem Projektnamen Darwin stellt Apple Teile des Source-Codes zu dem neuen
Betriebssystem allen Entwicklern zur Verfiigung in der Hoffnung, Mac OS X kénn-
te einen dhnlichen Aufschwung erleben, wie dies bei Linux der Fall war. Mit Un-
terstiitzung der Open Source Initiative (OSI)*° versucht man die Weiterentwicklung
des Systems voranzutreiben.

Ganz kritiklos wurde Apples Vorgehen allerdings nicht hingenommen, da jeder in-
teressierte Entwickler einer Apple Public Source Licence zustimmen muB, die vorsieht,
daB der Code zu Forschungszwecken zwar zur Verfiigung steht, bei Anderungen
oder Verbesserungen jedoch Apple nicht nur zu verstindigen ist, sondern auch die
Nutzungsrechte an den Neuerungen zu iiberlassen sind. Derartige Beschrankungen
entsprachen jedoch in keinster Weise den Grundgedanken der Open Source Be-
wegung, wie Lalo Martins, Projektleiter und Mitglied der Gruppierung Sofiware in

?Ovgl. Anhang I auf Seite 207
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the Public Interest (SPI) moniert.”! Wie die weitere Entwicklung in dieser Hinsicht
aussieht, bleibt daher abzuwarten.

Apple hat fiir das Friihjahr 2000 das Erscheinen einer Client-Version des neuen
Betriebssystems angekiindigt. Diese Version wird ohne Serverfunktionalitidten aus-
geliefert, jedoch ebenso auf BSD UNIX basieren und daher Multi-User-Fahigkei-
ten aufweisen. Daneben wird Apple jedoch die Entwicklung des bisherigen Einzel-
platzsystems Mac OS weiterfiihren, um dessen Anwender auf den neuen Weg, den
Mac OS X darstellt, vorzubereiten. Dabei werden Funktionalititen, die das neue OS
bieten, sukzessive eingebaut. Dies beinhaltet die vollstindige Umstellung von Ap-
pleTalk auf TCP/IP ebenso, wie erste Implementationen von Multi-User-Fahigkeit

ll.V.I’Il.22

Mac OS X kann jedoch zum Zeitpunkt der Erstellung dieser Arbeit ohnehin nicht
als eine Alternative zur Beschreibung eines Internetservers auf einem Macintosh
System angesehen werden, da es noch zu unausgereift erscheint. Zudem sind wich-
tige Serverfunktionen, wie z.B. ein Mailserver noch nicht vorhanden. Auch fehlen
weitere native Applikationen, die zur Verwaltung eines Servers notwendig sind. Da
Mac OSX Server auf einem Berkeley UNIX aufsetzt, konnte man wohl mit Mit-
teln, wie sie in Kapitel 4 auf Seite 50 beschrieben sind, einen voll funktionstiichti-
gen Webserver aufsetzen, jedoch kommen dabei die Eigenheiten des Mac OS nicht
mehr zur Geltung, weshalb die Berticksichtigung dieses Betriebssystems verworfen
wurde.

5.3 Installation des Betriebssystems

Macintosh Computer werden iiblicherweise mit einem vorinstalliertem aktuellen
Betriebssystem ausgeliefert. Hier sind in der Regel nur die korrekten Einstellungen
zu treffen, um aus dem Rechner einen Server zu machen. Dennoch sei an dieser
Stelle auch der Installationsvorgang des Betriebssystem erlautert, da es aus diversen
Griinden notwendig sein kann, mit einer reinen Einrichtung zu beginnen.

Die folgende Beschreibung widmet sich der Installation des Betriebssystems
Mac OS8.5.1 und dem seit dem 10. Mai 1999 verfiigbaren Update auf Mac OS 8.6,
das einige Verbesserungen gegeniiber der Vorversion brachte, so u.a. einen klei-
neren, effizienteren Kernel mit besserer Multitaskingfahigkeit und gesteigerter
Unterstiitzung bei Einsatz mehrerer Prozessoren sowie einer besseren TCP/IP-
Anbindung von Laserdruckern.?

*yvgl. JOHN FAIRFAX HOLDINGS LTD. (HRSG.): Industry News: Apple in a stew over Open Source,
23.083. 1999, <http:// www.it.fairfax.com.au/ 990323/ industry/ industry5.html>, (30.05. 1999)

22ygl. Mac 0S8 8.7 (Code Named ,,Sonata®, a.a.O.

*siehe dazu Apple Computer Inc. (Hrsg.): Zéch Info Library - Mac OS 8.6: What’s New - Overview
<http:// til info.apple.com/ techinfo.nsf/ artnum/n60230> (10.05.1999)
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Diese Betriebssystemversion setzt einen Macintosh oder Kompatiblen24 mit einem
PowerPC 601 oder hoher voraus. Zudem sollte ein von Apple unterstiitztes CD-
ROM:-Laufwerk vorhanden sein, wie es in neueren Macintosh Rechnern iiblicher-
weise mitgeliefert wird. Damit ist es méglich, von der Installations-CD-ROM direkt
zu booten.

Die System-CD-ROM wird in das CD-ROM-Laufwerk eingelegt und der Rechner
neu gestartet. Dabei wird die Taste C gedriickt, um dem Rechner zu erkennen zu
geben, daBB von CD gebootet werden soll. Dies hat den Vorteil, daB wirklich nur die
notigsten Prozesse gestartet werden und keine anderen Tasks die Installation storen.

Ein Doppelklick auf das Symbol Mac OS Installation startet die Installationsprozedur
(siehe Abb. 5.4).

[0 =————"Power Macintosh G3 Installation=""iair=———H

L
X Willkommen

Willkommen bei “Mac 08 8.5 Installation”. Dieses Programm leitet
Sie Schritt fiir Schritt durch die Installation von Mac 05 8.5.

1. Yolume zur Installation auswahlen und vorbereiten
2. Wichtige Informationen lesen

3, Lizenzvereinbarung akzeptieren

4, Software installieren

Klicken Sie in “Fortfahren”, um mit der Installation zu beginnen.

[ Zuriick ] [ Fortfanren ||

Abbildung 5.4: Der Start der Installation

Das Fragezeichen in der rechten oberen Ecke ruft eine Hilfedatei auf, sollte es an
irgendeinem Punkt der Installation zu Unklarheiten kommen.

In einem néchsten Schritt wird das Volume, also die Partition ausgewihlt, auf der
das Betriebssystem installiert werden soll. Zudem wird iiberpriift und angezeigt,
wieviel Platz auf dem Volume noch vorhanden ist und wieviel Platz eine Installation
voraussichtlich benétigen wird (siehe Abb. 5.5 auf der nichsten Seite).

Ist auf dem Volume bereits ein Betriebssystem installiert, bietet es sich an, den
Button Optionen... zu driicken. Dahinter verbirgt sich die Auswahl, ob ein neuer
Systemordner angelegt, oder das bestehende System lediglich aktualisiert werden
soll. Ublicherweise wird man die Option des neuen Systemordners nutzen, da so
sichergestellt wird, dal wirklich alle benétigten Dateien neu installiert werden und
evtl. beschidigte Dateien nicht in das neue System mit iibernommen werden.

*In der Zeit zwischen 1996 ud 1997 erméglichte es Apple Fremdanbietern, mac-kompatible
Hardware herzustellen und zu vertreiben. Da diese Systempolitik jedoch nicht die erwarte-
ten Erfolge einer groBeren Verbreitung der Macintosh-Plattform brachte, wurde diese Startegie
wieder verworfen. Dennoch sind auf dem Gebrauchtmarkt immer noch sog. ,Klones‘ zu finden.
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[0 =————"Power Macintosh G3 Installation=""iair=———H
X‘ C/E Zielvolume auswihlen
Wihlen Sie ein Zielvolume aus und klicken Sie in “Auswahlen”.

—Zielvolume: [ HD 2 2]
Bereitz inztallierte Systemsoftware Keine installiert
Freier Flatz auf dem Yolume: 1280 ME
Benitigter Flatz fiir Standardinztallation: 161 ME
Auf dieserm Zielvolume izt geniigend frreiet Platz fiir die Standardinztallation vorhanden.
Optionen... [ zuriick | |[ Auswinhien ||

Abbildung 5.5: Auswahl des Volumes, auf dem das Mac OS installiert werden soll

In der Folge wird eine ReadMe-Datei angezeigt, die erldutert, welche Punkte bei
der Installation zu beachten sind. Danach wird der Lizenzvertrag in der Sprache
angezeigt, in der das Betriebssystem installiert wird. Dieser Vertrag wird jedoch
auch in anderen Sprachen angeboten. Die Lektiire dieses Schreibens muf3 explizit
bestitigt werden.

Der nichste Bildschirm gibt an, daf das System installiert werden kann. Klickt man
hier auf Start, werden voreingestellte Komponenten installiert. Doch auch hier hat
man wieder die Moglichkeiten der Anpassung. Diesmal kann ausgewdhlt werden,
ob die Festplattentreiber aktualisiert werden sollen, wobei Apple fairerweise darauf
hinweist, daB nur eine beschrankte Auswahl an Festplatten unterstiitzt wird. Wurde
die Festplatte jedoch zuvor mit einem Festplattentool eines Fremdanbieters bearbei-
tet und dessen Treiber installiert, ist das Installationsprogramm verstdndlicherweise
nicht in der Lage, eine Aktualisierung vorzunehmen. Desweiteren kann an dieser
Stelle verlangt werden, ein Installationsprotokoll anzufordern, das nach erfolgtem
Aufspielen der Daten Aufschlul3 dariiber gibt, was wohin installiert wurde. Dies ist
vor allem dann sinnvoll, wenn ein bestehendes Betriebssystem aktualisiert werden
soll. Mit dem angelegten Protokoll kann tiberpriift werden, welche Komponenten
tatsdchlich hinzugekommen sind.

Will man sich nicht auf die Vorauswahl seitens Apple bzgl. der zu installierenden
Komponenten verlassen, klickt man an dieser Stelle den Button Anpassen. Dieser 6ft-
net ein Fensterzur Auswahl der Betriebssystemkomponenten, die eingerichtet wer-
den sollen, wie Abb. 5.6 auf der nichsten Seite zeigt.

Installiert man das Betriebssystem zum ersten Mal, ist es angeraten, den angezeigten
Empfehlungen nachzukommen. Um zu erfahren, welches Paket welche Funktionen
erfiillt, ruft ein Klick auf den Button ¢ ein Fester auf, das eine kurzgefaBBte Erklarung
gibt. Die in Abb. 5.6 erkennbaren Pakete sollte man installieren:

Mac OS 8.5 installiert alle Komponenten die nétig sind, um mit dem Computer
arbeiten zu konnen.
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[0 =————"Power Macintosh G3 Installation=""iair=———H
%

x Manuelle Installation

Klicken Sie in “Start™, um die ausgewihlte Software zu installieren.

Software Installationsrodus

[ Mac 0§ 85 [Empfohlene Installation i] & =

[ Internet Access [Empfohlene Installation | 3] @

[ Apple Remote Access [Empfohlene Installation 3 ] &

[ Personal Web Sharing [Empfahlene Installation | £ @

4 QuickDraw 3D [Empfohlene Installation | 3] @

B mMac 08 Runtime for Java [Empr’ohlene Inztallation i] = |

B4 ColorSync [Empfohlene Installation | 2] @ [«
[ Nicht anpassen ] [ Optionen... ] [ Zuriick ] H Start ]l

Abbildung 5.6: Auswahl der zu installierenden Komponenten

Internet Access installiert ein Kontrollfeld, daB3 Voreinstellungen fiir Internet Pro-
gramme treffen 148t, wie z. B. E-Mail-Accountdaten, Default-Programme fiir
den Zugriff auf das Internet etc. Zudem werden Browser (sowohl Netscape Na-
vigator als auch Microsofi Internet Explorer) und ein E-Mail Programm (Microsoft
Outlook Express) installiert. Ein Entpacker zum Extrahieren von unter Mac OS
gebriauchlichen Archiven rundet das Paket ab.

Apple Remote Access installiert Software, die den Zugang zum Internet iiber die
Telefonleitung ermoglichen.

Personal Web Sharing installiert einen Minimalwebserver, der es dem Anwender
ermdglicht, HTML-Seiten im Netz zu publizieren.

QuickDraw 3D ist ein Softwarepaket zur Darstellung von dreidimensionalen Ob-
jekten.

Mac OS Runtime for Java installiert eine Ablaufumgebung fiir Java. Dies ist
notig, da der Netscape Navigator eine solche unter Mac OS nicht mitliefert und
die von Microsoft gelieferte unzuverlissig arbeitet. Zudem 148t sich diese Um-
gebung auch separat als Applet-Viewer verwenden.

ColorSync gewihrleistet die optimale Darstellung und Zusammenwirkung von
Farben bei Scannern, Bildschirmdarstellungen und Druckern.

QuickDraw GX stellt erweiterte graphische Funktionen zur Verfiigung, die jedoch
kaum von Programmen unterstiitzt werden. Es kann daher davon ausgegan-
gen werden, daB3 diese Technologie nicht mehr weiterentwickelt wird.

Text-to-Speech ist eine Erweiterung, die es dem Computer ermdoglicht, Texte vor-
zulesen. Diese Software gibt es jedoch nur in Englisch und in mexikanischem
Spanisch, so dal Texte in deutscher Sprache kaum verstdndlich wiedergege-
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ben werden.?

Multilingual Internet Access erméglicht die Darstellung und Bearbeitung mehr-
sprachiger Texte.

Auch was die einzelnen Pakete angeht mufl man nicht unbedingt den Empfehlun-
gen Folge leisten — wenn es auch angezeigt ist! Mit einem Klick auf das Popup-
Menii und der Auswahl von entweder Manuelles Installieren. .. oder Manuelles Ent-
fernen. .. 1aBt sich der Installationsvorgang noch verfeinern resp. kénnen Kompo-
nenten, die sich beim Gebrauch als nutzlos herausgestellt haben, wieder entfernt
werden.

Power Macintosh G3 Installation

.
x Manuelle Installation 4

Klicken Sie in “Start™, um die ausgewihlte Software zu installieren.

%] “Mac 05 8.5 wird auf “HD 2" installiert...

[ M @ |=

& In =

Oal B ] [Abbrechen| @

|:| Pq  Geschitzte Installationsdauer: Ungefahe 10 Minuten [E}

O Qurrererorerr TETTTTT—ET T =3

B mMac 08 Runtime for Java [Empr’ohlene Inztallation i] = |

[ ColorSync [Empfohlene Installation s @[+
[ Nicht anpassen ] [ Optionen... ] [ Zuriick ] [ Start ]

Abbildung 5.7: Die Installation

Die nachfolgende Ins“gallation dauert je nach Leistungsstirke des Rechners etwa 15
Minuten, wobei die Uberpriifung der Festplatte auf fehlerhafte Blocke die meiste
Zeit in Anspruch nimmt.

Bevor noch irgendwelche Einstellungen vorgenommen werden, sollte sofort das
Update auf Mac OS 8.6 durchgefiihrt werden. Updates werden in der Regel iiber
das Internet angeboten.26 Apple stellt solche Updates als sog. Disk-Images zur
Verfiigung. Disk-Images sind Abbilder von Festplattenpartitionen als Datei, und sie
werden nach einem Doppelklick auch wie eine Festplatte dargestellt und verhal-
ten sich ebenso. Ublicherweise bendtigt man zur Darstellung eines solchen Images
ein Programm - DiskCopy — doch Apple hat eine Moglichkeit entwickelt, solche

Dateien zu ausfiihrbaren Programmen zu machen.

*Nichtsdestotrotz sollte darauf hingewiesen werden, daB in kiinftigen Betriebssystemversio-
nen eine leistungsstarke Spracherkennungssoftware implementiert werden soll. Vgl. Redakti-
onsbiiro Wunner (Hrsg.): MacGadget — Der deutsche Macintosh-Nachrichtendienst — Archiv — 01. bis 10.
Mai 1999 10.05.1999, < hitp.// www.macgadget.de/ archiv/ 1999/ Mai/ mai991.html> (15.05. 1999)

26Uber einen Kaufnachweis von Mac OS 8.5 148t sich aber bei Apple fiir einen Unkostenbeitrag
in Hohe von 20,37 € eine CD-ROM anfordern. Sie enthilt jedoch nicht das Update sondern ein
Installationsprogramm zur vollen Installation von Mac OS 8.6. Das heiBt, der folgende Schritt
muB3 nicht gemacht werden.
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Das Update auf Mac OS 8.6 ist etwa 37 MB groB und kann von den FTP-Servern
von Apple27 kostenlos heruntergeladen werden.

Wie auch bei der Installation des Betriebssystem 6ffnet ein Doppelklick auf A£-
tualisierung auf Mac OS 8.6 das Installationsprogramm und zeigt wieder die bereits
bekannten Fenster. Doch hier kann nicht wie zuvor ausgewahlt werden, was aktua-
lisiert werden soll, sondern es wird alles aktualisiert, was zuvor installiert wurde.
Auch das Popup-Menii, wie es in Abb. 5.8 erscheint, bietet nicht wirklich eine Aus-
wahlmaoglichkeit. Es besteht lediglich die Optionen der Aktualisierung der Festplat-
tentreiber und des Erstellens eines Installationsprotokolls.

[0 =——— Aktualisierung aufMac 0§ 86 =——"—"H
L ]
x Software installieren/entfernen
— Installationsart: [ Empfohlene Installation =

Hiermit aktualisieren Sie auf Mac 0§ 8.6

[ zuriick | [ start ||

Abbildung 5.8: Die Aktualisierung auf Mac OS 8.6

Auch hier dauert der Aktualisierungsvorgang etwa 15 Minuten.

Ist das installierte System das einzige auf allen Partitionen des Rechners, kann nun
unbedenklich ein Neustart des Systems vorgenommen werden. Sind jedoch auf an-
deren Festplattenpartitionen ebenfalls Betriebssysteme installiert, ist {iber das Kon-
trollfeld Startvolume, das sich unter dem sog. Apfelmenit ganz links in der Meniizeile
befindet, die Partition auszuwihlen, auf die das neue System installiert wurde (siehe
Abb. 5.9 auf der nichsten Seite).

Auf der Festplatte befinden sich nun der Systemordner mit allen Systemdateien, ein
Ordner mit sog. Dienstprogrammen, i. e. Erste Hilfe zu Untersuchung von Festplat-
ten und des Dateisystems auf Fehler sowie Laufwerke konfigurieren zur Initialisierung
und Formatierung von Festplatten, und diverse andere Ordner mit Programmen.

5.4 Grundeinstellungen

Ist der Macintosh wieder hochgefahren, wird sofort ein Mac OS' Systemassistent ge-
startet. Er hilft dem Anwender, diverse Grundeinstellungen Schritt fiir Schritt vorzu-

< fip:// fipx.info.apple.com/ Apple_Software_Updates> — das x steht fiir eine beliebige Zahl von 1 bis
32
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Startvolume =——H

“wahlen Sie ein Startvolurne aus:
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Abbildung 5.9: Auswahl des Startvolume

nehmen und zu erkldren. So wird erfragt, welche Landereinstellung gewéhlt werden
soll, um Datums-, Uhrzeit-, Zahlen- und Textformate richtig einzustellen. Der Benut-
zername und evtl. der Firmenname soll eingetragen werden, um sich in AppleTalk-
Netzen zu identifizieren. Auch aktuelle Uhrzeit und Datum sind einzugeben, und
es ist mitzuteilen, in welcher Zeitzone man sich befindet und ob gerade Sommer-
zeit gilt oder nicht. Die Einstellungen enden mit den Vorgaben fiir das Netzwerk.
Dem Computer ist ein Name zuzuweisen, ein Kennwort fiir den eigenen Zugiff ist
anzugeben und zu kldren, wie ein Drucker angeschlossen ist.

0 ==———— Mac 08 Systemassistent —"————=H

Zusammenfassung ﬂ%ﬁ

Dieser Assistent ist jetzt bereit, |hr System auf Grundlage der
folgenden Informationen zu konfigurieren:

Benutzername: Alexander Nouak
Organisation:

Geografischer Ort: Frankfurt, Deutschland
Land: Deutschland
‘Wereinfachte Meniis: Hein

Druckername: F5-500

Gerdtename: Alexander's Client
Gerdtekennwort: LTIy

Name des Netzwerkordners: ---

Details ausblenden | [Abbrechen| [ weiter ||

[z

Abbildung 5.10: Zusammenfassung der Abfragen durch den Mac OS Assistenten

Sind dem Assistenten alle Vorgaben mitgeteilt worden (siehe Abb. 5.10), so richtet
er, nach einem Klick auf Weiter das System ein und startet den Internet Assistent.

Der Internet Assistent stellt nun Fragen zur Realisierung des Internetzugangs. Er-
hielt man iiber einen Administrator oder einen ISP eine IP-Adresse, kann diese
hier bereits eingetragen werden. Doch auch die Einstellungen fiir einen Modemzu-
gang werden hier getroffen, und wenn noch kein Vertrag mit einem ISP bzgl. eines
Wihlaccounts geschlossen wurde, so kann man eine Anmeldung zu Nacamar, T-
Online oder UUNet ebenso an dieser Stelle vornehmen.

Die in Abb. 5.11 auf der néchsten Seite gezeigte Zusammenfassung kann durchaus
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0 ==———— Internet Assistent =—————-—-H

Zusammenfassung

Folgende Angaben werden fiir diese Internet-Konfiguration
werwendet:

E-Mail -Adresse: nouak @macserver.de
E- Mail - Kennwort: [TTTTTTIT T T )
E-Mail - { POP)-Account: nouak @macserver.de
E-Mail-(SMTP}-Host:  mail.macserver.de
Mesesgroup- Host: news. bz dtag.de
Domain-Mame: ns.rmacserver.de
|P-Adresse: 19z2.165.01

Teilnetzmazke: £55.255.255.0

Router -Adresse: 192.165.0.1

DHS-Adressen: 19216801

Details ausblenden Ahhrechen]“ Weiter ]|

[ahiz] >

Abbildung 5.11: Zusammenfassung der Abfragen durch den Internet Assistenten

abweichen, wenn man z. B. erst die Anmeldung zu einem ISP vornimmt oder den
Zugang zum Internet iiber ein Modem resp. einem ISDN-Terminal-Adapter reali-
siert.

5.5 Installation des Servers

Die, im vorhergehenden Abschnitt erorterte Art der Installation des Betriebssy-
stems und dessen Einrichtung ist jedem Arbeitsplatzrechner zu eigen, der auf ei-
nem Macintosh System lduft. Will man jedoch einen Internetserver einrichten, sind
an den Systemadministrator héhere Anforderungen gestellt, die im folgenden be-
schrieben werden sollen.

5.5.1 Vorbereitungen
5.5.1.1 Einstellen von Betriebsfunktionen

Bevor der Rechner fiir den Serverbetrieb eingerichtet wird, sollten einige System-
funktionen richtig einstellt werden.

Macintosh Computer verfiigen iiber diverse Energiesparfunktionen, die nicht nur
das Verdunkeln des Bildschirms, sondern auch das Abschalten der Festplatte, ja
sogar das Ausschalten nach voreingestellter Zeit bewirken. Fiir den Serverbetrieb
konnen diese Funktionen aber hinderlich sein, weswegen ihre Einstellung zuvor
tiberpriift werden sollten.

Das Kontrollfeld Energie sparen regelt diese Einstellungen. Hier sollte sichergestellt
werden, daBB der Monitor sich zwar verdunkelt — das Videosignal der Graphikkar-
te wird einfach abgeschaltet — jedoch die Festplatte nie in den Ruhezustand geht.
Gleiches gilt fiir das Betriebssystem. Erfolgen die Einstellungen in anderer Weise,
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kann es durch das Aktivieren des Systems und vor allem der Festplatte zu ldstigen
Verzogerungen kommen.

Sicherheitshalber sollte auch iiberpriift werden, dal unter Weitere Einstellungen die
Funktionen zum selbstindigen Ein- und Ausschalten des Computers deaktiviert
sind.

5.5.1.2 Einrichten von TCP/IP

Zunichst gilt es, sich Klarheit dariiber zu verschaffen, welche IP-Adressen zur
Verfiigung stehen, wie die Subnetzmaske lautet, ob ein Router angebunden wer-
den soll und wo ein DNS-Dienst zur Verfiigung steht.?8

Diese Daten sind nun in das Kontrollfeld 7CP/IP einzutragen, wie in Abb. 5.12
dargestellt.

0 ==—————T(F/IF {IFNethouter)/ =—"————H

Yerbindung: | Ethernet =
— Einstellung

IP-dresse: [192.168.0.1

Teilnetzmaske: | 235.232.233.0

Fouter Adresze:

Crornain Marnen :
Name Server Adresse: |192.168.0.1 nz.macserver.de
193637103 nz.franken2000.de
194252129 bix.dtag.de

Abbildung 5.12: In das Kontrollfeld TCP/IP sind zunachst IP-Adresse und andere relevante
Daten einzutragen

Uber das Popup-Menii Verbindung wird die Verbindung definiert, iiber die der Com-
puter resp. der Server mit dem Netzwerk resp. dem Internet kommuniziert. In Ver-
bindung mit der zu wihlenden Konfigurationsmethode dndern sich die Eintragsfel-
der. Wird z. B. die Verbindungsart PPP und die Methode PPP Server gewahlt, ist
lediglich im Feld Name Server Adresse etwas einzutragen, da die restlichen Daten vom
Server des ISP, zu dem man per PPP eine Verbindung aufgebaut hat, geliefert wer-
den. In dem beschriebenen Falle wird jedoch Manuell als Konfigurationsmethode
gewihlt, da schlieBlich ein eigener Server eingerichtet werden soll.

Das Feld IP-Adresse 148t die Adresse definieren, unter der der Server kiinftig per
TCP/IP erreichbar ist.?" Teilnetzmaske teilt dem Mac OS mit, in welchem Subnetz

*®In dieser Arbeit wird davon ausgegangen, daB ein Primary DNS-Server selbst eingerichtet wird.
?*In dem angefiihrten Beispiel werden IP-Adressen aus dem, in entsprechenden RFCs definier-
ten, Bereich fiir lokale Netzwerke verwendet. Soll der Server tatsiachlich mit dem Internet in
Verbindung stehen, ist die von einem ISP zugewiesene IP-Adresse an dieser Stelle einzutragen.
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es sich befindet und sucht nach einem evtl. vorhandenen Router mittels der un-
ter Router Adresse eingegebenen Adresse. Dieses Feld ist optional und kann unter
Umstédnden leer gelassen werden. Wichtig sind die Eintrdge in dem Feld Name Ser-
ver Adresse. Hier werden ein oder mehrere Nameserver adressiert, die das Netzwerk
ansprechen kann, sobald es auf der Suche nach einem Domainnamen ist. Ist der
erste eingegebene DNS-Server nicht auffindbar, wird der zweite angesprochen und
so weiter. Alternativ konnen in dem Feld Domain Namen rechts davon auch die
Domainnamen der unterschiedlichen Nameserver eingegeben werden.

Diese Einstellungen sind nicht nur fiir den Server vorzunehmen, sondern in glei-
cher Weise auf jedem Macintosh-Client im Netzwerk. An dieser Stelle sei erwihnt,
daBl man iiber das Menii Bearbeiten und Auswahl des Befehls Benutzermodus. .. auch
einen Administrationsmodus dieses Kontrollfeldes aufrufen kann, der unter Anga-
be eines PaBwortes die getroffenen Einstellungen sperren ldBt. So ist im Netzwerk
sichergestellt, dal unbedarfte Anwender diese Angaben nicht &ndern kénnen.

Seit Version 1.3 der Netzwerksoftware OpenTransport wird das sog. Multihoming
unterstiitzt, i. e. es konnen mehrere IP-Adressen auf einem Rechner verwaltet und
benutzt werden. Sollen also dem kommenden Server mehrere IP-Adressen zuge-
wiesen werden, so wird dies iiber eine Textdatei konfiguriert. Es ist dies das er-
ste und letzte Mal, daf8 ein Dienst auf dem Macintosh Server per Textdatei zu konfigu-
rieren ist!. Diese Datei wurde bei der Installation von OpenTransport bereits un-
ter Festplatte: Systemordner: Preferences:IPSecondaryAddresses angelegt. Sie ist mit einem
Texteditor (z.B. mit dem standardmiBig mitgelieferten SimpleZext) zu 6ffnen, und
unter Einhaltung der folgenden Syntax sind alle weiteren Adressen einzutragen, die
der Server verwalten soll.

; IP Secondary Addresses are for use with Open Transport 1.3 or greater.

; 'ip=’ for ip address, 'sm=' subnet mask, 'rt=" router address
; Note: no space in 'ip=192.168.22.200’

:IP address subnet mask router addresses

;ip=192.168.22.200 sm=255.255.255.0 rt=192.168.20.1
ip=192.168.0.2 sm=255.255.255.0 rt=192.168.0.1
ip=192.168.0.3 sm=255.255.255.0 rt=192.168.0.1
ip=192.168.0.4 sm=255.255.255.0 rt=192.168.0.1
ip=192.168.0.5 sm=255.255.255.0 rt=192.168.0.1
ip=192.168.0.6 sm=255.255.255.0 rt=192.168.0.1

Wihrend die ersten acht Zeilen dem Administrator vermitteln, was die Abkiirzun-
gen bedeuten und wie die Syntax lautet — diese Zeilen sind auch mit einem voran-
gestellten Semikolon auskommentiert und haben somit keine Auswirkung auf die
Konfiguration - teilen die restlichen Zeilen dem System mit, welche zusitzlichen
IP-Adressen verwaltet werden sollen, welchem Subnetz sie angehéren und welcher
Router zur Weiterleitung von Daten zu verwenden ist.

Mac OS lddt die Softwarekomponenten von OpenTransport in der Regel nur,
wenn sie auch tatsdchlich gebraucht werden. Das ist zwar fiir ein Einzelplatzsy-
stem duBerst niitzlich, da es hilft, mit Ressourcen sparsam umzugehen, fiir einen
Server ist ein solches Vorgehen aber eher hinderlich. Deshalb sollte die Funktion
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Nur bei Bedarf laden deaktiviert werden. Dies wird erreicht, wenn der Button Otio-
nen. .. angeklickt wird und in dem erscheinenden Fenster die betreffende Funktion
ausgeschaltet wird.>

5.5.1.3 Auswahl und Einrichten eines DNS-Servers

Wie auch im Anhang J auf Seite 210 dokumentiert, gibt es fiir das Mac OS ver-
schiedene DNS-Server, die sich nicht wesentlich voneinander unterscheiden. In
jedem Falle erfiillen sie ihre Aufgabe, wobei der ein oder andere vielleicht einen
hoheren Bedienkomfort aufweist. Im wesentlichen sollte jedoch ein Nameserver
die Aufl6sung der Domainnamen in giiltige IP-Adressen vornehmen. Dieser Aufga-
be kommt auch das fiir diese Arbeit ausgewéhlte Softwarepaket MacDNS nach, das
Apple seit Anfang 1999 in der aktuellen Version 1.0.4 kostenlos iiber seine Server
zur Verfiigung stellt.’!

Das Programm ist schnell installiert. Apple stellt es iiber ein selbstmountendes Ar-
chiv bereit. Die Applikation ist einfach von dem virtuellen Volume an einen geeig-
neten Platz auf der lokalen Festplatte zu ziehen und per Doppelklick zu starten. Ein
40-seitiges Handbuch fiihrt in die Belange von DNS ein und erldutert die Funktio-
nen von MacDNS. Eine FAQ beantwortet weitere evtl. aufkommende Fragen.

Nach dem Start der Applikation erscheint ein sog. Message Log, ein Fenster also,
das dariiber informiert, auf welcher IP-Adresse der DNS-Server lauft und daB3 noch
keine Parent Server angegeben sind. So ist zunéchst iiber das Menti Host der Befehl
Set Parent Server. .. auszufiihren, der ein Fenster 6ffnet, in dem man Nameserver
angeben muB, die MacDNS kontaktieren kann, sollten angeforderte Eintrdge nicht
in den eigenen Konfigurationsdateien vorhanden sein.

Der nichste Schritt sieht die Einrichtung eines Zone Files (Zonendatei) vor. Uber den
Meniibefehl New Zone File... aus dem Menii File 6ffnet man ein Fenster, in dessen
Felder man die nétigen Daten eingeben kann. Abb. 5.13 auf der nichsten Seite zeigt
die Eingabe.

Der bei einem ISP oder direkt bei DENIC eG angemeldete Domainname wird hier
ebenso eingetragen wie ein entsprechender Name fiir den DNS-Service, ein evtl.
konfigurierter Secondary DNS-Server, der eine Kopie der Zonen-Daten vorhilt,*?
sowie die giiltige E-Mail Adresse des Administrators, der bei Problemen mit dem
DNS-Dienst informiert werden kann. Um die Einrichtung in diesen Feldern zu
erleichtern, sind bereits Zemplate-Eintragungen vorgenommen worden. Optional
konnen auch Zeitspannen dafiir angegeben werden, wie lange ein Sekundéarserver
die Daten vorhalten soll, wie oft seine Daten tiberpriift und auf den neuesten Stand
gebracht werden sollen u. dgl. m. Es empfiehlt sich jedoch, die Voreinstellungen bei-
zubehalten und nur bei auftretenden Problemen die Angaben zu korrigieren.

3Der Button Optionen. .. steht jedoch nur in den Benutzermodi Erweiterte Funktionen und Admini-
stratorfunktionen zur Verfiigung, die tiber das Meni.

3L http:// asu.info.apple.com/ swupdates.nsf! artnum/n11264>

32MacDNS kann allerdings nur als Primary Server fungieren.

33vgl. Abschnitt 1.3.2 auf Seite 14



Kapitel 5. Das Macintosh System 114

Zone Information

Domain Name - |macserver.de

Primary Server: | ns.rmacserver.de

Secondary Server: |

Administratoer: | adrini@macserver de

Refresh Interval: (2 hours VI
Retry Interval: |2 hiaurs VI
Expire Interval: |7 days ol

Minimum TTL: (1 days ol
[ Cancel ] H 0K ]l

Abbildung 5.13: Das Anlegen einer Zonendatei

Die erstellte Konfiguration kann iiber den Mentiaufruf Set Zone Information. .. jeder-
zeit gedndert werden.

Sind die Zonen-Informationen definiert, konnen nun Hosts eingerichtet werden. Je-
der unter einer bestimmten IP-Adresse im Netzwerk erreichbare Host, sei es ein vir-
tuell iiber die spéter verfiigbare Serversoftware verwalteter oder ein physikalischer,
ist als Host einzutragen. Dabei kann ein Host auch alternativ tiber andere Namen,
sog. Aliasnamen, angesprochen werden. Abb. 5.14 illustriert, wie die Eintragungen
auszusehen haben.

Host Information

Host Name - | www acserver.de., |

IP Address: |[192.168.0.1 Time toLive:[1____|

Aliases: |ftp.macserver.de. , nsrnacserver.de. |, proxy macserver.de. |
(separate by |alex.macserver.de.
commas)

Mail Exchangers: |10 rmail macserver de
(enter pref value
& host name)

[ Cancel ]” OK ]l

Abbildung 5.14: Die Konfiguration eines Host in MacDNS

Der Angabe des Hostnamens folgt also die Eingabe der IP-Adresse. Im Feld Zime
to live kann bestimmt werden, wie lange ein DNS-Server, der auf diese Hostinfor-
mationen zugreift, die spezifizierten Daten in seinem Cache behalten darf. Optio-
nal konnen nun auch Aliasnamen definiert werden, die mit Kommata zu trennen
sind. Desweiteren kann auch ein Mailserver spezifiziert werden, wobei hier ein Prio-
rititswert voranzustellen ist. Damit ist es moglich, einzelnen Hosts Mail-Exchanger
zuzuweisen, indem deren Prioritit hoher angegeben wird (niedrigerer Wert) als
dem Mail-Exchanger der gesamten Domain. Zudem koénnen als weitere Informa-
tionen die verwendete Hardware (Macintosh, Power-Macintosh oder Macintosh-
Powerbook) und das Betriebssystem unter dem die Serversoftware lauft (MACOS,
MS-DOS, UNIX) angegeben werden. Auch diese Werte sind optional zu vergeben
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und konnen auch auf der Einstellung none bleiben. Ein Vorteil von MacDNS ist,
daB es wihrend der Eingabe die Angaben auf Fehler priift und fehlerhafte Eintriage
nicht zulaBt.

Nach Eingabe aller vorhandenen Hosts werden die Informationen iiber den
Meniibefehl Save aus dem File-Menii an geeigneter Stelle, zumeist dem Verzeich-
nis, in dem sich auch das Programm befindet, gesichert. Man erhilt eine Textdatei,
deren Inhalt genau so aufgebaut ist, wie dies schon in Abschnitt 4.2.5.2 auf Sei-
te 70 beschrieben wurde. Sie ist also zu BIND kompatibel und kann mit diesem
DNS-Server jederzeit ausgetauscht werden.

Ein eigenes Fenster mit dem Namen der Domain, das iiber das Menii Window auf-
gerufen werden kann, listet nun Hosttyp, letzte Benutzung, IP-Adresse und Hostna-
men der in der Zone vorkommenden Hosts auf. Soll ein Eintrag gedndert werden,
ist dies mit einem Doppelklick auf den zu modifizierenden Hostnamen maoglich, der
das schon bekannte Fenster mit den Host Informationen aufruft.

MacDNS verfiigt auch iiber Caching-Funktionen. Gecachte Informationen kénnen
iiber das Fenster Cached Hosts begutachtet und evtl. auch einzeln geloscht werden,
sollte ein problematischer Eintrag stattgefunden haben. Zudem bietet MacDNS
auch einige Statistikfunktionen, auf die hier nicht ndher eingegangen wird.

Die Funktion des nun fertig eingerichteten DNS-Servers 148t sich iiberpriifen, in-
dem man, ein geeignetes Tool, das separat bezogen werden muB, vorausgesetzt,**
ein NSLookup auf den Namen eines eingerichteten Hosts setzt. Wird der Domain-
name in eine IP-Adresse aufgelost, ist der DNS-Server richtig eingerichtet.

5.5.2 Starnine’s WebSTAR Server Suite 4.0

Fiir das Mac OS gibt es eine Reihe von HTTP-, FTP-, Mail- und anderen Servern.
Einige davon werden im Anhang J auf Seite 210 vorgestellt. So 148t sich durchaus
auch ein kostenloser vollwertiger Internetserver unter Mac OS einrichten, wobei
hier sicherlich Abstriche beim Bedienungskomfort gemacht werden miissen. Zudem
miissen viele Komponenten einzeln besorgt und konfiguriert werden, so dal auch
die Gefahr der Inkompatibilitit zu anderen Softwarekomponenten besteht.

Weitaus bequemer ist die Verwendung einer Server Suite, eines Pakets, das alle
wichtigen Dienste, wie sie im Internet verwendet werden, zur Verfiigung stellt. Das
unter dem Mac OS meistbenutzte Serverpaket® stellt WebSTAR der Firma Starnine
Inc3® dar, das im Juni 1999 in iiberarbeiteter und erweiterter Version 4.0 herauskam.

31Tools werden im Anhang J auf Seite 210 vorgestellt.

3vgl. Georgia Institute of Technology (Hrsg.): GVU’s Ninth WWW User Survey — Which Ser-
ver?, April 1998, <http:// www.cc.gatech.edu/ gou/ user_surveys/ survey- 1998-04/graphs/ webmaster/ ¢3.
htm> (10.05.1999) oder internet.com LLC (Hrsg.): Server Watch’s Review of WebSTAR, 17.11.1998,
<hitp:// serverwatch.internet.com/ reviews/ web-webstar.himl>, (15.05.1999)

36 < http:// www.starnine.com>
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5.5.2.1 Funktionsumfang

WebSTAR bietet mit einer einzigen Applikation die folgenden Dienste an:

Webserver

Der Webserver unterstiitzt das HTTP 1.1 Protokoll ebenso wie SSL in den
Versionen 2 und 3, also das HTTPS Protokoll. An Kryptographiestandards
sind neben anderen 3DES, DES-56 und DES-40 implementiert. Der Ser-
ver kann mehrere Domains und IP-Adressen verwalten. Eine erweiterte SSI-
Funktionalitit wird iiber ein mitgeliefertes Plug-In zur Verfiigung gestellt.
Mac OS basierte CGIs, Java Servlets, eine zum ISAPI-Standard kompatible
WebSTAR API Schnittstelle und die Kommunikation mit mit WebObjects
erstellten Applikationen ergidnzen die Funktionsvielfalt. Die Sicherheitsarchi-
tektur wird mittels definierbarer Bereiche resp. expliziter Zugriffszuweisungen
oder -beschrankungen gebildet.

FTP-Server
Der FTP-Server bietet neben den iiblichen Funktionen der Zugriffsprivilegi-
en fiir Dateientransfer auch die automatische Konvertierung in Macintosh-
spezifische Formate. Anwenderverzeichnisse konnen in ihrer Gré8e limitiert
werden. Auch die Fortsetzung von abgebrochenen Datentransfers wird un-
terstiitzt, sowie die Anzeige selbstdefinierter Verzeichnismeldungen.

Mailserver

Der Mailserver des vorgestellten Programms unterstiitzt die unterschiedlich-
sten Mailprotokolle: SMTP, ESMTP (ein erweitertes SMT Protokoll), IMAP4
(ein Protokoll, das den Anwender die empfangenen Mails direkt auf dem Ser-
ver auswihlen liBt), POP3, APOP, MIME sowie eingeschrinkt LDAP fiir
E-Mail Aliases und Adressen Lookups. Anwender haben die Moglichkeit, E-
Mails iiber ein Web-Interface abzufragen und zu verwalten. Desweiteren sind
Filtermoglichkeiten zur Vermeidung von ,Spam‘-Mails implementiert.

Proxy Server
Mehr fiir Intranets diirfte die Funktion eines Proxy Servers fiir das HTTP-
Protokoll sein, der durch seine Cachefunktionen die Bandbreite des Netzwer-
kes niedrig hilt, indem er haufig abgefragte Webseiten in seinen Speichern
vorhilt.

Starnine bietet seinen Server auch in einer 30 Tage lauffdhigen uneingeschrankten
Demoversion an, um so die Moglichkeit zu schaffen, das Produkt ausgiebig zu te-
sten, bevor es endgiiltig angeschafft wird. Unter Eingabe einer Seriennummer, die
nach Kauf von WebSTAR von Starnine Inc. zugestellt wird, kann die Server Suite
freigeschaltet werden. Somit wird vermieden, da3 das erfolgreich getestete Produkt
erneut installiert und konfiguriert werden muB8.
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5.5.2.2 Installation der Server Suite

Die Installation der Server Suite gestaltet sich hochst einfach. Uber das Installa-
tionsprogramm wird angegeben, auf welchem Volume und in welchem Ordner das
Serverprogramm und alle relevanten Daten installiert werden soll. Wie schon bei
der Installation von Mac OS, kann man auch hier entscheiden, ob man eine einfa-
che Installation, i. e. die Auswahl an Softwarepaketen wurde von Starnine bereits
vorgenommen, bevorzugt, oder selbst iiber eine manuelle Installtion die Software-
komponenten auswihlen will. In diesem Falle sei zur einfachen Installation geraten,
da so alle relevanten Pakete installiert werden. Das Entfernen von nicht benétigten
Komponenten ist hochst einfach. Alles Notige wird in einem Verzeichnis abgelegt
— das selbstverstandlich wiederum in Unterverzeichnisse gegliedert ist — und so ist
ein guter Uberblick gewihrleistet, wie Abb. 5.15 illustriert.

WebSTAR unterstiitzt auch SSL. Doch aufgrund von Exportrestriktionen seitens
der US-Regierung ist es Starnine nicht méoglich, die erforderliche Verschliisselungs-
software iiber das Internet anzubieten. Hier ist man also tatsdchlich auf die CD-
ROM-Version angewiesen, die in jedem Falle dem Kéaufer der Software zugestellt
wird. Darauf befindet sich die Installationsroutine fiir SSL-Verschliisselung. Sollte
auf dem einzurichtenden Server jedoch bereits eine Vorgidngerversion der Kryp-
tographiesoftware vorhanden sein, ist ein Update mit dem beschriebenen Installer
selbstverstiandlich moglich.

Nicht unerwéhnt sollte bleiben, daB das WebSTAR Installationsprogramm keiner-
lei Systemerweiterungen oder sonstige Systemdateien installiert. Es setzt also aus-
schlieBlich auf Systemkomponenten auf, die von Apple durch das MacOS zur
Verfiigung gestellt werden. Das garantiert nicht nur groB8tmogliche Kompatibilitat,
sondern ermdglicht auch einfache Backups, indem die gesamte Konfiguration auf
eine andere Festplatte oder ein Wechselmedium kopiert wird. Im Hinblick auf Si-
cherheit hei3t dies allerdings auch, daB3 darauf geachtet werden muf}, dal Unbefug-
te keinen Zugriff auf den Rechner haben.

[0 = G, WebSTAR Server Suite 4.0 mHE

14 0bjekte, 378,85 ME frei

About WebSTAR 4.0 PE4 Documentation
WebITAR 4.0 WebITAR Admin 4.0
Default html Error himl HoAccess. html

5

logs cQi-bin Plug-Ins

Tonls & Examples ﬁ Restart Server

[«]¥

SIEID

Abbildung 5.15: In diesem Verzeichnis befinden sich alle von WebSTAR installierten Dateien

Abb. 5.15 zeigt, welche Dateien und Verzeichnisse das Installationsprogramm an-
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gelegt hat. Die umfangreiche und ausfiihrliche Dokumentation zu WebSTAR liegt
sowohl im HTML-Format als auch im PDF-Format vor. Sie hilft nicht nur bei der
Einrichtung der unterschiedlichen Dienste, sondern weist auch allgemein in die
Funktionsweisen der Dienste ein. Der angelegte Ordner, in dem sich alle notwen-
digen Komponenten befinden, dient gleichzeitig auch als root-Verzeichnis. Deshalb
befinden sich hier auch die Dateien Default.html, eine temporire Start-Datei, die
aufgerufen wird, wenn der Server kontaktiert wird, Error.html, die aufgerufen wird,
wenn eine Seite nicht gefunden werden konnte, sowie NoAccess.html, die erscheint,
wenn ein Anwender eine Seite oder eine Funktion aufruft, fiir die er keine Zugriffs-
berechtigung hat.

Der Ordner ¢gi-bin dient zur Ablage von CGI-Scripten. Man kann, wie spéter noch
erlautert wird, die Ausfiihrbarkeit von CGI-Funktionen auf dieses Verzeichnis be-
schrianken. In jedem Falle sucht WebSTAR genau hier nach diesem Ordner, wes-
halb er nicht umbenannt oder an andere Stelle verschoben werden sollte.

Die wohl wichtigste Datei jedoch ist WebSTAR. Dies ist die Serverapplikation, die
um sog. Plug-Ins, die sich im gleichnamigen Ordner befinden, erweitert wird. Web-
STAR selbst bietet lediglich einen HTTP-Server. Die Dienste FTP, Mail und Proxy®’
werden mittels Plug-Ins eingebunden. Auch dieser Ordner darf weder umbenannt
noch verschoben werden, jedoch kénnen Dienste, die nicht benutzt werden, jeder-
zeit aus dem Verzeichnis entfernt werden. Sollten sie zu einem spiteren Zeitpunkt
doch benotigt werden, konnen sie problemlos unter Verwendung des Installations-
programms wieder eingefiigt werden.

Die mitgelieferten Plug-Ins umfassen neben den bereits genannten Dienste folgende
Funktionalititen:

WebSTAR Admin wird von der Applikation WebSTAR Admin verwendet und ist

auch fiir die Administration iiber einen Browser verantwortlich.

WebSTAR Data Cache wird von zahlreichen Plug-Ins benutzt, um die Antwort-
zeiten des Servers zu verringern.

WebSTAR Log Archiver ldBt den Server zu voreingestellten Zeiten resp. Zeitin-
tervallen Log-Dateien archivieren.

WebSTAR SSI erweitert WebSTAR um die Funktion von Server Side Includes.

WebSTAR Virtual Hosts wird vom Server zur Verwaltung von virtuellen Hosts
und mehreren IP-Adressen benétigt.

Weitere Plug-Ins, auf die zu einem spéteren Zeitpunkt eingegangen wird, stehen
nach der Installation zur Verfiigung. Sie erweitern den Server um interessante Funk-
tionen, die im Ordner 7o0ls & Examples vorgestellt werden resp. iiber die vorinstal-
lierte Startseite aufgerufen werden kénnen.

Die Applikation Restart Server wird automatisch aufgerufen, sobald TCP/IP-Fehler

auftreten oder Anderungen an den Einstellungen vorgenommen werden, die ein

37 Auf den Proxy-Server wird in dieser Arbeit nicht néher eingegangen, da er mehr fiir ein Intranet
von Interesse ist.
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erneutes Einlesen aller Konfigurationen nétig machen und bewirkt — wie der Name
sagt — den Neustart des Programms WebSTAR.

Eingerichtet und verwaltet wird die WebSTAR Server Suite iiber das Programm
WebSTAR Admin.

5.5.2.3 Start des Servers

Bevor der Server jedoch konfiguriert werden kann, muB3 er durch einen Doppelklick
auf die Applikation gestartet werden. Beim erstmaligen Start mul} eine Seriennum-
mer eingegeben werden, die den rechtméBigen Besitz des Softwarepakets ausweist.
Ist diese Hiirde genommen, 6ffnen sich mehrere Fenster - Monitore der Dienste —
deren wichtigstes das Statusfenster ist, wie es in Abb. 5.16 dargestellt ist.

0 =—webSTAR4.0 Betas34 Status : 80 ———H 5

Mern: 17.90 Sent: 0.0 [ |
Hits: 0 Connections : Max 12 Current0 HighO Busy 0 Denied O
1 Mazx Mem 17.2M  Min Mem 177 Up Since: 05/23/99 23 06
o L 1

HebSIHH Byte Serwver 4.4bo
HebETAR Auto BinHe:x 4.8b5
HebSTAR Admin 4.8b14
HebSTAR Debug 4.8bZ2

PILOG ARCHIVER: Mo logs are currently being archiwved
HebSTAR Lasso Publisher: Loading Tag Modules
Loaded " Lasso_Tags.mod" module successfully.
Loaded "DE_Info_Tags.mod" module successfully.
HebSTAR Lasso Publisher: 29.85.1999 22:82:832 Uhr Mew Losso Tag Parser iz ON.
Loaded "HewFarser_On.mod" module successfully.
HebSTAR Lasso Publisher! Loading DataSource Modules
Loaded "FM_DataSource.mod" module successful lu.
Loaded "Send_Mai l_DotaSource.mod" module successfully.

HebSTAR JFRun Servlet Runnear

g 1997-1999 Live Software, Inc. ALl rights reserved.

Contact Live Software for more information on JRun and JRun Professional
http:ffwww. livesoftware..com  S88-SERVLET  infolLiwesof tware.com

File Info Caching is enobled with space for approximately 67 entries.
Fersistent Connection processing is enabled.

& 4] o

Abbildung 5.16: Das Statusfenster des WebSTAR Servers

Im Statusfenster des HT'TP-Servers wird die Speicherauslastung ebenso angezeigt,
wie die Anzahl der bestehenden Verbindungen und die Menge an transferierten
Daten. Zudem wird jede Webaktivitit aufgelistet. FTP-, Mail- und Proxyaktivitat
erscheinen in den jeweiligen Monitorfenstern.

Der erste Schritt sollte nun die Vergabe eines AdministratorpaBwortes sein. Er-
scheint ein entsprechendes Fenster nicht automatisch, kann der entsprechende Dia-
log iiber den Meniibefehl Admin Password aus dem Menii Edit aufgerufen werden.

Nun kann ein erster Test des Servers erfolgen. Nach dem Start eines Browsers®38

kann — korrekte Einrichtung der TCP/IP Komponenten und des DNS-Servers vor-
ausgesetzt — der Domainname oder die IP-Adresse eingegeben werden, und die
Startseite sollte im Browserfenster erscheinen. Hier findet man Links zur Dokumen-
tation sowie zu den meisten installierten Beispielen zu installierten Erweiterungen.

38Dje Auswahl und Installation eines Browsers wird an dieser Stelle nicht erklirt. Sie erfolgt
jedoch in dhnlicher Art und Weise, wie sie schon fiir das Mac OS und die Server Suite erklért
wurde.
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5.5.2.4 Konfiguration der Serverdienste

Ist der erste Test erfolgreich verlaufen, kann nun die endgiiltige Konfiguration vor-
genommen werden. Dazu ist das Programm WebSTAR Admin zu starten.® Uber
einen Dialog wird man aufgefordert, Hostname, Portnummer*’ sowie Administrati-
onspaBBwort anzugeben.

Diese Vorgehensweise ermdoglicht es, mit nur einer Applikation verschiedene Ser-
ver, die unter WebSTAR laufen, zu administrieren. WebSTAR Admin kann sog.
Administration Files anlegen, in denen Hostname und PaBwort eines Servers gespei-
chert werden. Dies ist jedoch nur empfohlen, wenn sichergestellt ist, da8 Unbefugte
keinen Zugriff auf die Daten resp. die Applikation haben.

Die gesamte Kommunikation zwischen dem Administrationsprogramm und der
Server Suite findet verschliisselt statt. So ist sichergestellt, daB sicherheitsempfindli-
che Daten nicht ,abgefangen‘ werden konnen. Zudem dndert sich der verwendete
Schliissel bei jeder neuen Verbindung.

Nach dem Start des Programms werden vier Fenster angezeigt, Monitore der einzel-
nen Dienste. Ahnlich dem bereits kennengelernten Statusfenster der Serverapplika-
tion werden hier Angaben zur Verbindung, den gesendeten Daten sowie den ein-
zelnen Aktivititen gemacht. Zum Teil kann hier auch in die Dienste eingegriffen
werden, z. B. lassen sich im Mail-Monitor Nachrichten, die nicht zugestellt werden
konnen, 16schen. Die Verbindung zu dem zu verwaltenden Server wird solange
aufrecht erhalten, wie zumindest ein Fenster offen bleibt. Sobald das letzte Fenster
geschlossen wird, beendet WebSTAR Admin auch die Verbindung zum Server. Aus
Sicherheitsgriinden wird die Verbindung allerdings auch beendet, wenn lingere Zeit
keine Eingabe erfolgt ist.

Um den Server nun endlich zu konfigurieren, ist iiber das Menii Edit der Befehl
Server Settings. .. aufzurufen, der das Einstellungsfenster aufruft, wie in Abb. 5.17 auf
der nichsten Seite dargestellt.

Auf der linken Seite befinden sich die unterschiedlichen Einstellungsmoglichkeiten
gruppiert nach Serverdienst und Bereich. Auf der rechten Seite kénnen entspre-
chende Einstellungen vorgenommen werden. Sofern physikalische Dateien anzuge-
ben sind, bietet WebSTAR Admin einen Button Choose. .. an, der einen Dateimana-
gerdialog aufruft. Es wird immer vom Wurzelverzeichnis des Servers ausgegangen,
dem Ordner, in dem WebSTAR sich befindet. Es ist jedoch auch méglich, iiber den
Browser auf dem Root-Level des Macintosh ein Volume auszuw#hlen, um auf einer
anderen Partition ein Verzeichnis oder eine Datei zu bestimmen. Man ist also nicht
auf das Applikationsverzeichnis beschrankt.

Das Trennzeichen in Pfadangaben ist auf Macintosh Systemen das Kolon. Web-
STAR behandelt Pfadangaben folgendermaBen: Pfade zu Dateien enden mit dem

3Das Programm kann iibrigens auch auf einem entfernten Rechner gestartet und der Server von
dort aus konfiguriert werden.

“'Die Portnummer ist defaultmiBig auf 80 eingestellt, der fiir den HTTP-Dienst reservierten
Nummer.
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Abbildung 5.17: Uber das Settings-Fenster werden alle wichtigen Servereinstellungen vorge-
nommen

Dateinamen, Pfade zu Verzeichnissen mit einem Kolon.*! Relative Pfadangaben er-
folgen unter Voranstellung eines Kolon. WebSTAR geht dann von seinem Heimat-
verzeichnis aus. Absolute Pfadangaben, wie sie vom FTP-Server verlangt werden,
nehmen Jhren Ausgangspunkt von einer Festplattenpartition. In diesem Fall ist kein
Kolon voranzustellen.

Im wesentlichen kann man den voreingestellten Werten vertrauen. Lediglich dann
sind ein paar wenige Eintragungen zu machen, wenn man den Server an eigene
Gegebenheiten anpassen will. WebSTAR speichert die vorgenommenen Konfigura-
tionen in seinem Root-Verzeichnis unter dem Namen WebSTAR Settings sowie User-
daten unter WebSTAR User Data. Aus Sicherheitsgriinden sollten diese Dateien in
jedem Falle in ein tagliches Backup aufgenommen werden.

In der Folge werden die wichtigsten Einstellmoglichkeiten erldutert.

5.5.2.41 HTTP-Server

Im ersten Einstellfenster, das auch erscheint, wenn die Settings aufgerufen werden,
wird der Servername angegeben, unter dem die Server Suite ihre Dienste tut. Die-
ser Eintrag wird auch benétigt, wenn relative Pfadangaben in HTML-Dateien ge-
macht wurden, aber vor allem greift der FTP-Server aufihn zuriick. Des weiteren
konnen diverse Namen fiir Startdateien angegeben werden, nach denen in einem
Verzeichnis, das tiber eine URL angesprochen wird, gesucht wird. Die Bestimmung
von Dateien, die bei Fehlern angezeigt werden (Datei nicht gefunden resp. Keine
Zugriffsberechtigung) komplettieren die Angaben. Es kénnen auch Plug-Ins oder

Trotz dieses Umstands werden URLs dennoch mit einem ,Slash® als Trennzeichen angegeben.
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CGIs definiert werden, die vor oder nach Bearbeitung eines URL-Aufrufs Funk-
tionen ausfiihren konnen. Dies ist vor allem in Zusammenhang mit Datenbankan-
bindungen etc. interessant. Die hier getroffenen Einstellungen gelten global fiir den
gesamten Server, auch fiir eingerichtete virtuelle Hosts. Die Angabe des MIME-
Typs teilt dem Browser mit, welches Datenformat er erwarten darf und ist iiblicher-
weise auf text/html eingerichtet. Diese Einstellung ist vor allem dann wichtig, wenn
Dateien an der Endung nicht erkennen lassen, welchem Format sie entsprechen.

Im Fenster Connection wird spezifiziert, wieviele gleichzeitige Verbindungen zuge-
lassen werden sollen, wie die Portnummer lautet, GroBe des Pufferspeichers und
Weiteres zur Performance des Servers. Hier 148t sich auch einstellen, da CGIs nur
dann zur Ausfithrung kommen, wenn sie sich im oben genannten ¢gi-bin-Verzeichnis
befinden. Angaben zur Nutzung des vorhandenen Speichers lassen sich im Fenster
Caching vornehmen, in dem CachegroBen vergeben werden oder unterschiedliche
Arten des Cache sich ein- oder ausschalten lassen. Die hier voreingestellten Werte
sollten belassen und erst angepaBt werden, wenn der Umgang mit der Server Suite
zur Selbstverstdndlichkeit geworden ist.

— ¥irtual Hosts

IP Address | Host Marne Language Root
192162802 Any Any ralexander :

Any ales.macserver.de Any ralexander:

o]

Hosts: 2 Host Selected : 1
I

IP Address : o Host Name:lhny |

192.168.0.1

Language : _ Root Folder:l talexander - | [ Choose__. ]
Options
Server: Errar: I cError_html | [ Choose... ]
mdes:[ ] Mo hcoess: [Nocoess html | [ choose.. |
[ Delete ” New ]

Abbildung 5.18: Einrichten eines virtuellen Host in WebSTAR

GroBere Bedeutung kommt der Einrichtung von Virtual Hosts zu, wie sie in
Abb. 5.18 beispielhaft dargestellt wird. Das Anlegen von virtuellen Hosts gibt dem
Server die Moglichkeit, weitere Domainnamen oder zusitzliche IP-Adressen zu ver-
walten und so unterschiedliche Web-Sites vorzuhalten. In dem aufgerufenen Ein-
stellungsfenster werden entweder eine weitere IP-Adresse oder ein Domainname
vergeben, wobei die Einstellung der IP-Adresse auf Any verbleibt. Wird eine neue
IP-Adresse vergeben, so iibernimmt die Namensauflosung der DNS-Server. Wird
hingegen eine neue Domain verwaltet, so ist diese als weiteres Alias zu dem Host,
unter dem der Webserver lduft, im Nameserver anzugeben. Mit Hilfe der Request-
Angabe, die der Browser iibermittelt, stellt der Server anhand der unter Virtual Hosts
angelegten Liste fest, welches Verzeichnis anzusprechen ist. WebSTAR geht dabei
von oben nach unten vor, weshalb die spezifischen Einstellungen an erster Stelle
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stehen sollten, allgemein gehaltenere weiter unten.

Ein weiteres interessantes Feature stellt die Angabe der Sprache dar. Browser
verfiigen iiber Einstellungen, die die, vom Anwender bevorzugte Sprache angeben.
Diese Angabe iibermittelt der Browser an den Server. WebSTAR ist nun mit der
Einstellung unter Language in der Lage, diese Anforderung auszuwerten. So lassen
sich Eintridge denken, wie sie in Tabelle 5.1 dargestellt sind:

‘ IP-Adress Host Name Language Root Folder ‘

192.168.0.3 Any German :multilang:deutsch:
192.168.0.3 Any French :multilang:france:
192.168.0.3 Any English :multilang:english:

Tabelle 5.1: Anlegen von virtuellen Hosts mit Zuweisung unterschiedlicher Sprachen

Der Browser schickt eine Anforderung, die auch die Angabe der bevorzugten Spra-
che Franzosisch beinhaltet, an die IP 192.168.0.3, die er vom DNS-Server erhalten
hat. WebSTAR erkennt dies und iibermittelt die Default-Seite aus dem Verzeichnis
multilang/france.

Damit der neu eingerichtete virtuelle Host korrekt identifiziert werden kann, ist un-
ter Options im Feld Server der korrekte Servername anzugeben. Das ist insbesondere
deshalb wichtig, damit der Host erkennen kann, wie er sich selbst zu referenzieren
hat. Uber die Felder Index, Error und NoAccess konnen die fiir den Server ver-
gebenen Grundeinstellungen iibergangen werden. Der Eintrag erfolgt analog den
Einstellungen, wie sie weiter oben bereits beschrieben wurden.

Unter den Konfigurationen zu S8/ konnen Zeichencodierung, CachegroBen und
sicherheitsrelevante Einschrankungen spezifiziert werden. Da unter SSI die Kom-
mandos #exec und #include nicht nur spezifizierte Dateien anzeigen, sondern auch
CGIs zur Ausfiihrung bringen kénnen, lassen sich hier Limitierungen vornehmen.

Die Einstellungen zu Suffix Mapping und Actions weisen MIME- und Dateitypen be-
stimmte Funktionen im Server oder umgekehrt zu. Auch hier sind alle wesentlichen
Anpassungen bereits vorgenommen, so dafl an diesen Stellen keine Anderungen
notig sind. Dies wird erst wichtig, wenn neue Plug-Ins hinzugefiigt werden. Das
Handbuch gibt jedoch sehr genau AufschluB iiber die zu treffenden Einstellungen
und deren Wirkungsweisen.

Dem Fenster Realms kommt vor allem eine sicherheitsrelevante Bedeutung zu.
Hieriiber kann in Verbindung mit den Einstellungen unter Users der Zugriff auf
bestimmte Verzeichnisse oder Funktionen limitiert werden. Voreingestellt sind die
Umgebungen Administration und Logs. Unter Users konnen nun Anwender defi-
niert werden, denen ein bestimmter Bereich sowie ein PaBwort zugewiesen wird.
Die Funktionsweise entspricht etwa der von .Ataccess, die unter dem Apache Server
tiblich ist. Da jedoch keine Dateien oder allgemein zugénglichen Funktionen aufge-
rufen werden, sind diese Einstellungen immer vom Administrator durchzufiihren.

Weitere Einschrinkungen konnen iiber Allow/Deny vorgenommen werden. Hier
konnen explizit IP-Adressen oder Domains vom Aufruf eines Bereichs ausgeschlos-
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sen resp. zugelassen werden. Das bedeutet, da3 eine Datei nicht angezeigt wird,
obwohl die Angaben zu Userdaten und PaBwort stimmen, wenn der Host, von dem
aus die Anforderung verschickt wurde, nicht zugelassen ist.

Selbstverstandlich werden auch Logdateien erstellt, die mit Analyseprogrammen
von Drittanbietern ausgewertet werden konnen. Der Platz, an dem die Logfiles ab-
gelegt werden und ein Intervall, innerhalb dessen Logfiles archiviert werden sollen,
lassen sich im Fenster Logging definieren. Das Format, i.e. die Daten, die in die
Logdatei geschrieben werden sollen, wird unter Log Format angegeben. WebSTAR
bietet drei Standardformate zur Auswahl: ein eigenes WebSTAR Log Format, das
Common Log Format (CLF) sowie das Extended Log Format (EXLF). Sollte keines
der drei angebotenen Formate von einem Auswertungsprogramm akzeptiert wer-
den, kann das Format auch selbst definiert werden.

WebSTAR erstellt Logfiles jedoch nur fiir den gesamten Serverbetrieb. Es ist nicht
in der Lage, separate Dateien fiir virtuelle Hosts anzulegen. Zwar bietet es alle Infor-
mationen, die es Auswertungsprogrammen moglich machen, die fiir einen einzel-
nen Host anfallenden Eintrage auszuwerten. Besteht man jedoch auf eigene Dateien
fiir jeden virtuellen Host, ist man auf Drittanbieter angewiesen.

5.5.2.4.2 FTP-Server

Der FTP-Server erfiillt genau die Anforderungen, die an einen FTP-Server zu stellen
sind. Er unterstiitzt alle FTP-Kommandos, wie sie im RFC 959 spezifiziert sind. Da-
neben bietet er ein umfangreiches Konzept, welche Daten er einem FTP-Anwender
anzeigt und welche nicht. So wurde eine Funktionalitidt implementiert, die vorsieht,
alle Dateien, die in Zusammenhang mit der Server Suite WebSTAR stehen, niemals
anzuzeigen. Unter diesen Gesichtspunkten ist es auch nicht als Nachteil zu sehen,
daBB WebSTAR alle fiir den Betrieb relevanten Dateien zusammen mit den HTML-
Dateien in einem Verzeichnis ablegt. Plug-Ins, Settingsdateien sowie die Applika-
tionen selbst werden dem FTP-Client vorenthalten.

Dennoch ist der FTP-Server, im Gegensatz zum HTTP-Server, in der Lage, Dateien
und Verzeichnisse auch an physikalisch anderer Stelle als dem Root-Verzeichnis
anzubieten. So lassen sich Anwenderverzeichnisse in Ordnern auBlerhalb des
WebSTAR-Ordners ebenso zur Verfiigung stellen, wie auch auf anderen Partitio-
nen der Festplatte oder auf anderen Festplatten. Diese Flexibilitit sollte jedoch mit
duBerstem Bedacht verwendet werden, da so bei ungenauer Rechtezuweisung An-
wendern Tiir und Tor zu Systemdateien und anderen Daten ge6ffnet werden. Vor
allem ist zu bedenken, daB ein Anwender in jedem Fall Zugriff auf alle im spezifi-
zierten Verzeichnis befindlichen Unterverzeichnisse hat.

Bei aller Sicherheit sollte aber auch bedacht werden, dall FTP-PaBworte in der
Regel unverschliisselt tibermittelt werden. D.h., daB bei einer Uberwachung des
Datenstroms von Angreifern empfindliche Userdaten abgefangen und miBbraucht
werden konnen.

Wie jeder FTP-Server unterstiitzt auch WebSTAR FTP-Server die Datentypen AS-
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CII und Binary. Zusitzlich jedoch ist er in der Lage, auch mit dem mac-typischen
MacBinary umzugehen und Dateien, die einen Ressourcenzweig haben, mit der En-
dung .bin zu versehen. Dies gibt geeigneten Client-Applikationen die M6glichkeit,
solche Dateien ,on the fly* zu konvertieren.

WebSTAR FTP-Server greift nicht auf die unter Virtual Host bei der Einrichtung
des Webservers eingerichteten virtuellen Hosts zu, sofern sie nicht iiber eine eigene
IP-Adresse verfiigen. Dies wire auch fiir einen FTP-Server unmoéglich. Legt man
jedoch im DNS-Server fiir die Domain ein Alias im Stil ftp.macserver.de an,
erkennt WebSTAR den FTP-Request und routet in das entsprechende Verzeichnis.

— Connections

FTP Connections
M Connections: @ Tirneout (Seconds): @

Reported Server Name: |id

UNIX YiebSTAR FTP |

File Encoding & Display Option=

[BE] |z Use MacBinary for bin files |:| Append ".bin" suffix to filenameas

|z Display actual file names

Default Type & Creator
8

ASCI Einary

Type:ITExT Creator: | tixt Type: | TEXT | Creator:lﬂxt |

Connection Mezsages

Ly
Log-on Message: I |[ Choose... ]

Log-off Message: I H Choose... ]

Faolder Message: I |

Abbildung 5.19: Einrichten des FTP Dienstes in WebSTAR

Die Einrichtung des Servers gestaltet sich dhnlich einfach, wie dies bei der Konfi-
guration des Web-Servers der Fall war. Abb. 5.19 zeigt das Einstellungsfenster fiir
FTP-Verbindungen. Auch hier kann die maximale Anzahl gleichzeitig moglicher
Verbindungen vorgegeben werden,* sowie ein Timeout-Wert, um zu gewéhrlei-
sten, daB3 nach voreingestellter Zeit, in der kein DatenfluB} stattgefunden hat, die
Verbindung zu trennen.

Ublicherweise ermittelt ein FTP-Client, auf welche Plattform er zugreift. Allerdings
kommt es vor, da Applikationen die Ergebnisse der Session unterschiedlich an-
zeigen, formatieren oder zuriickgeben. Aus diesem Grunde kann ein Server Name
vergeben werden, der dem Client die Plattform ausweist oder vorspiegelt. Die be-
ste Kompatibilitét ist mit der Einstellung UNIX WebSTAR FIP in Verbindung mit
der Option Append ,,.bin“ suffix to file names zu erzielen, da diese Einstellung be-
wirkt, daB3 sowohl Macintosh als auch Windows Browser die Informationen korrekt
handhaben und zusitzlich die Ubertragung von MacBinary Daten gestatten.

Des weiteren konnen Textdateien definiert werden, die Meldungen beinhalten. Die-
se werden dem Anwender angezeigt, wenn er sich einloggt resp. ausloggt. Diese

4?Der Maximumwert betrigt 500, d.h. maximal 500 FTP-Clients kénnen auf den Server zur
gleichen Zeit zugreifen.
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Meldungen einzusetzen eignet sich gut, um Benutzer des FTP-Dienstes mit be-
stimmten Gegebenheiten des Servers vertraut zu machen. Die Option Folder Message
erfiillt die gleiche Funktion, allerdings beim Zugriff auf jedes einzelne Verzeichnis.

Nun sind noch User zu definieren, die Zugriff auf die per FTP verfiigbar gemachten
Daten haben. Dies geschieht im Einstellungsfenster Users. Zuvor ist fiir den kiinfti-
gen User ein Verzeichnis anzulegen, sollte es nicht bereits existieren. Dafiir gibt es
zwei Moglichkeiten: Das Anlegen eines Ordners iiber den Finder des Mac OS oder
durch Einwahl auf den Server per FTP und Anlegen eines Verzeichnisses mit FTP-
Befehlen. Ist dies geschehen, wird sowohl ein Username, ein PaBwort sowie das
Userverzeichnis definiert, auf das der angelegte Anwender Zugriff haben soll. Um
sorgsam mit Festplattenplatz umzugehen, steht weiter die Moglichkeit der GroBen-

beschrankung des Anwenderverzeichnisses zur Verfiigung. Dieser Vorgang laBt sich
iiber die Abb. 5.20 nachvollziehen.

User Marne: Ianonymous | Dassword:l |
Root Folder: IFesthatte S:WebSTAR :| [ Choose... ] Maz Folder Size (ME): D
Pririleges

[ Al Login [ Uplaad New Files [ Create Folders

[ Download Files [ belete and Change Files [ Delete Folders

Abbildung 5.20: Einrichten eines FTP-Accounts und Vergabe der Privilegien

Die Abb. 5.20 verdeutlicht auch, wie Privilegien vergeben werden kénnen. So kann
fir jeden einzelnen User bestimmt werden, ob er sich einloggen darf, in welche
Richtung er Dateien transferieren darf, ob er Verzeichnisse anlegen oder 16schen
darf und ob er Dateien dndern oder entfernen darf. Zur leichteren Administration
der Anwenderdaten bietet WebSTAR die Méglichkeit, die eingetragenen Daten zu
exportieren, um die Verwaltung iiber eine Datenbank zu erledigen. Ebenso gibt es
natiirlich die Funktion, Daten zu importieren.

Alle Zugriffe auf den FTP-Server werden selbstverstiandlich in Logfiles aufgezeich-
net, sofern man dies nicht unter Logging unterbunden hat. Auch hier kann wie-
derum ein Intervall spezifiziert werden, in dem Logdateien an angegebener Stelle
archiviert werden.

5.5.2.4.3 Mailserver

Die Verwaltung eines Mailservers birgt viele Aufgaben und vor allem Verantwor-
tung mit sich. Es ist nicht nur sicherzustellen, daB3 der Server kontinuierlich laduft,
sondern auch, daB Userdaten nicht verlorengehen, ebenso wie Nachrichten oder
Attachments. Es ist daher dringend geboten, bei Verwendung des Mailservers zur
Verwaltung von Mailaccounts, diese Daten regelmiBig zu sichern. Doch der Ad-
ministrator des Mailservers hat auch die Aufgabe, regelmiBig ein Auge auf den
Mail Monitor zu werfen, um sicherzugehen, daB Nachrichten nicht zwischen SMTP
Servern hin und hergeschickt werden, der Server nicht fiir Massenmails oder un-
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erwiinschtes Versenden von Werbebotschaften (Spam) mibraucht wird u. & m. Au-
Berdem muB er Mails, die an den postmaster tw. auch automatisch geschickt werden,
regelmiBig lesen, um aufkommende Probleme schnell beseitigen zu konnen. Die
Wartung eines Mailservers ist also der aufwendigste Teil bei der Benutzung eines
Webservers.

WebSTAR erleichtert dem Administrator insofern die Arbeit, als es Userdaten, Mes-
sages und Attachments als externe Dateien in einem Verzeichnis WebSTAR Mail Data
ablegt, um so die Mdglichkeit zu schaffen, einfache Backups zu fahren.

Will man sich tatsdchlich darauf einlassen, bietet der Mailserver von WebSTAR eine
mannigfaltige Fiille an Moglichkeiten. Abgesehen von seinen SMTP- und POP-
Server Funktionalitidten stehen auch IMAP sowie der Zugrift auf Mailaccounts iiber
einen herkommlichen Webbrowser zur Verfiigung.

Wichtig ist in jedem Fall der korrekte Eintrag im DNS-Server. Hier muB explizit
angegeben sein, welcher Mailserver Mails fiir den angegebenen Host behandelt. Ist
das sichergestellt, geht die Einrichtung des Mailservers ganz dhnlich vonstatten, wie
bei der Konfiguration des HTTP-Servers beschrieben. Deshalb wird an dieser Stelle

nicht mehr niher darauf eingegangen.

WebSTAR Mailserver ist in der Lage 8-bit ASCII Zeichen zu unterstiitzen, was bei
dlteren Mailservern nicht immer der Fall ist. Gerade deutschsprachige Anwender
konnen so sichergehen, da3 bei Verwendung von Umlauten in ihren Nachrichten
diese auch korrekt angezeigt werden. Zudem nimmt auch der Mailserver Riick-
sicht auf das MacBinary Format. Um ,Spam‘ zu vermeiden, bietet der Server Ein-
stellungsmoglichkeiten, die die Angaben des Absenders erst verifizieren, bevor die
Mails weitergeleitet werden.

5.5.2.5 Erweiterung der Serverfunktionalititen

Wie schon erldutert, konnen die Funktionalititen von WebSTAR iiber Plug-Ins er-
weitert werden. WebSTAR stellt dafiir Entwicklern die Schnittstelle Web* API und
ein entsprechendes Developerpaket zur Verfiigung. Daneben liefert WebSTAR al-
lerdings eine Fiille von Plug-Ins mit. Um die Plug-Ins zu konfigurieren und an spe-
zifische Gegebenheiten anzupassen, ist das Admintool iiber einen Browser aufzu-
rufen. Nach Eingabe der URL #Attp.://www.macserver.de/ pi_admin.admin und der Au-
thentifizierung kann iiber den Link Plug-Ins eine Liste der installierten Erweiterun-
gen angezeigt werden. Uber weitere Links werden Konfigurationsseiten aufgerufen,
tiber die die Einstellung zu dem jeweiligen Plug-In vorgenommen werden kann.

Eine kleine Auswahl an Servererweiterungen, die niitzlich erscheinen, sei an dieser
Stelle angefiihrt:

WebSTAR Search
Das Plug-In WebSTAR Search erweitert WebSTAR um eine Suchmaschine,
die nicht nur Textdateien, sondern auch Dateien im PDF-Format indexie-
ren kann. Mit Hilfe des zum Lieferumfang gehtrenden Programms WebSTAR
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Search Indexer wird ein Index in dem zu indexierenden Verzeichnis angelegt.
Diese Indexdatei, deren Endung .search lautet, wird iiber den Formtag in ei-
ner HTML-Datei angesprochen. Die voreingestellten Suffix Mappings resp.
Action Settings sorgen dafiir, dal so das Plug-In angesprochen wird und ge-
fundene Dateien angezeigt werden. Dabei werden nicht nur der Dokument-
titel angegeben, sondern auch relevante Ausschnitte aus der Datei. Die Su-
che kann mittels Bool’scher Operatoren verfeinert werden, und es besteht
die Moglichkeit, die Ausgabe auf einen zu benennenden Anteil an Relevanz
zu beschrianken. Daneben verfiigt WebSTAR Search tiber eine Stopwortliste
sowie eine Substitutionsliste, die unbedarfte Anwender mit natiirlichsprachli-
cher Syntax nach Treffern suchen lat. Die letztgenannten beiden Listen sind
natiirlich fiir die englische Sprache verfat und miissen lokalisiert werden,
sollen sie fiir deutschsprachige Inhalte angewendet werden.

WebSTAR Lasso Publisher

Auf Macintosh Systemen wird gerne Filemaker Pro von der gleichnamigen
Firma als Datenbankapplikation verwendet. Das hier aufgefiihrte Plug-In stellt
eine etwas eingeschriankte Version des Produkts der Firma Blueworld Inc.*3
zur Verfiigung, die es ermoglicht mit wenigen Mausklicks laufende Datenban-
ken in eine Internet-Site einzubinden. Die Beschrankungen bestehen darin,
daB Anwender in solchen Datenbanken lediglich Datensitze abfragen oder
hinzufiigen konnen, nicht jedoch aktualisieren. Dennoch lassen sich mit die-
ser Kombination schnell und einfach dynamische Webseiten generieren.

WebSTAR WebObjects Adaptor
Die erfolgreiche Entwicklungsumgebung WebObjects von Apple kann auch
in Zusammenarbeit mit WebSTAR genutzt werden. Mit ihrer Hilfe ist es
moglich, groBe Datenbanken auf anderen Systemen zu benutzen. WebOb-
jects lauft z. Zt. auf den Plattformen Windows NT, Solaris, HP-UX, und Mac
OS X server. Das genannte Plug-In bietet die Moglichkeit, mit WebObjects
erstellte Applikationen auf allen Plattformen anzusprechen.

WebSTAR Form Mail
Was iiblicherweise iiber Perl-Scripte gelost wird, wird hier als Plug-In mitge-
liefert. Form Mail erweitert den HTTP-Server um den Versand von E-Mails
aus HTML-Formularen iiber den eigenen SMTP-Server.

WebSTAR File Upload
Dieses Tool 148t das Hochladen von Dateien iiber HTTP zu.

Selbstverstindlich konnen Erweiterungen auch per CGIs z.B. mit Hilfe von Ap-
pleScript oder Perl selbst verfalt werden. Eine Besonderheit ist dabei allerdings
zu beachten: Beide Script-Programme sind in der Lage, ausfithrbare Dateien zu
erstellen. Diese sind, sofern dies in den Einstellungen des Webservers so spezifiziert
wurde, im Verzeichnis ¢gi-bin abzulegen. Das Anlegen reiner Textdateien, wie dies
auf Linux Systemen iiblich ist, funktioniert leider nicht.

3 hitp:// www.blueworld.com>
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Vergleich der Systeme

6.1 Beurteilung der Installation

6.1.1 Windows NT

Wie sich im vorliegenden Fall zeigte, kann die Installation von Windows NT 4
Server durchaus problematisch sein.! Die eigenen Erfahrungen ergaben, dafl ein
griindliches Studium des Handbuch angeraten ist. Insbesondere die Integration von
neuerer Hardware kann zu Schwierigkeiten fiihren, da Fehlkonfigurationen u. U.
ein komplette Neuinstallation bedeuten konnen. So konnte bei der Einrichtung des
Testsystems eine ISDN-Karte nicht eingebunden werden, die zur Einwahl in das
System dienen sollte.

Dennoch ist anzumerken, daB sich im Handbuch einige wichtige Hinweise nicht
finden lassen, so z.B. jener, daB Windows NT wéhrend der Installation fast dop-
pelt so viel Festplattenplatz benétigt, als das eingerichtete System schluBendlich in
Anspruch nimmt. Das bedeutet praktisch, daf8 die Angabe iiber den minimalen
Platzbedarf fiir ein Windows NT System falsch ist.

Heutzutage kann man davon auszugehen, daB Windows NT 4 Server meistens beim
Kauf eines Rechners schon vorinstalliert ist. Doch selbst wenn das Betriebssystem
eigenhédndig aufspielt werden muB, so ist die Mdglichkeit gegeben, daf8 mitteles
bereits vorhandener, an ein Netzwerk angeschlossener Rechner eine Netzwerkin-
stallation vorgenommen werden kann.

Sicherlich ist es von Vorteil, bereits Erfahrungen mit anderen Windows-
Installationen gesammelt zu haben, zumal auch bei anderen Hardwarevorausset-
zungen als denen die hier gegebenen, immer wieder Probleme auftreten kénnen
(siehe Tabelle 6.1.1 auf der nichsten Seite).

Die Bestiickung des Servers ist eher als schwach einzustufen, doch erfiillt die Min-
destanforderungen, die von Microsoft fiir den Betrieb von Windows NT 4 Server

'vgl. Anhang D auf Seite 189
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digitaler-stein.sol.sector — 192.168.0.10 (Server)

Betriebssystem: Windows NT 4.0 Server (Build 1381)
mit Service Pack 4
Prozessor: Intel Pentium 66 MHz
Arbeitsspeicher: 56 MB PS/2 EDO RAM
Mainboard: PA-1000 T mit VIA-Chipsatz (VT82C530MV)
Controller: Adaptec 1460 B SCSI-2
Festplatte: Quantum ProDrive LPS 525S (512 MB)
CD-Laufwerk: 4x IDE Toshiba XM 5302-B
Diskettenlaufwerke: | NoName 3,5 Floppy (1,44 MB)
Iomega ZIP 100 SCSI (100 MB)
Graphikkarte: miro MEDIA 3D 2 MB RAM
Netzwerkkarte: D-Link DFE-500TX (100 MBit)

Tabelle 6.1: Konfiguration digitaler-stein.sol.sector

vorgibt.

Es bleibt zu hoffen, dal das angekiindigte Windows 2000 die vielfiltige moderne
Hardware so unterstiizt wie Windows 98 es tut, dabei aber mehr Stabilitdt mitbringt,
weniger Reboots erfordert — und vielleicht trotzdem einfach zu installieren ist.

6.1.1.1 Service Pack 4 fiir Windows NT 4.0

Um die ,Altersschwichen’ von Windows NT 4 auszugleichen, brachte Microsoft in
den vergangenen Jahren die Service Packs heraus. Diese stellen kostenlose, zum
Download angebotene Softwarepakete dar, die Anpassungen an neue Hardware
und Behebung von bekannten Problemen beinhalten. Meistens waren die Sevice
Packs eine Sammlung vorangegangener Bugfixes und jedes Service Pack beinhaltet
immer seine jeweiligen Vorg'ainger.2

Die Installation des Service Packs bereitete im Gegensatz zur Einrichtung des Be-
triebssystem selbst keine Schwierigkeiten, obgleich auch sie nicht frei von Kurio-
sitdten war. Beispielsweise ist es unverstdndlich, warum der Service Pack 4 den /n-
ternet Explorer erneut installiert, obwohl dieser bereits auf dem System vorhanden
war. Obwohl es sich beim IE4 um eine neuere Version handelt, ist nicht einzusehen,
daB sie in jedem Fall installiert werden muB. Dies gilt noch in héherem MafRe fiir
die Programme Outlook Express und FrontPage Express, die ebenfalls installiert wer-
den miissen, auch wenn bereits eine Vollversion dieser Produkte auf dem System
vorhanden ist.

Der Installationsvorgang des SP4 beanspruchte in der Testumgebung ca. 35 Minu-
ten, was zeitweise die Besorgnis aufkommen lie, das System sei abgestiirzt. Hier
wire eine ausfiihrlichere Beschreibung des Updatevorgangs wiinschenswert, doch

Dies bedeutet im Falle des Service Pack 4, dal 80 MB aus dem Internet geladen werden miissen.
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auf der Internetseite, auf der der Download des Service Packs angeboten wird,’
findet sich nur folgender Text:

Service Pack 4 (SP4) is the latest and most comprehensive update available for
Microsoft Windows NT Server 4.0, Standard Edition; Windows NT Server 4.0, En-
terprise Edition; and Windows NT Workstation. It provides improved management,
security, and availability capabilities and helps prepare IT professionals for the Year
2000 and euro currency changes.

Weitere Angaben sind nicht leicht zu finden. Immerhin wird darauf hingewiesen,
es zu Problemen kommen kann, wenn der Option Pack bereits installiert ist, so daf3
dieser neu eingespielt werden muB.

Prinzipiell 148t sich jedoch sagen, da3 kostenlose Softwareupdates auch bei einem
kommerziell vertriebenen Betriebssystem eine Pflichtiibung sein sollten und Micro-
soft dieser nachkommt. Alles andere wire auch nicht einzusehen, da das Produkt
schlieBlich viel Geld kostet. Ein vollig fehlerfreies Betriebssystem hat es noch nie
gegeben, und wird es vermutlich (leider) auch nie geben, daher sind Updates und
Bugfixes notwendig. Jedoch wire etwas mehr Tranzparenz wiinschenswert, da nicht
klar ersichtlich ist, welche Komponenten verbessert werden resp. neu hinzukom-
men.

6.1.1.2 Option Pack fiir Windows NT 4.0

Erst mit dem Option Pack wird aus Windows NT 4 ein vielseitiger, vollwertiger
Intra- resp. Internetserver. Der Umfang, der in ihm enthaltenen Programme, ist
grof3, auch wenn ausgerechnet ein vollwertiger Mailserver fehlt. Doch diesen will
Microsoft in Form seines Exchange Servers lieber verkaufen. ..

Die Installation des Option Pack zeichnet sich eher durch uniiberschaubare Vielfalt
als durch Mangel oder programmtechnische Fallgruben aus. Sie lief in der gegebe-
nen Testumgebung vollig problemlos ab. Auch blieben Kuriositdten aus, sieht man
einmal davon ab, daB3 der Option Pack, falls dieser vor dem SP4 installiert wird,
ebenfalls die Einrichtung des IE4 erfordert. Der IE4 hat an dieser Stelle allerdings
mehr Berechtigung als beim SP4, denn einige der Konfigurationseinstellung lassen
sich nur iiber einen Browser vornehmen. Da es sich bei der im Option Pack befindli-
chen Software ausschlieBlich um netzwerkbezogene Komponenten handelt, ist fun-
diertes Grundwissen iiber Netzwerktechnologie und das Internet erforderlich, sonst
findet der Administrator sich in den unzihligen Meniis und aufeinanderfolgenden
Fenstern nicht zurecht.

Microsoft brachte den Option Pack nicht allein aus altruistischen Griinden auf den
Markt, sondern um verlorene Marktanteile zuriick zu gewinnen. Das Produkt ist
umfangreich, lduft in der Testumgebung stabil und bietet eine einfache Admini-
strierbarkeit iiber die MMC und resp. oder den IE4.

3 < http:// www.microsoft.eu/ germany/ service/>
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6.1.2 Linux

Fiir diese Arbeit wurde der Server poseidon.dieburger52.de komplett neu aufgebaut.
Er ersetzt seitdem den bisherigen Server des Netzwerks. Das Netz dieburger52.de
wurde also nicht allein zu Testzwecken eingerichtet, sondern wurde und wird als
privates LAN eingesetzt. Durch die stindige Benutzung durch mehrere User iiber
einen langeren Zeitraum ergibt sich die, fiir diese Arbeit giinstige Situation, dal3 der
Server im tatsdchlichen Einsatz getestet werden konnte.

Die — neben den aus anderen Quellen verfiigbaren — Aussagen iiber die Eigen-
schaften und Leistungsfahigkeit des Linux Systems wurden hauptséchlich aufgrund
der Erfahrungen mit poseidon.dieburger52.de gemacht. Deshalb sei in Tabelle 6.1.2
auf der niachsten Seite ein kurzer Einblick in die tatsiachliche Hardware des Servers
gegeben.

Die Ausstattung des Servers ist in bezug auf den aktuellen Markt fiir x86-Rechner
als veraltet zu bezeichnen. Ein solches Gerit lieBe sich heute allenfalls noch ge-
braucht erwerben. Dennoch sollte die Hardware unter Linux auch fiir anspruchsvol-
lere Serveranwendungen ausreichen, da das Betriebssystem sehr schonend mit den
Hardware-Ressourcen umgeht. Da es mangels eines ,Herausgebers® des Betriebs-
systems keine offiziellen Mindestanforderungen fiir Linuxsysteme gibt, erweckt die
Diskussion um angemessene Hardwareausstattung den Anschein eines Glaubens-
krieges. Zwar laBt sich ein Linux-Printserver schon auf einem i386 mit 8 MB RAM
und 60 MB Festplatte betreiben, aber fiir h6here Lasten sollte man mindestens auf
einen i486 zuriickgreifen und insbesondere fiir genligend RAM und entsprechend
schnelle Festplatten sorgen.4

Fiir die hier vorgenommenen Tests sollte die etwas dltere Serverhardware jedoch
ausreichend sein und die Leistung der Serveranwendungen nicht wesentlich negativ
beeinflussen.

Bei den Clients des Netzwerks handelt es sich um ix86-basierte Systeme, die mit 10
resp. 100 MBit iiber einen Hub mit dem Server kommunizieren. Die Bandbreite
der Gerite reicht von einem 486/66 DX System bis zu einem mit 400 MHz Penti-
um Celeron Prozessor. Als Betriebssysteme kommen auf den Clients Windows 95,
Windows 98 und Linux zum Einsatz.’

Die Installation des Servers ging problemlos vor sich und verlief in der Regel ge-
nauso, wie im Abschnitt 4.2 auf Seite 53 beschrieben. Probleme waren aufgrund der

“Hinweise zur Hardwareausstattung fiir diverse Anwendungen unter Linux finden sich u. a. in:
FLORIAN KUHNERT: Reise ins Linux-Land in CHRISTIAN HEISE (Hrsg.): ¢t - Magazin fur
Computertechnik, Ausgabe 9/98, Hannover, Verlag Heinz Heise, 1998, S. 146 ff.

KRISTIAN KOHNTROP: Spinne im Netz in CHRISTIAN HEISE (Hrsg.): ¢t - Magazin fir Com-
putertechnik, Ausgabe 20/98, Hannover, Verlag Heinz Heise, 1998, S. 204 ff.

JOHANNES ENDRES: Druckausgleich in CHRISTIAN HEISE (Hrsg.): ¢t — Magazin far Computer-
technik, Ausgabe 24/98, Hannover, Verlag Heinz Heise, 1998, S. 186 ff.

MATT WELSH, LAR KAUFMAN: Linux — Wegweiser zur Installation & Konfiguration, Dt. Ubers.
von MATTHIAS K. DALHEIMER, JORG REDMER, 2. Auflage, K6ln, O’Reilly, 1998, S. 34 ff.
®Nihere Informationen zur Netzwerktopologie von dieburger52.de finden sich im Anhang B auf

Seite 187.
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poseidon.dieburger52.de — 192.168.0.10 (Server)

Betriebssystem: Linux (Kernel 2.0.36)
Prozessor: Intel Pentium 200 MHz MMX
Arbeitsspeicher: 64 MB PS/2 EDO RAM
Mainboard: Gigabyte GA-586DX
Controller: Adaptec AIC 7880 (SCSI)
Festplatten: IBM DCAS-34330 (4,1 GB)

IBM DCRS04U (4,3 GB)

Seagate ST32155N (2,0 GB)

CD-Laufwerk: Teac CD-56S

Diskettenlaufwerke: NoName 3,5 Floppy (1,44 MB)

Iomega ZIP 100 (100 MB)

Graphikkarte: Matrox Mystique (4 MB RAM)

Netzwerkkarte: NoName mit Digital DS21140 Tulip Chip (100 MBit)

Tabelle 6.2: Konfiguration poseidon.dieburger52.de

schon wenig exotischen Hardware allerdings auch nicht zu erwarten.

Die Einrichtung des Grundsystems nahm etwa eine Stunde in Anspruch. Nach einer
weiteren Stunde war unter einem laufenden X Window-System ein fiir den Server
angepasster Kernel erstellt.’

Die Netzwerkanbindung dauerte etwa eine halbe Stunde und verlief ebenfalls pro-
blemlos. Die Einrichtung der verbleibenden Dienste nahm den Rest des Tages in
Anspruch, so daBl am Ende ein voll funktionsfihiger Server verfiigbar war.’

Normalerweise — vorausgesetzt Probleme mit der Anbindung von Hardware tre-
ten nicht auf — kann die Installation eines Servers unter Linux in einem halben bis
einem Tag abgeschlossen werden. Fiir unerfahrene Administratoren sollte man je-
doch, je nach Computer-Erfahrung mit einer oder mehreren Wochen rechnen, da
die Einarbeitung in das System viel Zeit kosten kann.

6.1.2.1 Die SuSE-Distribution

Das auffallenste Merkmal der SuSE-Distribution ist zunachst ihr Umfang. Auf 5
CDs finden sich neben dem Grundsystem iiber 850 Anwendungen, die, wollte man
sie alle installieren, mehr als 4 GB Plattenplatz belegen wiirden. Daneben gehort
zu der Distribution ein iiber 500 Seiten starkes, deutsches Handbuch im Postscript-
Format resp. als gedrucktes Buch. Erwirbt der Nutzer die Distribution bei SuSE

®Man sollte allerdings beachten, dal eine Kernel-Anpassung gerade fiir Benutzer, die mit Linux
nicht vertraut sind, erheblich mehr Zeit in Anspruch nehmen kann. Gleiches gilt auch, wenn
neue Optionen des Kernel ausprobiert werden sollen.

"An den einzelnen Diensten wurde im Verlauf der darauffolgenden Wochen noch das eine oder
andere verbessert. Im wesentlichen kann die Konfiguration jedoch nach dem ersten Tag als
abgeschlossen gelten.
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oder einem entsprechenden Héndler,® kann er sich registrieren lassen und erhélt

vom Distributor einen 60-tidgigen, kostenlosen Installationssupport via Telefon, Fax,
E-Mail oder Post.

Die Installation ist im Handbuch hervorragend dokumentiert, so dal hier auch
ein unerfahrener Benutzer schnell Erfolge erzielen kann. Auch die restlichen Kapi-
tel des Handbuchs enthalten umfangreiche und einigermafen leicht verstindliche
Beschreibungen zu den wichtigsten Aspekten eines Linux Systems, auch wenn
aus Platzmangel viele Punkte nicht behandelt werden konnen. Erfahrene Linux-
Benutzer diirften insbesondere das Kapitel iiber die Besonderheiten der SuSE-
Distribution zu schétzen wissen, so da3 ein Umstieg von einer anderen Distribution
relativ problemlos zu bewerkstelligen sein sollte. Uberhaupt hat man sich bei SuSE
sehr viel Miihe mit der Dokumentation gegeben. So findet sich auf den CDs bei-
spielsweise die SUSE Hardware-Datenbank, die Auskunft iiber Komponenten gibt,
die von Linux unterstiitzt werden. Die SuSE Support-Datenbank, ebenfalls in der
Distribution enthalten, leistet bei vielen, mehr oder weniger SuSE-spezifischen Pro-
blemen Hilfestellung. Beide Datenbanken sind iiber ein Web-Interface erreichbar,
ebenso wie die der Distribution beigefiigten HOWTOs in deutsch und englisch und
die Beschreibungen der einzelen Pakete samt Dateiliste.”

Die Software-Pakete liegen allesamt als RPM-Paket und als Source Code vor. Die
Programmversionen sind zwar nicht immer tagesaktuell, dafiir wurden sie griindlich
fiir die Verwendung mit der Distribution getestet und evtl. angepaBt. Neuere Pro-
grammversionen kénnen vom SuSE-FTP-Server bezogen werden. Die groBe Aus-
wahl an Anwendungen gestattet es auch, ausgefalleneren Anforderungen gerecht
zu werden. Die Sortierung von Paketen in sog. Serien macht das Auffinden einzel-
ner Pakete auf dem Installationsmedium erheblich einfacher. Allerdings wird nicht
sorgfiltig zwischen Programmen unterschieden, die frei verfiigbar sind und solchen,
die restriktiveren Lizenzbestimmungen unterliegen.

Bei all diesen positiven Aspekten der SuSE-Distribution seien jedoch auch die we-
sentlichen Schwachpunkte nicht verschwiegen. Insbesondere der laxe Umgang mit
den Konventionen zu Verzeichnisstruktur fillt des 6fteren unangenehm auf. Ne-
ben den bereits erwihnten Besonderheiten bei der Apache-Installation,' werden
vor allem Systembibliotheken an teilweise ungew6hnlichen Stellen im Dateibaum
abgelegt. Immerhin sind die Startscripte ab SuSE 6.0 nicht nur in /sbin/init.d zu fin-
den, sondern sind auch nach /et¢/rc.d gelinkt, dem Verzeichnis, das eigentlich dafiir
vorgesehen ist.

Die Verwendung einer zentralen Konfigurationsdatei (/etc/rc.config) mag dem
Anfanger den Umgang mit dem System vielleicht noch erleichtern, erfahrenere An-
wender werden das Konzept jedoch eher als Hindernis empfinden. SchlieBlich ist
diese Datei SuSE-proprietir (so daB sie auch in keiner, nicht von SuSE stammenden
Dokumentation beriicksichtigt wird) und im Zusammenhang mit SuSEconfig trigt

8Wie schon erwihnt, darf die Distribution frei kopiert werden und kann iiber den FTP-Server
von SuSE auch aus dem Internet bezogen werden.

?vgl. Abschnitt 6.6 auf Seite 160

10vgl. Abschnitt 4.2.5.3 auf Seite 78.
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ihre Verwendung nicht gerade zur Transparenz des Systems bei. So kann es durch-
aus vorkommen, da8 eine mehr oder minder miihsam erstellte Konfigurationsdatei
beim nichsten Lauf von SuSEconfig ohne Vorwarnung iiberschrieben wird.

Auch beim zentralen Konfigurationstool ¥aS$7T mangelt es entschieden an Transpa-
renz. Der User weil3 zunichst nicht, welche Konfigurationsdateien von YaST oder
dem sich anschlieBenden Lauf von SuSEconfig verindert werden. Da YaST aber nur
fiir grundlegende Administrations- und Konfigurationsaufgaben geeignet ist, sollte
das Tool eine manuelle Einrichtung des Systems wenigsten nicht erschweren, was
es aber hiufig genug tut.

Insgesamt iiberwiegt bei der SuSE-Distribution aber der positive Eindruck. Im all-
gemeinen wurde bei der Zusammenstellung und Konfiguration der Software sehr
sorgfiltig gearbeitet. Installation und Fehlersuche resp. -beseitigung funktionieren
dank der hervorragenden Dokumentation meist sehr gut. Durch den starken ,Ei-
gengeschmack® der Distribution gestaltet sich die Konfiguration und Administration
des Systems jedoch etwas anders als bei anderen Linux-Distributionen und ist etwas
gewoOhnungsbediirfig. YaST und SuSEconfig vermitteln doch sehr den Eindruck, daf3

man erst nach einigen Miihen ,Herr im eigenen System* ist.

6.1.2.2 Die Software-Pakete

Sofern die Software-Pakete als RPM Teil der Distribution sind, gibt es bei der In-
stallation eigentlich keine Probleme. Hier haben die Verantwortlichen bei SuSE
sehr sauber gearbeitet. Ist ein Paket eingespielt und entsprechend konfiguriert, kann
man davon ausgehen, daB es funktioniert und die Lauffahigkeit durch das Einspie-
len weiterer Pakete der Distribution nicht beeintrachtigt wird. Auf evtl. bestehende
Konflikte wird dank RPM vor der Installation eines neuen Pakets aufmerksam ge-
macht.

Programme, die man selbst aus dem Source Code compilieren will, zeigen sich mit
der SuSE-Distribution manchmal ein wenig ,bockig*, was zumeist darin begriindet
ist, daBB Systembibliotheken an anderen Stellen im Dateibaum erwartet werden.
Nach einer Anpassung der Pfade, sollte dieses Problem behoben sein. Evtl. erwartet
ein Programm auch neuere oder nicht installierte Systembibliotheken, die sich ein-
fach nachinstallieren lassen, indem man auf die Distributions-CDs oder die diversen
Quellen im Internet zuriickgreift. Normalerweise sollte es also auch kein Problem
darstellen, Programme selbst zu compilieren.

6.1.3 MacOS

Die urspriinglichen Pline sahen vor, das neue Betriebssystem von Apple,
Mac OSX, auf seine Servertauglichkeit zu testen. Da die Hardwareanforderungen
dieses Systems einen Macintosh Computer der G3-Reihe vorsehen, wurde ein neuer
Rechner angeschafft. Doch erste Tests und ein niheres Studium der diesbeziiglichen
Fachliteratur lieferte die Erkenntnis, daB fiir dieses Betriebssystem noch zu wenig
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native Applikationen verfiigbar waren, um von einem ,Macserver* zu sprechen. Le-
diglich fiir den eingesetzten Apache Webserver gibt es zur Zeit ein Interface, das
;maclike‘ zu bedienen ist. Alle anderen Komponenten, die zum Betreiben eines
Webservers notig waren, liegen nur fiir Unix vor, so daB ein Unterschied in der Art
der Einrichtung und Wartung zwischen einem Server unter Mac OS X und einem
Server unter Linux nicht auszumachen wiére.

Dieser Umstand und die Tatsache, daBl der neu erworbende Rechner sehr viel
schneller arbeitete als der bereits vorhandene, waren verantwortlich, dal3 das ur-
spriingliche Vorhaben verworfen und eine neue Konstellation gefunden wurde.
So wurde das bisherige Arbeitsgerit, wie es in Tabelle 6.1.3 niher spezifiziert ist,
zum Server umgebaut und der neue Rechner als Client bzw. neuer Arbeitsrechner
verfiigbar gemacht.

www.macserver.de — 192.168.0.1 (Server)

Betriebssystem: Mac OS 8.6
Prozessor: PowerPC 604e 200 MHz
Arbeitsspeicher: 192 MB DIMM RAM
Macintosh Modell: PowerMac 7500/7600 AWS 8550
Controller: SCSI onboard, nicht niher spezifiziert
Festplatten: IBM DDRS 34560 (4,25 GB)
TBM DCAS 34330 (4,0 GB)
CD-Laufwerk: Matchita CD-ROM CR-8005A
Diskettenlaufwerke: NoName 3,5 Floppy (1,44 MB)
Iomega ZIP 100 (100 MB) extern
Graphikkarte: onboard, nicht ndher spezifiziert (4 MB RAM)
Netzwerkkarte: Ethernet 10-BaseT onboard

Tabelle 6.3: Konfiguration www.macserver.de

Der ausgewihlte Computer dient bereits seit mehreren Jahren als Kommunikati-
onsgerit, i. e. er wird sowohl als Faxgerit als auch als AppleShare Server per Remote
Access fiir einen ausgewdhlten Kreis an Anwendern zur Verfiigung gestellt. Die Ein-
richtung einer geeigneten Testumgebung fiir einen Internetserver wurde nun zum
Anlall genommen, ein privates Netzwerk einzurichten, wie es im Anhang C auf

Seite 188 abgebildet ist.

Anféanglich stand nur die Betriebssystemversion 8.5.1 zur Verfiigung, die, wie be-
schrieben, innerhalb von 15-20 Minuten installiert war. Ein Update auf Version 8.6
war erst zu einem spéteren Zeitpunkt verfiigbar und wurde bei einer Gr68e von 37
MB von Apples FTP-Server!! heruntergeladen.

Fiir die Installation des Betriebssystems reicht es allemal aus, den Anweisungen des
Installationsprogramms Folge zu leisten. Lediglich bei der Auswahl der Systemkom-
ponenten wire ein wenig mehr an Erlduterungen wiinschenswert, doch ist man mit

Yo fip:// fip.info.apple.com/ >
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der Verwendung der Voreinstellungen in jedem Falle auf der sicheren Seite. Zu be-
merken ist jedoch, dal das Update auf Mac OS 8.6 nicht ganz auf dem aktuellen
Stand war. So waren fiir die Softwarekomponenten Macintosh Runtime for Java (MR])
und ColorSync bereits neuere Versionen vorhanden und wurden ebenfalls auf App-
les FTP-Server zur Verfiigung gestellt. Hier den Uberblick zu bewahren, fallt nicht

immer leicht.

Dank der Assistenten, die nach Systemstart automatisch aufgerufen werden, ist auch
die erste Einrichtung des Netzwerks einfach zu bewerkstelligen, elementare Grund-
kenntnisse in Netzwerk- und insbesondere der TCP/IP-Technologie vorausgesetzt.

Das weitaus groBere Problem ist, daB es Werke wie dieses braucht, um herauszufin-
den, welche Software zur Einrichtung eines Webservers iiberhaupt verfiigbar und
geeignet ist. Und gerade in Deutschland ist derartige Literatur rar. Hat man jedoch
die notigen Softwarekomponenten gefunden, gestaltet sich die Installation und auch
die Einrichtung einfach und unkompliziert.

Sowohl der von Apple kostenlos zur Verfiigung gestellte DNS-Server als auch die
verwendete WebSTAR Server Suite sind sehr gut dokumentiert, und die Einrich-
tung laBt sich innerhalb von ein bis zwei Stunden problemlos bewerkstelligen.

6.1.4 Fazit

Von allen hier getesteten Systemen, war Mac OS am einfachsten und schnellsten zu
installieren. Die Installation dieses Systems setzt die wenigsten system- und netz-
werkspezifischen Kenntnisse voraus. Das Installationsprogramm 148t sich intuitiv
bedienen, so daB} eine zeitraubende Einarbeitung in die mitgelieferten Handbiicher
nicht unbedingt notwendig ist.

Die Probleme bei der Installation von Windows NT konnen sicherlich nicht als re-
présentativ fiir jede Windows NT-Installation angesehen werden, ' zeigen aber, wel-
che Arten von Schwierigkeiten auftreten konnen, wenn der Systemverwalter nicht
die volle Kontrolle iiber das System hat. Microsoft hat sich sichtlich bemiiht, eine
einfache und graphisch ansprechende Systeminstallation zu implementieren, auch
wenn sie im vorliegenden Fall zunéchst nicht so recht funktionieren wollte.

Die SuSE-Linux Distribution lieB sich ebenfalls schnell und problemlos installie-
ren. Allerdings werden hier deutliche Unterschiede zu den anderen beiden Syste-
men sichtbar. So diirfte es einem Administrator ohne Linux- resp. UNIX-Erfahrung
kaum moglich sein, das System entsprechend zu installieren und zu konfigurieren,
wenn nicht wenigstens eine Lektiire der entsprechenden Kapitel des Handbuchs
stattgefunden hat. Die CD-ROM einfach in das Laufwerk zu legen und zu sehen,
was passiert, kann bei beiden anderen Systemen durchaus auch in angemessener
Zeit zu einem erfolgreich installierten System fiihren, bei Linux ist dies nicht der

2Man sollte bei der Beschreibung der Installation aller drei Systeme beachten, daB es sich um
Einzelbeispiele handelt.



Kapitel 6. Vergleich der Systeme 138

Fall.”® Die Linux-Installation setzt im Vergleich die meisten Kenntisse (oder deren
Erwerb wihrend des Setups) voraus, was allerdings auch dazu fiihrt, daBl sich der
Linux-Administrator nach erfolgreicher Installation auch am besten im System aus-
kennt. Wahrend die anderen beiden Systeme, der Philosophie der einfachen Be-
dienbarkeit, bei weniger Systemtransparenz folgend, den Administrator haufig zu
dem Schlu8 kommen lassen, da3 dies oder jenes einfach ,irgendwie‘ funktioniert,
weif} der Linux-Verwalter in der Regel auch, warum das der Fall ist.!*

6.2 Performance

Die Performance eines Servers ist sicherlich ein wesentliches Kriterium fiir die Be-
urteilung der Systeme. Leider 148t sich hier nur sehr eingeschriankt eine Bewertung
vornehmen.

Ein Urteil auf Grund der Erfahrungen mit den Testsystemen scheidet aus, da die-
se auf ginzlich unterschiedlichen, nicht miteinander zu vergleichenden Hardware-
Plattformen aufgesetzt wurden. AuBerdem war es nicht méglich, in den kleinen
LANSs, in denen die Systeme getestet wurden, eine ausreichende Serverbelastung
fiir eine aussagekréftige Untersuchung der Performance zu realisieren.

Aus diesen Griinden muf} ein Performance-Vergleich hauptsdchlich unter Zuhilfe-
nahme externer Quellen durchgefiihrt werden, dhnlich wie beim Thema Stabilitat
in Abschnitt 6.4 auf Seite 151. Anders als dort, ist die Quellenlage bei Performance-
Vergleichen aber weniger gut. Dies mag daran liegen, daB3 die Durchfiihrung sol-
cher Vergleiche immer eine heikle Angelegenheit ist. Einerseits wird die Leistung
eines Systems durch die zugrundeliegende Hardware bestimmt, die nicht in allen
Fillen miteinander verglichen werden kann. Andererseits ist fiir die Performance
aber auch die Konfiguration der Software — vom BIOS iiber das Betriebssystem
bis zu den Anwendungen - von entscheidender Bedeutung und hier kann es durch
Feintuning und Abstimmung auf die Hardware zu erheblichen Schwankungen kom-
men, selbst bei Systemen, die baugleich sind und identische Software verwenden.

Weiterhin ist die schiere Menge an o6ffentlich zugidnglicher Information sehr un-
terschiedlich. Wahrend sich durchaus Quellen mit der Performance von Windows
NT oder Linux auseinandersetzen, gibt es kaum Berichte oder Messungen zu
Macintosh-Servern. In jedem Falle ist die Quellenlage hier so schlecht, daB kaum
allgemeingiiltigen Aussagen getroffen werden kénnen.

SchlieBlich zeigte sich bei der Bewertung der verschiedenen Quellen zu Windows
NT und Linux kein so homogenes Bild, wie dies im Falle von Stabilitdtsvergleichen

13 Auch in dieser Beziehung unterscheiden sich Linux-Distributionen deutlich. Wihrend bei einer
Debian-Distribution nahezu alles ,von Hand* erledigt werden muB, bietet die neueste Distribu-
tion von Caldera eine Installation, die sich kaum noch von einem typischen Windows-Setup
unterscheiden laBt. Die SuSE-Distribution liegt zwischen diesen beiden Extremen.

... schlieBlich hat er mehrere Stunden damit zugebracht, die Konfigurationsdatei zu finden, in
der eine Zeile unbedingt auskommentiert werden mubBte, i. e. dieses Wissen ist u. U. gerade von
unerfahrenen Administratoren hart erkauft worden.
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der Fall war. Da vielfach eine genaue Beschreibung der Testbedingungen fehlt, ist
eine sachgemiBe Bewertung solcher Quellen duBerst schwierig bis unméglich. Oft-
mals wird ein schnelleres System einfach nur behauptet. Eine Beurteilung anhand
personlicher, subjektiver Eindriicke erscheint jedoch unangebracht.!

Aber auch Studien, mit scheinbar wissenschaftlicher Ausrichtung sind nicht unbe-
dingt vertrauenswiirdig, zumal in einem Markt, auf dem sich der Kampf um Anteile
zunehmend verschirft und Studien, die diesem oder jenem System einen Vorteil
bescheinigen, u. U. sehr wertvoll sein konnen. Bekanntes Beispiel hierfiir ist die
vor kurzer Zeit veroffentlichte Studie von Mindcmﬂ‘,16 die einem Windows NT/I1S4
System einen klaren Performance-Vorteil gegeniiber einem Linux/Apache System
bescheinigt. Es stellte sich jedoch heraus, da die Mindcraft-Studie von Microsoft
gesponsert wurde, daB3 keine gleichartigen Rechner verwendet wurden und daf
auch in puncto Feintuning nicht mit gleicher Sorgfalt vorgegangen wurde.”

Aus diesen Griinden kann hier nur ansatzweise und sehr vorsichtig auf einen Ver-
gleich der Systeme unter dem Gesichtspunkt Performance eingegangen werden.
Mit Sicherheit 148t sich lediglich sagen, da bei geringer Last, wie dies in den
tatsdchlich getesteten Netzwerken der Fall war, bei den untersuchten Diensten kei-
ne signifikanten Geschwindigkeitsunterschiede ausgemacht werden konnten. Da83
bei keinem der Systeme durch HTTP-, DNS- und FTP-Dienste alleine eine auch
nur anndhernde Auslastung des Speichers und der CPU erreicht wurden, legt die
Vermutung nahe, daB die getesteten Systeme auch eine hohere Last ohne wesentli-
che Geschwindigkeitseinbuen bewéltigen kénnen. Dariiber hinaus kénnen jedoch
kaum Aussagen getroffen werden.

Fest steht auch, daB die Grundbelastung des Systems bei Linux am geringsten
ausfillt, da dieses im Gegensatz zu den beiden anderen Systemen ohne graphische
Benutzerschnittstelle betrieben werden kann. Aber allein hieraus im Umkehrschlul3
auf eine bessere Performance zu schlieBen, ist fragwiirdig. Allenfalls lieBe sich be-
haupten, daB sich auch mit schwicherer Hardware unter Linux eine dhnliche Per-
formance erreichen lieBe, wie unter den anderen beiden Systemen. Viel mehr kann
aber im Rahmen dieser Arbeit zum Vergleich der Performance der Systeme nicht
gesagt werden.

Um dem Leser die Moglichkeit zu geben, sich ein eigenes Bilde der Situation zu ver-
schaffen,werden im folgenden einige Quellen genannt, die sich mit der Performance
von Serversystemen beschiftigen. Da aber die im Internet verfiigbaren Quellen aus

5 Auch viele Quellen zur Systemstabilitéit berichten von persénlichen Erfahrungen. Doch das
Erleben eines System- oder Programmabsturzes ist wesentlich weniger subjektiv als das Erleben
eines ,schnellen’ oder Jlangsamen‘ Systems, weshalb sich solche Quellen zur Systemstabilitit
auch dort verwenden lassen.

'Mindcraft Inc. (Hrsg.): Web and File Server Comparison: Microsoft Windows NT Server 4.0 and
Red Hat Linux 5.2 Upgraded to the Linux 2.2.2 Kernel, 13.04.1999, <http:// www.mindcraft.com/
whitepapers/ ntsdrhlinux.html> (01.06. 1999)

1"Eine Ubersicht iiber die Unstimmigkeiten der Mindcraft-Studie wurde von ERIC S. RAYMOND
hochstselbst verfait: ERIC S. RAYMOND: ESR and the MindCraft Fiasco, 23.04.1999, <http:
// slashdot.org/ features/ 99/ 04/ 23/ 1316228.shtml> (01.06.1999). Die Seite listet auch eine groBe
Anzahl Kommentare und Links zum Thema.
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den o.g. Griinden keine allgemeingiiltige Beurteilung der Serversysteme zulassen,
sei hier noch einmal die Empfehlung ausgesprochen, die Ergebnisse der Untersu-
chungen mit entsprechender Vorsicht einzuordnen.

http:// www.mindcraft.com/ whitepapers/ nts4rhlinux.html
Die bereits angesprochene Studie von Mindcraft vergleicht Windows NT mit
einem RedHat Linux. Dazu sollte unbedingt auch der Kommentar von Eric
S. Raymond gelesen werden (http://slashdot.org/ features/ 99/ 04/ 23/ 1316228.
shiml).

hitp:// www.zdnet.com/ pcweek/ stories/ jumps/ 0,4270,401961,00.html
Die Zeitschrift PC Week testet Windows NT und Linux.

hitp:// www.zdnet.com/ pcmag/ stories/ reviews/ 0,6755,402311,00.html
Der Webserver-Test der Zeitschrift PC Magazine.

http:// www.lot-germany.com/magazin/ unix-nt.htm#performance
Die Studie Microsoft Windows NT 4.0 Server vs. UNIX von JOHN KIRCH ist
eine der am héufigsten zitierten Quellen im Internet zum Thema Windows
NT vs. UNIX. Mit einer Unmenge an Verweisen kann sie gut als Sprungbrett
fiir einen breiten Uberblick dienen.

http:// www.darkelf.net/ metachart/
Die Windows NT vs. Linux MetaChart prisentiert viele Untersuchungen zum
Systemvergleich, auch zur Performance der beiden Systeme. Die ebenfalls an-
gefithrten Kommentare zur MetaChart geben einen guten Eindruck der ge-
gensitzlichen Meinungen.

hitp:// www.cavcomp.demon.co.uk/ halloween/halloween1.html
Microsoft-Mitarbeiter VINOD VALLOPPILLIL iiber Linux und Windows
NT.®

http:// citv.unl.edu/ linux/ LinuxPresentation.html
Warum die University of Nebraska Press sich von Windows NT verabschiedete.
Dieser umfangreiche Bericht kann als typisches Fallbeispiel dienen, derer sich
noch eine ganze Reihe weiterer im Internet finden lassen.

http:// www.ugraf.com/unix-nt/jt/
Performance-Vergleich einiger UNIX- und Windows NT Systeme von Mikro-
Graf.

Die hier vorgestellten Quellen stellen selbstverstindlich nur eine kleine Auswahl
des verfiigbaren Materials dar, wobei hier solche Quellen iiberwiegen, die sich
zugunsten von Linux/UNIX-Systemen duBern. Dies spiegelt aber durchaus die
Verhiltnisse in der Quellenlage wider.

18Eine Zusammenfassung der wichtigsten Ergebnisse des umfangreichen Berichts findet sich unter
<http:// www.news.com/ News/ Item/ 0,4,28397,00.html>.
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6.3 Administration

Der Betrieb eines Servers bringt fastimmer einen gewissen Verwaltungsaufwand mit
sich. Dieser kann je nach Typ und Verwendungszweck des Servers unterschiedlich
groB sein. Im folgenden werden die Systeme im Hinblick auf typische Administra-
tionsaufgaben untersucht, wie sie bei den meisten Servern anfallen.

Vorab sei darauf hingewiesen, daB sich die anschlieBenden Ausfiihrungen auf die
tatsdchlich aufgebauten Systeme beziehen. Gerade im Bereich der Administration
gibt es sehr viele Moglichkeiten, alle drei Server durch Soft- und Hardwarel6sungen
wesentlich aufzuwerten. Es ist bei allen Systemen u.U. moglich, Méngel bei der
Administration durch solche Produkte auszugleichen. Auf diese Produkte kann
aber aufgrund der uniiberschaubaren Menge kaum Riicksicht genommen werden;
dies 14Bt schon der Rahmen der Arbeit nicht zu. Aus diesem Grund werden hier
hauptsédchlich Administrationsmoglichkeiten beschrieben, die sich mit den in den
Zielvorgaben beschriebenen Soft- und Hardwarekomponenten realisieren lassen.
Auf weiterfiihrenden Produkte kann allenfalls hingewiesen werden. Es sollte jedoch
in bezug auf das Folgende bedacht werden, da8 sich die hier untersuchten Basis-
systeme gerade im Umfang der vorhandenen Administrationstools erheblich von-
einander unterscheiden. Die Scriptsprache Per]l — um nur ein Beispiel zu nennen
— ist praktisch in jeder Linux-Distribution enthalten und genieft ein recht hohen
Stellenwert, kann daher durchaus als zum Basissystem gehorig angesehen werden,
wihrend das bei Windows NT und Mac OS nicht der Fall ist, obwohl die Sprache
auf diesen Plattformen ebenfalls verfiigbar ist.

6.3.1 Konfiguration der Dienste

Auch nachdem ein Server einmal in Betrieb genommen wurde, kommt es vor, daf3
die Konfiguration der einzelnen Serverdienste gedndert werden muB. Typische Bei-
spiele dafiir sind die Einrichtung einer neuen IP-Adresse im Nameserver, eines neu-
en Virtual Hosts, neuer Features bei verschiedenen Diensten," eines neuen Benut-
zers oder eines neuen FTP-Accounts.

Generell kann eine Anderung der Dienste-Konfiguration wihrend des Betriebs bei
allen Systemen in der gleichen Weise geschehen, wie bei der Erstinstallation. Unter
Windows NT bedeutet dies, daB3 die Konfiguration von Web-, FTP- und SMTP-
Server tiber die MMC erfolgt. Alle Einstellungen lassen sich auch wéihrend des lau-
fenden Betriebs vornehmen, ohne daB ein Neustart des Systems erforderlich wire. 20
Als etwas gewShnungsbediirftig erweist sich die stark verschachtelte Meniistruktur,
allerdings findet man sich nach einer gewissen Zeit regelmiBiger Benutzung zurecht
und kann die Administrationsaufgaben fliissig erledigen. Etwas besser strukturiert

19Tm Falle des Webservers konnte dies die Einrichtung einer Frontpage-Unterstiitzung, von Server
Side Includes o. &. sein.

2OWie unter Windows iiblich muB das System allerdings neu gestartet werden, wenn ein komplett
neuer Dienst installiert wird.
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zeigt sich hier das Web-Interface der MMC, das dieselben Funktionen wie das ei-
gentliche Tool bereitstellt. Allerdings erwies sich dieses Interface auf dem Testsy-
stem als duBerst behidbig und verhinderte schnelles und effektives Arbeiten.?!

Leider sind unter Windows NT die User-Administration und die Verwaltung des Na-
meservers nicht iiber Snap-Ins gel6st. Das hat zur Folge, da3 das an sich sinnvolle
Konzept der einheitlichen Administrationsschnittstelle, wie sie die MMC darstellt,
an diesen Stellen durchbrochen wird.?®> Gerade bei weniger hédufigen Administra-
tionsaufgaben kann deshalb die Suche nach dem adédquaten Tool oder dem rich-
tigen Reiter linger dauern als die eigentlichen Anderungen. Fiir User- und DNS-
Verwaltung gibt es auBerdem kein Web-Interface oder eine andere Moglichkeit der
Fernadministration, so daf3 Anderungen hierbei nur direkt am Server gemacht wer-
den konnen.

Im Gegensatz zu den anderen beiden Systemen kann unter Linux die gesam-
te Administration auch ohne graphische Oberfliche durchgefiihrt werden. Da
die meisten Konfigurationen in ASCII-Dateien abgelegt werden, diirfte das am
haufigsten gebrauchte Administrationstool der Text-Editor sein. Da es den Konfi-
gurationsdateien an Einheitlichkeit fehlt, setzt die Administration eines Linux Sy-
stems von Hand in der Regel gute Kenntnisse der verwendeten Dateien und der
Konfigurations-Optionen voraus.?* Allerdings gibt es fiir alle Aufgaben der Server-
administration Tools fiir die Textkonsole oder fiir das X Window System. Doch wie
generell unter Linux ist bisher leider keine Vereinheitlichung der Schnittstelle er-
reicht, so dal} nicht wie unter Windows NT oder Mac OS von der Bedienung und
Funktionsweise eines Tools auf die eines anderen Tools geschlossen werden kann.
Anstrengungen, diesen Mangel zu beheben, sind jedoch im Gange. Interessante
Losungen stellen hier sicher die Web-basierten Konfigurations Tools, Linuxconf und
Webmin dar® sowie die Desktop-Projekte Gnome und KDE?° Auf diese Projekte
wird hier jedoch aufgrund ihres noch recht frithen Entwicklungsstadiums nicht wei-
ter eingegangen.

Neben diesen Nachteilen, die insbesondere unerfahrenen Administratoren erheb-
liche Schwierigkeiten bereiten konnen, bietet die Art der Systemadministration ei-
nes Linux Systems aber auch erhebliche Vorteile. Erfahrene Administratoren wer-
den den Geschwindigkeitsvorteil einer Shell oder eines Texteditors gegeniiber ei-
ner graphischen Schnittstelle schétzen. Vertraute Kommandos sind in vielen Fillen
michtiger und lassen sich schneller absetzen als entsprechende Operationen mit
Tastatur und Maus auf einer graphischen Oberflache. Im Falle der Fernadmini-

*Dies ist sehr wahrscheinlich auf die etwas magere Hardware-Ausstattung des Windows NT
Systems zuriickzufiihren.

*?Dies soll sich jedoch — wie man hért — mit Windows 2000 éndern.

#Dies gilt im iibrigen nicht nur fiir die User- und DNS-Verwaltung. SchlieBSlich kénnen bestimm-
te Administrationsaufgaben unter Windows NT nur mit eigenen Administrationsprogrammen
oder tiber die Systemsteuerung bewiltigt werden.

?YMan konnte auch sagen: Wihrend der Windows NT-Administrator nach dem richtigen Menii
sucht, per Trial-and-Error Optionen ausprobiert und wartet, bis das System neu gestartet ist,
versenkt sich der Linux-Administrator in man pages, FAQs und Biicher iiber Linux.

#vgl. FuBnote 61 auf Seite 78.

*Svgl. FuBnote 11 auf Seite 52.
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stration steigt der Ubertragungsaufwand bei graphischen Benutzeroberflachen ge-
geniiber einer Shell geradezu dramatisch an, was sich insbesondere bei langsamen
Wihlverbindungen auswirkt. Durch das Format der Konfigurationsdateien ist es
praktisch ohne Bedeutung, unter welchem Betriebssystem der Administrator arbei-
tet und Dateien einspielt.

Unter Linux lassen sich alle Serverprozesse iiber ihre ProzeB-ID ansprechen. Damit
ist es moglich, alle Serveranwendungen jederzeit zu stoppen und wieder zu starten.
Uber ProzeBsignale konnen Prozesse auch angewiesen werden, ihre Konfigurati-
onsdateien neu einzulesen oder eine Statusmeldung auszugeben. Fir all dies ist
kein Neustart des Systems notwendig, so daB sich durch Neukonfigurationen keine
Ausfallzeiten ergeben.

Die Administration von WebSTAR auf dem Macintosh erfolgt wie die Installations-
konfiguration mit Hilfe des Tools WebSTAR Admin. Mit den bekannten und auf
dem Macintosh sehr konsequent durchgehaltenen graphischen Schnittstellen des
Programms lassen sich samtliche Konfigurationen der Suite durchfiihren. Das Tool
prasentiert sich hierbei weniger verwirrend und deutlich schneller als sein Pendant
auf Windows NT.?” WebSTAR Admin kann unter einer Oberfliche den Web-, Mail-
und FTP-Server verwalten. Dies ist auch per Fernadministration moglich. WebSTAR
bietet auch ein Web-Interface, welches leider nicht alle Funktionen unterstiitzt. Ins-
besondere fehlen hierbei die User-Administration und einige Server-Monitore.

WebSTAR verlangt keine Anderungen an Systemdateien, wenn neue Einstellungen
an der Konfiguration vorgenommen resp. neue Dienste eingebunden werden. In-
fofern ist ein Reboot des Servers bei Aktualisierungen der Konfiguration nicht er-
forderlich, allenfalls muB die Applikation selbst neu gestartet werden. WebSTAR be-
urteilt dabei selbstindig, ob im Falle einer Anderung der Konfiguration ein Dienst
neu gestartet werden muf} oder ob die Anderungen ohne Neustart wirksam werden
konnen.

Die Konfiguration des DNS-Servers MacDNS kann mit Hilfe des gleichnamigen
Tools verwaltet werden. Dieses Programm muf leider direkt am Server bedient wer-
den und bietet von Haus aus keine Moglichkeit der Fernadministration. Allerdings
verwendet MacDNS BIND-konforme Zonedateien, so dall diese per Texteditor er-
stellt und per FTP eingespielt werden kénnen (was jedoch ein fiir den Macintosh
eher ungewshnliches Vorgehen darstellt).

6.3.2 Kontrolle der Serverdienste

Besonders bei Servern, bei denen die stindige Verfiigbarkeit wichtig ist, haben
Server-Monitore und Log-Files eine groe Bedeutung. Der Administrator sollte in
der Lage sein, jederzeit festzustellen, ob ein Dienst lauft, wer, wann, von wo die
einzelnen Dienste in Anspruch nimmt resp. genommen hat und was die Ursache
fiir den evtl. Ausfall eines Dienstes ist.

?"Was wiederum entscheidend an der besseren Hardware des Macintosh-Testsystems liegen
diirfte.
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Windows NT liefert die entsprechenden System-Monitore mit. Allerdings
ermoglichen die meisten dieser Monitore lediglich die Uberwachung von Akti-
vititen, die iiber SMB, also iiber das lokale Microsoft-Netz ablaufen. Hier ist der
NT Server Manager zu erwahnen, der Informationen iiber die gerade eingeloggten
Benutzer und deren Clients liefert und die derzeit von diesen Benutzern ge6ffneten
Dateien auflistet. Uber den Systemmonitor und den Taskmanager lassen sich Informa-
tionen iiber die momentan laufenden Programme beziehen und diese notfalls auch
beenden.?® Fiir Windows NT sind zahlreiche weitere Monitorprogramme, teilweise
auch als Share- oder Freeware, verfiigbar.

Das Systemlogging kann unter Windows NT mit einem zentralen Tool, der sog.
Ereignisanzeige gesteuert werden. Hiermit lassen sich Einstellungen zum Umfang
des Logging machen und Logeintrige manuell, automatisch nach Ablauf einer be-
stimmten Zeitspanne oder beim Erreichen eines spezifizierten Umfangs der Logfi-
les 16schen. AuBerdem dient das Programm zum Durchsuchen und Anzeigen der
einzelnen Eintrage. Das System unterscheidet hierbei zwischen System-, Sicherheits-
und Anwendungs-Events. Die Konfigurationsmdoglichkeiten sind jedoch nicht sehr
umfangreich und die Eintrdge in vielen Fillen nicht sehr aussagekriftig und ohne
entsprechende Kenntnisse teilweise nur schwer zu interpretieren. Allerdings geht
Windows NT schon ohne manuelle Konfiguration des System-Loggings recht ge-
wissenhaft vor und loggt von sich aus alle relevanten Ereignisse.

Fiir die Netzwerkiiberwachung steht unter Windows NT der Netzwerkmonitor zur
Verfiigung, ein umfangreiches und leistungsfihiges Tool, das die iibertragenen Da-
tenblocke und evtl. auftretende Fehler protokolliert. Weiterhin bietet dieses Pro-
gramm umfangreiche Funktionen zur Auswertung und Aufbereitung der gesammel-
ten Daten. Allerdings wird der Netzwerkmonitor nicht standardméiBig installiert,
obwohl er sich auf der Installations-CD-ROM befindet.

Fiir Linux steht eine uniiberschaubare Auswahl von Systemmonitoren zur
Verfiigung. Diese sind sowohl fiir die Shell als auch fiir X und seine diversen Win-
dowmanager verfiigbar. Die meisten dieser Tools bedienen sich des ProzeBdatei-
systems, welches normalerweise beim Booten in /proc gemountet wird. Unterhalb
dieses Pfads befinden sich nicht wirkliche Dateien (die beispielsweise Festplatten-
platz belegen wiirden), vielmehr werden hier alle relevanten Daten des Kernels in
Dateiform dargestellt und bieten somit eine universelle Schnittstelle fiir beliebige
Programme.29

Das wichtigste Tool unter Linux ist das Programm ps, das mit seinen umfangreichen
OptionenBO alle verfiigbaren Informationen zu den laufenden Prozessen anzeigen

*Der Taskmanager unter Windows NT zeigt dabei im Gegensatz zum weiter unten beschriebenen
Linux System Programme an und nicht Prozesse (die in der Microsoft-Terminologie Threads
genannt werden). Ein Programm kann eine ganze Reihe von Prozessen erzeugen, die aber unter
Windows nicht einzeln angesprochen werden konnen.

#Die ,Datei‘ /proc/ meminfo enthilt beispielsweise Informationen iiber die Belegung des Speichers.
Neben Daten zum Status des laufenden Systems finden sich unterhalb von /proc auch umfang-
reiche Informationen zur Hardware des Systems.

30vgl. COHESIVE SYSTEMS: ps(7), 03.09. 1997
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kann.?! Zahlreiche weitere Tools fiir Netzwerkstatistiken, IP-Traffic o. 4. existieren.

Alle hier besprochenen Dienste konnen unter Linux ein Logfile iiber ihre Tatigkeit
erstellen. Der Apache Webserver bietet auBerdem die Moglichkeit, ein Error-Log zu
pflegen, also eine Datei, die alle auftretenden Fehler sammelt und auflistet. Schlie$3-
lich ist es bei allen genannten Diensten moglich, das sog. Debug Level einzustellen
und damit festzulegen, wie genau die Vorgédnge auf dem Server protokolliert werden
sollen.

Meldungen iiber Verbindungsaufbauten und Systemereignisse werden unter Linux
von syslogd gehandhabt.*? Dieser Ddmon ist die zentrale Protokolleinrichtung des
Systems und kann auch von anderen Diensten zu Protokollzwecken verwendet wer-
den. Uber die zentrale Konfigurationsdatei /etc/syslog.conf kann der Damon veran-
laBt werden, mit unterschiedlichen Meldungen auf bestimmte Weise zu verfahren,
beispielsweise sie in ein Logfile zu schreiben, sie auf der Systemkonsole auszuge-
ben, sie per Mail zu verschicken o. 4. Logfiles werden normalerweise im Verzeich-
nis /var/log abgelegt. Fiir Apache-Logfiles, aber auch fiir andere Protokoll-Dateien
stehen mannigfaltige Auswertungs- und Statistik-Programme zur Verfiigung.

Die Monitor- und Log-Eigenschaften von Linuxsystemen lassen fiir den Systemad-
ministrator kaum Wiinsche offen und stellen bei der tiglichen Arbeit eine wertvolle
Hilfe bei der Fehlersuche und -behebung, aber auch bei der Erstellung von Statisti-
ken und dem Aufspiiren von Sicherheitsproblemen, dar. Wie meistens im Umgang
mit Linux ist jedoch ein wenig Grundwissen erforderlich, um die Méglichkeiten,
die das System anbietet, wirklich nutzen zu konnen.

Dem Macintosh System mit Mac OS 8.6, das nicht wie die beiden anderen Syste-
me explizit als Server- oder Mehrbenutzersystem gedacht ist, ist ein generelles Sy-
stemlogging fremd. Monitor-Tools stehen zwar auch als Free- oder Shareware zur
Verfiigung, sind aber — verstidndlicherweise — zumeist fiir Endbenutzer-Systeme ge-
dacht und weniger fiir Server-Monitoring.*’

WebSTAR Admin stellt aber auch hier fiir die von WebSTAR bereitgestellten Dienste
Monitore breit. So kann iiber dieses Programm die Funktionsfahigkeit der HTTP-,
Mail- und FTP-Dienste iiberwacht werden. AuBerdem gestattet es Einblick in die
gerade aktiven Verbindungen zu den einzelnen Diensten. Als angenehm erweist
sich, daB die Monitor-Tools in das zentrale Programm-Interface integriert sind, so
daB man sich in einem Programm sowohl einen Uberblick iiber die Konfigura-
tion als auch iiber die Aktivititen der Dienste machen kann. Dadurch macht Web-
STAR Admin einen sehr kompakten Eindruck. Leider wurden im Web-Interface die
Monitor-Tools nur sehr rudimentir implementiert, so dal der Administrator, sofern
er sich nicht standig in der Nahe seines Servers aufhilt, auf einen Macintosh-Client
angewiesen ist, will er effektives Monitoring betreiben.

31In diesem Zusammenhang sei auch das Tool fgp erwihnt, daBl Prozesse nach CPU-Auslastung
geordnet ausgibt; vgl. top(7), 01.02. 1993

32Eigentlich handelt es sich um zwei Ddmonen, den syslogd und den klogd. Letzterer loggt Kernel-
meldungen; vgl. sysklogd(8),Version 12.10.1998

33Diese Programme &hneln von Konzeption und Zielsetzung also eher denen, die auch fiir Win-
dows 3.x/9x verfiigbar sind.
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Da ein Protokollieren der Systemvorgéinge beim Macintosh (vor Mac OS X) kon-
zeptionell nicht vorgesehen ist, miissen in dieser Hinsicht Abstriche gemacht wer-
den. Dies ist aber bei einem Webserver, bei dem eine Einwahl per Telnet o. 4. nicht
moglich ist, auch nicht unbedingt notwendig. Immerhin liefert WebSTAR auch hier
Logfiles fiir die von ihm realisierten Dienste. Es werden allerdings nur frei konfigu-
rierbare Zugriffslogs zur Verfiigung gestellt, keine Fehlerlogs.

Eine wirklich umfassende Systemiiberwachung ist mit dem Macintosh System kaum
moglich. Windows NT und Linux bietet hier bei weitem mehr Funktionen. Bei Win-
dows NT bleibt jedoch unverstindlich, warum die GroBe der Systemlogfiles auf 512
kB voreingestellt ist, so dal das Logging eingestellt wird, wenn diese GroBe erreicht
wird und es dem System nicht erlaubt wird, alte Eintrdge zu iiberschreiben. Diese
Erlaubnis muB jedoch explizit erteilt werden. Allerdings sollte man nicht vergessen,
daB Linux, das iiber die umfangreichsten Moglichkeiten fiir den Zugang auf Shel-
lebene und die Ausfithrung von Scripten verfiigt, diese Uberwachungsfunktionen
auch am dringensten benotigt.

6.3.3 Backup

Das Backup von Serverdaten gehort zu den wichtigsten und am héaufigsten
vernachléssigten Aufgaben der Systemadministration. Ein auf die speziellen
Bediirfnisse beim Betrieb des Servers angepalites Backupkonzept gehort zu jeder
verniinftigen Serverimplementierung.

Windows NT bietet hier zwei Tools an: NT Bandsicherung und NT Backup. Das erst-
genannte verfiigt iiber eine graphische Benutzeroberfliche und arbeitet mit Strea-
mern, die an den Server angeschlossen sind. Backups lassen sich sowohl lokal als
auch iiber das Netzwerk erstellen und zurtickspielen.

NT Backup kann auch mit anderen Backupmedien umgehen, so lassen sich Backups
beispielsweise auch auf Festplatte o. 4. sichern und zuriickspielen. Allerdings verfiigt
NT Backup nicht iiber eine graphische Benutzerschnittstelle und muB8 in der Einga-
beaufforderung (Shellersatz) durch den Befehl backup gestartet werden. Es ist also
u. U. nicht sofort ersichtlich, daB dieses Programm iiberhaupt existiert.

Beide Tools arbeiten mit dem Schedule-Dienst zusammen, so daBl sich das Backup
automatisieren laft.

Von Drittanbietern steht eine breite Palette von Programmen zur Verfiigung, die fiir
den entsprechenden Preis, unterschiedliche Backupkonzepte erméglichen kénnen.

Da eine Windows NT-Installation bei Zerstérung einer der vielen Systemdateien
in der Regel komplett neu aufgesetzt werden muB}, gestaltet sich die Entwicklung
einer geeigneten Backupstrategie problematisch. Aufgrund der Tatsache, daB die
Konfiguration des Systems nicht wie bei den anderen beiden Systemen iiber klar
unterscheidbare Konfigurationsdateien realisiert ist, sondern iiber das Konzept der
Systemregistry, lassen sich beschédigte oder versehentlich fehlkonfigurierte Instal-
lationen nur sehr schwer wiederherstellen.
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Anders verhilt es sich mit den Nutzerdaten, die — falls gesichert — problemlos iiber
die zahlreichen, von Windows NT unterstiitzen Backup-Gerite wieder restauriert
werden konnen.

Der Tape Archiver, tar, gehort praktisch zu jeder Linux-Distribution und ist ge-
wissermaBen das Backup-Programm. Daneben existieren weitere Tools, wie dump
oder ¢pio. Die meisten dieser Kommandozeilen-orientierten Programme wurden
urspriinglich fiir die Verwendung mit Streamern konzipiert, lassen sich jedoch mit
allen anderen Backup-Medien problemlos verwenden. Fiir far und andere géngige
Archivierungsprogramme gibt es eine Reihe von Frontends sowohl fiir die Shell
als auch fiir das X Window System. Auch komplette Backup-Systeme fiir die ver-
schiedensten Konfigurationen (lokales Backup, Backup iiber Netzwerk o. 4.) werden
kommerziell oder unter GPL angeboten.

Prinzipiell 148t sich das Backup unter Linux komplett iiber das Netz vornehmen
(oder automatisieren). Auch die Wiederherstellung von Daten ist iiber das Netz
moglich, solange keine fiir den Netzwerkbetrieb notwendigen Dateien zerstort sind.
Besitzt man physikalischen Zugang zum Server, a8t sich auch das gesamte System
wiederherstellen. Dazu wird ein Rettungssystem iiber Diskette, CD o. 4. gebootet,
Linux in einer RAM-Disk ausgefiihrt, die beschidigte(n) Partition(en) gemountet
und die zerstorten Dateien zuriickgespielt, soweit ein Backup existiert.

Da nahezu alle wichtigen Konfigurationsdateien als ASCII-Text vorliegen oder aus
ASCII-Texten generiert werden, lassen sich Konfigurationen von Serverdiensten
problemlos kopieren und im Falle einer nachfolgenden Fehlkonfiguration wieder
zuriickspielen.

Den Vorteil, dal Programm- und Dienstekonfigurationen nicht in einer Systemre-
gistry abgelegt werden, sondern in einzelnen, klar spezifizierten Dateien, was ei-
ne Wiederherstellung einer &lteren Konfiguration sehr vereinfacht, bietet auch das
Mac OS. Hier werden Konfigurationen in den sog. Preferences der entsprechenden
Programme abgelegt, so daB sich leicht Sicherheitskopien erstellen lassen.

Das Macintosh System von Haus aus keine Backup-Software mit. Hier kann eine
Backup-Losung von Drittanbietern erworben werden. Insbesondere das Retrospect
Remote der Firma Dantz Development Corp.?* ist hierbei zu nennen, das Backups
auch iiber das Netzwerk ermoglicht. Denkbar ist allerdings, ein Backupkonzept mit
Hilfe von AppleScript® zu realisieren.

Linux bringt von Haus aus Tools zum Datenbackup mit. Allerdings miissen diese
in der Regel in ein (selbst zu erstellendes) Script eingebunden werden, um eine
richtige* Backup-Losung darzustellen. Der Aufwand ist dabei fiir Administratoren,
die nicht allzusehr in Script- oder Programmiersprachen bewandert sind, héufig
hoher als die Konfiguration einer giangigen Backup-Suite unter Windows NT oder
Mac OS. Im Gegenzug bietet Linux eine groBere Flexibilitit als viele solcher Suites.

34 http:// www.dantz.com>
35zu AppleScript siehe Abschnitt 6.3.4 auf der néchsten Seite
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Fertig konfektionierte Losungen werden fiir alle Systeme angeboten,36 unter Linux
unterliegen dabei viele Programmpakete der GPL und konnen kostenlos bezogen
werden. Man sollte jedoch bei einem so sensiblen Bereich auch beachten, dal3
die GPL-Tools unter Linux zwar seit Jahren oder Jahrzehnten auf tausenden von
Computern zuverlassig arbeiten, aber den Nachteil haben, da3 im Falle des Daten-
verlusts aufgrund fehlerhafter Scripte niemand zur Verantwortung gezogen werden
kann und somit keine Ersatzanspriiche geltend gemacht werden konnen.

6.3.4 Automatisierung von Administrationsaufgaben

Da Systemadministratoren Menschen sind, die Fehler machen konnen, die Nei-
gung haben, wichtige Dinge zu vergessen und in der Regel auch faul sind, ist die
Automatisierung von periodisch ablaufenden Verwaltungsaufgaben eine erhebliche
Erleichterung und Sicherheitsvorkehrung.

Mit Windows NT wird der sog. Schedule-Dienst geliefert, der sich iiber die Eingabe-
aufforderung mit dem Kommando at starten ldt. Der Schedule-Dienst erméglicht
die Ausfiihrung von Befehlen oder Programmen, zu einem bestimmten Zeitpunkt,
einem bestimmen Datum und resp. oder in vorgegebenen Intervallen.

Die Moglichkeiten des Schedule-Dienstes werden aber in einem Windows NT-
Basissystem insofern eingeschrinkt, als hier auBer wenig leistungsfahigen Batch-
dateien keine Scriptsprache zur Verfiigung steht. Es ist daher in vielen Féllen erfor-
derlich, zusitzlich eine solche Sprache — etwa Perl oder Rexx — zu beschaffen, damit
eine umfangreiche Automatisierung realisiert werden kann.

Da unter Linux viele Administrationsaufgaben aus Dateioperationen (Kopieren,
Verschieben, Packen, Auslesen etc.) und der Manipulation von ASCII-Texten be-
stehen, bietet sich eine Automatisierung per Shellscript an. Linux bietet eine grof3e
Anzahl an Scriptsprachen, vom einfachen Bourne-Shell Script iiber Python, Expect
u.v.a.m. bis zu Perl, der Scriptsprache, von der viele sagen, sie mache alle an-
deren iiberfliissig. Daneben stehen duBerst leistungsfahige Kommandozeilen-Tools
zur Verfiigung — grep, sort, find um nur einige zu nennen - die alle problemlos in
Scripten verwendet werden konnen. Zusammen mit dem Cron-Ddmon crond, der
Programme und Scripte zu bestimmten Zeiten automatisch ausfiihren kann, lassen
sich unter Linux sehr viele Administrationsaufgaben automatisieren (und nicht nur
diese!). Die Verwendung der Scriptsprachen, aber auch des crond, setzt allerdings
eine gewisse Einarbeitungszeit voraus.

Im Gegensatz zu Windows NT kann Mac OS aber schon seit einiger Zeit mit App-
leScript aufwarten, einer Scriptsprache, tiber die sich viele Mac-Programme steuern
lassen, die aber zunichst keine eigenen Funktionen zur Zeitsteuerung mitbringt.
Dieses Versaumnis behebt jedoch das von Sophisticated Circuits entwickelte Kon-

36Héaufig finden sich kommerzielle Programme fiir Windows und Mac OS auch als Zugabe bei
Bandsicherungsgeriten.
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trollfeld iDo Script Scheduler.”” Aber auch bei der Verwendung von AppleScript ist
eine gewisse Einarbeitungszeit vonnoten. Auch fiir Macintosh Computer ist die
Scriptsprache Perl verfiigbar. Da Mac OS von seiner Grundkonzeption her eben-
so wie Windows NT rein graphisch orientiert ist, tut sich hier eine Scriptsprache
naturgemiB schwerer als auf Systemen, die eine Shell zur Verfiigung stellen. Die
Moglichkeiten von AppleScript konnen deshalb auch bei weitem nicht an die der
verschiedenen Scriptsprachen fiir UNIX-Systeme heranreichen.

Beim Thema Automatisierung muf3 sich Windows NT den beiden anderen Syste-
men eindeutig geschlagen geben, da es auBer dem Scheduler-Dienst kaum Funk-
tionalitdten in dieser Richtung zur Verfiigung stellt. Auch kommerzielle L6sungen
konnen aufgrund komplexer Dateiformate diesen Riickstand nicht wettmachen.
Das Macintosh System stellt immerhin eine auf das System abgestimmte Script-
sprache zur Verfiigung, mit der sich durchaus einige Administrationsaufgaben auto-
matisieren lassen. Linux bietet mit Abstand die meisten Moglichkeiten, da sich das
gesamte System mit Hilfe einer groBen Auswahl an Scriptsprachen nahezu kom-
plett steuern ldBt. Es ist das einzige System im Test, bei dem sich alle periodisch
wiederkehrenden Aufgaben automatisieren lassen.

Einige Administrationswerkzeuge fiir Windows und Macintosh - hier sind insbeson-
dere Backup-Losungen zu nennen - bringen ihre Automatisierungsmechanismen
gleich mit. Dabei handelt es sich aber um Programmfunktionen, die nicht system-
weit angewendet werden konnen.

6.3.5 Fernadministration

Die Moglichkeit der Fernwartung eines Servers gewinnt mit der GroBe des Netz-
werks an Bedeutung. Befindet sich der Server nicht im eigenen Hause, sondern ist
er etwa an die Standleitung eines ISP angeschlossen, der u. U. viele Kilometer ent-
fernt seine Serverfarm unterhilt, kann die Fernadministrierbarkeit eines Systems
sogar zum ,Knock-Out-Kriterium‘ werden, sofern man sich keinen Administrator
vor Ort leisten kann.

Wie in den vorangegangen Abschnitten schon stellenweise erwéhnt, konnen we-
der Windows NT- noch Mac OS-Systeme mit der in dieser Arbeit verwendeten
Software vollstindig fernadministriert werden. Bei beiden Systemen lassen sich —
wenn iiberhaupt — nur die Netzwerkdienste fernsteuern. Da aber zur Administra-
tion eines Servers mehr gehort, als beispielsweise zu tiberwachen, ob der Webser-
ver noch lauft, kann von tatsdchlicher Fernadministration nur bedingt gesprochen
werden, sofern man nicht zusitzliche Losungen von Drittanbietern beschafft. Bei-
spielhaft sei hier das Programm Zimbuku Pro der Firma Netopia, Inc.*® erwihnt, das
sowohl fiir Macintosh als auch fiir Windows NT verfiigbar ist. Dieses Programm
ist in der Lage, den Bildschirminhalt des zu administrierenden Computers auf dem

35"Diese Erweiterung bietet Apple unter <hétp:// asu.info.apple.com/ swupdates.nsf artnum/
n17402> kostenlos zum Download an.
38 < http.// www.netopia.com>
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lokalen Bildschirm auszugeben und Eingaben, die fiir den Server bestimmt sind,
zu iibertragen. Damit ist es moglich, den entfernten Computer auf gleiche Art und
Weise zu bedienen, als wire er vor Ort.

Im Gegensatz dazu ldBt sich das Linux System ginzlich fernadministrieren, solange
die Netzwerkverbindung aufrechterhalten werden kann.?® Die Einwahl iiber Telnet
oder SSH*" gestattet einen kompletten Zugriff auf das System, genauso, als ob man
physikalisch am Server sitzen wiirde. Dem Benutzer steht eine vollwertige Shell-
Umgebung zur Verfiigung. Hat der Administrator einen X-Server auf seinem Client
laufen, kann er sich auch eine komplette graphische Benutzerumgebung ins Haus
holen und somit auch X-Clients auf dem Server starten.

6.3.6 Fazit

Linux erweist sich in puncto Administration als das mit Abstand michtigste und
flexibelste der hier untersuchten Systeme. Es bietet bei allen besprochenen Punk-
ten die meisten Moglichkeiten und effektivsten — wenn auch nicht die benutzer-
freundlichsten — Tools. Erfahrung im Umgang mit Linux- resp. UNIX-Systemen,
Scriptsprachen und Netzwerken vorausgesetzt, kann keines der anderen Systeme
derart schnell und einfach verwaltet werden. Einzig die Konfiguration der Dienste,
insbesondere wenn sie nicht sehr haufig geschieht, mag den Arbeitsflul des Admi-
nistrators negativ beeinflussen, falls die Syntax von Befehlen oder Konfigurationen
erst nachgeschlagen werden muB3. Hier bieten graphische Tools, die vielfach aller-
dings ebenfalls fiir Linux vorhanden sind, evtl. Vorteile. Allerdings kann von der
Administration eines Linux Systems durch einen Laien oder reinen Anwender, ins-
besondere wenn er mit graphischen Benutzeroberflichen groB3 geworden ist, nur
abgeraten werden. Die Verwaltung eines professionellen Linux-Servers sollte unbe-
dingt auch von einem professionellen Administrator mit UNIX-Erfahrung oder der
Fahigkeit, sich in das System einzuarbeiten, betrieben werden.

Jedes der beiden anderen Systeme hat in einigen Bereichen seine Schwichen. Bei
Windows NT stellt die Schwierigkeit des Datenbackups, verursacht durch das For-
mat der Systemkonfiguration den schwerwiegendsten Mangel dar, der insbesondere
bei einem Serversystem nicht vorhanden sein diirfte. Die etwas eigenwillige Struktu-
rierung der Administrations-Tools und -funktionen mag den einen oder anderen Sy-
stemverwalter zunéchst verirgern, sollte jedoch nach einer gewissen Einarbeitungs-
und Gewohnungszeit in der tédglichen Arbeit kein wirkliches Problem darstellen.
Microsoft setzt auch unter Windows NT den mit den Windows-GUI eingeleiteten
Trend fort, den Benutzer vom System fernzuhalten und die Bedienung des Systems
intuitiv zu gestalten. Da aber auf diese Weise die Transparenz des Systems zuneh-
mend verloren geht, scheint dieser Ansatz fiir ein Server-Betriebssystem verfehlt.

3%Einige Administrationsaufgaben erfordern einen Neustart des Netzwerks, aber ein geordnetes
Herunterfahren des Netzes mit anschlieBendem erneuten Starten ist per Script oder Runlevel
kein Problem. Auch ein Reboot kann aus der Ferne durchgefiihrt werden, so da das System
— erfolgreiches Booten vorausgesetzt — nach kurzer Zeit wieder iiber das Netz erreicht werden
kann.

10vgl. Abschnitt 1.3.1 auf Seite 14.
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Einem Systemadministrator sollte nicht die ,Trial-and-Error-Mentalitit® unterstellt
werden, die vielen Endanwendern eigen ist. Sofern es sich der Administrator lei-
sten kann, physikalisch in der Ndhe des Servers zu sein und auch ab und an ein
Auge auf diesen zu werfen resp. Hand an ihn zu legen, 148t sich das Windows NT
System einigermallen verniinftig verwalten. Dabei vermag die durchwegs graphi-
sche Oberfliche den Einstieg zu erleichtern.

Dem Macintosh System ist an vielen Stellen deutlich anzumerken, da3 es nicht als
Serverbetriebssystem konzipiert wurde. Zwar erscheint die Bedienung der Admi-
nistrationstools vielfach etwas einfacher und konsistenter als unter Windows, aber
dies ist nur eine schwacher Ausgleich fiir einige wichtige, nicht vorhandene Ser-
verfunktionen. Die Netzwerkdienste selbst bieten die wichtigsten Funktionen, die
man von einem Server erwarten darf, aber das ginzliche Fehlen des Systemlog-
gings und -monitorings ist ein wesentlicher Mangel und ein Indiz fiir ein noch
grundsitzlicheres Problem: Da der Macintosh nicht auf Serverbetrieb ausgelegt ist,
werden Funktionen, die normalerweise dem System eigen sind — etwa die Benutzer-
verwaltung — von den Netzwerkdiensten angeboten. Im vorliegenden Testsystem, in
dem zunichst bewuBt nur eine ganze Suite, die mehrere Serverdienste bereitstellt,
gewihlt wurde, spielt das nur eine untergeordnete Rolle. Sind aber beispielsweise
einige Dutzend Benutzer fiir drei, vier oder noch mehr Dienste zu verwalten, die
alle ihre eigene User-Administration mitbringen, steigt der Aufwand dramatisch an.
Kleinere Serverlosungen, bei denen der Systemverwalter méglichst standig physi-
kalischen Zugang zum Server hat, lassen sich aber mit dem Macintosh System gut
bewiltigen, und in diesem Fall kann sich die einfache und weitestgehend intuitive
Bedienung, insbesondere gegeniiber dem Linux System, als Vorteil erweisen.

6.4 Stabilitit

Von einem Server muB erwartet werden, daB die von ihm bereitgestellten Dienste
moglichst ohne Ausfille zur Verfiigung stehen. Das bedeutet, dal sowohl die Ser-
verapplikationen als auch das Betriebssystem als solches, ein hohe Laufsicherheit
aufweisen miissen.

Ein entscheidendes Kriterium fiir die Stabilitét stellt das Speichermanagement des
Systems dar. Dies wird bei den vorgestellten Systemen unterschiedlich gehandhabt.
Windows NT verfiigt iiber zwei getrennte Systembereiche. Der sog. Executive Mode
(auch priviligierter oder Kernmodus genannt) stellt einen geschiitzten Bereich dar, in
dem Kernelfunktionen ausgefiihrt werden. Durch die Abschottung dieses Betriebs-
systembereichs soll verhindert werden, da3 Applikationen bei auftretenden Fehlern
das Gesamtsystem beeintrichtigen.

Anwendungen laufen im sog. User Mode (auch Anwendungsmodus genannt) ab und
kommunizieren iiber definierte Schnittstellen mit dem Kernel. Dabei wird der
benétigte Speicher vom System dynamisch zugewiesen resp. freigegeben. Direk-
te Zufgriffe auf die Hardware konnen dabei von den Applikationen nicht durch-



Kapitel 6. Vergleich der Systeme 152

gefiihrt werden und werden notfalls vom Betriebssystem abgeblockt.‘“ Stattdessen
erfolgt die Kommunikation mit der Hardware iiber den Executive Mode.

Obwohl dieses Modell einen Systemcrash durch den Absturz einer einzelnen Ap-
plikation weitestgehend ausschieBen sollte, finden sich jedoch viele Quellen (s. u.),
die von Fehlern bei der Ausfiihrung von Anwendungsprogrammen und anschlie-
Bendem Systemausfall berichten. Dies 1dBt vermuten, daB das zugrundeliegende
Konzept nicht fehlerfrei implementiert wurde.

Linux verwendet ebenfalls das Konzept, zweier getrennter Bereiche, die unter die-
sem Betriebssystem als Kernel Space und User Space bezeichnet werden. Auch hier
soll diese Trennung dazu fithren, daf3 Abstiirze von einzelnen Applikationen nicht
zum Ausfall des Gesamtsystems fithren kénnen. Anwendungen laufen in sepa-
raten Speicherbereichen ab, die vom System dynamisch verwaltet werden. Der
tiberwiegenden Anzahl der Berichte zufolge, scheint diese Architektur bei Linux
besser umgesetzt worden zu sein als bei Windows NT, da hier Programmabstiirze
nur in sehr seltenen Fillen zu einem Systemcrash fiihren.

Bei Mac OS ist der Speicherbereich fiir das Betriebssystem nicht in gleicher Weise
abgeschirmt, wie das bei den anderen beiden Systemen der Fall ist. Zudem kann
es leicht zu einer Speicherfragmentierung kommen, da Applikationen auf Macin-
tosh Systemen zusammenhingende Speicherbereiche benétigen. Der freie Spei-
cher, der durch das Beenden einer Applikation gewonnen wird, kann vom System
nicht defragmentiert werden, so daB Anwendungen u. U. nicht ausgefiihrt werden
konnen, da nicht geniigend zusammenhéngender Speicher vorhanden ist, obwohl
die Gesamtspeichermenge ausreichend wire. Um diesen Mangel auszugleichen,
entwickelte die Firma Connectix Inc.*?> das Tool RAM Doubler, das neben anderen
Funktionen auch eine verbesserte Speicherverwaltung realisiert.*?

Allerding kann unter Mac OS einer Applikation — beispielsweise WebSTAR — Spei-
cher zugeteilt werden,** den diese dann selbstindig dynamisch verwalten kann.

Die schlechte Speicherverwaltung und der nicht vorhandene Speicherschutz des
Mac OS kann durchaus dazu fiihren, daB Fehler in Anwendungsprogrammen einen
Systemcrash auslosen. Dies diirfte u. a. fiir Apple ein Grund sein, bei dem neuesten
Macintosh-Betriebssystem auf UNIX zu setzen.

Im Falle eines Progammabsturzes kann auf allen drei Systemen das fehlerhaft arbei-
tende Programm abgeschaltet werden. Dies gilt allerdings nur, wenn die Stabilitét
des Gesamtsystems durch den Programmabsturz nicht beeintrachtigt wurde. Unter
Windows NT heilt dieser Vorgang Zask beenden, unter Linux verwendet man da-
zu den Befehl £ill, und auf dem Macintosh wird dies durch die Tastenkombination
Apfel-Alt-Esc erreicht. Bei Windows NT und Mac OS empfielt sich anschlieBend das

System herunterzufahren und neu zu starten.

4 Aus diesem Grund kénnen unter Windows NT auch keine MS-DOS-Programme ausgefiihrt
werden, die hardwarenahe Systemaufrufe absetzen.

42 < http// www.connectix.com>

*3Die Installtion dieses Tools ist jedem Macintosh-Benutzer angeraten.

44ygl. Abschnitt 5.2.3 auf Seite 99
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Eine hinreichende Beurteilung aufgrund der eigenen Erfahrungen mit den einzel-
nen Systemen laBt sich in puncto Stabilitit kaum finden. Dies liegt an den be-
schrankten Testmoglichkeiten, insbesondere dem Umstand, dal keiner der Server
einer groBen Nutzungslast ausgesetzt war. Deshalb muBite zur Beurteilung der Sta-
bilitit auf externe Quellen ausgewichen werden.

Erfahrungen aus anderen Quellen konnten jedoch lediglich fiir Windows NT und
Linux genutzt werden. Zum Mac OS als Serverbetriebssystem gibt es nahezu keine
Literatur zur Systemstabilidt. Zwar finden sich hinlidnglich Berichte zur Laufsicher-
heit von Apple Computern, doch diese beziehen sich auf Endanwendersysteme und
berticksichtigen die Netzwerk- oder gar Serverfahigkeiten von Hard- und Software
kaum. Aus diesem Grund konnen sie hier nicht zur Beurteilung herangezogen wer-
den.

Aussagen zur Systemstabilitdit von Windows NT und Linux finden sich vor allem
in Online-Quellen und fiir diese gilt in besonderem MaRe, daB3 nicht alles wahr ist,
was veroOffentlicht wurde. Doch gerade in puncto Stabilitét zeigt sich eine eindeu-
tige Tendenz: Wiahrend viele Quellen Linux-Servern eine ausgezeichnete Stabilitit
bescheinigen, wird die mangelnde Laufsicherheit vielfach als einer der Hauptkritik-
punkte von Windows NT genannt. Microsoft-Mitarbeiter VINOD VALLOPPILLIL
schreibt dazu in einer fiir seinen Arbeitgeber verfaBten internen Studie, die unter
dem Namen Halloween Papers eine gewisse Berithmtheit erlangt hat, folgendes:

There are hundreds of stories on the web of Linux installations that have been in
continuous production for over a year. Stability more than almost any other feature
is the #1 goal of the Linux development community (and the #1 cited weakness of
Windows)*®

Auf den Seiten des von Net-Consultants Inc. ins Leben gerufenen (und u.a. von
Microsoft gesponserten) Serverwatch wird genau diese Ansicht vertreten. Im Gegen-
satz zu Windows NT, das ,nicht [als] das absturzsicherste Betriebssystem in der Welt
der PCs“*® angesehen werden kann, ist ,Linux bekannt fiir sein hohes MaB an Feh-
lertoleranz und die Unempfindlichkeit gegeniiber Situationen, die die meisten Be-
triebssysteme zum Absturz bringen wiirden.“*” Daher wird fiir ,mission-critical en-
vironments‘ von Windows NT abgeraten. Server, die nicht abstiirzen diirfen, sollten
besser auf Linux, FreeBSD oder einem kommerziellen UNIX betrieben werden.*?

Auch Networking Consultant und Microsoft Certified Professional JOHN KIRCH
vertritt in seiner umfangreichen Studie Microsoft Windows NT 4.0 Server vs. UNIX
die Meinung, daBl Windows NT ,noch eine lange Entwicklung vor sich [hat], bis
es den Grad der Stabilitédt der freien UNIX-Systeme erreicht“*’. In diesem Zusam-

“PVINOD VALLOPPILLIL, JOSH COHEN: VinodV Memorandum (Halloween Papers), 11.08.1998 -
v1.00, <http:// www.cavcomp.demon.co.uk/ halloween/ halloween2.html> (01.06. 1999)

“®Net-Consultants Inc. (Hrsg.): ServerWatch’s Review of Windows NT Server, <http://serverwatch.
internet.com/ reviews/ platform-winnt.html> (01.06.1999) [Ubers. Ulf Stegemann)]

4"Net-Consultants Inc. (Hrsg.): ServerWatch’s Review of Windows NT Server, a.a. O.

“8vgl. Net-Consultants Inc. (Hrsg.): ServerWatch’s Review of Windows NT Server, a.a. O.

**JTOHN KIRCH: Microsoft Windows NT 4.0 Server vs. UNLX, 29 08.1998, Dt. Ubers. von J. TRIPP-
LER, A. KANESE, <http:// www.lot-germany.com/ magazin/ unix-nt.htm> (01.06 1999)
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menhang duBert auch NICHOLAS PETRELEY, Chefredakteur von NC World, daf3
sich ,weniger Leute iiber Ausfille beschweren, weil diese [Linux, FreeBSD und
BSDI-UNIX] Server stabiler arbeiten als Windows NT.“%0,

ED BOTT merkt in einem Artikel der Online-Ausgabe von PC Computer an, daB3 die
von Microsoft vielbeschworene Robustheit von Windows NT nicht mit Absturzsi-
cherheit gleichzusetzen sei, und daB8 im Gegenteil Abstiirze von Windows NT so
haufig vorkdmen, dal der darauf folgende ,blaue Bildschirm‘ nicht nur einen Na-
men bekommen hitte (Blue Screen of Death), sondern sich fiir diesen Namen sogar
schon das entsprechende Akronym etabliert hitte (BSOD).”!

Die im Rahmen eines Vergleichstests der Zeitschrift Internet Professional befrag-
ten Experten ALEXANDER HOFF und KARSTEN SCHRAMM bestitigen, dal3 so-
wohl in bezug auf die Stabilitit der Systeme (Windows NT vs. Linux) als auch in
puncto Stabilitit der Webserversoftware (IIS4 vs. Apache), Linux/Apache deutlich
besser abschneiden, wihrend ,;sich bei Windows N'T-Administratoren der ein- bis
zweiwoOchentliche Neustart als sinnvolle VorsorgemaB3nahme gegen absinkende Per-
formance und Abstiirze etabliert hat“.%?

Die Auswahl der hier angefiihrten Quellen, soll die Richtung sichtbar machen, in
die die Aussagen beziiglich der Stabilitit von Linux- und Windows NT-Servern
gehen. Es sei angemerkt, da3 es sich bei der iiberwiegenden Anzahl der Quellen
um Erfahrungsberichte aus der tiglichen Arbeit mit diesen Systemen handelt und
nicht um wissenschaftlich angelegte Untersuchungen.‘g3

6.4.1 Fazit

Wie aus den vorliegenden Quellen geschlossen werden kann, sind die an sich gu-
ten Konzepte zur Laufsicherheit bei Windows NT nicht hinreichend implementiert,
weshalb es in der Praxis zu Ausfillen einzelner Dienste oder des gesamten Servers
kommen kann. Linux hingegen reiht sich miihelos in die Vielzahl kommerzieller
UNIX- oder Mainframe-Betriebssysteme ein, bei denen Systemsicherheit als gege-
ben hingenommen wird.”* Obwohl sich kaum Literatur zu Thema Stabilitit von
Macintosh-Servern findet, 148t sich mit einiger Wahrscheinlichkeit behaupten, daf3

PONICHOLAS PETRELEY, zitiert nach JOHN KIRCH: Microsoft Windows NT 4.0 Server vs. UNIX,
a.a. 0.

*lvgl. ED BOTT: NT lies - Lie 5 NT is Robust and Crash-proof; 07.1997, <hitp:// www.zdnet.com/
pecomp/ features/ fea0797/ nt/ subd.html> (01.06. 1999)

P?RICHARD JOERGES: Serversoftware - Linux vs. NI, 01.1999, <http://www.zdnet.de/ internet/
artikel/ sw/ 199901/ linuxserver_07-wfhtml> (01.06.1999)

*3Der interessierte Leser wird viele weitere Anekdoten zu diesem Thema im Internet finden.
Einen guten Einstieg liefert der bereits erwihnte Bericht von JOHN KIRCH (<Attp:// wwuw.
lot-germany.com/ magazin/ unix-nt.htm>), der mit vielen Links aufwarten kann. Allerdings bieten
diese Quellen inhaltlich kaum andere Aussagen als die hier bereits getroffenen. Besonders emp-
fohlen sei jedoch die Geschichte des Schlachtschiffs USS Yorkshire, das dank eines Versagens von
Windows NT mandévrierunfihig wurde (vgl. <http:// www.gen.com/ gen/ 1998/ July13/ cov2.htms>).

S4vgl. GANESH C. PRASAD: The Ultimate Argument Against Linux, <http:// www.osopinion.com/
Opinions/ GaneshCPrasad/ GaneshCPrasad1.html> (01.06. 1999)
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sich in bezug auf die Laufsicherheit auch Mac OS nicht mit Linux messen kann.
GANESH C. PRASAD merkt in einem Artikel fiir die Website OS Opinion an, dafl
»die einzigen Computersysteme, von denen bekannt ist, daB3 sie abzustiirzen, PCs
und Macintosh-Computer“” sind. Bei Macintosh-Computern spielt insbesondere
der mangelnde Speicherschutz eine Rolle.”® Dies kann durch die Erfahrungen der
Autoren dieser Arbeit teilweise bestitigt werden. Alle an den aufgebauten Netzen
beteiligten Computer’’ hatten, sofern auf ihnen Windows oder Mac OS lief, Syste-
mabstiirze zu verzeichnen. Die Linux Systeme werden hingegen teilweise seit iiber
einem Jahr betrieben, und bei keinem kam es jemals zu einem Systemabsturz. Das
Macintosh System hat jedoch, im Unterschied zu ix86-basierten Systemen,’® den
Vorteil, daB die zugrundeliegende Hardware wenig Probleme bereitet und oftmals
nicht in der notorisch schlechten Qualitit geliefert wird, wie es sich heute beim
(Massen-)PC-Markt durchgestezt hat. Dies erscheint mit Ausblick auf das UNIX-
basierte Mac OS X um so interessanter.

6.5 Sicherheit

Sicherheit bei Internetservern bezieht sich auf den Schutz des Systems vor schad-
haften Zugriffen von Personen, die bose Absichten verfolgen oder die aufgrund
mangelnder Erfahrung resp. mangelndem Wissen das System fehlerhaft bedienen.
Solche Zugriffe konnen lokal oder iiber das Netzwerk erfolgen.

Generell 148t sich sagen — und dies gilt fiir alle hier betrachteten Systeme —, da83
kein System als sicher betrachtet werden kann, wenn der Server auch Personen
zugdnglich ist, die nicht als vertrauenswiirdig angesehen werden kénnen. Der phy-
sikalische Zugang zum Computer erdffnet einem Angreifer die Moglichkeit, die
meisten Sicherheitsmechanismen der Software zu umgehen. Beispielsweise konnen
Daten durch den Diebstahl der verwendeten Festplatten oder gar des gesamten Ser-
vers in die Hénde Dritter gelangen. Die entwendeten Datentrdger miissen anschlie-
Bend lediglich in ein anderes System eingebunden werden. Allenfalls kann ein Aus-
spahen der Daten durch die Verwendung von Verschliisselungssystemen verhindert
werden. Eine der vielen Softwarelosungen stellt in dieser Hinsicht das Programm
Pretty Good Privacy (PGP) dar, das fiir alle hier behandelten Plattformen verfiigbar
ist.’® Selbstverstindlich konnen diese Mechanismen den Verlust der Daten nicht
verhindern. Falls der Server Zugriff auf Disketten- oder CD-ROM-Laufwerke bie-

55GANESH C. PRASAD: The Ultimate Argument Against Linux, a.a.O. [Ubers. UIf Stegemann].
In diesem Zitat bezieht sich die Bezeichnung ,PC‘ auf einen ix86 Computer mit DOS- oder
Windows-Betriebssystem.
6... oder, um es mit den Worten von LINUS TORVALDS zu sagen: ,The memory management
on the PowerPC can be used to frighten small children.”
57vgl. Anhinge A-C auf den Seiten 186-188.
58Es sei nochmals darauf hingewiesen, daB weder Windows NT noch Linux auf diese Plattformen
beschrinkt sind.
?vgl. ALEXANDER NOUAK, ULF STEGEMANN: Verschlisselungssysteme in Datennetzen, Hausarbeit
fir das Fach ,Informationsmanagement IV des Fachbereichs ,Information und Dokumentati-
on‘, FH Darmstadt, 1998

5
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tet und von diesen gebootet werden kann, ist es auBerdem mdoglich, eine andere
Installation des Betriebssystems zu starten und auf diesem Wege auf die Daten des
Servers zuzugreifen und diese zu manipulieren. Grundsitzlich ist sicherzustellen,
daB unbefugt Personen keinen physikalischen Zugang zum Server erlangen kénnen.

Um softwareseitig einen gewissen Schutz vor nicht authorisiertem Zugriff zu bie-
ten, dient die Login-Prozedur. Wahrend Windows NT und Linux sich dabei der
systemweiten User-Verwaltung bedienen, muB bei Mac OS als Einzelplatzsystem
auf Produkte von Drittanbietern zuriickgegriffen werden, wie sie im Anhang J auf
Seite 210 aufgelistet werden.®

Zentraler Bestandteil der Sicherheitsmechanismen jedes hier besprochenen Servers
stellt die Benutzerverwaltung dar, i. e. das System muB3 erkennen kénnen, wer dar-
auf zugreift und welche Rechte dieser Nutzer hat. Die Benutzerverwaltung kann
dabei vom System und resp. oder von einzelnen Anwendungen realisiert werden.

Um die Daten auf dem Server zu schiitzen, ist es erforderlich, durch die Vergabe
spezifischer Zugriffsrechte festzulegen, wer auf welche Datenbestinde und Verzeich-
nisse auf welche Art und Weise zugreifen darf. In diesem Zusammenhang zeichnen
sich die Sicherheitskonzepte durch die Moglichkeit der prézisen Steuerung der An-
wenderzugriffe auf Objekte (z.B. Dateien, Verzeichnisse, Prozesse, Speicherberei-
che, Geriite, etc.) aus.

Unter Windows NT stehen systemweite Funktionen zur diskreten, benutzer-
bestimmbaren Zugriffskontrolle unter Verwendung von Zugriffskontroll-Listen
(ACL) zur Verfiigung. Die ACLs beinhalten die Zugriffsrechte simtlicher Benut-
zer und Gruppen. Mit ihnen konnen differenzierte Lese-, Schreib-, Losch- und
Ausfithrungsrechte fiir einzelne Benutzer und Gruppen erteilt oder gesperrt wer-
den. Benutzer konnen dabei einer oder mehreren Gruppen angehéren. Es lassen
sich auf diese Weise beliebige Rechtestrukturen aufbauen.

Windows NT besitzt seit der Version 3.5 mit SP3 die C2-Zertifizierung der
US-amerikanischen Regierung.61 Dies gilt jedoch ohne Einschrinkung nur fiir
Windows NT-Rechner ohne Netzwerkanbindung und sehr spezieller Hardware-
Konfiguration. Konzeptionell ist Windows NT sogar fiir die noch schérfere B1-
Sicherheitsstufe ausgelegt. Grundlage fiir die Sichheitsoptionen unter Windows NT
sind mehrere Mechanismen, die in den Kern des Betriebssystems integriert sind.
Insbesondere ist hier die Zugriffsmarkierung (engl.: 7oken) zu nennen, die an jedes
Windows N'T-Objekt gekoppelt ist. Hieriiber lassen sich alle Zugriffe {iber eine ACL
mit Hilfe des Windows N'T-Sicherheitsmonitors genau regeln.62

Linux realisiert Zugriffsrechte fiir Benutzer oder Gruppen mit Hilfe von Dateiat-
tributen. Da unter diesem Betriebssystem auch Gerite und Prozesse als ,Dateien’
behandelt werden konnen, werden auch fiir diese die Zugriffsrechte liber Attribute
definiert. Dateien werden einem Benutzer und einer Gruppe zugeordnet. Fiir den

0Fine Login-Prozedur auf Basis der User-Verwaltung wird Mac OS erst ab der Version 8.7 bieten.

®lsiche Anhang E auf Seite 193

%2Einige der Sicherheitsoptionen sind dabei deutlich stirker als B1, was jedoch im Gegensatz zur
C2-Einstufung keine kommerzielle Bedeutung hat.
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Besitzer, die besitzende Gruppe und alle anderen Nutzer kénnen Lese-, Schreib-
und Ausfiihrungsrechte bestimmt werden.

Der Aufwand zur Verwaltung der ACLs und Attribute gestaltet sich in der Pra-
xis relativ einfach, da Zugriffsrechte fiir ganze Verzeichnisbdume quasi automatisch
vergeben werden konnen. Dabei konnen Zugriffsrechte sowohl vom Systemverwal-
ter als auch vom Eigentiimer vergeben werden. Dies hat den Vorteil, daB der Ei-
gentiimer einer Datei anderen Benutzern den Zugriff auf eigene Dateien verwehren
kann. %

Mac OS stiitzt sich bei der Vergabe von Zugriffsrechten auf eine systemweite Benut-
zerverwaltung, dhnlich der des Linux Systems. Diese Mechansimen sind allerdings
nur in AppleTalk-Netzen wirksam, spielen daher bei einem Internetserver mit Web-
STAR keine Rolle. Zugriffe, die nicht iiber AppleTalk erfolgen, bedienen sich der
Benutzerverwaltung der Software, die den Zugriff ermdglicht. Das bedeutet, da3
fiir Zugriffe per HTTP, FTP etc. beim beschriebenen Server die Rechte von Web-
STAR verwaltet werden. Zugriffe, beispielsweise iiber einen zusitzlich installierten
Telnet-Damon, werden aber von diesem Damon gehandhabt.

Die drei vorgestellten Systeme bieten unterschiedliche Angriffspunkte, begriindet
durch die Tatsache, dal verschiedene Dienste fiir einen Zugriff auf den Server
zur Verfiigung stehen. Generell bergen alle Dienste Sicherheitsrisiken, die die
Ausfithrung von Befehlen resp. Programmen auch von einem anderen Host aus
gestatten. Dazu zéhlt u. a. neben dem FTP-Dienst auch der HTTP-Dienst, sofern er
tiber die Unterstiitzung von CGI oder SSI verfiigt.

Windows NT und Mac OS bieten von Haus aus keinen Telnet-Server, was aus
Sicht einer guten Fernadministration zwar nachteilig, aber aus Sicherheitsgriinden
als Vorteil zu werten ist. Telnet bietet komplette Administrationsmoglichkeiten ei-
nes Servers, so dal es einen guten Angriffspunkt darstellt. Unter Linux existieren
auBerdem die aus der UNIX-Welt bekannten sog. remote Dienste. Diesen liegt das
Konzept zugrunde, daB sich der Benutzer lediglich an seiner Arbeitsstation authen-
tifiziert und anschlieBend, sofern Benutzer und Host auf dem Server eingetragen
sind, auf dem Server Programme ausfiihren oder eine Shell 6ffnen kann, ohne da83
eine weitere Authentifizierung notwendig wére. Bei Servern, die iiber das Inter-
net zu erreichen sind, stellen diese Dienste ein erhebliches Sicherheitsrisiko dar
und sollten durch SSH® ersetzt werden, das prinzipiell die gleichen Funktionen
zur Verfiigung stellt, allerdings eine Authentifizierung verlangt und verschliisselte
Ubertragung ermdglicht.” Aus der UNIX-Tradition stammen noch eine ganze Rei-
he als unsicher zu bewertende Dienste, beispielsweise der Damon nfsd ( Network File
System Daemon), der das Mounten von Partitionen iiber das Netzwerk ermoglicht.
Konzeptionell wurden viele dieser Dienste fiir die Verwendung in Netzwerken ent-
wickelt, zu denen ausschlieBlich vertrauenswiirdige Personen Zugang hatten, und

%3Unter Windows NT kann ein Zugriff auch dem Systemadministrator untersagt werden.

4vgl. Abschnitt 1.3.1 auf Seite 14

%5Bei der SuSE-Distribution sind die Ddmonen fiir die r-Befehle standardmiBig nicht aktiviert.
Bei Internetservern empfiehlt es sich, den Telnet-Damon ebenfalls zu deaktivieren. Auch dieser
ist bei Verwendung von SSH nicht mehr notwendig.
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besitzen deshalb keine fiir einen Internetserver hinreichenden Sicherheitsmecha-
nismen.

Um das Mac OS aus der Ferne zu steuern, bedarf es der Programme von Drittanbie-
tern wie z.B. das schon erwihnte Timbuku Pro. Sind solche Programme auf dem
Server nicht eingerichtet, bietet das Mac OS kaum Moglichkeiten, in das System
einzudringen.

Experience has shown that the most sercure Web server is a computer that runs
a Web server and no other applications, that does not have a readily accessible
scripting language, and that does not support remote logins. In practice, this des-
cribes an Apple Macintosh Computer running MacHTTP, WebStar, or a similar Web
server. [...] Of course, there are many advantages to running a Web server on
a UNIX computer instead of a Macintosh. [...] Nonetheless, we suggest that the
security-conscious administrator give the Mac-based approach serious thought.®¢

Doch selbst wenn alle anderen Dienste, die einen Zugriff auf den Server gestatten,
abgeschaltet werden, kann ein Angriff auch iiber den Webserver erfolgen. So gibt es
z.B. unter Windows NT die Moglichkeit ActiveX-Komponenten oder ASP-Scripte
auszufiihren. Urspriinglich waren beide Programmschnittstellen von Microsoft er-
dacht, um insbesondere Teile von MS-Office-Anwendungen ausfiihren zu kénnen,
beispielsweise um Excel-Tabellen aufzurufen oder Access-Datenbanken anzubinden.
Auch auf den anderen beiden Systemen lassen sich — etwa iiber CGI oder SSI -
Programme resp. Scripte auf dem Server ausfiihren. Grundsitzlich gilt, da3 die Si-
cherheit des Servers erhoht wird, je weniger zusitzliche Funktionen implementiert
werden.

6.5.1 Fazit

Einen wirklich hundertprozentig sicheren Server aufzubauen, diirfte mit allen ge-
testen Systemen nahezu unmdaglich sein. Eine ,ausreichende‘ Sicherheit fiir einen
Server zu implementieren, der auch iiber das Internet weltweit zu erreichen ist,
stellt in jedem Falle einen nicht zu unterschitzenden Aufwand dar.

Die Angriffspunkte sind unter Linux am zahlreichsten, was durch die vielseitigen
Moglichkeiten bedingt ist, auf den Server zuzugreifen. Dennoch bietet das Sy-
stem zahlreiche Sicherheitsmechanismen an, so daf} es nicht als ,unsicher’ ange-
sehen werden kann. Allerdings bedarf es einer groBen Sorgfalt bei der Einrichtung
des Systems, um Sicherheitsliicken zu schlieBen und gleicht darin anderen UNIX-
Systemen.

UNIX has a sophisticated security system that controls the ways users access files,
modify system databases, and use system resources. Unfortunately, those mecha-

66SIMSON GARFINKEL, GENE SPAFFORD: Practical UNIX & Internet Security, 2. Auflage, Seba-
stopol, O’Reilly & Associates, 1996, S. 540
Bei dem hier angefiihrten Titel handelt es sich um das Standardwerk zum Thema Sicherheit von
UNIX-Systemen. Die Lektiire sei einem Linux-Administrator, der Internet-Server zu verwalten
hat, dringend ans Herz gelegt.
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nisms don't help much when the systems are misconfigured, are used carelessly,
or contain buggy software. Nearly all of the security holes that have been found in
UNIX over the years have resulted from these kinds of problems rather than from
shortcomings in the intrinsic design of the system.5”

Die wenigsten Sicherheitsfeatures bietet das Mac OS, das allerdings auch von der
Systemkonzeption her schon die wenigsten Maoglichkeiten fiir Angreifer mitbringt.
Dies zeigt auch ein Wettbewerb der Firma VirZech Communications im Juni 1997. Auf
Basis eines Macintosh Systems wurde mit Hilfe von WebSTAR ein Internetserver
eingerichtet. Zusitzlich wurden die Software Timbuktu Pro zur Fernadministration
und das Tool PowerKey Pro zum automatischen Reboot installiert. Die Offentlich-
keit wurde aufgefordert, in den Server einzudringen, eine (virtuelle) Kreditkarten-
nummer ausfindig zu machen und eine Textzeile auf einer Webseite zu andern.%®
Wihrend des achtwochigen Wettbewerbs konnten 127.456 Versuche verzeichnet
werden, das System zu ,knacken‘. Nach zwei Monaten wurde der Versuch einge-
stellt: Es war niemandem gelungen, die Aufgabe zu erfiillen. Vor allem war fest-
zustellen, daB im wesentlichen versucht worden war, die typischen Schwachstellen
von UNIX- und Windows NT Systemen anzugreifen. Die Firma VirTech kam daher
zu dem Schlul3:

We have also learned a great deal about Macintosh, UNIX, and Windows NT ser-
vers, and the strategies that hackers will employ to try and compromise their se-
curity. We know that the Macintosh is in no way susceptible to the typical security
problems that UNIX and Windows NT servers face, and that, in all attempts made
to penetrate our Macintosh, aided by the friendly and upstanding server software
collection, our server is impenetrable.5

In jedem Fall, sollte die Sicherheit des Servers sehr ernstgenommen werden und in
dieser Hinsicht ist fiir jedes Szenario ein individuelles Sicherheitskonzept zu erar-
beiten. Dabei sollte beriicksichtigt werden — unabhingig von der gewihlten Platt-
form —, daB auf dem Server nur solche Dienste resp. Programme verfiigbar sind,
die tatsdchlich benotigt werden. Deren Funktionalitédt sollte dariiber hinaus nur
auf das notwendigste beschrankt sein. Der Systemadministrator sollte sich auBer-
dem stindig iiber bekannte Sicherheitsprobleme informieren. Dabei konnen Mai-
linglisten eine wertvolle Hilfe darstellen.”’ SchlieBlich bleibt anzumerken, da8 der
tiberwiegende Teil von Sicherheitsproblemen nicht durch Hard- und Software selbst
verursacht wird, sondern durch die Menschen, die damit umgehen.

Die moderne Mythologie besagt, dalR Verletzungen der Netzwerksicherheit durch
hochbegabte Cracker verursacht werden, die Sicherheitsliicken in Programmen
aufsplren, um so in Computersysteme einzubrechen. Die Wabhrheit ist, dal3 viele

67SIMSON GARFINKEL, GENE SPAFFORD: Practical UNIX & Internet Security, a.a. 0. S. 15 1.

%8vgl. sensei consulting (Hrsg.): The EvangeList: PR - VanHacking’s $10,000 Macintosh Web Ser-
ver Security Challenge, 29.05.1997, <http:// wais.sensei.com.au/ macarc/ macway/ 9705/ 036 8.html>,
(04.06. 1999)

%“DAVID L. HART, PHILIP E. BOURNE: Mac OS 8 Web server cookbook, New Jersey, Prentice Hall
PTR, 1999, S. 164

"07. B. Bugtraq, <http:// www.geek-girl.com/ bugtraq/ about.html>.
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Eindringlinge in die Systeme gelangen, indem sie PalRworter erraten oder stehlen,
oder indem sie bekannte Sicherheitsprobleme veralteter Software flir ihnre Zwecke
nutzen.”!

6.6 Dokumentation und Support

Administratoren sind nicht allwissend und nicht immer lduft alles so, wie man sich
das vorstellt. Spitestens dann, wenn ein ernsthaftes Problem aulftritt, das nicht ,en
passant’ gelost werden kann, ist man dankbar fiir jede Information, die hilft, den
klaglosen Betrieb eines Servers wieder herzustellen. Doch auch bei der Installation
sind die Dokumentation der eingesetzten Software und der Support, der fiir offene
Fragen zur Verfiigung steht hilfreich.

6.6.1 Unterstiitzung fiir Windows NT Systeme

Erwirbt man das Betriebssystem Windows NT, wird ein recht karges Handbuch mit-
geliefert, das entgegen allen Erwartungen mehr die implementierten Funktionen
beschreibt, als AufschluB3 dariiber zu geben, wie bei der Installation vorgegangen
werden muB. Es sind zwar noch weitere Handbiicher beigelegt, jedoch in binérer
Form auf CD-ROM im MS Word Format. Diese kann man aber erst lesen, wenn
bereits ein Betriebssystem installiert ist und zusétzlich auch noch das Programm
MS Word oder das ebenfalls nicht gerade billige Office-Paket von Microsoft zur
Verfiigung steht. Zwar lassen sich die Dokumente auch mit dem WordPad betrach-
ten, dieses kann jedoch nur eine beschrinkte Anzahl von Zeichen darstellen.

Hat man Windows NT installiert, stehen drei unterschiedliche Hilfesysteme zur
Verfiigung, die den Anwender im laufenden Betrieb unterstiitzen sollen: zum einen
kann iiber das in der Meniizeile befindliche Fragezeichen eine eher allgemeine Hil-
fefunktion aktiviert werden werden. Dabei wird zu jedem im Programmfenster
sichtbaren Element ein kleiner Text angezeigt, der die wesentliche Grundfunktion
erlautert. Desweiteren bietet Windows NT ein auf Hypertext basierendes Hilfesy-
stem an, dessen Erlduterungen schon ausfiihrlicher sind. Die Erklarungen konnen
hierbei in einem Browser angezeigt werden, was den Vorteil hat, da8 man durchaus
auch aus der Ferne darauf zugreifen kann. Eine dritte Moglichkeit bietet eine erwei-
terte Version dieses Systems, in der mogliche Losungsvorschlige zur Umsetzung
von gewiinschten Funktionalitdten vorgestellt werden.

Wihrend diese vorgestellten Hilfesysteme recht statisch aufgebaut sind und den
Anwender stiandig fordern, seine Probleme in Microsoft-Nomenklatur zu formulie-
ren, soll die angekiindigte Version Windows 2000 iiber Agenten verfiigen, die auf
den Nutzer reagieren und sich melden, wenn Probleme auftauchen oder Losungs-

"LCRAIG HUNT: TCP/IP - Netzwerk-Administration, Dt. Ubers. von PETER KLICMAN, 2. Auflage,
Koln, O'Reilly, 1998, S.379 f.
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vorschldge zum einfacheren Umgang mit dem Betriebssystem und seinen Anwen-
dungen vorliegen.”

Daneben bietet Microsoft iiber den eigenen Verlag Microsoft Press weitere
Handbiicher und Biicher iiber das Betriebssystem und diverse Anwendungen an.
Diese sind jedoch nicht ganz billig und Lokalisierungen liegen zumeist erst 6 Mona-
te nach einer Verdffentlichung der Originalprogramme vor. Zudem bietet Microsoft
zu einem Thema eine Vielzahl an Publikationen an, was die Auswahl des richti-
gen Buches erschwert, zumal auch im Internet keine erlauternden Kommentare zu
den unterschiedlichen Ausgaben zu beziehen sind.”® Bessere Unterstiitzung findet
man da bei dem Verlag O’REILLY, der seit einigen Monaten sein Engagement im
Windows NT-Bereich ausweitet und mit seinen Publikationen, fundiertes Wissen
vermittelt.

Weitere Hilfestellung erhilt man im Internet. Hier ist vor allem die Microsofi Know-
ledge Base’™ zu erwihnen. Sie bietet weitere Hilfstexte zu Komponenten und Pro-
blemlésungen von Windows NT und seinen Anwendungen. Noch tiefergehende
Informationen sind im Microsofi Developer Network (MSDN) zu finden. Hier ist ei-
ne Mitgliedschaft gefordert, der in diesem Netzwerk erhiltliche Support jedoch ist
kostenlos. Weiterhin existieren diverse Newsgroups und Mailinglisten, die zumeist
von Microsoft angeboten und moderiert werden. Sie informieren auch iiber neue
Produkte, Updates und Programmverbesserungen.

An kleinere und mittlere Unternehmen richtet sich der Support der von Microsoft
ins Leben gerufenen Authorized Support Center. Nach Berufs- oder Interessengrup-
pen gegliedert, werden bei diesem Dienst in Partnerschaft mit anderen Firmen der
Computerbranche passende Supportpakete geschniirt und iiber Telefon oder das
Internet angeboten, was allerdings seinen Preis hat. So belauft sich nach eigenem
Bekunden von Microsoft” der Einstiegspreis in diesen Dienst auf etwa 35.790,- €.
Kleinere Pakete, die sich nur auf den Officebereich und dessen Anwendungen (i. .
MS Office oder Windows 98)beschrinken, sind zu giinstigeren Preisen zu bezie-
hen, sind jedoch zumeist auf lediglich 10 Anfragen wihrend eines Zeitraums von 12
Monaten limitiert.

Auch im Schulungsbereich zeigt sich Microsoft aktiv. So werden weltweit iiber Schu-
lungsunternehmen die Ausbildung zum Microsofi Certified System Engineer - MCSE
angeboten, die wiederum dazu befdhigt, Support anzubieten. Auf diese Art werden
weitere Stellen geschaffen, an die sich Ratsuchende wenden kénnen.

Nicht zuletzt sollte erwdhnt werden, daB zahlreiche Hardwareanbieter die nétige
Software zum Betreiben des Gerits und Problemldsungen in erster Linie fiir Win-
dows in all seinen Variationen anbieten. Dies mag an der starken Marktdurchdrin-

"?FEine dhnliche Funktion wurde in das Office-Paket von Microsoft bereits integriert.

"3So sind allein zum Thema Internet Information Server drei unterschiedliche Publikationen erschie-
nen, deren wahrer Inhalt und vor allem dessen Differenzen nur schwer auszumachen sind.

"Die Knowledge Base ist iiber die Adresse <hitp:// www.microsoft.com/ germany/ support/> zu
erreichen.

"vgl. MICROSOFT GMBH DEUTSCHLAND: MAS-Supportprofil: prazise, personlich, proaktiv, <hitp:
// www.microsoft.com/ germany/ support/ servicesupport/ mas.htm> (10.05.1999)
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gung der Produkte aus dem Hause Microsoft liegen. Anwender anderer Betriebssy-
steme bleiben mit ihren Problemen zumeist enttduscht auf der Strecke und miissen
sich anderweitig um Problemlésungen bemiihen.

6.6.2 Unterstiitzung fiir Linux Systeme

Zwar lassen sich das gesamte Betriebssystem und passende Anwendungsprogram-
me auch iiber das Internet beziehen, viel komfortabler ist es jedoch, man bedient
sich einer Distribution. In dem hier vorgestellten Fall war diese das Paket der Firma
SuSE. Mit dem Erwerb dieses Pakets erhilt man auch ein 520 Seiten starkes Hand-
buch, das selbst unbedarften Anwendern die Installation von Linux klar darstellt
und Anweisungen zur ersten Einrichtung des Betriebssystems gibt. Damit ist ein gu-
ter Einstieg in die Auseinandersetzung mit Linux gewéhrleistet. Zudem wird, nach
einer Registrierung der Programmsammlung, ein 60-tégiger kostenloser Support zu-
gesichert, der iiber Telefon, Fax, E-Mail oder das WWW in Anspruch genommen
werden kann. Dabei werden alle Fragen zur Installation und den Grundfunktionen
des Systems beantwortet mit dem Ziel, dem Anwender ein lauffihiges System be-
reitstellen zu konnen.”® Weitergehende Fragen werden hier aber nicht beantwortet.

Auch iiber die eigene Webpage’” bietet SuSE viele niitzliche Informationen, so z. B.
eine Hardwaredatenbank, die Aufschluf dariiber gibt, welche Hardware unterstiitzt
wird und wo evtl. Treiber oder sonstige unterstiitzende Software zu beziehen ist.”
Auch bietet SuSE auf diesem Wege interessante Informationen rund um Linux und
selbstverstiandlich auch eine Datenbank mit hdufig nachgefragten Problemstellun-
gen (FAQ).” Weiterhin stellt SuSE Informationen zu Sicherheit von SuSE-Linux
(Security Announcements®®), Programmupdates und -patches® und diverse Mailingli-
sten®? bereit.

Aus Unix-Kreisen stammt die Tradition, zu jedem Programmpaket, das entwickelt
wird, neben einer ReadMe-Datei oder Kommentaren im Source Code, mehr oder
weniger umfangreiche man pages®® mitzuliefern, die in einer Datenbank, der mandb
abgelegt werden und systemweit zur Verfiigung stehen. Solche Manuals sind in Ab-
schnitte (sog. sections) unterteilt. Jeder Abschnitt besteht aus einer man page und
trigt eine Bezeichnung (0-9nlpo), die den Typ der man page charakterisiert. So
steht die Bezeichnung 1 fiir ausfiihrbare Programme und Shellscripten oder 8 fiir
Befehle zur Systemadministration. Jede man page untergliedert sich in Teile (sog.
parts), die jedoch nicht einheitlich bezeichnet werden. Fast auf jeder man page fin-

"Der Installationssupport wird dabei von SuSE recht groBziigig ausgelegt und umfaBt beispiels-
weise auch die Vernetzung mehrerer Rechner und Internetanbindung.

"< http:// www.suse.de>

®Die Hardwaredatenbank ist auf den Distributions-CDs enthalten. Die aktuellste Version findet
sich unter <#http:// cdb.suse.de/ cdb/ D/ >.

< http:// www.suse.de/ sdb/ de/ html/ index.html>

80 < hitp:// www.suse.de/ security/ index.himl>

81http://www.suse.de/patches/index.html

82http://www.suse.de/mailinglisten.html

83 man steht hierbei fiir UNIX Manuals.
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den sich jedoch ,NAME, SYNOPSIS, DESCRIPTION®, ,FILES‘, SEE ALSO¢,
,BUGS und ,AUTHOR®. man pages konnen iiber die Kommadozeile aufgerufen
und durchsucht werden und stellen eine schnelle und in vielen Féllen umfangrei-
che Hilfe dar. Da man pages einfach zu erstellen sind und inzwischen zahlreiche
Interfaces (Webbrowser, Pager, X-Clients) bereit stehen, sind sie immer noch ein
wertvolles Hilfsmittel, das oft genutzt wird, auch wenn sie ,offiziell* als veraltet gel-
ten und durch das Hypertext-basierte Info-System abgelost werden sollen.

Dieses Hilfesystem bietet ob seines Dokumentenformats gr6Bere Moglichkeiten als
man pages. Das Info-System stellt eine hierarchische Stuktur von Hypertextdoku-
menten dar, die in sog. nodes gegliedert werden. Leider bringt dieses Hilfesystem ein
wenig ergonomisches Interface mit, doch sind Frontends fiir das Info-System in je-
der Distribution enthalten, die ein komfortables Browsen der Info-Eintrége an der
Kommandozeile und unter X, z.B. auch im Webbrowser, erméglichen. Dariiber
hinaus hat es sich durchgesetzt, jedem Kommando die Option --help oder -4 zu
implementieren, die Informationen zu verfiigbaren Optionen und deren Wirkungs-
weise ausgibt.

Neben diesem Hilfepaket, dessen Erklarungen sich auf Programm- oder Biblio-
theksfunktionen beschrianken, werden sog. HOWTOs angeboten. In diesen Do-
kumenten, die in den unterschiedlichsten Formaten angeboten werden (Text, PDF,
HTML etc.), werden umfassende Konzepte abgehandelt, z. B. die Einrichtung eines
Mailservers oder die Integration verschiedener Netzwerkkarten in ein Linux Sy-
stem. Das Konzept dieser Dokumentationen entstammt dem Brauch, sich gegensei-
tig bei Problemen zu helfen, und so werden gel6ste Problemstellungen in aller Regel
dokumentiert und in Form besagter HOWTOs verfiigbar gemacht. Ein freiwilliges
Projektteam, das Linux Documentation Project, wacht dariiber, daB die erstellten Texte
in ihrem Aufbau einheitlich gestaltet sind, damit ein schnelles Zurechtfinden unter
den angebotenen Informationen sichergestellt ist. Weitere freiwillige Teams sorgen
in den einzelnen Landern fiir die Lokalisierung und Ubersetzung der HOWTOs.34

Doch viele Anwender ergreifen auch die Eigeninitiative und stellen interessante
Informationen und Problemlésungen zusammen und machen sie iiber das WWW
einer Offentlichkeit zugénglich. Daneben finden sich auch jede Menge newsgroups®
und Mailinglisten zu den unterschiedlichsten Themen rund um Linux. Der Um-
gangston in diesen Foren ist zumeist sehr freundlich, und man findet immer je-
manden, der bereit ist, bei Problemen Hilfestellung zu leisten.

Auch fiir den professionellen Einsatz von Linux im Business-Bereich finden sich
kompetente Support-Zentren. Dabei handelt es sich zumeist um Firmen, die Kom-
plettsysteme vertreiben und Interesse daran haben, Ihren Kunden lauffiahige Sy-
stem bereitstellen zu konnen. Allerdings wird hier der Support aus verstidndlichen

81Englische HOWTOs kénnen beispielsweise iiber Attp:// sunsite.unc.edu/ LDP/ HOWTO/, <fip://
sunsite.unc.edu/ pub/ Linux/ docs/ howto/> oder <fip://tsx-11.mit.edu/ pub/ linux/ docs/ HOWTO> be-
zogen werden. Deutsche HOWTOs finden sich unter <Attp:// www.tu-harburg.de/™ semb2204/
dihp/>, <fip:// hp00.rz.tu-harburg.de/ pub/ sofiware/ systems/ pe/ linux/ dihp/> oder <fip:// sunsite.unc.
edu/ pub/ Linux/ docs/ howto/ translations/ de>.

8°Gruppen zum Thema Linux finden sich zumeist unterhalb von comp.os.linux oder de.comp.os.
unix.linux. Der Klassiker allerdings ist <news:// alt.os.linux>
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Griinden nicht unentgeltlich angeboten.86

Die steigende Beliebtheit von Linux hat in den letzten Monaten zu einem wahren
Boom an Fachliteratur iiber das Betriebssystem und seine Anwendungen gefl'ihrt.87
So hat auch der Distributor SuSE inzwischen einen eigenen Verlag gegriindet und
bietet diverse Publikationen zum passenden Thema an. Doch nach dem Dafiirhal-
ten der Autoren dieser Arbeit finden sich die maBgeblichen Biicher zu Themen
aus dem Bereich Linux und Serververwaltung bei den Verlagen O’REILLY und
ADDISON-WESLEY.%®

6.6.3 Unterstiitzung fiir Macintosh Systeme

Da die vorgestellte Macintosh-Server-Losung auf einer Anwendung basiert, muf3
hier unterschieden werden zwischen Dokumentation und Support fiir das System
selbst und der verwendeten Serveranwendung WebSTAR von Starnine. SchlieBlich
kommen beide Komponenten aus unterschiedlichen Hausern und konnen daher
nicht fiir Probleme des anderen verantwortlich zeichnen.

6.6.3.1 MacOS

Schafft man sich ein Macintosh System an, so ist das Betriebssystem bereits instal-
liert. Handbiicher kldren iiber die Hardwareeigenschaften auf und geben Aufschlufl
dariiber, wie das bestehende System mit zusitzlicher Hardware aufgeriistet werden
kann. Doch erwirbt man lediglich das Betriebssystem — um vielleicht ein alteres
Rechnermodell auf den neuesten Stand zu bringen —, steht nur ein 30 Seiten ,star-
kes* Handbuch zur Verfiigung, das das Betriebssystem in Grundziigen erldutert und
eine Anleitung zur Installation bereithilt. Weitere Informationen iiber die zu instal-
lierenden Pakete bietet das Installationsprogramm selbst.

Mit dem Erwerb des Computers erwirbt man auch einen 90-Tage-Support iiber das
Apple Assistance Center. Ab dem Zeitpunkt der Registrierung der Erwerbung erhélt
man hier telefonisch Auskunft zu Problemen im Umgang mit dem Apple Macintosh
bzw. den Produkten von Apple.

Ist das Betriebssystem installiert, stehen weiterfiihrende Hilfen zur Verfiigung. Ahn-
lich wie bei Windows NT ist unter dem Meniipunkt Hilfe der Eintrag Erklarungen
ein zu finden, der eine sog. Sprechblasenhilfe einschaltet. Fahrt man mit der Maus
tiber ein Element, popt eine Sprechblase auf, die einfache Erkldrungen iiber das

86Professioneller Support wird auch von den groBen Linux-Distributoren, so auch SuSE bereit-
gestellt. SuSE hat damit begonnen, ein Netz aus Supportcentern aufzubauen. In Deutschland
finden sich solche in Niirnberg, Miinchen und Frankfurt/Main.

8"Man kann allerdings immer auch auf die groBe Auswahl an Biichern zum Thema UNIX
zuriickgreifen.

83Einen guten Uberblick iiber Dokumentationen und Hilfesysteme fiir Linux gibt MARCO BUD-
DE: Dokumentation fur Einsteiger in Linux-Magazin, Ausg. 01/99, Miinchen, Linux-Magazin Ver-
lag, 1999, S. 44 ff.
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ausgewdhlte Element beinhaltet. Diese ,Baloon-Help* steht jedoch nicht nur fiir das
Mac OS zur Verfiigung, sondern fiir jedes Programm, das diese Art der Hilfe imple-

mentiert hat.%’

Weit aussagekriftiger jedoch ist die Hilfe zum Mac OS selbst, die unter dem gleich-
namigen, bereits erwdhnten Meniipunkt zu finden ist. Dieser Meniipunkt wird von
jedem Programm angeboten und unterschiedlich unterstiitzt. Wiahrend Apple seit
Mac OS8.0 ein auf Hypertext basierendes Hilfesystem zur Verfiigung stellt, bie-
ten einige Programme noch eine veraltete Version zur Darstellung von Texten. In
beiden Fillen handelt es sich jedoch um eine aktive Hilfe, i. e. per Events werden
Programmteile oder Kontrollfelder aufgerufen, Text erkldrt, was hier einzustellen ist
und eine rote Markierung in Form eines Kreises zeigt an, an welcher Stelle etwas
einzutragen oder zu verdndern ist. Zudem bieten beide Versionen der Hilfe Such-
funktionen an, mit Hilfe derer relevante Themen aufgefunden werden kénnen. Da
Apple auf die Intuition des Anwenders setzt, wird weitere Unterstiitzung an dieser
Stelle nicht zur Verfiigung gestellt.

Doch das Internetangebot von Apple hilt eine Vielzahl an Dokumenten zum Be-
triebssystem bereit. So finden sich unter den folgenden Adressen interessante und
hilfreiche Informationen zu allen Produkten von Apple:

http:// support.info.apple.com/ te/ te.taf
Hier finden sich sowohl Handbiicher und Spezifikationen im PDF-Format als
auch Diskussionsforen zu den unterschiedlichsten Produkten sowie Links zu
Support-Seiten.

http:// tilinfo.apple.com/
An dieser Stelle wird eine Vielzahl an Dokumenten zu Wissenswertem rund
um Macintosh Systeme in Form einer komfortabel durchsuchbaren Daten-
bank angeboten.

http:// asu.info.apple.com/
Hier 14Bt sich nach den neuesten Software- oder auch Hardwareupdates su-
chen.

hitp:// support.info.apple.com/te/ troubleshooting/
In diesem Bereich finden sich Problemlosungen und unterstiitzende Informa-
tionen zur Fehlerbehebung.

hitp:// developer.apple.com/techpubs/
Entwickler, Techniker und Ingenieure erhalten hier technische Dokumenta-
tionen zu den Produkten von Apple.

An dieser Stelle sollte erwdhnt werden, dafl Eigeninitiative und Zusammenhalt un-
ter Macintosh-Anwendern groBgeschrieben werden. So finden sich nicht nur zahl-
reiche informative Angebote von privater Seite im Internet, sondern neben einer

89Da diese Art der Hilfe jedoch schon recht alt - sie existiert seit Verdffentlichung von System Ver-
sion 6.0 im Jahre 1987 — und sie nicht sehr ergiebig ist, wird sie kaum noch von Anwendungen
unterstiitzt.
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Vielzahl von newsgroups auch Foren und Mailinglisten. Wie bei Linux ist auch hier
der Umgangston freundlich und die Hilfsbereitschaft gro. Daneben unterstiitzt Ap-
ple selbst eine Vielzahl von Usergroups, Zusammenschliisse von Anwendern, die sich
gegenseitig unterstiitzen und auf dem laufenden halten.

Die wichtigsten Internetangebote seien an dieser Stelle aufgelistet:

http:// www.macfixit.com
Erfassung bekannter Inkompatibilititen und Vorschlige zur Beseitigung.
Tagliche Aktualisierung.

hitp:// www.versiontracker.com
Erfassung neuester Softwareversionen, seien es kommerzielle Updates oder
Programme aus dem Freeware-Sharewarebereich. Tagliche Aktualisierung.

hitp:// www.macresource.com/
Neuigkeiten rund um Apple Macintosh. Tégliche Aktualisierung.

hitp:// www.macnews.de/
Neuigkeiten rund um Apple Macintosh in deutscher Sprache. Tagliche Ak-
tualisierung. Mit Forum.

Fachliteratur in Deutschland und noch dazu in deutscher Sprache zu finden, ist hin-
gegen eine Herausforderung. Dies ist im wesentlichen damit zu begriinden, dal der
Marktanteil von Apple in Deutschland unverhiltnismaBig klein ist. Zwar sind aus-
reichend Publikationen vorhanden, man muB sich jedoch viel Miihe machen, iiber
diverse Internet-Bookstores, Lektiire von Fachzeitschriften etc. diese Literatur zu
recherchieren. Die wenigsten Buchhandlungen haben Verdéffentlichungen zum Ma-
cintosh vorratig, und selbst in Universitdtsbuchhandlungen findet man nicht immer
das Gesuchte. Mit entsprechendem Einsatz jedoch 148t sich zu jedem Thema etwas
ausfindig machen, vor allem dann, wenn man vor englischsprachiger Literatur nicht
zuriickschreckt.

6.6.3.2 WebSTAR

Das Produkt von Starnine wird mit einem iiber 400 Seiten starken Handbuch aus-
geliefert, das nicht nur iiber die Installation und Einrichtung der Server Suite Auf-
schluB gibt, sondern auch iiber die Funktionsweise der verwendeten Dienste und
Protokolle selbst informiert. Dariiber hinaus gibt es die Moglichkeit, sich iiber Mai-
linglisten nicht nur {iber die neuesten Produkte von Starnine informieren zu lassen,
sondern auch Hilfestellung bei Problemen mit der Suite zu erhalten.

6.6.4 Fazit

Insgesamt laBt sich feststellen, daB es fiir alle vorgestellten Systeme Moglichkeiten
gibt, bei evtl. auftretenden Problemen Hilfestellung und Hintergrundinformationen
zu bekommen.
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Bei Windows NT jedoch dréngt sich der Verdacht auf, da Microsoft mit seinem
Unterstiitzungsangebot mehr finanzielle Interessen verfolgt als das Erzielen einer
zufriedenen Anwenderschaft.

Bei Linux hingegen wird man von der Fiille des Informationsmaterials fast erschla-
gen. So stellt sich hier weniger die Frage, ob man Informationen zu diversen Funk-
tionalitidten erhilt als vielmehr, wo man die relevante Information finden kann. Bei
Problemen mit einzelnen Programmen ist es in der Regel moglich, direkt mit der
kompetentesten Person zu sprechen: dem Autor des Programms.

Das Mac OS wiederum setzt mehr auf die Intuition des Anwenders und auf die ein-
fache, konsistente Benutzerfiihrung des Betriebssystems. Die fiir den professionellen
Einsatz eher unzureichende mitgelieferte Dokumentation kann man allerdings dem
Hersteller nicht zum Vorwurf machen. SchlieBlich ist das System urséchlich nicht fiir
den Serverbetrieb ausgelegt. Warum jedoch dem Serverbetriebssystem Windows
NT eine ausfiihrliche Dokumentation fehlt, bleibt ungeklart. Hier wire eine detail-
liertere und den professionellen Anspriichen eher gerecht werdende Unterstiitzung
des Administrators wiinschenswert.

6.7 Verfiigbarkeit von Anwendungen

Der folgende Abschnitt beschiftig sich mit der Frage, inwieweit fiir die untersuch-
ten Systeme Anwendungen zur Verfiigung stehen, die fiir einen Server von Rele-
vanz sind. Es geht also nicht um typische Client-Applikationen wie z. B. Office-
Anwendungen, da deren Verfiigbarkeit fiir einen Server nicht von Belang ist. Die
Verfiigbarkeit von bestimmten Anwendungen ist von enormer Wichtigkeit, wenn
es um die Integration bestehender Applikationen in das Netz geht. Aber auch fiir
die Zukunftsplanung sind die diesbeziiglichen Uberlegungen wichtig, da der Server
der Integration neuer Software nicht entgegenstehen darf. Falls wichtige Applikatio-
nen nur iiber bestimmte Serversysteme im Netz integriert werden konnen, kann die
Verfiigbarkeit der entsprechenden Serveranwendung schnell zum Knock-out Krite-
rium werden.

6.71 Webserver-Module

Viele Anwendungen konnen heute iiber den Webbrowser gesteuert werden. Dies
erfordert eine Kommunikation des Webservers mit Script- und Programmierspra-
chen resp. eine Anbindung an Applikationen iiber die diversen Schnittstellen. Sol-
che Funktionen realisieren die hier besprochenen Webserver iiber Module, die bei
Bedarf vom eigentlichen Server aufgerufen werden und mit diesem interagieren.

Fir den Apache Webserver ist eine umfangreiche Sammlung von Modulen
verfiibar. Die wichtigsten sind in der Source-Distribution und den Binary-
Distributionen der diversen Anbieter bereits enthalten. Dazu gehéren bei-
spielsweise verschiedene Mechanismen der Zugriffskontrolle, Server Aliase, Di-
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rectory Browsing, CGI-Unterstiitzung, Server Side Image Maps, Server Si-
de Includes, Serverstatus- und konfigurationsinformationen, erweiterte Logging-
Fahigkeiten, MIME-Unterstiitzung, Perl-Unterstiitzung, SSL-Unterstiitzung, URL-

Rewrite u. a.%°

Daneben existieren sehr viele Module, die nicht Teil der offiziellen Apache-
Distribution sind. Zu den wichtigsten gehoren hier Module zur Unterstiitzung der
Sprachen PHP, Tcl und Python, weiterhin solche fiir FastCGI-Unterstiitzung, Web-
Counter, Server Side JavaScript, GNUzip (De-)Kompression, Java Servlets, Un-
terstiitzung fiir Netscape Roaming Access und das E-Commerce System WebShop Plus.
Im Alpha-Stadium sind derzeit Module zur Unterstiitzung von ASP und Cold Fusi-
on.%

Auch fiir WebSTAR ist eine breite Palette von Modulen verfiigbar. Zwar hat rein
zahlenmiBig Apache mehr zu bieten, doch alle wichtigen Module stellt auch der
getestete Macintosh Server zur Verfiigung: CGI, SSI, SSL, Directory Browsing,
Logging u.a. Besonders erwdhnenswert erscheint hier auch die serverseitige Un-
terstiitzung fiir Apple QuickTime. Eine Unterstiitzung fiir ASP und Cold Fusion ist
derzeit jedoch nicht vorhanden. SchlieBlich bietet WebSTAR ebenso wie Apache
eine API zur Erstellung neuer Webserver-Module an.”

6.72 Script- und Programmiersprachen

Uber das Common Gateway Interface (CGI) lassen sich auch via HTTP Scripte und
Programme auf dem Server ausfiihren. Dies kann natiirlich nur gelingen, wenn
fiir solche Scripte und Programme ein entsprechender Interpreter auf dem Server-
betriebssystem zur Verfiigung steht resp. wenn diese fiir das Serverbetriebssystem
compiliert werden konnen, sprich: es fiir die jeweilige Programmiersprache einen
entsprechenden Compiler gibt.

Die wichtigsten und am meisten fiir Web-Anwendungen genutzten Sprachen sind
C/C++, Java und Perl. Fiir diese Sprachen stehen Compiler resp. Interpreter auf al-
len hier getesteten Plattformen zur Verfiigung, so daB Webanwendungen problem-
los in einer dieser Sprachen erstellt werden kénnen. Dadurch lassen sich sehr viele
denkbare Anwendungen auf jedem System realisieren. Auf einige Besonderheiten
sei dennoch verwiesen.

Windows NT bietet als einziges System eine native Unterstiitzung fiir Active Ser-
ver Pages (ASP), die es erlaubt, Code verschiedener Scriptsprachen, beispielsweise
Visual Basic, direkt in HTML-Dokumente einzubinden. Dieses ist oftmals weniger
aufwendig, als die entsprechenden Funktionen per CGI-Programm oder Perl-Script
zu realisieren.

OFine vollstindige Liste der Module des Apache-Packets findet sich unter <#http:// www.apache.
org/ docs/ mod/ index.html>.

“Eine Suchmaschine fiir Apache Module findet sich unter <Attp.// modules.apache.org>.

92 Ausfiihrliche Informationen zu WebSTAR-Modulen finden sich unter <http://www2.starnine.
com/ extendingwebstar.html>.
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Unter Linux steht mit PHP3 eine michtige Sprache zur Verfiigung, deren Code
ebenfalls — entsprechendes Apache-Modul vorausgesetzt — direkt in die HTML-
Seite eingebettet werden kann. Die Anwendungsmoglichkeiten dhneln denen von
ASP. Wihrend die anderen Systeme kaum Scriptsprachen auBler Perl unterstiitzen,
bietet hier Linux eine sehr groBe Auswahl. Auch wenn die entsprechende Funktion
in Perl realisiert werden konnte, so kann es dennoch, je nach Anwendung, sinnvoll
sein, auf andere Scriptsprachen zuriickzugreifen, die fiir die betreffende Aufgabe
vielleicht besser geeignet sind. Durch die vielen Kommandozeilen-Tools unter Li-
nux ergeben sich fiir Scriptsprachen oftmal groBere Moglichkeiten, da diese Tools
von Scripten aufgerufen und ihr Output einfach verarbeitet werden kann.”

Unter Mac OS steht mit AppleScript zwar eine Scriptsprache zur Verfiigung, doch
wird man in vielen Fillen das weiterverbreitete Perl vorziehen, da sich Perl-Scripte
auch leichter auf andere Plattformen portieren lassen. Dariiber hinaus bietet die
Standardinstallation von WebSTAR mit JRun‘ eine Erweiterung, die die serversei-
tige Ausfiihrung von Java Applets zuladf3t.

6.7Z.3 Datenbanken

Fiir Datenbanken gibt es in Computernetzen breite Anwendungsmoglichkeiten.
Sie reichen von der Generierung dynamischer Webseiten bis zur kompletten Per-
sonalverwaltung. Da hierbei in den meisten Fillen auf bestehende (und oftmals
nicht eben preiswerte) Losungen aufgebaut werden muBl, kommt der Datenban-
kunterstiitzung ein besonderes Gewicht zu.

Fir Windows NT wird eine breite Palette an Datenbanklosungen angeboten.
MS-Access, Oracle, FoxPro und viele weitere Systeme laufen unter Windows NT,
und Schnittstellen zum IIS existieren. Microsoft selbst bietet den SQL-Server
an, ein Datenbanksystem mit vielen Integrationsfunktionen, das u.a. mit Office-
Anwendungen wie Excel kooperieren kann. Bei der Verfiigbarkeit von Anwendun-
gen dieser Art sollte es auf der Windows-Plattform nicht zu Problemen kommen.

Unter Linux gibt es ebenfalls fiir alle Anwendungsbereiche Datenbanklésungen.
Hier sei auf die weitverbreiteten Datenbanken MySQL, PostgreSQL und ADABAS
D hingewiesen. Einige aus der Windowswelt bekannte Datenbanksysteme laufen
derzeit noch nicht unter Linux. Allerdings haben die groBen Hersteller seit etwa
1998 ihre Linux-Unterstiitzung angekiindig, und teilweise sind Produkte fiir diese
Plattform schon verfiigbar, z. B. Oracel 8. Microsoft selbst hat verstindlicherweise
wenig Interesse daran, seine Datenbank-Produkte, wie Access oder den SQL-Server,
nach Linux zu portieren. Dennoch besteht iiber die vorhandene ODBC-Schnittstelle
die Moglichkeit, diese Datenbanken (die dann auf einer Windows-Maschine laufen)
tiber den Server anzusprechen.

380 ist es unter Linux viel einfacher — per Script — zu realisieren, sich beispielsweise die Festplat-
tenbelegung des Systems auf einer Webseite ausgeben zu lassen. Da die entsprechenden Tools
der anderen beiden Systeme nicht in Scripten verwendet werden konnen, mufl hier auf die
entsprechenden Betriebssystemsfunktionen zuriickgegriffen werden.
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Beim Mac OS ist eine dhnliche Sachlage vorzufinden wie bei Linux. Auch hier las-
sen sich alle Anwendungsméglichkeiten durch Datenbanksysteme, die auf Macinto-
sh laufen, abdecken. Beispielhaft seien hier die bekannten Datenbanken FileMaker
Pro, das iiber Web Companion seine eigene Schnittstelle zum Webserver mitbringt,
und 4¢h Dimension genannt. Datenbanken auf anderen Systemen kénnen auch vom
Mac OS-Server iiber Plug-Ins oder die vorhandene ODBC-Schnittstelle angespro-

chen werden.

6.7.4 E-Commerce Anwendungen

Selbst wenn der Server zunichst nur dazu dienen sollte, eine einfache Web-
priasenz zu realisieren, sollte die Moglichkeit, spéter einmal ein Shopping-System
zur Verfiigung zu stellen, nicht unbeachtet bleiben.

Fiir Windows NT sind in den letzten Jahren unzihlige Shopping-Systeme jegli-
cher GroBenordnung auf den Markt gekommen. Neben den groBen Datenbank-
herstellern, die Shopping-Losungen (basierend auf ihrem Datenbankprodukt) be-
reitstellen, gibt es viele weitere Anbieter mit unterschiedlichen Losungsansitzten:
Vom Kleinstladen, basierend auf Perl-Scripten, bis hin zum groBen Warenhaus
mit integrierter Lagerverwaltung. Auch Speziallosungen sind in diesem Bereich
fir Windows-Systeme duBerst vielfaltig. Wenn nicht gerade eine minimalistische
Losung ausreichend ist, kann hier auf den Commerce Server von Microsoft oder In-
tershop der gleichnamigen Firma zuriickgegriffen werden, um nur zwei Beispiele zu
nennen.

Auch unter Linux gewinnt das Thema E-Commerce zunehmend an Bedeutung, al-
lerdings fehlt es hier im Vergleich zur Windows-Plattform (noch) an der Vielfalt der
Programme. Viele kleinere Losungen, insbesondere Perl- oder CGI-basierte, laufen
auch problemlos auf einem Linux-Server. Fiir professionellere Anwendungen sei
hier auf das bereits erwdhnte WebShop Plus, auf MiniVend und vorallem auf VShop
verwiesen. Letzteres vermag auch hochsten Anforderungen zu geniigen und kann
mittlerweile eine ansehnliche Verbreitung vorweisen.

Im Gegensatz dazu kann fiir das Mac OS auf eine Vielzahl an E-Commerce An-
wendungen zuriickgegriffen werden, seien sie auf Basis von CGI oder als Plug-Ins
fiir WebSTAR gelost.”* Hier seien vor allem die Produkte WebCatalog und WebMer-
chant angefiihrt, die in Kombination anspruchsvolle E-Commerce Losungen zulas-
sen. Daneben sei darauf hingewiesen, da WebSTAR eine Schnittstelle zu Anwen-
dungen liefert, die mit der bekannten Entwicklungsumgebung WebObjects von Apple
erstellt wurden. Damit ist es auch ohne weiteres moglich, groBe Datenbanken auf
fremden Systemen anzusprechen.

“Isiehe auch <http:// www2.starnine.com/ extendingwebstar.html>
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6.7Z.5 Suchmaschinen

Das Aufsetzen einer Suchmaschine mit Web-Interface ist schon fiir Server oder Net-
ze mit relativ kleinem Datenbestand sinnvoll. Alle drei Systeme bieten hier fertige
Losungen an.

Unter Windows NT kann auf den im Option Pack enthaltenen Index Server
zuriickgegriffen werden. Dieser ist in der Lage, neben HTML-Dateien auch andere
Textdateien, Office-Dokumente o.a. zu indexieren. Die Suchmoglichkeiten umfas-
sen eine einfache Suche oder eine unter Verwendung von Bool’schen Operatoren.
Fiir die meisten Fille diirfte der Index Server ausreichend sein, es sind aber auch
leistungsfahigere Produkte von Drittanbietern verfiigbar.

Fiir Linux stehen ebenfalls Suchmaschinen zur Verfiigung. Fiir kleine bis mittel-
groBe Sites empfiehlt sich das Programmpaket 4¢://dig”. Es erlaubt die Indexierung
von HTML-Seiten und die anschlieBende Abfrage mittels einfacher Suche oder ei-
ner auf AND, OR und NOT beschriankten Bool’schen Suche. Fiir gréBere Anwen-
dungen kann auf das ebenfalls frei erhiltliche Paket Harvest*S zuriickgegriffen wer-
den, das sehr weit verbreitet ist und professionellen Anspriichen geniigen kann. Es
werden sehr viele Dateiformate indexiert (z. B. auch Postscript oder PDF-Dateien)
und die Suche bietet umfassende Moglichkeiten von der einfachen bis hin zur
Bool’sche Suche unter Verwendung von reguldren Ausdriicken.

Fiir Macintosh Systeme stehen, neben der in Abschnitt 5.5.2.5 auf Seite 127 bereits
beschriebenen Suchmaschine WebSTAR Search, noch weitere leistungsfahige Alter-
nativen zur Verfiigung. So sei beispielhaft das Produkt Phantom der Firma Maxum
Development” erwihnt, das sowohl als Plug-In an den Server angebunden wer-
den kann als auch als eigenstidndiges Programm fungieren kann. Dabei ist Phantom
auch in der Lage, Site Management Aufgaben zu bewiltigen, wie das Spiegeln gan-
zer Sites, Archivierung, Linkiiberpriifung, automatische Aktualisierung und mehr.
Das Programm beriicksichtigt bei der Indexierung die in einer HTML-Datei verge-
benen Meta-Tags. Abfragen knnen sowohl mittels einfacher Suche als auch - im
beschranktem Umfang — mit Hilfe Bool’scher Operatoren vorgenommen werden.
Preislich giinstiger — da Shareware — aber nicht weniger leistungsfahig ist der Search-
Server von Social Engineering.”® Er operiert nur als CGI-Anwendung und kann, im
Gegensatz zu Phantom nur lokale Sites indexieren. Allerdings wartet er dafiir mit
einem entscheidenden Geschwindigkeitsvorteil auf.

6.7.6 Sonstige Anwendungen

Die Aufzahlung von Serveranwendungen resp. von Applikationen, die durch ein
Serversystem unterstiitzt werden, lieBe sich noch seitenweise fortsetzen, was letztlich

%siehe auch <http:// www.hidig.org> (Dieses Paket ist auch Teil der SuSE-Distribution.)
“Ssiehe <http:// www.tardis.ed.ac.uk/ harvest>

Ysiehe <http:// www.maxum.com/ Phantom/>

98siehe <hitp:// www.socialeng.com/ html/ searchserver.html>
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in der Vielfalt der Software begriindet liegt. AbschlieBend sollen einige wichtige
Anwendungen genannt werden, die in unterschiedlichen Implementierungen fiir
alle hier betrachteten Systeme verfiigbar sind: Mailserver (SMTP, IMAP, POP3),
Newsserver, Proxyserver, Chatserver, Programme zum IP-Accounting, Firewalls,
ISDN und Analog Dial-In Server, Faxserver und NTP-Server.

6.7.7 Fazit

Alle wichtigen Internet-Anwendungen lassen sich auf jedem der Server realisieren.
Es gibt praktisch nichts, was auf einem der vorgestellten Systeme unmdéglich wire.
Unter Windows NT gibt es die groBte Fiille an Anwendungen, insbesondere laufen
auf dieser Plattform Anwendungen, die sehr weit verbreitet sind oder einen Quasi-
Standard darstellen. Die Einbindung bestehender Applikationen funktioniert mit
einem Windows NT Server am einfachsten, sofern diese Applikationen bereits auf
einer Windows-Plattform laufen. Mit diesem Betriebssystem ist man in puncto An-
wendungsvielfalt und -integration zumeist auf der sicheren Seite.

Fiir Linux sind viele bekannte Applikationen nicht oder noch nicht verfiigbar. Den-
noch lassen sich mit einem Linux-Server dieselben Aufgaben erledigen, indem man
auf andere Programmpakete mit dhnlichen oder gleichen Funktionen zuriickgreift.
Windows- oder Macintosh-proprietdre Programme lassen sich in der Regel - so-
fern ein Rechner zur Verfiigung steht, auf dem das jeweilige Programm laufen
kann — problemlos an den Server anbinden. Die Unterstiitzung der MS- und Mac-
Dateisysteme gestatten es dariiber hinaus, auch Datenbestinde auf den Server aus-
zulagern. Durch die Verfiigbarkeit vieler méchtiger Scriptsprachen lassen sich gera-
de kleinere Aufgaben auf einem Linux-Rechner héufig einfacher erledigen.

Auch fiir den Macintosh-Server gilt, daB3 es keinen wichtigen Applikations-Bereich
gibt, der vom Server nicht gehandhabt werden konnte. Ahnlich wie bei Linux,
stehen allerdings einige weitverbreitete Programme nicht zur Verfiigung. Diese
konnen aber ebenfalls an den Server angebunden werden, wenn sie auf einem
geeigneten Rechner laufen, oder durch andere, gleichwertige Programme ersetzt
werden. Besonders giinstig erscheint ein Macintosh-Rechner, wenn die notwendi-
gen Anwendungen sowieso Apple-proprietir sind, da sie dann — sofern sie netz-
werkfihig sind — besonders einfach integriert werden konnen.

Die Verfiigbarkeit von Anwendungen spielt in vielen Fillen also nur eine unterge-
ordnete Rolle bei der Entscheidung fiir oder wider ein Serverbetriebssystem, nicht
etwa weil die Thematik wenig Relevanz besitzt, sondern da hier alle drei getesteten
Server umfassende Méglichkeiten bieten. Einzig bei exotischen Applikationen oder
Spezialanwendungen, die nur fiir ein Serversystem verfiigbar sind, kann hier das
eine oder andere System erforderlich sein. Aber die meisten Netzwerkapplikatio-
nen lassen sich selbst in diesen Fillen an einen Server mit anderem Betriebssystem
anbinden. Sollen eigene Serveranwendungen entwickelt werden, kann auch hier
keinem der untersuchten Systeme vorab der Vorzug gegeben werden. Hierbei kann
allenfalls das Zielsystem fiir diese Anwendungen oder der personliche Geschmack
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der Programmierer fiir diese oder jene Entwicklungsumgebung den Ausschlag ge-
ben.

6.8 Zukunftssicherheit

Sind die Systeme von heute gut geriistet fiir die Anforderungen der Zukunft? Dies
ist eine schwer zu beantwortende Frage und zum Teil muB sie spekulativ beant-
wortet werden, da der Markt von PC Hard- und Software so von Fortschritt und
Innovation geprégt ist, dal niemand sagen kann, was in ein paar Jahren sein wird.

Sind die in dieser Arbeit vorgestellten Internetserver und die ihnen zugrunde lie-
genden Hardwareplattformen und Betriebssysteme also auch morgen noch up-to-
date? Um diese Frage zu beantworten ist es notwendig, den Blick in die Vergan-
genheit dieser Systeme zu richten. Hier kann man erkennen, wie die ,Ahnen‘ der
heutigen Systeme sich bewihrten.

6.8.1 Windows NT

Da Windows NT ein Betriebssystem ist, welches erst Anfang dieses Jahrzehnts an-
trat, um mit der Marktmacht seiner Viter im Riicken den Markt zu erobern, hat
es eine noch vergleichbar kurze Historie. Seit seinem Erscheinen sind vier Versio-
nen erschienen, die mit unzédhligen Servicepacks immer wieder verbessert werden
muBten. Dieses Flickwerk ist gleichzeitig aber auch ein Hinweis auf die Zukunfts-
sicherheit von Windows NT und IIS. Microsoft bemiihte sich sehr, ein Serverbe-
triebssystem samt Interneterweiterungen zu etablieren, und durch diese nicht ein-
mal zehn Jahre wihrende Anstrengung hat Windows NT fast ein Drittel des Marktes
erobert. Das liegt allerdings nicht allein an einer vermeintlich {iberragenden Qua-
litat des Produkts, sondern zu einem ganz groBen Teil an der Marktmacht, die Mi-
crosoft durch seine Prasenz auf dem Einzelplatz-PC gewonnen hat, und daran, daf3
(fast) alle Programme, die unter den Vorgingern von Windows NT liefen, immer
noch anwendbar waren resp. sind. Ihre Zahl ist Legion, was ein weiterer Grund
dafiir ist, daB Windows NT samt Zubehor zukunftssicher ist, denn Microsoft hat
mit seiner Windows-Welt einen Quasi-Standard gesetzt. Das Zusammenspiel mit
dem Chip-Giganten Intel, welches dem Team den Namen ,Wintel* einbrachte, ist
ein weiterer Grund fiir Zukunftssicherheit. Der Kreislauf von Hardware, die immer
leistungsfahiger wird, und Software, die bestdindig hohere Hardwareanforderungen
stellt, garantiert das Wachstum beider Firmen. Grundsitzlich ist gegen diesen Kreis-
lauf nichts einzuwenden, denn er hat in den letzten zehn Jahren zu einem Preisver-
fall und einer Leistungssteigerung gefiihrt, die vorher undenkbar erschien. Kritik ist
allein an dem faktischen Oligopol und den aus ihm resultierenden Nachteilen zu
tiben. So meinen einige Kritiker, die Entwicklung wiirde bei mehr Markttranspa-
renz und einem vollkommeneren Markt durchaus noch schneller voranschreiten.
Microsoft ist bemiiht, seine Betriebssysteme und auch seine andere Software immer
wieder aktuellen Gegebenheiten anzupassen, was vom Jahr-2000-Problem bis hin
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zu Funktionserweiterungen reicht. Die Firma wird sich auch weiterhin bemiihen
miissen, sich den Anforderungen der Zukunft zu stellen, auch fiir jene Benutzer,
die dltere Systeme betreiben. Auch das Betriebssystem der nachsten Generation ist
bereits als Beta-Version im Umlauf und wird zum Jahreswechsel als Verkaufsversi-
on erwartet. Microsoft hat mit Windows 2000 ein Betriebssystem versprochen, daf3
von Anfang an zur Zufriedenheit aller Anwender funktionieren soll. Um dieses Ziel
zu erreichen, ist eben jene Beta-Version ein Vierteljahr getestet worden. Die Kritik
und die Vorschldge der jetztigen Nutzer sollen in die Endversion Eingang finden.
Windows 2000 soll man tiber bestehende Installationen spielen konnen, so daB die
bisherigen Konfigurationen nicht ungiiltig werden. Bei der Gro8e dieses Projekts,
ist davon auszugehen, daB es fiir Windows 2000 so schnell keinen neuen Nachfolger
geben wird, sondern dal3 eher, wie bei Windows NT 4, diverse Service-Packs bei
Bedarf zusitzlich erstellt werden. Und solange der Microsoft ,Partner Intel weiter
an der Leistungsschraube dreht, wovon man nach fast 30 Jahren Marktprésenz aus-
gehen kann, braucht man sich fiir die nichsten Jahre hier wohl keine Sorgen wegen
mangelnder Zukunftssicherheit zu machen.

6.8.2 Linux

Linux ist ebenfalls eine noch junge Entwicklung, die aber bereits sehr viel Auf-
merksamkeit erregt und Anerkennung geerntet hat. Als freies Angebot auf dem
Betriebssystemmarkt, welches jedermann nutzen und verdndern kann, bietet es
einen Zukunftsausblick, der so vielfiltig ist, wie seine Anwender es sind. Betrach-
tet man die Computerei von einer soziologischen Warte aus, sieht man, da8 es seit
den Anfingen immer wieder einige Anwender gab, die technisch versierter und
interessierter und die mit weniger als dem vollstindigen Zugriff auf das System
unzufrieden waren. Ein System, das vollstindig transparent ist, hat aus administra-
tiver Sicht unbestritten alle Vorteile auf seiner Seite, zumal wenn es, wie es sich
allmdhlich durchzusetzen beginnt, auch mit graphischen Benutzerschnittstellen auf-
warten kann. Wenn zudem eine ,webweite* Gemeinde sich gegenseitg unterstiitzt, so
daB jeder sein Wissen mit anderen teilen kann, ist eine Weiterentwicklung — und da-
mit Zukunftssicherheit — des Systems ein geradezu automatischer Vorgang. Als Kri-
tik konnte man hier anfiihren, dal viele Kéche angeblich den Brei verderben, doch
bemiiht sich die Linux-Gemeinde, Standards vorzugeben, an die sich alle halten
sollen. Bisher funktioniert diese Selbstorganisation jedenfalls erstaunlich gut. Nicht
ganz unproblematisch ist hingegen die Zukunftssicherheit in dem konkreten Fall,
daB eine Firma einen Linux-Server anschafft und neue erschienene Hardware inte-
griert werden soll. Wer schreibt den Treiber, wenn kein hauseigener Programmierer
verfiigbar ist und sich im Netz niemand dafiir findet? Oder was ist, wenn ein Softwa-
refehler dafiir verantwortlich ist, da die Datenbank, das Herz der Firma, plotzlich
nicht mehr zu gebrauchen ist? Wen kann man auf Schadenersatz verklagen? Doch
gliicklicherweise sind solche Szenarien nicht alltdglich, und wenn man nicht immer
ganz an der Spitze der Hard- und Softwarefront stehen muf}, mag man vielleicht
auch mit einer der frei verfiigbaren, etwas élteren Versionen von Linux vorliebneh-
men, die auch auf betagteren Rechnern problemlos ihren Dienst verrichten. Dies ist
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ein nicht zu unterschitzender Zukunftsvorteil, denn ohne das Wintel-Wechselspiel
kann man sich seiner Investitionen von heute auch morgen noch sicher sein, weil
man sie nicht jahrlich gegen neue Hardware austauschen muB3, nur um eine neue
Funktion nutzen zu kénnen.

6.8.3 MacOS

Mac OS ist, wie seine beiden Kontrahenten, ein System, welches nicht morgen
schon als veraltet und damit wertlos gelten wird. Im Gegenteil, es bringt, durch die
Einheit von Hard- und Software, gute Voraussetzungen mit, auch noch iibermorgen
eingesetzt zu werden. Da hier alles aus einer Hand kommt, kann der Anwen-
der darauf vertrauen, daB das Zusammenspiel der einzelnen Bestandteile rei-
bungslos ablauft. Als Apple beispielsweise von der 68er Prozessorreihe auf RISC-
Prozessoren umstellte, gelang dies in flieBendem Ubergang, so daB} die bestehende
Software und die mit ihr erstellten Daten auch ganz sicher portiert werden konnten.
Im Gegensatz dazu gab es in der ,Wintel-Welt* bei der Umstellung auf neue Pro-
zessoren oder neue Betriebssysteme doch immer einige Schwierigkeiten, die nicht
selten zu der Erkenntnis fiihrten, daB3 ein neues System komplett neu eingerichtet
werden muB. In groBeren Firmen bedeutete dies nicht unerhebliche Anschaffungs-
kosten. Mac OS ist ab dem System 7 Jahr-2000-kompatibel, und auch sonst sorgt
Apple immer wieder mit kleinen Updates fiir eine kontinuierliche Erneuerung des
Systems. Fiir den Herbst 1999 wird der Sprung von System 8.6 auf System 8.7 erwar-
tet.” Im Friihjahr 1999 hat Apple auch die Verkaufsversion von Mac OS X Server
auf den Markt gebracht. Dort steckt ein UNIX-System unter der Oberflache und
bringt alle Vorteile von diesem mit. Ob sich die Apple-Gemeinde jedoch mit der
Konfigurationsvielfalt, die ein UNIX-Derivat mit sich bringt, schnell anfreunden
wird, bleibt abzuwarten und diirfte eine Frage des Marketings werden. Jedenfalls
ist Apple in diesem Bereich immer wieder fiir Innovationen gut; man beachte dies-
beziiglich den 1998 erschienen iMac. Mit solchen Produktinnovationen zeigen sich
die Mannen um Steve Jobs als Trendsetter und eben nicht als Nachahmer.

6.8.4 Fazit

Ein eindeutiges Urteil, welches der untersuchten Systeme die zukunftssicherste
Plattform ist, 1aBt sich nicht fillen. Erkennbar ist, dal die ,Wintel-Welt‘ unter dem
selbstgeschaffenen Innovationsdruck leidet, und die beiden Giganten inzwischen
nicht mehr so harmonisch wie zu Beginn ihrer Liason miteinander agieren. Das
eine Mal bietet die Hardware eine Leistung, die noch nicht gebraucht wird, das an-
dere Mal fordert die Software eine Leistung, die noch nicht verfiigbar ist. Im hart
umkiampften PC-Markt gilt zudem die Regel, dal das, was im Moment des Erwerbs
der Hardware noch als ultramodern gilt, spétestens in einigen Wochen als veraltet
gelten kann. Ein Macintosh hingegen gilt als extravagant und etwas besonderes,

““Dabei handelt es sich endlich um eine Version mit Multi-User-Zugang und einer Umstellung
bei den Netzwerkprotokollen vom proprietiren Apple-Talk auf das standardisierte TCP/IP.
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und von daher ist er wenigstens in diesem Bereich zukunftssicherer als seine Kon-
trahenten, obgleich er vom Funktionsumfang des Betriebssystems auch nicht mehr
und nicht weniger leistet. Linux hat gute Chancen, den ersten Platz als zukunfts-
sichere Investition zu besetzen, da es nicht nur im Styling oder in der Featureritis
zukunftsweisend ist, sondern auch beziiglich der Méglichkeiten zur Verdnderung.
Denn auch in der Computerbranche gilt die evolutiondre Weisheit, daB nur, wer
sich verdndert und anpaBt eine Zukunft hat. Das mag bei einem freien System, an
dem sich jeder mit seinen Ideen beteiligen darf, am besten gelingen.

6.9 Kosten

Ein nicht unwesentlicher Faktor bei der Entscheidungsfindung zur Beschaffung ei-
nes Internetservers sind die Kosten.

6.9.1 Hardwarekosten

Sowohl Windows NT Systeme als auch Linux Systeme lassen sich auf den gleichen
Hardwarekomponenten einrichten. Dank der groBen Nachfrage und des daraus
resultierenden groBen Angebots, sind die einzelnen Komponenten, die zum Ein-
richten eines Computers nétig sind, giinstig zu erwerben. Durch den Einsatz von
Standardbauteilen lassen sich, Fachkenntnisse vorausgesetzt, geeignete Rechner zu-
sammenstellen. Bei dem mannigfaltigen Angebot ist die Gefahr jedoch nicht zu
unterschitzen, qualitativ den Anforderungen, die an einen Server gestellt werden,
nicht zu entsprechen. Durch die Auswahl hoherwertiger Komponenten steigt zwar
der Preis, was aber vielfach mit hoherer Zuverlassigkeit vergolten wird. Ein weiteres
Problem stellt evtl. auftretende Inkompatibilitdt von Bauteilen untereinander dar.

Systeme fiir Windows NT lassen sich bereits ab 1.500,- € realisieren. Die Erfahrung
zeigt jedoch, daB8 die Anforderungen an die Hardware, genauer an Arbeitsspeicher-
und Festplattenbedarf sowie an Prozessorleistung, bei Updates oder neuen System-
versionen stark steigen. Es ist also mit Folgekosten beim Ausbau des Systems zu
rechnen.

Linux dagegen verhilt sich in der Regel geniigsamer, da dieses System mit Ressour-
cen schonender umgeht und daher die Hardwareanforderungen als nicht ganz so
hoch anzusetzen sind, wie dies bei Windows NT Systemen der Fall ist.

Scheut man vor einem Eigenbau eines Servers zuriick, bieten diverse Firmen fertig
zusammengestellte Systeme an, die zumeist zusammen mit einer Betriebssystemli-
zenz vertrieben werden. So bietet z. B. die Firma SGI vorkonfigurierte Systeme fiir
Windows NT ab 3.500,—- € an. Nach oben sind keine Grenzen gesetzt. Das teuerste
System der gleichen Firma ist fiir rund 67.000,- € zu haben.!”

100yg]. DR. FRED HANTELMANN: SGI stellt NT Workstation vor, in CHRISTIAN HEISE (Hrsg.):
iX — Magazin fur professionelle Informationstechnik, Ausgabe 2/99, Hannover, Verlag Heinz Heise,
1999, S. 20
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Doch auch unter Linux resp. UNIX stehen vorkonfigurierte Server zur Verfiigung.
Hier ist beispielsweise der Cobali Cube der Darmstidter Firma Cobalt Networks!™
zu nennen, dessen Preis sich auf etwa 1.500,—- € belauft.

Macintosh Systeme stehen hingegen nur vorkonfiguriert zur Verfiigung. Da App-
le zur Zeit kein explizites Serverbetriebssystem anbietet (abgesehen von Mac OS X,
das jedoch nicht Gegenstand dieser Arbeit ist) und die Hardwareanforderungen des
Softwarepakets WebSTAR zur Einrichtung eines Servers als eher gering einzustufen
sind, 1468t sich hier ein kleiner Server durchaus schon mit einem iMac vorstellen, der
zum Zeitpunkt der Erstellung dieser Arbeit fiir etwa 1.000,— € erhailtlich ist. Hohe-
re Belastungen vertragen jedoch die gr6Beren Rechner von Apple, namentlich die
PowerMacs G3, die mit unterschiedlicher Ausstattung fiir 1.500,— € bis 4.000,— €
zu erwerben sind. Des weiteren bietet Apple seit Anfang Juni 1999 auch Systeme
mit hochwertigeren Bauteilen ab etwa 3.700,- € an, die mit der hauseigenen Ser-
versoftware Apple Share IP komplett vorkonfiguriert wurden.

6.9.2 Softwarekosten

Leichter als die Harwarekosten lassen sich die Aufwendungen fiir die Software be-
ziffern. Um einen Internet Server unter Windows NT einzurichten, bedarf es einer
Lizenz fiir das Serverbetriebssystem Windows NT 4.0 Server. Diese beinhaltet auch
Lizenzen fiir 5 Clients. Scheut man den Download des Option Pack, der den Inter-
net Information Server 4.0 beinhaltet, mul} eine CD-ROM-Version dieser Software
besorgt werden. Zum Versand von Mails dienst der im Option Pack enthaltene
SMTP-Server. Der benotigte DNS-Server hingegen wird mit Windows NT 4.0 Ser-
ver geliefert. Tabelle 6.9.2 listet den finanziellen Aufwand auf.10?

Betriebssystem Windows NT 4.0 Server 770,— €
HTTP- und FTP-Server | Option Pack auf CD-ROM | 130,- €
SMTP-Server Teil des Option Pack inkl. €
DNS-Server DNS-Manager 4.0 inkI.

| Summe der Aufwendungen | 900,- € |

Tabelle 6.4: Aufwendungen fur Software fur ein Windows NT' System

Bei dieser Aufstellung sollte beachtet werden, dafl im Gegensatz zu den anderen
beiden Systemen bei Windows NT 4.0 Server kein vollwertiger Mailserver mit-
geliefert wird. Es wird ausschlieBlich ein SMTP-Server zur Verfiigung gestellt, so
daB beispielsweise ein fiir einen Internetserver u. U. wichtige POP3-Server nicht
realisiert werden kann. Um diese Aufgabe zu erfiillen, ist die Anschaffung eines
geeigneten Softwarepakets notwendig, z. B. Microsofi Exchange 5.5, dessen Preis sich

Y01 < hatp:// www.cobaltnet.com>

192Die angegebenen Preise sind gerundet und verstehen sich inkl. MWSt. Sie wurden dem Pro-
duktkatalog der Firma MEGASOFT GMBH, Solingen (<Attp:// www.megasoft.de>) entnommen
und sind auf dem Stand von Marz 1999.
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auf ca. 1.200,- € belduft. Dieser bietet allerdings mehr als die Unterstiitzung des
POP3-Protokolls.

Hinzuzurechnen sind noch Aufwendungen fiir diverse Tools und Hilfsprogramme,
die hier nicht niher spezifiziert werden konnen.

Unter Linux geben die Kosten hingegen ein vollig anderes Bild ab. Hier ist lediglich
eine geeignete Distribution zu besorgen, die in dem vorgestellten Fall von der Firma
SuSE zu beziehen ist. Tabelle 6.9.2 listet den finanziellen Aufwand fiir ein Linux
System aulf.

Betriebssystem Linux (SuSE Distribution 6.0) | 50,— €
HTTP- und FTP-Server | Apache 1.3 und wu-ftpd 2.4 inkl.
SMTP-Server Sendmail 8.8 inkl.
DNS-Server BIND 4.9 inkl.

| Summe der Aufwendungen | 50,- € |

Tabelle 6.5: Aufwendungen fur Software fur ein Linux System

Weitere Kosten entstehen nicht, da alle fiir den Betrieb eines Servers notwendi-
gen Tools und Hilfsprogramme entweder mitgeliefert werden oder unter der GNU-
Lizenz frei zu beziehen sind.

Das Macintosh System benotigt eine Lizenz fiir das Betriebssystem. Diese wird
zwar mit der Hardware mitgeliefert, der Vollstandigkeit halber sollte sie in diese
Aufstellung aber mit einbezogen werden. Zudem ist eine Internetserver Software
notig, wobei die Entscheidung auf die WebSTAR Server Suite von Starnine fillt. Sie
beinhaltet sowohl HTTP- und FTP-Server sowie einen Mailserver. Der DNS-Server
MacDNS wird von Apple kostenlos zur Verfiigung gestellt und ist iiber das Internet
zu beziehen. Tabelle 6.9.2 listet den finanziellen Aufwand fiir ein Macintosh System
auf.1%3

Betriebssystem MacOS8.6 100,- €
HTTP- und FTP-Server | WebSTAR Server Suite 4.0 | 570,— €
SMTP-Server WebSTAR Server Suite 4.0 inkl.
DNS-Server MacDNS 1.0.4 kostenlos

| Summe der Aufwendungen | 670~ € |

Tabelle 6.6: Aufwendungen fur Sofiware fur ein Macinosh System

Auch hier kommen diverse Sharewaregebiihren fiir Tools und Hilfsprogramme hin-
zu, die fiir den Serverbetrieb notwendig sind. Eine Auswahl dieser Tools findet sich
in Anhang ] auf Seite 210.

193Die Preisangaben sind gerundet, verstehen sich inkl MWSt. und basieren fiir Mac OS auf An-
gaben aus dem Apple Store (<http:// www.apple.com/ germanstore/>), fiir WebSTAR auf Angaben
von Starnine (<hAttp:// www.starnine.com>). Dollarpreise wurden mit Stand 31.05.1999 auf Euro
umgerechnet.
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6.9.3 Weitere Kosten

Uber Kosten, die durch die Aufrechterhaltung des Betriebes entstehen, ist kaum
objektive Literatur zu finden, weshalb hier keine eindeutigen Aussagen gemacht
werden kénnen. Grundtenor in einschligigen Newsgroups und Diskussionsforen'%*
ist jedoch, dal die mangelnde Stabilitit, vor allem des Windows NT Systems, eine
intensive Betreuung notwendig macht. Dies kann vor allem dann hohe Kosten ver-
ursachen, wenn professioneller Support zu Hilfe geholt werden muB. Diesen 14t
sich, wie in Abschnitt 6.6 auf Seite 160 beschrieben, Microsoft teuer bezahlen.

6.9.4 Fazit

Linux erweist sich als das eindeutig giinstigste System, da sein schonender Umgang
mit Hardwareressourcen keine teuren Anschaffungen nétig machen. Zudem entste-
hen auch kaum Kosten fiir die, fiir einen Internetserver erforderlichen, Software-
komponenten oder das Betriebssystem. Uber die Folgekosten zur Gewihrleistung
eines reibungslosen Betriebes lassen sich zwar keine Angaben machen, doch es darf
gemutmaBt werden, daB aufgrund der hohen Stabilitdt und Ausfallssicherheit hier
kaum Kosten entstehen.

Windows NT hingegen erscheint finanziell ein Risiko. Die eigenen Erfahrungen
bestdtigen, da die Mindestausstattung nach Angaben von Microsoft zum Betreiben
von Windows NT in keinster Weise ausreichend ist. Das bedeutet, dal man von
hoheren Hardwarekosten auszugehen hat. Auch die Kosten fiir Software erscheint
im Vergleich zu den beiden anderen vorgestellten Systemen eher teuer. Doch vor
allem die Unkenntnis ob seiner Zuverlassigkeit lassen Zweifel aufkommen, ob sich
ein vertretbarer finanzieller Rahmen iiberhaupt stecken laBt.

Macintosh Systeme sind, die Hardware betreffend, in der Regel teurer als die bei-
den anderen Systeme. Damit erkauft man jedoch Kompatibilitdt und gutes Zusam-
menspiel von Hard- und Software. Die Kosten fiir die Erweiterung um geeignete
Software fiir den Serverbetrieb halten sich jedoch in einem vertretbaren Rahmen.
Das Fehlen objektiver Literatur tiber Aufwendungen, die im Zusammenhang mit
einer Instandhaltung des Servers stehen, lassen jedoch eine zusammenfassende Be-
urteilung nicht zu.

104, a. < news:// de.comp.os.ms-windows.nt> , <news:// comp.os.ms-windows.nt.misc> oder < news:// comp.

os.ms-windows.nt.admin.misc>
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And the winner is . ..

Im Verlauf dieser Arbeit wurden von der Installation iiber die Konfiguration bis hin
zum Betrieb der jeweiligen Betriebssysteme und Serveranwendungen die Stiarken
und Schwichen der einzelnen Systeme untersucht und bewertet. Dies alles, mit dem
Ziel, am Ende das System zu ermitteln, das sich fiir den Einsatz als Internetserver
fiir die anfangs definierte Zielgruppe am besten eignet.

71 Windows NT

Microsoft versucht mit all seiner Marktmacht, seit einem guten Jahrzehnt ein eige-
nes, selbstentwickeltes Betriebssystem am Servermarkt zu etablieren. Dazu wurden
nicht unerhebliche Mittel, insbesondere finanzieller Art, aufgewendet. Entstanden
ist dabei ein Windows, das sich beziiglich der Benutzeroberflidche auf seine bekann-
ten und verbreiteten Vorgénger stiitzt und somit viele Benutzer gefunden hat. Mi-
crosoft beherrscht den Markt der Desktop-Betriebssysteme mit einem faktischen
Monopol, welches genutzt werden sollte, um auch die Welt der GroBrechner und
Server zu erobern und dabei die Vielfalt ihrer Desktop-Windows-Welt mit einzu-
bringen.

Die Frage ist allgemein, ob dieser Eroberungszug als gelungen gelten kann, und
sie stellt sich im Rahmen dieser Arbeit besonders in bezug darauf, ob dies auch
fiir Internetserver gelten kann. Die Antwort darauf lautet z.Z.: Zu einem Drittel.
Microsoft Windows NT 4 Server in Kombination mit dem Internet Information
Server 4 hat in kurzer Zeit einen respektablen Anteil von 33% am Internetserver-
markt erobert. Allerdings ist es beachtenswert, dal Microsoft FirmengroBen wie
STEVE BALLMER das Produkt aus ihrem Hause schlechter bewerten als das der
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Konkurrenz.!

Fiir Microsoft gilt heute wie zu Beginn, daBl Leistungen eher eingekauft, als selbst
entwickelt werden, oder, wenn sie im eigenen Hause entstehen, oftmals Imitationen
der Entwicklungen anderer Firmen sind. Fiir die hier bewertete Produktkombinati-
on gilt daher, daB einerseits der Leistungsumfang des Option Packs beachtlich ist,
da viele verschiedene Dienste, die fiir einen Internetauftritt wichtig sein konnen,
enthalten sind. Andererseits aber 148t die Qualitdt der einzelnen Dienste hiufig zu
wiinschen iibrig, da es an Stabilitit mangelt und das System unter hoher Last zu-
sammenbrechen kann. Auch wirkt es sich negativ aus, daf die Neuentwicklung die
Anwender von 16-Bit-Windows-Software nicht génzlich zuriicklassen wollte. So ist
Windows NT ein System, das es allen recht machen wollte, sich nun aber nicht fiir
alle Szenarien eignet. Mit Windows 2000 will Microsoft einen iiberzeugenden Ver-
such machen. Ob das gelingt, wird sich voraussichtlich ab Ende des Jahres testen
lassen.

Windows NT ist nicht nur relativ instabil, sondern auch teuer. Die Anschaffungs-
kosten sind zwar auch fiir kleinere und mittelstaindische Unternehmen tragbar, ein
evtl. notwendig werdender Support ist allerdings mit teilweise erheblichen Zusatz-
kosten verbunden. Und falls ein Mitarbeiter das System auch wirklich beherrschen
soll, ist eine Schulung dieses Mitarbeiters gefordert. Denn trotz graphischer Benut-
zeroberfliche ist es ein Serverbetriebssystem und keine einfach zu handhabende
Einzelplatzumgebung.

7.2 Linux

Linux ist in Mode! In Fachkreisen, in Management-Etagen und nicht zuletzt in den
Medien findet seit dem vergangenen Jahr dieses freie Betriebssystem zunehmend
Beachtung. Falls man das nicht schon vom Jahr 1998 behaupten méchte, so scheint
es wahrscheinlich, daB, entgegen allen anderslautenden Kalendern, 1999 das Jahr
des Pinguins wird.? Doch ist dies auch gerechtfertigt? Kann Linux die Erwartungen
erfiillen, die an ein Betriebssystem fiir Internetserver gestellt werden?

Zum AbschluB der vorliegenden Arbeit miissen diese Fragen mit einem klaren Jja
beantwortet werden. Das hier vorgestellte Linux System zeigte sich gegeniiber den
anderen beiden Systemen in allen untersuchten Bereichen als gleichwertig oder
tiberlegen. Keines der anderen Systeme verfiigt iiber derart machtige Werkzeuge
zur Administration, wie dies bei Linux der Fall ist. Soll der Server aus der Ferne
administriert werden, so kommt von den hier untersuchten Systemen nur Linux
in Frage, da es sich als einziges ohne zusitzliche Hard- oder Software vollstandig
fernsteuern ldBt. Die hohe Stabilitit des Betriebssystems und die Méglichkeit, fast

! Auf einer Rede in Wien verglich BALLMER IIS mit Apache und kam zu dem SchluB, letzterer
sei ,einfach besser*. vgl. Verlag Heinz Heise (Hrsg.): news — Ballmer: Apache ist einfach besser,
31.05. 1999, <http:// www.heise.de/ newsticker/ data/ jo-31.05.99-000/> (01.06.1999)

?Wer sich nun fragt, was ein Pinguin mit Linux zu tun hat, dem sei verraten, daB} es sich bei
diesem Vogel, 7ix mit Namen, um das offizielle Linux-Maskottchen handelt.
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alle Konfigurationsdnderungen im laufenden Betrieb durchzufiihren, ermdéglichen
eine hohe Verfiigbarkeit des Servers. Dariiber hinaus handelt es sich bei Linux um
das am besten dokumentierte Betriebssystem {iberhaupt. Auch in bezug auf profes-
sionellen Support kann Linux mittlerweile mit seinen kommerziellen Mitstreitern
konkurrieren.

Alle fiir einen im Rahmen dieser Arbeit untersuchten Internetserver notwendigen
Anwendungen sind fiir Linux verfiigbar und unterliegen im Unterschied zur Soft-
ware fiir Windows NT und MacOS der GPL. Das Argument, da Open Sour-
ce Software gegeniiber kommerziellen Programmen von schlechterer Qualitit sei,
da kein mehr oder minder hoch bezahltes Entwicklerteam dahinter steht, wird
durch die Realitit entkriftet. Viele Open Source Programme kénnen als mindestens
gleichwertig zu kommerziellen Programmen derselben Kategorie angesehen wer-
den. BIND, Apache, Sendmail und nicht zuletzt Linux selbst sind Beispiele dafiir.
Der Support fiir solche Programme ist ebenfalls vielfach dem fiir kommerzielle Soft-
ware ebenbiirtig, wenngleich aber kein Anspruch darauf besteht. Der augenfilligste
Vorteil von Open Source mag es sein, dal die Programme kostenlos bezogen wer-
den koénnen. Wichtiger ist jedoch u. U., dal der Source Code mitgeliefert wird und
verdandert werden kann, so dall eine Abhéngigkeit vom entsprechenden Software-
Produzenten faktisch ausgeschlossen ist. Auch ist somit die Mdglichkeit gegeben,
Programme individuell anzupassen oder in andere Programmpakete einzubinden.

Als echtes Multi-User Betriebssystem spielt Linux gerade im Netzwerk seine
Fahigkeiten voll aus. Die Fiille der Moglichkeiten, die dieses System im Netz bietet,
konnte hier — wenn iiberhaupt — nur ansatzweise erortert werden. Die Bedienung
des Systems ohne GUI erweist sich als einer der entscheidendsten Vorteile von Li-
nux gegeniiber den anderen beiden Systemen. Keine graphische Umgebung kann
die gleiche Flexibilitiat und Geschwindigkeit einer einfachen Shell bieten. Kann man
unter Linux mit Hilfe einer Kommandozeile oder eines Scripts buchstiblich Ber-
ge versetzten, erweist sich das Versetzen desselben Bergs unter Windows NT oder
Mac OS oftmals als schwierig, wenn nicht unméglich. Man kann dariiber streiten,
ob diese Michtigkeit auf einem Endbenutzersystem, das méglicherweise auch von
weniger versierten Anwendern benutzt wird, zugunsten einer intuitiveren graphi-
schen Umgebung aufgegeben werden sollte, fiir einen Server jedoch wire ein sol-
cher Streit schnell entschieden.

SchlieBlich ist Linux auch noch das mit Abstand kostengiinstigste System, sowohl
was die Hardware betrifft als auch in bezug auf die Software. Da ein einmal ein-
gerichtetes Linux System stabil und zuverldssig arbeitet, kann der kosteninten-
sive Wartungs- und Administrationsaufwand niedrig angesetzt werden. Die ho-
he Ausfallsicherheit sollte entscheidend dazu beitragen, daBB Kosten durch Nicht-
Verfiigbarkeit des Servers vermieden werden konnen.

Trotzdem kann kein klares Votum zugunsten von Linux ausgesprochen werden.
Denn dieses System zwingt den Betreiber mehr als die beiden anderen, sich mit dem
Server auseinanderzusetzen. Einerseits diirfte fiir viele Benutzer, die bisher lediglich
Erfahrungen im Umgang mit Betriebsystemen gesammelt haben, die eine graphi-
sche Benutzeroberfliche bieten, der Einstieg in die Welt der Kommandozeile nicht
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leicht sein, so daB zunéchst mit vergleichsweise hohen Kosten fiir die Einarbeitung
gerechnet werden muB. Dabei ist Linux nicht benutzerunfreundlich, allenfalls ist es
gewthnungsbediirftig.* Andererseits erfordert gerade die Méchtigkeit des Systems
eine duBerst gewissenhafte Einrichtung, da Sicherheitsliicken nicht nur durch fehler-
hafte, sondern auch schon durch unachtsame Konfiguration des Systems entstehen
konnen. Auch hierfiir ist mit einem hohen anfinglichen Aufwand zu rechnen, wenn

kein Personal mit Linux- oder UNIX-Erfahrung zur Verfiigung steht.

Ist jedoch solches Personal verfiigbar oder die Zeit vorhanden, sich mit dem System
intensiv zu beschiftigen, dann ist Linux fiir die hier untersuchten Aufgaben das
geeignetste System.

7.3 Mac OS

Im Verlauf dieser Arbeit zeigte sich, daB es moglich ist, mit einem Betriebssystem
wie Mac OS 8.6, das eigentlich fiir den Einzelplatz konzipiert ist, einen leistungsfahi-
gen und zuverlissigen Internetserver aufzubauen.

Das Macintosh System besticht dabei vor allem durch die Einfachheit in Bedienung.
Die Installation des Betriebssystems, wie auch der WebSTAR Server Suite, geht
schnell und unkompliziert vonstatten. Auch fiir die Einrichtung und Administration
sind umfassende Kenntnisse nicht unbedingt erforderlich. Zudem hilft bei der Ein-
richtung die umfangreiche und gute Dokumentation, die mit der WebSTAR Server
Suite mitgeliefert wird. Doch es bedarf einiges Engagements, um alle Tools und
Softwarekomponenten zusammenzusuchen, die benétigt werden, um einen Server
einzurichten. Ultilities, die Funktionen wie Ping, NSLookup etc. mitbringen und fiir
den laufenden Betrieb unabdingbar sind, miissen erst ausfindig gemacht und be-
sorgt werden. Es ist Aufgabe des Administrators, aus einem Einzelplatzsystem eine
Serverbetriebssystem zu machen.

Auch fiir die wichtigsten Aufgaben der Administration sind Programme und Tools
verfiigbar, obwohl sie zumeist tiber Drittanbieter beschafft werden miissen. Selbst
die Fernwartung ist mit Hilfe von speziellen Anwendungen méglich, wenn sie auch
derzeit eher als lediglich fiir Notfille geeignet angesehen werden muB3. Doch die-
ser Umstand bietet wiederum einen nicht unwesentlichen Vorteil: da er kaum An-
griffspunkte fiir den unbefugten Zugang bietet, kann der auf Macintosh basierende
Server als das sicherste System angesehen werden.

Ist alle Software zusammengetragen und der Webserver fertig konfiguriert, stehen
alle Dienste zur Verfiigung, die benétigt werden, um eine eigene Website zu be-
treiben und durch zeitgemiBe Funktionalititen zu erweitern. Starnine liefert mit
der Server Suite ein umfangreiches Paket an zusitzlichen Modulen fiir den Server.
Dariiber hinaus unterhilt der Hersteller auf seiner Internet-Site ein Verzeichnis, das
einen Uberblick iiber die von Fremdanbietern erstellten Erweiterungen verschafft.

3Eine beliebte Antwort von Linux-Usern auf die Behauptung, das System sei nicht benutzer-
freundlich, ist: ,Linux ist benutzerfreundlich - aber es ist nicht ignorantenfreundlich.”
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Auch lassen sich auf schnelle und einfache Art und Weise Datenbanken in Inter-
netprisentationen einbinden und mit der Schnittstelle zu WebObjects wird zudem
die Moglichkeit geschaffen, groBe Datenbanksysteme wie Oracle u. a. einzubinden.
Selbst aufwendige E-Commerce Anwendungen lassen sich mit WebSTAR realisie-
ren.

Lediglich die schlechte Speicherverwaltung muB} kritisiert werden. Mangelnder
Speicherschutz und fehlendes preemtives Multitasking konnen wihrend der Ar-
beit mit dem Computer zu Abstiirzen und damit zu Serverausfillen fiihren. Mit
der Neugestaltung des Betriebssystemkernels in Mac OS 8.6 will Apple diese Pro-
bleme minimieren, doch génzliche Abhilfe wird wohl erst das neue Betriebssystem
Mac OS X schaffen.

Nach den hier vorgelegten Untersuchungen erscheint es durchaus denkbar, daf3
kleinere und mittlere Firmen, deren LANs ohnehin auf Macintosh basieren, das
Netzwerk um einen Internetserver bereichern, der auf bereits vorhandenen Kom-
ponenten aufsetzt. Damit 148t sich der Dienst am Kunden erweitern, und Geschifts-
partner und Interessierte konnen mit aktuellen Informationen versorgt werden.

Ist jedoch eine Internetprisentation im groBen Stil geplant, und sind hohe Zugriffs-
zahlen zu erwarten, empfiehlt es sich, einen Macintosh im Netz zu opfern und Linux
zu installieren.*

74 Fazit

Computer sollten nach dem Verstdndnis der Autoren die Aufgaben der Menschen
bewiltigen und damit dem Menschen dienen. Dieser Forderung kann nur ein Sy-
stem gerecht werden, das flexibel ist und den jeweiligen Bediirfnissen entsprechend
eingerichtet werden kann. Das bedeutet, daB sich das System nach dem Menschen
richten muB3 und nicht der Mensch nach den Vorgaben des Systems.

Es hat den Anschein, dafl nur Linux bzw. UNIX und seine Derivate, zu denen in-
zwischen auch Apples neues Betriebssystem Mac OS X zu zéhlen ist, tatsdchlich in
der Lage sind, diesem Anspruch auch gerecht zu werden. Die Vielfalt der Anpas-
sungsmoglichkeiten, die diese Systeme bieten, ist so grof3, da8 mit Fug und Recht
behauptet werden kann, daB sich fiir nahezu jedes Problem eine gelungene Lésung
finden 140t.

Aus diesem Grund und in Anbetracht der in dieser Arbeit dargestellten Vergleichs-
ergebnisse ergibt sich, daB Linux mit der beschriebenen Serversoftware am geeig-
netsten fiir den Aufbau eines Internetservers fiir die avisierte Zielgruppe ist.

Die beiden anderen Systeme sind aber fiir die gestellte Aufgabe nicht grundsétzlich
ungeeignet. Insbesondere wenn der angehende Administrator bereits iiber Erfah-
rung mit dem jeweiligen System verfiigt, kann eine Losung auf Basis von Win-

4Linux ist auch fiir den PowerPC erhiltlich. Anbieter sind z. B. Apple Computer mit dem Projekt
MKLinux, <http:// www.mklinux.apple.com/> oder LinuxPPC, <http:// www.linuxppc.org>.
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dows NT oder Mac OS vorteilhaft sein. Allerdings sollten die beschriebenen Ein-
schrankungen beachtet werden. Weiterhin sollte bedacht werden, daB3 der Aufbau
eines Servers mit einem dieser Betriebssysteme mit einer Abhangigkeit vom jewei-
ligen Hersteller einhergeht. SchlieBlich darf auch bei diesen vermeintlich einfacher
einzurichtenden Systemen der Einarbeitungsaufwand nicht unterschitzt werden.
Kommt es zu Problemen beim Serverbetrieb, sind von der Standardinstallation ab-
weichende Konfigurationen notwendig oder muB} auf Sicherheitsaspekte besonders
Wert gelegt werden, ist eine mindestens ebenso griindliche Einarbeitung in Win-
dows NT resp. Mac OS und die dazugehorigen Softwarekomponenten notwendig,
wie dies bei einem Linux System vorausgesetzt werden muB.

Vor dem Aufbau eines Internetservers sollte die Frage nach dem Serversystem
sorgfiltig erwogen werden, da die verschiedenen Losungen je nach Anforderungen
unterschiedlich gut geeignet sind, einen solchen Server zu realisieren.
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Das Netzwerk dieburger52.de
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Das Netzwerk macserver.de
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Anhang D

Die Installation von Windows NT -
Ein Erfahrungsbericht

Runde 1:

Als erstes ging es also zunéchst einmal darum NT4 zu installieren. Laut Anleitung
soll das bei einem BIOS, welches es erlaubt von CD zu booten, ganz einfach gesche-
hen: CD einlegen und los ... ... doch auBer der netten Meldung, daB es auf der
Festplatte nichts zu booten gibe, und der Aufforderung doch die erste der angeblich
beigelegten Bootdisketten einzulegen geschah nichts. Im Handbuch fand sich aber
immerhin der freundlich Hinweis, daB3 man die Bootdisketten auch von selbst erzeu-
gen konne, wenn man denn welche brauchte. Und ich brauchte welche. Doch, so
stellte ich mir die Frage, wie solle daB jemand tun, der keinen zweiten, lauffihigen
Computer in seiner Ndhe hat, denn schlieBlich will er ja gerade den einen neuen
einrichten. Wahrscheinlich geht Microsoft davon aus, daB8 es sich bei jemandem,
der einen NT-Server installiert, ausschlieBlich um einen Systemadministrator han-
deln kann, der als solcher in einer Firma arbeitet in welcher viele lauffihige Rech-
ner stehen, bzw. daB3 die Firma sich gleich einen fertig eingerichteten NT-Server,
wie beispielsweise die Kayak XW Visualize-fx6 von Hewlett-Packard kauft.!

Runde 2:

Doch davon lie ich mich natiirlich nicht zuriickhalten, und bootete mit einer zwei-
ten Festplatte ein bereits installiertes Windows 98, legte die NT4 CD ein und erstellte
mit einem zugehorigen, kleinen DOS-Program drei Disketten. Dabei lernte ich, daf3
dieses Utility nur dann die Disketten beschreiben kann, wenn diese formatiert oder
leer sind, was aber erst spater ein Problem werden sollte. An diesem Punkt kam ich
jedoch einfach der Aufforderung nach und léschte drei alte Disketten. Daraufhin
wurden mir die Startdisketten erstellt und ich fuhr mein System wieder herunter,
tausche die Platten und bootete von der ersten Startdiskette. Das dauert eine Weile,
dann will die Installationsroutine die zweite Diskette, dann die dritte - um mir dann
zu sagen, daB3 drei formatierte oder leere Disketten gebraucht wiirden! Die eben

'vgl. FRED HANTELMANN, MICHAEL RIEPEIN: Sechser mit zwei in CHRISTIAN HEISE
(Hrsg.): iX - Magazin fur professionelle Informationstechnik, Ausgabe 01/99, Hannover, Verlag
Heinz Heise, 1999, S. 58 ff.
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verwendeten Disketten, mit denen man sich bis zu diesem Punkt vorgearbeitet hat-
te, wurden prompt ignoriert, und jeder Versuch diesen Meniipunkt irgendwie zu
umgehen, oder das System irgendwie wenigstens dazu zu bewegen die Disketten
erneut zu bespielen, scheiterten.

Runde 3:

An dieser Stelle blieb keine andere Wahl als mit F3 die Installation zu verlassen,
die Platte wieder zu wechseln, erneut Windows 98 zu booten, die Disketten wieder
zu 16schen, wieder die Platten zu wechseln und mit einer Bootdiskette von MS-DOS
6.2 zu starten.

Doch sogleich ergab sich ein neues Problem: Wie an den Inhalt der CD heran-
kommen? Die alte DOS-Version bootete standartmiBig keine CD-ROM-Laufwerke
und keine SCSI-Gerite, noch macht sie einen Zugriff auf CD-ROM-Laufwerke
iberhaupt moglich. Also noch eine Runde Windows 98 starten, diesmal eine Win-
dows 98 Startdiskette erstellen, die beim Booten auch SCSI-CD-ROM-Laufwerke
erkennt, und den Rechner neu starten” Leider war ich dem Beginn der Installation
auch nun noch nicht entscheident ndher geriickt, sondern muBte feststellen noch
immer in der Préd-Installationsphase zu stecken, da diesmal zwar ein CD-ROM-
Laufwerk erkannt und ein Laufwerksbuchstaben zugewiesen wurde, aber aus einem
mir unbekannten Grund mir darauf kein Zugriff gestattet wurde. Vielleicht nicht der
richtige DOS-Treiber, aber vielleicht auch ein Interrupt-Problem, denn die lapidare
Fehlermeldung lautete ,Fehler bei INT24¢.

Runde 4:

Inzwischen begann ich doch den Geriichten Glauben schenken zu wollen, daf3
Microsoft Betriebssysteme von einer gewissen Diirftigkein sein sollen, denen al-
lein stets die Marktmacht, die zweifelhaften Lizenz- und Verkaufspraktiken und die
Quasi-Monopolstellung von Microsoft zu weiter Verbreitung geholfen haben. Aber
so schnell wollte ich mich ja auch nicht geschlagen geben. Also startete ich aber-
mals Windows 98, und kopierte kurzerhand die komplette Windows N'T-CD auf die
zweite Festplatte. So konnte ich beim anschlieBenden Neustart auf das CD-ROM-
Laufwerk verzichten und endlich wieder in die Setup-Routine von NT4 gelangen.
An dem Punkt, da sie drei Startdisketten erstellen mochte, gab es diesmal keine
Probleme, da die drei Disketten inzwischen wieder leer und bereit waren.
Nachdem sie bespielt wurden, begann die eigentliche Vorbereitung der Installation
von Seiten des Betriebssystems: Es kopierte fiir den ersten Systemstart scheinbar
das ganze zukiinftige Betriebssystem in ein temporares Verzeichnis auf der Festplat-
te und entpackte die iiberspielten Dateien dabei zugleich. Das dauerte etwa eine
halbe Stunde, und ist wohl insbesondere von der Geschwindigkeit der Festplatte
abhingig. Und wahrscheinlich wire das auch schneller gegangen, wiren die Instal-
lationsdateien nicht auf der gleichen Platte gewesen, so dal Lese- und Schreibzu-
griffe sich immer abwechseln muBten.

Runde 5:

?Dabei sei bemerkt, daBl es immer eine gewisse Zeit dauert, bis ein Computer bootet, insbeson-
dere dann, wenn er auch noch einen SCSI-Controller beherbergt, so daf ich, mit den nachfol-
genden Neustarts, sicherlich eine Stunde allein mit Booten verbracht habe.
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Nach einem weiteren Neustart endlich das erhebende Gefiihl voran zu kommen:
Der Rechner bootete von Festplatte und zeigte den blauen NT-Startbildschirm,
in welchem er seine Betriebssystemversion, die Anzahl der Prozessoren und sei-
ne RAM-Bestiickung kundtut. Nachdem man sich den Lizenz-Vertrag durchge-
lesen hat, gelangt man in einen Auswahlschirm in dem man, sofern die Maus
funktioniert,® die Zubehérkomponenten der zu installienden Windows-Umgebung
auswihlen kann. Da wiéren zum Beispiel verspielte 3D-Mauszeiger, Hintergrund-
bilder fiir den Desktop, Taschenrechner, Kartenspielchen oder Eingabehilfen fiir
Behinderte.* AnschlieBend werden die Dateien aus dem temporéren Verzeichnis
von ,Runde 4° an ihren endgiiltigen Bestimmungort, in einem neuen Verzeichnis,
vorschlagener Weise nach ,winnt‘ kopiert, womit die Daten nun also bereits in drei-
facher Form auf der Platte lagen. Das belegt nicht gerade wenig an Platz, sprich
zusammen kanpp 500 MB! AnschlieBend wurde ich gefragt, ob ich eine ,Notfall-
Diskette® erstellen wolle, doch im hoffnungsvollen Glauben endlich alle Hiirden
tiberwunden, und schon mehr Zeit des Tages als geplant geopfert zu haben, lehnte
ich dies ab...

Daran schloBen sich einige Fenster an, in denen man seine Netzwerkkarte angeben
und deren Treiber installieren kann. Danach ist die Installation erfolgreich abge-
schlossen. Und das System muB neu gestartet werden. ..

Runde 6:

Endlich! Windows NT 4 Server! Ein gegliickter Neustart, ein NT-Logo, ein Anmelde-
bildschirm. Das zuvor in Runde 6 vergebenen AdministratorpaBwort eingegeben®
und dann die erhoffte, bekannte Umgebung im Look von Windows 95. Natiirlich
nur in 16 Farben und einer Auflésung von 640x480 Bildpunkten, bei gerademal
60 Hz. Damit bereitet ein dauerhaftes Arbeiten Augenschmerzen und Kopfweh,
weswegen ich mich als erstes daran machte den mitgelieferten Treiber meines Gra-
phikkartenherstellers zu installieren. Bis vor einem Jahr war das noch keine Selbst-
verstiandlichkeit, dal Hardwarehersteller ihren Produkten auch Treiber fiir NT4
mitlieferten. Ich entsinne mich da an einige vorangegangene Installationsversuche
als der Hype um NT4 gerade begann, und ich, als PC-Freund da natiirlich auch
mal sehen wollte, wovon alle Welt sprach. Doch diesmal klappte es erstaunlich
gut, obgleich die 3D-Fahigkeiten der Karte unter NT4 nicht ganz ausgereizt wer-
den konnen, da dafiir zusétzlich nétige Software, wie DirectX, kein Bestandteil von
NT4 ist. Nach einem weiteren Neustart hatte ich also eine ordentliche Auflosung
von 800x600 dpi auf meinem 15”-Zoll Monitor, bei Truecolor und 85 Hz.

Schnell noch den Treiber fiir die Soundkarte installieren, dachte ich mir, auch wenn
in einem Web-Server prinzipiell keine Soundkarte von Néten ist. Es geht ja, gerade
als Administrator eines Systems, irgendwo auch ums Prinzip, darum die Maschine
zu beherrschen und sich nicht von ihr beherrschen zu lassen. Und siehe da: Noch
ein Neustart spéter tonten aus den Lautsprechern die spéhrische Startmelodie von
NT. Blieben jetzt an Hardware, deren Treiber noch fehlten, der Drucker, der Scan-
ner und die urspriinglich ebenfalls eingebaute ISDN-Karte. Durcker und Scanner

3was nur bei Seriellem oder PS/2 AschluB der Fall ist, nicht aber bei USB, obgleich ich dennoch
mit franzosischen Fehlermeldungen rechnete. ..

“Installationshilfen fiir Administratoren wéren ebenso wichtig gewesen!

Phitte ich es ahnen sollen, dal ,DOOM hierfiir eine geradezu prophetische Wahl war?
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gingen genauso Problemlos wie Graphik- und Soundkarte. Die ISDN-Karte schien
auch einfach zu werden: Erst die Treiber fiir die Karte selbst -wieder ein Neustart-,
dann die virtuellen Modems, die die Karte simulieren soll und die auf der CAPI-
Schnittstelle aufsetzen, damit man iiber sie spéter per DFU-Netzwerk eine Verbin-
dung zum Internet herstellen kann.

Doch da passierte es: Wiahrend des Bootvorgangs stoppte das System, und mit wei-
Ber, zerfleddeder nur teilweise lesbarer DOS-Schrift auf schwarzem Grund wurde
mir mitgeteilt, daB3 ein Fehler vorliege, welcher darauf beruhe eine bestimmte Da-
tei nicht laden zu konnen (ich vermute, den CAPI-Treiber), weswegen ich mit den
Stardisketten neu starten solle und dann die ,Option R* auswéhlen miiBte, um das
System wieder herzustellen. ,Option R‘, welche leider erst nach dem Laden der 3.
Startdiskette auszuwihlen ist, forderte mich dann auf, entweder die bereits erwidhnte
Notfall-Diskette einzulegen, oder aber einfach ,Escape‘ zu driicken, dann wiirde die
Festplatte auf eine bereits vorhandene N'T-Installation iiberpriift und eventuelle Feh-
ler beseitigt, indem der urspriingliche Zustand wieder hergestellt wird. Aber nach
dem Driick von ,Escape‘ und dem Verstreichen einiger Sekunden erschien bloB ei-
ne weitere Fehlermeldung, daB3 angeblich keine NT-Installation auf der Festplatte
existiert, und man deswegen doch die Notfall-Diskette einlegen soll...

Eine Moglichkeit an dieser Stelle eine Notfall-Diskette zu erstellen wurde natiirlich
nicht gegeben, so daf3 ich in der Tat DOOM dran war...

Runde 7:

Im Beginn nichts Neues. Es gab keine Moglichkeit die Installation zu retten, also
konnte ich an dieser Stelle nur noch einmal das komplette System neu installie-
ren. Diesmal jedoch unterlieB ich es zu ehrgeizig zu sein, und baute die ISDN-
Karte einfach in einen anderen Rechner ein, da es fiir das Ziel einer Beschreibung
und eines Vergleiches der verschiedenen Server-Systeme nicht notwendig war eine
tatsdchliche Internetverbindung herstellen zu kénnen.

Am Ende stand also nun ein laufendes Betriebssystem NT-Server, und ein Diplo-
mant, der sich seiner Wahl vorldufig unsicher war, ob er denn das richtige The-
ma und in diesem den richtigen Part sich ausgesucht hatte. Es schien als sei dieser
Installations-Marathon erst der Beginn der Reise. ..

Soren Jung, Marz 1999
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Anhang F

Wichtige Dateien und Verzeichnisse
unter Linux

/boot

/etc/dev

/etc

/etc/aliases

/Jetc/crontab

Jetc/fstab

Jetc/group

/ete/ HOSTNAME
/etc/host.conf

/etc/hosts

letc/httpd

Der Boot-Kernel und die System Map finden sich normalerweise
in diesem Verzeichnis. Wird Linux iiber loadlin gestartet, findet
sich der Kernel im loadlin-Verzeichnis auf einer D OS-Partition.

In diesem Verzeichnis liegen die Devicefiles, iiber die mit den
entsprechenden Geriten (Festplatten, Schnittstellen usw.) kom-
muniziert werden kann.

In diesem Verzeichnis finden sich fast alle wichtigen Konfigura-
tionsdateien.

In dieser Datei stehen die Mail-Aliase.

Diese Datei wird von c¢rond verwendet, um die System-Cronjobs
durchzufiithren. Crontabs einzelner User finden sich in /var/ cron/
tabs.

In dieser Tabelle stehen Informationen iiber die vorhandenen
Dateisysteme (z.B. Festplattenpartitionen), deren Mount Points
sowie wann und mit welchen Optionen sie in den Dateibaum
eingehidngt werden. /etc/fstab wird beim Booten und bei der
Ausfithrung von mount-Befehlen konsultiert.

Diese Datei beschreibt die Benutzergruppen des Systems.
Hier steht der Name des Rechners ohne Domain.

Diese Datei wird vom Resolver benutzt und legt u. a. fest, welche
Dienste fiir die Namens- und AdreBauflésung in welcher Reihen-
folge abgefragt werden sollen.

In dieser Datei stehen Zuordnungen von IP-Adressen und Rech-
nernamen.

In diesem Verzeichnis werden die Konfigurarionsdateien des
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/etc/inetd.conf

/ete/ld.so.conf
letc/passwd

/etc/re.config

Jetc/re.d

/etc/resolv.conf
/etc/route.conf
/etc/sendmail.cf

/etc/XF86Config
/proc

/tmp

Jusr/src/linux

/var/log

Apache Webservers abgelegt, sofern er von der SuSE-Distribu-
tion installiert wird. Andere Distributionen legen diese Files in
fvar/ httpd/ conf ab. Wird der Apache nicht als Teil einer Distri-
bution installiert, so finden sich die Konfigurationsdateien nor-
malerweise in /usr/local/ apache/ conf .

Dies ist die zentrale Konfigurationsdatei des inetd Internet Super-
Servers.

In dieser Datei finden sich die Pfade zu den Systembibliotheken.

In dieser Datei sind die Benutzer samt PaBwort eingetragen. Da
der PaBworteintrag im Klartext in dieser Datei ein Sicherheitsri-
siko darstellt, wird heute auf Linux zumeist das Shadow Password
System verwendet. Die PaBwortfelder von /etc/passwd werden
dann durch ein x ersetzt und finden sich in verschliisselter Form
in der Datei /etc/shadow.

Diese Datei ist spezifisch fiir die SuSE-Distribution. Hier wer-
den Variablen gesetzt, die von diversen Scripten (meist den Start-
scripten) ausgelesen werden. AuBerdem werden aus /et¢/rc.config
mit Hilfe des Programms SuSEconfig verschiedene andere Konfi-
gurationsdateien erzeugt.

Unterhalb dieses Verzeichnisses finden sich die Startscripte des
Linux System, i.e. die Scripte, die beim Wechsel in einen be-
stimmten Runlevel ausgefiihrt werden sollen. Bei der SuSE-
Distribution ist das Verzeichnis aus Kompatibilitdtsgriinden auch
nach /sbin/init.d gelinkt.

Diese Datei dient dem Resolver zur Konfiguration der Nameser-
verabfragen.

Aus dieser Datei wird bei SUSE-Linux mit Hilfe des Scripts /sbin/
init.d/route die statische Routing-Tabelle angelegt.

Bei dieser Datei handelt es sich um das zentrale Konfigurations-
file von sendmail.

Dies ist die Konfigurationsdatei des X-Servers.

Unterhalb dieses Verzeichnisses findet sich das ProzeBdateisy-
stem.

Dieses Verzeichnis wird fiir temporire Dateien verwendet. Bei
vielen Systemen kann dies auch /usr/tmp oder /var/tmp sein.

Hier finden sich die Quellen des Linux-Kernels.

In diesem Verzeichnis werden iiblicherweise die Log-Files abge-

legt.
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/fvar/named Per Konvention finden sich in diesem Verzeichnis die Zonenda-
teien des BIND-Nameservers.

/fvar/run Hier werden in der Regel die Lock-Files von Anwendungen ab-

gelegt.



Anhang G

Konfiguration des Kernel auf
poseidon.dieburger52.de

Bei der hier wiedergegebenen Konfiguration des Kernels auf poseidon.dieburger52.de
handelt es sich um die Datei /usr/sre/ linux/ .config, die beim Bauen des Kernels vom
Compiler eingelesen wird. Lediglich die Kommentarzeilen wurden entfernt.

CONFIG_EXPERIMENTAL=y

CONFIG_MODULES=y
CONFIG_KERNELD=y

CONFIG_NET=y
CONFIG_PCl=y
CONFIG_SYSVIPC=y
CONFIG_BINFMT_AOUT=m
CONFIG_BINFMT_ELF=y
CONFIG_BINFMT_MISC=y
CONFIG_BINFMT_JAVA=m
CONFIG_KERNEL_ELF=y
CONFIG_M586=y

CONFIG_BLK_DEV_FD=y

CONFIG_BLK_DEV_LOOP=m
CONFIG_BLK_DEV_RAM=m

CONFIG_FIREWALL=y
CONFIG_NET_ALIAS=y
CONFIG_INET=y
CONFIG_IP_FORWARD=y
CONFIG_IP_FIREWALL=y
CONFIG_IP_FIREWALL_VERBOSE=y
CONFIG_IP_MASQUERADE=y

CONFIG_IP_MASQUERADE_IPAUTOFW=y
CONFIG_IP_MASQUERADE_ICMP=y
CONFIG_IP_TRANSPARENT PROXY=y
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CONFIG_IP_ALWAYS_DEFRAG=y
CONFIG_IP_ACCT=y
CONFIG_IP_ALIAS=m

CONFIG_IP_NOSR=y
CONFIG_SKB_LARGE=y

CONFIG_SCSI=y

CONFIG_BLK_DEV_SD=y
CONFIG_CHR_DEV_ST=m
CONFIG_BLK_DEV_SR=y

CONFIG_CHR_DEV_SG=m

CONFIG_SCSI_AIC7XXX=y
CONFIG_AIC7XXX_RESET_DELAY=5

CONFIG_NETDEVICES=y
CONFIG_DUMMY=m
CONFIG_EQUALIZER=m
CONFIG_PPP=y

CONFIG_SLIP=y
CONFIG_NET_ETHERNET=y
CONFIG_NET_PCl=y
CONFIG_DEC_ELCP=y

CONFIG_QUOTA=y
CONFIG_EXT2_FS=y
CONFIG_NLS=y
CONFIG_IS09660_FS=y
CONFIG_FAT_FS=y
CONFIG_MSDOS_FS=y
CONFIG_VFAT FS=y
CONFIG_NLS_CODEPAGE_437=y
CONFIG_NLS_CODEPAGE_850=m
CONFIG_PROC_FS=y
CONFIG_NFS_FS=y
CONFIG_SMB_FS=m
CONFIG_SMB_WIN95=y
CONFIG_AUTOFS_FS=y

CONFIG_SERIAL=y
CONFIG_PRINTER=m
CONFIG_MOUSE=y
CONFIG_PSMOUSE=m
CONFIG_RTC=y

CONFIG_SOUND=m
CONFIG_SB=y
CONFIG_ADLIB=y
CONFIG_AUDIO=y
CONFIG_MIDI=y
CONFIG_YM3812=y
SBC_BASE=220
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SBC_IRQ=5
SBC_DMA=1

SB_DMA2=5
SB_MPU_BASE=330
SB_MPU_IRQ=5
DSP_BUFFSIZE=65536
CONFIG_LOWLEVEL_SOUND=y
CONFIG_AWE32_SYNTH=y



Anhang H

GNU General Public License

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place - Suite 330, Boston, MA 02111-1307, USA

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom to share and
change it. By contrast, the GNU General Public License is intended to guarantee
your freedom to share and change free software—to make sure the software is free
for all its users. This General Public License applies to most of the Free Software
Foundation’s software and to any other program whose authors commit to using
it. (Some other Free Software Foundation software is covered by the GNU Library
General Public License instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our General
Public Licenses are designed to make sure that you have the freedom to distribute
copies of free software (and charge for this service if you wish), that you receive
source code or can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny
you these rights or to ask you to surrender the rights. These restrictions translate
to certain responsibilities for you if you distribute copies of the software, or if you
modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee,
you must give the recipients all the rights that you have. You must make sure that
they, too, receive or can get the source code. And you must show them these terms
so they know their rights.
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We protect your rights with two steps: (1) copyright the software, and (2) offer you
this license which gives you legal permission to copy, distribute and/or modify the
software.

Also, for each author’s protection and ours, we want to make certain that everyone
understands that there is no warranty for this free software. If the software is modi-
fied by someone else and passed on, we want its recipients to know that what they
have is not the original, so that any problems introduced by others will not reflect
on the original authors’ reputations.

Finally, any free program is threatened constantly by software patents. We wish to
avoid the danger that redistributors of a free program will individually obtain patent
licenses, in effect making the program proprietary. To prevent this, we have made it
clear that any patent must be licensed for everyone’s free use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.

Terms and Conditions for Copying, Distribution and Modification

0. This License applies to any program or other work which contains a notice
placed by the copyright holder saying it may be distributed under the terms of
this General Public License. The Program”, below, refers to any such program
or work, and a "work based on the Program” means either the Program or
any derivative work under copyright law: that is to say, a work containing
the Program or a portion of it, either verbatim or with modifications and/or
translated into another language. (Hereinafter, translation is included without
limitation in the term modification”.) Each licensee is addressed as ”you”.

Activities other than copying, distribution and modification are not covered
by this License; they are outside its scope. The act of running the Program is
not restricted, and the output from the Program is covered only if its contents
constitute a work based on the Program (independent of having been made
by running the Program). Whether that is true depends on what the Program
does.

1. You may copy and distribute verbatim copies of the Program’s source code as
you receive it, in any medium, provided that you conspicuously and appro-
priately publish on each copy an appropriate copyright notice and disclaimer
of warranty; keep intact all the notices that refer to this License and to the
absence of any warranty; and give any other recipients of the Program a copy
of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may
at your option offer warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it,
thus forming a work based on the Program, and copy and distribute such
modifications or work under the terms of Section 1. above, provided that you
also meet all of these conditions:
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a) You must cause the modified files to carry prominent notices stating that
you changed the files and the date of any change.

b) You must cause any work that you distribute or publish, that in whole or
in part contains or is derived from the Program or any part thereof, to
be licensed as a whole at no charge to all third parties under the terms of
this License.

c) If the modified program normally reads commands interactively when
run, you must cause it, when started running for such interactive use in
the most ordinary way, to print or display an announcement including
an appropriate copyright notice and a notice that there is no warranty (or
else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a
copy of this License. (Exception: if the Program itself is interactive but
does not normally print such an announcement, your work based on the
Program is not required to print an announcement.)

These requirements apply to the modified work as a whole. If identifiable
sections of that work are not derived from the Program, and can be reasonably
considered independent and separate works in themselves, then this License,
and its terms, do not apply to those sections when you distribute them as
separate works. But when you distribute the same sections as part of a whole
which is a work based on the Program, the distribution of the whole must be
on the terms of this License, whose permissions for other licensees extend to
the entire whole, and thus to each and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to
work written entirely by you; rather, the intent is to exercise the right to con-
trol the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with
the Program (or with a work based on the Program) on a volume of a storage
or distribution medium does not bring the other work under the scope of this
License.

3. You may copy and distribute the Program (or a work based on it, under Secti-
on 2) in object code or executable form under the terms of Sections 1. and 2.
above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable sour-
ce code, which must be distributed under the terms of Sections 1. and 2.
above on a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give
any third party, for a charge no more than your cost of physically per-
forming source distribution, a complete machine-readable copy of the
corresponding source code, to be distributed under the terms of Sections
1. and 2. above on a medium customarily used for software interchange;
or,
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c¢) Accompany it with the information you received as to the offer to dis-
tribute corresponding source code. (This alternative is allowed only for
noncommercial distribution and only if you received the program in ob-
ject code or executable form with such an offer, in accord with Subsecti-
on b) above.)

The source code for a work means the preferred form of the work for making
modifications to it. For an executable work, complete source code means all
the source code for all modules it contains, plus any associated interface de-
finition files, plus the scripts used to control compilation and installation of
the executable. However, as a special exception, the source code distributed
need not include anything that is normally distributed (in either source or bi-
nary form) with the major components (compiler, kernel, and so on) of the
operating system on which the executable runs, unless that component itself
accompanies the executable.

If distribution of executable or object code is made by offering access to copy
from a designated place, then offering equivalent access to copy the source co-
de from the same place counts as distribution of the source code, even though
third parties are not compelled to copy the source along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except as ex-
pressly provided under this License. Any attempt otherwise to copy, modify,
sublicense or distribute the Program is void, and will automatically terminate
your rights under this License. However, parties who have received copies, or
rights, from you under this License will not have their licenses terminated so
long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it. Ho-
wever, nothing else grants you permission to modify or distribute the Program
or its derivative works. These actions are prohibited by law if you do not ac-
cept this License. Therefore, by modifying or distributing the Program (or any
work based on the Program), you indicate your acceptance of this License to
do so, and all its terms and conditions for copying, distributing or modifying
the Program or works based on it.

6. Each time you redistribute the Program (or any work based on the Program),
the recipient automatically receives a license from the original licensor to co-
py, distribute or modify the Program subject to these terms and conditions.
You may not impose any further restrictions on the recipients’ exercise of the
rights granted herein. You are not responsible for enforcing compliance by
third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent infringement
or for any other reason (not limited to patent issues), conditions are impo-
sed on you (whether by court order, agreement or otherwise) that contradict
the conditions of this License, they do not excuse you from the conditions
of this License. If you cannot distribute so as to satisfy simultaneously your
obligations under this License and any other pertinent obligations, then as
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10.

a consequence you may not distribute the Program at all. For example, if a
patent license would not permit royalty-free redistribution of the Program by
all those who receive copies directly or indirectly through you, then the only
way you could satisfy both it and this License would be to refrain entirely
from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any par-
ticular circumstance, the balance of the section is intended to apply and the
section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or
other property right claims or to contest validity of any such claims; this secti-
on has the sole purpose of protecting the integrity of the free software distribu-
tion system, which is implemented by public license practices. Many people
have made generous contributions to the wide range of software distributed
through that system in reliance on consistent application of that system; it is
up to the author/donor to decide if he or she is willing to distribute software
through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a
consequence of the rest of this License.

If the distribution and/or use of the Program is restricted in certain countries
either by patents or by copyrighted interfaces, the original copyright holder
who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permit-
ted only in or among countries not thus excluded. In such case, this License
incorporates the limitation as if written in the body of this License.

The Free Software Foundation may publish revised and/or new versions of the
General Public License from time to time. Such new versions will be similar in
spirit to the present version, but may differ in detail to address new problems
or concerns.

Each version is given a distinguishing version number. If the Program speci-
fies a version number of this License which applies to it and dny later version”,
you have the option of following the terms and conditions either of that ver-
sion or of any later version published by the Free Software Foundation. If the
Program does not specify a version number of this License, you may choose
any version ever published by the Free Software Foundation.

If you wish to incorporate parts of the Program into other free programs who-
se distribution conditions are different, write to the author to ask for permissi-
on. For software which is copyrighted by the Free Software Foundation, write
to the Free Software Foundation; we sometimes make exceptions for this. Our
decision will be guided by the two goals of preserving the free status of all deri-
vatives of our free software and of promoting the sharing and reuse of software

generally.
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NO WARRANTY

11.

12.

BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THE-
RE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT
PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWI-
SE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR
OTHER PARTIES PROVIDE THE PROGRAM AS IS” WITHOUT WAR-
RANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLU-
DING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPO-
SE. THE ENTIRE RISK AS TO THE QUALITY AND PERFORMAN-
CE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM
PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSA-
RY SERVICING, REPAIR OR CORRECTION.

IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR
ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR
DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL
OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR
INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMI-
TED TO LOSS OF DATA OR DATA BEING RENDERED INACCURA-
TE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAI-
LURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PRO-
GRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible use to
the public, the best way to achieve this is to make it free software which everyone
can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach them to
the start of each source file to most effectively convey the exclusion of warranty;
and each file should have at least the copyright” line and a pointer to where the full
notice is found.

one line to give the program’s name and an idea of what it does.
Copyright (C) yyyy name of author

This program is free software; you can redistribute it and/or modify

it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or (at
your option) any later version.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of MERCHANTA-
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BILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public
License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software Foundati-
on, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307, USA.

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it starts in
an interactive mode:

Gnomovision version 69, Copyright (C) yyyy name of author
Gnomovision comes with ABSOLUTELY NO WARRANTY; for details type ‘show
w’. This is free software, and you are welcome to redistribute it un-

der certain conditions; type ‘show c’ for details.

The hypothetical commands skow w and show ¢ should show the appropriate parts
of the General Public License. Of course, the commands you use may be called
something other than skow w and show c; they could even be mouse-clicks or menu
items — whatever suits your program.

You should also get your employer (if you work as a programmer) or your school, if
any, to sign a copyright disclaimer” for the program, if necessary. Here is a sample;
alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the pro-
gram ‘Gnomovision’ (which makes passes at compilers) written by James
Hacker.

signature of Ty Coon , 1 April 1989
Ty Coon, President of Vice

This General Public License does not permit incorporating your program into pro-
prietary programs. If your program is a subroutine library, you may consider it
more useful to permit linking proprietary applications with the library. If this is
what you want to do, use the GNU Library General Public License instead of this
License.

FSF & GNU inquiries & questions to <gnu@gnu.org>

Copyright notice above.
Free Software Foundation, Inc.,
59 Temple Place - Suite 330, Boston, MA 02111, USA
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Die Definition von ,,Open Source*

Deutsche Ubersetzung der ,,Open Source Definition“

(Version 1.0)

»Open Source“ bedeutet nicht einfach nur Zugriff auf den Quellcode. Die Bedin-
gungen zur Verbreitung eines Open-Source-Programms miissen mit den folgenden
Kfriterien iibereinstimmen:

1. Freie Weiterverbreitung

Die Lizenz darf niemanden im Verkauf oder der Weitergabe der Software als
Teil einer aus verschiedenen Quellen zusammengesetzten Softwaredistribution ein-
schrinken. Die Lizenz darf keinerlei Lizenz- oder andersartige Gebiihr verlangen.

2. Quellcode

Das Programm mufBl den Quellcode beinhalten und sowohl die Verbreitung als
Quellcode, als auch in kompilierter Form gestatten. Wird ein Teil des Produkts nicht
mit Quellcode verbreitet, so mul} auf eine Moglichkeit, den Quellcode gebiihrenfrei
aus dem Internet downzuloaden, ausdriicklich hingewiesen werden. Ein Program-
mierer soll den Quellcode verdndern kénnen. Absichtlich verwirrend geschriebe-
ner Quellcode ist nicht erlaubt. Ebenso sind Zwischenformen wie die Ausgabe eines
Praprozessors oder eines Ubersetzers verboten.

3. Auf dem Programm basierende Werke

Die Lizenz muB die Verdnderung des Programms, auf dem Programm basierende
Werke, sowie deren Verbreitung unter den gleichen Lizenzbedingungen gestatten.
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4. Die Unversehrtheit des Originalcodes

Die Lizenz darf die Verbreitung von modifiziertem Quellcode _nur_ dann ein-
schrianken, wenn sie die Verbreitung von sogenannten ,Patchdateien in Verbin-
dung mit dem Originalcode gestattet, damit das Programm vor der Benutzung
verdndert werden kann. Die Lizenz muB3 ausdriicklich die Verbreitung von Software
erlauben, die mit verandertem Quellcode erstellt wurde. Die Lizenz darf allerdings
von auf dem Programm basierenden Werken verlangen, einen von der Original-
software unterschiedlichen Namen oder eine andere Versionsnummer zu tragen.

5. Keine Diskriminierung von einzelnen Personen oder Gruppen

Die Lizenz darf keinerlei Personen oder Personengruppen diskriminieren.

6. Keine Einschrinkungen fiir bestimmte Anwendungsbereiche

Die Lizenz darf niemanden in der Benutzung des Programms in einem bestimmten
Einsatzgebiet einschrinken. Sie darf beispielsweise nicht die kommerzielle Nutzung
oder die Benutzung in der Genforschung verbieten.

7. Verbreitung der Lizenz

Die zum Programm gehorigen Rechte miissen fiir jeden gelten, der das Programm
erhalten hat, ohne dal} eine weitere Lizenz beachtet werden muf3.

8. Die Lizenz darf nicht fiir ein bestimmtes Produkt gelten

Die zum Programm gehorigen Rechte diirfen nicht davon abhéngen, dal das Pro-
gramm teil einer bestimmten Softwaredistribution ist. Wird das Programm auBer-
halb einer solchen Distribution genutzt oder verbreitet, so gelten fiir den Benutzer
die selben Rechte, die in der Originaldistribution gewahrt werden.

9. Die Lizenz darf andere Software nicht beeintrachtigen

Die Lizenz darf keine andere Software einschranken, die zusammen mit der lizen-
sierten Software verbreitet wird. Die Lizenz darf beispielsweise nicht verlangen, daf3
jegliche Software, die auf dem selben Datentréger verbreitet wird, Open-Source-
Software sein mul3.
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10. Beispiellizenzen

Beispiele fiir zur Open Source Definition konforme Lizenzen sind die GNU GPL,
die BSD License, die X Consortium License und die Artistic License.

Das gilt auch fiir die MPL und die QPL.

Anmerkung zur Ubersetzung

Diese Ubersetzung soll dem besseren Verstindnis der ,Open Source Definition®
dienen. An einigen Stellen ist sie etwas freier ilibersetzt, um dieses Verstindnis
nicht unnétig zu erschweren. Die Ubersetzung ist somit nicht ,rechtsgiiltig®,
ausschlaggebend ist immer die englische Originalversion. Sollten irgendwelche
Fehler in der Ubersetzung sein (kann ja mal passieren ;-), wire es schon wenn Sie
mich per Email dariiber informieren, damit ich sie berichtigen kann.

Ubersetzt von Jens D. Baumgartner <jdb@gmx.net>

Send questions or suggestions about this page to webmaster@opensource.org



Anhang ]

Neben den, in Abschnitt 6.7 auf Seite 167 aufgezeigten Anwendungen, bei denen es
sich eher um Erweiterungen des bereits eingerichteten Webservers handelt, gibt es
auch noch Alternativen zu der ausgewahlten Server Suite WebSTAR sowie einige
Tools, die die Ausfallsicherheit des eingerichteten Systems erh6hen. Eine niitzliche
Auswabhl derartiger Programme sei an dieser Stelle aufgefiihrt.

Webserver

Personal Web Sharing in der Mac OS Installation enthalten
Eine Erweiterung des Mac OS ab Version 8.5. Dabei handelt es sich um einen
Miniatur-HTTP Server mit nur wenigen Einstell- oder Erweiterungsméglich-
keiten, der HTML-Seiten verfiigbar machen kann.

WebTen Attp://www.tenon.com/ products/webten/ (kommerziell)
WebTen ist die fiir das Mac OS angepaBte Version des Apache Webservers,
bietet aber auch FTP- und DNS-Dienste.

AppleShare IP hitp://www.apple.com/ appleshareip/ (kommerziell)
AppleShare IP macht aus einem AppleTalk Netzwerk eines auf TCP/IP-Basis
und stellt dabei nicht nur HTTP- und FTP-Server sondern auch Mail-, File-
und Printserver und eignet sich damit sehr gut fiir Intranets. Die Leistung

des HTTP-Servers muB als bescheiden erachtet werden, kann jedoch um
WebSTAR-Plug-Ins erweitert werden.

MacHTTP hitp://www.starnine.com/ machttp (Shareware)
Dieser kleine Server ist die Ursprungsversion von WebSTAR und ist fiir An-
wender bestimmt, deren Anspriiche nicht all zu hoch sind.

Quid Pro Quo Attp://www.socialeng.com/ (Freeware sowie kommerziell)
Quid Pro Quo ist ein einfacher frei verfiigbarer HTTP-Server der Firma Chris
Hawk’s Social Engineering. Eine Version, die allerdings mit SSL umzugehen
weil}, wird auf kommerzieller Ebene vertrieben.

WebSTAR Aitp:// www.starnine.com (kommerziell)
Dieser Web-, FTP-, Mail- und Proxy Server wurde in der vorliegenden Ar-
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beit bereits vorgestellt. Er sei an dieser Stelle nur der Vollstindigkeit halber
erwiahnt.

FTP-Server

Die oben genannten Webserver bieten zumeist auch FTP-Dienste. Als ausgewiesene
FTP-Server stellen sich die folgenden Produkte dar.

NetPresenz http://www.stairways.com/ netpresenz/ (Shareware)
Dieser FTP-Server bietet auch HTTP und Gopher Dienste.

Rampus Aitp://www.maxum.com/ Rumpus/ (kommerziell)
Leistungsfahiger FTP-Server, der auch zusitzliche Sicherheitsfunktionen im-
plementiert hat.

Mailserver

Eudora Internet Mail Server Atp://www.eudora.com/eims (Freeware bzw. kom-
merziell)
Der urspriinglich von Apple entwickelte einfach zu handhabende Mailserver
AIMS (Apple Internet Mail Server) wird nunmehr von Eudora weitergefiihrt.
Eine um u. a. dem Protokoll IMAP erweiterte Version wird kommerziell ver-
trieben.

CommuniGate Attp://www.stalker.com/ (Freeware bzw. kommerziell)
Die Kommunikationsprodukte von Stalker sind leistungsstark und stehen
auch fiir UNIX resp. Linux zur Verfiigung. Neben den diversen Mailproto-
kollen ist auch ein Faxserver implementiert. Wird gerne auch als Alternative
zu sendmail gesehen, da CommuniGate einfacher zu konfigurieren sei.

NetTen Attp://www.tenon.com/ products/netten/ (kommerziell)
Aus dem gleichen Hause wie WebTen kommt dieser Mailserver, der nicht nur
die Standard-Mailprotokolle bietet, sondern auch einen DNS-Server.

Listserver

ListSTAR hitp://www.starnine.com/ liststar/ liststar.html (kommerziell)
Wie am Namen schon zu erkennen ist, ist ListSTAR eine Erweiterung fiir
WebSTAR um einen Mailinglisten Server.

Macjordomo #http://leuca.med.cornell.edu/ Macjordomo (Freeware)
Der Name suggeriert zwar, dieses Softwarepaket wire eine Umsetzung des
UNIX-Programms majordomo, tatsdchlich jedoch ist dieser Listserver eine
eigenstandige Entwicklung fiir die Macintosh Plattform.



Anhang J. Software und Tools fur Macintosh Systeme 212

AutoShare http://www.dnai.com/™ meh/ autoshare/ (Freeware)
AutoShare ist ein geniigsamer kleiner Listserver.

DNS-Server

Non Sequitur Attp://www.gross.net/sw/nonsequitur/ (Freeware)
Non Sequitur ist ein kleiner frei verfiigbarer Nameserver.

QuickDNS lite + pro http://www.menandmice.com (kommerziell)
QuickDNS ist ein Nameserver, der durch ein Plug-In besondere Un-
terstiitzung durch die WebSTAR Server Suite 4.0 erfahrt.

MacDNS hutp://asu.info.apple.com/ swupdates.nsf/ artnum/n11264 (Freeware)
Dieser von Apple kostenlos zur Verfiigung gestellte DNS-Server wurde bereits
in der vorliegenden Arbeit vorgestellt.

Netzwerktools

IPNetMonitor Attp://www. (Shareware)
IPNetMonitor vereint zehn Tools in einer Applikation, die den Macintosh
Anwender erlauben TCP/IP- resp. Internetverbindungen zu iiberwachen. Es
werden die Dienste Ping, Trace Route, NSLookup, Whois, Finger angeboten
und dariiber hinaus ist es moglich, Informationen zu iibertragenen Datenpa-
keten abzufragen u.v.m.

Tooldaemon hitp://www.douwere.com/ shareware/ default.html (Shareware)
Tooldaemon ermdglicht in Verbindung mit dem mitgelieferten und kostenlo-
sen Toolserver von Apple, einen Macintosh per Telnet auf Kommandozeile-
nebene anzusprechen und zu verwalten.

Daemon http://www.share.com/ peterlewis/daemon/ index.html (Freeware)
Daemon ist ein Server, der einige Daemons beinhaltet, wie sie unter UN-

IX resp. Linux verwendet werden: Finger, Whois, Ident, Daytime, Time und
NTP.

Timbuktu Attp://www.netopia.com/ sofiware/ th2/ (kommerziell)
Timbuktu ist eine Software, die es gestattet per TCP/IP oder Modem eine
Verbindung zu einem Macintosh aufzubauen und dessen Desktop auf dem
eigenen Bildschirm so darzustellen, dal eine Fernbedienung moglich ist. Auf
diese Art und Weise erlangt man volle Kontrolle iiber den entfernten Rechner.
Diese Software ist auch fiir Windows verfiigbar.
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Zugangskontrolle

At Ease hitp://www.apple.com/ networking/ anat/ suite.html (kommerziell)
Diese Erweiterung wird von Apple einzeln oder innerhalb eines Network
Administrator Toolkit vertrieben und ist in der Lage, Benutzerbereiche unter
Mac OS zu definieren, sowie eine nicht leicht zu umgehende Zugangskontrol-
le zu dem Rechner einzurichten.

FileGuard Attp://www.highware.com/ (kommerziell)
Auch diese Software ist in der Lage, Zugangskontrollen fiir einen Rechner
einzurichten sowie die Zugriffberechtigungen auf Dateien zu bestimmen.

Sesame Attp://www.planete.net/™ objectiv (Shareware)
Einfacher PaBwortschutz fiir den Apple Macintosh.

Startup Lock Attp://www.mindvision.com (Freeware)
Richtet ebenfalls einen einfachen PaBwortschutz ein.

Tools und Utilities

AutoBoot Attp://www.vl-brabant.be/ mac/ (Shareware)
Zwar verfiigt Mac OS iiber Funktionen, die einen automatischen Start des
Rechners nach einem Stromausfall bewirken, sollte der Mac jedoch, aus wel-
chen Griinden auch immer, abstiirzen, sorgt AutoBoot dafiir, daB er auch
wieder hochfihrt.

Keep It up Attp://www.vl-brabant.be/ mac/ (Shareware)
Aus der gleichen Softwareschmiede wie AutoBoot kommt Keep It up, das je-
doch darauf achtet, da3 definierte Applikationen laufen und diese daher neu
startet, sollten sie irrtiimlich beendet worden resp. abgestiirzt sein.

PowerKey Pro hitp://www.sophisticated.com (kommerziell)
Wird durch ein Plug-In von WebSTAR unterstiitzt und bewirkt, daB Macin-
tosh Rechner aus der Ferne neu gestartet werden kénnen.

Okey Dokey http://www.oneclick.com/ click/ okey_dokey_read_me.html (Freeware)
Bezeichnenderweise wurde dieses Utility von einem Apple Mitarbeiter ent-
wickelt. Dieses Tool sorgt dafiir, da aufkommende oder vergessene Dialog-
boxen automatisch nach voreingestellter Zeit mit dem voreingestellten Button
quittiert werden, um so die volle Leistungskapazitit des Rechners wieder her-
zustellen.

Weitere niitzliche Software

Stufflt hitp://www.aladdinsys.com/ deluxe/ index.html (kommerziell)
StuffIt ist ein Archivierungs- und Komprimierungsprogramm, das auf keinem
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Macintosh fehlen sollte. Seine Archive werden an der Endung .si¢ erkannt. Al-
addin Systems Inc. stellt auch ein reines Entpackprogramm frei zur Verfiigung,
um zu gewihrleisten, daf jedermann bereitgestellte Archive dekomprimieren
kann. Ein Entpacker ist auch fiir Windows erhiltlich (UnStuff). In Verbindung
mit AppleScript ist diese Applikation auch fiir Backupstrategien zu empfeh-
len.

MacPerl http://www.iis.ee.ethz.ch/™ neeri/ macintosh/ perl.html (Freeware)
MacPerl ist die Portierung der, unter Linux resp. UNIX beliebten Scriptspra-
che Perl. Dieses Programm kann nicht nur zur Erstellung von Scripts fiir Li-
nux Server angesehen werden, sondern erméglicht es auch, Ablaufe auf dem
Macintosh zu steuern.

Retrospect Attp://www.dantz.com (kommerziell)

Die Auswahl an ausgereiften Backupprogrammen ist auf der Macintosh Platt-
form leider sehr begrenzt. Dieses Programm jedoch bietet umfangreiche
Funktionen und liegt dariieberhinaus in zwei unterschiedlichen Versionen
vor: Retrospect Express stellt die Grundfunktionen zur Verfiigung, die man von
einem Backupprogramm erwarten kann, Retrospect hingegen bietet dariiber
hinaus umfangreiche Moglichkeiten zur Automatisierung und last Backups
auch iiber das Netzwerk zu.

iDo Script Scheduler hitp://asu.info.apple.com/swupdates.nsf/ artnum/n11402
(Freeware)
Wie bereits in der Arbeit dargelegt (Abschnitt 6.3.4 auf Seite 148), hat es
Apple verabsdumt, die Scriptsprache AppleScript mit einer Zeitsteuerung zu
versehen. Diesen Mangel hat die Firma Sophisticated Circuits mit diesem
Tool behoben, das Apple nun iiber die eigenen Webseiten anbietet. Damit ist
es nun Moglich, Scripts zu voreingestellten Zeitpunkten ablaufen zu lassen.
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ActiveX
ActiveX ist Microsofts Antwort auf Java. Eine vereinfachte Implementierung von
OLE (Object Linking and Embedding), die tiber — Links ausgefiihrt wird.

Alpha-PC
Alpha-PCs sind Computer mit Alpha-Chips, den von Digital Equipment entwickel-
ten RISC-Prozessoren.

API
Als Application Programming Interface wird die Schnittstelle bezeichnet, mit deren Hil-
fe eine Applikation auf Betriebssystemroutinen und andere Dienste zugreift.

AppleScript

AppleScript ist eine objektorientierte Scriptsprache, die aus der fiir die Multime-
diaanwendung HyperCard entwickelten Programmiersprache HyperTalk entstand.
Sie dient im wesentlichen zur Automatisierung von haufig benétigten Arbeitsschrit-
ten, wird jedoch auf Servern, die unter Mac OS laufen, auch fiir CGIs benutzt. Dank
ihrer natiirlichsprachlichen Syntax ist sie relativ leicht zu erlernen.

ASP

Active Server Pages sind eine Scriptumgebung fiir den MS Internet Information Ser-
ver, die es gestattet, HTML, Scripte und wiederverwendbare — ActiveX Kompo-
nenten zu dynamischen Web-Seiten zu vereinen. Dabei kénnen die unterschied-
lichsten Scriptsprachen zum Einsatz kommen, wie VisualBasic, JScript u. a.

BDC

Ein Sicherungs-Domanen-Controller (BDC) ist ein Server, der eine Kopie einer PDC-
Verzeichnisdatenbank verwaltet. Diese Kopie wird in regelmiBigen Abstinden au-
tomatisch mit dem — PDC synchronisiert. Dariiber hinaus bestdtigen BDCs Benut-
zeranmeldungen und konnen bei Bedarf zu PDCs heraufgestuft werden. In einer
Domine konnen mehrere BDCs vorhanden sein.

Cache
[von franz. cacher = verbergen, verstecken] Ein Pufferspeicher, der den Zugriff auf Daten
beschleunigt.

CDFS
Das CD File System, ein Dateisystem fiir CD-ROMs, erlaubt lange Dateinamen.
Es konnen jedoch auch CD-ROMs verwendet werden, die kompatibel zum CD-
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Standard ISO9660 sind.

CGI

Das Common Gateway Interface ist eine Standardschnittstelle, um externe Applikatio-
nen von einem HTTP-Server aus anzusprechen. CG/ definiert, wie Argumente an
diese Programme weitergegeben werden, beinhaltet die unterschiedlichsten Umge-
bungsvariablen und generiert in der Regel eine HTML-Ausgabe. Haufig werden
CGIs mit der Scriptsprache — Perl umgesetzt.

CISC-Prozessor

Complex Instuction Set Computer meint Prozessoren, die mit etwa 300 Befehlen einen
deutlich groBeren Befehlssatz aufweisen, als modernere — RISC-Prozessoren. Bei
CISC-Prozessoren wurde der Befehlssatz so ausgelegt, daB3 sich der Programmcode
moglichst effektiv schreiben laBt. Typische Vertreter der CISC-Prozessoren sind die
Intel 80x86- und Pentium-Prozessoren, die in IBM-kompatiblen Comptern zum
Einsatz kommen, sowie die Motorola 68k-Prozessoren, wie man sie in den &lteren

Apple Macintosh, aber auch Amiga und Atari Rechnern findet.

Client-Server-Modell

Betriebssystemarchitektur, bei der die Dienste des Systems von Serverprozessen
angeboten werden. Der Client sendet eine Nachricht mit einer Dienstanforderung
an den Server, der die gewiinschte Funktion asynchron ausfiihrt und das Ergebnis
zuriicksendet.

Cooperative Multitasking

Verfahren, bei dem das Betriebssystem nicht die volle Kontrolle iiber die Zuteilung
von Rechenleistung zu einzelnen Prozessen hat. Die Programme bestimmen dabei
selbstdndig, wann die Kontrolle an das Betriebssystem zuriickgegeben wird. Das
fithrt u. U. zu Problemen, wenn Programme abstiirzen, da sie in diesem Fall das
gesamte System blockieren kénnen.

CPU Time
Zeit, die ein ProzeB tatsdchlich laufend auf der CPU verbracht hat und die typischer-
weise deutlich weniger als ein Zehntel der realen (gestoppten) Laufzeit betrgt.

Demand Paging
Ein- resp. Auslagern von ProzeBteilen fester GroBe (Pages) in einen speziellen Plat-
tenbereich bei Speicherknappheit.

FAT

Die File Allocation Table ist das DOS-Dateisystem und Diskettenformat. Fiir Datei-
namen wird die 8.3-Konvention verwendet, die 8 Buchstaben vor dem Punkt und
3 Buchstaben nach dem Punkt erlaubt. GroB- und Kleinschreibung spielen keine
Rolle. Die Wurzel eines FAT-Verzeichnisses kann maximal 512 Eintrédge beinhalten.

FAT32

Das bisherige FAT-System (FAT16) in Windows 95 und NT kann nur mit 2 GB in ei-
ner Partition zurechtkommen. FAT32 unterstiitzt lange Dateinamen, unterscheidet
zwischen GroB- und Kleinschreibung und ermdoglicht die Verwaltung einer einzel-
nen Partition von bis zu 2 Terabytes (2048 GB). Es kam mit Windows 95, in der
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Service Release 2, auf den Markt. Erst die nichtste Generation von Windows NT
(Windows 2000) wird FAT32 unterstiizen.

Gerdatetreiber
Ein Geratetreiber ist ein Programm, das die Ansteuerung eines Peripheriegerites
erméglicht.

Graphical User Interface (GUI) — Shell
Hard Link — Link

HPFES

Das High Performance File System (Dateisystem) IBM’s OS/2. Es wurde bis einschlie§3-
lich der Windows NT Version 3.51 direkt unterstiitzt. Ab Windows NT 4.0 miissen
die zugehorigen Treiberdateien zusitzlich installiert werden. Die maximale Da-
teigroBe betragt 4 GB.

init — Runlevel

Kernel

Der Kernel ist das eigentliche Betriebssystem. Moderne Systeme haben die Anzahl
der Funktionen im Kernel auf das allernotwendigste reduziert und alles andere in
externe Prozesse ausgelagert. Man redet dann von einem Mikrokernel.

Link

Bei UNIX-Dateisystemen kénnen Links auf Verzeichnisse oder Dateien angelegt
werden. Dabei wird einer I-Node, iiber die das Dateisystem den Zugriff auf die
Datei realisiert, ein weiterer Dateiname zugeordnet. Die urspriingliche Datei hat
damit zwei (oder mehr) Dateinamen in evtl. unterschiedlichen Verzeichnissen. Sol-
che Hard Links konnen nur innerhalb eines Dateisystems (einer Partition) angelegt
werden, da I-Nodes jeweils fiir ein Dateisystem giiltig sind. Um Dateien iiber Datei-
systeme hinweg zu linken‘, kann man sich sog. Symbolic Links (kurz SymLinks oder
auch Soft Links) bedienen. Hierbei wird eine spezielle Datei angelegt, die auf den
absoluten Pfad und Namen der Zieldatei verweist. Im Unterschied zu den unter
Windows bekannten Verknipfungen macht es in der Regel keinen Unterschied, ob
eine Operation mit der Orginaldatei oder dem Link ausgefiihrt wird.

Lock-File

Lock-Files finden sich vor allem in der UNIX-Welt, sind aber auch auf anderen
Systemen bekannt. Sie dienen dazu, sicherzustellen, da ein Programm nur einmal
gestartet wird. Beim Programmstart priift die Anwendung, ob ein entsprechendes
Lock-File existiert. Ist dies der Fall, wird die Ausfiihrung abgebrochen. Existiert
kein Lock-File, wird ein solches beim Programmstart angelegt und beim Beenden
der Anwendung wieder geloscht. Typischerweise werden Lock-Files von Damonen
verwendet, die nicht mehrfach gestartet werden sollen, z. B. crond, inetd, named etc.

Meta-Tag

Meta-Tags sind Befehle im Kopfteil einer HTML-Seite, die dafiir bestimmt sind, den
Inhalt der Seite zu beschreiben. Diese Befehle werden zumeist von Suchmaschinen
herangezogen, um die betreffende Seite leichter indexieren zu kénnen.
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Multihoming — Virtual Host
Multitasking — Cooperative Multitasking, — Preemptive Multitasking

NTES
Das New Téchnology File System ist ein speziell fiir Windows NT entwickelte 64-Bit-
Dateisystem mit starkem Fokus auf Sicherheit. Die Dateinamen kénnen bis zu 255
Zeichen in — Unicode enthalten, wobei GroB- und Kleinschreibung beibehalten
werden. Die theoretisch maximale DateigroBe betrdgt 16 ExaBytes (= 16.777.216
GB!).

Orange Book

Die US-Regierung etablierte 1983 einen Evaluierungsproze8 fiir die Sicherheit von
Betriebssystemen, der bis heute noch groBtenteils unveriandert gilt. Zwei koope-
rierende Instanzen, das National Computer Security Center (NCSC) und das Na-
tional Institute of Standards and Technology (NIST), testen spezifische Betriebs-
systeme auf ihre Sicherheit. Hierbei halten sie sich an eine Publikation, die sich
Trusted Computer System Evaluation Criteria (TCSEC) nennt. Besser bekannt ist
dieses Werk jedoch als das Orange Book. Das Orange Book ordnet die Software-
Komponenten eines Betriebssystems auf einer spezifischen Hardware bestimmten
Sicherheitsstufen zu. Dies umfal3t jedoch nicht die Netzwerkfunktionalititen. Diese
miissen unter eigenen, neueren Kriterien betrachtet werden, der Trusted Network
Interpretation (TNI), oder besser bekannt unter dem Namen Red Book. Die Vorga-
ben im Orange Book ordnen am Ende ein evaluiertes System auf einer Skala mit

steigender Sicherheit ein. Es gilt folgende Reihenfolge:
(weniger sicher) C1-C2-B1-B2-B3- Al (sehr sicher)

PDC

Ein primarer Domanen-Controller (PDC) ist ein Server, auf dem Anderungen an den
Konten aller Computer in einer Doméne aufgezeichnet werden. Dies ist der einzige
Computer, an den diese Anderungen direkt gesendet werden; daher dient er als
Kontenadministrator fiir eine Doméne. Jede Doméne weist nur einen PDC auf.

Perl

Practical Extraction and Report Language oder auch Pathologically Eclectic Rubbish Lister
ist eine Scriptsprache, die entstanden ist, um regelmiBig wiederkehrende Admini-
strationsabldufe zu automatisieren, um so dem Administrator die Arbeit zu erleich-
tern. Ihre Funktionsvielfalt und relitiv leicht verstindliche Syntax hat dazu beige-
tragen, daf3 diese Scriptsprache gerne fiir CGIs im WWW verwendet wird. Zudem
sind Versionen fiir die wichtigsten Betriebssysteme vorhanden und damit eignet sie
sich hervorragend, um plattformiibergreifende Programme zu erstellen.

Ping

Der Packet InterNet Groper ist ein Funktion zur Uberpriifung der Erreichbarkeit von
Schnittstellen im Internet, indem Datenpakete an diese Schnittstelle geschickt wer-
den und die Antwort abgewartet wird. Zumeist wird dabei auch die Zeit gemessen,
die zwischen Versand und Antwort vergeht, um so auch eine Aussage iiber die Qua-
litat der Verbindung zuzulassen.
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Plug-In

Ein Modul zur Funktionserweiterung von Applikationen. Diese miissen die Ein-
bindung solcher Module explizit unterstiitzen. Zum Beispiel kann man den Brow-
ser Netscape Communicator iiber Plug-Ins um die Anzeige von PDF-Dateien,
QuickTime-Filmen etc. erweitern.

PMMU
Die Paged Memory Management Unit bezeichnet Hardware zum Abbilden virtueller
Adressen auf physikalischen Speicher.

Preemptive Multitasking
Verfahren, bei dem Prozesse auch ohne eigenes Zutun nach Ablauf des — Time Slice
vom Betriebssystem unterbrochen werden kénnen.

RAM-Disk

Eine RAM-Disk ist ein speicherresidentes Programm, das ein Massenspeichermedi-
um simuliert. Die auf einer RAM-Disk gespeicherten Daten werden im Arbeitsspei-
cher des Rechners abgelegt und gehen verloren, sobald dieser abgeschaltet wird.

RIS C-Prozessor

Prozessoren mit Reduced Instruction Set Computer-Technik kommen im Gegensatz zu
einem — CISC-Prozessor mit geringerem Befehlssatz aus. Daneben fiihrt auch das
sog. Befehlspipelining zu einer Beschleunigung. Dabei konnen bestimmte Befehle
parallel, i.e. in verschiedenen Teilen des Prozessors, ausgefiihrt werden. Beispiele
fiir RISC-Prozessoren sind der DEC Alpha Chip, IBM RS/6000, MIPS Rxx00 und
der PowerPC von Apple, IBM und Motorola. Die Pentium-Prozessoren von Intel
weisen inzwischen ebenfalls RISC-Elemente auf.

root

Mit root wird einerseits die oberste Hierarchiestufe eines Dateisystems bezeichnet.
Das root-Verzeichnis wird unter DOS/Windows durch einen Backslash (\), unter
UNIX-Systemen durch einen Slash (/) dargestellt. Das Verzeichnis, das fiir HTTP-
resp. FTP-Zugriffe die oberste Hierarchieebene darstellt, wird analog dazu als Do-
cument Root resp. FIP Root bezeichnet.

Andererseits ist 700 der Benutzername des — Superuser auf UNIX-Systemen.

Round Robin
Scheduling-Algorithmus, bei dem alle lauffihigen Prozesse dieselbe Anzahl von
gleichen — Time Slices zugeteilt bekommen.

Runlevel

Runlevel sind in System V-ahnlichen UNIX-Versionen und Linux implementierte Sy-
stemzustdnde, die mit dem Befehl init gefolgt vom Namen des Runlevel gewechselt
werden konnen. In jedem Runlevel werden in /etc/inittab definierte Dienste durch
Scripte unterhalb von /etc/rec.d/ in einer bestimmten Reihenfolge gestartet oder ge-
stoppt. Folgende Runlevel stehen zur Verfiigung:

0 — Halt. Das System wird heruntergefahren.
S — Single User Mode. Benétigt keine /etc/inittab.
s — dito.
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— Single User Mode. Keine Netzwerkdienste verfiigbar.

— Multi User Mode. Netzwerkdienste verfiigbar.

— Multi User Mode. Netzdienste und X Window verfiigbar.
User defined.

— dito.

— Reboot. Das System wird neu gestartet.

SO W N =
|

Unter Linux stehen zusitzlich noch die Runlevel 7-9 als benutzerdefinierte zur
Verfiigung. Dies ist bei vielen anderen UNIX-Systemen nicht der Fall. Der Wechsel
des Runlevel bietet eine einfache Moglichkeit, das System fiir die gerade notwendi-
gen Aufgaben einzustellen. So kann beispielsweise ein stérender Zugriff von Benut-
zern wihrend Arbeiten am System durch den Wechsel in den Single User Mode
ausgeschlossen werden.

Script

Ein Secript ist eine Textdatei, die Befehle einer Scriptsprache (z.B. — Perl, — Apple-
Script) beinhaltet. Diese Befehle werden von einem entsprechenden Interpreter zur
Laufzeit sequentiell ausgefiihrt. Scripte werden im Gegensatz zu Bindrprogrammen
nicht vor der Ausfiihrung compiliert.

Server Side Includes

Diese Technik gestattet es, bestimmte Kommandos in HTML-Seiten einzubetten,
die eine serverseitige Aufbereitung des Dokuments bewirken, bevor es ausgeliefert
wird. So kann beispielsweise das Datum der letzten Anderung der Datei in das
Dokument eingefiigt werden, oder es wird abhingig von bestimmten Parametern
(beispielsweise des Pfadnamens) ein individueller HTML-Code eingefiigt. Server Si-
de Includes gestatten iiber den Befehl exec auch die Ausfithrung von Programmen.

Shell

Schnittstelle des Benutzers zum Betriebssystem. Meist versteht man unter dem
Begriff Shell einen Kommandozeilen-Editor, in dem der Benutzer Befehle einge-
ben kann, die vom Betriebssystem ausgefiihrt werden sollen. Graphische Benutzer-
schnittstellen werden haufig nicht als Shell, sondern als GUI (Graphical User Interface)
bezeichnet.

Soft Link — Link

Spam

Unter Spam werden E-Mails oder Nachrichten in Newsgroups verstanden, die Ir-
relevantes oder Werbebotschafen zum Inhalt haben. Diese werden zumeist un-
ter falscher Angabe der Absenderdaten iiber frei zugingliche oder mangelhaft
geschiitzte SMTP-Server verschickt und belasten damit die Systeme.

Sparcstation
Workstation mit dem von Sun entwickelten SPARC-Prozessor (Scalable Processor
Architecture), einem RISC-Prozessor.

Streamer
Mit Streamer werden Bandlaufwerke bezeichnet. Diese werden aufgrund des niedri-
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gen Preises und der hohen Speicherkapazitit bei niedriger Dateniibertragungsrate
vor allem als Backup-Gerite eingesetzt. Daten werden bei Streamern sequentiell
auf das Band geschrieben, gewissermaBen als ,Datenstrom‘, daher der Name.

Superuser

Als Superuser wird bei UNIX-Systemen ein besonderer Benutzer mit dem User-
namen — root bezeichnet. Der Superuser ist fiir die Administration des Systems
zustindig und bekommt vom System Sonderrechte eingerdumt. Faktisch gibt es
so gut wie nichts, was der Superuser nicht diirfte, weshalb bei der Arbeit als root
immer besondere Vorsicht geboten ist. Ein normaler Benutzer kann mit Hilfe des
Kommandos su seine Identitdt wechseln und somit auch zeitweilig zum Superuser
werden.

Swapping
Ein- resp. Auslagern ganzer Prozesse in einen speziellen Festplattenbereich (Swap
Area) bei Speicherknappheit.

Symbolic Link — Link

Tag

Tag ist die Bezeichnung fiir Befehle, wie sie in Auszeichnungssprachen verwendet
werden, z. B. in HTML, SGML o. 4. Blockanweisungen in den Konfigurationsdatei-
en des Apache Webservers werden ebenfalls in Zags eingeschlossen.

Time Slice
Eine auch Zeitscheibe genannte Zeiteinheit, fiir die ein Proze8 die CPU ohne Unter-
brechung maximal in Anspruch nehmen kann.

Thread
KontrollfluBbestandteil eines Prozesses: CPU-Register, Stack, Zustand, etc.

Unicode

Unicode ist eine Weiterentwicklung des ASCII-Codes, verwendet jedoch zur Zei-
chencodierung 16 anstelle von 8 Bit. Dadurch ist die Darstellung sdmtlicher bekann-
ter Zeichen (neben den in européischen Sprachen verwendeten Schriftzeichen u. a.
auch Katakana, Hiragana und chinesische Zeichen) in einem Zeichensatz moglich.

Virtual Host

Hosts, die iiber einen eigenen Namen und evtl. auch eine eigene IP-Nummer
verfiigen, bei denen es sich aber nicht um eine eigene physikalische Schnittstel-
le handelt, werden als Virtual Host bezeichnet. Daraus ergibt sich, daB auf einem
Rechner mit einer Schnittstelle mehrere Virtual Hosts betrieben werden kénnen. Ty-
pischerweise findet dies bei Webservern Anwendung, so dafl auf einem Computer
mehrere Domains ,gehostet werden konnen. Beim Mac OS spricht man hier auch
von Multihoming.

Virtual Memory

Erweitern des Speicherbereiches, der einem Prozel3 zur Verfiigung steht, durch fiir
den ProzeB transparentes Auslagern (ganz oder nur stiickweise) auf einen Hinter-
grundspeicher durch — Swapping oder Paging.
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