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1.Allgemeines

Perfekte Sicherheit fiir Windows PC

Schiitzt vor Manipulation des PC
Schiitzt vor Installation von unerwiinschten Anwendungen
Schiitzt vor Viren und Trojanern

Schiitzt Ihre Daten durch “on the fly” Verschliisselung
1.1. Einleitung

Herzlichen Glickwunsch zum Erwerb der WinSecure® 3 PROFESSIONAL Edition!

Sie haben mit dem Kauf von WinSecure® 3 PROFESSIONAL Edition eine gute Wahl
getroffen und damit eines der sichersten und effizientesten Desktop Sicherungssysteme
fur die Windows Betriebssystempalette von Microsoft Giberhaupt erworben.

Die Sicherheitssystematik von WinSecure beruht auf einer speziell entwickelten
und patentierten Technologie - der RBCD Technologie. Es ist genau diese Technolo-
gie, die es Ihnen jetzt erstmals ermdglicht, lhr IT System mit einem dynamischen
Schutz zu sichern. Sie haben mit Hilfe von WinSecure® jetzt die Mdglichkeit, u.a.
Dateien und Verzeichnisse unabhangig von Ihrem Herkunftsort und unabhangig davon,
ob bestimmte Dateien (z.B. Viren) schon bekannt sind oder existieren mit den entspre-
chenden Sicherheitsattributen zu versehen.

Sicherheit ist auch eine Grundsatzfrage.

Aufgrund der unglaublichen Vielzahl von verschiedenen Viren, Hackerangriffe
und sonstigen Sicherheitsproblematiken stellte sich die Frage, ob mit den herkémmli-
chen Sicherheitsansatzen den rasend schnellen Verbreitungsmechanismen z.B. iber
Internet und den nicht fassbaren Variationsmdglichkeiten ein effiziente und zugleich
verlassliche Absicherung heute und in Zukunft Gberhaupt noch méglich sein wird.

Der Sicherheitsansatz von WinSecure ist anders!

WinSecure bietet lhnen als Administrator erstmals die Méglichkeit, den PC komplett
seiner Funktionen zu berauben um dann im zweiten Schritt nur die explizit benétigten
Ressourcen wie Applikationen, Laufwerke, Systemeinstellungsmdglichkeiten, Verzeich-
nisse und Dateien benutzerspezifisch wieder freizugeben.
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Die ist neu - aber sehr wirkungsvoll!

Wir sind sicher, dass |hnen WinSecure 3 Professional Edition ein effizienter und
zuverlassiger Helfer bei der Absicherung lhres IT Systems sein kann.

Ubrigens - Sicherheit ist nicht nur sehr komplex sondern auch sehr dynamisch.
Deswegen wollen wir lhnen gemeinsam mit unseren WinSecure® Fachhandelspartnern
und WinSecure Systempartnern bei Bedarf auch mit Rat und Tat zur Verfiigung stehen.

Lieber sicher - mit WinSecure®!
Was ist neu in der Version 3?

Die neue WinSecure® PROFESSIONAL Edition ist eine grundlegend Uberarbeitete
Version des Vorgangers WinSecure 98. WinSecure® 3 bietet nun optional einen eige-
nen Anmeldedialog und viele Assistenten, die Ihnen die Arbeit erleichtern. Bei der
Entwicklung haben wir sehr viel Wert darauf gelegt, dass WinSecure® in nahezu jeder
Umgebung problemlos funktioniert. So haben wir den Schutz von der Prozessebene
nahezu komplett auf die Datentrégerebene gelegt. Dies ermdglicht WinSecure® in der
jetzigen Ausgabe alle Aktivitéten, die auf gesperrte Dateien zugreifen, zu protokollie-
ren.

Eine weitere Neuigkeit ist das Kryptomodul, mit dem Sie verschlisselte Daten-
bereiche auf Ihrer Festplatte anlegen kénnen. Dies verhindert zuverlassig den Zugriff
auf sensible Daten auf der Festplatte auch fiir den Fall, dass der Datentrager in einen
anderen PC eingebaut und dann Uber ein anderes Betriebssystem gelesen wird. Das
Kryptomodul bietet im Gegensatz zu vielen anderen Programmen den Vorteil, dass nur
mit erfolgreicher Anmeldung an WinSecure® der geschiitzte Datenbereich zuganglich
gemacht wird. Als Verschlisselungsmethoden werden Blowfish, 3DES und WSummer
angeboten. Andere Verschlisselungsmethoden kénnen auf Wunsch integriert wer-
den.

AulRerdem ist das Einrichten von mehreren Benutzern mit der aktuellen Version von
WinSecure® so einfach wie nie zuvor. Import- und Exportdateien sowie Profil-
verzeichnisse gehoren der Vergangenheit an. Alle benutzerspezifischen Dateien wer-
den auf dem WinSecure® Server in einer Datenbank verschllsselt gespeichert (128-
Bit-Verschlisselung).

Der Administrator hat die Mdglichkeit, samtliche Laufwerke, Verzeichnisse und
Dateien mit speziellen Dateiattributen zu versehen, um damit sein System individuell
abzusichern.

Fir den Schulungsbetrieb stehen spezielle Funktionen zur Verfiigung, die es z.B.
erlauben, alle Rechner mit denselben Einstellungen automatisch und zentral gesteuert
hoch- und herunterzufahren.

Und last but not least haben wir eine eigene Notfallroutine eingebaut - fir den Fall,
dass Sie sich komplett ausschlieBen oder das System von fehlerhafter Hard- oder
Software zum Absturz gebracht wird.

Wozu braucht man WinSecure®

Seitdem die Kosten fiir Hardware immer weiter gefallen sind und die ,Uberfrach-
tung“ der Standardbetriebssysteme mit jedem nur erdenklichen Feature zu einer fir
den normalen Benutzer fast nicht mehr liberschaubaren Komplexitat gefiihrt hat, ist die
Gesamtkostenbetrachtung (TCO, Total Cost of Ownership) zu einem festen Begriff
geworden. Weniger ist mehr, gilt hierbei in beinahe jeder Umgebung. Da dieser
Wunsch jedoch der Strategie der meisten Softwarehauser, mit immer mehr Funktionen
immer breitere Kauferschichten ansprechen zu kdénnen, leider nicht gerecht werden
kann, stellt sich die Frage, ob eine individuelle Beschréankung der Mdglichkeiten des
einzelnen Benutzers nicht nur zur Kosteneinsparung, sondern auch zu einer Erhéhung
des Bedienkomforts sowie vor allem zu einer deutlichen Erhéhung der Sicherheit fihrt.

Genau auf diese Bedirfnisse ausgerichtet wurde WinSecure® entwickelt.
WinSecure® bietet damit erstmals die Mdglichkeit, die Funktionen eines PC nach Belie-
ben einzuschranken. Die Zielsetzung, die WinSecure® verfolgt, ist einfach:

1. Senkung der TCO,
2. Verbesserung des Kosten/Nutzen Verhéltnisses und

3. Erh6hung der Sicherheit von IT Systemen.

Dabei deckt WinSecure® PROFESSIONAL Edition die Betriebssysteme Windows
95, Windows 98, Windows Millennium, Windows NT4, Windows 2000 und Windows
XP ab.

WinSecure® stellt dabei keine Konkurrenz zum ZAK oder der Management-Konso-
le von Windows 2000 von Microsoft dar. Vielmehr ist WinSecure® eine benutzer-
freundliche Ergénzung dieser Tools und deckt die wichtigsten fehlenden Sicherheits-
funktionen zuverlassig ab. Dabei erfordert WinSecure® weitaus weniger Fachkennt-
nisse und stellt die gesamte Sicherheits-Funktionalitdt sowohl im Netzwerk als auch
jedem Einzel-PC zur Verfligung. Das ZAK kann beim Einsatz von WinSecure® als
Ergénzung dienen, z.B. um die Funktionen der Office-Produktfamilie auf Applikations-
ebene einzuschranken.
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Die Kernfunktionen von WinSecure® bieten:

die Einschrdnkung des Arbeitsplatzes auf das fiir die Arbeit notwendige MaB,

2. die Verhinderung der Installation sowie des Starts von unerwiinschten
Anwendungen,

den Schutz des Betriebssystems vor Manipulation
eine einfache Methode, wandernde Benutzerprofile zu generieren und

Daten verschliisselt auf der Festplatte abzulegen.

Als technische Besonderheit bietet WinSecure® die Mdglichkeit, die Sicherheit
ohne Neuanmeldung am System unter jedem beliebigen Benutzerkonto zu aktivieren
bzw. zu deaktivieren. Damit sind Softwareinstallationen wesentlich einfacher. Auch
Programme, die sich in der Registrierungsdatenbank des lokalen Benutzers eintragen,
sind voll funktionsfahig.

Wie bei allen Sicherheitsprodukten - egal ob Firewall, Virenschutz oder WinSecure®
- werden auch bei der Weiterentwicklung von WinSecure® neu auftretende Sicher-
heitsrisiken bericksichtigt. Die WinSecure® Website bietet deshalb unter
www.WinSecure.de nicht nur die Mdglichkeit, Sicherheitsliicken zu melden, sondern
stellt auch entsprechende Updates bei Bedarf zur Verfligung.

1.2. Die Kostenbetrachtung

In einer Studie der Gartner Group vom Mai 1997 wurde folgende Aufteilung der
Kosten eines Desktop-PCs ermittelt:

- 29% Anwenderproduktivitétsverluste
.J 20% Unterstiitzung durch andere Anwender
‘ 7% Anwenderschulung

‘ 14% Verwaltung

J 15% Technische Unterstiitzung
- 15% Anschaffung

WinSecure® kann kostensparend wirksam auf die Anwenderproduktivitatsverluste,
die Unterstutzung durch andere Anwender, die Verwaltung und die technische Unter-
stlitzung und damit auf nahezu 80% der Kosten, die ein PC verursacht, Einfluss neh-
men.

Nachfolgend einige Beispiele fur haufig entstehende Kosten durch unbeabsichtig-
te Aktionen der Benutzer:

Nicht genehmigte Installationen von Software aus dem Internet, von Kollegen
oder von privaten PC. Dies fiihrt hdufig zu Problemen und ist oft illegal — die
Geschiftsfiihrung haftet persénlich!

Nicht durchdachte Verdnderung der Systemsteuerung oder
Registrierdatenbank, z.B. durch die Verwendung der Netzwerkadresse eines
Kollegen, “um auch ins Internet zu kommen” ohne den Administrator zu fra
gen;

die “Verseuchung” des PC oder Netzwerkes mit Viren durch Software
installationen oder das Ausfiihren diverser Programme von CD-ROM, eMail
Attachments usw.;

“Anpassungen” der Systemeinstellungen wie z.B. Farben, Hintergriinde und
Drucker; dies fiihrt hdufig zur Unbrauchbarkeit des PC;

Benutzung von diversen Programmen und Spielen, die fiir die berufliche Ar
beit nicht benétigt werden;

Der “Forscherdrang” und die menschliche Neugierde, also z.B. solche Fra
gen wie: “Was kann wohl unter “Systemsteuerung-Hardware” eingestellt wer
den?” oder Aussagen wie: “Mein PC hat kein Bild mehr, seit ich die Auflésung
auf 1600x1200 Bildpunkte hochgestellt habe”.

Mit WinSecure® lassen sich unerwiinschte Aktionen dieser Art einfach und zuver-
lassig verhindern. Die Produktivitdt von Windows-Systemen erhéht sich spurbar, in-
dem die Funktionalitat der Systeme auf das vom Benutzer benétigte MaR zugeschnitten
wird.

Die Bedienfreundlichkeit von WinSecure® gestattet dadurch den Einsatz von
WinSecure® auch bei kleineren Firmen und bei Privatpersonen, die keine Profis im
Umgang mit der Systemsicherheit von Windows sind.

Ohne auf die Leistungsfahigkeit und Flexibilitdt eines Standard Windows PC ver-
zichten zu missen, lassen sich durch den Einsatz von WinSecure® die heute ange-
strebten Vorteile eines Netz-PC (Thin Client) erreichen.
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1.3. Auswirkung auf die Gesamtkosten eines EDV-
Arbeitsplatzes (TCO)

WinSecure® kann EinfluR auf bis zu 80% der TCO nehmen. Dies sind im
einzelnen:

Anwenderproduktivitatsverluste: Durch die Verhinderung der Ausfiihrung
,nicht zugelassener” Programme sowie deren Installation und die Beschrankung der
Einstellungsmadglichkeiten des Arbeitsplatzes lassen sich diese Verluste auf unter 5%
driicken.

Unterstiitzung durch andere Anwender: Der bekannte ,Hey Joe-Effekt* (Hey
Joe, kannst du mir mal helfen?) lasst sich mit WinSecure® zwar nicht eliminieren,
jedoch auf zugelassene Aktionen beschrénken. Da sich Uber die Halfte solcher Falle
jedoch auf Programme bezieht, die der Anwender gar nicht benétigt, oder Einstellungen
korrigieren hilft, die der Anwender gar nicht andern hatte sollen, kann durch den
Einsatz von WinSecure® diese VerlustgrofRe auf unter 10% beschrankt werden.

Schulung: Durch den reduzierten Funktionsumfang des Betriebssystems und der
Anzahl von Programmen lasst sich auch der Schulungsaufwand fir die Windows-
Betriebssystemfamilie gering halten. Das Einsparpotential liegt hier immerhin noch bei
2-3%.

Verwaltung: Die Kosten firr die Verwaltung lassen sich mit WinSecure® durch
zentralisierbare Konfiguration und Unterstiitzung des Softwaremanagements um ca.
5% senken.

Technische Unterstiitzung: Eine weitere enorme Kostensenkungsmaglichkeit
bietet WinSecure® im Bereich Help-Desk. Viele Neuinstallationen, Korrekturen am Be-
triebssystem und den Systemeinstellungen kdnnen mit WinSecure® verhindert wer-
den. Neuinstallationen sind mit WinSecure® sehr viel einfacher. Hierdurch kénnen die
Supportkosten um Uber 10% gesenkt werden.

2. Die Wirkungsweise von WinSecure®

WinSecure® besitzt einen Filetreiber der es mit einer patentierten Technologie
ermdglicht, Zugriffe auf Laufwerke, Ordner und Dateien zu kontrollieren. Der Filetreiber
sitzt dabei zwischen dem Betriebssystem und den Speichermedien wie Festplatten,
Diskettenlaufwerke, CD-Roms und Netzlaufwerken. Dabei muss jeder Zugriff auf die
Speichermedien den WinSecure®-Filetreiber passieren und dieser entscheidet, ob ein
Filezugriff erlaubt ist oder nicht. Jedem Laufwerk, jedem Verzeichnis und jeder Datei
kénnen zudem spezielle Attribute zugewiesen werden, die den Zugriff auf jene ein-
schranken. Diese Attribute sind z.B: nicht 6ffnen, nicht lesen, nicht schreiben, nicht
I6schen, nicht umbenennen, verstecken, nicht erstellen.

Die Grundkonfiguration des Filetreibers ist so eingestellt, dass die bereits installier-
ten Programme erlaubt sind. Bei der Installation fiir jeden Benutzer kann dann festge-
legt werden welche Programme dem jeweiligen Benutzer zur Verfligung stehen.

Nachfolgendes Schaubild zeigt die prinzipielle Funktionsweise.
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WinSecure® ist es dadurch mdglich, intern eine Liste von ,Zugelassenen Dateien
zu fUhren. Das hat zur Folge, dass keine Programme zur Ausfiihrung gebracht werden
kénnen, die nicht vom Administrator explizit zugelassen wurden. Im Reiter ,Hilfe* kon-
nen Sie sich ein Treiberabbild erstellen lassen. In diesem Treiberabbild kénnen Sie die
Handlungsvorschriften des Filetreibers leicht erkennen.

9
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Die Sicherheits-Philosophie hinter WinSecure®

Lassen Sie uns WinSecure® zuerst mit den heute verfligbaren Virenscannern
vergleichen. Ein Virenscanner arbeitet nach dem Prinzip ,Die Welt ist so lange gut, bis
meine Definitionen sagen, dass etwas schlecht ist“. Mit diesem Verhalten ist zwar die
maximale Funktionalitdt gegeben, jedoch haben Viren wie ,| LOVE YOU" bewiesen,
dass diese Methode der enormen Geschwindigkeit und den Variationsmdglichkeiten,
die u.a. das Internet ermdglicht, nicht gewachsen sind.

WinSecure® dreht dieses Prinzip exakt um und arbeitet nach dem Motto ,Die ganze
Welt ist so lange schlecht, bis auf Ausnahmefalle die mir mein Administrator mitteilt.”

Auch Dateirechte, die Sie vielleicht von NTFS oder aus UNIX kennen, werden den
geéanderten Anforderungen alleine nicht mehr gerecht, da der Benutzer immer Bereiche
auf seiner Festplatte bendtigt, auf denen er vollen Zugriff besitzt. Mit WinSecure®
kénnen diese Bereiche gezielt eingegrenzt werden, da WinSecure® Rechte nach
Masken vergeben kann.

Die RBCD-Technologie

Rights By Closest Definition oder ubersetzt ,Rechte nach genauester Definiti-
on“ ist eine patentierte Technologie, die es WinSecure® ermdglicht, trotz der unendli-
chen Menge von Dateien, die auf einem PC, im Internet oder als Email Anhang vorkom-
men kdénnen, einfach und zuverlassig fir genau definierte Sicherheit zu sorgen!

Damit der Filetreiber seine Arbeit verrichten kann, benétigt er zwei Dinge.

1. Zum einen Regeln, die die Sicherheit definieren und

2. zum anderen eine Sortierung fiir die gegebenen Regeln, falls mehr als eine
Regel auf eine bestimmte Datei oder ein bestimmtes Verzeichnis zutreffen.

Regeln sind Vorschriften, die der Filetreiber entsprechend in die Tat umsetzt.

Nachfolgend zwei Beispiele fir solche Regeln.

* | *.EXE - DelFi MkFi OpFi RenFi WrFi RdFi ChAt SubFo DenEx Hide
C:\PROGRAMME\FRITZ! | FRIVER32.EXE - DelFi RenFi ChAt

Eine Regel besteht immer aus dem Pfad, der Maske und den vergebenen Rechten.

Da ein Objekt immer nur eine Sicherheitsbeschreibung besitzen kann, muR fir den
Fall, dass mehr als eine Regel auf ein Objekt zutrifft eine Sortierung bzw. eine Hierar-
chie eingefiihrt werden. WinSecure® nimmt in diesem Fall immer die Regel, die das
Objekt am genauesten beschreibt. Hierfir werden die Zeichen fir Pfad und Maske
addiert.

Ein Beispiel fur die Datei c:\programme\wawi\fibu.exe soll uns zeigen wie die
Sortierung funktioniert. Das Attribut ,/s* soll anzeigen, dass die Regel auch fir alle
Unterverzeichnisse gilt.

Pfad Maske  Attribut Ergebniss

* *r ‘g Treffer 1

* * exe ‘gz Treffer2

* fibu.exe ‘gz Treffer3
CI\programime *r iz | Treffer 4
c\programime fibu.exe Kein Treffer (s fehlt])
ch\programmeiwawi |t Treffer 5
chprogrammeswawi | fibu.exe Treffer 6

Die genaueste Beschreibung fiir unser Objekt finden wir im Treffer 6, der zur
Beschreibung des Pfades und der Maske exakt 25 Zeichen bendtigt hat. Damit liegt er
vor Treffer 5 (20), Treffer 4 (15), Treffer 3 (9), Treffer 2 (6) und Treffer 1 (4).

Zum einfacheren Verstandnis der Funktionsweise erstellen Sie einfach wie be-
schrieben ein Treiberabbild. Danach vergleichen Sie dieses Abbild (Abbild.txt) mit den
vergebenen Rechten auf Dateien und Verzeichnisse. Daraus ersehen Sie, welche
Sicherheitseinstellung fir welche Dateien und fiir welche Verzeichnisse im Moment
gelten.

11
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3.Installation und Konfiguration

I ACHTUNG !!

WinSecure® ist ein Sicherheitsprodukt und greift tief in Ihr Sy-
stem ein! Bitte lesen Sie auf jeden Fall diese Dokumentation VOR
der Installation!

3.1. Vor der Installation

WinSecure® PROFESSIONAL Edition ist ein leistungsféhiges Sicherheitstool, das
zum Absichern von Windows 95, Windows 98, Millennium, Windows NT4, Windows
2000 und Windows XP dient.

WinSecure® verhindert, dass Systemeinstellungen geéndert, Dateien geléscht oder
nicht gewilinschte Programme gestartet werden kénnen. Zusatzlich konnen Daten
verschlisselt abgelegt werden.

Dabei ist WinSecure® einfach zu bedienen und leicht verstandlich. Es ist wichtig,
dass Sie sich vor der Implementierung der Sicherheitseinstellungen mit diesem Hand-
buch vertraut machen. Sie finden in diesem Handbuch alle wichtigen Einstellungen fir
lhren PC,

um ein héchstmégliches Sicherheitsniveau zu erhalten.

um Administratoren unnétige und vermeidbare Neuinstallationen ersparen
zu kénnen,

um Geschéftsfiihrer aus der Haftung fiir illegale Softwareinstallationen zu
befreien

um sensible Daten vor Manipulation, Diebstahl und Vernichtung zuverldssig
und trotzdem praktikabel zu schiitzen

! Achtung !!

Um mit WinSecure® einen wirksamen Schutz zu erhalten, sollten
Sie vor der Installation von WinSecure® einige Einstellungen an
Ihrem PC iiberpriifen und gegebenenfalls korrigieren!

Als Bootreihenfolge des PC muss das Laufwerk C vor dem Laufwerk A und
dem CD-ROM eingestellt sein. Sie kénnen diese Parameter im BIOS-SETUP
des PC einstellen. N&here Informationen enthélt das Handbuch zu Ihrem PC.

Das BIOS-SETUP Ihres PC muss durch ein Kennwort geschiitzt werden.
Anderenfalls kbnnen Anwender die Bootreihenfolge dndern und den PC mit
einer Bootdiskette oder CD-ROM ungeschiitzt starten.

Machen Sie nach Mdglichkeit ein Backup lhres PC! Dies sollten Sie grund
sétzlich vor jeder Installation neuer Systemkomponenten tun.

Uberlegen Sie gut, welche Programme Sie im geschiitzten Modus zulassen
wollen. Programme wie z.B. FDISK (formatiert die Festplatte) sollten jeden
falls nicht erlaubt sein.

Bei Windows 95: Um die Systemeinstellungen vor der Installation zu si
chern, verwenden Sie unter Windows 95 hierzu das Programm ERU, das auf
der Windows 95-CD im Verzeichnis \other\misc\eru zu finden ist. Da ERU i
.d.R. nicht alle Dateien auf eine Diskette schreiben kann, sollten Sie die
Systemdateien in ein eigenes Verzeichnis “C:\ERD” sichern lassen und dan
ach die Dateiattribute fiir den Schutz der ERD-Dateien setzen.

Bei Windows 98: Unter Windows 98 fiihren Sie den Befehl “Scanregw” unter
Start-Ausflihren aus. Die Registrierungsdatenbank wird automatisch in das
Verzeichnis \Windows\Sysbckup gesichert.

Bei Windows NT und Windows 2000: Bei Windows NT, Windows 2000 und
Windows XP erstellen Sie eine Notfalldiskette. Néhere Information zur Er
stellung der Notfallsicherung gibt Ihnen das Handbuch zu Ihrem Betriebssy
stem.

Wiederherstellen der urspriinglichen Konfiguration:

In seltenen Fallen kann es vorkommen, dass lhr PC nicht mehr fehlerfrei startet.
Dies kann z.B. der Fall sein, wenn durch die Installation anderer Programme system-
wichtige Dateien von WinSecure® Uberschrieben oder geldscht werden.

Bei Windows 95: Wenn das System unter Windows 95 nicht mehr startet, mus-
sen Sie im Setup des PC die Bootreihenfolge auf A, C umstellen und danach von der
Notfalldiskette booten. Wechseln Sie nach dem Systemstart in das Verzeichnis C:\ERD
und starten Sie das Programm ERD.EXE.

Bei Windows 98 geben Sie nach dem Start mit der Notfalldiskette den Befehl
“Scanreg /restore” ein.

Nach einer eventuellen Wiederherstellung missen Sie WinSecure® erneut instal-
lieren.

Wenn Sie sich mit dem Benutzer “WSADMIN” anmelden, wird WinSecure® prinzipi-
ell nicht gestartet. Versuchen Sie daher bei Schwierigkeiten, sich zuerst als “WSADMIN”
einzuloggen. Die allermeisten Probleme werden Sie auf diese Art und Weise beheben
kénnen.

Unter Windows NT, Windows 2000 und Windows XP stellen Sie das System
mit der Notfalldiskette wieder her.

13
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Mit der Installation von WinSecure® anerkennen Sie den Lizenzvertrag, den Sie am
Ende des Benutzerhandbuches finden.

Mit dem Erwerb von WinSecure® haben Sie auch eine Lizenzdiskette erhalten. Das
Registrierungsformular auf der Lizenzdiskette sollten Sie ausgefiillt an die Faxnummer
07352-9222-90 zuriickfaxen oder das Formular ausdrucken und an die Datapol GmbH
einsenden. Sie werden dann automatisch Uber alle Neuerungen informiert.

Bewahren Sie die Lizenzdiskette gut auf. Sie ist der Nachweis und die Vorausset-
zung fur den Erwerb eines Updates auf kommende Betriebssysteme.

Wenn Sie alle Vorbereitungen getroffen haben, kdnnen Sie mit der Installation von
WinSecure® beginnen.

3.2. Installation

1 ACHTUNG !!

WinSecure® ist ein Sicherheitsprodukt und greift tief in Ihr Sy-
stem ein! Bitte lesen Sie auf jeden Fall diese Dokumentation VOR
der Installation!

3.2.1. Erstinstallation von WinSecure®

Setup und Einrichtung

Die WinSecure® PROFESSIONAL Edition ist fir den professionellen Einsatz ge-
dacht. Mit seinem speziellen Filetreiber bietet es viele Mglichkeiten, samtliche Dateien
lhres Computers zu beeinflussen. Es ist damit méglich, jede beliebige Datei zu sperren.
Bei unsachgemafliem Gebrauch kann dies dazu fiihren, dass |hr Betriebssystem nicht
mehr ordnungsgeman funktioniert.

Deshalb sollten Sie die erweiterten Einstellungen im Reiter “Dateirechte” von
WinSecure® PROFESSIONAL nur dann benutzen, wenn Sie mit Windows und den
eingesetzten Applikationen vertraut sind und genau wissen, was lhre Anderungen
bewirken kénnen.

Fir den Fall, dass Sie versehentlich zuviel gesperrt haben, kénnen Sie sich entwe-
der unter dem Benutzernamen “WSADMIN” anmelden oder Sie schalten den PC aus
und wieder ein. WinSecure® meldet, dass es nicht korrekt beendet wurde und fragt
Sie, ob der nachste Start im Scanmode durchgefiihrt werden soll. Bei einem Start im
Scanmode wird die Sicherheit nicht aktiviert. Naheres hierzu finden Sie im Abschnitt
Liste haufig gestellter Fragen.

Doch nun zur Installation und der nachfolgenden Konfiguration von WinSecure®
PROFESSIONAL Edition:

WinSecure® PROFESSIONAL Edition besteht aus zwei Komponenten:
1. WinSecure® Client und
2. WinSecure® Server

Auf jedem Arbeitsplatz (Clients) wird die Clientkomponente installiert und auf einem
Rechner (bestehender Server oder extra WinSecure Server) in lhrem Netzwerk wird
die Serverkomponente installiert.

Was miissen Sie installieren:

Einzel-PC nicht vernetzt und Notebooks:

Installieren Sie lediglich den WinSecure® Client. Auf der Installations-CD finden Sie
zwei Clients.

1. einen fiir die Betriebssysteme Windows 95, Windows 98 und Windows
Millennium und

2. einen fiir die Betriebssysteme Windows NT4, Windows 2000 und
Windows XP.

Mehrere PC im Netzwerk, die gemeinsame Einstellungen verwenden sollen:
Installieren Sie
1. zuerst den WinSecure® Server und

2. anschlieBend die WinSecure® Clients.

3.2.2. Installation des WinSecure®-Servers

Installation des WinSecure® Servers:

Auf der WinSecure® CD befinden sich zwei Versionen des WinSecure®-Ser-
vers.

1. Die “NT-Dienst Version” installiert sich als Dienst und ist damit auch dann
laufféhig, wenn kein Benutzer an Windows angemeldet ist. Diese Version des Ser-
vers kénnen Sie nur auf solchen Computern installieren, auf denen Windows NT,
Windows 2000 oder Windows XP als Betriebssystem genutzt wird.
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2. Die “Anwendungs-Version” des WinSecure®-Servers lduft auf allen
Windows-Betriebssystemen ab Windows 95 und ist eine Anwendung. D.h. am Computer
muss ein Benutzer angemeldet sein, damit der WinSecure®-Server gestartet werden
kann.

Alle Benutzereinstellungen werden auf dem zentralen Server (Serverkomponente)
gespeichert.

Die Serverkomponente von WinSecure® sollten Sie auf einem PC installieren, der
zu jeder Zeit 1auft.

Dies kann ein PC unter Windows 95, Windows 98, Millennium, Windows NT4,
Windows 2000 oder Windows XP sein. Der WinSecure® Server hat keinerlei Sicherheits-
funktionen und kann daher bedenkenlos auch auf einem Server oder Domé&nencontroller
installiert werden. Die Serverkomponente bedient lediglich eine Datenbank in der die
Benutzerdaten verschlisselt gespeichert werden. Bei jeder Anmeldung eines Benut-
zers holt der WinSecure® Client abhangig vom Benutzernamen die Daten vom
WinSecure® Server und stellt entsprechend die Sicherheitseinstellungen fir den sich
anmeldenden Benutzer her. Dies hat den Vorteil, dass sich jeder Benutzer an einem
beliebigen Computer anmelden kann und trotzdem immer seine personlichen Sicherheits-
einstellungen bekommt. Sie kénnen die WinSecure® PROFESSIONAL Edition auf einem
Rechner ohne Netzwerk installieren. In diesem Fall verwendet der Client den integrier-
ten WinSecure® Server und speichert dann alle Informationen lokal.

Wenn Sie einen WinSecure® Server einsetzen mochten, installieren Sie bitte die-
sen zuerst. Wahlen Sie dazu auf der Installations-CD die Datei “Setup.exe” und starten
Sie diese. Bei der Installation des Servers sind folgende Dinge zu beachten:

Der Server sollte eine nicht wechselnde IP-Adresse besitzen (verwenden Sie
kein DHCP). Die Clients finden ansonsten den WinSecure® Server nicht
mehr.

Der Server muss (iber das TCP/IP Netzwerk alle Clients erreichen kénnen.

Der WinSecure® Server kann nur auf einem Windows Betriebssystem instal
liert werden. Wenn Sie in Ihrem Netzwerk einen Novell-Server verwenden,
miissen Sie den WinSecure® Server auf einem beliebigen anderen Compu
ter mit einem Windows Betriebssystem installieren.

Bei der Installation des WinSecure® Servers werden Sie aufgefordert, die IP-
Adresse des Servers und einen Namen fiir die zu registrierende Person oder Firma
einzugeben. Des weiteren missen Sie mit einer Checkbox wahlen, ob Sie den An-

meldebildschirm von WinSecure® verwenden wollen oder nicht. Der Anmeldebildschirm
von WinSecure® gibt an eventuell nachfolgende Logon Provider (Domanen- oder Novell-
Anmeldung) die eingegebenen Daten weiter. Bei richtiger Konfiguration brauchen des-
halb Benutzername und Passwort nur ein mal eingegeben werden.

Wenn man nicht den mitgelieferten Anmeldedialog verwendet, wird die WinSecure®-
Sicherheit fir den Benutzer hergestellt, der an Windows angemeldet wird. Wenn ein
Benutzer die Anmeldung abbricht (ist unter Windows95,98, ME méglich) oder existiert
der unter Windows angemeldete Benutzer in der WinSecure® Benutzerdatenbank
nicht, bekommt der angemeldete Benutzer die Standardeinschréankungen der Gruppe
“WSSTANDARD”. Lesen Sie hierzu mehr in dem speziellen Kapitel tber die Benutzer-
gruppe WSSTANDARD.

WinSecure-Setup E |

Bitte geben Sie hier lhren Mamen oder [hre Firma ein.

M arne: IKIaus Muztermann

Bitte legen Sie das E.enmwort fur den Benutzer ""w'Sadmin'' fest.
kit diezem K.enmyart konnen Sie sich nach der Installation
anmelden oder neue Benutzer einnichten.

EEER

Administratorkenmort; I

EEER

K.ennwortbestatigung: I

Standard Windows-tnmeldedialog durch Wins ecure-Anmeldedialog
erzetzen. Yerhindert die Anmeldung unzulazsiger Benutzer.

¥ WinS ecure-dnmeldedialog einrchten

Bitte tragen Sie die IP-4drezze ein, unter der die WinSecure-Clients
den WinSecure-Server anzprechen konnen.

|P-ddrezse Server: 10101015
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Automatisierung der Installation von Clients

Mit dem Button “Client-Setup-Datei erstellen” konnen Sie veranlassen, dass
Sie beim Installieren der Clients keinen Registrierungsnamen, kein Administratorpasswort
und keine IP-Adresse fiir den Server eingeben mussen.

Sie kénnen auch die Installation der Clients komplett automatisieren, indem Sie eine
Client-Setup-Datei erstellen und dem Setup-Programm von WinSecure® den Schalter “/
verysilent” Ubergeben.

Dazu gehen Sie wie folgt vor:

Speichern Sie die Setup.exe fir die Installation der Clients in einem Verzeichnis und
geben Sie dieses Verzeichnis frei. Die Client-Setup-Datei missen Sie nun in dieses
Verzeichnis speichern.

Wenn Sie sowohl Windows 95, Windows 98, Millennium, als auch Windows NT4,
Windows 2000 oder Windows XP Clients installieren wollen, miissen Sie die Client-
Setup-Datei zweimal erstellen.

Naheres finden Sie im Abschnitt Installation des WinSecure®-Clients.

Nach der Installation des WinSecure® Servers kdnnen Sie diesen aus dem Start-
menl heraus starten. Die Dienste-Version unter Windows NT, Windows 2000 und
Windows XP kénnen Sie in der Systemsteuerung unter Dienste starten und beenden.

Beachten Sie, dass Sie den WinSecure® Server nur mit dem Konto und Kennwort
eines Administrators beenden kénnen.

Bei jedem Neustart des Server-PC wird der WinSecure® Server automatisch ge-
startet!

I ACHTUNG !!

Treten bei der Installation des WinSecure® Servers Fehlermel-
dungen auf, so haben Sie wahrscheinlich keine oder veraltete
ODBC-Komponenten fiir den Zugriff auf die Datenbank installiert.
Installieren Sie in diesem Fall die neuesten ODBC-Treiber von der
WebSite http://www.microsoft.com/data.

Das Setup Programm versucht ebenfalls die ODBC-Komponen-
ten zu installieren, so dass dieser Fall nur sehr selten und nur
dann auftreten sollte, wenn die ODBC-Installation beschéadigt oder
inkompatibel ist.

3.2.3. Installation des WinSecure®-Clients

SchlieRen Sie alle offenen Anwendungen. Legen Sie die CD-ROM ein, das
Installationsprogramm sollte nun automatisch gestartet werden. Wenn das Programm
nicht automatisch gestartet wird, starten Sie auf der CD die Datei SETUP.EXE Uber den
Windows-Explorer im Verzeichnis des verwendeten Betriebssystems. Beachten Sie,
dass Sie fur Windows95/98/ME ein anderes Setup bendtigen als fir Windows NT,
Windows 2000 und Windows XP.

Wahrend der Installation werden Sie aufgefordert, den Registrierungsnamen und
das Administratorpasswort einzugeben. Merken Sie sich das eingegebene Administrator-
kennwort. Es gibt keine Mdglichkeit, ein vergessenes Kennwort wieder sichtbar oder
rickgangig zu machen.

Schalten Sie wahrend der Installation den PC nicht aus und unterbrechen Sie die
Installation nicht!

WinSecure-Setup E

Bitte geben Sie hier lhren Mamen oder [hre Firma ein.

Mame: |Klaus ruztermann

Bitte legen Sie daz Kenrwort fir den Benutzer wSadmin' fest,
Mit diesem Fennwort kihnen Sie sich nach der [nstallation
anrmelden oder news Benutzer einrichten.

Adrninistratark enmsart: I““*“

P

F.enrwortbestStigung: I

Standard Windowe-Anmeldedialog durch WinSecure-Anmeldedialog
erzetzen. Yerhindert die Anmeldung unzulassiger Benutzer,

v WinSecure-fnmeldedialog einnchten

Bitte tragen Sie die [P-4dresse ein, unter der die WinSecure-Clients
den WinSecure-Server anzprechen konnen,

IP-Adresze Server: 10101015

ok |
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Automatisierung der Installation von Clients

Wenn Sie wie im Abschnitt “Installation des WinSecure®-Servers” beschrieben
eine Client-Setup-Datei erstellt haben, kénnen Sie die Installation der Clients automati-
sieren.

Ein entsprechendes Anmeldescript sieht in etwa wie folgt aus:

if exist C:\WINDOWS\WIN.com goto Win9598ME

goto NT

‘Win9598ME

if exist C:\PROGRA~1\DATAPOL\WINSEC~1\Winsec~1.exe goto weiter
f:\instal\W9598ME\setup.exe /verysilent

NT

if exist C:\PROGRA~1\DATAPOL\WINSEC~1\Winsec~1.exe goto weiter
f\instal\NT_W2K\setup.exe /verysilent

:weiter

ACHTUNG: Sie sollten die Setup Antwortdatei so auf dem Server
speichern, dass normale Anwender darauf keinen Zugriff erhalten,
da ansonsten unbefugte PC zu Ilhrem WinSecure®-Verbund hinzu-
gefligt werden kénnen.

! ACHTUNG !!

Treten bei der Installation des WinSecure® Servers Fehlermel-
dungen auf, so haben Sie wahrscheinlich keine oder veraltete
ODBC-Komponenten fiir den Zugriff auf die Datenbank installiert.
Installieren Sie in diesem Fall die neuesten ODBC-Treiber von der
WebSite http://www.microsoft.com/data.

Das Setup Programm versucht ebenfalls die ODBC-Komponen-
ten zu installieren, so dass dieser Fall nur sehr selten und nur
dann auftreten sollte, wenn die ODBC-Installation beschéadigt oder
inkompatibel ist.

3.2.4. Lizenzierung der Software

lhrer WinSecure® Software liegt eine Lizenzdiskette bei. Auf dieser Diskette befin-
den sich die von lhnen gekauften Lizenzen in der entsprechenden Anzahl.

Sie bendtigen fir jeden PC auf dem WinSecure® installiert wird eine separate
Lizenz. Diese Lizenz missen Sie von der Diskette auf den Rechner uUbertragen.

Grundsétzlich kénnen bei der Lizenzierung zwei Félle auftreten:

1. ein WinSecure® Client, der zusammen mit einem WinSecure® Server in
einem Netzwerk lauft.

2. ein WinSecure® Client, der ohne WinSecure® Server lauft.

Lizenzierung im Netzwerk in dem ein WinSecure® Server vorhanden ist:

Im Normalfall betreiben Sie Ihre Rechner in einem Netzwerk in dem Sie einen
WinSecure® Server installiert haben. Starten Sie zum Ubertragen der Lizenzen nun
den WinSecure® Server. Im Menulpunkt “Lizenzen” finden Sie den Auswahlpunkt “Li-
zenzen Ubertragen”. Wenn Sie diesen auswahlen, werden Sie aufgefordert, die Lizenz-
diskette ins Diskettenlaufwerk einzulegen. Sie kénnen nun auswahlen, wie viele Lizen-
zen Sie auf den WinSecure® Server Ubertragen wollen. Ist dies erfolgreich gesche-
hen, sieht dies in der Administration des Servers in etwa so aus:

ﬂ WinSecure Server - Klaus Mustermann [ [ x]
Datei  Lizenzen

3. Anzahl Lizenzen | Ubertiagene Lizenzen ILizenzsn verwendet |L\zenzen frei I

1 - 41231706 20 1 19

In dem Feld “Disk Nr.” finden Sie die Seriennummer der Diskette. Im Feld “Max.
Anzahl Lizenzen” finden Sie die Anzahl der Lizenzen auf der Diskette. Im Feld “Ubertra-
gene Lizenzen” finden Sie die Anzahl der Lizenzen, die Sie von der Diskette auf den
WinSecure® Server Ubertragen haben. Im Feld “Lizenzen verwendet” sehen Sie, dass
von den 20 Ubertragenen Lizenzen bereits eine an einen Client vergeben wurde und im
Feld “Lizenzen frei” sehen Sie, dass noch 19 Lizenzen zur Verfigung stehen.

! Achtung !!

Ubertragen Sie die die Zahlenkombination im Feld “Disk Nr.” ma-
nuell auf das Etikett der Lizenzdiskette! Sie kbnnen die Lizenzen
des Servers spéter ausschlie8lich auf diese Diskette zuriickiiber-
tragen!
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Sie kénnen lhre Lizenzen auf mehrere Server verteilen und mit der gleichen Lizenz-
diskette Server und Stand-Alone-Clients lizenzieren.

Natiirlich kénnen Sie zu einem spateren Zeitpunkt weitere Lizenzen zu
einem WinSecure®-Server hinzufiigen. Erwerben Sie dazu einfach eine
weitere Lizenzdiskette und ilibertragen Sie die Lizenzen der zweiten Lizenz-
diskette ebenfalls auf den WinSecure® Server. Die Gesamtanzahl aller ver-
fligbaren Lizenzen ergibt sich dann aus der Summe der einzelnen Lizenzen
aller verwendeter Lizenzdisketten.

Beim Start eines WinSecure® Client wird zuerst Uberpruft, ob dieser eine Lizenz
besitzt. Wenn dies nicht der Fall ist, versucht der Client den Server zu erreichen und
von diesem dann automatisch eine Lizenz abzubuchen.

Beim Starten des Clients meldet sich dieser, sollte er noch keine Lizenz zugeteilt
bekommen haben.

winSecure wurde noch nicht lizensiert. Ee wird versucht eine Lizenz vom wWinSecure Server zu ubertragen.

Wenn Sie die Administration von WinSecure® 6ffnen, sehen Sie im Reiter “Infor-
mation” im unteren rechten Bereich, ob der entsprechende Client bereits lizenziert
wurde oder nicht.

Lizenzierung auf Einzelplatzrechnern, die ohne WinSecure® Server ar-
beiten:

In manchen Fallen kann es vorkommen, dass Sie einen oder mehrere WinSecure®
Clients ohne WinSecure® Server betreiben. Vielleicht haben Sie kein Netzwerk oder
aber Sie mochten WinSecure® auf einem Notebook oder Stand-alone PC installieren.

In diesen Fallen wird WinSecure® den bei jedem Client integrierten Server benut-
zen. Um den integrierten Server verwenden zu kénnen sollten Sie sicherstellen, dass
in der Administrationsoberflache im Reiter “Benutzer” im Feld “IP-Adresse” der Wert
“127.0.0.1” steht. Diese IP-Adresse bezeichnet die Loopbackadresse und beschreibt
den lokalen Rechner. Wenn dies richtig eingestellt ist und Sie WinSecure® starten,
meldet sich WinSecure® mit der Information, dass noch keine Lizenz vorliegt. Beim
Driicken von “OK” werden Sie dann aufgefordert, eine Lizenzdiskette einzulegen. Der
Client holt sich dann seine Lizenz direkt von der Diskette.

Wichtig:

Sie brauchen KEINE Netzwerkkarte oder TCP/IP auf einem Einzel-
platz zu installieren um einen Stand-alone-Client von WinSecure®
zu nutzen.

Zuriickschreiben von Lizenzen an den WinSecure® Server oder auf die
Lizenzdiskette:

Es ist generell auch mdglich, vergebene Lizenzen wieder zurlickzuschreiben.
Beim 6ffnen der WinSecure® Administration finden Sie im Reiter “Information” einen
Button “Lizenz zuriickschreiben”. Wenn Sie diesen betétigen, versucht der
WinSecure® Client seine Lizenz entweder auf den WinSecure® Server oder auf die
Lizenzdiskette zurlick zu schreiben falls der Client den lokalen WinSecure®-Server
nutzt.

Diesen Vorgang kénnen Sie nutzen, wenn Sie einen bereits lizenzierten PC gegen
ein neues Gerat austauschen wollen.

Zuriickschreiben von Lizenzen des WinSecure® Servers auf die Lizenz-
diskette:

Auch ein Server-PC muss einmal ausgetauscht werden! Um Ihnen eine mdglichst
flexible Lizenzverwaltung zu ermdglichen kdnnen Sie deshalb einige oder alle Lizen-
zen, die auf dem WinSecure® Server noch vorratig sind auf die Lizenzdiskette zurtick-
schreiben.

Verlust der Lizenzdiskette!

Die WinSecure® Lizenzdiskette ist kopiergeschiitzt und intern markiert!
Bewahren Sie ihre Lizenzdiskette deshalb sorgfiltig auf. Verlorene Lizenz-
disketten werden NICHT ersetzt!

Beschédigung der Lizenzdiskette!

Die WinSecure® Lizenzdiskette ist kopiergeschiitzt und intern markiert!
Jeder Versuch die Lizenzdiskette zu kopieren kann zur Beschadigung fiih-
ren. Natiirlich kann eine Lizenzdiskette auch durch haufigen Gebrauch oder
einen Fabrikationsfehler beschadigt werden.

In diesem Fall senden Sie die Originalrechnung, eine Kopie der Lizenzkarte und die
beschéadigte Lizenzdiskette an:

Datapol GmbH
Lizenzverwaltung
Bahnhofstralle 24
88416 Ochsenhausen

Bis zu 7 Tagen nach Kauf des Produktes erhalten Sie eine neue Lizenzdiskette
kostenlos zugesandt. Danach erheben wir eine Bearbeitungsgebihr von « 19,00.
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3.2.5. Konfiguration des WinSecure®-Clients

Wenn Sie die Installation beendet und den Rechner neu gestartet haben, wird
kiinftig bei jedem Start unter Windows die WinSecure® Anmeldung erscheinen (falls
konfiguriert):

WinSecure - Anmeldung

Geben Sie bitte Thren WinSecure Benutzernamen und [hr Benutzerkennwart ein:

Benutzemarne: Ithomas

Benutzerkennwart: I

Anmelden |

Kennwort éndeml | Herunterfahren I | Info

1 ACHTUNG !!

Solange Sie noch keine WinSecure Benutzer erstellt oder impor-
tiert haben kénnen Sie sich ausschliesslich mit dem Benutzern-
amen “WSADMIN” anmelden!

Bei der WinSecure® Anmeldung wird der eingegebene Benutzername und das
Benutzerkennwort an die bereits bestehenden Anmeldedialoge von Windows oder
Novell weitergegeben.

Falls der WinSecure® Benutzername und das WinSecure® Kennwort mit dem
friheren Benutzernamen und dem frilheren Passwort der Windows oder Novell An-
meldung Ubereinstimmt wird der Zutritt sofort gewahrt, ohne Benutzer und Kennwort
in der Windows oder Novell Anmeldung noch einmal eingeben zu missen. Sie werden
also durch die WinSecure® Anmeldung automatisch an lhrem Windows- oder Novell
Client mit angemeldet.

Falls Sie in WinSecure® und Windows/Novell verschiedene Benutzernamen und
Passworter haben, missen Sie sich nach der WinSecure® Anmeldung an lhrem
Windows/Novell Anmeldedialog noch einmal anmelden. Bitte beachten Sie, dass Sie in
diesem Fall die richtigen Benutzernamen und Passwortkombinationen eingeben:

1. Anmeldung an WinSecure®: WinSecure® Benutzernamen und WinSecure®
Passwort eingeben

2. Anmeldung an Windows/Novell: bestehende und vorher benutzte Benutzer
namen und Passworter eingeben

Wenn Sie also mehrere Anmeldedialoge haben, ist es sinnvoll, wenn Sie den ent-
sprechenden Benutzern bei den unterschiedlichen Anmeldedialogen dieselben Pass-
worter vergeben.

Beim ersten Start von WinSecure® wird standardmafig der Benutzer “WSADMIN”
erscheinen. Das Benutzerkennwort fiir den Benutzer “WSADMIN” haben Sie wah-
rend des Installationsvorgangs festgelegt.

Wenn Sie sich als “WSADMIN” am System anmelden, wird WinSecure® prinzipiell
nicht gestartet. Es ist als Benutzer “WSADMIN” auch nicht mdglich, WinSecure® aus
dem Startmeni heraus zu starten. Lediglich die Administration von WinSecure® kann
mit diesem Benutzer gedffnet werden. Benutzen Sie diesen Benutzer also dann, wenn
es irgendwelche Probleme mit einem der anderen, von lhnen angelegten Benutzern
gibt. Zum Deaktivieren der Sicherheit benutzen Sie ebenfalls den Benutzer “WSADMIN”
bzw. einen anderen Benutzer, der in WinSecure® Administratorrechte hat.

Im Folgenden werden wir den Benutzerassistenten zum Anlegen von Benutzern
erlautern. Wir stellen uns die konkrete Situation vor, dass Sie einen oder mehrere neue
Benutzer anlegen wollen. Sie méchten, dass die unterschiedlichen Benutzer unter-
schiedliche Programme ausfiihren dirfen. Sie haben beispielsweise Microsoft Office
installiert und méchten, dass die Benutzer unterschiedliche Programme in Office benut-
zen dirfen.

Beispiel:

1. Ihrem ersten Benutzer geniigt es, wenn er Word und Excel ausfiihren darf
(Benutzer Thomas).

2. dem zweiten Benutzer méchten Sie lediglich erlauben, dass er den Internet
Explorer und Outlook benutzen kann.

Als Administrator von WinSecure® wollen Sie selbst natiirlich den kompletten
Rechner benutzen und verwenden daher beim Anmelden an der WinSecure®-Anmel-
dung den Benutzer “WSADMIN” mit dem von lhnen gewahlten Kennwort. Alternativ
dazu kénnen Sie sich auch mit Ihrem eigenen Passwort anmelden und das dann er-
scheinende Schloss mit dem Passwort 6ffnen. Sie miussen lhren Benutzer dann aller-
dings vorher bei den WinSecure® Administratoren hinzugefligt haben. Bei gedffnetem,
grinen Schloss steht Thnen der Rechner ohne Einschrankungen zur Verfligung.
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Beginnen wir also nun mit dem Anlegen des Benutzers “Thomas”.

Anlegen eines fiir WinSecure® neuen Benutzers:

1. Deaktivieren Sie die Sicherheit falls diese aktiviert ist (rotes Schloss) oder
2. melden Sie sich als Benutzer “WSADMIN” an WinSecure® an.

3. starten Sie aus dem Startmenti die Administration von WinSecure®.

4

Wenn Sie die Administration gedffnet haben, éffnen Sie den Reiter “Benut
zer”.

5. Klicken Sie dann den Button “WinSecure® Benutzerverwaltung” an. Dort fin
den Sie unten rechts den Button “Neuer Benutzer” zum Anlegen eines neuen
Benutzers. Jetzt wird der Benutzerassistent zum Anlegen eines neuen Benut
zers gestartet. Sie kénnen beliebig viele Benutzer auf einem PC mit einer
Lizenz von WinSecure® einrichten.

Die erste Eingabemaske sieht folgendermafien aus:

WinSecure - Administration fiir Benuktzer: UWE

Benutzer einrichten |

Assistent zur Einrichtung eines neuen Benutzers

Dieser Azsistent hillt lhnen einen neuen Benutzer fiir WinS ecure einzurichten. Das Startmend, die Systemsteuerung, die eraubten
Prograrmme und viele Systemoptionen kannen hier individuell eingerichtet werden.

Alz Erstes mugsen Sie fur den Benutzer einen Benutzermamen und ein Kenrwort anlegen,

~Benutzerame und -kennwork

Benutzemame: IThomas
Benutzerkennwort I ¥enmwartbestatigung: lﬁ—

[~ Benutzer erstellen als Kopie von: I 'I

Abbrechen | Weiter I

Geben Sie nun nach lhrer Wahl den Benutzernamen und das Benutzerkennwort
des neuen Benutzers ein. Wenn Sie auf Ihrem Computer schon bestehende Benutzer
angelegt haben, kdnnen Sie dieselben Benutzer und auch dieselben Benutzerkennworter
verwenden. Bestatigen Sie unter “Kennwortbestatigung” das angegebene Benutzer-
kennwort und klicken Sie danach auf “Weiter”.

Wenn Sie bereits einen Benutzer mit gleichen oder ahnlichen Einstellungen erstellt
haben, so kénnen Sie den neuen Benutzer als Kopie eines bereits existierenden Benut-
zers erstellen.

Fir den gerade angegebenen Benutzer wird jetzt ein neuer WinSecure® Benutzer
mit dem speziellen WinSecure® Benutzerprofil angelegt.

Falls Sie unter Windows 95/98/ME in der Systemsteuerung unter dem Eintrag “Kenn-
worter” im Reiter “Benutzerprofile” den Auswahlpunkt “Benutzer kénnen die Vor-
gaben und Desktopeinstellungen @ndern” ausgewdahlt haben, wird unter
C:\windows\profiles auch in Windows ein neues Profil angelegt.

Falls Sie den Punkt “Fiir alle Benutzer dieses Computers gelten dieselben
Vorgaben und Desktop-Einstellungen” im selben Reiter ausgewahlt haben, wird
in Windows kein neues Benutzerprofil fir den angelegten Benutzer eingerichtet.

Jetzt erscheint der Reiter “Startmen(” im Benutzerassistent. WinSecure® liest nun
automatisch alle auf der Festplatte installierten Programme aus und zeigt diese dann in
einem Verzeichnisbaum hier fiir den eben angelegten Benutzer “Thomas” an. Bei einem
umfangreichem Startmeni kann dies etwas dauern - wir bitten um ein wenig Geduld.
Ebenfalls wechselt der Benutzer in der Kopfleiste vom bisherigen Benutzer “Uwe” auf
den momentan in Bearbeitung befindlichen Benutzer “Thomas”.

Soll das Startment fiir den angelegten Benutzer nicht eingeschrankt werden, kann
durch Anhaken von “Startmeni nicht einschréanken” das normale Startmeni angezeigt
werden.

WinSecure - Administration fiir Benutzer: Thomas

Benutzer einrichten  Startmenii

—Ausfilbibare Progranmmme im Startmenl

‘Wahlen Sie hier die Programme aus, die dem Benutzer im Startmenii zur Yerfiigung stehen.

Markieren Sie die Programme oder Programmaruppen, die dem Benutzer zur Yerfligung gestellt veerden sallsn.

Startmeni - Thomas I Startmenii - Alle Benutzer

[ ] (] Startmeni - dlle Benutzer -
I8 ] Meues Office-D okumert
[l OfticeDokument Sinen
18 windows Update
@[] Programme
[1L8] Microsoft Access
% Miciosoft Excel
Microsaft FrontPage
Microsoft Outlook
gl Microsoft PowerPaint
g Microsalt Word
[0 Autastart
g Microsoft Office

-CJ[22 Miciosait Difice Tools -
: Ay =,
< [ 5

I Etartment nicht einschrankery

Abbrechen Wweiter
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ACHTUNG:

Da zur Zeit der Anzeige des Startmeniis fiir den neuen Benutzer
das Startmenii noch nicht existiert (das Startmenii wird erst bei
der ersten Anmeldung des neuen Benutzers angelegt) versucht
WinSecure® das Startmenii des neuen Benutzers méglichst ex-
akt darzustellen. Nicht immer jedoch entspricht dieses Startmenii
dem endgiiltigen Startmenii des Benutzers.

Sie kénnen jetzt mit der Maus und den Scrollbars am rechten und unteren Bildschirm-
rand zu den entsprechenden Programmen navigieren und diese dann mit der Maus
anklicken und damit “zulassen”. Alle Programme, die Sie in diesem Menl auswahlen,
erscheinen dann spater im Startmenu fir diesen Benutzer. Wollten Sie also fir den
Benutzer “Thomas” Word und Excel zulassen, so miissen Sie sowohl Word als auch
Excel hier anhaken. Wenn Sie auf den Button “Weiter” klicken, kommen Sie in das
nachste Meni.

Alle nicht angehakten Programme stehen dem Benutzer nicht zur Verfiigung.
Dies gilt selbst dann, wenn der Benutzer versucht, ein Programm Uber Umwege (bei-
spielsweise aus dem Windows-Explorer) zu starten. WinSecure® Uberwacht im lau-
fenden Betrieb alle Programmestarts und unterbindet den Start von nicht autorisierten
Programmen oder Programmteilen unabhangig davon, von wo sie aufgerufen wurden.
Daher ist es fast unmdglich, sich mit aktiviertem WinSecure® einen Virus einzufangen,
weil dieser nicht auf dem System ausgefiihrt werden kann.

Unter Windows NT und Windows 2000 verfugt jeder Benutzer Uber ein geteiltes
Startmenu.

Sein personliches Startmenii sowie das Startmenti fiir alle Benutzer werden dabei
zu einer Anzeige addiert. WinSecure® bietet Ihnen die Moglichkeit beide Menus ent-
sprechend zu kontrollieren.

Im Reiter “Desktop” kdnnen Sie fiir den Benutzer “Thomas” festlegen, welche
Desktop Icons er auf dem Desktop sehen darf. Sowohl Word als auch Excel hat auf
dem Desktop keine Linkdateien gespeichert, deshalb werden diese beiden hier nicht
angezeigt.

Sollen alle auf dem Desktop befindlichen Linkdateien angezeigt werden, kann die
Checkbox “Desktop nicht einschranken” angehakt werden.

ACHTUNG: Die Icons die im Desktop “Alle Benutzer” gespeichert
sind werden hier nicht angezeigt.

WinSecure - Administration fiir Benutzer: Thomas

Benutzer einrichten | Startmenii Deskiop

| Windows-Desktop

Markieren Sie die Fintrage, die auf dem Desktop erscheinen sollen und somit ausfubrbar sind

LIRS AKTIV LMK

I3 MSPAINT LMK

i SHED LhK

CJL[3 VERBINDUNG MIT DEM INTERMET HERSTELLEM.LMK,
CIEwINZIF. LMK,

¥ Desktop richt eirschrénken

Abbrechen

W

Im Reiter “Systemsteuerung” kénnen Sie festlegen, welche Systemsteuerungs-
elemente unter “Start / Einstellungen / Systemsteuerung” fiir den jeweiligen Benutzer
zugelassen sind. StandardmaRig werden keine Zugriffe auf die Systemsteuerung er-
laubt.

Wir empfehlen hier, nur in Ausnahmefallen Systemeinstellungsmdglichkeiten frei-
zugeben. Im Normalfall ist dies eine typische Aufgabe des Administrators und nicht der
Benutzer.

Unter Windows Millennium und Windows 2000 werden Sie einige Optionen doppelt
vorfinden. Dies ist kein Fehler in WinSecure® sondern von Microsoft so in Windows
Millennium und Windows 2000 eingebaut worden. Sie kénnen die Optionen, die als
Symbol ein Schloss besitzen in den meisten Fallen ignorieren. Da aber auch Drittan-
bieter diese zweite Technologie nutzen kénnen missen Sie eventuell Eintrage doppelt
aktivieren.

Wenn Sie alle Einstellungen vorgenommen haben, klicken Sie bitte auf “Weiter”.

Danach kommen Sie in den Reiter “System”. Hier sehen Sie in der linken Bildschirm-
halfte die Laufwerke wie zum Beispiel das Diskettenlaufwerk, das Festplattenlauf-
werk und die Netzlaufwerke aufgefiihrt. In der rechten Bildschirmhélfte kénnen Sie
den Druckerzugriff einschrénken, die Desktop Icons verstecken und den DOS-Modus
beim Beenden von Windows verbieten (nicht notwendig unter Windows NT, Windows
2000 und Windows XP).
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In unserer Beispielkonfiguration sehen Sie, dass alle Laufwerke (ausgenommen
Laufwerk C) durch das Anhaken gesperrt wurden. Sie konnen damit den Zugriff
beispielsweise auf das Diskettenlaufwerk oder das CD-Rom- Laufwerk unterbinden.

Das Zugriffsverbot gilt auch fir Zugriffsversuche aus dem Internet oder lber das
Netzwerk!

Wenn Sie das Laufwerk “C” anhaken, also ihre lokale Festplatte, werden die Daten
lediglich versteckt und nicht gesperrt.

WinSecure - Administration far Benutzer: Thomas

Benutzer emmchtenl Startmeni.il Desklopl Systemsteusnung  Swstem

[ System

| Systemeinstellungen

Folgende Laufwerke fiir den Benutzer sperren [ Druckerzugiiff einschranken

Durch diese Option konnen Sie dem

Benutzer die Maglichkeit nehmen, Drucker
L3

2u loschen oder hinzuzufiigen
Druckauftrige konnen aber weiterhin
bearbeitet werden

™ Desktop Icons verstecken

Blendet die Spmbols auf dem Desklop
Az,

TIommoooe

REERREICSE

Abbrechen

Alle gesperrten Laufwerke sind aus keiner Applikation mehr zugreifbar. AuRerdem
besteht auch nicht die Mdglichkeit, auf Laufwerke mittels eines “File Open”-Dialoges
einer Anwendung heraus zu gelangen. Die Laufwerke sind gesperrt, als waren sie
physikalisch nicht vorhanden. Die einzige Ausnahme macht das Systemlaufwerk, auf
dem Windows installiert ist. (i.d.R. das Laufwerk “C”). Dieses wird von WinSecure®
beim Anhaken lediglich versteckt. Der Grund dafir ist, dass das Betriebssystem Schreib-
zugriff auf bestimmte Dateien haben muss. Beim kompletten Sperren dieses Laufwer-
kes wirde das Betriebssystem nicht mehr funktionieren.

Sie kénnen allerdings selbst Laufwerke, Verzeichnisse und Dateien mit speziellen
Attributen versehen um |hr System sicherer zu machen. Mehr dazu erfahren Sie im
Kapitel “Der Reiter Dateien zulassen”.

Il Achtung !

Haben Sie zum Beispiel Microsoft Word auf der Festplatte D:\
installiert und dieses Laufwerk gesperrt, Word jedoch im Start-
menii zugelassen, so werden Sie beim Start von Word viele Feh-
lermeldungen erhalten, da z.B. die Normal.dot oder auch die
Programmerweiterungen von Word nicht mehr verfiigbar sind!

Unter Windows NT, Windows 2000 und Windows XP kénnen alle Wechseldatentrager
(Floppy, CD-ROM, ZIP...) derzeit (02/2002) nur hier gesperrt werden. Wenn diese
Laufwerke nicht komplett gesperrt sind, kdnnen beliebige Programme von ihnen ge-
startet werden.

Auf der rechten Bildschirmhalfte kdnnen Sie durch Anhaken den Druckerzugriff
einschranken. Dem Benutzer ist dann nur noch erlaubt, auf dem fir ihn eingestellten
Drucker zu drucken. Er hat zwar die Mdglichkeiten, Einstellungen am Drucker zu an-
dern, jedoch fehlt ihm die Méglichkeit, neue Druckertreiber zu installieren oder aber
auch vorhandene Druckertreiber zu I6schen.

Mit der Funktion “Desktop Icons verstecken” werden fir den angelegten Be-
nutzer alle Desktop Icons bei aktivierter Sicherheit ausgeblendet. Damit steht dem
Benutzer nur noch das Startmeni zum Starten von Programmen zur Verfigung. Wenn
Sie dieses Hakchen nicht gesetzt haben, kdnnen Sie im Reiter “Desktop” diejenigen
Icons definieren, die dieser Benutzer sehen soll.

Mit der Auswahlbox “MS-DOS Modus sperren” kann unterbunden werden, dass
der Benutzer beim Herunterfahren des Rechners in den DOS-Modus gelangt. (nur
Windows 95/98/ME).

Wenn Sie mit den Einstellungen fertig sind, klicken Sie bitte auf “Weiter”.

Damit kommen Sie zum MenUeintrag “Dateirechte”. Hier sind die generellen Rechte
fur Dateitypen geregelt. Die Grundeinstellungen sind so gewahlt, dass die auf dem
System existierenden Dateien laufen kénnen und zugelassen sind, es kdnnen aller-
dings keine neuen Dateien gespeichert werden. Zu Beginn kann man diesen Reiter
Uiberspringen, eventuell mussen Sie aber spater hier noch Eintragungen vornehmen.
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'WinSecure - Administration fir Benutzer: Thomas

Benutzer einrichten | Startmenii | Desktop | Systemsteusrung | Spstem  Diateiiechte

~Dateien zulassen/sperer

Geben Sie hier die Dateien an, die Sie fiir den Benutzer zulassen oder speren wollen.

I Grundsinstellungen fiir Dateitypen | Spezielle Dateirechte

Legen Sie Einschrankungen fur Dateitypen fest. Diese Einschrankungen wirken global, d.h. sie sind nicht auf
warbestimmte Pfade beschrankt

Sie kinnen die Einstellungen fir bestehende Dateitypen andemn, als auch neue hinzufiigen. Dazu stehen ihnen vier
werschiedene Stufen zur Auswahl

Schutz:

W Hoch [ Minel Gering Kein Ainden

[ 0000301 B R EXE
[ 0000301 B COM

0000301 B BAT
I oooosonerrCRL Never Diateityp [rur Dateiendungll Eirtragen
[ 000030 e R DLL

0000301BFVXD Schutzstulen
. 000030 EFF.DRY Hoch = Zugiiff komplett gespent

. 00003 BFF.5YS
00003 BFf.BIN

Mittel = Kein Erzeugen, Schieiben, Lschen, Umbennen
Gering = Kein Ldschen, Umbennen

. Q0B0SOTEFFHLP K.ein = Zugnff komplett erlaubt

[ [T

[ boonaoaor: LNk

I ooonsmBpF CHb =l Lischen Standard Einirige sefzen |

ibbrechen I i Weiter I

Im Normalfall sind an dieser Stelle noch keine Einstellungen nétig. Klicken Sie des-
halb auf “Weiter”.

Sie gelangen jetzt in den Reiter “Kryptographie”. In diesem Reiter kdnnen Sie ein
verschlusseltes Datenlaufwerk fir den angelegten Benutzer einrichten. Verwenden
Sie das selbst angelegte Verschllisselungslaufwerk wie ein ganz normales Laufwerk,
indem Sie Dateien abspeichern oder bereits gespeicherte Daten weiter verarbeiten.
Dabei werden - fiir den Anwender unsichtbar - alle Daten verschlisselt auf der Fest-
platte abgelegt. Dies hat den Vorteil, dass niemand, auer dem Benutzer selbst die
Daten einsehen kann. Die gilt auch dann, wenn die lokale Festplatte in einen anderen
Rechner eingebaut wird.

Fir unser Beispiel brauchen wir allerdings kein Kryptolaufwerk und machen des-
halb weiter. Im Kapitel “Der Reiter Kryptographie” wird genau beschrieben, wie Sie
ein Kryptolaufwerk einrichten.

WinSecure - Administration fiir Benutzer: Thomas

Benutzer ammchlenl Slanmen'ul Deskmpl Systamsleuerungl Systeml Dateirechte  Kryptographie

—Kryptographie

Erstellen Sie ein verschliisseltes virtuelles Laufwerk

—KyptoDizsk:
Pfad zum Verzeichnis, in dem das vituelle Laufinerk erstellt werden sol Laufwerk:
| a = =
Diskname: Diskardie: izl
IThomas IW j MByte  3DES
KryptoDisk-Kennwart, Kennwortbestatigung  wiSummer

I I &+ Blowlish

Hennwort snder

Hier kairnen Sie flir WinS ecure-B enutzer einen sicher verschilisselten Datenbereich erstellen. Im
werkmypteten Laufwerk kinnen Sie 2. B. PINz und TANs, wichtige Dokumente oder andere sensible Daten
speichern.

Mur wer das Kennwort zum Entschiiisseln des werkmpteten Laufwerks kennt und an WinSecure
angemeldet ist, kann auf diese Daten augreifen. Auch der Einbau von Datenbizgem in andsre Computer
emaglicht keinen Zugriff auf die so geschiitzten Daten,

Als Administrator miissen Sie [hren Anwendem das Kennwart zum Offnen der KryptoDisk mitteilen.

EryptoDisk erstellen Frpptobyel [Gschen

Abbrechen I

Damit kommen Sie dann schon zum Abschluss der Konfiguration fiir den Benut-
zer “Thomas”.

Sie haben nun die Mdglichkeit, einen weiteren Benutzer anzulegen. Der Ablauf fur
das Anlegen eines weiteren Benutzers ist analog. Wenn Sie “Fertigstellen” wahlen,
kommen Sie wieder in den Reiter “Benutzer” in der Administration.

Falls Sie den neu angelegten Benutzer testen wollen, miissen Sie den gerade
angemeldeten Benutzer abmelden. Geben Sie dann bei der Anmeldemaske den
Benutzernamen das Kennwort des zu testenden Benutzers ein. Nach dem Starvor-
gang erscheint in der Taskleiste dann ein geschlossenes (rotes) Schloss, welches
anfangs kurz blinkt. Damit wird dem Benutzer angezeigt, dass er mit aktivierter Sicher-
heit von WinSecure® arbeitet.

Sie werden feststellen, dass sich das Startmeni auf nur die Programme reduziert
hat, welche Sie bei der Konfiguration zugelassen haben.

Wenn Sie entweder vom Desktop aus oder aus einer anderen Anwendung heraus
ein Programm starten, welches nicht zugelassen ist, bekommen Sie folgende Fehler-
meldung, mit der WinSecure® anzeigt, dass Sie einen nicht erlaubten Vorgang getatigt
haben.
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Q Der Zuaniff auf daz angegebene Gerat, den Plad oder die Datei wurde venweigert.

Deaktivieren der WinSecure®-Sicherheit:

Sie kénnen jederzeit die Sicherheit von WinSecure® deaktivieren, indem Sie auf
das geschlossene Schloss unten rechts in der Taskleiste doppelklicken. Es erscheint
der Dialog, um die Sicherheit zu deaktivieren. Verwenden Sie entweder den Benutzer
“WSADMIN” mit seinem Kennwort oder aber ein Konto und Kennwort eines anderen
WinSecure® Administrators. Das kleine Schloss rechts unten 6ffnet sich dadurch und
wird griin. Das bedeutet, dass die Sicherheit nun deaktiviert ist. Jetzt steht Ihnen der
Rechner ohne jegliche Einschrankungen wieder zur Verfigung.

Wenn Sie die Option “Konfigurationsfenster 6ffnen” wahlen, wird die Sicher-
heit deaktiviert und das Konfigurationsfenster von WinSecure® wird gedffnet. Sie
kénnen das Konfigurationsfenster von WinSecure® auch durch einen Klick mit der
linken Maustaste auf das gedffnete Schloss aufrufen.

Solange das Schloss gedffnet ist, funktioniert Inr Computer wie bisher gewohnt -
alle Programme und Einstellungen kénnen genutzt werden.

Ein Zulassen von Hand ist nur dann notwendig, wenn die Standardeinstellungen im
Reiter “Dateirechte - Grundeinstellungen fiir Dateitypen” verscharft wurden. Anson-
sten ist die Grundeinstellung so, dass alle installierten Programme ohne Probleme lau-
fen sollten.

Waurden die Grundeinstellungen verscharft, ist folgendes Kapitel zu beachten.

Programme die Sie aus dem Startmeni heraus starten:

Beim Anlegen eines Benutzers haben Sie diejenigen Programme im Startmen frei-
gegeben, welche vom Benutzer ausgefiihrt werden sollen. Nicht explizit freigegebene
Programme kénnen vom Benutzer nicht genutzt werden.

Teilweise bestehen Programme, z.B. Word, nicht nur aus einer einzigen, sondern
aus mehreren ausfiihrbaren Dateien, die sich gegenseitig und automatisch aufrufen.
Sehr oft sind beispielsweise Hilfedateien als selbststdndige Programme ausgegliedert.
Da Sie aber beim Anlegen eines Benutzers lediglich eine Datei pro Startmenueintrag
zugelassen haben, ist es durchaus madglich, dass WinSecure® beim Arbeiten dann
Einschrankungen bringt oder aber wichtige Programmteile eine Fehlermeldung verur-
sachen. Dies geschieht genau dann, wenn das freigegebene Programm, z.B. Word,

ein anderes, ausfihrbares Programm aufrufen will, welches wiederum fiir sich noch
nicht freigegeben wurde. WinSecure® verursacht dann folgende Fehlermeldung:

Q Der Zugriff auf daz angegebene Gerat, den Pfad oder die Datei wurde venweigert.

Zur Beseitigung dieser Situation benutzen Sie bitte den Scanmodus. Sie kdnnen
damit das oder die fehlenden Programme zu den “zugelassenen Programmen” hinzu-
zufligen.

Gehen Sie dabei bitte wie folgt vor:
1. Klicken Sie mit der Maus ein Mal auf das rote, geschlossene Schloss.

2. waéhlen Sie aus dem Menii den Meniipunkt “Scanmodus aktivieren”. Sie
werden dann nach dem Konto und Kennwort eines Administrators gefragt,

3. welches Sie dann in das Textfeld eingeben.

Danach ist der Scanmodus aktiviert. Sie erkennen dies daran, dass das WinSecure®-
Schloss in der Taskleiste seine Farbe von rot nach gelb verandert hat.

Bei aktiviertem Scanmodus sind nun alle Einschrankungen, die mit geschlossenem
Schloss gelten, aufgehoben. Sie kdnnen nun in dieser Phase alle beliebigen Programme
starten. Selbst Ihr Startmenu ist wie mit deaktivierter Sicherheit zu erreichen. Versu-
chen Sie jetzt nochmals alle Programme zu starten, bei denen Sie zuvor eine Ein-
schrankung oder Fehlermeldung bekommen oder eine Fehlfunktion in einem lhrer Pro-
gramme festgestellt haben. Alle Programmstarts miissen nun fehlerfrei laufen.

Sind Sie damit fertig, so klicken Sie mit der linken Maustaste auf das gelbe Schloss.
Waéhlen Sie dann den Menupunkt “Logdfile 6ffnen” aus.

Sicherheit deaktivieren

v Scanmodus akbivieren
Logfile affnen

EmeptoDizk offnen

EryptoDizk Kennwort Sndern =
) 11:21

Danach zeigt Ihnen WinSecure® alle Aktivitaten, die bei aktivierter Sicherheit abge-
wiesen worden waren, in einer Liste. Fir jede verbotene Aktion wird eine extra Zeile
angezeigt. Dies kdnnte beispielsweise so aussehen:
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MRGECAPROGRAMMEN A0 NWINSECURE PRONWSEMTMER DAT. :

02,0800 245571 DpenFlIa EXPLORER CAWINDOWSASYS TEMAHRIETDSE EXE
02.08.00:12:48:57 Execute:EXPLORER C:\WINDOWSAS S TEMAHPIETDSC.EXE
02.08.00:12:48:58,0 penFile:EXPLORER C:\WINDDWSARE CENTAUNINSO0E. DAT LNK.
02.08.00:12:48:58:0 penFile:EX<PLORER C:MWINDOWSEARE CENTAUNINSO0B DAT LNK.
02.08.00:12:48:58 D penFile:EXPLORERC:\WINDDWSARE CENTHINTRO [2].LNK.

02.08.00; 12 48:50 DpenFlIe EXPLORER.C:AWwINDOWSASYSTEMAES.DLL

UpenFlls EXPLORER C:\WINDDWS\RE CENT\CAFIPORT LNK,

:OpenFile EXPLORERC:\WINDOWSASYS TEMAMSWSOCK. DLL

:0penFile EXPLORER.C:\wINDOWS\RECENTYPROGE LK.

0z.08.00:1 OpenFile EXPLORERC:\WINDDWSARE CENTAUNINSOOT LNK,

02.08.00:12:43:00:0 penFile: EXPLORERC:\WINDOWSARE CENTAUNINSOOT LNK,

02.08.00:12:43:00:0 perFile:E<PLORER.C:\INDOWSVRECENTYWFENSTER LOGFILE LMK

02.08.00;12:43:00,0 perFile:EXPLORER.C:\WwWINDOWSVRECENTHFENSTER LOGFILE LNK

02.08.00:12:43:00:0 perFile:EXPLORER:C:\WINDOWSARECENT YW SADMIN ANDERN (2] LNK

02.08.00:12:43:00:0 perFile:E<PLORER.C:\WINDOWSARE CENTUASADMIN ANDERN (2] LNK

02.08.00;12:43:00,0 penFile EXPLORER C:\wWINDOWSENS TARTMENUYPROG RAMME YwWINDOWS-EXPLORER LNK
02.08.00:12:43:00:0 penFile: EXPLORERC:\WINDOWSAS TAR TMENLUYPROGRAMME YWINDOWS-EXPLORER LMK
02.08.00:12:49:01 0 penFile:ExPLORER C:NwWINDDAWEAS TAR TMENUYPROGRAMME \MICROSOFT ACCESS LNK
02.08.00:12:43:01 .0 penFile: EXPLORER C:\wWINDOWSENS TAR TMENUYPROGRAMME \MICROSOFT ACCESS LNK
02.08.01 :OpenFile EXPLORERC:\WINDOWSAS TAR TMENUSPROGRAMMENMICROSOFT EXCEL LMK
02.08.00; erFile:EXPLORER C:5w/INDOWS\S TARTMENU\PROGRAMMENMICROSOFT EXCELLNK

(17 19 (A7 4801 T e Eilo E5A01 (DD -4 MO 1 A5 £ T AD TRAC AL 14 DN 2 O ARARAT 4 RAICDOE OCT LT LAOY | LE

02,0800 12 48

-

Doppelklicken Sie den Eintrag im Logfile, den Sie in die zugelaszenen Programme

Logfile laschen | Schlieben |
aufnehmen wollen

Alle Zeilen sind nach dem selben Muster aufgebaut. Von links nach rechts, jeweils
durch Strichpunkt getrennt, sind dem Lodfile folgende Informationen zu entnehmen:

1. Datum,

2. Uhrzeit,

3. welche Aktion wurde auf eine entsprechende Datei ausgefiihrt,

4. von welchem Programm wurde eine Aktion auf eine Datei ausgefiihrt,
5. auf welche Datei sollte eine Aktion ausgefiihrt werden.

Suchen Sie nun diejenigen Zeileneintrage, welche fir eine fehlerfreie Ausfiihrung
der entsprechenden Programme gebraucht werden. Meistens gibt Ihnen der Name des
Programms, z.B. Word, welches nicht fehlerfrei gestartet ist, den Hinweis auf die noch
gesperrten Dateien. Das Wort “Word” ist dann meistens in der entsprechenden Zeile
des Lodfiles zu finden. Mit einem Doppelklick der linken Maustaste auf die entsprechen-
de Zeile kénnen Sie jetzt den Eintrag und damit die noch gesperrte Datei automatisch zu
den “zugelassenen Dateien” hinzufiigen. Sie geben damit WinSecure® die benétig-
ten, aber vorher noch gesperrten Dateien zur Ausfuhrung frei.

Wenn Sie alle Dateien zugelassen haben, die Sie fir die Ausfihrung des entspre-
chenden Programms fiir notwendig halten, schlieBen Sie das Logfile und deaktivieren
Sie den Scanmodus wieder mit einem Klick auf das Schloss und einem weiteren Klick
auf “Scanmodus aktivieren”. Danach sollte das Schloss wieder seine urspriingli-
che rote Farbe bekommen.

Versuchen Sie bitte jetzt nochmals, sémtliche Programme zu starten, welche beim
vorherigen Versuch noch Fehlermeldungen verursacht haben. Sollten jetzt immer noch
Fehlermeldungen erscheinen, miissen Sie die vorher beschrieben Prozedur mit dem
Scanmodus unter Umstdnden mehrfach wiederholen, damit wirklich alle von den frei-

gegebenen Programmen bendtigten Dateien zur Ausfiihrung zugelassen werden. Zur
Erleichterung des Vorgangs sollten Sie das Logfile I6schen, bevor sie den Scanmodus
beenden und wieder neu starten.

!! Wichtig !!

In der Regel sind nur *.exe, *.com, *.bat, -Dateien zuzulassen. Da-
teien mit der Erweiterung *.Ink kommen durch den Aufruf des
Startmeniis und brauchen nicht beachtet zu werden.

Programme die beim Booten des Rechners automatisch gestartet
werden:

Wenn lhr PC bestimmte Programme bereits beim Booten des Rechners startet, kann
das vorher beschriebene Problem mit dem oben beschriebenen Weg “Scanmodus”
nicht geldst werden: Das Logfile im “Scanmodus” zeichnet Zugriffe erst nach der
Aktivierung des “Scanmodus” auf.

Parallel zum Scanmodus fiihrt WinSecure® allerdings ein zweites Lodfile mit, in
dem alle abgewiesenen Aktionen dokumentiert werden. In diesem Lodfile kénnen Sie
auch diejenigen Programme sehen, die beim Starten des Rechners abgewiesen wur-
den.

Klicken Sie dazu einmal mit der linken Maustaste auf das rote Schloss und wéahlen
Sie die Option “Lodfile 6ffnen”.

Méglicherweise befinden sich sehr viele Eintrage in diesem Lodgfile, so dass es
sinnvoll ist, bei einem speziellen Problem zuerst das komplette Logdfile zu I6schen.
Starten Sie nach dem Ldschen des Logfiles den Rechner nochmals neu. WinSecure®
wird dann beim Booten alle abgewiesenen Aktionen in dieses Logfile schreiben. Nach-
dem der Rechner vollstdndig hochgefahren ist, 6ffnen Sie noch einmal das Lodfile.
Jetzt sehen Sie im Lodfile lediglich diejenigen Eintrage, die seit dem letzten Starten des
Rechners aufgezeichnet wurden. Durch Doppelklicken mit der Maus auf die einzelnen
Zeilen im Logfile kénnen Sie diese dann zu den “zugelassenen Dateien” hinzufiigen.
Die Zeilen verschwinden dann im Logfile und sind anschlieRend im Textfeld des Reiters
“Dateien zulassen” zu finden. Wenn Sie alle nétigen Dateien zugelassen haben, starten
Sie den Rechner bitte nochmals neu. Jetzt sollten keine Fehlermeldungen mehr erschei-
nen und alle Programme ordnungsgemal} autogestartet werden.

Starten des Computers im Scanmode:

In sehr seltenen Fallen kann es vorkommen, dass ein PC nach der automatischen
Aktivierung von WinSecure® komplett seinen Dienst verweigert. Schalten Sie in die-
sem Fall den PC kurz aus und dann wieder ein. Noch bevor die Anmeldemaske er-
scheint werden Sie gefragt, ob WinSecure® bei diesem Start im Scanmode gestartet
werden soll. Wenn Sie diese Frage mit “Ja” beantworten und sich durch die Eingabe
eines gultigen Accounts der Gruppe WSADMINS autorisieren, wird WinSecure® den
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PC im Scanmode starten und gesperrte Dateien lediglich protokollieren. Sobald der PC
komplett gestartet ist, klicken Sie mit der rechten Maustaste auf das gelbe Schloss und
fragen wie bereits beschrieben das Lodfile ab.

Sicherheit deaktivieran

v Scanmoduz aktivieren

EnptoDizk offnen

KrpptoDisk Kenmwort andern =
e 11:21

Aus der angezeigten Liste doppelklicken Sie auf die entsprechenden Eintrdge um
Sie in Winsecure® zu den zugelassenen Dateien hinzuzuflgen.

3.2.7. Autostarten von Programmen

Prinzipiell kdnnen unter WinSecure® alle Programme automatisch gestartet wer-
den. Es spielt dabei keine Rolle, ob Sie Programme aus der Registry heraus starten, aus
dem Autostartmeni oder aus der win.ini.

Wenn Sie die Grundeinstellungen im Reiter “Dateirechte - Grundeinstellungen fir
Dateitypen” verscharft haben, ist folgender Abschnitt zusatzlich zu beachten:

Nachdem Sie WinSecure® installiert haben, werden Sie feststellen, dass nahezu
keines lhrer automatisch gestarteten Programme laufen wird. Dies liegt daran, dass Sie
auch diese Programme zuerst freigeben mussen.

Gehen Sie dazu bitte wie folgt vor:

1. Fahren Sie den Rechner hoch und é&ffnen Sie die WinSecure®
Administration.

Dort gehen Sie zum Reiter “Dateien zulassen”.

Offnen Sie das Logfile, indem Sie auf den Button “Logfile 6ffnen” klicken. Sie
bekommen dann das Logfile zu sehen. Im Logfile werden alle Aktivitéten
protokolliert, die WinSecure® abgewiesen hat. Es stehen in dem Lodfile also
auch diejenigen Dateien, die zum Autostart der ausgewéhlten Programme
bendtigt werden.

4. Suchen Sie jetzt die entsprechenden Eintrédge heraus und klicken sie mit
Doppelklick der linken Maustaste auf die entsprechenden Zeilen. Damit wird
die angeklickte Zeile aus dem Logfile verschwinden und wird im Reiter “Da
teien zulassen” in dem Textfeld erscheinen.

Sollte beim erstmaligen Offnen das Logfile sehr groR und uniibersichtlich sein,
empfiehlt es sich, zuerst das Logfile zu I6schen und den Rechner nochmals neu zu

starten und nach dem Neustart das Logfile nochmals anzusehen. Dies hat den Vorteil,
dass jetzt nur diejenigen Dateien angezeigt werden, die wahrend des Startvorganges
abgewiesen wurden.

Wenn Sie alle Dateien auf diese Art und Weise hinzugefiigt haben, sollten die
Programme auch mit aktivierter Sicherheit gestartet werden kdnnen. Bei Bedarf mus-
sen Sie den gerade beschriebenen Vorgang mehrfach wiederholen.

4. Die WinSecure® Administration

Die WinSecure® Administration bietet Ihnen erganzend zum Benutzerassistent
noch weitere Moglichkeiten der Administration von WinSecure® bzw. WinSecure®
Benutzern. Offnen Sie bitte die Administration von WinSecure® bei deaktivierter Si-
cherheit entweder Uber das Startmenu oder durch einen Klick mit der linken oder
rechten Maustaste auf das WinSecure®-Schlof} in der Taskleiste. Das Administrations-
menu stellt ihnen verschiedene Reiter zur Administration zur Verfiigung.

Ist WinSecure® nicht gestartet so missen Sie sich zuerst als Administrator an
WinSecure® anmelden um die Administration 6ffnen zu kdnnen.

4.1. Der Reiter Information

Im Reiter “Information” sehen Sie, ob WinSecure® bereits lizenziert ist. Unten
rechts sehen Sie, dass bereits eine Lizenz fir Klaus Mustermann vorliegt. Sollte unten
rechts “unlizenziert” stehen, kdnnen Sie entweder eine Lizenz von lhrem WinSecure®
Server beziehen oder von der Lizenzdiskette, die mit der Software mitgeliefert wurde.

Mit dem Button “Lizenz zurlickschreiben” kénnen Sie eine Lizenz anfordern, bzw.
wenn Sie schon eine Lizenz haben, kénnen Sie diese wieder auf den Server bzw. auf
die Diskette zurlickschreiben. Wenn im Reiter “Benutzer” eine giiltige IP-Adresse des
WinSecure® Servers vorliegt, wird stets versucht, die Lizenz vom Server zu holen,
bzw. auf diesen die Lizenz wieder zurlickzuschreiben. Wenn Sie dort 127.0.0.1 ste-
hen haben, betrachtet WinSecure® die Installation als lokal und fordert Sie auf, die
Lizenz-Diskette mit der dieser Client lizensiert wurde, einzulegen. Beachten Sie bitte
beim Zuriickschreiben einer Lizenz, dass dies nur auf genau die Diskette erfolgen
kann, von der aus dieser PC lizenziert wurde.
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WinSecure - Administration fiir Benutzer: WSADMIN [WSADMINS]

Information | System | Benutzer | Hife |

WinSecure

Der Datentresor
fiir professionelle Sicherheit

Lizenz zuriickschieiben

Copyright € 1538 - 2001 Datapol GmbH
Telefon  01805-826732

Telefax  07352:9222.90

eMal  Info@winSecure.de

waw  hitpsdAwaww winsecure.de

| | | |
[Eeerinn
p 4 Klas Mustermann
S | | Version 3.0

SemvicePack §

HilFe:

4.2. Der Reiter Startmenii

Sobald Sie mit der Maus den Reiter “Startmenii” auswahlen, wird automatisch
das Startmenl ausgelesen. Dies kann bei umfangreichen Startmenis etwas Zeit in
Anspruch nehmen. Alle Programme, die fiir den aktuell angemeldeten Benutzer bereits
zugelassenen wurden, sind mit einem Hakchen markiert. Sie kdnnen nun mit Hilfe der
Maus und den Scrollbars das Startmenl der installierten Programme ansehen und
durch ein Hakchen die jeweiligen Programme fiir den in Bearbeitung befindlichen Be-
nutzer (jetzt gerade THOMAS) auswahlen und damit freigeben. Die Programme, die Sie
hier auswahlen, werden fiir den aktuellen Benutzer im Startmeniu angezeigt. Dabei ist
es auch mdglich, die vorhandenen Baumstrukturen zu nutzen. Alle Programme die Sie
hier nicht ausdriicklich angehakt haben, werden spater im Startmeni nicht mehr zu
sehen sein und kdénnen auch nicht aus anderen Applikationen heraus gestartet wer-
den. Auch mit dem Windows-Explorer ist es dem nicht Anwender mdglich, Programme
zu starten, wenn Sie nicht vorher im Reiter “Startmeni” explizit freigegeben wurden.

Unter Windows NT, Windows 2000 und Windows XP verfiigt jeder Benutzer tUber
ein geteiltes Startmenu. Sowohl sein personliches Startmeni als auch das Startmenu
fur alle Benutzer werden dabei zu einer Anzeige addiert. WinSecure® bietet Ihnen die
Mdglichkeit, beide Menls entsprechend zu kontrollieren.

Mit der angehakten Checkbox “Startmenu nicht einschrénken” kann veranlasst
werden, dass das komplette Startmenu trotz aktivierter Sicherheit sichtbar ist.

WinSecure - Administration fiir Benutzer: THOMAS

Information  Startmenti |Desktnp| Systemstauerungl Sysleml Dateirechte | Eryptographie Eanutzerl Hilte I

—Ausfiihibare Progranmmme im Startment

‘Wahlen Sie hier die Programme aus, die dem Benutzer im Startmenii zur Yerfiigung stehen.

Markieren Sie die Programme oder Programmaruppen, die dem Benutzer zur Yerfiigung gestellt werden sallen.

Startmenii - THOMAS | Startment - Alle Benutzer

|

B Synchronisiersn
-[J[3y Windows-Explorer

]2 Eingabehilien

I\ Bildschimbupe

O Bildschimtastatur

[ 58 Hilfsprogramm-tanager
-2 Systemprogramme:

D% Datentrégerbereinigung
O

Lnzicht aktualizieren
Erste Schritte
Geplante Task : .
— D@ Fepante | sst =l Andening Utemekmen

[¥ Startmenii nicht sinschrénken

| HiFe

Mit dem Button “Anderungen iibernehmen” kénnen Sie die geénderten Einstel-
lungen speichern.

Mit dem Button “Ansicht aktualisieren” wird die derzeit gespeicherte Einstellung
fur diesen Benutzer geladen und angezeigt.

Beachten Sie bitte hierbei, dass Sie eventuell noch Unterprogramme zulassen
mussen wenn Sie die Sicherheitseinstellungen verscharft haben. Unterprogramme
sind in diesem Zusammenhang ausfiihrbare Programmteile, die von einem |hrer Pro-
gramme im Startmen( aufgerufen werden. Oftmals ist die Hilfedatei eines Programms
ein selbstandiges, ausfiihrbares Unterprogramm. Dieses missen Sie im Reiter “Zuge-
lassene Dateien” manuell zulassen oder durch Verwendung des Scanmodes im Reiter
“Dateien zulassen” eintragen. Falls durch WinSecure® eventuelle Einschrdnkungen
oder Fehlermeldungen erscheinen sollten, empfehlen wir lhnen, nach der Konfigurati-
on des jeweiligen Benutzers alle freigegebenen Programme zu testen und dabei den
Scanmodus zu aktivieren. Naheres Uiber diese Funktion lesen Sie bitte in dem speziellen
Kapitel Uber den Scanmodus.
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4.3. Der Reiter Desktop

Im Reiter “Desktop” kdnnen Sie fir den gerade in Bearbeitung befindlichen Benut-
zer die Desktop Icons definieren. Fir jeden Benutzer kann eine eigene Einstellung
vorgenommen werden. Beachten Sie bitte, dass diese Einstellungen nur dann wirksam
sind, wenn Sie im Reiter “System” nicht die Checkbox “Desktop Icons verstek-
ken” angehakt haben.

Mit der Checkbox “Desktop nicht einschranken” kénnen sie veranlassen, dass alle
Dateien auf dem Desktop sichtbar (manche allerdings nicht ausfihrbar) sind.

I Achtung !

Die Icons im Desktop “Alle Benutzer” werden hier nicht angezeigt
kénnen dementsprechend nicht augeblendet werden.

WinSecure - Administration fiir Benutzer: THOMAS

Information | Startmenii Desktop | ystemsteverung | System | Dateirechte | Kiyptographie | Bemutzer | Hife |

Windows-Desktop

Markisren Sie dis Eintidge, die suf dem Desktop erscheinen sollsn und somit ausfiihrbar sind

I KTIV.LNE

2% MSPAINT.LNK.

CIEVERBINDUNG MIT DEM INTERNET HERSTELLEN LNK
DO wINZIP LMK

[¥ Deskiop nicht sinschiéinken

Hife

4.4. Der Reiter Systemsteuerung

In dem Reiter “Systemsteuerung” kénnen Sie diejenigen Eintrage administrieren,
die unter Start/Einstellungen/Systemsteuerung zu erreichen sind.

Der voreingestellte Zustand ist, dass dem Benutzer keine Einstellungsmdglichkeiten
erlaubt sind. Da der Benutzer nur in seltenen Fallen individuelle Einstellungen braucht,
empfehlen wir, im Reiter “Systemsteuerung” so wenig wie mdoglich Einstellungs-
mdglichkeiten freizugeben.

WinSecure - Administration fiir Benutzer: THOMAS

Infolmalionl Startmenu'l Deskiop  Spstemsteuerung ISysleml Dateirechte | Kryptographie Eenutzerl Hilfe |

[ Systemsteuerung

Folgende Eil in der § aktivieren ___

Markieren Sie die: Eintréige, die in der S pstemsteuerung angezeigt werden sollen. Nicht markierte Eintrige werden
aus der Spstemsteueung entfemt.

Dm Bedienungserleichterungen fiir Behinderte: e
D% Software instaliersn und deinstallieren

J®J Deskiopgestatung, Bildschimauflisung und Bildsshimschoner
Dﬁ Hardware-Assistent

DE Interneteinstellungen und Einstelungen fur Benutzer (Windows ME)
D@ Lindersinstelungen

D“ Spstemsteuerungsaption 'Drahtlose Verbindung

D& Einstellungen fiir Japsticks

Db Einstellungen fiir Ducker/T astatur/t aus/Schriftarten und PCMCLA
J<EE Multimediagerite

DE Systemsteuerungsstub der Netzwerkeverbindungen

0% Client Service fiir Hetware

DE Einstellungen fur ODBC-D atenbankverbindungen

Daa Einstellungen fir das Stromsparmanagement

I‘IIB Finstellrosn fiit Granner und Kamerss | _'ﬂ
4 »
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4.5. Der Reiter System

Folgende Laufwerke fiir den Benutzer sperren

Jedes Laufwerk, welches in dem nebenstehenden Kastchen angehakt ist, ist
damit fur den jeweiligen Benutzer komplett gesperrt und somit nicht zugreifbar. Der
Sperrschutz von WinSecure® basiert nicht auf Windows-Bordmitteln, sondern geht
weit Uber diese hinaus. WinSecure® arbeitet in dieser Funktion mit einem von Datapol
entwickelten und patentierten Filetreiber zum Schutz von Laufwerken, Verzeichnissen
und Dateien.

Eine Ausnahme bildet das Systemlaufwerk, meistens ist dies das Laufwerk “C".
Auf dem Systemlaufwerk ist das Betriebssystem installiert. Das Betriebssystem muss
wiederum laufend bestimmte Dateien lesen und schreiben. Eine komplette Sperrung
dieses Laufwerkes wirde zu Problemen bzw. zu einem Systemabsturz fiihren. Dem-
entsprechend kann dieses Laufwerk in diesem Reiter nicht komplett gesperrt werden.
Wenn Sie daher die Sperre fiir das Systemlaufwerk aktivieren, wird dieses Laufwerk
nicht gesperrt, sondern lediglich versteckt.

Wie Sie einzelne Verzeichnisse und Dateien auf dem Systemlaufwerk sperren
koénnen lesen Sie bitte im Kapitel “Der Reiter Dateirechte - Spezielle Dateirechte”. In der
WinSecure® PROFESSIONAL Edition sind bestimmte Verzeichnisse und Dateien be-
reits mit sinnvollen Dateiattributen versehen. Damit ist gewahrleistet, dass das Be-
triebssystem nicht beschadigt werden kann.
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WinSecure - Administration fiir Benutzer: THOMAS

Infarmation Stallmeni.xlDesktoplﬁyslemsteuelung System | Dateirechte | Kiyptographie BenulzerlHi\le |

| Spstem

Systemeinstellungen

Folgende Laufwerke fiir den Benutzer spenen [ Druckerzugriff einschianken

Durch diese Option kanhen Sie dem
69 Benutzer die Miglichkeit nehmen, Drucker
3 2u lgschen oder hinzuzufiigen.

ICIR ]

Druckauftrdge kdnnen aber weiterhin
bearbeitet werden.

I” Desktop lcons verstecken

Rl
TIemmoome

Blendet die Symbole auf dem Desktop
aus.

Keine

|

Hilfe

Druckerzugriff einschrénken

Auch wenn Sie den Druckerzugriff fir die Benutzer Uber diese Funktion ein-
schranken, kénnen alle eingerichteten Drucker vom Benutzer genutzt werden. Dem
Benutzer ist es aber nicht moglich, einen neuen Drucker hinzuzufiigen oder auch
bestehende Drucker zu lI6schen. Sie konnen damit sicherstellen, dass die Benutzer nur
auf definierten Druckern ausdrucken kénnen. Die Konfiguration der Druckeroptionen
(Schachtwahl, Wahl der Auflésung...) ist dem Benutzer auch bei aktiviertem Schutz
maoglich.

Desktop Icons verstecken

Damit ist beim Aktivwerden der Sicherheit der Desktop komplett leer, der Benutzer
sieht keine Icons mehr auf seinem Bildschirm. Der Benutzer kann dadurch Programme
nur noch Uber das Startmeni starten. Im Reiter “Desktop” konnen Sie fir den gerade
in Bearbeitung befindlichen Benutzer alternativ einzelne Desktopsymbole speziell sicht-
bar und unsichtbar machen.

MS-DOS Modus sperren

Diese Einstellungsmoglichkeit wird unter Windows NT, Windows 2000
und Windows XP nicht angezeigt!

Hiermit kdnnen Sie verhindern, dass der Benutzer beim Herunterfahren des Rech-
ners in den DOS-Modus gelangen kann.

Il Achtung !

Haben Sie zum Beispiel Microsoft Word auf der Festplatte D:\
installiert und dieses Laufwerk gesperrt, Word jedoch im Start-
menii zugelassen, so werden Sie beim Start von Word viele Feh-
lermeldungen erhalten, da z.B. die Normal.dot oder auch die
Programmerweiterungen von Word nicht mehr verfiigbar sind!

Unter Windows NT, Windows 2000 und Windows XP kénnen alle Wechseldatentrager
(Floppy, CD-ROM, ZIP...) derzeit nur hier gesperrt werden. Wenn diese Laufwerke
nicht komplett gesperrt sind kénnen beliebige Programme von ihnen gestartet werden.

4.6. Der Reiter Dateirechte - Grundeinstellungen fiir
Dateitypen

In diesem Reiter kdnnen Sie die grundsatzlichen Sicherheitseinstellungen fir Datei-
typen einstellen. Es kénnen vier Schutzstufen eingestellt werden:

1. Hoch
2. Mittel
3. Gering
4. Kein

Aufgrund der links angezeigten Farben sieht man sofort, welche Dateirechte fir
den entsprechenden Dateityp gesetzt sind.

In der bei der Installation angelegten Liste sind die haufigsten Dateitypen aufge-
fuhrt, wenn allerdings noch ein Dateityp fehlen sollte, kann dieser mit dem Button
“Eintragen” und dem Eingabefeld “Neuer Dateityp” hinzugefligt werden.

Welche Sicherheitseinstellungen fiir die einzelnen Schutzstufen gewahlt sind, ist
im Kapitel Uber die Speziellen Dateirechte erlautert.

Mit dem Button “Standardeintrdge setzen” kénnen die im Reiter “Grundeinstellun-
gen” und “Spezielle Dateirechte” getroffenen Einstellungen wieder zurlickgesetzt wer-
den. Dieser Button stellt allerdings lediglich die voreingestellten Regeln wieder her.
Regeln die Uber dies hinaus getroffen wurden, werden nicht geldscht.
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WinSecure - Administration fiir Benutzer: THOMAS

Infarmation Stallmeni.xlDesktoplﬁyslemsteuelung System  Dateiiechte | Kiyptographie BenulzerlHi\le |

[ Dateien zulassen/spemen

Geben Sie hier die Dateien an, die Sie fir den Benutzer zulassen oder spenien wollen.

I Grundeinstellungen fir Dateitypen | Spezielle D ateirechte

Legen Sie Einzchrankungen fiir Dateitypen fest. Diese Einschrankungen wirken global, d.h. sie sind nicht auf
vorbestimmte Ffade beschrank.

Sie kionnen die Einstellungen fiir bestehende Dateitypen Sndern, als auch neue hinzufiigen. Dazu stehen thnen vier
verschiedene Stufen zur Auswahl

Schutz:

W Hoch [l Mitel Gering Kein Anden
Meuer Datsityp [rur D atsiendung!) Eintragen

Schutzstufers

[ R
[ ooooamer.com
[ o003 B BAT
[ o000t Bpr.CPL
[ 000301 BFF.DLL
[ 0000301 B vRD

[ 0000501 B R DRY Hach = Zugrift kamplett gespent
0000SOBFF.SYS Mittel = Keir Erzeugen, Schreiben, Lischen, Umbennen
D000SOTEFF.BIN Gering = Kein Lschen, Umnbennen

. 00003MEFF HLP Keit = Zugiff komplett erlaubt

. 00009MERF.5CF

D 00002000H".LNK 5 s

. Q000301 BFF CHM LI Laschen Standard-Eintrage setzen |

Hilfe

4.7. Der Reiter Dateirechte - Spezielle Dateirechte

! ACHTUNG !!

Die hier vorgenommenen Einstellungen kénnen lhr System zum
Absturz bringen! Testen Sie bitte die hier vorgenommenen Einstel-
lungen vor einem Rollout sehr griindlich. Machen Sie sich unbe-
dingt mit den Regeln nach denen WinSecure® arbeitet vertraut.

Lesen Sie auch das Beispiel in diesem Abschnitt.
Mit den nachfolgenden Punkten sollten Sie auf jeden Fall betraut sein:

1. Die Rechtevergabe und Sortieregeln von WinSecure®

2. Die Rechte auf Dateien und Verzeichnisse, die Ihre Anwendungen bendtigen
um fehlerfrei zu arbeiten.

3. Der Umgang mit dem Scanmodus und dem Logfile von WinSecure®.

Der Scanmodus und das Lodfile stehen lhnen immer hilfreich zur Seite um zu
erfahren, warum etwas nicht wie gewiinscht funktioniert.

Eintrdge in “gesperrten Dateien” kdnnen nur manuell vorgenommen werden.
Zur manuellen Eingabe missen Sie sowohl den Pfad als auch die Maske der zur
behandelnden Dateien oder Verzeichnisse in die Eingabefelder eintragen.
Besondere Masken sind hierbei:
“.” - bezieht sich auf das Verzeichnis (ohne Inhalt)
“**” bezieht sich auf alle Dateien im angegebene Pfad (ohne Unterverzeichnisse)

3

xxx” bezieht sich auf alle Dateien mit der Erweiterung xxx im angegebene Pfad
(ohne Unterverzeichnisse)

Der einzige besondere Pfad

ist Uber die Checkbox “Einstellungen global” erreichbar. Mit dieser Option werden
alle Dateien der angegebenen Maske mit den entsprechenden Rechten versehen.

WinSecure - Administration fiir Benutzer: THOMAS

InfolmalionlStartmenu'IDesktoplSystemsteuerung System  Dateirechte | Kyptographie EenutzerIHi\le |

[ Dateien zulassendspeiren

Geben Sie hier die Dateien an. die Sie fur den Benutzer zulassen oder sperren wollen.

Grundeinstellungen fur Dateitypen || Spezielle Dateirechts

Einschidnken oder Erweitern von Zugriffsrechten auf Dateien.

Ffad: Maske:
| &= | =] 7] I Einstelung giohal
[ Folgendes verbieten,

[~ Ofinen I~ Schreiben I~ Umbenennen I Verstecken

I~ Lesen [~ Loschen [ Erstelln I mit Unterverzeichnisse

Markierte Eintrdge erhalten vollen Zugriff auf das Spstem. Diese Option solte nur fiil Datensichenungs-
r und Antivirenprogramme aktiviert werden.

[ ) 0000BO7FHFORMAT.COM ﬂ Hinzufigen  [[T]
[ £} 0000BO7FMSYSEDIT EXE I

[ ) 0000BO7FMREGEDIT EXE Eintrags, Eintrag

[ ) 0000B07F MREGEDT32.EXE doppelklicken

a @ 0000 07FIHIPCONFIG.EXE Lo i
O @ 00008000FPAGEFILE.5YS s Bl |
-
LI—I Eintrag laschen |

|_| (N ANNNATTRIC-SAWANMTIRLINDLL F3F
4

Hilfe

Die auswéahlbaren Rechte im Einzelnen:
Offnen: Verhindert das Offnen einer Datei. Das Offnen einer Datei entspricht
der Entnahme des Inhalts.
Lesen: Verhindert das Lesen einer Datei. Das Lesen einer Datei entspricht
der kompletten Ubertragung seines Inhalts

Schreiben: Verhindert das Schreiben von Anderungen an den angegebenen
Dateien.
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Léschen: Verhindert das Léschen von Dateien.
Umbenennen: Verhindert es, der Datei einen anderen Namen zu geben.

Verstecken: Verbirgt die Datei vor dem Anwender (auch wenn im Explorer
versteckte Dateien anzeigen ausgewdhlt ist)

Erstellen: Verhindert das Erzeugen einer neuen Datei

mit Unterverzeichnissen: Die Einstellung bezieht sich auch auf alle unterge
ordneten Verzeichnisse

Jede Datei auf einem Datentrédger kann man sich vorstellen wie eine Kiste, die eine
Aufschrift enthalt. Verschiedene Dinge, die man mit dieser Kiste anfangen kann, ent-
sprechen den Fileattributen von WinSecure:

Die Aufschrift auf der Kiste entspricht dem Dateinamen.

2. Das Deckelschloss der Kiste entspricht dem Attribut ,OpFi”. Fiir alle Datei
operationen bei denen man an den Inhalt der Datei herankommen muss,
muss auch ,OpFi” freigegeben sein.

3. Der Inhalt der Kiste wird mit dem Attribut ,RdFi” ausgelesen. Dabei ist es
nicht von Bedeutung, ob der Inhalt der Datei eine Textdatei ist oder eine
ausfiihrbare Binédrdatei. Bevor man den Inhalt der Datei auslesen kann, muss
diese zuerst mit ,OpFi” gedffnet werden.

4. Das Attribut ,WrFi” entspricht dem erneuten Befiillen der Datei. Um in eine
Datei schreiben zu kénnen, miissen auch die Attribute ,OpFi” und ,RdFi”
erlaubt sein.

5. Das Attribut ,DelFi” verhindert das komplette Léschen der Kiste. Wenn die
ses Attribut gesetzt ist, darf die Datei auch nicht umbenannt werden, da dies
einer Léschung der Datei gleichkommen wiirde.

6. Das Attribut ,RenFi” verhindert, dass die Kiste einen neuen Namen bekommt.
Dies funktioniert allerdings erst, wenn auch das Attribut ,DelFi” zugelassen
ist.

7. Mit dem Attribut ,MkFi” kann man verhindern, dass eine Kiste mit der angege
benen Aufschrift erstellt werden kann. Die gilt auch fiir das Erstellen durch
Umbenennen.

Mit dem Attribut ,Hide” kann man die vorhandene Kiste unsichtbar machen.

Mit dem Attribut ,SubFo” kann man auch die entsprechenden Kisten in den
darunter liegenden Verzeichnissen ansprechen.

Sie kdnnen einen Eintrag bearbeiten, indem Sie ihn durch einen Doppelklick in die
Bearbeitungszeile holen. Nachdem Sie die Korrekturen an Pfad, Maske oder Rechten
vorgenommen haben, kénnen Sie den geénderten Eintrag durch “Hinzufiigen” wieder
in die Liste Ubertragen.

Links von jeder Zeile ist jeweils eine Checkbox fiir jeden Eintrag vorgesehen, mit
der man einem Programm Vollzugriff auf die Datentrager gewahren kann. Ein Vollzug-
riff ist z.B. sinnvoll fir das Ausfihren von bei Backup-Programmen oder Virenscannern.
WinSecure® ist so eingestellt, dass der Benutzer keinen Zugriff auf bestimmte Dateien
und Ordner hat. Mit dieser Checkbox kann man diesen Schutz bzw. Sperrung fir alle
hier explizit freigegebenen Programme ausschalten . Wenn Sie also fir Ihr Backup-
Programm kein Hakchen setzen, hat dieses keine Mdglichkeit, geschiitzte Ordner zu
sichern.

! Achtung !!

DOS und 16Bit Windowsprogrammen werden keine Sonderrechte
liber diese Checkbox eingerdumt!

Alle Programme die iiber Vollzugriff verfiigen sind vor allem dann
gefihrlich, wenn Sie iiber den Standard Datei-Offnen Dialog ver-
fiigen.

4.8. Der Reiter Kryptographie

Fir sicherheitsrelevante Daten bietet WinSecure® optional die Méglichkeit an,
benutzerspezifische Daten auf einem speziellen Datentréager verschliisselt abzule-
gen. Dabei steht fir die Benutzer ein virtuelles Laufwerk zur Verfiigung, auf dem die
dort gespeicherten Daten dann verschlisselt abgelegt werden kénnen.

WinSecure® bietet dem Benutzer drei verschiedene Verschliisselungsverfahren
an:
Zum Ersten eine 3DES-Verschliisselung mit einer Schliisselldnge von 168
Bit,
zum Zweiten WSummer mit einer Schliissellénge von 128 Bit und

schlieB8lich den Verschliisselungsalgorithmus Blowfish mit einer Schliissel
ldnge von 245 Bit.

Sie mussen sich aber nicht um die Verschlisselung an sich kimmern. Die Ver-
schlusselung lauft fir den Anwender unsichtbar im Hintergrund ab. Das Kryptolaufwerk
wird nach der Eingabe eines Passwortes gedffnet. Wahrend der Sitzung kdnnen
Daten auf das verschllsselte Laufwerk abgelegt und bearbeitet werden. Der Daten-
tresor kann jederzeit geschlossen werden. Spatestens nach dem Abmelden wird der
Datentresor geschlossen und kann auf3er vom Benutzer von niemand anderem mehr
gelesen werden. Dies gilt auch fir den Administrator.
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Wenn Sie eine Kryptodisk anlegen wollen, 6ffnen Sie den Reiter “Kryptographie”.
Als erstes mussen Sie nun den Speicherort der Kryptodisk angeben. Dies machen Sie,
indem Sie auf den Ordnerbutton klicken. Um Tipp und Schreibfehler zu vermeiden ist es
nicht vorgesehen, in die Pfadzeile manuell etwas einzutragen. Wahlen Sie dann im sich
o6ffnenden Explorerfenster den Speicherort ihrer Kryptodisk. In unserem Beispiel ware
dies C:\.

Geben Sie in dem Feld “Diskname” Ihrer Kryptodisk einen Namen. Diesen kdnnen
Sie beliebig wahlen. Unter dem hier angegebenen Namen wird Ihre Kryptodisk spater
im Windows-Explorer zu finden sein.

Weisen Sie der Kryptodisk eine “DiskgroBe” zu. In unserem Beispiel betragt die
GroRe 500 MByte. Sie mussen sich vorher tberlegen, wie groR die DiskgréRe sein soll,
da Sie die GroBe der Kryptodisk spéter nicht mehr @ndern kénnen. Beachten
Sie dabei auch, dass beim Anlegen der Kryptodisk der angegebene Speicherplatz
sofort in Anspruch genommen wird und anderweitig nicht mehr verwendet werden
kann. Dies gilt auch dann, wenn auf dem Kryptolaufwerk noch keine Daten gespeichert
sind.

Wahlen Sie dann ein “Passwort”, um lhre Kryptodisk spater wieder 6ffnen zu
kénnen und entscheiden Sie sich fiir einen der 3 Verschllsselungsalgorithmen. Die
verschiedenen Verschlisselungsarten unterscheiden sich etwas voneinander. Alle
drei sind sehr sicher und haben sich als allgemeiner Standard etabliert. Wenn Sie
bisher allerdings noch keine Erfahrung mit Verschlisselungsalgorithmen hatten und
daher auch die Unterschiede nicht kennen, empfehlen wir Ihnen den Blowfish-Algo-
rithmus zu wahlen.

Mit dem Dricken des Buttons “KryptoDisk erstellen” wird lhr neues Laufwerk
erstellt.

WinSecure - Administration fiir Benutzer: THOMAS

Information | Startmeni | Deskiop | Systemsteusnung | System | Dateitechte ~Kiyptogiaphie | Benutzar | Hile |

ki

EJ Esstellen Sie ein verschliisseltes vituelles Laufwerk

~KayptoDisic
Pad zum Verzeichnis, in dem das wituelle Laufwerk erstellt werden sal: Laufwerk:
I 4 = B
Diskname: DiskgrcBe
I [T Zlwewe | oapes
KipptoDisk-Kenmmcrt Kennwortbestatigung € WSummer
[ [ & Blowish

Kernbtencen KivptoDisk erstellen | Hipiolis loscren

Hier kiinnen Sie fiir winS ecue Benutzer sinen sicher versshiiisssten Dalenbereich erstelien. Im
erkiypieten Laufwerk kannen Sie zB. PINs und TAN, wichtige Dokumerte oder andere sensible Daten
speichem,
Nur wer das Kerrwiert zum Entschiisseln des verkypteten Laufwerks kennt und an WinSscure
angemelde ist. kann auf diese Daten zugrsifen Auch der Einbau von Datenirager in andere Computer
emiglicht keinen Zuari auf die so gesehitzien Daten
Als dministrator mijssan Sie e Anwendem das cennwart zum (ffnen der KiyptoDisk miteilen

Hilfe:

Nachdem WinSecure® lhr Kryptolaufwerk angelegt hat, wird lhnen noch der Schlis-
sel mitgeteilt, mit dem WinSecure® Ihre Daten verschlisseln wird. Dieser Schlissel
bendétigen Sie ggf. fiur den Zugriff auf lhre Daten im Kryptolaufwerk.

Wichtig: Bitte notieren Sie sich den Schliissel und speichern ihn
zusiétzlich noch auf einer Diskette. Achten Sie bitte unbedingt
dabei darauf, dass Sie diesen Schliissel an einem sicheren Ort
aufbewahren. Zur tdglichen Arbeit mit WinSecure® brauchen Sie
allerdings diesen Schliissel nicht.

WinSecure

ACHTUNG!

Dies izt der Schiigzel fur die KyptoDisk.

Bitte notieren Sie diezen Schilizzel und bewahren Sie ihn an einen sicheren Ort auf.

wiollen Sie den Schilizzel auch auf Digkette zichemn? Legen Sie dazu jetzt eine Diskette in Laufwerk A ein
MNd7FIFMNIGPtnEB«3eg3MHEd==

Hein

Um lhr neues Laufwerk zu testen, aktivieren Sie die Sicherheit mit einem Klick der
rechten Maustaste auf das gedffnete Schloss und klicken dann auf “Sicherheit akti-
vieren”. Danach klicken Sie nochmals mit der linken Maustaste auf das nun geschlos-
sene Schloss und bekommen dann folgende Auswahl zu sehen:

Sicherheit deaktivieren

Scanmoduz aktivieren
Logfile Gffnen

KyptoDisk Kennwort andern
[IF=

11:27

Klicken Sie auf “KryptoDisk 6ffnen”. Sie werden aufgefordert, das Passwort fir
die Kryptodisk einzugeben:

KryptoDisk offnen

g

FrpptoDizk-Kennwart eingeben:

Fertig Abbrechen
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Wenn Sie den Windows-Explorer zugelassen haben, kénnen Sie nun das neu
angelegte Laufwerk betrachten. In unserem Fall tragt es den Namen “Kryptodisk” und
hat den Laufwerksbuchstaben Z erhalten.

Sie kdnnen nun das Kryptolaufwerk wie lhr gewdhnliches Laufwerk “C” oder ein
Netzlaufwerk verwenden.

Ordrer x

i =2 Tao_vision auf "Vegas" [E:
]E K.yptadizk [£:]
-] Dirucker
-[@7] Spstemsteusiing
{23 DFU-Metzwerk
--[=] Geplante Vorginge
Eﬂ--g Webordner
-2 Eigene Dateicn

-2 Internet Explorer
Metzwerkumgebung
Papierkorb

Es ist auch méglich, das Kryptolaufwerk zu I6schen. Dies kann dann notwendig
werden, wenn Sie ein Laufwerk angelegt haben, sich aber dann doch entschlieRen,
lhre Daten nicht verschllsselt zu speichern. AuRerdem kann auch der Fall auftreten,
dass Sie schon langere Zeit mit dem Kryptolaufwerk arbeiten und das Speichervolumen
des Kryptolaufwerkes zu klein wird. In diesem Fall sollten Sie samtliche Daten an einen
sicheren Ort kopieren, dann das vorhandene Kryptolaufwerk I6schen, ein groReres
Kryptolaufwerk anlegen und danach die Daten wieder zurlickkopieren.

Zum Ldschen des Kryptolaufwerks deaktivieren Sie die Sicherheit und 6ffnen Sie
den Reiter “Kryptographie”. Danach driicken Sie den Button “Kryptodisk 16schen” und
klicken Sie im folgenden Fenster auf “Ja”. Damit ist Ihr Kryptolaufwerk und damit auch
samtliche darin beinhaltete Daten gel6scht und der vom Kryptolaufwerk beanspruchte
Speicherplatz steht wieder zur Verfiigung.

WinSecure

ACHTUMNG! &lle Daten der FyptoDizk gehen werloren, wenn Sie diese jetzt lozchen! Trotzdem loschen?

HNein |

Wenn Sie den Vorgaben bei der Erstellung des Datentresors folgen, befinden sich
Ihre verschlisselten Daten in der Datei “benutzername.cry. Das Wort
“benutzername” steht dabei fir den gerade angemeldeten Benutzer. Wenn bei-
spielsweise der Benutzer “Thomas” angemeldet ist, wirde die Kryptodatei
“Thomas.cry” heil’en. Es kann fiir jeden Benutzer also genau eine Kryptodisk ange-
legt werden. Die Kryptodatei befindet sich in dem Pfad, den Sie beim Anlegen der
Kryptodisk angegeben haben. Bei Defekt ihrer Festplatte oder bei versehentlichem
Léschen des Kryptofiles, kdnnen Sie durch manuelle Eingabe des “langen” Schlussels,
den Sie sich aufgeschrieben haben oder bei der Erstellung auf Diskette gespeichert
haben Ihr Kryptolaufwerk von lhrem Backup wiederherstellen.

Wenn Sie also auf Grund eines Festplattenfehlers den Rechner neu aufsetzen
mussen, melden Sie sich nach der erneuten Installation von WinSecure® als derjenige
Benutzer an, unter dem Sie die Kryptodisk erstellt haben und deaktivieren Sie die
Sicherheit. Im Reiter “Kryptographie” sind jetzt keine Eintragungen mehr vorhanden.
Falls noch Eintragungen vorhanden sind, sollten Sie VOR der Wiederherstellung der
Datei “benutzername.cry” die bestehende Kryptodisk I6schen.

Nach der Rucksicherung der Datei “benutzername.cry” von ihrem Backup-Sy-
stem (in unserem Fall nach C:\) verhalten Sie sich so, als wollten Sie eine neue Kryptodisk
in exakt demselben Pfad erstellen. WinSecure® zeigt dann mit folgender Meldung, dass
in diesem Pfad bereits ein Kryptolaufwerk besteht:

KiyptoDisk Ei |

Dieze kpptalizk existiert bereits!

I zie ermneut zu aktivieren mizsen Sie die Schluzseldiskette jetzt in
das Laufwerk 4. einlegen oder den Schilizzel hier manuel eingeben.
[D'az neue Benutzerpazswort wird dabei Ubermommen.

[~ Ale KiyptDisk lazchen und neue KiyptDisk erzeugen

kdir izt bewwuzst, dazz dabei alle Daten der alten Kyptolisk,
werhichtet werdenl

Digkette |

Abbrechen (1] 4

Jetzt kdnnen Sie die beim Anlegen des Kryptolaufwerks angelegte Diskette einle-
gen und auf “Diskette” klicken oder aber den Zifferncode von Hand in das Eingabefeld
eintragen. Nachdem der Zifferncode des “langen” Schlissels komplett im Eingabefeld
steht, kdnnen Sie auf “OK” klicken. WinSecure® meldet Ihnen dann, dass das bereits
vorhandene Laufwerk erfolgreich wiederhergestellt wurde.
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Die alte KryptDizk wurde erfolgreich wiederhergestelt. Beachten Sie bitte, dass die Bezeichnung der alten KiyptDisk nicht
geandert werden kann!

Sie kénnen dieses Verfahren auch verwenden, wenn Sie Kryptolaufwerke mit
anderen Benutzern austauschen wollen. So ist es z.B. mdglich, die Datei
“benutzername.cry” auf eine CD zu brennen und zu versenden. Wenn |hr Partner
den Masterschliussel zum Kryptolaufwerk hat, wird er es 6ffnen kdnnen. Dazu muss
lhr Partner allerdings auch an einem abgesicherten WinSecure PC arbeiten.

Andern des Benutzerkennworts fiir einen Datentresor

Grundsatzlich kann es bei der Verwendung eines Datentresors vorkommen, dass
lhnen jemand bei der Eingabe des Kennworts Uber die Schulter geschaut hat und das
Kennwort damit nutzlos ist. WinSecure® bietet Ihnen deshalb die Mdglichkeit, das
“kurze” Kennwort fir den Datentresor jederzeit und einfach zu andern.

KryptoDizk Kennwort andern E3 |

Geben Sie daz neue Kenmwort an;

Altes Kennwaort;

Ixxxxxxxxxxx

Meues Kenrwort:

Ixxxxxxxxxxxxxx

K.ennwortbestatigung:

Ixxxxxxxxxxxxxx

Abbrechen ]

Nach Anderung des Kennwortes kénnen Sie den Datentresor nur noch mit dem
neuen Kennwort 6ffnen.

Wichtig:

Der Masterschliissel fiir den Datentresor bleibt jedoch unverén-
dert erhalten und verliert durch die Anderung des Kennwortes
seine Gliltigkeit nicht.

4.9. Der Reiter Benutzer

Mit dem Reiter “Benutzer” konnen Sie lhre WinSecure®-Benutzer verwalten. In
der blau hinterlegten Kopfzeile wird stets der gerade in Arbeit befindliche Benutzer
angezeigt. In unserem Fall ist das der Benutzer “THOMAS". Alle Einstellungen, die Sie
jetzt in den anderen Reitern vornehmen, gelten fir diesen Benutzer.

IP-Adresse des Servers festlegen

Wenn Sie wie im unteren Bild den Button “Benutzer hinzufiigen/Server ein-
richten” gedrickt haben, kdnnen Sie im oberen Bereich die WinSecure® Benutzer
definieren und im unteren Bereich die IP-Adresse des WinSecure® Servers festlegen.
Stellen Sie sicher, dass Sie auf einem anderen Rechner einen WinSecure® Server
installiert haben und dieser dort auch gestartet ist. Stellen Sie auch sicher, dass dessen
IP-Adresse sich nicht andert.

Benutzen Sie daher keinen DHCP-Server fir die Vergabe der IP-Adresse des
WinSecure®-Servers.

Wenn Sie den WinSecure® Server gestartet haben und die IP-Adresse im unteren
Feld eingetragen ist, testen Sie die Verbindung indem Sie auf “Test” klicken. Es wird
dann eine kurze Testverbindung zum Server hergestellt und WinSecure® sagt Ihnen,
ob ein Server gefunden wurde.

Wenn Sie keinen WinSecure® Server verwenden, missen Sie den integrierten
WinSecure® Server verwenden. Dieser ist bei allen WinSecure® Clients eingebaut.
Bitte tragen Sie in diesem Fall in dem Feld Server IP-Adresse die nachfolgende IP
Adresse “127.0.0.1” ein. Dies beschreibt die Loopbackadresse und damit denselben
Rechner.

Benutzer hinzuftigen / Server einrichten

Im oberen Bereich kdnnen Sie bereits existierende Benutzer als WinSecure® Be-
nutzer definieren. Je nachdem, ob Sie die Checkbox “Domanenbenutzer” oder “Lo-
kale Benutzer” aktiviert haben, werden lhnen im linken Anzeigefeld die Doméanen-
benutzer oder die Lokalen Benutzer angezeigt. Wenn Sie die Domanenbenutzer sehen
wollen mussen Sie in der Pop-Up Box “Domane” die entsprechende Domane einstellen.

Wahlen Sie nun mit Hilfe der Maus und der Scrollbar im linken Anzeigefeld den- oder
diejenigen Benutzer aus, fir die Sie eine WinSecure® Anmeldung bendétigen. Markieren
Sie diesen mit der Maus so dass er blau hinterlegt wird. Klicken Sie dann auf den Button
mit dem Rechtspfeil, um den markierten Benutzer in das rechte Anzeigefeld
“WinSecure® Benutzer” zu kopieren. Wie Sie sehen, sind die unteren vier Benutzer
im rechten Anzeigefeld in rechteckigen Klammern. Damit werden Benutzergruppen
dargestellt. Falls Sie mehrere Benutzer mit genau identischen Einstellungen haben
wollen, erstellen Sie bitte eine Benutzergruppe. Danach weisen Sie dieser Benutzer-
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gruppe entsprechende Rechte zu und fiigen dann nur noch die erstellten Benutzer
dieser Gruppe hinzu. Damit bekommen alle Gruppenmitglieder die Einstellungen und
Rechte der Benutzergruppe.

'WinSecure - Administration fir Benutzer: THOMAS

Infarmation Stanmen'ul Deskmpl Syslemsteuelungl S_l,lstaml Dateirechte | Kipptographie  Benutzer I Hilte: I

—Benutzer / Grupperr

fz.r! WinSecure Benutzer- und Gruppenverwaltung

I Benutzer hinzufiigen / Server einrichten | ‘WinSecure Profilvenwaltung | “winSecure Benutzervenwaltung

—windowsbenutzer in WinSecure impartieremn
Domanenbenutzer: WinSecure Benutzer.
Domanenbenutzer Lol
BIRGIT N ADMINISTRATOR &
Lakale Benutzer . GAST ARTHUR
- IUSR_MIAMI CHRISTIAN
omae! P _MIak| H&RALD
JOSEF | icere
URGEN KLASSE 74
KOMSTANTSIN KLASSET0E
Fiigen Sie dic Windows HIME TEeT
Benutzer, die Sie OLAMDLER 1' THIEL
cinschranken wollen der SABINE THOMAS
Liste der \WinSecure SIGGI UMWE
e iy SOLAGEMTCMDERED W/SADMIN
TESTBENUTZER = [BUCHHALTUNG] =]
IP-Adresse zum winSecure Server
|P-Adresse: |1U.1El 01 Test Testen Sie die angegebene IP-Adiesse

Hilfe:

WinSecure® Profilverwaltung

In dem nachsten Bild sehen Sie die WinSecure® Profilverwaltung. Es gibt zwei
verschiede Arten von Profilen.

Dies sind zum einen Benutzerprofile, die Sie im linken Anzeigefeld sehen.
Diese sind hier im Beispiel “KLASSE 10B” und “KLASSE 7A”. Ein Benutzer
profil gehért zu einem einzigen Anmeldenamen. Jedes Benutzerprofil hat
typischerweise seine eigenen Einstellungen.

Zum Zweiten gibt es Gruppenprofile, welche Sie in den beiden rechten Anzei
gefeldern sehen. Im rechten Anzeigefeld sehen Sie die hier im Beispiel ange
legten vier Gruppen “BUCHHALTUNG”, “LEHRLINGE”, “MEINE GRUPPE’,
“WSADMINS” und “WSSTANDARD.

Mit der Maus kénnen Sie die einzelnen Gruppen markieren. Ist eine Gruppe rechts
markiert, werden im mittleren Anzeigefeld dessen Mitglieder angezeigt. In unserem
Beispiel gehodren also zur Gruppe “LEHRLINGE” die Benutzer “ARTHUR” und “HA-
RALD". Falls im rechten Anzeigefeld eine Gruppe markiert ist, kann man durch Markie-
ren und Driicken der Pfeiltasten Benutzer aus der jeweiligen Gruppe herausnehmen
oder von den Benutzerprofilen in das Gruppenprofil mit aufnehmen.

WinSecure - Administration fiir Benutzer: Meine Gruppe

Infolmalionl Startmenu'l Desktopl Systemsteuerungl Sysleml Dateirechte | Kiyptographis  Berutzer |Hi\le |

[ Benutzer / Gruppen

g Win5: - und G g

Benuizer hinaufiigen / Server siniichten |[WinSecure Profiveratung | WinSeous Benuizervemakung

—WwinS ecure Gruppen

—Benutzerprofile————————— —Gruppenprofile

‘winSecure Benutzer: Mitgliedzr wor: LEHRLINGE  “inSecure Gruppen;
ADMIMISTRATOR ARTHUR BLCHHALTUMG
CHRISTION . HARALD

KLASSE 10B MEINE GRUPPE
KLASSE 74, LI WSADMING

TEST WSS TANDARD
THIEL

THOMAS 1'

UWE

Urwandeln in Gruppe

W ahlen Sie eine Gruppe aus und fuigen Sie die Benutzer, die dieser Gruppe angehoren sollen aus der
allgemeinen Benutzeriste in die Benutzerliste der Gruppe hinzu.

Urnwandeln in Benutzer |

Benutzer/Giuppe wechsehn Neue Gruppe |

Hilfe:

Wenn Sie einen Benutzer im Anzeigefeld “Benutzerprofile” markiert haben, kon-
nen Sie diesen Benutzer mit allen seinen Einstellungen durch Driicken des Buttons
“Umwandeln in Gruppe” in eine Benutzergruppe umwandeln. Umgekehrt kdnnen Sie
eine Benutzergruppe durch Driicken des Buttons “Umwandeln in Benutzer” in einen
Benutzer umwandeln.

Um eine Gruppe in einen Benutzer umwandeln zu kdnnen, missen Sie allerdings
zuerst alle Benutzer die der Gruppe angehdren aus dieser Gruppe entfernen.

Mit dem Button “Benutzer/Gruppe wechseln” kdnnen Sie den zu bearbeitenden
Benutzer bzw. die Gruppe andern. Das gerade in Bearbeitung befindliche Benutzer-
profilist “MEINE GRUPPE”.

Mit dem Button “Neue Gruppe” rufen Sie den Assistenten zur Erstellung einer
Benutzergruppe auf. Mit diesem kdnnen Sie eine weitere Benutzergruppe anlegen.
Wenn Sie eine Gruppe als Kopie eines Benutzers erstellen miissen Sie den erstellten
Benutzer durch Klick auf Umwandeln in Gruppe nach der Erstellung in eine Gruppe
umwandeln.
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! ACHTUNG !!

Eine Sonderstellung unter allen Gruppen nimmt die voreingestell-
te Gruppe “WSADMINS” ein. Alle Mitglieder der Gruppe
WSADMINS kénnen mit Ihrem Konto/Kennwort die Sicherheit von
WinSecure® fiir beliebige Benutzer deaktivieren. Als Benutzer-
sicherheitsprofil wird bei Mitgliedern der WSADMINS-Gruppe
immer das persdénliche Profil des Benutzers und nicht das
Gruppenprofil verwendet.

Aus der Gruppe “WSSTANDARD” werden fir die in WinSecure® unbe-
kannten Benutzer mit Sicherheitsprofilen versorgt.

Ein Benutzer, der beispielsweise die Anmeldung abbricht oder ein Be-
nutzer, der nicht in der WinSecure® Benutzerverwaltung gefunden wird,
bekommt dieses Sicherheitsprofil.

WinSecure® Benutzerverwaltung

Wenn Sie den Button “WinSecure® Benutzerverwaltung” dricken, kénnen Sie alle
in WinSecure® angelegten Benutzer sehen. Nachdem Sie einen Benutzer markiert
haben, kdnnen Sie mit dem Button “Kennwort andern” dessen Kennwort dndern, mit
dem Button “Benutzer 16schen” diesen Ioschen.

Ist die Checkbox “PC nimmt an globaler Autoanmeldung teil” gewahlt (default),
so wird sich der PC automatisch anmelden, wenn die globale Autoanmeldung fir einen
Benutzer gesetzt wurde. Deaktivieren Sie diese Option bei allen PC, die nicht global
automatisch angemeldet werden sollen. (z.B. Lehrer-PC in einem Schulungsraum).
Diese Option ist PC-gebunden und muss auf jedem PC eingestellt werden. Die globale
Autoanmeldung funktioniert nur, wenn ein WinSecure®-Server im Einsatz ist.

Ist die Checkbox “Benutzer diirfen Ihre Kennwoérter dndern” gewahlt (default),
so erhalten die Benutzer im Anmeldedialog die Méglichkeit ihr Kennwort zu andern.

Diese Option ist PC-gebunden und muss auf jedem PC eingestellt werden.

Falls Sie ein Hakchen in die Checkbox “WinSecure Start” gesetzt haben, wird
WinSecure® beim nachstfolgenden Anmelden dieses Benutzers nicht gestartet.
Dies ist dann notwendig, wenn Sie Software auf dem Computer installieren und diese
Software die Installation erst nach einem erneuten Neustart fertigstellt. Wenn Sie die-
ses Hakchen in einem solchen Fall vergessen, wird das Konfigurationsprogramm der
neuen Software von WinSecure® abgewiesen und sie bekommen Fehler bei der In-
stallation.

WinSecure - Administration fiir Benutzer: THOMAS

Infolmalionl Startmenu'l Desktopl Systemsteuerungl Sysleml Dateirechte | Kiyptographis  Berutzer |Hi\le |

[ Benutzer / Gruppen

g Win5: - und G g

Benutzer hinzufiigen # Server einrichten | “WinSecure thlverwaltungl \WinSecure Benutzerverwaltung

~WwinSecure Benutzer

“winSecure Benutzeriste:
DMINISTRATOR THIEL

Eenrwart Sndermn |

RTHUR HOMAS

CHRISTIAN UWE

HARALD WSADMIN Benutzer loschen |

|CAFE

KLASSE 7 [~ PC nimmt an globaler

KLASSET0R Autoanmeldung teil

TEST [ Benutzer diifen itre
Kennwitter dndern

WwinSecure Start

™ Sicherheit bei nichster Anmeldung von Benutzer “THOMAS" HICHT aktivieren.

Diese Optior st fir Softwareinstallationen bew. bei Prablemen 2u aktivieren. Sie gilt jeweils nur fur die
nachste Anmeldung

Neu starten Herunterfahren

Benutzer/Giuppe wechseln Meuer Benutzer |

Hilfe:

Mit dem Button “Benutzer/Gruppe wechseln” kénnen Sie die Gruppe oder den
Benutzer wechseln, mit dem Button “Neuer Benutzer” konnen Sie den Assistent zum
Erstellen eines Benutzers aufrufen.

Die beiden Buttons “Neu starten” und “Herunterfahren” sind speziell fir den
Einsatz in Schulungsrdumen gedacht. Sind mehrere Clients an einem WinSecure®
Server angemeldet, kdnnen mit dem Driicken des Buttons “Herunterfahren” alle an-
deren Rechner heruntergefahren werden. Mit dem Driicken des Buttons “Neu star-
ten” alle anderen Rechner aulRer des eigene PC herunter gefahren und neu gestartet
werden.

AuRerdem kdnnen Sie mit Winsecure® veranlassen, dass sich ein beliebiger Be-
nutzer automatisch an einem bestimmten Rechner oder aber an allen Stationen automa-
tisch anmeldet, auf denen die Option “PC nimmt an globaler Autoanmeldung teil”
aktiviert ist. Dies ist insbesondere fur den Schulungsbetrieb sehr niitzlich. Sie sehen,
dass bereits zwei Benutzer mit den Namen “KLASSE 10B” und “KLASSE 7A” beste-
hen. Fir diese beiden Benutzer haben wir vorher diejenigen Programme und Sicherheits-
einstellungen definiert, welche die beiden Schulklassen ausfiihren dirfen. Wenn Sie
jetzt einen der beiden Benutzer markieren und die rechte Maustaste klicken, bekommen
Sie folgendes Auswahlfenster:
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Auzgewahlten Benutzer automatizch lokal anmelden
Eeine automatizche lokale Anmeldung

K.eine automatizche globale Anmeldung

Wenn Sie den Eintrag wie im Beispiel auswahlen, wird lhnen in der Administration
angezeigt, dass Sie eine globale Autoanmeldung fir den Benutzer “KLASSE 10B”
gesetzt haben.

Definieren Sie also zuerst fur alle Schulungsgruppen jeweils einen Benutzer und
dessen Einstellungen. Vor dem Unterrichtsbeginn setzen Sie eine globale Anmeldung
fur die entsprechende Gruppe und beim Hochfahren der Schulungsrechner wird ohne
Hinzutun der Schulungspersonen automatisch der gewahlte Benutzer angemeldet.

Neben der globalen Autoanmeldung gibt es die lokale Autoanmeldung, die nur fir
den jeweiligen PC gilt. Die lokale Autoanmeldung arbeitet sowohl in einem WinSecure®-
Netzwerk mit WinSecure®-Server als auch auf Stand-Alone-Clients

Beim Ende der Schulungsstunde kénnen Sie mit den Buttons “Neu starten” bzw.
“Herunterfahren” alle Rechner beenden.

WinSecure - Administration fiir Benutzer: THOMAS

\nfarmatmnl Stallmenul Desktopl Syslemsteuelungl Systeml Dateirechte | Kiyptographis  Benutzer I Hilfe: |

[ Benutzer ¢ Gruppen

! I! Win5ecure Benutzer- und Gruppenverwaltung

Benutzer hinzufugen / Server einiichten | winS ecure Profilverwaltung ” \WinS ecure Benutzervermaltung

wfinSecure Benutzer
‘winSecure Benutzerliste:
DMIMISTRATOR THIEL Eennwort andem |
RTHUR HIJ —
ICHRIST 4N UwE
HARALD WEADMIN Benutzer [oschen |
ICAFE
KLASSE 74 v PC nimmt an glabaler
KLASSETOB Autoanmeldung teil
ITEST [ Benutzer dirfen itre:
Kennwiiter andern
Globale Autoanmeldung fiirKLASSE10B
[ winSecure Start
I” Sicherheit bei nach Anmeldung von B “THOMAS™ NICHT aktivieren.
Diese Option ist fiir Softwareinstallationen bzw. bei Problemen zu aktivieren. Sie gilt jeweils nur fiir die
nachste Anmeldung.

Meu starten Herunterfahren Benutzer/Gruppe wechsehn Mever Benutzer |

[ Hife:

Achtung:

Die lokale Autoanmeldung hat eine héhere Prioritét als die globa-
le Autoanmeldung.

4.10. Der Reiter Hilfe

Im Reiter “Hilfe” kénnen Sie die Online-Hilfe aufrufen. Auflerdem kénnen Sie die
Online Hilfe auch jederzeit mit der Taste F1 erreichen.

Falls Sie einen Internetzugang haben, kénnen Sie auch die anderen Auswahlpunk-
te der Hilfe benutzen. Sie kommen dann zur Homepage von WinSecure® und kénnen
sich Uiber Produktupdates informieren, die FAQs von WinSecure® ansehen oder sich
im WinSecure® Diskussionsforum mit anderen Anwendern austauschen. Mit den an-
deren Auswahlpunkten kénnen Sie per E-Mail mit dem WinSecure® Team direkt in
Kontakt treten und sich auch Uber weitere interessante Softwareprodukte der Datapol
GmbH informieren.

WinSecure - Administration fiir Benutzer: THOMAS

Information Slallmenul Dssktupl Syslemsteuelungl Systeml Dateirechte | Kiyptographie | Benutzer  Hilfe

i~ Online-Hilfe

@ Hilfe [F1

[ Intemet-Hilfe und Informationers

s (o

g WinSecure Homepage ¥ WinSecure Feedback
[

g WinSecure Updates Datapol Homepage
[

'Ej WinSecure FAQ Datapol Top Hews
o

lj WinSecure Diskussionsforum @ Datapol E-Mail

Sollten Sie Probleme bei der K onfiguration der WinSecure-Sicherheit haben, kihnen Sie dieses
Abbild zur Support-Unterstutzung verwenden!

iberabbild erstellen

| Hiife:

Bitte beachten Sie im Reiter “Hilfe” unbedingt auch den Button “Treiberabbild
erstellen”. Diese Funktion erlaubt Ihnen, ein Treiberabbild tber Ihre aktuellen Sicherheits-
einstellungen zu erstellen. Das “Treiberabbild” ist eine Textdatei, die hauptsachlich
zu Supportzwecken dient und verdeutlicht, welche Attribute fiir die verschiedenen
Laufwerke, Verzeichnisse und Dateien gesetzt sind.

Naheres uber den Filetreiber finden Sie im Kapitel “Grundeinstellung des WinSecure®
Filetreibers”.
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WinSecure

Dratei wurde abgelegt im Werzeichnis: C\ProgrammeiDatapoliwindecure PROVWABEI, bt

4.11. Der Benutzer WSADMIN

Eine Sonderstellung unter allen Benutzern nimmt der WinSecure®-Administrator
“WSADMIN” ein. Dieser Benutzer kann nicht geléscht werden.

Als Benutzer WSADMIN haben die Mdglichkeit, die Sicherheit eines beliebigen Be-
nutzers zu deaktivieren, den Scanmode zu aktivieren, das Logfile bei aktivierter Sicher-
heit zu lesen und allen anderen Sicherheitsfunktionen in WinSecure® zu bedienen und
zu administrieren.

Weiterhin ist der Benutzer WSADMIN der einzige Benutzer, der bei einer Windows-
Anmeldung nicht den automatischen Start von WinSecure® zur Folge hat. Wenn also
Probleme beim Start von Windows auftreten, so kénnen Sie immer den Benutzer
WSADMIN anmelden und dann ohne jegliche Sicherheitseinstellungen von WinSecure®
arbeiten.

Unter Windows 95/98/ME finden Sie in der Administration des Benutzers WSADMIN
die Moglichkeit den Schutz des Bootvorganges zu deaktivieren.

Zu diesem frihen Zeitpunkt des Startvorganges des Rechners ist allerdings
WinSecure® noch nicht in den Speicher geladen, so dass sich WinSecure® hier einer
Windows Funktion bedient. WinSecure® 6ffnet die Datei “msdos.sys” und tragt dort die
Zeile “BootKeys=0" ein. Dieser Eintrag ist fir die Hardware die Anweisung, die Bootkeys
abzuschalten. Wenn Sie Probleme haben, schauen Sie bitte zuerst in diese Datei. Sie
kénnen diesen Eintrag auch von Hand vornehmen. In sehr seltenen Fallen funktioniert
dieses Verfahren nicht. In diesem Fall ist Ihr System nicht zu 100% Windows kompati-
bel.

ACHTUNG:

Diese Option sollte unter Windows 95/98/ME immer gesetzt sein!
Damit wird verhindert, dass ein Benutzer den Start von Windows
abbricht und so in den MS-DOS-Modus gelangt.

Des weiteren kann hier mit einer Checkbox eingestellt werden, ob WinSecure®
seinen mitgelieferten und sicheren Anmeldebildschirm verwenden soll oder nicht.

Unter Windows 95, 98, ME sieht der Reiter wie folgt aus.

'WinSecure - Administration fiir Benutzer: WSADMIN [WSADMINS]

[~ Spsten

Systemeinstellungen

% Sicherheit fiir den gang des Rechi aktivieren [DO5-Ebene)

Werhinde fiir alle Benutzer, dass der Startvorgang mit Hilfe der Bootkeys F5, F8 und dergleichen unterbrochen
werden kann und somit Zugiiff auf das System erlangt wird. Diese Option solle unbedingt gesetat sein!

Standard Windows-Anmeldedialog durch WinSecure-Anmeldedialog ersetzen. Verhindert die Anmeldung
unzulassiger Benutzer,

I Hilfe

In Windows NT, Windows 2000 und Windows XP wird in diesem Reiter lediglich der
Anmeldedialog zur Konfiguration angezeigt.

WinSecure - Administration fiir Benutzer: WSADMIN [WSADMING]

Information  System | Berutzer | Hife |

Systemeinstellungen

‘winSecure-Anmeldedialog ersetzen. Verthindert die Anmeldung

unzulavsiger Benutzer,

Hilfe.
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5. Arbeiten mit Gruppen

In groBen Netzwerken kann es sehr umstandlich sein, fiir jeden Benutzer ein
WinSecure® Profil zu erstellen. Auch die Pflege von sehr vielen Benutzern kann durch
den Einsatz von Gruppen stark vereinfacht werden.

Unterschiede zu Gruppen unter Windows NT

Zur Zeit ist es nicht mdglich, in WinSecure® die Gruppenfunktionalitat von Windows
NT zu nutzen. Das liegt daran, dass ein Benutzer zwar Mitglied mehrer Gruppen in
Windows NT sein kann, jedoch immer nur exakt ein Sicherheitsprofil besitzen kann.

5.1. Anlegen einer Gruppe

Bevor Sie einzelne Benutzer einer Gruppe hinzufiigen kénnen, missen Sie zuerst
eine “Benutzergruppe” anlegen.

Offnen Sie dazu die WinSecure® Administration. Gehen Sie zum Reiter “Benut-
zer” und dort in die “WinSecure® Profilverwaltung”.

WinSecure - Administration fiir Benutzer: Meine Gruppe

Infarmation Stallmenul Desktopl Syslemsteuelungl Systeml Dateirechte | Kiyptographis  Benutzer I Hilfe: |

[ Benutzer ¢ Gruppen

! I! Win5ecure Benutzer- und Gruppenverwaltung

Beruizer hinzufligen / Server einiichten | [ Wingecure Profiveraltung | Winecure Benulzervemaliung

winSecure Grupper

—Benutzerprafile ~Gruppenprafile
WinS ecure Benutzer: Mitglieder won: LEHRLINGE  “inSecure Gruppen;
ADMINISTRATOR ARTHUR BUCHHALTUMG
ELHRISTIAN, . HARALD
KLASSE 108 MEINE GRUPPE
KLASSE 74 LI WSADMING
TEST WSS TANDARD
THIEL
THOMAS 1'
UWE

Umwandeln in Gruppe Umwandeln in Benutzer |

Wwiahlen Sie eine Gruppe aus und fugen Sie die Benutzer, die dieser Gruppe angehoren sallen aus der
allgemeinen Benutzerliste in die Benutzerliste der Gruppe hinzu.

Benutzer/Gruppe wechsehn Neue Gruppe |

Hilfe:

Klicken Sie hier bitte auf “Neue Gruppe”. Es folgt der Assistent zum Anlegen
neuer Gruppen. Folgen Sie den Anweisungen auf dem Bildschirm.

Wiederholen Sie diesen Vorgang fur alle Gruppen, die Sie anlegen méchten.

5.2. Importieren von Benutzern

Damit Sie nicht jeden Benutzer manuell importieren missen, stellt hnen WinSecure®
mehrere Mdglichkeiten zur Verfugung, Benutzer zu importieren.

Alle bekannten lokalen Benutzer sowie die Benutzer bekannter Doméanen kénnen
im Reiter “Benutzer” importiert werden.

WinSecure - Administration fiir Benutzer: THOMAS

Infmmalinnl Startmanu'l Desktnpl Systemstauerungl Sysleml Dateirechte | Kiyptographie  Benutzer |Hi\le I

—Benutzer / Gruppen

fE.L'! WinS. - und G g

I Benutzer hinzufiigen / Server einiichten | WinSecure F‘lol\lverwaltungl WinSecure Benutzervenualtung

[ Windowsbenutzer in WinSecure importieren

. Dromanenbenutzer: ‘winS ecure Benutzer
Domanenbenutzer @
ADMINISTRATOR
Lokale Benutzer C ARTHUR
Domane:

Fiigen Sie die "indows
Benutzer, die Sie
eingchrinken wollen der
Liste der WinS ecure
i e SOLAGENTCMDEREC WSADMIN
TESTBEMUTZER i [BUCHHALTUNG] =]

[ IP-&dresse zum WinSecure Server

|P-Adresse: 1010.0.1 Test | Testen Sie die angegebene IP-Adresse

Hilfe
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5.3. Hinzufiigen von Benutzern zu einer Gruppe

Im Reiter Benutzer kénnen Sie in der Profilverwaltung eingerichtete Benutzer zu
einer Gruppe hinzuftigen.

Waéhlen Sie dazu rechte die Gruppe (z.B. Lehrling) aus und markieren Sie links die
Benutzer, die Sie der Gruppe hinzufiigen wollen. Mit dem Button b- koénnen Sie die
Benutzer dann der markierten Gruppe hinzufligen.

Um Benutzer aus einer Gruppe zu entfernen verfahren Sie analog und klicken auf
den Button -4|

WinSecure - Administration fiir Benutzer: Meine Gruppe

Infarmation Stanmen'ul Deskmpl Syslemsteuelungl S_l,lstaml Dateirechte | Kipptographie  Benutzer I Hilte: I

—Benutzer / Grupperr

fz.r! WinSecure Benutzer- und Gruppenverwaltung

Benutzer hinzufiigen / Server einichten | WinSecurs Profiverwaltung | WinSecure Benutzervenwaliung

WinSecure Gruppen

—Benutzerprafile Gruppenprafile
WinSecure Benutzer. Mitglizder vor: LEHRLINGE  WinSecure Gruppen

ERTHUR BUCHHALTUNG
L - HARALD

Fl MEINE GRUPPE
KLASSE 74 > WSADMINS
TEST WSS TANDARD
THIEL

THOMAS -«

UMWE

Umwandeln in Gruppe Umwandeln in Benutzer |

Wwihlen Sie eine Gruppe aus und fligen Sie die Benutzer, die dieser Gruppe angehiien sallzh aus der
allgemeinen Benutzerliste in die Benutzerliste der Gruppe hinzu.

Benutzer/Gruppe wechseln Neue Gruppe |

Hilfe:

5.4. Die Gruppe WSADMINS

Eine Sonderstellung unter allen Gruppen nimmt die vordefinierte Gruppe
WSADMINS ein.

Diese Gruppe kann nicht gel6scht werden.

Alle Mitglieder der Gruppe “WSADMNS” kdnnen mit lhrem Konto und Kennwort die
Sicherheit deaktivieren. Damit auch verschiedene Administratoren mit unterschiedli-
chen Sicherheitsprofilen arbeiten kdnnen, erhalten alle Mitglieder der Gruppe WSADMINS
das Benutzer- und nicht das Gruppenprofil bei der Anmeldung zugeteilt.

Der Benutzer WSADMIN ist ebenfalls Mitglied der Gruppe WSADMINS und kann aus
dieser Gruppe auch nicht entfernt werden. Im Gegensatz zu allen anderen Mitgliedern
der Gruppe WSADMINS wird bei einer Anmeldung des Benutzers WSADMIN die Si-
cherheit NIEMALS aktiviert.

Aus diesem Grund sollten Sie alle Benutzer der Benutzergruppe WSADMINS sehr
sorgfaltig auswahlen und auf jeden Fall fir jeden Benutzer dieser Gruppe ein sehr
sicheres Kennwort wahlen.

Wenn Sie importierte Benutzer spater zur Gruppe WSADMINS hinzufiigen, sollten
Sie evtl. deren Kennworter ebenfalls andern und sie gegebenenfalls mit den Kennwor-
tern unter Windows NT gleichsetzen.

Da alle WinSecure® Administratoren jederzeit ihre Kennworter andern kénnen
auch OHNE die alten Kennworter zu kennen, ist es ratsam, nur wenigen Personen
Administrationsrechte fur WinSecure® zu erteilen.

5.5. Die Gruppe WSSTANDARD

Die Gruppe “WSSTANDARD?” stellt ebenfalls eine Sondergruppe dar. Sie existiert
bereits nach den Installation.

Dieser Gruppe kdnnen wie bei jeder anderen Gruppe auch Sicherheitseinstellungen
zugewiesen werden. Die Besonderheit bei dieser Gruppe ist, dass alle unbekannten
Benutzer mit den Sicherheitseinstellungen dieser Gruppe versorgt werden.

6. Arbeiten mit Datentresoren

Datentresore in WinSecure sind grundsatzlich sehr sicher. Viele herkdmmliche
Programme verwenden oft sehr kurze Passworter um dem Benutzer den Zugang zu
den verschlusselten Daten zu erleichtern. WinSecure dagegen verwendet einen sehr
langen Schlussel in Kombination mit einem kurzen benutzerfreundlichen Passwort.
Dadurch wird effektiv verhindert, dass mit sogenannten Brute-Force-Angriffen das
Kennwort des Datentresors geknackt werden kann.
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Sollte jemand die Festplatte Ihres PCs ausbauen und Uber einen zweiten PC versu-
chen den Schlussel des Datentresors zu knacken, so musste er dazu bei heutiger
Rechnerleistung viele Jahre aufwenden.

6.1. Funktionsweise des Datentresors

Ein WinSecure® Datentresor stellt ein virtuelles Laufwerk dar, das auf einem phy-
sischen Laufwerk “gehostet” wird. Diese Technologie kennen Sie vielleicht bereits. Sie
wird u.a. auch von Doublespace verwendet wird (dort allerdings zum komprimieren
von Daten).

Auswahl des Speicherortes fiir einen Datentresor:

Datentresore kdnnen Sie entweder auf einer lokalen Festplatte des jeweiligen PC
oder auf einem verbunden Netzwerklaufwerk erstellen. Beachten Sie bitte, dass Daten-
tresore, die auf einer lokalen Festplatte erstellt wurden NICHT von einem anderen PC
aus geoffnet werden kénnen. Unter Windows NT, Windows 2000 und Windows XP
kénnen Datentresore NUR auf lokalen Laufwerken erstellt werden!

Wodurch unterscheidet sich ein gedffneter Datentresor von einem
gewdhnlichen Laufwerk?

Erst einmal natlrlich dadurch, dass der Inhalt des Datentresors verschlisselt ist.
Ansonsten aber sind Datentresore genau gleich zu behandeln wie lokale oder verbun-
dene Datentrager.

Der Datentresor wird als FAT-Laufwerk implementiert.
Die Details der einzelnen Verschliisselungsmdéglichkeiten:

-BlowFish

Ist eine symmetrische Blockverschlisselung mit einer variablen Keylange von 32-
448 Bits. Blowfish wurde erstmalig von Bruce Schneier 1993 vorgestellt und gilt als
sehr sichere Methode um Daten zu verschlisseln.

-3DES

Ist die dreifache DES-Verschllisselung von Diffie & Hellman. Diese Verschllsse-
lung verwendet einen 168 Bit Schllssel, gilt als sehr sicher aber auch als relativ
langsam.

-WSummer

Ist eine auf maximale Geschwindigkeit ausgelegte Verschlisselungsvariante mit
einem 128 Bit Schlussel.

6.2. Umgang mit Kennwortern

Jeder Datentresor, der mit WinSecure® erstellt wurde, verfugt Uber zwei Kenn-
worte:

Das Masterkennwort

ist ein zufallsgeneriertes Kennwort, das nur zur Wiederherstellung eines Daten-
tresors verwendet werden kann, bzw. um ein vergessenes Kennwort fiir einen Daten-
tresor zu @ndern. Dieses Kennwort misste ein Hacker knacken, um an die gesicherten
Daten heranzukommen. Zudem muss er die verwendete Verschllsselungsart kennen.
Das Masterkennwort benutzt mehr als 20 Zeichen aus dem vollen Zeichensatz und
bietet damit mindestens 10 hoch 48 mégliche Kombinationen. (zum Vergleich: Seit dem
Urknall sind ca. 10 hoch 18 Sekunden vergangen...)

Das Benutzerkennwort

ist das Kennwort, mit dem der Benutzer seinen Datentresor 6ffnen kann. Dieses
Kennwort kann vom Benutzer geandert werden. Das Benutzerkennwort kann nur
durch “try and error” erraten werden, wenn kein Brute-Force-Programm zugelassen
wurde. Damit sind Sie bereits mit 4-6 Zeichen relativ sicher. Wir empfehlen Ihnen
trotzdem eine willklirliche Kombination aus Buchstaben, Zahlen und Sonderzeichen fiir
dieses Benutzerkennwort zu verwenden. Namen, Geburtstage etc. sollten Sie nicht
verwenden, da diese relativ leicht erraten werden kénnen.

Typische Vorgehensweise

Der WinSecure® Administrator erstellt im Beisein des Datentresoranwenders ei-
nen Datentresor. Der Masterschllssel wird dabei auf eine Diskette gespeichert und
versiegelt an einem sicheren Ort aufbewahrt.

Der Anwender andert sein Benutzerkennwort fiir den Datentresor direkt nach der
Einrichtung des Tresors durch einen Klick mit der linken Maustaste auf das geschlos-
sene WinSecure-Schloss in der Taskleiste.

Vergessenes Benutzerkennwort

Wenn der Anwender sein Benutzerkennwort vergessen hat, kann ihm der Admini-
strator unter Verwendung der Masterdiskette ein neues Kennwort vergeben.

69

Professiona | Edition

WinSecure 3



70

Neuinstallation eines PC mit Datentresor

Muss ein PC neu installiert werden, so muss das Datentresor-File (i.d.R.
Benutzername.cry) von einer bestehenden Datensicherung wieder auf den PC kopiert
werden. Um erneut Zugriff auf den Datentresor zu erhalten, erstellen Sie einen neuen
Datentresor an exakt der gleichen Position und mit exakt dem gleichen Namen wie der
alte Tresor. Sie werden dann aufgefordert die Masterdiskette einzulegen um den alten
Datentresor wiederherzustellen.

7. WinSecure® korrekt deinstallieren

WinSecure® verflgt lUber ein eigene Deinstallations-Routine.

Verwenden Sie keine kommerziellen Uninstaller fir die Deinstallation von
WinSecure® !

Andere Deinstaller kénnen eventuell nicht alle Programmteile 16schen und dadurch
das System in einem nicht brauchbaren Zustand zuriicklassen, da WinSecure® System-
dateien in einer Art verandert, die normale Uninstaller nicht verarbeiten kénnen.

Verwenden Sie also immer das von der Datapol GmbH mitgelieferte
Deinstallationsprogramm.

Bevor Sie mit der Deinstallation von WinSecure® beginnen, beenden Sie WinSecure®
durch einen Klick mit der rechten Maustaste auf das gedffnete Schloss-Icon rechts
unten am Bildschirm. Wahlen Sie dann die Option ,WinSecure® beenden®. Alternativ
hierzu kénnen Sie sich aber auch nachdem Sie sich abgemeldet haben als Benutzer
~WSADMIN"anmelden.

Beim Benutzer ,WSADMIN" wird WinSecure® generell nicht gestartet und kann
damit problemlos mit dem WinSecure® Deinstaller deinstalliert werden.

Danach starten Sie im Startmenu - Programme - WinSecure - WinSecure entfernen.

Das Deinstallationsprogramm wird alle Einstellungen in den urspriinglichen Zu-
stand versetzen.

Nach dem erforderlichen Neustart werden dann die Ubrigen Dateien vom System
entfernt.

WinSecure® ist damit komplett deinstalliert.

8. WinSecure um Funktionen erweitern

Sicherheit ist ein sehr komplexes Thema. Daher kann es vorkommen, dass Sie
bestimmte Sicherheitsfunktionen zu WinSecure® hinzufiigen mdchten.

Zu diesem Zweck haben wir in WinSecure® eine Schnittstelle zur Registry von
Windows eingebaut.

! Achtung !!

Die im folgenden beschriebenen Vorgénge sollten NUR von fach-
lich ausgebildeten Administratoren durchgefiihrt werden. Ande-
rungen an der Registry kbnnen zur Beschéddigung des Systems
fiihren und eine Neuinstallation erforderlich machen.

Bevor Sie die unten beschriebenen Dateien zum Einsatz bringen sollten Sie dies
vorher griindlich testen!

Besondere Sorgfalt gebuhrt hierbei dem Einsatz unter Windows NT und Windows
2000, da ein gewohnlicher Benutzer unter diesen Betriebssystemen keinen Zugriff auf
die Policy-Einstellungen unter HKEY_CURRENT_USER erhalt und Sie daher lediglich
Policies unter HKEY_LOCAL_MACHINE verwenden kénnen bzw. alle Benutzer lokal
Uber Administratorrechte verfligen mussen.

8.1. Beschreibung der Schnittstelle

Wenn Sie selbst Anderungen an der Registry definieren wollen, die automatisch
bei der Aktivierung der Sicherheit vorgenommen werden sollen, miissen Sie zwei Reg-
Files erzeugen und diese Lock.reg und Unlock.reg benennen und dann in das Programm-
verzeichnis von WinSecure® kopieren.

Was ist ein Reg-File?

Regfiles kdnnen automatisch erzeugt werden in dem Sie in Registryeditor
sregedit.exe” den Befehl ,Exportieren” ausfiihren.

Eine ASCII-Datei beschreibt die gewahlten Eintrage der Registry.

Aufbau eines RegFiles

Ein RegFile hat immer den folgenden Aufbau:
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REGEDIT4

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
,NoClose“=dword:00000001
,NoLogOff*=dword:00000001
+,NoRun“=dword:00000001
,NoFind“=dword:00000001
,NoSetFolders“=dword:00000001
,NoSetTaskbar‘=dword:00000001
NoWindowsUpdate“=dword:00000001
,NoFavoritesMenu“=dword:00000001
,NoRecentDocsMenu“=dword:00000001
,NoRecentDocsHistory“=dword:00000001
,NoChangeStartMenu“=dword:00000001
,NoSetActiveDesktop“=dword:00000001
,NoTrayContextMenu“=dword:00000001

Dabei beschreibt die erste Zeile REGEDIT4 die Version des eingesetzten
Registrierungseditors. Sie kommt nur einmal am Anfang des Reg-Files vor.

Die néchste Zeile
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer]
beschreibt den Pfad, unter dem die darunter aufgefiihrten Eintrdge eingetragen
werden sollen.

Die folgenden Zeilen wie z.B. ,,NoClose“=dword:00000001 fligt einen Eintrag NoClose
mit dem DWORD-Wert 1 hinzu. (Dieser Eintrag z.B. verhindert, dass der Benutzer den
PC Uber das Startmeni beenden kann.

Zusammenfiigen mehrer RegFiles

wenn Sie mehrere einzelne RegFiles erzeugt haben und diese zu einer zusammen-
fugen moéchten, so kopieren Sie den Inhalt der zweiten Datei ohne die erste Zeile
REGEDIT4 und fugen Sie an die erste Datei an. So kdnnen Sie beliebig viele RegFiles
zu einer einzigen zusammenfligen.

Funktion der Datei Lock.Reg

Alle Einstellungen der Datei Lock.reg werden beim Aktivieren der Sicherheit impor-
tiert und direkt angewendet. Sie sollten deshalb in dieser Datei alle Einstellungen tref-
fen, die zur Einschrankung des Benutzers dienen.

Funktion der Datei Unlock.Reg

Alle Einstellungen der Datei Unlock.reg werden beim Deaktivieren der Sicherheit
importiert und direkt angewendet. Sie sollten deshalb in dieser Datei alle Einstellungen
die Sie in der Lock.reg getroffen haben wieder zurlicksetzen. Normalerweise errei-
chen Sie dies indem Sie die Eintrage von ,1* auf ,0“ umschreiben. Eine schnelle Art die
Datei Unlock.reg zu erzeugen ist deshalb die Datei Lock.reg zu editieren, alle Eintrage
umzuschreiben und sie dann unter dem Namen Unlock.reg zu speichern.

8.2. Besonderheiten unter Win95/WinNT4

Einige Einstellungen werden unter Windows 95 und Windows NT4 nicht zur Lauf-
zeit Gbernommen.

Installieren Sie in diesem Fall einen Internet Explorer ab Version 5.5 ( ist auf der
WinSecure®-CD enthalten) mit den Desktoperweiterungen.

Nach der Installation sollten die Anderungen bei der Aktivierung und Deaktivierung
der Sicherheit automatisch tbernommen werden.

8.3. Startmenii einschranken

Falls Sie das Startmeni von Windows uber RegFiles oder Giber WinSecure® einge-
schrankt haben, bendétigt Windows in einigen Fallen bis zu 30 Sekunden Zeit, um das
Startmenl umzubauen.

Klicken Sie wahrend dieser Zeit nicht auf den Start-Button, da ansonsten das
Startmeni nicht mehr umgebaut wird sondern in der aktuellen Version im Daten-
zwischenspeicher (Cache) gespeichert bleibt.

Die Mdglichkeiten, das Startmenl einzuschréanken hangen vom eingesetzten Be-
triebssystem ab. Unter Windows 95, Windows 98 und Windows NT4 ist es beispiels-
weise i.d.R. nicht moglich, die Hilfe-Funktion aus dem Startmenul auszublenden.
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8.4. Weiteres Customizing

Andere Anpassungsmdglichkeiten bestehen z.B. darin, den Anmeldedialog um
Fingerprint Scanner oder SmartCards zu erweitern. Diese Moglichkeiten erfordern
programmtechnische Anderungen und kénnen nur von autorisierten WinSecure®
Competenz-Centern durchgefiihrt werden.

WinSecure® API

Die WinSecure® API stellt eine leistungsfahige und leicht zu implementierende Schnitt-
stelle zur RBCD-Technologie zur Verfugung. Falls Sie anstatt der kompletten Funktiona-
litat von WinSecure® nur an der Mdéglichkeit interessiert sind, Verzeichnisse und Datei-
en (auch mit WildCards und Jokern) mit beliebigen Rechten zu versehen, so kénnen Sie
mit der WinSecure®-API in Minuten z.B. wichtige Files der Warenwirtschaft gegen
Léschen oder Umbenennen schitzen.

Fir weitere Informationen zur WinSecure-API kontaktieren Sie unseren Vertrieb
unter sales@datapol.de bzw. unter T: 07352-9222-0.

Krypto-API

Auch die Funktionalitat der Datentresore kann in Form einer APl zur Verfiigung
gestellt werden. Sie kdnnen damit direkt in lhrer Anwendung Datentresore erstellen
und anwenden.

9. Liste laufig gestellter Fragen

Sie finden eine aktualisierte Liste der haufigst gestellten Fragen auf unserer WebSite
http://www.winecure.de

9.1. Unter Windows95/98/Millennium

Warum kann ich das Systemlaufwerk, auf dem Windows installiert ist
nur verstecken?

Das Systemlaufwerk kann nicht gesperrt werden, da Windows selbst temporar
Dateien auf die Festplatte ablegt und deshalb Schreibzugriff auf dieses Laufwerk
gewahrt werden muss. Bestimmte Dateien im Betriebssystem sind aber trotzdem ge-

schiitzt und kdnnen nicht geléscht oder veréandert werden. Wenn Sie sich ein Treiber-
abbild erstellen lassen, sehen Sie darin, welche Dateien WinSecure® standardmaRig
schitzt.

Ein zugelassenes Programm startet nicht. Was kann ich tun?

Sie haben ein Programm zugelassen, das sich nicht mehr auf der Festplatte oder
nicht an der angegebenen Stelle befindet. Kontrollieren Sie bitte, ob das entsprechende
Programm noch genau dort zu finden ist, wo es bei der Einrichtung installiert. Eventuell
ist das entsprechende Programm auch auf einem gesperrten Laufwerk installiert. In
diesem Fall missten Sie das gesperrte Laufwerk freigeben.

Nach der Anmeldung stiirzt Windows mit Fehler XY ab. Muss ich
neu installieren?

Melden Sie sich als Benutzer ,WSADMIN" an. Fir diesen Benutzer wird WinSecure®
nie gestartet und Sie haben so die Mdglichkeit, die Fehlkonfiguration zu beheben.

Wodurch unterscheidet sich Test- und Vollversion?

Wenn Sie keine Lizenzdiskette besitzen wird Ihnen am Client angezeigt, dass Sie
eine nicht lizenzierte Version besitzen. In der Testversion unterliegen Sie keinerlei
Einschrankungen. Allerdings erscheinen regelmaRig Meldungen die Sie daran erinnern,
dass Sie eine nicht lizenzierte Version benutzen.

Ich habe im Startmenti trotz Restriktionen immer noch alle Program-
me angezeigt bekommen. Was mache ich falsch?

In seltenen Fallen kann dies auftreten, wenn Programme wie beispielsweise Norton
Utilities installiert sind. Diese halten das Startmenu in einem Cache-Speicher. Allerdings
werden die Programme nur angezeigt und kdnnen nicht ausgefihrt werden. Um den
Fehler zu beseitigen, miissen Sie diese Utilities deinstallieren.

Nach der Deinstallation meldet sich nicht mein gewohnter Microsoft
NT oder Novell Anmeldedialog. Wie setze ich dies zurlick?

Stellen Sie den Microsoft-Client oder Novell-Client Anmeldedialog als ersten An-
meldedialog ein. Dies kdnnen Sie unter Systemsteuerung/Netzwerk unter ,Primére
Netzwerkanmeldung“ einstellen. Dort wahlen Sie lediglich Ihren Microsoft- oder
Novell-Anmeldedialog aus.

Meine automatisch gestarteten Programme werden alle beim Booten
abgewiesen. Wie kann ich diese zulassen?

Sie kdnnen diese Dateien unter Verwendung des Lodfiles zur Liste der erlaubten
Programme hinzufiigen. Naheres finden Sie im Abschnitt ,Dateien zulassen®.
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Nach der Installation einer Anwendung sttirzt Windows beim Anmelde-
dialog mit einer Fehlermeldung ab. Ich kann mich auch als Administra-
tor nicht mehr anmelden. Wie kann ich diesen Fehler beheben?

Die Logon-Provider von WinSecure® wurden beschadigt. Booten Sie lhren PC mit
einer Startdiskette und I6schen Sie dann im Verzeichnis C:\Windows\System die Datei-
en ,wsnett.dll* und ,wsnetp.dll*. Starten Sie nun wie gewohnt den PC (es werden
Fehlermeldungen auftreten). Wenn Windows gestartet ist, starten Sie bitte das
WinSecure® Setup fiir Windows 95/98/ME. lhre Einstellungen bleiben erhalten. Wenn
dies nicht zum gewlinschten Ergebnis fuihrt wiederholen Sie den Vorgang und spielen
Sie die WinSecure®-Lizenz zurlick. Danach miissen Sie Windows reparieren oder neu
installieren, bevor Sie WinSecure® erneut installieren. Der Fehler ist in diesem Fall auf
eine beschadigte Windows-Installation zurtckzufihren.

Nach der Installation von WinSecure® wird zwar das Schlof3 rot, aber
trotzdem kann ich alle Dateien ausfiihren. Wie kann ich diesen Fehler
beheben?

In Ihrem System ist ein Treiber installiert, der die I/O Schiene falsch behandelt bzw.
einen Hook dort setzt. Dies kann entweder durch ein Utility oder einen Treiber verur-
sacht werden. Bisher bekannt ist lediglich ein alter SCSI-Treiber fir einen Tecmar-
SCSiI-Controller. Deinstallieren Sie diese Treiber oder fragen Sie den jeweiligen Herstel-
ler nach einer fehlerbereinigten Version des Treibers.

In der Version 2.0 von WinSecure® gab es die Méglichkeit den Internet
Explorer einzuschrédnken. Wie mache ich dies in der Version 3.0?
Sie kénnen den Internet Explorer Uber die Dateien ,Lock.reg“ und ,Unlock.reg”

selbst einschranken. Weitere Informationen zur Beschrankung des Internet Explorers
finden Sie im IEAK von Microsoft und auf unserer WebSite http://www.winsecure.de

9.2. Unter Windows NT/2000/XP

Warum kann ich das Systemlaufwerk, auf dem Windows installiert
ist nur verstecken?

Das Systemlaufwerk kann nicht gesperrt werden, da Windows selbst temporar
Dateien auf die Festplatte ablegt und deshalb Schreibzugriff auf dieses Laufwerk
gewahrt werden muss. Bestimmte Dateien im Betriebssystem sind aber trotzdem ge-
schitzt und kénnen nicht geldscht oder verandert werden. Wenn Sie sich ein Treiber-
abbild erstellen lassen, sehen Sie, welche Dateien WinSecure® standardmafig schitzt.

Ein zugelassenes Programm startet nicht. Was kann ich tun?

Sie haben ein Programm zugelassen, das sich nicht mehr auf der Festplatte oder
nicht an der angegebenen Stelle befindet. Kontrollieren Sie bitte, ob das entsprechende
Programm noch genau dort zu finden ist, wo es bei der Einrichtung installiert. Eventuell
ist das entsprechende Programm auch auf einem gesperrten Laufwerk installiert. In
diesem Fall missten Sie das gesperrte Laufwerk freigeben.

Wodurch unterscheidet sich Test- und Vollversion?

Wenn Sie keine Lizenzdiskette besitzen wird Ihnen am Client angezeigt, dass Sie
eine nicht lizenzierte Version besitzen. In der Testversion unterliegen Sie keinerlei
Einschrankungen. Allerdings erscheinen regelmaRig Meldungen die Sie daran erinnern,
dass Sie eine nicht lizenzierte Version benutzen.

Meine automatisch gestarteten Programme werden alle beim Booten
abgewiesen. Wie kann ich diese zulassen?

Sie kdnnen diese Dateien unter Verwendung des Lodfiles zur Liste der erlaubten
Programme hinzufiigen. Néheres finden Sie im Abschnitt Dateien zulassen.

Trotz mehrfachen Versuchs meldet WinSecure® dass das Kennwort
ftir mein Kryptolaufwerk falsch sei. Was kann ich tun?
Sie haben das Hostfile fiir die Kryptodisk auf einem gesperrten Laufwerk abgelegt.

Deshalb kann das Kryptolaufwerk nicht gedffnet werden. Geben Sie das Laufwerk
frei oder legen Sie das Hostfile auf einem nicht gesperrten Laufwerk ab.

In der Version 2.0 von WinSecure® gab es die Méglichkeit den Internet
Explorer einzuschrénken. Wie mache ich dies in der Version 3.0?

Sie kénnen den Internet Explorer Uber die Dateien ,Lock.reg” und ,Unlock.reg”
selbst einschréanken. Weitere Informationen zur Beschrankung des Internet Explorers
finden Sie im IEAK von Microsoft und auf unserer WebSite http://www.winsecure.de

In Windows 95/98 kann der Start im abgesicherten Modus verhindert
werden. Ich vermisse diese Funktion unter Windows 2000. Wie kann ich
den Start mit ,F8“ unter Windows 2000 verhindern?

Da der Start im abgesicherten Modus unter Windows 2000 fest in der Datei NTLDR
implementiert ist, kann WinSecure® leider keinen Einfluss auf das Startverhalten von
Windows 2000 darstellen. Auch wir erachten dies als eine eklatante Sicherheitsliicke,
da im abgesicherten Modus viele Schutzsysteme umgangen werden kénnen. Wir ha-
ben diesen Misstand an Microsoft gemeldet und warten derzeit auf eine Antwort. In der
Zwischenzeit haben wir das Startverhalten im abgesicherten Modus so verandert,
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dass WinSecure® auch beim Start im abgesicherten Modus gestartet wird. Wir arbei-
ten an einer Moglichkeit, bei Windows 2000 den Start im abgesicherten Modus zu
verhindern und werden schnellstmdglich ein entsprechendes Servicepack zum
Download anbieten.

10. Grundeinstellung des WinSecure®
Filetreibers

Im Reiter ,Hilfe® befindet sich ein Button mit der Aufschrift ,Treiberabbild
erstellen“. Das Drilicken des Buttons veranlasst WinSecure® dazu, ein Abbild des
Filetreibers zu erstellen. Das angelegte Textfile wird auf
C:\Programme\Datapol\WinSecure PRO\Abbild.txt geschrieben.

In diesem Textfile sieht man die Arbeitsvorschrift des Filetreibers. Es sind hier

schon bestimmte Voreinstellungen vorhanden, die verhindern, dass ein Benutzer wich-
tige Daten des Betriebssystems verandert.

Datei  Bearbeten Suchen 2

DB3IF | = | =.DOT - DelFi HkFi O0pFi RenFi WrFi RdFi SubFo Hide 5|
DABB | * | =.DBF - DelFi HkFi RenFi SubFo Hide

9809 | = | =.ABF - DelFi RenFi SubFo

8882 | C:\ | DATA. - DelFi RenFi

DB3F | C:\DATA | *.= - DelFi MKFLi OpFi RenFi WrFi RdFi SubFo Hide

DBAA | C:\ | WINDDWS. - SubFo Hide

FO7F | C: | GESPERRT. - DelFi HkFi OpFi RenFi WrFi RdFi ChAt SubFo DenEx Hide
8809 | C:\ | PROGRAMME. - DelFi RenFi

8049 | D:\FAR | FAR.EXE - DelFi RenFi GChAt

9349 | C:\NURLESEN | =.* - DelFi RenFi ChAt OptFo DelFo SubFo

80889 | C:\PROGRAMME | TAO. - DelFi RenFi

CB09 | C:\WINDOWS | USER.DAT - DelFi RenFi Hide

8649 | C:\WINDOWS | CALC.EXE - DelFi RenFi Chat

8049 | C:NIDRIVER | SETUP.EXE - DelFi RenFi ChAt

CO09 | C:\WINDOUWS | SYSTEWH.DAT - DelFi RenFi Hide

CA49 | C:\WINDOWS | RUMDLL.EXE - DelFi RenFi ChAt Hide

DB3F | \\UEGAS\DATENBAMK | *=.x — DelFi HkFi OpFi RenFi WrFi RdFi SubFo Hide
86849 | C:A\WINDOWS | DIALER.EXE - DelFi RenFi cChAt

8049 | C:\WINDOWS | DEFRAG.EXE - DelFi RenFi ChAt

8649 | C:\WINDOWS | TUNEUP.EXE - DelFi RenFi cChAt

CB49 | C:\WINDOWS | GRPCOMU.EXE - DelFi RenFi ChAt Hide

8649 | C:\WINDOWS | WELCOHE.EXE - DelFi RenFi ChAt

8049 | C:\WINDOWS | GLIPBRD.EXE - DelFi RenFi GChAt

8049 | C:\WINDOWS | CHARMAP.EXE - DelFi RenFi ChAt

8649 | C:A\WINDOWS | WANGIWG.EXE - DelFi RenFi ChAt

8049 | C:\WINDOWS | NOTEPAD.EXE - DelFi RenFi ChAt

8649 | C:\WINDOWS | COMHMAND.COM - DelFi RenFi ChAt

8049 | C:\WINDOWS | SCANREGM.EXE - DelFi RenFi Chat

8649 | C:\WINDOUWS | UNING4O7 .EXE - DelFi RenFi Chat

8849 | C:\IDRIVER | FPCHTEST.EXE - DelFi RenFi Chat

8[;'49 | C:AWINDOWS | DIRECTCC.EXE - DelFi RenFi ChAt | x
4 v

Die Syntax dieser Datei ist wie folgt gewahlt:

Jede Zeile der Textdatei legt bestimmte Attribute fur das in der Zeile spezifizierte
Laufwerk, Verzeichnis oder die Datei fest.

In der zweiten Spalte (Spalten sind durch “|” getrennt) wird das Laufwerk angege-

ben. In unserem Beispiel steht in jeder Zeile ein Stern (*), was bedeutet, dass alle
Laufwerke gemeint sind.

In der dritten Spalte sind dann Verzeichnisse und Dateien aufgefiihrt. Dabei kdnnen
auch Wild-Cards vorkommen, die eine Menge von Dateien in einer Zeile spezifizieren.

Die vierte Spalte zeigt dann die jeweiligen Attribute, mit denen die Laufwerke,
Verzeichnisse oder Dateien versehen sind. Diese sind im Einzelnen:

DelFi (Delete File): Das angegebene Verzeichnis oder die Datei darf nicht
geléscht werden.

MkFi (Make File): Es darf auf dem angegebenen Laufwerk oder Verzeichnis
kein gleichnamiges File erzeugt werden.

OpFi (Open File): Ein angegebenes File darf nicht gedffnet werden.
RenFi (Rename File): Die Datei darf nicht umbenannt werden.
WrFi (Write File): Die Datei darf nicht (berschrieben werden.
RdFi (Read File): Die Datei darf nicht gelesen werden.

ChAt (Change Attribute): Das Attribut des angegebenen Laufwerks, des Ver

zeichnisses oder der Datei darf nicht verdndert werden.

SubFo (Sub Folder): Es dirfen im angegebenen Verzeichnis keine Unterver

zeichnisse angelegt werden.

DenEx (Deny Execution): Die entsprechende Datei darf nicht ausgefiihrt wer

den.

Hide (Hide): Das angegebene Laufwerk, Verzeichnis oder die angegebene
Datei sind unsichtbar.
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11.  Nutzungsbedingungen/
Lizenzvertrag

ENDBENUTZER-LIZENZVERTRAG FUR SOFTWARE DER
Datapol GMBH

WICHTIG - BITTE SORGFALTIG LESEN: Dieser Endbenutzer-Lizenzvertrag der
Datapol GmbH ist ein rechtsgiiltiger Vertrag zwischen lhnen (entweder als naturlicher
oder juristischer Person) und der Datapol GmbH fiir das oben bezeichnete
SPFTWAREPRODUKT der Datapol GmbH. Indem Sie das SOFTWAREPRODUKT instal-
lieren, erklaren Sie sich einverstanden, durch die Bestimmungen dieses Lizenzver-
trags gebunden zu sein. Falls Sie den Bestimmungen dieses Lizenzvertrags nicht
zustimmen, sind Sie nicht berechtigt, das SOFTWAREPRODUKT zu installieren oder zu
verwenden. Falls Sie das SOFTWAREPRODUKT erworben haben, kénnen Sie es ge-
gen volle Rickerstattung des Kaufpreises der Stelle zurlickgeben, von der Sie es
erworben haben.

Das SOFTWAREPRODUKT wird sowohl durch Urheberrechtsgesetze und interna-
tionale Urheberrechtsvertrage geschiitzt als auch durch andere Gesetze und Verein-
barungen uUber geistiges Eigentum. Das SOFTWAREPRODUKT wird lizenziert, nicht
verkauft.

1. LIZENZEINRAUMUNG

Das SOFTWAREPRODUKT wird wie folgt lizenziert:

* Installieren und Verwenden: Datapol GmbH raumt Ihnen das Recht ein, Kopien des
SOFTWAREPRODUKTS auf Ihren Computern, auf denen giiltige lizenzierte Kopien des-
jenigen Betriebssystems ausgefiihrt werden, fir das das SOFTWAREPRODUKT ent-
wickelt wurde (z.B. Windows(r) 95, Windows NT, Windows 3.x, Macintosh usw.), zu
installieren und zu verwenden. Falls mehrere Betriebssysteme auf ein und demselben
Computer ausgefuhrt werden, bendtigt der Lizenznehmer nur eine Lizenz.

* Sicherungskopien: Sie sind aufRerdem berechtigt, die fir Sicherungs- und
Archivierungszwecke notwendigen Kopien des SOFTWAREPRODUKTS anzufertigen.

2. BESCHREIBUNG WEITERER RECHTE UND

EINSCHRANKUNGEN

Beibehaltung der Copyright-Vermerke: Sie sind nicht berechtigt, die Copyright-
Vermerke auf den Kopien des SOFTWAREPRODUKTS zu entfernen oder zu andern.

Vertrieb: Sie sind nicht berechtigt, Kopien des SOFTWAREPRODUKTS an Dritte
weiterzuvertreiben.

Verbot im Hinblick auf Zurtickentwicklung (Reverse Engineering), Dekompilierung
und Disassemblierung: Sie sind nicht berechtigt, das SOFTWAREPRODUKT zuriickzu-

entwickeln (Reverse Engineering), zu dekompilieren oder zu disassemblieren, es sei
denn und nur insoweit, wie das anwendbare Recht, ungeachtet dieser Beschrankung,
dies ausdricklich gestattet.

Vermietung: Sie sind nicht berechtigt, das SOFTWAREPRODUKT zu vermieten, zu
verleasen oder zu verleihen.

Ubertragung: Sie sind berechtigt, alle Ihre Rechte aus diesem Lizenzvertrag auf
Dauer zu Ubertragen, vorausgesetzt, der Empfanger stimmt den Bestimmungen dieses
Lizenzvertrags zu.

Supportleistungen: Die Datapol GmbH bietet Ihnen méglicherweise Supportleistungen
in Verbindung mit dem SOFTWAREPRODUKT (“Supportleistungen”). Die Supportleistungen
kénnen entsprechend den Datapol GmbH-Bestimmungen und -Programmen, die im
Benutzerhandbuch, der Dokumentation im Online-Format und/oder anderen von der
Datapol GmbH zur Verfligung gestellten Materialien beschrieben sind, genutzt werden.
Jeder erganzende Softwarecode, der lhnen als Teil der Supportleistungen zur Verfi-
gung gestellt wird, wird als Bestandteil des SOFTWAREPRODUKTS betrachtet und
unterliegt den Bestimmungen dieses Lizenzvertrags. Die Datapol GmbH ist berechtigt,
die technischen Daten, die Sie der Datapol GmbH als Teil der Supportleistungen zur
Verfigung stellen, fir geschaftliche Zwecke, einschliellich der Produktunterstiitzung
und -entwicklung, zu verwenden. Die Datapol GmbH verpflichtet sich, solche techni-
schen Daten ausschliellich anonym im Sinne des Datenschutzes zu verwenden.

Beachtung aller anwendbarer Gesetze: Sie sind verpflichtet, das SOFTWARE-
PRODUKT nur in Ubereinstimmung mit allen anwendbaren Gesetzen zu verwenden.

3. KUNDIGUNG

Unbeschadet sonstiger Rechte ist die Datapol GmbH berechtigt, diesen Lizenzver-
trag zu kundigen, sofern Sie gegen die Bestimmungen dieses Lizenzvertrags versto-
Ren. In einem solchen Fall sind Sie verpflichtet, samtliche Kopien des SOFTWARE-
PRODUKTS zu vernichten.

4. EIGENTUM

Jegliche Eigentumsrechte, einschlieflich, jedoch nicht beschrankt auf das Urhe-
berrecht, an dem und in Bezug auf das SOFTWAREPRODUKT und jeder Kopie davon,
liegen bei der Datapol GmbH oder deren Lieferanten. Eigentumsrechte und geistiges
Eigentum am und in bezug auf den Inhalt, auf den durch das SOFTWAREPRODUKT
zugegriffen wird, liegen beim jeweiligen Eigentimer und kénnen durch entsprechende
urheberrechtliche oder andere Gesetze Uber geistiges Eigentum geschitzt sein. Die-
ser Lizenzvertrag gibt Ihnen keine Rechte an solchem Inhalt. Alle nicht ausdriicklich
eingeraumten Rechte bleiben der Datapol GmbH vorbehalten.

5. GEWAHRLEISTUNGSAUSSCHLUSS
Die Datapol GmbH schlieRt ausdriicklich jede Gewahrleistung fiir das SOFTWARE-

PRODUKT aus. DAS SOFTWAREPRODUKT UND DIE DARAUF BEZOGENE DOKUMEN-
TATION WIRD IHNEN “SO WIE SIE IST” ZUR VERFUGUNG GESTELLT, OHNE GEWAHR-
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LEISTUNG IRGENDEINER ART, WEDER AUSDRUCKLICH NOCH KONKLUDENT,
EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF KONKLUDENTE GEWAHRLEISTUN-
GEN DER TAUGLICHKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER DES
NICHTBESTEHENS EINER RECHTSVERLETZUNG. DAS GESAMTE RISIKO, DAS AUS
DEM VERWENDEN ODER DER LEISTUNG DES SOFTWAREPRODUKTS ENTSTEHT, VER-
BLEIBT BEIIHNEN.

6. BESCHRANKTE HAFTUNG

Bis zum durch anwendbares Recht dulRerstenfalls Zulassigen kénnen weder die
Datapol GmbH noch deren Lieferanten haftbar gemacht werden fir irgendwelche
besonderen, zufallig entstandenen oder indirekten Schaden oder Folgeschaden (ein-
schlieBlich, aber nicht beschrankt auf entgangenen Gewinn, Betriebsunterbrechung,
Verlust geschéftlicher Informationen oder irgendeinen anderen Vermdgensschaden),
die aus dem Verwenden oder der Unmdglichkeit, das SOFTWAREPRODUKT zu ver-
wenden, oder durch die Leistung bzw. Nichtleistung von Supportleistungen entstehen,
und zwar auch dann, wenn die Datapol GmbH zuvor auf die Mdglichkeit solcher Scha-
den hingewiesen worden ist. In jedem Fall bleibt die gesamte Haftung der Datapol
GmbH auf den Betrag, den Sie fir das SOFTWAREPRODUKT bezahlt haben, oder auf
DM 10,- beschrankt, wobei der héhere Betrag mallgebend ist. Falls Sie jedoch mit der
Datapol GmbH einen Vertrag Uiber Supportleistungen abgeschlossen haben, wird die
gesamte Haftung von der Datapol GmbH in Bezug auf Supportleistungen durch die
Bestimmungen dieses Vertrags festgelegt. Da einige Staaten/Gerichtsbarkeiten den
Ausschluss oder die Begrenzung der Haftung fir Folge- oder zuféllig entstandene
Schaden nicht gestatten, gilt die vorstehende Einschrankung fir Sie moglicherweise
nicht.



