Anhang D —Benutzer- und Gruppenkonten

(Engl. Originaltitel: Appendix D - User and Group Accounts)

In Windows 2000 integrierte Beschreibung Eigenstandiges | Eigenstandiges | Doménen- | Standard- | Anwendbarkeit auf Sicher heitszielanfor derungen
Benutzer und Gruppen Professional- | Server-System | controller | mitglieder und/oder
System
Griindefiir Anderungen
L okale Benutzerkonten Standardmafige lokale
Benutzerkonten.
Administrator Integriertes Konto fir die | . - - Die Verwendung dieses Kontos durch mehr als einen

Verwaltung des Computers
bzw. der Doméne

autorisierten Administrator verletzt FAU_GEN.2,
Benutzeridentitdtszuordnung, da jedes tiberwachbare
Ereignis der Identitét des Benutzers zugeordnet werden
muss, der das Ereignis verursacht hat.

Anforderung:

Weisen Sie autorisierten Administratoren Rollen zu,
indem Sie ihre Benutzerkonten in fir den jeweiligen

V erantwortungsbereich geeigneten administrativen
Gruppen platzieren. Dadurch wird sichergestellt, dass
alle administrativen Vorgangein
Uberwachungsprotokollen den jeweiligen
Benutzerkonten zugeordnet werden kénnen. Benennen
Sie das Administratorkonto um, und sichern Sie das
Kennwort zur ausschliefllichen Verwendung in
Notfalen.




Gast Integriertes Konto fur Ein Missbrauch dieses Kontos kann FAU_GEN.2,
Gastzugriff auf den Benutzeridentitétszuordnung, FIA_UAU.2,
Computer bzw. die Authentifizierung, und FIA_UID.2,
Doméne Benutzeridentifizierung vor jedem Vorgang, verletzen.
Dieses Konto ist auf allen Systemen standardmafiig
deaktiviert.
Anforderung:
Dieses Konto muss desktiviert bleiben.
TsInternetUser Benutzerkonto, das von Die Verwendung dieses Kontos durch mehr als einen

den Terminaldiensten
verwendet wird. Dieses
Konto wird fir die
Terminaldienste - Internet
Connector-Lizenz
verwendet. Wenn die
Internet Connector-
Lizenzierung aktiviert ist,
akzeptiert ein

Windows 2000-basi erter
Server 200 anonyme
Verbindungen. Auf
Terminaldiensteclients
wird kein
Anmeldedialogfeld
angezeigt, sondern sie
werden automatisch mit
dem Konto
TsInternetUser
angemeldet.

Benutzer verletzt FAU_GEN.2,
Benutzeridentitétszuordnung.

Anforderung:

Die Terminaldienste sind nicht Gegenstand des TOE.
Konten, die einen anonymen Zugriff unterstiitzen,
durfen nicht zugelassen werden. Deaktivieren Sie daher
dieses Konto.




krbtgt

Dienstkonto des
SchlUisselverteilungscenter
s. Die Kerberos
Authentifizierung von
Windows 2000 wird durch
die Verwendung von
Tickets erreicht, die mit
einem symmetrischen
Schilissel verschliisselt
sind, der aus dem
Kennwort des Servers oder
Dienstes abgeleitet wird,
auf den ein Zugriff
angefordert wird. Um ein
solches Sitzungsticket
anzufordern, muss dem
KerberosDienst ein
spezielles Ticket, das so
genannte Ticket Granting
Ticket (TGT), Ubergeben
werden. Das TGT wird mit
einem Schitissel
verschliisselt, der vom
Kennwort des Kontos
krbtgt abgeleitet wird, das
nur dem Kerberos-Dienst
bekannt ist.

Die Verwendung dieses Kontos durch mehr als einen
Benutzer verletzt FAU_GEN.2,
Benutzeridentitétszuordnung.

Dieses Konto ist auf Doméanencontrollern
standardméfdig deaktiviert.

Anforderung:

Im Gegensatz zu anderen Konten kann das Konto
krbtgt nicht fir die Anmeldung bel einer Doméne
verwendet und de facto nicht deaktiviert werden.




Globale Gruppen

Wenn eine Doméne
erstellt wird, erstellt
Windows 2000 die
folgenden integrierten
globalen Gruppen im
Active Directory-
Speicher, um haufige
Typen von
Benutzerkonten fir die
Verwendung in der
gesamten Domane zu
gruppieren.

Globale Gruppen bieten die M 6glichkeit, Benutzer
zu autorisierten Administrator- und Benutzerrollen
mit eindeutigen Zugriffsbeschr&nkungen auf
Domanenebene zuzuweisen, die auf der globalen
Gruppe basieren, der der Benutzer zugewiesen
wurde. Globale Gruppen unter stiitzen die TOE-
Sicherheitsfunktionsanforderung FMT_SMR.1,
Sicherheitsrollen.

Zertifikatherausgeber

Unternehmenszertifizierun
g und Erneuerungs-
Agenten. Umfasst dle
Computer, auf denen eine
Unternehmenszertifizierun
gsstelle ausgefiihrt wird.
Zertifikatherausgeber sind
berechtigt, Zertifikate fur
Benutzerobjekte in Active
Directory herauszugeben.

Kein

Windows 2000 Certificate Server ist nicht Bestandtell
der ausgewerteten Konfiguration.

DnsUpdateProxy

DNS-Clients, die
dynamische
Aktualisierungen fir
andere Clients durchfiihren
durfen (wie etwa DHCP-
Server).

Kein

Das TOE unterstiitzt vollqualifizierte Domanennamen
(Fully Qualified Domain Name oder FQDN) und
erfordert keine Mitgliedschaft in dieser Gruppe.

Anforderung:

Fiigen Sie dieser Gruppe keine Konten hinzu.




Doménen-Admins Diese Gruppeist nur auf Administrato [Unterstiitzt die Zuweisung einer Administratorrolle mit
Windows 2000-Servern r Kontrollbefugnisin einer bestimmten Doméne.
verfligbar, dieds
Domanencontroller Anforderung:
fungieren. Den Mitgliedern
werden q_dm!nlstratlve Fiigen Sie dieser Gruppe nur Administratorkonten
Rech;_e for d'ef gm'.‘te (keine Benutzer) hinzu.*

Doméne gewahrt. Diese
Gruppe enthalt
standardméllig das lokale
Administratorkonto des
Doménencontrollers als
Mitglied.

Doménencomputer Alle Server und Kein Unterstitzt die Zuweisung von Benutzerrollen, die den
Arbeitsstationen der Zugriff auf domanencomputerspezifische Ressourcen
Doméne auf3er unterstiitzen.

Domanencontrollern.

Domanencontroller

Gruppenkonto fur alle
Domanencontroller in der
Domane.

Doménencon
trollername

Unterstiitzt die Zuweisung von Benutzerrollen, die den
Zugriff auf domanencontrollerspezifische Ressourcen
unterstitzen.

Doménen-Gaste

Diese Gruppe ist nur auf
Windows 2000-Servern
verfligbar, dieas
Domanencontroller
fungieren. Mitgliedern
dieser Gruppeist der
Zugriff auf das System
lediglich Uber das
Netzwerk gestattet. Die
Mitglieder verfligen
standardméfdig tber sehr
beschrénkte Rechte. Zu
Beginn ist nur das
Benutzerkonto Gast der
Doméne enthalten.

Gast

Gastkonten/anonyme Konten kénnen FAU_GEN.2,
Benutzeridentitatszuordnung, FIA_UAU.2,
Authentifizierung, und FIA_UID.2,
Benutzeridentifizierung vor jedem Vorgang, verletzen.

Anforderung:

Verwenden Sie diese Gruppe nicht. Entfernen Sie dle
Konten einschliefdlich Gast aus dieser Gruppe.




Doménen-Benutzer Diese Gruppeist nur auf Administrato [Unterstiitzt die Zuweisung von Benutzerrollen, die den
Windows 2000-Servern r Zugriff auf Domanenressourcen unterstiitzen.
verfligbar, dieds
Doménencontroller Gast Gastkonten/anonyme K onten kénnen FAU_GEN.2,
fungieren. In einer Benutzeridentitétszuordnung, FIA_UAU.2,
Doméanenumgebung krbtgt Authentifizierung, und FIA_UID.2,
werden das Benutzeridentifizierung vor jedem Vorgang, verletzen.
Administratorkonto und
alle neuen Benutzerkonten TsinternetUs Anford _
automatisch als Mitglied in er nrorderung.
diese Gruppe L
aufgenommen. Diese (Standardma |Entfernen Sie die Konten Gast und Tsl nter netUser.
Gruppeist auRerdem 3ig werden
Mitglied der lokalen aleneuen
Benutzergruppe fiir die Benutzer
Doméne und fiir jeden hinzugefugt.)

Windows-Computer in der
Doméne.

Organisations-Admins Ermoglicht die Administrato |Unterstiitzt die Zuweisung einer Administratorrolle mit
administrative Kontrolle r Kontrollbefugnis Uber das gesamte Netzwerk.
Uber das gesamte (Doménenco
Netzwerk. Das ntroller)

Administratorkonto des
Doménencontrollersist
standardméldig Mitglied.
Die Gruppeist berechtigt,
gesamtstrukturweite
Anderungen in Active
Directory vorzunehmen,
z. B. untergeordnete

Domaénen hinzuzuflgen.




erforderlichen Rechte, um

Richtlinien-Ersteller-Besitzer  |Mitglieder dieser Gruppe Administrato [Unterstiitzt die Zuweisung einer Administratorrolle fur
kdnnen Gruppenrichtlinien r die Verwaltung der Gruppenrichtlinien auf
fur die Doméane andern. Doménenebene.

Die Gruppe mit der

Berechtigung, neue Anforderung:

Gruppenrichtlinienobjekte

In Active Directory 2u Fiigen Sie dieser Gruppe nur Administratorkonten
erstellen. hinzu.*

Schema-Admins Designierte Administrato [Unterstiitzt die Zuweisung einer Administratorrolle fur
Administratoren des r die Verwaltung des Active Directory-Schemas.

Active Directory-Schemas.
Diese Gruppe st Anforderung:
berechtigt,
Schemadnderungen in . . -
Active Directory E_ugen*s e dieser Gruppe nur Administratorkonten
inzu.
vorzunehmen.
Domaénenlokale Gruppen | domé&nenlokale Gruppen domanenlokale Gruppen bieten die M 6glichkeit,
stellen Benutzern die Benutzer zu autorisierten Administrator- und
Rechteund Benutzerrollen mit eindeutigen
Berechtigungen fur die Zugriffsbeschrankungen fur den
Durchfihrung von Domaénencontroller zuzuweisen, die auf der lokalen
Aufgaben insbesondere Domanengruppe basieren, der der Benutzer
auf dem zugewiesen wurde. L okale Domé&nengruppen
Domaénencontroller und unterstiitzen die TOE-
im Active Directory- Sicherheitsfunktionsanforderung FMT_SMR.1,
Speicher zur Verfugung. Sicherheitsrollen.

Administratoren Die Mitglieder konnen ale Administrato [Unterstiitzt die Zuweisung einer Administratorrolle mit
administrativen Aufgaben r vollstdndigen administrativen Zugriffsrechten auf alle
auf alen Doménencontroller in einer Domane.
Domanencontrollern und Doménen-
durchfihren. Admins Anforderung:

Organisation |Figen Sie dieser Gruppe nur Administratorkonten
s-Admins hinzu.*

Benutzer Diese Gruppe gewahrt Authentifizie [Unterstiitzt die Zuweisung von Benutzerrollen, die den
einem Benutzer die rte Benutzer |Zugriff auf Ressourcen des Domanencontrollers

unterstitzen.




als Endbenutzer mit dem

Computer zu arbeiten, z. B. Doménen-  Anforderung:
Anwendungen auszufiihren Benutzer
und I_Date|en zu verwalten. Fiigen Sie dieser Gruppe keine Konten mit
In Windows 2000 werden e - Iy ; :
s INTERAKTI |mdglicherwei se nicht authentifiziertem Zugriff (wie
standardméf3ig alle neuen i
\% z. B. Gast) hinzu.
Benutzerkonten zu der
Gruppe Benutzer .
hinzugefigt. (Standardma
Big werden
alle neuen
lokalen
Benutzer
hinzugefigt.)

DnsAdmins DNS Kein Unterstiitzt die Zuweisung einer Administratorrolle, die
Administratorengruppe. fur die Verwaltung von DNS verantwortlich ist.
Diese Gruppe verflgt Uber
Server und seine Zonen.

Figen Sie dieser Gruppe nur Administratorkonten
hinzu.*

Druck-Operatoren Eine vordefinierte Gruppe, Ken Unterstiitzt die Zuweisung einer Administratorrolle, die

die nur auf
Domaénencontrollern
vorhanden ist. Die
Mitglieder kdnnen
Netzwerkdrucker auf
Domaénencontrollern
einrichten und verwalten.
Die Mitglieder dieser
Gruppe erhaten die
Rechte, Druckerfreigaben
in der Doméne zu erstellen,
zu éndern und zu |8schen.
Die Mitglieder konnen sich
auch lokal an Systemen
anmelden und sie
herunterfahren.

fur die Verwaltung der Druckdienste in einer Doméne
verantwortlich ist.

Empfehlung:

Hierbei handelt es sich um eine administrative
Funktion. Fligen Sie daher nur autorisierte
Administratoren zu dieser Gruppe hinzu.




Géaste

Die Gruppe Géste bietet
begrenzten Zugriff auf die
Ressourcen des Systems.
Die Mitglieder kdnnen
keine dauerhaften
Anderungen an ihrer
Desktopumgebung
vornehmen. Einige Dienste
flgen bei der Installation
automatisch Benutzer zu
dieser Gruppe hinzu. I1S
flgt beispielsweise die
anonymen Benutzerkonten
zur vordefinierten Gruppe
Géste hinzu.

Gast (lokal)

Doménen-
Géaste

TslnternetUs
er

Gastkonten/anonyme Konten kénnen FAU_GEN.2,
Benutzeridentitadtszuordnung, FIA_UAU.2,
Authentifizierung, und FIA_UID.2,
Benutzeridentifizierung vor jedem Vorgang, verletzen.

Anforderung:

Verwenden Sie diese Gruppe nicht. Entfernen Sie dle
Konten einschliefdlich Gast aus dieser Gruppe.

Konten-Operatoren

Diese Gruppe ist nur auf
Windows 2000-Servern
verfigbar, die als
Domanencontroller
fungieren. Sie ermdglicht
den Mitgliedern die
Verwaltung von Benutzer-
und Gruppenkonten fiir
Systeme und Doménen.
Konten-Operatoren
verfuigen standardméafiig
Uber das Recht, in alen
Containern und
Organisationseinheiten von
Active Directory aul3er
dem Container
Vordefiniert und der
Organisationseinheit
Domanencontroller
Konten fir Benutzer,
Gruppen und Computer zu
erstellen, zu éndern und zu
[6schen. Konten-

Kein

Unterstiitzt die Zuweisung einer Administratorrolle fir
die Verwatung von Benutzerkonten in einer Domane.

Anforderung:

Figen Sie dieser Gruppe nur Administratorkonten
hinzu.*




Operatoren besitzen nicht
das Recht, die Gruppen
Administratoren und
Domanen-Admins bzw.
die Konten fir Mitglieder
dieser Gruppen zu éndern.

Pr&-Windows 2000 Eine Gruppe, die Ken Anforderung:

kompatibler Zugriff beschrénketen L esezugriff
auf Objekteim Active Die Abwértskompatibilitét mit Vorgangerversionen
Directory hat und so die von Windows 2000-Systemen ist nicht Gegenstand des
Kompatibilitat zu TOE. Fiigen Sie daher keine Benutzer zu dieser Gruppe
Vorgangerversionen. hinzu.
ermoglicht.

RAS und IAS Server Server in dieser Gruppe Ken
koénnen auf die RAS
Eigenschaften von
Benutzern zugreifen.

Replikations-Operator Dieses Konto wird fr den Ken Kann zur Unterstlitzung der Anforderungen in

Dateireplikationsdienst von
Doménencontrollern
verwendet. Die Mitglieder
konnen die
Dateireplikationsdienste
konfigurieren. Der
Verzeichnisreplikationsdie
nst sorgt automatisch fur
das Kopieren von Dateien,
z.B.

Benutzeranmel deskripts,
zwischen Windows 2000-
basierten Computern.

Abs. 6.1.5.3, TFS-Datenreplikationskonsistenz,
verwendet werden. Unterstiitzt die Zuweisung einer
Administratorrolle, die fur die Verwaltung der
Verzeichnisreplikationsdienste in einer Doméne
verantwortlich ist.

Anforderung:

Figen Sie dieser Gruppe nur Administratorkonten
hinzu.*

Server-Operatoren

Diese Gruppe ist nur auf
Windows 2000-Servern
verflgbar, dieds
Domanencontroller
fungieren. Die Mitglieder
dieser Gruppe kénnen
Serververwaltungsaufgabe

Unterstiitzt die Zuweisung einer Administratorrolle, die
fur die Serververwaltung verantwortlich ist.

Anforderung:

Fiigen Sie dieser Gruppe nur Administratorkonten




n durchftihren, wie z. B.
das Erstellen, Andern und
Ldschen von
freigegebenen Druckern,
freigegebenen
Verzeichnissen und
Dateien. Sie kdnnen
aullerdem Dateien sichern
und wiederherstellen, die
Serverkonsole sperren und

das System herunterfahren.

Sie kénnen keine
Systemrichtlinien &ndern
oder Dienste starten oder
beenden.

hinzu.*

Sicherungs-Operatoren

Die Mitglieder kdnnen mit
der Windows-Sicherung
Dateien auf allen
Domaénencontrollern
sichern und
wiederherstellen,
unabhéngig von den
Rechten zum Schutz dieser
Dateien. Sicherungs-
Operatoren kénnen sich
auch am Computer
anmelden und ihn
herunterfahren.

Kein

Ein Missbrauch dieses Kontos kann FDP_ACF.1(a),
Zugriffssteuerung, verletzen.

Ein Mitglied der Gruppe Sicherungs-Oper ator kann
Dateien und Verzeichnisse extrahieren, auf die der
Benutzer normalerweise nicht zugreifen kann. Die
Mitgliedschaft in dieser Gruppe gestattet es Benutzern,
jede Datei fur Sicherungszwecke zu 6ffnen. Nachdem
die Datei fur einen Lesezugriff gedffnet wurde, kann
sievom Sicherungs-Operator jedoch an einen
beliebigen Speicherort umgeleitet werden.

Benutzer dirfen standardméfdig die Dateien sichern und
wiederherstellen, fur die sie die entsprechenden Datei-
und Verzeichnisrechte besitzen, ohne dass die
Mitgliedschaft in der Gruppe Sicher ungs-Operatoren
erforderlichist.

Das Administratorkonto verflgt bereits Gber
vollstdndige Sicherungsrechte.




Anforderung:

Figen Sie dieser Gruppe nur Administratorkonten
hinzu.*

L okale Gruppen

Alle eigenstandigen
Windows 2000-Ser ver,
Mitgliedsserver und
Professional-
Arbeitsstationen
verfiigen Uber
vordefiniertelokale
Gruppen. Diese
vordefinierten lokalen
Gruppen ermdglichen
den Mitgliedern das
Ausfiihren von Aufgaben
auf dem jeweiligen
Computer, zu dem die
Gruppe gehort.

L okale Gruppen bieten die M dglichkeit, Benutzer
zu autorisierten Administrator- und Benutzerrollen
mit eindeutigen lokalen Zugriffsbeschrankungen
zuzuweisen, die auf der lokalen Gruppe basieren,
der der Benutzer zugewiesen wurde. Lokale
Gruppen unterstitzen die TOE-
Sicherheitsfunktionsanforderung FMT_SMR.1,
Sicherheitsrollen.

Administratoren

Mitglieder der Gruppe

Eigenstandi

Unterstiitzt die Zuweisung einer Administratorrolle mit

Administratoren verfiigen o vollstdndigen administrativen Zugriffsrechten auf alle
Uber Vollzugriff auf den lokalen Ressourcen eines Computers.
gesamten Computer. Wenn Administrato
en M|tg||edwver Odel’ r Anforderung:
ein Computer unter
Wmd_gws 2.00.0 aner Doméanenmi |Fiigen Sie dieser Gruppe nur Administratorkonten
Doméne beitritt, wird die ; . oo
y ; tolieder: hinzu.
Gruppe Doméanen-Admins
zu der lokalen Gruppe -
Administratoren Administrato
hinzugefiigt. r
Domaénen-
Admins
Benutzer Diese Gruppe gewahrt Eigensténdi |Unterstitzt die Zuweisung von Benutzerrollen, die den
einem Benutzer die o Zugriff auf lokale Ressourcen des Computers

erforderlichen Rechte, um
als Endbenutzer mit dem

unterstiitzen.




Computer zu arbeiten, z. B.
Anwendungen auszufiihren
und Dateien zu verwalten.
In Windows 2000 werden
standardmal3ig alle neuen
Benutzerkonten zu der

Authentifizie
rte Benutzer

INTERAKTI

Anforderung:

Fiigen Sie dieser Gruppe keine Konten mit
maoglicherweise nicht authentifiziertem Zugriff (wie

Gruppe Benutzer \Y z. B. Gast) hinzu.
hinzugefiigt. Wenn ein .
Mitgliedsserver oder ein (Standardma
Computer unter g werden
Windows 2000 einer ale neuen
Doméne beitritt, werden lokalen
die globale Gruppe Benutzer
Domanen-Benutzer, die hinzugeflgt.)
spezielle Gruppe
Authentifizierte Benutzer Domanenmi
und die spezielle Gruppe tglieder:
INTERAKTIV zuder
lokalen Gruppe Benutzer Authentifizie
hinzugefgt. rte Benutzer
Domaénen-
Benutzer
INTERAKTI
Vv
(Standardma
Big werden
alle neuen
lokalen
Benutzer
hinzugefigt.)

Géaste Die Gruppe Géste bietet Eigenstdndi |Gastkonten/anonyme Konten konnen FAU_GEN.2,
begrenzten Zugriff auf die ges Benutzeridentitadtszuordnung, FIA_UAU.2,
Ressourcen des Systems. Professional |Authentifizierung, und FIA_UID.2,

Die Mitglieder kénnen -System: Benutzeridentifizierung vor jedem Vorgang, verletzen.

keine dauerhaften




Anderungen ihrer

Desktopumgebung Gast Anforderung:
vornehmen.
Eigenstandi |Verwenden Sie diese Gruppe nicht. Entfernen Sie dle
Das Benutzerkonto Gast ger Server: |Konten einschliefich Gast aus dieser Gruppe.
des Computersist
standardméldig Mitglied.
DiesesKonto ist Gast
dardmafig deaktiviert.
standardmalig vier TslnternetUs
er
Doméanenmi
tglieder:
Weitere
Doménen-
Gaste
Hauptbenutzer Die Mitgliedschaft Ken Unterstiitzt die Zuweisung von Benutzerrollen mit

ermoglicht es Benutzern,
lokale Benutzerkonten im
Computer zu erstellen und
Zu andern sowie
Ressourcen freizugeben,
ohne dass der Benutzer
Vollzugriff auf den
Computer erhdlt.

hoheren Zugriffsrechten auf einem bestimmten
Computer.

Diese Gruppe gewéhrt Rechte auf Administratorebene,
wie z. B. die Verwaltung lokaler Benutzerkonten und
lokaler Ressourcen. Die Mitgliedschaft von Benutzern
in dieser Gruppe, die keine autorisierten
Administratoren sind, verletzt FMT_MTD.1(c),
Verwaltung von Benutzerattributen, FMT_MTD.1(d),
Verwaltung von Authentifizierungsdaten (fur
benutzererstellte Konten), FMT_MTD.1(e),
Verwaltung der Kontosperrdauer (fir benutzererstellte
Konten), Verwaltung der minimalen Kennwortlange
(fur benutzererstellte Konten), und FMT_SMR.1,
Sicherheitsrollen, in dem Mal3e wie dem Gewahren von
Rechten flr Benutzer, die normalerweise zu einer
autorisierten Administratorrolle gehoren.




Anforderung:

Figen Sie dieser Gruppe nur Administratorkonten
hinzu.”

Replikations-Operator Die Mitglieder kbnnen die Kein Kann zur Unterstiitzung der Anforderungen in
Dateireplikationsdienste Abs. 6.1.5.3, TFS-Datenreplikationskonsistenz,
konfigurieren. Der verwendet werden. Unterstiitzt die Zuweisung einer
Verzeichnisreplikationsdie Administratorrolle, die fir die Verwaltung der
nst sorgt automatisch fur V erzeichnisreplikationsdienste in einem Computer
das Kopieren von Dateien, verantwortlich ist.

z.B.

zwischen Windows 2000-

basierten Computern. Fiigen Sie dieser Gruppe nur Administratorkonten
hinzu.”

Sicherungs-Operatoren Die Mitglieder konnen den Kein Ein Missbrauch dieses Kontos kann FDP_ACF.1(a),

Computer mit der
Windows-Sicherung
unabhéngig von der
Datei systemsicherheit
sichern und
wiederherstellen.

Zugriffskontrolle, verletzen.

Ein Mitglied der Gruppe Sicher ungs-Operatoren kann
Dateien und Verzeichnisse extrahieren, auf die der
Benutzer normal erweise nicht zugreifen kann. Die
Mitgliedschaft in dieser Gruppe gestattet es Benutzern,
jede Datei fur Sicherungszwecke zu 6ffnen. Nachdem
die Datei fur einen Lesezugriff gedffnet wurde, kann
sie vom Sicherungs-Operator jedoch an eine beliebige
Position umgeleitet werden.

Benutzer dirfen standardméidig die Dateien sichern und
wiederherstellen, fur die sie die entsprechenden Datei-
und Verzeichnisrechte besitzen, ohne dass die
Mitgliedschaft in der Gruppe Sicher ungs-Operatoren
erforderlichist.

Das Administratorkonto verfigt bereits tiber
vollstdndige Sicherungsrechte.




Anforderung:

Figen Sie dieser Gruppe nur Administratorkonten
hinzu.”

Systemgruppen Systemgruppen weisen
keine speziellen
Zugehorigkeiten auf, die
verandert werden
koénnen. Jede
Systemgruppe dient der
Darstellung einer
speziellen Klasse von
Benutzern bzw. der
Darstellung des
Betriebssystems. Diese
Gruppen werden von
Windows 2000-Systemen
automatisch erstellt, auf
der Benutzer oberfléche
far die
Gruppenverwaltung
jedoch nicht angezeigt.
Anonymous-Anmeldung Enthalt alle Alle nicht Ein Missbrauch dieses Kontos kann FAU_GEN.2,
Benutzerkonten, die von authentifizier |Benutzeridentitétszuordnung, FIA_UAU.2,
Windows 2000 nicht ten Benutzer. |Authentifizierung, und FIA_UID.2,
authentifiziert wurden. Benutzeridentifizierung vor jedem Vorgang, verletzen.
Anforderung:
Gewahren Sie diesem Konto keine Rechte fur
Ressourcen oder Benutzerrechte.
Authentifizierte Benutzer Enthélt alle Benutzer mit Alle Unterstitzt FAU_GEN.2, Benutzeridentitatszuordnung,
einem gultigen Konto im authentifizier |[FIA_UAU.2, Authentifizierung, und FIA_UID.2,
Computer bzw. in Active ten Benutzer. |Benutzeridentifizierung.

Directory-Diensten.

Empfehlung:




Verwenden Sie die Gruppe Authentifizierte Benutzer
anstelle der Gruppe Jeder, um einen anonymen Zugriff
auf eine Ressource zu verhindern.

BATCH

Eine Gruppe mit allen
Benutzern, die anhand
einer Batchwarteschlange
anmeldet wurden.

DIALUP

Enthélt alle Benutzer, die
zurzeit Uber eine DFU-
Verbindung auf das
Netzwerk zugreifen.

Alle DFU-
Benutzer.

Anforderung:

Die Unterstiitzung von DFU-Diensten ist nicht
Gegenstand des TOE. Gewdhren Sie diesem Konto
daher keine Rechte fiir Ressourcen oder
Benutzerrechte.

DIENST

Eine Gruppe, diealle
Sicherheitsprincipals
enthdlt, die als Dienst
angemeldet sind.

DOMANENCONTROLLER
DER ORGANISATION

Eine Gruppe mit allen
Domaénencontrollernin
einer Gesamtstruktur, die
einen Active Directory-
Dienst verwendet.

EINGESCHRANKTER
ZUGRIFF

Diese SID wird in
Windows 2000 nicht
verwendet.

ERSTELLER-BESITZER

Enthélt das Benutzerkonto
eines Benutzers, der eine
Ressource erstellt oder den
Besitz einer Ressource
Ubernommen hat. Wenn
ein Mitglied der Gruppe
Administratoren eine
Ressource erstellt, ist die
Gruppe Administratoren
Besitzer der Ressource.
Diese Gruppe wird fir jede
freigebbare Ressourcein

e

Mitglieder
dieser
Gruppe sind
Benutzer, die
Ressourcen
erstellen

oder den
Besitz von
Ressourcen
Ubernehmen.

Unterstiitzt FDP_ACF.1(a), Wahlweise Zugriffdiste,
durch die Zuweisung von Objektbesitzerattributen.




Windows 2000 Server oder
Professional erstellt. Ein
Platzhalter in einem
erbbaren
Zugriffssteuerungseintrag
(ACE oder Access Control
Entry). Wenn der ACE
geerbt wird, ersetzt das
System diese SID durch
die SID des
Objekterstellers.

ERSTELLERGRUPPE Ein Platzhalter in einem

erbbaren

Zugriffssteuerungseintrag

(ACE oder Access Control

Entry). Wenn der ACE

geerbt wird, ersetzt das

System diese SID durch

die SID der priméren

Gruppe des

Objekterstellers.

INTERAKTIV Enthélt das Benutzerkonto Diese

des Benutzers, der lokal Gruppe

am Computer angemel det enthélt ale

ist. Die Mitglieder der Benutzer, die

Gruppe INTERAKTIV sich lokal bei

erhalten Zugriff auf die Windows 20

Ressourcen des 00 Server

Computers, andem sie oder

physisch arbeiten. Professional
anmelden.
Benutzer, die
Uber ein
Netzwerk
verbunden
sind,
gehéren

nicht zu




dieser

Gruppe.

Jeder Enthdlt alle Benutzer, die Die Ein Missbrauch dieses Kontos kann FAU_GEN.2,
auf den Computer Mitglieder  |Benutzeridentitatszuordnung, FIA_UAU.2,
zugreifen. Windows 2000 dieser Authentifizierung, und FIA_UID.2,
authentifiziert einen Gruppe Benutzeridentifizierung vor jedem Vorgang, verletzen.
Benutzer ohne guiltiges umfassen
Benutzerkonto al's Gast. dle Anforderung:

Der Benutzer erhalt Benutzer, die
ﬁgoggtg:i allljﬁ F;ei]crgiee Id%I;aI » tber Gewdhren Sie diesem Konto keine Rechte fir
der Gruppe J%degr ' Netzwerk Ressourcen oder_ Be_nutzerrechte. Verwenden_Sie bei
Zugewiesen sind oder tiber Bedarf Authentifizierte Benutzer bzw. spezielle
RAS auf Benutzerkonten und Gruppen.
Eine Gruppe, diedle Windows 20
Benutzer enthalt, auch 00 Server
anonyme Benutzer und oder
Gaste. Professional
zugreifen.
Dazu
gehéren
authentifizier
te und nicht
authentifizier
te Benutzer.
Defactoist
jeder
Benutzer,
der auf das
System
zugreift,
Mitglied der
Gruppe
Jeder.

NETZWERK Enthalt alle Benutzer mit Diese
einer aktiven Verbindung Gruppe
von einem anderen enthét ale
Computer im Netzwerk mit Benutzer, die




einer freigegebenen Uber ein
Ressource des Computers. Netzwerk
mit
Ressourcen
verbunden
sind, aber
keine
Benutzer, die
interaktiv
verbunden
sind.
PROXY Diese SID wirdin
Windows 2000 nicht
verwendet.
SELBST Ein Platzhalter in einem
erbbaren ACE eines
Kontoobjekts oder
Gruppenobjektsin Active
Directory. Wenn der ACE
geerbt wird, ersetzt das
System diese SID durch
die SID des
Sicherheitsprinzipals, der
das Konto enthalt.
SYSTEM Ein Konto, dasvom Dieses Konto wird von Windows 2000 fur die
Betriebssystem fur die Ausfiihrung von Sicherheitsdiensten wie TSF-

Ausfiihrung von Diensten,
Dienstprogrammen und
Gerétetreibern verwendet
wird. Dieses Konto verfigt
Uber unbegrenzte
Berechtigungen und
Zugriff auf Ressourcen,
der selbst Administratoren
verweigert wird, z. B. auf
die
Sicherheitskontenverwaltu
ng der Registrierung.

Schutzfunktionen verwendet, die auf3erhalb des
Zugriffs autorisierter Administratoren liegen.




TERMINALSERVERBENUT
ZER

Anforderung:

Die Unterstiitzung der Terminaldienste ist nicht
Gegenstand des TOE. Gewéhren Sie diesem Konto
daher keine Rechte fiir Ressourcen oder
Benutzerrechte.

* Esigt nicht erforderlich, die entsprechende Gruppe aus den Zugriffssteuerungdlisten fir den (Discretionary Access Control List oder DACL) gesicherter Objekte zu entfernen,

solange diese Anforderung erfullt wird.




