Anhang E —Windows 2000 Sicher heitskonfigur ations-
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(Engl. Originaltitel: Appendix E — Windows 2000 Security Configuration Checklist for the Evaluated
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Operating System Configuration
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(Soweit nicht anders angegeben, gelten die Einstellungen fur alle
Betriebssystemversionen)
O Konfiguration des Dateisystems i
Zweck der Sicherheitseinstellung: Ermdglicht die Konfiguration der
evaluierten Sicherheitsmechanismen und unterstutzt die Konformitat der
Sicherheitszielbedingungen.
File System Type: NTFS
Kontorichtlinien
Kennwortrichtlinien
O Kennwortchronik erzwingen w

Zweck der Sicherheitseinstellung: Grenzwert einstellen, wie haufig

Kennwdrter wieder verwendet werden dirfen.




Computereinstellung: gespeicherte Kennworter

(Empfohlen: 24 gespeicherte Kennwdrter.)

Maximales Kennwortalter

Zweck der Sicherheitseinstellung: Stellt ein, wie lange Benutzer ihre

Kennworter verwenden durfen, ohne dass sie es andern mussen.

Computereinstellung: Tage

(Empfohlen: 42 Tage.)

Minimales Kennwortalter

Zweck der Sicherheitseinstellung: Stellt ein, wie lange Benutzer ein

Kennwort verwenden mussen, bevor sie es &ndern kénnen

Computereinstellung: Tage

(Empfohlen: 2 Tage.)

Minimale Kennwortlange

Zweck der Sicherheitseinstellung: Stellt ein wie viele Zeichen das Kennwort

eines Benutzers mindestens haben muss.

Computereinstellung: 8 Zeichen

Kennworter miussen den Komplexitatsanforderungen entsprechen

Zweck der Sicherheitseinstellung: Erzwingt die Verwendung komplexer

(starker) Kennworter.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert.)

Kennworter fur alle Domanenbenutzer mit umkehrbarer
Verschlusselung speichern

Zweck der Sicherheitseinstellung: Verwenden Sie diese Einstellung nicht.

Sie verwendet eine schwache Verschlusselung fur Kennworter.

Computereinstellung: Deaktiviert

Kontosperrungsrichtlinie

Kontensperrdauer

Zweck der Sicherheitseinstellung: Sperrt das Konto nach ungultigen




Kennworteingaben fur eine bestimmte Zeitdauer.

Computereinstellung: Minuten

(Die ST verlangt diese Einstellung, gibt aber keine Dauer an. Es wird empfohlen,
sie auf ,,0“ zu setzen, wodurch der Eingriff eines Administrators, der das Konto

entsperrt, erzwungen wird.)

Kontosperrungsschwelle

Zweck der Sicherheitseinstellung: Stellt die Anzahl der ungultigen

Anmeldeversuche ein, nach der das Konto gesperrt wird.

Computereinstellung: ungultige Anmeldeversuche

(Die ST verlangt diese Einstellung und spezifiziert, dass sie nicht auf einen
groReren Wert als 5 gesetzt wird. Es wird empfohlen, diesen Wert auf 5

ungultige Anmeldeversuche einzustellen.)

Kontosperrungszéhler zurucksetzen nach

Zweck der Sicherheitseinstellung: Stellt ein, wie lange die

Kontosperrungsschwelle beibehalten wird, bevor sie zurlickgesetzt wird.

Computereinstellung: Minuten

(Dieser Wert muss gesetzt werden, wenn die vorherigen beiden Werte gesetzt

sind. Die empfohlene Einstellung ist 30 Minuten.)

Kerberos-Richtlinie Policy

Benutzeranmeldeeinschrankungen erzwingen

Zweck der Sicherheitseinstellung: Uberprift jeden Anmeldeversuch gegen

die Richtlinieneinstellungen bezuglich der Benutzerrechte.

Computereinstellung: Standard beibehalten (Aktiviert)

Max. Gultigkeit des Diensttickets

Zweck der Sicherheitseinstellung: Setzt die maximale Gultigkeitsdauer eines

Diensttickets.

Computereinstellung: Minuten

(Standardeinstellung sollte beibehalten werden: 600 Minuten fur

Doméanenmitglieder, 60 Minuten fur Computer, die nicht der Doméne




angehdren.)

Max. Gultigkeit des Benutzertickets

Zweck der Sicherheitseinstellung: Setzt die maximale Dauer, fur die ein

Ticket eines Benutzers gultig ist.

Computereinstellung: Stunden

Standardeinstellung sollte beibehalten werden: 10 Stunden fir

Doménenmitglieder, 7 Stunden fir Computer, die nicht der Doméne angehdren

Max. Zeitraum, in dem ein Benutzerticket erneuert werden kann

Zweck der Sicherheitseinstellung: Stellt den Erneuerungsintervall fur

abgelaufene Tickets ein.

Computereinstellung: Tage

Standardeinstellung sollte beibehalten werden: 7 Tage fur Domanenmitglieder,

10 Tage fur Computer, die nicht der Doméne angehoéren

Max. Toleranz fur die Synchronisation des Computertakts
Zweck der Sicherheitseinstellung: Stellt die maximale Zeit ein, die die

Uhrzeiten auf Computern der Domane voneinander abweichen durfen.

Standardeinstellung sollte beibehalten werden: 5 Minuten fur

Doménenmitglieder, 60 Minuten fir Computer, die nicht der Doméane angehéren

Lokale Richtlinien

Uberwachungsrichtlinien

Anmeldeversuche Uberwachen

Zweck der Sicherheitseinstellung: Anmeldeversuche von anderen
Computern Uberwachen, fur die dieser Computer die Echtheitsbestatigung
durchfuhrt. Anmeldeversuche werden dort generiert, wo das Konto sich

befindet.

Computereinstellung: OErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Kontenverwaltung uberwachen

Zweck der Sicherheitseinstellung: Uberwachen der Administration von

Sicherheitskonten




Computereinstellung: OErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Active-Directory-Zugriff Uberwachen

Zweck der Sicherheitseinstellung: Uberwachen des Zugriffs auf ein Active
Directory Objekt, wenn dies in dessen SACL (System Access Control List)

festgelegt ist.

Computereinstellung: COErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Anmeldeereignisse Uberwachen

Zweck der Sicherheitseinstellung: Uberwachung der interaktiven oder
Netzwerkanmeldung auf dem jeweiligen Computer. Anmeldeereignisse werden

dort generiert, wo der Anmeldeversuch stattfindet.

Computereinstellung: COErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Objektzugriffsversuche uberwachen

Zweck der Sicherheitseinstellung: Uberwachung des Zugriffs auf ein Objekt,
z B. eine Datei, ein Ordner, ein Registrierungsschlissel oder ein Drucker, wenn

dies in der SACL (System Access Control List) des Objekts festgelegt ist.

Computereinstellung: OErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Richtlinienanderung uberwachen

Zweck der Sicherheitseinstellung: Anderung an der Zuweisung von

Benutzerrechten, an Uberwachungsrichtlinien oder an Vertrauensstellungen

Computereinstellung: OErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich)

Rechteverwendung uberwachen

Zweck der Sicherheitseinstellung: Protokolliert ein Uberwachungsereignis,

wenn ein Benutzer ein spezielles Benutzerrecht verwendet




Computereinstellung: OErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Pozessverfolgung Uberwachen

Zweck der Sicherheitseinstellung: Uberwachung von detaillierten
Informationen zur Nachverfolgung von Ereignissen wie Programmaktivierung,

Beenden von Prozessen, handle duplication oder indirektem Objektzugriff.

Computereinstellung: COErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich, Fehlgeschlagen)

Systemereignisse Uberwachen

Zweck der Sicherheitseinstellung: Protokolliert ein Ereignis, wenn ein
Benutzer den Computer neu startet oder herunterfahrt oder wenn ein Ereignis
eintritt, das entweder die Systemsicherheit oder die Sicherheitsprotokollierung

beeinflusst.

Computereinstellung: OErfolgreich CFehlgeschlagen

(Empfohlen: Erfolgreich)

Zuweisen von Benutzerrechten

Auf diesen Computer vom Netzwerk aus zugreifen

Zweck der Sicherheitseinstellung: Bestimmt, welche Benutzer Uber das

Netzwerk auf diesen Computer zugreifen kdnnen.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

Professional
Administrators
Authenticated Lsers
Backup Operators

Fower Lisers

| zers

Server/Adv. Server
Administrators
Authenticated Lsers
Backup Operators
Fower Lsers

| lzers

Domain Controller
Administrators

Authenticated Users

(Wie fur Professional und Server beschrieben in der Doménenrichtlinie zu

setzen.)

Einsetzen als Teil des Betriebssystems

Zweck der Sicherheitseinstellung: Erlaubt es einem Prozess, sich als ein

Benutzer zu authentifizieren und dadurch auf dieselben Ressourcen Zugriff zu




haben wie dieser Benutzer.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Hinzufugen von Arbeitsstationen zur Doméane (Domanencontroller)

Zweck der Sicherheitseinstellung: Gestattet einem Benutzer, Computer zu

einer Domane hinzuzufugen.

Computereinstellung: Entfernen Sie das Konto “Authentifizierte Benutzer” und
weisen Sie keinen anderen Konten dieses Recht zu. Domanen-Admins haben

dieses Recht standardmafgig.

Sichern von Dateien und Verzeichnissen

Zweck der Sicherheitseinstellung: Gestattet dem Benutzer,

Dateiberechtigungen zu umgehen, um das System zu sichern.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Auslassen der durchsuchenden Uberprifung

Zweck der Sicherheitseinstellung: Gestattet es dem Benutzer, auf Dateien
und Objekte zuzugreifen, auch wenn er keine Zugriffsrechte auf Ubergeordnete

Verzeichnisse besitzt.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Andern der Systemzeit

Zweck der Sicherheitseinstellung: Gestattet es dem Benutzer, die Uhrzeit

auf seinem lokalen Rechner einzustellen.




Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Erstellen einer Auslagerungsdatei

Zweck der Sicherheitseinstellung: Erlaubt dem Benutzer das Erstellen von

Auslagerungsdateien und das Andern der AuslagerungsdateigrofRRe.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Erstellen eines Tokenobjekts

Zweck der Sicherheitseinstellung: Erlaubt einem Prozess, ein Zugriffstoken

zu erstellen

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Dauerhaft freigegebene Objekte erstellen

Zweck der Sicherheitseinstellung: Erlaubt einem Prozess, im Windows 2000

Objektmanager ein Verzeichnisobjekt zu erstellen.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Debuggen von Programmen

Zweck der Sicherheitseinstellung: Erlaubt es dem Benutzer, eine Debugger

mit einem beliebigen Prozess zu verknupfen




Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Zugriff vom Netzwerk auf diesen Computer verweigern

Zweck der Sicherheitseinstellung: Verhindert, dass ein Benutzer oder eine

Gruppe sich mit diesem Computer Uber das Netzwerk verbindet.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Anmeldung als Batchauftrag verweigern

Zweck der Sicherheitseinstellung: Verhindert, dass ein
Stapelverarbeitungsauftrag sich im Sicherheitskontext eines Benutzers oder

einer Gruppe von Benutzern anmeldet.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Anmeldung als Dienst verweigern

Zweck der Sicherheitseinstellung: Verhindert, dass ein Dienst sich im

Sicherheitskontext eines Benutzers oder einer Gruppe von Benutzern anmeldet.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Lokale Anmeldung verweigern

Zweck der Sicherheitseinstellung: Verhindert, dass ein Benutzer oder




Benutzer einer Gruppe sich interaktiv an dem Computer anmelden,

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Ermdoglichen, dass Computer- und Benutzerkonten fur
Delegierungszwecke vertraut wird.

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer oder einer
Gruppe, das Attribut “Fur Delegierungszwecke vertrauen” auf Active Directory-

Objekten zu setzen.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Erzwingen des Herunterfahrens von einem Remotesystem aus

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer oder einer

Gruppe, den Computer Uber das Netzwerk herunterzufahren.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Generieren von Sicherheitsuberwachungen

Zweck der Sicherheitseinstellung: Gestattet, dass ein Prozess Eintrage im

Sicherheitsprotokoll vornimmt.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Anpassen von Speicherkontingenten fur einen Prozess




Zweck der Sicherheitseinstellung: Erlaubt es einem Prozess, der
Eigenschaften eines anderen Prozesses &ndern kann, die Speicherkontingente

des Prozessors fur diesen Prozess zu andern.

Computereinstellung: Standardeinstellungen beibehalte: “Folgenden

Benutzern und Gruppen zugewiesen: Administratoren.”

(Weisen Sie dieses Recht in der Doméanenrichtlinie nur den Administratoren zu.)

Anheben der Zeitplanungsprioritat

Zweck der Sicherheitseinstellung: Erlaubt es einem Prozess, der
Eigenschaften eines anderen Prozesses &ndern kann, die Prioritat fur diesen

Prozess zu andern.

Computereinstellung: Standardeinstellungen beibehalten: “Folgenden

Benutzern und Gruppen zugewiesen: Administratoren.”

(Weisen Sie dieses Recht in der Doméanenrichtlinie nur den Administratoren zu.)

Laden und Entfernen von Geratetreibern

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer, Plug-and-

Play-Geréatetreiber zu installieren und zu deinstallieren.

Computereinstellung: Standardeinstellungen beibehalten: “Folgenden

Benutzern und Gruppen zugewiesen: Administratoren.”

(Weisen Sie dieses Recht in der Domanenrichtlinie nur den Administratoren zu.)

Sperren von Seiten im Speicher

Zweck der Sicherheitseinstellung: Erlaubt es einem Prozess, Daten im
physischen Speicher zu behalten und zu verhindern, dass diese Daten vom

System in die Auslagerungsdatei auf der Festplatte geschrieben werden.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Anmeldung als Stapelverarbeitungsauftrag

Zweck der Sicherheitseinstellung: Erlaubt es, einen

Stapelverarbeitungsauftrag im Kontext eines bestimmten Benutzers oder einer




Gruppe von Benutzern auszufuhren.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Als Dienst anmelden

Zweck der Sicherheitseinstellung: Erlaubt es, einen Dienst im Kontext eines

Sicherheitsprincipals auszufuhren.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Lokal anmelden

Zweck der Sicherheitseinstellung: Gestattet es einem Benutzer, sich

interaktiv Uber die Tastatur des Computers anzumelden.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

Professional Server’dv. Server | Domain Controller
Administrators Administrators Administrators
Backup Operators Backup Operators Account Qperators
Fower Users Fower Users Backup Operators
Ilsers Ilsers Print Operators
Semer Operatars

(Wie fur Professional und Server beschrieben in der Doméanenrichtlinie zu

setzen.)

Verwalten von Uberwachungs- und Sicherheitsprotokollen

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer,
Objektuberwachungseinstellungen fur einzelne Ressourcen, wie z. B. Dateien,

Active Directory Objekte oder Registrierungsschlussel, einzustellen.

Computereinstellung: Standardeinstellungen beibehalten: “Folgenden




Benutzern und Gruppen zugewiesen: Administratoren.”

Weisen Sie dieses Recht in der Domanenrichtlinie nur den Administratoren zu.)

Verandern der Firmwareumgebungsvariablen

Zweck der Sicherheitseinstellung: Gestattet die Veranderung von
Systemumgebungsvariablen entweder durch einen Prozess Uber eine APl oder

durch einen Benutzer in den Systemeigenschaften.

Computereinstellung: Standardeinstellungen beibehalten: “Folgenden

Benutzern und Gruppen zugewiesen: Administratoren.”

Weisen Sie dieses Recht in der Domanenrichtlinie nur den Administratoren zu.)

Erstellen eines Profils fur einen Einzelprozess

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer, die
Leistungsuberwachungstools von Microsoft Windows NT und Windows 2000 zu

verwenden, um die Leistung von Nicht-Systemprozessen zu tUiberwachen.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Erstellen eines Profils der Systemleistung

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer, die
Leistungsuberwachungstools von Microsoft Windows NT und Windows 2000 zu

verwenden, um die Leistung von Systemprozessen zu Uberwachen.

Computereinstellung: Standardeinstellungen beibehalten: “Folgenden

Benutzern und Gruppen zugewiesen: Administratoren.”

Weisen Sie dieses Recht in der Domanenrichtlinie nur den Administratoren zu.)

Entfernen des Computers von der Dockingstation

Zweck der Sicherheitseinstellung: Erlaubt es einem Benutzer eines
tragbaren Computer, den Computer durch Klicken auf “Abdocken” im Startmenu

auszuwerfen.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:




(Empfohlen: Standardeinstellungen beibehalten)

Ersetzen eines Tokens auf Prozessebene

Zweck der Sicherheitseinstellung: Erlaubt einem Ubergeordneten Prozess,

das einem untergeordneten Prozess zugeordnete Zugriffstoken zu ersetzen,

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Wiederherstellen von Dateien und Verzeichnissen

Zweck der Sicherheitseinstellung: : Gestattet dem Benutzer, Datei- und
Verzeichnisberechtigungen zu umgehen, wenn Dateien und Verzeichnisse aus
einer Sicherung wiederhergestellt werden und einen beliebigen

Sicherheitsprincipal als Besitzer zu setzen.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Herunterfahren des Systems

Zweck der Sicherheitseinstellung: Gestattet es einem Benutzer, den lokalen

Computer herunterzufahren.

Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Auf Windows 2000 Professional Systemen folgenden Gruppen
zuweisen: Administratoren, Authentifizierte Benutzer, Sicherungsoperatoren,

Hauptbenutzer.)

Synchronisieren von Verzeichnisdienstdaten

Zweck der Sicherheitseinstellung: Gestattet es einem Dienst, eine

Datensynchronisierung durchzufuhren.




Computereinstellung: Folgenden Benutzern und Gruppen zugewiesen:

(Empfohlen: Standardeinstellungen beibehalten)

Ubernehmen des Besitzes fir Dateien und Objekte

Zweck der Sicherheitseinstellung: Berechtigt den Benutzer, den Besitz von

beliebigen absicherbaren Objekten des Systems zu Ubernehmen.

Computereinstellung: Standardeinstellungen beibehalten: “Folgenden

Benutzern und Gruppen zugewiesen: Administratoren.”

Weisen Sie dieses Recht in der Doméanenrichtlinie nur den Administratoren zu.)

Sicherheitsoptionen

Weitere Einschrankungen fur anonyme Verbindungen

Zweck der Sicherheitseinstellung: Beschranken von anonymen

Verbindungen mit diesem Computer.

Computereinstellung: Aufzahlung von SAM-Konten und Freigaben nicht zulassen

Serveroperatoren das Einrichten von geplanten Tasks erlauben (Nur fur
Domanencontroller)

Zweck der Sicherheitseinstellung: Legt fest, ob Serveroperatoren Jobs mit

dem AT-Zeitplanungstool einstellen kénnen.

Computereinstellung: Deaktiviert

(Der AT Zeitplanungsdienst ist kein Bestandteil der evaluierten Konfiguration.)

Herunterfahren des Systems ohne Anmeldung zulassen

Zweck der Sicherheitseinstellung: Stellt ein, dass ein Computer

heruntergefahren werden kann, ohne dass sich ein Benutzer anmelden muss.

Computereinstellung: Deaktiviert

Auswerfen von NTFS-Wechselmedien zulassen

Zweck der Sicherheitseinstellung: Einrichten der Konten, die NTFS-

Wechselmedien aus dem Computer entfernen kénnen.

Computereinstellung: Konten, die in dieser Richtlinie definiert sind:




(Empfohlen: Administratoren)

Leerlaufzeitspanne bis zur Trennung der Sitzung

Zweck der Sicherheitseinstellung: Richtet die Dauer der Leerlaufzeit ein, die
in einer Server Message Block (SMB)-Sitzung verstreichen muss, bevor die

Sitzung wegen Inaktivitat getrennt wird.

Computereinstellung: Minuten

(Empfohlen: Andern Sie die Standardeinstellung von 15 Minuten nicht.)

Zugriff auf globale Systemobjekte prifen

Zweck der Sicherheitseinstellung: Erlaubt es, den Zugriff auf globale

Systemobjekte zu Uberwachen.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Nur in Fallen aktiviert, in denen eine strenge Sicherheitsrichtlinie

implementiert ist.)

Die Verwendung des Sicherungs- und Wiederherstellungsrechts
Uberprifen

Zweck der Sicherheitseinstellung: Erlaubt die Uberwachung der

Benutzerrechte zum Sichern und Wiederherstellen.

Computereinstellung: OJAktiviert CDDeaktiviert

(Empfohlen: Nur in Fallen aktiviert, in denen eine strenge Sicherheitsrichtlinie

implementiert ist.)

Benutzer automatisch abmelden, wenn die Anmeldezeit Uberschritten
wird

Zweck der Sicherheitseinstellung: Wenn diese Einstellung aktiviert ist,
werden Benutzer vom Netzwerk getrennt, die au3erhalb der fur ihr Konto
zutreffenden Anmeldezeiten angemeldet sind. Kann nur auf DCs gesetzt

werden.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert)

Benutzer automatisch abmelden, wenn die Anmeldezeit Uberschritten
wird (lokal)




Zweck der Sicherheitseinstellung: Wenn diese Einstellung aktiviert ist,
werden Benutzer vom Netzwerk getrennt, die auRerhalb der fur ihr Konto

zutreffenden Anmeldezeiten angemeldet sind.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert)

Auslagerungsdatei des virtuellen Arbeitspeichers beim Herunterfahren
des Systems l6schen

Zweck der Sicherheitseinstellung: Legt fest, ob die Datei fur den virtuellen

Speicher beim Herunterfahren des Systems geléscht wird.

Computereinstellung: Aktiviert

Clientkommunikation digital signieren (immer)

Zweck der Sicherheitseinstellung: Legt fest, ob der Computer SMB -

Clientverbindungen immer digital signiert.

Computereinstellung: Deaktiviert

Clientkommunikation digital signieren (wenn moglich)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, sorgt
sie dafur, dass ein SMB-Client SMB-Pakete nur dann signiert, wenn er mit einem

Server kommuniziert, der SMB -Paketsignaturen unterstitzt oder erfordert.

Computereinstellung: Aktiviert

Serverkommunikation digital signieren (immer)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist,

erzwingt die, dass der SMB-Server SMB-Pakete signiert.

Computereinstellung: Deaktiviert

Serverkommunikation digital signieren (wenn moglich)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, sorgt
sie dafur, dass der SMB-Server die Paketsignatur durchfuihrt, wenn dies méglich

ist.

Computereinstellung: Aktiviert

STRG+ALT+ENTF-Anforderung zur Anmeldung deaktivieren

Zweck der Sicherheitseinstellung: Legt fest, ob die Tastenkombination




STRG+ALT+ENTF erforderlich ist, bevor sich ein Benutzer anmelden kann.

Computereinstellung: Deaktiviert

(Die Einstellung “Deaktiviert” aktiviert/erzwingt tatséchlich die Verwendung von

STRG+ALT+ENTF)

Letzten Benutzernamen nicht im Anmeldedialog anzeigen

Zweck der Sicherheitseinstellung: Legt fest, ob der Name des letzten
Benutzers, der sich an dem Computer angemeldet hatte, auf dem

Anmeldebildschirm angezeigt wird.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert)

LAN Manager-Authentifizierungsebene

Zweck der Sicherheitseinstellung: Legt fest, welches Challenge/Response-

Authentifizierungsprotokoll bei der Netzwerkanmeldung verwendet wird.

Computereinstellung: Ausgewahlte Option:

(Empfohlen: Nur NTLMv2-Antworten senden/LM & NTLM verweigern)

Nachricht fur Benutzer, die sich anmelden wollen

Zweck der Sicherheitseinstellung: Legt eine Textnachricht fest, die einem

Benutzer vor der Anmeldung angezeigt wird.

Computereinstellung: Nachricht:

(Empfohlen: Richten Sie ein Banner mit einer den lokalen

Richtlinienerfordernissen entsprechenden Warnung ein.)

Nachrichtentitel fur Benutzer, die sich anmelden wollen




Zweck der Sicherheitseinstellung: Legt einen Titel, der in der Kopfzeile des
Fensters, das die Sicherheitswarnung fur Benutzer enthélt, die sich anmelden

wollen, fest.

Computereinstellung: Nachrichtentitel:

(Empfohlen: Richten Sie ein den lokalen Richtlinienerfordernissen

entsprechendes Banner ein.)

Anzahl zwischenzuspeichernder vorheriger Anmeldungen (fur den Fall,
dass der Domanencontroller nicht verfugbar ist)

Zweck der Sicherheitseinstellung: Legt die Anzahl von
zwischengespeicherten Benutzeranmeldungen fest, mit denen Benutzer sich

anmelden kénnen, auch wenn kein Anmeldeserver verfugbar ist.

Computereinstellung: Cache: 0 Asnmeldungen

Systemwartung des Computerkontokennworts nicht gestatten

Zweck der Sicherheitseinstellung: Legt fest, ob das wochentliche
Zurucksetzen des Kennwortes des Computerkontos verhindert werden soll.
Wenn die Richtlinie aktiviert ist, verhindert sie, dass die Maschine wdchentlich

eine Kennwortanderung anfordert.

Computereinstellung: OJAktiviert CDDeaktiviert

(Empfohlen: Stellen Sie sicher, dass die lokalen Richtlinien auf den
Standardwert “Deaktiviert” und die Domanenrichtlinie entweder auf ,,Nicht

definiert* oder ,,Deaktiviert* gesetzt sind.)

Anwendern das Installieren von Druckertreibern nicht erlauben

Zweck der Sicherheitseinstellung: Legt fest, ob Mitglieder der Gruppe

“Benutzer” daran gehindert werden, Druckertreiber zu installieren.

Computereinstellung: Aktiviert

Anwender vor Ablauf des Kennworts zum Andern des Kennworts
auffordern

Zweck der Sicherheitseinstellung: Legt fest, wie lange im Voraus Windows

2000 Benutzer warnt, dass ihr Kennwort bald ablaufen wird.

Computereinstellung: Tage




(Empfohlen: Standardeinstellung (14 Tage) ist angemessen.)

Wiederherstellungskonsole: Automatische administrative Anmeldungen |«
zulassen

Zweck der Sicherheitseinstellung: Wenn gesetzt, verlangt die
Wiederherstellungskonsole kein Kennwort und fuhrt eine automatische
Anmeldung durch.

Computereinstellung: Deaktiviert

(Die Wiederherstellungskonsole ist kein Bestandteil der evaluierten
Konfiguration.)

Wiederherstellungskonsole: Kopieren von Disketten und Zugriff auf alle
Laufwerke und alle Ordner zulassen

Zweck der Sicherheitseinstellung: Das Aktivieren dieser Option aktiviert den
SET-Befehl der Wiederherstellungskonsole.

Computereinstellung: OJAktiviert CDDeaktiviert

(Empfohlen: Aktivieren Sie diese Einstellung nicht. Die
Wiederherstellungskonsole ist kein Bestandteil der evaluierten Konfiguration.)
Administrator umbenennen

Zweck der Sicherheitseinstellung: Verknipft einen anderen Benutzernamen
mit der SID (Security Identifier) des Kontos ,,Administrator*.
Computereinstellung:

(Empfohlen: Andern Sie den Namen und hinterlegen Sie den geédnderten
Kontonamen an sicherer Stelle. Tragen Sie ihn nicht in dieses Dokument ein.)
Gastkonto umbenennen

Zweck der Sicherheitseinstellung: Verknlpft einen anderen Benutzernamen
mit der SID (Security Identifier) des Kontos ,,Gast".

Computereinstellung:

(Empfohlen: Andern Sie den Namen und hinterlegen Sie den geéanderten
Kontonamen an sicherer Stelle. Tragen Sie ihn nicht in dieses Dokument ein.)
Zugriff auf CD-ROM-Laufwerke auf lokal angemeldete Benutzer w

beschranken

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist,




gestattet sie nur interaktiv angemeldeten Benutzern den Zugriff auf CD-ROMs.

Computereinstellung: Aktiviert

Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer
beschranken

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist,

gestattet sie nur interaktiv angemeldeten Benutzern den Zugriff auf Disketten.

Computereinstellung: Aktiviert

Sicherer Kanal: Daten des sicheren Kanals digital verschlisseln oder
signieren (immer)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, muss

samtlicher ausgehender sicherer Verkehr signiert oder verschlisselt werden.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: StandardmaRig ist diese Option deaktiviert. Andern Sie die

Standardeinstellung nicht.)

Sicherer Kanal: Daten des sicheren Kanals digital verschlisseln (wenn
moglich)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, muss

samtlicher ausgehender sicherer Verkehr verschlisselt werden.

Computereinstellung: OJAktiviert CDDeaktiviert

(Empfohlen: StandardmaRig ist diese Option aktiviert. Andern Sie die

Standardeinstellung nicht.)

Sicherer Kanal: Daten des sicheren Kanals digital signieren (wenn
moglich)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, muss

samtlicher ausgehender sicherer Verkehr signiert werden.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: StandardmaRig ist diese Option aktiviert. Andern Sie die

Standardeinstellung nicht.)

Sicherer Kanal: Starker Sitzungsschlussel erforderlich (Windows 2000
oder hoher)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, muss

fur samtlichen ausgehenden sicheren Verkehr ein starker




Verschliusselungsschlissel (Windows 2000 oder héher) verwendet werden.

Computereinstellung: OJAktiviert CDDeaktiviert

(Empfohlen: Standardmafig ist diese Option aktiviert. Sie sollten die
Standardeinstellung im Allgemeinen nicht &ndern. Diese Richtlinie sollte nur
aktiviert werden, wenn alle DCs in einer vertrauten Domane starke Schlussel

unterstitzen.)

Systempartition sichern (nur RISC-Plattform)

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, ist der
Zugriff auf eine RISC-basierende Systempartition, die FAT-formatiert sein muss,

auf Administratoren beschrénkt, wahrend das Betriebssystem ausgefuhrt wird .

Computereinstellung: Nicht definiert

(Diese Richtlinie trifft auf die evaluierte Konfiguration nicht zu.)

Unverschlusseltes Kennwort senden, um Verbindung mit SMB-Servern
von Drittanbietern herzustellen

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, darf
der SMB-Redirector Klartext-Kennworter an Nicht-Microsoft SMB-Server, die bei

der Authentifizierung keine Kennwortverschlisselung unterstiutzen, tbermitteln.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Diese Option ist standardmaRig deaktiviert. Andern Sie die

Standardeinstellung nicht.)

System sofort herunterfahren, wenn Sicherheitsuberpriufungen nicht
protokolliert werden kdnnen

Zweck der Sicherheitseinstellung: Legt fest, ob das System herunterfahren
soll, wenn es keine Sicherheitsereignisse protokollieren kann.

Computereinstellung: OJAktiviert CDDeaktiviert

Anmerkung: Verwenden Sie diese Sicherheitsrichtlinie nur auf Servern und
Doménencontrollern, wenn eine strenge Vorgehensweise zum Archivieren und

regelméaRigen Loschen des Uberwachungsprotokolls implementiert sind.

(Empfohlen: Aktiviert. Erfordert das regelmafige Loschen und Archivieren des

Logs.)

Verhalten beim Entfernen von Smartcards




Zweck der Sicherheitseinstellung: Legt fest, was passieren soll, wenn die

Smartcard eines angemeldeten Benutzers aus dem Lesegeréat entfernt wird.

Computereinstellung:

(Empfohlen: Wenn Sie Smartcards verwenden, setzen Sie ,,Computer sperren*
Die Integration von Smartcardtechnologien ist allerdings nicht Bestandteil der

evaluierten Konfiguration.)

Standardberechtigungen globaler Systemobjekte (z. B. symbolischer
Verknupfungen) verstarken

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, wird
die Standard- DACL verschéarft und erlaubt es Benutzern, die nicht Mitglied der
Administratorengruppe sind, globale Objekte zu lesen, und globale Objekte, die

sie nicht erstellt haben, nicht zu andern.

Computereinstellung: Aktiviert

Verhalten bei der Installation von nichtsignierten Treiber

Zweck der Sicherheitseinstellung: Legt fest, was geschehen soll, wenn
versucht wird, einen Geréatetreiber zu installieren der vom Windows Hardware

Quality Lab nicht zertifiziert worden ist.

Computereinstellung:

(Empfohlen: Setzen Sie “Warnen, aber Installation zulassen®.)

Verhalten bei der Installation von nichtsignierten Dateien (aul3er
Treibern)

Zweck der Sicherheitseinstellung: Legt fest, was geschehen soll, wenn
versucht wird, Software (mit Ausnahme von Geratetreibern) zu installieren, die

nicht zertifiziert worden ist.

Computereinstellung:

(Empfohlen: Setzen Sie “Warnen, aber Installation zulassen*.)

Ereignisprotokoll

Einstellungen fur Ereignisprotokolle

Maximale GrofRe des Anwendungsprotokolls




Zweck der Sicherheitseinstellung: Legt die maximale Grof3e fur das

Anwendungsprotokoll fest.

Computereinstellung: Kilobyte

(Empfohlen: In den meisten Umgebungen ist der Standardwert von 512

Kilobyte angemessen.)

Maximale Grof3e des Sicherheitsprotokolls

Zweck der Sicherheitseinstellung: Legt die maximale Grof3e fur das

Sicherheitsprotokoll fest.

Computereinstellung: Kilobyte

(Empfohlen: Eine groRRere ProtokolldateigroRe sollte abhangig von der Hohe der
erwarteten Aktivitat, dem vorhandenen Speicherplatz und der Haufigkeit, mit
der die Logs manuell Uberprift, archiviert und geléscht werden, gesetzt

werden.)

Maximale GrofRe des Systemprotokolls

Zweck der Sicherheitseinstellung: Legt die maximale Grof3e fur das

Systemprotokoll fest.

Computereinstellung: Kilobyte

(Empfohlen: In den meisten Umgebungen ist der Standardwert von 512

Kilobyte angemessen.)

Gastkontozugriff auf das Anwendungsprotokoll einschranken

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, werden
anonyme Benutzer daran gehindert, auf das Anwendungsprotokoll zuzugreifen.
Diese Option steht auf allein stehenden Systemen mit Windows 2000

Professional oder Server nicht zur Verfugung.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert.)

Gastkontozugriff auf einschrédnken Sicherheitsprotokoll

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, werden
anonyme Benutzer daran gehindert, auf das Sicherheitsprotokoll zuzugreifen.

Diese Option steht auf allein stehenden Systemen mit Windows 2000




Professional oder Server nicht zur Verfugung.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert.)

Gastkontozugriff auf einschrédnken Systemprotokoll

Zweck der Sicherheitseinstellung: Wenn diese Richtlinie aktiviert ist, werden
anonyme Benutzer daran gehindert, auf das Systemprotokoll zuzugreifen. Diese
Option steht auf allein stehenden Systemen mit Windows 2000 Professional

oder Server nicht zur Verfugung.

Computereinstellung: OAktiviert CDDeaktiviert

(Empfohlen: Aktiviert.)

Anwendungsprotokoll aufbewahren fur

Zweck der Sicherheitseinstellung: Bestimmt die Anzahl von Tagen fur die
das Anwendungsprotokoll aufbewahrt werden soll, wenn die
Aufbewahrungsmethode fur das Anwendungsprotokoll auf ,,Ereignisse nach

Tagen basierend Uberschreiben* gesetzt ist.

Computereinstellung: Tage

(Empfohlen: Behalten Sie die Standardeinstellungen bei (7 Tage). Die
Standardwerte sind: “Nicht definiert” fur die Richtlinien auf Doméanen- und
Domaéanencontrollerebene und 7 Tage in den Eigenschaften des Protokolls in der

Ereignisanzeige.)

Sicherheitsprotokoll aufbewahren far

Zweck der Sicherheitseinstellung: Bestimmt die Anzahl von Tagen fur die
das Sicherheitsprotokoll aufbewahrt werden soll, wenn die
Aufbewahrungsmethode fiur das Sicherheitsprotokoll auf ,,Ereignisse nach Tagen

basierend Uberschreiben* gesetzt ist.

Computereinstellung: Tage

(Empfohlen: Behalten Sie die Standardeinstellungen bei (7 Tage). Die
Standardwerte sind: “Nicht definiert” fur die Richtlinien auf Doméanen- und
Domaéanencontrollerebene und 7 Tage in den Eigenschaften des Protokolls in der

Ereignisanzeige.)

Systemprotokoll aufbewahren fur




Zweck der Sicherheitseinstellung: Bestimmt die Anzahl von Tagen fur die
das Systemprotokoll aufbewahrt werden soll, wenn die Aufbewahrungsmethode
fur das Systemprotokoll auf ,Ereignisse nach Tagen basierend tberschreiben*

gesetzt ist.

Computereinstellung: Tage

(Empfohlen: Behalten Sie die Standardeinstellungen bei (7 Tage). Die
Standardwerte sind: “Nicht definiert” fur die Richtlinien auf Doméanen- und
Domaéanencontrollerebene und 7 Tage in den Eigenschaften des Protokolls in der

Ereignisanzeige.)

Aufbewahrungsmethode des Anwendungsprotokolls

Zweck der Sicherheitseinstellung: Bestimmt die Aufbewahrungsmethode des

Anwendungsprotokoll.

Computereinstellung:

(Empfohlen: Behalten Sie die Standardeinstellungen bei. Die Standardwerte
sind: “Nicht definiert” fur die Richtlinien auf Domanen- und
Domaéanencontrollerebene und 7 Tage in den Eigenschaften des Protokolls in der

Ereignisanzeige.)

Aufbewahrungsmethode des Sicherheitsprotokolls

Zweck der Sicherheitseinstellung: Bestimmt die Aufbewahrungsmethode des

Sicherheitsprotokoll.

Computereinstellung:

(Empfohlen: Behalten Sie die Standardeinstellungen bei. Die Standardwerte
sind: “Nicht definiert” fur die Richtlinien auf Domanen- und
Doméanencontrollerebene und 7 Tage in den Eigenschaften des Protokolls in der

Ereignisanzeige.)

Aufbewahrungsmethode des Systemprotokolls

Zweck der Sicherheitseinstellung: Bestimmt die Aufbewahrungsmethode des

Systemprotokoll.

Computereinstellung:




(Empfohlen: Behalten Sie die Standardeinstellungen bei. Die Standardwerte
sind: “Nicht definiert” fur die Richtlinien auf Domanen- und
Domaéanencontrollerebene und 7 Tage in den Eigenschaften des Protokolls in der

Ereignisanzeige.)

System bei Erreichen der max. Sicherheitsprotokollgréf3e
herunterfahren

Zweck der Sicherheitseinstellung: Verwenden Sie ,,System sofort
herunterfahren, wenn Sicherheitsuberprifungen nicht protokolliert werden

koénnen* anstelle dieser Richtlinieneinstellung.

Computereinstellung:

(Empfohlen: Setzen Sie diesen Wert auf ,,Nicht definiert®.)

Systemdienste

Evaluierte Dienste

Zweck der Sicherheitseinstellung: Um im Rahmen der Evaluierten

Konfiguration zu bleiben, durfen die folgenden Dienste aktiviert und gestartet

sein.
O Alerter Service O Metwork Connections
O Com+ Event System O MTLM Security Support Provide
O Computer Broveser O FPlug and FPlay
O DHCP Client O Print Spoaler
O DHCF Server O Protected Storage
O Distributed File Systerm (DFS) O Remate Pracedure Call (RPC)
O DrE Client O Remate Pracedure Call (RPC L
O DMS Sernver O Remote Reqistry Service
O Event Log O Security Accounts Manager
O File Replication Service O Server
O Intersite Messaging O System Event Motification
O IPSec Policy Agent O TCRIP MetBIQS Helper Service
O kerheros Key Distribution Center O wWindows Internet Mame Service
O Logical Disk Manager O Windows Management Instrume
O Logical Disk Manager Administrative O wWindowes Management Instrume
Semice Driver Extensions
O mMessenoer O wWindowwes Time
O Met Logan O Workstation

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

(Empfohlen: Deaktivieren Sie die angegebenen Dienste nicht. Die

Standardeinstellungen sind angemessen.)

Nicht evaluierte Dienste




Zweck der Sicherheitseinstellung: Die unten aufgefihrten Standarddienste

werden in der Evaluierten Konfiguration nicht akzeptiert und mussen deaktiviert

werden.
O Application Management O Femaote Access Auto Connectic
O Automatic Updates Manager
O Backaground Intelligent Transfer Service | O Remote Access Connection Ma
O Clipboak O Removable Storage
O Distributed Link Tracking Client O Routing and Remote Access
O Distribiuted Link Tracking Server O RunAs Service
O Distribiuted Transaction Coordinator O Simple mMail Transport Protocal
O Fax Service O Smart Card
O FTP Fublishing Service O Smart Card Helper
Q15 Admin Service O ShMP Service
O Indexing Service O SkMP Trap Service
O Internet Connection Shating {Supports O Task Schedular
MHATY O Telephony
O License Loogding O Telnet
O Metteeting Remote Desktop Sharing O Terminal Services
O Metwork DDE O Unintermptible Power Supply
O Metwark DDE DS0 O UHility Manager
O Performance Logs and Alerts O Windows Installer
O Gos ReEVP O wWarld Wide Web Publishing Se

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

(Anmerkung: Weitere Dienste, die nicht explizit als Evaluierte Dienste

angegeben sind, miussen ebenfalls deaktiviert werden.)

Registrierung

HKEY_LOCAL_MACHINE

CI\SOFTWARE

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schltssel)

Hauptbenutzer: Speziell (Lesen, Schreiben, Léschen)

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ubermitteln

CI\SOFTWARE\classes

Administratoren: Vollzugriff




Authentifizierte Benutzer: Lesen

ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schlussel)

Hauptbenutzer: Speziell (Lesen, Schreiben, Léschen)

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ubermitteln

C\SOFTWARE\classes\.hlp

Administratoren: Vollzugriff

Authentifizierte Benutzer: Lesen

ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schlussel)

Hauptbenutzer: Speziell (Lesen, Schreiben, Léschen)

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ubermitteln

C\SOFTWARE\classes\helpfile

Administratoren: Vollzugriff

Authentifizierte Benutzer: Lesen

ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schlussel)

Hauptbenutzer: Speziell (Lesen, Schreiben, Léschen)

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ubermitteln

CI\SOFTWARE\Microsoft\OS/2 Subsystem for NT

Administratoren: Vollzugriff




ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schlussel)

SYSTEM: Vollzugriff

Vererbungsmethode: Ubermitteln

CI\SOFTWARE\Microsoft\Windows NT \CurrentVersion

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe ,,Jeder” durch ,Authentifizierte Benutzer“.

Alle vererbten ACLs bleiben bestehen.

CI\SYSTEM\CurrentControlSet\Control \ComputerName

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe , Jeder” durch ,,Authentifizierte Benutzer“.

Alle vererbten ACLs bleiben bestehen.

O\ sYSTEM\currentcontrolset\control \Contentindex

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe ,Jeder” durch ,Authentifizierte Benutzer“.

Alle vererbten ACLs bleiben bestehen.

CI\SYSTEM\CurrentControlSet\Control \Keyboard Layout

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe ,Jeder” durch ,,Authentifizierte Benutzer*.

Alle vererbten ACLs bleiben bestehen.

CI\SYSTEM\CurrentControlSet\Control \Keyboard Layouts

Authentifizierte Benutzer: Lesen




Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe ,, Jeder” durch ,,Authentifizierte Benutzer“.

Alle vererbten ACLs bleiben bestehen.

CI\SYSTEM\CurrentControlSet\Control \Print\Printers

Administratoren: Vollzugriff

Authentifizierte Benutzer: Lesen

ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schlussel)

Hauptbenutzer: Speziell (Lesen, Schreiben, Léschen)

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ersetzen

Anmerkung: Vererbung entfernen und alle ACLs ersetzen.

CI\SYSTEM\CurrentControlSet\Control \ProductOptions

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe ,,Jeder” durch ,,Authentifizierte Benutzer“.

Alle vererbten ACLs bleiben bestehen.

[\ sYSTEM\CurrentControlSet\ Services \Eventlog

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln

Anmerkung: Ersetzen Sie die Gruppe ,,Jeder” durch ,,Authentifizierte Benutzer“.

Alle vererbten ACLs bleiben bestehen.

[\ sYSTEM\CurrentControlSet\ Services \Tcpip

Authentifizierte Benutzer: Lesen

Vererbungsmethode: Ubermitteln




Anmerkung: Ersetzen Sie die Gruppe ,,Jeder” durch ,,Authentifizierte Benutzer*.

Alle vererbten ACLs bleiben bestehen.

HKEY_CLASSES_ROOT

C\HKEY_CLASSES_ROOT

Administratoren: Vollzugriff

Authentifizierte Benutzer: Lesen

ERSTELLER/BESITZER: Vollzugriff (nur untergeordnete Schlussel)

Hauptbenutzer: Speziell (Lesen, Schreiben, Léschen)

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ubermitteln

File System Permissions

OIc:\autoexec.bat

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen

OIc:\boot.ini

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

OIc:\config.sys

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen




OIc:\ntbootdd.sys

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

Anmerkung: Wird verwendet, wenn SCSI vorhanden ist.

Oc:\ntdetect.com

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

Oc:\ntldr

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

ClosProgramFiles%

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen

ClosSystemDirectory%

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)




SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen

OloeSystemDirectory%\appmgmt

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

CloeSystemDirectory%\config

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

ClosSystemDirectory%\dlicache

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

CoeSystemDirectory%\DTCLog

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln




ClosSystemDirectory%\GroupPolicy

Administratoren: Vollzugriff

Authentifizierte Benutzer: Lesen, Ausfiihren

SYSTEM: Vollzugriff

Vererbungsmethode: Ubermitteln

ClosSystemDirectory%\ias

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

CloeSystemDirectory%\Ntbackup.exe

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

ClosSystemDirectory%\NTMSData

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ubermitteln

ClosSystemDirectory%\rcp.exe

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

CloeSystemDirectory%\Regedt32.exe

Administratoren: Vollzugriff




SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

OloeSystembDirectory%\repl

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

ClosSystemDirectory%\repl\export

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

Replicator: Lesen, Ausfihren

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

ClosSystemDirectory%\repI\import

Administratoren: Vollzugriff

Replicator: Modify

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

ClosSystemDirectory%\rexec.exe

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen




ClosSystemDirectory%\rsh.exe

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

ClosSystemDirectory%\secedit.exe

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

CoeSystembDirectory%6\Setup

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

CloeSystemDirectory%6\spool\Printers

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Ordner durchsuchen, Attribute Lesen, Erweiterte Attribute Lesen,

Dateien erstellen, Ordner erstellen

(Ordner und Unterordner)

Vererbungsmethode: Ersetzen

ClosSystemDrive%

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff




(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

OlosSystemDrive%s\Dokumente und Einstellungen

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

OlosSystemDrive%\Documents and Settings\Administrator

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

OlosSystemDrive%\Dokumente und Einstellungen\All Users

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

OlosSystemDrive%\Dokumente und Einstellungen\All
Users\Dokumente\DrWatson

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff




Benutzer: Ordner durchsuchen, Dateien erstellen, Ordner erstellen

(Ordner und Unterordner)

Vererbungsmethode: Ersetzen

ClosSystemDrive%s\Documents and Settings\All Users\Dokumente\DrWatson\

drwtsn32.log

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Andern

Vererbungsmethode: Ersetzen

OlosSystemDrive%o\io.sys

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen

OlosSystemDrive%\msdos.sys

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen

OoeSystemDrive¥%\Temp

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)




SYSTEM: Vollzugriff

Benutzer: Ordner durchsuchen, Dateien erstellen, Ordner erstellen

(Ordner und Unterordner)

Vererbungsmethode: Ersetzen

CoSystemRoot%

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ersetzen

CoeSystemRoot%\ $NtServicePackUninstall$

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

ClosSystemRoot%\debug

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Lesen, Ausfihren

Vererbungsmethode: Ubermitteln

ClosSystemRoot%\debug\UserMode

Administratoren: Vollzugriff




SYSTEM: Vollzugriff

Benutzer: (nur Ordner) - Ordner durchsuchen, List Ordner, Dateien erstellen.

(nur Dateien) — Dateien erstellen, Ordner erstellen

Vererbungsmethode: Ubermitteln

ClosSystemRoot%\regedit.exe

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

ClosSystemRoot%\Registration

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Benutzer: Lesen

Vererbungsmethode: Ubermitteln

CloeSystemRoot%\repair

Administratoren: Vollzugriff

SYSTEM: Vollzugriff

Vererbungsmethode: Ersetzen

o SystemRoot%\ Temp

Administratoren: Vollzugriff

ERSTELLER/BESITZER: Vollzugriff

(Unterordner und Dateien)

SYSTEM: Vollzugriff

Benutzer: Ordner durchsuchen, Dateien erstellen, Ordner erstellen

(Ordner und Unterordner)

Vererbungsmethode: Ersetzen




Zusatzliche Registrierungseinstellungen

(Soweit nicht anders angegeben, sind alle Angaben von Werten in

Dezimalschreibweise)

DirectDraw deaktivieren

HKLMSYSTEMICurremtControlSetiC ontrol’,
GraphicsDrivers

Format

Yalu

Key:

DCl

Yalue Hame: Timeout

REG_DWORD

in einem neuen Fenster anzuzeigen

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

uUnnotige Gerate entfernen

HKLMSYSTEM 'CurrentControlSet'Services Format Valu
Key: audstub Value Hame: Start REG_DWoORD 4
Key: mnmdd Value Name: Start REG_DWORD 4
Key: ndistapi Value Hame: Start REG_DWORD 4
Key: ndiswan Value Hame: Start REG_DWORD 4
Key: ndprosy Value Hame: Start REG_DWORD 4
Key: parvdm Value Hame: Start REG_DWORD 4
Key: pptpminiport Value Hame: Start REG_DWORD 4
Key: plilink Value Hame: Start REG_DWORD 4
Key: rasacd Value Hame: Start REG_DWORD 4
Key: raslitp Value Hame: Start REG_DWORD 4
Key: raspti Value Hame: Start REG_DWoORD 4
Key: wanarp Value Hame: Start REG_DWoORD 4

in einem neuen Fenster anzuzeigen

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

0S/2 and POSIX Untersysteme entfernen

HEKLMSYSTEM'/CurremtControlSetiC ontrol’,

Session Manager Format Waly
Key: SubSystems Value Hame: Optional REG_MULTI_SZ Del
vl

in einem neuen Fenster anzuzeigen

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik




Kernel-Objekt-Attribute schitzen

HKLMSYSTEMWCurremtControlSet'C ontrol Format Valu
Key: Session Manager REG_DWORD 1

Yalue Hame: EnhancedSecurityLevel

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Null Session Zugriff beschranken

HKLM'SYSTEM!
CurrentControlSet'Senvicesl anmanSenver Format Valu
Key: parameters REG_DWORD 1

Yalue Hame: RestricthullSessAccess

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Null Session Zugriff Uber Named Pipes beschranken

HKLMSYSTEMICurremtControlSetiServices),
LanmanServer Format Yal

Key: parameters REG_MULTI_SZ Del
wall

YWalue Mames: mHullSessionPipes

mHullSessionShares

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Auswirkungen von durch eine Anwendung erzeugte Eingaben auf die
Computersperrung vermeiden

HK CUhSoftwarePolicies MicrosoftWind ows),
Control Panel Format Valu

Key: Deskiop REG_SF 1

Value Hame: BlockSendinputResets

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Anmerkung: In diesem Zusammenhang ist es wichtig anzumerken, dass der
entsprechende Bildschirmschoner in Verbindung mit diesem Schlussel gesetzt
werden muss, damit dieses Feature sinnvoll eingesetzt warden kann. Die

notwendigen Einstellungen fur den Bildschirmschoner sind:




Ein Bildschirmschoner ist ausgewahit
Kennwortschutz ist aktiviert
Ein Timeout ist gesetzt

Falls der Bildschirmschoner nicht korrekt konfiguriert ist, hat dieses Feature im

Wwesentlichen keine Auswirkungen auf die Gesamtsicherheit der Maschine.

Erzeugen eines Ereignisses in der Ereignisanzeige, wenn das
Uberwachungsprotokoll einen prozentualen Grenzwert erreicht

HKLMSYSTEMICurrentControlSetiSernvices),
Eventlog Format Valu

Key: Security  Walue Hame: ‘WarninolLevel REG_DWoORD 40

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

(Dieser Wert kann entsprechend den 6rtlichen Anforderungen bearbeitet

werden.)

Abharten des TCP/IP Stack gegen Denial of Service Attacken




HKLMSYSTEMICurremtControlSetiServices),

Value Hame: TCPMaxPortsExhausted

Tcpip Format Valu
Key: Farameters REG_DWORD 2
Value Hame: DisablelPSourceRouting

Key: FParameters REG_DWORD 1]
Value Name: EnableDeadGWDetect

Key: Farameters REG_DWoORD 1]
Value Name: EnahlelCMPRedirect

Key: FParameters REG_DWORD 1]
Value Hame: EnahlePMTUDiscovery

Key: FParameters REG_DWORD 1
Value Hame: EnahleSecurityFilters

Key: FParameters REG_DWORD 300,
Value Hame: KeepAliveTime

Key: Farameters REG_DWORD 1
Value Name: MolMameReleaseOnDemand

Key: Farameters REG_DWORD n
Value Hame: PerformRouterDiscovery

Key: Farameters REG_DWORD 2
Value Hame: SynAttackProtect

Key: Parameters REG_DWoORD 2
Value Name:

TepMaxConnectResponseRetransmissions

Key: Farameters REG_DWORD 3
Value Hame: TophMaxConnectRetransmissions

Key: FParameters REG_DWORD a

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Unmittelbare Aktivierung des Kennwortschutzes fur den

Bildschirmschoner

HK LM SoftwareMicrosoftWindows
HT\Currentversion

Format

Valu

Key: Winlogan

Value Hame: ScreenSaverGracePeriod

REG_SZ

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen




Erstellen von LM-Hashes deaktivieren

HKLMSYSTEMWCurremtControlSet'Control'Lsa Format Valu

Key: HoLMHash -- You need to create this Key MWiA A

Yalue Hame: K is not necessary to have a value

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Autorun deaktivieren

HKLIMSOF WA REMicrosoftWin dows),
CurrentVersion'Policies Format Valu

Key: Explorer REG_DWORD 2485
Yalue Hame: MoDriveTvpe AutoRun

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Admin-Warnmeldung senden, wenn das Uberwachungsprotokoll voll ist

HKLMSYSTEMICurremtControlSet'Services),
Alerter Format Yal

Key: Parameters REG_MULTI_S5Z (En
nan
of
ace
ton
alel

VYalue Hame: Alertames

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen

Anmerkung: Admin-Warnmeldungen sind abh&ngig vom Warndienst und vom
Nachrichtendienst. Stellen Sie sicher, dass der Warndienst auf dem
Quellcomputer ausgefuhrt wird und dass der Nachrichtendienst auf dem

Zielcomputer ausgefuhrt wird.

LDAP Server Handling von LDAP BIND Befehlsanfragen

HK LM SystemCurrentControlSet'Senices) NTDS | Format Valu

Key: Farameters REG_DWORD 2
Value Hame: LdapServerintegrity

Falls Ihr Browser keine Inline Frames unterstitzt, klicken Sie hier um die Grafik

in einem neuen Fenster anzuzeigen




Weitere Empfehlungen

Sichern Sie das Verschlusselungszertifikat des Administrators

Falls zutreffend, sichern Sie das VerschlUsselungszertifikat des Administrators

und bewahren Sie es an einem sicheren Ort auf.

Aktivieren Sie die automatische Computersperung

Verwenden Sie einen kennwortgeschitzten Bildschirmschoner. Eine Wartezeit

von 15 Minuten wird empfohlen.

Aktualisieren Sie die Notfalldiskette (Emergency Repair Disk) des
Systems

Aktualisieren Sie die ERD des Systems, wenn Anderungen am System

durchgefuhrt wurden.




