Anhang C —Benutzerrechte

(Engl. Originaltitel: Appendix C - User Rights and Privileges)

Die nachstehende Tabelle zeigt die standardméfdig zugewiesenen Benutzerrechte auf Windows 2000-Systemen
und definiert deren Anwendbarkeit auf das Windows 2000-Sicherheitsziel (Security Target oder ST). Dartiber
hinaus werden erforderliche Anderungen und Empfehlungen genannt, die zur Einhaltung des Sicherheitsziels
beachtet werden sollten.

Die Tabelle enthdlt die Standardbenutzerrechte, die Benutzern auf eigensténdigen Windows 2000 Professional -
und Windows 2000 Server-Systemen sowie auf einem Windows 2000-Doménencontroller zugewiesen sind.
Dariiber hinaus sind die Standardbenutzerrechte in einer Domanensicherheitsrichtlinie (standardméfdig alle
»hicht definiert*) angegeben. Die Zuweisungen in der Doménensicherheitsrichtlinie setzen die Einstellungen der
lokalen Sicherheitsrichtlinie fir Domanenmitglieder aul3er Kraft. Diein der Tabelle aufgefiihrten
erforderlichen” Anderungen sind erforderlich, um die Einhaltung der Sicherheitszielanforderungen zu
gewdhrleisten.

Die Zuweisungen der Benutzerrechte finden Sie wie folgt in der grafischen Benutzeroberflache fur lokale
Sicherheitsrichtlinien und Doménensi cherheitsrichtlinien:

Windows 2000 Professional:

Verwaltung\L okale Sicherheitsrichtlinie\Sicher heitseinstellungen\L okale Richtlinien\Zuweisen
von Benutzerrechten

Windows 2000 Server:

Verwaltung\L okale Sicherheitsrichtlinie\Sicher heitseinstellungen\L okale Richtlinien\Zuweisen
von Benutzerrechten

Windows 2000-Domaéanencontroller:

Verwaltung\Sicher heitsrichtlinie fir Doméanencontroller\Windows-
Einstellungen\Sicher heitseinstellungen\L okale Richtlinien\Zuweisen von Benutzerrechten

Verwaltung\Sicher heitsrichtlinie fir Doménen\Windows-
Einstellungen\Sicher heitseinstellungen\L okale Richtlinien\Zuweisen von Benutzer rechten



Benutzerrechte Beschreibung Gruppen, denen dieses| Gruppen, denen Gruppen, denen Gruppen, denen dieses Anwendbare
Recht auf dieses Recht auf diesesRecht in der |Recht auf Windows 2000-|Sicher heitszielanford
eigensténdigen eigensténdigen Windows 2000- Domanencontrollern erungen
Windows 2000 Windows 2000 Sicherheitsrichtlinie zugewiesen ist
Professional-Systemen | Server-Systemen fur Doméanen und/oder
zugewiesen ist zugewiesen ist zugewiesen ist (Sicher heitsrichtlinie fiir
Doménencontroller) Griundefir die
(auf dem Doméanen- Anderung
controller)
Anmelderechte
AlsDienst anmelden Ermdglicht es einem Standard: Standard: Standard: Standard:
Sicherheitsprincipal, sich
(SeServiceLogonRight) ~ @sDienstanzumelden. |y gin Kein (Nicht definiert) Kein
Dienste kdnnen fir die
ﬁgizh[%ggge?naﬂ Empfohlene Empfohlene Igmpfohlene Empfohlene Anderung:
konfiquri Anderung: Anderung: Anderung:
onfiguriert werden, das o
Uber das Recht verfiigt, o o o Keine Anderung
sich as Dienst Keine Anderung Keine Anderung Keine Anderung
anzumelden. Jedem
Dienst, der unter einem
separaten Konto
ausgefihrt wird, muss
dieses Recht zugewiesen
werden.
Anmelden als Ermdglicht eseinem Standard: Standard: Standard: Standard:
Stapel verarbeitungsauftrag |Benutzer, sich mithilfe
einer Batchwarteschlange |Kein Kein (Nicht definiert) Kein
(SeBatchL ogonRight) anzumelden.
Empfohlene Empfohlene Empfohlene Empfohlene Anderung:
Anderung: Anderung: Anderung:
Keine Anderung
Keine Anderung Keine Anderung Keine Anderung
Anmeldung als Verhindert, dasssichein  |Standard: Standard: Standard: Standard:
Batchauftrag verweigern  |Benutzer oder eine Gruppe

anhand einer
Batchwarteschlange




anmeldet.

(SeDenyBatchL ogonRight) Kein Kein (Nicht definiert) Kein
Empfohlene Empfohlene Empfohlene Empfohlene Anderung:
Anderung: Anderung: Anderung:
) ) Keine Anderung
Keine Anderung Keine Anderung Keine Anderung
Anmeldung als Dienst Verhindert, dasssichein  |Standard: Standard: Standard: Standard:
verweigern Benutzer oder eine Gruppe
als Dienst anmeldet. Kein Kein (Nicht definiert) Kein
(SeDenyServicel ogonRig
ht) Empfohlene Empfohlene Empfohlene Empfohlene Anderung:
Anderung: Anderung: Anderung:
) ) Keine Anderung
Keine Anderung Keine Anderung Keine Anderung
Auf diesen Computer vom |Bestimmt die Benutzer, |Standard: Standard: Standard: Standard: Unterstiitzt die
Netzwerk aus zugreifen  |die Uber das Netzwerk folgende TOE-
eine Verbindung mit dem | Agministratoren Administratoren (Nicht definiert) Administratoren Sicherheitsfunktions-
(SeNetworkLogonRight) |Computer herstellen anforderung:
diirfen. Sicherungs-Operatoren  |Sicherungs: Erforderlich: Authentifizierte Benutzer
Operatoren FIA_UAU.2.1,
Hauptbenutzer Keine Anderung Jeder ﬁlﬁhi‘rg'g'ef ung, und
Hatiptbenutzer y  |Benutzeridentifizie-
Benutzer Erforderliche Anderung: rung vor jedem
Benutzer . Vorgang.
Jeder Administratoren
Jeder

Erforderliche
Anderung:

Administratoren

Sicherungs-Operatoren

Erforderliche
Anderung:

Administratoren

Sicherungs

Authentifizierte Benutzer

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.3,
Identifizierung und
Authentifizierung fur
Netzwerkanmeldunge




Hauptbenutzer
Benutzer

Authentifizierte
Benutzer

Operatoren
Hauptbenutzer
Benutzer

Authentifizierte
Benutzer

n.
Anderungen:

Keine Anmeldung von
Gésten/anonymen
Benutzern zulassen.
Konten, die u. U. nicht
authentifizierten/anon
ymen Zugriff
ermoglichen,
entfernen/ersetzen
(falls Gast aus
irgendwel chen
Griinden aktiviert
wurde). Jeder durch
Authentifizierte
Benutzer ersetzen.

Lokal anmelden

(Selnteractivel ogonRight)

Ermdglicht eseinem
Benutzer, sich mithilfe der
Tastatur des Computers
lokal anzumelden.

Standard:
Administratoren
Sicherungs-Operatoren
Hauptbenutzer
Benutzer

Computer name\Gast

Erforderliche
Anderung:

Administratoren

Standard:
Administratoren

Sicherungs
Operatoren

Hauptbenutzer
Benutzer
Computer name\Gast

Computername\Tslnt
ernetUser

Erforderliche

Standard:
(Nicht definiert)
Erforderlich:

Keine Anderung

Standard:
Administratoren
Konten-Operatoren
Sicherungs-Operatoren
Druck-Operatoren
Server-Operatoren
TsInternetUser
Erforderliche Anderung:

Administratoren

Unterstltzt die
folgende TOE-
Sicherheitsfunktionsan
forderung:

FIA_UAU.2.1,
Authentifizierung, und
FIA_UID.2,
Benutzeridentifizierun
g vor jedem Vorgang.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.3,
| dentifizierung und
Authentifizierung fur




Sicherungs-Operatoren  |Anderung: Konten-Operatoren lokale Anmeldungen.
Hauptbenutzer Administratoren Sicherungs-Operatoren Anderungen:
Benutzer Scherungs Druck-Operatoren Keine Anmeldung von
Operatoren Gésten/anonymen
Server-Operatoren Benutzern zulassen.
Hauptbenutzer Géstekonten
entfernen, da sie nicht
Benutzer authent|f|2|_erten/anon
ymen Zugriff
ermoglichen. Das
Konto
TslnternetUser
entfernen —
Terminaldienste
werden fur TOE nicht
implementiert.
Lokale Anmeldung Verhindert, dasssichein  |Standard: Standard: Standard: Standard:
verweigern Benutzer oder eine Gruppe
mithilfe der Testatur des  |kein Kein (Nicht definiert) Kein
Right) Empfohlene Empfohlene Empfohlene Empfohlene Anderung:
Anderung: Anderung: Anderung:
) ) ) Keine Anderung
Keine Anderung Keine Anderung Keine Anderung
Zugriff vom Netzwerk auf |Verhindert, dassein Standard: Standard: Standard: Standard:
diesen Computer Benutzer oder eine Gruppe
verweigemn Uber das Netzwerk éine |k ein Kein (Nicht definiert) Kein
Verbindung mit dem
(SeDenyNetworkLogonRi  Computer herstellt. Empfohlene Empfohlene Empfohlene Empfohlene Anderung:
ght) Anderung: Anderung: Anderung:
) ) Keine Anderung
Keine Anderung Keine Anderung Keine Anderung
Rechte
Andern der Systemzeit Ermdglicht es dem Standard: Standard: Standard: Standard: Die




(SeSystemTimePrivilege)

Benutzer, die Zeit der
internen Computeruhr
einzustellen.

Administratoren,
Hauptbenutzer

Erforderliche
Anderung:

Keine Anderung

Administratoren,
Hauptbenutzer

Erforderliche
Anderung:

Keine Anderung

(Nicht definiert)

Erforderliche
Anderung:

Keine Anderung

Administratoren
Server-Operatoren
Erforderliche Anderung:

Keine Anderung

Standardeinstellungen
unterstiitzen die
folgenden TOE-
Sicherheitsfunktionsan
forderungen:

FMT_SMR.1,
Sicherheitsrollen; und
FMT_MTD.1.1(g),
Verwaltung der TSF-
Zeit.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen,
und 6.1.5.6,
Zeitdienst. Kann dazu
verwendet werden,
autorisierten
Benutzern das Recht
zu gewédhren, die
Systemzeit
einzustellen.

Anheben der
Zeitplanungsprioritét

(SelncreaseBasePriorityPri
vilege)

Ermdglicht es einem
Prozess mit Schreibzugriff
auf einen anderen Prozess,
die Ausfuhrungsprioritét
des anderen Prozesses zu
erhohen.

Standard:
Administratoren
Empfohlen:

Keine Anderung

Standard:
Administratoren
Empfohlen:

Keine Anderung

Standard:
(Nicht definiert)

Erforderliche
Anderung:

Administratoren

Standard:
Administratoren
Empfohlen:

Keine Anderung

Unterstltzt die
folgende TOE-
Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen.

Es gibt jedoch keine
Sicherheitszielanforde
rung, die speziell
fordert, dass diese




Maoglichkeit auf den
Administrator
beschrankt ist.

Kann verwendet
werden, um die
folgenden TOE-
Sicherheitsfunktionen
Zu unterstiitzen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um
autorisierten
Benutzern die
Verwaltungsmoglichk
eit zu gewéhren, die
Ausfuhrungsprioritét
von Prozessen zu
erhohen.

Ein Missbrauch dieses
Rechtes kann zu
einem Denial-of -
Service fihren, einem
schwerwiegenden
Sicherheitsproblem, da
die Verwaltung der
Prozessorquote sich
auf Leistung und
Verflgbarkeit
auswirkt. Die Abwehr
von Denial-of-
Service-Angriffenist
jedoch nicht
Bestandteil des
Sicherheitsziels.




Anderungen:

Legen Siedie
Domanenrichtlinie fir
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige

Verwaltung
erzwungen wird.
Anheben von Quoten Ermdglicht eseinem Standard: Standard: Standard: Standard: Kann verwendet
Prozess mit Schreibzugriff werden, um die
(SelncreaseQuotaPrivilege |@Uf €inen anderen Prozess, | A dministratoren Administratoren (Nicht definiert) Administratoren folgenden TOE-

)

die Prozessorquote zu
erhthen, die dem anderen
Prozess zugewiesen ist.
Dieses Recht ist niitzlich,
um das System zu
optimieren, kann aber z. B.
in einem Denial-of -
Service-Angriff
missbraucht werden.

Empfohlen:

Keine Anderung

Empfohlen:

Keine Anderung

Erforderliche
Anderung:

Administratoren

Empfohlen:

Keine Anderung

Sicherheitsfunktionsan
forderungen zu
unterstiitzen:

FMT_SMR.1,
Sicherheitsrollen.

Es gibt jedoch keine
Sicherheitszielanforde
rung, die speziell
fordert, dass diese
Mdoglichkeit auf den
Administrator
beschrankt ist.

Kann die folgenden
TOE-
Sicherheitsfunktionen
unterstitzen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um
autorisierten




Benutzern die
Verwaltungsmoglichk
eit zu gewéhren, die
einem Prozess
zugewiesene
Prozessorquote zu
erhthen.

Ein Missbrauch dieses
Rechtes kann zu
einem Denial-of -
Service fihren, einem
schwerwiegenden
Sicherheitsproblem, da
die Verwaltung der
Prozessorquote sich
auf Leistung und
Verflgbarkeit
auswirkt. Die Abwehr
von Denial-of-
Service-Angriffenist
jedoch nicht
Bestandteil des
Sicherheitsziels.

Anderungen:

Legen Siedie
Domaénenrichtlinie fur
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung
erzwungen wird.

Auslassen der
durchsuchenden
Uberpriifung

Ermdglicht dem Benutzer
wéhrend der Navigationin
einem Objektpfad eines

Standard:

Standard:

Standard:

Standard:




Microsoft Windows-

(SeChangeNotifyPrivilege) Dateisystems oder der Administratoren Administratoren (Nicht definiert) Administratoren
Registrierung die
l(;l_av(ljgatéon in Ordnern, auf Sicherungs-Operatoren, |Sicherungs Empfohlene Authentifizierte Benutzer
e der Benutzer Hauptbenutzer Operatoren, Anderung:
normal erwei se nicht H
; . auptbenutzer Jeder
zugreifen kann. Dieses o
Recht ermoglicht esdem | Benutzer Keine Anderung )
Benutzer nicht, den Inhalt Benutzer Empfohlene Anderung:
eines Ordners aufzulisten, |Jeder
sondern nur, die Jeder Keine Anderung
zugehdrigen Verzeichnisse Empfohlene
zu durchlaufen. Anderung: Empfohlene
Anderung:
Keine Anderung )
Keine Anderung
Debuggen von Ermdglicht eseinem Standard: Standard: Standard: Standard: Die Zuweisung dieses
Programmen Benutzer, einen Debugger Rechtes verletzt die
in einen beliebigen Administratoren Administratoren (Nicht definiert) Administratoren TOE- _
(SeDebugPrivilege) Prozess einzubinden. fS|cgerhe|tsfunkt| onsan
Erforderlich: Erforderlich: Erforderlich: Erforderlich: F(,Jor\uenggﬁl
« « .. L Generierung von
Keine Anderung Keine Anderung Keine Anderung Keine Anderung Uberwachugr]\gsdaten
und FDP_ACF.1(a),
Zugriffssteuerung.
Dieses Recht

ermdglicht Benutzern
unabhéngig von den
ACLsden Zugriff auf
Objekte. Dieses Recht
kann nicht Gberwacht
werden und sollte
keinen Benutzern,
auch nicht
Administratoren,




zugewiesen werden.

Anderungen:
Andern Siedle
Standardrechtezuweis
ungeninKein, umdie
Einhaltung von
FAU_GEN.1und
FDP_ACF.1(a)
sicherzustellen.
Einsetzen als Teil des Ermaoglicht es einem Standard: Standard: Standard: Standard: Die
Betriebssystems Prozess, einen Benutzer zu Standardeinstellungen
authentifizieren, und o |kein Kein (Nicht definiert) Kein unterstiitzen die
(SeTchPrivilege) auf dieselben Ressourcen folgenden TOE-
zuzugreifen wie ein - - - - Sicherheitsfunktionsan
Benutzer. Dieses Recht Erforderlich: Erforderlich: Erforderlich: Erforderlich: forderungen:
sollte nur von o o o N
Authentifizierungsdiensten Keine Anderung Keine Anderung Keine Anderung Keine Anderung FPT SEP.12
auf niedriger Ebene Doménentrennung.

bendtigt werden.

Die Zugriffsmoglichkeiten

sind nicht auf die dem
Benutzer standardméidig

zugewiesenen Ressourcen

beschrankt, da der
aufrufende Prozess
anfordern kann, dass
weitere
Zugriffsmoéglichkeiten in
das Zugriffstoken

eingefligt werden. Weitaus

bedeutender ist die
Tatsache, dass der
aufrufende Prozess ein

anonymes Token erstellen

kann, das beliebigen

Ein Missbrauch dieses
Rechtes kann
FAU_GEN.1,
Generierung von
Uberwachungsdaten,
FAU_GEN.2,
Benutzeridentitétszuor
dnung, und
FIA_USB.1,
Benutzersubjektbindu
ng, verletzen.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:




Zugriff auf beliebige
Ressourcen zul 8sst.
Daruber hinaus stellt das
anonyme Token keine
primére Identitét fur die
Nachverfolgung von
Ereignissenim
Uberwachungsprotokoll
bereit.

Das Konto L ocal System
verwendet standardmaldig
dieses Recht.

Abs. 6.1.5.5,
Doménentrennung.

Die Verwendung
dieses Rechtes durch
andere Konten als

L ocal System kann die
Sicherheitsanforderun
gener
Zugriffskontrolle
verletzten, dadie
Moglichkeit der
Generierung
anonymer Token
besteht.

Anderungen:

Legen Siedie
Domaénenrichtlinie auf
Kein fest, umdie
Standardeinstellungen
in der Doméne zu
erzwingen und die
Unterstiitzung von
FPT_SEP.1.2,
FAU_GEN.1,
FAU_GEN.2 und
FIA_USB.1
sicherzustellen.

Entfernen des Computers
von der Dockingstation

(SeUndockPrivilege)

Ermdglicht es dem
Benutzer eines tragbaren
Computers, den Computer
durch Klicken auf PC
trennen im Startmeni zu
entsperren.

Standard:
Administratoren

Hauptbenutzer

Standard:
Administratoren

Hauptbenutzer

Standard:
(Nicht definiert)

Empfohlene
Anderung:

Standard:
Administratoren
Empfohlene Anderung:

Keine Anderung




Benutzer Benutzer Keine Anderung
Empfohlene Anderung: Empfohlene
Anderung:
Keine Anderung )
Keine Anderung
Ermdglichen, dass Ermdglicht es dem Standard: Standard: Standard: Standard: Unterstiitzt die
Computer- und Benutzer, die folgende TOE-
Benutzerkonten fir Vertrauenseinstellung fir |k ein Kein (Nicht definiert) Administratoren Sicherheitsfunktionsan
Delegierungszwecke Delegierungszwecke eines forderung:
vertraut wird Benutzers o_der Computers Erforderlich: Erforderlich: Erforderlich: Erforderlich:
in Active Directory zu FMT _SMR.1,
i ivi| |andern. Der Benutzer bzw. . . o L s herhei
(ezg)Enabl eDelegationPrivil der Computer, dem dieses |K<eine Anderung Keine Anderung Keine Anderung Keine Anderung Sicherheitsrollen.

Recht gewahrt wird, muss
aul3erdem tber
Schreibzugriff auf das
Kontosteuerungsflag des
Objekts verfuigen.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um
autorisierten
Benutzern die Rechte
fur die
Vertrauenseinstellung
for
Delegierungszwecke
eines Benutzers oder
Computersin Active
Directory zu
gewéhren.

Ein Missbrauch dieses
Rechtes oder der
Vertrauenseinstellunge
n far
Delegierungszwecke




kann bel Angriffen auf
das System durch
"trojanische Pferde”
zu einer Gefdhrdung
des Netzwerks flihren,
wenn diese die

| dentitét eingehender
Clients Gbernehmen
und die
Anmeldeinformatione
n dieser Clients fir
den Zugriff auf
Netzwerkressourcen
verwenden.

Anderungen:

Legen Siedie
Domaénenrichtlinie fir
dieses Recht auf Kein
fest, damit ein Schutz
vor nicht autorisierten
Zugriffen und
Anderungen besteht.

Ersetzen eines Tokens auf
Prozessebene

(SeAssignPrimary TokenPr
ivilege)

Ermdglicht eseinem
Ubergeordneten Prozess,
das einem untergeordneten
Prozess zugeordnete
Zugriffstoken zu ersetzen.

Standard:
Ken
Erforderlich:

Keine Anderung

Standard:
Ken
Erforderlich:

Keine Anderung

Standard:
(Nicht definiert)
Erforderlich:

Keine Anderung

Standard:
Ken
Erforderlich:

Keine Anderung

Die Zuweisung dieses
Rechtes verletzt die
folgenden TOE-
Sicherheitsfunktionsan
forderungen:

FDP_ACF.1(a),
Zugriffssteuerung;
FIA_USB.1,
Benutzersubjektbindu
ng; und FAU_GEN.1,
Generierung von




Uberwachungsdaten.

Dieses Recht kann
nicht Gberwacht
werden.

Anderungen:

Andern Siedie
Standardrechtezuweis
ungen der
Doméanensicherheitsric
htliniein Kein, um die
Einhaltung von
FDP_ACF.1(a),
FIA_USB.1und
FAU_GEN.linder
Doméne
sicherzustellen.

Weisen Siedieses

Recht keinem

Benutzer zu.
Erstellen einer Ermdglicht es dem Standard: Standard: Standard: Standard: Unterstiitzt die
Auslagerungsdatei Benutzer, eine folgende TOE-

(SeCreatePagefilePrivilege
)

Auslagerungsdatei zu
erstellen und deren GrolRe
zu andern.

Administratoren
Erforderlich:

Keine Anderung

Administratoren
Erforderlich:

Keine Anderung

(Nicht definiert)
Erforderlich:

Administratoren

Administratoren
Erforderlich:

Keine Anderung

Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann dazu verwendet




werden, autorisierten
Benutzern das Recht
zu gewédhren, die
Einstellungen fur die
Auslagerungsdatei zu
andern.

Anderung:

Legen Siedie
Domaénenrichtlinie fir
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung unterstuitzt
und vor nicht

autorisierten

Systeméanderungen

geschiitzt wird.
Erstellen eines Profilsder |[Ermdglicht es einem Standard: Standard: Standard: Standard: Unterstiitzt die
Systemleistung Benutzer, Microsoft folgende TOE-

(SeSystemProfilePrivilege)

Windows NT- und
Windows 2000-

L ei stungsiiberwachungsto
ols auszufiihren, um die
Leistung von
Systemprozessen zu
Uberwachen.

Administratoren
Erforderlich:

Keine Anderung

Administratoren
Erforderlich:

Keine Anderung

(Nicht definiert)

Erforderliche
Anderung:

Administratoren

Administratoren
Erforderlich:

Keine Anderung

Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen

Unterstiitzt die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen,
und Abs. 6.1.5.1,
Systemintegritét.
Kann verwendet
werden, um




autorisierten
Benutzern die
Verwaltungsmoglichk
eit zu gewéhren, eine
L eistungsdiagnose von
Systemprozessen
auszufihren.

Anderungen:

Legen Siedie
Domanenrichtlinie fur
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung unterstiitzt
wird.

Erstellen eines Profils fr
einen Einzelprozess

(SeProfileSingleProcessPri
vilege)

Ermdglicht eseinem
Benutzer, Microsoft
Windows NT- und
Windows 2000-

L ei stungsiiberwachungsto
ols auszufiihren, um die
Leistung von Nicht-
Systemprozessen zu
Uberwachen.

Standard:
Administratoren
Hauptbenutzer
Empfohlene Anderung:

Keine Anderung

Standard:
Administratoren
Hauptbenutzer

Empfohlene
Anderung:

Keine Anderung

Standard:
(Nicht definiert)

Empfohlene
Anderung:

Keine Anderung

Standard:
Administratoren
Empfohlene Anderung:

Keine Anderung

Kann verwendet
werden, um die
folgenden TOE-
Sicherheitsfunktionsan
forderungen zu
unterstiitzen:

FMT_SMR.1,
Sicherheitsrollen.

Kann verwendet
werden, um die
folgenden TOE-
Sicherheitsfunktionen
Zu unterstiitzen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um




autorisierten
Benutzern die
Verwaltungsmoglichk
eit zu gewéhren, eine
L eistungsdiagnose von
Nicht-
Systemprozessen
auszufihren.

Das Verhindern der
Moglichkeit durch
dieses Recht ist jedoch
kein ausdriickliches

Sicherheitszidl.
Erstellen eines Ermdglicht eseinem Standard: Standard: Standard: Standard: Die
Tokenobjekts Prozess, ein Zugriffstoken Standardei nstg lungen
zu erstellen, indem Kein Kein (Nicht definiert) Kein unterstiitzen die
(SeCreateTokenPrivilege) NtCreateToken() oder folgenden TOE-
andere API-Funktionen Erforderliche Erforderliche Erforderlich: Erforderlich: fSicgerheﬂsfl.Jnktlonsan
zum Erstellen von Token Anderung: Anderung: orderungen:
aufgerifen werden. Kein Keine Anderung
Keine Anderung Keine Anderung Ez%ailg:trlainung

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.5.5,
Domaénentrennung.

Die Verwendung
dieses Rechtes kann
nicht Uberwacht
werden.

Ein Missbrauch dieses




Rechtes kann zu einer
Verletzung von
FIA_USB.1,
Benutzersubjektbindu
ng, und FAU_GEN.1,
Generierung von
Uberwachungsdaten,
fuhren.

Anderung:

Legen Siedie
Domaénenrichtlinie fir
dieses Recht auf Kein
fest, umdie
Standardeinstellungen
in der Doméne zu
erzwingen und die
Unterstiitzung von
FPT_SEP.1.2
sicherzustellen.

Verwenden Sie das
Konto L ocal System
(das bereits Uber
dieses Recht verfigt),
wenn en Prozess
dieses Recht benétigt,
anstatt ein eigenes
Konto zu erstellen und
ihm dieses Recht
Zuzuweisen.

Erstellen von dauerhaft
freigegebenen Objekten

(SeCreatePermanentPrivile
ge)

Ermdglicht eseinem
Prozess, im

Windows 2000-Objekt-
Manager ein

V erzeichnisobjekt zu
erstellen. Dieses Recht ist

Standard:
Ken

Empfohlene

Standard:
Ken

Empfohlene

Standard:
(Nicht definiert)

Empfohlene

Standard:

Kein




far
Kernelmoduskomponenten
nitzlich, die den
Windows 2000-
Objektnamespace
erweitern. Komponenten,
dieim Kernelmodus
ausgefihrt werden,
verfligen bereits tber
dieses Recht, sodass es
nicht zugewiesen werden
muss.

Anderung:

Keine Anderung

Anderung:

Keine Anderung

Anderung:

Keine Anderung

Empfohlene Anderung:

Keine Anderung

Erzwingen des
Herunterfahrens von einem

Ermdglicht eseinem
Benutzer, einen Computer

Standard:

Standard:

Standard:

Standard:

Remotesystem aus von einem Remotestandort | A gministratoren Administratoren (Nicht definiert) Administratoren
im Netzwerk aus
(SeRemoteShutdownPrivil nerunterzufahren. Empfohlene Empfohlene Empfohlene Server-Operatoren
ege) Anderung: Anderung: Anderung:
Empfohlene Anderung:
Keine Anderung Keine Anderung Administratoren
Keine Anderung
Generieren von Ermaoglicht es einem Standard: Standard: Standard: Standard: Unterstiitzt Gber das
Sicherheitsiiberwachungen |Prozess, Eintrégeim K_onto L ocal System
Sicherheitsprotokoll zu |k gin Kein (Nicht definiert) Kein die folgenden TOE-
(SeAuditPrivilege) generieren. Im Scherha tsanforderun
S|cherhe|_tsprot0k0_ll_ Erforderlich: Erforderlich: Erforderlich: Erforderlich: gen:
werden nicht autorisierte
Systemzugriffeund andere| . L o o FAU_GEN.11,
sicherheitsrdlevante Keine Anderung Keine Anderung Keine Anderung Keine Anderung Generierung von

Wenn dieses Recht
Benutzern gewéhrt
wird, kdnnen in das
Uberwachungsprotoko
I
Uberwachungseintrage




eingeflgt werden, die
nicht von TFS
generiert wurden. Die
Verwendung dieses
Rechtes kann nicht
Uberwacht werden.

Anderungen:

Legen Siedie
Domanenrichtlinie fir
dieses Recht auf Kein
fest. Dieses Recht
sollte keinen
Benutzern, auch nicht
Administratoren,
gewahrt werden.

Herunterfahren des
Systems

(SeShutdownPrivilege)

Ermdglicht eseinem
Benutzer, den lokalen
Computer
herunterzufahren.

Standard:
Administratoren
Sicherungs-Operatoren
Hauptbenutzer
Benutzer

Empfohlene
Anderung:

Administratoren
Sicherungs-Operatoren

Hauptbenutzer

Standard:
Administratoren

Sicherungs
Operatoren

Hauptbenutzer

Empfohlene
Anderung:

Administratoren

Sicherungs
Operatoren

Hauptbenutzer

Standard:
(Nicht definiert)

Empfohlene
Anderung:

Keine Anderung

Standard:
Administratoren
Konten-Operatoren
Sicherungs-Operatoren
Server-Operatoren

Druck-Operatoren

Empfohlene Anderung:

Keine Anderung




Authentifizierte

Authentifizierte

Benutzer Benutzer
Hinzufiigen von Ermdglicht eseinem Standard: Standard: Standard: Standard: Unterstiitzt die
Arbeitsstationen zur Benutzer, einen Computer fql gende_TOE- _
Doméne Zu einer bestimmten Kein Kein (Nicht definiert) Authentifizierte Benutzer |Sicherheitsfunktionsan
Domaéne hinzuzuftgen. forderung:
(SeMachineAccountPrivile Damit das Recht effektiv | ¢ 4o i Erforderlich: Erforderlich: Erforderliche Anderung:
9e) wird, muss esdem FMT_SMR.1,
Benutzer as Teil der « L L N . i j
Ioir;g]er Keine Anderung Keine Anderung Keine Anderung Doménen-Admins Sicherhaitsrollen.
Sicherheitsrichtlinie fir Implementiert die
Doménencontroller in der folgenden TOE-
Domaéne Zugewiesen Sicherheitsfunktionen:
werden. Ein Benutzer mit
diesem Recht kann bis zu
10 Arbeitsstationen zur gzﬁgﬁ; fslx}erwaltung
Domane hinzuftigen. Sfunktionen. in dem
die
In Windows 2000 wird das Doménenverwaltungsf
Verhalten dieses Rechtes unktion beschrieben
durch die Berechtigung ist, mit der ein
zum Erstellen von autorisierter
Computerobjekten fur Administrator

Organisationseinheiten
und durch den
Standardcontainer
Computer in Active
Directory dupliziert.
Benutzer mit der
Berechtigung zum
Erstellen von
Computerobjekten kénnen
eine unbegrenzte Anzahl
von Computern zu der
Doméne hinzufligen.

Computer zu einer
Domaéne hinzufiigen
und daraus entfernen
kann.

Abs. 6.1.4.1, Rollen.
Kann dazu verwendet
werden, autorisierten
Benutzern das Recht
zu gewdhren,
Computer zur Domane
hinzuzufiigen und
daraus zu entfernen.




Anderungen:

Andern Siedie
Standardeinstellung in
der
Sicherheitsrichtlinie
fur Domanencontroller
von Authentifizierte
Benutzer in
Domanen-Admins,
umdie
vertrauenswirdige
Verwaltung und
Konfigurationskontrol
le der
Domaneninfrastruktur
sicherzustellen.

Laden und Entfernen von
Gerétetreibern

(SeLoadDriverPrivilege)

Ermdglicht eseinem
Benutzer, Plug & Play-
Gerétetreiber zu
installieren und zu
deinstalieren. Dieses
Recht betrifft keine nicht
Plug & Play-féhigen
Gerétetreiber. Diese
Gerétetreiber kdnnen nur
von Administratoren
installiert werden.
Beachten Sie, dass bei
Gerdtetreibern, dieals
vertrauenswirdige (hoch
privilegierte) Prozesse
ausgefihrt werden, ein
Benutzer dieses Recht
missbrauchen kann, um
bdswillige Programme
installiert werden, die
Ressourcen zerstoren

Standard:
Administratoren
Erforderlich:

Keine Anderung

Standard:
Administratoren
Erforderlich:

Keine Anderung

Standard:
(Nicht definiert)

Erforderliche
Anderung:

Administratoren

Standard:
Administratoren
Erforderlich:

Keine Anderung

Unterstltzt die
folgende TOE-
Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um
autorisierten
Benutzern die
Verwaltungsmoglichk
eit zu gewéhren,
Gerétetreiber zu




kénnen.

installieren und zu
konfigurieren.

Anderungen:

Legen Siedie
Domanenrichtlinie fur
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung unterstuitzt
wird.

Read unsolicited data from |Erforderlich, um nicht Standard: Standard: Standard: Standard:
aterminal device (Nicht  |angeforderte Daten von
angeforderte Datenvon  |einem Terminalgerét zu |k gin Kein Kein Kein
einem Terminalgerét lesen) (lesen. Dieses Recht ist

veraltet und wird nlcht Empfohlene Empfohlene Empfohlene Empfohlene Anderung:
(SeUnsolicitedinputPrivile Verwendet. Eshatkeine 4 4o ung: Anderung: Anderung:
ge) Auswirkung auf das Keine Anderun

System. o o o g

Keine Anderung Keine Anderung Keine Anderung

Sichernvon Dateienund  |[Ermdglicht es dem Standard: Standard: Standard: Standard: Unterstiitzt die
Verzeichnissen Benutzer, die Datei- und folgende TOE-

(SeBackupPrivilege)

V erzeichnisherechtigunge
n zum Sichern des
Systems zu umgehen. Das
Recht wird nur aktiviert,
wenn der Zugriffsversuch
der Anwendung Uber die
Schnittstelle der NTFS
Sicherungsanwendung
erfolgt. Andernfalls gelten
die normalen Datei- und

V erzei chnisherechtigunge
n.

Administratoren
Sicherungs-Operatoren
Erforderlich:

Keine Anderung

Administratoren

Sicherungs
Operatoren

Erforderlich:

Keine Anderung

(Nicht definiert)
Erforderlich:

Keine Anderung

Administratoren
Sicherungs-Operatoren
Server-Operatoren
Erforderlich:

Keine Anderung

Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen.

Ein Missbrauch dieses
Rechtes verletzt
FDP_ACF.1(a),
Zugriffssteuerung, da
ein Benutzer die ACL-
Einschrankungen




umgehen kann.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann dazu verwendet
werden, autorisierten
Benutzern das Recht
zu gewdhren,
Sicherungen
durchzufthren.

Weisen Siedieses
Recht keinen anderen
Konten zu alsden
Standardkonten, um
sicherzustellen, dass
dieses Recht Uiber die
Mitgliedschaft in den
Gruppen
Administratoren,
Sicherungs
Operatoren oder
Server-Operatoren
nur autorisierten
Administratoren
gewahrt wird.

Sperren von Seiten im

Speicher

(SeLockMemoryPrivilege)

Ermdglicht eseinem
Prozess, Datenim
physischen
Arbeitsspeicher zu
speichern, sodass das
Auslagern von Daten in
den virtuellen Speicher auf
dem Datentréger durch das
System verhindert wird.

Standard:
Ken
Empfohlene Anderung:

Keine Anderung

Standard:
Ken

Empfohlene
Anderung:

Keine Anderung

Standard:
(Nicht definiert)

Empfohlene
Anderung:

Keine Anderung

Standard:
Ken
Empfohlene Anderung:

Keine Anderung




Die Zuweisung dieses
Rechtes kann zu einer
erheblichen
Beeintréchtigung der
Systemleistung fhren.

Synchronisieren von
V erzeichnisdienstdaten

(SeSyncAgentPrivilege)

Ermdglicht es einem
Dienst,
Verzeichnissynchronisieru
ngsdienste bereitzustellen.
Dieses Recht ist nur auf
Doménencontrollern von
Bedeutung.

Dieses Recht ist fir einen
Domanencontroller
erforderlich, um die
LDAP-
Verzeichnissynchronisieru
ngsdienste zu verwenden.
Dieses Recht ermdglicht
es dem Inhaber,
unabhangig vom Schutz
der Objekte und
Eigenschaften alle Objekte
und Eigenschaften im
Verzeichnis zu lesen.
Dieses Recht ist auf
Domaénencontrollern
standardméldig den Konten
Administratoren und

L ocal System zugewiesen.

Standard:
Ken

Empfohlene
Anderung:

Keine Anderung

Standard:
Ken

Empfohlene
Anderung:

Keine Anderung

Standard:
(Nicht definiert)

Empfohlene
Anderung:

Keine Anderung

Standard:

Administrator

Empfohlene Anderung:

Keine Anderung

Ubernehmen des Besitzes
von Dateien und Objekten

(SeTakeOwnershipPrivileg
e)

Ermdglicht es dem
Benutzer, den Besitz von
zu sichernden Objektenim
System zu tibernehmen,

z. B. Active Directory-
Objekte, Dateien und
Ordner, Drucker,

Standard:

Administratoren

Erforderlich:

Standard:

Administratoren

Erforderlich:

Standard:
(Nicht definiert)

Erforderliche

Standard:

Administratoren

Erforderlich:

Unterstiitzt die
folgende TOE-

Sicherheitsfunktionsan

forderung:

FMT_SMR.,




Registrierungsschl lissdl,
Prozesse und Threads.

Keine Anderung

Keine Anderung

Anderung:

Administratoren

Keine Anderung

Sicherheitsrollen.

Ein Missbrauch dieses
Rechtes verletzt
FDP_ACF.1(a),
Zugriffssteuerung, da
ein Benutzer die ACL-
Einschrankungen
umgehen kann.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um
autorisierten
Benutzern die
Maoglichkeit zu
gewdhren, zu
sichernde Objekteim
System zu verwalten.

Anderungen:

Legen Siedie
Domanenrichtlinie fur
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung unterstuitzt
wird.

Veradndern der
Firmwareumgebungsvariab
len

Ermoglicht die Anderung
von
Systemumgebungsvariable

Standard:

Standard:

Standard:

Standard:

Unterstiitzt die
folgende TOE-
Sicherheitsfunktionsan




(SeSystemEnvironmentPri
vilege)

n durch einen Prozess Uber
eine API oder durch einen
Benutzer tiber das Applet
Systemeigenschaften.

Administratoren
Empfohlene Anderung:

Keine Anderung

Administratoren

Empfohlene
Anderung:

Keine Anderung

(Nicht definiert)

Empfohlene
Anderung:

Administratoren

Administratoren
Empfohlene Anderung:

Keine Anderung

forderung:

FMT_SMR.1,
Sicherheitsrollen.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann verwendet
werden, um
autorisierten
Benutzern die
Verwaltungsmoglichk
eit zu gewéhren,
Systemumgebungsvari
ablen zu andern.

Anderungen:

Legen Siedie
Domanenrichtlinie fur
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung unterstuitzt
wird.

Verwalten von
Uberwachungs- und
Sicherheitsprotokollen

(SeSecurityPrivilege)

Ermdglicht es einem
Benutzer,
Uberwachungsoptionen
fur den Objektzugriff
einzelner Ressourcen
anzugeben, wiez. B.
Dateien, Active Directory-
Objekte und

Standard:
Administratoren
Erforderlich:

Keine Anderung

Standard:
Administratoren
Erforderlich:

Keine Anderung

Standard:
(Nicht definiert)

Erforderliche
Anderung:

Administratoren

Standard:
Administratoren
Erforderlich:

Keine Anderung

Unterstitzt die
folgende TOE-
Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen,




Registrierungsschl lissdl.
Die Uberwachung des
Objektzugriffswird nur
dann ausgefihrt, wenn sie
inder
Uberwachungsrichtlinie
aktiviert wurde. Ein
Benutzer mit diesem Recht
kann auf3erdem das
Sicherheitsprotokoll in der
Ereignisanzeige anzeigen
und léschen.

FAU_SAR.1.1,
Uberwachungstiberprii
fung,

FAU_SAR.2.1,
Eingeschrénkte
Uberwachungstiberprii
fung; FAU_SAR.3,
Wahlbare
Uberwachungstiberprii
fung; FAU_SEL .1,
Selektive
Uberwachung,

FAU_STG.1.1,
FAU_STG.1.2,
Garantien der
Uberwachungsverfiigh
arkeit

FMT_MOF.1.1(a),
Uberwachungsverwalt
ung

FMT_MOF.1.1(a),
Verwaltung der
Uberwachungsliste

FMT_MTD.1.1(b),
Verwaltung von
Uberwachungsereignis
sen

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:




Abs. 6.1.4.1, Rollen;
und Abs. 6.1.1,
Uberwachungsfunktio
n. Kann verwendet
werden, um
autorisierten
Benutzern die
Verwaltungsmoglichk
eit zu gewéhren,
Uberwachungsdaten
zu konfigurieren und
Zu verwalten.

Anderungen:

Legen Siedie
Domanenrichtlinie fur
dieses Recht auf
Administratoren fest,
damit eine
vertrauenswirdige
Verwaltung unterstiitzt
wird.

Wiederherstellen von
Dateien und
Verzeichnissen

(SeRestorePrivilege)

Ermdglicht eseinem
Benutzer, beim
Wiederherstellen
gesicherter Dateien und
Verzeichnisse die Datei-
und

V erzeichnisherechtigunge
n zu umgehen und einen
gultigen
Sicherheitsprinzipal als
Besitzers eines Objekts
festzulegen.

Standard:
Administratoren
Sicherungs-Operatoren
Erforderlich:

Keine Anderung

Standard:
Administratoren

Sicherungs
Operatoren

Erforderlich:

Keine Anderung

Standard:
(Nicht definiert)
Erforderlich:

Keine Anderung

Standard:
Administratoren
Sicherungs-Operatoren
Server-Operatoren
Erforderlich:

Keine Anderung

Unterstltzt die
folgende TOE-
Sicherheitsfunktionsan
forderung:

FMT_SMR.1,
Sicherheitsrollen.

Ein Missbrauch dieses
Rechtes verletzt
FDP_ACF.1(a),
Zugriffssteuerung, da
ein Benutzer die ACL-
Einschrankungen




umgehen kann.

Implementiert die
folgenden TOE-
Sicherheitsfunktionen:

Abs. 6.1.4.1, Rollen.
Kann dazu verwendet
werden, autorisierten
Benutzern das Recht
zu gewdhren,
Sicherungen
wiederherzustellen.

Weisen Sie dieses
Recht keinen anderen
Konten zu alsden
Standardkonten, um
sicherzustellen, dass
dieses Recht Uiber die
Mitgliedschaft in den
Gruppen
Administratoren,
Sicherungs
Operatoren und
Server-Operatoren
nur autorisierten
Administratoren
gewahrt wird.




