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Vertraven tut gut

Liebe Leser,

kennen Sie das ungute Gefiihl, etwas nicht unter Kontrolle zu haben? Stellen
Sie sich vor, einer Threr Bekannten fihrt Sie — aus welchem Grund auch immer
— in Threm Wagen irgendwo hin. Kritisch bedugen Sie jeden Handgriff, jedes
Verhalten im Verkehr: Warum bleibt er solange auf der linken Spur?
Da war doch genug Platz. Muss er jetzt Strich 50 fahren? Und
so weiter. Wirklich entspannen kénnen Sie erst, wenn das
Ziel erreicht ist und der Motor verstummt. Doch das Ver-
trauen war wieder einmal gerechtfertigt. Scheinbar kénnen
wir uns in unserer Zeit gar nicht genug absichern. Etwas
nicht unter Kontrolle zu haben, wurmt uns. Und so versu-
chen wir, alle Eventualititen zu bedenken und verlieren dabei
nicht selten den Blick fiirs Wesentliche.

Auch im Unternechmen spielt Vertrauen eine grofe Rolle. Stundenlang tiber-
priifen Sie als Administrator an Thren Servern die Sicherheitseinstellungen, tiber-
arbeiten Benutzer-Richtlinien, aktualisieren URL-Filter und wilzen Security-
Logs. Dass Thre Anwender wihrenddessen mit den vertraulichen Firmendaten
auf ihren Galaxys und Co. in Richtung Unternehmensparkplatz spazieren,
entgeht Thnen méglicherweise. Eine Liicke, die Sie nicht wirklich unter Kontrolle
haben. Und was ist mit Bars, in Ziigen oder am Telefon, wo schnell geheime
Details unachtsam ausgeplaudert sind?

HeilB3t das nun, dass Thnen IT-Sicherheit egal sein sollte? Mitnichten! Es gibt
genug Bosewichte, die es auf Thre Infrastruktur abgesehen haben. Ihr Fahrzeug

bringen Sie schlieBlich auch zum TUV, auch wenn Sie Bekannte ans Steuer
lassen. Vergessen Sie nur nicht, die Dinge manchmal mit etwas Abstand zu be-
trachten, allen voran den Mitarbeitern zu vertrauen. Das gilt natiirlich auch fiir
die Unternechmensleitung, denn motivierte und sensibilisierte Anwender sind
die beste SicherheitsmaBnahme. Sie identifizieren sich mit dem Unternehmen
und achten allein deshalb auf “ihre” Daten. Vermitteln Sie ihnen zudem das
notige I'T-Grundwissen, ist viel gewonnen. Damit Sie sicher ans Ziel kommen
und mehr Zeit flirs Wesentliche haben, stellen wir Thnen in der aktuellen Ausgabe
unter anderem die praktischen Security-Helfer “Microsoft Security Compliance
Manager” und “Best Practice Analyser flir Windows Server 2012 vor.

Viel Spal3 beim Lesen, Ihr

% % Ha

Stellv. Chefredakteur

PS: IT-Administrator ist jetzt auch auf dem iPad verfligbar! Neben dem kom-

fortablen Lesemodus kénnen Sie Thre Ausgaben auf dem Gerit speichern und
per Volltextsuche durchforsten. All-Inclusive- und ePaper-Abonnenten erhalten

EDITORIAL

kostenlos Zugang.

www.it-administrator.de
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Server-Sicherheit

Im Test: OCS Inventory NG

Netzwerke wachsen mit ihren Anforderungen. Zusttzliche
Arbeitspldtze erweitern die Struktur, und durch den Austausch
von defekten oder veralteten Computern
fallt es immer schwerer, samiliche
- installierte Hard- und Software
" im Auge zu behalten. Vom Admi-
nistrator wird aber erwartet, dass er
den Zustand installierter Gerdte kennt.
Statt der beriichtigten Excel-Tabelle sollen
~ Inventarisierungs-Losungen dabei helfen, den
Uberblick zu bewahren. Ob das auch mit dem
unter Open Source-Lizenz verdffentlichten und somit
kostenlosen Tool OCS Inventory NG gelingt, hat IT-Admi-
nistrator in einem Praxistest herausgefunden.

a
Seite 24
AKTUELL
06 News
12 ITANet aktuell: [T-Administrator Workshop
“Windows Server 2012" in Hamburg und Frankfurt/Eschborn
13 IT-Administrator vor Ort: it-sa 2012, Niirnberg
PRODUKTE
14 ™ Im Test: Netop Remote Control 11
Netop Remote Control verspricht den sicheren Zugriff auf Server von innen und aufien.
[T-Administrator hat sich angesehen, mit welchen Besonderheiten Version 11 auftrumpfen kann.
22 ™) Im Kurztest: Digitirade HS256

24 &7

)
32 E]

Die verschliisselte Festplatte wappnet sich mit AES 256-Codierung und Zwei-Fakfor-Authentifizierung
gegen Datenverluste. [FAdministrator hat gefestet, wie der Datenspeicher dabei abschneidet.

Im Test: 0CS Inventory NG

Statt der berichtigten Excel-Tabelle sollen Inventarisierungs-Lsungen dabei heffen, den Uberblick zu
bewahren. Ob das auch mit dem unter Open Source-Lizenz verdiffentlichten und somit kostenlosen
Tool OCS Inventory NG gelingt, hat IT-Administrator in einem Proxistest herausgefunden.

Im Kurztest: Double-Take Availability 6
Um ungeplante Downtimes zu verkraften, will sich die Software mit einem Failover auf virtuelle
Maschinen als kostengiinstige Alternative anbieten. Wir haben Uberprift, wie gut das funkfioniert.

Einkaufsfishrer: Hochverfiigharkeitslosungen
Tur Realisierung von Hochverfugbarkeit fiir Server-Systeme stehen unterschiedliche Konzepte zur Ver-
fiigung. Welche Vior- und Nacheile die jeweiligen Ansitze zu bieten haben, zeigt unser Einkaufsfihrer.

PRAXIS

33 W
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Workshop: Server hrten mit

Microsoft Security Compliance Manager

Vorlagen und Tools helfen, Systeme abzusichern. Microsoft bietet hierfir den kostenlosen
Microsoft Security Compliance Manager an. Wie Sie das Werkzeug optimal einsefzen, erfahren
Sie in diesem Workshop.

Workshop: Microsoft Active Directory sicher aktualisieren

Bei der Integration eines neven Doménencontrollers mit einem haheren Betriebssystemstand kannen
bei den Applikationen Komplikationen auftreten. Ein Migrationsplan vermeidet solche Probleme und
stellt die neuen Funkfionen sauber bereit.

4 Oktober 2012

Einkaufsfihrer:
Hochverfiigharkeitslosungen

Hochverfiigbarkeit ist heute in der IT, anders als
noch vor wenigen Jahren, eine giingige Anfor-
derung. Seit in allen Unternghmen und Organi-
sationen die wesentlichen Geschftsprozesse nur
noch Uber die IT loufen, dirfen deren Systeme
eben nicht mehr ausfallen, das ilt im Biiro nicht
anders als in der Fabrikhalle. Zur Realisierung
von Hochverfiigharkeit fir Server-Systeme stehen
unterschiedliche Konzepte und Technologien zur

Verfiigung. Sie haben alle ihre Vor- und Nachteile — was fiir ein Unternehmen passt,
hiingt primér von den Risiken der Geschiftsprozesse ab. Welche Vorziige und welches
Manko die jeweiligen Ansiitze zu bieten haben, zeigt dieser Artikel.

Seite 32

52 ﬂ,‘ Workshopserie: Hochverfiigharkeit fiir Hyper-V

55 ©

60 E]
66 E]

in Windows Server 2012 (2)

Virtualisierungshosts unter Hyper-V lassen sich in Windows Server 2012 auch fiir Kleinere
Infrastrukturen stabil aufbaen und betreiben. Der zweite Teil der Workshopserie beendet
die Konfigurationsarbeiten.

Workshop: Wichtige Neverungen in IPCop 2.0
IPCop genieft als Firewall-System einen ausgezeichneten Ruf. Unser Workshop beschreibt
die wichtigsten Neuerungen in Release 2.0 und wie Sie die Plattform optimal konfigurieren.

Workshopserie: Microsoft System Center 2012 (1)
Lesen Sie in unserer dreiteiligen Workshopserie, was das neue System Center 2012 zu bieten hat.
Tuniichst geben wir Ihnen einen Uberblick und zeigen, wie Sie die Microsoft-Suite opfimal austesten.

Workshop: Best Pracices fiir Windows Server 2012

Microsoft hat den neuen Server 2012 an die Best Practices angepasst und stellt ein spezielles Tool
bereit, um die Eignung fir den produkfiven Betrieb zu berprifen. Wir erkldren im Workshop unter
anderem, wie Sie sich dieses Werkzeug zu Nutze machen.

7 Tipps, Tricks & Tools
WISSEN
76 Reportage: Authau eines hochverfiigharen Datennetzwerks
beim Hessischen Rundfunk
Beim Hessischen Rundfunk fungiert seit 2011 ein neves Datennetzwerk als zentrale Infrastruktur.
Lesen Sie, welche Rolle MPLS-Technologie und ein intelligentes Zonenkonzept dabei spielen.
78 Know-how: Veranstaltungskalender
79 Buchbesprechung
“Computernetzwerke, 4. Auflage” und “LPIC-1, 3. Auflage”
80 Website & Fachartikel online
RUBRIKEN
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Neuerungen in Microsoft
System Center 2012 (1)

Die neue Version 2012 von Microsoft
System Center konzentriert sich vor ok
lem auf die Verwaltung von Private
(louds. Dabei hat Microsoft die Power-
Shell-Infegration deutlich verbessert.
Das soll das Scripten erleichtern und
eine Automatisierung von Verwalfungs-
J aufgaben ermdglichen. Auch die Lizen-
zierung hat Microsoft vereinfacht und
Editionen zusammengefasst. Lesen Sie
< in unserer dreiteiligen Workshopserie,
was das neve System Center 2012 zu
bieten hat. Zunichst geben wir Ihnen
einen Uberblick und zeigen, wie Sie
die Microsoft-Suite optimal austesten.

Seite 60

Best Practices Windows
Server 2012

Uber die Jahre hinweg hat Microsoft den Windows Server immer unfernehmens-
touglicher gemacht. Aber gerade wenn eine Installation zundichst besonders einfach
erscheint, stellt sich die Frage, ob die zahlreichen Komponenten denn korrekt kon-
figuriert sind. Beim neuen Server 2012 bringt das Produkt selbst bereits viele Er-
fahrungen mit. Wir zeigen in diesem Workshop, wie Sie sich die Eigenintelligenz
des Betriebssystems zu Nutze machen und die Software optimal fiir den produkfiven
Betrieb einrichten.

Seite 66
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bintec RS232j-4G:

Der schnellste LTE-Router im
deutschen Businessmarkt!

powered by bintec

—ETHERNET—
L 43 21

bintec R5232j-46
(e

» LTE, ADSL, ISDN und Ethernet (fiir VDSL, SHDSL
oder Kabelmodem) in einem Gerat

P Unterstiitzt ADSL 2+ (Annex B), LTE(4G)/UMTS(3G),
ISDN

P Unterstiitzung der Frequenzbander 800, 1800
und 2600 MHz

P abwirtskompatibel zu HSPA+, HSxPA, UMTS, EDGE
und GPRS

P dynamische und einfach konfigurierbare Paketfilterung
durch Stateful Inspection Firewall (SIF)

P IPv6 ready (Gold zertifiziert)

Mit dem derzeit hochsten Datendurchsatz ist der
bintec RS232j-4G der schnellste LTE-Businessrouter
am Markt und besticht durch sein sicheres, zuverldssiges
Fallback sowie durch seine ausgezeichnete Abwértskom-
patibilitit.

SPRACHE, DATEN, SICHERHEIT.

LTE verfligbar?
Einfach testen:

(@) Jeldat

Teldat GmbH
Siidwestpark 94
D-90449 Niirnberg
Telefon: +49-911-96 73-0
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Du kommst hier net rein!

macmon secure gibt mit Release 4.0
den Startschuss flir die aktuellste Version
seiner NAC-Software macmon. Zu
den wesentlichen Verinderungen gehort
das Footprinting. Dabei erkennt das
Security-System die gedffneten
TCP- und UDP-Ports eines Gerits
und listet diese in der Benutzeroberfla-
che auf einer Detailseite auf. Dartiber
hinaus lisst sich das Werkzeug so kon-
figurieren, dass es versucht, die an of-
fene Ports gebundenen Dienste zu
erkennen. Zudem kann der Nutzer ge-
nerell Vorgaben machen, welche Ports
geoffnet oder geschlossen sein miissen.
Erkennt das Tool hier Abweichungen,
stoBt es die erforderlichen Sicherungs-

aktionen an. Weiterhin lidsst sich in der

Redundante Kommunikation

neuen Softwareversion das Access-
VLAN auch manuell direkt tiber die
Benutzeroberfliche konfigurieren. Die
NAC-Losung erkennt dabei laut Her-
steller, in welchem VLAN eine MAC-
Adresse gesehen wurde und wie das
VLAN am Interface gebunden ist. Dies
soll es beispielsweise ermoglichen,
Fremdgerite im Voice-VLAN ge-
zielt auszusperren. Dariiber hinaus
wurden verschiedene Funktionserwei-
terungen flir den Guest Service vorge-
nommen, iiber den Firmenbesucher und
externe Mitarbeiter einen kontrollierten
und zeitlich begrenzten Zugang in das
Unternehmensnetzwerk erhalten. Eine
weitere technische Fortentwicklung be-

triftt das Authentifizierungsverfahren auf

Basis des Standards 802.1X. Indem
macmon die Option bietet, Gerite oder
Benutzer anhand eines Zertifikates zu
authentifizieren, soll das Tool komfort-
ablere Bedingungen und gleichzeitig ei-
ne signifikant hohere Sicherheit schaffen.
Besitzt ein Client ein giiltiges Zertifikat,
kann er sich im Netzwerk anmelden
und erhilt nach erfolgreicher Uberprii-
fung Zugriff. Zertifikate, die auf einer
angegebenen Certificate Revocation List
stehen, werden hingegen abgelehnt. Was
die Preise angeht, hat der Hersteller
neue Pakete fiir KMUs geschntirt. So
kostet etwa das Network Bundle mit
Guest Service und virtueller Appliance
fir 50 MAC-Adressen 4.450 Euro. (In)
macmon secure: www.mikadosoft.de

LifeSize fligt seinem Bridge-Portfolio
fiir Videokonferenzen zwei Erweite-
rungen hinzu: LifeSize UVC Multi-
point ermdglicht virtualisierte Videokon-
ferenzen mit mehreren Teilnehmern und
ist jetzt laut Anbieter fuir die Bildauflo-
sung mobiler Endgerite optimiert. Die
neue Funktion fiir LifeSize Bridge sorge
dank eines Hochverfiigbarkeits-Clus-
ters zudem fiir mehr Stabilitit bei Video-

konferenzen mit vielen Teilnehmern. Der

Speicherkiinstler

integrierte Hochverfligbarkeits-Cluster
verbindet zwei oder mehr Bridges so mit-
einander, dass sie als eine Einheit agieren.
Durch diese Kopplung mehrerer Bridges
sel auch bei Ausfall eines Gerites eine
gute Bildqualitit sichergestellt. Selbst
bei Systemfehlern blieben Videokonfe-
renzen Uber die Bridge erhalten. LifeSize
Bridge 1st mit acht beziehungsweise zwolf
Ports erhaltlich. Durch die Upgrade-Op-
tion lassen sich die Einstiegskapazititen

Nach den Zwei- und Vier-Platten-Netz-
werkspeichern bringt Buffalo Techno-
logy Sechs- und Acht-Bay-Varianten
der TeraStation 5000er-Reihe auf den
Markt. Die neuen Modelle arbeiten mit
einem Intel Atom Dual-Core-Prozessor
D2700 und 64 Bit-Architektur sowie 2
GByte DDR3 RAM und einer Daten-
transferrate von bis zu 140 MByte/s. Die
neue Serie kann dabei als NAS, iSCSI-
Ziel oder wahlweise auch gleichzeitig
als NAS und iSCSI-Ziel cingesetzt
werden. Dabei bieten die Gerite Funk-
tionen wie ein automatisches Failover so-
wie die Moglichkeit, Amazon S3 zu inte-
grieren und Festplatten als Wechselmedien
oder als austauschbare Backupmedien zu
formatieren. Fiir Datensicherheit soll die
R AID-Funktionalitit sorgen. Der An-
schluss weiterer Gerite an die 5000er-Se-
rie ist tiber die integrierten USB 3.0-An-

6 Oktober 2012

schliisse moglich. Damit auch unterwegs
der reibungslose Zugrift auf die Gerite ge-
lingt, bieten die TeraStations einen inte-
grierten FTP-Server und Web-Access
sowie Apps flir Android, 10S und Windows
Phone 7. Zugriffsbeschrinkungen lassen
sich entweder tiber die integrierte Be-
nutzerverwaltung oder das Active Di-
rectory erstellen. Defekte Datentriger
kann der Nutzer dank Hot-Swap-Funk-
tionalitit im laufenden Betrieb wechseln.
Uber die Management Software Buffalo
Surveillance Server Client Bundle ist zu-
dem die Einbindung von Sicherheits-
oder IP-Kameras moglich, die das RTSP-
Protokoll nutzen und ONVIF-konform
sind. Die Software bietet eine Kamera-
und Speicherplatzverwaltung sowie eine
speicheriibergreifende Suche und unter-
stiitzt laut Buffalo tiber 1.400 Kamera-
modelle von mehr als 180 Kameraher-

zu einem spateren Zeitpunkt an indivi-
duelle Bediirfnisse anpassen. Es ist keine
zusitzliche Hardware nétig, ein Lizenz-
schliissel reicht laut Hersteller zur Akti-
vierung. Ports konnen fiir 1.399 Euro
pro Port einzeln gekauft und bei Bedarf
nachgertistet werden. Life Size Bridge ist
ab sofort ab 32.759 Euro bestellbar,
LifeSize UVC Multipoint ab sofort ab
1.399 Euro erhiltlich. (dr)

LifeSize: www.lifesize.com

Die TeraStation 5600 von Buffalo Technology eignet
sich unter anderem zur Videoiiberwachung

stellern. SchlieBlich liegen den TeraStations
jeweils zehn Lizenzen von NovaBACKUP
Business Essentials bei. Die Modelle Te-
raStation 5600 und 5800 sind ab sofort
zu einem Einstiegspreis von 1.390 Euro
sowie 1.740 Euro erhiltlich. (dr)
Buffalo Technology: www.huffalo-technology.com/de/

www.it-administrator.de
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Vielfdltig angebunden

ZTE bringt mit dem USB-Stick
MF820S2 und dem Mobile Hotspot uFi
MF91S die nach eigenen Angaben welt-

weit ersten Multi-Mode-Gerite auf den
Markt. Sie unterstiitzen je nach Bedarf die
Mobilfunkstandards FDD-LTE, TDD-
LTE, TD-SCDMA oder EDGE. Fiir
TDD-LTE unterstiitzt das USB-Modem
Download-Geschwindigkeiten von bis zu
68 MBit/s. Es ist zudem mit einem USB-
Rotator mit einer Rotation von 270 Grad
und einer internen Antenne ausgestattet.
Die Datenkarte konne somit in der Mehr-
zahl der Netzsysteme weltweit genutzt
werden und biete mobilen Mitarbeitern
durch lokale Anpassungen in Netzwerken
an verschiedenen Standorten Flexibilitit.
Der neue mobile Hotspot uFi MF91S un-
terstiitzt ebenfalls die Mobilfunkstandards
FDD-LTE, TDD-LTE, TD-SCDMA und
EDGE. Bei einem Gewicht von 105
Gramm und ausgestattet mit einem Lithi-
um-lonen-Akku mit 2.300mAh eigne sich
das kleine Taschen-WiFi unterwegs fiir
Nutzer von PC-Laptops, Macbooks oder
mobilen Multifunktionsgeriten. Das LTE-
Modem MF821D schlieBlich arbeitet mit
den LTE-Spektren 800, 1.800 und 2.600
MHz. Es ermoglicht Kapazitizserweiterung

Intrusion Prevention mit IBM

Der Hotspot uFi MF91S von ZTE dient als
WLAN-Modem und arbeitet in LTE-Netzen

tiber Mikro-SD-Karten von bis zu 32
GByte, ist kompatibel zu Windows 7, XP,
Vista und Mac OS X und enthilt zwei
Schichte fiir externe Antennen. Das Gerit
steht bereits unter dem Namen “02 Surf-
stick ZTE LTE 4G MF821D” bei 02 in
Deutschland zur Verfligung. Zu Redakti-
onsschluss lagen noch keine Preise seitens
des Herstellers vor. (dr)
ITE: www.zfe.com

IBM liiftet den Vorhang fiir eine eigene
Intrusion Protection Appliance. Die
Security Network Protection XGS
5000 wurde laut Hersteller speziell
dafiir konzipiert, gegen sich stindig wei-
terentwickelnde Bedrohungen von au-
Berhalb — aber auch innerhalb des Un-
ternehmensnetzwerks — anzugehen. Das
neue Gerit gewihrt Einblick in alle
Anwendungen, die iiber das Netz-
werk genutzt werden und zeichnet
die Bewegungen der Nutzer im
Web auf, inklusive der Moglichkeit zur
Uberwachung und Steuerung dieser
Aktivititen. Das System baut auf den
Core Security Features im IBM Secu-
rity Network Intrusion Prevention Sys-
tem auf und beinhaltet durch neue
Sichtbarkeits- und Kontrollebenen tiber
Netzwerk, Anwendungen, Daten und
Nutzer Schutz gegen Zero Day Ex-
ploits, fiir die Verhiitung von Missbrauch
und die Identifizierung bisher nicht er-

www.it-administrator.de

kennbarer Bedrohungen. Diese Sicht-
barkeit soll durch die Integration der
IBM Advanced Threat Protection Plat-
form weiter erhéht werden. Diese Platt-
form nutzt die Erkennung von Anoma-
lien und Event-Korrelationsfihigkeiten,
um besser auf komplexere Angrifte wie
Advanced Persistent Threats reagieren
zu konnen. Als Datenbasis dazu dienen
sowohl eine URL-Filterdatenbank als
auch die Web Application Control-Da-
tenbank. Uber 16 GBit-Anschliisse las-
sen sich bis zu acht verschiedene Netz-
werke schiitzen. Weiterhin ist die
Appliance IPv6-fihig — der Adminis-
trator kann das Gerit iiber IPv6 mana-
gen und sich Ereignisse und Angrifts-
ziele und -quellen im IPv6-Format
anzeigen lassen. Der Listenpreis fiir die
Hardware betrigt rund 48.500 Euro, fiir
ein Jahr Maintenance werden zusitzlich
etwa 12.000 Euro fillig. (In)
IBM: www.ibm.com/de/

AKTUELL | News [

+++TICKER+++TICKER+++TICKER +++

AppSense erweitert seine UserVirtualization-Platform
um DataNow Essentials — eine virtuelle Appliance, die
mobilen Anwendern iber unterschiedliche Endgerte
wie Computer, Tablets oder Smartphones den Zugriff
auf ihre Unternehmensdaten erméglichen soll. Dies
verhindere unter anderem, dass Nutzer ihre Daten fir
den mobilen Zugriff in einen privaten Cloud-Speicher
kopieren. Ein Remote-Wipe entferne bei Verlust des
Endgerites zudem alle kritischen Dateien. Die Essenti-
als-Version steht AppSense-Kunden kostenfrei zur Ver-
figung. In der darauf aufbauenden und bald erhilt-
lichen Enterprise-Variante will AppSense zudem
erweiterfe Sicherheitsfunktionen integrieren. (dr)

WWWw.appsense.com

SnapServer DX2, der Unified Storage-Server fiir NAS und
iSCSI-SAN von Overland Storage, unterstiitzt nun auch
SSDs. Mit dieser Option ist es ab sofort maglich, SSD-,
SAS- und SATA-Festplatten in einem einzelnen Gehduse
gemischt einzusefzen. Besonders in Umgebungen mit
einer hohen 1/0-Rate soll diese Mischbestiickung zu
haheren Leistungszahlen verhelfen. SnapServer DX2-
Speichersysteme lussen sich bis auf 288 TByte erweitern
und bieten Features wie Snapshots, Replikation und
Remoteverwaltung. Mit vier SSDs a 120 GByte ausge-
stattet kostet der Storage-Server rund 5.475 Euro. (In)

www.overlandstorage.com

Fluke Networks bringt mit AitMapper eine Android-App
auf den Markt, die auf einem Smartphone oder Tablet
eine visuelle Heatmap der tatsdchlichen WLAN-Durch-
safzleistungen anzeigt. Wahrend bestehende Losungen
Geschwindigkeiten und Signalstiirken kartieren und
stellenweise Leistungstests beim Durchsatz durchfiihren
konnen, ist die AirMapper-App laut Hersteller die erste,
die eine visuelle Durchsatzkarte anfertigen kann. Dies
soll eine Optimierung des WLANs erméglichen, da es
die tafstichliche Benutzererfahrung der mobilen Gerdte
beriicksichtigt. AirMapper Professional ist ab sofort im
E-Store von Fluke Networks zu einem Preis von 199
US-Dollar zu bezighen. (In)
http://de.flukenetworks.com

2X Software gibt die Verfiigharkeit von Version 10.5 der
Virtualisierungssoftware 2X ApplicationServer XG fir Micro-
soft Hyper, VMware und Citrix XenServer bekannt. Der
Anbigter integriert im neuen Release neben der zentralen
Bereitstellung von Applikationen und VDI-Funktionen ein
volistindiges Thin Client-Management. Die neue Version
umfasst zudem eine Reihe neuer Features wie etwa die
Second Level-Authentication auf Basis von RADIUS, eine
URL-Redirection-Blacklist sowie RAW-Printing. Die Preise
fiir 2X ApplicationServer XG betragen ab 900 Euro fir
die Small Business-Version. Das 2X ClientManager-Modul
kostet ab 370 Euro fiir zehn Clients. (In)

www.2x.com/de/
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Passgenaver UTM-Schutz

Mit dem Relaunch der UTM-Serie
XTM 5 (Extensible Threat Management)
will WatchGuard Technologies vor al-
lem an der Performance der Appliances

gearbeitet haben. So konnte die Ge-
schwindigkeit der Paketfilterung laut
Hersteller um fast 40 Prozent ge-
steigert werden. Auch das Gateway An-
tivirus soll bis zu 190 Prozent schneller
arbeiten, bei der Effizienz des Intrusion
Prevention Systems meldet WatchGuard
gar eine Steigerung von 220 Prozent. Mit
den insgesamt vier neuen Modellen
(XTM 515, XTM 525, XTM 535 und
XTM 545) adressiert der Sicherheitsan-
bieter Unternehmen mit 50 bis 500
Mitarbeitern. Der allgemein zugrun-
deliegende Firewall-Durchsatz reicht von
2 GBit/s bei Version XTM 515 bis hin
zu 3,5 GBit/s bei der Plattform XTM
545. Bei voller Ausnutzung simtlicher
UTM-Sicherheitsfunktionen liegt die

Spanne laut Hersteller immer noch zwi-

Schmale Clients fir die Wolke

WatchGuard will mit insgesamt vier neuen Varianten der XTM 5-Serie fiir mehr Performance beim UTM-Schutz sorgen

schen 850 MBit/s und 1,23 GBit/s. Der
I'T-Schutz richtet sich dabei konkret an
der Bedrohung aus, die von einzelnen An-
wendungen und deren Unterfunktionen
im Zuge der jeweiligen Nutzung ausgeht.
Uber das Modul “Application Control”
steuern Administratoren den Nutzerzugriff
auf alle relevanten Anwendungen im Web
2.0 — unter anderem Facebook, Twitter
oder LinkedIn — im Detail je nach Nut-
zergruppe und deren spezifischer Aufgabe
direkt tiber die Unternehmens-Firewall.
Dartiber hinaus kénnen Unternehmen die
Einsatzmoglichkeiten von XTM 5 tiber
weitere Funktionen an ihre Bedtrfnisse

Dell Wyse fithrt mit der D Class eine
neue Midrange-Familie von Cloud
Clients vor, die sowohl Thin Clients
als auch Cloud-PCs enthilt. Die neue
Serie kombiniert laut Hersteller eine
hohe Systemleistung mit HD-Mul-
timedia-Fahigkeiten sowie gesteigerter
Energieeffizienz. Der Thin Client
D90D7 nutzt Firmware, die auf Microsoft
Windows Embedded Standard 7 ba-
siert; das Modell D9ODW nutzt Micro-
soft Windows Embedded Standard 2009.
Beide Systeme unterstiitzen eine Vielzahl
von Peripheriegeriten und verfiigen
iber einen lokal installierten Internet
Explorer sowie tiber lokale Terminal-
Emulation. Beide Clients arbeiten in In-
frastrukturen unter Citrix, Microsoft und
VMware. Der Cloud-PC D00D soll eine
vollstindige Desktop-PC-Benutzerer-
fahrung mit den Vorteilen des Cloud
Computings vereinen. Grundlage hierfiir
ist die Provisionierungssoftware Dell
Wyse WSM, die trotz zentraler Verwal-
tung alle Applikationen lokal ausfiihrt.
Das Thin Client-Modell D50D schlie3-
lich basiert auf einem erweiterten SUSE
Linux Enterprise. Allen Geriten gemein
ist die AMD-CPU, die mit 1,4 GHz tak-
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tet und damit genug
Leistung fiir rechen-
intensive Multimedia-
Anwendungen bieten
soll. Die Dual Display-
Unterstlitzung mit ei-
nem Display Port und
einem DVI-I-Anschluss
ermoglicht HD-Bilder
bei einer Auflésung von
bis zu 2.560 x 1.600 Pi-
xeln fiir den Display-Port
und bis zu 1.920 x 1.200
Pixeln fiir die DVI-I-
Schnittstelle; bei der
Nutzung beider An-
schliisse betrigt die Auf-
16sung jeweils 1.920 x
1.200 Pixel. Die Netz-
werkanschliisse umfassen
GBit-Ethernet, ein SFP-
Modul fiir Fibre NIC,
802.11 a/b/g/n WLAN sowie Single-
und Dual-Band Wireless und Bluetooth.
Vier USB 2.0-Anschliisse ermoglichen
die Nutzung von Peripheriegeriten. Ferner
ist die neue Serie gemil3 der EPA Energy
Star-Richtlinie zertifiziert und laut Her-
steller um 13 Prozent effizienter als der

anpassen und von Zusatz-Abonnements
wie Gateway Antivirus, WebBlocker,
SpamBlocker und Reputation Enab-
led Defense — dem cloudbasierten und
kontextbezogenen Reputationsservice
von WatchGuard — Gebrauch machen.
Bereits im Standard bietet die neue Serie
die Moglichkeit, sichere VPN-Tunnel
fiir i1OS-basierte Devices wie iPad und
iPhone zu erstellen. Gleiches gilt fiir
Smartphones oder Tablets, die mit An-
droid ab Version 4.0 arbeiten. Der Preis
fir die neue XTM 5-Serie startet bei
rund 1.740 Euro. (In)

WaichGuard: www.watchguard.com/products/xim-5/overview.asp

Aufgrund flexibler 0S-Optionen soll sich die neue D Class von Dell

Wyse nahtlos in zahlreiche Umgebungen integrieren lassen

nichstbeste Mitbewerber. Auch mit den
geringen Abmessungen (170 mm hoch, 40
mm breit und 185 mm tief) will Dell Wyse
gegentiber der Konkurrenz punkten. Die
Preise fur die neue Client-Familie von Dell
‘Wyse beginnen bei 335 Euro. (In)

Dell Wyse: www.wyse.com/products/overview/

www.it-administrator.de
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Schnappschiisse im SAN

Veeam Software erweitert sein
Flaggschiff-Produkt Veeam Backup
& Replication um das Feature Vee-
am Explorer fiir SAN-Snapshots.
Das Tool wurde gemeinsam mit HP
entwickelt und soll es IT-Administra-
toren ermoglichen, virtuelle Maschi-
nen und ihre Daten direkt von HP
LeftHand und HP StoreVirtual
VSA Snapshots wiederherzustellen.
Da solche Snapshots tiber den Tag hin-
weg ohne nennenswerte Last auf Pro-
duktivsysteme erstellt werden konnen,
ermoglicht die Wiederherstellbarkeit
mit dem Werkzeug laut Veeam kiirzere
Recovery Point-Objectives. Das kom-

me insbesondere hiufig auftretenden

Geniigsamer Profi-Switch

Recovery-Szenarien zu Gute, etwa
wenn Daten versehentlich geloscht
wiirden, Skripte Daten beschidigten
oder Systemupdates Fehler verursach-
ten. Veeam verfolgt dabei den Ansatz,
SAN-Snapshots als Teil einer umfas-
senden Backup- und Recovery-Stra-
tegie einzusetzen, in der sich SAN-
Snapshots und Image-Level Backups
erginzen. Anstatt SAN-Snapshots in
Backups umzuwandeln, nutzt Veeam
sie mit Explorer fiir SAN-Snapshots
nativ. In allen Editionen von Veeam
Backup & Replication 6.5 einschlie3-
lich der Free Edition ist das Feature
kostenlos enthalten. (dr)

Veeam: www.veeam.com/de/

LANCOM Systems baut sein
Switch-Portfolio um den LANCOM
GS-2326 aus, einen gemanagten
Layer 2-Switch mit 24 GBit-Ether-
net-Ports und zwei TP/SFP-Com-
bo-Ports. Mit einer Reihe Energie-
sparfunktionen wie der Abschaltung
nicht benutzter Ports, einer automati-
schen Leistungsanpassung und liifter-
losem Betrieb soll der Switch deutlich
weniger Leistung bendtigen als ver-
gleichbare Modelle. Dank einem
Durchsatz von 56 GBit/s und Funk-
tionen wie Quality of Service, Rapid
Spanning Tree, Port Trunking, Band-
breitenbeschrinkung, kurzen Latenz-
zeiten und einer GBit-Backbone-An-
bindung richtet sich der GS-2326 an
Umgebungen mit hohem Bandbreiten-
bedarf. Eine portbasierte 802.1x-Zu-
gangskontrolle und die TACACS+-
Authentifizierung sollen fiir Si-
cherheit sorgen. Zur Netzwerksegmen-
tierung unterstiitzt der Switch bis zu
4.000 simultane VLANSs. Eine Port-

Priorisierung erlaubt die individuelle
Steuerung des Datenverkehrs etwa fiir
Echtzeit-kritische Voice- oder Video-
Anwendungen. Konfiguration und Ver-
waltung des Switches erfolgen tber
eine Web-Oberfliche, per Kommando-
zeile tiber Telnet oder den seriellen
Port (RS 232). Eine verschliisselte Ver-
bindung mit SSH oder HTTPS ist
ebenfalls moglich. Dariiber hinaus in-
tegriert sich das Gerit in die LAN-
COM-Management-Tools LANconfig
und LANmonitor sowie LANCOM
Large Scale Monitor (LSM) und un-
terstiitzt dank integrierter MIB das
Management via SNMPv3. Uber das
Virtual Stacking Management (VSM)
lassen sich bis zu 16 Switches iiber eine

gemeinsame [P-Adresse verwalten. Der
GS-2326 ist ab sofort fiir knapp 600
Euro verfiigbar. Das optionale SFP-SX-
Modul SFP-SX-LC1 ist fiir 140 Euro,
die LX-Variante SFP-LX-LCI1 fiir 240
Euro erhiltlich. (dr)

LANCOM Systems: www.lancom-systems.de

Der GS-2326 von LANCOM Systems unterstiitzt bis zu 4.000 VLANs

www.it-administrator.de
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SSD-beschleunigte Speicherboliden

Nimble Storage fligt seinem Portfolio

an Speichersystemen mit der Produkt-
serie CS400 einen neuen Baustein hinzu.
Die auf I/ O-intensive Workloads aus-
gelegten Modelle CS420, CS440, CS460
eignen sich laut Hersteller unter anderem
fiir den Einsatz in der Oracle-gestiitzten
Transaktionsverarbeitung oder in gro3en
VDI-Installationen. Die einzelnen Varian-
ten mit jeweils zwolf Festplatten-Slots un-
terscheiden sich in der mitgelieferten Spei-
cherkapazitit (brutto zwischen 12 und 36
TByte) sowie in der GréBe des SSD-ge-
stiitzten Flash-Speichers. Mit mindes-
tens 640 und maximal 2.400 GByte an
schnellem Flash will der Hersteller flir be-
sonders hohe Durchsatzraten sorgen. Allen
Modellen gemein ist die Art der Netz-
werkanbindung: Die Gerite finden pro
Controller tiber sechs GBit-Ethernet-Ports
und zwei 10 GBit-Ethernet-Ports An-
schluss ins Netzwerk. Uber zwei 6 GBit-
SAS-Ports lasst sich das Storage-Array zu-
dem mit Erweiterungseinheiten oder
anderen Arrays der Serie koppeln. Nimble
Storage verfolgt hierbei mit der “Scale-
to-Fit”-Architektur den Ansatz, die CS-
Systeme unterbrechungsfrei ausbauen zu
konnen, um zunehmenden Kapazitits-
oder Leistungsanforderungen im Rechen-
zentrum zu begegnen. Mit weiteren Plat-
ten-Shelves lasst sich der Speicherplatz so
mit 15 Festplatten pro Erweiterungssystem
und maximal drei Einheiten auf mehrere
hunderte TByte ausbauen. In einem Clus-
ter zusammengeschlossene Arrays ver-
fiigen laut Hersteller tiber den Vorteil,
Anwendungen und Workloads auf unter-
schiedliche Arrays aufteilen und Daten
unterbrechungsfrei tiber die in einem
Cluster eingerichteten Speicherpools hin-
weg migrieren zu kénnen. Zu den wei-
teren Funktionen der neuen Serie zihlen
eine durchgingige Komprimierung, Thin
Provisioning und die Moglichkeit, Snap-
shots zu erstellen.Version 2.0 des Betriebs-
systems soll schlieBlich fiir das einfache
Management einzelner Arrays oder ganzer
Cluster sorgen. Der Einstiegspreis fiir die
neuen Modelle der CS400-Produktfami-
lie liegt bei rund 75.000 Euro. Die Preise
fir die Erweiterungssysteme beginnen
abhingig von der Ausstattung bei rund
32.000 Euro. (In)

Nimble Storage: www.nimblestorage.com
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Wachter des Netzwerks

Mit GFI LanGuard 2012 stellt GFI
Software die neueste Version seiner
Software zur Schwachstellenanalyse,
zum Patch Management und zur
Inventarisierung vor. Das Werkzeug
verfiigt laut Hersteller iiber leistungs-
starke Uberpriifungen, automatische Be-
reinigungen sowie eine ausfiihrliche
Schwachstellenbewertung simtlicher im
Netzwerk vorhandenen Gerite ein-
schlieBlich Drucker, Router und Swit-
ches von Herstellern wie beispielsweise
HP oder Cisco. Gemil GFI testet die
Loésung Netzwerkkomponenten auf
iiber 50.000 Schwachstellen von Be-
triebssystemen sowie installierten Ap-
plikationen und sucht nach Sicherheits-
liicken und Fehlkonfigurationen.
Dartiber hinaus kann der Nutzer mit
dem Tool Netzwerk-Audits durchfiih-
ren, die auch iOS- oder Android-Gerite
erkennen. Durch die Einfithrung der
neuen Relay Agent-Technologie sollen
sich selbst getrennte Netzwerksegmente
innerhalb von kiirzester Zeit iiberpriifen
lassen sowie Patches und Definiti-

Sicherer Fernzugriff

onsupdates vom zentralen
Server ausrollen lassen. Ziel
sei hierbei, auch sehr grofe,
verteilte Netzwerke bei einer
minimalen Inanspruchnahme
der Bandbreite schnell zu er-
fassen und auszuwerten. Nutzer
kénnen mit dem Programm
zudem Patch- und Update-
Auftrige von einer zentralen
Konsole aus verwalten und
tiberwachen. Mit GFI LanGu-
ard 2012 konnen Administra-
toren weiterhin eine Bestands-
aufnahme der im Netzwerk
eingesetzten Gerite durchfith-
ren, Hardware- und Software-
Komponenten erfassen und
sich bei Verinderungen benach-
richtigen lassen. Dartiber hinaus
stellt das Werkzeug sicher, dass
alle eingesetzten Antivirus-Lo-
sungen auf dem aktuellen Stand sind
und beispielsweise der Echtzeitschutz
aktiv ist. Der Preis der Software berech-
net sich nach der Anzahl der tiberwach-

sayTEC Solutions hat seine Client/
Server-Fernzugriffslésung say-
TRUST Access ausgebaut und bringt
sie in Version 4 auf den Markt. Unter-
nehmen kénnen damit Mitarbeitern und
Partnern von extern Zugriff auf ihr
Firmennetz, ein Teilnetzwerk oder
auch nur einen einzelnen Rechner
geben. Das Werkzeug besteht aus einem
Server, der als Appliance oder als Software
angeboten wird, und einer Client-Lsung
in Form eines USB-Sticks, der in drei
Varianten erhiltlich ist. Der Zugriff ist
je nach Modell des Sticks per PIN und
2.048 Bit-Zertifikat sowie biometrisch
gesichert, in der hochsten Sicherheitsstufe
mit einer Zertifizierung nach FIPS 140-
2 Level 3. Die GUI von sayTRUST Ac-
cess wartet laut Hersteller mit einer
runderneuerten Oberfliche und einer
Reihe neuer Funktionen auf, mit der
Anwender sich ein individuelles Meni
aus Programmen, Dateien und Internet-
Links zusammenstellen und personlich
gestalten konnen. Per Drag and Drop las-
sen sich beliebige Verkniipfungen erstel-

10  Oktober 2012

len und portable Apps in das Menii in-
tegrieren. Nutzer kénnen Ordner und
Anwendungen in Registerkarten ord-
nen und diesen individuelle
Funktionen so-

wie personli-
che Icons
und Far-
ben fiir Hin-
tergrund und

Text zuweisen.
Fiir Programme
und Dateien, die
geschiitzt werden

miissen, lassen sich ver-
schliisselte Container
anlegen, deren Verwaltung

und Einbindung der Nutzer
iiber ein Encryption-Start-
Tool handhaben kann. Ein integriertes
Backup-Tool soll zudem dafiir sorgen,
dass keine Daten verloren gehen. say-
TRUST Access ist in verschiedenen Leis-
tungsstufen erhiltlich. Die kleinste Kon-
figuration mit Server sowie Software und

Lizenzen flir flinf Named User liegt bei

GFI LanGuard 2012 scannt das Netzwerk auf iber
50.000 Schwachstellen und hilft bei Inventarisierung
und Patch-Management

ten IPs. Bei 300 IPs etwa ist mit 10 Euro
pro IP zu rechnen. (In)

GFI Software: www.gfi.com/network-security-vulnerability-scanner

}

)

Die Client-Komponente von sayTRUST Access kommt
als USB-Stick daher, der je nach Variante auch mit
einem Fingerabdruck-Scanner ausgestattet ist

rund 1.300 Euro. Die USB-Clients sind
in der einfachsten Ausstattung ab 30 Euro
verfligbar. (In)
sayTEC: www.saytec.eu/produkte/saytrust-access/
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Virtualisierung leicht gemacht.

Eine hohe Anzahl von Hardware-, Software- und Netzwerkkomponenten kann
Virtualisierung sehr aufwendig machen. Die neue IBM BladeCenter® Foundation
for Cloud mit Intel® Xeon® Prozessoren &ndert das grundlegend.

Die vorkonfigurierte Plattform mit integriertem Management ist sofort einsatzbereit
und einfach zu bedienen. Da sich das System problemlos in Ihre vorhandene
Infrastruktur einflgt, kdnnen Sie direkt durchstarten, ohne wertvolle Ressourcen
zu vergeuden.

Wechseln Sie einfach zu lhren Konditionen in die Cloud und nicht zu denen lhres
Anbieters. Mit IBM BladeCenter Foundation for Cloud kdnnen Sie die Flexibilitat
Ihres Unternehmens erhéhen und Ihre IT-Kosten senken.
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Uberzeugen Sie sich selbst - in nur 10 Minuten, -

Wie IBM BladeCenter Foundation for Cloud Komplexitat
reduziert, erfahren Sie unter ibm.com/systems/de/foundation

IBM, das IBM Logo,ibmcom und BladeCenter sind Marken oder eingetragene Marken der International Business Machines Corporation

in den Vereinigten Staaten und/oder anderen Landern. Andere Namen von Firmen, Produkten und Dienstleistungen kdnnen Marken oder
eingetragene Marken ihrer jeweiligen Inhaber sein. Eine aktuelle Liste der IBM Warenzeichen finden Sie im Internet unter ibm.com/legal/
copytradeshtml. Intel, das Intel Logo, Inte! Inside, das Intel Inside Logo, Xeon und Xeon Inside sind Marken oder eingetragene Marken E5
der Intel Corporation oder irer Tochtergesellschaften in den Vereinigten Staaten und/oder anderen Léndern. © 2012 IBM Corporation prse
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IT-Administrator Workshop “Windows Server 2012”
im November in Hamburg und Frankfurt /Eschborn

Die Cloud

ist nicht alles

ITANet Workshop-Partner:

VEEdM

von John Pardey

Microsoft preist seinen neuen Windows
Server 2012 als Baustein fir eine IT-Infra-

struktur, die optimal auf den Einsatz von

Public-Cloud Diensten vorbereitet ist und derartige Dienste intern zur
Verfiigung stellen kann. Diesen Anspruch bedient der Hersteller unter ande-
rem mit der Version 3 von Hyper-V. Unser kostenloser Workshop gibt einen
ersten Einblick, was sich beim Hypervisor unter der Haube getan hat. Doch
auch abseits der Cloud hat Microsoft sein Server-Produkt weiterentwickelt.
Unsere Dozenten untersuchen daher, wie der neue Server-Manager den
Admin unterstitzt. Backup & Recovery sowie ein Blick auf Neuerungen

im Active Directory runden den Workshop ab.

“ us Administrationssicht ist der
“Server-Manager” als neue zen-
trale Verwaltungskonsole die auftilligste
Neuerung in Windows Server 2012.Von
dort aus initiiert der Administrator wich-
tige Aufgaben wie etwas Sicherung und
Wiederherstellung eines Dominencon-
trollers. Unser Workshop fithrt die Teil-
nehmer ausfiihrlich in die Arbeit mit dem
Server-Manager ein. Die Dozenten zei-
gen beispielsweise, wie sich neue Server
einfligen lassen und auch wie das Mo-

nitoring funktioniert.

Evergreen Backup & Recovery
Wer ein neues Serverbetriebssystem in

seine ['T-Infrastruktur aufnimmit, sollte sich
in einem der ersten Schritte mit Wegen
zur Sicherung und Wiederherstellung ver-
traut machen, damit das schicke neue Sys-
tem nicht im schlimmsten Falle zum Klotz

am Bein wird.

Daher befassen wir uns in den beiden
Workshops intensiv mit den Aufgaben rund
um Backup & Recovery von Windows Ser-
ver 2012: Wir stellen die neuen Backup &
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Recovery-Funktionen sowie deren Instal-
lation und Verwaltung vor. Und als Anwen-
dungsfille wenden sich die Dozenten dem
Disaster Recovery eines Mitgliedsservers,
der Sicherung eines Domaincontrollers so-

wie der Wiederherstellung von Servern zu.

Active Directory und Hyper-V 3.0

Unseren Workshop runden dann noch

zwei wichtige Windows Server-Features
ab, die mit Windows 2012 einige Neue-
rungen erfahren haben. So lassen sich
nun unter anderem mit Bordmittel Do-
minencontroller klonen. Und Hyper-V
3.0 schafft mit seinen erweiterten Ma-
nagement-Fihigkeiten den technologi-
schen Anschluss an Marktfithrer VM-
ware. In den letzten beiden Abschnitten
des Workshops gehen wir detailliert auf

die Neuerungen ein.

‘Wir wiirden uns sehr freuen, Sie zahlreich
auf unseren kostenlosen Workshops in
Hamburg und Frankfurt begriifen zu diir-
fen. Alle Informationen zu den Veranstal-
tungen und der Anmeldung entnehmen
Sie bitte dem Kasten auf dieser Seite. 45

Agenda
13:00 Uhr: Begriiung

13:15 Uhr: Mehr Effizienz mit
dem neuen Server-Manager

- Installation von Rollen und Features

- Hinzufilgen zustitzlicher Server
- Remoteinstallation und Verwaltung
von Rollen und Features

- Monitoring mit dem Server-Manager

Dozenten: Sascha Giebelhausen und
Thomas Gronenwald, admeritia GmbH

14:15 Uhr: Partnervortrag:
Veeam — mehr als Backup!

Dozent: Matthias Frihauf, Veeam Software
15:00 Uhr: Kaffeepause

15:15 Uhr: Sichern und Wiederherstellen
mit dem Windows Server 2012

- Funktionsumfang
- Installation & Verwaltung

- Disaster Recovery eines Mitgliedsservers
-Sicherung eines Domnencontrollers

- Wiederherstellung von Servern

Windows Server 2012
und Active Directory

-Klonen von Dominencontrollem
- Die neue Verwaltung
Neuerungen in Hyper-V 3.0

Dozenten: Sascha Giebelhausen und
Thomas Gronenwald, admeritia GmbH

17:30 Uhr: Ende des Workshops

Termin & Ort

15. November: Homburg

Fast Lane Institute for Knowledge Transfer GmbH,
GassfraBle 4a, 22761 Homburg

19. November: Frankfurt/Eschborn

Fast Lane Insitute for Knowledge Transfer GmbH,
Ludwig-Erhard-Strafie 3, 65760 Frankfurt/Eschbon

Teilnahmegebihr

Fir IT-Administrator Abonnenten kostenlos.

Sollten Sie Gber ein Abonnement verfiigen und einen
oder mehrere Kollegen zum Workshop mitbringen
wollen, erheben wir eine Schutzgebihr von 75 Euro
(zzgl. 19% MwSt.) pro zustzlichem Teilnehmer.
Fiir Nich-Abonnenten wird eine Schutzgebiihr von
145 Euro (zzgl. 19% MwSt.) fillig.

Anmeldung

www.itadministrator.de/workshops

Workshop

“Windows Server 2012”

www.it-administrator.de
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IT-Administrator vor Ort

it-sa 2012, 16. bis 18. Oktober 2012, Niirnberg

Kleine Begleiter im Blick

von Daniel Richey

Vom 16. bis 18. Oktober 2012 présentieren zahlreiche Aussteller auf der it-sa im Nirnberger Messezentrum
ihre Neuheiten rund um IT-Security. Im Mittelpunkt der it-sa 2012 stehen dabei aktuelle Themen wie Mobile
Security einschlief3lich Bring Your Own Device, Identity- und Access Management und die Absicherung von
industriellen Netzwerken. Mit Congress@it-sa will die Sicherheitsmesse zudem erstmals eine Kongress-
Platform fir den Dialog und vertiefte fachliche Diskussionen bieten.

n ie Vorbereitungen fiir die it-sa
2012 [1] sind in vollem Gange
und die inhaltlichen Schwerpunkte ste-
hen bereits fest: Zu den Top-Themen
zahlen Mobile Security, insbesondere die
Trendthemen “Bring your own Device”,
Sicherheit in der Cloud, Internet- und
Netzwerksicherheit sowie Identity und
Access Management. Weitere Fokusthe-
men sind Rechenzentrumssicherheit und
Sicherheit fiir industrielle Netzwerke, Da-
tenschutz und Cybercrime. Die it-sa will
so I'T-Profis aus dem In- und Ausland ei-
ne Plattform bieten, um sich tiber die
neusten Entwicklungen auf dem Markt

fiir IT-Sicherheit auszutauschen.

Mehrere Sonderschauen informieren auf
der Messe zu aktuellen Themen. Mit da-
bei ist beispielsweise die “Convergence
Area”. Sie soll die Integration von I'T-Si-
cherheitstechnik in die moderne Gebau-
detechnik beleuchten. Zu den Themen
Identity und Access Management will die
“IAM Area” praxisnah informieren. Die
Sonderschau “Das perfekte Rechenzen-
trum” biete Besuchern einen umfassenden
Uberblick iiber SicherheitsmaBnahmen
im Rechenzentrum. Weitere Sonder-
schauen schlagen laut Veranstalter die Brii-
cke zur akademischen Welt und zu jungen
I'T-Sicherheitsfirmen: “Campus@it-sa”
bringt Vertreter aus Unternehmen und
Hochschulen mit Studierenden zusam-
men und fordert den tibergreifenden Aus-
tausch zur I'T-Sicherheit. Unternehmen,
die neu auf dem IT-Sicherheitsmarkt sind,
erhalten mit “Startups@it-sa” eine eigene
Plattform, um sich den Fachbesuchern

optimal zu prisentieren.

Link-Codes eingeben auf www.it-administrator.de

Die it-sa 2012 offnet Mitte Oktober ihre Pforten.

Quelle: Thomas Geiger -.;;NuernbergMesse

Das Thema “Bring your own Device” steht dabei ganz oben auf der Agenda

Neu auf der it-sa:
Congress@it-sa
Erstmals prisentiert die it-sa den Fachkon-

gress Congress@it-sa. Er vertieft in hoch-
karitigen Vortragen aktuelle Security-The-
men. Ziel ist es, der I'T-Security-Branche
mit diesem Kongress noch mehr speziali-
siertes Wissen zur Verfligung zu stellen. Ex-
perten aus der Branche beleuchten hierfiir
die Themen Sicherheit in der Cloud, Mo-
bile Security — insbesondere mit “Bring
your own Device” (BYOD) — und die in-
dustrielle IT-Sicherheit. Zielgruppe der
vier halbtigigen Tracks sind IT-Sicherheits-
verantwortliche, Geschiftsfiihrer, Daten-
schutzbeauftragte und Produktionsverant-
wortliche. Am Messe-Dienstag steht das
Thema “Sicheres Cloud-Computing —
Gefahren, Planung, Praxis” auf dem Pro-

gramm. Dies beinhaltet auch ein Live Ha-
cking sowie einen Uberblick tiber die be-
stehenden Zertifizierungen. Am Mittwoch
dann Mobile Security und Bring your
own Device. Fiir Donnerstag schreibt sich
derVeranstalter die Themen *“ Industrielle
I'T-Sicherheit — Neue Angriffsziele, alte
Konzepte?” und “Datacenter Expert Sum-
mit — Sicherheit im Rechenzentrum” auf
die Fahnen. Allerdings miissen die einzel-
nen Tracks separat und kostenpflichtig ge-
bucht werden. /4

(1] 02012
(w44
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Netop Remote Control 11

Fern, und doch ganz nah

. Quelle: Benis Arapovic - 123RF

n ank des integrierten RDP-Zugrifts

ist fiir die Fernsteuerung von
‘Windows-Servern innerhalb eines Intra-
nets in der Regel kein zusitzliches Pro-
dukt erforderlich. Sobald es jedoch auch
um nicht unter Windows laufende Sys-
teme geht, muss der Administrator andere
Wege gehen und verschiedene Verfahren
nutzen. Daraus resultierende unterschied-
liche Benutzerverwaltungen erhohen den
Pflegeaufwand. Weiterhin sind viele Fern-
steuerungs-Tools nicht in der Lage, die
Zugrifte umfassend und revisionssicher
aufzuzeichnen, also die Sitzungen zu fil-
men. Gerade beim Support durch externe
Firmen oder Berater ist dies jedoch oft
gewtinscht. Die nichste Herausforderung
stellt der Zugrift via Internet dar. Hier
gibt es diverse Anbieter von Diensten, die
zu diesem Zweck eigene Plattformen be-
treiben, um das Routing zu bewerkstel-
ligen und die Gegenstellen zu verbinden.
Falls aber die Sicherheitsanforderungen
eines Unternehmens so hoch sind, dass
es den Verbindungsaufbau nicht anony-
men, fremdadministrierten Servern tiber-
lassen will, erweisen sich diese Angebote
als ungeeignet.

Genau hier kommt Netop Remote Con-

trol von Netop Solutions, ehemals Dan-

ware, ins Spiel. Netop ist schon seit vielen

14 Oktober 2012

Jahren als Fernsteuertool bekannt und
immer weiter verfeinert worden. Dank
der langjihrigen Entwicklung und der
sich auch in der Vergangenheit immer
wieder verindernden Anforderungen ist
das Tool nicht nur Multiplattform-fihig,
sondern unterstiitzt durch seine Kompa-
tibilitdt bis hin zu den ilteren Netop-Ver-
sionen 6.x/ 5.x unter anderem auch noch
sehr alte Windows-Versionen wie Wind-
ows 95 und 98 sowie die frither verwen-
deten Verschliisselungsmodi. Zusatzmo-
dule wie Security und Name Server,
WebConnect sowie Netop Gateway und
Netop Mobile & Embedded ermoglichen
eine individuelle Anpassung des Kern-
produkts Remote Control an die jewei-
ligen Anforderungen. Umfassend unter-
stiitzt wird auch ein Einsatz in Verbindung
mit Terminalservern, um unter anderem
aus der Ferne auf laufende Terminalsit-

zungen zuzugreifen.

Um den Zugrift auf einen Host zu er-
langen, kann ein Gast bei Netop dazu
verpflichtet werden, bis zu sechs Sicher-
heitskriterien zu erfiillen: MAC-/IP-
Adresspriifung, geschlossene Benutzer-
gruppe, Authentifizierung, Callback,
benutzerkontrollierter Zugriff und Au-
torisierung. Betrachtet haben wir in die-

sem Test das Kernprodukt in erster Linie

von Jiirgen Heyer

Die Anforderungen an eine Fernsteuersoftware
sind ebenso vielfdltig wie die Lésungen, die
der Markt bietet. Sobald es jedoch um den
sicheren Zugriff auf Server geht, die Bereitstel-
lung des Dienstes sowohl im lokalen Netz als
auch via Internet, um Multiplatformféhigkeit
und die Option, alles in Eigenregie zu betrei-
ben, wird die Auswahl diinn. Ein Produkt, das
all das bieten will, ist Netop Remote Control.
IT-Administrator hat sich genauer angesehen,
mit welchen Besonderheiten Version 11 dieses
modularen Werkzeugs auftrumpfen kann.

unter dem Aspekt der sicheren Fernsteue-
rung von Servern. Dazu warfen wir auch
einen Blick auf den Security Server sowie
die Méglichkeit zur sicheren Fernsteue-

rung iiber das Internet.

Getrennte Konfiguration
von Host und Gast
Nach wie vor verfolgt Netop den Ansatz

eines individuellen Setups von Host (bei-
spielsweise ein zu steuernder Server) und
Gast (der Arbeitsplatz des Administrators)
mit unterschiedlichen Installationsdateien.
Es wird also nicht mit Zwittern gearbeitet,
bei denen jede Seite beide Rollen einneh-
men kann. Trotzdem ist es beispielsweise
moglich, fur Prisentationszwecke die Blick-

Betriehssysteme

Windows 95 bis Windows 7/2008 R2, 32 und 64
Bit, Server und Workstation-Versionen, Hardware-
Voraussetzungen entsprechend des genutzten Betriebs-
systems. Mac 0S X ab 10.5, Linux Redhat/SUSE
Enterprise Deskiop oder Server, OpenSUSE, Cent0S,
Ubuntu, Fedora, Mandrake. Sun Solaris ab Version 8,
0S,/2 Warp ab 3.0.

Kommunikation
Kommunikation per TCP/IP (IPv4, IPv6), IPX,
NetBIOS, TAPI, CAPI oder Infrarot.

Systemvoraussetzungen

www.it-administrator.de
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richtung umzudrehen, nur erfolgt der erste
Verbindungsaufbau immer vom Gast zum
Host. Die Installation beider Seiten liuft
jedoch weitgehend identisch ab. Das Setup
fragt den Lizenzschliissel ab und gibt als
‘Wahl eine typische, benutzerdefinierte und
vollstindige Installation vor. Dann kommt
das Angebot, die Windows-Firewall passend
zu konfigurieren und fiir spitere Ande-
rungen der Konfigurationseinstellungen

die Installationsdateien zu speichern.

AnschlieBend startet ein Assistent flir die
Vorgabe der Grundeinstellungen. Dieser
fragt nach der Verbindungsgeschwindigkeit
unter dem Aspekt, ob die typische Band-
breite groBer oder kleiner 4 MBit/s ist.
Aus der Historie heraus ist Netop durch-
aus in der Lage, auch tber langsame Ver-
bindungen wie Modem, Infrarot, Seriell
oder ISDN zu operieren. Sofern eine
Kommunikation tber im System vor-
handene Modems und serielle Gerite
stattfinden soll, kann Netop automatisch
danach suchen und passende Kommuni-
kationsprofile anlegen. Zuletzt fragt der
Assistent noch ab, ob auch das weiter spi-
ter beschriebene Netop WebConnect ge-
nutzt werden soll. Ist dies der Fall, sind
anschlieBend die URL des Verbindungs-
managers sowie die notwendigen An-

meldeinformationen einzugeben.
Beeindruckt hat uns im Test die Vielzahl
der unterstiitzten Gast- und Hostbetriebs-

systeme, wobei der Administrator zum Teil

Programmoptionen

Akkivierte Werschlisselungstypen

auf iltere Netop-Versionen zurtickgreifen
muss. Von Vorteil ist, dass die Versionen
untereinander kompatibel sind und auch
noch die Verschliisselungen von Netop
5.x/6.x unterstiitzt werden. Dies kann der
Administrator je nach Bedarf aktivieren
und deaktivieren. Im Windows-Umfeld
werden alle Versionen bis hin zu Windows
95 unterstiitzt, die Kommunikation kann
tiber TCP/IP, IPX, NetBIOS, Modem,
ISDN/CAPI und Infrarot erfolgen. Wei-
terhin gibt es Host und Gast fur Mac OS
X, beztiglich Linux werden RedHat, SU-
SE, CentOS, Ubuntu, Fedora und Man-
drake unterstiitzt. Auferdem ist Netop
nutzbar mit Solaris und OS/2.

Uniibersichtliche Optionsvielfalt
Wer das erste Mal mit Netop arbeitet, diirf-

te sich von dem gewaltigen Funktions-

und Optionsumfang geradezu erschlagen
fiihlen. Auch haben sich die Benutzerober-
flichen von Gast und Host im Laufe der
Jahre von ihrem Konzept her kaum gedn-
dert, wurden aber funktional stindig er-
weitert. Dadurch wirkt alles etwas altbacken
und zugleich untibersichtlich. Sicher ldsst
sich mit wenigen Klicks schnell eine Fern-
steuerverbindung aufbauen, bis aber beide
Seiten hinsichtlich der gewiinschten Au-
thentisierung, der Berechtigung fiir unter-
schiedliche Nutzer und des Verhaltens bei
Ereignissen wie beispielsweise einem Ver-
bindungsabbruch bedarfsgerecht konfigu-
riert sind, bedarf es einer umfassenden Ein-
arbeitung. Auch ist es bei gelegentlicher
g Administration gar

@ nicht so einfach, ein-

mal gefundene Op-

Directom Servicez | Femsteusrung | Zwischenablage | Betrachten . . .
Aydioideo-Chat Ferndruck Aufzeichnen tionen beim nichs-
Bestand Smart-Card Intel wPro Desighs Web-Update ten Mal auch wieder
Lapaut Allgemein Cache Anmeldung Host-N arne zu finden. Eigene
Sounds Hilfeanforderung Ausfiihren Werschllizselung Notizen erscheinen

uns da sehr hilfreich.

v o Kompatibel mit Metop 6,305,

i Keine

«  Dateninktegritat

CaTastatur

¢/ DgDatenintegritdt und Taskatur
Oy CgHoch

T’ O Sehr hoch

‘Wenden wir uns zu-
nichst der Hostseite
zu, die insgesamt
iber weniger Ein-
stellmoglichkeiten
verfligt. Im Normal-
fall ist der Host an

[

Beschreibung ]

einem kleinen Sym-

bol in der Taskleiste

Bild 1: Geradezu erschlagend ist der Umfang der einstellbaren Optionen auf Gastseite,

verteilt auf 21 Registerblitter
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nannten Tarnkappenmodus, bei dem diese
Anzeige versteckt wird. Uber das Icon
lisst sich die GUI des Hosts 6ftnen. In
sieben Registerblittern mit den weitge-
hend selbsterklirenden Bezeichnungen
“Allgemein”,“Verbindungen”, “Verlauf™,
“Dienste”, “Kommunikation”, “Namen”
und “Meldungen” finden Administratoren

relevante Informationen.

Beziiglich des Namens, unter dem ein
Host zu finden ist, stellt Netop verschie-
dene Maéglichkeiten bereit: So ist ein Host
immer unter seiner IP-Adresse erreichbar
und es wird zusitzlich ein Netop-Name
zugewiesen. Dieser wiederum kann iden-
tisch zum Computernamen mit oder oh-
ne vorangestellter Arbeitsgruppe sein, von
einer Umgebungsvariablen abhingen oder
beliebig zugewiesen werden. Letzteres er-
oftnet die Moglichkeit, aus Sicht eines
Gastes logische Namen unabhingig vom
Computernamen zu vergeben. Das Hin-
zufuigen der Arbeitsgruppe ist wiederum
dann sinnvoll, wenn es notwendig ist,
ein System innerhalb mehrerer Arbeits-
gruppen oder Dominen eindeutig zu
identifizieren. Die Verwendung einer Um-
gebungsvariablen flir den Namen ist bei-
spielsweise beim Einsatz in einer Termi-
nalserver-Umgebung zu empfehlen, um
dann der Sitzung den Benutzernamen zu
geben, damit sie durch einen Gast ein-
deutig identifiziert werden kann. BeiVer-
wendung des Computernamens hitten
alle Sitzungen auf einem Terminalserver
die gleiche Bezeichnung. Als Folge wire

dann nur eine Sitzung méglich.

Selbstverstindlich lisst sich die Host-Kom-
ponente beim Windows-Start automatisch
mitstarten, was fur eine Fernadministration
von Servern besonders wichtig ist. Fiir ei-
ne Authentifizierung beispielsweise ge-
geniiber dem Active Directory muss der
Host-Dienst unter einem AD-Benutzer
laufen, um so auch einen AD-Zugriff si-
cherzustellen, wenn am System kein Be-
nutzer lokal angemeldet ist. Es ist hier tib-
rigens sinnvoll, fiir die Dienstausfiihrung
ein eigenes Benutzerkonto anzulegen,
Netop kann dann auch wochentlich das
Kennwort dieses Benutzers eigenstindig
indern, was zugleich zufillige und damit
sehr sichere Kennworter gewihrleistet.

Ferner erlaubt der Host auch einen Au-
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Bild 2: Die Quick-Connect-Ansicht erméglicht durch die integrierte Suchfunktion im Netzwerk einen schnellen Verbindungsaufbau

dio-Video-Chat sowie einen Ferndruck,
was aber fiir eine Fernsteuerung von Ser-

vern wohl eher selten benotigt wird.

Einen eigenen Optionsblock des Hosts bil-
det die Definition der Gast-Zugriffsrechte.
Bei der Zugriffsmethode bietet Netop ins-
gesamt fiinf Verfahren an. Entweder alle
Giste bekommen Standardzugriftsrechte
oder das Programm arbeitet mit individu-
ellen Benutzern und Rollen. Letztere lassen
sich wiederum mit einer Autorisierung via
Netop, Windows-Sicherheitsmanagement
oder einem Directory-Service verkniipfen.
In diesen drei Fillen sind an jeden Host
lokal Sicherheitsrollen und Benutzer oder
Giste anzugeben, denen explizite Rechte
wie unter anderem Fernsteuerung, Datei-
tibertragung, Chat oder die Programmaus-
fiihrung gewihrt werden. Diese Verfahren
eignen sich in der Regel fiir eine Pflege
weniger Hosts, da jeder einzeln zu admi-
nistrieren ist. Eine zentrale Pflege ermog-
licht die letzte Option, der Netop Security
Server, der im weiteren Verlauf beschrieben
ist. Neben der Autorisierung muss der Ad-
ministrator die Richtlinien festlegen, wie
das Trennen einer Verbindung etwa bei fal-
scher Passworteingabe. So ist es moglich,
dass sich ein Host bei mehrfacher falscher

Passworteingabe gar selbst beendet.

Weiterhin ist das Filtern anhand von IP-
und MAC-Adressen moglich, es kann eine
Anmeldung per Smartcard verlangt wer-
den und der Administrator kann zwischen
sieben Verschliisselungsoptionen begin-

nend von keiner Verschliisselung bis zu ei-

ner starken Verschliisselung mit 256 Bit
AES und einem komplexen Schliissel-
tausch (2.048 Bit Diffie-Hellmann, 256
Bit AES und 512 Bit SHA) wihlen. Dabei
lassen sich einzelne oder auch alle Optio-
nen anwihlen. Ein Gast und ein Host han-
deln dann eine geeignete Verschliisselung
aus. Wird kein auf beiden Seiten erlaubter
Modus gefunden, wird keine Kommuni-
kation aufgebaut. Damit die Einstellungen
nicht von jedem gedndert werden konnen,
der einen Systemzugrift hat, lassen sich

diese per Passwort schiitzen.

Direkter Rechnerzugriff
Der Optionsumfang des Netop-Gasts
iibertrifft den Host deutlich. Die Pro-

grammoptionen umfassen immerhin 21

Registerblitter, um alle moglichen Ein-
stellungen unter anderem zur Fernsteue-
rung, Aufzeichnung, Programmaustiih-
rung, Inventur und Anmeldung zu
erfassen. Netop ermoglicht iiber einen
SCS-Web-Service den Zugrift auf die In-
tel vPro-Funktion, um auch auf entspre-
chend ausgestattete, ausgeschaltete Com-
puter zugreifen zu konnen, sofern diese
mit dem Netzwerk verbunden sind. Ein
eigenes Ment gibt es fiir die Optionen
des Datei-Managers, um die Einstellungen
fiir das Ubertragen von Dateien sowie das
Verhalten beim Uberschreiben und Lo-

schen von Dateien vorzugeben.

Beim Arbeiten mit dem Gast wird schnell
oftensichtlich, dass Netop weitaus mehr
kann, als nur die Fernsteuerung eines Hosts

durch Ubertragung der Bildschirmanzeige.

www.it-administrator.de
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So enthilt Netop einen komfortablen Da-
teimanager, um Dateien in beide Richtun-
gen zu tibertragen. Dies kann bequem per
Drag-and-Drop erfolgen. Weiterhin lassen
sich Dateien und Ordner verschieben, syn-
chronisieren und duplizieren, neben einer
manuellen Bedienung ist auch eine skript-
gesteuerte Ausflihrung moglich. Weitere
Funktionen sind der Audio-Video-Chat,
das Ausfiihren von Programmen oder Be-
fehlen, das Uberwachen mehrerer Hosts
und der Bestandsabruf (Inventarisierung)
eines Systems. Fiir eine Fernsteuerung von
Servern weniger relevant diirfte die Mog-
lichkeit sein, die Blickrichtung quasi um-
zudrehen, sodass der Gast dem Host etwas
vorflihren kann. Dabei kann der Gast dann
sogar das zu tibertragende Fenster vorgeben,
sodass auf Hostseite nicht die gesamte Gast-

oberfliche zu sehen ist.

Eine andere spezielle Funktion ist der Auf-
bau eines Tunnels. Uber diesen kénnen
einzelne Anwendungsports vom Host zum
Gast umgeleitet werden. Der Tunnel ist
dann sinnvoll, wenn der Host nicht fern-
gesteuert werden muss oder beispielsweise
bei einem eingebetteten Linux-System
wie einem Kassensystem gar kein kon-
ventioneller Desktop zur Verfligung steht.

Der Gast kann dann eine lokale Anwen-

dung ausflihren, die tiber den getunnelten

Port mit dem Host kommuniziert.

Gerade fuir den Zugriff auf Server hat uns
im Test die Funktion “Remote Manage-
ment” gut gefallen. Statt fiir eine Aktion
auf einem System erst eine ferngesteuerte
Sitzung zu starten und dann darin sys-
temnahe Tools wie den Task-Manager
oder die Diensteverwaltung aufzurufen,
kann dies tiber das Remote Management
direkt erfolgen. Die Remote Manage-
ment-GUI lduft dann auf dem Gast und
holt sich nur die relevanten Inhalte vom
Host. Gerade bei Verbindungen mit wenig
Bandbreite ist dann ein weitaus fliissigeres
Arbeiten moglich.

Der Gast ist auf das Verwalten vieler Ver-
bindungen ausgelegt, die zudem noch auf
verschiedenen Wegen propagiert werden
konnen. So kann der Gast tiber die Funk-
tion “Quick Connect” das Netz nach
Netop-Hosts durchsuchen, weiterhin in
Windows-Netzwerken browsen und tiber
den SCS-Web-Service sowie vPro auf
Systeme zugreifen. Der Administrator
kann einen Hostnamen direkt angeben
und dabei zwischen unterschiedlichen
Kommunikationsprofilen wihlen, sofern
ein System nicht iiber TCP/IP erreichbar

Guest-Zugriffsrechte x|

Guest Zugrffsrechte  Guest-Richtinien | MAC/IP-Adresseniiste aufsetzen | Verschiisselung | Smat-Card |

~ Kennwort

Maximal zulsssige Fehleingaben des Kennworts: (0 = unbegrenzt)

Aktion bei Fehleingabeniberschreitung: |Trennen LI
[~ Trennen

Aktion nach Verbindungstrennung: |keine =l

Systemweiter Trennen-Hotkey: [Cishift [stg At Cwin [
~ Dateilbertragung

[™ Dateilbertragung vor der lokalen Anmeldung desktivieren

r Sitzungen aufzeichnen
I~ Aktivieren

Ordnerd +\ProgramData\Danware Data\C'\Program Fi

UrehsucEhen

fNetop\ietop F

I | Bel Fehlsct Chnng Lrennen
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Bild 3: Auf Hostseite lassen sich diverse, individuelle Richilinien fiir die Gastzugriffsrechte festlegen
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ist. Das Profil “Web Connect” benotigt
er, um auf einfachem Weg Systeme via

Internet zu erreichen.

Zum Abspeichern stindig genutzter Ver-
bindungen besitzt Netop ein Telefonbuch.
Neben der Kommunikation via Netop
lassen sich hier auch RDP-Verbindungen
eintragen. Das hat flir den Administrator
den Vorteil, dass er auch bei der Nutzung
unterschiedlicher Wege zu den Systemen
den Aufruf aus einer Liste initiieren kann.

Der Start einer ferngesteuerten Sitzung
erfordert im Idealfall nur einen Mausklick.
Ahnlich wie die GUI des Gasts verfiigt
auch das Fernsteuerfenster tiber eine Kopf-
zeile mit diversen Icons, um etwa die Da-
teitibertragung oder das Remote Manage-
ment parallel zu starten. Auch lassen sich
hier tiber einzelne Schaltflichen die Kom-
mandos Strg-Esc und Strg-Alt-Entf sen-
den. Weiterhin gibt es die Moglichkeit,
sich die Verbindungsliste anzeigen zu lassen
und mehrere parallele Verbindungen zu
unterbinden. So erméglicht Netop durch-
aus den parallelen Zugrift mehrerer Giste
auf einen Host. Es gibt aber in der Praxis
immer wieder Situation, wo dies zumin-
dest temporir nicht gewiinscht ist. Dann
lassen sich die Verbindungen auf eine be-
schrinken. Neben der beschriebenen Da-
teitibertragung kann der Administrator
auch die Zwischenablage transferieren und
hat weiterhin die Moglichkeit, Dinge auf
dem Hostdesktop zu markieren oder zu
zeichnen sowie den Cursor wie einen ver-
groBerten Zeiger darzustellen. Genauso
wie auf Hostseite lassen sich auch am Gast
die Einstellungen per Kennwort schiitzen.

Abgestufte Sicherheitsoptionen

Wie zuvor erwihnt, unterstiitzt Netop

fiinf unterschiedliche Autorisierungsver-
fahren, wobei vier davon lokale Vorgaben
erfordern. Dies flihrt letztendlich dazu,
dass die Einstellungen an jedem Host in-
dividuell zu pflegen sind. Diese Variante
stellt die Verwendung des Netop Security
Servers dar. Da es sich hierbei um einen
erweiterten Host handelt, unterscheidet
sich die Grundinstallation nicht, auch der
Assistent stellt die gleichen Fragen.

Im Gegensatz zum normalen Host wird

aber mit dem Security Server auch die
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Administrationskonsole, der Security Ma-
nager, installiert. Bei dessen ersten Aufruf
sind diverse Einstellungen vorzunehmen,
damit der Security Server ordnungsgemif
lduft. Sofern der Manager wie im Test auf
einem Windows Server 2008 R2 instal-
liert wird, ist darauf zu achten, dass er als
Administrator ausgefithrt wird. Der pa-
rallele Betrieb mehrerer Security Server
zu Redundanzzwecken ist recht problem-
los realisierbar, indem diese jeweils un-
tereinander bei den Sicherheitsrichtlinien

eingetragen werden.

Fiir eine Testumgebung reicht es, eine lo-
kale Datenbank anzulegen, ansonsten eig-
net sich eine Datenbank mit ODBC-An-
bindung. Weiterhin wird beim ersten
Aufruf des Managers ein Public Key er-
zeugt, der an einem sicheren Ort verwahrt
werden sollte. Wird dieser einmal verin-
dert, miissen alle Hosts neu konfiguriert
werden. Dann sind der bevorzugte Gast-
Typ (Windows-Benutzer, Netop Gast-1D,
RSA SecurID oder Directory Service) so-
wie Host-Typ (Windows Benutzer, Work-
station, Netop Host-1D) auszuwihlen.

Ist die Datenbank definiert, kann sich der
Security Server daran anmelden. Im Test
haben wir eine Anbindung an eine Win-
dows-Domine konfiguriert, um fiir die
weitere Rechtevergabe die dort angeleg-
ten Benutzer und Gruppen zu verwenden.
Zu diesem Zweck wird die Domine im
Security Manager aufgenommen, dann
konnen die Gruppen und Benutzer sowie
Workstations und auch Workstation-
Gruppen importiert werden. Soll auch ei-
ne LDAP-Anbindung erfolgen, ist dieser
Verzeichnisdienst ebenfalls einzutragen.

Um nun Rechte zuzuweisen, sind im Se-
curity Manager Rollen anzulegen. Diese
Rechte bezichen sich auf die einzelnen
Funktionen von Netop wie Fernsteue-
rung, Datentibertragung und Tunnel. Vier
Rollen sind bereits vordefiniert, wobei
zwel davon (Full Control, No Access)
nicht verindert werden kénnen. Uber den
Punkt Rollenzuweisungen erfolgt dann
die Zuordnung einer Rolle zu einem Be-

nutzer oder einer Gruppe.

Sofern es sich beim Einsatz von Netop

um eine geschlossene Benutzergruppe

handelt, bietet der Hersteller noch einen
speziellen Schutz in Form einer zugewie-
senen Seriennummer an. Eine geschlos-
sene Benutzergruppe liegt dann vor, wenn
das Produkt nur von einem fest umrisse-
nen Benutzerkreis beispielsweise nur
innerhalb eines Unternehmens genutzt
werden soll. Mit einer derartigen Serien-
nummer akzeptieren die Gast- und Host-
module nurVerbindungen untereinander.
Eine Teilnahme von einem mit anderer
Seriennummer versehenen Modul ist
dann von vornherein nicht moglich. Net-
op stellt entsprechende Seriennummern

auf Anfrage kostenlos bereit.

Mit der Version 11 neu hinzugekommen
ist die Moglichkeit, sich iiber den Security
Server auch gegen einen RADIUS-Server
zu authentifizieren. Dadurch sind auch
Multi-Faktor-Authentifizierungen bei-
spielsweise mit Einmalpasswort oder spe-

ziellem Hardware-Token denkbar.

Revisionssicher
dank Aufzeichnung

Geht es darum, Netop unternehmens-

iibergreifend einzusetzen — etwa als Sup-
portlosung bei Kunden oder um selbst von
einem Produktlieferanten Unterstiitzung
zu erhalten —, ist es fiir eine Revision
wichtig nachvollziehen zu kénnen, was in
den Fernsteuersitzungen passiert ist. Hierzu
ist Netop mit umfassenden Optionen zur
Aufzeichnung von Sitzungen ausgestattet.
Sowohl auf Gast- als auch auf Hostseite
sind Aufzeichnungen moglich, auch gleich-
zeitig. Die Pflicht zur Aufzeichnung ldsst
sich fest vorgeben und es ist sogar einstell-
bar, dass eine Sitzung getrennt wird, wenn

die Aufzeichnung nicht funktioniert.

Die Aufzeichnungen erfolgen in einem
Netop-eigenen Format, wobei darauf zu
achten ist, dass eine Wiedergabe nur tiber
einen Gast erfolgen kann. Hintergrund ist,
dass Netop die hostseitige Installation mog-
lichst schlank halten mochte. Wahrend auf
Gastseite getitigte Aufzeichnungen tiber-
sichtlich in einem Fenster aufgelistet wer-
den, gestaltet sich der Umgang mit Host-
aufnahmen etwas umstindlicher. Diese
Dateien miissen zum Abspielen erst bei ei-
nem Gast in die Verzeichnisstruktur kopiert
werden, wo auch dieser seine Filme ablegt.

Im Test zeigte sich, dass dies gar nicht so

www.it-administrator.de
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Bild 4: Neben lokal einzustellenden Zugriffsmethoden ermdglicht der Security Server eine zentrale Verwaltung

einfach ist. Wihrend der Speicherort auf
Hostseite frei vorgegeben werden kann, ist
er beim Gast fest definiert und wird nir-
gendwo angezeigt. Wir mussten daher
selbst auf die Suche gehen. Besser wiire es,
der Administrator konnte iiber einen Gast
die Verzeichnisstruktur durchsuchen und
entsprechende Filmdateien 6ffnen.

Verbindung ilber Umwege
Sobald ein Administrator seine Server tiber

das Internet administrieren mochte und
dazu keinen VPN-Tunnel nutzen kann,
iibernimmt Netop die sichere Kommu-
nikation in Verbindung mit zusitzlichen
Modulen. Die grundlegende Funktion
hierftir heift WebConnect und ist in zwel
Ausprigungen verfligbar. So bietet Netop
das Produkt Netop on Demand an. Dazu
betreibt der Anbieter eine Serverplattform
im Internet, die die Verbindung zwischen
Gast und Host abwickelt. Sowohl Gast
als auch Host verbinden sich dann zu
dem Connection Manager, auf dem flir
jeden Kunden ein kennwortgeschiitztes
Konto unterhalten wird. Ein Gast sieht
nun alle tiber das Konto angemeldete
Hosts und kann sich zu diesen verbinden.
Netop on Demand ist dabei so program-
miert, dass es iiber vorhandene Firewalls

hinweg funktioniert.
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Da sich wie erwihnt einige Unternehmen
nicht auf fremdadministrierte Server ver-
lassen wollen, gibt es die gleiche Funktio-
nalitit auch unter der Bezeichnung Web-
Connect als Produkt, bei dem der
Administrator eine eigene Verbindungsplatt-
form betreibt. Diese besteht aus mindestens
zwel Servern, dem Connection Manager
und dem Connection Server. Es ist zwar
moglich, beide Komponenten auf einem
System zu installieren, der Hersteller rit je-
doch ausdriicklich davon ab. Der Connec-
tion Manager dient als Anmeldeserver, der
Connection Server routet dann den Verkehr
zwischen Gast und Host.Voraussetzung ist,
dass der Connection Manager aus dem In-
ternet erreichbar ist, damit sich Gast und
Host anmelden kénnen. Fir das Datenma-
nagement benétigt der Connection Mana-
ger eine Datenbank auf einem MS SQL
Server. Eine zusitzliche Kombination mit

einem Security Server ist moglich.

Gast und Host sind flir die Nutzung von
‘WebConnect sowie Netop on Demand
einfach zu konfigurieren. Innerhalb des
Setup-Assistenten ist nur die Frage danach
zu bejahen, schon wird das notwendige
Kommunikationsprofil hinzugefiigt. Falls
erforderlich, ist es jederzeit moglich, auch

wechselweise Verbindungen via WebCon-
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Bild 5: Das Remote Management beinhaltet den direkten Zugriff auf diverse Verwaltungsoptionen. Dies hilft
vor allem beim Serverbetrieb, aufwiindigere Fernsteuersitzungen auf ein Minimum zu beschriinken.

nect sowie ins interne Netzwerk aufzu-
bauen. Beim Test beschriankten wir uns da-
rauf, eine Verbindung iiber die von Netop
bereitgestellten Server aufzubauen. Dies
klappte auf Anhieb und erlaubte auch eine
fliissige Steuerung. Sofern es in groflen
Netzen oder auch iiber das Internet Pro-
bleme mit der Namensauflosung gibt, bie-
tet sich der Netop Name Server an. Hier-
bei handelt es sich um einen erweiterten
Host, der Netop-Module tiber segmen-
tierte Netze verbinden kann, indem er die
Netop-Namen in [P-Adressen auflost. Ein
weiteres Modul ist das Netop Gateway, wel-
ches das Routing des Netop-Datenverkehrs
zwischen verschiedenen, an sich inkompa-
tiblen Kommunikationsgeriten tibernimmt.
Ein Beispiel dafiir ist eine Portiibersetzung,
wenn im Kommunikationsweg unterschied-
liche Ports zu verwenden sind. Ein anderes
Beispiel ist der Einsatz von Netop in einer
Terminalserver-Umgebung. Sofern Gast und
Host gemeinsam auf einem Terminalserver
in unterschiedlichen Sitzungen laufen, ist
eine direkte Kommunikation moglich. Um
aber beispielsweise von einem Gast in einer
TS-Sitzung auf einen externen Host zuzu-
greifen, muss die Kommunikation tiber solch
ein Gateway stattfinden.

Fazit

Im Test erwies sich Netop als dulerst leis-

tungsfihiges Werkzeug mit einem riesigen
Funktionsumfang. Schnell zeigte sich aber
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auch, dass das tiber viele Jahre hinweg ge-
wachsene Tool etwas uniibersichtlich ge-
worden ist, weil immer wieder neue Funk-
tionen integriert wurden. Auch legt Netop
mehr Wert auf Funktionalitit und Perfor-
mance als auf schicke Optik. So machen
die verwendeten Icons einen etwas altba-
ckenen Eindruck. Daftir bekommt der An-
wender aber schlanke Komponenten, die
zuverldssig und schnell reagieren, weil
beispielsweise auf eine Ressourcen-ver-
schlingende Javaprogrammierung sowie

Browsernutzung verzichtet wurde.

Netop erwies sich im Test als ideal fiir die
Serveradministration. Gut gefallen hat uns,
dass sich viele Server-typische Pflegearbei-
ten bereits tiber das schlanke Remote Ma-
nagement erledigen lassen, sodass nicht in
jedem Fall eine Fernsitzung erforderlich ist.
Hervorzuheben ist auch der sehr breite
Host-Gast-Support, mit dem wohl kein an-
deres Fernsteuertool mithalten kann. Zu-
sitzliche Funktionen wie Netop on De-
mand und WebConnect ermoglichen einen
problemlosen Zugriff auch tiber das Inter-
net hinweg. Bei WebConnect stehen zudem
alle Komponenten unter eigener Adminis-
tration, sodass hier ein Sicherheitsrisiko
durch Inanspruchnahme externer Dienst-
leistungen ausgeschlossen werden kann.

Im Test zeigte sich aber auch, dass eine

umfassende Einarbeitung erforderlich ist,

vor allem unter dem Aspekt, dass das
Tool vielfach fiir spezielle Sicherheits-
anforderungen beschaftt wird und dann
natiirlich auch korrekt konfiguriert wer-
den muss, damit keine unbewussten Si-
cherheitsliicken entstehen. Wer letztend-
lich auf der Suche nach einer moglichst
sicheren Fernadministration von Servern
ist, sollte sich auf jeden Fall Netop ge-
/4

nauer ansehen. (dr)
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Digittrade HS2565
icher im Kasten

von Thomas Gronenwald

e
yF / J
—

Am Flughafen gestohlen oder in der Bahn liegengelassen -

es ist Guf3erst drgerlich, wenn das Notebook oder die externe Festplatte
verschwindet. Eine wirkungsvolle Verschliisselung tut deshalb not. Im
Portfolio des Online-Héndlers DIGITTRADE findet sich mit der H5256S
eine angeblich hochsichere SSD-Festplatte mit integrierter Hardware-
Codierung. IT-Administrator hat sich angesehen, ob der Flash-Speicher
seine Daten wirklich fir sich behélt und ob auch unerfahrene
Anwender gut damit arbeiten kénnen.

n er Verlust mobiler Hardware wiegt
zwar schwer, macht meist aber nur
einen kleinen Teil des eigentlichen Ge-
samtschadens aus. Denn mit dem einher-
gehenden Datenverlust drohen zumeist
ein erheblicher Reputationsschaden und
neue Gefahren fiir das Unternehmen.
Deshalb gehort es zum Pflichtprogramm
der IT, den Zugrift auf vertrauliche Un-
ternehmensdaten und die dazugehorige
Hardware zu schiitzen und entsprechend
zu verschliisseln. DIGITTRADE hat hier-
zu eine portable Festplatte fir den Profi-
Einsatz mit integrierter Hardwarever-
schliisselung im Angebot. Die High
Security Festplatte HS256S wurde laut
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Hersteller in Ubereinstimmung mit den
neuesten Anforderungen des BSI an mo-
bile Speichermedien entwickelt und soll
jegliche Daten umfangreich und sicher
vor unbefugten Zugriffen schiitzen.

Dreifach gesichert halt besser
Die Full-Disk-Verschlisselungsplatte

arbeitet mit drei wesentlichen Sicherheits-

mechanismen: Verschliisselung, Zugrifts-
kontrolle / Zwei-Faktor-Authentifizierung
sowie externer Verwaltung des kryptogra-
fischen Schliissels. Sensible Daten werden
auf der mit einer SSD ausgestatteten
HS256S iiber ein integriertes Hardware-
verschliisselungsmodul nach AES mit 256

Bit im CBC-Modus gespeichert. Die Ver-
schliisselung erfolgt hierbei in Echtzeit.
Nicht zuletzt sorgt die Hardware-seitige
Verschliisselung daftir, dass sich der Da-
tenspeicher unabhingig vom Betriebssys-
tem einsetzen ldsst.

Dartiber hinaus arbeitet die Festplatte mit
einer Zwei-Faktor-Authentifizierung
mittels Smartcard und einer mindestens
achtstelligen PIN. Die Wahl einer kiirze-
ren PIN ist aus Sicherheitsgriinden nicht
moglich. Diese Mechanismen gewihr-
leisten, dass nur autorisierte Nutzer Zu-
gang zu den Daten erhalten. Fehlt nur
eines dieser Authentifizierungsmerkmale,
ist kein Zugriff auf die Daten moglich.
Der kryptografische Schlussel befindet
sich verschlisselt auf der beiliegenden
Smartcard und nicht auf der Festplatte
selbst. Er wird nach korrekter PIN-Ein-
gabe an das Verschliisselungsmodul des
Flash-Speichers tGibertragen.

Komplettpaket

Das Herzstiick der in unserem Test genutz-
ten HS256S bildete eine SSD-Festplatte
von Samsung im 2,5 Zoll-Format mit 240

GByte Speicherplatz. AuBerdem existieren
Varianten mit 120 und 512 GByte. Dariiber
hinaus sind Modelle mit handelstiblichen
Festplatten in den Gréfen 500 und 640
GByte sowie 1 TByte erhiltlich. Nutzer
der Flash-Technik sollen neben der hohen
Lese- und Schreibgeschwindigkeit zu-
satzlich von einer hohen StoBunempfind-
lichkeit profitieren. SerienmiBig im Lie-
ferumfang enthalten sind zudem zwei Ja-
va-basierte Smartcards. Die Oberthur Cos-
mo 64 v5.4 ist eine nach FIPS 140-2 Level
3 zertifizierte Smartcard und erméglicht
das Erstellen, Kopieren, Andern und Zer-
storen des kryptografischen Schliissels. Die
Schliisselverwaltung auf der Smartcard er-
folgt durch ein spezielles Applet.

Das Gehiuse der HS256S wirkt hoch-
wertig, wartet mit einem beleuchteten
Touchpad auf und fasst sich mit einem
leicht gummierten Kunststoft angenehm
an. Neben einem Mini-USB-Anschluss
verfligt die Festplatte tiber einen FireWire
400/80-Port. Zum sicheren Transport eig-
net sich das beiliegende Hardcase-Etui.
Im Paket befinden sich auBerdem das Be-
nutzerhandbuch und eine Treiber-CD.
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Dariiber hinaus spendiert der Hersteller
eine Version der Backuplosung Acronis
Truelmage OEM Quick Backup.

Leichte Inbetriebnahme
Die Inbetriebnahme der Festplatte gestal-

tete sich einfach. Die Verbindung zum
Computer wird bei USB 1.1 mit dem
beiliegenden USB-Y-Kabel hergestellt.
Hierbei ist darauf zu achten, dass zuerst
die A- und B-Stecker an den Computer
angeschlossen werden und dann das Mi-
ni-USB-Kabel an die Festplatte. So ist ge-
wihrleistet, dass der Einschaltstrom beim
USB 1.1-Anschluss zur Verfligung steht.
Bei USB 2.0 hingegen gentigt ein nor-
males Mini-USB-Kabel. Ein zusitzliches
Netzteil ist nicht notwendig und erleich-

tert den Transport ungemein.

Sobald die Festplatte ordnungsgemil3 mit
dem Computer verbunden ist, leuchten
zunichst die Status-LEDs “Active”, “Sta-
tus” und “Error” kurz hintereinander auf.
Der Flash-Speicher ist danach betriebs-
bereit, vom Nutzer jedoch noch durch
die Eingabe der PIN und die mitgelieferte
Smartcard zu entsperren. Die Smartcard
wird nach acht Fehlversuchen automatisch
fir immer gesperrt und ist fortan un-
brauchbar — alle Daten auf der Smartcard
werden unwiderruflich geloscht. Zur Au-
thentifizierung schoben wir die Smartcard
in den Smartcard-R eader ein, der fest mit
der Platte verbaut ist. Mit Einlegen einer
giiltigen Smartcard leuchtete die Status-
LED noch einmal auf. AnschlieBend nah-
men wir auf dem beleuchteten Touchpad
die Eingabe der PIN vor.

Der Advanced Encryption Standard (AES) ist ein sym-
metrisches Kryptosystem und wurde vom National
Institute of Standards and Technology (NIST) als Stan-
dard definiert. Er gilt weltweit als prakfisch berech-
nungssicher und ist in den USA fir staatliche Doku-
mente mif hochster Geheimhaltungsstufe freigegeben.
Im CBC-Modus wird jeder Sektor mit einem anderen
AES-Schliissel verschliisselt. Dariber hinaus finden In-
formationen aus den bereits verschliisselten Sekforen
auch fiir jeden neven verschliisselten Sektor Verwen-
dung. Zugleich werden zusitzlich zu den gespeicher-
ten Daten sogar tempordre Dateien und Bereiche ver-
schliisselt — ein wesentlicher Unterschied zu anderen
Verschliisselungsvarianten.

Advanced Encryption Standard

www.it-administrator.de

Bei der Erstinbetriebnahme ist ein werk-
seitig voreingestellter PIN-Code einzu-
geben, den wir im Handbuch fanden.
Um ein Maximum an Sicherheit zu er-
reichen, war es jedoch zwingend erfor-
derlich, die Smartcard-PIN direkt im
Anschluss zu dndern. Ebenso empfiehlt
es sich, fiir die unterschiedlichen Smart-
cards auch unterschiedliche PINs zu nut-
zen. Nach erfolgreicher Authentifizie-
rung erschien die Festplatte dann als
Wechseldatentriger im Arbeitsplatz und
die Smartcard konnte entfernt werden.
Bei einer falschen Eingabe der PIN
schlug die Authentifizierung fehl und es
leuchtete die Error-LED auf. Mit Drii-
cken der ESC-Taste konnten wir die

Eingabe wiederholen.

Komfortable PIN-Verwaltung

Um die PIN der Smartcard zu andern,

schoben wir diese in den Reader der
Festplatte. Dann starteten wir mittels der
Taste “Change-PIN”, gefolgt von der Tas-
te “17, eine neue PIN-Vergabe. Nach
Eingabe der aktuellen achtstelligen PIN
tippten wir eine neue Zahlenfolge ein.
Die Festplatte akzeptiert wie erwihnt nur
mindestens achtstellige PINs und schiebt
dem Sicherheitsrisiko einer zu kurzen

PIN wirkungsvoll einen Riegel vor.

SchlieBlich verinderten wir noch die
Administrator-PIN. Diese dient dazu,
neue Smartcards fiir die Festplatte zu
initialisieren. In der Regel ist dies nur
notwendig, wenn beide Smartcards ver-
loren oder defekt sind. Wichtig hierbei
ist, die Anderung der Administrator-
PIN vor der ersten Benutzung durch-
zufiihren, also bevor die ersten Daten
auf der Festplatte ihren Platz finden.
Denn die Initialisierung neuer Smart-
cards bewirkt die Formatierung der
Festplatte und alle darauf befindlichen
Daten werden geloscht.

Um die Administrator-PIN zu dndern,
fithrten wir erneut die Smartcard in den
Reader ein. Uber die Taste “Change-
PIN”, gefolgt von einer “0”, lie sich dann
die neue Admin-PIN vergeben. Auch hier
war zunichst die Eingabe der bestehenden
PIN erforderlich. Die werkseitig vorein-
gestellte Administrator-PIN entnahmen

wir ebenso dem Handbuch. Im Anschluss

PRODUKTE | Test !bj.

kann die Festplatte nach eigenen Wiin-

schen formatiert und genutzt werden.

Aus Sicherheitsgriinden empfiehlt es sich,
die beiden Smartcards getrennt voneinander
aufzubewahren. Zudem sollte die Adminis-
trator-PIN an einem geschiitzten Ort auf-
bewahrt werden, denn ohne diese Zeichen-
folge wird die Festplatte bei Verlust oder
Defekt beider Smartcards unbrauchbar.

Fazit

Die DIGITTRADE HS256S SSD bietet
bei Einhaltung der empfohlenen Schritte
ein hohes MaB an Sicherheit. Der Preis
dieser Festplatten wirkt zu Beginn ab-

schreckend, wiegt gegeniiber einem mog-
lichen Verlust der Daten jedoch gering.
Durch die Zwei-Faktor-Authentifizie-
rung sowie die integrierte Hardware-
Verschliisselung, gepaart mit einer leis-
tungsstarken Solid State Disk, sind keine
merklichen Verzogerungen bei der Arbeit
bemerkbar. Wie immer sollte trotz der
zuverlissigen SSD nicht auf ein regelmi-
Biges Backup der Daten auf ein zweites,
idealerweise ebenfalls verschliisseltes Me-

¥/

dium verzichtet werden. (In)

Produkt
Externe SSD-Platte mit integrierter Hardware-
Verschlisselung und Zwei-Faktor-Authentifizierung.

Hersteller
DIGITTRADE
www.digittrade.de

Preis
Je nach Speichertechnologie und Kapazifdt
zwischen 500 und 1.260 Euro.

Technische Daten
www.itadministrator.de/downloads /datenblaetter
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OCS Inventory NG

Kostenlose
Bestandsaufnahme

von Sandro Lucifora

Netzwerke wachsen mit ihren Anforderungen. Zuséitzliche Arbeitsplétze

erweitern die Struk’rur, und durch den Austausch von defekten oder veralteten
Computern féllt es immer schwerer, séimtliche installierte Hard- und Software im Auge

X zu behalten. Vom Administrator wird aber erwartet, dass er den Zustand instal-
lierter Gerdite kennt. Statt der beriichtigten Excel-Tabelle sollen Inventarisierungslésungen
dabei helfen, den Uberblick zu bewahren. Ob das auch mit dem unter Open Source-

CS Inventory NG (NG steht fiir

Next Generation) ist ein freies Ad-
ministratoren-Tool zur Inventarisierung
von Hard- und Software im Netzwerk.
Zusitzlich enthilt das Paket eine Soft-
wareverteilung fiir Windows, Mac OS X
und Unix-artige Systeme. Um die Infor-
mationen iiber die Ausstattung von ver-
netzten Rechnern zu sammeln, setzt das
System ein Client-Programm ein, den
OCS Inventory Agent. Dieser ist fiir
Windows, MAC OS X und Unix/Linux
verfligbar. Zusitzlich kann OCS dazu ver-
wendet werden, das Inventar iber ein

Webinterface zu visualisieren.

Der OCS-Server stellt die Datenbank-
und Kommunikationsdienste bereit. Der
Datenaustausch zwischen dem Agent und
Server erfolgt per HTTP/HTTPS. Uber
dieses Protokoll werden die vom Agenten
gesammelten Daten als ZLIB-kompri-
miertes XML tibertragen. Der Kommu-
nikationsserver ist in PERL geschrieben.
Derzeit lasst sich nur MySQL als Daten-

bankserver nutzen.

Aufgrund der einfachen Programmstruktur
und der Verwendung von mod_perl kann
auch bei mehreren tausend Clientrechnern
ein einfacher Computer als Server fun-
gieren, wobel noch ausreichende Ge-
schwindigkeit vorhanden ist. Das Installa-

24  Okiober 2012

Lizenz verdffentlichten und somit kostenlosen Tool OCS Inventory NG gelingt,

hat IT-Administrator in einem Praxistest herausgefunden.

tionspaket ist fiir Unix/Linux oder fiir
‘Windows erhiltlich. Letzteres basiert auf
XAMPP und wird fiir Umgebungen mit
bis zu 1.500 Clients empfohlen. Wer mehr
Netzwerkgerite inventarisieren will, sollte

daher die Linux-Variante bevorzugen.

Ressourcenschonende
Installation als VM

Alternativ zur Hardware bietet der Ent-

wickler einen OC Inventory NG-Server

als virtuelle Maschine (VM) fiir VMware
an. Diese ist als freier Download erhiltlich;
der Nutzer kann zwischen Debian Squee-
ze, Ubuntu Linux oder CentOS wihlen.
Fiir diesen Test haben wir als Basis eine
VM unter Ubuntu Linux 11 64 Bit ge-
wihlt. Sie ldsst sich problemlos mit dem
kostenlosen VMware Player auf jedem Ser-
ver betreiben und benétigt mit 512 MBy-
te Speicher, einem Prozessor und einer 8
GByte Festplatte kaum Ressourcen.

OCS Inventory NG Agent Deployment Tool
 Version2030

OCsg

0CS Inventory NG Agent Deployment Tool 5]

 OCS Inventory NG Agent for Windows properties...

Agent's setup file: |-Agent-Z.El.#_D\DESNE-thbws-ﬁ.gerﬁ-Z.DA.D\D C5-NG-Windows-Agent-Setup. exe
D“"@‘_ file(s) to copy: C:Allsershddministrator\Desktoph\OCS Inventoryhcacert.pem
Certificate file

L[

0CS Inventary NG Server URL:

[~ Enable vetbose log

Ihlipc;"!‘l 92.168.163 . 220/ocsinventony
For example hitpls]//my_server_address:my_server_port/ocsinventorny

[~ Do not register service

[V Force inventory just after setup [Caution: this may load server if you deploy on many hosts simultaneously).

[~ Do not register Systray applet auto start

Other options for Installer: IVN 0w

" Change Agent setup directory

"C:\Program Files",

IPHDBHQM_FILES\DES Inventors Agent

NB: You can use _"PR OGRAM_FILES" variable to specify using default remote host directory for “Program Files”, usually

<< Back |

Cancel

| Next »> I

Bild 1: Das 0CS-eigene Verteilungstool installiert die Agenten mit Hilfe von PsExec auf den Clients
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http://www.it-administrator.de

Nach dem Download und Entpacken des
targz banden wir die VM in den VMware
Player ein. Der Login erfolgte iiber den
User “root” mit dem Standardpasswort
“ocs”. Dieses haben wir als Erstes tiber
das Kommando passwd geindert. Als
Nichstes mussten wir die IP an unser be-
stehendes Netzwerk anpassen. Da der
OCS-Server mit der festen IP 10.10.10.10
ausgeliefert wird, unser Testlabor jedoch
tiber einen DHCP-Server verfligt, passten
wir die Datei /etc/network/interfaces ent-
sprechend an. Des Weiteren reservierten
wir in unserem DHCP-Server eine feste
IP fiir den Inventory-Server, sodass dieser
immer dieselbe IP zugewiesen bekam. Die
daftir notwendige MAC-Adresse der VM
ist in den erweiterten Einstellungen der
virtuellen Netzwerkkarte im VMware
Player abzulesen. Nach dem Neustart des
Interfaces mit sudo ifdown eth0, gefolgt von
sudo ifup eth0, bezog die VM die zugewie-
sene IP. Uber den Browser eines beliebi-
gen Netzwerk-PCs konnten wir dann den

OCS Management-Server aufrufen.

Die nichste Anpassung war am SAMBA-
Server notig. Hier mussten wir in der Da-
tei samba.conf lediglich den Eintrag der
‘Workgroup auf unsere Domine anpassen.
Nachdem wir sichergestellt hatten, dass
der Servername “ocsinventory-ng” durch
den internen DNS aufgelost wird, war der
letzte Schritt zur Konfiguration das Er-
stellen eines neuen SSL-Zertifikates. Die-
ses wurde notwendig, da der Manage-
ment-Server und die Agenten iiber SSL
kommunizieren und das bereits auf dem
Server generierte Zertifikat abgelaufen
war. Um diesen Prozess zu vereinfachen,
liefert der Entwickler das Skript apache_ge-
nerate_cert.sh mit. Dieses flihrten wir aus,
beantworteten die Fragen nach dem Aus-
steller und lieBen das neue Zertifikat
durch das Skript fiir Apache einbinden.

0CS Inventory NG Agent unterstiitzt Microsoft
Windows ab Windows 95 beziehungsweise NT 4.0
bis Windows 7 und Server 2008, diverse Linux-
Distributionen (Cent0S, Debian, Fedora Core, Gentoo,
Knoppix, Mandriva, RedHat, Slackware, SuSE, Trusfix,
Ubuntu), zahlreiche BSDs (OpenBSD, NetBSD,
FreeBSD) sowie Solaris, AIX und Mac 0S X.

Systemvoraussetzungen

www.it-administrator.de

Agentenverteilung
nur fir Windows
Damit der OCS Inventory Manage-

ment-Server die Daten eines Netzwerk-
Rechners erhalten kann, miissen die
entsprechenden Agenten auf den PCs
installiert sein. Schon bei kleineren Netz-
werken ist es sinnvoll, dass Administra-
toren die Agenten iiber eine Software-
verteilung auf die Computer bringen.
Hierzu bietet sich zum einen die Vertei-
lung mit Hilfe des Active Directory an.
Dazu hat das OCS-Team ein entspre-
chendes Skript veréffentlicht.

Optional steht ein eigenes Verteilungs-
Tool von OCS zum Download bereit.

Wir haben uns auch diesen Weg ange-

Eaton 5PX USV-System
99% Energieeffizienz mit intuitivem
LCD-Display

EF.T-N

Powering Business Worldwide

Eaton Electric GmbH
Karl-Bold-StraRe 40
77855 Achern - Germany
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schaut und die Software in der Version
2.0.3 auf unserem Netzwerk-Server in-
stalliert. Fiir das Ausrollen des Windows-
Agenten bendtigten wir zusitzlich noch
das PsExec-Tool aus dem PsTool-Paket
von SysInternals. Nach dem Download
teilten wir dem Verteilungs-Tool die Pfa-
de der Hilfsprogramme mit, bevor wir
mit der Verteilung begonnen haben.

Die Verteilung auf Linux-Rechnern
setzt zudem den bekannten SSH-Client
Putty sowie PuttySC voraus. Obwohl
der Button fiir die Linux-Softwarever-
teilung aktiv war, ist diese Option der-
zeit noch nicht implementiert. Eine
Softwareverteilung fiir den Mac-Agen-
ten fehlt vollstindig.

—

ENERGIEVERBRAUCHSERFASSU

WAR FRUHER DER REINSTE
AFFENTANZ. JETZT HABEN
WIR EPDUS VON EATON!

Pl iei il

—_. =
Eaton ePDU IPM-Software
99 % MeRgenauigkeit fiir perfekte Optimiert fiir virtuelle
PUE*-Erfassung (*Power usage effectiveness) Umgebungen

Perfekte Energieverbrauchserfassung
im Rechenzentrum — mit den beson-
ders messgenauen ePDUs von Eaton

Steigende Energiepreise und virtualisierte Umgebungen
fordern modernste Energiemanagement-Konzepte. Denn
hohere Leistungsdichte und standiges Wachstum der IT-
Infrastruktur stellen auch neue Anforderungen an Skalierbar
keit und Kosteneffizienz der IT-Energieversorgung.

Eaton unterstltzt Unternehmen, neue Herausforderungen
erfolgreich umzusetzen, Kosten einzusparen und einen
zuverlassigen Betrieb der geschéftskritischen [T-Systeme
sicherzustellen.

Von der USV-Anlage Uber intelligente Stromverteilungs-
|6sungen bis hin zur zentralisierten Management-Software —
Eaton bietet das gesamte Spektrum aufeinander abgestimmter
Energiemanagement-Losungen.

Informieren Sie sich jetzt, wie auch Ihr Unternehmen von
modernsten Energiemanagement-Losungen profitieren kann.

www.switchon.eaton.de/itad2

Tel. +49 7841 604-0
Fax +49 7841 604-5000
infogermany@eaton.com

Switch @N to Eaton.
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Die Verteilung unter Windows gestaltet
sich recht unkompliziert. Nach dem
Start der Software und dem Eintragen
des Pfades zur psexec.exe werden entwe-
der alle Windows-Hosts eines IP-Be-
reichs oder zuvor ausgewihlte Hosts mit
dem Agenten bestiickt. Im nichsten
Schritt gaben wir den Pfad zur Agent
Setup-Datei an und fligten dem Instal-
lationsprozess das zuvor erstellte SSL-
Zertifikat fiir unseren Server hinzu. Die-
ses findet auch auf dem Client seinen
Platz, wodurch der Agent und der Ma-
nagement-Server liber SSL kommuni-

zieren konnen.

Handarbeit beim Offline-Rollout

Aus den moglichen Optionen haben

wir noch “Force inventory just after set-
up” ausgewihlt, um so einen sofortigen
Austausch an Informationen zwischen
Agent und Server anzustoBen. Leider
hat dies im Test unter Windows 7 nicht
funktioniert. Der Agent wurde erst nach
einem Neustart des Arbeitsplatzes er-
kannt und meldete ab dann alle Infor-
mationen an den Management-Server.
Um die Software zu verteilen, fragt das
Tool iibrigens nach den Login-Daten

des globalen Administrators.

Der Nachteil dieser Verteilungs-Methode
ist, dass die Arbeitsplatz-Rechner in dem
Augenblick im Netzwerk online sein
miissen, wenn die Verteilung erfolgt. Vor
allem per VPN angebundene Rechner
und Notebooks sind dartiber schwer bis
gar nicht erreichbar. In diesem Fall kann
die Verteilung tiber ein Login-Skript oder

£ 0CS Inventory - Windows Internet Lxplorer

Package builder

New package building
Name: |irianView 4.30
Installation ven IrfanView =]
4.30
Description:
=l
Operating system: IW‘NDOWS =
Protocol: HTTP =
prccty: [FE
Fie (deployed on client ISy Sotin oxe
Loerpatere)r Viewiviewd30_setup exe  Durchsuchen
Command:
Action: [Execute 5] [edamiewbat
Redistribution Servers
Use on this redistribution package: NO =
User notifications =T
Wamn user: NO =
Installation completion need user acton: NO

Bild 3: Zur Softwareverteilung mit OCS wird zuniichst das Installationspaket auf dem Server erstellt

per GPO im Active Directory erfolgen.
Das Tool OCSLogon.exe wurde flir diesen
Einsatz entwickelt. Wird die EXE-Datei
durch das Login-Skript aufgerufen, priift
sie, ob bereits ein Agent installiert ist, und
installiert diesen bei Bedarf.

Sollte ein Rechner per Verteilung nicht
erreichbar sein, so lisst sich der Agent na-
tirlich auch manuell installieren. Dies
muss mit dem Client fiir Linux und Mac
grundsitzlich geschehen, da fiir diese bei-
den Betriebssysteme wie bereits erwihnt
derzeit keine automatische Softwarever-
teilung zur Verfligung gestellt wird. Der
Einsatz von Login-Skript und GPO iiber
das AD kommen aufgrund der anderen
Architektur nicht in Frage.

455 OCS Inventory - Windows Intemet Explorer =
07-\\ » [@ o ocsmentory o oo coo e oo 7] 8 Zenth Lty K /4 08 inventory I"?"m"”m’"" y— "?1 ] | Ao
Ver. 2.0.5 [+
OC%g o
. s L e i
L s [ A I i"__l Lr
Show: |?0 '|
Restrict view: | _._jF.' s
a8 column: | =%
4 Result(s) [Download)
Account O, Operating RAM | OPU | mieee
":‘:' mv;nturv Computer yserX ‘\"‘;"’“‘ By X (H;:') [ -
SERVER 2012-06-23 190256 ubuntu | lucifora Ubunty 1204 LTS 902 | 2684 I x —
| WS 2012-08-24 120445 Lucifora Microsolt Windows 7 Prafessional 4086 | 2885 r x
| NA 2012-06-22 16:0441 Luzifora Micrasoft Windows XF Professional 2048 | 2885 r x
| A 2012-06-22 16:04.37 Lucifora Microsoft Windows 7 Uitimate 1024 | 2685 = x

Bild 2: In der iber den Browser anzustevernden Ubersicht sind die Computer mitsamt dem gemeldeten Inventar zu sehen
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Da ein Netzwerk nicht nur aus Geriten
mit Windows, Linux oder Mac OS X be-
steht, stellt sich die Frage, wie sich die
Netzwerkperipherie wie Drucker, Swit-
ches oder Router in das System integrie-
ren und auflisten ldsst. Hierzu ist mit “Ip-
Discover” ein Tool implementiert, das zwar
unabhingig arbeitet, sich aber perfekt in
die OCS-Struktur einbindet. Die Funk-
tionsweise ist etwas kompliziert, aber den-
noch praktikabel. Die Informations-Er-
mittlung von Peripheriegeriten wird
zudem tber eine zusitzliche SNMP-Ab-
frage noch detaillierter.

Inventarliste iber den Browser
Ist der Agent einmal gestartet, meldet er

dem Server die Ausstattung des Arbeits-
platzes. In unserem Fall haben wir den
Informationslieferanten als Service instal-
liert, sodass er auch ohne Anmeldung eines
Users funktionierte. Dadurch verbindet
sich das Tool automatisch nach einer zu-
filligen Zeit mit dem Server. Diese Zu-
fallsverteilung ist von den Entwicklern
gewollt, damit nicht alle Clients zur selben
Zeit den Server zu sehr auslasten.

Die Kernaufgabe von OCS Inventory ist
die Darstellung der Hard- und Software
innerhalb der Netzwerk-Infrastruktur. Im
Test haben wir mehrere Windows-PCs mit
unterschiedlicher Ausstattung als auch einen
Linux-Server unter Ubuntu 12.04 und di-

verse Peripherie inventarisieren lassen.

www.it-administrator.de
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Der OCS Management-Server lisst sich tiber den Browser auf-
rufen. Im Test funktionierte dies mit aktuellen Versionen des
Internet Exporer, Firefox und Chrome ohne Probleme. Nach
der Eingabe der URL oder der IP des Servers, gefolgt vom
Verzeichnis “ocsreports” und dem Login, erhielten wir eine
Ubersicht der inventarisierten Gerite. Ein Klick auf den Namen
offnete eine neue Seite, tiber die wir an alle gespeicherten De-

tailinformationen kamen.

Dynamische Gruppen
sorgen fir Ubersicht

Unter den generellen Informationen des ausgewihlten Gerites

zeigte sich eine Liste von iiber 20 Kategorien. Uber die admi-
nistrativen Daten konnten wir individuelle Angaben fiir ein
Gerit hinterlegen, etwa das Installationsdatum und Angaben
zum Standort und zur Garantie.

Die mitgelieferte Suchfunktion ist sehr umfangreich. So lassen
sich Gerite etwa nach Eigenschaften suchen, wie dem BIOS-
Hersteller, der Grafikkarte, dem Monitorhersteller oder dem
Betriebssystem. Hierzu sind auch Vergleichsoperatoren wie
gleich, groBer als, kleiner als, unterschiedlich, zwischen und
auBerhalb in Kombination erlaubt. Das erleichtert dem Ad-
ministrator ungemein das gezielte Auffinden von Geriten mit

bestimmten Ausstattungen.

Als Erginzung zur klassischen statischen Gruppe mit fest zu-
gewiesenen Geriten ist die Funktion der dynamischen Gruppe
eine interessante Option. Sie besteht aus Computern, die
zuvor festgelegten Kriterien entsprechen. Alle Computer mit
diesen Kriterien werden in der dynamischen Computer-Grup-
pe eingebunden. Zum Beispiel haben wir einer dynamischen
Gruppe das Kriterium “Mozilla Firefox” und “Windows 7”
gegeben. Dadurch hatten wir immer alle Computer in einer
Gruppe, die diese Kriterien erfiillten. Ein Rechner, der diesen
Browser nicht installiert hatte, wurde automatisch der dyna-
mischen Gruppe hinzugeftigt, nachdem wir das Firefox-Setup
ausgefiithrt hatten. Umgekehrt wurde ein anderer Computer
aus der Gruppe entfernt, als wir Firefox deinstallierten.

Softwareverteilung inklusive

OCS Inventory NG kann nicht nur Daten sammeln, sondern

auch Software verteilen. Neben der gezielten Installation auf ein-
zelnen Computern lassen sich Installationspakete auf Gruppen
— statisch und dynamisch — verteilen. In der Praxis lassen sich so
alle Computer gruppieren und updaten, die die veraltete Version
einer Software nutzen. So verteilten wir etwa an eine dynamische
Gruppe mit Filter auf eine veraltete Adobe Reader-Version au-
tomatisch ein Update-Paket der Software.

Praktische Installationsketten

In einem weiteren Test schufen wir mit dieser Funktion ganze

Paket-Abhingigkeiten. So erstellten wir eine dynamische Grup-
pe von Computern, die kein Photoshop und kein IrfanView
installiert hatten. Dieser Gruppe ordneten wir das Paket “Ir-

fanView430” zu. Eine weitere dynamische Gruppe enthielt

www.it-administrator.de
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alle Computer mit bereits installiertem
IrfanView. Dieser Gruppe wiederum wie-
sen wir ein Softwarepaket mit den Irfan-
View-Plug-Ins zu. Wurde einem Com-
puter, der zuvor in der Gruppe ohne
IrfanView war, nun die Software aufge-
spielt, wechselte dieser nach der Inven-
tarisierung automatisch in die Gruppe
der Rechner mit dem installierten Bild-
betrachter. Dadurch kam dieser Computer
wiederum in den Genuss der Plug-Ins.

Auf diese Weise lassen sich ganze Instal-
lationsketten erstellen, wenn die Instal-
lation einer Software auf dem Vorhan-
densein anderer Pakete beruht — wie zum
Beispiel Libraries, Microsoft MFC oder
ihnlichen Paketen. Sind die dynamischen
Gruppen und Softwarepakete einmal an-
gelegt, erhalten frisch und ausschlieBlich
mit ithrem Betriebssystem installierte
Rechner auf diese Weise automatisch ei-
ne Komplettinstallation nach Firmen-

Produkt
Programm zur Erfassung und Inventarisierung von
Rechnern und Komponenten im Netzwerk.

Hersteller
0CS Inventory Team
WWW.ocsinventory-ng.org

Preis
Kostenfrei, da Open Source.
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Dieses Produkt eignet sich

optimal fiir die Inventarisierung von Nefzwerken
mif bis zu mehreren 1.000 Clients.

bedingt beim Einsatz von dezentralen Nefzwerken.

nicht fir die Inventarisierung von Peripherie.

0CS Inventory NG
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richtlinien. Es lassen sich so sogar Wind-
ows Service Packs updaten, ohne dass der
Administrator stunden- oder tagelang da-

vOr sitzen muss.

Einfach dicke Pakete schniren

Um Software iiberhaupt verteilen zu
konnen, muss sie als Paket vorliegen und
auf dem OCS-Server bereitstehen. Hier-
zu benotigt das System zwei Dateien: Ei-
ne einfache Batch-Datei, die zum Bei-
spiel das Kopieren und Ausfiihren der
Installationsdatei bewirkt, und die als ZIP
gepackte EXE-Datei selbst. Diese Pakete
lassen sich fiir Windows als auch fiir Mac
OS X und Linux individuell erstellen.

In unserem Test haben wir Pakete fiir
die Installation von IrfanView als auch
den Acrobat Reader und ein Windows
7 Service Pack 2 erstellt. Hierzu riefen
wir den Package Builder auf und gaben
dem Paket einen aussagekriftigen Na-
men und eine kurze Beschreibung. Da-
nach wihlten wir das Betriebssystem und
die Prioritit aus. Im Anschluss packten
wir die Installations-EXE als ZIP und
schrieben eine kleine Windows-Batch,
um das Setup zu starten. Beide Dateien
trugen wir in die entsprechenden Felder
ein und bestimmten noch, dass die In-
stallation ohne Userinteraktion erfolgen
soll. Das Paket wurde daraufthin ohne
Probleme erstellt und auf dem OCS-
Server abgelegt.

Gezielte Rechtevergabe als Bonus
Fiir I'T-Landschaften mittlerer GroBe ist
meist mehr als ein Mitarbeiter zustindig.

Da auch bei OCS Inventory — gerade in
Bezug auf die Paketverteilung — nicht jeder
alles machen soll, ist die integrierte User-
verwaltung daflir ausgelegt, User-Gruppen
nur gezielte Rechte zu vergeben.

Das Profilmanagement ist hierfiir in finf
Bereiche aufgeteilt. Im ersten Reiter de-
finierten wir, von welchen Computern der
User das Inventar sehen darf. Dabei rich-
teten wir auch TAG-Filter ein und setzten
Rechte fur Black-Listen. Umfangreicher
wurden dann die Rechte der Administra-
tion. Hier bestimmten wir, auf welche Me-
niipunkte der neue User zugreifen darf.
Fir detailliertere User-Rechte ist der Rei-
ter “User Pages” zustindig. Hier konnten

wir noch einmal detailliert angeben, wel-
che Administrations-Seiten von der Grup-
pe genutzt werden diirfen.

Statt jeden User anzulegen und der ent-
sprechenden Gruppe zuzuordnen, bietet
OCS noch die Option einer LDAP-Syn-
chronisation. Da OCS ein oftenes System
ist, miissen die Parameter zur Anbindung
an die ADDS manuell eingetragen wer-
den. Dies bedurfte im Test einiger Ver-
suche, bis OCS die User aus dem Wind-
ows-LDAP angezeigt hat. Hier wiirden
wir wir uns einen Assistenten wiinschen,
der den Administrator bei der Einrich-
tung unterstiitzt.

Fazit
OCS Inventory NG hat sich im Test als ein
sehr umfangreiches und fiir den Adminis-

trator hilfreiches Tool herausgestellt. Die In-
stallation nimmt allerdings etwas Zeit in
Anspruch, auch wenn die Entwickler sich
sehr viel Miihe dabei gegeben haben, dem
Nutzer Skripte und gute Anleitungen an
die Hand zu geben. Die Art der Agenten-
Verteilung ist Geschmackssache und kann
angepasst an die Notwendigkeiten der ei-
genen Netzwerkstruktur erfolgen. Durch
die IpDiscover- und SNMP-Funktion wer-
den sogar Gerite im Netzwerk erfasst, auf

denen kein Agent liuft.

Da die Agenten die Daten auf den Ports 80
oder 443 senden, sind keine eingehenden
Ports auf der Firewall zu 6ffnen. Die Nut-
zung von HTTP-Verbindungen zur Kom-
munikation zwischen Server und Client
belastet den Netzwerkverkehr kaum. Die
flexible Softwareverteilung, die durch den
gezielten Einsatz von dynamischen Grup-
pen auch abhingige Installationen ermog-
licht, rundet die Software ab.

Lediglich die Moglichkeit von Benachrich-
tigungen per E-Mail, zum Beispiel bei sich
nicht mehr anmeldenden Clients oder bei
der Verinderung von Konfigurationen, hat
uns sehr gefehlt. Die bei OCS fehlende und
in anderen Systemen enthaltene Visualisie-
rung in Form von Netzwerkdiagrammen
beeintrichtigt aber die Leistungsfihigkeit
des Systems nicht sonderlich. So muss sich
OCS Inventory NG als Open Source Pro-
jekt nicht hinter kommerziellen Alternativen
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Double-Take Availability 6

Hochverfiigharkeit die Sechste

Quelle: Nataliia Natykach — 123RF

ereits im vergangenen Jahr konnten

wir uns im Rahmen eines Tests von
der soliden Funktionalitit der Software
iiberzeugen. “Double-Take Availability fiir
Windows” des Herstellers Vision Solutions
bietet die Moglichkeit, eine relativ kosten-
glinstige Alternative zu Cluster-Systemen
aufzubauen. Kern des Systems stellt dabei
die laufende Replikation der Daten von
produktiven Windows-Servern auf Repli-
kate dar. Diese Replikate sind typischer-
weise virtuelle Maschinen, die durch die
Software entweder in einer VMware ESX~
oder in einer Microsoft Hyper-V-Umge-
bung automatisiert eingerichtet werden.
Mit Blick auf das zur Verfligung stehende
Budget und die Lizenzpolitik von Micro-
soft eignet sich insbesondere die Hyper-
V-Variante fiir den kleineren Geldbeutel.

Statt einen ausgefallenen Server durch die
‘Wiederherstellung von Backups in Stun-
den wieder einsatzfihig zu machen, startet
die Software ein Replikat als virtuelle Ma-
schine. Wie lang das Programm die Nicht-
erreichbarkeit des Quellservers toleriert,
ehe das Replikat startet, ist pro Maschine
durch den Administrator einstellbar. Ob es
sich bei dem Quellserver um eine Wind-
ows-Installation auf einem physikalischen
Server handelt oder um eine virtualisierte
Maschine, spielt flir die Software letztend-
lich keine Rolle. Einzig die Grund-
anforderungen miissen erfiillt werden:

‘Windows Server 2003 oder héher. Appli-
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kationsseitig unterstiitzt das Programm Ex-
change 2007 und hoher, SQL 2005 Server
und hoher, Oracle, SharePoint und den
Blackberry Enterprise Server (BES).

Installation ohne Hiirden
Die Installation der Software beginnt mit
dem Download und dem Start auf einer ak-

tuellen Workstation unter Windows. Von

dieser aus wird der Programm-Agent auf
alle beteiligten Server verteilt. Wir wihlten
fir den Test eine aktuelle Windows 7 En-
terprise-Maschine in der x64-Ausprigung.
Die Einrichtung verlief weitgehend ohne
besondere Vorkommnisse, allein die Fehler-
meldung, dass der Aktivierungscode unzu-
Iassig set, sorgte kurz flir Verwirrung. Schluss-
endlich muss fiir die Konsole der Software
kein Code eingegeben werden — der besagte
Code ist ausschlieBlich fiir die Server ge-
dacht. Die Verteilung auf die Testmaschinen
— Windows Server 2003 und Server 2008
R2 — verlief ohne Besonderheiten.

Verbesserte Bedienung
AnVersion 5.3 bemingelten wir besonders

das kaum nachzuvollziehende Konzept der
funf verschiedenen Konsolenprogramme,
die fiir die Bedienung der Software erfor-
derlich waren. Zudem lieBen sich diese wie-
derum tiber eine zentrale Konsole aufrufen.
Dies hat der Hersteller in der neuesten Ver-
sion uberarbeitet. Im Windows-Startmenii
gibt es nun einen Eintrag “Double-Take”

und darin eine einzige Konsolensoftware.

von Thomas Bér

Clustering von Windows-Servern
ist problemlos méglich. Die Technik

erfordert aber einiges an Hintergrund-
wissen und ist alles andere als ginstig.
Wenn ein paar Minuten Downtime zu
verkraften sind, so ist mdglicherweise

“Double-Take Availability”, deren
Version 6 erst kiirzlich erschien,
eine kostengiinstige Alternative.

Die Reiter und Mentis in der auf Englisch
gehaltenen Oberfliche erkliren sich weit-
gehend von allein. Es gibt einen Assisten-
ten, der einen neuen Benutzer zielsicher
durch die Dialoge fiihrt. Erfahrene Benut-
zer verwenden indes die Option “Manage
Servers”, um Anpassungen an den Ziel-
systemen vorzunehmen, oder “Manage
Jobs”, um Replikationsinderungen durch-
zufiihren. Das Job-Management wurde mit
derVersion 6 vereinheitlicht — alle Vorginge
unterliegen stets einer einzigen Vorgehens-
weise. Wer lieber mit Konsolenbefehlen
arbeitet oder alle Schritte der Absicherung
vollautomatisch durchfithren muss, kann
sich an der neuen PowerShell-Unterstiit-

zung von Double-Take 6 erfreuen.

Neu ist zudem die Einfiihrung des “P2V
Point in Time Supports”. Hierbei handelt
es sich um zusitzliche Snapshots im Re-
plikat auf dem Zielsystem. Damit lassen

sich gesicherte Systeme auf definierte Zeit-

Windows Server 2003 / 2008 Standard, Enterprise
und Datacenter Edition (32 Bit / 64 Bit). In Hyper-V-
Umgebungen: Microsoft NET 3.5 SP1, VMs auf ei-
nem Standard-NTFS-Dateisystem, TCP/IP mit stati-
schen [P-Adressen oder DHCP mit reservierfen
Adressen fiir Hyper-\-Hosts. Die Anforderungen unter
VMware sind VirtualCenter 2.x oder hher und ESX
Server 3.x oder hoher.

Systemvoraussetzungen
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Neu in Double-Take Availability 6 ist die Funktion, Snapshots gezielt im Replikat erzeugen zu kénnen

punkte zurlicksetzen (Point in Time Re-
covery). In Hyper-V-Umgebungen unter-
stiitzt Double-Take nun Clustered Shared
Volumes (CSV) einschlieBlich Failover und
Failback. So konnen virtuelle Maschinen
bei Bedarf von einem Cluster-Host auf
den anderen verschoben werden. Neu ist
ebenfalls die vorkonfigurierte Universal-
Virtual-Recovery-Appliance fiir VMware
ESX-Umgebungen, die Installation und
Konfiguration der Verfligbarkeitsumgebung
automatisiert. Das Auto-Provisioning der
virtuellen Umgebung fuir die Appliance
spart laut Hersteller Zeit und reduziert die
Fehlerwahrscheinlichkeit.

Robustes Konzept
Wie bereits im vergangenen Jahr wieder-

holten wir auch fur diesen Test die Siche-
rung von physikalischen oder unter VM-
ware ESX 41 virtualisierten Servern auf
eine Hyper-V-Umgebung. Die damals auf-
tauchenden Probleme, dass einzelne Server
nicht gefunden werden konnten, gibt es in
der neuesten Version nicht mehr. Der
grundlegende Ablauf bleibt in der jiingsten
Version unverandert: Welche Laufwerke ge-
sichert werden sollen, welche Netzwerk-
karte auf dem Hyper-V-Server im Fehlerfall
fiir die Anbindung der VM ins Netzwerk
genutzt wird und welche Netzwerkpara-
meter zum Einsatz kommen — Gateway,
DNS oder IP-Adressen —, richtet der Ad-
ministrator gestiitzt durch den Assistenten

ein. Je nach Bandbreite und Datenmenge

www.it-administrator.de

auf dem Quellserver dauerte die Replika-
tion Minuten bis Stunden. Alternativ erlaubt
die Software die Sicherung einzelner En-
terprise-Applikationen oder die Erstellung
der Replikate in der ESX-Landschatft.

Zur Replikation klinkt sich das Werkzeug
in die IO-Prozesse des Betriebssystems ein.
Aufgrund dieser Unabhingigkeit von Ap-
plikationen lassen sich jegliche Inhalte in
der virtuellen Maschine replizieren. Gleich-
zeitig ist dies aber auch die logische Ein-
schrinkung des Verfahrens: Daten, die sich
noch nicht in einer Datei befinden, also im
Arbeitsspeicher der Maschine gehalten wer-
den, sind solange nicht Teil der R eplikation,
bis sie gespeichert wurden. Fiir die gingigen
Microsoft-Produkte —SQL-Server und Ex-
change — bietet Double-Take aus diesem
Grunde eine spezielle Variante der Software,
die sich direkt in die Anwendung einklinkt.

In Tests animierten wir die Software mehr-
fach zur ungeplanten Ubernahme des Ser-
verbetriebs durch das Replikat. Je nach Ein-
stellung der Wartezeit, bis die Software auf
den Ausfall reagiert, und der Datenmenge
dauert der Start des Ersatzsystems im besten
Fall lediglich drei Minuten. Mitunter sind
die spezifischen Treiber flir die Virtualisie-
rung noch zu installieren. Der auf dem Test-
server installierte SQL-Server war jedoch
bereits wieder tiber ODBC von aullen er-
reichbar und einen Datenverlust konnten

wir im Test nicht feststellen. Ein Failback

PRODUKTE | Test

auf das Quellsystem ist entweder unter Ver-
wendung des “Checksum Mode” schnell
erledigt oder es bedarf eines neuen Ersatz-
systems, auf das die Daten der virtuellen
Festplatten zurtickiibertragen werden miis-
sen — ein eher manueller Prozess.

Fazit
Mit der neuen Version von Double-Take

Availability ist es dem Hersteller gelungen,
verschiedene kleinere Mingel der Vorgin-
gerversion zu beseitigen. Die Bedienung
ist nun deutlich einfacher, da nicht mehr
eine grofe Anzahl von Konsolen flir un-
terschiedliche Zwecke geliefert wird, son-
dern eine monolithische Konsole fiir alle
Einsatzbereiche existiert. Das verbesserte
Konzept der Sicherung auf Replikat-Server
auf Hyper-V oder ESX-Systeme und die
Hardwareunabhingigkeit gefillt. Die
Exchange 2003- und SQL 2000-Unter-
stiitzung wurde jedoch auf “Full Server
Failover” reduziert — fuir einzelne Applika-
tionen gibt es nun keine Sicherungsfunk-
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Produkt
Software fiir Hochverfiigharkeit und
Disaster Recovery unter Windows-Systemen.
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Vision Solutions
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Preis
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111G (11 Hochverfiigharkeitslosungen

Gewappnet fiir den Fall der Fiille

Quelle: 123RF

n er Aufwand, den Anwender trei-
ben missen, um ihre Systeme ver-
figbar zu halten, relativiert sich am je-
weiligen Risiko: Je grofer ein Schaden
an Geld, Image oder schlimmstenfalls an
Gesundheit und Leben durch Ausfall der
unterstiitzenden Server sein kann, desto
besser muss die Absicherung gegen das
Eintreten eines Schadensfalls sein. Eine
einfache Biiroanwendung kann vielleicht
einen halben Tag nicht verfiigbar sein,
ohne dass das betreffende Unternehmen
in Schwierigkeiten gerit. Das automati-
sche Hochregallager eines Automobilzu-
lieferers muss dagegen stindig verfiigbar
sein, und bei den Systemen der Flugsi-
cherung ertibrigt sich jedes Abwigen. Ver-
fligbarkeit bemisst sich daher an den je-
weiligen Prozessen und den mit ihnen
verbundenen Risiken. Hinsichtlich nicht
geplanter Stillstandzeiten lisst sich eine
einfache Formel aufstellen: Die Verfiig-
barkeit A eines Systems wird gemessen
als Verhiltnis der mittleren Zeit zwischen
zwei Stillstinden (MTBF — Mean Time
between Failure) und der Summe von
MTBR und der mittleren Reparaturzeit
(MTTR — Mean Time to Repair):

A = MTBF / (MTBF + MTTR) <= 1
Die MTTR selbst setzt sich wieder aus

den Zeiten fiir die Ersatzteilbeschaffung
und der Wiederherstellung — in der Regel

32 Oktober 2012

von Ulrich Lenz

Hochverfiigbarkeit ist heute in der IT, anders als noch vor wenigen
Jahren, eine géngige Anforderung. Seit in allen Unternehmen und
Organisationen die wesentlichen Geschéftsprozesse nur noch tber
die IT laufen, diirfen diese Systeme eben nicht mehr ausfallen, das
gilt im Biro nicht anders als in der Fabrikhalle. Zur Realisierung von

Hochverfigbarkeit fir Server-Systeme stehen unterschiedliche Kon-
zepte und Technologien zur Verfiigung. Sie haben dlle ihre Vor- und
Nachteile — was fir ein Unternehmen passt, héingt primér von den
Risiken der Geschéftsprozesse ab. Welche Vorziige und welches
Manko die jeweiligen Ansdtze zu bieten haben, zeigt dieser Artikel.

Datenriicksicherung und Beheben von
inkonsistenten Datenzustinden — zusam-
men. Ein System, das zum Beispiel im
Durchschnitt acht Stunden pro Jahr nicht
verfligbar ist, hat demnach eine prozen-
tuale Verfligbarkeit von etwa 99,9 Prozent.
Die Verfiigbarkeit eines aus mehreren
Komponenten zusammengesetzten Sys-
tems, bei dem die Funktionstiichtigkeit
von jeder einzelnen Komponente ab-
hingt, berechnet sich als Produkt der ein-
zelnen Verfligbarkeiten. In Kiirze: je mehr
voneinander abhingige Komponenten,
desto schlechter die Verfligbarkeit.

Hochverfigbarkeit definiert
Der Begrift Hochverfligbarkeit ist nicht so

eindeutig gefasst und wird oft unterschied-
lich interpretiert. Generell darf ein System
als hochverfligbar bezeichnet werden, wenn
eine Anwendung trotz Fehlerfall ohne ma-
nuelle Eingriffe verftigbar ist. In der Kon-
sequenz heil3t dies, dass der Anwender kei-
ne oder nur eine kurze Unterbrechung
wahrnimmt. Der wesentliche Punkt bei
der Hochverftigbarkeit ist also die Forde-
rung nach einem automatischen Umschal-
ten im Fehlerfall und nahezu unterbre-

chungsfreier Fortflihrung der Verarbeitung.

Da Hardware-Fehler technisch nie aus-
geschlossen werden konnen, also auch
nicht in Server-Systemen, ist zur Reali-

sierung einer Server-Hochverfligbarkeit

erforderlich, dass Server aus redundanten,
sprich mindestens doppelt ausgelegten
und voneinander weitestgehend unabhin-
gigen Komponenten bestehen. Damit
kann die Verarbeitung parallel erfolgen
und im Stérungsfall die automatische
Fortfithrung der Prozesse nach einer kur-

zen Umschaltzeit sichergestellt werden.

Ohne auf die weitere mathematische Be-
trachtung zur Berechnung der Verfligbarkeit
von zusammengesetzten Systemen, zu de-
nen auch Server zu rechnen sind, einzu-
gehen, lasst sich schon aus der oben erliu-
terten einfachen Formel ablesen, dass die
Verfligbarkeit drastisch zu verbessern ist, je
kleiner die Wiederherstellungszeit (MTTR)
ausfillt. Denn je kiirzer die Zeit flir Be-
schaftung und Austausch des Ersatzteiles
ausfillt und desto schneller die Anwendung
wieder auf die Daten zugreifen kann, desto

héher wird die Gesamtverfligbarkeit.

Service Level Agreements (SLAs) sind da-
her fiir die Realisierung einer hohen Ver-
fligbarkeit von entscheidender Bedeutung.
Wenn Austauschteile nicht erst nach Tagen,
sondern schon nach Stunden beim An-
wender eintreffen, steigt die Verfligbarkeit.
Das gilt nattirlich erst recht, wenn die be-
treftenden Teile schon vor einem Ausfall
bereitstehen, wie das heute mit proaktiver
Fehleranalyse in Verbindung mit einem

guten Service-Management ohne weiteres
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machbar ist. Wer bei Einfithrung einer
Hochverfligbarkeitslosung auf solchen Ser-
vice verzichtet, verschenkt prinzipiell
wesentliche Vorteile, die sich aus der HA-
Losung ergeben konnen. Technisch auf-
windige Systeme mit schlechtem Service
sind unterm Strich dann weniger verfligbar
als technisch relativ simple Losungen, die
aber sehr gut betreut werden.

HA-Technologien
mit Vor- und Nachteilen

Die im Markt verfigbaren Losungen flir

die Realisierung von Hochverfiigbarkeit
gehen von unterschiedlichen Konzepten
aus. Da Verfligbarkeit wie erwihnt vor dem
Hintergrund der jeweiligen Geschiftspro-
zesse und ihrer spezifischen Risiken zu se-
hen ist, lisst sich eine endgiiltige Antwort
auf die Frage nach der “besten Losung”
ebenso wenig geben wie bei der Anschaf~
fung eines PKW. Auch hier hat jeder An-
satz Vor- und Nachteile, die der Anwender
selbst bewerten muss. Folgende Konzepte
behandeln wir im Einkaufsfithrer:

- Single Server und Cold Standby,

- Cluster und

- Fehler-Toleranz.

Um den Vergleich der Systeme tibersicht-
lich zu halten, gehen wir bet den folgen-
den Beschreibungen als Software-Umge-
bung vom Betriebssystem Windows Server,
der Datenbank Microsoft SQL Server und
bei der Betrachtung von Virtualisierungs-

ansitzen von VMware vSphere aus.

Single Server und Cold Standby

Betriebswirtschaftlich ldsst sich ein Single

Server-Konzept mit der Unterlassungsal-
ternative vergleichen: Die Notwendigkeit,
einen Geschiftsprozess gegen Server-Aus-
fall abzusichern ist zwar bekannt, doch
der potenzielle Schaden wird geringer
eingeschitzt als der Aufwand fiir das Ein-
richten und Betreiben einer Hochverflig-
barkeitslosung. Mit Zusatzoptionen wie
doppelten Netzteilen, redundanten Netz-
werkanschliissen oder gespiegelten Platten
lasst sich der nicht hochverfligbare Server
zumindest robuster gegen Ausfille von

Einzelkomponenten machen.
In die Rubrik Single Server fillt auch das

sogenannte Cold Standby-System. Hier
wird ein zweites, moglichst identisches
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System vorgehalten, das im Fehlerfall des
Produktionssystems mit den erforderli-
chen Programmen und Daten gestartet
wird und dann den Notfallbetrieb tiber-
nimmt. Diese Absicherung ist mehr eine
Gewissensberuhigung als eine ernst zu
nehmende Strategie. Im Fehlerfall ist mit
hoher Wahrscheinlichkeit das Ersatzsystem
nicht auf dem neuesten Software-Stand,
die letzte Datensicherung liegt einige Zeit
zuriick oder eine Hardwarekomponente
wurde zwischenzeitlich in einem anderen
Server verbaut. Die Wiederherstellungszeit
kann entsprechend lange dauern — erfah-
rungsgemal deutlich linger als bei Tro-
ckentibungen ermittelt. Hochverfiigbar-
keit sieht anders aus, daher gehen wir hier
nicht weiter auf die Cold Standby-Alter-
native ein. In der Praxis diirfte diese
Variante allerdings auf die meisten Instal-
lationen kommen. Vorteile sind ein kos-
tengtinstiger Betrieb und Anschaffung so-
wie die leichte Administrierbarkeit und
geringe Komplexitit. Zu den Nachteilen
zahlt die notwendige manuelle Reaktion
zur Wiederherstellung. Auch gibt es lange
Wiederherstellungszeiten nach einem
Ausfall und die Wartung erfordert eine
Betriebsunterbrechung.

Cluster
Bei Cluster-Lésungen sind mehrere Vari-

anten zu unterscheiden: die Herstellung
von Hochverfligbarkeit durch die Nutzung
von Betriebssystem-Diensten, durch An-
wendungen mit einprogrammierter Hoch-
verfligbarkeit sowie Hochverfligbarkeit auf
Basis von Virtualisierungstechnologien.

Nutzung von Betriebssystem-Diensten
Ein Hochverfligbarkeitscluster besteht in

der Regel aus zwei oder mehreren iden-

tischen Server-Systemen (Cluster-Knoten)
und einem im gemeinsamen Zugriff lie-
genden externen Daten-Speicher, etwa in
einem SAN. In den Cluster-Knoten sind
neben den standardmiBigen Betriebssys-
tem-Diensten zusitzliche Cluster-Dienste
zur gegenseitigen Uberwachung der Ser-
ver gestartet. Die Cluster-Dienste tiber-
wachen die abzusichernden Ressourcen
(Hardware-Komponenten und Anwen-
dungen) des Systems. Die Kommunikation
der beiden Server erfolgt iiber eine re-
dundant ausgelegte, vom Produktionsnetz-

werk unabhingige Netzwerkverbindung.
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‘Welche Komponenten tiberwacht werden,
wird durch den Cluster-Administrator de-
finiert. In der Regel werden dazu um-
fangreiche Scripting-Prozeduren erstellt.

Fillt eine Komponente (Cluster Ressour-
ce) aus, wird ein Failover initiiert und die
Verarbeitung auf dem anderen Knoten
wieder aufgenommen. Fiir einen SQL-
Server zum Beispiel wire dieser Failover
mit einem Stoppen auf dem einen Knoten
und dem Wiederanlauf auf dem anderen
Knoten verbunden, das heif3t, es wird ein
normales Recovery mit Rollback offener
Transaktionen angestoB3en. Je nach Anzahl
offener Transaktionen kann das wenige
Minuten bis zu mehreren Stunden dau-
ern. Der Anwender kann weiterarbeiten,
sobald die Datenbank wieder einen lo-
gisch konsistenten Zustand besitzt. Es ge-
hen nur die letzten Eingaben von nicht
abgeschlossenen Transaktionen verloren.
Zu beachten ist dabei, dass eine Client-
Anwendung sich in diesem Fall am Da-
tenbank-Server neu anmelden muss. Ge-
schieht das automatisch, weil es bei der
Programmierung der Anwendung bertick-
sichtigt wurde, spricht man von einer An-

wendung, die Cluster-aware ist.

Wird das Umschalten von einem Knoten
auf den anderen durch den Administrator
angestofBen, ist von einem Switchover die
Rede, um diesen geplanten Vorgang vom
ungeplanten Failover zu unterscheiden.
Bei einem Switchover kénnen Dienste
ordnungsgemil} gestoppt werden. Das Ver-
fahren wird beispielsweise genutzt, um
geplante Wartungsarbeiten an einem Kno-
ten vorzunehmen. Die Vorteile liegen
darin, dass Standard-Software und -Hard-
ware genutzt werden kann und im Feh-
lerfall ein automatisches Umschalten mog-
lich ist. Ebenso stellt sich die Wartung im
laufenden Betrieb weitestgehend problem-
los dar. Demgegentiber steht ein hoher
administrativer Aufwand bei der Einrich-
tung und Pflege durch groBe Komplexitit,
weshalb geschultes I'T-Personal unabding-
bar ist. Zudem gibt es Betriebsunterbre-
chung wihrend des Failovers und die An-
wendungen miissen Cluster-Aware sein.
Fiir das Unternehmen fallen zudem dop-
pelte Lizenzen flr Betriebssystem, Daten-
bank und Anwendung an. Auch ein ex-

ternes Speichersystem ist notwendig.
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Fir Hochverfiigbarkeit
programmierte Anwendungen
Wird bereits bei der Anwendungsentwick-

lung berticksichtigt, dass das Gesamtsystem
hochverfligbar sein soll, lisst sich so man-
cher administrativer Aufwand im spateren
Betrieb vermeiden. Die Programme wer-
den dabei von vornherein so geschrieben,
dass regelmiBig relevante Zustandsinfor-
mationen von einem Master-Prozess an
einen auf einem zweiten Server laufenden
Slave-Prozess tibermittelt werden. Fillt
der Master aus, tibernimmt der Slave die
weitere Verarbeitung. Allerdings ist das
Entwickeln von hochverfligbaren Anwen-
dungen und deren Pflege alles andere als
trivial und ausgesprochen kostenintensiv.

So kénnen beispielsweise bei Datenbank-
systemen, die Hochverfligbarkeit auf diese
Weise vorsehen, allein die Lizenzkosten
durchaus im sechsstelligen Bereich liegen.
Derartige Ansitze gibt es daher vor allem
dort, wo der Failover der Standard-Clus-
ter-Losungen zu viel Zeit beansprucht
und in dieser Zeit wichtige Daten nicht
verarbeitet werden konnen. Typische Ein-
satzgebiete sind Anwendungen in der Au-
tomatisierungstechnik, wo Echtzeitverhal-
ten unabdingbar ist.Von Vorteil bei dieser
Variante sind das automatische Umschalten
im Fehlerfall und die im laufenden Betrieb
weitestgehend mogliche Wartung. Auch
gibt es keine Betriebsunterbrechung beim
Failover und das Echtzeit-Verhalten kann
beriicksichtigt werden.Von Nachteil sind
die hohen Entwicklungs- und Wartungs-
kosten sowie die notigen doppelten Li-
zenzen flir Betriebssystem und Datenbank.
Damit decken derartige Anwendungen
nur ein sehr spezifisches Einsatzgebiet ab.

Hochverfigbarkeit auf
Basis von Virtualisierung
Virtualisierung dient neuerdings hiufig

zur Herstellung von Hochverfiigbarkeit.
Hier sei exemplarisch das Verfahren im
Fall von VMware vorgestellt. Dabei wer-
den (mindestens) zwei physische Server
mit dem VMware-Hypervisor vSphere als
Betriebssystem aufgesetzt. Alle Server ha-
ben Zugrift auf einen gemeinsam genutz-
ten, externen Daten-Speicher. Zusammen
mit dem Datenspeicher bilden die Server
einen so genannten High Availability
Cluster. Uber einen Heartbeat-Mecha-

34 Oktober 2012

| Einkaufsfihrer

nismus iiberpriifen beide Hypervisoren,
ob der physische Partner-Server noch ord-
nungsgemil arbeitet. Die virtuellen Ma-
schinen (Konfigurationsdateien und Daten)
werden im gemeinsamen Daten-Speicher
abgelegt und sind fiir beide physischen
Maschinen sichtbar. Eine virtuelle Ma-
schine wird nun im ersten Server gestartet,
das heil3t, es lauft zunichst das Betriebs-
system an, anschlieBend wird die Appli-
kation gestartet. Diesen Vorgang kann man
sich wie bei einem nichtvirtuellen System
vorstellen; die virtuelle Maschine wird ge-
bootet, die Datenbank wird gestartet und
schlieBlich die Anwendungsdienste hoch-
gefahren — der ganze Prozess benotigt eine
gewisse Zeit, deren Dauer von der Kom-
plexitit der Anwendung abhingt.

Fallt ein physischer Server aufgrund einer
Storung aus, zieht dies den Ausfall aller
virtuellen Maschinen auf diesem Server
nach sich.Von auflen ist der Ausfall einer
virtuellen Maschine mit einem Servercrash,
also einem ungeplanten und plotzlichen
Stillstand des Systems, vergleichbar. Alle
Daten, die sich im virtuellen Hauptspeicher
(RAM) der virtuellen Maschine befinden,
und alle nicht auf dem Datenspeicher ab-
gesicherten Datenbank-Verinderungen
gehen dann verloren. Der Austausch mit
den Clientsystemen ist unterbrochen, die
weitere Verarbeitung damit nicht mehr
moglich. In der HA-Cluster-Verwaltung
des vCenter-Servers hat der Administrator
zuvor festgelegt, welche VMs in welchen
verbliebenen physischen Servern nachge-
startet werden sollen. Nachstarten einer
VM heilit, es wird gebootet, die Datenbank
gestartet — mit den dann tiblichen, zeitin-
tensiven Mechanismen zum Bereinigen
von inkonsistenten Transaktionen — und
zum Schluss werden die Anwendungs-
dienste neu gestartet. Erst ab diesem Zeit-
punkt ist der Anwender wieder in der Lage
weiterzuarbeiten, wobei noch eine Priifung
der nicht durchgefiihrten Transaktionen
erfolgen muss. Je nach Anwendung und
Datenbank kann diese Wiederanlaufzeit
also erheblich sein — zusitzlich zum er-
hohten Zeitbedarf durch den konkurrie-
renden Anlauf mehrerer virtueller Maschi-
nen. Mittels einer Life Migration — bei
VMware vMotion — konnen bei unge-
storter Funktion beider Server die VMs

von einem auf den anderen physischen

Server unterbrechungsfrei verschoben wer-
den und somit ein Server flir die Wartung

auler Betrieb genommen werden.

In diese Kategorie der HA-Losungen fal-
len auch Software-Angebote wie Stratus
Avance, bei dem die Daten zwischen zwei
physischen Servern laufend synchronisiert
werden. Bei dieser Losung kommt ein Ser-
vercrash seltener vor, weil der Zustand der
Hardwarekomponenten im laufenden Be-
trieb proaktiv analysiert und mit einer Feh-
lermusterdatenbank abgeglichen wird. Bei
Uberschreiten vorgegebener Toleranzen
wird automatisch eine Life Migration an-
gestoBen und das Service-Management
entsprechend informiert. Den gefahrdeten
Server kann der Administrator dann repa-
rieren, bevor eine Unterbrechung der Ver-
arbeitung stattfindet. AnschlieBend syn-
chronisieren sich die Server automatisch
wieder. Diese Losung kommt im Unter-
schied zu VMware ohne externes Spei-
chersystem aus.Vorteile sind die Nutzung
von Standard-Software und -Hardware und
ein automatisches Umschalten im Fehler-
fall. Auch ist die Wartung eines physischen
Servers bei Nutzung von Life Migration
im laufenden Betrieb moglich. Nachteilig
wirken sich die zusitzlichen Kosten fiir die
Hypervisor-Lizenzen und fiir die Hardware
und Lizenzen des Management Servers
(VMware vCenter Server) aus. Auch ist ein
externes Speichersystem erforderlich und
es gibt lingere Betriebsunterbrechung wih-
rend des Failovers.

Fehler-Toleranz
Den gravierenden Nachteil der relativ

langen Betriebsunterbrechung des VM-
ware HA Clusters vermeidet die vSphere
Fault Tolerance (FT) Option.VMware FT
bietet im Fall eines Serverausfalls fortlau-
tende Verfligbarkeit flir Anwendungen. In
einem HA-Cluster wird von einer vir-
tuellen Maschine eine Schatteninstanz in
einem zweiten Server erstellt. Jeder Ver-
arbeitungsschritt der primiren Instanz
wird durch Record and Replay (vLock-
stepping) in der Schatteninstanz nachge-
spielt. Fillt der primire Server aus, arbeitet
die Schatteninstanz nun als neue primire
virtuelle Maschine ohne Betriebsunter-
brechung und Datenverlust weiter. Sind
weitere physische Knoten im HA-Cluster

konfiguriert, wird automatisch eine neue
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Schattenkopie erstellt, um die virtuelle

Maschine weiter redundant zu halten.

Allerdings hat diese softwarebasierte Tech-
nologie, die dhnlich auch von anderen An-
bietern verfligbar ist, eine gravierende Ein-
schrinkung: Fiir das Record und Replay
ist in erheblichem Umfang zusitzliche

PRODUKTE

CPU-Leistung erforderlich und die Uber-
wachung von Multiprozessor-VMs ist nicht
moglich. Damit sind die Anwendungsfille
flir diese Alternative sehr begrenzt. So lassen
sich Standard-Software und -Hardware
nutzen und auch hier gibt es ein automa-
tisches Umschalten im Fehlerfall sowie kei-
ne Betriebsunterbrechung. Zudem ist die

| Einkaufsfihrer

‘Wartung eines physischen Servers bei Nut-
zung von Life Migration im laufenden Be-
trieb moglich. Doch bringt dieses Verfahren
zusitzliche Kosten fiir die Hypervisor-Li-
zenzen und die Hardware und Lizenzen
des Management Server (VMware vCenter
Server) mit. Ebenso ist auch hier ein ex-

ternes Speichersystem erforderlich und es

Vergleich der HA-Losungen

Single Server b glusler- Cluster- VMware HA | VMware FT
Dienst Anwendung

Abzusicherndes Risiko kein mittel hoch gering hoch hoch
Verfiigharkeit 99,9 99,99 99,999 99,95 99,999 99,999
Mittlere Ausfallzeit pro Jahr 87h 52,6 min 5,3 min 44h 5,3 min 5,3 min
Kostengiinstig in der Anschaffung ++ - - + - +
Kostengiinstig im Betrieb - = + - ; +
Einfach zv administrieren und geringe Komplexitiit ++ - - + + ++
Keine manuelle Reaktion zur - - ++ - + ++
Wiederherstellung erforderlich

Keine langen Wiederherstellungszeiten nach Ausfall - - e : ++ +
Wartung erfordert keine Betriehsunterbrechung - + ++ ++ ++ ++
Standard-Software kann genutzt werden ++ + - ++ + ++
Automatisches Umschalten im Fehlerfall - ++ ++ ++ ++ ++
Kein spezielles Know-how erforderlich ++ - . = - ++
Keine Betriehsunterbrechung wiihrend des Failovers = . 4+ . ++ +
Keine doppelten Lizenzen fiir Betriebssystem, ++ - + : - ++
Datenbank und Anwendung erforderlich

Kein externes Speichersystem notwendig + - + - - +
Echtzeit Verhalten kann beriicksichtigt werden - - + - + +
Geringe Entwicklungs- und Wartungskosten ++ + - + - ++
Keine zusiitzlichen Kosten fiir Clusterverwaltung ++ - : = - ++
Skalierbar und kein Ressourcen-Overhead ++ - + - = ++
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besteht ein hoher CPU Performance-
Overhead. SchlieBlich ist das System nicht
skalierbar und beschrinkt auf Single-Pro-

zessor-Anwendungen.

Fehler-Toleranz Hardware-basierend

Fehlertolerante Serversysteme wie etwa
die ftServer von Stratus eliminieren Single
Points of Failures (SPOF) dadurch, dass
alle Komponenten redundant vorhanden
sind. Mittels der Lockstep-Technologie
werden zwei CPU / Memory-Einheiten,
jede fuir sich wieder mit einem oder zwei
Multicore-Prozessoren, in synchronem
Zustand gehalten. Jede Einheit fithrt zum
gleichen Zeitpunkt die gleiche Verarbei-
tung durch. Auf der I/O-Seite kommen
redundante PCI-Busse mit marktgingigen
PCI-Adaptern (etwa SAS, Ethernet oder
Fibre Channel) zum Einsatz. Fiir jede lo-
gische I/O-Transaktion stehen also min-
destens zwei Wege zur Verfligung, sodass
im Fehlerfall jede Operation iiber einen
alternativen Pfad wiederholt und abge-
schlossen werden kann. Die Netzwerkan-
bindung wird beispielsweise tiber Adapter
Faulttolerant Teaming realisiert, die inter-
nen Platten sind gespiegelt, optionaler ex-
terner Speicher wird tiber iSCSI oder Fi-
bre Channel Multipathing angeschlossen.

Die gesamte Fehlertiberwachung findet
ohne Beteiligung des Betriebssystems, also
ohne zusitzlichen Ressourcenverbrauch
der CPUs, auf der Hardware-Ebene statt.
Damit konnen Standardbetriebssysteme
wie Microsoft Windows Server, Red Hat

Fehler-Toleranz

It im Fehlerfall selbst eine kurze Unterbrechung nicht
mehr gegeben, spricht man von Fehler-Toleranz. Ein
fehlertoleranter Server arbeitet also trotz Einzelkom-
ponentenfehler unterbrechungsfrei weiter. Die Verfig-
barkeit fehlertoleranter Systeme liegt bei 99,999
Prozent, was einer mittleren Ausfallzeit von finf Mi-
nuten pro Jahr entspricht.

Desaster-Toleranz

Hochverfiighare beziehungsweise fehlerfolerante Server-
[6sungen bezeichnen Systeme, die gegen interne Fehler,
inshesondere Komponentenfehler, sehr gut abgesichert
sind. Externe Storungen, wie Feuer, Wasser, Erdbeben
oder Stromausfall, werden als Desaster bezeichnet. Lo-
sungen fir die Vermeidung von Betrihsunterbrechungen
durch Desaster werden hier nicht behandelt.

Fehler-Toleranz und

Desaster-Toleranz
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Enterprise Linux oder VMware vSphere
ohne Anpassung zum fehlertoleranten
Einsatz kommen. Eine kostenintensive
Migration von Applikationen fiir den feh-
lertoleranten Betrieb ist nicht erforderlich.

Fiir den Administrator stellt sich das fehler-
tolerante Serversystem auf der Betriebssys-
temebene wie ein einzelner Rechner dar,
es wird also nur ein Betriebssystem installiert,
die Anwendungen miissen nur einmal in-
stalliert werden, die Lizenzierung erfolgt
dementsprechend auch nur fiir einen Rech-
ner. Der Verwaltungsaufwand ist sogar ge-
ringer als bei der Single-Server-Losung,
denn es gibt keinen Wiederherstellungsauf-
wand nach Storfallen. Weniger Verwaltungs-
aufwand und nur halb so viele Lizenzen
fiihren zu zusitzlichen Kosteneinsparungen
gegeniiber einer Clusterlésung. Aulerdem
entfillt das fehleranfillige und testintensive
Scripting flir die Clusterinstallation. Hard-
ware-Fehlfunktionen einzelner Komponen-
ten registriert und behandelt die Uberwa-
chungslogik der Hardware automatisch und
zwar ohne Failover-Verzégerung oder gar
Datenverlust. Wird ein Problem erkannt, iso-
liert die Uberwachungslogik die betreffende
Baugruppe im System. Das restliche System
arbeitet ohne Performance-Einbuf3en und

vor allem ohne jede Unterbrechung weiter.

Die kritische Baugruppe wird dann einem
Selbsttest unterzogen. Fillt das Ergebnis des
Selbsttests positiv aus, wird sie wieder mit
dem Rest des Systems synchronisiert und
die Redundanz ist wiederhergestellt. Stellt
der Test einen nicht behebbaren Fehler fest,
wird zum einen eine Alarmmeldung in die
Event Logdatei geschrieben, optional kann
zusitzlich ein SNMP-Trap abgesetzt wer-
den, und zum anderen wird automatisch ei-
ne Fehlermeldung an den Service-Dienst-
leister abgesetzt. Weil der Rest des Systems
weiterlduft, ist es auch in der Lage, das de-
fekte Bauteil exakt zu identifizieren und
vom Serviceprovider anzufordern. Aufgrund
des modularen Hardwaredesigns kann das
Ersatzbauteil dann mit wenigen Handgriffen
im laufenden Betrieb gegen das defekte Teil
getauscht werden. Das neue Bauteil syn-
chronisiert sich automatisch, ohne dass ein
Zugang zur Systemkonsole erforderlich ist,
mit dem restlichen System und die Redun-
danz ist wiederhergestellt. Die geringe Kom-
plexitit der Administration des Servers er-

hoht zusitzlich die Verfligbarkeit. Die Vorteile
sind damit die Nutzbarkeit von Standard-
Software ohne Anpassung und keine Un-
terbrechung im Fehlerfall.

Auch ist die Wartung im laufenden Be-
trieb méglich und es besteht nur ein sehr
geringer administrativer Aufwand bei der
Einrichtung und Pflege. Lizenzen miissen
nur jeweils einfach fiir das Betriebssystem,
die Datenbank und Anwendungen vor-
gehalten werden. Zudem ist eine solche
Losung gut skalierbar. Lediglich spezielle
Rechner-Hardware ist erforderlich.

Fazit
Welche Losungen die passenden sind, lsst

sich aus einem Vergleich von Aufwand fuir
die Losungen und dem bewerteten Risiko
ermitteln — vorausgesetzt Sie sind sich tiber
die Implikationen der jeweiligen Techno-
logie im Klaren. Wenn der Ausfall des Ser-
vers keinen oder nur einen geringen Scha-
den verursacht, ist der Single Server mit
99,9 Prozent Verfligbarkeit eine ausreichen-
de und bestimmt die kostengtinstigste Al-
ternative. In der produzierenden Industrie
mit 24 x 7-Betrieb und einem Schaden
von 2.000 Euro pro Stunde Ausfall betrigt
der durchschnittlich pro Jahr zu erwartende
Schaden aber schon 17.520 Euro und da-
mit wesentlich mehr als die Investitionen

in eine Hochverfligbarkeitslosung.

Wer es sich leisten kann, fiir den Dauer-
betrieb mehrere gut ausgebildete Clus-
ter-Administratoren im Drei-Schicht Be-
trieb einzusetzen, kann die Alternative des
Betriebssystem-Clusters implementieren.
Im Sinne der Hochverfligbarkeit sollten
jedoch nicht nur die Hardwarekosten im
Vordergrund stehen, sondern auf einfach
zu administrierende, in sich schliissige Lo~
sungen zuriickgegriffen werden, damit die
gerade in kritischen Situationen auftre-
tenden Bedienungsfehler vermieden wer-
den. Hier bieten fehlertolerante Server
bei vergleichbaren Anschaffungskosten ei-
ne viel einfachere Administration bei bes-
ter Verfligbarkeit von 99,999 Prozent —
ob nun mit nativem Betriebssystem oder
als Host fiir virtuelle Maschinen. (dr) 48

Dipl.-Math. Ulrich Lenz ist Leiter EMEA

Availability Consulting bei Stratus
Technologies GmbH in Eschborn.
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Advanced Patch Management fir
FrontRange DSM 7

m it dem Release 7.2 der Front-Range
DSM-Software wird das Verwalten
von Patches noch einfacher und wirkungs-
voller. Jetzt werden Verwundbarkeiten
in allen Clients automatisch erkannt. Es
gibt ein neues Add-On als Alternative zur
bisherigen nur fiir Microsoft verfiigbaren
Patch Management Option. DSM 7.2
lidt automatisch Patches herunter und
packetiert sie. Patches mit hoher Prioritit
werden automatisch eingespielt. Adminis-
tratoren erhalten eine umfassende Uber-
sicht iiber den Status der Patches und Be-
richte iiber offene Angriffsflichen.

Unterstiitzung fir Windows 8

Out of the Box arbeitet DSM 7.2 mit
dem Windows 8 Operating System
Deployment (OSD) zusammen. Die
Windows 8 Quelldateien werden iden-
tifiziert. Es gibt Unterstiitzung flir das
Windows Preinstallation Environment
4.0 (PE), das als Minimalvariante von
Windows 8 flir Aufgaben des System-
managements gedacht ist.

Windows 8 Clients werden von DSM
7.2 mit zusitzlichen Funktionen erwei-
tert. Plug N Play (PNP) wird unterstiitzt.

ANZEIGE

FrontRange:
Desktop & Server
Management-Losung
bereit fiir Windows 8

FrontRange, Weltmarktfiihrer bei Softwarelésungen
fir das hybride IT-Servicemanagement (ITSM) fir
Unternehmen jeder GréBe mit Lésungen fiir
On-Premise- und Cloud-Betrieb, bringt jetzt die neue
Version von Desktop & Server Management 7

(DSM 7.2) auf den Markt: Das Release 7.2
unterstutzt Unternehmen auf dem Weg zu Microsoft
Windows 8, bietet erhdhte Skalierbarkeit und
fortschrittliche Patch-Verwaltung.

Es gibt eine Service Interaktion mit
der neuen Windows 8 Benutzerober-
fliche. Der Anwender wird mittels des
‘Windows 8 Notification Systems iiber
Pop-up Messages und Shell Tray Icon
Messages informiert. Zudem wird Win-
dows Server 2012 als Managed Client
Platform unterstiitzt.

Enterprise Skalierbarkeit >
100.000 Clients

Auch groBle Unternehmen mit mehr
als 100.000 Arbeitsplitzen konnen jetzt
mit dem Release 7.2 der FrontRange
DSM-Software problemlos alle Verwal-
tungsaufgaben 16sen. Zusitzliche Funk-
tionen sind das Load-Balancing und die
Fehlertoleranz flir alle Web Services Zu-
gangsmodule, im Einzelnen die Konsole,
den Business Logic Proxy Server (BLP),
die Relay Proxies und die DSM Clients.
Neu sind preferred Server Einstellun-
gen fiir die Konsole und den Business
Logic Proxy Server (BLP). Es gibt jetzt
eine Priorisierung im Verhiltnis 80:20
zwischen aktiven Servern und Stand by
Servern, die rein fiir Disaster Recovery
(DR) vorgesehen sind.

Das Release steht fiir Partner des Un-
und DSM-Kunden mit

ternehmens

Service-Vertrigen zum Download auf
der FrontRange-Website bereit:
www.frontrange.com/de/

Weitere Informationen finden Sie zudem
auf www.frontrange.com/itam/testdsm.

Uber FrontRange:

FrontRange ist Weltmarktflhrer bei Soft-
wareldsungen fur das hybride IT-Service-
management (ITSM) fur Unternehmen
jeder GroBe. Mit seiner HEAT-Suite ist
FrontRange der einzige ITSM-Anbieter
weltweit, der Uber Servicemanagement-
Software mit voll integrierter Sprachauto-
mation und Client-Verwaltungsfunktiona-
litat lokal und in der Cloud verfuigt. HEAT
verwaltet Millionen von Servicedialogen
am Tag bei Uber 15.000 fuhrenden Un-
ternehmen. Mit HEAT erreichen unsere
Kunden mehr betriebliche Effizienz und
reduzieren Kosten und Komplexitat.
FrontRange hat seinen Sitz in Pleasan-
ton (Kalifornien). Im Internet findet man

FrontRange unter www.frontrange.com.

Aqrontrange‘”

The HEAT is on
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Server hiirten mit Microsoft Security Compliance Manager

Externe Sicherheitsherater

M&chten Administratoren ihre Server absichern, geschieht das in Windows-Netzwerken
vor allem iiber Gruppenrichtlinien. Doch gestalten sich diese meist recht komplex und
aufwéindig. Kein guter Anfang, wenn es um die Sicherheit geht. Daher helfen Vorlagen
und Tools dabei, Systeme besser abzusichern. Microsoft bietet dazu das kostenlose
Tool Microsoft Security Compliance Manager an. Was das Werkzeug zu bieten
hat und wie Sie es optimal einsetzen, erfahren Sie in diesem Workshop.

n der neuen Version 2.5 beherrscht

der Microsoft Security Compliance
Manager (SCM) auch die Absicherung von
Exchange Server 2007 SP3/ 2010 SP2.
Um die Server zu schiitzen, laden Sie zu-
nichst den Security Compliance Manager
kostenlos herunter [1]. Sie installieren das
Tool auf einem Server, importieren die be-
stehenden Gruppenrichtlinien im Active
Directory in das Tool und kénnen anschlie-
Bend die Einstellungen der Richtlinien
mit den Konfigurations-Empfehlungen aus
dem SCM vergleichen.

Einsatzgebiete

Weitere Tools, die bei der Optimierung
der Sicherheit helfen sollen, sind der Mi-
crosoft Attack Surface Analyzer und der
Microsoft Baseline Security Analyzer. Bei-
de Werkzeuge stehen ebenfalls kostenlos

zur Verfliigung. Bestandteil von Windows
Server 2008 R2 ist der Security Confi-
guration Wizard (SCW). Auch mit diesem
Produkt lassen sich Server absichern. Alle
diese Tools arbeiten Hand in Hand und
lassen sich auch parallel einsetzen. SCM
unterstiitzt die Absicherung von Windows
Server 2003/2008/2008 R2 sowie die
Client-Betriebssysteme Windows XP/Vis-
ta und Windows 7. In derVersion 2.5 des
SCM ist noch keine Absicherung fiir
Windows 8 und Windows Server 2012
moglich. Microsoft diirfte hierfiir jedoch

eine neue Version veroftentlichen.
Neben Windows-Servern lassen sich aber

auch andere Programme und Microsoft-

Server-Systeme mit SCM absichern. Inter-
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net Explorer 8 und 9, Office 2007 sowie
2010 und Exchange Server 2007 und 2010
inklusive der aktuellen Service Packs un-

terstiitzen SCM. Das neue Office
2013 sowie Internet Explorer
10 werden aktuell noch

nicht unterstiitzt, ge-

von Thomas Joos

nauso wie Windows 8

und Windows Server

2012. Sie konnen

SCM auch auf einer

Arbeitsstation installie-
ren, flir den Betrieb ist kein
Server oder Agent notwendig. Die Absiche-
rung erfolgt komplett tiber eine Gruppen-
richtlinieninfrastruktur. Alleinstehende Server
konnen Sie aber auch absichern. Dazu lesen
Sie die Richtlinien von SCM 1in eine lokale
Sicherheitsrichtlinie ein. Damit Sie SCM
verwenden konnen, miissen Sie das .NET
Framework 4.0 [2] installieren. Installieren
Sie auBerdem die kostenlose Datenbank
SQL Server 2008 R2 Express Edition [3],
inklusive der Verwaltungstools, bevor Sie den

Installationsassistenten von SCM starten.

Abischerung eines Servers
AnschlieBend richten Sie SCM auf Threm
Rechner ein. Verwenden Sie am besten

einen Rechner mit Windows 7 SP1 oder
Windows Server 2008 R2 SP1. Nachdem
Sie das Tool installiert haben, starten Sie
es und lassen die Vorlagen der Richtlinien
einlesen. DerVorgang kann einige Minu-
ten dauern. Auf der linken Seite wihlen
Sie anschlieBend das Produkt aus, das Sie
absichern mochten. Sie konnen zum Bei-
spiel auch fiir Windows Server 2008 R2

einzelne Serverrollen besonders absichern.
Klicken Sie auf eine Baseline, sehen Sie
im rechten Bereich, welche Einstellungen

bereits gesetzt sind.

Um einen Server abzusichern, klicken Sie
auf eine vorhandene Standard-Baseline
und erstellen mit dem Befehl “Duplicate”
im rechten Bereich eine Kopie derVorlage.
Die neue Richtlinie erscheint anschlieBend
bei “Custom Baselines” im oberen Bereich
der Konsole. Der nichste Schritt besteht
darin, dass Sie die Einstellungen der Richt-
linie an Thre Bediirfnisse anpassen. Die
meisten Einstellungen belassen Sie so wie
sie sind, um den entsprechenden Server
optimal abzusichern. Der Vorteil im Ver-
gleich zu einer leeren Gruppenrichtlinie
ist, dass alle Einstellungen in der Richtlinie
bereits so gesetzt sind, wie sie Microsoft
als optimal und sicher betrachtet.

Haben Sie alle Einstellungen vorgenom-

men, besteht der niachste Schritt darin,
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dass Sie die Baseline als Gruppenrichtlinie
exportieren. Sie konnen aber auch mit
anderen Techniken die Richtlinie einlesen.
Der Import als Gruppenrichtlinie ist aber
am einfachsten flir Active Directory-Do-
minen. Das Verzeichnis mit dem Export
integrieren Sie spiter in der Gruppen-
richtlinienverwaltungskonsole entweder
als neue Richtlinie oder Sie integrieren
die Einstellungen in eine bereits vorhan-
dene Richtlinie. In eine bestehende Grup-
penrichtlinie ibernehmen Sie die Ein-
stellungen durch Auswahl von “Ein-
stellungen importieren” im Kontextmenti.
Setzen Sie im Unternehmen System Cen-
ter Configuration Manager ein, kénnen
Sie die Einstellungen aber auch in einem
kompatiblen Format fiir SCCM expor-
tieren und einlesen.

In SCM konnen Sie tiber den Bereich
“Import” exportierte Gruppenrichtlinien
aus dem Active Directory auch in SCM
einlesen. Diese Richtlinien fithren Sie
dann spiter mit einer von Thnen erstellten
Richtlinie in SCM zusammen und ex-
portieren diese Richtlinie wiederum. Mit
der Gruppenrichtlinienverwaltung
(GPMC) kénnen Sie einzelne Gruppen-
richtlinien sichern und wiederherstellen,
ohne eine Datensicherung des Active Di-
rectory verwenden zu miissen. Da die Da-
tensicherung von Gruppenrichtlinien in
Dateien gespeichert wird, kénnen Sie die

www.it-administrator.de

Sicherung auch zum Erstellen neuer

Gruppenrichtlinien verwenden.

GPO sichern und exportieren

Um eine Datensicherung einzelner oder

aller Gruppenrichtlinien durchzuftihren,
klicken Sie in der GPMC auf den Knoten
Gruppenrichtlinienobjekte. Dieser Knoten
enthilt alle Gruppenrichtlinien, die in die-
ser Domine erstellt wurden. Klicken Sie
mit der rechten Maustaste auf eine Grup-
penrichtlinie und wihlen Sie im Kontext-
mentl den Befehl “Sichern” aus. Bei der
Sicherung von Gruppenrichtlinien werden
die Einstellungen in eine Datei exportiert.
Sie kénnen auch di-
rekt auf den Knoten
“Gruppenrichtlini-
enobjekte” klicken
und im Kontextme-

Quell-GPO

importieren mochien
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ben bestitigen, beginnt der Sicherungsas-
sistent mit der Datensicherung der Grup-
penrichtlinie und speichert diese im aus-
gewihlten Verzeichnis der Festplatte.

Um eine exportierte SCM-Richtlinie in
eine Gruppenrichtlinie zu importieren, 6ft-
nen Sie den Gruppenrichtlinienverwal-
tungs-Editor und erstellen entweder eine
neue GPO oder klicken mit der rechten
Maustaste auf eine bestehende GPO.Wih-
len Sie danach “Einstellungen importieren”
und navigieren Sie in das Verzeichnis, in
das Sie die Einstellungen exportiert haben.
Schliefen Sie danach den Import-Vorgang
ab. Klicken Sie auf eine Gruppenrichtlinie
im Gruppenrichtlinienverwaltungs-Editor,
lassen Sie sich auf der Registerkarte Ein-
stellungen die neuen Einstellungen anzei-
gen. Um Gruppenrichtlinien von Active
Directory in SCM zu integrieren, klicken
Sie diese zunichst im Gruppenrichtlinien-
verwaltungs-Editor an und sichern Sie die
Richtlinie. Kopieren Sie das Sicherungs-
verzeichnis auf den PC mit SCM und las-
sen Sie die Richtlinie importieren.

Setzen Sie kein Active Directory ein oder
wollen Sie einen alleinstehenden Server
absichern, haben Sie auch die Mdglichkeit,
die Baseline in eine lokale Sicherheits-
richtlinie zu integrieren. Dazu verwenden
Sie das Befehlszeilen-Tool Local GPO aus
der Programmgruppe Microsoft Security
Compliance Manager. Mit diesem lassen
sich Einstellungen lokal aus SCM in eine

Richtlinie auf dem Server importieren.

Wahlen Sie ein Gruppenrichtiinizncbjekt aus, von dem Sie Enstellungen

ni den Befehl “Alle

Gesicherte Gruppennichtiinienobjekte:

Name “

sichern” auswihlen,
J-l| Contoso Exc

um simtliche Grup-
penrichtlinien einer
Domine auf einmal
zu sichern. Danach

erscheint ein Fenster,

Zeitstempel Beschrelbung
22.06.2012 12:3

The CAS Servicesba..  contoso.com

<]

in dem Sie ein Ver-

n | [>

zeichnis auf der Fest-
platte auswihlen und

DF&pdsGtw:lideﬁddmﬁenmg
Version anzeigen

eine Beschreibung
der Sicherung hin-
terlegen konnen.

Wenn Sie die Einga-

| czuick | weter> | [ sbbechen | [ Hife |

Bild 2: Das Importieren von Einstellungen des SCM
in eine neve Gruppenrichtlinie geschieht Gber einen Assistenten
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Nutzen Sie mehrere Baselines, konnen Sie
diese auch miteinander vergleichen oder
in eine gemeinsame Baseline zusammen-
fithren. Dazu verwenden Sie den Menti-
punkt “Compare / Merge” in der Verwal-
tungsoberfliche des SCM. Wihlen Sie dort
aus, mit welcher Baseline Sie die aktuell
ausgewihlte Baseline vergleichen méch-
ten. Sie konnen hier auch selbst erstellte
Baselines mit den Standardbaselines ver-
gleichen. Auf diesem Weg sehen Sie die
Unterschiede zwischen den Baselines. Sind
Baselines miteinander kompatibel, konnen
Sie auf diesem Weg mit “Merge Baselines”
die Einstellungen zusammenfiihren. Diese
Einstellungen wiederum koénnen Sie ex-
portieren und in eine GPO importieren.
Wihrend der Zusammenfuhrung erstellen
Sie eine neue Baseline, deren Namen Sie

im Assistenten angeben.

Um eine bessere Ubersicht zu erhalten
oder einzelne Einstellungen in produktive
Umgebungen nicht zu tibernehmen, kli-
cken Sie diese in der Baseline an und
wihlen dann im rechten Bereich “Dele-

7. Auf diese Weise entfernen Sie Ein-
stellungen aus der Baseline. Uber “Add”
konnen Sie Einstellungen auch wieder
hinzuftigen. Mit “Lock” verhindern Sie
die Moglichkeit, Einstellungen fur eine
Baseline zu dndern, die Bearbeitung ak-

tivieren Sie dann wieder mit “Edit”

Sichere Einstellungen:
Security Configuration Wizard

Mit dem integrierten Sicherheitskonfi-

gurations-Assistenten (Security Confi-
guration Wizard, SCW) in Windows Ser-
ver 2008 R2 konnen Sie ebenfalls Server
absichern. Der Assistent deaktiviert ver-
schiedene Systemdienste sowie Regis-
try-Eintriage und setzt Firewall-Einstel-
lungen. Neben den Standardrollen bietet
Microsoft auch Erweiterungen fiir die
verschiedenen Serverdienste an. Der Si-
cherheitskonfigurations-Assistent dient
der Absicherung eines Servers iiber ei-
nen Assistenten, der Sicherheitsrichtli-
nien anwendet. Anderungen, die der
SCW an einem System durchfiihrt, kon-
nen Sie leicht auch wieder riickgingig
machen. Der SCW verfugt iiber einen
integrierten Assistenten, mit dem sich
die Einstellungen eines Servers einfach
steuern lassen.
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Microsoft hat in den Security Configura-
tion Wizard eine automatische Erkennung
von Microsoft-Serverdiensten eingebaut.
Zusitzliche Serverdienste binden Sie tiber
Manifeste ein, wie im Fall von SharePoint
Server 2010. Diese konnen Sie entweder
direkt bei Microsoft herunterladen oder
die Dateien befinden sich im Installations-
ordner der entsprechenden Losung.
Mit dem kostenlosen SharePoint 2010 Ad-
ministration Toolkit [4] erhalten Sie die
entsprechende Datei fiir SharePoint. Das
Manifest des Sicherheitskonfigurations-
Assistenten fligt SharePoint zum Sicher-
heitskonfigurations-Assistenten (SCW)
von Windows Server 2008 x64 SP2 oder
Windows Server 2008 R2 hinzu.

Sichern Sie einen Server mit dem SCW ab,
arbeiten Sie hauptsichlich mit der grafischen
Oberfliche des Programms. Das Befehlszei-
lentool Sewemd dient zum Automatisieren
des SCW. Mit diesem Tool kénnen Sie
Skripte erstellen und damit mehrere Server

mit einer Sicherheitsrichtlinie versorgen.

Damit lassen sich auch Richtlinien wieder
riickgingig machen, wenn Probleme auf-
treten. Sie finden im Ordner “C:\ Win-
dows \ Security \ Msscw \ KBs” eine
Sammlung von XML-Dateien. Diese Da-
teien enthalten alle wichtigen Informa-
tionen uber Dienste, Serverrollen und
Ports, mit deren Hilfe Sie den Server ab-

sichern konnen.

Um Microsoft SharePoint 2010 in den
SCW einzubinden, miissen Sie zunachst
das Administration Toolkit installieren. An-
schlieBend registrieren Sie die Manifest-
dateien zur Absicherung:

1. Offnen Sie eine Eingabeaufforderung
mit Administratorrechten.

2. Geben Sie den folgenden Befehl ¢d
C:\Programme\Microsoft\SharePoint 2010 Ad-
ministration Toolki\SCTWWManifests ein.
3.Verwenden Sie Windows Server 2008
Service Pack 2, geben Sie sawcmd register
/kbname:SPF2010
/kbfile:SPF2010W2K8.xml ein.

4. Setzen Sie Windows Server 2008 R2

LocalGP0O Tool

Options:

th:{path>

Uﬁerr<Hon ﬁdnjn
/Restore

.~Conf igSCE
/ResetSCE
Examples :

= ﬁppll&‘ the
path to the Local Policy nt

cscript Loca

- Exports a GPO Backup ba

ores the

C:~Program Files

(xB86>\LocalGPO>

ministrator: LocalGPO Command-line M= E3

Corporation 199b 2001 .

LocalGPO - Configures various aspects of

GP0O Backup> l/EVpurt] {[/GPOPac
setSCE

a computer’s Local Policy

D the contents of
f a Windows computer.

Exports Local Policy to a GPO Backup.

J 1 ]
Specifying a name is eptiona

from a GPO
computer. Must
trators), or a v

Restores Local Policy to the default configuration.

curity Configuration Editor (8CE> to dis

cs s ,POhECPup “{GPO Backup GUID

ed on the Lucal Policy configuration
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\("P(J backups
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ettings.
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Ln rhn

Bild 3: Auch iiber die Kommandozeile ist das Einlesen von Richtlinien mdglich
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ein, dann tippen Sie scwcemd register /kbna-
me:SPF2010 /kbfile:SPF2010W2K8R2

.xml ein.

Die letzten beiden Befehle enthalten die
Sicherheitseinstellungen flir SharePoint
Foundation 2010. Um auch die Funktio-
nalititen von SharePoint Server 2010 zu
unterstiitzen, miissen Sie weitere Dateien
integrieren. Setzen Sie Windows Server
2008 Service Pack 2 ein, verwenden Sie

als Nichstes die folgenden Kommandos:

scwemd register /kbname:MSS2010
/kbfile:MSS2010W2K8 . xm1

Beim Einsatz von Windows Server 2008
R2 nutzen Sie

scwemd register /kbname:MSS2010
/kbfile:MSS2010W2K8R2 . xm1

Nach dieser MaBnahme konnen Sie Richt-
linien fur SharePoint 2010 erstellen, um
den Server abzusichern. Haben Sie auf ei-
nem Server eine Sicherheitsrichtlinie erstellt
und abgespeichert, konnen Sie diese auf
einem anderen Server mithilfe des SCW
importieren. Nach dem Start des SCW
fragt der Assistent, ob er eine bestehende
Richtlinie importieren, eine neue Richt-
linie erstellen, eine vorhandene Richtlinie
vor dem Importieren bearbeiten oder
schlieBlich die Durchfiihrung der letzten
Richtlinie zurticknehmen soll. Sie starten
den SCW iiber den Server-Manager. Kli-
cken Sie im Bereich “Servertibersicht / Si-
cherheitsinformationen” auf ““Sicherheits-

konfigurations-Assistenten ausfithren”.

Die Konfiguration der Sicherheitsricht-
linie unterteilt sich in unterschiedliche

n
|
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Sicherheitskonfigurations-Assistent E3

Serverrollen auswahlen

Rollen ausfihren,

Mit diesen Serverrollen werden Dienste aktiviert und Ports gedffnet, Ein Server kann mehrere

.

Anzeigen! Alle Rollen

= |

Wahlen Sie die Serverrollen, die der ausgewshlte Server ausfiihrt:

B ARy e
[T ¢ Microsoft iSCSI-Initiator-Dienst

Microsoft SharePoint Server 2010

Beschreibung: Mit Micrasoft SharePoint Server kinnen die Berutzer Websites Fir die
Zusammenarbeit von ihrem Browser oder von Office-Anwendunaen aus erstellen,

Erforderliche Dienste: SharePoint Server Search 14, Lastenausgleichsmodul fiir die
Dokumentkonvertierungsdienste, Startprogramm der Dokumentkonvertierungsdienste, ‘Web J
Analytics-Dienst, FimService, FIMSynchronizationService, Server

Erfordetliche Rollen: SharePoint Foundation 2010

[T [# Metzwerkrichtlinienserver
[~ [# Remote-COM+
™ s Ramatadsckban-Sitaninnchact

Weitere Informationen Gber Serverrollen

[~ b Middle-Tier-Anwendungsserver (COM+/DTC)

=i

Bild 4: Der Sicherheitskonfigurations-Assistent ermdglicht auch das Starten des SCW in Windows Server 2008 R2

Bereiche. Sie sollten in jedem Fenster ge-
nau lberpriifen, ob der Assistent alle
Dienste und Funktionen erkannt hat. Sie
konnen jederzeit einzelne Punkte akti-
vieren oder deaktivieren. Nach dem Start
erstellen Sie zunichst eine neue Sicher-
heitsrichtlinie, wihlen den Server aus und
wechseln zur Seite Serverrollen auswih-
len. Der erste Bereich, den Sie konfigu-
rieren, ist die rollenbasierte Konfiguration.
Hier untersucht der Assistent die einzel-
nen Dienste und Funktionen des Servers
und teilt diese den Rollen zu, die in der
Sicherheitskonfigurationsdatenbank hin-
terlegt sind. Auch wenn Sie hier falsche
Eingaben machen und diese spiter an-
wenden, sollte kein Problem auftreten, da
Sie die Richtlinie jederzeit wieder deak-
tivieren konnen. Um Sie als Administrator
bei der Auswahl von Serverrollen zu un-
terstiitzen, hat Microsoft in SCW fiir jede

verfligbare Rolle eine Beschreibung hin-
terlegt, die helfen soll, entsprechende Rol-

len eindeutig zuzuordnen.

Sie kénnen die Anwendung einer Sicher-
heitsrichtlinie wieder zuriicknehmen.
Auch diesen Vorgang nehmen Sie tiber
den SCW vor. Wenden Sie die Richtlinie
sofort an, fithrt der SCW die XML-Datei
aus und legt die eingestellten Sicherheits-
vorgaben fest. Nach Abschluss der An-
wendung miissen Sie den Server neu
starten. Am besten erstellen Sie eine Si-
cherheitsrichtlinie in einer Testumgebung
und speichern diese ab. Die abgespeicherte
Sicherheitsrichtlinie kénnen Sie dann ent-
weder manuell iiber die grafische Ober-
fliche installieren oder per Batchdatei und
Befehlszeilentool Scwemd verteilen lassen.
Um eine Richtlinie lokal anzuwenden,
geben Sie den Befehl

L
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scwemd configure /p:

ein. Um eine Sicherheitsrichtlinie auf ei-
nem Remotecomputer ausflihren zu kon-
nen, verwenden Sie ebenfalls das Befehls-
zeilentool Scwemd. Nutzen Sie dazu in

der Eingabeaufforderung den Befehl

scwemd configure /m:

/p:

Tippen Sie in der Eingabeaufforderung
sewemd configure ein, erhalten Sie weitere
Informationen tber die Anwendung des
Sicherheitskonfigurations-Assistenten tiber
die Eingabeauftorderung.

Haben Sie auf einem Server eine Sicher-
heitsrichtlinie angewendet, schen Sie zu-
nichst keine Anderung, Eine Analyse fithren
Sie wieder am besten mit dem Befehlszei-
lentool Scwemd durch. Greifen Sie dazu in

der Eingabeaufforderung auf den Befehl

scwemd analyze /m:
/p:
/o:

zurtick. Die Analyse erstellt eine XML-
Datei, welche die Anderung der Richtli-
nie enthilt. Haben Sie die Datei geschaf-
fen, konnen Sie entweder die XML-Datei
betrachten oder tber den Befehl scwemd
view /x:Name der erstellten XML-Datei die
Anzeige durch den SCW formatieren und

anzeigen lassen.

Mochten Sie die Ausfiihrung einer Sicher-
heitsrichtlinie wieder vollstindig zurtick-
nehmen, konnen Sie entweder wieder tiber
die grafische Oberfliche die MaBnahme
durchfiihren oder tiber die Eingabeauffor-
derung die Sicherheitsrichtlinie zurtick-
nehmen. Um die Sicherheitsrichtlinie tiber
die grafische Oberfliche zurlickzunehmen,
starten Sie den Sicherheitskonfigurations-
Assistenten. Withlen Sie die Option “Roll-
back fiir letzte angewendete Sicherheits-
richtlinie durchftihren” aus. In diesem Fall
wird die letzte Sicherheitsrichtlinie kom-
plett zurtickgenommen. Hatten Sie zuvor
keine Sicherheitsrichtlinie durchgefiihrt,
erhalten Sie exakt den Stand vor der Ein-

fiihrung der Richtlinie. Alternativ kénnen
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Sie auch eine Sicherheitsrichtlinie in der
Eingabeaufforderung zurticknehmen. Ver-
wenden Sie dazu in der Eingabeaufforde-
rung den Befehl

scwemd rolTback /m:

Angriffsflache mit Attack

Surface Analyzer und Baseline
Security Analyzer verkleinern

Ein weiteres Tool, um Server im Netzwerk
abzusichern, ist der Microsoft Attack Surface
Analyzer [5]. Das Tool scannt den lokalen
Computer auf Sicherheitsliicken. Haben Sie

die Uberpriifung abgeschlossen, lassen Sie
im nichsten Schritt einen Bericht erstellen.
Dazu liest der Analyzer die erstellten CAB-
Dateien der einzelnen Scanvorginge ein
und erstellt einen Bericht. Nach der Instal-
lation startet das Tool zunichst einen “ba-
seline”-Scan. In weiteren “product”-Scans
iberprift das Tool, ob nach der Installation
von Anwendungen Unterschiede vorhanden
sind. Den Bericht zeigt das Tool im Browser
an. Uber verschiedene Schaltflichen und
Unterteilungen in Sektionen sehen Sie, wie
Sie die Sicherheit im System verbessern.

Der Microsoft Baseline Security Analyzer
(MBSA) 2.2 scannt einzelne Computer,
IP-Bereiche oder Dominen auf Wind-
ows-Computer.Verfligen Sie tiber Admi-
nistratorberechtigungen, scannt das Tool
alle PCs auf fehlende Patches, Sicherheits-
liicken und fehlerhafte Sicherheitskonfi-
gurationen. Laden Sie das Tool von der
Microsoft-Seite [6], installieren Sie es und
scannen Sie den gewtinschten IP-Bereich.
AnschlieBend erhalten Sie einen umfas-
senden Bericht, welche Patches auf den
Computern fehlen und wie Sie die Si-

cherheit der Computer erhohen.

Nach der Installation konnen Sie tiber die
Option “Mehrere Computer tiberpriifen”
das gesamte Netzwerk nach fehlenden
Patches und kritischen Sicherheitsliicken
durchsuchen. Nachdem Sie diese Option
ausgewihlt haben, geben Sie entweder ei-
nen IP-Bereich oder eine Domine an, die
auf Sicherheitsliicken untersucht werden
soll. Aktivieren Sie den Scanvorgang per
Klick auf die Schaltfliche “Suche starten”,
lidt der MBSA zunichst aktuelle Sicher-

heitsinformationen aus dem Internet
herunter. Danach beginnt das Tool, den
konfigurierten IP-Bereich nach Sicher-
heitsliicken zu durchsuchen.

Im Anschluss zeigt das Tool einen detail-
lierten Bericht iiber die fehlenden Aktua-
lisierungen und Sicherheitsliicken an. Aus
diesem Bericht lisst sich ein Mafinahmen-
katalog erarbeiten, zum Beispiel die Ein-
fiihrung der Windows Server Update Ser-
vices 3.0. Der Scanvorgang des MBSA
kann durchaus einige Minuten oder sogar
Stunden dauern, abhingig von der Anzahl
der Rechner, die im konfigurierten Sub-
netz integriert sind. Die Berichte werden
gespeichert und kénnen tiber das Start-
fenster des MBSA jederzeit erneut ange-
zeigt werden. Zu jedem Uberpriifungs-
punkt zeigt der MBSA eine Detailansicht
an. Gibt es Probleme oder findet der
MBSA Sicherheitsgefahren, erhalten Sie
einen Hinweis zur Losung des Problems

fiir jeden einzelnen Rechner.

Fazit
Microsoft stellt mit dem Security Compli-

ance Manager ein hilfreiches Werkzeug zur
Verfligung. Mit ihm sind Sie in der Lage,
Gruppenrichtlinien zur Absicherung Threr
Server zu verwenden — und das in einer
iibersichtlichen Art und Weise. Bedienen
lasst sich das Tool nicht nur tiber die GUI,
sondern auch via Kommandozeile und
Skripte. Damit automatisieren Sie bei Bedarf
viele Vorginge. In Kombination mit dem
Attack Surface Analyzer und dem Baseline
Security Analyzer sorgen Sie so fiir ein
deutliches Plus an Sicherheit in Threr Wind-

ows-Umgebung. (dr) /4

[1] Security Compliance Manager herunterladen
(0P41

[2] .NET Framework 4.0 herunterladen
(0P42

[3] Datenbank SQL Server 2008 R2 Express Edition
(0P43

[4] SharePoint 2010 Administration Toolkit
(OP44

[5] Microsoft Attack Surface Analyzer herunterladen
(0P45

[6] Microsoft Baseline Security Analyzer herunterladen
(OP46
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m it Windows Server 2012 fihrt Mi-
crosoft bereits die flinfte grof3e Ver-
sion seines Verzeichnisdienstes Active Di-
rectory (AD) ein.Verglichen mit anderen
Komponenten des Betriebssystems hat
sich das AD tiber die Jahre nur behutsam
weiterentwickelt; insbesondere hat der
Hersteller auf Kompatibilitit Wert gelegt.
Gleichwohl gibt es viele Funktionen, die
den Umstieg auf das aktuelle Server-
‘Windows sinnvoll machen, etwa den AD-
Papierkorb in Windows Server 2008 R2.

Es reicht allerdings nicht aus, einfach einen
Server mit dem neuesten Windows zu in-
stallieren und als Dominencontroller (DC)
in die Domine zu bringen.Vorher miissen
Sie das AD vorbereiten, damit Alt und
Jung sich auch verstehen. Auch wenn das
insgesamt gut beherrschbar ist, sollten Sys-
temverwalter in groBBeren Umgebungen

sorgfiltig planen und testen.

Plane und priife
Eine Aktualisierung des Active Directory
erfolgt nicht als Selbstzweck, sondern etwa

um dessen Betrieb effizienter zu gestalten
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Microsoft Active Directory sicher aktualisieren

Der Plan macht
den Unterschied

von Fabian Miiller und Nils Kaczenski

Seit seinem Erscheinen mit Windows 2000 entwickelt sich der
Verzeichnisdienst Active Directory stéindig weiter und erhéilt

neue Funktionen und Méglichkeiten. Bei der Integration eines

neuen Domdnencontrollers mit einem hdheren Betriebssystemstand
kénnen daher beispielsweise bei den Applikationen Komplikationen
auftreten. Ein Migrationsplan vermeidet solche Probleme und stellt
die neuen Funktionen sauber bereit. Dieser Artikel fohrt Schritt for
Schritt durch die notwendigen Planungs- und Update-Prozesse.

oder um verschiedene Anwendungen und
Ressourcen zu integrieren. Zuerst sollte
das I'T-Management daher eine “Vision”
erarbeiten, aus der sich langfristige Ziele
fir die gesamte IT ableiten lassen. Viele
Firmen sehen die IT mittlerweile als in-
ternen Dienstleister an, der seine Dienste
an den Geschiftsprozessen des Auftragge-
bers beziechungsweise Kunden orientiert.
Aus den Anforderungen des Kunden ent-
steht so ein Pflichtenheft, anhand dessen
Sie die Umsetzung der AD-Migration
planen kdénnen. Bei der Migration ist
nicht der Weg das Ziel — vielmehr geht
es um die Umsetzung konkreter Anfor-
derungen: Neue Funktionen lassen sich
sinnvoll einsetzen, wenn sie nicht zufillig,

sondern geplant ins Haus kommen.

Neue Dominencontroller geben einen
guten Anlass, die Struktur des Netzwerks
zu iiberpriifen. Hiufig sind frithere Ent-
scheidungen tiber den Aufbau der Ser-
verlandschaft im Unternehmen auf der
Basis von Vorgaben getroffen worden, die
heute nicht mehr zutreffen. Bisweilen hat-
ten iltere Betriebssysteme auch Beschrin-
kungen, die in den neueren Fassungen

iberwunden sind.

Besonders deutlich wird dies, wenn wir
die VorsichtsmalBnahmen betrachten, die

Microsoft in der ersten Version des AD in

Windows 2000 getroften hatte. Der tech-
nische Aufbau entsprach den damaligen
Infrastrukturen, die auf 10 MBit-Netz-
werken und langsamen WAN-Verbindun-
gen beruhten. So war es in der Frithzeit
des AD tiblich, den Verzeichnisdienst mit
mehreren hierarchisch angeordneten Do-
minen zu planen, weil der Vorginger
Windows NT noch kein Standort-Kon-
zept kannte und auch nur vergleichsweise
wenige Objekte in einer Domine ver-
walten konnte. Heute lautet die verbreitete
Empfehlung, stets von einer Einzeldomine
aus zu planen und nur in sehr speziellen
Situationen einen Tree oder Forest aus

mehreren Dominen aufzubauen [1].

Auch die Verteilung des Netzwerks auf
mehrere Lokationen erfordert heute we-
der separate Dominen noch eine Vielzahl
lokaler DCs. Durch AD-Standorte (““Si-
tes”) ldsst sich der Replikationsverkehr
gut steuern, und ein eigener DC ist in ei-
ner kleinen Niederlassung meist unnétig.
Seit Windows Server 2008 steht mit dem
“Read-Only Domain Controller”
(RODC) eine Alternative fuir AuBenstellen
bereit, die ein hoheres Sicherheitsniveau
bietet, falls die Server vor Ort nicht aus-
reichend zugangsgesichert sind.

Schon mit Windows Server 2003 hatte
Microsoft einige Bremsen aus dem System
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Bild 1: Sauber iibertragen: Das kostenlose “AD Replication Status Tool” von Microsoft zeigt den Zustand der
AD-Replikation in einer grafischen Konsole. Sollten Fehler bestehen, liefert es Hinweise zu deren Behebung.

entfernt, die sich angesichts besserer WAN-
Verbindungen als unnétig erwiesen hatten.
Seit damals lduft die Replikation innerhalb
eines LAN und auch tiber WAN-Strecken
deutlich fixer. Zudem sind vormals aus-
gesprochene Empfehlungen zur Rollen-
verteilung mehrerer DCs tiberholt: Es
spricht in der Regel nichts mehr dagegen,
alle Betriebsmaster-Rollen (Flexible Single
Master Operations, FSMO) auf einem ein-
zigen DC zu konzentrieren. Gleichfalls
wird heute auf allen DCs der Globale Ka-
talog aktiviert, weil der (meist iiberschau-
bare) zusitzliche Datenverkehr nicht mehr
ins Gewicht fillt.

Dank der 64 Bit-Technik kénnen Domi-
nencontroller mit groBem RAM die
AD-Datenbank oft vollstindig im Arbeits-
speicher halten und auch Such- und
Anmeldevorginge sehr schnell ausfiihren.
Dabei reichen in den meisten mittelstin-
dischen Umgebungen 2 oder 4 GByte
RAM vollig aus. GroBe Netzwerke geben
den DCs 8 GByte oder mehr und errei-
chen so eine deutlich geringere Zahl an
Servern als frither. Netzwerke mit vier-
stelliger Benutzerzahl lassen sich beziiglich
der Last heute durchaus mit zwei DCs
betreiben, mehr Server erhchen dann die
Ausfallsicherheit zusitzlich.

Zusammenfassend empfiehlt es sich, bei
einem AD-Upgrade die bestehende
Struktur nicht einfach zu ubernehmen,
sondern sie mit dem Ziel der Konsolidie-

rung zu Uberpriifen. Dabei sollten Sie
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auch gleich die Empfehlung berticksich-
tigen, dass ein DC keine weiteren Dienste
betreibt: Es erleichtert viele Wartungs-
und Troubleshooting-Vorginge, wenn ein
DC nur das AD, DNS sowie bei Bedarf
WINS austtihrt. So ist ein Neustart oder
Austausch ohne Riicksicht auf weitere
Abhingigkeiten moglich.

Test im Labor - aber richtig!

PRAXIS | Workshop

realen Netzwerk in Bertihrung, kann dies
zum Verlust der Produktions-Domine
fithren, wenn sich etwa Loschvorginge
oder Konfigurationsfehler aus der Test-
umgebung durch einen Unfall in die
Realumgebung replizieren. Zusitzlich ist
die AD-Sicherheit gefihrdet, da im Klon
ja eine Kopie der AD-Datenbank liuft.
Hieraus ergeben sich ernste Risiken, da
alle Kennworter in der Testumgebung
identisch sind, Administrations- und
Dienstkonten offenliegen und auch ein
direkter Zugriff auf die AD-Datenbank
moglich ist.

Besser ist es, die Umgebung in ihren
wichtigsten Parametern fiir das Testlabor
nachzubilden. Einen guten Startpunkt da-
fiir schaffen die Skripte CreateXML-
FromEnvironment.wsf und CreateEnviron-
mentFromXML.wsf aus den “GPMC Sam-
ple Scripts” [3], die OU-Strukturen, Be-
nutzer, Gruppen und Gruppenrichtlinien
aus dem Produktions-AD in eine Test-
umgebung exportieren.Vor allem sind die
eigenen Applikationen und Dienste ins
Testlab zu tibertragen — denn genau fiir
diese ist der Test da.

Bevor es an die technische Umsetzung in
der Produktionsumgebung geht, empfiehlt
sich insbesondere in groBeren IT-Umge-
bungen der Aufbau der zukiinftig geplan-
ten Umgebung in einem Testlabor, dessen
Konfiguration dem Produktionsnetz ent-
spricht. Hier konnen Sie nicht nur die
notwendigen Prozesse zur Umstellung vor-
bereiten, sondern auch eigene Dienste und
Anwendungen mit dem neuen Betriebs-
system, seinen neuen Funktionen und
Konfigurationen testen. Besonderes Au-
genmerk erhalten die sogenannten “Line-
of-Business-Anwendungen” (LOB), ohne
die eine Produktion nicht denkbar ist. Oh-
ne diese Vorab-Tests stellt die Einfiihrung
eines neuen Betriebssystems immer ein

Risiko fiir die Produktionsumgebung dar.

Die Realisierung eines Testlabors weitet
sich schnell zu einem eigenstindigen Pro-
jekt aus. Fiir das Active Directory ist vom
simplen “Klonen” der Produktionsumge-
bung — etwa durch VM-Kopien der Do-
minencontroller — dringend abzuraten.
Zwei der wichtigsten Griinde lauten:

Kommt die geklonte Domine mit dem

Das Active Directory hat Gber die Jahre duzugelert.
Die folgende Liste nennt Beispiele neuer Funkfionen;
eine umfangreichere Ubersicht finden Sie unter [2].

Windows Server 2008
- Active Directory ldsst sich beenden und starten,
ohne den Domdnencontroller herunterzufahren

- Die “Active Directory Federation Services” zenfra-
lisieren die Anmeldung an Cloud-Diensten

- Durch “Fine-Grained Password Policies” lassen sich
verschiedene Kennwortrichtlinien innerhalb einer
Domdne umsetzen

- “Read-Only Doménencontroller” sind abgesicherte
Server fir AuBenstellen

Windows Server 2008 R2
- Aus dem “AD-Papierkorb” lassen sich geldschte Ob-
jekte ohne aufwindiges Recovery wiederherstellen

- “Managed Service Accounts” ibernehmen die auto-
matische Kennwortverwaltung fir Dienstkonten
Windows Server 2012

- Das Active Directory unterstiitzt Snapshots von vir
tuellen Doménencontrollem

- Virtuelle Domanencontroller lassen sich klonen

- Mit “Claims-Based Access Control” lassen sich flexi-
ble Berechtigungsstrukturen aufbauen

Neue Funktionen

im Active Directory
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Abhdngigkeiten
vom AD ermitteln

Um einen Eindruck zu bekommen, wel-

che Anwendungen und Dienste des pro-
duktiven Netzwerks “AD-Konsumenten”
sind, sollten Sie gemeinsam mit den Ge-
schiftsbereichen des Unternehmens eine
Bestandsanalyse der Applikationslandschaft
durchfiihren. Welche Abhingigkeiten
gibt es vom Active Directory (Protokolle,
Dienstkonten, Datenquellen und so wei-
ter) und wer ist verantwortlich fiir die An-

wendungen und Dienste?

Zusitzlich ist die Information wertvoll,
ob es bereits Testmatrizen fiir die Funk-
tionen einer Anwendung gibt. Hier
kommt es auf die Kernfunktionen der Ap-
plikation insbesondere beim Zugriff auf
AD an, die anhand eines Testplans Schritt
fiir Schritt oder besser noch automatisiert
im Testlabor abgearbeitet werden. Hiufig
stellt sich in diesem Kontext dann auch
die Frage, ob bestimmte Anwendungen
iiberhaupt noch erforderlich sind. AuBer-
dem ist es ratsam, die eigenen Programme
und Prozesse zur AD-Administration mit
in die Vorbetrachtung aufzunehmen:

- Sind zum Beispiel die Werkzeuge von
Drittherstellern mit der neuen Active
Directory-Version kompatibel?

- Ergeben sich durch das Upgrade auch
Anderungen in den Microsoft-Werk-
zeugen zur AD-Verwaltung?

- Gibt es unter Umstinden Abhingigkei-
ten von bestimmten Skripten?

- Ist ein Monitoring der AD-Dienste vor-
handen und sind die jeweiligen Ma-
nagement Packs fuir die neuen Systeme
verfligbar und getestet?

Auch konnen sich Programme komplett
verindert haben — Beispiele hierfiir sind
die Windows-eigenen Backup-Program-
me in Windows Server 2003 und Wind-
ows Server 2008 (NTBackup vs. Windows
Server Backup). Die Datensicherung mit
Bordmitteln muss der Admin in diesem
Fall neu aufbauen, die alten Mittel funk-

tionieren nicht mehr.

Gesundheit des AD priifen

Sind die organisatorischen Fragen geklirt,

geht es im Projektplan mit der techni-
schen Umsetzung weiter. Vor jeder Mi-

gration sollten Sie sich fragen, wie gesund
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Bild 2: Die Doméinen-Sicherheit ldisst sich per Gruppenrichtlinie gezielt einstellen. Im Zuge der AD-Analyse
vor dem Update empfiehlt sich eine Kontrolle, ob die Vorgaben noch dem Bedarf entsprechen.

Thre Active Directory-Umgebung ist. Die-
se Frage sollten Sie sich eigentlich nicht
erst vor einer Migration stellen — jedoch
ist dieser Zeitpunkt glinstig, noch einmal
ganz genau auf das AD zu schauen.

Windows-Bordmittel wie “DCDiag”,
“Repadmin” und die Ereignisprotokolle
sind Quellen erster Wahl fiir eine Be-
standsanalyse, genauso wie zusitzliche Pro-
gramme wie “Ultrasound” [4] zur Uber-
wachung des File Replication Service
(FRS) oder das “Active Directory Repli-
cation Status Tool” [5]. In der K&nigsklasse
finden sich dann Losungen wie der “Sys-
tem Center Operations Manager” von
Microsoft oder ahnliche Dienste, die tief-
greifende Analysefunktionen bieten. Zu-
sitzlich ist eine Dokumentation der AD-
Umgebung empfehlenswert, beispielsweise
mit den beiden Skript-Werkzeugen ““José”
[6] und “Borg” [7]. Auch wenn es selbst-
verstindlich ist: Fehler in der Umgebung
muiissen Sie vor einer Migration beheben!

Neuen Doménencontroller planen
Als Nichstes steht die Definition der Ba-

sisinstallation fiir die neuen Dominen-

controller an. Diese Festlegung von Details
zu Partitionierung, Installationsverfahren,
Konfigurationen, Treiberstinden, Patchle-
vel, installierten (Dienst-)Programmen et
cetera dient der Standardisierung der neu-

en Systeme. Standardisierung ist nicht nur

ein Schlagwort — vielmehr ist es der Weg
hin zu einer stabilisierten Umgebung, Au-
tomatisierung als auch vereinfachtem
Troubleshooting. Welche Komponenten
eine solche Basiskonfiguration enthilt, ori-
entiert sich an den vorab ermittelten An-
forderungen. Dabei sollte die Definition
langfristigen Bestand haben und nicht ein-

fach wieder aufgeweicht werden.

Im Zuge der Basiskonfiguration ist es not-
wendig zu priifen, ob Zusatzprodukte flir
die Dominencontroller mit dem neuen
Betriebssystem kompatibel sind und vom
Hersteller unterstiitzt werden. So gibt es
hiufig beispielweise mit Anti-Viren-Scan-
nern oder anderer Filtertreibersoftware
Probleme. Apropos AV-Scanner: Die Scan-
Ausschlussliste [8] flir Windows-Betriebs-
systeme ist einen Blick wert — sie gibt an,
welche Dateien der Scan auslassen sollte.
‘Wichtig ist hier, zuerst zu priifen, ob Aus-
schliisse tiberhaupt notwendig sind. Die
Hersteller der AV-Losungen sollten solche
Fragen beantworten konnen. Wenn es je-
doch notwendig wird, Ausschliisse vorzu-
nehmen, sollte dies immer nur auf Datei-
basis erfolgen, nie auf Verzeichnisbasis.
Letzteres 6ftnet Schadsoftware Ttir und Tor.

Vorgehen bei der DC-Migration

Um den ersten DC mit einem neuen Be-

triebssystem in die Domine beziehungs-

weise den Forest einzubinden, sind einige
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Vorbereitungen nétig. Das betrifft vor allem
das AD-Schema, also die Definition der
Datenbank fuir neue Objektklassen und
Attribute, denn jede neue Windows-Ver-
sion erweitert die Moglichkeiten des AD.
Daneben sind einige weitere Anpassungen
notwendig. Diese Vorginge sind unabhin-
gig davon, ob Sie als ersten “neuen” DC
einen vorhandenen Server aktualisieren

oder eine neue Maschine aufsetzen.

Bereits seit Windows Server 2003 ist fir
diese Anderungen das Dienstprogramm
adprep.exe zustindig, das auf der jeweils ak-
tuellen Windows-Server-DVD enthalten
ist. Kopieren Sie das Verzeichnis stets auf
den Server, auf dem Sie das Tool ausfiihren
wollen, um DVD-Lesefehler zu vermeiden.
Das Schema-Update muss auf dem Sche-
ma-Master des Forests stattfinden, den Sie
mit folgendem Kommando identifizieren:

netdom /query fsmo
Im Web finden sich oft Hinweise, dass Sie

vor dem Schema-Update den Schema-
Master isolieren sollen. Davon ist allerdings

abzuraten, denn diese scheinbare Vorsichts-
maBnahme fithrt eher zu Problemen.
Zwar kann Adprep auf Fehler laufen, doch
die lassen sich stets beheben.

Melden Sie sich mit einem Konto an, das
Mitglied der Gruppe Schema-Admins ist.
Sollte der Schema-Master noch mit einer
32 Bit-Version von Windows laufen, dann
nutzen Sie im Folgenden das Kommando
adprep32.exe, bei 64 Bit-Servern hingegen
adprep.exe. Das erste Kommando lautet:

adprep.exe /forestprep

Es fithrt die Schema-Erweiterungen aus,
was ein paar Minuten dauern kann. Die
folgenden Kommandos flihren Sie dann
einzeln in jeder Domine des Forests aus,

falls es mehrere gibt.

adprep.exe /domainprep /gpprep
adprep.exe /rodcprep

Je nachdem, in welchem Zustand sich die
Dominen befinden, sind nicht alle Kom-
mandos notwendig, es fithrt aber nicht zu

PRAXIS | Workshop

Fehlern, wenn Sie sie dennoch aufrufen.
Eine Besonderheit: In Windows Server
2012 ist Adprep in den Server-Manager
integriert, der es bei Bedarf von selbst aus-
fithrt. Die 32 Bit-Variante ist hingegen

dort gar nicht mehr vorhanden.

Microsoft hat schritiweise mit neuen Betriebssystemen
die Sicherheitsvorgaben verschirft, was sich nafiirlich
auch auf die Kompafibilitt vorhandener Clients und
Applikationen auswirkt. Die folgende Auswahl nennt
einige Beispiele; eine umfangreichere Liste finden Sie
unter [2]:

- Kerberos DES-Verschliisselung standardmifig deakii-
viert, wodurch Kerberos-ukfivierte Dienste Probleme
beim Zugriff auf Tickets bekommen kdnnen.

- NT4Crypto standardmafig deaktiviert, so dass NT-
Rechner oder dltere Samba-Systeme keinen
SMB/CIFS-Zugriff mehr erhalten.

- Verschlisselung des Secure Channel verschrft, wo-
durch NT-Rechner oder alte Samba-Dominen keine
Vertrauensstellung zu Windows Server 2008 R2
mehr aufbauen kannen.

- pynumischer Port-Bereich fir RPC verdndert, was
Anderungen in der Firewall erfordern kann.

Sicherheitseinstellungen never

Domiinencontroller
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Auswihlen C:\WINDOWS system32\cmd.exe - adprep32.exe /forestprep
Microsoft windows [Version 5.2.3790]
|C:\Daten\adprep>adprep32.exe fforestprep
ADPREP-WARMNUNG =

Alle wWindows 2000-Active Directory-Domanencontroller in der Gesamtstruktur sollt
en auf windows 2000 sSP4 (Service Pack 4) oder héher aktualisiert werden, bevor
dprep ausgefiuhrt wird.

[Benutzeraktion]

Wenn ALLE vorhandenen Windows 2000-Active Directory-Domanencontroller dieser Anf
orderung entsprechen, geben Sie C ein und dricken dann die Eingabetaste, um den
vorgang fortzusetzen. Drucken Sie andernfalls eine beliebige Taste und anschlieR
end die Eingabetaste, um den Vorgang abzubrechen.

C

verbindung zu W2003-01 wurde hergestellt.

SSPI-Bindung wurde erfolgreich durchgefihrt.

Die aktuelle Schemaversion ist 31.

schema wird auf version 47 aktualisiert.

verbindung mit "W2003-01" wird hergestellt.

Anmelden als aktueller Benutzer unter verwendung wvon SSPI

Das Verzeichnis wird aus der Datei "C \HINDOHS\systemTZ\ach32 1df" dmportiert.
Die Eintrige werden geladen

18 Eintrage wurden erfolgreich geander

Der Befehl wurde einwandfrei durchgefiihrt.

verbindung mit “"wW2003-01" wird hergestellt.

Anmelden als aktueller Benutzer unLer Verwendung von SSPI

Das Verzeichnis wird aus der Datei "C:\WINDOWS\system32\sch33.1df" importiert.
Die Eintrage werden geladen

17 Eintrage wurden erfolgreich geandert.

Der Befehl wurde einwandfrei durchgefihrt.

verbindung mit "w2003-01" wird hergestellt.

Anmelden als aktueller Benutzer unter Verwendung von SSPI

Das Verzeichnis wird aus der Dateil "C:\WINDOWS\system32\sch34.1df" importiert.
Die Eintrage werden geladen

60 Eintrage wurden erfolgreich geandert.

Der Befehl wurde einwandfrei durchgefihrt.

Bild 3: Bevor der Admin einen Domiinencontroller mit einer neven Windows-Version einrichtet,
muss er im Forest das AD-Schema erweitern und einige weitere Vorbereitungen freffen
Erst nachdem diese Schritte abgeschlossen  vers installieren kénnen, um diesen zu

sind, stufen Sie den ersten neuen Server  ersetzen. Grund dafiir sind Abhingig-

mit depromo.exe (bei Windows Server 2012
tiber den Server-Manager) zum zusitzli-
chen Dominencontroller der jeweiligen
Domine hoch. In Forests mit mehreren
Dominen beginnen Sie bei der Wurzel-
Domine. Weitere neue DCs kénnen Sie
dann nach Bedarf hinzufligen.

Anschliefend empfiehlt es sich, moglichst
bald die Betriebsmaster-Rollen auf einen
der neuen DCs zu iibertragen, denn erst
in diesem Moment schaltet Windows ei-
nige neue AD-Funktionen frei und erzeugt
gegebenentalls fehlende Objekte. Ist auch
dies geschehen, konnen Sie Schritt fiir
Schritt die dlteren DCs per depromo herun-

terstufen und gegebenentfalls entfernen [9].

Sind die DCs auf dem neuen Stand, stufen
Sie den Dominen- und Forest-Betriebs-
modus auf die aktuellste Fassung hoch. Dies
betrifft nur die Dominencontroller selbst
und hat keine Auswirkungen auf die Clients
und Mitgliedsserver der Domine [10].

Neuer DC mit altem Namen

Administratoren fragen sich oft, ob sie

einen neuen DC mit dem Namen und

der IP-Adresse eines vorhandenen Ser-
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keiten in Applikationen, etwa wenn dort
der Name oder die IP-Adresse eines
Anmeldeservers fest konfiguriert ist.
Hier sollten Sie priifen, ob sich diese
Abhingigkeit nicht 16sen ldsst: Viele Ap-
plikationen erlauben es etwa, beliebige
DCs anzusprechen. In anderen Fillen
lisst sich statt des Servernamens der Na-
men der Domine angeben, denn DNS
gibt dann von selbst die IP-Adressen giil-
tiger DCs zurtick.

ver unter anderem Namen und mit einer
eigenen IP-Adresse. Dann stufen Sie ihn
als zusitzlichen DC hoch, sodass er parallel
zum Altsystem lduft. Als Nichstes miissen
Sie alle Client-Verbindungen zum alten
Server beenden und ihn dann per depromo
herunterstufen. In diesem Moment be-
ginnt die Downtime flir die Anwender.
Den alten Server entfernen Sie nun oder
Sie geben ihm einen neuen Namen und

eine neue IP-Adresse.

Bevor Sie nun den Namen und die IP-
Konfiguration auf den neuen Server iiber-
tragen, sollten Sie priifen, dass der ehe-
malige DC in der AD-Konfiguration nicht
mehr auftaucht. AnschlieBend sind die
Verweise auf den Server in DNS zu ent-
fernen, was manchmal nur manuell geht.
Netzwerke mit mehreren AD-Standorten
bendtigen nun unter Umstinden einige
Zeit fur die Replikation. Erst wenn dies
abgeschlossen ist, tragen Sie die IP-Adresse
beim neuen DC ein und dndern tiber die
Systemsteuerung den Servernamen. Nach
einem Neustart sollte der neue DC nun
korrekt mit dem “alten” Namen und der
passenden IP-Adresse ansprechbar sein.
Erst dann endet die Downtime fiir die

abhingigen Applikationen.

Sanfte Migration mit DNS-Magie

In groBen Umgebungen fillt es oft schwer,

alle Applikationen gegen die neuen Be-
triebssysteme bezichungsweise ihre Konfi-
guration zu testen (etwa Produktionsstrallen

oder undokumentierte Applikationen). In

Bleiben trotzdem File Edit

Format

View Help

BE

DCPROMO - Notepad

Anwendungen oder || ¢
Skripte iibrig, die ei- 4
nen bestimmten Na-
men oder eine be-
stimmte [P-Adresse
benétigen, konnen
Sie tatsichlich dem
neuen DC die Iden-
titat des alten geben.
Dies erfordert aber
einiges an Sorgfalt

und geht nicht ohne
-Force:$true

Unterbrechungen.

# Windows PowerShell script for AD DS Deployment

Import-Module ADDSDeployment
Install-ADDSForest ~
-CreateDnsDelegation:$false ~
-DatabasePath "C:\Windows\NTDS" ~
-DomainMode "Win2812" ~
-DomainName "forest2.test”
-DomainNetbiosName
-ForestMode "Win2812" ~
-InstallDns:$%$true
-LogPath "C:\Windows\NTDS™ ~
-NoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows\SYSVOL" ~

"FOREST2™" *

Bild 4: Seit Windows Server 2008 R2 generiert “DCPROMO” Antwortdateien

Zunichst installieren

Sie den neuen Ser-

als PowerShell-Befehle. So lussen sich die Schritte besser automatisieren,
vereinheitlichen und auch gleichzeitig dokumentieren.

www.it-administrator.de
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solchen Fillen ist es ratsam, die neuen Do-
minencontroller nicht direkt in den Pro-
duktionsstatus zu heben, sondern zunichst
eine isolierte Pilotierung auszufiihren.

Hierzu kénnen Sie die “DNS Mnemonics”
nutzen: Eigentlich gedacht, um die DNS-
Eintrige der DCs innerhalb ihrer Standorte
zu optimieren, kann die Funktion auch ei-
nen neu eingebrachten DC “verstecken”.
Hierfiir erzeugen Sie voriibergehend einen
eigenen AD-Standort, beispielsweise mit
dem Namen “Migration” und einem eigens
daftir zugewiesenen IP-Subnetz. Nun weist
eine Gruppenrichtlinie den NETLOGON-
Dienst der neuen DCs per “DNS Mnemo-
nics” an, die DNS-SRV-Eintrige flir den
neuen DC ausschlieBlich in diesem AD-
Standort durchzufiihren. Die erforderlichen
GPO-Einstellungen, verlinkt auf die OU
“Domain Controllers” [11], sehen wie folgt
aus: “Computer Configuration / Policies /
Administrative Templates / System / Net-
logon / DCLocator DNS Records / DC
Locator DNS records not registered by the

[11 Welches Doménenmodell ist das
beste fir Active Directory?
(OP61

[2] Ergdnzende Informationen der Autoren
(0P62

[3] Group Policy Management Console Sample
Saript
(0P63

[4] Ulirasound - Monitoring and Troubleshooting Tool
for File Replication Service (FRS)

(0P44

[5] Aciive Directory Replication Stutus Tool
(0P85

[6] AD-Dokumentation mit José 3.2
(0P46

[71 ADStandorte mit Borg dokumentieren
(op67

[8] Empfehlungen zum Virenscan auf
Untemehmenscomputemn
(0P8

[91 Was muss ich fun, um den ersten DC zu
deinstallieren?
(0P49

[10] Was muss ich beim Anheben des

AD-Betriebsmodus beachfen?
(0P60

[11] How to optimize the location of a domain cor-
troller or global catalog that resides outside of a
client’s sife
(OP6A

Link-Codes

Link-Codes eingeben auf www.it-administrator.de

DCs: Mnemonics: Ldap LdapIpAddress
DcByGuid Kde De Rfc1510Kde Rfc1510
UdpKdc Rfc1510Kpwd Rfc1510Udp
Kpwd Ge GelpAddress GenericGe™.

Diese Gruppenrichtlinie geben Sie noch
vor dem Verlinken per WMI-Filter nur flir
die neu einzufithrenden Systeme frei. Der
folgende WMI-Filter schrinkt die Anwen-
dung des GPO auf Dominencontroller
(“ProductType=2") ab Windows Server
2008 (“Version>=6") ein:

Root\CIMV2;SELECT producttype,
version FROM Win32_OperatingSystem
WHERE producttype="2" AND
version>="6’

Wihrend des DCPROMO-Vorgangs miis-
sen sich die DCs logisch im Standort “Mi-
gration” befinden — seit Windows Server
2008 erkennt ein DC seinen Standort an-
hand der IP-Konfiguration. Sobald depromo
fuir einen oder mehrere DCs mit neuem
Betriebssystem abgeschlossen ist und die
DNS-SRV-Eintrige in der AD-Site “Mi-
gration” registriert sind (und nur dort!), kon-
nen Sie testweise Produktionsclients durch
Anderung des IP-Subnetzes in diesen Test-
Standort verschieben. So kénnen Applika-
tionen, die per DCLocator den zustindigen
DC suchen, ab sofort die DCs in dem tem-
poriren AD-Standort finden und nutzen.
Zeigen sich Probleme, setzt das Trouble-
shooting gezielt bei den Test-Clients an.
Durch eine simple Subnetzinderung des
Clients kann dieser jedoch bei Bedarf zuriick
in den normalen Produktionsbetrieb gelan-
gen. Gleiches gilt flir Server, die testweise
die neuen DCs nutzen sollen. Gegebenen-
falls sollten Sie die autorativen DNS-

¢

Nameserver-Eintrige fuir die Zone “_msdcs”
und die Dominen-Zonen ebenfalls entfer-
nen, damit keine DNS-Anfragen bei diesen
abgeschotteten DCs landen. Sofern es nach
ausgiebigen Priifungen zu keinen Problemen
kommt, konnen die neuen DCs schrittweise
per Subnetzinderung,Verschieben an ihren
AD-Zielstandort und Entfernen der DINS-
Mnemonics-Gruppenrichtlinie (alternativ:
deren Sicherheitsfilterung) in die Produktion
gelangen.

Genau anders herum dient das Vorgehen
tibrigens auch flir das spiter erfolgende

Entfernen der alten DCs: Da nicht immer

PRAXIS | Workshop !]l

klar ist, ob vielleicht Applikationen “hart”
auf einen Dominencontroller zeigen (etwa
per IP-Adresse oder Name), kénnen Sie
1.Die alten DCs in den logischen AD-
Migrations-Standort verschieben.
2.Dann wenden Sie die “DNS Mnemo-
nics”-Gruppenrichtlinie auf diese DCs an.
3.Entfernen Sie nun DNS-SRV-Eintrige
in den anderen AD-Standorten. Dies
erledigen Sie etwa mittels des Befehls
NLTEST exe /DSDEREGDNS:DC_
name.domain.tld
4.Durch die Auswertung von Fehlerpro-
tokollen oder Netzwerk-Traces priifen
Sie, welche Systeme dennoch auf diese
DCs zeigen.

Da per DNS-Abfrage diese alten DCs
nicht mehr sichtbar sind, konnen nur “hart
verdrahtete” Anfragen auf diese DCs ge-
hen, und die Ubeltiter sind schnell iden-
tifiziert. Auch hier miissen Sie unter Um-
standen die autorativen DNS-Nameserver
Eintrige der DCs auf den jeweiligen
DNS-Zonen entfernen.

Fazit
Erfahrungsgemil ist ein AD-Upgrade ohne
groBe Probleme durchzufiihren, und wenn

doch einmal etwas wihrend des Updates
nicht korrekt lduft, lisst es sich in der Regel
sicher beheben. Die technischen Prozesse
sind ausgiebig getestet und millionenfach
bewihrt. Trotzdem diirfen Sie ein solches
Vorhaben nicht auf die leichte Schulter neh-
men, denn natiirlich ist das Active Directory
das Riickgrat der Windows-Umgebung und
es gibt viele Abhingigkeiten im Netzwerk.

Ein umfassender Migrationsplan und sorg-
filtiges Testen helfen, das Risiko zu mini-
mieren. In kleineren Umgebungen ist daftir
gar nicht viel Aufwand nétig und die Ak-
tualisierung selbst lisst sich dort meist in
wenigen Stunden abschlieBen. Je grofer und
komplexer das Netzwerk ist, desto intensiver
sollte aber auch die Vorbereitung sein.Vor-
sicht tibrigens bei Wochenend-Aktionen,
zu denen Administratoren sich bei solchen
Vorhaben oft gezwungen sehen: Am Wo-
chenende fillt es im Notfall schwer, externe
Hilfe zu bekommen. Schon aus diesem
Grund ist es oft besser, die Aktualisierung
wahrend der Arbeitszeiten vorzunehmen,
zumal nach guter Vorarbeit Ausfille kaum

zu befiirchten sind. (jp) /44
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AIDA64 Business Edition — Neue Version!

Kenner kennen AIDA64! Und fir immer mehr Experten ist AIDA64 Business Edition die Software fir
ein komfortables und zuveriissiges Netzwerk-Management auf hochstem Niveau. Mit der neuesten

Version v2.60 setzt AIDA64 noch einmal neue MaBstiibe!

© (berwache Entfernte Compuster - AIDAGY
Datei Bearbeiten Ansicht Spalten Femnzugnff

~" Aktualisieren |2 Einstellungen
T

™ |ab d (0) | Beschattigt () | Febler (2) | Getrennt 3)

(B8 BN =)

Adresse Computemname  Benutzer Betri. - Laufzeit Leerlaufzeit ~ CPU Speicher... Speicherf.. Datentrag.. Datentrd.. SMART. Metzwerk Anti-Virus  Laufe.. Aktives Fenster

j 1921681109 WIN-PC Rendszerga... 2008/S | 00d, 00:37:25 00d, 00:2640 1% 2043 MB 390 ME B1815ME pe= 939 MB oK 0.4 KB/s gum 41 Program Manager
15921681110 TEST-TTTES52.. TestXP P 00d, 00-20:54 00d, 00:00:56 0% 255 MB 115ME 30710 MB || 28742 MB oK 440.3 KB/s | 2011-09-05 16 Rammstein - YouTube - Windo...™
1521681108 TESZTPCO4 Admin 7 00d, 00:52:24 00d, 00:05:52 15% 4094 MB 1168 MB 61438 ME == 2417 MB oK 0.5 KB/'s 40 Start
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SIEBEN GERATE SIND IN BETRIEB 3 x XP, 2 x WINDOWS 7, 1 BZW. 2,4 GB LEERER SPEICHER- VIRUS GEFAHR! ARBEIT UND YouTube?
Von 10 tberwachten Computem sind 1 x WINDOWS 8 und PLATZ AIDA64 hat insgesamt auf 4 Gerdten Es gibt wenig Stellenbeschreibungen,

7 angemeldet. Wo sind die anderen

1 x WINDOWS Server 2008

Bei 2 PCs wird der HDD-Speicherplatz

Virusschutz gefunden, auf 3 PCs gibt

wo dies drinsteht.

3 Kollegen verblieben?

Ein Blick gentigt, und man kann sofort

erkennen, wie es um die Aktualisie-

einzugreifen!

gefdhrlich weniger, da lohnt es sofort

es keinen Schutz!

rung der Betriebssysteme steht.

b sofort ist die neueste Version v2.60 der AIDA64 Business Edition auf dem Markt.

AIDA64 Business Edition: die intelligente Management-Lésung fir alle 32- oder
64bit-Windows-Netzwerke. Ob 5 oder tber 100 PC's - AIDA64 Business Edition hilft
bei der Installation, Optimierung und liickenlosen Uberwachung Ihres Netzwerkes und
warnt Sie automatisch, wenn Risiken oder Sicherheitsméngel drohen.

Die neue Version von AIDA64 unterstiitzt vollstéindig Microsoft Windows 8 und Windows
Server 2012 sowie die neuesten nVIDIA GeForce GTX Grafikkarten. Die 64bit-Ge-
schwindigkeitsmessung und der Stabilitétstest wurden mit der Optimierung der AMD
,Trinity” APU und VIA VX11 Plattform erweitert und nochmals verbessert. Die neuesten
Feature auf einen Blick:

64bit optimierte Geschwindigkeitsmessung auf AMD , Trinity” APU

Das AIDA64 CPUID Panel, der Beschleunigungsspeicher- und das Speicher-Geschwin-
digkeitstest-Panel, der Systemstabilitéitstest und jeder Speicher sowie der Prozessorge-
schwindigkeitstest haben eine komplette FMA4 und XOP Optimierung fir die AMD
A4, A6, A8 und A10 ,Trinity” Desktop und mobilen APU’s bekommen.

Deaillierte Chipsatz-Information zu den AMD A55, AGOM, A68, A68M, A70M, A75,
A85X ,Hudson” Fusion Controller Hub's. Vorléufige Unterstitzung der AMD ,Vishera”
Prozessoren und AMD Memory Profiles DDR3-Speichermodule.

Microsoft Windows 8 RTM und Windows Server 2012 RTM Unterstiitzung

Betriebssystem- und Sicherheitssoftware-Informationen, Auflistung der installierten Pro-
gramme bei der Microsoft Windows 8 und Windows Server 2012. Optimierte ACPI
Abfrage- und Temperaturmessmodul; Antivirus- und Anti-Spyware Software-Information

zur neuen Generation von Microsoft Windows Defender. Fehlerbehebung zur neuesten
Windows Version: CPU-Taktmessung mit APIC Timing; Dekodierung vom Windows Pro-
dukt Schlissel; Statusabfrage der Windows Produktaktivierung.

OpenGL 4.3, APP SDK 2.7, CUDA 5.0 Unterstiitzung

OpenGL Grafikkarte Information, Auflistung der OpenGL Erweiterungen, OpenGL 4.3
Anforderungs‘rest. Zu den Direct3D Computer Shader, AMD Stream, nVIDA CUDA und
OpenCL Tools stehen mit der Unterstitzung von APP SDK 2.7, CUDA 5.0 und OpenCL
Schnittstellen, GPGPU Informationen zur Verfigung.

Handling der nevesten Hardware
Grafikprozessor, OpenGL und GPGU Informationen, Temperatur- und Kihlventilator-
Beobachtung zu den neuesten GPU-s: nVIDIA GeForce 620M, GeForce GTX 650, Ge-

Force GTX 650M, GeForce GTX 660, GeForce GTX 660 Ti, GeForce GTX 680M, Qua-
dro K Serie, Tesla K10, AMD FirePro V Serie. Weiterentwickelte Unterstiitzung der von
Marvell 88559174 gesteuerten SSD's. Verbesserte Zusammenfassung der RAID-Kom-
ponenten und RAID SMART Unterstitzung auf Intel RAID Steuerungen.

Sicherheit weiterhin im Vordergrund!

Selbstverstéindlich steht die Nefzwerk-Sicherheit bei AIDA64 weiterhin im Vordergrund.

Unter dem Meni-Punkt ,Sicherheit” bietet lhnen AIDA64 folgende Module an:

- Windows-Sicherheit. Hier gibt Ihnen AIDA64 einen Uberblick Gber den Zustand Ihres
Betriebssystems: UAC-Status, Version des Service Packs, logon shell. Auf Wunsch

kénnen Sie fir die logon shell, die besonders héufig von Angriffen durch Viren und
anderen Schédlinge betroffen ist, eine Alarmfunktion aktivieren, die Sie bei jeder Ver-
&nderung sofort informiert.

- Windows-Update. Mit diesem Modul erhalten Sie die véllige, aktive Kontrolle iber
die Updates des Betriebssystems.

- Antivirus. Egal, welche Antiviren-Software Sie benutzen. AIDA64 sagt lhnen, welche
Version installiert ist und wie aktuell die Viren-Datenbank ist. Hier kénnen Sie einen
Alarm einsfe"en, der sie nach einem von lhnen definierten Zeitraum oufforder’r, die
Datenbank zu aktualisieren.

- Firewall. Anti-Spyware. Anti-Trojaner. Mit diesen Modulen behalten Sie den genauen
Uberblick tber samtliche diesbeziglich installierte Software.

- System-Files. Kompletter Uberblick und Kontrolle iiber so Viren-geféhrdete Dateien
wie system.ini, win.ini, hosts und Imhosts.sam.

Damit Sie aber lhr Netzwerk nicht sténdig selber aktiv iberwachen und kontrollieren
mussen, gibt es bei AIDA64 Business Edition noch eine ganze Reihe weiterer Uberwa-
chungsfunktionen, die Sie automatisch wamen.

Dabei kénnen Sie den Zeitabstand der Alarme beliebig einstellen und bestimmen, ob
AIDA64 Sie per Warnfenster oder auf andere Weise benachrichtigen soll.

Weitere Infos unter www.aida64.de
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DIE LOSUNG FUR IHR
NETZWERK-MANAGEMENT
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SOFTWARE-ANALYSE

AIDA64 bietet einen Uberblick tiber alle
installierten Programme, Software-Lizen-
zen, die Sicherheit von Anwendungen und
Windows-Einstellungen. Dazu eine Liste aller
gestarteten Prozesse, Dienste, DL-Dateien,
Autostarts und besuchte Web-Sites.
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UBERWACHUNG
AIDA64 sammelt Informationen tiber Hard

und Software der vernetzten Computer tiber Fg
L

Kommandozeilen-Automatisierung und
speichert die Daten in CSV-, XML-Dateien oder |
in einer SQL-Datenbank. Dabei meldet AIDA64 <
jede Veranderung an Hard- und Software.
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(FERN-)WARTUNG

Mit der AIDAG4-Fernverwaltung tiberwachen
L Sie jeden Computer Ihres Netzwerks, egal
e — i wo dieser steht. Dabei bietet AIDAG4 die volle
. Kontrolle tiber den ferngesteuerten PC, um
administrative Aufgaben durchzufiihren oder
Dateien zu (ibertragen.

DIE NEUE VERSION DER AIDAG64 BUSINESS EDITION IST AB SOFORT IM HANDEL.
AIDA64 BUSINESS EDITION UNTERSTUTZT ALLE 32- UND 64BITWINDOWS-BETRIEBSSYSTEME
INKLUSIVE WINDOWS 8 UND WINDOWS SERVER 2012. AIDA64 BUSINESS EDITION - MEHR
KOMFORT FUR IHE NETZWERK-MANAGEMENT GEHT NICHT! WEITERE INFORMATIONEN UNTER
WWW.AIDAG4.DE
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Hochverfiigharkeit fiir Hyper-V in Windows Server 2012 (2)

Quelle: alexokokok — 123.RF

n ie Livemigration ist dabei nicht
nur ein Feature der Hochverflig-
barkeit. Sehr interessant ist diese auch,
um Wartungsfenster optimal zu nutzen
oder um Wartungen am Host durchzu-

fiihren, ohne dass die Anwender auf ihre
Applikationen verzichten miissen.

Hyper-V im Cluster

und Livemigration

Sie konnen natiirlich auch in Windows
Server 2012 weiterhin Hyper-V im Cluster
betreiben und virtuelle Server als Cluster-

ressourcen nutzen. Unternehmen, die Ser-
ver mit Hyper-V virtualisieren und eine
Hochverftigbarkeit sicherstellen wollen,
setzen auf die Livemigration im Cluster.
Betreiben Sie Hyper-V in einem Cluster,
konnen Sie sicherstellen, dass beim Ausfall
eines physischen Hosts alle virtuellen Ser-
ver durch einen weiteren Host automatisch
iibernommen werden. Dazu betreiben Sie

die virtuellen Server als Clusterressourcen.

Um Hyper-V in einem Cluster zu betrei-
ben, installieren Sie zunichst einen her-
kommlichen Cluster mit Windows Server
2012. Das geht jetzt mit der Standard-Edi-
tion oder auch mit der kostenlosen Ser-
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verversion Hyper-V Server
2012. Die Dateien der vir-
tuellen Server sind auf dem
gemeinsamen Datentriger
des Clusters gespeichert.
Fillt der aktive Knoten
aus, kann der passive Kno-
ten die virtuellen Server tibernehmen. Auf
dem gemeinsamen Datentriger sind auch
die virtuellen Festplatten der virtuellen Ser-

ver gespeichert.

Grundlage fiir Livemigration mit Hyper-
V oder den generellen Betrieb von Hy-
per-V im Cluster ist zunichst ein normaler
Cluster mit Windows Server 2012. Jeder
Knoten des Clusters erhilt ein Compu-
terkonto in derselben Domine im Active
Directory. Jeder physikalische Knoten be-
notigt eine IP-Adresse. Der Cluster erhilt
eine IP-Adresse, jeder virtuelle Server und
die Netzwerkkarten fuir die private Kom-
munikation des Clusters erhalten eine IP-

Adresse in einem getrennten Subnetz.

Setzen Sie in den Einstellungen der Netz-
werkverbindung auf der Registerkarte
“WINS” in den erweiterten Einstellungen
fiir IPv4 die Option “NetBIOS iber
TCP/IP deaktivieren”, da NetBIOS die
interne Kommunikation eines Clusters sto-
ren kann. Andern Sie die Bindungsreihen-
folge so ab, dass die Netzwerk-Verbindung
ins herkdmmliche Netzwerk ganz oben
ist. Die Einstellungen fiir den internen

Clusterverkehr ordnen Sie danach ein.

VM auf Wanderschaft

von Thomas Joos

Im abschlief3enden Teil unserer Workshopserie arbeiten

wir weiter an einer hochverfiigbaren Hyper-V-Umgebung.
Dazu stellt Microsoft unter Windows Server 2012 fir Hyper-V
zusditzliche Features bereit, die die Hochverfigbarkeit auch
kleinen und mittleren Unternehmen zu iiberschaubaren Kosten
ermoglicht. Auf diesen Features lag das Augenmerk des ersten
Teils unserer Workshopserie, im zweiten Teil richten wir nun
Hyper-V im Cluster ein und konfigurieren die Livemigration.

In den erweiterten Eigenschaften der
‘Windows-Firewall sollten Sie auf der Re-
gisterkarte “Erweitert” die Firewall fiir das
private Clusternetz und fiir das Netzwerk
zum Datenspeicher deaktivieren. Clustering
installieren Sie auch in Windows Server
2012 als Feature tiber den Server-Manager.
Wihrend der Installation nehmen Sie keine
Einstellungen vor. Achten Sie darauf, dass
die gemeinsamen Datentriger auf allen
Knoten verbunden und mit dem gleichen

Laufwerksbuchstaben versehen sind.

Um die notwendigen Features flir einen
Hyper-V-Cluster zu installieren, kénnen
Sie auch die PowerShell verwenden. Ge-
ben Sie die folgenden CMDlets ein:

Add-windowsFeature Hyper-v

Add-windowsFeature Failover-
Clustering

Add-windowsFeature Multipath-I0

Starten Sie dann auf dem ersten Knoten
die Failover-Clusterverwaltung tiber die
Eingabe von cluster im Startbildschirm.
Dann klicken Sie auf den Link “Konfi-
guration iberpriifen”. Nachdem der As-
sistent alle wichtigen Punkte getestet
hat, erstellen Sie den Cluster. Dies ist
auch in der PowerShell moglich, die
Syntax dazu lautet

New-Cluster -Name

-StaticAddress
-Node ,
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Bild 1: Virtuelle Computer lassen sich im Failovercluster-Manager vollstéindig verwalten

Setzen Sie Hyper-V im Cluster ein, miissen
Sie bei der Datensicherung und der Er-
stellung von Snapshots einige wichtige
Punkte beachten. Sie sollten es moglichst
vermeiden, Snapshots von laufenden vir-
tuellen Maschinen in Clustern zu erstellen.
Setzen Sie einen solchen Snapshot zuriick,
setzt dieser nicht nur den Inhalt der virtu-
ellen Festplatte zurtick, sondern auch den
des Arbeitsspeichers der VM. Dieser Um-
stand macht vor allem im Zusammenhang
mit der Livemigration Probleme. Wenn Sie
also Snapshots von VMs in einem Cluster
durchftihren wollen, fahren Sie die VM he-
runter. Auch wenn Sie einen Snapshot auf’
eine VM anwenden wollen, sollten Sie die
Maschine vorher herunterfahren.

Gemeinsame

Datentréger mit CSV

Ein wichtiger Punkt flir die Livemigration
sind die Cluster Shared Volumes (CSV).
Diese ermoglichen es, dass mehrere Server

gleichzeitig auf einen gemeinsamen Da-
tentrager zugreifen konnen. Neben einem
automatischen Failover lassen sich virtuelle
Server auch manuell tibertragen. Der Start
einer Livemigration kann entweder tiber
die Clusterkonsole erfolgen, per Skript
(auch PowerShell) oder tiber den System
Center Virtual Machine Manager. Die
Livemigration setzt voraus, dass der Clus-
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terknoten, der die VM hos-
tet, noch liuft, liest den Ar-
beitsspeicher des virtuellen
Servers aus und tibertrigt ihn
zum Zielserver. Alle Systeme,
die mit Hyper-V laufen, lassen
sich mit der Livemigration ab-
sichern. Dies betrifft auch Linux
oder iltere Windows Server.

Um Hyper-V mit Livemigration saried

in einem Cluster zu betreiben, ak-
tivieren Sie die CSV flir den Clus-
ter, nachdem Sie den Cluster erstellt haben.
Windows legt dann auf der Betriebssys-
tempartition im Verzeichnis “ClusterSto-
rage” Daten ab. Diese liegen aber nicht tat-
sachlich auf der Festplatte C: des Knotens,
sondern auf dem gemeinsamen Datentri-
ger, dessen Abruf auf das Verzeichnis
“C:\ClusterStorage” umgeleitet ist. Die
VHD(X)-Dateien der VMs liegen in die-
sem Verzeichnis und sind daher von allen
Knoten gleichzeitig zugreifbar. Fillt eine
Netzwerkverbindung zum SAN von ei-
nem Knoten aus, verwendet der Knoten
alternative Strecken iiber andere Knoten.
Die virtuellen Maschinen, deren Dateien
im CSV liegen, laufen uneingeschrinkt
weiter. Um CSV fur einen Cluster zu ak-
tivieren, starten Sie das Verwaltungspro-

gramm flir den Failovercluster. Dort kli-
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cken Sie mit der rechten Maustaste im Be-
reich “Speicher / Datentriger” auf den Da-
tentriger, den Sie flir Hyper-V nutzen wol-
len, und wihlen “Zu freigegebenen
Clustervolumes hinzufligen”.

Cluster in Windows Server 2012 beherr-
schen Dynamic I/0O.Wenn die Datenver-
bindung eines Knotens ausfallt, kann der
Cluster den Datenverkehr, der fiir die
Kommunikation zu den virtuellen Com-
putern im SAN notwendig ist, automa-
tisch tiber die Leitungen des zweiten
Knotens routen, ohne dazu ein Failover
durchfiihren zu miissen. Sie konnen einen
Cluster so konfigurieren, dass die Clus-
terknoten den Netzwerkverkehr zwischen
den Knoten und zu den CSV priorisieren.
Damit Sie die Livemigration nutzen kon-
nen, miissen Sie als Nichstes auf allen
Clusterknoten Hyper-V installieren, ge-

I Dieser Beifrag ist eine Vorabverdf-
fentlichung aus dem Mitte Okto-

tor Sonderheft “Virtualisierung
— Betrigb und Management
virtualisierter Infrastruktu-
ren”. Das Sonderheft biefet
Administratoren auf 180
Seiten praxisnahes und
bedarfsgerechtes Wissen
zum Betrieb virtualisierter
Infrastrukturen und be-
schreibt Aufbau und
Konfiguration im Detail.

Das siebenkdpfige Au-
torenteam aus Virtualisierungsexperfen be-
trachtet dabei die akiuellsten Virtualisierungsprodukte
von VMware, Citrix, Microsoft und, stellvertretend fiir
den Open Source-Bereich, RedHat. Auf Basis der neu-
esten Ausprdgungen der Hypervisoren — efwa
Hyper-V 3.0 von Microsoft — stehen dabei Themen
wie Installation & Migration, Hochverfiigbarkeit und
Livemigration, Monitoring sowie Backup & Recovery
im Fokus der Autoren. Dariiber hinaus stellt das
Management virtualisierter Infrastrukturen einen
weiteren Schwerpunkt dar und die Autoren unter-
suchen beispielhaft, welche Werkzeuge welche
Managementaufgaben am besten meistern.

Sie kannen das Sonderheft ab sofort unter www.it-
administrator.de,/kiosk /sonderheft vorbestellen.

Als Abonnent erhalten Sie das Sonderheft zum Vor-
zugspreis von 24,90 Euro, fiir Nichi-Abonnenten liegt
der Preis bei 29,90 Euro (die Preise verstehen sich
jeweils inklusive Viersand und 7 Prozent MwSt.).

Sonderheft “Virtualisierung”
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jg Vorbemerkungen

Dieser Assistent unterstitzt Sie beim Migrieren von Diensten und Anwendungen von einem Cluster unter
Windows Server 2012 Release Candidate, Wn:l?‘ws ServerZDﬂS R2 oder Windows Server 2008. Der

Alen Cluster angeben Assistert migriert keine Cluster- | Ne
Dienste und

Anwendungen de
suswahlen migrieren mochten.
Bestatigung
mochten, lokale Administratomechte.

Migrieren von
Drensten und
Arwendungen

Zusammeniassung

[] Diese Seite nicht mehr anzeigen

oder Speict ngen.

Ubemnifen Sie. ob der neue Cluster korfiguriert wurde. bevor Sie den Vorgang fortsetzen. Ermittein Sie
auBerdem den Namen oder die |P-Adresse des Clusters oder Clusterknotens, von dem Sie Rollen

Sie benctigen fur diesen Cluster und den Cluster oder Clusterknoten, von dem Sie Einstelungen migrieren

Wenn Sie neuen Speicher fur die migrierten Rollen verwenden mochten, stellen Sie zunachst sicher, dass
der neue Speicher mit dem Cluster verbunden und dort verfigbar ist.

Kiicken Sie auf “Weiter”, um den Vorgang fortzusetzen.

Weitere Informationen zur Migration eines Clusters

| Weter> | [ Abbrechen |

Bild 2: Die Migration von Clustern zu Windows Server 2012 erledigt
der Administrator schnell und unkompliziert mit einem Assistenten

nauso wie auf herkommlichen Servern,

auf denen Sie Hyper-V betreiben wollen.

Um eine virtuelle Maschine in einem

Cluster zu erstellen, verwenden Sie den

Failovercluster-Manager:

1.Klicken Sie mit der rechten Maustaste
auf “Rollen / Virtueller Computer /
Neuer virtueller Computer” und starten
Sie den Assistenten.

2. Wihlen Sie den Clusterknoten, auf dem
Sie diesen Server bereitstellen wollen.

3.SchlieBen Sie die Erstellung des virtu-
ellen Servers ab. Der Assistent konfigu-
riert ihn automatisch fiir den Cluster.

Klicken Sie mit der rechten Maustaste auf’
den virtuellen Computer, sehen Sie, dass
im Failovercluster-Manager auch die
Steuerung der virtuellen Maschinen hin-
terlegt ist. Sie konnen iiber diesen Weg
den virtuellen Server komplett verwalten.
‘Wihlen Sie “Virtuelle Computer starten”
aus, wird die Ressource online geschaltet
und die virtuelle Maschine startet. Uber
das Kontextmenii kénnen Sie sich jetzt
mit dem virtuellen Computer verbinden

und das Betriebssystem installieren.

StandardmiBig kann die Livemigration
nach der Installation eines Clusters und
der Integration von virtuellen Computern
verwendet werden. Wollen Sie eine Live-
migration durchfiihren, klicken Sie den

virtuellen Computer mit der rechten
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Maustaste an, rufen im Kontextmenii den
Eintrag “Verschieben / Livemigration” auf
und wihlen den Knoten aus.

MAC-Adressen im

Cluster konfigurieren

Wichtig sind die Einstellungen flir virtuelle
MAC-Adressen in den Einstellungen der
virtuellen Netzwerkkarten. Hier miissen

Sie beziiglich der Livemigration, beim Be-
trieb von Hyper-V im Cluster und vor al-
lem der Aktivierung des Betriebssystems
von virtuellen Servern Einstellungen vor-
nehmen, da Sie ansonsten stindig die Server
neu aktivieren miissen. Aulerdem spielen
diese Einstellungen auch in NLB-Clustern
mit Exchange Server 2010 eine Rolle.

Verschieben Sie einen virtuellen Server mit
aktivierten dynamischen MAC-Adressen
im Cluster auf einen anderen Host durch
die Livemigration, dndert sich dessen MAC-
Adresse beim nichsten Start dieser virtuellen
Maschine [1]. Jeder Hyper-V-Host hat einen
eigenen Pool aus dynamischen MAC-
Adressen. Welcher das ist, sehen Sie im
Hyper-V-Manager tiber den Manager fuir
virtuelle Netzwerke im Bereich “MAC-
Adressbereich”. Microsoft beschreibt die
Zusammenhinge auf der Webseite [2] noch
genauer. Aus diesem Grund ist es empfeh-
lenswert, die statische Zuordnung von
MAC-Adressen fur virtuelle Server zu ak-
tivieren. Sie finden diese Einstellung im Be-

reich “Netzwerkkarte” der einzelnen virtu-

ellen Server im Hyper-V-Manager. In diesen
Einstellungen steuern Sie auch das Spoofing
fiir Netzwerkkarten. Hyper-V kann genau
unterscheiden, welche Netzwerkdaten zu
den einzelnen Servern gesendet werden sol-
len und verwendet dazu die MAC-Adresse
des virtuellen Servers. Das heil3t, virtuelle
Server empfangen nur die Daten, die fiir
ihre MAC-Adresse gedacht sind.

Migration zu einem Windows
Server 2012-Cluster

Setzen Sie Hyper-V bereits in einem
Windows Server 2008 R2-Cluster ein,
konnen Sie diesen auch zu Windows Ser-

ver 2012 aktualisieren. Dazu entfernen Sie
Knoten vom Cluster, die aktuell keine
Ressourcen hosten. Den Server konnen
Sie jetzt direkt zu Windows Server 2012
aktualisieren oder auf Wunsch auch neu
installieren. AnschlieBend erstellen Sie mit
dem neuen Server einen neuen Cluster
mit Windows Server 2012.

Danach migrieren Sie die virtuellen Server
einzeln zum neuen Server und installieren
dann den noch verbliebenen Clusterknoten
mit Windows Server 2012 und nehmen ihn
in den neuen Cluster mit auf. Die virtuellen
Server tibernehmen Sie am besten mit Sys-
tem Center Virtual Machine Manager 2012.
Allerdings muss das Service Pack 1 fiir
SCVMM 2012 installiert sein, damit sich
Server mit Windows Server 2012 verwalten
lassen. Alternativ iibernehmen Sie die vir-
tuellen Maschinen vom alten Cluster auf
den neuen Windows Server 2012-Cluster
mit dem Windows Server 2012 Cluster Mi-
gration Wizard [3]. Den Migrations-Assis-
tenten starten Sie tiber den Link “Rollen
migrieren” im Bereich “Konfigurieren” des

Failovercluster-Managers [4]. (jp) /4

[11 HyperV and Dynamic MAC Address Regeneration
BOS3N

[2] Windows Server 2008 Hyper-V virtual machines
generate a stop error when NLB is configured
BOS3P

[3] Aktualisieren von Failoverclustern
(9P11

[4] How to Move Highly Available (Clustered) VMs
1o Windows Server 2012
(9P12

Link-Codes

Link-Codes eingeben auf www.it-administrator.de
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Wichtige Neverungen in IPCop 2.0

Patrouille im

Netzwerk

von Dr. Holger Reibold

Wenn Sie lhr lokales Netzwerk vor Attacken von
aufBen schiitzen wollen, muss eine leistungsfahi-
ge und zuverldssige Firewall her. Unter
Administratoren genief3t IPCop einen
ausgezeichneten Ruf. Mit der Einfih-
rung von IPCop 2.0 hat das Entwickler-

team noch einmal nachgelegt. Wir
erkléren in diesem Workshop, wie

Sie mit den wichtigsten Neuerungen um-
gehen und was Sie tun missen, um sowohl den integrierten DHCP-
Server als auch die Firewall selbst optimal zu konfigurieren.

PCop [1] hat mit iibe so manche

Hohen und Tiefen durchgemacht.
Mit der Ende September 2011 veréffent-
lichten Version 2.0 haben die Entwickler
eine ohnehin schon vorbildliche Lésung
weiter verfeinert. Bei IPCop handelt es
sich um eine spezielle Linux-Distribution,
die sich auf die Kernfunktionen Router
und Firewall konzentriert. Die Vorgin-
gerversion 1.4 kommt heute in Tausenden
Netzwerken zum Einsatz. Administratoren
schitzen nicht nur ihre Soliditit und
Funktionalitit, sondern auch die einfache
Verwaltung tiber die webbasierte Schnitt-
stelle. IPCop 2.0 kniipft nahtlos an dieser
Tradition an und bietet eine Fiille von
Detailverbesserungen.

Die wichtigen
Neuerungen im Uberblick
Nach jahrelanger Entwicklungsarbeit bie-

tet IPCop 2.0 verschiedene wesentliche
Verbesserungen. Es gibt jedoch leider
keinen Update-Mechanismus, mit dem
Sie einfach von Version 1.x auf 2.x um-
steigen konnten. Lediglich Updates von
1.9.9 auf hohere Versionen sind tiber die

integrierte Update-Funktion moglich.

www.it-administrator.de

Jetzt mit VPN

Zu unterscheiden ist zwischen techno-

logischen und optischen Neuerungen.
Auf technischer Seite verwendet IPCop
2.0 in der aktuellen Fassung den Linux-
Kernel 2.6.32 und bietet in Sachen
Hardware-Unterstiitzung mehr Einsatz-
moglichkeiten. So ist das Werkzeug nun
auch auf Cobalt-, Sparc- und PPC-Platt-

formen einsetzbar.

Der neu gestaltete Installer erlaubt es,
die Linux-Distribution, die seit Version
1.4 auf Linux from Scratch (LES) ba-
siert, auf Flash-Medien und Festplatten
zu installieren. Sie kénnen bereits wih-
rend der Installation die Netzwerkkarten
auswihlen, um diese den entsprechen-
den Netzwerken zuzuordnen. Anderun-
gen gibt es auch beim Zugrift auf die
‘Web-Schnittstelle. In der neuen IPCop-
Version ist der Zugriff auf alle Seiten
der Weboberfliche passwortgeschiitzt.
Eine weitere Modifikation: Der Port flir
sichere HTTPS-Verbindungen wurde
auf 8443 geindert. AuBerdem funktio-
nieren die Weiterleitungen der Ports 81

und 445 nicht mehr.

PRAXIS | Workshop m.

Hendri Nguriana — 123RF

Die herausragende technische Neuerung
stellt die Integration von OpenVPN dar.
Die VPN-Losung ersetzt die bisherige,
komplex zu konfigurierende IPSec-
Komponente und erlaubt es IPCop-Ad-
ministratoren, ein eigenes virtuelles pri-
vates Netz zu betreiben. Auf der anderen
Seite haben sich die Entwickler dafiir
entschieden, bei IPCop 2.0 das Intrusion
Detection System “Snort” wegzulassen.
Es soll jedoch in Zukunft als Add-on
verfiigbar sein.

Umbauten gab es ferner bei der Update-
Funktion, mit der Sie Thre Firewall-In-
stallation per Knopfdruck auf verfligbare
Aktualisierungen priifen kénnen. Stan-
dardmiBig fihrt das System mit der ak-
tivierten Option “Nach Verbindung auf
Updates tberpriifen” einen Update-
Check durch. Dieses Feature wird auch
als Phone Home-Funktion bezeichnet
und lisst sich in IPCop 2.0 deaktivieren.
Wenn Sie die Priifung deaktivieren, sollten
Sie sich zumindest Giber die Mailingliste
“ipcop-announce” iiber verfligbare Ak-

tualisierungen informieren.
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{Tab>-<Alt-Tab> wechselt zwischen Elementen | {Leertaste> wdhlt aus

Bild 1: Der iiberarheitete Installer erlaubt sowohl die Festplatten- als auch die Flash-Installation

Mehr Komfort in der GUI
Auch optisch hat IPCop 2.0 einige in-
teressante Neuerungen zu bieten. Die

neu gestaltete Benutzeroberfliche verfligt
beispielsweise im System-Menti iiber ei-
ne neue Scheduler-Seite, auf der Sie ver-
schiedene Ereignisse planen konnen. Im
Status-Ment finden Sie zusitzliche Sei-
ten, die Thnen Details zur Systeminfo,
Traffic-Erfassung und iptables prisentie-
ren. Zusitzlich wurde die Seite fiir Ver-
bindungen vollstindig tiberholt. Im ak-
tualisierten Web-Proxy-Menii greifen Sie
auf verschiedene neue oder erweiterte
Einstellmoglichkeiten zu.

In IPCop 2.0 haben die Entwickler au-
Berdem die DHCP-Server-Konfiguration
vereinfacht. Das hiangt nicht zuletzt damit
zusammen, dass dhcpd durch dnsmasq als
DCHP-Server ersetzt wurde. Auch der
Umgang mit der Zeitserver-Seite gestaltet
sich nun einfacher. Die Firewall-Umge-
bung verwendet jetzt ntpd vollstindig.
Und last but not least haben die IPCop-
Macher das gesamte Firewall-Ment tiber-
holt. In Version 2.0 werden Schlupflocher
und Port-Weiterleitungen durch Firewall-
Regeln gesteuert.

Das Auswahlmenti “Aktion” umfasst nun
folgende Befehle: Wiederverbinden, Ver-
binden, Trennen, Neustart, Herunterfah-
ren, DynDNS-Update erzwingen, auf Up-
dates iiberpriifen und zum Einwahlprofil
wechseln. Beachten Sie, dass Sie bei der
Profilwechsel-Aktion alternative Profile
anlegen missen. Dazu verwenden Sie die

Funktionen auf der Seite “Einwahl”.
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Das Status-Menti versorgt Sie mit Informa-
tionen und Statistiken zur Ausflihrung des
IPCop-Servers. Besonders ausflihrlich sind
die Informationen zum Systemstatus. Die-
sem Menti kénnen Sie die aktuell laufenden
Dienste und deren Speicherverbrauch ent-
nehmen, die Verwendung des Speichers und
der Auslagerungsdatei, den gesamten, ver-
wendeten und freien Speicherplatz auf den
einzelnen Festplatten-Partitionen sowie die
Inodes der Partitionen. Das Untermenti
“Uptime und Benutzer” gibt das Ergebnis
des w-Kommandos aus, das die Laufzeit und
Informationen tiber aktuell angemeldete

IPCop-Benutzer ausgibt.

Webzugriff und
Scheduler konfigurieren
Bei der Einrichtung der IPCop-Umge-

bung weisen Sie mit Hilfe des Installati-
onsassistenten flir den Root-, den Backup-
und den Web-Zugrift jeweils ein Passwort
zu. Das Web-GUT lisst sich tber einen
Browser starten und ist tiber die IP-Adres-
se der griinen Schnittstelle beziehungs-
weise den Host-Namen der IPCop-In-
stallation erreichbar. Beachten Sie, dass
HTTP-Verbindungen ab IPCop 2.0.0
nicht mehr auf Port 81 umgeleitet wer-
den. Wie bereits erwihnt, finden sowohl
Port 81 als auch Port 445 keine Unter-
stiitzung mehr. Der Aufruf des Web-In-
terfaces erfolgt nun zusammen mit der
Port-Nummer 8443 mit der Eingabe von
https://ipcop:8443 oder etwa https://
192.168.1.1:8443.

Sollte Thnen diese Standardkonfiguration
nicht zusagen, konnen Sie den HTTPS-
Port dndern. Hierfiir steht Thnen das Kom-
mandozeilenprogramm “setreservedports”
zur Verfligung. Um den HTTPS-Port zu
modifizieren, verwenden Sie die Option
“—-gui”. Um den Port auf 5445 zu setzen,
verwenden Sie folgenden Befehl:

$ /usr/Tocal/bin/setreservedports.pl
—gui 5445

Unterdricke ]
Versionsinformationen:

Web-Proxy: LAUFT

Allg ine Einstellung

Aktiviert auf GRUN: Transparent auf GRUN: ||
Aktiviert auf BLAU: [F Transparent auf BLAU:  []
Web-Proxy-Port: 8080 Sichtbarer Hostname: 0
Sprache der Fehlermeldungen: English hd aﬁﬂiﬁﬁﬁ&fﬁom' o
Design der Fehlermeldungen:  IPCop -

Squid-Cache-Version: [ 2.7.STABLE9 ]

vorgelagerter Web-Proxy

Web-Proxy- il Vorgelagerter Web-Proxy
Adressweiterleitung: (hostname:port) ©
Client-Ip-Adresse weiterleiten: [ ] i e
Benutzernamen weiterleiten: [l Web-Proxy-Passwort: 0
Keine verbindungsorientierte I

Authentifizierungsweiterleitung:

Protokolleinstellungen

Protokoll aktiviert: .E:::?“IEFE QUsns I

Protokolliere Useragents: [

Bild 2: Das Web-Proxy-Menii wurde grundlegend iberarbeitet und biindelt die wichtigsten Funktionen auf einen Blick
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Erweiterte Serveroptionen:

DHCP-Push-Optionen

Domain-Name-Suffix: © |

Primé&rer DNS: © |

| Sekundérer DNS: © |

Client-To-Client:

Nobind:

: Sekundérer
Primarer NTP-Server: & | N'T'P—u;e:\:::" P |
. Sekundar I
Primdre WINS-Server | WlaINIJSer‘:zer |
Adresse: O R S
Push-Routen
Leite allen Traffic durch r !
den VPN-Tunnel: ) (redirect-gateway defl)
Green Network: [+
Blue Network: []
Verschiedene Optionen
Statisch IP: | Fast 10: |

MTU discovery:

Bild 3: Die erweiterten Einstellungen des OpenVPN-Servers stellen diverse Push-Funkfionen zur Verfiigung

Das IPCop-Team schligt diesen Port als
Alternative vor, aber Sie konnen jeden
beliebigen anderen Port zwischen 1 und
65536 verwenden, solange er nicht mit

einem anderen Dienst kollidiert.

Mit der neuen Scheduler-Seite ist es ein-
fach, bestimmte Aktionen per Zeitsteue-
rung auszuftihren. Sie finden den Sche-
duler im System-Menii. Er weist zwei
Bereiche auf: Im ersten Dialog legen Sie
die geplante Aktion an, im zweiten be-
stimmen Sie die durchzuftihrende Aktion.
Bestimmen Sie im Scheduler-Dialog zu-
nachst die auszuftihrende Aktion, dann die
Uhrzeit und den Tag. Klicken Sie dann
auf die Schaltfliche “Hinzufligen”, um die
neue Aktion im Scheduler einzureihen.

Runderneuerte Web-Proxy-
und DHCP-Konfiguration

Uber das Dienste-Menii ist der aktuali-

sierte und erweiterte Web-Proxy verfligbar.
Er dient dem Cachen von Web-Seiten,
wobei Netzwerk-Clients bevorzugt mit
Daten aus dem Zwischenspeicher versorgt
werden. In den allgemeinen Einstellungen
bestimmen Sie, fiir welche Netze (griin
fiir privat und/oder blau fir wireless) der
Proxy Client-Requests verarbeitet. Hier
aktivieren Sie auch den transparenten Mo-

dus, in dem der Proxy umgangen wird.

www.it-administrator.de

Der Proxy bietet eine Fiille von interes-
santen Anwendungs- und Konfigurations-
moglichkeiten. Sie kénnen ihn beispiels-
weise einfach als vorgelagerten Proxy
einsetzen. Er bietet zudem die Moglich-
keit der Zugriffskontrolle. Wenn Sie nur
iiber eine beschrinkte Bandbreite ver-
fiigen, kénnen Sie mithilfe der Down-
loadbandbreite diese pro Schnittstelle
und/oder pro Host beschrinken. Ebenso
ist die Limitierung auf bestimmte Inhalts-

typen moglich.

Durch den Wechsel des DHCP-Servers
ergeben sich in IPCop 2.0 gegentiber der
Vorgingerversion Anderungen in der
DHCP-Konfiguration. Auch dieser Server
ist tiber das Dienste-Menti verfligbar. Die
Server-Konfiguration erlaubt Thnen die
Verwendung des DHCP-Dienstes flir die
Schnittstelle Griin und/oder Blau. Wie es
sich flir einen professionellen DHCP-Ser-
ver gehort, gestattet dieser die fixe und

dynamische Adressenvergabe.

Nicht alle DHCP-Servereinstellungen
sind jedoch tber die Web-Schnittstelle
zuginglich. Fiir verschiedene spezielle Pa-
rameter missen Sie die Datei /var/ipcop/
dhep /dnsmasq.local editieren (siche Kasten
“Individuelle Anpassungen”). Damit et-
waige Anderungen greifen, bedarf es eines

Jladministalor
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Neustarts des DHCP-Servers tiber die
‘Web-Schnittstelle oder auf der Konsole
mit restartdhep.

Firewall-Kernfunktion
beherrschen
Im Firewall-Menii finden Sie die Haupt-

funktionen der IPCop-Umgebung, mit
denen Sie den Datenverkehr {iber die Fi-

IPCop kommt mit einigen Skripten daher, die es lhnen
erlauben, das Werkzeug an lhre Bedirfnisse anzupas-
sen. Sie mussen nur wissen, wo Sie diese finden und
wie Sie sie einsetzen. Um die Skripte zu bearbeiten,

bendtigen Sie einen entsprechenden Editor wie “vi
und Root-Rechte auf der Konsolenebene.

Bei jedem Boot- und Herunterfahrenvorgang wird das
Shell-Skript /etc/rc.d,/c.event.local aufgerufen, das
die Datei /etc/rc.d/rc.local von friiheren Versionen
ersetzt — auch beim Starfen oder Stoppen der Netz-
werkschnitistellen (rote ausgenommen). Sie konnen
das Skript um weitere Optionen ergéinzen. Der Aufruf
beim BootVorgang sieht wie folgt aus:

/etc/rc.d/rc.event.local system up

Mit dem ersten Parameter geben Sie das Ereignis
(system, network, red) an, mit dem zweiten den Wert
(up, down).

IPCop verfiigt Gber einen eigenen Sicherungsmechanis-
mus. Wenn Sie Dateien gezielt aus der Datensiche-
rung ausschlieBen wollen, bearbeiten Sie die Datei
/var/ipcop,/backup,/exclude.user. Sie wird von offi-
ziellen Updates nicht iberschrieben und ist Bestandteil
der Datensicherung. In /var/ipcop/backup/
include.system ist die genaue Syntax dokumentiert.
Sie konnen aber nicht nur Dateien ausschliefien, son-
dern diese auch explizit einbinden. Dazu passen Sie
/var/ipcop,/backup,/include. user an.

Die erweiterten Funktionen des DHCP-Servers sind
durch Editieren der Datei /var/ipcop,/dhep/
dnsmasg.local verfiigbar. Um dem Sysfem beispiels-
weise mit zwei Schnitistellen (Ethernet-Anschluss und
eingebaute WLAN-Karte) eine fixe Adresse zuzuwei-
sen, fiigen Sie folgende Zeile hinzu:
dhcp-host=XX: X0 XX XK 0K XX, YY 2 YY I YY: YY:YY:YY,
192.168.1.100
Sie konnen zudem eine Liste mit zu blockenden Do
manen einbinden. Dazu erweitern Sie die Datei um
folgende Zeile:
conf-file=/path-to-your/blocklist

Wichtig ist, dass die Block-Liste das Format “ad-
dress=/domain-name,/127.0.0.1” besitzt. Nachdem
Sie Anderungen am DHCP-Server vorgenommen ha-
ben, miissen Sie diesen neu starten, damit diese An-
derungen ins Netzwerk verteilt werden. Weitere Infor-
mationen zu den Konfigurationsmaglichkeiten des
DHCP-Servers finden Sie unter [2].

Individuelle Anpassungen
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rewall steuern. Die Firewall-Funktionen
haben einige grundlegenden Anderungen
in [PCop 2.0 erfahren. In der neuen Ver-
sion akzeptiert die Firewall-Umgebung
nicht mehr alle Pakete, die von internen
Schnittstellen gesendet werden. Sie nimmt
nur noch Pakete von Diensten entgegen,
die IPCop kennt, also von DHCP, DNS,
NTP, Proxy und OpenVPN.

Die Port-Weiterleitungen kontrollieren
Sie in IPCop 2.0 im Firewall-Menii tiber
die Seite “Firewall-Regeln”. Das gilt eben-
so flir den externen Zugriff: Auch dieser
wird jetzt tiber die Seite Firewall-Regeln
gesteuert. Eine Anderung betrifft den Zu-
griff auf das blaue Netzwerk: Hierfiir ist
das Ment “Adressfilter” zustindig. Sie
koénnen den Filter tiber das Menii “Fire-
wall-Einstellungen” deaktivieren und das
Verhalten durch Andern der Schnittstel-
lenrichtlinie und Einrichten von Firewall-

Regeln manipulieren.

SchlieBlich wurde die Firewall um eine
Option erleichtert: Die Moglichkeit, Ping-
Antworten von bestimmten Schnittstellen
zu deaktivieren, ist nicht mehr gegeben.
Wollen Sie dennoch Ping-Responses un-
terdriicken, legen Sie einfach eine Fire-
wall-Regel mit der Aktion “DROP” an.
Das Erstellen von Firewall-Regeln ist da-
bei besonders simpel. IPCop stellt IThnen
im Dialog “Neue Regel hinzufligen” fol-
gende Optionen zur Auswahl:

- Ausgehender Traftic

- Zugrift auf IPCop

Internet Traffic

Port-Weiterleitung
Zugriff von extern auf IPCop

Die angelegten Regeln stellt IPCop in
Form einer Tabelle im zweiten Abschnitt
dar. Hier konnen Sie sie einfach aktivieren
und deaktivieren. Auch die Verarbeitungs-
reihenfolge ldsst sich hier anpassen.

So gelingt die
OpenVPN-Integration

Die herausragende Neuerung von IPCop
2.0 ist die Integration von OpenVPN. Mit
IPCop konnen Sie einen sicheren Uber-

tragungskanal zwischen zwei oder mehreren
Netzwerken tiber ein anderes Netzwerk
erzeugen. Die OpenVPN-Funktionen sind
tiber das VPN-Menii verfligbar. Bevor Sie

jedoch den OpenVPN-Server einsetzen
konnen, miissen Sie mit dem Mentibefehl
“VPN / CA” eine Zertifizierungsstelle an-
legen. In den globalen Einstellungen verrit
Thnen IPCop zunichst, ob der OpenVPN-

Server gestartet oder angehalten wurde.

Mit den nun folgenden beiden Kontroll-
kistchen aktivieren Sie die Verwendung
der roten und blauen Schnittstelle. Die
blaue ist nur dann verfligbar, wenn Sie
eine solche konfiguriert haben. Unter “Lo-
kaler VPN-Hostname/IP” geben Sie jetzt
den vollqualifizierenden Dominennamen
beziehungsweise die 6ffentliche IP-Adresse
der roten Schnittstelle an. Sollten Sie einen
dynamischen DNS-Service verwenden,
geben Sie den dynamischen DNS-Namen
an. Das Menti “Protokoll” stellt Thnen die
beiden Protokolle UDP (Standardkonfi-
guration) und TCP zur Wahl. OpenVPN
ist von Haus aus optimal fiir die Verwen-
dung mit UDP ausgelegt — wo dieses Pro-
tokoll aber nicht zum Einsatz kommt,

konnen Sie mit TCP arbeiten.

In den erweiterten OpenVPN-Einstel-
lungen bearbeiten Sie verschiedene
DHCP-Push-Optionen, Push-Routen,
Protokollierungsoptionen und RADIUS-
Servereinstellungen. Das OpenVPN-Mo-
dul stellt Thnen auBerdem Funktionen fiir
den Verbindungsstatus und die -kontrolle
zur Verfligung.

Fazit
IPCop ist in Version 2.0 noch einen Tick

besser als sein Vorginger geworden. Allein
schon wegen der Integration des Open-
VPN-Servers und den vielen Detailverbes-
serungen lohnt sich ein Umstieg. Dank der
vorbildlichen Dokumentation — sie ist iiber-
wiegend auch in deutscher Sprache verflig-
bar — fallt die Einarbeitung leicht. Die deut-
sche Community trifft sich in einem

eigenen IPCop-Forum [3]. (In) /4
[1] Projekissite IPCop
(OP51
[2] Konfiguration des DHCP-Servers von IPCop
(0P52
[3] Deutsches IPCop-Forum
(0P53

Link-Codes

Link-Codes eingeben auf www.it-administrator.de


http://www.it-administrator.de
http://it-a.eu/c0p51
http://it-a.eu/c0p52
http://it-a.eu/c0p53

Nurnberg, Germany 16.—18.10.2012

Drei Tage — ein Thema: Sicherheit

Seien Sie sicher vor Cybercrime und Hacking-
angriffen! Schitzen Sie lhre Daten und Ihr
Unternehmen!

Damit lhre Daten auch Ihre Daten bleiben:;,
Europas IT-Security Messe Nr. 1 '

s Sicheres Cloud Computing

Praxis
. _ Gefahren, Planung.
Jetzt neu. f
i ress = Mobile Sec .
m‘t Kong _ Mit Vollgas auf der Bre
- eM
; werden : : our OWn pevic
e zggrzit-sa iniediie : "‘%r:l?hgt\?(,;he Vorgaben und
im Rahmen : e  Recht
Fachvortragen aktuelle IT-Security rechnische Umsetzung )
b et » Industrielle |T-Sicherhel

o
— Neue Angr'\ffsz'\e\e, alte Konzepte:

center Expert Su

powered by a
mmit

= Data
! |den: rity & Strategy
Jetzt informieren und anme — safety, Security
vt 57 | g-sa.de/congress

Kontakt: Kengress-Sponsor Platin:
Tel +49(0)9 11.86 06-49 26
besucherservice@nuernbergmesse.de e

ROHDE&SCHWARZ

Kongress-Sponsor Classic: Mit Unterstlitzung von: i

- NURNBERG # MESSE

it-sa.de Saxway ITSECURIT®



-E PRAXIS | Workshop

n as neue System Center 2012 [1] ist
nur noch als Paket erhiltlich und
soll die Server-Verwaltung im Unterneh-
men wesentlich verbessern. Die Produkte
lassen sich nicht mehr einzeln erwerben,
mit Ausnahme desVirenschutzes Endpoint
Protection 2012. Fiir Unternehmen, die
Vorprodukte eingesetzt haben, wie zum
Beispiel System Center Virtual Machine
Manager, kann sich durchaus eine Verteue-
rung ergeben, und zwar eine deutliche.
Um Unternehmen den Einstieg zu er-
moglichen, gibt es zwei Editionen von
System Center 2012. Die Lizenzierung er-
folgt auf Basis der verwalteten Endgerite.

Produkte in System

Center 2012 im Uberblick

System Center 2012 besteht hauptsichlich
aus acht Produkten:

- Der System Center Configuration
Manager 2012 (SCCM) dient vor al-
lem der Verwaltung von Endgeriten und
der installierten Anwendungen. Die
neue Version hat vor allem die Anwen-
der selbst und deren wechselnden Ge-
rite im Fokus. Auch Smartphones lassen
sich mit der neuen Version verwalten.

- Der System Center Operations Ma-
nager 2012 (SCOM) hat vor allem die
Uberwachung der mit SCCM instal-
lierten Server und Netzwerkgerite zum
Schwerpunkt und erginzt den SCCM.
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Microsoft System Center 2012 (1)

Schaltzentrale in den Wolken

Quelle: zhmTHRL

- Der System Center Data Protection

Manager 2012 (SCDPM) stellt die
Datensicherungslosung im System Cen-
ter dar. Die Losung kann alle Server im
Netzwerk sichern und die Sicherungen
zentral verwalten.

Der Fokus des System Center Ser-
vice Manager 2012 ist die Anbindung
als zentrale Verwaltungsoberfliche und
Knotenpunkt fiir alle System Center-
Produkte im Unternehmen sowie die
Bildung von Schnittstellen und deren
Verkniipfung und Automatisierung.
Der System Center Virtual Machine
Manager 2012 (SCVMM) dient der
Verwaltung der virtuellen Server im
Netzwerk. Hier lassen sich neben Hy-
per-V auch andere Virtualisierungslo-
sungen wie vSphere anbinden. Viele
Unternehmen haben SCVMM aufler-
halb von System Center lizenziert und
miissen in der neuen Version deutlich
tiefer in die Tasche greifen.

Der System Center Orchestrator
2012 automatisiert I'T-Prozesse. Micro-
soft hat das zugekaufte Produkt Opalis
in SCO umbenannt und in der neuen
Version fiir die Verwaltung mit der
PowerShell erweitert. Wie Service Ma-
nager auch findet das Produkt derzeit
nur wenig Anklang.

Der System Center App Controller
2012 soll dabei helfen, Anwendungen

von Thomas Joos

Die neue Version 2012 von Microsoft System Center
konzentriert sich vor allem auf die Verwaltung von
Private Clouds. Dabei hat Microsoft die PowerShell-
Integration deutlich verbessert. Das soll das Scripten
erleichtern und eine Automatisierung von Verwal-
tungsaufgaben erméglichen. Auch die Lizenzierung
hat Microsoft vereinfacht und Editionen zusammenge-
fasst. Lesen Sie in unserer dreiteiligen Workshopserie,
was das neue System Center 2012 zu bieten hat. Zu-
néichst geben wir lhnen einen Uberblick und zeigen,
wie Sie die Microsoft-Suite optimal austesten.

im Unternehmen zentral zu verwalten,
und zwar in einer Private Cloud oder
der Cloud eines Herstellers. Das Tool
stellt Vorlagen flir Anwendungen bereit,
die sich tiber andere System Center-
Produkte bereitstellen lassen.

- Bei System Center Endpoint Pro-
tection 2012 handelt es sich um einen
Virenschutz, der sich mit SCCM ver-

walten und verteilen lasst.

Neuerungen im System Center
Configuration Manager 2012

Der “System Center Configuration Mana-
ger 20127 ist das wichtigste Produkt im

neuen System Center. Microsoft integriert
die Funktionen des bisherigen System Cen-
ter Mobile Device Manager 2008 komplett
in SCCM. Dieser bietet jetzt die Moglich-
keit, Windows Phone 7/7.5-Gerite und
andere Systeme zu verwalten. SCCM 2012
konzentriert sich im Gegensatz zu seinen
Vorgingerversionen nicht auf die PCs der
einzelnen Anwender, sondern auf die An-
wender und die benétigten Applikationen
selbst. Microsoft spricht dabei von einer be-
nutzerorientierten Verwaltung (User Centric
Management, UCM) im SCCM 2012.

Die Definition eines primiren Gerites hilft
bei der Verteilung von Anwendungen.
Umgekehrt konnen Sie auch einem Gerit

mehrere Anwender zuweisen. Ferner lassen
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Bild 1: Die Verwaltungsoberfliiche von System Center Configuration Manager 2012 zeigt im Uberblick den Navigationsindex

sich Geriten auch primire Anwender zu-
weisen, die dann wiederum im System
ihre Arbeitszeit hinterlegen kénnen. Auf
Basis dieser Daten entscheidet SCCM
2012 dann, welche Anwendungen mit den
unterschiedlichen Technologien angebun-
den werden. Auf seinem primiren Rech-
ner erhilt der Anwender zum Beispiel eine
lokale Installation seiner bendtigten An-
wendungen. Arbeitet er an einem anderen
Computer, erhilt er Zugriff tiber App-V
oder einen Remotedesktop.

Im Zuge dessen kénnen Sie auch Abhin-
gigkeiten zwischen Anwendungen konfi-
gurieren, sodass immer die notwendigen
Tools und Anwendungspakete auf den PCs
installiert sind. SCCM kann Anwendungen
auch wieder von PCs entfernen und dein-
stallieren. Die Installation von Anwendungen
kann automatisiert erfolgen oder Anwender
installieren die zugeordneten Programme
tiber das neue Webinterface selbst auf ihrem
Endgerit. Im Portal sehen Anwender dann
alle Programme, die sie aktuell auf dem ent-

sprechenden Gerit verwenden diirfen.

Rechnern, die Unternehmen im Schicht-
betrieb einsetzen, konnen Administratoren
auch mehrere primire Anwender zuteilen.
Uber diesen Weg Lisst sich die IT-Infrastruk-
tur also sehr detailliert darstellen. Dazu nut-
zen Sie den Menitipunkt “Administration /
Hierarchy Configuration / Discovery Me-
thods”. Uber das Kontextmenii von “Active
Directory User Configuration” lassen sich
die Eigenschaften des Dienstes aufrufen.
Der Assistent erlaubt auch die Anbindung
mehrerer Filter zur Benutzerkonfiguration.

www.it-administrator.de

Automatische Suche nach Benutzern
Uber die Registerkarte “Polling Schedule”
legen Sie fest, wann und wie oft der As-

sistent nach neuen Benutzern sucht. Um
primire Gerite zuzuweisen, verwenden
Sie in der Konsole den Bereich “Assets
and Compliance / User Collections”.
Durch Klicken auf eine Sammlung lassen
sich tiber das Meniiband die Mitglieder
der entsprechenden Sammlung anzeigen.
Mit der Auswahl eines Benutzers tiber die
rechte Maustaste lisst sich das primire Ge-
rit festlegen, mit dem der Benutzer arbei-
tet. Administratoren kénnen Sie in SCCM
verschiedene Regeln und Wege einrichten,
iiber die eine Anwendung zur Verfligung
steht. Das kann eine Installation sein, die
Bereitstellung als virtuelles App-V-Paket
oder als Remotedesktop. Auch Apps fiir
mobile Endgerite verwalten Sie auf diese
Weise. Neben diesen Moglichkeiten lassen
sich Anwendungen auch in Abhingigkeit
zueinander setzen. Soll auf einem Com-
puter zum Beispiel die Anwendung A in-
stalliert werden, die von B abhingig ist,
dann installiert SCCM erst Anwendung
B und anschlieBend Anwendung A.

Gerite, die an SCCM 2012 angebunden
sind, wie etwa Windows 7-Rechner, ver-
fiigen in der Systemsteuerung tber den
neuen Bereich “Configuration Manager”.
Hiertiber lassen sich verschiedene Einstel-
lungen vorgeben und anzeigen, die die
Gerite mit der System Center-Infrastruk-
tur anbinden. SCCM hilft tibrigens auch
bei der Bereitstellung von Betriebssyste-
men im Unternehmen. Linux und Unix
lassen sich mit SCCM 2012 besser ver-
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walten als mit den Vorgingerversionen.
Optimal unterstiitzt werden AIX, HP-UX,
Red Hat Enterprise Linux, Solaris und
Suse Linux Enterprise Server.

Auch die Aufteilung der Sites hat Micro-
soft tiberarbeitet. Die oberste Ebene einer
SCCM 2012-Infrastruktur ist die “Central
Administration Site” (CAS). Mit dieser las-
sen sich alle Standorte anbinden und ver-
walten. Der CAS sind keine Clients zu-
geordnet, sondern sie dient nur der
zentralen Verwaltung aller Server und Sites.
Einer CAS lassen sich daher mehrere pri-
mire Sites zuordnen und zentral verwalten.
Die CAS behilt dazu Kontrolle tiber die
Datenbank, die zentrale Konfiguration der
SCCM-Infrastruktur und kann auch Be-
richte erstellen. Sekundire Sites lassen sich
zu Distribution Points herabstufen, primire
Sites lassen sich nicht mehr anpassen. Auf
diese Weise ist die Verwaltung wesentlich
einfacher als noch in den Vorgingerver-
sionen. Ebenfalls neu ist die Funktion
“Active Directory Forest Discovery”. Da-
mit erkennt und verwaltet SCCM 2012
mehrere Active Directory-Gesamtstruk-
turen. Die Verwaltungsoberfliche hat Mi-
crosoft ebenfalls komplett tiberarbeitet.

Rollenbasierte Rechtevergabe

SCCM 2012 arbeitet mit einer rollenba-
sierten Zugriffsberechtigung (RBAC),
dhnlich wie Exchange Server 2010. Ad-
ministratoren kénnen die Verwaltung ver-

schiedener Aufgaben an Benutzer dele-
gieren. Dazu bietet das System Center
bereits vorgefertigte Verwaltungssrollen an,
zum Beispiel zur Verwaltung von End-
point Protection.

Nattirlich lassen sich auch eigene Rollen
mit entsprechenden Rechten anlegen. Zur
Verwaltung hinterlegen Administratoren
zunichst die Benutzerkonten, die Verwal-
tungszugriff haben sollen, in der Manage-
ment-Konsole des System Center. Dabei
kann das System Center nattirlich auch auf’
Benutzer aus dem Active Directory zugrei-
fen. Die Benutzer lassen sich dann entspre-
chenden Verwaltungsrollen zuweisen und
erhalten dadurch Verwaltungsrechte. Die
Verwaltung der Rollen basiert zusitzlich
zu den zugewiesenen Rollen noch auf Se-
curity Scopes. Dabei handelt es sich um
Sammlungen von Geriten, die an das Sys-
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General I

\ !‘, Active Directory Forest Discoveny

Active Directory Forest Discovery Properties ] il

create boundaries from this information.

¥ Enable Active Directory Forest Discovery

Corfigure settings to find resources from Active Directory forests. When you configure the
forests to discover Active Directory sites and subnets, Corfiguration Manager can automatically

¥ Automatically create Active Directory ste boundaries when they are discovered

[~ Automatically create IP subnet boundaries when they are discoversd

Schedule

Run every:

|1 H o |Wesks x|

Bild 2: Das Durchsuchen des Active Directory zur Anbindung von Benutzern

tem Center angebunden sind. Security Sco-
pes konnen zum Beispiel Computer einer
Niederlassung sein, die nur bestimmte Ad-

ministratoren verwalten diirfen.

Ebenfalls integriert ist das User State Mi-
gration Tool (USMT) 4.0, um Benutzer-
einstellungen zu ibernehmen. Der PXE-
Boot tber das Netzwerk funktioniert
wesentlich zuverlissiger und einfacher. In-
stallationen von Anwendungen und Pat-
ches lassen sich in Offline-Bereitstellungen
von WIM-Images integrieren und an an-
gebundene Clients verteilen. Auch hier
arbeitet SCCM 2012 wesentlich stabiler

als die Vorgingerversionen.

ist dank Scheduler in regelmifigen Abstinden maglich

schaften des Exchange Server-Connectors
vor. Uber diesen Connector kénnen Ad-
ministratoren die angebundenen Endge-
rite auch tiber das Internet 16schen (Re-
mote Wipe). Der Connector kann aber
nicht nur Richtlinien von Exchange an
die Clients weiterleiten, sondern auch In-
venturen bei simtlichen angebundenen
Geriten durchfthren.

Editionen und

Lizenzen im Vergleich

Mit der Standard Edition sollen Unter-
nehmen lokal installierte Server verwalten

koénnen — das gilt auch fuir virtuelle Server.

Grofle Unternehmen lizenzieren die Da-
tacenter Edition. Beide Pakete umfassen
alle System Center-Produkte sowie die
notwendigen Lizenzen flir die Installation
einer SQL Server-Datenbank. Der wesent-
liche Unterschied zwischen beiden Edi-
tionen besteht in den installierbaren Be-
triebssystemen. Die Standard Edition
erlaubt zwei Betriebssysteme auf einem
Server. Im Falle eines Hyper-V-Hosts also
den Host selbst und einen virtuellen Server.
Auch wenn Microsoft die Lizenzierung [2]
vereinfacht hat, stecken noch viele Fallstri-
cke im Detail. Allerdings miissen, was die
Anzahl an installierten Betriebssystemen
angeht, nur die verwalteten Systeme ein-
bezogen werden. Verwaltungs-Server und

Datenbankserver selbst zahlen nicht mit.

Dann miissen Sie noch die Prozessoren der
angebundenen Clientsysteme zihlen. Auf
dieser Basis ist dann eine Entscheidung
notwendig, ob mehrere Standard Edition-
Lizenzen guinstiger sind als weniger Data-
center Editionen. Hinzu kommen noch
die verschiedenen Vertrige, die Unterneh-
men mit Microsoft eingehen kénnen. Im
Schnitt kostet die Datacenter Edition knapp
das Dreifache der Standardedition (3.600
US-Dollar anstatt 1.300 Dollar). Die Da-
tacenter Edition erlaubt allerdings auch
eine unbegrenzte Anzahl an Systemen. Da-
bei werden pro Lizenz bei beiden Editio-
nen wiederum nur zwei Prozessoren be-
rlicksichtigt. Die Anzahl der Kerne dieser
CPUs spielt keine Rolle. Ein Server mit

guration Manager 2012 Primary Site) SEIET|
-~ 8
Anbinden lsst sich noch Exchange Server A x D B PO~ @
. . - 7% Debete
2010 fur die Verwendung des Exchange CrosteSte | Seves | Saed | Adste  san Progerties
Server-Connectors. Uber diesen Con- Som s Soeech e Bropertis
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1 1 a 1 1 1 Securil
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Ready

hat. Die entsprechenden Einstellungen

dazu nehmen Sie direkt in den Eigen- Bild 3: Das Verwalten einer System Center Configuration Manager-Infrastruktur ist iber Site System Roles mdglich
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Bild 4: Die Administration der Berechtigungen in SCCM 2012 liuft iher Security Roles ab und liisst sich so auch delegieren

vier Prozessoren bendtigt daher zwei Li-
zenzen. Wer die Software einsetzen will,
kommt daher um eine ausfiihrliche Lizenz-
beratung nicht herum. Die Lizenzierung
ist zwar simpler geworden, aber nicht wirk-
lich einfach. Uber ein Whitepaper [3] lassen
sich die hiufigsten Fragen beantworten.

Software-Verwaltung

in System Center 2012
Um in System Center 2012 mit System

Center Configuration Manager 2012 An-
wendungen zur Verfligung zu stellen, de-
finieren Sie zunichst ein primires Gerit
fiir den Anwender. Hierbei handelt es sich
um den standardmiBigen Arbeitsplatz. An-
wender kénnen Programme, die sie be-
notigen, auch selbst aus dem Software-Ka-
talog des SCCM 2012 auswihlen und
installieren. Dazu lassen sich tiber den Me-
niipunkt “Administration” in der Verwal-
tungskonsole flir die einzelnen Sites in der
Konfiguration Einstellungen vornehmen.
Als Administrator miissen Sie flir einzelne
Sites den Server vorgeben, der den Katalog
verwalten soll. Dazu ist es notwendig, die
entsprechende Systemrolle auf einem Ser-

ver in der Site zu installieren.

Die Installation erfolgt in der Verwaltungs-
konsole iiber “Servers and Site System
Roles” auf der Registerkarte “Home”.
Neue Rollen installieren Sie iiber den Me-
niipunkt “Add Site System Roles”. Starten
Sie den Assistenten zur Installation von

www.it-administrator.de

neuen Systemrollen, lassen sich der ent-
sprechende Server und anschliefend die
Rolle auswahlen, die auf dem Server in-
stalliert werden soll. Damit Anwender selbst
Programme tiber den Anwendunggskatalog
auswihlen konnen, sind in der Site die
Rollen “Application Catalog Web Service
Point” und “Application Catalog Website
Point” notwendig.

Heterogene

Netzwerke Gberwachen

In Microsoft System Center Operations
Manager 2012 gibt es keinen Root Ma-

nagement Server (RMS) mehr, denn alle

Verwaltungsserver arbeiten nun gleichbe-
rechtigt. Fillt ein Management-Server aus,
tibernehmen andere Server dessen Aufga-
ben. In Vorgingerversionen bis SCOM
2007 R2 musste in Umgebungen mit
hochverftigbaren Servern der RMS-Server
geclustert sein, um einen Ausfall zu verhin-
dern. Management-Server in SCOM 2012
lassen sich nicht mehr clustern, sondern

nur noch zu Gruppen zusammenfassen.

Anwendungen und Netzwerkhardware wie
Switches, Firewalls oder Router konnen
Sie mit SCOM 2012 effizienter iiberwa-
chen. In diesem Bereich kann der Opera-
tions Manager die Leistung und Verflig-
barkeit der Komponenten nun besser be-
urteilen und darstellen. Die neue Version
erkennt zum Beispiel, an welchem Port ei-

nes Switches ein tiberwachter Server an-

PRAXIS | Workshop

geschlossen ist und tiberwacht diesen spe-
ziell. Auch fiir die Darstellung der Infra-
struktur ist das sinnvoll. Fiir die bessere
Uberwachung einzelner Anwendungen im
Netzwerk unterstiitze SCOM 2012 Java
JEE-Webanwendungen wie WebSphere
6.1/7,WebLogic 10 und 11, JBOSS und
Tomecat. Sie haben dabei die Mdglichkeit,
SCOM 2012 auch tiber eine Webkonsole
zu verwalten, wobei Thnen Webparts flir die
Einbindung in das eigene Intranet etwa tiber
SharePoint zur Verfligung stehen. Eigens zu-
sammengestellte Dashboards bieten ferner
alle wesentlichen Informationen auf einen
Blick. Die Microsoft-Entwickler gehen in
ihrem Blog unter [4] auf die Dashboards
und deren Moglichkeiten genauer ein. Zu-
sitzlich bietet die neue Version eine bessere

Verwaltung tiber die PowerShell an.

Umfassende Linux-Unterstiitzung
SCOM 2012 arbeitet mit dem Sicherheits-
modell von Linux zusammen und erfordert

nicht immer vollstindige Root-Rechte.
Nur wenn ein bestimmter Uberwachungs-
prozess erweiterte Rechte bendétigt, erhilt
dieser auch unter Linux mehr Rechte. Fiir
eine effiziente Serveriiberwachung miissen
Sie prinzipiell einen Agenten von SCOM
2012 installieren. Dieser lasst sich auf den
meisten Windows-Systemen einrichten;
auch Linux-/Unix-Server tiberwacht das
System mit eigenen Agents. Offiziell un-
terstiitzt Microsoft die folgenden Linux/
Unix-Systeme:
- HP-UX 11i v2 und v3 (PA-RISC und
[A64)
- Oracle Solaris 9 (SPARC) und Solaris
10 (SPARC und x86)

- Ej} Overview N
4 || Site Hierarchy
A Discovery Methods
|| Boundaries
% Boundary Groups
& Bxchanoe Server Connectors ||
& Add !ﬂi Add Exchange Server
ﬁ Active Directory Forests
4 7 Site Operations
3 Sites

5 Servers and Site System Roles

K Client Settings

» [ Security and Permissions
h Distribution Points
&5 Distribution Point Groups -

Bild 5: Per Mausklick lassen sich Exchange Server
an SCCM 2012 anbinden
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Bild 6: Die Clients Gberwachen Sie in der System Center-Verwaltungskonsole und starten von hier Virenscans

- Red Hat Enterprise Linux 4, 5 und 6
(x86/x64)

- Novell SUSE Linux Enterprise Server
9 (x86), 10 SP1 (x86/x64) und 11
(x86/x64)

- IBM AIX 5.3,AIX 6.1 (POWER) und
AIX 7.1 (POWER)

Microsoft bietet noch das “UNIX/Linux
Shell Command Template Management
Pack” zum Download an. Mit diesem las-
sen sich in der Verwaltungskonsole von
OPS 2012 Regeln erstellen, die Unix/Li-
nux-Shell-Befehle zur Uberwachung nut-
zen. Um solche Regeln einzubinden, ist
allerdings einiges an Linux-Wissen not-
wendig. Unter [5] finden Sie einige An-
leitungen zu diesem Thema.

Testumgebung mit
System Center aufbauen
Testumgebungen mit System Center 2012

einzurichten, gestaltet sich meist ziemlich
kompliziert. Um sich einen Uberblick
iiber System Center 2012 und die einzel-
nen Produkte zu verschaffen, verwenden
Sie am besten eines der verschiedenen
TechNetVirtual Labs [6]. Diese bieten ver-
schiedene Bereiche des System Centers
zum Testen an. Die Verbindung erfolgt da-
zu per Remotedesktop auf einen Testserver
bei Microsoft. In zwei Webcasts [7] zeigt
Microsoft die Neuerungen der neuen Ver-
sion an. Administratoren mit TechNet-
Abonnement konnen sich die neuen Ver-

sionen herunterladen [8].
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Die Serverkomponenten von SCOM
2012 sollten Sie auf Servern mit Win-
dows Server 2008 SP2 oder besser Win-
dows Server 2008 R2 SP1 installieren.
Die einzelnen Verwaltungsserver lassen
sich nicht clustern. In vielen Fillen er-
scheint bei der Installation eine Fehler-
meldung, dass sich SCOM 2012 nicht
mit der Datenbank verbinden kann. In
diesem Fall hilft auf dem SQL-Server
der Befehl

mofcomp.exe “C:\Program Files
(x86)\Microsoft sQL Server\100\
Shared\sqImgmproviderxpsp2up.mof”

Um die Webkonsole zu testen, miissen Sie
auf dem Server zunichst die Rolle “Web-
server (IIS)” tiber den Server-Manager in-
stallieren und anschlieBend das .NET
Framework 4.0 [9]. Fehlen Komponenten,
erscheinen entsprechende Meldungen bei
der Installation des RC. Allerdings kann
der Installationsassistent diese nicht behe-
ben, dhnlich wie bei der Installation von
SharePoint 2010.

Wurde das .NET-Framework 4 vor dem
IIS installiert, hilft der Befehl

%WINDIR%\Microsoft.NET\Framework64\
v4.0.30319\aspnet_regiis.exe -r

Dieser muss in einer Eingabeaufforde-
rung mit Administratorrechten gestartet

werden. Um die Webkonsole auf einem

Server zu installieren, miissen aulBerdem
noch ISAPI- und CGI-Einschrinkungen
konfiguriert werden, bevor die Installa-
tion von SCOM 2012 losgeht:
1.Starten Sie den IIS-Manager und kli-
cken Sie auf den Namen des Servers.
2.Klicken Sie in der Mitte im Bereich IIS
doppelt auf “ISAP- und CGI-Ein-
schrinkungen”.
3.Klicken Sie mit der rechten Maustaste
auf “ASP.NET v4.0” und wahlen Sie

“Zulassen” fiir beide Zeilen.

AnschlieBend lisst sich die Webkonsole
auf dem Server installieren, wenn alle
notwendigen Komponenten des IIS in-
stalliert sind. Fehlen Funktionen, kon-
nen Sie diese iiber den Server-Manager
nachinstallieren. Damit SCOM 2012 auf’
den SQL-Server zugreifen darf, sind un-
ter Umstinden noch Einstellungen auf’
dem SQL-Server notwendig. Zusitzlich
miissen Sie auf dem SQL-Server eine
neue Firewall-Regel erstellen, da die Fi-
rewall die beiden TCP Ports 1433 und
1434 blockiert:

[1] System Center 2012
(021
[2] System Centerlizenzierung
(0P22
[3] Lizenz-Whitepaper
(or23
[4] Blog zu Dashboards
(oP24
[5] Contoso.se-Blog zu Linux-Einbindung
(oP25
[6] TechNet Virtual Labs
(0P26
[71 Webcasts zu System CenterNevsrungen
cor27
[8] System CenterDownload in TechNet
(op28
[9] .NET Framework 4.0-Download
(or29
[10] Konfiguration der Windows Firewall
auf SQL-Servern
(0P20
(1] TedhNetArikel zu SQL-Uberwachung
(0P2A
[12] Vollsiindige Dokumentation zu

Operations Manager
(or28
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1.Geben Sie dazu auf dem SQL-Server im Suchfeld des Start-
ments wf msc ein.

2.Klicken Sie auf “Eingehende Regeln”.

3.Klicken Sie rechts auf “Neue Regel”.

4. Aktivieren Sie auf der ersten Seite des Assistenten zum Erstellen
von neuen Firewall-Regeln die Option “Port”.

5. Aktivieren Sie auf der nichsten Seite die Optionen “TCP”
und “Bestimmte lokale Ports”.

6.Geben Sie im Feld neben der Option “Bestimmte lokale
Ports” den Wert “1433-1434" ein.

7. Aktivieren Sie auf der nichsten Seite die Option “Verbindung
zulassen” sowie auf der folgenden Seite alle Profile. In sicheren
Umgebungen geniigt es, wenn Sie nur das Dominenprofil
aktivieren.

8. Weisen Sie abschlieBend der Regel einen passenden Namen
zu und bestitigen Sie die Erstellung.

9.Sollten immer noch Fehler erscheinen, schalten Sie tiber die
Standardeinstellung der Firewall in der Systemsteuerung noch

die Remoteverwaltung des Servers frei.

Auf der Seite [10] finden Sie ausfiihrliche Hinweise zur Konfi-
guration der Windows-Firewall auf SQL-Servern. Funktioniert
die Verbindung zum SQL-Server noch nicht, 6ffnen Sie auf dem
SQL-Server den SQL Server Configuration Manager. Klicken
Sie dann auf SQL-Server-Netzwerkkonfiguration und stellen Sie
sicher, dass TCP/IP und Named Pipes aktiviert sind. Fiir den Zu-
griff tiber das Netzwerk ist vor allem TCP/IP notwendig, Named
Pipes steuert den Zugriff auf dem lokalen Server. Diese Konfi-
gurationen sind auch notwendig, wenn SharePoint 2010 auf einen
SQL-Server zugreifen soll. Wie viele Server notwendig sind, um
das Netzwerk zu tiberwachen, lesen Sie direkt im TechNet [11].
Eine vollstindige Dokumentation der aktuellen Moglichkeiten
stellt Microsoft ebenfalls im TechNet zur Verfligung [12].

Fazit
System Center 2012 bringt zahlreiche Neuerungen mit. Un-

ternehmen, die allerdings bisher nur einzelne Microsoft-Produkte
gekauft und lizenziert haben, miissen in System Center 2012
auch alle anderen Produkte lizenzieren. Das kostet mehr als vor-
her, teilweise deutlich mehr. Ob sich die zusitzlichen Produkte
lohnen, lisst sich fur jedes Unternehmen nur nach einer sorg-
filtigen Analyse festlegen. Aber in den seltensten Fillen sind alle

Produkte im System Center notwendig.

Beabsichtigt ein Unternehmen aber ohnehin, neue Sicherungs-
16sungen und einen Virenschutz zu erwerben, kann sich System
Center 2012 lohnen. Die einzelnen Produkte sind ausgereift
und bieten einen echten Mehrwert. Allerdings erweist sich die
Verwaltung als sehr komplex, weshalb das Unternehmen mit
Schulungskosten rechnen muss. Da Windows Server 2012 vor
der Tiir steht, gilt auch hier zu beachten, wie das neue Be-
triebssystem mit System Center 2012 zusammenarbeitet. Firmen,
die bereits ein Produkt aus der System Center-Reihe einsetzen
und planen auf Windows 8 und Windows Server 2012 zu mi-
grieren, sollten mit einer Aktualisierung zu System Center 2012
deshalb besser warten. (dr) y/4
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Quelle: Yael Weiss — 123RF

“ nstalliert sind die Microsoft-Be-
triebssysteme ja immer recht ein-

fach und mittlerweile auch schnell. Auch

Rollen und Funktionen lassen sich flott
hinzufligen. Aber wie sicht es mit den Best
Practices aus, also denjenigen Erfahrungen,
die sich seit Jahren angesammelt haben

und Empfehlungen darstellen?

Gerade in diesem Bereich hat das Ser-
ver-Betriebssystem aus Redmond tiber
die Zeit einiges mitbekommen. Hat sich
ein Internet Information Server unter
Windows 2000 noch mit fast allen
Diensten, Protokollen und Erweiterun-
gen installiert, wurde dies tiber die Jahre
geiandert und der Administrator muss
sich im Detail damit auseinandersetzen,
welche Unterkomponenten die Weban-
wendung bendtigt. Waren der Domi-
nencontroller installiert und die Stan-
dard-Vorgaben akzeptiert, sah Microsoft
bis Windows Server 2003 R2 nur einen
Server fiir den wichtigen Globalen Ka-
talog vor. Und im DNS waren die Stan-
dard-Installationseinstellungen flir Do-
minen unter Windows 2000 nicht
wirklich tauglich fiir Unternehmen mit

mehreren Dominen.
Um aktuelle Best Practices in jedem Un-

ternehmen zu etablieren, geht Microsoft

verschiedene Wege:
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Best Practices fiir Windows Server 2012

Voller Erfahrungen

von UIf B. Simon-Weidner

Uber die Jahre hinweg hat Microsoft

Windows Server immer unterneh-

menstauglicher gemacht. Aber gerade
wenn eine Installation zundchst beson-
ders einfach erscheint, stellt sich die
Frage, ob die zahlreichen Komponenten
denn auch korrekt konfiguriert sind. Beim neu-
en Server 2012 bringt das Produkt selbst bereits

viele Erfahrungen mit. Wir zeigen in diesem Workshop, wie Sie
sich die Eigenintelligenz des Betriebssystems zu Nutze machen und die
Software optimal fir den produktiven Betrieb einrichten.

- Anfragen bei dem Microsoft Support
werden analysiert und die hiufigsten
Fehlerursachen dahingehend unter-
sucht, ob eine Anderung der standard-
mifBigen Installation der Komponenten
dazu fiihren kann, solche Fehler bei
der uberwiegenden Zahl an Kunden
zu vermeiden.

- Die Installation des Betriebssystems be-
ziehungsweise dessen Komponenten
wird dahingehend optimiert, standard-
miBig fiir die meisten Unternehmen
optimal eingestellt zu sein.

- Ein Best Practice Analyzer wurde in das
Betriebssystem mit eingebaut.

In den vergangenen Jahren hat Microsoft
immer wieder Sicherheitshiirden als neue
Standards in sein Betriebssystem einge-
baut. Hierbei ging es weniger darum, Un-
ternehmen dazu zu zwingen, veraltete
Technologien abzuschalten, sondern viel-
mehr bekannt gewordene und potentielle
Sicherheitsliicken zu schlieBen, um vor
moglichen Gefahren zu schiitzen. Haufig
sind diese Anpassungen aber nur bei
Neuinstallationen zu finden — wenn ein
Unternehmen seine Server-Infrastruktur
von einem Betriebssystem auf die nichste
oder tibernichste Generation aktualisiert,
werden hiufig die Sicherheitseinstellungen
tubernommen, um eine Funktionalitit des

Gesamtsystems nicht zu gefihrden. Daraus

ergibt sich aber, dass migrierte Infrastruk-
turen einen hoheren Bedarf an der Ana-
lyse von Sicherheitsmingeln und sonstigen
Best Practices haben. Aber gehen wir zu-
nachst auf einen anderen Punkt ein, die
von Anfang an geanderten standardmilBi-
gen Optionen von Betriebssystem und

Komponenten.

Schlanke Rollendienste

Installieren Sie einen Internet Information

Server, dann erfolgt dies zunichst nur mit
minimalen Rollendiensten. Alles Weitere
miissen Sie explizit anfordern. Bei der In-
stallation eines Active Directory mit DNS-
Server werden die Zonen so eingerichtet,
wie es fir Unternehmen mit mehreren
Dominen und Standorten passt, ohne da-
bei die Firmen zu schidigen, die nur eine
Domine in einem Standort haben. Und
der Assistent zur Inbetriebnahme eines
Dominencontrollers macht mittlerweile
jeden DC zum globalen Katalogserver,
anstatt sich darauf zu verlassen, dass der
Administrator hieran nach dem Starten

der Komponente denkt.

Ein weiterer Schliisselaspekt der Sicherheit
und fiir Best Practices ist das Anwenden
von Sicherheitsupdates. Dies ist in vielen
Unternehmen in den vergangenen Jahren,
insbesondere durch Dienste wie den
Windows Software Update Service oder

www.it-administrator.de
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Bild 1: Wie in MS DOS-Zeiten: Fir die Verwaltung des Server Core gibt es mit sconfig.exe jefzt

ein aufwiindiges, meniiartiges Konfigurationstool

System Center Configuration Manager,

deutlich besser geworden.

Server Core jetzt Standard
Um die Angriffsfliche und die damit zu

aktualisierenden Komponenten zu redu-
zieren, hat Microsoft mit dem Windows
Server 2008 den Server Core eingeftihrt.
Ein Serverbetriebssystem, das vollstindig
auf Internet Explorer, Media Player, ja sogar
auf Startmenii, Windows Explorer,
Taskleiste und die meisten grafischen Kom-
ponenten verzichtet, aber dennoch in der
Lage ist, viele Rollendienste zur Verfligung
zu stellen. Sie mussten sich als Administra-
tor aber bereits bei der Installation ent-
scheiden, ob Sie einen vollen Server be-
vorzugen oder den reduzierten (und
dadurch performanteren) Server Core. Ent-
schieden Sie sich spiter um, mussten Sie

bisher den Server neu installieren.

Hier ist Microsoft mit Windows Server
2012 ein Generationswechsel gelungen.
Zum einen ist Server Core die standard-
milig vorgeschlagene Installationsoption
und wird somit als Best Practice empfoh-
len. Er unterstiitzt auch die PowerShell,
lisst sich tiber Verwaltungskonsolen auf
anderen Systemen verwalten und bringt
den Konfigurationsassistenten sconfig.exe
fiir allgemeine Aufgaben mit. Aber insbe-
sondere miissen Sie sich nicht schon bei
der Installation final entscheiden, welche
Option die richtige fur Thren Server ist.

Auf Wunsch:
Reduzierte Management-Oberfléiche

Zudem gibt es einen weiteren Modus:

Der Server mit Management-Oberfliche

www.it-administrator.de

verzichtet weiterhin auf den Windows
Explorer, Internet Explorer und die meis-
ten Komponenten der grafischen Benutz-
eroberfliche, jedoch steht der Server
Manager wie viele weitere Verwaltungs-
konsolen fiir die Rollen in gewohnter
Oberfliche zur Verfligung.

Besonders zu erwihnen gilt, dass Sie jetzt
zwischen den Modi wechseln kénnen.
Durch die Installation weiterer Kompo-
nenten machen Sie aus einem Server Core
einen Server mit Verwaltungsoberfliche
oder einen vollen Server, und das Gleiche
geht auch anders herum. So ist es zum Bei-
spiel denkbar, dass Sie den Server zunichst
mit voller Funktionalitit oder der redu-
zierten, grafischen Verwaltungsoberfliche
einrichten, um danach auf Server Core zu
wechseln. Oder Sie installieren einen Server
Core, um dann festzustellen, dass Applika-
tionen auf dem Server die volle Installation
benotigen. In diesem Fall installieren Sie
einfach die weiteren Komponenten nach.

PRAXIS | Workshop

Vollstéindiges Léschen
der Installationspakete
Eine weitere Option besteht darin, vom

Server Komponenten nicht nur zu dein-
stallieren, sondern zu 1oschen. Seit Win-
dows Server 2008 und Vista haben die
Betriebssysteme aufgehort nach der CD/
DVD zu fragen, wenn weitere Komponen-
ten installiert werden sollten. Die Dateien
dafiir sind immer komprimiert auf jedem
System. Um einen moglichst abgespeckten
Server Core bieten zu konnen, konnen Sie
nicht bendtigte Komponenten jetzt aber
komplett entfernen — auch die gepackten
Installationsimages. Dies geschieht, indem
Sie dem PowerShell-Cmdlet “disable-
WindowsOptionalFeatue” den Parameter

“-remove” hinzufligen.

Auch der umgekehrte Weg ist deutlich
einfacher geworden: Standardmifig wer-
den Komponenten, deren Installationsda-
ten von der Festplatte entfernt wurden,
diese Informationen von Windows Update
aus dem Internet beziehen. Sie haben aber
die Moglichkeit, eine Windows Server-
Installation im Netzwerk als Datenquelle
anzugeben oder kénnen mit wenigen
Schritten sogar die Installationsquelle von
DVD verwenden.

Pakete von DVD nachladen

Um gel6schte Installationsdaten wieder von

einer DVD nachzuladen, sind ein paar Zwi-
schenschritte notwendig: Zunichst missen
Sie sich entscheiden, welche Quelle aus
dem Installationsimage auf der DVD die
Komponenten enthilt. Dies ist entweder
die Edition “Enterprise” oder “Datacenter”
ohne die Core-Option (Windows Server

11.849.571.6

Collecting data...
3z

Administrator: Windows PowerShell

i-Hgmt—-Infra -R

Bild 2: Sie kinnen auf einem Server Core jederzeit die grafische Benutzeroberfliiche nachinstallieren,
sei es nur fiir die Verwaltung oder sogar vollstiindig mit Windows Explorer und Taskbar
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gibt es nur noch in diesen zwei Varianten,
die auBer der Lizenzierung fiir virtuelle
Maschinen keine technischen Unterschiede
haben). Hiervon benétigen Sie den Index
der Installationsoption in install.wim, die Sie

mit dem folgenden Kommando ermitteln:

Dism /get-wiminfo /wimfile:
:\sources\install.wim

Als Nichstes erstellen Sie einen Ordner,
in den das Installationsimage gemounted

werden kann:
Mkdir c:\installwim

Danach mounten Sie das Installations-

image in den Ordner:

Dism /mount-wim /wimfile:
:\sources\install.wim
/index:
/mountdir:c:\installwim /readonly

Mit der PowerShell zur GUI

Im Anschluss richten Sie die Rollen und

Features ein. Wollen Sie von Server Core
auf den Server mit der Verwaltungsober-
fliche wechseln, geschieht das tiber das

folgende Kommando:

Powershell.exe

Install-WindowsFeature Sever-Gui-
Mgmt-Infra -Restart -Source c:\
installwim\windows\winsxs /readonly

Fiir den vollen Server geben Sie das Fea-
ture mit “Server-Gui-Mgmt-Infra,Server-
Gui-Shell” an. Nachdem Sie die Installa-
tion durchgefiihrt haben, konnen Sie mit

dism /unmount-wim /mountdir:c:\
installwim /discard

das Mounten des Images wieder autheben
und den Ordner “installwim” 16schen.

Nicht ohne den
Best Practice Analyzer

Beim Erstellen einer neuen Domine grei-

fen zahlreiche Anderungen in der Sicher-
heit.Verschliisselungsoptionen werden ein-
geschaltet, anonyme Zugrifte verweigert —
alles Einstellungen, die sicherer sind und
mit denen Windows gut zurechtkommt.

Aber was ist, wenn die Infrastruktur hete-
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rogen ist? Um heterogene Infrastrukturen
oder auch Unternehmensnetzwerke mit
zahlreichen Anwendungen bei einer Mi-
gration zu unterstiitzen, finden die neuen
Sicherheitseinstellungen bei einer Migration
hiufig keine Anwendung: Sie missen selbst
wissen, was die neuen Best Practices sind,
die relevanten Anwendungen und Systeme
dahingehend priifen und die Konfigurati-
onsoptionen im Nachgang aktivieren. Ein
schwieriges Unterfangen.

Hier hilft der Best Practice Analyzer
(BPA). Diese Komponente ist fest in den
Server Manager, die standardmiBige Ver-
waltungsoberfliche unter Windows Server
2012, integriert. Der Servermanager ist
in der Lage, viele Server gleichzeitig zu
verwalten und fasst diese nach den instal-
lierten Rollen zusammen. Sie konnen na-
tirlich auch eigene Servergruppen bilden.
Diese verwalten Sie dann einfach so wie
nur einen Server, egal ob Sie ein weiteres
Feature aktivieren wollen oder ob Sie
Eventlogs von allen Servern einlesen wol-
len. Auch der BPA wird iiber alle Systeme
hinweg ausgelesen und gibt Empfehlun-

gen, was anzupassen ist.

Server Manager als Zentrale

StandardmiBig warnt der Server Manager,

wenn er keine BPA-Ergebnisse der ver-
bundenen Server finden kann. Dies liegt
zunichst einfach daran, dass der BPA nicht
automatisch lauft. Sie miissen diesen ini-

tileren oder als Scheduled Task einrichten.
‘Wenn im Server Manager weitere Server
hinzugeftigt wurden, kénnen Sie den BPA
gleich auf mehreren Servern gleichzeitig
starten. Windows Server 2012 lassen sich
standardmilig hinzufiigen, da bei diesen
das Remote Management bereits aktiviert
ist. Wollen Sie es deaktivieren oder haben
Sie es versehentlich deaktiviert und moéch-
ten dies riickgingig machen, ist dies im
Bereich “Lokaler Server” des Server Ma-
nagers moglich. Fur den Server Core lasst

sich dies tiber sconfig.exe erledigen.

Regelséitze schaffen Klarheit
Der BPA untersucht verschiedene Kate-

gorien an Regelsitzen, die sich aus Er-

fahrungen und Anfragen bei den Support

Services zusammensetzen sowie den Er-

kenntnissen neuer Betriebssysteme, die

bei einer Migration nicht berticksichtigt
werden. Diese sind:

- Sicherheitsregeln, die entweder zu Da-
tenverlust oder Schaden fithren konnen
oder nicht autorisierten Personen Ein-
sicht in vertrauliche Daten ermdoglichen.

- Leistungsregeln, bei denen Server dem
Risiko ausgesetzt sind, nicht performant
zu laufen.

- Konfigurationsregeln, mit denen sicher-
gestellt wird, dass die Konfiguration ei-
ner Rolle den bekannten Best Practices
entspricht.

- Richtlinienregeln fiir Best Practices im

Bereich der Gruppenrichtlinien.

B§ Datei- und Speicherdie... P
& DNS

BEST PRACTICES ANALYZER
I8 Dashboard = Hrortonpinan i T
B Lokaler Server
& Alle Server ) - @ Z
Wl ADDS —a

LEISTUN{|

se Candidate Dataceniter

2 Release Canclidate Datacenter

CPU-Audl
T ::Cunpl.‘.e-gduﬂdeﬂ
Coepting e b
> e S

Bild 3: Der Best Practice Analyzer kann iiber den Server Manager bei

mehreren Systemen gleichzeitig die Best Practices analysieren
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- Vorgangsregeln, die zum Beispiel tiber-
priifen, ob bestimmte administrative
Rollen ihren zugedachten Titigkeiten
nachgehen konnen.

- Pre-Deployment-Regeln, mit Hilfe de-
rer der Servermanager bei der Installa-
tion einer neuen Rolle iiberpriift, ob
die Voraussetzungen flir diese optimal
geschaffen sind.

- Post-Deployment-Regeln, die tiberprii-
fen, ob eine kiirzlich installierte Rolle
korrekt funktionieren kann.

- Voraussetzungsregeln, mit denen sich
feststellen ldsst, ob der BPA selbst seine
Dienste korrekt ausflihren und tiberhaupt
alle relevanten Daten erhalten kann.

Den BPA starten Sie direkt tiber den Ser-
vermanager. Hierzu wihlen Sie entweder
in der Gruppe “Alle Server” den Best
Practice Analyzer aus und entscheiden sich
im Ment “Aufgaben” fiir den Punkt
“BPA-Uberpriifung starten”. AnschlieBend
geben Sie dann an, fiir welche der ange-
schlossenen Server der BPA ausgefiihrt
werden soll, oder Sie wihlen den BPA di-
rekt aus einer bereits installierten Rolle

PRAXIS | Workshop @.

ows AlebServer
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¢ SingleMachine
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Bild 4: Best Practices lassen sich auch iber die miichtige PowerShell 3.0 analysieren

(zum Beispiel Dominendienste, Datei-
dienste), um explizit diesen Teil der Best
Practices-Analyse zu starten.

BPA tber die PowerShell

Alternativ konnen Sie die Analyse iiber

die PowerShell ausftihren oder als gespei-
cherte Aufgabe regelmiBig durchfithren

lassen. Gespeicherte Aufgaben richten Sie
auch tiber Gruppenrichtlinien-Priferenzen
ein, sodass Sie die Moglichkeit haben, die-
se Scans per GPO jedem Server in Auftrag
zu geben. Dabei kommen die PowerShell-
Kommandos “Get-BPAModel”, “Invoke-
BPAModel”, “Get-BPAR esult” und “Set-
BPAResult” zum Einsatz.

Bestellen Sie jetzt
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..
 Filter
+ Knterien hinzufigen ¥
ResultNumber | Resultid | Modelld | subModelid | Ruleld | ComputerName | Context | Source | [~
| 1 2192077589 Microsoft/Windows/DirectoryServices 6 ITA-DCO1 ITA-DCO1
2 2271350309 Microsoft/Windows/DirectoryServices 7 IMA-DCOY ITA-DCOY
3 919481893  Microsoft/Windows/DirectoryServices 8 ITA-DCO1 ITA-DCO1
4 651576049  Microsoft/Windows/DirectoryServices 9 ITA-DCOT ITA-DCOY -
5 14353639596 Microsoft/Windows/DirectoryServices 10 ITA-DCO1 ITA-DCO1
6 2005610764  Microsoft/Windows/DirectoryServices n ITA-DCO1 ITA-DCOY
7 3621565813 Microsoft/Windows/DirectoryServices 12 IMA-DCO1 ITA-DCOT
] 2861574839  Microsoft/Windows/DirectoryServices 13 ITA-DCO1 ITA-DCO1
9 3744970210 Micresoft/Windows/DirectoryServices 14 ITA-DCOT ITA-DCO1
10 1721457278 Microsoft/Windows/DirectoryServices 15 ITA-DCOT ITA-DCOY
n 872770048  Microsoft/Windows/DirectoryServices 16 ITA-DCO1 ITA-DCO1
12 2804551740  Microsoft/Windows/DirectoryServices 17 ITA-DCOT ITA-DCOT
13 3992311026 Microsoft/Windows/DirectoryServices 18 IMA-DCOY ITA-DCO1
14 573547470  Microsoft/Windows/DirectoryServices 19 ITA-DCO1 ITA-DCO1
15 3961626168 Microsoft/Windows/DirectoryServices 20 IMA-DCOY ITA-DCO1
16 3336443294 Microsoft/Windows/DirectoryServices 21 ITA-DCO1 ITA-DCO1
7 634693360 Microsoft/Windows/DirectoryServices 22 ITA-DCOT ITA-DCOT
18 3607889782 Microsoft/Windows/DirectoryServices 23 TA-DCO1 ITA-DCO1
19 2661167471  Microsoft/Windows/DirectoryServices 24 IMA-DCO1 ITA-DCO1

Bild 5: In der PowerShell liisst sich die Ausgabe der BPA-Reporte formatieren:
AuBer der hier gezeigten filterbaren Tabellenansicht stehen HTML oder (SV zur Auswahl

Zunichst starten Sie die PowerShell 3.0
von einem Windows Server 2012. Hierbei
miissen Sie keine Module mehr impor-
tieren — die PowerShell stellt automatisch
fest, wenn Sie Kommandos ungeladener
Module ausfiihren, und lidt diese selbst-
standig nach. Als Nichstes tippen Sie den
Befehl Get-BPAModel ein. Sie erhalten
dann alle “Model-IDs” von Komponen-
ten, die im BPA verfugbar sind. Danach
filhren Sie den BPA-Scan mit dem Kom-
mando Invoke-BPAModel aus, indem Sie
die identifizierten Model-1Ds, die Sie aus-
fithren mochten, mit Kommas getrennt
hinter den Befehl hingen.

Anzeigen der BPA-Daten
Nachdem der BPA durchgelaufen ist, kon-
nen Sie dessen Ergebnisse einsehen. Sie

finden sowohl im Bereich “Alle Server”
des Server Managers die kritischen Fehler
aller verbundenen Server wie auch Details
zu den jeweiligen Diensten. Hierbei ist
jewelils darauf zu achten, dass nur die Da-
ten des Servers angezeigt werden, der im
Bereich “Server” auf der jeweiligen Seite
markiert ist. Wie in Windows tiblich, kon-
nen Sie mehrere Systeme gleichzeitig
markieren und so die Ergebnisse verschie-
dener Server gleichzeitig auf den Bild-
schirm bringen.

Natiirlich konnen Sie sich die Daten auch
in der PowerShell ansehen. Hier sind be-
sonders die Filter- und Exportmoglich-

keiten interessant.
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Indem Sie die Ergebnisse an den Online-
GridViewer tibertragen, konnen Sie die
Ergebnisse in einer filterbaren Tabelle be-
trachten und auswerten:

Get-BPAResult Microsoft/windows/
DirectoryServices | OGV

Des Weiteren diirfte auch die Exportfunktion

in eine HTML-Datei von Interesse sein:

Get-BPAResult Microsoft/windows/
DirectoryServices | ConvertTo-Html
| Sset-Content ($env:userprofile +
“\Desktop\BPAResult.htm”)

Finale Bewertung
bleibt Admin-Sache

In unserer auf zwei Dominencontroller

beschriankten Workshop-Umgebung fand
der BPA nicht weniger als 43 Warnungen
oder Fehler. Diese gingen wir Schritt fur
Schritt durch, wobei jedoch etwas Erfah-
rung notwendig war. Zum einen fanden
sich viele Ergebnisse, die ganz einfach der
Testumgebung geschuldet waren. Nach-
dem diese abgeschottet lduft, war etwa kein
externer Zeitdienst eingerichtet. Auch war
klar, dass die DNS-Auflésung ins Internet
nicht funktioniert, was aber in diesem Fall
so gewollt war.

Viele Ergebnisse stellen aber in der Regel
tatsachlich Best Practices dar, die Sie im-
plementieren sollten. So sind zum Beispiel

nicht alle organisatorischen Einheiten vor

versehentlichem Loschen geschiitzt — iro-
nischerweise hat Microsoft selbst vergessen
die OU “Domaincontrollers” vor verse-
hentlichem Loschen zu schiitzen. Dies soll-
ten Sie unbedingt nachholen.

Weitere Ergebnisse regen zum Nachdenken
an: So wird angeregt, die 8.3-Namen im
Dateisystem abzuschalten. Existieren noch
alte Anwendungen wie DOS-Bootdisket-
ten, die eigene Installationen durchftihren,
konnten diese zwar noch bendtigt werden,
dies ist aber eher unwahrscheinlich. In In-
dustriebetrieben, wo gegebenenfalls Ro-
botersysteme auf Dateidaten zugreifen, ist
dies schon wieder nicht so undenkbar.

Haben Sie die Best Practice-Empfehlungen
eingeholt, bleibt es Thnen tiberlassen, diese
Schritt fiir Schritt zu bewerten. Hierbei
kénnen Sie bestimmte Meldungen bei zu-
kiinftigen Scans ausschlieBen. Dies sollten
Sie jedoch nur machen, wenn Sie sich sicher
sind, dass diese keinen Threr Kollegen in-
teressieren: Einmal ausgeschlossen, bleiben
die Meldungen fiir alle unsichtbar. Mochten
Sie sich hingegen nur auf bestimmte Mel-
dungen konzentrieren und ein Kollege ana-
lysiert weitere Meldungen spiter, sollten
Sie statt dem AusschlieBen die Filtermog-
lichkeiten in der grafischen Benutzerober-

fliche oder der PowerShell nutzen.

Fazit

Windows Server 2012 bietet mit der Instal-
lation der Rollen, mit den neuen Moglich-
keiten im Bereich Server Core sowie dem
Best Practice Analyzer vielfiltige Wege, die
Server-Infrastruktur im eigenen Unterneh-

men zu optimieren und von den Erfahrun-
gen anderer zu profitieren. Der BPA wird
immer wieder aktualisiert und angepasst,
Meldungen lassen sich Server- und Rol-
len-tibergreifend betrachten und gewollte
“Missstande” von den Scans ausschlieBen.

Trotzdem sind nach wie vor Erfahrungen
der Administratoren notwendig, da viele
Meldungen auf dem Schirm erscheinen,
die gegebenenfalls in diesem Szenario kor-
rekt oder gewollt sind. Aber sowohl die
weniger erfahrenen Administratoren wie
auch die alten Hasen profitieren von den
neuen Moglichkeiten und den guten Rat-
schligen, ob Sie sie nun annehmen oder

aus gutem Grund beiseitelegen. (In)  #IF
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PRAXIS | Tipps, Tricks & Tools [N

In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den
aktuellen Betriebssystemen
und Produkten, die in vielen
Unternehmen im Einsatz
sind. Wenn Sie einen follen
Tipp auf Lager haben,
zdgern Sie nicht und schi-
cken Sie ihn per E-Mail an
tipps@it-administrator.de.

Microsoft

Windows

Wie in der physikalischen werden ja auch
in der virtuellen Welt MAC-Adressen fiir
die Kommunikation im Netzwerk benétigt.
Dazu stellt Hyper-V den virtuellen Maschi-
nen meines Wissens nach den sogenannten
MAC Address Pool zur Verfigung. Virtuelle
Maschinen lassen sich bei Hyper-V mit ei-
ner dynamischen oder einer statischen
MAC-Adresse konfigurieren. Kénnen Sie
kurz erklaren, welche Variante unter wel-
chen Voraussetzungen mehr Sinn macht und
wie sich gerade Host-Ubergreifende dop-
pelte Vergaben vermeiden lassen?

Eine statische Konfiguration ist vor allem
dann sinnvoll, wenn eine spezielle Appli-
kation oder Konfiguration dies erfordert.
Ansonsten empfiehlt es sich, die Vergabe
dynamisch respektive automatisch durch
den Hypervisor vorzunehmen zu lassen.
Hyper-V nutzt ein Algorithmus, um die
Vergabe von doppelten MAC-Adressen
auf einzelnen Hosts zu verhindern, aller-
dings funktioniert dies nicht Host-tiber-
greifend. Jeder Hyper-V-Host verfligt tiber
einen eigenen Bereich an MAC-Adressen.
Die einzelnen Adressen bestehen jeweils
aus zwei Teilen, dem OEM Identifier und
dem Unique Value. Der OEM Identifier,
die ersten drei Oktette, wurde speziell hier-
flir durch Microsoft registriert und ist auf
simtlichen Hyper-V-Hosts gleich (00-15-
5d). Der Unique Value wird anhand der
letzten zwei Oktette der IP Adresse gene-
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riert, die dem ersten Network Adapter zu-
gewiesen wurde. Ein Hyper-V-Host kann
somit tiber 256 MAC-Adressen bereitstel-
len, die sich fiir virtuelle Maschinen, aber
auch flir die Internal Virtual Adapters nut-
zen lassen. Besonders wegen dieser Adap-
ter, die zum Einsatz kommen, um einen
Virtual Switch mit dem Management-OS
zu teilen, sollten Sie sicherstellen, dass kein
Host MAC-Adressen aus der gleichen Ran-
ge nutzt. Die Informationen zum MAC
Address Pool findet sich beim Hyper-V-
Host in der Registry unter “HKLM \ Soft-
ware \ Microsoft \ Windows NT \ Cur-
rentVersion \ Virtualization”. Setzen Sie
“00” als “MinimumMacAddress” und “FF”
als “MaximumMacAddress” ein, was die
Default-Einstellung ist, stehen dem Host
256 unterschiedliche MAC-Adressen zur
Verfiigung. Am einfachsten kénnen Sie
diese Einstellung unter “Hyper-V Ma-
nagement Tools / Virtual Switch Manager”
editieren. Mit Windows Server 2012 kon-
nen Sie diese Anpassung nun auch mittels

PowerShell vornehmen:

Set-VMHost -MacAddressMinimum “00-
15-5D-78-80-00" -MacAddressMaximum
“00-15-5D-78-8F-FF”

Dieses Beispiel erhoht den Pool von 256

auf 4.096 mogliche MAC-Adressen. Be-

achten Sie hierbei jedoch, dass bereits ge-
nutzte MAC-Adressen vom System nicht
automatisch angepasst werden. Daher soll-
ten Sie die Konfiguration bereits dann in

Angriff nehmen, bevor Sie virtuelle Ma-

schinen oder interne Netzwerkadapter

erstellen. Achtung: Setzen Sie den System

Center 2012 Virtual Machine Manager

fiir das Deployment von virtuellen Ma-

schinen ein, kommt allerdings ein ganz
anderer Address Pool zum Einsatz. Dieser

Pool gilt dann fiir alle Hosts und stellt si-

cher, dass keine doppelten MAC-Adressen

vergeben werden. Die fiir SCVMM re-
servierte Range ist “00:1D:D8:B7:1C:00”
bis “00:1D:D8:F4:1F:FF”.

(Michel Liischer/In)

SEHVER Weitere Informationen

TALK zu Server 2008 R2 und

Hyper-V finden Sie auf wwwiserver-talk.eu

A Virtual Switches
% New virtual network switch
] .,T, Converged Switch
Microsoft Network Adapter Multipl
# Global Network Settings
B MAC Address Range
00-15-50-78-08-00 ko 00-15-50-7...

Maimim:

U MAC address Range

Youcmdﬁm&urweofmeﬁaecwmd{mc)mmesthu:mbe
assigned dynamically to virtual network adapters.

e (8]0} (o ]
- o} s

&} Changing this setting does not affect network adapters that have already been
configured. To apply a new setting to an existing network adapter, recreate the
network adapter by removing & and adding it again,

Mit dem Virtual Switch Manager passen Sie dle MAC Address Range fiir virtuelle NICs an
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Es gibt ja so gut wie kein Programm mehr,
das keine Verbindung zum Internet auf-
baut: Nicht nur Virenscanner, Internet-
browser oder Tools wie RSS-Feedreader
arbeiten online, sondern auch die Gibrigen
Programme iberprifen auf den Herstel-
lerseiten, ob es neue Versionen gibt oder
Ubertragen sogar Daten. Aber auch Viren
und Trojaner kommunizieren ins Internet.
Gibt es eine einfache Methode, alle An-
wendungen zu identifizieren, die so rege
mit dem Web in Verbindung stehen?
Um alle Daten austauschenden Applika-
tionen zu identifizieren, 6ffnen Sie zu-
nichst eine neue Befehlszeile und geben
Sie in der Eingabeaufforderung den Be-
fehl netstat -0 ein.Wollen Sie die Ausgabe
in eine Textdatei umleiten, nutzen Sie
den Befehl netstat -0 >C:\netstat.txt. An-
schlieBend konnen Sie die Datei bear-
beiten. Nun zeigt die Eingabeaufforde-
rung alle laufenden Programme und
deren aktuellen Verbindungszustand an.
Im Feld “Remoteadresse” sehen Sie, zu
welchem Server oder zu welcher Adresse
im Internet das Tool eine Verbindung auf-
baut. Mochten Sie eine bestimmte Ver-
bindung nun genauer untersuchen, mer-
ken Sie sich deren Process-ID (PID) in
der letzten Zeile. Rufen Sie anschlieBend
den Taskmanager auf, etwa tiber den Be-
fehl taskmgr. Wechseln Sie hier auf die
Registerkarte “Prozesse”. Wird die Spalte
mit der PID nicht angezeigt, klicken Sie
im Taskmanager auf den Mentipunkt
“Ansicht / Spalten auswihlen” und ak-
tivieren Sie den Haken bei “PID”. An-
schlieBend zeigt Ihnen der Taskmanager
fiir alle laufenden Prozesse deren PID an
und Sie konnen den gewtinschten Pro-
zess genauer unter die Lupe nehmen.
(Thomas Joos/In)

Auf manchen Client-Systemen dauert das
Starten oder Beenden von Windows un-

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei
akuten Problemen bekommen Sie auch im Internet bei
unserem exklusiven Foren-Partner administrator.de. Uber
60.000 registrierte Benutzer fauschen dort in iber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [T-Administrator das praxisnahe Fachmagazin
fiir Administratoren ist administrator.de die Infemetplatiform
fiir alle System- und Netzwerkadministraforen.
www.administrator.de
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gewohnlich lange, obwohl wir die entspre-
chenden Rechner erst vor kurzem unter
Windows 7 neu installiert haben. Wir ver-
muten, dass die Verzdgerung irgendwie
mit Fehlern in Programmen oder defekten
Treibern zusammenhdangt, konnten die ge-
nauen Probleme aber noch nicht ausfindig
machen. Gibt es Windows-Bordmittel, mit
denen sich der Fehler eingrenzen lasst?
Sie konnen den Problemen mit Bordmit-
teln auf die Spur gehen — allerdings nur,
wenn Windows diese erkennt. Gehen Sie
dazu folgendermaBen vor: Offnen Sie zu-
nichst das Wartungscenter von Windows
7.Am schnellsten geht das, wenn Sie den
Begriff “Wartungscenter” im Suchfeld des
Startments eingeben. Klicken Sie links im
Fenster auf den Link “Leistungsinforma-
tionen anzeigen” und dann im neuen Fens-
ter auf den Link “Weitere Tools”. Im Be-
reich “Leistungsprobleme” ganz oben im
Fenster stellt Windows Informationen da-
riiber bereit, welche Programme den Com-
puter bremsen oder wie Sie dessen Leistung
verbessern konnen. (Thomas _Joos/In)
Damit 32 Bit-Clients auf Drucker zugreifen
konnen, die wir in unserem Netzwerk unter
Windows Server 2008 R2 oder Windows
7 freigegeben haben, muss ja auf dem Ser-
ver ein 32 Bit-Treiber zur Verfiigung ste-
hen. Alternativ liefe sich auf den Clients
natiirlich manuell ein Treiber fir den Dru-
cker installieren, dies wiirden wir aber
gerne vermeiden. Kénnen Sie kurz schil-
dern, was dabei zu beachten ist?

Zur Installation des Treibers muss dieser
in ausgepackter Form vorliegen. Dazu
miissen Sie den Treiber iiber die INF-
Datei installieren lassen. Sie konnen das
Druckermodell auch im Windows Up-
date Katalog [Link-Code: COPE4] su-
chen. Sie erhalten eine Liste aller Treiber,
die zu dem gesuchten Modell passen und
in der Datenbank vorhanden sind: Rufen
Sie tiber “Gerite und Drucker” zunichst
die Eigenschaftenseite des installierten
Druckers auf und wihlen Sie die “Dru-
ckereigenschaften” aus. Klicken Sie dann
bei der Registerkarte “Freigabe” rechts
unten auf “Zusitzliche Treiber”. Hier be-
steht nun die Moglichkeit, Treiber fiir
unterstiitzte Plattformen hinzuzufiigen,
indem Sie den Haken bei “x86” setzen.
AnschlieBend erfolgt die Auswahl des
Zielordners mit der INF-Datei des Trei-

bers. Jetzt navigieren Sie in den X86-
Ordner und wihlen die dortige INF-
Datei aus. AnschlieBend wird der Treiber
installiert und steht zur Verfiigung. Nun
konnen Sie den Drucker tiber das Active
Directory oder durch direkte Eingabe
des Freigabenamens einrichten, ohne auf
dem Client manuell Treiber installieren
zu miissen. (Thomas Joos/In)
Un|dngst mussten wir schmerzhaft feststel-
len, dass Windows 7 den Zugriff auf die
versteckten System$-Freigaben wie C$
nicht mehr so einfach erméglicht, wie dies
noch unter Windows XP der Fall war. Das
liegt wohl vor allem daran, dass Windows
7 den Zugriff auf administrative Freigaben
Uber die Authentifizierung von lokalen Be-
nutzerkonten blockiert. Gibt es irgendeine
Méglichkeit, um dieses Problem maglichst
einfach zu umgehen?

Ein Workaround fiir das besagte Problem
besteht darin, dass Sie Freigaben manuell
erstellen. Das Gleiche gilt auch ftir ganze
Festplatten. Wichtig an dieser Stelle ist, dass
Sie der Gruppe “Jeder” entsprechenden
Zugriff gewihren oder ein Benutzerkonto
auf dem Computer anlegen, mit dem sich
Benutzer bei der Netzwerkanmeldung au-
thentifizieren konnen. Alternativ kénnen
Sie das Sperren der lokalen Anmeldung
flir administrative Freigaben in der Registry
deaktivieren. Gehen Sie dazu folgender-
maBen vor: Geben Sie regedit im Suchfeld
des Startmentiis ein. Offnen Sie den Schliis-
sel “HKEY_LOCAL_ MACHINE \
SOFTWARE \ Microsoft \ Windows \
CurrentVersion \ Policies \ System”. Er-
stellen Sie hier einen neuen DWORD-
Wert mit der Bezeichnung “LocalAccount-
TokenFilterPolicy”. Geben Sie den Wert
“1” ein und starten Sie den Computer neu.
Danach sollte die lokale Freigabe kein Pro-
(Thomas Joos/In)

CITRIX

Wir haben bei uns Virtualisierungsl&sungen

blem darstellen.

von Citrix im Einsatz. Dabei stehen wir vor
folgender Frage: Gerne wiirden wir die
schwarze Toolbar des Desktop Viewers
bei den Endanwendern anzeigen lassen.
Dies ist in XenApp und XenDesktop ICA-
Sessions aktuell jedoch nicht der Fall. Léisst
sich dies in den Einstellungen festlegen?

Link-Codes eingeben auf www.it-administrator.de
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Mit einer Reihe vordefinierter Berichte im Identity Auditor, die zentral alle Anmeldevorgéinge im
Unternehmen listen, erkennt der IT-Verantwortliche schnell Zugriffe eines bestimmten Anwenders

Der Desktop Viewer ist offiziell ein Teil
von XenDesktop-Umgebungen und
wird bei der initialen Installation des
Webinterfaces auf einem XenDesktop
Controller (DDC) automatisch konfi-
guriert. Mit ihm lassen sich Bildschirm-
einstellungen bequem aufrufen oder
schnell zwischen verschiedenen virtu-
ellen Desktops wechseln. Sollte dies
nicht der Fall sein, weil eine bereits vor-
handene Webinterfacesite genutzt wird,
konnen Sie dies aber mit einer kleinen
Anpassung der Konfigurationsdatei Web-
Interface.conf auf dem Web Interface Ser-
ver flir XenApp und XenDesktop ICA-
Sessions freischalten. Hierzu miissen Sie
lediglich den Parameter “ShowDesktop-
Viewer” der Datei auf den Wert “on”
setzen. Dazu gehen Sie einfach wie folgt
vor: Melden Sie sich am Server, der das
Web Interface hostet, mit Administra-
tor-Rechten an. Offnen Sie dort das
Verzeichnis “C:\ Inetpub \ wwwroot \
Citrix \ Name der Webinterfacesite \ conf”
fir die Web Interface-Verbindungen bezie-
hungsweise “C:\ Inetpub \ wwwroot \
Citrix \ Name der PNAgent-Sire \ cont™
fiir die PNAgent-Verbindungen. Bear-
beiten Sie in beiden Verzeichnissen je-
weils die Datei Weblnterface.conf. Dazu
entfernen Sie das Zeichen “#” am An-
fang der Zeile mit dem Parameter
“ShowDesktopViewer”, falls dieses ge-
setzt war, und setzen den Wert auf
“On”. Speichern Sie die Datei und ru-
fen das Webinterface erneut auf. Beim
nichsten Start Ihres virtuellen Desktops
wird die Desktop Viewer Bar am oberen

Rand der Session angezeigt. (Citrix/In)

Tools
Wenn der Chef mal wieder
hinter dem Administrator

steht und unbedingt sofort Informationen

www.it-administrator.de

zu den letzten Log-ons eines Anwenders
bendtigt, kann dieser leicht ins Schwitzen
geraten. Als Windows-Admin 6ffnet er den
Event Viewer, verbindet sich auf einen Do-
ménencontroller und filtert nach dem ge-
suchten User. Dort lassen sich einige Ein-
tréige finden, aber vielleicht gibt es auf dem
anderen DC noch mehr2 Wahrenddessen
dirfte sich der Chef so langsam fragen,
warum so viel Zeit verstreicht, bis diese tri-
viale Information vorliegt.

Damit der Chef nicht ewig warten muss,
bietet sich der Einsatz des kostenlosen
Blackbird Privilege Identity Auditor
an, der dem Administrator das Leben auch
vereinfacht, wenn derVorgesetzte gerade
kein dringendes Anliegen hat. Das kleine
Tool sammelt zentral alle Anmelde-
informationen von Dominencon-

trollern und anderen sensitiven Rech-

nern. Diese Daten bereitet die Software
fir den Administrator in Berichten auf,
die zu den Bereichen

- letzte Log-ons (fiir Dominencontroller,
Mitgliedsserver oder Desktops)

interaktive Log-ons

- inaktive User

- gescheiterte Log-ons

- gescheiterte interaktive Log-ons

zur Verfligung stehen. Jeder dieser Be-
richte listet den fraglichen Account,
die Art des Log-ons, den PC, von
dem das Log-on versucht wurde, so-
wie den authentifizierenden Server
auf. Die Installation der Software sollte
dabei keinen Administrator vor untiber-
windliche Hindernisse stellen, die meiste
Zeit diirfte der Download in Anspruch
nehmen. Dieser ist allerdings erst nach
einer kurzen Registrierung beim Her-
steller moglich, der darauthin per E-Mail
einen Link zur Installationsdatei versen-
det.Voraussetzungen flir eine erfolgreiche
Installation sind das NET-Framework
3.5, der Microsoft Report Viewer und
SQL Server 2008 Express oder hoher.
Die letzteren beiden Produkte stellt der
Identity Auditor aber auch im Rahmen
der Installation zur Verfuigung. Nach der
Installation bendtigt die Software noch

einen Service Account und der Anwen-

o Managed Service Accounts GUI - Cjwdev.co.uk

File Tools Help

& new & viewedit £ Delete | B

4 MSAs found in domain Refresh

ExchangeSvcAccount

[ Container: Managed Service Accounts/cjwdev.local
Associated computers: B, CJW-2003

SCCMServices
Container: Managed Service Accounts/cjwdev.local
Associated computers: B, CJW-APP2
SqlServices

@ Container: Managed Service Accounts/cjwdev.local
Associated computers:

TestWithSPN

3 Container: Managed Service Accounts/cjwdev.local
Associated computers:

Visit www.cjwdev.co.uk for more useful applications for IT professionals

BB, Unassign  F4 Install 4 Uninstall

Existing Managed Service Accounts

X Filter: [T] Only show MSAs not assigned to a computer

#3Domain: jwdev.local Edit

e

Das Tool “Managed Service Accounts GUI” listet alle im Netz vorhandenen Managed Service Accounts
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Das Dashboard des Projekimanagement-Tools Rike zeigt den aktuellen Projeki-Status auf einen Blick

der muss festlegen, welche Maschinen
tiberwacht werden sollen. Schon hat der
IT-Verantwortliche die Gewissheit, auch
in hektischen Situationen schnell Au-
dit-Infos zur Hand zu haben. Zudem
erlaubt das Tool auch weit komplexere
Abfragen und Analysen, die die IT lang-
fristig unterstiitzen. (p)
Link-Code: COPE1

Mit Windows Server 2008 R2 fihrte Mi-
crosoft die duBerst niitzlichen Managed
Service Accounts (MSA) ein. Zwar sind
diese erst einsatzbereit, wenn das Forest-
und Doménen-Schema auf den Stand
2008 R2 gehoben wurde, bieten jedoch
mit ihrem automatischen Passwortwechseln
durch das Active Directory viele Vorteile
fur die Sicherheit der IT. Allerdings hat Mi-
crosoft vor den Einsatz der Managed Ser-
vice Accounts die Hirde PowerShell ge-
setzt: Nur durch die Verwendung von drei
unterschiedlichen Cmdlets lassen sich Ma-
naged Service Accounts erzeugen, konfi-
gurieren, zuweisen und installieren.

Damit war Chris Wright, dessen Tool fuir
Dominen-Passworter wir schon in der
September-Ausgabe vorstellten, nicht zu-
frieden und erstellte das kostenlose Ma-
naged Service Account GUI. Damit
ist der Administrator flir die Verwaltung
der Managed Service Accounts nicht
mehr auf die PowerShell angewiesen,
sondern erledigt dies in einer intuitiven
grafischen Oberfliche. Dahinter erle-
digt das Tool alles, woftir der I'T-Verant-
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wortliche sonst auf die PowerShell zu-
riickgreifen miisste, und fligt sogar noch
Features wie die Verwaltung der MSA-
Gruppenmitgliedschaften hinzu. Au-
Berdem erlaubt es die Software, MSAs
auf entfernten Rechnern zu installieren
oder zu entfernen.Voraussetzung fuir den
Einsatz ist allerdings ein installiertes Ac-
tive Directory-PowerShell-Modul. (jp)
Link-Code: COPE2

Ofter als ihm vielleicht lieb ist, findet sich
der Administrator verantwortlich im Pro-
jektmanagement wieder. Wiederum ist
dieser Zustand in vielen IT-Abteilungen
nicht so regelméfig, dass es sich lohnen
wiirde, eine Projektimanagement-Software
zur Unterstiitzung zu erwerben. Zwar wird
der aufmerksame Leser des IT-Administra-
tor aus unseren beiden grofden Serien zum
Projektmanagement wissen, dass die ent-
scheidenden Faktoren fir den Projekterfolg
eher die zwischenmenschlichen sind, aber
schaden kann ein Projektmangement-Tool
auch wieder nicht.

Vor allem dann nicht, wenn es als Open
Source-Software kostenlos zur Verfligung
steht — in diesem Fall Rike aus dem
Hause arago. Dieses I'T-Systemhaus ent-
wickelte das Projekt-Werkzeug fiir den
internen Einsatz und stellt es nach zwei
Jahren Programmierung als freie Soft-
ware allen Interessierten zur Verfligung.
Die Besonderheit an Rike: Das Projekt-
management-Tool baut auf dem Kan-
ban-Prinzip auf und beriicksichtigt

gleichzeitig Elemente anderer agiler Me-
thoden. Die Kanban-Methode setzt ein
aktives Engagement der Mitarbeiter vo-
raus: Statt des klassischen Push-Prinzips,
bei dem abgeschlossene To-Dos auto-
matisch an den nichsten Mitarbeiter
weitergegeben werden, baut Kanban auf
ein Pull-Prinzip. Die Projektbeteilig-
ten holen sich ihre Aufgaben selbst
ab, sobald sie die entsprechenden Kapa-
zititen dazu haben. Zuvor kénnen alle
Team-Mitglieder einzelne Titigkeiten
in Rike einstellen und mit verschiedenen
Merkmalen wie Prioritit, geschitzter
Dauer, prognostizierter Grofie, Schwie-
rigkeitsgrad et cetera kategorisieren. Auf
Basis der im System eingestellten Auf-
gaben wihlen die Mitarbeiter dann die
Jobs aus, die sie erledigen moéchten und
konnen. Das fithrt zu einer Steigerung
der Motivation und Zufriedenheit im
Team, da nichts delegiert wird. Rike
sieht vor, dass jeder Mitarbeiter maximal
drei Titigkeiten gleichzeitig bearbeitet,
um so die Produktivitit zu steigern und
auch beispielsweise im Krankheitsfall
keine groBe Projektverzégerung zu ver-
ursachen. Um das Projektmanagement
moglichst schlank und tibersichtlich zu
halten, werden einzelne To-Dos in Rike
mittels URLs eingetragen, hinter denen
sich die eigentlichen Informationen tiber
die Aufgaben verbergen. Anhand der
Historie zu den Projekten lassen sich au-
Berdem Performance-Daten errechnen,
die ein Optimierungspotenzial flir zu-
kiinftige Arbeitsabliufe liefern. Rike
wurde mit der Open Source-Portal-Soft-
ware Liferay 6, Java 1.6 sowie Portlets

entwickelt. (ir)
Link-Code: COPE3

Auf der Homepage des IT-Administrator-Magazins stellen
wir jede Woche fiir Sie ein prakfisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussefzungen und alle weiteren wichtigen Informationen
auf einen Blick. Und kannen so gezielt Werkzeuge fiir
Ihren tiiglichen Administrationshedarf herunferladen.

www.it-odministrator.de /downloads/software /

Download der Woche
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Is landesweiter Rundfunksender ist

der Hessische Rundfunk (hr) in al-
len Geschiftsbereichen auf eine hochver-
fligbare und leistungsfihige I'T-Infrastruk-
tur angewiesen: Der hr produziert mehr
und mehr Inhalte fiir Hérfunk und Fern-
sehen bandlos und tibertrigt immer hiu-
figer Audio- und Videomaterial filebasiert
via IP. Auch die komplexe Studio-, Pro-
duktions- und Gebadudeleittechnik bend-
tigt ein hochperformantes Netzwerk flir
Kommunikation und Dateniibertragung.

Im Netzwerk des hr stand 2009 der End-
of-Live-Austausch einer Reihe Ethernet
Switches bevor. Im Zuge dessen entschloss
sich der Sender, seine bestehende 1T-In-
frastruktur zu erneuern, um den Anfor-
derungen nach héheren Ubertragungska-
pazititen zur Produktion medialer Inhalte
in Verbindung mit HD Rechnung zu tra-
gen und rund um die Uhr einen reibungs-

losen Sendebetrieb zu gewihrleisten.

Interdisziplinéres Projektteam

In der IT-Infrastruktur des Hessischen
Rundfunks greifen herkommliche Netz-

werktechnik sowie Fernseh- und Rund-

funktechnik des Senders eng ineinander.

Deshalb stellte der hr ein interdisziplinires
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Aufhav eines hochverfiigharen
Datennetzwerks beim Hessischen Rundfunk
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Projektteam flir Netzwerkaufbau und
-migration zusammen. Darin arbeiteten
Spezialisten aus den Bereichen Horfunk,
Fernsehen und Betriebstechnik mit der
IT zusammen. Die Leitung und Projekt-
verantwortung tibernahm Jiirgen Senft,
Leitung IT-Infrastruktur beim hr.

Die neue Infrastruktur vereint Kommu-
nikations- und Produktionsnetz in einer
physikalischen Plattform und erméglicht
es, den Datenverkehr logisch voneinander
zu separieren. Um alle Systeme und Au-
Benstellen mit hochster Datenrate an die
IT-Infrastruktur anzubinden und so hochs-
te Ubertragungsqualitit zu erreichen, ent-
schieden sich der hr und der Dienstleister
Controlware, das neue Hochleistungsnetz-
werk MPLS-basiert (Multi Protocol Label
Switching) aufzusetzen.

Mit MPLS lassen sich selbst hochsensible
Fernseh- und Produktionssysteme, bei-
spielsweise Schnittplitze, unabhingig von
ihrer Lokation in das Netzwerk einbinden.
“Mithilfe der MPLS-Technologie konnen
wir alle Daten fiir Horfunk, Fernsehen
und die Verwaltung tiber ein einziges
Netzwerk bereitstellen”, erlautert Senft.
“Uber die QoS-Klassen stellen wir sicher,

endung!

von Dr.-Ing. Tarik Erdemir

Beim Hessischen Rundfunk
fungiert ein hochverfigbares
Datennetzwerk als zentrale Infra-
struktur und unterstitzt die Rund-
funkanstalt beim reibungslosen
Betrieb aller IT- und Sendesyste-
me. Fir héchste Performance und
Sicherheit im neuen Netzwerk sor-
gen MPLS-Technologie sowie ein
intelligentes Zonenkonzept. Lesen
Sie in unserer Reportage, wie sich
diese Umgebung realisieren lief3.

dass echtzeitkritische Horfunk- und Fern-
sehdaten vorrangig behandelt werden.”

Fit fir neue Technologien
Mit der Erneuerung des I'T-Netzwerkes

setzte das Projektteam folgende Ziele um:

- Aufbau einer effizienten und zukunfts-
sicheren MPLS-Umgebung mit Band-
breiten von 10 GBit/s im Backbone
und zur Server-Anbindung sowie GBit-
Ethernet an den Arbeitsplatzen.

- Implementierung einer hochverfligba-
ren und fehlertoleranten Netzwerk-
struktur, die sich zentral managen lisst.

- Erhohte Sicherheit durch logische Seg-
mentierung des Netzwerkes.

- Flichendeckende Bereitstellung von
Power-over-Ethernet in den Biiros.

- Optimale Unterstiitzung von Techno-
logien wie Voice-over-1P, Audio-over-
IP und zukiinftig IP-TV.

- Hochperformante Ubertragung hoch-
auflésender Videodaten sowie Video

Streaming in Echtzeit.

Auf Grundlage dieser Ziele erarbeitete
Controlware ein technisches Konzept flir
die neue I'T-Infrastruktur. Zur Vorbereitung
der Migration und Inbetriebnahme wurden
die Mitglieder der Projektgruppe und die

www.it-administrator.de
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Systemadministratoren von Trainern eines
Controlware-Tochterunternchmens ge-
schult. Die Trainer vermittelten die nétigen
netzwerktechnischen Grundlagen flir eine
erfolgreiche Umsetzung des Projektes.

MPLS-fahige Hardware als Basis

Um das hr Netzwerk MPLS-fihig und

hochsicher zu konzipieren, fiel die Wahl

auf folgende Produkte:

- Die modularen Cisco Catalyst 6509~
Switches sorgen fiir hochste Ausfallsi-
cherheit und Flexibilitit im Backbone.

- Die Data Center-Switches Cisco Nexus
7000 bieten eine hochskalierbare und
ausfallsichere Plattform fiir 10 GBit-
Ethernet-Netzwerke.

- Die Access Switches (iiberwiegend Cis-
co Catalyst 3750) integrieren Biiroeta-
gen und Einzelnetze zuverlissig und
hochsicher in die I'T-Infrastruktur.

- Die Check Point Power-1 Appliance
11085 verbindet die verschiedenen
Netzwerkzonen (MPLS-VPNE).

- Die Infoblox IPAM-Appliances stellen
Netzwerkdienste wie DNS, DHCP und
NTP bereit.

- Zur Inventarisierung der Netzwerk-
komponenten wird der REALTECH
NetworkManager eingesetzt.

- Die Software FNT Command findet
Verwendung zur Dokumentation der
LWL-Infrastruktur und der dort ange-
schlossenen Systeme.

- Fiir Netzwerkzugangskontrollen kommt
der Cisco ACS 5.1 Server zum Einsatz.

Ausgehend von den Projektzielen erar-
beiteten die Spezialisten die finale Kon-
figuration fiir alle Switches, Appliances
und das Firewall-System.

Zonenkonzept schafft Sicherheit

Das neue Firewall-Cluster gliedert das

Netzwerk in verschiedene Zonen und
steuert den Datenverkehr zwischen den
einzelnen Segmenten mit einem granu-
laren Regelwerk. “Das Regelwerk legt
fest, welche Datenquellen mit welchen
Datensenken kommunizieren diirfen und
tiber welche Ports und Protokolle der
Austausch stattfindet”, erldutert Jens Cas-
pary, Verkaufsleiter der Geschiftsstelle
Mitte bei Controlware. “Die 802.1x
Port- und MAC-basierte Zugangskon-
trolle schafft zusitzliche Sicherheit”, so

www.it-administrator.de

Caspary, “und gentigt selbst den héchsten
Sicherheitsanforderungen.”

Die riumliche und funktionelle Segmen-
tierung des Netzwerkes — zum Beispiel
in Biiro-, Gast- und Produktionsnetze —
lieB sich mithilfe der MPLS-Technologie
mit hochsten Sicherheitsstandards und mi-
nimalen Latenzzeiten realisieren. Zusitz-
lich kénnen mit den Netzwerkzonen
eventuell auftretende Storungen riumlich
eingeordnet und die Ausbreitung in an-

dere Zonen verhindert werden.

Migration bei
laufendem Sendebetrieb
Nachdem die neue I'T-Landschaft imple-

mentiert und parallel zum bestehenden

Netzwerk in Betrieb genommen wurde,
folgte im April und Mai 2011 die nichste
Herausforderung: Alle zentralen und de-
zentralen Systeme des Hessischen Rund-
funks mussten bei laufendem Betrieb und
ohne Sendeausfall in die neue Netzwerk-
struktur tberfiihrt werden. Die Migration
betraf neben den produktionsrelevanten
und sendekritischen Systemen auch die
Gebiudeleittechnik. Deshalb fanden die
Migrationsarbeiten tiberwiegend nachts
zwischen 20 Uhr und 6 Uhr und an Wo-
chenenden statt. Insgesamt migrierte der
Dienstleister gemeinsam mit 130 Spezialis-
ten vom hr rund 5.500 dezentrale Systeme,
tiberwiegend PCs, Notebooks, Netzwerk-
drucker, sowie circa 1.400 Server und wei-

tere zentrale Systeme.

Um den reibungslosen Ablauf der Um-
stellung sicherzustellen, richtete der hr eine
zentrale Anlaufstelle ein.Von dort aus ko-
ordinierten die Verantwortlichen die Mi-
gration der Systeme in die neuen IP-Netze
und bereiteten die notwendigen Firewall-
Regeln vor. Dabei wurden die Abhingig-
keiten der Systeme untereinander in sinn-
vollen Paketen zusammengefasst und ein

Zeitplan fur die Migration erstellt.

“Dank des ausgefeilten Migrationskonzeptes
verlief der Austausch der Infrastruktur flir
alle Anwender storungs- und stressfrei”,
restimiert Reiner Othmer, Planungsinge-
nieur und Projektverantwortlicher beim
Hessischen Rundfunk. “Durch die exakte
Abstimmung mit unserem Change Manage-
ment-Team gab es keine Uberschneidun-

WISSEN | Reportage\’

zentralen Komponente des neven hochverfiigharen Netz-
werks — dem Data Center-Switch Cisco Nexus 7000

gen, etwa durch Wartungsarbeiten, im Re-
gelbetrieb” Controlware Projekteiter Dirk
Hamann zeigt sich mit dem reibungslosen
Projektablauf hochzufrieden: “Die enge Ver-
zahnung der IT mit der Horfunk- und
Fernsehtechnik war sowohl organisatorisch
als auch technisch eine echte Herausforde-
rung. Doch dank der exzellenten Zusam-
menarbeit und Kommunikation innerhalb
des Projektteams und mit den Entscheidern
und Fithrungskriften des hr konnten wir
jede Hiirde schnell und miihelos meistern.”

Fazit
Die neue MPLS-Infrastruktur hat sich seit
der Implementierung als tragfihiges Fun-

dament fur die vielfaltigen Arbeitsprozesse
des Hessischen Rundfunks bewihrt. Die
hochsichere I T-Umgebung liuft selbst in
StoBzeiten stabil und bietet Wachstums-
kapazititen fiir die zunehmende Nutzung
von Voice- und Audio-over-IP sowie fiir
die filebasierte Produktion, etwa im Be-
reich HDTV. Auf Basis eines weiteren
MPLS-VPNs soll eine stirkere Trennung
von externen Nutzern und internen Mit-
arbeitern in Form eines Gastnetzes fiir die
zusitzliche Erhéhung der Sicherheitsstan-

dards sorgen. (In) /4
Dr.-Ing. Tarik Erdemir ist Head of Network

Solutions & UCC, Business Development
bei Controlware.
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f f
IT-Administrator Workshop B B
“Windows Server 2012” LLLE e \
Termin & Ort Termin & Ort
15. November in Hamburg und 15. bis 18. Oktober
19. November in Frankfurt/Eschbor Hotel Berln,
Inhalt Litzowplatz 17, 10785 Berlin .
Neuerungen im Windows Server 2012 Inhalt ] ' ‘. :
fir Adminisfratoren ; Ls 5
Fachkongress rund um IBM-Technologien { :
Teilnahmegebiihr \ Z ' ’
Teilnahmegebishr
Fir [T-Administrator Abonnenten kostenlos
: ; 2.150 Euro
Welt.ere Ilrf.ormullonen ::T]d (Lo Weitere Informationen und Anmeldung
www.it-administrator.de/workshops LinkCode: COWA1

.

Storage Networking World Europe

Termin & Ort
30. und 31. Oktober 2012

Congress Center Frankfurt,
Ludwig-Erhard-Anlage 1, 60327 Frankfurt am Main

Inhalt

Fachmesse und -kongress
2u Storage und Virtualisierung /

Teilnahmegebiihr

76 Euro fiir einen, 120 Euro fir beide Tage

Weitere Informationen und Anmeldung
Link-Code: C9W42

z =

f
| Open Source Monitoring Conference x
Termin & Ort f @
17. und 18. Qkiober 4. IT-Grundschutz-Tag 2012 Nl
Hotel Holiday Inn Nimberg,

Engelhardsgasse 12, 90402 Nimberg

Termin & Ort b

16.bis 18. Oktober 2012
Messezentrum, 90471 Nirnberg
Inhalt

Fachmesse und kongress rund um IT-Security

Teilnahmegehiihr

ab 850 Euro

Weitere Informationen und Anmeldung

Link-Code: COW42
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| Raum Briissel im NCC Mitte, 90471 Nijmberg

Inhalt

Sicherheit von Webanwendungen
Teilnahmegebiihr

Weitere Informationen und Anmeldung

Link-Code: COW44

Kostenlos

Weitere Informationen und Anmeldung

Link-Code: COW43

A

I.ink-(od?aﬁ eingeben auf www.it-

Termin & Ort . /
Inhalt 17. Oktober Teilnahmegebiihr /
Einsatz von Open Source-Monitoring, Nimberg, Messezentrum Tageskarte 24 Euro, Daverkarte 55 Euro,
inshesondere Nagios und lcinga ; Kongress ab 215 Euro.
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Computernetzwerke,
4. Avflage

Die Welt der Netz-

werke hat sich seit

COMPUTER-
NETZWERKE

den ersten Tagen in-

tensiv in verschiedene

Richtungen weiter-
entwickelt. So bein-

haltet “Computer-

VON DEN CRUNDLAGEN 2UR
FUNKTION LIND ANWENDLIMNG

netzwerke” in der 4.
Auflage neben Uber-
arbeitungen die the-

matischen Neuerungen seit der letzten
Neuauflage vor drei Jahren. Den Einstieg
bietet die Historie der Netzwerke mit ei-
ner Definition und der Ubersicht iiber

das OSI-Modell.

Hiernach werden die flir Netzwerker in-
teressanten Layer 1 bis 4 des OSI-Modells
sehr ausfihrlich beschrieben: physikalische
Schicht, Sicherungsschicht, Vermittlungs-
schicht und Transportschicht. Virtuelle Net-
ze (VLANs) und virtuelle private Netz-

LPIC-1, 3. Auflage

Fiir viele groBe Hard-
und Software-Losungen
gibt es Zertifizierungen
jenseits beruflicher und
akademischer Abschliis-
se. So zertifiziert etwa
das “Linux Professional

stitute” (LPI) Linux-
Experten. Das vorlie-

gende Buch soll die Leser auf die Priifun-
gen 101 und 102 vorbereiten, was dem
Niveau eines Junior Level Linux-Zertifikats
(LPIC-1) entspricht. Die LPI-Priifungs-
klassifikation dient als Vorlage fuir die Auf-
teilung im Buch. Zunichst vermittelt der
Autor Harald Maalen die Inhalte kompakt,
aber mit der nétigen Detailtiefe. Fiir die
Priifung 101 findet sich der Leser im Pro-
zess der Installation und Paketverwaltung
wieder, nachdem die Systemarchitektur na-
hegelegt wurde. Kernbestandteile sind
GNU/Unix-Kommandos, Gerate und Da-
teisysteme. Die Priifung 102 soll Anwender
dann dazu in die Lage versetzen, ihr Li-
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werke (VPNs) sind die nichsten zwei
Schwerpunkthemen des Buchs. Beide Ab-
schnitte gehen jedoch nicht tiber Grund-
lagenwissen hinaus. Dennoch werden
sowohl Trunks, Grenzen wie auch Erwei-
terungen von VLAN-Umgebungen auf-
geftihrt. Die VPN-Tunnel betrachtet der
Autor Riidiger Schreiner von der theo-
retischen Seite — auch die Verschliisselung
reif3t er nur kurz an. Die mobilen Netz-
werke (WLAN, Funk und Voice) sind vom
Autor in dieser Ausgabe komplett tiber-
arbeitet worden und befinden sich auf dem
aktuellen Stand. Dies wird erginzt durch
die Szenarien von Netzzugingen, wie zum
Beispiel WiMAX oder Gebiudeverbin-
dungen via Richtfunk und Richtlaser. Die
Inhalte hier verlieren sich nicht im Detail

oder in Produktbeschreibungen.

IPv6 hat Schreiner neu aufgenommen
und behandelt das Protokoll auf knapp
zwanzig Seiten. Hardware-lastig und er-
freulicherweise mit gut erkennbaren Fotos
hinterlegt ist der Abschnitt der Stecker-
typen. Uber das Buch sind vertiefende
Beispielszenarien (auch Fehleranalysen)

nux-System zu beherrschen. So finden sich
Themen wie Shell, Datenverwaltung,
Desktops und grundlegende Systemdienste
wieder. Aber auch administrative Aufgaben,
Netz-Grundlagen und Sicherheit haben
ihren Platz gefunden.

Der Autor empfiehlt fiir das praktische
Uben mindestens zwei verschiedene Dis-
tributionen in einer virtuellen Maschine
zu erstellen — was bekriftigt werden kann,
da sich die Inhalte auf die Vermittlung von
Wissen konzentrieren und das Buch ohne
Screenshots auskommt. Beide Teile ent-
halten Priifungsfragen (120 fiir die Prii-
fung 101 und 112 fiir die Priifung 102),
die zumeist im Multiple Choice-Verfahren
aufgebaut sind. Damit kann der Leser das
erworbene Wissen tiberpriifen. Dabei hat
das LPI die Gewichtung nicht auler Acht
gelassen. Dieser Teil ist besonders gelun-
gen, da die Antworten ausflihrlich begriin-
det dargelegt werden und sich der Autor
nicht nur mit der Nennung der richtigen
Losung begntigt. Der tibersichtliche Index
listet neben Schlagworten auch Befehle
et cetera auf.

verstreut, die durch typische Netzwerk-
grafiken unterstrichen werden. Additional
gibt es ein Repetitorium, Verstindnisfragen
und Praxisiibungen, die die Theorie des
Gelesenen proben lassen.

Fazit
‘Was passiert zwischen den Kabeln der
Netzwerke? Fiir einen Unbedarften sind

die Vorginge eine Black Box. Mit dem
vorliegenden Grundlagenwerk kann zu-
mindest Einsteigern Abhilfe geschaffen
werden. Erfreulich, dass der Autor sich bei
seinen Beschreibungen nicht im Detail
verliert und somit eine tibersichtliche Pu-
blikation erstellt hat. Die logische Struktur
und der Aufbau erlauben es, das Buch
auch als Nachschlagewerk zu verwenden.

Frank Grofle

Avutor Ridiger Schreiner
Verlag Hanser
Preis 24,90 Euro
ISBN 978-3446431171
Bewertung (max. 10 Punkte) 9
( [ >
Fazit

Die Inhalte zu LPI 101 und 102 sind top-
aktuell und entsprechen dem LPI-Stand
zum Sommer 2012. Unabhingig davon,
ob der Leser das Zertifikat im Rahmen
seiner Aus- oder Weiterbildung abschlie-
Ben mochte, wird er mit den Inhalten bes-
tens vorbereitet. Ubungsfragen und der
auf der DVD mitgelieferte Prifungssimu-
lator erganzen den vermittelten Stoff pri-
ma. Der didaktisch ansprechende Aufbau
eignet sich bestens zum Selbststudium.
Mit entsprechendem Fleil3 bei der Durch-
arbeitung der Inhalte des Buches sollten
die Priifungen kein Problem darstellen.
Der ein oder andere Screenshot oder
Schaubilder hitten dem Buch jedoch si-
cher nicht geschadet.

Frank Grofe

Autor Harald MaaBen
Verlag Galileo Computing
Preis 34,90 Euro
ISBN 978-3836217804

Bewertung (max. 10 Punkte) 9
( T >

Okiober 2012 79



http://www.it-administrator.de
http://www.amazon.de/Computernetzwerke-Von-Grundlagen-Funktion-Anwendung/dp/3446431179/itadministrat-21
http://www.amazon.de/LPIC-1-erfolgreichen-Linux-Zertifizierung-Galileo-Computing/dp/3836217805/itadministrat-21

B WISSEN | Webseite

https://openhpi.de/
Gratis, nicht ymsonst

ﬂ ortbildung ist einer der Kompe-
tenz-Eckpfeiler eines I'T-Verant-
wortlichen. Denn gerade in der IT ist die
stindige Weiterbildung im Angesicht rasant
fortschreitender Technik Pflicht. Doch tra-
ditionelle Weiterbildung ist fiir den Ad-
ministrator oft nicht optimal: Die Lektiire
eines Buches nach Feierabend frisst nicht
nur kostbare Freizeit, sie ist oft auch zu
theoretisch und der Austausch mit gleich-
gesinnten Lernenden fehlt vollig. Hinge-
gen kostet ein praxisnahes Seminar mit
vielen Gelegenheiten zu Kollegengespri-
chen nicht nur eine oft happige Gebiihr,
sondern bedeutet auch, dass der Admin
in diesem Zeitraum nicht im Unterneh-
men weilt. Fiir viele Firmen ist dies leider

mittlerweile ein K.O.-Kriterium.

Sozusagen zwischen diesen beiden Fort-
bildungsformen positionieren sich die
webbasierten Lernplattformen. Und diese
werden von groBen Unternehmen zu-
nehmend auch kostenlos angeboten, wie
etwa Microsofts “Virtual Academy”, die
wir Thnen hier vor einigen Monaten vor-
stellten. In diese Rethe reiht sich nun auch
unsere Website des Monats ein: Mit
“openHPI” bietet das Hasso-Plattner-In-
stitut kostenlose Fortbildung.

Zulassungsbeschriankungen fuir die in ein

soziales Lernnetzwerk eingebetteten On-

line-Kurse gibt es bei openHPI nicht. Ge-
leitet werden die Kurse von den Informa-
tikprofessoren des HPI. Jeder der kostenlo-
sen Kurse widmet sich einem spezifischen
Thema und dauert rund zwei Monate. Die
Kursmaterialien umfassen Lernvideos,
Selbsttests, wochentliche Hausarbeiten und
eine abschlieBende Priifung. Bei erfolgrei-
cher Teilnahme an einem Kurs erhalten die
Teilnehmer ein Zertifikat. Aktuell kann der
Interessierte jedoch auf dem Portal nur ei-
nen Kurs absolvieren, ein zweiter ist ange-
kiindigt. Zudem hat openHPI sein Verspre-
chen, auch Kurse in deutscher Sprache
anzubieten, bisher nicht eingelost.

Die Aufbereitung und der Ablauf der
Kurse zeigen jedoch, dass es dem Anbie-
ter um qualitativ hochwertige und nach-
haltige Wissensvermittlung geht. Im Ver-
gleich zu Microsofts Angebot zeigt sich
openHPI frei von Schnickschnack aus
dem Web 2.0-Umfeld. Und doch nutzt
die Website Internettechnologie intelli-
gent, etwa fiir wochentliche Video-Ant-
worten mit Vertiefungen zu den wich-
tigsten und spannendsten zwischen
Studenten und den Kursbetreuern durch-
diskutierten Fragen.

Aktuell ist openHPI ganz sicher einen ers-
ten Blick wert, auch wenn das Kursange-
bot sehr iiberschaubar ist. Doch das Kon-
zept wirkt durchdacht und das Know-how
der hinter der Website stehenden Orga-
nisation lasst kaum Zweifel daran, dass dort
eine beispielhafte kostenlose Lernplattform

entstehen soll. (jp) /4

In-Memory Data Management

Prof, Hasso Plattnes

Week 1

Course Sequence

Changes in Hardware

SR ANCR AR
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Hasso Plattner leitet personlich durch den ersten verfiigharen Online-Kurs auf openHPI

Unser Intemetaufiritt versorgt Sie jede Woche mit einem
neuen interessanten Facharfikel. Diesen Monat erfohren
Sie auf unserer Webseite mehr zu folgenden Themen:

WLAN-Virtualisierung

als Alternative zur Mikrozellen-Struktur
Unternghmen binden immer mehr Gerdite mitfels Funk

ins Netzwerk ein. Dabei kommt die WLAN-Virtualisierung
ins Spiel, die von einer effektiveren Nutzung der Access
Points (APs) geprdgt ist. Die Technologie arbeitet mit virtu-
ellen Zellen und Ports. Eine virtuelle Zelle umschlieBt dabei
alle APs und macht ein Roaming unndtig. Unser Facharti
kel im Web fokussiert die Vorteile der Technik und erklcrt
etwa, warum es anders als bei der Mikrozellen-Strukur

keine sich Gberlappenden Kandle gibt.
Link-Code: COW51

Die Private Cloud und das
Unternehmensnetzwerk

Die Cloud st in der Realifdt angekommen — IT-Profis
miissen Konzepte fir ihre Nutzung vorlegen. Das bevor-
zugte Modell st dabei die Private Cloud, da hier die
Hoheit ber Anwendungen und Daten im Unternehmen
verbleibt. Zentrale Ressource fiir die Cloud ist das Unfer-
nehmensnetzwerk. Der Online-Fachartikel umreit die
Anforderungen an das zugrundeliegende Netzwerk, be-
schreibt die Vorteile einer intelligenten Infrastruktur und
wie sich diese — auch auf vorhandenen Umgebungen —

effizient aufbaven dsst.
Link<Code: COW52

BYOD: Herausforderungen

fiir die IT-Abteilung

“Vertindere dich, verdndere die Welt!” passt als Leit-
spruch zur aufkeimenden [T-Anarchie durch private
Smartphones und Tablets im Unternehmen. Das Ziel fiir
[T-Verantwortliche ist fest im Auge: Ungehinderter, aber
2ugleich sicherer Zugang zum Unternehmensnetzwerk
von personlichen Gerditen aus. Unser Fachbeitrag im Web
zeigt, wie Sie sich durch Device Fingerprinting, die auto-
matische Erkennung von Gerdte-Typen und Zuweisungen
von Sicherheitsprofilen bis hin zu Mitarbeifer-Selbst-Regis-

trierungsportalen dem BYOD-Trend stellen.
Link-Code: COW53

Sicherheitskonzepte fiir virtualisierte Server
Auf virtuellen Servern liegen unzéhlige vertrauliche Da-
ten, die nicht in falsche Hinde geraten sollten. In Zeifen
von Cloud Computing und BYOD wird die Gewdhrleistung
der Sicherheit jedoch immer komplizierter. Die Sicherung
von virtuellen Server stellt deshalb eine schwierige Auf
gabe fir die [T-Abteilung dar. Das Angebot an Sicherungs-
Losungen ist groB, aber unbersichtlich. Unser Onling-Bei-
trag stellt verschiedene Sicherheitskonzepte vor und

wiigt Chancen und Risiken der einzelnen Angebote ab.
Link-Code: COW54

Besser informiert: Mehr Fachartikel

auf der Website des IT-Administrator

Link-Codes eingeben auf www.it-administrator.de


https://openhpi.de/
http://www.it-administrator.de
http://it-a.eu/c0w51
http://it-a.eu/c0w52
http://it-a.eu/c0w53
http://it-a.eu/c0w54

»Server ohne Firewall

zv betreiben ist fahrldssig«

Die bremen online services GmbH & Co. KG (bos KG) ist im Technolo-
giepark Bremen angesiedelt und hat rund 100 Mitarbeiter. Fir deutsche
und europdéische Kunden aus den Bereichen E-Government, E-Justice
und E-Business bietet das Unternehmen IT-L&sungen fiir die sichere und
rechtsverbindliche Datenibermittlung, elektronische Signaturen und
Kryptografie. Andreas Biicking (43) ist bei bos sowie der Konzerntoch-
ter Governikus verantwortlich fir das System-Engineering und betreut
mit einem Team von sechs Administratoren die gesamte IT-Infrastruktur.

Warum sind Sie IT-Administrator geworden?

Wihrend meines Elektrotechnikstudiums
hat mich die I'T, speziell Rechnernetze, am
meisten begeistert. 1996 steckte das Internet
noch in den Kinderschuhen und Server-
administration war im Vergleich zu heute
eine echte Herausforderung. Das Berufsbild
traf meine Interessen und ich konnte mich
hier am besten verwirklichen.

Welche Aspekte Ihres Berufs machen Ihnen am meisten
Spafi und welche weniger?

SpaBl machen mir die tiglich neuen He-
rausforderungen, neue Technologien sowie
der Kontakt mit Kollegen und Kunden.
Weniger spaBig sind Routinearbeiten, bei-
spielsweise die Erstellung von Dokumen-
tationen. Aber auch die gehéren zum
Handwerk und miissen erledigt werden.
Warum wiirden Sie einem jungen Menschen raten, Admi-
nistrator zu werden?

Fuir technisch interessierte Menschen gibt
es meiner Ansicht nach wenig Jobs, die
eine groBere Abwechslung bringen.

An welchem Projekt werden Sie in ndchster Zeit arbeiten?
Auf Basis der in unserem Haus entwickel-
ten Losung zur Nutzung der eID-Funk-
tion des neuen Personalausweises bieten
wir unseren Kunden einen elD-Service
an. Im Zuge stetiger Verbesserungen bauen
wir derzeit eine georedundante HA Sys-
temumgebung auf.

Welches IT-Problem oder Produkt lief Sie in letzter Zeit
verzweifeln und warum?

Der Autbau eines Datenbankclusters in
einer VMware Umgebung mit Zugriff auf
ein gemeinsames RAW Device war eine
echte Herausforderung,.

Wenn Sie sich ein beliebiges Tool wiinschen kannien, was
wiirde dieses leisten?

Das wire ein Tool, das samtliche Einzel-
Tools wie Uberwachung, Patchmanage-

ment, Deployment, Client- und Server-
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administration betriebssystemiibergreifend
zur Verfligung stellt. Das wiirde manches
erleichtern.

Worin sehen Sie die grafite Gefahr fiir lhre Server?

Ein Verlust wichtiger Daten ist, denke ich,
die groBte Gefahr fiir ein Unternechmen.
Das kann sowohl durch Bedienfehler, aber
auch durch einen Totalausfall des Systems
hervorgerufen werden.

Welche Technologien nutzen Sie zur Server-Absicherung?
Server, die ohne Firewall im Netz stehen,
sind schon sehr fahrlissig. Das Gleiche gilt
fuir eine fehlende Backupstrategie. Fiir un-
ser Firmennetz setzen wir eine Hardware-
Firewall ein, die in Zukunft auch das IDS
tibernehmen wird. Als Antimalware setzen
wir auf eine Mischung von MS
Forefront Protection und aktuelle Viren-
scanner. MS SCCM nutzen wir flir das
Patchmanagement. Als Backupstrategie set-
zen wir auf eine Mischung aus Bandro-
boter und Backups sowie auf ein separates
SAN. Kundendaten sind bei uns grund-
sitzlich verschliisselt, das gilt natiirlich auch
fiir die Verbindungen zum Server.

Nutzen Sie Hochverfiigbarkeit in lhrer Umgebung?

Die meisten unserer Serversysteme, primar
die virtualisierten, sind hochverfligbar in-
stalliert. Fiir einige kritische Systeme setz-
ten wir auf Kundenwunsch auch eine
georedundante Hochverfiigbarkeit ein.
Wir arbeiten daflir mit mehreren Rechen-
zentren zusammen.

Welche Rolle spielt Open Source bei der Sicherheit?
Open Source und Sicherheit ist ein schwie-
riges Thema. Fehler im Sourcecode kénnen
von der Community schneller gefunden
werden. Dies kann sowohl eine groB3e Ge-
fahr als auch eine grofle Chance sein, bei-
spielsweise um Bugs schnellstens zu 16sen.
Niichtern betrachtet wiirde ich fur kriti-
sche Systeme im Bereich Security wie Fi-

DAS LETZTE WORT [

13.06.1969
14 Jahren
Reisen, Sport

Geburistag:
Admin seit:

Hobbys:

Andreas Biicking, IT-Administrator

Aushildung und Tiitigkeit

- Aushildung zum Femmeldehandwerker mit anschliefien-
dem Studium zum Diplom+-ngenieur (FH) Elekirotech-
nik /Informationstechnik.

- Heute Head of Systems Engineering mit einem Team
von sechs Admins, das sowohl die interne Administration
fir zwei Unternehmen (bos und Governikus) als auch
Unterstiitzungsleistungen bei Kunden erbring.

Betreute Umgebung

- Heterogene Systemumgebung, bestehend aus
Windows 7-Clients sowie Linux- und Windows
2003,/2008-Servern. Rund 80 Prozent der Server
sind mit VMware oder Hyper-V-Systemen virtualisiert.

rewalls oderVirenscanner den Einsatz von
Open Source nicht empfehlen.

Woraus leiten sich fiir Sie die Security-Anforderungen ab?
Unsere Software ist nach den Common
Criteria Richtlinien vom BSI zertifiziert.
Aufgrund dieser Richtlinien sind uns im
Bereich der Security hohe Anforderungen
gestellt. Hinzu kommen einige gesetzliche
Anforderungen, speziell im Bereich des Da-
tenschutzes. Grundsitzlich hingt im Mut-
terkonzern bos als auch bei Governikus die
Latte fiir I'T-Sicherheit sehr hoch. /4
Das Interview fiihrte Petra Adamik.

Machten Sie auch einmal das letzte Wort im
[TF-Administrator haben? Dann melden Sie sich einfach
unter redaktion@it-administrator.de (Betreff: “Das
letzte Wort”). Wir freuen uns auf Sie!

Was haben Sie zv sagen?
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Schwerpunktthema:

IT-ADMINISTRATOR.DE

Das lesen Sie in den ndchsten
Ausgaben des [T-Administrator:

Im Dezember befasst sich IT-Administrator mit dem
Schwerpunkt Serverbased Computing. In unseren Tests
nehmen wir unter anderem H+H Nefman 5 und 2X App-
Server unter die Lupe. In der Praxisrubrik erfahren Sie
auBerdem, was die Remotedesktopdienste im Windows
Server 2012 zu bieten haben und wie Sie AppV 5
optimal nutzen. Nicht zuletzt werfen wir einen Blick

auf das Thema Application Performance Monitoring.

Als Schwerpunkt im Januar geht es dann um

ClientSicherheit.

Die Redaktion bebhiilt sich Themeniinderungen avs aktvellem Anlass vor.

Im Test: Netgear ReadyDATA 5200
Im Test: Quantum vmnPRO 3.0

Workshop: Windows Server 2012
Online-Sicherung in der Cloud

Workshop: Neverungen in Samba 4

Storage & Cloud
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LANCOM. Connecting your business. j

v i

LANGOM

Systems

SMART. SEHNELL. INNOVATIV.

Die neue LANCOMBSmart Access Point Serie
fiir High-Performafice WLAN.

] Noch mehr SpeedMfiir Ihr Enterprise WLAN!

|
l
~

“
. wcad
m Bis zu 900 MBit/s brutto Datendurchsatz

m Mehr Leistung im WLAN — tiber 430 MBit/s
netto Datendurchsatz (TCP)

WLAN-LOsungen von LANCOM:

Kabellos glu

m Hoherer Datendurchsatz dank Band Steering
(automatische Entlastung des 2,4 GHz Bandes —
flexibel konfigurierbar)

m Paralleler Funkbetrieb in 2,4 und 5 GHz fir
heterogene Clientumgebungen

cklich.
"}

m STBC und beste Funkverbindung

m Verbesserte WLAN-Performance im Randbereich
einer Funkzelle

~>!

W Spectral Scan fiir mehr Netzwerkibersicht
m |dentifikation von WLAN-Stérquellen
(z. B. Bluetooth-Gerate) fiir ein effizientes
Netzwerk-Troubleshooting

no ) W Sichere Integration von Tablets, Smartphones und Notebooks in Unternehmensnetze

Smart WLAN B Optimaler Durchsatz dank Smart WLAN Controlling Informieren Sie sich jetzt unter:

" Technolo B Perfekte Sicherheit durch hohen Verschliisselungsstandard und iiberwachte Sicherheitspolicies

=]
=
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