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Vorwort

Auch fiir kleinere und mittlere Unternehmen mit Blick auf den expandierenden Mittel-
stand nimmt die Bedeutung einer funktionsfahigen und leicht zu administrierenden IT-
Basis stark zu. Als Betriebssystem-Plattform bietet sich hier der Small Business Server
2003 an. Er vereinigt die essenziell wichtigen Applikationen, das Betriebssystem Win-
dows Server 2003, den Mailserver Exchange in der aktuellen Fassung, die SharePoint
Services fiir die Zusammenarbeit im Team sowie ggf. den Internet Security and Accelera-
tion Server (ISA) und die leistungsféahige Datenbank MS SQL Server 2000 in einem Paket
zu einem sehr attraktiven Preis-Leistungs-Verhéltnis. Die Beschrankung auf einen Stand-
ort ist fiir kleinere Unternehmen kein Nachteil, sondern vereinfacht die Administration.
Auf die Unterschiede der Lizenzierungen und die Moglichkeiten der Updates gehen wir
in diesem Buch ein.

Dieses Buch soll den Leser in die Lage versetzen, einen Small Business Server mit all
seinen Bestandteilen zu planen, installieren, konfigurieren und betreiben. Da dieses Buch
keine Einfithrung in die Bedienung eines Betriebssystems sein kann, richtet es sich in
erster Linie an Leser, die iiber praktische Vorkenntnisse in Windows NT, 2000, XP oder
Windows Server 2003 verfiigen. An einigen Stellen sei fiir spezielle Informationen auf
die Biicher Windows 2003 Server (Referenz) von Eric Tierling und mein Buch zum
Thema Active Directory verwiesen, die ebenfalls in diesem Verlag erschienen sind.

An dieser Stelle mdchte ich mich erneut bei meiner Lektorin Frau Hasselbach fiir die
gute Zusammenarbeit bedanken. Auch meinem Ehemann danke ich fiir seine Ideen,
seine kompetente und konstruktive Kritik und sein Verstindnis. Torsten Hoge (IBM-
Hannover) fiir seine Tipps und Unterstiitzung in Hardware-Fragen sei ebenfalls an die-
ser Stelle erwdhnt. Danke auch Thnen, liebe Leserin, lieber Leser. Sie werden hoffentlich
viel Nutzen aus diesem Buch ziehen.

Barsinghausen im November 2004

Stephanie Knecht-Thurman
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Der Small Business Server
2003 stellt sich vor

Dieses Kapitel gibt Ihnen einen kurzen Uberblick iiber die Einsatzgebiete, Features, Ver-
sionen, Anforderungen sowie Lizenztechnisches zum Small Business Server 2003. Der
Small Business Server (SBS) 2003 ist der Nachfolger des SBS 2000 und wurde in vielen
Punkten gegeniiber seinem Vorgianger verbessert. Weiterhin erhalten Sie einige Grund-
lagen tiber unterstiitzte Basistechnologien des SBS 2003.

1.1  Einsatzgebiet des Small Business Server

Wie der Name schon sagt, ist der SBS fiir kleine und mittlere Unternehmen gedacht. So
darf beispielsweise die maximale Anzahl der Clients 75 nicht iibersteigen. Der SBS bietet
fiir diese Unternehmen eine Reihe von speziell abgestimmten Funktionen fiir den gemein-
samen Zugriff auf das Internet, E-Mail- und Faxdienste sowie Dateien und Drucker. Alle
diese Dienste sind in der kompletten Serverlésung des SBS 2003 vereint. Die Premium-
Version des SBS bietet zudem noch Firewall- und Datenbankserver-Funktionalitdten.

Der Small Business Server bietet noch besser als sein Vorgénger eine einheitliche Gesamt-
l6sung fiir das Infrastrukturmanagement kleiner und mittlerer Unternehmen. Der SBS
2003 umfasst die zentralen Anforderungen an Unternehmen wie E-Mail-Verkehr, siche-
rer Internetzugang, Dokumentenmanagement, gemeinsames Arbeiten an Dokumenten,
Datenbankbereitstellung sowie die Vorziige des Windows Server 2003 als Betriebssys-
temgrundlage. Die Zusammenfassung all dieser Komponenten in einem System bietet
den Vorteil, dass nicht fiir jeden Bereich ein Werkzeug eines anderen Herstellers erwor-
ben werden muss. Dieses hatte einerseits hohere Lizenzierungskosten, andererseits auch
einen hoheren Schulungsaufwand fiir die Administration im Unternehmen zur Folge.

Gerade in kleinen und mittleren Unternehmen steht nicht immer unbedingt eine ausrei-
chende Anzahl an Personen fiir Netzwerkbetreuung zur Verfiigung, und deren Zeitauf-
wand fiir diese Aufgabe wird oftmals durch die Einbindung in die eigentliche Tatigkeit
minimiert. Der SBS 2003 wird sich keinesfalls anmaflen, dass dieses System bequem von
einem quasi Hobby-Administrator nach Feierabend verwaltet werden kann. Jedoch wird
durch das homogene System sowie die Bereitstellung einer groflen Anzahl von Verwal-
tungsassistenten die Administration entscheidend erleichtert.

1.1.1  Der expandierende Mittelstand

Insbesondere der Mittelstand ist vom Ende der 90er-Jahre bis heute gewaltig expandiert.
Es fand eine grofSe Investitionsbereitschaft in die IT statt. So ist in diesem Zeitraum der
Desktop- und Servermarkt zwischen acht Prozent bis zehn Prozent gewachsen, Breit-
bandanbindungen sind um fast 20 Prozent gestiegen. Gleichzeitig ist auch das Daten-
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volumen {iberdurchschnittlich angestiegen. Wahrend sich im Jahre 1999 das E-Mail-
Volumen noch auf 4 Billionen Terabyte belief, waren es 2003 bereits 18 Billionen Terabyte.
Hinzu kommt, dass der Grof3teil samtlicher Unternehmensdaten digital vorliegt.

1.1.2  Anhaltspunkte fur die Einsatzplanung

Sofern Sie sich mit dem Einsatz des SBS 2003 beschéftigen, sollten Sie zusédtzlich noch
bedenken, inwieweit eine Durchfiihrung auf interne Hindernisse stofien konnte. Diese
Hindernisse miissen nicht unbedingt nur betriebspolitischer Natur sein, sondern kénnen
auch in Sachzwéngen begriindet sein.

1.1.3  Entscheidungshilfe: SBS 2003 oder Windows Server
2003

Fiir kleine und mittlere Unternehmen bieten sowohl der SBS 2003 als auch der Windows
Server 2003 Features, die den IT-Anforderungen des Unternehmens entsprechen konnen.
Um eine Entscheidung zu erleichtern, werden im Folgenden einige Szenarien vorgestellt,
die zum Einsatz der einen oder anderen der beiden Produkte raten.

|\ Bei der Bereitstellung des SBS 2003 sind die folgenden zwei Punkte zu
beachten:

» Samtliche Komponenten des SBS 2003 werden auf einem einzelnen Server instal-
liert. Dadurch wird die Integration aller Komponenten sichergestellt. Der primére
SBS kann jedoch um weitere Server erganzt werden.

» Der SBS 2003 stellt die oberste Ebene eines neuen Active Directory dar. Es kann
also problemlos eine Neuimplementierung erfolgen. Allerdings unterstiitzt die
SBS-Active Directory-Doméne keine Vertrauensstellungen zu weiteren Doménen.
Der SBS 2003 kann ein Ein-Doméanen-Modell verwirklichen.

Unternehmen mit einer Zentrale bis zu 75 Mitarbeiter

Fiir maximal 75 Mitarbeiter bietet der SBS 2003 in der Standardversion eine All-in-One-
Losung fiir Internetanbindung, E-Mail- und Faxdienste sowie Intranetldsungen mit vie-
len Features fiir die Teamzusammenarbeit. Die Premium-Version erweitert diese Fahig-
keiten um Internet-Proxy- und Firewall-Funktionalitdten, einen Datenbankserver sowie
erweiterte Funktionen zur Webseiten-Ein- und Erstellung. Verfiigt Ihr Unternehmen
iiber mehr als 75 Mitarbeiter, so kénnen Sie entweder iiber das Migration Pack auf ein-
zelne, im SBS enthaltene Produkte wechseln oder von vornherein den Windows Server
2003 erwerben, der hinsichtlich der Benutzerzahl keinerlei Einschrankungen aufweist.
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Anbindung einer Filiale an eine Zentrale

In diesem Modell kénnen Sie auch den SBS 2003 einsetzen, sofern keine Einbindung in
das Active Directory der Zentrale erfolgt. Diese Einbindung kann iiber den SBS 2003
nicht gewéhrleistet werden, da die SBS-Doméne die Stammdoméne im Active Directory
bilden muss. Sofern eine Anbindung an das zentrale Active Directory erforderlich ist,
miissen Sie einen Windows Server 2003 verwenden.

Jedoch kénnen Sie eine SBS-Domine iiber zwei Standorte hinweg implementieren. Vor-
aussetzung dafiir ist, dass sich an einem Standort ein Windows Server 2003 befindet, der
sich mit dem SBS repliziert. Damit ist sichergestellt, dass bei langsamen WAN-Verbin-
dungen zwischen zwei Standorten eine Anmeldung tiber die schnelle LAN-Verbindung
des lokalen Standorts erfolgen kann.

Ausbau einer vorhandenen Active Directory-Umgebung

Der SBS 2003 kann nicht als Doméanencontroller in eine bereits bestehende Active Direc-
tory-Umgebung implementiert werden, da er die Stammdomaéne bilden muss. Weiterhin
ist es auch nicht moglich, dass die SBS2003-Doméne Vertrauensstellungen zu weiteren
Domaénen aufbaut. Windows Server 2003 hingegen bietet die Moglichkeit, eine beste-
hende Dominen- oder Gesamtstruktur flexibel zu erweitern, zusitzliche Domé&nencon-
troller hinzuzufiigen oder auch Vertrauensstellungen zu weiteren Active Directory- oder
NT 4.0-Doménen herzustellen.

Erweiterung einer bestehenden Umgebung um zusatzliche Server

Der SBS 2003 muss der Doméanencontroller der Stammdomaine sein. Innerhalb dieser
Doméne konnen keine weiteren SBS 2003 hinzugefiigt werden, wohl aber ist es moglich,
weitere Windows Server 2003 als zusatzliche Doméanencontroller oder Mitgliedserver
einzurichten. Wollen Sie eine hohere Flexibilitét erzielen oder planen spéter den Einsatz
einer komplexeren Domaénenstruktur als der einen SBS-Domine, so sollten Sie von
Anfang an den Windows Server 2003 verwenden.

Einrichtung eines Webservers fur das Intranet/Internet

Ein Bestandteil des SBS 2003 ist auch ein Webserver. Dabei handelt es sich um den Inter-
net Information Server (IIS) 6.0. Gegeniiber dem Vorgéanger IIS 5.0 wurde dieser stark
verbessert und unterstiitzt nun ASPNET sowie XML. Aufier diesem in allen Windows
Server-Versionen enthaltenen Webserver gibt es auch die spezielle Windows 2003 Server
Web-Edition. Diese Version ist geeignet, wenn Sie lediglich einen Webserver hinzufiigen
mochten. Mit dieser Edition kann auch eine komplette Serverfarm betrieben werden.

Einsatz eines Terminalservers

Der SBS 2003 kann selbst nicht als Terminalserver eingerichtet werden. Als Terminalser-
ver kann ein beliebiger Windows Server 2003 oder 2000 in die SBS-Doméne eingebunden
werden. Der SBS 2003 unterstiitzt jedoch den Remote-Verwaltungsmodus der Terminal-
dienste des Windows Server 2003. So ist die Remote-Administration durch maximal
zwei gleichzeitige Verbindungen sichergestellt.
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1.2 Die Features des Small Business Server
2003

Im Folgenden werden Ihnen die Hauptfeatures des SBS 2003 nach Kategorien geordnet
vorgestellt. Die grofiten Starken des SBS 2003 liegen in der Netzwerksicherheit sowie
dem Remote-Zugriff auf das Firmennetzwerk. Sie finden auch Informationen iiber Fea-
tures, die gegeniiber dem Vorganger SBS 2000 verbessert worden sind.

1.2.1 Netzwerk, Internet und E-Mail

Der SBS 2003 verfiigt iiber alle Features, die kleine und mittlere Unternehmen fiir ihren
Internetzugriff und -auftritt benétigen. Dazu zdhlen Exchange- und Outlook-Technolo-
gien fiir E-Mail-Verkehr, wie z.B. Outlook Web Access oder Remote-Webarbeitsplatz, ein
Webserver fiir den Internetauftritt, eine Firewall-Funktion, die Moglichkeit des gemein-
samen Internetzugriffs iiber Breitband- und Wahlverbindungen (PPPoE), Schutzmecha-
nismen fiir das lokale Netzwerk sowie Produktivitatstools fiir die Teamarbeit. Bei der
Konfiguration von Internet und E-Mail wird jedes Mal ein VBS-Skript erstellt
(config.vbs). Mit Hilfe dieses Skriptes konnen dem Computer spéter wieder seine Ein-
stellungen zuriickgespielt werden. Es kann aber auch benutzt werden, um andere SBS
2003-Clients zu konfigurieren.

Die enthaltenen SharePoint Services bieten eine bereits vorkonfigurierte interne Web-
seite fiir eine umfassende Arbeit im Team.

Im Exchange Server ist eine Anti-Spam-Funktion enthalten. Zusétzlich verfiigt Outlook
2003 {iber weitere Funktionen zum Filtern und Blockieren von Spam-Mails. Im Exchange
Server ist z.B. der Microsoft Connector fiir POP3-Postfacher enthalten. Somit ist es mog-
lich, bereits bestehende E-Mail-Konten nach Exchange zu migrieren und die E-Mails von
diesen Konten herunterzuladen und dem Benutzer unter Outlook bereitzustellen. Fiir
Dateianhdnge ist eine Filterfunktion integriert.

Standardmafiig wird der SBS mit einem Fix gegen den Blaster-Wurm geliefert. Dieses Fix
wird automatisch installiert. AufSerdem kann beliebige Antiviren-Software eingesetzt
werden, die mit Exchange und Windows Server 2003 kompatibel ist. Die Antiviren-Soft-
ware sollte nach Moglichkeit eine Server-Client-Konfiguration unterstiitzen und nicht
blof: eine einfache Client- bzw. Desktop-Losung sein.

Der SBS 2003 kann wie ein Windows Server 2003 fiir Netzwerkdienste wie DNS, DHCP,
WINS usw. konfiguriert werden.

Die Kombination von Outlook/Exchange 2003 sowie Windows Server 2003 erlaubt nun
auch RPC {iber http. Dadurch ist es moglich, via Internet sichere Verbindungen zu RPC-
Serveranwendungen herzustellen.

1.2.2 Sicherheit

Der SBS 2003 verfiigt {iber eine Reihe von Assistenten zur Konfiguration der notwen-
digen Sicherheitseinstellungen. In Sachen Sicherheit wurde der Windows Server 2003,
auf dem der SBS ja basiert, gegeniiber dem Windows Server 2000 entscheidend verbes-
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sert. Angriffe auf den Server konnten um 60 Prozent reduziert werden, wéhrend die Ver-
fligbarkeit von Diensten um 275 Prozent angestiegen ist. Bereits in der Standardversion
ist eine Firewall enthalten, in die Premium-Version ist der ISA Server 2000 integriert.

Der SBS unterstiitzt auflerdem auch hardwarebasierte Firewalls. Fast simtliche UPnP-
Geréte (Universal Plug —and Play) werden durch den Internetverbindungs- und E-Mail-
Konfigurationsassistenten automatisch erkannt. Ist das Firewall-Gerat nicht UPnP-fahig,
ist eine manuelle Konfiguration des Geréts erforderlich. Zu Problemen kann es selbst bei
UPnP-Gerdten kommen, wenn diese auf ein proprietdres Protokoll zurtickgreifen.

Die eingebaute Funktion des Volume Shadow Copy Service ermoglicht zeitgesteuerte
Datensicherungen. Diese werden schnell und sicher ausgefiihrt.

1.2.3 Zusammenarbeit im Team

Der SBS 2003 bietet einen zentralen Speicherort fiir grofle Datenmengen. Diese Daten
konnen in einfacher Weise bearbeitet, gemeinsam genutzt und archiviert werden. Selbst
fiir unternehmenskritische Daten bietet der SBS 2003 einen sicheren Speicher.

Basierend auf den Windows SharePoint Services stellt der SBS 2003 eine vorkonfigurierte
interne Webseite bereit. Uber diese zentrale Webseite ist es den Mitarbeitern moglich,
Dokumente, Ankiindigungen, Ereignisse oder Links gemeinsam zu nutzen. Die Outlook
2003-Funktion Enhanced Outlook Web Access erméglicht zudem die gemeinsame Nut-
zung von Daten oder Kalenderfunktionen tiber das Internet.

1.2.4 Remote-Zugriff und Mobilitat

Auf die Daten des SBS 2003 kann aus der Ferne zugegriffen werden. Dabei spielen Zeit,
Ort und Gerit keine Rolle. Der Zugriff kann sowohl fiir private, als auch fiir 6ffentliche
Dateien konfiguriert werden. Ein Benutzer hat somit Zugriff auf seinen Desktop und
seine E-Mails. Der Zugriff erfolgt {iber das neue Remote-Portal Remote-Webarbeitsplatz.
Auch eine Synchronisierungsfunktion der Daten ist enthalten. Der Einbindung mobiler
Geréte wie Smartphones, PDAs usw. wird unter SBS 2003 grofie Bedeutung zugemessen.
Mobilen Benutzern wird es ermdglicht, iiber Outlook Mobile Access (OMA) auf E-Mails,
Kalender, Zeitpldne oder Aufgaben zuzugreifen.

Fiir den Administrator steht selbstverstandlich auch eine Remote-Verwaltung zur Verfii-
gung.
Zudem sind Funktionen fiir virtuelle private Netzwerke (VPNs) enthalten.

1.2.5 Einrichtung und Administration

Die Installation und Konfiguration des SBS 2003 geschieht mit Hilfe komfortabler Assis-
tenten und benétigt wenig Zeitaufwand. Zudem ist der SBS 2003 auf diversen OEM-
Plattformen bereits vorinstalliert. Auch die Einrichtung der SBS-Clients ist gegentiiber
SBS 2000 vereinfacht worden, da die Aktivierung nicht mehr via Diskette, sondern
bequem iiber das Internet via Online License Activation erfolgt. Fiir OEMs ist es zudem
moglich, den kompletten SBS vorzuinstallieren und dabei etwa eigene Logos, Service-
nummern etc. einzubinden.
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Zudem erfolgt die Netzwerkeinrichtung der Clients nun bequem tiber eine Webseite und
nicht mehr via Diskette. Zudem ist eine Vorkonfiguration von Clientanwendungen mog-
lich. Im Gegensatz zu friitheren Versionen, in denen immer nur ein Benutzer gleichzeitig
angelegt werden konnte, kénnen Sie nun mit Hilfe von Benutzervorlagen mehrere
Benutzer in einem Arbeitsschritt anlegen.

Auch die Uberwachungsfunktionen wurden verbessert. So kénnen nun Leistungs- und
Nutzungsberichte online oder per E-Mail empfangen und ausgewertet werden. Durch
die damit gegebene schnellere Reaktionszeit werden Ausfallzeiten des SBS minimiert.

1.3  Versionen des Small Business Server

Der Small Business Server 2003 ist in zwei verschiedenen Versionen verfiigbar. Es gibt
eine Standard- und eine Premium-Version. Die folgende Tabelle listet die jeweils enthal-
tenen Bestandteile der beiden verschiedenen Versionen auf.

Bestandteil Standardversion Premium-Version
Windows Server 2003 (5 CAL) X X
Outlook 2003 (5 CAL) X X
Windows SharePoint Services X X
Exchange Server 2003 X X
Shared Fax Services X X
ISA Server 2000 SP1 - X
SQL Server 2000 SP3 - X
Office Front Page 2003 - X

Tabelle 1.1: Die Versionen des Small Business Server 2003 im Uberblick

Die folgende Tabelle gibt Ihnen einen kurzen Uberblick {iber die Funktion der verschie-
denen Komponenten und kann bei der Auswahl der gewiinschten Version helfen.

Komponente Beschreibung

Windows Server 2003 Auf diesem Betriebssystem in der Standardversion basiert der
SBS 2003. Damit ist beispielsweise die Einrichtung des Ver-
zeichnisdienstes Active Directory moglich. Einschrdnkungen
sind im nachsten Absatz nach dieser Tabelle beschrieben.

Exchange Server 2003 E-Mail- und Messaging-Serverldsung, die Features wie Web

und Outlook 2003 Access flir den Fernzugriff auf Mails oder eine vom Team
gemeinsam nutzbare Kalenderfunktion bereitstellt.

SharePoint Services Umgebung fiir die Zusammenarbeit und Kommunikation im
Team.
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Komponente Beschreibung

Shared Fax Services Faxfunktion, fur die kein hoher Bedarf an Telefonanschliissen
besteht. Der Faxempfang kann Gber Drucker, E-Mail oder
SharePoint erfolgen. Das Senden von Faxen ist Gber die Benut-
zer-Desktops sowie auch zeitversetzt moglich.

ISA Server 2000 Firewall-Dienst, Routing und NAT (Network Address Trans-
lation), sicherer Internetzugang fur mehrere Benutzer gleich-
zeitig

SQL Server 2000 Leistungsstarke, relationale Datenbank, Zum Ausfihren und

Bereitstellen von Geschaftsanwendungen

Front Page 2003 Entwicklungsumgebung fur Webseiten sowie Losungen far
die SharePoint Services

Tabelle 1.2: Beschreibung der Komponenten des SBS 2003

Der Windows Server 2003 als Bestandteil des SBS 2003 ist gegeniiber der ,normalen”
Version eines Windows Server 2003 in folgenden Punkten eingeschréankt:

Innerhalb einer Doméne kann nur ein Computer mit Windows Server 2003 for Small
Business Server betrieben werden.

Es ist nicht moglich, vom SBS 2003 in der Domiéne die fiinf Betriebsmasterrollen
(FSMO, Flexible Single-Master Operation) zu entfernen. Sie kénnen zwar weitere
Domaénencontroller zur Doméne hinzufiigen, die fiinf Betriebsmaster miissen jedoch
auf dem SBS 2003 belassen werden. Lediglich der globale Katalog (siehe Kapitel
Abbildung 1.9.3) kann zur Entlastung des SBS 2003 auf einem anderen Domé&nencon-
troller ausgefiihrt werden.

Innerhalb des Active Directory muss der SBS 2003 die Root-Doméne, also die hochste
Ebene der Active Directory-Struktur darstellen. Er kann tiber keine untergeordneten
Domaénen verfiigen. So ist es nicht moglich, den SBS 2003 in ein Unternehmensnetz-
werk einzubinden und innerhalb dieses beispielsweise als Zweigstellenserver zu
betreiben.

Die Doméne des Windows Server 2003 for Small Business Server kann zu keiner
anderen Doméne eine Vertrauensstellung aufbauen. Deshalb ist auch kein server-
iibergreifender Ressourcenzugriff moglich.

Zusitzliche Server miissen tiber eine Zugriffslizenz (CAL, Client Access Licence) fiir
Windows Small Business Server verfiigen.

Ansonsten entspricht der im Lieferumfang des SBS 2003 enthaltene Server einem Win-
dows Server 2003 Standard.

Séamtliche Serverkomponenten des SBS 2003 miissen auf einem Computer ausgefiihrt
werden. Es ist also nicht mdglich, beispielsweise den SQL-Server der Premium-Version
auf einem anderen Server zu installieren. Einzig Front Page 2003 der Premium-Version
kann auf einem beliebigen Client innerhalb des SBS-Netzwerks installiert werden.
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enthalten ist, gibt es auch einen Windows Server 2003 for Small Business Server.

In dieser Serverversion sind keine weiteren Funktionen der Small Business

Standard- bzw. Premium-Version enthalten. Es handelt sich hierbei um die
reine Serverlosung als abgespeckte Version des SBS 2003. Diese Version unterliegt
denselben Einschrankungen wie der Windows Server 2003 des SBS.

‘ Neben der Version des Windows Server 2003, die im Small Business Server

Der Windows Server 2003 for Small Business Server ist fiir einen Preis von ca. 450 €
erhaltlich. Darin enthalten sind fiinf CALs fiir den Server. Zuséatzlich konnen bis zu
zehn weitere CALs fiir jeweils etwa 75 € erworben werden. Benétigen Sie mehr als 15
CALs, sollten Sie lieber auf den Windows Server 2003 in der Standardversion zuriick-
greifen, da dann dieses Modell giinstiger wird.

Wihrend die Premium-Version iiber den ISA-Server 2000 SP1 als integrierte Firewall-
Losung verfiigt, ist in der Standardversion lediglich die Internetverbindungs-Firewall
des Windows Server 2003 selbst enthalten.

Zusitzlich kann in den Small Business Server der Microsoft SUS-Server (Software
Update Services) integriert werden. Diese Komponente kann kostenlos downgeloadet
werden (siehe). Aktuell ist die Version SUS 1.0 mit Service Pack 1. Das Einbinden des
SUS in ein Small Business Server-Netzwerk wird in Kapitel 10 néher erldutert.

im Anwendungsmodus ausgefiihrt werden. Diese Funktion wurde heraus-

genommen, da der Anwendungsmodus auf einem Domé&nencontroller Risi-

ken fiir das Netzwerk birgt. Sollen dennoch die Terminaldienste im Anwen-
dungsmodus ausgefiihrt werden, sollten Sie einen ,richtigen” Windows Server 2003
zur Doméne hinzufiigen.

‘ Unter SBS 2003 konnen im Gegensatz zu SBS 2000 die Terminaldienste nicht

1.4 Hardwareanforderungen

Die Standard- und Premium-Version des SBS 2003 unterscheiden sich in einigen Berei-
chen in ihren Hardwareanforderungen.

1.4.1  Anforderungen fiir die Standardversion

Im Folgenden finden Sie eine Aufstellung der von Microsoft empfohlenen Hardwarean-
forderungen fiir den Betrieb des SBS 2003 in der Standardversion. Im Bezug auf die heute
angebotene Hardware nehmen sich die Anforderungen eher bescheiden aus. Bedenken
Sie jedoch, dass Einsparungen an der Hardware immer zu Lasten der Performanz gehen
werden.
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Hardwareanforderungen

Komponente Minimum Empfohlen

Prozessor 300 Mhz Ab 550Mhz

RAM 256 MB 384 MB (Maximum 4 GB)

Plattenkapazitat 4GB 4GB

Laufwerke CD-ROM CD-ROM oder DVD

Grafik VGA SVGA (mindestens 800 x 600
Pixel)

Weitere Kompo- Netzwerkkarte Zwei Netzwerkkarten

nenten

Fir den Internet-
zugang

Fir das Netzwerk

Breitband- oder Hochgeschwin-
digkeitsmodeme-Internetver-
bindung

Méglicherweise entstehen
zusatzliche Verbindungskosten
beim Service Provider.

Dediziertes Klasse-1-Faxmodem
far den Faxdienst

Breitband- oder Hochgeschwin-
digkeitsmodem-Internetver-
bindung

Méglicherweise entstehen
zusatzliche Verbindungskosten
beim Service Provider.

Dediziertes Klasse-1-Faxmodem
fur den Faxdienst

Fiir Outlook Mobile Access
(OMA) Pocket PC Phone Edition
2003 oder Smartphone 2003
Als Client-Betriebssysteme Win-
dows XP oder Windows 2000

Tabelle 1.3: Hardwareanforderungen fiir den Betrieb des SBS 2003 Standard

1.4.2

Anforderungen fir die Premium-Version

Im Folgenden finden Sie eine Aufstellung der von Microsoft empfohlenen Hardwarean-
forderungen fiir den Betrieb des SBS 2003 in der Premium-Version.

Plattenkapazitat

Laufwerke
Grafik

Weitere Kompo-
nenten

5 GB, bei einer Aktualisierung
von SBS 2000 2 GB

CD-ROM
VGA

Netzwerkkarte

Komponente Minimum Empfohlen
Prozessor 300 Mhz Ab 550 Mhz
RAM 256 MB 512 MB (Maximum 4 GB)

5 GB, bei einer Aktualisierung
von SBS 2000 2 GB

CD-ROM oder DVD

SVGA (mindestens 800 x 600
Pixel)

Zwei Netzwerkkarten
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Komponente

Minimum

Empfohlen

Fir den Internet-
zugang

Fir das Netzwerk

Breitband- oder Hochgeschwin-
digkeitsmodem-Internetverbin-
dung

Maoglicherweise entstehen
zusatzliche Verbindungskosten
beim Service Provider.

Dediziertes Klasse-1-Faxmodem
fur den Faxdienst

Breitband- oder Hochgeschwin-
digkeitsmodem-Internetverbin-
dung

Maoglicherweise entstehen
zusatzliche Verbindungskosten
beim Service Provider.

Dediziertes Klasse-1-Faxmodem
fur den Faxdienst

Fir Outlook Mobile Access
(OMA) Pocket PC Phone Edition
2003 oder Smartphone 2003
Als Client-Betriebssysteme Win-
dows XP oder Windows 2000

Tabelle 1.4: Hardwareanforderungen fiir den Betrieb des SBS 2003 Premium

Beide Versionen unterstiitzen maximal zwei reale physische CPUs bzw. vier virtuelle
CPUs.

1.5 Lizenzinformationen und Kosten

Fiir den Betrieb des SBS werden sowohl eine Windows Small Business Server 2003-
Lizenz als auch eine Windows Small Business Server 2003-CAL benoétigt. In der erst-
genannten Lizenz ist die Installations- und Nutzungserlaubnis des SBS 2003 enthalten,
die zweitgenannte Lizenz gestattet den Zugriff auf die Serversoftware auf der Basis
Benutzer oder Computer. Die CALSs beziehen sich nicht auf gleichzeitige Verbindungen.
Preislich unterscheiden sich die CALs der Standard- und Premium-Version nicht. In
einer SBS 2003-Doméne diirfen maximal 75 CALs verwendet werden. Im SBS-Paket sind
bereits fiinf CALs enthalten.

Bei einer Benutzer-CAL darf ein bestimmter Benutzer auf den SBS 2003 zugreifen. Dabei
ist es unerheblich, von welchem Computer aus er die Verbindung herstellt (z.B. Desktop
oder mobiles Gerét). Eine Computer-CAL gilt nur fiir einen Computer. Allerdings kon-
nen sich an diesem Rechner beliebige Benutzer anmelden. Fiir die fiinf enthaltenen CALs
koénnen Sie bestimmen, ob Sie diese pro Benutzer oder Computer verwenden mochten.
Ein automatisches Uberwachen der Lizenzen sieht der SBS 2003 nicht vor.

Die CAL gilt nicht nur fiir den SBS selbst, sondern auch fiir weitere Windows-basierte
Server innerhalb der SBS-Doméne. Dies gilt jedoch nicht fiir weitere Exchange-, SQL-Ser-
ver usw.

28



Active Directory als Basistechnologie des SBS 2003

abgeschlossen haben, konnen Sie simtliche CALs kostenlos in CALs fiir SBS

. Sofern Sie fiir die Small Business Server 2000-CAls eine Software Assurance
‘; 2003 umtauschen. Ist dies nicht der Fall, miissen Sie die CALs neu erwerben.

Haben Sie eine Software Assurance fiir den SBS 2000 sowie die SBS 2000-CALs abge-
schlossen, haben Sie Anspruch auf einen SBS 2003 Premium.

Sofern Sie eine Software Assurance fiir die SBS 2003-CALs abgeschlossen haben, kon-
nen Sie beim Erneuern der Assurance kostenlos benutzerbasierte CALs gegen compu-
terbasierte CALs eintauschen und umgekehrt.

Im Gegensatz zu SBS 2000 erfolgt die Aktivierung der CALs nicht mehr per Diskette,
sondern ausschliefllich iiber einen speziellen Aktivierungsschliissel via Internet. Alter-
nativ konnen Sie auch mit Hilfe des Assistenten zum Hinzufligen neuer SBS-Lizenzen
arbeiten und die Lizenzen per Telefon (zum Ortstarif) aktivieren.

Ein SBS 2003 in der Standardversion kostet ca. 599 $, ein SBS 2003 in der Premium-Ver-
sion ca. 1499 §$. Detailliertere Preisangaben finden Sie unter http://www.microsoft.com/
windowsserver2003/sbs/howtobuy/pricing.mspx

Soll eine bestehende SBS-Domine erweitert werden, d.h., sind entweder mehr als 75
Benutzer in der Doméne vorhanden oder sollen die Serverkomponenten des SBS auf
mehrere physikalische Systeme verteilt werden bzw. ist eine hohere Funktionalitat, etwa
die eines Exchange 2003 Enterprise Servers, notwendig, so empfiehlt sich der Erwerb des
Small Business Server 2003 Transition Packs. Ndhere Hinweise zu den Inhalten und Prei-
sen des Transition Packs finden Sie unter dem eben genannten Link.

1.6 Active Directory als Basistechnologie des
SBS 2003

Die Hinweise und Beschreibungen des Active Directory als Basistechnologie des SBS
2003 sind an dieser Stelle als Grundlage vor allem auch fiir die Benutzer gedacht, die
bisher noch keine oder nur wenige Erfahrungen mit Active Directory-basierten Netz-
werken besitzen wie z.B. Umsteiger von Windows NT 4.0 oder Novell NetWare. Eine
umfassende Beschreibung dieses komplexen Themas wiirde an dieser Stelle den
Rahmen dieses Buches sprengen.

Das Active Directory ist die seit Windows Server 2000 integrierte Verzeichnisdienstlosung
fiir die zentrale Verwaltung von Netzwerkobjekten. Unter SBS 2003 konnen Sie iiber das
Active Directory samtliche Netzwerkobjekte des SBS 2003-Netzwerks verwalten.

1.6.1  Aufbau des Active Directory

In diesem Kapitel erfolgt eine Einfiihrung in die Thematik Active Directory. Zunéchst
wird eine kurze allgemein giiltige Beschreibung von Active Directory an sich gegeben
sowie die Funktionsweise eines Verzeichnisdienstes detailliert erldutert. Das primaére
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Zugriffsprotokoll fiir Active Directory ist LDAP (Lightweight Directory Access Proto-
col). Zusammenfassend werden am Ende die in Active Directory enthaltenen und gegen-
iiber Windows NT neuen Kern-Features prasentiert.

Microsoft vollzog mit Active Directory in Windows 2000 den Einstieg in die Welt der Ver-
zeichnisdienste. Bereits ldnger am Markt vertreten ist Novell Directory Service (NDS) der
Firma Novell NetWare. Das Active Directory basiert auf Internetstandardtechnologien. Es
ist vollstandig in das Betriebssystem des SBS 2003 integriert. Mit Active Directory wird
das Domédnenmodell von Windows NT 4.0 erweitert. Das primére Zugriffsprotokoll fiir
Active Directory ist LDAP (Lightweight Directory Access Protocol) in der Version 3.

1.6.2 Wie arbeitet ein Verzeichnisdienst?

Ein Verzeichnisdienst arbeitet vergleichbar mit einem Telefonbuch. In einem Telefon-
buch ist mit jedem Namenseintrag eine bestimmte Telefonnummer verkniipft. AuSer-
dem konnen Sie dort weitere optionale Informationen wie z.B. die Adresse eines Teilneh-
mers finden. Im Verzeichnisdienst sind die Objekte der Netzwerkressourcen, wie z.B.
Benutzer, Drucker, Datenbanken usw., mit Informationen verkniipft. Diese Informatio-
nen enthalten z.B. den Namen des Objekts, den Standort und viele objektspezifische
Informationen. Je mehr optionale Informationen Sie bei den Eigenschaften eines Objekts
angeben, desto schneller und praziser kann das Objekt spater von den Netzwerkbenut-
zern gefunden werden — auch wenn dies natiirlich beim einmaligen Einpflegen der
Objekte in die Datenbank mehr Zeit in Anspruch nimmt.

Wenn der Name eines Objekts im Verzeichnis bekannt ist, z.B. der Benutzername, kann
eine dazugehorige Information wie z.B. eine E-Mailadresse direkt bezogen werden. Dies
entspricht dem Nachschlagen eines bekannten Namens in einem herkémmlichen Tele-
fonbuch, um die zugeordnete Telefonnummer zu erhalten. Damit sind die Nachschlage-
funktionen des Verzeichnisses aber noch nicht erschopft. Angenommen, Sie kennen
nicht exakt den Namen eines Objekts, dafiir aber einige Informationen. Dann werden
alle Objekte im Verzeichnis nach diesen Kriterien durchsucht. Dieser Vorgang entspricht
dem Nachschlagen in den ,Gelben Seiten”. Dieses verwenden Sie, wenn Sie nicht den
genauen Namen z.B. kennen. Sie finden dann eine Liste aller. Das Verzeichnis ist den
,Gelben Seiten” aber insofern iiberlegen, dass die jene nur nach vordefinierten Eintrdgen
durchsucht werden konnen, wihrend Sie im Verzeichnis selbst die Kriterien bestimmen
konnen, nach denen Sie suchen mochten.

Ein Verzeichnisdienst ermdglicht es, alle Netzwerkobjekte zentralisiert zu verwalten. Im
Active Directory konnen Informationen iiber Benutzer, Server, Computer, Drucker usw.
an einer Stelle gepflegt und verwaltet werden — die Informationen kénnen aber von allen
Benutzern im gesamten Netzwerk abgerufen werden. Dadurch wird sowohl das Verwal-
ten als auch das Finden der Netzwerkressourcen stark vereinfacht.

Objekte im Verzeichnis

Im Verzeichnis werden die Objekte gespeichert. Ein Objekt ist eine gespeicherte Informa-
tion, die mit einer Netzwerkressource verkniipft ist. Um die Ressourcen den Netzwerk-
benutzern oder auch Applikationen zur Verfiigung stellen zu konnen, wird der Verzeich-
nisdienst benotigt. Hierbei handelt es sich um einen Netzwerkdienst, der fiir die
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Identifikation der Ressourcen zustandig ist, damit die Benutzer auf diese zugreifen kon-
nen. Im Active Directory kénnen Millionen von Objekten gespeichert werden. Deshalb
muss jedes einzelne Objekt eindeutig gekennzeichnet und referenziert sein, damit es
gefunden werden kann. Dafiir hat jedes einzelne Objekt in Active Directory eine eindeu-
tige Kennung, die als GUID (Globally Unique Identifier) bezeichnet wird. Bei dem GUID
handelt es sich um einen Wert von 128 Bit Lange. Dieser Wert wird jedem Objekt beim
Erstellen zugeteilt.

Es gibt zwei Arten von Active Directory-Objekten: Container und Nicht-Container. Die
Nicht-Container werden auch Endknoten oder Leafs genannt. Ein Container enthélt wei-
tere Container oder Endknoten, ein Endknoten kann keine weiteren Objekte enthalten.
Ein Beispiel fiir einen Container ist z.B. eine Organisationseinheit. In dieser befinden sich
Computer, Benutzer usw. Ein Beispiel fiir einen Endknoten ist z.B. ein Benutzer. Auch
Computer werden als Endknoten klassifiziert, obwohl sie rein theoretisch auch Objekte,
wie z.B. Drucker, enthalten konnten.

Verzeichnis und Verzeichnisdatenbank

Da das Verzeichnis oftmals auch als Datenbank oder Verzeichnisdatenbank bezeichnet
wird, sollen grundlegend die Unterschiede zwischen diesen beiden Begriffen klargestellt
werden. Ein Verzeichnis bietet Funktionen, die weit iiber die der herkommlichen relatio-
nalen Datenbanken hinausgehen. Ein grofler Unterschied besteht darin, dass die Infor-
mationen aus einem Verzeichnis weitaus ofter abgerufen als gedndert werden. In einer
Datenbank werden vermehrt aktualisierte Daten geschrieben. Deshalb sollten in einem
Verzeichnis also die Such- und Lesefunktionen gegeniiber der Schreibfunktion optimiert
sein. Der Lesezugriff geschieht schlieflich durch alle Benutzer des Verzeichnisses, wéh-
rend der Schreibzugriff auf die Administratoren beschréankt ist. Es werden Daten im Ver-
zeichnis gespeichert, die relativ statisch sind, da sie nicht oft Anderungen unterworfen
sind. Die Verzeichnisbenutzer kénnen Hunderte Male, wenn nicht sogar noch o6fter die
E-Mail-Adresse eines bestimmten Benutzers abfragen, wéahrend diese im selben Zeit-
raum vom Administrator hochstwahrscheinlich nicht gedndert wird.

Ein zweiter Unterschied zwischen Verzeichnis und Datenbank besteht im Zugriff auf die
jeweilige Komponente. Auf eine Datenbank wird meist mittels einer standardisierten,
komplexen SQL(Structured Query Language)-Abfrage zugegriffen. Hiermit werden
zwar komplexe Abfragen und Updates der Datenbank erméglicht, aber leider geschieht
dies auf Kosten von Komplexitdt und Grofie der Applikation. Verzeichnisse wie das
Active Directory benutzen das LDAP(Lightweight Directory Access Protocol)-Protokoll
zum Zugriff. Hierbei handelt es sich um ein einfaches, optimiertes und schlankes Proto-
koll. Ausfiihrlich wird LDAP im néachsten Kapitel beschrieben.

Client-Server-Kommunikation

Der Zugriff auf Informationen im Verzeichnis erfolgt iiber das Client-Server-Kommuni-
kationsmodell. Dabei darf eine Applikation auf einem Client, die Informationen aus dem
Verzeichnis benétigt, nicht direkt auf das Verzeichnis auf dem Server zugreifen. Es wird
eine API (Application Programming Interface) aufgerufen, die iiber eine entsprechende
Meldung einen neuen Prozess aufruft, den Directory Client, der die weitere Anfrage
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iiber das TCP/IP-Protokoll durchfiihrt. Der direkte Zugriff auf das Verzeichnis erfolgt
iiber den Directory Server. Uber diesen Mechanismus wird schlielich in umgekehrter
Reihenfolge die Information an die Applikation zurtickgeschickt.

Ein Verzeichnisdienst ist nur eine Beispiel fiir die Client-Server-Kommunikation. Weitere
Dienste sind z.B. der Druckdienst, der Webservice usw. Sie konnen alle auf einem Com-
puter gemeinsam vorhanden sein.

Sicherheit

Auch die Sicherheit der im Verzeichnis gespeicherten Objekte muss kurz angesprochen
werden. Es muss moglich sein, dass alle Verzeichnisbenutzer 6ffentliche Informationen
wie etwa die E-Mail-Adresse eines Kollegen finden kénnen, weiterhin z.B. Mitglieder
der Personalabteilung weitere Informationen wie etwa die komplette Privatanschrift
lesen koénnen, aber nur die Administratoren die Moglichkeit haben, diese Eintrdge zu
verdndern. Die Steuerung des Objektzugriffs erfolgt iiber Access Control Lists (ACL). Zu
jedem Objekt wird automatisch eine Liste generiert, in der eingetragen wird, welche
Benutzer welche Zugriffsrechte fiir das Objekt besitzen.

1.7 Das Lightweight Directory Access
Protocol (LDAP)

Fiir die Kommunikation zwischen den Active Directory-Clients und -Servern bei der
Netzwerkanmeldung oder dem Auffinden von Ressourcen wird LDAP (Lightweight
Directory Access Protocol) in der Version 3.0 als das Standardzugriffsprotokoll benutzt. In
diesem Kapitel wird Thnen zunéchst eine Ubersicht iiber die Entwicklung von LDAP
gegeben. Danach erfolgt eine Ubersicht iiber die definierten LDAP-Standards.

LDAP ist ein Kommunikationsprotokoll, das den Transport sowie das Message-Format
definiert, das die Clients fiir den Zugriff auf ein Verzeichnis benutzen, das nach dem
X.500-Standard arbeitet. Die gesamte Kommunikation des LDAP lduft {iber den Port 389.
Im LDAP-Protokoll wird festgelegt, wie der Zugriff auf die Active Directory-Server
erfolgen darf, welche Verzeichnisaktionen gestattet sind, welche freigegebenen Daten
benutzt werden diirfen oder wie ein sicherer Zugriff durchgefiihrt werden soll. Uber
LDAP werden Verwaltung, Abfragen und Auflistungen der Objekte durchgefiihrt.

Eine Applikation darf niemals direkt auf die Verzeichnisdaten zugreifen, sondern der
Zugriff wird iiber eine API gesteuert, die iiber eine Message aufgerufen wird. Hierbei
handelt es sich um eine LDAP-API, die von einer LDAP-Message initiiert wird. Der
LDAP-Client kann direkt tiber TCP/IP auf das Verzeichnis des LDAP-Servers zugreifen.

LDAP hat sich zu einem offenen Industriestandard entwickelt. Uber dieses Protokoll
kénnen Produkte verschiedener Hersteller in verschiedenen Betriebssystemen miteinan-
der kommunizieren und, vergleichbar dem HTTP-Standard des Internets, damit eine
globale Verzeichnisstruktur unterstiitzen.
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1.7.1 Die LDAP-Architektur

In diesem Kapitel wird Ihnen das logische Modell von LDAP vorgestellt. Wie bereits
erwahnt, ist LDAP das Zugriffsprotokoll fiir X.500-basierte Verzeichnisdienste. Gegen-
iiber DAP und OSI bietet LDAP mit Active Directory die folgenden Verbesserungen:
LDAP benutzt TCP/IP und nicht den ressourcenintensiven OSI-Protokoll-Stack. Das
Funktionsmodell ist vereinfacht und um selten gebrauchte Funktionen erleichtert wor-
den. Aufierdem werden normale Zeichenketten zur Darstellung der Daten benutzt und
nicht mehr komplizierte Syntaxen wie ASN.1 (Abstract Syntax Notation).

Uber LDAP wird die Meldung definiert, die zwischen einem LDAP-Client und LDAP-
Server ausgetauscht wird. Uber die Meldung seitens des Clients werden die durchzu-
fiihrende Handlung wie das Suchen oder Loschen eines Objekts angegeben, seitens des
Servers die daraus resultierenden Antworten sowie das Format der transportierten
Daten. Der Transport der Daten geschieht iiber das TCP/IP-Protokoll. Fiir das Design
von Active Directory ist wichtig zu wissen, wie das Verzeichnis aufgebaut ist, welche
Operationen durchgefiihrt werden kénnen oder wie Daten auf dem Transport geschiitzt
sind.

Jede Kommunikation zwischen einem LDAP-Client und -Server lauft identisch ab. Sie
kann in drei Schritte unterteilt werden.

1. Der LDAP-Client stellt die Verbindung zum Server her. Dabei gibt der Client fiir den
Server die IP-Adresse oder den Host-Namen sowie den TCP-Port (389) des LDAP-
Servers an. Die Authentifizierung kann auf dreierlei Weise erfolgen: Uber anonyme
Authentifizierung mit Standardzugriffsrechten, der Client kann sich {iber einen
Benutzernamen und Passwort authentifizieren, oder die Verbindung kann verschliis-
selt erfolgen.

2. Der Client greift nun auf die Verzeichnisdaten zu. Der Zugriff kann als Schreib- oder
Lesevorgang erfolgen. Am hdufigsten werden Suchvorgidnge sein. Dabei kann ein
Benutzer iiber Boole’sche Operatoren bestimmen, welche Informationen herausge-
filtert werden sollen.

3. Nach Ende der durchgefiihrten Aktion wird die Verbindung zum Server beendet.

Da LDAP auf dem X.500-Modell basiert, werden dementsprechend die Daten im Ver-
zeichnis als Eintrage gespeichert und organisiert. Ein Eintrag ist die Basiseinheit fiir die
gespeicherten Informationen im Verzeichnis. Jeder Verzeichniseintrag beschreibt ein ein-
zelnes Objekt. Jedes Objekt besitzt einen eindeutigen definierten Namen (= Distinguished
Name, DN), der sich seinerseits aus einer Reihe von relativ definierten Namen (= Relative
Distinguished Name, RDN) zusammensetzt. Diese Namenskette ist vergleichbar mit
einem Verzeichnispfad im Windows-Explorer. Diese Objekte werden in einer hierarchi-
schen Baumstruktur angeordnet, die auf den DNs der Objekte basieren. Diese Baum-
struktur wird auch Directory Information Tree (DIT) genannt.

Jeder Eintrag besteht aus einem oder mehr Attributen zur Beschreibung des Eintrags.
Jedes Attribut besteht aus einem Typ und einem Wert.
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€

Benutzer-Objekt

DN = RDN.RDN.RDN.RDN
= PeterMustermann.vertrieb.firma.de
= eindeutiger Name

Objekt-Eintrage

Typ Wert
Attribut 1: String Mustermann
Nachname
Attribut 2: . p.mustermann@
) String o
Emailadresse vertrieb.firma.de

Abbildung 1.1: Der Aufbau eines Objekteintrags

In unserem Beispiel sind die Attribute Nachname und E-Mailadresse herausgegriffen. Die
Syntax des Attributs bestimmt, dass es sich dabei um einen alphanumerischen String
handelt. Es konnen in einer E-Mailadresse Buchstaben, Zahlen oder auch Sonderzeichen
wie ein Bindestrich (-) vorkommen.

Durch die Verzeichniseintrage wird ein Objekt ndher beschrieben. Dabei beschreibt eine
Objektklasse ein Objekt. Die Objektklasse Benutzer wird z.B. durch die Attribute Nach-
name und E-Mailadresse beschrieben. Jede Objektklasse hat ihre eigenen Attribute, und
jedes Attribut hat seinen eigenen Wert. So werden Sie beispielsweise in einem Drucker-
objekt nicht die Attribute Nachname und E-Mailadresse finden, sondern eher ein Attribut
Farbdrucker. Alle diese Objektklassen und in ihnen moégliche Werte werden als das Active
Directory-Schema bezeichnet.

Weiterhin wird iiber LDAP festgelegt, welche Handlungen an einem Verzeichniseintrag
vollzogen werden konnen. Hierzu zdhlen das Hinzufiigen, Loschen, Andern und Umbe-
nennen eines Eintrags, wobei schreibend auf das Verzeichnis zugegriffen wird, sowie das
Suchen und Vergleichen eines Eintrags. Hier erfolgt nur ein lesender Zugriff auf die Ver-
zeichnisdaten.

1.8 Die Features des Active Directory

Active Directory bietet die folgenden neuen, fest integrierten, aber dennoch flexibel
gestaltbaren Features, die im Windows NT-Doméanenmodell nicht verfiigbar waren:

Vereinfachen der Verwaltung durch Zentralisierung. Jede Doméne kann mehrere
gleichrangige Doménencontroller enthalten. Dadurch werden die Anderungen, die
Sie an einem Doménencontroller vornehmen, automatisch auf die anderen repliziert.
Ein Administrator kann sich von einem beliebigen Computer im Netzwerk aus
anmelden und von dort aus Ressourcen auf anderen Computern der Doméne ver-
walten.
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Delegierung von bestimmten Verwaltungsoperationen vom zentralen Administrator
an Unteradmins. Einem Benutzer wird von einer hoheren Autoritdtsebene gestattet,
einen bestimmten Satz von Aktionen an einer festgelegten Gruppe von Objekten in
einem zugewiesenen Abschnitt der Domaénenstruktur durchzufiithren. Hiermit
erfolgt eine prézise Kontrolle dariiber, wer welche Aktion ausfiihren darf, ohne dass
dem Benutzer dafiir hoher privilegierte Benutzerrechte erteilt werden miissen.

Speichern der Objekte in einer strukturierten Hierarchie, welche die Unternehmens-
gliederung abbildet. Doméanen koénnen z.B. nach geografischen oder funktionellen
Aspekten eingerichtet werden; in Organisationseinheiten kann die physische Struk-
tur des Unternehmens, z.B. Einteilung in Etagen, abgebildet werden.

Hohe Verfiigbarkeit der Daten sowie Lastenverteilung durch Multimaster-Replika-
tion des Verzeichnisses auf alle Doméanencontroller. Dadurch wird das Verzeichnis
einer grofieren Gruppe von Benutzern zugénglich gemacht. Aufierdem ist beim Aus-
fall eines Doménencontrollers ein hohes Mafs an Redundanz geboten, da die Aktuali-
sierung von Active Directory nicht mehr an einen PDC gebunden ist, sondern auf
jedem beliebigen Doménencontroller durchgefiihrt werden kann.

Einfacheres und schnelleres Finden der Ressourcen im Netzwerk: Es kann z.B. nach
einem Netzwerkdrucker gesucht werden, auch wenn nicht die komplette Adresse
bekannt ist. Geben Sie zur Suche nur Teile der Ihnen bekannten Eigenschaften ein,
z.B. Duplex —ja oder nein, Farbe —ja oder nein usw.

Hohe Skalierbarkeit. Die Active Directory-Datenbank hat eine viel hohere Kapazitét
als die Windows NT-Benutzerdatenbank. Es ist moglich, zunéchst eine kleine Doma-
nenstruktur mit vielleicht 200 Objekten zu erstellen, die spdter dynamisch mit dem
Wachstum des Unternehmens auf Millionen von Objekten erweitert werden kann.

Erweiterbarkeit und individuelle Anpassung des Active Directory-Schemas. Jedem
Objekt konnen eigene Attribute hinzugefiigt werden, die sehr unternehmensspezi-
fisch sein konnen, so z.B. ein Attribut fiir zeichnungsberechtigt 0.A. hinzufiigen.

Unterstiitzung von Standards wie LDAP, NSPI (Name Service Provider Interface),
HTTP und DNS. Active Directory unterstiitzt die Internetstandards und baut auf die-
sen auf. Durch die Unterstiitzung des LDAP 3.0 sowie NSPI-Standards ist die Zusam-
menarbeit mit anderen Verzeichnisdiensten sichergestellt, die ebenfalls diese
Protokolle verwenden. Mit DNS wird das Internet-Namenskonzept in Windows 2000
integriert. Windows 2000 unterstiitzt sogar dynamisches DNS (DDNS). Clients mit
iiber DHCP bezogenen IP-Adressen kénnen sich dadurch dynamisch beim DNS-Ser-
ver registrieren. In einer reinen 2000-Umgebung kann der WINS-Namensdienst
durch DDNS abgeldst werden, sofern nicht noch éltere Client-Server-Anwendungen
den WINS-Dienst voraussetzen.

Verbesserung der Sicherheit: Im Active Directory kann eine prézise Zugriffssteue-
rung nicht nur auf Objektebene, sondern sogar auf der Objekteigenschaftsebene fest-
gelegt werden. Weiterhin konnen {iber Gruppenrichtlinien doméanenweite
Sicherheitsrichtlinien fiir die Benutzerkonten definiert werden.
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1.9 Funktionsweise und Beschreibung des
Active Directory

Nachdem Sie eben einen Einblick in die Funktionsweise des Verzeichnisdienstes sowie
die Vorteile von Active Directory gegeniiber Windows NT erhalten haben, werden hier
die wesentlichen Komponenten und Schlagworter des Active Directory wie Doménen,
Strukturen, Replikation usw. vorgestellt.

1.9.1 Domanen und Domanencontroller

In einer Doméne werden im Gegensatz zur Arbeitsgruppe alle Konten und Ressourcen
zentral verwaltet. Dies bedeutet, dass ein Benutzer mit einer einzigen Anmeldung an der
Doméne automatisch Zugriff auf alle Ressourcen der kompletten Doméne erhilt, fiir die
er die entsprechenden Rechte besitzt. Die Anmeldung erfolgt ausschliefslich am Doma-
nencontroller der Doméne. Dort liegt die zentrale Datenbank, welche die Eintrdge zu
den Benutzerkonten, Rechten, Ressourcen usw. enthilt. Ein Domé&nencontroller besitzt
keine lokale Sicherheitsdatenbank. In einer einzelnen Domé&ne konnen bis zu zwei Milli-
onen Objekte gespeichert werden. Im SBS 2003-Netzwerk bildet der SBS 2003 den Doma-
nencontroller.

Eine Windows Server 2003-Doméne kann mehrere gleichberechtigte Doméanencontroller
enthalten. Der SBS 2003 besitzt jedoch die Einschrankung, dass er der einzige Doménen-
controller in der SBS 2003-Domaéne ist. Diese Doméanencontroller in einer Nicht-SBS
2003-Doméne gleichen automatisch ihre Datenbanken untereinander ab, so dass stets die
aktuellen Informationen im Netzwerk zur Verfligung stehen. Dieser Vorgang wird als
Replikation bezeichnet.

Mit der Installation und der Konfiguration des SBS 2003 wird gleichzeitig auch die
Doméne selbst neu eingerichtet. Im Gegensatz zu einem Windows Server 2003 miissen
Sie hier nicht den Installationsassistenten fiir das Active Directory durchfiihren. Da die
SBS 2003-Doméne nur aus einer Doméne mit nur einem Doménencontroller ohne Ver-
trauensstellungen zu anderen Doménen bestehen kann, ist die Konfiguration des Active
Directory wesentlich einfacher und verlduft automatisch im Hintergrund.

Ein Doméanencontroller ist in seiner Umgebung fiir die Anmeldung und Authentifizie-
rung der Benutzer sowie das Durchsuchen des Verzeichnisses nach Objekten zustandig.
Er speichert simtliche Daten des Active Directory.

Eine Domaéne muss nicht identisch sein mit den physischen Grenzen eines Unterneh-
mensstandorts. Es ist moglich, dass in einer Doméane Objekte aus mehreren physisch
getrennten Standorten vorhanden sind.

Wenn kein Domé&nencontroller fiir einen Client verfiigbar ist, so konnte unter Windows
NT der Client nicht auf Netzwerkressourcen zugreifen. Diese Problematik wurde
erkannt und ab Windows 2000 verbessert. Clients ab dem Betriebssystem Windows 2000
verwenden automatisch das Login-Caching.
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Dabei wird bei jeder erfolgreichen Anmeldung an der Doméne auf dem Client das Login
gecacht. StandardméBig konnen bis zu zehn Eintrage auf dem Client vorgehalten wer-
den. Dieser Wert kann in den Sicherheitsrichtlinien modifiziert werden. Will sich dieser
Client nun zu einem spéteren Zeitpunkt erneut an der Doméane anmelden und kann
dabei keine Verbindung zum Doménencontroller aufbauen, so kann er sich dennoch an
der Doméne anmelden. Es werden aus dem Cache des Clients die Einstellungen von
Rechten, Gruppenmitgliedschaft etc. des letzten erfolgreichen Anmeldens am Doménen-
controller iibernommen. Auch wenn diese Eintrdge auf dem Doménencontroller zwi-
schenzeitlich gedndert worden sind, sind die Einstellungen aus dem lokalen Cache fiir
den Client giiltig. Der Cache wird dann bei der néchsten erfolgreichen Verbindung zum
Domaénencontroller automatisch aktualisiert.

Innerhalb einer SBS 2003-Doméne sind die folgenden Computertypen vertreten: ein
Domaénencontroller, Clientcomputer und optional Mitgliedsserver, die als Datei- oder
Druckerserver dienen kdnnen.

1.9.2 Domanen- und Gesamtstruktur

Strukturen sind eine hierarchische Anordnung von mehreren Windows 2000/2003-
Domaénen. Wie Sie ja bereits erfahren haben, konnen mit dem SBS 2003 keine Strukturen
gebildet werden, da dieser lediglich eine einzelne Domane bildet. Dennoch soll dieses
Thema hier kurz angerissen werden.

Es gibt tibergeordnete und untergeordnete Doménen. Im Rahmen der Strukturen wird
zwischen einer Domidnenstruktur (Tree) und einer Gesamtstruktur (Forest) unterschieden.
Die Doménenstruktur wird manchmal auch nur als Struktur bezeichnet.

In einer Dominenstruktur haben alle Doménen einen fortlaufenden DNS-Namensraum.
Der Namensaufbau ist hierarchisch. Jede Doméne wird durch einen eindeutigen DNS-
Namen bezeichnet.

In einer Doménenstruktur benutzen alle Doméanen dasselbe Active Directory-Schema,
dieselben Replikationsinformationen und denselben globalen Katalog.

firma.de

N

/venrieb.firma.d\ marketing.firma.de

verwaltung.vertrieb. finanzen.vertrieb.firma.de finanzen.marketing.
firma.de firma.de

Abbildung 1.2: Ubersicht iiber eine Dominenstruktur
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In einer Struktur erbt eine untergeordnete Domédne den Namen der iibergeordneten
Domaéne. Vor diesen wird der relative Name der untergeordneten Doméne gestellt. Bei-
spielsweise erbt also die Doméne vertrieb.firma.de den Namen der iibergeordneten
Domiéne firma.de, und vor diesen wird der relative Name vertrieb gesetzt (siehe Abbil-
dung 1.2). Dabei spricht man vom fortlaufenden oder zusammenhédngenden Namens-
raum.

Eine Doménenstruktur ist gleichzeitig auch immer eine komplette Gesamtstruktur.

Bei einer Gesamtstruktur handelt es sich um eine hierarchische Anordnung entweder nur
einer Doménenstruktur oder mehrerer getrennter, unabhangiger Domé&nenstrukturen
Selbst eine einzelne Doméne wie firma.de ohne weitere untergeordnete Doménen bildet
eine in sich geschlossene Gesamtstruktur.

Innerhalb aller Doménen einer Gesamtstruktur werden dasselbe Active Directory-
Schema, dieselben Replikationsinformationen sowie derselbe globale Katalog verwen-
det. Der Namensraum ist nur innerhalb der Doménenstrukturen zusammenhangend. In
der Abbildung bilden die beiden Strukturen firma.de und filiale.de getrennte Doméanen-
strukturen innerhalb der Gesamtstruktur. Nur innerhalb der beiden Strukturen ist der
Namensraum fortlaufend. Die erste Doméne in einer Gesamtstruktur heifit auch Stamm-
domaéne der Gesamtstruktur, hier also firma.de.

Uber den Installationsassistenten fiir Active Directory kénnen Sie bestimmen, an wel-
cher Hierarchieebene in der Gesamtstruktur die neue Doméne erstellt werden soll. Dabei
haben Sie folgende Moglichkeiten:

erste Domdéne in einer Gesamtstruktur, z.B. firma.de
erste Doméne einer neuen Doménenstruktur, z.B. filiale.de

untergeordnete Domane in bestehender Doménenstruktur, also alle anderen den bei-
den Doménen untergeordnete Domé&nen

Nach dem Einrichten des ersten Domé&nencontrollers einer der eben genannten Domaé-
nenarten konnen Sie fiir diese Doméne weitere Domé&nencontroller installieren.

Weiterhin werden zwischen allen Windows 2000-Doménen innerhalb der Gesamtstruktur
automatisch gegenseitige Vertrauensstellungen eingerichtet. Dies gilt nur fiir Windows
2000-Domaénen. Wenn Sie noch Windows NT-Doménen innerhalb der Gesamtstruktur
verwenden, miissen die Vertrauensstellungen zu diesen manuell konfiguriert werden.
Die automatische Einrichtung bezieht sich sowohl auf die Vertrauensstellung zwischen
iibergeordneten und untergeordneten Doménen als auch zwischen der Stammdoméne
der Gesamtstruktur und den ersten Doménen neuer Doménenstrukturen.

1.9.3 Der globale Katalog

Der globale Katalog ist zustdandig fiir die Suche nach Objekten im Verzeichnis. Er wird
automatisch auf dem ersten Doménencontroller der Stammdoméne der Gesamtstruktur
erstellt. Damit wird dieser spezielle Doméanencontroller auch globaler Katalogserver
genannt. Im SBS 2003-Umfeld stellt der SBS 2003 gleichzeitig auch den globalen Katalog-
server dar.
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Im globalen Katalog werden zwei verschiedene Replikate der Objektattribute gespeichert.
Zum einen enthalt der Katalogserver ein vollstindiges Replikat aller Objektattribute im
gesamten Verzeichnis und zum anderen ein Teilreplikat der Objektattribute, die sich nur
im Verzeichnis in jeder Doméne der Gesamtstruktur befinden. Das Teilreplikat enthalt
zwar alle Objekte, aber nur eine begrenzte Anzahl der Attribute. Uber dieses Teilreplikat
werden die Suchanfragen zu Objekten im Verzeichnis abgewickelt. Es enthdlt nur die
Attribute der Objekte, die am héaufigsten bei Suchanfragen benétigt werden — dazu zdhlen
beispielsweise Benutzernamen — oder die notwendig sind, um das vollstindige Replikat
des Objektes zu finden. Um die Sicherheit beim Zugriff auf die Objekte {iber den globalen
Katalog zu gewahrleisten, erben die Objekte die Zugriffsrechte ihrer Quelldoménen.

Bei einem Objekt sind die Informationen des definierten Namens ausreichend, um den
Pfad zum vollstindigen Replikat dieses Objektes zu finden. In vielen Fallen ist dem
Benutzer aber nicht der vollstindige definierte Name bekannt. Uber den globalen Kata-
log wird es ihm erméoglicht, dass er das gewtiinschte Objekt dennoch findet, wenn er nur
einige ihm bekannte Attribute fiir die Suche angibt. Es ist also nicht erforderlich, dass der
Benutzer die genaue Lage des Objekts innerhalb der Gesamtstruktur kennen muss.

Deshalb ist es auch wichtig, bei der Erstellung von Objekten moglichst viele Eigenschaf-
ten festzulegen, um die Effektivitat des globalen Katalogs optimal nutzen zu kénnen.

Durch die Verwendung des globalen Katalogs wird der Netzwerkverkehr stark mini-
miert. Da im Katalog Informationen zu allen Objekten in allen Domé&nen der Gesamt-
struktur enthalten sind, kann eine Suchanfrage innerhalb der Doméne bearbeitet wer-
den, in welcher der Benutzer, der das Objekt sucht, angemeldet ist. Damit entfillt eine
Suche und damit auch der Netzwerkverkehr iiber Doménengrenzen hinweg.

Auch bei der Anmeldung von Benutzern an der Doméne spielt der globale Katalogser-
ver eine wichtige Rolle. Dieser Server stellt dem Doménencontroller Informationen {iber
das Benutzerkonto zur Verfiigung. Beim Anmelden des Clients wird eine Liste generiert,
die alle Gruppen enthilt, in denen der Client Mitglied ist. Dieses Feature wird jedoch nur
in Multidoménenumgebungen genutzt, in denen der Client Mitglied in mehreren Grup-
pen in mehreren Doménen sein kann. Die globalen Katalogserver enthalten Mitglied-
schaftslisten aller universellen Sicherheitsgruppen. Diese Listen werden benutzt, wenn
Clients oder Server die Mitgliedschaft in den Sicherheitsgruppen priifen miissen.

Eine weitere Funktion kommt dem globalen Katalogserver zu, wenn Sie in Ihrer Umge-
bung Microsoft Exchange Server 2000 oder 2003 einsetzen. Die Katalogserver sind
zustdndig fiir das Nachschlagen der Adressbucheintrdge und das Auflésen von E-Mail-
adressen fiir Outlook-Clients ab der Version Outlook 98 SP2. Altere E-Mail-Clients
benutzen dafiir den Exchange-Server selbst, der dann seinerseits den Zugriff auf einen
Katalogserver benétigt.

1.9.4 Standorte

Standorte strukturieren wie Doménen das Netzwerk. Die Doméanen spiegeln dabei die
logische Struktur des Unternehmens wider, wéhrend Standorte die physische Struktur
widerspiegeln. Des Weiteren dienen auch Organisationseinheiten der logischen Struktu-
rierung des Netzwerks.
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Ein Standort entspricht einer Gruppe von Computern, die zu einem bestimmten IP-Sub-
netz gehoren. Damit gelten diese Computer untereinander als gut verbunden. Die Com-
puter an einem Standort konnen auch verschiedenen IP-Subnetzen angehoren. Aller-
dings muss dann auch zwischen diesen eine schnelle Verbindung sichergestellt sein.
Diese schnelle Verbindung ist erforderlich, da innerhalb eines Standorts die Replikation
sowie Ressourcenabfragen aus dem Active Directory einen nicht unerheblichen Teil der
Netzwerkbandbreite in Anspruch nehmen. Deshalb ist es sinnvoller, fiir WANs mehrere
Standorte zu konfigurieren.

Fiir das Verhiltnis zwischen Standorten und Doménen gelten die folgenden Punkte: Eine
Doméne kann mehrere Standorte enthalten (siche Abbildung 1.3), und umgekehrt kann
ein Standort auch mehrere Doménen enthalten. Daraus ergibt sich, dass keine Uberein-
stimmung zwischen Standortgrenzen und dem Namensraum der Doménen bestehen
muss. Im SBS 2003-Umfeld kénnen Sie also fiir die SBS-Doméne mehrere Standorte kon-
figurieren.

Standort 3
172.20.20.10
18-Bit-Subnetz
(255.255.192.0)

DFU-

. firma.de
Verbindun

Standort 1

172.20.20.10
16-Bit-Subnetz 1785""2”8% f 0
(255.255.0.0) e

17-Bit-Subnetz
(255.255.128.0)

Abbildung 1.3: Eine Domiine mit mehreren Standorten

In diesem Modell verfiigt eine Doméne tiber mehrere Standorte. Jeder der drei Standorte
hat seinen eigenen Subnetzbereich. Die Computer der Standorte 1 und 2 sind nur iiber
langsame Verbindungen (DFU bzw. WAN) mit der Doméne verbunden. Deshalb wurde
fiir sie jeweils ein eigener Standort eingerichtet. Der dritte Standort umfasst die Compu-
ter eines Subnetzes, die iiber eine schnelle LAN-Verbindung mit der Doméne verbunden
sind. Die Computer aller Standorte sind Mitglieder der Doméne firma.de.

In diesem Beispiel gibt es nur einen Standort mit einem zusammenhéngenden 16-Bit-
Subnetz. Zu diesem Standort gehdren Computer, die ihrer logischen Struktur nach der
Domane firma.de oder der Domaéne filiale.de angehédren. Der Standort sagt also nichts iiber
die logische Zugehérigkeit der Computer aus.
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Wenn Sie die mmc ACTIVE DIRECTORY-STANDORTE UND -DIENSTE 6ffnen, werden Sie fest-
stellen, dass dort nicht die Computer, die zu einem bestimmten Standort gehoren, aufge-
listet werden. Das Durchsuchen einer Doméne gibt nur die Computer in ihrer logischen
Struktur an. Die einzelnen Computer finden Sie nur unter den Doménen und Organisa-
tionseinheiten. Unter ACTIVE DIRECTORY-STANDORTE finden Sie nur die Elemente, die fiir
die Konfiguration der Replikation zwischen den Standorten zustandig sind.

1.9.5 Organisationseinheiten

Organisationseinheiten sind neben den Domaéne die zweite Einheit zur logischen Grup-
pierung von Netzwerkressourcen.

Die Mitglieder der Organisationseinheiten sind alle Mitglieder der Doméne, welche die
Organisationseinheit(en) beinhaltet. Eine Organisationseinheit verfiigt im Gegensatz zu
einem Standort nicht iiber eigene Doménencontroller.

Die Organisationseinheiten werden statt der Ressourcendoménen in den Windows NT-
Doménenmodellen verwendet. In einer Organisationseinheit werden Objekte in Grup-
pen gegliedert. Diese Gruppen konnen die Unternehmensstruktur widerspiegeln. Eine
Organisationseinheit kann Objekte wie Computer, Kontakte, Gruppen, weitere Organi-
sationseinheiten, Drucker, Benutzer und freigegebene Ordner enthalten. Durch die Uber-
sichtlichkeit einer geringeren Anzahl von Objekten innerhalb einer Organisationseinheit
werden deren Verwaltung und Anzeige erleichtert.

An eine Organisationseinheit kénnen administrative Aufgaben delegiert werden. Die
Berechtigungen, die ein Benutzer fiir die Durchfithrung seiner administrativen Aufga-
ben benétigt, konnen entweder fiir eine separate Organisationseinheit erteilt werden
oder fiir eine {ibergeordnete Organisationseinheit, welche die Berechtigungen an die
untergeordneten weitervererbt. Damit ist es moglich, die Administration der Doméne an
mehrere Administratoren zu verteilen. Sie konnen so fiir die Organisationseinheit spezi-
elle Verwaltungsaufgaben erledigen.

StandardmaBig sind keine vorkonfigurierten Organisationseinheiten in der mmc ACTIVE
DIRECTORY-BENUTZER UND -COMPUTER enthalten. Dies wiirde auch wenig Sinn machen,
daja gerade durch die Individualitat der Organisationseinheiten Ihr Unternehmensnetz-
werk strukturiert werden soll.

Abbildung 1.4 gibt einen Uberblick iiber Organisationseinheiten innerhalb einer
Domaine sowie die verschiedenen Objekte, die in jeder Organisationseinheit enthalten
sein konnen.

Die Abbildung zeigt eine Doméne mit insgesamt vier Organisationseinheiten. Die bei-
den Organisationseinheiten Verwaltung und Marketing sind dabei auf einer Hierarchie-
ebene, die Organisationseinheit Verwaltung enthilt als untergeordnete Objekte die
Organisationseinheiten Personal sowie Buchhaltung.
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Abbildung 1.4: Die Struktur einer Organisationseinheit

Jede einzelne Organisationseinheit hat ihre eigene unabhingige Struktur und ihre eige-
nen Ressourcen. Objekte, die in einer Organisationseinheit vorhanden sind, miissen
nicht in allen Organisationseinheiten der Domé&ne vorkommen, und umgekehrt miissen
auch nicht alle Objekte in einer Organisationseinheit eingebunden sein.

1.9.6 Active Directory-Objekte und Schema

Im Active Directory werden sémtliche Ressourcen als Objekte gespeichert. Objekte kon-
nen Computer, Konten, Drucker, Kontakte usw. sein. Jedes Objekt besteht aus einem
bestimmten Satz von Eigenschaften bzw. Attributen, die fiir dieses Objekt spezifisch
sind. So umfasst z.B. ein Doméanencontroller-Objekt die folgenden Attribute unter den
allgemeinen Eigenschaften: Computername, DNS-Name, Funktion und Beschreibung.
Diese Eigenschaften dienen Active Directory als Vorlage fiir die Objekte. Diese Vorlage
muss dem Verzeichnisdienst zum Speichern der Objekte bekannt sein.

Das Active Directory-Schema enthélt einen vorgegebenen Satz an Definitionen fiir die
Objekte und Informationen im Active Directory. Es gibt zwei Arten von Definitionen,
ndmlich Attribute und Klassen. Diese werden auch Schemaobjekte oder Metadaten
genannt. Das Active Directory-Schema ist fiir alle Doméanen innerhalb einer Gesamt-
struktur verbindlich dasselbe. Die Informationen des Schemas werden automatisch rep-
liziert.
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Attribute

Ein Attribut wird nur einmalig im Schema definiert und kann von beliebigen Klassen
genutzt werden. So finden Sie z.B. in diversen Objekten, wie etwa Computer, Konto
usw., das Attribut , Beschreibung”. In jeder dieser Klassen erfiillt das Attribut den allge-
meinen Zweck, das entsprechende Objekt ndher zu erldutern, aber in jeder Klasse sieht
die Beschreibung fiir das spezielle Objekt verschieden aus.

Klassen

Die Klassen bestimmen, welche Arten von Objekten im Active Directory erstellt werden
konnen, so z.B. Computer, Konten usw. Jede Klasse beinhaltet einen bestimmten Satz
aller moglichen Attribute. Wenn Sie ein Objekt neu erstellen, erhalten die Attribute die
Werte, die das Objekt konkret beschreiben. Die Klassen werden auch als Objektklassen
bezeichnet.

Unter Windows Server 2000 und 2003 haben Sie die Moglichkeit, das Schema individuell
nach Ihren Bediirfnissen anzupassen.

Das Active Directory-Schema ist objektorientiert. Es wird im Verzeichnis als ein Satz von
Objektinstanzen gespeichert. Dies ist der Unterschied zu anderen Verzeichnisdiensten,
bei denen das Schema als Textdatei gespeichert wird, die beim Start des Verzeichnis-
dienstes ausgelesen wird. Aus den gespeicherten Objekten im Active Directory konnen
Applikationen beispielsweise auslesen, welche Objekte und Eigenschaften verfiigbar
sind.

Das Active Directory-Schema kann dynamisch aktualisiert werden. Beispielsweise kann
eine Applikation dem Schema neue Klassen und Attribute hinzufiigen und diese neu
hinzugefiigten Metadaten sofort benutzen. Eine Anderung des Schemas wird durch das
Erstellen oder Modifizieren der im Verzeichnis gespeicherten Metadaten erreicht. Auch
die Metadaten werden wie jedes andere Objekt im Active Directory durch Zugriffssteue-
rungslisten (Access Control Lists, ACLs) geschiitzt So wird sichergestellt, dass nur auto-
risierte Benutzer das Schema dndern kénnen.

1.9.7  Gruppenrichtlinien

Gruppenrichtlinien sind der zentrale Bestandteil des Active Directory fiir die effektive
Verwaltung von Berechtigungen. Die Gruppenrichtlinien sind eine Weiterentwicklung
der Systemrichtlinien unter Windows NT.

Gruppenrichtlinien kénnen auf den Ebenen von Standorten, Domédnen und Organisa-
tionseinheiten angewendet werden. Ein Gruppenrichtlinienobjekt gibt fiir einen Benutzer
eine Ansammlung von Regeln des Unternehmens in Bezug auf verfiigbare Ressourcen,
Zugriffsrechte und Konfiguration der Ressourcen wieder. Uber eine Gruppenrichtlinie
werden die Desktop-Einstellungen eines Benutzers konfiguriert. Sie konnen ihm {iber
diese Richtlinie beispielsweise Software zuweisen oder bestimmen, welche Objekte er im
Startmenti sehen darf und welche nicht. Unter Windows NT stand Thnen — wenn auch
nicht in diesem Umfang — dafiir die Systemrichtlinie zur Verfligung. Gruppenrichtlinien
sind ein Bestandteil von IntelliMirror. IntelliMirror ist der Oberbegriff fiir die Steuerung
der Client-Desktops unter Windows 2000/ XP. Fiir jeden Client bestimmen Sie Richtlinien,
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1 Der Small Business Server 2003 stellt sich vor

die auf seiner Funktion, seinem Standort und seinen Gruppenmitgliedschaften basieren.
Der Benutzer erhélt iiberall seine in den Gruppenrichtlinien definierten Einstellungen,
egal an welchem Computer er sich anmeldet. IntelliMirror umfasst die folgenden Funk-
tionen: Verwaltung von Benutzerdaten und -einstellungen sowie Zuweisung, Installation
und Konfiguration von Software.

Die Verwaltung und Konfiguration der Gruppenrichtlinien wird ausfiihrlich in Kapitel
8.6 besprochen.

1.9.8 Replikation

Replikation bedeutet das Austauschen von Verzeichnisinformationen zwischen mehre-
ren Doménencontrollern. Sédmtliche Doménencontroller einer Doméane miissen immer
die aktuellen Verzeichnisinformationen zur Verfiigung haben. Wenn Sie an einem belie-
bigen Domdénencontroller der Doméne Anderungen vornehmen, so miissen diese
schnellstmdglich auch den anderen Doménencontrollern verfiigbar gemacht werden. Bei
der Replikation werden die gednderten Verzeichnisinformationen von dem einen Doma-
nencontroller an alle anderen gesendet.

1.9.9 Features von ADSI

Dieses Kapitel zeigt Ihnen kurz einige der wichtigsten Features von ADSI (Active Direc-
tory Services Interface). ADSI bietet Ihnen eine Schnittstelle fiir eigene Anwendungen in
zahlreichen Betriebssystemen zum Zugriff auf verschiedene Verzeichnisdienste.

ADSI erméglicht Thnen einen leichten Zugang zu Verzeichnisdiensten {iber das Com-
ponent Object Model (COM). Die Applikationen sind an keine bestimmte Program-
miersprache gebunden und koénnen z.B. in Visual Basic, C/C++ oder Java
geschrieben werden.

ADSI arbeitet verzeichnisdienstunabhingig. Sie konnen Applikationen entwickeln,
ohne die verschiedenen anbieterspezifischen Verzeichnis-APIs kennen zu miissen.
Gerade administrative Applikationen sind nicht fest an einen bestimmten Verzeich-
nisdienst gebunden.

Sie konnen jede beliebige automatisierungskompatible Skriptsprache (z.B. VB Script,
REXX oder Perl) benutzen, um Applikationen fiir den Verzeichnisdienst zu entwi-
ckeln.

ADSI kann von Verzeichnisdienstanbietern, Softwareentwicklern und Administrato-
ren durch das Hinzufiigen neuer Objekte und Funktionen erweitert werden. Dies ist
wichtig, wenn Ihr Verzeichnis sehr spezielle Bedingungen erfiillen muss.

ADSI bietet ein OLE-Datenbank-Interface, so dass auch Datenbankprogrammierer
rasch tiber dieses Interface produktiv arbeiten kénnen.
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Die Installation des SBS
2003

Dieses Kapitel beschreibt die Vorbereitung der Installation des SBS 2003 sowie die Instal-
lation selbst und die anschlieffende Grundkonfiguration. An dieser Stelle wird zunéchst
von einer Neuinstallation ausgegangen. Eine Migration von der Version SBS 2000 oder
4.5 sowie Update-Szenarien werden in Kapitel 3 beschrieben.

2.1 Bestimmen der Netzwerkstruktur

Bevor Sie den SBS 2003 auf einem Server installieren bzw. einen OEM-seitig bereits
installierten Server zum Netzwerk hinzufiigen konnen, miissen Sie zunéchst die gege-
bene Netzwerkstruktur analysieren, um zu bestimmen, an welcher Stelle der SBS einge-
fligt werden muss.

Die beiden gédngigsten Netzwerkmodelle sind ein Peer-to-Peer-Netzwerk und ein server-
basiertes Netzwerk. Sofern Sie noch tiber kein Netzwerk verfiigen, folgen Sie den Schritten
in Kapitel 2.4, um den SBS 2003 zu implementieren.

In einem Peer-to-Peer-Netzwerk sind die Computer fiir den Datenaustausch und sonstige
Kommunikation untereinander verbunden. Die Verbindung kann entweder {iiber einen
Switch bzw. Hub oder aber auch iiber eine Hardware-Firewall fiir die Internetverbin-
dung realisiert sein. Eine Internetverbindung kann auch von mehreren Computern
gemeinsam auf einem Computer benutzt werden.

In einem serverbasierten Netzwerk hingegen befindet sich (mindestens) ein Server. Uber
diesen Server, der meistens ein Doméanencontroller ist, wird fiir die Clients die Internet-
verbindung bereitgestellt, er bildet den zentralen Datenspeicher fiir das Netzwerk und
dient als Druckserver. Zum Schutz der Internetverbindung wird entweder eine Hard-
ware-Firewall eingesetzt, oder auf dem Server lduft eine Software-Firewall. Im Gegen-
satz zum Peer-to-Peer-Netzwerk ist der Server hier als Doménencontroller die zentrale
iibergeordnete Instanz zur Verwaltung von Benutzerkonten, Clientcomputern und wei-
teren Netzwerkressourcen. Zum Zugriff auf die Ressourcen miissen sich die Clients am
Server anmelden und verifizieren.

Abhéngig davon, ob es sich bei Ihrem Netzwerk um ein Peer-to-Peer-Netzwerk oder ein
serverbasiertes Netzwerk handelt, unterscheiden sich die Implementierungsschritte fiir
den SBS 2003.
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2 Die Installation des SBS 2003

2.2 Den SBS zum Peer-to-Peer-Netzwerk
hinzufligen

Dieses Kapitel beschreibt die Implementierung des SBS zu einem Peer-to-Peer-Netz-
werk. Dabei ist zu unterscheiden, ob sich in dem Netzwerk eine Hardware-Firewall
befindet oder nicht.

2.2.1 Peer-to-Peer-Netzwerk mit Hardware-Firewall

Beim Hinzufiigen des SBS zu einem Netzwerk mit einer Hardware-Firewall miissen Sie
sicherstellen, dass diese eingeschaltet bleibt, bis Sie den SBS hinzugefiigt haben.

Der SBS wird iiber seine Netzwerkkarte mit dem LAN sowie dem Internet verbunden.
Zur Herstellung der Internetverbindung wird z.B. ein Router als Standard-Gateway ver-
wendet, der seine IP-Adresse vom ISP (Internet Service Provider) erhilt. Dabei kann es
sich um eine vom DHCP-Server des ISP zugewiesene dynamische Adresse oder um eine
statische IP-Adresse handeln. Auf diesem Gerit, das die Internetverbindung zur Verfii-
gung stellt, miissen auch der fiir die Verbindung giiltige Benutzername sowie das Pass-
wort (bei PPPoE(Point-to-Point Protocol over Ethernet)-Verbindungen) eingetragen wer-
den. Dies gilt auch, wenn das Gateway-Gerat UPnP unterstiitzt.

Die interne Schnittstelle des Gateways muss tiber eine IP-Adresse aus demselben Bereich
wie die Netzwerkkarte des SBS verfiigen. Ist das Gateway-Gerat gleichzeitig auch als
DHCP-Server konfiguriert, wird Thnen wahrend des SBS-Setups eine IP-Adresse aus
dem Bereich der internen Gateway-Schnittstelle vorgeschlagen (siehe Abbildung 2.9). Ist
das Gateway nicht als DHCP-Server konfiguriert, schlagt das Setup Ihnen auch eine IP-
Adresse vor.

Auf diesem Gateway muss zwangsldufig die Firewall-Funktion ausgefiihrt werden, bzw.
eine Hardware-Firewall muss vorhanden sein. In diesem Szenario koénnen Sie jedoch
nicht die Firewall-Funktion des SBS 2003 nutzen, da der SBS nicht das Gateway darstellt.
Dies wird nur moglich, wenn Sie in den SBS eine zweite Netzwerkkarte einbauen. Ist die
eingesetzte Hardware-Firewall UPnP(Universal Plug & Play)-fahig, kann diese im Rah-
men der Internetkonfiguration automatisch konfiguriert werden. Fiir eine manuelle
Konfiguration der Firewall sei auf Appendix A verwiesen.

2.2.2 Peer-to-Peer-Netzwerk ohne Hardware-Firewall

In dieser Konstellation ist zu unterscheiden, ob Sie fiir den Internetzugang eine Einwahl-
verbindung (Analogmodem, ISDN) oder eine Breitbandverbindung (z.B. DSL) benutzen.

Einwahlverbindung

Sofern Sie eine Einwahlverbindung benutzen (siehe Abbildung 2.1), miissen Sie den SBS
iiber seine Netzwerkkarte mit dem LAN verbinden. Zur anderen Seite wird der SBS mit
dem Modem oder dem ISDN-Terminaladapter verbunden. Der SBS wird in dieser Kon-
stellation zum Standard-Gateway. Zum Schutz der Internetverbindung wird die inte-
grierte Firewall des SBS konfiguriert.
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Den SBS zum Peer-to-Peer-Netzwerk hinzufligen
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Abbildung 2.1:

SBS ohne Hardware-Firewall mit Wahlverbindung

Abbildung 2.2:
SBS ohne Hardware-Firewall mit Breitband-
verbindung
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2 Die Installation des SBS 2003

Bei einer Breitbandverbindung wie DSL ohne Firewall im LAN miissen Sie den SBS 2003
mit zwei Netzwerkkarten ausriisten (siehe Abbildung 2.2). Sein interner Netzwerkadap-
ter wird mit einem Switch oder Hub verbunden, an den die Clients des LAN angeschlos-
sen sind. Der zweite Netzwerkadapter wird mit dem DSL-Modem verbunden. In diesem
Modell aktivieren Sie zum Schutz der Internetverbindung die Firewall auf dem SBS 2003.
Der SBS wird in dieser Konstellation zum Standard-Gateway. Die Benutzerinformatio-
nen fiir den Internetzugang werden wihrend der Konfiguration der Internetverbindung
abgefragt.

2.3 Den SBS zum serverbasierten Netzwerk
hinzufigen

Bei diesem Modell gibt es verschiedene Konstellationen, die auf das bestehende Netz-
werkmodell zutreffen konnen.

Sofern auf dem bestehenden Server Windows Server 2000, Windows Server 2003 oder
SBS 2000 ausgefiihrt werden, konnen Sie den Server updaten, so dass alle vorhande-
nen Daten und Einstellungen erhalten bleiben. Die Netzwerkkonfiguration des Ser-
vers ist in diesem Fall bereits vorhanden und wird vom SBS 2003 {ibernommen.

Wird auf dem vorhandenen Server Windows NT 4.0 Server oder SBS 4.5 ausgefiihrt,
miissen Sie eine Migration durchfiihren. In diesem Fall erfolgt eine Neuinstallation
auf einem neuen System. Die bestehenden Daten und Einstellungen werden nach der
Neuinstallation vom alten auf das neue System transferiert. Eine Migration ist auch
von einem bestehenden Windows Server 2000/2003 und SBS 2000 méglich.

Ist in dem Netzwerkmodell bereits ein Server vorhanden, der nicht als Domé&nencon-
troller eingerichtet ist und auch nicht zum Domé&nencontroller werden soll, so miis-
sen Sie den SBS neu installieren und als Doméanencontroller konfigurieren. Der
bestehende Server kann dem SBS-Netzwerk anschlieflend als Mitgliedserver hinzu-
gefiigt werden.

2.4 Die Neuinstallation des SBS 2003

Wie bereits erwidhnt, ist der SBS 2003 auf einer breiten Palette von OEM-Produkten
bereits vorinstalliert. In diesem Fall konnen Sie dieses Kapitel iiberspringen und in Kapi-
tel Abbildung 2.7 weiterlesen.

Fiir die Installation des SBS 2003 sind in der Standardversion drei Installations-CDs
erforderlich. CD 1 enthilt den Windows Server 2003 for Small Business, CD 2 den
Exchange Server und CD 3 die SharePoint Services. Um die Premium-Version zu instal-
lieren, spielen Sie zundchst die drei CDs auf und danach die CD mit dem Namen Small
Business Server 2003 Premium Technologies. Zum Lieferumfang beider Versionen
gehort ferner die CD Office Outlook 2003 und zur Premium-Version die CD Office Front-
Page 2003.
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Installation und Grundkonfiguration

Der komplette Installations- und Konfigurationsprozess des SBS 2003 ldsst sich in drei
grofie Abschnitte gliedern. Dabei handelt es sich um:

1. Installation und Konfiguration des Windows Small Business Server
2. Installation weiterer Serverkomponenten
3. Aufgabenliste zur abschlieSenden Konfiguration

Anhand dieser drei Aufgabenbereiche gliedern sich auch die drei Kapitel Abbildung 2.5
bis Abbildung 2.7.

2.5 Installation und Grundkonfiguration

Vor der Installation des SBS 2003 sollten Sie sicherstellen, dass die verwendete Hardware
kompatibel mit dem Windows Server 2003 ist. Um dies zu ermitteln, konsultieren Sie die
Hardware Compatibility List (HCL).

Hardwareerkennung durchgefiihrt. Dabei kann es zu Problemen mit einer

angeschlossenen USV kommen. Es besteht die Gefahr, dass diese in den Bat-

teriemodus umschaltet und das Setup fehlschldagt. Um dieses Problem zu
verhindern, sollten Sie vor Beginn der Installation die USV vom Server trennen und
erst nach Abschluss der Installation wieder verbinden.

‘ Waihrend der Installation des Windows Server 2003 wird die automatische

Sobald Sie die erste Installations-CD des SBS 2003 eingelegt haben, erscheint dasselbe
Setup, das Sie von einem herkémmlichen Windows Server 2003 kennen. Dieser Installa-
tionsvorgang dauert ca. 40 Minuten. Erst bei der ersten Anmeldung am System sehen Sie
im Startfenster das Logo und den Schriftzug Windows Server 2003 for Small Business
Server. Nachdem Sie sich am System angemeldet haben, werden noch einige Installa-
tionskomponenten kopiert und geladen. Sie sehen die entsprechenden Fortschritt-
sbalken. Ist dieser Vorgang beendet, konnen Sie mit der Grundkonfiguration des SBS
2003 beginnen. Dieser Konfigurations- und Installationsvorgang dauert ca. 30 Minuten.

Soll der Konfigurationsvorgang erst spiter fortgesetzt werden, kann auch spater wieder
die erste Installations-CD eingelegt und nach dem Start dieser die Option SMALL BUSI-
NESS SERVER 2003 JETZT INSTALLIEREN ausgewdhlt werden.

ben. Diese sind in der Regel fiir kleine und mittlere Unternehmen passend.
Mochten Sie die vorgegebenen Werte dndern, klicken Sie jeweils auf die
Schaltflache WEITERE INFORMATIONEN.

_ Wiéhrend der Installation werden an vielen Stellen Standardwerte vorgege-
¢

dass das klassische Startmenti aktiviert ist. Ist in Ihrer Umgebung das modi-
fizierte Startmenti aktiviert, konnen die angegebenen Pfade gegebenenfalls
leicht voneinander abweichen.

‘ Bei saimtlichen Pfaden im Startmenti des SBS 2003 wird davon ausgegangen,
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2 Die Installation des SBS 2003

1. Als Erstes sehen Sie eine Willkommensmeldung zum Setup (siehe Abbildung 2.3). Sie
erfahren hier, dass nun folgende Schritte nacheinander durchgefiihrt werden:

Konfiguration des Betriebssystems
Installation weiterer Serveranwendungen wie z.B. Exchange 2003
Abarbeiten einer Aufgabenliste, welche die Konfiguration des SBS 2003 abschlief3t

# Microsoft Windows Small Business Server x|

Fortsetzen der Installation

Windaws Server 2003 fiir Small Business Server wurde installisrt
Folgende 5 chiitte werden jetzt durchgefiih:
- Wwindows-Keanfiguration - Kaonfigurient das Betriebssystenn,

“Installation der S erverarwendungen - Installient die Serveranwendungen
und -tools, wie 2. B. Exchange Server.

- Aufgabenliste - Aufgaben, die Sie zum Fertigstellen der Windaws Small
Bugsiness Server-Konfiguration ausfihren sollten,

Klicken Sie auf "Weiter", um den Voigang fortzusetzen

Abbrechen |

Abbildung 2.3: Fortsetzen der Installation nach Abschluss der Installation des
Windows Server 2003 for Small Business
Klicken Sie hier auf WEITER

2. Sie erhalten dann das Fenster SETUP-ANFORDERUNGEN. In dem Textfeld ANFORDE-
RUNGEN sehen Sie Hinweise auf Probleme, die im Zuge der Installation auftreten
konnten (siehe Abbildung 2.4).

g Microsoft Windows Small Business Server x|

Setup-Anforderungen
Setup hat ermittelt, dass die folgenden Anfardenungen richt erfiilt wurden.

Doppelklicken Sie auf eine &nforderung, um Detalls und Anweisungen fur weitere Aktionen zu erhalken,

Anfor

r

‘Weitere Informationen Emeut iiberpriifen

< Zuriick wieiter » I Abhrachen|

Abbildung 2.4: Ubersicht iiber migliche Probleme bei den Setup-Anforderungen
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Die Probleme werden in drei verschiedene Kategorien unterteilt. Sobald Sie eine aufge-
listete Anforderung doppelklicken, erhalten Sie weitere Hinweise zu dem Problem.

Kategorie Beschreibung

Information Die unter dieser Kategorie aufgelisteten Hinweise sollten Sie vor Beginn
der Konfiguration zur Kenntnis genommen haben. Die hier angegebe-
nen Hinweise missen nicht zwangsweise zu Problemen bei der Installa-
tion fuhren.

Warnung Hinweise dieser Kategorie geben an, dass es bei der Installation zu Prob-
lemen kommen kann.

Blockierung Hinweise in dieser Kategorie geben an, dass die Installation aufgrund

des genannten Problems nicht fortgesetzt werden kann. Hier gelistete
Probleme mussen also zunachst beseitigt werden, bevor die Installation
durchgefuhrt werden kann.

Tabelle 2.1: Kategorien von Problemen, die withrend der Installation auftreten konnten

Dieses Fenster erscheint nur, wenn es Hinweise in einer der drei eben genannten Formen

gibt. Klicken Sie dann auf WEITER

3. Geben Sie nun im Fenster FIRMENINFORMATIONEN die entsprechenden Informationen
(Telefon- und Faxnummer sowie die Adresse) an (siehe Abbildung 2.5). Diese Infor-
mationen verwendet der SBS Server fiir die Konfiguration seiner Serverkomponen-

ten. Klicken Sie dann auf WEITER.

% Microsoft Windows Small Business Server e x|

Firmeninformationen
Sie konnen die Installation durch Angabe von Firmeninformationen benutzerdefiniert anpazzen.

Die folgenden Informationen werden zum Konfigurieren von Serverkomponenten venwendet,

Telefornummer: Fagnummer:
Adresse
Bundesland/K.antorn:

=

Land/Region:

| [

)
N

‘weitere Informationen

< Zurlick Abbrechen

Abbildung 2.5: Die Eingabe der Firmeninformationen
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4. Als Néchstes erfolgt im Fenster INTERNE DOMANENINFORMATIONEN die DNS-Konfi-
guration des Servers (siehe Abbildung 2.6). Geben Sie in den entsprechenden Feldern
den DNS-Namen der Domine, den NETBIOS-Namen der Doméne sowie den Namen
des Servers an und klicken dann auf WEITER

ﬁ Microsoft Windows Small Business Server 5 x|
Interne Domaneninformationen
Interne Domdneninformationen identifizieren Ressourcen auf dem lok alen Netzwerk, wie z B
Clientcomputer und Benutzertkanten

Es wird empfohlen, die Erweiterung " local fur den vollstindigen DNS-Namen fiir die interne Domane zu
verwenden, Da "local” nicht fiir die Venwvendung im Internet registriert ist, bleiben die interne Domane
und lhre offentliche Internetdomane [wie = B. .com oder .de) somit getrennt. Diese Konfiguration ist
sicherer und verhindert N amensauflasungskanfilkte,

Wollsténdiger DMNS-Name der neuen Domane:

|sma|lbusiness2003.|oca|

MetBI05-Domanenname:

|SMALLBUSINESS2U

LComputername:
|5352003|

‘Weitere Informationen
< Zuriick | ‘leiter » Abbrechen |

Abbildung 2.6: Festlegen des DNS- und NETBIOS-Domiinennamens fiir die SBS 2003-Domiine

Der angegebene DNS-Doméanenname darf die folgenden Zeichen besitzen:

Die Buchstaben A-Z und a—=z

Die Zahlen 0-9

Das Zeichen Bindestrich (-)
Der angegebene NETBIOS-Doménenname entspricht standardmafliig immer dem
Namen der DNS-Domaéne. Es ist jedoch moglich, einen vom DNS-Namen abweichenden
NETBIOS-Doméanennamen zu verwenden.
Der angegebene Computername darf die folgenden Zeichen besitzen:

Die Buchstaben A-Z und a—=z

Die Zahlen 0-9

Das Zeichen Bindestrich (-)
Standardmafig wird Ihnen die Verwendung von .local als TLD (Top Level Domain) vor-
geschlagen. Die Verwendung dieser TLD bietet Ihnen den Vorteil, dass die interne

Doméne klar von externen Internetdoménen getrennt ist, die nicht .local als TLD verwen-
den konnen.

Dennoch kénnen Sie auch eine beliebige andere TLD wie z.B. .de oder .com verwenden.
Stellen Sie in diesem Fall jedoch sicher, dass es zu keinen Uberschneidungen mit einer
bereits im Internet registrierten Doméane kommt. Sobald Sie eine andere TLD als .local
gewdhlt haben und Sie auf WEITER klicken, erhalten Sie ein Hinweisfenster (siehe Abbil-
dung 2.7).
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Microsoft Windows Small Busines:

=

Sie haben eine andere Erweiterung als .local Fir den vollstandigen DNS-Mamen Fir die

! E interne Doméne angegeben. Die Erweiterung ".local" wird empfohlen, da sie nicht fir die
Yerwendung im Inkernet registriert ist.
Es wird empfohlen, den Standardwert ".local” 2u verwenden, es sei denn, die
angegebene Erweiterung wurde nicht fir die Yerwendung im Internet registriert, oder
Sie verwenden Clientcomputer, auf denen Macintosh ©5 10,2 ausgefihrt wird, Klicken
Sie auf "Weitere Informationen”, um weitere Informationen Ober das Andern des
Standardwertes zu erhalten,

Michten Sie auf die Seite zurlckwechseln und den Wert auf die Enweiterung " local”

setzen?
[Mein

Abbildung 2.7: Hinweisfenster fiir die Benennung der TLD

Hier werden Sie nochmals iiber die Vorteile einer Verwendung von .local als TLD aufge-
klart. Mochten Sie nun doch diese TLD verwenden, klicken Sie auf JA, mochten Sie die
gewdhlte TLD beibehalten, klicken Sie auf NEIN.

Nachdem die Installation des SBS 2003 abgeschlossen ist, konnen Sie den
DNS-Doménennamen, den NETBIOS-Domanennamen sowie den Compu-
ternamen nicht mehr #ndern. Uberlegen Sie sich also jetzt gut, welche
Namen Sie verwenden mochten. Fiir eine Namensdnderung muss der SBS
2003 neu installiert werden.

5. Sofern sich im SBS 2003 mehr als eine Netzwerkkarte befindet, miissen Sie im Fenster
Informationen zu den lokalen Netzwerkadaptern diejenige Karte auswéhlen, die fiir
den Zugriff auf das lokale Netzwerk benutzt werden soll. Wahrend des Setups werden
auf dem SBS samtliche Netzwerkkarten deaktiviert, die nicht als die Karte fiir die Ver-
bindung zum lokalen Netzwerk ausgewé&hlt wurden. Vorhandene Einstellungen der
deaktivierten Netzwerkkarten werden dabei gespeichert und gehen nicht verloren.

Um sicherzustellen, dass bei den Netzwerkkabeln, die zur Netzwerkkarte mit der loka-
len Verbindung fiihren, und der Internetverbindung keine Verwechslungen entstehen,
sollten Sie die Kabel entsprechend kennzeichnen.

6. Nach der Konfiguration des DNS steht die DHCP(Dynamic Host Control Protocol)-
Konfiguration an. Sofern sich noch ein weiterer DHCP-Server im gleichen Netz befin-
det, erhalten Sie ein Hinweisfenster (sieche Abbildung 2.8). Sie haben hier die Mog-
lichkeit, entweder den DHCP-Server des SBS zu installieren (Schaltflache JA) oder
aber den bereits vorhandenen DHCP-Server beizubehalten (Schaltflache NEIN).

Microsoft Windows Small Business Server Seb x|

] Setup hat einen vorhandenen DHCP-Server ermittelt, Das Netzwerk unterstitzt nur einen DHCP-Server. Es wird
‘l/ empfohlen, den vorhandenen DHCP-Server zu deaktivieren, so dass der von Windows Small Business Server
bereitgestellte DHCP-Server installiert werden kann.

Klicken Sie auf "1a", um den DHCP-Server von Windows Small Business Server zu installieren.
Klicken Sie auf "Mein”, um den vorhandenen DHCP-Server zu verwenden.

Machten Sie den DHCP-Server von Windows Small Business Server installisren?

Mein | Abbrechen | HilFe |

Abbildung 2.8: Hinweis bei der DHCP-Konfiguration, wenn sich bereits ein anderer
DHCP-Server im Netzwerk befindet
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7. Im néchsten Schritt wird die eben gewéhlte bzw. einzig im Server vorhandene Netz-
werkkarte des SBS konfiguriert. Sofern Sie sich im vergangenen Schritt dafiir ent-
schieden haben, den vorhandenen DHCP-Server beizubehalten, werden die Adress-
informationen fiir IP-Adresse, Subnetzmaske und Standard-Gateway von diesem
DHCP-Server bereitgestellt (siehe Abbildung 2.9).

ﬁ Microsolt Windows Small Business Ser

Konfi ion des lokalen N kadapt

Dieze Einstellungen werden zum Konfigurieren des Metzwerk adapters verwendet, mit dem die
erbindung mit dem lok alen Metzwerk hergestellt wird.

Die folgenden Werte werden von einem vorhandenen DHCP-5erver bereitgestellt. Sie missen diese
|P-&dresse vom DHCP-Bereich auf dem vorhandenen DHCP-Server ausschiieben. Dies verhindert,
dass die IP-Adresse einem anderem Gerat zugewiesen wird und die Netzwerkdienste beeintrachtigt.

|P-Adresse:
Subnetzmaske: | 255 . 256 . 285 . O
Standardgateway: | 192 . 168 . 2 1

‘weitere Informationen
< Zuriick | wieiter » | Abbrechen |

Abbildung 2.9: Von einem DHCP-Server bereitgestellte Adressinformationen fiir den SBS 2003

# Microsoft Windows Small Business Ser

Konfi ion des lokalen Netzwerkad
Diese Einstellungen werden zum Konfiguieren des Metzwerkadapters verwendet, mit dem die
erbindung mit dem lokalen Metawerk hergestellt wird.

Die falgenden Werte werden standardmabig fuir ein Metzwerk in einem Kleihunternehmen verwendst. Es
wird empfohlen. dass Sie eine private |P-Adiesse verwenden, die unautarisierten Zugriff auf das
Metzwerk aus dem Intermet verhindert.

IP-Adresse: | 192 . 168 . 2 . 33
Subnetzmaske: | A ]
Standardgateway: | 192 168 2 1

‘wieitere Infarmationen
< Zuriick Weiter » Abbrechen |

Abbildung 2.10: Die vorgeschlagene DHCP-Konfiguration, wenn der DHCP-Dienst
auf dem SBS 2003 ausgefiihrt werden soll
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Werden die Informationen nicht von einem DHCP-Server bereitgestellt, wird Ihnen eine
Konfiguration vorgeschlagen (siehe Abbildung 2.10). Diese Einstellungen sollten Sie bei-
behalten. Wurde bisher noch keine Adresse fiir den Netzwerkadapter festgelegt, wird
die IP-Adresse 192.168.2.2 vorgeschlagen, da Router oftmals die Adresse 192.168.2.1 ver-
wenden und es zu keinem Adresskonflikt mit dem Gerdt kommen soll. Wurde bereits
eine Adresse vergeben, wird diese vorgeschlagen.

8. Im Fenster ANMELDEINFORMATIONEN konnen Sie festlegen, ob Sie sich wahrend des
Setups automatisch oder manuell anmelden mochten (siehe Abbildung 2.11). Da im
Laufe der weiteren Konfiguration einige Neustarts erforderlich sind, sollten Sie die
Option AUTOMATISCH ANMELDEN wéhlen. Die automatische Anmeldung funktioniert
nur, wenn fiir das Administratorkonto ein Kennwort vergeben ist. Das Kennwort kann
aus den Zeichen A-Z, a—z, 0-9 sowie Sonderzeichen wie z.B. $, * oder ! bestehen. Damit
das Passwort als sicher gilt, sollten Sie zwischen acht bis 127 verwenden und die ver-
schiedenen Zeichenarten miteinander kombinieren. Klicken Sie dann auf WEITER.

Die automatische Anmeldung des Administrators ist lediglich auf den Zeit-
', raum des Setups beschridnkt. Sobald dieses abgeschlossen wurde, muss er
V" sich wieder manuell anmelden.

% Microsoft Windows Small Business Server x|

Anmeldeinformationen
[as Anmelden wahrend Setup kann automatizch durchgefiibrt werden,

‘wiahlen Sie "Automatisch anmelden”, falls Sie sich nicht bei jedem Computerneustart anmelden
mochten. Das Kennwort wird temporar gespeichert, bis Setup abgeschloszen wurde oder abgebrachen
wird.

+ Automatisch anmelden

Kennwart: | xxxxxxx 1

" Manuelle Anmeldung

‘weitere Informationen
< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.11: Die Option der automatischen Anmeldung des Administrators wihrend des Setups

9. Im letzten Fenster WINDOWS-KONFIGURATION erhalten Sie Informationen zur weite-
ren Vorgehensweise (siehe Abbildung 2.12). Der folgende Konfigurationsvorgang
wird ca. eine halbe Stunde dauern. Wahrend dieser Zeit sollten samtliche Anwen-
dungen und Fenster (aufier denen des Setups natiirlich) geschlossen werden. Um mit
der Konfiguration zu beginnen, klicken Sie auf WEITER
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% Microsoft Windows Small Business Ser x|

Windows-Konfiguration
Sie miissen das Betriebzsystem konfigurieren, um die Installation fortzusetzen.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen. Dieser Yorgang dauert ungefahr 30 Minuten.

. Schliefen Sie alle Anwendungen und Dialogfelder [auler Setup-Dialogfelder), und klicken Sie auf
ieiter',

‘weitere [nformationen

< Zurlick Abbrechen

Abbildung 2.12: Hinweisfenster fiir die Durchfiihrung der Konfiguration

Konnte die Durchfithrung der Konfiguration nicht korrekt zu Ende gefiihrt werden,
erscheint nach einem Neustart auf dem Desktop die Verkniipfung SETUP FORTSETZEN.
Die erneute Konfiguration beginnt wieder bei dem eben beschriebenen Schritt 1.

10. Nachdem Sie auf WEITER geklickt haben, werden die Komponenten installiert. Dieser
Installationsvorgang dauert ca. 30 Minuten. Wahrenddessen sehen Sie das Fenster
KOMPONENTENSTATUS (siehe Abbildung 2.13). Hier erhalten Sie Informationen tiber
den Status der Installation und Konfiguration. Zudem sehen Sie, wann ein Neustart
erfolgt. Haben Sie die automatische Anmeldung gewéhlt, miissen Sie bis zum Ende
der Konfiguration keine weiteren Einstellungen vornehmen.

Die Konfiguration des Servers sollte grundsatzlich nach der Installation des Betriebssys-
tems erfolgen. Wenn Sie nach der Installation das Setup abbrechen, wird der SBS auto-
matisch nach Ablauf von sieben Tagen heruntergefahren, da er so nicht den Lizenzanfor-
derungen entspricht.

Waurde das Setup nach der Installation des Betriebssystems noch nicht ausgefiihrt, befin-
det sich auf dem Desktop die Verkniipfung SETUP FORTSETZEN. Haben Sie diese Verkniip-
fung geldscht, oder mochten Sie das Setup zu einem spéteren Zeitpunkt erneut ausfiih-
ren, so starten Sie von der Installations-CD 1 die Datei SETUPSBS.EXE.

Wenn Sie das Setup auf einem Server starten, der bereits konfiguriert ist, konnen Sie
sowohl zusitzliche Komponenten hinzufiigen als auch einige entfernen und sogar feh-
lerhafte Komponenten reparieren oder neu installieren.

56



Installation und Grundkonfiguration

g Microsoft Windows Small Business Server x|

Komponentenstatus
Warten Sie, wahrend das Betiebsspstem konfiguriert wird..

-
= Windows-Konfiguration

p windows Server 2003-Konfiguration
Microsoft Search

Metzwerk kanfiguration

Installationsstatus:

| | Abbrechen |

Abbildung 2.13: Der Komponentenstatus wihrend der Windows-Konfiguration

2.5.1  Was geschieht wahrend der Grundkonfiguration?

Waihrend die Grundkonfiguration durchgefiihrt wird, werden auf dem Server zahlreiche
Anderungen unterschiedlichster Anwendungen, Dienste und Komponenten vorgenom-
men. Dieses Kapitel gibt Ihnen einen nach Sachgebieten geordneten Uberblick iiber die
Anderungen, die an der Serverkonfiguration durchgefiihrt werden.

Andern des Computernamens

Sofern im Fenster INTERNE DOMANENINFORMATION (siehe Abbildung 2.6) der Computer-
name im Gegensatz zu dem wahrend der Installation des Betriebssystems selbst angege-
benen gedndert wurde, werden alle Informationen auf dem Server modifiziert, die den
Computernamen enthalten.

Prifung der Netzwerkkonfiguration

In diesem Schritt wird zunéchst die Konfiguration der Netzwerkkarten {iberpriift.
Zusitzlich werden alle erforderlichen Netzwerkdienste und Protokolle installiert und
konfiguriert.

Installation weiterer Komponenten

Im Zuge der Grundkonfiguration werden die Internetinformationsdienste (IIS 6.0) inklu-
sive der IIS-Dokumentation sowie der IIS-Verwaltungsprogramme installiert. IIS ist
erforderlich fiir die webbasierten Dienste der SharePoint Services fiir die Intranet-Web-
seite, Outlook Web Access (OWA) sowie den Remote-Webarbeitsplatz. Weiterhin werden
der NNTP-Dienst (Network News Transfer Protocol), ASP.NET, RPC iiber http-Proxy
und der SMTP-Dienst (Simple Mail Transfer Protocol) installiert.
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Installation und Konfiguration des Active Directory

Weiterhin erfolgt die Einrichtung des Active Directory. Da die SBS 2003-Doméne ledig-
lich als Root-Doméne ausgefithrt werden kann, ist die Konfiguration einfacher gegen-
iiber einem normalen Windows Server 2003. Die SBS-Doméne wird als Active Directory-
Domine im einheitlichen Betriebsmodus Windows 2000 konfiguriert. In diesem
Betriebsmodus ist die Unterstiitzung der Servertools sichergestellt. Das Kennwort fiir
die Verzeichnisdienst-Wiederherstellung wird mit dem wéhrend der Installation festge-
legten Administratorkennwort synchronisiert.

Installation von Microsoft Search

Microsoft Search ist fiir die Unterstiitzung von Indices sowie fiir Abfragen im Exchange
Server 2003 erforderlich.

2.6 Installation weiterer Serverkomponenten

Nachdem die Grundkonfiguration abgeschlossen wurde, erfolgt die Installation der
Serveranwendungen und zugehorigen Werkzeuge. Die Auswahl und Installation der
Serverkomponenten dauert ca. 90 Minuten bei der Standardversion des SBS 2003.

1. Im Fenster KOMPONENTENAUSWAHL sehen Sie die Komponenten, die typischerweise
bei einer Standardinstallation ausgewéahlt werden (siehe Abbildung 2.14).

% Microsoft Windows Small Business Server 5 x|

Komponentenauswahl
Sie kinnen die zu installieranden Komponenten lhren geschaftichen Anspriichen anpazzen.

Komponenten:

Aktion K.omponentenname Lauf... | Erforderli...
Instalieren  + = Servertools H 5 MEB
Installieren Intranet H 50 MB
Installieren Ubenwachung H: 10MB
Installieren Metzwerk H: 2MB
Installieren Wenwaltung H 3IME
Installieren + Clientbereitstelung H 2MB
Installieren Exchange Server H 246 ME
Installieren Faxdienste H IMB
Prad: H:%ProgrammeiMicrosoft Windows Small Business Server Pfad anderr... |
Laufwerk H: 815 MB Angefordert Datentragerinformationen |

TE25 MB Verfligbar

‘weitere [nformationen
| Wwieiter » | Abbrechen|

Abbildung 2.14: Die Auswahl der zu installierenden Komponenten fiir den SBS 2003
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Mochten Sie diese vorgegebene Auswahl modifizieren, klicken Sie in der Spalte AKTION
auf den kleinen Pfeil. Sie haben die Wahl zwischen INSTALLIEREN und KEINE AKTION. Im
zweiten Fall wird die Komponente nicht installiert. Die Komponenten SERVERTOOLS
sowie CLIENTBEREITSTELLUNG verfiigen beide iiber eine Liste untergeordneter Features
(zu erkennen an dem +-Symbol), die separat installiert werden kénnen. Uber die Schalt-
flache PFAD ANDERN koénnen Sie fiir die Komponenten SERVERTOOLS und EXCHANGE SER-
VER einen anderen Installationspfad bestimmen. Uber die Schaltfliche DATENTRAGERIN-
FORMATIONEN erhalten Sie Informationen iiber die noch freie Festplattenkapazitét Ihrer
Laufwerke. Haben Sie Ihre Auswahl getroffen, klicken Sie auf WEITER.

2. Im Fenster DATENORDNER konnen Sie die Installationspfade fiir die Datenordner
bestimmen (siehe Abbildung 2.15).

% Microsoft Windows Small Business Server Set x|
D atenordner
Klicken Sie auf "weiter'', um den Standardpfad zu verwenden, oder geben Sie eindeutige Plade
an, die nicht fur die Installation von Komponenten venwendet werden.
Ordner:
K.omponente Ornderpfad

H:Frogrammeb
Uszers Shared Folders H:4Uszers Shared Folders
Clientanwendungzordner H:4\Clientdpps
Gesendete Fare H:fawharchive
Exchange-Speicher H:%ProgrammetE schervriibDBDATA
Exchange-Transaktionzsprotokolle H:%ProgrammetE schervriibDBDATA

‘weitere Informationen Ordner wechzeln...
< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.15: Anpassen der Installationspfade fiir die Datenordner

Sofern Ihr System {iber ein zweites Festplattenlaufwerk verfiigt, das ebenfalls mit NTFS
formatiert ist, sollten Sie dieses Laufwerk als Speicherort fiir die Datenordner auswah-
len. Klicken Sie zum Andern des Pfades auf ORDNER WECHSELN. Haben Sie die Pfade
ausgewahlt oder die Standardeinstellungen tibernommen, klicken Sie auf WEITER.
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Datenordner sind fiir einige Applikationen wie z.B. den Exchange Server

oder die Faxdienste bei der Installation erforderlich. Ist auf dem System ein

weiteres Laufwerk verfiigbar, sollten Sie die Datenordner getrennt vom Sys-
temlaufwerk installieren. Dadurch wird die Systemleistung erhcht. Zudem erleich-
tern Sie sich so das Sichern und Wiederherstellen der Daten.

‘ Was sind Datenordner?

Fiir den Datenordner USERS SHARED FOLDERS sind die folgenden Standardberechti-
gungen festgelegt:

» Dominenbenutzer: Lesen und Andern
» Administratoren: Vollzugriff

» Folder Operators: Vollzugriff

Zudem gelten die folgenden Standardberechtigungen:

» Nicht von iibergeordneten Objekten vererbbar

» Administratoren: Vollzugriff (vererbbar)

» Folder Operators: Vollzugriff (vererbbar)

» Domiénenbenutzer : Lesen und Ausfiihren (nicht vererbbar)

Die folgenden Standardberechtigungen fiir die Ordner aller Benutzer haben auch fiir
den Ordner USERS SHARED FOLDERS Giiltigkeit:

» Name des Benutzers: Vollzugriff

» Administratoren: Vollzugriff

» Folder Operators: Vollzugriff

Diese Standardberechtigungen kénnen Sie @ndern. Sobald Sie aber den SBS 2003 neu
installieren, werden die Berechtigungen fiir USERS SHARED FOLDERS auf die eben
genannten Standardberechtigungen zuriickgesetzt. Die Standardberechtigungen wer-

den auch wieder hergestellt, wenn Sie einen SBS 2000 auf SBS 2003 aktualisieren und
unter SBS 2000 die Berechtigungen fiir USERS SHARED FOLDERS modifiziert hatten.

3. Als Naéchstes erscheint das Fenster KOMPONENTENZUSAMMENFASSUNG (siehe Abbil-
dung 2.16). Hier sehen Sie die Zusammenfassung Ihrer in Schritt 1 gewé&hlten Instal-
lationsoptionen. Mochten Sie noch Anderungen vornehmen, gehen Sie iiber die
Schaltfliche ZURUCK bis an die gewiinschte Stelle. Anderenfalls klicken Sie auf
WEITER

4. Wie bei der Grundkonfiguration erhalten Sie auch jetzt wieder das Fenster KOMPO-
NENTENSTATUS, das Sie iiber den Installations- und Konfigurationsfortschritt unter-
richtet (siehe Abbildung 2.17). Die Installation dauert ca. 60 Minuten.
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g Microsoft Windows Small Business Server Setu, x|

¥ £
Sie miiszen auf die Komponentenauswahlzeite wechseln, um die Auswahl z2u Gnderm.

FKomponenten:

Komponentenname Lauf... | Erforderli...

ertools H: 5 M
Intraret H: 50 kB
Installieren Ubenwachung H: 10 MB
Inztallieren Metzwerk H: 2 MB
Installieren “Wenwalung H: IMB
Installieren + Clientbereitstellung H: 2HE
Installieren Exchange Server H: 245 MB
Inztallieren Faxdienste H: IMBE

‘wheitere |nformationen

< Zurlick | Wfeiter » | Abbrechen

Abbildung 2.16: Die Komponentenzusammenfassung vor der Installation

g Microsoft Windows Small Business Server Setu, x|
Komponentenstatus
Wartten Sie, wahrend die Serveranwendungen konfiguriert werden...
-
-
o Ser d - Hati

v Fandienste
} Exchange Server
Servertools

Serverkonfiguration

Dienst TsmSery’ wird beendet.

Pra-Installationsstatus:

| | Abbrechen |

Abbildung 2.17: Die Ubersicht iiber den Installationsfortschritt

Nachdem alle Serveranwendungen und Werkzeuge erfolgreich installiert wurden,
erhalten Sie das Fenster FERTIGSTELLEN DER INSTALLATION. Klicken Sie hier auf FERTIG
STELLEN und dann auf OK. Damit wird der abschlieffende Neustart des Systems ein-
geleitet.
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2.7 Aufgabenliste zur abschlieBenden
Konfiguration

Nach Abschluss der Installation der Serverkomponenten wird der SBS neu gestartet, und
Sie sehen eine Aufgabenliste mit Aufgaben zur abschliefenden Konfiguration von Ser-
veranwendungen und Werkzeugen. Nachdem Sie diese abschliefende Aufgabenliste
abgearbeitet haben, ist der SBS 2003 einsatzbereit. Um spater Anderungen oder weitere
Einstellungen vorzunehmen, rufen Sie die Serververwaltung des SBS 2003 auf. Um zu
beginnen, klicken Sie auf die Schaltfliche START. Sie erhalten dann das Fenster AUFGA-
BENLISTE (siehe Abbildung 2.18).

—10] x|
ﬂ Fertigstellen der Installation
Netmwerkaufgahen
©  Bewahre Sicherheitsmethoden anzeigen Elstant [T Ferig < \weitere Informationen
©  verbindung mit dem Intermet herstellen Estant [ Ferig < \weitere Informationen
©  RAS konfizurieren [ start ™ Fertig < weltere Informationen
4] Server aktivieren @Slan [ Fertig @Weitere Informationen
[5) Clientlizenzen hinzufigen @Slan [ Fertig @Weitere Informationen
Verwaltungsaufgahen
[1] Drrucker hinzufligen E‘Start [ Fertig @Weitere Infarmationen
2] Eenutzer und Computer hinzufiigan @Stan [ Fertig @Weitere Infarmationen
9 Fai kanfigurieren @Stan [T Fertig @Weitere Infarmationen
[4] Ubenvachung kanfigurieren @Stan [T Fertig @Weitere Infarmationen
5] Sicherung kanfigurieren @Stan [T Fertig @Weitere Infarmationen
Serenenvaliungskonsole dffnen Drucken

Abbildung 2.18: Die Aufgabenliste zum Fertigstellen der Installation

Bei der Abarbeitung der Liste sollten Sie die vorgegebene Reihenfolge der einzelnen
Schritte einhalten. Die Konfigurationszeit wird ca. 30 Minuten in Anspruch nehmen
(ohne die Zeit, die fiir die Durchfithrung der Client-Setups auf den einzelnen Clients
erforderlich ist).

Die Aufgabenliste ist unterteilt in die beiden iibergeordneten Abschnitte Netzwerkauf-
gaben und Verwaltungsaufgaben. Die einzelnen Aufgaben dieser beiden Bereiche wer-
den in den folgenden Kapiteln detailliert vorgestellt.
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2.7.1  Netzwerkaufgabe: Bewahrte Sicherheitsmethoden
anzeigen

Unter diesem Punkt werden Sie auf die Hilfe des SBS 2003 weitergeleitet. Sie erhalten
hier Hinweise zu Sicherheitsempfehlungen in diversen Netzwerkbereichen wie z.B. die
Konfiguration von Kennwortrichtlinien, des Remote-Zugriffs, das Implementieren einer
Antivirenlosung, Ausfiihren von Sicherheitstools oder Gewéhren von Zugriffsberechti-
gungen. Entscheiden Sie anhand dieser Liste selbst, welche vorgeschlagenen Punkte sich
am sinnvollsten in Ihrem Netzwerk etablieren lassen.

2.7.2 Netzwerkaufgabe: Verbindung mit dem Internet
herstellen

Mit Hilfe dieses Assistenten konfigurieren Sie das Netzwerk, die Firewall, sichere Web-

seitenverdffentlichungen und E-Mail-Einstellungen fiir den SBS 2003.

1. Nach einer Willkommensmeldung wahlen Sie zundchst den gewiinschten Verbin-
dungstyp aus (siehe Abbildung 2.19).

Assistent zum Konfigurieren von E-Mail und x|

Yerbindungstyp
Wwiahlen Sie den Verbindungstyp fur den Intermetdienstanbieter aus.

‘weitere Informationen
< Zurlick | Wwieiter » | Abbrechen

Abbildung 2.19: Der Verbindungstyp der Internetverbindung

Sie kdnnen hier zwischen BREITBANDVERBINDUNG und DFU wihlen. Wihlen Sie BREIT-
BANDVERBINDUNG, wenn Sie {iber eine Hochgeschwindigkeitsverbindung wie DSL oder
schneller verfligen.
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Die Option VERBINDUNGSTYP NICHT ANDERN ist erst verfiigbar, wenn Sie den
Assistenten bereits einmal ausgefiihrt haben und nun nur Anderungen auf
einigen Seiten vornehmen mdochten. Die so iibersprungenen Einstellungen
werden nicht gedndert. Die Option NICHT ANDERN finden Sie auf zahlrei-
chen Seiten samtlicher Assistenten der Aufgabenliste. Sie dient jedes Mal demselben
Zweck.

Verwenden Sie eine Wahlverbindung, so benutzen Sie die Option DFU. In diesem Fall
miissen Sie sicherstellen, dass das Modem korrekt erkannt und installiert wurde. Ande-
renfalls kann das Modem nicht konfiguriert werden. Klicken Sie dann auf WEITER

2. Haben Sie eben den Verbindungstyp Breitbandverbindung gewéhlt, miissen Sie nun
angeben, wie diese Verbindung hergestellt wird (siehe Abbildung 2.20). Wahlen Sie
dazu aus der Listbox DER SERVER VERWENDET einen der folgenden Eintrdge: EIN
LOKALES ROUTERGERAT MIT EINER IP-ADRESSE, EINE VERBINDUNG, DIE EINEN BENUT-
ZERNAMEN UND EIN KENNWORT ERFORDERT (PPPOE) oder EINE DIREKTE BREITBAND-
VERBINDUNG.

Assistent zum Konfigurieren von E-Mail und x|
Breitbandverbindung
Geben Sie die Verbindungsmethode an, die fiir die Yerbindungsherstellung zwischen dem Small
Business Server und dem Internetdienstanbieter venwendet wird.

Der Server verwendet:

foutergerat mit eine

Bezchreibung

Werwenden Sie diesen Verbindungstyp, falls die Breitbandverbindung einen lokalen Fouter
verwendet. Der Internetdienstanbieter stellt mit einer lokalen Routerverbindung eine |P-4dresse fiir
die externe Schnittstelle des Routers zur Verfiigung. Falls der Server nur einen Metzwerk adapter
verwendet, ist ein Firewallgerat zum Schiitzen des lokalen Netzwerks wor nicht autorisiertem Zugriff
aus dem Intemet erforderlich. Klicken Sie auf "Weitere Informationen”’, um Details anzuzeigen.

Ein Metzwerkdiagramm anzeigen

‘weitere Infarmationen
< Zuriick | Wweiter > | Abbrechen

Abbildung 2.20: Bestimmen der Internetverbindungsmethode

Eine Hilfestellung, welche Methode auf Ihr Netzwerk zutrifft, erhalten Sie {iber WEITERE
INFORMATIONEN sowie den Link EIN NETZWERKDIAGRAMM ANZEIGEN. Klicken Sie dann
auf WEITER.

3. Im Fenster ROUTERVERBINDUNG (siehe Abbildung 2.21) geben Sie die fiir den Router
erforderlichen Daten fiir die Verbindungsherstellung an. In unserem Beispiel gehen
wir davon aus, dass Sie in Schritt 2 die Option EIN LOKALES ROUTERGERAT MIT EINER
IP-ADRESSE ausgewéhlt haben.
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Assistent zum Konfigurieren von E-Mail und d x|

Routerverbindung
Sie miizzen die Informationen angeben, die fir die Verbindungsherstellung zwischen dem Router
und dem Intemetdienstanbieter erforderlich sind.

Die DMS-Serveradreszen werden von lhrem Internetdienstanbieter bereitgestellt.

Bevorzugter DMNS-Server: | |

Alternativer DMNS-Server: |

Lokale IP-Adresze des Routers: |

[v Der Server venwendet eine Netzwerkverbindung flir den Intermetzugang und das lokale Netzwerk

‘weitere Informationen
< Zurlick | | Abbrechen |

Abbildung 2.21: Die erforderlichen Daten fiir eine router-basierte Internetverbindung

In das Feld BEVORZUGTER DNS-SERVER tragen Sie die IP-Adresse des DNS-Servers ein.
Sofern Sie einen zweiten DNS-Server verwenden, konnen Sie dessen IP-Adresse unter
ALTERNATIVER DNS-SERVER eintragen. Im Feld LOKALE IP-ADRESSE DES ROUTERS tragen
Sie die IP-Adresse dessen interner Schnittstelle ein. Sofern Sie nur tiber eine Netzwerk-
karte verfiigen, ist automatisch die Checkbox DER SERVER VERWENDET EINE NETZWERK-
VERBINDUNG FUR DEN INTERNETZUGANG UND DAS LOKALE NETZWERK markiert. Klicken
Sie dann auf WEITER.

4. Istim Server nur eine Netzwerkkarte installiert, erhalten Sie ein entsprechendes Hin-
weisfenster (siehe Abbildung 2.22), das Sie dariiber informiert, dass die im SBS 2003
enthaltene nicht installiert werden kann. Um dennoch das Netzwerk tiber eine Fire-
wall abzusichern, sollten Sie entweder eine externe Firewall konfigurieren oder eine
zweite Netzwerkkarte hinzufiigen. Um den Vorgang dennoch fortzusetzen, klicken
Sie auf NEIN.

Assistent zum Konfigurieren von E-Mail und dem I |

Es wurde nur ein Metzwerkadapter konfiguriert, daher kann der in Small Business Server enthalkene Firewall nicht

\lj) konfiguriert werden, Ohne einen Firewall besteht das Risiko, dass unautorisierte Benutzer dber das Internet auf das
Metzwerk zugreifen, Vergewissern Sie sich, dass Sie einen externen Firewall verwenden, oder installieren Sie einen
zweiten Metzwerkadapter,

Sollen die Informationen dber die Konfigurationseinstellungen Fir einen vorhandenen Firewall angezeigt werden?

Abbildung 2.22: Hinweise bei nur einer installierten Netzwerkkarte beziiglich der Firewall
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5. Auf der Seite WEBDIENSTEKONFIGURATION legen Sie fest, auf welche der Webdienste
des Servers iiber die Firewall aus dem Internet zugegriffen werden soll (siehe Abbil-
dung 2.23). Standardmifiig sind nur die Dienste OUTLOOK WEB ACCESS sowie
REMOTE-WEBARBEITSPLATZ aktiviert.

Assistent zum Konfigurieren yon E-Mail und d x|
Webdienstekonfiguration
Sie kihnen auswhlen, auf welche Webdienste auf der Serverwebsite Liber den Firewall aus dem
Internet zugegriffen werden kann.

" Zugriff auf die *Website aus dem Intermnet nicht zulassen

(+ Fugniff aus dem Intermet nur auf die folgenden 'Websitedienste zulassen:

Outlook ‘Web Access
Femote-‘webarbeitsplatz

O Serverlsistungs- und Mutzungsherichte

O Outlook Mobile Access

O Outlook iiber das Internst

O Intranetsite der Windows SharePaoint-Dienste
O Firmenwebsite [wewroat]

" Zugiiff auf die gesamte Website aus dem Internet zulazsen

‘weitere [nformationen
< Zuriick | wheiter » | Abbrechen |

Abbildung 2.23: Auswihlen der Webdienste des SBS 2003, auf die iiber das
Internet zugegriffen werden darf

Sie kénnen die folgenden Dienste auswéahlen:

OUTLOOK WEB ACCESS: Zugriff auf E-Mails tiber das Internet iiber einen Webbrowser. Bei
einer sicheren Verbindung zwischen den Webservern miissen die Benutzer https:// ver-
wenden.

REMOTE-WEBARBEITSPLATZ: Herstellen einer Verbindung zum lokalen Netzwerk iiber
einen Webbrowser. Damit kann auf Outlook Web Access, die Remote-Desktop-Verbin-
dung zu Clients im Netzwerk, die Serverleistungs- und Nutzungsberichte und die
SharePoint Services-Intranetsite zugegriffen sowie der Verbindungsmanager downge-
loadet werden. Fiir eine sichere Verbindung miissen die Benutzer https:// eingeben. Der
Remote-Webarbeitsplatz bietet den Vorteil, dass die Benutzer keine VPN-Verbindung fiir
den Zugriff auf das lokale Netzwerk herstellen miissen.

SERVERLEISTUNGS- UND NUTZUNGSBERICHTE: Diese Berichte ermoglichen dem Administ-
rator Berichte {iber den Zustand und die Auslastung des Servers sowie etwaige Prob-
leme und Engpisse auf dem Server. Zudem erhalten Sie in den Nutzungsberichten statis-
tische Angaben iiber die Auslastung des Servers.

OUTLOOK MOBILE ACCESS: Mit mobilen Geraten wie z.B. PDAs konnen die Benutzer auf
ihre E-Mails tiber das Internet zugreifen.
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OUTLOOK UBER DAS INTERNET: Zugriff auf die E-Mails iiber Outlook 2003, ohne dass dazu
eine VPN-Verbindung hergestellt werden muss. Der Zugriff auf den Exchange Server
erfolgt tiber Remote Procedure Calls (RPCs) tiber http.

INTRANETSITE VON WINDOWS SHAREPOINT SERVICES: Zugriff auf die bei der Installation
angelegte Intranetsite der SharePoint Services.

FIRMENWEBSITE (WWWROOT): Zugriff auf die Intranetsite der Firma.

Wahlen Sie die Option ZUGRIFF AUF DIE GESAMTE WEBSITE AUS DEM INTERNET ZULASSEN,
so konnen samtliche authentifizierten Benutzer auf alle Website-Verzeichnisse der Stan-
dardwebsite iiber das Internet zugreifen. Ein anonymer Zugriff ist nicht moglich. Aus
Sicherheitsaspekten sollten Sie dennoch abwégen, ob Sie diese Option wirklich auswah-
len mochten. Wahlen Sie die Option ZUGRIFF AUF DIE WEBSITE AUS DEM INTERNET NICHT
ZULASSEN, wird keiner der eben beschriebenen Dienste fiir die Benutzer tiber das Internet
verfiigbar. Klicken Sie dann auf WEITER.

6. Im Fenster WEBSERVERZERTIFIKAT treffen Sie die Einstellungen fiir Zertifikate (siehe
Abbildung 2.24). Ein Zertifikat ist erforderlich fiir die SSL-gesicherte (Secure Sockets
Layer) Kommunikation zwischen Webserver und Browser bei einigen Webdiensten.
Sie kénnen entweder {iber den Assistenten ein Zertifikat erstellen lassen oder eine
Zertifikatsdatei von einer Zertifizierungsstelle auswéahlen.

Assistent zum Konfigurieren von E-Mail und d ﬂ

Webserverzertifikat
Sie miizzen ein Webzertifikat angeben, um S5L [Secure Sockets Layer] konfigurieren zu kinnen.

+ Ein neues Webserverzertifikat erstellen

Der vollstandige Intermetname des Servers, z. B. server.microsoft.com, ist erforderlich. Dieser Mame
kann gich vom vollstandigen Computernamen unterscheiden.

‘wiebservername:

™ Ein‘webserverzertifikat von einer vertrauenswiirdigen Zertifizierungzstelle verwenden

[Losinsion. |

I

‘weitere Informationen

< Zurlick | | Abbrechen |

Abbildung 2.24: Das Erstellen eines Webserverzertifikats fiir SSL-gesicherte Verbindungen

Um ein neues Zertifikat zu erstellen, wihlen Sie die Option EIN NEUES WEBSERVERZERTI-
FIKAT ERSTELLEN. Damit wird ein selbst signiertes Zertifikat erstellt. Dieses wird im Ord-
ner \CLIENTAPPS\SBSCERT gespeichert und besitzt eine Giiltigkeitsdauer von fiinf Jah-
ren. Dieses Zertifikat wird den Clients iiber den Client-Setup-Assistenten bereitgestellt.
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Geben Sie in das Feld WEBSERVERNAME den Namen des SBS an, mit dem Sie vom Internet
aus auf Ihren Server zugreifen.

Die Option EIN WEBSERVERZERTIFIKAT VON EINER VERTRAUENSWURDIGEN ZERTIFIZIE-
RUNGSSTELLE VERWENDEN wird gewahlt, wenn Sie bereits eine Zertifikatsdatei erhalten
haben. Diese kénnen Sie {iber DURCHSUCHEN angeben. Besitzen Sie noch keine Zertifi-
katsdatei, so konnen Sie diese auch anfordern. Verwenden Sie hierzu den Assistenten fiir
Webserverzertifikate in den Internetinformationsdiensten (IIS). Dieses Zertifikat wird
nicht den Clients zur Verfiigung gestellt wie das eigene selbst signierte Zertifikat, da es
sich hier um ein vertrauenswiirdiges Zertifikat handelt. Haben Sie ein Zertifikat erhal-
ten, fithren Sie diesen Assistenten fiir die E-Mail- und Internetverbindung erneut aus.
Klicken Sie dann auf WEITER.

7. Als Néchstes erfolgt die Konfiguration von Internet-E-Mail (siehe Abbildung 2.25).
Hiermit wird der Exchange Server fiir das Senden und Empfangen von Internet-
E-Mail konfiguriert. Zum Senden wird der Small Business-SMTP-Connector erstellt.
Fiir den Empfang von E-Mails wird der Microsoft POP3-Connector benutzt.

Assistent zum Konfigurieren yon E-Mail und x|

Internet-E-Mail
Sie kinnen Exchange zum Senden und Empfangen von Intermet-E-Mail konfigurieren.

" Internet-E-Mail deaktivieren

" Internet-E-Mail-Konfiguration nicht dndern

‘weitere [nformationen

< Zurlick | Wwieiter » | Abbrechen

Abbildung 2.25: Die Konfiguration von Internet-E-Mail

Um den Exchange Server zu konfigurieren, wéhlen Sie die Option INTERNET-E-MAIL
AKTIVIEREN. Mit der Option INTERNET E-MAIL DEAKTIVIEREN wird der Small Business-
SMTP-Connector geldoscht und der Microsoft POP3-Connector deaktiviert. Sie haben
dann keine Moglichkeit mehr, Internet-E-Mails {iber den Exchange Server zu senden und
empfangen. Lediglich E-Mails im internen Netzwerk konnen noch gesendet und emp-
fangen werden. Klicken Sie dann auf WEITER

68



Aufgabenliste zur abschlieBenden Konfiguration

8. Sofern Sie irp letzten Schritt Internet-E-Mail aktiviert haben, bestimmen Sie zunichst
die E-Mail-Ubermittlungsmethode (siehe Abbildung 2.26).

Assistent zum Konfigurieren von E-Mail und d ﬂ

E-Mail-Ubermittungsmethode
Geben Sie an, wie E-Mail an das Intemet gesendet werden soll.

Exchange wird fiir Internet-E - ail konfiguriert.

(+ DMS zum ‘Weiterleiten von E-Mail verwenderi

" Gesamte E-Mail an E-Mail-Server des Intemetdienstanbisters weiterlziten

‘weitere Informationen
< Zurlick | Wwieiter » | Abbrechen

Abbildung 2.26: Konfiguration der E-Mail-Ubermittlungsmethode

Verwenden Sie hier die Option DNS ZUM WEITERLEITEN VON E-MAIL VERWENDEN, wenn
DNS fiir das Senden von E-Mails verwendet werden soll. In diesem Fall sendet der
Exchange Server tiber den entsprechenden DNS-Ressourceneintrag fiir Mail-Exchanger
(MX).

Ist es hingegen von Ihrem Internetdienstanbieter (ISP) aus erforderlich, dass Sie Ihre
E-Mails an einen dedizierten Mailserver senden, wihlen Sie die Option GESAMTE E-MAIL
AN E-MAIL-SERVER DES INTERNETDIENSTANBIETERS WEITERLEITEN. Das Senden der E-Mails
iiber den Mailserver des Internetdienstanbieters wird auch als Relaying bezeichnet. Der
Exchange Server leitet samtliche Mails an den SMTP-Smarthost des Internetdienstanbie-
ters weiter. Geben Sie in das Feld E-MAIL-SERVER den Mailservernamen des Internet-
dienstanbieters ein. Besitzt dieser mehrere Namen, so geben Sie alle Namen an und tren-
nen die einzelnen Eintrdge durch ein Semikolon. Klicken Sie dann auf WEITER.

Ein Smarthost bzw. Relayhost ist ein Computer, der ausgehende Nachrichten von
Remote-Domaénen verarbeitet. Er kann auch als Mail-Gateway konfiguriert werden, da
er sowohl iiber eine Verbindung zum Internet als auch zum Intranet verfiigt.

9. Im Fenster E-MAIL-ABRUFMETHODE (siehe Abbildung 2.27) geben Sie an, auf welche
Weise die E-Mails aus dem Internet empfangen werden sollen.
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Assistent zum Konfigurieren yon E-Mail und x|

E-Mail-Abrufmethode
Sie konnen angeben, wie E-Mail aus dem Intemet empfangen werden soll.

Iv Microsoft Connector fur POP3-Postiacher venwenderé

[v Exchange verwenden

+ E-Mail direkt an eigenen Server Ubermitteln

" E-Mail wird beim Internetdienstanbieter gespeichert, bis der Server ein Signal sendet

‘weitere [nformationen

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.27: Die Auswahl der E-Mail-Abrufmethode fiir Internet-E-Mails

Markieren Sie die Checkbox MICROSOFT CONNECTOR FUR POP3-POSTFACHER VERWEN-
DEN, wenn Sie die E-Mails von einem POP3-Konto des Internetdienstanbieters an ein
Exchange-Konto weiterleiten mochten. Dies bietet fiir den Benutzer den Vorteil, dass er
nur sein Exchange-Postfach priifen muss und nicht sein Exchange-Postfach und gleich-
zeitig noch sein POP3-Postfach. Zudem kénnen die ans Exchange-Postfach gesendeten
Mails auch tiber Outlook-Web Access abgerufen werden.

Waihlen Sie die Option EXCHANGE VERWENDEN, werden die Mails iiber SMTP aus dem
Internet empfangen. Hierzu miissen Sie bei Ihrem Internetdienstanbieter die erforder-
lichen Mail-Exchanger-Ressourceneintrdge (MX) beantragen.

Die Abrufmethode E-MAIL DIREKT AN EIGENEN SERVER UBERMITTELN wird verwendet,
wenn eingehende E-Mails direkt an den Exchange Server weitergeleitet und nicht beim
Internetdienstanbieter gesammelt werden.

Uber die Option E-MAIL WIRD BEIM INTERNETDIENSTANBIETER GESPEICHERT, BIS DER SER-
VER EIN SIGNAL SENDET veranlassen Sie den Exchange Server, ein Signal an den Mailser-
ver des Internetdienstanbieters zu senden, wenn eine Internetverbindung des Exchange
Servers besteht. Bis der Exchange Server das Signal sendet, werden die E-Mails bei dem
Internetdienstanbieter gespeichert. Geben Sie in das entsprechende Feld den DNS-
Namen oder die IP-Adresse des Mailservers bei Ihrem Internetdienstanbieter an. An die-
sen sendet der Exchange Server sein Signal. Hierzu miissen Sie noch den Signaltyp
bestimmen.

ETRN: Dieses ist die Standardmethode fiir das Signal. Oftmals ist es erforderlich, dass
der SBS 2003 {iiber eine statische IP-Adresse verfiigt, die vom Internetdienstanbieter fiir
ein DFU-Modem oder einen Router fiir das Wahlen bei Bedarf zugewiesen ist.
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TURN NACH DER AUTHENTIFIZIERUNG: Bei dieser Signalart kann auch eine dynamische
IP-Adresse des SBS 2003 verwendet werden. Wenn Sie diese Option wéahlen, erhalten Sie
ein zuséatzliches Fenster, in dem Sie den Benutzernamen und das Kennwort fiir die
Exchange-Authentifizierung beim Internetdienstanbieter angeben.

In jedem Fall sollten Sie sich bei Ihrem Internetdienstanbieter erkundigen,
welcher Signaltyp verwendet werden kann. Konfigurieren Sie den falschen
Typ, schlagt moglicherweise die Weiterleitung der E-Mails an den Exchange
Server fehl.

Klicken Sie dann auf WEITER.

Im Fenster NAME DER E-MAIL-DOMANE (siehe Abbildung 2.28) geben Sie den registrier-
ten Internetdomé&nennamen an. Dieser Name wird fiir die E-Mail-Antwortadressen
benutzt. Bei der Verwendung von Exchange sollten Sie darauf achten, dass der angege-
bene Name mit dem MX-Ressourceneintrag {ibereinstimmt.

Assistent zum Konfigurieren von E-Mail und x|

Name der E-Mail-Domane
Sie kinnen den Intemetdomanennamen angeben, der flir die E-Mail-Antwortadreszen venwendet
werden soll

Geben Sie den registrierten Intemetdomanennamen ein, wie 2. B. microsoft.com. Lassen Sie das Feld
leer, fallz Sie Liber keinen eigenen registrierten Internetdomanennamen verfuigen.

Mame der E-Mail-Domane:

‘weitere Informationen
< Zurlick | Wwieiter » | Abbrechen

Abbildung 2.28: Den Namen der E-Mail-Domine bestimmen

Verfiigen Sie iiber keinen registrierten Internetdoménennamen, lassen Sie das Namens-

feld leer. Dies gilt auch, wenn Sie den Exchange Server nur fiir den internen Mailverkehr

nutzen mochten. Klicken Sie dann auf WEITER.

10. Im Fenster POP3-POSTFACHKONTEN (siehe Abbildung 2.29) legen Sie die POP3-Kon-
ten fest, von denen der POP3-Connector E-Mails abrufen und an den Exchange Ser-
ver weiterleiten soll.
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Assistent zum Konfigurieren von E-Mail und dem x|

POP3-Postfachkonten
Sie kidnnen POP 3-Postfachkonten konlfigurieren.

Der Miciozoft Connector fur POP3-Postiacher wird E-Mail won den unten angegebenen POP3+.onten
abrufen und an den Erchange Server weiterleiten.

Benutzername | I ailzerver | Postfachtup | Exchange-Benutzer

‘Weitere [nformationen

< Zuriick. ‘ Weiter » | Abbrechen|

Abbildung 2.29: Auswahl der POP3-Konten, von denen der POP3-Connector E-Mails abrufen soll

Um ein neues Konto zu erstellen, klicken Sie auf HINZUFUGEN. Sie erhalten das Fenster
POP3-POSTFACH (siehe Abbildung 2.30).

POP3-Postfach =l

POP3-Servetinformationen

E-Mail-Server: ‘

Fart: 110

Benukzernarne:

|
Kennwork: ‘
Kennwork bestatigen: ‘

[~ Mit sicherer Kennwortauthentifizierung (SP&) anmelden

Postfachinformationen
Postfachtyp: ‘Benutzerpostfach ﬂ
Exchange-Benutzer: ‘ ﬂ

l:l Abbrechen

Abbildung 2.30: Die Informationen fiir das POP3-Postfach

In diesem Fenster geben Sie die Informationen fiir das POP3-Postfach an. Unter E-MAIL-
SERVER geben Sie den vollstindigen Namen des Mailservers Thres Internetdienstanbie-
ters an, unter BENUTZERNAME und KENNWORT die Authentifizierungsdaten. Unter POST-

FACHTYP wihlen Sie aus, um welche Art von Postfach es sich handelt. Es gibt die folgen-
den Optionen:
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BENUTZERPOSTFACH: Ein Benutzerpostfach enthélt die E-Mails, die an einen bestimmten
Benutzer gesendet worden sind. Sobald die E-Mails dieses Postfaches iiber den POP3-
Connector abgerufen werden, dndert sich im Header der E-Mail die An-Zeile auf den
angegebenen Exchange-Empfanger ab. Geben Sie in das Feld EXCHANGE-BENUTZER den
Benutzernamen oder eine Verteilergruppe ein.

GLOBALES POSTFACH: In einem globalen Postfach werden beim Internetdienstanbieter
sdamtliche an Sie adressierte E-Mails gesammelt. Sobald Exchange diese Mails abholt, wird
der jeweilige Empfanger anhand der Zeile An oder Cc ermittelt und diesem die E-Mail in
sein Postfach zugestellt. Geben Sie in das Feld E-MAIL-DOMANE den Namen der Mail-
Doméne an, an die alle fiir Ihr Unternehmen bestimmten E-Mails gesendet werden.

Klicken Sie dann auf OK. Sie gelangen wieder in das Fenster POP3-POSTFACHKONTEN
(siehe Abbildung 2.29). Hier kénnen Sie nun weitere POP3-Konten hinzufiigen, beste-
hende bearbeiten oder 16schen. Klicken Sie dann auf WEITER.

11. Im néchsten Schritt wird unter E-MAIL-ZEITPLAN festgelegt, in welchen Intervallen
der Exchange Server und der POP3-Connector Mails vom Mailserver des Internet-
dienstanbieters abrufen sollen (siehe Abbildung 2.31).

Assistent zum Konfigurieren von E-Mail und d ﬂ

E-Mail-Zeitplan
Sie kinnen angeben, wie oft E-Mail gesendet und empfangen werden zoll

Der angegebene Zeitplan wird fur Exchange Server und den Microsoft Connector fur POP3-Postiacher
gesetzt.

t* Folgenden Zeitplan verwenden

Haufigkeit von E-Mail: Alle 15 Minuten

‘weitere Informationen

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.31: Festlegen eines Zeitplans fiir das Abrufen von E-Mails durch Exchange
und POP3-Connector

Aus der Listbox FOLGENDEN ZEITPLAN VERWENDEN wihlen Sie das gewiinschte Abrufin-
tervall aus. Die verfiigbaren Intervalle liegen zwischen alle 15 Minuten bis alle 24 Stun-
den. Dieser Zeitplan besitzt jedoch nur Giiltigkeit, wenn Sie unter der E-MAIL-UBERMITT-
LUNGSMETHODE (siehe Abbildung 2.26) die Option GESAMTE E-MAIL AN E-MAIL-SERVER
DES INTERNETDIENSTANBIETERS WEITERLEITEN gewahlt haben. Bei einer Breitbandverbin-
dung werden E-Mails grundsatzlich sofort gesendet.
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Haben Sie unter E-MAIL-ABRUFMETHODE (siehe Abbildung 2.27) den POP3-Connector
gewahlt, gilt der festgelegte Zeitplan fiir den E-Mail-Empfang. Bei einer Breitbandver-
bindung und der Wahl von Exchange hat der Zeitplan keinen Einfluss auf das Empfan-
gen von E-Mails.

Werden die E-Mails erst nach einem Signal des Exchange Servers vom Internetdienstan-
bieter gesendet, greift fiir die Ubermittlung der festgelegte Zeitplan.

Soll der Zeitplan unter Exchange definiert werden, 6ffnen Sie die SERVERVERWALTUNG
und wihlen aus dem Kontextmenii von SMALL BUSINESS-SMTP-CONNECTOR den Eintrag
EIGENSCHAFTEN. Hier wéahlen Sie die Option DEN ANGEGEBENEN ZEITPLAN NICHT
ANDERN.

Klicken Sie dann auf WEITER.

12. Im Fenster E-MAIL-ANLAGEN ENTFERNEN konnen Sie festlegen, ob bestimmte E-Mail-
Anhinge vom Exchange Server entfernt werden sollen (siehe Abbildung 2.32).

Assistent zum Konfigurieren von E-Mail und d ﬂ

E-Mail-Anlagen entfernen
Sie konnen angeben, welche E-Mail-&nlagetypen von eingehender E-Mail entfernt werden zollen.

¥ Exchange Server ermaglichen, Intemet-E-MailAnlagen mit folgenden Erweiterungen zu entferneré

Anlagentypen:
Dateinamenenweit. .. Beschreibung i‘
ade Microzoft Access-Projektenweiterung
adp Microzoft Access-Projekt
app FouPro erstellte Anwendung
baz Microzoft Visual Basic-Klazzenmodul | f
4 3

Hinzufiigen... Bearbeiten... | Entfernen |

[ Entferte E-Mail-&nlagen in einem Ordner speichemn

‘weitere [nformationen

< Zurlick | Wwieiter » | Abbrechen

Abbildung 2.32: Festlegen, welche Typen von E-Mail-Anhingen automatisch vom
Exchange Server entfernt werden sollen

Markieren Sie die Checkbox EXCHANGE SERVER ERMOGLICHEN, INTERNET E-MAIL-ANLA-
GEN MIT FOLGENDEN ERWEITERUNGEN ZU ENTFERNEN und wéhlen aus der Liste samtliche
Dateitypen aus, die der Exchange Server automatisch 16schen soll. Uber die entsprechen-
den Schaltfldchen kénnen Sie auch Eintrdge hinzufiigen, 16schen oder bearbeiten. Das
Loschen dieser Dateitypen bezieht sich nur auf SMTP-basierte Mails sowie die Mails der
POP3-Posttfacher, jedoch nicht auf interne E-Mails, die innerhalb des Firmennetzwerks
versendet werden.
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Sobald ein Anhang entfernt wurde, wird der E-Mail eine Notiz hinzugefiigt, die den
Benutzer dariiber informiert, dass der Anhang geldscht worden ist. Der Standardtext fiir
diesen Benutzerhinweis befindet sich in der Datei \PROGRAMME\MICROSOFT WINDOWS
SMALL BUSINESS SERVER\ICW\ ATTACHMENT.TXT.

Sollen die entfernten Anlagen nicht sofort geloscht, sondern in einem Ordner gespeichert
werden, markieren Sie die Checkbox ENTFERNTE E-MAIL-ANLAGEN IN EINEM ORDNER
SPEICHERN und geben den Pfad des Speicherordners an. Klicken Sie dann auf WEITER

13. Danach erscheint das Fenster FERTIGSTELLEN DES ASSISTENTEN. Sie sehen hier Ihre
Konfigurationen und kénnen diese bei Bedarf noch d&ndern. Um die Einstellungen zu
ibernehmen, klicken Sie auf FERTIG STELLEN. Nach Abschluss der Konfiguration
erhalten Sie das Statusfenster (siehe Abbildung 2.33). SchlieSen Sie dieses Fenster.

Assistent zum Konfigurieren von E-Mail

Dieser Azzistent wurde erfolgreich fertig gestellt

» Netzwerkkonfiguration

v Firewalleonfiguration

+ Sichere Websitekonfiguration
W E-ail-Konfiguration

Abbildung 2.33: Abschluss der Aufgabe zur Konfiguration von E-Mail und Internetzugang

14. Nachdem Sie das Fenster geschlossen haben, erhalten Sie ein Fenster, das Sie zur
Konfiguration der Kennwortrichtlinien auffordert. Bestdtigen Sie mit JA. Es erscheint
das Fenster KENNWORTRICHTLINIEN KONFIGURIEREN (siehe Abbildung 2.34).

Kennwortrichtlinien konfiguriere x|

‘Wahlen Sie die Kennwortrichtlinien aus, die Sie konfigurieren méchten,

I ¥enmwort muss minimalen Langenvaraussetzungen entsprechen:
=

[ Kenrwort muss Komplexitatsvoraussetzungen entsprechen

Z. B. ist Ab12348 ein giltiges Kennwark,

[ Kennwort muss regelmafig geandert werden

(2=

Geben Sie an, wann die Richtlinien wirksam werden. Alle Kennwérter werden
zuriickgesetzt, wenn die ausgewahlten Kennwartrichtlinien konfiguriert sind.

Richtlinien konfigurieren: |In 3 Tagen j

Weitere Informationen (o] 4 | Abbrechen |

Abbildung 2.34: Die Konfiguration der Kennwortrichtlinien
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Aus Sicherheitsgriinden sollten Sie iiber die Kennwortrichtlinien Anforderungen fiir die
Vergabe von Kennwortern festlegen. Markieren Sie die Checkbox KENNWORT MUSS MINI-
MALEN LANGENVORAUSSETZUNGEN ENTSPRECHEN und wéhlen eine Zeichenldnge aus.
Kennworter, die kiirzer sind, werden nicht mehr akzeptiert. Die Mindestldnge betragt
sieben Zeichen.

Ist die Checkbox KENNWORT MUSS KOMPLEXITATSVORAUSSETZUNGEN ERFULLEN aktiviert,
miissen die Kennwdrter Zeichen aus drei der vier folgenden Kategorien enthalten:

Grofbuchstaben A-Z
Kleinbuchstaben a—z
Ziffern 0-9

Sonderzeichen wie z.B. %, # oder $.

Zudem darf das Kennwort nicht dem Kontonamen des Benutzers (auch nicht in Teilen)
entsprechen.

Ist die Checkbox KENNWORT MUSS REGELMASSIG GEANDERT WERDEN aktiviert, konnen Sie
bestimmen, nach wie vielen Tagen das Kennwort gedndert werden muss. Die langste
Giltigkeitsdauer fiir ein Kennwort betragt 42 Tage.

SchliefSlich geben Sie unter RICHTLINIEN KONFIGURIEREN an, ab wann die neuen Richt-
linien wirksam werden sollen. Standardméfig geschieht dies nach drei Tagen. Sie sollten
zundchst dieses Intervall beibehalten, damit Sie im Zuge der Clientkonfiguration bei der
Anmeldung an den Clients noch keine komplexen Kennworter verwenden miissen.
Nach Abschluss der Clientkonfiguration sollten Sie den Wert auf SOFORT setzen.

Klicken Sie dann zum Ubernehmen der Einstellungen auf OK.

15. Ist die Konfiguration der Kennworter abgeschlossen, erscheint das folgende Fenster
(siehe Abbildung 2.35), das Sie nach Herstellung der Internetverbindung zum Down-
load der verfiigbaren Updates und Patches fiir das Betriebssystem des SBS 2003 auf-
fordert.

Assistent zum Konfigurieren yon E-Mail und dem Ii x|

Eine Werbindung mit dem Internet wurde hergestellt, Es wird strengstens empfohlen, dass Sie den Server schiitzen,

! E indem Sie die aktuellsten wichtigen Sicherheitsupdates installieren. Klicken Sie auf "OK", um eine Yerbindung mit einer
Microsoft-website herzustellen, so dass ermittelt werden kann, welche Updates und Service Packs auf dem Server
installiert werden sollen.

Abbildung 2.35: Aufforderung zum Download der verfiigbaren Patches und Updates fiir den SBS 2003

16. Sobald Sie auf OK geklickt haben, werden Sie mit der Microsoft Update-Seite im
Internet verbunden. Es werden alle fiir den SBS 2003 verfiigbaren Updates und Pat-
ches aufgelistet und konnen danach installiert werden. Moglicherweise ist im Zuge
der Installation ein Neustart des Servers erforderlich.
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2.7.3 Netzwerkaufgabe: RAS konfigurieren

Mi Hilfe dieses Assistenten wird der SBS 2003 fiir den Remote-Zugriff per DFU und VPN
konfiguriert.

1. Im Willkommensfenster klicken Sie auf WEITER. Sie erhalten dann das Fenster RAS-
METHODE (siehe Abbildung 2.36).

RAS-Assistent

RAS-Methode
Sie kihnen auf den RAS-Server Uber eine DFU- oder eine WYPN-Yerbindung zugreifen.

+ RAS aktivieren

‘weitere Informationen
< Zurlick | Wwieiter » | Abbrechen

Abbildung 2.36: Die Auswahl der RAS-Methode (VPN oder DFU)

Sofern Sie den RAS-Zugriff gestatten mochten wihlen Sie die Option RAS AKTIVIEREN.
Die Checkbox RAS DEAKTIVIEREN ist erst verfiigbar, wenn die RAS-Dienste aktiviert wur-
den, da diese standardmafliig deaktiviert sind. Als Verbindungstyp kénnen Sie VPN-
ZUGRIFF und DFU-ZUGRIFF wihlen. Im zweiten Fall muss ein Modem auf dem Server
installiert sein. Ansonsten ist diese Option nicht anwahlbar.

VPN-ZUGRIFF: Bei der Benutzung einer VPN-Verbindung stellt der Remote-Benutzer
zundchst eine Verbindung zu seinem Internetdienstanbieter her. Sobald diese Verbin-
dung besteht, wird {iber Tunneling-Protokolle eine Verbindung zum Server hergestellt.
Diese Verbindung wird als sichere Verbindung bezeichnet.

| | moglicherweise auf diesem die Einstellung vornehmen, dass die PPTP-Ports

2 nicht von der Firewall blockiert werden. Die entsprechenden Konfigura-

' tionseinstellungen finden Sie in der Dokumentation Ihres Routers. Verwen-

den Sie hingegen die Firewall des SBS 2003, wird der VPN-Filter aktiviert. Dadurch
wird der VPN-Verkehr nicht durch die Firewall blockiert.

IJ’ Verwenden Sie fiir die Internetverbindung einen lokalen Router, miissen Sie
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DFU-ZUGRIFE: Bei dieser Zugriffsart wird die Verbindung {iber eine Telefonleitung und
ein Modem auf dem Server hergestellt. Fiir die Verwendung des DFU-Zugriffs sollten Sie
nach Moglichkeit ein anderes Modem auf dem Server verwenden als das Gerit, das Sie
fiir die Faxdienste (siehe Kapitel Abbildung 2.7.8) einsetzen mochten. Wird ein Modem
von mehreren Diensten benutzt, kann dies moglicherweise zu Komplikationen fiihren.

Wenn Sie den RAS-Zugriff fiir mindestens eine Zugriffsart zugelassen haben, werden die
RAS-Richtlinien automatisch so konfiguriert, dass samtlichen Mitgliedern der Sicher-
heitsgruppe Mobile Users der RAS-Zugriff gestattet wird.

Klicken Sie dann auf WEITER.

2. Das Fenster CLIENTADRESSIERUNG erhalten Sie, wenn auf dem SBS 2003 nicht der
DHCP-Dienst ausgefiihrt wird (siehe Abbildung 2.37). Sie miissen hier eine Option
auswéhlen, wie den RAS-Clients die IP-Adressen zugewiesen werden sollen.

RAS-Assistent

Clientadressierung
Geben Sie an, wie den Remoteclientcomputern |P-4dressen zugewiesen werden.

{+ DHCP zum Zuweisen von |P-Adressen venwenders
1P-Adreszze des DHCP-Servers: . . .

" Statizche IP-Adreszen verwenden

‘weitere [nformationen

< Zurlick | | Abbrechen |

Abbildung 2.37: Auswahl der Zuweisungsmethode von IP-Adressen an die RAS-Clients

Wenn sich in Threm Netzwerk ein Gerit befindet, das den DHCP-Serverdienst ausfiihrt,
so markieren Sie den Eintrag DHCP zZUM ZUWEISEN VON IP-ADRESSEN VERWENDEN.
Dabei ist es gleichgiiltig, ob es sich um einen weiteren Server oder einen Router handelt.
Geben Sie in das entsprechende Feld die IP-Adresse des Gerits ein.

Sobald der Routing- und RAS-Dienst aktiv ist, vergibt der DHCP-Server automatisch
zehn Adressen seines aktuellen Adressbereichs an die RAS-Clients. Werden alle zehn IP-
Adressen von RAS-Clients verwendet, werden zehn weitere Adressen bereitgestellt.

Ist im Netzwerk kein DHCP konfiguriert, wéhlen Sie die Option STATISCHE IP-ADRESSEN
VERWENDEN. Legen Sie dann den Startwert und Endwert fiir die Zuteilung von IP-Adres-
sen durch den SBS 2003 fest.
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Beachten Sie dabei, dass es zu keinen Uberschneidungen mit bereits im
Netzwerk vergebenen IP-Adressen kommt und geniigend Adressen fiir alle
RAS-Clients bereitgestellt werden. Zudem sollte sich der fiir die RAS-
Clients gewéhlte Adressbereich mit dem der Netzwerkclients decken.

Klicken Sie dann auf WEITER.

3. Als Letztes bestimmen Sie im Fenster VPN-SERVERNAME (siehe Abbildung 2.38) den
Namen oder die IP-Adresse, die fiir den Zugriff auf den Server iiber das Internet ver-
wendet werden soll. Der Server wird durch die Konfiguration der RAS-Dienste auch
als VPN-Server bezeichnet.

RAS-Assistent

YPH-Servername
Sie miizeen den Mamen oder die IP-Adresse angeben, der baw. die zum Zugreifen auf den Server
aus dem Internet venwendet wird

Yemwenden Sie den vollstandigen Intemetnamen oder die IP-Adresse des Servers als
WPM-Servernamen. Der vollstandige Internetname kann anders als der lokale Mame sein.

EBeizpiel:
Laokaler Mame: servemame. microsoft local

Internetname: servername. microsoft.com

Servemame:

Wgitere |nformationen
£ Zuriick Weiter » | Abblechen|

Abbildung 2.38: Festlegen des Namens oder der IP-Adresse fiir den Zugriff auf den
Server iiber das Internet

Geben Sie in das Feld SERVERNAME den Namen des Servers an. Dabei muss es sich um
den vollstindigen Hostnamen des Servers im Format servername.firma.de handeln. Dieser
Name muss also auf dem DNS-Server des Internetdienstanbieters registriert sein. Der
hier angegebene Name dient als Standardname des Zielservers in der Konfigurations-
datei des Client-Verbindungsmanagers. Standardmaéfig ist in dem Feld SERVERNAME der
lokale Name des Servers eingetragen. Alternativ zum vollstdindigen Namen kénnen Sie
auch die IP-Adresse des Servers angeben.

Klicken Sie dann auf WEITER Sie erhalten eine Zusammenfassung Ihrer Angaben und
konnen den Assistenten {iber FERTIG STELLEN die Konfigurationen vornehmen lassen.

4. Haben Sie nach dem Abschluss des Assistenten zur Konfiguration der Internetver-
bindung noch nicht die Kennwortrichtlinien konfiguriert, so werden Sie nun aber-
mals zu diesem Schritt aufgefordert. Fithren Sie zur Konfiguration die in Kapitel
Abbildung 2.7.2, Schritt 14 beschriebenen Vorgénge aus.
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2.7.4 Netzwerkaufgabe: Server aktivieren

Wie bereits seit dem Betriebssystem Windows XP ist auch fiir den Small Business Server
2003 eine Aktivierung erforderlich. Die Aktivierung erfolgt am bequemsten {iber das
Internet. Hierbei haben Sie die Wahl, ob Sie den Server lediglich aktivieren oder gleich-
zeitig aktivieren und registrieren méchten.

Bevor der Server nicht aktiviert wurde, konnen Sie nicht mit dem nichsten
Schritt (Clientlizenzen hinzufiigen) beginnen.

2.7.5 Netzwerkaufgabe: Clientlizenzen hinzufliigen

Die letzte Aufgabe der Netzwerkaufgaben besteht darin, zusétzliche Clientlizenzen hin-

zuzuftigen. Im Lieferumfang des SBS 2003 befinden sich fiinf Client-Zugriffslizenzen

(CALs). Sind in Threm Netzwerk lediglich fiinf Clients vorhanden, konnen Sie diese Auf-

gabe iiberspringen.

1. Nach der Willkommensmeldung erhalten Sie das Fenster LIZENZVERTRAG (siehe
Abbildung 2.39). Lesen Sie sich die Bestimmungen des Microsoft Client-Zugriffs-
Lizenzvertrages durch und wihlen dann die Option ICH STIMME ZU. Sofern Sie nicht
zustimmen, kann diese Aufgabe nicht weiter durchgefiihrt werden. Klicken Sie dann
auf WEITER

Assistent zum Hinzufiigen ¥on Lizenzen J

Lizenzvertrag %
Sie miiszen den folgenden Vertrag sorgfaltig lesen, bevor Sie auf die entsprechende Option Y
Klicken, I

MICROSOFT-CLIENT-ZUGRIFFS-LIZENZVERTRAG i‘
Client-Zugriffzlizenz fur Microzoft \Windows Small Business Server 2003, Standard Edition; Microzoft
windows Small Business Server 2003, Premium E dition

BITTE LESEM SIE DIESEN LIZENZVERTRAG (DIESE “CLIENT ACCESS LICENSE" ODER
"CAL") SORGFALTIG DURCH. INDEM SIE EIN UNTEMN BESCHRIEBENES RECHT AUSUBEN,
ERKLAREM SIE SICH MIT DEN BESTIMMUNGEM DIESER CAL EINVERSTANDEN. FALLS SIE

SICH DAMIT MICHT EINVERSTANDEN ERKLAREN, SIND SIE MICHT BERECHTIGT, EINES
DER NACHFOLGEND BESCHRIEBENEN RECHTE AUSZUUBEN; SIE KOMNEN DIESE CAL j

" lch stimme zu

+ |ch stimme nicht zu

< Zurlick | | Abbrechen

Abbildung 2.39: Der Microsoft Client-Zugriffs-Lizenzvertrag
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Im Fenster KONTAKTMETHODE (siehe Abbildung 2.40) bestimmen Sie, ob Sie das Hin-
zufligen von Clientlizenzen per INTERNET oder per TELEFON durchfiihren méchten.
Klicken Sie danach auf WEITER.

Assistent zum Hinzufiigen von Lizenzen J
Kontaktmethode ‘%
Geben Sie an, wie Sie Kontakt mit Microsoft aufnehimen werden. ‘%

‘wiahlen Sie diese Methade aus, wenn der Server Uber eine Verbindung mit dem Intemet wverfiigt.

" Telefon
‘wishlen Sie diese Methode aus. wenn der Server Uber keinen Internetzugang verfiigt. (Ihnen wird eine

Rufrummer zur Yerfligung gestellt. so dass lhnen ein S uppartmitarbeiter beim Fertigstellen dieses
Assistenten helfen kann.|

czuiick [ waiters Abrechen |

Abbildung 2.40: Auswahl der Kontaktmethode fiir die Clientlizenzierung

Jetzt miissen Sie im Fenster LIZENZNUMMERNINFORMATIONEN (siehe Abbildung 2.41)
in das Feld LIZENZNUMMER den 25-stelligen Lizenzcode eingeben und auf HINZUFU-
GEN Kklicken. Hier konnen Sie nacheinander beliebig viele Lizenznummern eingeben.
Im Abschnitt HINZUZUFUGENDE LIZENZNUMMERN sehen Sie, welche Nummern wie
viele Lizenzen umfassen. Uberpriifen Sie, ob die Lizenznummern korrekt eingegeben
worden sind. Finden Sie hier einen Fehler, 16schen Sie diese Nummer und geben sie
erneut ein. Falsch eingegebene Lizenznummern verzogern die Aktivierung der
Lizenzen. Klicken Sie dann auf WEITER.

Assistent zum Hinzufiigen von Lizenzen J
Lizenznummerinformationen ®
Sie miizsen die Lizenznummern angeben, die Sie hinzufiigen michten. %

Die Lizenznummer ist ein aus 25 Zeichen bestehender alphanumerischer Code, den Sie beim Kauf erhalten

Lizenznummer.

Hinzuzufiigende Lizenznummern:

Lizenznummer Anzahl der Lizenzen
“wieitere Informationen
< Zuriick | Abbrechen |

Abbildung 2.41: Die Eingabe der Lizenznummern

81



2 Die Installation des SBS 2003

4. Die Lizenzaktivierung wird nun abgeschlossen. Folgen Sie dazu den Hinweisen des
Assistenten. Wollen Sie spdter weitere CALs hinzufiigen, rufen Sie erneut diesen
Punkt in der Aufgabenliste auf.

2.7.6  Verwaltungsaufgabe: Drucker hinzufiigen

Nach Abschluss der Netzwerkaufgaben miissen Sie einige Verwaltungsaufgaben durch-
fiihren. Als Erstes werden die Drucker zum Netzwerk hinzugefiigt.

Sie miissen den Assistenten zum Hinzufiigen der Drucker nicht ausfiihren,
wenn Sie tiber einen Plug & Play-fahigen Drucker verfligen, der via USB,
Infrarot oder einen anderen IEEE 1394-basierten Anschluss am Server
betrieben wird. In diesem Fall kabeln Sie den Drucker an, und er wird auto-
matisch installiert.

1. Nach dem Willkommensfenster erhalten Sie die Seite LOKALER DRUCKER ODER NETZ-
WERK. Bestimmen Sie hier, ob der Drucker lokal am SBS angeschlossen ist oder an
einem anderen Computer (siehe Abbildung 2.42). Bei der Verwendung eines Printser-
vers lesen Sie die Dokumentation des Gerats. Klicken Sie dann auf WEITER.

Druckerinstallations-Assistent

Lokaler Drucker oder Netzwerk
Sie miissen angeben, welcher Druckertyp eingerichtet werden zoll

‘wiahlen Sie die Option flir den gewdinschten Drucker aus:

+ { ckaler Drucker. der an den Computer angeschlozsen isk

¥ Plug & Play-Drucker automatisch ermitteln und installieren

" Metzwerkdrucker oder Drucker, der an einen anderen Computer angeschlassen ist

D Werwenden Sie die Option “Lokaler Drucker”, um einen Metzwerkdrucker
\1‘) einzurichten, der nicht an einen Druckserver angeschlossen ist.

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.42: Konfigurationsauswahl fiir einen lokalen oder Netzwerkdrucker

2. Im Fenster DRUCKERANSCHLUSS AUSWAHLEN (siehe Abbildung 2.43) legen Sie fest, an
welchem Anschluss der Drucker an den Server angeschlossen ist. In der Regel han-
delt es sich dabei um den Anschluss LPT1. Klicken Sie danach auf WEITER.

3. Dann wird im Fenster DRUCKERSOFTWARE INSTALLIEREN (siehe Abbildung 2.44) der
Drucker aus der Hersteller- und Druckerliste ausgewahlt. Befindet sich der Drucker
nicht in der List oder haben Sie einen separaten Datentrdger fiir den Druckertreiber,
klicken Sie auf DATENTRAGER und folgen den weiteren Anweisungen. Klicken Sie auf
WEITER
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Druckerinstallations-Assistent

Druckeranschluss auswahlen
Computer verwenden Anzchliizze fur den Datenaustausch mit Druckern.

9

‘wihlen Sie den Anschiuss fur den Drucker aus. Wenn der Anschluss nicht aufgefiibit ist,
kihnen Sie einen neuen Anschiuss erstellen.

(+ Folgenden Anschluss verwenden: | IS RNE s e
Hinweiz: Die meisten Computer venwenden den Anschluss LPT1, um die
Werbindung mit einem lokalen Drucker herzustellen. Die Steckyverbindung fiir
diesen Anschluss sollte ebwa so aussehen:

" Einen neuen Anschluss erstellen:

-

‘weitere Informationen zum Erstellen von Druckeranschiiizsen finden Sie in der Hilfe.

< Zurlick | Wweiter > | Abbrechen |

Abbildung 2.43: Auswahl des Anschlusses fiir den Drucker

Druckerinstallations-Assistent

Druckersoftware installieren
Der Hersteller und das Modell bestimmen, welche Druckersoftware 2u verwenden
ist.
W Wahlen Sie den Hersteller und das Modell des Duckers aus. Klicken zum Yenwenden einer
\“_j Installationsdiskette auf "D atentrager”’. Informieren Sie sich in der Dokumentation fuir
kompatible Druckersoftware, fall: der Drucker nicht aufgefiibit ist.

Hersteller |L| Drucker |L|

Dicanix i o EPSON EFL-C3200 P53

Digital Y EPL —

Eﬂiis;r;m o Epson EPL-N1200/44 EPSONSeript

Fuiitsu ¥ Epsan EFLN1E00

r_‘rl‘r‘ j ..yEDC‘nM COl RACON COC MRS Arimk j
¥ Dieser Treiber izt digital signiert. ‘windows Update | Datentrager.. |

“warum izt Treibersignienng wichtio?

< Zurlick | Wweiter > | Abbrechen |

Abbildung 2.44: Auswahl des Druckerherstellers und des Druckermodells

Als Nachstes geben Sie dem Drucker im Fenster DRUCKER BENENNEN einen Namen.
Dieser Name darf maximal 31 Zeichen umfassen. Zuséatzlich bestimmen Sie, ob dieser
Drucker als Standarddrucker verwendet werden soll oder nicht. Klicken Sie dann auf
WEITER.

Im Fenster DRUCKERFREIGABE (siehe Abbildung 2.45) legen Sie fest, ob Sie diesen Dru-
cker fiir die Benutzung von anderen Benutzern freigeben mochten. Soll der Drucker
freigegeben werden, geben Sie in das Feld FREIGABENAME einen Namen fiir den Dru-
cker an. Klicken Sie dann auf WEITER.
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Druckerinstallations-Assistent

Druckerfieigabe
Sie konnen diesen Drucker gemeinzam mit anderen Metzwerkbenutzern
venwenden.

‘wienn dieser Diucker freigegeben werden soll, miiszen Sie einen Freigabenamen
angeben. Sie konnen den vorgeschlagenen Mamen venwenden oder einen neuen
eingeben. Der Freigabename wird anderen Metzwerkbenutzermn angezeigt.

" Drucker nicht freigeben
EpsonEPL

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.45: Festlegen, ob der Drucker im Netzwerk freigegeben werden soll oder nicht

Danach koénnen Sie optional im Fenster STANDORT UND KOMMENTAR in die entspre-
chenden Textfelder Angaben zum Standort des Drucker sowie einen Kommentar
zum Drucker eintragen. Klicken Sie danach auf WEITER

Abschlieffend werden Sie im Fenster TESTSEITE DRUCKEN gefragt, ob nach der Installa-
tion des Druckertreibers eine Testseite gedruckt werden soll. Sie sollten dies tun, um
sich zu tiberzeugen, dass der Drucker korrekt installiert ist. Klicken Sie hier auf WEITER.

Sie erhalten zum Schluss eine Zusammenfassung des Assistenten. Dort klicken Sie
auf FERTIG STELLEN, um den Drucker hinzuzufiigen.

2.7.7 Verwaltungsaufgabe: Benutzer und Computer

hinzufiigen

Dieser Konfigurationsschritt beinhaltet eine Reihe von Aufgaben. Es wird fiir jeden
Benutzer ein Benutzerkonto, Postfach und Basisordner eingerichtet. Weiterhin werden
die Mitgliedschaften des Benutzers in den Sicherheits- und Verteilergruppen festgelegt.
Auch die SharePoint-Zugriffe sowie die Datentrdgerkontingente werden konfiguriert.
SchliefSlich wird dem Benutzer noch ein Clientcomputer zugewiesen.

1.
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Bevor Sie den Benutzer erstellen, miissen Sie fiir ihn im Fenster VORLAGENAUSWAHL
(siehe Abbildung 2.46) eine Benutzervorlage auswéhlen. Standardmafig sind bereits
die folgenden vier Benutzervorlagen vorhanden:

USER TEMPLATE: In dieser Vorlage ist der Zugriff auf das Internet, E-Mail, Netzwerk-
drucker, Faxgerdte und freigegebene Ordner gestattet. Diese Vorlage sollte fiir nor-
male Benutzerkonten angewendet werden.
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MOBILE USER TEMPLATE: In dieser Vorlage sind alle Berechtigungen des User Templa-
tes enthalten. Zusétzlich kann eine Verbindung auf den SBS 2003 per VPN-Zugriff
oder DFU-Zugriff hergestellt werden.

POWER USER TEMPLATE: Diese Vorlage beinhaltet alle Berechtigungen des Mobile User
Templates. Weiterhin konnen Benutzer, die auf dieser Vorlage basierend arbeiten,
Benutzer, Gruppen, Drucker, Faxe und freigegebene Ordner verwalten. Sie konnen
auch eine Remote-Verbindung mit dem Server herstellen. Eine lokale Anmeldung am
Server ist jedoch nicht moglich.

ADMINISTRATOR TEMPLATE: Diese Vorlage verfiigt iiber einen uneingeschrdnkten
Zugriff fiir die Server- und Doméanenverwaltung.

Assistent zum Hinzufiigen yon Benutzern ﬂ

Yorlagenauswahl
Sie miizzen die Vorlage auswahlen, die Sie amwenden machten.

Die auzgewshlte Yorlage wird auf alle Benutzer angewendet. Jeder Benutzer erbt die Vorlageneinstellungen.
Die Yorlage enthalt Gruppenmitgliedzchaften, Adressinformationen und 5 erverzugriff.

Worlagen:

User Template
Werfligt Lber Zugriff auf die Metzwerkdrucker,

freigegebene Ordner, Faxgerate, E-bail und
I Mabile User Template daz Internet.

I Pawer User Template
I8 sdrministratar Template

WYorlage hinzufiigen... |

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.46: Auswahl der Benutzervorlage, die auf den Benutzer angewendet werden soll

Neben diesen vordefinierten Benutzervorlagen kénnen Sie auch noch eigene Benutzer-
vorlagen erstellen. Weiterhin kdnnen Sie zu einem spateren Zeitpunkt fiir jeden Benutzer
die Benutzervorlage dndern.

Nachdem Sie die passende Vorlage gewihlt haben, klicken Sie auf WEITER.

2. Im Fenster BENUTZERINFORMATIONEN (siehe Abbildung 2.47) kénnen Sie iiber HINZU-
FUGEN einen neuen Benutzer fiir die gewéhlte Vorlage erstellen. Haben Sie bereits
einige neue Benutzer fiir die Vorlage erstellt, so finden Sie diese unter BENUTZER auf-
gelistet.
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Assistent zum Hinzufiigen von Benutzern

Benutzerinformationen
Sie miissen die Benutzerkonten angeben, die Sie erstellen mochten.

Die angegebene Yorlage wird auf die folgenden Benutzerkonten angewendet.

Benutzer:

Mame Anmeldename E-Mail-Alias

{Hinzuftigen... |

< Zurlick |

| Abbrechen |

Abbildung 2.47: Die Benutzerinformationen

Nachdem Sie eben auf HINZUFUGEN geklickt haben, fiillen Sie im Fenster BENUTZER-
INFORMATIONEN ANGEBEN (siehe Abbildung 2.48) die entsprechenden Felder aus. Fiir
das Feld ANMELDENAME konnen Sie aus der Liste eines von vier verfiigbaren Forma-
ten auswahlen, wie der Anmeldename lauten soll. In unserem Beispiel konnen Sie
zwischen Pmustermann, MustermannPeter, PMustermann und PeterM wahlen. Der hier
gewdhlte Wert wird standardméfiig auch fiir das Feld E-Mail-Alias iibernommen,
jedoch koénnen Sie dieses auch dndern. Haben Sie die Eingaben abgeschlossen, kli-

cken Sie auf OK.

x
Worname: |F'eter
Machname: |Mustermann
Anmeldename: |F'Mustermann ﬂ
E-Mail-lias: |F'Mustermann
Bufnummer: |

Geben Sie daz Benutzerkennwort ein, und bestatigen Sie ex:

Kennwort: |uuuu

K.ennwort bestatigen: |uuuu

(] 8 | Abbrechen

Abbildung 2.48: Die Eingabe der Benutzerinformationen
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Im Fenster CLIENTCOMPUTER (siehe Abbildung 2.49) kénnen Sie fiir den Benutzer
auch einen Computer einrichten. Wenn Sie die Option COMPUTER JETZT EINRICHTEN
wahlen, wird dieser in den folgenden Schritten konfiguriert. Klicken Sie dann auf

WEITER.

Assistent zum Hinzufiigen von Benutzern ﬂ

Clientcomputer einrichten
Sie kionnen die Small Business Server-Clientcomputer eirvichten

o EBl"hputar {etzt ginrichter:

" Computer jetzt nicht einrichten

‘wWeitere Informationen
£ Zuriick, | Weiter > Abbrechen

Abbildung 2.49: Dem Benutzerkonto einen Clientcomputer zuweisen

Assistent zum Hinzufiigen yon Benutzern ﬁ

Clientcomputemamen
Sie konnen die Mamen der Clientcomputerkonten angeben,

Geben Sie einen Mamen ein, und klicken Sie auf "Hinzufiigen”, um der Liste Computer hinzuzufiigen. Die
Einstellungen, die Sie in diesem Assistenten festlegen, werden fiir alle Computer in der Liste libemommen,

Llientcomputername:
Archimedes Hinzufiigen
Konten werden erstellt fiir:

4 PMustermann0l

‘wheitere Informationen Umbenennen Entfernen

< Zuriick Wweiter » Abbrechen

Abbildung 2.50: Bestimmen des Computers fiir den Benutzer

Im Fenster CLIENTCOMPUTERNAMEN (siehe Abbildung 2.50) geben Sie den Namen des
Computers an und klicken dann auf HINZUFUGEN. Giiltige Zeichen fiir den Compu-
ternamen sind A-Z, a-z, 0-9 sowie - (Bindestrich). Alle Informationen, die Sie tiber den
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Assistenten festlegen, werden fiir simtliche Computer iibernommen, die sich in der
Liste KONTEN WERDEN ERSTELLT FUR befinden. Aus dieser Liste konnen Sie auch wie-
der Computer entfernen. Der standardméflige Name des Computerkontos lautet
immer Benutzername0l, in unserem Beispiel PMustermann01. Dieser Name kann
jedoch gelscht und durch einen anderen ersetzt werden. Klicken Sie dann auf WEITER

6. Als Néchstes werden im Fenster CLIENTANWENDUNGEN (siehe Abbildung 2.51) die
Applikationen ausgewéhlt, die auf dem Computer installiert werden sollen. Stan-
dardmafsig werden dort die Applikationen Clientbetriebssystem-Service Packs, Internet
Explorer 6.0, Outlook 2003 sowie der Faxclient installiert. Diese Auswahl kénnen Sie
jedoch andern und erganzen.

Deaktivieren Sie die Checkbox vor einer bereits installierten Applikation, so
wird diese dadurch nicht vom Clientcomputer deinstalliert.

‘4

Assistent zum Hinzufiigen von Benutzern ﬁ
Clientanwendungen
Sie konnen auswahlen, welche Anwendungen auf Clientcomputern installiert werden sollen. Bereits
installierte Anwendungen werden auch durch Aufheben der Markierung nicht entfemt.
Anwendungen:

Fanclient

[ Bearbeiten der Arwendungen wahrend des Client-Setups zulassen

™ Wom Clientcomputer nach dem Client-S etup abrelden

‘weitere Informationen Anwendungen bearbeiten | Enweitert |

< Zuriick | wieiter > | Abbrechen|

Abbildung 2.51: Festlegen der Clientapplikationen, die auf dem Computer installiert werden sollen

Haben Sie Outlook 2003 fiir die Installation ausgewdhlt und ist auf den
Clients bereits eine frithere Outlook-Version installiert, miissen Sie auf den
Clients die COM-Add-Ins deaktivieren. Fiihren Sie dazu auf dem Client
unter Outlook die folgenden Schritte aus:

» Waihlen Sie aus dem Menii EXTRAS den Eintrag OPTIONEN und wechseln dann auf
die Registerkarte WEITERE.

» Klicken Sie auf ERWEITERTE OPTIONEN und danach auf COM-ADD-INS.
» Deaktivieren Sie die Checkbox bei dem Add-In.
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7. Markieren Sie im Fenster CLIENTANWENDUNGEN die Checkbox BEARBEITEN DER
ANWENDUNGEN WAHREND DES CLIENT-SETUPS ZULASSEN, wenn Sie dem Benutzer
wahrend der Installation gestatten mochten, einen anderen Installationspfad oder
eine Applikation nicht zu installieren. Die Checkbox VOM CLIENTCOMPUTER NACH
DEM CLIENT-SETUP ABMELDEN sollten Sie dann aktivieren, wenn das Beenden des
Setups vom Benutzer nicht abgewartet werden kann und niemand nach Ende der
Installation unbefugt auf den Computer zugreifen soll.

8. Klicken Sie auf ANWENDUNGEN BEARBEITEN, erhalten Sie das Fenster VERFUGBARE
ANWENDUNGEN (siehe Abbildung 2.52). Hier sind alle Applikationen aufgelistet, die
fiir die Installation bereitstehen. Uber HINZUFUGEN kénnen Sie noch weitere Applika-
tionen fiir die Installation auf den Clients bereitstellen.

% Assistent zum Einrichten von Clientanwendun: x|

Yerfugbare Anwendungen
‘wiahrend des Client-5etups konnen Anwendungen hinzugefiigt, bearbeitet oder entfernt werden.

Werfiigbare Anwendungen

1) Hinzufuigen...
Microzoft Office Outlook 2003
Faxclient
Entfernen

< Zuriick | wieiter » | Abbrechen

Abbildung 2.52: Fiir die Clientinstallation verfiigbare Applikationen

Haben Sie sich entschieden, eine weitere Applikation hinzuzufiigen, erhalten Sie das
Fenster ANWENDUNGSINFORMATIONEN (siehe Abbildung 2.53).

Anwendungsinformationen x|

Client-5 etup wird eine Werkniipfung mit dem Desktop des Clientcomputers herstellen. Diese
Werknlipfung wird das Setup-Programm fiir die Anwendung von der von lhnen unten
angegebenen Freigabe starten. Der von lhnen angegebene Anwendungsname wird im
Anzeigenamen der Yerkniipfung angezeigt.

Anwendungsnanme:

[

Pfad der ausfuhrbaren Setup-Datei fur diese Installation:

|\\SBS2DDB\EIienL&pps\ Durchsuchen...
0k | abbreshen |

Abbildung 2.53: Angabe der weiteren zu installierenden Clientapplikationen
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Bevor Sie hier eine Applikation hinzufiigen kénnen, miissen Sie das Installa-
tionsprogramm in eine Freigabe kopieren. Am sinnvollsten ist es, diese
Applikationen in das Standardverzeichnis \CLIENTAPPS auf dem SBS2003
aufzunehmen. Fiir den freigegebenen Ordner miissen die Doménenbenut-

zer iiber die Berechtigung Lesen und Ausfiihren verfiigen. Ansonsten konnen sie die
Installation nicht ausfiihren.

9.

10.

Geben Sie im Textfeld ANWENDUNGSNAME einen Namen fiir die Applikation an und
wihlen {iber DURCHSUCHEN den Pfad zu der Applikation. Fiir diese Applikation wird
auf dem Desktop des Clients eine Verkniipfung angelegt. Klicken Sie dann auf OK.
Sie gelangen wieder auf das Fenster VERFUGBARE ANWENDUNGEN (siehe Abbildung
2.52) zurtick. Dort konnen Sie die hinzugefiigten Applikationen jederzeit bearbeiten.
Fiir die standardméfiig vorhandenen ist die Funktion BEARBEITEN nicht verfiigbar.
Auch das Loschen von Applikationen aus der Liste ist moglich. Klicken Sie hier auf
WEITER, und der Assistent zum Hinzufligen neuer Anwendungen wird beendet.

Sie gelangen dann wieder auf die Seite CLIENTANWENDUNGEN (siehe Abbildung
2.51). Wenn Sie dort auf ERWEITERT klicken, erhalten Sie das Fenster ERWEITERTE
CLIENTCOMPUTEREINSTELLUNGEN (siehe Abbildung 2.54).

Erweiterte Clientcomputereinstell x|

Clientcomputer-K.onfigurationsoptionen; Internet

Konfiguriert das Menti “Favoriten'
und die Yerbindungzeinstellungen
in Internet Explorer.

Desktopeinztellungen
Faxdrucker

Drrucker
Faukonfigurationzinformationen
Femotedesktop

HBEEEEEE

‘weitere Informationen QK | Abbrechen |

Abbildung 2.54: Erweiterte Einstellungen fiir den Clientcomputer

Fiir jeden der aufgefiihrten Punkte konnen Sie die Standardeinstellung fiir den Client-
computer iibernehmen, indem Sie die jeweilige Checkbox markieren.

Fiir die einzelnen Punkte sind die folgenden Standardeinstellungen festgelegt:
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INTERNET EXPLORER-EINSTELLUNGEN: Als Startseite ist die interne Firmenwebsite
(http://Companyweb) eingestellt. In den Favoriten befinden sich Links zu verschiede-
nen internen Webseiten. Wurde der ISA Server installiert, ist der Internet Explorer
auch fiir die Verwendung des Proxy-Servers eingerichtet.

OUTLOOK-PROFILEINSTELLUNGEN: Outlook ist fiir die Benutzung des Exchange Ser-
vers konfiguriert. So werden in den Profilen fiir neue Benutzer die Kontoinformatio-
nen sowie die Exchange Server-Einstellungen verwendet. Sind auf dem Computer
bereits Profile vorhanden, wird das Exchange-Profil des SBS hinzugefiigt und als
Standard festgelegt. Zusitzlich ist der Faxmailtransport konfiguriert. Dieser ermd&g-
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licht das Senden von Faxen aus Outlook und anderen E-Mail-Applikationen heraus.
Ist fiir den Clientcomputer die Remote-Verwendung eingestellt, wird unter Outlook
die manuelle Synchronisation von Outlook-Ordnern eingerichtet.

DESKTOP-EINSTELLUNGEN: Im Ordner Netzwerkumgebung werden Verkniipfungen
und Links erstellt.

FAXDRUCKER: Auf dem Computer wird ein Faxdrucker eingerichtet, der die Verbin-
dung zum Faxserver verwendet.

DRUCKER: Es wird der im Active Directory verdffentlichte Drucker vom SBS den
Clients als Standarddrucker hinzugefiigt. Sind im Active Directory jedoch mehrere
Drucker verdffentlicht oder ist an den Client ein lokaler Drucker angeschlossen, so
wird kein Standarddrucker festgelegt.

FAXKONFIGURATIONSINFORMATIONEN: Es werden die vom SBS gespeicherten Faxin-
formationen an die Clients weitergegeben. Dazu zéhlt beispielsweise das Faxdeck-
blatt mit den Absenderinformationen, so dass die Benutzer diese Angaben nicht fiir
jedes Fax erneut angeben miissen.

REMOTE-DESKTOP: Fiir die Clients werden der Remote-Desktop sowie die Remote-
Desktop-Unterstiitzung aktiviert. Uber den Remote-Desktop kénnen die Benutzer
beispielsweise von zu Hause oder von unterwegs eine Sitzung mit ihrem Clientcom-
puter herstellen. Uber die Remote-Desktop-Unterstiitzung wird es anderen Benut-
zern ermoglicht, eine Verbindung zum Client herzustellen und beim Beheben von
Problemen einzugreifen.

Wird die Checkbox deaktiviert, konnen Sie die Einstellung auf dem Client manuell kon-
figurieren. Klicken Sie dann auf OK.

11. Als Néchstes erhalten Sie die Seite MOBILCLIENT UND OFFLINEVERWENDUNG (siehe
Abbildung 2.55).

Assistent zum Hinzufiigen von Benutzern x|
.

A obilcli und OFfli il
Sie kionnen Software auf Clientcomputer fuir die Mabil und Offineversendung installieren.

Drer Werbindungs-t anager emiglicht Clientcomputern, eine Yerbindung mit Small Buziness Server remote
herzustellen.

[~ ActiveSync 3.7 instalieren

ActiveSync ermdglicht. daze mobile Microsoft-Gergte, wie z. B. Microsoft Smartphone und Microzoft Pocket
FC Phone Edition, mit Clientcomputern und dem Server synchronisiert werden kinnen.

Weitere Informationen

< Zurick weiter » | Abbrechen ‘

Abbildung 2.55: Konfiguration des Computers fiir die Mobil- und Offline-Benutzung
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Sie haben hier die Moglichkeit, den Verbindungs-Manager und ActiveSync 3.7 zu instal-
lieren.

VERBINDUNGS-MANAGER: Mit Hilfe des Verbindungs-Managers kénnen die Benutzer
eine Remote-Verbindung mit dem SBS 2003 herstellen.

ACTIVESYNC 3.7: Uber ActiveSync kénnen die Benutzer mobile Geréte wie z.B. Micro-
soft Smartphone oder Microsoft Pocket PC Phone Edition mit dem Clientcomputer
und Server synchronisieren.

Damit die Benutzer die Remote-Verbindung nutzen kénnen, miissen Sie den
| Assistenten fiir die RAS-Verbindung abgeschlossen haben. Zusitzlich muss
» der Benutzer zu der Benutzervorlage Mobile Users (siehe Schritt 1 in diesem

Kapitel) hinzugefiigt worden sein.

Klicken Sie anschlieSend auf WEITER.

12. Sie erhalten nun das Fenster FERTIGSTELLEN DES ASSISTENTEN (siehe Abbildung 2.56).

Sofern Sie mit den Einstellungen einverstanden sind, klicken Sie auf FERTIG STELLEN.
Uber ZURUCK kénnen Sie noch Anderungen an der Konfiguration vornehmen.

Assistent zum Hinzufiigen von Benutzer: ﬂ

.f Fertigstellen des Assistenten

‘wienn Sie auf "Fertig stellen” klicken, schlielt der Assistent die folgenden
Aufgaben ab:

Die Benutzer werden laut der folgenden Yorlage erstellt: -
Uszer Template

Die Benutzer werden zu folgenden Sicherheitzgruppen hinzugefiigt:
Femote Web Workplace Users
Domanen-Benutzer

Die Benutzer werden zu folgenden Yerteilergruppen hinzugefiigt:
Knecht-Consult

Drer SharePaint-Zugriff wird fur die Benutzer mit folgenden Sitegruppen
konfiguriert:
‘wiebdesigner

Den Benutzern wird das folgende D atentragerkontingent erteilt:
Datentragerspeicherplatz ist auf 1024 ME begrenzt.

=
_i/ Klicken Sie hier, um diese Informationen zu drucken, zu speichern oder in
E-Mail z2u versenden.

< Zurlick | Fertig stellen | Abbrechen

Abbildung 2.56: Fertigstellen des Assistenten fiir das Hinzufiigen von Benutzern

13. Wéhrend die Einstellungen fiir den Benutzer konfiguriert werden, erhalten Sie ein
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Hinweisfenster (siehe Abbildung 2.57). Um die Konfiguration des Clientcomputers
inklusive seiner Netzwerkkonfiguration und der Anwendungsbereitstellung abzu-
schliefSen, miissen Sie sich auf dem Client anmelden und im Browser die Adresse
http://SBS Servername/ConnectComputer eingeben. Klicken Sie zum Bestatigen auf OK.
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Installation fertig stellen x|

Starten Sie Intemnet Explorer auf dem bzw. den Clientcomputer(n), und geben Sie
http://SBS2003/ConnectComputer im Adressfeld ein, um die Clisntcomputerkonfiguration,
einzchliellich der Metzwerk konfiguration und Anwendungsbereitstellung und -konfiguration,
fertig zu stellen,

™ Dieses Dialogleld nicht mehr anzeigeré

Abbildung 2.57: Hinweis fiir den Abschluss der Clientcomputerkonfiguration

14. Nachdem das Benutzerkonto erstellt worden ist, werden Sie gefragt, ob Sie den Assis-
tenten erneut starten mochten, um einen neuen Benutzer anzulegen. Haben Sie hier
NEIN gewahlt, erfolgt noch ein Hinweisfenster (siehe Abbildung 2.58), das Sie dartiber
informiert, dass Sie nun fiir die Benutzerkonten die Ubermittlung von POP3-E-Mail
konfigurieren konnen. Bestitigen Sie dieses Fenster mit OK.

Assistent zum Hinzufiigen yon Benutzern x|

O Sie kinnen jetzt die Ubermitthung von POP3-E-Mail auf die neu erstellen Benutzerkonten konfigurieren. Klicken Sie in
1) der Konsolenstruktur auf "Erweiterte Yerwaltung®, und kiicken Sie dann auf "POP3-Connector-Managet”. Klicken Sie im
= It - u
Detailfenster auf "POP3-Connector-Manager &Ffnen”,

Abbildung 2.58: Hinweisfenster fiir die Konfiguration von POP3-E-Mail

2.7.8 Verwaltungsaufgabe: Fax konfigurieren

Mit Hilfe dieses Assistenten wird der SBS 2003 fiir den Empfang, das Senden und Weiter-

leiten von Faxen eingerichtet. Diese Verwaltungsaufgabe konnen Sie nur ausfiihren,

wenn auf dem Server mindestens ein Faxmodem installiert ist.

1. Als Erstes erstellen Sie im Fenster FIRMENINFORMATIONEN ANGEBEN (siehe Abbildung
2.59) die Informationen, die auf dem Deckblatt der Faxe gesendet werden sollen.

Faxkonfigurations-Assistent x|
Firmeninformationen angeben
Die falgenden Infarmationen werden auf dem D eckblatt von ausgehenden Faxen angezeigt.
Firmennanme:

Firmenrufrummer:

|051 (5622568

Firmenfaxnummer:

|051 05622578

Firmenadresse:

Linsstrale 5d J
30890 Barsinghausen

< Zurlick Weiter > | Abbrechen |

Abbildung 2.59: Das Festlegen der Firmeninformationen fiir das Faxdeckblatt
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Fiillen Sie dazu die Felder Firmenname, Firmenrufnummer, Firmenfaxnummer sowie
Firmenadresse aus. Die bereits eingetragenen Werte beruhen auf den Angaben, die Sie
wahrend der Konfiguration des Servers (siehe Abbildung 2.5) angegeben haben. Die
Angaben konnen hier jedoch modifiziert werden. Klicken Sie dann auf WEITER.

2. Im Fenster GERATE FUR AUSGEHENDE FAXE (siehe Abbildung 2.60) sehen Sie eine Liste
der von Windows erkannten Faxgeréte.

Faxkonfigurations-Assistent x|

Gerate fur ausgehende Faxe
Sie kdnnen die Gerate angeben, die zum Senden von Faxen verwendst werden sollen

Fare werden iber die aus der folgenden Liste ausgewshlten Gerdie (sortiert van nben nach unten] gesendet.
Falls ein G erét gerade verwendet wird, wird das nachste Gerdtin der Liste verwendet, Wahlen Sie die 2u
wenwendenden Gerale aus. und verwenden Sie die Pfele, um die Gerdte zu sorisren,

Gerite:

[l

il
4

\Waitere Informationen

< Zuriick Weiter > Abbrechen

Abbildung 2.60: Die Liste der installierten Faxgerite

Aktivieren Sie die Checkboxen der Geréte, die Sie verwenden mochten. Sind mehrere
Faxmodems installiert, so konnen Sie die Reihenfolge der Verwendung dndern. Ist ein
Faxgerit gerade in Benutzung, wird automatisch das ndchste Gerét in der Liste verwen-
det. Klicken Sie dann auf WEITER.

3. Danach werden die Gerite bestimmt, die fiir den Faxempfang benutzt werden sollen
(siehe Abbildung 2.61).

Faxkonfigurations-Assistent x|

Gerite fiir eingehende Faxe
Gebien Sie dis Gerste an, die zum Empfangen von Faxen verwendst werden, und lsgen Sie fest,
ob diese Gerate disselbe Routingkanfiguration verwenden sollen ader individuel konfiguriert

‘Wahlen Sie die 2u verwendenden Gerale aus.

Gerdte,

" Routingziele fiir alle Gerate festiegen

" Bestimmte Routingziele fli jedes Gerat festlegen

Wweltere Informationen

<Zuiick [ Weier> | abbrechen |

Abbildung 2.61: Die Auswahl der Geriite fiir eingehende Faxe
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Aktivieren Sie hier die Checkbox vor den Geriten, die Sie fiir den Faxempfang verwen-
den mochten. Sind mehrere Gerate vorhanden, konnen Sie bestimmen, ob Sie fiir alle
Gerite dieselbe Routingmethode verwenden mochten (Option ROUTINGZIELE FUR ALLE
GERATE FESTLEGEN) oder ob die Gerdte separat konfiguriert werden sollen (Option
BESTIMMTE ROUTINGZIELE FUR JEDES GERAT FESTLEGEN). Klicken Sie dann auf WEITER.

4. Im Fenster ROUTING VON EINGEHENDEN FAXEN (siehe Abbildung 2.62) legen Sie die
Routingmethode fiir das Faxgerit fest. Achten Sie darauf, fiir jedes Gerdt mindestens
eine Methode zu bestimmen.

Faxkonfigurations-Assistent x|

Routing von eingehenden Faxen
Sie kinnen angeben, wohin Faxe von einem bestimmten Gerat gesendet, gedruckt oder
gespeichert werden sollen,

Alle eingehenden Faxe werden an falgende Orte weitergeleitet:

] wj Uher E-Mail weiterlsiten

ij In Didner speichem

D-ﬂj Ir einer Dokumentbibliothek speichern

B Drucken | Karfiurieren

Weitere Infarmationen Bearbeiten.

< Zurick | \Weiter » | Abbrechan|

Abbildung 2.62: Die Routingmethode fiir die Faxgeriite festlegen

Es stehen vier verschiedene Routingmethoden zur Verfiigung:

UBER E-MAIL WEITERLEITEN: Die Faxe werden an eine E-Mail-Adresse weitergeleitet. Dabei
kann es sich um eine Adresse innerhalb oder aufierhalb des SBS-Netzwerks handeln.

IN ORDNER SPEICHERN: Bei dieser Option werden die Faxe an einen Ordner weitergeleitet.
Dieser Ordner muss iiber eine Freigabe verfiigen.

IN EINER DOKUMENTENBIBLIOTHEK SPEICHERN: Hiermit werden die Faxe an die Dokumen-
tenbibliothek der internen Firmenwebsite weitergeleitet. Unter SBS 2003 ist fiir eingehende
Faxe standardmaéfsig der Ordner http://SBSServername/companyweb/incoming%20faxes vor-
gesehen.

DRUCKEN: Die Faxe werden direkt an einen installierten Drucker weitergeleitet und aus-
gedruckt.

Beim ersten Ausfithren des Assistenten erscheint der Link KONFIGURIEREN, sobald Sie
eine Routingmethode auswéahlen. Wird der Assistent spéter erneut durchgefiihrt, mar-
kieren Sie die Methode und klicken auf BEARBEITEN, um den vorhandenen Eintrag zu
modifizieren. Klicken Sie dann auf WEITER

5. Zum Schluss erhalten Sie wieder eine Zusammenfassung der Einstellungen. Bestati-
gen Sie diese mit FERTIG STELLEN.
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2.7.9 Verwaltungsaufgabe: Uberwachung konfigurieren

Mit Hilfe dieses Assistenten konnen Sie Warnungsbenachrichtigungen sowie Serverleis-
tungs- und Nutzungsberichte konfigurieren. Es wird hier ein Zeitplan eingerichtet,
gemdfs dem die Berichte und Benachrichtigungen per Mail gesendet werden. Die
Berichte konnen auch iiber die Serververwaltung angezeigt werden.

1. Im Fenster BERICHTERSTATTUNGSOPTIONEN (siehe Abbildung 2.63) bestimmen Sie,
wie die einzelnen Berichte angezeigt und empfangen werden sollen.

Konfigurationsiiberwachungs-Assistent x|

Berick E
Sie konnen angeben, wie Berichte angezeigt und empfangen werden sollen.

Leistungsberichtdaten werden nach Fertigstellen des Assistenten in der Servervenwaltungskonzole angezeigt.

Leistungzbericht

[ T aglichen Leistungsbericht in einer E-Mail-Hachricht empfanger
Dieser Bericht enthalt Statusinformationen Liber Dienste, Leistungsindikataren und 'Warmungen.

Mutzungsbericht
[ Mutzungsbericht in der Servervenmaltung anzeigen

Dieser Bericht enthalt Informationen Liber die Internet-, E-Mail-, Fax- und Rematekonnektivitatsnutzung des
Benutzers.

-

‘weitere [nformationen
< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.63: Die Berichterstattungsoptionen fiir die Leistungs- und Nutzungsberichte

Die Leistungsberichte werden automatisch nach Abschluss des Assistenten in der Ser-
ververwaltung unter Uberwachung und Berichterstattung angezeigt. Die Leistungsda-
ten werden stiindlich gesammelt. Zusétzlich kénnen Sie iiber die Option TAGLICHEN
LEISTUNGSBERICHT IN EINER E-MAIL-NACHRICHT EMPFANGEN bestimmen, dass der
Bericht auch per Mail gesendet wird.

In den Nutzungsberichten sind Informationen zu der Internet-, E-Mail-, Fax- sowie
Remote-Nutzung des Servers enthalten. Ist die Option NUTZUNGSBERICHT IN DER SER-
VERVERWALTUNG ANZEIGEN gewdahlt, konnen Sie zusitzlich noch Folgendes festlegen:
NUTZUNGSBERICHT JEDE ZWEITE WOCHE IN EINER E-MAIL-NACHRICHT EMPFANGEN. Kli-
cken Sie dann auf WEITER.

2. Im Fenster E-MAIL-OPTIONEN (siehe Abbildung 2.64) bestimmen Sie eine oder meh-
rere E-Mail-Adressen, an welche die Berichte gesendet werden sollen. Méchten Sie
mehrere Adressen angeben, so trennen Sie diese jeweils durch ein Semikolon (;). Die
Auswahl der E-Mail-Adresse wird nur angezeigt, wenn Sie im vorherigen Schritt fiir
einen oder beide Berichte die E-Mail-Funktion aktiviert haben.
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Konfigurationsiiberwachungs-Assistenkt |
E-Mail-Optionen
Sie kinnen angeben, wohin die Berichte gesendet werden sollen.
E-Mail-Adiesse

Wenwenden Sie ein Semikolon, um Adressen 2u trennen.

< Zuriick | Abbrechen |

Abbildung 2.64: Festlegen der E-Mail-Adresse(n), an welche die Berichte gesendet werden sollen

Klicken Sie dann auf WEITER.

3. Unter NUTZUNGSBERICHT FUR DIE GESCHAFTSINHABER (siehe Abbildung 2.65) kénnen
Sie bestimmen, welche Personen die Nutzungsberichte auf einer Seite der Intranet-
Webseite ansehen diirfen. Standardmafig diirfen nur Mitglieder der Gruppe Doma-
nen-Admins diese Berichte ansehen.

Konfigurationsiiberwachungs-Assistent x|
Nutzungsbericht fiir die Geschaftsinhaber
Sie kidnnen angeben, ob ein Mutzungsbericht flir die Geschaftzsinhaber im Intranet angezeigt
werden soll.
Alle Benutzer: Besitzer oder autorisierte Benutzer:

Hinzufiigen Mame

Bezschreibung

p ™ Doméner-Admins
! Wordefiniertes Enflizinzn

£ Mobile User Template Werfligt Uber a

£ User Template Werfligt Uber Z

£ Power User Template Werfligt Uber a
£ Administrator Template  Verfligh Uber u

£ Peter Mustermann Benutzer
£ Peter Mustermann2 Benutzer
4 o

Weitere Informationen
¢ Zurlick | wieiter » | Abbrechen |

Abbildung 2.65: Auswahl der Personen fiir die Ansicht der Nutzungsberichte
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Um weiteren Benutzern die Ansicht der Berichte zu gestatten, wéhlen Sie aus der Liste

ALLE BENUTZER die gewiinschten aus und klicken auf HINZUFUGEN. Alle ausgewéhlten

Personen erhalten automatisch eine E-Mail, in denen sie iiber die Funktion der Nut-

zungsberichte sowie der Zugriffsmoglichkeit darauf informiert werden. Der Nutzungs-

bericht steht unter http://SBSServername/monitoring bereit. Klicken Sie dann auf WEITER.

4. Im Fenster WARNUNGEN (siehe Abbildung 2.66) konnen Sie festlegen, ob Sie iiber eine
Leistungswarnung sofort per E-Mail informiert werden mochten.

Konfigurationsiiberwachungs-Assistent ﬂ

Warnungen
Sie konnen angeben, ob Sie sofortige Benachrichtigungen fir Leistungswarnungen empfangen
michten.

[v Benachnchtigungen uber Leistungswarnungen in E-Mail senderi

Warnungen werden fur niedrigen S peicherplatz, beendete Dienste und andere Leistungsschwelenwerte
angezeigh. Jedes Mal, wenn eine Warnung ausgeltst wird, wird eine E-Mail gesendet

E-Mail-&dresse:

info@knecht-conzult de

Yensenden Sie ein Semikolan, um Adressen zu trennen.

‘wieitere Informationen
< Zurlick. | Witer > | Abbrechen |

Abbildung 2.66: Festlegen der Benachrichtigung fiir Leistungswarnungen

Fiir die sofortige Information bei der Uberschreitung eines Leistungsschwellenwerts tra-
gen Sie eine oder mehrere E-Mail-Adressen ein. Mehrere Adressen werden durch ein
Semikolon (;) voneinander getrennt. Standardmaéfig ist im Feld E-MAIL-ADRESSE bereits
die Adresse eingetragen, die Sie in Schritt 2 festgelegt haben.

Die Schwellenwerte fiir die verschiedenen Leistungsbereiche konnen Sie nach Abschluss
des Assistenten in der Serververwaltung unter UBERWACHUNG UND BERICHTERSTAT-
TUNG/ WARNUNGSBENACHRICHTIGUNGEN KONFIGURIEREN festlegen. Dieses Verfahren
wird in Kapitel 8.8 ndher beschrieben. Klicken Sie dann auf WEITER.

5. Damit ist der Assistent abgeschlossen. Klicken Sie zum Beenden auf FERTIG STELLEN.

2.7.10 Verwaltungsaufgabe: Sicherung konfigurieren

Dieser Assistent fiihrt Sie durch die Planung und Konfiguration der Sicherung fiir den
SBS 2003.

1. Nach dem Willkommensfenster erhalten Sie das Fenster SICHERUNGSORT (siehe
Abbildung 2.67). Hier konnen Sie entscheiden, ob Sie die Sicherung auf einem Band-
laufwerk oder einer Festplatte bzw. Netzwerkfreigabe erstellen mochten. Die erste
Option steht Ihnen nur zur Verfiigung, wenn vom Sicherungsassistenten ein Band-

98



Aufgabenliste zur abschlieBenden Konfiguration

laufwerk gefunden wurde. Anderenfalls erhalten Sie unten im Fenster einen entspre-
chenden Hinweis, da die Sicherung auf einem Bandlaufwerk oder einem anderen
Wechselmedium empfohlen ist.

sicherungskonfigurations-Assistent

Sicherungsort
Die Serversicherung kann auf einem Bandlaufwerk oder einer Festplatte gespeichert werden

Geben Sie den Ort fur die Sicherungsdateien an.

-

+ Sicherung auf einer lokalen Festplatte oder einer Netzwerkfreigabe speicherr

Sicherungsdateien auf folgendem Pfad speicheir:

) Der Sicherungs-Assistent konnte kein Bandlaufwerk emitteln. Es wird strengstens emplohlen,
. dass Sie eine Sicherung auf Band oder auf einem anderem Wechselmedium erstellen, das
separat aufbewahrt werden kann.

Weitere Informationen

< Zuiiick, Abbrechen

Abbildung 2.67: Die Auswahl des Sicherungsortes

Mochten Sie die Sicherung auf einer Festplatte durchfithren, wahlen Sie iiber DURCHSU-
CHEN den Pfad aus, in dem Sie die Daten sichern mochten. Klicken Sie dann auf WEITER.

Sicherungskonfigurations-Assistent x|

2 f a der Gich gsdat
Sie kinnen die Daten, die in der Sicherung miteinbezogen sind, anzeigen und Sndern.

Standardmabig werden alle Informationen, die zum YWwiederherstellen des Computers erforderich sind,
gesichert. Uberfllissige Ordner kihnen von der Sicherung ausgeschlossen werden,

Sicherungsdaten:

Ordher Grafe Statuz

Ch 1.02 GB Eingeschlossen
(13 11.54 GB Eingeschlossen
F 28R GB Eingeschlozsen
H:% 491 GB Eingeschlossen
14 011 GB Eingeschlossen

DOrdner ausschliefen...
‘wieitere Infoimationen

< Zuriick | wieiter | Abbrechen

Abbildung 2.68: Die Auswahl der zu sichernden Serverdaten
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2. Im Fenster ZUSAMMENFASSUNG DER SICHERUNGSDATEN (siehe Abbildung 2.68) sehen
Sie, welche Daten des Servers in der Sicherung enthalten sein sollen. Standardmafig
sind sdmtliche Daten aller Partitionen in die Sicherung eingeschlossen. Bei der Siche-
rung auf einer Festplatte wird lediglich das Verzeichnis, das Sie unter Schritt 1 als Ort
fiir die Sicherung ausgewahlt haben, ausgeschlossen.

Mochten Sie weitere Ordner von der Sicherung ausschlieflen, so klicken Sie auf ORDNER
AUSSCHLIESSEN. Im gleichnamigen sich 6ffnenden Fenster ist lediglich der Ordner enthal-
ten, der die Sicherung enthilt. Mochten Sie weitere Ordner ausschlieflen, klicken Sie auf
ORDNER HINZUFUGEN und wéhlen die gewiinschten Ordner aus. Bereits hinzugefiigte
Ordner kénnen auch wieder entfernt werden. Klicken Sie dann auf OK.

Befindet sich im Fenster ZUSAMMENFASSUNG der Sicherungsdaten ein Ordner, dessen

Grofe nicht in der Spalte GROSSE angegeben ist, so konnen Sie diese iiber ORDNERGROSSE

BERECHNEN ermitteln lassen. Je nach Grofie des Ordners kann dieser Vorgang einige

Minuten in Anspruch nehmen.

3. Danach erscheint das Fenster SICHERUNGSZEITPLAN DEFINIEREN (siehe Abbildung
2.69). Wihlen Sie hier die Tage aus, an denen eine Sicherung durchgefiihrt werden
soll. Standardmaéfig sind lediglich die Werktage von Montag bis Freitag ausgewéhlt.

Sicherungskonfigurations-Assistent x|

cich T
Sie konnen die T age. den Zeitpunkt und den ‘Wechselzeitplan fur die Sicherung angsben

‘wahlen Sie die Tage aus, an denen sine vollstandige Sicherung erstellt werden soll.

[ Samstag

¥ Dienstag [~ Sorntag
v Mittwach
v Donnerstag
[V Freitag
Sicherung starten am
2300 =
Folgende Anzahl an Sicherungen speichern:
2 =
=

Wergewissem Sie sich, dass auf dem Sicherungspfad ausreichend S peicherplatz vorhanden ist.

“Weitere Informationen
< Zurlick | Weiter » | Abbrechen

Abbildung 2.69: Erstellen des Sicherungszeitplans

Unter SICHERUNG STARTEN AM legen Sie die Uhrzeit fest. In der Regel wird diese in den
Abend- oder Nachtstunden erfolgen.

Idealerweise sollte die Sicherung vor 02:00h gestartet sein, damit Sie sicher
sein konnen, dass die Sicherung beendet ist, bevor der Serverstatusbericht
gesendet wird. So konnen Sie schnell erkennen, ob bei der Sicherung Prob-
leme aufgetreten sind.
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Unter FOLGENDE ANZAHL AN SICHERUNGEN SPEICHERN legen Sie die Anzahl der aufzube-
wahrenden Sicherungen fest. Bei der Sicherung auf einem Wechseldatentréger ist in der
Regel nur eine Sicherung erforderlich, bei der Sicherung auf einer Festplatte sollten zwei
Sicherungen gespeichert werden.

Klicken Sie dann auf WEITER

4. Als Néchstes erhalten Sie das Fenster SPEICHERPLATZZUWEISUNG FUR GELOSCHTE
DATEIEN UND E-MAIL (siehe Abbildung 2.70).

sicherungskonfigurations-Assistent x|
Speicherplatzzuweisung fur geloschte Dateien und E-Mail
Sie konnen den Server zum temporaren Beibehalten von Kopien von gelaschten D ateien und
E-Mails konfigurieren.

Iv opien urwideruflich geloschter E-Mail-Hachrichten beibehalter:

Der Server kann gelozchte E-Mail-Machrichten eine bestimmte Anzahl von Tagen beibehalten.
Anzahl der Tage:

0 j

[v RegelmaRige Snapshoterstellung der freigegebenen Ordner der Benutzer aktiviersn

Der Server kann einen Snapshat aller Dateien der freigegebenen Ordner erstellen. Benutzer kinnen
zomit eine vorherige Yersion einer Datei oder einer geloschten D atei wiederherstellen.

M aximal zugewiesener Speicherplatz fiir Snapshots:
=
1000 = ME

Der empfohlene zugewiesene Speicherplatz fur Snapshots betragt 10 Prozent des gezamten
Dratentragerspeicherplatzes.

‘weitere Informationen
< Zurlick | Wwieiter » | Abbrechen |

Abbildung 2.70: Die Zuweisung von Speicherplatzgrenzwerten fiir geloschte Dateien und E-Mails

Hier legen Sie unter ANZAHL DER TAGE fest, wie lange auf dem Server die von den Benut-
zern geloschten E-Mails aufbewahrt werden sollen. Die Standardeinstellung liegt bei 30
Tagen. So lange haben die Benutzer die Moglichkeit, die E-Mails unter Outlook 2003 wie-
derherzustellen. Diese Funktion ist nur in Verbindung mit Exchange verfiigbar. Haben
Sie die Checkbox KOPIEN UNWIDERRUFLICH GELOSCHTER E-MAIL-NACHRICHTEN BEIBE-
HALTEN deaktiviert, werden die geloschten E-Mails nicht auf dem Server vorgehalten.

Uber die Checkbox REGELMASSIGE SNAPSHOT-ERSTELLUNG DER FREIGEGEBENEN ORDNER
DER BENUTZER AKTIVIEREN schalten Sie die neue Funktionalitit der Schattenkopien ein
und aus. Der Server ist dadurch in der Lage, fiir simtliche Dateien in den freigegebenen
Benutzerordnern einen Snapshot zu erstellen, so dass der Benutzer eine geloschte Datei
wiederherstellen oder von einer vorhandenen Datei einen friiheren Versionsstand wie-
derherstellen kann.

Die automatische Erstellung der Snapshots erfolgt taglich um 07:00h und um 12:00h.
Beim Zuriickgreifen auf einen fritheren Versionsstand wird immer die Datei verwendet,
die wihrend des letzten Snapshots erstellt worden ist. Die Standardeinstellung fiir den
fiir die Snapshots zugewiesenen Speicherplatz betragt 1.000 MB. Sie sollten jedoch einen
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Wert festlegen, der zehn Prozent des Datentrégers betrdgt. Damit das Feature der Schat-
tenkopie verfiligbar ist, miissen mindestens 310 MB freier Festplattenspeicher vorhanden
sein. Klicken Sie dann auf WEITER

Das Feature der Schattenkopie ist nicht verfiigbar, wenn ein freigegebener
|\ Ordner umbenannt oder geloscht wurde. Sollte der gesamte Ordner Users
Y©  Shared Folders geldscht worden sein, miissen Sie das Setup des SBS erneut
ausfithren und die Komponente neu installieren.

5. Sie kénnen nun den Assistenten fertig stellen oder {iber ZURUCK noch Anderungen
an der Konfiguration vornehmen. Klicken Sie dann auf FERTIG STELLEN.

2.8 Installierte Hotfixes

Bei der Installation des SBS 2003 wird eine Reihe von Patches und Hotfixes automatisch
mitinstalliert. Im Einzelnen handelt es sich dabei um die folgenden Hotfixes:

QFE#47846 — KB822745

QFE#47937 — KB822744

QFE#47987 — KB822743

QFE#47990 —- KB822742

QFE#48802 — KB824073

QFE#47607 — KB822132

QFE#50566 — KB824146

QFE#49367 — KB824139

QFE#48628 — KB823559

QFE#48713 — KB823980

QFE#46104 — KB819696

QFE#50449 — KB826238

QFE#50009 — KB826936

QFE#50147 — KB825117

QFE#48165 — KB822925

QFE#48087 — KB824105
Weitere Informationen zu den Inhalten dieser Hotfixes finden Sie in der Microsoft Know-
ledge Base. Die Bezeichnung QFE#xxxxx gibt jeweils die Bezeichnung des Patches an,

KBxxxxxx steht fiir den entsprechenden Artikel in der Microsoft Knowledge Base, unter
dem Sie spezifische Informationen finden.
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Dieses Kapitel beschiftigt sich mit der Migration &lterer Produktversionen des SBS auf
die aktuelle Version 2003. Generell ist eine Migration von den Versionen SBS 4.5 sowie
SBS 2000 sowie auch vom Windows Server 2000, 2003 sowie NT 4.0 auf die Version SBS
2003 moglich. Ein Update auf den SBS 2003 ist vom SBS 2000 sowie vom Windows Server
2000 und 2003 moglich. In diesem Kapitel finden Sie zunachst einige Hinweise, um zu
entscheiden, ob ein Update oder eine Migration sinnvoller ist.

Danach erhalten Sie zunéchst eine detaillierte Anleitung fiir die Migration eines SBS
2000/Windows Server 2000 und eines SBS 4.5/Windows Server NT 4.0 sowie seines
Clients auf SBS 2003 und danach Hinweise fiir ein Update eines SBS 2000/ Windows
Server 2000 auf SBS 2003. Ein Update &lterer Systeme ist nicht mdoglich.

3.1 Voruberlegungen

Bevor Sie mit dem Wechsel auf SBS 2003 beginnen, miissen Sie entscheiden, ob Sie ein
Update oder eine Migration durchfithren mochten. Sofern Sie SBS 4.5 oder Windows NT
4.0 Server einsetzen, ist lediglich eine Migration, aber kein Update moglich.

Bei einer Migration wird der SBS 2003 auf einem neuen Rechner installiert, und anschlie-
fiend werden sdmtliche Daten und Einstellungen des alten Systems auf das neue migriert.
Bei einem Update wird die neue Version iiber die alte installiert. Dabei bleiben — sofern
denn alles gut lauft — simtliche Daten und Einstellungen erhalten. Eine Update-Installa-
tion verlduft nicht viel anders als eine herkémmliche Neuinstallation und erfordert weni-
ger Planung und Aufwand.

3.1.1  Update-Moglichkeiten vorhandener Betriebssysteme

Die folgende Tabelle zeigt Ihnen eine Ubersicht iiber die Update-Mdglichkeiten vorhan-
dener Betriebssysteme auf SBS 2003. Bei den Betriebssystemen, die kein Update unter-
stiitzen, konnen Sie lediglich eine Migration durchfiihren.

Betriebssystem Update moglich auf

Windows NT Server 3.51 Kein Update mdglich

Windows NT Server 3.51 Enterprise Kein Update moglich

Windows NT Server 3.51 mit Citrix Kein Update moglich

Windows NT Server 4.0 Windows Server 2003 Standard und
Enterprise
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Betriebssystem Update moglich auf

Windows NT Server 4.0 Enterprise Windows Server 2003 Enterprise

Windows NT Server 4.0 Terminal Server Windows Server 2003 Enterprise

Edition

BackOffice SBS 4.0/4.5 Kein Update moglich

Windows 2000 Server Windows Server 2003 Standard und Enter-
prise, SBS 2003 Standard und Enterprise

Windows 2000 Advanced Server Windows Server 2003 Enterprise

Windows 2000 Datacenter Server Windows Server 2003 Datacenter

SBS 2000 SBS 2003 Standard und Premium

SBS 2003 Standard SBS 2003 Premium

Windows Server 2003 Standard Windows Server 2003 Enterprise, SBS 2003
Standard und Premium

Tabelle 3.1: Update-Moglichkeiten vorhandener Betriebssysteme auf SBS 2003

3.1.2  Schlagwérter

Im Laufe dieses Kapitels werden Sie immer wieder mit einer Reihe von Schlagwortern
konfrontiert. Diese werden zur Verdeutlichung einmal kurz erldutert.

Migration

Bei einer Migration wird der SBS 2003 auf einem neuen Rechner installiert. Danach wer-
den Daten und Einstellungen des urspriinglichen Systems auf den neuen SBS migriert.
Man spricht auch von einer Migration, wenn die Daten und Einstellungen von einem
bestehenden SBS 2003 auf einen anderen SBS 2003 transferiert werden.

ﬂ Verwechseln Sie nicht die Begriffe Migration und Update miteinander!

Quellserver

Der Quellserver ist derjenige Server, von dem aus die bestehenden Daten und Einstellun-
gen auf das neue System gebracht werden sollen. Dabei kann es sich um einen SBS 2000
oder SBS 4.5 handeln. Auch ein Windows Server 2000 oder Windows Server NT 4.0 kann
der Quellserver sein. Sie miissen sicherstellen, dass der Quellserver wiahrend des Migra-
tionsprozesses online ist.

Zielserver

Der Zielserver ist derjenige, auf den die Daten und Einstellungen des Quellservers
gebracht werden sollen. In unserem Zusammenhang ist der Zielserver ein SBS 2003.
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Active Directory Migration Tool (ADMT)

Das Active Directory Migration Tool (ADMT) ist ein Programm, das Sie beim Verschie-
ben von Benutzern, Gruppen und Computern zwischen Active Directory-Doménen oder
auch von einer Windows 2000-Doméne zu einer Active Directory-Doméne unterstiitzt.
Dieses Programm sollte auch bei der Migration des SBS eingesetzt werden.

3.1.3 Die Arbeitsschritte des Migrationsprozesses

Die Migration des SBS ist ein gut zu planender Vorgang, der sich nicht auf die Schnelle
und unkonzipiert in einer produktiven Umgebung umsetzen ldsst. Idealerweise verfii-
gen Sie iiber eine Testumgebung, in der Sie iiber einen identischen Quell- und Zielserver
verfiigen. Die Vorbereitung der Migration ldsst sich in insgesamt sieben Schritte zusam-
menfassen. Detaillierte Anweisungen fiir die einzelnen Schritte finden Sie in den Kapi-
teln Abbildung 3.2 (fiir SBS 2000 und Windows Server 2000) sowie Abbildung 3.3 (fiir
SBS 4.5 und Windows Server NT 4.0).

1. Vorbereiten der Migration

In diesem Schritt werden zunéchst simtliche Informationen gesammelt, die fiir das
weitere Vorgehen erforderlich sind. Dazu zdhlen Informationen beziiglich des
Namens, des Domédnennamens, der IP-Adresse und samtlicher Freigaben. Auf dem
alten Exchange-Server exportieren Sie das Mailkonto des Administrators inklusive
aller erstellten Regeln und speichern die &ffentlichen Ordner in einer pst-Datei.
Zudem sollten Sie samtliche Benutzer auffordern, nicht mehr benétigte Mails und
Ordner zu l6schen. Fiihren Sie dann ein Backup des Quellservers durch und priifen,
ob auf diesem die aktuellen Service Packs und Patches installiert sind. Wahrend der
Migration darf kein Benutzer im Netzwerk mehr mit der Doméne verbunden sein.

2. Vorbereiten des Zielservers fiir die Installation

Um den Zielserver fiir die Installation des SBS 2003 vorzubereiten, miissen Sie
zunichst auf dem Quellserver den DHCP-Serverdienst beenden. Danach werden der
Quell- und Zielserver miteinander verbunden und die Installation des SBS 2003 auf
dem Zielserver durchgefiihrt. Nachdem Sie im Zuge der Installation die zu erledi-
genden Netzwerkschritte abgeschlossen haben (siehe Kapitel 2.7), trennen Sie die
Netzwerkkarte fiir den Internetzugang vom Kabel und installieren auf dem Quell-
und Zielserver eine geeignete Antiviren-Software. Damit ist sichergestellt, dass die-
ser Vorgang nicht den Datentransfer zwischen den beiden Servern bei der Migration
stort.

3. Vorbereiten der Clients fiir die Migration

Als Néchstes werden die Clients fiir den Einsatz des SBS 2003 vorbereitet. Die Vorbe-
reitung bezieht sich auf alle Clients mit den Betriebssystemen Windows NT 4.0, 2000
Professional, XP Professional sowie Windows Server 2003. Dasselbe gilt fiir Mitglied-
server der Betriebssysteme Windows Server NT 4.0, 2000 und 2003. Die Migration
selbst der Computerkonten erfolgt mit Hilfe des ADMT (siehe Schritt 4), das nur die
eben genannten Betriebssysteme unterstiitzt. Verwenden Sie die Betriebssysteme
Windows 95, 98 oder ME, miissen die Computerkonten entweder manuell konfigu-
riert werden (siehe Schritt 6), oder aber Sie aktualisieren zuvor das Client-Betriebs-
system.
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4. Durchfiihrung der Migration

Die Durchfiihrung der Migration erfolgt mit Hilfe des ADMT. ADMT wird auf dem
Zielserver installiert und migriert bestehende Computer-, Benutzer- sowie Gruppen-
konten. Sind auf dem Quell- und Zielserver DNS-Forwarder installiert, kann ADMT
mit beiden Servern arbeiten. Wird auf dem Quellserver Exchange 2000 ausgefiihrt,
kénnen Sie eventuell bestehende Mail-Quotas auf dem neuen Server gedndert wer-
den sollen. Danach werden die Exchange-Postfacher migriert. Zusatzlich miissen
samtliche freigegebenen Ordner, Applikationsdaten sowie SQL-Datenbanken auf
den Zielserver migriert werden.

5. Konfiguration des Zielservers

Nachdem Sie die bestehenden Daten auf den Zielserver migriert haben, muss dieser
noch konfiguriert werden. Dazu verbinden Sie Benutzerkonten mit den Kontenvorla-
gen des SBS 2003 und verteilen Applikationen an die Clientcomputer. Weiterhin
muss auf dem Zielserver die Aufgabenliste (siehe Kapitel 2.7) abgearbeitet werden.
Mogliche benutzerdefinierte Einstellungen des Quellservers miissen tibernommen
werden. Zudem miissen Sie die Mail-Verteilerlisten, Empfangsrichtlinien sowie den
Microsoft Connector fiir POP3-Mailboxen konfigurieren.

6. Konfiguration der Clients

Fiir Windows 2000- und XP-Clients miissen dann die E-Mail- und Proxy-Einstellun-
gen konfiguriert werden. Bei allen dlteren Betriebssystemen als Windows 2000 Pro-
fessional miissen Sie diese Einstellungen fiir den Zielserver sowie die Installation der
Software manuell vornehmen. Auch die 6ffentlichen Exchange-Ordner kénnen nun
importiert werden, so dass der Client den neuen Exchange-Server verwenden kann.
In jedem Fall sollten Sie priifen, ob die Clients Verbindungen zu allen notwendigen
Daten und Ressourcen herstellen konnen.

7. Abschluss der Migration

Um die Migration abzuschlieSen, deinstallieren Sie ADMT wieder vom Zielserver.
Legen Sie dann eine Kennwortrichtlinie fest, die alle Benutzer bei der ersten Anmel-
dung auffordert, ein neues Passwort festzulegen. Nachdem Sie sich iiberzeugt haben,
dass samtliche Daten und Einstellungen vollstandig vom Quellserver migriert wor-
den sind, kdnnen Sie diesen endgiiltig aufser Betrieb setzen. Denken Sie auch daran,
samtliche Berechtigungen zu entfernen, die im Zuge der Migration gesetzt wurden,
fiir den laufenden Betrieb jedoch ein Sicherheitsrisiko darstellen konnten.

3.1.4 Die Zeitplanung der Migration

Der Migrationsvorgang ist ein relativ aufwandiger Vorgang, der einige Tage in Anspruch
nehmen wird. Idealerweise fithren Sie zunéchst eine Migration in einer Testumgebung
durch. Hierzu ist es jedoch erforderlich, separate Hardware bereitzustellen und auf die-
ser den Quell- und Zielserver sowie verschiedene Typen von Clients zu installieren. Die
Errichtung einer Testumgebung mag jedoch in vielen kleinen und mittleren Unterneh-
men aus Kosten- und Zeitgriinden nicht durchfiihrbar sein. Umso wichtiger ist in diesem
Fall eine sorgfiltige Planung der einzelnen Schritte.
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Sie sollten einen kompletten Tag dafiir verwenden, den oben genannten ersten Schritt
durchzufiihren, indem Sie Informationen sammeln, die Benutzer zum Loschen nicht
mehr benétigter Daten auffordern und den Quellserver mit aktuellen Patches versehen.
Parallel dazu kann bereits auf dem neuen Rechner die Installation des SBS 2003 erfolgen.

Am néchsten Tag sollten Sie darangehen, vom Exchange-Server die oben genannten
Daten zu exportieren. AnschliefSend fiihren Sie ein vollstindiges Backup des Quellser-
vers durch. Idealerweise geschieht dies nach der reguldren Arbeitszeit, so dass Sie sicher
sein konnen, den aktuellsten Stand der Daten zu sichern. Da die Migration an sich am
besten an einem Wochenende vorgenommen werden sollte, kann das Backup auch zu
diesem Zeitpunkt durchgefiihrt werden.

Fiir die folgenden Aufgaben kénnen Sie je nach Grofie des Unternehmens ein oder zwei
Tage kalkulieren. In dieser Zeit verbinden Sie die beiden Server miteinander und fithren
auf dem Quellserver alle notwendigen Schritte aus. Mit Hilfe des ADMT werden die
Konten migriert und moglicherweise Clientcomputer manuell konfiguriert.

Nachdem die Umstellung auf das neue System erfolgt ist, sollte der verantwortliche
Administrator auf jeden Fall greifbar sein, damit er mogliche Probleme im laufenden
Betrieb beheben kann und fiir Fragen der Benutzer bereitsteht.

3.1.5 Fallstricke wahrend der Migration

Damit die Migration ohne Probleme durchgefiihrt werden kann, sollten Sie auf eine
Reihe von Dingen achten, die hier nochmals separat vorgestellt werden, da sie im Falle
einer Misskonfiguration schnell zu Fallstricken im Zuge der Migration werden kénnen.

|, Beachten Sie ferner, dass Sie die einzelnen Migrationsschritte unbedingt in
der oben angegebenen Reihenfolge ausfiihren.

Namen der beiden Server

Der Quell- und Zielserver miissen iiber unterschiedliche Namen verfiigen. Dies gilt
sowohl fiir die DNS-Namen der internen Doméne als auch fiir den NetBIOS-Doménen-
namen. Bedenken Sie, dass deshalb auf allen Clients die Verkniipfungen mit dem alten
Namen gel6scht und durch den des neuen SBS-Servers ersetzt werden miissen.

Deaktivieren des DHCP-Serverdienstes

Damit der DHCP-Serverdienst korrekt auf dem Zielserver installiert werden kann, muss
der Dienst auf dem Quellserver deaktiviert werden, bevor dieser mit dem Zielserver ver-
bunden wird. Wenn der DHCP-Dienst auf einem Router im Netzwerk ausgefiihrt wird,
miissen Sie sicherstellen, dass dieser wihrend der Installation mit dem SBS 2003 verbun-
den ist.
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Rund um ADMT und Exchange Migration Wizard

Sie verwenden das Programm ADMT fiir die Migration von Computer-, Benutzer- und
Gruppenkonten. Dabei werden die Security Identifier (SIDs) beibehalten. Eine ausfiihr-
liche Hilfe zu ADMT finden Sie im Installationsverzeichnis in der Datei DomainMig.chm.
Der Exchange Migration Wizard hingegen ist fiir die Migration der Benutzer-Postfacher
zustandig. Er ist jedoch nicht in der Lage, die Mailbox des Administratorkontos, die
Regeln fiir die 6ffentlichen Ordner sowie Regeln fiir die Postfidcher zu exportieren. Diese
drei Schritte miissen Sie manuell vornehmen, indem Sie diese vom Quellserver exportie-
ren und auf dem Zielserver importieren. Weitere Hinweise dazu finden Sie im Microsoft
KB-Artikel 328871.

Ubernehmen benutzerdefinierter Einstellungen

Am Ende der Migration miissen Sie samtliche benutzerdefinierten Einstellungen des
Quellservers manuell auf dem Zielserver durchfiihren. Dazu zédhlen etwa die folgenden
Konfigurationen: DHCP-Bereichsoptionen, DNS Records, Einstellungen fiir Routing-
und RAS-Dienste, Gruppenrichtlinieneinstellungen, SMTP Connector des Exchange-
Servers und Einstellungen des ISA-Server 2000. Haben Sie zusétzlich noch Webseiten
tiber den IIS laufen, so miissen Sie die Dateien auf den Zielserver kopieren und die Web-
seiten neu erstellen. Alternativ kénnen Sie das IIS 6.0-Migrationstool benutzen. Dieses fin-
den Sie auch auf der Begleit-CD.

Desktop-Profile

Waihrend der Migration werden zwar die Desktop-Profile unter Windows 2000 und Win-
dows XP beibehalten, aber siamtliche darin enthaltenen Verweise auf den Quellserver
sind nach der Migration ungiiltig und miissen gedndert werden.

Verfrithtes Anlegen neuer Computer- und Benutzerkonten

Das Anlegen neuer Computer-, Benutzer- und Gruppenkonten ist erst moglich, nach-
dem Sie im Zuge der Migration in Schritt 5, Konfiguration des Zielservers, die Verwal-
tungsaufgaben abgeschlossen haben. Versuchen Sie bereits vordem, neue Konten anzu-
legen, schlagt dieser Vorgang fehl.

DNS-Forwarder

Sowohl auf dem Quellserver als auch auf dem Zielserver miissen Sie DNS-Forwarder
einrichten. Die DNS-Forwarder sind erforderlich, weil ADMT mit beiden Servern arbei-
ten muss.

3.2 Migration des Small Business Server 2000
und Windows Server 2000

Dieses Kapitel beschreibt detailliert die verschiedenen Arbeitsschritte der Migration mit
einem SBS 2000 oder Windows Server 2000 als Quellserver.

108



Migration des Small Business Server 2000 und Windows Server 2000

3.2.1  Schritt 1 — Vorbereiten der Migration

Im Zuge der Migrationsvorbereitung sammeln Sie zunéchst die folgenden Informatio-
nen verschiedener Bereiche:

Serverbezogene Informationen

Name des Quell- und Zielservers. Diese beiden Namen miissen unterschiedlich sein.
Sie finden den Computernamen unter den Eigenschaften des Arbeitsplatzes auf der
Registerkarte COMPUTERNAME.

Vollstandiger DNS-Name der internen Doméne und NetBIOS-Doménenname: Auch
diese beiden Namen miissen sich auf dem Quell- und Zielserver unterscheiden. Stan-
dardméfig konnen Sie die wahrend der Installation vorgeschlagenen Werte fiir die
interne DNS-Doméne tibernehmen. Um den NetBIOS-Doménennamen des Quellser-
vers zu ermitteln, geben Sie unter AUSFUHREN dsa.msc ein. In der mmc Active Direc-
tory-Benutzer und -Computer wéahlen Sie das Kontextmenii EIGENSCHAFTEN der
Domaine. Der NetBIOS-Doménenname ist der erste Teil des kompletten Doménenna-
mens. Bei einem Doménennamen firma.de lautet der NetBIOS-Name FIRMA.

Ermitteln Sie die IP-Adresse des Quellservers, und bestimmen Sie eine noch nicht
vergebene Adresse fiir den Zielserver. Um die Adresse des Quellservers zu bestim-
men, geben Sie unter AUSFUHREN cmd ein und dann den Befehl ipconfig /al1. DieIP-
Adresse fiir den Zielserver muss sich selbstverstandlich in demselben Adressbereich
befinden wie die des Quellservers. Verwenden Sie einen Router als DHCP-Server,
muss die Adresse im Bereich der vom Router vergebenen Adressen liegen. Fungiert
der Quellserver als DHCP-Server, so ermitteln Sie in dessen Bereichsoptionen giiltige
IP-Adressen. In der DHCP-Konsole doppelklicken Sie den Quellserver und danach
den Eintrag BEREICH. Klicken Sie dann auf ADDRESS LEASES. Hier finden Sie alle aktu-
ell verwendeten IP-Adressen.

Administratorkonto: Haben Sie auf dem Quellserver das Administratorkonto umben-
annt, so miissen Sie dieses wieder auf den urspriinglichen Namen Administrator
zuriicksetzen. Eine Umbenennung des Kontos kann nach Abschluss der Migration auf
dem Zielserver wieder erfolgen. Aulerdem miissen Sie sicherstellen, dass das Admi-
nistratorpasswort auf dem Quell- und Zielsystem identisch ist. Es muss dabei ein
Passwort gesetzt sein, anderenfalls kann die Migration nicht durchgefiihrt werden.

Informationen Gber gemeinsam genutzte Ordner, Applikationen und Einstellungen

Gemeinsam genutzte Ordner der Benutzer (Users Shared Folder): Notieren Sie sich
den Namen des Benutzerordners. Standardméfig lautet er unter SBS 2000 und SBS
2003 USERS.

Ordner fiir Client-Applikationen (ClientApps Folder): Befinden sich hier Applikatio-
nen, die auch nach der Migration verwendet werden sollen, so kopieren Sie den
Inhalt in das Verzeichnis auf dem Zielserver. Standardmaéfig heifit das Verzeichnis
fiir Client-Applikationen unter SBS 2000 CLIENTAPPS5, unter SBS 2003 CLIENTAPPS.

| Die Applikation Modem Sharing Client ist nach der Migration jedoch nicht
" mehr verfiigbar, da SBS 2003 diese Funktion nicht mehr untersttitzt.
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Gemeinsam genutzte Ordner der Firma (Company Shared Folder): Unter SBS 2000
lautet der Name des Ordners COMPANY. Unter SBS 2003 hingegen wird eine eigene
Firmenwebsite iiber die SharePoint Services bereitgestellt. Der Speicherort ist hier
http://companyweb.

Weitere gemeinsam genutzte Ordner: Die Inhalte folgender gemeinsam genutzter
Ordner konnen nicht migriert werden: DRUCKER, GEPLANTE TASKS und SYSVOL.
Migrieren Sie auch nicht den Ordner NETLOGON, sofern Sie keine angepassten
Login-Skripte verwenden. Diese Ordner diirfen weder bei einer Migration von SBS
2000 noch von Windows Server 2000 migriert werden. Bei einer Migration von SBS
2000 aus diirfen zusatzlich folgende Ordner nicht migriert werden, da der SBS 2003
aktualisierte Versionen beinhaltet: MSPCINT, MPCLIENTS sowie FAX CLIENTS.

Auch der Ordner TSCLIENT kann nicht migriert werden, da unter SBS 2003 die Termi-
naldienste im Applikationsmodus nicht verfiigbar sind. Wollen Sie diese Funktionali-
tiat dennoch verwenden, miissen Sie einen separaten Server einrichten.

Sind noch weitere gemeinsam genutzte Ordner vorhanden, so priifen Sie deren
Inhalte und notieren sich die Namen der Freigaben, um diese auf dem Zielsystem neu
einzurichten. Um einen Uberblick {iber alle Freigaben des Quellservers zu erhalten,
geben Sie unter AUSFUHREN Folgendes ein: \\Quellserver-Name.

Als Néchstes notieren Sie sich den Namen und Installationspfad samtlicher Applika-
tionen, die Sie auch nach der Migration wieder benutzen mochten.

Haben Sie unter Exchange 2000 Verteilergruppen eingerichtet, so notieren Sie sich
deren Namen. Beim Verschieben der Gruppen auf den Zielserver miissen Sie diese in
die Organisationseinheit (OU) Verteilergruppen verschieben. Befinden sich in den
Verteilergruppen vordefinierte Gruppen (wie z.B. Administratoren) als Mitglieder, so
miissen Sie diese Gruppenmitgliedschaft ebenfalls vermerken, da die Mitgliedschaf-
ten der vordefinierten Gruppen nicht migriert werden kénnen. Des Weiteren miissen
Sie unter Exchange 2000 benutzerdefinierte Berechtigungen fiir die 6ffentlichen Ord-
ner sowie benutzerdefinierte Empfanger aufschreiben und nach Abschluss der Mig-
ration neu konfigurieren.

Priifen Sie dann, ob Sie sdmtliche benutzerdefinierten Einstellungen der folgenden
Bereiche gesichert haben: DNS-Eintrage, DHCP-Bereichsoptionen, Routing und RAS,
Gruppenrichtlinien, Webseiten auf dem IIS, Exchange und ISA-Server 2000. Diese
Einstellungen werden auf dem Zielserver nach Abschluss der Migration neu konfi-
guriert. Die 6ffentlichen Ordner sowie das Postfach des Administratorkontos werden
in eine .pst-Datei exportiert. Sind fiir das Administrator-Postfach bestimmte Regeln
festgelegt, so miissen Sie diese ebenfalls exportieren. Eine Migration dieser Einstel-
lungen mit dem Exchange Server-Migrationsassistenten ist nicht moglich.

zugelassen, sondern die Standardeinstellungen beibehalten, so miissen Sie
/2 fiir diese Bereiche die Konfiguration nicht notieren, da die Standardeinstel-
lungen des SBS 2003 {ibernommen werden kénnen.

5,

‘ Haben Sie keine benutzerdefinierten Einstellungen auf dem Quellsystem
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Léschen nicht mehr bendétigter Dateien und E-Mails

In jedem Fall sollten Sie vor Beginn der Migration sidmtliche nicht mehr benétigte
Dateien und E-Mails 16schen. Fordern Sie hierzu alle Benutzer auf, unter Outlook ihre
Mails aus den Ordnern GELOSCHTE OBJEKTE sowie GESENDETE OBJEKTE zu lschen. Das-
selbe gilt auch fiir nicht mehr benétigte Dateien in den einzelnen Benutzerverzeichnis-
sen. Weiterhin sollten Sie auch sdmtliche gemeinsam genutzte Verzeichnisse auf Dateilei-
chen hin durchsuchen.

siger E-Mails noch grofier als 200 MB, miissen Sie auf dem Zielserver unbe-

dingt die Quota-Einstellungen dndern. Standardmafig liegt der Schwellen-

wert fiir die Postfachgrofie bei 200 MB. Ist diese Grofle iiberschritten,
konnen keine E-Mails mehr gesendet und empfangen werden. Eine Warnung wird
standardmafsig bei 175 MB Postfachgrofie ausgegeben.

: Ist ein Postfach eines Benutzers auch nach dem Loschen samtlicher tiberfliis-
y

ner liegt unter SBS 2003 standardméfig bei 1 GB. Ist der Ordner eines Benut-
zers grofser als 1 GB, so miissen Sie die Quota-Einstellungen fiir alle Benut-
zer anpassen. Weitere Hinweise dazu finden Sie in der Hilfe des SBS 2003.

Ein Limit gilt auch fiir die Benutzerordner. Der Grenzwert fiir Benutzerord-
y

Um die Postfachgrofie der einzelnen Benutzer zu ermitteln, fithren Sie unter SBS 2000 die
folgenden Schritte aus:

1. Offnen Sie die Administrationskonsole. Doppelklicken Sie dort EXCHANGE ORGANI-
SATION und danach SERVER

2. Doppelklicken Sie hier ERSTE SPEICHERGRUPPE und dann POSTFACHSPEICHER.
3. Klicken Sie dann auf POSTFACHER. In der Spalte K im rechten Fensterabschnitt finden
Sie die Postfachgrofie fiir jeden Benutzer.

Werden unter Outlook von den Benutzern Regeln verwendet, so miissen Sie diese
sichern, da bei der Migration der Postfacher keine Outlook Regeln auf den Zielserver
migriert werden.

Kompatibilitat von Hard- und Software

Haben Sie die Absicht, Hardware, z.B. ein eingebautes Faxmodem, oder Software des
Quellsystems auch auf dem Zielserver zu verwenden, so miissen Sie sicherstellen, dass
eine Kompatibilitat mit SBS 2003 gegeben ist. Benutzen Sie hierzu die Windows Server-
Katalogseite unter http://www.microsoft.com/windows/catalog/servery.

Einspielen aktueller Service Packs

Zusatzlich sollten Sie sicherstellen, dass auf dem Quellsystem das aktuelle Service Pack
installiert ist. Fiir die reibungslose Migration miissen mindestens folgende Service Packs
installiert sein:
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SBS 2000: Service Pack 1 Um zu tiberpriifen, welches Service Pack installiert ist, 6ffnen
Sie die Administratorkonsole. Dort klicken Sie auf SERVERSTATUS. In der rechten Fenster-
hilfte klicken Sie auf UBER Dort finden Sie die aktuelle Version. Weitere Hinweise zum
Bezug und zur Installation des Service Packs 1 fiir SBS 2000 finden Sie im Microsoft KB-
Artikel 326924.

Exchange Server 2000: Service Pack Um zu {iberpriifen, welches Service Pack instal-
liert ist, 6ffnen Sie STARTMENU/ PROGRAMME / MICROSOFT EXCHANGE/SYSTEM MANAGER.
Doppelklicken Sie auf SERVER und klicken dann Ihren Exchange-Server an. Im Menii
AKTION wéhlen Sie den Eintrag EIGENSCHAFTEN. Hier wird die Service Pack-Version
angezeigt. Das Service Pack konnen Sie unter http://www.microsoft.com/Exchange/Down-
loads/2000/Sp3/default.asp downloaden.

SQL Server 2000: Service Pack 3 Um zu tiberpriifen, welches Service Pack installiert ist,
offnen Sie STARTMENU/PROGRAMME/MICROSOFT SQL SERVER/ENTERPRISE MANAGER.
Doppelklicken Sie die SQL SERVERGRUPPE und wéhlen aus dem Kontextmenii des Ser-
vernamens den Eintrag EIGENSCHAFTEN. Die Versionsnummer muss 8.00.760 lauten.
Diese Versionsnummer entspricht einem installierten Service Pack 3. Das Service Pack
kénnen Sie unter http://www.microsoft.com/sql/downloads/2000/sp3.asp downloaden.

Windows Server 2000: Service Pack 4 Um zu {iiberpriifen, welches Service Pack instal-
liert ist, geben Sie unter AUSFUHREN den Befehl Winver ein. Um das Service Pack 4 zu
installieren, legen Sie die CD 3 des SBS 2003 ein, wechseln in das Verzeichnis \SBS\
CLIENTAPPS\WIN2K_SP4\1386\ und fiihren die Datei Update.exe aus.

Sicherung des Quellservers

Eine Sicherung des Quellservers sollte durchgefiihrt werden, nachdem samtliche Benut-
zer ihre Arbeit beendet haben. Idealerweise geschieht dies also abends oder an einem
Wochenende. Vor Beginn des Backups sollten Sie samtliche Laufwerke auf Viren hin
scannen.

Exchange-Laufwerk M: mitscannen. Dies kann zu Schiden an der
' Exchange-Datenbank fiihren. Standardméfig wird unter Exchange 2000 das
' IFS (Installable File System) auf das Laufwerk M: gemapt.

‘. Beachten Sie unbedingt, dass Sie wéhrend des Virenscans nicht das

Fiihren Sie dann ein vollstandiges Backup mit den Systemdaten sowie Exchange durch.

Beachten Sie unbedingt, dass Sie im Zuge des Exchange-Backup nicht das

'\ Exchange-Laufwerk M: sichern. Dies kann zu Schidden an der Exchange-

P© Datenbank fiihren. Standardmé&fig wird unter Exchange 2000 das IFS
W (Installable File System) auf das Laufwerk M: gemapt.

Um sicherzustellen, dass das Backup ordnungsgemaf} durchgefiihrt wurde, sollten Sie
beliebige Dateien des Backups an einem anderen Speicherort wiederherstellen und prii-
fen, ob die Originaldatei und die der Sicherung identisch sind.
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Benachrichtigung Uber die anstehende Migration

Eine Benachrichtigung der Benutzer iiber die anstehende Migration ist nur in dem
Moment relevant, wenn noch Benutzer an der Doméne angemeldet sind. Fiihren Sie die
Migration hingegen zu einem Zeitpunkt aus, zu dem keine Benutzer mehr arbeiten, so ist
dieser Punkt unerheblich. Anderenfalls konnen Sie die Benutzer iiber den Net send-
Befehl erreichen. Voraussetzung dafiir ist, dass auf dem Server und den Clients der
Nachrichtendienst ausgefiihrt wird. Verwenden Sie beispielsweise folgenden Befehl an
der Eingabeaufforderung:

Net send * Bitte melden Sie sich innerhalb der ndchsten 5 Minuten von der
Domdne ab. Es sind dann keine Netzwerk- und Internetverbindungen mehr

verfiighar.

Dabei bedeutet das Symbol *, dass die Nachricht an alle Mitglieder der Doméne
geschickt wird.

3.2.2 Schritt 2 — Vorbereiten des Servers fur die Installation

Dieses Kapitel beschreibt samtliche Schritte, die Sie vor der Installation des SBS 2003 auf
dem Quell- und Zielsystem durchfiihren miissen. Die Installation des SBS 2003 selbst
wurde bereits ausfiihrlich in Kapitel 2.4 beschrieben.

DHCP-Konfiguration

Vor Beginn der Installation des SBS 2003 miissen Sie auf dem Quellserver den DHCP-
Serverdienst beenden, sofern dieser dort ausgefiihrt wird. Sobald der Quell- und Zielser-
ver miteinander verbunden werden, darf nur der auf dem Zielserver konfigurierte
DHCP-Serverdienst aktiv sein. Um den Dienst auf dem Quellserver zu beenden, geben
Sie unter AUSFUHREN den Befehl Services.msc ein. Doppelklicken Sie dann den Eintrag
DHCP-SERVER. Im dann erscheinenden Fenster EIGENSCHAFTEN klicken Sie auf BEENDEN.
Danach setzen Sie den STARTTYP auf DEAKTIVIERT.

Sofern Sie einen Router benutzen, der als DHCP-Server dient, miissen Sie den eben
beschriebenen Vorgang nicht durchfiihren. Dieser Router muss bereits wiahrend der
Installation des SBS 2003 mit dem Zielserver verbunden sein, damit die DHCP-Einstel-
lungen korrekt konfiguriert werden konnen. Sie kénnen dabei entscheiden, ob Sie den
Router oder den SBS 2003 als DHCP-Server verwenden mochten.

Netzwerk- und Internetverbindung

Weiterhin ist es empfohlen, dass Sie aus dem Netzwerkgerit, das fiir die Internetverbin-
dung zustandig ist, das Kabel entfernen. Dabei ist es unerheblich, ob es sich um eine
Netzwerkkarte bei einem Breitbandzugang oder um ein Modem bei einer Wahlverbin-
dung handelt.

Als Néchstes verbinden Sie den Netzwerkadapter des Zielservers, den Sie fiir interne
Netzwerkverbindungen benutzen méchten, mit dem Netzwerk des Quellservers.
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Faxmodem

Soll aus dem Quellserver ein Faxmodem ausgebaut und im Zielserver eingebaut werden,
so miissen Sie dieses ebenfalls vor Beginn der Installation austauschen.

Administratorkennwort

Bedenken Sie bei einer Migration, dass das Administratorkennwort auf dem Zielserver
dem Kennwort des Quellservers entsprechen muss und erst nach Abschluss der Migra-
tion neu festgelegt werden kann.

Netzwerkinformationen

Bei der Eingabe der internen Doméaneninformationen miissen Sie sicherstellen, dass der
NetBIOS-Doménenname nicht gleich dem NetBIOS-Doménennamen des Quellservers
ist. Ansonsten wird die Migration fehlschlagen.

Die IP-Adressen des Quell- und Zielservers miissen sich in demselben Adressbereich
befinden. Haben Sie versehentlich eine falsche IP-Adresse fiir den Zielserver angegeben,
so kénnen Sie diese nur iiber das Tool Change Server Address andern. Offnen Sie dazu in
der Serververwaltung den Link INTERNET UND E-MAIL und klicken auf CHANGE SERVER
IP ADDRESS. Nur so ist sichergestellt, dass die Umstellung der IP-Adresse fiir alle Dienste
auf dem Zielserver ordnungsgemaf durchgefiihrt werden kann.

Sofern Sie iiber die Premium-Edition des SBS 2003 verfiigen, kénnen Sie nach Abarbei-
tung der Aufgabenliste den SQL-Server und den ISA-Server installieren. Allerdings soll-
ten Sie jetzt noch nicht die Firewall Clients verteilen. Dieser Arbeitsgang sollte erst erfol-
gen, nachdem die Clients wie in Schritt 6 beschrieben ebenfalls migriert worden ist.

[\ Bevor der Zielserver das erste Mal eine Verbindung zum Internet herstellt,
sollten Sie eine Antiviren-Software installieren und konfigurieren.

Durchfiihren der Netzwerkaufgaben

Nachdem Sie die Installation auf dem Zielserver abgeschlossen haben, fithren Sie auf die-
sem, wie im Kapitel 2 der Neuinstallation beschrieben, die Netzwerkaufgaben durch.
Dazu zédhlen die Konfiguration der Internetverbindung, von Sicherheitseinstellungen und
Remote Access, die Aktivierung des Servers sowie das Hinzufiigen zusétzlicher Client-
lizenzen. Hierzu miissen Sie das Netzwerkgerét fiir die Internetverbindung voriiberge-
hend verkabeln. Nach Durchfiihrung dieser Schritte sollten Sie die Internetverbindung
wieder deaktivieren, um ein ungestortes Migrieren der Daten zu gewéhrleisten. Hierzu
sollte auch der Echtzeit-Virenschutz voriibergehend wieder ausgeschaltet werden.

3.2.3 Schritt 3 — Vorbereiten der Clients

Im néachsten Schritt miissen die Clients der folgenden Betriebssysteme fiir die Migration
auf SBS 2003 vorbereitet werden:
Windows NT 4.0 Workstation

Windows 2000 Professional
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Windows XP Professional

Windows Server 2000

Windows Server 2003

Mitgliedserver ab Windows Server NT 4.0

Alle diese Clientcomputer werden mit Hilfe des ADMT migriert. Bei Windows NT 4.0-
Clients (Workstation und Server) muss unbedingt das Service Pack 6a installiert sein. Um
zu priifen, ob dieses installiert ist, geben Sie unter AUSFUHREN den Befehl Winver ein. In
der Dialogbox UBER WINDOWS NT wird das installierte Service Pack angezeigt. Das Ser-
vice Pack kénnen Sie unter der Adresse http://www.microsoft.com/ntserver/nts/downloads/
recommended/SP6/allSP6.asp downloaden.

Verwenden Sie hingegen Clients mit den Betriebssystemen Windows 95, 98 oder ME, so
miissen Sie diese manuell migrieren. Dieses Verfahren wird unter Schritt 6 beschrieben.
Sollen bei der Migration eines Windows Server 2000 als zusitzliche Doménencontroller
eingerichtete migriert werden, so miissen Sie von diesen zundchst das Active Directory
deinstallieren. Geben Sie dazu unter AUSFUHREN den Befehl DCPROMO ein. Danach
kann das Computerkonto zur Zieldoméne migriert und der Computer als zweiter Server
hinzugefiigt werden. Bedenken Sie, dass Sie fiir jeden Mitgliedserver innerhalb der SBS
2003-Doméne eine SBS 2003-CAL bendétigen.

Im Detail fithren Sie jetzt die folgenden Aufgaben aus:

Sofern die Benutzer nicht ihre Outlook-Postfachregeln exportiert haben, miissen Sie
dieses jetzt durchfiihren.

Stellen Sie sicher, dass auf dem Quellserver die Gruppe der Domédnenadministrato-
ren zur vordefinierten Gruppe der Administratoren gehort. Sollten Sie die Gruppe
auf einem beliebigen Client aus der vordefinierten Gruppe geldscht haben, so miissen
Sie diese wieder hinzufiigen.

Sofern auf den Clientcomputern noch Firewalls, z.B. die Internetverbindungs-Fire-
wall unter Windows XP, aktiv sind, miissen diese nun ebenfalls deaktiviert werden.

Bei einem Update des SBS 2000 miissen Sie auch den Microsoft Shared Modem Ser-
vice Client entfernen. Sofern Sie unter SBS 2000 den ISA-Server verwendet haben und
dieses nun nicht mehr mochten, so miissen Sie auch den Microsoft Firewall Client
entfernen.

Um die korrekte DHCP-Konfiguration zu gewéhrleisten, miissen Sie fiir jeden Client
die IP-Adresse freigeben und danach wieder erneuern. Damit ist sichergestellt, dass
samtliche Clients ihre IP-Adresse nun vom neuen DHCP-Server auf dem SBS 2003
beziehen.

Als Nachstes 16schen Sie die Desktop-Verkniipfungen der gemeinsam genutzten
Benutzerordner und des Firmenordners. Weiterhin miissen Sie simtliche Verkniip-
fungen l6schen oder aktualisieren, die noch auf den Quellserver verweisen. Dasselbe
gilt auch fiir Eintrdge im Ordner Internet Favoriten, die auf den Quellserver verwei-
sen, so z.B. die Microsoft Small Business Server-Webseite oder die Small Business-
Serververwaltung.
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Auch Netzwerkdrucker oder Faxdrucker, die auf den Quellserver verweisen, miissen
geldscht werden. Die Drucker werden stattdessen auf dem Zielserver neu konfigu-
riert (siehe Schritt 5) und stehen dann wieder fiir die Clients zur Verfiigung.

Abschliefiend sollten Sie auf jedem Computer eine Virenpriifung durchfiihren und
danach den Echtzeit-Virenschutz deaktivieren. Melden Sie sich zum Schluss vom
jeweiligen Client ab.

3.2.4  Schritt 4 — Durchfiihrung der Migration

Zur Durchfithrung der Migration wird das Programm ADMT auf dem Zielserver instal-
liert, um damit die bestehenden Computer-, Benutzer- und Gruppenkonten zu migrie-
ren. Da ADMT auch mit dem Quellserver arbeitet, miissen Sie DNS-Forwarder auf
beiden Servern einrichten. Anhand der unter Schritt loder 2 gesammelten Clientinfor-
mationen miissen Sie entscheiden, ob die Kontingente fiir Exchange angepasst werden
miissen oder nicht. Zusétzlich miissen gemeinsam genutzte Ordner und Applikations-
daten auf den Zielserver verschoben werden. Beim Einsatz des SQL-Servers miissen
auch die SQL-Datenbanken auf den Zielserver verschoben werden. Spétestens jetzt soll-
ten Sie ein Backup des Quellservers durchfiihren, sofern dies nicht bereits geschehen ist.

Installation des ADMT

Zunéchst installieren Sie ADMT auf dem Zielserver. Sie finden das Programm auf der
CD 1 des SBS 2003 im Verzeichnis \1386\ ADMT\ ADMIGRATION.MSI. Folgen Sie zur Instal-
lation den Hinweisen des Installationsassistenten.

DNS-Weiterleitungen

Fiir die Funktionalitdt von ADMT miissen Sie auf beiden Servern DNS-Weiterleitungen
einrichten. Fithren Sie dazu folgende Schritte aus:

1. Offnen Sie auf dem Quellserver START/ PROGRAMME/ VERWALTUNG/DNS.

2. Waihlen Sie aus dem Kontextmenti des Servers den Eintrag EIGENSCHAFTEN. Auf der
Registerkarte WEITERLEITUNGEN geben Sie dann die IP-Adresse des Zielservers ein
und klicken auf HINZUFUGEN.

3. Offnen Sie dann auf dem Zielserver wie eben beschrieben die Registerkarte WEITER-
LEITUNGEN. Klicken Sie hier auf NEU.

4. Geben Sie im Fenster NEUE WEITERLEITUNG den vollstindigen Domdnennamen der
Quelldoméne an, z.B. sbs2000.local.

5. Geben Sie dann in das Feld WEITERLEITUNGS-IP-ADRESSLISTE die IP-Adresse des
Quellservers ein und klicken auf HINZUFUGEN.
ADMT-Konfiguration auf dem Zielserver

Sofern sich in Threr Doméne Clients mit dem Betriebssystem Windows NT 4.0 Worksta-
tion oder Mitgliedserver unter Windows Server NT 4.0 befinden, miissen Sie zunéchst
die folgenden Schritte ausfithren:
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1. Geben Sie auf dem Zielserver unter AUSFUHREN den Befehl cmd ein. An der Eingabe-

aufforderung geben Sie die beiden folgenden Zeilen ein:
Net Tocal group “Pre-Windows 2000 Compatible Access“ everyone /add

Net local group “Pre-Windows 2000 Compatible Access® “anonymus logon” /

add

Beachten Sie, dass Sie in den beiden Befehlszeilen unbedingt die Anfiih-
rungszeichen angeben.

2. Fiihren Sie danach einen Neustart des Zielservers durch.

Migration von Benutzerkonten

1.

Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl
ein:

Runas /netonly /user:NameQuelldomdne\Administrator “mmc\*“%ProgramFiles%\
Active Directory Migration Tool\Migrator.msc\*”

Ersetzen Sie dabei NameQuelldoméne durch den entsprechenden NetBIOS-Doménen-
namen.

Befehl 6ffnen und nicht iiber den Eintrag im Startmenii.

w Wenn Sie ADMT schliefsen, diirfen Sie es nur {iber den eben genannten

Geben Sie nach Aufforderung das Kennwort fiir das Administratorkonto an. Danach
erscheint die GUI des ADMT.

Im Menii ACTION klicken Sie auf USER ACCOUNT MIGRATION WIZARD. Konfigurieren
Sie dort den Wizard mit den folgenden Informationen:

Bei der Migration werden Benutzerkonten, deren Name mehr als 20 Zeichen
|\ umfasst, automatisch auf 20 Zeichen eingekiirzt und somit moglicherweise
P~ auf dem Zielserver nur noch verstiimmelt dargestellt.

Seite des ADMT-Wizards Vorzunehmender Eintrag

Test or Make changes Klicken Sie hier auf TEST THE MIGRATION SETTINGS AND

MIGRATE LATER?. So kénnen Sie anhand der Log-
Dateien maogliche Fehler erkennen und beheben. Zum
endgiltigen Migrationslauf klicken Sie hier auf
MIGRATE NOW.
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Domain Selection

User Selection

Organizational Unit Selection

Password Options

Setzen Sie hier die Namen der Quell- und Zieldoméane.
Erhalten Sie nach dem Klick auf NEXT die Fehlermel-
dung Access denied (Error=5), beenden Sie den ADMT-
Wizard und Uberprafen, ob die Kennworter fiir das
Administratorkonto auf dem Quell- und Zielsystem
identisch sind und das Passwort beim Neustart des
ADMT an der Kommandozeile korrekt eingegeben
wurde.

Klicken Sie hier auf ADD und dann ADVANCED. Der Ein-
trag SELECT THIS OBJECT TYPE wird automatisch fur die
Suche nach Benutzerkonten gesetzt. Klicken Sie dann
auf FIND NOw. Sie sehen eine Liste samtlicher Benutzer-
konten. Wahlen Sie hier samtliche Benutzerkonten aus,
die Sie migrieren mochten, und klicken dann auf OK.
Beachten Sie, dass die folgenden Benutzerkonten nicht
migriert werden kénnen: Administrator, Gast, IUSR_Ser-
vername, IWAM_Servername, Krbtg sowie die TsInter-
netUser-Konten.

Bei einer Migration des SBS 2000 durfen zusatzlich
nicht die folgenden Konten migriert werden: Small Busi-
ness Administrator, Small Business Power User sowie
Small Business-Benutzerkonten.

Bei einer Migration des Exchange Server 2000 darf nicht
das Konto SystemMailbox und beim SQL Server 2000
nicht das Konto SQLDebugger und SQLAgentCmdExec
migriert werden.

Bei weiteren Applikationen, die ein eigenes Benutzer-
konto erfordern, wenden Sie sich an die Dokumentation
oder den Hersteller der Applikation, ob eine Migration
des Exchange Server 2000 moglich ist.

Als Ziel-OU (Target OU) navigieren Sie zu MYBUSINESS\
USERS\SBBUSERS.

Klicken Sie hier SAME AS USER NAME. Damit wird das
Passwort automatisch auf die 14 ersten Zeichen des
Benutzernamens gesetzt. Diese Eintrdge werden stan-
dardmaBig in die folgende Datei gespeichert: \PRO-
GRAM FILES\ ACTIVE DIRECTORY MIGRATION TOOL\
LOGS\PASSWORDS.TXT. Diese temporaren Passworter
kénnen nach Abschluss der Migration wieder umge-
setzt werden. Mochten Sie hingegen die urspriinglichen
Passworter migrieren, so klicken Sie MIGRATE PASS-
WORDS. Eine Anleitung fir die entsprechende Konfigu-
ration zur Passwortmigration finden Sie im Artikel KB
325851 der Microsoft Knowledge Base.
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Account Transition Options

User Account

User Options

Object Property Exclusion

Naming Conflicts

Completing the User Account
Migration Wizards

Klicken Sie hier auf TARGET SAME AS SOURCE. Aktivieren
Sie dann die Checkbox MIGRATE USER SIDS TO TARGET
DOMAIN. Klicken Sie dann auf NEXT und danach auf YES.
Danach miussen Sie den Quellserver neu starten und
sich mit dem Administratorkonto anmelden. Erst dann
kénnen Sie auf dem Zielserver auf OK klicken, um fort-
zufahren.

Unter USER NAME geben Sie das vordefinierte Adminis-
tratorkonto an und geben das Passwort ein. Stellen Sie

sicher, dass unter DOMAIN der Name der Quelldoméne

gesetzt ist.

Aktivieren Sie hier die Checkbox TRANSLATE ROAMING
PROFILES sowie UPDATE USER RIGHTS. Stellen Sie sicher,
dass auch die Checkboxen Fix USERS” GROUP MEMBER-
SHIPS sowie DO NOT RENAME ACCOUNTS markiert sind.

StandardmaBig werden keine bestimmten Eigenschaf-
ten von Objekten von der Migration ausgeschlossen. Um
diese Einstellung beizubehalten, klicken Sie auf NEXT.

Hier sollte die Option IGNORE CONFLICTING ACCOUNTS
AND DON'T MIGRATE ausgewabhlt sein.

Sobald Sie zum Abschluss des Wizards auf FINISH
geklickt haben, erhalten Sie ein Statusfenster liber die
Migration. Die Migration der Benutzerkonten ist abge-
schlossen, wenn als Status COMPLETED angezeigt wird.
Um zu sehen, ob Fehler aufgetreten sind, klicken Sie auf
VIEW LOG. Die Log-Datei ist sowohl bei der Simulation
der Migration als auch bei der realen Migration verflig-
bar.

Tabelle 3.2: Der ADMT-Assistent zur Migration von Benutzerkonten

Migration von Gruppenkonten

1. Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl
ein, sofern ADMT nicht noch gedffnet ist:

Runas /netonly /user:NameQuelldomdne\Administrator “mmc\“%ProgramFiles%\
Active Directory Migration Tool\Migrator.msc\*”

Ersetzen Sie dabei NameQuelldoméane durch den entsprechenden NetBIOS-Doménen-

namen.

Befehl 6ffnen und nicht iiber den Eintrag im Startmenii.

& Wenn Sie ADMT schliefien, diirfen Sie es nur iiber den eben genannten
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2. Geben Sie nach Aufforderung das Kennwort fiir das Administratorkonto an. Danach
erscheint die GUI des ADMT.

3. Im Menii ACTION klicken Sie auf GROUP ACCOUNT MIGRATION WIZARD. Konfigurie-
ren Sie dort den Wizard mit den folgenden Informationen:

Seite des ADMT-Wizards Vorzunehmender Eintrag

Test or Make Changes Klicken Sie hier auf TEST THE MIGRATION SETTINGS
AND MIGRATE LATER?. So kdnnen Sie anhand der
Log-Dateien mogliche Fehler erkennen und beheben.
Zum endgultigen Migrationslauf klicken Sie hier auf
MIGRATE NOW?.

Domain Selection Unter SOURCE DOMAIN muss der Domanenname der
Quelldomane eingetragen sein, z.B. sbs2000.local,
unter TARGET DOMAIN der Name der Zieldomane,
z.B. sbs2003.local.

Group Selection Klicken Sie hier auf ADD und danach auf ADVANCED.
Der Eintrag SELECT THIS OBJECT TYPE wird automatisch
far die Suche nach Gruppenkonten gesetzt. Klicken Sie
dann auf OBJECT TYPES und deaktivieren die Checkbox
BUILTIN SECURITY PRINCIPALS. Klicken Sie dann auf
FIND NOW. Sie sehen eine Liste sdmtlicher Gruppen-
konten. Wahlen Sie hier samtliche Gruppenkonten aus,
die Sie migrieren mochten, und klicken dann auf OK.
Beachten Sie, dass die folgenden Benutzerkonten
nicht migriert werden kénnen: Vordefinierte Sicher-
heitsgruppen, Cert Publishers, DHCP-Administratoren,
DHCP Users, DnsAdmins, DnsUpdateProxy, Domanen-
administratoren, Domanencomputer, Domanencont-
roller, Domanengaste, Doméanenbenutzer, Enterprise
Admins, Group Policy Creator Owners, RAS und IAS
Server, Schema Admins sowie WINS-Benutzer.

Bei der Migration eines SBS 2000 durfen Sie zusatz-
lich die folgenden Gruppen nicht migrieren: Back
Office Fax-Operatoren, Back Office Folder-Operato-
ren, Back Office-Internetbenutzer, Back Office-Mail-
operatoren, Back Office Remote-Operatoren sowie
Back Office Template-Benutzer.

Bei der Migration des Exchange 2000 Servers dirfen
Sie nicht die Gruppen Exchange Domain Servers und
Exchange Enterprise Servers migrieren, beim SQL Ser-
ver 2000 nicht die Gruppe OLAP-Administratoren
sowie die Gruppe Doméanenname$$$.

Organizational Unit Selection | Fiir samtliche Sicherheitsgruppen navigieren Sie nach
MYBUSINESS\ SECURITYGROUPS, fiir Verteilergruppen
nach MYBUSINESS\ DISTRIBUTIONGROUPS als jewei-
lige Ziel-OU.
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Group Options

Object Property Exclusion

User Account

Naming Conflicts

Completing the Group
Account Migration Wizard

Wahlen Sie hier die Eintrdge UPDATE USER RIGHTS,
FIX MEMBERSHIP OF GROUPS, MIGRATE GROUP SIDS
TO TARGET DOMAIN sowie DO NOT RENAME
ACCOUNTS.

StandardmaBig werden keine bestimmten Eigen-
schaften von Objekten von der Migration ausge-
schlossen. Um diese Einstellung beizubehalten,
klicken Sie auf NEXT.

Unter USER NAME geben Sie das vordefinierte Admi-
nistratorkonto an und geben das Passwort ein. Stel-
len Sie sicher, dass unter DOMAIN der Name der
Quelldomane gesetzt ist.

Hier sollte die Option IGNORE CONFLICTING
ACCOUNTS AND DON’T MIGRATE ausgewahlt sein.

Sobald Sie zum Abschluss des Wizards auf FINISH
geklickt haben, erhalten Sie ein Statusfenster Gber die
Migration. Die Migration der Gruppenkonten ist abge-
schlossen, wenn als Status COMPLETED angezeigt
wird. Um zu sehen, ob Fehler aufgetreten sind, klicken
Sie auf VIEW LOG. Die Log-Datei ist sowohl bei der
Simulation der Migration als auch bei der realen Migra-
tion verfugbar.

Tabelle 3.3: Der ADMT-Assistent zur Migration von Gruppenkonten

Migration von Computerkonten

Eine Migration von Computerkonten kann nur fiir Computer mit den Betriebssystemen
Windows NT 4.0 Workstation und Server, Windows 2000 Professional und Server sowie
Windows XP Professional und Windows Server 2003 durchgefiihrt werden.

Sofern sich in Threr Doméne Clients mit dem Betriebssystem Windows NT 4.0 Worksta-
tion oder Mitgliedserver unter Windows Server NT 4.0 befinden, miissen Sie zunéchst

die folgenden Schritte ausfiihren:

1. Geben Sie auf dem Zielserver unter AUSFUHREN den Befehl cmd ein. An der Eingabe-
aufforderung geben Sie die beiden folgenden Zeilen ein:

Net local group *“Pre-Windows 2000 Compatible Access® everyone /add
Net local group “Pre-Windows 2000 Compatible Access® “anonymus logon” /

add

&AM} Beachten Sie, dass Sie in den beiden Befehlszeilen unbedingt die Anfiih-
rungszeichen angeben.
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2. Fihren Sie danach einen Neustart des Zielservers durch.

Nachdem Sie den Quellserver neu gestartet haben, warten Sie ca. 15 Minuten, damit die
DNS-Eintrage auf dem Quellserver aktualisiert werden. Wenn Sie diesen Zeitraum nicht
abwarten, wird die Konfiguration der Clients fiir die Zieldoméne nicht funktionieren.
Stellen Sie zudem sicher, dass die Gruppe der Doménenadministratoren auf dem Quell-
server Mitglied der vordefinierten Administratorengruppe ist. Ist diese Standardeinstel-
lung nicht mehr vorhanden, miissen Sie die Gruppe wieder hinzufiigen. AuSerdem soll-
ten auf samtlichen Clientcomputern Echtzeit-Virenschutzprogramme sowie Software-
Firewalls deaktiviert werden.

1. Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl

ein, sofern ADMT nicht noch gedffnet ist:

Runas /netonly /user:NameQuelldomdne\Administrator “mmc\*“%ProgramFiles%\
Active Directory Migration Tool\Migrator.msc\“”

Ersetzen Sie dabei NameQuelldoméane durch den entsprechenden NetBIOS-Doma-
nennamen.

& () Wenn Sie ADMT schliefen, diirfen Sie es nur iiber den eben genannten
Befehl 6ffnen und nicht iiber den Eintrag im Startmenti.

2. Geben Sie nach Aufforderung das Kennwort fiir das Administratorkonto an. Danach
erscheint die GUI des ADMT.

3. Im Menii ACTION klicken Sie auf COMPUTER ACCOUNT MIGRATION WIZARD. Konfigu-
rieren Sie dort den Wizard mit den folgenden Informationen:

Seite des ADMT-Wizards | Vorzunehmender Eintrag

Test or Make Changes Klicken Sie hier auf TEST THE MIGRATION SETTINGS AND
MIGRATE LATER?. So kénnen Sie anhand der Log-Dateien
maogliche Fehler erkennen und beheben. Zum endgliltigen
Migrationslauf klicken Sie hier MIGRATE NOW?.

Domain Selection Unter SOURCE DOMAIN muss der Domanenname der Quell-
domane eingetragen sein, z.B. sbs2000.local, unter TARGET
DOMAIN der Name der Zieldoméne, z.B. sbs2003.local.

Computer Selection Klicken Sie hier auf ADD und danach auf ADVANCED. Der
Eintrag SELECT THIS OBJECT TYPE wird automatisch fiir die
Suche nach Computerkonten gesetzt. Klicken Sie dann auf
OBJECT TYPES und deaktivieren die Checkbox BUILTIN
SECURITY PRINCIPALS. Klicken Sie dann auf FIND NOw. Sie
sehen eine Liste samtlicher Computerkonten. Wahlen Sie
hier samtliche Computerkonten aus, die Sie migrieren
mochten, und klicken dann auf OK. Beachten Sie, dass Sie
nicht das Computerkonto des Quellservers sowie Compu-
terkonten auswahlen, auf denen die Betriebssysteme Win-
dows 95, 98 oder ME ausgefiihrt werden.
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Organizational Unit
Selection

Translate Objects

Security Translation Object

Computer Options

Object Property Exclusion

Naming Conflicts

Completing the User
Account Migration Wizard

Zudem mussen Sie sicherstellen, dass samtliche zu mig-
rierenden Computer eingeschaltet und mit dem Netz-
werk verbunden sind.

Fir samtliche Server-Computerkonten (auBer dem Quell-
server, der nicht migriert wird), fihren Sie den Computer
Migration Wizard erneut aus und fligen die Server auf der
Seite ORGANIZATIONAL UNIT SELECTION der OU SBS
SERVERS hinzu.

Fir sdmtliche Clientcomputer navigieren Sie nach
MYBUSINESS\COMPUTER \SBSCOMPUTER, fur Server
nach MYBUSINESS\ COMPUTER\SBSSERVER als jeweilige
Ziel-OU.

Stellen Sie sicher, dass samtliche Checkboxen auf dieser
Seite aktiviert sind.

Hier muss die Option REPLACE aktiviert sein. Klicken Sie
dann auf NEXT. Klicken Sie auf OK, wenn die folgende
Meldung angezeigt wird: USER RIGHTS TRANSLATION
WILL BE PERFORMED IN ,ADD’ MODE ONLY. ANY OTHER
OBJECTS WILL BE TRANSLATED IN ADHERENCE TO YOUR
MODE SELECTION.

Aktivieren Sie hier die Option DO NOT RENAME COMPU-
TERS und setzen die Anzahl der Minuten flr einen Neu-
start nach Abschluss des Migrations-Wizards auf 1.

StandardmaBig werden keine bestimmten Eigenschaften
von Objekten von der Migration ausgeschlossen. Um
diese Einstellung beizubehalten, klicken Sie auf NEXT.

Hier sollte die Option IGNORE CONFLICTING ACCOUNTS
AND DON'T MIGRATE ausgewadhlt sein.

Sobald Sie zum Abschluss des Wizards auf FINISH geklickt
haben, erhalten Sie ein Statusfenster Gber die Migration.
Die Migration der Computerkonten ist abgeschlossen,
wenn als Status COMPLETED angezeigt wird. Um zu
sehen, ob Fehler aufgetreten sind, klicken Sie auf VIEW
LOG. Die Log-Datei ist sowohl bei der Simulation der Mig-
ration als auch bei der realen Migration verfligbar. Nach-
dem Sie auf CLOSE geklickt haben, erhalten Sie im
Fenster MIGRATION TOOL AGENT MONITOR eine Status-
box tiber die Verbindung zu den Clientcomputern.

Tabelle 3.4: Der ADMT-Assistent zur Migration von Computerkonten

Schldgt die Migration eines Computerkontos oder nach der Migration der Agent wéh-
rend der Konfiguration des Clients fehl, fithren Sie zur Losung des Problems die folgen-

den Schritte durch:
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1. Priifen Sie simtliche Eintrdge in den Log-Dateien.

2. Stellen Sie sicher, dass das Computerkonto nicht im Active Directory erstellt worden
ist. Offnen Sie dazu auf dem Zielserver die mmc ACTIVE DIRECTORY-BENUTZER UND
-COMPUTER.

3. Fiihren Sie den Computer Migration Wizard ein zweites Mal aus, und migrieren Sie
das Konto erneut.

fithren, erhalten Sie in der Ereignisanzeige eine Meldung mit der Ereignis-
ID 37075. Diese ist im Testmodus normal, da bei der Kontenmigration im
Test die Doméne nicht geédndert wurde.

. Solange Sie die Migration der Computerkonten nur im Testmodus durch-
‘i

Nachdem Sie samtliche Clients erfolgreich migriert haben, diirfen Sie sich jedoch noch
nicht an diesen anmelden. Eine Anmeldung ist erst moglich, wenn Schritt 6 — Konfigura-
tion der Clients — abgeschlossen worden ist. Anderenfalls werden die Outlook-Profile
nicht migriert.

Anderung von Exchange-Kontingenten

Wenn bei einer Migration von Exchange 2000 auf dem Quellserver ein Mailkontingent
fiir das Senden und Empfangen von E-Mails von 200 MB (200.000 KB) und der Warnwert
auf 175 MB (175.000 KB) gesetzt ist, miissen Sie die Einstellungen auf dem Zielsystem
nicht d&ndern. Sind auf dem Quellsystem jedoch héhere Werte gesetzt, so miissen Sie
diese Kontingentwerte fiir das Zielsystem anpassen. Fiihren Sie dazu die folgenden
Schritte aus:

1. Offnen Sie auf dem Quellserver die SERVERVERWALTUNG aus dem STARTMENU und
klicken auf ERWEITERTE VERWALTUNG.

2. Doppelklicken Sie auf ORGANISATIONSNAME (EXCHANGE), ADMINISTRATIVE GRUPPEN,
ERSTE ADMINISTRATIVE GRUPPE, dann auf SERVER und IHREN SERVER. Doppelklicken
Sie dann auf ERSTE SPEICHERGRUPPE und wihlen aus dem Kontextmenii von POST-
FACHSPEICHER den Eintrag EIGENSCHAFTEN.

3. Offnen Sie die Registerkarte GRENZWERTE, und notieren Sie sich die Werte fiir die
maximale Postfachgrofie sowie den Warnwert.

4. Offnen Sie dann die Registerkarte GRENZWERTE wie eben beschrieben auf dem Ziel-
server und tragen die Werte des Quellservers entsprechend ein.

Verschieben von Exchange-Postfachern

Die Postfacher des Exchange Server 2000 werden mit Hilfe des Exchange Server-Migra-
tionsassistenten auf den Zielserver migriert. Zu diesem Zeitpunkt diirfen Sie sich an kei-
nem der Clients anmelden und Outlook 6ffnen. Ansonsten wird das Outlook-Profil nicht
migriert. Das Starten von Outlook ist erst nach Abschluss von Schritt 6 — Konfiguration
der Clients — moglich.

Waihrend der Migration des Exchange-Servers sollten auf diesem ebenfalls Echtzeit-
Virenschutzprogramme sowie und Disk Utilities beendet werden.
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Um die Postfacher zu migrieren, fithren Sie die folgenden Schritte aus:

1. Auf dem Zielserver 6ffnen Sie START/PROGRAMME/MICROSOFT EXCHANGE / BEREIT-
STELLUNG/ ASSISTENT FUR DIE MIGRATION. Geben Sie im Laufe des Migrationsassis-
tenten die folgenden Informationen ein:

Seite des Migrationsassistenten | Vorzunehmender Eintrag

Migration Wabhlen Sie hier MIGRATION VON MICROSOFT
EXCHANGE.

Migration von Exchange Server Klicken Sie hier auf WEITER.

Migrationsziel Hier kdnnen Sie nur die Standardeinstellung MIG-

RATION AUF EINEN COMPUTER, DER EXCHANGE
SERVER AUSFUHRT akzeptieren.

Quell-Exchange Server Deaktivieren Sie hier die Checkbox EXCHANGE 5.5
SERVER. Geben Sie den Computernamen, das
Administratorkonto sowie dessen Passwort an.

Migrationsinformationen Bestatigen Sie die Standardeinstellung ERSTEL-
LEN VON E-MAIL-KONTEN.

Kontenmigration Wahlen Sie hier sémtliche Konten aus, die Sie
migrieren mochten. Mit Hilfe des Assistenten
kann jedoch nicht das Postfach des Administra-
tors migriert werden. Um dieses Konto zu expor-
tieren, sichern Sie von einem Outlook-Client aus
die Mails in eine pst-Datei und spielen diese spa-
ter wieder zurtick. Auch die Regeln fiir das Admi-
nistrator-Postfach missen exportiert werden.

Die Migration der Postfacher fiir die Benutzerkon-
ten kann erst durchgefihrt werden, nachdem Sie
die Benutzerkonten mit Hilfe des ADMT auf das
Zielsystem migriert haben.

Container for New Windows Navigieren Sie hier zu DOMANENNAME\MYBUSI-
Account NESS\ USERS\ SBSUSERS.

Tabelle 3.5: Der Microsoft Exchange-Migrationsassistent

2. Folgen Sie den Anweisungen, um den Migrationsassistenten abzuschliefien.

Verschieben der gemeinsam genutzten Benutzerordner

Die gemeinsam genutzten Benutzerordner verschieben Sie am einfachsten mit dem
Befehl xcopy an der Kommandozeile. Alternativ kénnen Sie auch das Programm Robo
Copy benutzen. Dieses Programm ist Bestandteil der Windows Server 2003 Resource Kit-
Tools und kann unter http://go.microsoft.com/fwlink/? Linkld=20249 downgeloadet werden.

Stellen Sie vor dem Kopiervorgang sicher, dass die Benutzerordner nicht grofier als 1 GB
sind. Standardmafig ist unter SBS 2003 das Kontingent fiir die Grofle des Benutzerord-
ners auf 1 GB festgelegt.
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1. Zum Verschieben der Benutzerordner 6ffnen Sie auf dem Zielserver die Eingabeauf-
forderung und geben folgenden Befehl ein:

Xcopy \\Quellserver\Users \\Zielserver\Users /e /o /d /h /v /c>>c:\

Kopier.txt

In dieser Befehlszeile haben die Parameter die folgende Bedeutung;:
/e: Es werden alle Unterverzeichnisse kopiert, auch wenn diese ohne Inhalt sind.

/o: Es werden die Informationen der Discretionary Access Control List (DACL) sowie
die Informationen iiber den Besitzer der Dateien kopiert.

/d: Es werden nur die Dateien kopiert, deren Quellzeit neuer ist als die Zielzeit. Sollen
nur die Dateien kopiert werden, die nach einem bestimmten Zeitpunkt erstellt worden
sind, so verwenden Sie die Option /d: m-t-j, wobei das Datum im Format Monat-Tag-
Jahr angegeben werden muss.

/h: Es werden auch versteckte Dateien sowie Systemdateien kopiert.
/v: Jede neu geschriebene Datei wird tiberpriift.
/c: Sdmtliche Fehler werden ignoriert.

>>C:\Kopier.txt: Die Ergebnisse der Kopieraktion werden in die Datei Kopier.txt auf
Laufwerk C geschrieben. Priifen Sie diese Datei nach Abschluss des Kopiervorgangs dar-
auf, ob in ihr Fehlermeldungen verzeichnet sind. Zudem kénnen Sie auch die Anzahl
und GrofSe der Dateien in den Benutzerordnern auf dem Quell- und Zielserver miteinan-
der vergleichen.

Benutzerdefinierte Login-Skripte

Haben Sie auf dem Quellsystem benutzerdefinierte Login-Skripte verwendet, so kopie-
ren Sie diese vom Ordner NETLOGON des Quellservers in den Ordner NETLOGON des
Zielservers. Wird in den Skripten auf weitere Dateien verwiesen, so miissen Sie diese
selbstverstandlich auch auf den Zielserver kopieren.

Verschieben weiterer gemeinsam genutzter Ordner

Erstellen Sie auf dem Zielserver fiir jeden zu verschiebenden Ordner eine gleichnamige
Freigabe, und vergeben Sie an diese dieselben Berechtigungen wie auf dem Quellserver.
Danach verschieben Sie die Inhalte der Ordner, wie unter ,Verschieben gemeinsam
genutzter Benutzerordner” weiter oben in diesem Kapitel beschrieben.

Bedenken Sie beim Erstellen der Freigaben auf dem Zielserver, sofern Sie diese auf der-
selben Partition erstellen wie die Benutzerordner, dass die gesetzten Kontingenteinstel-
lungen auch fiir die weiteren Ordner greifen.

Verschieben des Ordners Company an die Intranet-Webseite

Der unter SBS 2000 verwendete Ordner COMPANY ist unter SBS 2003 in diesem Format
nicht mehr vorhanden. Vielmehr werden die Inhalte an die interne Webseite geleitet, die
von den SharePoint Services bereitgestellt wird. Fithren Sie zum Verschieben des Ord-
ners die folgenden Schritte aus:
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1. Offnen Sie auf dem Zielserver die SERVERVERWALTUNG und klicken auf INTERNE
WEBSEITE.

2. In der Detailansicht klicken Sie auf DATEIEN IMPORTIEREN. Es erscheint ein Assistent.

3. Auf der Seite DATEI- UND DOKUMENTBIBLIOTHEKSPFAD geben Sie unter DATEIEN
KOPIEREN VON den Pfad \\Quellserver\ Company ein. Unter DATEIEN KOPIEREN NACH
kénnen Sie entweder die Standardeinstellung HTTP://COMPANYWEB/GENERAL
DOCUMENTS akzeptieren oder {iber DURCHSUCHEN eine andere Bibliothek bestimmen
oder erstellen.

4. Beim Kopieren werden standardmafsig alle Dateien, die gréfer als 50 MB sind, nicht
kopiert. Um diese Einstellung zu dandern, 6ffnen Sie ein Browserfenster und geben die
Adpresse http://Zielserver:8081 ein. Klicken Sie hier auf KONFIGURIEREN DER VIRTUELLEN
SERVEREINSTELLUNGEN, dann auf COMPANYWEB und danach auf GENERELLE EINSTEL-
LUNGEN. Hier konnen Sie die Maximalgrofie bestimmen.

5. Weiterhin werden standardmifig auch keine Dateien mit bestimmten Dateiendun-
gen, wie z.B. .exe oder .vbs blockiert. Um diese Einstellungen zu dndern, geben Sie in
einem Browserfenster ebenfalls die Adresse http://Zielserver:8081 ein. Klicken Sie
dann auf GESPERRTE DATEITYPEN VERWALTEN, um die Einstellungen zu modifizieren.

Generell werden nur Dateien kopiert, die auch Daten enthalten.

Verschieben weiterer Daten

Sollen noch weitere Daten verschoben werden, die sich nicht in den bisher beschriebenen
Ordnern befinden, so miissen Sie diese ebenfalls kopieren. Dies gilt auch fiir Applika-
tionsdaten. Spielen bei diesen Daten die Berechtigungen keine Rolle, so kénnen Sie diese
einfach kopieren. Sollen hingegen die Informationen iiber die Besitzer der Dateien sowie
die Eintrdge der DACL beibehalten werden, so verwenden Sie das Programm Xcopy oder
Robo Copy. Das genaue Vorgehen finden Sie weiter oben beschrieben.

Verwenden Sie SQL-Datenbanken, die ebenfalls migriert werden miissen, so fiihren Sie
die folgenden Schritte aus:

1. Geben Sie an der Eingabeaufforderung des Zielservers folgenden Befehl ein: \\
Quellserver\Laufwerksbuchstabe$

2. Navigieren Sie auf diesem Laufwerk zum Speicherort der gewiinschten Dateien, und
kopieren Sie diese an den gewiinschten Ort auf dem Zielserver. Wiederholen Sie die-
sen Vorgang fiir die Datenverzeichnisse saimtlicher Applikationen.

Haben Sie auf dem Quellserver eigene Webseiten unter dem IIS (Internet Information
Server) erstellt, so miissen Sie diese Dateien auf den Zielserver kopieren und danach die
Webseiten unter IIS 6.0 neu erstellen. Fiir diesen Vorgang kénnen Sie auch das IIS 6.0-
Migrationstool benutzen. Dieses befindet sich auf der Begleit-CD.

Zu diesem Zeitpunkt konnen Sie bereits alle erforderlichen Applikationen auf dem Ziel-
server installieren.
Verschieben von SQL-Datenbanken

Sofern Sie die Premium-Version des SBS 2003 verwenden und bestehende Datenbanken
des SQL Servers migrieren wollen, fiihren Sie die folgenden Schritte aus:
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1. Wenn auf dem Zielserver der SQL Server 2000 noch nicht installiert ist, fithren Sie die
Installation jetzt durch.

Weitere Informationen zum Verschieben von SQL-Datenbanken zwischen SQL-Servern
finden Sie im Microsoft Knowledge-Base-Artikel 314546 sowie zum Thema Wiederher-
stellung in Kapitel 7.6.4.

3.2.5 Schritt 5 - Konfiguration des Zielservers

In diesem Arbeitsschritt verbinden Sie die Benutzerkonten mit einer Benutzervorlage
des SBS 2003 und verteilen Applikationen an die Clients, so dass diese bei der ersten
Anmeldung bereits auf das SBS 2003-Netzwerk zugreifen konnen. Zuséatzlich miissen
auf dem Zielserver weitere Konfigurationseinstellungen vorgenommen werden. Ferner
werden Exchange-Einstellungen vervollstandigt, wie z.B. das Erstellen von Verteilerleis-
ten oder die Konfiguration des Microsoft Connectors fiir POP3-Postfécher. Im Detail fiih-
ren Sie die folgenden Schritte durch:

Berechtigungen fiir die migrierten Konten

Damit die Benutzer fiir den Zugriff auf die Ressourcen des SBS 2003-Netzwerks iiber die
korrekten Berechtigungen verfiigen, miissen die Benutzerrechte auf dem Zielserver fest-
legen.

Im Zuge dieser Einstellungen legen Sie auch — sofern erforderlich — die Berechtigungen
fiir Remote-Zugriff fest. Sie konnen auch das Connection Manager Configuration
Package verteilen. Hiermit werden die erforderlichen Einstellungen fiir die Verbindung
von mobilen und Remote-Clients konfiguriert.

Fiir das Festlegen der Benutzerrechte fiihren Sie die folgenden Schritte aus:

1. Offnen Sie auf dem Zielserver die SERVERVERWALTUNG. Klicken Sie dort auf BENUT-
ZER und dann auf BENUTZERVERWALTUNG.

2. Auf der Seite der VORLAGENAUSWAHL wihlen Sie fiir jedes migrierte Konto eine Kon-
tenvorlage des SBS 2003 aus. Die Standardeinstellung zum Beibehalten der Benutzer-
rechte sollten Sie tibernehmen.

Erscheint ein Benutzerkonto nicht auf der Seite der Benutzerauswahl, so stellen Sie
sicher, dass dieses Konto nicht deaktiviert ist. Um dies zu priifen, 6ffnen Sie die SERVER-
VERWALTUNG auf dem Zielserver, klicken auf BENUTZER, und in der Detailansicht wahlen
Sie aus dem Kontextmenti des deaktivierten Kontos den Eintrag AKTIVIEREN.

3. Folgen Sie dann den Anweisungen, um den Assistenten abzuschliefsen.

Haben Sie vor der Migration noch keinen Exchange Server verwendet, so wird jetzt fiir
jeden Benutzer automatisch ein Postfach angelegt.

Verteilen von Applikationen

Die Verteilung von Applikationen kann nur an Clients mit den Betriebssystemen Win-
dows 2000 und XP Professional erfolgen. Fiir alle anderen Betriebssysteme muss die
Installation manuell auf dem Client durchgefiihrt werden. Fiir Mitgliedserver unter
Windows Server NT 4.0 finden Sie weitere Hinweise in der Serververwaltung unter SER-
VERCOMPUTER/ WEITERE INFORMATIONEN / KONFIGURIEREN ZUSATZLICHER SERVER.
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Bevor Sie die folgenden Schritte ausfithren und tiber mehr als fiinf Clients verfiigen,
miissen Sie zundchst zusitzliche Lizenzen hinzufiigen. Im SBS 2003 sind lediglich fiinf
CALs inbegriffen.

1. Offnen Sie auf dem Zielserver die SERVERVERWALTUNG und klicken auf CLIENTCOM-
PUTER.

2. Inder rechten Fensterhilfte klicken Sie auf ZUWEISEN VON APPLIKATIONEN AN CLIENT-
COMPUTER. Es erscheint ein Assistent, bei dem Sie die folgenden Informationen ein-
geben:

Seite des Assistenten Vorzunehmender Eintrag

Clientcomputer Wahlen Sie hier samtliche Clients aus, an die Sie Client-
Applikationen verteilen méchten.

Client-Applikationen Bestatigen Sie hier die Standardeinstellungen. Verwen-
den Sie auf dem Zielsystem den ISA-Server 2000, missen
Sie den Firewall-Client an alle Clients verteilen. Klicken Sie
hierzu auf APPLIKATIONEN ANDERN. Auf der Seite VER-
FUGBARE APPLIKATIONEN klicken Sie auf HINZUFUGEN.
Geben Sie dann den Applikationsnamen Firewall-Client
ein oder navigieren Gber DURCHSUCHEN zu \ \ ZIELSER-
VER\MSPCLNT\SETUP.EXE

Tabelle 3.6: Der Assistent zum Zuweisen von Client-Applikationen

3. Folgen Sie zum Abschluss den Anweisungen des Assistenten.

Die Aufgabenliste der Verwaltungsaufgaben abschlieBen

Sofern Sie diese Liste zwischendurch geschlossen haben, konnen Sie sie wieder 6ffnen,
indem Sie in der SERVERVERWALTUNG die AUFGABENLISTE anklicken. Sie konnen jetzt die
folgenden Verwaltungsaufgaben durchfiihren:

Hinzufiigen eines neuen Druckers: Hier konnen Sie sdmtliche Drucker neu einrich-
ten.

Hinzufiigen von Benutzern und Computern. Dieser Schritt ist nur notwendig, wenn
Sie zu den migrierten Konten noch neue hinzuftigen méchten.

Faxkonfiguration: Verfiigen Sie iiber ein Faxmodem, so konnen Sie dieses jetzt ein-
richten.

Konfiguration der Uberwachung: Hier kénnen Sie Berichte {iber die Server-Perfor-
mance sowie die Auslastung konfigurieren. Auch die Benachrichtigungen fiir Alarm-
optionen werden hier bestimmt.

Konfiguration des Backups: Hier konnen Sie die Optionen fiir das Windows-Backup
festlegen. Verwenden Sie das Backup-Programm eines Drittanbieters, so miissen Sie
hier keine Einstellungen vornehmen.

Diese Verwaltungsaufgaben wurden bereits ausfiihrlich in Kapitel 2 abgehandelt.
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Ubernahme benutzerdefinierter Einstellungen vom Quellserver

In diesem Schritt werden sdamtliche benutzerdefinierten Konfigurationen wie z.B.
DHCP-Bereichsoptionen, Einstellungen fiir Routing und RAS, Einstellungen an den
Gruppenrichtlinien oder DNS auf dem Zielserver eingestellt. Kurz gesagt, werden in
diesem Schritt simtliche relevanten Einstellungen manuell auf den Zielserver tibertra-
gen, die durch keinerlei Assistenten migriert werden konnen.

E-Mail-Verteilerlisten und Empfangsrichtlinien

Auf dem Zielserver miissen Sie sémtliche benutzerdefinierte Empfangsrichtlinien wie-
der herstellen. Dasselbe gilt auch fiir migrierte Verteilergruppen, in denen sich vordefi-
nierte Gruppen wie z.B. die Administratorengruppe als Mitglied befanden. Sie miissen
nun die vordefinierten Gruppen des Zielservers wieder zur Verteilergruppe hinzufiigen.
Fiihren Sie dazu die folgenden Schritte aus:

1. Offnen Sie die SERVERVERWALTUNG und dort den Eintrag VERTEILERGRUPPEN.

2. Klicken Sie in der rechten Fensterhilfte auf die gewiinschte Verteilergruppe. Auf der
Registerkarte MITGLIEDER konnen Sie die gewiinschten vordefinierten Gruppenkon-
ten wieder hinzufiigen.

Microsoft Connector fiir POP3-Postfacher

Diese Konfiguration miissen Sie vornehmen, wenn Sie iiber POP3-Postfacher verfiigen,
die Sie auf den Exchange-Server downloaden mdochten. Fithren Sie dazu die folgenden
Schritte aus:

1. Offnen Sie in der SERVERVERWALTUNG den Eintrag INTERNET UND E-MAIL.

2. Klicken Sie in der rechten Fensterhilfte auf POP3 E-MAIL VERWALTEN. Klicken Sie
dann auf POP3 CONNECTOR-MANAGER OFFNEN.

3. Die weitere Konfiguration von POP3-E-Mail entspricht den im Rahmen der Aufga-
benliste in Kapitel 2 beschriebenen Schritten.

Aktualisieren benutzerdefinierter Login-Skripte

Nachdem Sie die benutzerdefinierten Login-Skripte bereits im Laufe der Migration in
das Verzeichnis NETLOGON des Zielservers kopiert haben, miissen diese nun fiir die
Benutzer nutzbar gemacht werden. Dazu miissen Sie jedes Benutzerkonto aktualisieren,
so dass es auf das Login-Skript auf dem Zielserver referenziert. Zusatzlich miissen Sie im
Login-Skript saimtliche Verweise auf den Quellserver mit den Verweisen auf den Zielser-
ver aktualisieren.

3.2.6  Schritt 6 — Konfiguration der Clients

In diesem Schritt erhalten die Windows 2000- und XP Professional-Clients automatisch
die Konfigurationseinstellungen fiir E-Mail und Proxy. Auf allen anderen Client-
Betriebssystemen miissen Sie die Konfiguration manuell vornehmen. Weiterhin kénnen
Sie nun auch die 6ffentlichen Exchange-Ordner importieren, so dass die Clients vollstan-
dig fiir die Verbindung mit dem neuen Exchange-Server konfiguriert sind. Im Detail fiih-
ren Sie die folgenden Schritte durch:
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Konfiguration von Windows 2000- bzw. XP-Clients

1. Melden Sie sich an jedem Clientcomputer mit dem jeweiligen Benutzerkonto an. Sie
werden bei der Anmeldung aufgefordert, fiir das Konto ein neues Passwort festzule-
gen. Notieren Sie sich jeweils das vergebene Passwort. Achten Sie hierbei bereits auf
die Passwortsicherheit, da Sie den Zielserver nach Abschluss der Migration mit dem
Internet verbinden. Sofern Sie die alten Benutzerpassworter nicht migriert haben,
sind die Passworter standardmafig alle in der Datei \PROGRAM FILES\ ACTIVE DIREC-
TORY MIGRATION TOOL\LOGS\PASSWORDS.TXT. Wie bereits erwéhnt, besteht das Pass-
wort aus den ersten 14 Zeichen des Benutzernamens.

2. Haben Sie den Client unter Schritt 5 (siehe Kapitel 3.2.5) fiir die Verteilung von Appli-
kationen ausgewahlt, so erscheint nach dem Start der Client-Installations-Wizard.
Klicken Sie in diesem auf JETZT STARTEN.

3. Offnen Sie dann die SYSTEMSTEUERUNG und doppelklicken auf MAIL. Aktualisieren
Sie dann die E-Mail-Eigenschaften gemafs dem Zielserver.

Verwenden Sie auch den ISA-Server, miissen Sie auch die Proxy-Einstellungen des Inter-
net Explorers konfigurieren.

1. Offnen Sie dazu den Internet Explorer. Im Menii EXTRAS klicken Sie auf INTERNETOP-
TIONEN.

2. Auf der Registerkarte VERBINDUNGEN klicken Sie unter LAN-EINSTELLUNGEN auf EIN-
STELLUNGEN.

3. Aktivieren Sie die Checkbox PROXY-SERVER FUR LAN VERWENDEN und tragen unter
ADRESSE den Namen des Zielservers und unter PORT 8080 ein.

4. Haben Sie lediglich auf dem Quellserver den ISA-Server verwendet, jedoch nicht auf
dem Zielserver, so stellen Sie sicher, dass die Proxy-Checkbox in den LAN-EINSTEL-
LUNGEN sowie dort auch die Checkbox AUTOMATISCHE SUCHE DER EINSTELLUNGEN
unter AUTOMATISCHE KONFIGURATION deaktiviert ist.

Danach konnen Sie auf dem Client wieder den Echtzeit-Virenschutz aktivieren. Fahren
Sie dann im Abschnitt , Herstellung der Internetverbindung” fort.

Konfiguration alterer Windows-Clients

Clientcomputer mit dlteren Betriebssystemen als Windows 2000 miissen manuell fiir die
Zieldoméne konfiguriert werden, danach werden manuell die Applikationen auf ihnen
installiert.

1. Nachdem Sie diese beiden Vorbereitungen abgeschlossen haben, melden Sie sich an
jedem Clientcomputer mit dem jeweiligen Benutzerkonto an. Sie werden bei der
Anmeldung aufgefordert, fiir das Konto ein neues Passwort festzulegen.

Notieren Sie sich jeweils das vergebene Passwort. Achten Sie hierbei bereits auf die Pass-
wortsicherheit, da Sie den Zielserver nach Abschluss der Migration mit dem Internet
verbinden. Sofern Sie die alten Benutzerpassworter nicht migriert haben, sind die Pass-
worter standardméfig alle in der Datei \PROGRAM FILES\ ACTIVE DIRECTORY MIGRATION
TOOL\LOGS\PASSWORDS.TXT. Wie bereits erwdhnt, besteht das Passwort aus den ersten
14 Zeichen des Benutzernamens.
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2. Offnen Sie dann die SYSTEMSTEUERUNG und doppelklicken auf MAIL. Aktualisieren
Sie dann die E-Mail-Eigenschaften gemafs dem Zielserver.

3. Loschen Sie samtliche Favoriten des Internet Explorers, die auf den Quellserver ver-
weisen, da diese nicht ldnger giiltig sind.

4. Loschen oder aktualisieren Sie sémtliche Desktop-Verkniipfungen mit den gemein-
sam genutzten Benutzer- und Firmenordnern. Dies gilt auch fiir Verkniipfungen mit
Netzlaufwerken und weiteren Verkniipfungen, die sich auf den Quellserver beziehen.

5. Sind hier Drucker und Faxgerite konfiguriert, die auf den Quellserver verweisen, so
16schen Sie diese. Aktualisierte Drucker und Faxgerdte wurden bereits in Schritt 5 -
Konfiguration des Zielservers — eingerichtet.

6. Ist der Firewall-Client des ISA-Servers bereits installiert, miissen Sie den Namen des
ISA-Servers gemafs dem des Zielservers auf den Clients anpassen. Doppelklicken Sie
dazu das FIREWALL CLIENT-Icon im System-Tray. In den dann erscheinenden Optio-
nen tragen Sie den neuen Servernamen ein.

Verwenden Sie auch den ISA-Server, miissen Sie auch die Proxy-Einstellungen des Inter-
net Explorers konfigurieren.

1. Offnen Sie dazu den Internet Explorer. Im Menii EXTRAS klicken Sie auf INTERNETOP-
TIONEN.

2. Auf der Registerkarte VERBINDUNGEN klicken Sie unter LAN-EINSTELLUNGEN auf EIN-
STELLUNGEN.

3. Aktivieren Sie die Checkbox PROXY-SERVER FUR LAN VERWENDEN und tragen unter
ADRESSE den Namen des Zielservers und unter PORT 8080 ein.

4. Haben Sie lediglich auf dem Quellserver den ISA-Server verwendet, jedoch nicht auf
dem Zielserver, so stellen Sie sicher, dass die Proxy-Checkbox in den LAN-EINSTEL-
LUNGEN sowie dort auch die Checkbox AUTOMATISCHE SUCHE DER EINSTELLUNGEN
unter AUTOMATISCHE KONFIGURATION deaktiviert ist.

Danach konnen Sie auf dem Client wieder den Echtzeit-Virenschutz aktivieren.

Uberpriifen der Netzwerkverbindung

Abschlieffend miissen Sie priifen, ob die migrierten Clients einen funktionierenden
Netzwerkzugang haben. Um dies zu testen, trennen Sie den Quellserver vom Netzwerk
und senden eine Test-E-Mail an die Benutzer. Erreicht die Mail ihre Empfanger, sind die
Interneteinstellungen korrekt konfiguriert.

Zusitzlich miissen Sie auch testen, ob freigegebene Ordner, gemeinsam genutzte Appli-
kationen sowie Netzwerkdrucker verfiigbar sind und funktionieren.

Nach Abschluss dieser Schritte konnen Sie sich an einem Client als Administrator einlog-
gen und das Postfach sowie Regeln fiir das Administratorkonto auf den Zielserver
importieren.

Offline-Adressbiicher stehen friihestens eine Stunde nach der Installation des SBS 2003
zur Verfiigung. Versuchen Sie bereits friiher einen Zugriff, so wird dieser fehlschlagen,
da das Offline-Adressbuch zu diesem Zeitpunkt noch nicht generiert ist.
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Import 6ffentlicher Ordner

Als Néchstes werden die in eine .pst-Datei exportierten 6ffentlichen Ordner des Quell-
servers wieder importiert. Fiihren Sie dazu die folgenden Schritte durch:

1. Melden Sie sich auf einem Client mit dem Administratorkonto an und starten Out-
look.

2. Doppelklicken Sie OFFENTLICHE ORDNER und dann ALLE OFFENTLICHEN ORDNER.
3. Importieren Sie dann die .pst-Datei in den aktuell ausgewahlten Ordner.

Waren fiir einen der 6ffentlichen Ordner spezielle Berechtigungen konfiguriert, so miis-
sen Sie diese wieder herstellen.

1. Offnen Sie dazu auf dem Zielserver die SERVERVERWALTUNG. Doppelklicken Sie dort
auf ERWEITERTE VERWALTUNG, ADMINISTRATIVE GRUPPEN, ERSTE ADMINISTRATIVE
GRUPPE, SERVER, IHR SERVER, ERSTE SPEICHERGRUPPE, INFORMATIONSSPEICHER FUR
OFFENTLICHE ORDNER, OFFENTLICHE ORDNER.

2. Inder rechten Fensterhilfte wihlen Sie aus dem Kontextmenti des gewiinschten Ord-
ners den Eintrag EIGENSCHAFTEN.

3. Auf der Registerkarte BERECHTIGUNGEN klicken Sie auf CLIENT-BERECHTIGUNGEN.
Aktualisieren Sie dann die Felder NAME, ROLLE und BERECHTIGUNGEN mit den
gewlinschten Eintrégen.

3.2.7  Schritt 7 — Abschluss der Migration

Nach Abschluss der Migration konnen Sie den Quellserver aufler Betrieb setzen. Es ist
jedoch sinnvoll, diesen fiir eine Ubergangszeit noch bereitzuhalten, um so mdgliche
Konfigurationsprobleme des neuen Servers beheben zu kénnen, sofern es sich dabei um
Informationen handelt, die vom alten Server manuell {ibernommen werden konnen. Erst
nach dieser Ubergangszeit sollten Sie den alten Server ganz aufler Betrieb nehmen und
formatieren. Sie konnen dieses Gerét beispielsweise als zweiten Server einrichten.

Weiterhin wird das ADMT wieder vom Zielserver deinstalliert, und alle Pra-Windows
2000-Berechtigungen, die im Verlauf der Migration moglicherweise temporér heraufge-
setzt wurden, miissen aus Sicherheitsgriinden wieder auf die Ursprungswerte zuriickge-
setzt werden.

Léschen der DNS-Weiterleitungen

Fiir die Benutzung des ADMT mussten Sie auf dem Zielserver DNS-Forwarder auf den
Quellserver eintragen. Diese Eintrége sind jetzt iiberfliissig und miissen geloscht wer-
den.

1. Offnen Sie dazu auf dem Zielserver die DNS-mmc. Aus dem Kontextmenii des Ziel-
servers wiahlen Sie den Eintrag EIGENSCHAFTEN.

2. Auf der Registerkarte WEITERLEITUNGEN klicken Sie unter DNS-DOMANE den Namen
der Quelldoméne an und klicken dann auf ENTFERNEN.
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Zuricksetzen von Berechtigungen

Diesen Schritt miissen Sie nur ausfiihren, wenn Sie unter Schritt 4 — Durchfiihrung der
Migration — auf dem Quellserver erweiterte Berechtigungen fiir den Pra-Windows 2000-
kompatiblen Zugriff konfiguriert haben. Verwenden Sie Mitgliedserver unter Windows
Server NT 4.0, so iiberspringen Sie diesen Schritt, damit fiir diese Server der Zugriff auf
die neue Doméne gewéhrleistet ist.

1. Um die Berechtigungen zuriickzusetzen, 6ffnen Sie auf dem Zielserver die Eingabe-
aufforderung und geben folgende Befehle ein:

Net Tocalgroup “pre-windows 2000 compatible access®” everyone /delete
Net localgroup “pre-windows 2000 compatible access® “anonymus logon” /

delete
2. Starten Sie danach den Zielserver neu, und melden Sie sich unter dem Administrator-
konto an.

Deinstallation des ADMT

Nach der Migration samtlicher Konten sollten Sie ADMT vom Zielserver wieder dein-
stallieren. Erledigen Sie dies wie gewohnt iiber SYSTEMSTEUERUNG/SOFTWARE/PRO-
GRAMME HINZUFUGEN ODER ENTFERNEN.

Festlegen von Kennwortrichtlinien

Sofern Sie nicht die alten Benutzerpassworter ebenfalls migriert haben, sollten Sie jetzt
eine Kennwortrichtlinie bestimmen, die alle Benutzer auffordert, bei der ersten Anmel-
dung ein neues Kennwort festzulegen.

1. Offnen Sie dazu in der SERVERVERWALTUNG den Eintrag BENUTZER.

2. Klicken Sie in der rechten Fensterhilfte auf FESTLEGEN VON KENNWORT-RICHTLINIEN.
Nach Moglichkeit sollten Sie alle drei angebotenen Optionen auswéhlen.

3. Klicken Sie dann auf KENNWORT-RICHTLINIEN KONFIGURIEREN, und klicken Sie dann
auf SOFORT.

Sofern Sie Zugriff auf den Server tiber das Internet zulassen, sollten Sie in
jedem Fall die Komplexitdt der Kennworter aktivieren. Die Anforderungen
' fiir ein komplexeres Kennwort treten dabei erst nach drei Tagen in Kraft, so
~ dass geniigend Zeit verbleibt, um in Ruhe weitere Benutzerkonten einrich-
ten zu konnen.

i

4. Zusaitzlich sollten Sie die im Zuge der Kontenmigration angelegte Passwortdatei
l16schen. Dabei handelt es sich um die Datei \PROGRAM FILES\ACTIVE DIRECTORY
MIGRATION TOOL\LOGS\PASSWORDS.TXT.

Ferner ist zu iiberlegen, ob Sie den Benutzern die Moglichkeit geben mochten, ihr Kenn-
wort dndern zu konnen oder nicht. Fiir ein Zulassen des Anderns spricht eine héhere
Sicherheit, dagegen moglicherweise, dass der Administrator stindig Kennworter
zuriicksetzen muss, da die Benutzer diese vergessen. Im Einzelfall — auch abhangig von
Ihren Benutzern — miissen Sie entscheiden, fiir welche Option Sie sich entscheiden.
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Um die Anderung von Kennwortern zu aktivieren oder deaktivieren, 6ffnen Sie in der
SERVERVERWALTUNG den Eintrag BENUTZER Doppelklicken Sie auf das gewiinschte
Konto. Auf der Registerkarte KONTO konnen Sie die Checkbox BENUTZER KONNEN IHR
KENNWORT NICHT ANDERN aktivieren oder deaktivieren.

Verbindung des Zielservers mit dem Internet

Verbinden Sie abschliefifend das Netzwerkgerit des Zielservers fiir die Internetverbin-
dung wieder mit dem entsprechenden Kabel. Um die Verbindung ins Internet zu testen,
offnen Sie von einem beliebigen Client aus eine Webseite. Verschicken Sie auch eine Test-
E-Mail an ein Mailkonto im Internet. Haben Sie auch die Faxdienste konfiguriert, so soll-
ten Sie auch ein Testfax senden.

3.3 Migration des Small Business Server 4.5
und Windows Server NT 4.0

Wie bereits erwdhnt, konnen Sie eine Aktualisierung auf SBS 2003 vom SBS 4.5 oder Win-
dows Server NT 4.0 nur durch eine Migration erreichen. Eine Update-Funktion dieser
Betriebssysteme auf SBS 2003 ist nicht gegeben. In vielen Schritten dhnelt oder gleicht
diese Migration der von Windows Server 2000 bzw. SBS 2000. Um jedoch den Lesefluss
innerhalb dieses Kapitels nicht zu unterbrechen und ein stindiges Umbléattern in die ent-
sprechenden Kapitel der SBS 2000-Migration zu verhindern, wird im Folgenden die
komplette Migration eines SBS 4.5 oder Windows Server NT 4.0 beschrieben.

4.0. Sollten Sie noch diese Version verwenden, miissen Sie den Server neu

. Die hier aufgefiihrten Schritte beziehen sich nicht auf den SBS in der Version
‘; installieren und eine Migration komplett manuell durchfiihren.

Dieses Kapitel beschreibt detailliert die verschiedenen Arbeitsschritte der Migration mit
einem SBS 4.5 oder Windows NT 4.0 Server als Quellserver.

3.3.1 Schritt 1 — Vorbereiten der Migration

Im Zuge der Migrationsvorbereitung sammeln Sie zunéchst die folgenden Informatio-
nen verschiedener Bereiche:

Serverbezogene Informationen

Name des Quell- und Zielservers. Diese beiden Namen miissen unterschiedlich sein.
Um den Computernamen zu ermitteln, 6ffnen Sie die SYSTEMSTEUERUNG und dop-
pelklicken dann auf NETZWERK. Auf der Registerkarte IDENTIFIKATION finden Sie den
Computernamen.

Vollstandiger NetBIOS-Doménenname: Auch dieser Name muss sich auf dem Quell-
und Zielserver unterscheiden. Standardméfig konnen Sie die wiahrend der Installa-
tion vorgeschlagenen Werte fiir die interne DNS-Domaéne {ibernehmen. Um den Net-
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BIOS-Namen zu ermitteln, 6ffnen Sie die SYSTEMSTEUERUNG und doppelklicken dann
auf NETZWERK. Auf der Registerkarte IDENTIFIKATION finden Sie den DNS- und Net-
BIOS-Doménennamen. Der NetBIOS-Doménenname wird unter Doméne angezeigt.
Ein vollstaindiger DNS-Doménenname ist unter Windows NT noch nicht verfiigbar.

Ermitteln Sie die IP-Adresse des Quellservers, und bestimmen Sie eine noch nicht
vergebene Adresse fiir den Zielserver. Um die Adresse des Quellservers zu bestim-
men, geben Sie unter AUSFUHREN cmd ein und dann den Befehl ipconfig /all. Die IP-
Adresse fiir den Zielserver muss sich selbstverstéandlich in demselben Adressbereich
befinden wie die des Quellservers. Verwenden Sie einen Router als DHCP-Server,
muss die Adresse im Bereich der vom Router vergebenen Adressen liegen. Fungiert
der Quellserver als DHCP-Server, so ermitteln Sie in dessen Bereichsoptionen giiltige
IP-Adressen. Offnen Sie dazu STARTMENU/PROGRAMME/VERWALTUNG (ALLGE-
MEIN)/ DHCP-MANAGER. Doppelklicken Sie hier den lokalen Server und danach
BEREICH. Hier finden Sie alle aktuell verwendeten IP-Adressen.

Administratorkonto: Haben Sie auf dem Quellserver das Administratorkonto umbe-
nannt, so miissen Sie dieses wieder auf den urspriinglichen Namen Administrator
zuriicksetzen. Eine Umbenennung des Kontos kann nach Abschluss der Migration
auf dem Zielserver wieder erfolgen. Auflerdem miissen Sie sicherstellen, dass das
Administratorpasswort auf dem Quell- und Zielsystem identisch ist. Es muss dabei
ein Passwort gesetzt sein, anderenfalls kann die Migration nicht durchgefiihrt wer-
den.

Informationen Giber gemeinsam genutzte Ordner, Applikationen und
Einstellungen

Gemeinsam genutzte Ordner der Benutzer (Users Shared Folder): Notieren Sie sich
den Namen des Benutzerordners. Standardmafig lautet er unter SBS 4.5 wie auch
unter SBS 2003 USERS.

Ordner fiir Client-Applikationen (ClientApps Folder): Befinden sich hier Applikatio-
nen, die auch nach der Migration verwendet werden sollen, so kopieren Sie den
Inhalt in das Verzeichnis auf dem Zielserver. Standardmaéfig heifst das Verzeichnis
fiir Client-Applikationen unter SBS 4.5 und SBS 2003 CLIENTAPPS.

b\ Die Applikation Modem Sharing Client ist nach der Migration jedoch nicht
7 mehr verfiigbar, da SBS 2003 diese Funktion nicht mehr untersttitzt.

Gemeinsam genutzte Ordner der Firma (Company Shared Folder): Unter SBS 4.5 lau-
tet der Name des Ordners COMPANY. Unter SBS 2003 hingegen steht eine eigene Fir-
menwebsite iiber die SharePoint Services bereit. Der Speicherort ist hier http://
companyweb.

Weitere gemeinsam genutzte Ordner: Die Inhalte der gemeinsam genutzten Ordner
DRUCKER und GEPLANTE TASKS kénnen nicht migriert werden:. Migrieren Sie auch
nicht den Ordner NETLOGON, sofern sie keine angepassten Login-Skripte verwen-
den. Diese Ordner diirfen weder bei einer Migration von SBS 4.5 noch von Windows
Server NT 4.0 migriert werden. Bei einer Migration von SBS 4.5 aus diirfen zusatzlich
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folgende Ordner nicht migriert werden, da der SBS 2003 aktualisierte Versionen bein-
haltet: MSPCINT sowie die gemeinsam genutzten Client-Ordner. Die einzelnen Benut-
zerordner miissen nicht separat migriert werden, da ihre Inhalte im Zuge der
Migration des gemeinsam genutzten Ordners Users automatisch folgen.

Sofern Exchange 5.5 installiert ist, diirfen Sie nicht die gemeinsam genutzten Ordner
ADD-INS, ADDRESS, RESSOURCEN und TRACKING.LOG migrieren.

Sind noch weitere gemeinsam genutzte Ordner vorhanden, so priifen Sie deren
Inhalte und notieren sich die Namen der Freigaben, um diese auf dem Zielsystem neu
einzurichten. Um einen Uberblick iiber alle Freigaben des Quellservers zu erhalten,
geben Sie unter AUSFUHREN Folgendes ein: \\Quellserver-Name.

Als Néchstes notieren Sie sich den Namen und Installationspfad samtlicher Applika-
tionen, die Sie auch nach der Migration wieder benutzen mochten.

Haben Sie unter Exchange 5.5 Verteilergruppen eingerichtet, so notieren Sie sich
deren Namen. Beim Verschieben der Gruppen auf den Zielserver miissen Sie diese in
die Organisationseinheit (OU) Verteilergruppen verschieben. Befinden sich in den
Verteilergruppen vordefinierte Gruppen (wie z.B. Administratoren) als Mitglieder, so
miissen Sie diese Gruppenmitgliedschaft ebenfalls vermerken, da die Mitgliedschaf-
ten der vordefinierten Gruppen nicht migriert werden kénnen. Des Weiteren miissen
Sie unter Exchange 5.5 benutzerdefinierte Berechtigungen fiir die 6ffentlichen Ordner
sowie benutzerdefinierte Empfanger aufschreiben und nach Abschluss der Migration
neu konfigurieren.

Priifen Sie dann, ob Sie sémtliche benutzerdefinierten Einstellungen der folgenden
Bereiche gesichert haben: DNS, DHCP-Bereichsoptionen, Routing und RAS, Grup-
penrichtlinien, Webseiten auf dem IIS 4.0 und Exchange 5.5. Diese Einstellungen wer-
den auf dem Zielserver nach Abschluss der Migration neu konfiguriert. Die
offentlichen Ordner sowie das Postfach des Administratorkontos werden in eine .pst-
Datei exportiert. Sind fiir das Administrator-Postfach bestimmte Regeln festgelegt, so
miissen Sie diese ebenfalls exportieren. Eine Migration dieser Einstellungen mit dem
Exchange Server-Migrationsassistenten ist nicht moglich.

Haben Sie keine benutzerdefinierten Einstellungen auf dem Quellsystem
zugelassen, sondern die Standardeinstellungen beibehalten, so miissen Sie
fiir diese Bereiche die Konfiguration nicht notieren, da die Standardeinstel-
lungen des SBS 2003 iibernommen werden kénnen.

Léschen nicht mehr benétigter Dateien und E-Mails

In jedem Fall sollten Sie vor Beginn der Migration sdmtliche nicht mehr benétigten
Dateien und E-Mails 16schen. Fordern Sie hierzu samtliche Benutzer auf, unter Outlook
ihre Mails aus den Ordnern GELOSCHTE OBJEKTE sowie GESENDETE OBJEKTE zu loschen.
Dasselbe gilt auch fiir nicht mehr benétigte Dateien in den einzelnen Benutzerverzeich-
nissen. Weiterhin sollten Sie auch sdmtliche gemeinsam genutzte Verzeichnisse auf
Dateileichen hin durchsuchen.
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siger E-Mails noch grofser als 200 MB, miissen Sie auf dem Zielserver unbe-
2 dingt die Quota-Einstellungen dndern. Standardmafig liegt der Schwellen-
- wert fiir die Postfachgrofle bei 200 MB. Ist diese Grofle iiberschritten,
konnen keine E-Mails mehr gesendet und empfangen werden. Eine Warnung wird
standardmafig bei 175 MB ausgegeben.

| Ist ein Postfach eines Benutzers auch nach dem Loschen samtlicher tiberfliis-

| | ner liegt unter SBS 2003 standardmégig bei 1 GB. Ist der Ordner eines Benut-

‘ Ein Limit gilt auch fiir die Benutzerordner. Der Grenzwert fiir Benutzerord-

¥~ zers grofer als 1 GB, so miissen Sie die Quota-Einstellungen fiir alle Benut-
' zer anpassen. Weitere Hinweise dazu finden Sie in der Hilfe des SBS 2003.

Um die Postfachgrofie der einzelnen Benutzer zu ermitteln, fithren Sie unter SBS 4.5 die
folgenden Schritte aus:

1. Offnen Sie START/PROGRAMME/MICROSOFT EXCHANGE/MICROSOFT EXCHANGE
ADMINISTRATOR.

2. Doppelklicken Sie dort den EXCHANGE STANDORT und danach unter SERVERS Thren
Exchange-Server. Doppelklicken Sie hier PRIVATER INFORMATIONSSPEICHER und dann
POSTFACHRESSOURCEN.

3. Inder Spalte GESAMT KB finden Sie die Postfachgrofse fiir jeden Benutzer.

Werden unter Outlook von den Benutzern Regeln verwendet, so miissen Sie diese
sichern, da bei der Migration der Postfdcher keine Outlook-Regeln auf den Zielserver
migriert werden.

Kompatibilitat von Hard- und Software

Haben Sie die Absicht, Hardware, z.B. ein eingebautes Faxmodem, oder Software des
Quellsystems auch auf dem Zielserver zu verwenden, so miissen Sie sicherstellen, dass
eine Kompatibilitdt mit SBS 2003 gegeben ist. Benutzen Sie hierzu die Windows Server-
Katalogseite unter http://www.microsoft.com/windows/catalog/server/.

Einspielen aktueller Service Packs

Zusétzlich sollten Sie sicherstellen, dass auf dem Quellsystem die aktuellen Service
Packs installiert sind. Fiir die reibungslose Migration miissen mindestens folgende Ser-
vice Packs installiert sein:

Exchange Server 5.5: Service Pack 4 Um zu iiberpriifen, welches Service Pack installiert
ist, 6ffnen Sie STARTMENU/PROGRAMME / MICROSOFT EXCHANGE / MICROSOFT EXCHANGE
ADMINISTRATOR. Im Menti HILFE klicken Sie auf den Eintrag UBER MICROSOFT EXCHANGE
SERVER. Hier wird die Service Pack-Version angezeigt. Das Service Pack konnen Sie unter
http:/fwww.microsoft.com/exchange/downloads/55/sp4dl_de.asp downloaden.
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Haben Sie das Exchange SA-Kenwort gedndert, so dass dieses nicht mehr
mit dem des vordefinierten Administratorkontos tibereinstimmt, erhalten
Sie bei der Installation des Service Packs eine Fehlermeldung, dass keine
Bindung zwischen den Kontennamen und der Security ID (SID) hergestellt
werden konnte. In diesem Fall miissen Sie das Exchange SA-Kennwort wieder
andern. Weitere Hinweise finden Sie in Artikel 285297 in der Microsoft Knowledge
Base.

SQL Server 7.0: Service Pack 4 Um zu iiberpriifen, welches Service Pack installiert ist,
Offnen Sie STARTMENU/ PROGRAMME / MICROSOFT SQL SERVER 7.0/ ENTERPRISE MANAGER.
Doppelklicken Sie die SQL SERVERGRUPPE und wéhlen aus dem Kontextmenti des Ser-
vernamens den Eintrag EIGENSCHAFTEN. Die Versionsnummer muss 7.00.1063 lauten.
Diese Versionsnummer entspricht einem installierten Service Pack 4. Das Service Pack
konnen Sie unter http://www.microsoft.com/sql/downloads/sp4GER.asp downloaden.

Windows Server NT 4.0: Service Pack 6a Um zu {iberpriifen, welches Service Pack
installiert ist, geben Sie unter AUSFUHREN den Befehl Winver ein. Das Service Pack 6a
konnen Sie unter http://www.microsoft.com/downloads/details.aspx?displaylang=de&Fami-
lyID=e396d059-¢402-46ef-b095-a74399¢25737 downloaden.

Windows Server NT 4.0: Internet Explorer High Encryption Pack Weiterhin muss das
High Encryption Pack installiert sein. Um dies zu {iberpriifen, doppelklicken Sie den
Internet Explorer auf dem Desktop. Offnen Sie im Menii HILFE den Eintrag UBER INTER-
NET EXPLORER. Unter VERSCHLUSSELUNGSSTARKE sollte der Wert 128 Bit angezeigt wer-
den. Wird die Verschliisselungsstdrke dort nicht angezeigt, so navigieren Sie im Win-
dows Explorer zur Datei \SYSTEM32\SCHANNEL.DLL und 6ffnen deren EIGENSCHAFTEN.
Auf der Registerkarte VERSION sollten Sie unter BESCHREIBUNG den Eintrag TLS/SSL
SECURITY PROVIDER (US AND CANADA) sehen.

Sie kénnen das High Encryption Pack fiir den Internet Explorer unter http://www.micro-
soft.com/downloads/details.aspx? Familyl D=bbcaae86-f80d-4d0c-8fa2-78a8868652e0& dis-
playlang=de downloaden.

Sicherung des Quellservers

Eine Sicherung des Quellservers sollte durchgefiihrt werden, nachdem séamtliche Benut-
zer ihre Arbeit beendet haben. Idealerweise geschieht dies also abends oder an einem
Wochenende.

1. Vor Beginn des Backups sollten Sie samtliche Laufwerke auf Viren hin scannen.
Legen Sie auch eine Notfalldiskette fiir den Quellserver an oder aktualisieren eine
bereits vorhandene.

2. Fiihren Sie dann ein vollstandiges Backup des Quellservers durch.

3. Um sicherzustellen, dass das Backup ordnungsgeméfs durchgefiihrt wurde, sollten
Sie beliebige Dateien des Backups an einem anderen Speicherort wiederherstellen
und priifen, ob die Originaldatei und die der Sicherung identisch sind.
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Benachrichtigung tber die anstehende Migration

Eine Benachrichtigung der Benutzer {iber die anstehende Migration ist nur in dem
Moment relevant, wenn noch Benutzer an der Doméne angemeldet sind. Fiihren Sie die
Migration hingegen zu einem Zeitpunkt aus, zu dem keine Benutzer mehr arbeiten, so ist
dieser Punkt unerheblich. Anderenfalls konnen Sie die Benutzer tiber den Net send-
Befehl erreichen. Voraussetzung dafiir ist, dass auf dem Server und den Clients der
Nachrichtendienst ausgefiihrt wird. Verwenden Sie beispielsweise folgenden Befehl an
der Eingabeaufforderung;:

Net send * Bitte melden Sie sich innerhalb der ndchsten 5 Minuten von der
Domdne ab. Es sind dann keine Netzwerk- und Internetverbindungen mehr

verfiighar.

Dabei bedeutet das Symbol *, dass die Nachricht an alle Mitglieder der Doméne
geschickt wird.

3.3.2 Schritt 2 — Vorbereiten des Servers fur die Installation

Dieses Kapitel beschreibt samtliche Schritte, die Sie vor der Installation des SBS 2003 auf
dem Quell- und Zielsystem durchfiihren miissen.

DHCP-Konfiguration

Vor Beginn der Installation des SBS 2003 miissen Sie auf dem Quellserver den DHCP-
Serverdienst beenden, sofern dieser dort ausgefiihrt wird. Sobald der Quell- und Zielser-
ver miteinander verbunden werden, darf nur der auf dem Zielserver konfigurierte
DHCP-Serverdienst aktiv sein.

1. Um den Dienst auf dem Quellserver zu beenden, 6ffnen Sie unter STARTMENU /EIN-
STELLUNGEN/SYSTEMSTEUERUNG und doppelklicken dort DIENSTE.

2. Markieren Sie dort den Eintrag MICROSOFT DHCP-SERVER und klicken auf BEENDEN.
Setzen Sie danach den STARTTYP auf DEAKTIVIERT.

Sofern Sie einen Router benutzen, der als DHCP-Server dient, miissen Sie den eben
beschriebenen Vorgang nicht durchfiihren. Dieser Router muss bereits wahrend der
Installation des SBS 2003 mit dem Zielserver verbunden sein, damit die DHCP-Einstel-
lungen korrekt konfiguriert werden kénnen. Sie kénnen dabei entscheiden, ob Sie den
Router oder den SBS 2003 als DHCP-Server verwenden mochten.

Netzwerk- und Internetverbindung

Weiterhin ist es empfohlen, dass Sie aus dem Netzwerkgerét, das fiir die Internetverbin-
dung zustdndig ist, das Kabel entfernen. Dabei ist es unerheblich, ob es sich um eine
Netzwerkkarte bei einem Breitbandzugang oder um ein Modem bei einer Wahlverbin-
dung handelt.

Als Néchstes verbinden Sie den Netzwerkadapter des Zielservers, den Sie fiir interne
Netzwerkverbindungen benutzen méchten, mit dem Netzwerk des Quellservers.
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Faxmodem

Soll aus dem Quellserver ein Faxmodem ausgebaut und im Zielserver eingebaut werden,
so miissen Sie dieses ebenfalls vor Beginn der Installation austauschen. Stellen Sie
zudem sicher, dass die Hardware mit dem SBS 2003 kompatibel ist.

Dateisystem

Wihrend der Installation des Zielservers miissen Sie das Dateisystem bestimmen. Wah-
len Sie hier in jedem Fall NTFS und nicht FAT oder FAT32.

Administratorkennwort

Bedenken Sie bei einer Migration, dass das Administratorkennwort auf dem Zielserver
dem Kennwort des Quellservers entsprechen muss und erst nach Abschluss der Migra-
tion neu festgelegt werden kann.

Computername

Der zu wahlende Computername fiir den Zielserver darf im Netzwerk noch nicht vor-
handen sein. Giiltige Zeichen fiir einen Computernamen sind A-Z, 0-9 sowie der Binde-
strich (-). Der Name darf maximal 15 Zeichen umfassen.

Netzwerkinformationen

Bei der Eingabe der internen Doméneninformationen miissen Sie sicherstellen, dass der
NetBIOS-Doménenname nicht gleich dem NetBIOS-Doménennamen des Quellservers
ist. Ansonsten wird die Migration fehlschlagen.

Die IP-Adressen des Quell- und Zielservers miissen sich in demselben Adressbereich
befinden. Haben Sie versehentlich eine falsche IP-Adresse fiir den Zielserver angegeben,
so kénnen Sie diese nur {iber das Tool Change Server Address andern. Offnen Sie dazu in
der Serververwaltung des SBS 2003 den Link INTERNET UND E-MAIL und klicken auf
CHANGE SERVER IP ADDRESS. Nur so ist sichergestellt, dass die Umstellung der IP-
Adresse fiir alle Dienste auf dem Zielserver ordnungsgemafs durchgefiihrt werden kann.

Sofern Sie tiber die Premium-Edition des SBS 2003 verfiigen, konnen Sie nach Abarbei-
tung der Aufgabenliste den SQL-Server und den ISA-Server installieren. Allerdings soll-
ten Sie jetzt noch nicht die Firewall-Clients verteilen. Dieser Arbeitsgang sollte erst erfol-
gen, nachdem die Clients wie in Schritt 6 beschrieben ebenfalls migriert worden sind.

Bevor der Zielserver das erste Mal eine Verbindung zum Internet herstellt, sollten Sie
eine Antiviren-Software installieren und konfigurieren.

Durchfiihren der Netzwerkaufgaben

Nachdem Sie die Installation auf dem Zielserver abgeschlossen haben, fiihren Sie auf die-
sem, wie im Kapitel der Neuinstallation beschrieben, die Netzwerkaufgaben durch. Dazu
zdhlen die Konfiguration der Internetverbindung, von Sicherheitseinstellungen und
Remote Access, die Aktivierung des Servers sowie das Hinzufiigen zusétzlicher Client-
lizenzen. Hierzu miissen Sie das Netzwerkgerit fiir die Internetverbindung vortiberge-
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hend verkabeln. Nach Abschluss der Netzwerkaufgaben sollten Sie die Internetverbin-
dung wieder deaktivieren, um ein ungestortes Migrieren der Daten zu gewdhrleisten.
Hierzu sollte auch der Echtzeit-Virenschutz voriibergehend wieder ausgeschaltet werden.

3.3.3 Schritt 3 — Vorbereiten der Clients

Im néchsten Schritt miissen die Clients der folgenden Betriebssysteme fiir die Migration
auf SBS 2003 vorbereitet werden:

Windows NT 4.0 Workstation

Windows 2000 Professional

Windows XP Professional

Windows Server 2000

Windows Server 2003

Mitgliedserver ab Windows Server NT 4.0

Alle diese Client Computer werden mit Hilfe des ADMT migriert. Bei Windows NT 4.0
Clients (Workstation und Server) muss unbedingt das Service Pack 6a installiert sein. Um
zu priifen, ob dieses installiert ist, geben Sie unter AUSFUHREN den Befehl Winver ein. In
der Dialogbox UBER WINDOWS NT wird das installierte Service Pack angezeigt. Das Ser-
vice Pack kénnen Sie unter http://www.microsoft.com/ntserver/nts/downloads/recommended/
SP6/allSP6.asp downloaden.

Verwenden Sie hingegen Clients mit den Betriebssystemen Windows 95, 98 oder ME, so
miissen Sie diese manuell migrieren. Dieses Verfahren wird unter Schritt 6 dieses Kapi-
tels beschrieben. Sollen bei der Migration eines Windows Server 2000 als zusitzliche
Doménencontroller eingerichtete Server migriert werden, so miissen Sie von diesen
zundchst das Active Directory deinstallieren. Geben Sie dazu unter AUSFUHREN den
Befehl DCPROMO ein. Danach kann das Computerkonto zur Zieldoméne migriert und
der Computer als zweiter Server hinzugefiigt werden. Bedenken Sie, dass Sie fiir jeden
Mitgliedserver innerhalb der SBS 2003-Doméne eine SBS 2003-CAL benétigen.

Server NT 4.0 ist nicht moglich, da der SBS 2003 den Active Directory-Funk-
tionsmodus Windows 2000 nativ verwendet. Dieser Modus lasst keine NT-
basierten BDCs zu. Um einen BDC weiter zu benutzen, miissen Sie diesen
neu installieren und danach als Mitgliedserver zur SBS 2003-Doméne hinzu-
fiigen.

i | Die Migration eines Backup-Doménencontrollers (BDC) unter Windows

Im Detail fiihren Sie jetzt die folgenden Aufgaben aus:

Sofern die Benutzer nicht ihre Outlook Postfach-Regeln exportiert haben, miissen Sie
dieses jetzt durchfiihren.

Stellen Sie sicher, dass auf dem Quellserver die Gruppe der Doménenadministrato-
ren zur vordefinierten Gruppe der Administratoren gehort. Sollten Sie die Gruppe
auf einem beliebigen Client aus der vordefinierten Gruppe geldscht haben, so miissen
Sie diese wieder hinzufiigen.
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Sofern auf den Clientcomputern noch Firewalls, z.B. die Internetverbindungs-Fire-
wall unter Windows XP, aktiv sind, miissen diese nun ebenfalls deaktiviert werden.

Bei einem Update des SBS 4.5 miissen Sie auch die Applikationen Modem Sharing
Client, Microsoft Fax Server Client sowie WinSock Proxy Client entfernen. Letzterer wird
bisweilen auch als Microsoft Proxy Client bezeichnet.

Um die korrekte DHCP-Konfiguration zu gewéhrleisten, miissen Sie fiir jeden Client
die IP-Adresse freigeben und danach wieder erneuern. Damit ist sichergestellt, dass
samtliche Clients ihre IP-Adresse nun vom neuen DHCP-Server auf dem SBS 2003
beziehen.

Stellen Sie sicher, dass auf simtlichen Windows NT 4.0 Workstations und Mitglied-
servern das Service Pack 6a installiert ist.

Als Néchstes 16schen Sie die Desktop-Verkniipfungen der gemeinsam genutzten
Benutzerordner und des Firmenordners. Weiterhin miissen Sie simtliche Verkniip-
fungen l6schen oder aktualisieren, die noch auf den Quellserver verweisen. Dasselbe
gilt auch fiir Eintrage im Ordner Internet-Favoriten, die auf den Quellserver verwei-
sen, so z.B. die Microsoft Small Business Server Webseite.

Auch Netzwerkdrucker oder Faxdrucker, die auf den Quellserver verweisen, miissen
geldscht werden. Die Drucker werden stattdessen auf dem Zielserver neu konfigu-
riert (siehe Schritt 5) und stehen dann wieder fiir die Clients zur Verfiigung.

Abschliefiend sollten Sie auf jedem Computer eine Virenpriifung durchfiihren und
danach den Echtzeit-Virenschutz deaktivieren. Melden Sie sich zum Schluss vom
jeweiligen Client ab.

3.3.4  Schritt 4 — Durchfiihrung der Migration

Zur Durchfiihrung der Migration wird das Programm ADMT (Active Directory Migra-
tion Tool) auf dem Zielserver installiert, um damit die bestehenden Computer-, Benut-
zer- und Gruppenkonten zu migrieren. Anhand der unter Schritt 1 oder 2 gesammelten
Clientinformationen miissen Sie entscheiden, ob die Kontingente fiir Exchange ange-
passt werden miissen oder nicht. Zusétzlich miissen gemeinsam genutzte Ordner und
Applikationsdaten auf den Zielserver verschoben werden. Beim Einsatz des SQL-Ser-
vers miissen auch die SQL-Datenbanken auf den Zielserver verschoben werden. Spétes-
tens jetzt sollten Sie ein Backup des Quellservers durchfiihren, sofern dies nicht bereits
geschehen ist.

Installation des ADMT

Zunichst installieren Sie ADMT auf dem Zielserver. Sie finden das Programm auf der
CD 1 des SBS 2003 im Verzeichnis \1386\ ADMT\ ADMIGRATION.MSI. Folgen Sie zur Instal-
lation den Hinweisen des Installationsassistenten.

ADMT-Konfiguration auf dem Zielserver

Sofern sich in Ihrer Doméne Clients mit dem Betriebssystem Windows NT 4.0 Worksta-
tion oder Mitgliedserver unter Windows Server NT 4.0 befinden, miissen Sie zunéchst
die folgenden Schritte ausfiihren:
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1. Geben Sie auf dem Zielserver unter AUSFUHREN den Befehl cmd ein. An der Eingabe-
aufforderung geben Sie die beiden folgenden Zeilen ein:

Net Tocal group “Pre-Windows 2000 Compatible Access“ everyone /add

Net local group “Pre-Windows 2000 Compatible Access* “anonymus logon” /

add

&AM} | Beachten Sie, dass Sie in den beiden Befehlszeilen unbedingt die Anfiih-
rungszeichen angeben.

2. Fiihren Sie danach einen Neustart des Zielservers durch.

Migration von Benutzerkonten
1. Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl
ein:

Runas /netonly /user:NameQuelldomdane\Administrator “mmc\“%ProgramFiles%\
Active Directory Migration Tool\Migrator.msc\*”

Ersetzen Sie dabei NameQuelldoméne durch den entsprechenden NetBIOS-Doménen-
namen.

AV} Wenn Sie ADMT schliefien, diirfen Sie es nur iiber den eben genannten
Befehl 6ffnen und nicht tiber den Eintrag im Startmenti.

2. Geben Sie nach Aufforderung das Kennwort fiir das Administratorkonto an. Danach
erscheint die GUI des ADMT.

3. Im Menii ACTION klicken Sie auf USER ACCOUNT MIGRATION WIZARD. Konfigurieren
Sie dort den Wizard mit den folgenden Informationen:

Bei der Migration werden Benutzerkonten, deren Name mehr als 20 Zeichen
| umfasst, automatisch auf 20 Zeichen eingekiirzt und somit moglicherweise
¥~ auf dem Zielserver nur noch verstiimmelt dargestellt.
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Test or Make Changes

Domain Selection

User Selection

Organizational Unit Selection

Password Options

Klicken Sie hier auf TEST THE MIGRATION SETTINGS AND
MIGRATE LATER?. So kdnnen Sie anhand der Log-Dateien
mogliche Fehler erkennen und beheben. Zum endgil-
tigen Migrationslauf klicken Sie hier MIGRATE NOW?.

Setzen Sie hier die Namen der Quell- und Zieldoméne.
Erhalten Sie nach dem Klick auf NEXT die Fehlermel-
dung Access is denied (Error=5), beenden Sie den
ADMT-Wizard und Gberprifen, ob die Kennwérter fur
das Administratorkonto auf dem Quell- und Zielsystem
identisch sind und das Passwort beim Neustart des
ADMT an der Kommandozeile korrekt eingegeben wird.

Klicken Sie hier auf ADD und dann ADVANCED. Der Ein-
trag SELECT THIS OBJECT TYPE wird automatisch fur die
Suche nach Benutzerkonten gesetzt. Klicken Sie dann
auf FIND NOW. Sie sehen eine Liste samtlicher Benutzer-
konten. Wahlen Sie hier sémtliche Benutzerkonten aus,
die Sie migrieren mochten, und klicken dann auf OK.
Beachten Sie, dass die folgenden Benutzerkonten nicht
migriert werden kdnnen: Administrator, Gast, IUSR_
Servername sowie IWAM_Servername.

Bei einer Migration des SQL Server 7.0 darf nicht das
Konto SQLAgentCmdExec migriert werden. Bei weiteren
Applikationen, die ein eigenes Benutzerkonto erfor-
dern, wenden Sie sich an die Dokumentation oder den
Hersteller der Applikation, ob eine Migration des Kontos
moglich ist.

Als Ziel-OU (Target OU) navigieren Sie zu MYBUSINESS\
USERS\SBSUSERS.

Klicken Sie hier SAME AS USER NAME. Damit wird das
Passwort automatisch auf die 14 ersten Zeichen des
Benutzernamens gesetzt. Diese Eintrage werden stan-
dardmaBig in die folgende Datei gespeichert: \PRO-
GRAM FILES\ ACTIVE DIRECTORY MIGRATION TOOL\
LOGS\PASSWORDS.TXT. Diese temporaren Passworter
kénnen nach Abschluss der Migration wieder umge-
setzt werden. Mochten Sie hingegen die urspriinglichen
Passworter migrieren, so klicken Sie MIGRATE PASS-
WORDS. Eine Anleitung fir die entsprechende Konfigu-
ration zur Passwortmigration finden im Microsoft
Knowledge Base-Artikel KB 325851.
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Account Transition Options

User Account

User Options

Naming Conflicts

Completing the User Account
Migration Wizard

Klicken Sie hier auf TARGET SAME AS SOURCE. Aktivieren
Sie dann die Checkbox MIGRATE USER SIDS TO TARGET
DOMAIN. Klicken Sie dann auf NEXT und danach auf YES.
Danach missen Sie den Quellserver neu starten und
sich mit dem Administratorkonto anmelden. Erst dann
kénnen Sie auf dem Zielserver auf OK klicken, um fort-
zufahren.

Unter USER NAME geben Sie das vordefinierte Adminis-
tratorkonto an und geben das Passwort ein. Stellen Sie

sicher, dass unter DOMAIN der Name der Quelldomane

gesetzt ist.

Aktivieren Sie hier die Checkbox TRANSLATE ROAMING
PROFILES sowie die Checkbox UPDATE USER RIGHTS.
Stellen Sie sicher, dass auch die Checkboxen FIX USERS’
GROUP MEMBERSHIPS sowie DO NOT RENAME
ACCOUNTS markiert sind.

Hier sollte die Option IGNORE CONFLICTING ACCOUNTS
AND DON'T MIGRATE ausgewahlt sein.

Sobald Sie zum Abschluss des Wizards auf FINISH geklickt
haben, erhalten Sie ein Statusfenster Gber die Migration.
Die Migration der Benutzerkonten ist abgeschlossen,
wenn als Status COMPLETED angezeigt wird. Um zu
sehen, ob Fehler aufgetreten sind, klicken Sie auf VIEwW
LOG. Die Log-Datei ist sowohl bei der Simulation der Mig-
ration als auch bei der realen Migration verflgbar.

Tabelle 3.7: Der ADMT-Migrationsassistent fiir Benutzerkonten

Migration von Gruppenkonten

1. Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl
ein, sofern ADMT nicht noch gedffnet ist:

Runas /netonly /user:NameQuelldomdne\Administrator “mmc\“%ProgramFiles’\
Active Directory Migration Tool\Migrator.msc\*”

Ersetzen Sie dabei NameQuelldoméne durch den entsprechenden NetBIOS-Doménen-

namen.

Befehl 6ffnen und nicht iiber den Eintrag im Startmenti.

ﬂ Wenn Sie ADMT schlieflen, diirfen Sie es nur iiber den eben genannten

2. Geben Sie nach Aufforderung das Kennwort fiir das Administratorkonto an. Danach

erscheint die GUI des ADMT.
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3. Im Menii ACTION klicken Sie auf GROUP ACCOUNT MIGRATION WIZARD. Konfigurie-
ren Sie dort den Wizard mit den folgenden Informationen:

Seite des ADMT-Wizards

Vorzunehmender Eintrag

Test or Make Changes

Domain Selection

Group Selection

Organizational Unit Selection

Group Options

User Account

Klicken Sie hier auf TEST THE MIGRATION SETTINGS
AND MIGRATE LATER?. So kénnen Sie anhand der Log-
dateien mogliche Fehler erkennen und beheben. Zum
endglltigen Migrationslauf klicken Sie hier MIGRATE
NOW?.

Unter SOURCE DOMAIN muss der Domanenname der
Quelldoméne eingetragen sein, z.B. SBS45, unter
TARGET DOMAIN der Name der Zieldomane, z.B.
sbs2003.local.

Klicken Sie hier auf ADD und danach auf ADVANCED.
Der Eintrag SELECT THIS OBJECT TYPE wird automa-
tisch fir die Suche nach Gruppenkonten gesetzt. Kli-
cken Sie dann auf FIND NOW. Sie sehen eine Liste
samtlicher Gruppenkonten. Wahlen Sie hier samtliche
Gruppenkonten aus, die Sie migrieren mochten, und
klicken dann auf OK.

Beachten Sie, dass die folgenden vordefinierten Grup-
penkonten nicht migriert werden kénnen: Administ-
ratoren, Benutzer, Domanenadministratoren,
Domanenbenutzer, Domanengaste, Druckoperato-
ren, Gaste, Kontenoperatoren, Replicator, Server-Ope-
ratoren und Sicherungsoperatoren.

Weiterhin durfen Sie auch nicht die Gruppen Doma-
nenname$$$ sowie MTS Impersonators migrieren.

Fur die Gruppen wahlen Sie MYBUSINESS\ SECURITY-
GROUPS als Ziel-OU.

Wabhlen Sie hier die Eintrage UPDATE USER RIGHTS,
FIX MEMBERSHIP OF GROUPS, MIGRATE GROUP SIDS
TO TARGET DOMAIN sowie DO NOT RENAME
ACCOUNTS.

Unter USER NAME geben Sie das vordefinierte Admi-
nistratorkonto an und geben das Passwort ein. Stellen
Sie sicher, dass unter Domain der Name der Quelldo-
mane gesetzt ist.
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Seite des ADMT-Wizards Vorzunehmender Eintrag

Naming Conflicts Hier sollte die Option IGNORE CONFLICTING
ACCOUNTS AND DON'T MIGRATE ausgewahlt sein.

Completing the Group Sobald Sie zum Abschluss des Wizards auf FINISH

Account Migration Wizard geklickt haben, erhalten Sie ein Statusfenster tGber die

Migration. Die Migration der Gruppenkonten ist
abgeschlossen, wenn als Status COMPLETED ange-
zeigt wird. Um zu sehen, ob Fehler aufgetreten sind,
klicken Sie auf VIEW LOG. Die Log-Datei ist sowohl bei
der Simulation der Migration als auch bei der realen
Migration verfligbar.

Tabelle 3.8: Tabelle 3.8: Der ADMT-Migrationsassistent fiir Gruppenkonten

Migration von Computerkonten

Eine Migration von Computerkonten kann nur fiir Computer mit den Betriebssystemen
Windows NT 4.0 Workstation und Server, Windows 2000 Professional und Server sowie
Windows XP Professional und Windows Server 2003 durchgefiihrt werden. Bedenken
Sie, dass Sie beim Einsatz von Windows NT 4.0 Clients bzw. Mitgliedservern zunéchst,
wie unter Kapitel Abbildung 3.3.4 beschrieben, vor dem Start des ADMT den Befehl ein-
gegeben haben.

Stellen Sie zudem sicher, dass die Gruppe der Doménenadministratoren auf dem Quell-
server Mitglied der vordefinierten Administratorengruppe ist. Ist diese Standardeinstel-
lung nicht mehr vorhanden, miissen Sie die Gruppe wieder hinzufiigen. Aulerdem soll-
ten auf sdmtlichen Clientcomputern Echtzeit-Virenschutzprogramme sowie Software-
Firewalls deaktiviert werden.

1. Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl
ein, sofern ADMT nicht noch gedffnet ist:

Runas /netonly /user:NameQuelldomdne\Administrator “mmc\“%ProgramFiles%\
Active Directory Migration Tool\Migrator.msc\*“”

Ersetzen Sie dabei NameQuelldoméane durch den entsprechenden NetBIOS-Doménen-
namen.

W) Wenn Sie ADMT schliefen, diirfen Sie es nur iiber den eben genannten
Befehl 6ffnen und nicht iiber den Eintrag im Startmenti.

2. Geben Sie nach Aufforderung das Kennwort fiir das Administratorkonto an. Danach
erscheint die GUI des ADMT.

3. Im Menii ACTION klicken Sie auf COMPUTER ACCOUNT MIGRATION WIZARD. Konfigu-
rieren Sie dort den Wizard mit den folgenden Informationen:
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Seite des ADMT-Wizards

Vorzunehmender Eintrag

Test or Make Changes

Domain Selection

Computer Selection

Organizational Unit Selection

Translate Objects

Security Translation Object

Computer Options

Klicken Sie hier auf TEST THE MIGRATION SETTINGS
AND MIGRATE LATER?. So kénnen Sie anhand der
Log-Dateien mogliche Fehler erkennen und beheben.
Zum endgultigen Migrationslauf klicken Sie hier
MIGRATE NOW?.

Unter SOURCE DOMAIN muss der Domdnenname der
Quelldomane eingetragen sein, z.B. SBS45, unter
TARGET DOMAIN der Name der Zieldomane, z.B.
sbs2003.local.

Klicken Sie hier auf ADD und danach auf ADVANCED.
Der Eintrag SELECT THIS OBJECT TYPE wird automa-
tisch fir die Suche nach Computerkonten gesetzt. Kli-
cken Sie dann auf FIND NOW. Sie sehen eine Liste
samtlicher Computerkonten. Wahlen Sie hier samt-
liche Computerkonten aus, die Sie migrieren moch-
ten, und klicken dann auf OK. Beachten Sie, dass Sie
nicht das Computerkonto des Quellservers sowie
Computerkonten auswahlen, auf denen die Betriebs-
systeme Windows 95, 98 oder ME ausgefiihrt wer-
den.

Zudem mussen Sie sicherstellen, dass samtliche zu
migrierenden Computer eingeschaltet und mit dem
Netzwerk verbunden sind.

Fir samtliche Server-Computerkonten (auBBer dem
Quellserver, der nicht migriert wird) fihren Sie den
Computer Migration Wizard erneut aus und figen
die Server auf der Seite ORGANIZATIONAL UNIT
SELECTION der OU SBS Servers hinzu.

Far sémtliche Clientcomputer navigieren Sie nach
MYBUSINESS\ COMPUTER\SBSCOMPUTER, flir Server
nach MYBUSINESS\ COMPUTER\SBSSERVER und
wahlen dort jeweils die Ziel-OU.

Stellen Sie sicher, dass samtliche Checkboxen auf die-
ser Seite aktiviert sind.

Hier muss die Option REPLACE aktiviert sein. Klicken
Sie dann auf NEXT. Klicken Sie auf OK, wenn die fol-
gende Meldung angezeigt wird: Userrights transla-
tion will be performed in ,Add’ mode only. Any other
objects will be translated in adherence to your mode
selection.

Aktivieren Sie hier die Option DO NOT RENAME
COMPUTERS und setzen die Anzahl der Minuten flr
einen Neustart nach Abschluss des Migrationswizards
auf 1.
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Seite des ADMT-Wizards Vorzunehmender Eintrag

Naming Conflicts Hier sollte die Option IGNORE CONFLICTING
ACCOUNTS AND DON'T MIGRATE ausgewahlt sein.

Completing the User Account | Sobald Sie zum Abschluss des Wizards auf FINISH
Migration Wizard geklickt haben, erhalten Sie ein Statusfenster Gber die
Migration. Die Migration der Computerkonten ist
abgeschlossen, wenn als Status COMPLETED ange-
zeigt wird. Um zu sehen, ob Fehler aufgetreten sind,
klicken Sie auf VIEW LOG. Die Log-Datei ist sowohl
bei der Simulation der Migration als auch bei der rea-
len Migration verfigbar. Nachdem Sie auf CLOSE
geklickt haben, erhalten Sie im Fenster MIGRATION
TOOL AGENT MONITOR eine Statusbox tGber die Ver-
bindung zu den Clientcomputern.

Tabelle 3.9: Der ADMT-Migrationsassistent fiir Computerkonten

Schlagt die Migration eines Computerkontos oder nach der Migration der Agent wih-
rend der Konfiguration des Clients fehl, fithren Sie zur Losung des Problems die folgen-
den Schritte durch:

1. Priifen Sie simtliche Eintrdge in den Log-Dateien.

2. Stellen Sie sicher, dass das Computerkonto nicht im Active Directory erstellt worden
ist. Offnen Sie dazu auf dem Zielserver die mmc ACTIVE DIRECTORY-BENUTZER UND
-COMPUTER.

3. Fiihren Sie den Computer Migration Wizard ein zweites Mal aus, und migrieren Sie
das Konto erneut.

Solange Sie die Migration der Computerkonten nur im Testmodus durch-
.\ fiihren, erhalten Sie in der Ereignisanzeige eine Meldung mit der Ereignis-
~ ID 37075. Diese ist im Testmodus normal, da bei der Kontenmigration im
~ Test die Doméne nicht gesandert wurde.

Nachdem Sie samtliche Clients erfolgreich migriert haben, diirfen Sie sich jedoch noch
nicht an diesen anmelden. Eine Anmeldung ist erst moglich, wenn Schritt 6 — Konfigura-
tion der Clientcomputer — abgeschlossen worden ist. Anderenfalls werden die Outlook-
Profile nicht migriert.

Anderung von Exchange-Kontingenten

Wenn bei einer Migration von Exchange 5.5 auf dem Quellserver ein Mailkontingent fiir
das Senden und Empfangen von E-Mails von 200 MB (200.000 KB) und der Warnwert auf
175 MB (175.000 KB) gesetzt ist, miissen Sie die Einstellungen auf dem Zielsystem nicht
dndern. Sind auf dem Quellsystem jedoch hohere Werte gesetzt, so miissen Sie diese
Kontingentwerte fiir das Zielsystem anpassen. Fithren Sie dazu die folgenden Schritte
aus:
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Offnen Sie auf dem Quellserver STARTMENU/PROGRAMME / MICROSOFT EXCHANGE/
MICROSOFT EXCHANGE ADMINISTRATOR.

Doppelklicken Sie auf den EXCHANGE-STANDORT, KONFIGURATION, dann auf SERVER
und IHREN SERVER. Doppelklicken Sie dann auf PRIVATE INFORMATION STORE.

Offnen Sie aus dem Menii DATE! den Eintrag EIGENSCHAFTEN. Notieren Sie sich dort
die entsprechenden Werte.

Offnen Sie dann auf dem Zielserver die SERVERVERWALTUNG aus dem Startmenii. Kli-
cken Sie auf ERWEITERTE VERWALTUNG.

Doppelklicken Sie auf ORGANISATIONSNAME (EXCHANGE), ADMINISTRATIVE GRUPPEN,
ERSTE ADMINISTRATIVE GRUPPE, dann auf SERVER und IHREN SERVER. Doppelklicken
Sie dann auf ERSTE SPEICHERGRUPPE und wéhlen aus dem Kontextmenii von POST-
FACHSPEICHER den Eintrag EIGENSCHAFTEN.

Offnen Sie die Registerkarte GRENZWERTE und tragen die Werte des Quellservers fiir
die maximale Postfachgrofse sowie den Warnwert entsprechend ein.

Verschieben von Exchange-Postfachern

Die Postfdacher des Exchange Server 5.5 werden mit Hilfe des Exchange Server Migration
Wizards auf den Zielserver migriert. Zu diesem Zeitpunkt diirfen Sie sich an keinem der
Clients anmelden und Outlook 6ffnen. Ansonsten wird das Outlook-Profil nicht mig-
riert. Das Starten von Outlook ist erst nach Abschluss von Schritt 6 — Konfiguration der
Clients — moglich.

Waihrend der Migration des Exchange-Servers sollten auf diesem ebenfalls Echtzeit-
Virenschutzprogramme sowie Disk Utilities beendet werden.

Um die Postfacher zu migrieren, fiihren Sie die folgenden Schritte aus:
1. Auf dem Zielserver 6ffnen Sie START/PROGRAMME/MICROSOFT EXCHANGE/BEREIT-

STELLUNG/ ASSISTENT FUR DIE MIGRATION. Geben Sie im Laufe des Migrationsassis-
tenten die folgenden Informationen ein:

Seite des Migrationsassistenten | Vorzunehmender Eintrag

Migration Wahlen Sie hier MIGRATION VON MICROSOFT
EXCHANGE.
Migration von Exchange Server Sie mussen nun sicherstellen, dass LDAP (Light-

weight Directory Access Protocol) aktiviert ist. Um
dies zu prifen, 6ffnen Sie auf dem Quellserver
STARTMENU/ PROGRAMME / MICROSOFT
EXCHANGE/MICROSOFT EXCHANGE ADMINIST-
RATOR. Doppelklicken Sie EXCHANGE-STANDORT,
KONFIGURATION, PROTOKOLLE UND LDAP (VER-
ZEICHNIS) SITE DEFAULTS. Dieses Protokoll muss
aktiviert sein.

Migrationsziel Hier kénnen Sie nur die Standardeinstellung MIG-
RATION AUF EINEN COMPUTER, DER EXCHANGE
SERVER AUSFUHRT akzeptieren.
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Seite des Migrationsassistenten

Vorzunehmender Eintrag

Quell-Exchange Server

Migrationsinformationen

Kontenmigration

Container for New Windows
Account

Geben Sie den Computernamen des Quellservers,
das Administratorkonto sowie dessen Passwort
an.

Haben Sie das Exchange SA-Kennwort gedndert,
so dass es nicht mehr mit dem des vordefinierten
Administratorkontos tGbereinstimmt, so missen
Sie das Exchange SA-Kennwort dndern. Weitere
Hinweise finden Sie im Artikel 285297 der Micro-
soft Knowledge Base.

Bestatigen Sie die Standardeinstellung ERSTEL-
LEN VON E-MAIL-KONTEN.

Wabhlen Sie hier samtliche Konten aus, die Sie
migrieren mochten. Mit Hilfe des Assistenten
kann jedoch nicht das Postfach des Administra-
tors migriert werden. Um dieses Konto zu expor-
tieren, sichern Sie von einem Outlook-Client aus
die Mails in eine pst-Datei und spielen diese spa-
ter wieder zurtick. Auch die Regeln fiir das Admi-
nistrator-Postfach missen exportiert werden.

Die Migration der Postfacher fir die Benutzerkon-
ten kann erst durchgefiihrt werden, nachdem Sie
die Benutzerkonten selbst mit Hilfe des ADMT auf
das Zielsystem migriert haben.

Navigieren Sie hier zu DOMANENNAME\MYBUSI-
NESS\USERS\SBSUSERS.

Tabelle 3.10: Der Microsoft Exchange Migrationsassistent

2. Folgen Sie den Anweisungen, um den Migrationsassistenten abzuschliefien.

Verschieben der gemeinsam genutzten Benutzerordner

Die gemeinsam genutzten Benutzerordner verschieben Sie am einfachsten mit dem
Befehl xcopy an der Kommandozeile. Alternativ konnen Sie auch das Programm Robo
Copy benutzen. Dieses Programm ist Bestandteil der Windows Server 2003 Resource Kit-
Tools und kann unter http://go.microsoft.com/fwlink/? Linkld=20249 downgeloadet werden.

Stellen Sie vor dem Kopiervorgang sicher, dass die Benutzerordner nicht gréfSer als 1 GB
sind. Standardmaéfig ist unter SBS 2003 das Kontingent fiir die Gréfle des Benutzerord-

ners auf 1 GB festgelegt.

Zum Verschieben der Benutzerordner fithren Sie folgende Schritte aus:

1. Offnen Sie auf dem Zielserver die Eingabeaufforderung und geben folgenden Befehl

ein:

Xcopy \\Quellserver\Users \\Zielserver\Users /e /o /d /h /v /c >>c:\

Kopier.txt
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In dieser Befehlszeile haben die Parameter die folgende Bedeutung;:
/e: Es werden alle Unterverzeichnisse kopiert, auch wenn diese ohne Inhalt sind.

/o: Es werden die Informationen der Discretionary Access Control List (DACL) sowie
die Informationen iiber den Besitzer der Dateien kopiert.

/d: Es werden nur die Dateien kopiert, deren Quellzeit neuer ist als die Zielzeit. Sollen
nur die Dateien kopiert werden, die nach einem bestimmten Zeitpunkt erstellt worden
sind, so verwenden Sie die Option /d: m-t-j, wobei das Datum im Format Monat-Tag-
Jahr angegeben werden muss.

/h: Es werden auch versteckte Dateien sowie Systemdateien kopiert.
/v: Jede neu geschriebene Datei wird tiberpriift.
/c: Samtliche Fehler werden ignoriert.

>>C:\Kopier.txt: Die Ergebnisse der Kopieraktion werden in die Datei Kopier.txt auf
Laufwerk C geschrieben. Priifen Sie diese Datei nach Abschluss des Kopiervorgangs dar-
auf, ob in ihr Fehlermeldungen verzeichnet sind. Zudem kénnen Sie auch die Anzahl
und Grofe der Dateien in den Benutzerordnern auf dem Quell- und Zielserver miteinan-
der vergleichen.

Da die vordefinierten Gruppen des Quellservers nicht auf den Zielserver migriert wor-
den sind, miissen Sie die Berechtigungen fiir die Benutzerordner auf dem Zielserver
anpassen. Fiihren Sie dazu die folgenden Schritte aus:

1. Wihlen Sie aus dem Kontextmenii des Benutzerordners auf dem Zielserver den Ein-
trag EIGENSCHAFTEN.

2. Wahlen Sie die Registerkarte SICHERHEIT. Entfernen Sie hier alle Benutzernamen und
Gruppennamen, die als unbekanntes Konto aufgefiihrt sind. Klicken Sie dann auf
ERWEITERT.

3. Deaktivieren Sie hier die Checkbox BERECHTIGUNGEN UBERGEORDNETER OBJEKTE AUF
UNTERGEORDNETE OBJEKTE, SOFERN ANWENDBAR, VERERBEN. Diese mit den hier defi-
nierten Eintrdgen mit einbeziehen. Klicken Sie dann auf HINZUFUGEN und fiigen die
Benutzergruppen mit den Berechtigungen gemaf der folgenden Tabelle ein:

Benutzergruppe Berechtigung

Doménenadministratoren Vollzugriff. Aktivieren Sie die Checkbox BERECHTIGUN-
GEN NUR FUR OBJEKTE UND/ODER CONTAINER IN DIE-
SEM CONTAINER UBERNEHMEN.

Ordneroperatoren Vollzugriff. Aktivieren Sie die Checkbox BERECHTIGUN-
GEN NUR FUR OBJEKTE UND/ODER CONTAINER IN DIE-
SEM CONTAINER UBERNEHMEN.

SYSTEM Vollzugriff. AKTIVIEREN SIE DIE CHECKBOX BERECHTI-
GUNGEN NUR FUR OBJEKTE UND/ODER CONTAINER IN
DIESEM CONTAINER UBERNEHMEN.
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Benutzergruppe Berechtigung

Domaéanenbenutzer Ordner durchsuchen/Datei ausfiihren, Ordner auflis-
ten/Daten lesen, Attribute lesen, Erweiterte Attribute
lesen, Ordner erstellen/Daten anhdngen sowie Berech-
tigungen lesen.

Deaktivieren Sie die Checkbox BERECHTIGUNGEN NUR
FUR OBJEKTE UND/ODER CONTAINER IN DIESEM CON-
TAINER UBERNEHMEN.

Tabelle 3.11: Festlegen der Berechtigungen fiir vordefinierte Gruppenkonten

4. Fiihren Sie diese Schritte fiir jeden Benutzerordner durch.

Benutzerdefinierte Login-Skripte

Haben Sie auf dem Quellsystem benutzerdefinierte Login-Skripte verwendet, so kopie-
ren Sie diese vom Ordner NETLOGON des Quellservers in den Ordner NETLOGON des
Zielservers. Wird in den Skripten auf weitere Dateien verwiesen, so miissen Sie diese
selbstverstandlich auch auf den Zielserver kopieren.

Verschieben weiterer gemeinsam genutzter Ordner

Erstellen Sie auf dem Zielserver fiir jeden zu verschiebenden Ordner eine gleichnamige
Freigabe, und vergeben Sie an diese dieselben Berechtigungen wie auf dem Quellserver.
Danach verschieben Sie die Inhalte der Ordner, wie unter ,Verschieben gemeinsam
genutzter Benutzerordner” weiter oben in diesem Kapitel beschrieben.

Bedenken Sie beim Erstellen der Freigaben auf dem Zielserver, sofern Sie diese auf der-
selben Partition erstellen wie die Benutzerordner, dass die fiir die Benutzerordner gesetz-
ten Kontingenteinstellungen auch fiir alle weiteren Ordner greifen, die auf dieser Parti-
tion erstellt werden.

Verschieben des Firmenordners an die Intranet-Webseite

Der unter SBS 4.5 verwendete Ordner COMPANY ist unter SBS 2003 in diesem Format
nicht mehr vorhanden. Vielmehr werden die Inhalte an die interne Webseite geleitet, die
von den SharePoint Services bereitgestellt wird. Fiihren Sie zum Verschieben des Ord-
ners die folgenden Schritte aus:

1. Offnen Sie auf dem Zielserver die SERVERVERWALTUNG und klicken auf INTERNE
WEBSEITE.

In der Detailansicht klicken Sie auf DATEIEN IMPORTIEREN. Es erscheint ein Assistent.

3. Auf der Seite DATEI- UND DOKUMENTBIBLIOTHEKSPFAD geben Sie unter DATEIEN
KOPIEREN VON den Pfad \\Quellserver\ Company ein. Unter DATEIEN KOPIEREN NACH
kénnen Sie entweder die Standardeinstellung HTTP://COMPANYWEB/GENERAL
DOCUMENTS akzeptieren oder iiber DURCHSUCHEN eine andere Bibliothek bestimmen
oder erstellen.
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4. Beim Kopieren werden standardméfiig alle Dateien, die gréfier als 50 MB sind, nicht
kopiert. Um diese Einstellung zu dndern, 6ffnen Sie ein Browserfenster und geben die
Adpresse http://Zielserver:8081 ein. Klicken Sie hier auf KONFIGURIEREN DER VIRTUELLEN
SERVEREINSTELLUNGEN, dann auf COMPANYWEB und danach auf GENERELLE EINSTEL-
LUNGEN. Hier kénnen Sie die Maximalgrofie bestimmen.

5. Weiterhin werden standardmifig auch keine Dateien mit bestimmten Dateiendun-
gen wie z.B. .exe oder .vbs blockiert. Um diese Einstellungen zu dndern, geben Sie in
einem Browserfenster ebenfalls die Adresse http.//Zielserver:8081 ein. Klicken Sie
dann auf GESPERRTE DATEITYPEN VERWALTEN, um die Einstellungen zu modifizieren.

Generell werden nur Dateien kopiert, die auch Daten enthalten.

Verschieben weiterer Daten

Sollen noch weitere Daten verschoben werden, die sich nicht in den bisher beschriebenen
Ordnern befinden, so miissen Sie diese ebenfalls kopieren. Dies gilt auch fiir Applika-
tionsdaten. Spielen bei diesen Daten die Berechtigungen keine Rolle, so kénnen Sie diese
einfach kopieren. Sollen hingegen die Informationen iiber die Besitzer der Dateien sowie
die Eintrdge der DACL beibehalten werden, so verwenden Sie das Programm Xcopy oder
Robo Copy.

Verwenden Sie SQL-Datenbanken, die ebenfalls migriert werden miissen, so fithren Sie
die folgenden Schritte aus:

1. Geben Sie an der Eingabeaufforderung des Zielservers folgenden Befehl ein:
\\Quellserver\ Laufwerksbuchstabe$

2. Navigieren Sie auf diesem Laufwerk zum Speicherort der gewiinschten Dateien, und
kopieren Sie diese an den gewiinschten Ort auf dem Zielserver. Wiederholen Sie die-
sen Vorgang fiir die Datenverzeichnisse simtlicher Applikationen.

Haben Sie auf dem Quellserver eigene Webseiten unter dem IIS 4.0 (Internet Information
Server) erstellt, so miissen Sie diese Dateien auf den Zielserver kopieren und danach die
Webseiten unter IIS 6.0 neu erstellen. Fiir diesen Vorgang konnen Sie auch das IIS-Migra-
tionstool benutzen. Dieses Programm befindet sich auf der Begleit-CD.

Zu diesem Zeitpunkt kénnen Sie bereits alle erforderlichen Applikationen auf dem Ziel-
server installieren.
Verschieben von SQL-Datenbanken

Sofern Sie die Premium-Version des SBS 2003 verwenden und bestehende Datenbanken
des SQL Servers migrieren wollen, fiihren Sie die folgenden Schritte aus:

Wenn auf dem Zielserver der SQL Server 2000 noch nicht installiert ist, fithren Sie die
Installation jetzt durch. Weitere Informationen zum Verschieben von SQL-Datenbanken
zwischen SQL-Servern finden Sie im Microsoft KB-Artikel 314546 sowie zum Wiederher-
stellen von Datenbanken in Kapitel 7.6.4.
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3.3.5 Schritt 5 - Konfiguration des Zielservers

In diesem Arbeitsschritt verbinden Sie die Benutzerkonten mit einer Benutzervorlage
des SBS 2003 und verteilen Applikationen an die Clients, so dass diese bei der ersten
Anmeldung bereits auf das SBS 2003-Netzwerk zugreifen konnen. Zusitzlich miissen
auf dem Zielserver weitere Konfigurationseinstellungen vorgenommen werden. Ferner
werden Exchange-Einstellungen vervollstandigt, wie z.B. das Erstellen von Verteilerlis-
ten oder die Konfiguration des Microsoft Connectors fiir POP3-Postfdcher. Im Detail fith-
ren Sie die folgenden Schritte durch:

Berechtigungen flr die migrierten Konten

Damit die Benutzer fiir den Zugriff auf die Ressourcen des SBS 2003-Netzwerks {iber die
korrekten Berechtigungen verfiigen, miissen Sie die Benutzerrechte auf dem Zielserver
festlegen.

Im Zuge dieser Einstellungen legen Sie auch — sofern erforderlich — die Berechtigungen
fiir Remote-Zugriff fest. Sie konnen auch das Connection Manager Configuration
Package verteilen. Hiermit werden die erforderlichen Einstellungen fiir die Verbindung
von mobilen und Remote-Clients konfiguriert.

Fiir das Festlegen der Benutzerrechte fiihren Sie die folgenden Schritte aus:

1. Offnen Sie auf dem Zielserver die SERVERVERWALTUNG. Klicken Sie dort auf BENUT-
ZER und dann auf BENUTZERVERWALTUNG.

2. Auf der Seite der VORLAGENAUSWAHL wéhlen Sie fiir jedes migrierte Konto eine Kon-
tenvorlage des SBS 2003 aus. Die Standardeinstellung zum Beibehalten der Benutzer-
rechte sollten Sie {ibernehmen.

Erscheint ein Benutzerkonto nicht auf der Seite der Benutzerauswahl, so stellen Sie
sicher, dass dieses Konto nicht deaktiviert ist. Um dies zu priifen, 6ffnen Sie die SERVER-
VERWALTUNG auf dem Zielserver, klicken auf BENUTZER, und in der Detailansicht wahlen
Sie aus dem Kontextmenti des deaktivierten Kontos den Eintrag AKTIVIEREN.

3. Folgen Sie dann den Anweisungen, um den Assistenten abzuschliefSen.

Haben Sie vor der Migration noch keinen Exchange-Server verwendet, so wird jetzt fiir
jeden Benutzer automatisch ein Postfach angelegt.

Verteilen von Applikationen

Die Verteilung von Applikationen kann nur an Clients mit den Betriebssystemen Win-
dows 2000 und XP Professional erfolgen. Fiir alle anderen Betriebssysteme muss die
Installation manuell auf dem Client durchgefiihrt werden. Fiir Mitgliedserver unter
Windows Server NT 4.0 finden Sie weitere Hinweise in der Serververwaltung unter SER-
VERCOMPUTER/ WEITERE INFORMATIONEN / KONFIGURIEREN ZUSATZLICHER SERVER.

Bevor Sie die folgenden Schritte ausfithren und iiber mehr als fiinf Clients verfiigen,
miissen Sie zundchst zusitzliche Lizenzen hinzufiigen. Im SBS 2003 sind lediglich fiinf
CALs inbegriffen.

1. Offnen Sie auf dem Zielserver die SERVERVERWALTUNG und klicken auf CLIENTCOM-
PUTER.
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2. Inder rechten Fensterhilfte klicken Sie auf ZUWEISEN VON APPLIKATIONEN AN CLIENT-
COMPUTER. Es erscheint ein Assistent, bei dem Sie die folgenden Informationen ein-
geben:

Seite des Assistenten Vorzunehmender Eintrag

Clientcomputer Wahlen Sie hier sémtliche Clients aus, an die Sie Client-
Applikationen verteilen mochten.

Client-Applikationen Bestatigen Sie hier die Standardeinstellungen. Ver-
wenden Sie auf dem Zielsystem den ISA-Server 2000,
mussen Sie den Firewall-Client an alle Clients verteilen.
Klicken Sie hierzu auf APPLIKATIONEN ANDERN. Auf
der Seite VERFUGBARE APPLIKATIONEN klicken Sie auf
HINZUFUGEN. Geben Sie dann den Applikationsna-
men Firewall-Client ein oder navigieren Uber Durchsu-
chen zu \\ ZIELSERVER\ MSPCLNT\ SETUP.EXE

Tabelle 3.12: Der Assistent zum Zuweisen von Client-Applikationen

3. Folgen Sie zum Abschluss den Anweisungen des Assistenten.

Die Aufgabenliste der Verwaltungsaufgaben abschlieBen

Sofern Sie diese Liste zwischendurch geschlossen haben, konnen Sie sie wieder 6ffnen,
indem Sie in der SERVERVERWALTUNG die AUFGABENLISTE anklicken. Sie konnen jetzt die
folgenden Verwaltungsaufgaben durchfiihren:

Hinzufiigen eines neuen Druckers: Hier kénnen Sie sdmtliche Drucker neu einrich-
ten.

Hinzufiigen von Benutzern und Computern. Dieser Schritt ist nur notwendig, wenn
Sie zu den migrierten Konten noch neue hinzufiigen moéchten.

Faxkonfiguration: Verfiigen Sie iiber ein Faxmodem, so kdnnen Sie dieses jetzt ein-
richten.

Konfiguration der Uberwachung: Hier kénnen Sie Berichte {iber die Server-Perfor-
mance sowie die Auslastung konfigurieren. Auch die Benachrichtigungen fiir Alarm-
optionen werden hier bestimmt.

Konfiguration des Backups: Hier konnen Sie die Optionen fiir das Windows Backup
festlegen. Verwenden Sie das Backup-Programm eines Drittanbieters, so miissen Sie
hier keine Einstellungen vornehmen.

Diese Aufgaben sind alle detailliert in Kapitel 2 beschrieben.

Ubernahme benutzerdefinierter Einstellungen vom Quellserver

In diesem Schritt werden samtliche benutzerdefinierten Konfigurationen wie z.B.
DHCP-Bereichsoptionen, Einstellungen fiir Routing und RAS, Einstellungen an den
Gruppenrichtlinien oder DNS-Eintrédgen auf dem Zielserver eingestellt. Kurz gesagt, in
diesem Schritt werden sdmtliche relevanten Einstellungen manuell auf den Zielserver
iibertragen, die durch keinerlei Assistenten migriert werden kénnen.
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E-Mail-Verteilerlisten und Empfangsrichtlinien

Auf dem Zielserver miissen Sie sdmtliche benutzerdefinierten Empfangsrichtlinien wie-
der herstellen. Dasselbe gilt auch fiir migrierte Verteilergruppen, in denen sich vordefi-
nierte Gruppen wie z.B. die Administratorengruppe als Mitglied befanden. Sie miissen
nun die vordefinierten Gruppen des Zielservers wieder zur Verteilergruppe hinzufiigen.
Fiihren Sie dazu die folgenden Schritte aus:

1. Offnen Sie die SERVERVERWALTUNG und dort den Eintrag VERTEILERGRUPPEN.

2. Klicken Sie in der rechten Fensterhilfte auf die gewiinschte Verteilergruppe. Auf der
Registerkarte MITGLIEDER konnen Sie die gewiinschten vordefinierten Gruppenkon-
ten wieder hinzufiigen.

Microsoft Connector fiir POP3-Postfacher

Diese Konfiguration miissen Sie vornehmen, wenn Sie {iber POP3-Postfdcher verfiigen,
die Sie auf den Exchange-Server downloaden mochten. Fithren Sie dazu die folgenden
Schritte aus:

1. Offnen Sie in der SERVERVERWALTUNG den Eintrag INTERNET UND E-MAIL.

2. Klicken Sie in der rechten Fensterhalfte auf POP3-E-MAIL VERWALTEN. Klicken Sie
dann auf POP3 CONNECTOR-MANAGER OFFNEN.

3. Die weitere Konfiguration von POP3-E-Mail entspricht den im Rahmen der Aufga-
benliste in Kapitel 2 beschriebenen Schritten.

Aktualisieren benutzerdefinierter Login-Skripte

Nachdem Sie die benutzerdefinierten Login-Skripte bereits im Laufe der Migration in
das Verzeichnis NETLOGON des Zielservers kopiert haben, miissen diese nun fiir die
Benutzer nutzbar gemacht werden. Dazu miissen Sie jedes Benutzerkonto aktualisieren,
so dass es auf das Login-Skript auf dem Zielserver referenziert. Zusatzlich miissen Sie im
Login-Skript samtliche Verweise auf den Quellserver mit den Verweisen auf den Zielser-
ver aktualisieren.

3.3.6  Schritt 6 — Konfiguration der Clients

In diesem Schritt erhalten die Windows 2000- und XP Professional-Clients automatisch
die Konfigurationseinstellungen fiir E-Mail und Proxy. Auf allen anderen Client-
Betriebssystemen miissen Sie die Konfiguration manuell vornehmen. Weiterhin kénnen
Sie nun auch die 6ffentlichen Exchange-Ordner importieren, so dass die Clients vollstan-
dig fiir die Verbindung mit dem neuen Exchange-Server konfiguriert sind. Im Detail fiih-
ren Sie die folgenden Schritte durch:

Konfiguration von Windows 2000-/XP-Clients

1. Melden Sie sich an jedem Clientcomputer mit dem jeweiligen Benutzerkonto an. Sie
werden bei der Anmeldung aufgefordert, fiir das Konto ein neues Passwort festzule-
gen. Notieren Sie sich jeweils das vergebene Passwort. Achten Sie hierbei bereits auf
die Passwortsicherheit, da Sie den Zielserver nach Abschluss der Migration mit dem
Internet verbinden. Sofern Sie die alten Benutzerpassworter nicht migriert haben,
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sind die Passworter standardmaflig alle in der Datei \PROGRAM FILES\ ACTIVE DIREC-
TORY MIGRATION TOOL\LOGS\PASSWORDS.TXT gespeichert. Wie bereits erwéhnt,
besteht das Passwort aus den ersten 14 Zeichen des Benutzernamens.

2. Haben Sie den Client unter Schritt 5 (siehe Kapitel 3.3.5) fiir die Verteilung von Appli-
kationen ausgewahlt, so erscheint nach dem Start der Client-Installations-Wizard.
Klicken Sie in diesem auf JETZT STARTEN.

3. Offnen Sie dann die SYSTEMSTEUERUNG und klicken auf MAIL. Aktualisieren Sie dann
die E-Mail-Eigenschaften geméafl dem Zielserver.

Verwenden Sie auch den ISA-Server, miissen Sie auch die Proxy-Einstellungen des Inter-
net Explorer konfigurieren.

1. Offnen Sie dazu den Internet Explorer. Im Menti EXTRAS klicken Sie auf INTERNETOP-
TIONEN.

2. Auf der Registerkarte VERBINDUNGEN klicken Sie unter LAN-EINSTELLUNGEN auf EIN-
STELLUNGEN.

3. Aktivieren Sie die Checkbox PROXY-SERVER FUR LAN VERWENDEN und tragen unter
ADRESSE den Namen des Zielservers und unter PORT 8080 ein.

4. Haben Sie lediglich auf dem Quellserver den Proxy-Server verwendet, jedoch nicht
auf dem Zielserver, so stellen Sie sicher, dass die Proxy-Checkbox in den LAN-EIN-
STELLUNGEN sowie dort auch die Checkbox AUTOMATISCHE SUCHE DER EINSTELLUN-
GEN unter AUTOMATISCHE KONFIGURATION deaktiviert ist.

Danach konnen Sie auf dem Client wieder den Echtzeit-Virenschutz aktivieren. Fahren
Sie dann im Abschnitt , Herstellung der Internetverbindung” fort.

Konfiguration alterer Windows-Clients

Clientcomputer mit dlteren Betriebssystemen als Windows 2000 miissen manuell fiir die
Zieldoméne konfiguriert werden, danach werden manuell die Applikationen auf ihnen
installiert.

1. Nachdem Sie diese beiden Vorbereitungen abgeschlossen haben, melden Sie sich an
jedem Clientcomputer mit dem jeweiligen Benutzerkonto an. Sie werden bei der
Anmeldung aufgefordert, fiir das Konto ein neues Passwort festzulegen.

Notieren Sie sich jeweils das vergebene Passwort. Achten Sie hierbei bereits auf die Pass-
wortsicherheit, da Sie den Zielserver nach Abschluss der Migration mit dem Internet
verbinden. Sofern Sie die alten Benutzerpassworter nicht migriert haben, sind die Pass-
worter standardmafig alle in der Datei \PROGRAM FILES\ ACTIVE DIRECTORY MIGRATION
TOOL\LOGS\PASSWORDS.TXT gespeichert. Wie bereits erwédhnt, besteht das Passwort aus
den ersten 14 Zeichen des Benutzernamens.

2. Offnen Sie dann die SYSTEMSTEUERUNG und klicken auf MAIL. Aktualisieren Sie dann
die E-Mail-Eigenschaften geméf} dem Zielserver.

3. Loschen Sie samitliche Favoriten des Internet Explorers, die auf den Quellserver ver-
weisen, da diese nicht langer giiltig sind.

4. Loschen oder aktualisieren Sie samtliche Desktop-Verkniipfungen mit den gemein-
sam genutzten Benutzer- und Firmenordnern. Dies gilt auch fiir Verkniipfungen mit
Netzlaufwerken und weiteren Verkniipfungen, die sich auf den Quellserver beziehen.
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5. Sind hier Drucker und Faxgeréte konfiguriert, die auf den Quellserver verweisen, so
16schen Sie diese. Aktualisierte Drucker und Faxgerdte wurden bereits in Schritt 5 —
Konfiguration des Zielservers — eingerichtet.

6. Ist der Firewall-Client des ISA-Servers bereits installiert, miissen Sie den Namen des
ISA-Servers geméfl dem des Zielservers auf den Clients anpassen. Doppelklicken Sie
dazu das Firewall-Client-Icon im System-Tray. In den dann erscheinenden Optionen
tragen Sie den neuen Servernamen ein.

Verwenden Sie auch den ISA-Server, miissen Sie auch die Proxy-Einstellungen des Inter-
net Explorers konfigurieren.

1. Offnen Sie dazu den Internet Explorer. Im Menii EXTRAS klicken Sie auf INTERNETOP-
TIONEN.

2. Auf der Registerkarte VERBINDUNGEN klicken Sie unter LAN-EINSTELLUNGEN auf EIN-
STELLUNGEN.

3. Aktivieren Sie die Checkbox PROXY-SERVER FUR LAN VERWENDEN und tragen unter
ADRESSE den Namen des Zielservers und unter PORT 8080 ein.

4. Haben Sie lediglich auf dem Quellserver den Proxy-Server verwendet, jedoch nicht
auf dem Zielserver, so stellen Sie sicher, dass die Proxy-Checkbox in den LAN-EIN-
STELLUNGEN sowie dort auch die Checkbox AUTOMATISCHE SUCHE DER EINSTELLUN-
GEN unter AUTOMATISCHE KONFIGURATION deaktiviert ist.

Danach konnen Sie auf dem Client wieder den Echtzeit-Virenschutz aktivieren.

Uberpriifen der Netzwerkverbindung

Abschlieflend miissen Sie priifen, ob die migrierten Clients einen funktionierenden
Netzwerkzugang haben. Um dies zu testen, trennen Sie den Quellserver vom Netzwerk
und senden eine Test-E-Mail an die Benutzer. Erreicht die Mail ihre Empfénger, sind die
Interneteinstellungen korrekt konfiguriert.

Zusatzlich miissen Sie auch testen, ob freigegebene Ordner, gemeinsam genutzte Appli-
kationen sowie Netzwerkdrucker verfiigbar sind und funktionieren.

Nach Abschluss dieser Schritte konnen Sie sich an einem Client als Administrator einlog-
gen und das Postfach sowie Regeln fiir das Administratorkonto auf den Zielserver
importieren.

Offline-Adressbiicher stehen friihestens eine Stunde nach der Installation des SBS 2003
zur Verfiigung. Versuchen Sie bereits friiher einen Zugriff, so wird dieser fehlschlagen,
da das Offline-Adressbuch zu diesem Zeitpunkt noch nicht generiert ist.

Import 6ffentlicher Ordner

Als Néchstes werden die in eine .pst-Datei exportierten 6ffentlichen Ordner des Quell-
servers wieder importiert. Fithren Sie dazu die folgenden Schritte durch:

1. Melden Sie sich auf einem Client mit dem Administratorkonto an und starten Out-
look.

2. Doppelklicken Sie OFFENTLICHE ORDNER und dann ALLE OFFENTLICHEN ORDNER.

3. Importieren Sie dann die .pst-Datei in den aktuell ausgewé&hlten Ordner.
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Waren fiir einen der 6ffentlichen Ordner spezielle Berechtigungen konfiguriert, so miis-
sen Sie diese wieder herstellen.

1. ERWEITERTE VERWALTUNG, ADMINISTRATIVE GRUPPEN, ERSTE ADMINISTRATIVE
GRUPPE, SERVER, IHR SERVER, ERSTE SPEICHERGRUPPE, INFORMATIONSSPEICHER FUR
OFFENTLICHE ORDNER, OFFENTLICHE ORDNER.

2. Inder rechten Fensterhalfte wahlen Sie aus dem Kontextmenti des gewiinschten Ord-
ners den Eintrag EIGENSCHAFTEN.

3. Auf der Registerkarte BERECHTIGUNGEN klicken Sie auf CLIENT-BERECHTIGUNGEN.
Aktualisieren Sie dann die Felder NAME, ROLLE und BERECHTIGUNGEN mit den
gewlinschten Eintrégen.

3.3.7  Schritt 7 — Abschluss der Migration

Nach Abschluss der Migration konnen Sie den Quellserver aufler Betrieb setzen. Es ist
jedoch sinnvoll, diesen fiir eine Ubergangszeit noch bereitzuhalten, um so mogliche
Konfigurationsprobleme des neuen Servers beheben zu kénnen, sofern es sich dabei um
Informationen handelt, die vom alten Server manuell iibernommen werden konnen. Erst
nach dieser Ubergangszeit sollten Sie den alten Server ganz aufler Betrieb nehmen und
formatieren. Sie konnen dieses Gerét beispielsweise als zweiten Server einrichten.

Weiterhin wird das ADMT wieder vom Zielserver deinstalliert, und alle Pra-Windows
2000-Berechtigungen, die im Verlauf der Migration moglicherweise temporar heraufge-
setzt wurden, miissen aus Sicherheitsgriinden wieder auf die Ursprungswerte zuriickge-
setzt werden.

Zuricksetzen von Berechtigungen

Diesen Schritt miissen Sie nur ausfiihren, wenn Sie unter Schritt 4 — Beginn der Migration
—auf dem Quellserver erweiterte Berechtigungen fiir den Pra-Windows 2000-kompatib-
len Zugriff konfiguriert haben. Verwenden Sie Mitgliedserver unter Windows Server NT
4.0, so iiberspringen Sie diesen Schritt, damit fiir diese Server der Zugriff auf die neue
Domine gewdhrleistet ist.

1. Um die Berechtigungen zuriickzusetzen, 6ffnen Sie auf dem Zielserver die Eingabe-
aufforderung und geben folgende Befehle ein:

Net Tocalgroup “pre-windows 2000 compatible access*” everyone /delete

Net Tocalgroup “pre-windows 2000 compatible access®“ *“anonymous logon” /

delete

2. Starten Sie danach den Zielserver neu, und melden Sie sich unter dem Administrator-
konto an.

Deinstallation des ADMT

Nach der Migration samtlicher Konten sollten Sie ADMT vom Zielserver wieder dein-
stallieren. Erledigen Sie dies wie gewohnt {iber SYSTEMSTEUERUNG/SOFTWARE/PRO-
GRAMME HINZUFUGEN ODER ENTFERNEN.
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Festlegen von Kennwortrichtlinien

Sofern Sie nicht die alten Benutzerpassworter ebenfalls migriert haben, sollten Sie jetzt
eine Kennwortrichtlinie festlegen, die alle Benutzer auffordert, bei der ersten Anmel-
dung ein neues Kennwort festzulegen.

1. Offnen Sie dazu in der SERVERVERWALTUNG den Eintrag BENUTZER.
2. Klicken Sie in der rechten Fensterhélfte auf FESTLEGEN VON KENNWORT-RICHTLINIEN.
Nach Moglichkeit sollten Sie alle drei angebotenen Optionen auswihlen.

3. Klicken Sie dann auf KENNWORT-RICHTLINIEN KONFIGURIEREN, und klicken Sie dann
auf SOFORT.

jedem Fall die Komplexitdt der Kennworter aktivieren. Die Anforderungen
> fiir ein komplexeres Kennwort treten dabei erst nach drei Tagen in Kraft, so
~ dass geniigend Zeit verbleibt, um in Ruhe weitere Benutzerkonten einrich-
ten zu konnen.

* Sofern Sie Zugriff auf den Server iiber das Internet zulassen, sollten Sie in

4. Zusétzlich sollten Sie die im Zuge der Kontenmigration angelegte Passwortdatei
loschen. Dabei handelt es sich um die Datei \PROGRAM FILES\ ACTIVE DIRECTORY
MIGRATION TOOL\LOGS\PASSWORDS.TXT.

Ferner ist zu iiberlegen, ob Sie den Benutzern die Moglichkeit geben mochten, ihr Kenn-
wort dndern zu konnen oder nicht. Fiir ein Zulassen des Anderns spricht eine héhere
Sicherheit, dagegen mdoglicherweise, dass der Administrator stindig Kennworter
zuriicksetzen muss, da die Benutzer diese vergessen. Im Einzelfall — auch abhangig von
ihren Benutzern — miissen Sie entscheiden, fiir welche Option Sie sich entscheiden.

Um die Anderung von Kennwértern zu aktivieren oder deaktivieren, 6ffnen Sie in der
SERVERVERWALTUNG den Eintrag BENUTZER Doppelklicken Sie auf das gewiinschte
Konto. Auf der Registerkarte KONTO konnen Sie die Checkbox BENUTZER KONNEN IHR
KENNWORT NICHT ANDERN aktivieren oder deaktivieren.

Verbindung des Zielservers mit dem Internet

Verbinden Sie abschlieffend das Netzwerkgerdt des Zielservers fiir die Internetverbin-
dung wieder mit dem entsprechenden Kabel. Um die Verbindung ins Internet zu testen,
offnen Sie von einem beliebigen Client aus eine Webseite. Verschicken Sie auch eine Test-
E-Mail an ein Mailkonto im Internet. Haben Sie auch die Faxdienste konfiguriert, so soll-
ten Sie auch ein Testfax senden.

3.4 Update des Small Business Server 2000

Bei einem Update wird im Gegensatz zur Migration der SBS 2003 auf dem urspriing-
lichen System installiert. Ein Upgrade ist nur moglich, wenn bereits SBS 2000 oder aber
Windows Server 2000 oder 2003 ausgefiihrt wird. Eine Update-Mdglichkeit vom SBS 4.5
oder Windows Server NT 4.0 besteht nicht.
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Im Laufe des Updates werden auf dem System die folgenden Schritte durchgefiihrt:

Betriebssystemaktualisierung

Konfiguration des Betriebssystems

Aktualisierung bereits vorhandener SBS-Tools und Serveranwendungen
Abarbeiten der Aufgabenliste nach Beendigung des Setups

. Um einen SBS 2000 upzudaten, muss auf diesem das SBS 2000 Service Pack 1 instal-
liert sein. Weiterhin miissen Sie tiberpriifen, ob die Hardwareanforderungen fiir SBS
2003 auf dem Server erfiillt sind. Zusétzlich sollten Sie auf saimtlichen Datentragern
die Datentrdgerbereinigung sowie die Defragmentierung durchfiihren. Sie starten die
Datentragerbereinigung unter AUSFUHREN iiber den Befehl cleanmgr.exe, die Defrag-
mentierung {iber den Befehl dfrg.msc. Es miissen mindestens 2 GB freier Speicher-
platz vorhanden sein. Dieser Speicherplatz wird temporédr wéhrend des Setups ver-
wendet. Auch die bisher verwendete Hardware und Software muss mit SBS 2003
kompatibel sein. Link von oben. Auf dem SBS 2000 sollten fiir simtliche Hardware-
komponenten aktuelle Treiber installiert sein. Auch das BIOS sollte den neuesten
Revisionsstand haben. Unmittelbar vor dem Update sollten Sie eine vollstindige
Virenpriifung des Systems durchfiihren.

Beachten Sie unbedingt, dass Sie wéahrend des Virenscans nicht das
Exchange-Laufwerk M: mitscannen. Dies kann zu Schdden an der
Exchange-Datenbank fithren. Standardmafiig wird unter Exchange 2000 das
IFS (Installable File System) auf das Laufwerk M: gemapt.

. Danach fiihren Sie eine komplette Sicherung des Systems durch, so dass Sie dieses im
Falle von Problemen wahrend des Updates wieder zuriickspielen kénnen. Testen Sie
die Sicherung, indem Sie einige Daten an einen alternativen Speicherplatz zuriick-
spielen und mit dem Original vergleichen.

Beachten Sie unbedingt, dass Sie im Zuge des Exchange-Backups nicht das
|\ Exchange-Laufwerk M: sichern. Dies kann zu Schdden an der Exchange-
P2 Datenbank fiihren. Standardméflig wird unter Exchange 2000 das IFS
(Installable File System) auf das Laufwerk M: gemapt.

. Sofern zu diesem Zeitpunkt noch Benutzer mit dem SBS-Netzwerk verbunden sind,
fordern Sie diese auf, sich vom Netzwerk abzumelden. Verwenden Sie dazu bei-
spielsweise folgenden net send-Befehl:

Net send * Bitte melden Sie sich innerhalb der ndachsten 5 Minuten von der
Domdne ab. Es sind dann keine Netzwerk- und Internetverbindungen mehr ver-

flighar.

Dabei bedeutet das Symbol *, dass die Nachricht an alle Mitglieder der Domaéne

geschickt wird.
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4. Wird auf dem Netzwerkgerit, das die Verbindung zum Internet herstellt, keine Fire-
wall ausgefiihrt, sollten Sie dieses vom Internet trennen. Die Verbindung zum lokalen
Netzwerk bleibt bestehen.

5. Auf dem SBS 2000 miissen Sie nun sdmtliche Anwendungen beenden, die das lokale
Systemkonto benutzen. Sind diese Anwendungen wahrend des Updates aktiv, kon-
nen sie moglicherweise Dateien des Betriebssystems sperren, so dass diese nicht
aktualisiert werden kénnen. Um zu ermitteln, welche Anwendungen das lokale Sys-
temkonto benutzen, geben Sie unter AUSFUHREN den Befehl services.msc ein. Priifen
Sie, fiir welche Applikationen in der Spalte ANMELDEN ALS der Eintrag LOKALES SYS-
TEM angezeigt wird. Notieren Sie sich den jeweiligen Starttyp dieser Dienste, und
beenden Sie sie.

6. Zum Schluss beenden Sie Echtzeit-Virenschutzprogramme und andere Festplatten-
Tools wie z.B. Sicherungssoftware.

3.4.1 Schritt 1 — Installation

Mit der Installation des SBS 2003 wird das Betriebssystem des bestehenden SBS 2000
aktualisiert. Der Ablauf der Installation entspricht dabei dem in Kapitel beschriebenen
Verlauf. Nachdem die Update-Installation abgeschlossen worden ist, diirfen auf dem
SBS 2003 noch keine Einstellungen am Server gedndert werden, solange nicht die nach
der Installation erscheinende Aufgabenliste abgearbeitet ist.

Fiir die Update-Installation werden auf einem Server mit den minimalen Hardwarean-
forderungen ca. 45 Minuten benoétigt.

3.4.2  Schritt 2 - Konfiguration von Windows

Nach der Installation des Betriebssystems erfolgt nun die Konfiguration von Windows
durch den SBS 2003. Genauer gesagt erhalten Sie auch beim Update die Aufgabenliste,
die bereits ausfiihrlich in Kapitel xx beschrieben worden ist.

Hier werden jetzt nur kurz die einzelnen Aufgaben vorgestellt. Fiir das Fertigstellen der
Aufgabenliste ist ca. eine halbe Stunde erforderlich. Sie miissen sich mit dem Administ-
ratorkonto am System anmelden. Uber die entsprechende Verkniipfung auf dem Desk-
top gelangen Sie zur Seite MICROSOFT WINDOWS SMALL BUSINESS SERVER SETUP WEITER-
FUHREN. Hier klicken Sie auf WEITER

Nacheinander geben Sie die folgenden Konfigurationsinformationen ein:

Firmeninformationen: Hier priifen Sie die vorhandenen Informationen zu Ihrer
Firma.

Anmeldeinformationen: Wahlen Sie die Option AUTOMATISCH ANMELDEN aus, SO
dass Sie wahrend der Installation und Konfiguration nach den Neustarts nicht jedes
Mal das Benutzerkonto und Kennwort angeben miissen.

Windows-Konfiguration: Hier sehen Sie die Windows-Komponenten, die zundchst
installiert werden miissen, ehe Sie mit weiteren Schritten fortfahren konnen. Klicken
Sie hier auf WEITER.
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Danach erhalten Sie das Fenster KOMPONENTENSTATUS, das Sie tiber den Installations-
und Konfigurationsstatus informiert. Zwischendurch wird der Server neu gestartet.
Diese Installations- und Konfigurationsphase dauert ca. 20 Minuten. Wird das Fenster
KOMPONENTENAUSWAHL angezeigt, ist die Installation der Komponenten abgeschlossen,
und Sie kdnnen die Serveranwendungen des SBS 2003 installieren.

3.4.3 Schritt 3 - Installation der Serveranwendungen

Nun erfolgt die Aktualisierung der bisherigen Serveranwendungen wie z.B. Exchange
und der Systemwerkzeuge. Bei einer Standardinstallation ist dieser Schritt mit ca. 1,5
Stunden zu veranschlagen.

Wird auf dem SBS 2003 der SQL Server 2000 ausgefiihrt, so wird im Zuge
der Installation SharePoint Services dennoch eine Instanz der Microsoft
Data Engine (MSDE) installiert. Diese hat jedoch keinen Einfluss auf den
SQL Server 2000.

Im Fenster KOMPONENTENAUSWAHL werden alle fiir die Installation erforderlichen Kom-
ponenten aufgelistet.

Das Fenster DATENORDNER dient zur Angabe eines alternativen Speicherorts fiir Inter-
net-Dateien. Zusétzlich miissen Sie hier einen Speicherort fiir die Applikationen bestim-
men, die unter SBS 2000 noch nicht installiert waren.

Die eben vorgenommenen Einstellungen konnen Sie im Fenster KOMPONENTENZUSAM-
MENFASSUNG ansehen und bei Bedarf noch dndern.

Sie erhalten dann wie bereits vorhin das Fenster KOMPONENTENSTATUS, das Sie tiber den
Status der Installation informiert. Die Installation dauert ca. eine Stunde. Wenn wihrend
der Installation Probleme und Fehler auftreten, erhalten Sie das Fenster KOMPONENTEN-
NACHRICHT. Hier wird eine Fehlermeldung oder Nachricht angezeigt.

Sie erhalten dann das Fenster FERTIGSTELLEN DER INSTALLATION. Klicken Sie auf FERTIG
STELLEN und dann auf OK. Danach erfolgt ein Neustart des Systems.

3.4.4 Schritt 4 — die Aufgabenliste

Zum Fertigstellen der Installation miissen Sie die abschliefende Aufgabenliste abarbei-
ten. Hierbei ist es empfohlen, die dort angezeigte Reihenfolge beizubehalten. Fiir diesen
Schritt miissen Sie ca. eine halbe Stunde Arbeitszeit einplanen.

Um mit der Abarbeitung zu beginnen, klicken Sie auf START. Sobald Sie eine Aufgabe der
Liste abgeschlossen haben, kénnen Sie die entsprechende Checkbox markieren, um die
Aufgabe als erledigt zu kennzeichnen.

Die Aufgabenliste besteht aus den Bereichen Netzwerkaufgaben und Verwaltungsaufga-
ben. Néhere Informationen zu jeder Aufgabe erhalten Sie, wenn Sie auf WEITERE INFOR-
MATIONEN klicken. Detailliert wurden die Optionen fiir die verschiedenen Aufgaben
bereits in Kapitel 2 beschrieben.
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Netzwerkaufgaben

Innerhalb der Netzwerkaufgaben sind die folgenden Punkte zu erledigen:

Bewihrte Sicherheitsmethoden anzeigen: Fiir die Sicherheit des Netzwerks sollten
Sie die hier vorgeschlagenen Methoden und Verfahren umsetzen.

Verbindung mit dem Internet herstellen: Bevor Sie hiermit beginnen, miissen Sie den
Server wieder mit dem Internet verbinden. Hiermit starten Sie den Assistenten
E-Mail und Internetverbindung konfigurieren. Sie kénnen dabei die Netzwerkein-
stellungen, E-Mail-Einstellungen, Firewall sowie die sichere Webseite des Servers
konfigurieren. Bei der Konfiguration der Kennwortrichtlinien sollten Sie, sofern auf
den Server vom Internet aus zugegriffen werden soll, auf jeden Fall komplexe Kenn-
worter verwenden.

RAS konfigurieren: Diese Konfiguration ist erforderlich, wenn Sie Clients gestatten
wollen, per VPN oder Wahlverbindung eine Verbindung zum SBS 2003-Netzwerk
herzustellen. Fiir die Konfiguration wird der RAS-Assistent gestartet. Alle Benutzer,
die momentan bereits iiber die Berechtigung verfiigen, von auflerhalb auf das Netz-
werk zuzugreifen, miissen zur Sicherheitsgruppe Mobil Users hinzugefiigt werden.
Dies geschieht iiber die Aufgabe Benutzer migrieren der Verwaltungsaufgaben. Der
SBS 2003 bietet zudem das Verbindungsmanager-Konfigurationspaket. Mit Hilfe die-
ses Pakets werden die Konfigurationseinstellungen fiir mobile und Remote-Clients
vorgenommen. Klicken Sie dazu auf die Aufgabe BENUTZER UND COMPUTER HINZU-
FUGEN in der Aufgabenliste.

Server aktivieren: Fiir den SBS 2003 ist eine Aktivierung erforderlich. Am komforta-
belsten geschieht diese via Internetverbindung. Folgen Sie den Anweisungen des
Aktivierungsassistenten.

Clientlizenzen hinzufiigen: Sofern Sie mehr als fiinf Clients einsetzen, miissen Sie die
zusdtzlich zu den finf enthaltenen CALs weitere Lizenzen hinzufiigen. Hierzu muss
der Server aktiviert sein.

Verwaltungsaufgaben

Innerhalb der Verwaltungsaufgaben sind die folgenden Punkte zu erledigen:

Benutzer migrieren: In diesem Schritt werden die Benutzervorlagen des SBS 2000 auf
die des SBS 2003 aktualisiert. Aktualisieren Sie die Benutzervorlagen nicht, so sind
fiir die Benutzer die neuen Features nicht verfiigbar.

Clientcomputer aktualisieren: In diesem Schritt erhalten die Clients die Einstellungen
fiir SBS 2003. Wenn Sie die Clientcomputer nicht aktualisieren, stehen die neuen Fea-
tures nicht zur Verfligung.

Fax konfigurieren: Hier konnen Sie ein Faxmodem zum Senden und Empfangen von
Faxen konfigurieren.

Uberwachung konfigurieren: Hier werden sowohl Benachrichtigungen iiber ver-
schiedene Alarme als auch Berichte iiber die Leistung und Ausnutzung des Servers
konfiguriert.

Sicherung konfigurieren: Konfigurieren Sie die Sicherungsoptionen der Windows-
eigenen Sicherung.
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Nachdem Sie diese Aufgaben alle abgearbeitet haben, ist das Update des SBS 2000 abge-
schlossen. Fiir noch weitere Verwaltungsaufgaben konnen Sie nun die Serververwal-
tungskonsole benutzen. Sie finden diese ebenfalls in der Aufgabenliste.

Abschlielend miissen Sie die Dienste, die Sie vor Beginn des Updates beendet haben,
wieder starten und den vorher gesetzten Starttyp wieder einstellen.

3.5 Update des Windows Server 2000/2003

Das Update eines Windows Server 2000 oder 2003 verlduft nahezu analog zu dem im
letzten Kapitel beschriebenen Update-Prozess des SBS 2000. Zur Vorbereitung der Instal-
lation fiihren Sie alle in Kapitel 3.4 aufgefiihrten Aufgaben durch.

Allerdings miissen Sie bei dem Update eines Windows 2000-/2003-Servers darauf ach-
ten, welche Rolle dieser im Netzwerk spielt, da der SBS 2003 nur eine Doméne bilden
kann, die zudem die Root-Doméne bilden muss. Handelt es sich bei dem upzudatenden
Server beispielsweise um einen Domanencontroller einer untergeordneten Doméne, so
konnen Sie diesen zwar fiir eine neue Doméne konfigurieren, jedoch kénnen mit der
SBS-Domane keine Vertrauensstellungen zu weiteren Doménen hergestellt werden.

3.5.1 Schritt 1 — Installation

Der in Kapitel 3.4.1 beschriebene Schritt 1 — Installation — verlduft hier genauso.

3.5.2  Schritt 2 — Konfiguration von Windows

Im zweiten Schritt erhalten Sie nach dem Fenster der Firmeninformationen zuséatzlich
das Fenster INTERNE DOMANENINFORMATIONEN. Hier wird fiir die Doméane der DNS-
und NetBIOS-Name bestimmt. Nach Moglichkeit sollten Sie die vorgeschlagenen Stan-
dardwerte tibernehmen.

Bedenken Sie, dass Sie nach der Installation des SBS 2003 den Computernamen, DNS-
Namen sowie NetBIOS-Namen standardmafsig nicht mehr dndern kdnnen. Sie miissten
fiir eine Anderung auf das Active Directory-Supporttool Domainrename (RENDOM)
zuriickgreifen.

Weiterhin erhalten Sie das Fenster INFORMATIONEN ZU LOKALEN NETZWERKADAPTERN,
sofern der Server iiber mehrere Netzwerkkarten verfiigt. Wahlen Sie hier die Karte fiir
den internen Netzwerkzugriff aus. Diese Netzwerkkarte wird konfiguriert, wahrend die
anderen vom Setup-Programm automatisch deaktiviert werden. Die Einstellungen die-
ser Karten bleiben dabei erhalten.

Das Fenster ANMELDEINFORMATIONEN erhalten Sie nur, wenn der Server kein Domé&nen-
controller ist. Sie haben die Moglichkeit, bis zum Abschluss der Installation die Anmel-
dungen automatisch durchzufiihren.

Das Fenster DATENORDNER wird angezeigt, wenn der Speicherort fiir das Active Direc-
tory nicht giiltig ist. Sie miissen dann ein anderes Verzeichnis auswahlen.
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Danach erfolgt die Installation der Komponenten. Der Installationsstatus wird ange-
zeigt.

3.5.3  Schritt 3 - Installation der Serveranwendungen

Die Installation der Serveranwendungen verlduft genauso wie beim Update des SBS
2000. Dieser Vorgang ist in Kapitel 3.4.3 beschrieben.

3.5.4 Schritt 4 — die Aufgabenliste

Auch bei dem Update eines Windows Server 2000/2003 erhalten Sie am Ende die Aufga-
benliste. Die in ihr enthaltenen Netzwerkaufgaben und Verwaltungsaufgaben werden
wie bereits im Kapitel 3.4.4 fiir das Update des SBS 2000 beschrieben.
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In diesem Kapitel werden Ihnen der Exchange Server 2003 sowie die Faxdienste des SBS
und deren Verwaltung und Konfiguration vorgestellt. Die beiden Komponenten sind
getrennt voneinander installierbar und ausfiihrbar. Sie werden lediglich in einem Kapitel
abgehandelt, da beide Dienste zum Bereich der Kommunikation gehoren.

Die im Lieferumfang des SBS 2003 enthaltene Version des Exchange Servers 2003 unter-
scheidet sich im Funktionsumfang nicht von einem einzeln erwerbbaren Exchange Ser-
ver 2003 in der Standardedition.

4.1 Aufbau des Exchange Servers 2003

Zunéchst einmal erfolgt eine kurze Einfiihrung in den Aufbau der Datenbank des
Exchange Servers.

4.1.1 Die Datenbank des Exchange Servers

Wie schon unter Exchange 2000 verwendet auch Exchange 2003 eine ESE-Datenbank
(Extensible Storage Engine). Dabei handelt es sich um eine Weiterentwicklung der
bereits unter Exchange 5.5 verwendeten ESE97-Datenbank. In dieser Datenbank befin-
den sich die privaten Postfacher der Benutzer im Postfachspeicher und die 6ffentlichen
Ordner im 6ffentlichen Speicher. Beim Anlegen der Datenbank wird vom Administrator
entschieden, welche Funktion von Speicher die Datenbank enthilt. Dieses kann spater
nicht mehr gedndert werden.

Jeder Speicher besteht aus einer Reihe von einzelnen Dateien. In einer .edb-Datei befinden
sich simtliche E-Mails, Termine usw., die der Benutzer unter Outlook erstellt. Diese
Datei ist fiir den schnellen Zugriff auf die darin enthaltenen Informationen optimiert. Sie
wird im Exchange-internen EDBF-Format gespeichert.

Neben der edb-Datei enthélt der Speicher auch eine .stm-Datei. Dabei handelt es sich um
eine Stream-Datei. In ihr werden die Informationen gespeichert, die {iber eines der unter-
stiitzten Internetprotokolle im Speicher abgelegt werden. Um auf die Informationen der
stm-Datei zugreifen zu konnen, wird der jeweilige Nachrichtenkopf zusatzlich in der
edb-Datei gespeichert.

4.1.2 Das Speichern einer E-Mail in der Datenbank

Wenn ein Benutzer eine E-Mail {iber das Internet empfangt, wird der Inhalt zunachst in
der stm-Datei gespeichert. Gleichzeitig wird der Nachrichtenkopf auch in der edb-Datei
gespeichert. Sobald der Benutzer mit seinem Outlook auf die E-Mail zugreift, wird sie bei
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der Ubertragung an den Benutzer konvertiert. In der stm-Datei hingegen bleibt die
E-Mail als urspriinglicher Inhalt erhalten. Sobald der Benutzer die E-Mail unter Outlook
speichert oder in irgendeiner Form verdndert, wird die stm-Datei geldscht und eine
Kopie im EDBF-Format in der EDB-Datei gespeichert.

4.2 Verwalten des Exchange Servers

Dieses Kapitel gibt Ihnen einen Uberblick iiber die Grundlagen der Verwaltung sowie
der Verwaltungsprogramme des Exchange Servers 2003.

4.2.1 Verwaltungspunkte

Die Konfigurationseinstellungen fiir den Exchange Server 2003 werden an zwei ver-
schiedenen Stellen vorgenommen. Zum einen koénnen Sie {iber den System-Manager
Zugriff auf samtliche Komponenten des Exchange Servers erlangen. In dieser Manage-
mentkonsole (siehe Abbildung 4.1) werden hierarchisch geordnet sdmtliche Exchange-
Organisationen angezeigt und konnen verwaltet werden.

ﬁExchange System-Manager 10l =|
"y Datei  Aktion  Ansicht  Fenster 2 =& J

S} SMALLELISTNE:
=I-{__ Globale Einstellungen
%3 Internet-Machrichtenfor
A Machrichtenibermittiung
) Mobil Disnste
+-|__| EmpFanger
=l _| Server
- SB52003 — Extras
—|-{ 1 Connectors I Ordner
1 smallBusiness-SMTP-Cor
:tf POP3-Connectar-Manag
—|-\__| Extras
+-|__| Standortreplikationsdier
+-{ 1 Uberwachung und Stat.
%5 Nachrichtenstatus
+- =) wisdsrherstellung von F
+-{__| Ordner

Kl —

F | SMALLBUSINESS20 (Exchange)

Mame |

__i Globale Einstellungen
__IEmpfanger

| Server

| Connectars

Abbildung 4.1: Der System-Manager des Exchange Server 2003

Sie starten den System-Manager, indem Sie in der SBS-Verwaltungskonsole den Eintrag
ERWEITERTE VERWALTUNG /ERSTE ORGANISATION (EXCHANGE) wihlen oder den Eintrag
STARTMENU/ALLE PROGRAMME/MICROSOFT EXCHANGE/SYSTEM-MANAGER. Diese mmc
ist in der Datei Exchange System Manager.msc gespeichert.

Sollen hingegen fiir die Benutzer Postfacher konfiguriert werden, so benutzen Sie dafiir
die mmc ACTIVE DIRECTORY-BENUTZER UND -COMPUTER. Auch diese kdnnen Sie iiber die
entsprechende Option in der SBS-Verwaltung 6ffnen.
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Nach der Installation von Exchange 2003 sind standardméfiig administra-
tive Gruppen und Routing-Gruppen deaktiviert. Dies bietet in kleinen und
mittleren Unternehmen den Vorteil einer vereinfachten Benutzeroberflache,
da dort diese Gruppen in aller Regel nicht bené6tigt werden.

4.2.2 Administrative Gruppen

Administrative Gruppen werden angelegt, um bestimmten Benutzern die Berechtigun-
gen fiir Verwaltungsaufgaben zu iibertragen. Im Gegensatz zu Exchange 2000 ist unter
Exchange 2003 auf dem SBS 2003 standardméfig keine administrative Gruppe vorhan-
den. Dies liegt darin begriindet, dass administrative Gruppen in aller Regel eher in gro-
Beren Umgebungen verwendet werden. Um hier beziiglich der Ubersichtlichkeit keine
Verwirrung zu stiften, sind die administrativen Gruppen zunéchst deaktiviert.

Um eine administrative Gruppe anzulegen, fiihren Sie die folgenden Schritte aus:

1.

Offnen Sie den System-Manager und wihlen aus dem Kontextmenii der EXCHANGE-
ORGANISATION den Eintrag EIGENSCHAFTEN.

Markieren Sie dort die Checkbox ADMINISTRATIVE GRUPPEN ANZEIGEN. Danach miis-
sen Sie den System-Manager neu starten.

Im neuen Container ADMINISTRATIVE GRUPPEN befindet sich nun der Eintrag ERSTE
ADMINISTRATIVE GRUPPE. Um eine neue Gruppe zu erstellen, klicken Sie im Kontext-
menii des Containers auf NEU.

Geben Sie der neuen Gruppe einen Namen und klicken auf OK.

Um der Gruppe Berechtigungen zuzuweisen, klicken Sie im Kontextmenti der neuen
Gruppe auf OBJEKTVERWALTUNG ZUWEISEN. Es wird ein Assistent gestartet.

Auf der Seite BENUTZER UND GRUPPEN wihlen Sie die Personen aus, an die Sie Teile
der Verwaltung delegieren mochten. Fiir bereits in der Liste vorhandene Benutzer und
Gruppen konnen Sie iiber die Schaltfliche BEARBEITEN die Berechtigungen modifizie-
ren. Allerdings diirfen die Benutzer dazu nicht das Attribut GEERBT tragen. Eigen-
schaften fiir die administrative Gruppe werden geerbt, wenn dem Benutzer oder der
Gruppe bereits fiir die {ibergeordnete Exchange-Organisation eine Berechtigung zur
Verwaltung zugewiesen worden ist. Sie konnen deshalb auch keinen Benutzer hinzu-
fiigen, der Mitglied in einer der Gruppen ist, die das Pradikat GEERBT tragen.
Nachdem Sie {iber HINZUFUGEN einen Benutzer ausgewahlt haben, kénnen Sie die-
sem eine der drei folgenden Berechtigungen zuweisen:

EXCHANGE-ADMINISTRATOR — VOLLSTANDIG: Es ist eine vollstindige Administra-

tion der Exchange-Systeminformationen sowie von Anderungen der Berechtigun-

gen moglich.

EXCHANGE-ADMINISTRATOR: Es ist eine vollstindige Administration der

Exchange-Systeminformationen moglich.

EXCHANGE-ADMINISTRATOR — NUR ANSICHT: Es konnen nur die Exchange-Konfi-
gurationsinformationen angezeigt werden.

7. Klicken Sie dann auf OK und FERTIG STELLEN, um den Assistenten zu beenden.
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4.3 Sicherheitsimplementierung unter
Exchange

Dieses Kapitel gibt Ihnen grundlegende Hinweise fiir die Implementierung und Konfi-
guration der sicherheitsrelevanten Einstellungen. Sie sollten die in diesem Kapitel
beschriebenen Verfahren durchfithren, bevor Sie weitere Verwaltungsaufgaben unter
Exchange vornehmen.

4.3.1 Berechtigungen unter Exchange

Fiir das Setzen von Berechtigungen fiir die Exchange-Objekte sollten Sie den Assistenten
fiir die Zuweisung von Verwaltungsberechtigungen benutzen. Fiir die Exchange-
Objekte Adresslisten, Nachrichtendatenbanken (MDBs) sowie die Strukturen der 6ffent-
lichen Ordner kénnen die Berechtigungen einzeln bestimmt werden. Sie konnen hier
sowohl standardmaéfige Active Directory-Berechtigungen wie Lesen oder Schreiben als
auch erweiterte Exchange-Berechtigungen wie z.B. OFFENTLICHE ORDNER ERSTELLEN
zZuweisen.

Um den Assistenten zu verwenden, fiihren Sie die folgenden Schritte aus:

1. Offnen Sie den System-Manager und wiahlen aus dem Kontextmenii der Organisa-
tion oder administrativen Gruppe, die eine Verwaltungsberechtigung erhalten soll,
den Eintrag OBJEKTVERWALTUNG ZUWEISEN.

2. Klicken Sie im Assistenten zunédchst auf WEITER und klicken unter BENUTZER UND
GRUPPEN auf HINZUFUGEN. Wihlen Sie {iber Durchsuchen den gewiinschten Benut-
zer oder die Gruppe aus.

3. Im Fenster OBJEKTVERWALTUNG ZUWEISEN (siehe Abbildung 4.2) wahlen Sie unter
FUNKTION eine der folgenden drei Optionen aus:

Objektverwaltung zuweisen

Gruppe [empfohlen] oder Benutzer:

| Durchguchen.. |

Funktion:

|Exchange-Administrator - Mur Ansicht ﬂ

Exchange-Administrator
Exchange-Administrator - Mur Ansicht

| Abbrechen |

Abbildung 4.2: Zuweisen der Funktion fiir die Objektverwaltung

EXCHANGE-ADMINISTRATOR — VOLLSTANDIG: Es ist eine vollstindige Administra-
tion der Exchange-Systeminformationen sowie von Anderungen der Berechtigun-
gen moglich.
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EXCHANGE-ADMINISTRATOR: Es ist eine vollstindige Administration der
Exchange-Systeminformationen moglich.

EXCHANGE-ADMINISTRATOR — NUR ANSICHT: Es konnen nur die Exchange-Konfi-
gurationsinformationen angezeigt werden.

4. Sollen bestehende Berechtigungen fiir einen Benutzer oder eine Gruppe modifiziert
werden, so klicken Sie auf BEARBEITEN. Ebenso kénnen Sie Benutzer und Gruppen
iiber ENTFERNEN aus der Liste 16schen.

Um fiir einzelne Exchange-Objekte die Berechtigungen zu konfigurieren, fithren Sie die
folgenden Schritte aus:

1. Offnen Sie den SYSTEM-MANAGER und wihlen aus dem Kontextmenii des zu verwal-
tenden Objekts den Eintrag EIGENSCHAFTEN.

2. Offnen Sie die Registerkarte SICHERHEIT und weisen dort dem Benutzer die entspre-
chenden Berechtigungen zu. Sie finden im oberen Bereich die standardmafSigen
Active Directory-Berechtigungen und weiter unten die speziellen Exchange-Berechti-
gungen. Wihlen Sie fiir jede Berechtigung den Eintrag ZULASSEN oder VERWEIGERN,
sofern sich die Einstellung &ndern lisst. Uber ERWEITERT konnen Sie die speziellen
Berechtigungen konfigurieren.

4.3.2  Authentifizierung am virtuellen Server

Ein virtueller Server unter Exchange ist eine Sammlung von Diensten, die vom Client als
ein virtueller Server angesehen werden. Es handelt sich dabei um eine Instanz eines
bestimmten Protokolls wie z.B. SMTP oder POP3, die eine definierte Menge von IP-
Adressen/Anschlusskombinationen enthilt sowie eine Sammlung von Konfigurations-
eigenschaften. Der virtuelle Server beinhaltet somit simtliche Ressourcen wie Netzwerk-
name, IP-Adresse usw., die zum Ausfiihren einer Anwendung erforderlich sind.

Um zu ermitteln, ob der Benutzer sich unter Exchange 2003 anmelden darf, verwendet
der virtuelle Server vier verschiedene Authentifizierungsmethoden. Diese sind:

Anonymer Zugriff: Ohne Eingabe von Benutzername und Kennwort darf jeder
Benutzer auf den virtuellen SMTP- und NNTP-Server zugreifen.

Standardauthentifizierung: Der Benutzer muss einen Windows-Anmeldenamen und
ein Kennwort angeben. Diese Informationen werden unverschliisselt gesendet. Zur
Verschliisselung auf virtuellen NNTP-, HTTP-, IMAP4- sowie POP3-Servern sollten
Sie mit der Standardauthentifizierung SSL (Secure Sockets Layer)/TSL (Transport
Layer Security) verwenden.

Integrierte Windows-Authentifizierung: Diese Authentifizierungsmethode ist fiir
SMTP und NNTP verfiigbar. Dabei gibt der Benutzer seinen Windows-Anmeldena-
men an. Diese Information wird an den Server weitergegeben, so dass der Benutzer
kein Kennwort angeben muss und auch keine unverschliisselten Daten iiber das
Netzwerk gesendet werden.

Einfache Authentifizierung und Sicherheitsstufe: Der Benutzername und das Kenn-
wort werden iiber das NTLM-Sicherheitspaket (NT LAN-Manager) verschliisselt. Es
erfolgt jedoch keine Verschliisselung der Nachrichtendaten.
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Um die Authentifizierung zu konfigurieren, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den System-Manager und navigieren zu SERVER/SERVERNAME/PROTO-

KOLLE. Doppelklicken Sie das gewiinschte Protokoll und wéhlen aus dem Kontext-
menti von VIRTUELLER STANDARDSERVER den Fintrag EIGENSCHAFTEN.

Offnen Sie die Registerkarte ZUGRIFF und klicken auf AUTHENTIFIZIERUNG (siehe
Abbildung 4.3).

Authentifizierungsmethode x|

‘Wwihlen Sie eine oder mehrere Authentifizierungzmethoden flir diese
Ressource:

Fiir den Zugriff auf diese Ressource sind kein Benutzerame oder Kennwort
erforderlich.

Anongm...

Iv Standardauthentifizierung [Kennwort wird unverschilisselt gesendet)

Benutzername und Kennwart sind erfarderlich, wenn:
* "Anonyme Anmeldung' deaktiviert ist
* Der Zugriff mit MTFS-ACLs eingeschrankt ist

v Integrierte Windows-Authentifizierung
Benutzername und Kennwart sind erfarderlich, wenn:
* "Anonyme Anmeldung' deaktiviert ist
* Der Zugriff mit MTFS-ACLs eingeschrankt ist
™ S5L-Clientauthentifizierung aktivieren [Serverzertifikat erforderich]

-
-

Clerziodnigen |
0K | bbrechen | il |

Abbildung 4.3: Die Authentifizierungsmethoden fiir einen virtuellen Server

Waihlen Sie dort die fiir den jeweiligen virtuellen Server verfiigbaren Authentifizie-
rungsmethoden aus. Um die Standardauthentifizierung abzusichern, sollten Sie die
Checkbox SSL/TLS-VERSCHLUSSELUNG ERFORDERLICH aktivieren. Klicken Sie dann
auf OK.

Authentifizierung am virtuellen HTTP-Server

Die Authentifizierung am virtuellen HTTP-Server wird nicht wie eben beschrieben tiber
den System-Manager vorgenommen, sondern erfolgt {iber die mmc Internetinformati-
onsdienste (IIS). Der virtuelle HTTP-Server von Exchange stellt die Standardwebsite des
IIS dar. In der IIS-mmc wird dieser virtuelle Server als Standardwebsite angezeigt. Um
fiir diesen virtuellen Server die Authentifizierung einzurichten, fithren Sie die folgenden
Schritte aus:

1.

Offnen Sie in der Verwaltung den INTERNETINFORMATIONSDIENSTE-MANAGER. Navi-
gieren Sie dort zu SERVERNAME / WEBSITES/ STANDARDWEBSITE.

Offnen Sie die EIGENSCHAFTEN und wechseln auf die Registerkarte VERZEICHNISSI-
CHERHEIT. Klicken Sie unter AUTHENTIFIZIERUNG UND ZUGRIFFSSTEUERUNG auf BEAR-
BEITEN (siehe Abbildung 4.4).
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Authentil

erungsmethod x|

Das fFolgende Windows-Benutzerkonta Fiir den anonymen Zugriff
verwenden:

Benutzername: | IUSR_SES2003 Durchsuchen. ..

Kenriwort: |.uouuu

Authentifizierter Zugriff
Fir die folgenden Authentifizierungsmethoden sind Benutzername
und Kenrwort erforderlich, Falls Folgendes gilk:
- anonymer Zugriff ist deaktiviert, oder
- der Zugriff ist durch MTFS-Zugriffssteuerungslisten
eingeschrankt
[v Inteqrierte Windows-authentifizierung
[ Digest-Authentifizierung Fir Windows-Domanenserver
[ standardauthentifizierung (Kennwort wird als Klartext gesendet)

™ .NET Passport-authentifizierung

[t |
[t
’Tl Abbrechen | HilFe: |

Abbildung 4.4: Die Authentifizierungsmethoden am virtuellen HTTP-Server

3. Markieren Sie unter AUTHENTIFIZIERTER ZUGRIFF die gewiinschten Checkboxen der
Authentifizierungsmethoden. Neben den beiden bereits beschriebenen Methoden
INTEGRIERTE WINDOWS-AUTHENTIFIZIERUNG und STANDARDAUTHENTIFIZIERUNG kon-
nen Sie auch die Optionen DIGEST-AUTHENTIFIZIERUNG FUR WINDOWS-DOMANENSER-
VER sowie .NET PASSPORT-AUTHENTIFIZIERUNG wiéhlen.

Digest-Authentifizierung fiir Windows-Doménenserver: Diese Methode ent-
spricht der Standardauthentifizierung, jedoch wird dabei ein Herausforderungs-
/Riickmeldemechanismus fiir die Benutzerauthentifizierung am Server benutzt.
Das Kennwort wird nicht an den Server gesendet.

NET Passport-Authentifizierung: Die Authentifizierung erfolgt mit Hilfe eines
.NET Passport-Kontos.

Um den anonymen Zugriff zuzulassen, markieren Sie die Checkbox ANONYMEN
ZUGRIFF AKTIVIEREN und wéhlen ein Benutzerkonto fiir den Zugriff aus.

4.3.3 Verbindungen mit virtuellen Servern tiberwachen

Zusétzlich zur Wahl der Authentifizierung koénnen Sie zur Erhhung der Sicherheit auch
bestimmten Computern, Subnetzbereichen oder Doménen den Zugriff auf einen
bestimmten virtuellen Server gestatten oder verweigern. Standardmafig ist der Zugriff
fiir jeden Computer gestattet. Um dies zu dndern, fithren Sie die folgenden Schritte durch:

1. Offnen Sie im System-Manager den gewiinschten virtuellen Server. Offnen Sie dessen
EIGENSCHAFTEN und wechseln auf die Registerkarte ZUGRIFF.

2. Klicken Sie im Bereich VERBINDUNGSKONTROLLE auf VERBINDUNG (siehe Abbildung
4.5).
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x

Auzwahlen, welche Computer auf diesen virtuellen Server zugreifen diifen:

" Mur Computer in der Liste unten

(+ Alle, mit Ausnahme der Computer in der Liste unteré

LComputer:

Zugriff |IP-Adressze [Maszk] / Domanenname

Hinzufiigen... | |

0K | bbrechen | il |

Abbildung 4.5: Die Verbindungsiiberwachung zum virtuellen Server

Sie kdnnen entweder die Option NUR COMPUTER IN DER LISTE UNTEN wéhlen. Hierzu
miissen Sie iiber HINZUFUGEN die gew{iinschten Computer auswéhlen. Oder aber Sie
wahlen die Option ALLE, MT AUSNAHME DER COMPUTER IN DER LISTE UNTEN. Auch in
diesem Fall konnen Sie {iber HINZUFUGEN eine Auswahl vornehmen. Beim Hinzufii-
gen konnen Sie wéhlen EINZELNER COMPUTER und dessen IP-Adresse angeben,
GRUPPE VON COMPUTERN und das Subnetz angeben oder DOMANE und deren Namen
eintragen. Mochten Sie einen Computer hinzufiigen, dessen Namen, nicht aber IP-
Adresse Sie kennen, so klicken Sie auf DNS-LOOKUP. Klicken Sie dann auf OK.

Verbindung des virtuellen HTTP-Servers tiberwachen

Wie bereits im letzten Kapitel beschrieben, wird auch die Verbindungsiiberwachung des
virtuellen HTTP-Servers iiber die Konsole Internetinformationsdienste-Manager reali-
siert.

1. Offnen Sie in der Verwaltung den INTERNETINFORMATIONSDIENSTE-MANAGER. Navi-
gieren Sie dort zu SERVERNAME / WEBSITES/ STANDARDWEBSITE.

2. Offnen Sie die EIGENSCHAFTEN und wechseln auf die Registerkarte VERZEICHNIS-
SICHERHEIT. Klicken Sie unter BESCHRANKUNGEN FUR IP-ADRESSEN UND DOMANEN-
NAMEN auf BEARBEITEN.

3. Wihlen Sie dort die Option ZUGRIFF GEWAHRT oder ZUGRIFF VERWEIGERT und tragen
iiber HINZUFUGEN die einen einzelnen Computer, eine Gruppe von Computern oder
einen Doméanennamen ein. Klicken Sie dann auf OK.

4.3.4 Protokollierung fur das SMTP-, NNTP- und HTTP-
Protokoll aktivieren

Fiir die Internetprotokolle SMTP, NNTP sowie HTTP kénnen Sie samtliche Befehle pro-
tokollieren, die der jeweilige virtuelle Server erhélt. Es werden dabei die folgenden
Inhalte protokolliert: IP-Adresse und Name des Clients, Datum und Uhrzeit der E-Mail
sowie die Grofle der gesendeten Bytes. Diese Eintrdge finden Sie nach Aktivieren der
Protokollierung im Ereignisprotokoll. Aus Sicherheitsgriinden sollten Sie die Protokol-
lierung aktivieren.
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1. Offnen Sie den System-Manager und navigieren zum virtuellen Server SMTP oder
NNTP. Offnen Sie die EIGENSCHAFTEN und danach die Registerkarte ALLGEMEIN.

2. Markieren Sie dort die Checkbox PROTOKOLLIERUNG AKTIVIEREN. Fiir SMTP ist das
standardmaéBige Protokollformat W3C-ERWEITERT, fiir NNTP MICROSOFT IIS (siehe
Abbildung 4.6).

Eigenschaften von Yirtueller ed |

Allgemein l Zugriff ] E\nstellungen]

."_Iu Wirtueller Standardserver fiir HNTF

|P-&dresse:

|[A||e nicht zugewiesen) j Erweitert...
v Zahl der Verbindungen beschranken auf: 5000
Timeout fiir Yerbindungen [Minuten): 10

Ffad fir Header:

Aktives Protokallformat:

|Microsoft\|8 j Eigenzchaften...
Ok | Abbrechen | UI_Jemehman| Hilfe |

Abbildung 4.6: Die Protokollierungsfunktion fiir den virtuellen NNTP-Server

Uber ERWEITERT kénnen Sie im Fenster PROTOKOLLIERUNGSEIGENSCHAFTEN das Ver-
zeichnis fiir die Protokolldatei sowie den Protokollzeitplan auswahlen. Auf der
Registerkarte ERWEITERT konnen Sie die zu protokollierenden Optionen auswéhlen
wie z.B. Server-IP-Adresse, Protokollversion oder Cookies. Klicken Sie dann auf OK.

Die Protokollierung fiir das HTTP-Protokoll wird wiederum {iiber die IIS-mmc vorge-
nommen.

1. Offnen Sie wie weiter oben beschrieben die EIGENSCHAFTEN der STANDARDWEBSITE
und wechseln auf die Registerkarte WEBSITE.

2. Markieren Sie dort die Checkbox PROTOKOLLIERUNG AKTIVIEREN und wéhlen ein Pro-
tokollformat. Die Protokolloptionen werden wie bei dem SMTP- und NNTP-Proto-
koll eingestellt.

4.4 Konfiguration des Exchange Servers

Um den Exchange Server zu konfigurieren, navigieren Sie im System-Manager zum Con-
tainer SERVER und 6ffnen tiber das Kontextmenii des Servers dessen EIGENSCHAFTEN.

Auf der Registerkarte ALLGEMEIN sehen Sie zunédchst die Version des Servers (siehe
Abbildung 4.7). Die Version 6.5 steht dabei fiir Exchange 2003. Die Build-Nummer gibt
den Patch-Level, also das installierte Service Pack des Servers an.
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Noch ein kurzes Wort zum Service Pack fiir den Exchange Server: Fiir den

' ,herkdmmlichen” Exchange Server 2003 wurde bereits das Service Pack 1

~  verdffentlicht. Dieses ldsst sich theoretisch auch fiir den Exchange Server

4 des SBS installieren, es kann dabei jedoch spéter zu Problemen kommen.

Trotz widerspriichlicher Angaben und Aussagen zur Funktionsweise des Service
Packs sei an dieser Stelle von der Installation abgeraten.

4.4.1 Protokollierung

Die beiden Checkboxen NACHRICHTENBETREFF PROTOKOLLIEREN UND ANZEIGEN sowie
NACHRICHTENTRACKING AKTIVIEREN stehen fiir die Funktion des Exchange Servers,
innerhalb der Exchange-Organisation den Weg der Nachrichten nachzuvollziehen (siehe
Abbildung 4.7). Besonders sinnvoll ist diese Option, um herauszufinden, an welchen
Stellen es zu Problemen bei der E-Mail-Ubertragung kommt.

Eigenschaften fiir SBS2003 x|
Werweize suf Offertiche Ordner ] Details ] Werzeichniszugriff ]
Richtinien } Sicherheit ] Waollkextindizierung } Uberwachen ]

Allgemein | |anderinformationen ] Postfach-Vemwaltung ] Diagnastikprotokoll ]

SB52003

=

Wergion B.5 [Build £344. 4]

[ iMachrichtenbetreff protokallieren und anzeigers

¥ M achrichtenverfolgung aktivieren
[+ Protokolldateien entfemen

Dateien entfermen, die Slter sind als (Tage): 7

Pratokolldateiverzeichiis:

‘H:\F’mglamma\Exchsrw\SBS2DU3.Iog Bndern

[ Dies ist ein Front-End-Server

Clients stellen Yerbindungen mit dissem Server her, und Befehle
werden per Relay an einen Back-End-Server weitergelaitet.

[~ Informationen Liber schwenwiegends Disnstishler automatizch an
Microsoft senden

oF. sbbrechen | | hie |

Abbildung 4.7: Die Protokollierung der E-Mail-Ubertragung

Aktivieren Sie zundchst die Checkbox NACHRICHTENTRACKING AKTIVIEREN, um die Pro-
tokollierung generell zu aktivieren. Mochten Sie noch weitere Informationen sammeln,
so aktivieren Sie zusitzlich noch die Checkbox NACHRICHTENBETREFF PROTOKOLLIEREN
UND ANZEIGEN.

Bedenken Sie jedoch, dass die auf dem Exchange Server aktivierte Protokol-

'\ lierung zu Lasten der Performance des Servers geht. Besonders im Umfeld

' des SBS 2003 kann sich dies sehr negativ auswirken, da ja der Exchange Ser-

‘ ver hier auf demselben Server installiert sein muss wie das Betriebssystem

und die weiteren SBS 2003-Serverkomponenten. Aktivieren Sie die Protokollierung
also nur, wenn Sie ein bestimmtes Problem analysieren mochten.
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Da auch der Umfang des Protokolls schnell auf einige Megabyte anwachsen kann, soll-
ten Sie die Checkbox PROTOKOLLDATEIEN ENTFERNEN markieren und einen Wert wihlen,
nach dessen Ablauf in Tagen die Protokolldateien automatisch geloscht werden sollen.
Unter PROTOKOLLDATEIVERZEICHNIS konnen Sie auch den SPEICHERORT fiir die Protokoll-
dateien festlegen.

Die Checkbox DIES IST EIN FRONT-END-SERVER ist eher in grofieren Umgebungen interes-
sant. Ein Front-End-Server dient quasi als Proxy-Server und leitet simtliche E-Mail-
Anfragen an die jeweiligen Back-End-Server weiter. Der Front-End-Server selbst stellt
keine Informationen mehr bereit, sondern leitet die Anfragen nur weiter. Fiir dieses Sze-
nario miissten also mindestens zwei Exchange Server vorhanden sein.

Auf der Registerkarte DIAGNOSTIKPROTOKOLL konnen Sie festlegen, fiir welche
Exchange-Dienste eine Protokollierung erfolgen soll. Wahlen Sie dazu unter DIENSTE
den gewiinschten Dienst. Unter KATEGORIE konnen Sie fiir jede Kategorie des Dienstes
einen Protokollierungsgrad von KEINE, MINIMUM, MITTEL oder MAXIMUM bestimmen.

4.4.2 Spracheinstellungen

Uber die Registerkarte LANDERINFORMATIONEN wird die Sprachunterstiitzung fiir die Out-
look-Clients konfiguriert. Damit ein Benutzer des Outlook-Clients alle Informationen
gemafs seiner Outlook-Spracheinstellung erhilt, miissen Sie die vorhandenen Sprachen auf
dem Exchange Server hinzufiigen. Standardmafig ist nur die Landerinformation DEUTSCH
(DEUTSCHLAND) vorhanden. Nachdem Sie neue Landerinformationen hinzugefiigt haben,
miissen die entsprechenden Codeseiten fiir die Unterstiitzung landerspezifischer Formate
manuell auf dem Server installiert werden. Danach ist ein Neustart des Systems erforderlich.

4.4.3 Postfach-Verwaltung

Auf der Registerkarte POSTFACH-VERWALTUNG konnen Sie bestimmen, wann die Postfa-
cher nach alten Daten durchsucht werden sollen, die geléscht werden sollen.

Eigenschaften fiir SBS2003 21|
Wenweise auf Offentiche Ordner I Details I Yerzeichniszugriff
Richtiien | Sicherheit | Voltewindizieng | Ubeiwachen

Allgemein ] Landerirformationen  Postfach-Yenwaltung ]Dlagnostlkprotokoll
PostfachWenwaltungsvargang starten:
Anpassen.
Berichten:
|Ke|nen j
Administrator:
0K sbbrechen | | hire |

Abbildung 4.8: Die Postfach-Verwaltung
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Unter POSTFACH-VERWALTUNGSVORGANG STARTEN konnen Sie entweder die Optionen
FREITAGS UM MITTERNACHT AUSFUHREN (bzw. Samstag oder Sonntag) oder einen benut-
zerdefinierten Zeitplan erstellen. Mochten Sie iiber den Verwaltungsvorgang nihere
Details erhalten, so wéhlen Sie unter BERICHTEN die Option ZUSAMMENFASSUNGSBERICHT
AN ADMINISTRATOR SENDEN oder DETAILBERICHT AN ADMINISTRATOR SENDEN. Unter
ADMINISTRATOR konnen Sie den Benutzer auswéahlen, der die Berichte erhalten soll.

4.4.4 \Volltextindizierung

Die Registerkarte VOLLTEXTINDIZIERUNG regelt die Ressourcenauslastung des Exchange
Servers fiir das Durchsuchen des Informationsspeichers und das Erstellen von Indexda-
teien. Dadurch wird die Suche beschleunigt. Fiir die SYSTEMRESSOURCENAUSLASTUNG
konnen Sie die Level MINIMUM, NIEDRIG, MITTEL oder MAXIMUM wéhlen. Bedenken Sie
bei der Auswahl, dass der Server durch die Indizierung nicht so stark ausgelastet wird,
dass er nicht mehr seinen herkdmmlichen Aufgaben nachkommen kann.

4.4.5 Uberwachung

Unter UBERWACHUNG k&nnen Sie festlegen, welche Dienste des Exchange Servers iiber-
wacht werden sollen. Standardméfig sind nur die Exchange-Dienste eingetragen, wenn
Sie unter NAME auf MICROSOFT EXCHANGE-STANDARDDIENSTE klicken. Weiterhin kénnen
Sie auch die Uberwachung fiir einige Hardwarekomponenten sowie Connectoren akti-
vieren. Klicken Sie auf HINZUFUGEN, um die folgenden Komponenten ebenfalls zu iiber-
wachen (siehe Abbildung 4.9):

x
Bessourcen:
A il Abbrechen

j SMTPW arteschlangenwachstum
Derfligharer Speicherplatz auf der Festp, Hilfe:

8 erfiigbarer vitueller Speicher
% Windows 2000-Dienst
j . 4004 artezchlangenwachstum

| | o]

Abbildung 4.9: Auswahl der zu tiberwachenden Komponente

CPU-VERWENDUNG: Eine wenig ausgelastete CPU garantiert schnelle Antwortzeiten.

SMTP-WARTESCHLANGENWACHSTUM: Bei Netzwerkproblemen sollte es nicht zum
Uberlaufen der Warteschlange kommen.

VERFUGBARER SPEICHERPLATZ AUF DER FESTPLATTE: Fiir eine Auslagerung im Notfall
sollte immer geniigend Platz zur Verfiigung stehen.
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VERFUGBARER VIRTUELLER SPEICHER: Je mehr Speicher verfiigbar ist, desto besser ist
die Leistung des Servers.

WINDOWS 2000-DIENST: Wahlen Sie hier die zu“ijberwachenden Dienste aus. Beden-
ken Sie aber, nur die Dienste zu wahlen, deren Uberwachung sinnvoll ist.

X.400-WARTESCHLANGENWACHSTUM: Wie bei der SMTP-Warteschlange sollte auch
hier ein Uberlaufen unterbunden werden.

Neue Uberwachungsrichtlinien erstellen

Um auf dem Exchange Server eine neue Uberwachungsrichtlinie zu erstellen, klicken Sie
auf der Registerkarte UBERWACHEN auf HINZUFUGEN und wihlen eine der eben genann-
ten sechs verfiigbaren Komponenten aus. Fiir jede Komponente erhalten Sie ein separa-
tes Fenster mit den individuellen Uberwachungsoptionen.

Waihlen Sie beispielsweise die CPU-VERWENDUNG aus (siehe Abbildung 4.10), konnen
Sie zundchst unter DAUER die Anzahl der Minuten festlegen, fiir die der gewihlte
Zustand vorliegen muss. Unter WARNZUSTAND und KRITISCHER ZUSTAND bestimmen Sie
in Prozent die Prozessorauslastung. Klicken Sie dann auf OK.

Schwellenwerte der CP x|

Legen Sie die Zeitdauer fest, fiir die die Schwellenwerte der
CPU-Mutzung uberschiitten werden miissen, damit der
Zustand wechszelt.

Dauer [Minuten]:
Schwellenwerte fur die maximale CPU-Mutzung festlegen.
[ warmnzustand [Frozent):

[~ Kritischer Zustand [Prozent):
Aktuelle CPU-Mutzung [Prozent]:
0K | abbrechen | il |

Abbildung 4.10: Konfiguration der CPU-Uberwachung

Fiir die anderen Komponenten ist die Konfiguration der Werte entsprechend analog und
selbsterklarend.

Um die konfigurierten Werte spéter zu dndern, markieren Sie die Komponente und kli-
cken auf DETAILS. Weiterhin kdnnen iiberwachte Komponenten spéter iiber ENTFERNEN
wieder geloscht werden.

Klicken Sie auf MICROSOFT EXCHANGE-STANDARDDIENSTE (siehe Abbildung 4.11), so
sehen Sie eine Liste der Exchange-Dienste.

Sobald einer dieser Dienste nicht mehr ausgefiihrt wird, wird der Zustand wahlweise
auf WARNUNG oder KRITISCH gesetzt.
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Microsoft Exchange-Standai x|

Mame:  Microsoft Exchange-Standarddienste

Dienst Status

% Microzoft Exchange MTA-Stacks Beendet

& Microzoft Exchange-nformationssp...  Wird ausgefiihrt
& Microzoft Exchange-Foutingmodul Wwird auzgefiihrt
% Microzoft Exchange-Systernaufsicht  Wird ausgefiihrt
& Simple Mail Transfer Protocol [SMTP) Wwird ausgefiibrt
8 whuhw!-Publishingdienst ‘Wird ausgefiihrt

Hinzufligen... | ‘

\_p_u'enn Di?nst nicht ausgefihrt wird, Zustand ’m
anderm in:
oK fbbrechen | Hife |

Abbildung 4.11: Status der Exchange-Standarddienste

Uberwachungsbenachrichtigungen empfangen

Sobald auf dem Server eine Warnung oder ein kritischer Zustand auftritt, konnen Sie sich
dariiber informieren lassen. So sind Sie jedes Mal dariiber informiert, wenn beispielsweise
ein Dienst wiederholt abstiirzt und dabei moglicherweise den Informationsspeicher
beschadigen kann. Anderenfalls besteht die Gefahr, dass das wiederholte Abstiirzen unbe-
merkt bleibt, wenn der Dienst wieder verfiigbar ist, sobald ein Benutzer darauf zugreift.

Fiir die Konfiguration der Benachrichtigung fiihren Sie die folgenden Schritte aus:

1. Navigieren Sie im System-Manager zu EXTRAS/UBERWACHUNG UND STATUS/
BENACHRICHTIGUNGEN und wihlen aus dem Kontextmenii NEU/E-MAIL-BENACH-
RICHTIGUNG.

20
E-Mail ]

Uberwachender Server.

| Auswahlen...

Zu ilbenwachende Server und Connectors:

|D|aser Server ﬂ

Benachrichtigen, wenn die libenwachten Objekte sich befinden in:

|Kntischer Zustand ﬂ

E-Mail-Server... ‘

Betreff:

T argetlnstance.ServerStateSting® auf T argetinsta

% T argetinstance. ServerStateSting® gemeldst. Der gemeldete Status

ish:

Oueues - %7 argetnstance. QueuesStateString™

Laufwerke - %T argetlnstance. DisksStateSting® j

DK | Abbrechen | | e |

Abbildung 4.12: Konfiguration der E-Mail-Benachrichtigung

% T argetinstance.Mame? hat einen ﬂ
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2. Im Feld UBERWACHENDER SERVER (siehe Abbildung 4.12) ist standardmaBig der
Name des lokalen Mailservers eingetragen, von dem aus Sie den System-Manager
starten. Sie konnen jedoch auch einen anderen Server auswahlen. Unter ZU UBERWA-
CHENDE SERVER UND CONNECTORS konnen Sie wahlen, welche Server und /oder Con-
nectoren in die Benachrichtigung mit einbezogen werden sollen. Weiterhin wahlen
Sie aus, ob die Benachrichtigung erfolgen soll, wenn sich die tiberwachten Objekte im
WARNZUSTAND oder KRITISCHEN ZUSTAND befinden. Abschlieflend tragen Sie in die
entsprechenden Felder die E-Mail-Adressen der Personen ein, welche die Warnungs-
benachrichtigungen erhalten sollen.

Neben der E-Mail-Benachrichtigung kénnen Sie auch eine Skriptbenachrichtigung
erstellen.

1. Offnen Sie wie eben beschrieben den Pfad im System-Manager und wiahlen NEU/
SKRIPTBENACHRICHTIGUNG.

2. Nehmen Sie dort wie eben beschrieben die Konfiguration vor.

3. Geben Sie unter PFAD FUR PROGRAMMDATEI (siehe Abbildung 4.13) an, wo sich das
auszufiihrende Skript befindet. Anstelle eines Skripts konnen Sie auch ein beliebiges
Programm ausfiihren lassen. Optional kénnen Sie unter BEFEHLSZEILENOPTIONEN
noch Parameter fiir das Starten des Skripts oder Programms hinterlegen.

Skript ]

Ubernwachendsr Server:

“ Auzwahlen

2u Ubenvachende Server und Connectars:

‘ Diezer Server j

Benachrichtigen, wenn die Liberwachten Objekte sich befinden in:

‘ Kiitizcher Zustand ﬂ

Prad fiir Programmdate:

Befehlszelenoptionen:

0k | abbrechen | | e |

Abbildung 4.13: Konfiguration der Skriptbenachrichtigung

Beispielsweise kénnen Sie beim Ausfall eines Dienstes via Skript den Neustart des
Dienstes veranlassen und gleichzeitig dem Administrator eine Meldung schicken. Ein
Beispielskript dazu kann folgendermaflen aussehen:

Net start pop3svc

If errorlevel 1

Net send Administrator Beim Starten des POP3-Servers ist ein Fehler
aufgetreten

Listing 4.1: Beispiel fiir eine Skriptbenachrichtigung
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4.4.6 Serverrichtlinien unter Exchange

Der eigentliche Zweck fiir die Konfiguration von Serverrichtlinien ist die vereinfachte
Steuerung von mehreren Exchange Servern. Im SBS 2003-Umfeld wird zwar in aller
Regel nur ein Exchange Server eingesetzt werden, dennoch wird hier aber kurz auf die
Richtlinien eingegangen.

Im Gegensatz zu den Gruppenrichtlinien des Active Directory wird durch das Anwen-
den einer Exchange-Serverrichtlinie die Eigenschaft eines Objekts endgiiltig tiberschrie-
ben. Dies bedeutet, dass der urspriingliche Wert der Eigenschaft auch dann nicht mehr
wiederhergestellt werden kann, wenn die Serverrichtlinie wieder aufgehoben wird. Bei
einer Gruppenrichtlinie des Active Directory hingegen wird die Eigenschaft nur so lange
beeinflusst, wie die Richtlinie angewendet wird. Sobald die Gruppenrichtlinie wieder
entfernt wird, gilt wieder der urspriingliche Wert der Eigenschaft.

Um eine Exchange-Serverrichtlinie zu konfigurieren, fithren Sie die folgenden Schritte aus:

1. Navigieren Sie im System-Manager zur EXCHANGE-ORGANISATION / ADMINISTRATIVE
GRUPPEN. Aus dem Kontextmenii der gewiinschten administrativen Gruppe wahlen
Sie den Eintrag NEU/SYSTEMRICHTLINIENCONTAINER.

den. Das Anlegen einer neuen administrativen Gruppe wurde bereits in

_ Der Container ADMINISTRATIVE GRUPPEN ist standardmédfig nicht vorhan-
‘; Kapitel Abbildung 4.2.2 abgehandelt.

2. Ein Name fiir den Container kann nicht gewahlt werden, da immer der Name Sys-
TEMRICHTLINIEN gesetzt wird. Dieser Ordner kann auch spater nicht umbenannt wer-
den. Innerhalb einer administrativen Gruppe kann sich immer nur ein Ordner Sys-
temrichtlinien befinden.

3. Zum Erstellen einer Serverrichtlinie wihlen Sie aus dem Container SYSTEMRICHTLINIE
den Eintrag NEU/SERVERRICHTLINIE.

4.4.7 \Weitere Einstellungen

Auf der Registerkarte RICHTLINIEN erfahren Sie, welche Richtlinien auf den Server ange-
wendet werden. Um die Richtlinien zu bearbeiten, miissen Sie jedoch die Richtlinien
iiber die Sicherheitsrichtlinien und Gruppenrichtlinien in der Programmgruppe VER-
WALTUNG modifizieren.

Uber die Registerkarte SICHERHEIT kdnnen Sie die fiir die einzelnen Benutzer und Grup-
pen konfigurierten Berechtigungen einsehen und dndern.

4.5 Die E-Mail-Verwaltung

Im Folgenden finden Sie eine Ubersicht iiber die grundlegenden Verwaltungsaufgaben
rund um den E-Mail-Verkehr. Dazu zédhlen das Erstellen von Verteilergruppen, eines
Zeitplans fiir das Abrufen von E-Mails, Hinzufiigen von Connectoren oder das Synchro-
nisieren von E-Mails.
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4.5.1 Das Einrichten von Postfachern

Ein Postfach fiir einen Benutzer wird automatisch im Active Directory erstellt, wenn Sie
einen neuen Benutzer anlegen. Standardmaéfig befinden sich samtliche SBS-Benutzer in
der Organisationseinheit (OU) MYBUSINESS/USERS/SBSUSERS der Domédne. Um dort
oder in einer anderen OU einen neuen Benutzer anzulegen, wihlen Sie aus dem Kontext-
mentii der OU NEU/BENUTZER. Zum Anlegen eines Postfachs fiihren Sie die folgenden
Schritte durch:

1. Geben Sie fiir den Benutzer zundchst den Namen sowie Anmeldenamen an. Klicken
Sie dann auf WEITER. Danach werden das Kennwort sowie die Kennwortoptionen fiir
den Benutzer bestimmt. Klicken Sie abermals auf WEITER.

2. Im folgenden Fenster (sieche Abbildung 4.14) miissen Sie sicherstellen, dass die
Checkbox EXCHANGE-POSTFACH ERSTELLEN markiert ist.

Neues Dbjekt - Benutzer x|

g Erstellen in: smallbuzsiness2003 localMyBusiness/Users/SBSU zers

Iv¥ Ezchange-Postfach erstellen

Alias:

|pmustermanr‘

Server:
| SMALLBUSIMESS20/erste administrative gruppe/SBS2003 ﬂ

FPostfachspeicher:
| Erste Speichergruppe/Postfachspeicher [SBES 2003) ﬂ

< Zurlick | Wwieiter » | Abbrechen

Abbildung 4.14: Das Exchange-Postfach fiir einen neuen Benutzer anlegen

Unter ALIAS wird das Mailalias des Benutzers eingetragen. Dieses wird fiir die Identifi-
kation des Benutzers am Exchange Server benutzt. Idealerweise verwenden Sie als Alias
den Benutzeranmeldenamen. Unter SERVER wird der Exchange Server eingetragen, auf
dem das Benutzerpostfach gespeichert wird. Sofern mehrere Server verfiigbar sind, kon-
nen Sie einen aus der Drop-down-Liste auswéhlen. Der POSTFACHSPEICHER gibt den
Speicherort auf dem gewihlten Exchange Server an.

3. Klicken Sie dann auf WEITER und FERTIG STELLEN, um das Exchange-Postfach fiir den
neuen Benutzer anzulegen.

45.2 Bearbeiten des Postfachs

Nachdem Sie einen Benutzer angelegt haben, kénnen Sie dieses bearbeiten. Wiahlen Sie
dazu aus dem Kontextmenii des Benutzers den Eintrag EXCHANGE-AUFGABEN. Es wird
ein Assistent gestartet.
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Auf der Seite VERFUGBARE AUFGABEN (siehe Abbildung 4.15) kénnen Sie vier verschie-
dene Aufgaben am Postfach durchfiithren. Markieren Sie jeweils die gewiinschte Auf-
gabe und klicken auf WEITER

ﬁnssistent fiir Exchange-Aufgaben

VYerfiugbare Aufgaben
Die folgende Liste enthilt Aufgaben, die auf eines oder mehrere der ausgewshlten
Objekte angewendet werden konnen. W ahlen Sie die gewiinzchte Aufgabe aus,
und klicken Sie dann auf "“weiter.

Auszufiihrende Aufgabe auswahlen:

+4x Postfach lischen
+ Exchange-Features konfigurieren
=k Exchange-Attibute entfernen

Aufgabenbeschreibung
Ausgewshlte Postiacher auf einen anderen Server verschieben

< Zurlick | Wwieiter » | Abbrechen

Abbildung 4.15: Bearbeiten der Postfach-Optionen

POSTFACH VERSCHIEBEN: Das Postfach des Benutzers wird auf einen anderen
Exchange Server verschoben. Im SBS-Umfeld wird dies in der Regel nicht der Fall
sein.

POSTFACH LOSCHEN: Das Postfach des Benutzers wird geldscht.

EXCHANGE-FEATURES KONFIGURIEREN:

EXCHANGE-ATTRIBUTE ENTFERNEN:

4.5.3  Erstellen von Verteilergruppen

Bei einer Verteilergruppe handelt es sich nicht um eine Benutzergruppe, der bestimmte
Berechtigungen zugewiesen werden kdnnen, sondern um eine Gruppe, deren Mitglieder
fiir den Empfang bestimmter E-Mails zusammengefasst werden. Einer Verteilergruppe
konnen keine Benutzer- oder Dateirechte gegeben werden.

1. Um eine neue Verteilergruppe zu erstellen, 6ffnen Sie die Serververwaltung und
wihlen aus dem Kontextmentii von VERTEILERGRUPPEN den Eintrag VERTEILERGRUPPE
HINZUFUGEN.

2. Geben Sie der neuen Verteilergruppe einen NAMEN, eine BESCHREIBUNG sowie ein
E-MAIL-ALIAS. Klicken Sie dann auf WEITER

3. Im Fenster GRUPPENMITGLIEDSCHAFT wihlen Sie die Benutzer und/oder Benutzer-
gruppen aus, die Mitglied der neuen Verteilergruppe werden sollen. Klicken Sie dann
auf WEITER
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Im Fenster GRUPPEN-MANAGER konnen Sie aus der Liste VORGESETZTE(R) einen Benut-
zer oder eine Gruppe auswéhlen. Dieser Benutzer hat spiter die Moglichkeit, weitere
Mitglieder zu der Verteilergruppe hinzuzufiigen. Dieses kann er spéter iiber Outlook
2003 ausfiihren. Bei dem Vorgesetzten muss es sich um eine Person oder Gruppe han-
deln, die Mitglied der Verteilerliste ist. Sie miissen jedoch keinen Vorgesetzten aus-
wiéhlen. In diesem Fall kann zu einem spéateren Zeitpunkt lediglich ein Administrator
die Gruppenmitgliedschaften bearbeiten. Klicken Sie dann auf WEITER.

Im Fenster GRUPPENOPTIONEN bestimmen Sie, ob die Verteilergruppe Internet-
E-Mails empfangen darf und ob diese archiviert werden sollen. Um den Empfang
von Internet-E-Mail zu gestatten, aktivieren Sie die Checkbox DIESER GRUPPE ERMOG-
LICHEN, E-MAIL-NACHRICHTEN VON BENUTZERN AUSSERHALB DES NETZWERKS ZU EMP-
FANGEN. Deaktivieren Sie die Checkbox, wenn es sich um eine interne Verteiler-
gruppe handelt. Dadurch wird das Risiko von Viren in den E-Mails sowie von
unerwiinschten E-Mails reduziert. Uber die Checkbox OFFENTLICHEN ORDNER ZUM
ARCHIVIEREN DER AN DIESE GRUPPE GESENDETEN E-MAIL-NACHRICHTEN ERSTELLEN
bestimmen Sie, dass fiir die Gruppe ein Ordner mit dem Namen GRUPPENNAME-
ARCHIV unter den offentlichen Ordnern erstellt wird. In diesem Ordner werden
Kopien aller an die Gruppe verschickten E-Mails gespeichert. Klicken Sie auf WEITER
und beenden den Assistenten.

4.5.4 \Verteilergruppen uber Outlook 2003 erstellen

Sofern Sie unter Schritt 4 einen Personalvorgesetzten der Verteilergruppe bestimmt
haben, kann dieser die Mitgliedschaftsliste der Verteilergruppe bearbeiten. Jedoch
erfolgt dieser Vorgang nicht iiber die Serververwaltung, sondern iiber seine lokale Kopie
von Outlook 2003. Weiterhin kann auch ein Administrator iiber Outlook 2003 neue Ver-
teilergruppen erstellen.

1.

Klicken Sie unter Outlook 2003 auf DATEI/NEU/VERTEILERLISTE. Geben Sie unter
NAME einen Namen fiir die Gruppe ein.

Klicken Sie dann auf MITGLIEDER AUSWAHLEN, um Benutzer aus einem Adressbuch
hinzuzufiigen. Im Fenster NAMEN AUS FOLGENDEM ADRESSBUCH ANZEIGEN konnen
Sie zwischen verschiedenen Adressbiichern wihlen. Uber NEU HINZUFUUGEN kénnen
Sie auch Mitglieder zur Verteilergruppe hinzufiigen, die nicht in einem Adressbuch
vorhanden sind.

Um die Gruppe zu erstellen, klicken Sie auf SPEICHERN UND SCHLIESSEN. Die Vertei-
lergruppe ist unter Outlook im Ordner KONTAKTE gespeichert.

Sie haben auch nach Erstellung der Verteilergruppe die Moglichkeit, der Gruppe einen
Vorgesetzten zuzuweisen, der diese Gruppe verwalten darf.

1.

Offnen Sie in der Serververwaltung die EIGENSCHAFTEN der gewiinschten Verteiler-
gruppe und wechseln auf die Registerkarte VERWALTET VON.

Klicken Sie auf ANDERN und tragen den Benutzernamen ein. Dieser Benutzer kann
nun die Verteilergruppe verwalten.
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4.5.5 Zeitplan fiir die E-Mail-Zustellung

Sie konnen fiir den Exchange Server einen Zeitplan bestimmen, gemafs dem die E-Mails
abgerufen und empfangen werden sollen. Dieser Zeitplan wird {iber den Assistenten
VERBINDUNG MIT DEM INTERNET HERSTELLEN in der Aufgabenliste in der Serververwal-
tung erstellt und ist selbsterkldarend.

4.5.6 Bearbeiten der Postfach-GréBenbeschrankungen

Wenn bei einem Benutzer wiederholt das Problem auftritt, dass er keine E-Mails senden
und empfangen kann, weil er die Grofsenbeschrankung fiir sein Postfach tiberschritten
hat, sollten Sie fiir ihn dieses Limit heraufsetzen. Fithren Sie dazu die folgenden Schritte
aus:

1. Offnen Sie die SERVERVERWALTUNG und dort den Eintrag BENUTZER

2. Wihlen Sie aus dem Kontextmenii des betreffenden Benutzerkontos den Eintrag
EIGENSCHAFTEN.

3. Im Eigenschaftsfenster des Benutzers wechseln Sie auf die Registerkarte EXCHANGE —
ALLGEMEIN und klicken auf SPEICHERGRENZWERTE. Sie erhalten das Fenster SPEICHER-
GRENZWERTE (siehe Abbildung 4.16).

Speichergrenzwerkte ﬂﬂ

Speichergrenzwerte

Iv Standardwerte fur Postfachspeicher venwenderg

Reaktionen bei Uberschreiten der angegebenen Postfachgrofe:

- |—
- -
- I

Autbewahungszeit fir gelozchte Objekte

Iv Standardwerte fiir Postfachspeicher venwenden

-

0K | bbrechen | il |

Abbildung 4.16: Die Grenzwerte fiir den Postfachspeicher festlegen

4. Deaktivieren Sie dort die Checkbox STANDARDWERTE FUR POSTFACHSPEICHER VER-
WENDEN. Danach konnen Sie einige oder alle Werte fiir die Eintrdge WARNMELDUN-
GEN SENDEN AB (KB), SENDEN VERBIETEN AB (KB) sowie SENDEN/EMPFANGEN VERBIE-
TEN AB (KB) festlegen. Bestétigen Sie mit OK.
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4.6 Der POP3-Connector und SMTP-Connector

Bei der Installation des SBS werden standardméflig der POP3-Connector und der SMTP-
Connector installiert. Ein Connector hat die Aufgabe, zwischen zwei E-Mail-Systemen
den Fluss der Nachrichten sicherzustellen. Der POP3-Connector ist dabei zustdndig fiir
den Nachrichtenaustausch von POP3-E-Mail-Systemen, der SMTP-Connector fiir den
Austausch zwischen Exchange-Systemen. Der SMTP-Connector spielt im SBS 2003-
Umfeld eher eine untergeordnete Rolle, da fiir dessen Einsatz mehrere Exchange Server
innerhalb der Exchange-Organisation vorhanden sein miissten.

Wesentlich interessanter ist der POP3-Connector. Mit Hilfe des POP3-Connectors kon-
nen Sie aus externen POP3-Postfachern die Nachrichten abrufen und diese dann an die
Benutzerpostfacher unter Exchange verteilen. Dabei fiihrt der Connector den Download
der E-Mails vom POP3-Postfach durch und sendet diese neu an das Exchange-Postfach.
Damit dieses funktioniert, muss der Benutzername des POP3-Postfachs entweder fiir ein
einzelnes Exchange-Postfach oder fiir eine Verteilergruppe zugeordnet sein.

Zusétzlich zum Weiterleiten an ein Benutzerpostfach beherrscht der POP3-Connector
auch das Weiterleiten an ein globales Postfach. Bei einem globalen Postfach wird dieses
fir den Empfang samtlicher E-Mails verwendet, die an die Doméne gerichtet sind. So
landen dort sdmtliche E-Mails wie z.B. info@firma.de, pmustermann@firma.de oder
webmaster@firma.de. Beim Download der E-Mails iiberpriift der POP3-Connector die
Zeilen An sowie Cc und leitet die Nachrichten aufgrund dieser Informationen an die
Benutzerpostfiacher bzw. Verteilergruppen weiter.

Beachten Sie jedoch, dass bei einem globalen Postfach nicht die Empfanger
der Zeile Bec (Blind Carbon Copy) ausgelesen werden kdnnen. Die Original-
Bcc-E-Mail wird an das Postfach gesendet, das samtliche E-Mails empfangt,
die fiir die Doméne nicht zugestellt werden konnen. StandardmafSig handelt
es sich dabei um das Postfach des Administrators.

4.6.1 Konfiguration des POP3-Connectors

Um den POP3-Connector zu konfigurieren, klicken Sie in der Serververwaltung auf
INTERNET UND E-MAIL und POP3-E-MAIL VERWALTEN. Dort klicken Sie auf POP3-CON-
NECTOR-MANAGER 6ffnen.

Um ein neues POP3-Konto zu erstellen, klicken Sie auf HINZUFUGEN. Sie benétigen nun
die folgenden Informationen: Benutzername und Kennwort fiir das Konto, Name des
POP3-Servers und die Information, ob eine sichere Kennwortauthentifizierung (SPA)
erforderlich ist. Dann bestimmen Sie, ob es sich um ein Benutzerpostfach oder ein globa-
les Postfach handelt, und geben das Exchange-Postfach an, an das die E-Mails weiterge-
leitet werden sollen. Klicken Sie dann auf OK.

Weiterhin kdnnen Sie globale Optionen fiir den POP3-Connector festlegen. Auf der
Registerkarte ZEITPLANERSTELLUNG legen Sie fest, in welchem Intervall die E-Mails von
den POP3-Postfichern abgerufen werden sollen. Hierzu gibt es bereits vordefinierte
Zeitpldne, Sie konnen jedoch auch selbst einen Plan erstellen. Zusatzlich kénnen Sie iiber
JETZT ABRUFEN auch das sofortige, aufserplanméfige Abrufen durchfiihren.
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Auf der Registerkarte PROBLEMBEHANDLUNG sehen Sie eine Ubersicht iiber den Dienst-
status sowie die Anzahl der fehlgeschlagenen E-Mails. Unter DIENSTPROTOKOLLIERUNG
konnen Sie festlegen, in welcher Detailstufe (Minimal, Mittel, Maximal, Keine) Eintrige
im Anwendungsprotokoll vorgenommen werden sollen. Schliefllich kénnen Sie unter
UNZUSTELLBARE POP3-E-MAIL noch das Postfach angeben, an das siamtliche E-Mails
gesendet werden sollen, die an kein giiltiges Benutzerpostfach weitergeleitet werden
konnen.

4.6.2 Hinzufligen weiterer Connectoren

Neben den beiden standardmafiig installierten Connectoren kénnen Sie noch weitere
nachtréglich installieren. Fiihren Sie dazu die folgenden Schritte aus:

1. Legen Sie die CD 2 des SBS 2003 ein und klicken die Datei Setup.exe im Verzeichnis
EXCHSRVR65\SETUP\1386 doppelt.

2. Im Installationsassistenten klicken Sie auf WEITER, stimmen dem Lizenzvertrag zu
und geben die Lizenznummer ein. Im Fenster KOMPONENTENAUSWAHL klicken Sie in
der Spalte MICROSOFT EXCHANGE unter AKTION auf den Pfeil und danach auf
ANDERN.

3. Unter Microsoft Exchange-Dienste fiir Messaging und Collaboration konnen Sie die
folgenden drei zusétzlichen Connectoren auswéhlen:

MICROSOFT EXCHANGE CONNECTOR FUR LOTUS NOTES
MICROSOFT EXCHANGE CONNECTOR FUR NOVELL GROUPWISE
MICROSOFT EXCHANGE KALENDER-CONNECTOR

Zur Installation wahlen Sie unter AKTION den entsprechenden Eintrag. Klicken Sie
dann auf WEITER und folgen den Anweisungen des Assistenten.

4.7 Outlook-Web Access

Neben der Verwendung von Outlook an einem lokalen Rechner innerhalb des SBS-Netz-
werks konnen Sie tiber Outlook Web Access (OWA) auf Thre E-Mails auch von einem
Remote-Arbeitsplatz aus zugreifen. OWA ist ein Bestandteil des Remote-Webarbeitsplat-
zes. Der Zugriff erfolgt dabei iiber einen Internetbrowser. Deshalb spielt das Client-
Betriebssystem fiir OWA keine Rolle. Es kann sich um einen beliebigen Windows-,
Macintosh- oder Linux-/Unix-Client handeln.

Um iiber das Internet per OWA auf die E-Mails zuzugreifen, geben Sie die folgende
Adresse im Webbrowser ein: https://Externer Name des SBS/Exchange/. Dadurch wird eine
spezielle, internetbasierte Version von Outlook gedffnet. Genau diese Version wird als
OWA bezeichnet.

Auch mit Hilfe der Remote-Verbindungsdiskette kénnen Sie eine OWA-Verbindung rea-
lisieren. Voraussetzung ist, dass Sie dazu den RAS-Assistenten in der Aufgabenliste der
Serververwaltung abgeschlossen haben. Offnen Sie dann in der Serververwaltung unter
INTERNET UND E-MAIL den Link REMOTE-VERBINDUNGSDISKETTE ERSTELLEN. Folgen Sie
dort den Anweisungen des Assistenten, um den Verbindungsmanager auf eine Diskette
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zu kopieren. Diese Diskette legen Sie dann in die gewiinschten Clients ein und fiihren
zur Installation die Datei setup.exe aus. Damit wird der Verbindungsmanager auf dem
Client installiert. Unter NETZWERKVERBINDUNGEN finden Sie nun den neuen Eintrag VER-
BINDUNG MIT SMALL BUSINESS SERVER HERSTELLEN. Sie kdnnen nun eine Remote-Verbin-
dung zum SBS-Netzwerk erstellen.

Um OWA aufzurufen, geben Sie die folgende Adresse in den Internetbrowser ein: https://
Name des SBS/Exchange/.

4.8 Spezielle Konfiguration fiir Exchange
Server mit mehr als 1 GB RAM

Wird der Exchange Server 2003 auf einer Maschine betrieben, die {iber mehr als 1 GB
RAM verfiigt, und wenn auf diesem Server die Postfacher und/oder 6ffentlichen Ordner
liegen, so miissen Sie die Datei boot.ini anpassen, damit eine optimale Nutzung des virtu-
ellen Speichers gewihrleistet ist. In diese Datei miissen zusatzliche Startparameter fiir
das Betriebssystem hinzugefiigt werden. Anderenfalls kann es vorkommen, dass Sie im
Task Manager den Prozess store.exe finden, der nach dem Neustart des Systems ca. 20 MB
belegt, im Laufe eines Tages aber bis zu 500 MB Speicher belegen kann, wodurch der
gesamte Server erheblich verlangsamt wird. Es ist nicht méglich, diesen Speicher wieder
freizugeben, sofern der Server nicht neu gestartet wird — was ja aber nicht im Sinne des
Servers sein kann. Deshalb ist die Modifikation fiir den Start erforderlich.

Standardmafig sind fiir jeden Prozess 2 GB des virtuellen Adressraums fiir den Benut-
zermodus aufgeteilt und weitere 2 GB fiir das Betriebssystem. Wenn Sie in der boot.ini
den Parameter /3GB setzen, werden fiir den Benutzermodus 3 GB zugeteilt und nur 1
GB fiir das Betriebssystem. Dadurch, dass nur 1 GB an Speicher zugewiesen wird, redu-
ziert sich die Gefahr der Speicherfragmentierung im virtuellen Adressraum der store.exe.

4.8.1 Anpassen der boot.ini

Um die Datei boot.ini anzupassen, werden in diese die beiden Parameter /3GB sowie /
USERVA=3030 eingefiigt. Fiir einen Small Business Server 2003 koénnte der Eintrag
danach folgendermafien aussehen:

[boot Toader]

Timeout=30 Default=multi(0)disk(0)rdisk(0)partition(1)\WINDOWS

[Operating Systems] multi(0)disk(0)rdisk(Q)partition(l)

WINDOWS="Windows Server for Small Business Server” /fastdetect /3GB /
USERVA=3030

Listing 4.2: Anpassen der boot.ini fiir die optimale Speichernutzung durch den Exchange Server bei Compu-
tern mit mehr als 1 GB RAM

Der Windows Server 2003 — wie auch der SBS 2003 — reserviert 2 GB virtuellen Adress-
raum fiir den Kernel und lasst ebenso zu, dass auch Prozesse des Benutzermodus (wie
den Exchange 2003 Informationsspeicher-Prozess store.exe) 2 GB des virtuellen Adress-
raums benutzen. Beim Start wird fiir einen Prozess eine bestimmte Menge an virtuellem
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Speicher zugewiesen. Diese Menge kann sich jedoch im Betrieb erh6hen. Standardmaflig
ist die Speichernutzung eines Prozesses viel geringer als der zugewiesene Adressraum
fiir diesen Prozess. Auf einem Exchange Server 2003 mit mehr als 1 GB RAM erfolgt die
Modifikation, so dass 3 GB an Speicher fiir die Prozesse des Benutzermodus zur Verfii-
gung stehen.

Angenommen, ein Exchange Server 2003 verfiigt iiber 2 GB RAM. Wird der Parameter
/3GB nicht gesetzt, wird ein Speicheriiberlauf erzeugt, wenn der virtuelle Adressraum
der store.exe 2 GB erreicht. Der Task Manager zeigt in diesem Szenario zwar an, dass
lediglich 1,5 GB Speicher in Benutzung sind. Jedoch ist diese Anzeige nicht korrekt, und
der Server hat keinen freien Speicher mehr.

Der Parameter /USERVA ist ein neuer Parameter des Windows Server 2003. Uber diesen
ist es moglich, Speicherzuweisungen fiir den Benutzermodus und Kernelmodus besser
aufzuteilen.

4.9 Die Faxdienste

Die Faxdienste bilden neben den E-Mail-Diensten des Exchange Servers die zweite Mog-
lichkeit der Kommunikation. Uber die Faxdienste wird es den SBS-Clients ermoglicht,
Faxe zu senden und empfangen. Hierzu wird das auf dem SBS 2003 installierte Faxmodem
verwendet. Bei diesem Modem muss es sich um ein Faxmodem der Klasse 1 handeln.

Die Installation der Faxdienste ist zwar auch moglich, wenn mit dem SBS
| 2003 kein Faxmodem verbunden ist. Eine Nutzung der Dienste ist so selbst-
¥~ versténdlich nicht moglich.

4.9.1 Funktionsmodell der Faxdienste

Wihrend der Installation der Faxdienste wird ein Standardfaxdrucker auf dem SBS 2003
eingerichtet. Dieser freigegebene Drucker wird fiir das Senden und Empfangen der Faxe
benutzt. Sobald ein Benutzer ein Fax iiber den Faxdrucker senden mochte, gibt der Dru-
cker an das Faxgerat den Befehl, das Dokument als Fax zu versenden.

Insgesamt bestehen die Faxdienste aus drei separaten Komponenten. Dabei handelt es
sich um den Faxdienst, Fax (Lokal) sowie die Microsoft Faxkonsole.

Faxdienst: Der Faxdienst ist die zentrale Komponente des Servers. Uber diesen erfolgt
die Steuerung des Dienstes. Der Faxdienst-Manager wird iiber START/PROGRAMME/
ZUBEHOR/KOMMUNIKATION/FAX/ FAXDIENST-MANAGER aufgerufen.

Fax (Lokal): Mit Hilfe von Fax (Lokal) kénnen Sie siamtliche Verwaltungsaufgaben,
Uberwachungen und weitere Einstellungen am Faxdienst vornehmen. Diese Kompo-
nente rufen Sie iiber die Serververwaltung des SBS 2003 auf.

Faxclientkonsole: Diese mmc dient ebenfalls der Verwaltung. Sie kénnen hier die Fax-
Warteschlange tiberwachen sowie Faxe senden und empfangen. Diese mmc rufen Sie
uber die SERVERVERWALTUNG/FAX (LOKAL) auf und klicken auf den Link FAXAUF-
TRAGE VERWALTEN.
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4.9.2 Die Verwaltung der Faxgerate

Auch nach der Installation der Faxdienste konnen Sie auf dem SBS 2003 weitere Faxmo-
dems hinzuftigen. Optimal ist es, wenn Sie dort mindestens zwei Faxe installiert haben,
von denen eines zum Senden, das andere zum Empfangen benutzt wird. Wenn Sie ein
neues Faxmodem installieren, wird dieses automatisch vom SBS 2003 erkannt, sofern es
Plug & Play-fahig ist. Anderenfalls fiigen Sie das Gerét iiber SYSTEMSTEUERUNG/ HARD-
WARE hinzu.

Alle vom Faxdienst erkannten Faxgerdte werden in der Serververwaltung unter GERATE
UND ANBIETER/GERATE angezeigt. Um neu installierte Gerdte dort ebenfalls zu sehen,
miissen Sie den Faxdienst beenden und wieder neu starten. Ein Erkennen aller Gerite
kann nur beim Start des Dienstes erfolgen.

Sobald Sie ein neues Gerdt hinzufiigen, ist dieses standardméfig fiir das Senden von
Faxen konfiguriert, nicht jedoch fiir den Empfang. Um fiir ein Faxgerét festzulegen, ob
dieses Faxe senden und/oder empfangen soll, 6ffnen Sie die Eigenschaften des Gerits und
konfigurieren auf der Registerkarte ALLGEMEIN die Einstellungen (sieche Abbildung 4.17).

Eigenschaften von MicroLink i B
Allgemein l Microsoft-Modem-FSP]

#=  Konfigurieren Sie Sende- und Empfangseinstellungen fur das

- Gerdt. Geben Sie eine Beschreibung zur [dentifizierung des
Gerdts an.

Beschreibung:

[
Ubertragungseinstelungen
Iv¥ Faxe zenden

Absenderkennung [TSID): Knecht-Consult

Iv Faxe empfangen

Empfangerkennung [CSID]: Krnecht-Conzult

+ Automatische Anrufannahme

Bufzeichen vor Anmfannahme: 1 3

" Manuelle Anufannahme

0k | bbrechen | |

Abbildung 4.17: Die Ubertragungseinstellungen fiir ein Faxgerit konfigurieren

Haben Sie die Option FAXE EMPFANGEN gewdhlt, miissen Sie fiir eine automatische
Annahme die Anzahl der RUFZEICHEN VOR ANRUFANNAHME festlegen. Fiir den Faxemp-
fang konnen Sie jedoch auch die MANUELLE ANRUFANNAHME auswéhlen.

Weiterhin miissen Sie fiir ein Fax, das zum Senden konfiguriert ist, die ABSENDERKEN-
NUNG (TSID, Transmitting Subscriber Identification) festlegen. Fiir Faxe, die fiir den Emp-
fang eingerichtet sind, wird die EMPFANGERKENNUNG (CSID, Called Subscriber Identifica-
tion) bestimmt. Standardmégig ist in beiden Fillen Ihr Firmenname dort eingetragen.
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Den Zugriff auf den Faxdrucker regeln

Der Zugriff auf den Faxdrucker kann genauso geregelt werden wie der Zugriff auf einen
herkommlichen Drucker. Um bestimmten Benutzern oder Gruppen den Zugriff auf den
Faxserver zu verwehren, 6ffnen Sie iiber die Serververwaltung die Eigenschaften von
FAX (LOKAL) und dort die Registerkarte SICHERHEIT. Dort kénnen Sie neue Benutzer und
Gruppen hinzufiigen bzw. entfernen und fiir diese die Berechtigungen einzeln konfigu-
rieren. Es gibt die folgenden vier Standardberechtigungen fiir einen Faxdrucker:

Fax
Faxkonfiguration verwalten
Faxdokumente verwalten
Spezielle Berechtigungen
Um die speziellen Berechtigungen fiir den Faxdrucker zu konfigurieren, klicken Sie auf

ERWEITERT und dann auf BEARBEITEN. Es gibt die folgenden speziellen Berechtigungen
fiir einen Faxdrucker:

Faxe niedriger Prioritét einreichen

Faxe normaler Prioritdt einreichen

Faxe hoher Prioritét einreichen

Faxauftrdge anzeigen

Faxauftrage verwalten

Dienstkonfiguration ansehen
Dienstkonfiguration verwalten

Archiv fiir eingehende Nachrichten anzeigen
Archiv fiir eingehende Nachrichten verwalten
Archiv fiir ausgehende Nachrichten anzeigen
Archiv fiir ausgehende Nachrichten verwalten
Berechtigungen lesen

Berechtigungen dndern

Besitz tibernehmen

4.9.3 Eingehende Faxe

Dieses Kapitel zeigt Ihnen die Einstellungen, die Sie fiir eingehende Faxe vornehmen
koénnen. Besonders wichtig in diesem Zusammenhang ist die Konfiguration von Rou-
ting-Richtlinien fiir die eingehenden Faxe.

Beenden des Faxempfangs

Sie konnen jederzeit auf dem SBS den Empfang von Faxen beenden. Wahlen Sie dazu die
EIGENSCHAFTEN aus dem Kontextmenii von FAX (LOKAL) und wechseln auf die Register-
karte ALLGEMEIN. Markieren Sie dort die Checkbox ABSENDEN NEUER AUSGEHENDER
FAXE DEAKTIVIEREN.
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Routing-Richtlinien fiir eingehende Faxe

Unter Routing-Richtlinien versteht man die Verarbeitungsmethode fiir eingehende Faxe.
Im SBS 2003 haben Sie die Moglichkeit, die Faxe zu drucken, per E-Mail weiterzuleiten,
in einen Ordner zu speichern und in die Dokumentenbibliothek der SharePoint Services
einzufiigen.

Um fiir das Faxmodem die gewiinschte Routing-Richtlinie zu bestimmen, 6ffnen Sie
unter FAX (LOKAL) den Pfad GERATE UND ANBIETER/ GERATE/ GERATENAME / METHODEN
FUR EINGEHENDE FAXE. Um eine der Richtlinien zu konfigurieren, wéhlen Sie deren
Eigenschaften und tragen die jeweils passenden Werte ein, wie z.B. die E-Mail-Adresse,
an welche die Faxe gesendet werden sollen, oder den Ordner, in dem die Faxe gespei-
chert werden sollen. Nachdem Sie eine Methode konfiguriert haben, wihlen Sie aus
deren Kontextmenii den Eintrag AKTIVIEREN. Jede der Methoden kann auch wieder
deaktiviert werden.

Da Sie auch mehrere der Methoden auswéahlen konnen, miissen Sie fiir diese Prioritdten
festlegen. Hierzu 6ffnen Sie den Pfad ROUTING EINGEHENDER NACHRICHTEN/GLOBALE
METHODEN unter FAX (LOKAL). Standardméfig sind die folgenden Priorititen gesetzt:

Prioritit 1: Uber E-Mail weiterleiten

Prioritdt 2: In Ordner speichern

Prioritat 3: Drucken

Prioritét 4: In einer Dokumentenbibliothek speichern

Uber die Kontextmeniieintrage NACH OBEN und NACH UNTEN kénnen Sie jedoch eine
eigene Prioritdtenliste erstellen.

Weitere Hinweise zur Konfiguration der Routing-Richtlinien finden Sie in Kapitel 2.

4.9.4 Ausgehende Faxe

In diesem Kapitel lernen Sie die Konfigurationseinstellungen fiir die ausgehenden Faxe
ndher kennen.

Modchten Sie fiir ein Faxmodem das Senden von Nachrichten verhindern, so wechseln Sie
auf die Registerkarte ALLGEMEIN unter den EIGENSCHAFTEN von FAX (LOKAL). Markieren
Sie dort die Checkbox ABSENDEN NEUER AUSGEHENDER FAXE DEAKTIVIEREN. Damit wird
erreicht, dass die Benutzer keine neuen Faxe mehr an den Ordner AUSGEHEND schicken
konnen. Es werden nur noch die Faxe verschickt, die sich bereits in dem Ordner befin-
den. Markieren Sie die Checkbox UBERTRAGEN AUSGEHENDER FAXE DEAKTIVIEREN, wer-
den keine Faxe mehr gesendet, die sich bereits im Ordner AUSGEHEND befinden.

Weitere Einstellungen fiir ausgehende Faxe nehmen Sie auf der Registerkarte AUS-
GANGSFACH unter den Eigenschaften von FAX (LOKAL) vor (siehe Abbildung 4.18).

Haben Sie die Checkbox BANNER EINFUGEN markiert, werden auf den Seitenrand der aus-
gehenden Faxe die Ubertragungsinformationen gedruckt. Ist die Option PERSONLICHE
DECKBLATTER ZULASSEN ausgewahlt, konnen die Benutzer aufler den Standarddeckblat-
tern auch welche aus ihren personlichen Ordnern benutzen. Weitere Hinweise zu Deck-
blattern finden Sie in Kapitel Abbildung 4.9.7. Ist die Checkbox ALTERE FAXE AUTOMA-
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TISCH LOSCHEN nach aktiviert, werden Faxe, die nach Ablauf der festgelegten Anzahl von
Tagen nicht gesendet werden konnten, aus dem Ordner AUSGEHEND entfernt.

Allgemein } Empfangzbestatigungen } Ereignisbericht ]

Eingangsfach ] Gesendete Elemente ] Sicherheit ]
Bktivitatsprotokaliernng Ausgangsfach

~»

Dias Ausgangsfach stellt die Warteschlange fiir alle
ausgehenden Faxe dar.

v
Iv

chblatter zulazsen

Faribertragungen

Iv Gerateabsenderkennung (TSID] venmenden

‘wiederholungzanzahl: m

‘wiederholung nach: m Iinuten
Giinztiger Tarf beginnt: ’00007—
Giinstiger Tarf endet: ’00007—

¥ &ltere Faxe automatisch [dschen nach 7 42' Tagen

ok | Abbrechen| |

Abbildung 4.18: Die Konfiguration der Optionen fiir ausgehende Faxe

Unter FAXUBERTRAGUNGEN legen Sie fest, wie oft versucht werden soll, ein fehlgeschla-
genes Fax erneut zu versenden. Das Warteintervall fiir das erneute Senden bestimmen
Sie unter WIEDERHOLUNG NACH. Unter GUNSTIGER TARIF BEGINNT und GUNSTIGER TARIF
ENDET tragen Sie die Uhrzeiten an, wihrend derer billige Tarife fiir das Senden von
Faxen berticksichtigt werden sollen.

Wenn Sie einen Zeitraum fiir das Senden von Faxen festlegen, werden samt-
liche Faxe nur noch in diesem angegebenen Zeitraum gesendet. Zu allen
Zeiten auflerhalb des giinstigen Tarifs werden keine Faxe mehr gesendet.
Dies kann insbesondere dann zu Problemen fiihren, wenn Faxe aufgrund
von Auslastungen der Faxgerdte nicht innerhalb des Zeitraums gesendet werden
konnten. Das erneute Senden wird erst durchgefiihrt, wenn der definierte Zeitraum
am folgenden Tag wieder anbricht.

Beginnt eine Faxiibertragung noch innerhalb des giinstigen Zeitraums, aber {iiber-
schreitet die Zeitgrenze, so wird die Ubertragung dennoch fortgesetzt, allerdings fal-
len dann die nicht mehr vergiinstigten Kosten an.

Sie sollten sich bei der Definition des Intervalls in jedem Fall iiberlegen, ob die Faxka-
pazitdten ausreichend sind, alle anstehenden Faxe innerhalb der vorgegebenen Zeit
zu versenden. Ist dies nicht der Fall, sollten Sie entweder fiir weitere Faxkapazitaten
sorgen oder aber die Zeitplanung deaktivieren. So werden zwar keine giinstigen
Tarife in Anspruch genommen, dafiir kénnen Sie jedoch sicher sein, dass samtliche
Faxe immer sofort gesendet werden.
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Weiterhin kénnen Sie auch die Empfangsbestatigungen fiir die ausgehenden Faxe konfi-
gurieren. Diese Einstellungen werden auf der Registerkarte EMPFANGSBESTATIGUNGEN
(siehe Abbildung 4.19) vorgenommen.

Eigenschaften von Fax (Lokal 2=
Eingangsfach ] Gesendete Elemente ] Sicherheit ]
Aktivitatsprotokollierung ] Ausgangsfach ]
Allgemein Empfangsbestatigungen ] Ereignishericht ]

= | ‘Wahlen Sie eine der folgenden Zustellungs-
benachrichtigungzoptionen aus.

Meldungszfeld

v Meldungsfelder alz Empfangsbestatigung aktivierere

SMTP-E-bail
[v SMTP-E-MailEmpfangsbestatigung akliviersn
AhzenderE-Mail-Adresse: |SBSFaxS ervice@KNECHT-CONS

Serveradresse: |SBS2DDB

Fort: 25 Authentifizierung...

Iv Diese SMTP-Einstellungen fiir die Yertellermethode "Ober
E-Mail weiterleiten” fuir eingehende Machrichten venwenden

0k | bbrechen | |

Abbildung 4.19: Konfiguration der Empfangsbestitigungen fiir gesendete Faxe

Ist die Checkbox MELDUNGSFELDER ALS EMPFANGSBESTATIGUNG AKTIVIEREN markiert,
erhilt der Benutzer ein Pop-up-Fenster, das ihn iiber das erfolgreiche Versenden des Fax
informiert.

Mochten Sie hingegen eine Bestdtigung per E-Mail, so markieren Sie die Checkbox
SMTP-E-MAIL-EMPFANGSBESTATIGUNG AKTIVIEREN. Tragen Sie dann die Absender-
adresse, die SMTP-Serveradresse sowie den Port in die entsprechenden Felder ein. Kli-
cken Sie dann auf AUTHENTIFIZIERUNG, um die Authentifizierung fiir den SMTP-Server
zu bestimmen. Sie konnen wihlen zwischen ANONYMER ZUGRIFF, STANDARDAUTHENTIFI-
ZIERUNG sowie INTEGRIERTE WINDOWS-AUTHENTIFIZIERUNG. In den beiden letzten Fillen
geben Sie zusétzlich den Benutzernamen und das Kennwort an.

Schliefllich kénnen Sie noch festlegen, an wie viele Empfanger ein Fax gleichzeitig gesen-
det werden darf.

1. Offnen Sie dazu den Faxdienst-Manager iiber START/PROGRAMME/ ZUBEHOR / KOM-
MUNIKATION/FAX. Beenden Sie dort den Faxdienst {iber das entsprechende Symbol.

2. Offnen Sie mit dem Befehl regedit die Registry und navigieren zum Schliissel HKEY _
LOCAL_MACHINE\SOFTWARE\Microsoft\Fax\RecipientsLimit. Tragen Sie dort
den Wert ein.

3. Starten Sie im Faxdienst-Manager den Faxdienst wieder neu.
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Arbeiten mit mehreren Faxgeraten

Sind auf dem SBS 2003 mehrere Faxgerite installiert, konnen Sie weitere Optionen fiir
den Faxausgang konfigurieren. Es konnen dabei verschiedene Gerdte zu Gruppen
zusammengelegt werden, die dann bestimmte Regeln zur Verwendung befolgen.

Standardmafig befinden sich saimtliche Faxgerate in der Gruppe ALLE GERATE unter FAX
(LOKAL)/ VERTEILEN AUSGEHENDER NACHRICHTEN/GRUPPEN. Um eine neue Gruppe zu
erstellen, klicken Sie im Kontextmenii von GRUPPEN auf NEU und geben der Gruppe
einen Namen. Dieser Gruppe fiigen Sie {iber NEU/GERATE die gewiinschten Geréte
hinzu. Innerhalb einer Gruppe kénnen Sie die Reihenfolge der Geréte {iber die Kontext-
meniis NACH OBEN und NACH UNTEN adndern. Auch das Loschen von Gerdten einer
Gruppe ist dariiber moglich.

Unter (LOKAL)/ VERTEILEN AUSGEHENDER NACHRICHTEN /REGELN bestimmen Sie, in wel-
cher Weise die verschiedenen Geréte verwendet werden sollen. Um eine neue Regel zu
erstellen, wahlen Sie aus dem Kontextmenii von REGELN NEU/REGEL (siehe Abbildung
4.20).

Neue Regel hinzufiigen ﬂﬂ

Legen Sie eine Landeskennzahl fest und wahlen Sie aus, ob diese Regel
fiir eine bestimmte Ortzkennzahl im Bereich dieser Landeskennzahl gilt.
‘Wihlen Sie daz Gerat baw. die Gerategruppe, die von dieser Regel
verwendet werden.

Gewahlte Murnmer

Landeskennzahl: [ Auzwshlen...

Ortskennzahl:

" Bestimmte:

+ Alle Bereiche

Zielgerat
" Gerat:
+ Verteilergruppe:
| lle Gerdte |

| Abbrechen |

Abbildung 4.20: Festlegen der Regeln fiir ausgehende Faxe

Zunichst bestimmen Sie unter LANDESKENNZAHL die Landerkennzahl, fiir Deutschland
wire dies 49. Sofern Sie die Landerkennzahl nicht kennen, klicken Sie auf AUSWAHLEN
und selektieren den gewiinschten Staat. Danach konnen Sie entweder eine bestimmte
Ortskennzahl des Landes eintragen oder mit ALLE BEREICHE sdmtliche Ortskennzahlen
auswéhlen. Unter ZIELGERAT bestimmen Sie entweder ein einzelnes Gerit oder eine der
angelegten Gerdtegruppen.
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4.9.5 Uberwachung der Faxdienste

Uber die Faxclientkonsole kénnen Sie die Faxdienste iiberwachen. Eine Uberwachung
kann fiir die Faxe in vier verschiedenen Stadien vorgenommen werden. Im Ordner EIN-
GEHEND werden die Faxe angezeigt, die gerade empfangen werden. Das EINGANGSFACH
zeigt die bereits empfangenen Faxe an. Unter AUSGANGSFACH sehen Sie die Faxe, die
gerade versendet werden, und im Ordner GESENDETE ELEMENTE befinden sich die bereits
gesendeten Faxe (siehe Abbildung 4.21).

# Faxclientkonsole =]
Datei Bearbeiten Ansicht  Extras 7
5
- f Fax || | Starkzeit | ahsenderkennung | Anruferker
@ Eingehend

:0] Eingangsfach
@ Ausgangsfach
:d] Gesendete Elemente

N |

Hilfe erhalten Sie durch Driicken won F1. 0 Elemente . Bereit

Abbildung 4.21: Ubersicht iiber die Gesendeten Faxe sowie das Eingangs- und Ausgangsfach

In jedem der vier Ordner befindet sich die Spalte STATUS. In dieser Spalte kann eine der
folgenden Statusmeldungen angezeigt werden:

SENDEN: Das Fax wird gerade versendet. Der Sendevorgang besteht aus Wihlen, Ini-
tialisieren und Ubertragen. Dieses wird unter ERWEITERTER STATUS angezeigt.

AUSSTEHEND: Das Fax befindet sich in der Warteschlange, bis es auf einem verfligba-
ren Faxmodem gesendet werden kann.

ANGEHALTEN: Ein Fax innerhalb der Warteschlange wurde entweder vom Administ-
rator oder vom Benutzer angehalten.

WIRD WIEDERHOLT: Das Senden des Fax wird wiederholt, wenn die Telefonleitung des
Empféangers besetzt ist.

ANZAHL AN WIEDERHOLUNGEN UBERSCHRITTEN: Die maximale Anzahl der Sendever-
suche wurde tiberschritten. Die maximale Anzahl wird auf der Registerkarte AUS-
GANGSFACH in den Eigenschaften von FAX (LOKAL) eingestellt.

4.9.6 Archivieren von Faxen

Fiir samtliche eingehenden und ausgehenden Faxe konnen Sie die Archivierung aktivie-
ren. Ist diese eingerichtet, werden die Faxe in bestimmten Ordnern archiviert.

Um die Archivierung fiir eingehende Faxe einzurichten, wahlen Sie die EIGENSCHAFTEN
von FAX (LOKAL) und wechseln auf die Registerkarte EINGANGSFACH. Dort markieren Sie
die Checkbox ALLE EINGEHENDEN FAXE IN FOLGENDEM ORDNER ARCHIVIEREN und geben
einen Ordner an. Um die gesendeten Faxe zu archivieren, wechseln Sie auf die Register-
karte GESENDETE ELEMENTE und markieren dort die Checkbox ALLE ERFOLGREICH GESEN-
DETEN FAXE IN FOLGENDEM ORDNER ARCHIVIEREN. Um den Ordner zu wechseln, klicken
Sie jeweils auf DURCHSUCHEN.
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Zusétzlich konnen Sie festlegen, ob eine Anzeige im Ereignisprotokoll erfolgen soll,
wenn der Inahlt eines Archivordners eine bestimmte Grofie tiberschreitet.

Markieren Sie dazu auf den Registerkarten EINGANGSFACH sowie GESENDETE ELEMENTE
die Checkbox WARNUNG IM EREIGNISPROTOKOLL GENERIEREN. Unter OBERE GRENZE FUR
KONTINGENT bestimmen Sie die Maximalgrofie. Wird diese iiberschritten, erfolgt ein Ein-
trag in das Ereignisprotokoll. Unter UNTERE GRENZE FUR KONTINGENT tragen Sie den
Wert ein, der erricht werden muss, damit keine Ereigniswarnung mehr auftritt. Um ein
stetiges Anwachsen des Archivordners zu verhindern, sollten Sie die Option ALTERE
FAXE AUTOMATISCH LOSCHEN NACH aktivieren. Geben Sie die Anzahl der Tage an, die ein
empfangenes oder gesendetes Fax im Archivordner erhalten bleiben soll.

4.9.7 Die Fax-Deckblatter

Bei den Fax-Deckblittern handelt es sich um serverbasierte Deckblitter. Sobald ein
Benutzer ein Fax versenden mochte, kann er eines der Deckblatter auswahlen und dem
zu sendenden Fax hinzufiigen.

Standardmafiig finden Sie die vier bereits vorkonfigurierten Deckblitter fiir die Verwen-
dungszwecke ,Dringend”, , Info”, ,Standard” sowie , Vertraulich” in der Serververwal-
tung unter DECKBLATTER. Sdmtliche Deckblitter tragen die Dateiendung .cov (Cover).
Die Vorlagen fiir die Deckblétter werden im Ordner \Dokumente und Einstellungen
\All Users\Anwendungsdaten\Microsoft\Windows NT\MSFax\Common Cover-
pages gespeichert.

Um ein neues Deckblatt zu erstellen, wihlen Sie aus dem Kontextmenii der Deckblatter
den Eintrag NEU/DECKBLATT. Dadurch wird der Faxdeckblatt-Editor gestartet (siehe
Abbildung 4.22). Mochten Sie ein vorhandenes Deckblatt &ndern, so wihlen Sie BEARBEI-
TEN aus dem entsprechenden Kontextmenti.

=
Datei Bearbeiten Ansicht Einfiigen Format Layout ?
D|E(E| & \ O
[T abi > |o| of o] =% |8 =5 s
{Absender - Firma} =

{Absender- Adresse}

Fvertrauliches

An {Empfangername}

Faxnsmmear: {Empfanger - Feoxmummer}

i o

Bereit MU

Abbildung 4.22: Das Bearbeiten von Fax-Deckblittern
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Die Windows SharePoint
Services 2.0

Die Installation der SharePoint Services in der Version 2.0 erfolgt automatisch im Zuge
der SBS 2003-Installation. Die Installationsdateien befinden sich auf der CD 3 der SBS
2003-Installationsmedien.

den sind, zu Problemen bei der Installation der SharePoint Services kommen

kann, sollten Sie in jedem Fall die aktualisierte Version der SharePoint Ser-

vices verwenden. Sie finden die aktualisierte Version auf der Begleit-CD.
Aufierdem besteht fiir die Kunden die Moglichkeit, eine fehlerfreie Version der Instal-
lations-CD 3 kostenfrei von Microsoft zu erhalten. Nutzen Sie dazu das Bestellformu-
lar unter https://microsoft.order-4.com/sbsrtmcd/. Weitere Hinweise zu den Installations-
problemen der SharePoint Services finden Sie in Kapitel 13.4.1

7 Da es bei Installationen, die nach dem 24.November 2003 ausgefithrt wor-
')

5.1 Aufgabe der SharePoint Services

Die Microsoft SharePoint Services stellen eine Neuerung des SBS 2003 gegentiber seinem
Vorganger dar. Diese Services bieten eine html-basierte zentrale Verwaltung sowie eine
zentrale Zugriffsmoglichkeit auf Dokumente, Kalender, Projektdaten, Préasentationen
und Listen fiir die gemeinsame Arbeit und Kommunikation an Projekten.

Die zentrale Seite fiir den Zugriff ist die Seite http://companyweb. Diese Seite wird automa-
tisch bei der Installation der SharePoint Services angelegt und als Startseite fiir den Inter-
net Explorer festgelegt. Sie enthdlt zundchst lediglich einige Beispieldaten. Nach der
Installation sieht die Seite companyweb folgendermafien aus (siehe Abbildung 5.1):

Um samtliche Funktionalititen der SharePoint Services nutzen zu konnen, miissen die
Benutzer Microsoft Office XP oder Microsoft Office 2003 verwenden. Bei alteren Office-
Versionen kann es zu Problemen kommen. Es konnen damit keine auf der Website hin-
terlegten Office-Dokumente bearbeitet und gespeichert werden. Nur die Betrachtung
der Website sowie das Hinzufiigen von Beitrdgen ist moglich, da hierfiir lediglich ein
Webbrowser erforderlich ist.
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Homepage - Knecht-Consult - Microsoft Internet Explorer i || ﬂ
Datei Bearbeiten Ansicht  Favoriben  Extras 2 f“
() Zuriick ~ x] (2] O Suchen Favoriten 4" Medien £ - B e}
Adresse |@ http://companywebdefault, aspx j L} wechselnzu | Links *

;ﬁ‘n" Homepage Dokumente und Listen Erstellen Websiteeinstellungen Hilfe

{B’ Knecht-Consult
Homepage
p g Freigegebene Seite bearbeiten =
Dokumente Ankiindigungen bt
Allgermeine Willkommen auf der neuen Teamwebsite! 14.06.2004 11:26 l[
Dokuments von SMALLBUSTMESS20NAdministrator f'/
Projekte Windows Small Business Server stellt Ihrem Unternehmen diese Moot
interne Website zur Verfilgung, die Sie fir die gemeinsame WIHdOWS
Prasentationen Verwendung von Dokumenten und Bereitstellung won Informationen SharePoint Services
A ior fir Mitarbeiter verwenden kinnen. AuBerdem bietet diese Website
Dokumente neue. .
Hyperlinks -
Eingehende Faxe & Neue Ankindigung hinzufigen K
f Informationen und
Bilder
Antworten

Firmenfatos Remote-E-Mail-Zugriff

Listen Remoteserververwaltung
Helpdesk
Urlaubskalender @ Meusn Hyperlink
Diskussionen hinzufigen
Allgemeine
Diskussion
Umfragen
£] % J Lokales Intranet

Abbildung 5.1: Die Website http://companyweb direkt nach der Installation

5.1.1 Features der SharePoint Services

Auf der SharePoint-Website konnen Sie die folgenden Informationen bereitstellen:
Bereitstellen von Dokumenten fiir die gemeinsame Verwendung durch ein Team.
Informationsbereitstellung iiber zu erledigende Aufgaben, wichtige Ereignisse oder
projektbezogene Informationen.

Veroffentlichen von Ansprechpartnern und deren Telefonnummern innerhalb des
Projektes oder des Helpdesks.

Diskussionen der Teammitglieder

Umfragen fiir die Benutzer

Sobald beliebige der eben genannten Informationen vom Administrator oder von Benut-
zern zur Website hinzugefiigt werden, werden automatisch neue Links auf der Website
generiert, so dass stets die hochste Aktualitdt der Seite gegeben ist. Optional kénnen
auch Benachrichtigungen iiber simtliche Anderungen an der Website an eine oder meh-
rere Personen ausgegeben werden.

Zudem ist fiir die Benutzer eine hohe Anpassbarkeit der Seite gegeben. So kénnen sie
sich die Informationen nach bestimmten Kriterien wie z.B. Datum, Autor oder Betreff
sortieren. Zudem koénnen nicht interessante Informationen ausgeblendet oder fiir
bestimmte Benutzer vorgegebene Ansichten konfiguriert werden.
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Auf der Website befinden sich standardméfiig die folgenden Inhaltsbereiche:

Inhaltsbereich Beschreibung

Dokumente ALLGEMEINE DOKUMENTE: Die hier enthaltenen Dateien werden
mit ihren Eigenschaften wie z.B. Anderungsdatum und Person der
letzten Bearbeitung sowie einem Hyperlink zu der Datei angezeigt.
PROJEKTE: Hier kdnnen nach Projekten geordnet ebenfalls Doku-
mente abgelegt und bearbeitet werden.

PRASENTATIONEN: In diesem Bereich kénnen Firmenprésentatio-
nen angelegt und bearbeitet werden.

ARCHIVIERTE DOKUMENTE: In diesem Bereich werden archivierte
Dokumente abgelegt, die momentan nicht benétigt werden.
EINGEHENDE FAXE: Hier kdnnen Sie samtliche eingehende Faxe
sammeln. Allerdings muss dazu die entsprechende Option in der
Aufgabenliste im Faxassistenten aktiviert sein.

Bilder FIRMENFOTOS: Hier kdnnen Sie fur die Benutzer Fotos bereitstellen,
z.B. von einem Betriebsausflug, oder weitere Fotos, die fir alle
Benutzer verfugbar sein sollen.

Listen HELPDESK: Hier kénnen Sie die Daten der Person(en) des Helpdesk
mit den dazugehdrigen Informationen eintragen.
URLAUBSKALENDER: Der Urlaubskalender gewahrt einen schnellen
Uberblick Giber die Urlaubstage der Mitarbeiter und kann mit Out-
look verknUpft werden.

Diskussionen ALLGEMEINE DISKUSSIONEN: Die Teammitglieder kédnnen hier Dis-
kussionen im Stil einer Newsgroup fuhren.

Umfragen StandardmaBig sind keine Umfragen enthalten. Eine Umfrage an die
Benutzer kann schnell mit Hilfe eines Assistenten erstellt werden.

Anklindigungen Hier sind aktuelle Ankindigungen und Hinweise fiir das Team ein-
getragen.

Hyperlinks Hier wird eine Reihe von Hyperlinks angezeigt, die fir die Teammit-

glieder in ihrer Arbeit interessant und wichtig sein kdnnten.

Tabelle 5.1: Die Inhalte der SharePoint-basierten Website Companyweb

Der Inhalt der Website kann tiber einen Webbrowser modifiziert werden, indem Sie
bestimmte Inhalte hinzufiigen oder entfernen. Mit Hilfe des Webbrowsers konnen Sie
auch verschiedene Ansichten fiir die Website wahlen. Mochten Sie hingegen das Layout
der Firmenwebsite dndern, benotigen Sie einen html-Editor wie z.B. das in der Premium-
Edition enthaltene FrontPage 2003.

Im Rahmen der Sicherheit kénnen Sie den Benutzern verschiedene Berechtigungsebenen
fiir den Zugriff auf die Website zuweisen. So kénnen einige Benutzer lediglich Lesezu-
griff erhalten, wahrend andere Benutzer Dokumente hinzufiigen oder sogar die Website-
konfiguration bearbeiten diirfen.
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5.1.2 Die Struktur der SharePoint Services

Die bereits vorkonfigurierte Website http://companyweb basiert auf den Windows Share-
Point Services. Diese Website benutzt die Internetinformationsdienste (IIS) sowie eine
Datenbank, die von der MSDE (Microsoft SQL Database Engine) oder dem SQL Server
bereitgestellt wird. In der MSDE werden die Inhalte der Website, d.h. die Dokumente,
Listen, Einstellungen usw. gespeichert, wahrend die Website selbst auf dem virtuellen
Server COMPANYWEB des IIS gespeichert wird. Weitere Hinweise zu virtuellen Servern
finden Sie in Kapitel Abbildung 5.6.

Dokumentenbibliotheken

Dokumentenbibliotheken sind der zentrale Speicherort fiir die Dokumente innerhalb der
Website. Eine Dokumentenbibliothek kann durch Unterordner weiter gegliedert werden.
Sobald ein Benutzer eine Bibliothek iiber die Website 6ffnet, werden die enthaltenen
Dateien als Hyperlink angezeigt und kénnen geéffnet und bearbeitet werden. Sobald der
Mauszeiger auf den Link gesetzt wird, erhdlt der Benutzer weitere Informationen zu
dem Dokument. Uber die Anderungen an Dokumenten kénnen auch E-Mail-Benach-
richtigungen an die {ibrigen Benutzer eingerichtet werden. Eine Besonderheit stellt die
Faxbibliothek dar, in der simtliche eingehenden Faxe gespeichert werden kénnen.

Eingliederung neuer Sites

Zur besseren Ubersicht — besonders bei umfangreichen Konstrukten — kann es sinnvoll
sein, neue Sites zur Website Companyweb hinzuzufiigen. Diese kénnen mit denselben
oder unterschiedlichen Berechtigungen wie die Hauptseite konfiguriert werden.

5.1.3 Die Deinstallation der SharePoint Services

Fiir die Deinstallation der SharePoint Services haben Sie verschiedene Mdéglichkeiten. So
kénnen Sie die Services entweder direkt vom Server entfernen oder lediglich vom virtu-
ellen Server.

Mochten Sie die SharePoint Services vom SBS 2003 entfernen, gehen Sie auf SYSTEMSTEU-
ERUNG/SOFTWARE/ WINDOWS SHAREPOINT SERVICES und klicken auf ENTFERNEN. Dabei
wird nicht die dazugehorige Microsoft SQL Server Desktop Engine (MSDE) entfernt.
Diese Komponente muss separat deinstalliert werden. Bei der Deinstallation der Share-
Point Services wird jedoch nicht der Inhalt der Website geldscht. Sie konnen dieses Ver-
fahren auch wéhlen, wenn Sie eine Reparatur der SharePoint Services vornehmen méch-
ten oder miissen.

Mochten Sie die SharePoint Services vom virtuellen Server entfernen, so konnen Sie dazu
entweder die HTML-Administrationsseite oder die Kommandozeile verwenden.

Um die Deinstallation tiber die Administrationsseite vorzunehmen, fithren Sie die fol-
genden Schritte aus:

1. Klicken Sie in der Verwaltung auf SHAREPOINT-ZENTRALADMINISTRATION.
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2. Klicken Sie im Bereich VIRTUELLEN SERVER KONFIGURIEREN auf den Link EINSTELLUN-
GEN VIRTUELLER SERVER KONFIGURIEREN und klicken aus der Liste den gewtiinschten
virtuellen Server an. Standardmafig finden Sie dort die Eintrdge COMPANYWEB, MIC-
ROSOFT SHAREPOINT-ADMINISTRATION sowie STANDARDWEBSITE.

3. Im Fenster EINSTELLUNGEN VIRTUELLER SERVER klicken Sie im Bereich VERWALTUNG
VIRTUELLER SERVER auf den Link WINDOWS SHAREPOINT SERVICES VOM VIRTUELLEN
SERVER ENTFERNEN.

4. Sie erhalten das Fenster WINDOWS SHAREPOINT SERVICES VOM VIRTUELLEN SERVER
ENTFERNEN. Wihlen Sie dort die Option ENTFERNEN, OHNE DABEI INHALTSDATENBAN-
KEN ZU LOSCHEN, so werden lediglich die Ordner der SharePoint Services vom virtu-
ellen Server geldscht, wiahrend die Inhaltsdatenbank erhalten bleibt. Somit ist es m&g-
lich, spater mit demselben oder einem anderen virtuellen Server wieder eine
Verbindung zu der Datenbank herzustellen. Wéhlen Sie hingegen die Option ENTFER-
NEN UND DABEI INHALTSDATENBANKEN LOSCHEN, so werden sowohl die Ordner der
SharePoint Services als auch die Inhaltsdatenbank selbst vom virtuellen Server
geloscht. Die Websites konnen in diesem Fall nur iiber ein Backup wiederhergestellt
werden. Treffen Sie IThre Auswahl und klicken dann auf OK.

Mochten Sie die Deinstallation {iber die Kommandozeile iiber das Dienstprogramm
stsadm.exe vornehmen, so fithren Sie die folgenden Schritte aus:

1. Mochten Sie nur die Ordner der SharePoint Services 1oschen, die Datenbank aber bei-
behalten, verwenden Sie den Befehl

Stsadm.exe -o unextendvs -url http://Name des virtuellen Servers

2. Mochten Sie neben den Ordnern auch die Datenbank loschen, benutzen Sie den
Befehl

Stsadm.exe -0 unextendvs -url http://Name des virtuellen Servers -
deletecontent

Durch die Deinstallation der SharePoint Services auf eine der beiden eben beschriebenen
Methoden konnen Sie sicherstellen, dass die Deinstallation sauber erfolgt und Sie den
Server wieder fiir andere Websites oder Anwendungen benutzen kdnnen.

5.2 Verwalten der SharePoint Services

Dieses Kapitel beschreibt die wichtigsten Verwaltungsaufgaben, die Sie unter den Share-
Point Services durchfiihren konnen.

5.2.1 Verwaltungspunkte der SharePoint Services

Fiir die Verwaltung der SharePoint Services steht Ihnen eine html-basierte Administra-
tion zur Verfligung. Die Administration kann sowohl {iber den lokalen als auch {iber
einen Remote-Computer erfolgen. Sie miissen dazu in jedem Fall {iber die Berechtigung
eines Administrators verfiigen. Fiir die Verwaltung stehen die Zentraladministrations-
seiten und die Websiteverwaltungsseiten zur Verfiigung.
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Zentraladministrationsseiten

Die zentrale Verwaltungsseite wird {iber die Serververwaltung unter INTERNE WEBSITE /
ZENTRALVERWALTUNG aufgerufen. Auf diesen zentralen Seiten konnen Sie Einstellungen
fiir den Webserver sowie die virtuellen Server vornehmen. Hier werden im Wesentlichen
die Standardwerte des Servers bestimmt. Die hier festgelegten Werte werden beispiels-
weise an alle neu erstellten virtuellen Server weitergegeben. Abbildung 5.2 zeigt die
Hauptseite der zentralen Verwaltung.
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5| Mit Hilfe dieser Seite kénnen Sie die Sicherheitsoptionen aktualisieren, die fir alle ﬂ

Abbildung 5.2: Die Hauptseite der Zentraladministration

Fiir die Ausfithrung dieser Seiten miissen Sie entweder zur Gruppe der lokalen Admi-
nistratoren oder der SharePoint-Administratorengruppe gehoren. Der Aufruf der zen-
tralen Administrationsseiten erfolgt entweder {iber das Startmenii oder direkt iiber den
Webbrowser.

Wenn Sie unter START/ PROGRAMME / VERWALTUNG des SBS 2003 auf MICRO-
SOFT SHAREPOINT-ADMINISTRATION klicken, erscheint nicht die Verwal-
tungsseite der Microsoft SharePoint Services, sondern falschlicherweise die
Verwaltungsseite der FrontPage Server Extensions 2002. Uber den Eintrag in
der Verwaltung ist ein Start der Verwaltungswebseite nicht moglich.

Offnen Sie stattdessen unter START/PROGRAMME/VERWALTUNG den Eintrag SHARE-
POINT-ZENTRALADMINISTRATION. Damit wird die korrekte Seite getffnet.

Um die zentrale Administrationsseite iiber den Webbrowser zu 6ffnen, geben Sie die
Adresse http://Servername:Portnummer oder http://localhost:Portnummer an. Die Portnum-
mer wurde wahrend der SharePoint-Installation festgelegt. Standardmégig lautet der
Port 8081.
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Websiteverwaltungsseiten

Uber die Websiteverwaltungsseiten werden die Einstellungen der einzelnen Websites
vorgenommen (siehe Abbildung 5.3).
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Abbildung 5.3: Die Konfigurationsseite fiir die Websiteeinstellungen

Sie erreichen diese auf der jeweiligen Website iiber das Menii WEBSITEEINSTELLUNGEN.
Die hier vorgenommenen Konfigurationen beziehen sich immer nur auf die aktuelle
Website. Beispielsweise konnen Sie hier den Titel, den Inhalt oder das Design der aktuel-
len Seite bearbeiten.

5.2.2 Websitegruppen

Fir die Zuweisung und Verwaltung der Berechtigungen fiir die Website werden so
genannte Websitegruppen benutzt. Damit ein Benutzer {iberhaupt Zugriff auf die Web-
site erlangen kann, muss er Mitglied in mindestens einer der verschiedenen Website-
gruppen sein. Insgesamt gibt es sechs verschiedene Websitegruppen mit unterschied-
lichen Berechtigungsebenen. Die folgende Tabelle zeigt die Berechtigungen der
einzelnen Websitegruppen.
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Websitegruppe

Beschreibung

Gast

Leser

Teilnehmer

Webdesigner

Administrator

Ein Gast kann lesenden Zugriff auf bestimmte Seiten oder Listen
erhalten, ohne dass er die komplette Website sehen kann. Diese
Websitegruppe kann nicht geléscht oder modifiziert werden. Sie
kénnen auch keinen Benutzer direkt zu dieser Gruppe hinzuftigen.
Es werden automatisch die Benutzer Mitglied der Websitegruppe
Gast, denen Sie Uber Listenberechtigungen Zugriff auf bestimmte
Dokumentenbibliotheken oder Listen erteilen.

Ein Mitglied dieser Gruppe darf Seiten und Eintrdge betrachten
sowie Ubergeordnete Websites liber das Feature Self-Service Site
Creation erstellen. Jedoch kénnen Sie keine Inhalte zu den Websei-
ten hinzufligen. Hat ein Leser eine Seite Uber die Self-Service Site
Creation erstellt, so ist er fur diese Website sowohl Besitzer als auch
Mitglied der Websitegruppe Administrator.

Dieser besitzt zusatzlich zu den Berechtigungen eines Lesers noch
die folgenden Berechtigungen: Hinzufligen, Léschen und Bearbeiten
von Elementen, Hinzuflgen, Entfernen und Aktualisieren person-
licher Webparts (siehe Kapitel ), Verwalten personlicher Ansichten,
Durchsuchen von Verzeichnissen sowie Erstellen von websitetiber-
greifenden Gruppen. Diese Benutzer kdnnen jedoch keine Dokumen-
tenbibliotheken oder Listen erstellen, wohl aber den Inhalt zu bereits
vorhandenen Dokumentenbibliotheken oder Listen hinzufligen.

Zusatzlich zu den Berechtigungen des Teilnehmers darf der Web-
designer die folgenden Aktionen ausfiihren: Verwalten von Listen,
Hinzufligen und Anpassen von Seiten, Abbrechen des Auscheckens,
Anwenden und Definieren von Stylesheets, Designs und Randern.
Sie durfen die Struktur der Website &ndern sowie Dokumentenbib-
liotheken oder Listen erstellen.

SchlieBt die Berechtigungen der anderen Gruppen ein und kann
zusatzlich Websitegruppen verwalten sowie neue SharePoint-Web-
sites erstellen. Diese Websitegruppe kann nicht angepasst werden.

Tabelle 5.2: Die verschiedenen Websitegruppen und ihre Berechtigungen

Die Websitegruppen werden fiir jede einzelne SharePoint-Seite definiert. Um die Einstel-
lungen fiir alle SharePoint-Websites oder den virtuellen Server zu dndern, muss der
Benutzer Mitglied der Administratorengruppe des SBS 2003 selbst sein bzw. ein Mitglied
der Gruppe SharePoint-Administratoren. Eine Mitgliedschaft der Websitegruppe Admi-
nistrator ist fiir derartige Verwaltungsaufgaben nicht ausreichend.

Sie konnen die Berechtigungen einer Websitegruppe dndern oder neue Websitegruppen
mit benutzerdefinierten Berechtigungen erstellen. Wenn Sie Websitegruppen bestimmte
Berechtigungen entziehen, bedenken Sie, dass einige Berechtigungen voneinander
abhéngig sind. Loschen Sie eine Berechtigung, von der weitere abhdngen, so werden
auch die abhdngigen Berechtigungen geldscht. Fiigen Sie eine Berechtigung hinzu, fiir
die weitere Berechtigungen erforderlich sind, so werden diese automatisch hinzugefiigt.
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|\ Die beiden Websitegruppen Gast und Administrator konnen nicht hinsicht-

i lich der Berechtigungen bearbeitet werden.

Sofern ein Benutzer eine neue Website erstellt, ist er automatisch Mitglied der Website-
gruppe Administrator. Er wird dadurch auch als Websitebesitzer angezeigt. Unter eini-
gen Konfigurationen ist es notwendig, noch einen zweiten Benutzer anzugeben. Auch
dieser wird dann automatisch Mitglied der Websitegruppe Administrator. Der Besitzer
einer Website kann iiber die Zentraladministration auf der Seite WEBSITESAMMLUNGSBE-
SITZER verwalten gedndert werden. Weiterhin ist auch eine Anderung iiber das Kom-
mandozeilenprogramm Stsadm.exe {iber den Parameter siteowner moglich.

Fiir die Benutzerauthentifizierung stehen Ihnen verschiedene Methoden zur Verfiigung.
Die Authentifizierungsmethode fiir die SharePoint Services basiert auf den Authentifi-
zierungsmethoden des IIS. Die gewiinschte Methode wird beim Einrichten des Webser-
vers festgelegt. Es stehen die folgenden Methoden zur Wahl:

Anonyme Authentifizierung

Standardauthentifizierung

Integrierte Windows-Authentifizierung

Digest-Authentifizierung und erweiterte Digest-Authentifizierung

Zertifikatsauthentifizierung (SSL)

5.3 Die Inhalte der Firmenwebsite bearbeiten

In diesem Kapitel sind diverse Aufgaben fiir die Anpassung der Firmenwebsite selbst
sowie deren Inhalte beschrieben.

5.3.1 Daten zur Firmenwebsite hinzufiigen

Die Firmenwebsite macht wenig Sinn, wenn sich in dieser keine Dokumente und
Dateien zum Bearbeiten befinden. Um bereits vorhandene Dateien von beispielsweise
einem Dateiserver in die Firmenwebsite zu bringen, steht Ihnen eine Importfunktion zur
Verfiigung.

1. Offnen Sie in der Serververwaltung den Eintrag INTERNE WEBSITE und darin den Link
DATEIEN IMPORTIEREN. Es wird ein Assistent gestartet.

2. Im Fenster DATEI- UND DOKUMENTBIBLIOTHEKSPFAD wihlen Sie {iber DURCHSUCHEN
die Datenquelle. Unter DATEIEN KOPIEREN NACH ist standardmaéfig der Pfad COMPA-
NYWEB/GENERAL DOCUMENTS eingetragen. Auch dieser Zielpfad kann tiber DURCH-
SUCHEN gedndert werden. Klicken Sie dann auf WEITER und stellen den Assistenten
fertig. Danach werden die ausgewdéhlten Dateien in die gew&hlte Dokumentenbiblio-
thek kopiert.
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5.3.2

Wie Sie eben beim Importieren der Daten bemerkt haben, kénnen Sie dort als Zielver-
zeichnis nur eine bereits bestehende Dokumentenbibliothek auswéahlen. Um eine neue

5 Die Windows SharePoint Services 2.0

Erstellen einer neuen Dokumentenbibliothek

Dokumentenbibliothek anzulegen, fithren Sie die folgenden Schritte aus:

1. Offnen Sie die Seite http://companyweb und klicken dort auf das Menii ERSTELLEN und

wéhlen unter DOKUMENTBIBLIOTHEKEN den Eintrag DOKUMENTBIBLIOTHEK.

2. Im Fenster NEUE DOKUMENTBIBLIOTHEK (siehe Abbildung 5.4) geben Sie zunachst den

Namen und eine Beschreibung der neuen Bibliothek ein.
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Abbildung 5.4: Das Anlegen einer neuen Dokumentenbibliothek

Unter NAVIGATION kénnen Sie bestimmen, ob fiir die neue Bibliothek ein Link in der
Schnellstartleiste, also im linken Bereich der Website, angelegt werden soll oder nicht.

Unter DOKUMENTVERSION bestimmen Sie, ob beim Bearbeiten des Dokuments eine neue
Version oder eine Sicherungskopie der Datei erstellt werden soll. Weitere Hinweise zur

Versionierung in den SharePoint Services finden Sie in Kapitel Abbildung 5.4.
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Schliefilich legen Sie unter DOKUMENTVORLAGE noch fest, ob eine Vorlage wie beispiels-
weise ein OFFICE WORD-DOKUMENT oder eine OFFICE EXCEL-KALKULATIONSTABELLE oder
KEINE VORLAGE verwendet werden soll. Klicken Sie dann auf ERSTELLEN.

3. Nachdem Sie die neue Bibliothek erstellt haben, erhalten Sie das Fenster mit dem
Namen der neu angelegten Bibliothek (siehe Abbildung 5.5). Hier werden der neuen
Bibliothek die Dokumente zugewiesen.
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Abbildung 5.5: Das Zuweisen von Dokumenten zur neuen Dokumentenbibliothek

Zum Fillen der Bibliothek mit neuen Dokumenten kénnen Sie entweder das Menii
NEUES DOKUMENT oder DOKUMENT-UPLOAD benutzen. Im ersten Fall muss eine Share-
Point-kompatible Applikation wie Office XP oder 2003 installiert sein. Beim Dokument-
Upload geben Sie entweder den Namen fiir das gewiinschte Dokument ein oder klicken
auf DURCHSUCHEN. Soll eine gleichnamige bereits vorhandene Datei ersetzt werden, so
markieren Sie die Checkbox VORHANDENE DATEI(EN) UBERSCHREIBEN. Um das Dokument
hinzuzuftigen, klicken Sie auf SPEICHERN UND SCHLIESSEN.

Weitere Bibliotheken

Analog zu einer Dokumentenbibliothek konnen Sie auch eine Formular-, Bild- und Fax-
bibliothek erstellen. In die Formularbibliothek kénnen Sie XML-basierte Dokumente
hinzufiigen. Voraussetzung ist ein XML-kompatibler Editor wie beispielsweise Office
InfoPath. In eine Bildbibliothek werden gemeinsam genutzte Bilder eingepflegt. Fiir
diese konnen Sie zusitzliche Optionen wie Download-Optionen oder Miniaturansichten
konfigurieren. In einer Faxbibliothek werden sdmtliche eingehenden Faxe gesammelt.
Weitere Hinweise zur Faxbibliothek finden Sie in Kapitel Abbildung 5.3.6.
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5.3.3 Erstellen einer neuen Site

1.

Um eine neue Website zu erstellen, klicken Sie auf der Website auf ERSTELLEN und
dort unter WEBSEITEN auf WEBSITES UND ARBEITSBEREICHE.

Wie bei einer neuen Dokumentenbibliothek geben Sie auch hier einen Namen und
eine Beschreibung der neuen Site an. Danach geben Sie die URL der neuen Site an.
Der Pfad http://companyweb/ ist dabei bereits vorgegeben. Als Drittes werden noch die
Berechtigungen fiir die neue Site festgelegt. Sie konnen entweder die Berechtigungen
der {ibergeordneten Site {ibernehmen oder EIGENE BERECHTIGUNGEN VERWENDEN.
Werden die Berechtigungen von der iibergeordneten Site geerbt, konnen die Benutz-
erberechtigungen spéter nur von einer Person mit Administratorberechtigung gean-
dert werden. Klicken Sie dann auf ERSTELLEN.

Dann gelangen Sie auf die Seite VORLAGENAUSWAHL. Hier wéhlen Sie eine Vorlage
wie beispielsweise TEAMSITE oder LEERE WEBSITE. Klicken Sie dann auf OK. Danach
wird die neue Site erstellt. Um von dieser aus wieder auf die tibergeordnete Site zu
gelangen, benutzen Sie den Link NACH OBEN ZU SEITENNAME in der oberen rechten
Ecke.

5.3.4 Bearbeiten einer Site

Nachdem Sie eine Site erstellt haben, kénnen Sie diese zu einem spéteren Zeitpunkt wie-
der bearbeiten. Dies gilt auch fiir die Site Companyweb. Hierzu verwenden Sie das
Mentii WEBSITEEINSTELLUNGEN.

Unter VERWALTUNG konnen Sie die folgenden Einstellungen vornehmen:

BENUTZER VERWALTEN: Hier koénnen Sie Benutzer zu Websitegruppen hinzufiigen,
aus diesen entfernen und Benutzer, die zur aktuellen Website hinzugefiigt sind, bear-
beiten.

WEBSITES UND ARBEITSBEREICHE VERWALTEN: Hier werden die vorhandenen Websites
und Arbeitsbereiche angezeigt. Es konnen neue Sites und Bereiche erstellt sowie vor-
handene bearbeitet werden.

WEBSITE- UND ARBEITSBEREICHSERSTELLUNG ANDERN: Hier sehen Sie, welchen Web-
sitegruppen das Erstellen von Websites und Arbeitsbereichen gestattet ist. Diese Ein-
stellungen konnen hier auch bearbeitet werden.

WEBSITEVERWALTUNG: Uber diesen Link gelangen Sie zur Seite Verwaltung der auf
hochster Ebene stehenden Website (siehe Abbildung 5.6). Die dort vorgenommenen
Einstellungen werden an die untergeordneten Websites weitergegeben.
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Abbildung 5.6: Die Verwaltung der auf hochster Ebene stehenden Website

Unter ANPASSUNG konnen Sie die folgenden Konfigurationen vornehmen:

WEBSITETITEL UND -BESCHREIBUNG ANDERN: Hier kénnen der Titel sowie die optionale

Beschreibung der Site bearbeitet werden.

DESIGN AUF WEBSITE ANWENDEN: Hier kdnnen Sie aus einer vordefinierten Liste von
Designs eines fiir die Website auswéhlen und iiber die Vorschaufunktion betrachten.

WEBSITEINHALT ANDERN: Hier konnen Sie die folgenden Bereiche der Website modifi-
zieren: Dokumentenbibliothek, Liste, Diskussionsrunde und Umfrage. Dazu klicken
Sie auf den gewiinschten Link. Danach kénnen Sie die allgemeinen Einstellungen des
Elements dndern, es als Vorlage speichern, die Berechtigungen bearbeiten oder das
Element 16schen. Auch die Spalten sowie Ansichten des gewéahlten Elements konnen

gedndert werden.

HOMEPAGE ANPASSEN: Uber diesen Link kénnen Sie die Webparts der Site bearbeiten
(siehe Abbildung 5.7). Bei Webparts handelt es sich um die editierbaren Bereiche der
Site wie z.B. ALLGEMEINE DOKUMENTE, ANKUNDIGUNGEN, URLAUBSKALENDER usw.
Sie konnen hier ausgewé&hlte Webparts wahlweise dem rechten oder linken Website-

bereich hinzuftigen.
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Abbildung 5.7: Das Hinzufiigen von Webparts zu einer Site

Bearbeiten von Webparts

Webparts konnen bearbeitet werden, indem Sie auf der gewiinschten Website auf das
Pfeilsymbol in der Titelleiste des Webparts und darunter auf FREIGEGEBENES WEBPART
BEARBEITEN klicken, beispielsweise unter ANKUNDIGUNGEN (siehe Abbildung 5.8).
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Abbildung 5.8: Das Bearbeiten von Webparts
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5.3.5 Konfiguration der E-Mail-Benachrichtigung

Die E-Mail-Benachrichtigung wird eingesetzt, um Benutzer zu informieren, wenn Doku-
mente, Dokumentenbibliotheken oder Listen gedndert oder neue Objekte hinzugefiigt
bzw. bestehende geléscht worden sind. Um diese Benachrichtigung zu konfigurieren,
fiihren Sie die folgenden Schritte aus:

1. Offnen Sie in der Serververwaltung den Eintrag INTERNE WEBSITE/ ZENTRALVERWAL-
TUNG. Dort navigieren Sie zum Abschnitt SERVERKONFIGURATION und klicken auf
STANDARDMASSIGE E-MAIL-SERVEREINSTELLUNGEN KONFIGURIEREN.

2. Dort konfigurieren Sie die Einstellungen fiir den SMTP-Server, die Von-Adresse
sowie die Antwortadresse (siehe Abbildung 5.9). Als SMTP-Server ist standardmaflig
der SBS 2003 selbst eingetragen. Klicken Sie dann auf OK.

'; E-Mail-Servereinstellungen konfigurieren - Microsoft Inter i m| ﬂ
Datei  Bearbsiten  Ansicht  Favoriten  Extras 2 f”
() Zuriick - x| |2] Suchen Favariten 4" Medien - B
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) windows SharePoint Services
&) E-Mail-Servereinstellungen konfigurieren
Hyperlinks zu Mit Hilfe der Einstellungen auf dieser Seite kénnen Sie standardmafkigen E-Mail-
verwandten Einstellungen fir alle virtuellen Server konfigurieren.

werwaltungshomepages

@ windows SharePoint E'Ma“'EmSte"ungen SMTP-Server fir ausgehende Nachrichten:

Services Geben Sie den SMTP-Mailserver an, |CICER0-5b5W2k3-‘UCE|
gfnn:zzs;;nailggcht\gungen, Von-Adresse (E-Mail):
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fiir die E-Mail die ¥on-Adresse und Antwortadresse (E-Mail):
die Antwortadresse an. |
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| 65001 (Unicode UTF-8) =~

oK \ Abbrechen |

[

2] Fertig QJ Lokales Intranet

Abbildung 5.9: Die E-Mail-Konfiguration fiir die Benachrichtigungen

Auswahl der Benachrichtigungen

Damit ein Benutzer nicht zu viele oder unerwiinschte Benachrichtigungen empfangt,
kann eine Auswahl der gewiinschten Nachrichten sowie deren Optionen getroffen wer-
den. Klicken Sie dazu auf das gewiinschte Element (z.B. ALLGEMEINE DOKUMENTE).
Unter AKTIONEN klicken Sie auf BENACHRICHTIGUNGEN.

Hier kénnen die folgenden Benachrichtigungsoptionen eingestellt werden:

Die E-Mail-Adresse, an welche die Benachrichtigung geschickt werden soll.

Der Typ der Anderungen, fiir welche die Benachrichtigung erfolgen soll. Mogliche
Optionen sind beispielsweise ALLE ANDERUNGEN, HINZUGEFUGTE EINTRAGE, GEAN-
DERTE EINTRAGE, GELOSCHTE EINTRAGE oder WEBDISKUSSIONSANDERUNGEN.
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Die Benachrichtigungshaufigkeit. Hier konnen Sie wéhlen, ob die E-Mails sofort ver-
sendet werden sollen oder ob Sie tagliche oder nur wéchentliche Benachrichtigungen
iiber die gewidhlten Anderungen erhalten mochten.

Anzeigen der Benachrichtigungen

Die Benachrichtigungen werden zum einen an die festgelegt E-Mail-Adresse gesendet,
sie konnen aber auch auf der Website eingesehen werden. Klicken Sie dazu auf WEBSITE-
EINSTELLUNGEN und dort im Bereich MEINE INFORMATIONEN VERWALTEN auf MEINE
BENACHRICHTIGUNGEN AUF DIESER WEBSITE. Zusétzlich kénnen dort neue Listen oder
Bibliotheken ausgewdhlt werden, fiir die Sie Benachrichtigungen erhalten mochten. Vor-
handene Benachrichtigungen kénnen hier auch gelscht werden.

5.3.6  Faxweiterleitung in die Dokumentenbibliothek

In der Dokumentenbibliothek EINGEHENDE FAXE werden sémtliche eingegangenen Faxe
gespeichert. Zu jedem Fax finden Sie Informationen in verschiedenen Spalten wie Emp-
fangsdatum, Seitenzahl oder Grole. Die Faxe werden jeweils als Hyperlink angezeigt
und kénnen nach den verschiedenen Spalten sortiert werden.

Voraussetzung fiir das Anzeigen der Faxe in der Dokumentenbibliothek ist, dass Sie in
der Aufgabenliste fiir das Faxgerat als Ausgabeoption auch das Speichern in der Doku-
mentenbibliothek ausgewidhlt haben. Verwenden Sie mehrere Faxgerdte, so muss fiir
jedes einzelne das Speichern in der Dokumentenbibliothek aktiviert werden.

5.4 Die Dateiversionierung der SharePoint
Services

Wie bereits beim Anlegen einer neuen Dokumentenbibliothek beschrieben, kénnen Sie
bestimmen, ob Sie eine Sicherungskopie oder eine neue Version einer bearbeiteten Datei
anlegen mochten. Um dies bestimmen zu kénnen, erhalten Sie nun einen kurzen Ein-
blick in die Dateiversionierungsmechanismen der SharePoint Services.

Haben Sie beim Erstellen der Dokumentenbibliothek die Option JEDES MAL EINE NEUE
VERSION ERSTELLEN, WENN SIE EINE DATEI IN DIESER DOKUMENTBIBLIOTHEK BEARBEITEN
aktiviert, wird zusétzlich der Eintrag VERSIONSVERLAUF hinzugefiigt, wenn Sie auf den
Pfeil neben dem Dokument bei einem Dokument klicken (siehe Abbildung 5.10). Damit
besteht die Moglichkeit, gezielt eine &ltere Version eines Dokuments auszuwéhlen und
weiterzubearbeiten.

Eigenschaften anzeigen
_,4" Eigenschaften bearbeiten
] 1n Microsoft Office Word bearbeiten
X Laschen
]
3l

Auschecken

Versionsyerlauf

Benachrichtigen

Diskutieren

Dokurnentarbeitsbereich erstellen

Abbildung 5.10: Der zusitzliche Meniieintrag Versionsverlauf nach dem Aktivieren der Versionierung
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Sofern die Versionierung aktiviert ist, werden in den folgenden Féllen jeweils neue Ver-
sionen des Dokuments erstellt:

Der Benutzer 6ffnet und editiert das Dokument und speichert es danach zum ersten
Mal. Bei weiteren Speicherungen wird keine neue Version erstellt, sondern erst wie-
der, wenn der Benutzer die Applikation abermals geoffnet und darin die Datei neu
gespeichert hat.

Der Benutzer checkt eine Datei aus, editiert sie und checkt sie danach wieder ein.

Der Benutzer stellt eine dltere Dateiversion wieder her und checkt diese nicht aus.

Der Benutzer fiihrt einen Upload einer bereits vorhandenen Datei durch. Die vorhan-
dene Version wird somit zu einer dlteren Version.

Sobald eine Datei aus der Dokumentenbibliothek geléscht wird, werden
automatisch auch alle vorhandenen Versionen dieser Datei entfernt.

5.5 Aktualisierung des Servers und der

virtuellen Server

Sie konnen jederzeit einen Server auf den SharePoint Services aktualisieren. Durch die-
sen Vorgang werden sowohl der Server selbst als auch der virtuelle Standardserver aktu-
alisiert. Um die Aktualisierungen durchzufiihren, starten Sie von der Installations-CD
des SBS 2003 die Datei setupsts.exe und folgen den Anweisungen des Assistenten.

Um weitere virtuelle Server zu aktualisieren, miissen Sie das Kommandozeilenpro-
gramm stsadm.exe verwenden. Fithren Sie dazu die folgenden Schritte aus:

1.

Offnen Sie die Eingabeaufforderung und wechseln in dieser zum Ordner C:\Pro-
gramme\Gemeinsame Dateien\Microsoft Shared \ Web Server Extensions\60\Bin.

Geben Sie dann den folgenden Befehl ein, wobei URL fiir die URL des zu aktualisie-
renden virtuellen Servers steht:

Stsadm.exe -o upgrade -url <URL>

Mochten Sie einen virtuellen Server, auf dem die FrontPage 2002-Serverer-
weiterungen ausgefiihrt werden, auf die SharePoint Services aktualisieren,
miissen die FrontPage Servererweiterungen zundchst deinstalliert werden.
Sollen die Inhalte der Website erhalten bleiben, migrieren Sie diese mit Hilfe
des Tools smigrate.exe auf die SharePoint-Website. Sie finden dieses Programm im Ver-
zeichnis Programme\Gemeinsame Dateien\Microsoft Shared\Web Server Exten-
sions\ 60\ Bin.
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5.6 Die Verwaltung der virtuellen Server

Ein virtueller Server oder auch mehrere virtuelle Server befinden sich auf dem SBS 2003,
der gleichzeitig ein http-Server ist. Aufierhalb des SBS 2003-Umfeldes kann sich ein vir-
tueller Server auch auf jedem anderen beliebigen Webserver befinden. Jeder virtuelle
Server kann eigene Seiten beinhalten und eigene Programme ausfiihren. Weiterhin kann
jeder der virtuellen Server eine eigene IP-Adresse und einen eigenen Doménennamen
besitzen. Auf dem SBS 2003 befinden sich standardméfig die virtuellen Server company-
web, Standardwebsite sowie Microsoft SharePoint-Administration.

Werden auf einen virtuellen Server die SharePoint Services angewendet, so spricht man
vom Erweitern des virtuellen Servers. Eine Erweiterung ist die Grundlage, wenn eine
SharePoint-basierte Website erstellt werden soll. Diese Erweiterung geschieht bei einer
herkémmlichen Installation der SharePoint Services automatisch.

Die Inhalte der virtuellen Server werden in Datenbanken gespeichert. Beim Erweitern
von Servern erfolgt ein Zugriff auf die Inhaltsdatenbank und die Konfigurationsdaten-
bank. In der Inhaltsdatenbank sind die Inhalte der verschiedenen Websites gespeichert.
Dazu zéhlen auch Einstellungen der Benutzernamen, Berechtigungen oder die Doku-
mente und Listen der Dokumentenbibliotheken. Standardmaéfiig benétigt ein Server nur
eine Inhaltsdatenbank. Betreiben Sie hingegen eine Serverfarm, so muss eine ausrei-
chende Anzahl an Inhaltsdatenbanken bereitstehen. Die Konfigurationsdatenbank ist fiir
die Verwaltung von Verbindungen zwischen den Servern und den Inhaltsdatenbanken
verantwortlich. Ferner werden hier die Servereinstellungen gespeichert. Pro Server (und
sogar pro Serverfarm) ist nur eine einzige Konfigurationsdatenbank erforderlich.

5.6.1 Erweitern virtueller Server

Eine Erweiterung kann dann sinnvoll werden, wenn Sie Platz fiir neue Benutzerwebsites
bereitstellen mochten. Sie kénnen entweder die neuen Inhalte zu einem neuen virtuellen
Server hinzufiigen oder auch Websitesammlungen oder weitere Inhaltsdatenbanken zu
einem bestehenden virtuellen Server hinzuftigen. Mochten Sie fiir eine gréflere Anzahl
von moglichen Verbindungen zu einer Website oder fiir den Verweis mehrerer URLs auf
dieselbe Website, stellen Sie zunédchst eine Verbindung mit einer vorhandenen Inhaltsda-
tenbank her. Die Liste der vorhandenen Inhaltsdatenbanken wird automatisch durch die
Konfigurationsdatenbank generiert. Die Inhaltsdatenbanken werden als virtuelle Server
angezeigt.

Beim Erweitern eines virtuellen Servers miissen Sie die folgenden Informationen angeben:

Konto und E-Mail-Adresse des Besitzers der iibergeordneten Standardwebsite des
virtuellen Servers

Zu verwendender Anwendungspool

Zu verwendende Inhaltsdatenbank

Optional konnen Sie noch die folgenden Informationen angeben:

Abweichende URL, wenn die Standardwebsite nicht im Stammverzeichnis des virtu-
ellen Servers erstellt werden soll

Die anzuwendende Websitevorlage
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Die Sprache fiir die {ibergeordnete Standardwebsite. Es kann nur aus den Sprachen
gewdhlt werden, die auf dem Server fiir die SharePoint Services installiert sind.

Bei der Verwendung von Kontingenten kénnen Sie die Kontingentvorlage angeben.

Beim Erweitern des virtuellen Servers konnen Sie auf zweierlei Arten vorgehen. Dies ist
davon abhingig, ob Sie eine neue Inhaltsdatenbank erstellen oder eine vorhandene
benutzen mdchten. Beide Szenarien werden in den beiden niachsten Kapiteln vorgestellt.

5.6.2 Erstellen des virtuellen Servers im IIS

Bevor Sie einen virtuellen Server erweitern konnen, miissen Sie zundchst den Server im

IIS anlegen. Dazu fiihren Sie die folgenden Schritte aus:

1. Offnen Sie VERWALTUNG/INTERNETINFORMATIONSDIENSTE-MANAGER und erweitern
dort den Server, zu dem Sie den neuen virtuellen Server hinzuftigen mochten.

2. Aus dem Kontextmenii von WEBSITES wihlen Sie NEU/ WEBSITE.

3. Es erscheint ein Assistent. Klicken Sie zundchst auf WEITER und geben dann eine
Beschreibung fiir die neue Website an.

4. Geben Sie dann die folgenden Informationen an:

Die IP-Adresse fiir diese Website, oder Sie verwenden dazu die Standardeinstel-
lung KEINE ZUGEWIESEN.

Den TCP-Port (Standard ist Port 80)

Unter HOSTHEADER miissen Sie keinen Eintrag vornehmen, da das Hosting von
den SharePoint Services gehandelt wird.

5. Als Néchstes geben Sie den Pfad zum Basisverzeichnis fiir die Seite an. Deaktivieren
Sie hier die Checkbox ANONYMEN ZUGRIFF AUF DIESE WEBSITE ZULASSEN.

6. Legen Sie dann die Zugriffsberechtigungen fiir die Website fest. Sie sollten hier die
beiden gewéhlten Einstellungen LESEN und SKRIPTE AUSFUHREN (Z.B. ASP) beibehal-
ten. Durch die SharePoint Services wird automatisch die Berechtigung AUSFUHREN
(z.B. ISAPI-ANWENDUNGEN ODER CGI) zu den entsprechenden Ordnern hinzugefiigt.
Klicken Sie dann auf WEITER und FERTIG STELLEN.

5.6.3 Erweitern des virtuellen Servers und Erstellen einer
Inhaltsdatenbank

Mochten Sie den virtuellen Server erweitern und dabei eine neue Inhaltsdatenbank

erstellen, fithren Sie die folgenden Schritte aus:

1. Offnen Sie die SharePoint-Zentraladministration und klicken unter VIRTUELLEN SER-
VER KONFIGURIEREN auf VIRTUELLEN SERVER ERWEITERN ODER AKTUALISIEREN.

2. In der Liste der Server klicken Sie den gewiinschten Server an. In dem folgenden
Fenster klicken Sie unter EINRICHTUNGSOPTIONEN auf INHALTSDATENBANK ERWEI-
TERN UND ERSTELLEN. Dort geben Sie die notwendigen Informationen wie Websitebe-
sitzer, Sprache und zu verwendender Anwendungspool an. Klicken Sie dann auf OK.

3. Damit erfolgt die Erweiterung des virtuellen Servers. Die neue Seite wird im Stamm-
verzeichnis des virtuellen Servers angelegt. Schliefilich erhalten Sie noch das Fenster,
um die Einstellungen fiir die iibergeordnete Website zu konfigurieren.
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5.6.4 Erweitern des virtuellen Servers und Verbinden mit

einer vorhandenen Inhaltsdatenbank

Mochten Sie den virtuellen Server erweitern und dabei eine Verbindung zu einer bereits
bestehenden Inhaltsdatenbank herstellen, fithren Sie die folgenden Schritte aus:

1.

Offnen Sie die SharePoint-Zentraladministration und klicken unter VIRTUELLEN SER-
VER KONFIGURIEREN auf VIRTUELLEN SERVER ERWEITERN ODER AKTUALISIEREN.

Klicken Sie den gewdiinschten Server an und in dem dann folgenden Fenster auf
ERWEITERN UND ZUORDNEN ZU EINEM ANDEREN VIRTUELLEN SERVER.

Sie erhalten das Fenster ERWEITERN UND ZUORDNEN ZU EINEM ANDEREN VIRTUELLEN
SERVER. Dort wechseln Sie zum Abschnitt SERVERZUORDNUNG und geben den Namen
des zu benutzenden virtuellen Servers bzw. Hosts im Feld HOSTNAME ODER VIRTUEL-
LER SERVERNAME IN IIS an.

Im Abschnitt ANWENDUNGSPOOL entscheiden Sie, ob Sie einen bereits vorhandenen
Anwendungspool verwenden oder einen neuen erstellen mochten. Fiir einen neuen
Anwendungspool miissen Sie dessen Namen, den Benutzernamen sowie das Kenn-
wort angeben. Klicken Sie dann auf ABSENDEN.

Nachdem der virtuelle Server auf diese Weise erweitert worden ist, stellt er die Inhalte
derselben Datenbank bereit wie auch die anderen virtuellen Server, welche die Daten-
bank verwenden. Sofern Sie fiir den virtuellen Server eine neue iibergeordnete Website
erstellen, wird diese gleichzeitig auch von allen anderen virtuellen Servern gehostet, die
dieselbe Inhaltsdatenbank verwenden.
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Der Internet Security and
Acceleration Server 2000
(ISA)

Der ISA-Server 2000 ist der Nachfolger des Microsoft Proxy-Servers 2.0. Zuweilen wird
er auch als Proxy-Server 3.0 bezeichnet. Er besitzt gegeniiber seinem Vorgédnger neben
der Proxy-Funktionalitédt eine wesentlich verbesserte Firewall-Funktion. Der ISA-Server
kann sowohl nur als Proxy-Server oder Firewall als auch in Kombination der beiden
Rollen eingesetzt werden. In seiner Firewall-Funktion verwendet der ISA-Server zur
Verwaltung die Active Directory-Dienste des SBS 2003.

In diesem Kapitel erwartet Sie zundchst ein Uberblick iiber die verschiedenen Konfigu-
rations- und Einsatzszenarien des Servers. Danach werden die Installation und Grund-
konfiguration besprochen. Darauf aufbauend geht es dann um Konfigurationsspezifika-
tionen, das Zusammenspiel mit anderen Servern und Optionen fiir die Proxy-Funktion.
Auch die Funktion, Installation und Konfiguration des Firewall-Clients des SBS 2003
wird besprochen.

Der ISA Server 2000 hat zwischenzeitlich seinen Nachfolger im ISA Server
) 2003 gefunden. Ob, inwieweit oder wann jedoch der ISA Server 2000 des
~ SBS 2003 durch die neue Version des ISA Server 2004 ersetzt wird, ist bisher

' nicht bekannt gegeben worden.

Die Version des ISA-Servers im SBS 2003

Der im Lieferumfang des SBS 2003 enthaltene ISA-Server entspricht im Funktions-
umfang dem herkémmlichen ISA Server 2000 mit Service Pack 1 in der Standardedition.
Zusatzlich sind in diese Version auch alle Patches integriert, die zwischen dem Service
Pack und dem Erscheinen des SBS 2003 herausgegeben worden sind. Gegeniiber der
herkémmlichen Version des ISA-Servers sind auch einige Setup-Dateien modifiziert
worden.

6.1 Szenarien und Grundlagen fiur den
ISA-Server

Die Installationsart des ISA-Servers ist davon abhédngig, in welcher Form das Netzwerk
abgesichert wird bzw. abgesichert werden soll. Die haufigsten Szenarien sind dabei der
Einsatz einer Firewall, eine demilitarisierte Zone (DMZ) oder sogar eine DMZ mit zwei
Firewalls.
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6.1.1 Einsatz einer Firewall

Eine Firewall ist mit zwei Netzwerkkarten ausgestattet. Die eine stellt den Zugang zum
Internet her, die andere die Verbindung zum lokalen Netzwerk. Damit sind zwei unter-
schiedliche physische Netzwerke etabliert. Die Firewall dient den Clients als Router und
schiitzt tiber verschiedene Filtermechanismen das lokale Netzwerk vor unbefugten
Zugriffen. Die Firewall des ISA-Server ist zwar in der Lage, auch auf Applikationsebene
die Pakete zu iiberpriifen. Jedoch kann dennoch aufgrund von Sicherheitsliicken ein
modifiziertes Paket durch die Firewall gelangen und Schaden anrichten.

6.1.2 Aufbau einer DMZ

Dieses Verfahren ist sicherer als der Einsatz einer Firewall. In diesem Szenario verfiigt
die Firewall iiber drei Netzwerkkarten (im Falle einer DSL-Verbindung. Verfiigen Sie
iiber eine ISDN-Karte oder ein Analogmodem, so wird dieses anstelle der dritten Netz-
werkkarte verwendet). Dabei wird die erste Netzwerkkarte fiir die Herstellung der Inter-
netverbindung genutzt. Das Internet wird auch als 6ffentliches Netzwerk bezeichnet.

An die zweite Netzwerkkarte erfolgt der Anschluss der Computer, auf die direkt vom
Internet aus zugegriffen werden darf. Dieser Bereich wird als Demilitarisierte Zone
(DMZ) bezeichnet, da der Zugriff iiber die Firewall erfolgt und somit bereits ein Angriff
erschwert wird.

An die dritte Netzwerkkarte werden samtliche Clients und Server angeschlossen, auf die
nicht aus dem Internet zugegriffen werden darf. Diese Computer sind ebenfalls durch
die Firewall abgesichert. Man spricht hier auch vom privaten Netzwerk.

Damit die Sicherheit der DMZ auch umgesetzt wird, wird zwischen dem privaten Netz-
werk und der DMZ sowie der DMZ und dem offentlichen Netzwerk Routing durchge-
fiihrt. Samtliche Clientanfragen werden iiber die DMZ weitergeleitet. Das direkte Rou-
ting zwischen dem privaten und oOffentlichen Netzwerk ist nicht moglich. Der
Internetzugriff der Benutzer kann nur {iber einen Proxy-Server erfolgen. Dieser kann
entweder gemeinsam mit der Firewall installiert werden oder wird in der DMZ einge-
richtet. Die IP-Adresse des Proxy-Servers muss in die Konfiguration des Internet Explo-
rers der Clients eingetragen werden.

6.1.3 Eine DMZ mit zwei Firewalls

Dieses Szenario wird in Umgebungen angewendet, die sehr sicherheitskritisch sind.
Hierbei wird die DMZ durch eine Firewall geschiitzt, die sich zwischen der DMZ und
dem offentlichen Netzwerk befindet, und durch eine zweite Firewall, die sich zwischen
der DMZ und dem privaten Netzwerk befindet. Gegeniiber der Lésung mit nur einer
Firewall ist hier der Zugriff auf das private Netzwerk durch die zweite Firewall wesent-
lich erschwert. Im Szenario mit nur einer Firewall kann ein Angreifer auch in das private
Netzwerk gelangen, sofern er die DMZ und die Firewall ausgehebelt hat.
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6.1.4 Welche Gefahren konnen durch den ISA-Server erkannt
werden?

Heutzutage gibt es eine Reihe von Gefahren, die im Internet lauern. Die meisten Angriffe
sind darauf ausgerichtet, unberechtigt Informationen zu sammeln, Server oder deren
Dienste zu blockieren oder bestimmte Daten zu modifizieren. Im Folgenden finden Sie
eine Auflistung der hdufigsten Gefahren.

Auslesen unverschlisselter Daten

Ein sehr hoher Risiko stellt das Senden von unverschliisselten Daten iiber das Internet
dar, da diese jederzeit abgefangen und ausgelesen werden kénnen. Zwischenzeitlich
wurde dieses Problem minimiert, indem es fiir zahlreiche Protokolle Zusitze gibt, die
auch eine verschliisselte Ubertragung der Daten erméglichen. Bei einer verschliisselten
Kommunikation besteht jedoch das Problem, dass eine Firewall wegen der Verschliisse-
lung manipulierte IP-Pakete nicht mehr erkennen kann. Der ISA-Server ist jedoch in der
Lage, die Verschliisselung des Servers zu verwenden. Damit ist er in der Lage, auf der
Firewall die Daten zu entschliisseln, zu iiberpriifen und nach der Uberpriifung wieder
zu verschliisseln und zu senden.

IP Half Scan

Bei dieser Form des Angriffs werden an den Server Pakete mit einem gefédlschten Absen-
der geschickt. Der Server versucht, diese Pakete zu bestétigen. Da er von dem gefdlsch-
ten Absender keine Antwort erhilt, versucht er dies immer wieder und gerét in eine
Endlosschleife, da er gleichzeitig eine Reihe weiterer dieser gefilschten Pakete erhilt.
Auch diese Form des Angriffs kann mit Hilfe von IP-Paketfiltern erkannt werden.

Land

Bei einer Landattacke wird an den Server ein Paket gesendet, das als verfalschte Absen-
deradresse die Zieladresse angibt. Somit erhalt der Server quasi sein eigenes Paket, das
er bestitigt. Dabei ergibt sich eine Endlosschleife, die den Server auslastet. Auch diese
Angriffsform kann iiber IP-Paketfilter erkannt werden.

WinNuke

Diese Form der Attacke wird auch als Windows out-of-band bezeichnet. Dabei werden
verdnderte TCP-Pakete vornehmlich an die NetBIOS-Schnittstelle des Servers gesendet,
um einen Absturz des Servers zu provozieren. Diese Form des Angriffs kann {iber IP-
Paketfilter leicht erkannt werden. Allerdings sollten Sie generell dariiber nachdenken, ob
in Threm Netzwerk das NetBIOS-Protokoll noch erforderlich ist. Im Rahmen des Active
Directory wurde NetBIOS durch DNS abgeldst und ist dafiir nicht mehr erforderlich.
Priifen Sie, ob bestimmte Anwendungen zwangsweise dieses Protokoll noch erfordern.

Ping of Death

Mit einer Denial of Service-Attacke (DoS-Attacke) wird ein Server so attackiert, dass er
aufgrund von Uberlastung nicht mehr reagieren kann. Hierbei handelt es sich um das so
genannte Ping of Death. Dabei wird der herkdmmliche Ping-Befehl so modifiziert, dass
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IP-Pakete mit unzuldssigen Grofsen gesendet werden. Abhilfe schafft hier einerseits die
Einstellung, dass Server im internen Netzwerk keine Ping-Befehle mehr annehmen kon-
nen. Allerdings konnen dennoch weitere DoS-Attacken auf die Ports erfolgen, die Sie fiir
die Kommunikation der Server im Netzwerk benéttigen. Der ISA-Server nutzt dagegen
seine Filtermechanismen, um IP-Pakete gezielt herauszufiltern. Uber das ISA-SDK (Soft-
ware Development Kit) konnen zudem Anpassungen vorgenommen werden, um auf
neue Paketeigenschaften reagieren zu kénnen.

Portscans

Ein Portscan wird iiber so genannte Portscanner durchgefiihrt. Diese Scanner analysie-
ren, welche Ports vom Server verwendet werden, um so in das System eindringen zu
koénnen. Besonders gern werden diese Portscanner eingesetzt, wenn die Server so konfi-
guriert sind, dass diese nicht mehr die Standardports verwenden. Der ISA-Server ist in
der Lage, einerseits {iber Filter nur an bestimmte Ports und IP-Adressen das Senden von
Daten zuzulassen. Andererseits ist der ISA-Server auch in der Lage, bei einem erkannten
Portscan die Ausgangs-IP-Adresse zu ermitteln.

SMTP-Relaying

Bei dieser Form wird ein fremder SMTP-Server fiir das Senden von Massen-E-Mails
benutzt. Uber das SMTP-Relaying sendet eine Person an den SMTP-Server eine Nach-
richt, die an diverse Empfanger in anderen Doménen als der des SMTP-Servers versen-
det werden soll. Diese Massensendung wird dann iiber den missbrauchten SMTP-Server
durchgefiihrt, so dass dieser als Absender erscheint und zudem auch die Kosten fiir den
Massen-E-Mail-Versand nicht vom eigentlichen Absender zu zahlen sind. Hiergegen
erfolgt ein Schutz, indem nur noch die E-Mails tiber den SMTP-Server versendet werden,
die auch fiir diesen bestimmt sind. Lediglich die Benutzer der eigenen E-Mail-Domane
kénnen noch E-Mails iiber das Internet versenden.

6.1.5 Betriebsmodus des ISA-Servers

Der ISA-Server kann in drei verschiedenen Betriebsmodi ausgefiihrt werden. Je nach-
dem, ob Sie den Server als Firewall oder Proxy einsetzen, ist ein Betriebsmodus definiert.
Gerade in kleinen und mittleren Unternehmen wie im Umfeld des SBS 2003 werden Sie
jedoch den dritten Betriebsmodus, den integrierten Modus, ausfiihren. Dabei werden
der Proxy und die Firewall gemeinsam auf einem Computer installiert, in unserem Fall
also auf dem Server des SBS-Netzwerks.

6.2 Die Installation des ISA Servers 2000

Dieses Kapitel beschreibt die Installation des ISA-Servers. Zum besseren Verstandnis fin-
den Sie vorweg eine Ubersicht iiber die verschiedenen Komponenten des ISA Servers
2000.
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6.2.1 Die Komponenten des ISA-Servers

Der ISA-Server besteht aus verschiedenen Services und Konfigurationstools. Die Kern-
komponente des ISA-Servers sind die ISA-Services. Diese werden immer installiert, der
Inhalt ist davon abhangig, ob Sie den ISA-Server als Firewall oder Proxy oder beides ein-
setzen. Eine weitere Komponente sind die Add-in-Services. Diese bestehen aus dem H.323
Gatekeeper-Service sowie dem Message-Screener. Der Message-Screener dient dem Filtern
von Dateianhdngen nach einem Dateinamen oder einem bestimmten Text innerhalb
einer E-Mail. Mit Hilfe dieses Tools ist es méoglich, bereits auf einen bestimmten Virus zu
reagieren und com-Netzwerk fern zu halten, bevor eine Lésung vom Antiviren-Herstel-
ler angeboten wird. Der H.323 Gatekeeper-Service wird bei Audio- und Videokonferenzen
iiber NetMeeting verwendet. Die Installation dieser beiden Komponenten ist optional.

Aufler den Services bietet der ISA-Server die ISA-Management-Konsole fiir die zentrale
Verwaltung des Servers sowie das H.323 Gatekeeper-Administration-Tool fir die Verwal-
tung des Gatekeeper-Services.

6.2.2 Die Installation des ISA-Servers

Nachdem Sie die Installation vorbereitet haben, kann diese nun durchgefiihrt werden.

1. Nach Einlegen der CD SBS 2003 Premium Technologies starten Sie die Installation
des ISA-Servers iiber den entsprechenden Link.

2. Nach dem Hinweis, alle gedffneten Programme zu beenden, wird Ihnen die Micro-
soft Produkt-ID des ISA-Servers angezeigt. Diese Nummer sollten Sie sich aufschrei-
ben, da Sie diese spater zu moglichen Supportzwecken benétigen. Danach miissen
Sie noch dem Lizenzvertrag zustimmen. Die Eingabe einer Lizenznummer ist nicht
erforderlich. Danach wird gepriift, ob bereits eine Installation des ISA-Servers oder
einiger seiner Komponenten vorhanden ist.

3. Danach bestimmen Sie, ob Sie eine Standardinstallation, vollstindige oder benutzer-
definierte Installation durchfithren méchten. Nur im letzten Fall konnen Sie selbst die
zu installierenden Komponenten wiahlen. Standardméfig erfolgt die Installation im
Verzeichnis \PROGRAMME\MICROSOFT ISA SERVER. Sie kénnen jedoch auch ein ande-
res Installationsverzeichnis wéhlen. Die Installation des ISA-Servers belegt nur circa
17 MB. Klicken Sie dann auf die Schaltfldche der gewiinschten Installationsart.

Der Installationspfad bezieht sich nur auf die Programmdateien. Der Spei-
cherort fiir den Cache des Proxys wird spéter (siehe Schritt 7.) bestimmt.

‘ 4

4. Haben Sie die benutzerdefinierte Installation gew&hlt, konnen Sie nun die gewiinsch-
ten Komponenten auswahlen. Um fiir ZUSATZLICHE DIENSTE und VERWALTUNGSPRO-
GRAMME weitere Komponenten zu installieren, klicken Sie auf OPTION ANDERN.
Haben Sie alle zu installierenden Komponenten ausgewihlt, klicken Sie auf WEITER.
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5. Als Néchstes wahlen Sie den Betriebsmodus des ISA-Servers aus. Sie haben die Wahl
zwischen FIREWALLMODUS, CACHEMODUS und INTEGRIERTER MODUS. In unserem Bei-
spiel wird der Server im integrierten Modus installiert. Im weiteren Verlauf dieses
Kapitels wird der integrierte Modus vorausgesetzt, da sich dieser in der SBS-Umge-
bung anbietet. Klicken Sie dann auf WEITER.

6. Sie erhalten dann das Informationsfenster, dass der IIS-Veroffentlichungsdienst
(W35VC) angehalten wurde. Nach Abschluss der ISA-Installation muss der IIS so
konfiguriert werden, dass dieser nicht mehr die Standardports 80 und 8080 verwen-
det, da diese nun vom ISA-Server benutzt werden. Bestatigen Sie diese Meldung mit
OK.

7. Danach bestimmen Sie den Speicherort fiir den Cache fiir den Proxy (siehe Abbil-
dung 6.1).

Microsoft Internet Security & Ac ﬂ

Geben Sie NTFS-Laufwerke an, auf denen ein Cache oK
angelegt werden soll, und die maximale GroPe jedes Caches.

Abbrechen

Laufwerk, [Dateizystem] M aximalgriie [MEB]

Hilfe

Laufwerk: C: [MTFS]
Werfligharer Speicherplatz
(ME] 5963

Cachegre MB]

Gesamte Cachegriobe [MB]: 100 MB

Abbildung 6.1: Den Speicherort fiir den Cache des Proxy-Servers festlegen

Dabei muss es sich um ein Laufwerk mit dem NTFS-Dateisystem handeln. Sie kon-
nen den Cache auch auf mehrere Laufwerke verteilen. Dadurch wird die Leistung
des ISA-Servers erhoht. Markieren Sie jeweils ein Laufwerk und tragen den maxima-
len Wert fiir die Cachegrofie in das entsprechende Feld ein und klicken auf FESTLE-
GEN. Klicken Sie dann auf OK.

Um den Cache nachtrdglich verwalten zu kénnen, benutzen Sie das Pro-
|\ gramm Cachedir.exe. Allerdings miissen Sie dieses nach Abschluss der Instal-
P° lation manuell aus dem Verzeichnis SUPPORT / TOOLS / TROUBLESHOOTING der
CD in das Installationsverzeichnis des ISA-Servers kopieren.

2

8. Dann miissen Sie dem ISA-Server die IP-Bereiche des privaten und 6ffentlichen Netz-
werks beibringen (siehe Abbildung 6.2).
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Microsoft Internet Security & Acceleration 5

Geben Sie die [P-Adresshereiche an, die fir den intermen Netzwerk adressbersich verwendet werden.

Interne |F-Bereiche:

EBearbeit
earbeiten Yor B
Won

Biz |

Klicken Sie auf "'T abelle erstellen, um eine lokale Tabelle erstellen...
Adresstabelle 2u erstellen.

OK | abbrechen | Hife |

Abbildung 6.2: Das Bestimmen der privaten IP-Adressbereiche fiir den ISA-Server

Tragen Sie dazu den Adressbereich des privaten Netzwerks in die Felder VON und Bis
ein und klicken dann auf HINZUFUGEN. Auf diese Art konnen Sie auch mehrere pri-
vate Netzwerke hinzufiigen. Die hier von Ihnen eingegebenen Informationen werden
auf dem ISA-Server in die Local Address Table (LAT) eingetragen. Alle IP-Adressen, die
sich nicht in dieser Tabelle befinden, werden als 6ffentliche IP-Adressen angesehen.
Um diese Tabelle zu erstellen, klicken Sie auf TABELLE ERSTELLEN. Sie erhalten dann

das Fenster LOKALE ADRESSTABELLE.

In diesem Fenster kénnen Sie zusitzliche Adressbereiche zur LAT hinzufiigen (siehe

Abbildung 6.3).

Lokale Adresstabelle x|

‘wihlen Sie Adressbereiche [basierend auf der ‘Windows 2000-Foutingtabelle), die in
der lokalen Adresstabelle [LAT] enthalten zein sollen. Die Tabelle sollte alle Adessen
des internen Metzwerks enthalten.

r ‘Folgende private Bereiche hinzufugen: 10.x..%, 192.168.%.%, 1721654 -
17231 %% und 169,254 x.»

Iv Adresshereiche basierend auf der Windows 2000-R outingtabelle hinzufligen

wiahlen Sie die Adressbereiche, die mit folgenden intemen
Metzwerkadaptem assoziert sind:

Karte IP-Adreszen
ELS& Vianect WLAN MC-11 192.168.2.92
[ Ethemet-&dapter der AMD-..  169.254.120.249

ok | Abbrechen | Hife |

Abbildung 6.3: Die weiteren Konfigurationsmoglichkeiten der LAT
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Uber die obere Checkbox konnen Sie die Adressbereiche hinzufiigen, die als private
Netzwerkadressen reserviert sind. Dazu zdhlen die Bereiche 10.x.x.x, 192.168.x.x,
172.16.x.x bis 172.31.x.x sowie 169.254.x.x. Uber die zweite Checkbox konnen Sie die
Adressbereiche basierend auf der Windows-Routingtabelle hinzufiigen. Achten Sie
jedoch darauf, nur die Netzwerkkarten auszuwéhlen, die eine Verbindung zum pri-
vaten Netzwerk herstellen. Klicken Sie dann auf OK. Sie erhalten eine Meldung, dass
die LAT nun erstellt wurde. Danach wird die Installation durchgefiihrt.

Der Assistent ,Erste Schritte”

Nach Abschluss der Installation haben Sie die Moglichkeit, den Assistenten ERSTE
SCHRITTE zu starten. Dieser Assistent unterstiitzt Sie beim Erstellen von Sicherheitsricht-
linien und Cachekonfigurationen fiir das Netzwerk. Dessen Konfigurationsoptionen
werden in Kapitel Abbildung 6.3.1. beschrieben

Die Konfiguration des IIS dndern

Ist auf dem SBS 2003 vor der Installation des ISA-Servers bereits ein Webserver in Betrieb
gewesen, so wird dieser wie schon erwdhnt wahrend der Installation des ISA-Servers
angehalten. Dies liegt darin begriindet, dass der ISA-Server die Ports des Webservers
selbst benutzt. Um den Webserver wieder zu aktivieren, miissen Sie zunédchst dem virtu-
ellen www-Server einen anderen Port zuweisen und danach die IIS-Dienste neu starten.
Bei einem Aufruf der auf dem Webserver liegenden Seiten nimmt nun der ISA-Server
anstelle des Webservers die Anfragen entgegen und leitet diese dann an den Webserver
weiter.

Installierte Dienste des ISA-Servers

Nach der Installation werden auf dem Server die folgenden neuen Dienste ausgefiihrt. Je
nach Auswahl der Komponenten kann es zu Abweichungen kommen.

Dienstname Beschreibung

Microsoft Firewall Dies ist der Dienst fur die Firewall-Komponente des ISA-Servers.

Microsoft H.323 Dienst fiir den Gatekeeper, der als Schnittstelle fur Dienste mit

Gatekeeper dem H.323-Standard (z.B. NetMeeting) zwischen dem privaten
und offentlichen Netzwerk fungiert.

Microsoft ISA-Server Hierbei handelt es sich um den zentralen Dienst des ISA-Servers,

Control der die Ubrigen Dienste steuert.

Microsoft Scheduled Der Dienst ist fr das Forward-Caching zustandig. Dabei werden

Cache Content Down- | die gecachten Dateien Uberprift, ob sie noch aktuell sind, und

load dann bei Bedarf neu geladen.

Microsoft Web Proxy Dieser Dienst ist fiir die Zwischenspeicherung der Daten zustan-
dig, die via http oder FTP Gbertragen worden sind.

Tabelle 6.1: Die Dienste des ISA Servers 2000
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6.3 Die Verwaltung des ISA-Servers

In diesem Kapitel werden Sie mit den umfangreichen Verwaltungsoptionen des ISA-Ser-
vers vertraut gemacht. Zur Grundkonfiguration sollten insbesondere Administratoren,
die noch nicht mit dem ISA-Server vertraut sind, den Assistenten , Erste Schritte” ver-
wenden. Die weitere Konfiguration des Servers wird {iber die ISA-Verwaltungskonsole
vorgenommen. Auch diese wird im folgenden Kapitel vorgestellt.

Der Assistent ,,Erste Schritte” und die
Grundkonfiguration

6.3.1

Dieser Assistent fiihrt Sie durch grundlegende Einstellungsoptionen des ISA-Servers.
Dazu werden samtliche Schritte der Aufgabenliste zum Punkt VERBINDUNG MIT DEM
INTERNET HERSTELLEN nochmals abgearbeitet. Die ausfiihrliche Beschreibung dazu
haben Sie bereits in Kapitel 2.7.2 gelesen.

Die Steuerung und Verwaltung des ISA-Servers erfolgt iiber die mmc ISA-VERWALTUNG
unter PROGRAMME/MICROSOFT ISA SERVER (siehe Abbildung 6.4).

EuE ISA-Yerwaltung

Datei  Akkion  Ansicht 2

& E B @

=10] x|

¥

&) verdffentlichung

__| Bandbreitenregeln

iy Richtlinienobjekte

ﬁ Cachekonfiguration

= Uberwachungskonfiguration
i Erweiterungen

_J Metzwerkkonfiguration

:'J' Clientkonfiguration

_.iz H.323-Gatekesper

F- -

% Internet Security & Acceleration Server Mame
-1-%h Server und Arrays & (iberwachung
= 5 AMAZONE 3 Computer
2 &1 Uberwachung Zf Zugriffsrichtlinie
—d Compute.r . [&\veraffentlichung
+- 2 Zugriffsrichtlinie Bandbreitenreqein

wlRichtlinienobiekke

# Cachekonfiguration
_f_jUberwachungskonfiguration
_!,} Erweiterungen

_J Metzwerkkonfiguration
:'J'CIientkonFiguration

Abbildung 6.4: Die Verwaltungskonsole des ISA-Servers

Bevor Sie mit weiteren Arbeitsschritten beginnen, sollten Sie die Ansichtsoption dieser
Konsole auf die erweiterte Ansicht umstellen. Wahlen Sie dazu im Menii ANSICHT den

entsprechenden Eintrag.

Nach der Installation miissen Sie einige grundlegende Verwaltungsschritte durchfiihren.
Dazu zdhlen die Konfiguration des Routings sowie das Einrichten einer Wahlverbin-
dung (falls vorhanden).
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Die Routing-Konfiguration

Standardmafig ist aus Sicherheitsgriinden das Weiterleiten von Paketen vom privaten

Netzwerk ins Internet deaktiviert. Diese Routing-Funktion aktivieren Sie, indem Sie die

folgenden Schritte ausfiihren:

1. Offnen Sie die Eigenschaften von ZUGRIFFSRICHTLINIE /IP-PAKETFILTER und wechseln
auf die Registerkarte ALLGEMEIN.

2. Dort aktivieren Sie die Checkbox PAKETFILTERUNG AKTIVIEREN sowie IP-ROUTING
AKTIVIEREN.

Das Aktivieren der Routing-Funktion ist nur dann sinnvoll, wenn die Funk-
|\ tion auch benétigt wird. Wird der ISA-Server als Proxy-Server eingesetzt, ist
P°  dies nichtnotig, da die Clients die Anfragen an den Proxy-Server stellen und
dieser die Anfrage an den Zielserver herstellt.

Haben Sie das Routing unter dem ISA-Server konfiguriert, darf die Routing-Funktion
des SBS 2003 nicht mehr aktiviert sein. Die Routing-Funktion des SBS 2003 kénnte
ansonsten die Sicherheitsmechanismen des ISA-Servers aufler Kraft setzen.

Uberpriifen Sie deshalb in der mmc ROUTING UND RAS, ob dort noch Schnittstellen
eingetragen sind.

Konfiguration einer Wahlverbindung

Sofern auf dem SBS eine Wahlverbindung eingerichtet ist, muss diese auch entsprechend

fiir den ISA-Server eingetragen werden. Fithren Sie dazu die folgenden Schritte aus:

1. Offnen Sie RICHTLINIENOBJEKTE/ DFU-EINTRAGE und wihlen aus dem Kontextmenti
NEU/DFU-EINTRAG.

2. Auf der Seite NEUER DFU-EINTRAG (siehe Abbildung 6.5) geben Sie einen Namen und
eine Beschreibung ein. Unter NETZWERK-DFU-VERBINDUNG wihlen Sie die Verbin-
dung aus. Unter NETZWERK-DFU-KONTO klicken Sie auf KONTO FESTLEGEN und
geben den Benutzernamen und das Kennwort fiir das DFU-Konto an. Klicken Sie
dann auf OK.

Hame: ‘
Beschreibung:
Metzwerk-DFU Verbindung
Folgende Netzwerk-DFU Verbindung vensenden:
t-online: Auswhlen...

Netzwerk-DF0-Konto

Eonto werwenden:

{Fonio fesflegen...

Abbrechen

Abbildung 6.5: Festlegen des DFU-Eintrags in der ISA-Konfiguration
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Routing und Wahlverbindung

Als Letztes miissen Sie noch das Routing fiir die Wahlverbindung einrichten. Dies ist
auch notwendig, wenn die Wahlverbindung nur als Redundanz fiir eine temporér nicht
verfiigbare Standleitung dienen soll.

1. Offnen Sie NETZWERKKONFIGURATION/ROUTING. Aus dem Kontextmenii von STAN-
DARDREGEL wihlen Sie den Eintrag EIGENSCHAFTEN.

2. Wechseln Sie auf die Registerkarte AKTION (siehe Abbildung 6.6). In aller Regel kon-
nen Sie den Eintrag DIREKT VOM ANGEGEBENEN ZIEL ABRUFEN beibehalten. Die Ein-
stellungen fiir den Upstream-Server sind nur dann notwendig, wenn der Internet-
Provider einen Webproxy verwendet, da er nicht den Zugriff auf alle Internet-Server
gestattet. Dies ist jedoch in der Regel nicht der Fall. Sollte dies doch zutreffen, miissen
Sie den Webproxy des Internet-Providers als Upstream-Server eintragen.

Eigenschaften von Standard 2=

Allgemein] Ziele  Aktion l Eache] Uberbriicken

Anfragen verarbeiten

o Direkt vom angegebenen Ziel abrufere

" An angegebenen Upstreamzerver weiterleiten

Frimare Route:  Upstreamserver
Beserveroute:

" An Hostsite umnleiter:

Site: ’—

Fart: ’—
S5L-Port: [443
Automatisch hinaus wahlen
I
I

oK | Abbrechen | Ul_:emehmen|

Abbildung 6.6: Konfiguration der Routing-Funktion

Schliefilich legen Sie unter AUTOMATISCH HINAUS WAHLEN noch fest, wann die Route
verwendet werden soll. Ist die Route nur als Ausweichleitung konzipiert, markieren
Sie die zweite Checkbox, dient Sie als Hauptroute, wahlen Sie die obere Checkbox.

6.4 Die Filterfunktionen des ISA-Servers

Die wichtigste Funktion des ISA-Servers ist die Uberwachung des Datenverkehrs zwi-
schen dem lokalen Netzwerk und dem Internet. Fiir die Uberwachungs- und Kontroll-
funktionen werden verschiedene Filter und Regeln eingesetzt. Zunachst sind diese Filter
bzw. Regeln so konfiguriert, dass samtliche Verbindungen tiber den ISA-Server unter-
sagt sind. Damit wird erreicht, dass ein Administrator alle erlaubten Verbindungen quasi
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als Ausnahme konfigurieren muss. Waren zunichst alle Verbindungen gestattet und
ware es Aufgabe des Administrators, die nicht erlaubten Verbindungen einzurichten, so
wire die Gefahr zu groS3, dass Sicherheitsliicken verbleiben wiirden.

Die vorhandenen Filter- und Regelfunktionen sind Protokollregeln, Site- und Inhalts-
regeln sowie IP-Paketfilter und Applikationsfilter.

6.4.1 Protokollregeln

Die Protokollregeln werden verwendet, wenn die Clients den Proxy-Client verwenden
und der ISA-Server entsprechend als Proxy-Server konfiguriert ist. Dabei wird der
Proxy-Server als Standard-Gateway fiir die Clients eingetragen. Eine Protokollregel legt
fest, welche Protokolle der Client verwenden darf.

1. Wihlen Sie aus dem Kontextmentii von ZUGRIFFSRICHTLINIE/ PROTOKOLLREGELN den
Eintrag NEU/REGEL und geben dieser einen Namen.

2. Dann legen Sie fest, ob die Antwort auf Clientanfragen mit dem Protokoll der Regel
zugelassen oder verweigert werden soll. Klicken Sie dann auf WEITER.

3. Im Fenster PROTOKOLLE bestimmen Sie, fiir welche Protokolle die Regel angewendet
werden soll. Haben Sie dort die Option AUSGEWAHLTE PROTOKOLLE gewdhlt, kénnen
Sie aus der Liste die Protokolle auswiahlen (siehe Abbildung 6.7). Klicken Sie dann
auf WEITER

Assistent fiir neue Protokollregeln

Protokolle
‘wiahlen Sie Protokalle, fur die diese Regel angewendet werden soll

Begel anwenden fuir:

|Ausgewéhlte Frotokolle

Fratakolle:

O &y RPC Server i‘ Alle auswahlen

O &0L Instant Messengsr

O &rchie Alle [aschen
O Chargen(TCP)

O Chargen(JDP)

1 Matinei TR ﬂ

[ Mur ausgewahite Protokolle anzeigen

< Zurlick | | Abbrechen |

Abbildung 6.7: Auswahl der Protokolle, fiir welche die Protokollregel gelten soll

4. Als Nichstes entscheiden Sie, ob diese Regel immer angewendet werden soll (Stan-
dard) oder nach den Zeitpldnen ,Normale Arbeitszeit” bzw. ,,Wochenende”. Eine
genaue Einstellung der beiden Optionen ist jedoch nicht moglich. Klicken Sie dann
auf WEITER
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5. Als Letztes bestimmen Sie noch, fiir welchen Clienttyp diese Regel gelten soll. Sie
koénnen entweder die Option JEDE ANFRAGE wihlen oder bestimmte Computer bzw.
Benutzer und Gruppen. Haben Sie die Option JEDE ANFRAGE gewdhlt, klicken Sie auf
WEITER und stellen den Assistenten fertig. Anderenfalls wéhlen Sie die Computer
bzw. Benutzer aus, auf welche die Regel angewendet werden soll, und schlieflen
dann den Assistenten ab.

6.4.2 Site- und Inhaltsregeln

Diese Art von Regeln wird verwendet, um den Benutzer in seinen Zugriffsmoglichkeiten
im Internet einzuschranken. Sie konnen damit den Zugriff auf bestimmte Seiten ein-
schranken sowie den Download bestimmter Dateitypen untersagen. Fiir Letzteres miis-
sen so genannte Inhaltsgruppen angelegt werden. Dieses Verfahren wird im iibernachs-
ten Unterkapitel beschrieben.

1. Wihlen Sie aus dem Kontextmenii von ZUGRIFFSREGEL/SITE- UND INHALTSREGELN
den Eintrag NEU/REGEL und geben dieser einen Namen.

2. Danach legen Sie fest, ob die Antwort auf die Clientanfrage zugelassen oder verwei-
gert werden soll. Standardmaflig wird diese verweigert. Sie konnen zudem eine URL
angeben, auf der Sie dem Benutzer beispielsweise (in netter Form) mitteilen, dass er
auf die angeforderte Seite vom Firmennetzwerk aus nicht gehen darf. Klicken Sie
dann auf WEITER

3. Als Néchstes bestimmen Sie, ob die Regel basierend auf dem aufgerufenen Ziel,
einem Zeitplan oder bestimmten Clients greifen soll. Auch eine benutzerdefinierte
Regelung kann erfolgen. Dabei gibt es die folgenden Optionen:

ZIEL:
ALLE ZIELE: Die Regel wird fiir alle Zielserver angewendet.

ALLE INTERNEN ZIELE: Die Regel wird fiir alle Server des internen Netzwerks
angewendet. Die Zugehorigkeit der Server ergibt sich aus der LAT (siehe).

ALLE EXTERNEN ZIELE: Die Regel wird auf alle externen Server, d.h. alle aufierhalb
des lokalen Netzwerks, angewendet.

ANGEGEBENEN ZIELSATZ: Hierbei wird aus einem so genannten Zielsatz ausge-
wihlt. In einem Zielsatz sind verschiedene IP-Adressen zu einer Gruppe zusam-
mengefasst. Das Erstellen eines Zielsatzes wird im folgenden Unterkapitel
beschrieben. Nach der Installation des SBS 2003 steht Ihnen beispielsweise der
Zielsatz SMALL BUSINESS EXCHANGE OWA DESTINATION SET zur Verfligung.

ALLE ZIELE AUSSER DEM AUSGEWAHLTEN SATZ: Dies ist die Umkehrung der vorhe-
rigen Option. Die Regel wird auf alle Server aufler denen des gewdahlten Satzes
angewendet.

ZEIT: Als Zeitplan konnen Sie wieder ,Immer”, ,Normale Arbeitszeit” sowie ,, Wochen-
ende” auswihlen. Eine genauere Bestimmung der Zeitplane ist nicht méglich.

CLIENTS: Hier kénnen Sie bestimmen, ob die Regel fiir alle Anfragen gelten soll oder
ob sie nur fiir bestimmte Computer bzw. Benutzer und Gruppen gelten soll. Diese
konnen nachfolgend ausgewahlt werden.
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Haben Sie im Fenster REGELKONFIGURATION BENUTZERDEFINIERT gewdhlt, konnen Sie
nacheinander fiir Ziel, Zeit und Clients die Einstellungen vornehmen.

Anlegen von Zielsatzen

1. Um einen neuen Zielsatz zu erstellen, wihlen Sie aus dem Kontextmenii von RICHT-
LINIENOBJEKTE/ ZIELSATZE den Eintrag NEU/FESTLEGEN.

2. Im Fenster NEUER ZIELSATZ geben Sie einen Namen und eine optionale Beschreibung
fiir den Zielsatz an. Uber HINZUFUGEN wihlen Sie die Elemente des Zielsatzes aus
(siehe Abbildung 6.8).

Ziel hinzufiigen/bearbeite; 2=

Durchsuchen...

Geben Sie *.Domane ein, um alle Computer einer Domane
einzubeziehen.

" |P-Adresse:

Wor:
Bis [optional]

Fallz Sie ein bestimmtes Verzeichnis dem Zielzatz hinzufiigen mochten,
geben Sie den Plad unten ein.
Yerwenden Sie das Format "Aerzeichnisname™", um alle
Drateien hinzuzufiigen.
Wenwenden Sie das Format “Aerzeichnisname/D ateiname",
um eine bestimmte D atei hinzuzufiigen.

Pfad:

| Abbrechen |

Abbildung 6.8: Hinzufiigen von Computern oder IP-Adressen zu einem Zielsatz

Sie kénnen entweder die Computer doménenbasiert oder IP-Adressen-basiert aus-
wihlen. Zudem konnen Sie auch ein Verzeichnis auswéhlen. Klicken Sie dann auf
OK.

Zudem konnen vorhandene Zielsiatze bearbeitet und entfernt werden.

Anlegen von Inhaltsgruppen

Mit Hilfe von Inhaltsgruppen kénnen Sie Benutzer daran hindern, dass sie bestimmte
Dateitypen downloaden. Um eine neue Inhaltsgruppe anzulegen, fiihren Sie die folgen-
den Schritte aus:

1. Wihlen Sie aus dem Kontextmenii von RICHTLINIENOBJEKTE/INHALTSGRUPPEN den
Eintrag NEU/INHALTSGRUPPE und geben dieser zunachst einen Namen.

2. Aus der Liste VERFUGBARE TYPEN (siehe Abbildung 6.9) wiahlen Sie dann die Dateity-
pen aus und klicken auf HINZUFUGEN. Ist ein Dateityp nicht darin vorhanden, kénnen
Sie diesen auch manuell in das Textfeld eintragen.
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Neue Inhaltsgruppe ﬂﬂ

Mame: |

Beschreibung:

Geben Sie die in der Inhaltzgruppe enthaltenen Datei- und MIME-Typen an.

Werfligbare Typen: Ausgewshlte Typern:
| =l

ifif -

ipe

Jpeg s

-Pa hd

[ e

‘wienn HTTP verwendet wird, werden eingehende Anfragen durch den
MIME-Typ identifiziert. Fehlt die MIME-Information ader wird FTF
verwendet, so wird der Inhalt durch die Dateiendung identifiziert.

(] 8 | Abbrechen

Abbildung 6.9: Auswahl der Datei- und MIME-Typen, die der Benutzer nicht downloaden darf

Aufler Dateitypen konnen Sie auch bestimmte MIME-Typen auswéhlen. Dabei gibt
beispielsweise der MIME-Typ audio/midi an, dass es sich um eine Audiodatei handelt.
Und diese wird genauer durch den Typ midi spezifiziert.

Um bestimmte Typen aus der Liste wieder zu 16schen, klicken Sie auf ENTFERNEN.

6.4.3 Die IP-Paketfilter

IP-Paketfilter werden eingesetzt, um Daten zu filtern, die an den ISA-Server gesendet,
von diesem gesendet sowie iiber diesen geroutet werden. Um die IP-Paketfilterung zu
aktivieren, fithren Sie die folgenden Schritte aus:

1.

Offnen Sie die EIGENSCHAFTEN von ZUGRIFFSRICHTLINIE/IP-PAKETFILTER und wech-
seln auf die Registerkarte PAKETFILTER.

Auf dieser Seite kénnen Sie die Grundlagen der Filterung festlegen. Uber FILTERN
VON IP-FRAGMENTEN AKTIVIEREN stellen Sie sicher, dass auch die Pakete gefiltert wer-
den, die zwar einzeln ungeféhrlich sind, jedoch aus den Fragmenten wieder zusam-
mengesetzt ein bosartiges Datenpaket darstellen kénnen. Markieren Sie FILTERN VON
IP-OPTIONEN AKTIVIEREN, werden auch die IP-Header, die auch als IP-Optionen
bezeichnet werden, gefiltert, so dass auch tiber diese keine schadenbringenden
Pakete ins Netzwerk gelangen kénnen. Mit PAKETE VON ZULASSUNGSFILTERN PROTO-
KOLLIEREN werden zusétzlich noch die Pakete kontrolliert, die laut Filtereinstellung
den Filter passieren diirfen. Klicken Sie dann auf OK.

Wie Sie unter IP-Paketfilter sehen, sind bereits standardmaéfiig einige IP-Filter vom ISA
Server angelegt worden. Den Status eines Filters erkennen Sie an dem jeweiligen Sym-
bol. Ein deaktivierter Filter ist mit einem kleinen roten Pfeil versehen. Die vordefinierten
Filter lassen DNS-Abfragen sowie ICMP (fiir Ping-Funktion) zu.
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1. Mochten Sie einen neuen Filter erstellen, wihlen Sie aus dem Kontextmenti von IP-
PAKETFILTER den Eintrag NEU/FILTER.

2. Zunéi“chst geben Sie dem Filter einen Namen. Danach bestimmen Sie, ob der Filter
eine Ubertragung der Daten zulassen oder sperren soll. Klicken Sie dann auf WEITER

3. Auf der Seite FILTERTYP bestimmen Sie, ob Sie einen benutzerdefinierten oder einen
vordefinierten Filter erstellen mochten. In der Liste der vordefinierten Filter finden
Sie eine Auswahl der wichtigsten Verbindungen (siehe Abbildung 6.10).

Assistent fir neue IP-Paketfilter x|

Filtertyp

Sie konnen Ports und Protokolle in einem benutzerdefinierten Filter spezifizieren,
oder die Einstellungen eines vardefinierten Filters wenwenden

Dieses Filter verwenden:
" Benutzerdefiniert

= Vardefiniert

DMS-Suche

ICMP-Zeitiiberschreitung
ICMP nicht erreichbar
FPTP-Anmnif
PPTP-Empfang

SMTP

)Ll

FOP3

Identd

HTTP-Server [Paort 80)

HTTPS-Server [Fort 443]

MetBI0S [rur WINS-Client) —

MetBI0S [alle] 1 eiter » | Abbrechen|

Abbildung 6.10: Auswahl der vordefinierten Verbindungen fiir den IP-Paketfilter

Mochten Sie hingegen einen benutzerdefinierten Filter erstellen, so miissen Sie dafiir
das Protokoll, die Nummer, die Richtung sowie den lokalen und Remoteport ange-
ben (siehe Abbildung 6.11).

Assistent fiir neue IP-Paketfilter

Filtereinstellungen

Geben Sie das verwendete Protokoll, die Kommunik ationsrichtung und andere C
fikerspezifizche Informationen an. :

x|
g
|

‘wihlen Sie die Einstellungen fur dieses IP-Paketfilter.
1P-Pratakall: Hummer:
=
Bichtung:
| Beide |
Lokaler Port: PBortnummer:

Femoteport: Fartrurmmer:

| =

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 6.11: Erstellen eines benutzerdefinierten Protokolls fiir den IP-Filter
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Da die Filterung auf IP-Adressen und Ports zuriickgreift, finden Sie in der folgenden
Tabelle als Hilfestellung eine Ubersicht iiber die wichtigsten Protokolle und zugeho-
rigen Nummern.

Nummer | Protokoll | Nummer | Protokoll Nummer | Protokoll

0 HOPOPT 46 RSVP 95 MICP

1 ICMP 47 GRE 96 SCC-SP

2 IGMP 48 MHRP 97 ETHERIP

3 GGP 49 BNA 98 ENCAP

4 IP 50 ESP 100 GMTP

5 ST 51 AH 101 IFMP

6 TCP 52 I-NLSP 102 PNNI

7 CBT 53 SWIPE 103 PIM

8 EGP 54 NARP 104 ARIS

9 IGP 55 MOBILE 105 SCPS

10 BBN-RCC- 56 TLSP 106 QNX
MON

11 NVP-II 57 SKIP 107 A/N

12 PUP 58 IPv6-ICMP 108 IPComp

13 ARGUS 59 IPv6-NoNxt 109 SNP

14 EMCON 60 IPv6-Opts 110 Compaq-Peer

15 XNET 62 CFTP 111 IPX-in-IP

16 CHAOS 64 SAT-EXPAK 112 VRRP

17 UDP 65 KRYPTOLAN 113 PGM

18 MUX 66 RVD 115 L2TP

19 DCN-MEAS | 67 IPPC 116 DDX

20 HMP 69 SAT-MON 117 IATP

21 PRM 70 VISA 118 STP

22 XNS-IDP 71 IPCV 119 SRP

23 TRUNK-1 72 CPNX 120 UTI

24 TRUNK-2 73 CPHB 121 SMP

25 LEAF-1 74 WSN 122 SM

26 LEAF-2 75 PVP 123 PTP

27 RDP 76 BR-SAT-MON 124 ISIS

28 IRTP 77 SUN-ND 125 FIRE

29 ISO-TP4 78 WB-MON 126 CRTP

30 NETBLT 79 WB-EXPAK 127 CRUDP
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Nummer | Protokoll Nummer | Protokoll Nummer | Protokoll
31 MFE-NSP 80 ISO-IP 128 SSCOPMCE
32 MERIT-INP | 81 VMTP 130 SPS

33 SEP 82 SECURE-VMTP 131 PIPE

34 3PC 83 VINES 132 SCTP

35 IDPR 84 TTP 133 FC

36 XTP 85 NSFNET-IGP 255 Reserviert
37 DDP 86 DGP

38 IDPR-CMTP | 87 TCF

39 TP+ + 88 EIGRP

40 IL 89 OSPFIGP

41 IPv6 90 Sprite-RPC

42 SDRP 91 LARP

43 IPv6-Route | 92 MTP

44 IPv6-Frag 93 AX.25

45 IDRP 94 IPIP

Tabelle 6.2: Ubersicht iiber die verschiedenen Protokolltypen und Nummern

4. Nachdem Sie den Filter konfiguriert haben, miissen Sie bestimmen, fiir welche IP-
Adressen er angewendet werden soll. Sie haben die Wahl, alle IP-Adressen der exter-
nen Serverschnittstellen zu wéhlen (Standard), nur eine externe IP-Adresse oder fiir
einen bestimmten Computer des Netzwerks. Klicken Sie dann auf WEITER.

5. Danach wihlen Sie aus, auf welche Remote-Computer der Filter angewendet werden
soll. Standardméafig lautet die Einstellung ALLE REMOTE-COMPUTER. Sie konnen
jedoch auch nur einen bestimmten Remote-Computer angeben. Klicken Sie auf WEI-
TER und stellen den Assistenten fertig.

Um iiber den IP-Paketfilter zu ermitteln, ob ein Angriff stattfindet, miissen Sie zunéchst
auf der Registerkarte ALLGEMEIN unter ZUGRIFFSRICHTLINIE / IP-PAKETFILTER die Check-
box ERKENNUNG VON EINDRINGVERSUCHEN AKTIVIEREN markieren.

Danach wechseln Sie auf die Registerkarte EINDRINGVERSUCHSERKENNUNG (siehe Abbil-
dung 6.12) und markieren dort die Checkboxen der Angriffe, die {iber den ISA-Server
erkannt werden sollen.
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Eigenschaften von IP-Paketfil 2]

Allgemaln] Paketfiter ~ Eindringwersuchserkennung ]PPTP ]

Erkennung ausgewsahlter Angriffe aktivieren:

[~ Windows-Out-of-Band [winMuke)
[~ Land
[ Ping-of-Death
[ IP-Hal-Scan
[~ UDP-Eomb
[~ FotEcar
’—
’—
Bearbeiten Sie die Eigenschaften fiir bestimmte Angriffe im Ordner
“Alame"", um W armungen Lber Eindringversuche zu erhalten.

Die Eindringversuchserkennung basiert auf Technologie won Internet
Security Spstems, Inc., Atlanta, GA, US4, wwwiss net

ok | Abbrechen | UI_:emehmen|

Abbildung 6.12: Die Auswahl der zu iiberwachenden Angriffsarten

Die verschiedenen Formen der Angriffe wurden bereits in Kapitel Abbildung 6.1.4 erldu-
tert. An dieser Stelle nur noch einige Worte zur Einstellung des Portscans. Ist diese
Option ausgewdhlt, konnen Sie die Anzahl der Angriffe einstellen, die als Attacke
gewertet werden soll. Die Well-known-Ports stellen den Bereich von 1 bis 2048 dar. Die-
ses ist der Bereich, der am haufigsten von Serverdiensten verwendet wird. Deshalb ist
hier standardmafsig auch ein kleinerer Wert gesetzt als fiir die restlichen Ports.

6.4.4 Applikationsfilter

Die Applikations- bzw. Anwendungsfilter werden eingesetzt, um die Dienste selbst zu
schiitzen, die fiir die Ubertragung bestimmter Pakete zusténdig sind. Beispielsweise
konnen so der http-, DNS- oder SMTP-Dienst geschiitzt werden. Der ISA-Server verfiigt
bereits {iber eine Reihe von Applikationsfiltern. Diese finden Sie unter ERWEITERUNGEN/
ANWENDUNGSFILTER. Hier sehen Sie auch, ob ein Filter aktiviert ist oder nicht. Ist er deak-
tiviert, ist er mit dem Symbol eines roten Pfeils im weiflen Kreis versehen. Uber das Kon-
textmenti des Filters konnen Sie diese aktivieren und deaktivieren.

Zusétzliche Filter aufler den hier vordefinierten kénnen Sie von einigen Drittanbietern
erhalten. Eine Ubersicht iiber diese weiteren Applikationsfilter finden Sie unter http://
www.microsoft.com/isaserver/partners.

Im Folgenden werden die Einstellm&glichkeiten der Applikationsfilter kurz beschrieben.

DNS Intrusion Detection Filter

Diese Form des Angriffs besteht darin, dass an einen DNS-Server so grofie Datenmengen
gesendet werden, dass es zu einem Uberlauf des DNS-Speichers kommt. Sofern hier sei-
tens der Programmierung keine Speicherbegrenzung gesetzt ist, kdnnen weitere
Speicherbereiche iiberschrieben werden, wodurch es zum Absturz des Servers kommt.
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Dieser Filter ist in der Lage, die folgenden Angriffsversuche am DNS-Server zu erken-
nen:

DNS-HOSTNAMENUBERLAUF: Fiir die DNS-Anfragen werden gezielt zu lange Hostna-
men angegeben.

DNS-LANGENUBERLAUF: Die standardmifiige Lange einer IP-Adresse betrdgt vier
Byte. Fiir den Angriff wird ein grofierer Wert benutzt.

DNS-ZONENUBERTRAGUNG VON PRIVILEGIERTEN PORTS (1-1024): Bei einer Zonentiber-
tragung wird die DNS-Datenbank von einem DNS-Server auf einen anderen iibertra-
gen und abgeglichen. Liegt der Port dabei im Bereich zwischen 1 und 1024, stellt in
der Regel ein reguldrer DNS-Server diese Anfrage. Mit Hilfe des Filters kann dieses
iiberpriift werden.

DNS-ZONENUBERTRAGUNG VON HOHEN PORTS (UBER 1024): Wird einer der hohen
Ports benutzt, erfolgt die Anfrage in der Regel von einem Client aus. Der Filter kann
auch dieses iiberpriifen.

FTP Access Filter

Dieser Filter ist wichtig fiir die reinen textbasierten FTP-Clients, bei denen keine Proxy-
Einstellungen vorgenommen werden konnen. Der ISA-Server wird als so genannter
transparenter Proxy eingesetzt. Wie auch fiir einen Webserver werden die FTP-Anfragen
an Port 21 zundchst an den ISA-Server gesendet, der die Anfrage dann an den FTP-Ser-
ver weiterleitet. Fiir diesen Filter sind keine weiteren Optionen verfiigbar.

H.323-Filter

Dieser Filter ist in erster Linie fiir die Steuerung von Diensten wie Microsoft NetMeeting
zustandig. Wenn Sie diese Dienste nicht verwenden, muss der Filter auch nicht aktiviert
werden. Sofern zwischen zwei Netzwerken aufgrund einer Firewall keine routbare Ver-
bindung besteht, miissen Sie den Gatekeeper verwenden. Dieser fungiert dann quasi als
NetMeeting-Proxy. Wahlen Sie dazu iiber DURCHSUCHEN den gew{inschten Computer
aus. Weiterhin konnen Sie festlegen, ob eingehende und/oder ausgehende Anrufe
gestattet sind und welche Medien (Audio, Video) iibertragen werden sollen.

http-Redirector-Filter

Uber diesen Filter werden die Anfragen an den Webserver umgeleitet, da diese der ISA-
Server entgegennimmt. Uber die Optionen konnen Sie bestimmen, wie die Umleitung
durchgefiihrt werden soll. Standardmafig ist die Option AN LOKALEN WEBPROXY-DIENST
UMLEITEN gesetzt. Uber die entsprechende Checkbox kénnen Sie festlegen, dass beim
Ausfall des Proxy-Servers die Umleitung direkt an den Webserver erfolgen soll. Ist diese
Checkbox nicht aktiviert, kann kein Zugriff auf den Webserver erfolgen. Méchten Sie die
Proxy-Funktionalitdt nicht verwenden, aktivieren Sie die Option AN ANGEFORDERTEN
WEBSERVER SENDEN. Sollen sémtliche Zugriffe auf den Webserver nur tiber den Proxy-
Server erfolgen, markieren Sie die Checkbox HTTP-ANFRAGEN VON FIREWALL- UND SECU-
RENAT-CLIENTS VERWERFEN.
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POP-Intrusion-Detection-Filter

Dieser Filter iiberpriift die Daten, die an den POP-Server gesendet werden, damit nicht
der interne Pufferspeicher des POP-Servers durch zu grofse Datenmengen {iberschrieben
wird. Fiir diesen Filter sind keine weiteren Optionen verfiigbar.

RPC-Filter

Dieser Filter wird nicht zum Schutz vor Attacken benutzt. Ist dieser Filter aktiviert, kon-
nen Server verdffentlicht werden, die das RPC-Protokoll (Remote Procedure Call) ver-
wenden. Fiir diesen Filter gibt es keine weiteren Optionen.

SMTP-Filter

dem ISA-Server erfordert. Dies liegt darin begriindet, dass sowohl die

Befehle an den SMTP-Server als auch die Inhalte der E-Mails tiberpriift wer-

den. Wenn Sie den Filter aktivieren, muss der Firewall-Dienst neu gestartet
werden. Sie konnen dabei entscheiden, ob dieser sofort automatisch oder spater
manuell neu gestartet werden soll. Die Anderungen werden jedoch erst nach dem
Neustart der Firewall wirksam.

_ Standardmifig ist dieser Filter deaktiviert, da er viel Rechenkapazitit auf
4

Dieser Filter besitzt die umfangreichsten Einstellmdglichkeiten. Uber die Registerkarte
SCHLUSSELWORTER konnen Sie die E-Mails nach bestimmten Inhalten durchsuchen. Kli-
cken Sie dazu auf HINZUFUGEN und geben das Schliisselwort ein. Wahlen Sie dann, ob
nach diesem Wort im Nachrichtentitel oder -textfeld bzw. nur im Titel oder Textfeld
gesucht werden soll. Dann wihlen Sie iiber AKTION aus, ob die entsprechende E-Mail
geloscht, gehalten oder weitergeleitet werden soll. Haben Sie mehrere Schliisselworter
ausgewahlt, konnen Sie auch die Prioritdt der Abarbeitungsreihenfolge bestimmen.

Uber BENUTZER/DOMANEN konnen Sie bestimmte Absender herausfiltern und somit
blockieren. Unter SENDERNAME konnen Sie spezielle E-Mail-Adressen angeben, unter
DOMANENNAME samtliche Adressen einer E-Mail-Doméne sperren. Diese E-Mails wer-
den nicht mehr an den Exchange-Server weitergeleitet und miissen somit dort auch nicht
iiber den Spamfilter heraussortiert werden.

Auf der Registerkarte ANHANGE konnen Sie {iber HINZUFUGEN die Dateianhdnge ange-
ben, geméf denen die E-Mail nicht iibertragen werden soll. Sie kénnen dabei sowohl den
Namen eines Anhangs, einen Dateityp oder ein Grofienlimit festsetzen. Weiterhin kon-
nen Sie unter AKTION festlegen, ob die entsprechende Nachricht geloscht, gehalten oder
weitergeleitet werden soll. Haben Sie mehrere Kriterien gewéahlt, kann fiir diese zudem
eine Reihenfolge der Abarbeitung festgelegt werden.

Unter SMTP-BEFEHLE konnen Sie SMTP-Befehle, die fiir die Kommunikation zwischen
Client und Server verwendet werden, aktivieren, deaktivieren und bearbeiten. Dop-
pelklicken Sie dazu den jeweiligen Befehl und bestimmen, ob dieser Befehl aktiviert ist
oder nicht. Zudem kénnen Sie auch die maximale Lange des Befehls in Byte angeben.
Damit wird verhindert, dass an einen harmlosen SMTP-Befehl weitere , bosartige” Para-
meter angefiigt werden kdnnen.
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SOCKS V4-Filter

Eine Applikation kann iiber TCP/IP entweder direkt auf einen Server zugreifen oder
iiber einen Proxy-Server. Fiir die zweite Option dient der ISA-Server als SOCKS
V4-Proxy-Server. Damit kdnnen beispielsweise Mailclients iiber den Proxy-Server ver-
wendet werden. Uber die Optionen kénnen Sie einen Port fiir die Kommunikation
bestimmen.

Streaming-Media-Filter

Unter Streaming Media versteht man, dass eine Audio- bzw. Videodatei nicht erst kom-
plett downgeloadet und danach abgespielt wird, sondern bereits wahrend des Down-
loads abgespielt wird. Dazu unterstiitzt der ISA-Server die Protokolle MMS fiir den Win-
dows Media Player, RTSP fiir den RealPlayer G2 sowie QuickTime und PNM fiir den
RealPlayer. Zudem miissen auf dem Server die Windows Media Services installiert sein.

Um die Ubertragung der gesplitteten Mediadateien zu gestatten, wihlen Sie die Option
AKTIVE DATENSTROME MIT EINEM LOKALEN WMT-SERVER AUFTEILEN. Die Standardein-
stellung untersagt das Ubertragen der Daten. Sind die Media Services nicht direkt auf
dem ISA-Server installiert, miissen Sie zusatzlich das Benutzerkonto mit Kennwort fiir
diese Dienste angeben.

6.5 Die Uberwachungsfunktion des
ISA-Servers

Nachdem nun auf dem ISA-Server die Filter und Richtlinien konfiguriert worden sind,
geht es nun daran, die ermittelten Angriffe zu registrieren und auszuwerten, um dem
Angreifer auf die Spur zu kommen.

Die Einstellungen dazu werden unter UBERWACHUNGSKONFIGURATION / ALARME vorge-
nommen. Dort finden Sie bereits eine umfangreiche Liste vordefinierter Alarme. Um
einen bestimmten Alarm zu konfigurieren, doppelklicken Sie diesen. Die Konfiguration
geschieht dann {iber die Registerkarten EREIGNISSE und AKTION.

Unter EREIGNISSE (siehe Abbildung 6.13) konnen Sie unter EREIGNIS auch ein anderes als
das aktuell gewéhlte bestimmen. Weiterhin geben Sie dort die ANZAHL DER WIEDERHO-
LUNGEN und/oder die EREIGNISANZAHL PRO SEKUNDE an, bevor der Alarm ausgeldst
wird. Werden Aktionen wiederholt, konnen Sie festlegen, ob diese sofort, nach dem
Zuriicksetzen des Alarms oder nach einem bestimmten Intervall wieder ausgefiihrt wer-
den sollen.

Auf der Registerkarte AKTIONEN (siehe Abbildung 6.14) kénnen Sie dann festlegen, wel-
che Ereignisse nach dem Ausldsen des Alarms ausgefiihrt werden sollen.
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Eigenschaften von IP-Spoofing 2=
Allgemein  Ereignisse l Aktionen ]

Ereignis:

Beschreibung: Die |P-Paketquelladresze ist ungiltig.

Aktion wird ausgefiihrt, wenn ausgewshite Bedingung eintritt:
I~ Anzahl wiederholungen, bevor Alarm ausgelast wird:

[ Ereignizanzahl pro Sekunde, bevor Alarm ausgelost wird: ’—
Sich wiederholende Aktionen werden durchgefiibrt:

+ Sofart

" Mach manuellern Zuriicksetzen des Alarms

" Wenn seit letzter Ausfiibrung mehr als Min. vergangen sind

0k | bbrechen | |

Abbildung 6.13: Das Festlegen der zu iiberwachenden Ereignisse

Eigenschaften von IP-Spoofing 2=

Allgemein] Ereignisze  Aktionen l

SMTP-Server.

A |
Ceez |

Wor: |

[

[~ Programm
Programm ausfihren:

Dieses Konto ’7
verwender:

v An'wWindows 2000-Ereignizprotokoll melden

™ Ausgewshlte Dienste beenden

[T Ausgewshlte Dienste starten
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Abbildung 6.14: Einstellung der Aktionen nach einem ermittelten Angriff

Sie haben die Auswahl, eine E-Mail zu versenden. Dazu geben Sie den SMTP-Server
sowie den oder die Empfanger an. Zusitzlich oder alternativ konnen Sie auch ein Pro-
gramm ausfiihren. Ist fiir dieses Programm ein anderes Konto erforderlich, konnen Sie
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auch dieses angeben. Standardmaflig ist bereits die Option aktiviert, den Alarm in das
Ereignisprotokoll des Betriebssystems aufzunehmen. Sie konnen auch noch bestimmte
Dienste nach Auslosung des Alarms starten oder beenden.

Zusatzlich zu den vordefinierten Alarmen konnen Sie diese auch neu benutzerdefiniert
erstellen. Wahlen Sie dazu aus dem Kontextmenii den Eintrag NEU/ALARM. In den
Assistenten geben Sie alle eben beschriebenen gewiinschten Eintrage ein.

Um die aufgelaufenen Alarme betrachten zu konnen, fiir die keine spezielle Aktion kon-
figuriert wurde, wechseln Sie nach UBERWACHUNG / ALARME. Dort finden Sie die Alarme
und Meldungen des ISA-Servers, die auch in das Windows-Ereignisprotokoll geschrie-
ben werden.

6.6 Das Zusammenspiel zwischen dem
ISA-Server und weiteren Servern

Nachdem Sie nun verschiedene systemimmanente Einstellmoglichkeiten des ISA-Ser-
vers kennen gelernt haben, geht es nun um das Zusammenspiel zwischen dem ISA-Ser-
ver und weiteren Servern. Hier erfahren Sie die notwendigen Einstellungen, die am ISA-
Server getroffen werden miissen, damit von auflen auf die internen Server zugegriffen
werden kann. Gerade im Umfeld des SBS 2003 miissen Sie beispielsweise fiir den
Exchange-Server, einen Webserver oder auch einen Terminalserver den ISA-Server ent-
sprechend konfigurieren. Man spricht hierbei auch vom Veroffentlichen von Servern.

Rein theoretisch kénnten Sie jedem Server, auf den der Zugriff vom Internet aus erfolgen
soll, eine reservierte, o6ffentliche IP-Adresse zuweisen. Die Adressumsetzung zwischen
der privaten und offentlichen Adresse wird tiber NAT (Network Address Translation)
geregelt. Der ISA-Server wiirde in diesem Fall lediglich als Router fungieren. Dagegen
spricht jedoch der Kostenfaktor, der fiir die Reservierung mehrerer offentlicher IP-
Adressen entsteht. Sinnvoller ist es, nur fiir den ISA-Server eine 6ffentliche IP-Adresse
zu registrieren. Sdmtliche Anfragen werden zunéchst an den ISA-Server geleitet, der
diese dann an die einzelnen Server weiterleitet.

6.6.1 Webserver veroffentlichen

Bei der Anfrage an einen internen Webserver oder FIP-Server erfolgt diese an den ISA-
Server. Dieser leitet danach die Anfrage an den Webserver weiter. Der ISA-Server verhilt
sich dabei nach aufien hin wie ein , herkdmmlicher” Webserver, der auf den Ports 80 und
443 (http und https) Anfragen entgegennimmt. Auf diese Weise wird verhindert, dass
eine direkte Verbindung zwischen einem externen Client und dem Webserver hergestellt
wird.

der Installation auch die Cache-Komponente ausgewéahlt haben. Die blof3e
Firewall-Funktionalitidt des ISA-Servers ist fiir diese Aufgabe nicht aus-
reichend.

_ Da der ISA-Server hierfiir als Proxy-Server arbeitet, miissen Sie wéhrend
‘¢
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Damit diese Weiterleitung auch funktioniert, miissen Sie zundchst in den DNS-Einstel-
lungen die IP-Adresse des Webservers und FIP-Servers auf den ISA-Server setzen.

Grundkonfiguration

1. Offnen Sie iiber das Kontextmenii die EIGENSCHAFTEN von SERVERNAME und wech-
seln auf die Registerkarte EINGEHENDE WEBANFRAGEN.

2. Unter IDENTIFIZIERUNG legen Sie fest, ob die Einstellungen fiir alle IP-Adressen des
Servers oder nur fiir bestimmte gelten sollen. Danach legen Sie fest, welcher TCP-
Port und SSL-Port verwendet werden soll. Sie sollten von den beiden Standardwer-
ten 80 und 443 nur dann abweichen, wenn es sich um keinen 6ffentlichen Server han-
delt und nur die rechtméfiigen Benutzer die gednderten Ports kennen. In diesem Fall
kann die Portdnderung sogar zur Sicherheit beitragen. Die SSL-Verschliisselung kann
jedoch nur aktiviert werden, wenn zuvor ein Zertifikat installiert worden ist.

Uber KONFIGURIEREN kénnen Sie festlegen, wie viele gleichzeitige Verbindungen
moglich sind. Uberlegen Sie sich hinsichtlich moglicher Bandbreiteneinschrankun-
gen, ob Sie die Standardeinstellung, die kein Limit vorsieht, beibehalten mochten.
Weiterhin kénnen Sie festlegen, wann eine Verbindung getrennt werden soll, nach-
dem keine Daten mehr zwischen dem Client und Server iibertragen worden sind.
Standardmaflig erfolgt die Trennung nach zwei Minuten.

Soll am Webserver eine Authentifizierung der Benutzer durchgefiihrt werden, markie-
ren Sie die Checkbox IDENTIFIZIERUNG VON NICHTAUTHENTIFIZIERTEN BENUTZERN ANFOR-
DERN. Die Authentifizierung ist beispielsweise dann erforderlich, wenn Sie iiber Filter
nur bestimmten Benutzern den Zugriff gestatten mochten.

Um die Authentifizierungseinstellungen zu bearbeiten, markieren Sie den Eintrag unter
IDENTIFIZIERUNG und klicken auf BEARBEITEN. Sie erhalten dann das Fenster ABHORER
HINZUFUGEN/ENTFERNEN (siehe Abbildung 6.15).

Abhirer hinzufiigen/bearbe; 2=

Server

|P-Adresse: |

Angezeigter Mame: |

[~ webclients mit Serverzertifikat authentifizieren

|

Authentifizierung

™ Standard mit dieser Domane:

|

™ Digest mit dieser Domane:

|

v Intedriert

[ Clientzertifikat [rur fur sicheren K.anal)

| Abbrechen |

Abbildung 6.15: Konfiguration der Authentifizierungsmethoden
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Im Textfeld ANGEZEIGTER NAME legen Sie einen Namen fiir die jeweilige Schnittstelle
fest, beispielsweise Offentlich, Privat und DMZ, wenn Sie drei Netzwerkkarten fiir den
Anschluss ans LAN, WAN und die DMZ benutzen.

Sie konnen als Authentifizierungsart entweder ein Zertifikat oder eine der Arten Basis-
authentifizierung, Digest-Authentifizierung oder Integrierte Windows-Authentifizie-
rung auswahlen. Haben Sie zuvor die SSL-Verschliisselung aktiviert, miissen Sie nun die
Checkbox markieren und ein Zertifikat auswéhlen. Haben Sie eine Form der Authentifi-
zierung gewahlt, fordert der ISA-Server den Benutzer zur Eingabe des Benutzernamens
und Kennworts auf, bevor eine Weiterleitung an den Webserver erfolgt.

Konfiguration der Weiterleitung

Standardmafig ist keine Weiterleitung von Anfragen an den Webserver gestattet. Es gibt nur
eine Standardregel, die samtliche Anfragen verweigert. Die Weiterleitung muss zunéchst
iiber eine neue Regel gestattet werden. Hierzu fiihren Sie die folgenden Schritte aus:

1. Wéhlen Sie aus dem Kontextmenii von VEROFFENTLICHUNG/WEBVEROFFENT-
LICHUNGSREGELN den Eintrag NEUE REGEL und geben der Regel einen Namen.

2. Danach geben Sie an, ob diese Regel fiir alle Ziele, alle internen, externen oder fiir
einen Zielsatz bzw. fiir alle aufSer dem Zielsatz gelten soll. Die Beschreibung dieser
Optionen haben Sie bereits bei der Konfiguration einer Site- und Inhaltsregel in Kapi-
tel Abbildung 6.4.2 kennen gelernt. Klicken Sie dann auf WEITER

3. Dann bestimmen Sie, ob die Regel fiir alle Anfragen oder nur die bestimmter Compu-
ter oder Benutzer gelten soll. Diese konnen Sie dann auswéhlen. Klicken Sie dann auf
WEITER

4. Auf der Seite REGELAKTION bestimmen Sie, ob die Anfrage verweigert oder an den
internen Webserver weitergeleitet werden soll. Im zweiten Fall tragen Sie den Namen
oder die IP-Adresse des Webservers ein. Zudem bestimmen Sie die Ports fiir http, SSL
und FIP. Klicken Sie dann auf WEITER und stellen den Assistenten fertig.

Nachdem Sie mehrere Regeln erstellt haben, konnen Sie iiber die Kontextmeniieintrége
NACH OBEN und NACH UNTEN die Abarbeitungsreihenfolge der Regeln verdndern.

6.6.2 Exchange Server veroéffentlichen

1. Um einen Mailserver — in unserem Beispiel gehen wir von dem Exchange Server des
SBS 2003 aus — zu veroffentlichen, wahlen Sie aus dem Kontextmenii von VEROFFENT-
LICHUNG / SERVERVEROFFENTLICHUNGSREGEL den Eintrag MAILSERVER SICHERN.

Damit Sie die Konfiguration durchfiihren kénnen, miissen Sie bei einer
|, Wahlverbindung zundchst die Internetverbindung herstellen, damit Sie eine
V2 IP-Adresse vom Internetdienstanbieter zugewiesen bekommen.

o

R

2. Danach wihlen Sie fiir die Protokolle EINGEHENDES und AUSGEHENDES SMTP,
EXCHANGE/OUTLOOK, POP3, IMAP4 sowie NNTP aus, ob diese die Standardauthen-
tifizierung oder die SSL-Authentifizierung verwenden sollen. Fiir SMTP kénnen Sie
zusétzlich noch den Inhaltsfilter aktivieren. Klicken Sie dann auf WEITER.
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3. Dann wihlen Sie die externe IP-Adresse, iiber die der Mailserver erreicht werden soll.
Die Definition interner und externer Adressen geschieht mittels der LAT. Danach
geben Sie die IP-Adresse des Mailservers an. Da unter SBS 2003 der Exchange Server
auf demselben Computer wie der ISA-Server ausgefiihrt wird, wéhlen Sie die Option
LOCALHOST.

Wiéhrend der Fertigstellung wird fiir den Mailserver ein IP-Paketfilter fiir die Mail-
dienste auf dem ISA-Server eingerichtet. Wiirde sich der Mailserver auf einer separaten
Maschine befinden, wiirde eine Serververoffentlichungsregel fiir den Mailserver einge-
richtet werden.

6.6.3  Weitere Server veroffentlichen

Fiir alle anderen Server aufier einem Web-/FIP-Server und einem Mailserver miissen Sie
selber eine Regel erstellen, wenn Sie diesen verdffentlichen méchten. Bei diesen zusétz-
lichen Servern kann es sich beispielsweise um einen Terminalserver oder einen SQL-Ser-
ver handeln.

1. Wiahlen Sie aus dem Kontextmenii von VEROFFENTLICHUNG /SERVERVEROFFENT-
LICHUNGSREGELN den Eintrag NEU/REGEL und geben dieser einen Namen.

2. Im Fenster ADRESSZUWEISUNG tragen Sie die IP-Adresse des internen Servers sowie
die externe IP-Adresse des ISA-Servers ein. Bei der externen Adresse muss es sich um
eine handeln, die nach der LAT nicht als interne Adresse definiert ist. Klicken Sie
dann auf WEITER.

3. Als Nachstes wihlen Sie das Protokoll aus, das Sie auf dem Server veroffentlichen
mochten. Sie konnen hierbei nur aus den vorgegebenen Eintragen wéhlen. Die in die-
ser Liste enthaltenen Eintrdge basieren auf den Applikationsfiltern (siehe Kapitel
Abbildung 6.4.4). Erst wenn dort neue Filter hinzugefiigt werden, sind hier auch wei-
tere Protokolle wahlbar. Klicken Sie dann auf WEITER.

4. SchlieSlich entscheiden Sie noch, ob die Regel fiir die Anfragen aller Clients oder nur
bestimmter Computer gelten soll. Klicken Sie dann auf WEITER und beenden den
Assistenten.

6.7 Der Firewall-Client des SBS 2003

Der Firewall-Client ldsst sich im Zuge der an die Clients verteilbaren Applikationen auf
diese heraufbringen. Sobald ein Firewall-Client installiert ist, sichert dieser die Internet-
nutzung des Clients.

Séamtliche Anforderungen des Firewall-Clients werden an den Firewall-Dienst des ISA-
Servers weitergeleitet. Uber den Firewall-Dienst wird entschieden, ob der Client diesen
Zugriff ausfiihren darf oder nicht. Die Anforderungen des Firewall-Clients kénnen z.B.
iiber Applikationsfilter {iberpriift werden. Bei der Anforderung eines http-Objekts wird
die Anforderung tiber den http-Redirector-Dienst an den Webproxy-Dienst (des ISA-Ser-
vers) weitergeleitet. Der Webproxy-Dienst leitet das angeforderte Objekt schliefslich an
den Client weiter.
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6.7.1 Die Installation des Firewall-Clients

Nachdem die Installation des ISA Servers 2000 abgeschlossen ist, miissen Sie den Fire-
wall-Client fiir den Internetzugriff auf die Clientcomputer verteilen.

1. Zunéchst erstellen Sie einen freigegebenen Ordner fiir die Installationsdateien des
Firewall-Clients. Wechseln Sie dazu im Windows Explorer in das Verzeichnis \PRO-
GRAMME\MICROSOFT ISA SERVER\CLIENTS.

2. Klicken Sie auf den freigegebenen Ordner CLIENTS. Sie erhalten das Fenster FREIGABE-
EIGENSCHAFTEN.

3. Auf der Registerkarte SICHERHEIT klicken Sie auf HINZUFUGEN. Wéhlen Sie dann die
Benutzergruppe DOMANENBENUTZER aus und klicken auf UBERNEHMEN.

Um den Firewall-Client fiir die Clients bereitzustellen, fiihren Sie die folgenden Schritte
aus:

1. Offnen Sie auf dem SBS die Serververwaltung und doppelklicken auf CLIENTCOMPU-
TER.

2. Wahlen Sie dann CLIENTANWENDUNGEN EINRICHTEN.
3. Im Fenster VERFUGBARE ANWENDUNGEN klicken Sie auf HINZUFUGEN.

4. Im Fenster ANWENDUNGSINFORMATIONEN geben Sie unter ANWENDUNGSNAME Fire-
wall-Client an und den Pfad \\SBSServername\MspcInt\Setup.exe. Sie konnen die
Datei auch tiber DURCHSUCHEN finden. Folgen Sie den weiteren Anweisungen des
Assistenten.

5. Sobald Sie aufgefordert werden, diese neue Anwendung des Clients zuzuweisen,
bestidtigen Sie dies mit JA. Es erscheint der Assistent zum Zuweisen von Applikatio-
nen.

Dieser Assistent kann lediglich fiir die Zuweisung von Clientanwendungen an Clients
unter Windows XP und 2000 verwendet werden. Von allen anderen Client-Betriebssys-
temen aus miissen Sie auf diesen manuell eine Verbindung zur Freigabe \\SBSServer-
name\Mspclnt\ Setup.exe herstellen und den Firewall-Client manuell installieren.

Sobald sich ein Benutzer auf einem Clientcomputer anmeldet, findet er auf dem Desktop
das Symbol fiir die Installation des Firewall-Clients.

Sobald dieses Symbol doppelgeklickt wird, erfolgt die Installation des Firewall-Clients.
Dabei wird automatisch die Verbindung tiber den ISA-Server hergestellt.

6.8 Die Proxy-Funktion des ISA-Servers

Neben der Firewall-Funktion kann der ISA-Server auch als Proxy eingesetzt werden.
Diese Funktion wurde bislang nur kurz angesprochen. Im Gegensatz zur Firewall sind
hierzu auch nicht allzu viele Konfigurationseinstellungen moglich. Die Funktion des
Proxy-Servers besteht in einem beschleunigten Internetzugriff fiir die Clients. Dieser
Cache enthilt hdufig angeforderte Objekte, um somit den Netzwerkverkehr zu entlasten.
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6.8.1  Konfigurieren des Proxy-Servers

Um den Proxy-Server zu konfigurieren, wechseln Sie auf die Registerkarte AUSGEHENDE
WEBANFRAGEN in den Eigenschaften des Servers. Zunéchst einmal bestimmen Sie hier
wie schon bei den eingehenden Webanfragen (siehe Kapitel 6.6.1), ob die Einstellungen
fiir alle internen IP-Adressen global oder einzeln konfiguriert werden sollen. Andern Sie
hier die Werte fiir den TCP-Port und SSL-Port, so miissen diese gednderten Einstellun-
gen in die Browser der Clients iibernommen werden.

Die Konfiguration der Authentifizierung und der Verbindungseinstellungen verlduft
analog zu der der eingehenden Webanfragen. Lesen Sie dazu die Informationen in Kapi-
tel 6.6.1.

6.8.2 Die Cachefunktion des Proxy-Servers

Fiir die Cachefunktion sind verschiedene Arten verfiigbar. Am haufigsten wird sicher-
lich das Forward Caching verwendet, wobei die Objekte gespeichert werden, welche die
Benutzer des lokalen Netzwerks bei der Internetkommunikation am héaufigsten verwen-
den. Umgekehrt bietet der ISA-Server auch die Moglichkeit des Reverse-Caching. Dieses
wird angewendet, wenn Benutzer von auflen, etwa Benutzer des Remote-Desktops, auf
die Ressourcen des lokalen Netzwerks zugreifen.

Insgesamt bietet der ISA Server 2000 fiinf verschiedene Cache-Methoden. Diese sind
neben den beiden eben bereits erwahnten Methoden Forward und Reverse Caching das
Geplante Caching, Verteilte Caching sowie Hierarchische Caching. Diese Methoden wer-
den im Folgenden naher beschrieben.

Forward Caching

Wie schon kurz erwihnt, wird das Forward Caching bei der Zugriffsrichtung interner
Clients auf das Internet benutzt. Auf dem ISA-Server befinden sich die von den Benut-
zern am hédufigsten angeforderten Internetobjekte. Diese Speicherung bietet fiir die
Clients einen Geschwindigkeitsvorteil, da ihr Internetbrowser die Objekte, die von der
Festplatte des ISA-Servers gelesen werden, schneller verarbeiten kann als die Daten, die
direkt aus dem Internet bezogen werden miissen. Neben der kiirzeren Antwortzeit des
Internetbrowsers minimiert sich durch diese Methode auch die verwendete Bandbreite
der Internetverbindung.

Technisch gesehen funktioniert das Forward Caching folgendermafien: Client A besucht
eine Internetseite und fordert ein bestimmtes Internetobjekt an. Auf dem ISA-Server
wird {iber den Webproxy-Dienst ermittelt, ob sich dieses Objekt bereits im Cache befin-
det oder nicht. Sofern das Objekt noch nicht im Cache gespeichert ist, fordert der ISA-
Server dieses Internetobjekt direkt von dem betreffenden Internetserver an. Dieser sen-
det das Objekt an den ISA-Server. Der ISA-Server speichert dieses Objekt in seinen Cache
und reicht das Objekt an Client A weiter. Nun besucht Client B eine Internetseite und for-
dert dasselbe Objekt an. Der ISA-Server schaut wiederum in seinem Cache nach und fin-
det dort das gewiinschte Objekt. Er gibt es direkt aus seinem Cache an Client B zuriick,
ohne das Objekt dabei ein zweites Mal aus dem Internet anfordern zu miissen.
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Reverse Caching

Das Reverse Caching verldauft technisch gesehen identisch mit dem eben beschriebenen
Verfahren des Forward Caching. Der einzige Unterschied besteht darin, dass in diesem
Fall der Client von auflen auf die Webinhalte eines internen Servers zugreift.

Geplantes Caching

Das geplante Caching sollten Sie verwenden, wenn Sie die am héufigsten angeforderten
Inhalte in den Cache des ISA-Servers downloaden mochten.

Verteiltes Caching

Das verteilte Caching spielt im Zusammenhang mit dem ISA-Server im Rahmen des SBS
2003-Netzwerks eine eher unbedeutende Rolle. Diese Methode wird benutzt, wenn Sie
mehrere ISA-Server verwenden. In diesem Fall werden verschiedene ISA-Server als ein
einziger logischer Cache zusammengefasst. Hierfiir wird das Cache Array Routing Pro-
tocol (CARP) verwendet.

Hierarchisches Caching

Wie das verteilte Caching spielt auch das hierarchische Caching in unserem Zusammen-
hang eine eher unbedeutende Rolle und ist nur der Vollstandigkeit halber erwéhnt. Diese
Methode verfeinert noch das verteilte Caching. Es konnen so verschiedene ISA-Server zu
einer Hierarchie zusammengefiigt werden. Damit wird es Benutzern moglich, immer auf
den Cache zuzugreifen, der ihnen geografisch gesehen am néchsten ist.

6.8.3 Konfiguration des Cachings

Nachdem Sie einen Uberblick iiber die verschiedenen Caching-Methoden des ISA-Ser-
ver erhalten haben, wird nun die Konfiguration beschrieben. Hierbei wird nur auf die
Konfiguration des fiir den SBS 2003 interessanten Forward und Reverse Cachings einge-
gangen. Die iibrigen Einstellungen sind dhnlich. Fiir weitere Informationen dazu sei
jedoch auf die Hilfe des ISA Server 2000 verwiesen.

1. Zur Konfiguration der Einstellungen 6ffnen Sie die EIGENSCHAFTEN von CACHEKON-
FIGURATION. Wechseln Sie auf die Registerkarte HTTP.

2. Standardmaéfig ist das http-Caching mit der Installation des ISA-Servers aktiviert.
Mochten Sie diese Funktion nicht verwenden, so deaktivieren Sie die Checkbox HTTP-
ZWISCHENSPEICHERUNG ZULASSEN. Anderenfalls bestimmen Sie auf dieser Seite,
wann die im Cache enthaltenen Objekte abgelaufen sind und deshalb aktualisiert
werden sollen.

ver, von dem es angefordert wird, nicht mit einer eigenen Giiltigkeitsdauer

. Die folgenden Einstellungen gelten nur, wenn das Objekt auf dem Webser-
‘/1 (Time to live, TTL) versehen ist.
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Sie konnen entweder eine spezielle Giiltigkeitsdauer festlegen oder die Optionen HAU-
FIG, NORMAL oder SELTEN auswéhlen. Mit HAUFIG wird bei jeder Anfrage an den ISA-
Server das Objekt wieder neu vom Webserver geladen, wiahrend mit SELTEN nur wenige
Ubertragungen durchgefiihrt werden. Jedoch hat der Clientbenutzer die Mdglichkeit,
eine Aktualisierung iiber den ISA-Server zu erzwingen, indem er die Reload-Funktion
des Webbrowsers (Internet Explorer) ausfithrt. Hierzu wird die Tastenkombination

+ [R] verwendet.

6.9 Konfiguration fiir den OWA-Zugriff

Dieses Kapitel beschreibt, welche Konfigurationen Sie auf dem ISA-Server vornehmen
miissen, um Zugriff auf die Exchange-Postfacher {iber Outlook Web Access (OWA) zu
erhalten.

Der SBS 2003 stellt einen Assistenten bereit, damit Sie die entsprechenden Einstellungen
vornehmen kénnen. Um diesen zu starten, geben Sie unter Ausfiihren den Befehl iwc
ein.

Zunichst einmal muss der ISA-Server so konfiguriert werden, dass er eingehende Web-
anfragen an seiner externen Schnittstelle generell akzeptiert. Um dies zu gewéhrleisten,
fiihren Sie die folgenden Schritte aus:

1. In der mmc des ISA-Servers klicken Sie auf SERVER UND ARRAYS. Wihlen Sie dann
aus dem Kontextmenti des ISA Servers den Eintrag EIGENSCHAFTEN.

2. Wechseln Sie auf die Registerkarte EINGEHENDE WEBANFRAGEN. Klicken Sie dort auf
ABHORER INDIVIDUELL PRO [P-ADRESSE KONFIGURIEREN.

3. Klicken Sie dann auf HINZUFUGEN. Aus der Liste der verfiigbaren ISA-Server wahlen
Sie den Server aus. Sie konnen hier die IP-Adresse und den Port angeben, der zum
Beantworten der http-Anfragen verwendet werden soll. Bestitigen Sie die Eingabe
mit OK und wechseln wieder in die ISA-mmc.

Als Zweites wird ein Zielsatz eingerichtet, tiber den die Clients auf die von der OWA-
Webseite benutzten Ordner verwiesen werden konnen. Dazu sind die folgenden Schritte
erforderlich:

1. Erweitern Sie den ISA-Server und klicken auf den Eintrag RICHTLINIENELEMENTE.

2. Erweitern Sie den Eintrag RICHTLINIENELEMENTE und wéhlen aus dem Kontextmenti
von ZIELSATZ den Eintrag NEU und SATZ. Geben Sie dann einen Namen fiir den
neuen Zielsatz an, z.B. OWA.

3. In das Feld ZIEL tragen Sie die URL ein, die von den externen Clients fiir den OWA-
Zugriff verwendet wird. Die URL 16st den Internet-DNS-Namen der externen IP-
Adresse des ISA-Servers auf. Die URL muss ohne den Zusatz http:// oder https://
eingegeben werden.

4. Indas Feld PFAD tragen Sie /exchange* ein. Klicken Sie dann auf OK.

5. Tragen Sie dann in das Feld PFAD /exchweb* fiir den Ordner Exchweb und /public*
fiir die 6ffentlichen Ordner ein. Bestédtigen Sie jeweils die Eingabe mit OK.
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Als Nachstes wird die Webverdffentlichungsregel so konfiguriert, dass sie das eben

angelegte Richtlinienelement benutzt. Dazu sind die folgenden Schritte erforderlich:

1. Erweitern Sie den Eintrag VEROFFENTLICHUNG und wihlen aus dem Kontextmenii
von WEBVEROFFENTLICHUNGSREGELN den Eintrag NEU und REGEL.

2. Als Namen fiir die neue Regel geben Sie beispielsweise OWA-Zugriffsregel an und
klicken dann auf WEITER. Im Feld fiir den ZIELSATZ klicken Sie auf den zuvor erstell-
ten OWA-Satz und klicken dann auf WEITER.

3. Stellen Sie mit der Auswahl JEDE ANFRAGE sicher, dass diese Regel fiir jede Weban-
frage tibernommen wird, und klicken dann auf WEITER

4. Klicken Sie dann auf ANFRAGE AN INTERNEN WEBSERVER (NAME ODER IP-ADRESSE)
UMLEITEN. Geben Sie dann die interne IP-Adresse an und nicht den Servernamen, da
im SBS-Umfeld der ISA-Server auf demselben Server ausgefiihrt wird wie OWA.
Werden beide Dienste auf verschiedenen Servern ausgefiihrt, konnen Sie auch den
Servernamen angeben. Beim SBS 2003 besteht dann jedoch die Gefahr, dass der Ser-
vername an der externen IP-Adresse aufgeldst wird, so dass lediglich innerhalb des
Netzwerks ein Zugriff auf OWA besteht, jedoch nicht fiir die externen Clients.

Markieren Sie dann die Checkbox ORIGINAL HOSTHEADER ANSTELLE DES OBEN ANGE-
GEBENEN AN DEN VEROFFENTLICHUNGSSERVER SENDEN. Klicken Sie dann auf WEITER
und FERTIG STELLEN.

5. Erweitern Sie in der ISA-mmc den Eintrag UBERWACHEN und klicken dann auf
DIENSTE.

6. Beenden Sie nun die Webproxy- und Firewall-Dienste, und starten Sie diese anschlie-
end neu.

7. Um testweise auf den Server zuzugreifen, geben Sie in einem Browser die Adresse
http://URL/exchange ein. Die URL ersetzen Sie durch die Adresse, die Sie im vorigen
Kapitel unter Schritt 3 in das Feld ZIEL eingetragen haben.

Wird OWA iiber SSL-Verbindungen (Secure Sockets Layer) verwendet, so miissen Sie
zusétzlich eine Serververdffentlichungsregel erstellen, welche die https-Serverprotokoll-
definition verwendet. Danach geben Sie den internen OWA-Server sowie die externe
Adresse des ISA-Servers an. Dabei muss der OWA-Server den ISA-Server als Standard-
Gateway benutzen.

Um den OWA auf dem ISA-Server hosten zu konnen, muss auf diesem das Socket-Poo-
ling deaktiviert werden. Standardméfig ist dieses ab IIS 5.0 aktiviert, so dass der IIS
gezwungen ist, alle IP-Adressen an Port 80 abzuhoren. Um das Socket-Pooling zu deakti-
vieren, fithren Sie die im folgenden Kapitel beschriebenen Schritte durch.

Nachdem das Socket-Pooling deaktiviert worden ist, wird die OWA-Seite so konfigu-
riert, dass die http-Anfragen an der internen Schnittstelle verarbeitet werden. Dazu sind
die folgenden Schritte erforderlich:

1. Offnen Sie die IIS-mmc. Wahlen Sie aus dem Kontextmenii der Website, welche die
OWA-Seite hostet, den Eintrag EIGENSCHAFTEN.

2. Aus der Liste der IP-Adressen wiahlen Sie die interne IP-Adresse des ISA-Servers aus.
Bestimmen Sie dann den Port, den die OWA-Seite abfragen soll. Standardmaéfiig han-
delt es sich dabei um Port 80. Dieser Schritt ist erforderlich, da sich der IIS- und der
ISA-Server unter dem SBS auf demselben Server befinden.
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3. Weiterhin darf auf dem ISA-Server die automatische Suche nicht aktiviert sein, wenn
Port 80 zum Beantworten der Anfragen benutzt wird. Um diese zu deaktivieren, 6ff-
nen Sie die ISA-mmc und wihlen aus dem Kontextmenii des Servers den Eintrag
EIGENSCHAFTEN. Wechseln Sie auf die Registerkarte AUTOMATISCHE SUCHE und deak-
tivieren dort die Checkbox AUTOMATISCHE SUCHINFORMATIONEN VEROFFENTLICHEN.

Danach richten Sie einen Webabhorer, einen Zielsatz sowie eine Webveroffentlichungs-
regel wie oben beschrieben ein.

Deaktivieren des Socket-Poolings

Solange das Socket-Pooling aktiviert ist, was ab IIS 5.0 standardmafig der Fall ist, wer-
den vom IIS samtliche IP-Adressen abgehort. Verfiigt dabei eine Doméne iiber mehrere
Netzwerke, so kann das Socket-Pooling u.U. zu einem Sicherheitsrisiko werden. Zum
Deaktivieren des Socket-Poolings fithren Sie die folgenden Schritte aus:

1. Wechseln Sie an der Eingabeaufforderung in das Verzeichnis \INETPUB\ ADMIN-
SCRIPTS.

2. Geben Sie den folgenden Befehl ein:
cscript adsutil.vbs set w3svc/disablesocketpooling true
Sie sollten danach die folgende Ausgabe erhalten:
disablesocketpooling : (BOOLEAN) True

3. Danach miissen Sie den Dienst IIS-Verwaltungsdienst beenden und neu starten.
Auch der Dienst WWW-Publishing-Dienst muss neu gestartet werden.

6.10 Veroffentlichen des Ordners
http://Companyweb

Dieses Kapitel beschreibt die Veroffentlichung der internen Firmenwebseite http.//Com-
panyweb, wenn der ISA-Server eingesetzt wird. Ziel soll es sein, dass die externen Clients
Zugriff auf diese Seite erlangen, indem sie die Adresse https://FQDN des SBS 2003:444
oder alternativ {iber das Features des Remote-Webarbeitsplatzes die Adresse https://
FQDN des SBS 2003/remote eingeben.

Vor der Veroffentlichung der Firmenwebseite miissen Sie eine Protokolldefinition und eine
Server-Veroffentlichungsregel erstellen. Zusétzlich miissen Sie der Firmenwebseite ein
Zertifikat hinzufiigen. Zum Schluss werden einige Registry-Anderungen fiir den Remote-
Webarbeitsplatz vorgenommen, so dass dieser auch vom Internet aus erreichbar ist.

6.10.1 Erstellen einer neuen Protokolldefinition

Um auf dem ISA Server 2000 eine neue Protokolldefinition zu erstellen, miissen Sie die
folgenden Schritte durchfiihren:

1. Offnen Sie STARTMENU/ PROGRAMME / MICROSOFT ISA SERVER/ISA-VERWALTUNG.

2. Erweitern Sie den Eintrag RICHTLINIENELEMENTE, und wéhlen Sie aus dem Kontext-
menii von PROTOKOLLDEFINITIONEN den Eintrag NEU und DEFINITION.
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Auf der Willkommensseite des Assistenten geben Sie als Namen fiir die Protokollde-
finition z.B. Companyweb 444 ein und klicken dann auf WEITER

Im Fenster PRIMARE VERBINDUNGSINFORMATIONEN geben Sie unter PORTNUMMER der
Wert 444 ein. Der Protokolltyp muss TCP sein. Aus der Liste DIRECTION wéhlen Sie
INBOUND und klicken dann auf WEITER.

Im Fenster SEKUNDARE VERBINDUNGEN markieren Sie unter MOCHTEN SIE SEKUNDARE
VERBINDUNGEN BENUTZEN? den Eintrag NEIN und klicken auf FERTIG STELLEN.

6.10.2 Veroffentlichen des Companyweb

Um das Companyweb iiber den ISA-Server zu verdffentlichen, fithren Sie die folgenden
Schritte aus:

1.
2.

Offnen Sie STARTMENU / PROGRAMME / MICROSOFT ISA SERVER/ISA-VERWALTUNG.

Erweitern Sie dort den Eintrag VEROFFENTLICHEN und wihlen aus dem Kontextmenii
von SERVER-VEROFFENTLICHUNGSREGELN den Eintrag NEU und REGEL.

Geben Sie dann einen Namen fiir die neue Regal an, z.B. Companyweb, und klicken
dann auf WEITER

Tragen Sie unter IP-ADRESSE DES INTERNEN SERVERS die interne Netzwerkadresse des
SBS 2003 ein. Danach tragen Sie unter EXTERNE IP-ADRESSE DES ISA-SERVERS die IP-
Adpresse fiir das Netzwerkgerit ein, das die externe Verbindung herstellt. Sie sollten
als externe Adresse immer eine statische IP-Adresse verwenden. Anderenfalls miis-
sen Sie die Veroffentlichungsrolle jedes Mal bearbeiten, wenn sich die dynamisch
zugewiesene Adresse gedndert hat. Klicken Sie dann auf WEITER.

Im Fenster PROTOKOLLEINSTELLUNGEN wéhlen Sie aus der Liste ANWENDEN DER
REGEL AUF DIESES PROTOKOLL den Eintrag ,,Companyweb 444”. Hierbei muss es sich
um den Namen des Protokolls handeln, das Sie wie im vorigen Kapitel beschrieben
erstellt haben. Klicken Sie danach auf WEITER

Auf der Seite CLIENTTYP wahlen Sie aus der Liste ANWENDEN DER REGEL AUF ANFRA-
GEN VON den gewiinschten Clienttyp aus. Erfolgen auf den Server Zugriffe von
Clients tiber das Internet, so sollten Sie die Auswahl ALLE ANFRAGEN auswahlen. Kli-
cken Sie dann auf WEITER und FERTIG STELLEN.

Danach muss der ISA Server 2000-Firewall-Dienst beendet und neu gestartet werden.
Offnen Sie dazu in der ISA-mmc den Eintrag SERVERS UND ARRAYS, NAME DES ISA-
SERVERS, UBERWACHUNG und klicken dann auf DIENSTE. In der rechten Fensterhilfte
klicken Sie auf FIREWALL und wéahlen aus dem Kontextmenii BEENDEN und danach
STARTEN.

Befindet sich der ISA-Server hinter einer zusatzlichen Hardware-Firewall, so miissen Sie
sicherstellen, dass der Port 444 auf dieser freigeschaltet ist.

6.10.3 Vergabe eines Webserver-Zertifikats

Im nédchsten Schritt miissen Sie ein Webserver-Zertifikat fiir http://Companyweb tiber die
IIS hinzufiigen. Dazu sind die folgenden Aktionen erforderlich:
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1. Offnen Sie im Startmenii die VERWALTUNG /INTERNET INFORMATION SERVICES (IIS)-
VERWALTUNG.

2. Klicken Sie in der linken Fensterhilfte auf den Namen des IIS, und rechts doppelkli-
cken Sie auf INTERNETSEITEN.

3. Wihlen Sie aus dem Kontextmenii von COMPANYWEB den Eintrag EIGENSCHAFTEN.

Klicken Sie auf VERZEICHNISSICHERHEIT und dann auf ZERTIFIKAT. Auf der Begrii-
Bungsseite des folgenden Assistenten klicken Sie auf WEITER.

5. Auf der Seite SERVERZERTIFIKAT klicken Sie EIN VORHANDENES ZERTIFIKAT ANWENDEN
und dann auf WEITER.

6. Im Fenster VERFUGBARE ZERTIFIKATE wahlen Sie ein installiertes Zertifikat aus, das Sie
der Webseite zuweisen mochten, und klicken auf WEITER. Der Name des Zertifikats
muss mit dem Namen tibereinstimmen, den Sie beim Ausfiihren des Assistenten zur
Konfiguration von E-Mail und Internetverbindung in der Aufgabenliste gewd&hlt
haben. Klicken Sie nicht auf PUBLISHING. Dieses Zertifikat wird nur fiir interne Zwe-
cke benutzt. Das Zertifikat, das Sie der Webseite zuweisen mdchten, muss mit einer
URL {ibereinstimmen, damit die Benutzer iiber das Internet eine Verbindung zum
Server herstellen konnen.

Im Fenster SSL-PORT tragen Sie die Portnummer 444 ein und klicken auf WEITER

Sie erhalten eine Zusammenfassung Ihrer Angaben. Sind diese zutreffend, klicken Sie
auf FERTIG STELLEN und OK.

6.10.4 Konfiguration des Remote-Webarbeitsplatzes

Um die Seite http://Companyweb im Remote-Webarbeitsplatz verfiigbar zu machen, miis-
sen Sie einige Anderungen an der Registry vornehmen.

1. Offnen Sie mit dem Befehl regedit den Registrierungseditor und navigieren zum
Schliissel

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SmallBusinessServer\
RemoteUserPortal\AdminLinks

Setzen Sie hier den Wert des Schliissels HELPDESK auf 1.
Andern Sie danach den Schliissel STS ebenfalls auf den Wert 1 ab.
Danach 6ffnen Sie den Schliissel

HKEY_LOCAL_MACHINE\NSOFTWARE\Microsoft\SmallBusinessServer\
RemoteUserPortal \KWLinks

5. Setzen Sie auch unter diesem Schliissel die Werte fiir HELPDESK und STS auf 1 und
schlieflen danach den Registrierungseditor.

Wenn Sie nach den Anderungen an der Registry erneut den Konfigurationsassistenten
fiir E-Mail und Internetverbindung starten, werden die geédnderten Werte automatisch
wieder von 1 auf 0 zuriickgesetzt. Sie miissen die Registry danach erneut anpassen.
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Der SQL Server 2000 ist wie der ISA Server 2000 nur in der Premium-Version des SBS
2003 verfiigbar. Sie finden den SQL Server 2000 auf der CD Windows Small Business Ser-
ver Premium Technologies.

Der SQL-Server kann als Datenbank fiir Ihre Geschiftsapplikationen verwendet werden.
Sie konnen aber auch die von den SharePoint Services verwendete Instanz der MSDE
(Microsoft SQL Server Desktop Engine) aktualisieren. Es ist jedoch auch mdglich,
anstelle des SQL-Servers lediglich die MSDE zu verwenden, sofern die Anforderungen
des Unternehmens nicht deren Funktionsumfang iiberschreiten.

Ohne Datenbanken ist es heutzutage nahezu unméglich, innerhalb eines Unternehmens
Informationen und Aufgaben zu verwalten. Mit Hilfe einer strukturierten Aufbereitung
der Daten konnen Sie fiir jeden Bereich und fiir die Mitarbeiter des Unternehmens einen
schnellen und effektiven Zugriff auf die Daten sicherstellen.

Die Implementierung einer Datenbankumgebung setzt sich aus mehreren Schritten
zusammen. Ist bislang noch keine Datenbank im Unternehmen implementiert, so miis-
sen Sie zundchst eine Planung der zu installierenden Datenbank durchfiihren. Je umsich-
tiger Sie dabei vorgehen, desto effektiver werden spadter die Daten nutzbar sein. Nach
der Planung erfolgen die Installation des SQL-Servers und das Erstellen der einzelnen
Datenbanken. Damit die Datenbank auch immer auf einem aktuellen Stand verbleibt,
muss diese spéater auch gepflegt, aktualisiert und verwaltet werden.

7.1 Voruberlegungen zur Implementierung

Im Folgenden finden Sie eine Ubersicht iiber die Features des MSDE sowie des SQL Ser-
vers 2000. Da der SQL-Server lediglich Bestandteil der Premium Edition ist, stellt sich
natiirlich die Frage, ob diese Komponente iiberhaupt erforderlich ist und so die zusétz-
lichen Kosten gerechtfertigt sind. Dies ist besonders wichtig, da im Gegensatz zum SQL-
Server Microsoft die MSDE kostenlos bereitstellt und beispielsweise die SharePoint Ser-
vices auch auf diese zuriickgreifen kénnen.

7.1.1 SQL-Server oder MSDE

Die Microsoft SQL Server 2000 Desktop Engine (MSDE 2000) verwendet als Datenbank-
modul die SQL-Server-Technologie. Als Hintergrundprogramm unterstiitzt MSDE trans-
aktionale Desktop-Anwendungen, besitzt jedoch keine eigene Benutzeroberflache oder
weitere Steuerungs- und Verwaltungsprogramme. Die Kommunikation der Benutzer mit
der MSDE erfolgt iiber die Applikation, in der sie enthalten ist. Die MSDE liegt als selbst-
entpackendes Archiv vor. Damit ist eine simple Verteilung und Integration sichergestellt.
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Die MSDE ist an keine Lizenz gebunden und darf zudem weitergegeben werden. Sie
fungiert als eine eingebettete Datenbank fiir Applikationen, die ein Datenbankmodul
benoétigen. Die MSDE kann unter den folgenden Betriebssystemen eingesetzt werden:
Microsoft Windows 98, ME, NT 4.0 ab SP5, 2000, XP und 2003. Aufgrund der Kompati-
bilitdt zum SQL-Server sowie derselben Codegrundlage kann auch eine Anwendung
spéter schnell auf den SQL-Server portiert werden, wenn diese nicht mehr den Anforde-
rungen der MSDE entspricht.

Die MSDE verfiigt iiber die folgenden Features, aber auch Beschrankungen gegeniiber

dem SQL Server 2000:
Funktionsumfang: Die MSDE ist ein Datenbankmodul auf lokaler Ebene. Es kann ein
gemeinsamer Zugriff darauf erfolgen. Allerdings besteht dabei eine Begrenzung auf
fiinf gleichzeitige Arbeitszugriffe. Werden mehr als fiinf Zugriffe gleichzeitig ausge-
fithrt, kommt es zu einem deutlichen Leistungsabfall in der Verarbeitungszeit der
Datenbank. Dies liegt in der Uberwachung des Systems begriindet. Hierin liegt auch
das Hauptargument fiir die Verwendung des SQL-Servers. Bendtigen Sie dauerhaft
mebhr als fiinf gleichzeitige Zugriffe, sollten Sie aus Performance-Griinden nicht mehr
die MSDE verwenden.
Unterstiitzung mehrerer Instanzen: Die MSDE unterstiitzt pro Computer bis zu 16
Datenbankserverinstanzen.
Grife der Datenbank: Die MSDE unterstiitzt eine DatenbankgrofSe von bis zu 2 GB pro
Datenbank. Auf einem Computer kénnen sich auch mehrere MSDE-Instanzen befin-
den, deren Datenbank je bis zu 2 GB grofs sein kann.
Remote-Verwaltung: Die Verwaltung der MSDE kann sowohl lokal als auch remote
durchgefiihrt werden. Lediglich bei einer Multiserverumgebung, in der Transaktio-
nen zwischen mehreren Servern durchgefiihrt werden, kann keine Remote-Verwal-
tung der MSDE erfolgen.
Data Transformation Services (DTS): Die MSDE kann zwar Data Transformation Ser-
vices-Pakete ausfiihren, jedoch keine Pakete designen, weil die MSDE keinen DTS-
Designer besitzt.
Dienstprogramm osql.exe: Mit diesem Programm konnen an der Eingabeaufforderung
interaktiv Transact-SQL-Anweisungen sowie Skripte ausgefiihrt werden. Die Aus-
gabe erfolgt ebenfalls iiber die Eingabeaufforderung.

Systemanforderungen

Um die MSDE auszufiihren zu kénnen, miissen die folgenden Minimalanforderungen
erfiillt sein:

Betriebssystem: Windows 98, ME, NT 4.0 ab SP5, 2000, XP und 2003

Hardware: Prozessor ab 166 MHz, mindestens 32 MB RAM, empfohlen 64 MB sowie
44 MB Festplattenkapazitat

7.1.2  Organisation der Datenbank

Fiir die Umsetzung des Datenbankmodells konnen Sie entscheiden, ob Sie eine Client-
Server-Losung implementieren mochten oder die Datenbank vollstindig auf einem Ser-
ver belassen wollen.
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Datenbank auf einem Server

Bei diesem Modell befindet sich die Datenbankdatei auf dem Server. Sobald ein Benutzer
auf die Daten zugreifen mochte, wird die Datenbank iiber das Netzwerk an den Client
iibertragen. Auf dem Client befindet sich ein Datenbanktreiber (Jet-Engine), mit dessen
Hilfe die Auswertungen der Datenbank durchgefiihrt werden. Bei diesem Modell liefert
der Server lediglich die Daten, wahrend der Client mit den Daten arbeitet.

Client-Server-Datenbankl6sung

Das eben beschriebene Modell ist jedoch nur bedingt fiir komplexe Datenbankdateien
anwendbar. Beim Client-Server-Modell hingegen befindet sich die relationale Datenbank
auf dem Server, wihrend die Datenbankanwendung auf den Client und Server verteilt
ist. Fiir die Kommunikation zwischen Client und Server benutzt die Datenbankanwen-
dung die Sprache SQL (Structured Query Language). Um bestimmte Daten zu erhalten,
wird eine SQL-Abfrage vom Client aus gestartet. Der Server iibernimmt dann die Auf-
gabe, die gewtinschten Daten aus der Datenbank herauszufiltern und in Form von Tabel-
len an den Client zurtickzugeben.

Das Datenbankprogramm auf den einzelnen Clients bildet das Front-End, wahrend die
Datenbank selbst auf dem Server das Back-End darstellt. Der Server sorgt fiir das
Management der Datenbank, wéhrend als User-Interface ein Datenbankprodukt wie bei-
spielsweise Microsoft Access eingesetzt werden kann.

Gegeniiber dem Datenbankmodell auf einem Server bietet die Client-Server-Lésung den
Vorteil von hoherer Zuverldssigkeit und Skalierbarkeit.

Beim SQL Server 2000 handelt es sich um ein relationales Client-Server-Datenbank-
Managementsystem (RDBMS). Die Einsatzgebiete des SQL-Servers umfassen Weban-
wendungen wie z.B. E-Commerce oder B2B, Online Transactional Processing-Losungen
(OLTP) sowie Datawarehousing iiber OLAP-Services.

7.1.3  Der Client-Zugriff auf die Datenbank

Besonders wichtig beim Einsatz eines Datenbankservers ist auch die Integrationsmog-
lichkeit zu einem breiten Spektrum an Clientbetriebssystemen. Selbst in einem relativ
kleinen Umfeld wie einem Unternehmen, das den Small Business Server einsetzt, ist
nicht unbedingt eine homogene Clientstruktur gegeben.

Der SQL Server 2000 bietet fiir die folgenden Client-Betriebssysteme Zugriffsmoglichkei-
ten auf seine Instanzen: Windows 9x, ME, NT, 2000, XP, Apple Macintosh, OS/2 sowie
Unix/Linux.

Diese Clients kénnen verschiedene Anwendungstypen verwenden. Dazu zdhlen etwa
ODBC-Anwendungen, OLE DB-Consumer oder DB-Library-Clients. Bei den Clients der
Betriebssysteme Apple Macintosh, OS/2 sowie Unix/Linux ist zu bedenken, dass diese
nicht die grafischen Programme des SQL-Servers unterstiitzen (z.B. SQL Server Query
Analyzer). Hierzu sind ODBC-Programme eines Drittanbieters erforderlich.
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7.1.4 Der Entwurf der Datenbank

Sofern Sie in Threm Unternehmen noch iiber keine Datenbank verfiigen, stellen der Ent-
wurf und die sorgféltige Planung einen entscheidenden Anteil fiir den spéteren Erfolg
der Datenbank dar. Zudem ist wéhrend der Planung zu iiberlegen, welche Programme
clientseitig fiir den Zugriff auf die Datenbank verwendet werden sollen.

Beim Entwurf der Datenbank sollten Sie zunichst festhalten, welche Informationen in
der Datenbank enthalten sein sollen. Diese Daten sind spater in einzelnen Tabellen der
Datenbank enthalten. Dabei ist in jedem Fall darauf zu achten, dass innerhalb der Daten-
bank keinerlei Informationen doppelt vorkommen. Eine Redundanz der Inhalte ist nicht
notwendig. Die sinnvolle Verkniipfung der Fiille von Daten erfolgt iiber die Verkniip-
fung von Tabellen.

Insgesamt erfolgt die Implementierung der Datenbank in den folgenden Schritten:

1. Analyse der Daten, die in der Datenbank aufgenommen werden sollen. Diese Ana-
lyse ist abhdngig von den speziellen Geschéftsprozessen und Bediirfnissen des
Unternehmens.

2. Konzeption der Datenbank sowie Modellierung. In diesem Zusammenhang spricht
man auch von ERM (Entity-Relationship-Methode).

3. Danach erfolgt der logische Entwurf der Datenbank. Dabei wird bestimmt, welche
Tabellen und welche Verkniipfungen der Tabellen untereinander in der Datenbank
vorliegen sollen.

4. Sind die Planungs- und Entwurfsschritte abgeschlossen, wird die Datenbank auf dem
SQL-Server physisch erstellt. Dabei werden samtliche Tabellen sowie weitere Daten-
bankobjekte angelegt und nacheinander mit Daten gefiillt. Danach ist ein ausgiebiger
Test saimtlicher Datenbankfunktionalitdten eine Pflichtaufgabe.

5. Als letzter Schritt erfolgt die Installation der Datenbank im produktiven Umfeld, so
dass die Benutzer Zugriff haben. Dieses darf jedoch erst nach einem Test der Daten-
bank erfolgen.

7.2 Die Installation des SQL Servers 2000

Der im Lieferumfang des SBS 2003 enthaltenen SQL-Server entspricht der Version SQL
Server 2000 Standard Edition.

Dieses Kapitel beschreibt verschiedene Installationsszenarien des SQL Servers 2000. Bei
der Installation des SQL Servers 2000 miissen Sie sich entscheiden, ob Sie eine neue SQL-
Instanz installieren und/oder die bestehende MSDE-Instanz SHAREPOINT der Share-
Point Services aktualisieren mdchten.

Nach der Installation der Installation des SQL Servers 2000 sollten Sie in jedem Fall das
Service Pack 3a mitinstallieren. Dieses Update schliefst wichtige Sicherheitsliicken wie
beispielsweise gegen den Slammer-Wurm.

260



Die Installation des SQL Servers 2000

7.2.1 Installation einer neuen Instanz des SQL Servers 2000

Um eine neue Instanz des SQL Servers 2000 durchzufiihren, nehmen Sie die folgenden
Schritte vor:

1. Nach dem Autostart der Installations-CD Premium Technologies klicken Sie auf MIC-
ROSOFT SQL SERVER 2000 INSTALLIEREN.

2. Sie erhalten das Hinweisfenster SQL SERVER 2000 SP2 AND BELOW (siehe Abbildung
7.1). Klicken Sie hier auf WEITER, da das angezeigte Problem nach der Installation des
Service Packs 3 behoben ist.

€ 5L Server 2000 5P2 and below x|

SQL Server 2000 SP2 and below

!

L
S0L Server 2000 SPZ and below wird von dieser Windows-Version
nicht unterstitzt,

Klicken Sie auf "weiter", um das Programm auszufiihren, Klicken Sie auf
"Details", um weitere Informationen zu erhalken,

[ Diese Meldung nicht mehr anzeigen

‘Weiter | Abbrechen |

Abbildung 7.1: Hinweis bei der Installation des SQL Servers 2000 ohne Service Pack

3. Nach der Willkommensmeldung wéhlen Sie im Fenster COMPUTERNAME (siehe
Abbildung 7.2) aus, ob die neue Instanz auf dem lokalen oder einem Remote-Compu-
ter installiert werden soll. In unserem Beispiel wiahlen wir den lokalen Computer und
klicken auf WEITER.

x

Geben Sie den Mamen des Computers ein, auf dem Sie
eine neue Instanz von SOL Server erstellen oder eine
vorhandene Instanz von SOL Server dndem miochten.

i~ Bemotecomputer

I

[[osiossion.

Hilfe | < Zurlick | Wwieiter » | Abbrechen

Abbildung 7.2: Auswahl des Servers fiir die Installation
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4. Im Fenster INSTALLATIONSAUSWAHL (siehe Abbildung 7.3) bestimmen Sie, welche der
drei verfiigbaren Optionen ausgefiihrt werden soll. Sie konnen EINE NEUE INSTANZ
VON SQL SERVER ERSTELLEN ODER CLIENTTOOLS INSTALLIEREN, EINE VORHANDENE
INSTANZ VON SQL SERVER AKTUALISIEREN, ENTFERNEN ODER KOMPONENTEN HINZUFU-
GEN oder ERWEITERTE OPTIONEN wihlen. Letztere Option ist interessant fiir das
Erstellen einer Antwortdatei fiir eine unbeaufsichtigte Installation. Klicken Sie dann
auf WEITER

Installationsauswahl x|

‘Wwihlen Sie eine der folgenden Installationsoptionen aus.

Eine neue Instanz von SOL Server erstellen oder

C Clienttools ir |

~ Eine vorhandene Instanz von SOL Server aktualisieren,
entfernen oder Komponenten hinzufligen

" Enweiterte Optionen

Eine neue Installation erstellen

Mit diezer Option kionnen Sie auf einem unterstiitzten
Betriebsspstem eine neue Instanz von SOL Server 2000
erstellen oder Clienttools installieren.

Hite | <zuiick [ Weiers | Abbrechen |

Abbildung 7.3: Auswahl der zu installierenden oder aktualisierenden Instanz

5. Nachdem Sie sich fiir die Installation einer neuen Instanz entschieden haben, geben
Sie Ihren Namen und optional den der Firma an. Klicken Sie auf WEITER und stimmen
dem angezeigten Lizenzvertrag zu.

6. Nun mdiissen Sie den 25-stelligen Lizenzschliissel des SQL Servers 2000 eingeben. Kli-
cken Sie dann auf WEITER.

7. Im Fenster INSTALLATIONSDEFINITION (siehe Abbildung 7.4) wihlen Sie die Installa-
tionsart aus. Sie konnen entweder NUR CLIENTTOOLS, SERVER- UND CLIENTTOOLS oder
NUR KONNEKTIVITAT auswéhlen. Die zweite Option installiert den Server mitsamt
den Clienttools, so dass verwaltet werden kann. Klicken Sie dann auf WEITER.

8. Als Néchstes miissen Sie im Fenster INSTANZNAME (siehe Abbildung 7.5) festlegen,
ob Sie eine Standardinstallation durchfiihren moéchten. Mochten Sie einen eigenen
Namen fiir die neue Instanz vergeben (maximal 16 Zeichen), so deaktivieren Sie die
Checkbox STANDARD und geben in das Textfeld INSTANZNAME den gewiinschten
Namen ein. Der Name muss mit einem Buchstaben, einer Zahl oder einem der Zei-
chen &, _ oder # beginnen. Der Name darf nicht Default oder MSSQLServer lauten.
Unter SQL Server 2000 ist es erstmals moglich, auf einer Maschine mehrere SQL-
Instanzen gleichzeitig zu installieren. Klicken Sie dann auf WEITER.
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Installationsdefinition x|

Hilfe | < Zurlick | Wwieiter » | Abbrechen

Abbildung 7.4: Auswihlen der Installationsart

Sie konnen eine der folgenden Installationsarten auswahlen.

" Mur Clienttools

" Mur Eonnektivitat

Mit diezer Option konnen Sie einen Server und die
Clienttools installieren. Yerwenden Sie diese Option,
wenn Sie einen Server mit Yenwaltungsfahigkeiten
einrichten machten.

instanzname _______________ x|

Bei einer Standardinstallation laszen Sie 'Standard'
aktiviert und klicken auf "weiter'.

Wenn Sie eine benannte [nstanz won SOL Server
auf diezem Computer installieren oder warten
mochten, deaktivieren Sie das Kontrollkastchen
*Standard’ und geben einen Instanznamen ein.

Ein neuer Mame darf hiichstens 16 Zeichen
enthalten und muss mit einem Buchstaben oder
einem anderen zuldzzigen Zeichen beginnen. Fur
weitere Informationen klicken Sie auf Hilfe'.

Hite | czuiick [ weiter> | abbrechen |

Abbildung 7.5: Die zu erstellende oder bearbeitende Instanz auswihlen

Im Fenster SETUP-TYP (siehe Abbildung 7.6) bestimmen Sie schliefilich, ob Sie eine
Standard-, benutzerdefinierte oder Minimuminstallation durchfithren mdchten und
in welches Verzeichnis der SQL-Server installiert werden soll. Nach Moglichkeit soll-
ten Sie immer die Programmdateien und die Datendateien in zwei unterschiedlichen
Ordnern installieren. Andern Sie am besten das Zielverzeichnis fiir die Datendateien.
Klicken Sie dann auf WEITER und wihlen ggf. bei einer benutzerdefinierten Installa-
tion die gewtiinschten Komponenten aus.
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Setup-Typ x|

Klicken Sie auf den bevorzugten Setup-Tpp und dann auf “weiter'.

Empfohlen fur die meisten Benutzer. Instaliert die gebrauchlichsten
Funktionen.

" Minimurn Installiert die minimal erforderlichen Funktionen.

" Benutzerdefiniert ird fortgeschiittenen Benutzem empfohlen. Sie erhalten die Option,
- Funktionen hinzuzufiigen und 2u ldschen.

Zielordner

Programme Durchsuchen... H:\Programme’Micrasoft SOL Server
D atendateien e — H:\Programme’hicrozoft SOL Server

Erforderlich: “erfligbar:
Speicherplatz auf Programmdateilaufwerk: 38214 K 4920668 K.
Speicherplatz auf Systemlaufwerk: 194740 K 4320668 K
Speicherplatz auf Datendateilaufwerk: 39360 K 4920668 K

Hilfe | < Zuriick, | wieiter » | Abbrechen |

Abbildung 7.6: Bestimmen des Setup-Typs und des Installationsordners

10. Sie erhalten nun das Fenster DIENSTKONTEN (siehe Abbildung 7.7). Wahlen Sie hier,
ob Sie fiir die beiden Dienste SQL-Server und SQL-Server-Agent dasselbe Konto ver-
wenden oder EINSTELLUNGEN FUR JEDEN DIENST ANPASSEN mochten. Sie konnen ent-
weder das Dienstkonto LOKALES SYSTEM oder ein DOMANENBENUTZERKONTO aus-
wahlen. Geben Sie dazu den Kontonamen, das Passwort und die Doméane an. Klicken
Sie dann auf WEITER.

Dienstkonten x|

asselbe konto fur jeden Dienst verwenden, SEL Server-Dienst automatisch

.

" Eirstellungen fir jeden Dienst anpassen.
Dienste Diensteinstellungen
o i~ FKonto 'Lokales Spstem’ verwenden

~
* Domanenbenutzerkonto verwenden

Benutzername: Administrator

Kernwart: —
Domane: SMALLBUSINESS 20
-

Hife | <Zuiick [ Weiters | Abbrechen|

Abbildung 7.7: Angabe des Dienstkontos fiir die SQL-Serverdienste

11. Als Néchstes wihlen Sie unter AUTHENTIFIZIERUNGSMODUS (siehe Abbildung 7.8), ob
Sie den WINDOWS-AUTHENTIFIZIERUNGSMODUS verwenden mochten. Dies ist die
Standardeinstellung. So konnen sich Benutzerkonten unter Windows NT, 2000, XP
und 2003 am Server authentifizieren. Sie konnen aber auch den GEMISCHTEN MODUS
verwenden, der aus dem Windows-Authentifizierungsmodus und der SQL-Server-
Authentifizierung besteht, so dass beide Authentifizierungsmethoden benutzt wer-
den koénnen. Diese Einstellung miissen Sie vornehmen, wenn Sie Clients unter Win-
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dows 9x oder ME betreiben, da diese die Windows-Authentifizierung nicht durch-
fiihren kénnen. In diesem Fall geben Sie den Kontonamen und das Kennwort fiir die
Systemadministratoranmeldung an. Klicken Sie dann auf WEITER

Authentifizierungsmodus x|

Wiahlen Sie den Authentifizierungsmodus aus.

" Gemischter Maodus [Windows-Authentifizierung und SEL
Server-duthentifizierung)

Hilie | <zuiick [ weter> | Abblechan|

Abbildung 7.8: Auswahl der Authentifizierungsmethode

12. Im Fenster SORTIERUNGSEINSTELLUNGEN (siehe Abbildung 7.9) legen Sie unter SORTIE-
RUNGSKENNZEICHEN fest, welche Spracheinstellung fiir die Sortierreihenfolge der
Datensitze verwendet werden soll. Die standardméfige Einstellung LATIN1_GENE-
RAL sollten Sie beibehalten. Zusatzlich konnen Sie unter SORTIERREIHENFOLGE weitere
Sortieroptionen bestimmen. Miissen Sie jedoch aus Kompatibilitatsgriinden mit frii-
heren SQL-Versionen zusammenarbeiten, verwenden Sie die Option SQL-SORTIE-
RUNGEN. Klicken Sie dann auf WEITER.

Sortierungseinstellungen x|

windows-Gebietsschema

Sie sollten die Standardeinstellungen nur dndern, wenn es eine Ubereinstimmung mit der
Sartierung einer anderen Instanz von SEL Server ader mit dem Windows-Gebieteschema
eines anderen Computers geben muss.

ol ESgli‘\‘é‘fﬁﬁﬁ&‘l{‘é‘ﬁﬁ‘ééiEhnéif Sartiereihenfolge
[~ Binar
[™ Grok-/Kleinschreibung beachten

Latin1_General ﬂ

v Unterscheidung nach fkzent
™ Unterscheidung nach Kana

[ Unterscheidung nach Breite

S0OL-Sartierungen [wird fuir Kampatibilitat mit fiibheren Yersionen van SOL Server
werwendst).
Binarreihentolge, wird verwendet mit dem Zeichensatz 437 (Englisch [US4]) il
‘widnterbuchreihenfolge, Unterscheidung nach GroB-/Kleinechreibung, wird verwendet
‘wharterbuchrethenfolge, keine Unterscheidung nach Giol-/Kleinschreibung, wird wens .

N

| ] 3

Hife | <zuiick [ waiters | Abbrechen|

Abbildung 7.9: Das Festlegen von Sortierreihenfolgen und Sortierungskennzeichnern

265



7 Der SQL Server 2000

Die Sortierungsreihenfolgen miissen bei der Installation des SQL Servers
2000 nur dann angegeben werden, wenn Sie nicht die Standardeinstellun-
gen der Sortierung beibehalten konnen. Dies ist der Fall, wenn eines der fol-
genden Szenarien auf IThre SQL-Umgebung zutrifft:

» Sie mochten eine neue Instanz installieren, und es ist bereits eine alte Version des
SQL-Servers vorhanden.

» Eine Applikation ist auf eine dltere Version des SQL-Servers angewiesen, da sie
nicht mit SQL Server 2000 kompatibel ist.

» Der SQL-Server wird in einer anderen Sprache als die derjenigen Clients ausge-
fiithrt, die sich mit der Datenbank verbinden.

13. Unter NETZWERKBIBLIOTHEKEN (siehe Abbildung 7.10) wihlen Sie die Verbindungen
aus, die fiir die Kommunikation mit dem SQL-Server verwendet werden sollen. Stan-
dardmaifig sind nur die Optionen NAMED PIPES sowie TCP /IP-SOCKETS ausgewéhlt.
Dort wird der TCP-Port 1433 fiir die Kommunikation vorgeschlagen. Sie kénnen
jedoch auch noch weitere Bibliotheken wie z.B. AppleTalk ADSP oder NWLink IPX/
SPX hinzufiigen. Klicken Sie dann auf WEITER. Damit wird die Installation eingeleitet.

Netzwerkbibliotheken x|

‘wighlen Sie die Metzwerkbibliotheken aus, die verwendet werden sollen, um Verbindungen
mit dem Server herzustellen.

W : I Miwlink IPR/SPH
Marmed Pipe-H ame:
4 hpipehaglhqueny
v ICPAP-Sockets [~ &ppleTalk ADSP
Anzchlussnummer:
1433
Progpadresse: [™ Banyan VINES
™ Multiprotokall
r

Hife | <zuiick. [ weiers | Abbrechen|

Abbildung 7.10: Die Auswahl der zu verwendenden Netzwerkbibliotheken

7.2.2 Installation des Service Packs 3a fur eine neue Instanz

Fiir die Installation des SQL Service Packs 3 fiihren Sie die folgenden Schritte durch: Die
Installation des Service Packs sollte in jedem Fall vorgenommen werden.

1. Auf der Autostartseite der Premium Technologies wéhlen Sie die Option SQL SERVER
2000 SERVICE PACK 3A INSTALLIEREN.

2. Stimmen Sie nach der Willkommensmeldung dem Lizenzvertrag zu und klicken
dann auf JA.
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3. Je nachdem, ob Sie in Schritt 8 der Installation des SQL-Servers den Standardnamen
oder einen benutzerdefinierten fiir die SQL-Instanz gewéhlt haben, wihlen Sie im
Fenster INSTANZNAME jetzt dieselbe Option. Klicken Sie dann auf WEITER

4. Im Fenster VERBINDUNG MIT DEM SERVER HERSTELLEN legen Sie die Authentifizie-
rungsmethode fiir die Verbindungsherstellung fest. Diese ist abhdngig von der unter
Schritt 11 der Installation getroffenen Entscheidung. Klicken Sie dann auf WEITER.

5. Wurde vom Setup ermittelt, dass das Kennwort des Benutzers sa (Systemkonto) leer
ist, konnen Sie im Fenster KENNWORTWARNUNG FUR ,SA’ (siehe Abbildung 7.11) ein
neues Kennwort bestimmen. Klicken Sie dann auf WEITER.

Kennwortwarnung Fiir “sa’

D as Setup-Programm des Service Packs hat erkannt, dass das Kennwort fur den Benutzer 'sa’ leer ist.
Es empfiehlt sich diingend, ein sicheres Kennwort festzulegen und den Datenbankserver zu sichemn, auch
bei Yenwendung der Windows-Authentifizierung.

{« Statt des leeren Kenrwortes folgendes Kenrwort festlegen:

Kenrwort fiir ‘sa's |

Kennwartbestatigung fuir 'sa* |

(™ Sicherheitzwarnung ignorieren und leeres Kennwort belassen

Abbildung 7.11: Kennwortwarnung, wenn fiir das Konto ,sa’ kein Kennwort festgelegt wurde

S0L Server 2000 Service Pack 3 Setup ﬂ
Friifliste fiir die Riickwartskompatibilicst
Uberpriffen Sie die folgenden Sicherheitsverbesserungen van SP3. Waeitere Informationen erhalten Sie,

wenn Sie auf "Hilte" klicken.

Die datenbankubergreifende Besitzverkettung ist in SP'3 standardmaltig deaktiviert. Mach dem
Instalieren kinnen Sie sie fiir einzelne Datenbanken aktivieren. Falls Sie die datenbankiibergreifende
Besitzverkettung benatigen. aktivieren Sie das Kontrallk&stchen unten.

[ Datenbankiibergreifende Besitzverkettung fir alle D atenbanken aktbivieren [nicht empfohlen).

Klicken Sie auf “"Abbrechen'’, um das Setup-Programm zu beenden, ohne SP3 zu installieren

Abbildung 7.12: Aktivieren oder Deaktivieren der Besitzverkettung fiir simtliche Datenbanken

| Abbrechen
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Im néchsten Fenster (siehe Abbildung 7.12) kénnen Sie die Checkbox DATENBANK-
UBERGREIFENDE BESITZVERKETTUNG FUR ALLE DATENBANKEN AKTIVIEREN. Es ist emp-
fohlen, diese Option nicht zu wéhlen, sondern stattdessen nach der Installation fiir ein-
zelne Datenbanken die Besitzverkettung zu aktivieren. Klicken Sie dann auf WEITER.

Als Néchstes konnen Sie festlegen, ob der SQL-Server automatisch nach schwerwie-
genden Fehlern Fehlerberichte an Microsoft senden soll. Um die Funktion zu aktivie-
ren, markieren Sie die entsprechende Checkbox. Klicken Sie dann auf OK und danach
auf WEITER. Danach wird das Service Pack 3 installiert. Es wird dabei der Installa-
tionsfortschritt der einzelnen Update-Skripte angezeigt.

Im Laufe der Installation erhalten Sie den Hinweis, dass Sie die Datenbanken master
und msdb sichern sollten, da ihre Inhalte aktualisiert werden. Danach muss der Server
neu gestartet werden. Klicken Sie dazu auf BEENDEN.

Probleme bei der Service Pack-Installation

Erhalten Sie bei der Installation des Service Packs 3 die Meldung, dass die Datei
scm.exe gerade verwendet wird, so starten Sie den Server neu und wéhlen erneut das
Installationsmenti fiir Service Pack 3a.

Sie erhalten die Fehlermeldung Fehler beim Ausfiihren eines Skripts: sp3_serv_
uni.sql(1). Um die Installation des Service Packs 3 zu beenden, klicken Sie auf OK, so
missen Sie den Server neu starten und die Installation des Service Packs erneut
durchfiihren.

Tritt bei der Installation des Service Packs die Fehlermeldung Setup initialization
error: Source \SQL2000_SP3a\x86\Setup\Sqlspre.ini auf, gibt es ein Problem beim
Kopieren der Datei setupsql.ini in das Verzeichnis %TEMP%. Es befindet sich im
%TEMP%-Verzeichnis bereits eine frithere Version dieser Datei, die als schreibge-
schiitzt gekennzeichnet ist. Das Setup-Programm kann diese Datei nicht iiberschrei-
ben. Um die Installation fortzusetzen, 13schen Sie aus dem %TEMP%-Verzeichnis die
vorhandene Version der Datei setupsql.ini oder heben zumindest ihren Schreibschutz
auf. Starten Sie danach das Setup neu.

7.2.3 Aktualisieren der von den SharePoint Services

verwendeten MSDE-Instanz

Die Aktualisierung der MSDE-Instanz SHAREPOINT verlduft in weiten Teilen identisch
mit der Installation des SQL Servers 2000.

1.

Zunéchst fithren Sie die Installation wie in Kapitel Abbildung 7.2.1 beschrieben bis
Schritt 7 aus.

Im Fenster INSTANZNAME miissen Sie die Checkbox STANDARD deaktivieren und in
das Namensfeld den Instanznamen SHAREPOINT eintragen.

chung des Small Business Servers verwendet wird, aktualisieren. Eine Aktu-
alisierung dieser Instanz wird nicht unterstiitzt.

i | Sie diirfen jedoch nicht die Instanz SBSMONITORING, die fiir die Uberwa-
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Im Fenster VORHANDENE INSTALLATION {ibernehmen Sie die Standardeinstellung DIE
VORHANDENE INSTALLATION AKTUALISIEREN. Klicken Sie dann auf WEITER.

Als Néchstes erhalten Sie das Fenster AKTUALISIEREN. Aktivieren Sie hier die Check-
box JA, DIE PROGRAMME SOLLEN INSTALLIERT WERDEN. Klicken Sie auf WEITER und bei
der Meldung zur Installation zusétzlicher Komponenten auf JA.

Im Fenster KOMPONENTEN AUSWAHLEN markieren Sie unter UNTERKOMPONENTEN die
Checkbox VOLLTEXTSUCHE. Zusatzlich konnen Sie auch iiber ONLINEDOKUMENTATION
des SQL Servers 2000 auswihlen. Klicken Sie dann auf HIER und auf der ndchsten
Seite auf WEITER, damit die Installation erfolgen kann.

7.2.4 Installation des Service Packs 3a fur die Instanz

SHAREPOINT

Auch die Installation des Service Packs fiir die Instanz SHAREPOINT verlduft dhnlich
wie die Installation des Service Packs bei einer Neuinstallation.

1.
2.

Folgen Sie zunéchst den in Kapitel Abbildung 7.2.2 beschriebenen Schritten 1 und 2.

Im Fenster INSTANZNAME deaktivieren Sie die Checkbox STANDARD und tragen in das
Textfeld den Namen SHAREPOINT ein.

Folgen Sie dann den weiteren in Kapitel Abbildung 7.2.2 beschriebenen Schritten.

Nach Abschluss der Installation offnen Sie STARTMENU/PROGRAMME/MICROSOFT
SQL SERVER/ENTERPRISE MANAGER. Doppelklicken Sie dort MICROSOFT SQL SERVERS
und wihlen aus dem Kontextmenii von SQL SERVER-GRUPPE den Eintrag NEUE SQL
SERVER-REGISTRIERUNG. Unter SERVERNAME geben Sie ,Name des Servers\SHARE-
POINT” ein. Als AUTHENTIFIZIERUNGSMETHODE wahlen Sie die Windows-Authentifi-
zierung.

meldung, tiberpriifen Sie, ob der Dienst MSSQL$SHAREPOINT beendet ist.
P2 Ist dies nicht der Fall, miissen Sie den Dienst manuell beenden und nach
Abschluss der Aktualisierung wieder neu starten.

)

‘F Erhalten Sie bei der Aktualisierung der SHAREPOINT-Instanz eine Fehler-

7.2.5 Sortierungseinstellungen fir den SQL Server 2000

Wie bereits in Kapitel Abbildung 7.2.1 unter Schritt 12 erwéhnt, sollten Sie die standard-
maéflige Sortierreihenfolge nur d&ndern, wenn einer der folgenden Griinde zutrifft:

Sie verwenden eine iltere Version eines SQL-Servers. Aus Griinden der Abwarts-
kompatibilitit benutzen Sie die SQL-Sortierreihenfolge.

Eine Applikation ist auf eine altere Version des SQL-Servers angewiesen, da sie nicht
mit SQL Server 2000 kompatibel ist. Die Dokumentation dieser Applikation sollte
Aufschluss tiber die erforderlichen Sortierreihenfolgen geben.

Ein vorhandener SQL-Server verwendet ein anderes Gebietsschema oder eine abwei-
chende Sortierreihenfolge.
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Verwendet der SQL-Server eine andere Sprache als die Clients, die sich mit seiner Daten-
bank verbinden, so miissen Sie zusatzlich noch Sortierungskennzeichner fiir die zu wih-
lende Sortierreihenfolge angeben.

Uberpriifen von Sortierreihenfolgen anderer SQL-Server

Um die Sortierreihenfolgen weiterer SQL-Server zu priifen, verwenden Sie das Pro-
gramm Query Analyzer aus der SQL-Server-Programmgruppe.

1. Tragen Sie dort unter SQL SERVER den Namen des zu iiberpriifenden Servers ein.

2. Nachdem die Verbindung mit diesem hergestellt wurde, geben Sie im ABFRAGEBE-
REICH folgende Zeilen ein:

Sp_helpsort
Go

3. Driicken Sie dann die Taste , um den Befehl auszufiihren. Die Ergebnisse werden
im Ergebnisabschnitt des Abfragefensters angezeigt (siehe Abbildung 7.13).

i Abfrage - SBS2003.master.SMALLBUSINESS20',2 10l =|
Zp_helpsort 1=
oo

|

4 | »

Server default collation 1=

Latinl-General, case-insensitive, accent-sensitive, kanatype-insensitiwve, wid

|

< | 3

7] =) Ergebnisse

Abfragebatch abgeschloss [SES2003 (8.0) | SMALLBUSINESSZ0NAdministrator master | 0:00:00 1 Zeilen |Zeile 3, Spalte 1

Abbildung 7.13: Abfrage der Sortierungseinstellungen fiir einen SQL-Server

Bedenken Sie, dass zahlreiche Vorgénge zwischen den SQL-Servern fehl-
) schlagen kénnen, wenn auf den Servern voneinander abweichende Sortier-
’© reihenfolgen eingestellt sind.

Die Sortierreihenfolgen kénnen auch spéter neu eingestellt werden. Allerdings ist es
dazu notwendig, die Datenbanken neu zu erstellen und die Daten neu in diese einzufii-
gen.
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7.3 Die Datenbanken des SQL-Servers

Wihrend der Installation des SQL-Servers werden auf diesem sechs verschiedene Daten-
banken mit jeweils einer dazugehorigen Protokolldatei angelegt. Dabei handelt es sich

um die folgenden Komponenten:

Datenbankname Datenbankdatei Protokolldatei (L n?Ch 57
Installation

Master Master.mdf Mastlog.ldf 17 MB

Model Model.mdf Modellog.ldf 0,76 MB

Msdb Msdbdata.mdf Msdblog.ldf 12 MB

Tempdb Tempdb.mdf Templog.ldf 8,1 MB

Pubs Pubs.mdb Pubs_log.ldf 1,8 MB
Northwind Northwind.mdf Northwnd.ldf 3,3 MB

Tabelle 7.1: Die Datenbanken und Protokolldateien des SQL-Servers

Bei den vier erstgenannten Datenbanken handelt es sich um Systemdatenbanken. Die
einzelnen Datenbanken haben die folgenden Funktionen:

Master: In der Master-Datenbank befinden sich samtliche Informationen fiir die System-
ebene des SQL-Servers. Dazu zdhlen die Systemkonfiguration, Anmeldekonten, Initiali-
sierungsinformationen sowie die Speicherorte samtlicher Datenbanken.

eine Sicherung der Master-Datenbank durchfiihren und diese Sicherung im
Bedarfsfall zuriickspielen konnen. Weitere Hinweise zur Sicherung der
Datenbank finden Sie in Kapitel Abbildung 7.6.

. Fiir die Funktion des SQL-Servers ist es sehr wichtig, dass Sie regelmafig
‘¢

Model: Sie dient als Vorlage fiir alle neu erstellten Datenbanken. Beim Erstellen einer
neuen Datenbank werden die Inhalte der Datenbank Model kopiert und der Rest der
neuen Datenbank mit leeren Seiten aufgefiillt. Die Model-Datenbank dient auch als
Grundlage fiir die Tempdb.

Msdb: Diese Datenbank wird vom SQL-Server-Agent verwendet, der sie fiir die Planung
von Auftragen und Warnungen sowie die Aufzeichnung von Operatoren verwendet.

Tempdb: In dieser Datenbank sind samtliche temporére Tabellen und temporér gespei-
cherte Prozeduren enthalten. Sie wird bei jedem Neustart des SQL-Servers wieder neu
erstellt. Sobald der SQL-Server heruntergefahren wird, befinden sich in der temporaren
Datenbank keine Inhalte, da die temporéren Inhalte beim Trennen der Clientverbindun-
gen automatisch geloscht werden. Beim Neustart hat die Datenbank stets die Anfangs-
grofie von 8 MB. Diese Grofse kann jedoch wahrend der Ausfithrung des SQL-Servers
zunehmen.

Pubs und Northwind: Bei diesen beiden Datenbanken handelt es sich um Beispieldaten-
banken, um den Umgang mit dem SQL-Server zu erlernen.
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Der Aufbau einer Datenbank

In einer Datenbank befindet sich eine Reihe verschiedener Objekte. Alle diese Objekte
kénnen Sie sehen, wenn Sie im Enterprise Manager (siehe nachstes Kapitel) im Container
DATENBANKEN eine beliebige Datenbank 6ffnen.

Gespeicherte Prozeduren

Benutzer
Rollen

Regeln

Standards

Benutzerdefinierte Daten-
typen

Benutzerdefinierte Funk-
tionen

Volltextkataloge

Komponente Beschreibung

Diagramme Die Beziehungen zwischen den einzelnen Tabellen der
Datenbank werden grafisch dargestellt.

Tabellen Die Inhalte der Tabellen sind die eigentlichen Objekte der
Datenbank. Wie in einer Excel-Tabelle sind die Daten in Spal-
ten und Zeilen angeordnet.

Sichten Eine Sicht ist eine Tabelle, die auf der Grundlage einer

bestimmten Abfrage gebildet wird.

Dabei handelt es sich um bereits kompilierte Transact-SQL-
Anweisungen (siehe). Eine Prozedur besteht aus einem Satz
an SQL-Befehlen. Die Prozeduren werden zur Anzeige von
Informationen sowie zur Verwaltung des Servers bereitge-
stellt. So kénnen Sie beispielsweise mit Hilfe einer Prozedur
eine Datenbank auf ihre Integritat hin Gberprifen.

Vom System aus Sicherheitsgriinden identifizierte Benutzer.
Rollen sind Gruppen mit bestimmten Berechtigungen.

Regeln werden an Spalten gebunden. Dennoch werden sie
als eigenstandige Komponente angezeigt.

Ein Standardwert kann fur Spalten definiert werden, der
gesetzt wird, wenn ein Benutzer keinen Wert fir die Spalte
angibt.

Es kdnnen eigene, z.B. von einer bestimmten Applikation
bendtigte Datentypen bestimmt werden.

Hierbei handelt es sich um Unterroutinen, die aus einer oder
mehreren Transact-SQL-Anweisungen bestehen. Die Benut-
zer kdnnen eigene Transact-SQL-Anweisungen verfassen
und sind so nicht auf die integrierten Funktionen
beschrankt.

Diese dienen dem Durchsuchen der Datenbank.

Tabelle 7.2: Die Komponenten einer Datenbank
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7.4 Die Verwaltung des SQL-Servers

In diesem Kapitel werden Sie mit den h&ufigsten Verwaltungsaufgaben sowie den
gebrdauchlichen Verwaltungswerkzeugen vertraut gemacht.

7.4.1  Der Enterprise Manager

Die zentrale Verwaltung des SQL-Servers wird tiber den Enterprise Manager vorgenom-
men. Dieser wird aufgerufen {iber STARTMENU/PROGRAMME / MICROSOFT SQL SERVER/
ENTERPRISE MANAGER. In dieser Verwaltungskonsole kénnen Sie beispielsweise Daten-
banken erstellen, Tabellen, Prozeduren oder Indizes verwalten, Benutzer und Berechti-
gungen bearbeiten und Datenbanken sichern (siehe Abbildung 7.14).

Tﬁ SQL Server Enterprise Manager - [Konsolenskz -0 ﬂ
Fenster 7 18] =

'ﬁ] Datei  Akkion  Ansicht  Extras

& ERENNE

__1 Konsolenstamm
= r:U Microsoft SOL Servers
= l__ﬂ S0L Server-Gruppe
= __b (local) (windows MNT)
=-|_] Datenbanken
+- k] master
b madel
bl msdb
b Morthwind
bl pubs
+- 1 tempdb

F- [ [

4 Yerwaltung
_1 Replikation
1 Sicherheit
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Abbildung 7.14: Der Enterprise Manager ist das zentrale Verwaltungsinstrument fiir den SQL Server 2000.

Innerhalb der Konsolenstruktur befinden sich unter dem SQL-Server die folgenden Con-

tainer:
Container Beschreibung
Datenbanken In den Datenbanken sind die Tabellen und Objekte enthalten.

Data Transformation
Services

Verwaltung

Die Data Transformation Services (DTS) beinhalten eine Reihe
von grafischen Programmen sowie Objekten zum Extrahieren
und Konsolidieren von Daten verschiedener Quellen.

Hier finden Sie verschiedene grafische Programme sowie pro-
grammierbare Objekte zur Verwaltung des SQL-Servers.
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Container Beschreibung

Replikation Hier finden Sie verschiedene Verwaltungsobjekte fir die Vertei-

lung von Datenbankobjekten und Daten in andere Datenban-
ken. Dadurch wird die Verteilung von Daten an verschiedene
Standorte ermdglicht. Die Verteilung kann Gber eine LAN- oder
WAN-Strecke durchgefihrt werden.

Sicherheit Hier werden der Zugriff und die Berechtigungen fir den SQL-

Server konfiguriert.

Unterstltzungsdienste In diesem Container befinden sich verschiedene Dienstpro-

gramme far den SQL-Server.

Meta Data Services Mit Meta Data Services wird ein objektorientiertes Repository

verwirklicht. Daruber ist eine Integration mit Informationssys-
temen oder anderen Anwendungen, die Metadaten verarbei-
ten, maoglich.

Tabelle 7.3: Die Container des SQL-Servers im Enterprise Manager

Bevor Sie mit dem Enterprise Manager den SQL-Server verwalten kénnen, miissen Sie
den SQL-Server registrieren.

1.

Waihlen Sie dazu aus dem Kontextmenii eines Servers oder einer Servergruppe den
Eintrag NEUE SQL SERVER-REGISTRIERUNG.

Klicken Sie im Registrierungsassistenten auf WEITER und wéahlen dann aus der Liste
VERFUGBARE SERVER iiber HINZUFUGEN aus.

Im Fenster AUTHENTIFIZIERUNGSMODUS AUSWAHLEN bestimmen Sie, ob fiir die Ver-
bindungsherstellung die Windows-Authentifizierung oder die SQL Server-Authenti-
fizierung verwendet werden soll. Klicken Sie dann auf WEITER

Sie werden nun aufgefordert, einen Benutzernamen und das Kennwort anzu-
geben. Markieren Sie dabei aus Sicherheitsgriinden die Checkbox BENUTZER-
NAMEN UND KENNWORT IMMER ANFORDERN. Damit ist sichergestellt, dass die
Anmeldeinformationen nicht in der Registry gespeichert werden.

In der Liste SERVERGRUPPE markieren Sie eine oder mehrere der Checkboxen. Uber
SQL SERVER-STATUS AN KONSOLE ANZEIGEN konnen Sie das Abrufen des Dienstes
aktivieren. SYSTEMDATENBANKEN UND SYSTEMOBJEKTE ANZEIGEN bewirkt, dass Sie alle
diese Objekte anzeigen kénnen. Uber SQL SERVER AUTOMATISCH BEIM STARTEN VER-
BINDEN wird eine Instanz des SQL-Servers automatisch gestartet.

Damit Sie {iber den Enterprise Manager eine Verbindung zu einer Instanz herstellen kon-
nen, muss zundchst der Dienst gestartet sein. Den korrekt laufenden Dienst erkennen Sie
an dem Symbol des griinen Pfeils neben dem Server-Icon. Um den Dienst zu beenden,
wihlen Sie aus dem Kontextmenii des Servers den Eintrag ANHALTEN. Optional kénnen
Sie dabei auch eine Meldung an die Clients senden, die mit dem SQL-Server verbunden
sind, damit sich diese abmelden. Nach einem angemessenen Zeitraum fiir die Abmel-
dung wahlen Sie aus dem Kontextmenii SQL SERVER-AGENT den Eintrag BEENDEN. Wéh-
len Sie dann aus dem Kontextmenii des Servers den Eintrag BEENDEN.
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7.4.2 Starten von Diensten und Instanzen

Nach der Installation des SQL-Servers kénnen Sie auf8er iiber den Enterprise Manager
auch an anderen Stellen Dienste und Instanzen des SQL-Servers starten und beenden.

Uber den SQL-Server-Dienst-Manager konnen Sie eine Instanz des SQL-Servers oder
den SQL-Server-Agent-Dienst starten, beenden und fortsetzen. Dies ist fiir einen lokalen
und einen Remote-Computer moglich.

Uber SYSTEMSTEUERUNG/DIENSTE kénnen Sie auf dem lokalen Computer eine Instanz
des SQL-Servers oder den SQL-Server-Agent-Dienst starten, beenden und fortsetzen.

Zusitzlich konnen Sie auch iiber die Eingabeaufforderung eine Instanz des SQL-Servers
oder den SQL-Server-Agent-Dienst starten. Verwenden Sie dazu einen der folgenden
Befehle:

Net start mssglserver
Net start sqglservr
Net start SQLServerAgent

Mochten Sie eine bestimmte Instanz starten, so verwenden Sie einen der folgenden
Befehle:

Net start mssgl$Instanzname
Net start SQLAgent$Instanzname

Alternativ konnen Sie auch die Datei SQLSERVR.EXE ausfiihren.

7.4.3 Installation von vorhandenen Datenbanken

Ist bereits eine Datenbank vorhanden und soll nun unter SQL Server 2000 weiter genutzt
werden, miissen Sie diese Datenbank zunéachst installieren. Wahlen Sie dazu im Enter-
prise Manager aus dem Kontextmenii von DATENBANKEN den Eintrag DATENBANK WIE-
DERHERSTELLEN. Hier wihlen Sie die zu installierende Datenbank unter WIEDERHERSTEL-
LEN DER DATENBANK aus. Weitere Hinweise zum Wiederherstellen von Datenbanken
finden Sie in Kapitel Abbildung 7.6.4.

7.4.4 Dienstprogramme des SQL-Servers

Neben der Hauptverwaltung iiber den Enterprise Manager verfiigt der SQL-Server auch
noch iiber einige weitere Dienstprogramme. Diese finden Sie unter dem Startmeniiein-
trag von MICROSOFT SQL SERVER

SQL-Server-Netzwerkkonfiguration

Mit Hilfe der SQL-Server-Netzwerkkonfiguration konnen Sie die Netzwerkeinstellun-
gen bearbeiten, die Sie im Zuge der Installation festgelegt haben. So kénnen Sie beispiels-
weise Netzwerkprotokolle aktivieren und deaktivieren sowie deren Eigenschaften bear-
beiten, eine Verschliisselung hinzufiigen oder einen Winsockproxy eintragen (siehe
Abbildung 7.15).
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Abbildung 7.15: Die SQL-Server-Netzwerkkonfiguration

SQL-Server-Clientkonfiguration

Uber das Programm SQL-Server-Clientkonfiguration konnen Sie fiir die Clients Netz-
werkbibliotheken fiir den Zugriff auf den SQL-Server konfigurieren. Weiterhin kénnen

Sie auch die Netzwerkprotokolle sowie die Zugriffsmethoden fiir die Clients festlegen
(siehe Abbildung 7.16).

8 sqL Server-Clientkonfigurationsprogramm ﬂ

Allgemein lAIias ]DB-Biinotheksoptionen Metzwerkbibliotheken

Deaklivierte Pratokalle: Aktivierte Protokalle in Rehenfolge:
ultiprotokao TCRAP
MiwiLink, [F/SF Mamed Fipes

VIA Aklivieran »»

<< Deaktivieren

f | L | Eigenschaften...

[ Protokolverschliisselung erzwingen

IV Gemeinsam genutztes Speicherprotokoll akliviersn

ok | Abbrechen| | Hife |

Abbildung 7.16: Die SQL-Server-Clientkonfiguration

276



Berechtigungen fir den Datenbankzugriff

7.5 Berechtigungen fiir den Datenbankzugriff

Durch eine Vergabe von angemessenen Berechtigungen schiitzen Sie die Datenbank
einerseits vor Schdden, welche die Benutzer aus versehentlicher Fehlbedienung an der
Datenbank verursachen, als auch vor Schiaden, die durch mutwilligen bosartigen Zugriff
entstehen kénnen. Zur Steuerung der Sicherheit verwendet der SQL Server 2000 zum
einen die Authentifizierung und zum anderen die Berechtigungen fiir den Zugriff auf
die einzelnen Datenbankobjekte.

7.5.1 Die Authentifizierung an der Datenbank

Zur Authentifizierung an der Datenbank verwendet der SQL-Server die Windows NT-
Authentifizierung und die SQL-Server-Authentifizierung. Welche Form der Authentifi-
zierung verwendet werden soll, legen Sie wiahrend der Installation des SQL-Servers fest.
Um die dort vorgenommene Einstellung zu dndern, 6ffnen Sie im Enterprise Manager
das Menii EXTRAS/SERVER-KONFIGURATIONSEIGENSCHAFTEN. Auf der Registerkarte
SICHERHEIT konnen Sie die Einstellung dndern.

Bei der Windows NT-Authentifizierung verwendet der SQL-Server den Benutzernamen
und das Kennwort des Betriebssystems. Sobald sich der Benutzer erfolgreich am
Betriebssystem authentifiziert hat, muss er fiir den Zugriff auf die Datenbank keine wei-
teren Anmeldeinformationen angeben.

Damit der Benutzer auf die Datenbank zugreifen kann, muss er in seinem
| Kontojedoch tiber die Berechtigung verfiigen, auf den SQL-Server zugreifen
P° zudiirfen.

Die SQL-Server-Authentifizierung wird auch als gemischter Modus bezeichnet. Bei dieser
Form priift der SQL-Server zunichst das Betriebssystemkonto des Benutzers. Ermoglicht
dieses keinen Zugriff auf den Server, wird die SQL-Server-Anmeldung verwendet. Sofern
diese fiir den Benutzer durchfiihrbar ist, erlangt er Zugriff auf die Datenbank. Den
gemischten Modus miissen Sie auf jeden Fall fiir Clients der Betriebssysteme Windows 9x
und ME anwenden, da diese keine Windows NT-Authentifizierung unterstiitzen.

7.5.2 Berechtigungen an der Datenbank

Sobald sich ein Benutzer erfolgreich authentifiziert hat, wird anhand der Berechtigungen
bestimmt, in welcher Form er Aktionen an der Datenbank vornehmen kann. Bei den
Berechtigungen wird zwischen Objektberechtigungen und Anweisungsberechtigungen
unterschieden.

Die Objektberechtigungen regeln, in welcher Weise der Benutzer auf die Objekte der
Datenbank (Tabellen, Spalten, Sichten und Prozeduren) zugreifen darf. Dabei gibt es die
folgenden Berechtigungen:
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Berechtigung

Verfligbar fiir die Objekte

DELETE

EXECUTE

INSERT
REFERENCES (DRI)
SELECT

UPDATE

Tabellen, Spalten, Sichten

Prozeduren, benutzerdefinierte Funktionen
Tabellen, Spalten, Sichten

Tabellen

Tabellen, Spalten, Sichten

Tabellen, Spalten, Sichten

Tabelle 7.4: Die Objektberechtigungen fiir die verschiedenen Datenbankobjekte

Die verschiedenen Berechtigungen haben die folgenden Bedeutungen:

Berechtigung

Beschreibung

DELETE
DRI

EXEC
INSERT
SELECT
UPDATE

Vorhandene Datensétze der Datenbank diirfen geléscht werden.

Es dlirfen FremdschlUssel fiir den Verweis auf die Datenbank erstellt
werden.

Uber diese Berechtigung kénnen Prozeduren ausgefiihrt werden.
Es diirfen Datensatze in die Datenbank eingefligt werden.

Das Lesen der Datenbankinhalte ist moglich.

Vorhandene Datensétze dirfen modifiziert werden.

Tabelle 7.5: Die Bedeutungen der verschiedenen Objektberechtigungen

Die Anweisungsberechtigungen hingegen gelten nicht fiir , herkdmmliche” Benutzer
der Datenbank. Uber diese Berechtigungen wird vielmehr festgelegt, wer in welcher
Weise die Objekte der Datenbank bearbeiten darf. Derartige Berechtigungen lauten bei-
spielsweise CREATE DATABASE, CREATE VIEW oder BACKUP DATABASE.

7.5.3

Zur Vereinfachung der Berechtigungsvergabe fiir die einzelnen Benutzer werden unter
dem SQL Server 2000 Rollen verwendet. Diese Rollen kénnen Sie prinzipiell mit Grup-
pen vergleichen, die in der Benutzerverwaltung von Windows verwendet werden. Bei
den Rollen wird zwischen Serverrollen und Datenbankrollen unterschieden.

Berechtigungen tber Rollen

Datenbankrollen

Die Datenbankrollen regeln die Berechtigungen fiir die Datenbank. Dabei hat eine
Datenbankrolle immer nur fiir diejenige Datenbank Giiltigkeit, fiir die sie vergeben wor-
den ist. Insgesamt gibt es zehn vordefinierte Datenbankrollen. Uber diese hinaus kénnen
Sie jedoch noch weitere Datenbankrollen festlegen.
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Datenbankrolle

Beschreibung

Db_accessadmin

Db_backupoperator
Db_datareader

Db_datawriter

Db_denydatareader
Db_denydatawriter
Db_ddladmin

Db_owner

Db_securityadmin

public

Uber diese Rolle wird der Zugriff auf die Datenbank festgelegt,
indem bestimmte Benutzer hinzugefugt oder entfernt werden.

Diese Rolle berechtigt zum Sichern der Datenbank.

Hiermit werden uneingeschrénkte Leserechte fiir die Daten-
bank vergeben.

Hiermit werden uneingeschrankte Schreibrechte fur die Daten-
bank vergeben. Diese beinhalten das Einfligen, Aktualisieren
sowie Loschen von Daten (Berechtigungen INSERT, UPDATE und
DELETE).

Diese Rolle verweigert vollstandig das Lesen (Recht SELECT) der
Datenbankinhalte.

Diese Rolle verweigert vollstandig das Schreiben (Berechtigun-
gen INSERT, UPDATE und DELETE) in der Datenbank.

Mit dieser Rolle konnen Datenbankobjekte erstellt, modifiziert
und geldscht werden. DDL steht fiir Data Definition Language.

Diese Rolle kennzeichnet den Besitzer einer Datenbank. Er
besitzt fur diese Datenbank samtliche Berechtigungen, die in
den lbrigen Datenbankrollen enthalten sind.

Die Rolle berechtigt zur Vergabe von Anweisungs- und Objekt-
berechtigungen.

Diese Rolle besitzen automatisch alle Benutzer, die tber
irgendeine Berechtigung an der Datenbank verflgen.

Tabelle 7.6: Ubersicht iiber die verschiedenen Datenbankrollen

Serverrollen

Im Gegensatz zu den Datenbankrollen werden die Serverrollen fiir die Berechtigungs-
vergabe fiir bestimmte Aufgaben am SQL-Server verwendet. Die Rollen finden Sie im
Enterprise Manager unter SICHERHEIT/SERVERROLLEN. Es gibt die folgenden festen Ser-

verrollen:
Serverrolle Beschreibung
Bulkadmin Diese Rolle gestattet das Durchfiihren von Masseneinfligeope-
rationen.
Dbcreator Hiermit wird das Erstellen und Bearbeiten von Datenbanken
ermoglicht.
Diskadmin Uber diese Rolle werden Datentrigerdateien verwaltet.

Processadmin

Securityadmin

Diese Rolle ermoglicht die Steuerung von SQL-Server-Prozessen.

In dieser Rolle kdnnen Berechtigungen fiir die Datenbank sowie
die Anmeldemoglichkeit am Server vergeben werden.
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Serverrolle Beschreibung

Serveradmin

Setupadmin
ermdglicht.

Sysadmin

Es ist Uber diese Rolle méglich, den Server und dessen Einstel-
lungen zu administrieren sowie den Server herunterzufahren.

Hiermit wird die Replikationskonfiguration auf dem Server

Hierbei handelt es sich um die hochste Berechtigung. Sie
umfasst die Berechtigungen aller anderen Rollen.

Tabelle 7.7: Ubersicht iiber die verschiedenen Serverrollen

modifiziert werden.

7.5.4

Uber diese acht Serverrollen hinaus koénnen Sie im Unterschied zu den
Datenbankrollen und auch Benutzergruppen keine weiteren Rollen erstel-
len. Auch die Berechtigungen der einzelnen Serverrollen kénnen nicht

Die Berechtigung fiir einen Benutzer konfigurieren

Nachdem Sie nun in der Theorie die verschiedenen Authentifizierungsmethoden,
Berechtigungen und Rollen kennen gelernt haben, wird in diesem Kapitel die Berechti-
gungskonfiguration fiir einen Benutzer beschrieben.

1. Wiéhlen Sie dazu im Enterprise Manager aus dem Kontextmentii von SICHERHEIT/
BENUTZERNAME den Eintrag NEUER BENUTZERNAME.

2. Auf der Registerkarte ALLGEMEIN miissen Sie zundchst entscheiden, welche Form der
Authentifizierung der Benutzer verwenden soll (siehe Abbildung 7.17).

S0L Server-Anmeldungseige:

Allgermein l Serverrollen] [ratenbankzugriff

m Mame: ||

Authentifizierung

]

+ Windows-Authentifizierung

[oméane:
Sicherheitszugriff:
&+ Zugiiff ggwahren

" Zugiff venweigern

" SOL Server-Authentifizierung

Standards
Standardsprache und Standarddatenbank fiir diezen
Benutzernamen angeben.

Datenbank: |master

I~ |
[

Sprache: |<Standard>

x|

0k | abbrechen |

Hilfe:

Abbildung 7.17: Die Benutzer-Authentifizierung festlegen
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Bei der Option WINDOWS-AUTHENTIFIZIERUNG geben Sie die Doméne an. Deren
Name wird automatisch in das Feld NAME eingefiigt, wo Sie dann noch den Benut-
zernamen hinzufiigen. Das Kennwort wird in diesem Fall nicht angegeben, da der
Benutzer dieses schon bei der Anmeldung an der Doméne angegeben hat. Bedenken
Sie, dass diese Form der Authentifizierung nur fiir Clients der Betriebssysteme Win-
dows NT, 2000, XP und 2003 moglich ist. Fiir altere Client-Betriebssysteme miissen
Sie die SQL-Authentifizierung verwenden. Wihlen Sie die Methode SQL-SER-
VERAUTHENTIFIZIERUNG, geben Sie unter NAME den Namen und das Kennwort des
Benutzers an. Zusitzlich konnen Sie fiir den Benutzer eine Standarddatenbank und
die bevorzugte Sprache angeben.

Als Néchstes konnen Sie fiir den Benutzer die Serverrollen festlegen. Wechseln Sie
dazu auf die gleichnamige Registerkarte (siehe Abbildung 7.18).

SQL Server-Anmeldungseigens ﬂ

Allgemein  Serverollen l Datenbankzugriffl

Serverollen

k Serverollen dienen dazu, einem Benutzernamen servenweite
Sicherheitzprivilegien zu erteilen.

Serverolle

S5 System Administrators
S5 Security Administrators
S5 Server Administrators
S Setup Administrators
S Process Administrators
S Disk Administrators
S Database Creators j

Beschreibung

[ Zoensiuion

0K | bbrechen | Hie

Abbildung 7.18: Die Serverrollen festlegen

Bei einem herkémmlichen Benutzer wird in aller Regel keine der Serverrollen verge-
ben. Es ist jedoch moglich, einem Benutzer zu einem spateren Zeitpunkt eine Server-
rolle zuzuweisen.

Wechseln Sie dann auf die Registerkarte DATENBANKZUGRIFF (siehe Abbildung 7.19).

Dort markieren Sie zunéchst alle Datenbanken, fiir die der Benutzer Zugriff erhalten
soll. Sobald Sie eine Datenbank markiert haben (das Héakchen gesetzt), konnen Sie
unter DATENBANKROLLEN FUR DATENBANKNAME die Datenbankrollen auswihlen, die
dem Benutzer fiir die Datenbank zugewiesen werden sollen. Sobald eine Datenbank
ausgewahlt ist, wird der Benutzername fiir die Datenbank automatisch angelegt.
Standardmafiig wird derselbe Name verwendet, den Sie in Schritt 2 vergeben haben.
Mochten Sie diesen éndern, doppelklicken Sie in die Spalte BENUTZER
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SQL Server-Anmeldungseigens: ﬂ
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Abbildung 7.19: Die Auswahl der Datenbankrollen fiir eine Datenbank

StandardmaBig sollten Sie fiir einen Benutzer die Datenbankrollen db_datareader
und db_datawriter zuteilen. Haben Sie fiir einen Benutzer keine Datenbankrolle
zugewiesen, erhalten Sie eine Fehlermeldung. Dennoch ist es moglich, diesen Benut-
zer zundchst anzulegen.

Gleichzeitig wird gepriift, wenn Sie die Windows-Authentifizierung gewéhlt haben,
ob der entsprechende Benutzer in der Doméane vorhanden ist. Ist dies nicht der Fall,
kann der Benutzer fiir den SQL-Zugriff nicht angelegt werden.

7.5.5 Weitere Konfigurationsoptionen fir Berechtigungen

In diesem Kapitel werden Thnen weitere Konfigurationsoptionen fiir die Berechtigungs-
vergabe vorgestellt.

Einen Datenbankbenutzer anlegen und hinzufiigen

Sofern Sie eine Datenbank erstellt, aber noch keinem Benutzer den Datenbankzugriff fiir
diese zugeteilt haben, ist fiir die Datenbank noch kein Datenbankbenutzer zur Anmel-
dung eingerichtet. Um einen Benutzer anzulegen, markieren Sie die gewtiinschte Daten-
bank und wiahlen aus dem Kontextmenii den Eintrag NEUER DATENBANKBENUTZER. Auf
der Registerkarte ALLGEMEIN wéhlen Sie unter BENUTZERNAME einen Benutzernamen
aus. Hier finden Sie alle Benutzer aufgelistet, fiir die eine Anmeldung am SQL-Server
konfiguriert ist. Sobald Sie einen Benutzernamen ausgewéhlt haben, wird dieser ohne
den Zusatz des Doménennamens in das Feld NAME eingetragen. Sie konnen diesen
Namen jedoch auch dndern. Danach kénnen Sie die gewiinschten Datenbankrollen fiir
den Benutzer auswahlen.
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Wenn der Benutzer neu angelegt wird, ist die Schaltfliche BERECHTIGUNGEN neben dem
Feld BENUTZERNAME noch nicht anklickbar. Um dariiber spezielle Berechtigungen zu
vergeben, miissen Sie zundchst mit OK das Anlegen des Benutzers bestétigen, das Fens-
ter schlielen und erneut 6ffnen.

Anlegen zusatzlicher Datenbankrollen

Wie Sie bereits in Kapitel Abbildung 7.5.3 erfahren haben, kénnen Sie zusétzlich zu den
vordefinierten Datenbankrollen noch eigene Datenbankrollen hinzufiigen. Markieren
Sie dazu im Enterprise Manager in der gewiinschten Datenbank den Eintrag ROLLEN
und wihlen aus dem Kontextmenii NEUE DATENBANKROLLE.

Im Feld NAME legen Sie den Namen fiir die neue Datenbankrolle fest. Danach miissen
Sie entscheiden, ob es sich um eine STANDARDROLLE oder ANWENDUNGSROLLE handeln
soll. Eine Standardrolle bezieht sich immer nur auf bestimmte Benutzer. Die Benutzer,
fur die diese Rolle gelten soll, wéhlen Sie tiber HINZUFUGEN aus. Eine Anwendungsrolle
hingegen wird mit einem Kennwort versehen. Diese Rolle kann jeder Benutzer erhalten,
der das Kennwort fiir die Rolle kennt.

Vergeben von Berechtigungen

Berechtigungen kénnen sowohl fiir eine Rolle als auch fiir einen Benutzer definiert wer-
den. Jedoch sollten Sie immer bedenken, dass die Konfiguration von Berechtigungen fiir
die Benutzer wesentlich mehr Verwaltungsaufwand bedeutet als die Konfiguration von
Rollen. Sofern Sie die Berechtigungen tiber Rollen regeln, miissen Sie den einzelnen
Benutzern keine Berechtigungen zuweisen.

Mochten Sie einem Benutzer Berechtigungen zuweisen, wahlen Sie den Datenbankbe-
nutzer aus und klicken auf EIGENSCHAFTEN. Danach klicken Sie auf BERECHTIGUNGEN.
Dadurch erhalten Sie das Fenster DATENBANKBENUTZER — EIGENSCHAFTEN — DATENBANK-
NAME (siehe Abbildung 7.20).

Datenbankrolle - Eigenschaften - Northwind x|
Berechtigungen }
m Datenbankiole: b
&+ Alle Dbiekte auflisten
" Mur Objekte mit Berechtigungen flir diese Rolle auflisten.
Objekt Besitzer SELECT INSERT |UPDATE |DELETE EXEC DRI |«
o I v [ v [ v | @ O
B Calegories dbo » o » W I8
&g Category Sal dbian o ™ o o
& Current Produ.. dbo o » o o
Z-‘] CustOrderHist  dbo wr
74 CustOrdersDetai dbo »
Z1j CustQrdersOr..  dbo o
g Customer and.. dbo o o o o
B e —r - - - —r
il |
Spalten...
DK | Abbrechen | | e |

Abbildung 7.20: Die Anzeige der Berechtigungen fiir alle Datenbankobjekte der gewihlten Datenbank
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Sie sehen dort alle Datenbankobjekte, die zu der gewédhlten Datenbank gehoren. Fiir
jedes Objekt konnen Sie die Berechtigungen SELECT, INSERT, UPDATE, DELETE, EXEC
und DRI vergeben. Eine Berechtigung ist nur anwéahlbar, wenn Sie fiir das jeweilige
Objekt auch zur Verfiigung steht (siehe Tabelle 7.4).

Um die Berechtigungen SELECT und UPDATE noch feiner steuern zu kénnen, klicken
Sie auf SPALTEN. Sie sehen nun die einzelnen Spalten der Tabelle und kénnen fiir jede
einzeln die Berechtigung bestimmen.

Insgesamt gibt es bei der Berechtigungsvergabe drei Arten. Diese lauten ERTEILT, NEU-
TRAL und ENTZOGEN. Ist eine Berechtigung erteilt, wird diese durch das griine Hakchen
dargestellt, eine entzogene Berechtigung wird durch das rote Kreuzchen angezeigt. Dar-
iiber ist es moglich, einem Benutzer eine bestimmte Berechtigung zu entziehen, die ihm
eigentlich aufgrund seiner Rollenmitgliedschaft zusteht. Eine neutrale Berechtigung
wird dem Benutzer nicht direkt zugewiesen. Eine solche Berechtigung kann er iiber die
Mitgliedschaft in einer bestimmten Rolle erhalten.

Um die Berechtigungen fiir eine Datenbankrolle zuzuweisen, folgen Sie den eben
beschriebenen Schritten. Sie miissen lediglich anstelle des Benutzers eine Rolle auswih-
len. Bedenken Sie jedoch, dass die Berechtigungen fiir die standardméafligen Datenbank-
rollen nicht gedndert werden konnen. Die einzige Ausnahme bildet die Rolle Public.
Ansonsten kann die Berechtigungszuweisung nur fiir selbst definierte Datenbankrollen
erfolgen.

7.6  Sicherung und Wiederherstellung der
Datenbank

Damit bei einem Ausfall einer Datenbank der Zeitraum bis zur Wiederherstellung mog-
lichst gering bleibt, sollten Sie {iber eine effektive Sicherungsstrategie nachdenken. Dabei
ist es zundchst unerheblich, ob es sich bei dem aufgetretenen Problem um einen Hard-
warefehler oder um einen Fehler an der Datenbank handelt.

Um eine moglichst effektive Wiederherstellung der Daten gewéahrleisten zu konnen, soll-
ten Sie zum einen verschiedene Sicherungsmedien verwenden, zum anderen aber auch
die verschiedenen Sicherungsoptionen des SQL Servers 2000 sinnvoll miteinander kom-
binieren. Zudem konnen Sie mit Hilfe einer aktuellen Sicherung schnell eine Kopie der
Datenbank auf einem zweiten Server anlegen. Bei der Sicherung miissen Sie unbedingt
die Datenbanken master, msdb sowie model einbeziehen. Die Sicherung der Datenbank
model ist jedoch nur dann notwendig, wenn Anderungen durchgefiihrt worden sind.
Dient der SQL-Server auch als Replikationsverteiler, miissen Sie auch die Datenbank dis-
tribution regelmafiig sichern.

werden. Es ist nicht notwendig, dass sich die Benutzer vom Server abmel-

_ Die Sicherung des SQL-Servers kann im laufenden Betrieb vorgenommen
‘; den miissen.
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Sofern Sie eine Sicherung der Datenbank durchfiihren, um die Datenbank von einem
SQL-Server auf einen anderen zu transferieren, sollten Sie die Sicherungsdatei mit einem
Komprimierungsprogramm verkleinern. Die Komprimierung der Sicherungsdatei ist
sehr effektiv.

7.6.1  Arten der Sicherung

Neben der herkommlichen Sicherung bietet der SQL-Server auch eine differenzielle
Datenbanksicherung sowie eine Transaktionsprotokollsicherung. Zudem konnen Sie
noch eine Datei- und Dateigruppensicherung durchfiihren.

Vollstandige Datenbanksicherung

Mit dieser Option wird eine vollstindige Sicherung durchgefiihrt. In dieser Sicherung ist
genau der Stand enthalten, der zum Zeitpunkt der Sicherung in der Datenbank vorlag.
Da in der Sicherung auch die Transaktionsprotokolle enthalten sind, konnen Sie nach der
Durchfiihrung einer vollstandigen Sicherung das Transaktionsprotokoll 16schen.

Differenzielle Datenbanksicherung

Bei einer differenziellen Sicherung werden lediglich die Anderungen gespeichert, die
seit der letzten vollstandigen Sicherung an der Datenbank vorgenommen worden sind.
Diese Art der Sicherung ist besonders bei grofsen Datenbanken sinnvoll, da Sie auf diese
Art Zeit und Speicherplatz sparen. Um die Datenbank wieder auf den Stand vor der
Sicherung zu bringen, miissen Sie zusétzlich noch Transaktionsprotokollsicherungen
durchfiihren.

Transaktionsprotokollsicherung

In einer Transaktionsprotokollsicherung befinden sich sémtliche Transaktionen, die seit
der letzten vollstindigen, differenziellen oder Transaktionsprotokollsicherung abge-
schlossen worden sind. Mit Hilfe dieser Sicherung kénnen Sie den Zustand der Daten-
bank bis zum Zeitpunkt der Sicherung wiederherstellen. Es werden samtliche nicht akti-
ven Transaktionen gespeichert und danach aus dem Protokoll entfernt, so dass der
Speicherplatz wieder verwendet werden kann.

Datei- und Dateigruppensicherung

Dieses Verfahren wird bei sehr grofien Datenbanken verwendet, bei denen aufgrund
ihrer Grofle eine vollstandige Sicherung nur schwer durchgefiihrt werden kann. Deshalb
wird die gesamte Datenbank in mehrere Teilstiicke zerlegt, und diese werden dann gesi-
chert. Diese Sicherungsmethode ist jedoch nur dann verfiigbar, wenn die Datenbank aus
mehreren Datendateien (mdf-Dateien) besteht.

7.6.2  Anlegen einer Sicherung

Als Sicherungsziel unterstiitzt der SQL-Server eine Datei auf der Festplatte oder ein
Bandlaufwerk. Sinnvoll ist hierbei die Methode, die Sicherung zunichst in einer Datei
anzulegen und diese im Zuge des Backups des SBS auf das Bandlaufwerk zu speichern.
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Damit Sie die Sicherungen einfacher verwalten konnen, bietet der SQL-Server die Mog-
lichkeit, Sicherungsmedien anzulegen. Wenn Sie ein Sicherungsmedium auswéhlen,
miissen Sie nicht jedes Mal das komplette Sicherungsziel mit seinem vollstindigen Pfad
angeben. Sie wahlen lediglich den vergebenen Namen des Sicherungsmediums aus.

Um ein neues Sicherungsmedium anzulegen, fiithren Sie die folgenden Schritte durch:

1. Offnen Sie im Enterprise Manager den Ordner VERWALTUNG unter dem SQL-Server.
Wahlen Sie aus dem Kontextmenii den Eintrag NEUES SICHERUNGSMEDIUM aus.

2. Geben Sie unter NAME eine Bezeichnung fiir das Sicherungsmedium an. Unter
DATEINAME wird Thnen standardméfig das Verzeichnis angegeben, das Sie beim
Setup des SBS als Sicherungsverzeichnis festgelegt haben. Sie konnen jedoch auch ein
anderes Verzeichnis auswahlen oder ein Bandlaufwerk angeben.

_ Sofern Sie ein Verzeichnis auswihlen, das sich auf einem Netzlaufwerk

| | befindet, muss der SQL-Serverdienst dort iiber die entsprechenden Berechti-

) gungen verfiigen. Dies ist jedoch nicht der Fall, wenn der Server unter dem
~ lokalen Systemkonto gestartet wird.

Sobald Sie nun eine Sicherung durchfiihren mochten, wird Ihnen dieses Sicherungsme-
dium angezeigt.

7.6.3  Der Sicherungs-Assistent und die manuelle Sicherung

Die Sicherung der Datenbank kdnnen Sie entweder iiber den Sicherungs-Assistenten
oder auch manuell vornehmen.

Der Sicherungs-Assistent

Nachdem Sie ein Sicherungsmedium angelegt haben, kdnnen Sie mit Hilfe des Siche-
rungs-Assistenten eine Sicherung vornehmen. Fiihren Sie dazu die folgenden Schritte
durch:

1. Wiéhlen Sie im Enterprise Manager aus dem Menii EXTRAS den Eintrag ASSISTENTEN.
Im Fenster ASSISTENTEN AUSWAHLEN markieren Sie unter VERWALTUNG den Eintrag
SICHERUNGS-ASSISTENT und klicken auf OK.

2. Nach dem Begriiffungsbildschirm wahlen Sie unter DATENBANK die zu sichernde
Datenbank aus. Klicken Sie dann auf WEITER

3. Als Néchstes geben Sie einen Namen fiir die Sicherung an. Unter diesem Namen ist
die Sicherung spater im Enterprise Manager aufzufinden. Zusétzlich kénnen Sie auch
noch eine Beschreibung der Sicherung angeben. Klicken Sie dann auf WEITER.

4. Dann wéhlen Sie die gewiinschte Sicherungsmethode aus. Die verschiedenen Siche-
rungsmethoden wurden bereits in Kapitel Abbildung 7.6.1 beschrieben. In unserem
Beispiel wahlen wir die Option DATENBANKSICHERUNG — GESAMTE DATENBANK
SICHERN. Klicken Sie dann auf WEITER.
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5. Im Fenster SICHERUNGSZIEL UND -AKTIONEN AUSWAHLEN (siehe Abbildung 7.21) kén-
nen Sie bestimmen, ob als Sicherungsziel ein SICHERUNGSMEDIUM, ein BAND oder eine
DATEI verwendet werden soll.

Sicherungs-Assistent - (local) ﬂ
Sicherungsziel und -aktionen auswahlen FE
‘wahlen Sie ein Medium oder eine Datei als Ziel fir die 2u sichemde Datenbank [eie]

aus. Legen Sie fest, ob an das Sicherungsmedium angefiigt oder ob es
uberschrieben werden zoll.

Sicherungsmedium auswahlen

E | [

|H:\Programme\Microsoft S0L Server\MSS J

" Sicherungsmediurm: | ﬂ

Eigenschalten
+ An Medien anfligen
" Medien Uberzchreiben
—

™ Mach Sicherungsbeendigung die Sicherung lesen und ihre Integritat
uberpriifen

< Zurlick | Wwieiter > | Abbrechen |

Abbildung 7.21: Das Festlegen des Sicherungsziels und der Sicherungsaktionen
im Sicherungs-Assistenten

Zusitzlich konnen Sie noch die folgenden Sicherungsoptionen auswéhlen. Klicken
Sie dann auf WEITER

AN MEDIEN ANFUGEN: Mit dieser Option werden auf dem Medium mehrere Siche-
rungssatze erstellt. Vorherige Sicherungssétze werden dabei nicht iiberschrieben.

MEDIEN UBERSCHREIBEN: Hierdurch wird ein bereits vorhandener Sicherungssatz
iiberschrieben und kann nicht wiederhergestellt werden.

NACH DER SICHERUNG BAND AUSWERFEN: Diese Option ist nur verfiigbar, wenn
Sie als Sicherungsmedium ein Bandlaufwerk ausgewdhlt haben. Nach der Siche-
rung wird das Band ausgeworfen, um ein Uberschreiben zu verhindern.

NACH SICHERUNGSBEENDIGUNG DIE SICHERUNG LESEN UND IHRE INTEGRITAT UBER-~
PRUFEN: Uber diese Option wird nach der Sicherung die Lesbarkeit der Siche-
rungsdatei sowie deren inhaltliche Ubereinstimmung mit den zu sichernden
Daten tberpriift. Diese Integritatspriifung kann jedoch besonders bei grofien
Datenbanken einige Zeit in Anspruch nehmen.

6. Weiterhin kénnen Sie den Sicherungssatz iiberpriifen, einen Zeitplan erstellen und
ein Ablaufdatum fiir den Sicherungssatz definieren. Wenn Sie einen Sicherungszyk-
lus einrichten mochten, geben Sie unter MEDIENSATZNAME einen Namen an. Geben
Sie weiterhin das Ablaufdatum an. Damit wird verhindert, dass eine Sicherungsdatei
vorzeitig {iberschrieben wird. Sofern das Datum noch nicht abgelaufen ist, wird
jeweils eine neue Sicherungsdatei angelegt. Diese unterscheidet sich durch die Ken-
nung des Datums oder einer Nummernkennung. Ist der Zeitstempel abgelaufen,
werden die Dateien von der ersten an {iberschrieben.
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Weiterhin kénnen Sie auch einen Zeitplan fiir die Sicherung erstellen. Um diesen
anzupassen, klicken Sie unter ZEITPLAN auf ANDERN. Im Fenster ZEITPLAN BEARBEI-
TEN geben Sie zundchst einen Namen fiir den Zeitplan an. Achten Sie darauf, dass die
Checkbox AKTIVIERT markiert ist, damit der Zeitplan auch umgesetzt wird. Zur
Erstellung des Zeitplans kénnen Sie eine der folgenden Optionen wéhlen:

AUTOMATISCH STARTEN, WENN DER SQL SERVER-AGENT STARTET: Die Sicherung
wird automatisch gestartet, sobald der Dienst SQL-Server-Agent gestartet wird.

STARTEN, SOBALD DIE CPU(S) IM LEERLAUF IST (SIND): Diese Option ist sinnvoll,
wenn Sie eine Hardware verwenden, die bereits durch die standardméfige Belas-
tung gentigend Last hat. So ist sichergestellt, dass die Sicherung erst zu einem
Zeitpunkt durchgefiihrt wird, wenn nicht mehr viel Datenverkehr auf dem SQL-
Server stattfindet.

EINMAL: Uber die anzugebende Zeit und das Datum legen Sie einen einmaligen
Sicherungsvorgang fest.

Die einmalige Sicherung wird automatisch sofort gestartet, nachdem Sie den
Sicherungs-Assistenten abgeschlossen haben.

WIEDERHOLT: Uber ANDERN legen Sie einen immer wiederkehrenden Sicherungs-
zeitplan fest. Das Sicherungsintervall konnen Sie individuell an Thre Firmenbe-
diirfnisse anpassen.

Der Zeitplan fiir die wiederkehrenden Sicherungen kann nur umgesetzt
werden, wenn der Dienst SQL-Server-Agent lauft. Um Komplikationen zu
verhindern, sollten Sie fiir diesen Dienst den Starttyp AUTOMATISCH festle-
gen. Sofern der Dienst nicht lduft, nachdem Sie den Sicherungsauftrag
erstellt haben, werden Sie darauf hingewiesen. Die zeitgesteuerten Sicherungs-
auftrage konnen Sie auch im Enterprise Manager unter VERWALTUNG / AUFTRAGE ein-
sehen.

7. Zum Abschluss zeigt Ihnen der Assistent eine Zusammenfassung der Angaben, die
Sie jetzt noch dndern konnen. Klicken Sie dann auf FERTIG STELLEN.

Die manuelle Sicherung

Wenn Sie den Assistenten nicht benutzen mochten, kénnen Sie die Sicherung auch
manuell durchfithren. Wahlen Sie dazu im Enterprise Manager aus dem Kontextmenti
der gewiinschten Datenbank den Eintrag ALLE TASKS/DATENBANK SICHERN.

Wie auch im Assistenten geben Sie einen Namen fiir die Sicherung an, wihlen die Art
der Sicherung, bestimmen das Sicherungsziel, entscheiden, ob die Sicherung eine vor-
handene iiberschreiben oder an diese angehéngt werden soll, und erstellen einen Zeit-
plan. Alle diese Angaben werden auf der Registerkarte ALLGEMEIN vorgenommen. Auf
der Registerkarte OPTIONEN finden Sie die iibrigen Einstellmdglichkeiten des Assisten-
ten wie die Uberpriifung der Sicherung oder das Ablaufdatum des Sicherungssatzes.
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Modifizieren von Sicherungsauftragen

Alle zeitgesteuerten Sicherungen finden Sie im Enterprise Manager unter VERWALTUNG/
AUFTRAGE. Hier haben Sie die Moglichkeit, bestehende Sicherungsauftridge per Dop-
pelklick zu modifizieren.

Auf der Registerkarte BENACHRICHTIGUNGEN kdnnen Sie zudem einstellen, ob und tiber
welche Methode die Benachrichtigung iiber eine Sicherung vorgenommen werden soll.
Sie kénnen wahlen zwischen E-Mail, Pager, Net Send-Befehl und Eintragung in das Win-
dows-Ereignisprotokoll.

7.6.4 Wiederherstellen der Datenbank

Eine Wiederherstellung der Datenbank wird entweder nach einem Fehler an der Daten-
bank oder dem Server oder aber auch beim Wiederherstellen auf einem anderen Server
durchgefiihrt.

1. Um die Datenbank wiederherzustellen, markieren Sie im Enterprise Manager die
gewiinschte Datenbank und wahlen aus dem Kontextmenii den Eintrag ALLE TASKS/
DATENBANK WIEDERHERSTELLEN.

2. Im Fenster DATENBANK WIEDERHERSTELLEN sehen Sie auf der Registerkarte ALLGE-
MEIN unter PARAMETER alle verfiigbaren Sicherungen der gewéhlten Datenbank.
Automatisch wird immer die neueste Sicherung eingeblendet. Haben Sie die Option
VON MEDIEN ausgewdahlt, erhalten Sie die Schaltfliche MEDIEN AUSWAHLEN, iiber die
Sie eine Sicherungsdatei wahlen konnen. Diese Option werden Sie auch dann benut-
zen, wenn die Datenbank auf einem anderen Server wiederhergestellt werden soll.
Sie ist aber auch erforderlich, wenn auf dem SQL-Server ein derart schwerwiegendes
Problem vorliegt, dass die Historie der vorhandenen Sicherungen nicht mehr verfiig-
bar ist.
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Die Administration des
SBS 2003

In diesem Kapitel lernen Sie die tdgliche Administration des SBS 2003 unter ihrem viel-
faltigen Aufgabenspektrum kennen. Aufier den verschiedenen durchzufithrenden Ver-
waltungsaufgaben lernen Sie auch die Konsolen, Werkzeuge und Tools kennen, die
Ihnen die Verwaltung des SBS 2003 vereinfachen.

8.1 Die Serververwaltung als zentrale
Administrationsinstanz

Die Serververwaltungskonsole ist die zentrale Schaltstelle fiir die Administration des
SBS 2003. In dieser Konsole finden Sie eine grofse Anzahl von Verwaltungskomponenten
(siehe Abbildung 8.1). Sie finden diese Konsole unter STARTMENU/PROGRAMME / VER-

WALTUNG.

-5 Serververwaltungskonsole

QJ Datei  Akbion  Ansicht  Favoriten  Fenster

& W2

_fﬁ Startseite

|-+ | Standardverwaltung
ﬂJ Aufgabenliste

- Informationscenter

=4 Interne Website
{0 Fa (Lokal)
2| (Jberwachung und Berichterstattung
o = Internet und E-Mail
5 Freigaben (Lokal)
~= sicherung

, Lizenzierung
£ Benutzer

B Clientcomputer

| Servercomputer
=4 Drucker
P, Vertellergruppen
R:;j Sicherheitsgruppen
»I! Benutzervorlagen
= 4| Erweiterte Verwaltung

? Active Directory-Benutzer und -Computer

5 3 Gruppenrichtlinisnverualtung
EJJ Computerverwaltung {Lokal)
;:1 Erste Organisation (Exchange)
+ ;’i POP3-Conneckar-Manager
+-2] Terminaldienstekanfiguration
+ f"‘ Internetinformationsdienste
+-| ] Servereinstellungen migrisren

¥

e R e i e S N e

F- [ [

I ]
»R!Servervemaltungskonsole 7

2l

Benutzer
Fiigt Benutzer
hinzu und
wvenaltet sie.

Lizenzierung

Wenualtet die
Clientlizenzen.

Internet und
E-Mail
Konfiguriert und
wvenaltet die
Intemetvarbindung
und E-Mail.

Sicherung

Konfiguriert und
wvenaltet Small
Business Server

=10] x|
g [ S|

Computer
Wenaltet Comp
Clientanwendur

Interne Wel
enualtet die in
Firmenwebsite.

Uberwachu

Berichtersta
Zeigt Leistungs-
Mutzungsberichi
den Small Busil
Server an.

Information:
Zeigt Infarmatio
die Wennendung

Wenaltung ﬁj
.3

Abbildung 8.1: Die Serververwaltungskonsole als zentrales Verwaltungselement
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Die folgende Tabelle gibt Thnen einen ersten Uberblick iiber die verschiedenen Verwal-

tungskomponenten.

Verwaltungskomponente

Beschreibung

Aufgabenliste

Informationscenter

Interne Webseite

Uberwachung und Bericht-
erstattung

Internet und E-Mail

Freigaben (lokal)

Sicherung

Lizenzierung

Benutzer
Clientcomputer
Servercomputer

Drucker

Verteilergruppen
Sicherheitsgruppen

Benutzervorlagen

Die in dieser Liste enthaltenen Aufgaben sind fiir die
Konfiguration des SBS 2003 unabdingbar und mussen
nach der Installation und Grundkonfiguration ausge-
fuhrt werden. Die Abarbeitung der Aufgabenliste
wurde bereits in Kapitel besprochen.

Hier finden Sie Links zur Dokumentation und zu
Webressourcen des SBS 2003. Dabei handelt es sich
um die Themen der Windows-Hilfe, die Ressourcensei-
ten auf http://www.microsoft.com sowie Links zur
Windows Small Business Server-Community.

Programme zur Verwaltung der internen Webseite.
Diese werden in Kapitel naher erlautert.

Werkzeuge fur die Anzeige und Konfiguration der Ser-
verleistungs- und Nutzungsberichte, Ereignisprotokolle
sowie Uberwachung. Weitere Einzelheiten finden Sie in
Kapitel .

Konfiguration der Firewall, der E-Mail-, Telefon- und
Modemoptionen sowie des Internet- und Remote-
Zugriffs. Diese Werkzeuge werden in Kapitel 8.x
beschrieben.

Anzeige und Verwaltung aller auf dem SBS 2003 einge-
richteten Freigaben. Eine detaillierte Beschreibung fin-
den Sie in Kapitel .

Werkzeuge zum Anzeigen und Andern des Sicherungs-
zeitplans und des Sicherungsstatus. Weitere Hinweise
finden Sie in Kapitel .

Verwaltungstools zum Anzeigen und Bearbeiten der
SBS 2003-Clientzugriffslizenzen (CALs).

Werkzeuge fir die Verwaltung von Benutzerkonten.
Werkzeuge fir die Verwaltung von Clientcomputern.
Werkzeuge fiir die Verwaltung von Servercomputern.

Werkzeuge fur die Verwaltung von Druckern und
Druckauftragen.

Werkzeuge fir die Verwaltung von Verteilergruppen.
Werkzeuge fiir die Verwaltung von Sicherheitsgruppen.

Werkzeuge fur die Verwaltung von Benutzervorlagen.
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Verwaltungskomponente Beschreibung

Erweiterte Verwaltung Unter der erweiterten Verwaltung finden Sie die
folgend aufgefuhrten Verwaltungsinstrumente:

* Active Directory-Benutzer und | Hier werden die Computer und Benutzer des Active
-Computer Directory verwaltet.

e Gruppenrichtlinienverwaltung | Werkzeug fir die Erstellung und Verwaltung von Grup-
penrichtlinien.

¢ Lokale Computerverwaltung | Hiertber 6ffnen Sie die Verwaltungskonsole Compu-
terverwaltung.

¢ Erste Organisation (Exchange) | Hier gelangen Sie zu den Exchange-Einstellungen, die Sie
auch tber die Exchange-Verwaltung vornehmen kénnen.

* POP3-Connector Manager Konfiguration des POP3-Connectors fur die Verwal-
tung von POP3-E-Mails.

* Terminaldienstkonfiguration Hier gelangen Sie direkt zur Konfiguration und Verwal-
tung der Terminaldienste des Servers.

* Internetinformationsdienste Konfiguration der Internetinformationsdienste (IIS 6.0)

¢ Servereinstellungen migrieren | der Migration kdnnen die Einstellungen von einem Ser-
ver auf einen anderen Ubertragen werden, siehe Kapitel .

Tabelle 8.1: Die Verwaltungskomponenten der Serververwaltungskonsole

8.1.1  Serververwaltung fir Hauptbenutzer

2 Serververwaltung fiir Hauptbenutzer _ ol x|

Datei 7

v Benutzer _ Computer
( Fiigt Benutze konten hinzu und =1 Vemwaltet Computer und
wenmwaltet sie Clientanwendungen
ﬂf} G“ruggen =" Drucker und Faxg?rate
4 FiigtUereiler und 7/ Figt bruder und Faxgerite
Gicheheitsgruppen hinzu und hinzu und vemaltet sie
wemaltet sie.
L ﬁ Interne Wehbsite J Freigegebene Ordner
SN Vemaltet die inteme 4 Figtfreigegebene Ordner hinzu

Firmenwebsite und venmaltet sie.

Abbildung 8.2: Die Serververwaltung fiir Hauptbenutzer

Die Verwaltungskonsole Serververwaltung fiir Hauptbenutzer besitzt eine begrenzte
Anzahl von Verwaltungskomponenten fiir Benutzer, an die vom Administrator
beschrankte Bereiche der Serververwaltung delegiert worden sind. Auf diese Konsole
koénnen nur Benutzer zugreifen, die Mitglied der Gruppe Hauptbenutzer sind. Fiir ein
Mitglied der Gruppe Hauptbenutzer ist die Konsole unter STARTMENU/PROGRAMME/
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VERWALTUNG verfiigbar. Mochten Sie diese Konsole als Administrator anzeigen, so 6ff-
nen Sie %SYSTEMDRIVE% \ DOKUMENTE UND EINSTELLUNGEN\ ALL USERS\ ANWENDUNGS-
DATEN\MICROSOFT\ SMALLBUSINESSSERVER \ ADMINISTRATION \ MYSBSCONSOLE.MSC.

Ein wichtiger Unterschied zur Konsole Serververwaltung besteht darin, dass in dieser
die eigentliche Konsolenstruktur nicht verfiigbar ist (sieche Abbildung 8.2). Damit wird
verhindert, dass der Benutzer auf erweiterte Verwaltungsfeatures Zugriff bekommt. So
ist z.B. das Loschen von Benutzern oder Computern nicht méglich.

In dieser Konsole sind die folgenden Verwaltungskomponenten verfiigbar:

Verwaltungskomponente Beschreibung

Benutzer Es kdnnen Benutzerkonten hinzugefligt und verwaltet,
jedoch nicht geléscht werden.

Computer Hier werden Computer sowie Clientanwendungen ver-
waltet, sind jedoch nicht I6schbar.

Gruppen Es kdnnen Sicherheits- und Verteilergruppen hinzu-
gefligt und verwaltet, jedoch nicht geléscht werden.

Drucker und Faxgerate Hinzuflgen und Verwalten von Druckern und Fax-
geraten

Interne Website Administration der internen Firmenwebseite

Freigegebene Ordner Hinzufligen und verwalten von freigegebenen Ordnern.

Tabelle 8.2: Die Verwaltungskomponenten der Konsole Serververwaltung fiir Hauptbenutzer

8.2 Die Benutzerverwaltung

Unter dem Eintrag BENUTZERVERWALTUNG finden Sie die Links zu den am h&ufigsten
verwendeten benutzerbezogenen Verwaltungsaufgaben. Dabei handelt es sich um die
Eintrdge EINEN BENUTZER HINZUFUGEN, MEHRERE BENUTZER HINZUFUGEN, BENUTZERBE-
RECHTIGUNGEN ANDERN, KENNWORTRICHTLINIEN KONFIGURIEREN, Weiterleitung des Ord-
ners EIGENE DATEIEN KONFIGURIEREN, Postfach- und Datentragerkontingenteinstellun-
gen dndern, Remote-Unterstiitzung anbieten und Computer verwalten.

In der mmc sehen Sie in der Spalte NAME die Benutzerkonten Administrator und Gast
sowie samtliche Benutzerkonten der SBS 2003-Doméne. Der Speicherort der beiden erst-
genannten Konten im Active Directory lautet DOMANENNAME\USERS, der der SBS-
Benutzerkonten DOMANENNAME\MYBUSINESS\USERS\SBSUSERS. Dort finden Sie die
Benutzer, wenn Sie die mmc ACTIVE DIRECTORY-BENUTZER UND -COMPUTER 6ffnen.

8.2.1  Einen Benutzer hinzufigen

Hier werden Sie nun Schritt fiir Schritt durch die Erstellung eines neuen SBS 2003-Benut-
zerkontos sowie die damit verbundenen weiteren Konfigurationen geleitet.

Um ein Benutzerkonto anzulegen, fiihren Sie die folgenden Schritte aus:
1. Offnen Sie den Link BENUTZER HINZUFUGEN.
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Dieser Konfigurationsschritt beinhaltet eine Reihe von Aufgaben. Es werden fiir jeden
Benutzer ein Benutzerkonto, Postfach und Basisordner eingerichtet. Weiterhin werden
die Mitgliedschaften des Benutzers in den Sicherheits- und Verteilergruppen festgelegt.
Auch die SharePoint-Zugriffe sowie die Datentragerkontingente werden konfiguriert.
Schliefllich wird dem Benutzer noch ein Clientcomputer zugewiesen.

2. Bevor Sie den Benutzer erstellen, miissen Sie fiir ihn im Fenster VORLAGENAUSWAHL
eine Benutzervorlage auswihlen (siehe Abbildung 8.3). Standardméflig sind bereits
die folgenden vier Benutzervorlagen vorhanden:

USER TEMPLATE: In dieser Vorlage ist der Zugriff auf das Internet, E-Mail, Netzwerk-

drucker, Faxgerate und freigegebene Ordner gestattet. Diese Vorlage sollte fiir nor-
male Benutzerkonten angewendet werden.

MOBILE USER TEMPLATE: In dieser Vorlage sind alle Berechtigungen des User Templa-
tes enthalten. Zusatzlich kann eine Verbindung auf den SBS 2003 per VPN-Zugriff
oder DFU-Zugriff hergestellt werden.

POWER USER TEMPLATE: Diese Vorlage beinhaltet alle Berechtigungen des Mobile User
Templates. Weiterhin koénnen Benutzer, die auf dieser Vorlage basieren, Benutzer,
Gruppen, Drucker, Faxe und freigegebene Ordner verwalten. Sie kénnen auch eine
Remote-Verbindung mit dem Server herstellen. Eine lokale Anmeldung am Server ist
jedoch nicht méglich.

ADMINISTRATOR TEMPLATE: Diese Vorlage verfiigt iiber einen uneingeschrankten
Zugriff fiir die Server- und Doménenverwaltung.

Assistent zum Hinzufiigen yon Benutzern x|

Vorlagenauswahl
Sie miizsen die Vorlage auswahlen, die Sie anwenden michten.

Die ausgewahlte Vorlage wird aul alle Benutzer angewendet. Jeder Benutzer erbt die Yorlageneinstellungen,
Die Yaorlage enthil Gruppenmitgliedschaften, Adressinformationen und S erverzudgriff.

Worlagen:
User Template
m emp Werfuigt liber Zugriff auf die Metzwerkdrucker,
freigegebene Didner, Faxgerdte, E-Mail und
I Mobile User Template das [ntermet.

8 Power User Template
8 Administrator Template

Yarlage hinzufiigen... |

< Zuriick, Weiter > Abbrechen |

Abbildung 8.3: Auswahl der Benutzervorlage, die auf den Benutzer angewendet werden soll

Neben diesen vordefinierten Benutzervorlagen kénnen Sie auch noch eigene Benut-
zervorlagen erstellen. Dieses Verfahren wird in Kapitel 8.3, Verwaltung, beschrieben.
Weiterhin kénnen Sie zu einem spéteren Zeitpunkt fiir jeden Benutzer die Benutzer-
vorlage dndern. Dieses wird in Kapitel 8.2.3 beschrieben.
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Nachdem Sie die passende Vorlage gewéhlt haben, klicken Sie auf WEITER

3. Im Fenster BENUTZERINFORMATIONEN (siehe Abbildung 8.4) konnen Sie tiber HINZUFU-
GEN einen neuen Benutzer fiir die gewéahlte Vorlage erstellen. Haben Sie bereits einige
neue Benutzer fiir die Vorlage erstellt, so finden Sie diese unter BENUTZER aufgelistet.

Assistent zum Hinzufiigen von Benutzern ﬁ
Benutzerinformationen
Sie miissen die Benutzerkonten angeben, die Sie erstellen mdchten.
Die angegebene Vorlage wird auf die folgenden Benutzerkanten angewendet.
Benutzer
MName | Anmeldename ‘ E-Mail-#lias
" Hrzufugen | |
< Zuriick ‘ ‘ Abbrechen |

Abbildung 8.4: Die Benutzerinformationen

4. Nachdem Sie eben auf HINZUFUGEN geklickt haben, fiillen Sie im Fenster BENUTZER-
INFORMATIONEN ANGEBEN (siehe Abbildung 8.5) die entsprechenden Felder aus. Fiir
das Feld ANMELDENAME konnen Sie aus der Liste eines von vier verfiigbaren Forma-
ten auswiéhlen, wie der Anmeldename lauten soll. In unserem Beispiel konnen Sie
zwischen Pmustermann, MustermannPeter, PMustermann und PeterM wahlen. Diese
vorgeschlagenen Werte bieten gegeniiber Windows Server 2000 und 2003 den Vorteil,
dass Sie als Administrator schnell eine einheitliche Struktur bei der Vergabe der
Anmeldenamen realisieren kdnnen. In den vorherigen Versionen wurde keine
Namensstruktur vorgeschlagen.

x
Yormame: |Feter
Hachname: |Muste|mann
Anmeldename: |F’Muslarmann j
E-Mail-Aliaz: |F‘Mustarmann
Blufrummer: |

Geben Sie das Benutzerkenrwort ein, und bestatigen Sie es:

Kennwort: |nun-.

Kennwort bestatigen; |uuou.

Abbrechen

Abbildung 8.5: Die Eingabe der Benutzerinformationen
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Der hier gewidhlte Wert fiir den Anmeldenamen wird standardmaéfig auch fiir das
Feld E-Mail-Alias iibernommen, jedoch konnen Sie dieses auch dndern. Haben Sie

die Eingaben abgeschlossen, klicken Sie auf OK.

Im Fenster CLIENTCOMPUTER (siehe Abbildung 8.6) konnen Sie fiir den Benutzer auch
einen Computer einrichten. Wenn Sie die Option COMPUTER JETZT EINRICHTEN wih-
len, wird dieser in den folgenden Schritten konfiguriert. Klicken Sie dann auf WEITER.

Assistent zum Hinzufiigen yon Benutzern x|

Clientcomputer einrichten
Sie kinnen die Small Businesz Server-Clisntcomputer einrichten.

" Computer jetzt nicht einfichten

‘wieitere Infoimationen

< Zuriick, wieiter > Abbrechen

Abbildung 8.6: Dem Benutzerkonto einen Clientcomputer zuweisen

Assistent zum Hinzufiigen yon Benutzern x|

Clientcomputemamen
Sie kinnen die Mamen der Clientcomputerkonten angsben,

Geben Sie einen Mamen ein, und klicken Sie auf "Hinzufligen”, um der Liste Computer hinzuzufiigen. Die
Einstellungen, die Sie in diesem Assistenten festlegen, werden fiir alle Computer in der Liste Libernommen

Clientcomputername:

Archimedes Hinzufiigen

Konten werden erstellt flir:
A Phustermannl

‘weitere Informationen Umbenennen Entfernen

< Zuriick, wieiter > Abbrechen

Abbildung 8.7: Bestimmen des Computers fiir den Benutzer
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6. Im Fenster CLIENTCOMPUTERNAMEN (siehe Abbildung 8.7) geben Sie den Namen des
Computers an und klicken dann auf HINZUFUGEN. Giiltige Zeichen fiir den Compu-
ternamen sind A-Z, a-z, 0-9 sowie - (Bindestrich). Alle Informationen, die Sie tiber
den Assistenten festlegen, werden fiir samtliche Computer {ibernommen, die sich in
der Liste KONTEN WERDEN ERSTELLT FUR befinden. Aus dieser Liste konnen Sie auch
wieder Computer entfernen. Der standardméflige Name des Computerkontos lautet
immer Benutzername0Ol, in unserem Beispiel PMustermann01. Dieser Name kann
jedoch geldscht und durch einen anderen ersetzt werden. Klicken Sie dann auf WEITER

7. Als Nachstes werden im Fenster CLIENTANWENDUNGEN (siehe Abbildung 8.8) die
Applikationen ausgewihlt, die auf dem Computer installiert werden sollen. Stan-
dardméfiig werden dort die Applikationen Clientbetriebssystem-Service Packs, Internet
Explorer 6.0, Outlook 2003 sowie der Faxclient installiert. Diese Auswahl konnen Sie
jedoch dndern und ergidnzen.

Deaktivieren Sie die Checkbox vor einer bereits installierten Applikation, so
wird diese dadurch nicht vom Clientcomputer deinstalliert.

Assistent zum Hinzufligen von Benutzern ﬁ

Clientanwendungen
Sie kinnen auswahlen, welche Anwendungen auf Clientcomputer installier werden sollen. Bereits
installierte Anwendungen werden auch durch Aufheben der Markierung nicht entfernt,

Anwendungen:

Microgoft Office Dutlook 2003
Faxclient

™ Bearbeiten der Arnwendungen wikrend des Client-5 etups zulassen

™ Wom Clientcomputer nach dem Clisnt-Setup sbmelden

Weitere Infarmationen Anwendungen bearbeiten | Emveitert |

€ Zuriick wheiter > | Abbrechen|

Abbildung 8.8: Festlegen der Clientapplikationen, die auf dem Computer installiert werden sollen

Clients bereits eine frithere Outlook-Version installiert, miissen Sie auf den
Clients die COM-Add-ins deaktivieren. Fiihren Sie dazu auf dem Client
unter Outlook die folgenden Schritte aus:

» Waihlen Sie aus dem Menii EXTRAS den Eintrag OPTIONEN und wechseln dann auf
die Registerkarte WEITERE.

» Klicken Sie auf ERWEITERTE OPTIONEN und danach auf COM-ADD-INS.
» Deaktivieren Sie die Checkbox bei dem ADD-IN.

; i | Haben Sie Outlook 2003 fiir die Installation ausgewahlt und ist auf den
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8. Markieren Sie im Fenster CLIENTANWENDUNGEN die Checkbox BEARBEITEN DER
ANWENDUNGEN WAHREND DES CLIENT-SETUPS ZULASSEN, wenn Sie dem Benutzer
wahrend der Installation gestatten mochten, einen anderen Installationspfad oder
eine Applikation nicht zu installieren. Die Checkbox VOM CLIENTCOMPUTER NACH
DEM CLIENT-SETUP ABMELDEN sollten Sie dann aktivieren, wenn das Beenden des
Setups vom Benutzer nicht abgewartet werden kann und niemand nach Ende der
Installation unbefugt auf den Computer zugreifen soll.

9. Klicken Sie auf ANWENDUNGEN BEARBEITEN, erhalten Sie das Fenster VERFUGBARE
ANWENDUNGEN (siehe Abbildung 8.9). Hier sind alle Applikationen aufgelistet, die
fiir die Installation bereitstehen. Uber HINZUFUGEN kénnen Sie noch weitere Applika-
tionen fiir die Installation auf den Clients bereitstellen.

g Assistent zum Einrichten yon Clientanwendun x|

VYerfiighare Anwendungen
Wiahrend des Client-S etups konnen Anwendungen hinzugefiigt, bearbeitet oder entfernt werden.

Werflighare Anwendungen:

Hinzufligen...
Microzoft Office Outlook 2003
Faxclient
Entfernen

< Zurlick, Weiter » | Abbrechen

Abbildung 8.9: Fiir die Clientinstallation verfiigbare Applikationen

Haben Sie sich entschieden, eine weitere Applikation hinzuzufiigen, erhalten Sie das
Fenster ANWENDUNGSINFORMATIONEN (siehe Abbildung 8.10).

Anwendungsinformationen x|

Client-5 etup wird eine Yerkniipfung mit dem Desktop des Clientcomputers herstellen. Diese
Werknlipfung wird das Setup-Programm fiir die Anwendung von der von [hnen unten
angegebenen Freigabe starten. Der von lhnen angegebene Anwendungsname wird im
Anzeigenamen der Yerkniipfung angezeigt.

Anwendungsname;

[

Pfad der ausfuhrbaren Setup-Datei fur diese Installation:

|\\SBS2DDB\EIienL&pps\ Durchsuchen...
0k | abreshen |

Abbildung 8.10: Angabe der weiteren zu installierenden Clientapplikationen
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Bevor Sie hier eine Applikation hinzufiigen kénnen, miissen Sie das Installa-
tionsprogramm in eine Freigabe kopieren. Am sinnvollsten ist es, diese
Applikationen in das Standardverzeichnis \CLIENTAPPS auf dem SBS2003
aufzunehmen. Fiir den freigegebenen Ordner miissen die Doménenbenut-

zer iiber die Berechtigung Lesen und Ausfiihren verfiigen. Ansonsten konnen Sie die
Installation nicht ausfiihren.

10. Geben Sie im Textfeld ANWENDUNGSNAME einen Namen fiir die Applikation an und

11.

wihlen {iber DURCHSUCHEN den Pfad zu der Applikation. Fiir diese Applikation wird
auf dem Desktop des Clients eine Verkniipfung angelegt. Klicken Sie dann auf OK.
Sie gelangen wieder auf das Fenster VERFUGBARE ANWENDUNGEN zuriick. Dort kén-
nen Sie die hinzugefiigten Applikationen jederzeit bearbeiten. Fiir die standardma-
ig vorhandenen ist die Funktion BEARBEITEN nicht verfiigbar. Auch das Léschen von
Applikationen aus der Liste ist moglich. Klicken Sie hier auf WEITER, und der Assis-
tent zum Hinzufiigen neuer Anwendungen wird beendet.

Sie gelangen dann wieder auf die Seite CLIENTANWENDUNGEN. Wenn Sie dort auf
ERWEITERT klicken, erhalten Sie das Fenster ERWEITERTE CLIENTCOMPUTEREINSTEL-
LUNGEN (siehe Abbildung 8.11).

Erweiterte Clientcomputereinstell x|

Clientcomputer-K.onfigurationsoptionen; Internet

Konfiguriert das Menti “Favoriten'
und die Yerbindungzeinstellungen
in Internet Explorer.

Desktopeinztellungen
Faudrucker

Dirucker
Faukonfigurationzinformationen
Femotedesktop

‘weitere Informationen QK | Abbrechen |

Abbildung 8.11: Erweiterte Einstellungen fiir den Clientcomputer

Fiir jeden der aufgefiihrten Punkte kénnen Sie die Standardeinstellung fiir den Client-
computer iibernehmen, indem Sie die jeweilige Checkbox markieren.

Fiir die einzelnen Punkte sind die folgenden Standardeinstellungen festgelegt:

INTERNET EXPLORER-EINSTELLUNGEN: Als Startseite ist die interne Firmenwebsite
(http://Companyweb) eingestellt. In den Favoriten befinden sich Links zu verschiede-
nen internen Webseiten. Wurde der ISA-Server installiert, ist der Internet Explorer
auch fiir die Verwendung des Proxy-Servers eingerichtet.

OUTLOOK-PROFILEINSTELLUNGEN: Outlook ist fiir die Benutzung des Exchange Ser-
vers konfiguriert. So werden in den Profilen fiir neue Benutzer die Kontoinformatio-
nen sowie die Exchange Server-Einstellungen verwendet. Sind auf dem Computer
bereits Profile vorhanden, wird das Exchange-Profil des SBS hinzugefiigt und als
Standard festgelegt. Zusatzlich ist der Faxmailtransport konfiguriert. Dieser ermog-
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licht das Senden von Faxen aus Outlook und anderen E-Mail-Applikationen heraus.
Ist fiir den Clientcomputer die Remote-Verwendung eingestellt, wird unter Outlook
die manuelle Synchronisation von Outlook-Ordnern eingerichtet.

DESKTOP-EINSTELLUNGEN: Im Ordner Netzwerkumgebung werden Verkniipfungen
und Links erstellt.

FAXDRUCKER: Auf dem Computer wird ein Faxdrucker eingerichtet, der die Verbin-
dung zum Faxserver verwendet.

DRUCKER: Es wird der im Active Directory verdffentlichte Drucker vom SBS den
Clients als Standarddrucker hinzugefiigt. Sind im Active Directory jedoch mehrere
Drucker verdffentlicht oder ist an den Client ein lokaler Drucker angeschlossen, so
wird kein Standarddrucker festgelegt.

FAXKONFIGURATIONSINFORMATIONEN: Es werden die vom SBS gespeicherten Faxin-
formationen an die Clients weitergegeben. Dazu zéhlt beispielsweise das Faxdeck-
blatt mit den Absenderinformationen, so dass die Benutzer diese Angaben nicht fiir
jedes Fax erneut angeben miissen.

REMOTE-DESKTOP: Fiir die Clients werden der Remote-Desktop sowie die Remote-
Desktop-Unterstiitzung aktiviert. Uber den RemoteDesktop kénnen die Benutzer
beispielsweise von zu Hause oder von unterwegs eine Sitzung mit ihrem Clientcom-
puter herstellen. Uber die Remote-Desktop-Unterstiitzung wird es anderen Benut-
zern ermoglicht, eine Verbindung zum Client herzustellen und beim Beheben von
Problemen einzugreifen.

Wird die Checkbox deaktiviert, kénnen Sie die Einstellung auf dem Client manuell
konfigurieren. Klicken Sie dann auf OK.

12. Als Néchstes erhalten Sie die Seite MOBILCLIENT UND OFFLINEVERWENDUNG (siehe
Abbildung 8.12).

Assistent zum Hinzufiigen von Benutzern x|
!

Aobilclient und OFfli d
Sie konnen Software auf Clientcomputer fur die Maobil- und OFinevensendung instalieren.

Der Yerbindungs-M anager ermdglicht Clientcomputern, eine Yerbindung mit Small Business Server remate
herzustellen.

[T ActiveSync 2.7 installieren

ActiveSync emaoglicht, dass mobile Miciozoft-Gerate, wie 2. B. Microsoft Smartphone und Microsoft Packet
PLC Phone Edition, mit Clientcomputern und dem Server synchionisiert werden kinnen,

WWeitere [nformationen

< Zuriick, Weiter > Abbrechen |

Abbildung 8.12: Konfiguration des Computers fiir die Mobil- und Offlinebenutzung

301



13.

8 Die Administration des SBS 2003

Sie haben hier die Moglichkeit, den Verbindungs-Manager und ActiveSync 3.7 zu
installieren.

VERBINDUNGS-MANAGER: Mit Hilfe des Verbindungs-Managers konnen die Benut-
zer eine Remote-Verbindung mit dem SBS 2003 herstellen.

ACTIVESYNC 3.7: Uber ActiveSync konnen die Benutzer mobile Geréte, wie z.B.
Microsoft Smartphone oder Microsoft Pocket PC Phone Edition, mit dem Client-
computer und Server synchronisieren.

Damit die Benutzer die Remote-Verbindung nutzen kénnen, miissen Sie den
| Assistenten fiir die RAS-Verbindung in der Aufgabenliste abgeschlossen
' haben. Zusitzlich muss der Benutzer zu der Benutzervorlage Mobile Users
(siehe Schritt 1 in diesem Kapitel) hinzugefiigt worden sein.

Klicken Sie anschliefSend auf WEITER.

Sie erhalten nun das Fenster FERTIGSTELLEN DES ASSISTENTEN (siehe Abbildung 8.13).
Sofern Sie mit den Einstellungen einverstanden sind, klicken Sie auf FERTIG STELLEN.
Uber ZURUCK konnen Sie noch Anderungen an der Konfiguration vornehmen.

Assistent zum Hinzufiigen von Benutzern ﬁ

.f Fertigstellen des Assistenten

‘wenn Sie auf 'Fertig stellen” klicken, schiieft der Azsistent die folgenden
Aufgaben ab:

Diie Benutzer werden laut der folgenden Yorlage erstellt -
Uszer Template

Die Benutzer werden zu folgenden Sicherheitsgruppen hinzugefiigt:
Remate WebwWorkplace Users
Domanen-Benutzer

Die Benutzer werden zu folgenden Verteilergruppen hinzugefiigt:
Krecht-Consult

Der SharePointZugriff wird fur die Benutzer mit folgenden Sitegruppen
kanfiguriert
‘webdesigner

Den Benutzern wird das folgende D atentragerkontingent erteilt:
D atentrdgerspeicherplatz ist auf 1024 ME begrenzt.

=
_'l/ Klicken Sie hier, um diese Informationen zu drucken, zu speichern oder in
E-Mail zu versenden.

< Zuiick, | Fertig stellenl Abbrechen |

Abbildung 8.13: Fertigstellen des Assistenten fiir das Hinzufiigen von Benutzern

14.

Waihrend die Einstellungen fiir den Benutzer konfiguriert werden, erhalten Sie ein
Hinweisfenster (siehe Abbildung 8.14). Um die Konfiguration des Clientcomputers
inklusive seiner Netzwerkkonfiguration und der Anwendungsbereitstellung abzu-
schliefSen, miissen Sie sich auf dem Client anmelden und im Browser die Adresse

http://SBS Servername/ConnectComputer eingeben. Klicken Sie zum Bestatigen auf OK.

302



Die Benutzerverwaltung

Installation fertig stellen x|

Starten Sie Internet Explorer auf dem baw. den Clientcomputer(n), und geben Sie

http:/ /5B 52003/ ConnectComputer im Adressfeld ein, um die Clientcomputerkonfiguration,
einschlieflich der Metzwerkkonfiguration und Anwendungsbereitstellung und -konfiguration,
fertig zu stellen.

[ Dieses Dialogfeld nicht mehr anzeigerd

Abbildung 8.14: Hinweis fiir den Abschluss der Clientcomputerkonfiguration

15. Nachdem das Benutzerkonto erstellt worden ist, werden Sie gefragt, ob Sie den Assis-
tenten erneut starten mochten, um einen neuen Benutzer anzulegen. Haben Sie hier
NEIN gewahlt, erfolgt noch ein Hinweisfenster (siehe Abbildung 8.15), das Sie darii-
ber informiert, dass Sie nun fiir die Benutzerkonten die Ubermittlung von POP3-
E-Mail konfigurieren konnen. Bestitigen Sie dieses Fenster mit OK.

Assistent zum Hinzufiigen yon Benutzern ﬂ

D Sie kinnen jetzt die Obermittung von POP3-E-Mail auf die neu erstellen Benutzerkonten konfigurieren. Klicken Sie in
y der Konsolenstrukkur auf "Erweiterte Yerwaltung®, und Kicken Sie dann auf "POP3-Connector-Manager”, Klicken Sie im
Detaifenster auf "POP3-Connector-Manager offnen”,

Abbildung 8.15: Hinweisfenster fiir die Konfiguration von POP3-E-Mail

Eigenschaften von Benutzerkonten

Eigenschaften von Peter Muskte 2=

Mitglied won ] Eirmwahlen ] Umgebung ] Sitzungen ] Femoteliberwachung ]

Teminaldienstprofile ] COM+ ] Exchange - Allgemein ]
E-Mail-Adressen ] Exchange-Features ] Exchange - Enveitert ]
Allgermein l Adresze ] Konto ] Profil ] Rufnummerr ] Organization ]
g Peter Mustermatn
Worname: |F'eter Initialen:
Machname: |Mustermann
Anzeigename: |F'eter Mustermann
Beschreibung: |Benutzer
Buirg: |

Bufnummer: | Andere...

E-Mail: |F'M ustermann(@k necht-Consult. de

‘Webseite: | Andere...

oK | Abbrechen| | |

Abbildung 8.16: Die Eigenschaften eines Benutzerkontos
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Nachdem Sie nun das neue Benutzerobjekt erstellt haben, finden Sie es in der Serverver-
waltung unter dem Link BENUTZER sowie in der mmc Active Directory-Benutzer und
-Computer in dem Container DOMANENNAME/MYBUSINESS/USERS/SBSUSERS. Jedes
Benutzerkonto verfiigt {iber einen vordefinierten Satz an Eigenschaften, den Sie fiir jeden
Benutzer individuell konfigurieren kénnen. Um auf die Eigenschaften eines Benutzers
zuzugreifen, wahlen Sie den gleichnamigen Eintrag aus dem Kontextmentii (siehe Abbil-
dung 8.16).

Die Eigenschaften sind in 17 Kategorien eingeteilt. Fiir jede Kategorie steht eine Register-
karte bereit. Ein lokales Benutzerkonto enthélt nur drei Registerkarten, namlich ALLGE-
MEIN, PROFIL und MITGLIED VON. Die Bedeutung der einzelnen Registerkarten wird in
der folgenden Tabelle erldutert. Die wichtigsten dieser Eigenschaften werden im

Anschluss detailliert vorgestellt.

Registerkarte

Beschreibung

Allgemein

Adresse

Konto

Profil
Rufnummern
Organisation
E-Mail-Adressen
Exchange-Features

Exchange —
Erweitert

Terminal-
dienstprofile

COM+

Exchange —
Allgemein

Hier kénnen Sie den Namen des Benutzers, eine optionale Beschrei-
bung sowie Angaben zu seinem Biiro, seiner Telefonnummer, E-Mail-
adresse und Webseite vornehmen. Eintrage muissen nur in den
Feldern Vorname, Nachname und Anzeigename vorhanden sein. Der
Rest ist optional.

Tragen Sie hier die Adresse (StraB3e, Postfach, Stadt, Bundesland, PLZ
sowie Land/Region) ein. Auch diese Eintrage sind optional.

Sie finden hier den Benutzeranmeldenamen sowie weitere Optio-
nen zum Benutzerkonto. Diese werden weiter unten gesondert
erklart. AuBerdem kdénnen Sie die Anmeldezeiten sowie die Liste der
Computer, von denen aus sich der Benutzer aus anmelden darf,
begrenzen.

Hier kdnnen Sie den Pfad zu einem Benutzerprofil, ein Anmeldes-
kript sowie einen Basisordner fir Dokumente angeben.

Hier konnen Sie zusatzliche Rufnummern des Benutzers angeben
(Privat, Funkruf, Mobil, Fax und IP-Telefon).

Hier kénnen Sie firmenbezogene Angaben wie Anrede, Abteilung,
Firma und Vorgesetzter eintragen.

Bearbeiten der E-Mail-Antwortadressen fur die verschiedenen
Adresstypen wie SMTP oder X400.

Anzeigen und Andern des Status fiir mobile Dienste wie OMA oder
Synchronisierung und Protokolle wie OWA, POP3 und IMAP4.

Hier finden Sie erweiterte Exchange-Einstellungen wie Aufnahme in
Adresslisten, Postfachberechtigungen und erweiterte Attribute.

Hier kénnen Sie ein Benutzerprofil und das Basisverzeichnis fur die
Terminaldienstsitzungen angeben.

Bestimmen der COM+-Partitionsgruppe

Einstellungen des E-Mail-Alias, der Zustellungsoptionen, Empfangs-
einschrankungen und Speichergrenzwerte.
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Registerkarte Beschreibung

Mitglied von Hier kénnen Sie festlegen, in welchen Gruppen der Benutzer Mit-
glied sein soll. StandardmaBig gehort er nur der Gruppe Domaénen-
benutzer an. Jeder Benutzer hat eine Gruppe als seine primare
Gruppe definiert. Wenn er mehreren Gruppen angehért, kénnen Sie
die Einstellung Gber ,,Primare Gruppe festlegen” andern.

Einwahlen Hier kdnnen Sie die Optionen fur RAS-Zugriff konfigurieren. Stan-
dardmaBig ist kein RAS-Zugriff erlaubt.
Umgebung Sie bestimmen hier, ob bei der Anmeldung Netzlaufwerke und Dru-

cker automatisch verbunden werden und welche Programme beim
Start der Terminaldienste ausgefuhrt werden sollen.

Sitzungen Hier werden Optionen fur die Terminalsitzungen vorgenommen.
Remote-Uber- Hier kénnen Sie die Remote-Uberwachung fiir die Terminaldienste
wachung aktivieren oder deaktivieren sowie die Benutzererlaubnis zur Uber-

wachung ein- und ausschalten.

Tabelle 8.3: Die Registerkarten in den Eigenschaften eines Benutzerkontos

8.2.2  Mehrere Benutzer hinzufiigen

Das Hinzufiigen mehrerer Benutzer beinhaltet dieselben im letzten Kapitel beschriebe-
nen Einstellungen. Fiir diesen Vorgang wahlen Sie aus dem Kontextmenii von BENUTZER
den Eintrag MEHRERE BENUTZER HINZUFUGEN.

Das Hinzuftigen mehrerer Benutzer gleicht dem eben beschriebenen Prozess, einen
neuen Benutzer zu erstellen. Sie beginnen hier damit, fiir die zu erstellenden Benutzer
eine Vorlage auszuwéhlen (siehe Abbildung 8.3) und dieser Vorlage dann eine Reihe von
Benutzern hinzuzufiigen. Danach kdnnen Sie den weiteren in Kapitel Abbildung 8.2.1
beschriebenen Schritten folgen.

8.2.3 Benutzerberechtigungen andern

Nachdem Sie einen Benutzer erstellt haben, konnen Sie diesem auf Basis seiner Benutzer-
vorlage die Berechtigungen dndern.

1. Um die Berechtigungen zu dndern, wihlen Sie aus dem Kontextmenii von BENUTZER
den Eintrag BENUTZERBERECHTIGUNGEN ANDERN.

2. Im Fenster VORLAGENAUSWAHL (siehe Abbildung 8.17) wahlen Sie zunéchst die neue
Vorlage aus, die fiir den Benutzer gelten soll. Danach konnen Sie eine der folgenden
Optionen wihlen: ALLE BERECHTIGUNGEN ERSETZEN, DIE DEN BENUTZERN ZUVOR
ERTEILT WURDEN oder BERECHTIGUNGEN ZU DEN BERECHTIGUNGEN HINZUFUGEN, DIE
DEN BENUTZERN ZUVOR ERTEILT WURDEN. Im ersten Fall werden alle bestehenden
Berechtigungen des Benutzers durch die Berechtigungen iiberschrieben, welche die
neue Vorlage liefert. Durch die zweite Option werden die bereits erteilten Berechti-
gungen des Benutzers mit den durch die neue Vorlage gegebenen Berechtigungen
addiert. Klicken Sie dann auf WEITER
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Assistent zum Andern ¥on Benutzerberechti x|

Yorlagenauswahl
Sie konnen die VYorlage auswahlen, die Sie anwenden michten,

Diie won Ihnen ausgewahlte Vorlage wird auf die angegeben Benutzer angewendet. Berechtigungen, die
durch diese Yorlage erteilt wurden, kihnen den vorherigen Berechtigungen, die den Benutzern zuvor erteilt
wurden, hinzugefuigt werden oder konnen die vorherigen Berechtigungen ersetzen.

Worlagen:

neue Yorlage

Fiir dieze benutzerdefinierte Benutzervorlage
izt keine Beschreibung verfuigbar.

8 User Template
I Mabile User Template
I Pawer User Template
I8 sdrministratar Template

Worlage hinzufligen...

{+ Alle Berechtigungen ersetzen, die den Benutzern zuvar erteilt wurden

(" Berechtigungen zu den Berechtigungen hinzufiigen, die den Benutzem zuvar erteilt wurden

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 8.17: Das Andern der Benutzerberechtigungen auf Basis der Vorlagen

3. Danach wihlen Sie die Benutzer aus, deren Berechtigungen durch die neue Vorlage
definiert werden sollen. Markieren Sie dazu im linken Fenster die gewiinschten
Benutzer und klicken auf HINZUFUGEN. Klicken Sie dann auf WEITER Stellen Sie
danach den Assistenten fertig.

8.2.4 Kennwortrichtlinien konfigurieren

1. Nachdem Sie erstmalig einen neuen Benutzer angelegt und in diesem Vorgang das
Hinweisfenster fiir POP3-E-Mail (siehe Abbildung 8.18) geschlossen haben, erhalten
Sie ein neues Fenster, das Sie zur Konfiguration der Kennwortrichtlinien auffordert.
Bestdtigen Sie mit JA. Es erscheint das Fenster KENNWORTRICHTLINIEN KONFIGURIE-
REN (siehe Abbildung 8.18). Alternativ konnen Sie auch den Link KENNWORTRICHT-
LINIEN KONFIGURIEREN auswéhlen, wenn Sie in der Serververwaltung den Eintrag
BENUTZER geoffnet haben.

2. Aus Sicherheitsgriinden sollten Sie tiber die Kennwortrichtlinien die Anforderungen
fiir die Vergabe von Kennwortern festlegen. Markieren Sie die Checkbox KENNWORT
MUSS MINIMALEN LANGENVORAUSSETZUNGEN ENTSPRECHEN und wdahlen eine Zei-
chenldnge aus. Kennworter, die kiirzer als die vorgegebene Lange sind, werden nicht
akzeptiert. Die Mindestlange betragt sieben Zeichen.
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Kennwortrichtlinien konfiguriere x|

‘Wahlen Sie die Kennwartrichtlinien aus, die Sie konfigurieren méchten,

I ¥ennwork muss minimalen Langenvoraussetzungen entsprechen:
=

™ Kennwort muss Komplexitaksvoraussetzungen entsprechen

Z. B. ist Ab1234& ein giiltiges Kennwort,

™ Kennwort muss regelmaig geandert werden

(B

Geben Sie an, wann die Richtlinien wirksam werden, Alle Kennwérter werden
zuriickgesetzt, wenn die ausgewshlten Kennwortrichtlinien konfiguriert sind,

Richtlinien konfigurieren: |In 3 Tagen j

‘Weitere Informationen OF | Abbrechen ‘

Abbildung 8.18: Die Konfiguration der Kennwortrichtlinien

3. Ist die Checkbox KENNWORT MUSS KOMPLEXITATSVORAUSSETZUNGEN ERFULLEN
aktiviert, miissen die Kennworter Zeichen aus drei der vier folgenden Kategorien
enthalten:

1. Grofibuchstaben A-Z
2. Kleinbuchstaben a—z
3. Ziffern 0-9

4. Sonderzeichen wie z.B. %, # oder $.

Zudem darf das Kennwort nicht dem Kontonamen des Benutzers (auch nicht in Tei-
len) entsprechen.

4. Ist die Checkbox KENNWORT MUSS REGELMASSIG GEANDERT WERDEN aktiviert, konnen
Sie bestimmen, nach wie vielen Tagen das Kennwort gedndert werden muss. Die
langste Giiltigkeitsdauer fiir ein Kennwort betrégt 42 Tage.

5. Schliefilich geben Sie unter RICHTLINIEN KONFIGURIEREN an, ab wann die neuen Richt-
linien wirksam werden sollen. Standardmafsig geschieht dies nach drei Tagen. Sie
sollten zundchst dieses Intervall beibehalten, damit Sie im Zuge der Clientkonfigura-
tion bei der Anmeldung an den Clients noch keine komplexen Kennwérter verwen-
den miissen. Nach Abschluss der Clientkonfiguration sollten Sie den Wert auf
SOFORT setzen.

6. Klicken Sie dann zum Ubernehmen der Einstellungen auf OK.

Mochten Sie spéter fiir einen Benutzer weitere Kennworteinstellungen vornehmen, so
wechseln Sie in dessen EIGENSCHAFTEN auf die Registerkarte KONTO. Dort finden Sie
unter KONTOOPTIONEN die folgenden Eintrage:
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Kennwortoption

Beschreibung

Benutzer muss Kennwort
bei der nachsten Anmel-
dung andern.

Benutzer kann Kennwort
nicht andern.

Kennwort lauft nie ab.

Konto ist deaktiviert.

Kennwort mit reversibler
Verschlisselung spei-
chern

Benutzer muss sich
mit einer Smartcard
anmelden.

Konto wird fur Dele-

Konto kann nicht
delegiert werden.

DES-Verschlusse-
lungstypen flr dieses
Konto benutzen

Keine Kerberos-
Praauthentifizierung
erforderlich

gierungszwecke vertraut.

Bei der ersten Anmeldung erhélt der Benutzer einen Hin-
weis, dass er sein Kennwort dandern muss. Damit liegt die
Verantwortung fur das Kennwort beim Benutzer.

In diesem Fall kann nur der Administrator das Kennwort
andern. Diese Option ist beispielsweise fur das Gastkonto
sinnvoll, da dieses von mehreren Benutzern verwendet wer-
den kann.

Das Kennwort muss nie, kann aber jederzeit gedndert werden.

Das Konto ist zwar eingerichtet, kann aber noch nicht ver-
wendet werden.

StandardmaéBig sind die Kennworter in der Kennwortdaten-
bank verschlisselt. Die standardmaBige Verschliisselung ist
nicht umkehrbar. Bei Verwendung der reversiblen Verschlisse-
lung kdnnen Kennworter aus der Datenbank wiederhergestellt
werden. Bei Verwendung der reversiblen Verschlisselung
muss die Passwortdatenbank gut gegen Angriffe von aufBen
abgesichert sein. Flir Benutzer eines Apple Macintosh-Clients
mussen Sie diese Option aktivieren, da diese Clients aus-
schlieBlich mit reversibler Verschllsselung arbeiten.

Der Benutzer muss sich anhand einer Smartcard Gber ein
Kartenlesegerat authentifizieren.

Dieser Benutzer hat das Recht, anderen Benutzern oder
Gruppen Teile des Domanen-Namensraums zur Verwaltung
zu Ubergeben.

Diesem Konto kann von keinem anderen Benutzer die Dele-
gierung von Verwaltungsaufgaben Gibergeben werden.

Hiermit kdnnen Sie die Unterstiitzung fir DES (Data Encryp-
tion Standard) aktivieren. DES unterstitzt verschiedene Ver-
schllisselungsmechanismen, z.B. MPPE 40, 64 und 128 Bit
oder IPSec in verschiedenen Stufen.

Aktivieren Sie diese Option nur, wenn fiir das Konto nicht
die Kerberosimplementierung von Windows 2000 einge-
setzt wird, sondern beispielsweise ein Unix-Implementie-
rung, die einen anderen Zeitmechanismus fir die Ausgabe
des ticketgenehmigenden Tickets durch das KDC (Key Distri-
bution Center) verwendet.

Tabelle 8.4: Die Kennwortoptionen fiir ein Benutzerkonto

Aufserdem koénnen Sie festlegen, ob das Konto zu einem bestimmten Zeitpunkt ablaufen
soll oder nicht (Letzteres ist Standard). Dies ist sinnvoll, wenn einige Mitarbeiter nur
zeitweise beschaftigt sind. Soll das Konto zu einem bestimmten Zeitpunkt ablaufen,
markieren Sie die entsprechende Checkbox und wihlen aus dem Kalenderelement das
gewiinschte Datum.
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Anmeldezeiten eines Benutzers festlegen

Weiterhin befindet sich auf der Registerkarte KONTO auch die Schaltfliche ANMELDEZEI-
TEN. Dariiber konnen Sie festlegen, wann sich der Benutzer an der Doméne anmelden
darf. Standardmafsig kann sich der Benutzer jeden Tag in der Woche rund um die Uhr
anmelden. Um die Anmeldezeiten einzuschrénken, fithren Sie die folgenden Schritte
aus:

1. Klicken Sie auf die Schaltfliche ANMELDEZEITEN. Sie sehen, dass die Zeiten nicht ein-
geschrankt sind.

2. Markieren Sie nun die Zeiten, zu denen eine Anmeldung nicht notwendig ist, so dass
sie weifs hinterlegt sind, und markieren fiir diese die Checkbox ANMELDUNG VERWEI-
GERN. In unserem Beispiel (siehe Abbildung 8.19) ist die Anmeldezeit auf werktags
von 8:00 h bis 18:00 h beschrénkt. Fiir einen herkdmmlichen Biiroangestellten sollten
diese Zeiten ausreichen. Klicken Sie dann auf OK.

Anmeldezeiten fiir: Peter Musterma x|

:
0-2-4-6-8-10-12-14-16-18-20-22- 0
Al Abbrechen

Sonntag

Merag TN
Dienstag IIIIIIIIII I @ Anmeldung zulassen

. ~ .
Mittwach IIIIIIIIII Anmeldung verweigern

Donnerstag

Freitag

Samstag

Abbildung 8.19: Die Anmeldezeiten fiir einen Benutzer beschriinken

Die Anmeldung auf bestimmte Computer beschranken

Uber die Schaltfliche ANMELDEN auf der Registerkarte KONTO konnen Sie bestimmen,
von welchen Computern aus sich der Benutzer anmelden darf. Wenn ein Benutzer nur
an einem festen Arbeitsplatz oder von seinem Laptop aus arbeitet, kénnen Sie ihm nur
diesen Rechner zuweisen. Standardmafig kann er sich von allen Computern aus anmel-
den. Um die Anmelderechner einzuschranken, fithren Sie die folgenden Schritte aus:

1. Klicken Sie auf die Schaltfliche ANMELDEN. Sie sehen, dass die Option ALLE COMPU-
TER aktiviert ist (siehe Abbildung 8.20).

2. Um den Anmeldevorgang auf einen oder mehrere Computer zu beschranken, geben
Sie in das Textfeld COMPUTERNAME den Namen des Computers ein und klicken auf
HINZUFUGEN. Wiederholen Sie diesen Prozess, bis Sie alle gewiinschten Rechner in
die Liste aufgenommen haben. Um spéter wieder Rechner aus der Liste zu 19schen,
markieren Sie die gewiinschten Computer und klicken auf ENTFERNEN. Uber die
Schaltflache BEARBEITEN konnen Sie den Namen eines in der Liste vorhandenen Com-
puters dandern. Klicken Sie dann auf OK.
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Anmeldearbeitsstationen e |

Das NetBIOS-Protokoll ist eforderlich. Geben Sie im Feld
"Computername" den Windows MT 3.52/4.0-Computernarmen ein.

Der Benutzer kann sich anmelden auf:

&+ Allen Computern
" Folgenden Comnputert

Computernanme:

i

Abbrechen

Abbildung 8.20: Auswahl der Computer, von denen aus sich der Benutzer anmelden darf

|\ Sie konnen die giiltigen Anmeldezeiten nur fiir alle giiltigen Anmelderech-
). ner und nicht fiir jeden dieser Rechner einzeln festlegen.

w2l

Bedenken Sie auch Folgendes: Je restriktiver Sie die giiltigen Anmeldezeiten und Anmel-
decomputer fiir die Benutzer handhaben, desto geringer wird auch die Wahrscheinlich-
keit, dass ein Konto zu Unrecht benutzt werden kann.

Die tagliche Arbeit mit Benutzerkonten

Zur taglichen Arbeit mit Konten zdhlen neben dem eben beschriebenen Erstellen und
Konfigurieren noch weitere Tatigkeiten. Zu den weiteren administrativen Aufgaben
gehoren auch das Aktivieren bzw. Deaktivieren von Konten, Umbenennen von Konten
sowie das Entsperren von Konten.

Um ein aktives Konto zu deaktivieren oder ein deaktiviertes Konto zu aktivieren, wahlen
Sie aus dem Kontextmenii des Benutzers den Eintrag KONTO DEAKTIVIEREN bzw. KONTO
AKTIVIEREN. Sie sollten ein Konto so lange deaktiviert lassen, bis es benétigt wird. Haben
Sie beispielsweise Mitte des Monats bereits die Benutzerkonten fiir Mitarbeiter einge-
richtet, die erst im ndchsten Monat ihre Tétigkeit aufnehmen, so sollten diese Konten
auch erst am 1. des Folgemonats aktiviert werden, um eventuellen Missbrauch zu ver-
hindern. Deaktivierte Konten sind immer mit dem Symbol des weifien Kreuzchens im
roten Kreis gesondert gekennzeichnet.

Auch fiir das Umbenennen von Konten wahlen Sie den entsprechenden Eintrag aus dem
Kontextmenii. Das Umbenennen eines Kontos ist sinnvoll, wenn ein neuer Mitarbeiter
die Einstellungen seines Vorgangers bis auf den Namen iibernehmen soll.

Soll ein Benutzer geloscht werden, verwenden Sie den Kontextmentieintrag BENUTZER
ENTFERNEN.
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Schliefllich finden Sie im Kontextmenii noch den Eintrag KENNWORT ANDERN. Auch
wenn Sie bei den Kennwortoptionen die Passwortvergabe durch den Benutzer einge-
stellt haben (siehe Tabelle 8.4), konnen Sie als Administrator jederzeit das Kennwort
eines Benutzers zurticksetzen, falls dieser sich sein Kennwort nicht merken konnte und
sich deshalb nicht mehr anmelden kann. Um ein Kennwort wieder zuriickzusetzen,
wihlen Sie den oben genannten Eintrag aus dem Kontextmenii, geben das neue Kenn-
wort ein und bestitigen es. Sie kénnen auf diese Weise auch ein leeres Kennwort verge-
ben. Teilen Sie dieses vorldufige Kennwort dem ausgesperrten Benutzer mit und bitten
ihn, sich kiinftig sein Kennwort besser zu merken. Er kann nun, wenn die Option akti-
viert ist, das vom Administrator vergebene Kennwort bei der Anmeldung dndern.

8.2.5 Verwalten von Benutzerprofilen

In diesem Kapitel werden Ihnen die Grundlagen von Benutzerprofilen und Basisver-
zeichnissen nahegebracht. In einem Benutzerprofil werden diverse Ordner mit Daten
und Konfigurationseinstellungen eines Benutzers gespeichert. Mit Benutzerprofilen
kann die Konsistenz der Benutzereinstellungen sichergestellt werden. Bei einem Basis-
verzeichnis handelt es sich um einen alternativen Ordner zum Speicherort EIGENE
DATEIEN. Zundchst lernen Sie die verschiedenen Arten von Benutzerprofilen kennen.
Danach erfahren Sie, wie Benutzerprofile und Basisverzeichnisse eingerichtet und konfi-
guriert werden.

Arten von Benutzerprofilen

Ein Benutzerprofil umfasst alle persénlichen Einstellungen und Dateien eines Benutzers.
Man spricht auch von den Desktop-Einstellungen auf dem lokalen Computer. Ein neues
Benutzerprofil wird automatisch erstellt, sobald sich ein neuer Benutzer das erste Mal an
einem Computer anmeldet. Bei der Installation werden standardmafiig die Profile fiir die
folgenden Benutzer angelegt: fiir den Kontonamen des Benutzers, der bei der Installa-
tion angegeben wird, DEFAULT USER und ALL USERS. Durch den Einsatz von Profilen
konnen mehrere Benutzer an einem Computer arbeiten, wobei jeder seine personlichen
Einstellungen bekommt und sich seine Anderungen nicht auf die Einstellungen der
anderen Benutzer auswirken. Angenommen, Benutzer 1 mochte auf seinem Desktop
grof3e Icons verwenden und wihlt diese Option. Bei der ndchsten Anmeldung erhilt aus-
schliefSlich Benutzer 1 die grofsen Icons, wahrend Benutzer 2 weiterhin die herkémm-
lichen Windows-Icons behilt. In einem Profil sind immer die Einstellungen und Daten
enthalten, die beim letzten erfolgreichen Herunterfahren des Computers eingestellt und
vorhanden waren. Das Profil beinhaltet also eine Momentaufnahme vom letzten
Zustand vor dem Herunterfahren. Wird der Computer nicht ordnungsgemafs herunter-
gefahren, kann auch das Benutzerprofil Schaden nehmen, indem méoglicherweise nicht
alle Anderungen in das Profil eingetragen werden.

Jedes Profil beinhaltet dieselben Inhalte, nur hinsichtlich des Speicherortes und der
Anderungsmoglichkeiten unterscheiden sie sich. Die lokalen Benutzerprofile befinden
sich im Verzeichnis %SYSTEM% \DOKUMENTE UND EINSTELLUNGEN \ %BENUTZERANMEL-
DENAME%, z.B. C:\Dokumente und Einstellungen\ Administrator. Wurde der Computer
von Windows NT auf Windows 2000/ XP aktualisiert, so befindet sich das Profil in %SYS-
TEMROOT % \PROFILES\ % BENUTZERANMELDENAME%. Servergespeicherte Profile befinden
sich in einer Netzwerkfreigabe auf einem Server. Ein Profil enthilt die persénlichen Ord-
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ner, individuelle Einstellungen, z.B. die Bildschirmauflésung, das Farbschema, Ansichts-
optionen im Windows-Explorer, Favoriten usw. Diese Informationen befinden sich in

den folgenden Ordnern des Profils:

Eigene Dateien

Favoriten

Lokale Einstellungen1

Netzwerkumgebung1
Recent1

Send to1

Startmen(

Vorlagen

NTUSER.DAT11

Ordner Inhalt

Anwendungsdaten1 Hier werden personliche Einstellungen zu Applikationen
gespeichert, beispielsweise die Office-Benutzerworterblcher
oder Office-Vorlagen. Alle Windows 2000/XP-konformen
Applikationen legen dort die persénlichen Einstellungen ab
anstatt direkt im Programmverzeichnis.

Cookies Hier befinden sich Informationen tiber besuchte Internet-Seiten.

Desktop Hier werden alle Elemente des aktuellen Desktops wie Verkniip-
fungen oder auf dem Desktop gespeicherte Daten abgelegt.

Druckumgebung1 Hier befinden sich Verkniipfungen zu Objekten des Drucker-

ordners.

Eigene Dateien wird als das Standardverzeichnis fiir persén-
liche Dokumente benutzt. Microsoft-Applikationen, wie z.B.
das Office-Paket, geben auch diesen Pfad vor. Darin enthalten
ist auch der Ordner EIGENE BILDER. Er ist der Speicherort fur
alle Grafikelemente des Benutzers.

Hier befinden sich die Verkniipfungen zu den als Favoriten
gewahlten Internetseiten.

Dieser Ordner beinhaltet vier weitere Ordner: ANWENDUNGS-
DATEN, z.B. Outlook-Archive, TEMP fur alle temporar verwen-
deten Dateien, TEMPORARY INTERNET FILES fur
zwischengespeicherte Internetdaten und VERLAUF fir eine
Ubersicht Gber besuchte Internetseiten.

Hier befinden sich Verknipfungen zu Netzwerkelementen wie
aktuell verbundenen Netzlaufwerken.

In diesem Ordner wird eine Liste der zuletzt ge6ffneten Doku-
mente und Ordner gepflegt.

Hier befinden sich die Verknlpfungen zu Elementen, die Sie im
Kontextmens eines Objekts unter SENDEN AN finden.

Hier befinden sich die Verkntpfungen zu allen Eintrdgen und
Elementen des Startmends.

Hier befinden sich Vorlagen fir Dokumenttypen, die auf dem
Computer gedffnet werden kénnen.

Diese Datei speichert Registry-Einstellungen wie Monitorauf-
I6sung, bevorzugtes Farbschema, Ansichtsoptionen des Explo-
rers und der Ordner. Ist die NTUSER.DAT beschadigt oder fehlt
sie, wird fur den Benutzer ein neues Profil angelegt, obwohl
die VerknUpfungen noch alle in den oben beschriebenen Ord-
nern vorhanden sind.

Tabelle 8.5: Die Inhalte eines Benutzerprofils
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Die mit 1 gekennzeichneten Ordner sind nur sichtbar, wenn Sie im Win-
dows-Explorer unter EXTRAS/ ORDNEROPTIONEN/ ANSICHT die Option ALLE
DATEIEN UND ORDNER ANZEIGEN gewdhlt haben. StandardmafSsig werden
diese versteckten Objekte nicht angezeigt.

Es gibt insgesamt drei Arten von Benutzerprofilen. Es handelt sich um lokale,
servergespeicherte sowie verbindliche Benutzerprofile. Die folgende Tabelle gibt eine
Ubersicht iiber diese verschiedenen Typen.

Benutzerprofil Beschreibung

Lokal Diese Art von Profilen wird angelegt, sobald sich ein neuer
Benutzer das erste Mal an einem Computer anmeldet. Die in
diesem Profil gespeicherten Einstellungen sind ausschlieBlich
fur den lokalen Computer gultig.

Servergespeichert Die servergespeicherten Profile werden nicht lokal, sondern
auf einem Server abgelegt. Sie sind stets verfiigbar. Dabei ist es
gleichgultig, von welchem Rechner im Netzwerk aus sich der
Benutzer anmeldet, er bekommt immer seine persénlichen
Einstellungen. Nimmt der Benutzer Anderungen vor, werden
diese auch auf dem Server gespeichert. Ein servergespeicher-
tes Profil muss vom Administrator eingerichtet werden.

Verbindlich Auch dieses Profil wird auf einem Server gespeichert. Es ist
somit auch immer verfuigbar, egal an welchem Rechner sich
der Benutzer anmeldet. Allerdings werden in diesem Profil
seine Anderungen nicht gespeichert. Der Benutzer bekommt
immer wieder die Einstellungen, die der Administrator einmal
fir ihn oder eine ganze Benutzergruppe festgelegt hat.

Tabelle 8.6: Die drei Arten von Benutzerprofilen

Ein lokales Profil muss im Gegensatz zu servergespeicherten und verbindlichen Profilen
nicht explizit eingerichtet werden. Es wird automatisch bei jeder Anmeldung eines
neues Benutzers eingerichtet. Hierzu werden die Grundeinstellungen des Ordners
DEFAULT USER in DOKUMENTE UND EINSTELLUNGEN benutzt und mit einem neuen
Namen versehen.

Checkliste zum Einrichten von Benutzerprofilen

Die folgende Checkliste gibt Ihnen einen Uberblick tiber die erforderlichen Schritte, die Sie
zur Einrichtung und Konfiguration servergespeicherter Benutzerprofile bis hin zum Fest-
legen von Kontingentgrenzen fiir Benutzerprofile durchfiihren sollten. Da diese Schritte
hier nicht chronologisch beschrieben werden, sondern in den jeweiligen Gesamtkontext
eines Kapitels eingegliedert sind, werden die jeweils relevanten Kapitel angegeben.

1. Waihlen Sie einen Dateiserver aus, und erstellen Sie auf diesem einen oder mehrere
freigegebene Ordner, in dem/denen Sie die Benutzerprofile speichern mdochten.
Durch die Verwendung eines zentralen Speicherorts wird Ihnen auch die Datensiche-
rung erleichtert.
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2. Richten Sie die servergespeicherten Benutzerprofile ein. Uberlegen Sie sich, fiir wel-
che Anwendergruppen welche Einstellungen sinnvoll sein konnen.

3. Spezifizieren Sie die Benutzerordner, fiir die Sie Ordnerumleitungen einrichten
mochten. Diese umgeleiteten Ordner stellen sich fiir die Benutzer wie lokale Ordner
dar und belasten im Gegensatz zu Ordnern, die im servergespeicherten Profil liegen,
nicht das Netzwerk.

4. Aktivieren Sie bei Bedarf die Option, Dateien und Ordner offline verfiigbar zu
machen. Damit kann einem Benutzer auch dann Zugriff auf die Daten gewéhrt wer-
den, wenn er nicht am Netzwerk angemeldet ist.

5. Legen Sie iiber Datentragerkontingente Beschrankungen fest, wie grof§ die Inhalte
der Benutzerprofile maximal sein diirfen.

6. Erstellen Sie einen Plan, welche Optionen von Gruppenrichtlinien und anderen Konfi-
gurationseinstellungen Sie als standardméfiige oder erweiterte Funktionen definieren
mochten. Teilen Sie Ihre Angestellten in Gruppen ein, die auf deren Funktion basieren,
und weisen Sie dann den Gruppen standardméfSiige oder erweiterte Optionen zu.

Einrichten eines servergespeicherten Profils

Das servergespeicherte Profil wird auf einem Server im Netzwerk abgelegt und ist somit
immer verfiigbar. Die personlichen Einstellungen sind fiir den Benutzer an jedem Com-
puter verfligbar, an dem er sich anmeldet, und nicht auf einen lokalen Rechner begrenzt.
Bei der Anmeldung an einem Computer kopiert Windows die Daten des Profils auf den
Clientcomputer. Bei der ersten Anmeldung wird das Profil komplett kopiert, bei spate-
ren Anmeldungen wird gepriift, ob Anderungen an dem Profil vorgenommen sind. Ist
dies der Fall, werden ausschlieflich die Anderungen auf den Client kopiert. Die Ande-
rungen, die der Client wahrend seiner Sitzung am Profil vorgenommen hat, werden
wihrend des Abmeldevorgangs auf den Server geschrieben. Der ideale Speicherort fiir
die Profile ist ein Dateiserver, von dem regelmiflig Backups erstellt werden. Legen Sie
die Profile nicht auf dem Doménencontroller ab, da beim Kopieren von Profilen verstarkt
Netzwerkressourcen belegt werden, wodurch die Leistung des Doménencontrollers her-
abgesetzt werden kann.

Sie konnen ein servergespeichertes Profil nicht nur fiir einen einzelnen Benutzer, son-
dern auch fiir eine komplette Benutzergruppe einrichten. Dies ist sinnvoll, wenn z.B. alle
Mitglieder einer Gruppe mit denselben Aufgaben dieselben Einstellungen erhalten sol-
len. Die Benutzer erhalten nur die Eintrdge und Verkniipfungen, die sie fiir ihre Arbeit
benétigen. Auch die benétigten Netzwerkressourcen, wie z.B. ein bestimmtes Laufwerk
fiir Daten und ein bestimmter Drucker, kénnen ihnen gleich automatisch zugeteilt wer-
den. Dabei handelt es sich um verbindliche, servergespeicherte Benutzerprofile.

Um ein neues servergespeichertes Benutzerprofil fiir einen Benutzer einzurichten, fiih-
ren Sie die folgenden Schritte aus:

1. Richten Sie auf dem Dateiserver einen neuen Ordner ein und geben diesen frei. Wah-
len Sie als Freigabenamen beispielsweise PROFILE.

2. Waéhlen Sie das gewiinschte Benutzerobjekt, und 6ffnen Sie iiber dessen Eigenschaf-
ten die Registerkarte PROFIL. Geben Sie hier im Feld PROFILPFAD einen Pfad im folgen-
den Format an: \\Servername\Freigabename\Anmeldename, also etwa \\Borus-
sia\Profile\pmustermann.
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Benutzen Sie statt des Anmeldenamens die Variable %username%. Windows
kann diese Variable durch den Namen des Benutzerkontos ersetzen. Sie spa-
ren sich dadurch Arbeit und kénnen die Profile leichter kopieren. Meldet
sich der Benutzer zum ersten Mal an, wird automatisch der Profilordner mit
seinem Anmeldenamen eingerichtet.

Um ein servergespeichertes Profil fiir eine Gruppe von Benutzern einzurichten, fithren
Sie die folgenden Schritte aus. Man spricht in diesem Fall auch von einem standardmafi-
gen, servergespeicherten Benutzerprofil.

1. Erstellen Sie in der Serververwaltung unter BENUTZER ein neues Benutzerkonto, das
als Profilvorlage dienen soll. Vergeben Sie fiir diesen Benutzer einen Benutzeranmel-
denamen wie z.B. VORLAGE.

2. Melden Sie sich mit diesem Vorlagennamen an und nehmen alle Einstellungen und
Anderungen am Desktop vor. Melden Sie sich dann wieder als Administrator an.

3. Richten Sie auf dem Dateiserver einen neuen Ordner ein und geben diesen frei. Wah-
len Sie als Freigabenamen beispielsweise PROFILE. In diesem Ordner werden alle
Benutzerprofile angelegt.

4. Kopieren Sie von dem Rechner, an dem Sie eben die Anderungen am Profil vorge-
nommen haben, aus dem Verzeichnis %System%\Dokumente und Einstellungen\
Benutzername den Profilordner in die Freigabe auf dem Dateiserver. Dies geschieht
auf folgende Weise:

Offnen Sie in der Systemsteuerung den Eintrag SYSTEM.

Waihlen Sie die Registerkarte BENUTZERPROFILE. Sie sehen hier eine Liste aller Benut-
zer, die sich bereits an diesem Computer angemeldet hatten (siehe Abbildung 8.21).

Systemeigenschaften 21|

Allgemein] Metzwerkidentifikation | Hardware  Benutzerprofilz I Erweilerl]

Benutzerprafile enthalten Desktopeinstellungen und andere

g Infamnationen Lber lhie Anmeldung. Sie konnen auf jedem
Computer, den Sie venwenden, ein anderes Prafil erstellen. Sie
kdnnen aber auch ein servergespeichertes Profil wahlen, das auf
jedem Computer, den Sie verwenden, gleich ist.

Auf diesern Computer gespeicherte Profile:

MHame Groke | Typ Geandert
BORUSSIA A Dministrator 22080... Lokal 18.04....
FIRMANAministrator HEKE  Lokal 18.04..
FIRMANprustermann 270KE  Lakal 16.04....
FIRMANvorlage 310KB  Lakal 1604

Lazchen | Typ ndern | K.opieren nach |

0K | Abbrechen | |

Abbildung 8.21: Die auf einem Computer vorhandenen lokalen Benutzerprofile
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Sie sehen in der Liste auch das Vorlagenprofil mit dem Namen FIRMA\VORLAGE.
Markieren Sie dieses Profil und klicken auf die Schaltflache KOPIEREN NACH.

Geben Sie hier den Pfad zu der im zweiten Schritt erstellten Freigabe auf dem Dat-
eiserver an und geben einen Ordner fiir den Benutzer an, der das Profil erhalten
soll, z.B. \\Borussia\Profile\pmustermann (siehe Abbildung 8.22). Nach dem
Kopiervorgang befinden sich im Ordner PMUSTERMANN alle Ordner mit den zuge-
horigen Einstellungen aus %System %\ Dokumente und Einstellungen\ Vorlage.

Kopieren nach e

Profil kopieren nach

| ‘\BorussiaiProfilelyorlage

Durchsuchen. ..

Abbrechen

Ok
EEEEN

Benutzer

FIRMA\pmustermann

Abbildung 8.22: Das Kopieren des Benutzerprofils auf den Dateiserver

Um nun die Benutzer hinzuzufiigen, die dieses Profil benutzen sollen, klicken Sie auf
die Schaltfliche ANDERN. Sie erhalten eine Liste aller vorhandenen Benutzer und
Gruppen und konnen die gewiinschten Objekte auswéahlen. Bestédtigen Sie dann mit
OK.

5. Legen Sie abschlieflend in den Kontoeigenschaften fiir alle Benutzer den Profilpfad
entsprechend fest, in unserem Beispiel also \ \Borussia \Profile\ %username%.

Kiinftig werden alle Benutzer, die Sie eben fiir die Verwendung dieses Benutzerprofils
ausgewdhlt haben, dieses Profil als Standardprofil bei der Anmeldung erhalten. Ihre
Anderungen werden in ihrem jeweiligen Ordner \ %username% gespeichert.

Die Vorteile servergespeicherter Profile bestehen darin, dass sich ein Benutzer von jedem
beliebigen Computer im Netzwerk aus anmelden kann und dabei immer seine persén-
lichen Einstellungen bekommt. Ein Nachteil besteht in dem dadurch verursachten Netz-
werkverkehr. Sie sollten auch keine servergespeicherten Benutzerprofile fiir die Benut-
zer einrichten, die iiber langsame RAS-Verbindungen wie z.B. eine Telefonleitung auf
das Netzwerk zugreifen.

Einrichten eines verbindlichen Profils

Bei einem verbindlichen Profil hat der Benutzer nicht die Moglichkeit, dauerhaft Ande-
rungen an seinem Desktop vorzunehmen. Er kann nur temporér Einstellungen dndern.
Diese werden aber nicht gespeichert und stehen damit bei der nachsten Anmeldung
nicht mehr zur Verfiigung. Mit dieser Methode haben Sie als Administrator die volle
Kontrolle iiber die Desktop-Einstellungen Ihrer Benutzer.

Ein verbindliches Profil ist schreibgeschiitzt. Um ein verbindliches Profil einzurichten,
fiihren Sie die folgenden Schritte aus:
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1. Indem Profilordner jedes Benutzers befindet sich die Datei NTUSER.DAT. Standardma-
Big ist diese Datei versteckt. Um sie anzuzeigen, wihlen Sie im Windows-Explorer unter
EXTRAS/ORDNEROPTIONEN / ANSICHT die Option ALLE DATEIEN UND ORDNER ANZEI-
GEN. In dieser Datei werden die Desktop-Einstellungen des Benutzers gespeichert.

2. Um diese Datei mit einem Schreibschutz zu versehen, muss sie umbenannt werden.
Geben Sie ihr den neuen Namen NTUSER.MAN. Die Dateiendung .MAN steht fiir
mandatory (verbindlich). Nun kann der Benutzer seine Desktop-Einstellungen nur
fiir die Zeit seiner Arbeit &ndern. Bei der nachsten Anmeldung des Benutzers werden
die Anderungen nicht iibernommen

Einrichten von Basisverzeichnissen

Ein Basisverzeichnis ist ein alternativer Ordner anstatt des Ordners EIGENE DATEIEN fiir
personliche Dokumente. Das Basisverzeichnis ist kein Bestandteil eines Benutzerprofils.
Auf ein Basisverzeichnis kann ein Benutzer mit jedem beliebigen Microsoft-Betriebssys-
tem angefangen von MS DOS bis hin zu Windows XP zugreifen. Sie konnen die Basisver-
zeichnisse aller Benutzer zentralisiert auf einem Dateiserver anlegen, was die Verwaltung
und Sicherung der Daten erleichtert, oder jedem Benutzer lokal ein Basisverzeichnis
zuweisen.

Um ein Basisverzeichnis einzurichten, fithren Sie die folgenden Schritte aus:

1. Wenn Sie sich fiir ein serverbasiertes Basisverzeichnis entscheiden, miissen Sie auf
einem Dateiserver eine Freigabe erstellen, in der sdmtliche Basisverzeichnisse gespei-
chert werden sollen. Wahlen Sie fiir die Zugriffsberechtigungen der Freigabe nur die
Gruppe BENUTZER und entfernen die Gruppe JEDER.

2. Offnen Sie nun die Registerkarte PROFIL in den Kontoeigenschaften des Benutzers
(siehe Abbildung 8.23).

Fgerchatten von et M 2

Mitglied won I Eirvahlen ] Urngebung ] Sitzungen ]
Rematetiberwachung ] Terminaldienstprofile
Allgemein } Adresze ] Fonta Profil l Rufnummern ] Oiganisation ]

Benutzerprofil
Profilptad: |\\Hippoklates\F‘lohIe\pmustelmanm
Anmeldeskript: |
Basizordner
" Lokaler Pfad: |

% “erbinden vor: |Z: ﬂ mit: “\\H\ppokrates\basws\"/ausemamef

oK | Abbrechen | Ubernehmen|

Abbildung 8.23: Das Basisverzeichnis fiir einen Benutzer festlegen
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3. Da Sie sich fiir ein servergespeichertes Basisverzeichnis entschieden haben, markie-
ren Sie die Checkbox VERBINDEN VON und wihlen einen Laufwerksbuchstaben aus.
Sie sollten fiir alle Benutzer denselben unbelegten Buchstaben, etwa Z, verwenden.
Geben Sie dann den Pfad im Format \ \SERVERNAME\ FREIGABE\ BENUTZERNAME an.
Anstatt des Benutzernamens kénnen Sie auch hier wieder die Variable %username%
verwenden.

Wenn Sie einen lokalen Pfad als Basisverzeichnis verwenden mochten, markieren Sie
die Checkbox LOKALER PFAD und geben den Pfad ein. Ein lokaler Pfad ist nur sinn-
voll, wenn sich der Benutzer nur von einem Computer aus anmeldet. Versucht er die
Anmeldung von einem anderen Computer im Netzwerk aus, wird der lokale Pfad
selbstverstidndlich nicht gefunden. Sie miissen in diesem Fall auch auf jedem lokalen
Rechner separat fiir die Datensicherung des Basisverzeichnisses sorgen. In den meis-
ten Féllen ist ein servergespeichertes Basisverzeichnis die bessere Losung.

8.2.6 Umleiten des Ordners Eigene Dateien

Der Ordner Eigene Dateien stellt den standardméfigen Speicherort fiir die Dokumente
des Benutzers dar, in dem Applikationen wie beispielsweise Word oder Excel die
Dateien speichern und 6ffnen. Uber die Ordnerumleitung kénnen die folgenden fiinf
Komponenten umgeleitet werden:

Ordner EIGENE DATEIEN

Ordner EIGENE BILDER

Ordner ANWENDUNGSDATEN

Ordner DESKTOP

Ordner STARTMENU (diese Option ist nur fiir Terminalserver-Benutzer verfiigbar)

Um die Umleitung des Ordners Eigene Dateien vorzunehmen, fiihren Sie die folgenden
Schritte durch:

1. Inder Serververwaltung 6ffnen Sie den Eintrag BENUTZER und klicken in der rechten
Fensterhélfte auf den Link WEITERLEITUNG DES ORDNERS ,, EIGENE DATEIEN” KONFIGU-
RIEREN.

2. Im Fenster UMLEITEN VON CLIENTDOKUMENTEN (siehe Abbildung 8.24) kénnen Sie
drei verschiedene Arten der Umleitung konfigurieren.

Standardmafig ist die erste Option aktiviert. Diese bewirkt, dass die Inhalte des Ordners
Eigene Dateien an den Standardbenutzerordner des SBS-Benutzers umgeleitet werden.
Markieren Sie die Option DIE ORDNER ,,EIGENE DATEIEN” AN EINEN NETZWERKORDNER
UMLEITEN, wihlen Sie {iber DURCHSUCHEN einen beliebigen Netzwerkordner aus. Uber
die dritte Option wird die Ordnerumleitung aufler Kraft gesetzt. Bestédtigen Sie Ihre Aus-
wahl mit OK.

Alternativ zu diesem Verfahren kénnen Sie die Ordnerumleitung auch iiber eine Grup-
penrichtlinie konfigurieren. Weitere Hinweise dazu finden Sie in Kapitel 8.6.22.
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,‘i Umleiten von Clientdokumenten x|

Sie kiinmen den Ordner "Eigene Dateien” filr alle Benutzer von den jewelligen lokalen Computer auf einen
freigegebenen Ordner auf dem Small Business Server oder einem anderen Server im Metzwerk umleiten,

ol #Alle Ordner namens "Eigene Dateien" an den Standardfreigabeordner fiir Benutzer auf dem Small Business Server
urnleiten

" Die Ordner "Eigene Dateien” an sinen Metzwerkordner umleiten

[sctoison...|

" Die Qrdner "Eigene Dateien” nicht umleiten

Weitere Informationen (o9 ‘ Abbrechen |

Abbildung 8.24: Die Weiterleitung des Ordners Eigene Dateien einrichten

8.2.7 Postfach- und Datentragerkontingenteinstellungen
andern

Um den Benutzern nur eine bestimmte Menge an Speicherplatz bereitzustellen, konnen
Sie sowohl fiir die Postfacher als auch fiir den Datenspeicher von Benutzerdaten auf dem
Server Grenzen festlegen. Fiir die Postfacher konnen die Grenzwerte fiir jeden Benutzer
separat oder fiir alle festgelegt werden, ein Datentragerkontingent gilt fiir alle Benutzer.

Die PostfachgroBe fur einen bestimmten Benutzer festlegen

1. Um die PostfachgrofSe fiir einen bestimmten Benutzer zu dndern, wéhlen Sie dessen
Eigenschaften in der Serververwaltung unter BENUTZER.

2. Wechseln Sie auf die Registerkarte EXCHANGE — ALLGEMEIN. Klicken Sie dort auf SPEI-
CHERWERTGRENZE.

3. Im Fenster SPEICHERWERTGRENZE (siehe Abbildung 8.25) deaktivieren Sie die Check-
box STANDARDWERTE FUR POSTFACHSPEICHER VERWENDEN.

speichergrenzwerte x|

Speichergrenzwerte

v :Standardwerte fur Postiachspeicher verwendere

Reaktionen bei Dberzchreiten der angegebenen Fostfachgrobe:

- r
- I
r I
Aufbewahiungszeit fur geldschte Objekte
[v Standardwerte fiir Postfachspeicher verwenden

-

DK | sbbrechen | Hie |

Abbildung 8.25: Die Speichergrenzwerte fiir die Postfachgrofe eines Benutzers festlegen
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Um die neuen Werte zu bestimmen, legen Sie die gewiinschten Werte unter WARN-
MELDUNG SENDEN AB (KB), SENDEN VERBIETEN AB (KB) sowie SENDEN/EMPFANGEN
VERBIETEN AB (KB) fest und klicken auf OK.

Zusitzlich konnen Sie auf dieser Registerkarte auch festlegen, wie viele Tage unter
Outlook geldschte Objekte noch auf dem Exchange Server aufbewahrt werden sollen.

Die PostfachgroBe fur alle Benutzer festlegen

Sollen die Postfachbeschrankungen fiir alle Benutzer der SBS-Doméne gelten, so fithren
Sie die folgenden Schritte durch:

1.

2.
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Offnen Sie in der Serververwaltung den Eintrag ERWEITERTE VERWALTUNG und dop-
pelklicken EXCHANGE-DOMANE.

Doppelklicken Sie dann auf SERVER, den Namen Thres Servers und ERSTE SPEICHER-
GRUPPE. Wihlen Sie unter POSTFACHSPEICHER den Eintrag EIGENSCHAFTEN aus dem
Kontextmentii.

Wechseln Sie auf die Registerkarte GRENZWERTE (siehe Abbildung 8.26) und nehmen
in den Feldern WARNMELDUNG SENDEN AB (KB), SENDEN VERBIETEN AB (KB), SENDEN
UND EMPFANGEN VERBIETEN AB (KB), GELOSCHTE OBJEKTE AUFBEWAHREN FUR (TAGE)
sowie GELOSCHTE POSTFACHER AUFBEWAHREN FUR (TAGE) die gewtinschten Einstel-
lungen vor.

Wollertindizierung ] Dietails } Richtlinien I Sicherheit 1
Allgemein I Datenbank Grenzwerte
Speichergrenzwerte
¥ la/ammeldung senden ab [KEJ: 175000
[T Senden verbieten ab (KE): ,—
I¥ Sendsn und Empfangen verbieten ab [KB) 200000

Zeitabstand fir Wammeldungen:
T&glich um Mittermacht ausfiihren ﬂ Anpassen...

Ladzcheinstellungen

Gelgschte Objekte aufbewahren fiir [T age): a0
Gelgschte Postfacher aufbewahren fiir [Tage) 30

[ Postfacher und Dbjekte erst permanent [ischen, wenn eing
Sicherungskopie des Informationsspeichers erstellt wurde

0K | Abbrechen | | e |

Abbildung 8.26: Die Speichergrenzuwerte fiir die PostfachgrdfSe aller Benutzer festlegen

Die Standardwerte fiir WARNMELDUNG SENDEN AB liegt bei 175 MB und fiir SENDEN
UND EMPFANGEN VERBIETEN AB bei 200 MB.

Uber ANPASSEN konnen Sie die Intervalle oder den Zeitplan fiir das Senden von
Warnmeldungen konfigurieren. Klicken Sie dann auf OK.
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Einrichten von Datentragerkontingenten

Mit Hilfe von Datentrdgerkontingenten kénnen Sie festlegen, wie viel Speicherplatz ein
Benutzer auf einem bestimmten Laufwerk belegen darf. Damit konnen Sie sicherstellen,
dass der vorhandene Speicherplatz gleichméfiig unter allen Benutzern aufgeteilt wird.

Datentragerkontingente konnen Sie auf Laufwerken aktivieren, auf denen sich die
Benutzerprofile oder Basisverzeichnisse der Benutzer befinden. Sie konnen eine Maxi-
malgrofse des Benutzerordners und Schwellenwerte fiir Warnmeldungen konfigurieren,
die eine entsprechende Warnung ausgeben, wenn das Kontingent bald erschopft ist. Ist
das Limit des Kontingents erreicht, kann der Benutzer keine weiteren Daten in seinem
Benutzerordner speichern. Damit konnen Sie sicherstellen, dass ein Benutzer nicht belie-
big viele, moglicherweise nie benutzte Daten in seinem Ordner anlegen kann und damit
zu viel Festplattenplatz auf dem Server verschwendet wird. Er wird so gezwungen, seine
Datenbestdande regelméfiig zu iiberpriifen. Bei Datentragerkontingenten wird die Grofse
des Benutzerordners nach den Dateien berechnet, fiir die der jeweilige Benutzer der
Besitzer ist.

Sie miissen die Datentrédgerkontingente einrichten, bevor die Benutzer auf den Datentra-
ger zugreifen. Wenn bereits vor Aktivierung der Datentrédgerkontingente Benutzer Daten
auf dem Datentrédger speichern, greifen die Kontingenteinstellungen nicht mehr fiir die
Benutzer, sondern ausschliefSlich fiir die Benutzer, die nach der Kontingentaktivierung
das erste Mal auf den Datentrédger zugreifen.

Datentragerkontingente konnen Sie lediglich auf Datentragern einrichten, die mit NTFS
formatiert sind. Um fiir eine Netzwerkfreigabe die Kontingenteinstellung durchzuset-
zen, miissen Sie das Rootverzeichnis des entsprechenden Laufwerks freigeben.

Eigenschaften von Programme (F:} ?
Allgemein Eutras Hardware Morton
Freigabe Sicherheit Kontingent

§ Statuz:  Datentragerkontingente sind deaktiviert

Kontingentvenwaltung aktivieren

[[] Speicherplatz bei Kontingentiiberscheitung verweigem

Wwihlen Sie die Standardbeschrankung des Kontingents fur neue
Benutzer auf diesem Yolume:

(%) Speicherplatzrutzung nicht beschranken

() Speicherplatz beschranken auf

Wwiahlen Sie die Kontingentpratokolierungzoptionen fur dieses
Wolume:

[] Ereignis bei Kontingentiiberschreitung protokolisren

[ Ereignis bei W amstufeniiberschreitung protokolisren

Kontingenteintrage. ..

[ aK ] l Abbrechen ] lUbemehmen]

Abbildung 8.27: Die Konfiguration eines Datentrigerkontingents
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Sie finden die Einstellungen zu Datentrdgerkontingenten in den Eigenschaften eines
Laufwerks auf der Registerkarte KONTINGENT. Um ein Datentrdgerkontingent zu akti-
vieren, nehmen Sie auf der Registerkarte KONTINGENT die folgenden Einstellungen vor
(siehe Abbildung 8.27):

1. Standardmaéflig sind die Datentrdgerkontingente deaktiviert. Um ein Kontingent zu
aktivieren, markieren Sie die Checkbox KONTINGENTVERWALTUNG AKTIVIEREN.

2. Um die Anwendung von Kontingenten effektiv durchzusetzen, sollten Sie auch die
zweite Checkbox SPEICHERPLATZ BEI KONTINGENTUBERSCHREITUNG VERWEIGERN akti-
vieren. Somit ist sichergestellt, dass der Benutzer keine weiteren Daten ablegen kann,
wenn die Grenze erreicht ist. Anderenfalls wiirde — je nach weiterer Konfiguration —
nur eine Ereignisprotokollierung auftreten, aber der Benutzer konnte weiter Daten
speichern.

3. Markieren Sie dann den Eintrag SPEICHERPLATZ BESCHRANKEN AUF und geben den
gewiinschten Wert ein.

dardmafiig wird Kilobyte (KB) gesetzt. So konnte bei einer Konfiguration

&) Achten Sie darauf, dass Sie die korrekte Mafieinheit angegeben haben. Stan-
w von beispielsweise 1000 KB schnell ein Problem auftreten.

4. Im Feld WARNSTUFE FESTLEGEN AUF bestimmen Sie, ab wann der Benutzer eine Mel-
dung erhalten soll, dass sein Speicherplatz allmédhlich knapp wird. Sie sollten als
Warnwert ca. 75% des Gesamtkontingents bestimmen.

5. Schliefllich konnen Sie iiber die beiden unteren Checkboxen bestimmen, ob automa-
tisch ein Eintrag ins Ereignisprotokoll erfolgen soll, wenn entweder das Kontingent
erschopft ist oder der Warnwert erreicht ist — oder in beiden Fallen. Standardmafig ist
die Protokollierung deaktiviert. Klicken Sie dann auf OK.

8.3 Verwalten von Benutzervorlagen

In diesem Kapitel werden Ihnen die Arbeitsschritte rund um die Benutzervorlagen vor-
gestellt. Dazu zdhlen das Hinzufiigen, Importieren und Exportieren von Vorlagen.
Benutzervorlagen sind lediglich unter dem SBS 2003 vorhanden. Der Windows Server
2003 kennt keine Entsprechung dazu.

Standardmafiig verfiigt der SBS 2003 iiber die vier Benutzervorlagen Administrator Temp-
late, Mobile User Template, Power User Template sowie User Template.

USER TEMPLATE: In dieser Vorlage ist der Zugriff auf das Internet, E-Mail, Netzwerk-
drucker, Faxgerdte und freigegebene Ordner gestattet. Diese Vorlage sollte fiir nor-
male Benutzerkonten angewendet werden.

MOBILE USER TEMPLATE: In dieser Vorlage sind alle Berechtigungen des User Templa-
tes enthalten. Zusétzlich kann eine Verbindung auf den SBS 2003 per VPN-Zugriff
oder DFU-Zugriff hergestellt werden.
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POWER USER TEMPLATE: Diese Vorlage beinhaltet alle Berechtigungen des Mobile User
Templates. Weiterhin koénnen Benutzer, die auf dieser Vorlage basieren, Benutzer,
Gruppen, Drucker, Faxe und freigegebene Ordner verwalten. Sie kénnen auch eine
Remote-Verbindung mit dem Server herstellen. Eine lokale Anmeldung am Server ist
jedoch nicht méglich.

ADMINISTRATOR TEMPLATE: Diese Vorlage verfiigt iiber einen uneingeschrdankten
Zugriff fiir die Server- und Doméanenverwaltung.

Benutzervorlagen bieten den Vorteil, dass in ihnen bereits eine groie Anzahl vorkonfigu-
rierter Einstellungen, z.B. beziiglich Berechtigungen, vorgenommen ist. Beim Erstellen
eines neuen Benutzers miissen Sie eine der Vorlagen auswéahlen. Damit erhalt der Benut-
zer automatisch alle Einstellungen, die fiir diese Vorlage giiltig sind.

8.3.1  Hinzufiigen neuer Benutzervorlagen

Um eine neue Benutzervorlage zu erstellen, fithren Sie die folgenden Schritte aus:

1. Wahlen Sie in der Serververwaltung aus dem Kontextmenii von BENUTZERVORLAGEN

den Eintrag VORLAGE HINZUFUGEN.

2. Klicken Sie zunéchst auf WEITER und geben dann im Fenster VORLAGENKONTENIN-

FORMATIONEN einen Namen und optional eine Beschreibung fiir die Vorlage an (siehe
Abbildung 8.28).

Assistent zum Hinzufiigen von Yorlagen x|

Vol L P b
Sie miizsen einen Namen und eine Beschreibung fiir die Vorlage angeben. Diese Vorlage wird allen @
Adriinistrataren zu Yerfligung stehen

Die Yorlagenbeschreibung wird in anderen Assistenten angezeigt, damit Sie besser entscheiden kinnen, welche
“orlage wenwendet werden zoll

“orlagenname:

EBeschieibung:

¥ Dieze Vorlage alz Standardoption im Assistent zum Hinzufugen von Benutzem anzeigen
Iv

Hauptbenutzer konnen diese Yarlage beim Erstellen von Benutzerkanten venwenden

¢ Zuriick | | Abbrechen

Abbildung 8.28: Das Erstellen einer neuen Benutzervorlage

Zusitzlich konnen Sie iiber die entsprechenden Checkboxen festlegen, ob die neue
Vorlage beim Anlegen neuer Benutzer standardméfiig im Assistenten angezeigt wer-
den soll und ob Hauptbenutzer diese Vorlage verwenden diirfen. Klicken Sie dann
auf WEITER
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Als Nachstes konnen Sie Sicherheitsgruppen-Mitgliedschaften fiir die Benutzer iiber
HINZUFUGEN auswaihlen, die mit der Benutzervorlage erstellt werden. Klicken Sie
dann auf WEITER.

4. Danach konnen Sie ebenso Verteilergruppen auswéhlen. Klicken Sie erneut auf WEITER.

5. Im néchsten Schritt erfolgt die Auswahl der Sitegruppen fiir die SharePoint Services.

Eine Beschreibung der einzelnen Sitegruppen haben Sie bereits in Kapitel 5.2.2 gese-
hen. Markieren Sie die gewiinschte(n) Gruppe(n) und klicken auf WEITER.

Weiterhin kénnen Sie die Adressinformationen fiir die Benutzer festlegen, die mit der
Vorlage erstellt werden. Klicken Sie dann auf WEITER

Im néchsten Schritt kénnen Sie eine Speicherplatzbegrenzung fiir den Benutzer fest-
legen. Diese Kontingenteinstellung gilt fiir das Laufwerk auf dem SBS 2003, das den
Benutzerordner beherbergt. Standardmafsig liegt die Grofienbeschrankung bei 1024
MB und der Warnwert bei 900 MB. Mdchten Sie kein Kontingent festlegen, markieren
Sie stattdessen die Checkbox KEINE SPEICHERPLATZBEGRENZUNG. Klicken Sie dann
auf WEITER. Danach kénnen Sie den Assistenten fertig stellen.

8.3.2 Import und Export von Vorlagen

Sie kénnen sowohl die vordefinierten als auch selbst erstellte Vorlagen iiber die Import-
und Exportfunktion zwischen mehreren SBS 2003-Servern austauschen.

Export

1. Um den Export zu starten, wihlen Sie aus dem Kontextmenti der Vorlage VORLAGEN
EXPORTIEREN.

2. Klicken Sie im Assistenten auf WEITER. Im Fenster VORLAGENAUSWAHL sehen Sie links
alle vorhandenen Vorlagen. Markieren Sie die gewiinschten und klicken auf HINZU-
FUGEN. Klicken Sie dann auf WEITER

3. Geben Sie dann den Pfad und Dateinamen an, wo die Vorlagen gespeichert werden

sollen. Die Vorlagen werden als XML-Datei exportiert. Klicken Sie auf WEITER und
beenden den Assistenten.

Import

1.

Zum Import wihlen Sie den Kontextmeniieintrag VORLAGEN IMPORTIEREN.

2. Klicken Sie im Assistenten auf WEITER. Im Fenster IMPORTPFAD wihlen Sie die zu

importierende XML-Datei aus. Klicken Sie dann auf WEITER

Im Fenster VORLAGENAUSWAHL wahlen Sie die zu importierende(n) Vorlage(n) aus.
Diese Auswahl ist sinnvoll, wenn in der XML-Datei mehrere Vorlagen gespeichert
sind, aber nicht alle importiert werden sollen. Klicken Sie dann auf WEITER und been-
den den Assistenten.
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8.4 Verwalten von Sicherheitsgruppen
und Verteilergruppen

In diesem Kapitel lernen Sie nun grundlegende Dinge zum Thema Benutzergruppen.
Um sich die Verwaltung der Benutzer zu vereinfachen, konnen Sie Benutzer, die in einem
Unternehmen dhnliche Aufgaben ausfiihren, zu Benutzergruppen zusammenfassen.

8.4.1 Grundlegendes zu Gruppen

Eine Benutzergruppe ist zunédchst einmal nichts anderes als eine Zusammenfassung von
mehreren Benutzerkonten. Sie vereinfachen die Benutzerverwaltung durch die Einrich-
tung von Gruppen enorm, da Sie nun nicht mehr jedem einzelnen Benutzer Zugriffsrechte
auf Ressourcen zuweisen, sondern in nur einem Arbeitsschritt einer Gruppe und damit
allen darin enthaltenen Benutzern die entsprechenden Rechte geben oder verweigern.

Es ist moglich, dass ein Benutzer Mitglied mehrerer Gruppen ist oder eine Gruppe Mit-
glied einer anderen Gruppe. Zu einer Gruppe kénnen Sie Benutzerkonten, Computer-
konten, andere Gruppen und Kontakte hinzufiigen.

8.4.2 Gruppentypen und Gruppenbereiche

Die Gruppen werden in zwei verschiedene Typen und drei Gruppenbereiche unterschie-
den. Zunichst einmal gibt es die beiden Gruppentypen Sicherheitsgruppe und Verteiler-
gruppe. Die wichtigere von beiden ist die Sicherheitsgruppe. In einer Verteilergruppe
werden Benutzer ausschliefslich fiir Prozesse zusammengefasst, die nichts mit Zugriffs-
rechten und Sicherheit zu tun haben. Ein klassisches Beispiel ist eine Verteilerliste zum
Massenversand von E-Mails. Nur die Sicherheitsgruppen dienen der Zusammenfassung
von Benutzern fiir die Vereinfachung der Vergabe von Zugriffsrechten. Sie besitzen die
Grundfunktionalitdt der Verteilergruppen, ndmlich das Zusammenfassen von mehreren
Benutzern fiir eine bestimmte Funktion, sowie zusétzlich die Moglichkeit, den Zugriff
auf Ressourcen zu steuern. In unserem Kontext sind ausschliefSlich die Sicherheitsgrup-
pen relevant. Wenn also kiinftig von Gruppen die Rede ist, sind damit nur die Sicher-
heitsgruppen gemeint.

In der Serververwaltung finden Sie fiir beide Gruppentypen jeweils einen Eintrag, um
diese zu verwalten.

Die Sicherheitsgruppen werden in drei Gruppenbereiche unterteilt. Dies sind globale
Gruppen, doménentibergreifende lokale Gruppen sowie universelle Gruppen. Beim
Erstellen einer Gruppe miissen Sie einen dieser drei Bereich auswahlen. Diese Gruppen
konnen Sie fiir eine Doméne einrichten. Unabhédngig von diesen drei Gruppenbereichen
gibt es die lokalen Gruppen, die Sie auf Windows 2000/XP Professional-Computern
sowie Mitgliedservern in der Domaéne einrichten. Diese Gruppen sind lediglich auf dem
lokalen Computer verfiigbar und diirfen nicht mit doménentiibergreifenden lokalen
Gruppen verwechselt werden.

Die drei Gruppenbereiche haben die folgenden Eigenschaften beziiglich der Mitglied-
schaft ihrer Gruppenmitglieder und des Zugriffs auf die Netzwerkressourcen:
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Gruppenbereich Mitgliedschaft Ressourcenzugriff

Global Mitglieder der lokalen Auf Ressourcen beliebiger
Domane Domaénen

Doméanenubergreifend Mitglieder aus einer belie- Auf Ressourcen der lokalen

lokal bigen Doméane Domane

Universell. Universelle Mitglieder aus einer belie- Auf Ressourcen beliebiger

sind nicht im gemischten bigen Doméane Domanen

Betriebsmodus des Active

Directory verfligbar.

Tabelle 8.7: Eigenschaften der drei Gruppenbereiche

Sie sehen also, dass die globalen Gruppen hinsichtlich der Gruppenmitgliedschaft einge-
schrankt sind, wiahrend die doméaneniibergreifenden lokalen Gruppen hinsichtlich des
Ressourcenzugriffs beschrankt sind. Die Nichteinschrankung gilt jeweils fiir die andere
Komponente. Nur bei einer universellen Gruppe gibt es keinerlei Einschrankungen.

8.4.3 StandardmaBig vorhandene Gruppen

Es gibt mehrere standardméflig vorhandene Gruppen unter SBS 2003. Dabei wird wieder
unterschieden in Doménencontroller und Windows-Clients bzw. Mitgliedserver. Doma-
nencontroller konnen drei Arten von Gruppen beinhalten, ndmlich integrierte, vordefi-
nierte und besondere Gruppen. Auf allen iibrigen Computern kénnen Sie lediglich vor-
definierte lokale Gruppen einrichten. Die folgenden Tabellen geben Thnen eine Ubersicht
iiber die standardmafiigen Mitglieder dieser Gruppen und deren Einsatzmoglichkeiten
und Berechtigungen.

Integrierte Gruppen

Integrierte Gruppen gehoéren zu dem Gruppenbereich doméneniibergreifend lokal. Sie
befinden sich im Container BUILTIN der SBS-Domaéne. Diesen Gruppen sind bereits feste
Berechtigungen zugeteilt, die sie fiir die Arbeit im Active Directory benédtigen. Es gibt
insgesamt 16 dieser Gruppen.

. . StandardmaBige
Integrierte Gruppe Beschreibung Mitglieder
Administratoren Konto, um alle Verwaltungsaufga- Domaéanen-Admins und

ben in der Domane durchzufihren Organisations-Admins
Benutzer Benutzer kénnen die Aufgaben Domanenbenutzer und
durchfuhren, fur die ihnen die authentifizierte Benut-
Rechte erteilt sind. zer
Druck-Operatoren Konto zum Einrichten und Verwal-
ten von Netzwerkdruckern auf
Domaénencontrollern
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Integrierte Gruppe

Beschreibung

StandardmaBige
Mitglieder

Gaste

Konten-Operatoren

Leistungsprotokoll-
benutzer

Netzwerk-Konfigura-

tionsoperatoren

Pra-Windows 2000
kompatibler Zugriff

Remote-Desktop-
Benutzer

Replikations-Operator

Server-Operatoren

Sicherungs-
Operatoren

Systemmonitor-
benutzer

Terminalserver-Lizenz-
server

Windows-Authentifi-
zierungsgruppe

Mitglieder kénnen nur die ihnen
erlaubten Aufgaben ausfihren

Konto zum Einrichten und Verwalten
von Benutzerkonten und Gruppen

Die Benutzer verfiigen Gber Remote-
Zugriff, um die Planung der Leis-
tungsindikator-Protokollierung
durchzufihren.

Diese Benutzer verfugen fur einige
Netzwerkkonfigurationen tGber
administrative Berechtigungen.

Zur Gewahrleistung der Abwarts-
kompatibilitat wird allen Benutzern
und Gruppen Lesezugriff gewahrt

Diese Benutzer durfen sich remote
anmelden.

Konto zur Unterstitzung der Active
Directory-Replikation

Konto zum Sichern und Wiederher-
stellen sowie gemeinsamen Zugriff
auf Ressourcen des Servers

Konto zum Sichern und Wiederher-
stellen aller Domanencontroller
Uber Windows-Backup.

Die Mitglieder verfiigen tber
Remote-Uugriff fur die Uberwa-
chung des Computers.

Diese Gruppe ist nur vorhanden,
wenn ein Terminalserver konfigu-
riert ist.

Die Mitglieder haben Zugriff auf das
(berechnete) Attribut tokenGroups-
GlobalAndUniversal.

Gast, IWAM_Compu-
tername, IUSR_Compu-
tername und
TsInternetUser

Netzwerkdienst

NT-Systemgruppe Jeder

Remote-Operatoren

Domaénencontroller der
Organisation

Tabelle 8.8: Die 16 integrierten Gruppen des SBS 2003

Globale Gruppen

Weiterhin gibt es vordefinierte Gruppen, die dem Gruppenbereich global angehdren.
Diese Gruppen befinden sich im Container USERS der SBS-Doméne. Zu diesen Gruppen
koénnen neue Mitglieder hinzugefiigt werden, und diese globalen Gruppen kénnen zu
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domaéneniibergreifenden lokalen Gruppen hinzugefiigt werden. Es gibt die folgenden
integrierten Gruppen:

. . . StandardmaBige
Vordefinierte Gruppe | Beschreibung Mitglieder
Domanen-Admins Sie kdnnen auf jedem Computer in Administratoren

der Domane administrative Aufgabe
ausfuhren.
Domanen-Benutzer Alle Benutzer werden dieser Gruppe | Administrator, Krbtgt,
hinzugeflgt IWAM_Computername,
IUSR_Computername
und TsInternetUser
Domaéanen-Gaste Alle Gaste werden automatisch die- | Gast
ser Gruppe hinzugefligt
Organisations-Admins Konto fur Verwaltungsaufgaben im | Administrator
gesamten Netzwerk

Tabelle 8.9: Die vordefinierten Gruppen des SBS 2003

Sofern Sie weitere Dienste installiert haben, sind weitere vordefinierte Gruppen vorhan-
den, so beispielsweise DHCP-Administratoren und -Benutzer, DNS-Admins, RAS- und
IAS-Server, Schema-Admins usw.

Gruppen besonderer Identitat

Die Gruppen mit besonderer Identitét befinden sich auf jedem Windows-Computer mit
Windows 2000 und héher, unabhingig davon, ob es sich um einen Doméanencontroller
handelt oder nicht. Zu diesen Gruppen kénnen Sie jedoch weder Mitglieder hinzuftigen
noch diese Gruppen Mitglied anderer Gruppen werden lassen. Es handelt sich um
Zweckgruppen, die Benutzer temporir enthalten. Die Gruppen werden nicht durch die
Person definiert, die auf einen Computer oder eine Ressource zugreift, sondern dadurch,
wie der Zugriff erfolgt. Deshalb finden Sie diese Gruppen auch in keinem Container. Die
folgende Tabelle zeigt Ihnen die Gruppen besonderer Identitét.

Besondere Gruppe Beschreibung

Anonyme Anmeldung Umfasst alle Benutzer, die nicht vom SBS 2003 authentifi-
ziert werden konnten

Authentifizierte Benutzer Fasst alle Benutzer zusammen, die Uber ein gliltiges Doma-
nenkonto verfligen. Sie sollten statt der Gruppe lieber
jedem in dieser Gruppe Zugriffsrechte erteilen.

Ersteller-Besitzer Das Benutzerkonto des Benutzers, der die Ressource
urspringlich erstellt oder spater in Besitz genommen hat.

Interaktiv Das Benutzerkonto des Benutzers, der sich an einem Rech-
ner physisch anmeldet.
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Besondere Gruppe Beschreibung

Jeder Umfasst alle Benutzer, die auf den Computer zugreifen.
Darin ist auch das Gastkonto enthalten. StandardméaBig
hat diese Gruppe Vollzugriff auf alle Ressourcen.

Netzwerk Umfasst alle Benutzer, die aktuell auf eine beliebige freige-
gebene Ressource zugreifen.

Wahlverbindung Alle aktuellen Benutzer einer DFU-Verbindung

Tabelle 8.10: Die Gruppen mit besonderer Identitiit des SBS 2003

Auf jedem Computer ab Windows 2000, der kein Doménencontroller ist, gibt es vordefi-
nierte lokale Gruppen. Die Mitglieder dieser Gruppen kénnen ihre Aufgaben nur auf
dem lokalen System ausfiihren. Diese Gruppenkonten sind nicht in der Doméne giiltig.
Die folgenden Gruppen sind vordefinierte lokale Gruppen: Administratoren, Benutzer,
Gaste, Hauptbenutzer, Replikations-Operator und Sicherungs-Operatoren. Bis auf die
Gruppe Hauptbenutzer gelten fiir diese Konten dieselben Beschreibungen der Tabelle
8.8. Lediglich Hauptbenutzer sind nur in lokalen Gruppen vorhanden. Sie kénnen neue
lokale Konten erstellen und dndern sowie die Freigabe von Ressourcen vornehmen.

8.4.4  Einrichten und Bearbeiten von Gruppen und
Gruppeneigenschaften

In diesem Kapitel wird beschrieben, wie Sie eine neue Gruppe auf dem SBS 2003 erstel-
len und deren Eigenschaften konfigurieren.

Erstellen einer neuen Gruppe

Um eine neue Gruppe zu erstellen, fiihren Sie die folgenden Schritte aus:

1. Wihlen Sie in der Serververwaltung aus dem Kontextmenii von SICHERHEITSGRUP-
PEN den Eintrag SICHERHEITSGRUPPE HINZUFUGEN.

2. Im Assistenten klicken Sie auf WEITER und geben dann unter SICHERHEITSGRUPPEN-
NAME den Namen und optional eine Beschreibung fiir die Gruppe an. Klicken Sie
dann auf WEITER.

3. Im Fenster GRUPPENMITGLIEDSCHAFT sehen Sie links alle auf dem SBS 2003 vorhande-
nen Benutzer, Gruppen und Vorlagen. Markieren Sie die gewiinschten Eintrdge und
klicken auf HINZUFUGEN. Fahren Sie dann mit WEITER fort. Um den Assistenten zu
beenden, klicken Sie auf FERTIG STELLEN.

Lokale Gruppen erstellen Sie auf Clientcomputern und Mitgliedservern tiber
|\ STARTMENU/PROGRAMME/ VERWALTUNG / COMPUTERVERWALTUNG / LOKALE
’” BENUTZER UND GRUPPEN.

Mitgliedschaftslisten bearbeiten

Um zu der neu erstellten Gruppe Mitglieder hinzuzufiigen, wéhlen Sie aus dem Kon-
textmenii der Gruppe EIGENSCHAFTEN und dort die Registerkarte MITGLIEDER. Klicken
Sie auf die Schaltfliche HINZUFUGEN. Sie koénnen nun weitere Mitglieder fiir diese
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Gruppe auswiahlen. Umgekehrt konnen Sie auch die Gruppe als Mitglied anderer Grup-
pen hinzufiigen, indem Sie die Registerkarte MITGLIED VON wihlen und dort iiber HIN-
ZUFUGEN die gewiinschte Gruppe auswihlen.

Léschen von Gruppen

Um eine Gruppe wieder zu l6schen, wihlen Sie den Eintrag SICHERHEITSGRUPPE ENTFER-
NEN aus deren Kontextmenii. Eine Gruppe kann nur geloscht werden, wenn keines der
Mitglieder sie als primére Gruppe definiert hat. Durch das Loschen der Gruppe 16schen
Sie nicht die Benutzerkonten der Mitglieder. Da beim Loschen der Gruppe jedoch die
SID geltscht wird, werden auch alle mit der Gruppe verkniipften Berechtigungen ent-
fernt. Das Neuerstellen einer gleichnamigen Gruppe iibernimmt nicht die Einstellungen
der alten Gruppe. Eine Gruppe kann erst geloscht werden, wenn keiner der Mitglieder
diese Gruppe mehr als primére Gruppe definiert hat.

Andern von Gruppeneigenschaften

Auch die Eigenschaften des Gruppenbereichs und Gruppentyps konnen Sie dndern.
Sobald Sie z.B. den Betriebsmodus in einheitlich umsetzen, kénnen Sie auch die Gruppen
in universelle Gruppen umwandeln. Eine globale Gruppe kann jedoch nicht in eine uni-
verselle Gruppe umgewandelt werden, wenn sie noch Mitglied einer anderen globalen
Gruppe ist. Auch eine doméaneniibergreifende Gruppe kann nicht in eine universelle
Gruppe umgewandelt werden, solange sie noch Mitglied einer anderen doméneniiber-
greifenden Gruppe ist. Bei universellen Gruppen kann nicht mehr der Gruppentyp geédn-
dert werden. Wird Active Directory im gemischten Modus ausgefiihrt, ist die Option
universelle Gruppe nicht anwéahlbar. Sie kénnen auch keine globale Gruppe in eine
domaéneniibergreifende Gruppe und umgekehrt umwandeln.

Um eine der Eigenschaften zu éndern, 6ffnen Sie die Eigenschaften der Gruppe. Nehmen
Sie auf der Registerkarte ALLGEMEIN die gewiinschten Anderungen vor (sieche Abbil-
dung 8.29).

Eigenschaften von Gruppel 2lx|

Allgemein ] Milg\ieder} Mitglied vun} Wenmaltet vun]

ﬁ Gruppel

Gruppenname [Pra-windows 2000); Gruppel

Beschreibung: ‘

E-Mail |

Gruppenbereich Giuppentyp
(" Lokal [in Demane] + Sicherheit
" Global " Vertelung

* Uriversal

Anmerkung

=
[

0K | Abbrechen | \

Abbildung 8.29: Das Andern der Gruppeneigenschaften
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8.5 Verwaltung von Clientcomputern und
Servercomputern

Fiir die Verwaltung der Clients und Server stehen Ihnen in der Serververwaltung die bei-
den Eintrdge CLIENTCOMPUTER und SERVERCOMPUTER zur Verfiigung.

In der Active Directory-Struktur werden die neuen Clientcomputer im Container
MYBUSINESS/SBSCOMPUTERS angelegt, die Server im Container MYBUSINESS/SBSSER-
VERS.

Im Gegensatz zum Windows Server 2003 ist das Erstellen von Computern unter dem SBS
2003 eng an das Erstellen von Benutzern und auch an das Zuweisen von Applikationen
gekniipft.

8.5.1 Clientcomputer

Um einen neuen Clientcomputer zu erstellen , fithren Sie die folgenden Schritte aus:

1. Wahlen Sie aus dem Kontextmenii von Clientcomputer den Eintrag CLIENTCOMPU-
TER EINRICHTEN.

2. Geben Sie dort einen Namen fiir den Computer ein und klicken auf HINZUFUGEN.
Auf diese Art konnen Sie auch mehrere neue Computer erstellen. Klicken Sie dann
auf WEITER

3. Danach kénnen Sie aus den Clientanwendungen des SBS 2003 auswéhlen, welche auf
dem Computer installiert werden sollen (siehe Abbildung 8.30). Klicken Sie hier auf
WEITER.

Assistent zum Hinzufiigen yon Benutzern ﬁ
Clientanwendungen
Sie kinnen auswahlen, welche Anwendungen auf Clientcomputern installiert werden sollen. Bereits
installierte Anwendungen werden auch durch Aufheben der Markierung nicht entfernt.
Anwendungen:

Microsoft Office Outlaak 2003
Faxclient

™ Bearbeiten der Anwendungen wahrend des Client-Getups zulassen

I %am Clientcomputer nach dem Client-Setup abmelden

‘weitere [nformationen Anwendungen bearbeiten | Enweitert |

< Zuriick | Wwieiter > | Abbrechen|

Abbildung 8.30: Hinzufiigen von Client-Applikationen zum Computer
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Die genaue Durchfiihrung dieser Option wurde bereits in Kapitel 2.7.7 im
Zuge der Aufgabenliste nach der Installation beschrieben. Weitere Hinweise
P2 finden Sie dort.

Hinzufligen von Anwendungen

Nachdem Sie einen oder mehrere Clientcomputer erstellt haben, konnen Sie auch nach-
traglich noch Anwendungen zu diesem Computer hinzufiigen. Verwenden Sie dazu den
Link CLIENTCOMPUTERN ANWENDUNGEN HINZUFUGEN.

Sie wahlen zunéchst alle Clientcomputer iiber HINZUFUGEN aus. Danach erhalten Sie
wiederum das Fenster CLIENTANWENDUNGEN (siehe Abbildung 8.30).

Einstellungen des Clientcomputers

Um einen schnellen Uberblick {iber die Einstellungen der einzelnen Clientcomputer zu
erhalten, klicken Sie auf den Link COMPUTEREINSTELLUNGEN ANZEIGEN. Sie finden dort
alle verfiigbaren Clientcomputer aufgelistet. Wenn Sie einen der Computer doppelkli-
cken, kénnen Sie dessen Konfigurationseinstellungen in den Bereichen ZUGEWIESENE
ANWENDUNGEN, CLIENT-SETUP-EINSTELLUNGEN sowie CLIENT-SETUP-KONFIGURATIONS-
OPTIONEN (siehe Abbildung 8.31) betrachten.

Clientcomputereinstellunge ﬂ

Sie konnen die Clienteinstellungen aktivieren baw. deaktivieren, und
Frogramme, die Sie mit dem Computereiniichtungs-Assistent konfiguriert
haben, entfernen. Bereits worhandene Programme auf den
Clientcomputern kdnnen nicht entfernt werden. Klicken Sie mit der
rechten baustaste auf ein Element, umn es 2u dndern.

= 5 -
= F Zugewissens Anwendungen
1 Internet Explorer 6.0
1 Microzoft Office Outlook 2003
1 Fasclient
= [#@ Client-Setup-Einstellungen
& Mach dem Client-Setup nicht automatisch abmelde
& Benutzem nicht gestatten, zugewiesene Anwendu

& Verbindungs-Manager nicht installieren —
& ActiveSync nicht konfigurieren
+ I_:J Client-Setup-K.onfigurationsoptionen

+. 4| Aistophanes hd
| | »
Schliefen

Abbildung 8.31: Die verschiedenen Einstellungen eines Clientcomputers anzeigen

Weitere Verwaltungsoptionen

Sobald Sie einen der verfiigbaren Clientcomputer angeklickt haben, erhalten Sie einige
weitere Links zur Verwaltung. Sie haben aufler den eben beschriebenen Optionen noch
die Moglichkeit, die Ereignisprotokolle des Rechners anzeigen zu lassen, die Computer-
verwaltung des Clients aufzurufen, eine Verbindung zu diesem Computer iiber die Ter-
minaldienste herzustellen und Remote-Unterstiitzung anzubieten sowie den Computer
aus dem Netzwerk zu entfernen. Dieselben Funktionen kénnen Sie auch iiber das Kon-
textmenii des Computers aufrufen.
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8.5.2 Servercomputer

Unter dem Link SERVERCOMPUTER haben Sie lediglich die Méglichkeit, einen Servercom-
puter einzurichten.

1. Zunéchst geben Sie den Namen fiir den Server ein und klicken dann auf WEITER

2. Als Néchstes legen Sie fest, ob der neue Server eine feste IP-Adresse verwenden oder
ob diese per DHCP zugewiesen werden soll. Klicken Sie dann auf WEITER Danach
konnen Sie den Assistenten fertig stellen.

Sobald Sie den Server doppelklicken, erhalten Sie wie auch beim Clientcomputer einige
weitere Links. Sie konnen die Computerverwaltung aufrufen, eine Verbindung iiber die
Terminaldienste herstellen, die Ereignisprotokolle und Dienste des Servers betrachten
und diesen aus dem Netzwerk entfernen. Auch hier kénnen Sie dieselben Funktionen
auch tiber das Kontextmenii aufrufen.

8.6  Gruppenrichtlinienverwaltung

In diesem Kapitel lernen Sie die Gruppenrichtlinien kennen. Sie sind unter Active Direc-
tory das zentrale Werkzeug zur Steuerung der Konfiguration von Benutzern und Com-
putern. Gruppenrichtlinien kénnen auf den Ebenen von Standorten, Domédnen und
Organisationseinheiten angewendet werden. Ein Gruppenrichtlinienobjekt gibt fiir
einen Benutzer eine Ansammlung von Regeln des Unternehmens in Bezug auf verfiig-
bare Ressourcen, Zugriffsrechte und Konfiguration der Ressourcen wieder. Uber eine
Gruppenrichtlinie werden die Desktop-Einstellungen eines Benutzers konfiguriert. Sie
koénnen ihm tiber diese Richtlinie beispielsweise Software zuweisen oder bestimmen,
welche Objekte er im Startmenti sehen darf und welche nicht. Unter Windows NT stand
Ihnen — wenn auch nicht in diesem Umfang — dafiir die Systemrichtlinie zur Verfiigung.
Gruppenrichtlinien sind ein Bestandteil der IntelliMirror-Technologie. IntelliMirror ist
der Oberbegriff fiir die Steuerung der Client-Desktops unter Windows 2000/XP /2003.
Fiir jeden Client bestimmen Sie Richtlinien, die auf seiner Funktion, seinem Standort und
seinen Gruppenmitgliedschaften basieren. Der Benutzer erhilt iiberall seine in den
Gruppenrichtlinien definierten Einstellungen, egal an welchem Computer er sich anmel-
det. IntelliMirror umfasst die folgenden Funktionen: Verwaltung von Benutzerdaten und
-einstellungen sowie Zuweisung, Installation und Konfiguration von Software.

Unter Windows Server 2003 wurde die Administration der Gruppenrichtlinien durch die
Bereitstellung der GPMC (Group Policy Management Console) entschieden vereinfacht.

gegangen, dass die GPMC installiert ist. Ist dies nicht der Fall, weichen die

_ In diesem Kapitel wird bei sémtlichen Konfigurationsschritten davon aus-
©  Optionen teilweise entschieden voneinander ab.
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8.6.1 Die Windows NT-Systemrichtlinie und Windows 2003-
Gruppenrichtlinie

Unter Windows NT konnten iiber den Systemrichtlinien-Editor in der Registry gespei-
cherte Benutzer- und Computerkonfigurationen festgelegt werden. Sie konnten eine
Systemrichtlinie definieren, iiber welche die Arbeitsumgebung eines Benutzers gesteuert
werden konnte. Diese Konfigurationseinstellungen konnten dann auf seinen Computer
angewendet werden.

In der NT-Systemrichtlinie gab es insgesamt 72 Optionen zur Richtlinieneinstellung. Der
Windows Server 2003 und somit auch der SBS 2003 verfiigen iiber mehr als 700 Grup-
penrichtlinien. Diese ergeben sich durch erweiterte Features des Betriebssystems wie
den Remote-Desktop, die Software Restriction Rules oder beziehen sich auf den Win-
dows Media Player bzw. das Startmenii. Uber die NT-Systemrichtlinie konnte nur eine
Richtlinie von einem Benutzer oder Computer in der Doméne verarbeitet werden, wih-
rend unter Windows 2003 mehrere Gruppenrichtlinienobjekte in verschiedenen Leveln
der Active Directory-Hierarchie mit Containern verbunden werden kénnen.

Insgesamt umfasst die Windows 2003-Gruppenrichtlinie vier administrative Vorlagen.
Administrative Vorlagen sind Textdateien, welche die entsprechenden Werte fiir die
gednderten Registry-Schliissel oder auch die Standardwerte enthalten. Fiir jeden Wert ist
auch die entsprechende Stelle der Registry angegeben, an der die Werte stehen. Die bei-
den Dateien system.adm und inetres.adm werden automatisch in die Gruppenrichtlinie
installiert. Sie schreiben die Einstellungen in vier reservierte Bereiche der Registry. Dabei
handelt es sich um folgende Schliissel:

HKEY_LOCAL_MACHINE\Software\Policies

HKEY_CURRENT_USER\Software\Policies

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies

Dabei handelt es sich um die Dateien Conf.adm (Einstellungen fiir NetMeeting), Inetres.adm
(Internet Explorer), System.adm (Systemeinstellungen) und Wmplayer.adm (Media Player).

Sobald eine Gruppenrichtlinie gedndert wird, werden die entsprechenden Bereiche in
der Registry erst geléscht und dann komplett neu geschrieben. Anderungen an diesen
Bereichen sind nur mit Administratorrechten durchfiihrbar. Diese administrativen Vor-
lagen des lokalen Gruppenrichtlinienobjekts befinden sich im Verzeichnis %SYSTEM-
ROOT%\SYSTEM32\GROUPPOLICY. Sie kénnen manuell editiert werden. Auch das Erstel-
len eigener adm-Dateien ist moglich.

Die drei anderen administrativen Vorlagen kénnen optional in die Gruppenrichtlinien
installiert werden. Sie sollten aber besser nur im Systemrichtlinien-Editor (poledit.exe)
zur Verwaltung élterer Windows-Versionen herangezogen werden. Benutzen Sie diese
drei Vorlagen nicht zur Verwaltung von 2000- oder XP-Clients, da die Einstellungen der
Systemrichtlinie dauerhaft in der Registry wirksam bleiben kénnen. Es handelt sich um
die Dateien winnt.adm, windows.adm sowie common.adm. Uber die winnt.adm werden
Optionen fiir die Benutzeroberfliche von Windows NT, iiber die windows.adm Optionen
fiir Windows 9x und iiber common.adm gemeinsame Benutzeroberflichen-Optionen fiir
Windows NT und 9x gesteuert.
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8.6.2 Was bedeuten GPO, GPC und GPT?

Zunéchst einmal sollen die drei geheimnisvollen Abkiirzungen aufgeschliisselt werden,
die Ihnen im Laufe dieses Kapitels immer wieder begegnen werden. GPO bedeutet
Gruppenrichtlinienobjekt (Group Policy Object), ein GPC ist ein Gruppenrichtliniencon-
tainer (Group Policy Container), und GPT heifit Gruppenrichtlinienvorlage (Group
Policy Template). Nachdem Sie nun die Abkiirzungen kennen gelernt haben, sollen diese
Begriffe mit Leben gefiillt werden.

Ein GPO besteht aus einer Reihe von einzelnen Gruppenrichtlinien, die Sie einem Benut-
zer oder Computer zuweisen konnen. Alle Einstellungen und Daten einer Gruppenricht-
linie werden in einem GPO gespeichert. Sobald Sie ein GPO fiir einen Benutzer oder
Computer implementiert haben, enthélt dieses ein GPC und ein GPT. Im GPC befinden
sich die GPO-Informationen wie Version oder Status (aktiviert oder deaktiviert). Das
GPC enthélt Untercontainer fiir die Richtlinien fiir Computer und Benutzer. Im GPC
werden alle Eigenschaften der Richtlinie gespeichert, die nicht hdufigen Anderungen
unterworfen sind, also quasi die Beschreibung der Richtlinie. Im GPT werden die Ein-
stellungen fiir die Richtlinie gespeichert. Dazu zdhlen z.B. Skripte oder Sicherheitsein-
stellungen. Diese Daten kénnen sich hdufiger andern. Die Ordnerstruktur des GPT wird
beim Erstellen des GPO angelegt. Sie finden die GPT-Daten fiir doméanenbasierte Grup-
penrichtlinienobjekte im Verzeichnis %SYSTEMROOT%\SYSVOL\[DOMANENNAME]\
POLICIES\[GUID DES JEWEILIGEN GPO]. Zusatzlich sind im Verzeichnis \USER\SCRIPTS\
bzw. \MACHINE\SCRIPTS\ von SYSVOL die Anmelde- und Abmeldeskripte fiir das GPO
gespeichert.

Auf jedem Windows 2000/ XP-Computer befindet sich auch ein lokales GPO — unabhéan-
gig davon, ob der Computer Mitglied einer Doméne ist oder nicht. Dieses finden Sie im
Verzeichnis %SYSTEMROOT% \SYSTEM32\GROUPPOLICY. Einige der Funktionen wie z.B.
Softwareverteilung oder Ordnerumleitung sind in den lokalen GPOs im Gegensatz zu
domanenbasierten GPOs nicht verfiigbar.

8.6.3 Verarbeiten und Vererben von Gruppenrichtlinien

Auf Doménenebene kénnen GPOs auf Standorte, Doméanen und Organisationseinheiten
angewendet werden. Wenn sich ein Computer nicht in einer Doméne befindet, ist fiir ihn
nur das lokale GPO giiltig. Befindet er sich jedoch in einer Doméne, kénnen die Einstel-
lungen des lokalen GPOs durch die der Doméne iiberschrieben werden. Gruppenricht-
linien fiir Computer, die Mitglieder in Active Directory sind, werden in dieser Giiltig-
keitsreihenfolge abgearbeitet:

1. Lokales GPO

2. GPO des Standorts

3. GPO der Doméne

4. GPO der Organisationseinheit

Als Erstes werden also die Einstellungen des lokalen GPO gepriift. Dann werden die Ein-
stellungen des GPOs fiir den Standort abgearbeitet. Ist eine Richtlinie nur auf Standort-

ebene definiert, wird sie zu den bestehenden Richtlinieneinstellungen des lokalen GPOs
addiert. Ist auf der Standortebene eine vom lokalen GPO abweichende Einstellung
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getroffen, so iiberschreibt das GPO des Standorts das lokale GPO. In dieser Weise wer-
den alle GPOs bis zur Ebene der Organisationseinheit abgearbeitet. Wenn Sie eine Hier-
archie von OUs und Unter-OUs eingerichtet haben, werden die OU-GPOs bis zu der
untersten OU abgearbeitet. Man spricht hierbei auch von der LSDOU-Reihenfolge
(Lokal — Standort — Doméne — Organisationseinheit).

Ein einzelnes GPO kann mit mehreren Containern wie Standorten, Doménen und Orga-
nisationseinheiten verbunden sein. Andererseits kann aber auch einer dieser Container
mehrere GPOs beinhalten. Selbstverstandlich kann auch ein GPO in nur einem Contai-
ner angewendet werden.

In Abbildung 8.32 sehen Sie, dass der Container Doméne mit zwei verschiedenen GPOs,
ndmlich GPO 1 und 2, verkniipft ist, wahrend andererseits dasselbe GPO, ndamlich GPO
3, mit zwei verschiedenen Containern verkniipft ist, ndimlich Organisationseinheit 1 und
2. Der einzelne Container-Standort ist mit nur einem GPO, namlich GPO 4, verbunden.

Doméne

Organisations- Organisations-
einheit 1 einheit 2

Abbildung 8.32: Die Verkniipfungsmoglichkeiten von GPOs

Das eben beschriebene Modell geht davon aus, dass pro Hierarchieebene jeweils nur ein
Container vorhanden ist, also beispielsweise nur eine Organisationseinheit ohne weitere
OU-Untercontainer. Befinden sich aber in einem Container weitere Container (eine OU
ist durch weitere OUs strukturiert), so gilt auch fiir Gruppenrichtlinien der standardma-
BBige Weg der Vererbung: Der iibergeordnete Container vererbt die konfigurierten Richt-
linien an alle Benutzer und Computer der untergeordneten Container. Dies gilt jedoch
nur fiir Richtlinien, die entweder aktiviert oder deaktiviert sind. Die nicht konfigurierten
Richtlinien werden nicht weiter vererbt.

Haben Sie jedoch in einem untergeordneten Container einige spezielle Richtlinien konfi-
guriert, so werden diese vorrangig vor den vom iibergeordneten Container geerbten
behandelt. Sind im iiber- und untergeordneten Ordner mehrere Richtlinien konfiguriert,
die sich nicht widersprechen, so werden diese addiert. Widersprechen sich jedoch die
Eintrdge in der Richtlinie des {iber- und untergeordneten Containers, so werden die Ein-
stellungen des untergeordneten Containers verwendet, die des iibergeordneten Contai-
ners werden in diesem Fall nicht vererbt.
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Wenn in einem untergeordneten Container eine bestimmte Richtlinie nicht konfiguriert
ist, sondern nur in dem iibergeordneten Container, so wird daraus die Einstellung iiber-
nommen.

8.6.4 Inhalte eines GPOs

Jedes GPO ist in die Bereiche Computerkonfiguration und Benutzerkonfiguration unter-
teilt. In der Computerkonfiguration werden nur maschinenbezogene Einstellungen
getroffen. Sie werden bei jedem Start des Computers angewendet. Dabei ist es gleichgiil-
tig, welcher Benutzer sich an dem Computer anmeldet. Umgekehrt bezieht sich die
Benutzerkonfiguration nur auf den Benutzer. Dabei spielt es keine Rolle, an welchem
Computer sich der Benutzer anmeldet. In beiden Konfigurationsbereichen befinden sich
die Untercontainer SOFTWAREEINSTELLUNGEN, WINDOWS-EINSTELLUNGEN und ADMINIST-
RATIVE VORLAGEN.

Softwareeinstellungen

In beiden Konfigurationen befindet sich standardmaéfsiig nur der Eintrag SOFTWAREIN-
STALLATION. Uber diesen Punkt kénnen neue Pakete fiir die Softwareverteilung erstellt
und konfiguriert werden (siehe Kapitel Abbildung 8.7).

Windows-Einstellungen

Unter den WINDOWS-EINSTELLUNGEN finden Sie fiir beide Konfigurationen die Knoten
SKRIPTS sowie SICHERHEITSEINSTELLUNGEN. Zusétzlich sind in der Benutzerkonfiguration
noch Internet Explorer-Wartung, Remote-Installationsdienste sowie Ordnerumleitung
vorhanden. Die folgende Tabelle zeigt Ihnen die Bedeutung der einzelnen Knoten.

Knoten Beschreibung

Skripts Hier kénnen Sie Skripte fur das An- und Abmelden von Benutzern
sowie das Starten und Herunterfahren des Rechners definieren. Es
sind Skripte in Form von Stapelverarbeitungen (.cmd/.bat) oder
auch Visual Basic-, Java- oder Perl-Skripte mdglich. Wenn mehrere
Skripte eingesetzt werden, kann auch deren Reihenfolge bestimmt
werden. Beim Starten eines Rechners wird erst das Startskript und
bei der Benutzeranmeldung das Anmeldeskript verarbeitet. Beim
Herunterfahren wird zunachst das Abmeldeskript und dann das
Skript zum Herunterfahren abgearbeitet. StandardméaBig darf die
Verarbeitung der Skripte maximal zehn Minuten in Anspruch neh-
men. Dieser Wert kann jedoch bei Bedarf heraufgesetzt werden.

Sicherheitsein- Hier kénnen Sie detaillierte Sicherheitseinstellungen fur die
stellungen Maschinen oder Benutzer einstellen. Dazu zahlen Kontorichtlinien
(Kennwort und Kontensperrung), das Zuweisen von Benutzerrech-
ten oder Uberwachungsrichtlinien. Weiterhin kénnen Sie hier die
Startoptionen fiur Windows-Systemdienste festlegen, far
bestimmte Registry-Schliissel und Dateien Sicherheitseinstellungen
konfigurieren sowie die Richtlinien 6ffentlicher Schlussel festlegen.
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Knoten

Beschreibung

Internet Explorer-
Wartung

Remote-Installa-
tionsdienste

Ordnerumleitung

Hier kdnnen Sie den Internet Explorer fiir die Client-Computer kon-
figurieren. Dazu z&hlen beispielsweise ein gedndertes Logo, ange-
passte Symbolleisten, vordefinierte Verbindungen wie Proxy-
Einstellungen usw., Links, die automatisch hinzugefligt werden,
oder auch das Anpassen des Sicherheitsfilters.

Hier konnen Sie bestimmen, ob automatische oder benutzerdefi-
nierte Remote-Installationen gestattet werden oder nicht, ob nach
der Installation ein Neustart durchgefiihrt werden soll oder nicht.

Uber die Ordnerumleitung kénnen einige Windows-Ordner wie
Eigene Dateien oder Startmeni vom standardmaBigen Benutzer-
profil an eine zentrale Stelle im Netzwerk umgeleitet werden. Wei-
tere Hinweise dazu finden Sie in Kapitel 8.x.

Tabelle 8.11: Die Windows-Einstellungen in einem GPO

Die mmc-Knoten SOFTWAREEINSTELLUNGEN (Zuweisung, Installation etc.),
'\ REMOTE-INSTALLATION sowie ORDNERUMLEITUNG sind nur verfiigbar, wenn
’©  eine Doméne mit Active Directory eingerichtet worden ist.

Administrative Vorlagen

Unter der Computer- und Softwarekonfiguration finden Sie jeweils den Knoten ADMINIST-
RATIVE VORLAGEN. Hier kénnen Sie die Einstellungen konfigurieren, die auf den Bereichen
HKEY_LOCAL_MACHINE (Computerkonfiguration) sowie HKEY_CURRENT_USER
(Benutzerkonfiguration) der Registry beruhen. Die Computerkonfiguration bezieht sich
auf die folgenden Bereiche: Windows-Komponenten, System, Netzwerk und Drucker. Die
administrativen Vorlagen der Benutzerkonfiguration umfassen zusitzlich die Bereiche
Startmenti und Taskleiste, Desktop sowie Systemsteuerung. Dafiir fehlt dort der Bereich
Drucker. In den einzelnen Bereichen kénnen Sie folgende Einstellungen vornehmen:

Knoten

Beschreibung

Windows-
Komponenten

System

Netzwerk

In der Computerkonfiguration kénnen Sie Einstellungen fir die
Windows-Komponenten NetMeeting, Internet Explorer, Taskplaner
und Windows Installer vornehmen. In der Benutzerkonfiguration
sind zusatzlich Einstellungen am Windows Explorer und an der
mmc moglich.

Fur die Computerkonfiguration sind die Bereiche Anmeldung,
Datentragerkontingente, DNS-Client, Gruppenrichtlinien und Win-
dows-Dateischutz verfugbar, fir die Benutzerkonfiguration An-/
Abmeldung sowie Gruppenrichtlinien.

Hier legen Sie die Einstellungen fur Offline-Dateien und Netzwerk-
und DFU-Verbindungen fest wie z.B. die Verfiigbarkeit des Netz-
werkverbindungsassistenten oder das (De-)Aktivieren von LAN-
Verbindungen.
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Knoten Beschreibung

Drucker Hier werden Druckereinstellungen wie z.B. die Veroffentlichung im
Active Directory vorgenommen.

Startmeni und Hier kdnnen Sie das Startmena individuell definieren. Es kdnnen

Taskleiste bestimmte Programmgruppen oder Menieintrage entfernt oder

auch Kontextmenus der Taskleiste deaktiviert werden.

Desktop Es konnen Einstellungen fir den Active Desktop wie z.B. das Hin-
tergrundbild oder das Hinzufligen von Objekten vorgenommen
werden. Auch fur den Suchdialog des Active Directory konnen
GroBe oder Filter gesetzt werden.

Systemsteuerung Hier konnen die MenUpunkte Software, Anzeige, Drucker und Lan-
dereinstellungen naher konfiguriert werden. Die Ubrigen Elemente
der Systemsteuerung kénnen wahlweise auch ausgeblendet werden.

Tabelle 8.12: Die administrativen Vorlagen eines GPO

Jede einzelne Richtlinie der Benutzerkonfiguration (jedoch nicht alle in der Computer-
konfiguration) verfiigt in den Eigenschaften iiber zwei Registerkarten. Auf der Register-
karte RICHTLINIE kénnen Sie die richtlinienspezifischen Einstellungen treffen und die
Richtlinie aktivieren oder deaktivieren. Auf der Registerkarte ERKLARUNG finden Sie die
Funktion der jeweiligen Richtlinie sowie die Einstellungen prézise erlautert, die Sie kon-
figurieren konnen. Da diese Erklarungen sehr eingéngig sind, wird an dieser Stelle dar-
auf verzichtet, alle Richtlinien im Detail zu beschreiben.

Jede Richtlinie kann einen von drei moglichen Werten haben. Entweder ist sie nicht konfi-
guriert, d.h., es wurde kein Wert festgelegt, oder aber es wurde ein Wert festgelegt, sodass
die Richtlinie auf aktiviert oder deaktiviert gesetzt werden kann. Um einen Wert zu setzen
oder die Richtlinie zu deaktivieren, wahlen Sie die entsprechende Checkbox in den
Eigenschaften der Richtlinie.

Wenn Sie eine bestimmte Anzahl von Richtlinien in den administrativen Vorlagen konfigu-
riert haben und ausschliefllich diese im Blickpunkt haben méchten, so sollten Sie eine
andere Ansichtsoption wéhlen. Standardméflig werden alle Richtlinien angezeigt, egal ob
sie konfiguriert sind oder nicht. Markieren Sie den Knoten ADMINISTRATIVE VORLAGEN in
der Computer- bzw. Benutzerkonfiguration und wahlen aus dem Menii ANSICHT den
Punkt NUR KONFIGURIERTE RICHTLINIEN ANZEIGEN. Dadurch werden alle nicht konfigu-
rierten Richtlinien ausgeblendet, und es bleiben nur die aktivierten und deaktivierten iibrig.

8.6.5 Abarbeiten der Gruppenrichtlinien fir Computer
und Benutzer

Sobald ein Computer, fiir den Gruppenrichtlinien konfiguriert sind, hochgefahren wird
und er den RPC-(Remote Procedure Call-)Dienst gestartet hat, werden zunédchst die fiir
die Computerkonfiguration definierten Gruppenrichtlinien angefordert. Ist der Compu-
ter kein Mitglied der Doméne, wird nur das lokale GPO abgearbeitet. Sind fiir den Com-
puter mehrere GPOs auf einer Ebene, z.B. Standort, definiert, werden sie der Reihenfolge
der definierten Liste nach abgearbeitet. Dabei wird die Reihenfolge lokal, Standort,
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Domine und OU eingehalten. Anschlieflend werden die Startskripte fiir den Computer
abgearbeitet. Die Abarbeitung der maschinenbezogenen Richtlinien erfolgt, wahrend
das Fenster COMPUTEREINSTELLUNGEN WERDEN UBERNOMMEN beim Startvorgang ange-
zeigt wird.

Dann erscheint das Fenster fiir die Benutzeranmeldung. Nachdem sich der Benutzer
erfolgreich verifiziert hat, wird zunéchst sein Benutzerprofil geladen. Dann werden die
Gruppenrichtlinienobjekte in derselben Reihenfolge wie die der Computerkonfiguration
abgearbeitet. SchliefSlich werden noch die Anmeldeskripte fiir den Benutzer ausgefiihrt.
All dies geschieht im Hintergrund, wahrend das Fenster BENUTZERDEFINIERTE EINSTEL-
LUNGEN WERDEN GELADEN angezeigt wird.

Dies ist die standardmafiige Reihenfolge des Abarbeitens. Jedoch kénnen fiir diese Rei-
henfolge auch Ausnahmen definiert werden. Die drei Ausnahmeméglichkeiten lauten
KEIN VORRANG, DEAKTIVIERT und LOOPBACK. Die beiden ersten Optionen kénnen Sie
aktivieren (siehe Abbildung 8.33), indem Sie auf der Registerkarte GRUPPENRICHTLINIE
auf OPTIONEN klicken.

Optionen fiir Neues Gruj 2 x|

Werknlipfungzoptionen:

K.ein Yorrang: andere Gruppenrichtiinienobjekte konnen die
festgelegte Richtlinie nicht Uberschreiben

Deakliviert: das Gruppenrichtlinienobjekt wird auf diesen
Container nicht angewendet

0K | abbrechen |

Abbildung 8.33: Verkniipfungsoptionen fiir ein GPO

Diese beiden Optionen haben folgende Bedeutung;:

KEIN VORRANG: Diese Option bewirkt, dass keine Eigenschaft der Richtlinien dieses GPO
tiberschrieben und damit aufSer Kraft gesetzt werden kann. Die Durchsetzung der mit
KEIN VORRANG markierten Richtlinie wird erzwungen. Sind mehrere GPOs mit dieser
Option markiert, so gilt diese Einstellung fiir das in der Hierarchie hochste Objekt. Sind
also ein GPO auf Doménen- und eines auf OU-Ebene auf KEIN VORRANG gesetzt, so gilt
die Option fiir das ranghthere OU-GPO.

DEAKTIVIERT: Mit der Deaktivierung werden die Einstellungen am GPO am jeweiligen
Container nicht durchgesetzt. Das Deaktivieren ist nur wirksam, wenn das GPO nicht
auf KEIN VORRANG gesetzt ist.

Eine weitere Option zur Steuerung der GPO-Verarbeitung ist die Option LOOPBACK. Um
diese Option anzuwenden, 6ffnen Sie den folgenden Pfad: GPO/COMPUTERKONFIGURA-
TION/ ADMINISTRATIVE VORLAGEN/SYSTEM/GRUPPENRICHTLINIEN. Dort finden Sie die
Richtlinie LOOPBACK-VERARBEITUNGSMODUS FUR BENUTZERGRUPPENRICHTLINIE.

Die Loopback-Funktion ist fiir Computer sinnvoll, an denen die Benutzerrichtlinie je
nach Computer gedndert werden muss — unabhéngig vom Benutzer. Hierzu zdhlen etwa
Laboratorien oder Unterrichtsrdiume. Standardmafsig werden alle Benutzereinstellungen
aus der GPO-Liste von Standort, Doméane und OU abgerufen, und zwar unter den Verer-
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bungsbedingungen, wie sie vom Administrator konfiguriert sind. Um dieses Verhalten
zu dndern, bieten sich beim Aktivieren dieser Richtlinie die Moglichkeiten ERSETZEN und
ZUSAMMENFUHREN.

ERSETZEN: Wenn Sie diese Option wahlen, wird statt der GPO-Liste fiir den Benutzer die
GPO-Liste fiir den Computer verwendet. Die Richtlinieneintrage der Computer ersetzen
vollstandig die Eintrdage des Benutzers, die normalerweise verwendet werden wiirden.

ZUSAMMENFUHREN: In diesem Fall werden sowohl die GPO-Liste des Computers als
auch die GPO-Liste des Benutzers bei der Anmeldung verwendet. Allerdings wird die
GPO-Liste des Computers an die Benutzerliste angehdngt und somit als zweite bearbei-
tet. Treten nun Konflikte zwischen den Einstellungen der beiden Listen auf, so tiber-
schreiben die Computereinstellungen die des Benutzers, da die Computer GPO-Liste als
zweite verarbeitet wird.

8.6.6 Spezielle Optionen fiir Gruppenrichtlinien

Neben der Reihenfolge des Abarbeitens kdnnen Sie auch noch einige spezielle Einstellun-
gen fiir die Richtlinien der Benutzer- und Computerkonfiguration treffen. Dazu zdhlen
etwa das Aktualisierungsintervall oder synchrone bzw. asynchrone Anwendung des GPO.
Sie erreichen diese Optionen {iber GRUPPENRICHTLINIE/COMPUTERKONFIGURATION/
ADMINISTRATIVE VORLAGEN/SYSTEM / GRUPPENRICHTLINIEN.

Computerkonfiguration

In der Computerkonfiguration stehen Ihnen die folgenden wichtigsten Optionen zur
Verfiigung:
HINTERGRUNDAKTUALISIERUNG DER GRUPPENRICHTLINIE DEAKTIVIEREN: Ist diese
Richtlinie aktiviert, werden die Richtlinien fiir die Computer- und Benutzerkonfigu-
ration nicht im laufenden Betrieb des Computers aktualisiert, sondern erst wenn sich
der Benutzer abgemeldet hat. Ist die Richtlinie deaktiviert, werden die Richtlinien in
einem definierbaren Intervall aktualisiert.

GRUPPENRICHTLINIEN-AKTUALISIERUNGSINTERVALL FUR COMPUTER: Sie konnen das
Intervall festlegen, wie oft die Richtlinien fiir die Computerkonfiguration im Hinter-
grund wihrend des laufenden Betriebes auf dem Computer aktualisiert werden soll.
Es ist ein Wert zwischen 0 bis 64.800 Minuten (= 45 Tage) moglich. Damit nicht alle
Clients gleichzeitig ihre Aktualisierung durchfiihren, ist eine Verzdgerung des Inter-
valls konfigurierbar. Der Standardwert liegt bei 30 Minuten, kann aber bis auf 24
Stunden ausgedehnt werden. Wenn im Hintergrund eine Richtlinie der Computer-
konfiguration aktualisiert wird, kann der Benutzer dies u.U. bemerken, wenn sich
der Desktop aktualisiert oder gedffnete Meniis geschlossen werden. Uber die Richt-
linie GRUPPENRICHTLINIEN-AKTUALISIERUNGSINTERVALL FUR DOMANENCONTROLLER
konnen dieselben Einstellungen auch fiir die Doménencontroller getroffen werden.

GRUPPENRICHTLINIEN FUR COMPUTER ASYNCHRON BEIM STARTEN ANWENDEN (nur
Windows 2000): Bleibt diese Richtlinie deaktiviert, kann die Benutzeranmeldung erst
erfolgen, wenn alle Gruppenrichtlinien der Computerkonfiguration aktualisiert wor-
den sind. Vordem erhalten Sie nicht das Dialogfeld zur Windows-Anmeldung. Dies
ist das standardmafiige und sichere Windows 2000-Startverfahren. Ist die Richtlinie
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aktiviert, kann die Anmeldung bereits erfolgen, wenn noch nicht alle Richtlinien
aktualisiert sind.

GRUPPENRICHTLINIEN FUR BENUTZER ASYNCHRON BEI DER ANMELDUNG ANWENDEN
(nur Windows 2000): Bleibt diese Richtlinie deaktiviert, wird der Desktop fiir den
Benutzer erst verfiigbar, wenn alle Gruppenrichtlinien der Benutzerkonfiguration
aktualisiert worden sind. Auch dies ist das sichere Windows-Standardverfahren.
Wird die Richtlinie aktiviert, ist der Desktop bereits verfiigbar, wenn noch nicht alle
Richtlinien abgearbeitet sind. Startet der Benutzer bereits in dieser Zeit eine Applika-
tion, an der Anderungen vorgenommen worden sind, so kann dies zu erheblichen
Problemen fiihren.

Die eben beschriebenen Verarbeitungsmethoden werden standardméafig
nur unter Windows 2000 synchron durchgefiihrt. Windows XP Professional
hingegen wartet standardméfSig beim Starten und Anmelden nicht ab, bis
das Netzwerk vollstindig gestartet ist. Meldet sich ein bekannter Benutzer
am System an, werden gecachte Daten benutzt, was den Startvorgang deutlich
beschleunigt. Die Gruppenrichtlinien werden somit asynchron verarbeitet, sobald das
Netzwerk vollstandig verfligbar ist. Nur wenn sich ein Benutzer neu an einem Rech-
ner unter Windows XP anmeldet, werden die GPOs synchron verarbeitet.

Weiterhin konnen Sie z.B. fiir Registry, Internet Explorer, Ordnerumleitung, Datentréger-
kontingente, Skripte oder Softwareinstallation Optionen wie Hintergrundaktualisie-
rung, Erkennen von langsamen Verbindungen oder die Aktualisierung ohne Anderun-
gen konfigurieren.

8.6.7 Mehrere Anmeldungen unter Windows XP, bis ein GPO
wirksam wird

Wie gerade erwihnt, erfolgt die schnelle Benutzeranmeldung unter Windows XP durch
das Cachen der letzten Benutzeranmeldung. Sind nun in der Zwischenzeit Anderungen
an den Benutzereinstellungen — z.B. eine neue Ordnerumleitung — vorgenommen wor-
den, so konnen diese Einstellungen bei der asynchronen Richtlinienverarbeitung beim
erstmaligen Einloggen des Benutzers nicht ibernommen werden. Nachdem aber alle
Richtlinien abgearbeitet sind, werden die Anderungen den gecachten Daten hinzugefiigt
und somit die Login-Einstellungen aktualisiert. Dabei wird fiir den ndchsten Anmelde-
vorgang die asynchrone Verarbeitung deaktiviert, damit die Anderungen umgesetzt
werden koénnen. Der Benutzer erhilt also erst bei seiner zweiten Anmeldung nach der
Anderung der Richtlinie die entsprechenden Einstellungen.

Ebenso verhilt es sich, wenn einem Benutzer iiber die Softwareinstallation neue Soft-
ware zugewiesen wurde. Bei der asynchronen Verarbeitung kann die Software nicht
installiert werden, wenn fiir den Benutzer bereits der Desktop verfiigbar ist. Stattdessen
wird nicht der Benutzer, sondern der Computer dariiber informiert, dass eine neue Soft-
ware zu installieren ist. Bei der ndchsten Anmeldung des Benutzers sorgt dann der Com-
puter fiir die synchrone Richtlinienverarbeitung des Benutzers, sodass die Software
installiert werden kann.
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Diese Verhaltensweisen gelten selbstverstandlich auch fiir Windows 2000, sofern dort
das asynchrone Verarbeiten der Richtlinieneinstellungen aktiviert ist.

Um unter Windows XP wie unter Windows 2000 standardméfig alle Anderungen bei
einem Startvorgang und Einloggen wirksam werden zu lassen, miissen Sie unter COM-
PUTERKONFIGURATION/ ADMINISTRATIVE VORLAGEN/SYSTEM/ ANMELDUNG die Richtlinie
BEIM NEUSTART DES COMPUTERS UND BEI DER ANMELDUNG IMMER AUF DAS NETZWERK
WARTEN aktivieren.

8.6.8 Implementierungsstrategie flr Gruppenrichtlinien

Vor dem Erstellen der Gruppenrichtlinien sollten Sie sich auch einige Gedanken tiber die
Planung der Gruppenrichtlinientypen sowie die Implementierung und Zuweisung
machen. Beginnen Sie also nicht damit, planlos GPOs zu erstellen, die auf die Benutzer
und Computer losgelassen werden.

Dieses Kapitel zeigt Ihnen einige Entwiirfe und Hinweise zur Implementierung der
Gruppenrichtlinien. Viele dieser einzelnen Entwiirfe sind miteinander kombinierbar.

Anzahl der GPOs pro Benutzer und Computer

Entscheiden Sie, wie viele GPOs insgesamt erstellt und wie diese auf den verschiedenen
Hierarchieebenen angewendet werden sollen. Im Modell der dezentralen GPOs wird pro
Benutzer bzw. Computer nur ein einziges GPO auf OU-Basis angewendet, das eine Reihe
von Richtlinieneinstellungen beinhaltet. Auf Doménen- und Standortbasis wird kein
zentrales GPO definiert. Befinden sich innerhalb einer Organisationseinheit nun Benut-
zer oder Computer, die nicht dasselbe GPO verwenden koénnen, so werden die Benut-
zer/Computer mit identischen Sicherheitsanforderungen innerhalb der OU zu einer
Unter-OU innerhalb des Containers zusammengefasst. Dieses Modell bietet zwar den
Vorteil, dass bei der Anmeldung nur ein GPO abzuarbeiten ist und diese somit schnell
erfolgt. Jedoch erhoht sich der Verwaltungsaufwand, da Benutzer /Computer mit identi-
schen Sicherheitsanforderungen in Unter-OUs zusammengefasst werden miissen.

Es ist umgekehrt auch moglich, fiir eine Doméne oder einen Standort ein zentrales GPO
zu erstellen, das die Grundanforderungen an alle Benutzer erfiillt. Denkbar wéren hier-
fiir Optionen fiir die Benutzerkonten und Passworter. Neben diesem globalen GPO kén-
nen Sie spezifische GPOs fiir die einzelnen Organisationseinheiten einrichten. Dieses
Verfahren ist sinnvoll, wenn die OUs nach funktionellen Aspekten eingerichtet worden
sind. So werden alle Mitglieder einer OU Finanzen innerhalb dieser OU iiber nahezu
identische GPO-Einstellungen verfiigen, aber iiber komplett andere als die Mitglieder
der OU Vertrieb. Dabei wird eine bestimmte Richtlinieneinstellung nach Méglichkeit nur
in einem GPO vorhanden sein. Sind nun an dieser Richtlinie Anderungen erforderlich,
so miissen Sie nur ein einziges GPO bearbeiten und nicht wie im eben beschriebenen
Modell alle GPOs, die diese Richtlinie enthalten. Dieses Modell ist sinnvoll, wenn das
Unternehmen iiber verschiedene Organisationseinheiten verfiigt, die jeweils andere
Sicherheitsaspekte zu bedenken haben. Allerdings kénnen nun auch die Anmeldezeiten
der Clients zunehmen, da sie eine Reihe von GPOs mit jeweils nur wenigen Richtlinien
abzuarbeiten haben. Dafiir ist der Verwaltungsaufwand geringer.
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Anzahl der Richtlinien pro GPO

In diesem Zusammenhang ist das Definieren verschiedener Richtlinientypen erforder-
lich. Sie konnen GPOs erstellen, in denen entweder nur die Richtlinien der Benutzer-
oder Computerkonfiguration enthalten sind. Die Anmeldezeit verldngert sich hierbei ein
wenig, da zwei verschiedene GPOs abzuarbeiten sind. Jedoch eignet sich diese Eintei-
lung zur schnellen Fehlersuche. Wird davon ausgegangen, dass der Fehler in dem GPO
der Richtlinien der Benutzerkonfiguration liegt, so sollte sich unter einem anderen
Benutzerkonto testweise angemeldet werden, dem keine Richtlinien zugewiesen sind.
Ist damit der Fehler behoben, liegt er in der Benutzerkonfiguration, andernfalls in der
Computerkonfiguration.

Eine weitere Moglichkeit zur Definition von Richtlinientypen besteht darin, den Bereich
der Richtlinien festzulegen, die in einem GPO enthalten sein sollen. Sie konnen beispiels-
weise ein GPO anlegen, in dem sich nur die Richtlinien zur Softwareinstallation befin-
den, ein weiteres, das nur Richtlinien zur Anmeldung enthélt usw. Selbstverstandlich
kann ein GPO auch Richtlinien aus verschiedenen Bereichen enthalten. Je mehr Richt-
linien in einem GPO enthalten sind, desto geringer wird die Anmeldezeit der Clients,
desto hoher wird umgekehrt aber auch der administrative Aufwand beim Bearbeiten der
Richtlinieneinstellungen.

Verwalten der GPOs

Durch die Delegierung der Verwaltung ist es moglich, dass die Administratoren auf OU-
Ebene bestimmte domadnenweite GPOs aufier Kraft setzen. Bei anderen GPOs kann
ihnen diese Moglichkeit auch entzogen werden. Sollen bestimmte Sicherheitseinstellun-
gen eines domédnenweiten GPOs nicht die Einstellungen des OU-GPO {iberschreiben, so
sollte das OU-GPO mit der Option KEIN VORRANG versehen werden. Dieses Verfahren
kann fiir unternehmensweite Konto- oder Passwortrichtlinien angewendet werden.

Um einem Administrator die Moglichkeit zu geben, OU-spezifische Einstellungen in sei-
ner OU durchzusetzen und nicht ausschliellich doménenweite Richtlinien zu tiberneh-
men, kann er mit der entsprechenden Berechtigung die Option RICHTLINIENVERERBUNG
DEAKTIVIEREN fiir die gewiinschte Organisationseinheit festlegen. Es kann jedoch nur die
Vererbung der Gruppenrichtlinien deaktiviert werden, bei denen nicht die Option KEIN
VORRANG ausgewahlt ist.

8.6.9 Spezielle An- und Abmeldeskripte

Uber die Gruppenrichtlinie kénnen Sie Computern und Benutzern Skripte zum Starten
und Herunterfahren bzw. fiir die An- und Abmeldung zuweisen. Das Login-Skript fiir
einen Computer wird beim Start des Rechners ausgefiihrt, das fiir einen Benutzer, sobald
er sich anmeldet. Die An- und Abmeldeskripte befinden sich im Verzeichnis SYSVOL\
USER\SCRIPTS.

werden. Altere Windows-Clients besitzen nicht die Moglichkeit, diese

' Skripte aus dem Active Directory auszulesen und auszufiihren. Fiir diese
' alten Clients miissen Sie die herkdmmlichen Start- und Anmeldeskripte ver-
wenden.

‘, Diese Skripte konnen nur fiir Windows 2000- und XP-Clients ausgefiihrt
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Im Gegensatz zu den altbekannten An- und Abmeldeskripten unter Windows NT, die
meist als Batchdatei erstellt worden sind, kénnen Sie nun auch Skripte in VBScript oder
JScript erstellen. Sie konnen beispielsweise ein Skript erstellen, das beim Start die Grup-
penmitgliedschaft eines Benutzers priift. Es kann ermitteln, ob der Benutzer z.B. ein Mit-
glied der Gruppe Buchhalter in der Doméne firma.de ist. Mit Hilfe eines solchen Skriptes
ist es moglich, Gruppenmitgliedern beim Start bestimmte Laufwerke oder Drucker
zuzuweisen. Eine umfangreiche Referenz zu den Skriptsprachen finden Sie unter
www.microsoft.com/scripting.

Uber ein Skript kénnen Sie das Anmeldeverhalten der Benutzer steuern. Bei der Anmel-
dung kann {iiber ein Skript der Name des Benutzers abgefragt und gepriift werden, ob es
sich um einen giiltigen Active Directory-Benutzer handelt. Ist dies der Fall, wird weiter
gepriift, ob er Mitglied einer im Skript definierten Benutzergruppe ist. Ist dies der Fall,
werden weitere Optionen wie z.B. das Zumappen bestimmter Laufwerke und Drucker
durchgefiihrt.

Das Skript wird als Textdatei geschrieben und unter der Dateiendung .vbs bei einem
VBScript oder .js bei einem JavaScript gespeichert. Sie sollten ein Skript jedoch niemals
per Doppelklick 6ffnen, da es automatisch startet und unvorhergesehene Aktionen aus-
16sen konnte. Zum Bearbeiten 6ffnen Sie das Skript mit einem beliebigen Texteditor.

Ein praktisches Beispiel fiir den Einsatz eines An- und Abmeldeskripts ergibt sich aus
folgender Situation: Wenn sich ein Administrator auch an einem beliebigen Arbeitsplatz
unter Windows 2000 oder XP Professional anmelden und von dort aus den Server ver-
walten mochte, miissen ihm zu diesem Zweck seine Administrationswerkzeuge zur Ver-
fligung stehen, aber nur so lange, wie der Administrator selbst auf dem Rechner ange-
meldet ist. Wenn sich hinterher ein anderer Benutzer dort anmeldet, diirfen fiir ihn diese
Werkzeuge nicht mehr zur Verfiigung stehen. Die Gefahr ist zu grof3, dass der nachfol-
gende unversierte Benutzer diese als Spielzeug missbraucht. Unter Windows NT hétten
Sie fiir sich als Administrator auf jedem Nicht-Server-Arbeitsplatz die Admin-Tools
installieren und vor dem Verlassen des Arbeitsplatzes wieder deinstallieren miissen.
Dieses zeitaufwéndige Verfahren ist ab Windows 2000 nicht mehr notwendig. Bei der
Anmeldung als Administrator werden die entsprechenden Programme installiert, iiber
ein Abmeldeskript wird die Deinstallation der Programme durchgefiihrt.

Die Anzahl der Moglichkeiten fiir den Einsatz von An- und Abmeldeskripten und auch
von Skripten zum Starten/Herunterfahren des Rechners ist vielféltig. Ein entscheiden-
der Vorteil gegeniiber Windows NT besteht darin, dass Sie nicht mehr nur ein, sondern
eine beliebige Anzahl von Skripten fiir einen Computer oder Benutzer implementieren
koénnen. Angenommen, samtliche Computer verfiigen {iber ein standardisiertes Start-
skript. Nun soll jedoch auf allen Rechnern eine neue *.dll oder ein bestimmter Registry-
Schliissel installiert werden. Diese Installation konnen Sie iiber ein zweites Startskript
steuern. Ist die neue *.dll oder der Schliissel auf allen Computern installiert, kann dieses
zweite Skript wieder entfernt werden.

Skripte eignen sich auch gut, wenn Benutzern nur fiir einen bestimmten Zeitraum stan-
dardmaéfiig nicht zugewiesene Operationen erlaubt werden sollen. Soll eine Gruppe von
Benutzern beispielsweise eine Schulung zum Thema Internet Explorer erhalten, konnen
Sie iiber ein zweites Anmeldeskript den Benutzern fiir die Dauer der Schulung erwei-
terte Berechtigungen zuteilen und ansonsten zugewiesene Einschrankungen wie z.B.
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Browser-Meniis, Auto-Vervollstindigen oder Filtereinstellungen aufheben. Ist die Schu-
lung abgeschlossen, wird das zweite Skript wieder entfernt, und den Benutzern stehen
nur noch die eingeschrédnkten Funktionalititen zur Verfiigung.

8.6.10 Die Group Policy Management Console (GPMC)

Die Group Policy Management Console (GPMC) ist eine neue mmyc, in der sémtliche Ein-
stellungen beziiglich der Gruppenrichtlinien zentral vorgenommen werden kénnen.
Dazu zahlen Backup und Wiederherstellung an einem beliebigen Ort im Netzwerk sowie
Im- und Export von GPOs und Sicherheitseinstellungen. Ferner werden HTML-Reports
iiber die GPO-Einstellungen sowie die Auswirkungen von GPO-Einstellungen ausgege-
ben. Auch die Verwaltung der Sicherheitsaspekte wird in der GPMC simplifiziert.
Zusitzlich besteht die Moglichkeit, WMI-Filter anzuwenden. Mit Hilfe von WMI-Filtern
werden Anfragen an eine WMI-Datenbank auf einem Zielcomputer gesendet. Diese
Datenbank wertet dies dann als wahr oder falsch aus. Simtliche Operationen, die Sie
iiber die GUI der GPMC vornehmen koénnen, kénnen auch skriptgesteuert erfolgen.
Jedoch kann die Einstellung an den GPOs nicht via Skript vorgenommen werden.

Diese Zentralisierung stellt eine deutliche Verbesserung gegeniiber der urspriinglichen
Art der Gruppenrichtlinienverwaltung dar. Zum einen war die Verkniipfung eines GPO
mit einer Reihe von Benutzergruppen zwar moglich, aber uniibersichtlich. Man konnte
sehr schnell den Uberblick verlieren, an welchen Stellen das GPO verwendet wird. Auch
die Anwendung von mehreren GPOs auf den verschiedenen Ebenen Standort, Doméne
und OU konnte schnell kompliziert werden. Aufgrund von Vererbung der verschiede-
nen Richtlinien und Priorisierung von GPOs derselben Ebene war es sicher nicht immer
ohne Probleme moglich, die genauen Auswirkungen der GPOs zu erkennen.

Ohne die GPMC musste ein Administrator eine Reihe von Werkzeugen zur Erstellung
und Verwaltung von Gruppenrichtlinien aufrufen. In der GPMC sind jedoch die folgen-
den Programme enthalten: die mmcs ACTIVE DIRECTORY-BENUTZER UND -COMPUTER
sowie ACTIVE DIRECTORY-STANDORTE UND -DIENSTE, RSoP (Resultant Set of Policy), der
Delegierungs-Assistent sowie der ACL-Editor (Access Control List). Diese Funktionalita-
ten sind nun iiber einen zentralen Aufruf erreichbar. Sobald jedoch die GPMC installiert
ist, kann die Administration der GPOs nicht mehr wie gewohnt durchgefiihrt werden.
Wollen Sie den Gruppenrichtlinieneditor beispielsweise iiber die mmc ACTIVE DIREC-
TORY-BENUTZER UND -COMPUTER aufrufen, so erhalten Sie die Meldung, dass Sie zur Ver-
waltung die GPMC benutzen mdogen. Die Registerkarte GRUPPENRICHTLINIE in den
Eigenschaften von Dominen oder Organisationseinheiten ist nicht langer verfiigbar. Sie
kénnen dariiber nur noch die GPMC &ffnen.

Die GPMC ist bereits in den SBS 2003 integriert. Sie konnen diese Konsole {iber die Ser-
ververwaltung aufrufen.

Zusitzlich zum direkten Aufruf vom SBS 2003 aus kann die GPMC auch auf einem ande-
ren Computer zur Remote-Verwaltung installiert werden. Dabei muss es sich um einen
Computer mit Windows XP Professional oder Windows Server 2003 handeln. Im Falle
von Windows XP miissen zusétzlich die folgenden Komponenten installiert sein:

Windows XP SP1 sowie
Microsoft .NET Framework

346



Gruppenrichtlinienverwaltung

Zusitzlich wird das Post SP1-Hotfix Q326469 benotigt. Dies ist in der GPMC enthalten
und wird wahrend der Installation der GPMC mit installiert. Fiir die Verwendung auf
einem anderen Computer kann die GPMC auch unter

https:/fwww.microsoft.com/downloads/details.aspx?displaylang=de&FamilylD=F39E9D60-
7E41-4947-82F5-3330F37ADFEB

downgeloadet werden. Sie finden die GPMC auch auf der mitgelieferten CD.

Neben den genannten neuen Kern-Features konnen mit der GPMC auch in weiteren
Bereichen Verwaltungsaufgaben durchgefiihrt und simplifiziert werden. Tabelle 8.13
gibt Ihnen einen Uberblick {iber weitere Features der GPMC.

Feature

Beschreibung

Neue Gruppenricht-
linieneinstellungen

Webansicht der administ-
rativen Vorlagen

GPO-Modeling

DNS-Client

Netzwerkverbindungen

Softwareinstallation bei
der Anmeldung

Software Support-URL

Der Windows Server 2003 enthalt Gber 150 zusatzliche GPO-
Einstellungen gegeniber Windows 2000. Diese beziehen
sich u.a. auf die Bereiche Terminal Server, DNS, Fehler-Repor-
ting oder Roaming Profiles.

Sobald eine bestimmte Richtlinieneinstellung gewahlt wird,
zeigt die Webansicht detaillierte Informationen zu den Ein-
stellungen sowie dem Zweck der Einstellungen. Die Weban-
sicht ist auch fur die Registerkarte ERKLARUNG jeder
Einstellung verfugbar.

Das GPO-Modeling bietet die Moglichkeit, Richtlinieneinstel-
lungen, Sicherheit und Applikationen in einem ,,Was-wenn-
Szenario” zu untersuchen. Diese Funktion ist bei einer
Umstrukturierung oder Expansion sehr hilfreich. Bevor eine
Anderung durchgefiihrt wird, kdnnen zahlreiche Tests aus-
gefiihrt werden, um die Konsequenzen fiir einen Benutzer
oder eine Gruppe abzusehen.

Die DNS-Client-Einstellungen auf dem SBS 2003 wie z.B. die
dynamische Registrierung der DNS-Records oder die Uber-
nahme des primaren DNS-Suffix kdnnen vereinfacht Gber die
Gruppenrichtlinie eingestellt werden.

Uber die Gruppenrichtlinie kann die GUI zur Einstellung der
Netzwerkverbindungen nur bestimmten Benutzern verflig-
bar bzw. nicht verfligbar gemacht werden.

Bei der Softwareverteilung besteht nun die Mdglichkeit,
dem Benutzer zugewiesene Software vollstandig bei seiner
Anmeldung zu installieren und nicht erst bei Bedarf.

Far jedes installierte Softwarepaket kann der Benutzer tiber
die Systemsteuerung — Software — Hinzufligen/Entfernen
eine URL aufrufen, Giber die er direkt auf die Supportseite
des Herstellers gelangt. Dies entlastet den firmeninternen
Support und das Helpdesk.
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Feature

Beschreibung

WMI-Filter

Uber WMI (Windows Management Instrumentation) werden
Hard- und Software-Inventory-Daten sowie weitere Konfigu-
rationseinstellungen aus der Registry, dem Dateisystem, Trei-
bern, Active Directory, Windows Installer, SNMP, Netzwerk,
SQL und Exchange ausgelesen. Beim WMI-Filtering kann fest-
gelegt werden, ob ein GPO auf einem WMI-Filter beruhen
soll. Ein WMI-Filter ist eine Abfrage der WMI-Daten. Uber die-
sen Filter kdnnen Sie festlegen, auf welche Benutzer und
Computer ein GPO angewendet werden soll. Diese Funktion
ist sinnvoll, wenn an alle Benutzer einer OU ein bestimmtes
Softwarepaket verteilt werden soll, wofur jedoch genlgend
Festplattenkapazitat zur Verfligung stehen muss. Sie kdnnen
in diesem Fall einen WMI-Filter verwenden, der die Applika-
tion lediglich bei den Benutzern installiert, die tiber mindes-
tens 500 MB freien Festplattenplatz verftigen.

Tabelle 8.13: Weitere Features der GPMC

8.6.11

Die Administration tUber die GPMC

Nach der Installation der GPMC befindet sich im STARTMENU/VERWALTUNG der neue
Eintrag GRUPPENRICHTLINIENVERWALTUNG. Beim Start dieser mmc werden Sie aufgefor-
dert, sich mit einem giiltigen Doméanenbenutzerkonto anzumelden, sofern der Verwal-
tungscomputer lediglich Mitglied einer Arbeitsgruppe ist. Abbildung 8.34 zeigt eine

Ubersicht iiber die GPMC.

-"E Gruppenrichtlinienverwaltung

574 Datei  Aktion  Ansicht
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Abbildung 8.34: Die Group Policy Management Console (GPMC)

In der mmc wird die Hierarchie des Netzwerks von der obersten Ebene der Gesamt-
struktur tiber Doménen, Standorte und OUs bis hin zu den einzelnen GPOs abgebildet.
Standardmafiig werden dort keine Standorte und weiteren Doménen aufler der aktuel-
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len angezeigt. Um weitere Objekte der mmc hinzuzufiigen, wihlen Sie aus dem Kontext-
menii von DOMANEN bzw. STANDORTE den Eintrag DOMANEN ANZEIGEN bzw. STAND-
ORTE ANZEIGEN. Aus der Liste wahlen Sie die Standorte bzw. Doménen aus, die in der
mmc angezeigt werden sollen.

8.6.12 Erstellen, Loschen und Verknlipfen von GPOs

Um in der GPMC ein neues GPO zu erstellen, wihlen Sie eine Doméne und klicken dort
auf GRUPPENRICHTLINIENOBJEKTE. Aus dem Kontextmenii wéhlen Sie NEU und vergeben
einen Namen fiir das neue GPO. Soll das neue GPO zugleich mit der Doméne verkniipft
werden, so wahlen Sie GRUPPENRICHTLINIENOBJEKT HIER ERSTELLEN UND VERKNUPFEN.
Soll ein bestehendes GPO mit einer Doméne, einem Standort oder einer OU verkniipft
werden, so wihlen Sie aus dem jeweiligen Kontextmenii den Eintrag VORHANDENES
GRUPPENRICHTLINIENOBJEKT VERKNUPFEN.

Nachdem das Objekt erstellt ist, wahlen Sie aus dessen Kontextmenii BEARBEITEN. Es 6ff-
net sich der Gruppenrichtlinienobjekt-Editor, mit dem Sie alle Einstellungen bearbeiten
koénnen, wie in Kapitel Abbildung 8.6.4 beschrieben. Bedenken Sie, dass sich die Ande-
rungen an einem bestehenden GPO auf samtliche Container auswirken, mit denen das
GPO verkniipft ist. Bei Anderungen gibt die GPMC jeweils eine Warnmeldung aus, die
Sie an diese Tatsache erinnert.

Jedes GPO verfiigt iiber insgesamt vier Registerkarten. Unter BEREICH (siehe Abbildung
8.35) sehen Sie, mit welchen Standorten, Doménen und OUs das GPO verkniipft ist, fiir
welche Benutzergruppen das GPO angewendet wird und mit welchen WMI-Filtern es
verkniipft ist.

S Gruppenrichtlinienverwaltung —|o] x|
-55 Datei  Akbon  Ansicht  Eenster 7 -8
& @2
i Gruppenrichtlinienverwaltung GPO1
=& Gesamtstrukbur: firma.de Bsich |
=) Doménen Detal\s} Elnslellungen} De\eg\elung]
5 2§ firma.de Verkniipfungen
135 Default Domain Palicy Fi lieses Yerzeichnis anzeigen. [f S
#-{3] Beratung n ‘Flrma de J
#-{58] Domain Controllers Die tolgenden Standorte, Domanen und Organisatiohseinheiten sind mit dem Objekt verkniiptt:
*lag] Marksting Pfad Erzungen | Verkriiphung sktiviert | Pfad
=1Lz} Gruppenrichtinienobjekks " -
= [s3] Beratung Mein Ja firma. de/Beratung
5§ Default Domain Controllel (&1 Mkt e b i oM arkei
= Default Domain Policy arketing in 5 itm. de/Marketing
= TR 4 \ o
- WMI-Filer 1
+-L) standorte Sicherheitsfilterung
<=4 Gruppenrichtinenmodzlierng Die Einstellungen diszes Gruppenichtinienohiskt: gshen nu fir die folgendsn
L aruppenrichtlinienergebnisse Gruppen, Benutzer und Computer.
Name:
€71 suthentifiziers Benutzer
Hinzufiigen Entfernen ‘ ‘
i
WHI-Filterung
Dieses Gruppenrichtiinienobiskt ist mit folgendem whI-Filker verkniipft:
[Meuer wM1-Fiter =] ftinen
5] S|

Abbildung 8.35: Die Registerkarte Bereich eines GPO

Die Registerkarte DETAILS gibt Auskunft iiber Erstell- und Anderungsdatum, die GUID,
den Besitzer, die Doméane sowie den Objektstatus.
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Die Registerkarte EINSTELLUNGEN (siehe Abbildung 8.36) zeigt, welche Bereiche des GPO
konfiguriert worden sind. Fiir die Computer- und Benutzerkonfiguration finden Sie eine
uibersichtliche Auflistung der Richtlinien, die aktiviert oder deaktiviert sind. Nicht konfi-
gurierte Einstellungen werden nicht angezeigt.

5% Gruppenrichtlinienverwaltung -0l x|
S5 Datel mktion  Anscht  Fenster 2 181 x|
& 5]
£ Gruppenrichtlinienverwaltung GPO1
£ Gesamtstrukbur: firma,de
2 (5 Domnen Bereich | Detaits  Einstellungen | Delegierung |
=2 firma.de -
- GPO1 =
15 Default Domain Policy _ .
521 Beratung Daten rmittelt am: 20,08.2003 11:35:25 Alle einblenden
-] Domain Contralers Computerkonfiguration {Aktiviert) Aushlenden
53] Marketing Keine Einstellungen definiert
=L Gruppenrichtinienobiekte
5F Default Domain Contralcr | | Benutzerkenfiguration (Aktivierth Ausblenden
5 Default Domain Policy Administrative Yorlagen Aushlendsn
= GPOL
=3 wi”ﬂm ind en/Microsoft Console Aushlendsn
L3 standorte Richtlinie Einstellung
L=} Gruppenrichtinisnmodsllierung Autorenmodus Fr Berutzsr nicht zulassen Aktiviert
- Gruppenrichtliniznergebrisse Benutzer auf die ¥erwendung von zugelassenen Snap-Ins Aktiviert
beschranken
Wind en/Microsoft [« ingeschréi Snap-Ins
Richtlinie Einstellung
1P-Sicherheitsmonitor Deakiviert
1P-Sicherheitstichtlinienyervwaltung Deakliviert
Qo3-2Zugangssteuerung Deaktiviert
Windows-Komponenten,/Windows Installer Aushlenden
Richtlinie Einstellung
Immer mit erhihten Rechten installieren Aktiviert
il ——| ]

Abbildung 8.36: Die Registerkarte Einstellungen eines GPO

Die vierte Registerkarte DELEGIERUNG zeigt an, welche Benutzer und Gruppen welche
Berechtigungen fiir das GPO besitzen. Uber die Eintrdage im Kontextmenii der Gruppen
und Benutzer kdnnen die Berechtigungen auch modifiziert werden.

Bevor Sie ein GPO ldschen, sollten Sie auf dessen Registerkarte BEREICH priifen, ob noch
domaéneniibergreifende Verkniipfungen bestehen. Wiahlen Sie dazu aus der Drop-down-
Liste VERKNUPFUNGEN FUR DIESES VERZEICHNIS ANZEIGEN DEN EINTRAG [GESAMTSTRUK-
TUR]. Nun konnen Sie alle bestehenden Verkniipfungen 16schen, bevor das GPO selbst
endgiiltig geloscht wird. Die beiden GPOs Default Domain Controllers Policy und Default
Domain Policy konnen nicht geléscht werden.

Uber den Kontextmeniieintrag STATUS DER GRUPPENRICHTLINIE jedes GPO kénnen Sie
den Status der Richtlinien festlegen. Sie konnen das GPO aktivieren, separat die Einstel-
lungen der Benutzerkonfiguration oder Computerkonfiguration oder das gesamte GPO
deaktivieren.

8.6.13 Backup von GPOs

Beim Backup eines GPO werden sdmtliche Bestandteile des GPO gesichert, die im Active
Directory selbst sowie der Dateistruktur im Ordner SYSVOL enthalten sind. Dazu zéhlen
die GUID des GPO sowie die Domaéne, die Einstellungen des GPO, die Zugriffsberechti-
gungen fiir das GPO sowie der Verweis auf moglicherweise verkniipfte WMI-Filter. Die
WMI-Filter selbst werden beim Backup eines GPO jedoch nicht gesichert. Dasselbe gilt
auch fiir IPSec-Richtlinien, die auf eine GPO angewendet werden koénnen. Dies liegt
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darin begriindet, dass beispielsweise fiir einen WMI-Filter andere Berechtigungen gelten
als fiir das GPO selbst. Es wére also mdglich, dass einem Administrator beim Backup
oder Wiederherstellen eines GPO nicht die erforderlichen Berechtigungen fiir einen
WMI-Filter oder eine IPSec-Richtlinie zur Verfligung stehen. Zusétzlich wiirde es unno-
tig sein, WMI-Filter oder IPSec-Richtlinien zusammen mit jedem GPO zu speichern,
wenn diese mit mehreren GPOs verkniipft sind. Fiir das Backup der WMI-Filter selbst
verwenden Sie in der GPMC die Export- und Importfunktion des WMI-Filters selbst
(siehe Kapitel Abbildung 8.6.21). Ein Backup der IPSec-Richtlinien fithren Sie iiber die
Import- und Exportfunktion des Snap-in IP-SICHERHEITSRICHTLINIEN IN DEM JEWEILIGEN
GPO SELBST DURCH.

Beim Backup eines GPO wird ein XML-basierter Bericht erstellt. Dieser Bericht enthalt
einen Zeitstempel, optional eine Beschreibung sowie die GPO-Einstellungen. Jeder
Backup-Vorgang wird durch eine eindeutige Nummer gekennzeichnet. So ist es moglich,
mehrere Sicherungen desselben GPO an demselben Speicherort abzulegen. Die XML-
basierten Backup-Berichte konnen iiber die GPMC als HTML betrachtet werden.

Damit ein Backup durchgefiihrt werden kann, muss fiir das GPO die Berechtigung Lesen
bestehen. Fiir den Speicherort des Backups muss Schreibzugriff vorhanden sein. Um ein
Backup eines GPO anzulegen, fiihren Sie die folgenden Schritte durch:

1. Waéhlen Sie aus dem Kontextmenii des gewiinschten GPO den Eintrag SICHERN.

2. Sie erhalten das Fenster GRUPPENRICHTLINIENOBJEKT SICHERN (siehe Abbildung 8.37).
Uber die Schaltfliche DURCHSUCHEN legen Sie den Speicherort fest. In das Textfeld
BESCHREIBUNG konnen Sie optional einen Kommentar angeben. Klicken Sie dann auf
SICHERN.

Gruppenrichtlinienobjekt sic x|

Geben Sie den Namen des Ordners zum Speichemn der Sicherungen von
Gruppenrichtlinienobjekten ein. Ez kinnen mehrere Gruppennchtlinienobjekte in
demselben Ordner gesichert werden.

Hirweiz: Einstellungen auberhalb des Gruppenrichtinienobiekts, 2. B. ‘WMI-Filker
und IPSec-Richtlinien, gind selbststandige Objekte in Active Directory und
werden nicht gesichert.

Stellen Sie sicher. dass nur autorisierte Administratoren Schiebzugriff auf diesen
Ordner haben, um kanipulationen an gesicherten Gruppenrichtlinienobiekten zu

werhindern.
Speicherart:
=l
Durchsuchen...
Beschrelbung:

| Ahbbrechen |

Abbildung 8.37: Die Sicherung eines GPO durchfiihiren

Waihrend des Sicherungsvorgangs werden Sie {iber den Status sowie den Erfolg oder
Misserfolg informiert.
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Wollen Sie mehrere GPOs gleichzeitig sichern, so klicken Sie in der GPMC auf den Kno-
ten GRUPPENRICHTLINIENOBJEKTE. Auf der Registerkarte INHALT markieren Sie nun ein
GPO oder mehrere. Wollen Sie mehrere GPOs markieren, halten Sie dabei die Taste
gedriickt. Sie erhalten dasselbe Dialogfeld wie in Abbildung 8.37 dargestellt. Es
werden dann alle gewéhlten GPOs gesichert.

Wollen Sie samtliche vorhandenen GPOs sichern, so wihlen Sie aus dem Kontextmenii
des Knotens GRUPPENRICHTLINIENOBJEKTE den Eintrag ALLE SICHERN. Sie erhalten eben-
falls dasselbe Dialogfeld wie in Abbildung 8.37 dargestellt. Es werden dann alle vorhan-
denen GPOs gesichert.

Fiir die Sicherung der GPOs kénnen Sie auch Skripte verwenden. Sie konnen entweder
eigene Skripte schreiben oder ein vordefiniertes Skript benutzen. Die vordefinierten
Skripte befinden sich im Verzeichnis GPMC\ScRIPTS. Mit Hilfe des Skripts Back-
upGPO.wsf kénnen Sie die Sicherung eines GPO durchfiihren, das Skript BackupAll-
GPO.wsf fithrt eine Sicherung samtlicher GPOs durch.

Verwalten mehrerer Backups

Aufler der Erstellung von Sicherungen ist tiber die GPMC auch die Verwaltung der Back-
ups moglich. Um das Dialogfenster zur Backup-Verwaltung aufzurufen, wéhlen Sie ent-
weder aus dem Kontextmenii des DOMANEN-Containers oder des Containers GRUPPEN-
RICHTLINIENOBJEKTE den Eintrag SICHERUNGEN VERWALTEN. Im ersten Fall werden alle
gesicherten GPOs der kompletten Gesamtstruktur angezeigt, im zweiten Fall lediglich
die GPOs der aktuellen Doméne. Die Verwaltungsmoglichkeiten sind in beiden Féllen
dieselben (siehe Abbildung 8.38).

%1 Gicherungen verwalten ol x|
Sicherungsverzeichnis:
j Durchzuchen...
Gesicherte Gruppenrichtiinisnobjekte:
Domane MName Leitstempel Beschreibung | Giuppenrichtinienobjekt-Kennung
=5 firma.de GPO1 27.11.200214:...  Sicherung GPO1 {7FAFBI30-E530-4E83-AB 31 -DTT19...
EF firma de Default D 27.11.2003 14 Sicherung? {BACT786C-016F-11D2-345F -00C04F
EF firma de GPO1 27.11.2003 14: {7FAFBI30-E830-4E83-4B31-D7719
4 | »]
[ Fuir jedes Gruppenrichtinienobiskt nur die neusste Yersion anzeigen
‘Wiederherstellen ‘ Laschen | Einstellungen anzeigen... ‘ Schlighen |

Abbildung 8.38: Die Verwaltung mehrerer gesicherter GPOs
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Im Fenster SICHERUNGEN VERWALTEN sehen Sie unter SICHERUNGSVERZEICHNIS den Pfad
zu der Lokation, in der sich die angezeigten Sicherungen der GPOs befinden. Zu jedem
gesicherten Objekt wird der Name der Doméne, der Name des GPO, der Zeitpunkt des
Backups, eine optionale Beschreibung sowie die eindeutige GUID des GPO angegeben.
Sofern Sie die Checkbox FUR JEDES GRUPPENRICHTLINIENOBJEKT NUR DIE NEUESTE VERSION
ANZEIGEN aktivieren, wird fiir ein GPO, das mehrmals gesichert wurde, lediglich der
Eintrag angezeigt, der den neuesten Zeitstempel tragt.

Im unteren Bereich befinden sich drei Schaltflichen, tiber die Sie ein gesichertes GPO
wieder herstellen oder 16schen konnen. Jede dieser beiden Aktionen muss vor ihrer
Durchfithrung separat bestitigt werden. Auch das Anzeigen der GPO-Einstellungen ist
moglich. Hierzu offnet sich der standardméflige Webbrowser des Benutzers und zeigt
die Einstellungen als html-Seite an.

Die Verwaltung mehrerer Sicherungen kann auch skriptgesteuert erfolgen. Verwenden
Sie hierzu das Beispielskript QueryBackupLocation.wsf, das sich im Verzeichnis GPMC\
SCRIPTS befindet.

8.6.14 Wiederherstellung von GPOs

Die Wiederherstellung eines GPO darf nicht mit dem Import oder Kopieren eines GPO
(siehe Kapitel Abbildung 8.6.15) verwechselt werden. Beim Wiederherstellen wird das
GPO auf einen friiheren Status zuriickgesetzt. Dies kann erforderlich werden, wenn ein
GPO wieder auf einen funktionierenden dlteren Status gebracht werden soll (Rollback)
oder wenn ein GPO versehentlich geldscht worden ist. Bei der Wiederherstellung behalt
das GPO seine urspriingliche GUID. Ersetzt werden die Einstellungen des GPO, seine
Berechtigungen sowie die verkniipften WMI-Filter. Sind beim Loschen eines GPOs auch
seine Verkniipfungen geldscht worden, so miissen diese manuell wiederhergestellt wer-
den. Dieser Prozess ist nicht Bestandteil der GPO-Wiederherstellung. Um die Verkniip-
fungen schneller wiederherstellen zu konnen, sehen Sie sich den Sicherungsbericht des
GPOs an, in dem alle Verkniipfungen des GPOs innerhalb der Doméne aufgefiihrt sind.

zeitlich die Domédne umbenannt worden ist. Sie sollten also grundsatzlich
/4 samtliche GPOs sichern, sobald eine Domédne umbenannt worden ist.

‘ Ein gesichertes GPO kann nicht wiederhergestellt werden, wenn zwischen-

Wiederherstellen vorhandener GPOs
Um ein vorhandenes GPO mit seinen urspriinglichen Einstellungen wiederherzustellen,
fiihren Sie die folgenden Schritte aus:

1. Waéhlen Sie aus dem Kontextmenii des GPOs den Eintrag VON SICHERUNG WIEDER
HERSTELLEN. Damit wird der Wiederherstellungs-Assistent gestartet.

2. Geben Sie zundchst den Ordner an, in dem sich die Sicherungen der GPOs befinden.
Sie konnen auch iiber die Schaltfliche DURCHSUCHEN nach einem Ordner suchen. Kli-
cken Sie dann auf WEITER.
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3. Nachdem Sie einen Sicherungsordner ausgewéhlt haben, werden nun alle Sicherun-
gen des GPO angezeigt, die sich in diesem Ordner befinden (siehe Abbildung 8.39).
Zur besseren Orientierung wird fiir jede Sicherung der Zeitstempel sowie die optio-
nale Beschreibung angezeigt. Uber die Schaltfliche EINSTELLUNGEN ANZEIGEN kon-
nen Sie die Details des GPO betrachten. Markieren Sie dann die gewiinschte Siche-
rung und klicken auf WEITER.

Si: Assistent zum Wiederherstellen von ( x|

Quellobjekt
wahlen Sie das wisderherzustellende Gruppennchtlinienobjekt aus.

Gesicherte Gruppenrichtlinienobjekte:

Zeitstempel Beschreibung
=] GFD 27.11.2003 14 Sicherung GPOT firma.de
E¥GPO1 271200314 firma.de

‘ | o]
Einstellungen anzeigen...

< Zurlick | wheiter » | Abbrechen | Hilfe ‘

Abbildung 8.39: Die Auswahl des wiederherzustellenden GPO

4. Sie erhalten eine Zusammenfassung tiber die gewahlten Schritte. Klicken Sie hier auf
FERTIG STELLEN. Damit wird das gesicherte GPO mit seinen Einstellungen wiederher-
gestellt und tberschreibt die aktuellen Werte des GPO. Die Versionsnummer des
GPO wird dabei um einen Wert erhoht. Dies ist erforderlich, damit die Clients, auf die
das GPO angewendet wird, das wiederhergestellte GPO tibernehmen.

Um ein GPO wiederherstellen zu kénnen, miissen Sie iiber Berechtigungen verfiigen,
die ein Loschen, Andern der Sicherheitseinstellungen sowie Bearbeiten der Einstel-
lungen zulassen. Zudem miissen Sie iiber Lesezugriff auf das Quellverzeichnis des
gesicherten GPO verfiigen. Es ist jedoch nicht die Berechtigung zum Erstellen von
GPOs erforderlich.

Wiederherstellen bereits geléschter GPOs

Um ein versehentlich geloschtes GPO wiederherzustellen, 6ffnen Sie das Fenster SICHE-
RUNGEN VERWALTEN (siehe Abbildung 8.38). Markieren Sie dort den gewtinschten Ein-
trag und klicken auf die Schaltfldche WIEDERHERSTELLEN. Wenn Sie ein bereits geloschtes
GPO wiederherstellen, wird die Versionsnummer des gesicherten GPOs beibehalten.
Das wiederhergestellte GPO tragt also dieselbe Versionsnummer wie das gesicherte
GPO. Um ein geloschtes GPO wiederherstellen zu kénnen, miissen Sie tiber die Berechti-
gung verfligen, GPOs in der Doméne erstellen zu diirfen. Die Person, die das GPO wie-
derherstellt, wird zudem zum neuen Ersteller-Besitzer des GPO.
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Skriptgesteuerte Wiederherstellung von GPOs

Um ein GPO skriptgesteuert wiederherzustellen, konnen Sie entweder ein eigenes Skript
schreiben oder auf die vordefinierten Skripte im Verzeichnis GPMC\SCRIPTS zugreifen.
Verwenden Sie das Skript RestoreGPO.wsf, um ein einzelnes GPO wiederherzustellen,
und das Skript RestoreAIIGPOs.wsf, um samtliche GPOs wiederherzustellen.

Wiederherstellen von GPOs mit Einstellungen zur Softwareinstallation

Beim Wiederherstellen von GPOs ist denjenigen GPOs besondere Beachtung zu schen-
ken, die Einstellungen zur Softwareinstallation (siehe Kapitel Abbildung 8.7) enthalten.
Dies gilt, wenn ein solches GPO geldscht wurde und wieder hergestellt werden soll.
Dabei konnen zwei verschiedene Probleme auftreten.

1. Sofern GPO-iibergreifende Beziehungen bestehen, die eine Applikation in dem wie-
derhergestellten GPO updaten, werden diese nach der Wiederherstellung nicht bei-
behalten. Die Applikation des wiederhergestellten GPO verliert also ihr Update. In
diesen GPO-iibergreifenden Beziehungen ist festgelegt, dass eine Applikation eine
andere updaten soll, wobei die beiden Applikationen nicht {iber dasselbe GPO ver-
teilt werden. Die Beziehungen bleiben jedoch bestehen, wenn die Applikationen im
wiederhergestellten GPO ihrerseits Applikationen anderer GPOs updaten soll.

2. Sofern der Clientcomputer noch nicht dariiber informiert ist, dass ein GPO geldscht
wurde - dies ist der Fall, wenn seit dem Loschen noch kein Neustart des Computers
oder keine neue Anmeldung des Benutzers erfolgt ist — und an ihn Applikationen
verteilt wurden, welche die Option ANWENDUNGEN DEINSTALLIEREN, WENN SIE AUS-
SERHALB DES VERWALTUNGSBEREICHS LIEGEN besitzen, so werden verdffentlichte
Applikationen (siehe Kapitel Abbildung 8.7.3), die bereits installiert sind, beim
nichsten Einloggen geldscht, und zugewiesene Applikationen werden vor einer
Neuinstallation zundchst deinstalliert.

Normalerweise wird bei der Option ANWENDUNGEN DEINSTALLIEREN, WENN
SIE AUSSERHALB DES VERWALTUNGSBEREICHS LIEGEN die Anwendung dein-
stalliert, wenn das betreffende GPO nicht mehr auf den Computer oder
Benutzer angewendet wird.

Dieses ungewiinschte Verhalten liegt darin begriindet, dass bei der Wiederherstellung
dem Active Directory-Objekt, das die entsprechende Applikation représentiert, eine
neue GUID zugewiesen wird. Da sich die GUID der bereits vorhandenen Applikation
von der neu zugewiesenen GUID unterscheidet, wird die Applikation von Windows als
zwei verschiedene Applikationen angesehen. Eine Losung dieses Problems kann nur
darin bestehen, bei der Wiederherstellung des GPOs die urspriingliche GUID der Appli-
kation zu benutzen. Da jedoch die GUIDs vom Active Directory vergeben werden,
kommt hier ein neues Feature des Windows Server 2003 zum Tragen. Hierbei handelt es
sich um die sog. Tombstone-Reanimierung (Tombstone re-animation). Tombstones sind
Objekte im Active Directory, die zwar geldscht sind, aber noch nicht endgiiltig aus dem
Verzeichnis entfernt worden sind. Standardméfsig werden alle geldschten Objekte erst
nach 60 Tagen endgiiltig entfernt.
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Die Tombstone-Reanimierung wird beim Wiederherstellen von GPOs automatisch von
der GPMC ausgefiihrt. Diese Reanimierung kann erfolgreich durchgefiihrt werden,
wenn die folgenden drei Punkte erfiillt sind:

Die GPMC arbeitet mit einem Doméanencontroller, auf dem Windows Server 2003
ausgefiihrt wird.

Der Zeitraum zwischen dem Loschen und Wiederherstellen des GPO darf nicht das
definierte Tombstone-Intervall iiberschreiten. Standardmaéfig liegt dieser Zeitraum
bei 60 Tagen.

Der Benutzer, der die Wiederherstellung durchfiihrt, muss tiber die Berechtigung zur
Tombstone-Reanimierung verfligen. Standardméfig besitzen nur die Doménen- und
Organisationsadministratoren diese Berechtigung. Sie kann jedoch {iber den ACL-
Editor jeder anderen Person zugewiesen werden.

Schlagt die Tombstone-Reanimierung fehl, wird der Applikation eine neue GUID zuge-
wiesen und sie somit als neue Applikation identifiziert, sodass die oben beschriebenen
Probleme auftreten.

8.6.15 Kopieren von GPOs

Ob GPOs zwischen zwei Doménen kopiert werden sollen oder ein Import des GPO von
einer Domaéne in die andere durchgefiihrt werden soll, ist davon abhingig, ob zwischen
den Domanen eine Vertrauensstellung besteht oder nicht. Ist dies der Fall, konnen die
GPOs kopiert werden, andernfalls ist ein Import durchzufiihren (siehe Kapitel 8.6.16).
Man spricht im zweiten Fall auch von Migration der GPOs. Da im Umfeld des SBS 2003
keine Vertrauensstellung zu einer anderen Doméne bestehen kann, entfallt hier die Mog-
lichkeit, GPOs zu kopieren. Ein Kopieren von GPOs ist somit auch nicht von der Testum-
gebung in die produktive Umgebung moglich.

8.6.16 Import und Export von GPOs

Deshalb kann unter dem SBS 2003 nur der Import und Export von GPOs verwendet wer-
den. Der Importvorgang von GPOs wird auch als Migration bezeichnet. Beim Migrieren
von GPOs sind verschiedene Dinge zu bedenken, da die Daten sehr komplex sind, an
verschiedenen Stellen gespeichert werden und einige dieser Daten doménenspezifisch
sind. Damit diese doméanenspezifischen Daten ebenfalls korrekt migriert werden kon-
nen, verwendet die GPMC Migrationstabellen (siehe Kapitel 8.6.18). In diesen Tabellen
konnen die doménenbezogenen Daten mit den neuen Werten fiir das GPO eingetragen
werden.

Bei dem Import werden die Einstellungen eines GPO in ein vorhandenes GPO transfe-
riert. Als Quelle dient die Sicherung des GPO. Wie beim Kopieren kann sich das Ziel-
GPO entweder in derselben Domaéne, in einer anderen Doméane derselben Gesamtstruk-
tur oder sogar in einer anderen Doméne einer anderen Gesamtstruktur befinden. Aller-
dings muss in diesem Fall keine Vertrauensstellung zwischen den Domanen bestehen. Es
muss lediglich von der Zieldomédne aus Zugriff auf den Speicherort der GPOs in der
Quelldoméne bestehen. Das Ziel-GPO, in das die Einstellungen transferiert werden,
behilt seine Sicherheitseinstellungen sowie Verkniipfungen mit seinen WMI-Filtern.
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Um ein GPO zu importieren, fithren Sie die folgenden Schritte durch:

1.

2.

Wihlen Sie aus dem Kontextmenii des GPO den Eintrag EINSTELLUNGEN IMPORTIE-
REN. Damit wird ein Assistent gestartet.

Da die aktuellen Einstellungen des GPO beim Import iiberschrieben werden, kénnen
Sie diese sichern. Wollen Sie eine Sicherung durchfiihren, klicken Sie auf die Schalt-
flache SICHERN. Sie kénnen dann einen Speicherort angeben. Klicken Sie danach auf
WEITER.

Als Néchstes wahlen Sie den Sicherungsordner aus, in dem sich das zu importie-
rende GPO befindet. Sind dort mehrere GPOs vorhanden, so wahlen Sie das
gewlinschte aus. Klicken Sie dann auf WEITER

Nun wird die ausgewihlte Sicherung tiberpriift, ob sich in dieser UNC-Pfade oder
Sicherheitsprincipals befinden, die iibertragen werden miissen (siehe Abbildung
8.40). Ist dies der Fall, kommen die Migrationstabellen zum Zuge. Andernfalls kli-
cken Sie auf WEITER. Sie erhalten eine Zusammenfassung. Klicken Sie hier auf FERTIG
STELLEN.

5t importeinstellungen-Assistent x|

Sicherung wird uberpruft
Die Einstellungen in der Sicherung werden uberpriift, um festzustellen, ob
Sicherheitsprinzipale oder UMC-FPfade Ubertragen werden miizzen.

Ergebnisse der Uberpriffung:

Die Sicherung enthalt keine Werweise auf Sicherheitzprinzipale oder UNC-Pfade. Klicken
Sie auf "weiter", um den Yorgang fortzusetzen.

< Zuiick Abbrechen | Hit= |

Abbildung 8.40: Uberpriifen der GPO-Sicherung auf Sicherheitsprincipals und UNC-Pfade hin

Auch ein skriptgesteuerter Import ist moglich. Hierzu finden Sie im Ordner GPMC\
SCRIPTS das Skript ImportGPO.wsf, um ein GPO zu importieren, sowie das Skript Import-
AlGPOs.wsf, um sémtliche GPOs zu importieren.

8.6.17 Erstellen von HTML-Berichten

Um einen HTML-Bericht fiir ein GPO zu erstellen, wahlen Sie zunachst aus der OU oder
der Domine das gewiinschte GPO. Im Detailbereich klicken Sie nun auf die Register-
karte EINSTELLUNGEN.

Aus dem Kontextmenti des Einstellungsberichts wéhlen Sie nun DRUCKEN oder BERICHT
SPEICHERN. Berichte werden im HTML-Format gespeichert und kénnen im Internet
Explorer angezeigt werden. Hierzu ist entweder der Internet Explorer in der Version 6
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oder der Netscape Navigator in der Version 7 erforderlich. Uber EIN-/ AUSBLENDEN k&n-
nen Sie auswihlen, welche Informationen uiber die GPOs der Bericht enthalten soll. Ist
im Internet Explorer eine erhohte Sicherheitskonfiguration aktiviert, so miissen Sie beim
Anzeigen der Berichte jeweils eine Bestatigung ausfiihren, da ein Skript ausgefiihrt wird.
Um diese Bestdtigung zu umgehen, fiigen Sie zur Liste vertrauenswiirdiger Sites im
Internet Explorer den Eintrag about:security_mmc.exe hinzu.

8.6.18 Migrationstabellen

Migrationstabellen werden beim Kopieren und Importieren von GPOs zwischen zwei
verschiedenen Doménen benutzt. In diesen Tabellen sind die domé&nenspezifischen
Daten der GPOs eingetragen. Zu verschiedenen Datentypen wie z.B. UNC-Pfaden oder
globalen Gruppen ist jeweils der Wert der Quelle und des Ziels eingetragen. Mit Hilfe
dieser Tabellen kénnen die Werte des Quell-GPOs wihrend des Kopier- oder Importvor-
gangs so konvertiert werden, dass sie fiir das Ziel-GPO nutzbar sind. Der Aufbau einer
Migrationstabelle sieht folgendermafien aus:

Datentyp Wert der Quelle Wert des Ziels
UNC-Pfad \\Server1\Freigabe1 \\Server2\Freigabe2
Globale Gruppe Domane1\Gruppe1 Domane2\Gruppe2

Tabelle 8.14: Aufbau einer Migrationstabelle

Angenommen, Sie mochten ein GPO von Domédnel nach Domé&ne2 migrieren. In
Domanel befindet sich die Sicherheitsgruppe Gruppel. In Doméne2 gibt es hingegen
nur die Gruppe2. Fiir diese Gruppe sind jedoch identische Sicherheitseinstellungen kon-
figuriert, sodass auch Gruppe2 das GPO benutzen soll. Wird fiir den Kopiervorgang
keine Migrationstabelle verwendet, so beziehen sich die Sicherheitseinstellungen in
Domaéne2 auf Gruppel, obwohl diese Gruppe in der Doméne nicht vorhanden ist. Die
Sicherheitseinstellungen kénnen also fiir Gruppe2 nicht greifen. Dieses Problem lasst
sich auch dann nicht 16sen, wenn in Doméne2 ebenfalls eine Gruppel vorhanden wire.
Der Grund dafiir liegt darin, dass neben dem Namen der Gruppe auch deren eindeutige
SID gespeichert wird — und die SIDs fiir eine Gruppel in Doménel und Doméne2 kon-
nen nicht identisch sein. Bei lokalen Domé&nengruppen besitzt die Gruppe ohnehin nur
Giiltigkeit in der Quelldoméne und in keiner externen Domaéne. Fiir Verweise auf die fol-
genden Bereiche von Sicherheitseinstellungen konnen die Migrationstabellen angepasst
werden:

Zuweisen von Benutzerrechten
Eingeschrankte Gruppen
Systemdienste
Dateisystem
Registry
Auch im GPO vorhandene UNC-Pfade bereiten Probleme, wenn die Werte nicht in einer

Migrationstabelle angepasst werden. Dies gilt, wenn UNC-Pfade —z.B. Pfade zu den per-
sonlichen Ordnern von Benutzern — nur in Domaénel verfiigbar sind, da sich Doméne2 in
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einem anderen Netzwerksegment befindet. Diese umgeleiteten Ordner sind fiir die
Benutzer in der Doméne2 nicht mehr erreichbar. UNC-Pfade kénnen fiir die folgenden
Bereiche iiber die Migrationstabellen angepasst werden:

Einstellungen fiir die Ordnerumleitung
Einstellungen fiir die Softwareinstallation, z.B. Softwareverteilungspunkte

Verweise auf Skripte (z.B. An- und Abmeldeskripte), die aufierhalb des GPO gespei-
chert sind. Die Skripte selbst werden nur dann zusammen mit dem GPO kopiert,
wenn sie innerhalb des Quell-GPO gespeichert sind.

Mit dem Einsatz von Migrationstabellen werden die eben beschriebenen Probleme
bereits wahrend des Import- oder Kopiervorgangs behoben. Es wird automatisch im
GPO nach Einstellungen gesucht, die z.B. den Wert \\Dominel\Freigabel oder
Domiénel\Gruppel enthalten. Diese Werte werden automatisch durch die Eintrage \\
Doméne2\Freigabe2 oder Dom&ne2\Gruppe?2 ersetzt. Somit ist die Funktionsfahigkeit
des GPO in der Zieldoméne gewdahrleistet.

Anwenden von Migrationstabellen

Sobald beim Kopieren oder Importieren (sieche Abbildung 8.40) eines GPO festgestellt
wird, dass sich in diesem Verweise auf UNC-Pfade oder Bereiche der genannten Sicher-
heitseinstellungen befinden, wird eine Migrationstabelle verwendet. Fiir deren Einsatz
gibt es drei verschiedene Optionen:

1. KEINE MIGRATIONSTABELLE VERWENDEN: In diesem Fall werden samtliche Verweise —
so wie sie sind — in das Ziel-GPO kopiert. Dann kann eine Funktionsfdhigkeit des
GPO in der Zieldomane nicht gewahrleistet werden.

2. EINE MIGRATIONSTABELLE VERWENDEN: Mit dieser Option werden alle Verweise des
Quell-GPO auf die Werte umgesetzt, die fiir das Ziel-GPO in der Migrationstabelle
festgelegt sind. Sind fiir einige Eintrdge keine Werte fiir die Zieldoméne angegeben,
so werden die Werte des Quell-GPO tibernommen.

3. EINE MIGRATIONSTABELLE EXKLUSIV VERWENDEN: Um diese Option nutzen zu konnen,
miissen fiir alle Verweise des Quell-GPO Werte fiir das Ziel-GPO in der Migrationsta-
belle eingetragen sein. Ist dies nicht der Fall, wird der Kopier- bzw. Importvorgang
nicht fortgesetzt. Mit dieser Option konnen Sie also immer sicherstellen, dass fiir alle
Verweise der Wert umgesetzt wird.

Aufbau der Migrationstabellen

Bei den Migrationstabellen handelt es sich um XML-Dateien. Sie tragen die Dateierwei-
terung .migtable. In der GPMC ist der Migrationstabellen-Editor integriert. Die Anpas-
sungen miissen also nicht in der XML-Datei vorgenommen werden. Um den Migrations-
tabellen-Editor zu 6ffnen, verwenden Sie eine der folgenden Moglichkeiten:

Wihlen Sie aus dem Kontextmenii des Containers GRUPPENRICHTLINIENOBJEKTE den
Eintrag MIGRATIONSTABELLEN-EDITOR OFFNEN.

Waihlen Sie aus dem Kontextmenii des Containers DOMANEN den Eintrag MIGRA-
TIONSTABELLEN-EDITOR OFFNEN.

STARTEN SIE DAS PROGRAMM mitedit.exe IM GPMC-INSTALLATIONSVERZEICHNIS.
Doppelklicken Sie eine bestehende .migtable-Datei.
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Im Verzeichnis GPMC\Script befindet sich eine Beispieldatei einer Migrationstabelle.
Offnen Sie die Datei SampleMigrationTable.migtable mit dem Migrationstabellen-Editor
(siehe Abbildung 8.41) oder einem Texteditor wie Notepad, um den XML-Code zu
betrachten (siehe Listing 8.1).

g Migrationstabellen-Editor - I:\Programme’,GP =10]x|

Datei Beatbeiten Extras Hife
Quelle Quelltyp Ziel

> | tdomai Universelle Gruppe <ldentizch mit Quelles
testdomain3\Group3 Lokale Gruppe (in Dom  Groupd@testdomaind.com
testdomaint YGroup02 Globale Gruppe (in Do <Zuordnung mit relativern Namnens
testdomain. comhGroupl Glabale Gruppe [in Do testdomainZ. comiGroup2
testdomain3. comComputer33 Computer testdomaind. comtComputerd$
GroupS@testdomain®. com Universelle Gruppe GroupB@Etestdamain. com
Group( @testdomaint. com Globale Gruppe [n Do ¢Keins:
testdomain LU serl Eenutzer testdomainZil ser2
111 114111111111-17 Freier Test oder S10 testdomain\Group02
Group05 Freier Texst ader 510 GrouplB
EVERYONE Freier Text oder SID <Keinsy
Userbi@testdomaing.com Berutzer UserBEtestdomaing. com
Computer53@testdomaing. com Computer ComputerG$@testdamaing.com
testdomain\Computer! § Computer testdamain2yComputer 24
5111111111111 11111111 Freier Test oder 510 <ldentizch mit Quelle:
testdomain3. com'lserd Eenutzer testdomaind. com' serd
\wdomain0l \Share1%Script! bat UMC-Pfad “WhdamainD2hshare2 S crpt? bat
Whdomainll test. comishareT5FolderRedirect] UMNC-Pfad “hdomainD2 test comishare2\FolderR edirect2
\wdomain0l \deployl UMC-Pfad “hdamainD2ydeploy2

*

Abbildung 8.41: Der Aufbau einer Migrationstabelle im Migrationstabellen-Editor

Das folgende Listing zeigt den XML-Code einer Migrationstabelle. Als Beispiel wurde
der Code fiir die Tabelle 8.14 verwendet.

<?xml version="1.0" encoding="utf-16"7>
{MigrationTable xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns="http://
www.microsoft.com/GroupPolicy/GP0O0Operations/MigrationTable">
<Mapping>
<Type>GlobalGroup</Type>
<Source>Domdnel\Gruppel</Source>
<Destination>Domdne2\Gruppe2</Destination>
</Mapping>
<Mapping>
<Type>UNCPath</Type>
<Source>\\Serverl\Freigabel</Source>
<Destination>\\Server2\Freigabe2</Destination>
</Mapping>
<{/MigrationTable>

Listing 8.1: XML-Code einer Migrationstabelle
In jeder Migrationstabelle befindet sich mindestens ein Eintrag. Fiir jeden dieser Eintrage

sind drei Angaben in den jeweiligen Spalten vorhanden: Quelle, Quelltyp und Ziel (siehe
Abbildung 8.41).
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Die Spalte QUELLE gibt den Namen der Quelle an, z.B. einen Gruppennamen oder UNC-
Pfad, auf den im Quell-GPO verwiesen wird. Der Namenstyp, z.B. Benutzername, muss
im Quell-GPO und mit dem in der Migrationstabelle angegebenen Ziel-GPO identisch
sein. Die Namen konnen in einem der folgenden Formate angegeben werden:

User Principal Name (UPN), z.B. userl@doméne.de
DNS-Name, z.B. doméane.de\userl
SAM, z.B. Domé&ne\userl

Freier Text, z.B. userl. Unter QUELLTYP muss FREIER TEXT ODER SID eingetragen wer-
den.

SID, z.B. S-1-11-111111111-111111111-1111111111-1112. Unter QUELLTYP muss FREIER
TEXT ODER SID eingetragen werden.
Der QUELLTYP bezeichnet die domé&nenspezifische Information des Quell-GPO. In die
Migrationstabelle konnen die folgenden Quelltypen eingetragen werden:
Benutzer
Computer
Lokale Doméanengruppe
Globale Doméanengruppe
Universelle Gruppe
UNC-Pfad
Freier Text oder SID (Diese Kategorie wird nur fiir Sicherheitsprincipals benutzt, die
als pure SID oder Text vorliegen.)

In der Spalte ZIEL wird angegeben, wie der Name des Benutzers, der Gruppe, der UNC-
Pfad usw. bei der Transferierung in das Ziel-GPO behandelt werden soll. Hierzu stehen
vier Optionen zur Verfiigung;:

Der Zielname entspricht dem Quellnamen: In diesem Fall wird im Ziel-GPO derselbe
Verweis wie im Quell-GPO verwendet. Denselben Effekt erreichen Sie, wenn Sie gar
keinen Wert angeben.

<KEINS>: Hiermit wird der Benutzer, Computer oder die Gruppe aus dem GPO
geldscht. Diese Option kann jedoch nicht fiir UNC-Pfade benutzt werden.

<ZUORDNUNG MIT RELATIVEM NAMEN>: Hierdurch wird z.B. aus dem Verweis
Dominel\Gruppel automatisch der Verweis Domane2\Gruppel. Anstelle der
Domine des Quell-GPO wird der Domédnenname des Ziel-GPO gesetzt. Der Name
des Benutzers, der Gruppe oder des Computers bleibt erhalten. Diese Option kann
jedoch nicht fiir UNC-Pfade benutzt werden.

Der Zielname wird explizit angegeben: In diesem Fall wird der Name des Quell-GPO
durch den angegebenen Namen im Ziel-GPO ersetzt.

Erstellen einer Migrationstabelle

Fiir die Erstellung einer Migrationstabelle bietet Ihnen der Editor die Moglichkeit, die
Tabelle automatisch mit den Werten eines GPO oder einer GPO-Sicherung auszufiillen.
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1. Offnen Sie zunichst eine leere Migrationstabelle, indem Sie aus dem Kontextmenii
des Containers DOMANE oder GRUPPENRICHTLINIENOBJEKTE den Eintrag MIGRATIONS-
TABELLEN-EDITOR OFENEN wihlen.

2. Sie erhalten eine leere Tabelle mit den drei beschriebenen Spalten Quelle, Quelltyp
und Ziel. Wéhlen Sie aus dem Menii EXTRAS den Eintrag VON GRUPPENRICHTLINIEN-
OBJEKT AUFFULLEN oder VON SICHERUNG AUFFULLEN.

3. Wihlen Sie dann das GPO oder die Sicherung des GPO aus, deren Verweise auf
Sicherheitsprincipals und UNC-Pfade automatisch in die Tabelle in die Spalte QUELLE
und QUELLTYP geschrieben werden sollen.

4. Fir die Spalte ZIEL konnen Sie nun die gew{iinschten Eintrage vornehmen.

Nachdem Sie eine Migrationstabelle bearbeitet haben, sollten Sie die eingetragenen
Werte tiberpriifen. Offnen Sie dazu im Migrationstabellen-Editor das Menii EXTRAS/
TABELLE VALIDIEREN. Das Fenster VALIDIERUNGSERGEBNISSE gibt Ihnen eine Zusam-
menfassung. Unter den Details sehen Sie Hinweise und Warnungen, bei welchen
Tabelleneintrdgen Probleme bei der Validierung aufgetreten sind.

Eine Migrationstabelle kann auch skriptgesteuert erstellt werden. Verwenden Sie hierzu
das Skript CreateMigrationTable.wsf. Dabei wird die automatische Auffiillfunktion des
Migrationstabellen-Editors benutzt. Die Werte fiir die neuen Pfade miissen danach
manuell eingetragen werden.

8.6.19 Gruppenrichtlinienmodellierung und -ergebnisse

Uber die Gruppenrichtlinienmodellierung der GPMC konnen Sie wie bereits bei Win-
dows XP-Clients {iber das Resultant Set of Policy (RsoP), die Verteilung von Gruppen-
richtlinien simulieren und die Ergebnisse der Gruppenrichtlinieneinstellungen ausgeben
lassen. Um dieses Feature nutzen zu konnen, muss mindestens ein Doméanencontroller
in der Gesamtstruktur unter Windows Server 2003 ausgefiihrt werden. Andernfalls ist in
der GPMC der Knoten GRUPPENRICHTLINIENMODELLIERUNG nicht verfiigbar.

Um die Verteilung einer Gruppenrichtlinie und deren Auswirkungen zu simulieren, fiith-

ren Sie die folgenden Schritte durch:

1. Wahlen Sie aus dem Kontextmenii des Knotens GRUPPENRICHTLINIENMODELLIERUNG
den Eintrag GRUPPENRICHTLINIENMODELLIERUNGS-ASSISTENT.

2. Nach der Willkommensmeldung wéhlen Sie den Doménencontroller aus, auf dem
die Simulation durchgefiihrt werden soll (siehe Abbildung 8.42). Hierbei muss es sich
um einen Doméanencontroller handeln, auf dem Windows Server 2003/SBS 2003 aus-
gefiihrt wird. Klicken Sie dann auf WEITER.
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Gruppentichtlinienmodellierungs-Assiste

Domanencontrollerwahl
Fiir die Durchfiidhrung der Simulation muss ein Domanencontroller angegeben werden,

Die won der Gruppennchtinienmodelierung durchgefuhrte Simulation muss auf einem
Doméanencontraller mit windows Server 2003 oder hher durchgefiihrt werden.

Domanencantroller in dieser Domane anzeigen:

Simulation aul diesem Domanencontroller durchfiibren:

¢ Belichiger verfigbarer Domanencontroller mit Windows Server 2003 oder hiher

" Dieser Domanencontroller

Mame | Standart ‘
cicero. knecht-consult.de Standardname-des-ersten-Star...
hippokiates. knecht-consult.de Standardname-des-ersten-Stan...

< Zuriick “wigiter > Abbrechen |

Abbildung 8.42: Auswahl des Domiinencontrollers fiir die Simulation

Als Nachstes wiahlen Sie, ob die Richtlinien fiir einen bestimmten Benutzer und/oder
Computer simuliert werden sollen oder fiir einen Container, in dem sich Benutzer-/
Computerinformationen befinden (sieche Abbildung 8.43). Markieren Sie die
gewiinschte Checkbox und wihlen dann den Container, den Benutzer oder den Com-
puter aus. Klicken Sie dann auf WEITER.

Gruppenrichtlinienmodellierungs-Assiste

Benutzer- und Computerauswahl

Simulierte Richtiniensinstellungen kinnen fr bestimmte Benutzer und Computer [oder
Container mit Benutzer- bzw. Computerinformationen) angezeigt werden.

Beispielcontainemame: CM=Users. D C=knecht-consult, D C=de
Beispielbenutzer baw. -computer.  KMECHT-COMSULT \administrator
Riichtlinieneinstellungen simulieren fr

Berutzerinfarmnationen

" Container. ‘

{* Benutzer: [KNECHT-CONSULT \administrator Durchsuchen...

Computerinformationen

i

" Container ‘

&+ Computer ‘KNECHT-CDNSULT\BDHUSSIA Durcheuchen...

[™ Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

< Zurick

Abbrechen |

Abbildung 8.43: Auswahl des Benutzers oder Computers, fiir den die Richtlinie simuliert werden soll
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Dann konnen Sie optional zusitzliche Simulationsparameter angeben (siehe Abbil-
dung 8.44). Sie konnen eine langsame Netzwerkverbindung (DFU-Verbindung)
simulieren. Auch die Loopback-Verarbeitung mit ihren Optionen ERSETZEN und
ZUSAMMENFUHREN (siehe Kapitel Abbildung 8.6.6) ist wahlbar. Weiterhin kénnen Sie
einen bestimmten Standort fiir die Simulation wahlen. Klicken Sie dann auf WEITER.

Gruppenrichtlinienmodellierungs-Assis| ﬂ

Erweiterte Simulationzoptionen
Sie kinnen zugdtzliche Optionen fiir die Simulation auswihlen.

Riichtlinienimplementienung simulieren fur:

[ Langsame Netzwerkverbindung (2. B. DFU-Yerbindungf

[™ Loopbackyverarbeitung
i
e

Standart:

[ rkein) 4|

[™ Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

< Zuriick, ‘wieiter > Abbrechen |

Abbildung 8.44: Angabe optionaler Simulationsparameter fiir die Gruppenrichtlinienmodellierung

Weiterhin kénnen Sie alternative Active Directory-Pfade fiir den Benutzerstandort
sowie den Computerstandort angeben. Fiir diese Einstellungen werden die Richt-
linien simuliert. Klicken Sie dann auf WEITER

Als Nachstes konnen Sie die Zugehorigkeit des gewdhlten Benutzers zu den Sicher-
heitsgruppen bestimmen. In der Liste SICHERHEITSGRUPPEN werden die aktuellen
Zugehorigkeiten angezeigt. Uber die Schaltflichen HINZUFUGEN und ENTFERNEN
kénnen Sie die Mitgliedschaften modifizieren. Klicken Sie dann auf WEITER

Wie im letzten Fenster fiir den Benutzer kann auch fiir den Computer die Gruppen-
zugehdrigkeit bearbeitet werden. Klicken Sie dann auf WEITER

Weiterhin konnen Sie WMI-Filter fiir die Benutzer auswahlen, die mit dem GPO ver-
kniipft werden sollen (siehe Abbildung 8.45). Sie haben die Moglichkeit, alle mit dem
GPO verkniipften oder nur einzelne WMI-Filter zu wiahlen. Klicken Sie dann auf WEI-
TER. Weitere Hinweise zu WMI-Filtern finden Sie in Kapitel Abbildung 8.6.21.

Auch fiir die Computer konnen WMI-Filter ausgewéahlt werden. Die Auswahl funk-
tioniert genauso wie im letzten Schritt beschrieben. Klicken Sie dann auf WEITER.

Sie erhalten nun eine Zusammenfassung Ihrer Auswahl. Um die Gruppenrichtlinien-
modellierung zu starten, klicken Sie hier auf WEITER und im folgenden Fenster auf
FERTIG STELLEN.
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Gruppentichtlinienmodellierungs-Assiste x|

WHI-Filter fir Benutzer
Sie kinnen Wk |-Filer in die Simulation einbeziehen.

Wb |-Filter kdnnen mit Gruppenrichtinienobjekten verkniipft werden. Wenn ein Filker mit einem
Gruppeniichtlinienabjekt verkniipft ist. dann gilt das Gruppennichtlinienobiekt nur fiir die Benutzer,
die den Filterkriterien entzprechen.

Der angegebens Benutzer soll durch folgends Filter erfasst werden:
% e verkniipften Filker
" Mur diese Filter:

[P wtiven [ Entoren |

[ Zur letzten Seite des Assistenten wechseln, ohne weiters Daten 2u erfassen

< Zurlick

Abbrechen |

Abbildung 8.45: Auswahl von WMI-Filtern fiir die mit dem GPO verkniipften Benutzer

Nachdem Sie den Modellierungs-Assistenten beendet haben, befindet sich unter dem
Knoten GRUPPENRICHTLINIENMODELLIERUNG ein neuer Eintrag. Der Knoten selbst zeigt
auf der Registerkarte INHALT fiir alle vorhandenen Objekte Informationen iiber den ver-
wendeten Domanencontroller, den gewahlten Benutzer und Computer sowie das Durch-
fithrungsdatum an. Markieren Sie eines der Objekte, erhalten Sie die spezifischen Anga-
ben zu diesem Objekt (siehe Abbildung 8.46). Die Registerkarte ZUSAMMENFASSUNG
enthalt einen HTML-basierten Bericht fiir die Benutzer- und Computerkonfiguration
iiber die Gruppenmitgliedschaften, GPOs sowie WMI-Filter. Auf der Registerkarte EIN-
STELLUNGEN finden Sie einen HTML-Bericht iiber die simulierten Richtlinieneinstellun-
gen. Die Registerkarte ABFRAGE enthilt die Parameter, die Sie fiir die Generierung der
Simulation eingegeben haben.

%7 Gruppenrichtlinienverwaltung =10l x]
3 Datei Akbon Ansicht  Fenster 7 o (=1
® = 2
9 Admini auf BORUSSIA
B, Gesamkstrukbur: knecht-consult, de
& bananen Zusammentsssung | Einstelungen | Abfrage |
=24 knecht-cansult de P - -
5 Defauk Doman Paley Gruppenrichtlinienmodellierung =
-2l Damain Controllers KNECHT-CONSULT \Administrator auf KNECHT-CONSULT\BORUSSIA
L} Gruppenrichtinienchielte | | paten ormittel am: 16.09,2003 16:26:23 Alle einblenden
B3 W Fiter Zusammenfassung Ausblenden
2 Betriebssystemt
() standorte der C Aushlenden
[ Gruppenvichtlinienmodelierung allgemein Ausblenden
] Admiristrator auf BORLSSIA
=] Administrakor auf BORLSSLA Computername KNECHT-COMSLLTYBORUISSIA
(3 Gruppenrichtinienergebrisse Computercontainer krecht-tonsul.de
Doméne krecht-tonsul. de
Standort (Kein)
Verarbeitung bei langsamer Werbindung Niein
Gruppenrichtlinienobjekte Ausblenden
Angewendete Gruppenrichtlinienobjekte fosblenden
Name verkniipfungsstandort Revision
Defauk Domain Policy knecht-consuk. de AD (17), Sysvol (17)
Abgelehnte Gruppenrichtiinienobjekte Einblenden
Sicherheitsgruppenmitgliedschaft simuliert Einblenden
WMI-Filter Einblenden
I — 1]

Abbildung 8.46: Die

Gruppenrichtlinienmodellierung in der GPMC
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Uber das Kontextmenti des modellierten Objekts kénnen Sie dieselbe Abfrage erneut aus-
fiihren, eine neue Abfrage erstellen, die auf dieser basiert, sowie einen Bericht erstellen.

Wihlen Sie aus dem Kontextmenii den Eintrag ERWEITERTE ANSICHT, wird die mmc
RICHTLINIENERGEBNISSATZ (RSoP) geoffnet. In dieser mmc sind dieselben Daten enthal-
ten wie in dem HTML-Bericht.

Allerdings zeigt der HTML-Bericht nur den aktuellen Wert einer Richtlinie sowie das
GPO, das diesen Wert setzt. Sind mehrere GPOs zugewiesen, so wird nur in der mmc
RICHTLINIENERGEBNISSATZ die Liste aller GPOs sowie deren Verarbeitungsreihenfolge
angezeigt.

Gruppenrichtlinienergebnisse

Die Gruppenrichtlinienergebnisse konnen nicht nur fiir Benutzer und Computer ange-
zeigt werden, fiir die eine Gruppenrichtlinienmodellierung durchgefiihrt wurde, son-
dern auch fiir reale Benutzer und Computer. Es handelt sich hier also um reale Daten, die
von einem vorhandenen Computer gesammelt werden. Es erfolgt keine Simulation auf
einem Doménencontroller. Der Zielcomputer muss dafiir unter Windows XP oder Win-
dows Server 2003 /SBS 2003 betrieben werden. Von Computern mit dem Betriebssystem
Windows 2000 Professional/Server kénnen keine Gruppenrichtlinienergebnisse bezo-
gen werden.

Um Gruppenrichtlinienergebnisse vom Zielcomputer beziehen zu konnen, muss der
Benutzer iiber lokale Administratorrechte fiir diesen Computer verfiigen. Fiir die Dele-
gierung von Richtlinienergebnisdaten ist es jedoch erforderlich, dass in der Gesamt-
struktur das Windows 2003-Schema vorhanden ist. Benutzen Sie hierfiir das Programm
ADPREP. Ein Doménencontroller unter Windows Server 2003 ist nicht erforderlich.

Um Gruppenrichtlinienergebnisse anzuzeigen, fithren Sie die folgenden Schritte durch:

1. Wihlen Sie aus dem Kontextmenii des Knotens GRUPPENRICHTLINIENERGEBNISSE den
Eintrag GRUPPENRICHTLINIENERGEBNIS-ASSISTENT.

2. Klicken Sie bei der Willkommensmeldung auf WEITER. Danach wéhlen Sie den Com-
puter aus, fiir den die Gruppenrichtlinienergebnisse angezeigt werden sollen. Sie
kénnen den aktuellen Computer oder einen beliebigen anderen auswahlen. Wollen
Sie fiir den Computer keine Richtlinienergebnisse anzeigen, so aktivieren Sie die
Checkbox KEINE RICHTLINIENEINSTELLUNGEN FUR DEN AUSGEWAHLTEN COMPUTER IM
ERGEBNIS ANZEIGEN. Klicken Sie dann auf WEITER.

3. Wihlen Sie nun den Benutzer aus. Sie konnen den aktuellen oder einen anderen
Benutzer wahlen. Wollen Sie fiir den Benutzer keine Richtlinienergebnisse anzeigen,
so aktivieren Sie die Checkbox KEINE BENUTZERRICHTLINIENEINSTELLUNGEN IM
ERGEBNIS ANZEIGEN. Klicken Sie dann auf WEITER.

4. Sie erhalten eine Zusammenfassung Ihrer Einstellungen. Klicken Sie hier auf WEITER
und dann auf FERTIG STELLEN.

Der neu erstellte Richtlinienergebnissatz ist als neuer Knoten unter Gruppenricht-
linienergebnisse vorhanden. Standardmaéfig tragt dieser Ergebnissatz den Namen im
Format BENUTZERNAME AUF COMPUTERNAME. Er verfiigt iiber die drei Registerkarten
ZUSAMMENFASSUNG, EINSTELLUNGEN und RICHTLINIENEREIGNISSE. Die beiden Karten
ZUSAMMENFASSUNG und EINSTELLUNGEN enthalten dieselben Informationen wie
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unter der Gruppenrichtlinienmodellierung. Die Registerkarte RICHTLINIENEREIGNISSE
(siehe Abbildung 8.47) enthilt alle sicherheitsbezogenen Ereignisse (Informationen,
Warnungen und Fehlermeldungen) des Ereignisprotokolls vom Zielcomputer.
Hierzu muss der Benutzer iiber die Berechtigung verfiigen, per Remote-Zugriff das
Ereignisprotokoll lesen zu konnen. Unter Windows XP besitzen alle Benutzer diese
Berechtigung, nicht jedoch unter SBS 2003 und Windows Server 2003.
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Abbildung 8.47: Die Richtlinienereignisse der Richtlinienergebnisse

8.6.20 Aufgabendelegierung

Da die Verwaltung der Gruppenrichtlinien ein sehr weites Feld ist, die nicht zwangsldu-
fig von einer einzelnen Person allein durchgefiihrt werden muss, kann die Delegierung
einzelner Teilaufgaben an weitere Personen erfolgen. So konnen Sie beispielsweise die
Erstellung von GPOs, deren Verkniipfung und Bearbeitung oder die Gruppenrichtlinien-
modellierung an bestimmte Personen delegieren. Die folgenden Abschnitte zeigen, wie
die Delegierung fiir die wichtigsten Verwaltungsaufgaben durchgefiihrt wird. Je
umfangreicher die GPO-Verwaltung wird, desto eher sollten Sie iiber die Delegierung
von Aufgaben nachdenken

Erstellen von GPOs

Standardmafsig konnen alle Mitglieder der Sicherheitsgruppe Richtlinien-Ersteller-Besit-
zer GPOs erstellen. Sie konnen entweder weitere Benutzer zu dieser Gruppe hinzufiigen
oder direkt {iber die GPMC Benutzern und Gruppen diese Berechtigung erteilen. Da es
sich bei der Gruppe Richtlinien-Ersteller-Besitzer um eine globale Doménengruppe han-
delt, konnten keine Benutzer hinzugefiigt werden, die nicht der Doméne angehoren.
Sofern Sie die Benutzer iiber die GPMC hinzufiigen, besteht dieses Problem nicht mehr.
Offnen Sie dazu in der GPMC die Registerkarte DELEGIERUNG des Knotens GRUPPEN-
RICHTLINIENOBJEKTE und fiigen neue Benutzer hinzu.

Sobald ein Benutzer die Berechtigung zum Erstellen von GPOs besitzt, ist er dennoch
nicht in der Lage, bestehende GPOs zu bearbeiten oder 16schen. Lediglich die von ihm
erstellten konnen geandert und geldscht werden.
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Zugriff auf einzelne GPOs

Fiir jedes einzelne GPO kénnen Sie Benutzern bestimmte Berechtigungen zuweisen. Off-
nen Sie dazu die Registerkarte DELEGIERUNG des gewiinschten GPO.

Tabelle 8.15 zeigt die verschiedenen Berechtigungen.

Berechtigung Auswirkung

Lesen Auf das GPO kann nur lesend zugegriffen werden.

Einstellungen bearbeiten Erlaubt sind Lesen, Schreiben sowie das Erstellen und
Loschen von untergeordneten Objekten.

Einstellungen bearbei- Erlaubt sind Lesen, Schreiben, Loschen, Verandern der

ten, Loschen, Sicherheit Berechtigungen, Ubernahme des Besitzes sowie das Erstel-

verandern len und Léschen von untergeordneten Objekten. Diese
Berechtigung ermoglicht Vollzugriff auf das GPO.

Lesen (durch Sicherheits- Diese Berechtigung kann nicht direkt gesetzt werden. Sie

filterung) wird lediglich fur alle Benutzer angezeigt, die tber die Lese-

berechtigung verfligen sowie in der Liste SICHERHEITSFILTE-
RUNG auf der Registerkarte BEREICH des GPO angezeigt
werden.

Benutzerdefiniert Beliebige Kombinationen von Berechtigungen kénnen zuge-
wiesen werden. Uber die Schaltfliche ERWEITERT wird der
ACL-Editor fur die erweiterten Berechtigungen gestartet.

Tabelle 8.15: Berechtigungen, die einem Benutzer fiir ein GPO zugewiesen werden konnen

Verknlipfen von GPOs

Damit die Einstellungen eines GPO wirksam werden, muss dieses mit einer Doméne,
einem Standort oder einer OU verkniipft werden. Sie kénnen Benutzern die Berechti-
gung erteilen, GPOs zu verkniipfen, die Verkniipfungsreihenfolge zu bearbeiten und die
Vererbung von GPO-Einstellungen zu unterbrechen. Offnen Sie dazu die Registerkarte
DELEGIERUNG der gewiinschten Doméne oder OU.

Gruppenrichtlinienmodellierung und Gruppenrichtlinienergebnisse

Die Berechtigung zur Gruppenrichtlinienmodellierung besitzen standardméfiig nur
Doménenadministratoren, die Berechtigung zum Lesen der Gruppenrichtlinienergeb-
nisse nur Benutzer mit lokalen Administratorrechten und Remote-Zugriff auf die Grup-
penrichtlinienergebnisse.

Um diese Einstellungen zu andern, o6ffnen Sie die Registerkarte DELEGIERUNG der
gewiinschten Doméne oder OU. Aus der Listbox BERECHTIGUNG wéhlen Sie entweder
den Eintrag GRUPPENRICHTLINIENERGEBNISSE LESEN oder ANALYSEN ZUR GRUPPENRICHT-
LINIENMODELLIERUNG DURCHFUHREN. Uber die Schaltfliche HINZUFUGEN konnen Sie
weiteren Benutzern die gewiinschte Berechtigung erteilen.
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TERT direkt iiber den ACL-Editor zuweisen. Die Option GRUPPENRICHTLINIE-
NERGEBNISSE LESEN entspricht der Berechtigung RICHTLINIENERGEBNISSATZ
ERSTELLEN (PLANUNG) im ACL-Editor, die zweite Option der Berechtigung
RICHTLINIENERGEBNISSATZ ERSTELLEN (PROTOKOLLIERUNG).

. Alternativ konnen Sie die Berechtigungen auch tiber die Schaltflache ERWEI-
]

8.6.21 WMI-Filter

Uber die GPMC kénnen GPOs mit WMI-(Windows Management Instrumentation-)Fil-
tern verkniipft werden. Uber den WMI-Filter werden bestimmte Attribute vorgegeben,
die der Zielcomputer erfiillen muss, damit das GPO angewendet wird. Treffen die Attri-
bute nicht zu, wird das GPO nicht angewendet. Uber WMI kénnen Sie umfangreiche
Inventarisierungsdaten zu Hard- und Software abfragen wie z.B. Angaben zu RAM,
CPU, freiem Speicherplatz, installierten Treibern, Softwarekonfiguration usw. So ist es
moglich, iiber eine Gruppenrichtlinie eine bestimmte Software nur an Clients zu vertei-
len, die z.B. mindestens {iber 128 MB RAM und 400 MB freien Speicherplatz verfiigen.

den. Fir Windows 2000 ist keine WMI-Filterung moglich, und das GPO
wird grundsitzlich angewendet. Weiterhin muss in einer Doméne ein
Doménencontroller unter SBS 2003 /Windows Server 2003 vorhanden sein.
Andernfalls wird in der GPMC der Knoten WMI-FILTER nicht angezeigt.

_ WMI-Filter kénnen lediglich fiir Windows XP sowie 2003 angewendet wer-
‘¢

Jeder WMI-Filter beinhaltet mindestens eine Abfrage der Hard- bzw. Softwaredaten. Als
Sprache fiir die Abfragen wird WQL (WMI Query Language) verwendet. Diese Sprache
ist sehr eng mit SQL verwandt. Eine Abfrage wird immer fiir einen bestimmten WMI-
Namensraum ausgefiihrt, der bei der Erstellung anzugeben ist. StandardmafSig handelt
es sich um den Namensraum root\CIMv2. Ausfiihrliche Hinweise zu WQL finden Sie
unter

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/wmisdk/wmi/wql_opera-
tors.asp.

Die Abfrage wird gegeniiber dem Zielclient entweder als true oder false ausgewertet. Im
Falle von true treffen die im Filter definierten Attribute zu, und das mit dem Filter ver-
kniipfte GPO wird angewendet. Sie kénnen pro GPO nur einen WMI-Filter anwenden.
Ein WMI-Filter kann jedoch mit mehreren GPOs verkniipft werden. Die WMI-Filter wer-
den domanenbasiert gespeichert. Ein GPO muss sich also immer in derselben Domaéne
befinden wie der WMI-Filter, mit dem es verkniipft werden soll.

Um einen neuen WMI-Filter zu erstellen, fiihren Sie die folgenden Schritte aus:

1. Klicken Sie im Kontextmenii von WMI-FILTER auf NEU (siehe Abbildung 8.48) und
dort auf die Schaltflaiche HINZUFUGEN. Soll ein GPO mit einem Filter verkniipft wer-
den, so wihlen Sie auf der Registerkarte BEREICH des GPO WMI-FILTERUNG. Dort
wéhlen Sie den gewiinschten Filter aus.
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Neuer WMI-Filter

Ix

Beszchreibung:

Abfragen:

MNamespace Abfrage Hinzufiigen

Abbrechen

Abbildung 8.48: Erstellen eines neuen WMI-Filters

2. Angenommen, Sie mdchten einen WMI-Filter fiir ein GPO erstellen, das nur bei Win-
dows XP Professional angewendet wird, so verwenden Sie folgende Syntax (der
Namensraum root\CimV2 ist bereits im Feld Namespace vorgegeben, siehe Abbil-
dung 8.49):

Select * from Win32_OperatingSystem where Caption = “Microsoft Windows XP
Professional”

Soll eine Softwareinstallation nur dann durchgefiihrt werden, wenn mindestens eine von
zwei Applikationen bereits installiert ist, so verwenden Sie die folgende Syntax und
bestatigen mit OK und klicken dann auf SPEICHERN.

Select * from Win32_Product where name = “MSIApplikationl” OR
“MSIApplikation2”

Betriebssystem1 x|

Beschreibung:

05=\indows =P Professional

Abfragen:

MNamespace Abfrage Hinzufiigen
roothClk w2

Select * from win32_OperatingSystem where

Caption ="Microsoft ‘winows P Professional Ertfernen
Bearbeiten

Abbrechen

Abbildung 8.49: Erstellen einer Abfrage fiir einen WMI-Filter

Um den erstellten WMI-Filter mit einem GPO zu verkniipfen, 6ffnen Sie die Register-
karte BEREICH des GPO. Dort wéahlen Sie unten in der Sektion WMI-FILTER den

gewtinschten Filter aus. Bedenken Sie, dass jedes GPO mit nur einem WMI-Filter ver-
kniipft sein kann.

370



Gruppenrichtlinienverwaltung

Delegieren der WMI-Filter

Auch fiir WMI-Filter ist eine Delegierung der Verwaltung moglich. Es gibt zwei Typen
von Zugriffsberechtigungen fiir WMI-Filter, ndmlich Vollzugriff und Bearbeiten. Die
Berechtigung Vollzugriff ist standardméfiig nur Doméanen- und Unternehmens-Admins
zugewiesen, die Berechtigung Bearbeiten den Erstellern des Filters. Mit dieser Berechti-
gung kann ein Benutzer neue WMI-Filter erstellen sowie die von ihm erstellten modifi-
zieren und loschen. WMI-Filter, die von anderen Personen erstellt sind, konnen nicht
gedndert werden.

Um die Berechtigungen an weitere Personen zu delegieren, 6ffnen Sie die Registerkarte
DELEGIERUNG des WMI-Filters. Uber die Schaltfliche HINZUFUGEN kénnen Sie weitere
Benutzer und Gruppen hinzufiigen. Nachdem Sie den Benutzer ausgewéhlt haben, wah-
len Sie aus der Listbox BERECHTIGUNGEN die Option VOLLZUGRIFF oder BEARBEITEN aus.

8.6.22 Ordnerverwaltung lGber Gruppenrichtlinien

Uber die Gruppenrichtlinien haben Sie die Mdglichkeit, Ordner, die zum Benutzerprofil
gehoren, an eine zentrale Stelle im Netzwerk umzuleiten. Dazu zdhlen die Ordner
Eigene Dateien, Eigene Bilder, Desktop, Startmenii und Anwendungsdaten, die sich
standardméfiig auf der SYSTEMPARTITION\DOKUMENTE UND EINSTELLUNGEN\ %BENUT-
ZERNAME% befinden (bei einer Neuinstallation von Windows 2000/ XP). Bei einer Aktua-
lisierung von Windows NT befinden sie sich in %SYSTEMROOT% \PROFILE, bei einer Aktu-
alisierung von Windows 9x in %SYSTEMROOT% \SYSTEM \ PROFILE.

Insbesondere der Ordner Eigene Dateien kann im Laufe der Zeit sehr grofs werden. Des-
halb ist es sinnvoll, bei der Verwendung von servergespeicherten Profilen vor allem die-
sen Ordner umzuleiten. Wird dieser Ordner nicht umgeleitet, wird er als Teil des Profils
bei jeder Benutzeranmeldung zwischen Client und Server hin- und herkopiert. Ist der
Ordner umgeleitet, enthélt das Profil lediglich den Verweis auf den umgeleiteten Spei-
cherort des Ordners im Netzwerk. Werden alle Ordner samtlicher Benutzer an einen zen-
tralen Dateiserver weitergeleitet, wird damit auch die Sicherung der Daten vereinfacht,
da nur ein einzelner Speicherort zu sichern ist. Auch wenn Sie kein servergespeichertes
Benutzerprofil anwenden, kénnen die Daten lokal von der Systempartition an eine
andere lokale Festplatte weitergeleitet werden. Somit sind die Daten auch dann noch
vorhanden, wenn eine Neuinstallation des Betriebssystems erforderlich wird.

1. Offnen Sie das GPO des Standorts, der Domine oder OU. Dieses GPO muss dem
Benutzer zugewiesen sein, fiir den Sie die Ordnerumleitung konfigurieren mochten.

2. Offnen Sie den Knoten BENUTZERKONFIGURATION / WINDOWS-EINSTELLUNGEN / ORD-
NERUMLEITUNG. Dort sehen Sie die vier Ordner ANWENDUNGSDATEN, DESKTOP,
EIGENE DATEIEN (mit dem Unterordner EIGENE BILDER) sowie STARTMENU. Wihlen
Sie aus dem Kontextmenii des umzuleitenden Ordners EIGENSCHAFTEN. In unserem
Beispiel wahlen wir den Ordner EIGENE DATEIEN. Die Konfiguration der anderen
Ordner erfolgt analog dazu.

3. Auf der Registerkarte ZIEL der Eigenschaften stehen Ihnen mehrere Einstellungsopti-
onen zur Verfiigung. Sind bisher noch keine Einstellungen vorgenommen, befindet
sich in der Listbox EINSTELLUNG die Angabe ES WURDEN KEINE ADMINISTRATORRICHT-
LINIEN ANGEGEBEN. Sie haben zu den Einstellungen die Wahl zwischen den Optionen
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STANDARD — LEITET ALLE ORDNER AUF DEN GLEICHEN PFAD UM und ERWEITERT — GIBT
PFADE FUR VERSCHIEDENE BENUTZERGRUPPEN AN. Beide Optionen werden verschie-
den konfiguriert und deshalb getrennt beschrieben.

Standard - leitet alle Ordner auf den gleichen Pfad um

Bei diesem Verfahren werden fiir jeden Benutzer an einem Standort, einer Doméne oder
OU die gewdhlten Ordner in einer bestimmten Freigabe auf einem Dateiserver gespei-
chert.

1. Wenn Sie sich fiir die Standardvariante entschieden haben, erhalten Sie folgendes
Fenster (siehe Abbildung 8.50):

Eigenschaften von Figene Dat 2x|

Ziel ] Einstellungen ]

Sie kannen den Pfad des Ordners "Eigene Dateien' angeben.

(Al VGt 5 bandard - | eitet alle Ordner auf den gleichen Pfad um,

Dieser Ordrer wird auf den angegebenen Pfad umgeleitet. Z. B.:
\WServertFreigabeh%Benutzemame?

Zielordner

Durchsuchen

ok | Abbrechen | Ubemehmen|

Abbildung 8.50: Die Standardeinstellung fiir die Ordnerumleitung

2. Waihlen Sie iiber DURCHSUCHEN den Pfad des Ordners, an den der gewahlte Ordner
umgeleitet werden soll. Sie sollten dabei in jedem Fall mit der Variablen %username%
arbeiten. Geben Sie beispielsweise den Pfad \ \ ARCHIMEDES\ DATEN\ %USERNAME% \
EIGENE DATEIEN an, erhilt jeder Benutzer seinen eigenen Ordner mit Unterordnern
innerhalb der Freigabe auf dem Dateiserver. Der Pfad muss immer als UNC-Pfad
angegeben werden.

3. Wechseln Sie dann auf die Registerkarte EINSTELLUNGEN. Standardméfig sind dort
bereits die Optionen DEM BENUTZER EXKLUSIVE ZUGRIFFSRECHTE FUR EIGENE DATEIEN
ERTEILEN sowie DEN INHALT VON EIGENE DATEIEN AN DEN NEUEN ORT VERSCHIEBEN
aktiviert (siehe Abbildung 8.51). Sind die exklusiven Zugriffsrechte aktiviert, erhalt
lediglich der Benutzer selbst sowie das lokale System Vollzugriff auf den Ordner.
Nicht einmal ein Administrator oder ein anderer Benutzer kann Anderungen an die-
sem Ordner vornehmen. Die zweite Option bewirkt, dass die Inhalte des ausgewahl-
ten Ordners in den umgeleiteten Zielordner verschoben und nicht mehr am
urspriinglichen Speicherort vorgehalten werden.
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Eigenschaften von Eigene 2=

Ziel Einstellungen

‘wihlen Sie die Umleitungseinstellungen fur Eigene D ateien.
[v Dem Benutzer exklusive Zugriffsrechte fir Eigene Dateien erteilen

[v¥ Den Inhalt von Eigene Dateien an den neuen Ort verschisben

Entfernen der Richtlinie

{+ Ordner nach Entfermen der Richtlinie am neusn Ot belassen

" Ordner nach Entferen der Richtlinie zuriick an den Ort des lokalen
B enutzerprofils umnleiten

Einzstellungen fiir den Ordner “Eigene Bilder"'

* Ordner "Eigene Bilder'" dem Ordner "Eigene Dateien"" unterardnen

" Keine administrative Richtlinie fur den Ordner "'Eigene Bilder"

()3 | Abbrechen | Ubemehmen|

Abbildung 8.51: Die Einstellungen zur Ordnerumleitung

Weiterhin konnen Sie bestimmen, was mit dem umgeleiteten Ordner nach dem Ent-
fernen der Richtlinie geschehen soll. Er kann dann entweder an seinem neuen Ort
bleiben oder aber wieder lokal umgeleitet werden. Das Ergebnis dieser Einstellung ist
abhédngig von der Einstellung DEN INHALT VON EIGENE DATEIEN AN DEN NEUEN ORT
VERSCHIEBEN auf dieser Registerkarte. Tabelle 8.16 gibt einen Uberblick iiber die

Effekte der Einstellungen.

Status der Einstellung | Status von

Den Inhalt ... Entfernen der Nach Entfernen der Richtlinie

verschieben Richtlinie

Aktiviert oder Ordner belassen Der Ordner bleibt am umgeleiteten Ort;

deaktiviert der Benutzer hat weiterhin Zugriff.

Aktiviert Ordner umleiten Der Ordner wird mit seinen Inhalten an
den lokalen Ort des Benutzers kopiert,
bleibt aber auch auf dem Server noch
bestehen. Der Zugriff des Benutzers
erfolgt aber nur noch auf die lokalen
Dateien, nicht mehr auf die im Netz-
werk.

Deaktiviert Ordner umleiten Der Ordner wird ohne seine Inhalte an
den lokalen Speicherort kopiert. Wer-
den die Inhalte nicht gesondert dorthin
kopiert oder verschoben, hat der Benut-
zer keinen Zugriff mehr auf die Daten.

Tabelle 8.16: Einstellungen zum Entfernen einer Richtlinie
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5. Lediglich fiir den Ordner Eigene Dateien finden Sie die Option fiir den Umgang mit
dem Ordner Eigene Bilder. Dabei wird der Ordner Eigene Bilder dem Ordner Eigene
Dateien untergeordnet. Vergeben Sie keine Richtlinie, wird Eigene Bilder nicht als
Unterordner von Eigene Dateien umgeleitet. Damit Eigene Bilder der Umleitung von
Eigene Dateien folgen kann, 6ffnen Sie im GPO den Pfad Benutzerkonfiguration/
Windows-Einstellungen/Ordnerumleitung /Eigene Bilder. Wéahlen Sie aus den
Eigenschaften den Eintrag DEM ORDNER EIGENE DATEIEN FOLGEN.

Erweitert — gibt Pfade fiir verschiedene Benutzergruppen an

Bei diesem Verfahren werden fiir jeden Benutzer die gewdéhlten Ordner in einer
bestimmten Freigabe auf einem Dateiserver gespeichert. Die Ordnerumleitung basiert
dabei auf der Gruppenmitgliedschaft der Benutzer.

1. Wenn Sie sich fiir die erweiterte Variante entschieden haben, erhalten Sie folgendes
Fenster (siehe Abbildung 8.52):

Eigenschaften von Eigene D. e

Ziel l Einstellungen

Sie konnen den Pfad des Ordners "Eigene Dateien angeben.

(AR rveitert - Gibt Plade fiir verschisdens Benutzerguppen ajid

Diezer Ordner wird zu verschiedenen Pladen umgeleitet, die auf der
Sicherheitsgruppenmitgliedschaft der Benutzer basieren.
Z. B.: \\Server\Freigabe\%Benutzername?.

Sicherheitsgruppen-Mitgliedzchaft

Gruppe Pfad

Hinzufiigen... | | |

()3 | Abbrechen | Ubemehmen|

Abbildung 8.52: Erweiterte Einstellungen fiir die Ordnerumleitung

2. Klicken Sie auf HINZUFUGEN. In der dann folgenden Dialogbox GRUPPE UND PFAD
ANGEBEN wihlen Sie die Sicherheitsgruppe aus, fiir die Sie einen bestimmten Zielord-
ner einrichten mochten. Alternativ konnen Sie die Gruppe auch tiber DURCHSUCHEN
auswahlen. Geben Sie dann den Pfad zu der Freigabe ein, in welche die Ordner
umgeleitet werden sollen. Arbeiten Sie mit der Variablen %username%, um fiir jeden
Benutzer einen Ordner mit seinem Benutzernamen anzulegen. Der Pfad zur Freigabe
sollte als UNC-Pfad angegeben werden.

3. Wechseln Sie dann auf die Registerkarte EINSTELLUNGEN des gewihlten Ordners
(siehe Abbildung 8.51). Die hier vorzunehmenden Einstellungen sind identisch mit
den bereits dort beschriebenen.
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Probleme bei der Ordnerumleitung unter Windows XP

Wenn Sie die eben beschriebene Ordnerumleitung auf einen Benutzer anwenden, der
Windows XP Professional verwendet, kann das Problem auftreten, dass der Benutzer
eine Warnmeldung iiber unzureichenden Speicherplatz erhélt oder zumindest nur noch
sehr wenig Speicherplatz verfiigbar ist.

Dieses Problem liegt darin begriindet, dass Windows XP Professional standardmaflig
alle Inhalte der umgeleiteten Ordner lokal zwischenspeichert. Ist dabei der Inhalt der
umgeleiteten Ordner grofier als der lokal verfiigbare Platz, kommt es zur Fehlermel-
dung. Ansonsten wird lokal die Grofie der Freigabe belegt.

Um dieses Problem zu beheben, muss die standardmafSig nicht definierte Gruppenricht-
linie UMGELEITETE ORDNER NICHT AUTOMATISCH OFFLINE VERFUGBAR MACHEN aktiviert
werden. Um diese Richtlinie zu aktivieren, fiihren Sie die folgenden Schritte aus:

1. Offnen Sie das GPO, das auf den Benutzer angewendet wird, und wiéhlen
den Knoten BENUTZERKONFIGURATION/ ADMINISTRATIVE VORLAGEN/ NETZWERK/
OFFLINE-DATEIEN.

2. Aktivieren Sie dort die Richtlinie UMGELEITETE ORDNER NICHT AUTOMATISCH OFFLINE
VERFUGBAR MACHEN.

8.7 Softwareverwaltung und -verteilung
Uber Gruppenrichtlinien

Uber die Gruppenrichtlinie kénnen Sie nicht nur die Desktop-Umgebung Ihrer Clients
verwalten, sondern den Benutzern auch Software zur Installation zuweisen. Diese Mog-
lichkeit der Gruppenrichtlinien sollten Sie anwenden, sofern Thr Unternehmen nicht
bereits ein anderes Tool eines Drittanbieters zur Softwareverteilung einsetzt. Dieses
Kapitel gibt Thnen eine Ubersicht iiber den theoretischen Planungsablauf. In den folgen-
den Kapiteln wird die praktische Umsetzung beschrieben.

Vor der Softwareverteilung sind verschiedene Punkte zu bedenken und zu klaren. Den
gesamten Prozess der Softwareverteilung kann man in vier grofie Abschnitte gliedern:

1. Vorbereitung

2. Quelle der Installation

3. Empfanger der Software

4

. Installation

Vorbereitung
In der Vorbereitungsphase legen Sie allgemeine Punkte fest, die fiir jede Methode der
Softwareverteilung giiltig sind.

Untersuchen Sie zunéichst, welche Software momentan eingesetzt wird und welche
davon an die Benutzer auch weiterhin verteilt werden soll.

Unterteilen Sie diese Software in verbindliche und optionale Programme. Standardi-
sieren Sie dadurch die Arbeitspldtze im Unternehmen.
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Ermitteln Sie weiter, bei welcher der Softwares es sich um reine Windows Installer-
Pakete handelt, die direkt iiber die Gruppenrichtlinie zugewiesen werden konnen.
Die Programme, die lediglich eine herkdmmliche Setup-Routine bereitstellen, miis-
sen fiir die Verteilung wieder gepackt werden. Im Lieferumfang von Windows 2000
Server befindet sich dafiir das Programm Winlnstall LE der Firma Veritas Software.
Dieses Programm ist jedoch nicht mehr im Lieferumfang von Windows Server 2003/
SBS 2003 enthalten, sondern kann direkt bei OnDemand-Software downgeloadet
werden: http://www.ondemandsoftware.com/freele.asp.

Legen Sie auflerdem fest, ob bestimmte Anpassungen und Konfigurationen der
Software fiir bestimmte Benutzer erforderlich sind. Ist es erforderlich, dass z.B. ver-
schiedene Office-Versionen mit unterschiedlichen Features fiir verschiedene Einsatz-
bereiche gebildet werden? Weitere Hinweise dazu finden Sie in Kapitel 8.7.9.

Quelle der Installation

Als Nachstes miissen Sie festlegen, welche Computer die Softwareverteilungspunkte
sein sollen, von denen aus die Softwarepakete auf den Clients installiert werden kénnen.
Hierbei miissen Sie anhand der eingesetzten Hardware selber entscheiden, ob Sie den
SBS 2003 oder einen separaten Dateiserver verwenden mochten. Bestimmen Sie aufler-
dem, ob Sie die Gruppenrichtlinie zur Softwareverteilung auf Standort- oder OU-Ebene
anwenden wollen.

Empfanger der Software

Entscheiden Sie dann, ob die Software an einen Benutzer oder einen Computer verteilt
werden soll. Bestimmen Sie dann die Benutzer und Computer, welche die Software
erhalten sollen.

NS

Die Softwareverteilung kann nicht bei Terminalserver-Clients durchgefiihrt
werden.

i)

‘4

Installation

Einem Benutzer konnen Sie Software zuweisen oder veroffentlichen/ankiindigen, einem
Computer nur zuweisen. Beim Zuweisen von Software wird diese bei der Benutzeran-
meldung angekiindigt. Die Installation erfolgt, wenn der Benutzer ein Dokument 6ffnet,
das die Applikation erfordert, oder wenn er das entsprechende Icon im Startmenti oder
auf dem Desktop anklickt. Die einem Benutzer zugewiesene Software wird auf jedem
Arbeitsplatz installiert, unabhangig davon, an welchem Computer er sich anmeldet.
Wird die Software einem Computer zugewiesen, wird die Installation beim Start des
Computers durchgefiihrt. Unter SBS 2003 haben Sie auch die Méglichkeit, die komplette
einem Benutzer zugewiesene Software bei dessen Anmeldung installieren zu lassen und
nicht erst, wenn die Applikation das erste Mal benétigt wird. Dies bringt den Vorteil
einer konsistenten Umgebung, da ab dem Zeitpunkt der Anmeldung alle Softwarepa-
kete bereits vorhanden sind.
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Das Veroffentlichen von Software funktioniert nur fiir Benutzer. Dabei werden jedoch
keine Verkniipfungen auf dem Desktop oder im Startmenti angezeigt. Die bereitgestellte
Software speichert ihre Informationen zur Veréffentlichung im Active Directory und
nicht in der lokalen Registry des Computers. Die Applikation wird erst installiert, wenn
der Benutzer eine Datei 6ffnet, welche die Applikation erfordert, oder wenn er unter Sys-
TEMSTEUERUNG /SOFTWARE die veroffentlichten Applikationen zur Installation auswahlt.

Zur Installation der Softwarepakete verwendet die Softwareinstallation die systemim-
manente Windows Installer-Technik. Im Zusammenhang mit der Windows Installer-
Technologie sind die folgenden Dateiendungen wichtig:

.msi: Die msi-Datei ist die zentrale Steuerungsdatei fiir das gesamte Setup einer
Applikation, die den Windows Installer benutzt. Die Datei beinhaltet in einer Daten-
bankstruktur alle Features sowie entweder direkt die cab-Dateien, Kopieranweisun-
gen etc. oder Verweise auf diese. Das Setup ruft intern den Befehl msiexec /i auf,
wodurch das MSI-File gestartet wird. Eine Applikation kann auch mehrere MSI-Files
enthalten, die sich wihrend der Installation gegenseitig aufrufen. Diese Dateien kon-
nen fiir ein Programm nativ vorliegen oder durch Repaketierung erzeugt worden
sein.

.mst: Die mst-Datei wird auch Transform-File genannt. Hierbei handelt es sich um
eine Datei, die ein bearbeitetes Feature-Set fiir eine Applikation enthélt. Eine solche
Datei wird z.B. fiir Office 2000 tiber das Office Resource Kit erstellt. Das Erstellen
eines MST-Files ist optional. Wenn Sie einer msi-Datei kein Transform-File hinzufii-
gen, werden auf dem Client die Features installiert, die bei einer Standardinstallation
von Hand auch ausgewidhlt werden.

.msp: Hierbei handelt es sich um Patch-Dateien oder Service Pack-Dateien fiir eine
Applikation, die den Windows Installer benutzt. Ein Beispiel hierfiir ist das Office
2000 SR-1A oder SP2.

.ass: Application Assignment Scripts. Diese Skripte enthalten spezielle Befehle fiir die
Veroffentlichung oder Zuweisung eines bestimmten Softwarepakets.

Weitergehende Details zur Funktionsweise der Windows Installer-Technologie und den
speziellen Pakettypen finden Sie in Kapitel 8.7.7.

Aufierdem miissen Sie sich eine Strategie iiberlegen, wie die Software auf dem Arbeits-
platz aktualisiert oder deinstalliert werden kann. Testen Sie danach die Verteilung der
Pakete daraufhin, ob alle Ihre Anforderungen erfiillt werden konnten.

8.7.1  Einrichten des Softwareverteilungspunktes und
administratives Setup

Zunéchst muss fiir die Applikation ein Softwareverteilungspunkt (SDP = Software
Deployment Point) definiert werden.

1. Erstellen Sie auf einem Dateiserver oder dem SBS eine Freigabe, in der samtliche
Unterordner fiir die zu installierenden Applikationen angelegt werden. Fiir die Frei-
gabe des SDP miissen Sie fiir die Benutzer die Berechtigung Lesen vergeben, die von
dort aus die Software installieren sollen. Administratoren erhalten Lese- und Schrei-
brechte, damit diese auch Anderungen an den Softwarepaketen vornehmen knnen.
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2. Fiir jede Applikation miissen Sie einen separaten Ordner anlegen, der alle notwendi-
gen Installationsdateien, also die .msi-Datei sowie optionale .mst- oder .msp-Dateien,
enthilt.

3. Kopieren Sie nun in diesen Ordner alle Komponenten, die zur Applikation gehoren.

Administratives Setup

Einige Applikationen kénnen auch iiber das administrative Setup direkt in den SDP
installiert werden. Im folgenden Beispiel wird das administrative Setup fiir Office 2003
beschrieben. Der Vorgang des administrativen Setups besteht im Wesentlichen aus dem
Kopieren des CD-Inhalts in den SDP. Dabei haben Sie die Moglichkeit, das Paket mit dem
CD-Schliissel und dem Firmennamen zu personalisieren. Beim administrativen Setup
sind die folgenden Schritte auszufiihren:

1. Legen Sie die Office 2003-CD ins Laufwerk. Die CD sollte automatisch starten. Es
erscheint die Willkommensseite. Brechen Sie hier den Installationsprozess ab und
wechseln zur Eingabeaufforderung.

2. Wechseln Sie dort als aktuelles Laufwerk zum CD-Laufwerk und geben folgenden
Befehl ein:

Setup.exe /a datal.msi shortfilenames=true

vorhanden sein, die data2.msi, data3.msi usw. heifSlen. Wenn Sie ein admi-
nistratives Setup fiir eines dieser MSI-Files erstellen, ersetzen Sie den
Namen fiir datal.msi in der Kommandozeile entsprechend.

. Es konnten bei anderen Applikationen noch weitere MSI-Files auf der CD
‘¢

Der Parameter /a fordert den Windows Installer auf, das administrative Setup anstatt
einer normalen Installation durchzufiihren.

Der Parameter shortfilenames=true zwingt den Windows Installer dazu, kurze Dateina-
men zu speichern. Damit ist die Kompatibilitdt zu verschiedenen Plattformen sicherge-
stellt.

b\ Einige CDs des MSDN unterstiitzen nicht den o.g. Befehl fiir das administ-
rative Setup. Verwenden Sie stattdessen folgenden Befehl:

msiexec /a datal.msi shortfilenames=true

3. Nach der Eingabe dieses Befehls erscheint die grafische Oberfldche des administrati-
ven Setups.

4. Geben Sie hier den CD-Schliissel sowie den Namen der Organisation an. Klicken Sie
auf WEITER

5. Sie sehen nun das Fenster mit dem Endbenutzer-Lizenzvertrag (siehe Abbildung
8.53). Sie miissen hier die Checkbox zum Einverstandnis aktivieren. Ansonsten kon-
nen Sie die Installation nicht fortsetzen. Klicken Sie dann auf WEITER.

378



Softwareverwaltung und -verteilung Gber Gruppenrichtlinien

15 Microsoft Office 2003-Setup - X

Microsoft Office Professional Edition 2003

Administratorinstallation

Crganisation: Knecht-Consult

Installationsordner: F i\ OfFice, Durchsuchen. ..

Geben Sie unten in die Felder den aus 25 Zeichen bestehenden "Product Key" ein.
Sie finden diese Mummer auf dem Echtheitszertifikat (Certificate of Authenticity)
oder auf dem Aufkleber auf der Rilckseite der CD-Hiille,

produc ke N | ——
HilFe: Abbrechen

Abbildung 8.53: Das administrative Setup fiir Office 2003

6. Sie miissen nun den Pfad zur Freigabe des SDP als Zielort des administrativen Setups
angeben. Klicken Sie danach auf JETZT INSTALLIEREN. Dieser Vorgang kann eine Weile
dauern, da fast der gesamte CD-Inhalt auf die Platte kopiert werden muss. Eine Sta-
tusanzeige informiert Sie tiber den Fortschritt.

7. Markieren Sie nun alle Objekte und heben tiber das Kontextmenii EIGENSCHAFTEN
den Schreibschutz auf.

Damit ist das administrative Setup abgeschlossen. Es befinden sich im SDP alle Dateien
der Office 2003-CD. Wird nun eine Installation ausgefiihrt, erfolgt diese mit den Einstel-
lungen des standardmaéfigen Setups. Sollen zusitzlich benutzerdefinierte Setup-Einstel-
lungen benutzt werden, so ist das Erstellen einer .mst-Datei erforderlich. Dieses Verfah-
ren wird in Kapitel Abbildung 8.7.9 kurz beschrieben.

8.7.2  Festlegen der Installationsoptionen

Nachdem Sie serverseitig die Applikation bereitgestellt haben, beginnen die Einstellun-
gen am GPO. Offnen Sie dazu in der Benutzer- oder Computerkonfiguration des GPO
den Knoten SOFTWAREEINSTELLUNGEN/SOFTWAREINSTALLATION und wéhlen aus dem
Kontextmenti EIGENSCHAFTEN. Auf der Registerkarte ALLGEMEIN (siehe Abbildung 8.54)
legen Sie Optionen fiir die Pakete fest.

Im Feld STANDARDPFAD FUR PAKETE geben Sie den Pfad zu den Ordnern der jeweiligen
.msi-Datei der Applikation an. Im Abschnitt NEUE PAKETE stehen Ihnen vier Moglichkei-
ten fiir das Hinzufligen neuer Pakete zu den Benutzereinstellungen zur Wahl.
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Eigenschaften von Softwarel 2=l

Allgemein l Dateierweiterungen] K.ategorien

Standardpfad fiir Pakete:

|\\Hipp0krates\sdp Durchsuchen...

Meue Pakete

‘wenn den Benutzereinstellungen neue Pakete hinzugefiigt werden:

+ Bereitstellungzdialog anzeigen
~

™ Zuweizen

" Enweitert veroffentlicht oder zugewiesen

Benutzeroberflachenoptionen fur die Installation
+ Einfach

" Maximum

™ Anwendungen deinstallisren, wenn sie auferhalb des Wenwalbungs-
bereichs liegen

0k | bbrechen | |

Abbildung 8.54: Die Optionen zur Softwareinstallation

1. BEREITSTELLUNGSDIALOG ANZEIGEN bewirkt, dass das Dialogfeld SOFTWARE BEREIT-
STELLEN angezeigt wird (siehe Abbildung 8.55), wenn ein neues Paket zu den Benut-
zereinstellungen hinzugefiigt wird. Dadurch koénnen Sie die Eigenschaften des
Pakets bearbeiten oder es zuweisen bzw. verotffentlichen.

2. VEROFFENTLICHEN: Diese Option ist nicht verfiigbar, wenn die Softwareeinstellungen
der Computerkonfiguration geoffnet sind. Ein Softwarepaket wird nur mit den stan-
dardmaifsigen Eigenschaften des Pakets verdffentlicht.

3. ZUWEISEN bedeutet, dass das Paket mit seinen standardméfSigen Eigenschaften einem
Benutzer oder Computer zugewiesen wird.

4. ERWEITERT VEROFFENTLICHT ODER ZUGEWIESEN bewirkt, dass beim Zuweisen oder

Veroffentlichen eines Pakets das Dialogfeld PAKETEIGENSCHAFTEN KONFIGURIEREN
angezeigt wird.

Im Bereich BENUTZEROBERFLACHENOPTIONEN FUR DIE INSTALLATION konnen Sie festle-
gen, ob der Benutzer bei der Installation nur die standardmafiigen (Option EINFACH)
oder alle Installationsfenster (Option MAXIMUM) erhalten soll. Eine Installation im Hin-
tergrund (Silent Installation) von Software ist hier nicht vorgesehen.

Aktivieren Sie die Checkbox ANWENDUNGEN DEINSTALLIEREN, WENN SIE AUSSERHALB DES
VERWALTUNGSBEREICHS LIEGEN, so wird die Anwendung deinstalliert, wenn das betref-
fende GPO nicht mehr auf den Computer oder Benutzer angewendet wird.
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8.7.3 Zuweisen und Veroffentlichen von Paketen

Um eine Applikation zuzuweisen oder zu verdffentlichen, fithren Sie die folgenden
Schritte durch:

1. Offnen Sie im GPO in der Benutzer- oder Computerkonfiguration den Knoten SOFT-
WAREEINSTELLUNGEN / SOFTWAREINSTALLATION. Wihlen Sie aus dem Kontextmenii
NEU/PAKET.

2. Im Dialogfeld OFFNEN sehen Sie den Inhalt des Ordners, den Sie als Standardpfad zu
den Applikationen ausgewihlt haben (siehe Abbildung 8.54). Offnen Sie den Ordner
der gewiinschten Applikation und wéhlen die gewiinschte .msi-Datei aus. In unse-
rem Beispiel handelt es sich um die Datal.msi der Applikation Office 2003.

3. Da Sie als Standardmethode fiir die Bereitstellung neuer Pakete den Bereitstellungs-
dialog (siehe Abbildung 8.54) gewéahlt haben, erhalten Sie nun das Dialogfeld SOFT-
WARE BEREITSTELLEN (siehe Abbildung 8.55).

Software bereitstell x|

‘Wiahlen Sie die Bereitstellungsmethode aus:
~

+ Zugewiesen

" Enweiterte Methode von '"eraffenticht oder 'Zugewiesen’

‘wiahlen Sie diese Option, um die Anwendung ohine Anderungen
ZUZUWEISEN.

()3 | Abbrechen

Abbildung 8.55: Das Dialogfeld SOFTWARE BEREITSTELLEN

4. Sie haben hier die Auswahlmoglichkeiten VEROFFENTLICHT (nicht in der Computer-
konfiguration), ZUGEWIESEN und ERWEITERTE METHODE VON VEROFFENTLICHT UND
ZUGEWIESEN. Wihlen Sie eine der beiden ersten Optionen, wenn Sie die Anwendung
ohne weitere Anderungen in der Standardkonfiguration zuweisen mdchten. Wihlen
Sie die dritte Methode, erhalten Sie das Dialogfenster EIGENSCHAFTEN VON (NAME DER
APPLIKATION) (siehe Abbildung 8.56). Hier konnen Sie beispielsweise auf der Register-
karte ANDERUNGEN Transform-Files auf die Standardkonfiguration anwenden.

Diese Anderungen miissen sofort an dem Paket vorgenommen werden,
bevor es erstmalig veroffentlicht oder zugewiesen wird, da bei der erst-
maligen Installation die Transform-Files abgearbeitet werden und nicht
mehr nachtraglich. Bevor nicht alle .mst-Dateien zugeordnet sind, diirfen Sie
nicht auf OK klicken. Ansonsten miissen Sie spater entsprechende Aktualisierungen
zZuweisen.

Die folgende Tabelle gibt eine kurze Zusammenfassung iiber die Unterschiede zwischen
verdffentlichten und zugewiesenen Applikationen in Bezug auf Verfiigbarkeit, Installa-
tion usw.
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Kriterium

An Computer

An Benutzer

Veréffentlichte

Deinstallations-
moglichkeit fir
den Benutzer

Keine; nur mit

lokalen Administ-

ratorrechten

Startmenu oder
Desktop

Deinstallation und
Neuinstallation
moglich

zugewiesene zugewiesene .

Applikation Applikation Applikation
Verfligbarkeitszeit | Nachster Start des | Nachste Anmel- Nachste Anmeldung
punkt des Pakets Computers dung des Benutzers | des Benutzers
Installations- Automatische Installation Gber Applikation kann tGber
methode Installation Verkniipfung in SYSTEMSTEUERUNG /

SOFTWARE gewahlt
werden.

Deinstallation mog-
lich; kann Uber
SYSTEMSTEUERUNG /
SOFTWARE jederzeit
neu installiert werden.

Tabelle 8.17: Unterschiede zwischen zugewiesener und verdffentlichter Software

5. Nachdem Sie die gewiinschte .msi-Datei ausgesucht haben, wird das Paket erstellt.
Sie sehen nun die Eigenschaftsseite des Pakets (siehe Abbildung 8.56). Bestdtigen
(oder @ndern) Sie dann den vorgegebenen Namen des Pakets. Fiir Office 2000 lautet
dieser Microsoft Office 2000 Professional.

Eigenschaften von Microsoﬂ.fé

K.ategaorien ]
Allgemein

M ame:

Produktinformationen

Wersion: 9.0
Herauzgeber:
Sprache:

Plattforr: Intel

Suppartinformationen
Kontaktperson:
Rufrummer:

URL:

Anderungen ]

l Bereitstellung von Software ]

Sicherheitzeinztellungen ]

2|

Aktualisierungen ]

Microzoft Corporation

Deutzch [Deutschland)

hittp: 4 A microsoft. com/support

0K | Abbrechen |

Abbildung 8.56: Die Eigenschaften eines Installationspakets
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8.7.4 Allgemeine Einstellungen an den Applikationspaketen

Als Néchstes legen Sie nun noch einige allgemeine Einstellungen fiir die Pakete fest.
Dazu zédhlen die mit den einzelnen Applikationen verkniipften Dateitypen sowie das
Zusammenfassen der Applikationen in bestimmte Anwendungskategorien. Um diese
beiden Einstellungen vorzunehmen, 6ffnen Sie den Knoten SOFTWAREEINSTELLUNGEN /
SOFTWAREINSTALLATION in der Benutzer- bzw. Computerkonfiguration und 6ffnen tiber
das Kontextmentii dessen EIGENSCHAFTEN.

Registerkarte Dateierweiterungen

Sie haben die Moglichkeit, bestimmten Dateitypen Anwendungen zuzuweisen, die
innerhalb des GPO bereitgestellt sind, die automatisch installiert werden, wenn der
Benutzer eine Datei mit einer derartigen Endung anklickt. Werden iiber ein GPO meh-
rere Applikationen bereitgestellt, die den jeweiligen Dateityp 6ffnen kdnnen, so konnen
Sie auch die Prioritat fiir die Installation dieser Applikationen treffen.

Auf der Registerkarte DATEIERWEITERUNGEN sehen Sie eine Liste aller vorhandenen
Pakete (siehe Abbildung 8.57). Wahlen Sie nun aus der Listbox DATEIERWEITERUNG AUS-
WAHLEN die gewiinschte Dateiendung aus. Sobald der Benutzer ein Dokument mit der
gewdhlten Dateiendung 6ffnet, wird die gewihlte Applikation ausgefiihrt.

Eigenschaften von Software; Bl
Algemein  Dateienseiterungen 1 K.ategorien

‘Wiahlen Sie in der Liste unten aus. in welcher Reihenfoloe Anwendungen
aufgerufen werden sallen, wenn ein Benutzer ein Dokument Sffnet.

D ateienweiterung auswahlen: -

Reihenfolge der Anwendungen:

Microgoft Office 2000 Professional

oK. Abbiechen | |

Abbildung 8.57: Die Dateierweiterungen bestimmen, die mit einer Applikation verkniipft sind

Sind mehrere Pakete in dem GPO vorhanden, konnen Sie iiber die Schaltflachen NACH
OBEN und NACH UNTEN festlegen, welche Applikation automatisch installiert werden
soll.

Sie miissen zwar diese Einstellungen nicht treffen, es ist aber in jedem Fall sinnvoll, dies
zu tun, da der Benutzer sonst beim Offnen eines unbekannten Dateityps das Dialogfeld
OFFNEN MIT erhilt. Dabei miisste er dann aus den auf dem Computer bereits vorhande-

383



8 Die Administration des SBS 2003

nen Programmen eines auswéhlen, mit dem die Datei ge6ffnet werden soll. Dies kann
jedoch schnell zu Problemen fiihren, wenn er nicht weif$, welches Programm fiir welche
Dateien geeignet ist, oder noch kein kompatibles Programm installiert ist.

Diesen OFFNEN MIT-Dialog erhalten alle Benutzer, fiir die Applikationen nur
veroffentlicht wurden, denen diese aber nicht zugewiesen sind, sofern nicht
P/ fir sie eine automatische Installation festgelegt ist.

Registerkarte Kategorien

Auf der Registerkarte KATEGORIEN konnen Sie fiir die Applikationspakete Kategorien
anlegen, in denen sie zusammengefasst werden. Unter diesen Oberkategorien finden die
Benutzer ihre verdffentlichten Applikationen unter SYSTEMSTEUERUNG/SOFTWARE. Sie
koénnen zur Ubersichtlichkeit Kategorien wie Office-Pakete, Grafiksuiten oder Utilities
einrichten.

Um eine neue Kategorie einzurichten, klicken Sie auf HINZUFUGEN und geben einen
Namen ein. Uber ENTFERNEN konnen nicht mehr benétigte Kategorien wieder geldscht
werden.

Die hier erstellten Kategorien gelten fiir die gesamte Doméne und nicht nur fiir das aktu-
elle GPO. Somit miissen diese Oberkategorien nur ein einziges Mal festgelegt werden.

8.7.5 Bearbeiten und Entfernen von Applikationspaketen

Nachdem Sie ein Paket fiir die Verteilung bereitgestellt und die allgemeinen Paketoptio-
nen konfiguriert haben, kénnen Sie nun zu jedem einzelnen Paket spezielle Eigenschaf-
ten einstellen. Dazu zdhlen etwa das Zuweisen zu Kategorien, Aktualisierungs- und
Deinstallationseinstellungen oder die Sicherheitseinstellungen.

Wenn Sie die Eigenschaften eines vorhandenen Applikationspaketes 6ffnen, finden Sie
die sechs Registerkarten ALLGEMEIN, BEREITSTELLUNG VON SOFTWARE, AKTUALISIERUN-
GEN, KATEGORIEN, ANDERUNGEN und SICHERHEITSEINSTELLUNGEN.

Registerkarte Allgemein

Hier sehen Sie die allgemeine Zusammenfassung (siehe Abbildung 8.56) mit Informatio-
nen wie Versionsnummer, Herausgeber oder Sprache des Applikationspaketes.

Registerkarte Bereitstellung von Software

Hier kénnen Sie die Optionen fiir die Bereitstellung von Software einstellen oder Ande-
rungen gegeniiber der Standardeinstellung (siehe Abbildung 8.55) vornehmen. Sie kon-
nen hier zwischen VEROFFENTLICHT und ZUGEWIESEN umschalten.

Im Bereich BEREITSTELLUNGSOPTIONEN konnen Sie Eigenschaften der Installation und
Bereitstellung festlegen. Dabei ist die erste Option AUTOMATISCH INSTALLIEREN, WENN
DIE DATEIERWEITERUNG AKTIVIERT WIRD bereits aktiviert (und kann auch nicht deaktiviert
werden), wenn Sie, wie in Kapitel 8.7.4 beschrieben, bestimmte Dateierweiterungen mit
festen Applikationen verkniipft haben.
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Mit der Option DIESE ANWENDUNG DEINSTALLIEREN, WENN SIE AUSSERHALB DES VERWAL-
TUNGSBEREICHS LIEGT bestimmen Sie, ob eine Applikation deinstalliert werden soll, wenn
sich der Computer bzw. Benutzer an einem Standort oder einer Doméne bzw. OU befin-
det, fiir die das GPO mit dieser Applikation nicht zugewiesen wurde. Die Deinstallation
erfolgt in diesem Fall beim Computerstart oder bei der Benutzeranmeldung.

Uber DIESES PAKET IN DER SYSTEMSTEUERUNG UNTER SOFTWARE NICHT ANZEIGEN koénnen
Sie dort ein Paket verbergen, das der Benutzer nicht selbststiandig installieren soll.

Im Bereich BENUTZEROBERFLACHEN FUR DIE INSTALLATION geben Sie an, ob der Benutzer
nur die standardméfigen (z.B. Zielpfad) oder alle Fenster und Dialoge wahrend der
Installation sehen darf.

Uber die Schaltfliche ERWEITERT kénnen Sie festlegen, ob die Spracheinstellungen igno-
riert werden sollen oder nicht. Wenn Sie beispielsweise ein deutsches Windows-Betriebs-
system verwenden, konnen Sie fiir ein englischsprachiges Applikationspaket bestim-
men, ob dieses trotz der Sprachdiskrepanz bereitgestellt werden soll oder nicht. Ferner
konnen Sie angeben, was mit einer Applikation geschehen soll, die bereits auf dem Com-
puter installiert ist, aber nicht durch die Gruppenrichtlinie zugewiesen wurde. Diese
Applikationen kénnen deinstalliert werden.

Diese Einstellung gilt jedoch nur, wenn Sie z.B. Office 2000 bereits friither per
Hand installiert haben und dasselbe Produkt nun zuweisen. Sie haben nicht
die Moglichkeit, andere bereits vorhandene unerwiinschte Software zu
deinstallieren wie z.B. Moorhiihner.

Registerkarte Aktualisierungen

In dieser Sektion konfigurieren Sie die Optionen fiir die Aktualisierung oder Deinstalla-
tion des Applikationspaketes. Bei einem Aktualisierungspaket handelt es sich entweder
um eine neuere Version der Applikation oder um eine Applikation, welche die bisher
verwendete ersetzen soll. So kann Office 2000 durch die neuere Version von Office XP
ersetzt werden. Das Aktualisierungspaket wird, wie in Kapitel 8.7.1 und 8.7.2 beschrie-
ben, im Active Directory bereitgestellt. Um ein Aktualisierungspaket hinzuzufiigen, fiih-
ren Sie die folgenden Schritte aus:

1. Wihlen Sie aus der Liste der Pakete unter SOFTWAREINSTALLATION in der mmc das
Paket aus, das zur Aktualisierung dienen soll — nicht das zu aktualisierende Paket. Wah-
len Sie aus dessen Eigenschaften die Registerkarte AKTUALISIERUNGEN.

2. Klicken Sie nun auf HINZUFUGEN, um das Aktualisierungspaket dem urspriinglichen
Paket hinzuzufiigen. Sie erhalten das Fenster AKTUALISIERUNGSPAKET HINZUFUGEN.
Wihlen Sie hier aus, ob sich das zu aktualisierende Paket im aktuellen oder in einem
anderen GPO befindet. Befindet es sich in einem anderen GPO, wird dieses tiber
DURCHSUCHEN ermittelt. Sie sehen in der Liste ZU AKTUALISIERENDES PAKET alle im
GPO vorhandenen Applikationspakete.

3. Markieren Sie das gewiinschte Paket. Entscheiden Sie dann, was bei der Installation
der Aktualisierung mit dem urspriinglichen Paket geschehen soll. Aktivieren Sie
dazu die Checkbox BESTEHENDES PAKET DEINSTALLIEREN, AKTUALISIERUNGSPAKET
INSTALLIEREN oder PAKET UBER DAS BESTEHENDE PAKET AKTUALISIEREN. Die erste
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Option ist zu wéhlen, wenn Sie ein komplett neues Programmpaket eines anderen
Herstellers installieren mochten. Diese Option wére zu wihlen, wenn Sie alle Micro-
soft Office-Anwendungen etwa durch eine Version von Star Office ersetzen mochten.
Die zweite Option ist zu wihlen, wenn das vorhandene Paket durch eine neuere Ver-
sion derselben Anwendung ersetzt werden soll. Sie kénnen so Office 2000 durch
Office XP aktualisieren. Es bleiben dabei alle Einstellungen der Anwendung erhalten.
Klicken Sie dann auf OK.

4. Aktivieren Sie dann auf der Registerkarte AKTUALISIERUNGEN die Checkbox BESTE-
HENDE PAKETE AKTUALISIEREN. Damit ist der Aktualisierungsvorgang verbindlich
und wird ab sofort fiir alle Benutzer und Computer angewendet.

Registerkarte Kategorien

Wie bereits in Kapitel 8.7.4 beschrieben, sollten Sie aus Griinden der Ubersichtlichkeit
Kategorien fiir die Applikationen einrichten. Sie konnen hier nun aus der Liste VERFUG-
BARE KATEGORIEN die passende auswéhlen und der Applikation iiber AUSWAHLEN
zuweisen. Sie konnen zwar mehrere Kategorien zu einer Applikation zuweisen, aber
dadurch konnte die Einteilung wieder undurchsichtig werden, wenn der Benutzer die-
selbe Applikation in verschiedenen Kategorien findet.

Registerkarte Anderungen

Diese Registerkarte wird bereits gedffnet, wenn Sie bei der Bereitstellung der Software
die Option ERWEITERTE METHODE VON VEROFFENTLICHT ODER ZUGEWIESEN wéhlen (siehe
Abbildung 8.55). Hier weisen Sie den standardméfiigen Einstellungen der Windows
Installer-Pakete Konfigurationsanderungen tiber .mst-Dateien (Transform-Files) zu. Wei-
tere Hinweise zu *.mst-Dateien sowie ein Beispiel fiir deren Erstellung finden Sie in
Kapitel 8.7.9.

Die Anderungen, die tiber die .mst-Dateien vorgenommen werden, miissen
|\ bereits bei der Bereitstellung des Pakets konfiguriert werden. Sie miissen
/4 konfiguriert sein, bevor das Paket zugewiesen oder veréffentlicht wird.

1. Um Anderungen fiir ein standardmaéfliges Paket zu erstellen, wéhlen Sie aus dem
Kontextmenti aus der Softwareinstallation den Meniipunkt NEU/PAKET. Wihlen Sie
aus der Liste der vorhandenen Windows Installer-Pakete die gewiinschte .msi-Datei
aus und klicken auf OFENEN.

2. Wiéhlen Sie im Dialogfeld SOFTWARE BEREITSTELLEN die dritte Option aus. Wéhlen Sie
dann im Dialogfeld EIGENSCHAFTEN VON (APPLIKATIONSNAME) die Registerkarte
ANDERUNGEN.

3. Klicken Sie auf HINZUFUGEN, um eine .mst-Datei zum vorhandenen Installer-Paket
hinzuzufiigen. Falls Sie mehrere .mst-Dateien hinzuftigen mochten, wiederholen Sie
diesen Schritt. Uber ENTFERNEN kdnnen bereits gewihlte .mst-Dateien auch wieder
geloscht werden.

4. Haben Sie mehrere .mst-Dateien ausgewahlt, so konnen Sie deren Reihenfolge zum
Installieren der Anderungen iiber die Schaltflichen NACH OBEN und NACH UNTEN
festlegen. Klicken Sie dann auf OK.
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Registerkarte Sicherheitseinstellungen

Damit die Applikationspakete den Benutzern korrekt zugewiesen werden kénnen, miis-
sen Sie die geeigneten Sicherheitseinstellungen treffen. Sie miissen allen Benutzern,
denen diese Applikation zugewiesen oder fiir die sie veroffentlicht werden soll, die
Berechtigung Lesen zuweisen. Damit die Pakete von Administratoren bearbeitet werden
konnen, miissen diese iiber die Berechtigung Vollzugriff verfiigen.

Entfernen von Applikationspaketen

Wenn bestimmte Applikationspakete nicht mehr benétigt werden, sollten Sie diese ent-
fernen. Um ein Paket zu entfernen, 6ffnen Sie in der Benutzer- oder Computerkonfigura-
tion den Knoten SOFTWAREEINSTELLUNGEN/SOFTWAREINSTALLATION. Wahlen Sie dort
das zu entfernende Paket aus und aus dessen Kontextmenii ALLE TASKS/ENTFERNEN.

Sie erhalten das Dialogfeld SOFTWARE ENTFERNEN. Hier konnen Sie zwei verschiedene
Arten der Deinstallation festlegen:

1. SOFTWARE SOFORT VON BENUTZERN UND COMPUTERN DEINSTALLIEREN: Hiermit wird
die Applikation endgiiltig vom Computer deinstalliert. Die Deinstallation wird beim
néchsten Start des Computers bzw. bei der nachsten Benutzeranmeldung vorgenom-
men. Die Applikation kann dann nicht mehr verwendet werden und steht dem
Benutzer auch nicht mehr zur erneuten Installation bereit. Auch wenn er eine Datei
mit der zugeordneten Dateiendung 6ffnet, wird die Applikation nicht mehr automa-
tisch installiert. Sie sollten eine Applikation erst auf diese Weise entfernen, wenn Sie
eine neue Applikation an die Benutzer/Computer verteilt haben, die dem Funk-
tionsumfang der alten Applikation entspricht.

2. BENUTZER DURFEN DIE SOFTWARE WEITERHIN VERWENDEN, ABER NEUINSTALLATIONEN
SIND NICHT ZUGELASSEN: Wenn Sie diese Option wiahlen, wird die Applikation selbst
nicht vom Computer entfernt, sondern lediglich der Eintrag unter SYSTEMSTEUE-
RUNG/SOFTWARE, damit der Benutzer sie nicht erneut installieren kann. Eine erneute
Installation ist auch nicht {iber das Offnen von Dateien mit der jeweiligen Dateien-
dung moglich. Damit ist die Benutzung sichergestellt, bis eine endgiiltige Deinstalla-
tion erfolgt.

Erneutes Bereitstellen einer Applikation

Im Kontextmenii jeder Applikation konnen Sie tiber ALLE TASKS/ ANWENDUNG ERNEUT
BEREITSTELLEN diese nochmals bereitstellen. Dabei wird die Applikation auf allen Compu-
tern, auf denen sie bereits vorhanden ist, neu installiert. Dieser Vorgang kann erforderlich
werden, wenn Sie einer Applikation nicht alle oder nicht die korrekten .mst-Dateien zuge-
wiesen und sie somit zu friih bereitgestellt haben, sodass sie bereits auf einigen Compu-
tern installiert wurde.

8.7.6  Strategie zur Konfiguration der Softwareinstallation

Dieses Kapitel beschreibt einige allgemein giiltige Strategien zur Implementierung und
Konfiguration der Richtlinie Softwareinstallation.
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Sind im Unternehmen fast ausschliefilich alle Benutzer an festen Arbeitsplédtzen tétig, so
sollten Sie die Software den entsprechenden Computern und nicht den einzelnen Benut-
zern zuweisen. Auf diese Weise wird die Software automatisch installiert, und die Benut-
zer konnen keinen Einfluss darauf nehmen.

Sie sollten andernfalls auch den Benutzern alle Softwarepakete zuweisen, die sie fiir ihre
Arbeit benétigen. Damit wird sichergestellt, dass die Applikation entweder aus einer
Desktop-Verkniipfung oder beim Offnen einer Datei des festgelegten Dateityps instal-
liert wird. Verdffentlichen sollten Sie nur solche Applikationen, die der Benutzer nicht
zwingend fiir seine Arbeit benétigt, die aber unter Umstanden niitzlich sind und dann
schnell zur Hand sein sollten. Informieren Sie die Benutzer dariiber, wie sie tiber SYSTEM-
STEUERUNG — SOFTWARE optionale Software installieren konnen. Dies sollte zahlreichen
Anfragen an den Support vorbeugen. Zur besseren Auffindbarkeit von Applikationen
unter SOFTWARE sollten Sie die Applikationen in Kategorien unterteilen.

Weiterhin sollten Sie ein Windows Installer-Paket in einem GPO nur ein einziges Mal
zuweisen oder verdffentlichen. Es macht wenig Sinn, dieselbe Applikation einmal in der
Computerkonfiguration den Computern und einmal in der Benutzerkonfiguration den
Benutzern zuzuweisen. Sie erhalten zwar keine Fehlermeldung, aber dadurch wird der
Anmeldevorgang der Benutzer an dem Computer unnétig verlangsamt.

Wenn Sie sich fiir den Einsatz einer neuen Software entscheiden, sollten Sie immer zuerst
priifen, ob die Applikation bereits als Windows Installer-Paket vorliegt oder nicht. Unter
Umstdanden kann die Repaketierung sehr aufwéndig werden. Auch die Bereitstellung
von Resource Kits zu Applikationen zur Erstellung von .mst-Dateien kann ein wichtiger
Faktor fiir den Erwerb einer Applikation sein.

8.7.7 Windows Installer-Technologie und Repaketierung

In diesem Kapitel werden die Grundlagen der Windows Installer-Technologie sowie der
Repaketierung beschrieben. Diese beiden Themen sind als Grundlagenwissen zur Soft-
wareverteilung nahezu unentbehrlich.

Mit Office 2000 wurde von Microsoft die erste Applikation verdffentlicht, die den Win-
dows Installer als standardméfsiges Setup-Programm benutzt. Damit das Setup ord-
nungsgemdfi ausgefiihrt werden kann, muss auf den Zielcomputern der Windows
Installer vorhanden sein und als Dienst laufen. Den Windows Installer gibt es in ver-
schiedenen Versionen. Folgende Betriebssysteme enthalten bereits nativ den Installer
bzw. miissen eine entsprechende Version nachinstallieren:

Nativvorhandene Version | Folgende Versionen kénnen

izl e e des Windows Installers nachinstalliert werden

Windows XP/Windows 2.0 -
Server 2003/SBS 2003

Windows 2000 1.1 kann nicht die Version 1.2 nachin-
stallieren, nur Version 2.0
Windows ME 1.2 2.0
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Betriebssystem NatiV\_lorhandene Version Folge_nde V_ersionen kénnen
des Windows Installers nachinstalliert werden

Windows NT SP3 - 1.x

Windows NT SP6 - 1.x,2.0

Windows 98 - 1.x 2.0

Windows 95 - 1.x,2.0

Tabelle 8.18: Ubersicht iiber die Windows Installer-Versionen

Installationspakete fiir den Windows Installer in der Version 2.0 finden Sie unter folgen-
den Adressen:

Fiir Windows NT 4, SP6 und Windows 2000:
http:/fwww.microsoft.com/downloads/release.asp?releaseid=32832
Fiir Windows 95, Windows 98 und Windows Me:
http://www.microsoft.com/downloads/release.asp?releaseid=32831

Die Installationspakete des Windows Installers enthalten die Executables instmsi.exe
sowie instmsiw.exe. instmsi.exe installiert den Windows Installer-Dienst unter Windows
9x, instmsiw.exe unter Windows NT. Der laufende Installer-Dienst auf den Clients wird
von der msiexec.exe ausgefiihrt.

Die Installation erfolgt auf der Basis von msi-Dateien. Die Dateiendung .msi bedeutet
Managed Software Installation. Jede msi-Datei entspricht dabei einer kleinen relationa-
len Datenbank. In ihr ist der Zielzustand enthalten, wie er nach der Installation auf dem
Client vorliegen soll. Dies ist der sog. Post-Install-State. Dieser Zustand wird nicht wie
bei herkdmmlichen Setup-Programmen durch ein Installationsskript erreicht, sondern
durch die Anwendung von bestimmten Regeln. Dieser definierte Zielzustand wird dann
auf dem entsprechenden Computer gespeichert. Treten auf Seiten des Computers Ande-
rungen am urspriinglich definierten Zielzustand auf, z.B. durch das versehentliche
Loschen von Dateien, so wird der Post-Install-State durch den Windows Installer wie-
derhergestellt. Dieser automatische Reparaturmechanismus ist bei einem herkémm-
lichen Setup nicht gegeben.

Wird eine Windows Installer-Installation nicht erfolgreich abgeschlossen, erfolgt ein
automatisches Rollback auf den Zustand vor der Installation des missgliickten msi-Pake-
tes. Ein weiteres Feature der Windows Installer-Technologie ist die Installation der Soft-
ware bei Bedarf. Das heifst, dass bestimmte weniger hdufig benutzte Features erst dann
installiert werden, wenn der Benutzer sie tatsdchlich das erste Mal benétigt.

Auch fiir die Definition von verschiedenen msi-Paketen bietet die Windows Installer-
Technologie eine Moglichkeit: Sie kénnen ein msi-Paket, z.B. Office 2000, durch den Ein-
satz von mst-Dateien mit speziellen Features konfigurieren. Die mst-Dateien werden
auch als Transform-Files bezeichnet. Das Transform wird einmalig bei der ersten Installa-
tion des msi-Pakets angewendet. Nach der Installation des Basis-msi-Pakets kdnnen Sie
keine weiteren Transform-Files zur Aktualisierung nachinstallieren. Sie kénnen fiir ein
msi-Paket beliebig viele Transform-Files erstellen. Das Erstellen von mst-Dateien ist
zwar optional, wird aber sicherlich in den meisten Fallen durchgefiihrt werden.
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Um ein msi-Paket verteilen zu kénnen, muss zundchst ein administratives Setup der ent-
sprechenden Applikation durchgefiihrt werden. Dies geschieht mit dem Parameter /a in
der Setup-Anweisung (siehe Kapitel 8.7.1). Dabei wird der Inhalt der Applikations-CD
an einen bestimmten Ort im Netzwerk kopiert, von dem aus spater die Installation auf
die Clients erfolgt. Das Standard-msi-Paket enthalt dabei alle Features, die bei einer stan-
dardmiRigen Installation auch enthalten sind. Wollen Sie auf das Basispaket Anderun-
gen anwenden, erstellen Sie mithilfe eines Resource Kits ein oder mehrere Transform-
Files. Diese werden iiber die Gruppenrichtlinie dem msi-Paket zugewiesen und bei der
ersten Installation auf dem Client angewendet.

8.7.8 Repaketierung

Die Repaketierung von Applikationen kann aus verschiedenen Griinden erfolgen. Der
haufigste Grund diirfte wohl die Anpassung des Setups sein. StandardmaBig erhalt der
Benutzer bei der Installation eine Reihe von Dialogboxen, in denen er den Installations-
pfad oder Features festlegen kann. Diese Moglichkeit soll dem Benutzer jedoch in den
meisten Féllen genommen werden. Idealerweise lauft der Installationsprozess im Hin-
tergrund ab, wobei der Benutzer nicht eine einzige Dialogbox sieht. Er hat bei dieser
Silent Installation keine Moglichkeit einzugreifen. Auch das Bereitstellen einer Applika-
tion, deren Installationsinformationen in einer Setup.exe, nicht aber in einer msi-Datei
enthalten sind, erfordert die Repaketierung.

Zur Repaketierung gibt es eine Reihe von Programmen von Drittanbietern. Eines der am
haufigsten benutzten Produkte ist WinInstall LE 2003 von OnDemand-Software.

Beim Repaketieren einer Applikation wird ein neues Windows Installer-Paket aus den
Anderungen gebildet, die wihrend der Installation auf dem Computer durchgefiihrt
werden, wie etwa das Hinzufiigen oder Modifizieren von Dateien, Pfaden, Registry-Ein-
tragen usw. Die meisten Programme verwenden dazu einen Mechanismus, bei dem der
Zustand des Computers vor und nach der Installation verglichen wird. Aus den sich
dabei ergebenden Differenzen wird das neue Paket gebildet. Also darf die zu repaketie-
rende Applikation nicht bereits auf dem Rechner vorhanden sein. Ansonsten wiirden die
Anderungen nicht erkannt und damit das Paket fehlerhaft werden.

8.7.9 Erstellen einer .mst-Datei (Transform-File)

In diesem Kapitel wird Ihnen kurz das Erstellen eines Transform-Files am Beispiel von
Office 2003 erlautert. Wie bereits mehrfach erwahnt, ist dieser Arbeitsschritt zwar optio-
nal, wird aber sicherlich in den meisten Féllen umgesetzt werden. Um bei unserem Bei-
spiel Office 2003 zu bleiben, wiirden alle Benutzer ohne angepasste Transform-Files die
standardmafiige Installation des Office-Paketes erhalten. So ist es aber moglich, dass ein
Teil der Benutzer unnétig viele Programmteile auf seinem Rechner installiert hat, wéh-
rend anderen Anwendern bestimmte Features nicht standardméflig zur Verfligung ste-
hen, sondern erst bei Bedarf nachinstalliert werden miissten. Fiir Benutzer, die lediglich
fiir Korrespondenz zustandig sind, wéren z.B. Word und Excel ausreichend, wéahrend
z.B. den Benutzern der Marketingabteilung zusétzlich PowerPoint zur Verfligung stehen
sollte.
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Sie erzeugen ein MST-File fiir Office 2003, indem Sie den Custom Installation Wizard star-
ten. Dieser ist eine Komponente des Office 2003 Resource Kit. Dieses ist ausschlieSlich in
englischer Sprache verfiigbar. Das Office 2003 Resource Kit konnen Sie unter folgender
Adresse downloaden:

http:/fwww.microsoft.com/office/ork/2003/default. htm

Resource Kits kdnnen fiir eine Reihe von Applikationen bezogen werden. Steht fiir eine
bestimmte Anwendung kein Resource Kit zur Verfiigung, so konnen verschiedene
Pakete mit unterschiedlichen Feature-Sets durch Repaketierung erzeugt werden.

Wenn Sie den Wizard des Office Resource Kit starten, konnen bis zu 20 Fenster erschei-
nen, die Thre Daten zur Anderung der Default-Einstellungen abfragen. Die gesammelten
Daten werden in dem Transform-File gespeichert, dessen Namen Sie in dem Wizard fest-
legen. Diese Datei hat die Erweiterung .MST. Sie kénnen ein .MST-File neu erstellen oder
ein existierendes .MST-File editieren.

sind in dem Handbuch bzw. der Online-Hilfe zum Office Resource Kit aus-
flihrlich beschrieben. Eine explizite Beschreibung der einzelnen Fenster
wiirde den Rahmen dieses Buches sprengen.

. Alle Optionen der individuellen Anpassung im Custom Installation Wizard
‘¢

8.7.10 Fehlersuche bei Gruppenrichtlinien

Dieses Kapitel gibt Ihnen eine Ubersicht iiber héufig auftretende Probleme im Zusam-
menhang mit den Gruppenrichtlinien. Dazu erhalten Sie zundchst eine Auflistung von
Problemen mit Losungsansédtzen. Am Ende dieses Kapitels erhalten Sie Hinweise auf
mogliche Fehlfunktionen von Gruppenrichtlinien nach der Migration von Windows NT.

1. Ein GPO-Snap-in kann nicht ge6ffnet und/oder bearbeitet werden.

Um ein GPO bearbeiten zu konnen, muss der Benutzer nicht nur iiber die Berech-
tigung Lesen, sondern {iber Vollzugriff auf das entsprechende Objekt verfiigen.
Lokale Administratoren konnen nur die lokalen GPOs bearbeiten, wahrend
standardmafsiig ein Doménen-Admin auch die Active Directory-basierten GPOs
bearbeiten kann.

Erhalten Sie die Fehlermeldung, dass das Objekt nicht gedffnet werden konnte,

priifen Sie die Netzwerkverbindung zum Objekt. Es kann auch ein Fehler in der
DNS-Konfiguration vorliegen.

2. Die lokalen Richtlinieneinstellungen zeigen keinen Effekt.

Sind weitere Richtlinien auf Standort-, Domanen- oder OU-Ebene definiert, so
iiberschreiben diese die lokalen Einstellungen, sofern sie nicht miteinander kom-
patibel sind.

3. Die Richtlinieneinstellungen im Active Directory zeigen keinen Effekt.

Wenn ein Benutzer oder Computer nicht die Einstellungen der Richtlinien erhlt,
kann dies verschiedene Ursachen haben. Priifen Sie zunédchst, ob die gewiinschten
Einstellungen auch tatsichlich eingestellt sind und die Richtlinie nicht mehr stan-
dardmaéfiig deaktiviert ist.
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Bedenken Sie, dass die GPOs in der Reihenfolge lokal, Standort, Domé&ne und OU
abgearbeitet werden. Widersprechen sich dabei Konfigurationen, so wird die
ranghohere Einstellung die darunter liegende iiberschreiben.

Die Benutzer bzw. Computer miissen sich in einem der Container Standort,
Doméne oder OU befinden. Nur auf diese drei Container kénnen Richtlinien
angewendet werden.

Priifen Sie dann, ob das GPO auch auf die OU angewendet wird, in welcher der
Benutzer oder Computer Mitglied ist. Alternativ dazu kénnen Sie das GPO auch
auf eine tibergeordnete OU oder die Doméne anwenden, sofern die Einstellungen
weitervererbt werden.

Priifen Sie, ob innerhalb einer OU mehrere GPOs definiert worden sind und dabei
moglicherweise eines mit der Option KEIN VORRANG versehen worden ist. Dieses
GPO vererbt seine Einstellungen zwingend. Ansonsten werden die Einstellungen
des GPO iibernommen, das als letztes abgearbeitet wird. Wenn die Optionen KEIN
VORRANG sowie RICHTLINIENVERERBUNG DEAKTIVIEREN beide ausgewahlt sind, so
wird die Option KEIN VORRANG zuerst behandelt.

Auch wenn die Gruppenrichtlinien nicht auf der Zugehorigkeit von Benutzern
und Computern zu bestimmten Sicherheitsgruppen basieren, so miissen Sie trotz-
dem sicherstellen, dass ein Benutzer nicht Mitglied einer Gruppe ist, deren
Berechtigung GRUPPENRICHTLINIE UBERNEHMEN auf VERWEIGERN gesetzt ist. Statt-
dessen muss fiir mindestens eine Gruppe das Ubernehmen der Gruppenrichtlinie
gestattet und Leseberechtigung dafiir gegeben sein.

Uberpriifen Sie, ob der DNS-Server korrekt eingetragen ist. Es muss unbedingt der
DNS-Server eingetragen sein, der die gesamten Ressourceneintriage enthilt. Dies ist
der DNS-Server, der als Erster in der Doméne eingerichtet worden ist. Verwenden
Sie keinen DNS-Server unter einem Windows-Betriebssystem, so miissen Sie den
Server angeben, auf dem Sie die Ressourceneintrdge manuell vorgenommen haben.

4. Spezielle Probleme bei der Softwareinstallation
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Wenn eine veroffentlichte Anwendung dem Benutzer nicht unter SYSTEMSTEUE-
RUNG/SOFTWARE zur Verfiigung steht, priifen Sie, ob die entsprechende Gruppen-
richtlinie auf ihn angewendet wurde (siehe vorherige Problemstellung). Stehen in
den angewendeten GPOs tiberhaupt veroffentlichte Applikationen bereit? AufSer-
dem darf es sich bei dem Client um keinen Terminalserver-Client handeln.

Erhalt der Benutzer bei der Installation die Fehlermeldung, dass die Applikation
nicht im Quellverzeichnis auffindbar ist, so priifen Sie seine Berechtigungen fiir
die Freigabe des Quellverzeichnisses. Der Benutzer muss iiber die Berechtigung
Lesen fiir dieses Verzeichnis verfiigen. Priifen Sie auch die Netzwerkverbindung
zum Quellverzeichnis.

Erhalt der Benutzer die Meldung, dass die Bereitstellung des Pakets vom Active
Directory nicht zugelassen wird oder das Paket nicht zur Bereitstellung vorberei-
tet werden kann, so liegt eine Beschddigung am Installationspaket vor. Priifen Sie
auch die Netzwerkverbindung zum Quellverzeichnis.

Nach der Installation des Pakets finden Sie im Ereignisprotokoll eine Fehlermel-
dung mit einer der folgenden IDs: 102, 108, 303 oder 1000, und das Paket ist nicht
korrekt installiert. Dies deutet darauf hin, dass fiir den Computer nicht die ent-
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sprechenden Berechtigungen fiir die Freigabe vorliegen, von der aus das Paket
installiert werden soll. Das Abarbeiten einer Gruppenrichtlinie fiir einen Compu-
ter geschieht immer im Kontext des System Accounts der Maschine. Stellen Sie
also sicher, dass auch der Computer iiber die Leseberechtigung fiir die Freigabe
verfligt. Vergeben Sie z.B. diese Berechtigung an die Sicherheitsgruppe Domanen-
computer.

Treten Fehler bei der Installation auf, wenn sich das Quellpaket in einer DFS-Frei-
gabe befindet, so miissen Sie tiberpriifen, ob die Berechtigungen sowohl auf Frei-
gabe- als auch auf NTFS-Ebene ausreichend sind. Dies gilt fiir alle Repliken des
DFS-Root-Verzeichnisses und die Freigaben des DFS-Links.

Befindet sich der Server, der die Freigabe fiir das Installationspaket enthilt, in
einer anderen Gesamtstruktur als der Client, der das Paket erhalten soll, so ist es
moglich, dass Sie im Ereignisprotokoll eine Fehlermeldung mit der ID 1612 (evtl.
auch 102) erhalten. Die Berechtigungen fiir die Freigabe und dem darin enthalte-
nen Installationspaket sind dem Computer zugewiesen. Allerdings kann sich ein
Computer an einem Rechner in einer anderen Gesamtstruktur nur iiber NTLM,
nicht jedoch iiber Kerberos identifizieren. Dabei findet jedoch keine Uberpriifung
des Computerkontos statt. Computerkonten benéttigen jedoch Kerberos fiir die
Authentifizierung, also kann auf das Installationspaket nicht zugegriffen werden.
Um dieses Problem zu beheben, miissen Sie die Berechtigungen den entsprechen-
den Benutzern zuweisen.

Wird die Software nicht automatisch installiert, sobald sie fiir das Offnen eines
bestimmten Dokuments benétigt wird, so sind die Optionen fiir die Softwarein-
stallation nicht auf AUTOMATISCH INSTALLIEREN gesetzt.

5. Spezielle Probleme bei der Softwaredeinstallation

Wird eine Applikation wieder deinstalliert und entfernt dabei nicht alle Bestand-
teile, so etwa Verkniipfungen auf dem Desktop oder in der Taskleiste, so sind
diese nach der Installation vom Benutzer selbst angelegt worden. Mit der Dein-
stallation werden nur die zur Applikation gehérenden Komponenten wieder ent-
fernt, die bei der Installation eingespielt worden sind.

Ein sehr niitzliches Programm zur Analyse der einzelnen Gruppenrichtlinieneinstellun-
gen ist das Support-Tool GPResult.exe. Mit GPResult haben Sie die Moglichkeit, die
Effekte der GPO-Einstellungen fiir einen Computer und/oder angemeldeten Benutzer
zu sehen. Das Programm GPResult kénnen Sie unter folgender Adresse downloaden:

http:/fwww.microsoft.com/windows2000/techinfo/reskit/tools/default.asp

8.8 Uberwachung und Berichterstattung

Um die Uberwachung und Berichterstattung in der Serververwaltung konfigurieren zu
konnen, miissen Sie zuvor in der Aufgabenliste den Punkt UBERWACHUNG KONFIGURIE-
REN abgeschlossen haben (siehe Kapitel 2.7.9). Ist dies nicht der Fall, werden Sie zunéchst
aufgefordert, diesen Schritt nachzuholen. Dort legen Sie fest, an welche E-Mail-Adresse
die Warnungen und Leistungsberichte gesendet werden sollen und ob die Leistungsbe-
richte fiir bestimmte Personen auf der Firmenwebsite zur Verfligung stehen sollen.
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8.8.1  Einrichten der Uberwachung

Um die Uberwachung einzurichten, 6ffnen Sie in der Serververwaltung unter UBERWA-
CHUNG UND BERICHTERSTATTUNG den Link UBERWACHUNGSBERICHTE UND WARNUNGEN
EINRICHTEN.

1. Im Fenster KONFIGURATIONSMODUS entscheiden Sie, ob eine bereits vorhandene
Uberwachungsfunktion geidndert oder die Uberwachungsfunktion neu installiert
werden soll. Die zweite Option sollten Sie jedoch nur verwenden, wenn die Uberwa-
chung nicht mehr korrekt ausgefiihrt wird, da bei diesem Vorgang samtliche vorhan-
denen Uberwachungsdaten geléscht werden. Klicken Sie dann auf WEITER.

2. Egal, ob Sie die Option Uberwachungsfunktion dndern oder neu installieren gewahlt
haben, koénnen Sie nacheinander alle Einstellungen bearbeiten, die Sie bereits im Rah-
men der Aufgabenliste fiir die Uberwachung konfiguriert haben. Sie kénnen also die
folgenden Einstellungen modifizieren:

Auswahl, ob Nutzungs- und/oder Leistungsberichte per E-Mail versendet wer-
den sollen und ob die Nutzungsberichte in der Serververwaltung angezeigt wer-
den sollen.

Auswahl der E-Mail-Adresse, an welche die Berichte versendet werden sollen

Auswahl der Benutzer, fiir welche die Leistungsberichte im Intranet angezeigt
werden sollen

Auswahl, ob Leistungswarnungen ebenfalls per E-Mail verschickt werden sollen

3. Nehmen Sie jeweils die gewiinschten Anderungen vor und beenden dann den Assis-
tenten.

8.8.2  Der Serverleistungsbericht

Sofern Sie bei der Konfiguration die Option gewéhlt haben, den Leistungsbericht in der
Serververwaltung anzuzeigen, wird dieser jedes Mal neu geladen und angezeigt, wenn
Sie auf UBERWACHUNG UND BERICHTERSTATTUNG klicken. Dort finden Sie Eintrige zu
den folgenden Bereichen (siehe Abbildung 8.58):
Serverspezifikation: Hier finden Sie Informationen zu Betriebssystem, Prozessor und
RAM-Ausstattung des Servers.

Leistungszusammenfassung: Hier werden die aktuellen Leistungsindikatoren zur
Auslastung der Festplattenkapazitit und der CPU sowie die des letzten Monats und
die Wachstumsrate zwischen beiden Werten dargestellt.

Top-Prozesse: Es werden jeweils die fiinf Prozesse angezeigt, die den meisten Spei-
cher belegt und die hochste CPU-Auslastung bewirkt haben.

Sicherung: Hier finden Sie die Informationen zur Sicherung.

Nicht ausgefiihrte Dienste: Es werden alle Dienste aufgefiihrt, fiir welche die Startart
AUTOMATISCH konfiguriert ist, deren automatischer Start jedoch fehlgeschlagen ist.
Kritische Warnungen: Hier werden die kritischen Warnungen des Servers zusam-
mengefasst.

Kritische Fehler in den Ereignisprotokollen: Es werden die kritischen Warnungen der
Protokolle Anwendung, Verzeichnisdienst, DNS-Server, Dateireplikationsdienst,
Sicherheit und System angezeigt.
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Abbildung 8.58: Der Serverleistungsbericht im Uberblick

Indem Sie jeweils auf DETAILS klicken, erhalten Sie genauere Informationen zu dem
gewahlten Bereich. Im folgenden Beispiel (siehe Abbildung 8.59) sehen Sie die Details
des Bereichs TOP-PROZESSE.
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Abbildung 8.59: Details des Serverleistungsberichts im Bereich Top-Prozesse
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8.8.3  Der Nutzungsbericht

Um den Nutzungsbericht fiir den Server anzuzeigen, klicken Sie auf den entsprechenden
Link unter UBERWACHUNG UND BENACHRICHTIGUNGEN. Ein Nutzungsbericht umfasst
immer die Daten von 14 Tagen.

Um einen neuen Bericht anzulegen, klicken Sie auf NEUEN BERICHT ERSTELLEN. Dabei
miissen Sie den Zeitraum fiir den Bericht festlegen sowie den Umfang des Berichts (siehe
Abbildung 8.60).

5§ serververwaltungskonsole -0l x|
| Datei Akion Ansicht  Favoriten  Fenster 7 =& =]

= E@E @ ®

Attseits [ Small Business Server iberwachen
Standardver
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& Informa . . =l
%3 Interne | (a7 Startseite Eigenen Servernutzungsbericht erstellen
o Fax (Lot 3 Leistungsbericht
) Uberwan anzeigen ¥ Einfachen Mutzungsbericht anzeigen (web und E-Mail)
o s Inkermet | 5 [ epuachungsherichie € Eryelterten Nutzungsbericht anzelgen (Web, E-Mall, Remoteverbindungen und Fax)
5] Freigabe und Warnungen
= Sicherur einrichten
 Lizenziel *‘,‘3 Serverstatushericht-
£ Benutze Einstellungen &ndern
ol o - Woni |16.08.2004 j
j Clientea | = akralisieren
Serverc: . [oszoos B
=4 Drucker & Weitere Informationen Ani |29.08.2004 El
™ verteiler
3 Sichethe Bericht erstellan
' Berutze
Erweiterte b
KL IV -]

Abbildung 8.60: Das Erstellen eines neuen Nutzungsberichts

8.8.4 Die Berichtseinstellungen bearbeiten

Nachdem Sie die Optionen fiir die Leistungs- und Nutzungsberichte konfiguriert haben,
konnen Sie die Optionen fiir beide spéter jederzeit d&ndern. Klicken Sie hierzu auf den
Link SERVERSTATUSBERICHT-EINSTELLUNGEN ANDERN.

Im Fenster SERVERSTATUSBERICHTE (siehe Abbildung 8.61) konnen Sie neue Berichte hin-
zufiigen, vorhandene bearbeiten, I6schen sowie das Senden eines Berichts erzwingen.

Am interessantesten ist das Bearbeiten der Berichte. Indem Sie auf die entsprechende
Schaltflache klicken, erhalten Sie das Eigenschaftsfenster des Berichts mit verschiedenen
Registerkarten (siehe Abbildung 8.62).
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Serverstatusberichte cd |

Sie kinnen neue Serverstatusberichte dber die Serverleistung und -nutzung erstellen oder vorhandene
bearbeiten. Wahlen Sie einen Bericht aus, und klicken Sie dann auf "Jetzt senden”, um einen Bericht
auszufiihren und zu senden.

Berichte:
Mame Servetleistungsbericht

Serverleistungsbericht

Servernutzungsbericht D= Gt Gt

Statusinfarmationen dber Dienste,
Leistungsindikatoren und
Warnungen.

Bea_rbeiten...| Entfernen | Jetzt senden| Schlieffien

Abbildung 8.61: Bearbeiten der Serverstatusberichte

Eigenschaften der Serverstatus 2 x|
Allgemein  Inhalt ] E-Mail-Optionen | Task | Zeitplan |
Infarmationen, die in den Bericht miteinbezogen werden sallen:

& Leistung
" Nutzungsstatistik.

Protokolidate

icht gesendet werden zallen:

O 115-Pratokolle

O s5ES-Sicherungspratokalle
O sicherheitsereignispratakall
O spstemereignispratakall

Hinzufiigen... ‘ | |

oK | Abbrechen|

Abbildung 8.62: Auswahl der zu protokollierenden Bereiche

Auf der Registerkarte ALLGEMEIN kdnnen Sie einen neuen Namen sowie eine Beschrei-
bung fiir den Bericht vergeben.

Unter INHALT wiéhlen Sie die Optionen aus, die in den Leistungs- bzw. Nutzungsbericht
aufgenommen werden sollen.

Unter E-MAIL-OPTIONEN legen Sie die E-Mail-Adresse(n) fest, an welche die Berichte
gesendet werden sollen.

Auf der Registerkarte TASK bestimmen Sie, ob der Task automatisch zur angegebenen
Zeit ausgefiihrt werden soll.

Unter ZEITPLAN schlief8lich legen Sie den Zeitplan fiir das Ausfiihren des Tasks fest.
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8.9 Sicherung und Wiederherstellung

Unter SICHERUNG in der Serververwaltung konnen Sie iiber SICHERUNG KONFIGURIEREN
die Grundeinstellungen zur Sicherung vornehmen. Dabei handelt es sich um dieselben
Einstellungen, die Sie im Rahmen der Aufgabenliste (siehe Kapitel 2.7.10) vorgenommen
haben. Diese Einstellungen konnen hier nun modifiziert werden.

Uber den Link WEITERLEITUNG DES ORDNERS EIGENE DATEIEN KONFIGURIEREN konnen Sie
die Ordnerumleitung dieses Benutzerordners einstellen. Dieses Verfahren wurde bereits
im Zuge der Benutzerverwaltung in Kapitel Abbildung 8.2.6 beschrieben.

Der Link INFORMATIONEN UBER DIE SERVERWIEDERHERSTELLUNG ANZEIGEN fiihrt Sie auf
eine html-Seite mit zusétzlichen Informationen zum Thema Sicherung.

Sobald Sie auf den Link SHAREPOINT-DATEIEN WIEDERHERSTELLEN klicken, erhalten Sie
ebenfalls eine html-Seite mit einigen Hinweisen. Das Wiederherstellen von SharePoint-
Dateien wurde bereits im Zusammenhang mit den SharePoint Services in Kapitel 5.5
beschrieben.

Unter EINZELNE DATEIEN WIEDERHERSTELLEN konnen Sie das neue Feature der Schatten-
kopien konfigurieren. Dies wird ausfiihrlich in den ndchsten Kapiteln beschrieben.

8.9.1 Wiederherstellen einzelner Dateien mit Hilfe des
Features Schattenkopie

Der Windows Server 2003 wie auch der SBS 2003 verwenden das neue Feature der Volu-
menschattenkopie. Dazu lauft auf dem Server der Dienst Volumenschattenkopie
(Volume Shadow Copy Service, VSS). Dabei wird automatisch fiir jede Datei, die der
Benutzer auf der Serverfreigabe anlegt, eine Kopie gespeichert. Diese automatische Spei-
cherung erfolgt nach einem frei definierbaren Zeitplan. Standardmaéfig erfolgt die Siche-
rung zweimal taglich. Dabei ist es unerheblich, ob sich die Datei gerade in Benutzung
befindet oder nicht. Diese Schattenkopien werden im Ordner SYSTEM VOLUME INFORMA-
TION angelegt; es ist kein separates Sicherungsmedium erforderlich. Dort kénnen bis zu
64 Sicherungen pro Volume angelegt werden.

Damit ist es moglich, im Rahmen der Wiederherstellung eine Datei mit einer relativ
neuen Version wiederherzustellen. Diese Wiederherstellung konnen auch die Benutzer
selbst fiir ihre Dateien vornehmen, beispielsweise wenn eine Datei beschddigt oder aus
Versehen geloscht wurde. Fiir die Wiederherstellung einer fritheren Dateiversion ist nun
nicht mehr der Administrator notwendig, da der Benutzer diesen Arbeitsschritt selbst
durchfiihren kann.

Schattenkopien konnen nur fiir die Freigaben des Servers konfiguriert werden, nicht
jedoch fiir lokale Laufwerke der Clients. Zudem konnen Sie die Schattenkopien entwe-
der nur fiir samtliche Freigaben des Servers einrichten oder fiir gar keine.

Schattenkopien die herkémmliche Sicherung ersetzt. Wie bereits erwéhnt
werden hierbei lediglich die Daten in den Serverfreigaben gespeichert, nicht
jedoch System- und Systemstatusdateien.

: i | Begehen Sie jedoch nicht den Fehler zu denken, dass die Funktionalitdt der
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8.9.2 Clientkonfiguration fiir die Schattenkopien

Damit die Clients das Feature der Schattenkopien auch nutzen kénnen, miissen diese
entsprechend vorbereitet werden. Dazu muss sich auf dem Client der Shadow Copy
Client (Client fiir vorherige Versionen) befinden.

Im Lieferumfang des SBS 2003 befindet sich der Shadow Copy Client fiir Windows XP-
Clients. Sie finden die entsprechende Datei auf dem SBS 2003 im Ordner %System-
root%\System32\Clients\twclient. Dort finden Sie die Clients fiir die verschiedenen
Prozessorarchitekturen x86 (Ordner x86), Athlon64 bzw. AMD Opteron (Ordner amd64)
sowie Intel Itanium (Ordner ia64). Die Installation erfolgt iiber die entsprechende msi-
Datei. Dazu konnen Sie entweder den Ordner freigeben oder die Datei tiber die Soft-
wareverteilung der Gruppenrichtlinien auf den Clients installieren.

Fiir Windows 2000 mit Service Pack 3 und héher sowie Windows 98 (hier muss der Win-
dows Installer in der Version 2.0 installiert sein) konnen Sie die Shadow Copy Clients
direkt bei Microsoft downloaden. Sie finden die entsprechende Version auch auf der mit-
gelieferten CD.

8.9.3  Einrichten von Schattenkopien auf dem Server
Nachdem Sie die Funktionalitat fiir die Clients bereitgestellt haben, miissen Sie den Ser-
ver ebenfalls fiir das neue Feature konfigurieren.

1. Hierzu wihlen Sie den Kontextmeniieintrag EIGENSCHAFTEN des gewiinschten Lauf-
werks und wechseln auf die Registerkarte SCHATTENKOPIEN (siehe Abbildung 8.63).

Allgemein ] Extras ] Hardware ] Freigabe ]
Sicherheit Schattenkapien ] Kontingent |

Schattenkopien ermoglichen Benutzern, vorherige Inhalte von
gemeinsam genutzten Ordnern anzuzeigen. Klicken Sie hier, um
weitere Informationen Liber erforderliche Clientsoftware zu erhalten.

Whlen Sie ein Yolume aus:

WVolumne Machste Ausf... | Freigaben Belegt
=IF D eaktiviert 1]

914 MB auf ...

Deaktivieren | Einztellungen... |

Schattenkopien des gewahlten Volumes

31.08.2004 07:00 =
30.08.2004 12:01 Jetzt epstellen
30.08.2004 07:00
27.08.2004 12:00
27.08.2004 07:00

26.08.2004 12:00 j

0k | bbrechen | |

Abbildung 8.63: Die Schattenkopie-Funktion des SBS 2003
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Dort sehen Sie, fiir welche Laufwerke die Schattenkopien bereits aktiviert und zu wel-
chen Zeiten Schattenkopien angelegt worden sind. Aus der Liste kénnen Sie bestimmte
Eintrdge 16schen oder auch tiber die Schaltfliche JETZT ERSTELLEN auflerhalb des Zeit-
plans eine Schattenkopie anlegen.

2. Standardmafiig ist diese Funktionalitit auf dem Server noch deaktiviert. Um die
Schattenkopien fiir ein Laufwerk zu aktivieren, markieren Sie das Laufwerk und kli-
cken auf AKTIVIEREN. Standardméfsiig werden die Schattenkopien eines Laufwerks
auch auf diesem angelegt. Sie haben jedoch die Moglichkeit, diesen Speicherort zu
andern. Dies bietet sich an, wenn auf dem Datentrager moglicherweise nicht genii-
gend Speicherplatz bereitsteht (ist der Speicherplatz erschopft, konnen neue Schat-
tenkopien nur angelegt werden, wenn die jeweils dlteste Version geldscht wird) oder
Sie eine andere, schnellere Festplatte fiir die Sicherung verwenden méchten. Um den
Pfad zu é@ndern, klicken Sie auf EINSTELLUNGEN und wéhlen unter SPEICHERBEREICH
die gewiinschte Partition aus.

Das Andern des Laufwerks ist nur moglich, wenn die Funktionalitdt der
Schattenkopie fiir das Laufwerk noch nicht aktiviert wurde. Sobald die
Schattenkopien aktiviert wurden, kann der Speicherort nicht mehr gedndert
werden.

3. Um die Einstellungen fiir die Schattenkopien zu dndern, klicken Sie auf EINSTELLUN-
GEN. Sie konnen nun verschiedene Optionen konfigurieren (siehe Abbildung 8.64).

Einstellungen 2=
Wolume:

Speicherbereich

| J Details...

Marimale Grofe:  Unbegrenzt
+ Limit venwenden: ‘IDDDJQ B

Hirweis: Sie bendtigen mindestens 100 MB freien Speicherplatz, um eine
Schattenkopie zu erstellen.

Zeitplan

Zeitplan...

Hirweis: Mit dem Standardzeitplan werden zwei Schattenkopien pra Tag
erstellt. Ez sollten nicht mehr als zwei Schattenkopien pro Stunde erstellt
werden.

ok | Abbrechen |

Abbildung 8.64: Die Einstellungsmoglichkeiten fiir die Schattenkopien eines Laufwerks

Unter SPEICHERBEREICH sehen Sie, auf welchem Laufwerk die Schattenkopien angelegt
werden. Uber DETAILS konnen Sie feststellen, wie viel Speicherplatz bereits durch die
Schattenkopien belegt ist.
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Weiterhin konnen Sie bestimmen, wie viel Speicherplatz auf dem Laufwerk fiir die
Schattenkopien bereitgestellt werden soll. Die Standardeinstellung liegt bei 10 Prozent
des freien Speicherplatzes. Da fiir eine Schattenkopie mindestens 100 MB benétigt wer-
den, iiberlegen Sie sich gut, ob und, wenn ja, welches Limit Sie vergeben. Ist der Spei-
cherplatz erschopft, werden zwar weiterhin neue Schattenkopien angelegt, allerdings
wird dabei jedes Mal die dlteste Version automatisch geldscht.

Uber die Schaltfliche ZEITPLAN kénnen Sie bestimmen, zu welchen Zeiten das Anlegen
einer neuen Schattenkopie vorgenommen werden soll. StandardmafBig werden von
Montag bis Freitag jeweils um 7:00 h und um 12:00 h Schattenkopien angelegt. Diesen
Zeitplan konnen Sie beliebig anpassen oder auch mehrere Zeitpline einrichten. Achten
Sie jedoch darauf, dass Sie pro Stunde nicht mehr als eine Schattenkopie erstellen.

8.9.4 Wiederherstellung durch den Benutzer

Nachdem also Client und Server vorbereitet worden sind, konnen die Benutzer vorhe-
rige Versionen ihrer Dateien wiederherstellen. Am sinnvollsten ist es, den Benutzern
generell einmal dieses Verfahren zu zeigen, so dass sie die Wiederherstellung kiinftig sel-
ber vornehmen kénnen und damit nicht mehr den Administrator belasten miissen.

Wiederherstellung einer friiheren Dateiversion

1. Die Wiederherstellung einer fritheren Version geschieht tiber den Windows Explorer.
Offnen Sie dazu die EIGENSCHAFTEN der Datei und wechseln auf die Registerkarte
VORHERIGE VERSIONEN (siehe Abbildung 8.65).

Eigenschaften von Dokument1. doc 2
Allgernein Sicherheit
Benutzerdefiniert D ateiinfo Wortherige Versionen

) Wahlen Sie die vorherige Version einer Datei aus, die
% angezeigt werden sol, und klicken Sie auf “Anzeigen”
et Sie kinnen eine Datei auch aulf sinem anderen Plad
speichern, oder die vorherige Version einer Datei
wiederherstellen.

D ateiversioner:
Hame Uhrzeit

-ﬂﬂDokument‘l .doc Heute, 31, August 2004, 10:22
] Dokument!.doc  Heute, 31, August 2004, 10:19

[ Anzeigen ] I Kopieren... ] I ‘wiederherstellen ]
0k Abbrechen Hilfe

Abbildung 8.65: Die vorherigen Dateiversionen in einer Schattenkopie
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2. Unter DATEIVERSIONEN finden Sie alle in den Schattenkopien vorhandenen Versionen
der Datei. Zu jeder Version ist das Erstellungsdatum angegeben, so dass der Benutzer
schnell feststellen kann, welche Version er wiederherstellen muss.

3. Haben Sie eine Datei markiert, konnen Sie uiber die Schaltflache ANZEIGEN die Datei
offnen und betrachten. So stellen Sie schnell fest, welche Inhalte in der Datei vorhan-
den sind. Haben Sie sich entschlossen, diese Version wiederherzustellen, klicken Sie
auf WIEDERHERSTELLEN. Damit wird die Datei an ihrem urspriinglichen Speicherort
wiederhergestellt und die vorhandene Datei tiberschrieben. Mochten Sie hingegen
die vorhandene Datei beibehalten und die frithere Version an einem anderen Ort
speichern, verwenden Sie die Schaltfliche KOPIEREN. Dabei kann ein anderer Spei-
cherort ausgewdhlt werden.

Wiederherstellen einer geléschten Datei

Soll hingegen eine versehentlich geloschte Datei wiederhergestellt werden, navigieren
Sie zu dem Ordner, in dem sich die geloschte Datei befunden hat, und wechseln tiber
dessen EIGENSCHAFTEN auf die Registerkarte VORHERIGE VERSIONEN.

Sie konnen hier wie bei einer Datei die verschiedenen Versionen des Ordners betrachten
und wiederherstellen.

geloschte Datei wiederzuerlangen, werden automatisch alle anderen im

Ordner befindlichen Dateien ebenfalls auf dem Stand wiederhergestellt, der

zum Zeitpunkt der Sicherung vorlag. Anderungen an anderen Dateien des
Ordners, die nach dem Anlegen der Schattenkopie durchgefiihrt worden sind, gehen
dabei verloren.

ii | Sobald Sie die frithere Version eines Ordners wiederherstellen, um so eine

8.10 Verwaltung von Netzwerk, Internet
und E-Mail

Unter dem Mentipunkt INTERNET UND E-MAIL finden Sie in der Serververwaltung eine
Reihe von Einstellungen fiir die Netzwerkverbindung, Internetverbindung sowie
E-Mail-Optionen.

Uber die beiden Links VERBINDUNG MIT DEM INTERNET HERSTELLEN sowie RAS KONFIGU-
RIEREN rufen Sie wieder die beiden Assistenten auf, die Sie schon aus der Aufgabenliste
der Netzwerkaufgaben (siehe Kapitel 2.7.1) kennen.

8.10.1 Die Remote-Verbindungsdiskette

Uber REMOTE-VERBINDUNGSDISKETTE ERSTELLEN kénnen Sie eine Konfigurationsdiskette
erstellen, die Sie fiir die Verbindung von Remote-Clients zum SBS 2003-Netzwerk ver-
wenden. Dazu werden die Dateien setup.exe und sbspackage.exe auf die Diskette kopiert.
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Nach der Installation der Remote-Verbindung auf dem Client finden Sie unter den Netz-
werkverbindungen den neuen Eintrag VERBINDUNG MIT SMALL BUSINESS SERVER HER-
STELLEN. Dariiber kann die Anmeldung am SBS-Netzwerk vorgenommen werden.

8.10.2 Probleme bei der Remote-Unterstitzung tiber den
MSN Messanger

Mochten Sie auf einem SBS 2003 die Remote-Unterstiitzung im MSN Messanger verwen-
den und erhalten dabei die folgenden Fehlermeldung;:

IHRE EINLADUNG KONNTE NICHT GESENDET WERDEN, DA SIE NICHT UBER DIE AKTUELLE
VERSION DES WINDOWS MESSANGER VERFUGEN, UM DIE REMOTE-UNTERSTUTZUNG AUSZU-
FUHREN,

so deutet dies darauf hin, dass auf dem SBS 2003 nicht die aktuelle Version des MSN
Messangers installiert ist. Es sollte eine Version hoher als MSN 6.0 vorhanden sein. Sie
sollten sich die aktuelle Version aus dem Microsoft Download Center unter http://
www.microsoft.com/downloads besorgen.

8.10.3 Bearbeiten von Verbindungskennwértern und
-konfigurationen

Nachdem Sie im Assistenten zur Herstellung der Internetverbindung den Verbin-
dungstyp mit den erforderlichen Daten erstellt haben, konnen Sie hier die Kennworter
fiir die Verbindungen &ndern.

Je nachdem, ob Sie {iber eine DFU-Verbindung oder eine Breitbandverbindung verfiigen,
konnen Sie iiber den entsprechenden Link das Kennwort fiir die Verbindung bearbeiten.
Weiterhin konnen Sie auch Einstellungen an den Netzwerkverbindungen sowie den
Telefon- und Modemoptionen vornehmen.

Sofern der SMTP-Connector fiir die TURN-Authentifizierung konfiguriert ist, konnen
Sie hier auch das E-Mail-Kennwort d&ndern.

8.11 Interne Website

Die Konfigurationseinstellungen unter dem Link INTERNE WEBSITE beziehen sich alle auf
die Website Companyweb der SharePoint Services. Die Verwaltung der internen Website
wurde bereits in diesem Zusammenhang ausfiihrlich ab Kapitel 5.2 beschrieben.

8.12 Freigaben (lokal)

Wenn Sie in der Serververwaltung den Meniipunkt FREIGABEN (LOKAL) aufrufen, sehen
Sie eine Liste aller auf dem SBS 2003 vorhandenen Freigaben. Zusétzlich erfahren Sie den
Ordnerpfad, eine Beschreibung der Freigabe sowie die Anzahl der Clients, die gerade
mit der Freigabe verbunden sind. Uber den jeweiligen Kontextmeniieintrag EIGEN-
SCHAFTEN konnen Sie die Freigaben bearbeiten.
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Weiterhin kénnen Sie {iber den Link EINEN FREIGEGEBENEN ORDNER HINZUFUGEN neue
Freigaben erstellen. Durch diesen Vorgang leitet Sie ein Assistent. Fiir weitere Informa-
tionen zu Freigaben sei auf die Windows-Hilfe verwiesen.

8.13 Konfigurationseinstellungen des SBS
2003 andern

Im Laufe der Betriebszeit des SBS 2003 kann es erforderlich werden, einige Konfigura-
tionseinstellungen des Servers zu modifizieren. Dazu zéhlen etwa das Ubertragen des
DHCP-Serverdienstes auf den SBS 2003 oder das Andern von DFU-Verbindungseinstel-
lungen.

8.13.1 Andern der Server-IP-Adresse

Bei der Installation des SBS 2003 wird dessen IP-Adresse festgelegt. Um diese nachtrag-
lich zu dndern, diirfen Sie lediglich in der Serververwaltung unter INTERNET UND E-MAIL
den Link SERVER-IP-ADRESSE ANDERN verwenden (siehe Abbildung 8.66).

Dienstprogramm zum A 21|

Sie kinnen eine neue IP-Adresse und Subnetzmaske Fir den lokalen
Metzwerkadapter angeben, Dieses Dienstprogramm konfiguriert die
Metzwerkdienste fir den Small Business Server-Computer, so dass er
eine neus IP-Adresse verwendet,

Beachten Sie, dass die Anderungen an den Metzwerkdiensten Fiir
Clientcomputer erst wirksam werden, nachdem der DHCP-Dienst die
Clientcomputer-Konfigurationsinformationen akkualisiert hat, oder Sie
diese Informationen manuell sktualisiert haben,

Akruelle IP-Adresse: |

Meue [P-Adresse: | |

Meue Subnetzmaske: | 755 , 255 . 255 . 0

| Abbrechen |

Abbildung 8.66: Das Andern der IP-Adresse des SBS 2003 iiber das entsprechende Dienstprogramm

Allein bei diesem Verfahren ist sichergestellt, dass die IP-Adresse auch fiir alle auf dem
SBS 2003 konfigurierten Dienste und Anwendungen geandert wird.

Andern Sie nie die IP-Adresse des SBS 2003 iiber die Eigenschaften der
Netzwerkverbindung im TCP/IP-Protokoll. So wird nur die Adresse des
Servers gedandert, nicht jedoch die mit dem Server verbundenen Dienste.
Fehlfunktionen sind auf diese Weise vorprogrammiert.
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8.13.2 Ubertragen des DHCP-Serverdienstes auf den SBS 2003

Wihrend der Installation konnten Sie entscheiden, ob der DHCP-Serverdienst auf dem
SBS 2003 selbst oder einem anderen Gerit, beispielsweise einem bereits vorhandenen
Router, ausgefithrt werden soll. Nur durch den Einsatz des DHCP-Serverdienstes auf
dem SBS 2003 konnen Sie sicherstellen, dass samtliche benétigten Einstellungen fiir das
Netzwerk wirklich korrekt konfiguriert sind. Gerade die DHCP-Bereichsoptionen kon-
nen unter vielen Routern nicht immer wie erforderlich konfiguriert werden.

1. Um den DHCP-Serverdienst auf den SBS 2003 zu {iibertragen, miissen Sie zundchst
den DHCP-Dienst auf dem Router beenden, da sich nur ein DHCP-Server im Netz-
werk befinden darf. Zuvor sollten Sie sich die Konfiguration des alten DHCP-Servers
notieren.

1\ Damit der DHCP-Dienst auf dem Server ausgefiihrt werden kann, muss die-
| ser iiber eine statische IP-Adresse verfiigen.

2. Danach installieren Sie den DHCP-Serverdienst auf dem SBS 2003. Offnen Sie dazu
unter SYSTEMSTEUERUNG/SOFTWARE den Link WINDOWS-KOMPONENTEN HINZUFU-
GEN/ENTFERNEN. Markieren Sie den Eintrag NETZWERKDIENSTE und klicken auf
DETAILS. Aktivieren Sie dann die Checkbox DHCP-PROTOKOLL und klicken auf OK.
Klicken Sie dann auf WEITER, und die Installation wird durchgefiihrt.

3. Danach nehmen Sie in der DHCP-Konsole in der Verwaltung die erforderlichen Ein-
stellungen und DHCP-Bereichskonfigurationen vor.

8.13.3 Die IP-Adresse fir die Internetverbindung von statisch
auf dynamisch andern und umgekehrt

Der Status der IP-Adresse muss dann geandert werden, wenn die durch den DHCP-Ser-
ver des Internetdienstanbieters zugewiesene dynamische IP-Adresse fiir den Netzwerk-
adapter der Internetverbindung auf eine statische umgestellt wird. Dies gilt auch, wenn
die Anderung in die umgekehrte Richtung durchgefiihrt wird.

Hierzu miissen Sie auf dem SBS 2003 unter SYSTEMSTEUERUNG/ NETZWERKVERBINDUN-
GEN die umzukonfigurierende Verbindung markieren und auf INTERNETPROTOKOLL
(TCP/IP) klicken. Wahlen Sie dann als neue Einstellung entweder STATISCH und tragen
die vom Internetdienstanbieter mitgeteilte IP-Adresse ein oder wiahlen AUTOMATISCH,
wenn keine statische IP-Adresse mehr besteht.

Wird ein Router zur Herstellung der Internetverbindung verwendet, so miissen Sie auf
diesem die externe Schnittstelle entsprechend mit der statischen oder dynamischen IP-
Adresse konfigurieren.
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8.13.4 Andern der DFU-Verbindungseinstellungen

Hat sich bei der Verwendung einer DFU-Verbindung fiir den Internetzugriff die Ruf-
nummer fiir die Verbindungsherstellung geandert, z.B. bei einem Wechsel des Internet-
dienstanbieters, so miissen Sie

8.14 Der Menupunkt Erweiterte Verwaltung

Unter dem Meniipunkt ERWEITERTE VERWALTUNG finden Sie weitere wichtige Verwal-
tungsoptionen fiir den SBS 2003 sowie dessen Komponenten.

8.14.1 Active Directory-Benutzer und -Computer

Uber diese mmc steuern Sie die Struktur der SBS 2003-Domine (siehe Abbildung 8.67).
Im Gegensatz zu einer Domédne unter einem Windows Server 2000 oder 2003 gibt es
jedoch einige Unterschiede beziiglich der standardmafsigen Speicherorte.

-TF
;{) Datei  Akbion  Ansicht  Fenster 2 ===
2 7

:{) Active Directory-Benutzer und -Computer [sbs2003,smallbusiness. ..

* - ! ame Tvp | Beschreibung

= "}j SmagbL.::.lnESSZUUSJDCd __lGespeicherte ... COrdner zum Speichern der
j C:ImI:uters Zsmallbusiness... Doméne

(&3] Domain Controllers
__| ForeignSecurityPrincipals
—|-{2] MyBusiness
—|-{&2] Computers
+- 2| SBSComputers
+- &3] SBSServers
+-|3] Distribution Groups
+-&2] Security Groups
—|-{s2] Users
+-{<3| SBSUsers
__| Users

KN KN | ®=

Abbildung 8.67: Die mmc Active Directory-Benutzer und -Computer im SBS 2003

Im Active Directory des SBS befindet sich die zusitzliche Organisationseinheit MYBUSI-
NESS. In dieser OU werden die Active Directory-Objekte gespeichert, die auf dem SBS
angelegt werden. Wahrend die Computerobjekte im ,normalen” Active Directory in der
OU COMPUTERS angelegt werden, befinden diese sich hier unter MYBUSINESS/ COMPU-
TERS und sind dort zusitzlich in Clientcomputer und Server in zwei OUs unterteilt. Wei-
terhin befinden sich die Sicherheits- und Verteilergruppen jeweils in den eigenen OUs
DISTRIBUTION GROUPS und SECURITY GROUPS. Im herkdmmlichen Active Directory befin-
den sich sdmtliche Gruppenobjekte zusammen mit den Benutzerobjekten in der OU
USERS. Auch die Benutzerobjekte befinden sich nicht in der OU USERS, sondern in
MYBUSINESS/ USERS. Die Standardcontainer des Active Directory, USERS und COMPUTERS,
enthalten keine Objekte.
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8.14.2 Gruppenrichtlinienverwaltung

Uber diesen Punkt rufen Sie die GPMC auf. Das Group Policy Management wurde
bereits ausfiithrlich im Kapitel ,,Gruppenrichtlinien” (siehe Kapitel 8.6.10) behandelt.

8.14.3 Computerverwaltung

Uber COMPUTERVERWALTUNG (LOKAL) kénnen Sie verschiedene Konfigurationsoptionen
in den Bereichen SYSTEM, DATENSPEICHER und DIENSTE UND ANWENDUNGEN vornehmen,
die sich nur lokal auf den SBS 2003 beziehen. Dazu zédhlen beispielsweise die Festplatten-
verwaltung, der Gerdtemanager, die Ereignisanzeige oder das Defragmentierungspro-
gramm. Weitere Hinweise zu diesen Punkten entnehmen Sie der Windows-Hilfe.

8.14.4 Exchange und POP3-Connector

Uber die beiden Verwaltungseintrdge EXCHANGE-ORGANISATIONSNAME (EXCHANGE)
und POP3-CONNECTOR-MANAGER werden die Verwaltungskonsolen fiir den Exchange
Server 2003 aufgerufen. Die moglichen Optionen wurden bereits ab Kapitel 4.2 und 4.6
ausfiihrlich abgehandelt.

8.14.5 Terminaldienstekonfiguration

Dem Zusammenspiel zwischen dem SBS 2003 und den Terminaldiensten ist das kom-
plette Kapitel 10 gewidmet.

8.14.6 Internetinformationsdienste

Uber diesen Punkt rufen Sie die mmc Internetinformationsdienste zur Steuerung des IIS
auf. Auf die fiir den SBS wichtigsten Konfigurationseinstellungen im Rahmen des
Exchange Servers und ISA-Servers wurde bereits in den betreffenden Kapiteln eingegan-
gen. Fiir weitere Hinweise zum IIS sei auf die Windows-Hilfe verwiesen.

8.14.7 Servereinstellungen migrieren

Die Migration der Servereinstellungen wird verwendet, wenn die bestehende Konfigu-
ration des SBS 2003 auf einem anderen Server verwendet werden soll. Sie kénnen die
Einstellungen fiir Internet und E-Mail migrieren sowie Benutzervorlagen und die Konfi-
guration des Health Monitors importieren und exportieren.

Bedenken Sie beim Exportieren von Vorlagen, dass Sie Benutzergruppen, die Mitglied
der Vorlage und auf dem SBS erstellt worden sind, auch auf dem Ziel-SBS erstellt werden
miissen. Weitere Hinweise zum Import und Export von Benutzervorlagen finden Sie in
Kapitel 8.3.2.

Bei dem Export der Health-Monitor-Einstellungen wird die Konfiguration in einer Datei
mit der Endung .mof gespeichert. Dabei handelt es sich um eine MSInfo-Datei.
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Update-Verwaltung im SBS-
Netzwerk Uber Software
Update Services Server (SUS)

Die Installation der aktuellen Betriebssystem-Updates und Patches ist ein zentraler
Bestandteil zur Sicherung Ihres Netzwerks. Microsoft stellt fiir diesen Zweck den SUS-
Server (Software Update Services) bereit. Momentan ist die Version SUS 1.0 SP1 aktuell.
Diese Version gibt es jedoch nur in einer englischen und einer japanischen Sprachver-
sion. Die Version SUS 2.0 wird nach einigen Verzégerungen wohl im ersten Halbjahr des
Jahres 2005 bereitgestellt werden. Diese wird es dann auch in einer deutschen Version
geben.

9.1 SUS 1.0 und 2.0 sowie Alternativen

Im Folgenden werden die Versionen 1.0 und 2.0 des SUS-Server miteinander verglichen,
der Zweck und Nutzen des Patch-Managements erldutert sowie Alternativen zum SUS
aufgezeigt.

9.1.1  Wozu Patch-Management?

Beim Einsatz des SUS-Servers — oder auch einer anderen Losung zum automatischen
Patch-Management — im Netzwerk miissen die einzelnen Clients nicht mehr tiber die
Update-Funktion ihre Patches, Updates und Service Packs aus dem Internet beziehen.
Der SUS-Server bietet eine zentrale Verwaltung fiir die automatische Verteilung von
Updates an die Clients.

Mit Hilfe des SUS-Servers konnen Sie Updates fiir Clients der folgenden Betriebssysteme
verteilen:

Windows 2000 Professional

Windows 2000 Server

Windows XP Professional (nicht jedoch Windows XP Home!)

Windows Server 2003

SBS 2003
Altere Windows-Versionen kénnen nicht iiber den SUS-Server automatisch mit Updates

versorgt werden. Fiir das automatische Update via SUS-Server miissen die Clients Mit-
glied der SBS-Doméne sein.

Ein Einsatz des SUS-Servers ist in Netzwerken sinnvoll, in denen sich mindestens fiinf
Clients befinden. Anderenfalls sollten Sie auf den jeweiligen Clients das automatische
Windows-Update aktivieren und konfigurieren (siehe Kapitel 9.10). Sofern Sie in Threm
Unternehmen den Systems Management Server (SMS) 2003 einsetzen, konnen Sie tiber
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diesen auch die komplette Verteilung und das Management der Patches steuern. Da in
der Regel aber in einem SBS-Umfeld kein SMS eingesetzt wird, wird diese Methode an
dieser Stelle ausgeklammert.

9.1.2 SUS 1.0 und 2.0 im Vergleich

Wie bereits erwdhnt, wird die Version 2.0 des SUS hochstwahrscheinlich im ersten Quar-
tal oder gar erst Halbjahr des Jahres 2005 erscheinen. Nach den bisherigen Verzégerun-
gen seitens Microsoft kann jedoch noch keine Garantie fiir diesen Termin tibernommen
werden. Sie konnen sich allerdings jetzt schon fiir das Beta-Programm der Windows
Update Services direkt bei Microsoft registrieren.

Die Version 2.0 des SUS verfiigt {iber eine Reihe von Neuerungen und Verbesserungen
gegeniiber der Vorgiangerversion. Diese sollen Ihnen im Hinblick darauf, ob diese fiir Thr
Unternehmen lohnenswert sind, im Folgenden vorgestellt werden.

Die grofite Neuerung besteht darin, dass Sie nun nicht nur die Patches, Service Packs
und Updates fiir die Betriebssysteme Windows 2000 (ab Service Pack 3), XP und 2003
automatisch verteilen konnen, sondern fiir samtliche Microsoft-Produkte. Dazu zihlen
Microsoft Office (Office XP ab SP 2, Office 2003), Exchange Server (2003), SQL Server
(2000) oder die MSDE (2000). Selbstverstandlich kénnen auch die SUS-Clients automa-
tisch auf die neue Version erneuert werden. Auch die Verteilung von Feature-Sets fiir
msi-basierte Applikationen wird moglich sein.

Auch die Scanfunktion auf den Zielsystemen nach fehlenden Patches und Updates ist
verbessert worden. Weiterhin besteht die Moglichkeit, die Updates auch wieder zu dein-
stallieren sowie eine Installation bzw. Deinstallation bestimmter Patches auf einer
Gruppe von Computern vorzunehmen. Vom Administrator aus kann auch gepriift wer-
den, wie oft die einzelnen Benutzer ihr System auf neue Updates hin untersuchen.
Zudem kann er auch einen Zeitpunkt bestimmen, zu dem das Update spatestens instal-
liert werden muss bzw. die Installation erzwungen wird.

Auch bei der unvollstindigen Ubertragung einer Patch-Datei auf den Client wird kiinf-
tig nur noch der noch nicht iibertragene Teil auf den Client kopiert. Dies entlastet den
SUS sowie den Netzwerkverkehr. Fiir die Dateniibertragung zwischen dem SUS und
dem Microsoft Update-Server sowie auch dem SUS und den Clients kann diese sogar
verschliisselt werden.

Auch die Reporting-Funktion wurde erheblich verbessert und ausgeweitet. Zudem kon-
nen die Reporte an eine MSDE- oder SQL-Datenbank eingepflegt werden.

Auch der erforderliche Benutzereingriff fiir die Installation wurde minimiert. So kénnen
nun Patches, fiir die kein Neustart erforderlich ist, ohne Eingriff des Benutzers im Hin-
tergrund installiert werden. Werden mehrere Patches installiert, die einen Neustart erfor-
dern, so werden diese zu einem einzigen Neustart zusammengefasst. Unter Clients mit
Windows XP SP2 wird der Neustart sogar erst dann durchgefiihrt, wenn das System
ohnehin neu gestartet wird.
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9.2 Die Inventarisierung der Clients

Sofern die Bedingungen fiir den Einsatz des SUS-Server im SBS 2003-Netzwerk hinsicht-
lich der Anzahl der Clients und deren Betriebssysteme erfiillt sind, sollten Sie eine
Bestandsaufnahme der einzelnen Clients vornehmen. Dazu notieren Sie sich von jedem
Client den Namen, das Betriebssystem sowie den Versionsstand bzw. das installierte Ser-
vice Pack.

Um diese Informationen zu erhalten, 6ffnen Sie auf dem SBS die SERVERVERWALTUNG
und darin den Eintrag CLIENTCOMPUTER. Im rechten Fensterabschnitt sehen Sie eine Liste
aller Clients. Doppelklicken Sie den Client, um dessen Eigenschaften zu betrachten. Auf
der Registerkarte BETRIEBSSYSTEM sehen Sie das installierte Betriebssystem sowie den
Versionsstand. Um die Inventarisierung der Server vorzunehmen, klicken Sie in der SER-
VERVERWALTUNG auf SERVER-COMPUTER und wiederholen danach die eben beschriebe-
nen Schritte.

Damit Windows 2000-Clients mit dem SUS-Server zusammenarbeiten konnen, muss auf
ihnen mindestens Service Pack 3 installiert sein. Ist dies auf den Clients nicht der Fall,
installieren Sie mindestens das Service Pack 3.

9.3 Die Installation des SUS-Servers 1.0 SP1

Bevor Sie den SUS-Server 1.0 installieren, miissen Sie diesen unter der Adresse http://
go.microsoft.com/fwlink/? Linkld=22337 downloaden. Sie finden auch eine aktuelle Version
in englischer Sprache auf der Begleit-CD. Die selbstentpackende Installationsdatei ist
ungefahr 33 MB gro83.

Bevor Sie den SUS-Server auf dem SBS 2003 installieren konnen, miissen Sie
|\ die Installation sowie die Abarbeitung der Aufgabenliste abgeschlossen
’” haben. Insbesondere die Konfiguration der Internetverbindung muss dabei

in jedem Fall abgeschlossen sein.

1. Zur Installation des SUS-Servers 1.0 SP1 folgen Sie den Anweisungen des Installati-
onsassistenten. Klicken Sie zunachst auf NEXT und stimmen dann dem Lizenzvertrag
zu.

2. Unter CHOOSE SETUP TYPE wihlen Sie die Option TYPICAL oder CUSTOM. Uber CUSTOM
konnen Sie den Installationspfad fiir die Programmdateien sowie den Speicherort fiir
die Patches und Updates einzeln bestimmen.

3. Im Fenster LANGUAGE SETTINGS wéhlen Sie die Sprachen aus, in denen die Updates
spdter downgeloadet werden. Hier sollten Sie unbedingt die Standardeinstellung
ALL AVAILABLE LANGUAGES deaktivieren und lieber iiber SPECIFIC LANGUAGES und
CHOOSE LANGUAGES die gewiinschte(n) Sprache(n) aus den 31 verfiigbaren auswéah-
len. Klicken Sie dann auf NEXT.
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4. Danach legen Sie fest, wie neuere Versionen bereits iiberpriifter Updates behandelt
werden sollen. Sie haben die Wahl, den neuen Versionen automatisch (AUTOMATI-
CALLY APPROVE NEW VERSIONS OF PREVIOUSLY APPROVED UPDATES) oder manuell zuzu-
stimmen (I WILL MANUALLY APPROVE NEW VERSIONS OF APPROVED UPDATES). Klicken
Sie dann auf NEXT.

5. Im Fenster READY TO INSTALL notieren Sie sich die URL, von der aus die Clients spater
automatisch die Updates installieren sollen. Diese URL lautet http://SBSServername.
Klicken Sie dann auf INSTALL. Nach Abschluss der Installation klicken Sie auf FINISH.

Die Verwaltungsseite des SUS wird iiber den Link http://Name des SBS/SUSAdmin auf-
gerufen.

Nach Abschluss der Installation erscheint die Verwaltungsseite des SUS. Dort klicken Sie
unter OTHER OPTIONS auf SET OPTIONS.

Wird im SBS-Netzwerk der ISA-Server eingesetzt, miissen Sie SUS fiir die Benutzung des
Proxy-Servers konfigurieren. Klicken Sie dazu auf USE A PROXY SERVER TO ACCESS THE
INTERNET. Unter USE THE FOLLOWING PROXY SERVER TO ACCESS THE INTERNET tragen Sie
die URL und unter PORT die Portnummer 8080 ein.

Mit Hilfe des SUS-Server kénnen Sie Client-Updates in verschiedenen Sprachen an die
Clients verteilen. Um die Sprachen auszuwéhlen, scrollen Sie in diesem Fenster weiter
nach unten, markieren die Checkbox und wahlen dann die Sprachen aus, die Sie in
Ihrem Netzwerk verteilen mochten. Klicken Sie dann auf APPLY und im Fenster
VBSCRIPT auf OK.

9.4 Download der verfiigbaren Updates
auf den SUS-Server

Nach der Installation und Konfiguration des SUS-Servers werden nun die Updates fiir
die Clients downgeloadet. Fiir den Download eines kompletten Update-Satzes einer
Sprache werden ca. 600 MB Festplattenkapazitdt benétigt. Um den Download zu starten,
fiihren Sie die folgenden Schritte aus:

1. Offnen Sie in einem Browser die Verwaltungsseite des SUS-Servers. Diese erreichen
Sie iiber die Adresse http://SBSServername/SUSAdmin.

2. Klicken Sie in der Konsolenstruktur auf SYNCHRONIZE SERVER.
3. Klicken Sie dann auf SYNCHRONIZATION SCHEDULE.

4. Wadhlen Sie dann unter SYNCHRONIZE USING THIS SCHEDULE einen Zeitplan aus. Stan-
dardmiflig wird taglich um 3:00 h nach neuen Updates gesucht. Dabei werden drei
Wiederholungen durchgefiihrt, wenn der Download nicht korrekt durchgefiihrt wer-
den konnte. Klicken Sie dann auf OK.

5. Klicken Sie dann auf SYNCHRONIZE NOW, um die Updates zu downloaden.

Die Updates werden jedoch erst an die einzelnen Clients verteilt, nachdem Sie diesen
zugestimmt haben. Dieses Verfahren wird in Kapitel 9.7 beschrieben.
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6. Im Fenster VBSCRIPT klicken Sie zum Abschluss auf OK. Danach erhalten Sie das
Fenster APPROVE UPDATES.

“ Fiihren Sie an dieser Stelle noch keine weiteren Schritte durch!

9.5 Die Clients fiir die Benutzung des
SUS-Servers vorbereiten

Auch die Clients miissen fiir die Benutzung des SUS-Servers zum Update-Download
vorbereitet werden, genauer gesagt deren Programm des automatischen Updates, wenn
die Clients eines der folgenden Betriebssysteme ausfiihren:

Windows 2000 Professional Service Pack 2
Windows 2000 Server Service Pack 2

Windows XP Professional ohne Service Pack

Auf den genannten Betriebssystemen mit hoheren Service Pack-Standen sowie Windows
Server 2003 miissen Sie keine Aktualisierung des automatischen Update-Programms
durchfithren. Auf allen &lteren Betriebssystemen kann das Update iiber den SUS nicht
ausgefiihrt werden.

Um eine Aktualisierung auf dem Clientcomputer vorzunehmen, fithren Sie die folgen-
den Schritte durch:

1. Melden Sie sich mit administrativer Berechtigung am Clientcomputer an.

2. Offnen Sie den Browser und gehen auf die Seite AUTOMATIC UPDATES unter http://
www.microsoft.com/windows2000/downloads/recommended/susclient/default.asp

3. Waihlen Sie hier die gewiinschte Sprachversion fiir die Installation des Automatic
Update Client aus. Sie finden den Client in der deutschen Version auch auf der Begleit-
CD. Diesen Update-Client miissen Sie auf den eben aufgefiihrten Betriebssystemen
installieren, bevor diese den SUS-Server nutzen konnen.

9.6 Einstellungen fiur automatische
Updates konfigurieren

Im néchsten Schritt wird festgelegt, wie und wann die Updates im Netzwerk verteilt und
installiert werden. Hierzu wird eine Gruppenrichtlinie verwendet. Genauer gesagt kon-
figurieren Sie die Gruppenrichtlinienobjekte (GPO) Basic SUS Config sowie Scheduled
Install SUS Config.

Das GPO Basic SUS Config konfiguriert die Updates so, dass der Benutzer entscheiden
kann, wann er die Updates installieren mochte. In der Regel wird dieses GPO auf im Netz-
werk vorhandene Server angewendet, es kann jedoch auch auf Clients angewendet wer-
den, wenn es dem Benutzer iiberlassen sein soll, wann er die Updates installieren mochte.
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Ein zeitgesteuerter Download sowie die Installation werden iiber das GPO Scheduled
Install SUS Config konfiguriert. Hierbei bestimmen Sie einen Zeitplan, nach dem die
Client-Updates vom SUS-Server downgeloadet und installiert werden sollen.

Vor der Anwendung der GPOs miissen Sie sicherstellen, dass sich samtliche Clientcom-
puter an der korrekten Lokation befinden, auf die das GPO angewendet werden soll. Im
SBS 2003-Netzwerk wird diese Lokation typischerweise die Doméne oder eine Organisa-
tionseinheit sein. Befinden sich die Clients nicht in der Doméine, sondern in einer
Arbeitsgruppe, konnen keine GPOs angewendet werden.

Um zu priifen, ob sich sémtliche Clients in der korrekten Lokation befinden, 6ffnen Sie in
der Serververwaltung unter ERWEITERTE VERWALTUNG die mmc ACTIVE DIRECTORY-
BENUTZER UND -COMPUTER Stellen Sie sicher, dass Sie fiir den Vorgang tiber Administra-
torrechte verfiigen. Doppelklicken Sie dort auf die Doméne und markieren den Eintrag
COMPUTERS.

1. In der rechten Fensterhilfte finden Sie eine Liste aller im Container COMPUTERS vor-
handenen Computer. Dieses ist der standardméfiige Speicherort fiir die Computerob-
jekte im Active Directory unter Windows Server 2000 und 2003. Unter SBS 2003 soll-
ten sich hier jedoch keine Computer befinden. Sollten Sie dort Eintrdge vorfinden,
miissen die Computer verschoben werden.

2. Miissen die Computer verschoben werden, so wahlen Sie den Eintrag VERSCHIEBEN
aus dem Kontextmendii des jeweiligen Clients.

3. Im Fenster VERSCHIEBEN doppelklicken Sie MYBUSINESS. Doppelklicken Sie dann
COMPUTER. Handelt es sich bei dem Computer um einen Client, klicken Sie auf SBS-
COMPUTERS, handelt es sich um einen Server, klicken Sie auf SBSSERVERS und dann
auf OK.

Als Néchstes erstellen Sie das GPO Basic SUS Config.
1. Melden Sie sich hierzu mit Administratorberechtigung an.

2. In der Serververwaltung doppelklicken Sie ERWEITERTE VERWALTUNG und danach
GRUPPENRICHTLINIENVERWALTUNG.

3. Doppelklicken Sie dann nacheinander GESAMTSTRUKTUR: IHRDOMANENNAME,
DOMANEN und danach IHRDOMANENNAME.

4. Wihlen Sie aus dem Kontextmenii von IHRDOMANENNAME den Eintrag GRUPPEN-
RICHTLINIENOBJEKT HIER ERSTELLEN UND VERKNUPFEN. Geben Sie in das Textfeld den
Namen Basic SUS Config ein und klicken auf OK. Das GPO erscheint rechts im Detail-
abschnitt der mmc.

5. Wihlen Sie dort aus dem Kontextmenti von Basic SUS Config den Eintrag BEARBEITEN.
Damit 6ffnet sich der Gruppenrichtlinien-Editor.

6. Im Gruppenrichtlinien-Editor 6ffnen Sie den folgenden Pfad: COMPUTERKONFIGURA-
TION, ADMINISTRATIVE VORLAGEN, WINDOWS-KOMPONENTEN und WINDOWS-UPDATE.
Rechts im Detailbereich doppelklicken Sie AUTOMATISCHE UPDATES KONFIGURIEREN.

7. Klicken Sie im Eigenschaftsfenster auf AKTIVIERT. Wihlen Sie dann die Option 3 —
AUTOM. DOWNLOADEN, ABER VOR INSTALLATION BENACHRICHTIGEN. Klicken Sie dann
auf OK.
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8. Doppelklicken Sie dann auf INTERNEN PFAD FUR DEN MICROSOFT-UPDATEDIENST
ANGEBEN. Klicken Sie auf AKTIVIERT. Geben Sie in die beiden Textfelder INTERNER
UPDATEDIENST ZUM ERMITTELN VON UPDATES sowie INTRANETSERVER FUR DIE STATIS-
TIKEN http://SBSServername ein. Stellen Sie unbedingt sicher, dass Sie den Zusatz
http:// hinzugefiigt haben.

9. Schlieflen Sie dann den Gruppenrichtlinien-Editor.
Als Néchstes erstellen Sie wie eben beschrieben das GPO Scheduled Install SUS Config.

[\ Dieses GPO fiir die zeitgesteuerte Installation der Updates kann nicht auf
). Server, sondern lediglich auf Clients angewendet werden.

1. Offnen Sie dazu wie eben beschrieben den Gruppenrichtlinien-Editor und klicken
unter WINDOWS-UPDATE im Detailbereich auf AUTOMATISCHE UPDATES KONFIGURIE-
REN.

2. Klicken Sie auf AKTIVIERT und wahlen unter AUTOMATISCHES UPDATE KONFIGURIEREN
den Eintrag 4 — AUTOM. DOWNLOADEN UND LAUT ZEITPLAN INSTALLIEREN.

3. Unter GEPLANTER INSTALLATIONSTAG belassen Sie es bei der Standardeinstellung 0-
Téglich.

4. Unter GEPLANTE INSTALLATIONSZEIT wéhlen Sie beispielsweise 5:00 h. Idealerweise
handelt es sich hier um einen Zeitpunkt, zu dem die Benutzer nicht an ihrem Arbeits-

platz sind und durch die Installation abgelenkt werden kénnen. Klicken Sie dann auf
OK.

5. Doppelklicken Sie dann auf INTERNEN PFAD FUR DEN MICROSOFT-UPDATEDIENST
ANGEBEN. Im Eigenschaftsfenster klicken Sie auf AKTIVIERT. Geben Sie dann in die
beiden Textboxen INTERNER UPDATEDIENST ZUM ERMITTELN VON UPDATES und INTRA-
NETSERVER FUR DIE STATISTIKEN http://SBSServername ein. Achten Sie darauf, dass
http:// hinzugefiigt ist. Klicken Sie dann auf OK.

6. Doppelklicken Sie dann GEPLANTE INSTALLATIONEN AUTOMATISCHER UPDATES
ERNEUT PLANEN. Es 6ffnet sich das zugehorige Eigenschaftsfenster.

7. Klicken Sie auf AKTIVIERT und tibernehmen den Wert 5 unter NACH DEM SYSTEM-
START WARTEN (MINUTEN). Klicken Sie dann auf OK.

8. Doppelklicken Sie dann KEIN AUTOMATISCHER NEUSTART FUR GEPLANTE INSTALLATIO-
NEN AUTOMATISCHER UPDATES. Es erscheint das zugehorige Eigenschaftsfenster.

9. Klicken Sie hier auf DEAKTIVIERT und OK. Schlielen Sie danach den Gruppenricht-
linien-Editor.

9.7 Die Clients Giber den SUS-Server updaten

Nach der Konfiguration der GPOs fiir die Verteilung der Updates an die Clients miissen
Sie festlegen, welche Updates Sie fiir den Download und die Installation auf den Clients
zulassen mochten.
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Nach dem Download und der Installation miissen Sie sicherstellen, dass die Updates
korrekt angekommen sind. Der SUS-Server fiihrt nur einen Download und eine Installa-
tion der Updates durch, die auf das Betriebssystem und die Sprachversion des Clients
zutreffen. Sobald Microsoft neue Updates bereitstellt, wiederholen Sie den im Folgenden
beschriebenen Vorgang.

9.7.1 Testen der Updates

Ein Testen der einzelnen Updates muss nur dann erfolgen, wenn Sie nicht sicher sind,
dass ein Update beispielsweise mit einer installierten Applikation oder einem Treiber
kompatibel ist. Anderenfalls konnen Sie mit dem Bestétigen der Updates fortfahren.

9.7.2 Bestatigen der Updates

Im Netzwerk konnen nur die Updates verteilt werden, die Sie zuvor bestétigt haben.
Zum Bestdtigen der Updates fiihren Sie die folgenden Schritte aus:

1. Melden Sie sich mit administrativen Berechtigungen am SBS-Server an. Offnen Sie
STARTMENU/ PROGRAMME/ VERWALTUNG / MICROSOFT SOFTWARE UPDATES SERVICES.

2. Klicken Sie auf APPROVE UPDATES. Scrollen Sie sich durch die Liste der verfligbaren
Updates und markieren die Checkboxen der Updates, deren Installation Sie zulassen
mdchten. Um einen besseren Uberblick iiber die Updates zu bekommen, kénnen Sie
diese iiber die Drop-down-Liste SORT BY nach Installationsstatus, Betriebssystem,
Name und Datum sortieren (siehe Abbildung 9.1).

f; Microsoft Software Update Services - Microsoft Internet Explo ;lglﬁ
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=1 Choose the updates that vou waould like to distribute to vour dients, and then click Approve.

[ welcome:

[ Synchronize server Available Updates

L Apprave updates [~ Critical Update for IntelliType Pro and IntelliPoint on Windows XP {New) 2|
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Anidentified issue causes InteliType Pro and IntelliPoint ta stop responding when Terminal
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) After you install this item, you may need to restart your computer, Once you have installed
[ set options this ikem, it cannat be removed, Detalls, ..

[ (il S Applies ta: Windows P RTM, Windows XP SP1, Windows XP SPZ

[~ Critical Update for Windows XP (KBS85523), 01,10,2004 {New)
See Also Dowinload size: 1.1 MB
This update resolves a compatibility issue with a non-Microsaft software application installed
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Packs, critical security updates and other system file updates, This update should be applied
[ Microsoft Windows Update to your system to enable safe installation of these updates now and in the future, Details...
Om . " Applies ta: Windows %P RTM, Windows XP SP1, Windows XP SPZ
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Abbildung 9.1: Auswahl der Updates, die installiert werden sollen
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3. Nachdem Sie die Updates ausgewéhlt haben, klicken Sie auf APPROVE und JA zum
Fortfahren. Im Fenster der Lizenzbestimmungen klicken Sie auf ACCEPT. Danach
erscheint ein Statusfenster. Klicken Sie hier auf OK. SchliefSen Sie danach das Fenster
der SUS-Verwaltung.

9.7.3 Den Empfang der Updates tiberprifen

Nach der Installation des SUS sollten die Clients je nach der eingestellten Zeit ihre
Updates vom SUS-Server downgeloadet und installiert haben. Sollte die Installation
nach 48 Stunden immer noch nicht erfolgt sein, sei auf das Kapitel 9.7.4, , Fehlersuche”,
verwiesen.

Die Installation auf den Clients sollte in jedem Fall korrekt erfolgen, wenn sich die Benut-
zer abends von ihrem Computer abgemeldet, samtliche Applikationen geschlossen und
Daten gesichert haben. Natiirlich diirfen die Benutzer ihren Computer nicht ausschalten.

Haben Sie nicht das GPO Scheduled Install SUS Config erstellt, dann folgen Sie den
Anweisungen fiir die Update-Installation auf Servern in Kapitel 9.7.5.

Um zu priifen, ob die Updates korrekt auf den Clients installiert worden sind, fithren Sie
die folgenden Schritte durch:

1. Melden Sie sich mit administrativer Berechtigung am Client an. Offnen Sie START-
MENU / EINSTELLUNGEN / SYSTEMSTEUERUNG / SOFTWARE.

2. Unter PROGRAMME ANDERN UND ENTFERNEN sehen Sie die Liste der dort installierten
Updates. Vergleichen Sie deren Inhalt mit der Liste der bestétigten Updates auf dem
SUS-Server.

9.7.4 Fehlersuche: Die Updates werden nicht an die
Clients verteilt

Dieses Kapitel gibt Ihnen einige Hilfestellungen, wenn beim Einsatz des SUS-Servers die
Updates nicht korrekt auf den Clients installiert werden.

Uberpriifen Sie die Gruppenrichtlinieneinstellungen (Windows XP)

Um die Gruppenrichtlinieneinstellungen fiir die Clients zu {iberpriifen, stellt Windows
XP das Tool Resultant Set of Policy (RSoP) bereit. Fiir Windows 2000 ist dieses nicht ver-
fligbar.

Geben Sie unter Windows XP unter AUSFUHREN den Befehl rsop.msc ein. Sie erhal-
ten kurz die Meldung DER RICHTLINIENERGEBNISSATZ WIRD VERARBEITET und danach das
Fenster RICHTLINIENERGEBNISSATZ.

Offnen Sie in der mmc die folgenden Eintrdge: COMPUTERKONFIGURATION, ADMINISTRA-
TIVE VORLAGEN, WINDOWS-KOMPONENTEN und doppelklicken auf WINDOWS-UPDATE.

Haben Sie das GPO Scheduled Install SUS Config erstellt, sollte sich auf dem Client die fol-
gende Einstellung finden (beide GPOs wurden erstellt):

Wurde das GPO Scheduled Install SUS Config nicht erstellt, sondern nur das GPO Basic
SUS Config, finden Sie auf dem Client den folgenden Eintrag:
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Sind hier die Einstellungen nicht korrekt angezeigt, so iiberpriifen Sie die GPOs und
erstellen diese, wie in Kapitel Abbildung 9.6 beschrieben, neu. Finden sich hier die kor-
rekten Eintrdge und werden die Updates dennoch nicht installiert, so sollten Sie das
Update des GPO auf dem Client erzwingen.

Update des SUS-bezogenen GPOs erzwingen (Windows XP und 2000)

Das Erzwingen der GPO-Einstellungen auf einem Client ist sowohl unter Windows XP
als auch unter Windows 2000 méglich.

Offnen Sie dazu unter Windows XP die Eingabeaufforderung und geben den Befehl
gpupdate/force ein.

Unter Windows 2000 6ffnen Sie die Eingabeaufforderung und geben folgenden Befehl
ein: secedit /refreshpolicy machine_policy /enforce

In beiden Fillen werden die GPO-Einstellungen vom SBS-Server auf den Clients aktuali-
siert.

Zeit dauern, bis auf dem Clients die zu den installierten Updates zugehdri-

_ Haben Sie nicht das GPO Scheduled Install SUS Config erstellt, kann es einige
‘i gen Icons sichtbar werden.

9.7.5 Update-Installation auf Servern

Auf den im SBS 2003-Netzwerk vorhandenen Servern inklusive dem SBS 2003 selbst soll-
ten Sie die Updates manuell installieren. So kénnen Sie den Installationszeitpunkt selbst
bestimmen, und es kommt zu keiner Uberschneidung mit parallel auf den Servern aus-
gefiihrten Anwendungen.

Fiir die manuelle Installation miissen Sie sich mit administrativen Berechtigungen auf
dem Server einloggen. In der Taskbar unten rechts sehen Sie das Windows-Update-Sym-
bol, wenn Updates fiir den Server verfiigbar sind. Diese sind zu diesem Zeitpunkt bereits
downgeloadet und kénnen installiert werden.

Doppelklicken Sie das Symbol, um mit der Installation zu beginnen.

9.7.6  Fehlersuche: Die Updates werden nicht an die
Server verteilt

Ist auch nach 48 Stunden noch kein Update-Symbol verfiigbar, fithren Sie zur Problem-
16sung die folgenden Schritte aus:
Uberpriifen Sie die Gruppenrichtlinieneinstellungen (Windows Server 2003)

1. Um die Gruppenrichtlinieneinstellungen fiir die Clients zu {iberpriifen, stellt Win-
dows Server 2003 das Tool Resultant Set of Policy (RSoP) bereit. Fiir Windows Server
2000 ist dieses nicht verfiigbar.
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2. Geben Sie unter Windows Server 2003 unter Ausfithren den Befehl rsop.msc ein.
Sie erhalten kurz die Meldung DER RICHTLINIENERGEBNISSATZ WIRD VERARBEITET und
danach das Fenster RICHTLINIENERGEBNISSATZ.

3. Offnen Sie in der mmc die folgenden Eintrage: COMPUTERKONFIGURATION, ADMINIST-
RATIVE VORLAGEN, WINDOWS-KOMPONENTEN und doppelklicken auf WINDOWS
UPDATE.

4. Auf den Servern sollten sich die folgenden Einstellungen finden:

5. Sind hier die Einstellungen nicht korrekt angezeigt, so tiberpriifen Sie die GPOs und
erstellen diese, wie in Kapitel Abbildung 9.6 beschrieben, neu. Finden sich hier die
korrekten Eintrdge und werden die Updates dennoch nicht installiert, so sollten Sie
das Update des GPO auf dem Server erzwingen.

Update des SUS-bezogenen GPO erzwingen (Windows Server 2003 und 2000)

Das Erzwingen der GPO-Einstellungen auf einem Client ist sowohl unter Windows Ser-
ver 2003 als auch unter Windows Server 2000 moglich.

Offnen Sie dazu unter Windows Server 2003 die Eingabeaufforderung und geben den
Befehl gpupdate/force ein.

Unter Windows Server 2000 6ffnen Sie die Eingabeaufforderung und geben folgenden
Befehl ein: secedit /refreshpolicy machine_policy /enforce [«].

In beiden Féllen werden die GPO-Einstellungen vom SBS-Server auf den Servern aktua-
lisiert. Es kann allerdings einige Stunden dauern, bis auf den Servern das Update-Sym-
bol in der Taskleiste erscheint.

9.8 Die weitere Aktualisierung
durch Updates

Der SUS-Server wird nun samtliche Updates, die Microsoft fiir die gewéhlten Betriebs-
systeme und Sprachversionen bereitstellt, automatisch downloaden. Sie miissen also in
festen Intervallen immer wieder die SUS-Verwaltungsseite aufrufen, um festzustellen,
ob neue Updates vorliegen, deren Installation Sie bestatigen miissen.

Am sichersten ist es, wenn Sie sich unter hittp://www.microsoft.com/security/bulletins/
alerts.mspx eintragen, um automatisch eine E-Mail zu erhalten, wenn Microsoft neue
Updates bereitgestellt hat.

Um zu ermitteln, welche neuen Updates verfiigbar sind, 6ffnen Sie die SUS-Verwal-
tungsseite. Unter APPROVE UPDATES sehen Sie, welche Updates auf den Computer
downgeloadet worden sind. Neue Updates sind in der Liste mit dem Status NEW
gekennzeichnet.
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9.9 Testen von Updates vor der
Clientinstallation

In einigen Fallen kann es wichtig sein, die Updates vor der Installation auf den Clients zu
testen. Dies ist insbesondere der Fall, wenn nicht sichergestellt werden kann, ob das
Update mit einer auf dem Client ausgefiihrten Applikation kompatibel ist.

Zum Testen der Updates konfigurieren Sie einen oder mehrere Testcomputer, auf denen
Sie die kritischen Applikationen installieren. Sie sollten in jedem Fall fiir jedes einge-
setzte Betriebssystem mindestens einen Test-Client haben. Auf diesen Test-Clients wer-
den die Updates direkt von der Microsoft Windows-Update-Seite installiert.

Auf dem Windows XP-Test-Client sollten Sie zusétzlich die Systemwiederherstellung
aktivieren. Sollten also Probleme durch die Installation eines Updates auftreten, so kon-
nen Sie wieder den Systemstatus von vor der Installation herstellen. Um unter Windows
XP einen Wiederherstellungspunkt zu setzen, fithren Sie die folgenden Schritte aus:

1. Wihlen Sie START/HILFE UND SUPPORT. Unter EINE AUFGABE AUSWAHLEN klicken Sie
auf COMPUTERANDERUNGEN MIT DER SYSTEMWIEDERHERSTELLUNG RUCKGANGIG
MACHEN.

2. Waibhlen Sie dann die Option EINEN WIEDERHERSTELLUNGSPUNKT ERSTELLEN und kli-
cken auf WEITER.

3. Geben Sie unter BESCHREIBUNG DES WIEDERHERSTELLUNGSPUNKTES einen Namen an
und klicken dann auf ERSTELLEN.

Alternativ konnen Sie unter Windows XP wie auch unter Windows 2000 die Updates
iiber SYSTEMSTEUERUNG/SOFTWARE wieder deinstallieren. Allerdings konnen einige
Updates nicht wieder vom Betriebssystem deinstalliert werden. Weitere Hinweise dazu
finden Sie in der Beschreibung des jeweiligen Updates.

Bei weiteren Fragen beziiglich der Kompatibilitit von Applikationen mit bestimmten
Updates wenden Sie sich an den Hersteller der jeweiligen Applikation.

9.10 Konfiguration des automatischen
Updates ohne den Einsatz des
SUS-Servers

Soll der SUS-Server im Netzwerk nicht zum Einsatz kommen, so konnen Sie dennoch
das automatische Update fiir simtliche Clientcomputer mit den Betriebssystemen Win-
dows 2000 und XP konfigurieren. Auch Server unter Windows Server 2000 und 2003
konnen fiir das automatische Update eingerichtet werden.

Da die Konfiguration auf jedem Clientcomputer separat vorgenommen werden muss, ist
die Konfiguration sehr zeitaufwandig, wenn Sie {iber mehr als eine Hand voll Clients
verfiigen. Im Folgenden wird die Konfiguration des automatischen Updates fiir Win-
dows XP beschrieben.
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1.

2.

Konfiguration des automatischen Updates ohne den Einsatz des SUS-Servers

Offnen Sie aus den EIGENSCHAFTEN des Arbeitsplatzes die Registerkarte AUTOMATI-
SCHE UPDATES (siehe Abbildung 9.2).

Um die automatische Aktualisierung zu aktivieren, markieren Sie den Eintrag AUTO-
MATISCH (EMPFOHLEN). Danach haben Sie verschiedene Optionen, wie das automati-
sche Update gesteuert werden soll.

Systemeigenschaften ? B3
Allgemein Computernarne Hardware Ernweitert
Systemmwiederherstellung Automatische Updates Remate

n Computer

Windows kann regelmalig nach wichtigen Updates suchen und diese
installieran. [Durch das Aktivieren von automatizchen Updates wird
gegebenenfalls die ‘Windows Update-Software installiert, bevor andere
Updates inzstalliert werden.]

() Automatisch (empfohlen)

|"__'-“ Empfohlene Updates automatizch downloaden und auf dem
'J Computer installieren:

() Updates downloaden, aber Installationszeitpunkt manuell festlegen
(%) Benachrichtigen, aber nicht automatizch downlaaden oder installiersn

() Autamatische Updates deaktivieren

¥ Sie kinnen lhren Computer besser schiitzen, wenn Sie Updates
'\j regelmalig installieren.

Updates von der installieren

[ ok | [ Abbrechen |

Abbildung 9.2: Abbildung 9.2: Die manuelle Konfiguration des Windows-Updates unter Windows XP

UPDATES DOWNLOADEN, ABER DEN INSTALLATIONSZEITPUNKT MANUELL FESTLEGEN:
Sobald vom System bei der Uberpriifung der Windows-Update-Seite ein neuer Patch
gefunden wird, wird dieser automatisch downgeloadet. Die Installation geschieht
jedoch erst zu dem Zeitpunkt, den Sie {iber das Kalenderelement bestimmt haben.

BENACHRICHTIGEN, ABER NICHT AUTOMATISCH DOWNLOADEN ODER INSTALLIEREN:
Dies ist die Standardeinstellung, wenn Sie das automatische Update auswéahlen.
Hierbei erhalten Sie im System-Tray das Symbol einer Weltkugel, wenn ein neues
Update verfiigbar ist. Sie miissen dieses Icon doppelklicken, um dann den Download
und die Installation zu starten.

AUTOMATISCHE UPDATES DEAKTIVIEREN: Uber diese Option werden der automatische
Download sowie die Installation der Patches unterbunden. Haben Sie diese Option
gewdhlt, miissen Sie in jedem Fall sicherstellen, dass Sie den Client iiber die Micro-
soft-Update-Seite im Internet regelmafiig auf dem neuesten Stand halten. Den Link
zu der Seite finden Sie unter WINDOWS-UPDATE-WEBSITE auf der Registerkarte.
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Terminalserver in der
SBS 2003-Umgebung

Dieses Kapitel beschreibt den Einsatz von Windows Server 2003-Terminalserver in einer
SBS 2003-Umgebung. Um innerhalb der SBS-Umgebung Benutzerdesktops zu hosten,
miissen Sie einen zusitzlichen Windows Server 2003 oder Windows Server 2000 oder NT
Server 4.0 einrichten und diesen als Terminalserver konfigurieren. Ein Ausfiihren des
Terminalservers im Anwendungsmodus direkt auf dem SBS 2003 ist nicht méglich.

|\ Die Installation des Terminalservers sollte am besten erst erfolgen, nachdem
gy die Aufgabenliste des SBS 2003 abgearbeitet worden ist.

10.1 Zweck eines Terminalservers

Ein Windows Server 2003 kann — wie auch schon seine Vorgédnger Windows Server 2000
und NT - als Terminalserver eingerichtet werden. In dieser Rolle stellt der Server von
einem zentralen Ort aus fiir die Terminalserver-Clients den Windows-Desktop sowie
Windows-basierte Applikationen bereit. Bei dem Terminalserver-Client muss es sich
nicht zwangslaufig um einen Windows-Client handeln. Es kénnen auch Macintosh- oder
Unix-basierte Clients (z.T. mit Add-Ons) eine Terminalsitzung durchfiihren.

Jeder Benutzer kann wihrend der Verbindung immer nur seine eigene aktuelle Sitzung
sehen.

Bei einer Sitzung zwischen dem Terminalserver und seinem Client wird vom Server die
Benutzeroberflache an den Client iibertragen. Der Client sendet an den Server lediglich
die Tastatureingaben und Mausklicks. Dadurch wird die zu iibertragende Datenmenge
zwischen Client und Server auf einem minimalen Level gehalten. Fiir die Ubertragung
dieser Daten benutzen der Terminalserver und seine Clients das Remote Desktop Proto-
col (RDP). Die Verwaltung der Clienteingaben erfolgt auf dem Server und benétigt kei-
nerlei Rechenkapazitit des Clientcomputers. Neben der Benutzung des Terminalservers
im lokalen Netzwerk kénnen Clients auch iiber eine Internetverbindung auf den Termi-
nalserver zugreifen. Hierzu wird die Remote-Desktop-Webverbindung benutzt. Weitere
Hinweise zu diesem Thema finden Sie in Kapitel 10.10.

Der Einsatz eines Terminalservers bringt somit den Vorteil, dass an die Hardware eines
Terminal-Clients gegeniiber einem herkdmmlichen Client deutlich weniger Anspriiche
gestellt werden. Dies spart zum einen Kosten in der Anschaffung der Hardware, zum
anderen sparen Sie auch Zeit und Kosten fiir die Einrichtung und Pflege der Clients.
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Ein weiterer Verwendungszweck des Terminalservers kann darin bestehen, spezielle
Anwendungen zu hosten und dadurch die Administration der Programme und Daten
im Netzwerk zentral an einer Stelle im Netzwerk durchfithren zu konnen. Allerdings
miissen Sie in diesem Fall sicherstellen, dass die Applikation auch mit dem Terminalser-
ver kompatibel ist.

10.1.1 Der Terminalserver im SBS-Netzwerk

Auf dem Terminalserver konnen neben weiteren Windows-Applikationen auch die
Komponenten des SBS 2003, namlich Outlook 2003 oder die Faxdienste, ausgefiihrt wer-
den. Weitere Hinweise dazu finden Sie in Kapitel 10.8. Beim Einsatz eines Terminalser-
vers in einem SBS-Netzwerk ergibt sich also folgende Konstellation (siehe Abbildung
10.1):

SBS 2003 Terminalserver

Terminalserver-
SBS-Clients Clients

Abbildung 10.1: Der Einsatz eines Terminalservers in einem SBS-Netzwerk

Der Terminalserver wird auf einem anderen Server als der SBS 2003 selbst ausgefiihrt. So
konnen einerseits die herkommlichen SBS-Clients direkt auf ihren SBS-Server zugreifen,
fithren aber ihre Applikationen selbst aus, benutzen den SBS als Datenspeicher und
erhalten von diesem ihre Konfigurations- und Sicherheitseinstellungen. Die Terminalser-
ver-Clients stellen eine Verbindung zum Terminalserver her und fithren mit dessen Hilfe
ihre Anwendungen aus. Uber eine konfigurierbare Ordnerumleitung (siehe Kapitel 10.7)
koénnen auch die Terminalserver-Clients ihre Daten auf dem SBS 2003 speichern.
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10.1.2 Typische Szenarien fiir den Einsatz eines Terminalservers

Einige typische Beispiele fiir die Verwendung von Terminalservern sind:

Lokationen mit geringer Bandbreite: In Lokationen, die iiber keine oder nur eine hoch-
preisige Verbindung mit hoher Bandbreite verfiigen, verbessert der Terminalserver
bei Remote-Benutzern die Performance, da nur wenige Daten {iber die langsame Ver-
bindung iibertragen werden miissen.

Einsatz von Thin Clients: Thin Clients sind Computer, die iiber keine eigene Festplatte
verfiigen. Sie sind beispielsweise fiir den Einsatz an Terminals konzipiert und in den
Anschaffungs- und Wartungskosten giinstiger als ein herkémmlicher Clientcompu-
ter. Thin Clients eignen sich z.B. gut fiir die Benutzung von Personen, die hauptsédch-
lich Dateneingaben in Datenbanken durchfiihren, wobei der Terminalserver die
eigentliche Datenbankapplikation ausfiihrt.

Benutzer fremder Betriebssystemplattformen: Sofern Sie tiber Benutzer verfiigen, die fast
ausschliefilich unter einem anderen Betriebssystem als Windows arbeiten, z.B. ein
Grafikdesigner, der unter einem Macintosh-System arbeitet, aber dennoch zeitweise
den Zugriff auf eine Windows-basierte Applikation benétigt, so miissen Sie fiir die-
sen Benutzer keine separate Hardware bereitstellen, damit er die Windows-Software
benutzen kann. Er kann iiber den Terminalserver von seinem Macintosh-System auf
die entsprechenden Applikationen zugreifen.

Software, die sich in der Entwicklung befindet: Wird eine Software, die sich noch in der
Entwicklung befindet, auf dem Terminalserver gehostet, konnen Sie sicherstellen,
dass fiir alle Benutzer stets die aktuelle Version zur Verfligung steht, da jedes Update
fiir die Applikation mit wenig Verwaltungsaufwand stets aktuell auf den Server auf-
gespielt werden kann.

10.2 Planung und Bereitstellung des

Terminalservers

Nachdem Sie die Installation und Konfiguration des SBS 2003 komplett abgeschlossen
haben, kénnen Sie mit der Planung und Bereitstellung des Terminalservers fiir die SBS-
Doméne beginnen. Diese Planungs- und Bereitstellungsphase kann man in folgende

Schritte gliedern:

1. Anspriiche fiir den Terminalserver und das Netzwerk festlegen

2. Den zusitzlichen Server als Terminalserver einrichten

3. Einrichten eines Administratorkontos und eines Computerkontos fiir den Terminal-
server auf dem SBS 2003 sowie Verbindungsherstellung

4. FEinrichten des Terminalserver-Lizenzservers

5. Umleiten des Ordners Eigene Dateien

6. Installation der Client-Applikationen

7. Konfiguration der Terminalserver-Clients

Diese Schritte werden Thnen in den nidchsten Kapiteln ndher erldutert.
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10.3 Anspriche an Terminalserver
und Netzwerk

Das Einsatzgebiet des Terminalservers ist natiirlich abhangig von den Erfordernissen
Ihres Unternehmens. Zudem hat das Einsatzgebiet auch Auswirkungen auf die Planung
des Servers beispielsweise beziiglich der Hardwareanforderungen. Im Folgenden sehen
Sie eine Auflistung typischer Einsatzgebiete:

Benutzer fiir eingeschriinkte Aufgabenbereiche: Verfiigen Sie iiber Benutzer, die lediglich
eine bestimmte Aufgabe durchfithren und keinen weiteren Zugriff auf andere
Ressourcen besitzen sollen, bietet sich fiir diese ein terminalserver-basierter Arbeits-
platz an.

Administrative Verwaltungsaufgaben: Sollen Administratoren bzw. Personen, die nur
zeitweise administrative Aufgaben ausfiihren, fiir ihre herkémmlichen Aufgaben
lediglich Benutzerrechte am lokalen Client besitzen, bietet es sich an, auf dem Termi-
nalserver Verwaltungswerkzeuge zu installieren, fiir die Administrator- oder Doma-
nenadministratorberechtigungen erforderlich sind. So muss der Benutzer nur auf
dem Terminalserver {iber die administrativen Berechtigungen verfiigen, was aus
Sicherheitsaspekten durchaus sinnvoll sein kann.

Einsatz von Applikationen, die an ein Betriebssystem gebunden sind: Verwenden Sie eine
bestimmte Applikation, die nur auf einem bestimmten Betriebssystem ausgefiihrt
werden kann, das jedoch nicht auf den Clients installiert ist, so sollten Sie ebenfalls
iiber einen Zugriff iber den Terminalserver auf diese Applikation nachdenken. Die-
ses Szenario ist beispielsweise denkbar, wenn eine Applikation lediglich unter Win-
dows NT 4.0 lauffahig ist, Sie jedoch die Desktops der Benutzer auf Windows 2000
oder XP aktualisieren mochten.

Applikationen mit einem grofien zentralen Datenpool: Auch fiir Applikationen, die regel-
méaBig auf eine bestimmte zentrale Datenquelle zugreifen, ist der Betrieb auf dem Ter-
minalserver sinnvoll, da somit der Netzwerkverkehr fiir die einzelnen Datenzugriffe
entlastet wird, die nun nicht mehr an die einzelnen Benutzer gesendet werden miis-
sen, sondern zentral auf dem Terminalserver erfolgen.

Einsatz von dlterer Hardware: Verwenden Sie noch adltere Hardware, die nicht oder nur
bedingt fiir den Einsatz von Windows 2000 oder Windows XP geeignet ist, konnen
Sie diese Hardware dhnlich wie Thin Clients verwenden, um auf die Applikationen
auf dem Terminalserver zuzugreifen. Moglicherweise lassen sich so Kosten bei der
Anschaffung neuer Hardware sparen.

Weiterhin stellt sich die Frage, ob der Terminalserver lediglich einzelne Applikationen
oder den kompletten Desktop von Clients hosten soll. Meldet sich ein Benutzer an, wird
ihm sein kompletter Desktop mit all seinen Einstellungen vom Terminalserver bereitge-
stellt.
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10.4 Den Server als Terminalserver einrichten

Nachdem der neue Server dem Netzwerk hinzugefiigt wurde, miissen Sie diesen als Ter-
minalserver konfigurieren. Fithren Sie dazu die folgenden Schritte aus:

1.

Waihlen Sie den Eintrag START/PROGRAMME / VERWALTUNG / SERVERKONFIGURATIONS-
ASSISTENT und auf der Willkommensseite sowie den Hinweisen zur Vorbereitung
jeweils auf WEITER

Auf der Seite Konfigurationsoptionen wahlen Sie BENUTZERDEFINIERTE KONFIGURA-
TION. Sie konnen so selbst die zu installierenden Komponenten auswihlen. Klicken
Sie dann auf WEITER

Im Fenster SERVERFUNKTION (siehe Abbildung 10.2) markieren Sie den Eintrag TERMI-
NALSERVER. Klicken Sie dann auf WEITER.

Serverkonfigurations-Assistent x|

Serverfunktion Yy
Dieser Server kann zum Ausfihren einer oder mehrerer Funktionen eingerichtet werden, Wenn Sie E‘

mehr als eine Funktion zu diesem Server hinzufiigen méchten, kinnen Sie den Assistenten erneut
ausfihren.

Wahlen Sie eine Funkkion aus. Sie kinnen noch nicht hinzugefigte Funkkionen hinzufiigen und Funktionen
entfernen, Offnen Sie Software, wenn die gewinschte Funktion nicht aufgefahrt ist,

Terminalserver

Serverfunkkion Konfiguriert

Dateiserver Mein

Druckserver Ne?n Terminalserver verarbeiten Aufgaben
Anwendungsserver (115, ASP.MET) Mein fiir mehrere Clientcomputer, Disse
Mailserver (POP3, SMTP) TMein Funktion ist nicht: erforderlich, um

Terminal er [ein Remateverwaltung zu ermaglichen,
RASIVPN-Server Tein

Doménencontroller {Active Directory) Mein ‘Weitere Informationen Gber
DNS-Server Mein Terminalserver und Remateverwaltung
DHCP-Server Mein

Streaming Media-Server Mein

WINS-Server Mein

Das Serverkonfigurationsprobokol
anzeigen

< Zuriick | Weiter = | Abbrechen | Hilfe |

Abbildung 10.2: Dem Mitgliedserver die Rolle des Terminalservers hinzufiigen

Im Fenster ZUSAMMENFASSUNG DER AUSWAHL klicken Sie erneut auf WEITER. Sie wer-
den im Fenster ASSISTENT FUR WINDOWS-KOMPONENTEN {iiber den Status der Installa-
tion informiert. Sie benétigen fiir die Installation des Terminalservers das Installa-
tionsmedium. Im Zuge der Konfiguration des Servers als Terminalserver erfolgt ein
Neustart.

Nach Durchfiihrung des Neustarts erhalten Sie den Hinweis, dass dieser Server jetzt
ein Terminalserver ist. Klicken Sie auf FERTIG STELLEN. Zusitzlich wird die Hilfe zum
Terminalserver angezeigt.
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10.5 Einrichten eines Administrator- und

Computerkontos sowie Herstellen
der Verbindung

Als Néchstes wird auf dem SBS 2003 ein Administrator- und ein Computerkonto fiir den
Terminal Server eingerichtet.

Um das Administratorkonto einzurichten, fithren Sie die folgenden Schritte durch:

1.

Offnen Sie in der SERVERVERWALTUNG den Eintrag BENUTZER und klicken auf EINEN
BENUTZER HINZUFUGEN.

Damit wird der Assistent zum Hinzufiigen eines neuen Benutzers gestartet. Wahlen
Sie als Benutzervorlage die ADMINISTRATORVORLAGE, und fiigen Sie dem Benutzer
keinen Computer hinzu. Weitere Hinweise zum Erstellen neuer Benutzer finden Sie
in Kapitel 8.2.1.

Um das neue Computerkonto hinzuzufiigen, fithren Sie die folgenden Schritte aus:

1.

Offnen Sie in der SERVERVERWALTUNG den Eintrag SERVERCOMPUTER und klicken
dann auf SERVERCOMPUTER EINRICHTEN.

Es wird der Assistent zum Hinzufiigen eines neuen Servercomputers gestartet. Fol-
gen Sie den Anweisungen des Assistenten. Weitere Hinweise finden Sie in Kapitel
8.5.2.

Nachdem die beiden Konten eingerichtet worden sind, kénnen Sie den Terminalserver
mit dem Netzwerk verbinden. Fiithren Sie dazu die folgenden Schritte durch:

1.
2.

3

Melden Sie sich mit dem lokalen Administrator an dem Terminalserver an.

Starten Sie den Internet Explorer und geben folgende Adresse ein: http://Name des Ter-
minalservers/ConnectComputer. Auf der danach erscheinenden Seite klicken Sie auf
NETZWERKVERBINDUNG JETZT HERSTELLEN.

einschrankung vor, die standardméagig jedoch nicht aktiviert ist. Offnen Sie
im Internet Explorer das Menii EXTRAS/INTERNETOPTIONEN und wéhlen
dort die Registerkarte SICHERHEIT. Dort klicken Sie auf VERTRAUENSWURDIGE

Kann die Seite nicht aufgerufen werden, liegt vermutlich eine Sicherheits-
y

SITES und dann auf SITES. Fiigen Sie in das Feld VERTRAUENSWURDIGE SITES den Ein-
trag http://Name des Terminalservers/connectcomputer hinzu. Die Checkbox FUR SITES
DIESER ZONE IST EINE SERVERUBERPRUFUNG (HTTPS:) ERFORDERLICH muss unbedingt
deaktiviert sein.

. Es erscheint ein Assistent fiir die Verbindung des Servers mit dem Netzwerk. Benut-

zen Sie dabei das Konto und Kennwort, das Sie beim Hinzufligen des Benutzers ver-
wendet haben.
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10.6 Einrichten des Terminalserver-
Lizenzservers

Nachdem der Terminalserver als solcher installiert und mit dem Netzwerk verbunden
worden ist, muss auf ihm die Terminalserverlizenzierung eingerichtet werden. Dazu
fiihren Sie folgende Schritte aus:

1. Offnen Sie den Eintrag START/EINSTELLUNGEN /SYSTEMSTEUERUNG / SOFTWARE. Dort
klicken Sie auf WINODWS-KOMPONENTEN HINZUFUGEN / ENTFERNEN.

2. In dem Dialogfeld KOMPONENTEN klicken Sie auf TERMINALSERVERLIZENZIERUNG und
dann auf WEITER.

3. Im Fenster TERMINALSERVERLIZENZIERUNG — SETUP (siehe Abbildung 10.3) klicken Sie
auf WEITER, wenn Sie die hier angebotenen Standardeinstellungen iibernehmen
mochten. Sie bestimmen hier den Installationspfad fiir die Lizenzserverdatenbank
sowie den Giiltigkeitsbereich des Lizenzservers (DOMANE ODER ARBEITSGRUPPE).
Standardmaéfig wird die Lizenzserverdatenbank im Verzeichnis &systemroot%\
System32\Lserver angelegt.

Assistent fiir Windows-Komponen 1 ﬂ

Geben Sie die zum Einrichten des Computers als Lizenzzerver erforderlichen
Informationen ein.

Termminalserverlizenzierung - Setup (;ﬂ:&'

Legen Sie die Rolle des Lizenzservers und den Plad der Lizenzzerverdatenbank fest.
Drer Lizenzzerver ist verfugbar fuir:

I

" Die Domane oder Arbeitsgruppe

Lizenzserverdatenbank installieren:

CAwINDOWS S petem 324 Server Durchsuchen...

< Zurlick | Wwieiter » | Abbrechen | |

Abbildung 10.3: Installationspfad und Verfiigbarkeitsbereich der Lizenzserverdatenbank festlegen

Nachdem die Lizenzserverdatenbank eingerichtet worden ist, dient sie als Speicher fiir
die Terminalserver-Clientlizenzen. Der Terminalserver-Lizenzserver ist in der Lage, fiir
Clients Lizenzen auszustellen, deren Giiltigkeit auf 120 Tage beschréankt ist. Als Startda-
tum gilt das Datum der ersten Clientanmeldung. Ist die Giiltigkeit abgelaufen, kann
keine Verbindung zum Terminalserver mehr hergestellt werden, sofern dieser Client kei-
nen Terminalserver-Lizenzserver fiir die Erteilung von Clientlizenzen erreichen kann.
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Es ist moglich, die wahrend der Installation festgelegten Eigenschaften des Lizenzie-
rungs-Assistenten wie z.B. Firmeninformationen oder die Aktivierungsmethode nach-
trdglich zu dndern.

Um den Terminalserver-Lizenzserver zu aktivieren, fithren Sie die folgenden Schritte
durch:

1. Offnen Sie unter START/EINSTELLUNGEN /SYSTEMSTEUERUNG / VERWALTUNG den Ein-
trag TERMINALSERVERLIZENZIERUNG.

2. In der mmc wéhlen Sie aus dem Kontextmenti des zu aktivierenden Lizenzservers
den Eintrag SERVER AKTIVIEREN. Damit wird der Assistent fiir die Konfiguration
gestartet.

3. Als Aktivierungsmethode (siehe Abbildung 10.4) wihlen Sie die Option AUTOMATI-
SCHE VERBINDUNG (EMPFOHLEN) aus. Weitere mogliche Methoden sind Webbrowser
und Telefon. Klicken Sie dann auf WEITER.

Assistent fiir die Terminalserver-Li

Yerbindungsmethode
‘wahlen Sie die bevorzugte Aktivierungsmethode aus.

Diie Aktivierungsmethode fur die Lizenzserveraktivierung wird auch fur die
Kontaktaufnahme mit dem Clearinghouse verwendet, wenn CALs [Clientzugriffsiizenzen)
installiert werden.

Sie kdnnen diese Einstellung nach der Aktivierung andermn. indem Sie den Lizenzserver
auswahlen und auf “Ansicht'’ und "Eigenschaften' klicken.

Aklivierungzmethode:

Beschreibung: Diesz izt die empfohlene Methode. Der Lizenzzerver wird die
erforderlichen Informationen automatisch mit demn Microsoft
Clearinghouse Uber daz Internet austauschen.

Anforderungen: Drer Computer muss die Internetverbindung uiber eine
5514 erbindung [Secure Sockets Layer] herstellen konnen

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 10.4: Auswahl der Aktivierungsmethode fiir den Terminalserver-Lizenzserver

4. Es wird dann versucht, eine Internetverbindung mit dem Microsoft Clearinghouse
herzustellen. Geben Sie dann Thren Namen, den Firmennamen und das Land ein.
Diese Informationen sind erforderlich. Im Fenster FIRMENINFORMATIONEN tragen Sie
Informationen wie E-Mail, Adresse und Ort ein. Bei diesen Informationen handelt es
sich um optionale Eintrage. Klicken Sie dann auf WEITER
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Was ist Microsoft Clearinghouse?

Bei Microsoft Clearinghouse handelt es sich um eine von Microsoft verwaltete Daten-
bank zur Verwaltung von Lizenzen. Auf diese Datenbank haben lediglich Mitarbeiter
des Microsoft-Kundendienstes Zugriff, um bei Problemen schnelle Hilfe leisten zu
konnen. Mit dieser Microsoft-Datenbank stellt der als Terminalserver-Lizenzserver
konfigurierte Server eine Verbindung tiber das Internet her, um z.B. neue Schliisselpa-
kete fiir Clientlizenzen zu erwerben.

Bei der Verbindung iiber das Internet werden folgende Informationen an Microsoft
ubermittelt: Firmenname, Name des Benutzers sowie Name und ID des Lizenzser-
vers. An diesen Server werden die Schliisselpakete gesendet. Die Kommunikation
erfolgt iiber eine gesicherte SSL-Verbindung (Secure Sockets Layer).

Die Aktivierung von Schliisselpaketen kann auch telefonisch oder per Fax durchge-
fiihrt werden. Starten Sie hierzu den Lizenzierungs-Assistenten, wéahlen aus der Liste
Ihr Land aus und rufen die dort angegebene Telefonnummer an. Bei der Aktivierung
via Fax miissen Sie im Konfigurationsassistenten eine Seite mit den notwendigen
Lizenzierungsinformationen generieren lassen. Die Antwort von Microsoft erfolgt an
die angegebene Faxnummer.

5. Sie erhalten dann das Statusfenster DER MICROSOFT AKTIVIERUNGSSERVER WIRD
GESUCHT. Danach sollte die Meldung erfolgen, dass der Assistent erfolgreich abge-
schlossen worden ist. Achten Sie darauf, dass im Fenster FERTIGSTELLEN DES ASSIS-
TENTEN (siehe Abbildung 10.5) die Checkbox ASSISTENT FUR DIE TERMINALSERVER-
CLIENTLIZENZIERUNG STARTEN aktiviert ist, und klicken auf WEITER.

Assistent fiir die Terminalsery x|

Fertigstellen des Assistenten

Der Assistent wurde erfalgreich abgeschlossen.

Status:

Der Lizenzserver wurde aktiviert.
Klicken Sie auf "wWeiter"', um Clisntlizenzen zu installieren.

Dieakliviersn Sie das Kontrolkastchen unten, und klicken
Sie auf "Fertig stellen”', um die Installation zu verschisben.

v issistent fur die Terminalserver-Clientlizenzienng starteré

| wieiter > Abbrechen |

Abbildung 10.5: Fertigstellen des Assistenten fiir die Terminalserver-Lizenzserveraktivierung

Das Einrichten der Clientlizenzierung wird im folgenden Kapitel beschrieben.
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10.6.1 Einrichten der Lizenzserverdatenbank

Nachdem Sie den Terminalserver-Lizenzserver iiber den Assistenten konfiguriert haben,
kénnen Sie nun Clientlizenzen zum Lizenzserver hinzufiigen. Sie benétigen fiir jeden
Client, der eine Verbindung mit dem Terminalserver herstellt, eine Clientzugriffslizenz
(CAL). Diese Lizenzen werden auf dem Lizenzserver installiert. Als Zugriffsmethode ist
standardmafsig die Pro-Gerite-Modus-Lizenzierung aktiviert. Mochten Sie diese Einstel-
lung auf den Pro-Benutzer-Modus dndern, 6ffnen Sie START/PROGRAMME/ VERWALTUNG/
TERMINALDIENSTKONFIGURATION. Klicken Sie links in der Konsole auf SERVEREINSTEL-
LUNGEN und doppelklicken im rechten Teil auf LIZENZIERUNG. Im Dialogfeld LIZENZIE-
RUNGSMODUS wihlen Sie den Eintrag PRO BENUTZER und klicken dann auf OK.

Danach ist noch die Installation der Schliisselpakete fiir Clientlizenzen erforderlich. Fiih-
ren Sie dazu die folgenden Schritte aus:

A\

Die ersten drei Schritte sind nicht erforderlich, wenn der eben beschriebene

/4 Assistent zur Lizenzserverkonfiguration bereits gestartet wurde.

1. Offnen SIE START/PROGRAMME / VERWALTUNG / TERMINALSERVERLIZENZIERUNG.

2. Priifen Sie, ob die Installationsmethode fiir den Lizenzserver auf AUTOMATISCH
gesetzt wurde. Um dies zu ermitteln, wihlen Sie aus dem Kontextmenti des Lizenz-
servers, fiir den Sie die Schliisselpakete installieren mochten, den Eintrag EIGEN-
SCHAFTEN. Falls erforderlich, dndern Sie auf der Registerkarte INSTALLATIONSME-
THODE den entsprechenden Eintrag.

3. Wihlen Sie dann aus dem Kontextmenii des Lizenzservers den Eintrag LIZENZEN
INSTALLIEREN. Klicken Sie dann auf WEITER.

4. Nach der Willkommensmeldung klicken Sie auf WEITER. Im Fenster LIZENZIERUNGS-
PROGRAMM (siehe Abbildung 10.6) wéhlen Sie unter LIZENZPROGRAMM die Lizenz
aus, durch die Sie die Terminalserver-Clientzugriffslizenzen erworben haben, damit
die Schliisselpakete bereitgestellt werden konnen. Sie haben hier acht verschiedene
Optionen wie z.B. VOLLPRODUKTERWERB, OPEN LICENSE oder SELECT LICENSE zur
Auswahl. Klicken Sie dann auf WEITER.

5. Im Fenster LIZENZNUMMER geben Sie die Lizenznummern der erworbenen Lizenzpa-
kete oder die Vertragsnummer einer OPEN License o.A. ein. Klicken Sie dann auf
WEITER. Das verschliisselte Clientlizenz-Schliisselpaket wird tiber Microsoft Clearing-
house auf dem Terminalserver-Lizenzserver installiert.

6. Klicken Sie dann auf FERTIG STELLEN. Ab diesem Zeitpunkt kann der Lizenzserver
Lizenzen an die Clients vergeben, die Verbindungen zu einem Terminalserver her-
stellen.
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Terminalseryer-CAL-Installations:

Lizenzierungsprogramm
‘wahlen Sie daz passende Lizenzprogramm aus.

Jeder T erminalserverclient muss durch eine giiltige Terminalserver-Clientzugriffshizenz
lizenziert sein. Wahlen Sie das Lizenzierungsprogramm durch welches Sie lhre
Terminalzerver-Clientzugriffslizenzen envorben haben.

Lizenzprogramm:

Beschreibung Diese Lizenz wird in vordefinierten Mengen im Einzelhandel
oder bei einemn anderen Handler enworben, Diese
“erpackung ist moglicherweize mit ''Microzoft Windows
Client License Pak" bezeichnet.

Format und Pfad: Die im Lizenzpaket enthaltene Lizenznummer ist erforderlich.
Dias Format fir die Lizenznummer ist 5 S&tze 4 5
alphanumerizschen Zahlen.

Beispiel

Stellen Sie sicher, dass die Lizenzinformationen dem Beispiel entsprechen, bevaor Sie den
organg fortsetzen

£ Zuriick. ‘Weiter > Abbrechen |

Abbildung 10.6: Auswahl des Lizenzierungsprogramms fiir den Erwerb der Clientzugriffslizenzen

10.7 Umleiten des Ordners Eigene Dateien

Bei der Verwendung eines Terminalservers werden das Benutzerprofil sowie der Ordner
Eigene Dateien auf dem Terminalserver gespeichert. Allerdings sollten Sie den Ordner
Eigene Dateien auf den SBS 2003 umleiten. Dies bietet den Vorteil, dass Sie die Ordner
iiber das Backup-Programm des SBS sichern konnen und keine separate Sicherung von
Clientdaten auf dem Terminalserver durchfithren miissen. Zusitzlich sollten fiir diese
Ordner Datentragerkontingente eingerichtet werden.

Eine Umleitung des Ordners Eigene Dateien wirkt sich auf samtliche Benut-
| zer der SBS-Doméne aus und kann nicht nur fiir einzelne Benutzer einge-
y  richtet werden.

Um auf dem Terminalserver eine Ordnerumleitung des Ordners Eigene Dateien an den
SBS 2003 einzurichten, folgen Sie den Schritten, die bereits in Kapitel 8 beim Thema Ord-
nerumleitung beschrieben worden sind.

10.8 Installation der Client-Applikationen

Fiir die Installation auf dem Terminalserver sind sdmtliche Client-Applikationen ver-
wendbar, welche die Benutzung des Programms durch Terminalserver-Clients zulassen.
Es ist moglich, samtliche Client-Applikationen, die Bestandteil des SBS sind, auf dem
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Terminalserver zu installieren. Im Folgenden finden Sie einige Hinweise zur Installation
der Applikationen Outlook 2003, der Faxdienste sowie des Internet Explorers auf dem
Terminalserver.

10.8.1 Installation von Outlook 2003

Outlook 2003 kann auf dem Terminalserver vom SBS 2003 aus installiert werden.

Applauncher.exe beendet ist. Offnen Sie dazu den Task-Manager und prii-
fen auf der Registerkarte PROZESSE, ob dort noch der Eintrag Applaun-
cher.exe angezeigt wird. Beenden Sie diesen Prozess gegebenenfalls.

_ Bevor Sie mit der Installation beginnen, priifen Sie, ob die Ausfiihrung von
i)

Fiir die Installation von Outlook 2003 fiihren Sie die folgenden Schritte durch:

1. Melden Sie sich mit der Berechtigung eines Doménenadministrators am Terminalser-
ver an.

2. Klicken Sie auf START/ AUSFUHREN und geben \\Servername des SBS an.

3. Doppelklicken Sie CLIENTAPPS und danach OUTLOOK2003. Dann doppelklicken Sie
die Setup.exe und folgen den Anweisungen.

4. Nach Abschluss der Installation klicken Sie auf WEITER und FERTIG STELLEN. Der mit
dem Setup gestartete Assistent muss unbedingt geschlossen sein.

Sobald sich ein Terminalserver-Client das erste Mal am SBS-Netzwerk anmeldet, wird
Outlook im Zuge der Clientinstallation automatisch konfiguriert.

|\ Fiir Terminalserver-Benutzer steht der Exchange-Cachemodus nicht zur
Verftigung.

10.8.2 Installation der Faxdienste

Der SBS 2003 kann auch fiir die Terminalserver-Benutzer als Faxserver eingerichtet wer-
den. Die Installation und Konfiguration des Faxdienstes auf dem SBS haben Sie bereits in
Kapitel 4.9 kennen gelernt. Damit die Terminalserver-Benutzer den Faxdienst benutzen
koénnen, miissen Sie sowohl die Clients als auch den Terminalserver entsprechend vorbe-
reiten.

Konfiguration des Terminalservers

Zur Konfiguration des Terminalservers fiihren Sie die folgenden Schritte durch:

1. Auf dem Terminalserver Offnen Sie START/EINSTELLUNGEN/SYSTEMSTEUERUNG/
SOFTWARE und klicken dort auf WINDOWS-KOMPONENTEN HINZUFUGEN / ENTFERNEN.

2. Wahlen Sie die Eintrag FAXDIENSTE und klicken dann auf WEITER.
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Konfiguration der Clients

3. Klicken Sie auf DRUCKER NICHT FREIGEBEN und danach auf WEITER. Im Laufe der Kon-
figuration miissen Sie moglicherweise das Installationsmedium des Windows Ser-
vers 2003 zur Hand haben. Klicken Sie dann auf FERTIG STELLEN.

Die Konfiguration der Terminalserver-Clients fiir den Faxdienst wird in Kapitel 10.9
beschrieben.

10.8.3 Installation des Internet Explorers

Der Internet Explorer muss im Gegensatz zu den beiden anderen Applikationen nicht
auf dem Terminalserver installiert werden. Bei der Installation des SBS-Clients werden
automatisch die Einstellungen fiir die Internetverbindung sowie das Menii FAVORITEN
konfiguriert. Im Menii FAVORITEN sind einige Hyperlinks enthalten, die auf Elemente fiir
die Installation von ActiveX-Steuerelementen oder -Zertifikaten notwendig ist.

10.9 Konfiguration der Clients

Damit die Clients auf den Terminalserver zugreifen kénnen, muss fiir jeden Client die
Remote-Desktop-Verbindung installiert werden. Standardméflig wird die Remote-Desk-
top-Verbindung bei der Installation der Betriebssysteme Windows XP, Windows Server
2003 sowie Windows CE automatisch mit installiert. Bei allen dlteren Windows-Versio-
nen sowie bei Pocket-PCs muss die Remote-Desktop-Verbindung manuell installiert
werden. Fiihren Sie hierzu folgende Schritte aus:

1. Offnen Sie auf dem Client START/ AUSFUHREN und geben \ \Name des Servers \client-
apps ein.

2. Klicken Sie dann auf TSCLIENT.

3. Doppelklicken Sie den Ordner Win32 und darin die Datei setup.exe.

4. Der Assistent leitet Sie durch die Installation der Remote-Desktop-Verbindungen.
Nachdem Sie die Remote-Desktop-Verbindung eingerichtet haben, kénnen Sie die

Clients auch fiir die Verwendung der Faxdienste konfigurieren. Fiihren Sie dazu fol-
gende Schritte aus:

server den lokalen Drucker des Benutzers und installiert den passenden

% Sobald sich ein Terminalserver-Benutzer anmeldet, ermittelt der Terminal-
©  Druckertreiber auf dem Remote-System.

1. Offnen Sie auf dem Client START/PROGRAMME/ZUBEHOR/ KOMMUNIKATION/
REMOTE-DESKTOP-VERBINDUNG.

2. Melden Sie sich iiber die Remote-Desktop-Verbindung am Terminalserver an.

3. Offnen Sie START/EINSTELLUNGEN/DRUCKER UND FAXGERATE und dann DRUCKER
HINZUFUGEN. Der Druckerinstallationsassistent wird gestartet, klicken Sie auf WEITER.

4. Waihlen Sie die Option NETZWERKDRUCKER ODER DRUCKER, DER AN EINEN ANDEREN
COMPUTER ANGESCHLOSSEN IST und klicken auf WEITER
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5. Waihlen Sie die Option EINEN DRUCKER IM VERZEICHNIS SUCHEN und klicken dann auf
WEITER

6. Sie erhalten das Dialogfeld DRUCKER SUCHEN. Klicken Sie hier auf die Schaltflache
SUCHEN. In der Suchergebnisliste sollte ein Drucker mit dem Namen FAX vorhanden
sein. Wiahlen Sie diesen Drucker aus und klicken auf OK. Wahrend der Installation

miissen Sie moglicherweise das Installationsmedium des Betriebssystems zur Hand
haben.

7. Legen Sie den Drucker nicht als Standarddrucker fest (Option NEIN) und klicken
dann auf FERTIG STELLEN.

10.10 Die Remote-Desktop-Webverbindung

Bei der Remote-Desktop-Webverbindung handelt es sich um ein ActiveX-Steuerelement,
das die Funktionen des herkdmmlichen Remote-Desktop beinhaltet und noch erweitert.
So ist es moglich, die Funktion einer Applikation bei der Verbindung iiber das Web auch
dann bereitzustellen, wenn die Applikation auf dem Client nicht installiert ist. Ist das
ActiveX-Steuerelement in einer Webseite eingebunden, so kann sich der Benutzer {iber
eine TCP/IP- oder Internetverbindung mit dem Terminalserver verbinden und den Win-
dows Desktop innerhalb des Internet Explorers darstellen. Fiir die Anmeldung via
Remote-Desktop-Webverbindung am Terminalserver erhilt der Benutzer die folgende
Anmeldemaske (siehe Abbildung 10.7):

(3Remotedesktup—Wehverhindung - Microsoft Int i = ﬂ

Datei Bearbeiten  Ansicht  Favariten  Extras 2 H
x| |2] . Suchen Favoriten o4 Medien £ T oE D

Adresse [ ] D:AWINDOWS et TSwebidefault htm | [ wechsehzu | Links >
=

Microsoft
Windows
Remotedesktop-Webverbindung

Geben Sie den Mamen des zu vervendenden
Remotacomputers ein, wihlen Sie die |
) - . ; ; Server:
Bildschirmgréfie, und klicken Sie auf =
verbindung herstellen. arébe: |wollhild -

Machderm die Verbindungsseite gedffnet wurde, e )
kénnen Sie diese zu Thren Favoriten v dnmeldeinformationen angeben!

hinzufigen, urn schnellen Zugeiff auf den
gleichen Camputer zu gawshrleistan.

Benutzername: ‘

Dormn&ne: ‘

1 Verbindung herstellen |

‘& | Fertig j’ Arbeitsplatz

Abbildung 10.7: Die Anmeldemaske fiir die Anmeldung am Terminalserver iiber die
Remote-Desktop-Webverbindung
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Der Einsatz der Remote-Desktop-Webverbindung ist bei Benutzern ohne festen Arbeits-
platz (Roaming Users) sinnvoll. So ist sichergestellt, dass sie von jedem Computer aus,
der tiber einen Internet Explorer verfiigt, eine sichere Verbindung zu ihrem eigentlichen
Clientcomputer herstellen kénnen.

Mochten Sie IThren Kunden oder Partnern den Zugriff auf interne Applikationen gewéah-
ren, so bietet sich auch der Einsatz der Remote-Desktop-Webverbindung an. Sie miissen
damit weder die Applikation auf Ihrem Computer ausfiihren, noch besteht die Gefahr,
dass ein Zugriff auf das interne Netzwerk Ihres Unternehmens erfolgt.

Um die Remote-Desktop-Webverbindung nutzen zu kénnen, muss auf dem Terminalser-
ver der Internet Information Server bzw. die Internetinformationsdienste (IIS) ab der
Version 4.0 und hoher installiert sein.

Generell ist die Remote-Desktop-Webverbindung fiir die folgenden Betriebssysteme ver-
wendbar, auf denen ein IIS installiert ist: Windows NT 4.0, Windows 2000, 2000 SP2,
2000SP3, Windows Server 2003 sowie Windows XP und Windows XP Media Center Edi-
tion.

Die installierbare Version der Remote-Desktop-Webverbindung finden Sie
in der deutschen Version auf der Begleit-CD. Diese installiert das ActiveX-
Steuerelement sowie eine Beispielwebsite fiir das Hosten von webbasierten
Clientverbindungen mit den Terminaldiensten unter IIS 4.0 und hoher.
Benotigen Sie die Komponente in einer anderen Sprache, konnen Sie diese unter der
Adresse  http://www.microsoft.com/downloads/details.aspx? FamilyID=e2ff8fb5-97ff-47bc-
bacc-92283b52b310& displaylang=de downloaden.

10.10.1 Installation und Deinstallation

Bei der Installation unter Windows Server 2003 und Windows XP miissen Sie ein Instal-
lationsverzeichnis fiir die Komponente angeben. Geben Sie dazu den Pfad C:\Win-
dows\Web\TsWeb an (iibernehmen Sie nicht den vorgeschlagenen Pfad C:\Inetpub\
wwwroot\TsWeb) und klicken auf OK. Verwenden Sie unter Windows NT den IIS in der
Version 4.0, geben Sie den Pfad C:\Inetpub\wwwroot\TsWeb ein. Bestdtigen Sie jeweils,
dass dieser Ordner erstellt werden soll, wenn er nicht vorhanden ist.

Um die Komponente wieder zu deinstallieren, wahlen Sie unter SYSTEMSTEUERUNG/
SOFTWARE den Eintrag REMOTEDESKTOP-WEBVERBINDUNG.

10.10.2 Einbetten des ActiveX-Steuerelements in eine Website

Das ActiveX-Steuerelement wird {iber html in die betreffende Website eingefiigt. Hierzu
wird der html-Tag <OBJECT> benutzt. Der Quelltext fiir die Einbettung kann dabei fol-
gendermafien aussehen:

<OBJECT Tlanguage=“vbscript® ID=*MsRdpClient*> CLASSID="CLSID:9059f30f-4ebl-
4hd2-9fdc-36f43a218f4a” CODEBASE="msrdp.cabsfversion=5,2,xxxx,0 WIDTH=<%
resWidth = Request.QueryString(,,rW*) if resWidth < 200 or resWidth

VIEWASTEXT > 1600 then resWidth = 800 end if Response.Write resWidth %>
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HEIGHT=<% resHeight = Request.QueryString (rH*) if resHeight < 200 or
resHeight > 1200 then resHeight = 600 end if Response.Write resHeight %>></
0BJECT>

Listing 10.1: html-Beispielcode fiir die Einbettung des ActiveX-Steuerelements in eine Website

In diesem Beispielcode steht der Wert xxxx fiir die Build-Nummer des Steuerelements.
Die Build-Nummer des mitgelieferten ActiveX-Elements lautet 3790. Sie finden die
Build-Nummer im Quelltext der Seite default.htm im Installationsverzeichnis, und zwar
dort in der Sektion CONNECT.

Unter Codebase ist der Speicherort der Datei Msrdp.cab angegeben. Diese Datei enthalt
den Code fiir die Remote-Desktop-Webverbindung. Sie befindet sich ebenfalls im Instal-
lationsverzeichnis. Samtliche giiltigen Objektparameter fiir das ActiveX-Steuerelement
kénnen Sie betrachten, indem Sie die Datei Msrdp.ocx 6ffnen. Diese Datei befindet sich in
der Msrdp.cab. Offnen Sie die Datei Msrdp.ocx beispielsweise mit dem Programm Ole-
view.exe oder dem Visual Basic-Objektbrowser.

10.11 Terminalserver auf dem SBS 2003

Auf einem SBS 2003 werden die Terminaldienste {iber den Remote-Desktop nur im Ver-
waltungsmodus konfiguriert. Sobald Sie die Konsole TERMINALDIENSTKONFIGURATION in
der Verwaltung 6ffnen und unter SERVEREINSTELLUNGEN die LIZENZIERUNG des Termi-
nalservers dndern mochten, konnen Sie dort nur den Eintrag REMOTEDESKTOP FUR VER-
WALTUNG einstellen (siehe Abbildung 10.8).

Lizenzierungsmodus ﬂﬂ

Lizenzienungsmodus: Rematedesktap fiir Yenmaltung ﬂ

Dieze Richtlinie erlaubt nur zwei gleichzeitige Verbindungen.

Werwenden Sie Software, um diesen Server in einen Rematedesktop fiir
die Yemwaltung zu dndern.

Abbrechen |

Abbildung 10.8: Der Lizenzierungsmodus fiir einen auf dem SBS 2003 installierten Terminalserver

Sobald Sie dann SYSTEMSTEUERUNG/SOFTWARE/WINDOWS-KOMPONENTEN HINZUFU-
GEN/ENTFERNEN 06ffnen, wird der Terminalserver nicht als Windows-Komponente ange-
zeigt, wie dies in allen Versionen des Windows Servers 2003 der Fall ist. Dies liegt darin
begriindet, dass unter SBS 2003 lediglich der Remote-Desktop fiir den Verwaltungsmo-
dus verfiigbar ist. Hierbei handelt es sich um einen Sicherheitsmechanismus, da der SBS
2003 grundsétzlich auf einem Doménencontroller ausgefithrt wird und deshalb auf
Doménencontrollern lediglich der Verwaltungsmodus, nicht aber der Anwendungsmo-
dus zur Verfiigung steht.
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Mochten Sie den Terminalserver im SBS 2003-Netzwerk nicht nur im Verwaltungsmo-
dus, sondern auch im Anwendungsmodus einsetzen, miissen Sie, wie weiter oben in die-
sem Kapitel beschrieben, einen zusatzlichen Windows Server 2003 einrichten und diesen
als Terminalserver konfigurieren.

Sie kénnen auch kein Update eines Windows Servers 2000 oder SBS 2000 auf SBS 2003
durchfithren, wenn auf diesem der Terminalserver im Applikationsmodus ausgefiihrt
wird. Fiihren Sie die Installation hingegen direkt {iber die Datei Winnt32.exe aus dem
Verzeichnis \1386 der SBS2003 CD1 aus, erhalten Sie keine Warnmeldung beziiglich des
Terminalserver-Applikationsservermodus. Stattdessen wird ohne weiteren Hinweis der
Remote-Desktop fiir den Verwaltungsmodus des Terminalservers konfiguriert.
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Der Business Contact
Manager 2003

Bei dem Business Contact Manager 2003 (BCM) handelt es sich um ein Add-On fiir Out-
look 2003, das Sie fiir ein effektives Kundenmanagement einsetzen kénnen. BCM bietet
die zentrale Verwaltungsmoglichkeit von Geschéftsbeziehungen, Sales-Informationen,
Verkaufshistorien und entsprechenden Reporten unter Outlook 2003. Dieses Produkt ist
speziell fiir kleine Unternehmen mit maximal 25 Mitarbeitern konzipiert und passt des-
halb ideal in das Einsatzgebiet des SBS 2003. Der BCM kann auch als Erweiterung fiir das
im Lieferumfang des SBS enthaltene Outlook 2003 eingesetzt werden. Der BCM ist auch
auf die anderen Office 2003-Produkte abgestimmt und garantiert so eine problemlose
und flexible Zusammenarbeit z.B. mit Excel oder Word 2003.

11.1 Die Features des BCM 2003

Der Vorteil der Integration des BCM in Outlook 2003 besteht auch darin, dass Sie die
neuen Aufgaben in einer bereits bekannten Umgebung durchfiihren kénnen. So entfallt
eine Lernphase fiir die effektive Nutzung einer komplett neuen Software.

BCM hilft Unternehmern, Angestellten und Verkaufsmitarbeitern bei der Ubersicht, Pflege
und Verwaltung der unternehmensbezogen Kontakt- und Verkaufsdaten sowie der
ErschliefSung weiterer Vertriebsmoglichkeiten. Im Einzelnen besitzt BCM folgende Features:
Die unter dem Office-System 2003 erstellten Daten werden den jeweiligen Kontakten
im BCM hinzugefiigt, damit sie schneller auffindbar sind.
Die Office-Daten kénnen unter Outlook 2003 mit BCM geoffnet und betrachtet werden.
Verkaufs- und kundenbezogene Berichte kénnen nach Excel oder Word 2003 expor-
tiert werden. Ein Import, z.B. von Preis- oder Kundenlisten, ist von Excel 2003 aus
moglich.
Es wird das Senden von Dokumenten an mehrere Empfanger gleichzeitig von Word
2003 sowie Publisher 2003 aus ermoglicht.
Word und Publisher 2003 bieten eine Vielzahl von Vorlagen fiir den Versand von
Newslettern. Verfolgen Sie den Erfolg dieser Werbemafinahmen.
Zu den Kundeninformationen kénnen auch Faxe oder andere eingescannte Doku-
mente hinzugefiigt werden.
Es konnen individuell die Sortierungs- und Organisationsoptionen fiir die bestehen-
den Daten unter Outlook 2003 angepasst werden.
Zu allen Vorgédngen konnen Sie Statistiken wie den Verkaufsstatus, den erzielbaren
Gewinn oder einen Verkaufsstatus abrufen.
Uber das Aktivitdtsprotokoll haben Sie einen schnellen Uberblick {iber alle Aktivita-
ten, die sich auf einen bestimmten Kunden, Kontakt oder Verkauf beziehen. Dies
erleichtert auch die Pflege zusammengehorender Informationen.
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11 Der Business Contact Manager 2003

Es konnen Berichte mit umfangreichen Filterfunktionen erstellt werden. So kénnen
Sie z.B. ermitteln, mit welchen Kontakten im letzten Quartal nicht kommuniziert
wurde oder welche Verkaufsaussichten fiir das folgende Quartal bestehen. Es kann
auch gewahlt werden, welche Informationen angezeigt werden sollen, um die wich-
tigsten Punkte schnell zu tiberblicken.

11.2 Die Integration des BCM

Der BCM ist ein Bestandteil der Office Small Business-Edition 2003. BCM kann jedoch
auch im Rahmen des Volume Licensing-Programms erworben werden. In einer Office
2003 Home- oder Professional-Version ist der BCM nicht enthalten — entgegen anders
lautender Mitteilungen selbst durch Microsoft.

Outlook 2003 mit installiertem BCM kann in E-Mail-Systemen arbeiten, die POP3-,
IMAP- oder HTML-basiert sind. BCM kann jedoch nicht verwendet werden, wenn Out-
look 2003 zusammen mit einem Exchange-Server verwendet wird. Allerdings hat Micro-
soft einen Patch bereitgestellt, der unter dem SBS 2003 die Zusammenarbeit mit Outlook
unter Exchange ermdglicht.

Unter folgender Adresse bietet Microsoft das BCM-Update an: http://www.microsoft.com/
downloads/details.aspx?displaylang=de&Family]D=EAB86AF5-1F5E-4EF3-9691-
90F9B870B9B6. Dieses Update finden Sie auch auf der Begleit-CD.

Der BCM ist eine Umgebung fiir einen einzelnen Desktop. Es ist nicht méglich, die im
BCM erarbeiteten Daten mit anderen Benutzern im Netzwerk auszutauschen, da in klei-
nen Unternehmen der Datenaustausch nicht unbedingt Prioritdt besitzt. Wollen Sie
zusatzliche Funktionalitaten wie den Austausch der Business-Daten nutzen, sollten Sie
auf Microsoft CRM (Customer Relationship Management) updaten. Die bestehenden
Daten des BCM mit Outlook konnen in Microsoft CRM importiert werden. BCM bietet
im Gegensatz zu CRM auch nur eine beschrankte Moglichkeit der Anpassung. So kon-
nen lediglich benutzerdefinierte Ansichten oder Reports erstellt werden.

11.3 Installation des BCM 2003

Dieses Kapitel beschreibt die separate Installation des BCM 2003. Unter Office Small
Business Edition 2003 kann der BCM bereits wihrend der Installation aus der Feature-
liste ausgewahlt werden und wird dann mit installiert.

Wihrend der Installation des BCM muss Outlook 2003 geschlossen sein.

1. Als Erstes wird tiberpriift, ob auf dem System bereits das .Net-Framework in der Ver-
sion 1.1 installiert ist (siehe Abbildung 11.1). Ist dies nicht der Fall, klicken Sie auf OK,
um das .Net-Framework zu installieren. Anderenfalls kann die Installation des BCM
nicht fortgesetzt werden.
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Business Contact Manager fur Cutlook 2003 -Setup

S
A

<P Business Contact Manager Fir Outlook 2003 erfordert die Installation von .Met Framework 1.1, Klicken Sie auf "OK",
. '/ urm Met Framewark zu ermitteln und zu installieren. Klicken Sie auf "Abbrechen”, um den Yorgang ohne Installation zu

beenden.

Abbrechen

Abbildung 11.1: Priifung, ob bereits das .Net-Framework in der Version 1.1 installiert ist.

Nach Abschluss der Installation des .Net-Framework erhalten Sie eine entsprechende
Meldung, die Sie mit OK bestatigen.

2. Nach der .Net-Framework-Installation erhalten Sie das Willkommensfenster der

Installation.

3. Im Zuge der Installation wéhlen Sie lediglich das Installationsverzeichnis aus. Stan-
dardmafsig schreibt sich der BCM in das Installationsverzeichnis von Outlook 2003.

Beim ersten Start nach der Installation werden Sie gefragt, ob Sie den BCM auf Ihr
aktuelles Outlook-Profil anwenden méchten. Nachdem Sie dies bestitigt haben, wird
eine neue Datenbank erstellt.

Nach der Installation des BCM erhalten Sie unter Outlook 2003 das zusatzliche Menii
UNTERNEHMENSTOOLS. Zusétzlich wird in der Spalte ALLE E-MAIL-ORDNER der Eintrag
BUSINESS CONTACT MANAGER erstellt (siehe Abbildung 11.2).

.Dutlook Heute - Microsoft Dutlook
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Sdlew ~ | S f’,.-Sgchen
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=I £t Persirliche Ordner
| Enbwiirfe
"2/ Geloschie Objekke
7| Gesendete Objekte

& Junk-E-Mail

| Postausgang
| Posteingang (1}
) Suchordner

=l 3§ Business Contact Manager
3 Geléschte Elemente
) Suchordner

(9]

-
| E-Mail
j Kalender
M Kontakte
+ | Aufgaben
| (3[4 =2

Kalender
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Akkionen

Unternehmenstaols
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Dienstag, 29. Juni 2004 o

Nachrichten

Posteingang 1
Entwirfe 0
Paostausgang O

Abbildung 11.2: Outlook 2003 nach der Installation des BCM
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11.4 Arbeiten mit dem BCM 2003

In diesem Kapitel werden Sie in die Grundfunktionen des BCM 2003 eingewiesen. Wie
bereits erwidhnt, ist der BCM komplett in die Oberflache von Outlook 2003 integriert, so
dass Sie eigentlich keine komplett neue Software in der Bedienung erlernen miissen.

Die Bedienung des BCM wird iiber den Meniipunkt UNTERNEHMENSTOOLS unter Out-
look vorgenommen. Dort finden Sie alle verfiigbaren Optionen des Programms (siehe
Abbildung 11.3).

Unternehmenstools | 7

Firmen

Geschaftskontakte

:'..!_ 2= 1;?-

Werkaufschancen
Berichte 3
A Produktliste. ..

E-Mail verknipfen 3
5‘ Unternehmensdienste

Andere 3

Abbildung 11.3: Das Menii UNTERNEHMENSTOOLS unter Outlook 2003

11.4.1 Anlegen der Grunddaten

Um effektiv mit dem BCM arbeiten zu kénnen, sollten Sie in diesen zunéchst eine Reihe
von Basisdaten eintragen. Dazu gehoren Firmeneintrage, Geschéftskontakte, Produktlis-
ten und Verkaufschancen.

Firmen und Geschaftskontakte

Unter FIRMEN und GESCHAFTSKONTAKTE koénnen Sie neue Eintrdge vornehmen, die wie
die herkdmmlichen Kontakte unter Outlook angelegt werden. Unter KONTAKTE kénnen
Sie spdter unter MEINE KONTAKTE zwischen den Eintrdgen KONTAKTE (dies sind die
unter Outlook erstellten) sowie FIRMEN IN BUSINESS CONTACT MANAGER und GESCHAFTS-
KONTAKTE IN BUSINESS CONTACT MANAGER wechseln.

Produktliste

Uber die PRODUKTLISTE kénnen Sie sdmtliche vom Unternehmen angebotenen Produkte
eintragen (siehe Abbildung 11.4). Um ein neues Produkt in die Liste aufzunehmen, kli-
cken Sie auf HINZUFUGEN. Dort geben Sie den Namen des Produkts, eine optionale
Beschreibung, den Einzelpreis sowie die Standardmenge an und klicken auf OK. Vorhan-
dene Eintrdge konnen auch wieder aus der Produktliste entfernt sowie bearbeitet werden.
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Produktmastetliste bearbeiten x|

Hinzufiigen oder Entfernen von Produkten zurfaus der Produktmasterliste,

Mamen eingeben oder auswahlen:

Arbeiten mit dem BCM 2003

Produktname | Beschreibung Einzelpreis
Produktbeschreibung Hinzufiigen...

<

Bearbeiten. ..
Lischen

@ Irnportieren. .,

Ok | Schliefien

Abbildung 11.4: Das Anlegen der Produktliste

Verkaufschancen

Uber VERKAUFSCHANCEN konnen Sie neue Eintrdge hinzufiigen, die unter AUFGABEN
neben den herkommlichen Outlook-Aufgaben angezeigt werden. Fiir jede Verkauf-
schance konnen Sie umfangreiche Angaben wie den Lead-Ursprung, Mitbewerber, die
Vertriebsphase, den erwarteten Umsatz, die Wahrscheinlichkeit, das Enddatum sowie
die moglichen Produkte angeben. Zusétzlich konnen Sie die Verkaufschance mit einer
Firma oder einem Geschéftskontakt verkniipfen (siehe Abbildung 11.5).

Unbenannt - Yerkaufschance

-0l x|
Datei Bearbeiten  Ansicht  Einfiigen  Exftras  Akkionen 7
‘=l Speichern und schiisfen Fe X @
Allgemein ] Details ]
WerlkauFschancentitel: | Leadursprung: =
Werknipfen mit: " Firma % Geschaftskantakt Empfohlen von:
Mitbewerber:

Typ: Standard ~| Enddatum: Mi 15.10.2004 11,31 Wahrscheinfichkeit: e,
Wertriebsphase: Untersuchung j
Produkte

Produktname ‘ Beschreibung ‘ Einzelpreis ‘ Angepasster P, Anzahl | Zwlisc
Hinzufiigen. ..
Q 4|

Gesamt:

Werkaufschancenhistorie
Hinzufiigen. .. [ |Element Betreff Ubergeordnet | ErstelljFallig an

Es gibt keine Elemente, dig in dieser Ansicht angezeigt werden,

W

Abbildung 11.5: Die Dateneingabemaske fiir eine Verkaufschance
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11.4.2 Berichte

Berichte konnen fiir die vier Bereiche GESCHAFTSKONTAKTE, FIRMEN, VERKAUFSCHANCEN
sowie ANDERE erstellt werden. Dabei konnen Sie die Berichte nach verschiedenen Kate-
gorien wie Status, Bewertung, Kategorie oder Telefonlisten erstellen. Die VERKAUF-
SCHANCEN konnen nach Verkaufstrend, Chancen nach Produkt und Historien aufgelistet
werden. Unter ANDERE kénnen Sie Berichte {iber Lead-Urspriinge sowie Geschéftsaufga-
benlisten erstellen.

11.4.3 Weitere Funktionen

Uber den Meniipunkt E-MAIL VERKNUPFEN kénnen Sie eingehende und ausgehende
E-Mails automatisch mit der Historie der Firmen- oder Geschéftskontakte verkniipfen.
Hierzu wéhlen Sie die personlichen Ordner aus, aus denen der BCM die Verkniipfungen
herstellen soll. Neben der automatischen Funktion kénnen Sie auch {iber VORHANDENE
E-MAIL VERKNUPFEN manuell die Ordner auswéhlen sowie zusatzlich eine Datumsan-
gabe festlegen. So werden alle E-Mails fiir die Verkniipfung ignoriert, die &lter als das
angegebene Datum sind. Klicken Sie dann auf STARTEN, um die Verkniipfungen erstellen
zu lassen.

Uber den Meniipunkt UNTERNEHMENSDIENSTE gelangen Sie auf die Website des BCM.
Dort finden Sie Tipps und Tricks fiir die Arbeit mit dem BCM, Vorlagen fiir Office sowie
weitere Informationen zu dem Produkt.

Unter ANDERE/GESCHAFTSHISTORIE konnen Sie die Journalfunktion aufrufen. Der BCM
hat hier einen eigenen Eintrag neben dem standardméafigen Outlook-Journal unter
MEINE JOURNALE erstellt.

Weiterhin kénnen Sie iiber ANDERE/GELOSCHTE ELEMENTE den Papierkorb des BCM
anzeigen. In diesem befinden sich nur die geloschten Elemente des BCM, nicht jedoch
die von Outlook 2003. So ist ein schnelleres Auffinden der Objekte sichergestellt.
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Eine Sicherheitsstrategie
far den SBS 2003

Dieses Kapitel gibt Thnen eine Ubersicht iiber grundlegende Sicherheitsstrategien, die Sie
zum Schutze des SBS 2003-Netzwerks anwenden sollten. Da die verschiedenen Punkte
grofitenteils bereits im Kontext der einzelnen Kapitel besprochen worden sind, erfolgt
hier die Darstellung eher anhand einer Checkliste mit Verweis auf die einzelnen Kapitel.

Uberpriifen Sie Thre Netzwerktopologie und die daraus resultierende Konfiguration
der Firewall.

Absichern des Routers.

Uberpriifen Sie auf dem SBS 2003 die Netzwerk-, E-Mail-, Firewall- und Webdienste.
Sorgen Sie mit Hilfe des automatischen Software-Updates fiir sichere Betriebssys-
teme des Servers und der Clients.

Implementieren Sie mit Hilfe der Kennwortrichtlinie sichere Passworter.

Sichern Sie den Server, indem Sie den Remote-Zugriff auf den SBS sowie das SBS-
Netzwerk steuern.

Priifen Sie, ob fiir die Benutzer auch nur die minimal notwendigen Berechtigungen
vergeben worden sind, und beschranken Sie die Benutzerrechte.

Andern Sie den Kontonamen fiir das vordefinierte Administratorkonto, und treffen
Sie weitere Sicherheitsmafinahmen fiir die Verwendung des Kontos.

Sichern Sie den Server, auf dem der SBS 2003 ausgefiihrt wird.
Uberwachen Sie auf dem SBS 2003 die Sicherheits- und Systemereignisse.

12.1 Uberpriifen der Netzwerktopologie

Um das Netzwerk effektiv abzusichern, ist zunéchst eine Uberpriifung der vorhandenen
oder aufzubauenden Netzwerkstruktur erforderlich. Dabei ist zu unterscheiden, ob Sie
fiir die Internetverbindung eine Wéhlverbindung oder eine Breitbandverbindung benut-
zen. Zum Schutz der Wahlverbindung beachten Sie besonders die Hinweise in Kapitel
Abbildung 12.3.

Bei Verwendung einer Breitbandverbindung wird danach unterschieden, ob der SBS
2003 tiber eine Netzwerkkarte fiir den LAN-Verkehr und einen Router mit Firewall-
Funktion fiir den Internetverkehr verfiigt oder ob im SBS 2003 zwei Netzwerkarten vor-
handen sind. In letzterem Fall benutzt der Server die interne Firewall, die vom SBS 2003
bereitgestellt wird.
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12.1.1 Verwenden eines Routers und einer Firewall fur die
Breitbandverbindung

Befindet sich im SBS 2003 lediglich eine Netzwerkkarte, sollte die Netzwerktopolo-
gie folgendermafien aussehen (siehe Abbildung 12.1):

SBs-
Clients SBS
S 2003

Lokaler Router (mit
Firewall)

DSL-Modem

Internet

Abbildung 12.1: Einsatz eines Routers und einer Firewall im SBS 2003-Netzwerk

In diesem Szenario kénnen Sie nicht die integrierte Firewall des SBS 2003 benutzen, da
der SBS nicht als Gateway zwischen Internet und den Clients fungiert. Deshalb muss
entweder der Router iiber eine Firewall-Funktion verfiigen, oder Sie miissen eine externe
Firewall einsetzen. Auf der Firewall miissen Sie die Ports 6ffnen, die fiir die Funktion des
SBS 2003 notwendig sind. Eine Ubersicht dieser Ports finden Sie in Tabelle 12.1.

12.1.2 Verwenden der SBS 2003-integrierten Firewall

Verfiigt der SBS 2003 iiber zwei Netzwerkkarten, so muss das Netzwerk folgendermafien
(siehe Abbildung ) konfiguriert sein, damit die SBS 2003-integrierte Firewall mit einer
Breitbandverbindung korrekt arbeiten kann (siehe Abbildung 12.2).

Fiir die Nutzung der integrierten Firewall verbinden Sie eine Netzwerkkarte des SBS
2003 iiber einen Switch oder Hub mit dem lokalen Netzwerk. Die andere Netzwerkkarte
wird mit dem Gerét zur Herstellung der Internetverbindung, beispielsweise einem DSL-
Modem, verbunden.

Auch in diesem Szenario ist es mdglich, zusétzlich zur Firewall des SBS 2003 noch eine
externe Firewall einzusetzen. Dabei kann es sich um einen Router mit Firewall-Funktio-
nalitdt oder um eine reine Firewall handeln. Beachten Sie dabei die Hinweise in Kapitel
12.2.
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Switch oder Hub
Netzwerkkarte flr
internen LAN- |

Verkehr
SBS
2003
Netzwerkkarte fur
externen
Internetverkehr
DSL-Modem

Internet

Abbildung 12.2: Verwendung der SBS 2003-integrierten Firewall bei einem SBS mit zwei Netzwerkkarten

Im Assistenten zur Herstellung der Internetverbindung in der Aufgabenliste miissen Sie
fiir dieses Szenario als Verbindungstyp BREITBANDVERBINDUNG (siehe Abbildung 2.19)
wahlen. Verwenden Sie zusitzlich noch einen Router mit Firewall-Funktionalitat, stellen
Sie sicher, dass Sie die Option EIN LOKALES ROUTERGERAT MIT EINER IP-ADRESSE (siehe
Abbildung 2.20) wéhlen.

12.2 Absichern des Routers

Verwenden Sie fiir die Internetverbindung einen Router, der gleichzeitig noch als Fire-
wall und als Wireless Access Point dient, so miissen Sie eine korrekte, sichere Konfigura-
tion dieses Gerits sicherstellen.

12.2.1 Absichern des Wireless Access Points (Basisstation)

Verfiigt der Router zugleich auch {iber das Feature eines Wireless Access Points und wer-
den in ihrem Unternehmen keine Wireless-Gerte eingesetzt, sollten Sie die Funktionalitat
des Routers unbedingt abschalten. Ansonsten besteht das Risiko, dass sich fremde Benut-
zer unautorisiert Zugang zu Ihrem Netzwerk verschaffen kénnen. Genaue Hinweise zum
Deaktivieren dieses Features finden Sie in der Dokumentation Ihres Routers. Benutzern Sie
hingegen Wireless-Geréte, so miissen Sie den Access Point entsprechend absichern, um
den unautorisierten Zugriff auszuschliefSen oder zumindest stark zu minimieren.
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Dazu zdhlt, dass Sie zundchst ein Passwort fiir die Konfiguration des Routers vergeben.
Dabei sollte es sich nicht um das Standardpasswort handeln, das die Hersteller fiir ihre
Geréte vergeben. Als Néchstes sollten Sie die Verschliisselung aktivieren. Dazu kdnnen
Sie entweder die WEP-Verschliisselung (Wired Equivalent Privacy) oder die 802.1x-
Authentifizierung anwenden. Die 802.1x-Authentifizierung ist neuer und sicherer als
WEP. Bei beiden Verfahren handelt es sich um ein Sicherheitsprotokoll, bei dem die
Daten bei der Ubertragung iiber die Radiowellen von einem Gerit zum anderen ver-
schliisselt werden. Bei der WEP-Verschliisselung miissen Sie manuell einen Sicherheits-
schliissel erstellen, der dann zwischen dem Access Point und den Wireless-Geraten aus-
getauscht wird. Unter 802.1x wird dieser Sicherheitsschliissel automatisch generiert.
Wenn Sie bei der WEP-Verschliisselung die Wahl zwischen einem 64-Bit- und einem 128-
Bit-Schliissel haben, sollten Sie immer den ldngeren Schliissel benutzen.

Fiir weitere Sicherheit sollten Sie die MAC-Filterung (Media Access Control) aktivieren.
Hierzu miissen Sie die MAC-Adressen der im Netzwerk verwendeten Wireless-Karten
herausfinden und die Liste der Adressen im Router eintragen. Damit wird sichergestellt,
dass nur die Karten mit den aufgelisteten MAC-Adressen Zugriff auf den Access Point
haben.

Um die MAC-Adresse einer Netzwerkkarte auszulesen, geben Sie an der Eingabe-
aufforderung den Befehl ipconfig /all ein. Die MAC-Adresse wird unter Physika-
lische Adresse (siehe Abbildung ) angezeigt.

B Eingabeaufforderung -0 x

Ethernetadapter Drahtlose Netzwerkverhbindung:

Verbhindungsspezifisches DNE—Suffix:

Beschreibung : ELE2A Vianect WLAN MC-11
Physikalische Adresse : BE-@2-2D-3C-B4-5A

DHCP a iep : Mein

IP-Ade = 192.168.2.26

Subnetzmaske : 255.255.255.8
Standardgateway : 192.168.2.1
DNS-Server : 192.168.2.1

:sDokumente wund Einstellungen“Administrator>_

4 3
Abbildung 12.3: Das Ermitteln der MAC-Adresse einer Wireless-Netzwerkkarte

Haben Sie die MAC-Filterung aktiviert, miissen Sie die Liste auf dem Router aktuali-
sieren, sobald Sie eine neue Wireless-Karte im Netzwerk hinzufiigen oder eine Karte
entfernen.

12.2.2 Die Firewallkonfiguration auf dem Router

In diesem Kapitel wird die Konfiguration einer Firewall fiir den Einsatz mit SBS 2003
beschrieben. Auf dem SBS 2003 werden automatisch simtliche Ports konfiguriert, nach-
dem Sie in der Aufgabenliste den Assistenten HERSTELLEN DER INTERNETVERBINDUNG
abgeschlossen haben.
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Das Offnen von Ports auf einer Firewall wird in den entsprechenden Dokumentationen
auch als Port Forwarding oder Weiterleitung bezeichnet. Im Folgenden finden Sie eine
Ubersicht iiber die im SBS 2003-Netzwerk méoglicherweise bendtigten Ports. Wird ein
Port nicht benétigt, so sperren Sie diesen auf der Firewall des Routers.

Sofern Sie nicht die Premium Edition des SBS 2003 erworben haben und somit nicht den
ISA Server 2000 als Firewall einsetzen, diirfte in den meisten kleineren Unternehmen ein
separates Firewall-Gerdt vorhanden sein. Dieses kann unter bestimmten Umstdnden
auch gemeinsam mit der in den SBS 2003 integrierten Firewall betrieben werden. Oft-
mals handelt es sich dabei um eine Kombination aus Firewall und DHCP-Server.

Ist dieses Gerat UPnP-fahig (Universal Plug & Play), so wird die Konfiguration der ver-
schiedenen vom SBS 2003 benétigten Ports {iber den Assistenten E-Mail und Internetver-
bindung vorgenommen. Ist das Geréat nicht UPnP-fdhig, so miissen Sie die Konfiguration
der Firewall manuell durchfiihren.

Dient die Firewall zusatzlich auch als Router und ist der SBS iiber eine Netzwerkkarte
mit dem lokalen Netzwerk, iiber die andere mit dem Internet verbunden, so konnen Sie
sowohl die Firewall des SBS 2003 oder die Firewall-Funktionalitdt des Kombigeréats oder
auch beide gemeinsam nutzen.

Tabelle 12.1 zeigt Thnen eine Ubersicht {iber die vom SBS 2003 fiir die verschiedenen
Dienste genutzten Portnummern. Bei samtlichen Diensten handelt es sich um TCP-Pro-
tokolle.

443 (https)

Webserver; Remote-
Webarbeitsplatz

Network)

Portnummer | Dienst Beschreibung
21 FTP (File Transfer Bevor Sie den Server als FTP-Server einrichten,
Protocol) mussen Sie zunachst den FTP-Dienst hinzufligen
und einrichten.
25 E-Mail Maileingang und -ausgang tber das SMTP-Proto-
koll (Simple Mail Transfer Protocol).
80 (http) Webserver Internetzugriff, Outlook Web Access (OWA), Out-

look Mobile Access (OMA), Aufruf von Leistungs-
und Nutzungsberichten des SBS, Firmenwebseite
(wwwroot) sowie Outlook-Zugriff Gber das Inter-
net (RPC) ohne VPN-Verbindung.

http-Anfragen Uber SSL (Secure Sockets Layer);
Webarbeitsplatz siehe die betreffende Spalte die-
ser Tabelle.

444 SharePoint Services- | Sicherung der Client-Server-Kommunikation beim
Intranet-Webseite Zugriff auf die Intranet-Webseite der Firma sowie
weitere unter http://companyweb bereitgestellte
Seiten.
1723 VPN (Virtual Private | Aufbau einer sicheren Verbindung von Remote-

Clients zum Firmennetzwerk.
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Portnummer | Dienst Beschreibung
3389 Terminaldienste Benutzung der Terminaldienste des SBS 2003
durch Remote-Clients.
4125 Remote-Webarbeits- | Verbindung tGber Outlook Web Access (OWA)
platz zum lokalen Netzwerk, Remote-Desktop-Verbin-

dung zu Clients des lokalen Netzwerks, Zugriff
auf die Intranet-Webseite der SharePoint Services
sowie Herunterladen des Verbindungsmanagers
far die Konfiguration des Remote-Zugriffs.

Tabelle 12.1: Ubersicht iiber die im SBS 2003-Netzwerk erforderlichen Ports

Bendtigen Sie fiir bestimmte Applikationen weitere Ports, so miissen Sie diese ebenfalls
auf der Firewall freischalten. Eine Ubersicht iiber alle verfiigbaren und von bestimmten
Applikationen oder Diensten benutzten Ports finden Sie unter http://www.iana.org/assign-
ments/port-numbers.

Sofern der Router auch die Funktionalitidt des Loggings unterstiitzt, sollten Sie dieses
ebenfalls aktivieren und die Log-Dateien auswerten.

12.3 Pruifen der Internet-, E-Mail-, Netzwerk-
und Firewall-Dienste auf dem SBS 2003

Ein weiteres Sicherheitsrisiko stellen nicht optimal konfigurierte Internet-, E-Mail-, Netz-
werk- und Firewall-Dienste dar.

12.3.1 Prifen der Firewall-Konfiguration

Fiir die Konfiguration der Firewall-Fahigkeit des SBS 2003 wird ein Assistent verwendet.
In der Standardversion des SBS wird der Standard-Firewall-Dienst im Routing- und
RAS-Dienst konfiguriert, in der Premium-Version der ISA-Server.

Bei der Auswahl der verfiigbaren Dienste sollten Sie auch immer daran denken, nur die
notwendigsten zuzulassen. Wenn Sie beispielsweise den Benutzern den Remote-Webar-
beitsplatz zur Verfligung stellen, sollten Sie dariiber nachdenken, ob Sie parallel dazu
iiberhaupt noch eine VPN-Verbindung anbieten sollten.

Wenn Sie {iber den Assistenten zur Herstellung der Internetverbindung entweder den
Zugriff iiber das Internet auf die Firmenwebsite (wwwroot) oder die Intranetsite der
Windows SharePoint-Dienste (siehe Abbildung ) gestatten, kann es passieren, dass die
Anmeldeseite fiir den Remote-Webarbeitsplatz in Internetsuchmaschinen wie beispiels-
weise Google aufgelistet wird.
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Assistent zum Konfigurieren von E-Mail und di x|
‘Webdienstekonfiguration
Sie kifinen auswahlen, auf welche \Webdienste auf der Servenwebsite liber den Firewall aus dem
Internet zugegriffen werden kann,

" Zugriff auf die Wehsite aus dem Intermet picht 2ulassen

&+ Zugriff aus dem Intemet nur auf die folgenden Websitedienste zulassen:

Outlook Web Access
Remate-weharbeitsplatz

O Serverleistungs- und Hutzungsberichte

O Outlack Mohile Access

O Outlaak iiber das Intermet

O Intranetsite der Wwindaws SharePoint-Dierste
O Firmerwebsite [kawwroat)

 Z2ugriff auf die gesamte Website aus dem Intemet 2ulassen

weitere Informationen
< Zuriick. I Weiter > Abblechen|

Abbildung 12.4: Auswahl der Komponenten, auf die iiber das Internet zugegriffen werden darf

Sobald Sie also die Firmenwebsite fiir den Zugriff tiber das Internet bereitgestellt haben,
konnen so genannte Web Robots automatisch nach Websites und Dokumenten suchen,
indem Sie auf den verdffentlichten Seiten den Hyperlinks folgen.

Um den Web Robots die Suche und Katalogisierung der Websites oder Teilen daraus zu
untersagen, miissen Sie eine bestimmte Textdatei namens robots.txt mit einem beliebigen
Texteditor erstellen und im Verzeichnis der Standardwebsite speichern.

Damit die Web Robots die Datei robots.txt lesen konnen, miissen Sie im Assistenten zur
Herstellung der Internetverbindung die Firmenwebsite wwwroot veroffentlichen.

Das folgende Listing zeigt den Inhalt der robots.txt, so dass von den Web Robots nur noch
der Inhalt der Firmenwebsite, jedoch nicht mehr der internen Websites wie z.B. dem
Remote-Webarbeitsplatz angezeigt wird.

User-agent: *

Disallow: /_vti_bin/
Disallow: /clienthelp/
Disallow: /exchweb/
Disallow: /remote/
Disallow: /tsweb/
Disallow: /aspnet_client/
Disallow: /images/
Disallow: /_private/
Disallow: /_vti_cnf/
Disallow: /_vti_log/
Disallow: /_vti_pvt/
Disallow: /_vti_script/
Disallow: /_vti_txt/

Listing 12.1: Beispiel fiir die Datei robots.txt
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12.3.2 E-Mail-Anhdnge verwalten

Weiterhin sollten Sie das Feature des Exchange Servers 2003 anwenden, das es ermdg-
licht, bestimmte Dateitypen aus E-Mail-Anhédngen automatisch zu entfernen, bevor der
Benutzer diesen Anhang 6ffnen und damit moglicherweise ein Sicherheitsrisiko provo-
zieren kann. Dieses Feature stellen Sie ebenfalls tiber den Assistenten zur Herstellung
der Internetverbindung ein (siehe Abbildung ).

Assistent zum Konfigurieren yon E-Mail und x|

E-Mail-Anlagen entfernen
Sie kinnen angeben, welche E-Mail-&nlagetypen von eingehender E-Mail entfernt werden zollen.

¥ Exchange Server emaglichen, Intemet-E-MailAnlagen mit folgenden Erweiterungen zu entferner:

Anlagentypen:
[ ateinamenerweit... Beschreibung i‘
ade Microzoft Access-Projektenweiterung
adp Microzoft Access-Projekt
app FouPro erstellte Anwendung
baz Microsoft Visual B asic-Flassenmadul | f
4 3

Hinzufiigen... Bearbeiten... | Entfernen |

™ Entfermte E-Mail-Anlagen in einem Ordner speichemn

‘weitere Informationen

< Zurlick | Wwieiter » | Abbrechen |

Abbildung 12.5: Die Auswahl von Dateitypen, die als Dateianhang nicht an den
Benutzer weitergeleitet werden sollen

Die Einstellungen der Dateitypen konnen Sie jederzeit d&ndern, indem Sie den Assisten-
ten erneut starten.

12.3.3 Konfiguration der TCP/IP-Filterung

Die TCP/IP-Filterung wird verwendet, um eingehende Zugriffe zu steuern. Diese
Methode ist aus Sicherheitsaspekten sehr empfehlenswert, da sie im Kernelmodus ablauft.
Andere Steuermechanismen, wie z.B. IPSec-Richtlinienfilter oder Routing- und RAS-Ser-
ver, werden im Benutzermodus oder Arbeitsstations- und Serverdienst ausgefiihrt.

Da mit Hilfe der TCP/IP-Filterung nur der eingehende TCP/IP-Zugriff gesteuert wer-
den kann, sollten Sie dieses Verfahren mit IPSec-Filterung sowie RAS-Paketfilterung fiir
den ausgehenden Zugriff kombinieren.

Die Microsoft-Empfehlung lautet, bei der Verwendung des SBS 2003 mit zwei Netzwerk-
karten die Firewall-Funktion zu aktivieren und auf der externen Netzwerkkarte die ent-
sprechenden Ports zu 6ffnen.
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Zur Konfiguration der TCP/IP-Filterung fiihren Sie die folgenden Schritte durch:

1.

Offnen Sie die Systemsteuerung und wihlen aus dem Kontextmenii von NETZWERK-
VERBINDUNGEN den Eintrag OFFNEN.

Markieren Sie die Netzwerkverbindung, die fiir die Steuerung des eingehenden
Zugriffs konfiguriert werden soll, und klicken in deren Kontextmenii auf EIGEN-
SCHAFTEN.

Auf der Registerkarte ALLGEMEIN klicken Sie unter VERBINDUNGSEIGENSCHAFTEN
VON [NAME DES ADAPTERS] auf INTERNETPROTOKOLL (TCP /IP) und EIGENSCHAFTEN.

Im Fenster EIGENSCHAFTEN VON INTERNETPROTOKOLL (TCP/IP) klicken Sie auf
ERWEITERT und dann auf die Registerkarte OPTIONEN.

5. Klicken Sie auf TCP/IP-FILTER und EIGENSCHAFTEN.
6. Markieren Sie hier die Checkbox TCP/IP-FILTER AKTIVIEREN (ALLE ADAPTER). Hier-

mit ist zwar die TCP/IP-Filterung fiir alle Adapter aktiviert, die Filterkonfiguration
muss jedoch fiir jeden Adapter separat durchgefiihrt werden. Zur Konfiguration kon-
nen Sie entweder die Option ALLE ZULASSEN wahlen oder nur fiir bestimmte IP-Pro-
tokolle, TCP- und UDP-Ports eingehende Verbindungen gestatten.

Beispiel: Wird fiir die externe Netzwerkkarte nur der Port 80 fiir eingehenden Verkehr
zugelassen, so wird von ihm nur der Internetverkehr zugelassen. Ist fiir die interne Netz-
werkkarte die Option ALLE ZULASSEN gewdhlt, so ist auf dieser Karte eine uneinge-
schrankte Kommunikation moglich.

7. Fiir die TCP/IP-Filterung konnen Sie die folgenden drei Spalten konfigurieren: TCP-

PORTS, UDP-PORTS und IP-PROTOKOLLE. Fiir jede dieser drei Spalten kdnnen Sie die
Option ALLE ZULASSEN oder NUR ZULASSEN auswdihlen. Im zweiten Fall kénnen Sie
den TCP- und UDP-Verkehr beschranken. Klicken Sie dazu auf HINZUFUGEN und tra-
gen im Fenster FILTER HINZUFUGEN die Portnummer oder die Protokollnummer ein.
Haben Sie lediglich die Option NUR ZULASSEN aktiviert, jedoch keine Eintragungen in
die Liste vorgenommen, ist keine Kommunikation der Netzwerkkarte moglich. Dies
gilt gleichermaflen fiir interne wie fiir externe Verbindungen.

TCP- und UDP-Verkehr konnen nicht blockiert werden, indem Sie fiir die
Spalte IP-Protokolle die Option NUR ZULASSEN wéahlen und dann die Proto-
kollnummern 6 (TCP, Transfer Control Protocol) und 17 (UDP, User Data-
gramm Protocol) eintragen.

_ Folgende Blockierungen sind jedoch nicht moglich:
¢

ICMP-Meldungen (Internet Control Message) konnen generell nicht blockiert wer-
den, auch nicht, indem Sie fiir die Spalte IP-Protokolle die Option NUR ZULASSEN wah-
len und dann die Protokollnummer 1 eintragen.

Die hier eingestellten Filteroptionen beziehen sich nur auf den eingehenden Verkehr. Um
den ausgehenden Verkehr ebenfalls zu kontrollieren, verwenden Sie am besten IPSec-
Richtlinien oder RAS-Paketfilterung.
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12.4 Software-Updates fur die
Betriebssysteme

Ein weiterer Schritt zur Sicherung des Netzwerks ist die rechtzeitige Aktualisierung der
Betriebssystem-Software durch die von Microsoft bereitgestellten Service Packs,
Updates und Patches, um bekannte Sicherheitsliicken zu schliefSen. Dieses gilt gleicher-
mafsen fiir den SBS 2003 selbst als auch fiir die einzelnen Clientcomputer.

Der beste Weg hierzu ist der Einsatz der Software Update Services (siehe Kapitel 9).
Alternativ dazu kénnen Sie auch das automatische Windows-Update verwenden, das
ebenfalls in Kapitel 9 beschrieben wird. Weiterhin sollten Sie auch darauf achten, dass Sie
auch Applikationen wie Microsoft Office oder auch andere Applikationen anderer Her-
steller regelméfiig auf Updates hin priifen und sich fiir diese eine Verteilstrategie tiberle-
gen. Fiir Microsoft Office-Produkte wird die automatische Verteilung der Updates in die
Version 2.0 der Software Update Services implementiert. Fiir ein automatisches Update
verwenden Sie den Link http://office.microsoft.com/Officelpdate/default.aspx. Fiir das
Update werden ausschliefllich die Office-Versionen 2000, XP und 2003 unterstiitzt. Um
nach Updates fiir weitere Applikationen zu suchen, schauen Sie auf den entsprechenden
Websites nach oder lassen sich automatisch iiber neue Updates informieren, sofern der
Hersteller dieses anbietet.

12.4.1 Updates der Betriebssysteme und Applikationen

Auch bei Clients, die noch unter Windows 9x oder NT 4.0 oder friiher betrieben werden,
sollten Sie tiber ein Update auf Windows 2000 oder XP Professional nachdenken. Diese
Betriebssysteme garantieren eine bessere Leistung und Sicherheit im SBS 2003-Netz-
werk. Zudem erfordert beispielsweise das im SBS 2003 enthaltene Outlook 2003 Win-
dows 2000 Professional mit mindestens Service Pack 3 oder Windows XP und ist unter
fritheren Windows-Versionen nicht lauffahig.

12.5 Implementieren sicherer Kennworter

Das Implementieren sicherer Kennworter, welche die Windows-Komplexitdtsanforde-
rungen erfiillen, ist ein weiterer Schritt zur Sicherung des Netzwerks. Neben der Imple-
mentierung der entsprechenden Richtlinien ist hier auch die Schulung der Benutzer im
Umgang mit dem Kennwort erforderlich. Es soll ja immer noch geniigend Benutzer
geben (selbst Administratoren), die ihr Kennwort auf einem Zettel unter der Tastatur
oder an den Monitor geklebt aufbewahren. Insbesondere der Nutzen des regelméafiigen
Anderns des Kennworts sowie der Anforderungen sollten den Benutzern eingehend
nahe gebracht werden. Erkldren Sie den Benutzern, dass sie ihr Kennwort genauso
geheim halten sollten wie beispielsweise die PIN ihrer Kreditkarte.

Fiir die Wahl des Passworts sollten die Benutzer keine Begriffe wahlen, die ein potenziel-
ler Angreifer entweder durch personliche Kenntnis des Benutzers oder durch andere
Suchmethoden herausfinden kénnte. Dazu zéhlen die folgenden Begriffe:

Der Name von Kindern, Ehegatte, Haustier oder Freunden
Ein beliebiges Wort, das sich in einem Woérterbuch finden lasst
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Ein Geburtsdatum, eine Telefonnummer oder weitere personliche Nummern wie
Kfz-Kennzeichen oder Kontonummer

Ebenso wenig sollte ein Kennwort wieder benutzt werden, das bereits frither benutzt
worden ist.

Sie erhalten den Hinweis fiir die Implementierung sicherer Kennwdorter, nachdem Sie
den Assistenten fiir die Herstellung der Internetverbindung abgeschlossen haben. Die
Implementierung der Anforderungen wurde bereits ausfiihrlich in Kapitel 2.7.2 Schritt
14 beschrieben.

12.6 Remote-Zugriff auf das Netzwerk

Fiir den Remote-Zugriff konnen Sie entweder den Remote Webarbeitsplatz oder eine
VPN-Verbindung konfigurieren. Die einfachere Losung ist die Implementierung des
Remote-Webarbeitsplatzes, so dass sich nur autorisierte Benutzer mit dem Netzwerk
verbinden kénnen. In beiden Fallen sollten Sie den Benutzern beibringen, dass sie sich
grundsétzlich sofort abmelden sollen, wenn sie die Verbindung nicht mehr benétigen.

Uber den Remote-Webarbeitsplatz kénnen die Benutzer von auflerhalb des lokalen Netz-
werks eine Verbindung zu ihrem Computer am Arbeitsplatz herstellen, E-Mails empfan-
gen, auf die interne Website zugreifen und Applikationen verwenden. Uber den Connec-
tion Manager konnen sich die Benutzer auch mit dem SBS 2003-Netzwerk verbinden.

Um sich mit einem Computer im lokalen Netzwerk iiber den Remote-Webarbeitsplatz zu
verbinden, muss dieser Windows XP Professional oder Windows Server 2000 ausfiihren.
Ist auf dem Remote-Computer ein anderes Betriebssystem installiert, miissen Sie fiir den
Zugriff eine VPN-Verbindung oder Wahlverbindung konfigurieren.

Wird der Remote-Webarbeitsplatz nicht benétigt, sollten Sie dieses Feature deaktivieren.

RAS-Assistent

RAS-Methode
Sie kijrnen auf den RAS-Server iiber sine DFU- oder eine VPN -Yerbindung zugreifen.

&+ PAS gktivieren

‘wigitere Infarmationen
< Zuriick Wieiter > Abbrechen

Abbildung 12.6: Auswahl der RAS-Zugriffsmethode
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Mochten oder konnen Sie den Remote-Webarbeitsplatz nicht einrichten, so verwenden
Sie wiederum den Assistenten fiir die Herstellung der Internetverbindung. Mit Hilfe des
Assistenten kénnen Sie eine VPN-Verbindung und/oder eine DFU-Verbindung einrich-
ten (siehe Abbildung ). Bei einer VPN-Verbindung stellt der Remote-Benutzer zunichst
eine Verbindung zum Internet her und verbindet sich dann iiber einen Tunnel mit dem
Firmennetzwerk. Bei einer DFU-Verbindung wird die Verbindung iiber die Telefonlei-
tung mit einem Modem auf dem SBS 2003 hergestellt.

Ist die Option RAS AKTIVIEREN nicht verfiigbar, so ist der RAS-Dienst auf dem SBS 2003
nicht aktiviert. Werden diese Verbindungstypen nicht benétigt, sollten Sie diese auch
nicht einrichten.

12.7 Einschranken der Benutzerrechte

Indem den Benutzern zu hohe Berechtigungen zugewiesen werden, besteht eine Gefahr
in zweierlei Weise. So konnen einerseits die Benutzer selbst ohne bose Absicht oder bes-
seres Wissen schnell Schaden anrichten. Zudem besteht auch die Gefahr, dass im Falle
des unberechtigten Zugriffs auf das Konto der Angreifer bereits {iber umfassende
Berechtigungen verfiigt.

Beim Erstellen der Benutzerkonten sollten Sie darauf achten, den Benutzern die korrek-
ten Benutzervorlagen zuzuweisen. Weiterhin sollten die Benutzerkonten der Vorlagen
Administrator und Power User nicht fiir die tégliche Arbeit benutzt werden. So ist es
iiber die Benutzervorlagen einem normalen Benutzer nicht moglich, remote auf das
Netzwerk zuzugreifen. Um diese Berechtigung bereitzustellen, verwenden Sie fiir die
entsprechenden Benutzer die Vorlage Mobile Users. Auch fiir Netzwerkfreigaben sollten
Sie immer nur die wirklich notwendigen Benutzerrechte und Dateirechte vergeben.

12.7.1 Sicherheitsaspekte fiir Administratoren

Aus Sicherheitsaspekten sollte der Administrator nur dann unter dem Benutzerkonto
Administrator oder unter einem anderen Konto mit Administratorrechten angemeldet
sein, wenn er Aufgaben erledigen muss, fiir die er die entsprechenden Rechte unbedingt
benotigt. Ansonsten sollte der Administrator sich mit einem Benutzerkonto mit weniger
privilegierten Rechten anmelden. Ist der Administrator mit vollen Admin-Rechten ange-
meldet und holt sich wahrend eines Internet-Besuches einen Virus oder Trojaner, so wer-
den alle Tatigkeiten des Virus ermoglicht, die dem aktuellen Benutzerkonto moglich
sind. Bei Administratorrechten kénnen so Daten geldscht oder Festplatten formatiert
werden. Melden Sie sich deshalb iiber ein Konto an, dem nur minimale Rechte zugewie-
sen sind.

Sollte es dabei jedoch vorkommen, dass unvorhergesehen das Ausfiihren einer bestimm-
ten Aufgabe die Administratorrechte verlangt, so kann diese Aktion dennoch unter dem
gerade aktuellen Benutzerkonto ausgefiithrt werden, ohne dass eine Abmeldung und
Neuanmeldung als Administrator am Computer erfolgen muss. Hierzu gibt es die Optio-
nen Ausfiihren als in der grafischen Oberfliche sowie die Kommandozeilenoption
RUNAS.
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12.7.2 Die Option Ausfuhren als

Sie konnen jede ausfiihrbare Datei, jede mmc und jedes Element der Systemsteuerung
mit der Option Ausfiihren als starten. Dazu miissen Sie lediglich iiber einen Benutzerna-
men und ein Passwort verfiigen, womit das gewiinschte Programm ausgefiihrt werden
darf. Es kann jedoch moglich sein, dass diese Option fehlschldgt, wenn Sie iiber das
Netzwerk ein Programm auf einem anderen Computer ausfithren méchten. Dies ist der
Fall, wenn das Benutzerkonto, das Sie bei Ausfiihren als angeben, nicht mit dem Konto
identisch ist, von dem das Programm urspriinglich gestartet wurde, selbst wenn die
Rechte des Ausfiihren-Kontos ausreichend sind.

Um diese Option zu benutzen, fithren Sie die folgenden Schritte aus:

1. Stellen Sie fest, ob unter DIENSTE die Option DIENST AUSFUHREN ALS aktiviert ist. Falls
dies nicht der Fall ist, starten Sie den Dienst manuell.

2. Markieren Sie die Programmdatei, Verkniipfung, mmc oder das Systemsteuerungse-
lement, das Sie ausfiihren mochten. Halten Sie die Umschalt-Taste ([o]) gedriickt
und wahlen dann aus dem Kontextmenii AUSFUHREN ALS.

3. Geben Sie nun an, unter welchem Konto Sie das Programm ausfithren mochten. Dazu
sind Angaben iiber Benutzername, Kennwort und Doméne notwendig (siehe Abbil-
dung 12.7).

Ausfiihren unter eine x|

&y Sie verfiigen méaglicherweise nicht Gber die erforderlichen

H % Berechtigungen, um alle Features dieses Programms
verwenden zu kinnen, Sie kénnen dieses Programm
miglicherweise unter einem anderen Benutzernamen
ausfihren oder fihren Sie das Programm weiterhin als
BORUSSIAVAdministrator aus,

" Programm als BORUSSIAYAdministrator ausfiihren

% Das Programm unter folgender Benutzerkennung ausfihren

Berutzername: |Administrator

skt
Kennwort: | |

Doméane: | firma.de

Ok | Abbrechen

Abbildung 12.7: Die Option AUSFUHREN ALS

12.7.3 Verwenden von RUNAS

Das Programm RUNAS wird von der Kommandozeile aus gestartet. Es erfiillt denselben
Zweck wie das eben beschriebene Ausfiihren als. Priifen Sie auch hier zuvor, ob unter
DIENSTE der Dienst DIENST AUSFUHREN ALS gestartet ist. RUNAS bietet die folgenden
Optionen:

runas [/profilel [/env] [/netonly] /user:Kontoname Programmpfad
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Die optionalen Parameter haben folgende Bedeutung;:

/profile: Profilpfad des Benutzerkontos, nur notig, wenn ein Profil geladen werden
muss.

/env: wenn die Netzwerkumgebung statt der lokalen Umgebung verwendet werden
soll.

/netonly: wenn die Benutzerinformationen nur fiir den Remote-Zugriff giiltig sind.
/user: im Format Computername\Konto bzw. unter 2000 Konto@Computername.

Programmpfad: Pfad zur ausfiihrbaren Datei. Befinden sich Leerzeichen im Programm-
pfad, miissen die Angaben in Anfiihrungszeichen gesetzt werden.
Eine RUNAS-Befehlszeile konnte folgendermafsen aussehen:

runas /user: Administrator@hippokrates.firma.de "mmc %windir%\system32\

Konsolel.msc"

Das Passwort fiir das Konto konnen Sie nach der Aufforderung eingeben.
Weiterhin sollten fiir die Benutzung des Administratorkontos folgende, eigentlich selbst-
verstiandliche Regeln gelten:

Benutzen Sie auf jeden Fall ein sicheres Kennwort fiir das Konto.

Geben Sie das Kennwort niemals weiter, und notieren Sie dieses nicht in der Nahe
des Computers.

Melden Sie sich fiir tagliche Aufgaben nicht mit dem Administratorkonto an.

Lassen Sie den Computer nicht unbeaufsichtigt, wenn Sie unter dem Administrator-
konto angemeldet sind. Sperren Sie den Computer, wenn Sie ihn auch nur kurzzeitig
verlassen.

12.7.4 Sichern der Netzwerkfreigaben

Bei sémtlichen Netzwerkfreigaben, die bei der Installation des SBS 2003 eingerichtet wer-
den, sind die Berechtigungen automatisch sehr restriktiv gesetzt, um die Unternehmens-
daten vor unberechtigtem Zugriff zu schiitzen. Diesem Prinzip sollten Sie auch bei allen
weiteren Freigaben treu bleiben.

Um zu ermitteln, welche Freigaben auf dem Server vorhanden sind, geben Sie an der
Eingabeaufforderung den Befehl \\Servername ein. Die folgenden Freigaben werden
beim Setup des Servers automatisch erstellt:

Servername.log
Address

ClientApps

Clients

Drucker und Faxgerite
Faxclient

Netlogon

Sysvol
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Tsclient
Tsweb

Users

Bei allen anderen moglicherweise aufgelisteten Freigaben handelt es sich um selbst
erstellte Freigaben, deren Berechtigungen Sie iiberpriifen sollten. Offnen Sie dazu iiber
die EIGENSCHAFTEN die Registerkarte SICHERHEIT und priifen die Berechtigungen, die
den Benutzern und Gruppen fiir die Freigabe zugewiesen worden sind, und schranken
diese notfalls ein.

12.7.5 Andern des Administratorkontonamens

Ein weiterer Schritt zur Absicherung des Administratorkontos ist das Umbenennen des
vordefinierten Kontos Administrator. Da das Administratorkonto nicht gesperrt werden
kann, wahrend mit denselben Berechtigungen ein anderes Konto benutzt wird, kommt
nur ein Umbenennen des Kontos in Frage. So hat ein potenzieller Angreifer keine
Chance, wenn er sich mit dem Konto Administrator anmeldet und versucht, das Kenn-
wort zu erraten, da es ein Konto diesen Namens nicht mehr gibt.

Nachdem Sie das Administratorkonto umbenannt haben, miissen Sie sich unbedingt neu

am SBS 2003 anmelden, da Ihnen ansonsten der Zugriff auf Verwaltungswerkzeuge oder

weitere Ressourcen verweigert wird, solange Sie noch unter dem alten Administrator-
konto angemeldet sind.

1. Um den Kontonamen zu dndern, 6ffnen Sie in der Serververwaltung den Eintrag
BENUTZER. Wéhlen Sie aus dem Kontextmenii die EIGENSCHAFTEN und oOffnen die
Registerkarte ALLGEMEIN. Im Textfeld ANZEIGENAME tragen Sie den neuen Namen
fiir das Konto ein.

2. Wechseln Sie dann auf die Registerkarte KONTO und tragen unter BENUTZERANMEL-
DENAME denselben neuen Kontonamen ein. Dieser Name muss auch unter BENUTZE-
RANMELDENAME (PRA-WINDOWS 2000) eingetragen werden. Klicken Sie dann auf OK.

Weiterhin konnen Sie auch auf den Clients das lokale Administratorkonto umbenennen.

1. Unter Windows 2000 und XP o6ffnen Sie SYSTEMSTEUERUNG/ VERWALTUNG/COMPU-
TERVERWALTUNG.

2. Offnen Sie in der Konsole LOKALE BENUTZER UND GRUPPEN und darunter BENUTZER.
Wihlen Sie aus dem Kontextmenti von Administrator den Eintrag UMBENENNEN und
andern den Namen.

Um auf samtlichen Clientcomputern den Namen des Administratorkontos zu dndern,
verwenden Sie die GPMC (Group Policy Management Console).

12.8 Absicherung des SBS 2003

Eine Absicherung des SBS 2003 muss auf zweierlei Ebenen erfolgen. Zundchst einmal
muss der Server selbst physikalisch abgesichert werden. Dazu muss der Server auch hin-
sichtlich der Software sicher gestaltet werden.
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12.8.1 Physikalische Absicherung des Servers

Zur physikalischen Absicherung zahlt, dass sich der Server in einem abgeschlossenen
Raum befindet, so dass kein Zugriff auf den Server erfolgen kann. Die Schliissel fiir die-
sen Raum sollte nur der Personenkreis der Administratoren erhalten. Ansonsten besteht
die Gefahr, die Festplatte des Servers zu entfernen und auszulesen, den Computer mit
einer Diskette zu starten und die Festplatte zu formatieren oder auch die Tastatur durch
eine speziell praparierte Tastatur auszutauschen, die samtliche Eingaben inklusive des
Passworts aufzeichnen kann. Achten Sie also darauf, das Gehduse des Servers immer
verschlossen zu halten und den Schliissel an einem sicheren Ort zu deponieren. Zusitz-
lich sollten Sie das BIOS des Servers mit einem Passwort schiitzen.

Weiterhin sollten Sie die Backup-Bander des SBS grundsitzlich an einem anderen Ort als
dem Standort des Servers aufbewahren. Auch der Einsatz einer USV (Unterbrechungs-
freie Stromversorgung) kann den Server vor Schidden bei einem Stromausfall schiitzen.

12.8.2 Softwareinstallation auf dem Server

Als Grundregel sollte fiir einen Server immer gelten, dass Sie auf diesem nicht mehr
Applikationen als notwendig installieren. Keinesfalls darf der SBS beziiglich der Soft-
wareinstallation wie ein Clientcomputer behandelt werden. Somit schlieflen Sie aus, dass
ein Angreifer {iber mogliche Sicherheitsliicken in den installierten Applikationen Zugriff
auf den Server erhalt.

Auf jeden Fall sollten Sie auf dem Server ein Backup-Programm ausfiihren, sofern Sie
nicht das integrierte Windows Backup benutzen. Weiterhin sollte es selbstverstandlich
sein, dass auf dem Server auch ein Antivirenprogramm installiert ist. Dabei miissen Sie
entscheiden, ob Sie sich fiir eine serverbasierte Losung entscheiden, die samtliche Clients
im Netzwerk ebenfalls vor Viren schiitzt, oder ob Sie fiir jeden Client einzeln eine Antivi-
rensoftware einsetzen mochten.

12.9 Uberwachen des SBS 2003

Auf dem SBS 2003 sollten Sie die pberwachung sicherheitsbezogener Vorgange aktivie-
ren. Sie konnen die Inhalte der Uberwachungsreporte sowohl iiber die Serververwal-
tungskonsole lesen als auch per E-Mail an einer beliebigen Adresse empfangen.

Wenn Sie die Berichte als E-Mail-Anhang empfangen, finden Sie dort eine chronologi-
sche Ubersicht {iber System-, Anwendungs- und Sicherheitsereignisse sowie den IIS.
Bedenken Sie jedoch, dass die Reporte als E-Mail-Anhang relativ grofs werden konnen.
Ubersteigt die Grofle eines Reports die Grenze von 5 MB, so wird der Report nicht als
Anhang versendet. Bedenken Sie auch, ob eine eventuelle Grofienbeschrankung des
Postfachs bei Ihrem Mailprovider besteht.

Zusitzlich sollten Sie die Uberwachung fiir das Fehlschlagen von Anmeldungen sowie
das Sperren von Konten aktivieren. Standardméfig ist das Auditing fiir diese beiden
Arten von Ereignissen unter SBS 2003 aktiviert. Sofern innerhalb von zehn Minuten 50
ungiiltige Anmeldeversuche fiir ein Benutzerkonto erfolgen, wird das Konto dann auto-
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matisch flir zehn Minuten gesperrt. Im Ereignisprotokoll des SBS 2003 erfolgt bei jeder
ungiiltigen Anmeldung ein Eintrag. Zuséatzlich wird im Leistungsbericht des SBS 2003
vermerkt, wenn ein Konto aufgrund der ungiiltigen Anmeldeversuche gesperrt wurde.
Haben Sie zusétzlich die Option aktiviert, eine E-Mail zu erhalten, wird diese bei jeder
Sperrung eines Kontos an die hinterlegte Adresse versendet.
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Troubleshooting
beim Small Business
Server 2003

In diesem Kapitel werden verschiedene Fehlerszenarien und Probleme des SBS 2003 vor-
gestellt und umfassende Losungsvorschlige gegeben. Zur besseren Ubersicht sind die
einzelnen Probleme zu den thematischen Gruppen Server, Benutzer, Internet, Intranet,
E-Mail und Fax, Uberwachung sowie mobile Gerite zusammengefasst.

13.1 Probleme mit dem Server

Dieses Kapitel beschreibt die Probleme, die der Administrator direkt am Small Business
Server 2003 ermittelt und die direkt an diesem behoben werden.

13.1.1 Plotzliches Beenden von Diensten beim Herunterfahren
und Neustart des SBS 2003

Problem: Beim Herunterfahren oder Neustarten des SBS 2003 kann es zu einem plotz-
lichen Abbruch der ausgefiihrten Dienste kommen, bevor diese ordnungsgemafl vom
System beendet worden sind. Dabei kann es zu Datenverlusten kommen.

Ursache: Dieses Problem liegt in einem Fehler der Registry. Darin ist fiir den Wert
WaitToKillServiceTimeout der falsche Typ REG_DWORD anstelle des korrekten Typs
REG_SZ gesetzt. Somit wird der fiir WaitToKillServiceTimeout gesetzte Wert grundsétzlich
als Zeitlimit von null Millisekunden interpretiert, und sémtliche laufenden Dienste wer-
den sofort beendet.

Losung: Um das Problem zu l6sen, 6ffnen Sie unter AUSFUHREN mit dem Befehl regedit
den Registry-Editor.

1. Navigieren Sie in diesem zum Schliissel HKEY_LOCAL_MACHINE\SYSTEM\Cur-
rentControlSet\ Control.

2. Wiéhlen Sie aus dem Kontextmenii des Eintrags WaitToKillServiceTimeout den Eintrag
LOSCHEN und bestétigen dieses.

3. Wihlen Sie dann aus dem Kontextmenii von CONTROL den Eintrag NEU und ZEI-
CHENFOLGE. Erstellen Sie den folgenden neuen Wert: Name: WaitToKillServiceTime-
out, Werttyp: REG_SZ, Wert: 120000. Damit ist eine Wartezeit fiir das Beenden der
Dienste von 120000 Millisekunden gesetzt.

4. Beenden Sie dann den Registry-Editor und starten den SBS 2003 neu.
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13.1.2 Probleme mit dem Dienst Internet Connection Firewall
(ICF)/Internet Connection Sharing (ICS)

Problem: Nachdem Sie einen Windows Server 2000 auf SBS 2003 upgedatet haben, kon-
nen Sie feststellen, dass der Dienst Internet Connection Firewall (ICF)/Internet Connec-
tion Sharing (ICS) unerwartet startet und wieder endet.

Ursache: Dieses Phidnomen tritt auf, wenn die Internetverbindungsfreigabe auf dem
Windows Server 2000 aktiviert war. Deshalb startet dieser Dienst auch nach dem Update
auf SBS 2003, obwohl die Internetverbindungsfreigabe nicht im SBS 2003 vorhanden ist.

Losung: Dieses Problem konnen Sie 16sen, indem Sie den Dienst deaktivieren. Fiihren Sie
dazu die folgenden Schritte aus:
1. Offnen Sie START/ PROGRAMME/ VERWALTUNG / DIENSTE.

2. Waihlen Sie aus dem Kontextmenii des Dienstes INTERNETVERBINDUNGS-FIREWALL /
INTERNETVERBINDUNGSFREIGABE den Eintrag EIGENSCHAFTEN.

3. Wahlen Sie auf der Registerkarte ALLGEMEIN unter STARTTYP den Eintrag DEAKTI-
VIERT und klicken auf OK.

13.1.3 Anstelle einer Benutzer-E-Mail-Adresse wird nur die
GUID angezeigt

Problem: In der Serververwaltung unter BENUTZER wird nicht der Benutzername fiir die
E-Mail-Adresse, sondern nur dessen GUID (Globally Unique Identifier) angezeigt.

Ursache: Dieses Problem tritt auf, wenn im Benutzernamen Unicode-Zeichen enthalten
sind.

Losung: Um das Problem zu beheben, dndern Sie die SMTP-E-Mail-Adresse fiir das
Benutzerkonto. Fiihren Sie dazu die folgenden Schritte aus:

1. Offnen Sie in der SERVERVERWALTUNG den Eintrag ERWEITERTE VERWALTUNG und
darin ACTIVE DIRECTORY-BENUTZER UND COMPUTER.

2. Doppelklicken Sie dort den Namen des SBS und 6ffnen den Ordner USERS oder BUIL-
TIN, je nachdem, wo der Benutzer gespeichert ist.

3. Aus dem Kontextmenii des Benutzers wihlen Sie EIGENSCHAFTEN und wechseln auf
die Registerkarte E-MAIL-ADRESSEN.

4. Unter Tyr wihlen Sie den Eintrag SMTP und klicken auf BEARBEITEN. Ersetzen Sie
dann die angezeigte GUID durch die korrekte E-Mail-Adresse des Benutzers und kli-
cken auf OK.

5. Wechseln Sie dann auf die Registerkarte EXCHANGE — ALLGEMEIN. Im Textfeld ALIAS
ersetzen Sie die GUID durch das korrekte E-Mail-Alias. Klicken Sie dann auf OK.
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13.2 Probleme der Benutzer

Im Folgenden finden Sie eine Reihe typischer Probleme und Fehlerszenarien, die auf Sei-
ten des Benutzers auftreten konnen.

13.2.1 Ein Benutzer kann sein Kennwort nicht andern

Problem: Wenn der Benutzer versucht, sein Kennwort zu dndern, erhilt er die Fehler-
meldung, dass dieses nicht gedndert werden kann.

Ursache: Ein Kennwort kann nicht gedndert werden, wenn das neue Kennwort des
Benutzers nicht den Kennwortrichtlinien entspricht, die der Administrator festgelegt
hat.

Losung: Teilen Sie dem Benutzer mit, welche Anforderungen beztiglich Lange und Kom-
plexitat erforderlich sind.

13.2.2 Das Konto eines Benutzers ist gesperrt
Problem: Ein Benutzer kann sich nicht mehr anmelden, da sein Konto gesperrt ist.

Ursache: Ein Benutzerkonto wird aus Sicherheitsgriinden automatisch gesperrt, wenn
zu viele seiner Anmeldeversuche fehlgeschlagen sind.
Losung: Um sein Konto wieder zu entsperren, fiithren Sie die folgenden Schritte aus:

1. Offnen Sie in der SERVERVERWALTUNG den Eintrag BENUTZER und wihlen den Ein-
trag EIGENSCHAFTEN aus dem Kontextmenii des betroffenen Benutzers.

2. Offnen Sie die Registerkarte KONTO und deaktivieren dort die Checkbox KONTO IST
GESPERRT. Der Benutzer kann sich jetzt wieder anmelden.

eine Kontosperrung nach 50 fehlgeschlagenen Versuchen eintritt. Die Sperr-

s Uber die Kontosperrungsrichtlinien wird festgelegt, dass standardmifig
‘r dauer betrdgt zehn Minuten.

13.2.3 Ein neuer Benutzer kann sich nicht anmelden

Problem: Ein neu erstellter Benutzer versucht sich unmittelbar nach der Erstellung des
Kontos an der Doméne anzumelden. Dieses schldgt jedoch fehl.

Ursache: Sobald ein Benutzerkonto erstellt wurde, wird dieses nicht sofort vom Active
Directory erkannt und kann deshalb noch nicht verwendet werden. Standardmagig dau-
ert es 15 Minuten, bis das Konto erkannt ist.

Losung: Teilen Sie dem Benutzer mit, ca. 15 Minuten zu warten (und in der Zwischenzeit
vielleicht eine Tasse Kaffee zu trinken).
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13.2.4 Die erstmalige Anmeldung an einem Client dauert
sehr lange

Problem: Sobald sich der Benutzer das erste Mal am Client anmeldet, sobald dieser zur
SBS-Domaéne hinzugefiigt wurde, dauert die Anmeldung sehr lange.

Ursache: Die Umleitung des Ordners Eigene Dateien auf den Server wurde aktiviert. Bei
der ersten Anmeldung muss der Inhalt des lokalen Ordners mit dem Server synchroni-
siert werden. Je grofer der Inhalt des Ordners ist, desto linger dauert der Synchronisa-
tionsvorgang und somit auch die Anmeldung. Ab der zweiten Anmeldung werden nur
die Anderungen des Ordners synchronisiert, so dass die Anmeldung schneller erfolgt.

Losung: Da es sich um keinen Fehler handelt, ist auch keine Losung vorgesehen.

13.2.5 Ein Benutzer kann keine Daten in den freigegebenen
Ordnern des Servers speichern

Problem: Ein Benutzer kann keine Daten mehr auf den freigegebenen Ordnern des Ser-
vers speichern.

Ursache: Er hat das Limit des fiir die Benutzer zugewiesenen Datentragerkontingents
zum Speichern von Daten iiberschritten.

Losung: Sie konnen ihn zunéchst auffordern, die Daten auf seinem lokalen Computer zu
speichern. Tritt das Problem aber bei mehreren Benutzern auf, sollten Sie dariiber nach-
denken, die Groéfe des Datentrdgerkontingents zu d@ndern. Bedenken Sie jedoch, dass Sie
das Kontingent nicht fiir jeden Benutzer individuell, sondern nur fiir eine gesamte Fest-
plattenpartition d&ndern konnen.

13.2.6 Benutzer konnen keine vorhergehende Dateiversion
wiederherstellen
Problem: Die Benutzer konnen keine vorhergehende Version ihrer Dateien wiederher-

stellen, da die Registerkarte VORHERIGE VERSIONEN unter den Eigenschaften des Ordners
Eigene Dateien fehlt.

Ursache: Der Ordner Eigene Dateien wurde erst vor kurzem an einen neuen Speicherort
umgeleitet, so dass der durchzufiihrende Snapshot noch nicht erstellt wurde. Die Spei-
cherplatzzuweisung fiir geloschte Dateien muss auch weiterhin aktiv sein.

Losung: Die Registerkarte ist verfiigbar, sobald der nédchste Snapshot erstellt ist. Dies
geschieht um 7:00 h sowie 12:00 h. Weitere Mafinahmen sind nicht erforderlich.

13.2.7 Der Ordner Eigene Dateien wird nicht mit dem
Server synchronisiert

Problem: Es erfolgt keine Synchronisation der Inhalte des Ordners Eigene Dateien mit
denen auf dem Server.

Ursache: Die Grofie des Datentrégerkontingents wurde iiberschritten, so dass keine wei-
teren Dateien des Benutzers auf dem Server gespeichert werden kdnnen.
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Losung: Sie kénnen entweder dem Benutzer mitteilen, dass er nicht mehr benétigte
Daten aus dem Ordner Eigene Dateien 16schen moge, oder alternativ das Datentrédger-
kontingent erhohen. Bedenken Sie jedoch, dass sich das Erhohen des Kontingents auf
samtliche Benutzer bezieht.

13.2.8 Nach der Migration von Benutzerprofilen ist kein
Zugriff auf umgeleitete Ordner mehr méglich

Problem: Nachdem Sie die Benutzerprofile auf den SBS 2003 migriert haben, kénnen die
Benutzer nicht mehr auf die umgeleiteten Ordner zugreifen.

Ursache: Bei privaten Benutzerprofilen werden die administrativen Credentials von den
Benutzerordnern auf den Clientcomputern entfernt. Die Benutzer bendtigen jedoch diese
Credentials, um auf die Ordner zuzugreifen, die an den Server umgeleitet worden sind.
Nach der Migration der Benutzerprofile, zu denen auch die umgeleiteten Ordner geho-
ren, konnen die Benutzer moglicherweise nicht mehr auf die Daten auf dem Server
zugreifen.

Losung: Um das Problem zu beheben, miissen Sie auf dem Clientcomputer manuell den
Zugriff fiir die Benutzerordner wiederherstellen. Fiihren Sie dazu die folgenden Schritte
durch:

1. Auf dem Clientcomputer 6ffnen Sie STARTMENU/ PROGRAMME / VERWALTUNG / EREIG-
NISANZEIGE. Offnen Sie dort den Eintrag ANWENDUNG.

2. Suchen Sie in der Liste nach einer Fehlermeldung, die als Quelle ORDNERUMLEITUNG
angibt, und doppelklicken diesen Eintrag.

3. Notieren Sie sich das Ziel- und Quellverzeichnis, das in der Ereignisbeschreibung
angegeben ist.

4. Die nédchsten Schritte werden auf dem Server durchgefiihrt. Navigieren Sie dort tiber
den Windows Explorer zu dem in Schritt 3 notierten Benutzerordner.

5. Wihlen Sie aus dem Kontextmentii des Ordners den Eintrag FREIGABE UND SICHER-
HEIT und wéhlen die Registerkarte BERECHTIGUNGEN. Priifen Sie, dass der Name des
Benutzers dort nicht in der Liste Berechtigungseintrédge vorhanden ist. Ist der Ordner
leer, so 1oschen Sie ihn.

6. Ab hier werden die Schritte wieder auf dem Client ausgefiihrt. Navigieren Sie dort
iiber den Windows Explorer zu dem in Schritt 3 notierten Benutzerordner. Wahlen
Sie aus dem Kontextmenii des Ordners den Eintrag FREIGABE UND SICHERHEIT und
klicken auf der Registerkarte SICHERHEIT auf ERWEITERT.

7. Im Fenster ERWEITERTE SICHERHEITSEINSTELLUNGEN wiéhlen Sie die Registerkarte
BENUTZER. Klicken Sie dort auf den Benutzernamen und aktivieren die Checkbox
BESITZER DER OBJEKTE UND UNTERGEORDNETEN CONTAINER ERSETZEN. Klicken Sie auf
UBERNEHMEN.

8. Auf der Registerkarte BERECHTIGUNGEN sollte der Name des Benutzers in der Liste
BERECHTIGUNGSEINTRAGE vorhanden sein. Ist dies nicht der Fall, miissen Sie {iber
HINZUFUGEN den Benutzer in die Liste aufnehmen. Weisen Sie diesem die Berechti-
gung VOLLZUGRIFF fiir diesen Ordner zu. Klicken Sie dann auf OK.

9. Melden Sie sich anschliefend vom Clientcomputer ab und danach wieder neu an.
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13.2.9 Nach dem Upgrade auf SBS 2003 stehen nicht mehr
alle Applikationen zur Verfigung

Problem: Auf den Clients sind nach dem Upgrade lediglich die unter SBS 2003 verfiig-
baren Applikationen vorhanden, nicht jedoch die bereits vorher installierten.

Ursache: Es werden nur die standardmaéfligen Applikationen auf den Clientcomputern
installiert. Andere Applikationen werden nicht aktualisiert.

Losung: Installieren Sie die Applikationen auf dem SBS 2003. Sie werden auf dem Client-
computer installiert, nachdem das Upgrade abgeschlossen ist. Die Kommandozeilen fiir
die Installation der Applikationen auf den Clients finden Sie in der Registry des SBS 2003
unter dem Schliissel:

HKEY_LOCAL_MACINE\NSOFTWARE\Microsoft\SmallBusinessServer\clientsetup\sbs2k_
archive\Client Applications\

Offnen Sie dann in der Serververwaltung CLIENTCOMPUTER und CLIENTCOMPUTERN
ANWENDUNGEN HINZUFUGEN. Geben Sie dort die jeweiligen Kommandozeilen fiir die
Installation der Applikationen an.

13.2.10 Es kann keine Remote-Verbindung hergestellt werden

Problem: Ein Benutzer kann keine Remote-Verbindung zu einem Computer unter Win-
dows XP herstellen.

Ursache 1: Das Benutzerkonto verfiigt nicht {iber die Berechtigung, um sich per Remote-
Desktop anzumelden.

Losung 1: Um dem Benutzer diese Berechtigung zu gewahren, 6ffnen Sie in der Server-
verwaltung den Eintrag BENUTZER. Aus dem Kontextmenii des betreffenden Benutzers
wihlen Sie den Eintrag EIGENSCHAFTEN. Auf der Eigenschaftsseite wechseln Sie auf die
Registerkarte TERMINALDIENSTPROFILE und aktivieren dort die Checkbox TERMINALSER-
VERANMELDUNG ZULASSEN.

Ursache 2: Der Clientcomputer ist nicht fiir die Verwendung des Remote-Desktops ein-
gerichtet.

Losung 2: Um den Clientcomputer zu konfigurieren, fithren Sie die folgenden Schritte
durch:

1. Offnen Sie SYSTEMSTEUERUNG /SYSTEM und dort die Registerkarte REMOTE.
2. Aktivieren Sie dort die Checkbox BENUTZERN ERLAUBEN, EINE REMOTE-DESKTOP-VER-
BINDUNG HERZUSTELLEN und klicken auf OK.

Ursache 3: Der Clientcomputer ist so konfiguriert, dass der Remote-Zugriff durch den
Benutzer nicht zugelassen wird.

Losung 3: Um den Clientcomputer fiir das Zulassen von Remote-Zugriffen zu konfigu-
rieren, fiihren Sie die folgenden Schritte aus:
1. Offnen Sie SYSTEMSTEUERUNG /SYSTEM und dort die Registerkarte REMOTE.

2. Klicken Sie auf REMOTE-BENUTZER AUSWAHLEN. In dem dann erscheinenden Fenster
REMOTE-DESKTOP-BENUTZER klicken Sie auf HINZUFUGEN.
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3. Im Fenster BENUTZER ODER GRUPPEN WAHLEN wihlen Sie unter OBJEKTTYPEN den
gewtinschten Objekttyp, z.B. Benutzer. Unter PFADE geben Sie den Suchpfad fiir den
gewdhlten Objekttyp an. Unter GEBEN SIE DIE ZU VERWENDENDEN OBJEKTNAMEN EIN
geben Sie den Namen des Benutzer- oder Gruppenobjekts an und klicken dann auf
NAMEN UBERPRUFEN.

4. Wird der Name gefunden, bestétigen Sie mit OK. Der Name wird nun in der Liste der
zugelassenen Benutzer im Fenster REMOTE-DESKTOP-BENUTZER angezeigt.

13.3 Probleme mit dem Internet

Hier finden Sie einige typische Szenarien beziiglich der Probleme mit den Internetver-
bindungen und internetspezifischen Einstellungen.

13.3.1 Es ist kein VPN-Zugriff moglich
Problem: Ein Benutzer kann nicht tiber VPN auf das SBS 2003-Netzwerk zugreifen.

Ursache: Der Benutzer verfiigt iiber keine Berechtigungen fiir den Zugriff tiber VPN
oder DFU auf den SBS 2003.

Losung: Damit der Benutzer die notwendigen Berechtigungen erhilt, miissen Sie den
Benutzer zur Gruppe Mobile Users hinzufiigen oder tiber den Assistenten zum Andern
der Benutzerberechtigungen auf den Benutzer die Vorlage MOBILE USER anwenden.

13.3.2 SBS 2003 Standard und USB-Gerate fur das Wahlen
bei Bedarf

Problem: In der Standardversion ist ein USB-Gerit fiir die Internetverbindung fiir das
Waihlen bei Bedarf nicht nutzbar.

Ursache: Die Standardedition des SBS 2003 unterstiitzt keine Internetverbindungen fiir
das Wéhlen bei Bedarf, die ein Netzwerkgerat benutzen, das tiber den USB-Bus verbun-
den ist, wie z.B. ein USB-Modem oder ein USB-DSL-Adapter.

Losung: Bei der Konfiguration von E-Mail und Internetverbindung iiber den Assistenten
miissen Sie in der Standardversion ein nicht-USB-basiertes Netzwerkgerédt auswéhlen
oder aber die Enterprise-Version des SBS 2003 verwenden, die nicht von dieser Ein-
schrankung betroffen ist.

Fiir die Standardversion des SBS 2003 gibt es keine Losung dieses Problems. Sie kénnen
in diesem Fall kein USB-Gerét verwenden.

13.4 Probleme mit dem Intranet

Hier finden Sie eine Reihe von Fehlerszenarien, die in Verbindung mit der Intranetnut-
zung, insbesondere bei der Verwendung der SharePoint Services auftreten konnen.
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13.4.1 Die Installation der Intranetkomponente bzw. die
Verbindung mit http://companyweb schlagt fehl

Problem: Wihrend der Installation der Intranetkomponente erhalten Sie eine Fehlermel-
dung, dass ein Fehler bei der Installation der SharePoint Services und beim Erstellen der
Intranetseite aufgetreten ist. Sofern Sie nach der Installation des SBS 2003 auf die Firmen-
website zugreifen mochten, erhalten Sie den Hinweis, dass Sie nicht berechtigt sind, auf
die Seite zuzugreifen.

Ursache: Diese Symptome treten nicht auf, wenn der SBS 2003 vor dem 24. November
2003 installiert worden ist, es sei denn, es wurden grofiere Anderungen an den Share-
Point Services wie etwa das Erstellen einer neuen Top-Level-Website vorgenommen. Das
eigentliche Problem liegt in der Validierung von DLLs. Einige DLLs werden von der
Installationsroutine falschlicherweise als ungiiltig betrachtet.

Losung: Um dieses Problem zu beheben, hat Microsoft einen Patch fiir die SharePoint
Services und die SQL Server 2000 MSDE bereitgestellt. Sie finden diesen beiden Patches
auf der Begleit-CD sowie weitere Informationen dazu im Microsoft KB-Artikel 832880
und 833019.

Die fehlerhaften Installationsdateien der Installations-CD 3 wurden zwischenzeitlich
ausgetauscht. Kunden, die noch die alte CD besitzen, konnen sich kostenlos die berich-
tigte CD zusenden lassen. Das entsprechende Bestellformular finden Sie unter https://
microsoft.order-4.com/sbsrtmcd/.

Sind bereits vor der Installation dieses Patches Benutzer hinzugefiigt worden, 6ffnen Sie
in der Serververwaltung den Eintrag BENUTZER und starten den Assistenten zum Zuwei-
sen von Benutzerrechten. Erteilen Sie den bereits angelegten Benutzern Zugriffsrechte
fiir die Website.

Wurde die Website vor dem Einspielen des Patches veroffentlicht, starten Sie nach Ein-
spielen des Patches den Assistenten fiir E-Mail und Internetzugang erneut, um die Web-
site im Internet bereitzustellen.

13.4.2 Beim Zugriff auf die Firmenwebsite muss ein Benutzer
seine Anmeldeinformationen eingeben

Problem: Sobald ein Benutzer versucht, auf die interne Firmenwebsite zuzugreifen, wird
er aufgefordert, seine Anmeldeinformationen einzugeben.

Ursache: Da die interne Firmenwebsite auf den SharePoint Services beruht, muss der
Benutzer Mitglied einer SharePoint Services-Websitegruppe sein. Ist er Mitglied dieser
Gruppe, muss er keine Anmeldeinformationen eingeben.

Losung: Wenn Sie ein Benutzerkonto auf Basis einer der Benutzervorlagen erstellen, sind
die Benutzer automatisch fiir den Zugriff ohne weitere Anmeldeinformationen auf die
Firmenwebsite konfiguriert.
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13.4.3 Die Suchfunktion auf der internen Website ist nicht
verfligbar

Problem: Auf der internen Firmenwebsite steht keinerlei Suchfunktion zur Verfiigung.

Ursache: Die Funktionalitdt der Volltextsuche ist nicht verfiigbar, wenn auf dem SBS 2003
die MSDE ausgefiihrt wird. Dafiir ist eine Instanz des SQL Servers 2000 erforderlich.

Losung: Um die Volltextsuche nutzen zu konnen, miissen Sie die MSDE auf eine Instanz
von SQL Server 2000 aktualisieren. Mit Hilfe einer Evaluierungsversion des SBS 2003 ist
kein Update der MSDE durchfiihrbar.

13.4.4 Es kdonnen keine Dokumente der Firmenwebsite
bearbeitet werden

Problem: Es ist nicht méglich, die Dokumente der internen Firmenwebsite zu bearbeiten
oder zu speichern.

Ursache: Um Dokumente der Firmenwebsite bearbeiten und speichern zu kénnen, muss
auf dem Clientcomputer Microsoft Office XP oder Microsoft Office 2003 installiert sein.
Mit alteren Office-Versionen kénnen die Dokumente nicht bearbeitet werden.

Losung: Aktualisieren Sie die entsprechenden Office-Anwendungen auf den Clients der
Benutzer.

13.4.5 Die Webseite des SBS 2003 kann nicht tiber den FQDN
erreicht werden

Problem: Sobald Sie versuchen, von einem internen Client aus auf den SBS 2003 iiber sei-
nen Offentlich registrierten FODN (Fully Qualified Domain Name/Vollqualifizierter
Doménenname) zuzugreifen, erhalten Sie die Fehlermeldung: DNS-FEHLER. DIE SEITE
KANN NICHT ANGEZEIGT WERDEN.

Ursache: Dieses Problem tritt auf, wenn der offentlich registrierte FQDN zur externen
Seite eines NAT-Gerats (Network Address Translation) hin aufgeldst wird, das mit dem
Internet verbunden ist und dieses an den internen Server zuriickgibt. In diesem Moment
versucht der Internet Explorer, den 6ffentlich registrierten FQDN zu erreichen, die Ver-
bindung wird jedoch blockiert, und es erscheint die Fehlermeldung. Die Anfrage wird
dabei vom Router so interpretiert, als wiirde sie von einer IP-Adresse aus gestellt wer-
den, die sich innerhalb des internen Netzwerks befindet. Der Router sieht die Anfrage
deswegen als gefédlscht an (Spoofing) und bearbeitet das Paket nicht weiter. Der Client
jedoch, der sich in Wirklichkeit ja im externen Netz befindet, enthilt anstatt einer Ant-
wort lediglich die Fehlermeldung.

Losung 1: Zur Losung des Problems kénnen Sie zunéchst versuchen, fiir den Router ein
aktuelles Firmware-Update einzuspielen.

Losung 2: Ist dieses bereits vorhanden oder kann dadurch das Problem auch nicht geldst
werden, so konnen die Clients versuchen, den SBS zu erreichen, indem Sie innerhalb der
URL den NetBIOS-Namen benutzen.
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Losung 3: Die dritte Losung besteht darin, eine zusatzliche DNS-Forward-Lookup-Zone
einzurichten. Diese Zone muss denselben Namen haben wie der externe Domanenname.
Um diese DNS-Zone einzurichten, fithren Sie die folgenden Schritte durch:

1.
2.

Offnen Sie iiber den Befehl dnsmgmt.msc die DNS-Verwaltungskonsole.

Doppelklicken Sie hier den DNS-SERVER und wihlen in der rechten Fensterhilfte aus
dem Kontextmentii von FORWARD LOOKUP-ZONE den Eintrag NEUE ZONE. Klicken Sie
dann auf WEITER

Wihlen Sie dann den Eintrag PRIMARE ZONE und klicken auf WEITER
Im Fenster ACTIVE DIRECTORY... klicken Sie ebenfalls auf WEITER.

Auf der Seite ZONENNAME geben Sie den FQDN der externen Domine an. Dieser
Name kann beispielsweise www.externername.de lauten. Klicken Sie danach auf WEITER

Im Fenster DYNAMISCHE UPDATES wéhlen Sie die Option KEINE DYNAMISCHEN
UPDATES ZULASSEN und klicken auf WEITER und dann auf FERTIG STELLEN.

Markieren Sie nun die eben angelegte DNS-Zone und wéhlen aus deren Kontext-
menii den Eintrag NEUER HOST (A).

Im Fenster NEUER HOST tragen Sie nichts in das Feld NAME ein. Sofern der FQDN das

www beinhaltet, tragen Sie dieses in das Feld NAME ein. Im Feld IP-ADRESSE tragen
Sie die lokale IP-Adresse des SBS ein. Klicken Sie dann auf HOST HINZUFUGEN.

Es besteht auch die Moglichkeit, auf dem SBS einen DNS-Eintrag zu erstellen, der den
externen FQDN zur internen IP-Adresse des SBS auflost. Hiervon ist jedoch nicht die IP-
Adresse betroffen, welche die Clients im Internet fiir eine Verbindung zum FQDN des
SBS benutzen.

Um diesen zusdtzlichen DNS-Eintrag zu erstellen, filhren Sie die folgenden Schritte
durch:

1.

Offnen Sie die DNS-Administrationskonsole und wihlen aus dem Kontextmenii des
DNS-Servers den Eintrag NEUE ZONE. Klicken Sie auf WEITER.

Waihlen Sie als Zonentyp eine PRIMARE ZONE und klicken dann auf WEITER

Als Active Directory-Replikationsbereich wéhlen Sie die Option AN ALLE DOMANEN-
CONTROLLER DER ACTIVE DIRECTORY-DOMANE. Klicken Sie dann auf WEITER.

Wiéhlen Sie dann als Zonentyp eine FORWARD LOOKUP-ZONE aus und klicken auf
WEITER.

Unter ZONENNAME tragen Sie den externen FQDN ein, z.B. www.externername.de. Kli-
cken Sie auf WEITER

Im Fenster DYNAMISCHE UPDATES wihlen Sie die Option KEINE DYNAMISCHEN
UPDATES ZULASSEN und klicken auf WEITER und dann auf FERTIG STELLEN.

Markieren Sie dann unter dem Eintrag FORWARD LOOKUP-ZONEN die eben erstellte
Zone und wahlen aus deren Kontextmenii NEUER HOST (A).

Im Fenster NEUER HOST tragen Sie im Feld NAME keinen Wert ein und im Feld IP-
ADRESSE die interne IP-Adresse des SBS. Klicken Sie dann auf HOST HINZUFUGEN.

Auf den Clientcomputern (Windows 2000 und XP) muss nun der DNS-Auflésungs-
cache geloscht werden. Geben Sie dazu an der Eingabeaufforderung der Clients den
Befehl ipconfig /flushdns ein.

474



Probleme mit dem Intranet

13.4.6 Interne Clients kdnnen sich nicht mit dem externen
FQDN des SBS verbinden

Problem: Beim Zugriffsversuch eines internen Clients auf den SBS 2003 erhalten Sie die
folgenden Fehlermeldung: Die Seite kann nicht angezeigt werden. Am Ende der Seite
wird auf mogliche DNS-Probleme hingewiesen.

Ursache: Dieses Problem tritt auf, wenn der SBS 2003 nur tiber eine Netzwerkkarte ver-
fiigt und sich hinter einem Router befindet. Der Benutzer des internen Clients versucht
dabei auf den SBS zuzugreifen, indem er dessen externen FQDN verwendet. Das Prob-
lem betrifft jedoch nicht sémtliche dieser Szenarien, sondern nur bei bestimmten Router-
modellen und Firmware-Versionen dieser Router. Im Einzelnen sind die folgenden Rou-
termodelle von diesem Problem betroffen:

3Com OfficeConnect Cable/DSL Gateway 3C855

D-Link Broadband VPN Router DI-804

Microsoft Wireless Basisstation MN-500

Microsoft Basisstation MN-100
In der Regel werden die internen Netzwerkbenutzer den SBS nicht tiber den externen
FQDN ansprechen. Jedoch miissen die Benutzer des Outlook Mobile Access (OMA) auf

den externen Domé&nennamen des SBS zugreifen, um ihre mobilen Gerédte mit Outlook
synchronisieren zu kénnen.

Losung: Um das Problem zu umgehen, erstellen Sie eine DNS-Zone fiir den externen
FQDN des Servers, so dass der FQDN zur internen IP-Adresse des SBS aufgelost wird.
Fiithren Sie dazu die folgenden Schritte durch:

1. Offnen Sie die DNS-Administrationskonsole und wihlen aus dem Kontextmenii des
DNS-Servers den Eintrag FORWARD LOOKUP-ZONE und dann NEUE ZONE. Klicken Sie
auf WEITER.

2. Waéhlen Sie als Zonentyp eine PRIMARE ZONE und klicken dann auf WEITER.

3. Unter ZONENNAME tragen Sie den externen FQDN ein, z.B. www.externername.de. Kli-
cken Sie auf WEITER.

4. Im Fenster DYNAMISCHE UPDATES wahlen Sie die Option NUR GESICHERTE UPDATES
ZULASSEN und klicken auf WEITER und dann auf FERTIG STELLEN.

5. Markieren Sie dann unter dem Eintrag FORWARD LOOKUP-ZONEN die eben erstellte
Zone und wihlen aus deren Kontextmenii NEUER HOST (A).

6. Im Fenster NEUER HOST tragen Sie im Feld NAME keinen Wert ein und im Feld IP-
ADRESSE die interne IP-Adresse des SBS.

7. Markieren Sie die Checkbox FUR DIESEN EINTRAG EINEN PTR-EINTRAG ERSTELLEN und
klicken dann auf HOST HINZUFUGEN.

8. Sie erhalten dann eine Meldung, dass der PTR-Eintrag erfolgreich hinzugefiigt
wurde. Bestitigen Sie diese mit OK.
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13.5 Probleme mit E-Mail und Fax

Im Folgenden finden Sie eine Auflistung typischer Probleme im Zusammenhang mit
dem Senden und Empfangen von E-Mails und Faxen.

13.5.1 Es kénnen keine E-Mails mehr gesendet und
empfangen werden

Problem: Nach einer Weile tritt bei einem Benutzer das Problem auf, dass er keine
E-Mails mehr senden und empfangen kann.

Ursache: Dies geschieht, wenn der Benutzer das Limit fiir die Postfach-Grofienbeschran-
kung erreicht hat.

Losung: Sie kénnen zunédchst die E-Mails in einem lokalen Ordner auf dem Client des
Benutzers speichern. Sofern das Problem bei einem Benutzer wiederholt auftritt, sollten
Sie dariiber nachdenken, fiir sein Postfach die Gréf8enbeschrankung heraufzusetzen. Die
Anleitung dazu finden Sie in Kapitel 8.x.

13.5.2 An die Exchange-Postfacher werden unerwiinschte
E-Mails geschickt

Problem: An die Postfacher des Exchange Servers werden unerwiinschte Nachrichten
(Spam) gesendet.

Ursache: Fiir den Exchange Server wurde der Verbindungsfilter nicht konfiguriert.

Losung: Konfigurieren Sie den Verbindungsfilter, der auf Grundlage von Sperrlisten
unerwiinschte E-Mails nicht an den Exchange Server sendet.

13.5.3 Mehrere vorhandene E-Mail-Domanen kénnen nicht
unter dem Assistenten fir E-Mail und Internetzugang
angegeben werden

Problem: Auf der Seite des Assistenten fiir die Konfiguration von Internet und E-Mail
kann nur ein E-Mail-Domé&nenname angegeben werden (siehe Abbildung 2.28), obwohl
mehrere verschiedene E-Mail-Domaénen benutzt werden sollen.

Ursache: Auf der Seite des Assistenten wird nur eine E-Mail-Doméne angegeben, da Sie
hier die Antwortadressen fiir die Doméne konfigurieren.

Losung: Um mehrere E-Mail-Domaénen zu verwenden, erstellen Sie nach Abschluss des
Assistenten unter Exchange eine benutzerdefinierte Empfangerrichtlinie fiir eine zweite
E-Mail-Domine. Uber diese Richtlinie werden die E-Mail-Adressen fiir die Benutzer der
zweiten E-Mail-Domaéne erstellt. Weitere Hinweise dazu finden Sie in Kapitel 4.4.6.
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13.5.4 Probleme beim Download von externen POP3-E-Mails
Uber den POP3-Connector

Problem: Auf dem SBS 2003 befindet sich eine grofie Anzahl unerwarteter E-Mails in der
Exchange SMTP-Warteschlange. Diese E-Mails sind ausschliefslich an Empfanger aufser-
halb der SBS-E-Mail-Domaéne gerichtet. Dieses Symptom tritt auf, wenn der POP3-Con-
nector nach dem Download der E-Mails vom externen POP3-Server filschlicherweise
die E-Mails an die Empfanger zuriicksenden will, die nicht Mitglied der SBS 2003-
E-Mail-Doméne sind.

Ursache: Dieses Problem tritt nicht auf, wenn die E-Mails mit Hilfe des Exchange Servers
intern gehostet werden.

Losung: Bei diesem Symptom handelt es sich um ein Problem des SBS 2003. Zu diesem
Zweck sollten Sie das Update KB835734 einspielen. Dieses Update finden Sie auf der
Begleit-CD im entsprechenden Verzeichnis.

13.5.5 Es kann keine Verbindung zu den POP3- und
IMAP4-Diensten des SBS hergestellt werden

Problem: Beim Start des Exchange System Managers auf dem SBS 2003 werden die bei-
den Dienste POP3 virtueller Server sowie IMAP4 virtueller Server angehalten. Beim Ver-
such, die beiden Dienste iiber den Exchange System Manager neu zu starten, erhalten Sie
eine Fehlermeldung.

Da die beiden Dienste beendet sind, konnen auch von Microsoft Outlook und Outlook
Express aus keine Verbindungen mehr zum SBS 2003 hergestellt werden. Sie erhalten bei
den Verbindungsversuchen zum POP3-Server oder IMAP4-Server entsprechende Feh-
lermeldungen.

Ursache: Dieses Problem liegt darin begriindet, dass unter SBS 2003 standardmafsig der
Microsoft Exchange POP3-Dienst sowie der Microsoft Exchange IMAP4-Dienst ausge-
schaltet sind.

Losung: Um diese Dienste zu aktivieren sowie die Firewall fiir diese beiden Dienste
zuzulassen, fithren Sie die folgenden Schritte aus:

1. Offnen Sie STARTMENU/PROGRAMME/ VERWALTUNG / DIENSTE und doppelklicken den
Dienst MICROSOFT EXCHANGE POP3.

2. Wahlen Sie aus der Listbox STARTTYP den Eintrag AUTOMATISCH. Klicken Sie dann
auf UBERNEHMEN und klicken unter DIENSTSTATUS auf STARTEN.

3. Wiederholen Sie diesen Schritt fiir den Dienst MICROSOFT EXCHANGE IMAP4 und
schliefSen danach das Fenster DIENSTE.

4. Offnen Sie dann die Serververwaltung und erweitern die AUFGABENLISTE. In der
rechten Fensterhalfte klicken Sie auf MIT DEM INTERNET VERBINDEN.

5. Folgen Sie den Anweisungen des Assistenten, bis Sie zur Seite FIREWALL gelangen.
Klicken Sie hier auf FIREWALL AKTIVIEREN und WEITER.
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6. Klicken Sie auf HINZUFUGEN und tragen in das Textfeld DIENSTNAME Microsoft
Exchange POP3 ein. Unter PROTOKOLL tragen Sie TCP und unter PORT 110 ein. Kli-
cken Sie dann auf OK.

7. Klicken Sie nochmals auf HINZUFUGEN und tragen den DIENSTNAMEN Microsoft
Exchange IMAP4, das PROTOKOLL TCP und den PORT 143 in die entsprechenden Fel-
der ein und klicken auf OK.

8. Klicken Sie auf WEITER und beenden den Assistenten.

13.5.6 Die Fehlermeldung 5120 im Ereignisprotokoll

Problem: Im Ereignisprotokoll findet sich eine Fehlermeldung mit der Ereignis-ID 5120.
Diese tritt auf, wenn ein- oder ausgehende E-Mails Anhénge enthalten. Allerdings miis-
sen die Anhidnge MIME-Felder enthalten, deren Typ multipart/alternative lautet. Stan-
dardmafig lautet der MIME-Typ multipart/mixed. Bei E-Mail-Anhangen vom MIME-Typ
multipart/alternative handelt es sich in der Regel um E-Mail-Wiirmer.

Ursache: Die Fehlermeldung kann auch auftreten, wenn ein Antivirenprogramm auf
Dateiebene alle Ordner, darunter auch den Exchange-Ordner, scannt. Bei dem Virenscan
auf Dateiebene konnen moglicherweise infizierte E-Mail-Anhénge bereits entfernt wer-
den, bevor dieser Anhang vom SBS 2003 selbst geloscht werden kann.

Losung: Bei dieser Ereignismeldung handelt es sich also um keine Fehlermeldung im
eigentlichen Sinne. Moglicherweise sollten Sie auf ein anders Antivirenprogramm
umsteigen, das keinen Scan auf Dateiebene durchfiihrt.

13.5.7 Probleme beim Senden von E-Mails via SMTP beim
Einsatz eines Smart Host Servers

Problem: Beim Senden von E-Mails tiber den SMTP-Connector tritt das Problem auf,
dass die Mails in der Warteschlange des Postausgangs verbleiben und nicht gesendet
werden. Zusitzlich miissen die folgenden drei Bedingungen erfiillt sein, damit das Prob-
lem auftritt:

Alle E-Mails werden an einen Smart Host-Server weitergeleitet.

Der Smart Host-Server ist nicht identisch mit dem Mailserver Ihres Internet-Provi-
ders, auf dem die E-Mails gespeichert sind.

Fiir das Abrufen der E-Mails wird die TURN-Authentifizierung angewendet.

Diese Konstellation trifft zu, wenn Sie im E-Mail- und Internetverbindungs-Assistenten
die folgenden Einstellungen konfiguriert haben:
Im Fenster E-MAIL-SENDEMETHODE klicken Sie auf ALLE E-MAILS AN DEN MAILSERVER
DES ISP WEITERLEITEN. In das Textfeld MAILSERVER tragen Sie den Namen eines Smart
Host-Servers ein.

Im Fenster E-MAIL-SENDEMETHODE sind folgende Einstellungen vorgenommen: Mar-
kieren Sie die Checkbox EXCHANGE BENUTZEN. Klicken Sie auf E-MAIL WIRD BEIM ISP
VORGEHALTEN, BIS MEIN SERVER EIN SIGNAL SENDET.
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Im Feld E-MAIL-SERVER, AN DEN DAS SIGNAL GESENDET WERDEN SOLL, geben Sie den
Namen des Servers an. Hier handelt es sich um den Mailserver des ISP, an den Ihr
Exchange-Server ein Signal sendet. Dieser Server unterscheidet sich vom Smart Host
Server. Sie klicken auf TURN NACH AUTHENTIFIZIERUNG.

Im Fenster INFORMATIONEN ZUR TURN-AUTHENTIFIZIERUNG geben Sie den Benutzer-
namen und das Kennwort fiir das Konto an, iiber das sich der Exchange Server
gegeniiber dem Mailserver des ISP authentifiziert.

Ursache: In dieser Konstellation schlagt die Authentifizierung fehl, wenn E-Mails tiber
den SMTP-Connector gesendet werden sollen. Bei der Authentifizierung des SMTP-Con-
nectors am Smart Host-Server verwendet er die Konteneinstellungen fiir ausgehende
Verbindungen, die Sie fiir die TURN-Authentifizierung angegeben haben. Diese Konten-
einstellungen sind fiir den Server konfiguriert, von dem der SBS die eingehenden
E-Mails empfangt, und nicht fiir den Smart Host Server. Somit konnen Sie aufgrund des
Authentifizierungsproblems nur Internet-E-Mails empfangen, jedoch nicht senden.

Losung: Um die Konteneinstellung fiir ausgehende SMTP-Verbindungen zu ermitteln,
offnen Sie im Exchange System Manager den Eintrag CONNECTOREN und wéhlen aus
dem Kontextmenii von SMALLBUSINESS SMTP-CONNECTOR den Eintrag EIGENSCHAFTEN.
Auf der Registerkarte ERWEITERT klicken Sie auf AUSGEHENDE SICHERHEIT.

13.5.8 Es ist kein Faxempfang maoglich

Problem: Es ist kein Empfang von Faxen moglich, obwohl das Faxmodem korrekt instal-
liert ist und auch im Ereignisprotokoll keine Fehlermeldungen vorhanden sind.

Ursache: Das Modem muss zuriickgesetzt werden.

Losung: Um das Modem zuriickzusetzen, ziehen Sie den Stecker des Modems und
schliefSen es danach wieder neu an. Weitere Hinweise zum Zuriicksetzen finden Sie mog-
licherweise in der Dokumentation des Geréts.

13.5.9 Die Weiterleitung von Faxen in die
Dokumentenbibliothek ist nicht verfigbar

Problem: Weder im Faxkonfigurations-Assistenten noch in der Faxverwaltungskonsole
ist die Option verfiigbar, Faxe an die Dokumentenbibliothek weiterzuleiten.

Ursache: Wahrscheinlich sind die Faxdienste unter SYSTEMSTEUERUNG / SOFTWARE / WIN-
DOWS-KOMPONENTEN HINZUFUGEN/ENTFERNEN deinstalliert worden. Die Option zur
erneuten Installation ist dort unter SBS 2003 nicht verfiigbar.

Losung: Sie miissen die Faxdienste erneut installieren.

1. Offnen Sie dazu SYSTEMSTEUERUNG /SOFTWARE/ WINDOWS-KOMPONENTEN HINZUE()-
GEN/ENTFERNEN und deaktivieren die Checkbox FAXDIENSTE. Klicken Sie dann auf
FERTIG STELLEN.

2. Wechseln Sie dann unter SOFTWARE zu ZURZEIT INSTALLIERTE PROGRAMME. Wihlen
Sie dort MICROSOFT WINDOWS SMALL BUSINESS SERVER 2003 und klicken auf
ANDERN/ENTFERNEN.
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3. Auf der Seite KOMPONENTENAUSWAHL wéhlen Sie unter AKTION den Eintrag FAX-
DIENSTE und klicken auf INSTALLIEREN. Klicken Sie dann auf WEITER und folgen den
weiteren Hinweisen des Assistenten.

13.6 Probleme mit der Uberwachung

Dieses Kapitel stellt einige Probleme vor, die im Zusammenhang mit der Uberwachung
und den Leistungs- und Nutzungsberichten auftreten kénnen.

13.6.1 Es werden keine Uberwachungswarnungen
mehr Gbermittelt

Problem: Es werden keine Uberwachungswarnungen mehr iibermittelt, nachdem eine
Konfiguration des Health-Monitors importiert worden ist.

Ursache: Bei dem Import der Health-Monitor-Konfiguration mit Hilfe des Assistenten
kommt es zu Problemen mit den importierten Aktionen, wenn die Aktionen immer noch
auf den Computer verweisen, von dem sie importiert worden sind. So kann beispiels-
weise ein eingetragener SMTP-Server oder ein falscher Dateipfad nicht mehr giiltig sein
und zu Problemen fiithren.

Lésung: Damit die Uberwachungswarnungen wieder korrekt funktionieren, miissen Sie
die eingetragenen Daten der Aktionen aktualisieren. Offnen Sie dazu in der Verwaltung
den HEALTH MONITOR und klicken auf AKTIONEN. Wahlen Sie dann aus dem Kontext-
menii einer Aktion den Eintrag EIGENSCHAFTEN und priifen die Einstellungen auf allen
jeweils verfiigbaren Registerkarten.

13.6.2 Laut Warnungsbenachrichtigung wurde ein
Benutzerkonto angegriffen

Problem: In der Warnungsbenachrichtigung wird der Angriff auf ein Benutzerkonto
mitgeteilt.

Ursache 1: Diese Benachrichtigung wird auch dann gesetzt, wenn der Benutzer die in der
Anzahl der ungiiltigen Anmeldungen iiberschreitet, die in der Kontensperrungs-
schwelle festgelegt ist.

Ursache 2: Es hat tatsachlich ein Angriff auf das Benutzerkonto stattgefunden oder wird
immer noch vorgenommen.

Losung 1: Finden Sie also heraus, ob der Benutzer tatsachlich eine Reihe ungiiltiger
Anmeldungen durchgefiihrt hat, da er sein Kennwort vergessen hat. In diesem Fall
setzen Sie das Kennwort des Benutzerkontos zuriick und teilen ihm das neue Kennwort
mit.
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Losung 2: Hat tatsdchlich ein Angriff stattgefunden oder lauft dieser immer noch, fiithren
Sie die folgenden Schritte durch:

1. Priifen Sie im Ereignisprotokoll unter SICHERHEIT unter den iiberwachten Anmel-
deereignissen, ob bereits ein Angriff auf das lokale Netzwerk erfolgt ist.

2. Ermitteln Sie die IP-Adresse des angreifenden Computers und versuchen, iiber den
Internetdienstanbieter ndhere Informationen tiber diese IP-Adresse zu erhalten.

3. Schauen Sie in der SERVERVERWALTUNG unter BENUTZER nach, ob dort unbekannte
Benutzerkonten vorhanden sind.

4. Setzen Sie das Kennwort des betroffenen Kontos unverziiglich zuriick und deaktivie-
ren dieses Konto, bis der Angriff beendet ist. Zusétzlich sollten Sie auch das Adminis-
trator-Kennwort zurticksetzen.

5. Trennen Sie den SBS 2003 von seiner Internetverbindung, bis der Angriff beendet ist.

13.6.3 In den Serverleistungs- und Nutzungsberichten sind
nicht alle gewahlten Protokolldaten enthalten

Problem: Im Serverleistungs- und Nutzungsbericht sind nicht alle Daten enthalten, die
fiir die Protokollierung ausgewéhlt worden sind.

Ursache: Dem Bericht werden nur Daten als Anlagen hinzugefiigt, wenn sich die zu pro-
tokollierenden Daten seit dem letzten Bericht geédndert haben. Auch bei Anwendungen,
die mehrere Protokolldateien erzeugen, wie z.B. die Internetinformationsdienste, wer-
den keine neuen Anlagen fiir die Berichte versendet, wenn keine neuen Daten vorliegen.

Losung: Da es sich um keinen Fehler handelt, sind auch keine weiteren Schritte erforder-
lich.

13.6.4 In den Servernutzungsberichten befinden sich keine
Informationen Uber die Internetnutzung

Problem: In den Servernutzungsberichten sind zwar Daten enthalten, jedoch umfassen
diese nicht die Informationen iiber die Internetnutzung.

Ursache 1: Wenn Sie die Firewall-Funktion des ISA-Servers verwenden, ist der SBS 2003
nicht in der Lage, die Firewall-Statistik des ISA-Servers zu iiberwachen.

Lésung 1: Sie miissen die Uberwachung und Berichterstattung auf dem ISA-Server und
nicht auf dem SBS 2003 einrichten.

Ursache 2: Sie verwenden einen Hardware-Router als Firewall. Auch in diesem Fall ist
der SBS 2003 nicht in der Lage, die entsprechende Statistik des Gerits auszuwerten.

Lésung 2: Fiigen Sie dem SBS 2003 eine zusitzliche Netzwerkkarte hinzu. Uber den
Assistenten fiir Internetzugang und E-Mail richten Sie dann den Routing- und RAS-
Dienst als Firewall auf dem SBS 2003 ein.
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13.6.5 Die Serverleistungs- und Nutzungsberichte werden
unter Outlook Express nicht empfangen

Problem: Unter Outlook Express ist es nicht moglich, die Serverleistungs- und Nut-
zungsberichte zu empfangen.

Ursache: Standardméfiig sind unter Outlook Express verschiedene Dateianlagen
gesperrt. Damit soll das Risiko minimiert werden, dass moglicherweise gefdhrliche
Anhiénge gedffnet werden kénnten.

Losung: Um die Anlagen zuzulassen, 6ffnen Sie unter Outlook Express im Menii EXTRAS
den Eintrag OPTIONEN. Wechseln Sie auf die Registerkarte SICHERHEIT und deaktivieren
dort die Checkbox SPEICHERN ODER OFFNEN VON ANLAGEN, DIE MOGLICHERWEISE EINEN
VIRUS ENTHALTEN KONNTEN, NICHT ZULASSEN.

13.7 Probleme mit mobilen Geraten

In diesem Kapitel werden einige Szenarien vorgestellt, die im Zusammenhang mit der
Benutzung mobiler Geréte auftreten konnen.

13.7.1 ActiveSync kann nicht installiert werden

Problem: Die Applikation ActiveSync kann nicht auf dem Clientcomputer installiert
werden.

Ursache: Fiir die Installation von ActiveSync darf das mobile Gerét nicht an den Client-
computer angeschlossen sein. Die Installation wird in diesem Fall nicht vollstdndig abge-
schlossen.

Losung: Um die Applikation erneut zu installieren, trennen Sie das angeschlossene
mobile Gerdt vom Clientcomputer, melden sich erneut an und starten dann die Installa-
tion neu.

13.7.2 Es kann keine Verbindung zwischen dem mobilen Gerat
und dem Clientcomputer hergestellt werden

Problem: Es ist nicht moglich, zwischen dem mobilen Gerat und dem Clientcomputer
eine Verbindung herzustellen.

Ursache: Hochstwahrscheinlich liegt ein Problem mit der USB-Verbindung der beiden
Geréte vor. Moglicherweise ist auch nicht die aktuelle Version von ActiveSync installiert.

Losung: Priifen Sie zunéchst, ob die aktuelle Version von ActiveSync auf dem Client-
computer installiert ist. Ist dies der Fall, nehmen Sie das mobile Gerét aus der Basissta-
tion oder trennen die Kabelverbindung. Schalten Sie dann das mobile Gerdt aus und
erneut wieder ein, bevor Sie es mit dem Clientcomputer verbinden.
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13.7.3 Ein angeschlossenes mobiles Gerat kann nicht das
Internet durchsuchen, wenn der ISA Server 2000
installiert ist

Problem: Sofern der ISA Server 2000 installiert ist, kann ein Benutzer nicht das Internet

mit seinem mobilen Gerdat durchsuchen, wenn dieses tiber die Basisstation oder ein
Kabel angeschlossen ist.

Ursache: Ist das mobile Gerét angeschlossen, wird dessen Benutzer wie ein anonymer
Benutzer behandelt. Der ISA Server 2000 untersagt jedoch das Durchsuchen des Inter-
nets flir anonyme Benutzer.

Losung: Je nach installiertem Betriebssystem auf dem mobilen Gerit miissen Sie unter-
schiedliche Losungswege einschlagen. Anschlielend miissen noch einige Einstellungen
unter ActiveSync vorgenommen werden. Diese sind unabhédngig vom Betriebssystem
des mobilen Geriits fiir alle gleich.

Microsoft SmartPhone 2003

Offnen Sie auf dem mobilen Gerit START/EINSTELLUNGEN/ DATE CONNECTIONS.
Offnen Sie dann MENU/EDIT CONNECTIONS/ PROXY CONNECTIONS.
Klicken Sie unter MENU auf HINZUFUGEN.

Unter CONNECTS FROM wihlen Sie die Option WORK, unter CONNECTS TO die Option
INTERNET.

L e

5. Tragen Sie unter PROXY (NAME:PORT) den Namen und Port des Proxy-Servers ein. Die
Portnummer lautet 8080. Geben Sie weiterhin noch Thren Benutzernamen und das
Kennwort ein und klicken dann auf FERTIG STELLEN.

Microsoft Pocket PC Phone Edition 2003
1. Offnen Sie START/EINSTELLUNGEN. Klicken Sie unter VERBINDUNGEN auf VERBINDUN-
GEN und dann auf SET UP MY PROXY SERVER.

2. Wechseln Sie auf die Registerkarte PROXY-EINSTELLUNGEN. Aktivieren Sie hier die
Checkboxen DIESES NETZWERK STELLT EINE VERBINDUNG MIT DEM INTERNET HER sowie
DIESES NETZWERK VERWENDET EINEN PROXY-SERVER. Tragen Sie dann den Namen des
Proxy-Servers ein und klicken auf ERWEITERT.

3. Unter ANSCHLUSS tragen Sie die Portnummer 8080 ein. Bestétigen Sie diesen Vorgang
mit OK.

Microsoft Pocket PC Phone Edition 2002
1. Offnen Sie START/EINSTELLUNGEN. Klicken Sie unter VERBINDUNGEN auf VERBINDUN-
GEN.

2. Unter WORK SETTINGS klicken Sie auf ANDERN und wechseln auf die Registerkarte
PROXY-EINSTELLUNGEN.

3. Aktivieren Sie hier die Checkboxen DIESES NETZWERK STELLT EINE VERBINDUNG MIT
DEM INTERNET HER sowie DIESES NETZWERK VERWENDET EINEN PROXY-SERVER. Tragen
Sie dann den Namen des Proxy-Servers ein und klicken auf ERWEITERT.
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4. Unter ANSCHLUSS tragen Sie die Portnummer 8080 ein. Bestatigen Sie diesen Vorgang
mit OK.

Einstellungen unter ActiveSync
Diese Einstellungen miissen unabhéngig davon, welches System Sie verwenden, immer
vorgenommen werden.

1. Offnen Sie unter ActiveSync das Menii EXTRAS/OPTIONEN und wechseln auf die
Registerkarte REGELN.

2. Waéhlen Sie unter VERBINDUNG den Eintrag BURO.
Beim ersten Durchsuchen des Internets werden Sie aufgefordert, einen Benutzerna-

men und ein Kennwort anzugeben. Das anzugebende Benutzerkonto muss Mitglied
der Gruppe Internet Users sein.

13.7.4 Die erste Synchronisation zwischen Outlook und
dem mobilen Gerat schlagt fehl

Problem: Die erste Synchronisation zwischen Outlook 2003 und dem mobilen Geréat
kann nicht durchgefiihrt werden. Sie erhalten die Fehlermeldung, dass das Profil nicht
gefunden werden konnte.

Ursache: Solange der Benutzer Outlook 2003 noch nicht ausgefiihrt hat, kann Outlook
kein Profil anlegen. ActiveSync ist nicht in der Lage, selber ein Profil anzulegen.

Losung: Starten Sie Outlook und schliefsen das mobile Gerét tiber seine Basisstation oder
mit einem Kabel an den Clientcomputer an. Achten Sie beim Anschluss des mobilen
Gerits auf die folgende Reihenfolge:

1. Starten Sie das Programm ActiveSync.

2. Verbinden Sie die Basisstation des mobilen Gerits {iber das USB-Kabel oder den
COM-Anschluss mit dem Clientcomputer. Bei Verwendung des COM-Anschlusses
miissen Sie sicherstellen, dass der bei der ActiveSync-Installation benutzte COM-
Anschluss nicht verwendet wird. Um den COM-Anschluss freizugeben, klicken Sie
unter ActiveSync im Menii DATEI auf GET CONNECTED.

3. Legen Sie das mobile Gerat in die Basisstation oder verbinden das Kabel. ActiveSync
stellt automatisch eine Verbindung mit dem mobilen Gerit her.

13.7.5 Die Synchronisation eines angeschlossenen mobilen
Gerats ist nicht méglich

Problem: Sobald das mobile Gerit tiber seine Basisstation oder ein Kabel an den Client-
computer angeschlossen ist, kann es nicht synchronisiert werden.

Ursache: Auf dem SBS 2003 ist der ISA-Server oder Routing und RAS (RRAS) eingerich-
tet. Dafiir wurde die Option DURCHGANG UNTER ACTIVESYNC nicht korrekt konfiguriert.

Lésung: Offnen Sie auf dem Client das Programm ActiveSync. Wahlen Sie aus dem
Menii EXTRAS den Eintrag OPTIONEN und wechseln dort auf die Registerkarte REGELN.
Bei der Option VERBINDUNG unter DURCHGANG wéhlen Sie den Eintrag INTERNET aus.

484



Probleme mit mobilen Gerédten

13.7.6 Probleme mit Outlook Mobile Access (OMA) und SSL

Problem: Auf einigen Gerdten mit SmartPhone 2002, Pocket PC 2002 oder WAP 2.0
(Wireless Application Protocol) treten Probleme bei der Verwendung von Outlook
Mobile Access in Verbindung mit SSL (Secure Sockets Layer) auf.

Ursache: Einige Gerédte werden nicht unterstiitzt, sofern Sie nicht das signierte Zertifikat
des SBS 2003 verwenden.

Losung: Stellen Sie das geeignete signierte Zertifikat bereit.
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SBS 2003 und Firewalls
ohne ISA-Server

In diesem Kapitel wird die Konfiguration einer Firewall fiir den Einsatz mit SBS 2003
beschrieben. Sofern Sie nicht die Premium Edition des SBS 2003 erworben haben und
somit nicht den ISA Server 2000 als Firewall einsetzen, diirfte in den meisten kleineren
Unternehmen ein separates Firewall-Gerat vorhanden sein. Dieses kann unter bestimm-
ten Umstanden auch gemeinsam mit der in den SBS 2003 integrierten Firewall betrieben
werden. Oftmals handelt es sich dabei um eine Kombination aus Firewall und DHCP-
Server.

Ist dieses Gerdt UPnP-fahig (Universal Plug & Play), so wird die Konfiguration der ver-
schiedenen vom SBS 2003 benétigten Ports tiber den Assistenten E-Mail und Internetver-
bindung vorgenommen. Ist das Gerat nicht UPnP-fahig, so miissen Sie die Konfiguration
der Firewall manuell durchfiihren.

Dient die Firewall zuséatzlich auch als Router und ist der SBS iiber eine Netzwerkkarte
mit dem lokalen Netzwerk, tiber die andere mit dem Internet verbunden, so konnen Sie
sowohl die Firewall des SBS 2003 oder die Firewall-Funktionalitdt des Kombigerats oder
auch beide gemeinsam nutzen.

Tabelle A.1 zeigt Ihnen eine Ubersicht {iber die vom SBS 2003 fiir die verschiedenen
Dienste genutzten Portnummern. Bei sémtlichen Diensten handelt es sich um TCP-Pro-
tokolle. Eine komplette Aufstellung aller Ports finden Sie im Internet unter der Adresse
http://www.iana.org/assignments/port-numbers. Dort sind auch siamtliche
Ports verzeichnet, die von Applikationen bestimmter Hersteller reserviert sind.

Portnummer | Dienst Beschreibung
21 FTP (File Transfer Bevor Sie den Server als FTP-Server einrichten,
Protocol) mussen Sie zunachst den FTP-Dienst hinzufligen
und einrichten.
25 E-Mail Maileingang und -ausgang tber das SMTP-Pro-
tokoll (Simple Mail Transfer Protocol).
80 (http) Webserver Internetzugriff, Outlook Web Access (OWA),

Outlook Mobile Access (OMA), Aufruf von Leis-
tungs- und Nutzungsberichten des SBS, Firmen-
webseite (wwwroot) sowie Outlookzugriff Gber
das Internet (RPC) ohne VPN-Verbindung.

443 (https) Webserver; Remote- | http-Anfragen Gber SSL (Secure Sockets Layer);
Webarbeitsplatz Webarbeitsplatz siehe die betreffende Spalte
dieser Tabelle.
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Portnummer Dienst Beschreibung
444 SharePoint Services- | Sicherung der Client-Server-Kommunikation
Intranet-Webseite beim Zugriff auf die Intranet-Webseite der Firma
sowie weitere unter http://companyweb _bereit-
gestellte Seiten.
1723 VPN (Virtual Private | Aufbau einer sicheren Verbindung von Remote-
Network) Clients zum Firmennetzwerk.
3389 Terminaldienste Benutzung der Terminaldienste des SBS 2003
durch Remote-Clients.
4125 Remote-Webarbeits- | Verbindung tiber Outlook Web Access (OWA)

platz

zum lokalen Netzwerk, Remote-Desktop-Verbin-
dung zu Clients des lokalen Netzwerks, Zugriff
auf die Intranet-Webseite der SharePoint-Ser-
vices sowie Herunterladen des Verbindungsma-
nagers fur die Konfiguration des Remote-
Zugriffs.

Tabelle A.1: Die vom SBS 2003 standardmiifSig verwendeten Portnummern
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Konfiguration eines DHCP-
Servers fir SBS 2003

Im SBS 2003-Netzwerk konnen Sie entweder den DHCP-Serverdienst (Dynamic Host
Configuration Protocol) des SBS 2003 oder den eines anderen DHCP-Servers benutzen.
Dabei kann es sich um einen Router mit DHCP-Funktionalitdt oder um einen separaten
DHCP-Server handeln.

urspriinglichen DHCP-Dienst erst dann beenden, wenn das Setup-Pro-
gramm Sie dazu auffordert. Anderenfalls kann vom Setup-Programm nicht

% Mochten Sie den DHCP-Dienst des SBS 2003 nutzen, so diirfen Sie den
')
festgestellt werden, welcher IP-Adressbereich bisher verwendet wurde.

Konfiguration eines bestehenden DHCP-Servers

Mochten Sie den DHCP-Dienst auch nach der Installation des SBS von einem anderen
Server ausfiihren lassen, so miissen Sie sicherstellen, dass der Dienst auch korrekt konfi-
guriert ist.

Offnen Sie auf dem DHCP-Server die dhcp.mmc, sofern es sich um einen Windows-
basierten DHCP-Server handelt. Verwenden Sie beispielsweise einen Unix-basierten Ser-
ver, nehmen Sie die im Folgenden beschriebenen Einstellungen in der jeweiligen Konfi-
gurationsdatei vor.

1.

Erstellen Sie einen neuen DHCP-Bereich. Die Details der Bereichsoptionen finden Sie
in der Tabelle XXX. Stellen Sie zudem sicher, dass in dem Bereich eine ausreichende
Anzahl von IP-Adressen fiir simtliche Clients und andere Netzwerkgeréte mit eige-
ner IP-Adresse vorhanden ist. Sie miissen auch IP-Adressen fiir alle geplanten RAS-
Server und Remote-Benutzer hinzufiigen.

Unter xx schlieflen Sie die eigene IP-Adresse des DHCP-Servers fiir das lokale Netz-
werk aus der Liste der zu vergebenden Adressen aus. Schlieflen Sie auch die Adres-
sen aus, die von Gerédten mit einer statischen IP-Adresse belegt sind. Um auf der
sicheren Seite zu sein, sollten Sie ca. fiinf oder mehr Adressen ausschliefSen, so dass
Sie spéter weitere Netzwerkgerite mit einer statischen IP-Adresse konfigurieren kén-
nen.

Tabelle B.1 gibt die zu konfigurierenden DHCP-Bereichsoptionen an. Diese sind auf
einem Windows-basierten DHCP-Server verfiigbar und sollten es auch auf dem von
Thnen verwendeten sein, wenn dieser nicht Windows-basiert ist.
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DHCP-Bereichsoption

Beschreibung

Router (Standard-Gateway)

DNS-Server

DNS-Domanenname

WINS-Server

WINS-Knotentyp

Ist der SBS als Gateway eingerichtet und besitzt zwei Netz-
werkkarten, tragen Sie hier die Adresse der Karte fur die
Verbindung mit dem lokalen Netzwerk ein.

Verfugt der SBS 2003 nur Uber eine Netzwerkkarte und
wird die Internetverbindung Gber einen Router hergestellt,
tragen Sie hier die interne IP-Adresse des Routers ein.

Tragen Sie hier die Adresse der Netzwerkkarte fir die Ver-
bindung zum lokalen Netzwerk ein.

Wird der DNS-Dienst auf einem separaten Server ausge-
fahrt, tragen Sie dessen IP-Adresse hier ein.

Tragen Sie hier den vollstandigen Namen (FQDN, Fully Qua-
lified Domain Name) der internen Domane ein, z.B.
sbs2003.local. Dieser Name wird automatisch den Clients
zugewiesen.

Tragen Sie hier ebenfalls die IP-Adresse des SBS 2003 ein,
sofern Sie keinen anderen WINS-Server im Einsatz haben.
Die WINS-Unterstitzung ist lediglich fir Clients der
Betriebssysteme Windows NT 4.0 sowie Windows 9x erfor-
derlich.

Tragen Sie als Knotentyp den Wert hybrid oder H-Knoten
(0x8) ein. Durch Setzen des WINS-Knotentyps wird im
Netzwerk unnoétiger Broadcast-Verkehr unterbunden.

Tabelle B.1: Die Bereichsoptionen eines DHCP-Servers konfigurieren
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