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Sicherheit EDITORIAL

PC-WELT Spezial 2/2002

PC-WELT Spezial 2/2002: Sicherheit

Alles sicher!

Taglich gibt es neue Viren, erfolgreiche Dialer-Attacken und Datendiebstahle.
Die PC-WELT stellt alle wichtigen und wirksamen Schutzmechanismen vor.

Grundlagen PC-Sicherheit: Erst wenn Sie wissen, wie Viren, Dialer oder

I Hacker arbeiten und womit sie Angriffe auf Thren PC initiieren, kdnnen Sie

sich wirksam gegen sie schiitzen. Denn meist sind Windows-PCs offen wie

Das kom plette ein Scheunentor und laden Angreifer geradezu ein. Mit der richtigen Ab-

. . wehrstrategie und einigen unentbehrlichen Programmen sichern Sie Ihren

S I Ch erh eits-Pa ket Windows-PC wirkungsvoll ab. Und: Viele bekannte Sicherheitsliicken lassen
sich bereits mit Windows-Bordmitteln oder durch Updates schlieRen.

Viren und Trojaner: Viren sind die mit Abstand groRte Plage fiir alle PC-Besit-

ALLES SICHER! FeTMOTN ] . . . A : :
s nsimeres zer. Als unauffillige E-Mail-Datei-Anhdnge getarnt oder als infizierte Datei-
R O i en, die Sie aus dem Internet laden, richten sie enormen Schaden an und ver-
) breiten sich selbsttitig weiter. In einem Vergleichstest haben wir 15 Viren-

scanner unter die Lupe genommen. AufRerdem stellen wir Thnen neun Spe-
zialprogramme zur Trojanerabwehr vor. Lesen Sie zudem, welche Gefahren
Thnen beim Einsatz eines Instant Messengers drohen und was es mit den
Spionage-Aktivitdten von Adware auf'sich hat.

LUE AN

BomEmRY

Fiir die Heft-CD haben wir tiber 100 Pro- 0190-Dialer: Wer im Netz surft, wird immer wieder abgezockt. Zwei Klicks

gramme und Utilities zusammengetra- zu viel - und schon liuft die Internet-Verbindung iiber eine teure 0190er-
gen, die auch in den Artikeln vorgestellt Nummer. Dreiste Anbieter haben schon bis zu 300 Euro abkassiert, seridse
werden. Die Software, die wir auf CD ge- Anbieter verlangen beispielsweise knapp 1,80 Euro pro Minute. Da die Dia-
packt haben, ist im Heft mit dem Logo ler immer raffinierter zu Werke gehen, bedarf es besonderer Vorsicht und
© auf Heft-CD gekennzeichnet. Eine Auf- eines Schutzprogramms wie Yaw, dessen Konfiguration und Arbeitsweise wir

listung dieser Programme und Utilities in in einem Workshop beschreiben.

alphabetischer Reihenfolge finden Sie

. . Sicher im Netz: Sowohl im Internet als auch im lokalen Netzwerk ist Ihr Win-
auf der CD-Hiille (> Seite 5).

dows-PC stindigen Gefahren ausgesetzt. Lesen Sie, was fiir Aufgaben eine Fi-
rewall iibernimmt und wie sie funktioniert. Ein Workshop zum wohl po-

Auf unserer Heft-CD finden Sie immer puldrsten Gratisprogramm Zone Alarm hilft Ihnen bei der Einrichtung und

die Programmversion, auf die wir im Heft zeigt, welche Einstellungen fiir héchstmaoglichen Schutz sorgen. Auch das
Bezug nehmen, auch wenn im Internet Thema Browser-Sicherheit kommt nicht zu kurz - so erfahren Sie etwa, was
inzwischen nur noch eine andere Ver- sich hinter den Sicherheitsoptionen verbirgt. All das sorgt fiir mehr Sicher-
sion verfiigbar ist. heit beim Surfen und sperrt Angreifer aus.

Keine Angst vor Viren: Bevor die PC- Verschliisselung: Um sensible Daten vor den Blicken Neugieriger zu schiit-

zen, setzen Profis auf eine Verschliisselung: Nur Absender und Empfinger
kénnen dann die Nachrichten einsehen. Wir geben einen Uberblick iiber die
Verfahren und sagen Thnen, wie sich die Programme in Bezug auf Sicherheit
und Handhabung unterscheiden. In einem Workshop erfahren Sie, wie ein-
fach Sie Mails mit der populdren Software Pretty Good Privacy (PGP) ver-
schliisseln. Dazu gibt es noch die besten Tools fiir Passwortsicherheit.

WELT-CDs die Redaktion verlassen, prii-
fen wir sie griindlich mit mehreren Anti-
viren-Programmen. Wenn Sie sich selbst
davon (iberzeugen wollen: Die Logdatei
eines der Virenscanner finden Sie im
Hauptverzeichnis der Heft-CD unter der
Bezeichnung NOVIRUS.TXT.

PC-WELT Spezial 2/2002 | 7



INHALT Spezial 2/2002

» Abwehrstrategien fiir Windows

Hacker greifen an
Sicherheitsliicken schlief3en

Vorsorgeuntersuchung
Regeln fiir mehr Sicherheit

Der bombensichere PC
Tools fiir mehr Sicherheit

Grof3er Lauschangriff
So schiitzen Sie sich gegen Spionage

Dienste mit Vollmacht
Windows-Systemdienste einrichten

Das weif3 Microsoft
Datenspionen auf der Spur

Einbruch mit Dietrich
So lassen sich Passworter knacken

Vorsorgemafinahmen
Vorbeugen durch Datensicherung

Seite 12

Seite 14

Seite 16

Seite 22

Seite 26

Seite 28

Seite 34

Seite 38

» Netzwerk- und Online-Sicherheit

Endlich sicher sein
Windows mit Bordmitteln absichern

Windows-Mauerbau
10 Personal Firewalls im Test

Die Firewall-FAQ
So funktionieren Personal Firewalls

Vandalen-Killer
Firewall richtig konfigurieren

Sicher durchs WWW
Browser-Lecks schlieflen

Seite 44

Seite 50

Seite 61

Seite 64

Seite 70

»Trojaner, Viren und Spyware stoppen

Alarmstufe Rot
So kommen Schadlinge auf den PC

Fortsetzung Seite 9

8 | PC-WELT Spezial 2/2002

Seite 76

i,

Abwehrstrategien
flir Windows

Personliche Daten kdnnen lhren PC ohne |hre Genehmigung
verlassen. Wir zeigen lhnen die potenziellen Schwachstellen
und sagen, was Sie dagegen tun konnen.

ab Seite 12

Netzwerk- unclld
Online-Sicherheit

Sie schiitzen lhren PC mit Passwortern fiir Bios, Bildschirm-
schoner und Freigaben? Die vermeintliche Sicherheit ist in
Sekunden dahin. Wir sagen, auf was Sie achten miissen.

ab Seite 44
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Trojaner, Viren und
Spyware stoppen

Zur Verbreitung gefdhrlicher Software haben Programmierer
ausgebuffte Moglichkeiten ersonnen, hinterhaltige Program-

ab Seite 76

me auf lhren PC zu schmuggeln.
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Gebiihrenfalle
o190-Dialer

Kaum ein Tag vergeht, an dem nicht neue Abzockereien mit-

tels o190-Dialer ans Tageslicht kommen. Wir zeigen, wie Sie

ab Seite 110

sich davor schiitzen kdnnen.

Vertrauice Daten
verbergen

Angesichts der vielen Verschliisselungsmethoden hangt
die Auswahl von drei Faktoren ab: Sicherheit,
Verschliisselungsgeschwindigkeit und Einsatzgebiet.

ab Seite 120
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Sicherheitsliicken schlieflen
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Abwehrstrategien fiir Windows
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Gefahrenquelle Internet

)

Hacker greifen an

Personliche Daten kénnen Ihren PC ohne Ihre Genehmigung verlassen. Wir zeigen Ihnen
die potenziellen Schwachstellen Ihres Rechners und sagen, was Sie dagegen tun kénnen.

»Das Internet steckt voller Gefahren.
Hacker verwenden Abhorprogramme
zum Ausspionieren Ihres PCs, setzen bos-
artige Trojaner, Wiirmer und Viren ein,
um Ihren PC lahm zu legen, oder starten
heimlich Fernsteuerungsprogramime,
iiber die sie die Kontrolle iiber Ihren PC
iibernehmen wollen. Abzocker jubeln Ih-
nen beim Surfen Dialogfenster unter in
der Hoffnung, dass Sie diese vorschnell
akzeptieren und sich dabei einen 0190-

I
Info: PC-Attacken

Die vernetzte Internet-Welt hat ihren
Preis: Die Sicherheit gespeicherter PC-
Daten und personlicher Informationen
sind durch Angriffe von aufien gefahrdet.
Die meisten Schlupflocher lassen sich
aber abdichten.

12 | PC-WELT Spezial 2/2002

Dialer einfangen, der Ihre Telefonrech-
nung in die Hohe treibt. Bei der Entwick-
lung neuer Anwendungsprogramme und
Utilities vernachlissigen viele Hersteller
die Sicherheit zugunsten von Benutzer-
freundlichkeit und Funktionsfiille -
ein nicht unerhebliches Risiko fiir die
Sicherheit Threr Daten. Ungesicherte On-
line-Schnittstellen und unverschliisselte
Kennwortiibermittlungen im Klartext
sind an der Tagesordnung. Aber auch oh-
ne Online-Anbindung sind Ihre Daten Ri-
siken ausgesetzt. So werfen neugierige
Kollegen moglicherweise in Ihrer Abwe-
senheit schon einmal einen Blick aufTh-
re Dokumente, manipulieren Ihre Daten
oder knacken Ihre Passworter.

Das fiir Netzwerke offene Windows XP
wurde zwar viel sicherheitsbewusster als
seine Vorgidnger konzipiert, und viele Si-
cherheitslecks wurden bereits entdeckt.
Dennoch ticken noch zahlreiche Zeit-

bomben in dem Betriebssystem. Dass be-
sonders hiufig Microsoft-Produkte Ziel
von Angriffen sind, liegt vor allem an der
groflen Verbreitung. Die Schwichen der
Produkte sind bekannt, und das fiir ziel-
gerichtete Angriffe erforderliche Wissen
gibt es im Internet.

Sicherheitsliicken: Nicht nur
Windows ist betroffen

Auch andere populire Betriebssysteme
wie Linux sind betroffen. Die Schwach-
stellen laden Hacker und Datenspione ge-
radezu ein, in Ihr System einzudringen.
Zudem macht es eine Reihe von Anwen-
dern den Crackern sehr leicht. Viele PC-
Nutzer haben nur geringe Kenntnisse
iiber Sicherheit und tiber die Gefahren,
denen sie ihre Daten aussetzen. Welche
Verhaltensregeln Sie unbedingt beachten
sollten, lesen Sie ab > Seite 14.



Abwehrstrategien fiir Windows

Hackerangriffe iiber das
Internet: Inzwischen die Regel

Um das eingesetzte Betriebssystem und
die Anwendungs-Software gegen die im-
mer héufigeren Attacken zu schiitzen,
stellen fast alle Hersteller kostenlose Up-
dates und Software-Patches zur Verfii-
gung. Durch das Einspielen der Patches
schlieRen Sie die Liicken, durch die An-
greifer die Gewalt tiber Ihren Rechner er-
langen kénnen.

Dass Hackereinbriiche tiberhaupt ge-
lingen konnen, liegt aber nur zu einem
geringen Teil an dem verwendeten Be-
triebssystem und der eingesetzten Soft-
ware. Ganz wesentlich tragen auch die
Unkenntnis und Gleichgtiltigkeit von PC-
Anwendern dazu bei. Nur sehr wenige
Angriffe von auRen haben ohne Zutun
des Anwenders Erfolg. Mit einem Port-
scanner bewaffnet konnen Angreifer
zwar systematisch nach offenen Ports su-
chen und so moégliche Angriffsziele aus-
machen. Da fiir Hacker interessante Ports
aber normalerweise erst durch einen Tro-
janer geoffnet werden, muss dieser
zunichst einmal aufThren PC gelangen.

Auf der Festplatte: Angriff von
Viren und Trojanern

Die meisten Gefahren gehen von Viren
und Trojanern aus, die die Anwender
selbst aktivieren. Weil Sie die aus dem In-
ternet hereinkommenden Datenpakete
unmoglich von Hand auf gefahrliche In-
halte tberpriifen konnen, setzen Sie da-
zu einen Virenscanner ein. Er schiitzt Sie
gleich in mehrfacher Hinsicht: Durch
die Integration in Ihr Mailprogramm
scannt die Antiviren-Software alle emp-
fangenen Nachrichten, noch bevor Sie die
Mails angezeigt bekommen, und sortiert
verseuchte Mitteilungen aus. Auch aus
dem Internet geladene Dateien laufen vor
dem Speichern auf Festplatte durch den
permanent aktiven Virenscanner und
werden im Falle eines Schidlingsbefalls
erst gar nicht auf dem lokalen Datentrd-
ger abgelegt. Gute Antiviren-Programme
prifen zudem auch von Ihnen in Rich-
tung Internet gesendete Daten, damit Ihr
PC nicht als Replikationsstation dient,
sollte sich ein Virus aufThrem System be-
finden. Wie Sie den passenden Viren-
scanner finden und worauf Sie achten
miissen, lesen Sie ab > Seite 76.

Sicherheitsliicken schlief3en

Eigenschaften...

£ Norton Anti¥irus Quarantine - Isolierte Elemente (34) ) = li
Datei  Aktion Ansicht  Hilfe
= . L
| 2 i B | &
| Hinzufigen Eigenschaften Reparieren ‘Wiederherstellzn Léschen Senden Livelpdate
(@1 Alle Elemente (34) Dateiname | Original-Ablageart [ 1saliert [ Gesendet [ Status Virer =
I 5 Isolierte Elemente (34) g] 12 .scr 27.06,2002 07:0,.,  Nicht gesendst Isoliert W3z
(f Gesicherte Elements (0) |=f sbudhati [1].bat.5... 26.06.2002 03:5...  Micht gesendet  Isoliert W3Z
& Elemerte an SARC gesendst (0) | [ ak bat, safe 24,06,2002 06:4,.,  Micht gesendst  Isoliert waz
g alk.scr.safe Micht gesendet Isoliert W32

Nicht gesendet Isaliert W3z
Nicht gesendet Isoliert W32
Nicht gesendet Isaliert W3z

01.07.2002 13:2...
21.06.2002 09:2...

— Nicht gesendet  Isoliert Wiz
tE"En 04.07.2002 06:2...  Micht gesendst  Isaliert Wiz
s i 22.06.2002 12:0...  Micht gesendet Isoliert W32
A Symantec Security Response senden Strg-S 20.06.2002 14:5...  Micht gesendet Isaliert WIZ

- e [ p———, Tecligt Wiz
Ansicht Es sind neue Yirendefinitionen verfugbhar | r Wiz
i}:‘r;'v:;:nanordnen ?/ Seit Ihrem letzten Zugriff auf diesen Bereich wurden neue Yirendefinitionen :t xzz
~ installiert, Machten Sie versuchen, isolierte Elemente zu reparieren? = e
Y wn | . wz
rk W32
= itk exeear o T gEs T Tt Wiz
ﬁ niew. pif . safe 22.06.2002 11:2...  Micht gesendet Isoliert W32
:Q]N\ne bat 01.07.20020%:1...  Micht gesendet Isaliert WIZ
ﬁPCT‘hat.safE 01.07.2002 12:1...  Micht gesendet Isoliert Wjﬂ
4] (B R »

Bereit
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Tauschen und tricksen: Beim Verpacken von Viren und Trojanern in scheinbar harmlose Mails, Filesharing-
Tauschangebote und Downloads lassen sich Hacker immer wieder neue Dateinamen einfallen

Besonders heimtiickisch sind Angriffe
mit angeblichen Software-Updates. Sie
werden von Hackern gezielt per Mail ver-
schickt und enthalten im Anhang eine
verseuchte Dateli, iiber die sich Dritte Zu-
gang zu Ihrem PC verschaffen oder iiber
die Sie beim Starten des Anhangs einen
Virus aktivieren. Sehr beliebt sind ge-
filschte Windows-XP-Patches, Virenkiller
und Spiele. Auch als Bilder oder Textdo-
kumente getarnte VB-Scriptdateien stel-
len eine erhebliche Bedrohung dar. Wie
Sie Windows mit Bordmitteln optimal si-
chern, lesen Sie ab > Seite 44.

Hacker-Attacken: Das kénnen
Sie dagegen tun

Die Motive von Hackern sind vielfiltig
und nicht immer vom Gedanken getra-
gen, Daten zu vernichten. Oft steckt auch
nur die Neugier dahinter, einmal ein
fremdes System zu knacken. Aber Sie
konnen rechtzeitig erkennen, wenn je-
mand versucht, in Ihr System einzudrin-
gen, und ihn dann am Datendiebstahl
hindern. Dabei bildet eine Desktop-Fire-
wall eine Schutzmauer zwischen dem
Internet und Ihrem PC. Zwar kann eine
Firewall weder den Befall mit Trojanern
noch das Aktivwerden eines per Mail ein-
geschleusten Fernsteuerungsprogramms
verhindern. Sobald die bésartige Software
jedoch versucht, Daten von Ihrem PC an
einen unbekannten Server im Internet zu
senden oder Infos online von einer Ge-
genstelle abzurufen, schldgt der Software-
Wachhund Alarm. In unserem Vergleichs-

test ab > Seite 50 sagen wir Thnen, wel-
che Personal Firewalls empfehlenswert
sind. Tipps dazu gibt’s ab > Seite 61.

Dauerhafte Sicherheit: Nicht
allein per Software

Sicherheit gibt es nicht umsonst, und Si-
cherheit macht Arbeit - das bedeutet,
dass Sie sich fortlaufend um die Sicher-
heit Thres PCs kiimmern miissen. Eine
Antiviren-Software ist nur so gut, wie ihr
letztes Update. Desktop-Firewall und Zu-
satz-Tools konnen nur dann Sicherheit
bieten, wenn der Anwender tiber das er-
forderliche Hintergrundwissen verfiigt.
Das Know-how und die passende Soft-
ware liefert dieses PC-WELT Spezial.
Christoph Metzger
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Riskante Tauschbdrsen: Die Programme 6ffnen
Ports, {iber die Dritte Zugang zum PC erhalten
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Abwehrstrategien fiir Windows

Regeln fiir mehr Sicherheit

Sicherheit fangt beim Anwenderverhalten an

Vorsorgeuntersuchung

Unachtsame Anwender geraten schnell in die Fange von Datenspionen und geben ihre Privat-
sphére preis. Doch schon mit ein paar einfachen Verhaltensregeln minimieren Sie die Gefahr.

»Fast jeder Anwender hat eine Menge Da-
ten auf seinem PC, deren Verlust bezie-
hungsweise die dadurch notwendige
Neuerstellung ein Vielfaches der PC-An-
schaffungskosten ausmachen wiirde. Si-
cherheit am PC beginnt bei elementaren
Uberlegungen zur Datensicherung und
geht tiber die Sicherung des Rechners ge-
gen unbefugte Nutzung bis hin zur ge-
schiitzten Kommunikation via Internet.

RegelmdfBlige Datensicherung ist
die wichtigste Schutzregel

Um ein Backup zumindest IThrer Doku-
mente und der wichtigsten Dateien kom-
men Sie nicht herum. Fiir die Sicherung
dieser personlichen Ordner und Dateien,
die hdufig im Verzeichnis ,,Eigene Datei-
en” auf Laufwerk C: abgelegt sind, gentigt
in der Regel die Speicherkapazitét eines
CD-Rohlings. Auch eine Sicherung Ihrer
Datenpartition iber ein Image-Pro-
gramm wie Drive Image 2002 (www.power
quest.com; 65 Euro) oder Norton Ghost
2002 (www.symantec.de; 45 Euro) schiitzt Sie
gegen Datenverlust.

Damit Unbefugte keinen Zugang zu
Threm PC haben, aktivieren Sie das An-
meldepasswort von Win XP oder der Vor-
gidngerversionen. Win XP erlaubt es bei
der Installation, auf ein Kennwort zu ver-
zichten, so dass das Betriebssystem ohne
Passwortabfrage hochfihrt - eine ekla-

I
Info: Sicherheitsregeln

Das grofte Sicherheitsproblem ist und
bleibt der Anwender, der durch Leichtsinn
und Unwissenheit den Datenhackern die
Tiren 6ffnet. Bei Beachtung einiger weni-
ger Vorbeugemafinahmen sind Sie aber
auf der sicheren Seite.
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Nie als Administrator: Richten Sie sich eine zusatzliche Benutzerkennung ohne Administratorenrechte ein,
die nur eingeschrankt Anderungen an den Windows-Einstellungen vornehmen kann

tante Sicherheitsliicke. AuRerdem sollten
Sie im PC-Alltag keinesfalls als Adminis-
trator arbeiten, sondern tber ,,System-
steuerung, Verwaltung, Lokale Benutzer
und Gruppen® ein zusitzliches Benutzer-
konto einrichten, das nicht der Gruppe
,<Administratoren“ angehort. Dadurch
sind wichtige Systemeinstellungen vor
unbeabsichtigten Anderungen geschiitzt.
Zusétzlich aktivieren Sie das Bios-Pass-
wort, um ein Booten des Systems mittels
Startdiskette oder Boot-CD zu verhindern,
uber das alle auf der Platte gespeicherten
Daten zugdnglich sind. Das gilt auch bei
Verwendung des Dateisystems NTES, das
sich mit geeigneten Spezialtreibern aus-
hebeln 1dsst.

Diese Schutzmanahmen halten
Neugierige ab

Wichtige und sensible Daten verschliis-
seln Sie entweder iiber den Passwort-
schutz der jeweiligen Software oder
besser iiber eine zusétzliches, leistungs-
fahiges Verschliisselungsprogramm, das
sichere Algorithmen wie den aktuellen
Krypto-Standard AES verwendet. Tipps da-
zu lesen Sie ab > Seite 120. Besonders ein-
fach in der Handhabung sind Krypto-Pro-
gramme, die mit verschliisselten virtuel-
len Laufwerken arbeiten. Diese werden als
zusdtzliche Laufwerksbuchstaben in Win-
dows eingebunden und stehen in allen
Anwendungen und im Windows-Explorer
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wie physikalische Laufwerke zum Lesen
und Schreiben zur Verfiigung. Alle Daten
sind durch Verschliisselung geschiitzt,
und die Datei, die das virtuelle Laufwerk
enthilt, kann zu Sicherungszwecken bei-
spielsweise auf CD gebrannt werden. Ha-
ben Sie keine Lust, jedes Mal ein langes
und kompliziertes Passwort zum Zugriff
auf das geschiitzte Laufwerk einzugeben,
entscheiden Sie sich fiir eine Verschliisse-
lungs-Software, die Unterstiitzung fiir ex-
terne Hardware-Schliissel, etwa einen por-
tablen USB-Stecker bietet. Dabei wird Ihre
Zugangskennung auf dem elektronischen
Schliissel gespeichert. Zur Anmeldung
stecken Sie den Stecker einfach in einen
USB-Anschluss Ihres PCs.

Generelle Sorgfalt walten lassen soll-
ten Sie insbesondere bei der Auswahl Ih-
rer Kennworter. Tabu sind alle Begriffe,
die von Dritten leicht zu erraten sind. Ver-
wenden Sie stets unterschiedliche Pass-
worter, besonders wenn Sie sich im Inter-
net auf verschiedenen Websites anmel-
den. Ansonsten geniigt es, IThr Kennwort
einmal abzufangen, um alle Passwortan-
fragen zu umgehen. Benutzen Sie
Passworter, die mindestens acht Zeichen
lang sind und Klein- und Grof3schreibung
sowie Ziffern enthalten. Benutzen Sie nie
Worter, die einen Sinn ergeben. Ein re-
gelmiRiger Wechsel der verwendeten
Kennworter, beispielsweise alle zwei bis
drei Monate, erh6ht Ihre Sicherheit. Auf
das Notieren Ihrer Passworter auf Papier
sollten Sie besser verzichten. Kénnen Sie
sich Thre Kennungen einfach nicht mer-

Autostartmanager (Testwersion)

ken, verwenden Sie eine Passwortverwal-
tung, die selbst mit einem sicheren Kenn-
wort geschiitzt ist. Alternativ schreiben
Sie Ihre Passworter unauffillig zusam-
men mit anderem Text auf ein Blatt Pa-
pier und verwahren dieses rdumlich ge-
trennt vom Computer auf.

So zeigen Sie Schniifflern
die Rote Karte

Nutzen Sie zum Surfen im Internet mog-
lichst einen aktuellen Browser, um be-
kannt gewordene Sicherheitslocher alte-
rer Versionen zu schliefRen. Allerdings ist
es nicht ratsam, einen neuen Browser bei
einem Versionssprung gleich in den ers-
ten Tagen nach seiner Veroffentlichung
zu installieren sowie Beta-Software einzu-
setzen. In solchen Fillen sind grobe Pro-
grammierfehler wahrscheinlich, die noch
nicht erkannt und beseitigt worden sind.

Offnen Sie nie Anhinge von Mails ei-
nes fremden Absenders, bei bekannten
Absendern sollten Sie Anhinge vor dem
Offnen stets mit einem Virenscanner
tiberpriifen. Auch bei Chats oder beim In-
stant Messaging sollten Sie keine Da-
teitransfers akzeptieren, wenn Sie die Da-
teien nicht explizit angefordert haben.
Zum Schutz Ihrer Privatsphére ist es emp-
fehlenswert, Cookies und Browser-Cache
regelmiRig zu 16schen. Lassen Sie keine
Software wie Filesharing-Programme,
Web- oder FIP-Server oder Fernsteue-
rungsprogramme im Hintergrund lau-
fen, die Schnittstellen ins Internet offen

e Info

Autostarteintrage in der *Win-Registrierung
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Start unter Kontrolle: Mit der deutschsprachigen Freeware Autostartmanager 1.42 (330 KB, www.wt-rate.de,

© auf Heft-CD) verhindern Sie, dass Programme beim Systemstart automatisch aktiv werden
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CPU-Ausleshung: % Zugescherter Tpeicher: LBaM

Ein jahes Ende: Uber den Taskmanager kénnen
Sie alle verddchtigen Programme beenden

halten. Virenscanner und Firewall sollten
Sie immer auf dem neuesten Stand hal-
ten und die verfiigbaren Sicherheits-Up-
dates fiir Windows einspielen.

Installieren Sie keine Software
aus unbekannten Quellen

Bei der Installation von Software sollten
Sie darauf achten, dass Sie die gewtinsch-
ten Programme nur aus authentischen
Quellen beziehen. Bei Free- und Share-
ware, die Sie aus dem Internet herunter-
laden, sollten Sie zum Download die Her-
steller-Website besuchen, auch wenn Sie
an anderer Stelle auf das jeweilige Pro-
gramm aufmerksam geworden sind. Sei-
en Sie auch bei der Installation von Soft-
ware von CD, DVD und Disketten skep-
tisch, wenn Sie nicht genau wissen, wo-
her die Programme stammen. Fir per-
manenten Schutz sorgt hierbei ein Hin-
tergrund-Virenscanner.

Ein ganz erhebliches Risiko geht von
0190-Dialer-Programmen aus, die zu hor-
renden Einwahlgebiihren auf das Inter-
net zugreifen. Lesen Sie die Dialoge sorg-
faltig durch, brechen Sie unaufgeforder-
te Downloads sofort ab, und lassen Sie
spezielle Programme nach installierten
Dialern suchen. Wenn Sie diese Sicher-
heitsaspekte berticksichtigen, wird es fiir
Spione und Saboteure erheblich schwe-
rer, in IThren PC einzudringen.

Christoph Metzger
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Professioneller Systemschutz durch Hilfsmittel

Der bombensichere PC

Bei jeder Internet-Sitzung geben Sie eine Reihe personlicher Infos preis, die Angreifer fur
Attacken nutzen kdnnen. Das muss nicht sein — Sie kdnnen sich auch unerkannt im Web bewegen.

»Ob Ihr PC von einem Dateivirus, einem
lastigen Mailwurm oder einem Spionage-
programm befallen ist oder nicht, kon-
nen Sie ohne entsprechende Software
kaum feststellen. Oft merken Sie es nur,
wenn der Eindringling gerade seinen
heimtiickischen Auftrag erfiillt - dann ist
es aber meistens schon zu spit.

Der erste Schritt zu mehr Sicherheit:
Hinterfragen Sie Ihre Surfgewohnheiten,
kontrollieren Sie Ihre Systemkonfigurati-
on, und tiberdenken Sie die Zugangskon-
trollen zu Ihrem Rechner. Bei der Absi-
cherung von Windows helfen spezielle
Security-Utilities, mit denen Sie die
Netzaktivititen des Betriebssystems
schiitzen und Gefahren von IThrem PC
fernhalten. Die hier vorgestellten Hilfs-
programme und Dienste bieten verschie-
dene Varianten, den individuellen
Schutzgrad Ihres Rechners gegen Schad-
programme zu erhohen.

Lokale Windows-Sicherheit
kontrollieren

Viele kleine Sicherheitsschwichen oder
fiir Dritte nutzbare, aber nicht vorgese-
hene Zugangsmaoglichkeiten zu Ihrem PC
fallen den Programmierern von Betriebs-
systemen gar nicht auf, weil sich viele
Liicken erst im tiglichen Betrieb offenba-
ren. Dem Internet sei dank, werden diese
Liicken sehr schnell veréffentlicht und

N |
Info: Schutz-Tools

Das Angebot an Datenschutz-Tools und
-dienstenim Internetist riesig, doch Klas-
se geht hier vor Masse. Viele der ange-
botenen Hilfsprogramme funktionieren
nicht richtig. Wir stellen Ihnen Helfer vor,
die uns liberzeugt haben.
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Systematischer Check: Der Languard Network Scanner sucht nach potenziellen Sicherheitsliicken auf Rech-
nern im Netzwerk, damit Sie Sicherheitslecks schlieen konnen

die Software-Hersteller konnen mit klei-
nen Programm-Updates reagieren, die
diese Sicherheitsliicken alsbald schlief3en.
Das ist besonders bei schwerwiegenden
Sicherheitslecks wichtig, weil Saboteure
ansonsten diese Liicken nutzen kénnen,
um Ihren PC lahm zu legen. Doch was
tun, wenn Sie iiberhaupt nicht sicher
sind, ob auf Ihrem PC eine Sicherheits-
liicke vorhanden ist? Erste Hilfe bei der
Kontrolle der eigenen Integritit bieten Si-
cherheits-Scanner.

Languard Network Scanner 2.0

Der Languard Network Security Scanner
2.0 von GFI (6,3 MB, Download unter
www.gfisoftware.com) durchsucht das lokale
Netz nach vorhandenen PCs und unter-
sucht die gefundenen Arbeitsstationen
auf bekannte Sicherheitsliicken und
Falschkonfigurationen. Das funktioniert
auch auf Einzelplatz-PCs, die mit TCP/IP

arbeiten, was bei PCs mit Internet-An-
schluss fast immer der Fall ist. Dabei
greift die englischsprachige Software auf
eine umfangreiche Datenbank bekannter
Schwachstellen zuriick. Die Software
lduft auf PCs mit Windows 95/98/ME, NT
4 und XP, durchleuchtet tiber das Netz-
werk aber auch Rechner mit anderen Be-
triebssystemen wie Apple Mac-OS oder Li-
nux. Sogar Router und Switches mit eige-
ner IP-Adresse werden tiberpriift.

Bei der Durchfithrung der Sicherheits-
tests scannt Languard das Netz stations-
weise und liefert unzidhlige Informatio-
nen iiber mogliche Sicherheitsrisiken der
kontrollierten Stationen. In der Auf
listung der Resultate finden sich Net-
bios-Daten, detaillierte Angaben tiber
freigegebene Laufwerke, Host- und Be-
nutzernamen, MAC-Adressen vorhande-
ner Netzwerkadapter, unsichere Passwor-
ter auf Windows-95- und -98-Arbeitssta-
tionen und vieles andere mehr.
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Eine Uberpriifung der eigenen PC-Sicher-
heit mit Languard ist deshalb besonders
empfehlenswert, da ein GrofRteil der
Online-Angriffe tiber aus Unachtsamkeit
offen gelassene Ports erfolgt, die bei der
Installation von Programmen freige-
schalten wurden. Der Sicherheits-Scanner
tiberpriift Windows-PCs dazu auf be-
kannte Verwundbarkeiten und versucht,
Schwiéchen in Bereichen wie HTTP-, FTP-
und SMTP-Dienste zu erkennen. Weitere
Sicherheitstests erfolgen anhand einer
Sammlung allgemein verbreiteter Pass-
worter und ICMP-Nachrichten (Echo,
Timestamp und Information Requests).

Die Sicherheitspriifung zeigt
gravierende Liicken auf

Nach dem Programmstart und der Einga-
be des gewtinschten Priifbereichs sehen
Sie die in Threm Netzwerk vorhandenen
Stationen als Baumansicht in der linken
Fensterhilfte des Network Scanners.
Rechts daneben zeigt die Software den
Fortschritt der momentanen Sicherheits-
priifung an. Alle gesammelten Angaben
zu den Arbeitsstationen sowie Informa-
tionen tiber potenzielle Sicherheitsméin-

Tools fiir mehr Sicherheit

General optionz  Proxy servers list |.t’-‘n.dvanced options |
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Wechselnde Adressen: Mit Utilities wie Multiproxy surfen Sie unter standig wechselnden IP-Adressen und
verwirren so die Protokoll-Software, die auf vielen Websites vorhanden ist

gel fiigt Languard in die Baumstruktur
ein. Sobald der Scan abgeschlossen ist,
sollten Sie sich an die Analyse der Resul-
tate machen. Dazu klicken Sie sich durch
die Baumansicht, sichten die vom Scan-
ner ermittelten Locher und korrigieren
die Konfiguration der betroffenen Ar-

beitsstationen im Netz. Ein erneuter
Scan-Durchlauf zeigt die Wirksamkeit
der getroffenen Sicherungsmafnahmen.

Das Security-Programm ist in einer zur
reinen Privatnutzung kostenfreien Versi-
on sowie einer kommerziellen Ausgabe
zum Preis von 99 US-Dollar erhiltlich.

In geheimer Mission: Unerkannt unterwegs mit Anonet

Das deutschsprachige Gratis-Tool Anonet
1.07 (493 KB, fiir Win 95/98/ME, NT 4, 2000
und XP, Download unter www.onlinetimer.de
oder @ auf Heft-CD) sorgt fiir Anonymitét
Ihres Browsers beim Surfen und damitauch
Ihrer eigenen Person gegeniiber den Ser-
vern, die Sie besuchen. Dies geschieht iber
die Codierung von Internet-Adressen iiber
Online-Proxy-Dienste, so dass alle Informa-
tionen, die Riickschliisse auf Sie zulassen,
herausgefiltert werden.

Software installieren

Die Installation verlauft ohne Besonderhei-
ten. Sie miissen nur das gewiinschte Ziel-
verzeichnis angeben. Das Setup richtet ei-
nen zusdtzlichen Start-Menieintrag fiir
einen ,Netiquette-Guide“ mitVerhaltensre-
geln fiir das Internet ein.

Serverliste aktualisieren

Der erste Schritt nach dem Programmstart
besteht darin, die vorgegebenen Proxies
iber das Internet zu aktualisieren. Das Da-

tum der letzten Aktualisierung der Proxy-Lis-
te zeigt Anonet in einer Statuszeile am un-
teren Fensterrand an. Am oberen Fenster-
rand befindet sich eine Symbolleiste, tiber
die Sie die wichtigsten Programmfunktio-
nen steuern. Klicken Sie zur Aktualisierung
aufdas zweite Icon von links (Weltkugel mit
abgehendem Pfeil). Nach einem Hinweis,
den Sie mit einem Mausklick bestatigen
miissen, holtsich Anonet eine aktuelle Liste
frei zugénglicher Proxy-Server. Die Ubertra-
gung dauert nur wenige Sekunden.

Geschiitzt browsen

Sobald die Aktualisierung der Proxy-Diens-
te abgeschlossen ist, zeigt die Software die
verfligbaren Server in der rechten Fenster-
hélfte an. Um einen Server auszuwdhlen,
markieren Sie ihn. Anschlieend geben Sie
die gewiinschte Adresse, die Sie anonym
ansurfen mochten, in das Eingabefeld in-
nerhalb der Symbolleiste ein und driicken
die «Return>-Taste oder klicken auf den grii-
nen Pfeil daneben. AnschlieBend o6ffnet

Anonet lhren Standard-Browser, beispiels-
weise den Internet Explorer, mit der ge-
wdhlten Adresse. Abhdngig von der Ge-
schwindigkeit des Proxy-Servers treten
beim Surfen auf der Website gelegentliche
Verzégerungen auf.

Anonymitit iiberpriifen

Um sicherzugehen, dass Sie auch tatsach-
lich unerkannt unterwegs sind, lassen Sie
sich lhre neu zugewiesene |P-Adresse unter
http://privacy.net/analyze/ anzeigen.

ras i v e e g o e e 9

Proxy vorgeschaltet: Trotzdem kann man sich im
Internet nicht 100-prozentig sicher fiihlen

>
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Letztere beinhaltet eine fiir Administra-
toren hilfreiche Funktion zum Vergleich
zweier Scanvorgidnge. Hierdurch lassen
sich Netzwerkverdnderungen - beispiels-
weise neu installierte Dienste, hinzuge-
fiigte Anwender oder neue Ports - schnell
identifizieren.

Anonym surfen reduziert die
Sicherheitsrisiken

Angenommen, Sie ziehen in eine fremde
Stadt um. Wiirden Sie Ihre neue An-
schrift jedem anvertrauen, der Thnen auf
der Stral3e begegnet? Wiirden Sie jeden
zu sich nach Hause einladen, der Thnen
liber den Weg lauft? Wohl kaum. Was fiir
die reale Welt abstrus wirkt, ist im Inter-
net jedoch Realitét, denn das Netz birgt
im Hinblick aufIhre Privatsphéire groRe
Gefahren. Das Internet ist ein Paradies fiir
professionelle Datenschniiffler, die jeden
Surfer zu einem gldsernen Anwender ma-
chen wollen und jeden Ihrer Schritte
mitprotokollieren. Es liegt aber zum
Grofteil in Ihrer Hand, wie sicher Thre
personlichen Daten sind.

Durch den Einsatz spezieller Utilities
ist es moglich, Thre Online-Aktivititen zu
verschleiern und eine Verfolgung Ihrer
Surfgewohnheiten erheblich zu erschwe-
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Anonym im Netz: Jeder Besuch im Internet offenbart lhre IP-Adresse — Web-Anbieter der von lhnen besuch-
ten Seiten kénnen daraus auf lhren Standort schlieBen. Das verhindern Anonymisierungs-Tools

ren. So kommen Sie im einen Moment
augenscheinlich aus England und sind
im ndchsten Moment fiir einen Serverbe-
treiber ein Besucher aus den USA. Dazu
ist aber eine Umgewohnung erforderlich,
da das anonyme Surfen bei weitem nicht
so komfortabel ist und zudem den Um-
gang mit Zusatzprogrammen erfordert.

Sobald Sie eine Website besuchen, wird
Ihre IP-Adresse im Protokoll des Servers
gespeichert, Ihr Aufenthalt somit penibel
genau schriftlich festgehalten. Und nicht
einmal die bei den meisten Verbindun-
gen iiber DSL oder ISDN iibliche dynami-
sche IP-Vergabe, bei der Ihnen bei jeder
Einwahl eine andere, voriibergehende IP-

Haben Sie keine Lust, sich standigumden
Schutz lhres PCs zu kiimmern und wollen
Siedennoch sicheronline sein? Dann kon-
nen Sie auf den neuartigen Online-Schutz
Safersurf (www.safersurf.de) des Anbieters
Nutzwerk (www.nutzwerk.de) zuriickgreifen.
Der Service arbeitet als Proxy-Dienst, und
die Einrichtung ist in wenigen Minuten oh-
ne Installation von Software nur durch das
Eintragen der Proxy-Server von Safersurf in
Mailprogramm und Browser erledigt.

safefsurf

Rastormalizctier e Fizuber i wnd
Diterachectt or et e ahoet .

Virenschutz extern: Bevor Mails auf lhren PC
wandern, laufen die Daten {iber Safersurf

Online-Sicherheit: Internet-Services bieten Schutz (I)

Aus einzelnen Sicherheitsmodulen stellen
Sie sich ein Paket zusammen, das auf lhre
individuellen Sicherheitsbediirfnisse zuge-
schnitten ist. Bezahlt wird monatlich, die
Kosten richten sich nach den in Anspruch
genommenen Modulen. Zur Auswabhl ste-
hen Werbebannerblocker (0,50 Euro), Vi-
renschutz fiir Internet-Daten (1 Euro), Viren-
schutz und Anti-Spam fiir Mails in einem
Postfach (2 Euro), o19o-Dialer-Abwehr (1
Euro). Im Angebot sind 300 MB Transfervo-
lumen fiir Ihre Daten pro Monat enthalten,
alle Module zusammen kosten 3,90 Euroim
Monat. Jedes zusatzliche Mailpostfach
schldgt mit 0,50 Euro zu Buche, 300 MB zu-
satzliches Transfervolumen kosten 1 Euro.
Fiir DSL-Nutzer gibt es ein Zusatzpaket mit
1 GB Transfervolumen zum Preis von 2 Euro
monatlich.

Dabei verlagern Sie die Priifung der von
Ihnen aus dem Internet empfangenen und
an das Internet gesendeten Daten zu einem

Dienstleister. Dieser verfiigt tiber die erfor-
derliche Hard- und Software sowie das pas-
sende Know-how, alle durchlaufenden Da-
ten auf Virenbefall, Trojaner und anderen
bdsartigen Code zu scannen und kritische
Inhalte aus dem Datenstrom auszufiltern,
bevor er auf lhren PC gelangt. Um die Ak-
tualisierung einer Personal Firewall, das
Einspielen neuer Virensignaturen oder die
Pflege von Spam-Absenderlisten miissen
Sie sich nicht mehr kiimmern, denn diese
Aufgabe erledigt der Service-Anbieter. Al-
lerdings begeben Sie sich damit in die Han-
de eines Dritten, der |hre gesamten Daten
im Klartext mitlesen kann. Im Hinblick auf
die eigene Privatsphdre ist das ein nicht zu
unterschdtzendes Risiko.

Auch traditionelle Software-Anbieter
schwenken um

Auch der durch Virenscanner bekannt ge-
wordene Hersteller McAfee wirbt mit einem
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Adresse zugeteilt wird, bietet hier Schutz
vor einer Riickverfolgung.

Aus der Verbindung aus Server-Proto-
kolldateien und den Einwahlaufzeich-
nungen Thres Providers konnen zum Bei-
spiel Ermittlungsbehorden Ihre Identitit
ermitteln und Schritt fiir Schritt nach-
vollziehen, welche Seiten Sie besucht ha-
ben. Natiirlich ist dieser Kreuzvergleich
nur bei besonders schweren Vergehen
und in der Regel nur nach einer richterli-
chen Anordnung moglich, doch Sie selbst
konnen ja nicht nachvollziehen, wann
und wer Ihre Daten auswertet. Daher soll-
ten Sie die Mdglichkeiten kennen, Ihre
verriterische IP-Adresse zu tarnen.

Anonymity 4 Proxy 2.52

Geht Thnen dieses Nachspionieren zu
sehr in Richtung glidserner Anwender, set-
zen Sie besser Anonymity 4 Proxy 2.52 (1
MB, Download unter www.a4proxy.com oder
© auf Heft-CD, Vollversion 35 US-Dollar)
als Tarnschild ein. Die englischsprachige
Software fiir Win 95/98/ME, NT 4, 2000
und XP arbeitet als so genannter Proxy-
Manager und leitet jeden Request tiber ei-
nen der zahlreichen im Internet behei-
mateten Proxy-Server um. Auf die meis-
ten dieser Dienste konnen Sie kostenlos

Tools fiir mehr Sicherheit

u, i I >

Privacy Analysis of your Internet Connection
Some Information that |s collecled about you when visiting a web site
{Flease walt while the analysis is performed)

accapted

Privacy nét = Privacy Anakss
Mo Cookie from this site i on your system from prior visits,

‘fou linked from here (if you linked from another web pagej:

Your Browser Type and Gperating System:

e o
(Please walt for analysis to complete, It may take 2 or 3 minutes)
lefwore Tools com - Run & trace on amy computer on the Intemet

The system attemnpted to place the followlng persistent cookles on your system. Reload to see If the cookles were

Was andere iiber Sie wissen: Die Online-Sicherheitsanalyse von Privacy.net zeigt Ihnen, welche Informatio-
nen Sie beim Surfen durch das Internet nach aufien tragen

zugreifen - eine Registrierung ist nicht
erforderlich. Uber das Menii ,,Options,
Language, German*“ stellen Sie die Bedie-
nerfithrung auf Deutsch um.

Steganos Internet Anonym 2.05

Auch die Steganos-Software wendet sich
an Internet-Nutzer, die nicht linger per-
sonliche Informationen auf Webservern
hinterlassen mochten, die sie besucht ha-

ben. Wie Anonymity 4 Proxy greift Stega-
nos Internet Anonym 2.05 fiir Win 95/
98/ME, NT 4, 2000 und XP (2,2 MB, Down-
load unter www.steganos.de oder © auf Heft-
CD, Registriergebiihr: 25 Euro) auf im In-
ternet frei verfiigbare Anonymisierungs-
dienste in Form von Proxy-Servern
zuriick, um Ihre Privatsphére zu schiit-
zen und fiir Anonymitit zu sorgen.

Thre eigene IP-Adresse bleibt den Be-
treibern von Websites verborgen, denn

Online-Schutzpaket um die Gunst der An-
wender. Uber die Adresse www.mcafee.com
gelangen Sie zum Sicherheitsdienst Mc-
Afee Security Center, das einen Sicherheits-
index und ein Echtzeit-Sicherheitsbenach-
richtigungssystem enthalt. McAfee.com ist
ein reiner ASP-Anbieter, die Software arbei-
tet also ausschlieBlich tiber das Internet
und ist im Gegensatz zu herkémmlichen
McAfee-Produkten nicht auf CD erhaltlich.

Die Dienste ermitteln Internet-basierte
Sicherheitsliicken auf lhrem PC und be-
nachrichtigen Sie, falls eine Schwachstelle
gefunden wurde. Der Index bewertet mit
Wertenvon o (einige Sicherheitsliicken vor-
handen) bis 10 (hoher Schutz) die Risiken,
mogliches Opfer einer Hackerattacke zu
werden. Anschliefend erhalten Sie Rat-
schlédge, wie Sie sich mit dem Online-Viren-
schutzsystem Virusscan Online, Personal
Firewall und Privacy Service schiitzen. Um
die Dienste zu nutzen, missen Sie ein

Online-Sicherheit: Internet-Services bieten Schutz (I1)

Abonnement fiir ein Jahr (33,95 Euro je
Dienst) oder zwei Jahre (57,95 Euro je
Dienst) abschlieBen, das alle Updates ent-
halt. Virusscan Online schiitzt Ihren PC vor
Viren- und Wurmbefall, die Personal Fire-
wall bildet eine Durchgangskontrolle zwi-
schen dem Internet und lhrem PC, und der
Privacy Service filtert Inhalte. Damit kon-
trollieren Eltern den Internet-Zugriff nach
Altersstufen und blockieren Websites mit
jugendgefdhrdenden Inhalten.

Mit Gnutella-Technik geht die Filter-Soft-
ware von Spamnet (www.cloudmark.com/pro
ducts/spamnet/) gegen unerwiinschte Wer-
bezusendungen per Mail vor. Das kostenlo-
se Outlook-Plug-in fiir Outlook 2000 und XP
ordnet jeder vom Benutzer als Spam identi-
fiziertenundineinen speziellen Ordnerver-
schobenen Nachricht eine eindeutige ID zu
und veroffentlicht diese in einem Online-
Katalog. Uber die von Napster und Kollegen
bekannte Peer-to-Peer-Technik gleichen

sich die Datenbanken untereinander auto-
matisch ab und das Outlook-Zusatzpro-
gramm repliziert den Katalog wiederum auf
den eigenen PC. Dadurch bleibt Ihr Post-
eingangsordner von allen Werbebot-
schaften verschont, die andere Spamnet-
Nutzer bereits erhalten haben. Jeder Teil-
nehmer von Spamnet trdgt so ein klein
wenig zur Verringerung der Werbeflut per
Mail bei.

Noch Beta: Spamnet fiir Outlook 2000/XP sam-
melt Adressen von Werbeversendern
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Tools fiir mehr Sicherheit

Sie erscheinen unter stindig wechseln-
den Tarnadressen, tiber die Sie nur mit
viel Aufwand identifiziert werden kon-
nen. Einstellen miissen Sie dazu nichts -
das Tool arbeitet automatisch und richtet
auch Thren Browser ein. Sie kdnnen die
Anonymisierung lediglich an- oder ab-
schalten.

Der Clou: Die Software dndert Ihre IP-
Adresse automatisch im Abstand weniger
Sekunden und verwirrt damit mogliche
Auswertungsprogramme der Gegenstelle.
Allerdings konnen langsame Proxy-Server
das Surftempo stark reduzieren. Daher
entfernt Steganos Internet Anonym nach
einiger Zeit langsame Server aus der in-
ternen Serverdatenbank.

Multiproxy 1.2a

Auch Multiproxy 1.2a hilft beim Verwi-
schen Threr Identitdt und erschwert eine
Verfolgung. Das englischsprachige Gratis-
programm fiir Win 95/98/ME, NT 4, 2000
und XP (170 KB, Download unter www.mul
tiproxy.org oder © auf Heft-CD) erleichtert
die Suche eines passenden und vor allem
schnellen Proxy-Dienstes. Dazu testet die
Software eine Liste mit {iber 100 vorgege-
benen Proxies auf Verfiigbarkeit, Ge-

Die Zeit der anonymen Mailanbieter ist
vorbei. Seriose Dienstleister wie Web.de
Freemail, GMX oder E-Post verlangen bei
der Anmeldung personliche Angaben wie
Name, Anschrift und Geburtsdatum, die
anschlieBend auch tberpriift werden. Erst
nach einem positiven Check wird ein neues
Postfachin vollem Umfang aktiviert. Anders
verhilt es sich bei verschiedenen im ameri-

Options

TCR/IP Settings
Default nameserver

v Use DHCP

Email

Logfles | Traceroute ] Miscellaneous | Scripting ] Chrame | Mail
Basics | Help ] Advanced ] News } Colours] Background} Fonts |

Marimum simulbaneous ,_I ‘
conhections z " width=""

‘our email address chmetzger@™" de |
hgn="left

Keepalive

“Your ISP's webserver 0"

| whais |

H
. referrer’

ht "><img ¥
s

0K | Abbrechen | Hie |

|& http:/ /www_pc-welt

For Help, press FL

0

Mit Sam Spade das Netz durchsuchen: Mit dem zur Bekampfung von Werbemail konzipierten Tool sammeln
Sie Informationen {iber Spammer. Die Software bietet einige Internet-Diagnosewerkzeuge

schwindigkeit und Anonymitit. Proxy-
Server, die keine ausreichende Anonymi-
sierung erzielen, schliet das Tool aus.
Die Proxy-Datenbank kénnen Sie bei Be-
darf online aktualisieren und in der neu-
esten Fassung direkt auf der Website
www.multiproxy.org einsehen.

Damit die Anfragen Thres Browsers
von Multiproxy zu einem Proxy-Dienst

umgeleitet werden, miissen Sie in Ih-
rem Webbrowser die Proxy-Adresse
,127.0.0.1:8088“ eintragen. Anschlief3end
kiimmert sich Multiproxy um die Aus-
wahl eines passenden Servers und den au-
tomatischen Wechsel des Proxy-Dienstes
in regelmiRigen Abstdnden. Offiziell er-
halten Sie dann die Identitit des jeweils
aktiven Proxy-Servers. Auf der Website

Zusatzliche Mailadresse: Mit Postfachern arbeiten

kanischen und asiatischen Raum angesie-
delten Maildienstleistern. Hier kénnen Sie
in der Regel falsche Angaben machen. Bei
kostenpflichtigen Diensten benétigen Sie
lediglich eine Kreditkarte. Eine Verifizierung
|lhrer Angaben findet nur zur Zahlungsab-
wicklung statt, weitere Kontaktdaten gibt
der Betreiber Dritten in der Regel nicht
preis. Anonym sind Sie dadurch jedoch

auch nicht, denn iiber Ihre Kreditkarten-
nummer ist ein Riickschluss moglich.

Trotzdem leisten reine Mail-Provider
gute Dienste, denn damit haben Sie es in
der Hand, wem Sie im Internet welche lhrer
Kontaktadressen preisgeben. Das ist be-
sonders fiir Registrierformulare auf Inter-
net-Seiten wichtig, wenn Sie Spam-Mails
unterbinden méchten.

Anbieter Hotmail GMX E-Post Web.de

Adresse www.hotmail.com www.gmx.de www.epost.de www.freemail.de

Mailadresse name@hotmail.com name@gmx.de name@epost.de name@web.de

Anmeldungsprozedur schnell recht schnell schnell schnell

POP3/IMAP/WAP ja/nein/nein ja/ja/ja ja/nein/ja ja/jafja

Sicherheit dreistufig einstellbar dreistufig einstellbar Verschliisselung digitale Unterschrift und Verschliisselung

Adressbuch ja ja ja ja

Mitgliederverzeichnis ja ja nein nein

Mailverwaltung ja ja ja ja

Filterfunktionen ja ja ja ja

Speicherplatz 2MB 10 MB 9MB 8MB

Sonstiges Signaturen, Abfrage anderer Signaturen, Mailweiterleitung, Abfrage anderer POP3-Konten, | Unified Messaging Services,
POP3-Konten, Posteingangsschutz i Urlaubsbenachrichtigung, Aus- Urlaubsbenachrichtigung Mailinglisten, Urlaubsbenachrichtigung,

schlusslisten, Senden von SMS Abfrage anderer POP3-Konten
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von Multiproxy steht unter dem Meni-
punkt ,Anonymity Checker” ein Online-
Test zur Anzeige Ihrer aktuellen IP-Adres-
se bereit.

Online-Check: Was Anbieter im
Netz von lhnen sehen

Wollen Sie wissen, was fremde Server so
alles aus Threm PC auslesen koénnen,
fithren Sie einen Online-Test durch. Infor-
mationen zu den Daten, die wdhrend
eines Besuchs auf einer Web-Seite weiter-
gegeben werden konnen, gibt Thnen der
englischsprachige Sicherheits-Check Pri-
vacy.net (http://privacy.net/analyze/). Angefan-
gen von Systeminfos (Prozessortyp, Auf-
16sung, installiert Plug-ins), tiber Sicher-
heitseinstellungen Ihres Browsers und
aktueller IP-Adresse bis hin zur Informa-
tion, von welcher Web-Seite Sie gekom-
men sind (so genannter Referrer) - alles
ist fiir Dritte sicht- und speicherbar.

Weiter geht der deutschsprachige Test
von Logosec (www.logosec.de/userinfo.htm). Ne-
ben der Anzeige verschiedener System-
einstellungen versendet die Website zu
Demozwecken auch zufillig generierte
Benutzerdaten per Mail an den Betreiber
der Seite. Dazu miissen Sie lediglich ei-
nen Button driicken, um ein unsichtba-
res Formular zu starten - schon geht die
Nachricht einschlieRlich Ihrer Mailadres-
se und Ihres Namens auf die Reise. So ei-
ne Routine kann theoretisch ganz un-
scheinbar hinter einer Schaltfliche auf
einer Website platziert werden und beim
Anklicken Ihre Identitét preisgeben. Kom-
merzielle Werbeanbieter nutzen diese
und weitaus raffiniertere Verfahren, um
an Ihre Kontaktdaten zu kommen und Th-
nen ungefragt Werbung zukommen zu
lassen.

Informationen iiber Angreifer
sammeln

Angriffe in einem TCP/IP-basierten Netz
wie dem Internet miissen grundsitzlich
unter einer bestimmten IP-Adresse erfol-
gen. Zwar betreiben erfahrene Hacker ei-
nigen Aufwand, ihre echte IP-Adresse vor
Ihnen zu verbergen, dennoch ist es einen
Versucht wert, bei Bedarf mehr Informa-
tionen iiber eine bestimmte Adresse oder
Doméne herauszufinden. Dazu setzen Sie
ein so genanntes Whois-Tool ein, das die
im Internet verfiigbaren Betreiber- und

Tools fiir mehr Sicherheit

What Is PrivacyX

Why Do | Need It
How Does It Work

FAQ

——
Sign Up

—_——
Contact Us

right place,

Member Functions

learn more.

If you're looking for the email service that provides the
best security and privacy protection, you've come to the

Using anonymous digital certificates, PrivacyX members
can enjoy all the benefits of strongly encrypted and
digitally signed email, without the need to reveal any
personally identifying information.

Sign up now for a 30 day free demo (some functionality
has been limited) account, or click the Continue button to

L Sian Up _Jil Continue ]

Mote that you must have registered for a demo account first,

Privacy Statement

Certificate Practice Statement

Privacy Alert

E-Mail-Tarnkappe: Der Anbieter Privacy-X ermoglicht den Versand von Nachrichten ohne direkte
Riickschlussmoglichkeit auf den Absender. Wirklich anonym sind Sie aber nicht

Kontaktinfos auflistet. Zwar sind tiiber
den Browser auch manuelle Whois-Ab-
fragen moglich, allerdings miissen Sie da-
zu wissen, bei welchem Whois-Server Sie
fiir welchen Adressbereich anfragen miis-
sen. Auflerdem benotigen Sie mehrere
Abfragen, um alle Details zu einer IP-
Adresse oder Doméne zu bekommen.

Sam Spade 1.14

Diese Nachteile vermeidet die englisch-
sprachige Freeware Sam Spade 1.14 fiir
Win 95/98/ME, NT 4, 2000 und XP (1 MB,
Download unter www.samspade.org oder
© auf Heft-CD). Das Utility sucht sich nicht

3 FreeMail yon WEB.DE - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Favoriten  Extras 2

nur automatisch den richtigen Whois-
Server heraus, sondern sammelt auch
gleich alle relevanten Infos. So startet es
etwa eine gruppenweise Whois-Abfrage
fiir einen IP-Adressblock.

Dariiber hinaus bietet Sam Spade eine
Reihe weiterer Internet-Diagnosewerk-
zeuge, darunter Ping und Traceroute zur
Auflistung zwischengeschalteter Inter-
net-Stationen, Nslookup und Dig fiir DNS-
Abfragen sowie Finger fiir Benutzeranfra-
gen. Uber eine am linken Fensterrand po-
sitionierte Symbolleiste wdhlen Sie die
angebotenen Funktionen aus und 6ffnen
ein Fenster zur Anzeige der Resultate.

Christoph Metzger
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-

d startseite FreeMa'l 5
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Gl WEB.DE | Suche  Themen Disnste | Freehail et
EME
Fax Kennung : Passwort:
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Telefonieren - =
pg " osteingand Sie sind hier: WEB.DE > Dienste = FreeMail > Extras > E-Mail
Ordner 'I E-Mail Dienstag, 16. Jul
E-Mailcheck
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Mit SSL verschliisselt mailen: Maildienste wie Freenet bieten weitreichende Maglichkeiten zum Abrufvon
Nachrichten aus anderen Postfachern und zur Weiterleitung
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So schiitzen Sie sich gegen Spionage

Schniiffelprogramme und Aktivitatsmonitore bekdmpfen

Grof3er Lauschangri

Wird Ihnen heimlich eine Uberwachungs-Software untergeschoben, kénnen Neugierige jeden
Ihrer Arbeitsschritte genau nachvollziehen. Wir sagen Ilhnen, wie Sie sich dagegen schutzen.

»Tastaturschniiffler - auch Keylogger ge-
nannt - gehoéren zu jener Gruppe kleiner
System-Tools, die sich unbemerkt in Thr
Betriebssystem einnisten und fortan jede
Ihrer Aktivititen am PC beobachten und
fein sduberlich in einer Protokolldatei
mitschreiben. Dabei spielt es keine Rolle,
ob Sie gerade einen Brief'in Word tippen,
Homebanking erledigen, im Internet sur-
fen oder ein paar Zahlen in einem Tabel-
lenprogramm berechnen - das Schniif-
felprogramm sieht alles und registriert
sdmtliche Tastaturanschldge. Aus der
Welt der Geheimdienste entsprungen,
sind Bespitzelungsprogramme mittler-
weile fiir jedermann erhéltlich, einige
der Programme werden sogar in Deutsch-
land entwickelt.

Die Wéchterprogramme laufen unbe-
merkt im Hintergrund und speichern re-
gelmdiRig detaillierte Berichte tiber alle
PC-Aktivitdten oder versenden diese per
Mail oder iiber eine direkte TCP/IP-Ver-
bindung. Besonders tiickisch: Nach der
Installation arbeiten Keylogger selbstdn-
dig und spihen Daten aus. Uber Eintriige
im Autostart-Ordner, in der Datei WIN.INI
und in der Registry sorgen Keylogger fiir
ihre automatische Ausfiihrung beim Sys-
temstart. Einmal installiert, fithren sie
ihre Tatigkeit vollautomatisch und ohne
weitere Benutzereingriffe durch. Dabei
tarnen sich die Programme so geschickt,
dass sie kaum zu identifizieren sind.

I
Info: Keylogger

Keylogger sind Programme zur Uberwa-
chung und Protokollierung aller Compu-
teraktivitaten. Die Programme kdnnen
Sievéllig unsichtbar ausspionieren, ohne
die Arbeit zu st6éren. Grund genug, diese
Tools von Ihrem PC zu verbannen.
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Inbernet Explorers

PC-Privatnutzung im Visier: Mit spezieller Uberwachungs-Software spahen Unternehmen ihre Arbeitnehmer
aus und bringen — teilweise unerlaubt — in Erfahrung, wie viel Zeit wofiir benétigt wurde

Protokoll-Software spioniert Sie
systematisch aus

Einen Schritt weiter gehen Backdoors, die
nicht nur ein Protokoll aller Tastaturein-
gaben erstellen und sdmtliche Anwen-
deraktionen aufzeichnen, sondern dart-
ber hinaus auch einen Fernzugriff von
aufden erlauben. Die Aufzeichnung um-
fasst alle PC- und Internet-Aktivititen
und arbeitet textbasiert durch das Extra-
hieren aller auf dem Desktop vorhande-
nen Textinformationen oder grafisch wie
ein herkémmlicher Videorecorder. Das
Nutzerprotokoll umfasst Angaben tiber
gedffnete Anwendungen, besuchte Web-
Seiten, Chatunterhaltungen, Tastenan-
schlige, geladene Bilder, Mails und Com-
puterspiele. Sogar eine vollstdndige Fern-

steuerung des Rechners ist mitunter vor-
gesehen. Aufgrund ihrer Funktionsweise
sind diese Programme ein heimtiicki-
sches Werkzeug zur Informationsbe-
schaffung durch Bespitzelung.

Neben Aufnahmen des Monitors bie-
ten Spionageprogramme der aktuellen
Generation einen Recorder fiir die aufIn-
ternet-Seiten eingegebenen Formular-
daten, eine Benutzerverwaltung, die
die Protokollierung gezielt bei bestimm-
ten Anwendern aktiviert, sowie eine
Pausenfunktion zur automatischen Un-
terbrechung und Wiederaufnahme der
Aufnahme. Uber die Erkennung von
Schliisselwortern und eine daran gekop-
pelte Alarmfunktion verschicken Schniif
felprogramme unbemerkt Kurzmittei-
lungen, falls der Anwender eine Seite
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aufruft oder ein Dokument bearbeitet,
das einen bestimmten Begriff enthdlt. Da-
durch kann der Angreifer unbemerkt ein-
schreiten, beispielsweise durch einen On-
line-Fernzugriff auf den PC.

Gratwanderung zwischen
Risiko und Nutzen

Es existiert aber auch eine Reihe sinnvol-
ler Einsatzmoglichkeiten fiir Schniiffel-
Software. So stellen Sie mit Hilfe einer
Uberwachungs-Software etwa fest, wer
Ihren PC in Ihrer Abwesenheit benutzt
hat und auf welche Dateien zugegriffen
wurde. Die Aufdeckung von Computer-
missbrauch in Unternehmen ist ein wei-
teres Szenario fiir Protokollprogramme,
um etwa Wirtschaftsspionage oder Mob-
bing zu entlarven. Im Fortbildungsbe-
reich lassen sich Benutzer beaufsichtigen
und deren Kenntnisse gezielt verbessern.
Eltern haben mit Aktivititsmonitoren ei-
ne Kontrolle tiber den PC-Gebrauch ihrer
Kinder.

Betrachtet man die von Keyloggern
eingesetzten Mechanismen zur Tarnung
und Spionage von Benutzerdaten, zeigt
sich eine starke Ahnlichkeit mit her-
kommlichen Trojanern. So verwundert
es kaum, dass sich unter den in den ver-
gangenen Monaten neu aufgetretenen
Trojanern auch Eindringlinge wie der
Mailwurm ,,.Bad Trans“ befinden, die als
klassische Keylogger arbeiten.

So erkennen und beseitigen Sie
Schniiffel-Software

Wer sich nicht sicher ist, ob méglicher-
weise Keylogger, Fernsteuerungs-Tools
oder Protokoll-Software auf dem eigenen
Rechner aktiv sind, sollte sein System ge-
nau inspizieren. Hinweise zum generel-
len Schutz vor Viren und Wiirmern fin-
den Sie ab P Seite 78. Die in diesem
Beitrag vorgestellten Tipps & Tricks gel-
ten auch fiir die Vorbeugung vor Keylog-
gern. Erster Ansatzpunkt sind die zahl-
reichen Bildschirmfotos und Protokollda-
teien, die irgendwo auf der Festplatte
abgelegt werden miissen und eine be-
achtliche GroRe annehmen kénnen. Bei
einer Bildschirmauflésung von 1280 x
1024 Punkten kommen bei einem Screen-
shot alle 15 Sekunden abhdngig von
der verwendeten Komprimierung schnell
zwischen 450 und 700 MB an Daten zu-
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Als Systemdatei getarnt: Bei den in diesem Ordner abgelegten Dateien (rund 450 MB) scheint es sich um
Treiber zu handeln - es sind jedoch die verschleierten Protokolle des Schniiffel-Tools Spector

sammen. Hiufig muss als Speicherort das
Windows-Verzeichnis herhalten, denn
dort befinden sich unzdhlige Dateien
und Ordner mit nichts sagenden Da-
teinamen. Suchen Sie daher nach Datei-
en und Ordnern, die besonders viele Da-
teien dhnlicher GrofRe aufweisen und de-
ren Namen eine RegelméRigkeit erken-
nen lassen.

Autostart unterbinden durch
Startup-Kontrolle

Damit der Spionagemonitor beim Sys-
temstart aktiv wird, muss dieser dafiir
sorgen, dass der Monitor beim Hochfah-
ren automatisch geladen wird. Ein Start
liber den Autostart-Ordner ist in den sel-
tensten Fdllen wahrscheinlich - er wire
zu leicht von IThnen zu entdecken. Einige
der Uberwachungsprogramme erzeugen
zum Start einen Registry-Eintrag im
Schliissel ,,Hkey_Local_Machine/Software/
Microsoft/Windows/CurrentVersion/Run®.
Ein hilfreiches Tool zum Uberpriifen Ih-
rer Autostart-Programme ohne mithsame
Suche in der Registry ist die englischspra-
chige Freeware Startup Manager 1.5.2.25
(613 KB, www.freewarenetz.de) fiir Windows
95/98/ME, NT 4, 2000 und XP. Damit kon-
nen Sie unerwiinschte Eintrdge vortiber-

gehend deaktivieren oder 16schen. Troja-
ner und Schniiffelprogramme sind in der
Regel besonders hartnickig und kontrol-
lieren die Autostart-Einstellungen bei je-
dem Programmlauf.

Verdeckte Hintergrundprozesse
aufdecken

Schniiffelprogramme laufen mit weni-
gen Ausnahmen als Hintergrundprozess,
den Sie mit Hilfe eines erweiterten Task-
managers aufspiiren kénnen. Mit dem
Taskmanager von Windows kommen Sie
hier nicht weiter, denn einige der Spione
schleichen sich an ihm vorbei. Besser
verwenden Sie das englischsprachige Tool
DLL-Show 2000 4.9 (147 KB, www.gregory

| kevsrokes

Fils Edt View

Tdf
Meinpasswork
FporteEchau.de
unruheherd
fal= )

A

o

v
VT
435pportc
Hallo Herr Riger, wie ich Ihnen
schon
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Ordentlich vermerkt: Spector spaht die Adressen
aufgerufener Internet-Seiten aus und fiihrt Listen
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So schiitzen Sie sich gegen Spionage

braun.com und © auf Heft-CD, Registrierge-
biihr: 25 US-Dollar), das auch solche Pro-
zesse anzeigt, die der Windows-Taskma-
nager nicht auflistet. Spionage-Software,
die als Systemtreiber l4uft, konnen Sie al-
lerdings auch mit DLL-Show nicht auf-
spuren.

Ein weiterer Ansatzpunkt bei der Su-
che sind Software-Module, die wihrend
der Uberwachung geladen werden. Im
Startmenti unter ,Programme, Zubehor,
Systemprogramme* finden Sie das Utility
»Systeminformationen“. Wenn Sie hier
unter ,Softwareumgebung, Geladene 32-
Bit Module® nachsehen, kénnen Sie auch
die von der Kontroll-Software genutzten
DLL-Dateien erkennen. Neuere Lausch-
programme mit Tarnkappenfunktion
(Stealth-Modus) sind jedoch mit keiner
der beiden Methoden auffindbar.

Kommunikation unterbrechen

durch Desktop Firewalls

Zur Erkennung von Keyloggern und Pro-
tokoll-Software, die Daten tiber das Netz-

ol
Datei Bearbeiten Ansicht Extras  Hilfe
Systemibersicht Name [ Vession | Gre | Dateidatum  +]
+- Hardwateressourcen 1a32 5052001091000 5207EKB (53.. 200320021052
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= Goltw iemg 5.1.26000 fepcli.. 3JO00EE [3.0.. 23082001 14:0C
OGN ispests E.OD2600.0000. 22500KB(2. 23082001 140C
Systemiraiber . A
Cionierte Treibe ImageCormarsion 5.0.0, 2001031500 E. 1052
ignisite Treher imageConn 5.0,0, 2001041000 0 105
Urtigmtwrgéaliahien imsgehlp 51.2600.0 (<PC . 1. 23082001 1400
Diucksultrage gl £.00 26000000 2950K8 (30.. 23082001 14 Ei__J
Metzwerkverbindungen imm32 5.1.2600.0 fspcii.. 34.50KB (36 23082007 14:0C
Akbive Tasks inelpp 51.26000<PC... 6650KB [B8.. 23082007 14:0C
Geladens Madue infuusium 5052001091000 268.0BKB(2. 20.032002105%
D:nsle # infuesium 5002001041000 1200KB[12. 20032002 10:5:
P iphipapi 51.2600.2 [wpcli.. 7BS0KB (78.. 23082001 14:0C
TogrRmmQFIppen ipsacsve 51.26000 [pch.. 15050KB (1. 23082001 14:0C
Autostarl-Progismme itss 47280850 13481 KB(1.. 23082001 14:0C
OLE-Regstrienng jscnpt 5.6.0.6626 58003 KB (5. 23082001 14:00
Wirdows-Fehleibenchterstatiung | kazaas 1.7.1.0 1.77MEBN 8 07.06.2002 13.07
+ |ntemeteinstellungen kerberos 51.26000[=pchi.. 25900KE (2. 232082007 14:0C
5. Office 10-4nwendungen kemel32 5.1.2600.0 fxpeli.. S77.00KB(1.. 23082001 140
language 23 17200KE 1. 04.03.2002 14:0¢
Iffawl 2n 121.0011 TES0FKB [v8.. 0204.200217:4C
IFiiE1 2 121.0011 15200 KB 1. 0204.200217:4C
linkinéa 5.1.26000 [wpcli.. 15.00KB(15. 23082001 14:00
4| 3 I | 3
ol | [ | Suche schietien |
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Im Uberblick: Die Systeminformationen von Windows leisten bei der Identifizierung von Schniiffelprogram-
men anhand der verwendeten Bibliotheksdateien gute Dienste

werk verschicken, eignen sich auch Desk-
top Firewalls. Firewalls bieten zwar kei-
nen generellen Schutz davor, dass Sie sich

ein bosartiges Programm einfangen,
blockieren aber die Kommunikationswe-
ge. Dieser Schutz greift auch dann, wenn

Uberwachungs-Tools gibt es in vielen Va-
riationen. Angeboten wird sogar externe
Zusatz-Hardware in Form eines Miniatur-
steckers (Hersteller Key Ghost, www.key
ghost.com), der unauffillig zwischen Tasta-
turkabel und PS/2-Tastaturanschluss plat-
ziert wird und alle Tastenanschldge in einen
nichtfliichtigen Speicher schreibt. Standard
bei der PC- und Internet-Uberwachung ist
jedoch Zusatz-Software. Wir geben einen
Uberblick liber die wichtigsten Vertreter, da-
mit Sie sich ein Bild vom Einsatzzweck wie
auchvom moglichen Missbrauch der einzel-
nen Tools machen kdnnen.

Spector Pro 3.1

Wie eine Kamera macht Spector (www.spec
torsoft.de) Aufnahmen von dem, was der An-
wender auf seinem Monitor sieht. Spector
kann mehrere Hundert Aufnahmen pro
Stunde versteckt auf der Festplatte able-
gen. In den Programmoptionen stellt der
Administratorein, wie hdufig und detailliert
(Farbe oder SchwarzweiB, hohe oder nied-
rige Qualitat) Spector aufnehmen soll. Zum
Abspielen blendet das Tool Videorecorder-
Bedienelemente ein. Die sofortige Mailbe-

nachrichtigung informiert den Administra-
tor, sobald der PC unbefugt benutzt wird
oder wenn zuvor definierte Schliisselwor-
ter erkannt werden.

Orvell Monitoring 2002

Orvell (www.orvell.com) ist mit einer umfang-
reichen Uberwachungstechnik fiir Bild-
schirmaufnahmen, Tastenanschldge und
Web-Adressen ausgestattet und arbeitet
transparent im Hintergrund. Positiv: Als ei-
ner der wenigen Observationsmonitore
kann Orvell beim Programmstart einen frei
wahlbaren Warntext ausgeben, etwa ,,Ach-
tung, die Aktivitaten dieses PCs werden vi-
deoiiberwacht®. Furr die Aufzeichnung von
Bildschirminhalten legt Orvell Screenshots
in frei wahlbaren Zeitabstanden an. Der
Hersteller gibt als Festplattenspeicherbe-
darf fiir ein Bild alle 30 Sekunden rund 25
MB pro Tag an. Sobald die im Programm
eingestellte Vorhaltezeit in Tagen erreicht
ist, Uiberschreibt die Software die dltesten
Aufnahmen. Bei der Angabe des Speicher-
pfads fiir die Bildschirmfotos sind auch
Netzwerkfreigaben zuldssig, um die Bilder
zentral abzulegen. Die Wiedergabe der Auf-

Big Brother: Diese Protokoll-Software kann jedermann erwerben

nahmen erfolgt als Zeitrafferfilm, wie dies
auch bei herkdmmlichen Videoiliberwa-
chungskameras iiblich ist.

Visual Time Analyzer 1.3

Um sich von reiner Uberwachungs-Soft-
ware abzuheben, verzichtet Visual Time
Analyzer (www.neuber.com) auf die Aufzeich-
nung von Tastaturanschldgen und Pass-
wortern — Web-Adressen werden notiert.
Die PC-Protokollierung erfasst jedoch mi-
nutengenau, wann welche Programme ver-
wendet werden und erzeugt eine statisti-
sche Auswertung fiir beliebige Zeitraume.
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Orvell Monitoring 2002: Protokoll-Software mit
umfangreichen Funktionen
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das lokalen Netzwerk als sichere Zone
eingetragen ist, wie dies beim Einsatz von
Personal Firewalls in einem Netzwerk
normalerweise konfiguriert wird.

Jedes Programm, das etwas nach
drauf’en senden méchte und dazu Ports
auf Basis von TCP/IP benutzt, muss die
Firewall passieren. Das gilt auch fiir die
umgekehrte Richtung, wenn beispiels-
weise eine Fernsteuerungs-Software auf
Ihren PC angesetzt wird. Handelt es sich
dabei um eine Software, die Sie iiber-
haupt nicht wissentlich gestartet haben,
sollten Sie die Kommunikation verbieten.

Sie sollten die Liste derjenigen Pro-
gramme, denen Sie innerhalb der Fire-
wall eine Erlaubnis zur Datenkommuni-
kation im lokalen Netzwerk oder tiber
das Internet erteilt haben, von Zeit zu
Zeit kontrollieren und alle Programmna-
men aus der Befugnisliste 16schen, deren
Bedeutung Ihnen nicht ganz klar ist. Han-
delt es sich dabei beispielsweise um ein
Mailprogramm oder einen Instant Mes-
senger, den Sie versehentlich entfernt ha-
ben, aber tatsdchlich benotigen, miissen
Sie die Netzwerkkommunikation beim
néchsten Programmstart bei der Nachfra-
ge durch die Desktop Firewall einfach
wieder freischalten.

Im laufenden Betrieb sollten Sie jedes
Programm, das etwas versenden mochte,
genauestens kontrollieren. In unregel-

So schiitzen Sie sich gegen Spionage

Patei  Bearbeiten  @nsicht  Einflgen

% Logfile - Nachricht (Nur-Text)

Formak

€y Antworten | €5 Allen antworten W Weiterleiten  £5

3 Diese Nachricht hat unndtige Zellenumbriche., Klicken Sie hier, um diese zu entfernen.

PT=TES
Extras Aktionen 7
YR X| e T

0120-Kontakt
Clubcreff

Decails:

Application Internet Explorer

More Information:

Wan: logger@ s=—.de Gesendet: Di 09.07,2002 11:54

A dresdenges=——=————.de

Ce!

Betreff: Logfile

lSpechr ha=s detected the following keywords on a webpage: e

Username googy
Computer Name HNBOOKDRESDEN
Time Tue Jul 09 10:53:32 2002

heep://uwww.weste .. de/chatsbhoards/ index. php?opennav=CHATEsessid= =

04fS8cidisdfasdfasdfffaaidied497bB492a03702d45353543

5345345h0c

?service=index Se—

mEsessionid=3379703690060728273

Immer heimlich informiert: Schniiffelprogramme scannen den gesamten Bildschirminhalt ab und versen-
den augenblicklich eine Mail, sobald ein Suchbegriff auf dem Desktop vorhanden ist

maRigen Abstdnden auftauchende Fire-
wall-Meldungen iiber einen Versuch des
Windows-Explorers, des Internet Explo-
rers oder einer kryptische Systemdatei, ei-
ne Verbindung iiber das Internet aufzu-
bauen, sind typische Alarmzeichen fiir
Spionage-Software. Doch auch wenn Sie
einen versteckten Keylogger finden, be-

deutet das noch nicht unbedingt den Su-
per-GAU. Klemmen Sie in diesem Fall
Ihren PC voriibergehend vom Netz ab, 16-
schen Sie alle verdichtigen Dateien, Au-
tostart-Eintrdge und Registry-Eintrége,
starten Sie Ihren PC neu, und dndern Sie
alle verwendeten Kennworter.

Stefan Forster

Welcher Vorgesetzte mochte nicht gerne
wissen, welche Internet-Seiten seine Mit-
arbeiter am Arbeitsplatz besuchen? Zwar
lassen sich Web-Seiten beispielsweise
mit pornographischem oder radikalem In-
halt in einem Firmennetzwerk von vor-
neherein blockieren, doch eine Uberwa-
chung lasst sich so kaum realisieren.
Auch zur Administration und als Help-
desk-Losung setzen grofere Unternehmen
haufig zentrale Verwaltungswerkzeuge wie
Microsoft SMS (System Management Ser-
ver) ein, die eine Fernaufschaltung auf ein-
zelne Arbeitsplatze erlauben. Damit ist
ebenfalls ein Belauschen des einzelnen An-
wenders moglich.
Achtung: Die Verwendung von
Uberwachungs-Software greiftin die
Rechte der Mitarbeiter ein und ist grund-
sdtzlich unzuldssig, es seidenn, ein Gesetz

Problematisch: Einsatz von Keyloggern in Unternehmen

oder eine Rechtsvorschrift erlauben dies,
es liegen besondere Griinde vor oder der
Mitarbeiter hat seine Zustimmung erteilt.
Die detaillierte Aufzeichnung der Com-
puternutzung eines oder aller Anwender
stellt einen Umgang mit personenbezoge-
nen Daten dar, der den Reglementierungen
des Bundesdatenschutzgesetzes unter-
liegt, das auf die Landesdatenschutzgeset-
ze verweist. Besondere Griinde kdnnen un-
ter Umstdanden vorliegen, wenn der
ArbeitgebergegeniibereinemeinzelnenAr-
beitnehmer ein berechtigtes Interesse
nachweisen kann und ein schutzwiirdiges
Interesse des Betroffenen nicht entgegen-
steht. Das kann zum Beispiel zur Auf-
deckung von Betrug der Fall sein, wenn ein
durch Tatsachen begriindeter Verdacht ge-
gen einen Mitarbeitervorliegt und die Uber-
wachung zur Aufklarung beitragen kann.

Auch eine Protokollierung aller Eingaben
aus einer betrieblichen Erfordernis heraus
ist zuldssig. Eine betriebliche Erfordernis
konnte beispielsweise die Aufzeichnung zu
Schulungszwecken oder das Speichern al-
ler Eingaben fiir die vertragsgemafe Erfiil-
lung von Verpflichtungen gegeniiber Kun-
den des Unternehmens sein. Uber diesen
Umstand muss der Arbeitnehmer jedoch
gesondert informiert werden.

Auch Betriebsvereinbarungen kdnnen
ein Aufzeichnen aller Computeraktivitdten
innerhalb eines Unternehmens regeln — es
bedarf jedoch generell der Einbeziehung
des Betriebsrats, sofern ein solcher exis-
tiert. AuBerdem muss der Mitarbeiter ge-
sondert und im Vorfeld auf die Protokollie-
rung hingewiesen worden sein. Unzuldssig
gewonnene Datendiirfen tibrigens nichtals
Beweismittel herangezogen werden.
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Windows-Systemdienste einrichten

Systemdienste unter Windows NT 4, 2000 und XP

Dienste mit Vollmacht

Systemdienste arbeiten unbemerkt im Hintergrund und haben weitreichende Zugriffsrechte
auf Windows. Wir sagen lhnen, wie Sie MaRnahmen zur Sicherung des PCs ergreifen.

»Wer von Windows 95/98/ME auf Win-
dows 2000/XP umsteigt, wird mit einer
ganzen Reihe von Neuerungen bei der
Systemsicherheit konfrontiert. Dazu
gehoren vor allem die im Hintergrund
laufenden Dienste, die viele Windows-
Funktionen tibernehmen, sowie Konten,
die das Fundament der Betriebssystemsi-
cherheit darstellen. Sowohl Systemdiens-
te als auch Konten kénnen von Schad-
programmen missbraucht werden. Der
folgende Uberblick gibt einige Hinter-
grundinfos sowie Empfehlungen zur Er-
hohung der Systemsicherheit bei Win-
dows-2000/XP-Workstations.

Dienste: Automatische
Funktionen im Hintergrund

Windows 2000 und XP sowie deren Vor-
ganger Windows NT 4 verwenden im Ge-
gensatz zu den kleinen Windows-Versio-
nen 95/98 und ME ein ausgefeiltes, kom-
plexes Dienstkonzept. Dienste sind mit
gewohnlichen Programmen vergleichbar,
bieten jedoch einige Vorziige:

> Sie werden automatisch mit Windows
gestartet;

> sie laufen im Hintergrund;

> sie laufen unter einem Benutzerkonto.

Viele lebenswichtige Windows-Funktio-
nen sind in Diensten verpackt und wer-

Info: Systemdienste

Unter Win NT 4, 2000 und XP werden bei
jedem Start tUber 30 Dienste unbemerkt
im Hintergrund geladen. Da sich aber
auch Trojaner und Spyware-Komponen-
ten als Dienst einnisten konnen, emp-
fiehlt sich ein Blick in die Einstellungen.
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Eigenschaften von Automatische Updates (Lokaler Co...

Allgemein | Anmelden Wiederherstellen = Abhangigkeiten

Dienstname: WUaUSEry

Anzeigename: Automatische Updated

Beschreibung  Aktiviert den Download und die Installation fur A
- g wichtige Updates von Windows Update. Das 3

Pfad zur EXE-Datei:

F\WINDOWShspstem32\svchost.exe -k netsves

Starttyp: Automatisch v

Dienststatus: Gestartet

Sie konnen die Startparameter angeben, die ubemommen werden sollen,

wenn der Dienst von hier aus gestartet wird,

@)

Schaltzentrale: Im Eigenschaften-Dialog sind im Register ,Allgemein alle wichtigen Informationen, darun-
ter auch der Speicherort und die Startvariante eines Dienstes, aufgelistet

den automatisch beim Hochfahren von
Windows gestartet. Der Dienst ,Sicher-
heitskontenverwaltung® kiimmert sich
zum Beispiel um alles, was mit der Si-
cherheit lokaler Benutzerkonten zu tun
hat. Diese systemrelevanten Dienste lau-
fen, ohne dass sich ein Benutzer am Sys-
tem anmelden muss: Bootet Windows
also bis zum Anmeldedialog, ist kein Be-
nutzereingriff notig, um die Funktions-
weise des Systems sicherzustellen. Weite-
re typische Anwendungen fiir Dienste
sind jede Art eines Serverbetriebs wie
Web- oder FIP-Server, aber auch Antivi-
ren-Programme und so genannte Live-Up-
dates installieren sich als Dienst im Sys-

tem. Spy- oder Adware, Trojaner und jede
Art von Schadprogrammen kdnnen sich
ebenfalls als Dienst einrichten und wer-
den unbemerkt ausgefiihrt.

Dienste bendtigen Ressourcen wie Ar-
beitsspeicher und Prozessorzeit. In der
Voreinstellung laufen auf einem Win-
dows-PC bereits tiber 30 Dienste, insge-
samt gibt es tiber 100. Das ist einer der
Griinde fiir den hohen Bedarf an Arbeits-
speicher - 64 MB ist das absolute Mini-
mum fiir eine Windows-XP-Installation.
Deshalb kann es sinnvoll sein, nicht
bendtigte Dienste abzuschalten oder so
zu konfigurieren, dass sie erst bei Bedarf
gestartet werden.
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Die Konfiguration der Dienste erfolgt in
der Computerverwaltung, die Sie mit ei-
nem rechten Mausklick auf das , Arbeits-
platz“Icon erreichen. Im Abschnitt
~Dienste” befinden sich alle installierten
Systemdienste mit einer Kurzbeschrei-
bung. In den Eigenschaften der Dienste
befindet sich im Register ,,Allgemein“ un-
ter anderem der Pfad zur ausfithrbaren
Datei. Anwendungen wie etwa LSASS.EXE
sind fiir die Sicherheitskontenverwal-
tung oder SVCHOST.EXE fiir eine ganze
Reihe von Netzwerkaufgaben verantwort-
lich. Die meisten dieser Dateien befinden
sich im Windows-System32-Verzeichnis.

Ob und welche Dienste laufen, 1dsst
sich am schnellsten mit dem Taskmana-
ger feststellen: Im Register ,Prozesse®
sind alle aktuell laufenden sichtbaren
Dienste mit ihrem derzeitigen Ressour-
cenbedarf aufgelistet.

Dienste-Start: Automatisch
oder bei Bedarf

Ob ein Dienst mit Windows zusammen
startet, ldsst sich ebenfalls in seinen Ei-
genschaften beeinflussen: Zur Verfiigung
stehen manuell, automatisch oder deak-
tiviert. ,Automatisch“ bedeutet, dass
Windows diesen Dienst beim Booten ak-
tiviert. Bei ,manuell“ wird der Dienst
nicht gestartet, kann aber vom Benutzer
oder einem anderen Dienst aktiviert wer-
den. Bei ,deaktiviert” lidsst sich dieser
Dienst nicht verwenden — weder vom Sys-
tem noch vom Benutzer.

Die Deaktivierung von Diensten ist
grundsatzlich mit einem Verlust an Funk-
tionen verbunden. Sinnvoll kann das Ab-
schalten der Windows-Update-Funktion
oder auch das Deaktivieren des Index-
dienstes sein.

Eigenschalten van Adminksiratoren

Hllgemein

g Admirizhaloien
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Das Gruppenkonto der lokalen Administratoren:
Hier sollten keine unbekannten Eintrage stehen

Schadprogramme koénnen sich theore-
tisch ebenfalls als Dienst im System ver-
ankern. Dazu sind allerdings administra-
tive Rechte erforderlich — es muss also ein
Administrator-Account zuginglich ge-
macht werden. Der tibliche Weg ist aller-
dings der, dass der Anwender selbst (als
Administrator) Dienste - vielleicht sogar
unwissentlich - installiert und aktiviert.

Accounts: Auf das Konto
kommtes an

Diese Uberlegungen fithren zum Konzept
der Benutzerkonten, das eine effektive
Systemsicherheit erst ermoglicht. Dienste
laufen grundsétzlich unter einem Konto
und verfiigen tiber Rechte, zum Beispiel
liber das Recht zur lokalen Anmeldung
oder das Recht zur Sicherung von Sys-
temdateien. Den Rechten werden Konten
zugewiesen. Davon zu unterscheiden
sind Berechtigungen - diese werden Ob-
jekten wie zum Beispiel einer Datei oder
einem Ordner zugewiesen.

Windows enthdlt bereits eine Reihe
vordefinierter Konten fiir Benutzer und
Gruppen. Sie lassen sich in der Compu-
terverwaltung im Abschnitt ,Lokale Be-
nutzer und Gruppen® einsehen. Fiir eine
effektive Verwaltung werden Rechte
nicht an einzelne Konten vergeben, son-
dern an Gruppenkonten. Anwender, die
ein bestimmtes Recht erhalten sollen,
werden in die Gruppe aufgenommen, die
liber dieses Recht verfiigt. Sollen einem
Konto Rechte zugeteilt werden, ist das
Modul ,Lokale Sicherheitseinstellungen®
iiber die Eingabe von ,secpol.msc” in der
Kommandozeile zu starten.

Das wichtigste Konto ist das Adminis-
trator-Konto. Es ist Mitglied der lokalen
Gruppe der Administratoren. Um zu prii-
fen, ob sich ein Anwender unberechtigt
Administratorrechte verschafft hat, 6ff-
nen Sie einfach die Eigenschaften des lo-
kale Gruppenkontos der Administrato-
ren. Dort sind alle Mitglieder aufgelistet.

Die Kontenverwaltung ist eng mit
dem Gruppenkonzept von Windows ver-
bunden, das bei einer lokalen Workstati-
on noch iibersichtlich ist, in einer Domé-
ne mit vielen verschachtelten Gruppen je-
doch schnell uniibersichtlich werden
kann. Der Einstieg in diese Materie wird
zudem durch so genannte Systemkonten
etwas uniibersichtlich - diese sind fest
vorkonfiguriert und lassen sich nicht dn-

Windows-Systemdienste einrichten
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Ubersichtlich: In den Kontoeinstellungen kénnen
Benutzer- oder Gruppenkonten zugeteilt werden

dern. Im Dienste-Modul finden sich zum
Beispiel diese Konten:

> NT AUTHORITY\LocalService
> NT AUTHORITY\NetworkService

Unter diesen Konten werden Dutzende
von Diensten ausgefiihrt, zum Beispiel
der viel diskutierte Generic Host Process
for Win32-Services (SVCHOST.EXE). Néhe-
res dazu finden Sie in unserem Work-
shop zu Zone Alarm ab > Seite 64.

Empfehlungen: Worauf der
Anwender achten muss

Um Thr System dauerhaft ,sauber” zu hal-
ten, miissen Sie alle Systemprozesse, alle
Konten und alle Mitglieder der Konten
kennen und regelmiRig tiberpriifen. Fol-
gende Aufgaben sind daher bei einem
Verdacht durchzufiihren:

> Uberpriifen der Konten auf unbekann-
te Mitgliedschaften;

> Uberpriifen auf unbekannte Prozesse
im Taskmanager.

Werden Prozesse im Taskmanager been-
det, kann das System instabil werden.
Gleiches gilt fiir das Abschalten von
Diensten, da viele Dienste wiederum von
anderen Diensten benotigt werden. Bevor
Sie Anderungen an Diensten vornehmen,
sollten Sie eine Sicherung der gesamten
Partition durchfiithren. Zusétzlich ist die
Registry zu sichern. Hier sollten Sie einen
Export des Schliissels ,,Hkey_Local_Machi
ne\System\CurrentControlSet\Services*
durchfiihren. Viele Schidlinge wie Troja-
ner oder Ad- und Spyware lassen sich mit
Trojaner-Scannern erkennen und elimi-
nieren. Allerdings besteht hier immer die
Gefahr, dass Programme anschlief3end
nicht mehr funktionieren.

Burkhard Miiller
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Unbemerkte Informationsiibermittlung durch Windows XP
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Das weif3 Microsoft

Die Kombination aus Internet-Zugang und Microsoft-Betriebssystem lasst Boses erahnen.
Spioniert der Software-Riese die Anwender aber wirklich aus und sammelt verfangliche Daten?

»Seit Windows XP auf dem Markt ist, gibt
es immer mehr Gertichte iiber die so ge-
nannten ,,Phone-Home*“-Aktivitdten die-
ses Produkts. ,,Phone-Home* bedeutet,
dass die Software bei verschiedenen Gele-
genheiten unbemerkt tiber das Internet
~hach Hause telefoniert”, also Kontakt zu
einem Server des Herstellers aufnimmt
und Daten tibermittelt. Mittlerweile be-
schéftigen sich auch unzdhlige private
Homepages mit der moglichen Anwen-

-
Info: PC-Spionage

Neben zigtausend bekannten Spyware-
Programmen steht auch Microsoft im Ver-
dacht der Spionage. An den Vorwiirfen
der Datenschiitzer ist zwar wenig dran.
Technisch ist Microsoft jedoch dazu
schon jetzt in der Lage.
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derbelauschung der Windows-Benutzer
durch Microsoft. Fast immer ist dabei nur
die Rede von einem ,Verdacht*, exakte
Aussagen gibt es kaum. Die PCCWELT lie-
fert Fakten: Nach Lektiire dieses Beitrags
koénnen Sie — bewaffnet mit den richti-
gen Tools — selber priifen, ob, wann und
in fast allen Fillen auch was an Microsoft
gesendet wird.

Auflosung: Warum ist das
Spionieren so gefdhrlich?

Die schlimmsten Spekulationen befiirch-
ten das Senden personlicher Informatio-
nen wie Passworter, Systemeinstellungen,
Mails oder Informationen tiber installier-
te und moglicherweise raubkopierte Soft-
ware direkt an Microsoft. Der Windows
Media Player soll Informationen iiber
sdmtliche Multimedia-Dateien, die Sie ab-
spielen, an wen auch immer versenden,

damit Sie dann gezielt Werbung bekom-
men oder gar eine Anzeige wegen uner-
laubter Nutzung von urheberrechtlich ge-
schiitzten Songs und Videos erhalten.
Eins vorweg: Das ist alles Unsinn. Die
zahlreichen Verbindungen, die Windows
XP von sich aus ins Internet herstellt, sind
derzeit weitgehend harmlos, abgesehen
von einigen Ausnahmen, wie Sie auf den
néchsten Seiten lesen werden.

Weil bloRe Spionage-Behauptungen
keinen tatsdchlichen Nutzen bringen
und nur der allgemeinen Panikmache
dienen, ist es besser, die im Internet kur-
sierenden Meldungen selbst zu tiberprii-
fen. Mit wenig Aufwand machen Sie sich
selbst ein Bild davon, welche Daten von
Ihrem PC tibertragen werden, und finden
so heraus, welche Anwendung zu wel-
chem Zeitpunkt an wen ins Internet sen-
det. Das ist nicht schwer: Mit einem Snif-
fer machen Sie alle Daten, die der eigene
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PC ins Internet sendet, in einer so ge-
nannten Paketanalyse sichtbar. Es bleibt
Ihnen dabei wirklich nichts verborgen.
Wie Sie mit einem Sniffer arbeiten, lesen
Sie im Kasten ,,Paket-Analyse: Daten sicht-
bar machen mit Sniffern“ auf > Seite
32. Wir haben Ihnen die Arbeit abge-
nommen und schildern im Folgenden
die moglichen Spionage-Aktivititen der
wichtigsten Win-XP-Komponenten.

Internet Explorer: Technisch ist
eine Spionage maglich

Webbrowser wie der Internet Explorer ar-
beiten mit dem Http-Protokoll, das - wie
in den letzten Monaten gezeigt wurde -
getunnelt werden kann. Mit Tunneln ist
das Einbetten beliebiger Daten in das
Http-Protokoll gemeint, die damit unbe-
merkt von einer aktiven Firewall in das
Internet tibertragen oder aus diesem ein-
geschleust werden. Und das ist das Pro-
blem: Die Firewall 14sst sich damit iiberlis-
ten. Testprogramme zum Tunnel-Verhal-
ten sind unter dem Namen , Leaktest” be-
kannt geworden. Populdr ist der Online-
Test von Steve Gibson (http://grc.com), in-
zwischen gibt es aber eine Reihe weiterer
Leaktest-Programme, die alle nur eins zei-
gen sollen: Eine Firewall bietet keinen
perfekten Schutz. Eine Suche mit Google
nach ,leak test” fordert etliche interes-
sante Seiten zu diesem Problem zu Tage.

Als Schlussfolgerung bleibt festzuhal-
ten: Was der Browser darf, ldsst sich in
besseren Firewalls per Regel zumindest
teilweise festlegen. Sicher ist das jedoch
keinesfalls. Wie Sie Ihren Browser absi-
chern und damit sicher unterwegs sind,
lesen Sie ab > Seite 70.

Spyware wie Alexa, die in dlteren Ver-
sionen des Internet Explorers fest einge-
baut war, findet sich in Windows XP zum
Gliick nicht mehr. Uber die so genannten
~verwandten Links“ hat diese Software
das Surfverhalten ausspioniert und teil-
weise private Daten an verschiedene
Dienste im Internet gesendet. Altere Ver-
sionen des Internet Explorers als 6.0 soll-
ten daher nicht mehr verwendet werden.
Ansonsten sind dem nackten Internet Ex-
plorer keine Spionagefunktionen nach-
zZuweisen.

Frei erhéltliche Suchmaschinen-Tool-
bars fiir Browser stellen sich ebenfalls
hiufig als Spionage-Software (Spyware)
heraus. Sicherheitsbewusste Anwender
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Chat dauerhaft abschalten: Mit dem Deaktivieren dieser Option verhindern Sie den automatischen Start
des Microsoft Messengers beim Hochfahren von Windows

verzichten auf derartige Zusétze. Spywa-
re lisst sich am einfachsten mit dem Pro-
gramm Ad-Aware (© auf Heft-CD oder un-
ter www.lavasoftusa.com, englischsprachige
Version fiir Windows 95/98/ME, 2000 und
XP, 871 KB) entfernen, allerdings ist die
Spyware-Problematik komplex wie alle Si-
cherheitsthemen: Nach dem Entfernen
der Spyware lauft das verseuchte Pro-
gramm womoglich nicht mehr. Ein un-
schones Beispiel dafiir ist der Divx 5.02
Pro Video-Codec (www.divx.org, werbefinan-
ziert oder 30 Dollar Registriergebiihr, fiir
Windows 95/98/ME, 2000 und XP). Aber es
gibt noch viele tausend weiterer ver-
seuchter Programme, die als Spyware ent-
larvt wurden. Mehr dazu lesen Sie ab
> Seite 104.

MSN Messenger: Garantiert
keine Privatsphadre

Beim in Windows XP fest verankerten
MSN Messenger interessiert, ob zum Bei-
spiel eine Chat-Verbindung tiber die
Microsoft-Server lauft oder Daten nur di-
rekt zwischen den Verbindungspartnern
ausgetauscht werden. Interessant ist die-
se Frage auch in Bezug auf die Windows-
eigene Fernsteuerungs-Software Remote
Desktop. Zunichst betrachten wir den Ab-
lauf der Anmeldung.

Wer den XP-Messenger nutzt, benotigt
zwingend einen kostenlosen Hotmail/Pass-
port-Zugang (www.hotmail.de). Die Anmel-
dung verliuft {iber verschiedene Micro-
soft-Server, unter anderem auch {iiber ei-

nen der MSN-Server, was die Verquickung
der verschiedenen Microsoft-Dienste un-
terstreicht. Dabei wird der Benutzername
des Hotmail-Kontos mehrfach in den
Http-Headern im Klartext iibertragen, das
zugehorige Passwort ist mit SSLv3 ver-
schliisselt. Die Ablaufverfolgung zeigt
mehrere SSL-verschliisselte Pakete zu ver-
schiedenen Servern. Diese Daten lassen
sich jedoch nicht einfach im Klartext
sichtbar machen — dazu miisste die SSL-
Verschliisselung geknackt werden. Aufje-
den Fall wird nicht nur das reine Pass-
port-Passwort iibertragen, dazu sind die
verschliisselten Datenmengen mit eini-
gen tausend Zeichen schlicht zu groR. Zu
sehen ist ebenfalls, dass Cookies geloscht
und gesetzt werden.

Die SSL-Verschliisselung ist bei der An-
meldung an passwortgeschiitzten Syste-
men mehr als sinnvoll, hat jedoch den
Nachteil, dass der Anwender nicht fest-
stellen kann, welche Daten genau tiber-
tragen werden. Positiv ist, dass dies eine
der wenigen verschliisselten Ubertragun-
gen von Windows XP ist.

Chat: Microsoft hort auch
hier ein wenig mit

Fiihren Sie eine Ablaufverfolgung eines
Messenger-Chats durch, so ist sofort er-
kennbar, dass alle ausgetauschten Texte
ausschlieRlich iiber den Server Msgr-
sb58.msgr.hotmail.com laufen — natiir-
lich im Klartext. Der genannte Server ist
einer von mehreren Microsoft-Messenger-
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Servern. Solche Chats sind also alles an-
dere als privat. Auch andere Messenger-
Clients wie Jabber (www.jabber.org) senden —
wenn sie mit dem XP-Messenger kommu-
nizieren — alle Daten zuerst an Microsoft,
von dort gelangen diese dann zum Ver-
bindungspartner. Die Microsoft-Server er-
halten allerdings keine verschliisselten
Daten von den PCs der Chat-Teilnehmer,
so dass das heimliche Versenden von An-
gaben zu Anwender oder Systemumge-
bung hier ausgeschlossen werden kann.
Etwas anders verhilt es sich beim Re-
mote Desktop: Hier sind die Microsoft-
Server nur zur initialen Kontaktaufnah-
me notwendig, die Remote-Sitzung ver-
l4uft direkt zwischen den beiden Verbin-
dungspartnern. Wéahrend der Sitzung
werden groflere Mengen binérer Daten
iiber das spezielle Remote Desktop Proto-
koll zwischen den Partnern ausgetauscht,
deren Sinn hier nicht entschliisselt wer-
den kann. Allerdings findet auch hier of-
fensichtlich kein verschliisselter Daten-
austausch mit Microsoft-Servern statt.
Bei zentralen Messenger-Systemen lau-
fen die Daten immer iiber die Messenger-
Server des Anbieters — das sollten Sie wis-
sen, wenn Sie sich in einer vermeintlich

privaten Unterhaltung befinden. Das
Senden von Passwortern und anderen
sensiblen Informationen sollten Sie da-
her unbedingt vermeiden. Wenn Sie
den Messenger ganz abschalten moch-
ten, starten Sie das Systemkonfigura-
tionsprogramm MSCONFIG.EXE tiber
die Eingabeaufforderung und deakti-
vieren im Register ,Systemstart” das
Kontrollkistchen vor ,,msmsgs®.

Media Player: Was horen Sie
denn heute?

Auch der Windows Media Player ist in
Verruf gekommen. Geriichten zufolge
besteht die Gefahr, dass er Informatio-
nen liber abgespielte Audio-CDs, Video-
filme und andere Multimedia-Daten an
Microsoft sendet.

Sobald der Media Player gestartet
wird, sendet er ein Cookie an den Host
Windowsmedia.com, sofern es auf dem
PC des Anwenders vorhanden ist, sonst
wird es von diesem Host im Cookie-Ver-
zeichnis angelegt. Das Cookie ist nur
fiir diese eine Sitzung giiltig. Die Coo-
kie-Informationen dndern sich nicht,
wenn eine Audio-CD eingelegt oder eine

Deutlich sichtbar: Hier sendet der Anwender-PC un-
verschliisselte Partitions-Infos an Microsoft

andere Multimedia-Datei abgespielt wird.
Moglich wiire hier die Ubertragung von
Dateinamen oder Seriennummern der
Audio-CDs.

Allerdings wird mehrfach eine so ge-
nannte GUID (Global Unique Identifier)
an Windowsmedia.com gesendet. Sie ist

Ein bekanntes, aber hdufig wenig beach-
tetes Sicherheitsproblem stellen moder-
ne Office-Dokumente dar, wie sie zum Bei-
spiel von Microsoft Office, aber auch von
anderen Produkten erzeugt werden. Diese
enthalten aufler dem eigentlichen Text und
Formatierungsanweisungen fiir das Layout
auch so genannte Meta-Informationen wie
den Benutzernamen oder die PC-Kennung
aller Anwender, die das Dokument bearbei-
tet haben. Insbesondere bei eingeschalte-
ter Ablaufverfolgung (etwa dem Uberarbei-
ten-Modus von Word XP, den Sie iber
»Extras, Anderungen nachverfolgen“ akti-
vieren) ldsst sich nachvollziehen, welche
Anderungen von welchen Personen durch-
gefiihrtwurden. So istzum Beispiel der Weg
eines Dokuments innerhalb einer Firma
nachvollziehbar — vom Ersteller tiber ver-
schiedene Zwischenstufen bis zu dem An-
wender, der die letzten Anderungen vorge-
nommen hat. Da sich in solchen
Dokumenten auch Namenvon PCs befinden
konnen, etwa ,,Buchhaltungo1“, bekom-

Meta-Informationen: Was Office-Dokumente verraten

men Dritte durch Sichtbarmachen dieser In-
formationen auch Einblicke in die Struktur
eine Firma.

Innerhalb eines Unternehmens oder ei-
ner geschlossenen Benutzergruppe mégen
diese Infos wenig brisant sein, werden sol-
che Dokumente aber als Mail versendet
oder zum Beispiel im Web veroffentlicht,
kdnnen Fremde die eingebetteten Meta-In-
formationen missbrauchen. Meta-Informa-
tionen sind ohne Hilfsmittel oft nicht voll-
standig sichtbar. Es ist aber einfach, sie mit
einem Hex-Editor anzuzeigen—das kann je-
der. Hex-Editoren zeigen jedes Byte einer
Datei, auch die versteckten Informationen.

Ein weiteres Problem stellen eingebet-
tete Makro-Viren dar sowie die Informatio-
nen, die Sie bei Word zum Beispiel unter
»Datei, Eigenschaften* finden. Sie verraten
bereits einiges Uber den Ersteller des
Dokuments.

Abhilfe schafft zum Beispiel die Konver-
tierung eines Dokuments in eine reine Text-
datei (Ascii), wobei aber das Layout verlo-

ren geht. Auch Textformate wie RTF oder be-
sonders PDF geben weniger Informationen
preis, allerdings sind auch in solchen Do-
kumenten teilweise Zusatzinformationen
enthalten. Gut geeignet ist ein reines, ein-
faches HTML, wie es von vielen Web-Edito-
ren erzeugt wird. Allerdings miissen Sie
dann bei den Layout-Funktionen Abstriche
machen und auf spezielle Formatierungen
verzichten oderdiese manuellersetzen. Die
HTML-Exportfunktionen der Office-Pakete
erzeugen dagegen ein uniibersichtliches,
aufgeblahtes HTML.

Wenn Sie also nicht mochten, dass die
versteckten Informationen lhrer Dokumen-
te von anderen ausgewertet werden, soll-
ten Sie sich tberlegen, ob Sie nicht eine
Konvertierung zum Beispiel in das PDF-For-
mat vornehmen. PDF-Exportfilter gibt es
iber Zusatzprogramme fiir nahezu alle Of-
fice-Anwendungen — der dazugehorige
Acrobat Reader ist kostenlos. Dieser kleine
zusatzliche Arbeitsschritt kann die Datensi-
cherheit ganz wesentlich erhéhen.
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Nie mehr automatisch: In diesem Register schalten
Sie die Windows-Update-Funktion endgiiltig ab

von der Form ,,D5BA4CB9C98C4BDDBC
8862CF29018948“ und dndert sich nicht
wihrend der Ubertragungen. Was sie ge-
nau bedeutet, ldsst sich nicht vollstindig
kldren, jedoch ist sicher, dass sie nicht
mit Multimedia-Titeln in Zusammen-
hang steht. Im Zusammenhang mit Vi-
deodateien liddt der Media Player nach
Ubermittlung der CodecInformationen
lediglich zur Wiedergabe erforderliche,
aber auf dem lokalen PC nicht vorhande-
ne Codecs vom Microsoft-Server. Damit
steht fest: Der Media Player sendet keine
personlichen Angaben iiber abgespielte
Multimediadateien wie Audio-CDs, MP3-
oder Videodateien.

Zwei Einstellungen sollten Sie beim
Media Player dennoch in Erwigung zie-
hen: Deaktivieren Sie im Register ,,Player*
der Optionen die beiden Kontrollkést-
chen ,Identifikation des Players durch In-
ternet Sites zulassen” und ,Lizenzen au-
tomatisch erwerben®, sofern Sie sich
tiberhaupt mit Microsofts Multimedia-
Formaten abgeben, die ein Rechte-Mana-
gement integriert haben.

Windows Update: Feature oder
Spionage-Tool?

Die Windows-Update-Funktion, die Sie
iiber das Start-Menti oder tiber das , Hilfe-
und Support-Center” aufrufen, unter-
sucht Thren Computer nach installierten
Komponenten, um eventuell vorhandene
Updates, Treiber und Patches anzubieten.
Diese lassen sich dann auf Wunsch von
den Microsoft-Servern laden und lokal in-
stallieren.

Den Dialog zwischen Ihrem eigenen PC
und dem Microsoft-Server konnen Sie
sehr sch6n mit dem im Kasten auf > Seite
32 vorgestellten Gratis-Sniffer Ethereal
(© auf Heft-CD oder unter www.etherreal.com,
englischsprachige Version fiir Win 95/98/
ME, 2000 und XP, 7,1 MB) sichtbar ma-
chen: Im ersten Schritt werden zunéchst
einige allgemeine Daten abgefragt:

> die Art des Betriebssystems mit Versi-
ons- und Build-Nummer;

> die Versionsnummer des Microsoft In-
ternet Explorers;

> die Anzahl installierter Festplatten mit
Laufwerksbuchstaben und freiem Spei-
cherplatz.

Gegen die Ubertragung dieser Informa-
tionen ist zunédchst wenig einzuwenden.
Interessanter wird es im néchsten Schritt:
Der Update-Server sendet Registry-Schltis-
sel, deren Inhalt das Update zuriicksen-
det. Es handelt sich dabei um die Infor-
mationen in ,,Hkey_Local_Machine\Soft
ware\Microsoft\Active Setup\Installed
Components\”.

Unterhalb dieses Schliissels befinden
sich Informationen zu installierten Win-
dows-Komponenten wie Netmeeting, Me-
dia Player, Outlook Express und anderen
Windows-Zubehoérprogrammen. Die Up-
date-Funktion erfihrt damit, ob eine be-
stimmte Komponente installiert ist und
falls ja, mit welcher Versionsnummer. An
diesem Punkt interessiert vor allem die
Frage, ob Informationen iiber Microsoft-
fremde Produkte tibertragen werden -
das war im Test nicht der Fall.

Der weitere Informationsaustausch
liuft immer nach dem gleichen Schema
ab: Der Server fordert im Dialog gezielt
einzelne Informationshdppchen an, die
der eigene Rechner liefert. Er holt nicht
zum Rundumschlag aus und fordert zum
Beispiel eine komplette Liste aller instal-
lierten Programme an, was fiir ihn ein
Leichtes wire. Auch Seriennummern, Be-
nutzernamen, Passworter und andere
sensible Informationen werden nach die-
sen Untersuchungen mit der momentan
aktuellen Version des Windows-Update-
Programms nicht an Microsoft ibertra-
gen, auch nicht die Seriennummer von
Windows. Mit einer automatischen On-
line-Aktualisierung der Update-Software
kann Microsoft dieses Verhalten jedoch
jederzeit d&ndern.

Datenspionen auf der Spur

Nach den Daten tiber die Windows-Kom-
ponenten werden einige Versionsnum-
mern installierter Treiber tibertragen. Da-
nach iberpriift die Update-Funktion die
installierte Hardware. Wieder fragt der
Server detailliert nach Informationen wie
Prozessortyp und installierten Laufwer-
ken inklusive Herstellername und exak-
ter Typbezeichnung. Diese Informatio-
nen sind notwendig, da das Windows-Up-
date auch Treiber installiert und dafiir
wissen muss, welche Treiber in welchen
Versionen bereits installiert sind. Damit
ist die Kommunikation zu Ende. Kurze
Zeit spiter bietet der Server die gefunde-
nen Updates zum Download an.

Die gesamte Kommunikation erfolgt
im Klartext. Lediglich zu Beginn des Da-
tenaustauschs sendet der Update-Server
bindre Daten, die wahrscheinlich ein Ac-
tive-X-Control darstellen. Innerhalb dieser
Bindrdaten finden sich lesbare Copyright-
Hinweise von Microsoft und Verisign, die
die Active-X-Controls von Microsoft zerti-
fiziert. Damit ist es offensichtlich, dass
ausfiihrbarer Code geladen wird, der im
Prinzip mit dem System beliebige Dinge
anstellen kann. Entscheidend aber sind
die Antworten des eigenen PCs: Und die
gehen unverschliisselt im Klartext tiber
das Internet. Damit spioniert die Update-
Funktion in der zum Redaktionsschluss
gtiltigen Fassung den Benutzer nicht aus.

Das Windows-Update lduft automa-
tisch im Hintergrund und meldet sich,
falls Updates vorhanden sind. Wer das
nicht mochte und die genannten Infor-
mationen nicht an Microsoft senden will,
schaltet die Update-Funktion aus: Offnen
Sie dazu in der Systemsteuerung das Ele-
ment ,,System*, und wahlen Sie im Regis-
ter ,Automatische Updates“ die Option
L~Automatische Updates deaktivieren (Up-
dates manuell durchfiihren)“. Grundsitz-

Fipenschaften yon Datum und Uhrzeit

Dty ung Ubemet | Teizors:  Enternetzet

[#] gutomattsch mit sinem InEemetsEtsener ST Fonsenen

Server: | bime.nis.goy v y;&@mgu,

D= Zeft veurche erfolgreich synchronisiert mit tme . nist, gov am 17,06, 2002
im0 23 U,

PSchEte Syrahronisenng: 24.06,. 2002 um 10:22
D Syretwnnismrung kann nur erloigen, wann sne Werbinduang mit dem

Inkermet besteht, Webere Informetionen beaogich der
sitaynchranisiering finden Sie im Hife- und Supportcenter

Abibeachen_|

Villig harmlos: Time Server aus dem Internet syn-
chronisieren die interne Computer-Uhr
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Datenspionen auf der Spur

lich sollten Sie aber auf die Update-Funk-
tion nicht verzichten. Denn Microsoft hat
gerade in letzter Zeit eine Vielzahl von Si-
cherheits-Patches zur Verfiigung gestellt,
die den Windows-Rechner gegen Hacker-
attacken aus dem Internet schiitzen
sollen.

Time Server: Wirklich nur ein
automatischer Zeitabgleich?

Windows XP kann die Systemzeit mit ei-
nem Atomuhr-Zeitserver im Internet au-
tomatisch abgleichen. Auf diese Weise ist
eine einheitliche Zeit auf allen Systemen
sichergestellt. Diese niitzliche Funktion
sehen Sie in den ,,Eigenschaften von Da-
tum und Uhrzeit“, wenn Sie doppelt auf
die Uhr in der Taskleiste klicken. Im Regis-
ter ,Internetzeit” lasst sich der Zeit-Server
eintragen und die Aktualisierung durch-
fithren. Dabei wird genau ein Paket an
den Timer Server gesendet, und dieser
sendet genau ein Paket mit der aktuellen
Zeit fiir die Zeitzone. Das dafiir verwen-
dete Sntp (Simple Network Time Protocol)
ist sehr einfach im Kommunikationsmit-
schnitt des Sniffers zu erkennen und aus-
zuwerten. Es werden keinerlei weitere Da-

ten gesendet. Abschalten ldsst sich diese
Funktion, wenn Sie das Kontrollkdstchen
L~Automatisch mit einem Internetzeitser-
ver synchronisieren“ deaktivieren.

Privatsphdre schiitzen: Tools
aus dem Internet helfen

Viele der beschriebenen Einstellungen
lassen sich mit zwei Tools aus dem Inter-
net bequem vornehmen: Das Freeware-
Programm XP-Antispy (© auf Heft-CD oder
Download unter www.xp-antispy.de) und die
Shareware XP-Manager (850 KB, Down-
load unter www.softwareedition.de/download.
htm, Registriergebiihr: 10 Euro) nehmen
Ihnen die Arbeit ab, sich durch die zahl-
losen Einstellungen zu klicken. Auf bei-
den Websites finden Sie iibrigens gut ge-
pflegte Diskussionsforen mit weiteren
Informationen.

Microsofts Produktaktivierung:
Scheinbar geklart

Die Aktivierung von Windows XP soll ver-
hindern, dass Gelegenheitskopierer Raub-
kopien herstellen, hat aber auch dazu ge-
fiihrt, dass sich viele Anwender illegal ei-

@ Ethereal: Capture Options

Capture

Interface:  |Realtek 81359-series PCIMNIC _z"J

_Jhimit each packet to |50 —} bytes

 Capture packets in promiscuous rmode

]|

Capture file(s)
File: I

_IUse ring buffer  upmber of files |2 A.-"

Display options

_|Ypdate list of packets in real time

alling in [ve capture

L sutar

Capture limits

_| Stop capture after |1 —}r packet(s) captured
I Stop capture after |1 % kilobyte(s) captured
_I Stop capture after |1 “} second(s)

Marne resolution

Mitlesen von Daten: Hier wird die Schnittstelle aus-
gewahlt, die Etherreal iberwachen soll

ne ,,Corporate Edition (Unternehmensli-
zenz)“ von Windows XP Professional ,,be-
sorgt” haben, die ohne Produktaktivie-
rung auskommt. Noch vor der endgiilti-
gen Freigabe von Windows XP sind De-
tails zur Produktaktivierung bekannt ge-
worden. Sie stand ebenfalls in Verdacht,
personliche Anwender-Informationen an
Microsoft zu senden.

Um den Datenverkehr zwischen dem eige-
nen PC und Rechnern im Internet sichtbar
zu machen, eignet sich ein Sniffer wie
Ethereal (© auf Heft-CD). Er fingt alle Da-
tenpakete ab und stellt ihren Inhalt nach
Protokollen aufgeschliisselt dar. Das Abfan-
gen der Datenpakete, die bei einer Online-
Sitzung Ubertragen werden, wird als Ab-
laufverfolgung (Packet Trace) bezeichnet.
Vor der Installation von Ethereal miissen
Sie den Paket-Treiber Winpcap (@ auf Heft-
CD) installieren. Das Sniffen starten Sie
uber ,,Capture, Start“. Im folgenden Dialog
wadhlen Sie bei ,,Interface” die Netzwerkkar-
te aus, deren Daten Sie mitlesen mdchten.
Mit den Einstellungen ,Update list of
packets in real time“ und ,,Automatic scrol-
ling in live capture.“ werden die ausge-
tauschten Pakete in Echtzeit angezeigt. Wer
nicht tiber DSL online ist, stellt den Modem-
oderISDN-Treiber ein. Welche Pakete genau
angezeigt werden, hdangtvon der verwende-
ten PC-Konfigurationab. Bei Einzelplatz-PCs
sind alle Pakete interessant. Sniffen Sie in

Paket-Analyse: Daten sichtbar machen mit Sniffern

einem nicht geswitchten lokalen Netzwerk
und befindet sich die Netzwerkkarte im so
genannten Promiscous Mode, werden alle
Pakete abgefangen, auch diejenigen von
anderen Clients im gleichen Segment. Be-
achten Sie, dass das Ausspdhen von Daten-
paketen Dritter nicht erlaubt ist. Die Unter-
scheidung der Pakete erfolgt leicht tiber die
IP-Adresse — interessant sind hier nur die
Pakete, die von der eigenen IP-Adresse ab-
gehen oder dort ankommen. In geswitchten
Netzen ist es einfacher: Hier sieht der Snif-
fer nur die Pakete, die zwischen dem eige-
nen Rechner und dem Router ausgetauscht
werden.

Packet Traces (Kommunikationsproto-
kolle) lassen sich in diversen bin&ren For-
maten fiir eine spdtere Analyse abspei-
chern. Fiir unsere einfachen Zwecke eignet
sich das Speichern als TXT-Datei. Unter
,,File, Print“ geben Sie einen Dateinamen fiir
die Textdatei an. Fiir unsere Zwecke interes-
sieren die Protokolle weniger, wichtig sind
die ibertragenen Daten — und die werden

jeweils am Ende eines Pakets angezeigt. Es
gibt nur zwei Moglichkeiten: Entweder die
Daten lassen sich im Klartext lesen, oder es
tauchen merkwiirdige, scheinbar sinnlose
Zeichen auf — dann werden bindre Daten
Ubertragen. Taucht im Paket das SSL-Proto-
koll auf, sind die Daten verschliisselt und
mit einfachen Mitteln nicht zu knacken.

Sie konnen sich die zeitliche Abfolge der
getauschten Pakete ansehen und daraus
Schliisse ziehen. Wenn |hr eigener Rechner
etwa ,,Berlin“ heifit, sehen Sie sich jede Zei-
le an, in der das Wort ,,Berlin“ vorkommt.
Dort steht auch die IP-Adresse des Verbin-
dungspartners. Interessantsind nunalle Pa-
kete, die vom eigenen PC ins Internet ge-
sendet werden. Sortieren Sie die Spalte
»Source“ — und schon sehen Sie alle Pake-
te, die lhren eigenen Rechner verlassen ha-
ben. Uber die Paketnummer finden Sie in
der gespeicherten TXT-Datei leicht das ge-
samte Paket wieder. Die TXT-Datei kdnnen
Sie mit einem Texteditor etwa nach Ihrem
Hotmail-Account durchsuchen.
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Details dazu hat unser Schwester-Web-
zine TecChannel unter dem Titel , XP-Ak-
tivierung Bit fiir Bit“ veroffentlicht. Sie
finden den Beitrag unter der Adresse
www.tecchannel.de/betriebssysteme/739/. Die
lbertragenen Seriennummern sind in-
zwischen bekannt. Welche und wie viel
Hardware ausgetauscht werden darf, be-
vor eine neue Aktivierung fillig wird, er-
fahren Sie mit dem Gratis-Programm XP-
Info Utility (20 KB, Download unter www.
licenturion.com/fl.cgi?arg=0302).

Bereits im August 2001 nahm Microsoft
in einem White Paper (www.microsoft.com/pi
racy/basics/activation/windowsproductactivationtech
nicalmarketbulletin.doc) zur Produktaktivie-
rung Stellung. Dort heift es: ,,At no time is
personally identifiable information secret-
ly gathered or submitted to Microsoft as
part of activation.”, sinngeméfR iibersetzt:
Bei der Aktivierung werden personenbe-
zogene Daten zu keinem Zeitpunkt iiber-
tragen. Nach allem, was bis jetzt bekannt
geworden ist, simmt das wohl. Allerdings
lassen sich mit den Daten Statistiken tiber
installierte Hardware erstellen und nut-
zen. Wem diese Datenbestidnde zuging-
lich sind, weif3 nur Microsoft. Dass diese
Daten von Microsoft weitergegeben wer-
den, ist zwar nicht leicht beweisbar, aber
eher wahrscheinlich.

Die Daten, die bei der Produktaktivie-
rung lbertragen werden, sind nach ei-
nem komplizierten Verfahren verschliis-
selt, so dass mit einem Sniffer-Protokoll
hier nichts in Erfahrung zu bringen ist.

Ruhe bewahren: Noch kein
Grund zur Panik

Die dargestellten Untersuchungen zeigen
eines ganz deutlich: Die Phone-Home-Ak-
tivitdten von Windows XP sind derzeit in
fast allen Fillen harmlos. Die mit den
Microsoft-Servern ausgetauschten Infos
erfolgen in den allermeisten Féllen im
Klartext und sind damit leicht nachvoll-
ziehbar. Die Ursache hierfiir liegt darin,
dass die Internet-Protokolle alle Daten im
Klartext iibertragen, eine Verschliisse-
lung findet so gut wie nie statt und ist
mit nicht unerheblichem Aufwand ver-
bunden. Auch Kompatibilititsprobleme
(der Empfianger kann die verschliisselten
Daten nicht lesen) sprechen gegen den
Einsatz von Verschliisselung.

Dass bei Kommunikationsprogram-
men wie dem Messenger die meisten Da-

r
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Auf einen Blick: Mit XP-Antispy stellen Sie die meisten Phone-Home-Aktivitaten einfach per Mausklick ab.
Das Programm andert dazu lediglich einige versteckte Schliissel in der Windows-Registry

ten iiber Microsoft-Server iibertragen wer-
den und dort theoretisch ausgewertet
werden kénnen, sollten Sie jedoch wissen.
Sensible Daten sollten deshalb grundsitz-
lich verschliisselt werden — mit dem fiir
privaten Einsatz kostenlosen Programm
Pretty Good Privacy fiir Win 95/98/ME,
2000 und XP (PGP, www.pgpi.org, Download
7,3 MB und © auf Heft-CD) lassen sich zum
Beispiel Mails einfach und effektiv ver-
schliisseln (mehr dazu ab > Seite 124).
In Chats oder auf Web-Boards sollten Sie
solche Daten niemals preisgeben.

Kritisch wird es immer dann, wenn
verschliisselte Daten gesendet werden.
Die sind zwar per Paketanalyse leicht
sichtbar zu machen, lassen sich jedoch
nicht ohne spezielle Knackprogramme le-
sen. Zudem kann das Dechiffrieren von
Verschliisselungen je nach Algorithmus
sehr zeitaufwdndig werden und viel Re-
chenleistung erfordern.

Die einzige Stelle, an der SSL-ver-
schliisselte Daten an diverse Microsoft-
Server gesendet werden, ist die Anmel-
dung bei Hotmail/Passport. Das ist un-
umginglich, wenn Sie den Windows-XP-
Messenger einsetzen mochten, jedoch ist
hier eine Verschliisselung auch wiin-

schenswert. Ohne diese Sicherheitsfunk-
tion konnten Sie zum Beispiel im Fir-
mennetzwerk ausspioniert werden, und
Unbefugte wiirden Zugang zu Ihren Post-
fachern erhalten.

Die gute Nachricht ist, dass Windows
XP derzeit nicht zu den Spionage-Anwen-
dungen gehort, abgesehen von der Pro-
duktaktivierung. Klar ist jedoch auch,
dass sich das jederzeit dndern kann.
Durch Online-Updates kann schlief3lich
jede beliebige Anderung am Betriebssys-
tem durchgefiihrt werden.

Inzwischen fast normal, jedoch von
Anwendern nicht gerne gesehen, ist das
Sammeln und Weitergeben oder Verkau-
fen von Kontaktdaten und Mailadressen.
Wer Hotmail oder Passport nutzt, muss
sich dartiber im Klaren sein, dass seine
Mailadresse schnell weitergegeben wird
— die Folge sind zumeist Werbemails.

Wer sein System sauber halten méchte,
iiberwacht beharrlich die Internet-Verbin-
dungen aller Programme. Personal Fire-
walls leisten hier gut Dienste, da sie fast
jede Verbindung zum Internet bemerken.
Durch eine Paketanalyse lédsst sich dann
feststellen, was wohin gesendet wird.

Burkhard Miiller
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So lassen sich Passworter knacken

Wie Angreifer Passworter aushebeln

Einbruch mit Dietrich

Sie schiitzen vertrauliche Geschaftsunterlagen und private Office-Dokumente mit Passwortern.
Wir mochten Sie warnen: So einfach sind diese Schutzvorrichtungen zu knacken.

»Es gibt verschiedene Motive, Dokumen-
te mit einem Passwort zu schiitzen. An
erster Stelle steht der naheliegendste
Grund: Sie wollen nicht, dass Dritte
Kenntnis vom Inhalt Threr Dateien be-
kommen und einsehen konnen, was Sie
erstellt haben. Auch Verdnderungsschutz
ist ein hiufiger Grund fiir die Verwen-
dung eines Kennworts, etwa bei beson-
ders wichtigen Dokumenten wie Ver-
tragsentwiirfen, Redevorlagen oder Pro-
duktinfos sowie Schriftstiicken, die fiir
einen gewissen Zeitraum einer Veroffent-
lichungssperre unterliegen. Nur Sie als
Ersteller haben dank Passwortschutz die
Moglichkeit, Teile des Dokuments oder
das ganze Werk zu bearbeiten.

Passworter-Einsatz: Im Biiro
und am Familien-PC

Die Verwendung von Passwortern ist dar-
liber hinaus beim gemeinsamen Zugriff
aufDateien und Ordner im Netzwerk mit
Kollegen oder zu Hause mit anderen Fa-
milienmitgliedern ratsam. Insbesondere
Kinder und Heranwachsende treibt eine
natiirliche Neugier hiufig dazu, alle vor-
handenen Laufwerke zu durchsuchen
und Dateien mit interessant klingenden
Namen zu 6ffnen. In Firmen kann zwar
ein Mitarbeiter normalerweise nicht auf
die Dokumente seiner Kollegen zugrei-

N |
Info: Codes knacken

Der in Anwendungsprogrammen inte-
grierte Passwortschutz sorgt in den
meisten Fallen flir eine triigerische Si-
cherheit. Durch den Einsatz von Pass-
wort-Recovery-Tools umgehen vergessli-
che Benutzer wie auch boswillige
Computer-Hacker den Kennwortschutz.
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Keine sichere Dateiverschliisselung: Die zu Office 97/2000 kompatible Verschliisselung von Word XP ist
unsicher. Sie verwenden daher besser einen der angebotenen RC4-Algorithmen

fen, doch wihrend der Besprechung oder
der Mittagspause steht der PC oftmals ei-
nem direkten Fremdzugriff offen. Im
Ubrigen halten Sie durch ein Passwort
auch neugierige Netzwerkadministrato-
ren ab, die auf alle gespeicherten Daten
Zugriff haben.

Anwendungsprogramme bieten
nur unzureichenden Schutz

Anwendungsprogramme wie Word, Ex-
cel, Quickbooks oder das Wiso Sparbuch
bieten beim Speichern von Dokumenten
die Option, ein Kennwort zu vergeben,

das beim Offnen der Datei eingegeben
werden muss — ansonsten ist kein Zugriff
moglich. In puncto Passwortschutz ver-
folgen die Software-Hersteller zwei unter-
schiedliche Ansitze: Ladesperre fiir Da-
teien oder Vollverschliisselung aller
Daten. Bei der Ladesperre wird der Datei-
Inhalt nicht verschliisselt, sondern es
wird der Datei lediglich ein Kennwort an-
gehingt, das der Anwender beim Laden
eingeben muss. Die Vollverschliisselung
verdndert dagegen simtliche Daten. Die
Grenzen sind fliefend, denn héufig wird
eine Ladesperre mit einem einfachen
Krypto-Algorithmus kombiniert.
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Im einfachsten Fall reicht es bei primitiv
mit einer Ladesperre geschiitzten Doku-
menten aus, die Datei in einem beliebi-
gen Text- oder Hexeditor zu 6ffnen und
sich den tatsdchlichen Inhalt anzuschau-
en. Mit Hilfsprogrammen wie dem kos-
tenlosen Textgrabber 2.2 (@ auf Heft-CD
oder Download unter www.textgrabber.de,
2,52 MB) geht das sogar noch einfacher:
Die Software extrahiert den gesamten
unter Windows darstellbaren Textinhalt
einer Datei und schreibt die Zeichen in ei-
ne Textdatei, die Sie mit Word oder je-
dem anderen Textprogramm bequem
durchsuchen kénnen. Verschiedene Fil-
tereinstellungen helfen sogar beim Aus-
sortieren unerwiinschter Zeichen.

Passwort weg, was tun?
Nachschliissel gibt’s zur Geniige

Um passwortgeschiitzte Dateien in der
verkniipften Anwendung 6ffnen zu kon-
nen, muss man entweder das Passwort
kennen oder es aus der Datei entfernen.
Hacker haben besonders leichtes Spiel bei
unzureichenden Kennwortern, denn hier
fihrt schlichtes Raten immer noch am
schnellsten ans Ziel. So ist der eigene Na-
me oder der von Familienangehérigen
ein beliebtes Passwort.

Das wichtigste Handwerkszeug von
Hackern sind jedoch Passwort-Recovery-
Tools, die als elektronischer Nachschliis-
sel arbeiten. Dabei versuchen die Utilities
zunichst das chirurgische Entfernen des
Passworts innerhalb des Bindrcodes der
kennwortgeschiitzten Datei. Das Kenn-
wort wird dazu einfach tiberschrieben
oder geloscht.

Hersteller von Knackprogrammen ha-
ben bei der Analyse der Dokumenten-
struktur in den allermeisten Féllen einfa-
ches Spiel: Statt die Datei beim Speichern
vollstindig zu verschliisseln, also die ge-
samte urspriingliche Dateistruktur durch
ein undurchsichtiges Zahlen- und Buch-
stabenwirrwarr zu ersetzen, lassen viele
Hersteller die Datei in ihrem urspriingli-
chen Zustand und platzieren nur einen
Code an einer vordefinierten Position,
falls Sie beim Speichern des Dokuments
ein Passwort angeben. Beim Offnen der
Datei schaut die jeweilige Anwendung
nach, ob an der betreffenden Stelle ein
Kennwort vorhanden ist, und fordert bei
Bedarf zur Passworteingabe auf. Diese
Schutzvariante kommt bei den meisten

= = p i
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Adobe-Acrobat-Dateien (Extension PDF) im Visier: Schneller als das Ausprobieren aller Passwarter iiber ei-
nen Brute-Force-Angriff geht das methodische Durchprobieren eines Worterbuchs

Office-Programmen zum Einsatz. Fiir den
Hersteller der Software hat dieses nach-
lassige Schutzverfahren den Vorteil, dass
die Programmierer keine zeitaufwandige
Vollverschliisselungsroutine integrieren
miissen.

Verschliisselung: Sichere
Algorithmen gegen das Knacken

Schwieriger zu knacken sind vollstindig
verschliisselte Datenpakete. Je ldnger der
Schliissel ist, desto schwieriger ist es, die
Daten zu knacken. Lisst sich der Da-
teischliissel nicht entfernen, fiihrt das
systematische Ausprobieren aller mogli-
chen Buchstaben-, Zahlen- und Sonder-
zeichenkombinationen ans Ziel. Knack-
programme attackieren die Datei bei
dieser Brute-Force-Methode je nach Pro-
zessorgeschwindigkeit mit bis zu mehre-
ren Tausend Zeichenkombinationen pro
Sekunde. Abhingig von der Komplexitit
des Schliissels kann das Ausprobieren
mehrere Stunden bis Tage dauern - und
ein Volltreffer ist lingst nicht in jedem
Fall sicher. Fiir eine Beschleunigung be-
schranken Hacker die Linge des Pass-

worts und verwenden ein Dictionary
(Worterbuch). Worterbuchdateien mit
mehreren Millionen Eintragen gibt es im
Internet fiir alle wichtigen Landesspra-
chen. Sie bestehen aus einer alphabetisch
sortierten Liste von Namen, Bezeichnun-
gen sowie Begriffen, die von Knackpro-
grammen der Reihe nach ausprobiert
werden.

Gegen Knackprogramme ist
kein Kraut gewachsen

Die von uns im Rahmen dieses Beitrags ge-
testeten Passwortknackprogramme halten
das, was sie versprechen. Entweder wird
die mit einem Codewort geschiitzte Datei
innerhalb weniger Augenblicke durch das
gezielte Entfernen der Kennung ent-
schiitzt, oder ein vorhandenes Passwort
wird durch gezieltes Austesten aller Kom-
binationen ermittelt. Fir sicherheitsbe-
wusste Anwender bedeutet dies, dass sie
sich keinesfalls ausschlieRlich auf die in
Office-Programmen und in anderen
Anwendungen eingebauten Kennwort-
schutzfunktionen verlassen diirfen.

Christoph Metzger »
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So lassen sich Passworter knacken

OFFICE-KNACKSUITE |
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Advanced Office 2000
Password Recovery 1.20

System: Windows 95/98/ME, NT 4, 2000, XP
Sprache: Englisch

Preis: 60 US-Dollar (Standard Edition)

Quelle: www.elcomsoft.com (934 KB)

Das Dechiffrierpaket russischer Software-Ent-

wickler entfernt den Passwortschutz bei fast
allen Office-Dokumenten.

»Das Decodierpaket beinhaltet ein ge-
meinsames Hauptprogramm, tiber das
sich in der Standard-Version Passworter in
den Microsoft Office-Dokumenten von
Word, Excel, Access und Microsoft Money
dechiffrieren lassen. Sogar im Internet Ex-
plorer gespeicherte Zugangsdaten lieRen
sich miihelos auslesen. Dabei ist das Ent-
schliisseln sowohl fiir ,,Offnen“-Passwor-
ter wie auch fiir ,Andern“-Codes vorgese-
hen. In der doppelt so teuren Professional
Edition bearbeitet das Utility auch die Da-
teitypen von Microsoft Project, Power-
point sowie Visio und kann Windows-
95/98-Backups 6ffnen. Nach dem Start der
Software wihlen Sie das gewtinschte
Suchverfahren - ,Woérterbuch” oder
»Brute-Force“ - aus, grenzen auf Wunsch
die Liange des Passworts ein und starten
den Suchvorgang. Ein Statusbalken am
unteren Fensterrand zeigt den Fortschritt
der Kennwortsuche. Einmal getroffene
Einstellungen speichern Sie zur spdteren
Verwendung in einer Projektdatei. Uber
die Schaltfldche ,Benchmark® wird die
Hackgeschwindigkeit des PCs berechnet
und als Resultat in Passworter pro Sekun-
de angezeigt. Je hoher der Wert ist, desto
kiirzer ist die wahrscheinliche Knackzeit.
Als besonders hartnickig erweisen sich
Office-Dokumente mit eingebetteten Vi-
sual-Basic-Projekten, die Sie iiber die re-
guldre Passwortsuche nicht herausbe-
kommen. Fiir diese Fille steht eine ,,VBA
Backdoor*® zur Verfiigung.
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I-Opus Passwort Decoder XP
4.02

System: Windows 95/98/ME, 2000, XP
Sprache: Deutsch

Preis: 30 Euro

Quelle: www.iopus.com (500 KB)

Dieses Tool macht Schluss mit Kennwort-Ein-
gabefeldern, die Passworter als Sternchen
darstellen und Sicherheit vorgaukeln.

»Sie haben zahlreiche Passworter verge-
ben und eines davon vergessen? Mit et-
was Gliick verdeckt das Codewort-Einga-
befenster Ihr Passwort durch Sternchen,
die Sie mit I-Opus Passwort Decoder XP
im Klartext anzeigen lassen koénnen. Da-
zu belauscht die Software die aktuell
gedffneten Anwendungsfenster und ver-
sucht, verborgene Kennworter iiber den
Direktzugriff auf das entsprechende
Fenster auszulesen und anzuzeigen. Das
Hilfsprogramm ist besonders fiir den Ein-
satz auf Web-Seiten mit Anmeldemaske
geeignet, fiir die Sie das Passwort nicht
von Hand eingeben, sondern automa-
tisch vom Webbrowser vervollstdndigen
lassen. Um das verdeckte Passwort anzu-
zeigen, starten Sie den [-Opus Passwort
Decoder XP und ziehen das sichtbare
Schliisselsymbol auf das entsprechende
Kennworteingabefeld Ihrer Anwendung.
Anschlieflend dndert sich die Fensterrah-
menfarbe, und kurze Zeit spéter zeigt I-
Opus die Kennung an. Damit das Pro-
gramm richtig funktioniert, miissen Sie
I-Opus Passwort Decoder XP zuerst
freischalten. Die Registriergebiihr betragt
rund 30 Euro - das ist viel Geld fiir ein so
einfach gestricktes Tool. Wer nicht mit
Windows 2000 oder XP arbeitet, kann
stattdessen zur kostenlosen Alternative
Win-Dietrich 2.00 (@ auf Heft-CD oder
Download unter www.baxbex.de, 143 KB)
greifen. Das Tool funktioniert nach dem-
selben Schema.

X OfficePassward DM CER
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Outlook Password 3.5

System: Windows 95/98/ME, 2000, XP
Sprache: Englisch

Preis: 35 US-Dollar

Quelle: www.soft4you.com

Das Utility deaktiviert ein einmal eingegebe-
nes Kennwort bei geschiitzten Postfachdatei-
en und Offline-Ordnern von Outlook.

»In einem Informationsmanager wie Out-
look sammeln sich schnell jede Menge
personlicher Daten an, die Sie besser mit
einem Kennwort vor neugierigen Blicken
schiitzen. Vergessen Sie Ihr Passwort, ist
der Schaden allerdings grof3, denn neben
Anschriften und Telefonnummern sind
auch Thre Mails und Ihr Terminkalender
weg. Mit dem Passworthilfsprogramm
Outlook Password 3.5 riicken Sie kenn-
wortgeschiitzten Postfachdateien (Datei-
Erweiterung PST) sowie Offline-Ordnern
(OST) zu Leibe und verschaffen sich wie-
der Zugang zu Ihren unzuginglichen Da-
ten. Das Programm besteht im Wesentli-
chen aus einem Fenster, tiber das Sie die
mit einem Passwort geschiitzte Outlook-
Datei auswihlen. AnschliefRend fithrt Out-
look Password ohne weitere Benutzerak-
tionen eine Dechiffrierung des Passworts
durch, zeigt das Ergebnis in einem weite-
ren Fenster an und startet auf Wunsch
Outlook. Uber die Tastenkombination
<Strg>-<V> fiigen Sie das Passwort tiber
die Zwischenablage in das Kennwortein-
gabefenster von Outlook ein. Auf der In-
ternet-Seite http://passwordnow.com bietet der
Hersteller tibrigens auch ein Online-Re-
covery verloren gegangener Codewdrter
an. Dazu miissen Sie Ihre Datei auf den
Server des Betreibers laden, der das Pass-
wort rekonstruiert und Thnen die ent-
schiitzte Datei zuriicksendet. Abgerech-
net wird dieser Service iiber die Kredit-
karte je nach Aufwand.
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Passware Kit 5.1

System: Windows 95/98/ME, NT 4, 2000, XP
Sprache: Englisch

Preis: 395 US-Dollar

Quelle: www.lostpassword.com (7 MB)

Mehr Entschliisselungsroutinen in einem
Programmpaket bietet kein anderer Herstel-
ler. Allerdings ist der Preis recht happig.

»Das Passware Kit 5.1 ist eine Sammlung
verschiedener Password Recovery Tools
und deckt den gesamten Office-Anwen-
dungsbereich ab, mit dem ein durch-
schnittlicher Anwender im gewohnlichen
Biiroalltag in Berithrung kommt. Das
Spektrum der dechriffrierbaren Dateifor-
mate reicht hierbei von Word, Excel, Ac-
cess, Powerpoint und Outlook in den Ver-
sionen 97 bis XP bis hin zu Outlook Ex-
press, Adobe Acrobat PDF, Lotus 1-2-3, Sy-
mantec ACT, Filemaker, Lotus Organizer,
Wordperfect und komprimierten ZIP. So-
gar das Entschliisseln des Betriebssystem-
passworts von Win NT 4, 2000 und XP ist
moglich. Im Visier von Passware stehen
zudem verschiedene Finanz-Software-Pro-
dukte, darunter Lexware Quicken und
Quickbooks. Wenn Sie das Passwort einer
Datei entfernen mochten, starten Sie das
passende Knackmodul, legen den Reco-
very-Umfang fest und ziehen die Datei
zum Start per Drag & Drop auf das Pass-
ware-Fenster. Leistung hat ihren Preis,
und so schligt das Passware Kit mit knapp
400 US-Dollar zu Buche — damit ist das Pa-
ket alles andere als ein Schndppchen. Die
Zielgruppe von Passware sind vornehm-
lich Unternehmenskunden. So kann eine
IT-Abteilung mit Hilfe des Passware Kits
denjenigen Anwendern zu Hilfe kommen,
die sich nicht mehr an ein bestimmtes
Kennwort erinnern, oder dort rettend ein-
greifen, wo ein geschasster Mitarbeiter
Sabotage betrieben hat.

Password Recovery Toolkit

System: Windows 95/98/ME, NT 4, 2000, XP
Sprache: Englisch

Preis: 495 US-Dollar (Standard Edition)
Quelle: www.accessdata.com

Mit dem Password Recovery Toolkit retten Sie
Dokumente, bei denen Sie sich nicht mehr
an das richtige Passwort erinnern konnen.

»Haben Sie die Passwort-Speicherfunkti-
on in einem Anwendungsprogramm ver-
wendet und erinnern sich nun nicht
mehr daran, mit welchem Passwort Sie
Zugang bekommen? Dann koénnen Sie
die Datei schnell und einfach mit dem
Password Recovery Toolkit knacken. Als
Besonderheit beinhaltet Password Reco-
very Toolkit zwei Knack-Tools fiir das Ver-
schliisselungsprogramm Pretty Good Pri-
vacy (PGP). Sowohl ,,PGP Disk 4.0 Dictio-
nary Attack” als auch ,PGP Secret Key
Ring Dictionary Attack” basieren auf der
Brute-Force-Methode und probieren un-
entwegt alle Passwortmoglichkeiten der
Reihe nach aus. Ob dieser Angriff zum
Ziel fithrt, hdngt vom Einzelfall ab - eine
Garantie gibt es selbstverstindlich nicht.
Die Software wird in zwei unterschiedli-
chen Ausstattungen angeboten: Die Stan-
dard Edition des Password Recovery Tool-
kit kostet schon happige 495 US-Dollar
und enthdlt alle Module auRer den
Knackprogrammen fiir Windows NT 4
und Novell Netware. Beide sind im noch
teureren Password Recovery Toolkit Pro-
fessional enthalten, fiir das Sie sage und
schreibe 1200 US-Dollar investieren miis-
sen. Das Programm selbst ist mit einer
Dongle-Diskette kopiergeschiitzt, die
beim Programmstart im Laufwerk liegen
muss, anderenfalls arbeitet Password Re-
covery Toolkit nur im Demomodus. Preis
und Module zielen eindeutig auf den Ein-
satz in Firmenumgebungen.

Visual Zip Password Recovery
Processor

System: Windows 95/98/ME, NT 4, 2000, XP
Sprache: Englisch

Preis: 30 US-Dollar

Quelle: www.alpinesnow.com

Bei ZIP-Dateien klappt das Entfernen eines
Passworts durch Ausprobieren mit Visual Zip
Password Recovery Processor nicht immer.

»Visual Zip Password Recovery Processor
versucht, mit einem Codewort geschiitz-
te ZIP-Archivdateien durch systemati-
sches Ausprobieren aller moglichen
Buchstaben- und Zahlenkombinationen
(Brute Force) zu entschliisseln. Die Soft-
ware-Schmiede Alpine Snow bietet ein
buntes Portfolio an Knackprogrammen
an und hat die beim Uberlisten von Pass-
wortschutzverfahren gesammelten Er-
fahrungen in das Tool einfliefen lassen.
So versucht eine Heuristikfunktion, den
erforderlichen Zeitaufwand fiir das Ent-
schliisseln zu reduzieren. Eine integrier-
te Statistik zeigt die Anzahl der bisher
durchgefiihrten Entschliisselungsversu-
che und die Geschwindigkeit, mit der das
Tool arbeitet, in Kennwortkombinatio-
nen je Sekunde. Um weiter Zeit zu spa-
ren, geben Sie eine minimale und maxi-
male Kennwortldnge vor. Fiir einen Auf-
preis von 20 Dollar bietet der Hersteller
eine umfangreiche Wortliste mit rund
4,5 Millionen Begriffen an, die aus den
Bereichen Namen, Filmtitel, Fremdwor-
ter, Fachbegriffe, 6ffentliche Plitze und
so weiter stammen und aus iiber 20 un-
terschiedlichen Sprachen zusammenge-
tragen wurden. Damit ist die Wortliste
die ideale Basis fiir Kennwortrecherchen
iiber die Brute-Force-Attacke. Die Liste
koénnen Sie iibrigens auch mit beliebigen
anderen Recovery-Programmen benut-
zen, die mit reinen Textdateien umgehen
konnen.

PC-WELT Spezial 2/2002 | 37



Abwehrstrategien fiir Windows

Backup-Programme

Vorbeugen durch Datensicherung

Vorsorgemafinahmen

Wer seine Daten regelmafig sichert, steht im Falle einer Hackerattacke oder eines
Defekts auf der sicheren Seite. Einfach die Sicherungskopie einspielen und weiterarbeiten.

»Bereits ein voreiliger Programmaufruf
eines aus dem Internet geladenen, an-
geblich bahnbrechenden Tools kann aus-
reichen, um einen Trojaner zu starten
und wichtige Dateien wie Steuerer-
klirung, Dissertation oder Rechnungsko-
pien ins Daten-Nirwana zu katapultieren.
Und obwohl sich jeder PC-Besitzer iiber
die latent im Hintergrund lauernde Ge-
fahr bewusst ist, kommt auf kaum einem
privat genutzten Rechner ein reines
Backup-Programm zum Einsatz.

Denn wihrend Festplattenkloner wie
Drive Image und Norton Ghost inzwi-
schen zur Grundausstattung aller ambi-
tionierten und sicherheitsbewussten An-
wender gehoren, fristen Backup-Utilities
nach wie vor ein Schattendasein. Die meis-
ten PC-Benutzer handeln hier immer
noch nach der Devise, ,,mir passiert so et-
was bestimmt nicht“. Und das, obwohl je-
der Anwender vertrauliche und wichtige
Daten auf'seinem PC ablegt.

Doch ist der Datenverlust erst einmal
eingetreten - sei es durch einen Festplat-
tendefekt oder einen zerstorerischen Vi-
rus - ist guter Rat im wahrsten Sinne des
Wortes teuer. SchlieRlich lassen sich die
verlorenen Daten nur noch mit speziel-
len Wiederherstellungs-Tools wie bei-

-
Info: Daten-Backup

Obwohl die regelméafiige Datensicherung
zu den wichtigsten SchutzmaBnahmen
gehort, setzt kaum ein Anwender ein effi-
zientes Backup-Tool ein. Dabei bieten na-
hezu alle modernen Programme eine
Vielzahl benutzerfreundlicher Optionen
und intelligenter Funktionen, mit denen
Sicherung und Wiederherstellung sensiti-
ver Dateien problemlos und schnell von
der Hand gehen.
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Backup Wizard Profil Assistent - Meine Dokumente

Hier kinnen Sie wahlen, wie Thre Daten gesichert werden sollen. Weiters kbnnen Sie gewahite
Dateien auch ins Zielverzeichnis verschieben oder gar loschen lassen.

Geben Sie hier die Sicherungsart ein. Backup Wizard kann nicht nur Sicherungen durchfihren,
sondern auch Verzeichnisse synchronisieren oder auch Laufwerke bereinigen.

¥ € vollstandige Sicherung

EI ¥ {5=] ¢ Dateien verschieben
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Optionen:
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¥ Sicherung verifizieren
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Qual der Wahl: Je mehr unterschiedliche Sicherungsarten ein Backup-Programm (hier: Backup Wizard
2000) anbietet, desto besser und einfacher lassen sich sensible Daten in regelmaRigen Abstanden sichern

spielsweise Ontrack Easy Recovery fiir
Windows 95/98/ME, NT 4, 2000 und XP
(www.ontrack.de/easyrecovery/professionaledition.
asp, 199 Euro, Testversion © auf Heft-CD)
retten und restaurieren.

Dabei ist die Auswahl an Backup-Soft-
ware in allen Preislagen sehr grof. Der
Unterschied zwischen Tools aus der Free-
und Shareware-Ecke und Vollpreispro-
dukten ldsst sich an drei Kriterien fest-
machen. So beschrédnken sich die giinsti-
gen Losungen im Allgemeinen auf die
Sicherung unter den Consumer-Betriebs-
systemen Win 95/98/ME - respektive den
Dateisystemen FAT16 und FAT32, die Aus-
wahl der Sicherungsmedien ist einge-
schrinkt, und auch in Sachen Adminis-
tration stehen nicht allzu viele Optionen
bereit. Doch dafiir sind die einfach ge-
strickten Losungen weitaus intuitiver zu
bedienen - ein nicht zu unterschitzen-
der Vorteil fiir den Privatanwender.

Diese Kriterien zeichnen das
ideale Backup-Tool aus

Gerade weil sich in der Share- und Free-
ware-Szene so viele Backup-Programme
tummeln, fillt die Auswahl nicht unbe-
dingt leicht. Erschwerend kommt hinzu,
dass sich viele Anwender nicht unbe-
dingt dariiber im Klaren sind, worauf es
bei einer Datensicherungs-Software ei-
gentlich ankommt. Um Ihnen die Aus-
wahl zu erleichtern, sagen wir Ihnen, wel-
che Funktionen und Features wirklich
wichtig sind.

Die ideale Backup-Software verfiigt
iiber Assistenten, die Schritt fiir Schritt
durch den Einrichtungsvorgang fithren
und diese einmal festgelegten Rahmen-
bedingungen als immer wieder zu ver-
wendende Profile speichern. Von Vorteil
ist es, wenn bereits einige solcher Profile
zum Sichern von Standardverzeichnissen
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(Windows, Eigene Dateien, Favoriten) und
typischer Software wie Outlook Express
mit dabei sind.

Wiinschenswert ist es auch, dass Funk-
tionen des Backup-Programms im Win-
dows-Explorer tiber das Kontextmenti der
rechten Maustaste zu erreichen sind, da
dies das Sichern bestimmter Dateien um
ein Vielfaches erleichtert.

Beim Durchfithren des eigentlichen
Backups miissen die drei Varianten voll-
stindig, inkrementell (es werden nur die-
jenigen Dateien gesichert, die seit dem
letzten Backup verdndert wurden) und
differenziell (Backup der Dateien, die seit
der letzten vollstindigen Sicherung geédn-
dert wurden) zur Auswahl stehen, damit
jeder Anwender seine eigene Backup-Stra-
tegie realisieren kann.

Ein Zeitplaner zur automatischen Da-
tensicherung ist ebenso unumginglich,
wie Verifizierung, Verschliisselung, Kom-
primierung und Passwortschutz des gesi-
cherten Archivs. Ahnliches gilt auch fiir
die Wahl des Sicherungsmediums: Je
mehr Datentrdger unterstiitzt werden
desto besser. Denn selbst wenn Sie nicht
liber Netzlaufwerke, Zip- und Jaz-Wech-
selmedien oder gar einen DVD-Recorder
verfiigen, sind Sie mit einem Programm,
das diese Medien bereits unterstiitzt, fiir
die Zukunft geriistet.

Die wichtigsten kostenlosen oder als
Shareware vertriebenen Backup-Tools
stellen wir Ihnen im folgenden vor; tiber
vier leistungsfahige Profi-Losungen infor-
mieren wir Sie im Kasten ,Kommerzielle
Backup-Losungen: Darf’s auch etwas
mehr sein?“ auf > Seite 40.

Ais Backup 1.0.5.137

Das englischsprachige Ais Backup
1.0.5.137 fiir Windows 95/98/ME (2,7 MB,
www.aiscl.co.uk, Registriergebiihr: 30 US-
Dollar, @ auf Heft-CD) schreibt gesicherte
Dateien auf USB- und Firewire-Festplat-
ten, Netzlaufwerke und Wechselmedien
vom Typ Zip- und Jaz-Drive sowie DVD-
RAM; Bandlaufwerke werden hingegen
nicht unterstiitzt.

Nach dem ersten Programmstart wird
der Anwender von einem Assistenten
durch die grundlegenden Konfigurati-
onsschritte wie beispielsweise Auswahl
der Backup-Verzeichnisse und des CD-
Brenners sowie Art des Backups (Siche-
rung von Daten oder Systemdateien) ge-

Backup-Programme

',_:1 AlSBackup: File selection
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Volle Kontrolle: Ais Backup ermdglicht nicht nur die exakte Auswahl der zu sichernden Komponenten, son-
dern erlaubt auch den Ausschluss bestimmter Dateien und Ordner von der Sicherung

fithrt. Sehr gut: Sie konnen an dieser Stel-
le auch festlegen, ob besonders grofRe Da-
teien (zwischen 25 und 500 MB) wahrend
der Sicherung automatisch komprimiert
werden sollen. Die Definition der Backup-
Parameter (Ziellaufwerk, Kompressions-
rate und Passwortschutz) ist iberaus in-
tuitiv, da Sie die ndtigen Rahmenbedin-
gungen mit Hilfe des integrierten Script-
Managers festlegen. Optional zur Siche-
rung eigener Inhalte konnen Sie ein
Backup auch um alle Windows-Dateien

erweitern. Beim Anlegen einer Sicherung
steht es Ihnen offen, bereits vorhandene
Backups zu tiberschreiben oder mehrere
Versionen anzulegen.

Backer 5.04

Unter der schlicht gehaltenen Benutzer-
fithrung von Backer 5.04 fiir Windows
98/ME, NT 4, 2000 und XP (© auf Heft-CD
und unter www.leanware.de, 1,56 MB, Regis-
triergebiihr: 35 Euro) steckt eine leis-

Quelle: Ziel:
E:\datenh C:\sichenng),
:I E: - - _’ [ -
= E: - =-C:
Config Msi _ingt
- daten _RESTORE
¥ SHDSL ¥ _szik
+ SH Sicherhait + buildz
# Dokumente und Einstelungen + Downloads
mesdownid trp msdowenid.tmp
= Programme Recycled
4 RECYCLER — sicherung
Spstam Vaolume Information + Systemn Volume Information
+ temp o & tools
Vergleiche diese Dateien: [zB. “7] [¥ Mit allen Unterverzeichnizsen
" @ Obessicht zeigen
Schiiefe diese Dateien aus: (2B “tmp *bak) IV Alle andeien Einstelungen sutomalizch setzen
[ % Micht sofart laufen
X  Abbruch Restore Sync Backup 7 Hile |

Schnelle Sicherung: Bei der deutschsprachigen Shareware Backer konnen Anwender ohne lange Konfigura-
tion Daten von einem Laufwerk auf ein anderes Medium sichern, das von Windows unterstiitzt wird
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tungsfihige Backup-Software. Dabei un-
terstiitzt das Tool nicht nur die Sicherung
von Dateien, sondern bietet auch Zusatz-
funktionen wie Transfer, Archivierung
und Synchronisation. Letztere erfolgt
entweder mit Hilfe einer PC-Direktver-
bindung per Kabel, tiber die Irda-Schnitt-
stelle oder eine DFU-Verbindung.

Bei der Datensicherung stehen Ihnen
zwei Wege offen. Minimalen Arbeitsauf-
wand bietet das Express-Setup, bei dem
vor dem Start lediglich die wichtigsten
Parameter (Quell- und Ziellaufwerk, Da-
teimaske und Unterverzeichnisse) vorge-
geben werden. Ein wenig diffiziler gestal-
tet sich die traditionelle Datenspiege-
lung. Denn hier legen Sie nicht nur die ty-
pischen Einstellungen fest, sondern kon-
nen dariiber hinaus auch Profi-Features
wie etwa das Kiirzen von Pfadbezeich-
nungen und den automatischen Aufruf
des Programms per Zeitplaner aktivieren.
Als Sicherungsmedien kénnen alle vom
Windows-System angesprochenen Lauf
werke genutzt werden.

Profi-Anwender, denen der Funktionsum-
fang der vorgestellten Share- und Free-
ware-Tools nichtausreicht, miissenzu einer
kommerziellen Software greifen. Allerdings
sind Programme wie beispielsweise Retro-
spect Desktop Backup 5.6, Bright Stor Arc
Serve 2000 Backup und Veritas Backup
Exec 8.6 nicht nur duBerst komplex hand-
zuhaben, sondern auch ungemein teuer.
Somit ist der Einsatz dieser hochpreisigen
Produkte eigentlich nur denjenigen Nut-
zern zu empfehlen, bei denen ein Datenver-
lust zu gravierenden finanziellen Einbuen
fithren wiirde. Zudem werden nahezu aus-
schlieBlich die Server-Betriebssysteme
Windows NT 4/2000 sowie Novell Netware
und Linux unterstiitzt.
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Kommerzielle Backup-Losungen: Darf’s auch etwas mehr sein?
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Einfache Handhabung: Back it up bietet zwar kaum weiterfiihrende Optionen, ist dafiir aber auch von Gele-
genheitsanwendern binnen weniger Minuten zu bedienen

Back it up 1.23b

Die deutschsprachige Freeware Back it
up 1.23b fiir Windows 95/98/ME, NT 4,
2000 und XP (239 KB, www.squint.de/back
itup.htm und © auf Heft-CD) ist das ideale

Programm fiir all jene PC-Besitzer, die
noch keinerlei Erfahrungen mit Datensi-
cherung haben und deswegen auf der Su-
che nach einem einfach zu bedienenden
Tool sind. Dementsprechend beschrin-
ken sich die Benutzereingriffe auf die

Bright Stor Arc Serve 2000 Backup

Wie nahezu alle Profi-Losungen wird auch
dieses Backup-Werkzeug (www.ca.com/arc
serve/replace/, rund 500 Euro) in mehreren
Varianten angeboten. Ob Lotus Notes unter
Windows NT, mit Raid-Unterstiitzung oder
Open-File-Directories unter Novell Netware
— mit dieser zentral zu administrierenden
Datensicherung schiitzen besonders mit-
telstandische Unternehmen ihre Daten.

Nova Backup Workstation 6.6

Die Workstation-Version des vor allem
in den USA sehr populdren Backup-Pro-
gramms  (www.no-panic.com/backup/n_back

up.html, rund 55 US-Dollar) bietet ein aus-
gezeichnetes

Preis-Leistungs-Verhdltnis

|t Typa

Transfar Fat_| BN

Fiir Unternehmen und kleinere Biiros geeignet: Veritas Backup Exec 8.6 bietet perfekte Einblicke in die
interne Struktur der jeweiligen Datensicherungsaufgaben

und ist somit auch fiir Heimanwender inter-
essant. Die Spanne der unterstiitzten Si-
cherungsmedien umfasst Bandlaufwerke,
CDs und DVDs und alle Arten von IDE- und
SCSI-Festplatten.

Retrospect Desktop Backup 5.6

Als eines von wenigen Spezial-Tools arbei-
tet das Programm (www.dantz.com, rund 230
Euro) nicht nur unter Windows NT 4 Work-
station, 2000 Professional und XP, sondern
unterstiitzt auch Windows 95/98/ME und
sogar angeschlossene Macintosh-Rechner.
Als Sicherungsmedien konnen lokale Fest-
platten, Streamer, Wechselmedien wie Zip-
und )Jaz-Laufwerke und alle Varianten von
CDs und DVDs verwendet werden.

Veritas Backup Exec 8.6

Der Klassiker unter den Profi-Backup-
Programmen (www.veritas.com/de/produkte/
backup/, rund 560 Euro) verrichtet seinen
Dienst in lokalen Netzwerken und Remote-
Systemen, die auf Windows NT 4 oder 2000
aufsetzen. Dariiber hinaus stehen auch
Speziallosungen fiir SQL-, Exchange- und
Oracle-Server, Novell Netware und sogar
SAP R/3-Umgebungen zur Verfligung.
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Vorgabe von Quelldateien und Zielver-
zeichnis, den Umgang mit gleichnamigen
Dateien sowie den automatischen Aufruf
des Programms beim Windows-Start. Falls
die GesamtgroRe der zu sichernden Da-
teien die Kapazitit des Zielmediums
iibersteigt, kann die Sicherung auf meh-
rere Datentriger aufgeteilt werden.

Die Sicherungen werden entweder auf
Festplatte (sowohl lokal als auch Netz-
laufwerk), Zip-Laufwerk oder CD ge-
schrieben. Bei letzterer Methode ist aber
zu beachten, dass Sie eine zuséitzliche
Packet-Writing-Software (zum Beispiel
Packet CD, Direct CD oder In CD) benoti-
gen, damit die Rohlinge nach dem UDEF-
Verfahren beschrieben werden kénnen.

Backup Wizard 2000

Backup Wizard 2000 fiir Windows 95/98,
NT 4 und 2000 (www.enovative.net/backup.html
und © auf Heft-CD, Registriergebiihr: 25
Euro) setzt bei der Datensicherung auf
das Profil-Prinzip. Fiir den Anwender hat
das den Vorteil, dass er beim Backup eine
weitaus groRere Kontrolle tiber die zu si-
chernden Dateien erhilt. So kdnnen Sie
das Programm beispielsweise mit weni-
gen Mausklicks dazu veranlassen, alle
Word-Dateien in einem Verzeichnis und
alle Excel-Tabellen in einem anderen Ord-
ner zu speichern. Bei der Generierung
dieser Profile kommt ein Assistent zum
Einsatz, der Sie durch den kompletten
Konfigurationsprozess begleitet.

Falls Thnen die Grundfunktionen des
Programms ausreichen, gentigt das De-
aktivieren der Option , Fortgeschrittene
Einstellungen anzeigen®, um die Profil-
Einrichtung um ein Vielfaches zu verein-
fachen. Im Gegenzug miissen Sie aber auf
wichtige Funktionen wie zum Beispiel ei-
ne bitweise Verifizierung der Sicherungs-
datei, das automatische Einloggen auf ei-
nem Netzlaufwerk oder die zusétzliche
Datenverschliisselung verzichten.

Fiir die Sicherung werden lokale und
iiber das Netzwerk ansteuerbare Lauf-
werke, Wechselmedien (Jaz, Zip und
LS120) sowie CD-R- und CD-RW-Laufwerke
mit Packet-Treibern akzeptiert.

Back to Zip 4.10

Als auf die Wiinsche von Einsteigern zu-
geschnittenes Tool beschrinkt sich Back
to Zip 4.10 fiir Win 95/98/ME, 2000 und

Backup-Programme
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Vorbildliche Benutzerfiihrung: In Sachen Anwenderfreundlichkeit und Komfort gehort Backup Xpress Pro zu
den mit Abstand besten Hilfsprogrammen der Free- und Shareware-Szene

XP (584 KB, © auf Heft-CD, www.onlinetimer.de/
btz.html, Registriergebiihr: 10 Euro) auf die
wichtigsten Funktionen. Dazu gehéren
die zeitgesteuerte Datensicherung (unter
Zuhilfenahme des Windows-eigenen
Taskplaners), die Dateiauswahl mittels
des Archiv-Attributs oder des Anderungs-
datums und die Vorgabe einer optionalen
Kompressionsrate. Weiterfithrende Funk-
tionen sind der Passwortschutz, das Ver-
teilen einer Sicherung auf mehrere Volu-
mes, die Erzeugung selbstextrahierender
Datei-Archive sowie das AusschlieRen be-
stimmter Dateitypen. Gut: Einmal getrof-
fene Einstellungen lassen sich in einem
Sicherungsprofil speichern.

Die so zusammengestellten und archi-
vierten Daten werden dann mit nur
einem Mausklick auf das ausgewihlte
Sicherungsmedium (alle vom Windows-
Explorer angezeigten Laufwerke werden
unterstiitzt) geschrieben, wobei als Da-
teiname auf Wunsch auch Datum und
Uhrzeit der Sicherung verwendet werden
diirfen.

Backup Xpress Pro 2.72

Nach dem Programmstart von Backup
Xpress Pro 2.72 fiir Windows 95/98/ ME
(1,70 MB, www.xpertdesign.de und © auf Heft-
(D, Registriergebiihr: 29 Euro) werden Sie
von einem Assistenten empfangen, der

Sie beim Anlegen eines Projekts unter-
stiitzt. Sehr hilfreich: Wie beim bereits
vorgestellten Backup Wizard 2000 kon-
nen Sie sich auch hier zwischen dem Ein-
steiger- und dem Fortgeschrittenen-
Backup entscheiden. Wer sich fiir die ein-
fache Variante entscheidet, muss die ge-
wiinschten Datensicherungsparameter
(Quelldateien, Zielpfad, Dateifilter)
durch Eingaben auf sechs Registerkarten
definieren; eine Auswahl hiufig durch-
gefiihrter Spezial-Backups wie beispiels-
weise Sicherung des Windows-Verzeich-
nisses, der Registry oder von Outlook
Express stehen ebenfalls zur Verfiigung.

Fortgeschrittenen Nutzern stehen zu-
sitzliche Einstellungen wie die exakte
Wahl der Backup-Methode (vollstindig,
inkrementell oder differenziell), und der
Kompressionsmethode sowie die Uber-
prifung der Daten nach der Sicherung
und eine Verschliisselung zur Verfiigung.
Die so erzeugten Archive werden dann
entweder auf lokalen Festplatten, Netz-
laufwerken und Wechselmedien gesi-
chert oder per Internet-Verbindung auf
einen FTP-Server iibertragen. Ein weiteres
Plus ist die nahtlose Einbindung in das
Windows-Explorer-Kontextmenti  der
rechten Maustaste. So reicht ein Klick im
Explorer aus, um die Funktion ,,Quick Co-
py“ aufzurufen und die Daten schnell
und einfach zu sichern.

| 2
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Backup-Programme

DS-Backup 1.7

DS-Backup 1.7 (1 MB, © auf Heft-CD und
unter www.ds-software.de/backupd.htm, Regis-
triergebtihr: 25 Euro fiir Privatanwender,
75 Euro fiir gewerbliche Kunden) unter-
stiitzt zwar nur die Betriebssysteme Win-
dows 95/98 und NT 4, bietet im Gegenzug
aber ein breit gefichertes Funktionsspek-
trum an, das sogar semiprofessionellen
Anspriichen geniigt. Angefangen bei der
Option, zeitgesteuerte Backups anzule-
gen, iiber die Datei-Auswahl mittels Wild-
cards bis hin zur optionalen Komprimie-
rung der zur Sicherung ausgewdhlten Da-
teien - das kleine Backup-Tool iiberzeugt
auf ganzer Linie.

Die Auswahl der vom Programm un-
terstiitzten Backup-Medien ist ebenfalls
bemerkenswert, da neben den iiblichen
Medien (Diskette, Festplatte und Netz-
laufwerke) auch SCSI-Bandlaufwerke, FTP-
Server und Wechsellaufwerke vom Typ
Zip, Jaz und sogar Syquest angesprochen
werden. Und damit sowohl Konsistenz als
auch Sicherheit der gespiegelten Daten
jederzeit gewdihrleistet sind, setzt das
Tool auf die Kombination aus speziellem
Priifmechanismus und Verschliisselung
mit Hilfe des bewdhrten Blowfish-Algo-
rithmus.

4 DS-Backup V1.7
Dalei 2
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Optionsvielfalt: Hinter der etwas verspielt wirkenden Bedienerfiihrung von DS-Backup verbergen sich viele
sinnvolle Funktionen, mit denen sich etwa eine Datensicherung komprimieren oder verschliisseln lasst

Einzige Einschrinkung: Wie schon bei
Back it up 1.23b miissen Sie auch bei die-
sem Programm zusétzlich ein spezielles
Packet-Writing-Programm einsetzen, um
die zu sichernden Dateien nach dem
UDF-Standard auf eine CD brennen zu
konnen.

Genie Backup Manager 1.1

Der Genie Backup Manager 1.1 fiir Win-
dows 98/ME, 2000 und XP (1,81 MB,
Download unter www.genie-soft.com/default.
html und © auf Heft-CD, Registriergebiihr:
49,95 Dollar) setzt auf eine aufgerdumt

Was in den USA bereits seit Jahren von di-
versen Unternehmen wie beispielsweise
Nova Stor (http://services.online-backup.com/
overview.asp, 17,95 US-Dollar monatlich),
Virtual Backup (www.virtualbackup.com/in
dexseg.html, ab 40 US-Dollar pro Jahr) und
Bitstor  (www.bitstor.com/main_bitstor.html)
angeboten und verstarkt auch von Privat-
personen genutzt wird, steckt hier zu Lan-
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Web-Server als Backup-Medien: In den USA auch
fiir Privatanwender bereits gang und gabe

Online-Backup: Datensicherung im Web

de immer noch in den Kinderschuhen. Die
Rede ist von Online-Backups, also der Da-
tensicherung im Web.

Das Funktionsprinzip ist dabei ebenso
einfach wie intelligent: Anstatt die lokalen
Speichermedien (Festplatte, CD oder Wech-
sellaufwerk) als Backup-Medium zu ver-
wenden, werden die Daten {iber eine stan-
dardmafige Online-Verbindung auf den
Hochsicherheits-Server des Anbieters
ibertragen. Die Vorteile fiir den Anwender
liegen auf der Hand: Es muss kein teures
Spezialprogramm erworben werden, An-
schaffung und Konfiguration spezieller Si-
cherungsmedien entfallen und da die ge-
spiegelten Daten nicht lokal abgelegt sind,
lassen sich diese selbst im Extremfall (etwa
bei Diebstahl oder Wohnungsbrand) pro-
blemlos wiederherstellen.

Allerdingsistdiese Methode auch mit ei-
ner uniibersehbaren Schwdche behaftet.
Denn wahrend bei lokal durchgefiihrten

Backups die Grofie der Sicherungsdateien
nur durch die Kapazitdt des Speichermedi-
ums (aufeine DVD passenimmerhin 4,7 GB)
begrenzt ist, stot man bei Online-Backups
schnell an die Grenze des Unzumutbaren.
Selbst mit einer schnellen Internet-Anbin-
dung, wie Sie etwa Q-DSL Home (Upstream
256 kbps, effektiv also 32 KB/s) zur Verfii-
gung stellt, dauert der Upload von 700 MB
(die Kapazitdt der gdngigen CDs) mehr als
sechs Stunden.

Somit ist diese Art der Datensicherung
eigentlich nur denjenigen Anwendern zu
empfehlen, die einerseits tiber eine schnel-
le Internet-Anbindung via DSL oder Stand-
leitung verfiigen und andererseits nur die
allerwichtigsten Daten auf einem Remote-
Server sichern wollen. Als mehr als gute Al-
ternative empfiehlt sich hier der Kauf eines
gebrauchten Rechners, der als Teil des lo-
kalen Netzwerks ausschlieBlich fiir Backup-
Zwecke verwendet wird.
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wirkende Bedienerfiihrung, die Thnen
nach dem Programmstart die drei Optio-
nen ,Backup Now*, ,Restore Now“ und
»Schedule Backup“ bereitstellt. Sowohl
bei der Definition eines als ,,Backup Job“
bezeichneten Projekts als auch bei der
Wiederherstellung einer Sicherung
kommt ein Assistent zum Einsatz, der die
wichtigsten Parameter abfragt.

Ob Auswahl des Sicherungsmediums
(Festplatten und Netzlaufwerke, Wechsel-
medien und CD), Art des Backups (voll-
stindig, inkrementell und gespiegelt)
oder Kompressionsstufe - die wichtigsten
Funktionen sind implementiert. Dartiber
hinaus steht eine ganze Reihe bereits vor-
gefertigter Backup-Profile bereit, mit de-
nen Sie typische Standardaufgaben wie
die Sicherung von Outlook (sowohl Versi-
on 2000 als auch XP), der Favoriten und
des Fontverzeichnisses bequem durch-
fithren kénnen.

Office Backup 4.4

Auch wenn es die Programmbezeich-
nung vermuten ldsst, beschriankt sich der
Funktionsumfang von Office Backup 4.4
fiir Windows 95/98/ME (3,21 MB, © auf
Heft-CD, www.gwdedv.de/office_backup.html, Re-
gistriergebiihr: 25 Euro) nicht auf die Si-
cherung von Microsofts Biiro-Komplett-
paket. Vielmehr handelt es sich bei die-
sem Tool um ein ungemein leistungs-
fahiges Programm, das sich in erster Linie

Backup-Programme
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Intelligentes Funktionsprinzip: Bei Office Backup kdnnen mehrere Sicherungsaufgaben zu einem Backup-
Profil zusammengefasst und automatisch ausgefiihrt werden

an den fortgeschrittenen Anwender rich-
tet, der volle Kontrolle iiber die zu si-
chernden Dateien erhalten will und
dafiir auf Assistenten verzichten kann.
Das zugrunde liegende Funktionsprinzip
dreht sich um so genannte ,,Sessions”
(Backup-Profile), die jeweils mehrere
»Jobs“ (Datensicherungsaufgaben) um-
fassen konnen. Somit ist es beispielswei-
se problemlos moglich, unterschiedliche
Sicherungsaufgaben zu einem einzigen
Profil zusammenzufassen. Das sorgt fiir
Ubersicht. Die Konfiguration der jeweili-
gen ,Jobs” ist allerdings nicht ganz ein-
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Alle Funktionen im Blick: ZD Backup lasst sich dank vorbildlicher Bedienerfiihrung einfach handhaben
und eignet sich daher vor allem fiir Einsteiger, zumal das Programm kostenlos ist

fach, da das entsprechende Dialogfeld
recht schlicht gehalten ist. Dies dndert
aber nichts an der Tatsache, dass alle
wichtigen Optionen wie die Wahl der
auszuschliefenden Dateitypen, der
Backup-Methode (vollstindig oder inkre-
mentell) und der Anzahl der verfiigbaren
Komplettsicherungen angeboten werden.

ZD Backup 1.13

Die Freeware fiir Windows 95/98, NT 4,
2000 und XP (3,41 MB, www.point2click.de/
zback.htm und © auf Heft-CD) unterstiitzt
bis zu 20 Backup-Profile, die aus Griinden
der Ubersichtlichkeit mit speziellen Icons
gekennzeichnet werden kénnen. Auf Sei-
ten der Optionen stehen Kompressions-
einstellung, inkrementelle Sicherung,
Passwortschutz sowie ein automatisches
Loschen nach erfolgtem Backup zur Ver-
fligung. Alle vom Programm durchge-
fithrten Tatigkeiten werden zudem in ei-
ner speziellen Protokolldatei gespeichert.
Die so zusammengestellten Sicherun-
gen konnen auf allen im Windows-Explo-
rer aufgelisteten Laufwerken eingespielt
werden. Handelt es sich dabei um Wech-
sellaufwerke, teilt das Tool die Backup-Da-
tei automatisch in passende Hippchen
auf. Wichtiger Hinweis: Um Daten auch
auf SCSI-QIC-Streamern von Wangtek
oder Tandberg zu sichern, wird das Gra-
tis-Zusatz-Tool Z-Tape Dump 1.06 fiir Win
98, NT 4 und 2000 (2,6 MB, unter www.

point2click.de/ztape.htm) benotigt.
Stefan Forster
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So wird Windows richtig sicher

Windows mit Bordmitteln absichern

Endlich sicher sein

Sie schiitzen Ihren PC mit diversen Passwortern fiir Bios, Bildschirmschoner und Freigaben?
Die vermeintliche Sicherheitist in Sekunden dahin. Lesen Sie, auf was Sie achten miissen.

»Wer nicht gerade im stillen Kimmer-
lein mit seinem Windows-PC arbeitet, ist
allerlei Gefahren ausgesetzt: Biiro-PCs
koénnen von den Kollegen ausspioniert
werden, und auch die Daten auf der Fest-
platte sind alles andere als sicher. Da hel-
fen auch keine Passworter, denn diese
sind im Handumdrehen geknackt. In
Netzwerken ist es noch viel gefihrlicher.
Wer kennt denn nicht die Versuchung,
mal einen Blick auf die freigegebenen

-
Info: Windows-Schutz

Hat ein Hacker die ersten Hiirden genom-
men und ist in Windows eingedrungen,
dann stehen ihm quasi alle Tiiren offen.
Oftmals erleichtern unsichere Passwor-
ter, fehlerhafte Einstellungen und Unwis-
senheit der Anwender die Einbriiche.
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Verzeichnisse des Kollegen zu werfen?
Mit schnellen PCs lassen sich ganze Netz-
werke in Rekordzeit scannen und die Pass-
worter im Schnelldurchgang entschliis-
seln, sofern es sich um Windows-9x/ME-
Rechner handelt. In Netzen mit geringer
Sicherheit finden auch Trojaner und Vi-
ren schnell ein Zuhause. Die meisten
Tricks, Hacks und Attacken auf fremde
PCs funktionieren im LAN am besten, vie-
le allerdings auch tiber das Internet. Sie
koénnen sich aber davor schiitzen. Dieser
Beitrag beschreibt eine Vielzahl von
Lochern in Windows-Systemen und zeigt,
wie Sie diese erkennt und abdichten.
Zahlreiche Tools helfen dabei, Sicherheits-
probleme aufzudecken, allerdings lisst
sich damit auch Unfug treiben. Wer hat
es schon gern, wenn seine Passworter in
der Firma per Schniiffel-Software ausge-
spdht werden? Jedoch: Das Wissen um
diese Liicken sollte dazu fiihren, sich bes-

ser schiitzen zu kénnen, um schlieRlich
ein moglichst sicheres Windows einzu-
richten. So sicher, wie es nun mal geht.
Dabei geht es in der Hauptsache um Win-
dows 98, 98 SE und Windows ME, da die-
se Systeme derzeit noch am weitesten ver-
breitet sind. Zu Windows 2000 und XP
finden sich aber auch einige Hinweise.

Bios-Passworter: Listen
kursieren im Internet

Eine einfache Art, seinen PC vor der Nut-
zung durch Unbefugte zu schiitzen, be-
steht in der Verwendung eines Bios-Pass-
worts. Alle Bios-Hersteller bieten diese
Moglichkeit. Wird nach dem Einschalten
des PCs nicht das richtige Kennwort ein-
gegeben, geht es nicht mehr weiter. Im
Prinzip eine gute Methode, kénnte man
denken. Leider ist sie durch Tiiftler in den
letzten Jahren zunehmend unsicherer ge-
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worden. Die Bios-Hersteller haben Stan-
dard-Passworter eingebaut, die beispiels-
weise zu Wartungszwecken benotigt wer-
den. Durch Probieren sind im Laufe der
Zeit immer mehr Passworter gefunden
und im Internet veréffentlicht worden.
Wer so ein Standard-Passwort kennt,
kann sich damit unbemerkt Zutritt zum
PC verschaffen. Im Internet finden sich
zahllose Listen mit Bios-Kennwortern.
Ubrigens betrifft das nicht nur Bios-Pass-
worter, auch Netzwerk-Switches und
-Router sind betroffen.

Autostart: Ausfiihren feindlicher
Programme verhindern

Eine der grof3ten Bedrohungen geht von
Backdoor-Programmen aus. Diese erlau-
ben - einmal installiert — die Fernsteue-
rung eines PCs iiber das lokale Netz oder
das Internet. Die meisten Adressabfragen,
die von Intrusion-Detection-Systemen
und Personal Firewalls erkannt werden,
sind Trojaner-Pings - die Backdoor Sub-
Seven ist am meisten verbreitet. Jeder Tro-
janer muss irgendwie aktiviert werden,
um seine Arbeit zu verrichten, am besten
beim Start des Betriebssystems. Die ein-
fachste Art, ein Programm unter Win-
dows automatisch zu starten, besteht dar-
in, es in den Autostart-Ordner zu kopie-
ren. Per Voreinstellung ist der Autostart-
Ordner in C:\Windows\Startmenti\Pro-
gramme\Autostart gespeichert. Dies ldsst
sich aber iiber einen Eingriff in die Win-
dows-Registry dndern. Im Schliissel
LHkey_Current_User\Software\Microsoft
\Windows\CurrentVersion\Explorer\
Shell Folders® gibt der Wert ,Startup®
den Pfad zum Autostart-Ordner an. Der
Pfad ldsst sich somit leicht &ndern. Solche
selbstdndig startenden Programme sind
leicht erkennbar. Auch iiber die noch aus
Windows-3.x-Tagen bekannten INI-Datei-
en lassen sich Programme ausfiihren. So
koénnen im Abschnitt ,[windows]“ der
WIN.INI am Anfang der Datei ebenso
selbstindigstartende Programme eintra-
gen werden:

[windows]
load=<Programm.exe>
run=<Programm.exe>

In der SYSTEM.INI sorgt die Zeile
~shell=Explorer.exe c:\windows\note-
pad.exe c:\autoexec.bat” im Abschnitt

So wird Windows richtig sicher
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Cain v2.0 by maa '

Passwortknacker deluxe: Die Software Cain 2.0 knackt verschiedene Windows-Passworter auf Knopfdruck —
s0 etwa auch Kennwdrter, die im Cache eines Windows-95/98-Systems abgelegt sind

»[boot]“ ebenfalls fiir das automatische
Ausfithren einer Software beim Win-
dows-Start. In diesem Beispiel wird Note-
pad gestartet. Auch die AUTOEXEC.BAT
ldsst sich benutzen, allerdings wird diese
Datei nur beim Offnen einer DOS-Box ab-
gearbeitet. Besser geeignet ist WINSTART.
BAT im Windows-Ordner, eine ganz nor-
male Batch-Datei, die vor dem Starten von
Windows ausgefithrt wird. Alle diese Me-
thoden sind leicht erkennbar. Anders ver-
hilt es sich mit Autostart-Eintridgen in
der Registry. Schliissel, die immer beach-
tet werden, sind:

> ,Hkey_Local_Machine\Software
\Microsoft\Windows\Current
Version\Run*“

> ,Hkey_Current_User\Software
\Microsoft\Windows\Current
Version\Run*“

> ,Hkey_Local _Machine\Software
\Microsoft\Windows\Current
Version\RunOnce*

> ,Hkey_Current_User\Software
\Microsoft\Windows\Current
Version\RunOnce*“

Diese vier Schliissel werden jedes Mal aus-
gefiihrt, wenn sich ein Anwender anmel-
det. Die nidchsten beiden Schliissel sind
beim Login wichtig:

> ,Hkey_Local _Machine\Software
\Microsoft\Windows\Current
Version\RunServices*“

> ,Hkey_Local_Machine\Software
\Microsoft\Windows\Current
Version\RunServicesOnce“

Sie starten Systemdienste wie die Remote
Registrierung.  ,Hkey_Local_Machine

\Software\Microsoft\Windows\Current
Version\RunOnce\Setup“ wird nach dem
Setup von Windows aufgerufen oder
wenn tiber ,Systemsteuerung, Software*
Programme (de-)installiert werden.

Eine Prifung aufinstallierte Autostart-
Programme nehmen fast alle Trojaner-
Scanner vor, etwa Anti-Trojan 5.5 (25 Eu-
ro, @ auf Heft-CD oder Download unter
www.anti-trojan.net) oder ein Autostart-Kon-
figurator wie die Freeware Autostart Ma-
nager 142 (@ auf Heft-CD oder unter
www.wt-rate.com). Sie bieten auch eine Siu-
berung an.

Lokale Passworter: Mit
Tools leicht zu knacken

Windows 9x speichert Passworter in PWL-
Dateien im Windows-Verzeichnis. Damit
iiberhaupt bei der lokalen Anmeldung
ein Passwort abgefragt wird, miissen Sie
die Benutzerverwaltung unter ,,System-
steuerung, Benutzer” einschalten. Damit
verfligt jeder Anwender iiber einen Be-
nutzernamen. Der Name der Passwortda-
tei setzt sich aus diesem Namen mit ma-
ximal acht Buchstaben und der Endung
PWL zusammen. Fiir den Anwender ,,Ad-
ministrator” existiert also die Passwort-
datei ADMINIST.PWL. PWL-Dateien sind
mit dem RC4-Algorithmus verschliisselt,
der als ziemlich sicher gilt. Das Format ist
geheim, so dass nur Microsoft PWL-Datei-
en benutzt. Vitas Ramanchauskas hat je-
doch auf seiner Homepage (http://soft4you.
com/vitas/pwl.htm) etliche Details zu PWL-
Dateien zusammengetragen. PWL-Datei-
en lassen sich zum Beispiel mit dem Kom-
mando “copy c:\windows\*.pwl a:” auf
Diskette kopieren und spéter in aller Ru-
he untersuchen. Dazu kursieren ver-
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schiedene Programme im Internet. Cain
2.0 (>Kasten ,,Diese Sicherheits-Tools soll-
ten Sie kennen”“ auf Seite 49) zum Bei-
spiel listet alle Passworter aus dem Cache
blitzschnell auf und kann Kennworter in
PWL-Dateien durch Ausprobieren mit
der so genannten Brute-Force-Attacke
knacken. Wer sich jetzt mit einem Admi-
nistrator-Zugang fiir einen Server oder so-
gar fiir einen Doménencontroller auch
bei Windows 9x anmeldet, gewdhrt
Hackern Zugriff aufs Netz.

Action Menu

"|."I'l,l"l:| rk | n Ej i

Passwaorter: Einmal eingegeben
sind sie im Cache gespeichert

Eine weitere typische Schwéche von Win-

@) Win95/98 Screen Saver Password Cracker v2.0 E

dows-Systemen ist der Passwort-Cache.
Dort sind alle wihrend einer Sitzung ein-
gegebenen Passworter permanent zwi-
schengespeichert. Was als benutzer-
freundliche Funktion gedacht war, kann
sich aber schnell als katastrophales Si-
cherheitsloch erweisen wie etwa in fol-
gendem Szenario: Ein Anwender hat PC-
Probleme. Der freundliche Administrator

hilft ihm, muss aber dazu administrati-
ve Rechte haben. Also meldet er sich
mit seinem Admin-Account an und 16st
das Problem. Danach meldet er sich ab
und geht wieder. Das hitte er lieber

Schotten dicht: Kleine Netzwerke sichern

Ein groBes Sicherheitsproblem in Windows- [ <]
95/98-Peer-Netzwerken ist der Anmeldedialog, — Fogumsn | igemision | Zustammnn|

der mit einem Klick auf die <Esc»>-Taste oder iiber
»Abbrechen* in der entsprechenden Dialogbox
einfach umgangen werden kann. Windows lddt

Chi ekt gt ywgrb b mponaitan o wvifalait
B e 1 Microsolt-Hetoeike ﬂ

kel Miczoan't Famiy Logon

BB DFL Sclapion
ISR COF L) cbapiion 2 [P Uil itmng)

dann zwar keine Netzwerktreiber, aber der lokale 'i]lmﬂt"w*walfMIWDﬂJ"F*’E"md' J_’;I
Zugriff auf das System ist erlaubt. Uber einen klei-
nen Registry-Eingriff konnen Sie allerdings die Ein- et e P e 3 |

Primiiz Nstswik srmmikng
M =il F vty Lisoyeon

Dstet ured Dyuchardiegabe:

Beschssburg

[ prmisr M stavimti armhng iif iden Cheril, die b dhe
Bestaigung vory B erutpemanmen und Kenmwosem. de
Vearbeiurg von Anmsldemoganmen und srdee
Clanprogesss Tuskingg 8l

gabe von Benutzername und Passwort erzwingen.
Der PC ldsst sich dann zwar immer noch von Disket-
te booten—doch dagegen hilft letztlich nur das Aus-
bauen des Diskettenlaufwerks.

Um eine Netzwerkanmeldung zu erzwingen, in-
stallieren Sie das ,,Microsoft Family Logon* (ab Win- -
dows 98) und definieren es als primaren Netzwerk- )
Client. Der primdre Netzwerk-Client ist derjenige Family-Logon: Ein Windows-98-PC kann
Client, der beim Anmelden an Windows das Pass- zur Netzanmeldung gezwungen werden
wort abfragt. Dies erledigen Sie im Konfigurati-
onsregister der Netzwerkeigenschaften. Stellen Sie im Bereich ,,Primdre Netzwerkanmel-
dung® das ,,Family Logon“ ein. Sobald Sie die Eigenschaften der Netzwerkumgebung
schlieBen, werden Sie aufgefordert, die Windows-98-CD einzulegen. Nachdem Windows
98 einige Daten auf lhren PC kopiert hat, miissen Sie diesen neu starten, damit die Ande-
rungen wirksam werden. Bis jetzt ldsst sich das Family Logon immer noch per <Escs-Taste
umgehen. Dies verhindern Sie, indem Sie im Registry-Schliissel ,,Hkey_Local_Machine
\Network\Logon” den Wert ,,MustBeValidated vom Typ REG_DWORD*“ erzeugen und ihm
den Wert ,,1“ fiir eingeschaltet zuweisen (,0“ bedeutet abgeschaltet). Damit ist die <Esc>-
Taste beim Einloggen nicht mehr funktionsfahig.
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Liickenhafter Schutz: Passwarter fiir Windows-Bildschirmschoner sind keineswegs sicher. Dieses kleine
Hilfsprogramm knackt ein definiertes Kennwort in Bruchteilen von Sekunden

nicht machen sollen. Der Anwender
fischt jetzt ndmlich per Passwortknacker
blitzschnell das Administrator-Passwort
aus dem Cache. Vielleicht ist er jetzt so-
gar Domdnen-Administrator, denn das
funktioniert auch unter Windows 2000
und XP. Daher sollten Sie nie vergessen,
den Passwort-Cache abzuschalten. Auch
beim Neustart des PCs bleibt der Cache
erhalten. Der Passwort-Cache ldsst sich
unter Windows 9x im Schliissel ,KLM
\Software\Microsoft\Windows\Current
Version\Policies\Network“ abschalten.
Legen Sie dort den neuen DWORD-Wert
,DisablePwdCaching” an, und weisen
ihm den Wert ,1“ zu. Alternativ kénnen
Sie eine Richtlinie mit dem Policy-Editor
anlegen. Starten Sie Windows, und tiber-
priifen Sie die Wirkung mit Cain, indem
Sie den Cache-Inhalt anzeigen lassen. Sie
erhalten die Meldung ,No passwords
found“. Der Cache ist also erfolgreich
geloscht und bleibt es auch. In diesem
Schliissel finden Sie auch den Wert ,Hide
SharePwds*, der per Voreinstellung auf
»1% gesetzt ist. Er legt fest, ob die beiden
Freigabe-Passworter fiir Lesen und Schrei-
ben bei Windows 9.x im Klartext ange-
zeigt werden. Steht dieser Wert auf Null,
erscheinen die Passworter im Klartext
und verlieren damit ihren Sinn.

Der Passwort-Cache des Internet Ex-
plorers ldsst sich in diesem Schliissel ab-
schalten: ,,Hkey_Current_User\Software
\Microsoft\Windows\CurrentVersion\In
ternet Settings”. Setzen Sie den Wert ,,Dis-
ablePasswordCaching® auf’, 1.
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Das Knacken von Win-2000/XP-Passwor-
tern ist um einiges schwieriger. Sie sind
in der SAM-Datenbank oder im Active Di-
rectory gespeichert, die keinen Zugriff er-
lauben, solange Windows 2000/XP lduft.
Hacker installieren also ein zweites Win
2000/XP auf dem Rechner und kénnen
dann mit entsprechenden Knackpro-
grammen aus dem Internet die Daten-
bank bearbeiten. Mit denselben Metho-
den wie Hacker konnten Sie als Adminis-
trator vorgehen, um zu priifen, wie si-
cher Ihr Netzwerk ist. Das Untergrund-
Tool LOpht Crack wurde friiher verwen-
det, um online Win-NT-Passworter zu er-
schniiffeln. Diese sind in der Registry ge-
speichert, auf die ein Administrator Re-
mote-Zugriff hat. So war es etwa moglich,
die Passworter anderer Admin-Kollegen
berechnen zu lassen. Der Nachfolger von
LOpht Crack heifdt LC4 (www.securitysoft
waretech.com). Der aggressive Brute-Force-
Crack ist in der 15TageTestversion jedoch
nicht mehr enthalten.

Von Last Bit Software (www.soft4you.com)
gibt es weitere KnackTools, die in der Re-
gel erst nach dem Erwerb einer Lizenz
funktionieren. Erwdhnt sei noch das Tool
Revelation 2.0 (englischsprachige Free-
ware, Download unter www.snadboy.com),
das zeigt, was sich hinter den Sternchen
in Passworteingabefeldern verbirgt.

Bildschirmschoner: Passwort
leicht zu umgehen

Eine weitere Schwachstelle in Windows
95/98 und ME ist der Bildschirmschoner.

Man kann ihn mit einem Passwortschutz
versehen. Das wird gerne in Biiros ge-
macht, wenn man den Arbeitsplatz kurz
verlassen muss, aber nicht will, dass je-
mand anderes Zugang zum PC hat. Die
einfachste Methode besteht darin, den
Rechner einfach auszuschalten. Das be-
merkt der Eigentiimer natiirlich, und der
Angreifer muss sich mit Stromausfall
oder dhnlichem herausreden. Geschick-
ter ist es, in Abwesenheit des Eigentii-
mers ein CrackTool fiir Bildschirmscho-
nerpassworter wie den Windows 95/98
Srceen Saver Password Cracker 2.0 (>Kas-
ten auf Seite 49) laufen zu lassen. Abhilfe
bringt nur der Umstieg auf Windows
2000/XP, das eine voriibergehende Ab-
meldung des Anwenders erlaubt. Bei
Windows 95 war es noch moglich, mit
<Ctrl><Alt><Entf> den Taskmanager auf-
zurufen, um den Bildschirmschoner ein-
fach zu beenden. Seit Win 98 funktio-
niert das aber nicht mehr.

Freigaben knacken: Kein Schutz
durch Passworter moglich

Ein Sicherheitsloch stellen die so ge-
nannten Freigaben in einem Windows-
Netzwerk dar. Sie sind notwendig, um Da-
ten mit anderen PCs auszutauschen, al-
lerdings gibt es verschiedene Moglichkei-
ten, Ordner fiir den Zugriff iber das Netz-
werk zu konfigurieren. In Peer-to-Peer-
Netzwerken mit Windows-9x-Rechnern
miissen Sie dazu auf dem Server (der PC,
der die Freigabe anbietet) die Datei- und
Druckerfreigabe einschalten. Uber den
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Sicherheits-Tool: Languard 2.0 ist ein fiir den privaten Einsatz kostenloser Netbios-Scanner: Er durchsucht
IP-Adressbereiche nach Freigaben und ermittelt die verwendeten Passworter
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Geknackt: Die Freigabe ,,ati“ auf dem PC ,muen-
chen®ist mit dem Passwort ,,test1“ geschiitzt

Eintrag , Freigabe“ des Kontextmeniis ei-
nes Ordners stellen Sie im Register , Frei-
gabe“ die Art des Zugriffs ein. Der Freiga-
bename ist ein Netbios-Name, der in der
Netzwerkumgebung der anderen PCs zu-
sammen mit dem Kommentar erscheint.
Ist die Freigabe passwortgeschiitzt, sieht
man bei Freigaben unvorsichtiger An-
wender gelegentlich das Passwort im
Kommentarfeld. Der Zugriffstyp ,.schreib-
geschiitzt“ erlaubt zwar nicht das An-
dern oder Loschen von Daten, jedoch das
Anzeigen. ,Lese-/Schreibzugriff* heif3t
Vollzugriff: Loschen erlaubt. ,,Zugriff ab-
héingig vom Kennwort” ist die einzige
Moglichkeit, eine Freigabe mit einem Pass-
wort zu versehen. Fiir Lesen und Schrei-
ben konnen Sie jeweils ein eigenes (ande-
res) Passwort angeben. Netbios-Passwor-
ter konnen iiber das Netzwerk geknackt
werden. Die Tools Pqwak 1.0 und 2.0 von
Shane Hird (>Kasten auf Seite 49) ver-
wenden eine simple Brute-Force-Attacke:
Sie probieren nacheinander alle mogli-
chen Kombinationen von Buchstaben aus
und finden so fast immer das Kennwort.
Einfache Passworter knackt Pqwak in
Bruchteilen von Sekunden.

Pqwak ist nicht sauber programmiert.
Es fehlen einige Zeichen, die in Netbios-
Passwortern erlaubt sind, so dass es nicht
alle Freigabepassworter findet. Tools wie
Pgwak bendtigen den Rechner-Namen
(Netbios-Name) des Ziel-PCs, seine IP-
Adresse sowie den Namen der Freigabe,
die geknackt werden soll. Pqwak wird
von vielen Viren- und Trojaner-Scannern
als Schadprogramm gemeldet.

Netbios-Scanner: Suchen
nach Informationen

Angreifer, die die Freigabenamen nicht
kennen, benutzen einen so genannten
Netbios-Scanner wie Languard 2.0 (>Kas-
ten auf Seite 49) oder dltere Programme
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wie Legion 2.1 sowie den Shares Finder.
Diese scannen IP-Adressbereiche nach
Freigaben. In einem LAN funktioniert das
sehr gut, im Internet hingegen sind Frei-
gaben eher selten anzutreffen. Das
Knacken von Freigabepasswortern kon-
nen Sie verhindern, indem Sie eine
Doméne mit Windows 2000/XP oder NT-
Server einrichten, die alle Zugriffe auf
Freigaben verifiziert. Zum Knacken muss
ein Konto auf dem Server gehackt wer-
den, was schwieriger ist.

Halbwegs sicher:
Windows 2000 und XP

Ist ein Windows-PC im Netzwerk, ist die
Zugriffssteuerung komplizierter. Unter
Windows 2000/XP werden Berechtigun-
gen von Benutzern und Gruppen in der
~Access Control List” (ACL) verwaltet. Jede
Freigabe enthdlt so eine Liste. Greift ein
PC mit Windows 95/98/ME auf einen Rech-
ner mit Windows 2000/XP zu, muss die
Freigabe auf Windows 2000/XP entweder
die Gruppe ,Jeder® in der ACL haben oder
bei aktiviertem Gastkonto die lokale
Gruppe ,,Géste“ oder die lokale Gruppe
~Netzwerk® in die ACL aufnehmen. Das
Gastkonto ist per Voreinstellung deakti-
viert. Vor solchen Angriffen kénnen Sie
sich nur schiitzen, indem Sie die Datei-
und Druckerfreigabe abschalten. Damit
koénnen Sie nicht mehr auf Netzwerkres-
sourcen zugreifen, was in den meisten Fil-
len nicht akzeptabel ist. Mehr Sicherheit
liefert im Netzwerk nur eine Doméne
oder wenigstens ein Anmelde-Server.

Protokolltrennung: Sicher, aber
meistens wenig sinnvoll

Besonders gefdhrlich sind Freigaben auch
deshalb, weil der Zugriff auf sie auch
iliber das Internet moglich ist. Dazu wird

Ports zu blockieren, setzen Sie am ein-
fachsten eine Personal Firewall ein. Ist der
Port 139 blockiert, besteht keine Gefahr,
anderenfalls schon, falls Sie auch tatsich-
lich Freigaben definiert haben. Ein offe-
ner Port 139 bedeutet, dass das SMB-Pro-
tokoll (Server Message Block) oder eine
Emulation wie Samba unter Linux auf
dem Zielsystem aktiv ist. SMB wird
grundsatzlich in Microsoft-Netzwerken
eingesetzt — ohne einen offenen Port 139
gibt es auch keine Netzwerkfunktionen.
Port 139 wird gedffnet, sobald der Client
fiir Microsoft-Netzwerke in der Netzwerk-
umgebung installiert wird. Ab Windows
2000 kann auf Netbios verzichtet werden,
SMB liuft dann tiber Port 445 — das ist der
Microsoft Verzeichnisdienst.

Eine Schutzmdglichkeit ist die Tren-
nung der im Netz verwendeten Protokol-
le von denen, die im Internet zum Ein-
satz kommen. Ein Internet-Gateway in ei-
nem Netzwerk verfiigt liber zwei An-
schliisse: einen iiber das DFU-Netzwerk
zum Internet Provider und einen zweiten
fiir die Netzwerkkarte ins LAN. Das DFU-
Netzwerk funktioniert als Multi-Proto-
koll-Router: Uber den Provider kommen
Daten tiber TCP/IP herein und werden in
das LAN geleitet, das zum Beispiel mit
dem Netbeui-Protokoll arbeitet. Die Pro-
tokollumsetzung erledigt das DFU-Netz-
werk. Ein Angreifer kommt theoretisch
iiber TCP/IP bis zum DFU-Netzwerk, aber
dann nicht mehr weiter, weil das passen-
de Protokoll fehlt. Um weiterzukommen,
briuchte er Netbeui, doch das steht iiber
das Internet nicht zur Verfiigung. Er
konnte allenfalls tiber einen offenen Port
139 auf Freigaben des Gateway-PCs zu-
greifen, falls dort welche definiert sind.
In einem Microsoft-Netzwerk ist das aber
unvermeidlich. Als Transportprotokolle
diirfen Netbeui oder TCP/IP laufen. Das
aus der Novell-Welt stammende IPX/SPX
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Windows 98 als Internet-Gateway: Ohne TCP/IP im
lokalen Netz laufen viele Internet-Programme nicht

nicht. Fiir eine Protokolltrennung miis-
sen Sie folgende Netzwerkkomponenten
auf dem Internet-Gateway installieren:

> Client fiir Microsoft-Netzwerke

> DFU-Adapter

> Netzwerkkarte

> Netbeui (gebunden an die Netzwerk-
karte)

> TCP/IP (gebunden an den DFU-Adapter)

> Datei- und Druckerfreigabe fiir Micro-
soft-Netzwerke

Die Netzwerkkonfiguration auf den
Workstations sieht so aus:

> Client fiir Microsoft-Netzwerke

> Netzwerkkarte

-> Netbeui (gebunden an den Client fiir
Microsoft-Netzwerke)

> Datei- und Druckerfreigabe fiir Micro-
soft-Netzwerke

Fiir noch mehr Sicherheit sollte eine Per-
sonal Firewall zum Einsatz kommen.

hauptsdchlich TCP-Port 139 benutzt. Um  mit dem Client fiir Netware funktioniert Burkhard Miiller
|
Diese Sicherheits-Tools sollten Sie kennen
Programm Adresse Lizenz Info
Cain 2.0 http://fusionhack.iespana.es/fusionhack/ Cracking/passwordpc.htm  kostenlos Passwort-Detektor fiir Windows 95 und 98
Languard 2.0 www.gfisoftware.de/de/lannetscan/index.htm kostenlos Netbios-Scanner mit vielen Optionen
LC4 / Lopht Crack www.securitysoftwaretech.com/Ic3 350 US-Dollar Passwort-Detektor fiir Windows NT 4 und 2000
Pqwak 1.0/2.0 http://spisa.act.uji.es/spi/progs/codigo/www.hack.co.za/exploits/ kostenlos Brute-Force-Attacke fiir Freigabepassworter
0s/win/98/
Windows 95/98 Screen Saver  : http://home.netpower.no/kenra/pwdcrack/ kostenlos deckt Passwarter des Bildschirmschoners unter
Password Cracker 2.0 Windows 95/98/ME auf
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Was Firewalls wirklich taugen

Windows-Mauerbau

Personal Firewalls sollen Einzelplatz-PCs oder kleine Netzwerke vor Angriffen aus dem Internet
schitzen. Lesen Sie, ob die Produkte ihren Marketing-Aussagen gerecht werden kénnen.

»Der Markt fiir Personal Firewalls ist
heifl umkdmpft: Black Ice wurde an ISS
verkauft, Biodata hat Insolvenz angemel-
det, und die Nachfolgegesellschaft steht
in den Startléchern, Tiny Software hat die
alte Version der Personal Firewall an Ke-
rio verkauft und kommt gleichzeitig mit
einem runderneuerten Produkt auf den
Markt. Sygate bietet ebenfalls ein erwei-
tertes Produkt. McAfee strickt seine neue
Personal Firewall sogar vollig um, nur die

I
Info: Firewalls im Test

Viele renommierte Software-Hersteller
sind in den lukrativen Markt mit Sicher-
heitsprogrammen eingestiegen. Heiman-
wender greifen allerdings gerne zu den
kostenlosen Alternativen. Wir haben die
Produkte fiir Sie getestet.
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Produkte von Symantec und Zone Labs
bieten ein einigermaf3en konstantes Bild.
Gleichzeitig setzt der Newcomer Agni-
tum mit dem Produkt Outpost neue MaR-
stibe — diese Firewall ist zudem fiir den
privaten Gebrauch kostenlos. Updates fast
aller Produkte finden in der Regel mehr-
mals pro Jahr statt. Die Zielgruppen se-
hen die meisten Hersteller in Unterneh-
menskunden. Gute Zeiten fiir private An-
wender: Etliche Produkte sind fiir den pri-
vaten Gebrauch kostenlos.

Dieser Test stellt eine Momentaufnah-
me der zur Zeit am Markt befindlichen
Produkte dar. Der Trend geht immer
mehr zu Rundum-Sicherheitslésungen:
Virenscanner, Content-Blocker und Sand-
box inklusive. Gleichzeitig werden die
Produkte immer komplizierter: Ohne
fundierte Netzwerk-Kenntnisse sind viele
Firewalls (etwa die Testsieger) nicht sinn-
voll einsetzbar.
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Kontrolle: Anwendungsfilter
sortieren Angriffe aus

Personal Firewalls bestehen aus mehre-
ren Sicherheitskomponenten: Anwen-
dungsfilter, Paketfilter, Sandbox-Losun-
gen sowie Kombinationen daraus.
Anwendungsfilter sind am einfachs-
ten zu bedienen. Sie iiberpriifen den Zu-
griff Threr Programme auf das Internet
und fithren Positiv- und Negativ-Listen, in
denen festgehalten ist, ob einer Anwen-
dung der Zugriff auf das Internet erlaubt
ist oder nicht (auch schwarze und weiRe
Listen genannt). Anwendungsfilter (ein
Beispiel ist Zone Alarm) sind ,,lernfdhig“:
Nach der Installation sind beide Listen
leer. Sobald ein Programm auf das Inter-
net zugreift, meldet sich der Anwen-
dungsfilter und verlangt vom Anwender
die Entscheidung iiber den Zugriff: zu-
lassen oder verweigern. Bei typischen be-
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kannten Internet-Anwendungen wie
Mailprogrammen oder Webbrowsern
und FTP-Clients ist die Entscheidung ein-
fach zu treffen: Sie bendtigen immer In-
ternet-Zugriff. Anders verhilt es sich bei
unbekannten Programmnamen: Ist ei-
nem unbekannten Programm der Zugriff
zu gewdhren oder lieber nicht? Hier muss
man sich kundig machen, um was fiir ein
Programm oder um was fiir einen Dienst
es sich handelt. Im Zweifelsfall ist der Zu-
griff zu verweigern. Nachforschungen auf
Hersteller-Sites, in Newsgroups oder auf
Webboards kénnen hier hilfreich sein.

Paketfilter: Komplexe Regeln
sorgen fiir Sicherheit

Paketfilter sind etwas komplizierter: Sie
betrachten IP-Adressen und Port-Num-
mern von Quelle und Ziel sowie das ACK-
Bit von IP-Datagrammen beziehungswei-
se der eingebetteten TCP-Header. Anhand
der Sockets (IP-Adresse plus Port-Nummer)
lasst der Paketfilter Verbindungen zu oder
verwirft sie. Mit Paketfiltern werden so ge-
nannte Regelwerke aufgebaut. Sie beste-
hen aus einer Reihe von Filtern, die nach-
einander abgearbeitet werden, bis eine Re-
gel zutrifft. Ist das nicht der Fall, konnen
»unerkannte“ Pakete erlaubt oder verbo-
ten werden. Am sichersten ist es, alles zu
verbieten, was nicht erkannt wird.

Per Definition erkennen - statische —
Paketfilter keinen ein- und ausgehenden
UDP-Datenverkehr wie etwa DNS-Pakete,
da die UDP-Header nicht iiber die ent-
sprechenden Bits verfiigen. Ein statischer
Paketfilter kommt daher nur fiir verbin-
dungsorientierte Dienste auf festen Port-
Nummern zum Einsatz.

Eine Erweiterung stellen die dynami-
schen Paketfilter dar, die heute tiberwie-
gend im Einsatz sind. Dynamische Paket-
filter berticksichtigen auf3er den Sockets
auch den Kontext einer Verbindung. Sie
,merken“ sich ausgehende Verbindungen
und erkennen Antworten von aufRen als
Reaktion auf eine Anfrage von innen. Da-
mit erkennen sie auch verbindungslose
Dienste wie DNS aufbeliebigen Ports. Die
Kontextinformationen verfiigen iiber ein
Verfallsdatum, nach dessen Ablauf die
Verbindung beendet wird. Die Technik
von dynamischen Paketfiltern wird als
Stateful Inspection (statusbehaftet) be-
zeichnet - das driickt die Berticksichti-
gung des Status einer Verbindung aus.

I

PC-WELT-Testsieger
kommerzielle Produkte:

Norton Internet Security
2002 Professional 4.5

Das neue Norton-Produkt setzt eine lange
Tradition fort: Hohe Sicherheit, viele
Funktionen und zahllose Einstellmoglich-
keiten sind seit jeher Kennzeichen dieser
Firewall. Allerdings setzt auch die Norton
Firewall einige Kenntnisse tiber Netzwerk-
technik voraus, um den Sinn vieler Funk-
tionen zu verstehen.

Sandboxes: Programme werden
in Quarantdne ausgefiihrt

Sandbox-Losungen schrinken die ,Bewe-
gungsfreiheit” von Programmen ein. Fir
jedes installierte Programm muss eine
Sandbox definiert werden, die zum Bei-
spiel den Zugriff auf die Registry durch
das Programm regelt. Die Konfiguration
von Sandboxes ist recht aufwindig, be-
sonders auf ,fetten“ Clients. Sie erlauben

10 Personal Firewalls im Test

PC-WELT-Testsieger
kostenlose Produkte:

Outpost Free 1.0.1617
Shootingstar Outpost macht der Konkur-
renz das Leben schwer: Hohe Sicherheit,
viele Funktionen, gelungene Bediener-
fiihrung, deutschsprachige Version, gute
Dokumentation und ein hervorragendes
Forum werden von keinem anderen kos-
tenlosen Produkt in diesem Umfang so
geboten. Outpost setzt jedoch einige
Kenntnisse iiber Protokolle voraus und ist
daher fiir unerfahrene Anwender weniger
geeignet. Der Lerneffekt ist nicht zuletzt
durch die gute Dokumentation und das
spezifische Forum hoch. Beidesist jedoch
englischsprachig.

von Viren. Viele Produkte kombinieren
mehrere dieser Funktionen und sind be-
strebt, die Konfiguration moglichst ein-
fach zu halten. Sie sollten allerdings wis-
sen: Viele Personal Firewalls sind bereits
geknackt worden.

aber eine recht gute Abwehr vor allem Burkhard Miiller
[ I

Im Uberblick: Personal Firewalls

Produkt Internet-Adresse Betriebssysteme Preis Seite

© Esafe Desktop 3.1

McAfee Personal
Firewall 3.02

www.mcafee.com

Norton Internet Secu-
rity 2002 Profess. 4.5

Www.symantec.com
© Outpost Free 1.0.1617 | www.agnitum.com
Sphinx 2.0

www.pcfirewall.de

© Steganos Online
Shield 1.51

www.steganos.com

© Sygate Personal www.sygate.com

www.esafedesktop.com ; Win 95/98/ME, NT 4, 2000, XP

Win 95/98/ME, NT 4, 2000, XP

Win 95/98/ME, NT 4, 2000, XP

Win 95/98/ME, NT 4, 2000, XP

ten Gebrauch 56
Win 95/98/ME, NT 4, 2000, XP | zur Zeit nicht erhalt-

lich 56
Win 95/98/ME, NT 4, 2000, XP 49,95 Euro 57

Win 95/98/ME, NT 4, 2000, XP

Vollversion 82 Euro,
Update 59 Euro 52

29,95 US-Dollar
(inkl. Abonnement
fiir 1 )ahr) 53

99,95 Euro 54

kostenlos fiir priva-

kostenlos fiir priva-

Firewall 5.0 ten Gebrauch 58
© Tiny Personal www.tinysoftware.com | Win 95/98/ME, NT 4, 2000, XP | kostenlos fiir priva-
Firewall 3.0 ten Gebrauch 59
Windows-XP-Firewall | www.microsoft.com Win XP in Windows XP ent-
halten 60
© Zone Alarm www.zonelabs.com Win 95/98/ME, NT 4, 2000, XP  : kostenlos fiir priva-
3.1.291 ten Gebrauch 60
© =3uf Heft-CD
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Esafe Desktop 3.1: Das
Multitalent

Esafe Desktop 3.1 von Aladdin ist ein Rund-
um-Sicherheitsprogramm und soll
Schutz vor so genanntem Malicious Code
bieten, also vor allem vor Viren, Troja-
nern, ungebetenen Scripts und dhnlichen
ausfiihrbaren Quellcodes. Zu diesem
Zweck enthdlt das Produkt zusétzlich zu
einer Firewall einen Virenscanner, eine
Sandbox sowie den Systemmonitor zur
Uberwachung von Anderungen an be-
stimmten Dateien.

Der Schutz vor bdsartigen Program-
men beruht auf der so genannten Sand-
box-Technologie: Fiir jedes Programm
Iésst sich dabei eine eigene Sandbox defi-
nieren. Sie legt fest, was das Programm
darf, zum Beispiel auf welche Ordner es
wie zugreifen darf. Das Programm darf
die Sandbox nicht verlassen, so dass ge-
fahrlicher Code bei richtiger Konfigurati-
on keinen Schaden anrichten kann.

Das Modul Desktop Firewall kontrol-
liert die Verwendung der Ports. Dazu bie-
tet es so genannte Desktop-Firewall-Sets.
Dabei handelt es sich um vordefinierte
Port-Beschriankungen. Das Set ,Trojan
Hackers Ports“ enthailt beispielsweise ei-
ne grofRe Anzahl der Ports, die bevorzugt
von Trojanern benutzt werden. Diese
Ports sind in diesem Set deaktiviert. Auch
eigene Sets lassen sich hier problemlos
definieren.

Die Sets enthalten Regeln. Eine solche
Regel bestimmt beispielsweise, wie Ports
verwendet werden diirfen. Fiir jeden Port
lasst sich einzeln einstellen, wie Daten-

Esafe Desktop 3.1

Info: Aladdin
www.esafedesktop.com
Preis:  Vollversion 82 Euro, Update 59 Euro

@ komplette Sicherheitslosung inklusive Viren-
scanner und Content-Blocker

@ etwas uniibersichtlich, viele Fenster sind zu
klein, aufwandige Konfiguration

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ O

Testurteil: besonders zur Abwehr von Schadpro-
grammen geeignet. Das Programm bietet relativ
wenig Firewall-Funktionen.
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i eSafe Desktop - [Desktop-Firewall]

Desktop-Firewall-Set

|Tr0ian Hackers Ports

j & Speichern

Kommunikation | Yerhotene Wiiter | Yertrauliche Daten | Aklivierungszeiten | Reaklion | g s

Wahlen Sie Ports und IP-Adreszen.

ﬂ Heu | B Ertferen

Q The_tHing Eingabe/tusgabe

B ackOriffice Eingab
& SubSeven Eingabe/tusgabe

<

Parts Fi,‘: Zulassige |P-Adiessen
| X (= [[h kal
& MetBus Eingabe/Ausgabe A ||| Name | AnfangIP-B... | Ends IP-Ber.. |

& MetBus_2.0 Eingabe/tusgabe

gabe. abe
e/t uzgabe

& MetSphere Eingabe/Ausgabe
E !J.eep_TTroatPj Eirlgabg.f’.ﬁ.g.sgabe. 3

»

Vordefinierte Regeln: Esafe bietet Firewall-Sets, die mit verschiedenen Regeln die Verwendung der Ports
kontrollieren. Hier sind standardmagig zahlreiche Trojaner-Ports gesperrt

verkehr tiber ihn stattfinden darf: einge-
hend, ausgehend oder in beiden Richtun-
gen. AulRerdem kann dieser Port aktiviert
oder deaktiviert sein. Fiir jede Regel gibt
es auch Ausnahmen. Das sind Hosts, fiir
die diese Regel nicht gilt. Hosts werden
tiber ihren Namen oder tiber ihre spezifi-
sche IP-Adresse angegeben.

Schutzzone: Nicht jede
Anwendung darf ins Internet

Die Application Firewall iiberwacht den
Internet-Zugriff installierter Programme.
Nur Internet-Programme, die sich in einer
vordefinierten Sandbox befinden, haben
Zugriff. Mochte ein anderes Programm ei-
ne Verbindung ins Internet herstellen,
meldet sich die Firewall, und der Zugriff
muss erst vom Anwender erlaubt werden.

Das Set-Prinzip wird auch auf einen
Content-Filter angewendet. Dieser durch-
sucht Mailadressen und -inhalte, Internet-
Adressen sowie Namen von Newsgroups
und Inhalte von Dateien nach verbotenen
Wortern. Das Set besteht aus einer Liste
mit verbotenen Wortern. Vordefinierte Lis-
ten enthalten etwa Themen wie Hacker,
Rassismus oder Drogen. Ein weiteres Fea-
ture ist die Verschliisselung definierbarer
Zeichenketten. Hier geben Sie beispiels-
weise Thre Kreditkartennummer an. Jedes
Mal, wenn diese iiber das Internet iiber-
tragen werden soll, kann sie verschliisselt
werden.

Die Firewall-Funktionen von Esafe sind
recht knapp ausgefallen, dafiir enthilt
das Produkt eine Sandbox, einen Viren-
scanner, einen Content-Filter sowie
weitere Kontrollfunktionen wie den
Systemmonitor, der Anderungen an be-
stimmten Systemdateien {iberwacht.
Die Testscans zeigten allerdings, dass die
Ports trotz definierter Regeln teilweise
nicht blockiert waren.

PraventivmaBnahmen: Schutz
vor unbekannten Programmen

Zu den Sicherheitsfunktionen von Esafe
Desktop gehoren auch die ,,proaktiven®
Techniken: So erkennt das Produkt zum
Beispiel Mutationen bekannter Makrovi-
ren und durchsucht unbekannte Dateien
nach Befehlen, die typischerweise von Vi-
ren verwendet werden. ,Smartscan“ un-
tersucht ausfiihrbare Dateien daraufhin,
ob die Datei-Endung auch tatsdchlich
dem Dateityp entspricht, indem interne
Bitstrukturen untersucht werden - ein
ziemlich komplizierter Vorgang.

Esafe kann sowohl auf Einzelplatz-
rechnern als auch in Firmennetzen einge-
setzt werden. Fiir grof3ere Installationen
bietet Aladdin eine ganze Palette von
Esafe-Produkten an: Esafe-Gateway, Esafe-
Mail, die Econsole sowie die Desktop-Pro-
dukte bilden zusammen eine komplexe
Sicherheitslosung, die alle gefihrdeten
Stellen eines Netzwerks tiberwacht.
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McAfee Personal Firewall 3.02:
Nicht abzuschalten

Die Personal Firewall von McAfee ist eine
Application Firewall - sie kontrolliert also
den Internet-Zugriff von Anwendungen.
Das optisch ansprechend gestaltete,
deutschsprachige Produkt im Windows-
XP-Look bietet zahlreiche Funktionen,
schiitzt aber fast zu perfekt. Recht
schlecht ist die Dokumentation.

Nach der Installation wird die Firewall
mit einem Konfigurationsassistenten ein-
gerichtet. Wichtig hierbei ist der Zugriff
auf die eigenen Freigaben von Compu-
tern innerhalb eines LAN sowie der eige-
ne Zugriff auf die Freigaben anderer
Computer. Die McAfee Firewall kann da-
mit ohne Probleme in einem Netzwerk
betrieben werden. Beide Zugriffe sind in
der Voreinstellung abgeschaltet. Danach
folgt die Erkennung Internet-fahiger Pro-
gramme. Dazu durchsucht der Assistent
die Festplatten und fiithrt die gefundenen
Programme in einer Liste auf. Dort kon-
nen Sie den Internet-Zugriff von Pro-
grammen erlauben. Sinnvoll ist das zum
Beispiel fiir den Internet Explorer oder
andere ,vertrauenswiirdige“ Programme.

Das iibersichtliche Hauptfenster der F-
rewall besteht aus mehreren Bereichen:
Uber Links rufen Sie die Liste der vertrau-
enswiirdigen Anwendungen sowie das Ak-
tivitdtsprotokoll auf. Zusitzlich kann das
Programm nach einem Update im Inter-
net suchen. Der ,Firewall Intrusion Moni-
tor” enthilt eine omindse grafische An-
zeige, die wohl die Anzahl der Verbin-
dungsversuche und/oder Angriffe anzei-
gen soll. Daneben ist der ,Notausschalter.”

McAfee Personal Firewall 3.02

Info: McAfee
www.mcafee.com

Preis: 29,95 US-Dollar (inklusive Abonnement
fiir 1 Jahr)

@ hohe Schutzwirkung, zahlreiche Funktionen
@ Bedienung gewdhnungsbediirftig

Funktionen 00000
Sicherheit 00000
Bedienung 000 OO
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ O

Testurteil: McAfee Firewall 3.02 gehért nicht zu
den besten Produkten, erwies sich jedoch im Test
als akzeptabel.

Quick Jump
& eck for a Firewall Up ate;
& Check for a Firewsll Upd

See Also
@ Visit Modies on the Web
@) Techhical Support

MCAFEE

Pick a Task. ..
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Block all
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McAfee Firewall: Das Hauptfenster der Firewall im Windows-XP-Look ist iibersichtlich in Informations-
bereiche aufgeteilt und bietet einen schnellen Zugriff auf alle relevanten Optionen

Die Hauptfunktion der Firewall besteht
in der Uberwachung des Internet-Zugriffs
von Anwendungen. Dazu fiihrt das Pro-
gramm eine Liste mit Internet-Anwen-
dungen, die bei der Installation bereits
gefiillt wird. Startet ein der Firewall un-
bekanntes Internet-Programm, erscheint
eine Warnung, und Sie kénnen den Zu-
griff zulassen oder nicht. Erlauben Sie et-
wa dem Newsreader Free Agent Internet-
Zugriff und schauen sich dann die auto-
matisch erzeugten Filterregeln an, so er-
kennen Sie drei erlaubte Verbindungen:

> eingehend, UDP/IP, Port 53
> ausgehend, UDP/IP, Port 53
> ausgehend, TCP/IP, Port 119

Uber Port 53 laufen die DNS-Anfragen,
liber 119 lduft der News-Dienst. Fiir jede
Anwendung kénnen Sie Regeln definie-
ren, die ein- und ausgehende Datenpake-
te bestimmter Protokolle unter Verwen-
dung von Port-Bereichen filtern. Zu den
Protokollen gehoren:

>TCP >UDP >ICMP > IPX/SPX
>1pX > IP

IPX ldsst sich blockieren, aber nicht fil-
tern. Fir das Internet sind die ersten drei
sowie IP wichtig. Bereits bei der Installati-
on ldsst sich iiber die Eigenschaften der
Netzwerkkarte der Zugriff auf die eige-
nen Freigaben verhindern sowie der eige-
ne Zugriff auf die Freigaben anderer
Computer abschalten. Bei eingeschalteter

Reporting-Funktion erscheint im ,De-
tails“-Fenster, welcher Anwender von wel-
chem Rechner gerade auf welche Freiga-
be zugreift. Diese Netbios-Sitzungen las-
sen sich auch unterbrechen.

Stummer PC: Keine Antwort
auf Hackeranfragen

McAfee Firewall schiitzt vor dem so ge-
nannten Nuking beziehungsweise vor
dem ,.Denial of Service” (DoS). Nuking-An-
griffe treten in vielen Formen auf. Sie ha-
ben meistens nur ein Ziel: das Opfer vom
Server oder Netzwerk zu trennen. Einige
Nukes crashen auch das Betriebssystem.
Fiir dltere Windows-Versionen gibt es
zahlreiche Patches, die in Windows XP be-
reits enthalten sind.

Bei Netbios- und Port-Scans liefert ein
mit der McAfee Firewall geschiitzter
Rechner bei entsprechend restriktiver
Konfiguration gar keine Informationen.
Problem: Die Firewall lisst sich zwar ab-
schalten, der Schutz bleibt aber aktiv. Erst
nach einer kompletten De-Installation lie-
fern die Port-Scans wieder die tiblichen
Informationen.

Das Aktivitdtsprotokoll ist ungent-
gend und zeigt neben Datum und Uhrzeit
nur spirliche Infos an - etwa dass einge-
hende TCP-Verbindungen geblockt wur-
den, jedoch nicht, von wem sie kamen.
Immerhin erkennt die Firewall so ge-
nannte Null-Sessions im Protokoll, sofern
die Uberwachung der Freigaben einge-
stellt ist.
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Norton Internet Security 2002
Professional 4.5: Gro3kampfer

Norton Internet Security 2002 4.5 (NIS)
von Symantec enthilt neben einer Fire-
wall auch einen Content- und Werbe-
Blocker, einen Schutzmechanismus fiir
personliche Daten, ein Kindersicherungs-
system sowie einen Virenscanner. Wir be-
trachten ausschlieRlich die Eigenschaften
der deutschsprachigen Firewall, die auch
als eigenstdndiges Produkt erhiltlich ist.

Nach der Installation inklusive Live-
Update fiihrt auf Wunsch ein Assistent
durch die Konfiguration des Produkts.
Unter anderem untersucht die Firewall
dabei die Festplatten nach Internet-fihi-
gen Anwendungen und stellt daraus eine
Liste mit Berechtigungen fiir jedes gefun-
dene Programm zusammen. Mit Hilfe
dieser Liste konnen Sie den Zugriff aller
erkannten Programme erlauben, sperren
oder protokollieren. Fiir jede Anwendung
stellen Sie eine eigene Regel auf oder mo-
difizieren eine vorhandene.

NIS ist bereits vorkonfiguriert: Auf
Port-Scans reagiert es nicht, und auch
Ping-Nachrichten werden nicht beant-
wortet. Damit ist der PC im Internet prak-
tisch nicht auffindbar. Die Netbios-Ports,
die fiir die Datei- und Druckerfreigabe
notig sind, sind ebenfalls blockiert, aller-
dings auch fiir Anwender in einem LAN.

“Si Norton Intemnet Security Professional

Rescle

Assistant - Oplions ~Help

,symantec_ ’ me@@;ﬁate

|Internet Status |

|Persnna| Firewall |

Fersanal Firewall ‘
Settings

Personal Firewall Settings

Tellme more + Settings for ~ Supervisor

Protect your computer from Internet hackers and
unauthorized intrusions. Make your computer virtually
invisible to others on the Internet.

¥ Enable Security

Drag the slider to set the Security Level

_| i Medium

Internet Access
Caontral

Internet Zone Cantral

i R DR * For each application, blocks Internet access until you

permit it.

* Protects your computer during normal Internet use with
occasional alerts.

* Recomrmended for most users.

|Pri\racy Control |
[Ad Blocking |

A |F'rnrlur‘ﬁuiht Cantral I

Drei Schutzstufen: Sie bieten verschieden hohe Sicherheit beim Umgang mit Anwendungen, aktiven Inhal-
ten sowie fiir die Reaktion auf bekannte Hackerangriffe (Port-Scans)

Die Norton-Firewall ist eine Application
Firewall. Sie steuert den Zugriff von An-
wendungen auf das Internet mittels Re-
geln, die verglichen mit anderen Produk-
ten wie zum Beispiel Zone Alarm recht
komplex sind. Uber eine Zonenkontrolle
stufen Sie andere Computer als vertrau-
enswiirdig oder nicht ein. Computer, de-
nen man vertraut, werden in einer ,, Trus-
ted“Liste eingetragen. Dazu ist der Name
oder die IP-Adresse des Computers anzu-
geben, ein Adress-Bereich oder ein Sub-
netz. Das ist auch der Schliissel fiir die Zu-
griffserlaubnis fiir andere Computer in
einem LAN: Das eigene Netz wird einfach

in die Liste der Trusted Zones eingetra-
gen. Jeder Computer in dieser Liste hat so
Zugriff aufThren PC, als ob es die Firewall
gar nicht gdbe. Computer in der einge-
schriankten Zone werden dagegen voll-
stindig blockiert, hier sollten sich also
angreifende Systeme befinden, sofern sie
zum Beispiel iiber die Protokolldateien
identifiziert sind.

Die Intrusion Protection verhindert ei-
ne Antwort auf Port-Scans und schaltet
die Funktion ,,Autoblock” ein.

Die Firewall kénnen Sie in drei Schutz-
stufen einstellen, die den Umgang mit
Anwendungen, aktiven Inhalten wie Java

Alle Produkte wurden als Testversionen
vonden Websites der Hersteller geladen
(auBer Norton Internet Security und
Windows XP Firewall) und auf einem
frisch aufgesetzten Windows XP Profes-
sional installiert. Der Zustand der Ports
wurde mit den Programmen Nmap 2.54
Beta 33 unter Suse Linux 8.0 sowie mit
Languard 2.0 ermittelt. Online Port-Scans
wurden bei Sygate (http://scan.sygatetech.
com) und Gibson Research (http://grc.com)
durchgefiihrt. Ein besonderes Augenmerk
wurde auf die von Angriffen immer gefahr-
deten Netbios-Ports gelegt sowie auf das
Unterdriicken von ICMP-Nachrichten.

Die Beurteilung der Produkte erfolgte in
drei Kategorien mit folgender Gewichtung:

Funktionen: 30%
Sicherheit: 50%
Bedienung: 20%

Personal Firewalls: Testverfahren und Beurteilung

Funktionen

Die Anzahl der zur Verfiigung stehenden
Funktionen eines Produkts ldsst bereits ei-
nige Aussagen zu. DaderTrendimmer mehr
zu kompletten Sicherheitslosungen inklu-
sive Content-Blocker, Sandbox und Viren-
scanner geht, wurden diese Funktionen mit
bewertet. Die Funktionen gehen mit 30 Pro-
zent in die Gesamtwertung ein.

Sicherheit

Die beschriebenen Tests erfassten zumin-
dest einen Teil der tatsdchlich gebotenen
Sicherheit. Punkte gab es fiir eine hohe Si-
cherheit bereits in der Voreinstellung. Dazu
gehort das Blockieren aller Ports sowie von
ICMP. Die Sicherheit ist das wichtigste Kri-
terium einer Firewall (und das wichtigste
Kaufargument), deshalb war uns dieser Be-
reich 50 Prozent wert.

Bedienung

Eine einfache, intuitive Bedienung ist gera-
de fiir weniger versierte Anwender wichtig.
Die Funktionen miissen klar erkennbar und
zumindest ansatzweise im Programm er-
klart sein. Wichtige Funktionen miissen im
Hauptfenster integriert sein. Die Bedie-
nung schlédgt mit 20 Prozent zu Buche.

Gesamt

Die Detailergebnisse in den drei genannten
Kategorien ergeben zusammen das Gesamt-
urteil, das Rickschliisse auf die tatsachli-
che Leistung zuldsst.

Preis-Leistungs-Verhiltnis

In diese Wertung flie3t ein, dass einige Pro-
dukte kostenlos sind. Wenn Sie bereit sind,
Geld auszugeben, ist diese Bewertung
nicht auschlaggebend.
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und Acitve X sowie die Reaktion unter an-
derem aufPort-Scans beeinflussen. In der
Voreinstellung ,Medium*® miissen Sie
den Internet-Zugriff von Anwendungen
erst erlauben, Active-X-Controls und Java-
Applets diirfen laufen, und auf Port-Scans
wird nicht reagiert. In der hohen Sicher-
heitsstufe gibt es zusétzliche Informatio-
nen, da bei Active-X-Controls und Java-
Applets nachgefragt wird, die tibrigen
Einstellungen entsprechen der mittleren
Einstellung. Die niedrige Sicherheitsstufe
blockiert bekannte Programme mit Si-
cherheitsliicken, sonst ist alles erlaubt. Je-
de dieser drei Einstellungen lésst sich ver-
dndern und auch wieder auf ,,Werksein-
stellungen” zuriicksetzen.

Assistenten: Hilfe bei der
Regelerstellung

Die einfachste Art, vorhandene Internet-
Anwendungen in die Regelliste aufzuneh-
men, besteht darin, sie vom Assistenten
automatisch suchen zu lassen. Die Zu-
griffsart steht damit fiir die Anwendun-
gen auf ,automatisch“, die von der
Firewall erkannt und als ungefdhrlich ein-
gestuft werden. Diese Internet-Zugangs-
kontrolle ist abschaltbar, jedoch wird
dann bei einem Internet-Zugriff das Er-
stellen einer Regel von Hand notwendig.
Die Konfiguration der Regeln von
Hand ist zumindest am Anfang sinnvoll,
damit der Anwender einen Uberblick dar-
iiber erhilt, welche Beschrinkungen
tiberhaupt zur Verfiigung stehen. Greift
eine Anwendung auf das Internet zu,
fiihrt ein Assistent durch die Regelerstel-
lung. Zunichst erfolgt die Angabe, wie
mit dem fernen Computer verfahren wer-
den soll: Zugriff erlauben, blockieren
oder iiberwachen. Bei der Uberwachung
erscheint immer dann ein Eintrag in der
Protokolldatei, wenn diese Regel zutrifft.
Das nichste Regelkriterium legt die
Richtung der Verbindung fest: zu oder
von einem Computer oder in beide Rich-
tungen. Im Normalfall geben Sie hier aus-
gehende Verbindungen an (kein eigener
Server-Betrieb). Es folgt die Angabe, fiir
welche Computer die Regel gilt. Zur Wahl
stehen alle oder eine Liste mit Namen, IP-
Adressen (auch Bereichen) oder Subnet-
zen. Damit konnen Sie diese Regel auf be-
stimmte PCs anwenden. Im einfachsten
Fall geben Sie alle an, bei Verwendung ei-
nes Proxy-Servers die IP-Adresse des

10 Personal Firewalls im Test

# Add Rule

Add Rule

ethereal.exe:

Description: Firewall Rule
Action: Permit

Direction: In/Out

Computer: Any
Cormmunications: Any
Protocal: TCP-UDP
Tracking: Create a log entry

You have created the following rule to permit Internet communications for

< Back Finish | | Cancel

Ubersichtlich und praktisch: Am Ende einer Regeldefinition in Norton Internet Security 2002 erscheint eine
Zusammenfassung der vom Anwender festgelegten Eigenschaften

Proxys. Zudem konnen Sie einen Netz-
werk-Adapter auswihlen, fiir den diese
Regel gelten soll. Es folgt die Angabe der
erlaubten Protokolle - TCP, UDP oder bei-
de - sowie der zugelassenen Ports. Wird
die Verwendung von Ports eingeschrankt,
so ist die Port-Nummer (auch mehrere
oder Bereiche) zusammen mit der Eigen-
schaft ,lokal“ oder ,entfernt“ anzugeben.
Bei Verwendung eines Proxy-Servers steht
hier etwa ,remote 8080“, da der ferne
Proxy-Server in diesem Beispiel {iber Port
8080 angesprochen werden muss. Zuletzt
legen Sie fest, ob ein Eintrag im Protokoll
vorgenommen werden soll, sobald die Re-
gel zutrifft.

Regeln: Individuelle
Konfigurationen einstellen

Sie konnen fiir jede Anwendung einen
ganzen Satz von Regeln definieren. Zum
Beispiel kann der Internet Explorer auch
FTP-Transfers durchfithren und zwar ein-
und ausgehend iiber die Datenleitung
(Port 20) und ausgehend tiber die Befehls-
leitung (Port 21). Fiir diese Falle sind je-
weils Regeln zu definieren. In der Liste
der Regeln kommt es darauf an, ob eine
Regel oben oder unten steht, denn diese
Liste wird von oben nach unten abgear-
beitet. Trifft eine Regel zu, wird sie aus-
gefiihrt, und eine spitere nicht mehr be-
achtet. Die Regelerstellung ist komplex.
Wer will, kann sich damit stundenlang

beschiftigen. ICMP kénnen Sie ebenfalls
genau einstellen: ICMP-Nachrichten (zum
Beispiel 0 fiir ,Echo Reply“) kénnen Sie
blocken (Voreinstellung fiir Typ 0, 3 und
11) oder einfach zulassen, indem Sie ein-
gehende ICMP-Nachrichten vom Typ
»Echo Request” akzeptieren und alle Ty-
pen fiir ausgehenden Verkehr freigeben.

Wer eine einfach zu bedienende Per-
sonal Firewall sucht, ist mit dem Norton-
Produkt schlecht bedient. Es bietet zwar
eine automatische Konfiguration. Wer
die Moglichkeiten voll nutzen mochte,
muss sich jedoch genau mit den Regeln
auseinandersetzen.

Norton Internet Security
2002 Professional 4.5

Info: Symantec
www.symantec.com
Preis: 99,95 Euro

@ viele Funktionen, integriert mit anderen
Symantec-Produkten

@ Fachwissen erforderlich

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ O

Testurteil: komplexes, gut dokumentiertes Pro-
dukt mit zahlreichen Sicherheitsfunktionen. Die
nicht Windows-konforme Bedienung ist gewoh-
nungsbediirftig.
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Outpost Free 1.0.1617:
Deutschsprachige Freeware

Mit Outpost Free bietet Hersteller Agni-
tum — unter anderem bekannt durch
den sehr guten Trojaner-Scanner Tauscan
— eine mehrsprachige, fiir den privaten
Gebrauch kostenlose und dennoch leis-
tungsstarke Personal Firewall.

Outpost ist sowohl ein dynamischer
Paket- als auch ein Anwendungsfilter. Die

Outpost Free 1.0.1617

Info: Agnitum
www.agnitum.com
Preis:  kostenlos fiir privaten Gebrauch

@ hohe Sicherheit, iibersichtlich, mit Plug-ins
erweiterbar, gut dokumentiert

© keine Auswertung von Logdateien

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ @

Testurteil: Die zur Zeit beste Personal Firewall am
Markt kann bereits in der Version 1.x iiberzeugen.

Regeln bestehen aus Werten fiir [P-Adres-
sen und Port-Nummern von Quelle und
Ziel sowie fiir das Transportprotokoll
(TCP oder UDP). Die Software enthélt ei-
nen Satz vordefinierter Regeln, die so ge-
nannten Presets. Fiir typische Internet-
Anwendungen wie Browser, ICQ, MSN
Messenger und andere sind hier Regeln
vordefiniert. Outpost stellt zwar dynami-
sche Paketfilter zur Verfiigung, erlaubt
aber beispielsweise nicht die Kontrolle
der Bits, die fiir den Verbindungsaufbau
zustindig sind, durch den Anwender.
Netbios ist in der Voreinstellung abge-
schaltet. Damit sind natiirlich auch die
Freigaben des Rechners, auf dem Outpost
installiert ist, blockiert. Die Losung ist
einfach: Kreuzen Sie im Register ,,System*
in den Optionen das Kontrollkdstchen
»Erlaube NetBIOS Kommunikation“ an,
und tragen Sie unter , Einstellungen“ die
IP-Adressen oder das Subnetz ein, dem
vertraut wird - das ist das eigene LAN.
Outpost erlaubt das gezielte Blocken
von ICMP-Nachrichten. Jede Nachricht
lasst sich fiir ein- und ausgehenden Ver-
kehr sperren. Wenn Sie also ein Echo Re-
ply auf ein Ping unterbinden méchten,

£ gwievaymn el mstmiEerly
B ———

NER s MY b

Ubersichtlich: Die fiir Privatnutzer kostenlose
Firewall Outpost Free zeigt alle relevanten Details

aktivieren Sie ,Echo Reply“ in der Spalte
»~Aus“. Das ist auch die Voreinstellung.

Als weitere Funktion enthalt Outpost
eine Warnung vor bestimmten Mailan-
hédngen. Dazu gehoren etwa ausfiihrbare
Dateien oder VB-Scripts. Auf Port-Scans
und ICMP-Nachrichten reagiert das Pro-
dukt nicht, die Netbios-Ports sind
blockiert. Outpost enthilt noch eine Rei-
he weiterer Funktionen: Schutz vor akti-
ven Inhalten, Werbe- und Cookie-Filter
seien noch erwdhnt sowie eine Unter-
stiitzung von Plug-ins. Somit kénnen Sie
weitere Funktionen hinzufiigen.

Sphinx 2.0: Made in Germany -
Zukunft ungewiss

Obwohl der Hersteller Biodata Insolvenz
angemeldet hat, soll die Personal Firewall
Sphinx 2.0 weiterleben. Das Bedienkon-
zept der Sphinx Firewall unterscheidet
zwischen Anfianger und Experten, wobei
im Anfianger-Modus lediglich einige Regis-
ter ausgeblendet sind. Wer das Produkt
ernsthaft einsetzen will, sollte auf jeden

Sphinx 2.0

Info: Biodata
www.pcfirewall.de

Preis:  zurZeit nicht erhdltlich

@ viele Funktionen, deutschsprachig
@ Arbeitsweise teilweise nicht transparent

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ O

Testurteil: Sphinx 2.0 bietet eine hohe Sicher-
heit, wenn man sich ausreichend mit der Konfigu-
ration des Produkts beschiftigt.
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Fall mehrere Tage Einarbeitungszeit mit
einplanen.

Das kleine Hauptfenster wird durch
den Sphinx-Knopf bestimmt: Damit kon-
nen Sie ,alles erlauben” oder ,,alles ver-
bieten” - das funktionierte im Test auch
richtig, wie wir mit Netbios-Scannern wie
Languard 2.0 und auch Online-Scannern
gepriift haben. In der Einstellung ,,alles
verbieten“ sind alle Ports blockiert
(stealth), ICMP und die Netbios-Ports fiir
Filesharing sind abgeschaltet.

Sphinx setzt eine so genannte Status-
iiberwachungstechnologie ein (stateful in-
spection), die eingehenden Datenverkehr
daraufhin priift, ob er eine Reaktion auf
eine vorher ausgehende Verbindung ist.

Den Zugriff von auRen etwa durch
Trojaner oder Port-Scans regeln Sie in vier
Stufen: ,Erlauben” und ,,Blockieren® sind
selbst erkldrend. Die Einstellung ,Abfrage
einblenden” zeigt bei jedem Zugriff ein
Alarmfenster. Alternativ ldsst sich eine
~Warnung speichern®, die im Warn- oder
Protokoll-Monitor erscheint. Wird der
Sphinx-PC gescannt, ldsst ihn das vollig
kalt, es erscheint iiberhaupt keine Mel-
dung - einfach nichts. Lediglich Scans auf

BT T . Wk Wi S0

: TR p— A i -

Listen fiihren: Mit der weifien und schwarzen Liste
lassen sich vordefinierte Dienste kontrollieren

den Ports 80 und 443 sowie ICMP-Anftra-
gen (Pings) werden im Protokoll-Monitor
vermerkt. Zum Erkennen eines Port-
Scans diirfte das zu wenig sein. Unter
»Voreinstellungen“ richten Sie bestimm-
te Funktionen der Firewall fiir die Be-
triebsarten , Netzwerk®, ,Modem/ISDN*
und ,Individuell anpassen® ein. Betroffen
sind die Einstellungen fiir eingehende
Netbios-Broadcasts, Identifikations-Broad-
casts, Nicht-IP-Protokolle, ICMP- und
Fragment-Blocking sowie IP-Spoofing.
Das Register ,,Internet-Kontrolle“ enthalt
vordefinierte Dienste wie Web, FIP oder
News. Die ,,Internet-Kontrolle“ regelt den
Zugriff auf Dienste von aufRen.
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Steganos Online Shield 1.51:
Einfach, aber mit Schwachen

Mit der Personal Firewall Steganos Online
Shield setzt die deutsche Steganos GmbH
auf einfache Bedienbarkeit. Das Pro-
gramm ist optisch ansprechend gestaltet,
leicht bedienbar und sollte den Anwen-
der nicht iiberfordern. Die Zielgruppe
diirften damit Anwender sein, die an
technischen Details weniger interessiert
sind, aber dennoch einen ausreichenden
Schutz ohne viel Aufwand erwarten.

Das Hauptfenster besteht aus einem
grofRen ,Notausschalter”, mit dem sich
alle Verbindungen mit nur einem Maus-
klick schnell kappen lassen. Darunter be-
finden sich grafische Anzeigen fiir ein-
und ausgehenden Datenverkehr. Links
sind die Prozesse aufgefiihrt, die gerade
eine Online-Verbindung unterhalten,
rechts sind die Ereignisse aufgelistet — in
der Regel Verbindungsversuche.

Das Produkt gehort in die Gruppe der
Anwendungs-Firewalls, es blockiert also
den Internet-Zugriff von Anwendungen.
Startet eine dem Programm noch unbe-
kannte Internet-Anwendung, meldet sich
die Firewall, und Sie kdnnen der Anwen-
dung den Zugriff erlauben oder nicht.

Betriebsarten: Jeder Anwendung
wird eine Regel zuteil

Alle auf diese Art erfassten Anwendun-
gen fiihrt die Firewall in einer Liste, die
Sie sich tiber das Hauptfenster unter dem
Punkt ,Anwendungen” anzeigen lassen.
Das Produkt unterscheidet fiir jede An-

Steganos Online Shield 1.51

Info: Steganos
www.steganos.com
Preis: 49,95 Euro

@ einfach zu bedienen
@ weniger Funktionen als die Konkurrenz

Funktionen 000 O
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ O

Testurteil: Steganos Online Shield ist fiir Einzel-
platz-PCs geeignet, vor allem wenn man sich nicht
mit technischen Details beschaftigen mdchte. Das
Produkt muss dafiir aber in der hohen Sicherheits-
stufe betrieben werden.

10 Personal Firewalls im Test
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So sind Sie immer aktuell iber die Internet-Aktivitaten informiert: Das iibersichtliche Hauptfenster von
Steganos Online Shield zeigt die wichtigsten Informationen auf einen Blick an

wendung drei Betriebsarten: ,Lokale Ver-
bindung” bezieht sich auf das LAN. Sol-
che Verbindungen konnen Sie in den
meisten Fillen erlauben. ,Internet Ver-
bindungen* sollten Sie sorgfiltig beob-
achten. Verdachtigen Anwendungen oder
Prozessen ist der Zugriff zu verbieten. In
der Betriebsart ,,Server laufen nur weni-
ge Programme, beispielsweise Filesha-
ring-Tools und natiirlich eigene Server
wie FTP- oder Web-Server. Fiir jedes Pro-
gramm konnen Sie in jeder Betriebsart
den Zugriff auf ,Immer*, ,Nie“ oder , Fra-
gen“ einstellen.

Die Funktionsweise des Produkts wird
durch die drei Sicherheitsstufen gepragt.
Bei ,sehr hoher Sicherheit” werden alle
eingehenden Verbindung grundsétzlich
abgelehnt, ausgehende Verbindungen
hingen von den Einstellungen fiir die be-
treffende Anwendung ab. ICMP wird in
dieser wie auch in der Stufe ,hohe Si-
cherheit” blockiert. Netbios ist ebenfalls
blockiert. In diesen beiden Sicherheits-
stufen kann weder auf Freigaben im LAN
oder tiber das Internet zugegriffen wer-
den noch tber einen Netzwerkdrucker
gedruckt werden. Eine Liste mit vertrau-
ten Hosts oder vertrauten Subnetzen hét-
te hier Abhilfe gebracht. Die Stufe ,,nor-
male Sicherheit” erlaubt ICMP und Net-
bios, allerdings gibt der PC damit viele
wichtige Informationen preis, die eigent-
lich niemanden etwas angehen. Netbios-
Scans mit Languard bei ,normaler Si-
cherheit” zeigen die typischen Informa-
tionen, wie sie ein ungeschiitzter PC ver-
rat: Alle Netbios-Namen, Benutzernamen
von Anwendern, Gruppen, offene Ports,
laufende Dienste und so weiter. Die Scans
wie auch Zugriffe auf Freigaben werden
von der Firewall als eingehende Verbin-

dungen korrekt erkannt. Bei jedem er-
kannten Verbindungsversuch o6ffnet sich
ein Fenster (mit einem dramatischen
Sound) mit den Daten des fernen Rech-
ners ([P-Adresse, Portnummer und Trans-
portprotokoll). Uber die Schaltfliche
»Mehr Info“ fordern Sie weitere Daten
liber den , Angreifer” an.

Protokoll: Alle Aktivitdten
werden aufgezeichnet

Sind Sie Opfer vieler Port-Scans, schalten
Sie dieses Fenster besser aus — es nervt
dann einfach zu sehr - und begniigen
sich mit der Aufzeichnung im Protokoll.
Das Protokoll enthélt Datum, Uhrzeit, IP-
Adresse, ferne und lokale Port-Nummer
sowie das verwendete Transportprotokoll
fiir eingehende Verbindungen.

LAngriffswarnungen® lassen sich als
SMS auf ein Handy schicken. Doch was
niitzt diese gutgemeinte Funktion, wenn
Sie nicht zu Hause sind um den ,Notaus-
schalter” zu betétigen?

Das Produkt wird aufgewertet durch
den kostenlosen Anti-Dialer fiir registrier-
te Kunden. Er tiberwacht Dial-up-Verbin-
dungen und fordert bei einer unbekann-
ten DFU-Verbindung eine Bestitigung des
Anwenders an. Damit soll er die unge-
wollte Einwahl eines Dialers iiber eine
teure Telefonnummer verhindern. Bei je-
dem Programmstart tiberpriift der Anti-
Dialer, ob sich im DFU-Netzwerk irgendwo
teure Vorwahlnummern befinden, und
schligt gegebenenfalls Alarm. Die Liste
der unerwiinschten Vorwahlnummern ist
erweiterbar.

Online Shield ist ein leicht zu bedie-
nendes Produkt, das in der hohen Sicher-
heitsstufe einen guten Schutz bietet.

>
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Sygate Personal Firewall 5.0:
Profi-Wachter

Sygate Personal Firewall 5.0 arbeitet auf
Anwendungsebene. Sie fasst Sicherheits-
einstellungen in drei Stufen zusammen.
Die Extremeinstellungen sind ,,Block all*
und ,,Allow all“, voreingestellt ist ,Nor-
mal“. Nach der Installation befindet sich
das englischsprachige Programm im
Lernmodus. Wird eine Anwendung mit
Internet-Zugriff gestartet, fragt die Fire-
wall, ob der Zugriff gestattet ist, und er-
stellt eine Regel.

Bei einer Regel konnen Sie fiir jede
Anwendung lokale und ferne TCP- oder
UDP-Ports angeben. Zudem kann jede An-
wendung eine Liste mit vertrauten IP-
Adressen fiihren, das ist in einem lokalen
Netzwerk von Nutzen. Die Ausfiihrung ei-
ner Anwendung, wihrend der Bild-
schirmschoner lduft, ldsst sich unterbin-
den. Schlieflich konnen Sie bestimmte
Zeiten angeben, wihrend der eine An-
wendung auf das Internet zugreifen darf.

Die Firewall lduft als Dienst unter al-
len Windows-Versionen. Sie schaltet die
Netzwerkumgebung auf Wunsch aus
und verhindert die Datei- und Drucker-
freigabe. Bei einem Einbruchsversuch
schldgt die Firewall Alarm und versendet
eine Mail.

Logdateien: Hier wird alles
mehrfach protokolliert

Die erfassten Ereignisse schreibt die Soft-
ware in mehrere Protokolldateien: Secu-
rity-, System- und Traffic-Log. In dieser
Version neu hinzugekommen ist eine Pa-

Sygate Personal Firewall 5.0

Info: Sygate
www.sygate.com
Preis:  kostenlos fiir privaten Gebrauch

@ iibersichtlich und leicht zu bedienen, hohe
Sicherheit bereits in der Voreinstellung

@ cinige Funktionen sind nur in der kosten-
pflichtigen Pro-Version enthalten

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ @

Testurteil: konsequente Weiterentwicklung eines
guten Produkts, die durchweg iiberzeugen konnte.
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¢ Sygate Personal Firewall
File Security Tools View Help

Logs

Block All  Applications

Test

Help

Outgoing Traffi

Running Applications :

Hide Broadcast Traffic D_.EHE&e Windows Services

Attack His

itory Graph

=¥ PN 3 -]
[ )
TCP/IP Services CME 11 Client Messenger Client
Application Application |
& - [ -
[ Show Message Console l

Security Status:  Mormal

Auf einen Blick: Das Hauptfenster der Sygate Firewall zeigt alle laufenden Internet-Programme sowie den
erzeugten Datenverkehr detalliert an und erlaubt dadurch viele Riickschliisse

ket-Log, die in der Art eines Sniffers Paket-
Dumps speichert und anzeigt. Diese
Funktion bietet sonst keine der getesteten
Personal Firewalls. Allerdings ist sie noch
als rudimentér zu bezeichnen, so fehlt
es beispielsweise an Markierungen im
Hexdump.

Wer darf, wer nicht: Die Regeln
erlauben den Internet-Zugriff

Gesendete Datenpakete erkennt die Fire-
wall und bietet iiblicherweise die Regel-
erstellung an. Sie kénnen an dieser Stel-
le aber auch den Inhalt des gesendeten Pa-
kets anzeigen lassen. Hieraus lassen sich
interessante Informationen gewinnen,
wenn Sie wissen mochten, welche Daten
an wen gesendet werden. Zu den ange-
zeigten Informationen gehoéren das sen-
dende Programm zusammen mit der Pro-
zess-ID unter Windows XP sowie IP-Adres-
sen und Port-Nummern der Verbindung.
Es folgen Informationen zu Ethernet so-
wie zu IP- und TCP-Protokoll. SchlieRlich
werden die Nutzdaten hexadezimal und
in Ascii angezeigt. Wie fast alle Personal
Firewalls arbeitet auch Sygate auf Anwen-

dungsebene. Sicherheit erreicht sie durch
Blockieren bestimmter Anwendungen. Je-
doch lassen sich fiir jedes Programm Re-
geln definieren, die nur bestimmte IP-
Adressen und Ports fiir die Kommunikati-
on erlauben. Nmap-Scans bleiben bereits
in der Voreinstellung wirkungslos, ICMP
und die Netbios-Ports sind blockiert.

Die Liste der Verbesserungen in dieser
Version ist beachtlich: So tiberwacht die
Firewall Protokolltreiber und soll damit
verhindern, dass zum Beispiel Trojaner
eigene Protokolle fiir die Kommunikati-
on installieren. Broadcast-Verkehr wird
gefiltert und damit das Logging verein-
facht. Der Schutz vor fragmentierten IP-
Datagrammen wurde optimiert — das soll
Systemabstiirze durch diese Art von An-
griffen verhindern. Weitere Neuerungen
betreffen einen verbesserten Schutz vor
Denial-of-Service-Angriffen sowie das Lau-
schen von Trojanern auf bestimmten
Ports ohne Kenntnis des Anwenders. Er-
wéhnenswert ist der Sygate Online Ser-
vice (SOS), der allerdings in der Vergan-
genheit nicht immer korrekte Ergebnisse
lieferte, sowie das gut besuchte Forum in
englischer Sprache.
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Tiny Personal Firewall 3.0: Mit
Sandbox und Content-Filter

Die populédre Tiny Personal Firewall 3.0
(TPF) von Tiny Software ist in der Version
3.0 stark erweitert worden — die alte Ver-
sion 2.1.4 wird nun von Kerio (www.kerio.
com) vertrieben. Die Neuerungen betref-
fen vor allem die Sandbox, die bosartige
Programme am Ressourcen-Zugriff hin-
dern soll, und die Content-Filter, die akti-
ve Inhalte wie Java-Applets und Active-X-
Controls iiberwachen.

Die englischsprachige Firewall besteht
aus einer Anwendung fiir die Adminis-
tration, der Engine fiir die Low-Level-Trei-
ber fiir Ndis und TDI sowie einem Activi-
ty-Fenster, das Infos tiber bestehende In-
ternet-Verbindungen anzeigt. Engine und
Activity-Fenster starten Sie {iber ein Sym-
bol im Geritefeld der Taskleiste.

Schutzzone: Ohne Legitimation
geht rein gar nichts

Die Sandbox dient dem Schutz von Res-
sourcen wie der Registry und dem Datei-
system, soll aber auch Zugriffe auf
bestimmte Dienste verhindern und ge-
fahrliche Systemaufrufe bemerken. Das
Starten von Kindprozessen durch ein bos-
artiges Programm wird ebenfalls verhin-
dert. In der Vergangenheit ist mit solchen
Tricks vor allem der Internet Explorer
iberlistet worden: Mit wenig Aufwand
kann damit jede Firewall getunnelt wer-
den. Dabei werden beliebige Daten an der
Firewall vorbeigeschleust. Jede ausfiihr-

Tiny Personal Firewall 3.0

Info: Tiny Software
www.tinysoftware.com
Preis:  kostenlos fiir privaten Gebrauch

@ viele Funktionen
© komplizierte Konfiguration

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ @

Testurteil: Die TPF fordert vom Anwender einiges:
Das Produkt meldet standig Vorfalle, die entspre-
chend behandelt werden miissen. Die Konfigurati-
on ist aufwandig, das englischsprachige Hand-
buch mit rund 100 Seiten ist fiir Anwender ausrei-
chend, sagt aber nichts {iber die interne Funkti-
onsweise.
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Vordefiniert: Die Firewall-Regeln erleichtern den Einstieg in die komplexe und gerade fiir Einsteiger biswei-
len undurchsichtige Konfiguration der Tiny Personal Firewall enorm und bieten schnellen Schutz

bare Datei wird in Kategorien wie ,,einge-
schrankt” oder ,nicht eingeschrinkt” ein-
geordnet, die bestimmten Beschrédnkun-
gen unterliegen. Einige Kategorien sind
bereits vordefiniert, zum Beispiel fiir Out-
look oder den Internet Explorer. Sie kon-
nen die Sandbox sehr fein justieren, was
jedoch einige Einarbeitungszeit erfor-
dert. Die Konfiguration ist insgesamt
komplex.

Dazu passend verfiigt die Firewall
iiber ein Modul zur Browser-Cache-Ver-
waltung, einen Cookie-Manager, URL-
und Mailfilterung sowie einen optiona-
len Virenscanner von McAfee.

Fingerabdruck: Eindeutige
Kennzeichnung der Programme

Firewall-Regeln sind ebenfalls fiir Katego-
rien sowie bekannte Anwendungen vor-
definiert. Sie basieren auf der Richtung
der Dateniibertragung (Inbound, Out-
bound), dem Protokoll (TCP, UDP, ICMP),
der fernen IP-Adresse sowie dem lokalen
und fernen Port. Gut gelungen ist das Au-
diting: Alle protokollierten Ereignisse
koénnen Sie tibersichtlich im Browser auf-
rufen und sortieren lassen.

Mit den Fingerprints verhindert die
Firewall das Austauschen von harmlosen
Programmen durch bgsartige — ein be-
liebter Trick, um zum Beispiel einen Tro-
janer zu tarnen. Dazu ist es jedoch not-
wendig, dass alle ausfithrbaren Program-

me erfasst und in Kategorien eingeteilt
werden. Das gilt auch fiir jede neu instal-
lierte Anwendung. Insgesamt ist diese Art
von Sicherheitstechnik zwar gut, aber
recht aufwindig zu konfigurieren.

In der Voreinstellung nach der Instal-
lation reagiert Tiny Personal Firewall auf
keinerlei Verbindungsversuche aus dem
Internet: Alle Nmap-Port-Scans werden
geblockt (stealth), ICMP wird nicht beant-
wortet und die Netbios-Ports sind eben-
falls blockiert.

Gleiche Software: Mal
kostenlos, mal nicht

Tiny Software platziert seine Firewall so-
wohl im privaten als auch im geschaftli-
chen Bereich. Fiir Privatanwender ist das
Produkt kostenlos, Geschiftskunden zah-
len 39 US-Dollar, Volumenlizenzen wer-
den angeboten. Im gewerblichen Bereich
spielt die Fernwartung eine grof3e Rolle.
Diese Funktion ist neu in dieser Version.
Sie erlaubt die zentrale Konfiguration der
Sicherheitseinstellungen aller Desktop-
Firewalls durch einen Server - ein Fea-
ture, das sich bei kaum einem anderen
Produkt findet.

Die TPF stellt recht hohe Anforderun-
gen an das Wissen des Anwenders. Fir
die richtige Regelerstellung ist einiges
Know-how erforderlich. Aufgrund der
groflen Verbreitung dieses Produkts fin-
den sich aber etliche Tipps im Internet.
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10 Personal Firewalls im Test

Windows-XP-Firewall: Gratis
mit an Bord

Die Firewall von Windows XP (Internet
Connection Firewall, ICF) ist vom Typ Sta-
teful Inspection (statusbehaftet), das
heil3t, sie beriicksichtigt eingehende Da-
tenpakete im Zusammenhang mit vorher
ausgehenden. Die ICF bietet ein Port-Map-
ping, wie es von Routern bekannt ist, so-

Internet Connection Firewall

Info: Microsoft
www.microsoft.com
Preis:  in Windows XP enthalten

@ gute Sicherheit, einfach zu bedienen, Port-
Mapping

@ wenig Funktionen, kaum dokumentiert

Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ @

Testurteil: Die ICF bietet eine hohe Sicherheit bei
eingehenden, nicht jedoch bei ausgehenden Ver-
bindungen.

wie eine Blockierung von ICMP. Uber das
Port-Mapping wird ein Zugang aus dem
Internet zum Beispiel zu einem Web-Ser-
ver im LAN durch die Firewall hindurch
ermoglicht. Die ICF kann fiir jedes Ver-
bindungsgerit wie DFU-Adapter oder
Netzwerkkarte getrennt konfiguriert wer-
den. Damit ist einerseits ein Schutz vor
Zugriffen aus dem Internet gegeben, an-
dererseits ldsst sich damit auch ein PCin
einem LAN vor Zugriffen schiitzen. Die
ICF kénnen Sie sowohl auf Einzelplatz-
PCs mit direktem Internet-Anschluss als
auch fiir ein kleines LAN tiber die Inter-
netverbindungsfreigabe einschalten.
Beim Test der ICF in den Voreinstel-
lungen mit Online-Scannern wie Sygate
Online Service waren alle Wellknown-
Ports (1-1023) sowie etliche typische Tro-
janer-Ports unsichtbar (stealth). Auch die
Netbios-Ports UDP und TCP 135 bis 139,
die fiir die Freigaben verantwortlich sind,
sind stealth. Damit ist der Zugriff auf
Ihre Freigaben iiber das Internet unter-
bunden. Allerdings bemerkt die ICF kei-
nen ausgehenden Datenverkehr, Spyware
oder Trojaner bleiben damit unbemerkt.
Der Betrieb einer zusétzlichen Personal

Erweiterte Finstellungen

Diarele | Sichethatspeotokelierung  ICMP

Inlemet Cortiol Message Probakoll ||ICMP) emoghicht Computem m
Metzwesk . Febler: und Stabusinfmationsn gemesrzam 2u
werwenden, Wahlen Se die Andisgen nach Inlésnstniomstonen
auf die diazer Compiter mageeden ol

[ Eingekends Echoanfoderung zulazsan

O Eingehende Maskenardordening sulassen
[0 Eirgetende Rouleranfordanang zulassen

[ Micht veshigherss susgehendes Zisl sulassen
[0 Ausgehende: Source Guench aubssien

[ Ausgehendes Paameteiproblem mnlssisn

O Ausgehende Zeiiiberschretung aulassen

O Umiskan ndszzen

Beschisibung

A dexsen Coenpuden gazandate Dalen kornen ml Meldung. dis
das Emplangsdatum enthall. beslatigl werden

[or ] [ #bbeechen |
Vordefinierte Firewall-Regeln: Sie erleichtern den
Einstieg in die komplexe Konfiguration

Firewall wie Zone Alarm, Outpost oder Sy-
gate 5.0 ist daher ratsam.

Die zweite wesentliche Schutzfunkti-
on der ICF besteht im Blocken von ICMP-
Nachrichten. Die ICF bietet zwar nur we-
nige Funktionen, die Schutzwirkung ist
jedoch gut. Das Port-Mapping ist eine Be-
sonderheit, die die meisten anderen Pro-
dukte nicht zu bieten haben.

Zone Alarm 3.1.291: Gratis
und vielseitig

Das fiir den privaten Gebrauch kostenlo-
se englischsprachige Zone Alarm funk-
tioniert als Application Firewall und In-
trusion Detection System (IDS), erkennt
also sowohl eingehenden als auch ausge-
henden Datenverkehr.

Uber eine ,Lock“ genannte Schalt-
fliche mit dem Symbol eines Vorhinge-

Zone Alarm 3.1.291

Info: Zone Labs
www.zonelabs.com
Preis:  kostenlos fiir privaten Gebrauch

@ gute Sicherheit, einfach zu bedienen
@ keine Regelerstellung, bislang nur in engli-

scher Sprache
Funktionen 00000
Sicherheit 00000
Bedienung 00000
Gesamt 00000
Preis-Leistungs-Verhiltnis @ @ @ @ @

Testurteil: gute Firewall, fiir Einsteiger geeignet.
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schlosses sperren Sie den Internet-Zugriff
aller Programme und tiiber die Stop-
Schaltflidche - eine Art Notaus- oder Pa-
nilk-Schalter — unterbrechen Sie sofort
samtlichen Internet-Verkehr.

»,Overview" zeigt den Status der Fire-
wall an. Dazu gehoren erkannte Ein-
bruchsversuche, die Anzahl eigener Pro-
gramme mit Internet-Zugang sowie die
Anzahl suspekter Mail-Anhiinge. Uber ,,Fi-
rewall” legen Sie eine von drei Sicher-
heitsstufen fiir das LAN sowie das Inter-
net fest. Wichtig ist hier der Stealthmode
der hochsten Sicherheitsstufe. Er verhin-
dert, dass der eigene PC nach auRen sicht-
bar ist, und ist fiir das Internet die sinn-
volle Voreinstellung. Im eigenen LAN soll-
ten Sie hingegen die mittlere Stufe ein-
stellen. In der niedrigsten Stufe ist die Fi-
rewall abgeschaltet. Unter ,,Program Con-
trol“ stellen Sie ein, ob ein Programm fra-
gen muss, bevor es eine Verbindung her-
stellt. Dort befindet sich auch eine Liste
aller Programme, die Zone Alarm kennt.

Der Lernmodus erstellt automatisch
Regeln. Sobald ein Programm Internet-
Zugriff wiinscht, 6ffnet sich ein Fenster
mit dem Programmnamen. ,,Yes* erlaubt
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Wichtige Funktionen: Das Hauptfenster von Zone
Alarm mit den aktuellen Sicherheitseinstellungen

den Zugriff, mit ,No“ wird er untersagt.
Da sich die Regeln nicht speichern lassen,
miissen Sie das Prozedere im Falle einer
Windows-Neuinstallation wiederholen.
Bei den Scans in der hohen Sicher-
heitsstufe zeigte der Gibson Research
Scan alle Ports als ,,stealth“ an. Zone Ala-
rm ist einfach zu bedienen und erfordert
keine tieferen Kenntnisse der Materie.
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Schnelleinstieg Personal Firewalls

Die Firewall-FAQ

Wer sich fiir Personal Firewalls interessiert, muss ihre Arbeitsweise verstehen. Mit unserem
Firewall-Ratgeber im Frage-und-Antwort-Stil eignen Sie sich das erforderliche Basiswissen an.

»Suchmaschinen liefern beim Suchbe-
griff Firewall mehrere Hundert bis Tau-
send Treffer. So ist die Anzahl kommerzi-
eller Websites und privater Homepages
zum Thema PC-Absicherung kaum mehr
zu uiberblicken. Gerade Einsteiger finden
kaum Antworten auf grundlegende Fra-
gen zu Firewalls. Wir haben die wichtigs-
ten Einsteiger-Fragen und kompakte Ant-
worten in dieser FAQ gebiindelt.

1. Firewall — was ist darunter
zu verstehen?

Firewalls trennen zwei Netzwerke von-
einander, zum Beispiel ein Firmennetz-
werk, ein kleines Heimnetzwerk oder ei-
nen Einzelplatz-PC (inneres Netzwerk)
vom Internet (duferes Netzwerk). Die
Anwender im inneren Netzwerk kénnen
etwa im Web surfen und E-Mail nutzen,
vom dufleren Netzwerk gelangt aber nie-
mand auf die Computer des inneren
Netzwerks. Es gibt Hard- und Software-Fi-
rewalls, wobei sich letztere nicht zuletzt
aufgrund glinstiger Preise durchsetzen.

2. Warum sollte ich eine Firewall
einsetzen?

Es gibt mindestens vier gute Griinde fiir
den Betrieb einer Personal Firewall:

> Um falsch konfigurierte Rechner zu
schiitzen

I
Info: Personal Firewall

Die kostenlosen Schutzprogramme er-
freuen sich grofier Beliebtheit und ran-
gieren in den Download-Statistiken ganz
weit oben. In unserer FAQ erfahren Sie
Wissenswertes Uiber die Arbeitsweise.

-
{& McAfee Internet Security

Setup-Typ

entspricht,

Wahlen Sie einen Setup-Typen aus.

() standardinstallation

() Benutzerdefinierte Installation

e

So funktionieren Personal Firewalls

Wahlen Sie den Setup-Typen, der Thren Anforderungen am ehesten

Alle Programmfunktionen von McAfee Internet Security, VirusScan und
Firewall werden installiert. (erfordert am meisten Speicherplatz).

Wahlen Sie die zu instalierenden Mcafee Interret
Security-Programmfunktionsn, Sie kinnen ebenfalls Installstionsoptionsn
fir VirusScan und Firewall festlegen, Empfohlen fir erfahrense Benutzer,

X]

MCAFEE

[ Weiter > ][ Abbrechen ]

Sorgfaltige Planung: Bereits vor der Installation einer Personal Firewall sollten Sie eine Liste aller Anwen-
dungen erstellen, die Verbindung zum Internet bengtigen, und deren Port-Adressen herausfinden

> Um installierte Trojaner und Viren
zZu erkennen

> Um versteckte Ad-und Spyware zu
identifizieren

> Um etwas liber Sicherheit in Netz-
werken erfahren

Eine falsche Rechnerkonfiguration be-
trifft besonders nach auRRen sichtbare
Netzwerkfreigaben und aus Unwissen-
heit des Anwenders installierte Server-
Software wie etwa den Internet Informa-
tion Server bei Windows 2000/XP. Eine
Personal Firewall blockiert diese Dienste.

Trojaner und Viren werden teilweise
erkannt, da sie eine Verbindung ins In-
ternet aufbauen miissen oder auf eine
solche warten. Heimliche Verbindungs-
versuche sollten von einer guten Firewall
erkannt werden. Von den derzeit kursie-
renden Ad- und Spyware-Varianten geht
zwar keine wirkliche Gefahr aus - sie ver-

senden ,nur” unbemerkt Informationen
vom Anwender-PC ins Internet. Dennoch
ist es sinnvoll, die Werberoboter von der
Festplatte zu verbannen.

Den Meldungen der Firewall sollte der
Anwender so lange nachgehen, bis er
weild, was sie bedeuten: Handbiicher le-
sen, Support-Seiten studieren und Dis-
kussionsforen oder Newsgroups lesen
hilft beim Verstdndnis.

3. Welche Firewall soll ich
verwenden? Welche ist gut?

Diese Frage ist nicht leicht zu beantwor-
ten. Die meisten Produkte bieten eine
gute Basis-Schutzwirkung und reichen
fiir einen Einzelplatzrechner oder ein
kleines Netzwerk aus. Es ist wichtig zu
verstehen, wie das Produkt funktioniert,
um sich nicht in falscher Sicherheit zu
wiegen. Einfach zu bedienende Produkte
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So funktionieren Personal Firewalls
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ob die Ports offen, geschlossen oder
blockiert sind, verwendet man Portscan-
ner. Wer einen Einzelplatzrechner hat,
nutzt am besten Online-Portscanner, die
aber meistens nur bestimmte Port-Berei-
che untersuchen. Sygate bietet zum Bei-
spiel einen Online-Portscanner unter der
Adresse http://scan.sygatetech.com an. Der Sy-
gate Online Service (SOS) scannt verschie-
dene Port-Bereiche, die von typischen
Diensten wie HTTP oder FIP, aber auch
von Trojanern genutzt werden, und mel-
det den Zustand der Ports. Ein offener
Port kann fiir eine Verbindungsaufnah-
me aus dem Internet genutzt werden - er
stellt eine Tiir in Ihren Rechner dar. Auch
geschlossene Ports melden einem poten-
ziellen Eindringling: Hier ist etwas. Der si-
cherste Zustand ist der Stealth-Zustand.
Ein Port im Stealth-Zustand gibt tiber-
haupt keine Antwort, jede Anfrage wird
kommentarlos verworfen. SOS wie auch
die Testseite des Datenschutzexperten
Steve Gibson unter der Adresse http://grc.
com testen Ports auf den Stealth-Zustand.
Bei GRC wiéhlen Sie ,Shieldsup!”“ und
dann ,,Probe my Ports!“.

Verschiedene Testseiten konnen jedoch
verschiedene Ergebnisse liefern. Dann
sollten Sie zundchst die Seriositét der Sei-
ten abwigen. Testseiten von Firewall-Her-
stellern verfolgen moglicherweise be-
stimmte unternehmenspolitische Ziele,
unabhéngige Seiten eher nicht. Auch gibt
es fehlerhafte Testseiten. Unstimmigkei-
ten miissen Sie jedenfalls kliren.

In einem lokalen Netzwerk liefern
Portscanner wie Superscan 3.0 (englisch-
sprachige Version © auf Heft-CD oder un-
ter www.foundstone.com) und Languard (eng-
lischsprachige Version © auf Heft-CD oder
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Auf dem Laufenden: Portale zum Thema Sicherheit — hier das deutschsprachige Blue Merlin (www.bluemer

lin-security.de) -

unter www.gfi.com/languard/) detaillierte In-
formationen nicht nur tiber die Ports. Sol-
che Scanner funktionieren natitirlich
auch im Internet.

5. Ich habe offene Ports. Bin ich
angreifbar?

informieren tiber Personal Firewalls und Sicherheits-Scanner

der geschlossen werden. Wenn man nicht
innerhalb dieses Zeitfensters den Netstat-
Befehl ausfiihrt, bleibt die Verbindung
unerkannt.

6. Kann ich im kleinen LAN eine
Personal Firewall einsetzen?

Ja. Wer Dienste wie Web- oder FTP-Server
im Internet anbietet, lduft immer Gefahr,
dass diese kompromittiert werden. Stan-
dig werden Fehler in Server-Software ge-
funden, die verschiedenste Angriffe er-
lauben. Als GegenmafRnahme bleibt nur
die Installation der jeweils neuesten Si-
cherheits-Patches der Hersteller. Zu den
gefidhrlichen Ports gehort Port 139, der
fiir die Freigaben in Windows-Netzwerk-
en (Netbios-Netzwerken) zustdndig ist.
Dieser Port sollte auf der Internet-Schnitt-
stelle grundsitzlich unsichtbar sein. Zum
Testen eignen sich Online-Scanner, die
aber nur kleine Ausschnitte aus dem ge-
samten Portbereich — meistens nur einige
»Wellknown Ports“ sowie einige wenige
typische Trojaner-Ports - testen. Verbin-
dungen auf Ports grof3er als 1023 werden
hiufig nicht erfasst. Dort befindet sich
die Spielwiese der Backdoors und Troja-
ner. Ein- und ausgehende Verbindungen
aufsolchen Ports sollten von der Firewall
erkannt werden. Verlassen kann man
sich jedoch nicht darauf. Alle aktiven
Sockets (IP-Adressen und Portnummern)
kann man leicht mit dem Kommando-
zeilen-Befehl ,netstat -an“ anzeigen las-
sen. Das Problem dabei: Verbindungen
konnen schnell gedffnet und auch wie-

Ja. Die meisten Produkte bieten inzwi-
schen LAN-Unterstiitzung. Wichtig ist die
Unterscheidung zwischen interner Netz-
werkanbindung ins LAN und externer In-
ternet-Verbindung. Im Idealfall lésst sich
die Firewall fiir beide Schnittstellen unter-
schiedlich konfigurieren. Die meisten Pro-
dukte bieten diese Unterscheidung jedoch
nicht, sondern erlauben stattdessen die
Angabe von vertrauten IP-Adressen, -Berei-
chen oder Subnetzen. Das eigene Netz-
werk sollte immer mit privaten IP-Adres-
sen konfiguriert sein (zum Beispiel
192.168.x.x), die dann in der Firewall als
vertrauenswiirdig (,.trusted”) eingetragen
werden. Der Zugriff auf solche Adressen
iiber das Internet funktioniert nicht, da sie
nicht geroutet werden.

Ist bereits ein LAN eingerichtet und
wird spéter eine Firewall dazugeschaltet,
miissen die im LAN benotigten Dienste in
der Firewall freigeschaltet werden.

7. Warum funktioniert das LAN
mit der Firewall nicht mehr?

Ruhe bewahren. Die Firewall macht das,
was sie machen soll: Sie blockiert Dienste
und Verbindungen und zwar alle. Ein-
und ausgehende Verbindungen miissen
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erst explizit erlaubt werden, damit etwas
funktioniert. Meistens funktionieren
nach der Installation einer Personal Fire-
wall die Freigaben im LAN nicht mehr,
dann ist so zu verfahren wie in der vor-
hergehenden Antwort beschrieben. Auch
typische Client-Verbindungen wie ICQ
oder IRC miissen erst in der Firewall
freigeschaltet werden. Betroffen sind
grundséitzlich alle Internet-Anwendun-
gen, auch News- und FTP-Clients, Online-
Spiele, Filesharing-Tools oder Instant Mes-
senger-Clients, Netmeeting und so weiter.
Der Betrieb solcher Produkte in einem
LAN kann durchaus problematisch sein:
Die Firewall muss all diese Verbindungen
unterstiitzen. Mit einer geeigneten Pro-
duktkombination aus Proxy-Server und/
oder Firewall sowie eventuell bestimmter
Software auf den Clients kann jedoch je-
der Dienst im LAN verfiigbar gemacht
werden. Ein beliebter Trick ist etwa der
Einsatz von Sockscap (Download kosten-
los fiir private Nutzung und verschiedene
Betriebssysteme unter www.socks.nec.com/re
ference/sockscap.html) um Socket-Anwen-
dungen wie Filesharing-Tools im LAN zu
betreiben.

8. Was sagen Blue-Screens nach
der Firewall-Installation aus?

Das Produkt ist nicht mit der vorhande-
nen Software-Installation kompatibel
oder umgekehrt. Dieser seltene Fall ist
meistens auf eine ,vermurkste“ Win-
dows-Installation zurtickzufiihren: Soft-
ware-Fehler konnen Windows lahm legen
und eine Neuinstallation erforderlich ma-
chen. Je mehr Software installiert und
unvollstindig oder falsch konfiguriert
wird, desto kiirzer kann die Windows-Le-
bensdauer sein. Nach einer Windows-
Neuinstallation sollte die Firewall ein-
wandfrei laufen.

Eine weitere Moglichkeit: Die Firewall
kommt nicht mit den Netzwerkkarten-
treibern zurecht, beispielsweise mit den
verbreiteten DSL-Treibern von Robert
Schlabbach. In diesem Fall ist das Produkt
unbrauchbar.

9. Bringt mir eine zweite
Firewall mehr Sicherheit?

Wahrscheinlich nicht. Firewalls klinken
sich auf der Ebene der Netzwerkkarten-
treiber ein und filtern dort den Datenver-
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Unvollstandige Produktbeschreibungen: Die Herstellerangaben im Internet verraten nicht, wie eine Firewall
im Alltag zu bedienen ist. Aufschluss bieten kostenlose Demoversionen

kehr. Je mehr Prozesse dort eingreifen,
desto hoher ist die Absturzgefahr. Ein
Produkt sollte ausreichen, um den ge-
wiinschten Sicherheitsgrad zu errei-
chen. Zwei Firewalls behindern sich.

10. Was bedeuten die
Meldungen iiber Angriffe?

Das sind meistens Fehlalarme. Einige
Produkte wie Zone Alarm aber auch die
McAfee-Firewall schlagen bei fast jedem
ankommenden Datenpaket Alarm. In
den meisten Fillen handelt es sich da-
bei um Portscans oder zufillig erfolgte
Verbindungsversuche. Die Protokolle
geben Auskunft dariiber. Leider sind
viele Logdateien sehr schlecht lesbar,
manche zeigen nicht einmal die fernen
IP-Adressen an, so dass eine Zuriickver-
folgung unmoglich ist. Einige Produkte
liefern zu jedem vermeintlichen An-
griff Links ins Web, wo sich Informatio-
nen iiber die Art des Verbindungsver-
suchs nachlesen lassen. Die hektische
Betriebsamkeit mancher Personal Fire-
wall soll nur einreden: Ich passe auf
und war eine gute Investition.

11. Ich werde gehackt, was
sollich tun?

Ruhe bewahren! Die Entscheidung, ob
Sie tatsdchlich gehackt worden sind
oder nicht, ist extrem schwer zu treffen.
In den Logdateien werden die IP-Adres-
sen angezeigt, die Verbindungsversuche

unternommen haben. Liangst nicht alle
davon sind Einbruchsversuche. Ein reiner
Port-Scan ist noch kein Einbruch, son-
dern der Normalfall. Wer ,,always on*“
und sehr aktivim Internet ist, kann mit
mehreren Scans pro Minute rechnen.
Wichtig ist, welcher Port gescannt wurde.
Auch das steht in den Logdateien. Scans
auf ,,Wellknown Ports“ sind immer ver-
dachtig. Werden die Ports 21, 25, und 80
gescannt, ist ein Einbruchsversuch wahr-
scheinlich. Ist zum Beispiel Port 1214 ge-
scannt worden, war das Tausch-Tool Ka-
zaa aktiv: Ein anderer Kazaa-Nutzer hat
versucht, eine Verbindung zu Ihnen her-
zustellen. So verhilt es sich natiirlich
auch mit anderen Filesharing-Tools.

12, Wie kann ich einen Angreifer
zuriickverfolgen?

Wird ein Angreifer vermutet, kdnnen Sie
seine IP-Adresse mit Tools wie dem eng-
lischsprachigen Visual Route ( © auf Heft-
CD und unter www.visualroute.com; Regis-
triergebiihr: 40 US-Dollar) ausfindig ma-
chen. Neben dem Standpunkt seines Ein-
wahl-Routers ist der Besitzer der IP-Adres-
se leicht ausfindig zu machen. Eine Ab-
frage seiner IP-Adresse bei http://www.ripe.
net/perl/whois liefert seinen Namen und
den Provider. Mit diesen Informationen
sendet Sie eine Mail an den Provider.
Meistens wird der aber nichts unterneh-
men, es sei denn, ein Einbruch ist nach-
gewiesen. Das ist aber schwierig.
Burkhard Miiller
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Firewall richtig konfigurieren

Workshop Zone Alarm Personal Firewall

Vandalen-Killer

Im Internet lebt es sich mitunter gefahrlich. Personal Firewalls wie Zone Alarm bieten Schutz
vor ungebetenen Gasten. Aber nur dann, wenn sie richtig konfiguriert sind.

»Personal Firewalls sollen einen PC oder
ein kleines Netzwerk vor Eindringlingen
aus dem Internet schiitzen und Verbin-
dungen vom eigenen PC in das Internet
bemerken, wie sie zum Beispiel von tiicki-
schen Trojanern oder Spy- und Adware
hergestellt werden.

Eine der beliebtesten und bekanntes-
ten Personal Firewalls ist Zone Alarm von
Zone Labs. Das Programm ist fiir den pri-
vaten Gebrauch kostenlos. Die aktuelle
Freeware-Version 2.6 fiir Windows 95/98/
ME sowie NT 4, 2000 und XP finden Sie
© auf Heft-CD. Die neue Version 3.0 mit ei-
nigen erweiterten Funktionen und neuer,
liberarbeiteter Oberfliche ist hingegen
kostenpflichtig und wird nur als Testver-
sion fiir 30 Tage zum Download angebo-
ten (www.zonelabs.com, englischsprachige
Version fiir Windows 95/98/ME sowie NT
4, 2000 und XP, 4 MB). Bei einer Online-Re-
gistrierung werden 50 Dollar fallig.

Zone Alarm ist im Gegensatz zu kom-
plexen Unternehmens-Firewalls einfach
zu verstehen, aber - inklusive Dokumen-
tation - nur in englischer Sprache ver-
fiigbar. Die folgenden Seiten geben eine
Einfiihrung in den Umgang mit Zone
Alarm, sie konnen damit als deutsch-
sprachiges Handbuch verstanden werden.
Informationen tiiber weitere Firewall-
Techniken sowie iiber eine Riickverfol-
gung von Angreifern finden sich in den
Kasten.

Info: Zone Alarm 2.6

Seit knapp vier Jahren auf dem Markt, hat
sich Zone Alarm als beliebteste Firewall
etabliert. Mit wenigen Handgriffen ist
Zone Alarm eingerichtet und schiitzt Ihren
PCvorAngriffenaus dem Internet. Wir zei-
gen lhnen, worauf Sie achten miissen.
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Listenverfahren: In der Programmliste von Zone Alarm legen Sie die Zugriffsart auf das lokale Netzwerk und
das Internet fest. Jede Server-Tatigkeit muss vom Anwender erlaubt werden

Anwendungsfilter: Wer darf ins
Internet und wer nicht?

Zone Alarm arbeitet als so genannter An-
wendungsfilter. Diese Filter tiberpriifen
den Zugriff von Programmen auf das In-
ternet. Sie fithren Positiv- und Negativ-Lis-
ten, in denen festgehalten ist, ob einer
Anwendung der Zugriff auf das Internet
erlaubt ist oder nicht (auch schwarze und
weile Listen genannt). Anwendungsfilter
sind ,lernfdhig“: Nach der Installation
sind beide Listen leer. Sobald ein Pro-
gramm auf das Internet zugreift, meldet
sich der Anwendungsfilter und verlangt
vom Anwender die Entscheidung tiber
den Zugriff: zulassen oder verweigern.
Bei typischen bekannten Internet-An-
wendungen wie Mailprogrammen, Web-
browsern und FTP-Clients ist die Ent-

scheidung einfach zu treffen: Sie benoti-
gen immer einen Internet-Zugriff. Anders
verhilt es sich bei unbekannten Anwen-
dungen: Soll der Zugriff gewdhrt werden
oder lieber nicht? Hier miissen Sie sich
kundig machen, um was fiir ein Pro-
gramm oder um was fiir einen Dienst es
sich handelt. Im Zweifelsfall verweigern
Sie den Zugriff. Nachforschungen auf
Hersteller-Websites und in Newsgroups
kénnen hier hilfreich sein.

Konfiguration: Einfach mit Hilfe
des Tutorials

Nach der Installation von Zone Alarm -
ein PC-Neustart ist nicht notig - erfolgt
eine kleine Fithrung durch die Funktio-
nen der Firewall. Nachfolgend die einzel-
nen Schritte des Tutorials:
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Schritt 1: BegriiBungsmeldung.
Schritt 2: Vorstellung des ,Program
Alerts“~ das Alert-Fenster erscheint im-
mer dann, wenn Zone Alarm eine ausge-
hende Verbindung entdeckt hat, wenn al-
so ein Programm versucht, eine Internet-
Verbindung herzustellen.
Schritt 3: Das ,,Program Panel“- hier wer-
den die Antworten (siehe Schritt 2) ge-
speichert. Sie lassen sich jederzeit &ndern
und anpassen.
Schritt 4: Erklirung des Funktionsprin-
zips - die Kommunikation mit dem In-
ternet erfolgt iiber Ports, die mit den
Tiiren eines Gebdudes vergleichbar sind.
Zone Alarm blockt den gesamten ein-
und ausgehenden Datenverkehr bis auf
die Verbindungen, die der Anwender aus-
driicklich erlaubt. Durch den ,Stealth
Mode*“ (unsichtbar) kann der PC nicht
vom Internet aus erkannt werden.
Schritt 5: Das Fenster ,,Firewall Alert” hat
eine dhnliche Bedeutung wie die Mel-
dung ,Program Alert“, erkennt aber ein-
gehende Verbindungen. Der PC, der ver-
sucht, eine Verbindung herzustellen,
wird anhand seiner I[P-Adresse erkannt.
Schritt 6: Erklarung des Zonenkonzepts -
»Local Zone® und ,Internet Zone*.
Schritt 7: Abschluss des Tutorials.
Waihrend dieser sieben Schritte wird
nichts konfiguriert oder eingestellt, sie

dienen lediglich dazu, dem Anwender
einen kurzen Funktionsiiberblick zu
geben.

Das Hauptfenster in Zone Alarm
verstehen

Das tibersichtliche Hauptfenster ist gra-
fisch ansprechend gestaltet. Am linken
Rand befinden sich vier Balken fiir die
Upload- und Download-Anzeigen. Die
beiden oberen Balken zeigen die aktuelle
Internet-Aktivitit. Der griine Balken zeigt
den Download, der rote den Upload an.
Das Programm, das gerade im Internet
aktiv ist, wird auf der rechten Seite als
blinkendes Icon dargestellt. Darf das Pro-
gramm auch als Server agieren, wird dies
durch eine kleine Hand unter dem Pro-
grammsymbol angezeigt. Die beiden un-
teren Balken stellen Up- und Download
uiber einen ldngeren Zeitraum dar.

Uber eine ,Lock“ genannte Schalt-
fliche mit dem Symbol eines Vorhinge-
schlosses sperren Sie den Internet-Zugriff
aller Programme und tber die Stopp-
Schaltfldche - eine Art Not-Aus- oder Pa-
nik-Schalter - stoppen Sie sofort simtli-
chen Internet-Verkehr und kappen die
Leitung. Hinter dem Zone-Alarm-Logo be-
findet sich eine informative, allerdings
englischsprachige Online-Hilfe.

Firewall richtig konfigurieren
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Eigenes Netzwerk: In der lokalen Zone lassen sich
vertraute Hosts oder Subnetze definieren

Up- und Download-Aktivitéten stellt Zone
Alarm in einem Kkleinen Icon im Geréte-
feld der Taskleiste dar. Das Programm
lasst sich aber auch vollstindig in die Task-
leiste integrieren: In den Eigenschaften
der Taskleiste erscheint unter dem Menii-
punkt ,,Symbolleisten” der Eintrag ,Zone
Alarm Desktop Band®. Ist er mit einem
Haken markiert, erscheint Zone Alarm
als eigene Symbolleiste in der Taskleiste.
Von dort konnen Sie sie mit der Maus
auch als eigenstdndiges kleines Fenster
auf den Desktop ziehen.

Jede Firewall ist mehr ein Konzept als ein
Produkt: Sie kann im einfachsten Fall auf
einem einzigen PC installiert sein, auf
dem auch weitere Dienste und Anwen-
dungen laufen kdnnen. In gréeren Netz-
werken kommen meistens mehrere Rech-
ner zum Einsatz, auf denen jeweils eine
Sicherheitskomponente installiert ist. Zu
diesen Komponenten gehéren:

> Statische Paketfilter
> Dynamische Paketfilter (Proxy-Server)

Statische Paketfilter sind einfache Pro-
gramme, sie bieten nur einen rudimentaren
Schutz und sind nicht erweiterbar. Proxy-
Server bieten eine grof3ere Flexibilitat hin-
sichtlich der Dienste, die im internen Netz
genutzt werden kdnnen. Eine Kombination
von beiden fiihrt zu einem Zwischennetz -
der so genannten demilitarisierten Zone

Tech-Info: So funktionieren Personal Firewalls

(DMZ). Das ist die derzeit sicherste Losung,
die einen hochstmoglichen Schutz vor
Attacken aus dem Internet bietet.

Dynamische Paketfilter beriicksichtigen
den so genannten Kontext einer Verbin-
dung: Die Firewall merkt sich jede ausge-
hende Verbindung in einer Liste. Kommt ei-
ne Antwort aus dem Internet, kann die
Firewall anhand dieser Liste entscheiden,
welcher Client urspriinglich die Verbindung
aufgebaut hat und erlaubt die Kommunika-
tion. Kann kein Client ermittelt werden, wird
die Verbindung blockiert. Statische Paket-
filter werden zunehmend durch dynami-
sche ersetzt. Diese Art von Filter wird hau-
fig auch in DSL-Routern eingesetzt.

Neben diesen beiden Filtern gibt es wei-
tere Sicherheitskomponenten, die sich
auch in Personal Firewalls finden. Diese be-
stehen aus einer oder mehreren der folgen-
den Sicherheitskomponenten:

> Anwendungsfilter
> Paketfilter (statisch oder dynamisch)
> Sandbox-Losungen

Anwendungsfilter tberpriifen den Zugriff
von Programmen auf das Internet tiber Po-
sitiv- und Negativlisten. Darin enthalten
sind die Namen der Anwendungen, die auf
das Internet zugreifen diirfen, beziehungs-
weise die Namen derer, die blockiert wer-
den. Beim erstmaligen Start einer neu in-
stallierten Anwendung wird der Filter durch
automatisches Lernen aktiviert.

Sandboxes verhindern den Zugriff einer
Anwendung auf bestimmte System-Res-
sourcen wie die Windows-Registrierdaten-
bank oder das Dateisystem. Die Konfigura-
tion ist meistens komplex, Sandboxes
stellen aber einen guten Schutz vor Viren
und anderen Schddlingen dar und verhin-
dern deren Verbreitung.
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Das Hauptfenster enthilt fiinf Schalt-
flachen, tiber die Sie die Firewall konfi-
gurieren: ,,Alerts“ zeigt Verbindungsver-
suche an, mit , Lock” sperren Sie den In-
ternet-Zugriff zu bestimmten Zeiten,
iiber ,,Security” legen Sie eine von drei Si-
cherheitsstufen fiir das interne Netzwerk
sowie das Internet fest. ,Programs” zeigt
eine Liste aller Programme an, die
Zone Alarm bekannt sind, und mit ,,Con-
figure” nehmen Sie einige allgemeine
Einstellungen vor, zum Beispiel, ob Zone
Alarm beim Windows-Start automatisch
geladen werden soll.

Alerts: Nervig, aber manchmal
durchaus niitzlich

Das Alert-Fenster zeigt die Verbindungs-
versuche aus dem Internet an, die Zone
Alarm registriert hat. Jeder Versuch ist
mit der IP-Adresse der Gegenseite — sofern
verfiigbar - sowie der Port-Nummer an-
gegeben, iiber die die Verbindungsauf-
nahme versucht wurde. Werden Sie Opfer
eines Port-Scans, sammeln sich hier
schnell einige Hundert Meldungen.

Die Warnungen lassen sich auch in ei-
ne Logdatei schreiben, die sich per Vor-
einstellung im Verzeichnis ,%system-
root%\Internet Logs\Zalog.txt“ befindet.

Windows-XP-Anwender werden sehr
schnell mit dem omindsen ,,Generic Host
Process for Win32-Services* Bekannt-
schaft machen, der gleichermafien als
Client und Server fungieren mochte. Die
Internet-Aktivitdt wird von Zone Alarm er-
kannt und gemeldet.

Anhand dieses Prozesses lasst sich sehr
einfach aufzeigen, was alles hinter so einer
Meldung stecken kann und was Sie alles
daraus lernen konnen. Dieser Prozess
(SVCHOST.EXE, im Taskmanager unter
»Prozesse“zu sehen) erscheint gleich vier-
mal in der Prozessliste: Zweimal unter dem
»System“-Konto sowie je einmal unter den
Konten ,Netzwerkdienst“ und ,Lokaler
Dienst“. Er fasst mehrere Prozesse, unter
anderem aus Sicherheitsgriinden, zu den
vier besagten Instanzen zusammen. Lauft
Svchost beispielsweise unter dem Konto
,Lokaler Dienst“, vereint der Prozess die
folgenden Windows-Funktionen:

Ist ,,Show the alert popup windows" an-
gekreuzt, geht bei jedem Verbindungs-
versuch ein Fenster mit den Daten der
Gegenseite auf: IP-Adresse und Port
oder Protokoll, das fiir den Versuch ver-
wendet wurde. Das ist jedoch nervig
und wenig praktikabel. Sie miissen
dann ndmlich jedes dieser Fenster
wegklicken und werden in der eigentli-
chen Arbeit behindert.

Lock: Alle Internet-Zugriffe
tempordr abschalten

Mit Lock ist eine Sperre des Internet-Zu-
griffs gemeint. Sie ldsst sich iiber die
gleichnamige Schaltfliche konfigurie-
ren. Per Voreinstellung ist die Sperre ab-
geschaltet. Schalten Sie die Sperre ein,
geben Sie unter ,,Engage lock” eine Zeit-
spanne in Minuten an, nach der der Zu-
griff gesperrt wird.

Uber die Option ,Engage Internet
lock when screen saver activates“ wird
die Sperre automatisch eingeschaltet,
sobald der Windows-Bildschirmschoner
aktiv wird. Das Umgehen dieser Sperre,
die sich in der Programmliste fiir jedes
Programm einschalten ldsst, konnen
Sie hier fiir alle Programme erlauben
oder verbieten.

Firewall richtig konfigurieren

Do you want to allow Gator Client Application to
access the Intemet?

Technical Information
Destination IP: 64.94.83.210HTTP

Filename: GMT .exe
Versionc 3.1.24

More Information Available
This program has

previously accessed the
Internet.

More Info J

— Bemember this answer the nest time | use this
| program.

L i

Zugriff erlaubt oder nicht: Jede Anwendung, die ins
Internet will, muss erst an Zone Alarm vorbei

Security: Zonenkonzept fiir
mehr Sicherheit

Zone Alarm verwaltet zwei Zonen: die lo-
kale und die Internet-Zone. Die lokale Zo-
ne enthilt alle Computer, denen unein-
geschrankt vertraut wird. Dazu gehort
das eigene Netzwerk (LAN), aber auch
Computer aus dem Internet. Uber die
Schaltfliche ,Advanced”“ nehmen Sie
Host, IP-Adressbereiche oder Subnetze in
die lokale Zone auf. Zu Beginn ist sie leer.

Der Generic Host Process for Win32-Services

> TCP/IP Netbios Hilfsprogramm

> Remote Registry

> Simple Service Discovery Protocol
(SSDP-Suchdienst)

> Web Client Services

Das TCP/IP Netbios Hilfsprogramm ermég-
licht das Ausfiihren von ,NetBIOS over
TCP/IP* (NBT) und der Netbios-Namens-
auflosung. Der SSDP-Suchdienst ist neu in
Windows XP und erlaubt das Finden von
UPnP-Gerdten (Universal Plug & Play).
Svchost benotigt weder Benutzernamen
noch Passwort im Netz: Verbindungen zu
diesem Prozess erfolgen statt dessen tiber
eine so genannte Null-Session, das sind
Verbindungen zu IPC$. IPC$ wird fiir die so
genannten Remote Procedure Calls ver-
wendet, mit deren Hilfe ein Computer Funk-
tionen auf einem anderen Computer tiber
das Netzwerk aufrufen kann. Weitere Infor-
mationen tber diese Prozesse finden sich

unter ,,Dienste* in der Computerverwal-
tung. In den Eigenschaften des Dienstes
»Netzwerkverbindungen*hei3t es zum Bei-
spiel: ,Verwaltet Objekte im Ordner ,Netz-
werk- und DFU-Verbindungen‘, in dem so-
wohl LAN-, als auch WAN-Verbindungen
angezeigt werden“. Lauft Svchost unter
dem Konto ,,Netzwerkdienst* stellt er die
DNS-Client-Funktion zur Verfiigung, unter
dem ,,System“-Konto laufen sogar 29 ver-
schiedene Prozesse.

Daraus muss man schliefen: Der
Svchost sollte nicht blockiert werden, da
sonst wichtige Windows-Funktionen eben-
falls blockiert werden. Windows-eigene
Prozesse, die von sich aus auf das Internet
zugreifen, muss man wohl oder iibel zulas-
sen oder durch Ausprobieren feststellen,
was nach dem Blocken nicht mehr funktio-
niert. Weitere Informationen zu diesem re-
ge diskutierten Thema finden sich unter:
www.bugnet.com/analysis/0201/sfxpfbi2.html.
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Alle Computer, die nicht Mitglied der lo-
kalen Zone sind, gehéren automatisch
zur Internet-Zone. Fiir jede Zone stellen
Sie eine von drei Sicherheitsstufen ein:
,Low*“, ,Medium* oder ,High*“. Die Vor-
einstellung fiir die lokale Zone ist ,Medi-
um*”. In dieser Sicherheitsstufe werden al-
le Einstellungen der Programmliste be-
achtet, und die Internet-Sperre bleibt
funktionsfdhig. Insbesondere wird loka-
ler Zugriff auf Freigaben erlaubt, eine
Einstellung, die in der hohen Sicher-

heitsstufe natiirlich fehlt. Alle Zugriffe
aus dem LAN sind erlaubt. In der hohen
Sicherheitsstufe werden alle Ports blo-
ckiert, die nicht ausdriicklich zugelassen
werden. Zone Alarm verwendet dabei den
Stealth Mode, der einen Port nicht nur
blockiert, sondern von auf3en unsichtbar
macht. Damit sieht es so aus, als sei der
Computer nicht vorhanden. In der nied-
rigen Sicherheitsstufe bleiben die Netbi-
os-Dienste (Datei- und Drucker-Sharing)
aktiviert, so dass sich zum Beispiel je-

mand zu Threm PC hin verbinden und so-
gar aufThrem Drucker etwas ausdrucken
kann - und das nicht nur im LAN, son-
dern bei geeigneter Konfiguration auch
liber das Internet.

In der Internet-Zone haben die Sicher-
heitsstufen eine etwas andere Bedeutung.
Bei ,Medium*“ werden etwa die Netbios-
Dienste geblockt, im Gegensatz zur loka-
len Zone. Die hohe Sicherheitsstufe ist die
Voreinstellung fiir die Internet-Zone.
Auch bei Zone Labs hat man auf Wiirmer

Spannend wie ein Krimi:

Versucht ein Programm oder ein Prozess,
eine Verbindung in das Internet herzu-
stellen, meldet Zone Alarm den betref-
fenden Prozess und zeigt die IP-Adresse
desZielrechnersim,,ProgrammAlert“an.
Mit dieser IP-Adresse lassen sich Informa-
tionen gewinnen, die hdufigaufeine Person
oder Firma schliefen lassen. Mit etwas
Gliick bringt man sogar die Telefonnummer
des Verantwortlichen in Erfahrung und
kann sich gegebenenfalls dort beschweren,
ohne den eigenen Schreibtisch verlassen
zu missen.

Als Beispiel fiir eine Riickverfolgung ver-

wenden wir die Meldung ,,CMESys.exe
mochte eine Verbindung zu 64.94.89.146
herstellen®.
1. Zundchst ist die IP-Adresse anzupingen
(ping 64.94.89.146): In diesem Fall kommt
keine Antwort zuriick, die Adresse ist also
nichtvorhanden, oder ICMP (Ping) wird von
einer Firewall blockiert. Wir vermuten Letz-
teres.

@ REPEAT PROGRAM

Do you want to allow CHE Il Chent Application to
access the Intemet?

Technical Information
Destination IP: 64.94 83 146:HTTP

Filename: CMESys exe
Version: 3.1.2.4

More Information Awvailable

Thizs program has More Info
previously accessed the — e T
Intemet.

~— Bemember this answer the next time | use this
program.

Mysteridser Internet-Zugriff: Was hinter dieser
Meldung steckt, muss man selbst herausfinden

Riickverfolgen von Angreifern

2. Ein Tracert (Befehl ,tracert 64.94.89.
146“) geht tiber Washington nach San Jose
und verliert sich dort. Die Spur fiihrt also an
die Westkiiste und sagt uns: Die IP-Adresse
ist vorhanden.

3. Wir geben die IP-Adresse im Browser
ein, vielleicht lauft ja dort ein Webserver.
Das Ergebnis ist positiv: Es erscheint zwar
keine Seite, dafiir aber der Hinweis, dass
der Zugriff auf diese Seite gesperrt ist. Ir-
gendetwas muss da also sein.

4. Jetzt wird es spannend: Uber www.ripe.
net fiihren wir eine Whois-Suche durch, er-
halten aber nur die Antwort, dass diese
Adresse woandersinderWelt registriertist.
Ripe ist fiir die Vergabe von IP-Adressen in
Europa zustandig (in Deutschland ist es die
Denic). Da wir bereits wissen, dass wir an
der Westkiiste suchen miissen, werfen wir
die Suchmaschine Google an und suchen
nach ,,whois usa“. Der erste Treffer fuihrt
uns zu http://ws.arin.net/cgi-bin/whois.pl, der
amerikanischen Registrierungsstelle fiir IP-
Adressen. Dort gebenwirdie IP-Adresse ein
und erhalten die Antwort: Diese Adresse
gehort zu Gator.com. Mit dieser Informati-
on sehen wir uns www.gator.com an. Die Arin-
Datenbank zeigt im Gegensatz zur Denic
aus Sicherheitsgriinden keine Telefonnum-
mern an, telefonisch beschweren kénnen
wir uns daher noch nicht.

5. Wer Gator noch nicht kennt, sucht in
Google. Das Ergebnis: Gator ist eine Firma
mit Sitz in Kalifornien, die auf Online-Wer-
bung spezialisiert ist.

6. Die verdachtige Anwendung wird also
wahrscheinlich ein Werbe-Trojaner sein:
Mit dem kostenlosen Werbekiller Ad-Aware
(Lavasoft, www.lavasoftusa.com, 3 MB, © auf
Heft-CD) fiir Windows 95/98/ME sowie NT
4, 2000 und XP verschaffen wir uns Gewiss-

heit. CME Il wird als Werbe-Trojaner identi-
fiziert und kann von Ad-Aware eliminiert
werden.

Das war ein einfaches Beispiel, weil Ga-
tor als Hersteller von Werbeprogrammen
zurGenligeim Internet bekanntist. DerWeg
der Informationsbeschaffung ist aber im-
mer der gleiche. Da Arin die Adresse mitge-
teilt hat, konnen wir nun weiter recherchie-
ren und die Telefonnummer heraus-
bekommen.

Natiirlich beschwert sich niemand tele-
fonisch bei Gator, in anderen Fallen kann
das aber wichtig sein: Bei der Denic kann
man die Telefonnummer des ,admin-c“ in
Erfahrung bringen, das ist der technisch
Verantwortliche fiir die IP-Adresse(n). Im
Falle eines echten Angriffs von dieser IP-
Adresse sollte der admin-c sehr an dieser
Information interessiert sein.

Schwierig wird es bei dynamisch zuge-
wiesenen IP-Adressen wie zum Beispiel bei
T-Online oder AOL. Hier verliert sich die
Spur im Rechenzentrum der Online-Diens-
te, und man kann nur noch eine Be-
schwerde an die Abuse-Adresse des Provi-
ders senden (abuse@cprovider..de). Bei den
Providern darf man sich allerdings kaum
Hoffnung machen, dass sie auf solche Be-
schwerden reagieren.

L] e —

;_Hcm'm Eaaas
Riskante Software: Ad-Aware hat Parasiten aufge-
spiirt und kann die Werbekomponenten entfernen
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wie Iloveyou reagiert und eine ,MailSafe
e-mail protection” genannte Funktion ein-
gebaut, die VB-Script-Dateien in Mailan-
hingen aufspiirt. Dabei wird lediglich die
Endung .VBS erkannt. Die Pro-Version von
Zone Alarm kann hingegen 46 Dateitypen
erkennen. Erhalten Sie einen solchen An-
hang, dndert Zone Alarm die Datei-En-
dung, so dass das Script nicht mehr ohne
weiteres ausgefiihrt werden kann, und
zeigt das Symbol etwa in Outlook mit ei-
nem grofden roten Kreuz an. Eine deutli-
che Warnung. Offnen Sie dennoch den
Anhang, erhalten Sie eine Fehlermeldung
von Zone Alarm.

Programs: Weif3e und schwarze
Listen zur Identifizierung

Der Lernmodus von Zone Alarm erstellt
automatisch einfache Regeln. Sobald ein
Programm Internet-Zugriff wiinscht, 6ff-
net sich ein Fenster mit dem Programm-
namen. Mit ,Yes* wird der Zugriff er-
laubt, mit ,,No“ untersagt.

Kreuzen Sie das Kontrollkéstchen ,,Re-
member the answer each time I use this
program* an, trdgt Zone Alarm dieses
Programm in eine Liste ein. Beim néchs-
ten Start dieses Programms verwendet
Zone Alarm die Einstellungen in dieser
Liste und fragt nicht mehr nach. Je mehr
Programme auf das Internet zugreifen,
desto ldnger wird diese Liste.

Die Programmliste zeigt auf3er dem
Produktnamen und dem Speicherort
auch Versionsnummer, Erzeugungsda-
tum und DateigroRe an. Uber die Spalte
»~Allow connect” stellen Sie den Zugriff
auf das lokale Netzwerk und auf das In-
ternet in drei Stufen ein: Erlauben, ver-
bieten oder nachfragen. In der Spalte ,Al-
low Server* sollten Sie ein Kreuzchen ma-
chen, falls Sie selber irgendeine Art von
Server betreiben. Das betreffende Pro-
grammsymbol erscheint dann im Haupt-
fenster mit einer kleinen Hand, um die
Server-Tatigkeit anzuzeigen.

Mit ,,Pass Lock” wird die temporire In-
ternet-Sperre fiir dieses Programm aufge-
hoben. Wihrend des Locks hat dieses Pro-
gramm dann weiter Internet-Zugriff.

Die einmal erstellten Zugriffsbedin-
gungen fiir die Programme lassen sich al-
lerdings nicht speichern und miissen von
Ihnen somit auf einem neu installierten
System noch einmal festgelegt werden.
Bei einem Upgrade von einer fritheren

® PROTECTED

The tuewall has blocked Inteinat access to your
computer (NetBIOS Name) from 192.168.05
[NetBIOS Mame)

Time: 08.06.2002 13:51:16

More Info J
13t of 2 alerts __P »Iju
Don't show thiz dislog again
oK )
0 A

Verbindung abgelehnt: Zone Alarm bemerkt die
Online-Aktivitat einer unbekannten Anwendung

Version werden diese Einstellungen je-
doch tibernommen, selbst nach einer er-
neuten Installation findet Zone Alarm
die Einstellungen wieder. Fiihren Sie ei-
nen Online-Sicherheitsscan Ihres Systems
in der hohen Sicherheitsstufe (empfohle-
ne Einstellung fiir das Internet) durch, so
zeigt Gibson Research (http://grc.com) alle
Ports als ,stealth” an, Sygate Online-Ser-
vice (scan.sygatetech.com) als ,,blocked”.

Was Zone Alarm nicht
leisten kann

Wie bei allen Personal Firewalls sollten Sie
sich auch bei Zone Alarm nicht allzu sehr
in Sicherheit wiegen. Das Blockieren von
Anwendungen ist zwar in vielen Fillen
aufschluss-und lehrreich, vor allem wenn
es um das Erkennen von Trojanern und
Spyware geht, die heutigen Angriffstech-
niken sind jedoch subtiler. Schon im letz-
ten Jahr sind etwa die LeakTests, etwa von
Steve Gibson, (http://grc.com), bekannt ge-
worden, die Daten durch die Firewall hin-
durch an einen Server im Internet senden
(»tunneln“) und auch Daten von diesem
empfangen konnen. Solche Vorfille 16sen
regelmdRig Updates der Firewall-Produk-
te aus. Jedoch muss auch das LeakTest-
Programm genau wie ein Trojaner zuerst
installiert und dann gestartet werden.
Der Ersatz von systemnahen Program-
men wie dem Internet Explorer, die von
Haus aus erlaubten Internet-Zugriff ha-
ben, durch einen Trojaner ist ebenfalls
ein beliebter Trick, um Daten an der Fire-
wall vorbei zu schmuggeln. Abhilfe
schaffen hier Priiffsummen fiir jedes Pro-
gramm mit Internet-Zugriff, die von der
Firewall erstellt und tiberwacht werden.

Firewall richtig konfigurieren

Solche Manipulationen entdeckt Zone
Alarm nicht. Auch hier muss erst wieder
ein fremdes Programm installiert werden.

Guter Schutz bei wenig
Funktionen

Zone Alarm ist einfach zu bedienen und
erfordert keine tieferen Kenntnisse der
Materie. Es ist deshalb gut fiir Einsteiger
geeignet. Das Programm sowie die offizi-
elle Dokumentation sind derzeit nur in
englischer Sprache vorhanden. Fiir den
Schutz eines Einzelplatz-Internet-Rech-
ners und fiir die Anbindung eines kleines
Netzes an das Internet ist Zone Alarm gut
geeignet. Paket- und Protokollfilter sowie
komplexe Regeln fehlen allerdings.

Was bringt der Einsatz der
kostenpflichtigen 3er-Version?

Zu den erweiterten Funktionen von
Zone Alarm Pro 3.0 gehdren neue Daten-
schutzfunktionen wie etwa ein Werbe-
blocker und eine Cookie-Kontrolle, die ei-
ne ungewollte Ubertragung persénlicher
Daten verhindern soll. Zudem sollen Sie
auch vor so genannten Web-Bugs ge-
schiitzt werden. Diese sammeln personli-
che Daten, wenn sie in einer HTML-for-
matierten Mail oder auf einer Website
hinterlegt sind. Die Sicherheitsfunktio-
nen fiir lokale Netze, einschlieRlich
drahtloser Netzwerke, wurden weiter ver-
bessert: Eine Statusanzeige gibt an, wel-
che Netzwerke aktiv sind und ob sie ver-
trauenswiirdig (,,trusted”) sind oder nicht
(»untrusted®). Uber ,Program Control*
koénnen Sie nicht nur wie bisher festle-
gen, welche Programme eine Verbindung
mit dem Internet aufbauen diirfen, son-
dern auch einzelne Komponenten dieser
Programme erfassen. Somit kdnnen kei-
ne zuvor als vertrauenswiirdig eingestuf:
ten Programme von Trojanern modifi-
ziert und missbraucht werden. Der Alert
Advisor bietet nun eine kontextabhingi-
ge Hilfe zu bestimmten Sicherheitsthe-
men an und kann die Adresse jedes An-
greifers abbilden. AuRerdem kann Zone
Alarm Pro 3.0 nun auch verhindern, dass
aktive Inhalte, einschlieRlich Javascript
und Active-X-Controls, ausgefiihrt wer-
den. Die Version 3.1 steht in den Start-
16chern und wird beim Erscheinen dieser
Ausgabe bereits verfiigbar sein.
Burkhard Miiller

PC-WELT Spezial 2/2002 | 69



Netzwerk- und Online-Sicherheit

Browser-Lecks schlief3en

Webbrowser optimal einrichten

Sicher durchs WWW

Vielsurfer sind standig Gefahren ausgesetzt. Mit den richtigen Browser-Einstellungen schiitzen
Sie sich vor Spionage-Cookies, gefahrlichen Scripts und zerstorerischen Active-X-Controls.

»Es ist ein offenes Geheimnis, dass nahe-
zu jeder sicherheitsbewusste PC-Anwen-
der spezielle Security-Tools wie beispiels-
weise Virenscanner, Desktop-Firewall und
Anti-Dialer-Programm einsetzt, um sich
vor gefdhrlichen Angriffen aus dem In-
ternet zu schiitzen. Doch was ist mit all
den zerstorerischen Active-X-Komponen-
ten, gefdhrlichen Javascripts und neugie-
rigen Cookies? Sollen auch diese Locher
gestopft werden, miissen Sie sich mit den
diversen Sicherheitseinstellungen der In-
ternet-Browser auseinandersetzen. Denn
ganz gleich, ob Sie den Microsoft Internet
Explorer, Netscape oder Opera einsetzen
- die nach der Installation verwendeten
Grundeinstellungen sind nicht mehr als
ein ungliicklicher Kompromiss zwischen
Sicherheit auf der einen und Benutzer-
freundlichkeit auf der anderen Seite.

Ein wichtiger Hinweis vorweg: Anders
als Netscape und Opera, die stets kom-
plett tiberarbeitete Versionen zum Down-
load anbieten, betreibt Microsoft Flick-

-
Info: Surf-Sicherheit

Wer die Standard-Sicherheitseinstellun-
gen des Browsers verwendet, ist Angrif-
fen aus dem Internet nahezu schutzlos
ausgeliefert. Denn erst mit den richtigen
Einstellungen werden Internet Explorer,
Netscape und Operaresistent gegen akti-
ve Inhalte, spionierende Cookies und ge-
fahrliche Websites.

> Internet Explorer 5/5.5 Seite 72
> |nternet Explorer 6 Seite 73
> Netscape 6.2.x Seite 75
> Opera 6 Seite 74
> T-Online-Browser Seite 73
> AOL-Browser Seite 73
> Zusatz-Tools Seite 75
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Produktname

Suchen mit: ¢ Produkt { Kategorie { Stichwortsuche

Hilfe zur Yerwendung des
Download Centers

I Internet Explorer &

Betriebssystem

Ergebnisse anzeigen fiir

=l

|Windows 98 ;I

Sortieren nach: (" Titel ¥ Datum

|Aktue|!e Downloads (jinger als 12 Monate) ;I

I Auch Downloads fiir englischsprachige Versionen anzeigen (farbig gekennzeichnetD

Nach Datum sortierte Downloads -- Internet Explorer 6 -- Windows 98
7 Downloads -- 1-7 Angezeigt

Internet Explorer Security Update: May

15 May 2002

2002 3 2,465 Kb / 13min
26 Mar 2002 Iznutﬂegnet Explorer Security Update: March 6 2,470 Kb / 13min

Internet Explorer 6 Security Patch: Incorrect

19 Feb 2002 WBScript Handling in IE can Allow Web

Q318089 312 Kb/ 2min

Pages to Read Local Files

Gesucht und gefunden: Wer dem Active Setup von Microsoft nicht liber den Weg traut, findet alternativ alle
Updates auch mit Hilfe der Download-Suche zum manuellen Einspielen

schusterei und stellt in unregelmafigen
Abstidnden neue Patches, Updates und
Service Packs fiir seine Browser bereit.
Mit diesen - teilweise mehrere Megabyte
groflen — Dateien werden aber nicht nur
Sicherheitslocher gestopft, sondern auch
bekannte Programmfehler behoben, oder
es wird der Funktionsumfang von Brow-
ser und kombiniertem News- und Mail-
Client Outlook Express erweitert.

Bevor Sie sich jedoch an das Einspielen
von Updates machen, miissen Sie die ex-
akte Versionsnummer des verwendeten
Browsers in Erfahrung bringen. Bei den
Microsoft-Produkten klicken Sie dazu im
Menti ,,?“ auf den Befehl ,,Info“, Netscape-
Anwender wihlen ,Hilfe, Info tiber Net-
scape 6, und beim Opera-Browser errei-
chen Sie diesen Dialog iiber ,Hilfe, Uber
Opera®“.

Wo finde ich aktuelle
Microsoft-Updates?

Mochten Sie sich in Eigenregie auf die Su-
che nach aktuellen Updates fiir den In-
ternet Explorer machen, stehen Ihnen
gleich zwei Moglichkeiten offen. Der
schnellste Weg fiihrt tiber das fest im Be-
triebssystem integrierte ,Windows Up-
date®, das Sie tiber das Start-Meni aufru-
fen oder im Internet Explorer (Menii ,,Ex-
tras“) anwihlen. Nach einer kurzen Uber-
priifung der installierten Komponenten
geniigt ein Klick auf den Link ,,Produkt-
updates”, um alle passenden Aktualisie-
rungen aufzulisten. Es wird hierbei zwi-
schen ,,Wichtigen Aktualisierungen und
Service Packs” sowie ,,Empfohlenen Up-
dates“ unterschieden, was die Ubersicht
erhoht und nicht ganz so erfahrenen
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Windows-Anwendern die Auswahl er-
leichtert. Wer diese Seite beispielsweise
mit der Urversion von Windows 98
(Microsoft-intern als 4.10.1998 bezeich-
net) und dem Internet Explorer 5.5 (mit
eingespieltem Service Pack 1) ansteuert,
findet zwei als unumgdnglich gekenn-
zeichnete Aktualisierungen - Service
Pack 2 fiir den Internet Explorer sowie
ein Paket wichtiger Updates. In letzterem
befinden sich 13 Sicherheits-Updates - die
Installation ist also sehr zu empfehlen.

Dazu markieren Sie das gewiinschte
Update und klicken auf den am oberen
Seitenrand zu findenden Button ,Down-
load“. Auf der folgenden Seite werden Ih-
nen noch einmal alle ausgewihlten Ak-
tualisierungen angezeigt; mit ,,Download
starten® leiten Sie anschlieRend die Uber-
tragung ein.

Fiir Profis: Manuelles Update
tiber das Download-Center

Erfahrene Anwender konnen auf das au-
tomatische Windows-Update verzichten
und sich fiir die traditionelle Methode
entscheiden. Auf der Microsoft-Website
(www.microsoft.de) klicken Sie auf den Link
~Download Center”, um in die entspre-
chende Rubrik zu gelangen. Im Bereich
»Einen Download suchen®, wihlen Sie
das zu aktualisierende Produkt aus der Lis-
te aus, stellen das verwendete Betriebssys-
tem ein und starten die Recherche mit
»Suchen”. Ein Klick auf den entsprechen-
den Link fiihrt Sie dann direkt zur Up-
date-Seite. Die eigentliche Installation er-
folgt entweder wie gewohnt durch das
Herunterladen und Ausfiihren der Datei
oder per Active Setup direkt aus dem Web
heraus.

Clever: Microsofts Active Setup
ausgetrickst

Mit dem Service Pack 2 fiir den Internet
Explorer 5.01 hat Microsoft die her-
kommliche Download-Routine abge-
schafft und sich voll und ganz dem Active
Setup verschrieben. Bei dieser Variante la-
den Sie sich zunéchst eine kleine Datei
(bei den Service Packs knapp 500 KB) auf
den Rechner und starten diese dann lo-
kal, um eine Online-Verbindung zum Up-
date-Server herzustellen. Nach einem kur-
zen Datenaustausch, bei dem tiberpriift
wird, ob tiberhaupt ein Update erforder-
lich ist und falls ja, welche Komponenten
benoétigt werden, werden die entspre-
chenden Dateien direkt vom Microsoft-
Server installiert.

Der groRRe Nachteil dieser Methode:
Falls Sie Ihr Betriebssystem neu einspie-
len miissen, sind alle auf diese Weise in-
stallierten Browser-Updates verloren.
Doch hier hilft Thnen ein kleiner Kniff
weiter.

Um die Active-Setup-Routine auszu-
tricksen, wéhlen Sie nach der Bestiti-
gung der Lizenzvereinbarung ,Minimal
installieren oder Browser anpassen® und
klicken auf ,,Weiter“. Im folgenden Dia-
log entscheiden Sie sich fiir die ge-
wiinschte Installationsmethode und
Kklicken auf die Schaltfldche , Erweitert”,
um ein zusadtzliches Optionsmenti zu ak-
tivieren. In diesem markieren Sie ,Nur
Download*“ und bestitigen die Auswahl
mit ,,OK” sowie ,Weiter”.

Zum Abschluss legen Sie noch den
Speicherort fiir die zu ladenden Dateien
fest und geben an, fiir welche Windows-
Betriebssystemversionen das Service
Pack benétigt wird. Ein Klick auf ,Wei-

Browser-Lecks schliefen

Sicherheitzemstellungen
Einstellngerc
] Activer-Steuarsiemante und Plugne ﬂ
] Acthvei Steusrslements aushlhien, dis i Scipling sched sind
O stklivasren
0 Deakliviesen
® Engabesutiordenung
W] At S e iniiak ured ausfiihy
O Aktivenan
@ Deakliviessn
O Ergsbeaufiosnng
_!'| Bctree Steuerdlaments und Fluging susfiieen
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O Deablivisran
® Ergabesulloidsung
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Sicherer surfen: Ein guter Kompromiss zwischen Si-
cherheit und Benutzerkomfort ist wichtig

ter” fiihrt Sie zur ServerAuswahlseite, auf
der Sie den Download starten. Nach er-
folgreicher Datentibertragung wechseln
Sie in den zuvor ausgewdhlten Ordner
und starten die Installation durch einen
Doppelklick auf die entsprechende EXE-
Datei.

Internet Explorer: Wichtige Sicherheits-Updates

Damit Sie sich nicht durch die teilweise sehr uniibersichtliche Microsoft-Website klicken miissen, listen wir in der folgenden Tabel-

le die wichtigsten Updates, Patches und Service Packs zum Thema Sicherheit auf.

Browser-Version Update Dateigrofie Verbesserung Betriebssystem

IE5.01 Service Pack 1 8,2 MB unter anderem 128-Bit-Verschliisselung Windows 95/98, NT 4 und 2000

IE5.01 Service Pack 2 zwischen 6 und 17 MB zahlreiche Bug- und Sicherheitsfixes Windows 95/98, NT 4 und 2000

IE5.01 SP2 Security Update Mai 2002 1,89 MB stopft sechs neue Sicherheitslocher Windows NT 4 und 2000

IE5.5 Service Pack 1 zwischen 100 KB und 30 MB | zahlreiche Sicherheitsfixes und Aktualisierungen | Windows 95/98/ME, NT 4 und 2000

IE5.5 Service Pack 2 zwischen 8,42 und 28 MB zahlreiche Sicherheitsfixes und Aktualisierungen | Windows 95/98/ME, NT 4 und 2000

IE5.5SP1 Security Update Mai 2002 2,47 MB stopft sechs neue Sicherheitslocher Windows 95/98/ME, NT 4 und 2000

IE5.5 SP2 Security Update Mai 2002 2,12MB stopft sechs neue Sicherheitslocher Windows 95/98/ME, NT 4 und 2000

IE6.0 Security Update Mai 2002 2,41 MB stopft sechs neue Sicherheitslocher Windows 95/98/ME, NT 4, 2000 und XP >
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Browser-Lecks schlief3en

Sicherheit fiir Einsteiger im
Internet Explorer 5/5.5

Sind alle wichtigen Updates eingespielt,
geht es an das Fein-Tuning der jeweiligen
Sicherheitseinstellungen. Die dafiir zu-
stindige Registerkarte ,Sicherheit” errei-
chen Sie im Internet Explorer tiber ,Ex-
tras, Internetoptionen®”.

Der Microsoft-Browser teilt alle Inhal-
te in die beiden Zonen ,Internet” und
~Lokales Intranet” ein und bietet zudem
die Moglichkeit, Web-Seiten als vertrau-
enswiirdig oder eingeschrankt zu kenn-
zeichnen. Der Unterschied zwischen den
beiden letztgenannten besteht darin,
dass als standardmiRig eingestellte Si-
cherheitsstufen ,sehr niedrig“ bezie-
hungsweise ,hoch“ gewihlt wurde.

Weniger versierte Anwender, die sich
nicht im Detail mit den Sicherheitsein-
stellungen auseinandersetzen mochten,
koénnen jeder Zone eine von vier vordefi-
nierten Sicherheitsstufen zuweisen. Dazu
markieren Sie die gewiinschte ,Zone"
und klicken auf den Button ,Standard-
stufe”. Ziehen Sie anschlieend den verti-
kalen Schieberegler auf die gewiinschte
Sicherheitsstufe, und bestétigen Sie die
Anderung durch Klicks auf ,Uberneh-
men“ und ,,OK".

Achtung: Falls Sie sich hier fiir die

Sicherheitsstufe ,hoch* entschei-
den (und das ist auch zu empfehlen),
miissen Sie eine wichtige Anderung ma-
nuell durchfiihren. Dies ist deswegen
notig, da in der héchsten Sicherheitsein-
stellung nicht nur Active-X-Komponen-
ten, Cookies und Scripts ignoriert wer-
den, sondern auch der Datei-Download
deaktiviert ist. Um dieses Manko zu behe-
ben, klicken Sie im Register ,,Sicherheit“
auf ,Stufe anpassen” und aktivieren im
Bereich ,Download, Dateidownload“ das
Optionsfeld ,Aktivieren“. Nach Klicks auf
,OK“, ,Ubernehmen* und ,OK“ ist das
Herunterladen wieder moglich.

Bei den im Register ,Erweitert” unter-
gebrachten Optionen sind drei Einstel-
lungen vorzunehmen. Unter ,Browsing*
sollten Sie unbedingt die ,,Automatische
Uberpriifung auf Aktualisierungen von
Internet Explorer” deaktivieren, um das
ungewollte Einspielen eines Updates zu
unterbinden. Bei Bedarf, also dann, wenn
Sie den Browser tatsdchlich nach neuen
Dateien suchen lassen wollen, schalten
Sie diese Option einfach wieder an. Nicht
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Einstellungen:

5 Sicherheit
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SSL 2.0 verwenden
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2, Beim Suchen
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Auf zuriickgezogene Serverzertifikate Uberpridfen (Neustan erfc
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[ Verschlisselte Seiten nicht auf der Festplatte speichemn
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S
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Standard wiedertherstellen |

Nicht vergessen: Auch die auf der Registerkarte ,,Erweitert“ versteckten Einstellungen im Internet Explorer
sind von grofiter Wichtigkeit in Sachen Sicherheit im Internet

minder wichtig ist auch der Umgang
mit Zertifikaten, die im Zusammen-
hang mit sicheren Web-Seiten von Ban-
ken, Kreditkartenunternehmen und
Online-Shops (erkennbar am verwende-
ten Protokoll Https — Hypertext Transfer
Protocol Secure) zum Einsatz kommen.
Denn da hier sensitive Inhalte wie zum
Beispiel Personliche Identifikations-
nummer (PIN), Transaktionsnummern
(TAN) und Kreditkartendaten tibertra-
gen werden, ist hochste Vorsicht gebo-
ten. Aus diesem Grund sollten die bei-
den Optionen ,Auf zuriickgezogene
Serverzertifikate tiberpriifen” und , Auf
zuriickgezogene Zertifikate von Her-
ausgebern tiberpriifen“ aktiviert wer-
den. Diese Einstellungen gelten tibri-
gens auch fiir Profis.

Sicherheit fiir Profis im
Internet Explorer 5/5.5

Mochten Sie als Profi alle Einstellungen
selbst festlegen, sollten Sie dabei stets
an die Faustregel denken, nach der Si-
cherheit in jedem Fall vor Bedienkom-
fort geht. Im Klartext bedeutet diese
ungeschriebene Regel, dass Sie lieber ei-
nen Klick mehr hinnehmen sollten als

dem Browser freie Hand beim Umgang
mit Active-X-Controls, Cookies und
Scripts zu lassen.

Somit ist es ratsam, alle Active-X-Op-
tionen bis auf ,,Download von signierten
ActiveX-Steuerelementen® kurzerhand zu
deaktivieren. Ebenso rigoros sollten Sie
auch mit Cookies umgehen, da sich mit
Hilfe der auf IThrem Rechner abgelegten
Textdateien nahezu Ihr komplettes Surf-
verhalten nachvollziehen ldsst. Der grof3e
Nachteil dieser stringenten Sicherheits-
einstellung: Werden keine Cookies mehr
akzeptiert, miissen Sie beim Zugriff auf
passwortgeschiitzte Seiten wie zum Bei-
spiel Diskussionsforen stets Benutzerna-
me und Kennwort eintippen. Und zwar
nicht nur beim erstmaligen Aufruf der
Startseite, sondern bei jedem einzelnen
Zugriff auf Nachrichten und Foren.

Noch tiefer wirkt sich die empfohlene
»Java-Einstellung“ aus. Denn sobald Sie
»Java deaktivieren“ auswéhlen, kann der
Browser einen Grofteil der Web-Seiten
nicht mehr korrekt darstellen, da nahezu
alle wichtigen Webangebote auf diese ob-
jektorientierte Programmiersprache set-
zen. Um dieses Problem zu umgehen und
trotzdem keine Abstriche bei der Sicher-
heit zu machen, sollten Sie in regelmafi-



Netzwerk- und Online-Sicherheit

gen Abstinden nach neuen Patches su-
chen und diese umgehend einspielen. Im
Gegenzug konnen Sie sich dann fiir die
Einstellung ,Hohe Sicherheit” entschei-
den. Ahnliches gilt auch fiir die im Be-
reich ,Scripting” zusammengefassten Op-
tionen. Einerseits gehoren auf Javascript
oder Visual Basic basierende Scripts in-
zwischen zur Grundausstattung von
Websites, andererseits sind es gerade die-
se Inhalte, die fiir grof3e Gefahr sorgen
konnen. Und genau dieser negative
Aspekt veranlasst immer mehr Profis da-
zu, bei allen drei Einstellungen auf ,De-
aktivieren* zu klicken.

In der Rubrik , Verschiedenes” sind vor
allem die beiden Einstellungen ,Pro-
gramme und Dateien in einem IFRAME
starten” sowie ,,Subframes zwischen ver-
schiedenen Domédnen bewegen“ umge-
hend zu deaktivieren, da diese Funktio-
nen trotz mehrfacher Aktualisierung von
Seiten Microsofts nach wie vor dazu ge-
nutzt werden kénnen, gefihrliche Web-
sites zu tarnen - ein sehr groRes Sicher-
heitsleck. Falls Sie die ,Installation von
Desktopobjekten®, das ,Ziehen und Able-
gen oder Kopieren und Einfiigen von Da-
teien“ oder die ,,Zugriffsrechte fiir Soft-
warechannel” regeln mochten, sind die
Einstellungen ,Deaktivieren®, ,,Eingabe-
aufforderung” und ,Hohe Sicherheit” an-
gebracht. Nicht ganz so einfach gestaltet
sich die Einstellung ,Unverschliisselte

Browser-Lecks schliefen

| Sicherheitseinstellungen

Einstellungen:

9] Activex-Steuerelemente und Plugins A
V] ActiveX-Steuerelemente ausfihren, die fr Scripting sicher si

{:) Aktivieren
(_) Deaktivieren
(®) Eingabeaufforderung

V] ActiveX-Steuerelemente initialisieren und ausfiihren, die nicht

() Aktivieren
(;_CI' Deaktivieren
(®) Eingabeaufforderung

V] Activex-Steuerelemente und Plugins ausfihren

{_ ) Aktivieren
(_ ) Deaktivieren

(?'ZI Eingabeaufforderung
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Nur wenig Unterschied: Die von Microsoft angebotenen Sicherheitseinstellungen des Internet Explorers in
der 6er-Version unterscheiden sich kaum von denen der Vorgangerversionen

Formulardaten tibertragen®. Zwar stellen
Ubertragungen von nicht verschliisselten
Text-Strings ein potenzielles Sicherheits-
risiko dar, doch wird durch die Deaktivie-
rung selbst die Nutzung so unverfiangli-
cher Angebote wie Suchmaschinen nahe-
zu unmoglich. Die Option , Eingabeauf
forderung* stellt hier einen guten Kom-
promiss dar.

Sicherheit fiir alle im
Internet Explorer 6

Der zur Grundausstattung von Windows
XP gehorende Browser verfiigt zwar tiber
einige neue Features und erfreut so man-
chen Anwender durch seine bunte Bedie-
nerfiihrung, doch unter der Haube ste-
hen Ihnen - abgesehen von der intelli-

Da weder AOL noch T-Online iiber einen
eigenen Browser verfiigen, sondern auf
den Internet Explorer setzen, gelten die
in den entsprechenden Abschnitten die-
ses Artikels aufgefiihrten Hinweise auch
fiir Mitglieder der beiden grof3en Online-
Dienste. Dies entbindet Sie jedoch nicht
von der Aufgabe, die innerhalb der Client-
Software angebotenen Sicherheitsparame-
ter anzupassen.

Bei AOL 7.0 erreichen Sie dieses Menli
Uber ,,Organisieren, Einstellungen, Prafe-
renzen®. Ein Klick auf den Hyperlink ,Inter-
net-WWW* 6ffnet den—ein wenig reduzier-
ten — Sicherheits-Dialog des Internet
Explorers, in dem Sie die entsprechenden
Einstellungen gemdf unseren Vorgaben
festlegen kdnnen. Bei den ,,Download-Pra-
ferenzen“ sollten Sie unbedingt die beiden

Keine Uberraschung: Auch AOL und T-Online nutzen den Internet Explorer

Optionen ,Hinweis vor dem Download an-
zeigen“ und ,Automatisches Dekompri-
mieren / keine Dekomprimierung* aktivie-
ren, um eine gréflere Kontrolle (ber
heruntergeladene Dateien zu erhalten.
Nutzer von T-Online, die bereits den
brandneuen, auf dem Internet Explorer 5.x
basierenden T-Online-Browser 4.505 fiir
Windows 98/ME sowie Windows 2000 Pro-
fessional und XP (5 MB, http://service.t-onli
ne.de/t-on/down/brow/ar/CP/ar-download-t-onli
ne-browser.html) einsetzen, rufen die Sicher-
heitseinstellungen tber ,,Optionen, Einstel-
lungen“auf. MitderinderRubrik,,Erweitert*
untergebrachten Schaltflache ,,Optionen*
gelangen Sie direkt zu den Einstellungen des
Internet Explorers, die Sie nach dem Muster
der zuvor aufgezeigten Hinweise anpassen.
Empfehlenswert ist auBerdem, die Check-

A e e S el et i
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Alter Bekannter: Der T-Online-Browser basiert auf
dem Microsoft Internet Explorer 5.x

box,,Pop-Up FensterimmerimVordergrund*
zu deaktivieren, damit die stérenden Werbe-
einblendungen dauerhaft in den Hinter-
grund verbannt werden.
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genten Cookie-Verwaltung sowie einigen
neuen Einstellungen unter ,,Sicherheits-
einstellungen, Verschiedenes“ - nahezu
die gleichen Sicherheitsoptionen wie
beim Internet Explorer 5.5 zur Auswahl.
Somit gelten die bereits aufgezeigten
Grundeinstellungen fiir Einsteiger und
Profis auch in der 6er-Version.

Den speziellen Cookie-Dialog rufen Sie
im Dialog ,Internetoptionen” iiber das
Register ,Datenschutz” auf. Ein Klick auf
den Button , Erweitert” 6ffnet ein weite-
res Fenster, in dem Sie die Option ,,Auto-
matische Cookiebehandlung aufheben®
aktivieren und sich sowohl bei ,,Cookies
von Erstanbietern” als auch bei ,,Cookies
von Drittanbietern* fiir den Befehl ,,Sper-
ren” entscheiden. Damit Sie bei Ihren Be-
suchen aufhéiufig angesteuerten, per Pass-
wort geschiitzten Seiten nicht immer Be-
nutzername und Kennwort eingeben
miissen, schlieRen Sie den Dialog mit
»,OK“ und klicken im Register ,Daten-
schutz® unter ,Websites“ auf ,Bearbei-
ten“. Hier kdnnen Sie dann all diejenigen

Der smarte, handliche Browser aus dem
hohen Norden begeistert Internet-Nutzer
seit jeher durch seine ressourcenfreund-
liche Programmierung, die vielfdltigen
Zusatzfunktionen und den hohen Sicher-
heitsstandard. So bietet nur Opera
(www.opera.com) ein spezielles Sicherheits-
mend, Uber das Sie mit genau zwei Maus-
klicks (Menii ,,Datei“, Befehl ,,Schnellein-
stellungen”) oder einem Tastendruck
(<F12>) die wichtigen Vorgaben einsehen
und verdandern konnen. Daflir nimmt man
auch gerne in Kauf, dass die Kompatibilitat
zu einigen Web-Seiten nach wie vor zu wiin-
schen {ibrig ldsst und ein Teil des Browser-
Fensters der unregistrierten Version zudem
von einem Werbebanner in Beschlag ge-
nommen wird.

Den eigentlichen Security-Dialog errei-
chen Sie uber ,,Datei, Einstellungen®. Eine
der wichtigsten Optionen, ,Java Script®,
ist unverstandlicherweise in der Rubrik
»Schriften und Farben, Multimedia“ ver-
steckt. Wie bei den anderen beiden géngi-
gen Browsern sollten Sie sich auch bei Ope-
ra fiir eine Deaktivierung entscheiden.

Ein weiteres, oftmals vergessenes Si-
cherheitsrisiko stellen Office-Dokumente

(I
Sicherheit auf Norwegisch: Opera 6 richtig konfigurieren
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Vorbildliche Sicherheits-Features: Auch wenn Netscape 6 von Haus aus gegen Active-X-Controls immun ist,
missen einige Einstellungen fiir mehr Sicherheit beim Surfen angepasst werden

Webseites eingeben, bei denen die zuvor
definierte Cookie-Behandlung ignoriert
werden soll. Und falls Sie wihrend des
Surfens bemerken, dass eine von Ihnen
besuchte Seite vergessen wurde, dop-

pelklicken Sie einfach auf das in der un-
teren Statusleiste des Browsers angezeig-
te Icon ,,Datenschutzbericht”, markieren
die entsprechende URL und wihlen ,,Zu-
sammenfassung”. Im folgenden Dialog le-

dar. Hierzu stellt Opera eine ausgekliigelte
Routine zur Verfiigung, mit der Sie die ,,Be-
handlung der Dateitypen® exakt definieren
konnen. Den gleichnamigen Dialog errei-
chen Sie tiber die Rubrik ,,Programme und
Pfade, Dateitypen*. Hier sollten Sie darauf
achten, dass die standardmafige Einstel-
lung ,,Bestimme Vorgangsweise bei unzu-
verldssigem MIME-Typ durch Dateinamens-
erweiterung“auchwirklich aktivist. Istdem
so, markieren Sie der Reihe nach die fiir Ma-
kroviren anfalligen MIME-Typen ,,applicati-
on/msword“ und ,,application/vnd- msex-
cel“, klicken auf ,Bearbeiten“ und be-
antworten die Frage ,,Was soll Opera bei
diesem Dateityp machen* mit ,,Download-
dialog zeigen*“. Alternativ dazu kénnen Sie
bei Word-Dokumenten auch einen anderen
Dateibetrachter (,Mit anderem Programm
offnen:*) wie Wordpad oder Star Office fest-
legen.

Der dritte Benutzereingriff betrifft die
Cookies. Wechseln Sie hierzu in die Rubrik
»Netzwerk, Privatsphdre, und schalten Sie
die voreingestellte Option ,,Cookies akti-
vieren* ab. Alternativ dazu konnen Sie sich
auch fiir die Kombination aus ,,Cookies nur
von ausgewdhlten Servern annehmen*und

—r—rrre -1

N

Ausgezeichnetes Opera-Feature: Die integrierte
Cookie-Verwaltung gehort zu den Highlights

»Nur Cookies fiir jeweiligen Server anneh-
men*“ entscheiden. Welche Server und Do-
mains dabei akzeptiert werden sollen, le-
gen Sie nach einem Klick auf ,,Bearbeiten
der Serverfilter” selbst fest. Abschliefend
aktivieren Sie noch ,,.Beim Beenden von
Opera alle Cookies lschen, ,,Warnung bei
nicht erlaubten Domdnen“ sowie ,War-
nung bei nicht erlaubten Pfaden* und ver-
lassen den Einstellungsdialog mit ,,Uber-
nehmen* und ,O0K“. Die Anderungen
werden iibrigens beim Update auf eine
neue Version tibernommen.
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gen Sie dann die neuen, nur fiir diese Sei-
te giiltigen Cookie-Regeln fest.

Im Dialog ,.Sicherheitseinstellungen*
legen auf Sicherheit bedachte Anwender
zusitzlich zu den bereits beim Internet
Explorer 5 beschriebenen Einstellungen
Folgendes fest: Die Optionen ,,gemischte
Inhalte zeigen” und , Meta Refresh zulas-
sen” werden ,Deaktiviert®.

Sicherheit fiir Nutzer von
Netscape 6.2.x

Im Vergleich zum Internet Explorer (so-
wohl 5/5.5 als auch 6) geht die manuelle
Konfiguration der Sicherheitseinstellun-
gen beim einstigen Marktfithrer Netscape
6.2.x weitgehend problemlos und un-
gleich schneller vonstatten. Dies liegt
nicht zuletzt daran, dass Netscape kei-
nerlei Active-X-Controls unterstiitzt und
hier von Haus aus mehr Sicherheit bietet.

Das fiir die Sicherheitsaspekte zustidn-
dige Menii 6ffnen Sie tiber ,Bearbeiten,
Einstellungen®. In der linken Auswahl-

spalte klicken Sie im Abschnitt ,Privat-
sphire und Cookies* auf ,,Cookies“, um
festzulegen, wie Netscape mit den klei-
nen, spionagefreudigen Textdateien um-
gehen soll. Empfehlenswert sind hier die
Einstellungen ,Nur an die urspriingliche
Seite gesendete Cookies akzeptieren® und
,Warnmeldung vor dem Akzeptieren von
Cookies“, da dies den goldenen Mittelweg
zwischen Benutzerkomfort (Bestitigen
von Warnmeldungen) und Sicherheit dar-
stellt. Dartiber hinaus konnen Sie liber
,~Aufgaben, Privatsphire und Sicherheit”
jederzeit den integrierten ,,Cookie-Mana-
ger” aufrufen, der Ihnen beim Umgang
mit diesen Dateien helfend zur Seite steht
und weitere Optionen bietet.

Eine weitere in dieser Rubrik unbe-
dingt notwendige Einstellung betrifft die
Behandlung von gesendeten Formularda-
ten. Um zu verhindern, dass beispielswei-
se vertrauliche Passworter und andere Be-
nutzerkennungen in falsche Hinde gera-
ten, ist es unumgdanglich, dass die im Be-
reich ,,SSL* untergebrachte Option ,,Sen-

Browser-Lecks schliefen

den von Formulardaten von einer unver-
schliisselten Seite zur anderen” aktiviert
ist. Dies ist zwar nach der Installation
standardmiRig so eingestellt, eine regel-
maiRige Uberpriifung der Einstellungen
kann aber nicht schaden.

Uber ,Erweitert” gelangen Sie zu ei-
nem wichtigen Dialog, in dem die Be-
handlung von Java-Applets und Ja-
vascript-Komponenten geregelt wird.
Waihrend Sie die Java-Einstellungen ge-
trost im aktiven Zustand belassen kon-
nen, plddieren Profis in Sachen Javascript
fiir eine etwas strengere Konfiguration
und hebeln die Einstellung ,,JavaScript
fiir eMail & Diskussionsforen aktivieren*
aus, da gerade in Mails versteckte aktive
Inhalte iiber ein enormes Gefahrdungs-
potenzial verfiigen. Wer sein System so-
gar komplett abschotten moéchte und
dafiir selbst eine fehlerhafte Darstellung
von Web-Seiten in Kauf nimmt, entfernt
auch das Hékchen bei ,JavaScript fiir Na-
vigator aktivieren®.

Stefan Forster

Add-ons: Noch mehr Browser-Sicherheit durch Zusatz-Tools

Auch wenn sich die Sicherheit der drei
wichtigsten Browser durch gezielte Be-
nutzereingriffe signifikant erhéhen lasst,
greifen ambitionierte Surfer oftmals zu
zusdtzlichen Mitteln, um maximalen
Schutz zu gewdhrleisten. Angefangen bei
einer umfassenden Cookie-Verwaltung
iber Werbeblocker bis hin zum Verwischen
verrdterischer Surfspuren — der Share- und
Freeware-Markt liefert fiir nahezu alle Ein-
satzgebiete das passende Security-Tool.

Anwender, die noch nicht mit dem Inter-
net Explorer 6 im Netz unterwegs sind, aber
trotzdem eine intelligente Cookie-Verwal-
tung einsetzen mdchten, sollten ihr Soft-
ware-Arsenal um das englischsprachige
Tool Cookie Crusher 3.0.4.35 fiir Windows
98/ME, NT 4, 2000 und XP (325 KB, www.
thelimitsoft.com/cookie/ und © auf Heft-CD,
Registriergebiihr: 15 US-Dollar) erweitern.
Der besondere Clou: Das Programm meldet
nicht nur alle empfangenen Cookies, son-
dern informiert Sie auch gleich tiber deren
Sinn und Zweck (zum Beispiel Werbung
oder Nachverfolgung des Surfverhaltens),
so dass Sie jederzeit zwischen akzeptablen
und unerwiinschten Cookies unterschei-
den kdnnen.

AOL-Mitgliedern steht mit dem englisch-
sprachigen Cache and Cookie Washer 4 for
AOL fiir Windows 95/98/ME, NT 4, 2000
und XP (812 KB, www.webroot.com/washaol.
htm und © auf Heft-CD, Registriergebiihr:
15 US-Dollar) ein sehr intelligentes Tool zur
Verfligung. Das Funktionsspektrum deckt
das Loschen des Cache-Verzeichnisses und
die Behandlung eintreffender oder bereits
auf der Festplatte abgelegter Cookies ab.
Das Tool gibt es in einer speziellen Version
librigensauch fiir den Internet Explorer und
Netscape.

Nicht minder empfehlenswert ist das
bewdhrte Programm Webwasher 3.0 fiir
Windows 95/98/ME, NT 4 und 2000 (1021
KB, © auf Heft-CD oder Download unter
www.webwasher.de/de/products/wwash/down
load_win.htm). Der ausschlieBlich fiir Privat-
anwender kostenlose Werbeblocker kann
Banner, Animationen, Scripts und Pop-up-
Fenster gnadenlos unterdriicken. Und da
die beiden letztgenannten Komponenten
verstarkt als Transportmittel fiir die Instal-
lation unerwiinschter o190-Dialer miss-
braucht werden, sollte Webwasher zur
Grundausstattung aller sicherheitsbewuss-
ten Surfer gehoren.
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Keine Chance fiir Pop-ups und Scripts: Mit Pop-
up Cop surfen Sie ungestort und werbefrei

In eine dhnliche Richtung geht auch die
englischsprachige Shareware Pop-up Cop
1.2 fiir Windows 95/98/ME, NT 4, 2000 und
XP (415 KB, www.popupcop.com, auch
© auf Heft-CD, Registriergebiihr: 20 US-
Dollar). Ob Active-X-Controls, Javascript
oder Pop-up-Fenster — nahezu jeder von
Webdesignern genutzte Trick ldsst sich per
Mausklick aushebeln. Einzige Einschrdn-
kung: Der Pop-up-Polizist arbeitet nur mit
dem Internet Explorer (ab Version 5) zu-
sammen. Fiir schnellen Zugriff ldsst er sich
in der Meniileiste des Microsoft-Browsers
verankern.
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So kommen Schéadlinge auf den PC

Trojaner, Viren & Spyware stoppen

So gelangen Viren und Trojaner auf Ihren Rechner

Alarmstufe Rot

Zur Verbreitung geféahrlicher Software haben Programmierer eine Reihe ausgebuffter
Maglichkeiten ersonnen, hinterhadltige Programme auf Ihren PC zu schmuggeln.

»In den vergangenen Monaten hat die
Anzahl von Viren, Wiirmern und anderer
so genannter ,Malware® stark zugenom-
men. Malware sind kleine Programme,
von deren Existenz auf Ihrem PC Sie
nichts wissen, die aber einen immensen
Schaden anrichten kénnen. Um die Plat-
zierung dieser Software zu verschleiern,
bedienen sich deren Programmierer im-
mer ausgekliigelterer Tarnungen und
Techniken.

Info: Virenbefall

Windows-PCs sind durch Virenbefall be-
sonders verwundbar — aus diesem Grund
sollten SieVirenvonAnfanganfernhalten.
Dazu miissen Sie die potenziellen Einfalls-
tore der Schadprogramme auf lhrem PC
kennen. Wir liefern die nétigen Infos.
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Dabei kommen fast alle Schidlinge, die
derzeit im Umlauf sind und sich verbrei-
ten, per E-Mail ins Haus. Dies betrifft im
Prinzip sowohl Makroviren als auch ganz
normale Bootsektor- oder Dateiviren. Die
meisten Schddlinge gelangen als Datei-
anhinge (Attachments) zu Thnen.

Sicherheitsliicke: E-Mail als
zentraler Angriffspunkt

Sie bekommen zum Beispiel ein beliebi-
ges Programm oder ein Dokument von ei-
nem Freund oder Kollegen per Mail zuge-
schickt, das mit einem Virus verseucht
ist, der vom Absender nicht erkannt wur-
de. Zusammen mit der harmlosen Soft-
ware-Empfehlung oder Textdatei kopie-
ren Sie zugleich den Virus auf Ihre Fest-
platte, der beim ersten Start der Software
oder beim Offnen des empfangenen Do-
kuments aktiv wird.

Besonders hinterhiltig sind elektroni-
sche Nachrichten mit verseuchten Datei-
Anhingen, die von einem Ihnen bekann-
ten Absender stammen, aber ohne dessen
Wissen versendet wurden. Im Vertrauen
darauf, dass der Bekannte, der als Absen-
der der Nachricht angezeigt wird, schon
ein gutes Programm weiterempfehlen
wird, starten Sie die Software und akti-
vieren damit sowohl die enthaltene Schad-
routine als auch die Virenreplikation,
tiber die sich der Schidling fortpflanzt.
Viren und Trojaner dieser Gattung ver-
senden sich heimlich an alle Empfinger,
die im Adressbuch des Mailprogramms
eingetragen sind, oder verfiigen tiber spe-
zielle Routinen, um Mailadressen und
Textfragmente aus bereits empfangenen
Mails fiir den Nachrichtentext zusam-
menzutragen. Hiufig werden dazu Da-
teien aus dem Cache des Webbrowsers
systematisch ausgelesen und die in den
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HTML-Dokumenten enthaltenen Adres-
sen zum Mailversand extrahiert. Damit
der Anwender des zum Versand verwen-
deten PCs nichts vom brisanten Massen-
mailing mitbekommt, beseitigt der Virus
nach getaner Arbeit alle Spuren im Mail-
programm.

Vorgaukeln angeblicher
Sicherheitslocher

Eine beliebte Masche, Schidlinge an den
Mann zu bringen, besteht in der unauf-
geforderten Zusendung angeblicher Tu-
ning-Tools, Computerspiele, Bilder oder
Videoanimationen. Besonders Erfolg ver-
sprechend fiir Angreifer ist das Vortidu-
schen angeblicher Sicherheitslocher, die
in Wirklichkeit iiberhaupt nicht vorhan-
den sind. Der Virus besorgt sich auf den
PCs seiner Opfer mit den bereits be-
schriebenen Tricks Mailadressen und ver-
sendet anschliefend Standardmails mit
Inhalten wie , Hallo. Sie haben mir eine
virenverseuchte E-Mail geschrieben -
wahrscheinlich ist Ihr PC verseucht. An-
bei ein Tool, mit dem Sie den Virus ganz
einfach auf Knopfdruck beseitigen kon-
nen. Viele Griif3e“.

Anwender im deutschsprachigen
Raum, werden insofern gewarnt, als die
meisten Mailwiirmer Englisch ,spre-
chen®, selbst wenn der Absender aus
Deutschland stammt. Da der Nachrich-
tentext vom Virenprogrammierer zu-
meist in Englisch gehalten ist, ist er leich-
ter als Filschung erkennbar.

Ahnungslose Anwender lassen sich
auch leicht durch angeblich neue Versio-
nen bekannter Freeware oder Betriebssys-
temaktualisierungen tduschen. So wurde
in der Vergangenheit eine breit angelegte
Attacke mit einer vorgeblich neuen Versi-
on eines Trojanerscanners durchgefiihrt.
Offenbar animiert durch das angeblich

[= e e i ads el S e ] IRl
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Was steckt dahinter? Spam-Mails sind durch Links
und eingebettete Informationen gefahrlich

So kommen Schéadlinge auf den PC
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Messenger im Visier: Ohne Kenntnis des Anwenders unterwandern Hackprogramme die in Instant Messen-
gern, wie 1CQ eingebauten Sicherheitsfunktionen zum Schutz der Privatsphare

nutzbringende Tool und in Panik haben
viele Anwender den Datei-Anhang iiber-
eilt ausgefiihrt, ohne die Authentizitit
des Absenders zu iiberpriifen.

Infekte sind auch ohne
Interaktivitdt moglich

Dass Infektionen iiberhaupt stattfinden
konnen, liegt nicht immer an der Gleich-
giiltigkeit oder Unkenntnis von Compu-
ternutzern. Einige Viren nutzen Sicher-
heitsliicken in den Active-Scripting-Kom-
ponenten des Internet Explorers aus,
iliber die Schédlinge auf den Rechner ge-
langen kdnnen. Mailprogramme wie Out-
look, Outlook Express oder Eudora, die
den Internet Explorer zur Anzeige HTML-
formatierter Nachrichten verwenden,
koénnen in den Nachrichtentext eingebet-
tete Kommandos direkt ausfiihren.
Damit Outlook die eingebetteten Kom-
mandos auch ausfiihrt, muss im Mail-
programm lediglich die Sicherheitszone
yInternetzone“ anstelle der besser ge-
schiitzten ,Zone fiir eingeschrankte Si-
tes” ausgewdhlt sein.

Gefahr eines Angriffs
auch beim Chatten

Eine weitere Strategie zur Verbreitung
von Malware ist der Kontakt iiber Instant
Messenger oder IRC-Chat-Software. Fur
den Angreifer von Vorteil ist die direkte
Verbindungsaufnahme zu potenziellen
Opfern, wie sie bei Chats prinzipiell gege-
ben und auch gewollt ist. Der Tdter nutzt

die Anonymitit des Internet-Kontakts ge-
zielt aus, um seinen fernen Gesprichs-
partnern wihrend eines unverbindlichen
Plauschs eine Datei unterzujubeln.

Um den Zielrechner zu infizieren, ist
es in vielen Féllen nicht einmal erforder-
lich, dem Chatpartner eine Wirtsdatei
aufzuschwatzen. Unzulidnglichkeiten in
Chatprogrammen wie ICQ, dem Micro-
soft Messenger oder verbreiteten IRC-Cli-
ents wie Mirc unterlaufen die eingebau-
ten Schutzfunktionen. Im Internet fin-
den sich verschiedene Hacker-Tools, mit
deren Hilfe sich Gesprachspartner trotz
anders lautender Programmoptionen oh-
ne deren ausdriickliche Erlaubnis zur Lis-
te der Kontakte zufiigen lassen. Damit
nehmen zweifelhafte Zeitgenossen Ver-
bindung auf und fiigen Sie in ihre Kon-
taktliste ein, auch wenn Sie dies nicht
wollen. Eine Autorisierung vor dem Chat
ist dann nicht mehr erforderlich. Ahnli-
che Tools gibt es auch zum Uberlisten der
Bestitigung zum Empfang von Dateien.
Danach braucht der Angreifer nur abzu-
warten, bis der arglose Anwender die
heimlich tibertragene Datei auf seinem
PC findet und startet.

Gerne spielen Gauner im Chat auch ei-
ne andere Identitit vor, um Ihr Vertrauen
zu erschleichen. Wer von einem schein-
bar hilfebediirftigen PC-Nutzer ohne Vor-
warnung angechattet wird mit der Bitte,
doch bei einem PC-Problem etwa mit
Word zu helfen, bekommt kurze Zeit spa-
ter moglicherweise eine virenversetzte
Datei zugeschickt.

Christoph Metzger
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So sperren Sie Schddlinge aus

Abwehrstrategien fiir mehr Datensicherheit im Netz

Attacken abwehren

Computerviren in Verbindung mit dem Internet stellen eine erhebliche Bedrohung fur Ihren PC
dar. Wir zeigen, wie Schutz aussehen muss, und liefern Ihnen das nétige Grundlagenwissen.

»Viren, Trojaner und Wiirmer sind Sabo-
tageprogramme, die sich an Dateien oder
E-Mails auf dem Zielrechner hingen. In
Bezug auf das Internet stellt diese Sabota-
ge-Software ein ganz besonderes Sicher-
heitsrisiko dar, denn die vernetzten Um-
gebungen sorgen fiir eine rasche Ausbrei-
tung der Plagegeister.

Die Trennung zwischen Viren und
Wiirmern ist schwierig — die meisten An-
griffe tiber E-Mail sind sowohl das eine als
auch das andere. Wihrend der Infizie-
rung verwandelt sich eine normale Datei
oder eine gewohnliche Mail in einen Vi-
rustriger. Von diesem Zeitpunkt an kann
die infizierte Mail oder Datei selbst Daten
infizieren.

Warum Viren und Trojaner
funktionieren

Wiirmer wie Sircam, Klez oder Melissa
sind nur deshalb so wirkungsvoll, weil
die Mails mit dem verhingnisvollen Da-
tei-Anhang scheinbar von Bekannten
kommen. Stammt eine Mail von jeman-
dem, mit dem sie in Kontakt stehen, nei-
gen viele Menschen dazu, Warnhinweise
und Sicherheitsmeldungen zu ignorieren
und die listigen Schaltflichen einfach
wegzuklicken. In vielen Unternehmen
treten die Angestellten mit dem Lesen
von virulenten Mails eine Lawine los, der
die Techniker kaum gewachsen sind.

I
Info: Abwehr

Die Autoren von Viren, Wiirmern und Tro-
janern setzen ihre destruktiven Program-
me auf Einfallstore an, die fast alle Win-
dows-PCs besitzen. Wenn Sie diese
Schotten dicht machen, reduzieren Sie
die moglichen Angriffsflachen.
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Es muss nicht immer Outlook sein: Der Einsatz einer alternativen Mail-Software anstelle von Outlook oder
Outlook Express reduziert die Gefahr, Opfer eines typischen Outlook-Wurms zu werden

cherheitszone ,Internet”, die zwar mehr
Funktionen bei der Anzeige von Nach-
richten bietet, jedoch deutlich unsicherer
ist als die ,,Zone fiir eingeschrankte Sites*.
Bei der Office-Komponente Outlook XP
und Outlook 2000 mit Service Pack 2 hat
Microsoft radikale Mafdnahmen ergriffen
und global zahlreiche Datei-Anhinge
blockiert, die Anwender im normalen
Kommunikationsalltag fiir gew6hnlich
verwenden. Access Datenbanken (Datei-
Endung MDB), Microsoft Installationspa-
kete (MSI) oder Photo-CD-Bilder (PCD) las-
sen sich zwar verschicken, doch sobald
Sie selbst eine Nachricht mit Dateien er-
halten, deren Typ gesperrt ist, deaktiviert
Outlook den Anhang automatisch. An-
wender, die sich iiber die restriktiven Da-
tei-Anhang-Sicherheitseinstellungen von
Outlook drgern, schalten die Sicherheits-
vorkehrungen tiber ein spezielles Plug-in

Der wichtigste Grund, weshalb sich Wiir-
mer so schnell verbreiten, ist aber die Tat-
sache, dass ein GroRteil der Windows-
Nutzer seine Nachrichten mit Outlook
oder Outlook Express liest. Weil Outlook
Express auf nahezu jedem Windows-
Rechner installiert ist und der grof3e Bru-
der Outlook zusammen mit Microsoft
Office auf den PC kommt, sehen es sehr
viele PC-Nutzer als selbstverstindlich an,
eines der beiden Programme fiir ihre
Mailkommunikation einzusetzen.

Bekannte Schwachen: So sicher
sind Microsoft-Programme

Trotz aller Sicherheits-Upgrades und Pro-
grammaktualisierungen hat es Microsoft
versdumt, Outlook und Outlook Express
wirklich sicher zu machen. Outlook Ex-
press lauft standardméfRig mit der Si-
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oder ein paar Registry-Eintrédge einfach ab
und unterlaufen dadurch sdmtliche
Priaventivmafnahmen.

Ausgetrickst: Client-Vielfalt
erschwert Angriffe per Mail

Die Software-Monokultur macht es fiir Vi-
renschreiber einfach, vorhandene Sicher-
heitsliicken auszunutzen und sich be-
stimmte Eigenheiten dieser Programme
zunutze zu machen. Daraus ergibt sich ei-
ne einfache, aber sehr wirkungsvolle Vor-
beugemafRnahme - der Einsatz eines al-
ternativen Mailprogramms, das als An-
griffsziel weniger lohnenswert ist. An-
wender, die einen anderen Mail-Client
verwenden oder mit anderen Betriebssys-
temen arbeiten, sind in vielen Fillen im-
mun gegen Angriffe solcher Wiirmer.
Empfehlenswerte Gratis-Mailer sind bei-
spielsweise in den Browsern Netscape
6.2.3 (25 MB, www.netscape. com und © auf
Heft-CD) oder Mozilla 1.0 (10 MB, www.mo
zilla.org und © auf Heft-CD) enthalten.
Ebenfalls kostenlos einsetzen diirfen Sie
das seit kurzem in deutscher Sprache er-
héltliche Pegasus Mail 4.01 (3,7 MB,
www.pmail.com und © auf Heft-CD) sowie das
englischsprachige Eudora 5.1.1 (6,4 MB,
www.eudora.com und © auf Heft-CD, werbe-
freie Version: 30 US-Dollar).

Wer ein Mailprogramm mit umfang-
reichen Makrofunktionen, Vorlagen und
PGP-Einbindung bevorzugt, greift zur
Shareware The Bat 1.61 (5,7 MB, Pro-
gramm und deutsche Sprachdatei unter

"® verbindung zu Netzlaufwerken trennen

Wahlen Sie die Metzlaufwerke, die getrennt werden sollen, und klicken Sie auf "OK",

Metzlaufwerke:
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Ohne Netzverbindung: Nicht benttigte Laufwerksverkniipfungen im Netz kénnen Sie bis zur ndchsten Be-
nutzung trennen, damit Viren keine Chance haben, sich unbemerkt auszubreiten

www.ritlabs.com und © auf Heft-CD, Regis-
triergebiihr: 39 Euro), von dem es mit Se-
cure Bat sogar eine Variante mit speziel-
len Verschliisselungsfunktionen gibt.

Sicherheitsmaf3nahme:
Unbenutzte Laufwerke abmelden

Die Fortpflanzungsroutinen vieler Wiir-
mer und Trojaner richten ihre Angriffe
gegen alle bereitgestellten Laufwerke und
mit dem Anwender-PC vernetzten Rech-
ner. In Netzwerken mit globalen Freiga-
ben wie zum Beispiel ,,C:\“oder ,,D:\Da-
ten“ haben Viren leichtes Spiel und kon-
nen alle Daten des freigegebenen Lauf-

werks befallen, was zur Verseuchung des
gesamten Datenbestands fithren kann.
Diese Art der Laufwerksfreigabe ist be-
sonders in privaten Netzwerken und klei-
neren Biiros verbreitet.

Es ist sicherer, voriibergehend nicht
bendtigte Netzlaufwerke abzumelden
und erst bei Bedarf wieder zu verbinden.
Anwendungsspezifische und mit einem
Passwort geschiitzte Freigaben - etwa fiir
Office-Programme, Netzwerkspiele oder
zum Bildertausch - sind eine gute Siche-
rungsmalfdnahme. Das ist mit einem ge-
wissen Verlust an Komfort verbunden,
den Sie aber zugunsten der hoheren Si-
cherheit in Kauf nehmen sollten.

Haben Sie eine Desktop Firewall auf lhrem
Computer installiert? Dann kennen Sie
dieses Szenario: Sie haben auf einer Web-
site einen Newsletter abonniert, der lhnen
als Mail zugestellt wird. Nachdem die erste
Ausgabe des Rundbriefs in Ihnrem Postfach
liegt, 6ffnen Sie die Nachricht in Threm Mail-
programm. Augenblicklich schlagt die Fire-
wall Alarm, weil das Mailprogramm online
gehen und Zugriff auf das Internet haben
mochte, obwohl alle im Newsletter verwen-
deten Bilder bereits mit der Nachricht
selbst ibertragen wurden.

Die Ursachefiirdieses merkwiirdige Ver-
halten ist kein eingebetteter Wurm oder Vi-
rus, sondern sind die so genannten Web-

Web-Bugs: Kein Virus, aber trotzdem argerlich

Bugs. Dabei handelt es sich um Hyperlinks
auf kleine, zumeist nur 1 mal 1 Pixel groBe
transparente Grafiken, die fiir den Empfan-
ger einer Nachricht unsichtbar versteckt
sind. Weil die Grafiken absichtlich nicht mit
verschickt wurden, versucht Ihre Mailpro-
gramm, diese Mini-Bilder direkt vom Server
des Newsletter-Versenders oder einer Mar-
ketingfirma zu laden.

Web-Bugs haben nur eine Aufgabe: Sie
sollen das Leseverhalten des Empfangers
ausspionieren. Wird die Grafik vom Server
geladen, so wird dieser Vorgang dort mit
Datum, Uhrzeit und IP-Adresse mitproto-
kolliert. So kann der Betreiber des News-
letters sehen, wann und wie viele Leser die

Newsletter-Meldung tatsdchlich gedffnet
haben, und detaillierte Statistiken anlegen.
Zusammen mit weiteren Angaben, die Sie
beispielsweise beim Bestellen des News-
letters gemacht haben, lassen sich Nutzer-
profile erzeugen.

Dieses harmlose Verhalten konnen Sie
durch eine entsprechende Regel in lhrer
Firewall dauerhaft unterbinden. Eine Ge-
fahr fiir hren PC geht von Web-Bugs im Un-
terschied zu echten Viren allerdings nicht
aus. Auf Web-Bugs st63t man auch beim
Surfen im Internet. Auch hier startet der als
Grafik in HTML-Syntax einer Seite einge-
bettete Web-Bug die heimliche Protokollie-
rung aller Nutzeraktivitaten.

>
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So sperren Sie Schddlinge aus

VBS abschalten: So werden
Scriptviren matt gesetzt

Visual Basic Script (VBS) und Windows
Scripting Host (WSH) sind zwei miteinan-
der verwandte und bei Wurm- und Viren-
programmierern sehr beliebte Scriptpro-
grammiersprachen fiir Windows. Das
mag sicherlich an der Tatsache liegen,
dass die stark an Basic angelehnten
Scriptsprachen im Gegensatz zu einer
komplexen Hochsprache wie C++ ver-
gleichsweise einfach gehalten sind. Zum
anderen bieten sie einen reichhaltigen
Funktionsumfang im Umgang mit Datei-
en, der fiir Viren allemal ausreicht.

Die meisten Anwender kénnen auf Vi-
sual Basic Script und Windows Scripting
Host verzichten. Wer Windows nicht tiber
entsprechende Scripts automatisiert oder
um eigene Erweiterungen erginzt, kann
auch ohne die direkte Ausfiihrung von
VBS und WSH aus dem Windows-Explo-
rer leben. Dadurch entziehen Sie solchen
Viren den Nidhrboden, die Thnen beim
Surfen im Netz untergeschoben oder per

Die Einnistung von Trojanern, Wiirmern
und Viren kénnen Sie mit einer geeigne-
ten Abwehrstrategie von Anfang an ver-
hindern. Ziel ist es dabei, einige relevante
Standardvoreinstellungen so zu verandern,
dass Schddlingsprogramme, die auf ein
standardisiertes Betriebssystem vertrau-
en, keine Angriffsflache mehr finden.

Standardpfade verdndern

Installieren Sie das Betriebssystem und
samtliche Anwendungen nicht in den stan-
dardméafig vorgegebenen Systempfaden,
sondern geben Sie benutzerdefinierte
Speicherorte an. Dazu miissen Sie norma-
lerweise im Installationsprogramm anstel-
le des Express-Setups den erweiterten In-
stallationsmodus auswahlen. Geben Sie fiir
Windows beispielsweise den Setup-Ordner
»\Meinwindows“an, undinstallieren Sie |h-
re Anwendungen im Ordner ,\Meinesoft-
ware“ ,anstelle von \Programme. Schad-
programme, die nicht auf Systemvariablen
zuriickgreifen, sondern mit den bekannten
vorgegebenen Pfaden arbeiten, verpassen
dann ihr Angriffsziel und laufen wirkungs-
los ins Leere.

.
Schadensfidllen vorbeugen — PC sicher einrichten
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Haufig sinnvoll: Wenn Sie keine Scriptprogramme mit den Dateinamenserweiterungen VBS und WSH ver-
wenden, kdnnen Sie die Verkniipfungen im Windows Explorer entfernen

Mail zugeschickt werden und Ihnen bei
ausgeschalteten Datei-Erweiterungen
eine harmlose Datei vorgaukeln. Es gibt
einige Programme, die VBS und WSH
bendtigen und die moglicherweise
nicht mehr funktionieren, wenn Sie die
Dateiverkntipfungen 16schen. In diesem

Fall miissen Sie abwigen, ob [hnen die
Funktionalitit oder mehr Sicherheit
wichtiger ist.

Durch das Loschen der Dateinamens-
verkniipfungen fiir ,,.VBS“ und ,,.WSH*
lassen sich VB- und WSH-Scripts nicht
mehr starten. Unter Windows XP etwa ru-

Mehrere Konten verwenden

Starten Sie die Benutzerverwaltung, die Sie
bei Win XP in der Computerverwaltung fin-
den (,,Start, Programme, Verwaltung, Com-
puterverwaltung, Lokale Benutzer und Grup-
pen®). Uberpriifen Sie, ob das Gastkonto
deaktiviert ist. Richten Sie tber ,,Aktion,
Neuer Benutzer” ein zusatzliches Benutzer-
konto mit eingeschrankten Rechten ein, und
vergeben Sie ein Kennwort. Arbeiten Sie im
Alltag mit diesem Konto, das keinen Zugriff
auf systemrelevante Einstellungen hat. Ana-
log gehen Sie unter Win 2000 vor.

Hardware-Profile einsetzen

Ein Hardware-Profil umfasst einen Satz von
Anweisungen, die festlegen, welche Geréte
beim Windows-Start aktiviert werden und
welche Einstellungen fiir die Geréte gelten.
Beim Installieren von Win XP wird das Hard-
ware-Profil ,,Profil 1“ angelegt. Standard-
mafig sind alle Gerate im ,,Profil 1“ akti-
viert. Uber Profile kdnnen Sie im PC
eingebaute Hardware tempordr abschal-
ten, so dass keine Software Zugriff hat. Das
ist etwa zum Schutz vor o190-Trojanern
nitzlich, wenn Sie DSL nutzen, aber noch

Modem oder ISDN-Karte im PC haben. Zur
Profilverwaltung gelangen Sie Uber ,Sys-
temsteuerung, System, Register Hard-
ware, Hardwareprofile“. Klicken Sie unter
»Verfiighare Hardwareprofile“ auf ,,Profil 1
(Aktuell)“ und dann auf ,,Kopieren®. Geben
Sie einenNamen fiir das neue Profil ein, und
klicken Sie auf ,,OK“. Im Gerdte-Manager
konnen Sie einzelne Gerate fiir das neue
Profil aktivieren und deaktivieren (analo-
ges Vorgehen unter Win 2000).

Hardwareprofile

T Sie kénnen Hardwareprofile Fir verschiedene Hardware-
w lanfigurationen eintichten und dann beim Systemstart das
gewiinschte Profil wahlen,

2|

Verfiighare Hardwareprafile:

1
4

Eigenschaften Kopieren Umbenennen Léischen !

~fAuswshl der Hardwareprafile
Beeirn Start van Windows!

' \Warten, bis ein Hardwareprofil gewahlt wird

' Das erste aufgefihrte Profil auswahlen, wenn in

30 Eﬁ Sekunden keine Auswahl getroffen wurde

Abbrechen |

Michtiges Werkzeug: Uber ein zweites Hardware-
Profil schiitzen Sie sich vor 0190-Dialern
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fen Sie zur Deaktivierung im Windows-
Explorer das Menti ,,Extras, Ordneroptio-
nen“ auf und klicken auf die Registerkar-
te ,Dateitypen“. Markieren Sie den regis-
trierten Dateityp ,,VBS“, und klicken Sie
auf ,Loschen®, um die Verkniipfung zu

So sperren Sie Schddlinge aus
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entfernen. Wollen Sie VBS-Dateien nicht
gleich 16schen, sondern lieber mit einem
harmlosen Programm 6ffnen, klicken Sie
auf die Schaltfliche ,Andern“ und
widhlen den ,.Editor* aus der Liste der ver-
fiigharen Programme aus. Damit ver-
kniipfen Sie die Scriptdateien mit dem
harmlosen Texteditor, der sich 6ffnet, so-
bald Sie doppelt auf eine VBS- oder WSH-
Datei Klicken. Unter &lteren Windows-Ver-
sionen gehen Sie analog vor. Sollten Sie
keine passenden Dateitypen finden, sind
VBS und WSH nicht installiert. Die Anzei-
ge aller Datei-Erweiterungen aktivieren
Sie im Reiter ,,Ansicht” durch das Ab-
schalten von , Erweiterung bei bekannten
Dateitypen ausblenden®.

Bei einer Neuinstallation von Software
konnen die Dateitypen durchaus wieder
aktiviert werden. Deshalb sollten Sie eine
Kontrolle der Dateiverkniipfungen im
Windows-Explorer vornehmen.

w2 NewMacros
- Project (4002)

rngTest.Wholel3tory
rngTest.Copy

Application.Docuwments. Add.Content. Paste

End If
End Sub

Sub FubnoteEinfigen()
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End With

With ActiveDocument.Range (Svarvi=ictivelocument,Content,3tart, End:=s
AotiveDocument . Content . End)
With .FootnoteQOptions
.Location = wdBottomOfPage
JHumberingRule = wdRestartContinuous
StartingMaber
Jumber3tyle = wdNoteNumber3tyleldrabic

.Footnotes.Add Range:=Selection.Range, Reference:=""
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Hintertiir Makrosprache: Programmierern von Viren bietet die verhdltnismaRig einfach zu erlernende Ma-
krosprache Visual Basic for Applications weit reichende Moglichkeiten zur Systembeherrschung

Makrovirenschleuder VBA ldsst
sich nicht abschalten

Ebenfalls bei Virenautoren populdr ist Vi-
sual Basic for Applications (VBA), die Ma-
krosprache von Microsoft Office und an-
deren Anwendungen. Sie wird haufig von
Makroviren genutzt, die hauptsichlich
Word- und Excel-Dokumente befallen.

VBA koénnen Sie jedoch nicht einfach
durch das Loschen von Dateiverkniipfun-
gen entschérfen, denn die Programme
werden nur innerhalb der Office-Anwen-
dungen aktiviert. Fiir Sicherheit sorgt ein
Virenscanner mit gutem Makro-Schutz-
modul. Mehr Informationen dazu lesen
Sie ab > Seite 84.

Christoph Metzger

Ist der Ernstfall eingetreten und Sie ha-
ben sich ein Schadprogramm eingefan-
gen, heiflt es: Ruhe bewahren. Oberste
Prioritdt haben der Schutz Ihrer Daten und
die sichere Beseitigung der Infektion sowie
aller Ansteckungsherde.

Es gibt zwei Moglichkeiten, einen Virus
von lhrem Computer zu entfernen: Sie [6-
schenalleinfizierten Dateien, oder Sie setz-
ten den Reparaturassistenten der von |h-
nen verwendeten Antiviren-Software zur
Isolation und Entfernung des Eindringlings
ein. Meldet Ihr Antiviren-Programm den
Fund eines Schadlings, lassen Sie lhren Vi-
renscanner zundchst einmal nichts ma-
chen, sondern notieren sichden Namendes
Virus. Unterbrechen Sie anschlie3end die
Verbindung zum Internet oder Netzwerk,
notfalls durch das Abziehen des entspre-
chenden Kabels.

Sichern Sie als ndchstes die befallenen
Daten — bei Mailviren die Postfachdatei —
auf ein externes Medium wie CD-R oder
ein Zip-Laufwerk. Erst jetzt lassen Sie den
Virus durch die Reparaturroutine der Anti-

Virus an Bord: So gehen Sie mit einer Infektion um

viren-Software entfernen. Es besteht im-
mer ein gewisses Restrisiko, dass die Be-
seitigung fehlschldgt und die vom Virus be-
fallenen Daten ruiniert sind. In diesem Fall
konnenSie liber das Wechselmedium einen
weiteren Reparaturversuch mit einem an-
deren Scanner unternehmen.

Informieren Sie sich in der Virenbiblio-
thek lhrer Antiviren-Software oder auf
der Website eines anderen Antiviren-Pro-
grammhersteller {iber den Virus sowie die
Infektionswege, und lesen Sie nach, wel-
chen Schaden der Plagegeist anrichten
kann. Bei Mailviren ist es besonders wich-
tig festzustellen, ob bereits verseuchte
Nachrichten {iber Ihr Adressbuch von lhrem
PC aus versendet wurden. Wenn ja, sollten
Sie den Adressaten eine Warnmeldung zu-
kommen lassen. Konnen Sie feststellen,
vom wem Sie den Virus erhalten haben, in-
formieren Sie den Verursacher. Moglicher-
weise hat er bislang noch nichts vom Virus
bemerkt.

Nachdem Sie die Infektion auf dem PC
beseitigt haben, sollten Sie sicherheitshal-

ber alle Festplatten, Wechselmedien, Netz-
werklaufwerke, zuletzt benutzte Disketten
und Backups aufViren untersuchen lassen.
Achten Sie dabei darauf, samtliche Dateien
in den Priifvorgang einzubeziehen und
nicht nur Teile der Dateien zu scannen. Auf
Nummer sicher gehen Sie, wenn Sie jetzt
noch eine Datensicherung aller wichtigen
Daten durchfiihren.

irenliste 21|
Anzeigen: !Alle ‘iren :j Schlieben I
Yirenname Irfiziet Info..
Y32 Kitro D W orm Frogramme _:_! Drucken...
W32 Kio.Gen Pragramme
W32 Klez ABmm Programme Hike
32 Klez.E @mm Pragramme
W32 Klez.E@mm.enc Programme
W32 Klez.E@mm.enc(1) Programme Sucher..
L 2. e Programme:

Programme

le2.Hi@mm. enc

' Klez. L Frogramme
W2 Klez.H@mm.enc(1] Programme
w32 Klinge Programme
W32 KMEY. 24576 Frogramme
/32 Knight. 2350 Programme
Y 32 Kraimer Programme _:j

E1645 angezeigte Yiren
Definitionsdaturn: 10.07.2002

Informationen: Im Lexikon lhres Virenscanners
finden Sie Beschreibungen bestimmter Viren
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Virenscanner sinnvoll einstellen

Tipps zur Viren- und Trojanervorbeugung

Safe Computing

Unachtsame Anwender geraten schnell in die Fange von Datenspionen und geben ihre
Privatsphére preis. Doch schon mit ein paar Verhaltensregeln minimieren Sie die Gefahr.

»Mit einem aktuellen Antiviren-Pro-
gramm und den richtigen Einstellungen
sind Sie vor unliebsamen Uberraschun-
gen sicher. Ohne eine Antiviren-Software
mit regelmafRigem Update sollten Sie kei-
nen PC betreiben, schon gar nicht, wenn

5Nnrtnn Anti¥irus L ] -3

o
,SYTIIBIHEC, I_Livate Opfionen ~Hilfe

|N0nn|| AntiVirus

| Systemstatus: Dringende Beachtung nitig &

Status| 4 Details Zum

Element

Sicherheitspriiffunktionen

Sie oft im Internet surfen. Umfassenden Autliren priifen Akdtiviert Die rot markierten
: : : ; ; ot Elemente bendtigen
Schutz vor Vlr?n 1?1eten Programme, d1.e T ) Eingehende E-Mailz Aldiviert lhte Aufmerksambet.
Thre Daten mit einem Scanner und ei- = e
= ; &) Skripthlockierun Aktiviert Wahlen Sie ein
nem Wichtermodul observieren. - g din, Nl
Der Virenscanner durchsucht den Ar- @ Vollstandige Micht Sie auf ein Elsment

abgeschlossen || links klicken, um
weitere Informationen
zu erhaten und die

erforderliche Aktion

beitsspeicher, Systembereiche der Fest- Systemipiiiung

platte und alle Dateien nach Schédlin- Virendefinitionsdienst

gen. Dabei legen Sie fest, ob auf lokalen ) virendefinitionen 10.07.2002 || auszufiibren.
Laufwerken, Disketten, anderen Wechsel- @ i oA
laufwerken oder verbundenen Netzwerk- =

& Automatisches LiveUpdate Aktiviert

verzeichnissen gesucht werden soll.

Der Virenwdchter wird beim Start von
Windows in den Arbeitsspeicher geladen
und sorgt im Hintergrund fiir konstanten
Schutz wéhrend Ihrer Arbeit. Er fiihrt ei-
ne Virenpriifung durch, wenn Sie ein Pro-
gramm verwenden, auf wechselbare Me-
dien zugreifen oder Dokumentdateien
offnen. Bessere Programme bieten einen
Browser- und E-Mail-Schutz und kontrol-
lieren die ein- und ausgehenden Nach-
richten einschlieRlich Datei-Anhinge
und Dateien bei der Ubertragung.

Waichter und Scanner zusammen sor-
gen dafiir, dass Sie einen Virus ent-
decken, bevor er aktiv wird und Dateien
infizieren kann. Zusdtzlich bieten prak-

I
Info: Safe Computing

In Sachen Schutz vor Viren sollten Sie im-
meraufdem neuesten Stand bleiben. Und
erst die passenden Einstellungen der An-
tiviren-Software sorgen dafiir, dass dem
Viren-Spiirhund tatsachlich kein Schad-
ling entgeht. Wir sagen lhnen, worauf Sie
achten missen.
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Norton AntiVirus 2002

Benutzereingriff erforderlich: Ist Norton Antivirus 2002 nicht aktualisiert oder benétigt der Virenscanner
aus anderen Griinden Ihre Aufmerksamkeit, erhalten Sie eine entsprechende Meldung

tisch alle Programme eine Zeitsteuerung
an. Damit regeln Sie, dass der Virenscan-
ner in einstellbaren Abstinden die ganze
Festplatte durchsucht. Auch ein beque-
mes Online-Update fiir die Virendaten-
bank gehort heute zum Standard.

Fiir optimalen Schutz aktivieren
Sie die Priifung fiir alle Dateien

Moderne Antiviren-Programme verfiigen
liber Einstellungsdialoge, iiber die Sie das
Suchverhalten bei der Fahndung nach Vi-
ren und Trojanern steuern konnen. Eini-
ge Hersteller haben die Werkseinstellun-
gen ihrer Software nicht an die neueren
Entwicklungen bei der Virenverbreitung
angepasst. Dadurch arbeitet mancher
Scanner nicht optimal. Um hier gegebe-
nenfalls nachbessern zu koénnen, ist
Kenntnis tiber die vom Scanner verwen-
deten Dateitypen erforderlich.

In der Vergangenheit war es iiblich, sich
beim Scannen von Dateien auf wenige
Dateitypen zu beschrdanken, von denen
besondere Gefahren ausgingen. Dazu
gehorten insbesondere Programmadatei-
en und Microsoft Office-Dokumente, die
iiber Datei-Erweiterungen wie EXE, COM,
SYS, DOC, DOT, XLS identifiziert wurden.

Windows verfiigt jedoch {iiber ein
ganzes Arsenal an weiteren Datei-Exten-
sionen, die sich entweder direkt aus dem
Windows Explorer heraus oder iiber ein
zusdtzliches Programm ausfiihren lassen.
Zu dieser Gruppe gehoéren zum Beispiel
Scriptdateien. Dabei handelt es sich um
reine Textdateien mit anderen Erweite-
rungen. Beim Aufruf eines solchen
Scripts interpretiert Windows die gespei-
cherten Kommandos und fiihrt die Be-
fehle aus. Weil aktives Scripting ein we-
sentlicher Bestandteil aller aktuellen
Windows-Versionen ist, haben Scriptda-
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teien weitreichende Berechtigungen auf
dem System. Dadurch koénnen Viren
Schaden auf dem PC verursachen.

Es ist nicht abzusehen, welche Anwen-
dungs- oder Systemdateitypen findige
Programmierer kiinftig noch als Trans-
portmittel fiir ihre Angriffsprogramme
verwenden werden. Trotz dieser Gefahr
schlieRen viele Scanner manche Dateity-
pen beim Priifen aus und riskieren, dass
verseuchte Dateien unangetastet bleiben.

Der Grund dafiir ist einfach: Der Scan-
vorgang ist viel schneller, wenn nicht alle
Dateien gepriift werden. Angesichts der
Leistung aktueller PCs kdnnen Sie mini-
male EinbufRen zugunsten Ihrer Sicher-
heit verschmerzen. Schalten Sie daher die
Option zum Durchsuchen aller Dateien
im Virenscannermodul an.

Permanenter Hintergrundschutz
durch Wachtermodul

Etwas anders sieht die Sache beim Viren-
wichter aus. Der arbeitet stindig im Hin-
tergrund. Abhédngig vom CPU-Tempo und
der Speicherausstattung des PCs kann es
sinnvoll sein, die Liste mit Datei-Erweite-
rungen einzuschrinken. Viele Wichter

Virenscanner sinnvoll einstellen

“welches Objekt wird gepriift

Dateien beim Zuanff priifen
E -mailz im Fosteingang priifen

Die Dateien die gepruft werden zallen

Floppy beim Zuariff priifetn

[ Floppy beim Herunterfahren priifen

O Alle Dateien

{2 Mur Programmdateien

(O Benutzerdefiniert

[ Komprimierte D ateien
Gepackte D ateien

Durchs Raster gefallen: Antiviren-Programme, die mit den Hersteller-seitigen Voreinstellungen nur be-
stimmte Datei-Erweiterungen priifen, haben bei vielen neueren Viren das Nachsehen

bieten exakte Optionen an, bei welcher
Art Datei-Operation sie die betroffene Da-
tei priifen: 6ffnen, kopieren, neu anlegen
und so weiter. Sie sollten moglichst alle
Optionen einschalten, damit der Wéchter
scharf kontrolliert.

Manche Virenwichter bieten die Opti-
on, Archivdateien zu durchsuchen. Wenn
Sie viel mit Archivdateien hantieren und
Ihr PC Leistungsprobleme hat, sollten Sie
daraufverzichten. Das Durchsuchen dau-
ert erheblich ldnger als bei normalen Da-
teien. Der Wéchter schldgt spdtestens
dann Alarm, wenn Sie Dateien auspacken
und auf die Platte schreiben wollen.

Unbekannte Schadlingstypen
unbedingt einbeziehen

Scanner bieten als Ergdnzung fiir die Su-
che mit Virensignaturen eine Option zur
heuristischen Suche an. Dabei untersucht
der Scanner eine Datei auf typische Merk-
male fiir eine Infektion. Ab einer be-
stimmten Schwelle stuft er die Datei als in-
fiziert ein. Je niedriger die Grenze liegt,
desto hoher ist die Gefahr eines Fehl-
alarms. Je hoher die Grenze, desto eher
rutscht ein echter Virus durch. Sie sollten
die Heuristik in jedem Fall aktivieren.
Christoph Metzger

Mit der Beherzigung einiger weniger Re-
geln lasst sich die Gefahr einer Cyber-
Attacke deutlich reduzieren.

1. Aktueller Virenscanner

Benutzen Sie ein aktuelles Antiviren-Pro-
gramm, und halten Sie es aufdem neuesten
Stand. Moderne Antiviren-Tools aktualisie-
ren sich per Internet automatisch.

2. Virenscanner einschalten

Lassen Sie das Antiviren-Programm stets
aktivim Hintergrund laufen, auch wenn Sie
sich sicher fiihlen. Sobald Sie den Scanner
deaktivieren, kann er verddchtige Dateien
nicht erkennen.

3. Vorsicht bei Datei-Anh@ngen

Offnen Sie keine Dateien, die Sie von Unbe-
kannten unaufgefordert zugeschickt be-
kommen haben. Selbst wenn der lustige
Bildschirmschoner von einem Freund
kommt, sollten Sie sich vergewissern, aus
welcher Quelle er urspriinglich stammt.

Pravention: 10 goldene Regeln

4. Schlechte Scherze

Fallen Sie nicht auf Virus-Hoaxes herein.
Wenn Sie eine E-Mail-Warnung vor einem
neuen Virus erhalten, gegen den es angeb-
lich kein Gegenmittel gibt, leiten Sie die
Mail nicht wie aufgefordert weiter. Infor-
mieren Sie sich etwa auf der PC-WELT-Web-
site  (www.pcwelt.de), ob dieser Virus
tatsdchlich existiert.

5. Software aktuell halten

Halten Sie Ihre Software —nicht nur lhren Vi-
renscanner — auf dem neuesten Stand. So-
wohlfiir Betriebssystem, Internet-Software
wie Mailprogramme und Webbrowser als
auch fiir andere Programme gibt es immer
wieder Aktualisierungen, die bekannte Si-
cherheitsliicken schlieBen und Angreifern
die Grundlage rauben.

6. Keine Software aus Newsgroups
Vermeiden Sie den Download von Software
aus Newsgroups, denn hier kursieren be-
sonders haufig verseuchte Dateien.

7. Informationen sammeln

Bleiben Sie auf dem Laufenden, was neue
Sicherheitsbedrohungen angeht. Dann
konnen Sie schneller reagieren, wenn Sie
mit einem Virus, einem Wurm oder einer Si-
cherheitsliicke konfrontiert sind.

8. Keine unnétigen Internet-Programme
Entfernen Sie nicht benétigte Software mit
Internet-Anbindung von Ihrem Computer.
Die Reduzierung der Dienste auf ein Mini-
mum verringert die Systemanfalligkeit.

9. Kennwort-Disziplin

Setzen Sie starke Kennworter ein, die
ausreichend lang sind. Dadurch sind Ihre
Passworter nicht so leicht zu erraten oder
zu knacken.

10. Privatsphdre schiitzen

Gehen Sie mit personlichen Angaben wie
Name, Adresse, Telefonnummer und Bank-
verbindung sorgsam um.Vermeiden Sie die
Eingabe dieser Daten in Online-Formulare.
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15 Virenscanner auf dem Priifstand
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Virenscanner im Test

Wachhunde fiir Windows

Im Internet-Zeitalter verbreiten sich Viren in Sekundenschnelle. Daher sollte ein Virenscanner zur
PC-Grundausstattung gehdren. Unser Test zeigt auf, welche Tools etwas taugen und welche nicht.

»Viren sind nicht nur argerlich, sie kos-

ten private Anwender und Firmen auch

richtig Geld. Allein ,,Code Red” hat ei-

nen volkswirtschaftlichen Schaden von
knapp zwei Milliarden Euro verursacht.

Waurden Viren frither hauptsichlich tiber
infizierte Datentrdger verbreitet, so ist
heute die E-Mail Transportmittel Num-

mer eins. Ist das System erst einmal von
einem Virus befallen, iibernimmt das
Mailprogramm unbemerkt die weitere

-
Info: Virenscanner

Wer ohne Virenscanner surft und Daten
aus dem Internet lddt, spielt mit dem Feu-
er. Doch léngst nicht alle Produkte kén-
nen in der Praxis halten, was sie ver-
sprechen, so dass sich Anwender in trii-
gerischer Sicherheit wiegen. Wirhaben1s
Virenscanner fiir Sie getestet.

84 | PCWELT Spezial 2/2002

Verteilung des Schidlings. In Hochzeiten
sind fiinf'bis zehn Virenmails pro Tag fast
an der Tagesordnung.

Und eines haben alle Viren gemein-
sam: Sie konnen auf der Festplatte viel
Unheil anrichten. Besonders bosartige Va-
rianten 16schen Dokumente sowie Bilder
und bringen Windows im schlimmsten
Fall zum Absturz oder zerstoren es derart,
dass nur eine Neuinstallation hilft. Das
ist Grund genug, einen Virenscanner zu
installieren, der einen besonderen
Schwerpunkt auf die Uberwachung ein-
und ausgehender Mails und der Online-
Aktivititen legt.

Virenprogrammierung: Mit den
passenden Tools kann das jeder

Speziell die VB-Script-Viren stellen eine
grofRe Gefahr dar. Vor allem viele Wiir-
mer, die sich per Mail verbreiten, sind mit
der Scriptsprache VB-Script program-

miert. Besonders tiickisch ist, dass einige
»Construction Kits“ im Internet kursie-
ren, mit deren Hilfe wirklich jeder PC-Be-
nutzer in der Lage ist, einen neuen VBS-
Virus zu erzeugen. Deshalb haben wir fiir
unseren Test mit zwei verschiedenen
Construction Kits je vier VBS-Wiirmer er-
zeugt. Alle Wiirmer wurden noch jeweils
im Texteditor modifiziert, beispielsweise
durch Einfiigen einer Kommentarzeile
oder durch einen neuen Zeilenumbruch.
Auch das kann nahezu jeder Anwender
machen.

Die allermeisten Virenscanner hatten
damit kein Problem, denn sie verfiigen
iiber eine heuristische VBS-Suche. Das be-
deutet, dass der Scanner nicht nach einer
bestimmten Codezeile sucht, sondern
den Code auf virentypische Merkmale
analysiert. Einzelne Programme stolper-
ten aber tiber ihre mangelhafte Heuristik,
die entweder versagte oder zu unver-
stindlichen Fehlalarmen fiihrte.
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Eine Besonderheit ist auch der JS/Kak@m-
Virus, der in Javascript programmiert ist
und sich tiber Mails im HTML-Format ver-
breitet. Hier verbirgt er sich nicht in ei-
nem Attachment, sondern sitzt wie bei ei-
ner normalen Website direkt als Script in
den HTML-Daten der Mail. Durch ein &l-
teres Sicherheitsloch des Internet Explo-
rers (das ilibrigens bereits seit geraumer
Zeit durch Patches geschlossen ist) wird
JS/Kak@m ausgefiihrt, sobald der Internet
Explorer die Web-Seite anzeigt. Der arg-
lose Empfinger muss also nicht ein-
mal erst mit einem Doppelklick ein
Attachment starten.

Gefahrenquelle Outlook: Viren
haben oftmals leichtes Spiel

Wihrend viele Mailprogramme auf
grund ihrer Struktur und Arbeitsweise re-
lativ sicher sind, ist Microsoft Outlook im-
mer wieder — negativ - in den Schlagzei-
len. Da zur Anzeige von Mails einzelne
Module des Internet Explorers benutzt
werden, konnen sich gefdhrliche Script-
viren in HTML-formatierten Mails aus-
breiten. Viele dieser Viren arbeiten dann
unbemerkt im Hintergrund und ver-
schicken sich selbst an alle Eintrdge im
Outlook-Adressbuch - entsprechend
schnell verbreiten sie sich. Fiir solche Fil-
le ist eine Mailiiberwachung Gold wert,
da sie den Schddling herausfiltert, bevor
er iiberhaupt zum Mailprogramm ge-
langt. Bei unserem Test haben wir uns ei-
ne entsprechend priparierte Mail selbst
zugesandt.

Stolperstein: Online-Update
klappt nicht immer

Ein Virenscanner schiitzt Sie immer nur
dann wirkungsvoll gegen neueste Viren,
wenn er aktuell ist. Fast tiglich gibt es
neue Viren, die von den Herstellern von
Antiviren-Software in ihre Datenbanken
aufgenommen werden miissen. Ist der Vi-
renscanner nicht auf dem aktuellen
Stand, kénnen sich Viren auf dem loka-
len System unerkannt ausbreiten und fiir
enormen Schaden sorgen.

Um Anwendern die Aktualisierung so
einfach wie moglich zu machen, setzen
die Hersteller auf Online-Updates. Hierbei
iiberpriifen die Virenscanner via Internet,
ob es neue Virensignaturen und Pro-
gramm-Updates gibt, laden diese und in-

stallieren sie. Einige Programme iiber-
nehmen diese Aufgabe sogar automa-
tisch, erkennen eine Internet-Verbindung
und aktualisieren sich stillschweigend.

In der Praxis ergeben sich aber tiberra-
schende Stolpersteine. Auf dem Testrech-
ner war das Tool Smartsurfer von Web.de
installiert, um die Downloads praxisnah
liber eine normale ISDN-Leitung abzu-
wickeln. Dabei benutzten wir zundchst ei-
nige besonders preiswerte Provider. Diese
verwenden zur Senkung der Kosten fiir
alle Verbindungen einen Proxy-Server.
Dieser Proxy verhinderte bei F-Secure An-
ti-Virus und McAfee Virusscan das Online-
Update beziehungsweise die Registrie-
rung. Eine Verbindung {iber einen teure-
ren Provider wie MSN l6ste in beiden
Féllen das Problem.

Triigerische Sicherheit: Auch der
Anwender muss mitspielen

Ein Virenscanner kann Ihren Windows-
PC zwar grundsitzlich gegen Virusinfek-
tionen schiitzen, daraufverlassen sollten
Sie sich jedoch nicht. Erst im Zusammen-
spiel mit dem Anwender selbst wird ein
wirksamer Schutz moglich. Oft sind es
ein paar unbedachte Klicks auf eine gela-
dene Datei, zu wenig Aufmerksambkeit
beim Empfang von Mails unbekannter
Absender oder das blinde Vertrauen beim
Einlegen von Datentrdgern, etwa von Dis-
ketten oder CDs, die man von jemand an-
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Den Spitzenplatz in unserem Vergleichs-
test teilen sich zwei Programme: Antivi-
ren-Kit Professional 11 (AVK) und Nor-
ton Antivirus 2002 liegen mit der
optimalen Online- und Mailiiberwachung
sowie einem herausragenden Virenwach-
teran der Spitze. AVK erzielte mit der dop-
pelten Virensuchmaschine die besseren
Suchleistungen, patzte aber bei der Un-
terstiitzung fiir Archive, indem es einzelne
Dateien tibersah. Auerdem war es nicht
besonders gut beim Entfernen von Ma-
kroviren aus Dokumenten. Norton Antivi-
rus 2002 bot das ausgewogenste Bild,
iberraschte aber mit einem Ausrutscher
beim Internet-Download eines Word-Do-
kuments. Kaspersky Antivirus Personal
konnte bei den Scanleistungen mithalten,
enttduschte aber mit einer langsamen
Arbeitsweise und einem sehr hohen
Ressourcenverbrauch, der nicht akzepta-
belist.

Auch wenn es Zeit kostet: Lassen Sie alle
Dateien, die Sie aus dem Internet geladen
haben, von einem Virenscanner tiberpri-
fen. Einige Download-Manager wie Get
Right bieten sogar eine Schnittstelle zu
Antiviren-Programmen, so dass Down-
loads automatisch vor dem Speichern auf
der Platte auf mogliche Infektionen un-
tersucht werden.

derem erhalten hat. Wolfgang Nefzger
|
Im Uberblick: Virenscanner
Produkt Betriebssysteme Internet-Adresse Preis Seite
Antivir Personal Edition 6.13 Win 95/98/ME, NT 4, 2000, XP www.freeav.de gratis* 86
Antiviren-Kit Professional 11 DOS, Win 95/98/ME, NT 4, 2000, XP | www.gdata.de 59,95Euro | 87
Bit Defender Home Edition 6.4.1 | Win 95/98/ME, NT 4, 2000, XP www.bitdefender.de 29,95 Dollar | 88
Data Becker Antivirus 7.0 Win 95/98/ME, NT 4, 2000, XP www.databecker.de 15,95Euro | 88
FP-Win Anti-Virus 3.0 DOS, Win 95/98/ME, NT 4, 2000, XP | www.dtp-ag.com 29,95Euro {89
FP-Win Professional 5.12 DOS, Win95/98/ME, NT 4, 2000, XP | www.percomp.de 88 Euro 89
F-Secure Anti-Virus 5.30/5.31 DOS, Win95/98/ME, NT 4, 2000, XP | www.percomp.de 92,80Euro {91
Kaspersky Anti-Virus Personal 4.0 | DOS, Win 95/98/ME, NT 4, 2000, XP | www.kaspersky.com/de | 45 Euro 91
McAfee Virusscan 6.02 DOS, Win 95/98/ME, NT 4, 2000, XP : www.mcafee.de 35 Euro 92
Norman Virus Control 5.3.2 Win 95/98/ME, NT 4, 2000, XP www.norman.de 25,55Eur0 {92
Norton Antivirus 2002 Win 98/ME, NT 4, 2000, XP www.symantec.de 49,95Euro0 {93
Ontrack Fix-it Utilities 4.0 Win 95B/98/ME, NT 4, 2000, XP www.ontrack.de 49 Euro 93
Panda Antivirus Titanium 2.03 | Win 95B/98/ME, NT 4, 2000, XP www.panda-software.de { 29,90 Euro | 94
PC-Cillin 2002 Win 95B/98/ME, NT 4, 2000, XP www.trendmicro.de ab49Euro |94
Sophos Anti-Virus 3.57 DOS, Win 95/98/ME, NT 4, 2000, XP | www.sophos.de 114,84 Euro | 95
(ab 5er-Lizenz)

*fiir private Nutzung

>
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Antivir Personal Edition 6.13

Funktionen: Das fiir den privaten Ge-
brauch kostenlose deutschsprachige Pro-
gramm bietet Virenscanner, Virenwéch-
ter und Online-Update. Online ist ein 160
Seiten starkes Handbuch im PDF-Format
zum Download verfiigbar, das die Einar-
beitung erleichtert. Das Online-Update
funktionierte gut, da hierbei aber Pro-

Antivir Personal Edition 6.13

Info: H+B EDV
www.freeav.de
Preis:  kostenlos (private Anwender)

299 Mark (kommerzielle Anwender)

@ kostenlos, guter Update-Service
@ Schwichen bei VB-Script-Viren

Funktionen [ X X JOJX©
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 00000
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 00000
Gesamt: 00000

Testurteil: Antivir 6.13 konnte durchaus tiberzeu-
gen. Schwach war nur die Abwehrleistung gegen
unbekannte VB-Script-Viren.

grammaéinderungen {ibermittelt wer-
den, ist von Zeit zu Zeit ein Download
der kompletten Installationsdatei von
rund 4 MB erforderlich.

StandardmiRig durchsucht der
Scanner nur bestimmte, fiir Vireninfek-
tionen besonders anfillige Dateitypen.
Fiir den Test haben wir auf ,,Alle Datei-
en”“ umgeschaltet. Fiir den Scanvorgang
gibt es keine weiteren Optionen, die Be-
handlung von infizierten Dateien lé4sst
sich aber fiir Makro- und sonstige Viren
getrennt einstellen. Insgesamt 18 Ar-
chivtypen kann Antivir behandeln. Bis
auf einen nicht beanstandeten Melissa-
Virus in einem gepackten Word-Doku-
ment konnte Antivir iiberzeugen und
entdeckte sogar bei CAB- und TAR-GZIP-
Archiven alle infizierten Dateien.

Der Virenwichter reagierte sehr
empfindlich, bereits das Uberfahren ei-
ner infizierten Datei im Explorer gentig-
te meistens fiir eine Warnmeldung. Das
Entpacken eines ZIP-Archivs verhinder-
te der Wichter bei simtlichen Dateien.
Archive tiberwacht er nicht.

Das Entfernen von Makroviren
klappte in den meisten Fillen gut, eine
passwortgeschiitzte Word-Datei er-
kannte Antivir jedoch als zerstort und
bot an, sie zu 16schen. Auch die in Po-
werpoint eingebettete infizierte Excel-

=

AVGuard - Yiruswarning El

WARNUNG

- D Booteskior der Diskette in Lauwerk A
(‘_‘ erthal Code des Vit Party. 1",
Drar Zugell aul dis Dickeite wird venaeige!

Bootviren ohne Chance: Der Wachter von Antivir
hat einen Virus entdeckt und schlagt Alarm

Tabelle konnte das Tool nicht entfernen.
Die harmlosen Makros verschwanden
ebenfalls regelmifRig, meistens lieR sich
der Makro-Editor gar nicht mehr 6ffnen.
Den Download von Viren mit dem In-
ternet-Browser verhinderte das Tool si-
cher und zuverldssig. Auch das Speichern
und Ausfithren der infizierten Mail-
Attachments verhinderte Antivir sicher
und ohne Grund zur Beanstandung. Der
Empfang selbst blieb aber wegen der feh-
lenden Mailiiberwachung in unseren
Mail-Clients unberiihrt.
Fazit: Das Bild des Virenscanners ist zwie-
spaltig. Ausgezeichneten Leistungen bei
Boot-, Makro- und VB-Script-Viren standen
mittelméRige bei Trojanern gegeniiber.
Aulffillig ist der Aussetzer bei den eigens
mit Construction Kits hergestellten VBS-
Viren - hier erwies sich die Heuristik als
Schwachstelle des Programms.

Bei den Tests hat die PC-WELT neben der
reinen Virenerkennung vor allem Wert auf
die Uberwachung von Datei- und Inter-
net-Aktivitdten gelegt: Lasst sich eine vi-
renverseuchte Datei mit dem Browser oder
einem Download-Manager auf die Festplat-
te speichern? Was ist mit Viren und Wiir-
mern, die als Datei-Anhang einer Mail ein-
treffen? Um die Tests so transparent wie
moglichzu machen, wurden die Programme
— sofern moglich — auf die gleichen Optio-
nen und Parameter eingestellt, so dass alle
Dateien untersucht wurden. Im Einzelnen
ging es um folgende Tests, die in der Sum-
me die Gesamtbeurteilung ausmachen:

Funktionen

(10 Prozent der Gesamtnote)
—Online-Update
—Voreinstellungen
—Module

Virenscanner: Wie wir testen (1)

Virenscanner

(35 Prozent der Gesamtnote)

—10 weit verbreitete Viren finden (teilwei-
se in mehreren Varianten, 25 Dateien)

— 4 virenverseuchte Dateien finden, die
mit dem EXE-Packer PE-Compact behan-
delt wurden

—19 polymorphe Word-Makroviren finden

—Je 1000 polymorphe Dateiviren der Typen
Smeg, Tpe und Mte finden

— 64 Trojanische Pferde finden

—116 Bootviren finden

— 52 Makroviren finden

— Excel-Makrovirus als eingebettetes Ob-
jekt in einem Word-Dokument finden

— Excel-Makrovirus als eingebettetes Ob-
jekt in Powerpoint-Dokument finden

— Makrovirus in passwortgeschiitztem
Word-Dokument finden

—Makrovirus in passwortgeschiitztem
Excel-Dokument finden

— 54 VB-Script-Viren finden
— 4 HTML/)avascript-Viren finden

Viren entfernen

(10 Prozent der Gesamtnote)

—Makrovirus aus Word-Dokument (Office
2000) entfernen

—Harmloses Makro bleibt beim Entfernen
eines Word-Makrovirus erhalten

— Makrovirus aus Excel-Dokument (Office
2000) entfernen

—Harmloses Makro bleibt beim Entfernen
eines Excel-Makrovirus erhalten

—Makrovirus aus Excel-Embed in Power-
point-Datei entfernen

- Offnen der Powerpoint-Présentation und
der eingebetteten Excel-Tabelle

—Wurm Happy 99 aus dem infizierten Win-
dows-System entfernen

—VB-Script-Viren aus befallenen HTML-
Dateien entfernen
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Antiviren-Kit Professional 11

Funktionen: Das von G-Data stammende
Programm wurde gegentiber der letzten
Version komplett erneuert und verwen-
det jetzt die bewdhrte Virensuchmaschi-
ne von Kaspersky Lab und das Modul RAV
der ruménischen Firma Gecad. Es tiber-
wacht nunmehr E-Mails bereits beim Ab-
holen. Bei der Installation {ibernahm das
Setup die Mailkonten von Outlook Ex-

Antiviren-Kit Professional 11

Info: G-Data
www.gdata.de
Preis: 59,95 Euro

© zwei Virenscanner
© Probleme bei Makroviren

Funktionen 00000
Virenscanner 00000
Viren entfernen L X X DOXO)
Archivbehandlung 00000
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 00000
Gesamt: 00000

Testurteil: Das Programm glanzte vor allem durch
herausragende Suchleistungen. Eine Schwache
hatte es nur beim Entfernen von Makroviren.

press sowie Pegasus Mail und Eudora au-
tomatisch, bei den beiden letztgenann-
ten Programmen aber nur den Standard-
Account. Hier muss der Anwender weite-
re Konten von Hand einrichten, wozu
lediglich ein Proxy eingetragen werden
muss. Das Online-Update erzwingt eine
Online-Registrierung beim Hersteller. Oh-
ne Benutzernamen und Passwort geht
nichts. Die Grundeinstellungen des Anti-
viren-Kits (AVK) sind gut: StandardméRig
werden Archive durchsucht, die Heuris-
tik ist eingeschaltet. Zusitzlich wurde
fiir den Test lediglich die Option ,,Alle Da-
teien” aktiviert.

Die Archivunterstiitzung war tiberzeu-
gend, lieferte aber wie Antivir einen Aus-
setzer: In den meisten Archiven tibersah
AVK die Datei MELISSA2.DOC. Die Aus-
nahme waren nur LHA- und GZIP-Archive
sowie selbstentpackende RAR- und ZIP-Ar-
chive (EXE-Dateien). In Einzelfdllen kdnn-
te das dazu fiihren, dass in einem Archiv
eine infizierte Datei iibersehen wird.
Dafiir waren passwortgeschiitzte Archive
uniibersehbar markiert und auch ver-
schachtelte Archive kein Problem.

Der Virenwidchter und die Online-
Uberwachung erledigten ihre Aufgaben
dagegen zu 100 Prozent - besser geht es
nicht. Die Mailiiberwachung arbeitet so-
wohl mit Mapi-Programmen (Exchange-

15 Virenscanner auf dem Priifstand

Einfache Bedienung: Das Programm bietet alle
relevanten Optionen im schnellen Zugriff

Clients) als auch mit POP3-Programmen
(Pegasus Mail, T-Online Mail). Die Betreff-
zeile einer infizierten Mail wird um den
Hinweis ,,Virus“ ergidnzt, das betroffene
Attachment wird mit der Erweiterung
VIR versehen und ldsst sich dadurch
nicht mehr ausfithren. Die volle Punkt-
zahl erreichte der Scanner zwar in keiner
Kategorie, aber es fehlten auch immer
nur ein oder zwei Viren.

Fazit: Der Virenscanner gibt im Grunde
keinen Anlass zur Kritik, das Entfernen
von Makroviren war allerdings nicht die
Stidrke von AVK 11. Bei Word und Excel
klappte das Entfernen, allerdings ver-
schwanden auch konsequent die harmlo-
sen Makros. Eingebettete Dokumente mit
Makroviren erkannte das Tool zwar,
scheiterte aber beim Bereinigen.

Archivbehandlung

(5 Prozent der Gesamtnote)

—Topviren in Archiven vom Typ
ACE, ARJ, CAB, JAR, LZH, PAK, RAR,
RAR-SFX, TGZ (TAR plus GZIP),
ZIP, ZIP-SFX finden

—Topviren in einem passwortgeschiitzten
ZIP-Archiv finden

—Topviren in zwei verschachtelten Archi-
ven (ARJ und ZIP) finden

Virenwéchter

(15 Prozent der Gesamtnote)

—Infizierte Diskette mit Parity-Boot einle-
gen und im Explorer anzeigen

—Virus im Explorer iiber Kontextmenii
kopieren

—Virus im Explorer tiber Kontextmenii
ausschneiden

—Virus im Explorer per Drag & Drop
verschieben

Virenscanner: Wie wir testen (1)

—Topviren mit dem Explorer kopieren

—Word-Dokument mit Makrovirus 6ffnen

— Excel-Dokument mit Makrovirus 6ffnen

—Word-Dokument mit eingebettetem
Excel-Makrovirus 6ffnen

— Powerpoint-Dokument mit eingebette-
tem Excel-Makrovirus 6ffnen

—ZIP-Archiv mit virenverseuchten Dateien
kopieren

—ZIP-Archiv mit virenverseuchten Dateien
auspacken

Online-Abwehr

(15 Prozent der Gesamtnote)

—Wurm W32.QAZ und Makrovirus PSD
2000 (Word-Dokument) von einer Web-
Seite im Internet downloaden (Internet
Explorer 6.0, Netscape Navigator 6.2.2)

—Mail mit W32.QAZ als Datei-Anhang
empfangen (mit Outlook Express 6,
Pegasus Mail 4.0, Eudora 5.02)

— Mail mit Happy 99 im ZIP-Archiv als
Datei-Anhang empfangen
(mit Outlook Express 6,

Pegasus Mail 4.0, Eudora 5.02)

—Maildatei-Anhang W32.QAZ speichern
(mit Outlook Express 6, Pegasus Mail
4.0, Eudora 5.02)

— Maildatei-Anhang W32.QAZ direkt star-
ten (mit Outlook Express 6, Pegasus Mail
4.0, Eudora 5.02)

—Web-Seite mit VB-Script-Virus
HTML.Reality aufrufen

Bedienung

(10 Prozent der Gesamtnote)
—Installation

— De-Installation

— Desktop-Integration
—Bedienerfiihrung
—Handbuch

— Einarbeitungszeit
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Bit Defender Home Edition 6.4.1

Funktionen: Neben Scanner, Wichter, On-
line-Update und Zeitplaner wartet Bit De-
fender mit etlichen Zusatzleistungen auf.
Es tiberwacht ndmlich auch den Daten-

Bit Defender Home Edition 6.4.1

Info: Softwin
www.bitdefender.de
Preis: 29,95 Dollar

@ guter Update-Service
© Schwichen bei Scriptviren

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 OO
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 00000
Gesamt: 00000

Testurteil: Die Virensuchleistung tiberzeugte, die
Topviren waren kein Problem. Mangelhaft war die
Erkennung unbekannter VB-Script-Viren und ein-
gebetteter Objekte.

verkehr von Instant-Messaging-Program-
men. Zudem werden Zugriffe auf sensi-
ble Bereiche der Registry tiberpriift.

Die Virensuchleistung konnte in den
Kernbereichen iiberzeugen. Die Topviren
waren genauso wenig ein Problem wie
Trojaner, Makroviren und bekannte VB-
Script-Viren. Uberall reichten die Sucher-
gebnisse zur Spitzengruppe. Die heuristi-
sche Suche nach neuen VB-Script-Viren
konnte nicht mithalten, sie fand ganze
3 von 16 VBS-Testwiirmern. Auch die infi-
zierte Excel-Tabelle innerhalb einer Po-
werpoint-Datei ignorierte der Scanner.

Der Virenwichter leistete insgesamt
gute Arbeit, versagte aber bei der Power-
point-Datei. Trotz Makrovirus im einge-
betteten Excel-Objekt war das Offnen er-
laubt. Die Unterstiitzung fiir Archive
lasst sich getrennt einschalten, funktio-
niert aber nur dann, wenn zusitzlich die
Option ,Alle Dateien® aktiviert ist. Das
Entfernen von Makroviren war fiir Bit De-
fender kein Problem, allerdings wurden
dabei grundsitzlich alle Makros geloscht.

Bei der Mailiiberwachung weist eine
Dialogbox auf die Erkennung eines infi-
zierten Attachments hin. In der Mail fehlt

r—"
on BiDeisndar idendifiziert worden

SEAKLICKMICHMAL EXE APEDsts)bodk_1_0_fuls exe
koo BackOnfice. 2000

oK

@ Igriomenen

O Fia ale iibemehmen (& bitdefender

Virenalarm: Wird Bit Defender fiindig, bietet es je
nach Virentyp verschiedene Optionen an

allerdings das Attachment ohne Hinweis.
Auch Scripts in einer HTML-Mail werden
kommentarlos entfernt. Einen Aussetzer
gab es bei Eudora: Happy 99 als Attach-
ment konnten wir nach Bestétigung eini-
ger Dialoge starten. Immerhin bemerkte
und blockierte Bit Defender den Versuch
des Wurms, sich in der Registry als Au-
tostart-Programm einzutragen.

Fazit: Bit Defender bietet viele niitzliche
Features. Die Virensuchleistungen waren
ausgezeichnet, die Schwichen bei der Er-
kennung unbekannter VB-Script-Viren
und eingebetteter Powerpoint-Objekte
fithrten zu einer Abwertung.

Data Becker Antivirus 7.0

Funktionen: Bis auf kosmetische Ande-
rungen entspricht das Data-Becker-Pro-
gramm der Standard Edition des Lizenz-
gebers AVG. Die Voreinstellungen des Pro-

Data Becker Antivirus 7.0

Info: Data Becker
www.databecker.de

Preis: 15,95 Euro

@ giinstiger Preis
@ schlechte Archivunterstiitzung

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 OO
Virenwdchter 00000
Online-Abwehr @O0OOO
Bedienung 0000 OO
Gesamt: 00000

Testurteil: Die Suchleistung war durchwachsen:
Data Becker Antivirus fand alle Top-Viren, bei allen
anderen Kategorien fehlten aber immer etliche Vi-
ren zur vollen Punktzahl.
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gramms sind praxisgerecht und leicht zu
verstehen. Der Zeitplaner kann die On-
line-Updates ausfiihren und ansonsten
nur einen Test samtlicher Festplatten aus-
16sen. Scan-Aufgaben mit Suchziel und
Optionen lassen sich nicht anlegen.

Die Archivunterstiitzung ist mit ZIP,
ARJ, RAR (auch selbstentpackend) und
verschachtelten Archiven in Ordnung. Bei
ZIP-Archiven fand das Tool 19 von 20 infi-
zierten Dateien. Der Virenwdichter be-
merkte zwar die infizierte Diskette im
Laufwerk, verhinderte aber nicht das Aus-
packen von infizierten Dateien aus einem
ZIP-Archiv. Dafiir meldete das Tool bereits
beim Anklicken einer Datei im Explorer
einen Virus. Auch das Offnen von infi-
zierten Office-Dokumenten verhinderte
der Wichter sicher.

Beim Entfernen von Viren l6schte das
Programm in Word- und Excel-Dokumen-
ten prinzipiell alle Makros. Dafiir konnte
es auch im Powerpoint-Dokument die ein-
gebettete infizierte Excel-Tabelle reinigen
- allerdings lieR sich nachher zwar die
Présentation 6ffhen, nicht aber die Excel-
Tabelle. Dasselbe passierte bei der Word-
Datei mit eingebetteter Excel-Tabelle.
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Virus per Mail: Bei infizierten Mail-Attachments
wird die Nachricht um einen Hinweis erganzt

Die Online-Uberwachung war beim In-
ternet Explorer liickenlos, bei Netscape 6
konnten wir aber eine infizierte Datei auf
der Festplatte speichern. Die Uberwa-
chung der E-Mail funktionierte im Test
nur bei Eudora korrekt. Auch im gepack-
ten Attachment entdeckte das Tool den
Wurm. Die Mail wurde um einen ent-
sprechenden Hinweis erginzt.

Fazit: Data Becker Antivirus bot lediglich
eine durchschnittliche Leistung bei der
Virenerkennung, der Virenwéchter hatte
deutliche Schwéchen. Die Mailiiberwa-
chung funktionierte nur bei Eudora ohne
Probleme.
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FP-Win Anti-Virus 3.0

Funktionen: Die Optionen von FP-Win
sind sehr zuriickhaltend eingestellt und
miissen auf Archive oder komprimierte
Dateien sowie alle Dateien erweitert wer-

FP-Win Anti-Virus 3.0

Info: DTPAG
www.dtp-ag.com
Preis: 29,95 Euro

@ zuverlissiger Virenwichter
@ Programm-Updates nur auf CD

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 0O
Virenwdchter 00000
Online-Abwehr 000 O
Bedienung 000 OO
Gesamt: 00000

Testurteil: Der Virenscanner gab sich bei den
Standardviren, Makroviren und Trojanern keine
BloRe. Bei VB-Script- sowie Bootviren besteht
allerdings noch Verbesserungsbedarf.

den. Das Online-Update funktionierte
problemlos. Allerdings tibertragt es nur
neue Virensignaturen — Programm-Up-
dates bekommt man als registrierter Kun-
de alle drei Monate per CD.

Bei der Archivunterstiitzung ist bis auf
ACE, PAK und selbstextrahierende RAR-
Archive alles dabei, auch verschachtelte
Archive. Das passwortgeschiitzte ZIP-Ar-
chiv erschien allerdings nur im ausfiihr-
lichen Bericht.

Der Virenwichter reagierte sehr emp-
findlich. Es gentigte, eine Datei im Explo-
rer mit der Maus zu tiberfahren, an-
zuklicken oder das Kontextmenii aufzu-
rufen. Allerdings lieRen sich infizierte
Dateien per Kontextmenii oder Drag &
Drop doch kopieren, wenn man die Warn-
meldung wegklickte. Das Offnen von infi-
zierten Excel- und Word-Dokumenten ver-
hinderte der Wichter dagegen sicher.

Die Online-Uberwachung war weitge-
hend liickenlos, nur den Download des
Mail-Attachments lieR FP-Win bei Out-
look Express und Pegasus unbeachtet.
Beim Speichern zeigte der Wichter zwar
eine Warnung, die Datei befand sich aber
danach doch auf der Platte. Bei Eudora

15 Virenscanner auf dem Priifstand

¢ F-ProlAntivirus

RealTime Protector _

POLYJUNELMUTANTADOC Infectors WHAundF acn B
SUUNEMMUTANTA DT Infectory W dunkF ace B
SUUNEMUTANTEDOC Infecbor: W AunkF sce B
SOWUNEMHUTANTEDOC Infector: W dunkFace B

MWUNEMMUTANTEDOC Infas o '
UUNEMMUTANTEDOC Infmcior

POLWUNEAHUTAN TR BOC
APOCOAIHE O TARTEBOE |rhachore wH furd

Cless

Sichere Erkennung: Makroviren in Word-Dokumen-
ten waren fiir FP-Win Anti-Virus kein Problem

wurden die infizierten Attachments nach
dem Download bemerkt.

Beim Entfernen von Makroviren ist
einstellbar, ob nur die Virenmakros oder
alle Makros gel6scht werden sollen. Fiir
den Fall, dass ein Virus nicht eindeutig
identifiziert wird, besteht die Option, zur
Sicherheit alle Makros zu entfernen.
Fazit: ein gutes Antiviren-Programm mit
im Grunde iiberzeugenden Suchleistun-
gen und einem ordentlichen Virenwéch-
ter. Die fehlende Mailpriifung trennt es
von den Spitzenprodukten. Bei den VB-
Script-Viren in HTML-Dateien machte die
Software keine so gute Figur: Mehr als Lo-
schen beherrscht sie nicht.

FP-Win Professional 5.12

Funktionen: FP-Win Professional ist mit
Zeitplaner und Online-Update fiir Viren-
signaturen sowie Virenwéchter komplett
ausgestattet. Beim Online-Update werden

FP-Win Professional 5.12

Info: Percomp-Verlag
www.percomp.de
Preis: 88 Euro

@ sehr gute Online-Abwehr
@ fehlende Mailpriifung

Funktionen 0000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung X X X )@
Virenwdchter 00000
Online-Abwehr X X JOX©
Bedienung 00000
Gesamt: 00000

Testurteil: Der Virenscanner gab sich bei den
Standardviren keine BléBe. Bei den {ibrigen
Schddlingen fehlten jeweils nur ein paar Treffer
zurvollen Punktzahl.

nur neue Virensignaturen tibertragen,
Programm-Updates erhalten registrierte
Kunden alle drei Monate auf CD.

Die VBS-Testviren stellten FP-Win vor
Probleme, von 16 Exemplaren fand das
Tool 13. Bis auf ACE, PAK und selbstextra-
hierende RAR-Archive unterstiitzt FP-Win
alle Typen. Der Virenwdchter ist unter
Windows XP nicht zu konfigurieren und
lisst sich nur aus- oder einschalten.
Der Wichter reagierte sehr empfindlich
und schlug schon beim Uberfahren,
Anklicken oder beim Aufruf des Kontext-
meniis Alarm. Das Offnen von infizierten
Excel- und Word-Dokumenten verhinder-
te der Wichter.

Bei der Online-Uberwachung konnten
wir ein infiziertes Mail-Attachment bei
Outlook Express speichern, das Aus-
fithren wurde verhindert. Bei Eudora be-
merkte der Wichter die Attachments so-
fort nach dem Download. Nach Empfang
der HTML-Mail mit eingebettetem JS/Kak
sperrte der Virenwéchter die komplette
Inbox von Eudora, so dass der Wichter
voriibergehend abzuschalten und die ver-
seuchte Mail von Hand zu 16schen war.
Das Entfernen von Makroviren unter-
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Variabel: Die Optionen des Virenscanners sind viel-
faltig einstellbar und lassen sich sichern

stiitzt FP-Win mit etlichen Optionen. Fiir
den Fall, dass ein Virus nicht eindeutig
identifiziert wird, besteht die Moglichkeit
alle Makros komplett aus dem Dokument
zu entfernen. Eingebettete Objekte in Po-
werpoint konnte FP-Win nicht sdubern,
wohl aber in Word-Dokumenten.

Fazit: ein gutes Antiviren-Programm mit
weitgehend tliberzeugenden Suchleistun-
gen und einem ordentlichen Virenwéch-
ter. Die fehlende Mailpriifung trennt es
von den Spitzenprodukten. Unverstind-
lich ist, warum beim Start des Scanners
liber das Kontextmenti im Windows-Ex-
plorer keine Archive durchsucht werden
konnen.

>
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F-Secure Anti-Virus 5.31

Funktionen: In F-Secure sind zwei Viren-
suchmaschinen integriert. Die eine
stammt von Frisk Software, die andere
kommt von Kaspersky Lab. Zum Test ver-

F-Secure Anti-Virus 5.31

Info: Percomp-Verlag
www.percomp.de
Preis: 92,80 Euro

@ sehrgute Suchleistung
@ umstindliche Bedienung

Funktionen 0000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 0O
Virenwdchter 00000
Online-Abwehr 000 O
Bedienung 000 OO
Gesamt: 00000

Testurteil: Hinter der antiquierten und bisweilen
umstandlichen Bedienung steckt ein Scanner mit
einer sehr guten Suchleistung. Die Online-Abwehr
war hingegen unbrauchbar.

wendeten wir die Version 5.31, die es nur
fiir Windows XP gibt. Fiir alle anderen
Windows-Versionen ist 5.30 aktuell. Die
Bedienung ist etwas uniibersichtlich, die
Konfiguration ist nur iiber die Taskleiste
erreichbar. Ein Hauptprogramm im ei-
gentlichen Sinn gibt es nicht. Interessant
ist die Option des Virenwdchters, be-
stimmte Dateien und Verzeichnisse aus-
zuschlieRen. Ansonsten durchsucht der
Wachter auf Wunsch auch Archive. Die
Unterstiitzung dafiir ist ausgereift, alle
einschligigen Archivtypen werden durch-
sucht. Leider meldet der Scanner keine
passwortgeschiitzten Archive, die so un-
bemerkt durchschliipfen kénnen.

Der Virenwichter reagierte sehr emp-
findlich. Er verhinderte bei fast allen Ge-
legenheiten den Zugriff aufinfizierte Da-
teien und Dokumente. Beim Auspacken
eines ZIP-Archivs aber meldete er nur den
ersten Virus und erlaubte dem Packer, al-
le nachfolgenden Viren, auf die Platte
schreiben. Das Entfernen von Makroviren
klappte nicht auf Anhieb. F-Secure kann
nicht mit schreibgeschiitzten Dateien
umgehen. Beim Sdubern eines Word-Do-
kuments von einem Makrovirus war die-

15 Virenscanner auf dem Priifstand

Umstdndlich: Die Optionen in F-Secure Anti-Virus
sind {iber das Infocenter schwer zuganglich

ses anschlieRend defekt, so dass sich zwar
der Text, nicht aber die Makros 6ffnen
lieRen. Die eingebetteten Objekte sduber-
te F-Secure zwar bei Word, nicht aber bei
Powerpoint. Beim Online-Schutz ging
dem Wachter der Download der Mail mit
Viren-Attachment durch die Lappen, alle
anderen Aktionen waren blockiert. Bei
Eudora bemerkte F-Secure die infizierten
Anhdnge unmittelbar nach dem Laden.
Fazit: F-Secure ist ein wenig umstdndlich
in der Bedienung, bot aber eine herausra-
gende Suchleistung. Die Virensuchleis-
tung war exzellent bis auf ein oder zwei
Exemplare pro Kategorie. Der schwichste
Programmteil war die Online-Abwehr.

Kaspersky Anti-Virus 4.05

Funktionen: Die Bedienung von Kaspersky
Anti-Virus Personal 4.05 (KAV) ist es etwas
komplexer als bei der Konkurrenz. Die
Zentrale ist das Control-Center, das die

Kaspersky Anti-Virus 4.05

Info: Kaspersky Lab
www.kaspersky.com/de

Preis:  45Euro

@ hervorragende Virenerkennung
@ langsam, hoher Ressourcenverbrauch

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 00000
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 00 OO
Gesamt: 00000

Testurteil: KAV zeigte herausragende Leistungen

und eine gute Archivunterstiitzung: Nur das pass-
wortgeschiitzte ZIP-Archiv sowie ACE und PAK blie-
ben verschlossen.

Steuerung sdmtlicher Module wie Viren-
wichter, Zeitplaner und Online-Updates
tibernimmt. Die Standardeinstellungen
des Scanners sind zurtiickhaltend: Es wer-
den nur festgelegte Dateitypen unter-
sucht, darunter aber Archive und kom-
primierte Programmadateien. Das Online-
Update klappte auf Anhieb, es lddt die
bendtigten Dateien automatisch.

Der Virenscanner von KAV iiberzeugte
und fand bis auf das passwortgeschiitzte
ZIP-Archiv sowie ACE und PAK alle Viren.
Den Hinweis auf die Verschliisselung ver-
steckt KAV im Report. Dafiir sind ver-
schachtelte Archive kein Thema.

Die Bilanz des Virenwéchters ist ge-
triibt. Beim Kopieren im Explorer iiber-
sah er den Makrovirus in einer Power-
point-Datei. Auch beim Offnen dieser Pri-
sentation schliipfte der Makrovirus in der
eingebetteten Excel-Datei durch. Mit der
Einstellung ,,Alle Dateien” erkannte KAV
den Virus jedoch problemlos. Die Online-
Uberwachung arbeitete gut, funktionier-
te aber nur bei Outlook in Verbindung
mit einem Exchange-Server (Mapi). Fiir al-
le privaten Anwender ist das irrelevant.
Beim Entfernen von Makroviren wurden

Wocm vy A1 Wi St

O000Eo00.

o S 8 i B s v T

Scanner-Optionen: Kaspersky Anti-Virus erlaubt
vielfaltige Einstellungen und Anpassungen

die Programmzeilen der Schadmakros
bei Excel mit einer Zeichenkette iiber-
schrieben. Auf diese Weise blieben die Na-
men der Virenmakros erhalten - das ver-
wirrt moglicherweise. Harmlose Makros
blieben erhalten. KAV konnte eingebette-
te Objekte in Word-Dokumenten bereini-
gen. Bei der Powerpoint-Datei klappte die
Reinigung eingebetteter Objekte nicht.
Fazit: Kaspersky Anti-Virus ist ein heraus-
ragendes Antiviren-Programm, das aber
bei der Online-Uberwachung von Mails
Schwichen zeigte. Stérend ist zudem die
langsame Arbeitsweise. Positiv hervorzu-
heben sind die tiglich aktualisierten Up-
dates fiir die Virendatenbank.
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McAfee Virusscan 6.02

Funktionen: Virusscan wurde komplett
umgekrempelt und zeigt jetzt im Start-
bildschirm den aktuellen Status: letzter
Scanvorgang, Einstellungen des Viren-

McAfee Virusscan 6.02
Info: McAfee

www.mcafee-at.home.de
Preis:  35Euro

@ aufmerksamer Virenwachter
@ keine POP3-Mailiiberwachung

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung | JOXOXOJO)
Virenwdchter 00000
Online-Abwehr 00000
Bedienung [ X X XOJXO
Gesamt: 00000

Testurteil: Die Suchleistung des Programms war
herausragend. Die Leistung war dabei bei allen
Modulen gleich gut. Unverstandlich geldst ist al-
lerdings die Virenentfernung.

wichters, Alter der Virensignaturen und
so weiter. Das Online-Update {ibernimmt
ein eigenes Modul. Mangelhaft ist die
Archivunterstiitzung: Zwar wird eine Rei-
he von Archiven erkannt, doch meldete
der Scanner immer nur eine befallene
Datei pro Archiv. Auch ein Passwort-
schutz im Archiv wurde nirgends er-
wihnt. Dafiir waren verschachtelte Ar-
chive kein Problem.

Der Virenwédchter war auf der Héhe
der Zeit und erledigte die Aufgaben fast
vollstindig. Nur das Kopieren eines ZIP-
Archivs mit infiziertem Inhalt blieb un-
bemerkt. Die Uberwachung der Mailakti-
vitdten war je nach Programm unter-
schiedlich. Laut Handbuch soll die Funk-
tion sowohl Mapi-kompatible Programme
als auch POP3-Zugriffe tiberwachen: Out-
look Express empfing ebenso wie Pegasus
Mail ungeriihrt verseuchte Mailanhinge.
Das Speichern oder Starten der infizier-
ten Datei verhinderte der Wéchter aber
zuverldssig. Bei Outlook warnte Virus-
scan vor der Anzeige der HTML-Mail mit
dem KAK-Wurm - und zeigte die Mail
trotzdem an. Bei Eudora wurden alle in-
fizierten Objekte noch wihrend des

:ﬂ Sicherhextlat

o

Gute Bedienung: McAfee Virusscan erlaubt schnel-
len Zugriff auf die Optionen

Downloads entdeckt und deren Speiche-
rung auf die Platte untersagt. Praxistaug-
lich arbeitete Virusscan beim Entfernen
von Viren. In Office-Dokumenten 16schte
es nur die Virenmakros, harmlose Ma-
kros blieben erhalten. Selbst Makroviren
in eingebetteten Dokumenten innerhalb
von Word und Powerpoint entfernte es.
Die Dokumente konnten danach bearbei-
tet werden.

Fazit: McAfee Virusscan iiberzeugte mit
ausgezeichneter Suchleistung und einem
aufmerksamen Virenwichter. Es fehlen
nur noch eine vollstindige Archivunter-
stiitzung und die zwingende Uberwa-
chung von POP3-Mail-Accounts.

Norman Virus Control 5.3.2

Funktionen: Norman Virus Control 5.3.2
(NVC) ist komplett neu entwickelt und
wirkt jetzt wie aus einem Guss. Die ein-
zelnen Programmmodule Scanner, Zeit-

Norman Virus Control 5.3.2

Info: Norman Data Defense
www.norman.de
Preis: 25,55 Euro

@ ressourcenschonend
@ Gefahr durch Bootviren

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 OO
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 000 OO
Gesamt: 00000

Testurteil: NVC fand si@mtliche Makroviren, nahe-
zu alle Trojaner und bis auf 3 alle VB-Script-Viren.
Bei Bootviren konnte NVC den Anschluss zur Spit-
zengruppe nicht halten.
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planer, Konfigurator und Internet-Up-
date sind eigenstdndig. Der Zeitplaner
kann nicht nur die Festplatte durchsu-
chen, sondern auch neue Updates holen.

Der Virenscanner fand sidmtliche Ma-
kroviren, nahezu alle Trojaner (55 von 57)
und bis auf 3 alle VB-Script-Viren. Bei
Bootviren (99 von 116) konnte er den An-
schluss zur Spitzengruppe nicht halten.
Die extra erzeugten VBS-Wiirmer wurden
nicht erkannt. Die Archivunterstiitzung
fallt mit ZIP, JAR und ARJ sowie ver-
schachtelten Archiven mager aus. Beim
Entfernen 16schte Virus Control alle Ma-
kros im Office-Dokument. Auch das ein-
gebettete Excel-Arbeitsblatt in der Power-
point-Prasentation bearbeitete NVC, al-
lerdings lief3 sich die eingebettete Tabelle
anschlieflend nicht mehr 6ffhen.

Der Virenwdchter tibersah beim Ko-
pieren und Verschieben alle infizierten
Office-Dokumente. Alle anderen infizier-
ten (Programm-)Dateien wurden erkannt
und geblockt. Das Entpacken eines ZIP-Ar-
chivs gelang zwar, aber anschlieRend
meldete der Wéchter alle 20 entpackten
Virendateien. Das Offnen von infizierten
Office-Dokumenten verhinderte der

e

Reichlich Optionen: Die Konfiguration von Norman
Virus Control 5.3.2 ist {ibersichtlich gestaltet

Wichter. Der Download infizierter Datei-
en mit dem Explorer wurde sicher ver-
hindert. Bei Pegasus und Eudora bemerk-
te NVC die infizierte HTML-Mail unmit-
telbar nach dem Empfang. Bei Eudora
verhinderte der Wiachter auch das Able-
gen des infizierten Attachments auf der
Festplatte.

Fazit: Der Virenscanner bot eine iiberzeu-
gende Leistung und zeigte gute, teilweise
herausragende Ergebnisse. Fehlende Mail-
unterstiitzung und die Aussetzer des
Wichters bei Office-Dokumenten triiben
das Bild. Die Archivunterstiitzung kennt
nur ZIP, JAR und AR] sowie verschachtel-
te Archive.
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Panda Antivirus Titanium 2.03

Funktionen: Unter der runderneuerten Be-
dienerfithrung stecken wenige Optionen,
die auch Einsteiger beherrschen. Das On-
line-Update wartet beispielsweise darauf,

Panda Antivirus Titanium 2.03

Info: Panda Software
www.panda-software.de
Preis: 29,90 Euro

@ funktionaler Internet-Schutz
@ Mailintegration verbesserungswiirdig

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 OO
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 00000
Gesamt: 00000

Testurteil: Ein guter Virenscanner mit Problemen
bei polymorphen DOS- und Bootviren sowie leich-
ten Schwachen bei der Mailiiberwachung. Die
Windows-Integration ist verbesserungswiirdig.

dass eine Internet-Verbindung besteht
und sucht dann automatisch nach Up-
dates. Bei der Virensuche lésst sich die
heuristische Suche lediglich ein- oder aus-
schalten. Kompromisslos durchsucht der
Scanner immer alle Dateien, der Viren-
wichter bestimmte Dateitypen. Auf
Wunsch priift der Wichter auch Archive,
der Scanner macht dies immer. Eine Inte-
gration im Windows-Explorer fehlt.

Polymorphe DOS- und Bootviren er-
kannte das Programm nur ungeniigend.
Dafiir erkannte die Heuristik alle VBS-
Testwiirmer. Die Archivunterstiitzung er-
fasst alle wichtigen Archivtypen und ver-
schachtelte Archive. Der Virenwachter
verhinderte nicht nur das Kopieren von
infizierten Dateien, sondern auch von Ar-
chiven mit infiziertem Inhalt. Auch das
Offnen von infizierten Dokumenten in
Word und Excel verhinderte das Pro-
gramm - mit Ausnahme der in Power-
point eingebetteten Excel-Tabelle. Das
Entfernen von Makroviren in den Testdo-
kumenten gelang, die harmlosen Makros
blieben erhalten.

Versuche, infizierte Dateien im Brow-
ser herunterzuladen, blockte Panda wir-
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Statusanzeige: Panda Antivirus Titanium weist
direkt beim Start auf seine Aktualitdt hin

kungsvoll. Lediglich Scripts innerhalb
von Web-Seiten entgingen dem Wéchter.
Die Mailiiberwachung funktionierte oh-
ne weitere Konfiguration mit allen ge-
priften Mail-Clients. Lediglich infizierte
Objekte, die desinfiziert werden kénnen,
lieR Panda nach einer Warnmeldung pas-
sieren. Eine Sicherheitsliicke ist das bei
Scripts, die in HTML-Mails versteckt sind.
Fazit: Panda Antivirus Titanium hat das
Zeug, in der Spitzengruppe mitzuspielen.
Der Virenscanner lieferte gute Leistun-
gen. Die Probleme mit polymorphen
DOS- und Bootviren sowie die Aussetzer
bei der Mailiiberwachung lieRen das Pro-
gramm aber zuriickfallen.

PC-Cillin 2002

Funktionen: Unter der einheitlichen bun-
ten Benutzerfithrung sind alle Pro-
grammfunktionen und -einstellungen
versammelt. Neben den obligatorischen

PC-Cillin 2002

Info: Trend Micro
www.trendmicro.de

Preis:  ab 49 Euro

@ herausragender Virenwichter
@ Schwichen bei Scriptviren

Funktionen 00000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 000 OO
Virenwdchter 00000
Online-Abwehr 00000
Bedienung 00000
Gesamt: 00000

Testurteil: Das Programm bot herausragende
Suchleistungen bei bekannten Viren. Allerdings
fand der Scanner lediglich 5 von 16 VBS-Testwiir-
mern.
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Modulen Scanner, Virenwdchter, Zeitpla-
ner und Online-Update gibt es eine Perso-
nal Firewall und Unterstiitzung fiir PDAs.
Auch eine Mailiiberwachung fiir POP3-
Accounts ist mit dabei. Zudem lassen sich
Java-Applets und Active-X-Controls sowie
einzelne URLs im Browser blocken. Die
Voreinstellungen sind praxisgerecht, der
Scanner durchsucht alle Dateien und Ar-
chive. Bei der Virensuche bot das Pro-
gramm herausragende Leistungen bei be-
kannten Viren, fand aber nur 5 unserer
16 VBS-Testwiirmer. Die Archivunterstiit-
zung deckt die gebrduchlichen Formate
ab, ignoriert aber selbstentpackende Ar-
chive (etwa ZIP-SFX).

Der Virenwéchter arbeitete zuverlassig
und leistete sich im Test nur einen Aus-
setzer bei einer mit einem Bootvirus infi-
zierte Diskette. Ansonsten brachten we-
der Archive noch infizierte Office-Doku-
mente den PC in Gefahr. Das Entfernen
von Makroviren klappte gut, auch bei den
eingebetteten Excel-Tabellen. Die harm-
losen Makros blieben erhalten.

Die Online-Abwehr ldsst kaum etwas
zu wiinschen iibrig. Das Herunterladen
von infizierten Dateien tiberwachte PC-
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Gute Trefferquote: Bei der Erkennung der Topviren
gab sich PC-Cillin 2002 keine Blofe

Cillin sauber, die Mailiiberwachung
klappte exzellent. Wihrend eines Down-
loads tiberpriifte der Wichter die Mails
und meldete den Virenbefall. Merkwiir-
dig das Verhalten bei einem gepackten
Attachment: Obwohl anders eingestellt,
lie der Wichter die Mail nach einer
Warnmeldung unverdndert passieren.
Fazit: PG-Cillin hat das Zeug zum Spitzen-
programm, gerade fiir Anwender, die
hiufig online gehen. Die ansonsten her-
ausragende Virensuchleistung triibte
allerdings die Schwéche bei den VBS-
Testwiirmern. Bei der VB-Script-Heuristik
gibt es fiir die Programmierer noch etwas
Zu tun.
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Sophos Anti-Virus 3.57

Funktionen: Das Programm ist ohne
Schnorkel, bietet aber die wichtigsten
Einstellungen. StandardméiRig werden
Archive nicht durchsucht, die Auswahl

Sophos Anti-Virus 3.57

Info: Sophos
www.sophos.de
Preis: 114,84 Euro (ab 5er-Lizenz)

@ gute Online-Abwehr
@ nurfiir Firmenkunden geignet

Funktionen 0000
Virenscanner 00000
Viren entfernen 00000
Archivbehandlung 00000
Virenwichter 00000
Online-Abwehr @0OOO
Bedienung 000 OO
Gesamt: 00000

Testurteil: Der Virenscanner lieferte keine Toper-
gebnisse, zeigt sich aber solide. Die Online-Uber-
wachung war der schwadchste Teil des Programms
und fiihrte zu einer erheblichen Abwertung.

der zu priifenden Dateien erfolgt mit der
Datei-Erweiterung. Jeden Monat erhdlt
der registrierte Kunde eine neue Pro-
gramm-CD, dazwischen gibt es teilweise
mehrfach tiglich Updates, die von Hand
heruntergeladen und installiert werden
miissen. Im Netzwerk gibt es einen au-
tomatischen Verteilungsmechanismus
liber ein zentrales Update-Verzeichnis.
Die Archivunterstiitzung umfasst alle po-
pulédren Dateitypen und auch selbstent-
packende und verschachtelte Archive.

Der Virenscanner lieferte keine Spit-
zenergebnisse, zeigte sich aber solide. Ei-
nen Aussetzer leistete sich Sophos bei den
Standardviren: Ausgerechnet VBS/Kour-
nikova ging dem Scanner durch die Lap-
pen. Ansonsten fehlten immer nur ein
paar Viren. Bei den Trojanern wurden 56
von 64 Dateien erkannt.

Der Virenwichter Intercheck konnte
in der Praxis nicht voll tiberzeugen. Das
Kopieren im Explorer verhinderte der
Waichter, nicht aber das Verschieben per
Kontextmenii oder Drag & Drop. Dafiir
verhinderte der Wichter das Offnen von
infizierten Office-Dokumenten auch bei
eingebetteten Objekten sicher. Die On-
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Pabbac 1

Schlicht und effektiv: Die Bedienerfiihrung von
Sophos Anti-Virus ist leicht verstandlich

line-Uberwachung erlaubte die Ubertra-
gung und das Speichern infizierter Mail-
Attachments. Das Entfernen von Makro-
viren beherrschte Sophos gut, harmlose
Makros iiberlebten diese Aktion bei Excel
und Word. Eingebettete Office-Objekte
behandelte Sophos nur bei Excel und
Word, in Powerpoint nicht.

Fazit: Sophos Anti-Virus ist ein solides Pro-
gramm, das sich mit seiner Leistung im
oberen Mittelfeld vor allem fiir Firmen
empfiehlt. Der Virenwéchter und damit
auch die Online-Uberwachung leisteten
sich allerdings unentschuldbare Ausset-
zer. Das Online-Update verlangt zu viel
Handarbeit.
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Spezial-Programme gegen Trojaner

Abwehr-Tools gegen Trojanische Pferde

Trojaner ausgesperrt

Zu den gefahrlichsten Schadlingen z&hlen Trojaner, die sich unbemerkt im System einnisten
und Angreifern Tiir und Tor 6ffnen. Dagegen helfen nur die richtigen Abwehr-Tools.

»Immer dann, wenn Windows verdéchti-
ge oder abnormale Reaktionen zeigt, liegt
der Verdacht nahe, dass ein Trojaner ak-
tiv ist und ein Angreifer die Kontrolle
liber das Betriebssystem tibernommen
hat. Wird Windows etwa einfach herun-
tergefahren oder finden wihrend einer
Online-Sitzung unmotivierte Ubertra-
gungen statt, dann besteht der dringende
Verdacht einer Infektion. Trojaner wer-
den ndmlich auch als eine Art Fernsteue-
rungs-Software bezeichnet, was ihre Ar-
beitsweise besser veranschaulicht. Mehr
dazu lesen Sie ab > Seite 76.
Experimentierfreudige Anwender, die
viele Dateien unbekannter Herkunft la-
den, etwa Video- und MP3-Tools, sollten
auf den Einsatz spezieller Anti-Trojaner-
Programme nicht verzichten. Denn oft
werden die Schidlinge geschickt und un-
bemerkt in populdre Dateien verpackt
und werden bei der Installation der her-
untergeladenen Dateien aktiv.

Trojaner-Suche: Hier werden die
Spezialisten fiindig

In der Praxis miissen die Trojaner gestar-
tet werden, damit die Gegenstelle mit ih-
nen Kontakt aufnehmen kann. Das kann
entweder automatisch tiber Befehlszeilen

(T
Info: Anti-Trojaner

Im Prinzip sind Trojaner Schlafer, die sich
monatelang ohne Aktivitdtim System ein-
nisten und erst auf Zuruf aktiv werden.
Bekommt ein Angreifer eine Antwort vom
Trojaner, kann er die komplette Kontrolle
Uber lhr System tibernehmen. Die spezi-
ellen Abwehr-Tools sind daher wichtiger
denn je. Ab I> Seite 97 stellen wir lhnen 9
Trojaner-Scanner vor.
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So arbeiten Hacker: Mit einem Trojaner-Client kénnen Angreifer miihelos die Kontrolle iiber einen fremden
PCiibernehmen. Voraussetzung ist allerdings, dass dort ein Trojaner installiert ist und antwortet

in der WIN.INI oder SYSTEM.INI oder
tiber folgende Schltissel in der Windows-
Registry initiiert werden:
>,Hkey_Local_Machine\Software
\Microsoft\Windows\CurrentVersi
on\Run*
>,Hkey_Local_Machine\Software
\Microsoft\Windows\CurrentVersi
on\RunOnce*“
>,Hkey_Local_Machine\Software
\Microsoft\Windows\CurrentVersi
on\RunServices“
>, Hkey_Local_Machine\Software
\Microsoft\Windows\CurrentVersi
on\RunServicesOnce*
>, Hkey_Classes_Root\exefile\shell
\open\command*“
Erfahrene Anwender kénnen hier theo-
retisch selbst nach verdédchtigen Dateien
suchen. Ein filschlicherweise geloschter
Schliissel kann jedoch dazu fiithren, dass
Windows nicht mehr hochfihrt.

Aktualitat: Der Kampf wird oft
in wenigen Stunden entschieden

Wie Virenscanner lassen sich auch Anti-
Trojaner iiber das Internet auf den neue-
sten Stand bringen. Eine seit Wochen
nicht mehr aktualisierte Datenbank kann
gerade erst im Umlauf gebrachte Trojaner
nicht erkennen und macht das Abwehr-
programm dadurch wirkungslos.

Zusammenspiel: Virenscanner,
Firewall und Anti-Trojaner

Viele aktuelle Virenscanner beherrschen
auch das Erkennen und Eliminieren von
Trojanischen Pferden, zumal die Grenzen
zwischen Virus und Trojaner immer
mehr verwischen. Einen ausfiihrlichen
Test von 15 aktuellen Antiviren-Program-
men finden Sie ab > Seite 84.
Peter-Jiirgen Rofer
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Anti-Trojan 5.5

System: Windows 95/98/ME, NT 4,
2000 und XP

Sprache: Deutsch

Preis: 25 Euro
Quelle: www.anti-trojan.net (5,3 MB)

Scannen Sie Ihr System auf offene Ports, ver-
steckte und aktive Trojaner, und behalten Sie
die Windows-Registry und Autostart-Ordner
im Blick.

»Das deutschsprachige Programm Anti-
Trojan 5 verwendet drei verschiedene
Suchvarianten, um Trojaner zu erken-
nen. Der Portscan untersucht alle Rech-
ner-Ports (Schnittstellen zum Internet)
auf dem lokalen Rechner auf mogliche
Angriffspunkte. Im Gegensatz zu einem
Online-Check, wie ihn etwa Symantec an-
bietet, werden nicht nur die bekannten
Trojaner-Ports, sondern auf Wunsch alle
65535 Ports gescannt. Das nimmt aller-
dings einige Minuten in Anspruch.
Kommt eine Firewall zum Einsatz, blei-
ben die Port-Anfragen ohne Ergebnis -
der PCist sicher. Beim Registry-Scan wird
das System einem Schnelltest unterzo-
gen. Dabei wird die Windows-Registrier-
datenbank untersucht und nach bekann-
ten Speicherplétzen von Trojaner-Dateien
auf der Festplatte Ausschau gehalten.
Wird Anti-Trojan fiindig, wird die Mog-
lichkeit des Loschens angeboten. Das
wichtigste und effektivste Suchverfahren
ist der Disk-Scan. Bei dieser Option wer-
den ganze Laufwerke oder auf Wunsch
auch nur einzelne Verzeichnisse nach
Trojanern abgesucht. Anti-Trojan erkennt
aktuell mehr als 7500 Trojaner-Signatu-
ren und kann optional auch gepackte Ar-
chive in den Formaten ACE, AR]J, CAB,
LHA, LZH, RAR, ZIP und viele weitere
mehr in die Prifung einbeziehen. Das
Online-Update hélt das Programm immer
auf dem neuesten Stand.
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Ants 3.0

System: Windows 95/98/ME, NT 4,

2000 und XP

Sprache: Deutsch

Preis: kostenlos beziehungsweise ab 24,99 Euro
Quelle: www.ants-online.de (1,1 MB)

Das Tool findet bekannte Viren, Trojaner und
Dialer, kann laufende Prozesse anzeigen,

bietet eine Echtzeitiiberpriifung und ein ein-
zigartiges Selbstschutzsystem.

»Hinter Ants verbirgt sich die Bezeich-
nung "A New Trojan Scanner", was Zweck
und Einsatzgebiet besser veranschau-
licht. Das Tool ist eines der Leistungs-
stirksten tiberhaupt und vereint Troja-
ner-, Viren- und Dialer-Erkennung (iiber
30.000 Varianten), Firewall, Sandbox und
Echtzeitiiberwachung fiir Systemverin-
derungen, wobei eine Heuristik sogar bis-
her unbekannte Schéidlinge aufspiiren
kann. Ein umfangreiches Regelwerk
kann Trojaner aufspiiren, indem typische
Aktivititen erkannt werden. Der Au-
tostart-Viewer listet alle Programme auf,
die tiber die Windows-Registry oder tiber
den Autostart-Ordner geladen werden.
AuRerdem zeigt Ants alle Verbindungen
an, die zu IThrem PC aufgebaut sind bezie-
hungsweise die Ihr PC aufgebaut hat. So
sehen Sie, welche Ports offen sind und
Angreifern ein Angriffsziel bieten. Ein
Highlight ist der Process Viewer, der alle
aktuell laufenden Prozesse mit einer Viel-
zahl von Details auflistet. Von Ants sind
zwei Versionen verfiigbar: Die um einige
Funktionen reduzierte Lite-Variante ist
kostenlos und wird nur wochentlich ak-
tualisiert. Die ab 24,99 Euro teure Privat-
Version bietet eine erweiterte Sandbox,
Archivunterstiitzung sowie einen Selbst-
schutz und wird tiglich auf den neuesten
Stand gebracht. Mit dem Crypt-Modul las-
sen sich Dateien verschliisseln und mit
Wipe sicher 16schen.

Tauscan 1.6

System: Windows 95/98/ME, NT 4,
2000 und XP

Sprache: Englisch

Preis: 29,95 Dollar

Quelle: www.agnitum.com (1,7 MB)

Seit Jahren eines der bekanntesten und bes-
ten Programme gegen Trojaner, schiitzt Sie
Tauscan vor weit iiber 3000 Schadlingen und
deren Ablegern.

»Agnitum, der russische Hersteller von
Tauscan, hat einen sehr guten Ruf und
entwickelt auch die Firewall Outpost so-
wie das Port-Uberwachungs-Tool Jammer.
Der Trojaner-Scanner Tauscan kann den
Arbeitsspeicher, Dateien und Archive un-
tersuchen und stiitzt sich dabei auf eine
Datenbank mit weit iiber 3000 bekann-
ten Trojanischen Pferden. Tauscan bein-
haltet eine Heuristik namens Advanced
Trojan Analyser, die nach Trojaner-dhnli-
chem Code in Dateien sucht. Allerdings
nimmt das Scannen wesentlich mehr
Zeit in Anspruch, und mitunter werden
auch harmlose Dateien als Schidling aus-
gemacht. Beim Loschen solcher Dateien
sollten Sie besondere Vorsicht walten las-
sen. Das Programm kann so eingestellt
werden, dass es nach jedem Start nach
Updates sucht und diese gegebenenfalls
ins System einspielt. Bei den Datei-Optio-
nen lassen sich entweder alle Dateien,
ausfithrbare Dateien, nur solche mit be-
stimmten Datei-Erweiterungen oder zu-
vor Gefilterte fiir das Scannen auswéhlen.
Wird Tauscan dabei fiindig, lassen sich
die Dateien entweder automatisch oder
nach Bestitigung durch den Anwender
16schen. Interessant ist die von Viren-
scannern bekannte Quarantdne-Funktion,
bei der infizierte Dateien in einen be-
stimmten Ordner verschoben werden.
Die Reports konnen Sie im TXT- oder
HTML-Format sichern.
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The Cleaner 3.5 Tiny Trojan Trap 3.0 Trojan Check 5
System: Windows 95/98/ME, NT 4, System: Windows 95/98/ME, NT 4, System: Windows 95/98/ME, NT 4,
2000 und XP 2000 und XP 2000 und XP

Sprache: Englisch
Preis: 29,95 Euro
Quelle: www.moosoft.com (2,3 MB)

Gleich mit drei unabhangigen Programmen
verspricht das Tool hdchstmdglichen Schutz
gegen Trojaner. Der Update-Intervall ist sehr
kurz, die Erkennungsrate sehr gut.

»Das englischsprachige Programm be-
steht aus drei eigenstdndigen Modulen:
Der Scanner sucht, findet und eliminiert
Trojaner. TC Active schligt Alarm, sobald
eine Trojaner-dhnliche Aktivitit stattfin-
det. Soll beispielsweise ein neues Pro-
gramm in die Windows-Registry oder
den Autostart-Ordner hinzugefiigt wer-
den, erscheint eine Warnmeldung, die
der Anwender bestédtigen muss. TC Moni-
tor iiberwacht im Hintergrund die aktu-
ell laufenden Prozesse und zeigt diese in
einer Ubersicht an. Damit konnen Sie auf
einen Blick alle Programme einsehen
und Trojaner entlarven. Die beiden letzt-
genannten Module kénnen tibrigens dau-
erhaft bei jedem Windows-Start geladen
werden. Dem Programm liegt eine um-
fangreiche Datenbank zu Grunde, die al-
le bekannten Trojaner mit ihren An-
griffszielen und -methoden enthilt. Per
Online-Update bleibt The Cleaner immer
auf dem neuesten Stand. Fast téglich
steht eine aktualisierte Datenbank zum
Download bereit. Da sich der Hersteller
voll und ganz der Bekampfung der Troja-
ner verschrieben hat, geht die Treffsi-
cherheit beim Auffinden tiber die Quote
der Virenscanner hinaus. Zu den Stdrken
des Programms zahlt das sichere Erken-
nen der gefdhrlichsten Trojaner Back Ori-
fice, Sub Seven, Net Bus und vieler ande-
rer. Insgesamt kennt The Cleaner weit
iiber 4800 Trojaner.
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Sprache: Englisch
Preis: 29,95 Dollar
Quelle: www.tinysoftware.com (6,6 MB)

Nicht als reiner Trojaner-Scanner, sondern als
spezielle Sicherheitsumgebung verhindert
Trojan Trap Systemverdnderungen und das
unbemerkte Ausfiihren von Programmen.

»Das englischsprachige Programm
schiitzt mit einer besonderen Technik vor
Trojanischen Pferden. So werden jedem
Programm, das der Anwender startet, be-
stimmte Rechte zugeordnet, die seine Ak-
tivitdten einschrianken. So lésst sich ge-
nau festlegen, ob die Anwendung in einer
geschiitzten Umgebung (Sandbox) laufen
soll oder ob sie freien Zugriff auf das Sys-
tem und das Internet erhdlt. Das gilt
iibrigens fiir jede Art von ausfiihrbarem
Code, also auch fiir Active-X-Controls, Ja-
va- und VB-Scripts sowie Java-Applets von
Websites. Unbekannte Programme kon-
nen zundichst in einer vom tibrigen Rech-
ner abgekapselten Sandbox gestartet und
getestet werden. Die Windows-Registry
und das Dateisystem sind dabei abge-
schirmt und werden permanent auf An-
derungen tiberwacht, so dass eine bos-
willige Verinderung durch Trojaner ab-
geblockt wird. Schon bei der Installation
indiziert Trojan Trap alle gefundenen
Programme und ordnet sie in bestimmte
vorkonfigurierte Bereiche ein. Der Si-
cherheitsmechanismus von Trojan Trap
schiitzt somit nicht nur vor feindlichen
Attacken, sondern auch vor Software-Feh-
lern, die das System modifizieren. Soll
beispielsweise eine Systemdatei bei der
Installation einer neuen Anwendung oh-
ne Riickfrage tiberschrieben werden,
schldgt Trojan Trap Alarm und warnt vor
den Verdnderungen.

Sprache: Deutsch
Preis: kostenlos fiir privaten Gebrauch
Quelle: www.trojancheck.de (1,7 MB)

In diesem Tool arbeitet die gleiche Trojaner-
Erkennung wie in Ants, allerdings sind einige
erweiterte Funktionen dabei, die Angreifer
aufverschiedene Arten aufspiiren.

»Trojan Check bietet verschiedene An-
sdtze, um Trojaner zu erkennen, wobei
der Schwerpunkt im Uberwachen der An-
griffsziele des lokalen Systems liegt. Dazu
liberwacht das Programm alle Ports, die
Windows-Registry sowie den Windows-
Autostart-Ordner, zeigt Verdnderungen
unverziiglich an und kann sie auf
Wunsch auch wieder zuriicknehmen.
Mit Hilfe des Prozess-Viewers erhalten Sie
zahlreiche Informationen zu den laufen-
den Prozessen und kénnen eine erweiter-
te Analyse der geladenen Module durch-
fiihren. Der integrierte Trojaner-Scanner
findet Schadlinge, die auf der Festplatte
gespeichert, aber noch nicht aktiviert
wurden. In die Erkennung kénnen auch
so genannte Spionage-Tools einbezogen
werden, die zur Uberwachung von PCs
verwendet werden und in ihrem Verhal-
ten Trojanern sehr dhnlich sind. Da
Hacker immer raffinierter vorgehen, wur-
de Trojan Check dahingehend erweitert,
dass mit mehreren Datei-Endungen ge-
tarnte Dateien (etwa NAME.JPG.VBS) er-
kannt werden. Offene Verbindungen
stellt das Tool mit dem Windows-eige-
nen Befehl ,Netstat” in einer eigenen An-
zeige dar. Damit konnen Sie alle aktiven
Internet-Verbindungen einsehen und ver-
ddchtige Aktionen eines Trojaners auf-
spiiren. Uber das Online-Update halten
Sie Trojan Check stets auf dem aktuellen
Stand.
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Trojan Defense Suite (TDS) 3.2.1

System: Windows 95/98/ME, NT 4,

2000 und XP

Sprache: Englisch

Preis: 49,95 Dollar

Quelle: www.diamondcs.com.au (7,1 MB)

Das sehr professionelle Programm arbeitet
aufBerst gewissenhaft und setzt in Bezug auf
Funktionsumfang und Erkennungsquote
Mafstabe bei den Anti-Trojanern.

»Das Programm besitzt einen weit grofde-
ren Funktionsumfang als alle anderen
Anti-Trojaner und richtet sich auch auf
grund des hohen Preises an System- und
Netzwerk-Administratoren. So stehen un-
ter anderem ein leistungsstarkes Erken-
nungssystem fiir Trojaner, Prozess- und
Speicher-Viewer, Portscanner sowie
Whois- und Traceroute-Abfragen zur Ver-
fligung. Taglich werden Updates zum
Download angeboten, die automatisch
geladen und eingespielt werden kénnen.
Der Prozess-Viewer ragt aus allen anderen
Modulen heraus und kann neben Win-
dows-Tasks auch 16-Bit-DOS-Anwendun-
gen samt aller Programmbibliotheken
und Laufzeitmodule iiberwachen. Zu-
dem erkennt TDS Dienste und Treiber,
die Windows iiber die Registry-Dateien
lidt. Uber den Autostart-Explorer lassen
sich alle Anwendungen auflisten, die
beim Windows-Start geladen werden. Auf
Windows-NT4/2000/XP-Systemen  mit
NTFS-Dateisystemen entdeckt TDS sogar
versteckte NTFS-Data-Streams, tiber die
Angreifer Scripts ausfithren konnen.
Beim Scannen nach Trojanern erkennt
das Programm nicht nur die Originalda-
teien, sondern auch modifizierte Varian-
ten und Wiirmer. TDS ldsst sich so ein-
richten, dass alle Anwendungen vor dem
Starten einem ausfiihrlichen Test unter-
zogen und erst danach zur Ausfithrung
freigegeben werden.
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Trojan First Aid Kit 5.01

System: Windows 95/98/ME, NT 4, 2000 und XP
Sprache: Deutsch

Preis: kostenlos

Quelle: www.kryptocrew.de/snakebyte/
tfak.html (200 KB)

Die Scanengine von Tfak ist nicht ganz aktu-
ell, dafiir ist ein Portscanner dabei, der ge-
zielt entfernte Systeme auf das Vorhanden-
sein von Trojanern untersucht.

»Auch wenn Trojan First Aid Kit (Tfak)
aus einer etwas suspekt anmutenden
Quelle stammt, das kostenlose Tool dient
tatsichlich der Trojaner-Abwehr. Zwar
kennt Tfak mit 736 Schidlingen nicht so
viele wie etwa The Cleaner oder Tauscan,
aber immerhin sind die wichtigsten und
am weitesten verbreiteten Varianten da-
bei. Zum besseren Vergleich muss aber er-
wihnt werden, dass Tfak nur die wirkli-
chen Trojaner und nicht die Clienten
identifiziert, wie es viele andere Pro-
gramme machen. Interessant ist das Mo-
dul "Control Trojan", mit dem Sie ent-
fernte Systeme tibers Internet auf das Vor-
handensein von aktiven Trojanern pri-
fen kénnen. Dabei wird allerdings keine
Verbindung hergestellt, die Zugriff auf
den untersuchten PC erlaubt, sondern
nur auf Antworten gewartet. Nach dem
gleichen Schema arbeitet der Domain-
scanner, der komplette IP-Bereiche auf ak-
tive Trojaner scannt. Mit Hilfe eines Heu-
ristikverfahrens kénnen sogar noch un-
bekannte oder modifizierte Trojaner auf-
gespiirt werden — mit den von den ande-
ren Tools bereits bekannten Problemen.
Der Prozess-Viewer listet alle aktiven Pro-
gramme und deren Bestandteile auf. Zu-
dem zeigt Tfak alle Programme, die beim
Windows-Start geladen werden. Der Port-
scanner scannt den PC nach offenen
Schnittstellen ins Internet und kann so
gefdhrliche Angriffspunkte aufzeigen.

Win Patrol 3.2

System: Windows 95/98/ME, NT 4,
2000 und XP

Sprache: Deutsch

Preis: kostenlos

Quelle: www.winpatrol.com (760 KB)

Im Prinzip ist Win Patrol kein Anti-Trojaner im
herkdmmlichen Sinn, aber trotz fehlenden
Scanners gut geeignet, um Verdnderungen
am System festzustellen.

»Das kostenlose Sicherheits-Utility listet
alle laufenden Prozesse, Anwendungen
und Cookies auf. Zu beachten ist, dass
Win Patrol fiir Windows 98/ME ent-
wickelt wurde und daher unter NT4-,
2000- und XP-Systemen nicht alle Funk-
tionen bereitstehen. Fiir Windows 95 sind
einige geringfiigige Modifikationen not-
wendig, die auf der Website des Herstel-
lers genauer beschrieben sind. Hinter der
mitunter kindlich verspielten Bediener-
fithrung verstecken sich einige niitzliche
Optionen. So werden beispielsweise alle
bereits vorhandenen und neu hinzuge-
kommenen Cookies und Programme er-
kannt und angezeigt. Sollen bestimmte
Cookies generell geloscht werden, muss
unter ,Nuts“ der Name oder eine Zei-
chenfolge des Cookies eingetragen wer-
den. Bereits erhaltene Cookies 16scht das
Programm auch nachtriglich. Unter der
Registerkarte ,Domain“ verbirgt sich eine
Whois-Abfrage, mit der sich Inhaber ei-
ner Domain herausfinden lassen. Uner-
wiinschte oder unbekannte Anwendun-
gen, die beim Windows-Start automa-
tisch geladen werden, identifiziert das
Programm und kann sie dauerhaft aus
der Autostart-Gruppe oder Windows-Re-
gistry 16schen. Wird Win Patrol bei jedem
Systemstart geladen, bleibt das Pro-
gramm im Hintergrund aktiv. Win Patrol
ist deutschsprachig, allerdings sind nicht
alle Dialoge vollstandig tibersetzt.
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Gefahr durch Instant Messaging

Sicherheitsgefahren bei Instant Messengern

Riskante Nachrichten

Kaum jemand weil3, dass Instant Messaging die gleichen Sicherheitsrisiken birgt wie
das Versenden von Mails. Es gibt aber auch vergleichbare Schutzmechanismen.

»Die Moglichkeiten der Kommunikation
im Internet sind vielfdltig. So hat sich in
letzter Zeit eine Art Zwischenlésung aus
Chat und Mail verstérkt etabliert: Instant
Messaging (IM). Wihrend der extrem
schnelle Chat ein Simultangespréch, aber
nur kurze Nachrichten erméglicht, kann
E-Mail recht lange Mitteilungen und so-
gar mehrere grofRe Dateien enthalten.
Dafiir dauert die Ubertragung schon mal
einen Tag, wenn der Mailserver gerade
mal wieder Probleme hat.

Instant Messaging ermoglicht einer-
seits ein beinahe simultanes Gesprach, da
der Nutzer immer weil3, welcher seiner
Partner online ist. Andererseits lassen
sich damit gleichzeitig Dateien ver-
schicken. Somit birgt der Dienst dhnliche
Gefahren wie der Mail-Service.

Die Gefahr bilden die
Datei-Anhdnge

Wie bei den Mails ist auch beim Instant
Messaging die Textnachricht selbst unge-
fahrlich. Das Ascii-Format kann ndmlich
keine Viren oder gar Trojaner enthalten.
Nur die formatierte HTML-Version bei
Mails schleppt moglicherweise HTML-Vi-
ren mit, die jedoch in der Regel keine

-
Info: Viren fiir ICQ & Co.

Die Programmierer von Viren, Trojanern
und Script-Wiirmern haben es zuneh-
mend auf Instant-Messaging-Programme
abgesehen. Da bislang nur wenige Viren-
scanner Unterstiitzung fiir diese Tools
bieten, muss der Anwender besondere
Vorsicht walten lassen. Wir sagen Ihnen,
welche Regeln zu beachten sind und wie
Sie den Rechner mit einer Firewall zusadtz-
lich gegen Angriffe absichern.
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Kommunikation durch Instant Messenger iberwachen und Attacken abblocken

groReren Schiden anrichten. In beiden
Diensten geht die grof3e Gefahr von den
Datei-Anhdngen aus. Diese kénnen — vom
Absender beabsichtigt oder nicht - Viren
und Trojaner enthalten oder sogar tiber
maskierte Namensgebung reine Malware
sein. Beim Instant Messaging kommen
noch die Risiken durch unbewachte Eins-
zu-Eins-Verbindungen zwischen den PCs
beider Gesprichspartner hinzu. Uber die-
sen Weg lassen sich sogar v6llig unbe-
merkt Dateien auf den anderen PC iiber-
tragen. Diese direkten Verbindungen
sollte man daher nur ausnahmsweise
zulassen.

Stammt eine Nachricht, egal ob bei
Mail oder Messaging, von einem unbe-
kannten Absender, sollte man sie ungele-
sen sofort 16schen. Allein das Offnen des
Datei-Anhangs kann ndmlich ausreichen,
damit sich das Programm auf die Fest-
platte speichert und dort Schaden an-

richtet. Ein Herunterladen der Datei soll-
te erst gar nicht in Erwdgung gezogen
werden. Wer nun einwendet, es befinde
sich ja ein Antiviren-Programm auf dem
Rechner, wiegt sich in triigerischer Si-
cherheit. Denn schlieRlich kursieren im-
mer wieder neuartige Viren oder Troja-
ner im Internet, fiir die es noch keine ak-
tualisierten Antiviren-Updates gibt. Meist
reagieren die Hersteller zwar sehr schnell
und stellen binnen weniger Tage nach
dem ersten Auftreten der neuen Malware
eine aktualisierte Datei zur Verfiigung,
doch wie viele Anwender halten ihre An-
tiviren-Programme tatsdchlich immer
auf dem neuesten Stand?

Messaging-Automatismen:
Bedenkliche Einstellungen

Viele Instant Messenger ermoglichen
auflerdem Einstellungen, die das Risiko
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stark erh6hen. So bieten einige den auto-
matischen Datei-Empfang. Das heil3t, je-
der Datei-Anhang wird automatisch vom
Rechner akzeptiert und auf die Festplatte
libertragen. Selbst wenn die Datei nie per
Hand geodffnet wird, kann sie dort in Aus-
nahmefillen Schaden anrichten. Denn
Malware schreibt sich oft in die Registry-
Dateien von Windows oder des Internet
Explorers ein, so dass sie automatisch mit
diesen ge6ffnet und aktiviert wird. Ein
automatischer Datei-Empfang ist daher
glatter Windows-Mord.

Ein weiteres Muss stellt die Kontrolle
dartiber dar, wer Sie auf die Kontaktliste
setzen kann. Bei allen IM-Systemen muss
nimlich jeder Nutzer erst den anderen
Teilnehmer fragen, ob er ihn in seine Lis-
te aufnehmen darf. Wenn Sie diese An-
fragen automatisch vom Messenger ak-
zeptieren lassen, wissen Sie natiirlich nie,
wer Thnen in Zukunft auf die Nerven ge-
hen oder Sie mit unerwiinschten Dateien
zuballern darf. Unaufgefordert erhaltene
Spam-Mail ist schon schlimm genug, bei
Messengern sollten Sie sich dadurch
schiitzen, dass Sie die Anfragen zur Kon-
taktaufnahme einschalten und dann ein-
zeln genehmigen - oder eben ablehnen.

Seftings

Gefahr durch Instant Messaging

— Upgrade location settings

— L hitdefender
[ it/ Auparade bitdefender. com [ Browse ] [ Diefault ] =
Fleaze enter the upgrade location in the bow abave. IF it iz an Internet location start with
http: 4/, [F it iz a local or network location type it or chick on "Browse" and select the
upgrade folder.

— Automatic upgrade options
Load at wWindows Startup

[ Minimize on upgrade
Enable automatic check for upgrades

IF an upgrade is found, do automatic upgrade.

Werify everny 13 hours. | Ok |

Cancel

\

A

Wenig zu tun: Die Konfiguration von Bit Defender beschrankt sich auf die Einstellungen zum automatischen
Upgrade. Alle weiteren Optionen sind vorgegeben und lassen sich nicht @ndern

Sind Sie trotzdem einmal auf die Liste ei-
nes Unbekannten gelangt, kénnen sie ihn
nachtréiglich zur ,unerwiinschten Per-
son“ erkldren. Dann wird die Kontaktauf
nahme zwischen diesem Teilnehmer und
Thnen dauerhaft blockiert.

AuRerdem konnen Sie bei den meis-
ten Messengern auch einstellen, dass Sie
nur Nachrichten von Personen erhalten,
die in Ihrer Kontaktliste stehen. So ver-
meiden Sie ,unverbindliche Anfragen*”
von Unbekannten.

Unbedingt beriicksichtigen:
Tarnkappe und Passwort

Als zusidtzlichen Schutz kdnnen Sie sich
eine Tarnkappe tiberstiilpen. Einige Mes-
senger erlauben ndmlich einen ,,Unsicht-
barkeitsmodus®. Dann bleiben Sie in der
Kontaktliste Ihrer Gesprichspartner im-
mer im Offline-Status und gehen unge-
stort online. Der Nachrichtenempfang
bleibt aber trotzdem moglich. Gute
Freunde kénnen Sie davon ausnehmen,

Mit ein paar einfachen Grundregeln schaf-
fen Sie mehr Sicherheit fiir eine sorgenfreie
Verwendung von Instant Messengern.

Registrierung

Falls moglich sollten Sie schon bei der Re-
gistrierung des Dienstes nichtalle Eingaben
wahrheitsgemaf; vornehmen. In der Regel
Uberpriifen die Anbieter nur die Mailadres-
se. lhrrichtiger Name und Ihre Postadresse
sollten niemanden etwas angehen. Nicht
moglich ist dieser Trick allerdings bei Mes-
sengern, die mit anderen Diensten gekop-
pelt sind, zum Beispiel fiir AOL-Mitglieder
beim AIM, bei der Passport-Anmeldung
beim MSN Messenger oder beim T-Online-
Messenger. Injedem Fall sollten Sie aber ei-
nen Fantasienamen fiir die Benutzung des
Messengers angeben.

Passwort-Regeln

Verwenden Sie zur Sicherung Ihrer Messen-
ger-Konfiguration wann immer maglich ein
Passwort. Dafiir gelten dann die ganz nor-

Mehr Sicherheit: Tipps fiir Ihren Instant Messenger

malen Regeln: Geben Sie eine Kombination
von Ziffern, Buchstaben und Symbolen ein,
zum Beispiel ,,grUe79#d“, die mindestens
acht Zeichen lang ist. Teilen Sie Ihr Kenn-
wort niemandem mit. Reagieren Sie nie auf
Anforderungen, lhr Kennwort preiszuge-
ben. Melden Sie sich mit diesem Passwort
bei keinem anderen Dienst an. Und dndern
Sie lhr Passwort in regelmaBigen Abstan-
den, etwa alle vier Wochen.

Programm schlie3en

Wann immer moglich sollten Sie den In-
stant-Messenger abschalten. Vor allem,
wenn Sie ldngere Zeit nicht zu sprechen
sind, also Pause machen, sich vom PC ent-
fernen, sich intensiv mit einer bestimmten
Arbeit beschéftigen oder nachts nicht mehr
arbeiten, sollten Sie das Programm
schliefen. Verwenden Sie ICQ, dann beach-
ten Sie dabei, dass ein einfacher Klick auf
das Entfernen-Symbol in der rechten obe-
ren Ecke nicht ausreicht. Als Zeichen, dass
das Programm immer noch aktiv ist, blei-

ben dann noch ein Tooltip auf dem Bild-
schirm zu sehen sowie das ICQ-Symbol in
der Statuszeile. Darauf klicken Sie mit der
rechten Maustaste und dann mit der linken
auf,,Shut Down*“. Sie konnen diesen Befehl
auch tiber das ,,Main“-Menii erreichen. Nun
ist das Programm endgiiltig geschlossen.

& add 7 Invite Users
Setting
Wiew / Change My Details
= Preferences
s Security & Privacy Permissions
_ B ToSimple Mode
::] g Contact List Ophions

0 Help
o) Q Help

'1] U Welcome to ICQ
“_-] Exit
L’I <$ Exit Modes

* SE Standby Mode

4

How to Start
2ople Search
t Wiith & Friend

Natice

Find Users

My ICQ

IEnIer Search Kepword BI]’D

| B i BT 133
Aus die Maus: Endgiiltig schlieBen Sie ICQ iiber
den Befehl ,,Shut Down* im Main-Menii
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indem Sie diese in die ,,Sichtbar-Liste“ ein-
tragen. Dann erfahren sie trotz ,,Unsicht-
barkeitsmodus*, wann Sie online sind.
Umgekehrt kénnen Sie auch bestimmte
Personen in die ,Unsichtbar-Liste“ auf-
nehmen. Sie bleiben dann zwar in deren
Kontaktliste sichtbar, aber immer im Off-
line-Status. So erfahren diese Teilnehmer
nicht, dass Sie gerade online sind.

Besonderes Augenmerk sollten Sie auf
das Passwort richten, das Sie sich bei der
Anmeldung zu einem Messaging-Dienst
zulegen. Da dieses Passwort auf einem
Server gespeichert ist, auf den unter Um-
stinden ein Hacker zugreifen kann, soll-
ten Sie es moglichst schnell &ndern. Auch
danach sollten Sie sich in regelméiRigen
Abstdnden immer wieder ein neues Pass-
wort aussuchen.

Schutz: Firewalls und
Antiviren-Programme

Trotz aller Vorsichtsmafnahmen kénnen
schidliche Programme Eingang in Thren
Rechner finden, zum Beispiel wenn ein
bekannter Gesprachspartner unabsicht-
lich einen mit Viren oder Trojanern ver-
seuchten Datei-Anhang schickt. Dann hel-

Bei der Registrierung fiir den 1CQ-Dienst
sollten Sie angeben, dass lhre Autorisie-
rung notig ist, damit Nutzer Sie in ihre
Kontaktliste eintragen kdnnen. Den Sta-
tus sehen Sie im ICQ-Fenster unter,,Main,
Security & Privacy Permissions“ ein.

Der Punkt ,General“ enthdlt unter
»Contact List Authorization“ die Méglich-
keit, die Autorisierungspolitik zu d@ndern.
Allerdings sollten Sie, wie bereits erwahnt,
immer eine personliche Autorisierung
wadhlen, also den zweiten Punkt. Sonst 6ff-
nen Sie jedermann Tiir und Tor.

iy vkl Fo b

[T

BECUITY LEVES [ asswunt) L=
gnoen List Iy
weasitie |List L]
Vinlie Lish (L
Wart Lint Umshitey

Prtmiasiun L LLE T )

Wi st tmats | fosmiidmn] [ ] e | b |i_"

Kontrolle ist besser: In den Sicherheitseinstellun-
gen kénnen Sie den aktuellen Stand einsehen

I
Geschiitzt kommunizieren: Workshop Sicherheit in 1CQ (I)

V atch

6/9/02:
Version 5.0 of
VCatch was
released!?

Links & Reviews Affiliate

Info Download Send Virus Alert FAg Contact Us

( : VCatch Premium h
L Is Avaifable! )
—

CCIick here for details_)

Using popular Apps
on the web?
ICQ, Napster, E-mail, Webmail,
Get Vcatch and

‘Press  Aboutus  Privacy Policy

Einer fiir alle: Das durch Werbung finanzierte Programm V-Catch erkennt Viren aus Instant-Messaging-
Nachrichten, Mails und Downloads — Warnung an Freunde inklusive

fen nur Virenscanner oder Firewalls. Der
Einsatz einer Firewall ist aber nicht un-
problematisch: So erlaubt sie in der Regel
nicht den Datei-Austausch und teilweise
nicht einmal den Zugriff auf die fiir das
Instant Messaging notigen Ports. Die meis-

ten Messaging-Programme streiken erst
einmal komplett, wenn eine Firewall ein-
gesetzt wird. ICQ lasst sich zwar mit einer
Firewall betreiben, doch sind die dafiir
notigen Einstellungen oft sehr kompli-
ziert einzurichten.

Im Bereich ,,Security Level“ konnen Sie eine
Passwort-Eingabe vor die Anderung lhrer
Angaben setzen. Sie sollten hier die mittle-
re Stufe anklicken, da sonst jedermann Zu-
griffauflhrICQerhdlt. Fallsauch andere Per-
sonen Zugang zu lhrem PC haben, sollten
Sie die hochste Stufe einstellen. Unter
»WebAware“ erlauben Sie, dass jeder Ge-
sprdchspartner Ihren Online-Status auf lh-
rer Homepage sieht.

Passwort @ndern

Im Sicherheits-Bereich kénnen Sie unter
»Password“ Ihr Passwort jederzeit andern.
Dazu miissen Sie nur zweimal ein neues
Passwort und anschliefend zur Sicherheit
Ihr altes eingeben. Sie sollten das Passwort
in regelmaBigen Abstdnden dndern, etwa
alle vier Wochen, damit die Zugangsmog-
lichkeit anderer Personen auf lhren Account
eingeschrankt wird. Dabei sollten Sie das
Hédkchen vor ,,Save Password“ entfernen,
da sonst das Passwort auf der Festplatte |h-
res PCs gespeichert wird.

Gesprachspartner abblocken

Partner, die Sie in die ,,Ignore List“ aufneh-
men, kdnnen nicht mit lhnen in Kontakt tre-
ten. Vor allem, wenn Sie bereits schlechte
Erfahrungen mit bestimmten Gesprachs-
partnern gemacht haben oder diese lhnen
unaufgefordert Dateien zugeschickt haben,
sollten Sie diese in diese Liste aufnehmen.
Ziehen Sie dazu den unerwiinschten Ge-
sprdachspartner von der ,,Contact List“ mit
der Maus in die ,,Ignore List“.

Sichtbar/unsichtbar

In die ,,Invisible List“ sollten Sie alle Teil-
nehmer setzen, die nicht wissen sollen,
wann Sie online sind. Fiir diese befinden Sie
sich dann immer im Offline-Status. Fiir alle
anderen Teilnehmer ist es ganz normal in
ICQ ersichtlich, wann Sie online sind. Die
Personenausder ,,Invisible List“ konnen |h-
nen aber trotzdem Nachrichten schicken,
die Sie auch empfangen. Wenn Sie wollen,
dass Sie keine Messages mehr von einer
solchen Person bekommen, verschieben
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Antiviren-Programme harmonieren da-
gegen mit Instant Messengern meist
recht gut. Das heil3t aber nur, dass sie die
Funktionsfihigkeit des Messengers nicht
storen und ausschlieRlich die herunter-
geladenen Dateien auf der Platte tiber-
priifen. Damit nutzen sie dhnliche Funk-
tionen wie bei der Kontrolle von Mailan-
hingen. Figenstindige Funktionen fiir
Messenger besitzen nur wenige Program-
me, so etwa V-Catch. Sogar speziell fiir
Messenger programmiert wurde Bit De-
fender der Firma Softwin. Diese Software
tiberpriift die tibertragenen Dateien auch
bei direktem Kontakt sofort und nicht
erst nach dem Download.

Bit Defender Instant
Messenger 2.3

Das kostenlose englischsprachige Antivi-
ren-Programm fiir Messenger, Bit Defen-
der fiir Windows 95/98/ME, NT 4, 2000
und XP (www.bitdefender.com, © auf Heft-CD),
steht in fiinf Varianten zur Verfiigung: fiir
ICQ (2,66 MB), Mirc (2,53 MB), MSN Mes-
senger (2,65 MB), Yahoo Messenger (2,70
MB) und Netmeeting (2,77 MB). Die Soft-
ware hilt sich weitgehend im Hinter-

Siesieindie ,lgnore List“. Die ,,Visible List*
ist das Pendant zur ,Invisible List“. Wenn
Sie fiir alle Welt unsichtbar surfen, sehen
die Personen in dieser Liste trotzdem, ob
Sie gerade online oder offline sind.

Nachrichtenempfang regulieren

Unter,,Communication Events“ kénnen Sie
einstellen, welche Art von Nachrichten Sie
vonwelcher Gruppe empfangenwollen. Da-
zu zdhlen Benachrichtigungen, Telefonan-
rufe, Gruf3karten, ICQ-Mail, E-Mail und
SMS. Aus Sicherheitsgriinden empfiehlt es
sichin allen Fallen, nur Personen lhrer Kon-
taktliste auszuwahlen. Die Auswahl ,,No
one“ (Von keinem) kommt aber zum Bei-
spiel flirden Empfangvon Telefonanrufenin
Frage, wenn Sie dafiir nicht ausgeriistet
sind. Wenn Sie alles (,,Everyone*) akzeptie-
ren, sind Sie nicht vor Beldstigungen sicher.
Besonders gefahrlich ist iberdies die Aus-
wahl von ,Auto Accept®. Dann akzeptiert
der Rechner alle Nachrichten und ladt auch
Datei-Anhdnge ungefragt. Da diese Anhan-

grund, so dass Sie nicht kontrollieren kon-
nen, was sie so alles tut. Auch eine Proto-
kollfunktion fehlt. Bit Defender zeigt nur
an, welchen Virus es gefunden hat.

Nach der Installation empfiehlt sich
ein sofortiges Upgrade. Unter ,,Settings“
konnen Sie dann die automatischen Up-
date-Funktionen einstellen. Sie sollten
hier die Voreinstellungen beibehalten, al-
so die Uberpriifung auf neue Updates al-
le acht Stunden bei sofortiger Aktualisie-
rung. Da diese Software speziell fiir Mes-
senger entwickelt wurde, empfiehlt sich
ihr Einsatz trotz der geringen Einfluss-
und Kontrollmdglichkeiten. SchlieRlich
liberpriift sie die Dateien sofort und nicht
erst nach dem Herunterladen auf die
Festplatte.

V-Catch 5.0

Das kostenlose, englischsprachige V-
Catch fiir Windows 95/98/ME, NT 4, 2000
und XP (1,10 MB, www.vcatch.com) 10st
schnell Virenprobleme in Mails, Instant-
Messaging-Nachrichten oder Download-
Dateien. Dabei bevorzugt dieses Pro-
gramm das sofortige Loschen der Malwa-
re. Es arbeitet problemlos mit bekannten

Gefahr durch Instant Messaging

Antiviren-Programmen, ICQ, Mailpro-
grammen, Download-Managern sowie
Napster und Gnutella zusammen. Dafiir
miissen Sie sich jedoch bei V-Catch an-
melden und einige Informationen iiber
sich preisgeben. Da dieses Programm Ad-
ware ist, folgen entsprechende Werbe-
mails.

V-Catch ist sehr bedienerfreundlich,
die Konfiguration beschrédnkt sich auf die
Angabe der Mailadresse oder der verwen-
deten Mail- und Messaging-Software. Die
vorhandenen Messaging-Programme fin-
det V-Catch anschliefRend weitgehend au-
tomatisch. Bei entsprechender Einstel-
lung 14dt sich das Programm die neues-
ten Virendefinitionen bei jeder neuen
Online-Verbindung vom Server.

Sie wihlen aus, ob befallene Messen-
ger-Nachrichten, Mails oder Downloads
sofort geloscht oder im Papierkorb abge-
legt werden sollen. Bei wichtigen Dateien
bleibt Ihnen dann die Moglichkeit, mit
Hilfe eines Virenscanners Rettungsmal3-
nahmen einzuleiten. AuRerdem kénnen
Sie V-Catch so einstellen, dass es automa-
tisch Thre Bekannten per Mail {iber neu
gefundene Viren informiert.

Giinther Unterholzner

Geschiitzt kommunizieren: Workshop Sicherheit in 1CQ (II)

ge Viren und Trojaner enthalten kdnnen,
sollten Sie in dieser Spalte keinen Punkt
ankreuzen.

Kontakt-Info

Im Punkt ,,Contact Info“ entscheiden Sie,
welche Personen auf von lhnen zur Verfii-
gung gestellte Informationen zugreifen
konnen. Dazuzadhlen Ihre Telefonnummern,
Ihr Bild und fiir das ICQ-Dateitauschsystem
zur Verfiigung gestellte Dateien. Auch hier
sollten Sie hdchstens den Personenin lhrer
Kontaktliste Zugriff gestatten. Vor allem bei
den ,Shared Files“ erhdlt der Partner Zu-
griff auf die Festplatte Ihres Rechners und
kann eventuell Trojaner {ibertragen. Hier
herrschen dann die gleichen Risiken wie in
den Dateitauschsystemen Gnutella, Naps-
ter und Kazaa.

Direkte Verbindung

Die ,Direct Connection“ bezeichnet die
neue Version 2002 als ,Peer to Peer
Connection®. Der ICQ-Client stellt fiir einige

Funktionen wie Datei-Ubertragung oder
Chat eine direkte Verbindung zwischen bei-
den Teilnehmern ohne das ICQ-Netzwerk
her. Solche Verbindungen bergen grof3e Si-
cherheitsrisiken, da Viren oder Spionage-
Programme ({ibertragen werden konnen.
Daher ldsst sich hier festlegen, mit wem Sie
solche Verbindungen eingehen md&chten:
mit allen Usern (,any user“), nur mit Teil-
nehmern, diein Ihrer Kontaktliste sind, oder
nachdem Sie explizit eine solche Verbin-
dungautorisiert haben. Empfehlenswertist

hier die letzte Einstellung. [ |
e e e e e e | |
T ) Eormumieaton Everts
& vme P e Famen
®, Sumal [ @
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Nachrichtenempfang: Sie entscheiden, von wem
Sie welche Art von Nachrichten akzeptieren
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Tools zum Entfernen von Spyware

So schiitzen Sie sich vor Spyware und Adware

Gegen Spionage

Inzwischen gibt es einige Tausend Programme kostenlos im Internet. Doch viele davon

enthalten verdeckte Spionage-Funktionen. Wir zeigen, wie Sie Ihre personlichen Daten schiitzen.

»Paradiesisch: Viele Internet-Seiten quel-
len geradezu vor Gratis-Programmen
iiber. Es geniigen wenige Mausklicks, und
schon befindet sich die gewiinschte Free-
ware funktionsfdhig auf der Festplatte.
Doch Vorsicht: Viele dieser Programme
enthalten versteckte Spionage-Funktio-
nen. Sie ermitteln heimlich Informatio-
nen fiir die Auswahl der eingeblendeten
Werbebanner. Diese zumeist von exter-
nen Herstellern programmierten Be-
standteile werden je nach Sichtweise Spy-
ware (Spionage-Software) oder Adware
(Werbe-Software) genannt. Datenschiitzer
bevorzugen den ersten Begriff, wihrend
die Software-Vertreiber das harmloser
klingende Wort verwenden.

Wortstreit: Es geht um mehr als
nur Buchstaben

Hinter dem Namensstreit steckt aber
mehr als nur eine akademische Diskussi-
on. Denn Adware besitzt sehr dhnliche
Funktionen wie gefdhrliche Trojaner. Bei-
de landen meist heimlich versteckt in
Gratisprogrammen auf dem PC, spei-
chern sich unbemerkt auf der Festplatte
ab und ermitteln verborgen Informatio-
nen vom Rechner. Wihrend Trojaner je-
doch nach persoénlichen Daten fahnden,
sucht Adware nur nach statistisch aus-
wertbaren Angaben wie Browser-Version

(T
Info: Spione enttarnen

Immer mehr Programme stehen im Ver-
dacht, ahnungslose Anwender auszu-
spionieren und Infos iiber installierte
Hard- und Software via Internet zu ver-
senden. Mit den passenden Tools kom-
men Sie den Spionen aufdie Schliche und
entfernen diese vom System.
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Software Piratetie

& Rechtslage

|legale Software im
i Unkermehmen

+ Original oder Falschung

+ Lizenzierung

+ Ansprechpartner

+ Service

— Microsoff: Produktakkivierung

~Haufig gestellte Fragen

Jw zur Produkkaktivierung
Technische Prifung wor

i Ot

5---Ergebnisse der

i technischen Prifung
5---Datenschutz-PrUFung war
i Ork

Ergebnisse der
Datenschutz-Priifung

Ergebnisse der Datenschutz-Priifung

Die Untersuchungen der wverfahren und Prozesse in unserem deutschen
Activation Center
ergaben folgende Ergebnisse:

1. Datenschutzrichtlinien,

Die Datenschutzrichtlinien werden durch eine Information Security Policy in
Farm eines

Datenschutz-Handbuches festgeschrieben und durch den
Datenschutzbeauftragten aktualisiert und publiziert.

Der Zutritt zum Activation Center wird nur Uber eine Chipkarte oder durch
den Empfang gestattet. Der Zugang zu Mitarbeiter-PCs ist nur fir
Berechtigte moglich,

2.Kundendatenschutz.
Im Rahmen der Produktaktivierung wird der Kunde auf die Datenschutz-
Richtlinien hingewiesen.

+ Infos
- Demo 3.Testaktivierungen,
- Technische Details

- Yolumenlizenzen

T : :
¢ Microsoft Homepage hingewiesen wurden.

Bei Einsicht der bei TOWMT durchgefilhrten aktivierungen wurden keine
personenbezogenen Daten festgestellt.

4, Befragung und Beobachtung der Mitarbeiter.

Bei der Beobachtung der Mitarbeiter bei verschiedenen aktivierungen
konnte festgestellt werden, dass die Mitarbeiter die Call-Scripts korrekt
umsetzten und die Kunden auf Anfrage auf die Datenschutzrichtlinien

Allgemein gehalten: Die Microsoft-Website enthalt nur recht unspezifische Angaben {iber den Datenschutz
und den Umgang mit personlichen Anwenderdaten unter Windows XP

oder installierte Plug-ins. Doch auch Al-
ter, Geschlecht, Postleitzahl und Land
gehoren durchaus dazu.

Gerade an diesem Unterschied zwi-
schen personlichen und statistischen Da-
ten erhitzen sich die Gemiiter. Denn bis-
lang verweigern die Vertreiber von Pro-
grammen mit integrierter Adware jede
Kontrollmoglichkeit, welche Daten
tatsdchlich tibertragen werden.

Das heif3t, dass zur Zeit niemand
weil3, welche Daten der Hersteller der so
finanzierten Freeware oder Adware er-
hilt. Und so lange nicht erwiesen ist, dass
keine personlichen Angaben wie Name,
Adresse, Geburtsdatum oder Arbeitgeber
herausgefiltert werden, konnte die Ad-
ware genauso wie Trojaner als Spionage-
Software, Spyware, genutzt werden.

So geht’s: Arbeitsweise und
Zweck von Adware

Adware landet in der Regel mit herunter-
geladener Freeware auf dem Rechner
und wird mit dem Programm installiert.
Dabei schreibt sich die Adware unter an-
derem in die Registry, um automatisch
bei jedem Start gedffnet zu werden.
AnschlieRend durchsucht sie die Fest-
platte nach Infos. Dabei stehen die Brow-
ser-Angaben im Mittelpunkt. Die gingi-
gen Browser stellen bereits freiwillig vie-
le interessante Informationen zur Verfii-
gung. Der Browser von Netscape und
Microsofts Internet Explorer enthalten
Angaben zum verwendeten Betriebssys-
tem, zur Browser-Version, zu der ver-
wendeten Bildschirmauflésung, der Spra-
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che, zu systemspezifischen Inhalten und
beim Internet-Surfen auch zur IP-Adresse.
Diese Daten werden anschliefRend bei je-
der Verbindung mit dem Internet an den
Server des Programmbherstellers im Hin-
tergrund tibertragen.

Spyware kann durch Berticksichti-
gung von Cache, History und Cookies
auch das Surfverhalten und iiber die Re-
gistrierungsangaben von Betriebssystem
oder Programmen auch den Namen des
Besitzers, Geburtsdatum, Adresse sowie
seinen Arbeitgeber herausfinden.

Die von Adware gesammelten statisti-
schen Informationen werden zu ver-
schiedenen Zwecken verwendet. So nut-
zen viele Anbieter von Freeware-Pro-
grammen die Angaben, um speziell auf
den Anwender zugeschnittene Werbe-
banner in die Software einzublenden.
Auch Mails, die personliche Interessen
berticksichtigen, lassen sich so ver-
schicken. AuRerdem konnen Program-
me, die auf Web-Seiten zugreifen, Musik
oder Filme abspielen, automatisch die
Version aufrufen, die fiir das verwendete
Betriebssystem oder das Programm ge-
eignet ist. Nicht zuletzt lassen sich auch
personalisierte Channels einblenden
oder automatisch Hinweise auf Updates
des Programms setzen.

Weg mit Adware: Suche und
Entfernen ist oft nicht einfach

Solange sich nicht nachpriifen lasst, wel-
che Angaben transferiert werden, hilft Ih-
nen nur Vertrauen in die Hersteller. Die-
ses konnen Sie haben, miissen Sie aber
nicht. Bislang wurde zwar kein VerstofR
gegen Datenschutzrichtlinien oder die
Ubertragung persénlicher Angaben nach-
gewiesen, doch dieser Beweis ist auf-
grund der fehlenden Kontrollmdglich-
keiten auch recht schwierig.

Aber nicht nur die Unsicherheit, wel-
che Daten tibertragen werden, weckt in
vielen Nutzern den Wunsch, die Adware
wieder zu entfernen. Argerlich ist nim-
lich auch, dass manche Antiviren-Pro-
gramme wie Antivir Personal Edition
(deutschsprachiges Gratisprogramm fiir
Windows 95/98/ME, NT 4, 2000 und XP,
3,3 MB, www.free-av.de und © auf Heft-CD)
auf diese Adware mit falschen Virenmel-
dungen reagieren und Anwender so ver-
unsichern. Extern mit einem Programm
gelieferte Adware lésst sich meist relativ

Tools zum Entfernen von Spyware

-rl'l Metzcape b Setup - Download

Metzwerkverbindung einige Zeit dauerm.

Skabus:

Smart Download startet jetzt mit dem eigentichen Download der Installationsdateien. Dieser Yorgang
kann je nach ausgewshlten Programmpaketen einige Zeit dauem. Falls Thre Internetverbindung
unterbricht, fihrt Smart Download beim nachsten Start automatisch an der unterbrochenen Stelle fort.

Setup ladt nun die benotigten Dateien herunter. Dies kann je nach Geschiwindigkeit der

[ratei: MHavigator
URL: ftp: Aftp netscape. comdpubdnetscapeb. /6. 2. 2/windows Awin32 spi/brows er<pi
Pfad: C: WM D OWAS AT EMPhins_temphbrowser spi

00:00:00 rait 0.00 KB /Sek. (6414 KB von 10534 KB heruntergeladen)

Welter

B0

Abbrechen

Falls Sie iiber eine schnelle und zuveHissige Intermnetverbindung verfiigen, kann altermmativ auch der
Download iber einen FTP-Zugang erfolgen. Mehr dazu im Meniipunkt " Download / Download aber FTP"

Verschwiegen: Beim Download des Netscape-Browsers wird zwar die Prozedur erklart, aber nicht dariiber
informiert, dass der Smart Download Daten iiber den Anwender sammelt und an Netscape sendet

einfach entfernen, da es sich hier um ei-
genstindige Programme oder Plug-ins
handelt. In diesen Féllen hilft meist ein
Blick in den Windows Explorer und das
Entfernen der Datei iiber das Kontext-
menii. Teilweise besitzen sogar die Pro-
gramme selbst eine Option, die Adware
wieder zu 16schen.

Falls das Programm aber die Adware-
Funktionen integriert hat, gibt es kaum
eine Chance. Dann lésst sich die Adware
zumeist nur mit dem gesamten Pro-
gramm loschen. Einige Hersteller bieten
eine Adware-freie Version des Programms
an - dann jedoch gegen Gebiihr.

Beriihmte Spione: Microsoft,
Netscape, Real

Wer denkt, dass nur exotische Program-
me halbseidener Hersteller Werbe-Spione
enthalten, liegt falsch. Selbst das bertthm-
teste aller Programme besitzt Adware:
Windows. So enthilt der im Betriebssys-
tem verankerte Browser Internet Explorer
ab der Version 5.5 die Adware von Alexa
(www.alexa.com). Zudem ist der Browser
auch bekannt dafiir, dass er immer wie-
der die angegebene Startseite ignoriert,
um auf die MSN-Start- oder eine Update-
Seite bei Microsoft zu gehen. Zu den tiber-
tragungsfreudigen Komponenten von
Windows gehort beispielsweise auch der
Media Player. Auch der Real Player (Versi-
on 8 Basic, deutschsprachig, fiir Win
95/98/ME, NT 4, 2000 und XP, 5,15 MB,
http://germany.real.com, kostenlos) versucht
stindig, Kontakt mit dem heimatlichen
Server aufzunehmen. Neue Programm-

Updates und personifizierte Channels
werden automatisch geladen.

Uber eine solche Phone-Home-Funkti-
on (Phone-Home, auf Deutsch: Nach Hau-
se telefonieren) verfiigt auch der deutsch-
sprachige Netscape-Browser 6.23 (fiir Win-
dows 95/98/ME, NT 4, 2000 und XP, 10,5
MB, www.netscape.de oder © auf Heft-CD, kos-
tenlos) in seinem Zusatzprogramm
»Smart Download“. Dieses muss vor dem
eigentlichen Browser-Download herun-
tergeladen werden. Es tibertrigt aber
ganz nebenbei Kundennummer, Namen
und Mailadresse an Netscape sowie die
Namen und URLs der damit herunterge-
ladenen Dateien. Sie vermeiden den Ein-
satz des Hilfsprogramms, indem Sie eine
Vollversion des Netscape-Browsers von un-
serer Heft-CD installieren. Der Netscape-
Browser funktioniert auch ohne Smart
Download, wenn auch ohne die entspre-
chenden Zusatzfunktionen.

Dies alles ware halb so wild, wenn die
Hersteller auf ihre Websites deutliche
Hinweise auf die Adware stellen wiirden.
Doch nur Microsoft bietet entsprechende
Erkldrungen in deutscher Sprache an -
und die gut versteckt. Netscape und Real

MICROSOFT OFFICE

Glnter Unterholzner
Ginter Unterholzner
Product ID: S0F=-2 =020

Copyright © 1933-1939 Micrasoft Corparation. Alle Rechte varbehalten,
P durch LS-amerikanisch

ist durch LIS
Urhebeme i
geschitat. Weiters

i ional \.értr'aﬁa
finden Sie im Cialogfeld "Info".

Offenherzig: Registrierungsangaben von Program-
men wie Word lassen sich von Adware auslesen
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verweisen sogar nur auf die englischspra-
chigen Seiten. In allen Féllen bleiben die
Aussagen sehr allgemein.

Neben Browsern, Betriebssystemen
und Playern enthalten auch die meisten
Download-Manager Adware. So hat Gozil-
la 4.11 Free (englischsprachig, deutsch-
sprachige Benutzerfiihrung von Lingo-
ware, www.lingoware.com, fiir Windows
95/98/ME, NT 4, 2000 und XP, 2,8 MB,
© auf Heft-CD und unter www.gozilla.com, Kos-
tenlos) Berithmtheit erlangt, weil er von
einem der Adware-Hersteller angeboten
wird: Radiate. Zumindest weisen neuere
Versionen des Tools auf die enthaltene
Adware hin. Als Alternative wird die wer-
befreie, kostenpflichtige Version er-
wiéhnt.

Gegenspieler: Adware und
Anti-Adware

Neben Radiate (ehemals Aureate) gibt es
weitere Hersteller von Adware-Modulen.
Die bekanntesten stammen von Web-
hancer (www.webhancer.com), Netsonic
(Web 3000, www.netsonic.com), Comet Cursor
(www.cometcursor.com), Gator (www.gator.com),
Double Click (www.doubleclick.com), Condu-

Tools zum Entfernen von Spyware

List of Known Spyware Infested Software

Sy

These are the programs known to be infested with Spyware.

http:/ /wwvr.infoforce.qc.ca/spyware findex.html now disappeared.

M

Magellan Explarer *Re

Magic Button W31
Magic Signs <4E

Mzhiongg Game of Four Winds Dema 59"
Mahjongg Master Dermc *Con

Mahjongg Masters 5"
Mail Therm *F2
Mailalert *an

Mailmoa *C¥
Manifest Tiretrap "2
Marker *Re

MASH-MS Agant Scripting Helpar "Re

MasterCrypt *Ra

-
Updated list This list was originally downloaded from
ix A B 1x
c D = ® 1Glance "W
® 1 click webslideShaw *Re
F G H ® 100 Proof Cocktail Planner ™2
® 100% Word Search Free *©9"
I ] K & 123%aarch *Re
e 1z35earch *Cr
L M N ® 15 puzzle *Fe
® 1t Contact W7
.2 B Q e z0/z0*Re
R & - ® ZMinute Warning *=o"
® 3D Anarchy *Fe
u v w ® 2D Frog Man Darno "C9"
® 30 Maze Man Demo *C9°
o Y ¥ —! & 3D Morris "o

® Match It *Re

Uberraschung: Die ,,List of known Spyware Infected Software“ enthlt einige interessante Details, zum
Beispiel, dass zahlreiche Versionen des beliebten Spiels Mah-Jongg Adware enthalten

cent (Timesink, www.safersite.com), Cydoor
(www.cydoor.com), Broderbund (DSS-Agent,
www.broderbund.com) und Gratisware (www.
gratisware.com). Eine Liste mit Spyware-Pro-
grammen bieten Safersite (www.safersite.
com/PestInfo/category_index.asp#spyware) und
Cexx.org (www.cexx.org/adware.htm).

Zur Entfernung von Adware gibt es
Programme wie Ad-Aware 5.83 fiir Win-
dows 98/ME, NT 4, 2000 und XP (871 KB,

kostenlos, Download unter www.lavasoft
usa.com oder © auf Heft-CD) oder Spyblocker
5.3 (fiir Windows 95/98/ME, NT 4, 2000
und XP, 2,10 MB, Download unter www.spy-
blocker-software.com/spyblocker, Registrierge-
biihr: 20 US-Dollar). Deren Nutzung fiihrt
natiirlich dazu, dass die Adware-Funktio-
nen wie die Ermittlung der Browser-Ver-
sion nicht mehr funktionieren. Dann
werden die entsprechenden Internet-Sei-

Nach dem Herunterladen der Setup-Datei
von Ad-Aware (auch @ auf Heft-CD enthal-
ten) und deren Installation durch Dop-
pelklick auf AAW.EXE sowie mehrmaligem
Bestdtigen tiber ,,Next“ und ,,Finish* befin-
det sich die englischsprachige Datei auf
dem Desktop. AnschlieBend extrahieren
Sie die Dateien aus dem Archiv Awa-
deutsch.EXE. Kopieren Sie die entpackten
Dateieninden Unterordner, Lang“des Ord-
ners ,Lavasoft Ad-Aware“. Dieser befindet
sich in der Grundeinstellung unterhalb des
Ordners ,,Programme*aufder Festplatte C:.
Starten Sie nun das Programm Ad-
Aware per Doppelklick auf das entspre-
chende Icon auf Ihrem Desktop. Klicken Sie
auf den Button ,,Configuration®. Im nun er-
scheinenden Dialog ,Custom settings“
klicken Sie auf das Textfeld unter ,Lan-
guage“. Wahlen Sie die nun erscheinende
Auswabhl ,,Deutsch“, und klicken Sie auf
»Proceed”. Eine deutschsprachige Hilfeda-
tei steht librigens nur fiir Version 4.x auf der
Download-Website zur Verfiigung.

Endlich werbefrei: So beseitigen Sie Spyware mit Ad-Aware 5.83 (I)

Spyware suchen

Wenn Sie das Programm das erste Mal star-
ten, sind bei den Laufwerken und Sektio-
nen, die Ad-Aware durchsuchen soll, nur
der Arbeitsspeicher und die Registry ange-
geben. Sie sollten daher weitere ge-
wiinschte Laufwerke im linken Fenster aus-
wdhlen. Nach einem Klick auf ,Start“
beginnt Ad-Aware mit der Suche nach Spy-
ware. Diesen Vorgang kénnen Sie jederzeit
iber den ,,Stop“-Button abbrechen. Nach
dem erfolgten Scan zeigt Ad-Aware die er-
kannten Spyware-Dateien nach einem Klick
auf ,Report“in einem Logfile an.

Nach der Auflistung aktiver Prozesse im
Arbeitsspeicher stehen die gefundenen Re-
gistry-Schliissel mit enthaltener Spyware.
In unserem Test fand Ad-Aware nur die be-
kannte Alexa-Adware des Internet Explo-
rers. Anschliefend zeigt das Tool unter
»Scanne Dateien“ die gefundenenverdach-
tigen Dateien auf. Mit dem Button ,,Spei-
chern“ konnen Sie diesen Report im TXT-
Format sichern. Gehen Sie nun auf,,Zurtick“

und dann auf ,,Weiter“. Danach sehen Sie
eine Liste der gefundenen Dateien mit vor-
angestellten Kastchen. Neben dem ,, Typ“ (F
= File fiir Datei, K= Key fiir Registry-Schliis-
sel) finden Sie unter,,System“ die zugeord-
nete Adware sowie unter ,Details“ den
Fundort. Sie kdnnen die Dateien und Keys
im Kadstchen markieren und anschlieffend
tiber den Button ,,Ausnehmen“ in die Aus-
nahmeliste hinzufiigen — dann werden sie

Custom settings '
paths | % onoreist | g3 Aot |
Options S adotional options
?""é];‘éml'up_f]un-:
™ Mark all references by default ) Resst Al
™ Scan on windowes startup
¥ Safe mode (always ask confirmation)
[~ Remove components automatically
¥ Zutosave logtile
| LTI IHE]
] H
== Deutsch {
—
I X Cancel " Procead

Aus Englisch wird Deutsch: Ad-Aware bietet Ihnen
mehrere Sprachen zur Auswahl an
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ten nicht mehr korrekt oder tiberhaupt
nicht mehr angezeigt. Bei Programmen,
die Adware enthalten, kann dies zu hiu-
figen Abstiirzen fithren oder zur volligen
Funktionsunfihigkeit. Bevor Sie sich so-
mit unbrauchbare Programme einhan-
deln, sollten Sie sich zuverldssige Listen
der Programme ansehen, die Adware ent-
halten. Die wohl umfangreichste finden
Sie im Internet unter http://virgolamobile.
50megs.com/spyware/spyware.htm.

Griindlich: Ad-Aware 5.83 findet
fast alle Werbekomponenten

Das Programm kennt die Dateien und Re-
gistry-Eintrige von Radiate, Web 3000,
DSS-Agent, Alexa, Comet Cursor, Web-
hancer, Gratisware und Gator. Ad-Aware
durchsucht intensiv die Systemverzeich-
nisse sowie die Registry und listet ,ver-
seuchte” Programme, DLL-Dateien oder
Eintrége auf. Bei ungewo6hnlich instal-
lierten Spionage-Programmen gibt Ad-
Aware Hinweise zur Problembehandlung.
Ad-Ware ist ein gutes Tool gegen Spiona-
ge-Progamme und das ungewollte Ver-
breiten personlicher Daten im Internet.
Wer eine erweiterte Version inklusive ei-

— SpyBlocker 5.3

Suppart

Statistics

| Buos: TR

[v* Start with Windows
| Skip Splazh Screen
| Use Your Dwn Hosts File

44 Waiting for Connections **¥

|E:'\F'ru:ugramme'\5 pyBlocker Software'spylog. bt

I Block File Configuration

Setup
| ProgramOptions |

¥ Use Safe Loading
| lgnore WwWeb Browsers

Advertizements: || NI
worns:
S
Sciptz |
Cookiez: | EE

web Siex: || NI
Stle Sheets: |
Scanners: |

Lizt |

Reset |

Spartanische Ausstattung und Oberfldche: Genauso karg wie das Layout der Hersteller-Website sind auch
die Angaben zu Einrichtung und Konfiguration des Spyblockers

nes im Hintergrund laufenden Monitor-
programms erwerben mochte, kann die
Plus-Version fiir 12 US-Dollar bestellen.
Wie Sie mit Ad-Aware arbeiten und wel-
che Einstellungen wichtig sind, lesen Sie
im Kasten ,.Endlich werbeftrei: So beseiti-
gen Sie Spyware mit Ad-Aware*“.

Arbeitet online: Spyblocker 5.3
blockt Serveranfragen

Ad-, Banner- oder Spyware wehrt der Spy-
blocker 5.3 ab. Im Gegensatz zu Ad-
Aware handelt es sich um ein Online-Pro-
gramm. Spyblocker kann daher keine

zukiinftig nicht mehr angezeigt — oder
uber ,,Speichern“ in einer Backup-Datei
sichern. Nach einem Klick auf ,,Weiter*
werden die angeklickten Komponenten
aus dem System entfernt.

Geldschtes wiederherstellen

Seit der Version 5 kdnnen Sie in Ad-Awa-
re auch geldschte Spyware-Komponen-
ten wiederherstellen. Dazu klicken Sie im
Eingangsmenii auf den Button ,Back-
ups“. Im Backup-Manager sehen Sie
anschlieBend die erzeugten Sicherheits-
kopien, die Sie uber ,Installieren® wie-
derherstellen und ber ,,Entfernen“ end-
giiltig l6schen kénnen. Der ,,0K“-Button
fihrtnurwiederzuriickund dndert nichts.

Ad-Aware-Voreinstellungen anpassen

Uber den Button ,,Einstellungen* dndern
Sie die Voreinstellungen des Utilitys. Un-
ter,,Pfade“ stellen Sie den Speicherort fiir
die erzeugten und verwendeten Dateien
von Ad-Aware ein. Unter ,Ausnahmen*

Endlich werbefrei: So beseitigen Sie Spyware mit Ad-Aware 5.83 (lI)

konnen Sie bei Bedarf die Ausnahmeliste
editieren.

Die ,,Allgemeinen Einstellungen* ver-
walten vor allem die Automatismen des
Programms, zum Beispiel den Scan bei je-
dem Start von Windows, das automati-
sche Loschen gefundener Komponenten
und das Speichern der Logfiles.

Das automatische Loschen von Kom-
ponenten ist nicht zu empfehlen, da die
Entfernung der Spyware-Bestandteile
meist auch die Funktionsunfédhigkeit des
entsprechenden Programms nach sich
zieht. Da Ad-Aware zum Beispiel wie er-
wadhnt die Alexa-Adware des Internet Ex-
plorers erkennt, konnte ein automati-
sches Loschen also dazu fithren, dass der
Internet Explorer—und damit ein wesent-
licher Teil des Windows-Betriebssystems
— nicht mehr richtig funktioniert: ein Ritt
auf der Rasierklinge. Solche Flle sollten
Sie daher von vornherein ,,Ausnehmen®.

Auch der Scan bei jedem Windows-
Start kann nicht vorbehaltlos empfohlen

werden, da er selbst im Schnellverfahren
auf der Festplatte durchaus einige Minu-
ten dauern kann und eventuell das paral-
lele Arbeiten mitdem PCverlangsamt. Der
automatische Scan des Arbeitsspeichers
ist aber durchaus sinnvoll.

Der ,,Reset All“-Button bringt das Pro-
gramm auf die Grundeinstellung. Dann
miissen Sie aber die deutsche Sprachda-
tei erneut auswahlen.

Unter ,,Weitere Optionen* findet sich
neben den deaktivierten Funktionen der
kostenpflichtigen Plus-Version die Mog-
lichkeit, die Angaben der Logfiles um wei-

il | of IEIEER A
| e

Spyware-Komponenten l6schen oder nicht: Hier
entscheiden Sie dariiber
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Software auf der Festplatte de-installie-
ren. Es priift stattdessen Server-Abfragen,
die Informationen vom PC anfordern.
Die ungewohnliche Bedienung erfor-
dert etwas Zeit fiir die Einrichtung des
Programms, zumal eine verniinftige An-
weisung tiber dessen Einsatzmoglichkei-
ten fehlt. Jedoch zeigte es im Test bei ei-
ner Internet-Verbindung recht zuverlas-
sig versuchte Serverzugriffe an. Es han-
delt sich hier um die Ubertragung von
Nutzer-Infos oder das Einschleusen von
Tracking- und Advertising-Modulen, die
sich als heimliche Spione in Banner-Gra-
fiken oder Plug-in-Dateien verstecken.
Spyblocker schickt dann anstelle der Da-
ten nur transparente GIF-Grafiken, die
keine Riickschliisse zulassen. Die abge-
blockten Serverdaten protokolliert es.

Suche | Weiter

|
Ontrack.
@ 0800 10 12 13 14
Ontrack Software

(&7 i

Service Software Uber uns Shop Kontakt Partner

Softwsre > Ontrack Internet Cleanup™ 2.0

Ontrack Internet Cleanup™ 2.0

Die neue deutsche Version 2.0 ist da!

Zum Online-Shop

Was macht Ontrack InternetCleanup™ 2.0 genau?

Ontrack InternetCleanup™ schitzt Ihren Computer vor neugierigen
Blicken - Websites, die IThre Surfgewohnheiten aufzeichnen,
kollegen, Vorgesetzte, Familie und Freunde, die wissen mechten,
was Sie im Internet machen, und Spyware-Frogramme, die bereits
auf Threm System laufen und Thre Computer- und
Internetaktivitaten ausspionieren,

Mehr Informationen
Ontrack Internet

Ontrack InternetCleanup™ ist der schnelle und einfache Wea, um nachvollziehbare
Internetspuren und Trackingtools durch automatisches Lischen von Threm System zu

Ausreichnungen entfernen,

Peppige Oberfliche und einfache Bedienung: Modern und iibersichtlich gibt sich das deutschsprachige In-
ternet Cleanup von Ontrack — ein vielseitiges Tool fiir alle Falle

Viele Funktionen: Ontrack

Internet Cleanup 2.0 www.ontrack.de oder © auf Heft-CD, Preis: 22

Euro) von Ontrack auf. Und es stellt dem
Anwender dafiir viele Eingriffs- und Be-
obachtungsmoglichkeiten zur Verfi-
gung. Internet Cleanup sucht unter an-
derem Banner- oder Programmadateien
mit versteckten Funktionen zum Ausle-
sen von Cookies, Cache oder Registry. Das

Entfernen dieser Adware, die als ausfiihr-
bare Programme oder Bibliotheksdateien
in Windows integriert ist, schaffte es sehr
gut. Die Software findet Dateien der Her-
steller Radiate, Netsonic, Conducent,
Double Click, Webhancer, Comet Cursor,
Gator, Cydoor und Flyswat.

Giinter Unterholzner

Nicht nur mit Werbe-Spionen, auch mit
Cache-Inhalt, Active-X-Komponenten,
Cookies und unerwiinschten Plug-ins
rdumt das deutschsprachige Programm
Internet Cleanup 2.0 fiir Win 95/98/ME,
NT 4 und 2000 (20 MB, Testversion unter

E
Endlich werbefrei: So beseitigen Sie Spyware mit Ad-Aware 5.83 (1)

tere Details zu ergdnzen. Dazu gehoren
deren Grofie sowie der Zeitpunkt der Er-
zeugung und des letzten Zugriffs. Die
ibernommenen Einstellungen werden
ibrigens ebenso bei jedem Programm-
start verwendet wie die zum Scan ange-
gebenen Laufwerke und Sektionen.

Gefundene Komponenten bearbeiten
Die Liste der gefundenen Komponenten
konnen Sie mit weiteren Funktionen be-
arbeiten. Halten Sie die Maus etwa eine
Sekunde lang {iber einen Eintrag, er-
scheinen ein paar weitere Informationen
iber die angezeigte Komponente wie die
Position in der Liste und der Rootkey.
Wenn Sie auf einen Spaltenkopf klicken,
werdendie Eintrage entsprechend der Ka-
tegorie sortiert.

Klicken Sie mit der rechten Maustaste
aufeinen Eintrag, dann erscheint ein Kon-
textmenii mit verschiedenen Befehlen.
Neben ,Alle auswahlen“ und ,Keines
auswdahlen* fiir die Markierung aller oder

keiner Komponente finden Sie den Punkt
»Gehe zu Registry Key“. (Dieser Befehlist
nur bei markierten Registry-Schliisseln
aktiv, nicht dagegen bei Dateien.) Neben
dem Exportieren der BKM-Datei lassen
sich bei angezeigten Dateien auch die
»,Details anzeigen®“. Dabei handelt es sich
um die Datei-Eigenschaften, die auch der
Windows-Explorer auflistet.

Online-Update der Spyware-Suche

Ahnlich wie Antiviren-Programme muss
auch Ad-Aware mit immer neuen Spy-
ware-Programmen und -Komponenten
zurechtkommen. Die Informationen iiber
die bekannte Spyware enthélt die kleine
Referenzdatei REFFILEAAWR im Ad-
Aware-Ordner. Den Speicherort finden
Sie auch unter ,Einstellungen, Pfade,
Ref.file“. Um diese Datei regelmafig zu
aktualisieren, laden Sie das kostenlose
Add-on RefUpdate (www.lavasoftusa.com/
downloads) herunter und installieren es
tiber einen Doppelklick im Windows-Ex-

plorer. Unter ,,Programme, Lavasoft Ref-
update® starten Sie das Programm und
wdhlen im Auswahlmenii unter ,,Select
Server“ einen der angebotenen Server
aus. Anschliefend driicken Sie auf den
Button ,,Connect“. Das Programm sucht
nun nach einem Update des Reference-Fi-
lesaufdementsprechenden Internet-Ser-
ver und ladt es herunter. Bei Bedarf kon-
nen Sie unter,,Options, Preferences“ den
Speicherort dieser Datei dndern. Aller-
dings muss er immer identisch mit dem
Speicherort der REFFILE.AWR in Ad-Awa-
re sein. L

Mehr Moglichkeiten: Im Kontextmenii gibt es
weitere interessante Befehle und Optionen
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Wie o190-Dialer missbraucht werden

Kostenfalle Internet-Dialer

Bei Anruf bankrott

Kaum ein Tag vergeht, an dem nicht neue Abzockereien mittels 0190-Dialer ans
Tageslicht kommen. Dabei gibt es an der Grundidee eigentlich nichts auszusetzen.

»Spezielle vom Internet Provider bereit-
gestellte Dialer-Programme galten vor we-
nigen Monaten noch als Zeichen fiir ein
HochstmaR an Kundenfreundlichkeit.
Denn anstatt ihren Mitgliedern in spe
komplizierte Anleitungen zur Einrich-
tung des DFU-Netzwerks in Textform zu-
kommen zu lassen, verschickten die Pro-
vider lieber ein kleines Hilfsprogramm.
Ein Doppelklick auf die entsprechende
EXE-Datei, schon war die fertig konfigu-
rierte DFU-Netzwerkverbindung einge-

-
Info: 0190-Dialer

Einst als Alternative zur Zahlung per Kre-
ditkarte gepriesen, haben sich o190-Dia-
ler zum Schreckgespenst aller Modem-
und ISDN-Surfer entwickelt. Doch es gibt
hier groBRe Unterschiede.
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richtet und der Ausflug ins Internet
konnte beginnen. Inzwischen ist diese
Methode in Verruf geraten. Gewiefte Ge-
schiftemacher halten an diesem Grund-
prinzip fest und versuchen, arglosen An-
wendern aufimmer raffiniertere Art und
Weise heimtiickische Dialer unterzu-
schieben und dank immens hoher Ver-
bindungsgebiihren Kasse zu machen.

Wer Premiumangebote will,
muss dafiir auch zahlen

Trotz aller Schreckensmeldungen, Ab-
mahnungen und Rechtsstreitigkeiten —
die oftmals gescholtenen 0190-Dialer sind
nicht zwangsldufig schlecht. SchlieRlich
gilt in der freien Marktwirtschaft nach
wie vor das Gesetz von Angebot und
Nachfrage. Und solange Surfer Erotik-An-
gebote nutzen mochten, sich tiber die an-
fallenden Kosten bewusst sind und nicht

mit unlauteren Methoden zur Nutzung
eines Dialers gezwungen werden, gibt es
an dieser Form des Bezahlens grundsitz-
lich nichts auszusetzen. Ganz im Gegen-
teil: Durch die relative Datensicherheit -
es werden schlief3lich weder Kontonum-
mer noch Kreditkartendaten tiber die un-
sicheren Kandile des Internets tibertragen
- kommt dieser Abrechnungsmodus vie-
len vorsichtigen Surfern sogar entgegen.

Ahnliches gilt aber auch fiir die
Anbieter von Dialer-Software. Denn
wihrend sich die Dialer-Produkte der
meisten deutschen Unternehmen wie
beispielsweise Aconti (www.aconti.net), Fair-
dialer (www.fairdialerde) und Mainpean
(www.mainpean.de) strikt an das Grundprin-
zip der Offenheit halten und den Nutzer
mehrmals auf alle fiir die Verbindung
anfallenden Kosten aufmerksam ma-
chen, tricksen auslidndische Unterneh-
men oft, was das Zeug hdlt.
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Aussichten: Es zeichnet sich ein
positiver Trend ab

Um sich von den vielen unseriésen An-
bietern abzuheben, haben sich einige
Netzbetreiber und Anbieter von Telefon-
mehrwertdiensten zur Freiwilligen
Selbstkontrolle Telefonmehrwertdienste
(FST; www.fst-ev.org) zusammengeschlossen.
Nach eigenen Angaben verpflichtet sich
der eingetragene Verein dazu, ,ausgewo-
gene Rahmenbedingungen fiir den Markt
zu schaffen, die einerseits den Verbrau-
cher- und Jugendschutz in den Vorder-
grund stellen, andererseits aber auch den
Interessen und Anforderungen des Mark-
tes gerecht werden. Ziel der FST ist es,
Diensteanbieter und Netzbetreiber mit
ihrem Beitritt zur Beachtung des Verhal-
tenskodex zu veranlassen und mittels ih-
rer Beschwerdestelle festgestellte Miss-
achtungen des Kodex zu ahnden.”

Zu den wichtigsten Inhalten dieses
Verhaltenskodex zdhlen unter anderem
der Verzicht auf die heimliche Einrich-
tung als Standardverbindung und das
Verhindern einer automatischen Ein-
wahl. Wie bereits erwdhnt, halten sich
die deutschen Anbieter schon jetzt wei-
testgehend an diese Vorgaben. Es bleibt
allerdings sehr fraglich, ob sich auslédndi-
sche Anbieter derart reglementieren las-
sen. Allerdings weist die FST aber auch
ausdriicklich daraufhin, dass ein Verstof3

Wie o190-Dialer missbraucht werden

| Datei  Bearbeitenn  Ansicht  Fawvorten  Estraz 7

3 ThinkDialer.com | Home - Microsoft Internet Explorer von Lycos Europe

v-» 04|03 B om-d

i Adiesse !@ hittp: £ v think dialer. com/

ActiveX is a great way to generate more minutes,

nEIINISEIAEE R T

Just copy the code below and paste it anywhere an your HTML page,
Replace 'httpifizitename.com/path-to-dialer/dialar.ene’ with your dialer url,

o — o

<script language="JawaScript'>
<l

var bname=navigator.appNasme:

location.replace (path) ;
return;
i

wvar path='http://sitename.com/path-to-dialer/dialer.exe';
var bwver=parselnt (navigator.appWersion):

if [ navigator.platform != 'Win3z2' ) {

| 2] Fehler auf der Seite.

Internet 7

Schamlos: Wahrend sich deutsche Anbieter hinsichtlich ihrer Produkte zumeist bedeckt halten, preist diese
Seite Active X als probates Mittel an, um noch mehr Geld abzuzocken (,generate more minutes®)

gegen diese Regeln nicht ,automatisch
dazu fiihrt, dass der Verbraucher seine Te-
lefonrechnung nicht bezahlen muss“.

Seltsame Moral: Dialer und
Abwehr-Tool aus einer Hand

Vollig groteske Situation: Eops, der deut-
sche Anbieter des hartndckigen Dialers X-
Diver (www.eops.de) bietet auf der Website
Dialer-Control (www.dialer-control.de) ein kos-
tenloses Anti-Dialer-Programm an. Das le-

Service-Nummer

Gebiihreniibersicht: Was kosten die 01290-Nummern?

Auch wenn es klar auf der Hand liegt, wird der Aspekt oft iibersehen, dass auch die
Deutsche Telekom bei der Vergabe von 0190-Nummern kriftig abkassiert. Beispiels-
weise verdient der einstige Staatsmonopolist an jeder Minute einer 0190-8-Verbindung
immerhin 0,38 Euro, bei 0190-0-Anrufen werden in der hdchsten Tarifklasse sogar 0,42 Eu-
ro einbehalten. Die folgende Tabelle listet alle Kosten auf, die bei den diversen 0190-Num-
mern anfallen. Die Deutsche Telekom AG informiert {ibrigens unter www.t-versand.de/is
root/tversand/static/preis_0190_0190_0.html {iber Anrufertarife und Anbietervergiitungen.

Kosten pro Minute

0190-0 Tarif 1 (auch 010xx0190-0 bei Call by Call)
0190-0 Tarif 2 (auch 010xx0190-0 bei Call by Call)
0190-0 Tarif 3 (auch 010xx0190-0 bei Call by Call)
0190-0 Tarif 4 (auch 010xx0190-0 bei Call by Call)
0190-0 Tarif 5 (auch 010xx0190-0 bei Call by Call)
0190-0 Tarif 6 (auch 010xx0190-0 bei Call by Call)
0190-5 (auch 010xx0190-5 bei Call by Call)
0190-6 (auch 010xx0190-6 bei Call by Call)
0190-7 (auch 010xx0190-7 bei Call by Call)
0190-8 (auch 010xx0190-8 bei Call by Call)

Es sind auch Spezialtarife moglich.

0,15 Euro
0,25 Euro
0,12 Euro plus 0,51 Euro pro Verbindung
0,12 Euro plus 0,77 Euro pro Verbindung
0,12 Euro plus 1,28 Euro pro Verbindung
0,12 Euro plus 2,05 Euro pro Verbindung
0,62 Euro
0,41 Euro
1,24 Euro
1,86 Euro

diglich 503 KB grofRe Tool Dialer Control
1.0.4.59 fiir Windows 98/ME, NT 4, 2000
und XP iiberwacht das DFU-Netzwerk, Ta-
pi- und Capi-Schnittstellen sowie die
COM:-Ports und meldet alle versuchten
Kontaktaufnahmen einschlieflich ange-
wihlter Telefonnummer sowie der dazu-
gehorigen Gebiihren. In so einem Fall ste-
hen Thnen die Optionen offen, den
Zugriff dauerhaft zu unterbinden und
das Dialer-Programm automatisch zu
schlieRen oder die Einwahl explizit zu er-
lauben. Doch trotz des unbestreitbar
groRen Funktionsumfangs bleibt ein
schaler Nachgeschmack, dass ausgerech-
net ein Dialer-Hersteller ein Anti-Dialer-
Tool auf den Markt bringt.

Mit allen erlaubten und
verbotenen Mitteln

Der schlechte Ruf der 0190-Dialer riihrt
vor allem daher, dass eine Vielzahl
schwarzer Schafe den Anwender mit
mehr oder minder tblen Tricks iibers
Ohr hauen mdochte. Diese Betriigereien
beginnen in der Regel schon damit, dass
dem Surfer die Installation des Einwahl-
programms verheimlicht wird. Dazu set-
zen die unseridsen Betreiber auf speziel-
le Active-X-Komponenten, die im Internet
Explorer ausgefiihrt werden. Diese ver-
sprechen dem Anwender wahre Wunder-
dinge wie einen schnelleren Internet-Zu-
gang, kostenlose Erotik oder Software ge-
gen Hacker. Im Gegenzug schweigen sie
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Wie o190-Dialer missbraucht werden

sich aber iiber die Einwahlnummer und
vor allem tiber die anfallenden Kosten
aus, so dass ahnungslose Surfer schnell in
die Kostenfalle tappen.

Die zweite negative Eigenschaft offen-
bart sich, sobald ein Programm auf dem
Rechner eines Anwenders installiert wur-
de. Denn wihrend von diesem selbst an-
gelegte Netzwerkverbindungen auf die (i 1 I
bevorstehende Kontaktaufnahme zum In-
ternet — und auf die anfallenden Kosten - '
aufmerksam machen, richten die boswil-
ligen Vertreter sich nicht selten ungefragt
als Standardverbindung ein. Startet der
Anwender dann seinen Browser, wird im
Hintergrund automatisch eine Verbin-
dung zu einer 0190-Nummer aufgebaut.

Noch gefdhrlicher: Ganz hartnédckige
Programme halten die Verbindung selbst
dann noch aufrecht, wenn der Benutzer
glaubt, diese bereits getrennt zu haben.
Im Klartext bedeutet dies, dass die Ein-
wahl oftmals automatisch und ohne Vor-
warnung erfolgt und der Anwender nicht

Die Software

COWWINDOWSLS YETEMAYCIUWINGZ EXE

versucht die folgende Nummer zu wahlen: 0190842705
Preis: 1,86 £MWin

Anbister: Unbekannt

Soll dies zugelassen werden?

Die folgenden Maoglichkeiten stehen noch flr Sie zur Yerflgung:
[T Zugriffe von dieser Software immer verbisten

™ Zugriffe von dieser Software immer erlauban:

[™ Diese Software sofort schlieRen!

Vom Bock zum Gartner mutiert? Der beanstandete 0190-Dialer und die entsprechende Schutz-Software ge-
gen eben diesen Dialer stammen von ein und demselben Hersteller

einmal durch das typische Taskleisten-
Symbol auf eine bestehende Verbindung
aufmerksam gemacht wird. Im Extrem-
fall ist ein PC-Besitzer also mehrere Stun-
den tiber eine 0190-Nummer im Internet,
ohne tiberhaupt davon zu wissen. Und
selbst wenn ein Anwender merkt, dass er
in die Dialer-Falle getappt ist, und den

Schidling von seinem Rechner entfer-
nen mochte, hilt der Arger an, da sich
die Programme unseridser Anbieter
nicht so einfach de-installieren lassen.

Wie Sie sich mit Windows-Bordmit-
teln und Zusatz-Tools am besten vor
solch ungebetenen Besuchern schiit-
zen, erfahren Sie ab > Seite 114.

Auf der sicheren Seite: Wohl
dem, der bereits mit DSL surft

Aufgrund der technischen Besonderhei-
ten von Internet-Verbindungen per DSL
(Stichwort: Dauerverbindung) miissen
sich Besitzer von Breitbandanschliissen
keine Sorgen machen. Denn wo keine Te-

lefonnummer angewidhlt werden kann,
sind Anrufe bei 0190-Nummern unmog-
lich. Einzige Ausnahme: Steckt im Rech-
ner neben der Netzwerk- auch eine ISDN-
Karte oder ist ein Modem angeschlossen,
um beispielsweise Faxe zu senden und zu
empfangen, besteht die Gefahr des Miss-
brauchs. Denn da die beiden Internet-
Verbindungen unterschiedliche Fre-
quenzbidnder nutzen, ist eine gleichzeiti-
ge Einwahl ins Web durchaus méglich.
Weitaus haufiger kommt es aber vor, dass
die DSL-Verbindung unbemerkt gekappt
wird, bevor dann eine teure 0190-Verbin-
dung aufgebaut wird. Nicht zuletzt des-
wegen empfehlen wir hier den Einsatz ei-
ner Firewall. Mehr zu diesem Thema le-
sen Sie ab > Seite 50.

Wer seine ISDN-Hardware an einer Te-
lefonanlage angeschlossen hat, findet in
der dazugehorigen Bedien- und System-
= Software meistens eine Option, mit der
sich alle 0190er-Nummern generell sper-
ren lassen. Einzelne Rufnummern lassen
sich auch wieder explizit freischalten.

Stefan Forster

=10 x]

¥erbinden

Mame | Letzter Anruf

kein anruf

Liischen

= = =1

- 1,86 EUR pro Minute -

11.06.2002, 06:53:22 %-Diver wahlk 0190842795,
11.06,2002, 06:53:27 Es nimmt niemand ab.
11.06,2002, 06:53:31 #-Diver wahlk 0, 0190842795, .,
11.06,2002, 06:53:36 Es nimmt niemand ab.
11.06,2002, 06:53:41 %-Diver wahlk 0190842795,
11.06,2002, 06:53:46 Es nimmt niemand ab.

=1 |11.06,2002, 06:53:51 X-Diver wahlt 0, 0190842795, .,
11.06.2002, 06:53:56 Es nimmt niemand ab.
11.06.2002, 06:54:01 X-Diver wahlt 0190842795, ,,
11.06.2002, 06:54:06 Es nimmt niemand ab.
11.06.2002, 06:54:10 X-Diver wahlt 0, 0190842795, .,
11.06.2002, 06:54:15 Es nimmt niemand ab.
11.06.2002, 06:54:20 X-Diver wahlt 0190342795, ,.
11.06.2002, 06:54:25 Es nimmt niemand ab.
11.06.2002, 06:54:29 ¥-Diver wahlt 0, 0190842795, .,
11.06.2002, 06:54:34 Es nimmt niemand ab.

4] |

Interessante Einblicke: Bei weitem nicht alle Internet-Dialer geben sich so auskunftsfreudig wie X-Diver, der
Anwender detailliert iiber alle seine Anwahlversuche und Verbindungen informiert

- 1,86 EUR. pro Minuke

- 1,86 EUR pro Minute

- 1.86 EUR. pro Minuke

-1.86 ELUR pro Minute
- 1.86 EUR pro Minuke
- 1.86 EUR pro Minute

- 1.86 EUR pro Minuke

Drucken Laschen
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Schutz vor dem o190-Terror

Windows-Bordmittel gegen Dialer einsetzen

Kein Klick ins Ungliick

Schon manch unvorsichtiger Surfer hat seine Blaudaugigkeit mit einer horrend hohen Telefon-
rechnung bezahlt. Dabei schiitzen schon Windows-Bordmittel vor den 0190-Dialern.

» Auf reiRerischen Erotik-Websites, auf
Portalen rund um das Thema Filesharing
oder auf Homepages der Cracker- und
Raubkopier-Szene - an vielen Orten im
Internet lauern 0190-Dialer auf ihre Op-
fer, die nur ein Ziel kennen: das Aufbau-
en von Internet-Verbindungen iiber eine
0190-Rufnummer. Hier betrigt der Minu-
tenpreis iiber eine mit 0190-8 beginnende
Nummer satte 1,86 Euro. Und da beim
téglichen Surfen eher Stunden als Minu-
ten online verbracht werden, kann am
Monatsende leicht ein erkleckliches Simm-
chen zusammenkommen.

Doch trotz der latenten Gefahr sind Sie
diesem Treiben nicht schutzlos ausgelie-
fert. Auf den folgenden beiden Seiten zei-
gen wir die wichtigsten Kniffe, mit denen
Sie 0190-Dialern die Tiir zu Ihrem Rechner
versperren und eventuell schon aktive
Storenfriede mit den Windows-Bordwerk-
zeugen entdecken und entfernen.

Eines vorweg: Kein 0190-Dialer instal-
liert sich auf einem Rechner, ohne dass
der Benutzer zumindest eine Dialogbox
bestdtigt hat. Und genau an dieser Stelle
liegt auch der Ansatzpunkt fiir den ein-
fachsten Schutzmechanismus.

Gesunder Menschenverstand
ist oberste Surferpflicht

Bevor Sie sich mit Anti-Dialer-Software
(auf das besonders empfehlenswerte Yaw
3.01 gehen wir ab > Seite 110 ein), spezi-

I
Info: Schutz vor Dialern

Mit zwei, drei unachtsamen Klicks ist ein
Dialer installiert, der Sie fortan tiber eine
teure o190-Nummer ins Internet bringt.
Doch bieten einige wenige Einstellungen
und MaBnahmen ausreichend Schutz.
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-Vorsicht !! Jeder kann Ihren Festplatteninhalt sehen 1!

-Sicherheitswarnung-

b d
] =
Programene
-
Barirlad LI

Hinweis: Dieses Iframe ist lediglich auf ¢; verlinkt. Wir lesen ihre Daten MICHT selbststandig
aus.

Des Weiteren greifen wir NICHT in die perstnlichen Inhalte Ihres PCs ein, Es werden nur
IHNEN lediglich Daten angezeigt, welche durch den Browser ohnehin ausgelesen werden
konnen. Wir machen uns diese Inhalte nicht zu eigen. (Das Programm, welches Thre IP und
ihren Festplatteninhalt nicht anzeigen lasst, gibt es natlirich auch bei uns JEXKLUSTY
mehr...

~ACHTUNG ! IHRE AKTUELLE SICHERHEITSEINSTELLUNG IST MANGELHAFT-

- IHRE IP ADRESSE: 62.42.122.67
- IHR INTERMET PROVIDER: -gesichert-
- IHR BROWSER f BETRIEBSSYSTEM: MicrosoftOS

ACHTUNG! Durch den starken Ansturm begrenzen wir den Downlgad!

Unser Zugangstool ist nur noch die nichsten 48 Stunden KOSTENLOS

Bauernfdngerei: Ein vorgebliches Sicherheitsleck des Anwender-Rechners wird im Browser prasentiert und
kann angeblich nur durch das ,.kostenlose Zusatztool“ in Form eines 0190-Dialers geschlossen werden

ellen Security-Tools (Firewalls nehmen
wir ab > Seite 50 unter die Lupe) und
Windows-Einstellungen auseinanderset-
zen, sollten Sie sich zunéchst einmal vor
Augen halten, wie sich ein 0190-Dialer
tberhaupt in ein System einnistet.

Der mit Abstand haufigste Weg be-
steht darin, auf einen angeblich hilfrei-
chen Link zu klicken und anschlieRend
eine Dialogbox mit ,Ja" zu bestédtigen.
Der zweite Klick fithrt dann meist direkt
ins Ungliick, sprich: Die Dialer-Software
wird auf den PC des Anwenders iiber-
spielt oder - falls es sich um eine Active-
X-Komponente handelt - gleich instal-
liert. Mit solchen Bauernfingereien wird
mittlerweile immer 6fter auch unter
dem Deckmaéntelchen der PC-Sicherheit
geneppt. Vor allem die angebliche Sicher-
heitsliicke Ihres Rechners - auf der be-
suchten Website wird Ihnen {iber einen
ungefdhrlichen Systemaufruf die exakte

Ordnerstruktur IThrer System-Festplatte
prasentiert — wird von dubiosen Site-Be-
treibern dazu genutzt, um 0190-Dialer an
den Mann zu bringen. Im Klartext bedeu-
tet dies, dass dem Anwender ein teures
Programm untergeschoben wird, um ein
gar nicht existentes Sicherheitsrisiko zu
eliminieren.

Um sich vor solch billigen Tricks zu
schiitzen, reicht es in den meisten Fillen
aus, die im Download-Dialog angegebe-
nen Informationen aufmerksam durch-
zulesen. Bei Dateinamen wie ,Mega-Dia-
ler.exe” ist der Fall schnell klar; aber auch
unverfingliche Bezeichnungen wie
»Speedburst.exe” oder , X-Diver.exe“ soll-
ten nicht zuletzt wegen der Datei-Endung
,.EXE“ zu erhohter Wachsamkeit fiihren.

Auch wenn es Boulevardpresse und
einschlidgige TV-Magazine anders er-
kldren: Als Mailanhinge verbreitete 0190-
Dialer sind zwar keine Fiktion mehr; im
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Vergleich zu ungewollt erhaltenen Viren
und Wiirmern ist die Haufigkeit jedoch
sehr gering. Allerdings sorgte vor weni-
gen Monaten ein Fall fiir Aufsehen, bei
dem eine angeblich vom T-Online-
Support verschickte Mail als Transport-
mittel fiir einen 0190-Dialer verwendet
wurde.

Ausgangspunkt: Das
Windows-DFU-Netzwerk

Haben Sie vor lauter Pop-up-Fenstern und
verwirrenden Animationen doch einen
omindsen Download gestartet, ist noch
nichts verloren. Als erstes sollten Sie ei-
nen Blick in das DFU-Netzwerk werfen,
nach unbekannten Eintriagen Ausschau
halten und diese ohne Umschweife 16-
schen. Mit einem rechten Mausklick auf
das entsprechende Icon und Auswahl des
Kontextbefehls ,Eigenschaften“ erken-
nen Sie auf der Registerkarte ,,Allgemein*®
anhand der eingetragenen Rufnummer
aufeinen Blick, ob es sich um einen 0190
Dialer handelt oder nicht. Achten Sie
auch auf getarnte Telefonnummern der
Form ,,0103301908, die ebenfalls zur Kos-
tenfalle werden konnen. Die Netzvor-
wahl 01033 besagt nichts anderes, als
dass Sie iiber das Telefonnetz der Deut-
schen Telekom anrufen. Das Gleiche gilt
librigens fiir alle Rufnummern, die mit
»,010“ beginnen. Ein oft vergessener
Schutzmechanismus fiir Windows-98-An-
wender besteht darin, die automatische
Einwahl ohne Benutzerbestitigung aus-
zuhebeln. Dazu wihlen Sie im System-

Schutz vor dem o190-Terror

Anonymer Zugang
Bitte wahle Deine Verbindugsart

o 1. Modem/ISON

.

D kannst jederzeit Deinen Kontostand ein

7} kostenloser Zugang - Microsoft Intemnet Explorer von Lycos Europe

Diid bizt per Modem oder ISON mit dem Intemst verbunden?

uber 01 30er Rufriemmer neu
Tbindung

n und neues

Aufmerksam: Ist die DFU-Netzwerkeinstellung ,,Verwendung des DFU-Netzwerks bestitigen® aktiv, kann
sich kein 0190-Dialer ungefragt mit einer teuren Rufnummer verbinden

Ordner ,,DFU-Netzwerk* im Menii ,,Ver-
bindungen“ den Befehl ,,Einstellungen”
und markieren auf der Registerkarte ,,All-
gemein“ die Option ,Verwendung des
DFU-Netzwerks bestitigen“. Nach einem
abschlieRenden Klick auf ,,OK* miissen
Sie vor jeder Einwahl in das Internet eine
Dialogbox bestdtigen, aus der sowohl die
angewdihlte Rufnummer als auch der Na-
me der Verbindung ersichtlich sind.

Auch das Start-Menii muss
gepriift werden

Da sich besonders hartnéckige Vertreter
der Dialer-Zunft gar nicht im DFU-Netz-
werk verewigen, kommen Sie nicht dar-
um herum, auch die Autostart-Gruppe zu
inspizieren. Dazu wéhlen Sie zundchst in

Telefonrechnung zu hoch — was tun?

Selbst wenn sich ein 0190-Dialer in Ihrem System eingenistet und die Telefonrechnung
in ungeahnte Hohen getrieben hat, ist das Geld noch nicht verloren. Aufgrund der un-
sicherenRechtslage und fehlender Grundsatzurteile stellen die folgenden Ratschlédge nicht
mehrals einen blof3en Leitfaden fiir 0190-Geschddigte dar. Dialer-Opfer finden weitere Hin-
weise etwa auf der Website der Rechtsanwilte Weber & Partner (www.dialerundrecht.de).

Der erste Schritt besteht darin, die fragliche Telefonrechnung schriftlich anzufechten,
die automatisch abgebuchte Telefonrechnung auf Ihr Konto riickbuchen zu lassen und den
Ihrer Meinung nach tatsachlich vertelefonierten Betrag entsprechend dem monatlichen
Durchschnitt zu tiberweisen. Als Nachstes sollten Sie sich mit der Verbraucherschutzzen-
trale sowie der Freiwilligen Selbstkontrolle Telefonmehrwertdienste (www.fst-ev.org) in Ver-
bindung setzen. Je mehr Informationen (Name des Dialers, Hersteller, Website) Sie dabei
parat haben, desto schneller wird Ihre Beschwerde bearbeitet. Als letzter Schritt bleibt nur
noch der Weg zum nachsten Polizeirevier, um eine formale Anzeige zu erstatten. In diesem
Fall miissen Sie lhren PC moglicherweise der Polizei iibergeben, damit die Beamten eine
Spurensicherung durchfiihren konnen.

der Programmgruppe ,Zubehor das
Hilfsprogramm ,,Systeminformationen*“
aus dem Unterordner ,,Systemprogram-
me*“ aus. Im Menii ,Extras“ klicken Sie
auf den Befehl ,Systemkonfigurations-
programm* und aktivieren die Register-
karte ,Autostart”. Treffen Sie hier aufver-
déchtige Eintrage wie ,Fairdailer*, ,,Acon-
ti“ oder ,Stardialer, sollten Sie diese
umgehend deaktivieren und den Rech-
ner anschliefend neu starten.

Beliebtes Angriffsziel: Microsoft
Internet Explorer

Auch der Internet Explorer ist nicht resis-
tent gegen Angriffe aus dem Internet
und 6ffnet iiber eine standardmaéRig vor-
gegebene Einstellung manchen 0190-Dia-
lern Tiir und Tor. Dabei sorgt bereits ein
kleiner Eingriff unter ,Extras, Internet-
optionen*“ dafiir, dass aktive Scripts aus-
gehebelt werden. Auf der Registerkarte
»Sicherheit” markieren Sie den Eintrag
LInternet” und klicken auf den Button
,Stufe anpassen®. Unter ,,ActiveX-Steuer-
elemente und Plugins” setzen erfahrene
PCBesitzer alle Optionen auf ,Benutzer-
definiert”; sicherheitsbewusste Anwen-
der entscheiden sich gleich fiir ,Deakti-
vieren“. Wer noch einen Schritt weiter ge-
hen mochte, nutzt einen alternativen
Browser, denn Netscape (www.netscape.de,
Download 27 MB, © auf Heft-CD), Opera
(www.opera.de, Download 11 MB, © auf Heft-
CD) und Mozilla (www.moezilla.org, englisch-
sprachiger Download 11 MB, © auf Heft-
(D) verzichten auf Active X.

Stefan Forster

PC-WELT Spezial 2/2002 | 115



Gebiihrenfalle o190-Dialer

Schutz vor hohen Telefonrechnungen

Tools gegen o0190-Dialer

Schluss mit o190-Terror

Neben gesundem Menschenverstand und einem perfekt konfigurierten System beugen auch
Anti-Dialer einer horrenden Telefonrechnung vor. Wir zeigen, welche Tools auf den PC gehéren.

»Nepper, Schlepper und Bauernfinger
treiben nicht nur in der realen Welt ihr
Unwesen. Auch - oder gerade — das Inter-
net stellt eine ideale Spielwiese dar, um
unerfahrenen und unvorsichtigen Sur-
fern das Geld aus der Tasche zu ziehen.
Stark im Trend liegen hier Dialer, die als
umstrittene Ergdnzung zum Windows
DFU-Netzwerk arbeiten und den Anwen-
der mit einer teuren 0190-Servicenum-
mer verbinden. Versteckte Dialer wéihlen
sich ohne Benutzereingriffe iiber 0190-
Nummern ins Internet ein; angebliche
Support-Mitarbeiter verschicken Dialer
per Mail; einmal iiber einen Dialer einge-
wihlt, und schon sind bis zu 900 Euro
weg. Allerdings sind Sie dem Treiben
nicht vollkommen schutzlos ausgeliefert.

Gefahrenquellen: ISDN-Adapter
und unbedachte Klicks

Wer seinen PC vor Angriffen aus dem In-
ternet im Allgemeinen und heimtiicki-
schen 0190-Dialern im Speziellen schiit-
zen mochte, darf sich nicht allein auf'sei-
nen gesunden Menschenverstand und
die Windows-Bordwerkzeuge verlassen.
Zum einen ist nicht einmal der absolute
Profi-Anwender vor einem versehentli-
chen Klick auf die falsche Schaltfldche ge-
feit; zum anderen werden sehr viele Pri-
vatrechner von mehreren Personen ge-
nutzt. Und sobald ein unerfahrener — zu-

-
Info: Dialer-Abwehr

Anti-Dialer-Programme setzen an mehre-
ren Stellen an und versprechen wirkungs-
vollen Schutz. Allerdings unterscheiden
sichdieTools in Sachen Funktionsumfang
und Benutzerfiihrung zum Teil drastisch
voneinander.
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Wer’s glaubt, wird selig: Das Einzige, das ein Besucher auf dieser Homepage fiir optimale Rechner-Sicher-
heit vorfindet, sind ein 0190-Dialer und naive Begriindungen, die seinen Einsatz rechtfertigen sollen

meist jugendlicher — Anwender in die
bunte Welt des Internets eintaucht, steigt
die Gefahr, sich einen 0190-Dialer einzu-
fangen, rapide an. Und nicht einmal stol-
ze DSL-Besitzer diirfen sich in Sicherheit
wiegen, sofern sie noch einen ISDN-Adap-
ter oder ein Modem am Rechner ange-
stopselt haben. Denn wédhrend DSL-An-
schliisse nicht von einem Dialer miss-
braucht werden kénnen, stellen die her-
kémmlichen Zuginge potenzielle An-
griffsziele dar. Und auch der Einsatz einer
Desktop-Firewall lauft hier ins Leere, da
solche Programme ihre Kontrolltitigkeit
erst nach dem Zustandekommen einer
Internet-Verbindung aufnehmen.

Sicher ist sicher: Aufbau
mehrerer Verteidigungslinien

Damit Sie am Monatsende nicht von ei-
ner horrenden Telefonrechnung iiber-
rascht werden, empfiehlt IThnen die PC-
WELT den traditionellen Aufbau mehre-

rer Sicherheitsstufen. Neben dem obliga-
torischen Virenscanner ist fiir alle Mo-
dem- und ISDN-Surfer eine intelligente
Anti-Dialer-Software unumgéinglich.

Je nach Funktionsumfang iiberwa-
chen solche Programme nicht nur das
DFU-Netzwerk, sondern auch die Capi-,
Tapi- und COM-Schnittstellen, um alle
von 0190-Dialern genutzten Angriffsziele
im Blick zu haben. Dartiber hinaus wer-
den aber auch Festplatten, Arbeitsspei-
cher sowie die Windows-Registry auf der
Suche nach verrdterischen Dateien und
Eintrdgen durchstobert. Das einzige Pro-
blem: Ahnlich wie bei den Virenscannern
ist ein regelmifRiges Update Pflicht, da
nur diese Aktualisierungen wirkungsvol-
len Schutz vor den neuesten 0190-Nepps
gewdhrleisten. SchlieRlich sind sich die
Dialer-Hersteller dieser ,,Gefahr* bewusst
und passen ihre ,Produkte” den verin-
derten Gegebenheiten an. Das Ganze er-
innert ein wenig an den Kampf zwischen
Virenprogrammierern und Herstellern
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von Antiviren-Software — die eine Grup-
pe entwickelt einen neuen Schddling, die
andere Seite stellt binnen Stunden das
passende Gegenmittel zur Verfiigung.

Angesichts dieser Analogie stellt sich
die berechtigte Frage, warum Virenscan-
ner eigentlich nicht auch tber ein Anti-
Dialer-Feature verfiigen. Die Antwort auf
diese Frage hat ein Richter Ende Mai ge-
geben: H+B EDV, Hersteller des Viren-
waéchters Antivir (www.antivir.de), darf 0190-
Dialer ,aus wettbewerbsrechtlichen
Griinden” nicht mehr als Viren bezeich-
nen. Der Grund: Eine Reihe von Dialer-
Herstellern ist gerichtlich gegen diese De-
finition vorgegangen, und der Richter hat
zu ihren Gunsten entschieden.

Welches Tool bietet maximalen
Schutz?

Angesichts der immer grof3er werdenden
Dialer-Gefahr ist es kein Wunder, dass der
sicherheitsbewusste PC-Besitzer aus einer
Vielzahl von Anti-Dialer-Programmen
widhlen kann. Doch was macht ein gutes
Anti-Dialer-Tool eigentlich aus? Abgese-
hen von den ganz personlichen Vorlieben
des einzelnen Nutzers haben sich eine
Handvoll Funktionen herauskristallisiert,
ohne die kein leistungsfihiges Schutz-
programm auskommt. Auf den folgen-
den Seiten stellen wir Thnen die Stirken
und Schwichen von insgesamt sieben An-
ti-Dialer-Tools aus der Free- und Share-
ware-Szene vor. Ubrigens finden Sie fast
alle hier vorgestellten Programme auch
© auf Heft-CD.

Schutz vor hohen Telefonrechnungen
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Kostenlose Software

Alles im Blick: 0190 Alarm 3.00 kennzeichnet alle verdéchtigen Fintrége des DFU-Netzwerks mit einem
Ausrufezeichen. Alle verddchtigen Eintrage kdnnen mit einem Klick entfernt werden

0190 Alarm 3.00

Zu den Vorziigen von 0190 Alarm 3.00 (©
auf Heft-CD oder unter www.onlinetimer.de/
others.html) fiir Windows 95/98/ME sowie
XP gehoren zweifelsohne die vielfiltigen
Konfigurationsmoglichkeiten. Angefan-
gen bei der Autostartoption (sehr zu emp-
fehlen) iiber die Wahl der durchzu-
fithrenden Aktion bei Entdeckung einer
verddchtigen Rufnummer (Verbindung
trennen oder nachfragen) bis hin zur op-
tionalen Einbindung einer Sound-Datei —
das kostenlose Programm hinterlésst ei-
nen guten Eindruck.

Die Schutzfunktionen greifen bereits
nach der Installation, da sofort die Tele-
fonnummern der im DFU-Netzwerk ein-
getragenen Verbindungen tiberpriift wer-

den. Vorkonfiguriert sind die Nummern-
blécke 0190, 0193 und 0900, eine beliebi-
ge Anzahl weiterer Rufnummern kénnen
Sie eingeben. Wie auch das weiter unten
vorgestellte Tool 0190-Killer 2.0 mikelt al-
lerdings auch 0190 Alarm 3.00 an der
DSL-Verbindung herum, schldgt aber
richtigerweise vor, die Rufnummer ,,0*
zur Liste der fortan zu ignorierenden Te-
lefonnummern hinzuzufiigen. Jede DFU-
Netzwerkverbindung lésst sich direkt aus
dem Programm heraus editieren.

o190-Killer 2.0

Der 0190-Killer fiir Windows 95/98/ME,
2000 und XP (© auf Heft-CD oder unter
www.hudec-soft.de/0190killer/) wird nach dem
Shareware-Prinzip vertrieben, so dass Sie

Beim Schutz vor o19o-Dialern spielen
mehrere Faktoren eine Rolle. Angefangen
bei — trotz der Offensichtlichkeit — oftmals
vergessenen Verhaltensregeln iiberden Ein-
satz der richtigen Tools bis hin zum Wissen
um die Funktionsweise dieser ungebetenen
PC-Gaste — mit der folgenden Checkliste
geben wir Ihnen einen schnellen Uberblick
uber die Grundregeln, die jeder ambitio-
nierte Rechner-Besitzer kennen und befol-
gen sollte.

1. Setzen Sie eine leistungsfahige Anti-
Dialer-Software ein, und aktualisieren
Sie das Programm regelmafiig.

Checkliste: Zehn Regeln fiir einen Dialer-freien PC

2. Klicken Sie nicht jedes Pop-up-Banner
an, und glaubenSie nichtalles, was |h-
nen eine Website verspricht.

3. Deaktivieren Sie die automatische
Einwahl des DFU-Netzwerks, um eine
ungefragte Einwahl zu unterbinden.

4, Passen Sie die Sicherheitseinstellun-
gen des Internet Explorers an. Lieber
eine Dialogbox mehr bestdtigen als
sich einen Dialer einfangen.

5. Kldren Sie lhre PC-Mitbenutzer iiber
die potenziellen Gefahren auf.

6. Uberpriifen Sie regelmiRig die Eintra-
ge im Autostart-Menii und in der Win-
dows-Registry.

7. Kontrollieren Sie das DFU-Netzwerk
regelmaBig auf neue Verbindungen,
und entfernen Sie alle unbekannten
Eintrage.

8. Achten Sie auf unbekannte Symbole
im Start-Mend, auf dem Desktop, in
der Taskleiste sowie im Systray neben
der Windows-Uhr.

9. DSL-Anwender sollten die ISDN-Karte
oder das ISDN-Modem nur bei Bedarf
mit der Telefonleitung verbinden.

10. Ganz gleich wer der Absender einer
unaufgeforderten Mail mit unbekann-
tem Datei-Anhang zu sein scheint —
l6schen Sie die Anlagen umgehend.
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nach Ablauf der 30 Tage langen Testperi-
ode 6 Euro bezahlen miissen. Sehr guter
Hinweis: Nach abgeschlossener Installati-
on macht Sie das Programm darauf auf-
merksam, dass der Einsatz nicht notig ist,
sofern ausschlieRlich ein Internet-Zugang
per DSL genutzt wird. Der 0190-Killer ent-
deckte im Test alle potenziell gefihrli-
chen Eintrige im DFU-Netzwerk und lieR
Einwahlverbindungen zu Providern wie
Uunet und T-Online anstandslos zu. Und
selbst der hiufig genutzte Trick, eine
0190-Rufnummer durch die zusétzliche
Angabe der Netzbetreibervorwahl (bei
der Deutschen Telekom ist das die 01033)
zu verschleiern, wurde erkannt und
durch eine blinkende Warnmeldung an-
gezeigt. Sehr wichtige Zusatzfunktion: Al-
le Aktionen werden automatisch in eine
Protokolldatei geschrieben — so haben Sie
stets alle Einwahlversuche im Blick.

0190 Warner 2.12

Das kostenlose Uberwachungs-Tool 0190
Warner 2.12 (unter www.wt-rate.de/freeware
1.htm oder © auf Heft-CD) fiir Windows
95/98/ME und XP testet die in den jeweili-
gen DFU-Netzwerkverbindungen einge-
tragenen Telefonnummern und greift zu-
dem auch kurz vor dem Wéhlvorgang re-
gulierend ein, um auch diejenigen Dialer
zu entdecken, die sich nicht im DFU-Netz-
werk verewigen. Zudem konnen Sie op-
tional auch alle Zugriffe auf die Capi-
Schnittstelle iiberwachen lassen.

Doch auch ohne diesen intelligenten
Zusatzschutz ist der Sicherheitsfaktor
hoch, da das Tool die gidngigen Rufnum-
mern erkennt und sich auch nicht von ei-
ner Netzvorwahl wie 01033 aus dem Kon-
zept bringen ldsst. Zudem konnen Sie die
Liste der gesperrten Nummern um eigene
Eintrage erweitern und auch festlegen, in
welchen Intervallen das DFU-Netzwerk
nach verddchtigen Verbindungen durch-
sucht werden soll.

Dial Guard 1.62

Das englischsprachige, recht schlicht ge-
haltene Dial Guard 1.62 fiir Windows 95/
98/ME, NT 4, 2000 und XP (unter www.dial
guard.com/eng/ oder © auf Heft-CD, Regis-
triergebiihr: 20 Euro) kann 14 Tage lang
kostenlos und ohne jegliche Einschrin-
kung getestet werden. Nach der Installa-
tion miissen Sie selbst festlegen, welche
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Konfigusation
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Mit

W DFU-Netzwerk Verbndungen mit 01130, 0900 Vorwahl immer sofoit iennen.
W DFU-Netzwerk Verbndungen bei jedem Programmstant priifen.

¥ DFU-Metzwerk Verbindungen ol |50

Bei Priifung der DFU-Metzwerk Verbindungen peiift 0190 W amer, ob
Rufummenr mit einer 0130, 0153, 0900 und 0 Voswahl vorhanden sind odet
2ux Programmiaufzeit angelegt wurden,

=] Sekunden priden

Kennt keine Gnade: Auf Wunsch beendet der 0190 Warner 2.12 alle omindsen Verbindungen ohne weitere
Nachfrage, was fiir grotmoglichen Schutz vor teuren Dialern sorgt

DFU-Netzwerkverbindungen die Tele-
fonleitung benutzen diirfen. Zudem
miissen auch alle Rufnummern vom
Anwender selbst eingegeben werden.

Hierbei unterscheidet das Tool zwi-
schen erlaubten Telefonnummern
(»Authorized Numbers“) und Vorwah-
len (,,Allow these prefixes®) und niemals
zu verwendenden Zahlenfolgen (,,Never
allow calls to numbers beginning
with*). Erfahrenen Anwendern kommt
dies sehr entgegen, da sie dadurch von
permanenten Falschmeldungen ver-
schont bleiben und auch vor — hierzu-
lande zugegebenermalen selten an-
zutreffenden — Dialern geschiitzt
sind, die zwar keine 0190-Nummer
anwahlen, dafiir aber Ferngespriche
zum Beispiel mit den CooklInseln oder
Vanuatu fithren.

Um auch dann fiir maximalen
Schutz zu sorgen, wenn mehrere Perso-
nen einen Rechner nutzen, kann der
Einstellungsdialog durch ein Passwort
gesichert werden; alle Programmein-
griffe werden automatisch in einer Pro-
tokolldatei gesichert.

Pop Up Killer &
Dialer Detector 2.02

Wie es der Programmname bereits ver-
rdt, handelt es sich bei diesem Share-
ware-Tool fiir Windows 95/98/ME und
XP (© auf Heft-CD oder Download unter
www.boesherz-online.de, Registriergebiihr: 7
Euro) um eine Mischung aus Werbe-

blocker und Anti-Dialer-Tool. Letztere
Funktion umfasst die regelmiRige Uber-
priifung des DFU-Netzwerks auf verdich-
tige Eintrige sowie die Warnung vor dem
Herstellen verddchtiger Verbindungen.
Wie oft dabei nach omindsen Eintrédgen
gesucht wird, lisst sich exakt einstellen;
eine eigenhindige Erweiterung der uner-
wiinschten Rufnummern ist ebenfalls
moglich. Ein grofles Plus: Der Pop Up Kil-
ler & Dialer Detector 2.02 ist bereits jetzt
in der Lage, 0900-Rufnummern (werden
die 0190-Dienste abldsen) zu erkennen
und abzublocken.

Die auf unserem Testrechner einge-
spielten Dialer wurden allesamt erkannt;
eine Maskierung mittels vorgeschaltener
Netzbetreiberrufnummer konnte das
Programm nicht tiiberlisten. Zwei ge-
trennte Protokolldateien (jeweils fiir ab-
geblockte Pop-up-Fenster und Einwahl-
versuche) informieren tiber die durchge-
fiihrten Aktionen.

Smart Surfer 2.30

Das von den Betreibern des groRen
deutschsprachigen Internet-Portals
Web.de kostenlos zur Verfiigung gestellte
Anti-Dialer-Tool Smart Surfer 2.30 (© auf
Heft-CD, fiir Windows 95/98/ME und XP,
neueste Version unter http://smartsurfer.web.
de) dient in erster Linie als eine Art Least-
Cost-Router, der Thnen die jeweils giins-
tigste Internet-Verbindung vorschligt
und zudem automatisch ein eventuell
vorhandenes Web.de-Mailkonto abfragt.
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Dementsprechend werden Sie wihrend
der Installation nach bevorzugtem Gerit,
Waihl-String und Zugangsdaten gefragt.
Ist der Einrichtungsvorgang einmal
iiberstanden, kommt die Anti-0190-Funk-
tion ins Spiel und sucht sofort nach ver-
dichtigen Eintrigen im DFU-Netzwerk.
Im Test meldete es alle von uns selbst ein-
gespielten 0190-Dialer, selbst bei Vor-
schaltung einer Netzbetreibervorwahl.
Nur das Loschen der beanstandeten Ver-
bindungen muss in Eigenregie erfolgen.

Yaw 3.01

Trotz des etwas seltsamen Programmna-
mens (Yaw steht fiir , Yet Another War-
ner”, salopp tibersetzt bedeutet dies
,nur ein weiterer 0190-Warner*) gehort
die Freeware Yaw 3.01 (© auf Heft-CD oder
unter www.trojaner-info.de/programme.shtml)
fiir Windows 95/98/ME, 2000 und XP zur
absoluten Referenzklasse. Dieser gute Ruf
héingt in erster Linie damit zusammen,
dass der Herausgeber gleichzeitig eine
der besten deutschen Websites (Trojaner-
Info, www.dialerhilfe.de) zum Thema Securi-

Schutz vor hohen Telefonrechnungen
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Fiir die Zukunft geriistet: Als eines von wenigen Programmen kennt der Pop Up Killer & Dialer Detector 2.02
bereits 0900-Rufnummern, die tiber kurz oder lang die 0190-Dialer ablésen werden

ty betreibt und somit genau weif}, worauf
es ankommt.

So beschrénkt sich das Tool nicht auf
die Uberwachung von DFU-Netzwerk so-
wie Capi- und Tapi-Schnittstelle, es fahn-
det auch auflokalen Datentridgern und
sogar im Arbeitsspeicher nach verdachti-
gen Programmen. Dabei kommen — dhn-

lich wie bei Virenscannern — spezielle
Signaturen (in der aktuellen Version sind
810 solcher Muster implementiert) sowie
eine heuristische Suchroutine zum Ein-
satz. Mit letzterer ist es sogar moglich,
bisher noch unbekannte Dialer aufzu-
spiiren und unschddlich zu machen.
Stefan Forster

Nach der einfachen Installation und dem
ersten Programmstart finden Sie sich in
der Reportdatei des Anti-Dialer-Tools
wieder, in der alle durchgefiihrten Aktio-
nen fein sduberlich aufgelistet sind. Zur
besseren Ubersicht werden abgeblockte
Einwahlversuche farblich hervorgehoben.

Ihre erste Aufgabe besteht darin, nach
einem neuen Datenbank-Update zu su-
chen. Dazu wechseln Sie zur Registerkarte
»Hilfe und Updates” und klicken auf die
Schaltflache ,,Auf Updates priifen“. Ist der
Button nicht aktiv, sind die Dialer-Signatu-
ren auf dem neuesten Stand.
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Zahlreiche Sicherheitsmechanismen: Yaw 3.01
minimiert die Dialer-Gefahr

Mit Yaw 3.01 zum Dialer-freien Rechner

Die weitere Konfiguration wird auf der Re-
gisterkarte ,,Einstellungen* durchgefiihrt.
Hier sind vor allem die Optionen ,,YAW au-
tomatisch mit Windows starten®, ,,DFU-
Netzwerk permanent iberwachen“ und
,Den Speicher auf Dialer tiberwachen* zu
aktivieren, damit die maximale Sicherheits-
stufe erreicht wird. Falls die Ressourcen Ih-
res Rechners begrenzt sind, kénnen Sie zur
Verbesserung der Leistung die beiden stan-
dardméafig auf 1000 Millisekunden einge-
stellten Priifintervalle fiir DFU-Netzwerk
und Speicher auf einen hoheren Wert ein-
stellen.

Den Zugriff auf die im DFU-Netzwerk ab-
gelegten Verbindungen erledigen Sie iiber
das gleichnamige Register. Ein Klick mit der
rechten Maustaste auf einen bestimmten
Eintrag 6ffnet ein Kontextmendi, das lhnen
Optionen wie ,,Editieren®, ,,Verbinden“ und
»Loschen“ bereitstellt. Das ist sehr bedie-
nerfreundlich, denn Sie miissen beim Bear-
beiten einer Verbindung nicht erst das DFU-
Netzwerk 6ffnen.

Haben Sie das Gefiihl, dass sich trotz al-
ler Schutzvorrichtungen doch ein Dialer auf

lhrem PC eingenistet hat, konnen Sie das
Programm zu einer umfangreichen Suche
veranlassen. Ein Klick auf die Registerkarte
»Suche nach Dialern“ 6ffnet einen Dialog,
indem Sie lokale, austauschbare und sogar
Netzlaufwerke tiberpriifen konnen. Beson-
ders vorsichtige Zeitgenossen markieren
vordem Scanvorgang auf der Registerkarte
»Einstellungen zusdtzlich noch das Opti-
onsfeld ,,Heuristik auch beim Laufwerks-
scan aktivieren“ und starten die Suche
nach verddchtigen Dateien mit ,Scan star-
ten“. Dannist Yaw sogarin der Lage, bisher
unbekannte Dialer zu finden.
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Wer suchet, der findet: Yaw 3.01 scannt auf
Wunsch sogar die Festplatte nach Dialern
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Vertrauliche Daten verbergen

Die wichtigsten Verschliisselungsverfahren

Schliisselsuche

Angesichts der zahlreichen Verschliisselungsmethoden héangt die Auswahl des Verfahrens
von drei Faktoren ab: Sicherheit, Verschllsselungsgeschwindigkeit und Einsatzgebiet.

»Ein verschliisseltes Dokument ist nur so
sicher wie der verwendete Krypto-Algo-
rithmus. Und dessen Qualitit steht und
fallt wiederum mit der Linge des Schliis-
sels, der sowohl beim Codieren als auch
beim Decodieren zum Einsatz kommt.
Angesichts dieses - stark vereinfachten -
Grundprinzips stellt sich die berechtigte
Frage, warum man nicht ausschlief3lich

(-
Info: Krypto-Verfahren

Ob symmetrische, asymmetrische oder
gar hybride Verschlusselung —wer lokale
Daten und Mailnachrichten vor unbefug-
ten Zugriffen schiitzen will, hataufden ers-
ten Blick die Qual der Wahl. De facto ist
die richtige Wahl einfach, da nicht jeder
Algorithmus fiir alle denkbaren Anwen-
dungsfille geeignet ist.
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Schliissel verwendet, deren Lingen in Be-
reichen groRer 101000 angesiedelt sind.
Die Antwort ist ganz einfach: Rechenzeit.

Denn je ldnger ein Schliissel ist, desto
langsamer laufen Ver- und Entschliisse-
lung ab. Und was bei Mails, die mittels Pu-
blic Key Algorithmen codiert werden,
noch zu verschmerzen ist, kommt fiir
Echtzeitverschliisselung nicht in Frage,
da hier selbst im Nanosekundenbereich
liegende Verzogerungen unerwiinscht
sind. Dementsprechend haben sich die
Verschliisselungsverfahren in die beiden
Richtungen symmetrische (Secret-Key-
Verfahren) sowie asymmetrische Ver-
schliisselung (Public-Key-Verfahren) ent-
wickelt. Dazwischen gibt es noch die so
genannten hybriden Verschliisselungs-
verfahren, also Algorithmen, die beide
Formen der Kryptografie in sich vereinen.
Im folgenden Artikel stellen wir Thnen
die jeweils wichtigsten Vertreter vor und

erkliren, wie sich die einzelnen Verfah-
ren unterscheiden; einen Workshop zu
PGP finden Sie ab > Seite 124, und die
wichtigsten Krypto-Tools bringen wir Ih-
nen ab > Seite 128 niher.

Verschliisselung: Symmetrisch
oder asymmetrisch?

Der signifikante Unterschied zwischen
symmetrischer und asymmetrischer Ver-
schliisselung lésst sich anhand des Um-
gangs mit den beiden zum Ver- und Ent-
schliisseln bendétigten Schliisseln ver-
deutlichen. Symmetrische Algorithmen
wie beispielsweise AES/Rijndael, Blowfish
und Cast setzen entweder einen identi-
schen Schliissel zum De- und Encodieren
von Daten ein oder erlauben es, den Chif-
frierschliissel aus dem Dechiffrierschliis-
sel abzuleiten (und umgekehrt). Dies hat
den Vorteil, dass die Anwender nicht mit
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mehreren Schliisselpaaren hantieren
miissen. Um Missbrauch vorzubeugen,
empfehlen alle Hersteller, den Schliissel-
tausch personlich vorzunehmen - bei in-
ternationalen Kontakten ein Ding der Un-
moglichkeit. Aus genau diesem Grund
werden symmetrische Algorithmen na-
hezu ausschlieRlich zur Verschliisselung
lokaler Daten verwendet.
Asymmetrische Verfahren (RSA und
ECC) unterscheiden hingegen strikt zwi-
schen privatem und 6ffentlichem Schliis-
sel. Das grundlegende Funktionsprinzip
sieht so aus: Der Absender einer Nach-
richt codiert den Text mit Hilfe des 6f-
fentlichen Schliissels (Public Key) des
Empfingers und versendet die chiffrierte
Nachricht per Mail. Der Adressat verwen-
det beim Dechiffrieren seinen ganz per-
sonlichen, privaten Schliissel (Private
Key). So lisst sich auch dann sicher kom-
munizieren, wenn die benotigten Schliis-
sel nicht personlich ausgetauscht wur-
den - ideal, um Mails zu schiitzen. Die
folgenden Abschnitte geben einen
Uberblick iiber Vor- und Nachteile po-
puldrer Verschliisselungsverfahren.

Frei verfiigbar:
Blowfish/Twofish

Der vom US-Unternehmen Counterpane
Labs (www.counterpane.com) im Jahre 1993

Uberblick: Verschliisselungsverfahren

LAET R AR jar B
verschiisssite Begletinfo
Schlbsseltex
asymmetrische  symmetrische Kiartext Anwendar &
Verschiiisslung Verschiisslung
ik
ffentichar
Schidssal von !
Armwender B Mach Zufallsprinzip
Offentliches Verzeichnis
Armwender Rufnummer Schidssal
A KHK XX
B ot ]
Z XEX A

Zwei Passworter im Einsatz: Bei der asymmetrischen Verschliisselung verwendet Anwender A das 6ffentli-
che Kennwort von Anwender B zum Verschliisseln. Letzterer entschliisselt mit seinem privaten Key

frei verwendbar ist, wird Twofish sowohl
bei Verschliisselungs-Software als auch in
Hardware-basierten Systemen wie Smart-
cards eingesetzt.

Der Auf3enseiter:
Cast 128/256

Wie bei Blowfish handelt es sich auch bei
dem von Carlisle Adams entwickelten
Verfahren Cast 128 (www.entrust.com) um ei-

ne Verschliisselung, bei der 64 Bit groRe
Datenblocke mit einem symmetrischen
Schliissel (maximale Linge 128 Bit) co-
diert werden. Bei der Verschliisselung
werden im Gegensatz zum Data Encryp-
tion Standard DES keine Permutationen
(siehe unten), sondern Additionen und
Substraktionen durchgefiihrt. Dies hat
den groRen Nachteil, dass die Geschwin-
digkeit bei weitem nicht so hoch ist — ein
Einsatz in zeitkritischen Systemen also

erstmals vorgestellte Blowfish-Algorith-

mus benutzt bei der symmetrischen Ver- [ N
Dok varote Sentiserangon | Info: Symmetrische Verschliisselungsverfahren
zwischen 32 und 448 Bit. Dadurch lésst er Um lhnen einen Uberblick iiber die unterschiedlichen Blockgré®en und Schliisselléingen
sich exakt an die jeweilige Benutzerum- der wichtigsten symmetrischen Verschliisselungsverfahren zu geben, listen wir in der fol-
gebung anpassen. Da die Verwendung genden Tabelle die Eckdaten von 16 Algorithmen auf.
des nicht durch ein Patent geschiitzten N— Blockgrde() Schlssellingelr)
Algorithmus keine Lizenzgebiihren kos- - — - -
tet, setzen weit Giber 150 Security—Pro— Advanced Encryption Standard AES (Rijndael) 128,.192 und 256 Bit 128,192 l.Jnd 256 Bit
. . Blowfish 64 Bit 32-448 Bit

dukte wie Drive Cmt, 1 Passwort Pro F—— - pp—
und 'GnujPGP auf dl'ese Meth'ode. Cast 256 64 Blt 256 Bit

Die dl.rekte Welter.entWICklng von Data Encryption Standard DES 64 Bit 56 Bit
Blowfish ist Twofish. Dieser AlgOI.‘lthmus. Fast Encryption Algorithm Feal 64 Bit 64 Bit
gehort zu den fiinf Verfahren, die es bei International Data Encryption Algorithm Idea 64 Bit 128 Bit
der vom National Institute of Standards Mars 128 Bit 128,192 und 256 Bit
and Technology (NIST; www.nist.gov) durch- RC2 64 Bit 40Bit
gefiihrten Suche nach einem neuen Kryp- RCA keine Angaben 128 Bit
to-Standard bis in die Endausscheidung | pes/re 32, 64und 128 Bt maximal 2040 Bit
geschafft haben. Zu den Vorziigen von Secure And Fast Encryption Routine Safer 64 Bit 64 Bit
Twofish gehoren eine verdoppelte Block- Serpent 128 Bit 128,192 und 256 Bit
grofRe (128 anstatt 64 Bit), variierende Skipjack 64 Bit 80 Bit
Schliissellingen von 128, 192 und 256 Bit Triple DES 64 Bit 168 Bit
und ein beachtliches Verschliisselungs- Twofish 128 Bit 128,192 und 256 Bit
tempo. Und da auch dieser Algorithmus
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Uberblick: Verschliisselungsverfahren

nicht in Frage kommt. Bei Anwendun-
gen, bei denen die Arbeitsgeschwindig-
keit hingegen eine sekundaére Rolle spielt,
wird Cast 128 gerne eingesetzt. Das mit
einem symmetrischen Schliissel von 256
Bit ausgestattete Verschliisselungsverfah-
ren Cast 256 wurde speziell fiir die Aus-
schreibung im Rahmen des Advanced En-
cryption Standard AES angepasst. Auf-
grund der Geschwindigkeitsproblematik
wurde Cast 256 allerdings bereits in der
zweiten Entscheidungsrunde aussortiert.

Der Oldie: DES - Data Encryption
Standard - und Triple DES

Das mit einer Schliissellinge von 56 Bit
arbeitende, symmetrische Verschliisse-
lungsverfahren gilt als Vorreiter des heut-
zutage giiltigen Standards AES. Bereits
Mitte der 1970er Jahre wurde DES von
den staatlichen Stellen in den USA zum
Verschliisseln wichtiger Nachrichten ver-
wendet. Der Algorithmus arbeitet mit der
so genannten Produktverschliisselung,
bei der die eigentliche Verschliisselung
der 64 Bit groRen Blocke durch Substitu-
tion und Transposition (zusammen als
Permutation bezeichnet) erzeugt wird.
Doch die zunehmende Rechenleistung
von Workstations und dann auch von PCs
machte dem DES-Verfahren zu schaffen,
und nach der ersten erfolgreichen Brute-
Force-Attacke im Jahre 1999 war es mit
der Sicherheit vorbei. So taugt DES heute
hochstens noch als Anschauungsobjekt
fiir angehende Mathematiker, Informati-
ker und Kryptologen. Die direkte Weiter-
entwicklung namens Triple DES setzt auf

Klartext Klartext
Anwender A Anwender B
ver- _S_C_.I_'Ihlsselh‘;'ﬁt _ ent-
schliisseln “ schliisseln
L . Schlissel- _ i
tausch
Spion

Nur ein Kennwort: Da Absender und Empfanger bei der symmetrischen Methode mit ein und demselben
Passwort arbeiten, konnen Datenspione die Ubermittlung des Schliissels leichter abhdren

eine Schliissellinge von 168 Bit (eben
dreimal 56 Bit) und ist auch heute noch
im Einsatz.

Der Emporkommling: AES -
Advanced Encryption Standard

Das US-amerikanische National Institu-
te of Standards and Technology verdf-
fentlichte im Jahre 1997 eine Ausschrei-
bung, um einen Nachfolger fiir das ver-
altete Verschliisselungsverfahren DES
zu finden. Das wichtigste Kriterium fiir
den bereits vorab als Advanced Encryp-
tion Standard AES bezeichneten Algo-

rithmus: Es mussten die Schliissellingen
128, 192 und 256 Bit unterstiitzt werden.
Nach diversen Ausleseverfahren kamen
am Ende fiinf Kandidaten (Mars, RC6, Ser-
pent, Twofish und Rijndael) in die engere
Wabhl (Details dazu gibt es auf http://csrc.
nist.gov/encryption/aes/round2/r2algs-code.html).
Das Rennen machte dann der von Joan
Daemen und Vincent Rijmen entwickelte
Rijndael-Algorithmus (www.esat.kuleuven.
ac.be/~rijmen/rijndael/), der seit dem 26. No-
vember 2001 als neuer Verschliisselungs-
standard von allen US-Regierungsstellen
verwendet wird. AES/Rijndael basiert wie
der Vorginger DES auf der symmetri-
schen Verschliisselung, setzt zusitzlich

2, DriveCrypt v3.028 Demo X}l aber variable Block und Schliissellingen
Eile Passwords Dismount Options  General ein. Zurzeit werden sowohl bei den
Schliisseln als auch bei den Blocken die
l‘ @ ‘ lﬁ ‘ o> Tﬁ é Lingen 128, 192 und 256 Bit unterstiitzt,
die beliebige Kombination der einzelnen
Langen ist ebenfalls moglich.
Disk Pediinns aaswords Dlsrm.rt Dharm.l't
DriveCrypt disks System | Host media Local drives | System Type - MilltargeprUﬂ: RSA—
No DC disk =5 Floppy (%) Far2  remwaoe || Rivest-Shamir-Adleman
Mo DC disk e Windows_se (C FAT32 Fized
Mo D disk =3 Winxp (D) FAT3?  Fixed Das von Rivest, Shamir und Adleman ent-
Mo DC disk = Quack (E) FAT3?  Fixed wickelte Public-Key-Verfahren RSA (www.
ho DC disk =) Games (F:) FAT32  Fixed rsasecurity.com) stellt so etwas wie den Stan-
Mo DC disk = Backup (G7) FAT32  Fixed =l dard der asymmetrischen Verschliisse-
No DC disk & o) Nocksk  CDRom lung dar und wird weltweit am haufigs-
Ho DGk a8 o Nadhk: <08 =ll  ten eingesetzt. Wie bei allen Methoden,

Sehr gerne eingesetzt: Da die Verwendung des Blowfish-Verfahrens kostenlos ist, setzen viele Krypto-Tools
(hier Drive Crypt) auf die Qualitaten dieser Verschlisselungsmethode

bei der der Schliissel 6ffentlich zuging-
lich ist, steht und fallt die Sicherheit mit
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der Linge des Public Keys, der bei RSA
durch eine sehr grofRe, mindestens 200-
stellige Primzahl dargestellt wird. Und
diese in Bit angegebene Linge hdngt wie-
derum davon ab, wie sensitiv die zu ver-
schliisselnden Daten sind. Wahrend etwa
im privaten Mailverkehr eine Schliis-
sellinge von 384 Bit vollig ausreichend
ist, sollten geschiftliche Unterlagen mit
512 Bit codiert werden. Handelt es sich
hingegen um streng geheime Daten wie
diplomatische Depeschen oder militari-
sche Informationen, sind Schliisselldn-
gen von 1792 beziehungsweise 2048 Bit
angebracht. Das deutsche Bundesamt fiir
Sicherheit in der Informationstechnik BSI
(www.bsi.bund.de/esig/faq/practice.htm) emp-
fiehlt tibrigens Schliissellingen zwischen
1024 und 2048 Bit.

Fiir Karten: ECC - Ecliptic Curve
Cryptography

Die im Jahre 1985 von Victor Miller und
Neil Koblotz entwickelte Ecliptic Curve
Cryptography ECC (www.certicom.com/resour
ces/ecc/ecc.html) setzt als asymmetrisches
Verschliisselungsverfahren auf ein
Schliisselpaar aus privatem und 6ffentli-
chem Schliissel. Bei der Verschliisselung
kommen anders als bei RSA aber keine
Primzahlen, sondern elliptische Kurven
(so genannte diskrete Logarithmen) zum
Einsatz. Die Verwendung dieser mathe-
matischen Funktionen hat den Vorteil,
dass vergleichsweise kleine Schliissel ein-
gesetzt werden kdnnen, ohne dass die Si-
cherheit der codierten Nachrichten be-
eintrdchtigt wird. Dafiir steigt aber der
Rechenaufwand an, was wiederum die
Arbeitsgeschwindigkeit schmailert. Somit
setzen die inzwischen mehr als 200 Li-
zenznehmer das ECC-Verfahren primar
als Hardware-basierten Schutzmechanis-
mus in Smartcards ein.

Hybride Verfahren zur
Mailverschliisselung

Hybride Verschliisselungsalgorithmen,
wie sie beispielsweise von Pretty Good
Privacy PGP und Gnu-PGP genutzt wer-
den, greifen beim Chiffrieren von Daten
sowohl auf eine symmetrische Ver-
schliisselung als auch auf ein asymme-
trisches Public-Key-Verfahren zurtick. Der
eigentliche Nachrichtentext wird zu-
ndchst mit einem symmetrischen, von

T ALS N 2 brdmmalion - Macresad] Inbesmst | mplorer vom Lycos Lorope
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AES Round 2 Information

Lant Modified: October 24, 2000

AES Round 2 Finalists

RSA Laboratories (represemted by Burf Kallvki)
Joan Daemen, Vincent Rijmen
Ross Anderson, Ei Biham, Lars Knudsen

Bruce Schneler, John Kelsey, Doug Whiting, David
Wagner, Chris Hall, Niels Ferguson

« P'ress release for the finalists announcement of August 9, 1999

» Federal Regjster announcement soliciting public comments on the AES finalists;
includes suggested topics for public comments.

« Information Technology Laboratory (ITL) Bulletin giving a status report on the AES

Submitter Name(s)
1BM represented by Nevenko Zunic)

|

P Iremrui

Fiinf AES-Anwdrter: Aus den fiinf verbliebenen Kandidaten ging in der Finalrunde der Rijndael-Algorithmus
als Sieger und damit als Advanced Encryption Standard hervor

einem Zufallsgenerator erzeugten Sit-
zungsschliissel codiert. Dieser geheime
Sitzungsschliissel wird im zweiten
Schritt mit dem 6ffentlich zugdnglichen
Schliissel des Empfingers verschliisselt.
Danach werden der mit dem offentli-
chen Schliissel des Empfingers ver-

automatisch zusammengefasst. Der ge-
heime Schliissel des Empfingers wird
zum Entschliisseln des Sitzungsschliis-
sels verwendet, mit dem wiederum der
urspriingliche Nachrichtentext decodiert
wird. PGP setzt hier gleich vier Ver-
schliisselungsverfahren (Idea, Triple DES,

schliisselte Sitzungsschliissel und die  RSA und El Gamal) ein.
symmetrisch verschliisselte Nachricht Stefan Forster
Klartext Klartext
Anwender A Anwender B
ver- Schitsseltext o ent-
schliisseln “" schliisseln
affentlicher
Schldssel von A
Amwender B privater Schlssel
von Anwender B
Offentliches Verzeichnis
Anwender Rufnummer Schiissel
A XXX XXX
e—{ B XXX 0K
Z XXX XXX

Kombination zweier Verfahren: Per Zufall wird bei Anwender A ein symmetrischer Schliissel erzeugt, der mit
dem offentlichen Key von Anwender B verschliisselt wird und zusammen mit dem Dokument verschickt wird
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PGP - der Quasi-Standard

Nachrichten sichern mit PGP

E-Mail unknackbar

Wer seine Mails mit PGP verschliisselt, muss sich keine Sorgen mehr um das digitale
Briefgeheimnis machen, da solcherart chiffrierte Nachrichten als nahezu unknackbar gelten.

»Die vom US-Amerikaner Phil Zimmer-
mann entwickelte Freeware Pretty Good
Privacy (PGP; Version 7.0.3 © auf Heft-CD)
ist seit Jahren erste Wahl in Sachen Ver-
schliisselung. Die Software kann auch
auf eine bewegte Geschichte zuriick-
blicken. So war es bis vor wenigen Jahren
aufgrund rigider Exportbeschrinkungen
untersagt, funktionsfihige PGP-Versio-
nen mit einer Schliissellinge groRer 64
Bit aus den USA auszufiihren. Um diese
Hiirde zu umgehen, wurde der 6000 Sei-
ten umfassende Quelltext ausgedruckt,
in Europa von Hand eingescannt, und der
so ,neu geschriebene“ Code wurde kom-
piliert (www.pgpi.org/pgpi/project/scanning/).
Seit der Freigabe im Jahre 1999 kann sich
jeder Interessierte die jeweils aktuellste
Version direkt von der internationalen
PGP-Website (www.pgpi.org) herunterladen
und installieren.

Achtung: McAfee respektive die

Muttergesellschaft Network Asso-
ciates (www.nai.com) hat die Weiterent-
wicklung von Pretty Good Privacy
aufgrund des kommerziellen Misser-
folgs eingestellt, der Support wird
noch bis Ende des Jahres aufrechter-
halten.

I
Info: Sicher mit PGP

Das Krypto-Tool Pretty Good Privacy
(PGP) stellt seit Jahren den Standard in
Sachen Mailverschliisselung dar. Einzig
die Tatsache, dass die Handhabung
selbst fortgeschrittene PC-Besitzer zum
LesenderHilfedateizwingt, stehteinerre-
gelmaBigen Nutzung im Wege. Dabei hat
die aktuelle Version 7.0.3 nichts mehr mit
den komplexen DOS-Anwendungen frii-
herer Tage gemeinsam. Lesen Sie, wie Sie
mit PGP arbeiten.
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PGPireeware 7.0.3 - Installer

Select Components
Choose the components Setup will install

Seli:l the components you want to install, and clear the components you do not want to
install

& PGP Key Management
PGPret Personal Firewall/IDS A/PN
w# PGP Plugin for Microsoft Dutlook

¥ P3P Plugin for Qualcomm Eudara
[]PGP Plugin for ICQ
v PGP Documentation

Space Required on C:
Space Available on C:

w PGP Plugin for Miciozoft Outlook Expiess

12000 K
12172464 K

Description
Thiz component includes the

PGP Plugin for use with
Qualcomm Eudora.

Cancel

< Back | Nest » I

Offen fiir die Zusammenarbeit: PGP 7.0.3 arbeitet standardmagig bereits mit den wichtigsten Mail-Clients
wie Microsoft Outlook und sogar mit dem Instant Messenger ICQ zusammen

Sicherheitsauguren weisen daraufhin,
dass der Quelltext der PGP-Versionen ab
6.5.8 nicht mehr offengelegt wurde.
Dieser Umstand ldsst in den Augen von
Verschworungstheoretikern darauf
schlieRen, dass NAI ein so genanntes
Backdoor-Programm eingebaut hat,
liber das die tiblichen Verdichtigen FBI,
CIA und NSA verschliisselte Nachrich-
ten ausspionieren kénnen.

Installation des
Verschliisselungs-Tools

Obwohl die aktuellen Distributionen nur
wenig mit den friitheren, ausschlieRlich
per Kommandozeilenparameter zu be-
dienenden Versionen gemeinsam haben,
sind wéhrend der Installation einige Hiir-
den zu nehmen. Und da die aktuellste Va-
riante momentan nur in einer englisch-

sprachigen Version angeboten wird, ge-
hen wir detailliert auf die sach- und fach-
gerechte Installation ein. Bevor Sie aber
mit dem Verschliisselungsprogramm ar-
beiten, ist es empfehlenswert, zwei aktu-
elle Patches fiir Windows 95/98/ME, NT 4
und 2000 einzuspielen (www.pgpi.org/pro
ducts/pgp/versions/freeware/win32/7.0.3/), die
ein seit Mdrz 2001 bekanntes Sicherheits-
problem beheben.

Schon wihrend des Installationsvor-
gangs werden Sie gefragt, ob Sie bereits
tiber einen PGP-Schliisselbund (,,PGP key-
ring”) verfiigen, den Sie auch weiterhin
verwenden mochten. Ist das nicht der Fall
- und davon gehen wir in diesem Work-
shop aus - entscheiden Sie sich fiir die
Option ,,No, I'm a New User*, klicken auf
,Next“ und geben den Pfad zum ge-
wiinschten Installationsverzeichnis ein.
Im néchsten Schritt werden die einzu-
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spielenden Komponenten ausgewdhlt,
wobei die Installationsroutine automa-
tisch die auf dem PC vorhandenen Mail-
Clients identifiziert und die entspre-
chenden Plug-ins markiert. Optional da-
zu konnen Sie die Verschliisselungs-Soft-
ware aber auch zusammen mit dem In-
stant-Messaging-Programm ICQ nutzen.
Die Installation des Moduls ,,PGP Net Per-
sonal Firewall“ ist nicht ratsam, da dieses
Security-Tool nicht ausgereift ist.

Wichtig: Eingabe der globalen
Schliisselparameter

Die grundlegende Einrichtung erfolgt
noch wihrend der Installation. Im Dialog
~PGP Key Generation Wizard“ klicken Sie
aufdie Schaltfldche , Expert”, um bei der
Definition der Parameter eine grof3ere
Auswahl zu haben. Tippen Sie Namen
und Mailadresse in die entsprechenden
Felder ein, und wihlen Sie dann den ge-
wiinschten Verschliisselungsalgorith-
mus. Zur Auswahl stehen ,Diffie-Hell-
man/DSS*, ,RSA“ und ,,RSA Legacy“ (auf
Deutsch: origindrer RSA-Algorithmus).
Der Unterschied zwischen beiden letztge-
nannten Verfahren besteht darin, dass
das reine RSA-Verfahren nicht mit dlteren

PGP-Versionen zusammenarbeitet. Bei
der Schliisselldnge gilt die Faustregel,
nach der ein lingerer Schliissel zwar si-
cherer ist, dafiir aber Abstriche bei der Ar-
beitsgeschwindigkeit hinzunehmen sind.

Wir entscheiden uns fiir das Krypro-
Verfahren ,RSA“ mit einer Schliissellinge
von ,,2048 Bit und einem Verfallsdatum
(»Key expiration“) von 12 Monaten. Nach
Ablauf dieses Datums verliert der 6ffent-
liche Schliissel (,,Public Key*) seine Giil-
tigkeit und kann nicht mehr zum Ver-
schliisseln verwendet werden. Doch als
Hilfsmittel zur Uberpriifung der digita-
len Unterschrift kann dieser entwertete
Schliissel nach wie vor genutzt werden.
Auf den privaten Schliissel (,,Private Key®)
ubertragen bedeutet dies, dass mit Hilfe
eines veralteten Schliissels Nachrichten
zwar dechiffriert, aber nicht mehr unter-
zeichnet werden koénnen.

Nach einem Klick auf ,,Weiter” geht es
an die Definition des Passworts, mit dem
der von Thnen verwendete private Schliis-
sel vor unbefugten Zugriffen geschiitzt
wird. Das Programm weist Sie darauf hin,
dass das Passwort aus mindestens acht
Zeichen bestehen soll und keinesfalls auf-
geschrieben oder sonst wie gespeichert
werden darf. Der blaue Fortschrittsbalken

|

Diese Mailprogramme arbeiten mit PGP 7

Da nicht jeder Anwender mit Microsoft Outlook Express arbeitet, listen wir in der folgen-

den Aufstellung die gdngigsten Mailprogramme auf, die PGP 7 entweder standardmafig

unterstiitzen oder die zumindest mit Hilfe eines Plug-ins zur Zusammenarbeit bewegt wer-

den kdnnen.

Programm Version Hersteller PGP-Unterstiitzung Web-Adresse

Eudora 4.x Qualcomm standardméaRig www.eudora.com

Eudora 5.X Qualcomm standardméaRig www.eudora.com

Lotus Notes 4.5x Lotus standardméaRig www.lotus.com

Lotus Notes 4.6x Lotus standardméaRig www.lotus.com

Lotus Notes R5 Lotus standardméaRig www.lotus.com

Netscape 4.5bis 4.7.9 | Netscape Plug-in erforderlich http://bear-software.

Messenger freeservers.com/
downloads.html

Outlook Express | 4.x Microsoft standardméRig www.microsoft.de

Outlook Express | 5.x Microsoft standardméRig www.microsoft.de

Outlook 97 Microsoft standardméRig www.microsoft.de

Outlook 98 Microsoft standardméaRig www.microsoft.de

Outlook 2000 Microsoft standardméaRig www.microsoft.de

Outlook XP Microsoft standardméRig www.microsoft.de

Pegasus Mail 4.0x David Harris Plug-in erforderlich www.pmpgp.de/pmpgp/
anleitung.htm

Pegasus Mail 3.X David Harris Plug-in erforderlich http://community.wow.net/
grt/qdpgp.html
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Keine Gewissensfrage: Als Verschliisselungsme-
thode stehen RSA und Diffie-Hellman/DSS bereit

macht Sie wihrend der Eingabe iibrigens
auf die Knack-Sicherheit des eingegebe-
nen Codes aufmerksam. Mit ,,Weiter” ver-
anlassen Sie das Programm dazu, Schltis-
sel und Unterschliissel zu generieren. Mit
,Fertigstellen“ schlief3en Sie den Wizard
und starten dann den Rechner neu.

Schliissel generieren: Auch in
Extra-Komponente moglich

Die Generierung eines Schliisselpaares
kann aber auch direkt in der Programm-
komponente ,,PGP Keys“ durchgefiihrt
werden. Hierzu wihlen Sie im Meni
.Keys“ den Befehl ,New Keys“ und folgen
den Anweisungen des ,,PGP Key Generati-
on Wizard*“.

Achtung: Auch wenn die Generie-

rung neuer Schliisselpaare im
Handumdrehen erledigt ist, sollte Sie
das nicht dazu verleiten, gleich einen
ganzen Schwung neuer Keys anzulegen.
Denn das Grundprinzip der Public-Key-
Verschliisselung basiert auf der Eindeu-
tigkeit, Identifizierbarkeit und Vertrau-
enswiirdigkeit des Schliisselbesitzers,
mehrere Schliisselpaare sind diesbe-
ziglich kontraproduktiv. Erschwerend
kommt hier die Tatsache hinzu, dass Sie
sich fiir jedes Schliisselpaar ein neues
Passwort merken miissen.

Programmoptionen: Geschickt
auswdhlen und anpassen

Das PGP-Kontrollmenti erreichen Sie tiber
das Taskleisten-Icon und den Befehl ,,Op-
tions“. Aktivieren Sie die Registerkarte
»~Advanced®, und tberpriifen Sie, ob die
Option ,,Automatic keyring backup when
PGP keys closes“ aktiviert ist. Dieses
Backup ist deswegen wichtig, damit Ihr
Schliisselring im Falle eines Festplatten-
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defekts oder Virenbefalls nicht verloren
geht. StandardmaRig ist hier die Einstel-
lung ,,.Backup to keyring folder” vorgege-
ben (die Sicherheitskopie wird im glei-
chen Verzeichnis wie der Schliisselring
gespeichert); weitaus sicherer ist es, das
Backup auf einer anderen Partition oder
gleich auf Diskette anzulegen. Falls ge-
wiinscht, konnen Sie das vorgegebene
Standardverzeichnis - ,,C:\Eigene Datei-
en\PGP“ - fiir den offentlichen (PU-
BRING.PKR) und privaten Schliisselring
(SECRING.PKR) jederzeit liber das Register
»Files“ an die eigenen Wiinsche anpassen.
Ein zusétzlicher Verschleierungstrick: Ko-
pieren Sie die Datei SECRING.PKR in das
Windows-Verzeichnis, und benennen Sie
sie zur Tarnung um.

Die unter ,Encryption” zur Verfiigung
stehenden symmetrischen Verschliisse-
lungsverfahren haben nichts mit dem Co-
dieren der eigentlichen Nachrichten zu
tun, sondern kommen ausschlief8lich bei
der Verschliisselung Threr PGP-Schliissel
zum Einsatz. Ebenfalls im Register ,,Ad-
vanced*” sind bei ,,Trust Model“ zwei Op-
tionen untergebracht, die sich um die
grafische Darstellung der 6ffentlichen
Schliissel im Keyring kiimmern. Ist das
Feature ,,Display marginal validity level®
nicht aktiv, werden Schliissel entweder
als giiltig (,valid“) oder ungiiltig (,inva-
lid“) abgetan und durch ein griines oder
rotes Icon gekennzeichnet. Bei aktivierter
Option zeigt das Programm hingegen die
Vertrauenswiirdigkeit an. Analog dazu
koénnen Sie nicht 100 Prozent sichere
Schliissel durch Auswahl des Befehls
~Ireat marginally valid keys as invalid“
automatisch als ungiiltig kennzeichnen.

Eudora: PGP leistet auch hier
ganze Arbeit

Wer mit dem Mail-Client Eudora arbeitet,
findet auf der Registerkarte ,,Email“ eine
ganze Reihe zusétzlicher Optionen, die
ausschlieflich auf dieses Programm zu-
geschnitten sind. Beispielsweise bewirkt
die Aktivierung der Option ,,Use PGP/MI-
ME when sending email“ eine automati-
sche Verschliisselung aller Mails und Da-
tei-Anlagen. Dieser Automatismus erhoht
zwar die Sicherheit, kann aber bei Emp-
fangern, die nicht mit dem Eudora-Mailer
arbeiten oder ein anderes, zum Standard
PGP/MIME inkompatibles Programm ein-
setzen, zu Verwirrung fithren. Das Glei-
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Virtueller Schliisselbund: In [hrem Public Keyring sind alle vom Online-Server heruntergeladenen offentli-
chen PGP-Schliissel lokal auf Ihrem PC zusammengefasst und gespeichert

che gilt Gibrigens auch fiir die Funktion
,Sign new messages by default”. Weitaus
besser ist es, sich fiir die zweite Eudora-ty-
pische Option ,.Encrypt new messages by
default” zu entscheiden, da auch dies ei-
ne automatische Codierung aller ausge-
henden Mails und Anlagen bewirkt. Der
Befehl ,Automatically decrypt/verify
when opening messages” sollte unabhin-
gig vom verwendeten Mail-Client akti-
viert werden, da die automatische De-
chiffrierung den Arbeitsaufwand mini-
miert.

Speziell auf Profi-Anwender, die tag-
taglich mit streng geheimen Dokumen-
ten hantieren, ist das Sicherheits-Feature
»Always use Secure Viewer when decryp-
ting“ zugeschnitten. Hierbei werden die
entschliisselten Nachrichten in einem Ex-
tra-Fenster, unter Verwendung einer ganz
speziellen Schriftart, angezeigt. Dieser
Font ist so konzipiert, dass die Klartext-
meldungen nicht durch ,Tempest®-
Attacken (,Abhoéren” der elektromagneti-
schen Signale, die von Monitor und Tas-
tatur abgestrahlt werden) in Erfahrung
gebracht werden koénnen. Der grofRe
Nachteil: Es gibt keinerlei Moglichkeit,
die dechiffrierten Nachrichtentexte in
unverschliisselter Form zu speichern.

Gute Ordnung: So verwalten
Sie lhre Schliisselringe

Ein Klick auf das Tray-Icon ¢ffnet das PGP-
Menii, in dem Sie den Befehl ,,PGP Keys*
wihlen, um die Schliisselverwaltung auf
zurufen. Haben Sie schon wihrend der
Installation einen Schliissel definiert, ist

dieser neben einer Reihe von Beispiel-
schliisseln bereits aufgelistet. Loschen Sie
zundchst die allesamt veralteten Test-
Keys, um die Ubersichtlichkeit zu er-
hohen. Der nichste logische Schritt be-
steht darin, Ihren 6ffentlichen Schliissel
auf einem Key-Server abzulegen, damit
dieser von anderen PGP-Nutzern in ihre
Schliisselringe aufgenommen werden
kann. Dazu klicken Sie den Schliisselein-
trag mit der rechten Maustaste an,
widhlen den Kontextbefehl ,,Send to“ und
wihlen einen Server aus der Liste aus. Die
Bildschirmmeldung , Key(s) successfully
uploaded to server” zeigt die erfolgreiche
Ubertragung an. Alternativ ist es bei-
spielsweise auch moglich, den Schliissel
in einer Datei abzulegen und diese an je-
de Mailnachricht anzuhdngen, den Code
mit Hilfe der Zwischenablage in den
Nachrichtentext zu kopieren oder den
Private Key per Drag & Drop direkt in die
gewiinschte Applikation zu ziehen.
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MafBgeschneiderte Nachrichtensicherheit: Mit den
Mailoptionen passen Sie PGP-Plug-ins an
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Private Schliissel: Erst damit
konnen Sie Mails lesen

Nachdem Sie Ihren 6ffentlichen Schliissel
auf einem Key-Server abgelegt haben,
geht es darum, die Private Keys anderer
PGP-Nutzer zu importieren. Und auch
hier stehen Ihnen gleich mehrere Optio-
nen zur Auswahl. Die mit Abstand am
haufigsten genutzte Methode besteht dar-
in, bereits auf Key-Servern verdffentlichte
Schliissel herunterzuladen. Dazu klicken
Sie im Menii ,Server” auf den Befehl
»Search”. In das Feld ,User ID“ konnen
Sie entweder den Benutzernamen oder
die Mailadresse des gesuchten Teilneh-
mers eingeben, weitere Suchkriterien ak-
tivieren Sie durch Klicks auf ,More Choi-
ces”. Mit ,,Search” starten Sie die Suche.
Um einen Public Key an Thren Schliissel-
bund zu hingen, klicken Sie mit der rech-
ten Maustaste auf den Eintrag und
wihlen den Befehl ,Import to Local Key-
ring“. Dartiber hinaus ist es aber auch
moglich, o6ffentliche Schliissel aus Mails
und Schliisseldateien zu importieren
oder in Textform zugestellte Keys in die
Zwischenablage zu kopieren und iiber
die Befehlskette ,,Clipboard, Decrypt & Ve-
rify” zu tibernehmen.

Giiltigkeit: Erst eine Priifung
sorgt fiir Sicherheit

Zum Abschluss der Konfiguration steht
die Giiltigkeitsiiberpriifung der vom Key-
Server heruntergeladenen Schliissel an.
Um sicherzugehen, dass ein offentlicher
Schliissel auch tatsdchlich echt ist,
klicken Sie den Eintrag mit der rechten
Maustaste an und wihlen ,Key Pro-
perties“. Im Register ,General” finden Sie
unter ,Fingerprint“ eine Liste mit 20
nach dem Zufallsprinzip zusammenge-
stellten Wortern, mit deren Hilfe Sie die
Echtheit bestitigen konnen. Dazu miis-
sen Sie mit der Gegenstelle Kontakt auf
nehmen und die Ubereinstimmung {iber-
priifen. Ist dieser Weg nicht moglich, kon-
nen Sie sich auch an unabhéngige deut-
sche Zertifizierungsstellen wie DEN-PCA
(www.dfn-pca.de/certify/), die Gesellschaft zur
Forderung kommunikativer Medien
(www.mayn.de/dienste/ca/) und die Arbeits-
gruppe Zertifikationsinfrastruktur (www.
in-ca.individual.net) wenden. Eine Liste inter-
nationaler Anlaufstellen finden Sie unter
www.pki-page.org.
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Nicht ohne Fingerabdruck: Die unter ,Fingerprint“ angegebenen 20 Worter dienen der eindeutigen Kenn-
zeichnung eines Public Keys und helfen bei dessen Uberpriifung

Mails verschliisseln,
dechiffrieren und signieren

In Outlook Express klicken Sie wie ge-
wohnt auf das Icon ,Neue E-Mail“, geben
die Kontaktparameter ein, schreiben den
Nachrichtentext und klicken dann auf
die neue Meniischaltfldche ,Encrypt Mes-
sage (PGP)“. Ist der Empfinger der Mail
nicht eindeutig einem Eintrag Ihres
Schliisselrings zuzuweisen, 6ffnet sich
das entsprechende Auswahlfenster vor
dem Versenden. Erhalten Sie eine chif-
frierte Mail, ist die Decodierung ebenso
einfach: Ein Doppelklick auf die Betreff-
zeile 6ffnet das Nachrichtenfenster, des-
sen Inhalt automatisch entschliisselt
wird - sofern Sie unseren Tipp befolgt
und die entsprechende Option aktiviert

sonliches Passwort eingeben. Ahnlich
komfortabel verlduft aber auch das Si-
gnieren von Mails: einfach eine neue
Mailnachricht schreiben, das Menii-Icon
,Sign Message (PGP)“ wihlen, auf ,Sen-
den” klicken und Ihr Passwort eingeben.
Die Verifizierung eintreffender Nachrich-
ten, die von den Absendern signiert wur-
den, erfolgt vollautomatisch.

Dartiber hinaus ist es aber problemlos
moglich, lokale Daten, den Inhalt des ge-
rade aktiven Programmfensters und auch
die Zwischenablage mit zwei Mausklicks
zu verschliisseln oder mit einer Signatur
zu versehen. Die Befehle lassen sich tiber
die Programmkomponente ,,PGP Tools*
aufrufen. Somit ist sichergestellt, dass Sie
jederzeit auf die Features der Verschliis-
selungs-Software zugreifen kénnen.
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Keine Hexerei: Nach Eingabe der bei der Schliisselgenerierung gewdhlten Passphrase wird der verschliissel-
te Nachrichtentext decodiert, anschliefend wird er angezeigt und kann kopiert werden

PC-WELT Spezial 2/2002 | 127



Vertrauliche Daten verbergen

Datenverschliisselung

So verbergen Sie lhre Daten vor neugierigen Blicken

Augenklappen

Ganz gleich ob Ihr PCvon mehreren Personen genutzt wird oder Sie Ihre Daten vor Angreifern
aus dem Internet schiitzen wollen — Sie brauchen die richtigen Verschliisselungs-Tools.

»Alle auf dem PC abgelegten Daten kon-
nen - gentigend kriminelle Energie und
ein fundiertes Wissen vorausgesetzt —
ausspioniert werden. Ob der Datendieb
dabei in Threm Biirostuhl sitzt und auf
Ihr neues TFI-Display blickt oder ob er
sich iiber ein Sicherheitsloch Fernzugriff
aufThren PC verschafft hat, ist sekundér.

Die Hohe der durch solche Zugriffe
entstandenen Schdden hangt einzig und
allein davon ab, welche Daten gestohlen
oder ausspioniert wurden. Somit ist es
Kklar, dass dieses Problem nicht nur rein
geschiftlich genutzte Rechner betrifft,
auf denen sich wichtige bis absolut ge-
heime Daten befinden. SchlieRlich spielt
es keine Rolle, ob ein Rechtsanwalt Noti-
zen zu einem Erbrechtsverfahren auf'sei-
nem Notebook speichert, ein kaufméanni-
scher Angestellter zu Hause Budgetbe-
rechnungen anstellt oder eine Personal-
sachbearbeiterin Arbeitsvertrage per Mail
versendet. Notebooks kénnen gestohlen
und ihr Inhalt dann ausgewertet, Privat-
Rechner gehackt und Mails von fremden
Personen gelesen werden.

Wirklich sicheren Schutz vor solchen
Gefahren bieten spezielle Verschliisse-
lungs-Tools. Die Spanne der angebotenen
Programme reicht von einfach gestrick-
ten Losungen zum Schutz hiufig benotig-

-
Info: Verschliisselung

Dass die Verschliisselung nicht zwangs-
ldufig nur bei der Mailkorrespondenz zum
Einsatz kommt, ist allgemein bekannt. Al-
lerdings wissen nicht alle PC-Besitzer, wel-
che Moglichkeiten ihnen offen stehen, um
die auf dem eigenen PC abgelegten Daten
vor den Augen Unbefugter zu schiitzen.
Wir liefern Ihnen die nétigen Infos — und
viele Tools @ auf Heft-CD.
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ter Passworter iiber intelligente Stealth-
Werkzeuge, mit deren Hilfe sich Ver-
zeichnisse, Dateien und Mails verstecken
oder codieren lassen, bis hin zu - laut
Hersteller - unknackbaren Software-Pa-
keten, die die Inhalte von Festplatten in
Echtzeit ver- und entschliisseln.

Bei der Auswahl der vorgestellten
Programme haben wir in erster Linie auf
die beiden wichtigen Kriterien Preis und
Verfiligbarkeit einer Demoversion geach-
tet. So konnen Sie sich die Tools in Ruhe
ansehen, sich nach einer Testphase fiir
Thren Favoriten entscheiden und gleich
mit dem Aufbau einer effizienten Ab-
wehrstrategie beginnen. Achten Sie
allerdings darauf, dass Sie beim Testen
keine echten Daten, sondern wirklich

nur Dummy-Dateien verwenden. Die
beiden Themen Verschliisselungsverfah-
ren (>Seite 120) und E-Mail-Sicherheit
(>Seite 124) werden in gesonderten Arti-
keln behandelt.

So schiitzen Sie lhre Passworter

Ob Home-Banking, Online-Shopping oder
Web-Mails - sehr viele der tédglich an-
gesteuerten Internet-Seiten verlangen
nach Passwort und Benutzerkennung.
Wer hier den Uberblick behalten und
die sensitiven Daten gleichzeitig vor neu-
gierigen Blicken schiitzen mdchte,
kommt nicht um den Einsatz eines
Tools zur Verwaltung von Passwortern
herum.
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1 Passwort Pro 3.0

Das auch in einer nicht ganz so leistungs-
fahigen Freeware-Version angebotene 1
Passwort Pro 3.0 fiir Windows 95/98/ME,
NT 4, 2000 und XP (512 KB, www.1pw.de
oder © auf Heft-CD, Registriergebiihr: 5
Euro) glinzt durch die Verwendung von
gleich sechs Verschliisselungsverfahren
mit unterschiedlichen Schliissellingen.
Ob Blowfish (mit einer maximalen
Schliissellinge von 448 Bit), Gost (256 Bit)
oder RC2 (1024 Bit) - der Programmierer
weist auf seiner Website darauf hin, dass
noch keiner der eingesetzten Algorith-
men jemals geknackt wurde.

Die so geschiitzten Passworter konnen
in beliebig viele Rubriken unterteilt, in ei-
nes von vier Formaten (CSV, TXT, XML
und HTML) exportiert und zudem in ei-
ner Backup-Datei gesichert werden. Prak-
tisch: Das Tool ldsst sich von mehreren Be-
nutzern verwenden, wobei die einzelnen
Passwortlisten wiederum durch ein Kenn-
wort vor Missbrauch geschiitzt sind.

Archi Crypt Safe 1.0.9

Im Gegensatz zu nahezu allen anderen
hier vorgestellten Passwortmanagern ver-
steht sich Archi Crypt Safe 1.0.9 fiir Win-
dows 98/ME, 2000 und XP (3,42 MB,
www.archicrypt.com/textACS.htm, © auf Heft-CD,
Registriergebiihr: 17 Euro) als Kombinati-
on aus Datensafe und Kennwort-Verwal-
tung. Alle gespeicherten Daten werden
nach dem aktuellen Advanced Encrypti-
on Standard (AES) mit 256 Bit verschliis-
selt; der Zugangsschutz zum Programm
kann entweder per Key Disk oder durch
ein herkoémmliches Passwort geregelt
werden. Hier konnen Sie auf den inte-
grierten Generator zugreifen, mit dessen
Hilfe Sie unknackbare Zugangscodes ge-
nerieren. Ein weiteres Plus des Pro-
gramms: Da sich beliebig viele Passwort-
Safes anlegen lassen, eignet sich das Tool
besonders fiir den Einsatz auf Rechnern,
die abwechselnd von mehreren Personen
genutzt werden.

Passwort Keeper 1.14

Das selbst unter einem dlteren Betriebs-
system im frischen XP-Look erstrahlende
Passwort Keeper 1.14 fiir Windows 98/ME,
2000 und XP (2,11 MB, © auf Heft-CD und
unter www.ag-software.de, Registriergebiihr:

Datenverschliisselung
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Handlich und kostenlos: Mit der Freeware Security 1.2 lassen sich beliebig viele Passworter einfach und
komfortabel in einer iibersichtlichen Bedienerfiihrung verwalten und zuordnen

10 Euro) ist aufgrund des tiberschauba-
ren Funktionsumfangs sehr einfach zu
bedienen. Einfach Benutzername, Kenn-
wort und eventuelle Notizen eingeben -
schon werden die Zugangsdaten in der
Datenbank abgelegt. Auf Seiten der Ver-
schliisselungsmethode kommen die bei-
den Algorithmen Blowfish (chiffriert die
Datenbank) und SHA 1 (zustédndig fiir das
Programmpasswort) zum Einsatz.
Komplettiert wird der Funktionsum-
fang durch einen Passwortgenerator, der
aufKnopfdruck ein bis zu 25 Zeichen lan-
ges Kennwort generiert. Eine Professio-
nal-Variante von Password Keeper ist in
Planung, stand aber zu Redaktions-
schluss noch nicht zur Verfiigung.

Security 1.2

Das unter der Freeware-Lizenz kostenlos
vertriebene Security 1.2 fiir Windows
95/98/ME, NT 4, 2000 und XP (709 KB,
www.schmidtsoft.com/dt.htm) greift bei der Ver-
schliisselung auf eine proprietdre Losung
zuriick. Diese zeichnet sich vor allem
durch die Tatsache aus, dass bei jedem
neuen Eintrag ein neuer Schliissel ver-
wendet wird.

Die einzelnen Kombinationen aus Be-
nutzername und Passwort werden in ei-
ner Baumstruktur gespeichert, was die
Ubersichtlichkeit erhéht. Ebenso gelun-
gen: Da keine Installation nétig ist, kon-
nen Sie Programm und Datenbank pro-
blemlos auf mehreren Rechnern nutzen.

Alternativ dazu ist es aber auch moglich,
die Eintrédge in eines von fiinf Formaten
Zu exportieren.

Dateien vor neugierigen Augen
verstecken

Das Verstecken von Dateien oder ganzen
Verzeichnissen ist ein probates Mittel, um
neugierige Schniiffler ins Leere laufen zu
lassen. Denn wo keine Ordner mit aussa-
gekriftigen Bezeichnungen wie ,,Steuer-
erklarung”, ,Rechnungen” oder ,Tage-
buch” zu finden sind, lohnt eine weitere
Suche scheinbar kaum. Somit ist es nicht
tiberraschend, dass es gleich mehrere
ausgezeichnete Programme gibt, die sich
dem Verstecken von Daten und Verzeich-
nissen verschrieben haben. Fiir welche
der im Folgenden vorgestellten Losungen
Sie sich schlussendlich entscheiden,
hingt im Grunde genommen nur von
drei Faktoren ab: Sprache des Pro-
gramms, Bedienkomfort und natiirlich
Verkaufspreis.

Camouflage 1.2.1

Nach der Installation der englischspra-
chigen Freeware Camouflage 1.2.1 fiir
Windows 95/98/ME, NT 4 und 2000 (2,59
MB, www.camouflagesoftware.com und © auf
Heft-CD) empfiehlt es sich, zunichst ein-
mal die im Kontextmenii der rechten
Maustaste verankerten Befehle ,,Camou-
flage* (Verstecken) und ,,Uncamouflage®
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(Wiederherstellen) nach eigenem Gusto
zu verdndern. Die Wortwahl passt tibri-
gens perfekt zum Grundprinzip, da Sie
mit diesem Tool Daten nicht etwa nur un-
sichtbar machen, sondern in anderen Da-
teien verstecken und zusétzlich per Pass-
wort schiitzen.

So ist es zum Beispiel problemlos mog-
lich, eine Grafik unbemerkt in ein Word-
Dokument einzubinden, ohne dass die Ei-
genschaften (nur Lesen) des Textes nega-
tiv beeinflusst werden. Und nicht einmal
die Verschachtelung mehrerer getarnter
Dateien ineinander stellt eine wesentli-
che Hiirde dar. Um die Tréger versteckter
Dateien vor einer versehentlichen Ande-
rung zu schiitzen, kénnen Sie diese mit
einem Schreibschutz versehen.

Folder Shield 2001 1.2

Eines der einfacheren Programme, mit
dem Sie Ordner und die darin abgelegten
Dateien verbergen kénnen, nennt sich
Folder Shield 2001 1.2 fiir Windows
95/98/ME, NT 4, 2000 und XP (955 KB,
Download unter www.baxbex.de und © auf
Heft-CD, Registriergebiihr: rund 25 Euro).
Nach der problemlosen Einrichtung le-
gen Sie in einem tibersichtlichen Konfi-
gurationsdialog fest, welche Windows-
Verzeichnisse versteckt werden sollen. Zu-
dem konnen Sie die Zugriffe auf die Win-
dows-Registry und das beim Booten per
<F8>Taste aktivierte Start-Menii sperren
und automatisch alle im Start-Menii un-
ter ,Dokumente” auftauchenden Verwei-
se auf geschiitzte Dateien 16schen. Der
hiermit realisierte Schutzmechanismus
funktioniert auch im DOS-Modus bezie-
hungsweise in einer DOS-Box. Und damit
Sie bei der taglichen Arbeit nicht erst das
Programm tiiber das Start-Menii aufrufen
miissen, kdnnen Sie zum Starten einen
Shortcut definieren.

Magic Folders 1.8.1

Der englischsprachige Klassiker Magic
Folders 1.8.1 fiir Windows 95/98/ME (253
KB, www.pc-magic.com/dL.htm#mf, Registrier-
gebiihr: 30 US-Dollar) gehort bereits seit
Jahren zur Grundausstattung aller iiber-
vorsichtigen PC-Besitzer, da sich mit die-
sem Tool beliebige Ordner und deren
Inhalte unsichtbar machen lassen.
Der Schutzmechanismus greift bereits
wihrend der Installation, bei der Sie auf
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Sehr umsichtig: Folder Shield 2001 1.2 denkt sogar an die Windows-Verweise auf Dateien, die in versteck-
ten Ordnern untergebracht sind, und entfernt diese auf Wunsch automatisch

gefordert werden, die in der AUTO-
EXEC.BAT und im Start-Menii angeleg-
ten Programmeintrige nach Belieben
zu verdndern. Auf diese Weise wird
dann aus Magic Folders beispielsweise
Powerpoint 95 oder ein anderes unver-
fangliches Programm. Zusétzlich dazu
konnen Sie auch eine Tastenkombinati-
on definieren, mit der sich der pass-
wortgeschiitzte Konfigurationsdialog
schnell aufrufen lisst. Die eigentliche
Einstellung ist sehr einfach, da Sie nur
die zu versteckenden Ordner (der Schutz
funktioniert auch im DOS-Modus) aus-
wihlen und auf den Button ,Make fol-
ders Invisible“ klicken miissen. Als
Dreingabe gibt es eine rudimentére Pass-
wortverwaltung. Seit kurzem wird auch
eine Version fiir Win 2000 und XP ange-
boten; eine Version mit integrierter Ver-
schliisselung (Encrypted Magic Folders,
Registriergebiihr: 60 US-Dollar) steht
ebenfalls zur Verfiigung.

Password Protection System
Plus 1.54

Obwohl es sich beim englischsprachi-
gen Password Protection System Plus
1.54 fiir Windows 95/98/ME, 2000 und
XP (1,88 MB, © auf Heft-CD und unter
www.necrocosm.com/ppsplus/index.html, Regis-

triergebtihr: 20 US-Dollar) im Grunde ge-
nommen nicht um ein Tool zum
Verstecken von Ordnern und Dateien
handelt, sollte es zur Grundausstattung
aller sicherheitsbewussten Anwender
gehoren. Warum? Ganz einfach: Mit Hil-
fe dieser Shareware konnen Sie jede
beliebige EXE-Datei mit einem Passwort
versehen und somit vor unbefugten
Zugriffen schiitzen.

Ein weiteres intelligentes Feature: Sie
konnen sogar eine Zeitspanne definieren,
wihrend der der Aufruf einer ausfiihren-
den Datei schlichtweg verboten ist. Auf
diese Art und Weise ist es beispielsweise
moglich, die Ausfithrung bestimmter
Programme wahrend Ihrer Abwesenheit
komplett zu sperren. Dariiber hinaus ist
das Tool aber auch in der Lage, beliebige
Dateien und Ordner zu verschliisseln
und mit einem zusdtzlichen Kennwort-
schutz zu versehen.

Kryptografie schiitzt lokale
Daten und Mails

‘Wo das bloRe Verstecken von Dateien und
Ordnern keinen ausreichenden Schutz
bietet, miissen die Anwender hértere
Schutzmafnahmen ergreifen. An erster
Stelle steht hier der Einsatz spezieller
Kryptografie-Tools, mit denen Sie lokale



Vertrauliche Daten verbergen

Dateien verschliisseln, damit unbefugte
Personen ohne das richtige Passwort
nicht mehr an die Inhalte herankom-
men. Und was bei Daten, die auf dem
eigenen Rechner abgelegt sind, empfeh-
lenswert ist, gehort bei der Mailkommu-
nikation zum unumgdnglichen Pflicht-
programm. Denn wo private und ge-
schiftliche Korrespondenz iiber die unsi-
cheren Leitungen des Internets verschickt
werden, schlagen Sie eventuellen Daten-
schniifflern durch die Verwendung eines
Krypto-Tools ein Schnippchen. In diesem
Zusammenhang ist bei der Wahl des Ver-
schliisselungsprogramms vor allem dar-
auf zu achten, in welchem Format die
chiffrierten Nachrichten versendet wer-
den und ob die Gegenseite zum Ent-
schliisseln das gleiche Programm einset-
zen muss oder ob das von Thnen festge-
legte Passwort zum Dechiffrieren beim
Empfinger ausreicht.

Das Schlief3fach 2.0

Der Name ist Programm, da sich der
Funktionsumfang von ,Das Schlief3fach”
2.0 fiir Windows 95/98/ME, NT 4, 2000
und XP (376 KB, www.cadkas.de/cgi-bin/lang.cgi
und © auf Heft-CD, Registriergebiihr: 9 Eu-
ro) auf das Verschliisseln von Windows-
Verzeichnissen beschrinkt. Uber den da-
bei verwendeten Algorithmus schweigt
sich der Programmautor allerdings aus.

Die Ver- und Entschliisselung von Da-
teien und Verzeichnissen ist tiberaus ein-
fach, da die einzelnen Funktionen iiber
zwei Registerkarten zugénglich sind. Sie
markieren einfach den gewiinschten Ord-
ner, klicken auf die Schaltfliche ,,Go!*
und bestitigen noch eine Warnmeldung,
bevor die Inhalte ,weggeschlossen® wer-
den. Die auf diese Weise codierten Inhal-
te werden zusétzlich durch ein frei wihl-
bares Passwort geschiitzt. Thre letzte Auf-
gabe besteht darin, die Originaldateien
zu 16schen. Dies ist deswegen erforder-
lich, weil das Programm alle verschliis-
selten Inhalte ausschlief3lich als Kopie
speichert. Das Wiederherstellen codierter
Inhalte ist ebenso einfach: gewiinschte
Datei (erkennbar an der Endung KRY)
markieren und mit ,,Go!* 6ffnen. Und
falls Sie sich nicht sicher sind, in wel-
chem ,SchlieRfach” Sie einen bestimm-
ten Ordner weggesperrt haben, zeigt Th-
nen das Programm auf Wunsch eine Vor-
schau auf die Inhalte an.

Datenverschliisselung
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Stopp, Zugriff verboten! Wer seine EXE-Dateien mit dem Password Protection System Plus 1.54 schiitzt, ver-
hindert verbotene Programmaufrufe von unbefugten Anwendern

Safeguard Private Crypto 2.01.1

Die Freeware Safeguard Private Crypto
2.01.1 fiir Windows 95/98/ME, NT 4, 2000
und XP (4,22 MB, www.utimaco.de/privatecryp
to/ger_privatecrypto.html) verschliisselt Ord-
nerinhalte nach dem AES-Algorithmus.
Dabei kommt ein Schliissel zum Einsatz,
der auf dem vom Anwender eingegebe-
nen Passwort basiert und somit eindeutig
ist. Diese Methode fiihrt dazu, dass der
Empfinger der verschliisselten Datei, die
auf Wunsch auch gepackt (ZIP-Verfahren)
und in ein selbstextrahierendes Archiv
umgewandelt werden kann, lediglich das
von Thnen gewdhlte Passwort benotigt,
um die Dechiffrierung durchzufiihren.

Durch die Integration in das Kontext-
meni der rechten Maustaste stehen Ih-
nen die wichtigsten Befehle (beispiels-
weise ,,Verschliisseln®, ,Verschliisseln &
Senden” und ,Entschliisseln®) jederzeit
zur Verfiigung, und Sie miissen beim Ver-
und Entschliisseln von Daten und Datei-
en nicht erst das Programm aufrufen.
Aber auch in Sachen E-Mail-Sicherheit
macht das Tool einen guten Eindruck, da
es die verschliisselten Dateien auf
Wunsch automatisch an den standard-
maRig im System verankerten Mail-Client
(zum Beispiel Microsoft Outlook, Lotus
Notes oder Eudora Pro) iibergibt. Auf3er-
dem verfiigt Safeguard Private Crypto
auch tiber eine sichere Loschfunktion,
mit der sich nicht mehr benétigte Datei-
en riickstandsfrei von der Festplatte put-
zen lassen.

ShyFiles

Das brandaktuelle Shy File 5.0 fiir Win-
dows 95/98/ME, 2000 und XP (1,79 MB,
www.shyfile.net, © auf Heft-CD, Registrierge-
biihr: rund 75 Euro) ist ein Verschliisse-
lungswerkzeug, dass beliebige Daten in
Echtzeit (maximale Verschliisselungstie-
fe: 6144 Bit) chiffriert. Dabei werden kei-
ne Public Keys, sondern symmetrische
Schliissel verwendet, womit die eigentli-
che Kommunikation unabhingig von
jedweden Zertifizierungsstellen ist. Da
Shy File einen eigenen Zufallsgenerator
verwendet, mit dem die veschliisselten
Nachrichten wihrend der eigentlichen
Codierung zusdtzlich um sinnlosen Da-
tenmiill erweitert werden, miissen Sie
nach dem erstmaligen Programmstart
254 beliebige Zeichen eintippen.

Die Verschliisselung lduft nach folgen-
dem Muster ab: Zundchst wird ein Schliis-
sel definiert, der beim anschlieRenden
Codieren Verwendung findet. Dann wird
der Text entweder direkt in das Eingabe-
fenster getippt oder iiber die Windows-
Zwischenablage eingefiigt. Alternativ da-
zu 6ffnen Sie mit einem Klick auf , Kodie-
re“ ein Datei-Auswahlment, in dem Sie
die zu verschliisselnde Komponente mar-
kieren. Handelt es sich dabei um eine rei-
ne Textdatei, kann der Empfinger diese -
den richtigen Schliissel vorausgesetzt -
direkt im Browser betrachten; bei
bindren Anlagen muss die Gegenseite
hingegen das gleiche Programm auf dem
Rechner haben.
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Steganos Crypt & Go 1.62

Profi-Anwender und Gewerbetreibende,
die auf der Suche nach dem maximalen
Schutz sind und bereit sind, dafiir viel
Geld auszugeben, sollten sich die Testver-
sion von Steganos Crypt & Go 1.62 fiir
Windows 95/98/ME, NT 4, 2000 und XP
(@ auf Heft-CD und unter www.steganos.
com/de/cng/index.htm, 5 MB, Preis: 139 Euro)
installieren. Das Verschliisselungswerk-
zeug codiert Daten und Dateien nach
dem international anerkannten AES-Stan-
dard mit 128 Bit und komprimiert die ge-
sicherten Archive entweder als selbstex-
trahierende EXE-Dateien oder nach dem
Microsoft-Standard CAB. Letzteres Format
wird in erster Linie dazu verwendet, um
chiffrierte Dateien per Mail zu versenden;
ein spezielles Plug-in fiir Microsoft Out-
look gehort zum Lieferumfang des Pro-
gramms. Sehr hilfreich: Die wichtigsten
Befehle zum Ver- und Entschliisseln las-
sen sich direkt iiber das Kontextment der
rechten Maustaste auswéhlen.

Die professionelle, auf den gewerbli-
chen Nutzer zielende Ausrichtung zeigt
sich aber auch bei den vielfiltigen wei-
terfiihrenden Optionen. So ist es bei-
spielsweise moglich, die mit Crypt & Go
erzeugten Archive um eigene Logos (nur
im Format BMP), Textnachrichten, Hy-
perlinks und sogar um die Lizenzbedin-
gungen zu erweitern — vorbildlich.

Ultimativer Schutz: Festpatte
verschliisseln

Die mit Abstand sicherste Methode zum
Schutz der eigenen Dateien besteht dar-
in, einzelne Bereiche der Festplatte zu
verschliisseln oder Dokumente in spezi-
ellen Hochsicherheits-Bereichen abzule-
gen. Wird dann etwa eine Word-Datei auf-
gerufen, ibernimmt das Krypto-Tool die
Kontrolle iiber einen bestimmten Spei-
cherraum des RAM und dechiffriert die
Datei oder Teile davon in Echtzeit. Zu-
sdtzlich dazu wird auch ein Passwort-
schutz verwendet, moderne Programme
unterstiitzen sogar die Hardware-basierte
Authentifizierung mittels Smartcard, Fin-
gerabdruck oder USB-Key. Somit sind die
nach diesem Verfahren geschiitzten Da-
ten nahezu ,,unknackbar*.

Der einzige Nachteil dieser Variante
besteht darin, dass sich ein permanent
im Hintergrund laufender Verschliisse-
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Verschliisseln und per Mail versenden: Das kostenlose Programm Safeguard Private Crypto 2.01.1 leitet
codierte Dateien auf Wunsch direkt an den Mail-Client weiter, der diese dann verschickt

lungsalgorithmus negativ auf die Sys-
temleistung auswirkt, das heif3t: Er kann
einen ohnehin schon am Limit arbeiten-
den Rechner im Extremfall zum Absturz
bringen.

Archi Crypt Live 2.3.9

Aufgrund der Kombination aus eingangi-
ger Benutzerfithrung und iibersichtli-
chem Funktionsumfang ist Archi Crypt
Live 2.3.9 fiir Windows 98/ME, 2000 und
XP (2,5 MB, © auf Heft-CD und unter www.
archicrypt.com/go.htm, Registriergebiihr: 35
Euro) ideal fiir sicherheitsbewusste An-
wender, die nicht zu tief in die Materie
einsteigen mochten.

Wie die weitaus teureren Vollproduk-
te verschliisselt auch das deutschsprachi-
ge Tool in Echtzeit; die Codierung der Da-
ten erfolgt entweder per AES- (mit 256 Bit)
oder Blowfish-Algorithmus (128 Bit). Bei
der lediglich drei Arbeitsschritte (Ver-
zeichnisauswahl, GroRRe des Laufwerks
und Verschliisselungsmethode) umfas-
senden Einrichtung der virtuellen Lauf-
werke kommt ein Assistent zum Einsatz.
Maximal werden acht verschliisselte Lauf-
werke mit einer Kapazitit von bis zu zwei
GB (in der Demoversion auf 20 MB be-
schrankt) angelegt und mit Hilfe des Win-
dows-Explorers verwaltet. Die verwende-
ten Laufwerksbuchstaben koénnen Sie

nach eigenem Gusto vergeben; frei defi-
nierbare Tastenkombinationen erlau-
ben Thnen schnellen Zugriff auf die
drei wichtigsten Funktionen , Laufwerk
schlieffen®, ,Inhalte anzeigen“ und ,Pro-
gramm beenden®.

Drive Crypt 3.0.2b

Das laut Herstellerangaben unter ande-
rem von Scotland Yard eingesetzte, eng-
lischsprachige Drive Crypt 3.0.2 fiir Win-
dows 95/98/ME, NT 4, 2000 und XP (2,19
MB, www.securstar.de/drivecrypt.html, Preis:
rund 40 US-Dollar) ver- und entschliisselt
Daten in Echtzeit und bietet somit um-
fassenden Schutz. Dabei setzt das Pro-
gramm gleich auf mehrere Algorithmen
wie AES, Blowfish und Triple DES; die ma-
ximale Verschliisselungstiefe betrigt 256
Bit. Der Clou: Um die Ressourcen des Sys-
tems so wenig wie moglich zu belasten,
verschliisselt das Programm nicht die
komplette in den Speicher geladene Da-
tei, sondern beschrankt sich auf den ge-
rade genutzten Part. Dies wirkt sich posi-
tiv auf die Arbeitsgeschwindigkeit aus.
Auf Seiten der Schutzmechanismen
stehen Thnen zwei Varianten zur Aus-
wahl. Entweder Sie verschliisseln eine
komplette Partition beziehungsweise
Platte, oder Sie legen so genannte Contai-
ner an, die vom Betriebssystem wie her-
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koémmliche Wechsellaufwerke behandelt
werden. Dateisystem (FAT16, FAT32 und
NTEFS) und Speicherplatz sind dabei frei
wiéhlbar; die maximale DateigroRe der
einzelnen Container betrigt 4 (unter
FAT32) beziehungsweise 64 GB (NTES).

Strong Disk Pro 2.9

Das Programm Strong Disk Pro 2.9 fiir
Windows 95/98/ME, NT 4, 2000 und XP
(Demoversion unter www.strongdisk.de und
© auf Heft-CD, 1,1 MB, Preis: 100 Euro) hat
bereits seit Jahren viel Anhadnger. Als Ver-
schliisselungs-Algorithmus kommen die
bewdéhrten Verfahren Triple DES (maxi-
male Schliissellinge 112 Bit), Cast 128
(128 Bit), Safer (64 Bit) und Blowfish (128
Bit) zum Einsatz. Die Handhabung stellt
keine grofRe Herausforderung dar, da Sie
nach dem Programmstart einfach auf
den Button ,Erstellen klicken, um von
einem Assistenten durch den Einrich-
tungsvorgang (Laufwerksauswahl, ge-
wiinschte GroRe und Dateisystem sowie
Verschliisselungsverfahren) geleitet zu
werden. Das Krypto-Laufwerk erhdlt au-
tomatisch den Buchstaben ,,.Z“. Allerdings
kann diese Einstellung nach der Einrich-

Anwender, die sich beim Schutz der eige-
nen Dateien nicht auf eine bestimmte
Strategie verlassen mochten, sondern
gleich mehrere Verfahren einsetzen wol-
len, kommen nicht um den Kauf einer
Komplettlosung herum. Solche Sammlun-
gen diverser Sicherheits-Tools haben den
nicht zu unterschatzenden Vorteil, dass die
einzelnen Komponenten perfekt aufeinan-
der abgestimmt sind — stérende Interferen-
zen sind also nahezu ausgeschlossen.

Die seit Jahren zu den absoluten Dauer-
brennern zdhlende Steganos Security Suite
Version 4.13 fiir Windows 95/98/ME, NT 4,
2000 und XP; 8,3 MB, www.steganos.com und
© auf Heft-CD, Preis: rund 50 Euro) verei-
nigt sieben Sicherheitsapplikationen unter
einer ansprechend gestalteten Bediener-
fiihrung. Angefangen bei der Verschliisse-
lung von Mails nebst dazugehdorigen Anla-
gen {iber das riickstandsfreie Loschen nicht
mehr benotigter Dateien bis hin zur beque-
men Verwaltung von Passwortern — mehr
Features bietet kein zweites Programm auf

Datenverschliisselung

iCappt Live Version 2.3.9 [c] 1998-2002 = SHAREWARE = Noch 30 Tage

Arc *'Crypt Live

5 &

Tragmrdatei aurwahlen Live Dizkette laden

AuchiCpt Live Loolweike

a

~ Alle Schimlien

. Laufwerke
Offnen/SchlieBen

Falls Sie bersts eina Tragardates pder srs Live Dakeite

haben, belatigen Sie de Schakilachs * 'ngr-fdntnl
auswiahien’’ baw "Live Diskeliz laden”, 'Wern Sie noch kaine
Traperdatel mstelll hab: healn Sie bilte 2ur Haupleeite
und weshisn “EASTELLEN"

Betatigen Sie im Abschnilt "“drehiCrypl Live Lauhwearkes" ane
Schalifidche, um das Lautwerk 2u schieBen oder den Inkall
anzeshen

Einfach und dennoch sicher: Mit Archi Crypt Live 2.3.9 erzeugen und verwalten Sie bis zu acht verschliissel-
te Laufwerke mit maximalen Kapazitaten von 2 GB pro Datentrager

tung geindert werden. Ausgezeichnetes
Zusatz-Feature: Das absolute Profi-Pro-
gramm beschrdnkt sich nicht auf den
Schutz per Passwort beziehungsweise ex-
terne Schliisseldatei, sondern unterstiitzt

auch einen Hardware-seitigen Schutzme-
chanismus per elektronischem Schliissel
(I-Button Touch Memory sowie I-Key USB
Token).

Stefan Forster

Steganos Security Suite 4: Komplettlosung fiir den Datenschutz

diesem Sektor. Fortgeschrittene Anwender
freuen sich lber den integrierten Daten-
safe, der alle Inhalte (maximal 1 GB) on the
fly nach dem AES-Standard verschliisselt
und die Datenkonsistenz selbst bei einem
Absturz des Rechners gewdhrleistet. Die
Einrichtung erfolgt mit Unterstiitzung eines
Assistenten.

Ebenfalls wichtig: Bei der Datenvernich-
tung stehen die beiden Optionen ,,Vollstan-
diges Uberschreiben* und ,Mehrfaches
Uberschreiben® zur Auswahl. Mit ersterer
Methode geht die Entfernung zwar schnel-
ler vonstatten, sie ist aber bei weitem nicht
so sicher wie die zweite Variante.

Der Zugriffauf die einzelnen Komponen-
ten gestaltet sich trotz der professionellen
Ausrichtung sehr einfach, da die tibersicht-
liche Benutzerfiihrung auch von unerfahre-
nen PC-Besitzern sehr schnell durchschaut
ist. Dartiber hinaus lassen sich die wichtigs-
ten Befehle—zum Beispiel ,Verschliisseln®,
»Verstecken“ und,,Vernichten“—auch ganz
bequem iiber das Kontextmenii der rechten

Maustaste aufrufen. Und dies funktioniert
nicht nur im Windows-Explorer, sondern
auch direkt auf dem Desktop.

Lediglich die Tatsache, dass die Mail-
verschliisselung nicht direkt im bevorzug-
ten Mail-Client durchgefiihrt werden kann,
schmaélert den Nutzwert der ansonsten her-
vorragenden Security Suite ein wenig. Aber
das ldsst sich verschmerzen.

Steganos
Zentrale

G tPe uad wandendiert

Rundum-Schutz fiir alle PC-Besitzer: Die Stega-
nos Security Suite 4 stopft alle Sicherheitslocher
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