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Einleitung
Die SANS Top 20 Internet-Schwachstellen

Die Uberwiegende Mehrheit von Wirmern und anderen erfolgreichen Cyberattacken werden
durch Schwachstellen in einigen gebrauchlichen Betriebssystemen ermdéglicht. Angreifer sind
opportunistisch. Sie nehmen den einfachsten und bequemsten Weg und nutzen bekannte Fehler
mit leistungsfahigen und weit verbreiteten Angriffswerkzeugen aus. Sie rechnen mit
Organisationen, die ihre Probleme nicht l6sen, und sie greifen wahllos an, indem sie einfach das
Internet nach fehlerhaften Systemen durchsuchen. Die einfache und destruktive Verbreitung vom
Wirmern, wie Blaster, Slammer und Code Red kénnen auf Systeme zuruckgefuhrt werden, die
Patches nicht installiert haben.

Vor drei Jahren haben das SANS Institute, das Nationale Infrastruktur Projekt Center (NIPC) und
das FBI ein Dokument veroffentlicht, in dem die 10 kritischsten Internet-Schwachstellen
dokumentiert wurden. Tausende Organisationen haben diese Liste verwendet und die
nachfolgende Version, die ein bis zwei Jahre spater erschien, enthielt bereits die 20 kritischsten
Internet-Schwachstellen. Damit wurde den Organisationen eine priorisierte Liste zur Verfigung
gestellt, die es ermdglicht, die gefahrlichsten Schwachstellen zuerst zu beheben. Die
Schwachstellen, die zu den vorhin erwahnten Problemen wie Blaster, Slammer oder Code Red
sowie NIMDA gefuhrt haben, sind in dieser Liste enthalten.

Diese aktualisierte Top 20 Liste besteht eigentlich aus zwei Top 10 Listen: die zehn am
haufigsten ausgenutzten Schwachstellen in Windows und die zehn am haufigsten ausgenutzten
Schwachstellen in UNIX und Linux. Obwohl es jedes Jahr Tausende Sicherheitsvorfélle gibt, die
diese Betriebssysteme betreffen, ist eine groRe Anzahl von erfolgreichen Angriffen auf eine oder
mehrere dieser Schwachstellen zurtickzufuhren.

Die Top 20 Liste ist eine Konsensliste von Schwachstellen, die eine umgehende Behebung
erfordern. Sie ist das Ergebnis von Dutzenden fihrenden Sicherheitsexperten. Diese Experten
sind von den am sicherheitsbewusstesten Bundesstellen der USA, Grol3britanniens und Singapur;
den fihrenden Sicherheitssoftwareanbietern und Consultingunternehmen; den Top 10
Sicherheitsprogrammen von Universitaten; vielen anderen Benutzerorganisationen; und des
SANS Institutes. Eine Liste der Beteiligten kann am Ende des Dokuments gefunden werden.

Das SANS Top 20 ist ein lebendes Dokument. Es inkludiert Schritt fur Schritt Instruktionen und
Hinweise fir zusatzliche Informationsquellen um Sicherheitsschwachstellen zu beheben. Die Liste
wird aktualisiert, sobald kritischere Sicherheitslicken bekannt werden. Dieses Dokument ist ein
Gemeinschaftskonsensdokument - lhre Erfahrung im der Bek&dmpfung von Angriffen und im
Eliminieren von Schwachstellen kann anderen helfen. Bitte senden Sie Anregungen via e-Mail an


mailto:top20@sans.org

top20@sans.org.

Anmerkungen fur den Leser

CVE Nummern

Sie finden zu jeder Sicherheitsschwachstelle eine Referenz zu CVE Nummern (Common
Vulnerabilities and Exposures). Sie kobnnen auch CAN Nummern sehen. CAN Nummern sind
Kandidaten fur CVE Eintrage, sind aber noch nicht vollstandig verifiziert. Zusatzliche Information
bezlglich des ausgezeichneten CVE Projektes finden Sie unter http://cve.mitre.org.

Die CVE und CAN Nummern reflektieren die am hochsten priorisierten Schwachstellen, die fir
jedes Gerat Uberpriuft werden sollen. Jede CVE Sicherheitsschwachstelle ist mit dem
dazugehorigen ICAT Eintrag des National Institute of Standards and Technology verbunden
(http://icat.nist.gov). ICAT stellt eine kurze Beschreibung, eine Liste von Charakteristiken (z.B.
zugehorige Angriffe, Schadenspotenzial), eine Liste der betroffenen Software inklusive
Versionsnummern und Links zu Schwachstellen-Advisories und Patches jeder Schwachstelle zur
Verfugung.

Welche Ports sollen auf der Firewall gesperrt werden

---- Index - Ports die auf der Firewall oder dem Gateway gesperrt werden sollen ----

Am Ende des Dokumentes finden Sie eine Liste von Ports, die Gblicherweise abgefragt bzw.
attackiert werden. Wenn Sie diese Ports auf der Firewall oder anderen netzwerkbegrenzenden
Sicherheitsgeraten blockieren, fiilgen Sie eine zusatzliche Sicherheitsebene ein, die z.B. vor
Konfigurationsfehlern schitzen kann. Es ist aber wichtig zu verstehen, dass das Sperren eines
Ports auf der Firewall oder auf einem Router nicht vor verargerten Mitarbeitern schitzt, die sich
innerhalb der Abgrenzung befinden oder vor Hackern, die mdéglicherweise bereits andere
Zugange zum internen Netzwerk gefunden haben. Es ist eine sicherere Praktik, standardmafig
alle Ports zu blockieren und nur die Ports zu 6ffnen, die unbedingt notwendig sind, als umgekehrt
alle Ports zu 6ffnen und individuelle Ports zu blockieren.

zum Anfang ™

Top Schwachstellen in Windows Systemen

W1 Internet Information Services (11S)

W2 Microsoft SQL Server (MSSQL)

W3 Windows Authentifizierung

W4 Internet Explorer (IE)

W5 Windows Remote Access Services

W6 Microsoft Data Access Components (MDAC)

W7 Windows Scripting Host (WSH)

W8 Microsoft Outlook / Outlook Express

W9 Windows Peer to Peer File Sharing (P2P)

W10 Simple Network Management Protocol (SNMP)

Top Schwachstellen in UNIX Systemen
e Ul BIND Domain Name System
e U2 Remote Procedure Calls (RPC)
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U3 Apache Web Server

U4 Allgemeine UNIX Benutzerkonten mit schwachen oder ohne Passwdrtern
U5 Klartext Dienste

U6 Sendmail

U7 Simple Network Management Protocol (SNMP)

U8 Secure Shell (SSH)

U9 Fehlkonfiguration der Enterprise Dienste NIS/NFS

U10 Open Secure Sockets Layer (SSL)

zum Anfang ™

Top Schwachstellen in Windows Systemen (W

W1.1 Beschreibung

Die standardmaé&fRige Installationen der Internet Information Services ist bekannterweise anfallig
far eine Vielzahl von Attacken. Die Auswirkungen dieser Sicherheitsschwachstellen kénnen
Folgendes enthalten:

Denial of service

Gefahrdung und Aussetzung von sensible Dateien oder Daten
Ausfuhren von beliebigen Befehlen

Komplette Kompromittierung des Servers

I1S verwendet einen Anbindungsstelle fur Software die als ISAPI bekannt ist und die Dateien mit
bestimmten Dateierweiterungen mit DLLs verbindet (ISAPI Filter). Praprozessoren wie ColdFusion
und PHP verwenden ISAPI. 1IS enthélt viele ISAPI Filter, um Funktionen wie Active Server Pages
(ASP), Server Side Includes (SSI) und webbasierendes Druckersharing zu verarbeiten. Viele der
ISAPI Filter, die mit dem IIS standardmaRig installiert werden, werden nicht bendétigt und viele
dieser Filter sind ausnutzbar. Beispiele von bdsartigen Programmcode, die diese Schwachstellen
ausnutzen, sind die bekannten Wirmer Code Red und Code Red 2.

Wie viele Webserver, enthalt 11S auch Applikationsbeispiele, die dazu dienen, die Funktionalitat
des Webservers zu demonstrieren. Diese Applikationen wurden nicht dafur entwickelt, um in
einer Produktionsumgebung sicher zu funktionieren. Einige dieser 11S Applikationsbeispiele
erlauben Lesen oder Uberschreiben von beliebigen Dateien sowie Remotezugriff auf andere
sensible Serverinformationen, inklusive des Administratorkennwortes.

Eine 1IS Installation die nicht ordnungsgemal instand gehalten wird, ist ebenfalls anfallig fur
Schwachstellen, die seit der Softwareveroffentlichung bekannt geworden sind. Beispiele dafur
sind die WebDAV ntdll.dll Schwachstelle in Version 5, die Denial of Service Attacken ermdglichen
und die es jeden Besucher einer Webseite ermdglichen, Scripts auf dem Server auszufiihren oder
die Unicode Schwachstelle, wodurch die Ausfuhrung von beliebigen Befehlen beim Besuch einer
anfélligen Webseite durch speziell geschriebene URLs erméglicht wird.

Webzusatzprogramme von Dritten, wie ColdFusion oder PHP kénnen zusatzlich Schwachstellen in
die 11S Installation bringen, entweder durch falsche Konfiguration oder durch Schwachstellen in
den Produkten.

Zusatzliche Information tber die letzten WebDAV spezifischen Sicherheitsschwachstellen (CAN-
2003-0109 CA-2003-09) kénnen auf den folgenden Seiten gefunden werden.

http://www.cert.org/advisories/CA-2003-09.html
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0109
http://support.microsoft.com/default.aspx?scid=KB;EN-US;Q241520

W1.2 Betroffene Betriebssysteme
Windows NT 4 (alle Versionen) mit 11S 4
Windows 2000 Server mit 11S 5
Windows XP Professional mit 11S 5.1

Zur Zeit des Schreibens waren keine Schwachstellen in Windows 2003 mit 11S6 bekannt; es ist
aber vorstellbar, dass Schwachstellen gefunden werden, wenn das Produkt in gréRerem Masse
eingesetzt wird.

W1.3 CVE/CAN Eintrage

CVE-1999-0264, CVE-1999-0278, CVE-1999-0874, CVE-1999-0237, CVE-1999-0191,
CVE-2000-0770, CVE-2000-0778, CVE-2000-0884, CVE-2000-0886, CVE-2000-0226,
CVE-2001-0151, CVE-2001-0241, CVE-2001-0333, CVE-2001-0500, CVE-2001-0507

CAN-1999-0509, CAN-1999-0736, CAN-1999-1376, CAN-2002-0071, CAN-2002-0073,
CAN-2002-0079, CAN-2002-0147, CAN-2002-0149, CAN-2002-0150, CAN-2002-0364,
CAN-2002-0419, CAN-2002-0421, CAN-2002-0422, CAN-2002-0869, CAN-2002-1180,
CAN-2002-1181, CAN-2002-1182, CAN-2002-1309, CAN-2002-1310, CAN-2003-0109,
CAN-2003-0223, CAN-2003-0224, CAN-2003-0225, CAN-2003-0226, CAN-2003-0227,
CAN-2003-0349

W1.4 Wie Sie herausfinden, ob Sie betroffen sind
Standardmagig installierte oder nicht aktualisierte 11S Installationen kénnen als anfallig
eingestuft werden.

System- oder Netzwerkadministratoren, die fir den 11S Einsatz verantwortlich sind, sollten sich
mit den Microsoft Werkzeugen vertraut machen und die Sicherheitsdokumentationen lesen, die
fur die ordnungsgemafRe Administration von Internet Information Servern zur Verfigung stehen.

Die Hauptquelle fur 11S Sicherheitsdokumente ist das Internet Information Server (11S) Security
Center.

Es wird empfohlen, dass Sie den Microsoft Baseline Security Analyzer herunterladen und
ausfuhren, dieser enthalt Erkennungsprozeduren, die flir den I1S zugeschnitten sind.

Administratoren sollen die vielen Checklisten (checklists), Hartungsvorschriften (hardening
guides) und Schwachstellenbehebungsdokumente (vulnerability remediation), die von Microsoft
zur Verfiigung gestellt werden, lesen und mit den eigenen Systemen vergleichen. Dadurch kann
abgeschatzt werden, wie sehr die eigenen Systeme von Schwachstellen betroffen sind.

W1.5 Wie Sie sich dagegen schitzen kénnen
Installieren Sie die letztgultigen Sicherheitspatches und halten Sie ihre Systeme aktuell.

Sicherheitspatches nach der 11S Installation zu installieren, ist notwendig, aber nicht genug.
Nachdem neue Sicherheitsschwachstellen erkannt werden, missen die Systeme entsprechend
aktualisiert werden. Windows Update und AutoUpdate sind Mdglichkeiten flr Einzelinstallationen.
HFNetChk, der Netzwerk Sicherheits-Hotfix-Checker ermdglicht dem Administrator, lokale und
Remote Systeme zu uUberprifen und festzustellen, welche Hotfixes installiert sind und welche
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nicht. Das Programm funktioniert mit Windows NT4, Windows 2000 und Windows XP. Die
aktuelle Version kann von der Microsoft Website
http://www.microsoft.com/technet/security/tools/hfnetchk.asp heruntergeladen werden.

Wenn Sie Zusatzsoftware von Drittfirmen wie ColdFusion, PerlllS oder PHP verwenden, denken
Sie daran, die Webseiten der Softwareanbieter zu besuchen und etwaige Patches zu installieren
und Konfigurationshinweise zu beachten. Microsoft stellt natlrlich keine Patches fir Programme
Dritter zur Verfugung.

Verwenden von 11S Lockdown Wizard um die Installation zu harten

Microsoft hat ein einfaches Werkzeug verdffentlicht, mit dem die 11S Installation sicher gemacht
werden kann, den 1IS Lockdown Wizard. Die aktuelle Version kann von der Microsoft Webseite
http://www.microsoft.com/technet/security/tools/locktool.asp heruntergeladen werden.

Wenn Sie den Lockdown Wizard im “custom™ oder "expert” Modus ausfuhren kdnnen Sie die
folgenden empfohlenen Anderungen der 1S Installation durchfiihren:

e WebDAYV abschalten (auRer IThre Umgebung benétigt es unbedingt fur
Contentveroéffentlichung).

e Alle nicht benétigten ISAPI Extensions entfernen (inklusive .htr, .idq, .ism und .printer im
speziellen).

o Applikationsbeispiele entfernen.

e Verbieten Sie dem Webserver, Befehle auszufiihren, die Ublicherweise fur Angriffe
verwendet werden (z.B. cmd.exe und tftp.exe).

Verwenden Sie URLScan um HTTP Requests zu filtern

Viele 11S Angriffe inklusive Code Blue und Code Red verwenden speziell verformte HTTP Requests
in Directory traversal oder Buffer Overflow Attacken. Der URLScan Filter kann so konfiguriert
werden, dass solche Anfragen abgelehnt werden, bevor der Server sie bearbeitet. Die letztgultige
Version wurde in den Lockdown Wizard integriert, kann aber separat von der Microsoft Webseite
http://www.microsoft.com/technet/security/tools/urlscan.asp heruntergeladen werden.

zum Anfang ™

W2.1 Beschreibung

Der Microsoft SQL Server enthélt mehrere gravierende Schwachstellen, die Angreifern erlauben,
sensible Informationen zu lesen, Datenbankinhalte zu verandern, SQL Server zu Ubernehmen
und in einigen Konfigurationen, den kompletten Server zu tbernehmen.

MSSQL Schwachstellen sind sehr gut publiziert und werden standig fur Angriffe ausgenutzt. Zwei
MSSQL Wirmer haben im Mai 2002 und im Janner 2003 mehrere bekannte Schwachstellen im
MQSQL Server ausgenutzt. Systeme, die von diesen Wirmern befallen waren, generierten einen
gewaltigen Netzwerkverkehr, da die Wirmer andere anféllige SQL Server automatisch suchten.
Zusatzliche Information zu diesen Wurmern kann auf folgenden Webseiten gefunden werden:

SQLSnake/Spida Worm (Mai 2002)
e http://isc.incidents.org/analysis.htmI?id=157

e http://www.eeye.com/html/Research/Advisories/AL20020522.html
e http://www.cert.org/incident_notes/IN-2002-04.html
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SQL-Slammer/SQL-Hell/Sapphire Wurm (Janner 2003)
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http://www.eeye.com/html/Research/Flash/AL20030125.html
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Die Ports 1433 und 1434 (MSSQL Server und MSSQL Monitor Standardports) werden immer
wieder vom Internet Storm Center als die am haufigsten attackierten Ports aufgefuhrt.

SQLSnake nutzt eine Sicherheitsschwache mit den Administratoraccount SA aus, der
standardmallig kein Passwort hat. Fur eine ordnungsgemaéafie Konfiguration ist es essenziell, dass
alle Systemaccounts durch ein Kennwort geschitzt sind, oder, wenn sie nicht verwendet werden,
komplett abgeschaltet werden. Mehr Information Uber Einstellungen und Handhabung des SA
Account Kennwdrter kénnen in der Microsoft Development Network Dokumentation unter
Changing the SQL Server Administrator Login und unter Verify and Change the System
Administrator Password by Using MSDE nachlesen. Der SA Account soll ein komplexes, schwer zu
erratendes Kennwort haben, selbst wenn der Account nicht fir SQL/MSDE Implementierungen
verwendet wird.

Der SQL Slammer nutzte eine Buffer Overflow Schwachstelle im SQL Server Resolution Service
aus. Dieser Buffer Overflow wirkt sich dann aus (und damit ist die Host Security gefahrdet),
wenn der Wurm speziell angefertigte Angriffspakete an gefahrdete Zielsysteme (Zielport UDP
1434) schickt. Wenn SQL Dienste auf einem Computer laufen, der fir diese Schwachstelle
anféllig ist, und solche Pakete werden empfangen, ist eine Serverkompromittierung und damit
auch eine Beeintrachtigung der Sicherheit die Folge. Der beste Schutz gegen diesen Wurm
bedeutet sorgfaltiges Aktualisieren des Systems, proaktive Systemkonfiguration und Filterung
des Ports 1434/UDP in beiden Richtungen an den Netzwerkgateways.

Die Microsoft Server 2000 Desktop Engine (MSDE 2000) entspricht in etwa einem "SQL Server
Lite". Viele Anwender wissen nicht, das MSDE auf ihren Systemen aktiviert ist und dadurch ein
SQL Server auf den Computern lauft. MSDE wird installiert, wenn Sie eines der folgenden
Produkte installiert haben:

SQL/MSDE Server 2000 (Developer, Standard und Enterprise Edition)
Visual Studio .NET (Architect, Developer und Professional Edition)
ASP.NET Web Matrix Tool

Office XP

Access 2002

Visual Fox Pro 7.0/8.0

QR hwNE

Es gibt noch einige andere Softwarepakete, die MSDE verwenden. Eine aktuelle Liste kbnnen Sie
unter http://www.SQLsecurity.com/forum/applicationslistgridall.aspx finden. Nachdem diese
Softwarepakete MSDE als ihre Kerndatenbank Engine verwenden, gelten die gleichen
Bedrohungen wie bei einem SQL/MSDE Server. MSDE 2000 kann so konfiguriert werden, dass
auf eingehende Clientverbindungen auf verschiedene Arten gehort werden kann. Es kann
konfiguriert werden, dass Clients Named Pipes Uber NetBIOS Session (Ports TCP 139 und 445)
verwenden oder Sockets, wobei die Clients eine Verbindung auf Port 1433 verwenden, oder
beides. Egal welche Variante gewéhlt wird, SQL Server und MSDE héren immer auf Port
1434/UDP. Dieser Port wird als Monitorport bezeichnet. Die Clients senden eine Anfrage an
diesen Port, wie die Verbindung zum Server aufgebaut werden soll.
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Die MSDE 2000 Engine retourniert Informationen Uber sich wenn ein einzelnes Byte Paket mit
0x02 auf dem UDP Port 1434 empfangen wird. Andere einzelne Byte Pakete fihren zu einem
Buffer Overflow ohne Uberhaupt authentifiziert worden zu sein. Zuséatzlich erschwerend ist, dass
der Angriff Uber UDP erfolgt. Egal ob MSDE 2000 im Sicherheitskontext eines Domainusers oder
lokalen Anwenders ausgefuhrt wird, eine erfolgreiche Ausnutzung dieser Sicherheitsschwachstelle
bedeutet eine totale Kompromittierung des angegriffenen Computers.

Der SQL Slammer nutzte einen bekannten Buffer Overflow aus, der durch "Best Practice", durch
rechtzeitiges Aktualisieren der Systeme und richtige Konfiguration, verhindert werden hétte
kénnen. Mit einem Tool wie Microsoft SQL Critical Update Kit kénnen lokale Systeme auf
Schwachstellen und Angriffspunkte Uberprift werden. Es kdnnen auch ganze Domanen und Netze
auf Systeme mit Schwachstellen Uberprift werden und automatisch Aktualisierungen
durchgefihrt werden.

Bitte lesen Sie auch die Reports und Analysen auf incidents.org beziliglich des SQL Slammer
Wurmes. Diese spezielle Attacke am Morgen des 25. Janner 2003 betraf das Internet Backbone
far ein paar Stunden.

W2.2 Betroffene Betriebssysteme

Jedes Microsoft Windows System, das Microsoft SQL/MSDE Server 7.0, Microsoft SQL/MSDE
Server 2000 oder Microsoft SQL/MSDE Server Desktop Engine 2000 installiert hat sowie alle
Systeme, die MSDE getrennt verwenden.

W2.3 CVE/CAN Eintrage
CVE-1999-0999, CVE-2000-0202, CVE-2000-0402, CVE-2000-0485, CVE-2000-0603,
CVE-2001-0344, CVE-2001-0879

CAN-2000-0199, CAN-2000-1081, CAN-2000-1082, CAN-2000-1083, CAN-2000-1084,
CAN-2000-1085, CAN-2000-1086, CAN-2000-1087, CAN-2000-1088, CAN-2000-1209,
CAN-2001-0509, CAN-2001-0542, CAN-2002-0056, CAN-2002-0154, CAN-2002-0186,
CAN-2002-0187, CAN-2002-0224, CAN-2002-0624, CAN-2002-0641, CAN-2002-0642,
CAN-2002-0643, CAN-2002-0644, CAN-2002-0645, CAN-2002-0649, CAN-2002-0650,
CAN-2002-0695, CAN-2002-0721, CAN-2002-0729, CAN-2002-0859, CAN-2002-0982,
CAN-2002-1123, CAN-2002-1137, CAN-2002-1138, CAN-2002-1145, CAN-2003-0118

W2.4 Wie Sie herausfinden, ob Sie betroffen sind

Microsoft hat ein Set von Programmen unter
http://www.microsoft.com/sqgl/downloads/securitytools.asp zur Verfiigung gestellt. Der SQL
Critical Update Kit enthalt wertvolle Tools wie SQL Scan, SQL Check und SQL Critical Update.

Chip Andrew von sqlsecurity.com hat das Programm SQLPingv2.2 verdffentlicht. Dieses sendet
ein UDP Paket, dass ein Byte lang ist und den Wert 0x02 hat, an ein System oder ein ganzes
Subnetz, Zielport ist UDP 1434. SQL Server die auf diesem Port hoéren, antworten und senden
Details wie Versionsnummer, Instanzen usw. SQLPingv2.2 ist ein Scan- und Erkennprogramm
wie SQL Scan von Microsoft, die Systeme und die Netzwerksicherheit werden nicht bedroht.
Zusatzliche SQL-Sicherheitsprogramme kénnen auf der Website von Chip Andrews SQL/MSDE
Security Web Site gefunden werden.

W2.5 Wie Sie sich dagegen schutzen kénnen
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Zusammenfassung:

1.
2.

w

No ok

Das Monitorservice fur SQL/MSDE auf UDP Port 1434 ausschalten.

Die letztgultigen Service Packs fur Microsoft SQL/MSDE Server und/oder MSDE 2000
installieren.

Die letztgultigen Sammelpatches installieren, die nach dem letzten Service Pack
erschienen sind.

Die letztgultigen Patches installieren, die nach dem letzten Sammelpatch erschienen sind.
SQL Server Authentication Logging einschalten.

Die Server auf System- und Netzwerkebene sicher einstellen.

Die Rechte des MSSQL/MSDE-Server Dienstes und des SQL/MSDE Server Agents
minimieren.

Im Einzelnen:

1.

Das Monitorservice fur SQL/MSDE auf UDP Port 1434 ausschalten.

Das kann einfach durchgefuhrt werden, in dem die Funktionalitat innerhalb des SQL
Server 2000 Service Pack 3a verwendet wird. Die Datenbank Engine MSDE 2000 von
Microsoft hat zwei Buffer Overflow Fehler die es einem Angreifer ermoglichen, diese
Schwachstellen ohne Authentifizierung am System auszunutzen. Erschwerend kommt
hinzu, dass diese Angriffe Gber UDP erfolgen. Unabhéngig davon ob der MSDE 2000
Prozess im Sicherheitskontext eines Domainusers oder eines lokalen Users ausgefiuhrt
wird, kann ein erfolgreicher Angriff die Kompromittierung des gesamten Systems
bedeuten. Der MS-SQL/MSDE Slammer sendet ein 376 Byte langes UDP Packet an
verschiedenen Zieladressen und den Zielport 1434 und das in rascher Reihenfolge.
Erfolgreich eroberte Systeme senden sofort nach der Infektion diese 376 Byte langen
Pakete. Der Wurm sendet die Pakete an unterschiedliche zufallige IP Adressen, inkludiert
auch Multicast Adressen die zu einem Denial of Service fuhren. Infizierte Einzelsysteme
kénnen bis zu 50 MByte/sec Datenverkehr generieren.

Die letztgultigen Service Packs fur Microsoft SQL/MSDE Server und/oder MSDE 2000
installieren.

Die derzeitige Version des Microsoft SQL/MSDE Service Packs ist:

0 SQL/MSDE Server 7.0 Service Pack 4
o MSDE/SQL Server 2000 Service Pack 3a

Um die Patches immer am aktuellen Stand zu halten, sollten Sie Make Your SQL/MSDE
Servers Less Vulnerable von Microsoft Technet lesen.

Die letztgultigen Sammelpatches installieren, die nach dem letzten Service Pack
erschienen sind.

Der letztgultige Sammelpatch fir alle SQL/MSDE/MSDE-Server Versionen ist unter MS02-
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061 Elevation of Privilege in SQL/MSDE Server Web Tasks (Q316333/Q327068) zu
finden.

Um immer am letzten Stand zu sein sollten Sie regelmaRig Uberprifen, ob neue
Sammelpatches fur Microsoft SQL/MSDE Server erschienen sind, und zwar unter:

0 Microsoft SQL/MSDE Server 7.0
0 Microsoft SQL Server 2000
0 MSDE Server Desktop Engine 2000 (MSDE 2000)
Die letztgultigen Patches installieren, die nach dem letzten Sammelpatch erschienen sind.

Zurzeit gibt es keinen neuen Patch, der nach MS02-061 Elevation of Privilege in
SQL/MSDE Server Web Tasks (Q316333/Q327068) erschienen ist. Um immer Uber die
neuesten Patches informiert zu sein, lesen Sie:

0 Microsoft SQL/MSDE Server 7.0

0 Microsoft SQL Server 2000

0 MSDE Server Desktop Engine 2000 (MSDE 2000)
SQL Server Authentication Logging einschalten.

SQL Server Authentication Logging ist Ublicherweise nicht eingeschaltet. Das kann mittels
Enterprise Manager (Server Properties; Security) durchgefuhrt werden.

Die Server auf System- und Netzwerkebene sicher einstellen.

Eine MSSQL/MSDE Schwachstelle, die am haufigsten ausgenutzt wird, ist der
Administrator "sa", der ohne Kennwort betrieben werden kann. Wenn der "sa" Account
keinen Kennwortschutz aufweist, verfiigt das System tber keinen Schutz und ist jeglicher
Wurmattacke oder anderen Angriffen ausgeliefert. Daher ist daher sinnvoll, den
Empfehlungen tber "System Administrator (SA) Login" auf SQL/MSDE Server Books
Online zu folgen und um sicher zu stellen, dass alle SA-Accounts starke Kennwdrter
verwenden, selbst wenn der SQL/MSDE Server diesen Account nicht verwendet. Das
Microsoft Developer Network hat Unterlagen Uber Changing the SQL Server Administrator
Login und How to Verify and Change the System Administrator Password by Using MSDE
veroffentlicht.

Die Rechte des MSSQL/MSDE-Server Service and des SQL/MSDE Server Agent
minimieren.

Fuhren Sie das MSSQL/MSDE Server-Service und den SQL/MSDE Agent unter einen
Domainuser aus, der Uber minimale Rechte verfligt und nicht als Domainadministrator
oder SYSTEM (unter NT) oder LocalSystem (Windows 2000 oder XP). Ein kompromittiertes
Service, das mit lokalen oder Doméanenrechten ausgefiuhrt wird, gibt dem Angreifer die
komplette Kontrolle tUber das System oder das gesamte Netzwerk.
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a. Windows Authentifizierung (Uberwachungsrichtlinien) einschalten, erfolgreiche und
fehlgeschlagenen Anmeldeversuche mitprotokollieren, danach MSSQL/MSDE
Server-Service stoppen und neu starten. Wenn moglich, sollen die Clients so
konfiguriert werden, dass sie NT Authentifizierung verwenden.

b. Paketfilterung sollte an den Netzwerkgrenzen durchgefihrt werden, um
unerlaubten eingehenden und ausgehenden Verbindungsaufbau von und zu MSSQL
spezifischen Services zu unterbinden. Die Filterung (eingehend und ausgehend)
der TCP/UDP Ports 1433 und 1434 kann verhindern, dass interne oder externe
Angreifer nach anfalligen Microsoft SQL/MSDE Servern suchen und diese infizieren
kénnen (im eigenen Netzwerk und aulRerhalb).

c. Wenn TCP/UDP 1433 und 1434 am Internet freigeschalten werden missen, sollten
diese Freischaltungen genau konfiguriert werden, damit mdglichst keine Angriffe
auf diesen Ports zugelassen werden.

Zuséatzliche Information wie Microsoft SQL/MSDE Server sicher gemacht werden kénnen, finden
Sie unter

e Microsoft SQL/MSDE Server 7.0 Security
e Microsoft SQL/MSDE Server 2000 Security

zum Anfang ™

W3.1 Beschreibung

Kennwdrter, Passwortphrasen und Sicherheitscodes werden fast in jeder Interaktion zwischen
Anwendern und Systemen verwendet. Die meisten Arten von Anwenderauthentifizierung und
auch Dateienschutz beruhen auf Kennwdrter, die von den Anwendern eingegeben werden. Da
erfolgreiche Anmeldungen meistens nicht aufgezeichnet werden, oder wenn aufgezeichnet kaum
Verdacht erregen, eréffnet ein bekannt gewordenes Kennwort die Méglichkeit, Systeme fast
unbemerkt auszuspionieren. Ein Angreifer hat kompletten Zugriff zu allen Systemressourcen, die
dem User auch zur Verfugung stehen. Dadurch erhdht sich die Wahrscheinlichkeit, dass der
Angreifer Zugriff auf andere Systeme und eventuell auch Administratorenrechte erlangen kann.
Unabhéangig von der Bedrohung sind Accounts mit schlechten oder Gberhaupt ohne Kennwdorter
sehr verbreitet und Firmen mit guten Kennwortrichtlinien sind viel zu selten.

Die am meisten verbreiteten Schwachstellen mit Kennwortern sind:

o Anwenderkonten mit schlechten oder Uberhaupt ohne Kennwort.

e Unabhangig von der Qualitat wird das Kennwort nicht geschitzt.

e Das Betriebssystem oder zusatzliche Software generieren administrative Accounts mit
schlechten oder Uberhaupt ohne Kennwort.

e Passwort Hash Algorithmen sind bekannt und oft werden die Hashwerte so gespeichert,
dass jeder diese Werte lesen kann. Der beste und angemessenste Schutz dagegen ist eine
starke Kennwortrichtlinie. Diese Richtlinie soll genaue Anweisungen enthalten, wie ein
starkes Kennwort aussehen muss und wie Kennworter auf Integritat geprift werden.

Microsoft Windows speichert oder versendet Kennworter nicht im Klartext sondern verwendet
Hashwerte der Kennwdrter fur die Authentifizierung. Ein Hashwert ist ein Ergebnis einer
mathematischen Funktion (dem Hash Algorithmus) mit einer fixen Ladnge, die Menge der Daten
(Message Digest) ist beliebig. (MSDN Library) Es gibt drei Windows
Authentifizierungsalgorithmen: LM (am unsichersten, am kompatibelsten), NTLM und NTLMv2
(am sichersten, am wenigsten kompatibel). Obwohl die meisten Windowsumgebungen keinen
Bedarf an LAN Manager (LM) Unterstutzung haben, speichert Windows nach wie vor LM
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Hashwerte der Kennwdorter (auch bekannt unter LANMAN Hash) standardmé&fig unter Windows
NT, Windows 2000 und Windows XP (nicht unter Windows 2003). Da LM eine viel schwachere
Verschlusselungsmethode als die aktuelleren Ansatze (NTLM und NTLMv2) verwendet, kdnnen LM
Kennwdrter in sehr kurzer Zeit geknackt werden. Selbst Kennwdrter, die starke Eigenschaften
haben, kdnnen mit Brute-Force-Attacken mit heutiger Hardware in weniger als einer Woche
geknackt werden.

http://www.msdn.miscrosoft.com/library/default.asp?url=/library/en-us/security/
Security/h_gly.asp

Die Schwéchen des LM Hashwertes beruhen auf folgenden Umstanden:

Kennworter werden auf 14 Stellen abgeschnitten.

Kennwdrter werden mit Leerzeichen auf 14 Zeichen aufgefillt.
Kennwdrter werden auf GroRbuchstaben umgewandelt.
Kennwdorter werden in 2 Blocke zu je 7 Zeichen aufgeteilt.

Dieser Hashing Prozess bedeutet, dass ein Angreifer nur zwei 7-stellige Kennworte knacken
muss, bei denen nur Grof3buchstaben verwendet werden, um authentifizierten Zugang zum
System zu erlangen. Da die Komplexitat ein Kennwort zu knacken, geometrisch mit der Ladnge
des Hashwertes wéchst, ist ein 7-stelliger Hashwert um mindestens eine GréRenordnung
einfacher zu knacken als ein 14-stelliger Hashwert. Da die Hashwerte immer 7-stellig sind
(inklusive Leerzeichen) und nur GrolRbuchstaben verwendet werden, ist eine Woérterbuchattacke
ebenfalls einfacher. Die LM Hashmethode unterminiert daher komplett eine gute
Kennwortrichtlinie.

Zuséatzlich zu dem Risiko, dass LM Hashwerte in der SAM gespeichert sind, ist die LAN Manager
Authentifizierung oft standardmagig auf den Clientsystemen eingeschaltet und wird von den
Servern akzeptiert. Das fuhrt dazu, dass Windows-Systeme die einen starkeren Hashalgorithmus
verwenden kdnnten anstelle schwache LM Hashwerte Uber das Netzwerk verschicken. Das fuhrt
dazu, dass die Windows Authentifizierung anfallig fur Abhdrangriffe durch Sniffer ist und dadurch
wird der Aufwand fiur einen Angreifer ein Kennwort zu knacken verringert.

W3.2 Betroffene Betriebssysteme
Alle Microsoft Windows Betriebssysteme.

W3.3 CVE/CAN Eintréage
CVE-2000-0222

CAN-1999-0504, CAN-1999-0505, CAN-1999-0506

W3.4 Wie Sie herausfinden, ob Sie betroffen sind

Obwohl es erkennbare Anzeichen fur generelle Kennwortschwéchen gibt, wie aktive Konten von
Anwendern, die die Firma schon verlassen haben oder Dienste, die nicht verwendet werden, ist
der einzige Weg sicher zu sein, dass jedes Kennwort starke Eigenschaften aufweist die
Verwendung von Kennwort-Crackprogrammen, die gleichen Werkzeuge, die ein Angreifer
verwendet.

Hinweis: Nie ein Kennwort-Crackprogramm verwenden, selbst wenn Sie fur das
System administrative Rechte haben, ohne ausdriickliche, vorzugsweise schriftliche
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Genehmigung des Arbeitgebers. Administratoren mit den besten Absichten wurden
entlassen, da Sie Kennwort-Crackprogramme ausgefihrt haben, ohne
Genehmigung das zu tun.

Einige der besten Programme sind verflugbar unter: LC4 (IOphtcrack Version 4) und John the
Ripper

Bezulglich der lokal gespeicherten LAN Manager Hashwerte:

¢ Wenn Sie standardmafiige Installationen von NT, 2000 oder XP verwenden, sind die
Systeme anféllig, da der LAN Manager Hashwert automatisch lokal gespeichert wird.

¢ Wenn Sie Altsysteme verwenden, die LM Authentifizierung benétigen um mit dem Server
zu kommunizieren, sind diese Systeme anféllig, da die LM Hashwerte mit Sniffern im
Netzwerk gelesen werden kénnen.

W3.5 Wie Sie sich dagegen schutzen k6nnen

Die beste und die am besten geeignete Verteidigung gegen Kennwortschwéchen ist eine starke
Kennwortrichtlinie mit genauen Anleitungen, wie ein Kennwort auszusehen hat und wie die
Integritdt der Kennwdrter Uberpruft wird.

1. Stellen Sie sicher, dass die Kennworter immer starke Eigenschaften aufweisen.
Mit geniigend Hardware und genug Zeit kann jedes Kennwort mit Brute-Force-Attacken
geknackt werden. Aber es gibt einfachere und sehr erfolgreiche Mdglichkeiten Kennworter
in Erfahrung zu bringen, ohne gréReren Aufwand. Kennwort-Crackprogramme setzen so
genannte Worterbuchattacken ein. Da die Verschlisselungsmethoden bekannt sind,
vergleicht das Crackprogramm einfach die verschliusselte Form des Kennwortes mit den
verschlisselten Wértern eines Worterbuches (in vielen verschiedenen Sprachen),
dazugehotrigen Namen und Kombinationen aus beiden. Daher ist ein Kennwort, das sich
aus bekannten Worten zusammensetzt anfallig fur Worterbuchattacken. Viele Firmen
instruieren ihre Anwender, Kennwoérter aus Kombinationen von alphanumerischen Zeichen
und Sonderzeichen zu verwenden. Die Anwender verwenden sehr oft Woérter (z.B.
password) und verandern Buchstaben in Zahlen oder Sonderzeichen (pa$$wO0rd). Solche
Veranderungen schitzen nicht gegen Woérterbuchattacken: pa$$wOrd wird sehr
wahrscheinlich als password geknackt.

Ein gutes Kennwort kann daher nicht ein Wort oder einen Namen als Wurzel verwenden.
Eine starke Kennwortrichtlinie sollte die Anwender daher darauf hinweisen, dass eine
zufallige Buchstaben-Zahlen-Sonderzeichenkombination verwendet werden soll, die sich
zum Beispiel aus einer Phrase oder eines Buchtitels oder eines Liedes bilden lasst. Bei
einer Verkettung einer langeren Phrase (jeweils der erste Buchstabe eines Wortes, oder
ein Wort durch ein Sonderzeichen ersetzen, alle Selbstlaute weglassen, usw.) kénnen die
Anwender Buchstaben-, Zahlen-, Sonderzeichenketten generieren, die eine
Worterbuchattacke kaum mehr entschlisseln kann. Und wenn die Phrase leicht zu merken
ist, sollte es auch das Kennwort sein.

Nachdem die Anwender genaue Instruktionen erhalten haben, wie ein gutes Kennwort
aussehen soll, missen Prozeduren eingesetzt werden, die garantieren, dass diese
Richtlinien eingehalten werden. Die beste Moglichkeit das zu tun ist der Zeitpunkt der
Anderung des Kennwortes mittels Passfilt (NT4).
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Windows 2000, XP und 2003 verfugen Uber Werkzeuge um starke Kennwdrter
durchzusetzen. Um die Einstellung lhres Systems zu Uberprifen, missen folgende
Schritte durchgefuhrt werden (Start - Programme - Verwaltung - Lokale
Sicherheitseinstellungen - Kontorichtlinien auswéahlen - Kennwortrichtlinien). Die lokalen
Kennwortrichtlinien haben folgende Einstellungsmaoglichkeiten:

o Kennwdrter mussen den Komplexitatsanforderungen entsprechen. Es wird
festgelegt. ob die Kennworter den Komplexitatsanforderungen entsprechen
mussen. Die Komplexitatsanforderungen werden bei der nachsten
Kennwortanderung oder Neuerstellung erzwungen. Wenn diese Richtlinie aktiviert
ist, muss das Kennwort folgende Mindestanforderungen entsprechen:

Enthéalt nicht den Accountnamen, ganz oder Teile davon

Muss mindestens 6 Zeichen lang sein

Muss Zeichen aus drei der folgenden vier Kategorien enthalten:

GroRbuchstaben (A - Z)

Kleinbuchstaben (a - z)

Zahlen (0 - 9)

Sonderzeichen (z.B. !, $, #, %)

o] Kennwortchronlk erzwmgen (Bereich 0 -24): Es wird festgelegt, wie viele
neuen Kennwdrter fur den Useraccount generiert werden mussen, bevor ein altes
Kennwort wieder verwendet werden darf. Die Einstellungsmadglichkeit liegt
zwischen 0 und 24 Kennwdrtern. Wenn dies auf O eingestellt wird kénnen
Kennwdrter sofort wieder verwendet werden, wenn dies auf 24 eingestellt wird
mussen 24 neue Kennworter verwendet werden bevor ein altes Kennwort wieder
verwendet werden kann. Diese Einstellung ermdglicht Administratoren die
Sicherheit zu erh6hen, in dem alte Kennworter nicht fortwéhrend wieder
verwendet werden kénnen. Um eine Kennwortchronik effektiv zu verwenden,
stellen Sie das Minimale Kennwortalter so ein, dass Kennwdrter nicht sofort
geéndert werden kdénnen.

o0 Maximales Kennwortalter (Bereich: 0-999 Tage): Es wird festgelegt, wie viele
Tage ein Kennwort verwendet werden kann bevor es geandert werden muss. Sie
kénnen festlegen, nach wie vielen Tagen (O bis 999) ein Kennwort ablauft. Wenn
diese Einstellung O ist, lauft das Kennwort nie ab.

0 Minimales Kennwortalter (Bereich: 0-999 Tage): Es wird festgelegt, wie viele
Tage ein Kennwort verwendet werden muss bevor es gedndert werden kann. Es
kann ein Wert zwischen 0 und 999 Tagen eingestellt werden, eine sofortige
Anderungsmaoglichkeit wird mit der Einstellung O erreicht. Das minimale
Kennwortalter muss weniger als das maximale Kennwortalter sein. Konfigurieren
die das minimale Kennwortalter hoher als 0 um die Kennwortchronik sinnvoll zu
verwenden. Ohne minimales Kennwortalter kdnnen die Anwender Kennwdrter
eingeben, bis sie das favorisierte Kennwort wieder verwenden kdnnen. Die
standardmaRige Einstellung folgt nicht dieser Empfehlung, damit ein Administrator
ein Kennwort fur den Anwender einstellen kann und dieser dann beim ersten
Anmeldeversuch das Kennwort andern kann. Wenn das minimale Kennwortalter
auf O gesetzt ist braucht der Anwender das Kennwort nie zu andern. Aus diesem
Grund ist die Kennwortchronik standardméagig auf 1 gestelit.

o Minimale Kennwortlange (Bereich: 0-14 Zeichen): Es wird festgelegt, wie
viele Zeichen mindestens ein Kennwort enthalten muss. Der Wert kann zwischen 1
und 14 eingestellt werden oder es kann O eingestellt werden wodurch kein
Kennwort notwendig ist. Die Einstellung der minimaler Kennwortlange soll mit der
Kennwortrichtlinie Ubereinstimmen (andernfalls wird empfohlen, mindestens 8
Zeichen oder mehr einzustellen; die National Security Agency (NSA) empfiehlt 12

NoohwNE
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Zeichen).

o Kennworter fur alle Domanenbenutzer mit umkehrbarer Verschlisselung
speichern: Es wird festgelegt, ob Windows 2000, 2003 oder XP Professional
Kennwdrter mit umkehrbarer Verschlisselung speichert. Diese Richtlinie
unterstitzt Applikationen, die Anwenderkennwdérter flr die Authentifizierung
benétigen. Kennworter mit umkehrbarer Verschliusselung zu speichern entspricht in
etwa dem Speichern des Kennwortes in Klartext. Daher ist diese Einstellung nie auf
aktiviert zu setzen, auler die Applikationsanforderung Uberwiegt Gber dem Schutz
des Kennwortes.

Eine Mdéglichkeit zum automatischen Erstellen von komplexen Kennwdrtern besteht in
Windows NT, 2000, XP und 2003. Fuhren Sie den folgenden Befehl aus (vom Command
Prompt):

Net user username /random

Das Ausfuhren dieses Befehls generiert ein komplexes, immer 8-stelliges Kennwort, das
auf der Konsole angezeigt wird. Diese Methode wird Ublicherweise flir Serviceaccounts
verwendet, nicht fur Benutzeraccounts.

Die beste Moglichkeit, Kennwdrter auf ihre Qualitat zu Uberprifen ist das Ausfuhren von
Kennwort-Crackprogrammen im Stand-alone Modus als Teil der Routinetberprifung.

Nochmaliger Hinweis: Nie ein Kennwort-Crackprogramm verwenden,
selbst wenn Sie fur das System administrative Rechte haben, ohne
ausdrickliche, vorzugsweise schriftliche Genehmigung des Arbeitgebers.
Administratoren mit den besten Absichten wurden entlassen, da Sie
Kennwort-Crackprogramme ausgefuhrt haben, ohne Genehmigung das zu
tun.

Nachdem Sie eine Genehmigung zur Kennworttiberpriifung haben, sollte die Uberpriifung
regelmaRig auf einem geschitzten System durchgefiihrt werden. Die Anwender, deren
Kennwort entschliusselt wurde, sollten im Vertrauen dartber informiert werden und es
sollte den Anwender erklart werden, welche Eigenschaften Kennworter haben sollten.
Administratoren und das Management sollten diese Prozeduren gemeinsam durchfiihren,
damit das Management unterstiutzend eingreifen kann, wenn die Anwender die
Benachrichtigung ignorieren.

Andere Moglichkeiten, um sich gegen schwache Kennwdrter (oder gar keine) zu schitzen
ist die Verwendung von alternativen Authentifizierungsmethoden wie Token oder
Biometrie.

Starke Kennwodrter schutzen. Selbst wenn die starken Kennwdrter verwendet werden,
kénnen Accounts kompromittiert werden, weil die Kennworter nicht geschitzt wurden.
Gute Richtlinien sollten inkludieren, dass Kennwdrter niemals weitergegeben werden
durfen, nicht aufgeschrieben werden, wo andere Personen sie lesen kénnten und Dateien,
in denen Kennwdrter fur automatische Authentifizierung stehen ordnungsgemal geschutzt



werden (Kennwdrter kdnnen besser geschiutzt werden, wenn diese Praktiken nur wenn
absolut notwendig angewendet werden). Ein maximales Kennwortalter sollte erzwungen
werden, damit ein Kennwort, welches diesen Regeln durchschlipft nur fur eine kurze Zeit
verwendet werden kdnnen. Alte Kennwadrter sollten nicht wiederverwendbar sein. Stellen
Sie sicher, dass den Anwendern durch Hinweise der Ablauf des Kennwortalters rechtzeitig
bekannt gegeben wird. Wenn die Anwender mit der Meldung: "lhr Kennwort ist
abgelaufen und sie missen es jetzt andern" konfrontiert werden, wird eher ein schlechtes
Kennwort ausgewahlt.

3. Accounts genau Uberprifen.

o Jeder servicebasierende oder administrative Account, der nicht verwendet wird,
sollte deaktiviert oder geldscht werden. Jeder servicebasierende oder
administrative Account der verwendet wird sollte mit einem neuen, starken
Kennwort versehen werden.

o Uberprufen Sie die Accounts lhrer Systeme und generieren Sie eine Hauptliste.
Vergessen Sie nicht die Kennworter von Routern, digitalen Druckern, die an das
Internet angebunden sind sowie Drucker und Kopierer zu tUberprufen und in der
Liste aufzunehmen.

o0 Entwickeln Sie Prozeduren, um autorisierte Accounts zu dieser Liste hinzuzufiigen
und auch um Accounts zu entfernen, die nicht mehr bendtigt werden.

o Uberprifen Sie die Liste regelmaRig um festzustellen, dass keine neuen Accounts
hinzugefiigt wurden und das nichtverwendete Accounts entfernt wurden.

0 Sie sollten fixe Prozeduren fir das Entfernen von Accounts haben, wenn
Angestellte oder externe Mitarbeiter das Unternehmen verlassen und die Konten
nicht mehr benétigt werden.

4. Eine starke Kennwortrichtlinie fur das Unternehmen einhalten. Zuséatzlich zu
Betriebssystemen oder Netzwerkkontrollen, gibt es viele umfangreiche Werkzeuge, um
eine gute Kennwortrichtlinie zu managen. Viele Musterrichtlinien, Richtlinienentwicklungs-
leitfaden, Kennwortsicherheitsgrundlagen und Links zu verschiedenen Webseiten mit
Sicherheitsrichtlinien kdnnen unter SANS Security Policy Project gefunden werden.

5. LM Authentifizierung im Netzwerk deaktivieren. Der beste Ersatz fur LAN Manager
Authentifizierung ist die NT LAN Manager Version2 (NTLMv2) Authentifizierung. Die
NTLMv2 Challenge/Response Methode verwendet starke Verschlisselung und bessere
Authentifizierung und Session-Sicherheitsmechanismen. Der Registrierungsschlissel , der
die Moglichkeit Uberpruft ist in Windows NT und Windows 2000:

Hive: HKEY_LOCAL_MACHINE

Key: System\CurrentControlSet\Control\LSA
Value: LMCompatibilityLevel

Value Type: REG_DWORD - Number

Valid Range: 0-5

Default: O

Beschreibung: Dieser Parameter spezifiziert, welche Authentifizierung verwendet wird.


http://www.sans.org/resources/policies/

0 - Sendet LM Antworten und NTLM Antworten; verwendet nie NTLMv2 Sessionsicherheit
1 - Verwendet NTLMv2 Sessionsicherheit wenn ausgehandelt

2 - Sendet nur NTLM Authentifizierung

3 - Sendet nur NTLMv2 Authentifizierung

4 - DC weist LM Authentifizierung ab

5 - DC weist LM und NTLM Authentifizierung ab (nur NTLMv2 wird akzeptiert)

In Windows 2000, 2003 und XP kénnen dieselben Funktionalitaten durch die Konfiguration
der LAN Manager Einstellungen (Windows 2000) oder Netzwerksicherheit eingestellt
werden: LAN Manager Authentifizierungsstufe (Windows XP, Windows 2003) (Start -
Programme - Verwaltung - Lokale Sicherheitsrichtlinien - Lokale Richtlinien -
Sicherheitsoptionen).

Wenn alle lhre Systeme das Betriebssystem Windows NT SP4 oder spater verwenden,
kénnen diese Einstellungen auf 3 auf allen Clients gestellt werden und 5 auf allen Domain
Controllern. Damit werden keine LM Hashwerte Uber das Netzwerk transportiert. Bei
Altsystemen (wie Windows 95/98) funktioniert NTLMv2 nicht mit dem standardmaRigen
Microsoft Network Client. Um NTLMv2 Funktionalitdt zu erlangen, muss der Directory
Service Client installiert werden. Nach der Installation ist der Registrierungs-Value-Name
"LMCompatibility" und die mdglichen Einstellungen sind 0 und 3.

Wenn bei Altsysteme NTLMv2 nicht erzwungen werden kann, dann kann eine geringe
Verbesserung durch die Verwendung von NTLM (NT Lan Manager Version 1) anstelle des
LM Hashwertes erreicht werden, die auf den Domain Controllern erzwungen werden kann
(der LMCompatibilityLevel wird auf 4 eingestellt, oder wenn Lokale Sicherheitsrichtlinien
verwendet wird: Send NTLMv2 Response only\Refuse LM). Die sicherste Option im Bezug
auf Altsysteme ist die Migration auf ein neues Betriebssystem, da die alten
Betriebssysteme die Minimum Sicherheitsanforderungen nicht unterstttzen.

Verhindern, dass der LM Hashwert gespeichert wird Ein wesentliches Problem,
obwohl der LM Hashwert nicht im Netzwerk versendet wird ist, dass der LM Hashwert
nach wie vor in der SAM oder im Active Directory gespeichert wird. Microsoft hat einen
Mechanismus verfiigbar, wodurch die Kreation eines LM Hashwertes ausgeschaltet wird.
Dies ist jedoch nur in Windows 2000, 2003 und XP Systemen moéglich. In Windows 2000
(SP2 oder spater) ist folgender Registrierungsschlussel dafiir verantwortlich:

Hive: HKEY_LOCAL_MACHINE
Key: System\CurrentControlSet\Contro\LSA\NoLMHash

Wenn dieser Schlussel unter Windows 2000 am Domain Controller generiert wird, werden
keine LanMan Hashwerte mehr kreiert und im Active Directory gespeichert.

In Windows XP und 2003 kann die gleiche Funktionalitat implementiert werden, in dem
die Einstellungen Netzwerksicherheit konfiguriert wird: LAN Manager Hashwert nach
nachstem Kennwortwechsel nicht speichern (Start - Programme - Verwaltung - Lokale
Sicherheitseinstellungen - Lokale Richtlinien - Sicherheitsoptionen).

Nachdem die Anderungen durchgefiihrt wurden, miissen die Systeme neu gestartet
werden, damit die Anderungen wirksam werden.



Wichtiger Hinweis: Diese Anderungen verhindern nur die neue
Generierung von LM Hashwerten. Bereits existierende LM Hashwerte
werden erst entfernt, wenn der Anwender das nédchste Mal das Kennwort
andert.

7. Verhindern, dass Kennworthashwerte und die SAM kopiert werden kénnen.
Programme zum Cracken von Kennwortern, die in diesem Abschnitt beschrieben sind,
erlangen Hashwerte durch:

(0]

Kennwodrter vom Netzwerk mitlesen (Sniffer). 1. Ein geswitchtes Netzwerk
verwenden; 2. Erkennung und Entfernung von Netzwerkkarten im "promiscous
Mode" (kbnnen mit Hilfe der meisten kommerziellen Security Assessment Tools,
oder bei Freeware Tools wie PromiScan oder ethereal).

Kopieren der SAM (gespeichert im Verzeichnis %SystemRoot%\System32\Config\
Ublicherweise C:\Winnt\System32\Config\ in Windows NT und 2000 oder
C:\Windows\System32\Config\ in Windows XP und 2003). Die Datei ist
normalerweise vom Windows Betriebssystem gesperrt und kann nur kopiert
werden, wenn das System mit einem anderen Betriebssystem gestartet wird. SAM
Dateien kdnnen auch durch ein Backup der SAM Datei oder des System State
(Windows 2000, 2003, XP) erlangt werden. SAM Dateien sind auch auf der NT4
Repair Disk gespeichert.

Gegenmalnahmen: Beschranken und tUberwachen Sie den physischen Zugriff auf
Computersysteme (speziell die Domain Controller), Backupmedien und Repair Disks.

Die folgenden Microsoft Artikel dienen als nutzliche Referenzen:

(0]

How to Disable LM Authentication on Windows NT [Q147706] beschreibt die
notwendigen Anderungen in der Registrierung fir Windows 9x und Windows
NT/2000 Systeme.

MS03-034 : Ein Fehler im NetBIOS kann zur Informationsbekanntmachung fuhren
(824105)

LMCompatibilityLevel and Its Effects [Q175641] erklart die Interoperabilitat der
einzelnen Parameter.

How to Enable NTLMv2 Authentication for Windows 95/98/2000/NT [Q239869]
erklart, wie Windows 2000 Directory Service Client fur Windows 95/98 Systeme
eingesetzt werden kann, um die NTLMv2 Kompatibilitdt zu erreichen.

New Registry Key to Remove LM Hashes from Active Directory and Security
Account Manager

zum Anfang ™

4 Internet Explorer (IE
W4.1 Beschreibung
Microsoft Internet Explorer (IE) ist der Standardbrowser von Windows Systemen. Alle Versionen
des Internet Explorer haben kritische Schwachstellen, wenn sie nicht aktuell mit den letztgiltigen
Patches betrieben werden. Ein boshafter Webadministrator kann Webseiten entwickeln, die diese
Schwachstellen ausnutzen, wahrend der Anwender diese Webseiten ansurft.

Die Schwachstellen kdnnen in mehrere Kategorien geteilt werden. Darunter sind Webseiten- oder
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Windows Interface Spoofing, ActiveX Control Schwachstellen, Aktive Scripting Schwachstellen,
MIME-Type und Content-Type Missinterpretation und Buffer Overflows. Die Auswirkungen kénnen
das Auslesen von Cookies, lokalen Dateien oder sonstiger Daten sein, das Ausfiihren von lokalen
Programmen, den Download und das Ausfiihren von Code oder die komplette Ubernahme des
Systems.

W4.2 Betroffene Betriebssysteme

Diese Sicherheitsschwachstellen bestehen auf allen Windows Systeme, die Microsoft Internet
Explorer verwenden. Es ist wichtig zu wissen, dass der IE mit einer Vielzahl von Microsoft
Programmen installiert wird und daher typischerweise auf allen Windowssystemen vorhanden ist,
selbst auf Servern, die eher selten zum Browsen verwendet werden.

W4.3 CVE/CAN Eintrage
CVE-2001-0002, CVE-2001-0154, CVE-2001-0339, CVE-2001-0727, CVE-2001-0875,
CVE-2002-0022, CVE-2002-0027, CVE-2003-0344

CAN-2002-0190, CAN-2002-0193, CAN-2002-1258, CAN-2003-0111, CAN-2003-0113,
CAN-2003-0114, CAN-2003-0233, CAN-2003-0309, CAN-2003-1328

W4.4 Wie Sie herausfinden, ob Sie betroffen sind

Wenn Sie den Internet Explorer auf Ihren Systemen verwenden und nicht die letzten cumulative
security patch eingespielt haben, sind Ihre Systeme héchst wahrscheinlich anfallig. Wenn
Windows-Update auf den Systemen aktiviert ist, kbnnen Sie die Systeme Uberprifen, in dem Sie
die Webseite http:/windowsupdate.microsoft.com ansurfen. Wenn Windows Update deaktiviert
ist, kdnnen die Programme HFNetChk, Network Security Hotfix Checker oder Microsoft Baseline
Security Analyzer (MBSA) verwendet werden.

Es gibt auch Online Internet Explorer Analyse Tools wie Qualys Browser Check, die zur
Feststellung des Sicherheitsstatus des IE wertvolle Informationen liefern.

W4.5 Wie Sie sich dagegen schiutzen kénnen

Es gibt fiir den Internet Explorer Version 6.0 Sicherheitspatches fiir diese Schwachstellen. Altere
Versionen des IE sind aber ebenfalls anfallig; fur altere Versionen sind nicht alle Patches
verfugbar. Wenn Sie IE 5.5. oder eine fruhere Version verwenden, wird ein Upgrade auf Version
6.0 empfohlen, da Service Packs fur frihere Versionen nicht mehr zur Verfiigung gestellt werden.
Wenn IE 6.0 verwendet wird, sollten die letztgultigen Service Packs installiert werden, die unter
Internet Explorer 6 SP1 gefunden werden kénnen.

Es sollten auch der letzte Sammelpatch (828750) installiert werden, wodurch zusatzliche
Sicherheitsschwachstellen behoben werden. Fir mehr Information UGber die Schwachstellen,
welche durch den Patch repariert werden und wie durch ordentliche Konfiguration das Risiko
minimiert werden kann lesen Sie die entsprechenden Security Bulletins sowie Artikel in der
Microsoft Wissensdatenbank.

Um die Systeme sicher zu halten, missen immer die aktuellsten Sicherheitspatches installiert
werden. Damit Sie immer auf dem neuesten Stand sind, verwenden Sie Windows Update,
HFNetChk oder den Microsoft Baseline Security Analyzer (MSBA). Sie kénnen auch generelle
Update Informationen von der Microsoft Internet Explorer Seite erhalten.

W4.6 Wie wird der Internet Explorer sicher
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Die Sicherheitseinstellungen des Internet Explorers werden folgendermal3en konfiguriert:

1. Internetoptionen unter Extras auswahlen.
2. Den Sicherheits-Tab anklicken, Internet auswahlen und Stufe anpassen anklicken.

Die meisten Fehler im IE werden durch ActiveX Steuerelemente oder Active Scripting
ausgenutzt.

3. Unter Scripting soll in dem Punkt Einfligeoperation tber ein Script zulassen
Eingabeaufforderung ausgewahlt. Dadurch wird verhindert, dass Informationen aus dem
Clipboard automatisch ausgelesen werden kénnen.

Hinweis: Active Scripting sollte nicht ausgeschaltet werden, da viele Webseiten dies
verwenden.

ActiveX Steuerelemente sind nicht so popular und stellen eine groRere Gefahr dar, da sie
mehr Zugang auf den Systemen erlauben.

4. Waéhlen Sie Eingabeaufforderung bei dem Punkt Download von sicheren ActiveX
Steuerelementen.

5. Wahlen Sie deaktiviert bei dem Punkt Download von unsicheren ActiveX Steuerelementen.

6. Deaktivieren Sie ActiveX-Steuerelemente initialisieren und ausfihren, die nicht sicher
sind.

Java Applets haben typischerweise mehr Mdglichkeiten als Scripts.

7. Wahlen Sie Hohe Sicherheit unter Microsoft VM fur Java-Einstellungen aus um die Java
Applets ordnungsgeman in einer Sandbox auszufiihren und nicht privilegierten Zugang
zum System zu ermdglichen.

8. Unter Verschiedenes soll der Punkt Auf Datenquellen iber Domaingrenzen hinweg
zugreifen deaktiviert werden. Dadurch werden Cross-Site Scripting Attacken vermieden.

Stellen Sie sicher, dass keine unsicheren Websites unter Vertrauenswirdige Sites oder Lokales
Intranet eingetragen sind, da diese Zonen ein schwéacheres Sicherheitsniveau haben.

zum Anfang ™

W5.1 Beschreibung

Die Windows Betriebssysteme unterstiutzen eine Anzahl von unterschiedlichen
Netzwerkmoglichkeiten und -technologien. Es gibt Support fur die meisten Industriestandard-
Netzwerkprotokolle und eingebaute Funktionalitat fur Microsoft spezifische Netzwerkmethoden
und Techniken. Nicht nur diese Microsoft spezifischen Netzwerktechnologien enthalten bekannter
Weise Sicherheitsprobleme, sondern auch schlecht konfigurierte Dinge wie NETBIOS, Netzwerk
Shares, anonyme Logon NULL Sessions, entfernter Registrierungszugang und Remote Procedure
Calls kénnen zu Sicherheitsproblemen fiihren. Diese Dinge stellen den Grof3teil der bekannten
Sicherheitsschwachstellen auf Netzwerkebene in Windows Betriebssystemen dar und werden im
folgenden Text beschrieben.



NETBIOS -- Ungeschutzte Windows Netzwerk Shares

Microsoft Windows stellt Computern die Moglichkeit zur Verfigung, Dateien und
Verzeichnisse Uber das Netzwerk fur andere freizugeben. Der Mechanismus dieser
Maoglichkeit ist das Server Message Block (SMB) Protokoll oder das Common
Internet Dateien System (CIFS). Diese Protokolle erlauben einen Computer
Dateien auf entfernten Systemen so zu manipulieren, als waren sie auf dem
lokalen Computer.

Obwohl dies eine leistungsfahige und nitzliche Eigenschaft von Windows darstellt,
kann unsachgemaRe Konfiguration von Netzwerkfreigaben kritische Dateien offen
legen. Es kann auch bosartigen Angreifern oder Programmen ermdglicht werden,
das System komplett zu kontrollieren. Einer der Wege, tber die sich der I-
Worm.Klez.a-h (Klez Familie) Wurm, der Sircam Virus (siehe CERT Advisory 2001-
22) und der Nimda Wurm (siehe CERT Advisory 2001-26) rasch verbreitet haben
war Uber ungeschitzte Netzwerkfreigaben, auf denen Kopien abgelegt wurden.
Viele Computerbesitzer 6ffnen aus Unwissenheit Hackern ihre Computersysteme,
in dem sie versuchen die Konvenienz fur die Mitarbeiter zu vergro3ern indem sie
Netzwerkshares mit Schreib- und Leserechten freigeben. Wenn aber
Netzwerkshares sorgfaltig konfiguriert wird kann das Risiko einer
Kompromittierung gering gehalten werden.

Anonymous Logon

Eine NULL Session ist eine Session ohne Berechtigungsnachweis (z.B. kein
Username und kein Kennwort). NULL Sessions kdnnen dazu verwendet werden,
um Userinformationen, Gruppen, Shares und Kennwortrichtlinien auszulesen.
Microsoft Windows NT Services, die als der lokale Systemaccount ausgefihrt
werden und die am lokalen Computer laufen kommunizieren mit anderen Services
Uber das Netzwerk indem sie NULL Sessions verwenden. Windows 2000 und
spatere Services die im lokalen Systemaccount ausgefuhrt werden und auf dem
lokalen System laufen verwenden den lokalen Computeraccount um mit anderen
Services Uber das Netzwerk zu kommunizieren. Active Directory (native mode)
akzeptiert keine NULL Session Anfragen. Im gemischten Modus erlaubt das Active
Directory NULL Session Anfragen aus Kompatibilitatsgrinden (vor Windows 2000)
und setzt sich dadurch der NULL Session Sicherheitsschwachstelle aus.

Remote Registry Access

Microsoft Windows 9x, Windows CE, Windows NT, Windows 2000, Windows ME und
Windows XP verwenden eine hierarchische Datenbank (Registrierung) um Software
zu managen und um Geratekonfigurationen und User Einstellungen zu verwalten.
Falsche Rechtevergabe oder Sicherheitseinstellungen kdnnen zu entfernten
Registierungszugriffen fuhren. Angreifer kénnen diese Besonderheit ausnutzen um
das System zu kompromittieren oder um Dateitypen oder Rechte so zu verandern,
dass bdsartiger Programmcode ausgefuhrt werden kann.

Remote Procedure Calls

Viele Microsoft Windows Versionen (Windows NT 4.0, 2000, XP und 2003) bieten
einen Interprozess-Kommunikationsmechanismus an, der es ermdéglicht, dass
Programme die auf einem System laufen, auf anderen Systemen Programme
ausfuhren kénnen. Drei Schwachstellen wurden verdéffentlicht, die es einem
Angreifer ermdglichen, bosartigen Code auf anfalligen Systemen mit lokalen
Systemrechten auszufiihren. Eine dieser Schwachen wurde von den
Blaster/MSblast/LovSAN Wurm und vom Nachi/Welchia Wurm ausgenutzt. Es gibt
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auch andere Schwachstellen, die es einem Angreifer erméglichen, Denial of Service
Attacken gegen RPC Komponenten durchzufihren.

W5.2 Betroffene Betriebssysteme
Windows 95, Windows 98, Windows NT Workstation und Server, Windows 2000 Workstation und
Server, Windows XP Home und Professional und Windows 2003 sind betroffen.

W5.3 CVE/CAN Eintrage

NETBIOS
CVE-2000-0979

CAN-1999-0518, CAN-1999-0519, CAN-1999-0621, CAN-2000-1079

Anonymous Logon
CVE-2000-1200

Remote Registry Access
CVE-2000-0377,CVE-2002-0049

CAN-1999-0562, CAN-2001-0045, CAN-2001-0046, CAN-2001-0047, CAN-2002-0642,
CAN-2002-0649, CAN-2002-1117

Remote Procedure Calls
CAN-2002-1561, CAN-2003-0003, CAN-2003-0352, CAN-2003-0528, CAN-2003-0605,
CAN-2003-0715

W5.4 Wie Sie herausfinden, ob Sie betroffen sind

Wie Sie herausfinden, ob lhre Systeme auf NETBIOS bezogene
Schwachstellen anfallig sind

Eine Anzahl von Tools sind verfugbar, die es Ihnen erleichtern, festzustellen, ob
Ihre Systeme auf NETBIOS bezogene Schwachstellen anfallig sind.

NAT (NETBIOS Auditing Tool) ist von Afentis Security verfugbar. NAT versucht, das
NETBIOS Dateifreigabeservice, das auf Zielsystemen verfugbar ist, Schritt fur
Schritt zu erforschen bevor ein Zugriff auf Systemebene versucht wird. NAT ist
unter der GNU General Public Lizenz
http://www.afentis.com/resources/win32/nat/ verfligbar.

Windows 95/98/ME Anwender kdnnen Legion v2.11 verwenden, die letztglltige
Version des Dateifreigabescanners von Rhino9, um nach Windows Netzwerkshares
zu suchen.

Windows 2000 Administratoren kdnnen Security Fridays Share Password Checker
(SPC) verwenden, um Windows 95/98/ME Systeme mit freigegebenen Shares nach
Share Level Password Schwachstellen zu durchsuchen. Durch diese Schwachstelle
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kann ein Angreifer das Share Level Password auslesen.

Far Windows NT (SP4), Windows 2000, Windows XP und Windows 2003 kann der

Microsoft Baseline Security Analyzer verwendet werden. Dieser Uberprift Systeme
auf SMB Sicherheitsschwachstellen und meldet die betroffenen Systeme. Der Test
kann lokale und entfernte Systeme Uberprufen.

Windows NT, Windows 2000, Windows XP und Windows 2003 Anwender kdnnen
einfach "net share" im Command-Prompt eintippen um die freigegeben Ressourcen
anzuzeigen. Fur zusatzliche Information Uber den "net share" Befehl tippen Sie net
share /7.

Wichtiger Hinweis: Dieser Artikel enthalt Information Uber das
Verandern von freigegebenen Ressourcen. Bevor Sie diese
freigegebenen Ressourcen verandern, stellen Sie sicher, dass Sie
wissen, wie diese Freigaben wieder aktiviert werden kdnnen falls
Probleme auftreten. Es ist empfohlen, dass Anderungen ausgiebig
getestet werden, bevor sie im Produktionsnetzwerk umgesetzt
werden. Fur zusatzliche Informationen Uber freigegebene
Ressourcen, lesen Sie folgende Artikel in der Microsoft Knowledge
Base:

125996 - Saving and Restoring Existing Windows Shares

Special shares

308419 - HOW TO Set, View, Change, or Remove Special Permissions for Files and
Folders in Windows XP

307874 - HOW TO Disable Simplified Sharing and Password-Protect a Shared
Folder in Windows XP

174273 - How to Copy Files and Maintain NTFS and Share Permissions

Die standardmagigen Rechte auf neuen Shares sind:

Windows NT, Windows 2000, and Windows XP (vor Service Pack 1)

e Jeder - Vollzugriff

Windows XP SP1

e Jeder - Lesen

Windows XP hat standardmaRig das Verzeichnis "SharedDocs" freigegeben, dieses
Verzeichnis ist unter "C:\Documents and Settings\All Users\Gemeinsame
Dokumente".
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o Jeder - Vollzugriff

Die meisten kommerziellen Scanner erkennen freigegebene Ressourcen. Ein
schneller, kostenloser und sicherer Test um zu Uberprifen, ob Systeme SMB
Freigaben verwenden und ob diese Systeme Schwachstellen haben (fur Windows
Betriebssysteme) ist auf der Webseite von Gibson Research Corporation verfugbar.
Folgen Sie dem Link "ShieldsUP" um eine Echtzeitauswertung zu erhalten. Bitte
beachten Sie, dass, wenn Sie den Test von einem System durchflihren, dass hinter
einem Gerat ist das SMB blockiert, Sie die Meldung bekommen, das System ist
nicht anfallig, obwohl das System vielleicht doch anfallig ist. Das gilt auch fur DSL
Anwender, bei denen die ISP SMB am DSL Netzwerk blockiert. Obwohl Sie die
Meldung bekommen, dass Ihr System nicht anfallig ist, kann das System noch
immer von anderen DSL Anwendern ausgenutzt werden.

Automatische Tools die Freigabeschwachstellen erkennen:

o Nessus-- ein freiverfugbares, leistungsstarkes und aktuelles Programm,
dass einfach in der Handhabung ist
e Winfingerprint von vacuum - Win32 Host/Network Enumeration Scanner

Wie Sie herausfinden, ob lhre Systeme auf Anonymous Logon bezogene
Schwachstellen anfallig sind.

Versuchen Sie eine NULL Session zu lThrem Computer herzustellen. Hier die
Schritte:

Start - Ausfuhren - cmd

C:\>net use \\ipaddress\ipc$ "' /user:

Die vorangehende Syntax versucht eine Verbindung zu einem Share (IPC$) Uber
eine verborgene Interprozefkommunikation zu 6ffnen. Auf dem System mit der
angegebenen IP Adresse wird mit dem Anonymous User eine Session ohne
Kennwort gestartet.

Wenn Sie System Error 5 als Meldung bekommen, wurde der Zugriff verweigert.
Das System ist nicht anfallig.

Wenn Sie die Meldung "Der Befehl wurde erfolgreich ausgefuhrt." bekommen ist
das System anfallig.

Die vorhin erwadhnten Tools Nessus und Winfingerprint kdnnen ebenfalls NULL
Session Sicherheitsschwachen erkennen.

Wie Sie herausfinden, ob Ihre Systeme auf Remote Registry Access
bezogene Schwachstellen anféllig sind.

Der ,,NT Resource Kit* (verfugbar von Microsoft) enthélt das Programm
~regdump.exe“. Dieses Programm testet passiv die Remote


http://grc.com/
http://www.nessus.org/index_long.html
http://winfingerprint.sourceforge.net/

Registrierungszugangsrechte von einem Windows NT System gegen andere
Windows NT / Windows 2000 oder Windows XP Systeme im internen Netzwerk
oder im Internet.

Es gibt auch eine Anzahl von Shell Scripts, die diese Registrierungszugangsrechte
und andere Sicherheitsprobleme uberpriufen. Die Scripts sind unter
http://www.afentis.com/top20 verfugbar.

Wie Sie herausfinden, ob Ihre Systeme auf Remote Procedure Call
bezogene Schwachstellen anféllig sind.

Microsoft stellt Hotfixes und Tools zur Verfligung, die Systeme auf diese
Schwachstelle Uberprifen. Das ist wahrscheinlich auch die beste Mdglichkeit, die
Systeme auf die RPC-Anfalligkeit hin zu Uberprifen. Das Tool heil3t Microsoft
Baseline Security Analyzer (MBSA) und kann von
http://www.microsoft.com/technet/security/tools/Tools/MBSAhome.asp
heruntergeladen werden. Dieses Programm pruft, ob die Systeme aktuell sind,
welche Hotfixes nicht installiert sind und ob Konfigurationsschwachen vorhanden
sind. Es gibt auch ein Testprogramm, das Uberpruft, ob die Sicherheitspatches fir
CAN-2003-0352, CAN-2003-0528, CAN-2003-0605 und CAN-2003-0715 installiert
wurden. Dieses Programm ist unter http://support.microsoft.com/?kbid=827363
verfugbar. Es ist aber empfohlen, den Microsoft Baseline Security Analyzer zu
verwenden, da damit eine umfassendere Uberpriifung der Systeme mdoglich ist. Fir
Heimanwender und fir Anwender mit nur einigen PCs ist es einfacher, die Windows
Update Site unter http://windowsupdate.microsoft.com/ zu besuchen und die
Computer einzeln Uberprifen zu lassen, welche Updates verfligbar sind.

W5.5 Wie Sie sich dagegen schiutzen kénnen

Wie schutzen Sie lhre Systeme vor NETBIOS bezogene Angriffe?
Es kénnen verschiedene Schritte unternommen werden, um das Risiko zu
verringern, dass die Schwachstellen ausgenutzt werden:

e Freigaben immer ausschalten, wenn nicht benétigt. Wenn der Computer
keine Dateien speichert, die freigegeben werden missen, dann sollten keine
Freigaben aktiviert sein. Um die Freigabe von Ressourcen zu deaktivieren,
kénnen Sie den Explorer verwenden, den Server Manager fur Domé&nen
oder den Gruppenrichtlinien Editor.

¢ Bei Windows 95/98/ME Systemen, die Teil einer NT Domane sind wird
empfohlen, die Zugriffskontrolle der Dateifreigabe einzurichten.

e Die Freigabe mit Systemen im Internet ist zu verbieten. Stellen Sie sicher,
dass alle Systeme, die ein Interface zum Internet haben, Freigaben
deaktiviert haben (Eigenschaften Netzwerkumgebung). Das gemeinsame
Benutzen von Dateien sollte Uber das Internet nur Uber HTTP oder FTP
erfolgen.

e Erlauben Sie keine Freigaben ohne Authentifizierung. Wenn Freigaben
erforderlich sind, sollen Zugriffe immer authentifiziert erfolgen.
Konfigurieren Sie die Freigaben, dass ein Kennwort notwendig ist, um auf
diese zugreifen zu kénnen.

¢ Die Freigaben sollten auf ein absolutes Minimum an Verzeichnissen und
Dateien beschrankt werden. Wenn moglich sollte die Freigabe nur ein
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Verzeichnis und moégliche Unterverzeichnisse enthalten.

e Die Rechte fiur diese Freigaben minimieren. Die Rechte fir die Freigaben
sollten sehr restriktiv vergeben werden. Schreibrechte sollten nur wenn
absolut notwendig vergeben werden.

e Zusatzliche Sicherheit kann erlangt werden, in dem Freigaben nur fir
bestimmte IP Adressen erlaubt wird. DNS Namen kdénnen verfalscht
werden.

Wie schiutzen Sie lhre Systeme vor Anonymous Logon bezogene Angriffe?
WICHTIGER Hinweis: Dieser Artikel enthalt Informationen tGber Anderungen in
der Registrierung. Bevor Sie die Registrierung andern, sollten Sie ein Backup der
Registry durchfuhren und Sie sollten auch verstehen, wie ein Restore
durchzufiihren ist, falls Probleme auftreten. Diese Anderungen sollten ausgiebig
getestet werden, bevor sie in Produktionssystemen verwendet werden.
Informationen, wie ein Backup, Restore und Edit der Registrierung durchgefuhrt
werden, finden Sie in folgenden Microsoft Knowledge Base Artikeln:

256986 - Description of the Microsoft Windows Registry

323170 - HOW TO Backup, Edit, and Restore the Registry in Windows NT 4.0
322755 - HOW TO Backup, Edit, and Restore the Registry in Windows 2000
322756 - HOW TO Backup, Edit, and Restore the Registry in Windows XP Windows
Server 2003

Windows NT Domain Controller bendtigen NULL Sessions zur Kommunikation.
Wenn Sie Windows NT Domanen oder Windows 2000/2003 Active Directory im
gemischten Modus verwenden, kdnnen Sie den Registrierungsschlissel
RestrictAnonymous nicht auf 1 setzen um dadurch die Schwachstelle
auszuschalten. Sie kdnnen aber die Information, die ein Angreifer erlangen kann,
minimieren. Zum Beispiel umgeht GetAcct (von Security Friday)
RestrictAnonymous=1 und verwendet die SID und UserID. Die ideale L6sung dafur
ware, wenn ein natives Windows 2000/2003 Active Directory verwendet wird, den
Wert in der Registrierung fur RestrictAnonymous auf 2 zu setzen.

Fur Informationen Uber NULL Sessions lesen Sie die folgenden Artikel in der
Microsoft Knowledge Base:

143474 - Restricting Information Available to Anonymous Logon Users in Windows
NT
246261 - How to Use the RestrictAnonymous Registry Value in Windows 2000

Zur Fehlerbehebung der Einstellung des Wertes von RestrictAnonymous lesen Sie
folgenden Artikel:

296405 - The RestrictAnonymous Registry Value May Break the Trust to a
Windows 2000 Domain

Wie schutzen Sie lhre Systeme vor Remote Registry Access bezogene
Angriffe?
Um diese Gefahr zu minimieren missen Zugriffe auf die Registrierung
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eingeschrankt und die Rechte fur kritische Einstellungen in der Registrierung
Uberprift werden. Fur Windows NT 4.0 Systeme sollte das Service Pack 3 (SP3)
installiert sein, bevor die Registrierung verandert wird.

WICHTIGER Hinweis: Dieser Artikel enthalt Informationen tber
Anderungen in der Registrierung. Bevor Sie die Registrierung
andern, sollten Sie ein Backup der Registry durchfuhren und Sie
sollten auch verstehen, wie ein Restore durchzufiihren ist, falls
Probleme auftreten. Diese Anderungen sollten ausgiebig getestet
werden, bevor sie in Produktionssystemen verwendet werden.
Informationen, wie ein Backup, Restore und Edit der Registrierung
durchgefuhrt werden, finden Sie in folgenden Microsoft Knowledge
Base Artikeln:

256986 - Description of the Microsoft Windows Registry

323170 - HOW TO Backup, Edit, and Restore the Registry in Windows NT 4.0
322755 - HOW TO Backup, Edit, and Restore the Registry in Windows 2000
322756 - HOW TO Backup, Edit, and Restore the Registry in Windows XP Windows
Server 2003

Netzwerkzugriffe einschranken. Um den Netzwerkzugriff auf die Registrierung
einzuschranken, sind folgende Schritte durchzufihren und folgender
Registrierungsschlissel zu erstellen:

e HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurePipeServers\winreg

e Description: REG_SZ

e Value: Registry Server

Die Sicherheitseinstellung auf diesem Schlussel definiert User oder Gruppen, die
Zugriff auf die Registrierung tiber das Netzwerk erhalten. Eine standardméaRige
Installation erstellt diesen Schlissel und vergibt Vollzugriff fir den Administrator
und Administratorengruppen (in Windows 2000 auch Backup Operator).

Eine Anderung in der Registrierung wird erst durch einen Neustart des Systems
effektiv. Um einen Schllssel zu erstellen, der den Zugriff auf die Registrierung
einschrankt sind folgende Schritte durchzufuhren:

1. Starten Sie den Registrierungs-Editor ("'regedt32.exe" oder "regedit.exe™)
und selektieren Sie den Schlissel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control

2. Unter Bearbeiten klicken Sie auf Schlussel hinzufugen

3. Geben Sie folgendes ein:

o0 Key Name: SecurePipeServers
o Class: REG_SZ

4. Selektieren Sie den neu erstellten Schlissel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurePipeServ
ers

5. Unter Bearbeiten klicken Sie auf Wert hinzufiigen

6. Geben Sie die folgenden Werte ein:
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o0 Key Name: winreg
o0 Class: REG_SZ
7. Selektieren Sie den neu erstellten Unterschlussel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurePipeServers\winreg
8. Unter Bearbeiten klicken Sie auf Wert hinzuftigen
9. Geben Sie folgende Werte ein:
o0 Value Name: Description
o Data Type: REG_SZ
0 String: Registry Server
10.Selektieren Sie den Unterschlussel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurePipeServers\winreg
11.Klicken Sie auf winreg, dann unter Sicherheit - Berechtigungen geben Sie
User oder Gruppen ein, die Sie berechtigen wollen.
12.SchlieRen Sie den Registrierungs-Editor und starten Sie Windows neu.
13.Wenn Sie zu einem spateren Zeitpunkt die Liste der User oder Gruppen
andern wollen, fuhren Sie die Schritte ab Punkt 10. durch.

Schranken Sie den autorisierten Zugang ein. Die Durchsetzung von strikten
Rechten auf die Registrierung kann sich nachteilig auf abhéngige Dienste
auswirken, wie der Directory Replicator und das Netzwerk Print Spooler Service.

Es ist deshalb mdglich, eine gewisse Feinabstimmung durchzufihren, in dem
Accountnamen zu "winreg" hinzugefugt werden unter denen bestimmte Dienste
ausgefuhrt werden. Es besteht auch die Mdglichkeit, die Einschrankungen fur
bestimmte Schlissel zu umgehen, in dem Sie zu den AllowedPath Schlissel im
System oder User Wert hinzugefuigt werden:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\

SecurePipeServers\winreg\AllowedPaths

Value: Machine

Value Type: REG_MULTI_SZ - Multi string

Default Data: System\CurrentControlSet\Control\ProductOptionsSystem\
CurrentControlSet\Control\Print\PrintersSystem\CurrentControlSet\

Services\EventlogSoftware\Microsoft\WindowsNT\CurrentVersionSystem\
CurrentControlSet\Services\Replicator

Valid Range: (Ein gultiger Pfad zu einer Stelle in der Registrierung)

Description: Erlaubt Maschinenzugriff auf bestimmte Stellen in der Registrierung,

wenn keine ausdricklichen Zugriffsbeschrankungen fur diese Stellen bestehen.

Value: Users

Value Type: REG_MULTI_SZ - Multi string

Default Data: (none)

Valid Range: (Ein gultiger Pfad zu einer Stelle in der Registrierung)

Description:

In der Microsoft Windows 2000 und Windows XP Registrierung:

Value: Machine

Value Type: REG_MULTI_SZ - Multi string

Default Data: System\CurrentControlSet\Control\ProductOptionsSystem\



CurrentControlSet\Control\Print\PrintersSystem\CurrentControlSet\
control\Server ApplicationSystem\CurrentControlSet\Services\Eventlog\
Software\Microsoft\Windows NT\CurrentVersion

Value: Users (ist standarmléssig nicht erstellt)

Ublicherweise besteht ein Zeitraum zwischen dem Bekannt werden einer
Sicherheitsschwache und der Veroffentlichung eines Patches zur Behebung dieser
Schwache. Mit anderen Worten, mussen Sie die Schwachstelle eine gewisse Zeit
erlauben. Um das Risiko zu verringern, kann ein Unternehmen den Zugriff durch
Firewall und Router einschranken. Eine zusatzliche Moéglichkeit wéare, neue Regeln
far IDS (Intrusion Detection System) Systeme wie z.B. Snort zu schreiben.
Beispiele fiir dokumentierte Regeln fir Snort gibt es hier.

Wie schiutzen Sie lhre Systeme vor Remote Procedure Call bezogene
Angriffe?

Der beste Weg lhre Systeme zu schitzen ist Aktualisieren. Installieren Sie die
Patches, die der MBSA als fehlend erkannt hat, oder die durch Windows Update
angezeigt werden. Siehe auch: Sind lhre Systeme auf Remote Procedure Call
bezogene Schwachstellen anfallig? Einige der RPC Funktionen kénnen nicht
eingeschrankt oder abgeschaltet werden kdnnen. Eine hervorragende
Zusammenfassung kann unter http://www.ntbugtrag.com/dcomrpc.asp gefunden
werden.

Wichtiger Hinweis: Durch das Ausschalten oder Einschréanken der RPC
Funktionalitat konnen eventuell wichtige Windows Dienste nicht mehr richtig
funktionieren. Sie sollten diese Anderungen immer zuerst in einer Testumgebung
testen.

Wenn Sie lhre Systeme nicht aktualisieren kénnen, dann sollten Sie die diversen
Ports, die mit RPC in Verbindung stehen (TCP 135, 139, 445 und 593; UDP 135,
137, 138 und 445) an den Netzwerkgrenzen blockieren. Es ist nattrlich immer
"Best Practice" alle nicht verwendeten Services an den Netzwerkgrenzen zu
blockieren.

Fur zusatzliche Informationen:

Microsoft Knowledge Base Article Q153183. How to Restrict Access to NT Registry
from a Remote Computer.

Eine andere Quelle ist Microsofts Hotfix & Security Bulletin Service.
Welcome to the MSDN Library (suchen Sie nach Securing Registry)

Microsoft Knowledge Base Article 310426 : HOW TO: Use the Windows XP and
Windows Server 2003 Registry Editor

Network Access: Remotely accessible registry paths and subpaths
Windows Server 2003 Security Guide

zum Anfang ™
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W6.1 Beschreibung

Microsoft Data Access Components (MDAC) sind eine Reihe von Datenbanktechnologien, die in
den gangigen Versionen von Windows enthalten sind. Es gibt eine Anzahl von unterschiedlichen
Instanzen, wo ein Angreifer Schwachstellen in MDAC bésartige Befehle oder Code ausfiihren
kann. Es gibt sowohl altere RDS bezogene Themen, die unten beschrieben werden, als auch
neuere Probleme wodurch ein Angreifer, der sich als SQL Server ausgibt, einen Buffer Overflow
erzeugen kann und dadurch eine komplette Systemkompromittierung mit sorgsam geschriebene
UDP Paketen erwirken kann.

Die Remote Data Service (RDS) Komponenten in alteren Versionen von Microsoft Data Access
Components (MDAC) haben einen Programmfehler, wodurch Remote Angreifer Befehle lokal mit
administrativen Rechten ausfiihren kénnen. In Verbindung mit einem Fehler in der Microsoft Jet
Database Engine 3.5 (Teil von Microsoft Access) kann ein anonymer externer User Zugriff auf
interne Datenbanken erlangen. Diese Fehler sind gut dokumentiert und Losungen stehen seit
mehr als 3 Jahren zur Verfigung. Veraltete oder falsch konfigurierte Systeme sind nach wie vor
Ziel dieser.

Aktuellere Schwachstellen die viele Windows Versionen betreffen sind bekannt geworden. Der
Buffer Overflow in MDAC wird in dem Microsoft Security Bulletin MS03-033 und CAN-2003-0353
beschrieben. Viele Microsoft Versionen die heutzutage verwendet werden sind davon betroffen.
Die MDAC Implementierung in Windows 2003 scheint davon nicht betroffen zu sein.

W6.2 Betroffene Betriebssysteme

Die meisten Windows NT 4.0 Systeme, die 1IS 3.0 oder 4.0, Remote Data Services 1.5 oder
Visual Studio 6.0 verwenden. Systeme mit Windows 2000 und XP, wie auch Systeme mit Office
2000 SR1 oder hoher. SQL Server 7 SP2 und hdoher und SQL Server 2000 enthalten ebenfalls
MDAC Schwachstellen.

Die meisten Windows Versionen kénnen als anféllig eingestuft werden.

W6.3 CVE/CAN Eintrage
CVE-1999-1011, CVE-2002-0700

CAN-2002-1142, CAN-2003-0353

W6.4 Wie Sie herausfinden, ob Sie betroffen sind

Wenn Sie Windows NT 4.0 und IIS 3.0 oder 4.0 verwendet, tUberprifen Sie ob die Datei
msadcs.dll existiert (typischerweise ist diese Datei in
C:\Programme\CommonFiles\System\Msadc\msadcs.dll, aber das kann von System zu System
unterschiedlich sein). Wenn das der Fall ist, ware die beste Losung, das System zu aktualisiert
und Patches zu installieren. Es hat sich gezeigt, dass veraltete Softwarepakete mehrere
Schwachstellen enthalten.

Wenn Sie eine der vorhin erwahnten Softwarepakete verwenden oder eines der genannten
Betriebssysteme, sind die Systeme hdchst wahrscheinlich anfallig fir die MDAC Schwachstellen.
Eine genaue Beschreibung, wie die aktuellen MDAC Schwachstellen erkannt und eliminiert
werden kénnen finden Sie unter Microsoft Security Bulletin MS03-033.

Eine einfache Mdoglichkeit um festzustellen, ob lhre Systeme die Schwachstellen im MDAC haben,
ist der Besuch der Windows Update Seite. Sie Uberprifen das System auf nicht aktuelle
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Software. Das Windows Update Tool identifiziert veraltete MDAC Versionen und ermdglicht die
Aktualisierung.

W6.5 Wie Sie sich dagegen schitzen kénnen
Eine hervorragende Beschreibung uber die RDS und Jet Schwachstellen und wie diese korrigiert
werden kénnen finden Sie unter http://www.wiretrip.net/rfp/txt/rfp9907.txt.

Microsoft has ebenfalls mehrere Security Bulletins verdffentlicht, die detailliert die
Angriffsmdoglichkeit und die Fehlerbehebung durch Anderung der Konfiguration beschreiben:

http://support.microsoft.com/support/kb/articles/q184/3/75.asp
http://www.microsoft.com/technet/security/bulletin/ms98-004.asp
http://www.microsoft.com/technet/security/bulletin/ms99-025.asp
http://www.microsoft.com/security/security bulletins/ms03-033.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/
bulletin/MS03-033.asp

e http://support.microsoft.com/default.aspx?scid=kb;en-us;823718

Alternativ dazu kdnnen die Fehler durch eine Aktualisierung der MDAC Komponenten auf Version
2.8 behoben werden (es kann aber zu Kompatibilitatsproblemen fuhren). Die aktuellste MDAC
Version und zuséatzliche Stand Alone Data Access Downloads stehen
http://msdn.microsoft.com/library/default.asp?url=/downloads/list/dataaccess.asp zur
Verfigung.

Die Verwendung von Windows Update (http://windowsupdate.microsoft.com) um die Probleme
zu identifizieren und die Systeme zu aktualisieren oder manuelle Updates der MDAC
Implementierungen sind die empfohlene Behebung der Schwachstellen.

zum Anfang ™

W7.1 Beschreibung

Windows Scripting Host (WSH) ist eine Microsoft Technologie, die dazu dient, die Windows
Funktionalitat zu erweitern und unterstitzt JavaScript und Visual Basic Script. WHS wurde
erstmals mit Explorer 5 implementiert und ist seit dem eine Standardfunktionalitat in den
Windows Betriebssystemen seit Windows 98.

Der Windows Scripting Host ermdéglicht die Automatisierung von Windows Anwendungen. Durch
relativ einfachen Scripting Code wird der Zugriff auf Windows Shell, das Dateisystem, die
Registrierung und noch mehr ermdéglicht. Scripts kdnnen direkt vom Desktop durch anklicken der
Scriptdatei oder von Programmen wie dem Mailclient gestartet werden.

In dieser automatische Ausfuhrung des WSH wurde im Frihjahr 2000 eine Schwachstelle
ausgenutzt, die zu dem "l Love You" Wurm gefiuhrt hat. Dieser Visual Basic Script (VBScript)
Wurm verursachte einen Schaden in einer Hohe von mehreren Millionen Dollar. Dieser und auch
nachfolgende Wirmer verwendeten den Windows Scripting Host, der die automatische
Ausfuhrung von Visual Basic Scripts mit den Dateierweiterungen .vbs, .vbe, .js, .jse und .wsf
erlaubt und mit Systemrechten oder Applikationsrechten ausgefuhrt wird.

Obwohl Systemadministratoren bemuht sein sollen, Applikationen und Betriebssysteme auf den
moglichst aktuellen Stand zu halten (Einspielen der letzten Patches und Sicherheitsupdates),
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sollten gegen die Bedrohungen weitere Schritte unternommen werden, die unter dem Punkt
W7.5 "Wie Sie sich dagegen schitzen kénnen" nachgelesen werden.

W7.2 Betroffene Betriebssysteme

Windows Scripting Host (WSH) kann manuell installiert werden oder kann mit dem Explorer 5
oder hoher auf Systemen mit dem Betriebssystem Windows 95 oder NT installiert werden.
Standardmagig wird WSH mit Windows 98, Windows 98SE, ME, 2000, XP und 2003 installiert.

Sie konnen die aktuellste Version auf der Microsoft MSDN Seite hier finden:
Download Windows Script (inkludiert Windows Scripting Host)

W7.3 CVE/CAN Eintrage
CVE-2001-0149

CAN-2001-1325

W7.4 Wie Sie herausfinden, ob Sie betroffen sind

Computer mit dem Betriebssystem Windows 95 oder NT mit IE 5 oder héher und Windows 98,
ME, 2000, XP und 2003 sind anfallig, wenn WSH nicht ausdriicklich ausgeschaltet wird. Es wird
empfohlen, dass Anwender ihre Systeme manuell Uberpriufen, wie es im Punkt W7.5 beschrieben
ist und wenn notwendig korrigierend eingreifen.

W7.5 Wie Sie sich dagegen schiutzen kénnen

Wichtiger Hinweis: Einige Applikationen bzw. administrative Funktionen
bendtigen den Windows Scripting Host. Wenn Windows Scripting Host
ausgeschaltet ist stehen diese Funktionen nicht mehr zur Verfligung.

Windows Scripting Host ausschalten

Security Response von Symantec gibt die folgende Beschreibung von WSH und die Mdglichkeit
wie dieser ausgeschaltet werden kann.

Windows Scripting Host ist ein optionaler Teil des Windows Betriebssystems und
kann sicher von Computern entfernt oder ausgeschaltet werden. Um sich gegen
Bedrohungen und Sicherheitsbedenken in Bezug auf WSH zu schitzen, sollte
dieses ausgeschaltet werden und nur dann aktiviert werden, wenn dies unbedingt
notwendig ist (siehe den Absatz "Anderung des Standardverhaltens von Windows
Scripting Host").

Das Programm Nopscript.exe von Symantec schaltet den Windows Scripting Host aus, in dem die
Dateiassoziationsklassen fur jene Klassen umbenannt werden, die entweder Wscript.exe oder
Cscript.exe in der Registrierung unter ShelNOpen\Command oder ShelNOpen2\Command stehen
haben. Dadurch werden alle Scripts unterbunden, egal ob bdsartig oder nicht.

Installationsanweisungen von Symantecs Security

1. Noscript.exe herunterladen (auf Festplatte oder Verzeichnis).
2. Doppelklick auf das Noscript.exe Icon. Der Norton Disabler/Enabler erscheint.


http://www.microsoft.com/downloads/details.aspx?FamilyId=C717D943-7E4B-4622-86EB-95A22B832CAA&displaylang=en
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- Wenn der WSH am System eingeschaltet ist, werden Sie gefragt, ob Sie diesen
ausschalten wollen. Um das zu tun, klicken Sie auf Disable und dann auf OK.

- Wenn der WSH am System ausgeschaltet ist, werden Sie gefragt, ob Sie diesen
einschalten wollen. Um das zu tun, klicken Sie auf Enable und dann auf OK.

Anderung des Standardverhaltens von Windows Scripting Host

Um die Funktionalitat far administrative Zwecke und Desktop Automation nutzen zu kdénnen,
aber trotzdem das System gegen Bedrohungen zu schitzen, ist es moglich, das
Standardverhalten von WSH zu verédndern. Dies bezieht sich auf Script Dateien (mit den
Dateierweiterungen .vbs, .vbe, .js, .jse und .wsf), die genauso wie ausfiihrbare Windows Dateien
behandelt werden (.exe und .com), sie werden sofort ausgefiihrt.

Durch das Entfernen des Standardverhaltens "Automatic Execution” fir WSH Scripts ist es
moglich, das unerlaubte Ausfiihren von Scripts zu verhindern. Die Empfehlung ist, die
Konfiguration so zu dndern, dass standardmafig alle Scripts in einem Texteditor getffnet
werden. Zusatzlich zu dem Schutz vor automatischem Ausfuhren von Scripts ohne Berechtigung
wird dadurch dem Anwender die Moglichkeit gegeben, das Script durchzulesen und jedes
einzelne Script individuell zu erlauben oder zu verbieten. Dieser Ansatz kann auch davor
schitzen, dass Scripts hinter erlaubten Dateierweiterungen versteckt werden, in dem doppelte
(oder mehrfache) Dateierweiterung en verwendet werden.

Berechtigte Scripts kdnnen noch immer ausgefuhrt werden, indem der Dateiname explizit als
Argument von wscript.exe oder cscript.exe angegeben wird, z.B.:

cscript.exe myscript.vbs
oder
wscript.exe myscript.vbs

Referenz: Symantec Security Response How to Disable or Remove the Windows Scripting Host
http://www.symantec.com/avcenter/venc/data/win.script.hosting.html

Anti-Virus

Es wird empfohlen, das eine aktuelle Antivirenlésung auf Gateways, Servern und Computern
installiert ist - zusatzlich zum Ausschalten von WSH - um einen mehrstufigen Schutz zu erhalten.
Es wird auch empfohlen, E-Mailanh&nge mit den Dateierweiterungen .vbs, .vbe, .js, .jse, .wsf,
.bat, .exe, .pif und .scr zu blockieren. Diese Uberwachung kann auch dabei hilfreich sein, Dateien
mit doppelten (mehrfachen) Dateierweiterungen zu blockieren, die mit hoher Wahrscheinlichkeit
bdsartig sind. Zum Beispiel bietet Norton Antivirus 2001 und spéter die Funktionalitat
Scriptblocking an, wodurch individuelle Systeme gegen WSH Viren geschitzt werden.

Script Engine aktualisieren

WSH wurde in den letzten Jahren mehrere Male korrigiert, wodurch héhere Sicherheit und mehr
Stabilitat erreicht wurden. Die aktuellste Version ist auf Microsofts MSDN Website unter
Download Windows Script (beinhaltet auch Windows Scripting Host) zu finden.

NTFS Berechtigungen

NTFS Zugriffsberechtigungen kénnen dazu verwendet werden, die Zugriffsrechte von wscript.exe
und cscript.exe zu definieren. Die Rechte fiir die ausfihrbaren Programme des Windows Scripting
Hosts kénnen flur spezifische User oder Gruppen mit gultigen Windowsaccounts zugewiesen
werden.


http://www.symantec.com/avcenter/venc/data/win.script.hosting.html
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Wenn Verzeichnisse oder Dateien freigegeben werden, sind die standardmaRigen Rechte
Vollzugriff fur die Windowsgruppe "Jeder", in der alle User enthalten sind. Das heil3t, dass alle
User die Rechte haben, Dateien oder Verzeichnisse zu andern, zu verschieben und zu ldschen,
auch die NTFS Rechte zu verédndern. Diese standardmafigen Einstellungen sind ungeeignet fur
wscript.exe und cscript.exe. Dateien und Verzeichnisse sicher zu verwalten inkludiert nicht
benétigte User und Gruppen zu entfernen oder Gruppen, die keine Notwendigkeit haben, auf
diese Ressourcen zuzugreifen, zu entfernen.

Um NTFS Berechtigungen zu &ndern sind folgende Schritte notwendig:

Die Anleitungen sind aus der Windows Server Dokumentation - Setting NTFS Permissions for a
Directory or File:

1. Offnen Sie Arbeitsplatz, selektieren Sie den Datentrager, Verzeichnis oder Datei und
o6ffnen Sie die Eigenschaften.

2. Am Sicherheitseinstellungsblatt selektieren Sie den Windowsaccount, den Sie andern
wollen.

3. Unter Berechtigungen selektieren Sie die Art des Zugriffs fur den ausgewahlten User oder
die Gruppe. Verwenden Sie Zulassen um Zugriff zu erlauben und Verweigern um Zugriff
nicht zu erlauben. Fur mehr Optionen klicken Sie auf Erweitert. Fur mehr Information Uber
die Einstellungen und Konfiguration von Berechtigungen lesen Sie in der Windows
Dokumentation nach.

Hinweis: Wenn Sie das Sicherheitseinstellungsblatt beim Datentréger, Verzeichnis oder
Datei oder die Eigenschaften nicht sehen, ist das Dateisystem nicht NTFS.

Wie das Dateisystem auf NTFS konvertiert wird, kénnen Sie in der Windowsdokumentation
nachlesen. Wichtig ist, dass die Option "Verweigern" Vorrang Uber der Option "Zulassen" hat.
Wenn Sie Verweigern fur die Gruppe Jeder anwenden, kann es passieren, dass diese Ressourcen
far alle, auch den Administrator nicht mehr verfligbar sind.

Referenz: Setting NTFS Permissions for a Directory or File -
http://www.microsoft.com/windows2000/en/server/iis/htm/core/iidfpsc.htm

zum Anfang ™

W8.1 Beschreibung

Microsoft Outlook, Teil der Microsoft Office Suite, ist ein persdnlicher Informationsmanager und
E-Mail Programm von Microsoft. Obwohl Outlook hauptséchlich als E-Mail Applikation verwendet
wird, hat es auch Kalenderfunktionen, Aufgaben- und Kontaktmanagementfunktionen inkludiert.
Wenn Outlook zusammen mit einem Exchange Server verwendet wird, kbnnen zusatzliche
Funktionen genutzt werden, z.B. werden Funktionen fir mehrere User unterstitzt,
Meetingkoordination, freigegebene Kalender und Briefkasten fiir mehrere User.

Outlook Express (OE) ist eine kostenlose Version von Outlook, jedoch mit geringerer
Funktionalitéat. Outlook Express ist mit dem Internet Explorer verbunden, seit der IE Version 1.0
verfliigbar und war bereits in Windows 95 integriert. Durch die Integration der Produkte Internet


http://www.microsoft.com/windows2000/en/server/iis/htm/core/iidfpsc.htm

Explorer und Outlook Express in andere Produkte wie Office, Backoffice und das Windows
Betriebssystem kénnen gemeinsame Technologien und Programmcode plattformunabhéangig
verwendet werden. Zum Beispiel verwendet Microsoft Outlook 98 und Outlook Express die
gleiche HTML-Analyse- und Parsingfunktionen des Internet Explorers. Wenn Sie Outlook 98 auf
einem Computer installieren, der noch Internet Explorer Version 4 oder geringer installiert hat,
wird auch eine neue Version des Internet Explorers mitinstalliert. Dieser Ansatz ist sinnvoll und
ermdoglicht eine effizientere Verwendung des Programmcodes. Allerdings werden dadurch die
Auswirkungen, die durch einen Fehler entstehen kdnnen, auch erhéht. Es entsteht ein "Single
Point of Failure". Der Aufwand fir einen gesicherten Betrieb wird dadurch erhdht.

Eines der Hauptziele von Microsoft war es, eine E-Mail und Informationsmanagementapplikation
zu entwickeln, die intuitiv und leicht verwendbar ist. Leider stehen die eingebauten
automatischen Eigenschaften im Konflikt mit den Sicherheitskontrollen (oft vom Enduser
missachtet). Das fuhrte zu einer Ausnutzung der Schwachstellen; es wurden vermehrt E-Mails
mit Viren und Wirmern versendet, ebenso mit bésartigem Code, der das lokale System
kompromittierte.

W8.2 Betroffene Betriebssysteme
Outlook Express ist eine kostenlose E-Mail-Applikation, die mit allen Versionen des Internet
Explorers und Windows gebindelt ist.

Um die verwendete Version von OE zu eruieren, starten Sie den Internet Explorer, dann
selektieren Sie das Hilfe Menl, und danach Info. Versionen unter 5.0 sollten sofort aktualisiert
werden, die Empfehlungen dazu finden Sie unter W8.5 ,,“Wie Sie sich dagegen schitzen kénnen*“.

Outlook ist ein komplette Informationsmanagerapplikation, die als Einzelprodukt oder in
Kombination mit der Office Suite erworben werden kann. Outlook wird nur installiert, wenn das
auch gezielt durchgefuhrt wird. Folgende Outlook Versionen sind fur Windows verfugbar:

Outlook 95

Outlook 97

Outlook 2000, auch als Outlook 9 bekannt

Outlook XP, auch als Outlook 10 oder Outlook 2002 bekannt

Um die verwendete Version von Outlook zu eruieren, starten Sie Outlook, dann selektieren Sie
das Hilfe Meni (?), und danach Info Uber Microsoft Outlook. Versionen unter Outlook 2000
sollten sofort aktualisiert werden.

Referenz:
Outlook Express  http://www.microsoft.com/windows/oe/
Outlook http://www.microsoft.com/office/outlook/

W8.3 CVE/CAN Eintrage

CVE-1999-0967, CVE-2000-0036, CVE-2000-0567, CVE-2000-0621, CVE-2000-0662,
CVE-2000-0753, CVE-2000-0788, CVE-2001-0149, CVE-2001-0340, CVE-2001-0538,
CVE-2001-0660, CVE-2001-0666, CVE-2001-0726, CVE-2001-1088, CVE-2002-0152,
CVE-2002-0685, CVE-2002-1056

CAN-1999-0004, CAN-1999-0354, CAN-1999-1016, CAN-1999-1033, CAN-1999-1164,
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CAN-2000-0105, CAN-2000-0216, CAN-2000-0415, CAN-2000-0524, CAN-2000-0653,
CAN-2000-0756, CAN-2001-0145, CAN-2001-0945, CAN-2001-0999, CAN-2001-1325,
CAN-2002-0285, CAN-2002-0481, CAN-2002-0507, CAN-2002-0637, CAN-2002-1121,
CAN-2002-1179, CAN-2002-1255, CAN-2003-0007, CAN-2003-0301

W8.4 Wie Sie herausfinden, ob Sie betroffen sind

Alle Systeme, die Microsoft Windows Betriebssysteme oder den Internet Explorer verwenden,
haben auch Outlook Express installiert. Die manuelle Installation der Office Suite kann Outlook
enthalten, neben anderen Produkten wie Word, Excel, PowerPoint oder Access.

Fur Microsoft Outlook und Outlook Express fur Macintosh wurden einigen Sicherheitsprobleme
identifiziert.

Es wird empfohlen, die Systeme einzeln zu Uberpriufen (wie beschrieben in Punkt W8.2
Betroffene Betriebssysteme) und gegebenenfalls MaBnahmen zur Behebung der
Sicherheitsprobleme durchzufihren.

Ein System hat Schwachstellen, wenn es entweder

a. nicht auf dem aktuellen Stand ist. Das kann durch Windows Update Uberprift werden,
oder
b. die Sicherheitseinstellungen nicht sorgfaltig durchgefiihrt wurden.

W8.5 Wie Sie sich dagegen schitzen kénnen
Es gibt eine Anzahl von Einstellungen die durchgefuhrt werden kdnnen um das Sicherheitsrisiko
far Outlook und Outlook Express zu verringern.

Outlook / Outlook Express sicherer machen
Die standardmafigen Einstellungen von Outlook und Outlook Express sind ziemlich offen. Es ist
wichtig, diese Einstellungen zu sicherer zu machen und die Software immer aktuell zu halten.

1. Besuchen Sie regelmé&Rig die Windows Update Site http://windowsupdate.microsoft.com,
und installieren Sie die kritischen Updates.

2. Schalten Sie die Vorschau aus, in dem Sie auf Ansicht > Layout klicken und die
Vorschaufenster anzeigen Option ausschalten.

3. Stellen Sie die Sicherheitszonen-relevanten Einstellungen fur eingehende E-Mail sicher
ein.

Selektieren Sie Extras > Optionen > Sicherheit und klicken Sie den Knopf fur Zone fur
eingeschrankte Sites (sicherer) und stellen Sie die Einstellungen auf hoch. Klicken Sie
Ubernehmen und OK um die Einstellungen zu tlbernehmen.

Verhalten der Anwender
Da das menschliche Element oft das schwéchste Glied im Sicherheitsprozess darstellt, ist es
wichtig, einige ,,Best Practice” Empfehlungen fir den Umgang mit E-Mail zu befolgen.

Wenn Sie eine Anlage (Attachment) empfangen, sollten Sie immer zuerst eine Virentberprifung
durchfuhren. Selbst wenn es von einem vertrauten Absender kommt, ist das wichtig. Mehr
Information im Abschnitt Anti-Virus.
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Nachdem Sie einen Anhang empfangen haben, speichern Sie diesen in einem eigenen Verzeichnis
und nicht im Verzeichnis Eigenen Dokumente. Viele Viren verseuchen zuerst die Dateien in dem
Verzeichnis, in dem sie gespeichert sind. Selektieren Sie ein anderes Verzeichnis oder sogar eine
andere Partition, um empfangene Attachments von den restlichen Dateien zu trennen.

Offnen Sie keine unerwarteten Anhange, auch nicht von Freunden. Selbst in DOC oder XML
Dateien kdnnen Programme eingebettet sein, die das System beschadigen kénnen. Wenn Sie
Dokumente mit anderen Microsoftprogrammen wie z.B. Word 6ffnen mussen, stellen Sie sicher,
dass unter Extras > Optionen > Sicherheit die Einstellung fiir Zone fir eingeschrankte Sites auf
Hoch gestellt ist. Nur signierte Makros sollen erlaubt werden.

Uberpriifen Sie immer die digitalen Signaturen die mit ausfiihrbaren Programmen in Verbindung
stehen um sicher zu stellen, dass es sich auch um die Originaldateien handelt.

Anti-Virus

Antivirenprogramme schiitzen vor den meisten Viren, Wirmern, Trojanern und anderem
bdsartigen Programmcode wie Scriptattacken (siehe W10). Es ist absolut notwendig, die
Signaturendatenbank immer auf dem letzten Stand zu halten. Mindestens 1 x wochentlich, am
besten taglich automatisch, soll Gberprift werden, ob neue Signaturen verfligbar sind. Nur durch
regelmafige Installation der neuesten Signaturen kdnnen Antivirenprogramme gegen die
neuesten Angriffe schitzen. Die meisten Antivirenprogramme haben einen Automatismus fir
diese Updates. Es ist auch klug, regelmaRig alle Dateien zu scannen und auf Viren zu Uberprifen,
egal um welche Dateientypen es sich dabei handelt.

Moderne Antivirenprogramme haben die Mdglichkeit, alle eingehenden und ausgehenden E-Mails
auf Viren zu Uberprifen um sicherzustellen, dass bosartige Scripts oder Programme blockiert
werden, bevor sie Schaden anrichten kdnnen.

Es ist empfohlen, ein aktuelles Virenprogramm zu installieren, bevor Sie E-Mail oder das Internet
verwenden, da sich die meisten Viren Uber E-Mail in Form von Anhangen verbreiten. Bdsartige
Scripts kdnnen auch schon durch die Vorschau ausgefiuhrt werden.

Referenz:
Microsoft Antivirus Referenz  http://www.microsoft.com/security/protect/antivirus.asp

Outlook und Outlook Express aktualisieren

Outlook Express wurde im Laufe der Zeit einige Male aktualisiert, um bessere Funktionalitat,
Stabilitat und Sicherheit zu ermdéglichen. Die aktuellste Version ist von Microsoft kostenlos unter
http://www.microsoft.com/windows/oe/ verfugbar.

Um sicher zu stellen, dass Outlook und andere Microsoft Programme aktuell sind, besuchen Sie
die Office Product Updates Seite. Diese Site erkennt kritische und empfohlene Updates, die
durchgefuhrt werden sollten.

Fur detaillierte Information Uber Sicherheitsmerkmale in Office XP lesen Sie das Office XP
Security white paper.

Hinweis: Wenn Ihr Computer Teil eines betreuten Netzwerkes ist, kontaktieren
Sie lIhre Systembetreuer oder Systemadministratoren, bevor Sie Anderungen
durchfihren. Administratoren finden detaillierte technische Informationen Uber
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Outlook E-Mail Sicherheitsupdates im Office Resource Kit.

Deinstallation von Outlook und Outlook Express
Wenn Sie ein anderes E-Mailprogramm verwenden, kann Outlook oder Outlook Express
bedenkenlos deinstalliert werden.

Outlook auf allen Windows Versionen
Outlook kann deinstalliert werden in dem Sie Start > Einstellungen > Systemsteuerungen >
Software und dann Outlook auswahlen und deinstallieren anklicken.

Outlook Express auf Windows 98/ME

Outlook Express kann deinstalliert werden, in dem Sie Start > Einstellungen >
Systemsteuerungen > Programme hinzufiigen/entfernen anklicken. Wenn das Programm
hinzufigen/entfernen Fenster erscheint, klicken Sie auf den Windows Setup Knopf und suchen
Sie Microsoft Outlook Express und entfernen Sie die Markierung in der Box.

Klicken Sie auf Ubernehmen und OK um die Einstellungen zu iibernehmen und Outlook Express
zu entfernen.

Outlook Express auf Windows 2000/XP oder aktualisierte Versionen des Internet Explorers
Das Entfernen von Outlook Express in Windows 2000/XP oder bei der Verwendung des aktuellen
Internet Explorers ist komplexer. Die folgenden Anleitungen haben genaue Beschreibungen:

Windows 2000 mit Microsoft Outlook Express Version 5.x/6.0
http://support.microsoft.com/default.aspx?scid=kb;EN-US;q263837

Windows 98/Me und aktualisierte Microsoft Outlook Express Version 5.x/6.0
http://support.microsoft.com/default.aspx?scid=kb;EN-US;q256219

Hinweis: Microsoft Outlook Express konnte unbemerkt installiert werden, wenn Sie ein
Service Pack oder ein Betriebssystemupgrade installieren.

zum Anfang ™

W9.1 Beschreibung

Diese Schwachstellen unterscheiden sich von den anderen, wenn man bedenkt, dass Peer to Peer
Programme Anwendermodusapplikationen sind. Peer to Peer File Sharing Programme (P2P)
werden immer haufiger verwendet und werden immer beliebter. Diese Applikationen werden zum
Herunterladen und Verteilen von vielen unterschiedlichen Dateitypen verwendet (z.B. Musik,
Video, Grafiken, Text, Quellcode und proprietare Informationen, um nur einige zu nennen). Oft
sind die Daten entweder urheberrechtlich geschutzt oder von fragwirdigen Quellen. Nachdem
Napster rechtliche Erfahrungen sammeln musste, werden die meisten Programme jetzt Gber ein
Netzwerk von Clients betrieben, die Verzeichnisse freigeben, Dateien oder manchmal ganze
Festplatten. Die Anwender verwenden Suchfunktionen, die in der Client Software enthalten sind.
Die Client Software kontaktiert beteiligte Systeme um die gesuchte Datei zu finden, dabei
werden eine oder mehrere Verbindungen zwischen den beteiligten Systemen getffnet. Die
Clientsysteme sind beim Herunterladen der Daten beteiligt, sie stellen Daten zur Verfugung und
einige Systeme funktionieren als Superknoten und Gbernehmen Koordinationsfunktionen fir
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mehrere User.

Peer to Peer Kommunikation besteht aus Anfragen, Antworten und Dateitransfer. Ein Client kann
gleichzeitig mehrere Downloads und Uploads durchfiihren. Die Suchfunktionen kénnen fast jede
Zeichenfolge bearbeiten. Die meisten dieser Programme verwenden Standardports, kdnnen aber
auch automatisch oder manuell konfiguriert werden um andere Ports zu verwenden. Dadurch soll
die Erkennung erschwert und Firewalls und ausgehende Filterlisten Uberlistet werden. Die
Verwendung von HTTP Wrapper wird immer beliebter, da dadurch die Restriktionen umgangen
werden kénnen. Durch die Mehrfachverbindungen der Suchfunktionen und das Herunterladen
kann signifikanten Datenverkehr erzeugt werden. Dadurch werden lokale Netzwerke und auch
Weitverkehrsnetzwerke stark belastet.

Es gibt eine Anzahl von Sicherheitsschwachstellen bei der Verwendung von P2P Software, die in
drei Kategorien zusammengefasst werden kdnnen. Technische Schwachstellen kdnnen fir
Angriffe ausgenutzt werden. Soziale Schwachstellen sind jene, die dadurch ausgenutzt werden,
indem der von Dritten angeforderter binarer Inhalt gedndert oder entstellt wird. Die rechtlichen
Probleme kdénnen aus urheberrechtlichen Grinden oder aus rechtlich fragwirdigen Inhalten
entstehen.

Wie oben erwahnt, kdnnen technische Schwachstellen von entfernten Systemen durch das
Herunterladen, Installieren und Ausfihren von Programmen und Dateien ausgenutzt werden. Die
CVE und CAN Eintrage beziehen sich alle auf technische Sicherheitsschwachstellen. Diese kénnen
von Denial of Service Attacken bis zu beliebigen Dateizugriff reichen und sollten sehr ernst
genommen werden. In der CVE Datenbank werden Verletzungen des Datenschutzes und der
Vertraulichkeit, die durch die Verwendung von P2P Applikationen entstehen kénnen nicht
behandelt, beide sind aber wichtige Anliegen. Viele dieser Applikationen inklusive "Spyware" und
"Adware" Komponenten kénnen sehr viel Bandbreite verbrauchen, da sie das Surfverhalten an
die Hersteller schicken. Eine schlecht konfigurierte P2P Anwendung kann unerlaubten Zugriff auf
ihr gesamtes Netzwerk durch die Freigabe von verbundenen Netzwerklaufwerken ermdglichen. Es
gibt keine oder nur geringe Moglichkeiten, die Art der Daten die gemeinsam genutzt werden
konnen, einzuschranken. Kompromittierung von vertraulichen Informationen und anderen Daten
sowie Veroffentlichung von geistigem Eigentum kénnen die Folge sein.

Soziale Schwachstellen bestehen, wenn ein bdsartiger User oder ein bereits infiziertes System
Daten erstellt oder so verandert, dass andere User diese als begehrenswert finden. Viren,
Trojaner, Wurmer und andere bésartigen Programme kdnnen daraus resultieren. Die Opfer dieser
Attacken sind meist weniger technisch versierte Personen, die Daten durch Doppelklick
ausfuhren, ohne zu merken, dass die Dateierweiterung oder das Icon mit der Art der Daten
normalerweise nicht Ubereinstimmt, oder das ausfiihrbare Programme dadurch aktiviert werden
koénnen.

Rechtliche Probleme miissen von Firmen- und Privatanwendern ernst genommen werden. Die
Inhalte, die durch P2P Applikationen verftgbar sind inkludieren urheberrechtlich geschutzte
Musik, Filme und Programmdateien. Organisationen wie MPAA, RIAA und BSA suchen aktiv nach
Verletzungen des Urheberrechtes, die durch P2P Netzwerke entstehen. Strafandrohungen,
gesetzlichen Verfugungen und zivile Strafantréage sind landesweit bei Gericht anh&ngig. Der
Erfolg oder Misserfolg dieser Bestrebungen sowie die moralischen Uberlegungen beziiglich des
Herunterladens von solchen Dateien sind zweitrangig im Vergleich zu den Kosten, die einem
Unternehmen fur die Beantwortung und die Verteidigung von solchen Anschuldigungen
entstehen. Pornografische Inhalte sind in P2P Netzwerken auch sehr verbreitet. Ob solche Inhalte
in lhrer Gerichtsbarkeit legal sind oder nicht ist irrelevant, wenn das Unternehmen wegen
sexueller Belastigung verklagt wird, weil ein Mitarbeiter pornografisches Material heruntergeladen


http://www.mpaa.org/
http://www.riaa.org/
http://www.bsa.org/

hat.

W9.2 Betroffene Betriebssysteme
Alle Versionen von P2P Programmen die auf Windows Plattformen funktionieren, sowie Versionen
unter Linux und UNIX.

W9.3 CVE/CAN Eintrage
CVE-2001-0368

CAN-2000-0412, CAN-2002-0314, CAN-2002-0315, CAN-2003-0397

W9.4 Wie Sie herausfinden, ob Sie betroffen sind

Herauszufinden, ob P2P Aktivitaten in lhrem Netzwerk stattfinden, kann eine Herausforderung
darstellen. Sie kdnnen versuchen P2P Software zu erkennen, indem der Netzwerkverkehr
beobachtet und aufgezeichnet wird und nach den standardmafigen Ports durchsucht wird. Es
kann auch nach Applikationsstrings von gangigen P2P Programmen gesucht werden. Bitte
beachten Sie, dass am Ende dieses Punktes die Ports fur gédngige P2P Programme angegeben
sind, ebenfalls kdnnen die Links zu Snort Regeln hilfreich sein. Das Programm PacketPup von der
Firma Pallisades Software kann zum Monitoring von P2P Verkehr verwendet werden.
Speichermedien kénnen auch nach Dateien durchsucht werden, die oft heruntergeladen werden.
Dazu zahlen die Dateien *.mp3, *.wma, *.avi, *.mpeg, *.jpg, *.gif, *.zip und *.exe. Durch
regelmaRige Uberprifung des Plattenspeichers kann auch plotzlich ansteigenden
Speicherverbrauch auf eine Verwendung von P2P Programmen hinweisen.

W9.5 Wie Sie sich dagegen schitzen kénnen
Firmenrichtlinien::

1. Ihr Unternehmen sollte eine Richtlinie haben, die das Herunterladen von urheberrechtlich
geschutzten Daten verbietet.

2. lhr Unternehmen sollte eine Richtlinie fir den angemessenen Gebrauch der
Internetverbindung haben.

3. Netzwerkplatten und PCs sollten regelmé&Rig auf nicht erlaubte Daten uberpruft werden.

Netzwerkrestriktionen:

1. Normale Anwender sollten nicht in der Lage sein, Software - im speziellen P2P - zu
installieren.

2. Ein Proxyserver sollte fur die Kontrolle des Internetzuganges Uberlegt werden.

3. Die Accesslisten fiir ausgehende Services sollten nur geschaftsrelevante Ports erlauben.
Da immer mehr P2P Programme HTTP verwenden, ist diese Regelung jedoch kaum
effektiv.

4. Das Netzwerk sollte auf P2P Aktivitaten Uberprift werden und etwaige Verstolie sollten an
die zustandigen Stellen weitergeleitet werden.

5. Unternehmensweite Antivirensoftware soll installiert und téaglich aktualisiert werden.

Ports, die standardmallig von Peer to Peer Software verwendet werden:

Napster eDonkey Gnutella Kazaa

tcp 6699 udp 4665 tcp/udp 6347


http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0368
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http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2003-0397

tcp 6699 udp 4665 tcp/udp 6347
tcp/udp 6348
tcp/udp 6349

Snort Signaturdatenbankeintrage finden Sie unter http://www.snort.org/cgi-bin/sigs-
search.cgi?sid=p2p

# 549 # 556 # 1432
# 550 # 557 # 1669
# 551 # 558 # 2180

# 552 # 559 # 2181
zum Anfang ™

W10.1 Beschreibung

Das Simple Network Management Protokoll wird fiir das Monitoring und die Konfiguration von
allen Arten von modernen TCP/IP-Geraten haufig verwendet. Obwohl SNMP auf den meisten
Netzwerkplattformen weit verbreitet ist, wird es sehr oft fur die Konfiguration und das
Management von Geréaten wie Drucker, Router, Switches, Wireless Access Points und Bridges wie
auch als Input far Monitoring verwendet.

Simple Network Management Kommunikation besteht aus verschiedenen Typen von Meldungen,
die zwischen SNMP Managementstationen und Netzwerkgeraten ausgetauscht werden
(Gblicherweise als Agentsoftware bekannt). Die Methode, wie diese Meldungen bearbeitet werden
sowie die Authentifizierungsmechanismen hinter diesen Meldungen haben gravierende
Schwachstellen.

Die Methode, mit der SNMP Version 1 Meldungen bzw. Traps bearbeitet hat Schwachstellen, die
im CERT Advisory CA-2002-03 genau beschrieben sind. Die Sicherheitsschwachstellen beziehen
sich auf die Art und Weise wie Requests und Traps auf Management Stationen und Agents
verarbeitet werden. Diese Fehler sind nicht auf einzelne SNMP Implementierungen beschrénkt
sondern betreffen eine Vielzahl von Produkten von verschiedenen Herstellern. Die Ausnutzung
dieser Schwachstellen kann von Denial of Service Attacken bis zu unerwinschten
Konfigurationsdnderungen und Management der SNMP-Geréte reichen.

Die Authentifizierungsmechanismen in alteren SNMP Systemen enthalten ebenfalls signifikante
Schwachstellen. SNMP Versionen 1 und 2 verwenden den unverschlisselten "Community String"
als Authentifizierungsmechanismus. Nicht nur das die Authentifizierung unverschlisselt erfolgt
stellt ein Sicherheitsproblem dar. Der "Community String" ist bei den meisten Geraten
standardmalig auf "public" eingestellt, einige besonders kluge Hersteller haben fur sensitive
Informationen den String auf "private” gedndert. Angreifer kdnnen diese Schwachstellen dazu
verwenden, SNMP-Gerate umzukonfigurieren oder diese Gerate ganz abzuschalten.
Ausspionierter SNMP Verkehr kann eine Menge an Informationen tber die Netzwerkstruktur und
die am Netzwerk angeschlossenen Geréate enthalten. Angreifer verwenden diese Art von
Information um sich ein Angriffsziel auszusuchen und Angriffe zu planen.

Die meisten Hersteller verwenden SNMP Version 1 als Standard, und viele bieten nicht einmal die
Moglichkeit SNMP Version3 zu verwenden. Das Sicherheitsmodell in SNMP Version 3 kann so
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konfiguriert werden, dass die Authentifizierung sicher wird. Es gibt jedoch frei verfiigbaren Ersatz
der SNMP v3 unterstitzt und der unter GPL oder BSD Lizenz verwendet werden kann.

SNMP ist Ublicherweise in Windows nicht standardmaRig aktiviert, es wird aber oft von
gutmeinenden Administratoren als Service aktiviert. Andere Netzwerkmanagement Produkte
verwenden manchmal das Windows Service oder installieren ihr eigenes. SNMP wird auch oft als
Kommunikationsmethode verwendet, um Drucker, USV Systeme und Wireless Access Points und
Bridges zu managen. SNMP wird in verschiedenen UNIX und Linux Distributionen, Netware
Versionen, Netzwerkequipment, Drucker und eingebauten Systemen gefunden. Die meisten
SNMP Angriffe scheinen jedoch auf UNIX Systemen mit schlecht konfigurierten SNMP
durchgefuhrt werden.

W10.2 Betroffene Betriebssysteme

Fast alle Windows Betriebssysteme werden mit SNMP als mégliche Installationsoption geliefert,
SNMP wird jedoch standardmaRig nicht installiert oder eingeschaltet. Die meisten anderen SNMP-
Gerate und Betriebssysteme sind auch anfallig.

W10.3 CVE/CAN Eintrage
CVE-1999-0294, CVE-1999-0815

CAN-1999-0499, CAN-2002-0053

W10.4 Wie Sie herausfinden, ob Sie betroffen sind

Sie kénnen Uberprufen, ob SNMP auf dem im Netzwerk angeschlossenen Geréaten aktiviert ist, in
dem Sie dies mit einem Scanner oder manuell Gberprifen.

SNMPing - Sie kénnen das SNMP Scanning Tool SNMPing vom SANS Institute beziehen, in dem
Sie eine leere E-Mail an snmptool@sans.org schicken. Sie bekommen in der Antwort eine URL,
von der Sie das Programm herunterladen kénnen.

SNScan - Foundstone hat ebenfalls ein einfaches SNMP Scanning Tool. SNScan welches unter
http://www.foundstone.com/knowledge/free_tools.html gefunden werden kann.

Wenn Sie keines der oben angefuhrten Tools verwenden kénnen, sollten Sie manuell Uberprufen,
ob SNMP auf Ihren Geraten aktiviert ist. Lesen Sie in lhrem Betriebssystemhandbuch nach, wie
eine SNMP Implementierung erkannt werden kann. Das Basisservice kann ublicherweise erkannt
werden, in dem Uberprift wird, welche Services gestartet sind, welche Prozesse aktiviert sind,
durch das Ausfihren des Befehls "net start” in der Kommandozeile oder indem Sie mittels des
Befehls "netstat -an" Uberpriufen, ob Services auf Port 161 oder 162 aktiviert sind.

Eine aktivierte SNMP Instanz ist wahrscheinlich genug Evidenz, dass die Systeme anfallig fur die
Sicherheitsschwachstellen "pervasive trap” und "request handling" sind. Bitte lesen Sie das CERT
Advisory CA-2002-03 fur mehr Information.

Wenn SNMP aktiviert ist und eine der unten genannten Schwachstellen zutreffen, haben Sie
wahrscheinlich eine standarmlassige, oder einfach zu erratende String Schwachstelle:

1. Leerer oder standardmalliger SNMP Community String.
2. Erratbarer SNMP Community String.
3. Versteckter Community String.

Bitte lesen Sie http://www.sans.org/resources/idfag/snmp.php fur ndhere Information tGber die
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Erkennung von diesen Konditionen.

W10.5 Wie Sie sich dagegen schiutzen kdnnen
Trap und Request Handling Schwachstellen:

1.
2.

Wenn SNMP nicht absolut notwendig ist, deaktivieren Sie es.

Wenn moglich, verwenden Sie das SNMPv3 User basierendes Sicherheitsmodell mit
Messageauthentifizierung und moéglicherweise Verschlisselung der Protokolldateneinheit.
Wenn Sie SNMP Version 1 oder 2 verwenden missen, dann sollten die letztgultigen
Sicherheitspatches vom Hersteller installiert sein. Ein guter Startpunkt fur
herstellerspezifische Informationen ist Appendix A - CERT Advisory CA-2002-03.

Filtern Sie SNMP (Port 161 TCP/UDP und 162 TCP/UDP) an den Eingangspunkten zu lhren
Netzwerk, aul3er es ist unbedingt notwendig Zugang von aufen zum managen der Geréte
zu haben. Dann sollte, wenn méglich, SNMP nur zwischen vertrauenswiirdigen Subnetzen
erlaubt bzw. gefiltert werden.

Verwenden Sie hostbasierende Zugriffskontrolle fur die SNMP Agent Systeme. Obwohl die
Kapazitat des SNMP Agent Systems dadurch eingeschrankt werden kann, erhdht sich die
Kontrollmdglichkeit, welche Systeme Anfragen stellen kdnnen. In den meisten Windows
2000 Systemen (und spateren) kann das durch IPSec Filter bewerkstelligt werden. Ein
hostbasierende Firewall am Agent kann auch dazu verwendet werden, unerwinschte
SNMP Anfragen zu blocken.

Standardmagige und einfach zu erratende String Schwachstelle:

Wenn SNMP nicht absolut notwendig ist, deaktivieren Sie es.

Wenn moglich, verwenden Sie das SNMPv3 Userbasierende Sicherheitsmodell mit
Messageauthentifizierung und moéglicherweise Verschlisselung der Protokolldateneinheit.
Wenn Sie SNMP Version 1 oder 2 verwenden miussen, wenden Sie die gleichen Richtlinien
an wie fur die Userkennworter. Stellen Sie sicher, dass diese schwer zu erraten und zu
knacken sind und dass sie regelmallig gedndert werden.

Validieren und Uberprifen Sie die Community Namen mit snmpwalk. Zusatzliche
Information kann unter http://www.zend.com/manual/function.snmpwalk.php gefunden
werden. Eine gute Einfuhrung fir dieses Tool kdnnen Sie unter
http://www.sans.org/resources/idfag/snmp.php finden.

Filtern Sie SNMP (Port 161 TCP/UDP und 162 TCP/UDP) an den Eingangspunkten zu lhren
Netzwerk, aul3er es ist unbedingt notwendig Zugang von aufen zum managen der Geréte
zu haben. Dann sollte, wenn moéglich, SNMP nur zwischen vertrauenswiirdigen Subnetzen
erlaubt bzw. gefiltert werden.

Wenn moéglich erlauben Sie auf allen MIBs nur Lesezugriff. Zusatzliche Information kann
unter
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm#xtocid210315
gefunden werden.

zum Anfang ™

Top Schwachstellen von UNIX Systemen (U
Ul BIND Domain Name System

U1l.1 Beschreibung
Berkeley Internet Name Domain (BIND) ist die am meisten verwendete Implementierung der
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Domain Name Services (DNS), einem wichtigen System, das die Auflosung von Hostnamen (z.B.
www.sans.org) in registrierte IP Adressen ermdglicht. Dass BIND nahezu tberall verfigbar und
ein grundlegender Dienst ist, hat diesen Dienst zu einem haufigen Ziel, besonders von Denial of
Service (DoS)-Angriffen gemacht, was zum Verlust der kompletten Verflugbarkeit des Internets
far Rechner und Dienste fihren kann. Wéahrend die Entwickler von BIND in der Vergangenheit
schnell beim Beseitigen von Schwachstellen waren, sind noch immer eine gro3e Zahl von
veralteten, schlecht konfigurierten oder verwundbaren Servern vorhanden.

Eine Reihe von Faktoren tragen zu diesem Zustand bei, allen voran Administratoren, die nichts
von sicherheitsbedingten Upgrades wissen, Systeme mit unnétigerweise aktiviertem BIND
daemon (,named”) und schlechte Konfigurationsdateien. Jeder dieser Faktoren kann zu Denial of
Service, Buffer Overflows oder DNS cache poisoning fiihren. Unter den aktuellsten
Schwachstellen von BIND war eine Denial of Service-Moéglichkeit, beschrieben in CERT Advisory
CA-2002-15. In diesem Fall kann ein Angreifer bestimmte DNS-Pakete senden, die eine interne
Uberprifung der Konsistenz erzwingen. Diese Uberpriifung ist eine Schwachstelle und fuhrt dazu,
dass der BIND daemon sich selbst abschaltet. Eine weitere Schwachstelle ist ein Buffer Overflow,
beschrieben in CERT Advisory CA-2002-19. Hier verwendet der Angreifer verwundbare
Implementierungen der DNS Resolver Bibliotheken. Durch Senden von bdsartigen DNS-
Antworten kann ein Angreifer diese Schwachstelle ausnutzen und beliebigen Code ausfuhren oder
sogar Denial of Service verursachen.

Ein weiteres Risiko von verwundbaren BIND-Servern ist die Méglichkeit, diese zu
kompromittieren und sie als Lager fur unerwinschte Inhalte beziehungsweise als Ausgangspunkt
far weitere bestimmungswidrige Aktivitaten zu verwenden.

U1l.2 Betroffene Betriebssysteme

Beinahe alle UNIX- und Linux-Systeme sind mit einer Version von BIND ausgestattet.
Typischerweise ist das nur bei Rechnern der Fall, die als Server konfiguriert sind. Binare
Versionen von BIND existieren auch fur Windows.

U1l.3 CVE/CAN Eintrage

CVE-1999-0009, CVE-1999-0024, CVE-1999-0184, CVE-1999-0833, CVE-1999-0837,
CVE-1999-0835, CVE-1999-0849, CVE-1999-0851, CVE-2000-0887, CVE-2000-0888,
CVE-2001-0010, CVE-2001-0011, CVE-2001-0012, CVE-2001-0013

CAN-2002-0029, CAN-2002-0400, CAN-2002-0651, CAN-2002-0684, CAN-2002-1219,
CAN-2002-1220, CAN-2002-1221

Ul.4 Wie Sie herausfinden, ob Sie betroffen sind

Wenn Sie eine Version von BIND verwenden, die mit IThrem Betriebssystem ausgeliefert wurde,
dann vergewissern Sie sich, dass Sie mit allen vom Hersteller veréffentlichten Patches auf dem
aktuellen Stand sind. Verwenden Sie BIND, erzeugt aus den Quelltexten vom Internet Software
Consortium (ISC), dann uberprifen Sie ob das die neueste Version ist. Nicht gepatchte oder
veraltete Versionen von BIND haben sehr wahrscheinlich Schwachstellen.

Auf den meisten Systemen zeigt der Befehl ,named —v* die installierte Version von BIND als
X.Y.Z, wobei X die Hauptversion, Y die Unterversion und Z der Patchlevel ist. Derzeit sind drei
Hauptversionen von BIND verfligbar: 4, 8 und 9. Wenn Sie BIND selbst kompiliert haben, sollten
Sie die Version 4 durch die Version 9 ersetzen. Sie kdnnen die neuesten Quelltexte, Version
9.2.2, von ISC beziehen.
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Ein proaktiver Ansatz, die Sicherheit von BIND zu erhalten, ist, angepasste Berichte Uber
Warnungen und Schwachstellen zu abonnieren, wie zum Beispiel bei SANS, Symantec oder
Afentis. Weiters kann ein aktualisierter Scanner von Schwachstellen sehr hilfreich sein um
periodisch DNS Systeme nach potentiellen Schwachstellen zu untersuchen.

U1l.5 Wie Sie sich dagegen schitzen kénnen

e Allgemeiner Schutz vor BIND Schwachstellen:

1. Deaktivieren Sie den BIND Dienst (genannt ,named") auf allen Systemen, die nicht
bestimmt und berechtigt sind, als DNS Server zu laufen. Um zu verhindern, dass
diese Anderung riickgangig gemacht wird, ist es empfehlenswert, BIND zu
deinstallieren.

2. Spielen Sie alle Patches des Herstellers ein oder steigen Sie auf die neueste
Version um. Fur detaillierte Informationen Uber das Harten Ihrer BIND Installation,
lesen Sie bitte in die Artikel Uber das Sichern von Name Services, die in der UNIX
Security Checklist des CERT zitiert werden.

3. Um automatisierte Angriffe oder Scans lhres Systems zu erschweren, verstecken
Sie die Versions- Information im Banner in BIND, indem Sie die aktuelle Version
von BIND mit einer falschen Versionsnummer im ,file options* Feld der Datei
»,named.conf" ersetzen.

4. Erlauben Sie Zone Transfers nur zu Secondary DNS Servern in lhrer Domane.
Deaktivieren Sie Zone Transfers zu Uber- oder untergeordneten Doméanen, indem
Sie stattdessen delegieren oder weiterleiten.

5. ,.Die Gummizelle*: Um zu verhindern, dass ein kompromittierter ,,named* lhr
gesamtes System 6ffnet, schrédnken Sie BIND so ein, dass er als nicht-privilegierter
User in einem gechroot()etem Verzeichnis lauft. Fir BIND 9, schauen Sie bitte in
http://www.losurs.org/docs/howto/Chroot-BIND.html.

6. Deaktivieren Sie Rekursion und Glue-Fetching um sich gegen DNS cache Poisoning
zu verteidigen.

e Schutz gegen frisch entdeckte Schwachstellen von BIND:

1. Die Denial of Service Schwachstelle von ISC BIND 9:
http//www.cert.org/advisories/CA-2002-15.html

2. Verschiedene Denial of Service Schwachstellen von ISC BIND 8:
http://www.isc.org/products/BIND/bind-security.html

Exzellente Anleitungen zum Harten von BIND auf Solaris Systemen sowie weitere Referenzen auf
BIND Dokumentation finden Sie in Running the BIND9 DNS Server Securely und in den Archive
von Arbeiten Uber die Sicherheit von BIND bei Afentis.
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U2 Remote Procedure Calls (RPC

U2.1 Beschreibung

Remote Procedure Calls (RPCs) ermdglichen Programmen auf einem Computer durch Senden von
Daten und Empfang der Ergebnisse, Prozeduren auf einem zweiten Computer auszufuhren. RPC
wird daher oft fur verteilte Netzwerkdienste wie Fernwartung, NFS Dateien-Sharing und NIS
verwendet. Allerdings sind zahlreiche Defekte in RPC, die aktiv ausgenutzt werden. Einige RPC
Services arbeiten mit erweiterten Rechten, durch die ein Angreifen unerlaubten Zugriff als Root
auf verwundbare Systeme erhalten kann.


http://www.sans.org/
http://www.symantec.com/
http://www.afentis.com/
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http://www.losurs.org/docs/howto/Chroot-BIND.html
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http://www.afentis.com/res/dns

Es gibt zwingende Beweise, dass der Grof3teil der Distributed Denial of Service-Angriffe, die
zwischen 1999 und im frihen Jahr 2000 stattfanden, von Systemen ausgefthrt wurden, die
durch solche RPC Schwachstellen geknackt wurden. Der grof3teils erfolgreiche Angriff auf
Systeme des U.S. Militdrs wéhrend des Solar Sunrise incident hat auch einen RPC Fehler
ausgenutzt, der auf hunderten Computern des Departement of Defense zu finden war. Vor kurzer
Zeit hatte eine Schwachstelle im MS Windows DCOM Remote Procedure Call einen wesentlichen
Anteil an der rasanten Verbreitung eines Wurms.

U2.2 Betroffene Betriebssysteme
Beinahe alle Versionen von UNIX und Linux haben RPC-Dienste installiert und aktiviert.

U2.3 CVE/CAN Eintrage

CVE-1999-0002 , CVE-1999-0003 , CVE-1999-0008 , CVE-1999-0018 , CVE-1999-0019 ,
CVE-1999-0168 , CVE-1999-0170 , CVE-1999-0208 , CVE-1999-0211 , CVE-1999-0493 ,
CVE-1999-0693 , CVE-1999-0696 , CVE-1999-0977 , CVE-1999-0320 , CVE-2000-0666 ,
CVE-2001-0717 , CVE-2001-0779 , CVE-2001-0803 , CVE-2002-0033 , CVE-2002-0391 ,
CVE-2002-0573 , CVE-2002-0679

CAN-2002-0677 , CAN-2003-0028 , CAN-2003-0252

U2.4 Wie Sie herausfinden, ob Sie betroffen sind
Verwenden Sie eine Schwachstellenscanner oder den ,rpcinfo’ Befehl um herausfinden, ob einer
der am oftesten ausgenutzten RPC Dienste lauft:

RPC Dienst RPC Programmnummer
rpc.ttdbserverd 100083
rpc.cmsd 100068
rpc.statd 100024
rpc.mountd 100005
rpc.walld 100008
rpc.yppasswdd 100009
rpc.nisd 100300
sadmind 100232
cachefsd 100235
snmpXdmid 100249

RPC Dienste werden typischerweise durch Buffer Overflow Angriffe ausgenutzt, die erfolgreich
sind, da RPC Programme keine ausreichend Uberpriifung auf Fehler oder der Eingabe vornehmen.
Buffer Overflow Schwachstellen erlauben einem Angreifer unerwartete Daten (oft in der Form
von bésartigem Code) in den Speicherbereich des Programmcodes zu senden. Durch schwache
Uberpriifung auf Fehler beziehungsweise Validierung der Eingabewerte konnen Daten
Schlusselbereiche des Speichers, die als nachstes vom Prozessor ausgefiihrt werden,
Uberschreiben. Bei einem erfolgreichen Overflow Angriff wird der bésartige Code dann vom
Betriebssystem ausgefiihrt. Da viele RPC Dienste mit erweiterten Rechten ausgefuhrt werden,
kann erfolgreiches Ausnitzen dieser Schwachstellen unautorisierten Root-Zugriff auf das System
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ermaoglichen.

U2.5 Wie Sie sich dagegen schitzen kénnen
Fuhren Sie die folgenden Schritte durch um lhr System vor RPC Angriffen zu schitzen:

1. Deaktivieren oder entfernen Sie alle RPC Dienste die nicht absolut notwendig fur den
Betrieb lhres Netzwerks sind.
2. Installieren Sie die neuesten Patches fir alle Dienste, die Sie nicht entfernen kdnnen:

Far Solaris Software Patches:
http://sunsolve.sun.com

Fur IBM AIX Software Patches:
http://www.ibm.com/support/us
http://techsupport.services.ibm.com/server/fixes

Fur SGI Software Patches:
http://support.sgi.com

Far Compaq (Digital UNIX) Software Patches:
http://www.compaqg.com/support

Fur Linux Software Patches:
http://www.redhat.com/apps/support/errata
http://www.debian.org./security

Fur HP-UX Software Enhancements und Patch Bundles:
http://www.software.hp.com/portal/swdepot/displayProductsList.do?category=ER

3. Durchsuchen Sie regelmaRig die Patch-Datenbank des Herstellers nach neuen Patches und
installieren Sie diese sofort.

4. Blockieren Sie den RPC portmapper, Port 111 (TCP und UDP), und Windows RPC, Port 135
(TCP und UDP) auf den Border Routern oder Firewalls.

5. Blockieren Sie die RPC “lookback” Ports, 32770-32789 (TCP und UDP).

6. Aktivieren Sie einen nicht-ausfihrbaren Stack auf den Betriebssystemen, die diese
Funktion zur Verfugung stellen. Ein nicht-ausfuhrbarer Stack schutzt nicht gegen alle
Buffer Overflows, aber es verhindert die Verwendung von einigen im Internet frei
verfigbaren Standard Buffer Overflow Exploits.

7. Fur Uber NFS exportierte Systeme sollten die folgenden Schritte unternommen werden:

1. Verwenden Sie Host/IP basierte Export Listen.

2. Konfigurieren Sie nur lesbare oder no-suid exportierte Dateisysteme wo immer
moglich.

3. Verwenden Sie 'nfsbug' um nach Schwachstellen zu suchen.

Eine Ubersicht, die genauere Informationen zu den drei Hauptschwachstellen von RPC -
Tooltalk, Calendar Manager und Statd — bietet, kann unter folgender Adresse gefunden
werden: http://www.cert.org/incident_notes/IN-99-04.html.

Ubersichtsdokumente, die genauere Informationen zu den oben genannten RPC
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Schwachstellen bieten, kbnnen an folgenden Adressen gefunden werden:

0 Statd: http://www.cert.org/advisories/CA-2000-17.html

http://www.cert.org/advisories/CA-1999-05.html
http://www.cert.org/advisories/CA-1997-26.html

0 Tooltalk: http://www.cert.org/advisories/CA-2002-26.html

http://www.cert.org/advisories/CA-2002-20.html
http://www.cert.org/advisories/CA-2001-27.html

o0 Calendar Manager: http://www.cert.org/advisories/CA-2002-25.html

http://www.cert.org/advisories/CA-1999-08.html

0 Cachefsd: http://www.cert.org/advisories/CA-2002-11.html
0 Sadmind: http://www.cert.org/advisories/CA-1999-16.html

http://www.cert.org/advisories/CA-2001-11.html

Mountd: http://www.cert.org/advisories/CA-1998-12.html
SnmpXdmid: http://www.cert.org/advisories/CA-2001-05.html
Rwalld: http://www.cert.org/advisories/CA-2002-10.html

XDR: http://www.cert.org/advisories/CA-2003-10.html
Microsoft RPC: http://www.cert.org/advisories/CA-2003-16.html

O 0O O0OO0Oo

http://www.cert.org/advisories/CA-2003-19.html
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U3 Apache Web Server

U3.1 Beschreibung

Apache war in der Vergangenheit und ist auch heute noch der am weitesten verbreitete Web-
Server im Internet. Im Vergleich mit dem Microsoft Internet Information Server hat Apache
wahrscheinliche weniger Sicherheitsprobleme, jedoch hat er noch immer gentigend
Schwachstellen.

Neben den Exploits fir den Kern und die Module des Apache (CA-2002-27, CA-2002-17), sind
auch die Verwendung von Schwachstellen von SQL, Datenbanken, CGIl und PHP durch den Web-
Server maglich.

Behebt man die Schwachstellen im Apache und den damit verbundenen Komponenten nicht, so
kann das zu Denial of Service, unerwiinschter Enthillung von Informationen, Verunstaltung von
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Web-Sites, unerlaubtem Root-Zugang oder zahlreichen anderen ungewollten Ergebnisse fuhren.

U3.2 Betroffene Betriebssysteme

Apache kann auf allen UNIX Systemen laufen. Viele Linux und UNIX Varianten werden mit
installiertem und manchmal auch aktiviertem Apache ausgeliefert. Weiters kann Apache auch auf
einem Computer mit anderen Betriebssystemen inklusive Windows laufen und hat wahrscheinlich
auch in diesen Implementierungen viele Schwachstellen.

U3.3 CVE/CAN Eintrage

CVE-1999-0021, CVE-1999-0066, CVE-1999-0067, CVE-1999-0070, CVE-1999-0146,
CVE-1999-0172, CVE-1999-0174, CVE-1999-0237, CVE-1999-0260, CVE-1999-0262,
CVE-1999-0264, CVE-1999-0266, CVE-2000-0010, CVE-2000-0208, CVE-2000-0287,
CVE-2000-0941, CVE-2002-0082, CVE-2002-0392

CAN-1999-0509, CAN-2000-0832, CAN-2002-0061, CAN-2002-0513, CAN-2002-0655,
CAN-2002-0656, CAN-2002-0657, CAN-2002-0682, CAN-2003-0132, CAN-2003-0189,
CAN-2003-0192, CAN-2003-0254

U3.4 Wie Sie herausfinden, ob Sie betroffen sind

Informationen bezuglich Sicherheitshinweisen fur Apache 1.3.x kann man unter
http://www.apacheweek.com/features/security-13 finden, Informationen Uber die Sicherheit von
Apache 2.0 sind unter http://www.apacheweek.com/features/security-20. Diese Links enthalten
detaillierte Beschreibungen durch die man herausfinden kann, ob man angreifbar ist, welche
Versionen von der jeweiligen Schwachstelle betroffen sind, und welche Workarounds — so
verfugbar — empfohlen werden. Weiters fuhren Links von http://httpd.apache.org zu den oben
genannten Seiten.

U3.5 Wie Sie sich dagegen schitzen kénnen

1. Stellen Sie sicher, dass sie die aktuellste Version verwenden.
o http://httpd.apache.org hat die aktuellsten Versionen und Patch Level verfugbar.
o0 Der Quellcode fur die aktuellste(n) Version(en) von Apache kann man von
http://httpd.apache.org/download.cgi herunterladen.
o Die neuesten Patches sind auf http://www.apache.org/dist/httpd/patches/
2. Stellen Sie sicher, dass zentrale Betriebssystemkomponenten, die von Apache verwendet
werden gepatcht sind. Nur die Module, die fur die Funktion Ihres Webservers unbedingt
notwendig sind sollten in Apache kompiliert werden.

Anmerkung: Der mod_ssl Wurm (CA-2002-27) ist ein sehr gutes Beispiel, das durch
Schwachstellen innerhalb von OpenSSL (CA-2002-23) verursacht wurde.

3. Lassen Sie Apache nicht als root laufen. Ein eigener Benutzer mit eigener Gruppe und
minimalen Rechten sollte fur den Apache erzeugt werden. Kein anderer Prozess des
Systems sollte als dieser User oder diese Gruppe laufen

4. Reduzieren Sie die Uber den Server verfugbare Information.

Obwohl dieser Vorschlag Widerspruch von Leute hervorruft, die der Meinung sind, dass
»Security by Obscurity” nichts bringt, und obwohl einige Exploit-Versuche, die Sie sehen
werden, blindlings durchgefuhrt werden (erkennbar an vielen Apache Logs, die zahlreiche
Eintrdge von Versuchen von Exploits fir IIS enthalten), gibt es dennoch einige Exploits,
die abhangig von den Versionsinformationen im Header ausgefiihrt werden.
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o Verandern Sie den Apache HTTP response token.

1. FUr Apache 1.3.x lesen Sie unter
http://httpd.apache.org/docs/mod/core.html#servertokens
http://httpd.apache.org/docs/mod/core.html#serversignature.

2. Fur Apache 2.0.x lesen Sie unter http://httpd.apache.org/docs-
2.0/en/mod/core.html#servertokens.

o0 Stellen Sie sicher, dass man vom Internet aus nicht auf mod_info zugreifen kann.
o Directory indexing sollte deaktiviert sein.

5. Sie sollten sich Uberlegen, ob Apache nicht in einer chroot-Umgebung laufen sollte. Wenn
Apache mit chroot gestartet wurde, kann der Prozess auf keinen Teil des
Verzeichnisbaums auflerhalb des chroot-Verzeichnisses zugreifen, was sehr oft helfen
kann, Exploits zu verhindern. Zum Beispiel kdnnte ein Exploit versuchen eine Shell zu
starten, und da /bin/sh sehr wahrscheinlich nicht im chroot-Verzeichnisbaum zu finden ist
(was auf jeden Fall so sein sollte!), ware dieser Exploit harmlos.

ACHTUNG: Apache in eine chroot-Umgebung zu installieren kann nachteilige
Auswirkungen auf CGI, PHP, Datenbanken und andere Module oder Verbindungen haben,
die moglicherweise erfordern, dass die Umgebung des Web-Servers Zugriff auf externe
Bibliotheken oder Programme hat.

Da es zahlreiche Methoden der Installation in chroot-Umgebungen gibt, sollte man die
Dokumentation der Programme zur Hilfe heranziehen. Fur weitere Informationen lesen Sie
bitte dazu unter den folgenden Links nach.

o http://www.w3.org/Security/Fag/wwwsf3.htmI#SVR-Q5
o0 http://www.modsecurity.org/documentation/apache-internal-chroot.html
6. Effizientes und grundliches Logging ist wesentlich um etwaige Sicherheitsprobleme
beziehungsweise unerkléarbares Verhalten Ihres Web-Servers rasch zu finden. Es wird
empfohlen, regelméaRig die Logs zu rotieren und alte Logs zu archivieren. Das fuhrt zu
kleineren Logs und macht es leichter, sie zu durchsuchen, falls es notwendig sein sollte.

Verschiedene Informationen bezliglich Formaten und der Rotation von Lodgfiles gibt es
unter folgenden Links:

0 Fur Apache 1.3.x: http://httpd.apache.org/docs/logs.html
o Fur Apache 2.0.x: http://httpd.apache.org/docs-2.0/logs.html

In einigen Szenarien wird der Inhalt der Lodgfiles nicht ausreichen. Besonders wenn Sie
PHP, CGI oder andere Scripting-Methoden verwenden, ist es eine gute Idee, GET und
POST-Daten mitzuschreiben. Das kann wichtige Daten und Beweise im Fall eines
Sicherheitsproblems liefern. Die Aufzeichnung von GET und POST Daten kann mit
mod_security implementiert werden.

0 http://www.modsecurity.org
0 http://www.securityfocus.com/infocus/17064.152.44.126 152.44.126
7. PHP, CGI, SSI und andere Scripting-Methoden.
o Sofern nicht unbedingt notwendig, deaktivieren Sie PHP, CGI, SSI und andere
Skriptsprachen.
0 Deaktivieren Sie Server Side Includes (SSI) die moéglicherweise missbraucht
werden kénnen und den Web-Server Code ausfuhren lassen kdnnen, fur den er
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nicht bestimmt war.

o0 Wenn PHP, CGI, SSI oder andere Skriptsprachen notwendig sind, Gberlegen Sie
sich die Verwendung von suEXEC. suEXEC ermdglicht es, Scripts mit Apache zu
verwenden, die unter einer andern Userid laufen als der Apache.

ACHTUNG: Es ist wichtig, dass suEXEC genau verstanden wird. Wird es falsch
verwendet, so kdnnen neue Sicherheitsprobleme entstehen.

1. Far Apache 1.3.x: http://httpd.apache.org/docs/suexec.html
2. Fir Apache 2.0.x: http://httpd.apache.org/docs-2.0/suexec.html
o Uberprufen Sie den Inhalt von cgi-bin und anderen Skript-Verzeichnissen. Alle
Beispiele und Standard-Skripts sollten entfernt werden.
0 Absichern von PHP:

Das ist ein sehr groRRes Gebiet, daher folgen gute Ansatzpunkte um sicherzustellen,
dass Ihre Implementierung von PHP sicher ist.

1. Deaktivieren Sie alle Parameter, die dazufihren, dass PHP Informationen im
http Header preisgegeben werden.
2. Stellen Sie sicher, dass PHP im Safe Mode lauft.

Detaillierte Informationen gibt es unter:
http://www.securityfocus.com/printable/infocus/1706

0 Weitere Module kénnen die Sicherheit erhdhen. Das mod_security
(www.modsecurity.org) Modul kann IThnen helfen, sich gegen Cross Side Scripting
(XSS) und SQL Injection zu schitzen. Eine detaillierte Anleitung kann auf der oben
genannten Web-Site gefunden werden.

o Uberprufen Ihrer Scripts nach Schwachstellen inklusive XSS und SQL Injection ist
auch wichtig. Es gibt einige Open Source Tools die das erledigen. Nikto (verfugbar
unter http://www.cirt.net/code/nikto.shtml) ist eines der umfangreicheren CGI
scanning Tools

zum Anfang ™

U4 Allgemeine UNIX Benutzerkonten mit schwachen oder ohne Passwortern

U4.1 Beschreibung

Passwdorter, Passphrasen und/oder Sicherheitscode werden in beinahe jeder Interaktion zwischen
Anwendern und Informationssystemen verwendet. Die meisten Arten der Authentifizierung von
Benutzern sowie des Schutzes von Dateien und Daten hangt stark von Passwoértern ab, die von
Anwendern oder Herstellern gewéhlt wurden. Weiters, da ordnungsgemarn durchgefuhrte
Anmeldungen oft nicht aufgezeichnet werden beziehungsweise normalerweise unverdachtig sind,
ist ein kompromittiertes Passwort eine Gelegenheit, Systeme nahezu unentdeckt zu erkunden.
Ein Angreifer im Besitz eines giltigen User Passworts hatte kompletten Zugang zu allen
Ressourcen, die dem jeweiligen Benutzer zur Verfigung stehen und hatte es wesentlich leichter,
auf andere Accounts oder Maschinen in der Nahe zuzugreifen oder sogar root auf diesem System
zu werden. Trotz dieser Bedrohung sind Accounts von Benutzern und Administratoren mit
schwachen oder nicht existenten Passwortern noch immer sehr weit verbreitet. Weiters sind
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Organisationen mit gut entwickelten und durchgesetzten Passwort-Richtlinien noch immer sehr
selten.

Die haufigsten Schwachstellen von Passwortern sind: (a) Benutzerkonten ohne oder nur mit
schwachen Passwortern; (b) Benutzerkonten mit weithin bekannten oder offen angezeigten
Passwortern; (c) Benutzerkonten mit Administratorenrechten, die vom Betriebssystem oder
Software erzeugt wurden und keine oder allgemein bekannte, schwache Passwoérter haben; und
(d) schwache oder bekannte Algorithmen zum Hashen von Passwdrtern und/oder Passwort-
Hashes die schwach abgesichert fur jeden sichtbar abgespeichert werden.

Die beste Verteidigung gegen all diese Schwachstellen ist eine gut entwickelte Passwortrichtlinie,
die Folgendes enthalt: genaue Anleitungen flr Benutzer zur Erzeugung von starken Passworter;
explizite Regeln fur Benutzer um sicherzustellen, dass ihre Passworter sicher bleiben; Definition
eines Prozess fir die IT-Mitarbeiter um schwache/unsichere/Standard- oder allgemein bekannte
Passwadrter rasch zu ersetzen und um sofort inaktive Accounts zu sperren bzw. nicht benutzte
Accounts zu l6schen; und Definition eines proaktiven und regelméaRig durchgefiuihrten Prozesses
zum Uberpriifen aller Passworter auf lhre Starke und Komplexitat.

U4.2 Betroffene Betriebssysteme
Jedes Betriebssystem beziehungsweise jede Anwendung auf einer beliebigen Plattform wo sich
ein Anwender durch Userid und Passwort anmelden.

U4.3 CVE/CAN Eintrage
CVE-1999-0502

U4.4 Wie Sie herausfinden, ob Sie betroffen sind

Gibt es allgemein bekannte Benutzeraccounts die von mehreren Personen oder von externen
Mitarbeitern gemeinsam benutzt werden und/oder frei sichtbare Passworter, auf Zetteln auf dem
Schreibtisch oder am Monitor, so sind das offensichtliche Wege in Ihr Netzwerk fur jeden, der
physischen Zugang zu lhren Systemen hat.

Wenn man neue Benutzerkonten mit dem selben Initialpasswort oder einem leicht erratbaren
Initialpasswort versieht (sogar wenn dieses nach dem ersten Login geandert werden muss), so
bietet auch das einem Angreifer eine zeitlich begrenzte Moglichkeit, Zugriff auf Ihr System zu
erlangen.

Finden Sie heraus, ob Passworthashes in /etc/password oder in /etc/shadow auf den lokalen
Systemen gespeichert werden. Die Datei /etc/password muss von allen Benutzern lhres
Netzwerks gelesen werden kdnnen um die Anmeldung des Benutzers durchzufuhren. Wenn
allerdings diese Datei auch die Passworthashes enthalt, kann jeder Benutzer mit Zugang zu
diesem System diese Haschwerte lesen und versuchen, sie mit einem Passwortcracker zu
knacken. Die Datei /etc/shadow wurde so angelegt, dass sie nur von root lesbar ist und sollte,
wo verfugbar, dazu verwendet werden, die Hashwerte zu speichern. Werden lhre lokalen
Accounts nicht durch /etc/shadow geschiitzt, dann ist das Risiko fur Ihre Passworter sehr hoch.
Die meisten neuen Betriebssysteme verwenden standardgemal /etc/shadow um Passworthashes
Zu speichern, sofern das nicht bei der Installation gedndert wurde. Es kann sogar sein, dass Sie
den MD5-Algorithmus zum hashen lhrer Passworter verwenden kénnen, was sicherer ist als der
altere crypt-Algorithmus.

NIS ist eine Sammlung von Diensten, die als Datenbank dienen um Ortsinformationen, genannt
Maps, fur andere Netzwerksdienste, wie zum Beispiel Network File System (NFS), zur Verfligung
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zu stellen. Aufgrund ihrer Konstruktion enthalten NIS Konfigurationsdateien NIS Passworthashes,
wodurch die Hashwerte von allen Anwendern gelesen werden kénnen und die Passwdrter einem
gewissen Risiko unterliegen. Das kann bei manchen Implementierungen von LDAP als
Netzwerkanmeldedienst der Fall sein. Neuere Implementierungen von NIS wie NIS+ oder LDAP
sind im allgemeinen strenger beim Schutz von Passworthashes, sofern diese nicht bei der
Installation gedndert wurden. Allerdings kénnen diese neueren Implementierungen schwieriger
einzurichten und zu konfigurieren sein, was vor deren Verwendung abschrecken kdnnte.

Sogar wenn Passworthashes durch /etc/shadow oder andere Implementierungen geschiitzt sind,
kénnen Passwdrter noch immer auf andere Methoden erraten werden. Es gibt andere weit
verbreitete Arten von Passwortschwachen, inklusive der Existenz von nicht mehr benutzten
Accounts von Benutzern, die das Unternehmen verlassen haben. Ublicherweise vernachléssigen
Organisationen das SchlieRen und Entfernen von alten Benutzerkonten solange es keine
Prozeduren oder besonders gewissenhafte Administratoren gibt.

Standardinstallationen von Betriebssystemen oder Netzwerkanwendungen (durchgefihrt
entweder vom Hersteller oder durch einen Administrator) kénnen eine groRe Zahl von nicht
benétigten und nicht benutzten Diensten mit sich bringen. In vielen Fallen fuhrt die Ungewissheit
daruber, was ein Betriebssystem oder eine Anwendung benétigt, dazu dass Hersteller oder
Administratoren alles installieren fur den Fall, dass es spater einmal benétigt wird. Das erleichtert
den Installationsprozess wesentlich, bringt aber auch eine Vielzahl von nicht benétigten Diensten
und Accounts mit Standard-, schwachen oder bekannten Passwortern mit sich.

U4.5 Wie Sie sich dagegen schitzen kénnen

Die beste und geeignetste Verteidigung gegen Schwachen von Passwdrtern sind strenge
Vorschriften mit detaillierten Anweisungen, die zu einem vernunftigen Umgang mit Passwortern
filhren und auch regelmaRige proaktive Uberpriifungen der Passwoérter durch die
Systemadministratoren mit voller Unterstitzung durch das Unternehmen enthalt. Die folgenden
Schritte sollten als Richtlinie flr ein gute Passwortvorschriften verwendet werden:

1. Stellen Sie sicher, dass die alle Passwoérter stark sind. Mit genug Hardware und
genlgend Zeit kann jedes Passwort mit Brute Force geknackt werden. Von Angreifern
verwendete Passwortcracker benutzen Wdérterbuch-Attacken. Da die ublichen
Passwortverschlisselungsverfahren weitreichend bekannt sind, vergleichen
Knackprogramme einfach die verschlisselte Form des Zielpasswortes mit der
verschlusselten Form aller Wérter eines Woérterbuchs (in einigen Sprachen) und mit der
verschlisselten Form von Eigennamen sowie Permutationen von beiden. Daher sind
Passworter, die in irgendeiner Weise einem Wort (oder Woértern in beinahe jeder
bekannten Sprache) &hnlich sind, sehr anféllig fur eine Worterbuch-Attacke. Viele
Unternehmen weisen ihre Anwender an, Passworter durch Kombinieren von
alphanumerischen Zeichen oder Sonderzeichen zu erzeugen, und die Anwender halten
sich meistens daran, indem sie ein Wort (z.B.: Passwort) nehmen und Buchstaben durch
Ziffern oder Sonderzeichen ersetzen (z.B.: Pa$$wOrt). Solche Permutationen kénnen nicht
gegen Woérterbuch-Attacken schitzen: ,,Pa$$wOrt“ wird genauso wahrscheinlich geknackt
wie ,,Passwort”.

Ein gutes Passwort darf daher kein Wort und keinen Namen als Ursprung haben. Strenge
Passwortvorschriften sollten Benutzer anweisen Passworter aus etwas Zufélligerem, wie
einem Satz, oder einem langerem Titel eines Buchs oder eines Liedes, zu erzeugen. Durch
VerknlUpfen eines langeren Satzes in eine Kette (das hei3t: man nimmt den ersten
Buchstaben jedes Wortes des Satzes (vorzugsweise mit Klein- und GrofR3schreibung), oder
man ersetzt ein Wort durch ein Sonderzeichen im urspringlichen Satz und/oder ersetzt



alle Vokale im zusammengefugten Satz durch Sonderzeichen, usw.) kdnnen Anwender
ausreichend lange Passworter erzeugen, die alphanumerische Zeichen und Sonderzeichen
so kombinieren, dass es schwer wird mit Worterbuchattacken erfolgreich zu sein. Wenn
der urspriingliche Satz leicht zu merken war, dann sollte es das Passwort auch sein.

Sobald die Benutzer geeignete Anweisungen zur Erzeugung guter Passworter erhalten
haben, sollten detaillierte Verfahren vorhanden sein um sicher zu stellen, dass diese
Anleitungen auch befolgt werden. Am besten macht man das indem man das Passwort bei
der Passwortanderung Uberprift. Die meisten UNIX/Linux-Varianten kénnen Npasswd als
Frontend verwenden um eingegebene Passworter mit der Passwortvorschriften zu
vergleichen. Systeme mit PAM kdnnen so erweitert werden, dass sie cracklib
(Bibliotheken, enthalten in Crack) verwenden um Passworter bei deren Erzeugung zu
Uberprufen. Die meisten neuen Systeme mit PAM kdnnen auch so konfiguriert werden,
dass sie schlecht Passwdorter, die nicht bestimmte Voraussetzungen erfullen ablehnen.

Ist es nicht moéglich, Passworter bei ihrer Eingabe mit Tools wie Npasswd oder
Bibliotheken, die PAM verwenden, und Wdrterbuchbibliotheken zu untersuchen, dann
sollten Knackprogramme vom Systembetreuer auf einen nicht vernetzten Rechner als Teil
einer proaktiven Prozedur laufen. Werkzeuge, die auch von potentiellen Angreifern
verwendet werden, sind generell die beste Wahl. Auf einem UNIX/Linux-System waren
das unter anderem Crack und John the Ripper.

Bitte beachten Sie: Verwenden Sie nie einen Passwortscanner, sogar auf
Systemen auf welchen Sie root-ahnliche Rechte haben, ohne explizite und
vorzugsweise schriftliche Erlaubnis Ihres Arbeitgebers. Administratoren mit
den wohlwollendsten aller Absichten wurden schon entlassen, weil sie
Passwortknacker verwendet haben ohne daflir autorisiert zu sein. Diese
Genehmigung sollte ein schriftliches Dokument sein, das Teil der strengen
Passwortvorschriften des Unternehmens ist und regelméaBige Uberprifungen
der Passworter erlaubt/anordnet.

Sobald Sie die Genehmigung, Passwortknacker zu verwenden, erhalten haben, sollten Sie
dies regelmafig auf einem physisch geschiitzten und gesicherten System durchflhren.
Die Werkzeuge auf der Maschine sollten niemandem aufRer den autorisierten
Systembetreuern zuganglich sein. Anwender, deren Passworter geknackt wurden sollten
vertraulich benachrichtigt werden und Anleitungen erhalten, wie sie bessere Passwoérter
wahlen kénnen. Sowohl Administratoren als auch das Management sollten gemeinsam
diese Benachrichtigungsprozeduren als Teil der Passwortvorschriften des Unternehmens
entwickeln, sodass das Management beraten oder unterstitzen kann falls Anwender nicht
auf diese Benachrichtigungen reagieren.

Andere Moglichkeiten um sich vor nichtexistenten oder schwachen Passwoértern zu
schiutzen bzw. um Prozeduren der Passwortvorschriften zu erhalten sind (a) Verwenden
einer alternativen Art der Anmeldung wie Passworter erzeugende Token oder biometrische
Verfahren. Diese sind effektiv, wenn Sie Probleme mit schwachen Passwortern haben und
kénnen als weitere Art der Anmeldung verwendet werden. Dabei sollte beachtet werden,
dass einige Passworter erzeugende Token Prozeduren bendtigen, die sicherstellen, dass
sie nicht von nicht berechtigten Personen verwendet werden kdnnen, und dass sie im
Falle eines Diebstahls rasch vom System abgelehnt werden. Die Biometrie ist noch nicht
ganz ausgereift, und abhangig vom Anmeldeverfahren (z.B.: Fingerabdricke oder
Gesichtserkennung) ist die Technik noch nicht perfekt und es kann durchaus zu Fehlern
kommen. (b) Es gibt einige Werkzeuge von Drittherstellern (frei und kommerziell), die



Ilhnen helfen gute Passwortvorschriften zu verwalten.

2. Schuitzen Sie starke Passworter. Wenn Sie Passworthashes in /etc/passwd speichern,
aktualisieren Sie Ihr System, dass es /etc/shadow verwendet. Wenn lhr System NIS oder
LDAP so verwendet, dass Hashwerte nicht geschitzt werden kdnnen, so kann jeder (sogar
nicht angemeldete Benutzer) lhre Passworthashes lesen und versuchen, sie zu knacken.
Sie sollten sich nach sicheren Alternativen zu der NIS und LDAP-Version, die Sie
verwenden, umschauen. Bis diese unsicheren Anwendungen gesichert oder ersetzt
werden kénnen, sollten Sie die Berechtigungen und Passwoérter dieser Anwendungen
regelmalig und proaktiv sichern und uberprifen. Prifen Sie auch, ob Sie den MD5-
Algorithmus statt crypt zum Hashen lhrer Passworter verwenden kdnnen.

Sogar wenn die Passworter an sich stark sind, so kbnnen doch Accounts kompromittiert
werden, wenn die Anwender nicht ihre Passworter schitzen. Gute Passwortvorschriften
sollten detaillierte Prozeduren fur Benutzer enthalten, die erfordern, dass Benutzern nie
ihr Passwort jemandem anderen mitteilen, ihre Passworter nicht aufschreiben wo jemand
anderer sie lesen kdnnte, und Dateien die Passworter fur automatisierte Anmeldungen
enthalten geeignet gesichert werden. Weiters sollten die Benutzer, sollte Ihr Passwort
gestohlen oder jemandem anderen bekannt sein, sofort den Systembetreuer
benachrichtigen. Das Ablaufen der Gultigkeit von Passwortern sollte eingehalten werden
damit Passworter, die den Regelungen entgehen nur fiur kurze Zeit angreifbar sind und
alte Passworter nicht wiederverwendet werden kénnen. Administratoren sollen
sicherstellen, dass die Anwender vor dem bevorstehenden Ablaufen der Gultigkeit ihres
Passworts gewarnt werden und noch ausreichend Gelegenheit haben, ihr Passwort zu
andern bevor es ablauft. Wenn die Benutzer die Nachricht ,,Ihr Passwort ist abgelaufen
und muss jetzt geandert werden* erhalten, dann tendieren sie dazu, schlechte Passworter
zu wahlen.

3. Kontrollieren Sie Accounts genau. Alle Service-basierten oder administrativen Konten,
die nicht verwendet werden, sollten deaktiviert oder wenn maéglich, zur Ganze entfernt
werden. Alle Service-basierten oder administrativen Konten die verwendet werden, sollten
neue und starke Passworter erhalten sobald der Dienst oder Account eingerichtet bzw.
aktiviert wird. Versehen Sie neu erzeugte Benutzerkonten mit zufallig erzeugten
Initialpasswodrtern und zwingen Sie die Benutzer dazu, diese bei der ersten Anmeldung zu
andern. Uberpriifen Sie regelmaRig und proaktiv die Accounts auf lhrem System, und
verwalten Sie eine Liste aller dieser Accounts mit einer Beschreibung des Dienstes, der
dieses Konto bendtigt und der beabsichtigten Verwendung. Entwickeln Sie zwingende
Prozeduren um Accounts auf diese Liste zu setzen bzw. von ihr zu entfernen. Sie
brauchen strikte Prozeduren flur die Entfernung von Accounts, wenn Angestellte oder
externe Mitarbeiter das Unternehmen verlassen oder wenn die Konten nicht langer
benotigt werden. Uberprifen Sie die oben genannte Liste regelmaRig um sicherzustellen
dass keine neuen Account hinzugefugt wurden bzw. nicht benétigte Accounts geldscht
wurden. Vergessen Sie weiters nicht, die Accounts und Passworter auf Systemen wie
Routern, Switches und digitalen Druckern und Kopierern mit Anschluss ans Internet zu
Uberprifen.

zum Anfang ™

U5 Klartextdienste



U5.1 Beschreibung

Viele der von UNIX Systemen verwendeten Netzwerkdienste arbeiten mit Klartext (auch ,,plain
text* genannt). Das heil3t, dass diese Dienste keine Verschlisselung verwenden. Das Fehlen der
Verschlusselung ermdglicht es jedem, der den Netzwerkverkehr beobachten (,snifft”), Zugriff auf
entweder die Inhalte der Kommunikation oder die Anmeldedaten zu erhalten.

Zum Beispiel um FTP oder Telnet Anmeldedaten zu stehlen, muss ein Angreifer irgendwo entlang
der Verbindung einen Netzwerksniffer installieren, zum Beispiel auf dem LAN-Segments des FTP
Servers oder des Clients. Die Ubertragung der Information zwischen r-Befehl-Clients und R-
Diensten im Klartext erlaubt das Abhoren von Daten oder Tastendriicken. Angreifer haben oft
Sniffer bei Sicherheitsvorfallen und oft auf kompromittierten Systemen installiert.
Benutzernamen und Passworter in gesnifften Daten zu finden ist sehr einfach.

Hier ist eine zusammenfassende Aufstellung der am weitesten verbreiteten UNIX
Netzwerkdienste, die im Klartext Ubertragen.

Dienst Port Inhalt im Klartext Anmeldung im Klartext Wie wird Ubertragen
FTP 21,20 J J Text, binar

TFTP 69 J N/A Text, binar

Telnet 23 J J Text

SMTP 25 J N/A Text, binar

POP3 110 J J Text, binar

IMAP 143 J J Text, binar

rlogin 513 J J Text

rsh 514 J J Text

HTTP 80 J J Text, binar

Dienste wie Telnet und FTP, bei denen sowohl Inhalte als auch Anmeldeinformationen im Klartext
Ubertragen werden, stellen das grof3te Risiko dar, da Angreifer diese Anmeldeinformationen
wiederverwenden kdnnen und so das System nach Belieben verwenden kénnen. Weiters kénnen
Befehlsverbindung im Klartext auch entfuhrt werden und so von einem Angreifer verwendet
werden um Befehle ohne Anmeldung auszufuhren.

Hier ist eine Zusammenfassung der Risiken von Klartextdiensten:

Mogliche Aktivitat Risiko

Sniffen des Benutzernamens Erleichtert Brute Force-Angriffe
Sniffen des Passworts Ermoglicht Fernzugriff
Sniffen von FTP Inhalten Diebstahl von Dateien

Befehle ausfuhren auf dem

Entfihrung von Sitzungen Zielsystem

Sniffen von HTTP Sitzungen Enthullt Web Anmeldeinformationen



U5.2 Betroffene Betriebssysteme

Alle UNIX Varianten enthalten Klartextdienste (Telnet und FTP sind am meisten verbreitet). Alle
UNIX/Linux Varianten mit der mdglichen Ausnahme der letzten Ausgaben von Free/OpenBSD
kommen mit manchen dieser Dienste standardmaRig aktiviert.

U5.3 CVE/CAN Eintrage
CVE-2000-0087

CAN-2002-0322, CAN-2000-0086

U5.4 Wie Sie herausfinden, ob Sie betroffen sind

Der effektivste und zuverlassigste Weg um herauszufinden, ob Klartextdienste verwendet werden
ist, ein Sniffer Werkzeug zu verwenden, dhnlich den von Angreifern verwendeten.

Der am meisten verwendete Sniffer ist ,,tcpdump®. Starten Sie es mit:

# tcpdump -X -s 1600

um Klartextverbindungen zu entdecken. "Tcpdump” ist erhéltlich auf http://www.tcpdump.org.
Ein anderes Werkzeug ist ,,ngrep”. Es erlaubt, nach bestimmten Mustern in der
Netzwerkkommunikation wie ,,sername* oder ,,assword“ (die Anfangsbuchstaben wurden
aufgrund mdglicher GrofRschreibung entfernt) zu suchen. Starten Sie das Programm mit:

# ngrep assword

»Ngrep” ist erhéltlich auf http://www.packetfactory.net/projects/ngrep/.

Es gib noch weitere raffinierte Werkzeuge, die speziell zur Erkennung von Anmeldeinformationen
auf dem Netzwerk entwickelt wurden. ,,Dsniff” ist das populérste Werkzeug dieser Art. Einfach
starten mit:

# /usr/sbin/dsniff

so wird das Programm alle Username — Passwort Paare entdecken und ausgeben, die es auf dem
Netzwerk in vielen Klartextprotokollen wie FTP, Telnet oder POP3 findet. Dsniff ist erhaltlich auf
http://www.monkey.org/~dugsong/dsniff/.

U5.5 Wie Sie sich dagegen schitzen kénnen

Es hilft, wenn Sie Ende-zu-Ende- oder zumindest Link-Level-Verschlisselung verwenden. Manche
Protokolle haben verschlisselte Aquivalente wir POP3S oder HTTPS. Protokolle, die Uiber keine
eigenen Verschlusselungsmaoglichkeiten verfigen, kénnen durch SSH (Secure Shell) oder SSL-
Verbindungen getunnelt werden.

Zum Beispiel: FTP kénnte durch sicherere Losungen wie SFTP oder SCP (Teile des Secure Shell
Pakets) ersetzt werden oder Sie verwenden einen Web Server um Dateien an ein breites

Publikum zu verteilen.

Die popularste und flexibelste SSH Implementierung ist OpenSSH (erhaltlich auf
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http://www.openssh.org). Es lauft auf den meisten UNIX Varianten und kann fur interaktiver
Verbindungen (ersetzt Telnet, rlogin und rsh) und zum Tunneln (von POP3, SMTP, X11 und vieler
anderer Protokolle) verwendet werden.

So kénnen Sie zum Beispiel POP3 durch einen SSH-Verbindung tunneln. Auf dem POP3 Server
muss auch der SSH Server laufen. Zuerst fuhren Sie auf dem Client folgenden Befehl aus:

# ssh -L 110:pop3.mail.server.com:110 username@pop3.mail.server.com

Jetzt verwenden Sie den E-Mail Client mit localhost, TCP port 110 (statt des iblichen
,pop3.mail.server.com’, port 110). Die gesamte Kommunikation zwischen Ilhrem Rechner und
dem POP3 Mail Server wird nun durch SSH getunnelt und so verschlusselt.

Eine weitere populare Losung fur verschlisselte Tunnel ist ,stunnel”. Stunnel implementiert das
SSL Protokoll (durch das OpenSSL Toolkit) und kann zum tunneln von verschiedenen
Klartextprotokollen verwendet werden. Stunnel ist erhaltlich bei http://www.stunnel.org/.

zum Anfang ™

U6 Sendmail

U6.1 Beschreibung

Sendmail ist das Programm, das die meisten auf UNIX und Linux Systemen verarbeiteten Mails
sendet, empfangt und weiterleitet. Sendmail ist der popularste Mail Transfer Agent (MTA), und
seine weite Verbreitung im Internet hat es zu einem Hauptziel von Angreifern gemacht, was uber
die Jahre zu zahlreichen Exploits gefuihrt hat.

Die meisten dieser Exploits sind nur bei alteren oder nicht gepatchten Versionen des Programms
erfolgreich. Obwohl die bekannten Schwachstellen gut dokumentiert sind und in neueren
Versionen behoben wurden, sind heute noch immer so viele veraltete und falsch konfigurierten
Versionen in Verwendung, weshalb Sendmail einer der am haufigsten angegriffenen Dienste
bleibt. Unter den aktuellsten kritischen Schwachstellen sind:

e CERT Advisory CA-2003-12 Buffer Overflow in Sendmail
e CERT Advisory CA-2003-07 Remote Buffer Overflow in Sendmail
e CERT Advisory CA-2003-25 Buffer Overflow in Sendmail

CERT Advisory CA-2003-12 Buffer Overflow in Sendmail liefert die folgende exzellente
Beschreibung eines Sendmail Buffer Overflows und der Gefahr, die es fur die Unversehrtheit des
Netzwerks darstellt.

Diese Schwachstelle ist Nachricht-orientiert im Gegensatz zu Verbindungs-
orientiert. Das bedeutet, dass diese Schwachstelle durch Inhalte einer speziell
gestalteten Email-Nachricht ausgeldst wird, anstatt von Netzwerkverkehr einer
tieferen Schicht. Das ist wichtig, da ein MTA, der diese Schwachstelle nicht besitzt
diese bosartige Nachricht an andere Mailserver weitergibt, die mitunter auf der
Netzwerkebene geschitzt sind. Mit anderen Worten, anféllige Sendmail Server im
Inneren des Netzes sind noch immer bedroht, sogar wenn der aufl3ere Mailserver
einen anderen MTA als Sendmail verwendet. AuRerdem kénnen Nachrichten, die
diese Schwachstelle ausnitzen kdnnen, oft ungehindert an vielen Packet-Filtern
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und Firewalls vorbei.

Die Risiken, die durch die Verwendung von Sendmail verursacht werden, kdnnen in zwei grol3e
Gruppen unterteilt werden: Erhéhung der Rechte verursacht durch Buffer Overflows und falsche
Konfiguration, wodurch lIhre Maschine ein Relay fur Email beliebiger anderer Maschinen ist.
Ersteres ist ein Problem auf allen Systemen, die noch immer alte oder nicht gepatchte Versionen
des Programms verwenden. Das Zweite kommt von entweder fehlerhaften oder Standard
Konfigurationsdateien und ist eines der Haupthindernisse bei der Bek&dmpfung der Fortpflanzung
von Spam.

U6.2 Betroffene Betriebssysteme
Beinahe alle UNIX und Linux Systeme kommen mit einer installierten Version von Sendmail, die
standardmaRig aktiviert ist und gestartet wird.

U6.3 CVE/CAN Eintrage

CVE-1999-0047, CVE-1999-0095, CVE-1999-0096, CVE-1999-0129, CVE-1999-0131,
CVE-1999-0203, CVE-1999-0204, CVE-1999-0206, CVE-1999-1109, CVE-2000-0319,
CVE-2001-0653, CVE-2001-1349, CVE-2002-0906

CAN-1999-0098, CAN-1999-0163, CAN-2001-0713, CAN-2001-0714, CAN-2001-0715,
CAN-2002-1165, CAN-2002-1278, CAN-2002-1337, CAN-2003-0161, CAN-2003-0285

U6.4 Wie Sie herausfinden, ob Sie betroffen sind

Sendmail hatte in der Vergangenheit eine gro3e Zahl von Schwachstellen. Vertrauen Sie nicht
unbedingt der Version, die Thnen vom daemon gezeigt wird, da das nur aus einer Textdatei auf
dem System gelesen wird, die vielleicht nicht richtig aktualisiert wurde.

Jede veraltete oder nicht gepatchte Version des Programms hat wahrscheinlich Schwachstellen.
Um die Version von Sendmail herauszufinden, verwenden Sie den folgenden Befehl:
echo \$Z | /usr/lib/sendmail -bt -dO

Abhangig von lhrem System kann der Pfad zu Sendmail anders sein, und Sie mussen den Befehl
entsprechend modifizieren damit er auf den richtigen Pfad zeigt.

Um herauszufinden, ob die Version, die Sie gerade verwenden aktuell ist, Uberprifen Sie die
aktuelle Version von Sendmail unter:
http://www.sendmail.org/current-release.htmi

U6.5 Wie Sie sich dagegen schitzen kénnen
Die folgenden Schritte sollten unternommen werden um Sendmail zu schitzen:

1. Aktualisieren Sie auf die letzte Version und/oder implementieren Sie Patches. Der
Quellcode kann auf http://www.sendmail.org/ gefunden werden. Wenn lhre Version von
Sendmail im Paket mit lhrem Betriebssystem kam, sollten Patches auf der Site des
Herstellers Ihres Betriebssystems verfligbar sein (verschiedene Hersteller-spezifische
Informationen, inklusive Vorschlage bezlglich Kompilieren und Konfiguration sind auch
auf http://www.sendmail.org verfligbar).

2. Sendmail ist typischerweise auf den meisten UNIX und Linux Systeme standardmafig
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aktiviert, auch auf jenen, die nicht als Mailserver oder —relay laufen. Lassen Sie auf diesen
Maschinen Sendmail nicht als daemon auf diesem Maschinen laufen (deaktivieren Sie den
"-bd" Schalter). Sie kébnnen noch immer Mails von diesem System senden, indem Sie es
so konfigurieren, dass Sie es auf ein Mail Relay in der Sendmail Konfigurationsdatei
(typischerweise /etc/mail/sendmail.cf) zeigen lassen.

3. Wenn Sie Sendmail als daemon laufen lassen mussen, stellen Sie sicher, dass lhre
Konfiguration so geplant wurde, dass Mail richtig und nur fr lhre Systeme weitergeleitet
wird. Lesen Sie http://www.sendmail.org/tips/relaying.html und
http://www.sendmail.org/m4/anti_spam.html als Unterstutzung bei der richtigen
Konfiguration lhres Servers. Mit Sendmail 8.9.0 wurde allgemeines Relaying
standardgemald deaktiviert. Allerdings haben viele Betriebssystemhersteller es wieder mit
deren Konfiguration reaktiviert. Wenn Sie die Version von Sendmail, die mit IThrem
Betriebssystem kommt verwenden, stellen Sie sicher, dass lhr System nicht fur Relaying
verwendet wird.

4. Wenn Sie zu einer neuen Version von Sendmail wechseln, wird empfohlen auch die
Konfigurationsdateien dieser Version zu verwenden, da altere Konfigurationsdateien noch
immer Relaying erlauben kénnten auch wenn sie mit der neuesten Version verwendet
werden. Mittlerweile ist es moglich, eine Sendmail Konfigurationsdatei (sendmail.cf) aus
den mit der Sendmailversion mitgelieferten Konfigurationsdateien zu erzeugen. Weitere
Details zur Konfiguration von Sendmail sind auf
http://www.sendmail.org/m4/readme.html erhéltlich.

5. Wenn Sie Sendmail herunterladen muissen Sie die PGP Signatur Uberprifen um
sicherzustellen, dass es eine authentische Version ist. Verwenden Sie Sendmail keinesfalls
ohne die Integritat des Qullecodes Uberprift zu haben. Es hat bereits in der
Vergangenheit Kopien von Sendmail mit Trojanern gegeben. Bitte lesen Sie das CERT
Advisory CA-2002-28 Trojan Horse Sendmail Distribution um mehr dartiber zu erfahren.
Die fur die Signatur der Sendmail-Distributionen verwendeten Schlissel sind auf
http://www.sendmail.org/ftp/PGPKEYS erhéltlich. Wenn Sie nicht tber PGP verfugen,
sollten Sie die Integritat des Sendmail Quellcodes mit MD5 Checksummen tberprifen.

6. Zusatzliche Informationen Uber sicherere Konfiguration und Betrieb von Sendmail ist
unter den folgenden Links erhaltlich:

http://www.sendmail.org/secure-install.html
http://www.sendmail.org/m4/security _notes.html
http://www.sendmail.org/~gshapiro/security.pdf

zum Anfang ™

U7 Simple Network Management Protocol (SNMP

U7.1 Beschreibung

Das Simple Network Management Protocol (SNMP) wird verwendet, um beinahe alle Arten
moderner TCP/IP-fahiger Gerate zu beobachten und zu konfigurieren. Da SNMP ziemlich
allgegenwatrtig ist in seiner Verbreitung auf Netzwerk Systemen, wird es meistens als Mittel
eingesetzt, Gerate wie Drucker, Router, Switches und Access Points zu konfigurieren und zu
verwalten, bzw. Daten fur Netzwerkuberwachungssysteme zu liefern.

Simple Network Management Kommunikation besteht aus verschiedenen Arten von Nachrichten,
die zwischen SNMP Management Stationen und Netzwerkgeréaten, die Agent-Software
verwenden, ausgetauscht werden. Die Art, wie diese Nachrichten behandelt werden und die
Authentifizierungsmechanismus hinter der Verarbeitung der Nachrichten haben wesentliche
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ausnutzbare Schwachstellen.

Die Schwachstellen der Methode, mit der SNMP Version 1 Traps verarbeitet und erzeugt ist im
CERT Advisory CA-2002-03 detailliert beschrieben. Es gibt eine Menge von Schwachstellen in der
Art, wie Trap- und Requestnachrichten von Management Stationen und Agenten verarbeitet und
decodiert werden. Diese Schwachstellen sind nicht auf bestimmte Implementierungen von SNMP
beschrankt, sondern betreffen eine Vielzahl von SNMP Implementierungen verschiedener
Hersteller. Die Ergebnisse dieser Schwachstellen, wenn sie von Angreifern ausgenitzt werden
liegen irgendwo im Bereich zwischen Denial of Service und ungewollter Konfiguration und
Verwaltung lhrer SNMP-fahigen Geréate.

Der eingebaute Authentifizierungsmechanismus in alteren SNMP-Systemen ist eine weitere
wesentliche Schwachstelle. Die Versionen 1 und 2 von SNMP verwenden unverschlisselte
,Community Strings” als einzigen Authentifizierungsmechanismus. Das Fehlen von
Verschlisselung ist schlimm genug, aber der Standard-Community String, der von der
uberwaltigten Mehrheit der Hersteller verwendet wird, ist ,,public”, ein paar vermeintlich clevere
Hersteller von Netzwerk Equipment haben den String auf ,private” flr sensiblere Informationen
gedndert. Angreifer kbnnen diese SNMP-Schwachstelle verwenden um Geréate aus der Ferne
umzukonfigurieren oder auszuschalten. Gesniffter SNMP-Verkehr kann sehr viel Gber den Aufbau
Ihres Netzwerks und die angeschlossenen Gerate enthillen. Eindringlinge verwenden diese
Informationen um sich Ziele auszusuchen und Angriffe zu planen.

Die meisten Hersteller aktivieren SNMP Version 1 als Standard, und viele bieten keine Produkte
an, die die Sicherheitsmodelle von SNMP Version 3 verwenden kénnen, die so konfiguriert
werden kénnen, dass sie verbesserte Authentifizierungsmechanismen verwenden. Es gibt jedoch
frei verfugbaren Ersatz, der SNMPv3 bietet, unter der GPL oder BSD Lizenz.

SNMP ist nicht auf UNIX beschrénkt; es wird viel mit Windows verwendet, mit Netzwerkgeréaten,
Wireless Access Points und Bridges, mit Druckern und Embedded Devices. Aber der Grol3teil der
SNMP-bezogenen Angriffe, die bis jetzt gesehen wurden, waren auf UNIX Systemen mit
schlechten SNMP Konfigurationen.

U7.2 Betroffene Betriebssysteme

Beinahe alle UNIX und Linux Systeme werden mit installiertem und oft standardmaRig
aktiviertemm SNMP ausgeliefert. Die meisten anderen SNMP-fahigen Netzwerkgeréate und
Betriebssysteme sind ebenso anfallig.

U7.3 CVE/CAN Eintrage
CVE-2001-0236, CVE-2002-0797

CAN-1999-0186, CAN-1999-0254, CAN-1999-0516, CAN-1999-0517, CAN-1999-0615,
CAN-2002-0012, CAN-2002-0013, CAN-2002-0796

U7.4 Wie Sie herausfinden, ob Sie betroffen sind

Sie kdnnen uUberprifen, ob SNMP auf ans Netzwerk angeschlossenen Geréaten lauft, in dem Sie
einen Scanner benutzen oder die Systeme manuell Uberprufen.

SNMPing — Sie kdnnen das freie SNMPing Scanprogramm vom SANS Institute erhalten in dem Sie
eine leere Mail an snmptool@sans.org senden. Sie erhalten dann eine Antwort mit der URL, von
wo Sie das Programm herunterladen kénnen.

SNScan - Foundstone hat ein anderes leicht verwendbares SNMP Scanprogramm namens SNScan
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erzeugt, das von http://www.foundstone.com/knowledge/free_tools.html bezogen werden kann.

Wenn Sie keines der oben genannten Werkzeuge verwenden kdnnen, sollten Sie manuell
Uberprifen ob SNMP auf IThren Systemen lauft. Schlagen Sie in der Dokumentation lhres
Betriebssystems nach, wie Sie dessen SNMP Implementierung identifizieren kdnnen. Der
grundlegende daemon kann Ublicherweise identifiziert werden, in dem man die Prozessliste nach
»snhmp* durchsucht oder nach Services schaut, die auf den Ports 161 oder 162 laufen.

Eine laufende SNMP Instanz ist wahrscheinlich ausreichend Hinweis darauf, dass Sie fur Fehler in
der Behandlung von Traps und Requests anféllig sind. Fur weitere Informationen lesen Sie bitte
CERT Advisory CA-2002-03.

Wenn SNMP lauft und eine dieser weiteren Situationen zutrifft, haben Sie eine Schwachstelle
bedingt durch Standard oder leicht erratbare Community Strings:

1. Leere oder Standard SNMP Community Namen.
2. Erratbare SNMP Community Namen.
3. Versteckte SNMP Community Strings.

Bitte lesen Sie http://www.sans.org/resources/idfag/snmp.php fur Informationen, wie man diese
Bedingungen uberprifen kann.

U7.5 Wie Sie sich dagegen schiutzen kénnen
Schwachstelle in der Behandlung von Traps und Requests:

1. Wenn Sie SNMP nicht unbedingt benétigen, deaktivieren Sie es.

2. Wo immer mdglich, verwenden Sie ein SNMPv3 Benutzer basiertes Sicherheitsmodell mit
Authentifizierung der Nachrichten und, wenn madglich, Verschlisselung der Daten.

3. Wenn Sie SNMPv1 oder v2 verwenden miussen, stellen Sie sicher, dass sie die aktuellsten
Patches lhres Herstellers verwenden. Ein guter Ausgangspunkt um herstellerspezifische
Informationen zu erhalten ist Appendix A des CERT Advisory CA-2002-03.

4. Filtern Sie SNMP (Port 161 TCP/UDP und 162 TCP/UDP) an den Eingangspunkten lhres
Netzwerks, aul3er es ist unbedingt notwendig, dass Sie externe Gerate abfragen oder
verwalten.

5. Verwenden Sie Host-basierte Zugriffskontrollen auf Thren SNMP Agentensystemen. Auch
wenn diese Fahigkeit durch das Betriebssystem des SNMP Agenten eingeschrénkt sein
mag, so kann es mdglich sein zu definieren, von welchen Systemen lhre Agenten
Anfragen entgegennehmen. Auf den meisten UNIX Systemen kann dies durch die
Konfiguration von TCP-Wrapper oder Xinetd erreicht werden. Eine Agenten-basierte
Packet-Filter-Firewall auf dem Host kann auch verwendet werden um unerwinschte SNMP
Anfrage zu blockieren.

Schwachstellen durch Standard oder erratbare Community Strings:

1. Wenn Sie SNMP nicht unbedingt benétigen, deaktivieren Sie es.

2. Wo immer madglich, verwenden Sie ein SNMPv3 Benutzer basiertes Sicherheitsmodell mit
Authentifizierung der Nachrichten und, wenn mdglich, Verschlisselung der Daten.

3. Wenn Sie SNMPv1 oder v2 verwenden mussen, verwenden Sie dieselben Vorschriften fur
Community Namen wie fur Passworter. Stellen Sie sicher, dass sie schwer zu erraten oder
Knacken sind, und dass sie periodisch gewechselt werden.

4. Uberprifen und bestatigen Sie Community Namen mittels snmpwalk. Weitere
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Informationen kénnen unter http://www.zend.com/manual/function.snmpwalk.php
gefunden werden. Einen gute Anleitung fir dieses Programm kann unter
http://www.sans.org/resources/idfag/snmp.php gefunden werden.

5. Filtern Sie SNMP (Port 161 TCP/UDP und 162 TCP/UDP) an den Eingangspunkten lhres
Netzwerks, auller es ist unbedingt notwendig, dass Sie externe Gerate abfragen oder
verwalten. Wenn moéglich, konfigurieren Sie die Filter so, dass sie nur SNMP Verkehr
zwischen vertrauten Netzen erlauben.

6. Wo mdglich, machen Sie die MIBs read-only. Weitere Informationen kdnnen unter
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm#xtocid210315
gefunden werden.

zum Anfang ™

U8 Secure Shell (SSH

U8.1 Beschreibung

Secure Shell (SSH) ist ein populéarer Dienst fur sichere Anmeldungen, Ausfihren von Befehlen
und Ubertragung von Dateien iiber das Netzwerk. Die meisten UNIX-basierten Systeme
verwenden entweder das Open Source Paket OpenSSH der die kommerzielle Version der SSH
Communication Security. Obwohl SSH um vieles sicherer ist als Telnet, FTP und die r-Befehle, die
es ersetzen soll, wurden viele Fehler in beiden Implementierungen gefunden. Die meisten sind
kleinere Bugs, aber einige sind groRRe Sicherheitsprobleme, die sofort repariert werden sollten.
Das gefahrlichste der aktiv ausgenutzten Locher erlaubt Angreifern, Zugriff als Root auf
anfélligen Maschinen.

Es sollte auch beachtet werden, dass eine wachsende Zahl von SSH Clients und Servern in der
Windows-Welt existiert, und dass der Grof3teil der Informationen in diesem Abschnitt sowohl *nix
als auch Windows Implementierungen von SSH betrifft.

Obwohl SSH hier als eine der Top 20 Schwachstellen prasentiert wird, ist das vor allem aufgrund
der falschen Handhabung von SSH. Besonders falsche Konfigurationen und das Versaumnis,
rechtzeitig Updates und Patches einzuspielen, sorgen dafiir, dass SSH auf dieser Liste zu finden
ist.

SSH2 ist eigentlich ein machtiges Werkzeug, das, wenn es richtig konfiguriert und gewartet wird,
helfen kann, viele der anderen Top 20 Schwachstellen, besonders jene, die Daten im Klartext
Uber nicht vertrauenswirdige Netze wie das Internet senden, zu entscharfen. Viele der
Schwachstellen in Protokollen wie POP3, FTP (ersetzbar durch SFTP von SSH2), Telnet, http und
die rhost-basierten Programme (rlogin, rcp, und rsh) basieren auf Belauschen von Klartext
Ubertragungen oder der Manipulation von Client-Server-Sitzungen. Das macht die
Verschlisselung und die Verwaltung der Anmeldeschliissel von SSH2 gemeinsam mit seiner
Fahigkeit, Sitzungen weiterzuleiten oder umzuleiten, zu einem attraktiven Typ von VPN flr sonst
belauschbaren Verkehr.

Es wurde gezeigt, dass das SSH1 Protokoll potentiell anfallig ist, dass Sitzungen unterwegs unter
bestimmten Bedingungen entschlisselt werden kénnen. Daher wird Administratoren empfohlen,
wenn moglich das starkere SSH2 Protokoll zu verwenden.

Hinweis: SSH1 und SSH2 sind nicht kompatibel. Mit wenigen Ausnahmen mussen
die Versionen auf Server und Client Ubereinstimmen.
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Weiters sollten Anwender von OpenSSH beachten, dass die OpenSSL Bibliotheken, die
Ublicherweise fur OpenSSH bendtigt werden, eigene Schwachstellen haben. Bitte lesen Sie das
CERT Advisory 2002-23 fur nahere Informationen. Sie sollten auch beachten, dass eine Version
von OpenSSH mit Trojaner fir eine kurze Zeit im Sommer 2002 verteilt wurde (CAN-1999-
0661). Bitte lesen Sie http://www.openssh.org/txt/trojan.adv fur ndhere Informationen um
sicherzustellen, dass lhre Version nicht betroffen ist.

U8.2 Betroffene Betriebssysteme

Alle UNIX oder Linux Systeme, die OpenSSH 3.3 oder éalter (Version 3.6.1 wurde am 1. April
2003 veroffentlich) oder SSH Communication Security's SSH 3.0.0 oder alter (3.2.5 wurde am
30. Juni 2003 verobffentlicht) verwenden.

U8.3 CVE/CAN Eintrage

SSH der SSH Communications Security:

CVE-2000-0217, CVE-2000-0575, CVE-2000-0992, CVE-2001-0259, CVE-2001-0361,
CAN-2001-0471, CVE-2001-0553

SSH von OpenSSH:
CVE-2000-0525, CVE-2000-1169, CVE-2001-0060, CVE-2001-0144, CVE-2001-0361,
CVE-2001-0872, CVE-2002-0002, CVE-2002-0083

CAN-2001-1380, CAN-2002-0575, CAN-2002-0639, CAN-2002-0640, CAN-2002-0765,
CAN-2003-0386

Zahlreiche Implementierungen von SSH:
CAN-2002-1357, CAN-2002-1358, CAN-2002-1359, CAN-2002-1360

U8.4 Wie Sie herausfinden, ob Sie betroffen sind

Verwenden Sie einen Schwachstellenscanner um herauszufinden, ob Sie eine anfallig Version
verwenden, oder Uberpriufen Sie die Version des Programms, angezeigt durch den Befehl
'ssh —=V’.

Das Programm ScanSSH ist insbesondere brauchbar um SSH Server zu identifizieren, die
gefahrlicherweise nicht gepatcht wurden. Das Command line Werkzeug ScanSSH scannt eine
Liste von Adressen und Netzwerke nach SSH Protokoll Servern und liefert deren Versionen. Es
wurde von Niels Provos geschrieben und unter der BSD-Lizenz vero6ffentlicht, die aktuellste
Version wurde am 20. November 2001 freigegeben und ist unter
http://www.monkey.org/~provos/scanssh/ verfugbar.

U8.5 Wie Sie sich dagegen schiutzen kénnen

1. Aktualisieren Sie auf die aktuellste Version von entweder OpenSSH oder SSH. Oder, wenn
SSH oder OpenSSH mit Threm System installiert geliefert wurden, holen Sie die neuesten
Patches vom Hersteller lhres Betriebssystems. Wenn Sie OpenSSL verwenden,
vergewissern Sie sich, dass Sie die neueste Version dieser Bibliotheken verwenden.

2. Wo madglich, steigen Sie von SSH1 auf SSH2 um. Es scheint, als wiirde SSH1 nicht weiter
entwickelt werden, im Gegensatz zu SSH2. Wenn der Wechsel nicht maglich ist, beginnen
Sie Plane und Strategien zu entwickeln, die diesen Wechsel in der Zukunft ermoglicht.

3. Beide SSH Implementierungen enthalten eine Reihe von Konfigurationsoptionen um
einzuschranken, welche Maschinen sich verbinden kdnnen, welche Benutzer sich
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anmelden kdnnen und Uber welche Mechanismen das passiert. Administratoren sollen
festlegen, wie diese Optionen am geeignetsten fir ihre Umgebung eingestellt werden
kénnen.

4. Uberpriifen Sie, dass kein SSH Client so konfiguriert ist, dass er auf rsh zurtckfallt, wenn
er sich zu einem Server, der SSH nicht unterstitzt, verbinden will. Der Fallbacktorso Wert
sollte auf ,,No“ in der SSH Konfigurationsdatei gesetzt sein.

5. Bestimmen Sie die Verwendung von Blowfish Verschlisselung statt 3DES, was der
Standard lhrer Version sein kénnte. Das ermdglicht schnellere Verschlisselung ohne die
effektive Starke der Verschlisselung zu reduzieren.

6. Ein Rechner mit SSH Server muss selbst ausreichend geschiitzt sein, andernfalls kbnnen
Schwachstellen, die die Kompromittierung des Rechners ermdéglichen, den SSH Dienst
gefahrden.

zum Anfang ™

U9 Fehlkonfiguration der Enterprise Dienste NIS/NFS

U9.1 Beschreibung

Das Network File System (NFS) und das Network Information Service (NIS) sind zwei wichtige in
UNIX Netzwerke verwendete Dienste. NFS ist ein urspriinglich von Sun Microsystems
entwickelter Dienst um Dateien zwischen UNIX Systemen eines Netzwerks zu teilen. NIS ist auch
eine Sammlung von Diensten, die als Datenbank dienen um Informationen tUber den
Aufenthaltsort, genannt Maps, anderen Diensten wie z.B. NFS zur Verfligung zu stellen. Die
bekanntesten Beispiele dieser Maps sind die passwd und group Dateien, die verwendet werden
um die Benutzerverwaltung zu zentralisieren.

Die Sicherheitsprobleme mit beiden Diensten, verkorpert durch Uber die Jahre laufend entdeckte
Probleme (Buffer Overflows, DoS und schwache Authentifizierung), machen diese zu einem
haufigen Ziel von Angriffen.

Neben den nicht gepatchten Diensten, die noch immer weit verbreitet sind, liegen die groReren
Risiken in falsch konfigurierten NIS und NFS, die es lokalen und nicht lokalen Benutzern leicht
ermdglichen, Sicherheitsprobleme auszunitzen.

Die lockere Authentifizierung durch NIS wéhrend der Abfrage von NIS Maps erlaubt es
Benutzern, Anwendungen wie ypcat zu verwenden, die Werte aus der NIS Datenbank oder aus
einer Map oder die Passwortdatei liefern. Dieselbe Art von Problem tritt mit NFS auf, das implizit
der UID (User ID) und den GIDs (Group ID) die der NFS Client dem Server prasentiert, vertraut.
Abhéangig von der Konfiguration des Servers erlaubt sie allen Anwendern, entfernte Dateisysteme
zu mounten und zu erforschen.

U9.2 Betroffene Betriebssysteme
Beinahe alle UNIX und Linux Systeme werden mit einer installierten und oft auch aktivierten
Version von NFS und NIS ausgeliefert.

U9.3 CVE/CAN Eintrage

NFS

CVE-1999-0002, CVE-1999-0166, CVE-1999-0167, CVE-1999-0170, CVE-1999-0211,
CVE-1999-0832, CVE-1999-1021, CVE-2000-0344

CAN-1999-0165, CAN-1999-0169, CAN-2000-0800, CAN-2002-0830, CAN-2002-1228,
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CAN-2003-0252, CAN-2003-0379, CAN-2003-0576

NIS

CVE-1999-0008, CVE-1999-0208, CVE-1999-0245, CVE-2000-1040

CAN-1999-0795, CAN-2002-1232, CAN-2003-0176, CAN-2003-0251

U9.4 Wie Sie herausfinden, ob Sie betroffen sind
Die folgenden Schritte beziehen sich auf Schwachstellen von NIS/NFS:

1.

Uberprufen Sie, ob sie auf dem aktuellsten Stand der vom Hersteller lhres Systems
veroffentlichen Patches sind. In den meisten Versionen zeigen die Befehle rpc.mountd
-version fir NFS und ypserv -version fur NIS die Versionen an. Alle nicht gepatchten oder
veralteten Versionen sind sehr wahrscheinlich angreifbar.

Fur Schwachstellen der Programme ware ein vollstandigerer Ansatz die Verwendung eines
aktualisierten Schwachstellen Scanners um Ihr System regelméaRig nach Fehlern zu
durchsuchen.

Die folgenden Schritte beziehen sich auf die Konfiguration von NIS:

1.
2.

Vergewissern Sie sich, dass das Root Passwort nicht in einer NIS Map verwaltet wird.
Uberpriifen Sie, ob die Benutzer die Sicherheitsanweisungen einhalten. Ein
Passwortcracker kann dafur verwendet werden.

Bitte beachten Sie: Verwenden Sie nie einen Passwortscanner, sogar auf
Systemen auf welchen Sie root-ahnliche Rechte haben, ohne explizite und
vorzugsweise schriftliche Erlaubnis Ihres Arbeitgebers. Administratoren mit
den wohlwollensten aller Absichten wurden schon entlassen, weil sie
Passwortknacker verwendet haben ohne dafiir autorisiert zu sein.

Die folgenden Schritte beziehen sich auf die Konfiguration von NFS:

Uberpriifen Sie, ob die Hosts, Netgroups und Berechtigungen in der Datei /etc/exports
noch aktuell sind.

Fithren Sie den Befehl showmount e aus um zu sehen, was exportiert wird. Uberpriifen
Sie, ob Ihre Mounts von Ihren Sicherheitsvorschriften gedeckt sind.

U9.5 Wie Sie sich dagegen schitzen kénnen
Die folgenden Schritte beziehen sich auf die Konfiguration von NIS:

1.

2.

Auf jedem Client kdnnen Sie die erlaubten NIS Server explizit auffiihren, wodurch andere
Systeme daran gehindert werden, sich als NIS Server auszugeben.

Wéhrend Sie die DBM Dateien erzeugen, aktivieren Sie YP_SECURE um sicherzustellen,
dass der Server nur auf Anfragen von Clients von privilegierten Ports antwortet. Das kann
durch den Schalter s des Befehls makedbm erreicht werden.

Inkludieren Sie die Hosts und Netzwerke, denen Sie vertrauen, in /var/yp/securenets, das
von den Prozessen ypserv und ypxfrd verwendet wird, und denken Sie daran den daemon
neu zu starten, damit die Anderungen wirksam werden.

Vergewissern Sie sich, dass auf lhren NFS Clients der Eintrag +:*:0:0::: in lhrer
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password Map ist.
Die folgenden Schritte beziehen sich auf die Konfiguration von NFS:

1. Verwenden Sie numerische IP-Adressen oder Voll qualifizierte Domain Namen statt Aliases
wenn Sie Clients in der Datei /etc/exports erlauben.

2. Ein Programm NFSBug kann verwendet werden um die Konfiguration zu testen. Diese
Tests inkludieren Auffinden von weltweit exportierten Dateisystemen, Bestimmen ob die
Export-Einschrankungen funktionieren, Bestimmen ob Dateisysteme durch den Port-
Mapper gemountet werden kénnen, Versuche, Filehandles zu erraten und Ausnitzen
verschiedener Licken um auf das Dateisystem zuzugreifen.
ftp://coast.cs.purdue.edu/pub/tools/unix/nfsbug/

3. Verwenden Sie /etc/exports um den Zugriff auf das NFS Dateisystem einzuschranken,
indem Sie Parameter hinzufligen:

o Verhindern Sie, dass normale Benutzer ein NFS Dateisystem mounten kdnnen,
indem Sie den secure Parameter nach der IP-Adresse oder dem Domainnamen
Ilhres NFS-Clients anhangen (z.B.: /home 10.20.1.25(secure) ).

0 Exportieren Sie das NFS Dateisystem mit passenden Berechtigungen. Das kann
durch Hinzufligen der passenden Berechtigung (ro fir Nur-Lese- oder rw fir Lese-
und Schreibzugriff) nach der IP-Adresse oder dem Domainnamen lhres NFS-Clients
in /etc/exports file (z.B.: /home 10.20.1.25(ro0) ).

0 Wenn madglich, verwenden Sie den Parameter root_squash nach der IP-Adresse
oder dem Domainnamen lhres NFS-Clients. Ist dieser Parameter aktiv, so wird die
superuser ID root auf dem NFS-Client durch die User ID nobody auf dem NFS-
Server ersetzt. So kann der root-Benutzer auf dem Client auf keine Dateien
zugreifen oder sie andern, fur die nur root auf dem Server die Berechtigung hat,
was ihn daran hindert superuser Privilegien auf dem Server zu erlangen (z.B.:
/home 10.20.1.25(root_squash) ).

o0 Eine komplette Sammlung der Parameter kann in der Man-Page von /etc/exports
gefunden werden. http://www.netadmintools.com/html/5exports.man.html

4. Auf Solaris-Betriebssystemen aktivieren Sie Port Monitoring indem Sie die Zeile ,,set
nfssrv:nfs_portmon = 1“ an die Datei /etc/system anhangen.

Linux Systeme verweigern standardmaRig die Zusammenarbeit mit NFS-Clients von einem
nicht-privilegierten Port.

Allgemeine Uberlegungen bezogen auf NIS und NFS:

1. Uberarbeiten Sie lhre Firewall Policies und vergewissern Sie sich, dass Sie alle nicht
bendtigen Ports wie auch Port 111 (Portmap) und Port 2049 (Rpc.nfsd) blockieren.
Weiters erlauben Sie den Zugriff auf NIS und NFS Server nur von autorisierten Clients
aus. Als lokale MaRnahme kann der Zugriff auch durch tcp_wrapper zu finden auf
http://sunsite.cnlab-switch.ch/ftp/software/security/security-porcupine.org/
eingeschrankt werden. In Ihrer Datei /etc/hosts.allow sollten Sie den Dienst und die IP-
Adressen, die auf diesen Dienst zugreifen durfen, angeben (z.B.: portmap: 10.20.0.0/16
um dem Netz 10.20.0.0/16 den Zugriff auf den portmap Dienst zu erlauben). Weiters
sollten Sie in der Datei /etc/hosts.deny alle Dienste und IP-Adressen, die NICHT auf
Dienste zugreifen durfen, angeben (z.B.: portmap: ALL, was allen nicht in /etc/hosts.allow
inkludierten IP-Adressen den Zugriff verwehrt). Es ist wichtig, den Zugriff auf den Dienst
Portmap zu beschrénken, denn durch diesen Dienst arbeitet NFS.

2. Uberlegen Sie sich, NFS Uber ein sicheres Protokoll wie SSH zu verwenden. Ein guter


http://sunsite.cnlab-switch.ch/ftp/software/security/security-porcupine.org/

Ausgangspunkt ist http://www.math.ualberta.ca/imaging/snfs/.

3. Installieren Sie alle Patches des Herstellers oder aktualisieren Sie lhre NIS und NFS
daemons auf die neueste Version. Fur weitere Informationen Uber das Harten lhrer UNIX
Installation, lesen Sie bitte CERTs UNIX Security Checklist.

4. Deaktivieren Sie die NFS und NIS daemons auf allen Systemen, die nicht als NFS
und/oder NIS Server vorgesehen und genehmigt wurden. Um zu verhindern, dass diese
Anderung riickgangig gemacht wird, ist es verniinftig, diese Dienste zu entfernen.

zum Anfang ™

U10.1 Beschreibung

Die Open Source OpenSSL Bibliothek ist ein populares Paket um kryptographische Sicherheit zu
Anwendungen hinzuzufigen, die Uber das Netzwerk kommunizieren. Obwohl Apache die
wahrscheinlich bekannteste Anwendung dieses Pakets ist (um https zu unterstitzen:
Verbindungen auf Port 443), wurden viele andere Programme verdndert um durch OpenSSL ihre
Sicherheit zu erh6hen.

Die Ubliche Anwendung von OpenSSL ist als Toolkit, das andere Applikationen verwenden um
kryptographische Sicherheit far Verbindungen zur Verfiigung zu stellen. Daher wird selten
OpenSSL direkt angegriffen, sondern vielmehr Anwendungen, die es verwenden. Ein populérer
Exploit greift den Gebrauch des Apache Servers von OpenSSL an. Nur weil Sie nicht Apache mit
OpenSSL-Unterstltzung einsetzen heil3t das aber nicht, dass Sie sicher sind. Eine geeignete
Modifikation des Exploits kénnte fahig sein, Sendmail, openldap, CUPS, oder ein anderes
Programm, das OpenSSL verwendet und auf der Zielmaschine installiert ist, anzugreifen.

In OpenSSL wurden zahlreiche Schwachstellen gefunden, von welchen die 4 schwerwiegendsten
in CAN-2002-0655, CAN-2002-0656, CAN-2002-0557 und CAN-2002-0659 aufgezahlt sind. Diese
erlauben das Ausfiihren von beliebigem Code als der Benutzer der OpenSSL Bibliotheken (was in
manchen Fallen, wie z.B. Sendmail, der Benutzer ,root” ist).

U10.2 Betroffene Betriebssysteme

Alle Unix und Linux Systeme, die OpenSSL 0.9.7 oder alter verwenden. Beachten Sie, dass sehr
oft OpenSSL installiert ist um andere Pakete zu unterstitzen. Zum Beispiel verwenden (unter
anderem) Systempakete wie Apache, CUPS, Curl, OpenLDAP, Stunnel und Sendmail auf RedHat
Linux 9.0 die OpenSSL Bibliotheken um Verbindungen abzusichern.

U10.3 CVE/CAN Eintrage
CVE-1999-0428, CVE-2001-1141

CAN-2000-0535, CAN-2002-0655, CAN-2002-0656, CAN-2002-0557, CAN-2002-0659,
CAN-2003-0078, CAN-2003-0131, CAN-2003-0147

U10.4 Wie Sie herausfinden, ob Sie betroffen sind
Uberpriifen Sie die Ausgabe des Befehls ,openssl version’. Wenn die Version nicht 0.9.7.a oder
neuer ist, sind Sie angreifbar.

U10.5 Wie Sie sich dagegen schitzen kdnnen

1. Wechseln Sie auf die neueste Version von OpenSSL. Wenn OpenSSL auf Threm System
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bereits vorinstalliert war, holen Sie sich die neuesten Patches vom Hersteller Ihres
Betriebssystems. Beachten Sie, dass es in manchen Féllen notwendig sein kann,
Anwendungen neu zu kompilieren oder zu linken um die neuen Bibliotheken zu
aktivieren.

2. Wenn in lhrer Umgebung moéglich, Gberlegen Sie sich, ob Sie nicht ipfilter oder andere
Firewalls verwenden kénnen um den Zugriff auf lhre OpenSSL einzuschranken. Beachten
Sie, dass eine der haufigsten Anwendungen von OpenSSL die Absicherung von http-
Verkehr Uber das offentliche Internet fir e-Commerce ist, wo eine Beschrankung der
Hosts wahrscheinlich nicht durchfuhrbar ist.
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Appendix A Common Vulnerable Ports

In diesem Abschnitt fihren wir die Ports an die Ublicherweise untersucht und angegriffen werden.
Diese Ports zu blockieren ist die Mindestanforderung fur die Absicherung des zu schitzenden
Bereiches und stellt keine umfassende Spezifikationsliste fur Firewalls dar. Ein weitaus besserer
Ansatz ist es, alle nicht benétigten Ports zu blockieren, das heif3t den gesamten Verkehr zu
blockieren und anschlieRend jene Protokolle von Auf3en zu erlauben, die flr Ihr Unternehmen
notwendig sind. Sogar wenn Sie der Meinung sind, dass diese Ports blockiert werden, sollten Sie
sie dennoch aktiv beobachten um Einbruchversuche zu entdecken. Eine Warnung ist an dieser
Stelle angebracht: das Blockieren einiger der Ports in der folgenden Liste kann benétigte Dienste
verhindern. Bitte bedenken Sie die mdglichen Auswirkungen dieser Empfehlungen bevor Sie sie
implementieren.

Hinweis: Es ist auch wichtig aufzuzeigen, dass im Allgemeinen die Meinung
herrscht, dass standardmaRig alles zu blockieren ist was nicht explizit erlaubt
wurde. Das ist eine viel effektivere Vorgehensweise als nur bestimmte Ports zu
sperren. Dieser Ansatz ist auRerdem leichter auf Routern und Firewalls zu warten,
da deren Konfigurationen und Kontrolllisten dazu tendieren, kirzer und logischer
zu sein.

Bedenken Sie, dass das Blockieren dieser Ports kein Ersatz fur umfassende

Sicherheitsvorschriften und —planung ist. Sogar wenn diese Ports blockiert werden, kann ein
Angreifer, der uber andere Wege in Ihr Netzwerk gelangt (z.B.: Modem, Trojaner als E-mail-
Attachment, Angriff eines Users von innen oder eine kompromittierte Maschine), diese Ports
ausnutzen, wenn sie nicht auf allen Systemen in Ihrer Organisation ordentlich gesichert sind.

Name Port Protokoll Beschreibung

DHCP Client 68 tcp/udp host configuration



DHCP Client 68 tcp/udp host configuration

TFTP 69 udp Diverses

GOPHER 70 tcp alter WWW-ahnlicher Dienst
FINGER 79 tcp Diverses

http 80 tcp Web

alternate HTTP port 81 tcp Web

alternate HTTP port 88 tcp web (manchmal Kerberos)
LINUXCONF 98 tcp host configuration

POP2 109 tcp Mail

POP3 110 tcp Mail

PORTMAP/RPCBIND 111 tcp/udp RPC portmapper

NNTP 119 tcp Network News Dienst

NTP 123 udp Zeitsynchronization
NetBIOS 135 tcp/udp DCE-RPC endpoint mapper
NetBIOS 137 udp NetBIOS name service
NetBIOS 138 udp NetBIOS datagram service
NetBIOS/SAMBA 139 tcp file sharing & login service
IMAP 143 tcp Mail

SNMP 161 tcp/udp Netzwerkmanagement
SNMP 162 tcp/udp Netzwerkmanagemen
XDMCP 177 udp X display manager protocol
BGP 179 tcp Diverses
FW1-secureremote 256 tcp CheckPoint FireWall-1
FW1-secureremote 264 tcp CheckPoint FireWall-1
LDAP 389 tcp/udp Verzeichnisdienst

HTTPS 443 tcp Web

Windows 2000 NetBIOS 445 tcp/udp SMB over IP (Microsoft-DS)
ISAKMP 500 udp IPSEC Internet Key Exchange
REXEC 512 tcp } die drei

RLOGIN 513 tcp } Berkeley r-Dienste
RSHELL 514 tcp } (far remote login)

RWHO 513 udp Diverses

SYSLOG 514 udp Diverses

LPD 515 tcp remote printing

TALK 517 udp Diverses

RIP 520 udp routing protocol

UuUCP 540 tcp/udp file transfer

HTTP RPC-EPMAP 593 tcp HTTP DCE-RPC endpoint mapper
IPP 631 tcp remote printing

LDAP over SSL 636 tcp LDAP over SSL

Sun Mgmt Console 898 tcp remote administration

SAMBA-SWAT 901 tcp remote administration



Windows RPC programs
Windows RPC programs
Windows RPC programs
SOCKS

LotusNotes

MS-SQL-S

MS-SQL-M

CITRIX

WINS replication
ORACLE

NFS

COMPAQDIAG
COMPAQDIAG

CVS

SQUID

Global catalog LDAP
Global catalog LDAP SSL
MYSQL

Microsoft Term. Svc.
LOCKD

Sun Mgmt Console
PCANYWHERE
PCANYWHERE

VNC

VNC

X11

FONT-SERVICE
alternate HTTP port
alternate HTTP port
alternate HTTP port
alternate HTTP port
alternate HTTP port
alternate HTTP port
Unix RPC programs
Unix RPC programs
Unix RPC programs
COMPAQDIAG
COMPAQDIAG
PCANYWHERE

1025
Bis
1039
1080
1352
1433
1434
1494
1512
1521
2049
2301
2381
2401
3128
3268
3269
3306
3389
4045
5987
5631
5632
5800
5900
6000-6255
7100
8000
8001
8002
8080
8081
8888
32770
Bis
32899
49400
49401
65301

tcp/udp

tcp/udp
tcp

tcp

tcp

udp

tcp
tcp/udp
tcp
tcp/udp
tcp

tcp

tcp

tcp

tcp

tcp

tcp

tcp
tcp/udp
tcp

tcp
tcp/udp
tcp

tcp

tcp

tcp

tcp

tcp

tcp

tcp

tcp

tcp
tcp/udp

tcp/udp
tcp
tcp
tcp

} oft allociert

} vom DCE-RPC portmapper

} auf Windows hosts

Diverses
Datenbank/Groupware
Datenbank

Datenbank

remote graphical display
WINS replication

Datenbank

NFS file sharing

Compaqg remote administration
Compaqg remote administration
collaborative file sharing

web cache/proxy

Global catalog LDAP

Global catalog LDAP SSL
Datenbank

remote graphical display

NFS file sharing

remote administration

remote administration

remote administration

remote administration

remote administration

X Windows server

X Windows font service

Web

Web

Web

Web

Web

Web

} oft allociert

} vom RPC portmapper

} auf Solaris hosts

Compaq remote administration
Compaq remote administration
remote administration

ICMP: blockieren Sie eingehende echo request (ping und Windows traceroute), ausgehende echo
replies, time exceeded, und destination unreachable Nachrichten auRRer "packet too big"
Nachrichten (Typ 3, Code 4). (In diesem Punkt wird angenommen, dass Sie bereit sind manche



der legitimierten Anwendungen von ICMP echo request aufzugeben um manche bekannten
bdsartigen Anwendungen zu verhindern.)

Zusatzlich zu diesen Ports, blockieren Sie gespoofte Adressen: Pakete, die von aul3erhalb Ihres
Unternehmens kommen mit einer Source-Adresse von innerhalb Ihres Netzwerks, privaten
Adresse (RFC 1918) und von der IANA reservierten Adressen (fur Details, lesen Sie bitte
http://www.iana.org/assignments/ipv4-address-space). AuRerdem wird empfohlen, dass Sie
Pakete an Broadcast- und Multicast-Adressen blockieren. Blockieren von source route-Paketen
oder allen Paketen mit gesetzten IP Optionen ist auch von Vorteil.

Sie sollten auch Ausgangsfilter auf den Border-Routern setzen um gespoofte Pakete von
innerhalb lhres Netzes zu blockieren. Erlauben Sie nur, dass Pakete, mit denen von lhnen
zugewiesenen Adressen lIhr Netzwerk verlassen kdnnen.

Anerkennung von Warenzeichen: SANS Institute anerkennt die Wichtigkeit von geistigem
Eigentum, Warenzeichen, Urheberrecht, Dienstleistungsmerkmale und Patenten und ist bemiht,
diese Standards in diesem Dokument anzuerkennen. Die folgenden Produkte, Systeme oder
Applikationen sind als Markennamen anerkannt. Wenn Sie der Meinung sind, dass wir
Markenprodukte Ubersehen haben, schicken Sie bitte Ihre Kommentare und Beobachtungen per
E-Mail an top20@sans.org, und wir stellen sicher, dass dieses Dokument entsprechend korrigiert
wird.

Microsoft, Windows, Windows Server 2003, Microsoft SQL Server, Microsoft
Outlook sind Warenzeichen oder eingetragene Warenzeichen der Microsoft
Corporation in den U.S.A und/oder anderen Landern.

Sendmail, ist ein Warenzeichen oder eingetragenesr**arenzeichen der Sendmail,
Inc. in den U.S.A und/oder anderen Landern. E

SSH ist ein Warenzeichen oder eingetragenes Warenzeichen der SSH
Communication Security in den U.S.A und/oder anderen Landern.

CERT Coordination Center ist ein Warenzeichen oder eingetragenes Warenzeichen
des Carnegie Mellon; Software Engineering Institute in den U.S.A und/oder
anderen Landern.

UNIX Warenzeichen oder eingetragene Warenzeichen der The Open Group in den
U.S.A und/oder anderen Landern.
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