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    Einleitung


    An einem jener grauen und eisigen Washingtoner Wintertage versammelten wir uns unweit des Dupont Circle in einem mit E-Gitarren und einer eigenwilligen Kunstsammlung gefüllten Sandsteingebäude, um des Mannes zu gedenken, der uns gelehrt hatte, militärische und Sicherheitsfragen zu analysieren. Zwei Dutzend ehemalige Studenten von Professor William W. Kaufmann, die meisten von ihnen mittlerweile im sechsten Lebensjahrzehnt, hoben an jenem Februarabend des Jahres 2009 ihre Gläser auf ihren Lehrer, der wenige Wochen vorher im Alter von 90 Jahren gestorben war. Bill, wie wir ihn nannten, hatte jahrzehntelang am MIT und später in Harvard und bei der Brookings Institution Militäranalyse und Strategie der Atomwaffenpolitik unterrichtet. Mehrere Generationen von zivilen und militärischen »Experten« waren bei ihm in die Lehre gegangen. Bill hatte sechs Verteidigungsminister beraten und im »Front Office« des E-Rings des Pentagonss gesessen. Jahrzehntelang war er jede Woche zwischen Boston und Washington gependelt.


    Hinter seinem Rücken hatten einige von uns Professor Kaufmann als »Yoda« bezeichnet. Tatsächlich war da eine gewisse Ähnlichkeit in der körperlichen Erscheinung und im Auftreten, aber der eigentliche Grund für diesen Spitznamen war, dass wir unseren Jedi-Meister in ihm sahen, jenen Mann, der verstand, wie »die Macht« funktioniert, und versuchte, diese Einsicht an uns weiterzugeben. Als Analytiker und Berater hatte Bill zu der Handvoll Zivilisten gezählt, die in den fünfziger und frühen sechziger Jahren die Grundlagen der strategischen Atomkriegsdoktrin entwickelt hatten. Sie hatten die Regierung der Vereinigten Staaten dazu bewegt, sich von einer Strategie zu lösen, die auf dem atomaren Erstschlag und dem massiven Einsatz sämtlicher Atomwaffen beruhte und die Zerstörung Hunderter Städte in Europa und Asien in Kauf nahm. Bill und seine Kollegen hatten vermutlich einen globalen Atomkrieg vermieden und die Kontrolle der strategischen Atomwaffen möglich gemacht. Während wir an jenem Abend wie seinerzeit in Bills Gesellschaft an Martinis nippten, wandte sich unser Gespräch der Zukunft zu. Was konnten wir tun, um uns des Gedenkens an William W. Kaufmann und all die anderen Strategen der zweiten Hälfte des 20. Jahrhunderts als würdig zu erweisen? Jemand schlug vor, wir sollten ihre Arbeit fortsetzen und ausgehend von Bills Lehren die schwierigen analytischen Fragen zur heutigen Strategie stellen. Ein anderer Teilnehmer meinte, die gegenwärtige Situation sei eine ganz andere als die in den fünfziger Jahren des vergangenen Jahrhunderts, einer Zeit, da die Atomwaffen ohne gründlich durchdachte Strategie aufgestellt worden seien. Mittlerweile seien die Strategien weitgehend perfektioniert.


    Aber unterscheidet sich die heutige Situation wirklich so sehr von der damaligen? Im ersten Jahrzehnt des 21. Jahrhunderts haben die Vereinigten Staaten, gestützt auf die neuen Technologien, neuartige Waffen entwickelt und systematisch in Stellung gebracht, ohne dabei eine wirklich durchdachte Strategie zu verfolgen. Ohne vorhergehende öffentliche Debatte, ohne Diskussion in den Medien, ohne ernsthafte Überwachung durch den Kongress, ohne wissenschaftliche Analyse und ohne Konsultation der Staatengemeinschaft wurde ein neues militärisches Kommando für einen neuartigen Hightech-Krieg eingerichtet. Wir könnten uns also durchaus in einer Situation befinden, die große Ähnlichkeit mit jener in den fünfziger Jahren hat. Daher dürfte eine auf einer sorgfältigen wissenschaftlichen Analyse beruhende Diskussion über diese neuartigen Waffen und diesen neuartigen Krieg erforderlich sein.


    Die Rede ist vom virtuellen Raum und von dem Krieg, der in diesem Raum geführt wird. Am 1. Oktober 2009 übernahm in den USA ein Vier-Sterne-General die Leitung des neuen U. S. Cyber Command, einer militärischen Einrichtung, deren Aufgabe darin besteht, die Informationstechnologie und das Internet als Waffen einzusetzen. Ähnliche Armeekommandos gibt es in Russland, China und anderen Ländern. Diese militärischen und Nachrichtendienstorganisationen bringen auf dem virtuellen Schlachtfeld Dinge wie »logische Bomben« und »Trapdoors« (Falltüren) in Stellung und setzen in Friedenszeiten elektronische Sprengladungen in den vernetzten Systemen anderer Länder ein. Aufgrund der einzigartigen Natur des Cyberkrieg gibt es möglicherweise Anreize zum Erstschlag. In einem elektronischen Krieg dürften in erster Linie zivile Ziele angegriffen werden. Da in kürzester Zeit Tausende Ziele fast überall auf der Erde getroffen werden können, drohen extrem volatile Krisensituationen. Die Abschreckung, die den Atomkrieg verhütete, funktioniert im Netzkrieg nicht richtig. Die Geheimnisse der elektronischen Kriegführung werden von den Staaten derart eifersüchtig gehütet, dass der Kalte Krieg im Vergleich zur heutigen Situation wie eine Epoche der Offenheit und Transparenz wirkt. Das größte Geheimnis in Zusammenhang mit dem Netzkrieg dürfte sein, dass sich die Vereinigten Staaten zwar auf eine offensive elektronische Kriegführung vorbereiten, gleichzeitig jedoch weiterhin eine Politik betreiben, die eine wirksame Verteidigung des Landes gegen virtuelle Attacken unmöglich macht.


    Das Land, das die neue Technologie und ihre Einsatzmöglichkeiten erfunden hat, wird möglicherweise nicht als Sieger aus einem Konflikt hervorgehen, wenn seine Armee weiterhin an der Denkweise der Vergangenheit festhält, in Untätigkeit verharrt und übermäßig auf jene Waffen vertraut, die es liebgewonnen hat und für überlegen hält. Der Erfinder des neuen Offensivarsenals könnte als Verlierer enden, wenn er nicht auch Wege findet, um sich selbst gegen die Waffe zu verteidigen, die er der übrigen Welt gezeigt hat. Der amerikanische Oberst Billy Mitchell erkannte als Erster, dass mit kleinen Flugzeugen riesige Schlachtschiffe versenkt werden könnten, aber es war die japanische Marine, die diese Erkenntnis in die Tat umsetzte – und auf diese Art im Zweiten Weltkrieg im Pazifik beinahe die Oberhand über die Amerikaner behielt. Die Briten erfanden den Panzer, und der französische Oberst Charles de Gaulle entwickelte die Taktik des massiven Einsatzes von Panzerverbänden, die mit Unterstützung der Luftwaffe und der Artillerie blitzartig vorstoßen sollten, aber es war das im Ersten Weltkrieg besiegte Deutschland, das den Panzer in den dreißiger Jahren perfektionierte und die von de Gaulle entwickelte Taktik im Blitzkrieg erstmals einsetzte.


    Aufgewärmt durch die kameradschaftliche Zuwendung meiner ehemaligen Studienkollegen und durch die Martinis verließ ich das Sandsteingebäude und wagte mich in die kalte Nacht hinaus. Ich dachte über diese Ironie der Geschichte nach, und nicht zuletzt im Gedenken an Bill beschloss ich, eine öffentliche Auseinandersetzung mit der Strategie für den virtuellen Krieg in Gang zu bringen – oder es zumindest zu versuchen –, bevor wir in einen solchen Konflikt gerieten. Dieses Buch stellt einen ersten Vorstoß dar, um diese Debatte anzuregen. Ich wusste, dass ich einen jüngeren Kollegen finden musste, der mir dabei helfen konnte, die militärischen und technischen Implikationen des Netzkriegs besser zu verstehen. Die verschiedenen Generationen haben unterschiedliche Vorstellungen vom Cyberspace. 2010 war das Jahr meines 60. Geburtstags, und ich habe den virtuellen Raum langsam um mich herum entstehen sehen. Er entwickelte sich, als ich bereits eine lange Karriere als Atomwaffenexperte in einer bipolaren Welt hinter mir hatte. Im Jahr 2001 wurde ich der erste Sonderberater des US-Präsidenten für Cybersecurity, für die Sicherheit des virtuellen Raums, aber meine Vorstellungen vom Cyberkrieg waren von meinen Erfahrungen im Bereich der Atomstrategie und der Spionage geprägt.


    Rob Knake war 30 Jahre alt, als er gemeinsam mit mir dieses Buch schrieb. Für seine Generation sind das Internet und der Cyberspace so selbstverständlich wie Luft und Wasser. Robs Fachgebiete sind die innere Sicherheit und die grenzüberschreitenden Bedrohungen des 21. Jahrhunderts. Wir haben an der Kennedy School of Government in Harvard, bei Good Harbor Consulting und im Wahlkampfstab des Präsidentschaftskandidaten Barack Obama zusammengearbeitet. Im Jahr 2009 wurde Rob das angesehene International Affairs Fellowship beim Council on Foreign Relations zuerkannt, wobei man ihm die Aufgabe übertrug, die elektronische Kriegführung zu untersuchen. Gemeinsam haben wir uns entschlossen, den Text in der ersten Person Singular zu schreiben, da ich an vielen Stellen auf meine persönlichen Erfahrungen mit Regierungen, der IT-Industrie und den politischen Clans in Washington Bezug nehme. Aber die Nachforschungen, die Entwicklung der Konzepte und die Formulierung des Textes sind eine Gemeinschaftsarbeit. Wir haben gemeinsam nach Antworten auf die vielen Fragen gesucht, die der Cyberkrieg aufwirft. Bei diesen Nachforschungen haben uns viele Personen geholfen, von denen einige aufgrund ihrer früheren oder gegenwärtigen Tätigkeit nicht namentlich genannt werden möchten. In dem Bestreben, zu einer gemeinsamen Einschätzung der Zusammenhänge zu gelangen, haben wir viele Stunden mit Diskussionen und Auseinandersetzungen verbracht. Rob und ich sind uns darin einig, dass der Krieg im Cyberspace keineswegs eine saubere und unblutige Art der Kriegführung ermöglichen wird. Auch haben wir es hier nicht mit Geheimwaffen zu tun, die vor der Öffentlichkeit verborgen gehalten werden sollten. Denn die Öffentlichkeit, die Zivilbevölkerung und die Privatunternehmen, besitzen und betreiben jene vernetzten nationalen Schlüsselsysteme, die in einem elektronischen Krieg in Mitleidenschaft gezogen werden dürften.


    Es mag den Anschein haben, als wären die Vereinigten Staaten im Cyberkrieg im Vorteil. In Wahrheit stellt er für dieses Land eine mindestens genauso große Bedrohung dar wie für jedes andere. Auch ist dieser neuartige Krieg weder ein Spiel noch ein Phantasiegebilde. Er ist keineswegs eine Alternative zum konventionellen Krieg, sondern dürfte die Wahrscheinlichkeit herkömmlicher bewaffneter Auseinandersetzungen mit Sprengstoffen, Kugeln und Raketen erhöhen. Wäre es möglich, diesen Geist wieder in die Flasche zu sperren, so sollten wir es tun. Aber das wird uns nicht gelingen. Daher müssen wir uns einer Reihe komplexer Aufgaben stellen. Wir müssen verstehen, was der Cyberkrieg ist. Wir müssen ergründen, wie und warum er funktioniert. Wir müssen seine Gefahren analysieren. Wir müssen uns darauf vorbereiten. Und wir müssen Wege finden, um die Auseinandersetzungen im virtuellen Raum einzudämmen.


    In diesem Buch wollen wir diese Aufgaben in Angriff nehmen. Es handelt sich nicht um ein technisches Buch: Dies ist kein Handbuch zur elektronischen Kriegführung für Ingenieure. Auch soll dieses Buch keine mit Akronymen gefüllte, in Fachjargon gepackte Abhandlung über komplexe politische und rechtliche Zusammenhänge sein. Und schließlich handelt es sich keineswegs um ein Dokument zur militärischen Verwendung. Daher werden manche Experten für die in diesem Buch angesprochenen Fragen möglicherweise zu dem Schluss gelangen, dass es dort, wo ihr Bereich behandelt wird, übertrieben vereinfachend ist, während sie die Argumentation in Abschnitten, die jenseits ihres Fachgebiets liegen, möglicherweise schwer durchschaubar finden. Wir haben uns um ein Gleichgewicht bemüht und einen lockeren Stil gewählt, der unsere Ausführungen verständlich und nach Möglichkeit auch unterhaltsam machen soll. Um Ihnen jedoch nicht zu viel zu versprechen, sei darauf hingewiesen, dass es in einem Buch über ein solches Thema erforderlich ist, die Technologie, die Funktionsweise der Politik sowie einige militärische und nachrichtendienstliche Abläufe zu behandeln. Auch ist es unmöglich, vollkommen auf Akronyme und Fachjargon zu verzichten. Um dem Leser die Orientierung zu erleichtern, haben wir ein Glossar erstellt, das am Ende des Buches zu finden ist.


    Im Lauf der Jahrzehnte habe ich gelernt, dass es keinen Sinn hat, die Verantwortlichen für die nationale Sicherheit mit einem Problem zu konfrontieren, ohne ihnen zugleich eine Lösung anzubieten. Daher werden in diesem Buch nicht nur Probleme angesprochen, sondern auch mögliche Maßnahmen vorgeschlagen, um sie zu beheben. Es wird einige Zeit dauern, bestimmte Abwehrmechanismen einzurichten, und bis sie tatsächlich funktionieren, sind die Vereinigten Staaten und andere Nationen neuartigen und gravierenden Bedrohungen für den Frieden, die internationale Stabilität, die innere Sicherheit und den nationalen und individuellen Wohlstand ausgesetzt.


    Die Autoren möchten den zahlreichen Personen danken, die zu diesem Buch beigetragen haben, vor allem jenen Experten inner- und außerhalb der staatlichen Einrichtungen, die uns unter der Bedingung geholfen haben, nicht namentlich genannt zu werden. Pieter Zatko, John Mallery, Chris Jordan, Ed Amoroso, Sami Saydjari und Barnaby Page erklärten uns einige der technisch anspruchsvollen Aspekte der Sicherheit des virtuellen Raums. Paul Kurtz prüfte ständig unsere Ergebnisse und half uns dabei, eine klare Vorstellung von den Problemen zu gewinnen. Ken Minihan, Mike McConnell und Rich Wilhelm standen uns mit den Erkenntnissen zur Seite, die sie in jahrzehntelanger Tätigkeit in staatlichen Einrichtungen und im Privatsektor gesammelt haben. Wir danken Janet Napolitano dafür, dass sie trotz ihres gedrängten Terminkalenders Zeit für uns gefunden und sich bereit erklärt hat, offiziell mit uns zu sprechen. Rand Beers schulden wir Dank dafür, dass er sein Wissen mit uns geteilt hat. Will Howerton hat wesentlich dazu beigetragen, dieses Buch fertigzustellen. Er ist ein scharfsinniger Lektor und ein begabter Forscher. Wichtige redaktionelle Unterstützung erhielten wir auch von Will Bardenwerper.


    Bev Roundtree war wie bei so vielen Projekten in den vergangenen Jahrzehnten eine unverzichtbare Hilfe. 

  


  
    KAPITEL EINS


    Probeläufe


    Der Viertelmond spiegelte sich im träge fließenden Euphrat, jenem Fluss, um den die Völker seit fünf Jahrtausenden kämpfen. Kurz nach Mitternacht am 6. September 2007 wurde das Flusstal zum Schauplatz eines neuartigen Angriffs, der seinen Ursprung im Cyberspace genommen hatte. In Syrien, 120 Kilometer südlich von der türkischen Grenze, warf am Ostufer des Euphrat ein von schwachen Lampen beleuchtetes Gebäude seinen Schatten auf die sandigen Mauern des Wadi. Es war sechs Stunden her, dass eine große Zahl nordkoreanischer Arbeiter die Baustelle verlassen hatte. Sie waren diszipliniert in die bereitstehenden Busse gestiegen und zu ihren nahe gelegenen Unterkünften zurückgekehrt. Für eine Baustelle war das Gelände ungewöhnlich schlecht beleuchtet und gesichert, fast so, als wollten die Bauherren keine Aufmerksamkeit erregen.


    Ohne jede Vorwarnung explodierten plötzlich zahlreiche kleine Sterne über der Anlage und überfluteten das Gelände mit einem Licht, das heller war als das der Mittagssonne. Es verging keine Minute – obwohl es den wenigen Syrern und Koreanern, die sich noch auf der Baustelle befanden, sehr viel länger vorkam –, da durchzuckte ein blendender Blitz die Nacht, und eine gewaltige Explosion erschütterte das Gelände. Trümmer regneten vom Himmel. Wären sie nicht für kurze Zeit taub gewesen von der Gewalt der Explosionen, so hätten die Personen in der Nähe anschließend das länger anhaltende Dröhnen der Kampfjets gehört, die ihre Bomben über dem Gelände abgeladen hatten. Wären sie in der Lage gewesen, zu sehen, was jenseits des Flammenmeers, in dem die Baustelle versunken war, oder über den Leuchtkörpern geschah, die immer noch an kleinen Fallschirmen herabsegelten, so hätten die Syrer und Koreaner vielleicht die F-15 Eagles und F-16 Falcons bemerkt, die nun wieder nach Norden abschwenkten, um in die Türkei zurückzukehren. Vielleicht hätten sie sogar einen in gedeckten Farben aufgemalten blauweißen Davidstern auf den Tragflächen der israelischen Kampfflugzeuge erkannt, die unversehrt heimkehrten, nachdem sie rigoros zerstört hatten, was in mehreren Jahren insgeheim in der Nachbarschaft des Wadi errichtet worden war.


    Fast ebenso ungewöhnlich wie der eigentliche Angriff war das folgende Schweigen der Beteiligten. Das Pressebüro der israelischen Regierung schwieg. Noch aufschlussreicher war, dass auch die Syrer still blieben, obwohl sie angegriffen worden waren. Nach einiger Zeit bekamen amerikanische und britische Medien Wind von den Geschehnissen. Israel hatte einen von Nordkoreanern errichteten Komplex im Osten Syriens bombardiert. Die Medien meldeten, dass die Anlage nach Angaben nicht genannter Quellen für die Herstellung von Massenvernichtungswaffen bestimmt gewesen sei. Die israelische Zensurbehörde gab den Zeitungen die Erlaubnis, amerikanische Medien zu zitieren, untersagte ihnen jedoch jede eigene Recherche mit der Begründung, es handle sich um eine Frage der nationalen Sicherheit. Die Berichte westlicher Medien bewegten die syrische Regierung dazu, nach einer Weile einzuräumen, dass ein Angriff auf ihr Staatsgebiet stattgefunden hatte. Es folgte ein nicht allzu entschlossener Protest. Präsident Assad erklärte, bei dem Luftangriff sei ein »leerstehendes Gebäude« zerstört worden. Sonderbarerweise schloss sich nur Nordkorea dem syrischen Protest gegen den Überraschungsangriff an.


    Die Darstellungen der Geschehnisse und ihrer Hintergründe in den Medien wichen geringfügig voneinander ab, aber zumeist wurden israelische Regierungskreise mit der Erklärung zitiert, bei der Anlage habe es sich um eine von den Nordkoreanern geplante Atombombenfabrik gehandelt. In diesem Fall hätte Nordkorea gegen eine Vereinbarung mit den USA und anderen Staaten verstoßen, denn es hatte sich verpflichtet, auf die Weitergabe von Atomwaffentechnologie zu verzichten. Noch schlimmer war, dass Syrien, ein Nachbarland Israels, das über die Türken indirekt mit Israel Friedensverhandlungen führte, anscheinend hinter dem Rücken der Staatengemeinschaft versucht hatte, in den Besitz von Atomwaffen zu gelangen, ein Vorhaben, das sogar Saddam Hussein aufgegeben hatte – mehrere Jahre bevor die USA mit der Begründung, ein irakisches Atomwaffenprogramm stoppen zu müssen, eine Invasionsarmee in den Irak geschickt hatten.


    Doch es dauerte nicht lange, da meldeten sich, berufen oder nicht, erste Stimmen zu Wort, die Zweifel an der These äußerten, Syrien habe versucht, eine Atombombe zu bauen.


    Westliche Medien veröffentlichten Aufnahmen von Spionagesatelliten. Experten stellten fest, dass die Anlage zum Zeitpunkt des Luftangriffs kaum gesichert gewesen war. Jemand warf ein, das Gebäude sei nicht hoch genug gewesen, um einen nordkoreanischen Atomreaktor zu beherbergen. Andere wiesen darauf hin, dass Syrien ansonsten keinerlei nukleare Infrastruktur besitze. Es wurden neue Theorien ins Spiel gebracht: Vielleicht war die Anlage Bestandteil des syrischen Raketenprogramms gewesen. Vielleicht hatten sich die Israelis einfach geirrt und eine relativ harmlose Anlage angegriffen, so wie im Fall der angeblichen irakischen Babymilchfabrik und der angeblichen sudanesischen Aspirinfabrik, die in den Jahren 1990 beziehungsweise 1998 von der amerikanischen Luftwaffe zerstört worden waren. Vielleicht, erklärten einige Kommentatoren, war Syrien auch gar nicht das eigentliche Ziel gewesen. Vielleicht hatte Israel dem Iran auf diese Art zu verstehen geben wollen, dass es weiterhin imstande sei, erfolgreiche Überraschungsangriffe durchzuführen, weshalb den iranischen Atomanlagen ein ähnlicher Luftschlag drohe, sollte Teheran sein Atomprogramm nicht einstellen.


    In Berichten, die sich auf die Angaben nicht genannter Quellen stützten, war auch von einer amerikanischen Beteiligung die Rede, deren Ausmaß unterschiedlich eingeschätzt wurde: Die Amerikaner hätten die Anlage auf den Satellitenaufnahmen entdeckt, oder: Die Amerikaner hätten die Anlage übersehen, die dann von den Israelis auf den routinemäßig von den amerikanischen Geheimdiensten bereitgestellten Satellitenbildern entdeckt worden sei. Die Amerikaner seien an der Planung des Bombenangriffs beteiligt gewesen, vielleicht, indem sie die türkische Armee dazu überredet hätten, sich blind zu stellen, als das israelische Geschwader durch den türkischen Luftraum geflogen sei, um die Syrer mit einem Angriff aus nördlicher Richtung zu überraschen. Die Amerikaner – oder waren es die Israelis? – hätten sich vielleicht vor dem Angriff Zutritt zu der Baustelle verschafft, um sich Gewissheit über die Anwesenheit der Nordkoreaner zu verschaffen und möglicherweise auch festzustellen, dass es sich tatsächlich um eine Atomanlage handelte.


    Präsident Bush war ungewohnt schweigsam und lehnte es rundweg ab, eine Journalistenfrage nach dem israelischen Angriff zu beantworten.


    In einem waren sich die meisten Analysten einig: Es war etwas Sonderbares geschehen. Im April 2008 tat die CIA einen ungewöhnlichen Schritt und gab ein Video mit Aufnahmen frei, die vor dem Bombenangriff heimlich im Inneren der Anlage gemacht worden waren. Der Film ließ kaum einen Zweifel daran, dass es sich um eine von den Nordkoreanern entworfene Atomanlage gehandelt hatte. Das Interesse der Öffentlichkeit an der Geschichte schwand rasch. Kaum jemand interessierte sich für einen Bericht, den die IAEA, die Internationale Atomenergiebehörde der Vereinten Nationen, sieben Monate später herausgab. Die IAEA hatte Inspektoren zu dem Standort geschickt. Doch die Experten hatten weder eine ausgebombte Ruine noch einen Ort vorgefunden, an dem hektische Wiederaufbauaktivität herrschte. Stattdessen hatten die Syrer die Atomexperten zu einem Gelände gebracht, das sorgfältig umgepflügt und geharkt worden war. Da war keine Spur von Schutt oder Baumaterial. Das Gelände sah aus wie ein unerschlossenes Baugrundstück in der Wüste von Arizona. Es war vollkommen nichtssagend. Die enttäuschten Inspektoren machten Fotos. Sie füllten Beutel mit Bodenproben und kehrten dem Ufer des Euphrat den Rücken, um in ihr Hauptquartier in der UNO-City am Ufer der Donau zurückzukehren. In Wien angekommen, untersuchten sie die Bodenproben in ihren Laboratorien.


    Auch das Ergebnis der Analysen weckte kaum öffentliches Interesse. Dabei hatte die IAEA festgestellt, dass die Bodenproben ungewöhnliche, »vom Menschen erzeugte« radioaktive Stoffe enthielten. Für die wenigen, die die Entwicklungen rund um das Rätsel am Euphrat verfolgt hatten, war das Geheimnis damit gelüftet. Die Geschichte hatte wieder einmal die Qualität des israelischen Geheimdienstes bewiesen. So unwahrscheinlich das auch scheinen mochte: Syrien hatte, unterstützt vom bizarren nordkoreanischen Regime, tatsächlich mit Atomwaffen herumgespielt. Es war höchste Zeit, erneut auszukundschaften, welche Absichten Damaskus und Pjöngjang tatsächlich verfolgten.


    Doch hinter diesen rätselhaften Geschehnissen verbarg sich eine weitere Geschichte, die zahlreiche Fragen aufwarf. Syrien hatte Milliarden in Luftabwehrsysteme investiert. Und in jener Septembernacht hatte das syrische Militär sehr aufmerksam verfolgt, was auf den Radarschirmen geschah, denn am selben Tag hatte Israel seine Truppen auf den Golanhöhen unerwartet in höchste Alarmbereitschaft versetzt. Von ihren Positionen auf dem besetzen syrischen Höhenzug konnten die Soldaten der israelischen Golani-Brigade mit leistungsstarken Sichtgeräten tatsächlich bis in die Innenstadt von Damaskus schauen. Die syrischen Streitkräfte waren auf Ärger gefasst. Aber auf ihren Radarschirmen tauchte nichts Ungewöhnliches auf. Der Himmel über Syrien schien zu Mitternacht sicher und weitgehend leer. Aber die feindlichen Kampfflugzeuge waren bereits aus der Türkei kommend in den syrischen Luftraum eingedrungen. Die israelischen F-15 und F-16 waren in den siebziger Jahren entwickelt worden und alles andere als Tarnkappenbomber. Ihre Rümpfe aus Stahl und Titan, ihre scharfen Kanten und Ecken, die an ihren Flügeln hängenden Bomben und Raketen hätten die syrischen Radare zum Leuchten bringen müssen wie Jahr für Jahr der berühmte Weihnachtsbaum die New Yorker Rockefeller Plaza. Aber sie taten es nicht.


    Am folgenden Morgen gelangten die Syrer langsam und widerstrebend zu der schmerzhaften Erkenntnis, dass ihr sündteures Luftabwehrsystem in der vergangenen Nacht von den Israelis »übernommen« worden war. Auf den syrischen Radarschirmen war nur zu sehen gewesen, was die israelische Luftwaffe dort platziert hatte: ein Bild der Ruhe. Dieser die Syrer in Sicherheit wiegende Anblick hatte nichts mit der Wirklichkeit über ihrem östlichen Luftraum zu tun gehabt, der sich in ein Bombenabwurffeld der Israelis verwandelt hatte. Die syrischen Luftabwehrraketen konnten nicht abgefeuert werden, da es im System keine Ziele gab, die man hätte erfassen können. Die syrischen Abfangjäger hatten nicht aufsteigen können (für den Fall, dass sie so töricht gewesen wären, sich auf einen Luftkampf mit den Israelis einzulassen), denn ihr in Russland entwickeltes System setzte voraus, dass sie von Fluglotsen am Boden zu den feindlichen Zielen geleitet wurden. Aber die Fluglotsen hatten keine Ziele gesehen.


    Am Nachmittag klingelten beim russischen Verteidigungsministerium nicht weit vom Roten Platz die Telefone. Die Syrer wollten wissen, wie es möglich war, dass die Israelis das russische Luftabwehrsystem lahmgelegt hatten. Moskau versprach, sofort Experten und Techniker zu schicken. Vielleicht habe es bei der Einrichtung des Systems eine Panne gegeben, vielleicht hätten die Anwender etwas falsch gemacht – man würde es unverzüglich feststellen. Der militärisch-industrielle Komplex fürchtete schlechte Presse für seine Produkte. Schließlich verhandelte der Iran gerade über den Kauf eines modernen russischen Radar- und Raketensystems für seine Luftabwehr. Die Luftabwehrkommandos in Teheran und Damaskus standen unter Schock.


    Aber die Netzkrieger rund um den Erdball waren nicht überrascht. Genau so würde der Krieg im Informationszeitalter ausgefochten werden: Dies war der Netzkrieg. Wenn in diesem Buch der Terminus »Netzkrieg« oder »Cyberkrieg« verwendet wird, bezieht er sich auf Maßnahmen eines Staates, die dazu dienen, in die vernetzten Systeme eines anderen Staates einzudringen, um dort Schaden anzurichten oder die Netze lahmzulegen. Bei ihrem Angriff auf Syrien setzten die Israelis Licht- und Stromimpulse ein, die jedoch nicht wie ein Laser schnitten oder wie ein Taser betäubten, sondern Einsen und Nullen übertrugen, um die Kontrolle über die Bilder auf den syrischen Radarschirmen zu übernehmen. Sie verzichteten darauf, vor dem Angriff auf ihr Hauptziel die Radaranlagen zu zerstören, denn damit wäre das Überraschungselement verloren gegangen. Im Zeitalter des Netzkrieges wird dem Feind von vornherein jede Möglichkeit genommen, sich zu verteidigen.


    Die Israelis hatten ihren elektronischen Angriff perfekt geplant und durchgeführt. Über ihre genaue Vorgehensweise kann jedoch nur spekuliert werden.


    Es gibt mindestens drei mögliche Antworten auf die Frage, wie sie das syrische Luftabwehrsystem unter ihre Kontrolle brachten. Zunächst einmal wurde in einigen Medienberichten spekuliert, die Israelis hätten zunächst eine für den Radar unsichtbare Drohne losgeschickt, die gezielt in einen syrischen Radarstrahl gesteuert worden sei. Der Radar funktioniert heute im Grunde noch genauso wie in der Schlacht um England im Zweiten Weltkrieg. Eine Radaranlage sendet gebündelte Funkwellen aus. Treffen diese auf ein Objekt, so prallen sie ab und kehren zu einem Empfangsgerät zurück. Das System rechnet aus, wo sich das vom Radarstrahl getroffene Objekt befindet und in welcher Höhe und mit welcher Geschwindigkeit es fliegt, und kann unter Umständen sogar feststellen, wie groß es ist. Die wesentliche Tatsache ist, dass der Radar einen aus der Luft kommenden elektronischen Strahl aufnimmt und die Weiterverarbeitung in einem Computersystem am Boden ermöglicht.


    Der Radar ist naturgemäß eine offene Tür zu einem Computer. Die Tür muss offen stehen, damit die elektronischen Späher zurückkehren können, die ausgesandt wurden, um nach Objekten am Himmel zu suchen. Eine israelische Tarnkappendrohne dürfte von der syrischen Luftabwehr nicht erkannt worden sein, weil sie vermutlich mit einem Material beschichtet war, das Radarstrahlen absorbierte oder ablenkte. Doch möglicherweise war die Drohne ihrerseits in der Lage, den vom Boden kommenden Radarstrahl zu erkennen. Anschließend verwendete sie dieselbe Funkfrequenz, um Datenpakete in den Computer des Radars und von dort aus in das syrische Luftabwehrsystem zu schleusen. Diese Daten störten die Funktion des Systems und wiesen es gleichzeitig an, sich so zu verhalten, als funktioniere es fehlerfrei. Möglicherweise wiederholten sie in einer Do-while-Schleife einfach ein Bild des Himmels, wie er vor dem Angriff ausgesehen hatte. Auf diese Art prallte der Radarstrahl später vielleicht von den angreifenden F-15 und F-16 ab, aber das zurückkehrende Signal wurde von den Computern nicht verarbeitet. So sah der Himmel weiterhin leer aus, obwohl sich dort in Wahrheit israelische Kampfflugzeuge tummelten.


    Zweitens besteht die Möglichkeit, dass das russische Computerprogramm, mit dem das syrische Luftabwehrsystem gesteuert wurde, in die Hände israelischer Agenten gefallen war. Vielleicht hatte jemand, der im Sold Israels oder eines verbündeten Landes stand, in einem russischen Computerlabor oder in einer syrischen Militäranlage eine »logische Bombe« in eine der Millionen Zeilen des Programmcodes geschummelt. Bei einer »logischen Bombe« (die auch als »Trojanisches Pferd« bezeichnet wird) handelt es sich einfach um ein paar Zeilen Programmcode, die genauso aussehen wie das übrige Kauderwelsch, das die Anweisungen für ein Betriebssystem oder eine Anwendung enthält. (Die National Security Agency hat bei Tests herausgefunden, dass nicht einmal die besten Experten bei einer visuellen Prüfung der Millionen Zeilen von Symbolen die in eine Software eingeschleusten »Fehler« finden könnten.)


    Bei der »logischen Bombe« könnte es sich um Anweisungen dazu handeln, wie auf bestimmte Situationen reagiert werden sollte. Entdeckt der Radarprozessor beispielsweise ein bestimmtes elektronisches Signal, so besteht seine Reaktion darin, für einen bestimmten Zeitraum – beispielsweise die nächsten drei Stunden – keine Ziele am Himmel anzuzeigen. In diesem Fall hätte die israelische Drohne lediglich dieses kleine elektronische Signal zum Boden senden müssen. Der Programmcode könnte auch eine »Falltür« sein, ein geheimer elektronischer Zugangspunkt, über den sich jemand in das Luftabwehrnetz einschleusen, das System zur Ermittlung von Eindringlingen wie auch die Firewall umgehen und durch die Verschlüsselung hindurch das Netz mit uneingeschränkten Administratorrechten unter seine Kontrolle bringen könnte.


    Die dritte Möglichkeit ist, dass ein israelischer Agent irgendwo in Syrien ein zum Luftabwehrsystem gehörendes Glasfaserkabel fand und in die Leitung eindrang (das wäre schwieriger, als es klingt, aber durchaus denkbar). Als er einmal in der Leitung war, gab der Agent einen Befehl ein, mit dem er die »Falltür« öffnete. Es ist gefährlich für einen israelischen Agenten, durch Syrien zu spazieren und Glasfaserkabel aufzuschneiden, aber keineswegs unmöglich. Es gibt seit Jahrzehnten Berichte darüber, dass israelische Spione auf syrischem Territorium operieren. Die Glasfaserkabel für das syrische Luftabwehrnetz laufen kreuz und quer durch das Land und sind nicht auf militärische Anlagen beschränkt. Der Einsatz eines Agenten, der vor Ort in das Netz eindrang, hätte den Vorteil gehabt, dass der Erfolg eines Angriffs nicht davon abhängig gewesen wäre, mit einer Drohne ein »Übernahmepaket« in das Netz zu schleusen. Tatsächlich konnte ein Agent vor Ort theoretisch von seinen Standort aus eine Verbindung zum israelischen Luftwaffenkommando herstellen. Unter Einsatz von LPI-Kommunikationsmethoden (Low Probability of Intercept) wäre der Agent in der Lage gewesen, selbst im Zentrum von Damaskus eine verdeckte Verbindung zu einem Satelliten herzustellen, ohne ein großes Risiko der Entdeckung einzugehen.


    Welche Methode die Israelis auch immer anwandten, um die syrische Luftabwehr zu überlisten, die Vorgehensweise hatten sie sich vermutlich bei den Amerikanern abgeschaut. Sie haben so manches aus den Programmen gelernt, an denen die USA seit mehr als zwei Jahrzehnten arbeiten. Im Jahr 1990, als sich die Vereinigten Staaten auf den ersten Krieg mit dem Irak vorbereiteten, setzten sich die Pioniere der Cyberkrieger mit den Spezialeinheiten zusammen, um zu klären, wie sie das große irakische Luftabwehrnetz unmittelbar vor den ersten Angriffswellen der Luftwaffe außer Gefecht setzen könnten. Der Held der Operation »Wüstensturm«, der Vier-Sterne-General Norman Schwarzkopf, erklärte mir seinerzeit, die »Schlangenesser«, wie diese Spezialeinheiten in den Streitkräften genannt werden, hätten einige »verrückte Ideen« gehabt und vorgeschlagen, vor Beginn der Kampfhandlungen in den Irak einzudringen und eine Radarstation im Süden des Landes unter ihre Kontrolle zu bringen. Sie wollten ein paar Hacker (vermutlich von der Luftwaffe) mitnehmen, die in der Radarstation das irakische Netz infiltrieren und »logische Bomben« oder Softwarepakete auslegen sollten, um einen Absturz des landesweiten Computernetzes hervorzurufen.


    Schwarzkopf hielt den Plan für riskant und die Erfolgsaussichten für ungewiss. Er hatte wenig für das Special Operations Command übrig und befürchtete, die Soldaten der Spezialeinheiten könnten sich noch vor Kriegsausbruch in die ersten amerikanischen Kriegsgefangenen verwandeln. Doch vor allem hatte er die Sorge, es werde den Irakern gelingen, ihre Computer wieder in Gang zu bringen. Dann würden sie beginnen, einige der Flugzeuge abzuschießen, die am ersten Kriegstag 2000 Lufteinsätze fliegen würden. »Wenn man sichergehen will, dass die Radare und Luftabwehrraketen nicht funktionieren, muss man sie kaputt schießen. So bleiben sie kaputt. Dann kann man rein und die eigentlichen Ziele bombardieren.« So galten die anfänglichen Luftangriffe der USA und ihrer Verbündeten überwiegend nicht dem Armeekommando in Bagdad oder den feindlichen Truppen, sondern den Radaranlagen und Raketenabschussrampen der irakischen Luftabwehr. Bei dem Versuch, diese Verteidigungsanlagen auszuschalten, wurden einige amerikanische Flugzeuge abgeschossen; mehrere Piloten starben, und einige gerieten in Gefangenschaft.


    Als die Vereinigten Staaten 13 Jahre später zum zweiten Mal in einen Krieg mit dem Irak zogen, wusste die irakische Armeeführung lange vor den ersten Angriffswellen der amerikanischen Luftwaffe, dass ihr geschlossenes, sicheres militärisches Computernetz bereits infiltriert war. Sie hatte es von den Amerikanern selbst erfahren.


    Unmittelbar vor Beginn der Kampfhandlungen erhielten Tausende irakische Offiziere über das E-Mail-System ihres Verteidigungsministeriums eine Mitteilung. Der genaue Wortlaut des Textes wurde nie veröffentlicht, aber verschiedene zuverlässige Quellen haben genug Informationen preisgegeben, um rekonstruieren zu können, was Sie gelesen hätten, wenn Sie beispielsweise ein Brigadegeneral des irakischen Heeres mit dem Kommando über eine gepanzerte Einheit vor Basra gewesen wären. Die Mitteilung las sich etwa wie folgt:


    Dies ist eine Mitteilung des Oberkommandos der Streitkräfte der Vereinigten Staaten. Wie Sie wissen, werden wir möglicherweise in naher Zukunft den Befehl zum Einmarsch im Irak erhalten. Wenn es so weit ist, werden wir die Streitkräfte, die Widerstand leisten, wie vor mehreren Jahren überwältigen. Wir wollen Ihnen und Ihren Soldaten keinen Schaden zufügen. Unser Ziel wird es sein, Saddam Hussein und seine beiden Söhne zu entmachten. Wenn Sie keinen Schaden erleiden wollen, sollten Sie Ihre Panzer und sonstigen gepanzerten Fahrzeuge in Formation aufstellen und aufgeben. Entfernen Sie sich. Sie und Ihre Soldaten sollten nach Hause gehen. Nach dem Regimewechsel in Bagdad können Ihre und andere irakische Einheiten wiederaufgebaut werden.


    Es überrascht nicht, dass viele irakische Offiziere die Anweisungen befolgten, die sie vom amerikanischen Oberkommando per E-Mail über das geheime irakische Netz erhalten hatten. Bei ihrem Vormarsch stellten die amerikanischen Truppen fest, dass viele irakische Einheiten ihre Panzer fein säuberlich außerhalb ihrer Stützpunkte in Reihen aufgestellt hatten, sodass die amerikanischen Piloten sie problemlos zerstören konnten. Einige irakische Kommandeure gewährten ihren Soldaten in den Stunden vor Kriegsausbruch Heimaturlaub. Die Soldaten schlüpften in ihre Zivilkleidung und gingen nach Hause, oder zumindest versuchten sie es.


    Während die Regierung Bush bereit war, vor Beginn der konventionellen Kampfhandlungen zum Zweck der psychologischen Kriegführung in die irakischen Computernetze einzudringen, sträubte sie sich anscheinend dagegen, Saddam Husseins Vermögen zu vernichten, indem sie ihre Hacker anwies, die Computernetze von Banken im Irak und anderen Ländern zu knacken. Die Experten hätten das durchaus bewerkstelligen können, aber die Rechtsberater der Regierung befürchteten, andere Länder würden eine Plünderung von Bankkonten als Bruch des internationalen Rechts verurteilen – und einen Präzedenzfall darin sehen. Die Rechtsexperten fürchteten außerdem unliebsame Konsequenzen für den Fall, dass die Amerikaner bei ihren Banküberfällen die falschen Konten trafen oder ganze Finanzinstitute zerstörten. Mehr als ein Jahrzehnt nach dem ersten Irakkrieg hatte die amerikanische Regierung also immer noch keinen rechtlichen, verwaltungstechnischen, politischen und doktrinären Rahmen entwickelt, der es einem amerikanischen Präsidenten, der kurz davorstand, in einen blutigen Krieg zu ziehen, erlaubt hätte, die von seinen Hackern entwickelten Methoden wirksam einzusetzen.


    Der zweite Irakkrieg und der israelische Angriff auf Syrien hatten den Amerikanern zwei Einsatzmöglichkeiten jener Methoden vor Augen geführt, die als virtuelle Kriegführung bezeichnet werden. Ein Zweck der elektronischen Kriegführung besteht darin, einen konventionellen Angriff (die amerikanischen Militärs ziehen die Bezeichnung »kinetischer Angriff« vor) zu erleichtern, indem die feindlichen Verteidigungssysteme ausgeschaltet werden. Ein weiteres Anwendungsgebiet dieser Kriegstechnik ist die Propaganda zur Demoralisierung des Feindes, wobei man keine Flugzettel mehr abwirft, sondern E-Mails verschickt und andere Internet-Medien nutzt. (Tausende Blätter mit Anweisungen in Arabisch und Strichmännchenzeichnungen wurden beispielsweise im Jahr 1991 über den irakischen Streitkräften abgeworfen, um sie zur Kapitulation aufzufordern. Tausende Iraker trugen diese Flugzettel bei sich, als sie sich den Amerikanern ergaben.)


    Der Angriff auf die syrische Nuklearanlage und die Aktivitäten der Vereinigten Staaten im virtuellen Raum im Vorfeld der Invasion des Irak sind Beispiele für den militärischen Einsatz des Hacking zur Unterstützung einer vertrauten Art der Kriegführung. Doch die Nutzung des virtuellen Raums für politische, diplomatische und militärische Zwecke muss nicht von Bombenangriffen oder Panzergefechten begleitet werden. Einen kleinen Vorgeschmack darauf, wie ein reiner Cyberkrieg aussehen könnte, erhielt vor einigen Jahren die estnische Hauptstadt Tallinn. Estland war im Jahr 1989 im Zuge des Zerfalls des sowjetischen Imperiums wieder unabhängig geworden.


    Die Rote Armee – oder zumindest die Kommunistische Partei der Sowjetunion – wollte nach dem Zweiten Weltkrieg verhindern, dass die Esten oder die Völker der ehemaligen osteuropäischen Satellitenstaaten die Opfer vergaßen, die die Sowjetunion auf sich genommen hatte, um sie zu »befreien«. Also wurde in Tallinn so wie in den meisten anderen Hauptstädten der Ostblockstaaten eine jener riesigen Statuen eines heroischen Rotarmisten errichtet, an denen die sowjetische Führung so großen Gefallen fand. Diese gigantischen Bronzefiguren erhoben sich oft über den Gräbern gefallener sowjetischer Soldaten. Im Jahr 1974 stolperte ich in Wien buchstäblich über eine dieser Statuen. Als ich die Polizisten, die das Denkmal bewachten, fragte, warum im Zentrum der Hauptstadt des neutralen Österreich ein riesiger Rotarmist stehe, erklärten sie mir, die Sowjetunion habe die Statue kurz nach Kriegsende dort aufgestellt und der österreichischen Regierung das Versprechen abgenommen, sie niemals zu entfernen. Tatsächlich ist die Verpflichtung, dieses Denkmal zu erhalten, im Staatsvertrag, den die Österreicher im Jahr 1950 mit Amerikanern und Russen schlossen, ausdrücklich festgehalten. Anscheinend bedeuten diese Statuen den Russen sehr viel, so wie die Gräber der im Zweiten Weltkrieg gefallen amerikanischen Soldaten für viele Veteranen und ihre Familien heiliger Boden sind. Die riesigen Bronzestatuen hatten stets auch große Bedeutung für die »Befreiten«, obwohl sie etwas ganz anderes damit verbanden als die Russen. Die Denkmäler und die darunter ruhenden sterblichen Überreste der Rotarmisten waren symbolische Blitzableiter. In Tallinn zog die Statue auch virtuelle Blitze an.


    Nach der Unabhängigkeitserklärung des kleinen Landes am Ende des Kalten Kriegs kam es zu Spannungen zwischen den in Estland lebenden Russen und der estnischen Bevölkerung. Die estnische Bevölkerungsmehrheit versuchte, jeden Hinweis auf die fünf Jahrzehnte der Unterdrückung, in denen das Land gegen seinen Willen Teil der Sowjetunion gewesen war, zu beseitigen. Im Februar 2007 beschloss das Parlament ein »Gesetz gegen verbotene Denkmäler«, das die Grundlage für die Beseitigung sämtlicher Erinnerungen an die russische Besatzung darstellte, zu denen auch der riesige Bronzesoldat zählte. Die Esten hatten der Roten Armee die Schändung der estnischen Soldatengräber nie verziehen.


    Die russische Regierung wandte ein, die Entfernung des Bronzesoldaten werde das Andenken der sowjetischen Gefallenen herabwürdigen, darunter auch jener, die unter der Statue begraben lagen. Um einen Konflikt mit dem großen Nachbarn zu vermeiden, legte der estnische Präsident sein Veto gegen das Gesetz ein. Aber die Öffentlichkeit forderte immer lauter die Entfernung der Statue. Sowohl die Russen in Estland, die ihr Monument retten wollten, als auch eine nationalistische estnische Gruppe, die drohte, die Statue in die Luft zu sprengen, wurden zusehends militant. Als der baltische Winter dem Frühling wich, verlagerte sich die politische Auseinandersetzung auf die Straße. Am 27. April 2007 kam es zur »Bronzenacht«: Radikale Demonstranten auf beiden Seiten lieferten sich beim Denkmal eine Straßenschlacht, und die Polizei und die Statue gerieten ins Kreuzfeuer. Die Behörden reagierten rasch und fanden für den bronzenen Rotarmisten einen geschützten Standplatz auf dem Soldatenfriedhof. Doch diese Maßnahme beruhigte die Gemüter nicht, sondern löste empörte nationalistische Reaktionen in den russischen Medien und in der Duma aus.


    Und an diesem Punkt verlagerte sich der Konflikt in den virtuellen Raum. Estland zählt, ähnlich wie Südkorea, bemerkenswerterweise zu den am besten vernetzten Ländern der Welt, und genau diese Fortschrittlichkeit macht es zu einem perfekten Ziel für elektronische Attacken. Nach der »Bronzenacht« wurden die Server, auf denen die am häufigsten genutzten Websites des Landes untergebracht waren, mit Zugriffsanforderungen überflutet und brachen teilweise zusammen. Andere Server wurden durch die massenhafte Übermittlung von Ping-Paketen lahmgelegt. Die Esten hatten keinen Zugang mehr zum Online-Banking, zu den Websites ihrer Zeitungen oder zu den elektronischen Diensten der öffentlichen Verwaltung.


    Estland war Opfer einer »verteilten Dienstblockade« geworden, einer DDoS (Distributed Denial of Service). Normalerweise gilt eine DDoS-Attacke als geringfügiges Ärgernis, nicht als wichtige Waffe im Arsenal der Netzkrieger. Im Grunde handelt es sich um eine programmierte Flut von Datenübermittlungen, die dazu dient, Netze lahmzulegen. »Verteilt« ist eine solche Dienstblockade insofern, als Tausende oder auch Hunderttausende Rechner genutzt werden, um Ping-Pakete gezielt an eine Handvoll Adressen im Internet zu schicken. Die angreifenden Rechner werden als »Botnetz« bezeichnet, als Netz roboterartiger »Zombies«, da diese Computer von den Angreifern ferngesteuert werden. Die für den Angriff missbrauchten Rechnerzombies befolgen Anweisungen, die ihnen ohne Wissen ihrer Besitzer erteilt worden sind. Tatsächlich erfährt der Besitzer normalerweise überhaupt nicht, dass sich sein Computer in einen Zombie verwandelt hat oder an einer DDoS-Attacke beteiligt ist. Der Benutzer bemerkt vielleicht, dass sein Laptop ein wenig langsam läuft oder dass der Zugang zu Websites etwas mehr Zeit in Anspruch nimmt als gewohnt, aber das ist der einzige Hinweis auf den Missbrauch. Die bösartige Aktivität findet im Hintergrund statt und wird auf dem Bildschirm des Benutzers nicht sichtbar. Ihr eigener Computer könnte in diesem Moment Teil eines Botnetzes sein.


    Zu einer solchen Einbindung kommt es, wenn ein Computerbenutzer, oft Wochen oder Monate bevor ein Botnetz zur Offensive übergeht, eine harmlos wirkende Website besucht, von der aus ihm die Software auf den Rechner gespielt wird, die diesen zu einem Zombie macht. Oder er öffnet eine E-Mail – sie stammt möglicherweise sogar von einem Bekannten –, die die Zombie-Software herunterlädt. Aktualisierte Virenschutzprogramme oder eine Firewall können die Infektion verhindern, aber die Hacker finden immer neue Wege, um diese Verteidigungsmechanismen zu umgehen.


    Manchmal wartet der Zombie-Rechner geduldig auf Anweisungen. In anderen Fällen macht er sich auf die Suche nach anderen Computern, die er angreifen kann. Überträgt ein Rechner seine Infektion auf andere, die das Schadprogramm ihrerseits weiterverbreiten, haben wir es mit einem »Wurm« zu tun, der sich von einem Rechner zum anderen frisst und auf diese Art Tausende und schließlich Millionen Rechner infizieren kann. Eine solche Infektion kann sich innerhalb von Stunden über den Erdball ausbreiten.


    In Estland fand die bis dahin größte DDoS-Attacke statt. Allem Anschein nach wurden auf einen Schlag mehrere voneinander unabhängige Botnetze aktiviert, bestehend jeweils aus Zehntausenden infizierten Rechnern, die bis dahin stillgehalten hatten. Anfangs glaubten die Esten, der Zusammenbruch einiger ihrer Websites sei lediglich ein weiteres von wütenden Russen heraufbeschworenes Ärgernis. Doch dann begannen die Botnetze, Internetadressen zu attackieren, die den meisten Leuten unbekannt waren – keine öffentlichen Websites, sondern die Adressen von Servern, mit denen Teile des Telefonnetzes, das System zur Kreditkartenverifizierung und das Internet Directory betrieben wurden. Mittlerweile waren über eine Million Computer daran beteiligt, die angegriffenen Server in Estland mit Pings zu überfluten. Hansapank, die größte Bank des Landes, geriet ins Wanken. Das Wirtschaftsleben und die Kommunikation begannen zu stocken. Und die Angriffe ließen nicht nach.


    Bei den meisten vorangegangenen DDoS-Attacken war eine Site einige Tage lang betroffen gewesen. In Estland geschah etwas anderes. Hunderte Schlüsselsites eines Landes wurden Woche um Woche attackiert und konnten den Betrieb nicht wiederaufnehmen. Aus Europa und Nordamerika eilten Experten für Internetsicherheit nach Tallinn, und Estland brachte die Angelegenheit vor den NATO-Rat. Ein rasch zusammengestelltes Hilfsteam begann, Gegenmaßnahmen einzuleiten, die in der Vergangenheit bei kleineren DDoS-Schlägen Erfolg gehabt hatten. Die Zombies, die vermutlich von den Master-Computern umprogrammiert wurden, passten sich an, und die Attacken setzten sich fort. Anhand von Rückverfolgungstechniken ermittelten die Sicherheitsexperten, von welchen Zombierechnern die Angriffe ausgeführt wurden, und beobachteten anschließend, wann die infizierten Rechner Kontakt zu ihren Bot-Mastern aufnahmen. Diese Botschaften wurden zu Master-Rechnern und teilweise weiter bis zu den Operatoren auf höherer Ebene zurückverfolgt. Estland behauptete, die höchste Betriebsebene befinde sich in Russland und der Code des Schadprogramms sei auf Tastaturen mit kyrillischem Alphabet geschrieben worden.


    Die russische Regierung wies den Vorwurf, einen Netzkrieg gegen Estland zu führen, empört zurück. Sie lehnte auch das offizielle diplomatische Ansuchen Estlands um Unterstützung bei der Identifizierung der Angreifer ab, obwohl Moskau durch eine bilaterale Vereinbarung zur Zusammenarbeit verpflichtet war. Einige Regierungsvertreter räumten ein, es sei möglich, dass die Attacken aus Russland kämen: Vielleicht hätten patriotische Russen in ihrer Empörung über das Verhalten Estlands das Recht in die eigenen Hände genommen. Vielleicht.


    Doch selbst wenn man der These von den »empörten Patrioten« als Urheber glauben wollte, blieb die Frage unbeantwortet, warum die russische Regierung nichts unternahm, um diese Form der Selbstjustiz zu unterbinden. Niemand zweifelte daran, dass die Erben des KGB in der Lage gewesen wären, die Schuldigen aufzuspüren und die Angriffe zu unterbinden. Andere, die das moderne Russland besser kannten, waren der Ansicht, es gehe keineswegs nur darum, dass untätige russische Sicherheitsdienste ein Auge zudrückten, während die Jugend ihrem nationalistischen Eifer freien Lauf ließ. Viele der fähigsten Hacker des Landes stünden, sofern sie nicht Staatsdiener seien, im Sold von kriminellen Organisationen. Und dank seiner – vom russischen Staat nicht eingestandenen – Verbindungen zu den Sicherheitsdiensten gedeihe das organisierte Verbrechen. Es sei oft schwierig, eine klare Trennlinie zwischen den kriminellen Organisationen und den Sicherheitsdiensten zu ziehen, die den Großteil der russischen Ministerien und lokalen Verwaltungen kontrollierten. Viele Beobachter der Entwicklungen in Russland glauben, dass sogar einige hochrangige Regierungsvertreter das organisierte Verbrechen dulden und im Gegenzug einen Anteil der Gewinne kassieren oder Unterstützung in heiklen Angelegenheiten in Anspruch nehmen können – so etwa in der Auseinandersetzung mit Estland.


    Nach der Bronzenacht hatten die russischen Sicherheitsdienste die einheimischen Medien aufgefordert, das nationalistische Ressentiment gegen Estland zu schüren. Es ist keine abwegige Annahme, dass sie auch kriminelle Organisationen aufforderten, die Hacker in den Dienst der Sache zu stellen, und dass sie den Cyberkriegern vielleicht sogar so manche hilfreiche Information gaben. Führten die russischen Sicherheitsbehörden elektronische Angriffe gegen Estland durch? Möglicherweise sollte man die Frage anders formulieren: Schlugen sie die Angriffe vor, ermöglichten sie sie und weigerten sie sich, sie zu untersuchen oder die Täter zu bestrafen? Und schließlich muss man fragen, ob die Unterscheidung wirklich Bedeutung hat, wenn man ein Este ist, der am Geldautomaten kein Geld mehr bekommt.


    Nach dem elektronischen Angriff beschloss die NATO, ein Cyber Defense Center einzurichten. Es nahm im Jahr 2008 wenige Kilometer von dem Ort, an dem der riesige Bronzesoldat gestanden hatte, den Betrieb auf. Am ursprünglichen Standort der Statue findet man heute einen kleinen Hain.


    Leider war das NATO-Zentrum in Tallinn kaum von Nutzen, als es zu Gebietsstreitigkeiten zwischen Russland und einer weiteren früheren Sowjetrepublik, nämlich Georgien, kam. Die Republik liegt am Schwarzen Meer und grenzt direkt an Russland, und die beiden Staaten unterhalten seit mehr als einem Jahrhundert eine ausgesprochen ungleiche Beziehung. Georgien ist klein und hat nur etwa vier Millionen Einwohner. In Anbetracht seiner Lage und seiner Größe wird es vom Kreml als Teil seiner »Einflusssphäre« betrachtet. Als das Russische Reich nach der Oktoberrevolution und dem Ende der Monarchie zu zerfallen begann, versuchten die Georgier, die Gunst der Stunde zu nutzen, und erklärten während des russischen Bürgerkriegs ihre Unabhängigkeit. Doch nach dem Ende des Bürgerkriegs marschierte die Rote Armee rasch in Georgien ein und installierte ein Marionettenregime. Das Land wurde in die Union der Sozialistischen Sowjetrepubliken eingegliedert. Die sowjetische Herrschaft in Georgien dauerte bis 1991, als sich Georgien, begünstigt von den Wirren in Moskau, erneut zum souveränen Staat erklärte.


    Zwei Jahre später verlor es die Kontrolle über zwei kleine Regionen, Südossetien und Abchasien. Mit Unterstützung Russlands besiegte die russische Bevölkerung dieser Gebiete die wenig schlagkräftige georgische Armee und vertrieb die meisten georgischen Einwohner. Rechtlich wurden die beiden Regionen von der übrigen Welt weiterhin als Teile Georgiens betrachtet, aber die finanzielle und militärische Unterstützung aus Russland erlaubte es ihnen, sich den georgischen Hoheitsansprüchen zu widersetzen. Dann provozierten im Juli 2008 südossetische Aufständische (oder russische Agenten, je nachdem, welcher Version der Geschichte man Glauben schenken möchte) einen Konflikt mit Georgien und begannen, georgische Dörfer mit Raketen zu attackieren.


    Die Verhandlungen über den Status der Region wurden abgebrochen. Die georgische Armee ging zu den erwarteten Vergeltungsmaßnahmen über, indem sie die südossetische Hauptstadt aus der Luft angriff. Am 7. August marschierten georgische Truppen in Südossetien ein. Die russische Armee, die mit dieser Entwicklung gerechnet hatte, begann am Tag darauf eine Gegenoffensive und vertrieb die georgische Armee rasch aus Südossetien. Und zur gleichen Zeit wie das russische Heer bliesen auch die russischen Netzkrieger zur Attacke: Sie wollten verhindern, dass sich die Georgier ein Bild von der Lage machen konnten, weshalb sie DDoS-Angriffe auf georgische Medien und Regierungswebsites starteten und den Zugang Georgiens zu den Websites von CNN und der BBC blockierten.


    Auch in der materiellen Welt bombardierten die Russen Georgien und eigneten sich ein weiteres kleines Stück georgischen Territoriums an, das überhaupt nicht umstritten war; die Begründung lautete, Russland wolle dort eine »Pufferzone« einrichten. Während die georgischen Truppen in Ossetien von den übermächtigen russischen Streitkräften besiegt wurden, entschlossen sich die Aufständischen in Abchasien, mit ein wenig Hilfe ihrer russischen Schutzherren die verbliebenen georgischen Einwohner zu vertreiben. Dann besetzte die russische Armee ein weiteres Stückchen georgischen Landes, das angeblich als zusätzliche Pufferzone dienen sollte. Fünf Tage später waren die Kämpfe weitgehend beendet. Der französische Präsident Nicolas Sarkozy handelte eine Friedensvereinbarung aus, in der sich die Russen zum unverzüglichen Rückzug aus Georgien bereit erklärten und einwilligten, die umstrittenen Gebiete zu verlassen, sobald eine internationale Friedenstruppe das Vakuum füllen würde. Diese Friedenstruppe traf nie ein, und wenige Wochen später erkannte Russland die Unabhängigkeit Südossetiens und Abchasiens an. Natürlich forderten die beiden Staaten ihre russischen Wohltäter auf, im Land zu bleiben.


    Die Bedeutung dieser Vorgänge für die westliche Welt liegt, abgesehen davon, dass sie einiges über die Einstellung der russischen Machthaber zu den Ländern ihres ehemaligen Imperiums verraten, darin, was die Intervention über die Einstellung Russlands zum Einsatz von virtuellen Attacken offenbart. Bevor die Kämpfe in der materiellen Welt ausbrachen, wurden die staatlichen georgischen Websites von elektronischen Attacken getroffen. Zunächst gingen die Angreifer mit verteilten Netzblockaden gegen die Regierungssites vor und drangen in den Webserver des georgischen Präsidialamtes ein, um ihn zu manipulieren und Fotos auf die Websites zu stellen, die den georgischen Staatschef Michail Saakaschwili mit Hitler gleichsetzten. Anfangs wirkten die Angriffe im Cyberspace eher harmlos, beinahe wie grobe Streiche, doch in dem Moment, als der Kampf am Boden begann, gewannen sie an Intensität und wurden anspruchsvoller.


    Georgien hat über Russland und die Türkei Zugang zum Internet. Nun wurden die meisten Router in Russland und der Türkei, die Datenverkehr nach Georgien weiterleiten, derart mit Angriffen überflutet, dass es den Georgiern unmöglich wurde, Daten hinauszusenden. Dann übernahmen die Hacker die direkte Kontrolle über die übrigen Router, die die Datenströme nach Georgien weiterleiteten. Das hatte zur Folge, dass die Georgier keinerlei Zugang mehr zu Nachrichten oder Informationsquellen im Ausland hatten und keine E-Mails mehr in andere Länder schicken konnten. Das Land verlor die Kontrolle über seine Domäne .ge und sah sich gezwungen, zahlreiche staatliche Websites auf Server außerhalb des Landes zu verlagern.


    Die Georgier versuchten, ihren virtuellen Raum zu verteidigen und die DDoS-Attacken zu umgehen. Doch die Russen hatten eine Antwort auf jeden ihrer Schachzüge. Georgien versuchte, den gesamten aus Russland kommenden Datenverkehr zu blockieren. Daraufhin leiteten die Russen ihre Angriffe um und schickten die Datenpakete aus China. Neben einem in Moskau stationierten Botmaster, der sämtliche für die Attacken benutzten Botnetze steuerte, wurden auch Server in Kanada, der Türkei und – welch Ironie – in Estland benutzt.


    Die georgische Reaktion bestand darin, die Website des Präsidenten zu einem Server auf Googles Blogspot in Kalifornien zu verlagern. Daraufhin nahmen die Russen fingierte Präsidentenwebsites in Betrieb und leiteten die Seitenaufrufe dorthin um. Die georgischen Banken schlossen ihre Server, um das Ende der Angriffswelle abzuwarten, in dem Glauben, eine zeitweilige Einstellung des Online-Bankings sei dem Diebstahl von Schlüsseldaten oder Schäden an den internen Systemen vorzuziehen. Da sie nicht an die georgischen Banken herankamen, schickten die Russen über ihre Botnetze gewaltige Datenmengen an das internationale Bankensystem, um eine von Georgien ausgehende elektronische Attacke vorzutäuschen. Diese Angriffe lösten bei den meisten ausländischen Banken eine automatische Reaktion aus: Ihre Verbindungen zum georgischen Bankennetz wurden unterbrochen. Da die Georgier nun keinen Zugang mehr zu den europäischen Abrechungssystemen hatten, waren ihre Bankoperationen eine Woche lang unterbrochen. Auch die Kreditkartensysteme brachen zusammen, und kurze Zeit später folgte das Mobilfunknetz.


    Auf dem Höhepunkt des Netzkrieges beteiligten sich sechs verschiedene Botnetze an den DDoS-Attacken. Dabei bedienten sie sich sowohl der Computer ahnungsloser Internetnutzer als auch der Rechner von Freiwilligen, die von verschiedenen antigeorgischen Websites Hackersoftware herunterladen konnten. Nachdem die Software installiert war, musste der Nutzer lediglich auf einen Button mit dem Aufdruck »Flut auslösen« drücken, um in den Cyberkrieg einzutreten. Die georgische Regierung versuchte, die Attacken zu unterbinden, indem sie den gesamten Datenverkehr blockierte, der seinen Ursprung in Russland hatte, aber die Zahl der außerhalb Russlands gestarteten Angriffe war immer noch so hoch, dass sie sich verheerend auf die georgischen Systeme auswirkten.


    Wie im Fall Estlands behauptete die russische Regierung auch diesmal, die virtuellen Attacken seien eine Reaktion der wütenden Bevölkerung und entzögen sich der Kontrolle des Kreml. Doch eine Gruppe westlicher Computerforscher gelangte zu dem Schluss, dass die Websites, von denen aus die Angriffe organisiert worden waren, von den russischen Geheimdiensten betrieben wurden. Die Attacken waren sehr gut koordiniert und mit einem derart hohen finanziellen Aufwand verbunden gewesen, dass ein spontaner, dem patriotischen Eifer entsprungener virtueller Kreuzzug wenig wahrscheinlich schien. Selbst wenn man der russischen Regierung Glauben schenken wollte und annahm, dass die elektronischen Fluten, die über Estland und Georgien hereingebrochen waren, kein staatlich betriebenes Werk gewesen seien, so ist doch offensichtlich, dass die Regierung nichts tat, um den Angreifern Einhalt zu gebieten. Schließlich ist der riesige sowjetische Geheimdienst, der KGB, immer noch aktiv, wenn auch der Name geändert und die Organisationsstruktur geringfügig modifiziert wurde. Tatsächlich ist der Einfluss des KGB unter der Herrschaft seines Zöglings Wladimir Putin in den letzten Jahren gewachsen. Für jeden massiven virtuellen Feldzug in Russland ist unabhängig davon, ob er von der Regierung, dem organisierten Verbrechen oder von Bürgern durchgeführt wird, die Genehmigung des Geheimdienstapparats und seiner Herren im Kreml erforderlich.


    Wenn es, wie wir vermuten, tatsächlich die russische Regierung war, die eine vom »Volkszorn« motivierte verteilte Dienstblockade und andere elektronische Angriffe zur Bestrafung Estlands anforderte und später einen Cyberkrieg vom Zaun brach, um die herkömmliche Invasion Georgiens zu begleiten, so bekommen wir eine Ahnung davon, wie derartige Operationen aussehen werden, sollten das russische Militär und die Geheimdienste zu einem wirklich großangelegten Angriff im virtuellen Raum übergehen.


    Die amerikanischen Geheimdienste gingen jahrelang davon aus, dass sich die Gruppe der Staaten, die elektronische Waffen einsetzen könnten, und sei es nur in begrenztem Umfang wie in Estland und Georgien, im Wesentlichen auf Russland, China, Israel und natürlich die Vereinigten Staaten beschränke. Aber im Sommer 2009 gesellte sich zu dieser Gruppe ein Staat, mit dem niemand gerechnet hatte.


    Es war kurz nach sieben Uhr abends am letzten Montag im Mai. In Reston, Virginia, beruhigte sich der Feierabendverkehr auf der Straße zum nahe gelegenen Dulles Airport. Auf einem Flachbildschirm der geologischen Überwachungsstation war gerade ein Erdbeben der Stärke 4,7 in Asien registriert worden. Die Seismologen machten sich daran, das Epizentrum zu bestimmen. Es befand sich im Nordosten der Koreanischen Halbinsel, 70 Kilometer entfernt von einer Ortschaft namens Kimchaek. Die Daten zeigten, dass ganz in der Nähe im Oktober 2006 ein ähnliches Ereignis stattgefunden hatte. In jenem Fall hatte es sich um eine Atombombenexplosion gehandelt. Diesmal war es nicht anders.


    Nach jahrelangen Verhandlungen mit den Vereinigten Staaten sowie mit China und Russland hatte sich das Regime Nordkoreas entschlossen, den internationalen Druck zu ignorieren und zum zweiten Mal eine Atombombe zu zünden. Der erste Versuch drei Jahre zuvor war von einigen westlichen Beobachtern als »partieller Rohrkrepierer« eingestuft worden. In den Stunden nach der zweiten Explosion saß Susan E. Rice, die amerikanische Botschafterin bei den Vereinten Nationen, in ihrer Suite in den Waldorf Towers in New York am Telefon, um sich mit dem Weißen Haus und dem Außenministerium zu beraten und anschließend Kontakt zu den übrigen UNO-Botschaftern aufzunehmen, vor allem mit den japanischen und südkoreanischen Delegationen. Der südkoreanische UNO-Generalsekretär Ban Kee Moon stimmte einer Sondersitzung des Sicherheitsrats zu. Die Ergebnisse der hektischen diplomatischen Konsultationen waren eine weitere internationale Verurteilung Nordkoreas und weitere Sanktionen gegen die tyrannische Staatsmacht des Landes. Anderthalb Jahrzehnte hatte man sich bemüht, eine nordkoreanische Atommacht auf diplomatischem Weg zu verhindern. Wie hatte es dazu kommen können, dass alle Bemühungen gescheitert waren?


    Einige Beobachter des Regimes in Pjöngjang erklärten, das mittellose Land habe kein anderes Druckmittel, um an Kredite, Lebensmittelhilfe und kostenlose Öllieferungen heranzukommen. Die Volksrepublik könne nur immer wieder dasselbe Produkt verkaufen, nämlich das Versprechen, ihre Atomwaffenkapazitäten nicht weiter auszubauen. Andere Experten verwiesen auf die Gerüchte über den schlechten Gesundheitszustand des »geliebten Führers« Kim Jong-Il. Die Kaffeesatzleser meinten, er habe in dem Bewusstsein, dass es mit ihm zu Ende gehe, seinen dritten Sohn, den 25-jährigen Kim Jong-Un, als Nachfolger ausgewählt, und um zu verhindern, dass die Vereinigten Staaten oder Südkorea die Schwäche des Regimes in der Phase der Machtübergabe ausnutzten, habe er sich zum Säbelrasseln entschlossen. In der Vergangenheit hatte die Methode Nordkoreas darin bestanden, Drohungen auszustoßen, Aufmerksamkeit zu erregen, der Welt einen Vorgeschmack darauf zu geben, welch entsetzliche Dinge geschehen könnten, um dann Verhandlungen anzubieten und schließlich Vereinbarungen zu treffen, die seine wirtschaftliche Lage verbesserten.


    Hatte die Zündung der Bombe die Vereinigten Staaten und andere Länder dazu bewegen sollen, Nordkorea umgehend neue Getreide- und Öllieferungen anzubieten, so verfehlte das Manöver seinen Zweck. Nachdem die amerikanische Regierung den Atombombentest verurteilt und die Verlagerung von Abfangraketen nach Hawaii angekündigt hatte, wandte sie sich wieder der Gesundheitsreform, Afghanistan und der Selbstgeißelung wegen des Versagens ihrer Nachrichtendienste zu. Ein Mitglied des Regierungsapparats erklärte öffentlich, die Vereinigten Staaten würden erneut eine als »Cyber Storm« bezeichnete Übung für den Netzkrieg starten, um die Mechanismen zur Verteidigung ihrer vernetzten Systeme zu testen. An der Übung im Jahr 2009 sollten sich auch andere Länder beteiligen, darunter Japan und Südkorea. Die nordkoreanischen Medien reagierten rasch mit dem Vorwurf, die bevorstehende Übung sei ein Deckmantel für eine Invasion des Landes. Diese ebenso bizarre wie paranoide Analyse war charakteristisch für das Regime in Pjöngjang. Niemand kümmerte sich darum.


    Als am 4. Juli die Ferien anlässlich des Nationalfeiertags begannen, verließen die Beamten der Washingtoner Regierungsstellen die Stadt, um sich in ihre Ferienhäuser an den Stränden der Ostküste zurückzuziehen. Die Touristen in Washington strömten zur National Mall, wo hunderttausend Menschen das spektakuläre Feiertagsfeuerwerk verfolgten. Auf der anderen Seite des Erdballs entging einigen Mitgliedern der nordkoreanischen Führung die Verbindung von Raketen und 4. Juli nicht. Im Weltall registrierte ein amerikanischer Satellit einen Raketenstart in Nordkorea. Die Computer in Colorado ermittelten rasch, dass es sich um eine Kurzstreckenrakete handelte, die auf das offene Meer zielte. Dann wurde eine zweite Rakete gestartet, und es folgten noch fünf weitere. Ob Nordkorea nun um Hilfe rufen oder mit dem Säbel rasseln wollte – es schien klar, dass es die Aufmerksamkeit der Welt zu erregen versuchte. Und der Weckruf blieb nicht auf die Erdatmosphäre beschränkt, sondern verlagerte sich in den virtuellen Raum.


    Kurz vor dem amerikanischen Nationalfeiertag verschickte ein nordkoreanischer Agent eine verschlüsselte Botschaft an etwa 40000 Computer in aller Welt, die mit einem Botnetzvirus infiziert waren. Diese Botschaft enthielt eine Reihe einfacher Anweisungen, die dem Computer befahlen, eine Reihe von amerikanischen und südkoreanischen Regierungswebsites und internationalen Unternehmen anzupingen. Wann immer die infizierten Rechner eingeschaltet wurden, schlossen sie sich in aller Stille dem Angriff an. Sollte Ihr Computer einer der Zombies gewesen sein, so hätten Sie möglicherweise bemerkt, dass er langsam lief und dass es etwas länger als sonst dauerte, Kontakt zu Websites aufzunehmen; darüber hinaus wäre Ihnen nichts Ungewöhnliches aufgefallen.


    Irgendwann am Wochenende bemerkte die amerikanische Regierung die DDoS-Attacke, als Domänen des Typs dhs.gov und state.gov zeitweilig nicht zur Verfügung standen. Wer sich auf der Website des Heimatschutzministeriums über das aktuelle Niveau der Terrorbedrohung informieren wollte, bevor er zur National Mall aufbrach, um sich das Feuerwerk anzusehen, der musste möglicherweise feststellen, dass auf diese wichtige Information nicht zugegriffen werden konnte.


    Im Verlauf der verteilten Dienstblockade überfluteten die Zombierechner diese Websites mit nicht weniger als einer Million Seitenaufrufen pro Minute und verstopften die Server mit bis zu vier Milliarden Pings. Die Websites des Finanzministeriums, des Secret Service, der Federal Trade Commission und des Verkehrsministeriums brachen allesamt zu irgendeinem Zeitpunkt zwischen dem 4. und dem 9. Juli zusammen. Die Sites von NASDAQ, New York Mercantil und New Yorker Börse wurden ebenfalls getroffen, und dasselbe galt für die Washington Post. Die gegen das Weiße Haus gerichtete DDoS-Attacke schlug jedoch fehl. Um dem ersten derartigen Angriff auf das Weiße Haus vorzubeugen, hatte ich im Jahr 1999 ein Unternehmen namens Akamai beauftragt, den Datenverkehr zur Website des Präsidentensitzes zum nächsten von mehr als 20000 Servern in aller Welt zu lenken. Als die Nordkoreaner im Jahr 2009 angriffen, waren deshalb die dem Ausgangspunkt der Attacke am nächsten gelegenen Server betroffen. Daher hatten nur jene Websites Schwierigkeiten, die die Website des Weißen Hauses in Asien beherbergten. Nick Shapiro, der Sprecher des Weißen Hauses, bat Surfer in Asien, denen es möglicherweise nicht gelungen war, die Website zu erreichen, halbherzig um Entschuldigung. Dann kamen die zweite und die dritte Angriffswelle.


    Am 9. Juli erhielten weitere 30000 bis 60000 mit einer anderen Variante des Virus infizierte Rechner die Anweisung, in Südkorea mindestens ein Dutzend Websites von Regierung und Banken sowie ein Unternehmen für Internetsicherheit zu attackieren. Die Angreifer waren offenbar zu der Überzeugung gelangt, dass die Attacken auf amerikanische Sites an Wirkung verloren, da die Regierung und die großen Unternehmen in Zusammenarbeit mit den Internetdienstanbietern (ISP) begonnen hatten, die attackierenden Seitenaufrufe herauszufiltern. Am 10. Juli um sechs Uhr abends koreanischer Zeit begann die letzte Angriffswelle. Geschätzte 166000 Rechner in 74 Ländern griffen die Websites südkoreanischer Banken und Regierungsbehörden an.


    Die Schäden hielten sich in Grenzen. Die Angreifer versuchten nicht, die Kontrolle über irgendwelche Regierungssysteme zu erlangen oder wichtige Dienste zu stören. Vermutlich handelte es sich eher um einen Schuss vor den Bug. Fest steht, dass der Angriff einen Grund hatte und bestimmten Zielen diente. Das hier war nicht einfach ein Wurm, der in den Weiten des Internets ausgesetzt worden war, wo er sich vermehren konnte. Jemand kontrollierte und steuerte die Attacke und wählte die Ziele aus, um die verwundbarsten südkoreanischen Websites zu treffen.


    Die amerikanische Regierung hat noch nicht klar Stellung bezogen, ob sie das nordkoreanische Regime für den Urheber des Angriffs hält, aber Südkorea hat sich mit der Schuldzuweisung nicht zurückgehalten. Die Wahl des Zeitpunkts für die Attacken macht tatsächlich das nordkoreanische Regime zum Hauptverdächtigen, aber es ist unwahrscheinlich, dass es je gelingen wird, die Täter zweifelsfrei zu identifizieren. Die infizierten Rechner versuchten alle drei Minuten, Kontakt zu einem von acht sogenannten Command-and-Control-Servern aufzunehmen. Diese Botmaster, die sich in Südkorea, den Vereinigten Staaten, Deutschland, Österreich und pikanterweise in Georgien befanden, schickten Anweisungen an die Zombierechner zurück und sagten ihnen, welche Websites sie attackieren sollten.


    Die südkoreanische Fernmeldebehörde teilt die Einschätzung der vietnamesischen Firma Bach Khoa Internetwork Security (BKIS), diese acht Kommandoserver seien von einem Server im englischen Brighton aus gesteuert worden. Dort verliert sich die Spur. Der südkoreanische Nachrichtendienst NIS hat den Verdacht geäußert, dass ein Forschungsinstitut des nordkoreanischen Militärs, das eingerichtet wurde, um die südkoreanische Kommunikationsinfrastruktur zu zerstören, an der elektronischen Attacke beteiligt war. In einer Erklärung des NIS nach dem Angriff hieß es, es gebe Hinweise auf eine Urheberschaft Nordkoreas.


    Ermittlungen des NIS zufolge erhielt eine nordkoreanische Hackereinheit, die als Lab 110 oder Technologisches Aufklärungsteam bezeichnet wird, am 7. Juni den Befehl, eine elektronische Attacke zu planen. Der Auftrag lautete, »die Kommunikationsnetze der südkoreanischen Marionettenregierung mit einem Schlag zu zerstören«, nachdem sich die Südkoreaner entschlossen hatten, an der Operation »Cyber Storm« teilzunehmen. Der Norden bezeichnete die Übung als »unannehmbare Provokation, da sie die Absicht [Südkoreas] verrät, in der Demokratischen Volksrepublik Korea einzumarschieren«.


    Südkorea bereitet sich mittlerweile auf einen offenen Netzkrieg mit dem Norden vor. Kurz vor Beginn der Attacken hatte Südkorea seine Absicht bekundet, bis zum Jahr 2012 ein eigenes Kommando für die virtuelle Kriegführung einzurichten. Nach den Angriffen auf seine Netze wurde der Termin für die Bereitstellung dieses Kommandos auf den Januar 2010 vorverlegt. Aber was wird es tun, wenn Nordkorea das nächste Mal im virtuellen Raum angreift?


    Wenn das Manöver tatsächlich in Pjöngjang geplant wurde, sind die möglichen Reaktionen auf weitere Aktivitäten dieser Art relativ beschränkt. Die Sanktionen können unmöglich verschärft werden. Die zeitweilig ausgesetzte Nahrungsmittelhilfe kann nicht weiter eingeschränkt werden. Militärische Vergeltungsmaßnahmen kommen nicht in Frage. Die 23 Millionen Einwohner des Großraums Seoul leben in der Reichweite der nordkoreanischen Artillerie entlang der entmilitarisierten Zone in einer »Kill Box«, wie es bei den Militärplanern unumwunden heißt.


    Auch ist es kaum möglich, einen Angriff mit gleicher Münze zurückzuzahlen, denn in Nordkorea gibt es kaum etwas, das amerikanische oder südkoreanische Netzkrieger ins Visier nehmen könnten. Im Jahr 2002 sprachen sich Donald Rumsfeld und andere Mitglieder der Regierung Bush für eine Invasion des Irak aus, weil Afghanistan kein »an Zielen reiches« Land war: Es besaß nicht genug Waffen, Stützpunkte oder größere Infrastrukturen, die zerstört werden konnten. Nordkorea ist das virtuelle Gegenstück zu Afghanistan.


    Nightearth.com stellt in der Nacht aufgenommene Satellitenbilder der Erde zusammen. Auf der so entstandenen Karte ist ein hell erleuchteter Planet zu sehen. Südkorea wirkt wie eine strahlende Insel, durch ein Meer von China und Japan getrennt. Doch was auf diesen Bildern wie ein Meer wirkt, ist die Koreanische Halbinsel nördlich von Seoul. Nordkorea liegt nachts fast vollkommen im Dunkeln, denn es verfügt nur über ein rudimentäres Stromnetz. Nicht einmal 20000 der 23 Millionen Einwohner Nordkoreas besitzen ein Mobiltelefon. Radio- und Fernsehgeräte sind fest verdrahtet, damit sie nur die Staatssender empfangen können. Und was das Internet anbelangt, so gilt weiterhin das Urteil der New York Times aus dem Jahr 2006: Die Zeitung bezeichnete Nordkorea als »schwarzes Loch« im globalen Informationsnetz. Der Economist hat festgestellt, das Land sei »von der virtuellen Welt fast ebenso abgeschnitten wie von der realen«. Nordkorea betreibt etwa 30 Websites für die Kommunikation mit der Außenwelt, wobei diese Sites in erster Linie dazu dienen, gegen den südlichen Nachbarn gerichtete Propaganda zu verbreiten. Eine Handvoll westlicher Hotels hat Zugang zu Satellitenverbindungen, und das Land betreibt ein begrenztes internes Netz für einige wenige glückliche Bürger, die Zugang zur Website des »geliebten Führers« haben, sich sonst aber fast nichts ansehen können.


    Wenig hat Nordkorea in die Entwicklung der eigenen Internet-Infrastruktur investiert, viel hingegen in Versuche, die Infrastruktur in anderen Ländern lahmzulegen. Das Kommando der Netzkriegseinheit 110 der Aufklärungsabteilung der Volksarmee, das im Verdacht steht, die Attacke im Juli 2009 durchgeführt zu haben, ist nur eine von vier Cyberkrieg-Einheiten. Die Netzkriegseinheit 121 beim Generalstab der Volksarmee (600 Hacker) und die Geheimabteilung 204 für die psychologische Kriegführung im virtuellen Raum (100 Hacker) gewähren bei Bedarf vermutlich personelle Unterstützung. Die Einheit 121 hat sich darauf spezialisiert, das C41-Netzsystem der südkoreanischen Armee zu blockieren. Ein im Jahr 2004 übergelaufener nordkoreanischer Hacker hat erklärt, die Einheit 121 sei die »mit Abstand am besten ausgebildete« der vier Hackergruppen (die letzte war die Einheit 35 der Untersuchungsabteilung der Zentralpartei). Ein Teil der Hacker ist in China stationiert, da es in Nordkorea nur sehr wenige und extrem leicht zu identifizierende Internetverbindungen gibt. Ob die Regierung in Peking in vollem Umfang über die Präsenz und die Aktivitäten der nordkoreanischen Hacker Bescheid weiß, ist unklar, aber der chinesischen Geheimpolizei entgeht kaum etwas. Eine nordkoreanische Netzkriegeinheit ist Berichten zufolge im Shanghai-Hotel in der chinesischen Ortschaft Dandoong nahe der Grenze zu Nordkorea stationiert. Die Agenten der Einheit 110 haben dort, wie es heißt, vier Stockwerke gemietet. Eine weitere Einheit operiert von Sunyang aus, wo die nordkoreanischen Hacker mehrere Stockwerke im Myohyang-Hotel belegt haben sollen. Anscheinend wurden die Nordkoreaner dabei beobachtet, wie sie Glasfaserkabel und moderne Netzwerkausrüstung in diese Stützpunkte schafften. Alles in allem dürften zwischen 600 und 1000 Cyberkrieger der nordkoreanischen Volksarmee unter dem Kommando eines Oberstleutnants in Schläferzellen in China ausharren. Nordkorea wählt schon in der Grundschule besonders begabte Schüler aus, um sie zu Hackern heranzuziehen. Sie lernen in der Schule, Programme zu schreiben und mit der Computerhardware umzugehen, und treten nach dem Schulabschluss automatisch in die Hochschule für Befehlsautomatisierung in Pjöngjang ein, wo sie ausschließlich Techniken zum Eindringen in fremde Rechnernetze studieren. Die gegenwärtig etwa 700 Studenten treten regelmäßig in Netzkriegssimulationen gegeneinander an, und einige infiltrieren Japan, um sich dort über die neuesten Computerkenntnisse zu informieren.


    Die Attacke im Juli 2009 richtete zwar keine größeren Schäden an, war jedoch durchaus anspruchsvoll. Die Tatsache, dass sie gesteuert wurde, beweist, dass die Angreifer genau wussten, was sie taten und wen sie attackieren wollten. Die Dauer des Angriffs, der viele Tage anhielt, verdeutlicht zudem, welch große Anstrengungen unternommen wurden, um den Virus von mehr als einer Quelle aus zu verbreiten. Die meisten verteilten Dienstblockaden erstrecken sich nur über einige Stunden. Die Charakteristika dieses DDoS-Angriffs zeigen, dass er nicht das Werk einiger gelangweilter Teenager war. Selbstverständlich bemühte sich der Angreifer, ausreichende Unklarheit bezüglich der Urheberschaft zu erzeugen. Daher gibt es keinen endgültigen Beweis für die Schuld Nordkoreas.


    Zwar haben die Experten herausgefunden, dass das Programm teilweise anhand eines Webbrowsers in koreanischer Sprache geschrieben wurde, aber das könnte ebenso gut auf südkoreanische Hacker hindeuten, die den Auftrag für Geld übernommen hatten. In Südkorea, das zu den in der Informationstechnologie führenden Ländern zählt, gibt es zahlreiche solche Spezialisten. Zu ihrer Verblüffung haben die Experten jedoch auch festgestellt, dass die Autoren des Programmcodes nicht versuchten, ihre koreanische Herkunft zu vertuschen. Jemand, der über ausreichende Kenntnisse verfügt, um ein solches Programm zu schreiben, sollte auch wissen, wie er seine Spuren verwischen kann. Vielleicht lag es in der Absicht derjenigen, die das Programm in Auftrag gaben, dass die Opfer des Angriffs diesen Hinweis fanden.


    Die südkoreanische Regierung und viele Beobachter in den Vereinigten Staaten gelangten zu dem Schluss, bei dieser Person habe es sich um den »geliebten Führer« gehandelt, der zur selben Zeit, als er mit den sieben Raketenstarts die militärische Stärke Nordkoreas demonstrierte, auch den Beweis für die Schlagkraft des Landes im virtuellen Raum erbringen wollte. Die Botschaft lautete demnach: Ich bin immer noch am Drücker und kann euch mit Waffen Probleme bereiten, die eure Überlegenheit in der konventionellen Kriegführung zunichtemachen werden. Einige Wochen nachdem diese Botschaft übermittelt worden war, offerierten nordkoreanische Diplomaten eine Alternative: Sie seien zu Gesprächen und sogar zur Freilassung von zwei amerikanischen Gefangenen bereit. Kurze Zeit später konnten wir in den Medien eine Szene beobachten, die Erinnerungen an den Film Team America weckte: Bill Clinton setzte sich mit dem »geliebten Führer« zu Gesprächen zusammen. Anders als die Marionette, die in dem Film den UN-Waffeninspektor Hans Blix darstellt, plumpste Clinton nicht durch eine Falltür in ein Haifischbecken, aber es entstand der Eindruck, als habe Nordkorea auf mindestens zwei Kontinenten Falltüren in den Computernetzen versteckt.


    Einige Monate nach den nordkoreanischen Manipulationen im virtuellen Raum gelangten die Experten des Pentagonss zu dem Schluss, dass die Urheber der DDoS-Attacken im Juli 2009 ausgelotet hatten, welches Maß an Botnetzaktivität erforderlich sein würde, um die aus Südkorea herausführenden Glasfaserkabel und Router zu verstopfen. Sollte es nordkoreanischen Agenten in Südkorea gelingen, die Verbindungen zu überfluten, so könnten sie das Land im Internet vollkommen von der übrigen Welt isolieren. Das könnte sich in einer Krise als sehr nützlich für den Norden erweisen, da die Vereinigten Staaten diese Verbindungen für ihre Nachschublogistik nutzen. Die Nordkoreaner arbeiten weiter an der Vorbereitung des virtuellen Schlachtfelds. Im Oktober, drei Monate nach den DDoS-Attacken, meldeten südkoreanische Medien, im März seien Hacker in das System zur Koordinierung der Gegenmaßnahmen bei chemischen Unfällen eingedrungen und hätten große Mengen geheimer Informationen über 1350 gefährliche Chemikalien gestohlen. Die Hacker, die nach Ansicht der Südkoreaner nördlich der Demarkationslinie beheimatet waren, hatten sich über ein Schadprogramm, das in den Computer eines südkoreanischen Heeresoffiziers eingeschleust worden war, Zugang zu dem System verschafft. Erst sieben Monate später entdeckten die Südkoreaner den Hackerangriff. Nordkorea weiß mittlerweile, wie und wo der Süden gefährliche Substanzen einschließlich des für die Wasseraufbereitung benötigten Chlors lagert. Entweicht Chlorgas in die Atmosphäre, kann es zum massenhaften Erstickungstod führen. Im Ersten Weltkrieg wurde es mit furchtbaren Folgen als Kampfgas eingesetzt.


    Der nukleare Wurm


    Barack Obama befand sich im Präsidentschaftswahlkampf, als sich im Sommer 2008 ein Team von nationalen Sicherheitsexperten versammelte, um über die geeignete Reaktion auf eine internationale Krise oder ein überraschendes Ereignis vor dem Wahltag nachzudenken. Unter den Teilnehmern waren ehemalige hochrangige Mitarbeiter der CIA, des Verteidigungsministeriums, des Außenministeriums und des Nationalen Sicherheitsrats. Diese Leute hatten immer noch ihre Quellen, auch in der Regierung Bush und in mehreren ausländischen Regierungen. Sie beschäftigten sich mit einem Dutzend Szenarien, aber besondere Aufmerksamkeit widmeten sie der Möglichkeit eines israelischen Luftschlags gegen die iranischen Atomanlagen.


    Die iranische Regierung behauptete, ihr Atomprogramm diene lediglich der friedlichen Energiegewinnung, aber der israelische Geheimdienst hatte andere Informationen, ebenso viele amerikanische und europäische Nachrichtendienste. Auch die Internationale Atomenergiebehörde der Vereinten Nationen (IAEA) zweifelte an den Absichten des Iran, und der UN-Sicherheitsrat hatte den Iran gewarnt und begonnen, dem Teheraner Regime Sanktionen aufzuerlegen. Die Israelis führten offenbar einen Probelauf für einen großen Luftschlag gegen die iranischen Atomeinrichtungen durch und ließen zahlreiche F15- und F16-Kampfflugzeuge aufsteigen, die von Tankmaschinen begleitet wurden. Um einen Probelauf handelte es sich, weil die Flugzeuge in westlicher Richtung flogen, aber die Distanz, die die Maschinen zurücklegten, deutete darauf hin, dass es ein Test für einen Angriff auf den Iran war. Die Flugstrecke entsprach der nach Natanz, jenem Ort im Iran, wo die Atomzentrifugen untergebracht waren.


    In der Anlage in Natanz, die tief unter der Erde eingegraben und durch Stahlbeton verstärkt ist, hat der Iran Hunderte jener komplexen Zentrifugen installiert, die benötigt werden, um Uran von seinem natürlichen Zustand in »angereichertes« Uran umzuwandeln, das wiederum benötigt wird, um die Kettenreaktion in einer Atombombe auszulösen. Wie Obamas Berater 2008 erfuhren, hatte Israel die Vereinigten Staaten um Bomben gebeten, die geeignet waren, verstärkte Betonwände zu durchdringen. Noch aufschlussreicher war, dass Israel mit der Regierung Bush über die Möglichkeit gesprochen hatte, israelische Flugzeuge durch den immer noch vollständig vom amerikanischen Militär kontrollierten irakischen Luftraum fliegen zu lassen. Die Israelis hatten auch gezielt nach dem Funkcode gefragt, den amerikanische Flugzeuge verwenden, um den eigenen Luftabwehrsystemen ihre Herkunft zu signalisieren. Wenn die israelischen Flugzeuge diesen Code auf dem Weg in den Iran und auf dem Rückflug absetzten, konnte ein unabsichtlicher Beschuss mit amerikanischen Patriot-Abwehrraketen vermieden werden.


    Obamas Team fürchtete, Bush werde einem israelischen Angriff zustimmen, was einen weiteren Krieg im Nahen Osten hätte auslösen und die Vereinigten Staaten in den Konflikt hineinziehen können. Doch zu ihrer Überraschung erfuhren Obamas Berater, dass die Regierung Bush das Ansinnen der Israelis abgelehnt hatte. Sowohl Verteidigungsminister Robert Gates als auch der amerikanische Generalstabschef Admiral Mike Mullen wollten es vermeiden, drei Kriege gleichzeitig führen zu müssen. Außerdem hielten sie einen Angriff auf den Iran für verfrüht. Aus den Nachrichtendienstberichten ging hervor, dass die Iraner noch nicht sehr viel »angereichertes« Uran produziert hatten. Es bestand die Möglichkeit, den Iran durch schärfere UN-Sanktionen zumindest zu bremsen oder auch durch andere Maßnahmen den Einsatz herkömmlicher Bomben zu vermeiden.


    Im November wurde Obama zum Präsidenten gewählt. Israel hatte den Iran nicht bombardiert. Die potenziellen Überraschungen, mit denen sich Obamas nationales Sicherheitsteam beschäftigt hatte, waren allesamt ausgeblieben. Im Januar 2009, Obamas Mannschaft bereitete sich gerade auf seinen Amtsantritt und auf die Regierungsbildung vor, berichtete die New York Times, das Weiße Haus habe im Vorjahr die israelische Bitte um Unterstützung bei einem Bombenangriff auf die iranischen Atomanlagen abgelehnt. Und in der Geschichte war die Information versteckt, dass Washington versucht habe, die israelische Führung mit dem Hinweis zu beruhigen, die Vereinigten Staaten würden einen neuen Anlauf unternehmen, das iranische Atomwaffenprogramm mit einer einfallsreichen elektronischen Attacke zu torpedieren.


    Mittlerweile deutet einiges darauf hin, dass für genau diese Cyberattacke jener Wurm losgeschickt wurde, der im Sommer 2010 unter dem Namen Stuxnet weltberühmt wurde. Aber zu diesem Zeitpunkt sollte der Wurm seinen Auftrag schon erfüllt und sich selbst deaktiviert haben. Tatsächlich soll er sich bereits im Sommer 2009 abgeschaltet haben müssen. In dem komplexen Programmcode von Stuxnet war auch ein Befehl zur regelmäßigen Prüfung des Datums versteckt. Erhielt das Programm dabei die Information, dass der Juni 2009 abgelaufen war, so sollte der Wurm seine Aktivitäten einstellen. Bis dahin war noch nie ein Wurm für die Selbstdeaktivierung programmiert worden. Es ist ja gerade der Zweck von Computerwürmern, dass sie sich so lange wie möglich ausbreiten und möglichst viele Computer infizieren. Stuxnet war anders: Es schien, als habe jemand den Programmierern die Anweisung gegeben, seine Wirkung zu begrenzen, um ihn daran zu hindern, andere Computer als jene zu schädigen, die ins Visier genommen worden waren. »Kollateralschäden« sollten offenbar auf ein Mindestmaß beschränkt bleiben. Stuxnet war eine Präzisionswaffe, mit der ein bestimmtes Ziel angegriffen wurde.


    Das Ziel von Stuxnet war eine rund um den Erdball erhältliche Software von Siemens, die den Namen WinCC-S7 trägt. Siemens WinCC-S7 ist ein ÜSE-Programm zur automatischen Überwachung und Steuerung bestimmter Maschinen. Das bekannteste Einsatzgebiet von ÜSE-Systemen ist der Betrieb wichtiger Bestandteile von Stromnetzen (Transformatoren, Generatoren), aber sie steuern auch viele andere Anlagen wie automatisierte Montagebänder, Erdölraffinerien – und große Anordnungen von Urananreicherungszentrifugen.


    Stuxnet war dafür programmiert, die Verteidigungsmechanismen von Computernetzen außer Kraft zu setzen und sich anschließend auf die Suche nach Siemens WinCC-S7 zu machen. Wenn es nicht fündig wurde, blieb Stuxnet untätig und zog weiter, um in andere Netze einzudringen. Die von dem Eindringling angewandte Methode war neuartig, es handelte sich um eine »Zero-Day-Attacke«, wie die Hacker sagen, da hier ein Programmbefehl eine bis dahin unbekannte Sicherheitslücke in einer Software ausnutzte.


    Um genauer zu sein: Stuxnet führte vier verschiedene Zero-Day-Attacken durch. Für die Hacker ist ein Zero-Day-Programm ein kostbares Gut, das man für eine besondere Gelegenheit aufbewahren sollte. Es handelt sich um etwas, das man geheim halten muss, damit niemand von der Sicherheitslücke erfährt und Gegenmaßnahmen ergreifen kann, bevor die Lücke genutzt wird. Doch das Team der Stuxnet-Programmierer hatte besonders großen Aufwand betrieben und nicht ein, sondern vier Zero-Day-Programme eingesetzt. Keiner der Hacker, mit denen ich sprach, konnte sich an eine dermaßen komplexe oder extravagante Attacke erinnern. Funktionierte eine Methode nicht, so probierte es Stuxnet mit einer anderen, und dann mit einer dritten und einer vierten. Jemand wollte unbedingt irgendwo in eine Siemens-WinCC-S7-Software eindringen. Und dieses Irgendwo war Natanz.


    In der unterirdischen Anlage von Natanz waren Hunderte Zentrifugen versteckt, und sie waren alle miteinander vernetzt. Jede dieser Zentrifugen wurde von einem leistungsfähigen elektrischen Motor angetrieben. Diese Motoren bringen das Uran und das Gas in einem Behälter dazu, mit Überschallgeschwindigkeit zu kreisen. Die starken Zentrifugalkräfte reichern das Uran an, wobei für Atomwaffen geeignete Isotope gewonnen werden. Die Zentrifugenbefehle werden über das Computernetz an die Wandler, die Steuerungsvorrichtungen für die Elektromotoren, weitergeben.


    Die in Natanz verwendeten Wandler, hergestellt von einem iranischen Unternehmen namens Fararo Paya, wurden mit der Siemens-WinCC-Software betrieben. Diese Schnittstelle war das Ziel von Stuxnet. Der Wurm drang in die Siemens-Software in Natanz ein und änderte die Befehle, die den Fararo-Paya-Geräten erteilt wurden, was zur Folge hatte, dass die elektrischen Motoren auf eine Art oszillierten, die verhinderte, dass die Urananreicherung richtig funktionierte. Das geschah im ersten Halbjahr 2009. Im selben Jahr beobachteten Inspektoren der IAEA, dass es Probleme mit den Zentrifugen gab, und meldeten dies an die Zentrale in Wien.


    Im Lauf des Jahres 2010 erkannten einige Fachleute, dass im Iran und seinen Nachbarländern ein komplexer Wurm unterwegs war. Ein deutscher Experte für Cybersecurity schrieb als Erster einen öffentlichen Bericht über den Wurm. Dann fanden andere IT-Sicherheitsexperten Stuxnet auf Tausenden Computern im Iran. In geringerem Umfang war er auch in einer Handvoll weiterer Länder zu beobachten, darunter Indien. Die meisten dieser Computer schädigte das Programm nicht; es suchte nur weiter nach Siemens-Software, die es attackieren konnte. Aber Stuxnet breitete sich weiter aus. Indische Computerspezialisten glauben, dass der Wurm möglicherweise sogar ins Weltall vorgedrungen ist. Er könnte in ein Computernetz eingedrungen sein, das Befehle an einen indischen Fernsehsatelliten schickte, und dort einen Ausfall der Sonnensegel verursacht haben, die den Erdtrabanten mit Energie versorgten. Der Satellit wurde lahmgelegt.


    Die Tatsache, dass sich Stuxnet nach dem programmierten Abschaltdatum weiter ausbreitete, löste zahlreiche Spekulationen in Cybersecurity-Blogs aus. Eine Möglichkeit, wie es dazu kam, ist, dass viele Leute im Iran und anderswo Siemens-Software ohne Lizenz verwendeten. Vielleicht luden sie sich eine kostenlose Testversion für 30 Tage herunter und änderten das Datum in ihrem Betriebssystem auf ein früheres Jahr, sodass das Ablaufdatum für die Testversion nie kam. Wie dem auch sei: Es gelang nur teilweise, Kollateralschäden zu vermeiden.


    Weltweit wird in den Medien und in Kabinettssitzungen hinter verschlossenen Türen intensiv über die weiterführenden Fragen diskutiert, die der Einsatz von Stuxnet aufwirft. Der Economist, die Financial Times und andere Medien haben darauf hingewiesen, dass jemand einen anspruchsvollen, komplexen elektronischen Angriff auf eine kaum bekannte, aber wichtige Software lanciert und damit möglicherweise ähnliche Wirkung erzielt hat wie ein Luftangriff der israelischen Luftwaffe. Die Cyberattacke war in vielerlei Hinsicht besser als ein Bombenangriff: Es wurden keine Flugzeuge abgeschossen und keine Piloten getötet oder gefangen genommen. Die Iraner wurden nicht durch einen demütigenden Luftangriff zu einem militärischen Gegenschlag gezwungen. Stattdessen gab ihnen der elektronische Angriff die Möglichkeit zu einem plausiblen Dementi. Sie räumten ein, dass feindliche Agenten versucht hätten, ihr Atomprogramm zu sabotieren, behaupteten jedoch, diese Spione dingfest gemacht zu haben, weshalb ihr friedliches Atomprogramm wie geplant weiterlaufe. Tatsächlich hatten sie noch keine Bombe gebaut, aber sie hatten ja auch immer behauptet, es gäbe kein Atombombenprogramm, weshalb sie nicht zugeben mussten, einer Cyberattacke zum Opfer gefallen zu sein, die ihr Bombenprogramm gebremst hatte.


    In Tel Aviv erzählte man sich hinter vorgehaltener Hand, der Cyberangriff sei das Werk Israels gewesen. Die Personen, die dieses Gerücht verbreiteten, wussten jedoch nicht genau, wer es getan hatte. Es sickerte auch durch, dass das iranische Atomwaffenprogramm dem israelischen Geheimdienst weiterhin Sorge bereite, obwohl es gebremst worden sei. Die Option des Luftschlags war noch nicht vom Tisch.


    Doch in vielen Regierungen war das Problem des iranischen Atomprogramms nicht das einzige Thema in Zusammenhang mit Stuxnet. Vielmehr wurde darüber gesprochen, dass all das Gerede über Cyberattacken, die ebenso großen Schaden anrichten können wie Bomben, wahrscheinlich der Wahrheit entsprach. Vielleicht traf die Behauptung zu, dass Cyberkrieger in der Lage seien, die ÜSE-Systeme zu kapern, die für die Steuerung der Stromnetze benötigt werden. Zunächst waren die Regierungen vieler Länder beeindruckt davon, was jemand mit dem Iran gemacht hatte, doch dann erschauderten sie und begriffen, dass so etwas auch ihnen widerfahren könnte – dass die Möglichkeit besteht, ihr Stromnetz oder ihre Öl- und Gasleitungen lahmzulegen, ohne dass sie etwas dagegen tun können.


    Die neuen »Cyberkrieger« und die Medien sehen in derartigen Vorfällen die ersten offenen Zusammenstöße von Staaten im virtuellen Raum. Es gibt noch weitere Beispiele für solche Auseinandersetzungen, darunter Angriffe Chinas, Taiwans, Israels und anderer Länder. Manche bezeichnen den Konflikt in Estland als »Ersten Webkrieg«.


    Andere sind nicht der Meinung, dass diese und andere Zwischenfälle in jüngster Vergangenheit Vorboten einer neuen Art der Kriegführung sind. Die Attacke gegen den Iran betrachten sie als neue Variante der elektronischen Störung, die in anderer Form seit fast einem halben Jahrhundert üblich ist. Nach Ansicht dieser Skeptiker waren die amerikanischen Aktionen im Irak nebensächlich und dienten in erster Linie der Propaganda. Die Angriffe Russlands und Nordkoreas betrachten die Zweifler lediglich als Belästigung und Störmanöver.


    Die Syrer, Iraker, Esten, Georgier und Südkoreaner sehen in diesen Geschehnissen natürlich sehr viel mehr als ein Ärgernis. Ich neige dazu, ihnen zuzustimmen. Ich habe diese bekannten Episoden des Netzkrieges vor allem beschrieben, um zu zeigen, dass es mittlerweile zu Konflikten zwischen Staaten im virtuellen Raum kommt. Doch über diese unanfechtbare Feststellung hinaus können wir fünf Lehren aus diesen Zusammenstößen ziehen:


    1. Der Netzkrieg ist eine Realität. Was wir bisher gesehen haben, sagt wenig darüber aus, welche Möglichkeiten er tatsächlich bietet. In den meisten dieser öffentlich bekanntgewordenen Scharmützel im virtuellen Raum wurden – abgesehen von Stuxnet – lediglich primitive Waffen eingesetzt. Man darf vermuten, dass die Angreifer ihre anspruchsvolleren Waffen noch zurückgehalten haben. Die USA und andere Staaten verfügen über ein elektronisches Arsenal, mit dem sie ein modernes Land verwüsten könnten.


    2. Der Netzkrieg spielt sich mit Lichtgeschwindigkeit ab. Wenn die Photonen der attackierenden Datenpakete durch die Glasfaserkabel strömen, ist der Zeitraum, der vom Beginn des Angriffs bis zum Eintritt der Wirkung verstreicht, fast nicht messbar. Das konfrontiert die Entscheidungsträger in Krisensituationen mit großen Risiken.


    3. Der Netzkrieg ist ein Weltkrieg, ein World Wide War. Angriffe im virtuellen Raum nehmen in jedem Konflikt rasch globale Ausmaße an, da insgeheim gekaperte oder gehackte Computer und Server in aller Welt dafür genutzt werden. Innerhalb kürzester Zeit werden zahlreiche Staaten in die Auseinandersetzung hineingezogen.


    4. Der Netzkrieg überspringt das Schlachtfeld. Vernetzte Systeme, auf die wir in verschiedensten Bereichen – vom Bankwesen bis zum Luftabwehrnetz – nicht verzichten können, sind aus dem Internet zugänglich und können rasch übernommen oder ausgeschaltet werden, ohne das ein Angreifer dafür zuerst die herkömmlichen Verteidigungseinrichtungen eines Landes zerstören müsste.


    5. Wir befinden uns bereits im Netzkrieg. Die Staaten rechnen mit Feindseligkeiten und bereiten das »Schlachtfeld« vor. Sie dringen in die vernetzten Systeme und Infrastrukturen anderer Länder ein, legen Fallen und deponieren logische Bomben – und zwar heute, in Friedenszeiten. Die Tatsache, dass der Cyberkrieg ständig stattfindet, dass die Grenze zwischen Krieg und Frieden verschwimmt, beschwört eine gefährliche Instabilität herauf.


    Wie ich in späteren Kapiteln darlegen werde, gibt es Grund zu der Annahme, dass die meisten »kinetischen« Kriege der Zukunft von Kampfhandlungen im Netz begleitet sein werden, während andere Netzkriege »gesondert« geführt werden dürften, das heißt ohne Artillerie, Infanterie, Luftwaffe und Marine. Bisher hat es jedoch noch keinen regelrechten Netzkrieg gegeben, in dem die in dieser Art der Kriegführung am weitesten fortgeschrittenen Nationen ihre neuesten Waffen gegeneinander eingesetzt hätten. Daher wissen wir weder, wer die Oberhand behalten wird, noch, mit welchen Ergebnissen wir in einem virtuellen Krieg rechnen müssen. In diesem Buch werden wir darlegen, warum es aufgrund der Unvorhersehbarkeit eines echten Netzkriegs sehr gut möglich ist, dass eine solche Auseinandersetzung das globale militärische Kräfteverhältnis auf den Kopf stellen und in der Folge auch die politischen und wirtschaftlichen Beziehungen zwischen den Staaten völlig verändern wird. Und wir werden Vorschläge dazu vorlegen, wie diese Unvorhersehbarkeit verringert werden könnte. 

  


  
    KAPITEL ZWEI


    Die Cyberkrieger


    In einem Werbespot der amerikanischen Luftwaffe geht ein junger Mann mit Bürstenhaarschnitt, der einen Jumpsuit trägt, in einer abgedunkelten Kommandozentrale umher und spricht mit seinen Untergebenen, deren Gesichter von ihren Computerbildschirmen in ein grünliches Licht getaucht werden. Man hört seine Stimme: »Kontrolle der Stromversorgungssysteme … der Wasserversorgungssysteme … das ist das neue Schlachtfeld … in Zukunft wird dies der wichtigste Kriegsschauplatz sein … hier werden die großen Schlachten ausgefochten.« Dann blickt er direkt in die Kamera und sagt: »Ich bin Hauptmann Scott Hinck, und ich bin ein Cyberkrieger der Air Force.« Der Bildschirm wird schwarz, und dann erscheinen folgende Worte: »Air, Space, Cyberspace«. Zum Abschluss des Spots sehen wir das geflügelte Emblem und den Namen des Auftraggebers: »United States Air Force«.


    Nun wissen wir also, wie ein Netzkrieger aussieht. Zumindest in Scott Hincks Fall hat er ein wenig Ähnlichkeit mit den intelligenten, durchtrainierten, ernsten Offizieren der stärksten Armee der Welt. Das entspricht nicht unbedingt unserer Vorstellung von Hackern, die wir aus Kinofilmen als scheue junge Männer mit dicken Brillen kennen. Doch um mehr Kandidaten mit den Fähigkeiten anzulocken, die im Cyberkrieg benötigt werden, ist die amerikanische Luftwaffe offenbar bereit, die Regeln nicht gar zu streng auszulegen. »Wenn sie unfähig sind, drei Meilen mit einem Rucksack auf den Schultern zu laufen, aber wissen, wie man ein ÜSE-System lahmlegt«, erklärt Generalmajor William Lord von der Air Force, »dann müssen wir eine Kultur schaffen, in die sie hineinpassen.« (Ein ÜSE-System steuert Netze wie jene für die Stromversorgung.) Diese fortschrittliche Einstellung entspringt dem Wunsch der Luftwaffe, in den amerikanischen Streitkräften die führende Rolle in der virtuellen Kriegführung zu übernehmen. Die Air Force war die erste Teilstreitkraft, die eine Organisation für die Kriegführung auf dem neuen Schlachtfeld ins Leben rief, nämlich das U. S. Air Force Cyber Command.


    Der Kampf um einen Vorsprung in der elektronischen Kriegführung


    Im Oktober 2009, als das Cyber Command den Betrieb aufnahm, war die Marine bereits dem Beispiel der Luftwaffe gefolgt und hatte ebenfalls eine eigene Netzkriegseinheit gegründet. Bald darauf tat es das Heer den beiden anderen Teilstreitkräften der USA gleich. All die neuen Organisationen und die vollmundigen Ankündigungen vermittelten manchen Beobachtern den Eindruck, dass die amerikanischen Militärs gerade erst Interesse an der elektronischen Kriegführung gefunden hätten und eher spät auf den Zug aufgesprungen seien. Aber dieser Eindruck täuschte. Das Verteidigungsministerium der Vereinigten Staaten war der Erfinder des Internets und hatte bereits in dessen Frühzeit begriffen, dass es im Krieg genutzt werden konnte. Eines der Argumente für die Finanzierung des Internets lautete, dass es dem Pentagon nach einem Atomangriff auf die Vereinigten Staaten zahlreiche Kommunikationskanäle öffnen würde. Und wie im vorangegangenen Kapitel erläutert, planten die frühen Cyberkrieger bereits im ersten Golfkrieg den Einsatz elektronischer Waffen zur Ausschaltung der irakischen Luftabwehr. Kurz nach dem Krieg richtete die Luftwaffe ihr Info War Center ein. Im Jahr 1995 schloss der erste Jahrgang von Offizieren, die an der National Defense University in der Führung virtueller Feldzüge ausgebildet worden waren, das Studium ab.


    Einigen Militärs war in den neunziger Jahren noch nicht wirklich klar, was der Cyberkrieg bedeutete. Sie setzten ihn mit »Informationsoperationen« als ein Element der psychologischen Kriegführung oder mit »Psyops« gleich, jenen Operationen, die durch den Einsatz von Propaganda den Kriegsausgang beeinflussen sollen. Andere, insbesondere die Verantwortlichen in den Nachrichtendiensten, sahen im unaufhörlich wachsenden Internet eine Goldgrube für die elektronische Spionage. Man begann zu begreifen, dass ein vernetztes System, in das man eingedrungen ist, um Informationen zu sammeln, mit einigen zusätzlichen Tastaturbefehlen auch lahmgelegt werden kann. Als die für die elektronische Aufklärung verantwortlichen Militärs das erkannten, gerieten sie in ein Dilemma: Sie wussten, dass sie den kämpfenden Truppen einen Teil der Kontrolle über den virtuellen Raum überlassen müssten, wenn sie ihnen sagten, dass das Internet eine neue Art der Kriegführung ermögliche. Auf der anderen Seite würden die kämpfenden Truppen weiterhin auf die Aufklärungsexperten angewiesen sein, um im Cyberspace irgendetwas zu bewerkstelligen. Darüber hinaus konnte man die Möglichkeiten, die er bietet, um dem Feind mit relativ geringem Aufwand erheblichen Schaden zuzufügen, unmöglich ungenutzt lassen. Langsam, aber sicher schwante den kämpfenden Truppen, dass die Elektronikexperten etwas im Schilde führten.


    Zu der Zeit, als die zweite Amtszeit von George W. Bush begann, wurde offensichtlich, wie wichtig der Netzkrieg für das Pentagon war. Heer, Luftwaffe und Nachrichtendienste kämpften erbittert um die Kontrolle über dieses neue Gebiet der Kriegführung. Von einigen Seiten wurde die Einrichtung eines gemeinsamen Kommandos gefordert, um die Netzkriegseinheiten der drei Teilstreitkräfte in eine einzige Struktur zu integrieren. Es gab bereits gemeinsame Kommandos für den Transport, für den strategischen Atomkrieg und für die einzelnen Weltregionen. Anfang der achtziger Jahre hatte es den Anschein gehabt, als würde das Militär im Weltraum eine wichtige Rolle spielen, und das Verteidigungsministerium hatte ein einheitliches Kommando für den voraussichtlichen neuen Kriegsschauplatz eingerichtet, da die Vereinigten Staaten dieses Terrain unbedingt unter ihre Vorherrschaft bringen wollten. Das 1985 gegründete U. S. Space Command wurde 2002 aufgelöst, nachdem klar geworden war, dass weder die USA noch irgendein anderer Staat genug Geld hätten, um im Weltraum große Sprünge zu machen, und ging im Strategischen Kommando (STRATCOM) auf, das für die strategischen Atomstreitkräfte verantwortlich ist. STRATCOM, dessen Hauptquartier sich auf einem Bomberstützpunkt in Nebraska befindet, erhielt im Jahr 2002 auch die zentrale Zuständigkeit für den Cyberkrieg. Aber die Luftwaffe setzte alle Hebel in Bewegung, um das Kommando über die tatsächlichen Kampfeinheiten zu erhalten. Die Einrichtung des Air Force Cyber Command und die Tatsache, dass die Luftwaffe dem virtuellen Raum in ihren Rekrutierungskampagnen einen besonderen Stellenwert einräumte, verärgerten die anderen Teilstreitkräfte und viele im Pentagon.


    Es wurde die Sorge geäußert, dass die Luftwaffe zu offen über etwas sprach, das nach Meinung der Kritiker geheim hätte bleiben sollen: Warum mussten potenzielle Gegner wissen, dass die USA Netzkriegskapazitäten besaß? Doch der zivile Air Force Secretary (dieses Amt, das dem eines Staatssekretärs ähnelt, war ein Überbleibsel aus der Zeit vor der Einrichtung eines starken zivilen Verteidigungsministeriums) verkündete: »Klären Sie die Nation darüber auf, dass das Zeitalter des virtuellen Kriegs begonnen hat.« Und dann wurden einige unselige Werbespots ausgestrahlt, darunter einer, in dem angedeutet wurde, in Zukunft könnten Stromausfälle durch elektronische Angriffe herbeigeführt werden. In einem anderen Spot war das Pentagon zu sehen. Es werde, behauptete der Sprecher, täglich Millionen Male im Cyberspace »attackiert«, glücklicherweise aber von Leuten wie dem Unteroffizier verteidigt, der dann vor seinem Bildschirm sitzend gezeigt wurde. In zahlreichen Interviews und Vorträgen gebärdete sich die Führung der Air Force sehr aggressiv: »Unsere Aufgabe ist es, den Cyberspace unter unserer Kontrolle zu halten, und zwar sowohl für den Angriff als auch für die Verteidigung«, räumte Generalleutnant Robert Elder ein. Nicht weniger klar äußerte sich der Leiter der Cyberkrieg-Taskforce der Air Force: »Wer sich im Cyberspace nur verteidigt, der kommt immer zu spät. Wenn man im Cyberspace nicht die Vorherrschaft ausübt, kann man auch in anderen Bereichen nicht dominieren. Das Leben eines hochentwickelten Landes [das im Cyberspace angegriffen wird] kommt abrupt zum Stillstand.«


    Bis 2008 war es gelungen, auch jenen im Verteidigungsministerium, die keine blauen Luftwaffenuniformen trugen, die Bedeutung des Netzkriegs vor Augen zu führen, aber diese Leute waren der Meinung, dass der Cyberkrieg nicht allein der Air Force überlassen werden durfte. Also einigte man sich grundsätzlich auf eine gemeinsame Struktur sämtlicher Teilstreitkräfte, aber viele wollten vermeiden, »denselben Fehler wie im Fall des Weltraumkommandos zu begehen«. Sie wollten kein einheitliches Kommando für einen Bereich schaffen, der sich auch als kurzlebige Mode erweisen konnte. Die Kompromisslösung bestand darin, ein alle Teilstreitkräfte umfassendes Netzkriegskommando einzurichten, das jedoch STRATCOM unterstellt bleiben sollte, zumindest auf dem Papier. Damit waren aber keineswegs alle Hindernisse für die Einrichtung des neuen Kommandos ausgeräumt.


    Die Nachrichtendienste hatten ihre eigene Meinung. Durch die Umstrukturierung nach dem 11. September 2001 war nun eine einzige Person für die 18 amerikanischen Nachrichtendienste verantwortlich. Im Jahr 2008 erlangte Mike McConnell diese Position. Er wirkte wie ein vermögender Geschäftsmann, ein Typ, wie er oft in den Finanzhäusern an der Wall Street anzutreffen ist. Vor seiner Ernennung zum obersten Geheimdienstchef war er für das weltweit agierende Beratungsunternehmen Booz Allen Hamilton tätig gewesen. Der zurückhaltende McConnell hatte nicht den herkömmlichen Weg in die Führungsspitze von Booz gewählt, sondern Karriere im Marinenachrichtendienst gemacht und anschließend den weltweit führenden elektronischen Nachrichtendienst, die National Security Agency (NSA), geleitet, bevor er als Drei-Sterne-Admiral (Vizeadmiral) in den Ruhestand gegangen war.


    Selbst die öffentlichen Äußerungen McConnells oder seines Nachfolgers, des Luftwaffengenerals Ken Minihan, über die NSA machen deutlich, warum diese Männer einen aufwändigen Versuch, eine zweite Einrichtung mit der Sachkenntnis dieses Nachrichtendienstes aufzubauen, für verrückt oder gar unmöglich halten. Beide sprechen mit Hochachtung über die jahrzehntelange Erfahrung und die Kompetenz der NSA, die in der Lage sei, in der elektronischen Spionage »das Unmögliche möglich zu machen«. Das Engagement der NSA im Internet ergab sich folgerichtig aus ihrer Aufgabe, Funksignale abzufangen und Telefongespräche mitzuhören: Das Internet war für sie lediglich ein weiteres elektronisches Medium. Mit der Ausweitung des Internets wuchs auch das Interesse der Geheimdienste an diesem Medium. Die von Akademikern und Elektroingenieuren bevölkerte NSA verwandelte sich in aller Stille in die weltweit führende Organisation für Operationen im virtuellen Raum. Obwohl sie keine Daten manipulieren darf und keine Einsätze zur Störung oder Schädigung gegnerischer Einrichtungen durchführt, hat die NSA die Internetinfrastruktur außerhalb der Vereinigten Staaten gründlich infiltriert, um Organisationen im Ausland auszuspionieren.


    Auch nachdem McConnell die NSA im Jahr 1996 verlassen hatte und zu Booz Allen Hamilton gewechselt war, beschäftigte er sich weiter mit dem Internet. Über ein Jahrzehnt lang arbeitete er mit führenden amerikanischen Unternehmen an ihren Plänen für die Netzsicherheit. Nachdem er im Jahr 2007 in die Spionage zurückgekehrt war, versuchte er als zweiter Director of National Intelligence der Geschichte, die Oberhoheit seiner Behörde über die gesamte amerikanische Nachrichtendienstgemeinde einschließlich der CIA durchzusetzen. Darunter litt seine alte Freundschaft zu CIA-Chef Mike Hayden. Hayden hatte ebenfalls eine Zeitlang die NSA geleitet (das heißt, er war DIRNSA gewesen, Director of NSA). Während eines Großteils seiner Zeit an der Spitze der CIA blieb Hayden ein aktiver Vier-Sterne-General der Air Force.


    Da McConnell und Hayden beide Erfahrung an der Spitze der NSA gesammelt hatten, waren sie sich zumindest in einem Punkt einig: Ein neues Cyber Command durfte keineswegs die Kapazitäten, die in Jahrzehnten in der NSA aufgebaut worden waren, ein zweites Mal erwerben. Wenn tatsächlich ein Kommando für den Netzkrieg eingerichtet werden musste, glaubten McConnell, Hayden und viele andere ehemalige NSA-Mitglieder, sollte doch einfach die NSA in das neue Cyber Command umgewandelt werden. Ihre Meinung hatte Gewicht im Pentagon, da sie hochrangige Militärs waren oder gewesen waren und sich tatsächlich im virtuellen Raum auskannten. Um die »Übernahme« des Cyber Command durch die NSA zu verhindern, wiesen Vertreter der Streitkräfte darauf hin, dass die NSA eigentlich eine zivile Einrichtung sei, ein Nachrichtendienst, weshalb sie rechtlich keine Befugnis habe, Kriege zu führen. Sie verwiesen auf die Gesetze, die den verschiedenen Regierungsbehörden Vollmachten einräumen und Beschränkungen auferlegen. Solche Gesetze können selbstverständlich geändert werden, wenn sie ihren Nutzen verloren haben. Dennoch rückte die Frage, wer die amerikanischen Netzkriege ausfechten sollte, rasch in den Mittelpunkt einer Auseinandersetzung zwischen dem Militär und den Rechtsexperten der Regierung.


    Bei jeder anderen Zusammensetzung der politischen Führung wäre die Angelegenheit wahrscheinlich zugunsten des Militärs entschieden worden. Man hätte eine vollkommen neue Organisation gegründet und die bei der NSA bereits vorhandene Hackingkompetenz in der neuen Organisation ein zweites Mal aufgebaut. Doch im Jahr 2006 war Verteidigungsminister Donald Rumsfeld, der sein Revier eifersüchtig verteidigt hatte, ersetzt worden, nachdem die Republikaner bei den Halbzeitwahlen zum Kongress nicht zuletzt aufgrund der Fehler im Irakkrieg schwere Verluste erlitten hatten. Rumsfelds Nachfolger war Robert Gates, der Präsident der Texas A&M University. Ich kannte Gates seit mehr als 30 Jahren und erwartete, dass er ein ungewöhnlich guter Verteidigungsminister werden würde. Er war kein Mann des Pentagons, er hatte keine Karriere im Verteidigungsministerium hinter sich. Aber er war auch keiner jener Neulinge in Fragen der nationalen Sicherheit, die aus der Wirtschaft oder aus der Forschung kamen und sich von den erfahrenen Taktikern im Pentagon leicht manipulieren ließen. Gates hatte Karriere bei der CIA gemacht und es bis zum Leiter des Auslandsgeheimdienstes gebracht, und zwischenzeitlich war er Mitglied des Nationalen Sicherheitsrats gewesen. Er sah die Auseinandersetzung über das Cyber Command mit den Augen eines Nachrichtendienstlers und, was noch wichtiger war, aus dem einzigartigen Blickwinkel, den man im Weißen Haus hat. Wenn man direkt für den Präsidenten arbeitet, begreift man, dass es ein nationales Interesse gibt, das über den Hoheitsansprüchen der eigenen »Heimatbürokratie« steht. Gates sah die größeren Zusammenhänge, und er war ein Pragmatiker.


    Schließlich wurde eine Kompromisslösung gefunden: Der Leiter der NSA wurde zu einem Vier-Sterne-General (Beförderung vom Drei-Sterne-General) und auch zum Leiter des U. S. Cyber Command ernannt. Im Pentagon ist von »zwei Hüten« die Rede, wenn jemand zwei Posten innehat. Fürs Erste sollte das Cyber Command ein »untergeordnetes einheitliches Kommando« bei STRATCOM sein. Dem neuen Netzkriegkommando sollten auch die Einrichtungen der NSA unterstellt sein, womit viele Räder kein zweites Mal erfunden werden mussten. Die drei Teilstreitkräfte durften ihre Netzkriegseinheiten behalten, die jedoch dem Befehl des Cyber Command unterstellt wurden. Nicht der teilweise zivile Nachrichtendienst NSA, sondern die Teilstreitkräfte sollten in der Praxis die elektronische Kriegführung übernehmen. Die NSA besitzt zwar beträchtliche Erfahrung in der Infiltration von Netzen, aber die Rechtsvorschriften beschränken die Tätigkeit dieses Nachrichtendienstes auf die Informationssammlung und untersagen ihm jegliche Beteiligung an Kriegsaktivitäten. Daher müssen die Tastaturbefehle, mit denen feindliche Computersysteme ausgeschaltet werden, von Militärpersonal gegeben werden. Um das Cyber Command in seiner defensiven Funktion als Hüter der vernetzten Systeme des Verteidigungsministeriums zu unterstützen, wurde vereinbart, den Internetdienstanbieter (ISP) des Pentagonss neben dem der NSA in Fort Meade in Maryland anzusiedeln. Der ISP des Pentagonss kommt keinem anderen gleich, denn er betreibt zwei der größten Netze der Welt. Die Defense Information Systems Agency (DISA) wird von einem Drei-Sterne-General geleitet. So verwandelte sich Fort Meade 92 Jahre nach seiner Gründung als Heeresstützpunkt, an dem Hunderte Pferde untergebracht waren, in das Herz der defensiven und offensiven Cyberstreitkräfte der Vereinigten Staaten. In der Hoffnung, etwas von den vielen Milliarden Dollar abzuschöpfen, die aus Fort Meade fließen werden, errichten die Rüstungsunternehmen Büros in der Umgebung. Die Universitäten in Maryland kommen bereits in den Genuss hoher Forschungszuschüsse des Stützpunkts, der in Washington einfach nur als »das Fort« bezeichnet wird.


    Infolge der Einrichtung des U. S. Cyber Command verwandelte sich das Air Force Cyber Command in die 24. Air Force, die ihr Hauptquartier auf dem Luftwaffenstützpunkt Lackland in Texas hat. Diese »nummerierte« Luftwaffeneinheit wird über kein einziges Flugzeug verfügen. Ihre Aufgabe wird darin bestehen, »kampftaugliche Einheiten« bereitzustellen, die »für die Durchführung von vollkommen in die Aktivitäten in Luft- und Weltraum integrierten Operationen im Cyberspace ausgebildet und ausgerüstet sind«. Die 24. Air Force wird zwei bestehende »Flügel« kontrollieren, den 688. Informations Operations Wing (IOW, das ehemalige Air Force Information Operations Center) sowie den 67. Network Warfare Wing; dazu kommt ein neuer »Flügel«, der 689. Combat Communications Wing. Die 688. IOW, wie die Einheit für Informationsoperationen genannt wird, soll bei Einsätzen im Cyberspace Raum als »Center of Excellence« der Luftwaffe fungieren. Aufgabe dieser Einheit wird es sein, neue Wege zu finden, um der Air Force beim Einsatz virtueller Waffen einen Vorteil zu verschaffen. Der 67. Wing wird die alltägliche Verteidigung der Computernetze der Air Force sowie Angriffe auf feindliche Netze übernehmen. Alles in allem wird die 24. Air Force etwa 6000 bis 8000 Netzkrieger umfassen.


    Sollte die amerikanische Luftwaffe je den Befehl erhalten, das zu tun, was einer ihrer Werbespots andeutet (»Ein Stromausfall ist nichts weiter als ein Stromausfall – aber in Zukunft könnte er das Ergebnis eines elektronischen Angriffs sein«), so dürfte eine solche Mission der kämpfenden Einheit 67 übertragen werden. Deren Motto stammt noch aus ihrer Zeit als Luftaufklärungseinheit: »Lux ex tenebris« (Aus der Dunkelheit ins Licht). Vielleicht wird es bald in »Tenebra ex luce« geändert.


    Die Begeisterung der Air Force für den Cyberkrieg hat kaum unter der Herabstufung ihres Kommandos gelitten. Im Sommer 2009 schrieb Luftwaffenchef General Norton Schwartz an seine Offiziere, der virtuelle Raum sei »von wesentlicher Bedeutung für die heutige Kriegführung und für die zukünftige militärische Vormachtstellung der Vereinigten Staaten, [und] die Air Force hat die Absicht, umfassende Kapazitäten für den Netzkrieg bereitzustellen. Der Cyberspace ist ein umstrittenes Territorium, und der Kampf um dieses Territorium hat bereits begonnen.«


    Die Navy will nicht zurückstehen und hat sich ebenfalls reorganisiert. Der Stabschef der Marine, Admiral Gary Roughead, hat sich einen neuen Deputy for Information Dominance zur Seite gestellt. Und nicht nur Roughead und seine Matrosen sind auf Dominanz erpicht: Die amerikanischen Streitkräfte in ihrer Gesamtheit sind der Ansicht, dass eine Vormachtstellung im Cyberspace angestrebt werden muss. Das erinnert daran, wie das Pentagon in den sechziger Jahren über den Atomkrieg sprach. Der auf Atomstrategie spezialisierte Historiker Lawrence Freedman hat darauf hingewiesen, dass es Kaufmann, Kissinger und andere Strategen für nötig hielten, »die in Luftwaffenkreisen ausgeprägte Angriffslust zu bremsen«, da in den Äußerungen aus diesen Kreisen »eine veraltete und gefährliche Vorstellung vom Krieg« zum Ausdruck kam. Ähnlich vollmundige Ankündigungen hört man heute von Cyberkriegern in der Air Force – und eine solche Rhetorik wird anscheinend auch in der Navy gepflegt.


    Admiral Roughead richtete nicht nur ein Büro für Dominanz beim Stab der Navy ein, sondern auch ein neues »virtuelles Kriegführungskommando«. Die 5. Flotte kreuzt im Persischen Golf, die 6. Flotte im Mittelmeer und die 7. Flotte im Chinesischen Meer. Für den Cyberkrieg hat die Navy ihre 10. Flotte reaktiviert. Dies war ursprünglich eine kleine Einheit, die im Zweiten Weltkrieg den Kampf gegen die deutsche U-Boot-Flotte im Atlantik koordinierte. Kurz nach dem Sieg über Hitler-Deutschland im Jahr 1945 wurde die 10. Flotte aufgelöst. Sie war damals – und ist heute wieder – eine »Phantomflotte« ohne Schiffe, eine landgestützte Einheit, die eine notwendige Koordinierungsfunktion hatte. Im Zweiten Weltkrieg erfüllte die hinsichtlich Größe und Tätigkeitsbereich sehr beschränkte 10. Flotte ihren Zweck mit nur 50 Nachrichtendienstoffizieren sehr gut. Heute hat die Navy ehrgeizigere Pläne für diese Flotte. Das bestehende Netzkriegskommando der Marine, das NETWARCOM (Naval Network Warfare Command), wird seinen operativen Aufgaben in Zukunft unter dem Kommando der 10. Flotte nachkommen. Obwohl die Navy für ihre Cyberkrieger keine so aufwändige Werbung betreibt wie die Air Force, ist sie doch davon überzeugt, nicht weniger technische Fähigkeiten zu besitzen als die »fly boys«.


    Die Netzkrieger der Army gehören mehrheitlich dem Network Enterprise Technology Command an, genauer dem in Fort Huachuca in Arizona stationierten 9. Signal Command. Die Mitglieder dieser Einheit werden den Kommunikationskommandos in den verschiedenen Weltregionen zugeteilt. Die auf die elektronische Kriegführung spezialisierten Einheiten, die man bei der Army als NetWar units bezeichnet, werden unter dem Nachrichtendienst- und Sicherheitskommando des Heeres auch an der Front eingesetzt, um die herkömmlichen Aufklärungseinheiten in Kampfeinsätzen zu unterstützen. Sie arbeiten im Irak und in Afghanistan eng mit der NSA zusammen, um den kämpfenden Einheiten nachrichtendienstliche Informationen zu liefern. Die für Netzoperationen zuständige Einheit mit dem ungelenken Akronym A-GNOSC (Army Global Network Operations and Security Center) betreibt das LandWarNet, wie der Anteil des Heeres an den Computernetzen des Verteidigungsministeriums genannt wird. Im Juli 2008 stellte die Army ihr erstes NetWar-Bataillon auf. Der Eindruck, dass die Army die am schlechtesten organisierte Truppe unter den Teilstreitkräften ist, täuscht nicht. Nachdem die Entscheidung über die Einrichtung des Cyber Command gefallen war, wies der Verteidigungsminister die Heeresführung an, eine Arbeitsgruppe einzurichten, die ihre Aufgabenstellung im virtuellen Raum und die Organisation ihrer Netzkriegseinheiten überprüfen sollte.


    Die meisten Beobachter, die den Kampf um den Netzkriegsoberbefehl im Pentagon verfolgt hatten, waren der Meinung, die NSA habe die Auseinandersetzung für sich entschieden. Aber der frühere NSA-Direktor Ken Minihan war nicht mit dem Ergebnis zufrieden, und das machte mich stutzig. Minihan ist ein Freund, den ich kenne, seit er im Jahr 1996 als Drei-Sterne-General der Luftwaffe die Leitung der NSA übernahm. Er glaubt, dass der Zugang der NSA und der amerikanischen Streitkräfte zu den Operationen im Cyberspace überdacht werden muss. Die Navy, so Minihan, beschäftige sich ausschließlich mit den Kriegsmarinen anderer Länder. Die Air Force konzentriere sich auf die Verteidigung des Luftraums. Die Army sei vollkommen desorientiert und die NSA im Grunde weiterhin eine Behörde, die nachrichtendienstliche Informationen sammle. »Keine dieser Organisationen befasst sich ausreichend mit der ausländischen Spionageabwehr im virtuellen Raum oder sucht Zugang zu unverzichtbaren Infrastrukturen im Ausland, welche die Vereinigten Staaten in einem zukünftigen Konflikt möglicherweise zerstören möchten, ohne eine Bombe abzuwerfen.« Minihan ist davon überzeugt, dass in der gegenwärtigen Planung für den Cyberkrieg die Erfordernisse nicht richtig definiert werden, dass ein nationales Planungssystem fehlt, welches dafür sorgen könnte, dass die NSA und andere Organisationen am selben Strang ziehen. »Momentan konzentrieren sie sich alle auf ihre eigenen Vorhaben, nicht auf das, was der Präsident möglicherweise von ihnen brauchen wird.«


    Minihan und McConnell hegen die Sorge, dass das Cyber Command nicht in der Lage sein wird, die Vereinigten Staaten zu verteidigen. »Alle offensiven Netzkriegskapazitäten der USA sind nutzlos, wenn niemand das Land gegen elektronische Attacken verteidigt«, meint Minihan. Das Netzkriegskommando habe die Aufgabe, das Verteidigungsministerium und vielleicht noch einige andere Regierungseinrichtungen zu schützen, aber für die Verteidigung der zivilen Infrastruktur gebe es weder Pläne noch Kapazitäten. Die beiden früheren NSA-Direktoren sind der Ansicht, dass diese Aufgabe, wie es auch geplant ist, dem Heimatschutzministerium übertragen werden sollte, aber sie weisen darauf hin, dass dieses Ressort gegenwärtig nicht imstande wäre, den für das Funktionieren des Landes unverzichtbaren virtuellen Raum zu verteidigen. Dasselbe gilt ihrer Meinung nach für das Pentagon. Minihan formuliert es so: »Obwohl es als Verteidigungsministerium bezeichnet wird, wäre dieses Ministerium mit einem Jahresbudget von einer halben Billion Dollar nutzlos, wenn das amerikanische Territorium gegen eine elektronische Attacke einer fremden Macht verteidigt werden müsste.«


    Das geheime Bemühen um eine Strategie


    Die Vorstellung, der Cyberspace sei ein umkämpfter »Herrschaftsbereich«, eine Domäne, in der die Vereinigten Staaten eine »Vormachtstellung« erobern müssten, prägt die Einstellung der amerikanischen Streitkräfte zum Cyberkrieg. Die geheime »Nationale Militärstrategie für Operationen im virtuellen Raum« (die aufgrund einer Anforderung gemäß dem Freedom of Information Act teilweise offengelegt worden ist) verrät ungewöhnlich viel über den Umgang des Militärs mit diesem Thema – was zum Teil daran liegt, dass die Bürger dieses Dokument eigentlich nie zu Gesicht bekommen sollten. An diesem Schriftstück erkennt man, wie hinter verschlossenen Türen im Pentagon über den Netzkrieg gesprochen wird. Auffällig an dem Text ist nicht nur das Eingeständnis, dass der Netzkrieg real ist, sondern auch der geradezu ehrfurchtsvolle Ton, in dem die elektronische Kriegführung als Säule bezeichnet wird, die das Gebäude der modernen Kriegführungskapazitäten stützt. Da es so wenige Gelegenheiten gibt zu erfahren, was die amerikanischen Streitkräfte über die Strategie für den Netzkrieg denken, lohnt es sich, ihre nicht für die Öffentlichkeit bestimmte Auseinandersetzung mit dieser Frage genau zu lesen.


    Das Dokument, das unter einem Deckbrief des Verteidigungsministers herausgegeben wurde, definiert als Ziel, »die strategische Überlegenheit der US-Streitkräfte im virtuellen Raum zu sichern«. Eine solche Überlegenheit ist den Autoren zufolge erforderlich, um die »Handlungsfreiheit« der amerikanischen Streitkräfte zu garantieren und den Gegnern dieselbe Freiheit vorzuenthalten. Um die nötige Überlegenheit zu erlangen, heißt es in dem Strategiedokument, müssen die Vereinigten Staaten angreifen. Benötigt werden »offensive Fähigkeiten im virtuellen Raum, um die Initiative zu erringen und zu behalten«. Auf den ersten Blick sieht diese Strategie aus wie ein etwas übereifriges Mission Statement. Doch bei genauerer Betrachtung findet man darin die Einsicht in einige grundlegende Probleme, die der Cyberkrieg mit sich bringt. In Bezug auf die Geographie des virtuellen Raums berücksichtigt die Strategie implizit die Frage der Souveränität (»Der Mangel an geographischen Hindernissen … ermöglicht es, Netzkriegsoperationen fast überall durchzuführen«) sowie die Bedrohung ziviler Ziele (»Der virtuelle Raum erstreckt sich über die geopolitischen Grenzen hinweg … und ermöglicht das Funktionieren lebenswichtiger Infrastrukturen und des Wirtschaftslebens«). Das bedeutet jedoch nicht, dass diese zivilen Ziele von amerikanischen Angriffen ausgenommen werden sollten. Wenn es um die Verteidigung der zivilen Ziele in den Vereinigten Staaten geht, wird die Verantwortung in dem Strategiedokument an das Heimatschutzministerium weitergereicht.


    Die Notwendigkeit, die Initiative zu ergreifen und im Cyberspace als Erster aktiv zu werden, entspringe, heißt es weiter, zum Teil der Tatsache, dass die Bewegungen auf diesem Kriegsschauplatz in einer nie gekannten Geschwindigkeit stattfinden (»[Der] virtuelle Raum ermöglicht großangelegte Operationen … die fast mit Lichtgeschwindigkeit ablaufen … [Er] eröffnet den Befehlshabern Wege, in bis dato unvorstellbar kurzer Zeit Wirkungen zu erzielen.«) Darüber hinaus betonen die Verfasser, dass alle, die in Untätigkeit verharrten, später möglicherweise keine Gelegenheit mehr zum Handeln haben würden, weil »ein zuvor verwundbares Ziel ohne Vorwarnung ersetzt oder mit neuen Verteidigungsmechanismen ausgestattet werden könnte, welche die Wirkung von [Vergeltungs-]Maßnahmen im Cyberspace schmälern werden«. Kurz: Wenn du im virtuellen Raum auf den Angriff der Gegenseite wartest, wirst du möglicherweise feststellen, dass der Gegner gleichzeitig mit seiner Attacke deine logischen Bomben entschärft oder deine Ziele von den Pfaden isoliert hat, über die du im Netz Zugang zu ihnen finden wolltest. Die Probleme, die mit dem Erstschlag oder dem Druck zum offensiven Vorgehen verbunden sind, werden in dem Strategiedokument nicht angesprochen.


    Wie bedeutsam der virtuelle Raum und der Netzkrieg für die amerikanischen Streitkräfte sind, verdeutlicht die Erklärung, das Verteidigungsministerium werde »kinetische Missionen durchführen, um die Handlungsfreiheit und den strategischen Vorteil im virtuellen Raum zu erhalten«. Aus dem Pentagonjargon übersetzt, bedeutet dies, dass die elektronischen Attacken nicht einfach der Unterstützung herkömmlicher militärischer Operationen dienen. Das US-Verteidigungsministerium hält es darüber hinaus für notwendig, im Ernstfall Ziele in der materiellen Welt zu bombardieren, um sich gegen elektronische Attacken zu verteidigen oder einen Feind in Netze zu locken, die unter der Kontrolle amerikanischer Netzkrieger stehen.


    Das strategische Konzept der Abschreckung wird in diesem Strategiedokument nur insoweit behandelt, als ein wünschenswerter Endzustand beschrieben wird, in dem »die Gegner davor zurückschrecken, Angriffspotenzial zu entwickeln oder gegen amerikanische Interessen im Cyberspace einzusetzen«. Da bereits 20 bis 30 Staaten offensive Netzkriegseinheiten aufgebaut haben, wird das nicht zu erreichen sein. Um diese Länder dennoch davon abzuhalten, ihr Know-how gegen die Vereinigten Staaten einzusetzen, sollen die Gegner »durch die Demonstration der [amerikanischen] Mittel zur Zurückhaltung bewegt werden«. Doch da die USA ihre offensiven elektronischen Waffen geheim halten, ist es unmöglich, potenzielle Gegner durch eine von den amerikanischen Streitkräften beabsichtigten Demonstration der Stärke abzuschrecken. In dem Papier wird kein Weg aus diesem Dilemma vorgeschlagen, ja es wird nicht einmal eingestanden. Die sogenannte militärische Strategie für die Operationen im Cyberspace wirft also einige zentrale Fragen auf, aber sie beantwortet sie nicht. Es handelt sich daher eigentlich nicht um ein strategisches Konzept, sondern eher um eine Lagebeurteilung. Dort, wo die Autoren versuchen, Anleitungen zu geben, sprechen sie sich anscheinend dafür aus, die Kampfhandlungen im virtuellen Raum zu beginnen, bevor die Gegenseite es tun kann, und alle nötigen Maßnahmen zu ergreifen, um eine Vormachtstellung zu erringen, da andernfalls die amerikanische Vorherrschaft in anderen Bereichen in Gefahr wäre.


    Allerdings ist in dem Dokument eine realistische Einschätzung der Probleme versteckt, mit denen die Vereinigten Staaten im Netzkrieg konfrontiert sind: Akteure, die eine Bedrohung vortäuschen, könnten die Abhängigkeit der USA vom Cyberspace ausnutzen; und wenn nicht »beträchtliche Anstrengungen« unternommen würden, drohte den Vereinigten Staaten die Gefahr, ihren Vorteil im virtuellen Raum einzubüßen, womit eine »Pattsituation gegenüber den Widersachern« entstünde. Anders formuliert: Das Strategiedokument weist durchaus auf die Tatsache hin, dass andere Staaten imstande sein könnten, den USA in einem Netzkrieg ebenso großen Schaden zuzufügen wie umgekehrt. Da aber die Abhängigkeit der Vereinigten Staaten von vernetzten Systemen immens ist, kann ein Angreifer im Vorteil sein.


    Aber wer kann denn den USA und anderen westlichen Staaten gefährlich werden? Wer sind die anderen Mächte im virtuellen Raum?


    Ein Weckruf aus Kuwait


    Möglicherweise hat der erste Golfkrieg bei der chinesischen Volksbefreiungsarmee (VBA) die Überzeugung reifen lassen, dass sie sich einen besonderen Vorteil verschaffen musste: eine asymmetrische technische Überlegenheit für die Auseinandersetzung mit den Vereinigten Staaten und ihren Verbündeten. Zum ersten Mal seit Vietnam waren die Amerikaner in einen regelrechten Krieg gezogen. In den Jahrzehnten vor dem Golfkrieg (1990/91) hatten sie sich mit Militäreinsätzen im Ausland eher zurückgehalten, was zum einen am Gegengewicht der Sowjetunion mit ihrem Atomwaffenarsenal und zum anderen an der mangelnden Unterstützung der amerikanischen Bevölkerung für Kriegseinsätze lag. Bei den Invasionen Grenadas unter Präsident Reagan und Panamas unter Präsident Bush hatte es sich lediglich um kleine Einsätze im »Hinterhof« der Vereinigten Staaten gehandelt, die dennoch nicht allzu erfolgreich verlaufen waren. Die amerikanischen Militäroperationen in diesen Konflikten zeichneten sich immer noch durch jene Art von Funktionsuntüchtigkeit und mangelnder Koordination aus, die den Fehlschlag der Mission »Desert One« zur Geiselbefreiung im Iran 1979 gekennzeichnet und das Ende der Präsidentschaft Jimmy Carters beschleunigt hatte. Dann kam die Operation »Desert Storm«. George H. W. Bush und seine Regierung schmiedeten die größte internationale Koalition seit dem Zweiten Weltkrieg. Mehr als 30 Nationen nahmen am Feldzug gegen Saddam Hussein teil und schickten mit finanzieller Unterstützung Japans, Deutschlands, Kuwaits und Saudi-Arabiens insgesamt mehr als 4000 Kampfflugzeuge, 12000 Panzer und fast zwei Millionen Soldaten in die Offensive. Der Krieg sollte eine neue Ära in den internationalen Beziehungen einleiten. General Brent Scowcroft, Bushs Nationaler Sicherheitsberater, ging so weit, von einer »neuen Weltordnung« zu sprechen. In dieser neuen Ordnung würde die Souveränität aller Nationen respektiert, und die Vereinigten Staaten würden ihre Mission endlich erfüllen können, nun, da die Sowjetunion nicht länger in der Lage war, ihnen Grenzen zu setzen. Mit der Operation »Wüstensturm« setzte sich auch eine neue Art der Kriegführung durch, gestützt durch Computer und andere Hochtechnologie, mit der die Logistik gesteuert und nachrichtendienstliche Erkenntnisse beinahe in Echtzeit bereitgestellt werden konnten. Der Industrieverband Armed Forces Communications and Electronics Association veröffentlichte im Jahr 1992 ein Buch mit dem Titel The First Information War, in dem er dokumentierte, wie dramatisch der Einsatz von Computernetzen diesen Krieg verändert hatte.


    General Schwarzkopf und die Streitkräfte konnten sich noch nicht dazu entschließen, Cyberwaffen zur Ausschaltung des irakischen Luftabwehrnetzes zu verwenden, aber sie waren bereit, Computer bei der Zielerfassung einzusetzen. Und die Streitkräfte liebten ihre neuen Waffen aus der informationstechnologischen Produktion. Nun war es nicht mehr nötig, in mehreren Einsätzen große Mengen herkömmlicher Bomben abzuwerfen, um etwa eine Fertigungshalle zu zerstören. Stattdessen lenkte man eine einzige »intelligente Bombe« präzise ins Ziel. Die Zahl der Lufteinsätze, die geflogen werden mussten, ließ sich auf diese Weise ebenso drastisch senken wie die Zahl der zivilen Opfer.


    Natürlich waren die »intelligenten Waffen« des Jahres 1991 in Wahrheit noch nicht allzu intelligent, und es gab auch nicht allzu viele davon. Im Film Wag the Dog (1996) behauptet der von Robert De Niro gespielte fiktive Medienberater Conrad »Connie« Brean, die berühmten Aufnahmen von jener Lenkwaffe, die die Amerikaner angeblich durch einen Kamin ins Ziel gesteuert hatten, seien in Hollywood gedreht worden. »Was haben die Leute vom Golfkrieg in Erinnerung behalten?«, fragt Brean. »Eine Bombe, die durch einen Kamin fällt. Ich will Ihnen etwas sagen: Ich war in dem Gebäude, in dem diese Szene mit einem Zehn-Zoll-Modell aus Legosteinen gedreht wurde.« Die Behauptung der Filmfigur entsprach nicht der Wahrheit, aber die Wirksamkeit der intelligenten Bomben von 1991 wurde tatsächlich sehr übertrieben. Das Video zeigte ein reales Geschehen, aber die Medien, die nur die Bilder geliefert bekamen, die das Pentagon zeigen wollte, schienen nicht zu begreifen, dass die meisten der abgefeuerten Raketen keine von Laser und Satelliten gelenkten Präzisionswaffen, sondern herkömmliche »dumme« Sprengkörper waren, die zu Tausenden von den B-52-Bombern abgeworfen wurden. Die intelligenten Bomben jener Zeit waren noch unzuverlässig und standen auch nur in geringen Stückzahlen zur Verfügung. Aber sie zeigten, wohin sich die Kriegführung entwickelte – und sie führten den Chinesen vor Augen, dass sie Jahrzehnte zurücklagen.


    Die Zuschauer verfolgten die Operation »Wüstensturm« gebannt auf ihren Fernsehbildschirmen und bestaunten die grobkörnigen Videos von Bomben, die in Schornsteine gesteuert wurden. Damals war Saddam Husseins Armee die viertgrößte in der Welt. Die meisten seiner Waffen, die wie das Arsenal der Chinesen überwiegend aus sowjetischer Produktion stammten oder auf russischer Technologie beruhten, wurden zerstört, bevor sie überhaupt eingesetzt werden konnten. Der Bodenkrieg dauerte nicht mehr als 100 Stunden, nachdem die Iraker zuvor 38 Tage lang mit Luftangriffen zermürbt worden waren. Auch die chinesische Militärführung verfolgte die Geschehnisse im Fernsehen. Der frühere Director of National Intelligence, Admiral Mike McConnell, ist davon überzeugt, dass der Golfkrieg für die Chinesen ein Schock war. Später lasen sie vermutlich The First Information War und andere Berichte und begriffen, wie weit sie tatsächlich hinterherhinkten. Den Golfkrieg bezeichneten sie bald nur noch als zhongda biange, die »große Umwälzung«.


    Mitte der neunziger Jahre sprachen die Chinesen einige Zeit lang ungewöhnlich offen für einen kommunistischen Polizeistaat über die Lehren, die sie aus dem Golfkrieg gezogen hatten. Sie gaben zu, dass ihre Strategie bis dahin darin bestanden hatte, die USA im Kriegsfall mittels der überwältigenden Größe ihrer Armee zu besiegen. Diese Vorstellung hatte sich nun als überholt erwiesen. Also begannen sie, ihr Militär zu verkleinern und in neue Technologien zu investieren, zu denen wangluohua gehörte, die »Vernetzung« für das »neue Computerschlachtfeld«. Die damaligen Verlautbarungen der Chinesen klangen ganz ähnlich wie die der amerikanischen Luftwaffenkommandeure. Ein Experte erklärte in der chinesischen Militärzeitung, einem feindlichen Land könne »über das Internet ein lähmender Schlag versetzt« werden. Ein hochrangiger Offizier hatte möglicherweise eine Auseinandersetzung zwischen den USA und China im Sinn, als er schrieb, eine überlegene Streitmacht, welche die Vorherrschaft im Bereich der Information verlöre, würde besiegt werden, »während eine unterlegene Streitmacht, die sich eine beherrschende Stellung in der Information sichert, siegen kann«. Generalmajor Wang Pufeng, der Leiter der Strategieabteilung an der chinesischen Militärakademie, verkündete in aller Offenheit, das Ziel Chinas sei zhixinxiquan, die »Informationsdominanz«. Generalmajor Dai Qingmin vom Generalstab erklärte, eine solche Dominanz sei nur mit einem Präventivschlag im virtuellen Raum zu erreichen. Diese Strategieexperten entwickelten das Konzept des »integrierten elektronischen Netzkriegs«. Es ähnelte der »netzzentrierten Kriegführung«, die zu jener Zeit im Pentagon in Mode war.


    Ende der neunziger Jahre waren sich die chinesischen Strategen darin einig, dass der Netzkrieg ihrer Nation die Möglichkeit eröffnen würde, ihren qualitativen militärischen Rückstand gegenüber den Vereinigten Staaten wettzumachen. Admiral McConnell glaubt, die Chinesen hätten aus der Erfahrung mit der Operation »Wüstensturm« gelernt, »dass ihre Antwort darin bestehen musste, den Amerikanern die Kontrolle über das Schlachtfeld streitig zu machen, indem sie Kapazitäten aufbauten, um unsere Satelliten auszuschalten und in unsere vernetzten Systeme einzudringen. Die Chinesen glauben, den Vorteil der Vereinigten Staaten in dieser neuen Welt im Kriegsfall im Namen der Verteidigung Chinas beseitigen zu müssen.«


    In den chinesischen Analysen zu diesem Thema tauchen immer wieder die Begriffe »Asymmetrie« und »asymmetrische Kriegführung« auf. Vieles von dem, was in der westlichen über die chinesische Doktrin der asymmetrischen Kriegführung bekannt geworden ist, steht in einem schmalen Buch, das, verfasst von zwei hochrangigen Obersten des chinesischen Heeres und im Jahr 1999 veröffentlicht, unter dem Titel Unrestricted Warfare ins Englische übertragen wurde. Es enthält eine grobe Anleitung dazu, wie schwächere Staaten Großmächte ausmanövrieren können, indem sie sich Waffen und Taktiken bedienen, die nicht zum herkömmlichen militärischen Rüstzeug zählen. Die Verleger der am weitesten verbreiteten englischen Ausgabe sehen in dem Buch »Chinas Generalplan für die Zerstörung Amerikas«. Diese Einschätzung wurde dem Buch offenbar ohne Erlaubnis der Autoren als Untertitel hinzugefügt. Und sollte der potenzielle Leser die Botschaft immer noch nicht verstanden haben, so wird ihm das brennende World Trade Center auf dem Cover zu denken geben. Auf der Umschlagrückseite ist ein Zitat eines rechten Fanatikers abgedruckt, der behauptet, das Buch belege »die Beteiligung Chinas am 11. September«. Doch obwohl die amerikanische Ausgabe in diese rechtsextreme Rhetorik gehüllt ist, liefert das Buch einen der besten Einblicke in die chinesische Militärdoktrin für den Cyberkrieg.


    In dem Buch werden Taktiken des shashoujian, der »Keule des Meuchelmörders«, befürwortet, darauf ausgerichtet, die Blößen auszunutzen, die sich ein in der konventionellen Kriegführung anscheinend unbesiegbarer Gegner gibt. Das Ziel der Strategie ist es, »jenen Kampf auszutragen, in dem die eigenen Waffen überlegen sind«, und »die Waffen dem Kampf anzupassen«. Die Autoren schlagen vor, die herkömmlichen Regeln für bewaffnete Konflikte zu ignorieren, darunter im Extremfall auch das Gebot, die Zivilbevölkerung zu verschonen. Weitere Methoden bestehen darin, ausländische Medien zu manipulieren, feindliche Länder mit Drogen zu überfluten, die Rohstoffmärkte unter Kontrolle zu bringen und internationalen Rechtsorganisationen beizutreten, um sie dem eigenen Willen zu unterwerfen. Und dafür, dass dieses Buch bereits ein Jahrzehnt alt ist, räumen die Autoren dem Netzkrieg überraschend große Bedeutung ein.


    Der mögliche Einsatz elektronischer Waffen gegen eine überlegene Streitmacht bedeutet nicht, dass China tatsächlich beabsichtigt, Krieg gegen die Vereinigten Staaten zu führen. Seine Militärplaner halten es lediglich für nötig, sich auf eine denkbare militärische Auseinandersetzung mit den USA vorzubereiten. Die chinesische Regierung verwendet das Konzept der »friedlichen Erhebung«, um den geplanten Aufstieg ihres Landes zu einer oder sogar zu der globalen Supermacht im 21. Jahrhundert zu beschreiben. Doch Admiral Mike McConnell glaubt, dass sich die Chinesen der amerikanischen Systeme bedienen, um sich einen Informationsvorteil zu verschaffen, »indem sie die Merkmale eines Waffensystems bei einem Rüstungsunternehmen oder Forschungsergebnisse zur Plasmaphysik ausspionieren«. Aber das rasante Wirtschaftswachstum Chinas und seine Abhängigkeit von den globalen Rohstoffvorräten wie auch seine Streitigkeiten mit seinen Nachbarn (Taiwan, Vietnam) wecken in der militärischen Führung vermutlich die Überzeugung, dass sich das Land auf potenzielle Konflikte vorbereiten muss. Und genau das tut es.


    Nach Ansicht des amerikanischen Generalstabchefs Admiral Mike Mullen zielen alle Pläne der Chinesen auf die Vereinigten Staaten. »Sie entwickeln Fähigkeiten, die eindeutig auf die See- und Lufthoheit und in vieler Hinsicht deutlich auf uns zielen«, sagte er in einer Rede vor der Navy League im Mai 2009. »Sie scheinen sich vorrangig auf die Marine der Vereinigten Staaten und auf unsere Stützpunkte in jenem Teil der Welt zu konzentrieren.« Der jährliche Bericht des Verteidigungsministers über die Militärmacht der Volksrepublik China aus dem Jahr 2009 bestätigt diese Einschätzung: Die Chinesen haben Radaranlagen mit großer Reichweite installiert, die über den US-Luftwaffenstützpunkt auf Guam hinausblicken können. Sie haben Anti-Schiff-Raketen entwickelt, die so schnell anfliegen, dass kein amerikanisches Abwehrsystem sie abfangen könnte. China hat einen Flugzeugträger der russischen Kusnezow-Klasse erworben, der gegenwärtig in der Werft von Dalian umgerüstet wird. Am Ende des Jahrzehnts werden die Chinesen in der Lage sein, neue Flugzeugträger zu bauen, und sie werden Piloten für die Flugzeugträgeroperationen ausbilden. Sie haben gegenüber von Taiwan über 2000 Raketen entlang der Küste aufgestellt, und jedes Jahr kommen 100 weitere hinzu. Sie stehen kurz vor der Stationierung einer Rakete mit einer Reichweite von 8000 Kilometern, die es ihnen ermöglichen würde, Atomschläge von See aus zu führen.


    Das klingt ein wenig bedrohlich, aber bei genauerem Hinsehen zeigt sich, dass die Modernisierung des chinesischen Militärs allein nicht genügen wird, um die konventionelle Überlegenheit der US-Streitkräfte zu gefährden. Chinas Militärhaushalt entspricht nur einem Bruchteil des amerikanischen. Angeblich beläuft es sich auf 70 Milliarden Dollar, womit es nur ein Achtel des amerikanischen Verteidigungsbudgets ausmacht (ohne die Kosten des Engagements in Afghanistan und im Irak). Eine Flugzeugträgerkampfgruppe der US-Marine zählt zu den schlagkräftigsten konventionellen Einheiten, die je zusammengestellt wurden. Sie besteht aus bis zu einem Dutzend Schiffen, darunter Lenkwaffenkreuzer, Zerstörer, Fregatten, Jagd-U-Boote und Trossschiffe, und kann an einem einzigen Tag mehr als 700 Seemeilen zurücklegen, was sie dazu befähigt, jeden Ort auf der Erde, der an ein Meer grenzt, innerhalb von zwei Wochen zu erreichen. Die amerikanische Marine verfügt über elf Flugzeugträgerkampfgruppen. Um diese Streitmacht auf dem neuesten Stand der Technik zu halten, baut die Navy gerade drei Träger der modernen Ford-Klasse. Das erste dieser Schiffe soll im Jahr 2015 in Dienst gestellt werden.


    Im genannten Jahresbericht des Pentagons über die Leistungsfähigkeit des chinesischen Militärs wird davon ausgegangen, dass der ehemalige russische Flugzeugträger frühestens 2015 einsatzbereit sein wird. Der allgemeinen Einschätzung der amerikanischen Nachrichtendienste zufolge wird China noch mindestens ein Jahrzehnt brauchen, um eine moderne Armee aufstellen zu können, die dann in der Lage sein wird, eher kleine Streitkräfte wie die Vietnams zu beherrschen. Erst im Jahr 2015 wird China imstande sein, außerhalb seines Territoriums beträchtliche Kräfte in die Waagschale zu werfen, und auch dann nur in Fällen, in denen die Schlagkraft des Gegners geringer ist als die der heutigen US-Armee. Es sei denn …


    Es sei denn, es gelingt den Chinesen, ihre konventionellen Defizite auszugleichen, indem sie die amerikanischen Flugzeugträger mit elektronischen Waffen bekämpfen. Die Chinesen waren stets beeindruckt von diesen Schiffen, doch 1996 verfolgten sie besonders aufmerksam, wie zwei von Präsident Clinton entsandte Flugzeugträgerkampfgruppen in Taiwan eintrafen, um die Insel während eines ungewöhnlich erbitterten Disputs zwischen Peking und Taipeh zu verteidigen. Genau in dieser Situation besann sich das chinesische Militär auf seine neue Strategie und entwickelte in einem Papier mit dem Titel »Taktische Datenverbindungen im Informationskrieg« einen »virtuellen Fahrplan« für die Ausschaltung einer Flugzeugträgerkampfgruppe. Dieses von zwei Luftwaffenoffizieren verfasste, nicht geheime Papier beruht auf frei zugänglichem Material, das überwiegend im Internet zu finden ist, und verdeutlicht, wie die von den amerikanischen Streitkräften verwendeten Informationssysteme mit relativ einfachen technischen Mitteln gestört werden können.


    Was den Netzkrieg anbelangt, so sind in dem Buch Unrestricted Warfare der beiden chinesischen Militärexperten zwei Ziele festgehalten: Erstens soll China versuchen, Technologien eines potenziellen Feindes zu stehlen, ihre Mängel aufzudecken und eigene Versionen zu entwickeln, um eine modernisierte und kleinere Streitmacht aufzubauen. Zweitens soll sich China darauf vorbereiten, im Kriegsfall Schäden an der Heimatfront des Feindes anzurichten, und zwar nicht mit konventionellen Waffen, sondern durch eine asymmetrische elektronische Attacke. Diese beiden Schritte seien nur in Kombination miteinander sinnvoll.


    Selbst bei einer deutlichen Modernisierung seiner Ausrüstung wird China noch viele Jahrzehnte brauchen, um den militärischen Vorsprung der USA wettzumachen. Aber China glaubt, seine neuen, modernen Streitkräfte könnten mit asymmetrischen Taktiken wie elektronischen Attacken fortschrittlich genug sein, um es mit einer durch Attacken auf ihre vernetzten Systeme geschwächten amerikanischen Streitmacht aufzunehmen. Vor kurzem erschreckte die Zeitschrift Orbis die Planer im Pentagon mit einem Artikel von James Kraska, der unter dem Titel »Wie die Vereinigten Staaten den Seekrieg von 2015 verloren« eindringlich schildert, wie China in naher Zukunft den Kampf mit der amerikanischen Marine aufnehmen und die Oberhand behalten könnte.


    Fernöstliche Computerfreaks


    Nach dem, was wir über die Netzkriegskapazitäten und die Spionagekampagnen Chinas wissen, haben die Chinesen genau diesen dualen Zugang gewählt. Seit Ende der neunziger Jahre hat China systematisch alles getan, was eine Nation tun muss, die offensive Netzkriegskompetenz entwickeln möchte und davon ausgeht, dass sie selbst ebenfalls zum Ziel elektronischer Attacken werden könnte. China hat:


    •  Hackergruppen aufgebaut;


    •  großangelegte Spionageaktivitäten im virtuellen Raum initiiert, darunter solche, die auf amerikanische Computersoftware und -hardware zielen;


    •  verschiedene Maßnahmen ergriffen, um seinen eigenen virtuellen Raum zu verteidigen;


    •  militärische Einheiten für den Netzkrieg gebildet;


    •  logische Bomben in der Infrastruktur der Vereinigten Staaten ausgelegt.


    Parallel zur Entwicklung seiner Netzkriegsstrategie hat China Hacker aus dem Privatsektor in den Dienst des Staates gestellt. Die U. S.-China Economic and Security Review Commission, die im Auftrag des Kongresses die Auswirkungen der Wirtschaftsbeziehungen zu China auf die nationale Sicherheit der USA untersucht, schätzt, dass es in China bis zu 250 Hackergruppen gibt, die eine Bedrohung für die amerikanischen Interessen im virtuellen Raum darstellen können. Wozu diese Hacker imstande sind, zeigte sich im Jahr 1999, als die NATO mit den Vereinigten Staaten an der Spitze eine Luftoffensive gegen serbische Ziele startete, um die Massaker an der Zivilbevölkerung im Kosovo zu stoppen. Die USA setzten ihre weitgehend perfektionierten intelligenten Waffen ein, um den aus dem Kalten Krieg stammenden serbischen Militärapparat auszuschalten, ohne das Leben ihrer Soldaten zu gefährden (ein einziges amerikanisches Flugzeug stürzte wegen eines technischen Defekts ab). Leider können intelligente Waffen keine fehlerhaften Aufklärungsdaten korrigieren. Als das jugoslawische Nachschub- und Beschaffungsamt, eine Einrichtung des serbischen Militärs, angegriffen wurde, trafen sechs von der US-Luftwaffe abgeworfene Bomben exakt die Koordinaten, die den Einsatzplanern von der CIA zur Verfügung gestellt worden waren, nur handelte es sich um die eines weniger als 300 Meter entfernten Gebäudes, in dem die chinesische Botschaft untergebracht war.


    Die Chinesen veranstalteten Proteste vor amerikanischen Botschaften und Konsulaten, verurteilten den Angriff vor der UNO und anderen internationalen Einrichtungen und verlangten Entschädigungen für die Opfer und ihre Familien. Websites der amerikanischen Regierung und der NATO wurden mit verteilten Dienstblockaden angegriffen. Die Posteingänge von Regierungsbehörden füllten sich mit Spams. Einige NATO-Websites wurden lahmgelegt, andere verunstaltet. Aber die Attacken wirkten sich kaum auf die Aktivitäten der alliierten Militärs und Regierungen aus, sondern beschränkten sich im Grunde auf das, was heute als »Hacktivismus« bezeichnet wird, das heißt auf eine eher harmlose Form des Online-Protestes. Im Jahr 2001 wiederholten die chinesischen Hacktivisten die Übung, nachdem ein amerikanisches »Spionageflugzeug« angeblich den chinesischen Luftraum verletzt hatte und von Abfangjägern zur Landung in China gezwungen worden war. Doch während die zivilen chinesischen Hacker ihre eher primitiven DDoS- und Spam-Attacken durchführten, war auch die Allianz von Geheimdiensten und Industrie sehr aktiv.


    Die chinesische Regierung nahm zwei Säulen der amerikanischen Vorherrschaft in der Vernetzungstechnologie ins Visier: Microsoft und Cisco. Mit der Drohung, Microsoft von Staatsaufträgen auszuschließen, bewegte die chinesische Regierung Bill Gates dazu, ihr den geheimen Quellcode seines Betriebssystems zu überlassen. Seinen größten amerikanischen Unternehmenskunden verweigerte Microsoft den Zugang zu diesem Programmcode. Dann kopierte China den Cisco-Netzwerkrouter, der in fast allen amerikanischen Computernetzen und bei den meisten Internetdienstanbietern verwendet wird. Cisco betrieb in China eine Fertigungsanlage für diesen Router. Chinesische Unternehmen begannen, Fälschungen der Cisco-Router mit hohen Preisnachlässen in alle Welt zu verkaufen. Zu den Käufern gehörten angeblich auch das Pentagon und andere amerikanische Bundesbehörden. Die gefälschten Router tauchten im Jahr 2004 auf dem Markt auf. Drei Jahre später brachten das FBI und das Justizministerium zwei Brüder vor Gericht, die ein Unternehmen mit Namen Syren Technology betrieben und die gefälschten Router an Kunden wie das Marine Corps, die Air Force und zahlreiche Rüstungsunternehmen verkauft hatten. In einem 50-seitigen Bericht gelangte das FBI zu dem Schluss, diese Router könnten von einem ausländischen Nachrichtendienst genutzt werden, um Netze lahmzulegen und »die kryptographischen Systeme zu schwächen«. Unterdessen verkaufte ein weiteres chinesisches Unternehmen mit Namen Huawei ähnliche Router in Europa und Asien. Der einzige wesentliche Unterschied war, dass auf diesen Routern nicht der Herstellername Cisco stand, sondern Huawei.


    Da sie die Mängel der Soft- und Hardware von Microsoft und Cisco so gut kennen, könnten die chinesischen Hacker die meisten Computernetze ausschalten. Aber sind die Chinesen dann nicht selbst ebenfalls verwundbar? Sie wären es – wenn sie dieselben Microsoft- und Cisco-Produkte verwenden würden wie wir. Doch im Rahmen der Vereinbarung mit Microsoft modifizierte China die auf seinem Territorium verkaufte Version der Software und ergänzte sie um eine Sicherheitskomponente, die auf einer eigenen Verschlüsselung beruht. Um ihre Position weiter zu verbessern, entwickelten die Chinesen auch ein eigenes Betriebssystem namens Kylin, das dem stabilen Open-Source-System Free BSD nachempfunden ist. Kylin wird in den vernetzten Systemen der Volksbefreiungsarmee verwendet. Angeblich hat China auch einen eigenen sicheren Mikroprozessor für den Einsatz in Servern und Huawei-Routern entwickelt. Die chinesische Regierung versucht, auf all ihren Rechnern die Software Green Dam Youth Escort (»Green Wall«) zu installieren – angeblich, um Kinderpornographie und sonstiges verbotenes Material zu identifizieren. Doch Green Wall könnte auch von feindlichen Staaten eingeschleuste Malware aufspüren.


    Neben Green Wall gibt es das System, das in den Vereinigten Staaten scherzhaft als die Great Firewall of China, die »Chinesische Feuerschutzmauer«, bezeichnet wird. Tatsächlich ist dieses System eigentlich keine Firewall, sondern durchsucht den Datenverkehr bei den ISP nach subversivem Material – beispielsweise die Menschenrechtserklärung der Vereinten Nationen. Das System betreibt sogenannte »Domainnamenentführungen« und schickt Surfer, die eigentlich die Site einer kirchlichen Organisation besuchen wollen, zu einer dieser nachgeahmten, von der chinesischen Regierung geklonten Version. Außerdem kann es sämtliche chinesischen Netze vom übrigen Internet abkoppeln, was im Fall eines elektronischen Angriffs sehr vorteilhaft wäre. James Mulvenon, einer der führenden amerikanischen Experten für die chinesischen Netzkriegsfähigkeiten, erklärt, die chinesischen Behörden hätten mit Green Wall, der »Great Firewall« und anderen Systemen »eine beträchtliche Investition in eine verbesserte Blockade, Filterung und Überwachung« ihres virtuellen Raums vorgenommen.


    Im Jahr 2003 kündigte China den Aufbau von Netzkriegseinheiten an. Auf dem Marinestützpunkt auf der Insel Hainan sind die 3. Technische Abteilung der Volksbefreiungsarmee und die Lingshui-Anlage für elektronische Aufklärung stationiert. Laut Pentagon sind diese Einheiten für Offensive und Verteidigung im Cyberspace verantwortlich und haben bisher unbekannte elektronische Waffen entwickelt, gegen die es noch keine Abwehrmechanismen gibt. In einer Publikation haben die Chinesen zehn Beispiele für solche Waffen und Techniken aufgelistet:


    •  Deponierung von Informationsminen


    •  Informationsaufklärung


    •  Veränderung von Netzwerkdaten


    •  Zündung von Informationsbomben


    •  Abwurf von Informationsmüll


    •  Verbreitung von Propaganda


    •  Informationstäuschung


    •  Herausgabe geklonter (!) Information


    •  Organisation der Informationsverteidigung


    •  Einrichtung von Stationen für Netzspionage


    Tatsächlich hat China vor der amerikanischen Haustür zwei »Netzspionagestationen« eingerichtet. Mit Erlaubnis des kubanischen Regimes hat das chinesische Militär auf der Insel zwei Anlagen errichtet, um den amerikanischen Datenverkehr im Internet und die Kommunikation des Verteidigungsministeriums zu überwachen. Etwa zur gleichen Zeit, als China die Gründung seiner Netzkriegseinheiten bekanntgab, wurden die Vereinigten Staaten Opfer einer der bisher schlimmsten Episoden der virtuellen Spionage. Im Verlauf einer von den amerikanischen Behörden mit dem Codenamen »Titan Rain« bezeichneten Attacke wurden zwischen 10 und 20 Terabyte an Daten aus dem nichtgeheimen Netz des Pentagons gestohlen. Die Hacker nahmen auch das Rüstungsunternehmen Lockheed Martin, einige weniger bedeutende militärische Einrichtungen und aus unklaren Gründen die Weltbank ins Visier. Die Schwachstellen im Netz des Pentagons und in anderen vernetzten Systemen wurden systematisch aufgespürt und genutzt, um über Server in Südkorea und Hongkong Informationen abzuziehen. Den Ermittlern gelang es, die Datenströme von diesen zwischengeschalteten Servern bis zu einem Server im chinesischen Guandong zu verfolgen. Generalmajor William Lord von der Air Force machte in einer öffentlichen Erklärung nicht die chinesischen Hacktivisten, sondern direkt die chinesische Regierung für die Attacke verantwortlich.


    Schon 2007 scheint die chinesische Regierung an massiven Vorstößen in amerikanische und europäische Netze beteiligt gewesen zu sein, wobei es ihr gelang, gewaltige Datenmengen zu exportieren. Der Leiter des britischen Inlandsgeheimdienstes MI5, Jonathan Evans, schrieb Briefe an 300 führende britische Unternehmen, um sie darüber zu informieren, dass ihre Netze wahrscheinlich von der chinesischen Regierung infiltriert worden seien. Der stellvertretende Leiter des deutschen Verfassungsschutzes, Hans Remberg, machte die Regierung in Peking für einen Hackerangriff auf den Computer von Bundeskanzlerin Angela Merkel verantwortlich.


    Im Mai 2007 teilte Remberg der Kanzlerin und dem Kabinett mit, dass die Chinesen neben den Computern des Kanzleramts auch Rechner der Ressorts Finanzen, Bildung und Forschung sowie Auswärtiges gehackt hatten. An einzelne Mitarbeiter dieser Ministerien waren betrügerische E-Mails mit infizierten Word- oder PowerPoint-Dateianhängen geschickt worden. Diese Attachments enthielten Trojaner, die es den chinesischen Hackern ermöglichten, sich Zugang zu den Rechnern zu verschaffen und anschließend Daten zu stehlen. Den deutschen Sicherheitsdiensten gelang es, 160 Gigabyte an Informationen zu retten, aber bis dahin hatte die Regierung bereits gewaltige Verluste erlitten. Ein Beamter erklärte gegenüber dem Spiegel, niemand wisse, wie viele Daten durchgesickert seien. Bei einer genaueren Analyse stellten die Verantwortlichen fest, dass die gestohlene Information eigentlich nur für eine andere Regierung von Interesse sein konnte. Anhand einer Untersuchung der Signaturen der verwendeten Trojaner gelang es dem Bundesamt für Sicherheit in der Informationstechnik (BSI) und dem Büro des Datenschutzbeauftragten, den Ursprung der Attacken bis zu drei Orten in China (Lanzhou, Kanton und Peking) zurückzuverfolgen. Diese Herkunft sowie der Charakter der gestohlenen Informationen bewegten Remberg dazu, die Angriffe einer Einheit der Volksbefreiungsarmee zuzuschreiben.


    Die öffentliche Reaktion von Kanzlerin Merkel fiel relativ zurückhaltend aus. Sie ging nicht im Einzelnen auf die chinesische Urheberschaft ein, sondern erklärte lediglich, dass der deutschen Regierung die Beziehung zu China sehr am Herzen liege; gleichzeitig sei ihr jedoch auch der Schutz des geistigen Eigentums sehr wichtig. Rolf Mützenich, der außenpolitische Sprecher der SPD in der Zeit der großen Koalition, äußerte sich ähnlich entschieden. Er kündigte an, dass der außenpolitische Ausschuss das Problem gegenüber den Chinesen in angemessener Form ansprechen werde, und wies auf die Notwendigkeit hin, dafür zu sorgen, dass sich China an die westlichen Verhaltensnormen halte. Die Verärgerung war nicht auf die Regierungskoalition beschränkt: Vertreter aller politischen Parteien äußerten sich empört über die China zugeschriebenen Aktionen.


    Die Netzspione drangen auch in den Computer des amerikanischen Verteidigungsministers Robert Gates ein. Später kopierten chinesische Hacker während eines Besuchs von Handelsminister Carlos Gutierrez in Peking Informationen von seinem Laptop und versuchten, sich mit diesen Daten Zugang zu den Rechnern des Handelsministeriums zu verschaffen. Der Staatssekretär im Verteidigungsministerium, Robert Lawless, kommentierte das Vorgehen der Chinesen mit den Worten, sie seien »sehr gut in der Lage, unsere Computersysteme anzugreifen und zu beeinträchtigen … unsere lebenswichtigen Systeme lahmzulegen. Sie sehen darin einen wichtigen Bestandteil ihrer asymmetrischen Kriegführung.«


    2009 entdeckten kanadische Forscher ein hochentwickeltes Computerprogramm, den sie auf den Namen GhostNet tauften. Es hatte rund um den Erdball ungefähr 1300 Computer in den Botschaften mehrerer Länder unter seine Kontrolle gebracht. Das Programm war in der Lage, Webcam und Mikrophon eines Computers ohne Wissen des Benutzers aus der Ferne einzuschalten und Bild und Ton unbemerkt an Server in China zu schicken. Vorrangige Ziele des Programms waren Büros, die in Verbindung zu tibetanischen Nichtregierungsorganisationen standen. Die Operation lief bereits 22 Monate, als sie aufgedeckt wurde. Im selben Jahr sickerte aus amerikanischen Geheimdienstquellen durch, dass chinesische Hacker ins amerikanische Stromnetz eingedrungen waren und dort Schaltmechanismen deponiert hatten, mit denen ein Blackout ausgelöst werden könnte.


    Das Ausmaß der staatlichen chinesischen Hackingangriffe auf amerikanische, europäische und japanische Unternehmen und Forschungseinrichtungen ist beispiellos in der Geschichte der Spionage. In Universitäten, Industrielabors und Regierungsstellen wurden Exabytes an Daten kopiert. Wertvolle Geheimnisse, von pharmazeutischen Formeln über bio- und nanotechnische Designs bis hin zu Waffensystemen und alltäglichen Industrieprodukten, wurden von den Hackern der Volksbefreiungsarmee geraubt und an die China Incorporated weitergereicht.


    Der Einwand liegt nahe, dass ein Krieg mit China unwahrscheinlich ist. Die chinesischen Exporteure sind vom amerikanischen Markt abhängig, und das Land hat Billionen in amerikanische Staatsanleihen investiert. China hätte also im Falle eines Konflikts sehr viel zu verlieren. Ein Vertreter des Pentagons, der unter der Bedingung mit mir sprach, dass er anonym bleibt, teilt diese Überzeugung nicht. Er weist darauf hin, dass die Wirtschaftskrise in den Vereinigten Staaten Auswirkungen auf China gehabt hat, wo Millionen Fabrikarbeiter ihren Arbeitsplatz verloren. Aber die chinesische Regierung ist darüber weniger beunruhigt, als wir im Westen erwartet hätten, und fürchtet sich anscheinend nicht davor, die Kontrolle über die Bevölkerung zu verlieren. Der befragte Vertreter des Verteidigungsministeriums schließt daraus, dass China wirtschaftliche Rückschläge wegzustecken vermag und durchaus bereit sein könnte, solche Verluste hinzunehmen, sollten ihm die Vorteile eines Kriegs groß genug erscheinen.


    Worin könnten diese Vorteile bestehen? Eine banale Antwort, die häufig zu hören ist, lautet, dass sich China gezwungen sehen könnte, Taiwan von einer Unabhängigkeitserklärung abzuhalten. Doch wenn ernstzunehmende Analysten die Wahrscheinlichkeit eines offenen Konflikts mit China abwägen, erwarten sie ihn eher in den Gewässern des Südchinesischen Meers. Die Spratly-Inseln sind nicht gerade eine Touristenattraktion – und eigentlich sind sie auch keine Inseln. Zusammengeballt, würden diese Riffe, Sandbänke und Felsen im Südchinesischen Meer knapp fünf Quadratkilometer Land ergeben. Diese fünf Quadratkilometer Land sind über fast 400000 Quadratkilometer Ozean verstreut. Tatsächlich sind nicht die Inseln der Besitz, um den China, Vietnam, Taiwan, Malaysia, die Philippinen und Brunei streiten. Vielmehr geht es diesen Staaten um das, was sich unterhalb der Inseln und um sie herum befindet. In der Umgebung der Riffe gibt es einige der größten verbliebenen Fischvorkommen der Welt, eine Ressource, die für die wachsenden und hungrigen Bevölkerungen der beteiligten Staaten große Bedeutung hat. Außerdem liegen die Spratly-Inseln auf der wichtigen Handelsroute, die den Indischen Ozean mit dem Pazifikraum verbindet. Auf diesem Weg strömt der Großteil des weltweit verbrauchten Erdöls aus dem Nahen Osten. Und dann sind da das Erdöl und das Erdgas unter den Inseln. Noch unerschlossene Gasfelder in der Region, die nach Ansicht der Experten größere Vorkommen enthalten als die in Kuwait (das gegenwärtig über die viertgrößten Reserven der Welt verfügt), könnten die Wirtschaft jedes dieser Länder jahrzehntelang antreiben. Die Ölfelder in der Region sind bereits erschlossen, wobei die verschiedenen Länder, die Hoheitsrechte auf die Spratly-Inseln beanspruchen, oft dieselben Vorkommen ausbeuten.


    Sollte sich China entschließen, seine neu entwickelten militärischen Muskeln spielen zu lassen, so könnte es seine Macht durchaus einsetzen, um seinen Nachbarn diese Inseln zu entreißen – eine Möglichkeit, die ich in einem späteren Kapitel für ein Strategieszenario heranziehen werde. Sollte China diese Inseln annektieren, so könnten sich die USA gezwungen sehen, darauf zu reagieren. Die Vereinigten Staaten haben sowohl den Philippinen als auch Taiwan Sicherheitsgarantien gegeben. Chevron hat Vietnam bei der Erschließung der von diesem Land beanspruchten Offshore-Ölfelder geholfen. In den neunziger Jahren wurden im amerikanischen Naval War College mehrere im Südchinesischen Meer angesiedelte Konfliktsimulationen durchgespielt. Schon in den damaligen Planspielen setzte sich China durch.


    Die Vereinigten Staaten könnten jedoch vor einer Intervention gegen China im Pazifikraum zurückschrecken, sollten sie dafür beträchtliche Schäden oder Störungen daheim in Kauf nehmen müssen. Nach Aussage von Verteidigungsminister Robert Gates könnten Cyberattacken »die wichtigsten Mittel der Vereinigten Staaten zur Verteidigung ihrer Machtposition und zur Unterstützung ihrer Verbündeten im Pazifik bedrohen«. Bei der Deponierung logischer Bomben im amerikanischen Stromnetz gingen die Chinesen möglicherweise absichtlich so vor, dass ihr Angriff bemerkt werde. Ein früherer Regierungsvertreter äußerte uns gegenüber die Vermutung, die Chinesen hätten die amerikanische Regierung wissen lassen wollen, dass das amerikanische Stromnetz im Falle eines Eingreifens der USA in einen Konflikt zwischen China und Taiwan zusammenbrechen könnte. Der Zweck der Übung habe darin bestanden, die Vereinigten Staaten von einem militärischen Engagement in der chinesischen Einflusssphäre abzuhalten.


    Das Problem ist, dass Abschreckung nur funktioniert, wenn die andere Seite zuhört. Die amerikanische Führung hat möglicherweise nicht gehört – oder nicht richtig verstanden –, was Peking ihr zu sagen versuchte. Jedenfalls haben die Vereinigten Staaten so gut wie gar nichts getan, um die Schwachstellen ihres Stromnetzes und anderer ziviler Netze zu beheben.


    Eine Schar Anderer


    Ich habe mich auf China konzentriert, weil die Entwicklung seiner Fähigkeiten im Bereich der elektronischen Kriegführung sonderbarerweise bis zu einem gewissen Grad transparent ist. Aber die amerikanischen Geheimdienstexperten betrachten China nicht als größte Bedrohung im Cyberspace. »Die Russen sind zweifellos weiter und fast so gut wie wir«, sagte mir ein Geheimdienstmann. Anscheinend erhält China größere Aufmerksamkeit, weil es – sei es mit oder ohne Absicht – in vielen Fällen Spuren hinterlassen hat, die zum Tiananmen-Platz führen.


    Die nichtstaatlichen russischen Hacker einschließlich der in den großen auf Computerkriminalität spezialisierten Cracker-Gruppen sind eine wirkliche Macht im Cyberspace, wie die im ersten Kapitel behandelten Angriffe auf Estland und Georgien gezeigt haben. Es wird allgemein angenommen, dass die Hacktivisten und Kriminellen von der sogenannten Direktion 16 gesteuert werden, einem Teil des berüchtigten sowjetischen Geheimdienstapparats, der früher als KGB bekannt war. Später wurde er in FAPSI umbenannt. Kaum ein amerikanischer Nachrichtendienstler wusste, wofür FAPSI stand (es ist das russische Akronym für die »Bundesbehörde für Regierungsfernmeldewesen und Information«).


    Wie bei der der National Security Agency NSA bestanden die Aufgaben der FAPSI ursprünglich in Ver- und Entschlüsselung, Abfangen von Funksignalen und Abhöraktionen. Doch sobald das Internet auftauchte, wandte sie sich dem neuen Feld zu und übernahm den größten Dienstanbieter Russlands. Später wurden sämtliche russischen ISP gezwungen, Überwachungssysteme einzurichten, zu denen nur die FAPSI Zugang hatte. Aber während das Internet zusammenwuchs, lösten sich die Sowjetunion und mit ihr theoretisch auch der KGB und die FAPSI auf. In Wahrheit änderten diese Organisationen nur die Namen auf den Schildern in ihren Zentralen. Nach mehreren Reorganisationen verwandelte sich die FAPSI 2003 in die Abteilung SSSI (Sonderfernmeldewesen und Kommunikation). Nicht alle beschilderten Gebäude dieses Dienstes befinden sich in Moskau. In der südrussischen Stadt Woronesch betreibt die FAPSI, wie die Behörde weiterhin von vielen Russen genannt wird, die vielleicht größte (und zweifellos eine der besten) Hackerschulen der Welt, ein Ausbildungszentrum für Cyberkrieger.


    Deutschland hat im Jahr 2006 eine offizielle Cyberkriegseinheit ins Leben gerufen. Die in der Tomburg-Kaserne in Rheinbach bei Bonn stationierte und auf Anweisung von Verteidigungsminister Franz Joseph Jung eingerichtete Abteilung Informations- und Computernetzwerkoperationen ist Teil des 7000 Mann starken Kommandos für Strategische Aufklärung unter dem Befehl von Brigadegeneral Friedrich Wilhelm Kriesel. Dieser Eliteeinheit für den Netzkrieg gehörten im Jahr 2009 76 Computerexperten an, die allesamt an deutschen Militärhochschulen ausgebildet worden waren.


    Die seit 2010 einsatzfähige Abteilung Informations- und Computernetzwerkoperationen besitzt angeblich erstklassige Fähigkeit in der elektronischen Kriegführung. Doch in einem Bericht an die Stabschefs der Streitkräfte bezeichnete Kriesel die Verteidigung gegen DDoS- und Botnetz-Attacken als wichtigste Aufgabe seiner Einheit.


    Weitere Länder mit gut ausgebildeten Netzkriegseinheiten sind Israel und Frankreich. Nach Ansicht amerikanischer Nachrichtendienstler gibt es 20 bis 30 Armeen, die bereits gut für den Krieg im Cyberspace gerüstet sind, darunter jene Taiwans, des Iran, Australiens, Südkoreas, Indiens, Pakistans und mehrerer NATO-Staaten. »Die meisten Länder der Welt sind heute zu virtuellen Attacken in der Lage«, erklärt der frühere Director of National Intelligence, Admiral Mike McConnell.


    Wenn die Cyberkrieger angreifen


    Sie glauben mittlerweile, dass es Netzkrieger gibt, bezweifeln aber, dass sie viel mehr tun können, als Websites lahmzulegen? Wir haben bisher noch keinen regelrechten Netzkrieg erlebt, aber wir können uns ein ziemlich gutes Bild davon machen, was geschehen könnte, wenn wir Opfer eines Angriffs würden. Stellen Sie sich einen Tag in Washington in der absehbaren Zukunft vor: Sie sind der Assistent des Präsidenten für den Heimatschutz und erhalten um acht Uhr abends, als Sie gerade Ihr Büro verlassen wollen, einen Anruf aus dem Lagezentrum des Weißen Hauses. Die NSA hat eine »CRITIC«-Mitteilung herausgegeben, eine außergewöhnliche Mitteilung über einen schwerwiegenden Vorfall. Die Online-Nachricht ist sehr kurz: »Umfassende Bewegungen verschiedener Zero-Day-Malware-Programme in den USA, die sich auf kritische Infrastruktur auswirken.« Der Leiter des Lagezentrums bittet Sie, herunterzukommen und der Sache gemeinsam mit ihm auf den Grund zu gehen.


    Als Sie im Lagezentrum eintreffen, wartet der Leiter der für die Informationssysteme zuständigen Abteilung des Verteidigungsministeriums, der Defense Information Systems Agency, auf einer sicheren Leitung am Telefon auf Sie. Er hat gerade den Verteidigungsminister informiert, der ihm vorgeschlagen hat, Sie anzurufen. Das nichtgeheime Netz des Verteidigungsministeriums, das NIPRNET, bricht zusammen. Überall im Netz fallen große Router aus und führen unablässig Neustarts durch. Der Datenverkehr ist praktisch zum Erliegen gekommen. Während er Ihnen das mitteilt, können Sie hören, dass jemand im Hintergrund versucht, seine Aufmerksamkeit zu erlangen. Als er wieder ans Telefon kommt, sagt er ohne erkennbare Gefühlsregung: »Jetzt sind auch das SIPRNET und das JWICS betroffen.« Die geheimen Netze des Verteidigungsministeriums stürzen ab.


    Der Staatsekretär für Heimatschutz, der nicht weiß, was auf der anderen Seite des Flusses im Pentagon geschieht, ruft im Weißen Haus an und verlangt, Sie sofort zu sprechen. Die FEMA, die Bundesbehörde für Katastrophenhilfe, hat ihn darüber informiert, dass ihre Regionalbüros in Philadelphia und Denton (Texas) Großfeuer in Raffinerien und Explosionen in Houston und Philadelphia gemeldet haben; aus mehreren Chemiefabriken in New Jersey und Delaware steigen tödliche Chlorgaswolken auf. Er fügt hinzu, dass das Computernotfallteam in Pittsburgh mit Berichten über Systemausfälle überflutet wird, aber er hat noch keine Zeit gehabt, sich über die Einzelheiten zu informieren.


    Bevor Sie den Offizier vom Dienst fragen können, wo sich der Präsident aufhält, reicht Ihnen jemand einen weiteren Telefonhörer. Am anderen Ende der Leitung ist die stellvertretende Verkehrsministerin. »Werden wir angegriffen?«, fragt sie. Als Sie sich nach dem Grund der Frage erkundigen, berichtet sie rasch, was geschehen ist. Im nationalen Luftraumkontrollzentrum sind sämtliche Systeme ausgefallen, und im Alternativzentrum herrscht Panik, weil man weder dort noch in den regionalen Kontrollzentren sehen kann, welche Maschinen in der Luft sind, weshalb Hunderte Flugzeuge von Hand identifiziert und getrennt werden müssen. Brickyard, das Zentrum in Indianapolis, hat bereits einen Zusammenstoß von zwei Boeing 737 in der Luft gemeldet. »Ich dachte, es wäre nur eine Krise im Flugverkehr, aber dann trafen die Meldungen über Zugunglücke ein …«, erklärt sie. Die Bahnbehörde habe die Nachricht erhalten, dass in Long Beach, Norfolk, Chicago und Kansas City Güterzüge entgleist seien.


    Sie werfen einen Blick auf die Tafel, die den aktuellen Aufenthaltsort des Präsidenten anzeigt. Dort steht nur: »Washington-OTR«, das heißt, der Präsident ist »off the record«, also privat außerhalb des Weißen Hauses unterwegs. Der Offizier vom Dienst liest Ihre Gedanken und teilt Ihnen mit, dass der Präsident mit der First Lady zum Essen in ein neues Restaurant in Georgetown gefahren ist. »Dann stellen Sie mich zum Leiter seiner Leibwache durch«, sagt eine atemlose Stimme. Sie gehört dem Finanzminister, der aus seinem Büro im Gebäude auf der anderen Straßenseite herübergelaufen ist. »Der Präsident der Federal Reserve hat gerade angerufen. In ihren Datenzentren hat es eine größere Katastrophe gegeben, die auch die Backups betrifft. Sie haben sämtliche Daten verloren. Auch die Datenzentren beim DTCC und beim SIAC brechen zusammen.« Er erklärt, dass diese Akronyme für wichtige Finanzcomputerzentren in New York stehen. »Niemand wird mehr wissen, wem was gehört. Morgen früh wird sich das gesamte Finanzsystem auflösen.«


    Während Sie diese Hiobsbotschaft hören, fällt Ihr Blick auf einen Fernsehschirm, wo gerade ein Bericht über ein U-Bahn-Unglück in einem Tunnel unter dem Potomac läuft. Auf einem anderen Bildschirm ist eine Feuersbrunst in mehreren Vororten von Virginia zu sehen: Eine Gaspipeline ist explodiert. Dann beginnen die Lichter im Lagezentrum zu flackern – und erlöschen. Die batteriebetriebene Notbeleuchtung schaltet sich ein und taucht den Raum in grelles Licht. Die Fernseh- und Computerschirme sind schwarz. Dann flackern die Lichter erneut und gehen wieder an. Auch das Bild auf einigen der Schirme kehrt zurück. In der Ferne ist ein lautes Dröhnen zu hören. »Das ist der Notgenerator, Sir«, erklärt der Offizier vom Dienst. Sein Stellvertreter drückt Ihnen erneut einen Telefonhörer in die Hand und flüstert die Worte, die Sie nicht hören wollten: »Es ist für Sie. Es ist POTUS.«


    POTUS (President of the United States) sitzt im »Beast«, seinem riesigen gepanzerten Dienstwagen, der ein wenig aussieht wie ein gedopter Cadillac. Er ist auf dem Rückweg ins Weiße Haus. Die Leute vom Secret Service haben ihn aus dem Restaurant gezerrt, als der Strom ausfiel, aber der Wagen steckt im Stau. Auf den Straßen Washingtons wimmelt es von Autowracks, denn die Ampeln sind ausgefallen. POTUS möchte wissen, ob das, was ihm der Mann vom Secret Service gesagt hat, der Wahrheit entspricht: Ist tatsächlich die gesamte Osthälfte des Landes betroffen? »Nein, warten Sie. Wie bitte? … Jetzt hören wir von der Leibwache des Vizepräsidenten, dass auch dort, wo er ist, der Strom ausgefallen ist. Ist er heute nicht in San Francisco? Wie spät ist es dort?«


    Sie sehen auf Ihre Uhr. Es ist 20:15 Uhr. Innerhalb von einer halben Stunde sind 157 Ballungsräume von einem Stromausfall während des Feierabendverkehrs ins Chaos gestürzt worden. Giftgaswolken treiben auf Wilmington und Houston zu. In mehreren Städten brennen in Raffinerien die Treibstoffvorräte. In New York, Oakland, Washington und Los Angeles sind U-Bahnen zusammengestoßen. Auf vier wichtigen Eisenbahnstrecken sind Güterzüge außerhalb großer Knotenpunkte und Verschiebebahnhöfe entgleist. Im ganzen Land stoßen Flugzeuge in der Luft zusammen und fallen buchstäblich vom Himmel. Pipelines, die Erdgas in den Nordosten befördern, sind explodiert; in Millionen Haushalten sind die Heizungen ausgefallen. Das Finanzsystem ist ebenfalls eingefroren, da Terabytes an Informationen in den Datenzentren ausgelöscht worden sind. Wetter-, Navigations- und Fernmeldesatelliten kommen von der Bahn ab und verschwinden im Weltraum. Die amerikanischen Streitkräfte bestehen aus zahlreichen isolierten Einheiten, denen es schwerfällt, miteinander zu kommunizieren.


    Mehrere tausend Amerikaner sind bereits gestorben, Tausende Verletzte versuchen verzweifelt, die Krankenhäuser zu erreichen. Es geschehen noch andere Dinge, aber die Personen, die Ihnen Bericht erstatten sollten, kommen nicht zu Ihnen durch. In den kommenden Tagen werden die Lebensmittel in den Städten knapp werden, weil das Eisenbahnnetz nicht mehr funktioniert und die Datenströme in den Transport- und Vertriebszentren durcheinandergeraten sind. Der Strom wird nicht zurückkommen, da sich die Atomkraftwerke aus Sicherheitsgründen automatisch abgeschaltet haben und die Generatoren in vielen herkömmlichen Kraftwerken schwer beschädigt sind. Zahlreiche wichtige Hochspannungsleitungen sind in Brand geraten und geschmolzen. Da sich die Menschen kein Bargeld bei Geldautomaten oder Bankschaltern besorgen können, wird es zu Plünderungen kommen. Polizei und Notdienste werden die Kontrolle über die Lage verlieren …


    In keinem der Kriege, an denen die Vereinigten Staaten im Lauf ihrer Geschichte teilnahmen, wurde den amerikanischen Städten derart großer Schaden zugefügt. Heute sind mehrere Staaten in der Lage, mit einer ausgeklügelten elektronischen Attacke eine solche Katastrophe herbeizuführen, und zwar innerhalb einer Viertelstunde, ohne dass ein einziger Terrorist oder Soldat seinen Fuß auf den Boden des angegriffenen Landes setzen müsste. Warum hat das bisher niemand getan, wenn es möglich ist? Aus demselben Grund, der die neun Nationen mit Atomwaffen seit 1945 davon abgehalten hat, diese Waffen einzusetzen: Ein Staat muss unter den gegebenen politischen Umständen zu der Überzeugung gelangen, dass ein solcher Angriff in seinem Interesse sein wird. Aber anders als im Fall der Atomwaffen, wo ein Aggressor durch das Versprechen der Vergeltung oder durch die Auswirkungen der freigesetzten Radioaktivität auf sein eigenes Territorium abgeschreckt werden kann, werden Cyberattacken unter Umständen geringe oder überhaupt keine Folgen für den Angreifer haben. Im Netzkrieg erfährt man möglicherweise nie, wovon man getroffen wurde. Abgesehen davon, dürfte es für die attackierte Bevölkerung, die ohne Strom in der Kälte friert, nur ein geringer Trost sein, dass ihr Land in Kürze ihrerseits ein anderes stilllegen wird.


    »Während Sie mit dem Präsidenten telefonierten, Sir, hat das Cyber Command aus Fort Meade angerufen. Sie glauben, dass der Angriff von Russland ausging, und sind bereit, die Lichter in Moskau auszuschalten. Vielleicht war’s aber auch China, und sie blasen Peking aus, wenn Ihnen das lieber ist. Was tun, Sir?«

  


  
    KAPITEL DREI


    Das virtuelle Schlachtfeld


    Cyberspace. Das klingt nach einer anderen Dimension, in grünes Licht getaucht und von Spalten voller Zahlen und Symbole gefüllt, die wie in dem Film Matrix im Raum schweben. In Wahrheit ist der Cyberspace sehr viel profaner. Er ist der Laptop, den Sie auf Reisen oder Ihre Kinder in die Schule mitnehmen, der Desktopcomputer an Ihrem Arbeitsplatz. Er ist ein unscheinbares fensterloses Gebäude in der Innenstadt und ein Leitungsrohr unter der Straße. Er ist überall, überall dort, wo sich ein Computer, ein Prozessor oder ein mit einem Rechner verbundenes Kabel befindet.


    Und jetzt ist er ein Kriegsgebiet, in dem viele entscheidende Schlachten des 21. Jahrhunderts stattfinden werden. Wenn wir verstehen wollen, warum das so ist, müssen wir zunächst einige Fragen beantworten: Was ist der Cyberspace? Wie funktioniert er? Wie können Streitkräfte in ihm kämpfen?


    Wie und warum der Cyberkrieg möglich ist


    Der Cyberspace umfasst sämtliche Computernetze der Welt und alles, was sie steuern und miteinander verbinden. Er ist nicht auf das Internet beschränkt. Wir sollten den Unterschied klarstellen. Das Internet ist ein offenes Netz, in dem zahlreiche Computernetze miteinander verbunden sind. Aus jedem an das Internet angeschlossenen Netz sollte es möglich sein, mit jedem Computer zu kommunizieren, der an irgendein anderes Netz im Internet angeschlossen ist. Der Cyberspace beinhaltet das Internet zuzüglich vieler weiterer Computernetze, die eigentlich nicht vom Internet aus zugänglich sein sollen. Einige dieser privaten Netze sehen genau wie das Internet aus, sind jedoch – zumindest in der Theorie – davon getrennt. Sodann gibt es Transaktionsnetze, die beispielsweise Daten über Geldflüsse, Börsengeschäfte und Kreditkartentransaktionen weiterleiten. Einige Netze sind Steuersysteme, die nichts anderes tun, als zu ermöglichen, dass Maschinen mit anderen Maschinen kommunizieren können, etwa Systemsteuerungen, die Pumpen, Aufzügen, Generatoren Anweisungen geben.


    Wie werden diese Netze zu einem Ort, an dem Streitkräfte miteinander kämpfen können? Im weitesten Sinne ausgedrückt, sind Cyberkrieger in der Lage, in diese vernetzten Systeme einzudringen, um sie unter ihre Kontrolle oder zum Absturz zu bringen. Wenn sie ein Netz kapern, können sie die gesamte dort aufbewahrte Information stehlen oder Anweisungen geben, um Geld zu verschieben, Öl ausfließen und Gas ausströmen zu lassen, Generatoren in Brand zu setzen, Züge zum Entgleisen und Flugzeuge zum Absturz zu bringen, einen Aufklärungszug in einen Hinterhalt zu schicken oder eine Rakete in ein falsches Ziel zu lenken. Wenn Cyberkrieger Netze lahmlegen, Daten löschen und Rechner abstürzen lassen, kann ein Finanzsystem zusammenbrechen. Eine Lieferkette kann unterbrochen werden, ein Satellit kann aus seiner Umlaufbahn geraten, eine Fluggesellschaft muss ihre Maschinen am Boden lassen. Dies sind keine hypothetischen Szenarien. Solche Dinge sind bereits geschehen, teilweise in Experimenten, teilweise irrtümlich – und teilweise wurden sie von Crackern oder Cyberkriegern provoziert. Wie Admiral Mike McConnell erklärt hat, kann »die von Computernetzen verwaltete Information – die unsere Versorgungs- und Verkehrsnetze, unser Bankwesen und unsere Kommunikation steuert – innerhalb von Sekunden von fernen Orten aus gestohlen oder zerstört werden. Keine Flotte von Kriegsschiffen, keine Interkontinentalraketen und keine stehenden Heere können uns gegen solche Attacken aus der Ferne verteidigen, die nicht nur weit jenseits unserer Grenzen, sondern auch jenseits des realen Raums ihren Ausgang nehmen, nämlich im digitalen Äther des Cyberspace.«


    Warum betreiben wir dann komplexe vernetzte Systeme, die den unerlaubten Zugriff zulassen und unbefugte Befehle entgegennehmen? Gibt es keine geeigneten Sicherheitsmaßnahmen? Der Aufbau der Computernetze, die Soft- und Hardware, die sie in Gang halten, und die Art und Weise, wie sie konzipiert wurden, eröffnen den Netzkriegern Tausende Möglichkeiten, die Sicherheitsschranken zu umgehen. Computerprogramme werden von Menschen geschrieben, und Menschen begehen Fehler oder sind nachlässig, und das führt zu Ansatzpunkten, die Missbrauch erlauben. Oft stehen vernetzte Systeme, die eigentlich nicht vom öffentlichen Internet aus zugänglich sein sollten, in Wahrheit sehr wohl offen – manchmal, ohne dass ihre Betreiber etwas davon ahnen.


    Sehen wir uns einige Beispiele aus dem Alltagsleben an, um zu verdeutlichen, wie der Netzkrieg möglich wird. Glauben Sie, Ihre Hausgemeinschaft weiß, dass der Aufzug in Ihrem Haus wie ET im gleichnamigen Film »nach Hause telefoniert«? Der Aufzug kommuniziert über das Internet mit den Leuten, die ihn gebaut haben. Wussten Sie, dass der Fotokopierer in Ihrem Büro vermutlich dasselbe tut? Die von Julia Roberts verkörperte Figur in dem Film Duplicity – Gemeinsame Geheimsache ist sich der Tatsache bewusst, dass viele Kopiermaschinen mit dem Internet verbunden sind und von Hackern geknackt werden können, aber die wenigsten Leute wissen, dass ihr Kopierer möglicherweise sogar online ist. Und noch weniger Leute kennen den neuesten Trick: Shredder mit eingebauter Kamera. Bevor all die heiklen Dokumente von den Messern in kleine Schnipsel zerhackt werden, werden sie an einer Kamera vorbeigeführt, die sie fotografiert. Ein Mitglied der Reinigungstruppe nimmt dann die neueste Sammlung streng vertraulicher Informationen später mit und übergibt sie seinen Auftraggebern.


    Dass Ihr Aufzug oder Ihr Kopiergerät »nach Hause telefoniert«, soll so sein: Die Software funktioniert richtig. Aber was ist, wenn Ihr Konkurrent einen Programmierer beauftragt hat, ein paar Programmzeilen zu schreiben und in den Prozessor zu schleusen, der Ihr Kopiergerät steuert? Nehmen wir an, diese wenigen Programmzeilen weisen das Gerät an, ein Bild von jeder Kopie abzuspeichern und in einer Zip-Datei zu komprimieren. Einmal am Tag stellt der Kopierer eine Verbindung zum Internet her – und schon landet diese Datei bei Ihrem Konkurrenten. Noch schlimmer ist, dass der Kopierer ausgerechnet am Tag vor der Einreichung Ihres Angebots für einen Großauftrag Feuer fängt. Die Sprinkleranlage schaltet sich ein, das Büro wird unter Wasser gesetzt, und Ihr Unternehmen ist nicht in der Lage, sein Angebot rechtzeitig fertigzustellen. Der Konkurrent bekommt den Auftrag.


    Mit Hilfe einer Internetverbindung, von deren Existenz Sie überhaupt nichts wussten, hat Ihnen jemand einen Programmcode in Ihr Kopiergerät geschleust. Sie wären nie auf den Gedanken gekommen, dass dieses Gerät einen Prozessor enthalten könnte, der groß genug ist, um als Computer genutzt zu werden. Dann hat dieser Jemand über die Software das Kopiergerät dazu veranlasst, etwas zu tun, was es sonst nicht getan hätte, nämlich einen Kurzschluss auszulösen oder steckenzubleiben und zu überhitzen. Dieser Jemand wusste, dass er einen Brand auslösen würde. Vermutlich hatte er vorher mit einem Kopiergerät desselben Typs entsprechende Experimente angestellt. Das Ergebnis ist ein Vorfall, den Sie für einen Unfall halten. Jemand hat aus dem virtuellen Raum zugeschlagen und Ihren realen Raum verwüstet. Dieser Jemand ist ein Hacker. Ursprünglich bezeichnete das Wort »Hacker« jemanden, der Anweisungen in einen Programmcode schreiben konnte, um Computer zur Durchführung neuer Arbeitsschritte zu veranlassen. Begibt sich ein Hacker durch den Cyberspace an einen Ort, zu dem ihm der Zutritt verboten ist, verwandelt er sich in einen Computerkriminellen (auch Cracker genannt). Wenn er für die Streitkräfte eines Landes arbeitet, bezeichnen wir ihn als Cyberkrieger.


    Im beschriebenen Szenario nutzte der Computerkriminelle das Internet als Angriffsroute, um sich zunächst Informationen zu beschaffen und anschließend Schaden anzurichten. Seine Waffe waren ein paar Zeilen Programmcode, die er in den Computer eines Kopiergeräts schleuste. Mit anderen Worten: Er setzte Software ein, um das Kopiergerät in eine Waffe zu verwandeln. Jedenfalls hatte er Erfolg, denn das Softwareprogramm, das den Kopierer betrieb, war so konzipiert, dass es Programmierern ermöglichte, Befehle hinzuzufügen und diese aus der Ferne zu geben. Den Entwicklern des Kopiergeräts wäre es nie in den Sinn gekommen, dass jemand ihr Gerät in eine Waffe verwandeln könnte. Daher dachten sie nicht daran, eine Software zu schreiben, die einen solchen Missbrauch erschweren oder unmöglich machen würde. Dasselbe gilt für die Entwickler des Stromnetzes und anderer vernetzter Systeme. Ihnen lag die Vorstellung fern, dass jemand in diese Netze eindringt und sie umfunktioniert. Der für die Beschaffung der Büroausrüstung verantwortliche Manager in Ihrem Unternehmen horchte nicht auf, als ihm der Vertreter des Geräteherstellers erklärte, der Kopierer ermögliche die Ferndiagnose, sodass über das Internet Updates heruntergeladen, Probleme behoben und bei einem Defekt ein Servicetechniker mit den richtigen Ersatzteilen geschickt werden könne. Die Hacker hingegen horchten auf, aber vielleicht stießen sie bei der Erkundung des Cyberspace auch einfach auf eine Adresse: »Xeonera Kopierer 2000, Seriennummer 20–003488, Your Company, Inc.«


    Sollten Sie noch Skepsis gegenüber der Vorstellung spüren, dass Kopiergeräte Teil des Cyberspace sein können, so empfehlen wir Ihnen die Lektüre des Image Source Magazine:


    In der Vergangenheit wurde für die Ferndiagnose ein Einwahlmodem benötigt. Die damalige Methodik war etwas umständlich für den Kunden und sehr kostspielig für den Hersteller, der bei jedem einzelnen Gerät einen Telefonanschluss und mit dem Telefonsystem des Kunden kompatible Schaltkästen installieren musste. Aber diese Hindernisse sind dank der Einführung des Internets und der Drahtlosnetzwerke mittlerweile beseitigt. Da inzwischen alle vernetzten Geräte eine Adresse haben, kann ein diagnostischer Fehlerbericht in Echtzeit via Web übermittelt werden, und das Gerät selbst kann in manchen Fällen vor dem Auftreten des Problems beim Kunden die Servicetechniker benachrichtigen. Die Kundendienstorganisationen können die Kosteneinsparungen und den Wert der Ferndiagnose nicht länger ignorieren. Fast jeder Hersteller verfügt entweder über ein eigenes Ferndiagnoseinstrument (zum Beispiel Remote von Ricoh, Kyocera Admin, Sharp Admin, DRM von Xerox) oder setzt es in Partnerschaft mit Unternehmen wie Imaging Portals oder Print Fleet ein.


    Ich verwende dieses profane hypothetische Szenario, weil es sich eignet, die drei Merkmale des Cyberspace zu beschreiben, die den Netzkrieg ermöglichen: (1) Mängel im Design des Internets; (2) Mängel von Hard- und Software; (3) die fortschreitende Integration unverzichtbarer Systeme ins Internet. Sehen wir uns diese drei Merkmale im Einzelnen an.


    Schwachstellen des Internets


    Es gibt mindestens fünf gravierende Mängel in der Struktur des Internets selbst. Die erste Schwachstelle ist das Adresssystem, das eruiert, wohin man sich im Internet wenden muss, um eine bestimmte Adresse zu finden.


    Die Internetdienstanbieter (ISP) werden manchmal als »Carrier« bezeichnet, weil diese Unternehmen die Daten im Internet befördern. Andere Firmen stellen die Computer, die Router, die Server, die Software her, aber die ISP verbinden alle diese Elemente miteinander. Die Dienstanbieter sind nicht alle gleich beschaffen. Für die Zwecke unserer Untersuchung möchte ich sie in zwei Kategorien unterteilen. Da gibt es die nationalen ISP, die Tausende Kilometer Glasfaserkabel besitzen und betreiben, die kreuz und quer über ein Staatsgebiet verlaufen und darin sämtliche Großstädte miteinander verbinden. In den Vereinigten Staaten gibt es sechs dieser großen Dienstanbieter (Verizon, AT&T, Qwest, Sprint, Level 3 und Global Crossing). Da ihre weitverzweigten Glasfaserleitungen das Rückgrat des Internets in den Vereinigten Staaten bilden, werden sie »Backbone Provider« genannt (eine eher technische Bezeichnung lautet »Tier 1 Carrier«). An der Mündung einer Backbone-Leitung in einer Stadt sind zahlreiche kleinere ISP angeschlossen, welche die örtlichen Unternehmen und Privatkunden versorgen. Der lokale Dienstanbieter kann beispielsweise die Telefongesellschaft oder die Kabel-TV-Station sein. Die Kabel des lokalen ISP verlaufen von Ihrem Haus die Straße hinunter in alle Welt hinaus.


    Um zu sehen, wie das funktioniert, und um einige der Schwachstellen des Internet-Adresssystems kennenzulernen, sollten wir uns ansehen, was geschieht, wenn man eine Verbindung zum Internet herstellt. Man setzt sich an den Computer und öffnet einen »Browser«. Indem man dieses Programm aktiviert, fordert man es auf, ins Internet hinauszugehen und die eigene »Startseite« zu holen. Nehmen wir an, meine Startseite ist die der Beratungsfirma, für die ich arbeite. Ich sitze also in meinem Heimbüro in meinem Haus im Rappahannock County am Fuß der Blue Ridge Mountains in Virginia vor dem Bildschirm, und mein Browser geht zu www.mycompany.com. Da der Computer Wörter wie »mycompany« nicht versteht, muss die Adresse in Einsen und Nullen übersetzt werden, mit denen er arbeiten kann. Dazu verwendet der Browser das Domain Name System (DNS). Man kann es sich als eine Art Telefonauskunft vorstellen: Man sagt einen Namen und erhält eine Nummer.


    Meine Beratungsfirma hat ihren Sitz 120 Kilometer entfernt von meinem Wohnort im selben Bundesstaat, aber ihre Website ist auf einem Server in Minneapolis untergebracht. Sagen wir, ihre Internetadresse lautet 123.45.678.90. Es ist nicht leicht, sich so viele Zahlen einzuprägen, aber zum Glück ist das nicht nötig. Der Browser verwendet das Domain Name System, um die Adresse zu suchen. Er schickt eine Mitteilung an eine Datenbank, die auf einem Servercomputer untergebracht ist. Dieser gehört zu einer komplexen Hierarchie derartiger Rechner, die gemeinsam das Domain Name System bilden. Für die Cyberkrieger ist das DNS ein Ziel. Bei seiner Entwicklung wurde kaum ein Gedanke an die Sicherheit verschwendet, weshalb die Hacker die Informationen verändern und uns zu falschen Websites umleiten können.


    Wenn ich den Browser öffne, schickt er eine Zugriffsanforderung an den Server, auf dem die Site untergebracht ist. Der Aufruf wird in eine Reihe von Datenpaketen zerlegt, die einzeln übermittelt werden. Sehen wir uns den Weg eines dieser Pakete von meinem Computer zur Website an. Zunächst hüpft es von meiner Festplatte zur Wi-fi-Karte in meinem Computer, wo es in Radiowellen umgewandelt und durch die Luft zum Wi-fi-Router in meinem Haus geschickt wird. Ist dieser Router nicht ausreichend gesichert, so können Hacker über die Wi-fi-Verbindung in meinen Computer eindringen. Der Router wandelt das Signal wieder von Radiowellen in elektronische Signale um und leitet sie an meinen lokalen Dienstanbieter in der bedeutenden Metropole Culpepper in Virginia weiter.


    Culpepper ist ein reizender Ort, aber man denkt nicht unbedingt an ein Cyberspacezentrum, wenn man ihn besucht. Die Regierung und der Finanzsektor haben dort alle möglichen Datenbanken untergebracht, weil Culpepper im Fall eines Atombombenangriffs auf Washington knapp außerhalb des Expansionsradius liegt. So gibt es einen AT&T-Verteilerknoten in der Lovers Lane (kein Scherz). Mein ISP ist über eine Leitung mit der Anlage von AT&T verbunden, wo die Elektronen meines Aufrufs in Photonen umgewandelt werden, damit sie durch das Glasfasernetz von AT&T rasen können. Sobald das Paket im Glasfaserkabel ist, wird es zunächst an einen Router in Morristown in New Jersey geschickt, der es zu einem weiteren AT&T-Router in Washington, DC, weiterleitet, von wo aus es nach New Jersey zurückkehrt, diesmal zu einem Router in Middletown.


    In Middletown gibt der Router das Paket an einen weiteren »Tier 1 Carrier« weiter, genauer gesagt an Level 3. Im Glasfaserkabel von Level 3 wird das Paket durch drei verschiedene Knoten in Washington, DC, geschleust. An diesem Punkt hat das Paket über Radiowellen, Kupferdrähte und Hochgeschwindigkeitsglasfaserkabel mehr als 1300 Kilometer zurückgelegt, ist jedoch nur etwa 120 Kilometer vom Ausgangspunkt der Reise entfernt. Der letzte Level-3-Router in Washington sendet es nach Chicago (jetzt kommen wir endlich ein wenig voran), wo es durch zwei weitere Level-3-Router absteigt, bevor es nach Minneapolis geschickt wird. Doch was über diese Route in Minneapolis eintrifft, bleibt nicht zwangsläufig dort. Anstatt es bei dem Provider abzuliefern, der dort die Website meiner Firma beherbergt, wird das Paket über eine 1192 Kilometer lange Strecke zu einem weiteren Level-3-Router in der Zentrale des Unternehmens in Broomfield (Colorado) geleitet, der es dann zu unserem ISP in Minneapolis zurückschickt. Für die 1450 Kilometer bis Minneapolis ist das Paket gut 3000 Kilometer gereist. Aber diese Reise hat nur ein paar Sekunden gedauert. Und sie hat Netzkriegern zahlreiche Gelegenheiten für Angriffe geboten.


    Hätten Hacker die Absicht gehabt, diese Pakete an den falschen Ort zu leiten oder überhaupt zu verhindern, dass sie irgendwo ankommen, so hätten sie mindestens zwei Ansatzpunkte für eine Attacke vorgefunden. Erstens hätten sie, wie schon erwähnt, die Telefonauskunft des Internets angreifen können, das Domain Name System. Sie hätten mich zur falschen Site schicken können, vielleicht zu einer, die der meines Unternehmens täuschend ähnlich sähe. Dort würde ich dann meine Kontonummer und mein Passwort eintragen. Anstatt in das DNS einzudringen, um einen Seitenaufruf umzuleiten, könnten die Netzkrieger aber auch das System selbst attackieren. Genau das geschah im Februar 2007, als weltweit sechs von dreizehn DNS-Servern der obersten Ebene Ziel einer verteilten Dienstblockade wurden. Ähnlich wie im Fall der Botnetze, die Estland und Georgien attackierten, wurden die Server mit Tausenden Seitenaufrufen pro Sekunde überflutet. Zwei der angegriffenen Server brachen zusammen, darunter einer, über den Datenverkehr des amerikanischen Verteidigungsministeriums läuft. Die anderen vier überstanden die Blockade, indem sie Seitenaufrufe zu anderen Servern verlagerten, die nicht Ziel der Attacke waren. Der Angriff, der in die Pazifikregion zurückverfolgt werden konnte, dauerte nur acht Stunden. Die Angreifer brachen ihn ab, entweder weil sie befürchteten, bei einer Fortführung aufgespürt zu werden, oder – was wahrscheinlicher ist – weil dies nur ein Probelauf war.


    Im Jahr 2008 zeigte der Hacker Dan Kaminsky, wie ein Gegner mit ausreichenden Kenntnissen das System überwältigen konnte. Kaminsky präsentierte ein Softwaretool, das imstande war, in aller Stille in die DNS-Computer einzudringen und die Datenbank mit den Namenadressen und den entsprechenden Adressnummern zu beeinträchtigen. Das System teilte den Sites dann einfach falsche Nummern zu. Allein die Umleitung des Verkehrs könnte im Internet verheerenden Schaden anrichten. Ein Unternehmen für Computersicherheit fand 25 verschiedene Wege, um in das Domain Name System einzudringen und den Datenverkehr zu stören oder Daten zu stehlen.


    Die zweite Schwachstelle des Internets ist die Weiterleitung der Daten zwischen den ISP, die vom Border Gateway Protocol (BGP) geregelt wird. Eine weitere Angriffsfläche während seiner sekundenlangen 3000-Kilometer-Reise bot mein Paket einem Netzkrieger, als es ins AT&T-Netz eingespeist wurde. AT&T betreibt den sichersten und zuverlässigsten Internetdienst überhaupt, aber aufgrund der Funktionsweise des Internets ist dieser Anbieter genauso verwundbar wie alle anderen. Als meine Datenpakete durch die Backbone-Leitung reisten, stellten sie fest, dass AT&T keine direkte Verbindung zu meinem Unternehmen herstellte. Wer tat es dann? Die Pakete fragten eine Datenbank ab, zu der alle großen ISP beitragen. Dort fanden sie eine Mitteilung von Level 3, die im Grunde besagte: »Wenn du zu mycompany.com willst, komm zu uns.« Dieses Routingsystem regelt den Verkehr an den Punkten, wo die ISP einander begegnen, wo die Leitung des einen beginnt und die des anderen endet.


    Das BGP ist das wichtigste System, um die Datenpakete durch das Internet zu lenken. Die Pakete haben ein Etikett, auf dem Absender und Empfänger angegeben sind, und das BGP ist der Postangestellte, der entscheidet, an welche Sortierstation das Paket als Nächstes weitergeleitet wird. Das Border Gateway Protocol ist auch dafür zuständig, »Partnerschaftsbeziehungen« zwischen zwei Routern in verschiedenen Netzen zu knüpfen. Um von AT&T zu Level 3 zu kommen, muss eine BGP-Verbindung zwischen einem AT&T-Router und einem Level-3-Router hergestellt werden. In einem Bericht der Internet Society, einer gemeinnützigen Organisation, die sich um die Entwicklung von Standards und Verfahrensregeln für das Internet bemüht, heißt es: »BGP beinhaltet keine Schutzmechanismen gegen Attacken, die dazu dienen, Daten zu verändern, zu löschen, zu fälschen oder zu wiederholen, das heißt gegen Attacken, die geeignet sind, das Routing im Netz zu stören.« Das bedeutet, dass in dem Moment, als Level 3 sagte: »Wenn du zu mycompany.com willst, komm zu mir«, niemand prüfte, ob diese Mitteilung authentisch war. Das BGP-System beruht auf Vertrauen, nicht auf dem von Ronald Reagan gepriesenen Prinzip »vertraue und prüfe«. Hätte ein schurkischer Insider, der für einen der großen ISP arbeitet, die Absicht, das Internet zum Erliegen zu bringen, so müsste er dazu nur in die BGP-Tabellen eindringen. Oder ein Hacker könnte sie von außen modifizieren. Bringt man eine ausreichend große Zahl von BGP-Anweisungen durcheinander, gehen die Daten im Internet verloren und erreichen niemals ihre Bestimmungsorte.


    Die Netzmanager der großen Dienstanbieter kennen die Schwachstellen des Domain Name System und des Border Gateway Protocol. Leute wie Steve Kent von BBN Labs in Cambridge (Massachusetts) haben sogar Verfahren zur Beseitigung dieser Schwachstellen entwickelt, aber die für das amerikanische Fernmeldewesen zuständige Federal Communications Commission verlangt von den ISP nicht, diese Verfahren anzuwenden. Teile der staatlichen Verwaltung führen ein sicheres Domain Name System ein, aber in der Wirtschaft werden praktisch keine Schritte in dieser Richtung unternommen. Die Entscheidungen über das DNS liegen bei einer internationalen Nichtregierungsorganisation namens ICANN, deren Mitglieder sich jedoch nicht auf ein sicheres System einigen können. Die Folge ist, dass das Internet an sich leicht zu einem Ziel für Cyberkrieger werden könnte. Allerdings halten die meisten Experten das für unwahrscheinlich, weil das Internet so nützlich ist, um andere Ziele anzugreifen.


    Das Verhalten von ICANN ist ein Beispiel für die zweite Schwachstelle des Internets, nämlich die Führung – oder die mangelnde Führung. Niemand ist wirklich für das Netz verantwortlich. In der Frühzeit des Internets erfüllte die APRA (die Forschungsagentur des US-Verteidigungsministeriums) die Funktion des Netzwerkadministrators, aber heute ist niemand mehr dafür zuständig. Es gibt technische Einrichtungen, aber kaum verantwortliche Stellen. ICANN, die Internet Corporation for Assigned Names and Numbers, ist die Organisation, die am ehesten die Verantwortung für die Verwaltung eines Teils des Internets übernommen hat. Sie sorgt dafür, dass sich Internetadressen nicht wiederholen. Der Computer ist eine logische Maschine und kann mit Mehrdeutigkeit nicht gut umgehen. Gäbe es im Internet zwei Computer mit derselben Adresse, so wüssten die Router nicht, was sie tun sollen. ICANN löst dieses Problem, indem sie die Adresszuweisung international regelt. Damit löst sie eines der Probleme der Internet Governance, aber viele andere bleiben unbewältigt. Mehr als ein Dutzend zwischenstaatliche und regierungsunabhängige Organisationen spielen eine Rolle in der Verwaltung des Internets, aber es gibt keine Einrichtung, die für die übergeordnete Leitung oder Kontrolle zuständig wäre.


    Die dritte Schwachstelle des Internets ist die Tatsache, dass nahezu alles, was zu seinem Funktionieren beiträgt, frei zugänglich, also nicht verschlüsselt ist. Wenn man sich durch das Netz bewegt, findet man die meiste Information »im Klartext« vor. Sehen wir uns zur Verdeutlichung ein Radionetz an. Die örtliche Rundfunkstation sendet Pink Floyd und Def Leppard auf einer bestimmten Radiofrequenz, damit ein Autofahrer, der diesen Kanal eingestellt hat, das Signal empfangen und mitsingen kann. Mit einem Funkscanner kann man die Kommunikation zwischen Fernfahrern und in den meisten Städten auch den Polizeifunk mithören. In einigen Städten jedoch verschlüsselt die Polizei das Signal, um zu verhindern, dass Kriminelle ihre Aktivitäten verfolgen. Nur wer ein Empfangsgerät besitzt, das die Funksignale zu entschlüsseln vermag, kann die Mitteilungen verstehen. Alle anderen hören nur ein Rauschen.


    Das Internet funktioniert grundsätzlich genauso: Der Großteil der Mitteilungen wird offen geschickt, nur ein Bruchteil des Datenverkehrs wird verschlüsselt. Der einzige Unterschied liegt darin, dass es, verglichen mit dem Funkverkehr, ein wenig schwieriger ist, sich in die Internetverbindungen anderer Leute einzuschalten. Die ISP haben Zugang zu den Datenströmen (und können staatlichen Stellen Zugang gewähren), und dasselbe gilt für E-Mail-Dienste wie Gmail von Google (obwohl sie das bestreiten). In beiden Fällen erteilt man den Dienstanbietern durch die Nutzung ihrer Dienste eine mehr oder weniger ausdrückliche Erlaubnis, die eigenen Bewegungen im Internet zu verfolgen und E-Mails anzusehen. Ein Dritter, der sich Zugang zum Datenverkehr verschaffen möchte, braucht einen »Paketschnüffler« oder Sniffer, wie die Sicherheitsexperten sagen. Ein Sniffer ist im Grunde ein Abhörgerät für den Internetverkehr und kann auf jedem Betriebssystem installiert werden, um die Daten anderer Leute in einem lokalen Rechnernetz (Local Area Network, LAN) zu stehlen. Wird ein Sniffer an ein lokales oder Ethernet-Netzwerk angeschlossen, kann sich jeder Benutzer des Systems seiner bedienen, um den gesamten übrigen Datenverkehr zu sich zu lenken. Das Standardprotokoll eines Ethernet weist einen Computer an, alles zu ignorieren, was nicht an ihn adressiert ist, aber das bedeutet nicht, dass er es ignorieren muss. Ein versierter Sniffer in einem Ethernet kann sich den gesamten Datenverkehr ansehen. Ihre Nachbarn könnten alles verfolgen, was in Ihrer Straße im Internet passiert. Höherentwickelte Sniffer können das Netz mit einem »Man-in-the-Middle«-Angriff austricksen. Der Sniffer sieht für den Router wie der Computer eines Benutzers aus. Die gesamte Information wird an den Sniffer gesandt, der die Information kopiert, bevor er sie an die eigentliche Adresse des Benutzers weiterleitet.


    Viele (wenn auch bei weitem nicht alle) Websites verwenden beim Einloggen mittlerweile eine sichere, verschlüsselte Verbindung, damit das Passwort des Benutzers keinem Sniffer unverschlüsselt in die Hände fallen kann. Um Kosten zu sparen und die Geschwindigkeit zu erhöhen, schalten die meisten Sites die Verbindung nach der Übermittlung des Passworts wieder in den unsicheren Modus um. Dass es nicht möglich ist, die Datenübertragung auszuschnüffeln, oder dass die geschickten Daten nicht lesbar sind, ist jedoch keineswegs eine Sicherheitsgarantie für die Benutzer. Ein Keylogger (Tastaturaufzeichner), ein kleiner, bösartiger Programmcode, der heimlich auf einem Computer installiert wird, kann jede Tastatureingabe aufzeichnen und anschließend unbemerkt übermitteln. Selbstverständlich müssen Sie erst etwas Dummes tun, damit ein solcher Keylogger auf Ihrem Computer installiert werden kann: Sie müssen beispielsweise eine Website in den schummrigen Winkeln des Internets besuchen oder den Anhang einer E-Mail öffnen, die nicht von einem vertrauenswürdigen Absender stammt. Allerdings berichtete die BBC im Oktober 2008, Computerforscher im Labor für Netzsicherheit und Kryptographie an der Polytechnischen Hochschule in Lausanne hätten nachgewiesen, »dass Kriminelle anhand einer Radioantenne die Tastaturanschläge ganz oder teilweise rekonstruieren könnten, indem sie die beim Drücken der Tasten abgegebene elektromagnetische Strahlung messen«.


    Eine vierte Schwachstelle des Internets besteht darin, dass dort gezielt Malware (Schadprogramme) verbreitet werden kann, um Computer anzugreifen. Viren, Würmer und gefälschte Phishing-Sites werden als Malware bezeichnet. Sie nutzen sowohl Sicherheitslücken in der Software als auch Fehler der Internetnutzer, die nicht vertrauenswürdige Websites besuchen oder Dateianhänge von unbekannten Absendern öffnen. Viren sind Programme, die von einem Benutzer an den nächsten weitergegeben werden (via Internet oder über tragbare Speichermedien wie USB-Sticks) und Befehle ausführen, die den normalen Betrieb eines Rechners stören, eine Geheimtür zum System öffnen oder vertrauliche Informationen kopieren und stehlen. Zur Verbreitung von Würmern ist es nicht erforderlich, dass ein Benutzer das Programm einem anderen übergibt. Sie können sich selbst kopieren, indem sie bekannte Sicherheitslücken nutzen, und sich auf diese Art durch das Internet »fressen«. Beim Phishing werden dem Internetbenutzer mit falschen E-Mails und Websites, die denen legitimer Unternehmen täuschend ähneln, Informationen wie Bankkonto und Zugangscodes entlockt.


    All diese Malware kann ohne oder allenfalls unter unzureichender Kontrolle im Internet kursieren. Die Internetbenutzer sind weitgehend selbst dafür verantwortlich, sich zu schützen. Die meisten Dienstanbieter unternehmen nicht einmal Grundschritte, um Malware am Eindringen in die Computer ihrer Kunden zu hindern. Das liegt zum einen daran, dass Kontrollen kostspielig sind und die Datenströme bremsen, und zum anderen an der Sorge, solche Maßnahmen könnten den Datenschutz untergraben.


    Die fünfte Schwachstelle des Internets stellt die Tatsache dar, dass es ein einziges großes Netz mit einem dezentralisierten Aufbau ist. Die Erfinder des Internets wollten es individuell oder kollektiv der staatlichen Kontrolle entziehen, weshalb sie ein System entwarfen, das der Dezentralisierung größere Bedeutung beimaß als der Sicherheit. Das Grundkonzept für das Internet entstand Anfang der sechziger Jahre, und auch in der heutigen Gestalt des Netzes kommen die Befürchtungen und das Weltbild der Studentenbewegung zum Ausdruck. Viele Leute halten das Internet für eine Erfindung des Militärs, aber tatsächlich wurde es von in die Jahre gekommenen Hippies an den Universitäten Stanford und Berkeley und am MIT entworfen. Sie erhielten Fördergelder von der DARPA, der Forschungsagentur des amerikanischen Verteidigungsministeriums, aber das ARPANET, das Netz dieser Agentur, wurde nicht für die Kommunikation des Verteidigungsministeriums entwickelt. Ursprünglich verband es vier Computer an der UCLA, in Stanford, an der University of California in Santa Barbara und eigenartigerweise an der University of Utah miteinander.


    Nach der Einrichtung des ARPANET machten sich die Internetpioniere rasch daran, herauszufinden, wie dieses Netz mit weiteren verbunden werden konnte, die gerade entwickelt wurden. Zu diesem Zweck wurde das grundlegende Übertragungsprotokoll geschaffen, das noch heute Verwendung findet. Robert Kahn, eine der etwa zehn Personen, die als Schöpfer des Internets gelten, formulierte vier Prinzipien für den Datenaustausch. Es lohnt sich, sie an dieser Stelle festzuhalten:


    •  Jedes einzelne Netz sollte eigenständig funktionieren, und es sollten keine internen Änderungen an einem der Netze erforderlich sein, um sie mit dem Internet zu verbinden.


    •  Die Kommunikation sollte auf Basis der bestmöglichen Bemühung erfolgen. Erreichte ein Datenpaket seinen endgültigen Bestimmungsort nicht, so sollte es erneut von der Quelle übertragen werden.


    •  Es sollten Black Boxes eingesetzt werden, um die Netze miteinander zu verbinden; diese wurden später als Gateways und Router bezeichnet. Bei den Gateways sollten keinerlei Information über die einzelnen durch sie hindurch geschleusten Datenpakete gesammelt werden, um die Einfachheit zu gewährleisten und eine komplizierte Korrektur und Wiederherstellung nach verschiedenen Fehlern zu vermeiden.


    •  Es sollte keine globale Kontrolle auf der betrieblichen Ebene geben.


    Die auf der Grundlage dieser Regeln entwickelten Protokolle ermöglichten eine rasante Vernetzung und die Entstehung des Internets in seiner heute bekannten Form, aber sie bereiteten auch den Boden für die heutigen Sicherheitsprobleme. Der Gedanke, dass nicht nur gutmütige Gelehrte und Forscher im staatlichen Auftrag das Internet nutzen würden, lag den Autoren dieser Grundregeln fern. Das Netz war für Forschung und akademischen Gedankenaustausch bestimmt, nicht für den Geschäftsverkehr. Niemand dachte daran, dass irgendwann im Internet Geld den Besitzer wechseln würde oder dass es genutzt werden könnte, um unverzichtbare Versorgungssysteme zu steuern. Statt separater Netze der staatlichen Verwaltung, der Finanzwirtschaft usw. sollte es ein »Netz der Netze« geben. Dieses Netz war für Tausende Forscher bestimmt, nicht für Milliarden Benutzer, die einander weder kennen noch vertrauen.


    Bis in die neunziger Jahre galt das Internet fast universell als ein Werkzeug, das dazu diente, Gutes zu tun. Wenige Fürsprecher des Netzes konnten sich zu dem Eingeständnis durchringen, dass das Internet ein neutrales Medium war. Es konnte genutzt werden, um den freien Informationsaustausch zwischen Forschern und den Aufbau eines redlichen elektronischen Geschäftsverkehrs zu ermöglichen, aber genauso gut konnten sich Terroristen seiner bedienen, um neuen Rekruten Ausbildungstipps zu geben oder aus der Provinz Anbar per Webvideo die jüngste Enthauptung zu übertragen. So wie die Stammesgebiete Pakistans oder die Grenzregion zwischen Paraguay, Brasilien und Argentinien wird das Internet von niemandem kontrolliert, weshalb sich dort Gesetzlosigkeit ausbreiten kann.


    Larry Roberts, der Autor der Programmcodes für die ersten Versionen des Übertragungsprotokolls, war sich der Tatsache bewusst, dass die Protokolle ein unsicheres System schufen, aber da er die Entwicklung des neuen Netzes nicht bremsen wollte, nahm er sich nicht die Zeit, die Softwareprobleme zu beheben. Er hatte eine einfache Antwort auf Sicherheitseinwände: Es war ein kleines Netz, und anstatt sich mit der Entwicklung sicherer Software abzumühen, um die Informationsverbreitung im Netz kontrollieren zu können, war es seiner Meinung nach viel einfacher, die Übertragungsleitungen zu sichern, indem man die Verbindungen zwischen den einzelnen Rechnern im Netz verschlüsselte. Schließlich standen die frühen Router allesamt an geschützten Orten, das heißt in Regierungseinrichtungen und Forschungsstätten. Letztlich kam es nur darauf an, dass die Daten während ihrer Reise zwischen zwei Punkten im Netz keinen Schaden erleiden konnten. Das Problem war, dass diese Lösung untauglich wurde, als das Netz über die etwa 60 Computer hinauswuchs, die es ursprünglich gebildet hatten. Diese 60 Rechner wurden von vertrauenswürdigen Personen bedient. Aufnahme in das Netz fanden nur bekannte Einrichtungen, die dem wissenschaftlichen Fortschritt dienten. Und bei einer derart geringen Zahl von Beteiligten wäre es im Falle einer Fehlentwicklung nicht schwer gewesen, das Problem zu beheben und den Urheber zu identifizieren.


    Dann verließ Vint Cerf die DARPA und schloss sich MCI an. Vint ist ein Freund von mir, was nichts daran ändert, dass wir bezüglich der richtigen Methode zur Sicherung des Internets gegensätzlicher Meinung sind. Aber Vint zählt zu jener Handvoll Personen, die man mit Recht als »Väter des Internets« bezeichnet. Daher hat das, was er über die Probleme des Internets zu sagen hat, gewöhnlich sehr viel mehr Gewicht als meine Ansichten zu diesem Thema. Abgesehen davon ist Vint, der stets eine Fliege trägt, ein charmanter Bursche, und mittlerweile arbeitet er für Google, das uns ja alle auffordert, nichts Böses zu tun.


    MCI (das heute zu AT&T gehört) war das erste große Telekommunikationsunternehmen, das ein Stück des Internet-Rückgrats zusammensetzte und die Technologie, die bis dahin von einer kleinen Gruppe von Wissenschaftlern und Gelehrten beherrscht worden war, Unternehmen und über die Internetdienstanbieter sogar Privatanwendern anbot. Vint nahm das Übertragungsprotokoll mit, womit nun ein sehr viel größeres Publikum in den Genuss der mit diesem einhergehenden Sicherheitsprobleme kam. Und das Netz, auf das sein Protokoll übertragen wurde, konnte nicht durch eine Verschlüsselung der Verbindungen gesichert werden. Denn niemand wusste genau, wer eine Verbindung zum Netz herstellte.


    Ein derart großes System weist zwangsläufig Schwachstellen auf. Mittlerweile ist dieses Netz derart angewachsen, dass dem Internet die Adressen ausgehen. Als es zusammengebastelt wurde, dachten sich die Erfinder ein Nummernsystem aus, um jedes an das Netz angeschlossene Gerät identifizieren zu können. Sie entschieden sich für eine 32-Bit-Nummer, eine Zahlenfolge, die Platz für 4,29 Milliarden Adressen bot. Dass sie jemals mehr benötigen würden, hätten sie sich in ihren kühnsten Träumen nicht ausmalen können.


    Nach neuesten Schätzungen leben fast 6,8 Milliarden Menschen auf dem Planeten. Damit kommt mehr als eine Adresse auf zwei Menschen. Und das genügt schon heute nicht mehr. Da die Abhängigkeit der westlichen Industriestaaten vom Internet zunimmt und die Nutzung in den Schwellen- und Entwicklungsländern ausgeweitet wird, können 4,29 Milliarden unmöglich für all die Menschen, Anwendungen und Geräte genügen, die in Zukunft eine Verbindung zum Netz herstellen möchten. Das Problem, dass dem Internet die Adressen ausgehen, kann letztendlich bewältigt werden. Führen wir rasch den IPv6-Standard ein, wenn uns in etwa zwei Jahren die IPv4-Adressen ausgehen, sollten die meisten Geräte mit dem neuen Standard funktionieren können. Aber bei genauerem Hinsehen zeigt sich, dass es Grund zur Sorge gibt.


    Das Pentagon will in naher Zukunft jeden einzelnen Soldaten auf dem Schlachtfeld zu einem Hub in einem Netzwerk machen. Nicht weniger als ein Dutzend Geräte, die der Soldat bei sich tragen wird, sollen mit dem Netz verbunden sein und werden eigene Adressen benötigen. Wenn Sie sich in einer Filiale einer Elektronikhandelskette die Haushaltsgeräte ansehen, werden sie feststellen, dass für viele der Waschmaschinen, Trockner, Spülmaschinen, Herde und Kühlschränke mit dem Hinweis geworben wird, sie könnten aus dem Internet gesteuert werden. Sitzt man im Büro und will daheim schon einmal den Backofen vorheizen, kann man sich auf einer Website einloggen, auf den Herd in seiner Küche zugreifen und ihn vom Computer am Arbeitsplatz aus einschalten.


    Das bedeutet, dass unsere Gesellschaft völlig vom Internet abhängig werden wird, das wir zur Regelung der Heiztemperatur ebenso brauchen werden wie für die Verteidigung eines Landes. Und damit wird das Sicherheitsproblem immer dringlicher. Darüber, was das in einem realen Konflikt bedeuten könnte, haben die meisten zuständigen Politiker bis vor kurzem nicht nachdenken wollen. Es bedeutet: Wenn man über das Internet in Geräte eindringen kann, lässt sich möglicherweise sehr viel mehr anrichten, als Geld zu stehlen. Ganzen Ländern könnte sehr greifbarer Schaden zugefügt werden. Wenden wir uns also der Frage zu, wie es Hackern eigentlich möglich ist, in Geräte einzudringen.


    Software und softe Hardware


    Drei Merkmale des Cyberspace rücken den Netzkrieg in den Bereich des Möglichen, und an erster Stelle stehen dabei vielleicht die Mängel von Soft- und Hardware. All die zuvor angesprochenen Bestandteile der Internetarchitektur (die Computer, die Router und Schaltungen, die Server, auf denen E-Mail-Konten und Websites untergebracht sind) werden von einer Vielzahl von Unternehmen produziert. Oft wird die für den Betrieb dieser Geräte benötigte Software von verschiedenen Firmen hergestellt. Auf dem US-Mark zum Beispiel stammen die meisten Laptops von Dell, HP und Apple, die meisten großen Router von Cisco und Juniper. Die Server liefern, abhängig vom Einsatzgebiet, HP, Dell, IBM und viele andere Hersteller, die Software für deren Betrieb in erster Linie Microsoft, Oracle, IBM und Apple, aber es gibt noch Tausende weitere Softwareanbieter. Obwohl dies allesamt amerikanische Unternehmen sind, kommen die Geräte (und manchmal auch der Programmcode) aus aller Welt.


    In seinem Buch Die Welt ist flach verfolgt Thomas Friedman die Erzeugung seines Dell-Inspiron-Notebooks von dem Augenblick, da er bei einem Kundendienstmitarbeiter in Indien seine telefonische Bestellung aufgibt, bis zum Eintreffen des Geräts an seiner Haustür in Maryland. Eine Fabrik in Penang in Malaysia hat seinen Rechner montiert. Ein Team von Dell-Ingenieuren im texanischen Austin und Notebook-Designern in Taiwan haben ihn gemeinsam entworfen. Den Großteil der schwierigen Arbeit, das heißt des Designs des Motherboard, erledigte das taiwanesische Team. Die übrigen 30 Schlüsselkomponenten bezog Dell von verschiedenen Unternehmen. Der Intel-Prozessor war auf den Philippinen, in Costa Rica, Malaysia oder China zusammengebaut worden. Der Speicher stammte von Samsung in Korea oder von weniger bekannten Herstellern in Deutschland oder Japan. Die Grafikkarte kam aus einer Fabrik in China. Das Motherboard war in Taiwan entworfen und vielleicht auch in einer der dortigen Fabriken produziert worden, wahrscheinlicher ist jedoch, dass es chinesischer Herkunft war. Die Tastatur wurde in einer von drei möglichen Fabriken in China gebaut, von denen eine taiwanesischen Unternehmen gehört. Die Wi-fi-Karte wurde entweder von einem Unternehmen in China, das amerikanische Eigentümer hat, oder von einem chinesischen Unternehmen in Malaysia oder auch in China oder in Taiwan produziert. Die Festplatte kam vermutlich aus einer Fabrik des amerikanischen Herstellers Seagate in Singapur; es könnte aber auch sein, dass sie in Thailand von Hitachi oder Fujitsu oder auf den Philippinen von Toshiba produziert wurde.


    Nachdem all diese Teile in einer Fabrik in Malaysia zusammengebaut worden waren, wurde ein digitales Bild des Betriebssystems Windows XP (und wahrscheinlich auch eines von Windows Office) auf die Festplatte gebrannt. Der Programmcode dieser Software, der allein bei XP mehr als 40 Millionen Zeilen lang ist, wurde an mindestens einem Dutzend Orten in aller Welt geschrieben. Nachdem das System mit der Software ausgestattet war, wurde der Computer verpackt, gemeinsam mit 150 ähnlichen Geräten auf eine Palette gelegt und in einer Boeing 747 nach Nashville befördert. Dort nahm UPS den Laptop in Empfang und lieferte ihn bei Friedman ab. Insgesamt, berichtet der Autor stolz, umfasste die Lieferkette für seinen Computer einschließlich der Sublieferanten etwa 400 Unternehmen in Nordamerika, Europa und vor allem Asien.


    Warum füllt Friedman sechs Seiten eines Buches über Geopolitik mit der Beschreibung der Lieferkette des Computers, auf dem er dieses Buch schreibt? Weil er glaubt, dass die Kette, die die Teile seines Computers miteinander verbunden hat, auch die an der Erzeugung dieses Produkts beteiligten Länder verbindet. Seiner Meinung nach verringern diese Verbindungen die Wahrscheinlichkeit zwischenstaatlicher Konflikte wie jener, die wir aus dem 20. Jahrhundert kennen. Friedman verweist darauf, dass es sich hier um eine aktualisierte Version seiner in einem früheren Buch aufgestellten »Goldener-Bogen-Theorie der Konfliktprävention« handelt, der zufolge zwei Staaten, in denen es McDonald’s-Restaurants gibt, keinen Krieg miteinander führen werden. Die neue Fassung dieser – mit einem Augenzwinkern vorgetragenen – Theorie hat erwas mehr Fleisch auf den Rippen. Die Lieferkette ist ein mikroökonomisches Beispiel für den Welthandel, der den beteiligten Ländern nach Ansicht vieler Experten für internationale Beziehungen derart viele Vorteile verschafft, dass die im Kriegsfall drohenden wirtschaftlichen Verluste die Konfliktbereitschaft schrumpfen lassen. Friedman untersucht die Krise zwischen China und Taiwan, die im Jahr 2004 dadurch abgewendet wurde, dass die taiwanesischen Politiker, die sich für eine Unabhängigkeitserklärung aussprachen, abgewählt wurden. In seinem reizvollen plakativen Stil stellt Friedman fest, dass »Motherboards den Vorzug vor dem Mutterland« erhalten hätten: Die bestehende Wirtschaftsbeziehung sei den taiwanesischen Wählern wichtiger gewesen als die Unabhängigkeit.


    Vielleicht wollten die taiwanesischen Wähler auch einfach nicht bei einer chinesischen Invasion das Leben verlieren, denn diese Drohung hatte China mehr oder weniger deutlich für den Fall einer Unabhängigkeitserklärung in den Raum gestellt. Ein Faktor, der in Friedmans Augen die Wahrscheinlichkeit von Konflikten verringert – die Beiträge zahlreicher Länder zur Computerproduktion –, dürfte auf der anderen Seite die Wahrscheinlichkeit von Netzkriegen erhöhen oder zumindest einen chinesischen Sieg in jedwedem Konflikt wahrscheinlicher machen: An jedem beliebigen Punkt in der Produktionskette von Friedmans Notebook (oder des Apple MacBook Pro, auf dem ich mein Buch schreibe) wurden Schwachstellen hinzugefügt. Die meisten Mängel schlichen sich unabsichtlich ein, aber einige wurden womöglich gezielt eingeschleust. Diese Schwachstellen machen Computer sowohl zu Zielen als auch zu Waffen im Netzkrieg.


    Software dient als Mittler zwischen Mensch und Maschine. Sie übersetzt die Absicht eines Menschen, die Anfangszeiten von Kinovorführungen in Erfahrung zu bringen oder einen Blog zu lesen, in etwas, was eine Maschine verstehen kann. Ein Computer ist im Grunde nur ein weiterentwickelter elektronischer Rechner. Die frühen Computerforscher kamen auf die Idee, mit einem elektrischen Impuls eine Eins und dem Fehlen eines Impulses eine Null darzustellen, ähnlich wie die langen und kurzen Lichtsignale im Morsealphabet. Das Dezimalsystem, das wir verwenden, weil wir zehn Finger haben, ließ sich in diesen binären Code übersetzen, den eine Maschine gemäß den Regeln der Mathematik verstehen konnte. Wenn man beispielsweise die Taste für die Zahl 5 auf einem frühen elektronischen Rechner drückte, schloss sich ein Stromkreis, und es wurde ein Impuls gesendet, gefolgt von einer Pause, gefolgt von einem weiteren Impuls. Diese Sequenz 1 0 1 steht in einem binären logischen System für die Zahl 5.


    Alle modernen Computer sind nichts weiter als Weiterentwicklungen dieses grundlegenden Prozesses. Eine E-Mail wird in elektrische Impulse umgewandelt, die über Kupfer- und Glasfaserkabel weitergeleitet und anschließend wieder in eine für den Menschen lesbare Mitteilung zurückübersetzt werden können. Um das zu ermöglichen, musste jemand Anweisungen schreiben, die der Computer verstehen konnte. Diese Anweisungen werden in Programmiersprachen als Code geschrieben, und die meisten Leute, die einen Code schreiben, machen Fehler. Die offenkundigen Mängel werden korrigiert, da das Computerprogramm sonst nicht die beabsichtigte Funktion erfüllen würde, doch die weniger leicht erkennbaren bleiben oft im Code hängen und können später genutzt werden, um ins System einzudringen. Die Computersysteme werden immer schneller, und die Programme werden immer komplexer, um die wachsende Geschwindigkeit und Leistungsfähigkeit zu nutzen. Windows 95 hatte weniger als 10 Millionen Zeilen Code. Windows XP hat 40 Millionen, Windows Vista bereits über 50 Millionen. In wenig mehr als einem Jahrzehnt hat sich die Zahl der Codezeilen verfünffacht – und damit auch die Zahl der Codierfehler. Viele dieser Fehler eröffnen Hackern Möglichkeiten, die Software zu einer Handlung zu bewegen, für die sie nicht bestimmt ist – zum Beispiel dazu, einem Hacker Zutritt zum System zu gewähren.


    Um verbreitete Software so zu manipulieren, dass sie etwas Falsches tut und einem Eindringling beispielsweise den Status des Systemadministrators zugesteht, programmieren Hacker kleine Anwendungen, sogenannte Aplets, die auf bestimmte Schwächen und Fehler im Softwaredesign oder in der Systemkonfiguration zielen. Da die Computerkriminalität ein lukratives Geschäft ist – und die Vorbereitung auf den Netzkrieg noch großzügiger finanziert wird –, entwickeln kriminelle Hacker und Cyberkrieger laufend neue Wege, um die Systeme auszutricksen. Diese Hackeranwendungen werden als Malware bezeichnet. Im Jahr 2009 tauchte im Durchschnitt alle 2,2 Sekunden eine neuartige oder abgewandelte Malware im Internet auf. Rechnen wir ein bisschen. Die drei oder vier großen Hersteller von Virenschutzprogrammen verfügen über dicht geknüpfte Netze für die Jagd nach neuer Malware, aber sie finden nur für jedes zehnte Schadprogramm ein Gegenmittel. Dabei handelt es sich um eine Software, welche die Malware blockieren soll. Bis zu dem Zeitpunkt, da den Kunden des Virenschutzanbieters das Gegenmittel zur Verfügung gestellt wird, vergehen oft Tage, manchmal Wochen. In dieser Zeit sind Unternehmen, Regierungsstellen und Heimanwender der neuen Malware schutzlos ausgeliefert. Sie erfahren es nicht einmal, wenn sie betroffen sind.


    Oft versteckt sich die Malware auf harmlosen Websites und wartet auf Opfer. Nehmen wir an, Sie gehen auf die Website einer Denkfabrik der Regierung, um sich die aktuellste Analyse einer wichtigen politischen Frage anzusehen. Viele Denkfabriken leiden unter Geldmangel, weshalb sie dazu neigen, die Sicherheit ihrer Websites zu vernachlässigen. Während Sie nun das Neueste über die Entwicklungen im Gesundheitswesen oder die Menschenrechtssituation in China lesen, spielt sich eine Malware auf Ihren Computer. Ohne Ihr Wissen verfolgt Ihr neuer Freund in Weißrussland von nun an jeden Ihrer Tastaturanschläge. Was geschieht, wenn Sie online in Ihr Konto oder ins Virtual Private Network Ihres Arbeitgebers einsteigen, der Really Big Defense Company? Sie können es sich denken.


    Der häufigste Softwarefehler, der sich zudem besonders leicht erklären lässt, ist der sogenannte Pufferüberlauf. Der Code für eine Website soll so geschrieben werden, dass jemand, der sie besucht, nur eine bestimmte Menge an Daten eingeben kann, etwa einen Benutzernamen und ein Passwort. Aber wenn der Autor des Codes vergisst, die Symbole festzulegen, welche die Zahl der Zeichen beschränken, kann ein Benutzer ganze Codezeilen mit Anweisungen eingeben, zum Beispiel Anweisungen, die es ihm erlauben, ein Konto hinzuzufügen. Stellen Sie sich vor, diese Anweisungen überfluten den beschränkten Raum, der für die Informationseingabe durch einen öffentlichen Benutzer vorgesehen ist, und strömen in die Anwendung, wo der Anweisungscode so behandelt wird, als stammte er von einem Administrator des Systems – und schon ist der Eindringling drinnen.


    Softwarefehler sind nicht leicht zu entdecken. Normalerweise sind selbst Experten nicht imstande, Codierungsfehler oder absichtlich eingefügte Schwachstellen mit bloßem Auge zu erkennen, und zwar nicht einmal in einigen wenigen Programmzeilen. Es gibt mittlerweile Software zur Prüfung der Software, aber auch sie kann keineswegs sämtliche Schnitzer in Millionen Zeilen aufspüren. Jede Zeile dieses Codes musste von einem Programmierer geschrieben werden, und jede weitere Zeile erhöhte die Zahl der Programmfehler. Manchmal schleusen die Programmierer diese Fehler sogar absichtlich ein. Der bekannteste Fall, bezeichnend für ein verbreitetes Phänomen, ist der jenes Mitarbeiters von Microsoft, der ein ganzes Flugsimulationsprogramm in die Tabellenkalkulationssoftware Excel 97 schmuggelte. Microsoft bemerkte das erst, als sich Anwender dafür zu bedanken begannen. Warum auch immer ein Programmierer solche Dinge tut, ob aus Spaß, aus Gewinnsucht oder im Dienst eines Konkurrenzunternehmens oder eines ausländischen Geheimdienstes, es ist fast unmöglich, zu vermeiden, dass solch riesige Programme mit ein paar Zeilen Programmcode versehen werden, die Unbefugten durch eine »Hintertür« Zutritt gewähren. Im Trojanischen Pferd der griechischen Mythologie versteckte sich ein Kommando; heute verstecken sich Pakete mit gefährlichen Codes in den Programmen. So drückte man beispielsweise bei der Excel-Tabellenkalkulation die Taste F5, um ein neues Dokument zu öffnen. Wenn sich eine Referenzzelle öffnete, gab man »X97:L97« ein und drückte die Eingabetaste und anschließend die Tabulatortaste. So gelangte man zur Zelle M97 in der Tabelle. Klickte man dann den Button des Diagrammassistenten und hielt gleichzeitig die Steuerungs- und die Umschalttaste gedrückt, öffnete sich ein Flugsimulationsprogramm.


    Manchmal hinterlassen die Programmentwickler geheime Hintertüren, um bei späteren Aktualisierungen leicht wieder in den Code einsteigen zu können. Manchmal tun sie das ohne Wissen ihres Unternehmens mit weniger redlichen Beweggründen. Und manchmal tun es auch Hacker und Cyberkrieger, um in Bereiche eines Netzes einzudringen, zu denen sie eigentlich keinen Zutritt haben. Wenn jemand während des Entwicklungsstadiums (oder später) eine Software hackt, geht es ihm möglicherweise nicht einfach darum, eine Kopie zu entwenden, sondern er möchte etwas hinzufügen. Absichtlich eingebaute oder aufgrund von Programmierfehlern entstandene Falltüren ermöglichen es einem Hacker manchmal, etwas zu bekommen, das als »root« – Wurzel – bezeichnet wird. In Hackerkreisen werden »Rootkits« gehandelt. Wer einen »root access«, einen Wurzelzugang, zu einem Softwareprogramm oder einem Netz hat, verfügt über sämtliche Genehmigungen und Befugnisse des jeweiligen Softwareerzeugers oder Netzwerkadministrators. Er kann Software hinzufügen. Er kann neue Benutzerkonten einrichten. Er kann schalten und walten, wie er will. Und obendrein kann er sämtliche Hinweise auf seine Aktivitäten löschen. Stellen Sie sich einen Einbrecher vor, der seine Fingerabdrücke wegwischt und anschließend einen Besen bis zur Tür hinter sich herzieht, um auch seine Fußspuren zu beseitigen.


    Programmentwickler müssen sich nicht darauf beschränken, eine Geheimtür zu hinterlassen, sondern noch einen Schritt weiter gehen und eine »logische Bombe« legen. Der Begriff umfasst verschiedene Softwareanwendungen, aber der Grundgedanke ist einfach: Zusätzlich zu den Falltüren, die sie in Netzen hinterlassen, um leicht wieder hineinschlüpfen zu können, ohne Alarm auszulösen und ohne ein Konto zu benötigen, legen Cyberkrieger oft eine logische Bombe, wodurch sie sich den Aufwand ersparen, sie zu einem späteren Zeitpunkt, wenn sie sie zum Einsatz bringen wollen, in das Netz einschleusen zu müssen. Eine logische Bombe ist einfach ein Schadprogramm, das sämtliche Daten auf einem Computer löscht und nur einen nutzlosen Haufen Metall und Drähte zurücklässt. Höher entwickelte logische Bomben können zunächst der Hardware den Befehl geben, sich selbst zu beschädigen – etwa indem sie ein Stromnetz anweisen, einen elektrischen Schlag zu erzeugen, der die Schaltkreise in Transformatoren durchbrennen lässt, oder indem sie die Steuerungselemente eines Flugzeugs darauf programmieren, in den Senkflug zu gehen. Anschließend löschen sie alles, auch ihre eigene Signatur.


    Die amerikanischen Sicherheitsbehörden machen sich mittlerweile einige Sorgen über die logischen Bomben, da sie solche Sprengsätze offenbar im gesamten Stromnetz gefunden haben. Eine Ironie der Geschichte will es, dass diese Form der Kriegführung eine Idee ist, die aus den Reihen der amerikanischen Streitkräfte stammt. Einer der ersten Einsätze von logischen Bomben (und möglicherweise eine der ersten Episoden des Netzkriegs überhaupt) fand noch vor der Entstehung des Internets statt. Anfang der achtziger Jahre übergab die sowjetische Führung dem KGB eine Wunschliste von westlichen Technologien, welche die Geheimagenten stehlen sollten. Ein KGB-Mann, der Zugang zu dieser Liste hatte, dachte sich, es sei schöner, den Rest seines Lebens in Paris Champagner zu trinken, als in Stalingrad zu frieren, und spielte die Liste dem französischen Geheimdienst zu. Frankreich leitete das Dokument an die USA weiter. Da der KGB nicht ahnte, dass die westlichen Geheimdienste im Bilde waren, arbeitete er die Liste Punkt für Punkt ab und stahl in verschiedensten ausländischen Unternehmen die benötigten Technologien. Nachdem die CIA in den Besitz der Liste gelangt war, gab Präsident Reagan die Anweisung, den Sowjets bei der Beschaffung der Technologien unter die Arme zu greifen – und sie hinters Licht zu führen. Die CIA leitete ein großangelegtes Programm ein, um dafür zu sorgen, dass die Sowjets die benötigten Technologien erhielten, streute aber natürlich in die Baupläne von Tarnkappenbombern und frühen Weltraumwaffen eine Reihe kleiner Fehler ein.


    Der Sowjetunion ging es jedoch nicht in erster Linie um Waffen. Sie brauchte vor allem Industrietechnologie, insbesondere für ihre Erdöl- und Erdgasindustrie. Um das Öl und das Gas aus den gewaltigen Vorkommen in Sibirien den russischen und westlichen Verbrauchern zugänglich zu machen, mussten die Rohstoffe durch Pipelines über Tausende Kilometer transportiert werden. Der Sowjetunion fehlte die Technologie für die automatisierten Pumpen- und Ventilsteuerungen, die notwendig sind, um eine mehrere tausend Kilometer lange Pipeline unter Kontrolle zu halten. Nachdem ein Versuch, diese Technologie von amerikanischen Unternehmen zu kaufen, von den US-Behörden unterbunden worden war, machten sich die Sowjets daran, das benötigte Material in einer kanadischen Firma zu stehlen. Mit Duldung des kanadischen Geheimdienstes versteckte die CIA bösartige Programmcodes in der Software der kanadischen Firma. Die Russen stahlen den Code und begannen, ihn für den Betrieb ihrer Pipeline einzusetzen. Das Programm funktionierte gut – zumindest anfangs. Doch nach einer Weile traten Fehlfunktionen der neuen Steuerungssoftware auf. In einem Abschnitt der Pipeline wies das Programm die Pumpe am einen Ende an, die Durchflussrate zu maximieren, schloss jedoch gleichzeitig das Ventil auf der anderen Seite. Der Druck in der Pipeline stieg derart, dass es schließlich zur größten je registrierten nichtnuklearen Explosion mit einer Sprengkraft von mehr als drei Kilotonnen kam.


    Heute könnten im Falle eines militärischen Konflikts die Gegner der Vereinigten Staaten im Cyberkrieg die Oberhand behalten. Das amerikanische Arsenal hochmoderner Waffen könnte mit verheerenden Folgen gegen die USA eingesetzt werden. Die amerikanischen Luft-, Land- und Seestreitkräfte sind auf vernetzte Systeme angewiesen, und die bieten Angriffsflächen für elektronische Waffen, wie sie China und andere nahezu gleichwertige Rivalen mit der Absicht entwickelt haben, die konventionelle militärische Überlegenheit der Vereinigten Staaten wettzumachen. Das US-Militär kann genauso wenig ohne Internet funktionieren wie Amazon. Logistik, Befehlssysteme, Flottenaufstellung: alles bis hinab zur Zielerfassung beruht auf mit dem Internet verbundenen Systemen. Und all diese Systeme sind ebenso unsicher wie Ihr Heimcomputer, da sie alle auf denselben fehlerhaften Technologien beruhen und mit derselben unsicherem Soft- und Hardware betrieben werden.


    Die zunehmende Verlagerung der Produktion in Länder wie Indien und China, von der Friedman so begeistert ist, erhöht nur die Wahrscheinlichkeit, dass es Konkurrenten wie diesen gelingen wird, wichtige Software- und Hardwareunternehmen zu infiltrieren und solche Codes in unverzichtbare Software einzuschleusen. Die Experten für Computertechnik und Vernetzung glaubten lange Zeit, dass die beiden am weitesten verbreiteten Programmcodes für Betriebssysteme (jene Software, die der Hardware sagt, was sie zu tun hat) auch die am schlechtesten geschriebenen und fehlerhaftesten seien. Diese Programme waren Microsofts Betriebssystem Windows für Computer und Ciscos Programme für die großen Internetrouter. Beides waren geschützte Systeme, das heißt, sie waren nicht öffentlich zugänglich. Man konnte die Software als fertiges Produkt kaufen, aber der Programmcode gehörte den Urhebern. Dennoch wurden mehrere Fälle bekannt, in denen die Sicherheit von Microsoft untergraben und der Code gestohlen wurde, womit der Dieb Gelegenheit erhielt, die Softwarefehler aufzuspüren und Wege zu finden, wie er sie ausnutzen konnte.


    Wie im zweiten Kapitel erwähnt, erpresste China Microsoft zur Zusammenarbeit mit der Ankündigung, das Land werde auf der Grundlage von Linux ein eigenes System namens Red Flag entwickeln und dessen Verwendung auf seinem Territorium erzwingen. Schon bald verhandelte Microsoft mit Unterstützung seines Beraters Henry Kissinger auf höchster Ebene mit der chinesischen Regierung. Microsoft senkte den Preis, händigte den Chinesen seinen geheimen Quellcode aus und richtete ein Softwareforschungslabor in Peking ein (mit direktem Draht zur amerikanischen Zentrale des Unternehmens). Eine Vereinbarung wurde geschlossen. Es muss ein gutes Geschäft gewesen sein, denn anschließend besuchte der chinesische Staatspräsident Bill Gates in dessen Haus bei Seattle. Der chinesische Staat verwendet mittlerweile die Produkte von Microsoft, allerdings in einer modifizierten Version samt Verschlüsselungsmodul der chinesischen Regierung. Ein ehemaliger amerikanischer Geheimdienstmitarbeiter sagte uns: »Das bedeutet möglicherweise, dass es schwierig sein wird, Windows zu hacken, um China auszuspionieren. Aber es bedeutet keineswegs, dass Chinas Fähigkeit gelitten hätte, Windows zu hacken, um andere auszuspionieren.«


    Dasselbe, was man mit Millionen Zeilen Programmcode tun kann, lässt sich auch mit den Millionen Schaltkreisen tun, die auf die Computerchips in Computern, Routern und Servern gedruckt sind. Die Chips sind die Eingeweide des Computers, so etwas wie in Silizium gegossene Software. So wie Software können sie angepasst werden. Die meisten Experten können beim Blick auf einen komplizierten Computerchip nicht feststellen, ob dort irgendwo ein zusätzliches Teil ist, eine dingliche Falltür. Computerchips wurden ursprünglich in den USA erzeugt, aber mittlerweile kommen sie überwiegend aus Asien. Die amerikanische Regierung hatte früher eine eigene Chipfabrik, die sogenannte Fab, ein Kürzel für »fabrication facility«. Aber diese Produktionsanlage hat den Anschluss an die technologische Entwicklung verpasst und kann die für moderne Systeme benötigten Chips nicht herstellen. Vor kurzem gab AMD, der zweitgrößte Chipproduzent der Welt, seine Absicht bekannt, im Norden des Bundesstaats New York die modernste Produktionsstätte der Welt zu errichten. Sie wird teilweise von der Regierung finanziert werden – allerdings nicht von der amerikanischen: AMD hat sehr viel Kapital aus den Vereinigten Arabischen Emiraten erhalten.


    Es ist nicht so, dass die Verantwortlichen in Washington die Augen vor dem Problem der Globalisierung von Soft- und Hardware verschließen würden. In seinem letzten Amtsjahr setzte Präsident George W. Bush seine Unterschrift unter das Geheimdokument PDD-54, in dem die Schritte beschrieben werden, die erforderlich sind, um die staatlichen Einrichtungen besser vor den Attacken von Netzkriegern zu schützen. Zu den Vorhaben zählt Berichten zufolge eine Initiative für die Sicherheit der Lieferketten, aber es wird der amerikanischen Regierung schwerfallen, ausschließlich Soft- und Hardware zu beschaffen, die in den Vereinigten Staaten unter sicheren Bedingungen erzeugt wurde. Gegenwärtig wäre es sogar schwierig, überhaupt solche Produkte zu finden.


    Aus dem Cyberspace gesteuerte Maschinen


    Weder die Mängel im Aufbau des Internets noch die Schwachstellen von Soft- und Hardware sind eine ausreichende Erklärung dafür, dass es möglich ist, Computer in Angriffswaffen zu verwandeln. Wie kann es sein, dass eine zerstörerische Macht aus dem virtuellen Raum in die reale Welt eindringt und dort schwere Schäden anrichtet?


    Um diese Frage zu beantworten, müssen wir in die neunziger Jahre zurückkehren, als die Industrie rasch das Internet als Tätigkeitsfeld entdeckte und vernetzte Systeme aufbaute. In diesem Jahrzehnt predigten die IT-Unternehmen ihren Kunden, dass sie viel Geld einsparen könnten, indem sie Computersysteme einführten, die ihre Betriebsabläufe erheblich vereinfachen würden. Die neuen Verfahren gingen weit über E-Mail und Textverarbeitung hinaus und erstreckten sich auf die automatisierte Steuerung, die Lagerhaltung, die Just-in-time-Lieferung, die Datenbankanalyse und sogar begrenzte Anwendungen der künstlichen Intelligenz. Ein Unternehmensleiter aus dem Silicon Valley erzählte mir Ende der neunziger Jahre begeistert, wie er diese Verfahren in seiner eigenen Firma angewandt hatte: »Jemand will eines deiner Produkte kaufen und besucht deine Website. Er passt die Konfiguration des gewünschten Produkts seinen Bedürfnissen an und drückt auf den Knopf KAUFEN. Unser System benachrichtigt die Hersteller der Bauteile, plant den Transport der Teile ins Montagewerk, die Fertigung und die Lieferung. In der Fertigungsanlage setzen Roboter das Produkt zusammen und stecken es in eine Schachtel, auf der ein Etikett mit der Lieferadresse klebt. Der Server, auf dem die Bestellung abgegeben wurde, gehört uns ebenso wenig wie die Werke, in denen die Bauteile erzeugt werden. Wir besitzen weder die Fertigungsanlage noch die Beförderungsmittel. Es wird alles fremdbeschafft und just in time geliefert.« Sein Unternehmen war der Eigentümer der Forschungsabteilung, des Entwicklungsteams und einiger übergeordneter Funktionen. In Unternehmen wie diesem und in der US-Wirtschaft im Allgemeinen erreichte die Rentabilität neue Höchstwerte.


    Ermöglicht wurde all das in den neunziger Jahren durch das Eindringen informationstechnologischer Systeme in sämtliche Unternehmensbereiche. In vielen Industriezweigen wurden Steuerungsabläufe, die man einst von Hand hatte aktivieren müssen, nun von digitalen Prozessoren übernommen. Stellen Sie sich die Fabrik oder das Montagewerk des 20. Jahrhunderts vor, wo ein Mann mit Schutzhelm einen Anruf von seinem Vorgesetzten erhielt, der ihn anwies, ein Ventil zu überprüfen und auszurichten oder eine Einstellung zu ändern. Ich kann mir die Szene lebhaft vorstellen, mein Vater arbeitete in einem solchen Werk. Heute werden in fast allen Industriezweigen weniger Arbeitskräfte benötigt. Digitale Steuersysteme überwachen die Abläufe und übermitteln Anweisungen an Motoren, Ventile, Schaltungen, Roboterarme, Lampen, Kameras, Türen, Aufzüge, Flugzeuge und Züge. Intelligente Lagerhaltungssysteme überwachen die Ausgänge in Echtzeit und verschicken die Aufträge für Produktion und Lieferung von Ersatzteilen. Oft schaltet sich nicht ein einziger Mensch in diese Abläufe ein.


    Die Umstellung auf computergesteuerten Betrieb erfolgte rasch und umfassend. Zur Jahrtausendwende waren die meisten alten Systeme ausrangiert worden und dienten nicht einmal mehr als »Backup«. Wie Cortés, der nach der Ankunft in der Neuen Welt seine Schiffe verbrannt hatte, lebten die Unternehmen und Regierungsbehörden von nun an in einer neuen Welt, in der es nur noch computergestützte Systeme gab. Fallen heute die Computer aus, sind die Mitarbeiter zur Untätigkeit verurteilt. Wenn man verstehen will, wie umfassend diese Abhängigkeit ist, muss man nur einmal versuchen, in einem modernen Unternehmen eine Schreibmaschine zu finden.


    Genau wie das Internet und der Cyberspace insgesamt werden auch die Computernetze, die große Unternehmen steuern – von der Versorgungsindustrie über das Transportwesen bis hin zur Produktion –, von Soft- und Hardwareproblemen und Konfigurationsmängeln geplagt. Vernetzte Systeme sind unverzichtbar für die Funktionstüchtigkeit von Unternehmen und staatlicher Verwaltung. Der Begriff »unverzichtbar« ist ganz bewusst gewählt, denn er bringt zum Ausdruck, dass wir von den Computersystemen abhängig sind. Ohne sie funktioniert nichts. Füttert man sie mit falschen Daten, so werden sie vielleicht weiter funktionieren, aber die falschen Dinge tun.


    Obwohl große Summen in Sicherheitsvorkehrungen investiert werden, ist es nach wie vor möglich, falsche Daten in Netzwerke zu schleusen. Das kann zur Folge haben, dass ein System zusammenbricht, dass es sich selbst oder etwas anderes schädigt oder dass es Geräte oder Personen in die Irre führt. Am 11. Juni 1999 platzte um 15:28 Uhr in Bellingham im Bundesstaat Washington eine Pipeline. Es begann Benzin in einen Bach unter ihr zu fließen. Bald erstreckte sich die Lache auf dem Wasser über fast zwei Kilometer. Dann fing der Treibstoff Feuer. Zwei zehnjährige Jungen, die am Ufer spielten, wurden getötet, und ein Stück weit entfernt kam ein 18-Jähriger ums Leben. Das Feuer beschädigte die nahe gelegene Wasseraufbereitungslage der Gemeinde schwer. Bei der Untersuchung der Ursachen dieses Unglücks fiel das Augenmerk der für die Verkehrssicherheit zuständigen Behörde rasch auf die »Funktionsweise und Sicherheit des ÜSE-Systems1«. Mit anderen Worten: Die Software hatte versagt. Aus dem Bericht der Behörde ging nicht hervor, ob der Schaden absichtlich von einem Hacker verursacht worden war, aber die Analyse des Falls ließ keinen Zweifel daran, dass Pipelines wie die in Bellingham mit zerstörerischer Wirkung über den Cyberspace manipuliert werden können.


    Das deutlichste Beispiel für die Abhängigkeit von der Computersteuerung und für die Verwundbarkeit dieser Systeme ist in den USA ausgerechnet jenes vernetzte System, von dem alle anderen abhängen: das Stromnetz.


    Die Deregulierung des Strommarktes in den neunziger Jahren hatte zur Folge, dass die Unternehmen des Sektors in Erzeuger und Lieferanten unterteilt wurden. Sie erhielten die Erlaubnis, bei jedem beliebigen Anbieter in einem der beiden großen Stromnetze Nordamerikas Strom zu kaufen. Wie alle anderen Unternehmen führten auch sie zu dieser Zeit die Computersteuerung in ihre Betriebsabläufe ein. Kauf und Verkauf, Erzeugung und Verteilung des Stroms wurden Computersystemen übertragen. Die Verteilerstationen, Transformatoren und Generatoren der Unternehmen wurden bereits von ÜSE-Systemen gesteuert. Solche Überwachungs- und Datensammlungssysteme empfangen und verschicken Signale an Tausende Geräte im Netz eines Unternehmens, um die Stromlast an den verschiedenen Punkten des Netzes zu regeln. Zumeist werden die Signale über ein internes Computernetz, manchmal aber auch per Funk übermittelt. Leider haben die Geräte oft auch noch weitere Verbindungen, und zwar eine Vielzahl. Eine Studie kam zu dem Ergebnis, dass ein Fünftel der Geräte im amerikanischen Stromnetz über einen drahtlosen oder Funkanschluss verfügte; 40 Prozent hatten Verbindungen zum internen Computernetz des Unternehmens, und fast die Hälfte stand in direkter Verbindung zum Internet. Viele der Internetverbindungen hatten die Produzenten der Ausrüstung hergestellt, um die Ferndiagnose zu ermöglichen.


    In einer weiteren Studie stellte sich heraus, dass in einem der größten Stromversorgungsunternehmen 80 Prozent der Geräte mit dem Intranet des Unternehmens verbunden waren – und damit natürlich auch mit dem Internet. Das bedeutet, dass jemand, der aus dem Internet ins Intranet eindringt, den Geräten im Stromnetz Anweisungen erteilen kann, zum Beispiel aus einem gemütlichen Internetcafé auf der anderen Seite des Erdballs. Experten für Internetsicherheit haben bei der Untersuchung der Betriebsabläufe von Stromgesellschaften nachgewiesen, dass eine solche Manipulation ohne großen Aufwand möglich ist. Was könnte ein Angreifer nun mit den Systemen tun, die das Stromnetz überwachen und steuern?


    Im Jahr 2003 drang ein Wurm namens Slammer (große, erfolgreiche Malwareattacken erhalten eigene Namen) ins amerikanische Stromnetz ein und bremste die Steuerelemente. Ein Softwarefehler in einem umfassend eingesetzten ÜSE-System trug ebenfalls zu der Verlangsamung bei. Dann löste ein umstürzender Baum in Ohio einen Stromstoß aus. Die Überspannung war bereits in New Jersey angelangt, als die Geräte, die einen Kaskadeneffekt hätten verhindern sollen, aktiv wurden. Das Ergebnis war, dass 50 Millionen Menschen in acht amerikanischen Bundesstaaten und zwei kanadischen Provinzen mehrere Stunden keinen Strom hatten. Natürlich waren auch sämtliche Einrichtungen betroffen, die auf Elektrizität angewiesen sind (etwa das Wasserversorgungsnetz in Cleveland). Der umgestürzte Baum war der Auslöser, aber die gleiche Wirkung hätte ein Hacker mit einer Anweisung an das Steuersystem erzielen können. 2007 erhielt der CIA-Experte Tom Donahue von seiner Behörde die Erlaubnis, in einem öffentlichen Vortrag vor Fachleuten zu berichten, dass dem Nachrichtendienst Fälle bekannt waren, in denen Hacker genau das getan hatten. Donahue sagte nicht, an welchem Ort mit kriminellen Absichten ein Blackout provoziert worden war, aber wie sich später herausstellte, hatte sich der Vorfall in Brasilien ereignet.


    Der Stromausfall im Jahr 2003 dauerte für die meisten Betroffenen einige wenige lange Stunden, aber selbst ohne dass jemand versuchte, die Wirkung zu verlängern, hielt er an einigen Orten vier Tage lang an. Im neuseeländischen Auckland löste eine Überlastung des Stromnetzes 1998 einen Stromausfall aus und hielt die Stadt fünf Wochen im Dunkeln. Wenn ein Steuersystem zu viel Strom durch eine Hochspannungsleitung schickt, kann diese zerstört werden und einen Brand auslösen. Der Spannungsanstieg kann die Sicherungen in Privathäusern und Büros überlasten und elektronische Geräte, Computer, Fernsehapparate und Kühlschränke zerstören.


    Das beste Beispiel für die Selbstzerstörung eines Geräts aufgrund von Computerbefehlen dürften die Stromgeneratoren sein. Sie erzeugen Elektrizität, indem sie sich drehen, und entsprechend der Zahl der Umdrehungen pro Minute wird Strom erzeugt, der in Hertz gemessen wird. In den Vereinigten Staaten und Kanada drehen sich sämtliche Generatoren in den meisten Teilnetzen mit 60 Megahertz. Wird ein Generator eingeschaltet, so geht er erst ans Netz, wenn er die 60 MHz erreicht hat. Wird er an ein anderes Netz mit einer anderen Geschwindigkeit angeschlossen oder ändert sich die Geschwindigkeit erheblich, während er im Netz läuft, fließt der Strom aus allen anderen mit 60 MHz arbeitenden Generatoren im Netz in den langsameren Generator, was zur Folge haben kann, dass seine Turbinenblätter zerrissen werden.


    Um festzustellen, ob Cyberkrieger einen Generator zerstören könnten, installierten Techniker in einem Labor der Bundesregierung in Idaho ein Standardkontrollnetz und schlossen es an einen Generator an. In dem Experiment mit dem Codenamen Aurora gelang es den Hackern, aus dem Internet ins Steuernetz einzudringen und das Programm zu finden, das die Rotationsgeschwindigkeit des Generators regelte. Ein Tastenanschlag hätte genügt, um schwere Schäden an dem Generator anzurichten.


    Zum Glück erlegte die amerikanische Energieaufsichtsbehörde den Unternehmen im Jahr 2008 die Verpflichtung auf, spezifische Maßnahmen zur Erhöhung der Cybersicherheit zu ergreifen, und drohte im Fall von Verstößen Geldbußen von bis zu einer Million Dollar pro Tag an. Bisher wurde noch kein Unternehmen bestraft. Die Unternehmen hatten bis Ende 2010 Zeit, um die Auflagen zu erfüllen. Fortan hat die Behörde die Möglichkeit, Anlagen zu inspizieren, um festzustellen, ob sie den Vorschriften entsprechen.


    So wie man vom Cyberspace aus in das Stromnetz eingreifen und eine Leitung oder einen Generator zerstören kann, können auch Züge zum Entgleisen veranlasst, Gütertransporte an falsche Bestimmungsorte geschickt oder Gaspipelines zum Platzen gebracht werden. Computerbefehle an ein Waffensystem können in diesem Fehlfunktionen auslösen oder es abschalten.


    Der Aufbau des Internets, die Mängel von Soft- und Hardware und die Möglichkeit, lebenswichtige Anlagen aus dem Cyberspace heraus zu steuern, machen den Netzkrieg möglich. Warum haben wir diese Mängel noch nicht behoben?

  


  
    KAPITEL VIER


    Die Verteidigungsmechanismen versagen


    Bisher haben wir nur »Probeläufe« für den Cyberkrieg betrachtet. Die meisten dieser Attacken waren auf primitive Netzblockaden beschränkt. Wir haben gesehen, dass die Vereinigten Staaten, China, Russland und andere Länder große Summen in Netzkriegseinheiten investieren. Ich habe in einem hypothetischen Szenario beschrieben, wie die ersten Minuten eines verheerenden, großangelegten elektronischen Angriffs auf die Vereinigten Staaten aussehen könnten. Und wir haben uns angeschaut, welche Merkmale der Cybertechnologie und ihrer Einsatzgebiete eine derart verheerende Attacke möglich machen.


    Warum hat niemand etwas getan, um diese Mängel zu beheben? Warum konzentrieren sich die Vereinigten Staaten derart auf ihre Fähigkeit, andere anzugreifen, anstatt der Verteidigung gegen einen solchen Angriff Vorrang einzuräumen? Es hat Versuche gegeben, eine Cyberkriegsabwehr für die USA einzurichten. Offensichtlich ist das nicht gelungen. In diesem Kapitel werden wir der Frage nachgehen, welche Anstrengungen unternommen wurden, um die wichtigen Systeme im Fall eines Netzkriegs zu schützen (und sie gegen die Computerkriminalität und die Netzspionage zu verteidigen). Und wir werden untersuchen, warum diese Bemühungen vollkommen gescheitert sind. Wir werden in der Zeit zurückreisen und uns vor Augen halten, was die Vereinigten Staaten in den letzten 20 Jahren getan haben, um die Sicherheit im Cyberspace zu gewährleisten. Dann werden wir nach Gründen suchen, warum diese Anstrengungen vergeblich gewesen sind.


    Die ursprünglichen Überlegungen des Pentagons


    Anfang der neunziger Jahre begann man sich im amerikanischen Verteidigungsministerium Sorgen darüber zu machen, dass das Verteidigungssystem verwundbare Stellen aufwies, weil die Kriegführung von der neuen Informationstechnologie abhängig geworden war. 1994 begann sich ein »gemeinsamer Sicherheitsausschuss« von Verteidigungsministerium und Nachrichtendiensten, die Joint Security Commission, mit den von der Ausbreitung der vernetzten Technologie heraufbeschworenen Problemen zu beschäftigen. Der Abschlussbericht dieses Ausschusses enthielt drei wichtige Erkenntnisse:


    •  »Die Technologie der Informationssysteme … entwickelt sich schneller als die Sicherheitstechnologie für diese Systeme.«


    •  »Der Schutz von Informationssystemen und Netzen stellt die größte Sicherheitsherausforderung dieses Jahrzehnts und möglicherweise des kommenden Jahrhunderts dar, und … das Bewusstsein der erheblichen Gefahren in diesem Bereich ist unzureichend ausgeprägt.«


    •  Darüber hinaus wurde in dem Bericht festgehalten, dass die zunehmende Abhängigkeit des Privatsektors von den Informationssystemen nicht nur die Verteidigung, sondern die Nation als ganze verwundbarer machte.


    Diese drei Feststellungen sind heute noch zutreffender als damals. Ein weitblickender Artikel in der Zeitschrift Time aus dem Jahr 1995 zeigt, dass der Netzkrieg und die Verwundbarkeit der Vereinigten Staaten Probleme darstellen, mit denen die amerikanische Regierung bereits vor 15 Jahren konfrontiert wurde. Wir erfinden dieses Rad immer wieder neu. In dem Artikel machte sich Oberst Mike Tanksley Gedanken darüber, wie die USA in einem zukünftigen Konflikt mit einer unterlegenen Macht den Feind zur Aufgabe zwingen könnten, ohne einen einzigen Schuss abgeben zu müssen. Unter Einsatz von Hackingtechniken, die zu jener Zeit nur im Kino möglich waren, legten Tanksleys Netzkrieger das feindliche Telefonnetz lahm, zerstörten das Streckenführungssystem für das Eisenbahnnetz des Landes, erteilten den gegnerischen Streitkräften falsche Befehle und brachten die Fernseh- und Radiosender unter ihre Kontrolle, um die Sendungen mit Propaganda zu überschwemmen. In dem von Tanksley beschriebenen fiktiven Szenario beendete der Einsatz dieser Taktiken den Konflikt, bevor er überhaupt begonnen hatte. Time berichtete, eine logische Bombe werde »bis zu einem festgelegten Zeitpunkt in einem feindlichen System schlummern, sich dann aktivieren und beginnen, Daten zu fressen. Solche Bomben könnten beispielsweise die Computer angreifen, mit denen das Luftabwehrsystem oder die Zentralbank betrieben werden.« Die Autoren verrieten ihren Lesern, dass die CIA ein Geheimprogramm betreibe, »um verminte Computerchips in die Waffensysteme einzuschleusen, die ein ausländischer Waffenproduzent an ein potenziell feindliches Land liefern könnte – eine Technik, die als ›Chipping‹ bezeichnet wird«. Ein CIA-Mitarbeiter verriet den Journalisten: »Man steigt in das Liefernetz des Waffenproduzenten ein, blockiert es für kurze Zeit, versteckt den Programmfehler und sieht zu, wie er an das Land geliefert wird … Wenn das Waffensystem bei Kampfhandlungen eingesetzt wird, scheint es zu funktionieren, aber der Sprengkopf wird nicht gezündet.«


    Der Time-Artikel war eine bemerkenswerte journalistische Arbeit, in der zu einer Zeit, als die meisten Zuständigen in Washington noch nichts von diesen Dingen ahnten, komplizierte technische Sachverhalte wie auch die darauf beruhenden politischen Probleme behandelt wurden. Auf der Titelseite wurde die Frage gestellt: »Die USA beeilen sich, Computer in zerstörerische Waffen zu verwandeln. Aber wie verwundbar ist die Heimatfront?« Diese Frage hat heute ebenso Gültigkeit wie damals, und bemerkenswert ist, dass sich die Situation kaum geändert hat. »Ein Wettrüsten für den Informationskrieg könnte für die Vereinigten Staaten mit einer Niederlage enden, da sie bereits heute sehr anfällig für derartige Attacken sind«, lautete das Resümee der Autoren. »Tatsächlich könnten sich die Verbesserungen in der Netztechnologie, auf die das Militär bei der Aufrüstung seiner konventionellen Streitkräfte setzt, als Schwachpunkt Amerikas erweisen.« Bereits Mitte der neunziger Jahre erkannten also Journalisten, dass sich der Cyberkrieg, von dessen Potenzial das Pentagon und die Nachrichtendienste so begeistert waren, ein zweischneidiges Schwert erweisen würde.


    Der Weckruf der Marsh-Kommission


    Die Attentäter Timothy McVeigh und Terry Nichols weckten im Jahr 1995 viele Leute auf. Der furchtbare Bombenanschlag in Oklahoma City, dem zahlreiche Mädchen und Jungen in einer Kindertagesstätte und öffentlich Bedienstete an ihren Schreibtischen zum Opfer fielen, lenkte die Aufmerksamkeit von Präsident Bill Clinton auf eine neue Gefahr. In der Nähe des Anschlagsortes hielt er einen bewegenden Nachruf auf die Opfer. Nach seiner Rückkehr ins Weiße Haus setzte er sich mit seinen Beratern zusammen, zu denen auch ich zählte. Wie für ihn charakteristisch, dachte er konzeptuell: Die Gesellschaft veränderte sich. Eine kleine Gruppe von Personen konnte gewaltige Schäden anrichten. Mittlerweile wurden nicht nur im Nahen Osten, sondern auch in den USA Sprengstoffanschläge verübt. Was wäre gewesen, wenn die in einem Lastwagen versteckte Bombe vor der New Yorker Börse, dem Kapitol oder einem Gebäude gezündet worden wäre, dessen Bedeutung wir bis dahin nicht einmal geahnt hätten? Die Vereinigten Staaten verwandelten sich in eine Technologienation, was sie in mancher Hinsicht anfälliger machte. Auf Drängen der Generalstaatsanwältin Janet Reno richtete Präsident Clinton eine Kommission ein, die sich mit der Verwundbarkeit der USA durch Angriffe auf unverzichtbare Einrichtungen befassen sollte.


    Diese wichtigen Einrichtungen wurden in der Sprache der Bürokraten als »kritische Infrastruktur« bezeichnet, ein Terminus, der weiterhin Verwendung findet und weiterhin für Verwirrung sorgt. Das neue Gremium wurde auf den Namen Presidential Commission on Critical Infrastructure Protection (PCCIP) getauft. Es kann nicht überraschen, dass sie für den alltäglichen Gebrauch einfach nach ihrem Vorsitzenden benannt wurde, dem Luftwaffengeneral im Ruhestand Robert Marsh. Die »Marsh-Kommission« wurde zu einer Vollzeitbeschäftigung für ein großes Expertenteam und einen professionellen Mitarbeiterstab. Es fanden Versammlungen im ganzen Land statt, in denen Fachleute aus zahlreichen Industriezweigen, aus Universitäten und Regierungsbehörden befragt wurden. Im Jahr 1997 legte die Marsh-Kommission ihre überraschenden Erkenntnisse vor. Anstatt sich auf Rechtsextreme wie McVeigh und Nichols oder auf al-Qaida-Terroristen wie jene zu konzentrieren, die im Jahr 1993 das World Trade Center angegriffen hatten, warnte Marsh unmissverständlich vor dem Internet. Die Kommission hatte eine zu jener Zeit noch relativ neue Entwicklung beobachtet und erklärte, dass wichtige Funktionen, vom Schienenverkehr über das Bankwesen, von der Stromversorgung bis zur Industrieproduktion, mit dem Internet verbunden seien, doch dieses Netz der Netze sei vollkommen unsicher. Aus dem Internet kommend, könne ein Hacker »kritische Infrastrukturen« lahmlegen oder beschädigen.


    Die Marsh-Kommission wies auf die Wahrscheinlichkeit hin, dass Staaten Angriffseinheiten für den »Informationskrieg« aufbauen würden, und forderte umfassende Maßnahmen zum Schutz der Vereinigten Staaten. Die größte Herausforderung sah Marsh darin, dass die meisten der Einrichtungen, die als »kritische Infrastruktur« bezeichnet wurden, vom Privatsektor betrieben wurden. Die Wirtschaft war skeptisch gegenüber staatlichen Versuchen, den Unternehmen Vorschriften für den Schutz der Cybersicherheit aufzuerlegen. Anstatt das zu tun, forderte Marsh eine »Partnerschaft zwischen öffentlichem und privatem Sektor«, größere Wachsamkeit, einen umfassenden Informationsaustausch und die Erforschung sicherer Designs.


    Ich war enttäuscht, obwohl mir im Lauf der Zeit klar wurde, dass General Marsh recht hatte. Als ranghöchster Beauftragter des Weißen Hauses für Sicherheitsfragen und Terrorbekämpfung hatte ich auf einen Bericht gehofft, der es mir erleichtern würde, die für den Kampf gegen al-Qaida und andere Terrorgruppen benötigten Gelder und Verwaltungsmittel zu beschaffen. Stattdessen sprach Marsh von Computern, und mit diesem Bereich hatte ich nichts zu tun. Mein Freund Randy Beers, der damals Sonderberater des Präsidenten für die Nachrichtendienste war und die Marsh-Kommission zusammengestellt hatte, kam aus dem Nachbarzimmer in mein Büro (mit seiner fast sieben Meter hohen Decke und der herrlichen Aussicht auf die National Mall), ließ sich in einen Sessel fallen und erklärte: »Du wirst die kritische Infrastruktur übernehmen müssen. Ich kann es wegen des Clipper-Chips nicht tun.«


    Der Clipper-Chip war im Jahr 1993 von der NSA vorgeschlagen worden. Die Regierung sollte jedermann in den Vereinigten Staaten, der sich der Verschlüsselung bediente, dazu verpflichten, einen Chip zu installieren, der es der NSA ermöglichen würde, die Daten mit gerichtlicher Anordnung einzusehen. Datenschützer, Bürgerrechtler und Interessengruppen der betroffenen Technologieunternehmen gingen auf die Barrikaden. Aus irgendeinem Grund trauten sie der Zusage nicht, dass die NSA nur nach einem Gerichtsbeschluss die Datenströme verfolgen würde (dieses Misstrauen sollte sich später unter George W. Bush als berechtigt erweisen). Das Aus für den Clipper-Chip kam im Jahr 1996, aber die Debatte darüber schadete der Beziehung zwischen der IT-Industrie und den Nachrichtendiensten sehr. Beers kam aus dem Geheimdienst und war der Meinung, es werde ihm nicht gelingen, das Vertrauen der IT-Industrie zu gewinnen. Also überließ er diese Aufgabe mir. Obendrein hatte er die Entscheidung bereits mit dem nationalen Sicherheitsberater Sandy Berger abgesprochen, der mich bat, eine Präsidentendirektive über unsere Politik in dieser Frage zu verfassen, und mir die Verantwortung dafür übertrug.


    Das Ergebnis war eine klare Definition des Problems und unserer Zielsetzung. Nur hinderten uns strukturelle Einschränkungen daran, dieses Ziel zu erreichen. Das Problem war, dass zukünftige Feinde aufgrund der militärischen Stärke der Vereinigten Staaten versuchen könnten, dem Land »mit nichtherkömmlichen Angriffen auf unsere Infrastruktur und unsere Informationssysteme«, die sowohl die Militärmacht als auch die Wirtschaft der USA erheblich beeinträchtigen könnten, Schaden zuzufügen. So weit, so gut. Unser Ziel lautete, zu gewährleisten, dass »jegliche Unterbrechung oder Manipulation kritischer Funktionen nur vorübergehend, sporadisch, beherrschbar, geographisch isoliert und so wenig schädlich wie möglich« zu sein hatte. Das klang gut.


    Aber wie konnten wir das erreichen? Als sämtliche Regierungsstellen ihren Beitrag zur Verwässerung der Direktive geleistet hatten, las sie sich wie folgt: »Die Marktanreize sind das Mittel der Wahl zur Bewältigung des Problems des Schutzes der kritischen Infrastrukturen … Staatliche Eingriffe [werden wir nur in Erwägung ziehen], wenn der Markt vollkommen versagt … [und selbst dann] werden die Behörden Alternativen zu einer direkten staatlichen Regulierung finden.« Mit der Direktive wurde mir ein neuer Titel verliehen, der jedoch nicht auf eine Visitenkarte gepasst hätte: Ich war nun der »Nationale Koordinator für Sicherheit, Infrastrukturschutz und Terrorbekämpfung«. Da sich niemand diesen Titel merken konnte, kann es nicht verwundern, dass die Medien lieber die Bezeichnung »Zar« verwendeten. Aus der Präsidentendirektive ging jedoch klar hervor, dass der Zar niemandem befehlen konnte, irgendetwas zu tun. In diesem Punkt waren die Kabinettsmitglieder unnachgiebig gewesen. Der Verzicht auf staatliche Eingriffe und auf Entscheidungsbefugnisse war gleichbedeutend mit geringen Erfolgsaussichten.


    Dennoch machten wir uns daran, in Zusammenarbeit mit der Privatwirtschaft und den Regierungsstellen nach Lösungen zu suchen. Je intensiver ich mich mit den Problemen beschäftigte, desto größer wurde meine Sorge. Mir wurde klar, dass Marsh kein Panikmacher war. Vielmehr hatten er und seine Kommission das Problem richtig eingeschätzt. Unsere Arbeit am Jahr-2000-Problem (die meisten Softwareprogramme konnten nicht von 1999 zu 2000 springen, weshalb die Gefahr bestand, dass sie einfach abstürzen würden) trug dazu bei, mir vor Augen zu führen, wie rasch wir völlig von computergesteuerten Systemen und Netzen abhängig wurden, die in irgendeiner Form mit dem Internet verbunden waren. Es gelang mir, die Regierung dazu zu bewegen, im Bundeshaushalt für das Jahr 2000 zwei Milliarden Dollar für den Schutz der vernetzten Systeme bereitzustellen, aber das war nur ein Bruchteil dessen, was tatsächlich benötigt werden würde.


    Im Jahr 2000 legten wir einen »Nationalen Plan für den Schutz der Informationssysteme« vor, aber die Regierung war weiterhin nicht bereit, eine Regulierung jener Industriezweige in Angriff zu nehmen, die für die verwundbaren kritischen Infrastrukturen verantwortlich waren. Um die ideologische Korrektheit der Entscheidung zur Vermeidung staatlicher Eingriffe zu verdeutlichen, hatte ich in der Direktive in Anlehnung an die maoistische Rhetorik die Formulierung »Vermeidung staatlicher Eingriffe« verwendet. (Mao hatte befohlen: »Grabt tiefere Tunnel, legt große Getreidevorräte an, vermeidet die Hegemonie.«) Niemand sah die Ironie. Und die Ministerien taten nicht einmal genug, um der Präsidentendirektive Folge zu leisten und ihre eigenen Netze zu schützen. Daher blieb der Plan wirkungslos. Er machte der Industrie und der Öffentlichkeit jedoch klar, was auf dem Spiel stand. Bill Clinton ließ in seinem Geleitwort keinen Zweifel daran, dass die Informationstechnologierevolution die Funktionsweise der Wirtschaft und der Landesverteidigung verändert hatte. Wann immer wir das Licht einschalteten, den Notdienst anriefen oder ein Flugzeug bestiegen, waren wir nun auf computergesteuerte Systeme angewiesen. Eine »konzertierte Attacke« auf die Rechner eines wichtigen Wirtschaftssektors würde »katastrophale Ergebnisse« haben. Dies war keine theoretische Möglichkeit; wir wussten, dass die Bedrohung real war. Gegner, die früher »Bomben und Kugeln« eingesetzt hatten, konnten nun mit verheerenden Folgen einen Laptop als Waffe verwenden.


    In meinem eigenen Geleitwort wies ich darauf hin, dass die Vereinigten Staaten mehr als jede andere Nation von vernetzten Systemen abhingen. Netzattacken könnten »den Zusammenbruch von Stromnetzen … Transportsystemen … Finanzinstituten hervorrufen. Wir wissen, dass andere Regierungen entsprechende Fähigkeiten entwickeln.« Dasselbe taten auch wir, aber das sagte ich nicht.


    Sechs komische Namen


    In den ersten Jahren meiner Beschäftigung mit der Netzsicherheit kam es zu sechs bedeutsamen Vorfällen, die mich davon überzeugten, dass wir es hier mit einem gravierenden Problem zu tun hatten. Im Jahr 1997 arbeitete ich mit der NSA an einem Test zur Beurteilung der Sicherheit des Pentagonsnetzwerks. Das Militär nannte diese Übung »Berechtigter Empfänger«. Innerhalb von zwei Tagen gelang es unserem Angriffsteam, in das geheime Kommandosystem einzudringen und falsche Befehle auszugeben. Ich brach die Übung frühzeitig ab. Der Stellvertretende Verteidigungsminister war schockiert von der Verwundbarkeit des Pentagons und wies sämtliche Abteilungen an, Systeme zur Erfassung von Eindringlingen zu kaufen und zu installieren. Diese Systeme entdeckten rasch, dass jeden Tag Tausende Versuche unternommen wurden, in die Netze des Verteidigungsministeriums einzudringen. Und das waren nur jene, von denen sie erfuhren.


    Im Jahr 1998 gelang es Hackern während der Irakkrise, in die nichtgeheimen Pentagoncomputer einzudringen, die benötigt wurden, um den Aufmarsch der US-Streitkräfte zu koordinieren. Das FBI gab der Attacke den passenden Namen »Solar Sunrise« (es war ein Weckruf für viele). Nachdem die Angreifer einige Tage lang für Panik gesorgt hatten, stellte sich heraus, dass sie keine Iraker, sondern Israelis waren. Genau gesagt hatten ein Teenager in Israel und zwei weitere in Kalifornien bewiesen, wie schlecht gesichert das Logistiknetz unserer Streitkräfte war.


    Im Jahr 1999 wurde auf einem Luftwaffenstützpunkt entdeckt, dass im Computernetz sonderbare Dinge geschahen. Die Air Force bat das FBI um Hilfe, das seinerseits die NSA einschaltete. Es stellte sich heraus, dass gewaltige Mengen an Daten aus der Forschungsdatenbank des Stützpunkts abgesaugt wurden. Tatsächlich wurden aus zahlreichen Computern im Netz des Verteidigungsministeriums sowie aus vielen Datenbanken in den nationalen Atomlaboratorien des Energieministeriums riesige Datenmengen gestohlen. Das FBI führte den Fall unter der Bezeichnung »Moonlight Maze«, was sich ebenfalls als gute Wahl erwies, weil es nicht gelang, Licht in die Angelegenheit zu bringen. Es konnte lediglich festgestellt werden, dass die Daten über eine lange Reihe von Zwischenstationen in zahlreichen Ländern befördert wurden, bevor sie irgendwo verschwanden. Die Vorgänge waren aus zwei Gründen zutiefst beunruhigend: Erstens konnten die Spezialisten für Computersicherheit selbst dann, als das Problem erkannt war, nichts gegen den Datendiebstahl tun. Zweitens wusste niemand wirklich, wohin die Daten flossen (obwohl die Attacke später von einigen Personen öffentlich den Russen zur Last gelegt wurde). Wann immer neue Verteidigungsmechanismen entwickelt wurden, gelang es den Angreifern, sie zu überwinden. Dann wurden die Attacken eines Tages unvermittelt eingestellt – wahrscheinlicher ist jedoch, dass die Angreifer eine für die Verteidiger unsichtbare Methode gewählt hatten.


    Anfang des Jahres 2000, als wir uns immer noch in unserem Ruhm sonnten, weil es uns gelungen war, das Jahr-2000-Problem in den Griff zu bekommen, brach eine Reihe der neuen elektronischen Handelsplattformen (AOL, Yahoo, Amazon, E-Trade) unter einer verteilten Netzblockade zusammen. Der Begriff war den meisten Leuten damals noch unbekannt. Dies war die erste große DDoS-Attacke, die zahlreiche Unternehmen gleichzeitig traf und in die Knie zwang. Die Beweggründe des Angriffs waren rätselhaft. Weder wurden die betroffenen Unternehmen mit Geldforderungen konfrontiert, noch verfolgten die Angreifer erkennbare politische Ziele. Es hatte den Anschein, als versuche jemand, die Methode auszuprobieren, heimlich zahlreiche Computer zu übernehmen und für einen Angriff zu missbrauchen. (Wie sich später herausstellte, war dieser Jemand ein Hilfskellner aus Montreal.) Ich sah in dieser DDoS-Attacke eine Gelegenheit, der Privatwirtschaft in Erinnerung zu rufen, dass sie die Attacken aus dem Internet ernst nehmen musste.


    Präsident Clinton erklärte sich bereit, sich mit den Leitern der angegriffenen Unternehmen und mit für wichtige Infrastrukturen verantwortlichen Führungskräften und Managern der IT-Industrie zu treffen. Zum ersten Mal sprach der Präsident mit Führungskräften aus der Privatwirtschaft über einen virtuellen Angriff. Es war auch das bisher letzte derartige Gespräch. Obwohl es ein bemerkenswert konkretes und offenes Gespräch war, das vielen Beteiligten die Augen öffnete, beschränkten sich die Teilnehmer darauf, einhellig zu bekunden, dass mehr für die Sicherheit im virtuellen Raum getan werden müsse.


    Im Jahr 2001 erfuhr die neue Regierung Bush am eigenen Leib, wie groß die Bedrohung war: Der Wurm »Code Red« infizierte innerhalb weniger Stunden über 300000 Computer und verwandelte sie alle in Zombies, die an einer DDoS-Attacke auf die Website des Weißen Hauses teilnahmen. Es gelang mir, die Website mit Unterstützung eines Unternehmens namens Akamai rasch auf 17000 Server zu verteilen und den Angriff damit abzulenken (außerdem bewegten wir einige große ISP dazu, die angreifenden Datenpakete umzuleiten). Doch die Reinigung der infizierten Computer erwies sich als schwierigere Aufgabe. Obwohl der Wurm im Internet wiederholt Unheil stiftete, konnten viele Unternehmen und individuelle Nutzer nicht davon überzeugt werden, dass es nötig war, die schädliche Software von ihren Rechnern zu entfernen. Auch war es nicht möglich, den betroffenen Computern den Zugang zum Internet zu verwehren, obwohl sie regelmäßig Malware verschickten. In den Tagen nach dem 11. September 2001 breitete sich ein weiterer, gefährlicherer Wurm aus. Das Ziel von »NIMDA« war der am besten geschützte Sektor der Privatwirtschaft, das Finanzwesen. Trotz ihrer anspruchsvollen Sicherheitsmechanismen wurden die Websites vieler Banken und Wall Street-Firmen lahmgelegt.


    Die Netzsicherheit auf dem Abstellgleis


    Es kostete einige Überzeugungsarbeit, um der Regierung Bush klarzumachen, dass die Netzsicherheit ein großes Problem war, aber im Sommer 2001 erklärte sich die Regierung bereit, im Weißen Haus ein eigenes Büro zur Koordinierung der Sicherheit im Cyberspace einzurichten (Executive Order 13231). Ich führte dieses Büro zwischen Herbst 2001 und Jahresbeginn 2003 als Sonderberater des Präsidenten für Cybersecurity. Die Leiter der übrigen Sparten des Weißen Hauses unter Bush (der Wissenschaftsberater, der Wirtschaftsberater, der Budgetchef) bemühten sich, den Einfluss des neuen Beraters zu beschränken.


    Mein Team ließ sich nicht entmutigen und machte sich daran, den Clinton-Plan auf der Grundlage der Beiträge von zwölf Industrieteams und der Anregungen von Bürgern zu modifizieren, die sich in zehn Bürgerversammlungen im ganzen Land zu Fragen der Cybersecurity geäußert hatten. (Die Bürger, die zu diesem Thema Stellung nehmen wollten, waren glücklicherweise zivilisierter als jene Spinner, die im Jahr 2009 bei den Versammlungen zur Gesundheitsreform auftauchten.) Das Ergebnis war die »Nationale Strategie zur Sicherung des virtuellen Raums«, die Bush im Februar 2003 absegnete. Inhaltlich gab es kaum Unterschiede zwischen den Lösungsansätzen von Clinton und Bush, wenn man einmal davon absieht, dass die republikanische Regierung nicht nur an dem Bemühen festhielt, staatliche Eingriffe um jeden Preis zu vermeiden, sondern regelrechte Abscheu gegen die Vorstellung hegte, die Bundesregierung könne in irgendeinem Gebiet neue Vorschriften erlassen. Bush ließ in mehreren Regulierungsbehörden Posten unbesetzt, und wenn er einmal einen Beamten ernannte, so setzte dieser die geltenden Vorschriften nicht durch.


    Bushs persönliche Kenntnis der Cybersecurity und sein Interesse an diesem Thema zu Beginn seiner Amtszeit lässt sich am besten anhand einer Frage illustrieren, die er mir im Jahr 2002 stellte. Ich hatte ihm die Nachricht ins Oval Office gebracht, dass ein verbreiteter Softwarefehler entdeckt worden war, eine Sicherheitslücke, die Amokläufe von Hackern möglich machen würde, sofern es uns nicht gelang, die großen Netze und Unternehmen in aller Stille zu Abhilfemaßnahmen zu bewegen. Bushs einzige Reaktion war: »Was denkt John darüber?« John war der CEO eines großen IT-Unternehmens, und er hatte viel Geld für Bushs Wahlkampf gespendet.


    Ich hatte geglaubt, die Einrichtung des auf den unglücklichen Namen Department of Homeland Security (Heimatschutzministeriums) getauften Ressorts werde uns Gelegenheit geben, viele der verstreuten Einrichtungen, die sich mit der Netzsicherheit befassten, in einem Excellence Center zu bündeln. Tatsächlich wurden einige Büros, die sich im Handelsministerium, beim FBI und im Verteidigungsressort mit der Sicherheit im Cyberspace befassten, ins neue Heimatschutzministerium eingegliedert. Doch wie sich herausstellte, war das Ganze sehr viel weniger handlungsfähig als die Teile, denn viele der besten Mitarbeiter der zusammengelegten Einrichtungen ergriffen die Gelegenheit, um sich aus der Arbeit für die Regierung zurückzuziehen. Als ich ebenfalls mein Amt niederlegte, kurz bevor die Regierung Bush in den katastrophalen Irakkrieg zog, entschloss sich das Weiße Haus, den Posten des Sonderberaters für Cybersecurity nicht mehr zu besetzen. Der höchstrangige Mitarbeiter in diesem Bereich saß von nun an in einem Büro, das mehrere Ebenen tiefer im Heimatschutzministerium angesiedelt war, und dieses Ressort sollte sich bald als vollkommen handlungsunfähig erweisen. Mehrere ausgezeichnete Beamte versuchten, ihm Geltung zu verschaffen, gaben den Posten jedoch allesamt frustriert wieder auf. Die Medien begannen, vom »Cyber-Zar der Woche« zu sprechen. Das Interesse der Privatwirtschaft, die begonnen hatte, sich ernsthaft mit dem Thema zu befassen, schwand wieder.


    Dann fällte Präsident Bush gegen Jahresende sehr viel schneller, als von seinen Mitarbeitern erwartet, eine Entscheidung. Es ging um eine jener verdeckten Maßnahmen, die der Präsident persönlich genehmigen muss. Für die Behandlung des Vorschlags war eine Stunde vorgesehen. Die Diskussion dauerte nur fünf Minuten. Es wurde Bush nie eine verdeckte Maßnahme vorgeschlagen, die ihm nicht gefallen hätte. Nun waren 55 Minuten übrig, die der Nachrichtendienstkoordinator Mike McConnell nutzen wollte. Die für Fragen der nationalen Sicherheit verantwortlichen Kabinettsmitglieder waren allesamt anwesend. McConnell schlug vor, über eine Bedrohung für das Finanzwesen und die amerikanische Wirtschaft zu sprechen. Er berichtete über den Netzkrieg und die Verwundbarkeit der Vereinigten Staaten durch elektronische Attacken. Besonders verwundbar sei der Finanzsektor, der sich von einer Attacke mit dem Ziel der Datenvernichtung nicht erholen werde. Ein solcher Angriff werde der Wirtschaft unvorstellbaren Schaden zufügen. Bush war verblüfft und wandte sich an Finanzminister Hank Paulsen, der McConnells Einschätzung beipflichtete.


    An diesem Punkt sprang Bush, der an dem großen Tisch im Oval Office gesessen hatte, beinahe in die Luft. Er trat rasch vor den Tisch und begann zu gestikulieren, um seinen Worten Nachdruck zu verleihen. »Die Informationstechnologie soll unser Vorteil sein, nicht unsere Schwäche. Ich will, dass das in Ordnung gebracht wird. Ich will einen Plan sehen, und zwar bald, sehr bald.« Die Resultate waren die Comprehensive National Cybersecurity Initiative (CNCI) und Präsidialdirektive PDD2 54 zur Nationalen Sicherheit. In diesen beiden nicht veröffentlichten Dokumenten wird ein kostspieliger Zwölfpunkteplan zur Sicherung der vernetzten Systeme vorgeschlagen, wobei das Augenmerk jedoch auf dem Schutz der Regierungsnetze liegt. Sonderbarerweise bezieht sich der Plan nicht auf jenes Problem, das seinerzeit Gegenstand der Diskussion im Oval Office war, nämlich auf die Verwundbarkeit des Finanzsektors durch Attacken aus dem virtuellen Raum.


    Dennoch forderte Bush für seine »umfassende nationale Cybersecurity-Initiative«, die tatsächlich weder umfassend noch national war, 50 Milliarden Dollar über einen Zeitraum von fünf Jahren. Die Initiative stellte einen Versuch dar, »das Ausbluten« der Systeme des Verteidigungsministeriums und der Nachrichtendienste zu stoppen, wie es ein Insider ausdrückt. Das sekundäre Ziel der Maßnahmen waren die übrigen Regierungsstellen. Die Initiative, die von Kritikern auch als milliardenschweres »Flicken-und-beten-Programm« bezeichnet wurde, diente nicht dazu, die Verwundbarkeit des Privatsektors einschließlich der »kritischen Infrastrukturen« zu verringern. Diese schwierigere Aufgabe hinterließ man der nächsten Regierung.


    Im Rahmen der Cybersecurity-Initiative sollten auch eine »Abschreckungsstrategie und eine deklaratorische Doktrin für den Informationskrieg« entwickelt werden. Die entsprechenden Bemühungen sind mittlerweile weitgehend aufgegeben worden. Im Mai 2008 kritisierte der Streitkräfteausschuss des Senats die Geheimhaltung der Initiative in einem öffentlichen Bericht mit einem eher banalen Kommentar: »Es ist schwer vorstellbar, wie die Vereinigten Staaten in der Lage sein sollen, eine sinnvolle Abschreckungsdoktrin zu formulieren, wenn sämtliche Informationen über unsere Fähigkeiten und Einsatzkonzepte geheim sind.« Bei der Lektüre dieser Feststellung musste ich daran denken, wie Dr. Strangelove im gleichnamigen Film den sowjetischen Botschafter rügt, weil Moskau die Existenz seiner nuklearen »Weltvernichtungsmaschine« geheim hält: »Natürlich ist eine Weltvernichtungsmaschine sinnlos, wenn man sie geheim hält! Warum haben Sie der Welt nichts darüber gesagt?« Der Grund dafür, dass wir unsere virtuelle Abschreckungsstrategie geheim halten, ist vermutlich, dass wir keine gute Strategie haben.


    Obama hat alle Hände voll zu tun


    Als Barack Obama im Jahr 2009 sein Amt antrat, musste er sich einer anderen Schwachstelle des Finanzsektors zuwenden. Auch in diesem Fall waren die Probleme dadurch entstanden, dass sich die Wirtschaft allen Versuchen, neue staatliche Vorschriften einzuführen oder die Durchsetzung der geltenden Bestimmungen ernsthaft in Angriff zu nehmen, erfolgreich widersetzt hatte. Die Hypothekenkrise und die komplexen Transaktionen auf den Märkten für Finanzderivate hatten die schlimmste Finanzkrise seit 1929 ausgelöst. Gemeinsam mit den Problemen im Irak und in Afghanistan, der Gefahr einer Grippepandemie, dem Kampf um die Gesundheitsreform und gegen die globale Erwärmung nahm die Finanzkrise Obamas Aufmerksamkeit in Anspruch und hinderte ihn daran, sich auf die Sicherheit der vernetzten Systeme zu konzentrieren. Dabei war die Cybersecurity in seinem Wahlkampf im Jahr 2008 durchaus ein Thema gewesen. Eigentlich hatte ich mich als Berater für Terrorbekämpfung in den Dienst von Obamas Wahlkampf gestellt, aber ich nutzte meinen Zugang zum Kandidaten, um ihn und sein Beraterteam mit der Bedrohung durch den Netzkrieg zu behelligen. Es überraschte mich nicht, dass sich Obama dieses Problems annahm, denn er führte den technologisch anspruchsvollsten Präsidentschaftswahlkampf der Geschichte, in dem das Internet eine entscheidende Rolle spielte.


    Um seine Kompetenz in Fragen der nationalen Sicherheit herauszustreichen, hielt der Kandidat Obama im Sommer 2008 an der Purdue University eine Rede über Technologie und neue Bedrohungen und traf sich mit Experten auf diesem Gebiet. In der Rede wagte er den kühnen Vorstoß, die amerikanische virtuelle Infrastruktur zu einem »strategischen Asset« zu erklären, was im politischen Jargon bedeutete, dass es sich um etwas handelte, das unbedingt verteidigt werden musste. Obama versprach zudem, einen hochrangigen Berater im Weißen Haus zu ernennen, der ihm direkt unterstehen würde, und verpflichtete sich, die Cybersecurity zu einer »Toppriorität der Bundesregierung« zu machen. Im begleitenden Fact Sheet, das mein Mitautor Robert Knake gemeinsam mit den Computerforschern John Mellery und Roger Hurwitz vom MIT verfasst hatte, ging Obama noch einen Schritt weiter und kritisierte die Regierung Bush für ihre Trägheit angesichts der Risiken im Cyberspace. Der Kandidat versprach, ein Forschungs- und Entwicklungsprogramm für Computersicherheit einzuleiten, um »sichere Computer und Netzwerke der nächsten Generation für sicherheitsrelevante Anwendungen« einzuführen. Er wollte die Investitionen in die naturwissenschaftliche und mathematische Ausbildung erhöhen und Programme zur Beseitigung der Schwachstellen des Privatsektors und zur Bekämpfung der Industriespionage durchführen.


    Wenige Wochen später wurde dem Kandidaten vor Augen geführt, wie groß die Gefahren im virtuellen Raum tatsächlich waren. Das FBI informierte Obamas Wahlkampfstab darüber, dass offenbar chinesische Hacker in die Computersysteme der Wahlkampforganisation eingedrungen waren. Ich bat Paul Kurtz, einen meiner Geschäftspartner (der sich sowohl unter Clinton als auch unter Bush im Weißen Haus mit der Cybersecurity beschäftigt hatte), ein Expertenteam aus der Zentrale in Chicago zu beauftragen, das Ausmaß des Schadens festzustellen und herauszufinden, wie die Systeme gesichert werden konnten. Die chinesischen Hacker hatten sich auf konzeptuelle Dokumente konzentriert. Versteckt hinter leichter erkennbaren Aktivitäten, hatten sie anspruchsvolle Techniken angewandt.


    Als Obamas Wahlkampforganisation einige Wochen vor dem Wahltag in aller Stille ein inoffizielles Übergangsteam zusammenstellte, bat ich alle Mitarbeiter, die an der Planung der nationalen Sicherheitspolitik beteiligt waren, ihre Privatcomputer nicht mehr für diesen Zweck zu verwenden. Obwohl das, was sie schrieben, nicht geheim war, war es für China und andere von Interesse (vermutlich auch für McCain, obwohl er in seinem Wahlkampf nicht allzu viel Verständnis für die Netztechnologie gezeigt hatte). Mit Erlaubnis der Wahlkampfleitung verteilten wir »saubere« Apple-Laptops und riegelten sie ab, sodass sie ausschließlich mit einem privaten virtuellen Netz Kontakt aufnehmen konnten, für das wir einen Server mit einem vollkommen harmlosen Namen verwendeten. Ich wusste, dass es Probleme geben würde, als ich die ersten Anrufe von Mitarbeitern erhielt, die sich über die Sicherheitsmerkmale beschwerten. »Dick, ich bin in einem Starbucks, und diese verdammte Maschine lässt mich keine Verbindung zum Wi-fi herstellen.« »Dick, ich möchte ein paar Dateien von meinem Gmail-Konto abrufen, aber ich kann nicht ins Internet.« Ich versuchte, meinen Gesprächspartnern behutsam klarzumachen, dass ein hochrangiges Mitglied eines Schattenministeriums für nationale Sicherheit eigentlich nicht versuchen sollte, das Weiße Haus von einem Café aus zu erobern. Offenbar sahen das nicht alle Beteiligten ein.


    Kurz vor der Amtseinführung Obamas legten Paul Kurtz und ich dem neuen Team im Weißen Haus den Entwurf einer Präsidialentscheidung vor, in der die Vorschläge umgesetzt wurden, die Obama in seiner Rede an der Purdue University vorgelegt hatte. Wir waren der Meinung, dass sich die Gegner dieser Maßnahmen formieren würden, um das Vorhaben zu stoppen, sollte Obama zu lange warten und eine Überarbeitung des Plans zulassen. Obwohl die hochrangigen Mitarbeiter des Weißen Hauses das Problem verstanden und eine rasche Entscheidung befürworteten, gaben sie ihr verständlicherweise keinen Vorrang. Stattdessen kündigte das Weiße Haus eine zweimonatige Überprüfung an, die von einer der Personen geleitet werden sollte, die federführend an Präsident Bushs CNCI beteiligt gewesen waren. Diesen Schritt tat man, obwohl Jim Lewis und die CSIS-Kommission für Cybersecurity der 44. Präsidentschaft bereits seit mehr als einem Jahr an einem Konsens über die Maßnahmen arbeiteten, die der neue Präsident ergreifen sollte. Sie lieferten ihren Bericht am 8. Dezember 2008 ab. Als der Präsident 110 Tage später die Resultate bekanntgab, war das Erwartete geschehen: Wir waren wieder bei der CNCI angelangt. Die Cybersecurity-Initiative war nun durch ein Cyber Command bereichert worden, nicht jedoch durch eine Strategie für den Netzkrieg oder um ein umfassendes Programm zur Verteidigung des Privatsektors. Es war keine Rede davon, einen internationalen Dialog über den Cyberkrieg anzuregen. Und wie sein Vorgänger schloss der neue demokratische Präsident staatliche Eingriffe kategorisch aus: »Ich möchte es ganz klar sagen: Meine Regierung wird der Wirtschaft keine Sicherheitsnormen diktieren.«


    In seinen öffentlichen Erklärungen nach der Überarbeitung der Cybersecurity-Vorschläge verriet Obama nichts darüber, wer der Cybersecurity-Zar des neuen Weißen Hauses werden sollte. Von den geeigneten Kandidaten wollten nur wenige diesen Posten, was vor allem daran lag, dass er mit keinerlei erkennbaren Befugnissen verbunden war und dass dieses Amt nun dem Wirtschaftsberater sowie dem Nationalen Sicherheitsberater unterstellt war. Der Wirtschaftsberater war der geschasste frühere Harvard-Präsident Larry Summers, der keinen Zweifel daran gelassen hatte, dass seiner Meinung nach der Privatsektor und die Marktkräfte auch ohne zusätzliche staatliche Eingriffe alles Nötige zur Bewältigung der Gefahren des Netzkriegs tun würden. Die Monate verstrichen, und ein Kandidat nach dem anderen erteilte dem Weißen Haus eine Absage: Niemand hielt das Amt des Cybersecurity-Beraters für erstrebenswert.


    So hatte Präsident Obama in seinem ersten Amtsjahr niemanden, der ein die gesamte Regierung umspannendes, integriertes Programm für die Cybersecurity oder den Cyberkrieg in die Wege leiten konnte. Die verschiedenen Ministerien und Behörden verfolgten ihre eigenen Vorhaben oder taten überhaupt nichts. Die beiden Einrichtungen, die die Verteidigung des Landes gegen Attacken aus dem virtuellen Raum hätten organisieren sollen, waren das Cyber Command (für die Verteidigung der Streitkräfte) und das Heimatschutzministerium (für die Verteidigung von allem anderen). Der Leiter des Cyber Command blieb im Jahr 2009 weitgehend im Hintergrund, weil sich der Senat noch nicht dazu durchgerungen hatte, ihm seinen vierten Stern zu verleihen. Um zum Vier-Sterne-General befördert zu werden, musste Keith Alexander erst einem Senatsausschuss Rede und Antwort stehen, und diesem Ausschuss war nicht ganz klar, welche Funktion das Cyber Command eigentlich erfüllen sollte. Senator Carl Levin aus Michigan bat das Pentagon, dem Ausschuss eine Erläuterung der Aufgabenstellung und der Strategie des neuen Kommandos zu übermitteln. Vorher war er nicht bereit, eine Anhörung zur Bestätigung Alexanders anzusetzen.


    Während Senator Levin herauszufinden versuchte, was das Cyber Command eigentlich verteidigen sollte, und General Alexander auf seine Anhörung wartete, machte ich mir meine Gedanken darüber, was das Heimatschutzministerium eigentlich beschützen sollte. Also ging ich direkt zur Quelle und erkundigte mich bei Ministerin Janet Napolitano. Sie war so freundlich, mich in ihrem Büro zu empfangen. Das neue Ressort ist nicht wie andere amerikanische Ministerien in einem monumentalen Gebäude oder in einem der modernen Bürokomplexe in der Nähe der National Mall untergebracht, sondern hat seinen Sitz in einem mit Stacheldraht eingezäunten Lager im Nordwesten der Hauptstadt. Hinter dem Zaun erstrecken sich mehrere niedrige rote Ziegelbauten, die von der Straße aus wie eine Kaserne der deutschen Wehrmacht wirken. Kein Wunder, dass die Beamten, die gezwungen wurden, dort einzuziehen, ihren neuen Arbeitsplatz auf den Namen Stalag 13 tauften, in Anlehnung an das fiktive deutsche Gefangenenlager in der erfolgreichen Sitcom Hogan’s Heroes (Ein Käfig voller Helden).


    Tatsächlich war die Anlage ehemals das Hauptquartier des Kryptographiedienstes der amerikanischen Kriegsmarine, der mittlerweile von der 10. Flotte abgelöst worden ist. Wie auf den amerikanischen Marinestützpunkten in aller Welt findet man auch hier eine kleine weiße Kapelle und hübsche Straßenschilder. Eine Straße trägt den Namen »Intelligence Way«. Auf dem Weg zum Büro der Ministerin gingen wir durch ein Großraumbüro, das wie ein endloses Meer von Büronischen wirkte. Napolitanos Büro war kaum viel schöner. Für eine frühere Gouverneurin von Arizona war dieses triste, drei mal vier Meter große Amtszimmer zweifellos ein Abstieg. Dennoch war es Napolitano gelungen, einen Rodeosattel in einen Winkel zu zwängen. Aber der Sitz des Ministeriums wirkte sechs Jahre nach seiner Gründung immer noch wie eine vorläufige Unterkunft. »Wir ziehen in eine große neue Zentrale um«, erklärte mir die Ministerin im Bemühen um Zuversicht. Das neue Domizil auf dem Grundstück des St. Elizabeth’s, der verfallenen Nervenheilanstalt von Washington, soll fertig sein, wenn das Ministerium zehn Jahre alt wird.


    »Die Staatsdiener hatten gestern wegen des Feiertags frei, aber ich verbrachte den Tag mit Gesprächen über die Probleme der Cybersecurity mit Führungskräften aus dem Finanzsektor«, erklärte mir Napolitano. Das Ministerium hatte den »Monat des Cybersecurity-Bewusstseins« ausgerufen, und die Ressortchefin hatte eine Reihe von Veranstaltungen angesetzt. Ich fragte sie nach der größten Bedrohung für die Sicherheit der vernetzten Systeme. »Der gut ausgebildete einzelgängerische Hacker, die Kartelle von Computerkriminellen …« antwortete sie. Ja, sagte ich, aber was geschehe, wenn es zu einem Netzkrieg komme? »In einem Krieg würde das Pentagon das Kommando übernehmen, aber wir wären für die Bewältigung von Schäden auf amerikanischem Territorium verantwortlich.« Ich fragte, ob es nicht besser wäre, Schäden zu verhüten, als unter den Folgen eines Angriffes zu leiden. »Wir erweitern unsere Fähigkeiten, um die Domäne dot-gov schützen zu können. Wir haben gerade einen Plan für die Anwerbung von tausend Experten angekündigt.« Die Gehälter und die Arbeitsbedingungen müssten jedoch noch angepasst werden, um gute Leute für diese Tätigkeiten zu gewinnen, fügte sie hinzu.


    Ich frage sie: Wenn das Cyber Command die Domain dot-mil schützte und das Heimatschutzministerium eines Tages die Domain der Regierung verteidigen würde, wer schützte dann alles andere, etwa die vom Privatsektor betriebene kritische Infrastruktur? »Wir arbeiten mit dem Privatsektor zusammen, um mit den Informationsauswertungszentren in den 18 wichtigsten Industriezweigen Erkenntnisse auszutauschen.« Ich wandte ein, dass das nicht dasselbe sei, als wenn der Staat die kritische Infrastruktur vor Netzkriegsattacken schütze. Die Ministerin pflichtete mir bei. Doch das sei nicht die Aufgabe ihres Ressorts.


    Das Heimatschutzministerium entwickelt ein System, anhand dessen der Datenverkehr von und zu den Einrichtungen der Bundesregierung auf Malware (Viren, Würmer usw.) gescannt werden soll. Das System mit dem wenig bescheidenen Namen »Einstein« hat sich von der bloßen Überwachung der Datenströme (Einstein 1) zur Ermittlung von Eindringlingen und Schadprogrammen (Einstein 2) weiterentwickelt und wird bald versuchen, über das Internet verschickte Datenpakete zu blockieren, bei denen es sich anscheinend um Malware handelt (Einstein 3). Im Rahmen der Bemühungen um den Schutz der Regierungswebsites versuchen das Heimatschutzministerium und die General Services Administration, die Zahl der Portale zu verringern, welche die Domain .gov vom Internet aus zugänglich machen. Zudem wird das Ministerium Einstein 3 auf jedem der zu .gov führenden Portale installieren, um Schadprogramme aufzuspüren. Das Einstein-Netz wird von der neuen Cybersecurity-Abteilung des Heimatschutzministeriums betrieben werden, dem National Cybersecurity and Communications Integration Center in Ballston (Virginia).


    Die für mich folgerichtige Frage lautete: Sofern es dem Ministerium gelingen würde, dieses System einzuführen, warum wollte man den Schutz dann auf die Bundesregierung beschränken? »Später werden wir möglicherweise versuchen, es auszuweiten«, antwortete Ministerin Napolitano. Doch die Juristin und frühere Bundesanwältin wusste, dass staatliche Versuche, das öffentliche Internet auf elektronische Attacken zu scannen, auf rechtliche Hindernisse stoßen und das Recht auf Privatsphäre verletzen würden. Aber konnte sie die staatlichen Lenkungsbefugnisse nicht zumindest nutzen, um die Betreiber der kritischen Infrastruktur dazu zu bewegen, sich besser gegen virtuelle Attacken zu rüsten, und um den Internetdienstanbietern oder den Stromversorgern Vorschriften aufzuerlegen? Es muss Napolitano zugutegehalten werden, dass sie diese Möglichkeiten nicht ausschloss, obwohl Präsident Obama in seiner Rede über die Sicherheit des virtuellen Raums im Mai 2009 anscheinend genau das getan hatte. Die Ministerin wies darauf hin, dass Vorschriften nur dann eingeführt würden, wenn sich der Informationsaustausch und freiwillige Maßnahmen als unzureichend erwiesen, und im ersten Amtsjahr von Obama sei es zu früh, diesen Schluss zu ziehen. Dabei ließ sie natürlich außer Acht, dass bereits seit mehr als einem Jahrzehnt vergeblich versucht wurde, die Sicherheitsprobleme durch Informationsaustausch und freiwillige Maßnahmen in den Griff zu bekommen.


    In den Zuständigkeitsbereich ihres Ressorts fiel die Verteidigung der Domain .gov, und Napolitano freute sich, berichten zu können, dass das Heimatschutzministerium tausend neue Mitarbeiter mit Kenntnissen auf dem Gebiet der Cybersecurity suchte. Die Kritiker fragten sofort, welchen Reiz dieses Ministerium für hochqualifizierte Cyberexperten haben konnte, wo sie doch von aller Welt umworben wurden, vom Cyber Command über Lockheed bis zur Bank of America. Napolitano antwortete, sie versuche die Personalpolitik zu ändern, um konkurrenzfähige Gehälter bezahlen zu können, und prüfe die Einrichtung von Satellitenbüros in Kalifornien und an anderen Orten, wo die Computerfreaks vielleicht lieber leben würden als in Washington. In meinen Ohren klang aus diesen Worten das Heimweh heraus, das viele Angehörige der Behörden in Washington insgeheim hegen. Als wir das Büro der Ministerin verließen, erwartete uns vor der Tür der Leiter der amerikanischen Küstenwache, Admiral Thad Allen. »Freut mich zu sehen, dass Sie das Interview mit Dick überlebt haben«, scherzte der Admiral. »Ich habe überlebt«, antwortete die Ministerin, »aber meine Zuversicht in Bezug auf den Netzkrieg ist verflogen.« Mir ging es genauso.


    Warum war es Clinton, Bush und nun auch Obama nicht gelungen, Lösungen für das Problem der Verwundbarkeit der amerikanischen Wirtschaft durch den Cyberkrieg zu finden? Die Personen, die sich seit Jahren mit diesem Problem beschäftigen, geben geringfügig unterschiedliche Antworten oder heben verschiedene Gründe hervor. Sehen wir uns sechs der am häufigsten zu hörenden Erklärungen an.


    1.  Der größte Trick


    Die erste Begründung für das Scheitern des Bemühens um Sicherheit im Cyberspace lautet, dass die bisherigen elektronischen Attacken keine Spuren hinterlassen haben, keinen gähnenden Krater wie jenen in Ground Zero in Manhattan. Wird einem Privatunternehmen sein geistiges Eigentum gestohlen, so bemerkt es das normalerweise überhaupt nicht. Um das daraus resultierende Problem zu verdeutlichen, hier ein Beispiel: Stellen Sie sich vor, Sie arbeiten in einem Museum, in dem wertvolle Skulpturen und Gemälde aufbewahrt werden. Wenn Sie Feierabend machen, schalten Sie die Alarmanlage ein und sorgen dafür, dass der Videorekorder läuft und an die Überwachungskameras angeschlossen ist. Am nächsten Tag kehren Sie an Ihren Arbeitsplatz zurück. Der Alarm ist in der Nacht nicht ausgelöst worden, aber um sicherzugehen, dass wirklich nichts geschehen ist, sehen Sie sich das Video der vergangenen zwölf Stunden an und stellen beruhigt fest, dass niemand das Museum betreten hat, während Sie fort waren. Schließlich überprüfen Sie sämtliche Skulpturen und Gemälde, um sich zu vergewissern, dass sie noch an ihrem Platz sind. Es ist alles in Ordnung. Warum sollten Sie also denken, dass Sie ein Sicherheitsproblem haben?


    Im Grunde ist das amerikanische Verteidigungsministerium seit Ende der neunziger Jahre mit genau dieser Situation konfrontiert: Es mag auf untergeordneten Ebenen Versuche geben, in die Computernetze des Pentagons einzudringen, aber es gibt doch eigentlich keinen Grund zur Besorgnis, denn die Sicherheitssoftware (Firewalls, Systeme zur Erkennung und Blockade von Eindringlingen) kann die meisten Bedrohungen entschärfen. Warum sollten die Militärs auf den Gedanken kommen, dass ihr geistiges Eigentum, ihre Kronjuwelen, ihre chemischen Formeln, technischen Zeichnungen oder Softwarecodes mittlerweile auf Festplatten in China, Russland oder irgendwo anders liegen? Nun, vielleicht sollten sie auf diesen Gedanken kommen, denn wenn etwas wirklich wertvoll ist, wurde es vermutlich bereits entwendet.


    Der Unterschied zwischen Kunstdieben und Weltklassehackern ist, dass man, wenn man ein Opfer der besten virtuellen Diebe wird, nie erfährt, dass man bestohlen wurde. »Verdammt, die US-Regierung dringt jeden Monat [Zahl darf nicht genannt werden] Mal in ausländische Netze ein«, sagte mir ein Nachrichtendienstmitarbeiter. »Wir werden nie erwischt. Wenn wir nicht erwischt werden, sollte klar sein, dass auch die Sicherheitsmechanismen unserer eigenen Netze ausgetrickst werden.« Wie kann man jemandem klarmachen, dass er ein Problem hat, wenn man nicht beweisen kann, dass dieses Problem existiert? Die Daten verschwinden nicht wie jener Vermeer, der im Jahr 1990 aus dem Isabella Stewart Gardner Museum in Boston gestohlen wurde. Es hört sich an, als hätten wir es mit einem neuartigen, im virtuellen Raum entstandenen Problem zu tun. Aber die Geheimdiensthistoriker kennen diese Geschichte schon.


    Während des Kalten Kriegs war die Navy zuversichtlich, die weniger schlagkräftigen sowjetischen Seestreitkräfte schlagen zu können, sollte es je zu einem Kampf kommen. Doch dann erfuhr sie, dass eine amerikanische Familie der Sowjetunion einen einzigartigen Vorteil in die Hände gespielt hatte. Zur Familie Walker gehörten auch ein Angestellter der NSA und sein Sohn, ein Angehöriger der Navy. Die Walkers hatten den Sowjets die geheimen Codes der Navy zugespielt, jene Codes, die zur Ver- und Entschlüsselung der Kommunikation zwischen den amerikanischen Schiffen benutzt wurden. Die Rote Flotte wusste, wo unsere Schiffe waren, wohin sie sich bewegten, welche Befehle sie hatten und welche Waffensysteme und andere Geräte an Bord nicht funktionierten. Die Amerikaner ahnten nicht, dass die Sowjets all diese Dinge wussten. Zwar nahmen die US-Militärs an, dass der Gegner die Funkmitteilungen abfing, aber sie vertrauten darauf, dass es den Sowjets nie gelingen würde, die Codes zu knacken. Tatsächlich wäre ihnen das vermutlich nie gelungen, aber sie konnten vertrauenswürdigen Amerikanern die Dechiffrierschlüssel abkaufen.


    Der Hochmut, mit dem die amerikanische Marine die Möglichkeit ausschloss, ihre Codes könnten geknackt werden, war keineswegs beispiellos in der Geschichte der Dechiffrierung: Die Japaner glaubten im Zweiten Weltkrieg, es sei unmöglich, ihre Codes zu knacken, aber genau das taten Amerikaner und Engländer. Einige Historiker glauben, dass die amerikanische Marine die japanische nur deshalb besiegte, weil es ihr gelang, den Funkverkehr der Japaner zu entschlüsseln. Den entscheidenden Sieg in der Schlacht um die Midwayinseln verdankte die amerikanische Flotte zweifellos der Tatsache, dass es gelungen war, die japanischen Codes zu knacken. So kannten die Amerikaner die Pläne des Gegners. Man darf annehmen, dass im Lauf der Jahrzehnte angeblich nicht zu dechiffrierende Codes vieler Streitkräfte in Wahrheit von der Gegenseite gelesen wurden.


    Obwohl die Historiker und die Verantwortlichen für die nationale Sicherheit wissen, dass es zahlreiche Präzedenzfälle von Einrichtungen gibt, die irrtümlich davon ausgingen, ihre Kommunikation sei sicher, sträuben sich noch immer viele gegen das Eingeständnis, dass wir heute möglicherweise ebenfalls in diesem Irrglauben leben. Die gegenwärtige amerikanische Militärführung hält es für undenkbar, dass ihr geheimes und ihr streng geheimes Intranet (das SIPRNET und das JWICS) gefährdet sein könnten, aber mehrere Experten versicherten mir, dass diese Gefahr sehr wohl besteht. Auch viele Unternehmensführer glauben, die Geheimnisse ihrer Firmen seien dank ihrer Millioneninvestitionen in die Sicherheit ihrer Computersysteme geschützt. Schließlich hätte das System zur Erkennung von Eindringlingen doch Alarm geschlagen, wäre jemand in ihre geheimen Datenbanken eingedrungen. Richtig?


    Nein, das ist nicht zwangsläufig richtig. Und selbst wenn der Alarm ausgelöst wird, hat das in vielen Fällen nicht zur Folge, dass jemand rasch Gegenmaßnahmen ergreift. Es gibt Wege, um in Computernetze einzudringen und in die Rolle des Netzwerkadministrators oder eines anderen befugten Benutzers zu schlüpfen, ohne irgendetwas tun zu müssen, was einen Alarm auslösen würde. Obendrein ist ein Alarm in einem großen Netzwerk oft ein gewohnter Vorfall, weshalb eine Reaktion ausbleibt. Vielleicht überprüft am folgenden Tag jemand die Protokolle und stellt fest, dass ein paar Terabyte an Informationen heruntergeladen und an einen attackierten Server außerhalb des Netzes geschickt wurden. Dies ist die erste Station auf einer Reise, die über zahlreiche Stationen geht, um den endgültigen Bestimmungsort zu vertuschen. Vielleicht bemerkt aber überhaupt niemand, dass etwas geschehen ist. Die wertvollen Gemälde hängen immer noch in den Ausstellungssälen des Museums. Warum sollten die Regierung oder ein ergebnisorientierter Manager also etwas ändern?


    Im zweiten Kapitel habe ich das Phänomen namens »Titan Rain« erwähnt, das im Jahr 2003 beobachtet wurde. Mein Freund Alan Paller, der Leiter des SANS Institute, das sich mit der Sicherheit vernetzter Systeme beschäftigt, beschrieb mir, was am Nachmittag jenes 1. November 2003 geschah.


    Um 22:23 Uhr nutzten die Titan-Rain-Hacker Schwachstellen im U. S. Army Information Systems Engineering Command in Fort Huachuca in Arizona.


    Um 1:19 Uhr schlüpften sie durch dieselbe Sicherheitslücke in die Computer der Defense Information Systems Agency in Arlington (Virginia).


    Um 3:25 Uhr trafen sie das Naval Ocean Systems Center, eine Einrichtung des Verteidigungsministeriums im kalifornischen San Diego.


    Um 4:46 Uhr griffen sie die Space-and-Strategic-Defense-Anlage der U. S. Army in Huntsville (Alabama) an.


    Es gab viele Tage wie diesen. Es wurden nicht nur Einrichtungen des Verteidigungsministeriums getroffen. Terabytes an wichtigen Informationen strömten aus Laboratorien der NASA sowie aus den Computern von Unternehmen wie Lockheed Martin und Northrop Grumman, die vom Verteidigungsministerium milliardenschwere Aufträge zur Verwaltung seiner Sicherheitssysteme erhalten hatten. Die Sicherheitsexperten versuchten herauszufinden, welche Techniken angewandt worden waren, um in die Netze einzudringen. Und ihre Bemühungen, die Angriffe abzuwehren, schienen Früchte zu tragen. Ein Beteiligter erzählte uns: »Alle waren sehr zufrieden mit sich …« Er schüttelte den Kopf, zog eine Grimasse und fügte leise hinzu: »… bis sie begriffen, dass sich der Angreifer einfach unsichtbar gemacht hatte, uns jedoch vermutlich bis aufs Hemd ausraubte. Wir konnten es nur nicht mehr sehen.« Die Attacken »Moonlight Maze« und »Titan Rain« waren nur Episoden in einem großangelegten Feldzug. Die meisten Vorstöße der Angreifer blieben unbemerkt. Es mag unglaublich scheinen, dass Terabytes an Informationen aus dem Rechnernetz eines Unternehmens entfernt werden können, ohne dass das Unternehmen etwas dagegen tun könnte, dass die Einbrecher all diese Daten hinausschleppen. In den großen bekannten Fällen bemerkten die Unternehmen oder Bundeseinrichtungen im Normalfall erst lange nach dem Angriff, dass Daten abgezogen worden waren. Alle diese Opfer verfügten über Systeme zur Erkennung von Eindringlingen, die eigentlich Alarm hätten schlagen sollen, als jemand versuchte, in das Netzwerk einzubrechen. Manche Sites verfügten sogar über modernere Systeme zur Angriffsvermeidung (Intrusion Prevention Systems, IPS), die nicht nur Alarm schlagen, sondern auch automatisch Maßnahmen ergreifen könnten, um einen Eindringling aufzuhalten. Diese Systeme regten sich nicht. Wenn Sie sich nun vorstellen, dass jedes interessante Labor, jedes Unternehmen, jede Forschungseinrichtung eines Staates systematisch von irgendjemandem im Ausland geplündert wird, so haben Sie ein durchaus zutreffendes Bild von der Lage. Genau das geschieht seit einiger Zeit. Ein Großteil des geistigen Eigentums der Vereinigten Staaten ist kopiert und ins Ausland geschafft worden. Wir können nur hoffen, dass die Täter nicht genug Experten haben, um all diese Informationen zu durchforsten und die wirklich wertvollen herauszufiltern. Aber das ist eine schwache Hoffnung, insbesondere dann, wenn das Land, das dahintersteckt, eine Milliarde Einwohner hat.


    Es ist niederschmetternd, dass all diese Daten ungehindert weggekarrt werden. Aber es gibt auch Lichtblicke, etwa die Geschehnisse im Advanced Physics Laboratory (APL) der Johns Hopkins University bei Baltimore. Das APL führt jedes Jahr im Auftrag der amerikanischen Regierung Forschungsarbeiten im Wert von Hunderten Millionen Dollar durch. Zu den Forschungsgebieten zählen die Weltraumtechnologie, die Biomedizin und Projekte im Dienst der »nationalen Sicherheit«. Im Jahr 2009 entdeckte das APL, dass gewaltige Datenmengen insgeheim aus seinem Rechnernetz abgezogen worden waren, und unterband die Angriffe. Bemerkenswert ist vor allem, wie es das tat. Das APL zählt zu den Einrichtungen, die wirklich etwas von der Cybersecurity verstehen, und arbeitet für die NSA. Man sollte daher meinen, dass dieses Laboratorium in der Lage gewesen wäre, seine Abwehrsysteme richtig einzustellen, um dem Datendiebstahl einen Riegel vorzuschieben. Weit gefehlt. Diese Cyberexperten konnten der Plünderung ihres Netzwerks nur Einhalt gebieten, indem sie sämtliche Verbindungen der Organisation zum Internet unterbrachen. Sie zogen den Stecker heraus und machten ihr gesamtes Rechnernetz einfach zu einer abgelegenen Insel im virtuellen Raum. Die Experten durchforsteten wochenlang sämtliche Rechner auf der Suche nach Falltüren und anderer Malware. Das ist also die beste Methode, um dafür zu sorgen, dass die eigenen Daten nicht direkt aus dem eigenen Rechnernetz kopiert werden: Man muss einfach sämtliche Verbindungen zur Außenwelt kappen. Doch auch das ist nicht so einfach, wie es vielleicht scheint. In großen Organisationen stellen die Mitarbeiter ohne böse Absicht Verbindungen zu ihrem Computer zu Hause, zu Laptops mit Wi-fi-Verbindungen, zu Geräten wie Fotokopierern her, die ihrerseits mit dem Internet verbunden sind. Wenn man auf irgendeine Art mit dem Internet verbunden ist, sind die Daten anscheinend bereits verloren.


    Die wirklich guten Hacker, darunter die besten im Regierungsauftrag arbeitenden Teams in Ländern wie den Vereinigten Staaten und Russland, stoßen bei dem Versuch, in ein Rechnernetz einzudringen, selten auf ein unüberwindliches Hindernis, selbst wenn die Betreiber glauben, ihr Netz sei nicht mit dem öffentlichen Internet verbunden. Obendrein tun die Angreifer etwas, was die Verteidiger der Netzwerke wie Paranoiker aussehen lässt: Sie hinterlassen nie irgendwelche Spuren ihrer Besuche, es sei denn, sie wissen, dass das Opfer von dem Angriff erfährt. Das erinnert mich an die Worte der von Kevin Spacey gespielten Figur in dem Film Die üblichen Verdächtigen: »Der Teufel hat sich nie einen besseren Trick einfallen lassen als den, der Welt weiszumachen, dass es ihn nicht gibt.«


    2.  Vegas, Baby


    Eine weitere Erklärung dafür, dass nicht genug getan wird, um die Vereinigten Staaten besser gegen elektronische Attacken zu schützen, lautet, dass sich die »Vordenker« auf diesem Gebiet nicht auf die richtige Vorgehensweise einigen können. Um diese Hypothese zu überprüfen, machte ich mich in der Gluthitze des August 2009 an einem eher überraschenden Ort auf die Suche nach den »Vordenkern«, nämlich im Caesars Palace in Las Vegas.


    Das Caesars Palace ist an jedem Tag des Jahres ein widersprüchlicher Ort, angefüllt mit zwischen schimmernden Glücksspielautomaten und Blackjack-Tischen verstreuten Symbolen eines vor anderthalb Jahrtausenden untergegangenen Imperiums. Im Caesars sind die Konferenzsäle, die als Kolosseum oder Palatin bezeichnet werden, keine zerfallenen Ruinen, sondern hochmoderne Einrichtungen mit Whiteboards, Flachbildschirmen und leuchtenden Steuerkonsolen. Seit zwölf Jahren versammelt sich jeden Sommer, wenn die herkömmliche Konferenzsaison endet und die Zimmerpreise sinken, ein etwas anderes Publikum in Las Vegas. Es besteht hauptsächlich aus Männern in Shorts und T-Shirts, die Rucksäcke, BlackBerrys und Mac-Laptops mit sich herumtragen. Nur wenige von ihnen machen im Caesars Forum in den Läden von Hugo Boss, Zegna oder Hermés halt, aber die Star-Trek-Show im Hilton haben sie fast alle gesehen. Diese Leute sind Cracker, und im Jahr 2009 nahmen über 4000 von ihnen an der Black-Hat3-Konferenz teil. Damit war an diesem Ort genug Wissen gebündelt, um einen schönen Netzkrieg vom Zaun zu brechen.


    Ungeachtet des Namens ist Black Hat mittlerweile kein Zusammenschluss von Crackern mehr, sondern bringt »ethische« Hacker zusammen, die in den EDV-Abteilungen von Banken, Pharmaunternehmen, Universitäten, Regierungsbehörden und verschiedensten großen (und mittelständischen) Unternehmen arbeiten. Die Bezeichnung Black Hat geht darauf zurück, dass die Höhepunkte der Konferenz stets die Berichte jener Hacker sind, die neue Wege gefunden haben, um verbreitete Software-Anwendungen dazu zu bewegen, Dinge zu tun, für die sie nicht bestimmt sind. Die Softwarefirmen sahen in der Konferenz lange Zeit eine Versammlung böser Jungs. Die Demonstrationen der Hacker beweisen normalerweise, dass sich die Softwareentwickler nicht genug Gedanken über die Sicherheit gemacht haben, womit sie es Angreifern erlauben, unbefugt in ein Computernetz einzudringen oder es sogar unter Kontrolle zu bringen.


    Microsoft war jahrelang das bevorzugte Ziel der Konferenzteilnehmer, und die Manager des Unternehmens freuten sich so sehr auf die Black-Hat-Konferenz wie die meisten Leute auf eine Steuerprüfung. Im Jahr 2009 wandten sich die Hacker Apple zu, da sich seine Produkte wachsender Beliebtheit erfreuten. Für die größte Aufregung sorgten Hacker, die vorführten, wie man ein iPhone mit einer einfachen SMS-Nachricht hacken konnte. Mag sein, dass es nach Meinung von Bill Gates und nun auch Steve Jobs illegal sein sollte, Mängel an ihren Produkten aufzuspüren und zu veröffentlichen, aber das ist keineswegs ein Verbrechen. Ein Verbrechen ist es nur, wenn ein Hacker die von ihm entwickelte Methode (ein sogenanntes Exploit) einsetzt, um durch die entdeckte Sicherheitslücke in die Software einzudringen und sich unerlaubten Zutritt zum Computernetz eines Unternehmens oder einer öffentlichen Einrichtung zu verschaffen. Sobald eine Sicherheitslücke veröffentlicht oder, was noch schlimmer ist, ein Exploit in Umlauf gebracht wird, kann natürlich jedermann alle Netze attackieren, in denen die fehlerhafte Software zum Einsatz kommt.


    Ich verärgerte einige Leute, als ich im Jahr 2002 in einer Grundsatzrede auf der Black-Hat-Konferenz erklärte, es sei zu begrüßen, dass die Hacker Mängel in Computerprogrammen entdeckten. Ich war zu jener Zeit Sonderberater der Regierung Bush für Cybersecurity. Jemand, vermutlich jemand in der Microsoft-Zentrale, war nicht erfreut darüber, dass eine konservative republikanische Regierung illegale Handlungen guthieß. In Wahrheit hatte ich gesagt, dass ethische Hacker, die eine Sicherheitslücke entdeckten, zunächst den Hersteller der Software darauf hinweisen sollten, um sich anschließend an die Behörden zu wenden, falls der Hersteller nicht reagierte. Nur wenn sich der Hersteller weigere, den Fehler zu beheben, sollten die Hacker in die Öffentlichkeit gehen. Meine Überlegung war, dass eine Sicherheitslücke, die für amerikanische Hacker erkennbar war, auch ihren Kollegen in China, Russland und anderen Ländern nicht verborgen bleiben würde. Da Spione und Kriminelle den Fehler ohnehin finden würden, war es besser, wenn ihn alle Welt kannte. Die Veröffentlichung eines Softwarefehlers hat zwei wahrscheinliche Folgen: 1. In den meisten empfindlichen Netzen wird die Software nicht weiterverwendet, bis der Mangel behoben ist. 2. Der blamierte Softwarehersteller beeilt sich, die Sicherheitslücke zu schließen, oder wird von wichtigen Kunden wie Banken und staatlichen Einrichtungen dazu gedrängt.


    Mit Äußerungen wie dieser machte ich mir keine Freunde bei bestimmten Wirtschaftsgruppen. Es gefiel ihnen auch nicht, dass ich im Jahr 2002 auf der Jahreskonferenz der RSA einen Vortrag hielt. Die RSA ist ein Zusammenschluss von etwa 12000 Fachleuten für Cybersecurity. Die Konferenz ist auch eine Gelegenheit für eine Reihe von Partys, die bis spät in die Nacht dauern. Mein Vortrag war für den frühen Morgen angesetzt. Ich wartete hinter der Bühne und wünschte mir mehr Kaffee. Die Musik von Kansas schallte durch den großen Saal. Als der Auftritt der Band beendet war, sollte ich in einer Wolke Theaternebel die Bühne betreten. Sie können sich die Szene vorstellen. Mit meinem Bedürfnis nach Koffein im Hinterkopf erwähnte ich zu Beginn des Vortrags eine kurz zuvor veröffentlichte Studie, die gezeigt hatte, dass viele große Unternehmen mehr Geld in Gratiskaffee für ihre Mitarbeiter und Besucher investierten als in die Sicherheit ihrer Computernetze. Und ich fügte hinzu: »Ein großes Unternehmen, das mehr für Kaffee ausgibt als für die Cybersecurity, wird zwangsläufig gehackt werden.« Pause. Und dann brachte ich es auf den Punkt: »Und ein Unternehmen mit diesen Prioritäten verdient es, gehackt zu werden.« Für diese Äußerung erntete ich Dutzende wütende Telefonanrufe von Unternehmensleitern.


    Besonders reizvoll an den Versammlungen von Black Hat ist, dass man dort in einem in gedämpftes Licht getauchten Tanzsaal verfolgen kann, wie Personen, die nicht an öffentliche Auftritte gewöhnt sind, auf einem Projektionsschirm Programmcodes sezieren. Die Hotelangestellten, die die Teilnehmer betreuen, bleiben immer wieder verwirrt stehen, wenn Gelächter oder Beifall aufbrandet (was oft vorkommt), denn für Nichteingeweihte wurde nichts gesagt, das besonders amüsant, lobenswert oder auch nur verständlich wäre. Es gibt nur eine Veranstaltung, der vermutlich jedermann, der sich auf der Suche nach den Roulettetischen in diese Versammlung verirrt, folgen könnte: das »Hacker-Gericht«, vor dem in spielerischen Prozessen darüber geurteilt wird, welche Hackingaktivitäten als unethisch zu betrachten sind. Das Hacken eines Hackers gehört offensichtlich nicht in diese Kategorie. Die meisten Konferenzteilnehmer sind sich darüber im Klaren, dass sie die Wi-fi-Anwendungen auf ihren Laptops an diesem Ort besser ausschalten sollten. Überall im Konferenzzentrum wird man auf Schildern darauf hingewiesen, dass das Wi-fi-Netz als »feindselige Umgebung« zu betrachten ist. Aber diese Warnung ist genauso überflüssig wie der Hinweis, dass es im Haifischbecken keinen Rettungsschwimmer gibt.


    Im Jahr 2009 brach der Konferenzorganisator Jeff Moss, der sich während der Konferenz stets ganz in Schwarz kleidet, mit der Tradition und setzte eine Versammlung an, die nicht allen Teilnehmern offenstand. Die Versammlung war auf 30 Teilnehmer beschränkt, während sich normalerweise zwischen 500 und 800 Leuten in jeder der sechs Sitzungen drängen, die mindestens fünfmal täglich gleichzeitig stattfinden. Die exklusive Versammlung, für die man eine spezielle Einladung brauchte, führte eine Gruppe von »alten Hasen« zusammen, von Leuten, die wussten, wo im virtuellen Raum die virtuellen Leichen vergraben waren: ehemalige Regierungsbeamte, gegenwärtige Bürokraten, Sicherheitschefs großer Unternehmen, Forscher und hochrangige Vertreter von IT-Unternehmen. Diesen Leuten stellte Moss folgende Frage: Was sollte die neue Regierung Obama tun, um den Cyberspace zu sichern? Die Regierung hatte den eher unorthodoxen Schritt getan, Moss in den Beraterstab des Heimatschutzministeriums aufzunehmen, weshalb durchaus die Chance bestand, dass sein Bericht über die Ergebnisse dieser Expertengruppe bei der Regierung Gehör finden würde – sofern die Gruppe einen Konsens erzielen könnte.


    Zu ihrer eigenen Überraschung waren sich die Teilnehmer tatsächlich in einigen Punkten einig, während sie in anderen Fragen ganz unterschiedlicher Meinung waren. Konsens bestand in Bezug auf fünf Punkte. Erstens sprach sich die gesamte Gruppe dafür aus, die großzügige finanzielle Förderung der Forschung und Entwicklung im Bereich der Cybersecurity wiederaufzunehmen. Die Forschungsbehörde des Verteidigungsministeriums, die das eine Zeitlang getan und auch den Aufbau des Internets finanziert hatte, die DARPA (Defense Advanced Research Projects Agency), hatte sich unter der Regierung Bush (Sohn) praktisch aus dem Schutz der vernetzten Systeme zurückgezogen, um sich der »netzzentrierten Kriegführung« zuzuwenden, wobei ihr offenbar entgangen war, dass eine solche Kriegführung von der Sicherheit der eigenen vernetzten Systeme abhing.


    Zweitens sprach sich eine knappe Mehrheit der Teilnehmer für eine »intelligente Regulierung« einiger Bestandteile der Cybersecurity aus, zum Beispiel für staatliche Vorschriften für die Backbone-Carrier im Internet. Die Regulierungsbehörden sollten Ziele vorgeben, anstatt der Wirtschaft die nötigen Maßnahmen vorzuschreiben. Die meisten Teilnehmer glaubten jedoch, dass die etablierten Interessengruppen in Washington den Kongress dazu bewegen würden, jegliche Regulierung in diesem Bereich zu verhindern.


    Drittens war die Gruppe der Ansicht, dass es nutzlos sei, sich über die Urheber elektronischer Attacken Gedanken zu machen (das sogenannte Zuordnungsproblem), weshalb man sich eher auf die »Belastbarkeit« konzentrieren sollte. Mit »Belastbarkeit« ist gemeint, dass man sich damit abfindet, dass es zu Störungen oder auch destruktiven Attacken kommen wird, jedoch im Voraus plant, wie man die Schäden beheben kann.


    Viertens waren fast alle Mitglieder dieser Expertengruppe der Meinung, dass die Netze der Versorgungsunternehmen eigentlich überhaupt nicht mit dem Internet verbunden sein sollten. Die Idee, die »kritische Infrastruktur« vom frei zugänglichen Internet abzukapseln, schien diesen erfahrenen Spezialisten für die Datensicherheit vollkommen einleuchtend. Gleichzeitig zerlegten in einem anderen Saal mehrere hundert andere Sicherheitsexperten die Vorschläge der Regierung Obama für ein »intelligentes Stromnetz«. Ihre Kritik zielte ebendarauf, dass diese Pläne das Stromnetz, die unabdingbare Voraussetzung für das Funktionieren aller anderen Infrastrukturen, noch anfälliger für Eindringlinge und Störungen durch anonyme Angreifer machen würden, die sich scharenweise im Internet tummeln.


    Und schließlich waren sich die »Weisen« darin einig, dass nichts geschehen würde, um die Probleme der Sicherheit im virtuellen Raum zu lösen, solange sich nicht jemand entschlossen an die Spitze dieser Bemühungen setzte. Nichts an dieser Feststellung schien die Anwesenden stutzig zu machen – dabei waren doch sie selbst anscheinend die führenden Köpfe auf dem Gebiet der IT-Sicherheit. Dennoch brauchten sie in diesem Bereich Führung durch die Regierung. Zu diesem Zeitpunkt hatte das Weiße Haus schon mehr als 30 Personen angeboten, in der Regierung Obama die Verantwortung für die Sicherheit des Cyberspace zu übernehmen. Die Suche in Washington ging weiter, genauso wie die Vorführungen neuer Möglichkeiten zum Eindringen in die vernetzten Systeme. Während die »Vordenker« beim Verlassen des Pompei-Saals ein wenig geknickt wirkten und auf Führung hofften, konnten sie aus dem Vesuv-Saal den Jubel Hunderter Konferenzteilnehmer hören. Er galt einem Hacker, der gerade ein weiteres iPhone virtuell zerlegte. Wir liefen nicht hinüber, um uns anzusehen, in welche Anwendung er eingedrungen war. Stattdessen machten wir uns auf den Weg zu den Blackjack-Tischen, wo die Erfolgsaussichten der Spieler größer waren als die der amerikanischen Unternehmen und Regierungsstellen, die auf Sicherheit im Cyberspace hofften.


    3.  Der Schutz der Privatsphäre und die verpönten

    staatlichen Lenkungsmaßnahmen


    Wenn sowohl die Linke als auch die Rechte mit deiner Lösung für ein Problem unzufrieden sind, stehen zwei Dinge fest: 1. Du bist wahrscheinlich auf dem richtigen Weg. 2. Du hast eigentlich keine Chance, dass dein Lösungsvorschlag angenommen wird. Viele der Dinge, die getan werden müssen, um die Verwundbarkeit durch Attacken von Cyberkriegern zu verringern, sind für das eine oder andere politische Lager vollkommen inakzeptabel. Deshalb wurden diese Lösungsvorschläge bisher abgelehnt.


    Mit den Einzelheiten möglicher Abhilfemaßnahmen werde ich mich im nächsten Kapitel befassen, aber es sei vorausgeschickt, dass einige Probleme nur mit staatlichen Eingriffen gelöst werden können. Andere werden im Fall eines missbräuchlichen Einsatzes das Potenzial haben, die Privatsphäre und den Datenschutz zu beeinträchtigen. Wer in Washington neue Vorschriften vorschlägt oder eine Einschränkung des Datenschutzes akzeptiert, der kann genauso gut willkürliche Zwangsabtreibungen befürworten.


    Ich bin der Meinung, dass staatliche Lenkungsmaßnahmen an sich weder gut noch schlecht sind. Es hängt davon ab, was die Vorschriften besagen. Von den komplexen Bundesbestimmungen aus den sechziger Jahren des letzten Jahrhunderts profitieren im Allgemeinen nur die Washingtoner Rechtsanwaltsfirmen, die diese Vorschriften entwerfen und für 1000 Dollar in der Stunde Strategien entwickeln, um sie zu umgehen. Eine »intelligente Regulierung«, wie sie auf der Black-Hat-Konferenz behandelt wird, gibt einen erstrebenswerten Zustand vor und ermöglicht es den von den Bestimmungen betroffenen Unternehmen, selbst herauszufinden, wie sie diesen Zustand herbeiführen können. Vorschriften, welche die Position heimischer Unternehmen im internationalen Wettbewerb schwächen, sind normalerweise unklug. Schaffen die Bestimmungen gleiche Bedingungen für alle Marktteilnehmer und belasten die Endbenutzer nur mit minimalen Zusatzkosten, so können sie meiner Meinung nach kaum als Werk des Teufels bezeichnet werden. Vorschriften, deren Erfüllung nicht überprüft oder durchgesetzt wird, sind wertlos und damit fast so schädlich wie Vorschriften, deren Einhaltung von einem Heer von Bundesbeamten überwacht werden muss. Prüfungen durch Dritte und aus der Ferne zu erbringende Erfüllungsnachweise scheinen mir vernünftig. Die Verweigerung staatlicher Eingriffe und der Überprüfung oder Durchsetzung von Vorschriften führt oft zu Katastrophen wie dem Marktkollaps im Jahr 2008 und zur Rezession – oder zu bleihaltiger Farbe auf Kinderspielzeug. Die Überregulierung hat oft überhöhte Verbraucherpreise zur Folge und bringt Regularien hervor, die wenig oder überhaupt nicht zur Lösung des ursprünglichen Problems beitragen, sondern nur die Kreativität und die Innovation unterdrücken.


    Was den Schutz der Privatsphäre und der Bürgerrechte im Allgemeinen anbelangt, so nehme ich eine sehr viel kategorischere Haltung ein. Die Gesellschaft muss wachsam sein, da der Staat sonst die Rechte der Bürger aushöhlen wird. Diese Befürchtung ist nicht unbegründet. In den vergangenen Jahren wurden Bestimmungen des Patriot Act, die durchaus guten Zwecken dienten, missbraucht. Einschränkungen der staatlichen Befugnisse, darunter solche, die in der Bill of Rights und im Foreign Intelligence Surveillance Act festgehalten sind, wurden einfach ignoriert. Wenn die Maßnahmen, die nötig sind, um das Land vor dem Netzkrieg zu schützen, die Tore für weiteren Missbrauch durch den Staat öffnen, wird es nicht genügen, einfach Gesetze zu erlassen, die ein solches Vorgehen des Staates verbieten. In der Vergangenheit haben sich einige Leute durch solche Gesetze nicht aufhalten lassen. (Damit sind Sie gemeint, Cheney.) Wir werden auch eigenständige, unabhängige Einrichtungen schaffen müssen, die möglichen Missbrauch untersuchen und jene vor Gericht bringen können, die die Datenschutzgesetze und die Freiheitsrechte verletzen. Die sicherste Methode zum Umgang mit der Gefahr eines weiteren Missbrauchs besteht natürlich darin, keine neuen Maßnahmen zu ergreifen, die Staatsdienern die Möglichkeit eröffnen, die Rechte der Bürger zu verletzen. Es gibt jedoch Fälle wie den Netzkrieg, in denen wir untersuchen müssen, ob wirksame Sicherheitsvorkehrungen ergriffen werden sollten. Und diese Sicherheitsmaßnahmen werden mit gewissen Risiken verbunden sein.


    4.  Kassandrarufe und falsche Fährten


    Dass wir heute so schlecht für den Netzkrieg gerüstet sind, hat auch damit zu tun, dass so oft falscher Alarm geschlagen wurde. Manchmal sieht derjenige, der Alarm schlägt, eine noch weit entfernte Gefahr, die niemand anderer erkennen kann. Die Joint Security Commission von 1994, die Marsh-Kommission von 1997, die 2008 vom Center for Strategic and International Studies (CSIS) eingesetzte Kommission, die Kommission der National Academy of Science von 2009 und viele andere warnten vor beträchtlichen Risiken für die Sicherheit unserer vernetzten Systeme oder vor der Gefahr eines Netzkrieges. Sie mussten sich von vielen Seiten den Vorwurf gefallen lassen, Kassandras zu sein und überall drohende Katastrophen zu sehen. Die Erde wird von einem riesigen Meteoriten getroffen werden. Eine Verschiebung des magnetischen Nordens von einem Pol zum anderen wird Sonnenstürme auslösen, welche die Atmosphäre zerstören werden. Fast alle wirklichen Experten auf den jeweiligen Gebieten glauben, dass es zu dem Meteoriteneinschlag und der Polverschiebung kommen wird. Sie wissen nur nicht, wann es so weit sein wird, und daher sollten wir uns nicht allzu sehr aufregen. Die verschiedenen Kommissionen und Expertengruppen, die vor einem Cyberkrieg warnen, haben sich in Bezug auf den Zeitpunkt eigentlich nicht getäuscht: Sie warnten uns, als wir noch genug Zeit hatten, um eine Katastrophe zu verhindern. Erinnern wir uns daran, dass die Voraussagen Kassandras nicht falsch waren; sie wurde lediglich von Apoll mit einem Fluch belegt, damit ihr niemand Glauben schenkte.


    Einer Warnung wird leider zu oft Glauben geschenkt, und zwar jener vor einer angeblichen Bedrohung durch »Cyberterroristen«. Der Cyberterrorismus ist im Wesentlichen eine falsche Spur. Die Wörter »Cyber« und »Terrorismus« sollten eigentlich nicht in Verbindung miteinander verwendet werden, da sie ein Bild von Osama bin Laden heraufbeschwören, der aus seiner Höhle einen Netzkrieg führt. Aber dazu ist er vermutlich nicht in der Lage, jedenfalls noch nicht. (Außerdem versteckt er sich wahrscheinlich nicht in einer Höhle, sondern eher in einer hübschen Villa.) Tatsächlich gibt es keinerlei glaubwürdige Hinweise darauf, dass Terroristen je eine elektronische Attacke auf Infrastrukturen versucht hätten.


    Bisher haben Terrorgruppen das Internet nicht attackiert oder für Angriffe auf reale Systeme genutzt. Sie verwenden es, um Angriffe auf Botschaften, Eisenbahnlinien und Hotels zu planen und zu koordinieren. Sie nutzen es auch, um Geld zu beschaffen, Rekruten anzuwerben und Terroristen auszubilden. Nachdem al-Qaida ihr Refugium in Afghanistan verloren hatte, verlegte die Gruppe ihre Ausbildung weitgehend ins Internet. Videos mit Anleitungen zum Bau improvisierter Sprengsätze oder zur Inszenierung von Enthauptungen können über ein Fernstudiensystem ebenso gut verbreitet werden wie in den abgelegenen Ausbildungslagern in Afghanistan. Das Internet erspart den Terrorlehrlingen riskante Ausbildungsreisen, die den Sicherheitsbehörden zahlreiche Möglichkeiten eröffnen, potenzielle Terroristen dingfest zu machen. Dank des Fernstudiums müssen sich die Terroristen auch nicht mehr längere Zeit in Gruppen an einem Ort aufhalten, wo sie ein leichtes Ziel für einen Marschflugkörper wären. Die Terrorausbildung über das Internet ist eine große Bedrohung, da sie Attacken einzelgängerischer Terroristen ermöglicht, die nie irgendeine Verbindung zur Führung von al-Qaida gehabt haben. Aber den größten Wert hat das Internet für diese und andere Terrororganisationen als Propagandamedium. Die Verbreitung von Videos von Enthauptungen sowie von radikalen Auslegungen des Korans über das Internet hat es den islamistischen Terrorgruppen ermöglicht, unter weitgehender Wahrung der Anonymität ein großes Publikum zu erreichen.


    Bisher ist al-Qaida nicht zu einem virtuellen Angriff imstande gewesen, aber das könnte sich ändern. Wie bei jeder Technologie, die sich entwickelt, sinken auch im Internet die Kosten von Jahr zu Jahr, und auch andere Zutrittsschranken verschwinden. Anders als der Bau einer Atombombe würde die Durchführung eines verheerenden elektronischen Angriffs keine große industrielle Anstrengung erfordern. Doch es gibt nicht allzu viele Leute, die sich mit der Steuersoftware für ein Stromnetz auskennen. Dass man ein Schlupfloch findet, um in ein Rechnernetz einzudringen, bedeutet noch lange nicht, dass man auch weiß, was man zu tun hat, wenn man einmal drinnen ist. Allerdings könnte eine Terrororganisation mit ausreichenden Mitteln einen Hackerclub finden, der für sehr viel Geld bereit wäre, eine virtuelle Attacke durchzuführen. Bisher ist das nicht geschehen. Einer der Gründe dafür könnte sein, dass die meisten Hacker al-Qaida für verrückt, gefährlich und nicht vertrauenswürdig halten. Wenn kriminelle Hackergruppen so über jemanden denken, wird verständlich, dass die realen Terroristen noch weit entfernt sind.


    5.  Geld regiert die Welt


    Ein weiterer Grund für die Untätigkeit der Verantwortlichen ist, dass manche Leute die Dinge so mögen, wie sie sind. Einige dieser Leute haben sich Einfluss auf die Regierung gekauft. Ich habe an anderer Stelle erwähnt, dass George W. Bushs erste Reaktion auf die Warnung vor einer möglichen Krise im Cyberspace darin bestand, nach der Meinung eines gewissen Unternehmensführers aus der Computerindustrie zu fragen, der zu seinen großzügigsten Wahlkampfspendern zählte. Der Gedanke, dass die Regierung Bush nicht an Konflikten mit der Privatwirtschaft interessiert gewesen war, wird Ihnen geläufig sein. Die erste »Strategie für den Heimatschutz«, die im Jahr 2003 vorgelegt wurde, liest sich wie ein konservatives Lehrbuch über die Leistungsfähigkeit des freien Marktes. Aber es wird Sie vielleicht überraschen, dass dieser Grundsatz auch demokratische Regierungen in seinen Bann geschlagen hat. Vielleicht hatten Sie erwartet, die neue Regierung Obama werde versuchen, das Versagen des Marktes in der Frage der Cybersecurity endlich zu kompensieren und neue Vorschriften einzuführen, aber das war ein Trugschluss. Um Ihnen zu erklären, woran das liegt, lade ich Sie zu einer Party ein.


    Es war ein aufwändiges Fest. Alles, was in Washington Rang und Namen hatte, war gekommen. Mehr als 250 Gäste nahmen an der Hochzeit von Melody Barnes und Marland Buckner teil. Barnes, Präsident Obamas innenpolitische Beraterin, hatte ihren Bräutigam schon einige Jahre gekannt, bevor sie ein Paar geworden waren; ihre Bekanntschaft ging auf Barnes’ Zeit auf dem Capitol Hill zurück, wo sie für Ted Kennedy gearbeitet hatte, während Buckner Stabschef von Harold Ford Jr. aus Tennessee gewesen war. Nach einer kurzen kirchlichen Feier in der People’s Congregational United Church of Christ zogen sich die Frischvermählten und ihre Gäste ins Mellon Auditorium zurück, das in einen Saal »im Stil von South Beach« verwandelt worden war, mit schimmerndem Silber und einem hauptsächlich aus Orchideen bestehenden Blütenmeer auf jedem Tisch. Das Menü beruhte auf Produkten aus CO2-neutraler lokaler Erzeugung und beinhaltete Short Ribs vom Rind, Wolfsbarsch und eine Auswahl von Frühlingsgemüse, das elegant in Bento-Boxen dargeboten wurde, gefolgt von kleinen Hamburgern mit Pommes frites, um die Gäste bei Kräften zu halten, bis man sie irgendwann nach Mitternacht entließ.


    Die Gesellschaftsreporterin der New York Times berichtete, unter den Gästen sei »eine Schar von Vertretern der Regierung Obama« gewesen, darunter Rahm Emanuel, der Stabschef des Weißen Hauses, und Valerie Jarret, eine Präsidentenberaterin für Regierungsbeziehungen und öffentliche Angelegenheiten. Meine Freundin Mona Sutphen, die stellvertretende Stabschefin, tanzte die Nacht durch, und dasselbe galt für Clintons ehemaligen Stabschef John Podesta. Unbemerkt von der Times hatte auch eine Reihe von Microsoft-Managern an der Feier teilgenommen. Buckner, der beim größten Softwareunternehmen der Welt früher für die Behördenbeziehungen zuständig gewesen war und sich sein Brot mittlerweile als unabhängiger eingetragener Lobbyist verdiente, hatte ebenfalls ein paar Freunde eingeladen. Seit er sich im Jahr 2008 selbstständig gemacht hatte, kassierte Buckner Lobbying-Honorare, die zu einem Drittel von Microsoft bezahlt wurden. Es ist zu schade, dass die Enthüllungsjournalisten der Zeitschrift Mother Jones nicht zu Hochzeiten gehen. Ihrem Reporter wäre möglicherweise aufgefallen, dass sich die Regierung Obama in jener Nacht buchstäblich mit Microsoft ins Bett legte.


    Microsoft hat einen Platz in der von OpenSecret.org erstellten Liste der 30 freigiebigsten Spender, der »Heavy Hitters«. Das Unternehmen hat in den letzten zwei Jahrzehnten fast 20 Millionen Dollar für politische Vorhaben gespendet. Die meisten Organisationen in der »Heavy Hitters«-Liste sind Berufsverbände; Microsoft ist eines von nur sieben Unternehmen, die es in die Gruppe der größten Spender geschafft haben. Natürlich musste Microsoft verlorenes Terrain gutmachen. Bevor Ende der neunziger Jahre die Auseinandersetzung mit dem Justizministerium über die Antitrust-Bestimmungen begann, wollte das Unternehmen von der Westküste nur seine Ruhe haben und hielt sich aus der Politik heraus. Bis 1998 zeigten Microsoft und seine Mitarbeiter keine Neigung, ihre Aktienoptionen für die Unterstützung von Politikern an der Ostküste zu verwenden. Das änderte sich, als die Rechtsexperten der Regierung Clinton den Vorwurf erhoben, die Vermarktung von Windows diene dem Aufbau eines Monopols. Nun begannen Spenden von neuen Lobbygruppen (Political Action Commitees) und Microsoft-Mitarbeitern zu fließen. Und in den Jahren 1998 bis 2002 ging der Großteil dieses Geldes an die Republikaner. Doch im Jahr 2004 begann Microsoft, den Demokraten fast doppelt so viel zu spenden wie den Republikanern – vielleicht lehnte das Unternehmen den Krieg ab, vielleicht schätzte es aber auch Bushs Chancen auf eine Wiederwahl richtig ein. Im Jahr 2008 wurde das Ungleichgewicht der Spendenaufteilung noch auffälliger: Die Demokraten erhielten 2,3 Millionen Dollar, die Republikaner nur noch 900000.


    Mag sein, dass Microsofts Political Action Committees und seine Mitarbeiter die besten Absichten verfolgen, so wie viele Amerikaner, die ihr Geld und ihre Freizeit in den Wahlkampf von Obama investierten, weil sie der Meinung waren, er werde das Richtige für das Land tun. Marland Buckner sagte einem Berichterstatter des Media General News Service, er werde die Regeln des Weißen Hauses peinlich genau befolgen, um jeglichen Interessenkonflikt aufgrund von Barnes’ neuem Job zu vermeiden. Und er versprach, seine Beziehung zu seiner Frau nicht zu nutzen, um Klienten für sich zu gewinnen. Aber das Unternehmen Microsoft hat klare Ziele: Die Sicherheit in der Softwareindustrie darf nicht durch staatliche Vorschriften geregelt werden, das Pentagon darf die Verwendung unserer Software trotz aller Sicherheitslücken nicht einstellen, und wir müssen über die Softwareproduktion im Ausland und unsere Vereinbarungen mit China schweigen.


    Microsoft verfügt über gewaltige Mittel, über Milliarden Dollar an liquiden Mitteln. Es ist ein unglaublich erfolgreiches Imperium, das auf dem Grundsatz der Marktbeherrschung mit Gütern von geringer Qualität beruht. Seit Jahren werden Microsofts Betriebssysteme und Anwendungen, darunter sein allgegenwärtiger Internetbrowser, auf den in aller Welt verkauften Computern vorinstalliert. Der Wechsel zu einem alternativen Produkt war ein zeitaufwändiges und schwieriges Unterfangen, bis Apple im vergangenen Jahrzehnt begann, Läden zu eröffnen und Werbung zu betreiben.


    Der Fairness halber sei gesagt, dass Microsoft ursprünglich nicht die Absicht hatte, mit seiner Software kritische Systeme zu betreiben. Sein Ziel war es, seine Produkte rasch auf den Markt zu werfen und die Produktionskosten niedrig zu halten. Anfangs sah das Unternehmen keinen Sinn darin, in strenge Qualitätssicherungsverfahren wie jene zu investieren, die die NASA für alle im Fall bemannter Raumflüge verwendete Software vorschrieb. Das Problem ist, dass die Benutzer irgendwann begannen, Microsoft-Produkte in kritischen Systemen einzusetzen, sei es in der Waffentechnik oder in Finanznetzwerken. Schließlich waren diese Programme sehr viel billiger als maßgeschneiderte Anwendungen.


    Alle paar Jahre geht eine Welle von Effizienzsteigerungen durch die Bundesbehörden, und sie holen die in der Privatwirtschaft bereits durchgeführten Kostensenkungen nach. Eine dieser Modernisierungsbestrebungen war die COTS-Kampagne. Die Idee war, die in der Vergangenheit von den staatlichen Einrichtungen verwendete Spezialsoftware durch kommerzielle Standardsoftware (commercial off-the-shelf, COTS) zu ersetzen. Während des Kalten Kriegs hatte das Pentagon die technologische Innovation in den Vereinigten Staaten angeführt. Ich erinnere mich noch daran, wie mir jemand erzählte, für die Regierung seien Kameras ohne Film entwickelt worden. (Ich verstand nicht richtig, wie das funktionieren sollte – bis ich mir ein Jahrzehnt später eine solche Kamera bei Best Buy besorgte.) Erst nach der Entwicklung der militärischen Anwendungen wurde diese Technologie für die kommerzielle Nutzung freigegeben.


    Die COTS-Kampagne stellte diesen Prozess auf den Kopf. Bis in die neunziger Jahre wurde die Software des Pentagons im Haus oder von einer kleinen Gruppe vertrauenswürdiger Unternehmen entwickelt. Jedes System war einzigartig, und genau so wollten es die Lieferanten. Die Systeme, die sie an das Verteidigungsministerium lieferten, waren extrem teuer. Die Interoperabilität der Systeme war beschränkt. Dank der COTS-Kampagne konnte das Pentagon die Kosten senken und untereinander kompatible Systeme einrichten, die sich alle auf dieselben Programmiersprachen und dieselben Betriebssysteme stützten. Da die Standardsoftware billig war, konnte ihr Einsatz erheblich ausgeweitet werden. Es wurden mehr und mehr Anwendungen entwickelt. Sensor-Grids wurden miteinander vernetzt. Das 5,5 Millionen Computer umfassende Global Information Grid (GIG) wurde eingerichtet. Die »netzzentrierte Kriegführung« verschaffte den amerikanischen Streitkräften einen gewaltigen Vorsprung. Gleichzeitig machte es sie jedoch sehr verwundbar.


    Mit der Standardsoftware erwarb das Pentagon für seine Rechner dieselben Fehler und Schwachstellen, die den Computer jedes Privatanwenders plagten. Im Jahr 1997 fand die Kriegsmarine heraus, wie gefährlich es sein konnte, sich in Kampfeinsätzen auf solche Systeme zu verlassen. Die USS Yorktown, ein Kreuzer der Ticonderoga-Klasse, war umgerüstet worden, um sie in das erste »intelligente Schiff« zu verwandeln. Nun war die Yorktown mit einem Netz von 27 Workstations ausgerüstet, die mit Pentium-Prozessoren und Windows NT betrieben wurden und an einen Windows-Server angeschlossen waren. Das System steuerte den gesamten Betrieb des Schiffs, von der Kommandobrücke über die Brandbekämpfung bis zur Regelung der Motorenleistung. Eines Tages brach das Windows-System zusammen, was es häufig tut. Der Kreuzer wurde manövrierunfähig und verwandelte sich in einen im Wasser treibenden Ziegelstein.


    In Reaktion auf diesen Vorfall und ungezählte andere Ausfälle von windowsgestützten Systemen wandte sich das Pentagon Unix und den verwandten Linux-Systemen zu, um die unverzichtbaren Betriebselemente zu stabilisieren. Linux ist ein Open-Source-System. Das bedeutet, dass der Benutzer den Programmcode für das Betriebssystem einsehen und bearbeiten kann. Bei Windows (und den meisten anderen kommerziellen Softwareprodukten) ist der Quellcode Eigentum des Herstellers und wird von diesem eifersüchtig gehütet. Die Open-Source-Systeme hatten für das Pentagon eine Reihe von Vorteilen. Erstens konnten die Programmierer des Verteidigungsministeriums und die Rüstungsunternehmen die Software ihren Erfordernissen anpassen. Sie konnten den Programmcode zerlegen und umstellen, um nicht benötigte Teile des Betriebssystems zu beseitigen. Dabei konnten sich allerdings Fehler in das System einschleichen. Nachdem die Programmierer den Umfang des Betriebssystems verringert hatten, konnten sie die verbleibenden Programmzeilen anhand geeigneter »Tools« auf Fehler, bösartige Codes und andere Schwachstellen untersuchen.


    Microsoft ging auf den Kriegspfad und versuchte, die Einführung von Linux zu bremsen. Es fanden Anhörungen vor Kongressausschüssen statt, an denen auch Bill Gates teilnahm. Doch da es Behörden gab, die Linux verwendeten, bat ich die NSA, dieses System zu untersuchen und sich mit Verbesserungsvorschlägen an der Entwicklung der freien Software zu beteiligen. Zur Verblüffung der Open-Source-Gemeinde legte die NSA öffentlich Vorschläge zur Verbesserung der Sicherheit des Linux-Betriebssystems vor. Microsoft gab mir deutlich zu verstehen, dass es seine Zusammenarbeit mit den staatlichen Einrichtungen einstellen werde, sollte die Regierung Linux fördern. Mich persönlich beeindruckte das nicht, aber auf andere Leute wirkte diese Drohung möglicherweise. Die meisten Bundesbehörden kaufen weiterhin die Software von Microsoft, obwohl Linux kostenlos ist.


    Den Banken- und Finanzsektor kosteten wiederholte Ausfälle der Microsoft-Systeme jedes Jahr Hunderte Millionen Dollar, weshalb die Unternehmen begannen, sich ebenfalls nach freier Software umzusehen. Im Jahr 2004 schickte der Bankenverband Financial Services Roundtable eine Delegation von Sicherheitsexperten zum Firmensitz von Microsoft, um das Unternehmen zur Rede zu stellen. Die Computerexperten verlangten Zugang zu Microsofts geheimem Quellcode. Das Unternehmen lehnte die Forderung ab. Die Experten verlangten, die Qualitätsnormen zu sehen, an denen sich Microsoft orientierte, um sie mit der Qualitätssicherung anderer Softwarehersteller vergleichen zu können. Das Unternehmen lehnte das Ansuchen ab. Microsofts Haltung gegenüber den amerikanischen Banken unterscheidet sich von seinem Entgegenkommen gegenüber anderen Kunden: Im Jahr 2003 kündigte das Unternehmen an, den an einem entsprechenden Programm beteiligten nationalen und internationalen Einrichtungen nach entsprechender Vereinbarung Zugang zum Windows-Quellcode zu gewähren. Dieser Vorstoß sollte die Zweifel an der Sicherheit seines Betriebssystems ausräumen. Russland, China, die NATO und Großbritannien nahmen das Angebot gerne an.


    Die Banken drohten, auf Linux umzusteigen. Microsoft wies sie darauf hin, dass die Umstellung sehr kostspielig werden würde. Zudem werde gerade unter dem Codenamen »Longhorn« die nächste Version von Windows entwickelt. Longhorn würde sehr viel sicherer sein. Der endgültige Name des neuen Betriebssystems war Vista. Die Markteinführung wurde durch Mängel verzögert, die im Verlauf des erweiterten Testprogramms entdeckt wurden. Viele Unternehmenskunden hatten Schwierigkeiten mit Vista. Die Probleme sprachen sich herum, weshalb zahlreiche Unternehmen von einer Einführung des neuen Betriebssystems Abstand nahmen. Daraufhin kündigte Microsoft an, die Kundenbetreuung für einige seiner älteren Produkte einzustellen, und zwang die Kunden so zum Upgrade.


    Personen aus dem Unternehmen haben im Gespräch mit mir zugegeben, dass Microsoft die Sicherheit in Wahrheit nicht ernst nahm, obwohl es von den Hackern, die immer wieder in seine Systeme eindrangen, in eine peinliche Lage gebracht worden war. Warum hätte es sich auch um die Probleme kümmern sollen? Es gab keine wirkliche Alternative zu seinen Produkten, und das Unternehmen erzielte gewaltige Gewinne. Als zunächst Linux und später Apple als direkte Konkurrenten auftauchten, unternahm Microsoft etwas, um die Qualität seiner Produkte zu verbessern. Doch zuerst schickte es zahlreiche Firmensprecher zu Konferenzen, Kunden und Behörden, um gegen die Versuche anzukämpfen, Verbesserungen der Sicherheit zu erzwingen. Ein Heer von Lobbyisten kostet Microsoft nur einen Bruchteil dessen, was es für sicherere Systeme ausgeben müsste. Es zählt zu den beherrschenden Unternehmen in der Computerindustrie, die von der gegenwärtigen Situation profitieren, während sie unter Veränderung möglicherweise leiden werden.


    6.  Ich dachte, dafür wären Sie zuständig


    Aber die Veränderung ist unumgänglich. Die Vereinigten Staaten und eine wachsende Zahl von Ländern bauen offensive Netzkriegsorganisationen auf. Das amerikanische Cyber Command hat auch eine defensive Aufgabenstellung. Es soll das Verteidigungsministerium schützen. Aber wer schützt alles andere?


    Gegenwärtig verteidigt das Heimatschutzministerium die übrigen Einrichtungen der Bundesregierung. Alle anderen Einrichtungen in den Vereinigten Staaten sind auf sich gestellt. Es gibt keine Bundesbehörde, die den Auftrag hätte, das Bankwesen, die Verkehrsnetze oder das Stromnetz gegen elektronische Attacken zu schützen. Das Cyber Command und das Heimatschutzministerium sind der Meinung, dass sie, indem sie die staatlichen Stellen verteidigen, möglicherweise nebenbei auch dem Privatsektor ein wenig Schutz gewähren. Möglicherweise. Die Regierung vertritt die Auffassung, jedes Unternehmen sei selbst für die Sicherheit seiner vernetzten Systeme verantwortlich. Regierungsvertreter argumentieren, der Privatsektor wolle es nicht anders, er verlange, dass sich der Staat aus seinen Angelegenheiten heraushalte. Schließlich verweise die Wirtschaft zu Recht darauf, dass niemand in der öffentlichen Verwaltung in der Lage wäre, die Computernetze einer Bank, einer Bahngesellschaft oder eines Stromversorgers zu betreiben.


    Spricht man mit hochrangigen Managern großer Unternehmen (Geschäftsführern, Betriebsleitern, Sicherheitschefs, IT-Chefs, Verantwortlichen für Systemsicherheit), so bekommt man immer dasselbe zu hören: »Wir investieren genug in die Sicherheit unserer Computersysteme, um alltägliche Bedrohungen durch Cracker abzuwehren. Aber man kann nicht von uns erwarten, dass wir wissen, wie wir uns im Fall eines Netzkriegs mit einem anderen Land gegen einen virtuellen Angriff verteidigen sollen. Die Verteidigung gegen das Militär eines anderen Staates ist die Aufgabe der Regierung. Dafür zahlen wir Steuern.«


    Als die Ära der strategischen Atomwaffen begann, stationierten die Vereinigten Staaten Tausende Abfangjäger und Boden-Luft-Raketen, um nicht nur die militärischen Einrichtungen, sondern auch die Bevölkerung und die Industrie des Landes zu schützen. Rund um die großen Städte wurden Nike-Raketen in Stellung gebracht, um sowjetische Bomber abzufangen. Aber zu Beginn der Ära des Netzkrieges sagt die US-Regierung der Bevölkerung und dem Privatsektor, sie müssten sich selbst verteidigen. Ein Freund von mir kommentiert das folgendermaßen: »Wie wäre es gewesen, wenn das Pentagon im Jahr 1958 U. S. Steel und General Motors empfohlen hätte, sich ihre eigenen Nike-Raketen zu kaufen? Genau das sagt die Regierung Obama der Wirtschaft heute.«


    Der Staat und die Wirtschaft reden in der grundlegenden Frage, wer in einem Cyberkrieg für die Verteidigung der amerikanischen Infrastruktur verantwortlich ist, aneinander vorbei. Die Folge ist, dass niemand die wahrscheinlichen Ziele eines elektronischen Angriffs verteidigt, zumindest nicht in den Vereinigten Staaten. In anderen Ländern, die irgendwann zu Gegnern in einem Netzkrieg werden könnten, ist die Verteidigung des Cyberspace möglicherweise ein wenig besser organisiert.


    Der Rückstand in den Netzkriegsfähigkeiten


    An anderer Stelle haben wir festgestellt, dass die USA möglicherweise die am weitesten entwickelten und komplexesten Fähigkeiten für den Netzkrieg besitzen, knapp gefolgt von Russland. China und Frankreich holen ebenfalls auf, und über 20 Staaten besitzen Cyberkrieg-Kapazitäten, darunter der Iran und Nordkorea. Es ist nicht festzustellen, ob dieses Ranking dem tatsächlichen Kräfteverhältnis entspricht, aber dies ist die allgemeine Einschätzung der Cyberkrieger. Man kann sich beinahe vorstellen, wie die amerikanischen Computerfreaks nach einem Arbeitstag als Netzkrieger an einem sicheren Ort hocken, Red Bull trinken und Schlachtrufe wie »U-S-A, U-S-A!« oder »We are the Champions!« skandieren. (In meiner High School waren wir so schrullig, dass wir »Sumus primi!« sangen.) Aber sind die USA tatsächlich die Nummer eins? Die Antwort auf diese Frage hängt natürlich davon ab, welche Kriterien man zur Beurteilung heranzieht.


    Was die Fähigkeiten zur Durchführung eines virtuellen Angriffs anbelangt, so wären die Vereinigten Staaten wahrscheinlich die führende Nation, wenn es möglich wäre, diese Kapazitäten richtig zu vergleichen. Aber im Cyberkrieg hängt nicht alles vom elektronischen Angriffspotenzial ab. Es kommt auch darauf an, wie groß die Abhängigkeit vom virtuellen Raum ist, wie sehr ein Land von vernetzten Systemen abhängt, die aus dem Cyberkrieg gesteuert werden. In einem Netzkrieg, in dem beide Seiten Angriffe vortragen, hat dies große Bedeutung. Als ich im Jahr 2001 um die Erstellung eines Plans für elektronische Attacken auf Afghanistan bat, stellte ich fest, dass es manchmal keine Ziele für die Netzkrieger gibt. Damit hat ein Land wie Afghanistan in einer solchen Auseinandersetzung einen Vorteil. Hätte dieses Land irgendwelche Offensivkapazitäten gehabt (die es nicht hatte), so hätte sich das Kräfteverhältnis erheblich verschoben. Sodann müssen wir die Frage stellen, ob sich ein Land gegen virtuelle Attacken verteidigen kann. Es liegt auf der Hand, dass Afghanistan einfach dadurch unangreifbar war, dass es keine vernetzten Systeme besaß, aber theoretisch besteht die Möglichkeit, dass ein Land solche Systeme betreibt und anders als die USA in der Lage ist, seine Netze zu schützen. Daher spielt auch die Fähigkeit zur Verteidigung des virtuellen Raums eine Rolle: Kann ein Land seine über das Internet hergestellten Verbindungen zur übrigen Welt kappen oder von seinem eigenen Territorium ausgehende elektronische Angriffe erkennen und abwehren?


    Die Vereinigten Staaten besitzen höchstwahrscheinlich die fortschrittlichsten Offensivwaffen für einen Netzkrieg, aber diese Offensivkraft kann ihre defensiven Schwächen nicht ausgleichen. Wie Admiral Mike McConnell, der frühere Director of National Intelligence, festgestellt hat: »Da wir die technologisch Fortschrittlichsten sind – wir verfügen über die größte Bandbreite und hängen besonders von dieser Bandbreite ab –, sind wir auch die Verwundbarsten.« Wir haben einen größeren Teil unserer Volkswirtschaft mit dem Internet verbunden als jedes andere Land. Das Funktionieren der 18 zivilen Infrastrukturen, die vom Heimatschutzministerium als unverzichtbar eingestuft werden, hängt mittlerweile vom Internet ab, und allesamt sind sie anfällig für virtuelle Attacken anderer Staaten. Ganz anders sieht die Situation in China aus, das nicht nur offensive Netzkriegskapazitäten aufgebaut, sondern auch Verteidigungsmechanismen entwickelt hat. Die chinesischen Cyberkrieger haben im virtuellen Raum sowohl offensive als auch defensive Aufgaben, und anders als in den Vereinigten Staaten ist die Landesverteidigung in China nicht auf die militärischen Netze beschränkt. Ich bin nicht der Meinung, dass der Schutz der zivilen Systeme in den USA in die Hand des Pentagons gelegt werden sollte, aber keine andere staatliche Einrichtung hat diese Aufgabe auf sich genommen. Aufgrund der Regulierungsunlust, die schon in der Regierung Clinton zu beobachten war und auch die Tätigkeit der Nachfolgeregierungen Bush und Obama geprägt hat, hat sich der Privatsektor bisher nicht darum bemüht, die Sicherheit zu verbessern. Und auch der Staat ist nicht in die Bresche gesprungen, um diese Aufgabe zu erfüllen. In China werden sämtliche Netze, die Bestandteil der Internetinfrastruktur sind, vom Staat kontrolliert, der entweder ihr Eigentümer ist oder eng mit dem Privatsektor zusammenarbeitet. Es gibt keine Diskussion über die Kosten, wenn die chinesischen Behörden neue Sicherheitsmaßnahmen verlangen. Die Computernetze von staatlichen Einrichtungen, Lehr- und Forschungsstätten und Unternehmen sind weitgehend voneinander getrennt. Die chinesische Regierung hat sowohl die Macht als auch die Mittel, um die Verbindungen zwischen dem chinesischen Bereich des Internets und der übrigen Welt zu kappen, eine Maßnahme, die im Fall eines Konflikts mit den USA durchaus wahrscheinlich wäre. Die amerikanische Regierung ist zu solchen Maßnahmen weder befugt noch imstande. In den Vereinigten Staaten ist die Kommunikationsbehörde FCC (Federal Communications Commission) rechtlich für die Regulierung des Internets zuständig, verzichtet jedoch weitgehend darauf. In China kann die Regierung Normen festlegen und durchsetzen, und sie geht noch sehr viel weiter.


    Das chinesische »Internet« kann eher mit einem Intranet verglichen werden, mit einem internen Firmennetzwerk. Der Staat ist als Dienstanbieter auch für die Verteidigung des Netzes verantwortlich. In China wird das Netz aktiv vom Staat verteidigt. In den Vereinigten Staaten und anderen westlichen Ländern geschieht das nicht. Dort kann der Staat nicht direkt eingreifen. Wie im zweiten Kapitel bereits kurz erwähnt, verschafft die vieldiskutierte chinesische Internetzensur einschließlich der »großen chinesischen Firewall« dem Land auch Sicherheitsvorteile. Die Technologie, mit der die Chinesen E-Mails nach Meinungsäußerungen durchforsten, die sie als illegal betrachten, kann auch genutzt werden, um Schadprogramme abzufangen. China hat auch in die Entwicklung eines eigenen Betriebssystems investiert, das mit den bisher bekannten Methoden der Hacker nicht infiltriert werden kann. Allerdings haben technische Probleme die Einführung verzögert. China startete ein Programm zur landesweiten Installation einer Software, die angeblich Kinder vor Pornographie schützen sollte, musste die Einführung jedoch zeitweilig stoppen. Die meisten Experten glauben, dass die eigentliche Absicht darin bestand, dem Staat die Kontrolle über sämtliche Computer des Landes zu geben. (Als sich der Plan in der Hackergemeinde herumsprach, fanden die Experten rasch Sicherheitslücken, über die fast jeder in das System eindringen konnte, um es unter Kontrolle zu bringen. Daraufhin verschoben die Chinesen die Einführung.) Diese Bemühungen zeigen, wie ernst die Chinesen die Verteidigung ihrer vernetzten Systeme nehmen, und sie verraten einiges über die Stoßrichtung der Bemühungen. Außerdem hat China bei der Automatisierung der kritischen Systeme weiterhin einen Rückstand gegenüber den USA. Beispielsweise werden die Systeme des Stromnetzes immer noch weitgehend von Hand gesteuert. Im Cyberkrieg ist das ein Vorteil.


    Die Messung der virtuellen Kampfkraft


    Es wäre wunderbar, wenn wir bei der Messung der elektronischen Kampfkraft nur einen einzigen Faktor berücksichtigen müssten, nämlich die Fähigkeit, andere Nationen aus dem Internet anzugreifen. Wäre dies der einzige Maßstab, so befänden sich die Vereinigten Staaten vermutlich in einer ausgezeichneten Position. Doch leider müssen zur realistischen Messung der virtuellen Kampfkraft noch zwei weitere Faktoren berücksichtigt werden: die Verteidigungsfähigkeit und die Abhängigkeit vom Internet. Mit der Verteidigungsfähigkeit ist das Potenzial eines Landes gemeint, bei einem Angriff Maßnahmen zu ergreifen, um den feindlichen Vormarsch aufzuhalten oder die Schäden einzudämmen. Das Kriterium der Abhängigkeit gibt Aufschluss darüber, wie vernetzt ein Land ist, wie sehr es auf vernetzte Systeme angewiesen ist, die im Fall eines elektronischen Angriffs verwundbar sein könnten.


    Um die Wechselwirkung zwischen diesen drei Faktoren (Offensivkraft, Verteidigungsfähigkeit und Abhängigkeit) zu verdeutlichen, habe ich eine Tabelle erstellt. Jedem Land wird ein Wert für jeden der drei Faktoren zugeordnet. Sehr kritische Leser werden meine Methode vielleicht für übermäßig vereinfachend halten: Ich habe allen drei Faktoren dasselbe Gewicht beigemessen und anschließend die drei Wertungen addiert, um auf ein Gesamtergebnis zu kommen. Die für die einzelnen Länder ermittelten Werte beruhen auf meiner Einschätzung ihrer Offensivkraft, ihrer Verteidigungsfähigkeit und ihrer Abhängigkeit von vernetzten Systemen. Eine der Wertungen wirkt auf den ersten Blick widersinnig: Je weniger vernetzt ein Land ist, desto günstiger fällt die Bewertung seiner Abhängigkeit aus. Im Allgemeinen ist es vorteilhaft, ein vernetztes Land zu sein. Das gilt jedoch nicht, wenn die Fähigkeit gemessen wird, einen Netzkrieg zu überstehen.


    Ausgangslage in einem Netzkrieg
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    Die Ergebnisse sind aufschlussreich: China weist einen hohen Wert im Bereich der »Verteidigungsfähigkeit« auf, was zum Teil daran liegt, dass es Pläne entwickelt hat und umsetzen kann, um sämtliche Netze auf seinem Territorium vom übrigen Cyberspace abzukapseln. Die Vereinigten Staaten hingegen haben weder Pläne für eine solche Verteidigungsmaßnahme, noch wären sie dazu imstande, weil die Internetverbindungen in den USA Privatunternehmen gehören und von diesen betrieben werden. China kann die Nutzung des Cyberspace in einer Krise einschränken, indem es die verzichtbaren Verbindungen unterbricht. Die USA können das nicht tun. Nordkorea erhält sowohl für seine Verteidigungsfähigkeit als auch für seine geringe Abhängigkeit von vernetzten Systemen hohe Bewertungen in den entsprechenden Kategorien. Nordkorea kann seine sehr beschränkten Verbindungen zum Internet noch leichter und effektiver kappen als China. Obendrein sind in Nordkorea derart wenige Systeme vom Internet abhängig, dass ein massiver elektronischer Angriff auf dieses Land praktisch keine Schäden verursachen würde. Bedenken Sie, dass die Abhängigkeit von vernetzten Systemen nicht daran gemessen wird, wie hoch der Prozentsatz der Haushalte mit Breitbandanschlüssen oder die Zahl der Smart Phones pro Einwohner ist. Vielmehr wird sie daran gemessen, inwieweit kritische Infrastruktur (Stromnetze, Eisenbahnnetze, Pipelines, Lieferketten) von vernetzten Systemen abhängen, ohne dass es Backup-Systeme gäbe.


    Wenn man die Verteidigungsfähigkeit und eine geringe Abhängigkeit von vernetzten Systemen zusammennimmt, sind viele Länder in einer sehr viel besseren Lage als die Vereinigten Staaten. Ihre Fähigkeit, einen Netzkrieg zu geringeren Kosten zu überstehen, verschafft ihnen gegenüber den USA, die in einem solchen Konflikt mit gravierenden Folgen rechnen müssen, einen »Netzkriegsvorsprung«. Sie können den Cyberkrieg gegen die Vereinigten Staaten einsetzen und ihnen großen Schaden zufügen, während sie ihrerseits möglicherweise imstande sind, einem amerikanischen Gegenschlag im virtuellen Raum zu widerstehen. Daher muss es höchste Priorität haben, den Rückstand wettzumachen. Mit einer Erhöhung des Offensivpotenzials kann die Lücke nicht geschlossen werden. Es ist unmöglich, die Abhängigkeit der Vereinigten Staaten von vernetzten Systemen zu verringern. Die einzige Möglichkeit, die Ausgangslage des Landes in einem Netzkrieg zu verbessern, besteht daher darin, die Verteidigungsmechanismen zu verbessern. Sehen wir uns an, wie sich das bewerkstelligen ließe.

  


  
    KAPITEL FÜNF


    Eine Defensivstrategie


    Seit Jahrhunderten formulieren Militärstrategen und Staatsmänner von Sun Tsu über von Clausewitz bis zu Herman Kahn die verschiedensten Militärstrategien, die meist die Festlegung von Zielen, Mitteln (allgemein definiert), Grenzen (eventuell) und eine Ablaufplanung umfassen. Kurz gesagt, eine Militärstrategie legt dar, was man tun und wie man sein Vorhaben umsetzen will. Die amerikanischen Regierungen veröffentlichen in regelmäßigen Abständen ihre nationale Sicherheitsstrategie und Militärstrategie (nicht zuletzt auch, weil der Kongress es verlangt) und legen sie für die gesamte Welt offen. Darüber hinaus gibt es beim amerikanischen Militär zahlreiche Substrategien, etwa eine Strategie für die Marine, eine Strategie zur Niederschlagung von Aufständen und eine Nuklearstrategie. Die US-Regierung hat außerdem Strategien veröffentlicht, bei denen das Militär nur eine untergeordnete Rolle spielt, etwa zur Bekämpfung des illegalen Drogenhandels oder zur Unterbindung der Verbreitung von Massenvernichtungswaffen.


    Und natürlich gibt es auch eine nationale Strategie zur Sicherung des Cyberspace aus dem Jahr 2003; allerdings gibt es keine Strategie für einen Netzkrieg, zumindest ist sie der Öffentlichkeit nicht bekannt. Da diese Strategie fehlt, verfügen wir auch nicht über ein umfassendes Konzept, wie man die Schlüsselprobleme angehen soll. Wir wollen nun zwanzig Fragen durchgehen, die diese Lücke verdeutlichen. Gibt es für die im Zusammenhang mit einem Cyberkrieg auftretenden Probleme Antworten, auf die man sich allgemein einigen kann?


    •  Was tun wir, wenn wir eines Tages aufwachen und feststellen, dass die Stromversorgung in großen Teilen des Landes aufgrund eines Hackerangriffs zusammengebrochen ist?


    •  Ist die Möglichkeit eines Cyberkriegs ein Vorteil für unser Land, oder sind wir dadurch im Nachteil?


    •  Kommt für uns der Einsatz von Cyberwaffen nur dann in Frage, wenn andere sie gegen uns anwenden?


    •  Werden wir Cyberwaffen in Zukunft regelmäßig bei kleinen und größeren Konflikten einsetzen? Nutzen wir sie bereits früh, weil sie uns einen einzigartigen Vorteil bei der Durchsetzung unserer Ziele verschaffen, indem sie beispielsweise einen Konflikt schnell beenden?


    •  Wollen wir für die Durchführung eines »eigenständigen« Cyberkriegs gegen einen anderen Staat Pläne entwickeln und Kapazitäten schaffen? Und wollen wir im virtuellen Raum kämpfen, selbst wenn es in der realen Welt nicht zu Kampfhandlungen kommt?


    •  Betrachten wir den Cyberspace als einen weiteren Bereich (wie die Ozeane, den Luftraum, den Weltraum), den wir militärisch dominieren müssen, einen Bereich, wo wir einen Gegner angreifen, um gleichzeitig in anderen Bereichen militärisch gegen ihn vorzugehen?


    •  Wie genau müssen wir ermitteln, wer uns im Cyberspace angegriffen hat, bevor wir zurückschlagen? Welche Standards gelten für diese Identifizierung?


    •  Werden wir den Einsatz von Cyberwaffen manchmal geheim halten?


    •  Sollten wir in Friedenszeiten mit Hilfe von Hackerangriffen in die Netzwerke anderer Staaten eindringen? Wenn ja, sollte es andere Einschränkungen für den Einsatz von Cyberwaffen in Friedenszeiten geben?


    •  Was wollen wir unternehmen, wenn wir herausfinden, dass sich andere Staaten in Friedenszeiten mit Hilfe von Hackerangriffen Zugang zu unseren Netzwerken verschafft haben? Was wäre, wenn sie logische Bomben in den Netzwerken unserer Infrastruktur platzieren würden?


    •  Wollen wir Cyberwaffen in erster Linie oder ausschließlich gegen militärische Ziele einsetzen? Wie definiert man militärische Ziele?


    •  Oder sehen wir den Nutzen von Cyberwaffen vor allem darin, dass sie die wirtschaftliche Infrastruktur oder das öffentliche Leben eines Landes stören können?


    •  Wie wichtig ist es uns, Kollateralschäden mit unseren Cyberwaffen zu vermeiden? Wie könnte die Begrenzung solcher Schäden den Nutzen der Waffen einschränken?


    •  Wenn wir mit Cyberwaffen angegriffen werden, unter welchen Umständen würden oder sollten wir mit konventionellen Waffen zurückschlagen? Sollte diese Reaktion vorher allgemein bekannt sein?


    •  Welche für den Einsatz von Cyberwaffen typischen Ziele wollen wir in einem Netzkrieg erreichen, entweder in Verbindung mit einem konventionellen Krieg oder als eigenständige Maßnahme?


    •  Sollte die Grenze zwischen Frieden und Cyberkrieg klar definiert sein, oder entstünde für uns ein Vorteil, wenn wir diese Unterscheidung unklar lassen würden? Würden wir einen Cyberkrieg zusammen mit anderen Staaten führen, ihnen helfen, ihren Cyberspace zu verteidigen und unsere Cyberwaffen, unsere Taktik und Ziele mit ihnen teilen?


    •  Auf welcher Stufe der Kommandoebene sollte der Einsatz von Cyberwaffen angeordnet werden, wer würde die Waffen auswählen, wer die Ziele genehmigen?


    •  Gibt es Ziele, die unserer Ansicht nach nicht mit Cyberwaffen angegriffen werden sollten? Greifen wir sie trotzdem an, wenn zuerst ähnliche Ziele in unserem Land mit Cyber- oder anderen Waffen angegriffen werden?


    •  Wie signalisieren wir unsere Absichten bezüglich der Verwendung von Cyberwaffen in Friedenszeiten und in einer Krise? Gibt es Möglichkeiten, einen Gegner abzuschrecken, weil er weiß, dass wir unsere Cyberwaffen einsetzen könnten?


    •  Wie wirkt es sich auf unsere militärischen und politischen Strategien aus, wenn ein Gegner mit einem virtuellen Angriff in der Lage ist, unsere militärische oder wirtschaftliche Infrastruktur lahmzulegen?


    Darauf in Dokumenten der US-Regierung, des Kongresses oder in offiziellen Reden Antworten zu finden ist nicht leicht. Aber fairerweise muss man sagen, dass diese Fragen auch nicht einfach zu beantworten sind, was zweifellos dazu beitrug, dass sie noch nicht zu einer Strategie verknüpft wurden. Wie so oft geht es auch bei der Beantwortung dieser Fragen um Erfahrung, Verantwortung und die daraus entstehenden Perspektiven. Jeder General würde gern einfach einen Schalter umlegen und die Streitkräfte des Gegners damit ausschalten, vor allem, wenn seinen Truppen nicht das Gleiche angetan werden kann. Moderne Generäle wissen jedoch auch, dass das Militär eins von vielen Instrumenten eines Staates ist und der Erfolg des Militärs heute nicht nur danach beurteilt wird, was man dem Gegner angetan hat, sondern auch, wie gut man den Staat einschließlich der Wirtschaft, die den Staat trägt, schützt und unterstützt. Generäle und Diplomaten haben aus früheren Erfahrungen gelernt, sie wissen, dass es nur ein kleiner Schritt ist von der umsichtigen Vorbereitung der eigenen Verteidigung zu einer provokativen Aktion, die die Wahrscheinlichkeit eines Konflikts erhöht. Die Entwicklung einer Strategie für den Cyberkrieg kann daher nicht nur einfach darin bestehen, die neu entdeckten Waffen ähnlich unkritisch zu übernehmen wie die Nuklearwaffen in den ersten Jahrzehnten nach Hiroshima.


    Nach dem Abwurf der ersten Atombombe dauerte es fünfzehn Jahre, bis eine umfassende Strategie für ihren Einsatz – und vor allem für ihren Nichteinsatz – entwickelt und umgesetzt wurde. In der Frühzeit der Atomwaffenära wäre es mehrmals beinahe zu einem unbeabsichtigten Krieg gekommen. Mit der Atomwaffenstrategie, die schließlich zustande kam, wurde dieses Risiko erheblich gesenkt. In diesem und im nächsten Kapitel wird immer wieder auf die Nuklearwaffenstrategie Bezug genommen. Der Unterschied zwischen einem Cyberkrieg und einem Atomkrieg ist offensichtlich, doch einige Konzepte, die für die Atomkriegstrategie entwickelt wurden, lassen sich auf den Cyberspace übertragen. Andere dagegen nicht. Dennoch können wir, wenn wir die Entwicklung in den fünfziger und sechziger Jahren betrachten, lernen, wie man eine komplexe Strategie für den Einsatz neuer Waffen gestaltet. Für unsere Strategie zum Cyberkrieg können wir die geeigneten Konzepte übernehmen und anpassen.


    Die Rolle der Verteidigung in unserer Strategie für den Cyberkrieg


    Zu Beginn des Buches fragte ich: Profitieren wir von den Cyberwaffen und einem Cyberkrieg, geht es uns damit besser als in einer fiktiven Welt, in der es keine Cyberwaffen gibt? Die Diskussion in den anschließenden Kapiteln zeigte (zumindest mir), dass es in den USA momentan klaffende Sicherheitslücken gibt, da andere Staaten über umfassende Kapazitäten zum Cyberkrieg verfügen. Aufgrund ihrer starken Abhängigkeit von computergesteuerten Netzwerken und des Versäumnisses, eine nationale Cyberverteidigung aufzubauen, sind die USA in einem Netzkrieg verwundbarer als Russland oder China. Wir sind auch stärker gefährdet als beispielsweise Nordkorea oder andere kleinere Staaten. Uns könnten eines Tages sogar Staaten oder Gruppierungen gefährlich werden, die selbst nicht über die Kapazitäten für einen Cyberkrieg verfügen, aber fähige Hacker in ihren Dienst stellen.


    Betrachten wir einmal einen möglichen Cyberkrieg zwischen den USA und China (und lassen für einen Moment die Frage außer Acht, wie er zustande kommen würde). Wir haben vielleicht die besseren virtuellen Offensivwaffen, doch die Tatsache, dass wir das chinesische Luftraumüberwachungssystem ausschalten können, wäre den meisten Amerikanern nur ein schwacher Trost, wenn die IT-Spezialisten der chinesischen Volksbefreiungsarmee wochenlang den Strom in den amerikanischen Städten abschalten, die Finanzmärkte zusammenbrechen lassen, indem sie ihre Daten zerstören, und für Lebensmittelknappheit und landesweite Versorgungsengpässe sorgen, indem sie die Fahrpläne auf den wichtigsten amerikanischen Zugstrecken durcheinanderbringen. Zwar ist vieles in China sehr fortschrittlich, dennoch ist die Volksrepublik noch weit davon entfernt, von Netzwerken abhängig zu sein, die von Computern kontrolliert werden. Außerdem muss sich die chinesische Regierung wahrscheinlich weniger Gedanken über vorübergehende Unannehmlichkeiten für ihre Bürger machen oder über die politische Akzeptanz der Maßnahmen, die sie bei einem Notstand verhängen würde.


    Insgesamt betrachtet, befindet sich Amerika durch die Möglichkeit eines Cyberkriegs im Nachteil. Was immer wir »den anderen« antun können, die Wahrscheinlichkeit ist groß, dass sie größeren Schaden bei uns anrichten. Diese Situation müssen wir ändern.


    Wenn wir unsere verwundbaren Stellen bei einem Cyberkrieg nicht reduzieren, werden wir vor dem Einsatz von Cyberwaffen zurückschrecken. In dem Wissen, was andere uns antun könnten, zögern wir womöglich, unsere Überlegenheit auf anderen Gebieten auszuspielen, etwa bei konventionellen Waffen, obwohl ein Eingreifen gerechtfertigt wäre. Die Cyberwaffen anderer Länder könnten uns davon abhalten, aktiv zu werden, nicht nur im Cyberspace, sondern auch in anderen Bereichen. Wird ein amerikanischer Präsident auch in zukünftigen Konfliktsituationen, etwa wenn sich China und Taiwan um Ölplattformen im Südchinesischen Meer streiten, die Option haben, Flugzeugträger zu entsenden, um die Chinesen einzuschüchtern? Welcher Präsident würde die US-Marine in die Formosastraße beordern, wie es Clinton 1996 tat, wenn er glauben würde, dass der Stromausfall, der gerade Chicago getroffen hat, ein Signal ist und dass diese Stromausfälle auf jede amerikanische Großstadt übergreifen können, wenn wir uns einmischen?


    Oder vielleicht greifen die Computer- und Datenprobleme, mit denen die Warenterminbörse in Chicago zu kämpfen hat, auf weitere wichtige Finanzinstitute über? Schlimmer noch, was wäre, wenn der Vorsitzende der Vereinigten Stabschefs dem Präsidenten mitteilen müsste, dass er nicht wisse, ob die Chinesen einen schädlichen Hackerangriff starten könnten, der dazu führt, dass unsere Flugzeugträger hilflos im Wasser treiben? Würde der Präsident das Risiko eingehen, unsere Marine einzusetzen, wenn dabei eventuell gezeigt werden würde, dass ein Gegner unsere Truppen lahmlegen, orientierungslos machen oder verwirren kann?


    Dass unsere lebenswichtigen Systeme so anfällig für einen Cyberkrieg sind, erhöht die Kriseninstabilität. Solange unsere Wirtschaft und das Militär so offensichtlich verwundbar sind, geraten unsere Gegner in Versuchung, in einem Konfliktfall auch anzugreifen. Die Gegner denken vielleicht, sie hätten Gelegenheit, das politische, wirtschaftliche und militärische Gleichgewicht zu verändern, indem sie der Welt zeigen, was sie Amerika antun können. Möglicherweise glauben sie, dass sie mit der Androhung noch größerer Schäden durchkommen und die USA von entsprechenden Vergeltungsmaßnahmen abhalten können. Doch die US-Regierung könnte sich im Falle eines Hackerangriffs zu einem Gegenschlag veranlasst fühlen. Ihre Reaktion würde sich vielleicht nicht auf den virtuellen Raum beschränken, und der Konflikt könnte schnell eskalieren und außer Kontrolle geraten.


    Die aktuelle Situation spricht dafür, rasch Maßnahmen zu ergreifen, um dieses strategische Ungleichgewicht abzubauen. Derzeit befänden sich die USA bei einem Cyberkrieg im Nachteil. Die Lösung besteht jedoch nicht nur darin, unsere Offensivkräfte im Cyberspace zu stärken. Höhere Kapazitäten werden das Ungleichgewicht nicht verändern und auch unsere potenzielle Kriseninstabilität nicht ausgleichen. Denn anders als in einem konventionellen Krieg garantiert eine überlegene Offensive in einem Cyberkrieg nicht automatisch, dass man sämtliche Offensivkräfte des Gegners aufspürt und ausschaltet. Die Mittel, Amerika lahmzulegen, befinden sich womöglich bereits in den USA. Sie sind vielleicht nicht einmal über das Internet nach Amerika gelangt, wo man sie vielleicht entdeckt hätte, sondern auf CDs in Diplomatenkoffern oder auf USB-Sticks in den Aktentaschen von Geschäftsleuten.


    Damit andere Staaten in einer Krise nicht gleich mit dem Einsatz von Cyberwaffen drohen, brauchen wir eine glaubwürdige Verteidigung. Wir müssen bei den potenziellen Angreifern Zweifel säen, ob ihr Anschlag angesichts unserer Abwehr funktioniert, damit sie es gar nicht erst versuchen. Potenzielle Gegner sollen denken, ihre Cyberpfeile würden an unseren Schilden einfach abprallen. Oder zumindest sollen sie glauben, dass unsere wichtigsten Systeme ausreichend geschützt sind und ihre Attacken keinen großen Schaden anrichten können. Aber davon sind wir derzeit noch weit entfernt.


    Der Schutz der USA vor einem Cyberangriff sollte das erste Ziel einer Strategie für den Netzkrieg sein. Schließlich verfolgt jede nationale Sicherheitsstrategie der USA den Zweck, die USA zu schützen. Wir entwickeln Waffen nicht mit dem Ziel, unsere Hegemonie in verschiedenen Bereichen (auf See, im Weltraum, im Cyberspace) auszubauen, sondern um unser Land zu schützen. Das scheint ganz einfach, wird aber schnell kompliziert, weil es Leute gibt, die glauben, Angriff sei noch immer die beste Verteidigung. Demnach muss man den Gegner vernichten, bevor er uns Schaden zufügen kann.


    Als Robert Elder Kommandeur des Air Force Cyberspace Command war, erklärte er Journalisten, seine Aufgabe liege zwar in der Defensive, geplant sei jedoch die Zerstörung der Computernetzwerke des Gegners. »Wir wollen rein und den Feind in der ersten Runde k.o. schlagen«, sagte er. Das erinnert an einen anderen General der Air Force, an Curtis LeMay, der als Kommandeur des Strategic Air Command in den fünfziger Jahren den Experten von der Rand Corporation erläuterte, seine Bomber würden bei einem sowjetischen Angriff nicht am Boden zerstört, »weil wir zuerst zuschlagen«.


    Dieses Denken ist gefährlich. Wenn wir über keine glaubwürdige Defensivstrategie verfügen, wird ein virtueller Konflikt sehr schnell eskalieren. Uns bliebe dann gar nichts anderes übrig, wir müssten aggressiv auftreten und uns Zugriff auf die Systeme unseres Gegners verschaffen, um seine Angriffe aufzuhalten, bevor sie unsere ungesicherten Systeme erreichen. Dieser Zugzwang wirkt destabilisierend, er zwingt uns, potenzielle Gegner wie tatsächliche Gegner zu behandeln. Wir müssen eine Position der Stärke vertreten und versuchen, Angriffe auf unsere Systeme mit der Drohung zu verhindern, auf eine Cyberattacke »kinetisch« zu reagieren, doch möglicherweise werden unsere Gegner das für einen Bluff halten. Ein Grund dafür, dass viele amerikanische Cyberkrieger denken, Angriff sei die beste Verteidigung, liegt in ihrer Erkenntnis, dass es sehr schwierig ist, sich nur mit Hilfe guter Schutzmaßnahmen zu verteidigen. Das Militär weiß, wie verstreut die wichtigen Ziele im amerikanischen Cyberspace liegen, und kann angesichts der Aufgabe, sie alle zu verteidigen, nur die Hände ringen. Außerdem ist das Militär (wie man mit einer gewissen Erleichterung festgestellt hat) nicht dazu berechtigt, Ziele wie Banken, Kraftwerke, Schienennetze und Fluggesellschaften zu schützen, da diese Privatpersonen gehören und von Privatpersonen betrieben werden. Ein ähnliches Argument wurde bereits von der Regierung Bush im Zusammenhang mit dem Heimatschutz nach den Anschlägen vom 11. September vorgebracht: Es wäre zu teuer, die USA vor Terroristen im eigenen Land zu schützen, daher müsse man das Übel »an der Wurzel packen«. Dieses Denken hat uns zwei Kriege beschert, deren Kosten sich auf fast 2,4 Billionen Dollar belaufen und in denen bereits 5000 Amerikaner ihr Leben gelassen haben.


    Mit einer einzelnen Maßnahme ist es nicht getan, denn es gibt keine Wunderwaffe (oder, wie viele im Pentagon mit Verweis auf den Cowboy Lone Ranger sagen würden, keine »Silberne Kugel«), mit der man den amerikanischen Cyberspace schützen könnte. Doch schon mit einer Kombination verschiedener Maßnahmen könnte man die wichtigsten Systeme sichern oder es potenziellen Gegnern möglichst schwermachen und so zumindest Zweifel säen, dass ihnen ein großangelegter Angriff auf die USA gelingt.


    Jeden Computer in den USA unangreifbar zu machen ist hoffnungslos, aber immerhin könnte man die wichtigen Netzwerke sichern, die ein anderer Staat angreifen würde. Wir müssen dafür sorgen, dass die Fähigkeit unseres Militärs zu einem Gegenschlag unbeeinträchtigt bleibt und auch unsere Wirtschaft nicht anhaltend geschwächt wird. Selbst wenn unsere Abwehr nicht perfekt wäre, könnten die gesicherten Netzwerke immerhin so weit erhalten bleiben oder so schnell den Betrieb aufnehmen, dass ein Angriff keinen verheerenden Schaden anrichten würde. Wenn wir also nicht jedes größere System schützen können, was müssen wir dann verteidigen? Es geht um drei Schlüsselelemente im amerikanischen Cyberspace – eine sogenannte Triade, um eine Bezeichnung aus der Nuklearstrategie zu verwenden.


    Die defensive Triade


    Die Strategie der defensiven Triade würde eine Abkehr von der Strategie Clintons, Bushs und Obamas bedeuten. Clintons Nationaler Plan für den Schutz der Informationssysteme und Bushs Nationale Strategie zur Sicherung des virtuellen Raums sahen vor, dass sich jede wichtige Infrastruktur selbst vor einem Cyberanschlag schützt. Dabei wurden achtzehn Bereiche als unverzichtbar eingestuft, von der Stromversorgung über das Bankenwesen bis zur Lebensmittelversorgung und dem Einzelhandel. Wie bereits erwähnt, scheuten bisher alle drei Präsidenten davor zurück, staatliche Vorschriften zu erlassen, um die Gefährdung durch einen Cyberangriff zu reduzieren.


    Bislang ist daher wenig passiert. Bush billigte im letzten Jahr seiner achtjährigen Amtszeit ein Konzept, das die Netzwerke privater Unternehmen größtenteils ignorierte und sich auf den Schutz staatlicher Systeme und die Einrichtung eines militärischen Cyber Command konzentrierte. Obama setzt den Bush-Plan ohne große Änderungen um und hält auch am Cyber Command fest.


    Die Strategie der defensiven Triade nutzt die staatliche Regulierung als wichtiges Instrument zur Schaffung von Sicherheitsbestimmungen für den Cyberspace. Dabei konzentriert sie sich zumindest anfangs auf drei Bereiche. Der erste Bereich ist das Basisnetz. Wie in Kapitel drei erklärt, gibt es Hunderte von Internetdienstanbietern, von denen aber nur etwa ein halbes Dutzend das sogenannte Basisnetz (Backbone) des Internets bilden, darunter AT&T, Verizon, Level 3, Qwest und Sprint. Sie sind die »Tier 1 Carrier«, das heißt, dass sie eine direkte Verbindung zu den meisten anderen Internetanbietern im Land unterhalten. Diesen Unternehmen gehören die »großen Datenleitungen«, Tausende Kilometer Glasfaser, die sich bis in die letzten Winkel des Landes erstrecken und mit Seekabeln verbunden sind, die uns mit dem Rest der Welt vernetzen. Über 90 Prozent des Internetverkehrs in den USA läuft über diese »Tier 1 Carrier«, und es ist praktisch unmöglich, in den USA eine Verbindung aufzunehmen, ohne das Basisnetz zu kreuzen. Wenn man also die »Tier 1 Carrier« schützt, hat man den Großteil der Internetinfrastruktur in den USA und weitere Teile des Cyberspace abgedeckt.


    Für einen Angriff auf die Netzwerke der Privatwirtschaft oder auf staatliche Netzwerke muss man normalerweise über das Internet und damit irgendwann über das Basisnetz eine Verbindung herstellen. Wenn man den Angriff beim Eintritt ins Basisnetz abfangen würde, könnte man ihn aufhalten, bevor er das Netzwerk erreicht, dem der Anschlag gilt. Dann müsste man sich nicht damit befassen, Zehntausende Einzelziele vor einem Hackerangriff zu schützen, es genügt, wenn das Basisnetz gesichert ist. Man muss sich das so vorstellen: Wenn man weiß, dass ein Attentäter aus New Jersey mit einem Lastwagen eine Autobombe in ein Gebäude in Manhattan fahren will, könnte man jedes wichtige Gebäude auf der Insel schützen (und dabei jede Menge Zeit vertrödeln, bis man sich darauf geeinigt hat, welche Gebäude wichtig sind und welche nicht), oder man könnte alle Lastwagen kontrollieren, die eine der vierzehn Brücken oder einen der vier Tunnels nach Manhattan benutzen.


    Die Überprüfung des Internetverkehrs vor dem Erreichen des Basisnetzes birgt zwei Probleme, das eine ist technischer Natur, das andere politischer. Das technische Problem besteht einfach ausgedrückt darin, dass es jede Menge Daten gibt und niemand die Übertragung verlangsamen will, um nach verdächtigen Schadprogrammen oder Viren zu suchen. Politisch betrachtet geht es um den Datenschutz, weil natürlich niemand will, dass seine E-Mails oder Websites gelesen werden.


    Das technische Problem lässt sich mit den bestehenden Mitteln lösen. Doch bei steigender Geschwindigkeit im Datenverkehr könnte die Überprüfung für Verzögerungen sorgen, wenn die Kontrolltechnologie nicht mit der rasanten Entwicklung Schritt hält. Derzeit gibt es jedoch Kombinationen aus Hardware und Software, die alles überprüfen, was im Internet übertragen wird, die kleinen Pakete aus Nullen und Einsen, die zusammengenommen eine E-Mail oder Website ergeben. Die Durchsuchung erfolgt so schnell, dass sie keine messbaren Verzögerungen beim Transport der Datenpakete in der Glasfaserleitung verursacht. Und es werden nicht nur Absender und Adressat überprüft, also der sogenannte Headerteil, sondern auch die Datenebene, wo sich die Schadprogramme befinden könnten. Dieses Verfahren wird »Deep Packet Inspection« genannt, und die Geschwindigkeit wird als »Datenübertragungsrate« bezeichnet. Verzögerungen werden mit dem Begriff »Latenz« beschrieben. Wir können heute also eine Deep Packet Inspection mit normaler Datenübertragungsrate ohne Latenz durchführen. Die technische Hürde wäre genommen, zumindest vorerst.


    Auch das Datenschutzproblem lässt sich lösen. Wir wollen nicht, dass der Staat oder der Internetdienstanbieter unsere E-Mails liest. Das hier vorgeschlagene System der Deep Packet Inspection wäre voll automatisiert. Es würde nicht nach Schlüsselwörtern suchen, sondern nur überprüfen, ob es bestimmte Muster aus Einsen und Nullen gibt, die zu einer bekannten Malware passen. Das System sucht nach Protokollverletzungen. Wenn es fündig wird, kann es die Datenpakete einfach verschwinden lassen, sie in den Orkus des Cyberspace werfen oder unter Quarantäne stellen, um sie zu analysieren. Damit die Amerikaner nicht meinen, sie würden vom Big Brother ausspioniert, müsste die Deep Packet Inspection nicht von staatlichen Stellen, sondern von den Internetdiensten durchgeführt werden. Außerdem sollte es eine strikte Aufsicht durch einen Datenschutzbeauftragten geben, der darauf achtet, dass weder die Provider noch die Regierung die Bürger verbotenerweise ausspionieren.


    Die Deep Packet Inspection im Basisnetz bedeutet nicht, dass uns die Regierung ausspionieren kann. Allerdings besteht dieses Risiko bereits an anderer Stelle. Unter Bush wurde ein Gesetz verabschiedet, dass es der National Security Agency erlaubt, Telefonate abzuhören und E-Mails abzufangen. Wenn das System der Checks and Balances versagt, kann der Staat seine Bürger in unangemessener Weise überwachen. Der Datenschutz ist ein wichtiges Anliegen und sollte durch Aufsichtsmechanismen und harte Strafen für diejenigen, die gegen die geltenden Gesetz verstoßen, gewahrt werden. Der Glaube an den Schutz der Privatsphäre und an die Bürgerrechte ist durchaus vereinbar mit dem, was wir zur Verteidigung des Cyberspace unternehmen müssen. Wenn man die Polizei mit Schusswaffen ausstattet, besteht die Möglichkeit, dass ein Polizist davon Gebrauch macht, auch wenn es nicht angebracht ist. Doch wir wissen, dass wir zu unserem Schutz bewaffnete Polizisten brauchen, deshalb halten wir daran fest und tun unser Möglichstes, um einen ungerechtfertigten Gebrauch der Schusswaffe zu verhindern. Ähnlich können wir die Deep Packet Inspection im Basisnetz der Provider einsetzen, weil wir wissen, dass wir das System zu unserem Schutz brauchen, wir müssen nur sicherstellen, dass es nicht missbraucht wird.


    Wie würde man dieses System anwenden? Die Deep Packet Inspection käme dort zum Einsatz, wo die Seekabel auf die amerikanischen Glasfaserkabel treffen, an sogenannten Peering Points, Netzknoten, wo die »Tier 1 Carrier« untereinander und mit den kleineren Netzwerken verbunden sind, sowie an verschiedenen anderen Knotenpunkten. Wahrscheinlich müsste die Regierung, vielleicht das Heimatschutzministerium, für die Systeme bezahlen, auch wenn sie von den Internetdienstanbietern und dem einen oder anderen Systemintegrator betrieben werden würden. Die Kennzeichen der Schadsoftware, die sogenannten Virensignaturen, nach denen die Virenscanner suchen würden, kämen von Unternehmen, die auf Internetsicherheit spezialisiert sind, etwa Symantec oder McAfee, und die über hochentwickelte Systeme zum Aufspüren von Schadprogrammen verfügen. Auch die Internetdienstanbieter und Regierungsstellen könnten Virensignaturen liefern.


    Die Inspektionssysteme wären über ein geschlossenes Netzwerk miteinander verbunden, eine »Out-of-Band-Kommunikation« über einen zweiten Kanal (nicht über das Internet), damit sie schnell und zuverlässig aktualisiert werden könnten, selbst wenn es mit der Internetkommunikation Schwierigkeiten gäbe. Stellen Sie sich vor, dass eine neue Angriffssoftware im Cyberspace kursiert, die es bislang noch nicht gab. Dieses Schadprogramm vom »Tag null« (Zero-Day-Malware) verursacht Probleme, weil es verschiedene Websites angreift. Das System der Deep Packet Inspection wäre in Firmen für Internetsicherheit, Forschungszentren und Regierungsstellen eingebunden, die nach Tag-null-Angriffen suchen. Wenige Minuten nachdem die Malware gesichtet worden wäre, würde ihre Signatur über die Scanner flimmern, die sie dann blockieren und den Angriff aufhalten würden.


    Ein Vorläufer der Deep Packet Inspection ist bereits im Einsatz. Verizon und AT&T können an einigen Stellen nach Virensignaturen suchen, die sie identifiziert haben, bis jetzt haben sie jedoch gezögert, bösartigen Datenverkehr zu löschen, weil sie fürchten, von Kunden verklagt zu werden, deren Service unterbrochen wurde. Dabei würden die Anbieter so ziemlich jeden Rechtsstreit gewinnen, weil in ihren Geschäftsbedingungen normalerweise steht, dass sie das Recht haben, den Service zu verweigern, wenn die Tätigkeit des Kunden illegal ist oder die Funktion des Netzwerks stören könnte. Doch aufgrund der Warnungen ihrer Rechtsabteilungen sind die Unternehmen lieber vorsichtig und tun weniger für die Sicherheit, als sie könnten. Vermutlich ist eine gesetzliche Regelung zur Klärung des Sachverhalts erforderlich.


    Das »Einstein«-System des Heimatschutzministeriums, über das wir in Kapitel vier sprachen, wurde an einigen Stellen installiert, wo Datenleitungen der Regierungsstellen mit den Leitungen der Internetdienstanbieter verknüpft sind. Einstein überwacht nur die Netzwerke der Regierung. Das Verteidigungsministerium verfügt über ein ähnliches System, das an sechzehn Verbindungsknoten eingesetzt wird, wo das nicht geheime Intranet des Verteidigungsministeriums auf das öffentliche Internet stößt.


    Ein weiter entwickeltes System mit höherer Geschwindigkeit, größerer Speicherkapazität und der Verbindung zu einem alternativen Kommunikationskanal könnte dazu beitragen, einen großangelegten Hackerangriff zu verhindern oder seine Auswirkung abzuschwächen. Dazu müsste das System jedoch nicht nur zum Schutz der Regierungsnetze, sondern auch zur Sicherung des Basisnetzes eingesetzt werden, auf das sich alle Netze stützen. So wären wir in der Lage, Angriffe auf die meisten wichtigen staatlichen und privatwirtschaftlichen Systeme abzuwehren. Die unabhängige Federal Communications Commission kann ein solches System vorschreiben. Die »Tier 1 Carrier« könnten die Kosten an ihre Kunden und kleinere Provider weitergeben. Oder der Kongress würde die Mittel für einen Teil oder das gesamte System zur Verfügung stellen. Bislang hat die Regierung erst zaghafte Schritte in diese Richtung unternommen, und auch nur zu ihrem eigenen Schutz, nicht zum Schutz der Netzwerke im privaten Sektor, obwohl nicht nur unsere Wirtschaft, sondern auch die staatlichen Stellen darauf angewiesen sind und die nationale Sicherheit davon abhängt.


    Man sollte von den Internetdienstanbietern außerdem verlangen, dass sie mehr unternehmen, um unseren Teil des Cyberspace sauber zu halten. Ed Amoroso, der Sicherheitschef von AT&T, berichtete mir, dass die Mitarbeiter in seinem Sicherheitszentrum tatenlos zusahen, wie Computer, die Teil eines Botnetzes geworden waren, DDoS-Angriffe unternahmen und Spam verschickten. Sie wussten, welche Computer infiziert waren, trauten sich aber nicht, die Kunden zu informieren (geschweige denn, ihnen den Zugang zu kappen), weil sie Angst hatten, die Kunden würden sonst den Provider wechseln oder sie wegen Verletzung des Datenschutzes verklagen.


    Dabei sollte man die Sache genau umgekehrt betrachten. Internetdienstanbieter sollten verpflichtet werden, Kunden zu informieren, wenn sie feststellen, dass deren Computer Teil eines Botnetzes wurden. Die Provider sollten verpflichtet werden, den Zugang zu kappen, wenn die Kunden nicht reagieren, obwohl sie informiert wurden. Sie sollten außerdem verpflichtet sein, ihren Kunden kostenlose Antivirussoftware zur Verfügung zu stellen, was viele bereits tun, weil ihnen dadurch das Management der Datenmengen leichterfällt. Die Kunden sollten verpflichtet werden, die Programme (oder eine andere Antivirussoftware, die ihnen mehr zusagt) zu verwenden. Wir lassen auch nicht zu, dass Autobauer Autos ohne Sicherheitsgurte verkaufen, und in den meisten Staaten muss man die Sicherheitsgurte beim Fahren auch anlegen. Die gleiche Logik sollte im Internet gelten, weil die Nachlässigkeit eines Einzelnen bei der Computersicherheit die nationale Sicherheit gefährden kann.


    Neben den Internetdienstanbietern der Tier-1-Kategorie, die den Internetverkehr nach bekannter Malware durchsuchen und die Datenpakete blockieren, die mit bereits bekannten Virensignaturen übereinstimmen, könnte man noch weitere Maßnahmen zur Stärkung des Systems einführen. Ohne großen zeitlichen und finanziellen Aufwand könnte eine Software entwickelt werden, die »umgewandelte Malware« erkennt. Das Programm würde nach Variationen bei bekannten Virensignaturen suchen, Veränderungen, mit denen ein Angreifer vielleicht hofft, die Deep Packet Inspection zu umgehen. Neben den Tier-1-Providern sollten auch staatliche Stellen und große Unternehmen wie beispielsweise Banken die Deep Packet Inspection durchführen. An mehreren Internetknoten, die über das Land verstreut sind, laufen die Datenleitungen der »Tier 1 Carrier« zusammen. Sie bilden die Schnittstellen zwischen den verschiedenen Netzwerken. An diesen Stellen haben einige große Institutionen ihre eigenen Server, Reihen von blinkenden Geräten in stark gesicherten Räumen. Die Betreiber dieser Zentren könnten quasi als zweite Sicherheitsstufe ebenfalls nach bekannter Malware suchen. Außerdem können große Rechenzentren oder Firmen für IT-Sicherheit die Daten auch dann noch durchsuchen, nachdem sie durchgerauscht sind. Die Betreiber der Rechenzentren sollten zusätzliche Sicherheitsdienste anbieten und auf ungewöhnliche Aktivitäten achten, die von bislang unbekannter Malware verursacht worden sein könnten. Anders als bei dem Ansatz, bekannte Malware gleich bei der Ankunft abzublocken, sucht der Sicherheitsdienst über einen längeren Zeitrum nach Mustern und Hinweisen auf verdächtige Vorgänge und ungewöhnliche Aktivitäten bei den Datenpaketen. Dadurch könnten kompliziertere Angriffe, die in zwei Phasen erfolgen, und neue Malware erkannt werden. Diese neuen Schadprogramme würden dann auf die Liste der Malware gesetzt werden, die abgeblockt wird. Man könnte in den Datenbanken, an die sie geschickt wurde, nach der neuen Malware suchen und dafür sorgen, dass unkontrollierte Daten nicht exportiert werden.


    Wenn man die Internetdienstanbieter und Firmen für Internetsicherheit für diese Datenkontrolle bezahlen würde, könnte sich die Regierung heraushalten, die Privatsphäre bliebe geschützt, und auch der Wettbewerb wäre gewährleistet.


    Die Rolle des Staates besteht jedoch nicht nur darin, den Schutz zu finanzieren. Die staatlichen Stellen sollten auch eigene Informationen über Malware zur Verfügung stellen (wenn nötig als Black Box), Anreize für Unternehmen schaffen, Hackerangriffe aufzudecken, und Strukturen etablieren, die den Datenschutz und die Wahrung der Bürgerrechte gewährleisten. Im Gegensatz zu einem einzelnen Verteidigungssystem, das dem Staat gehört und von ihm betrieben wird (wie etwas das »Einstein«-System, das vom Ministerium für Heimatschutz zur Absicherung der Behörden geschaffen wurde), wäre dieses System vielschichtiger und variabler und könnte bei privaten IT-Unternehmen den Wettbewerb fördern und Innovationen vorantreiben. Wenn die Regierung vom unmittelbaren Ausbruch eines Cyberkriegs wüsste oder wenn der Krieg bereits ausgebrochen wäre, könnten verschiedene staatliche zentrale Netzwerkverwaltungen mit privaten IT-Sicherheitsfirmen und den Netzwerkverwaltungen wichtiger privater Einrichtungen zusammenarbeiten und die Abwehr koordinieren. Doch dafür muss die Regierung im Vorfeld ein spezielles Kommunikationsnetzwerk zwischen den Netzwerkverwaltungen einrichten, das der höchsten Sicherheitsstufe unterliegt, vom Internet völlig losgelöst ist und sich auch sonst vom Internet unterscheidet. (Die Tatsache, dass ein derartiges Netzwerk erforderlich ist, sagt einiges über das Internet aus.)


    Der zweite Bestandteil einer defensiven Triade ist ein sicheres Stromnetz. Am einfachsten nähert man sich dieser Problematik mit der Frage, warum das Stromnetz überhaupt mit dem Cyberspace verbunden ist. Ohne Strom funktionieren viele essenzielle Dinge in unserem Leben nicht, zumindest nicht für längere Zeit. Bei einem Cyberanschlag wäre es daher naheliegend, Teile des Eastern oder Western Interconnect abzuschalten, der beiden großen Stromnetze, die die USA und Kanada mit Energie versorgen. (Texas verfügt über ein eigenes Stromnetz.) Eine Notstromversorgung ist zeitlich begrenzt und dafür berüchtigt, dass sie nicht funktioniert, wenn man sie braucht. Können die beiden nordamerikanischen Stromnetze, die Hunderte Kraftwerke und Umspannwerke umfassen, vor Hackerangriffen geschützt werden?


    Ja, allerdings nur mit einer zusätzlichen gesetzlichen Regelung. Wir müssen von staatlicher Stelle vorschreiben, dass die Steuerung der Stromerzeugung und -verteilung vom Internet losgelöst wird. Für das Netzwerk der Stromversorger sollten Zugangsbeschränkungen und -kontrollen bestehen. Das wäre gar nicht so teuer, aber versuchen Sie das einmal den Stromerzeugern zu erklären! Auf die Frage, welche Bereiche gefährdet seien und den Vorschriften für Cybersicherheit unterliegen sollten, antworteten die Energiekonzerne, dass 95 Prozent ihrer Unternehmen nicht betroffen seien. Ein Experte für Cybersicherheit, der mit den wichtigsten Sicherheitsunternehmen zusammenarbeitet, sagte, er habe Firmen gefragt, die mit Energieversorgern gearbeitet hätten, ob sie vom Internet aus zugreifen könnten auf deren Netzwerke zur Kontrolle der Stromversorgung. Alle sechs Firmen bejahten diese Frage. Wie lange sie gebraucht hätten? Keine hatte länger als eine Stunde benötigt. In der Zeit hackten sie sich über die öffentliche Website des Unternehmens in dessen Intranet und dann über die »Bridge«, die alle haben, zum Kontrollsystem. Einige Firmen waren noch schneller, indem sie sich die Internet-Telephonie (Internet-Protokoll-Telephonie, Voice over IP – VOIP) zunutze machten und sich über die VOIP-Telefone in den Kontrollräumen ins System einloggten. Diese Telefone sind, wie der Name schon sagt, mit dem Internet verbunden. Wenn sie sich im Kontrollraum befinden, sind sie wahrscheinlich auch mit dem Netzwerk verbunden, das die Stromerzeugung und -verteilung koordiniert. Clever, was? Aber es wird noch besser. Bei einigen Unternehmen werden die Befehle an die einzelnen Komponenten des Stromnetzes unverschlüsselt gesendet, etwa per Richtfunk. Man braucht nur in der Nähe zu sitzen und auf der gleichen Frequenz, die das Energieunternehmen nutzt, aber mit mehr Energie zu senden, schon kann man selbst die Befehle geben (wenn man die Befehlssoftware kennt).


    Die amerikanische Energieaufsichtsbehörde (FERC) hat versprochen, dass sie ab 2010 Energieunternehmen bestrafen will, die ihre IT-Netzwerke nicht schützen. Sie hat jedoch nicht gesagt, woher sie wissen will, welches Unternehmen gegen die Auflagen verstößt, denn für regelmäßige Inspektionen besitzt die FERC nicht genügend Personal. Die übergeordnete Behörde, das Energieministerium, hat immerhin zwei Experten für Cybersicherheit eingestellt, die überprüfen sollen, ob die Subventionen in Höhe von 3,4 Milliarden Dollar, die für das sogenannte Smart Grid vorgesehen sind, auch für neue, ausreichend gesicherte Programme verwendet werden.


    Das Smart Grid ist eine Initiative der Obama-Regierung, das Stromnetz noch stärker zu integrieren und zu digitalisieren. Energieunternehmen können das Geld für ihre Programme beim Energieministerium beantragen. Die beiden Experten werden überprüfen, ob in den Anträgen das Stichwort »Cybersicherheit« auftaucht. Wer diese Experten sind oder worauf sie bei der Cybersicherheit achten, gibt das Energieministerium nicht bekannt. Feste Standards existieren nicht. Wie also können wir erreichen, dass das amerikanische Stromnetz gleichzeitig digital und sicher ist?


    Ein erster Schritt wäre die Verabschiedung und Umsetzung strenger Vorschriften, damit die Energieunternehmen gezwungen sind, unerlaubte Zugriffe auf das Kontrollnetzwerk des Stromnetzes zu verhindern. Das bedeutet, dass es keine Verbindung zwischen Internet und Kontrollsystem gibt. Zusätzlich sollte an den Stellen, wo die Kontrollsysteme mit dem Intranet des Unternehmens verbunden sind, die gleiche Deep Packet Inspection durchgeführt werden, die ich für das Basisnetz der Internetdienstanbieter vorgeschlagen habe. Und um es einem Angreifer noch schwerer zu machen, müsste man die Kontrollsignale, die an Generatoren, Umspannwerke und andere Schlüsselstellen gesandt werden, codieren und authentifizieren. Die Verschlüsselung der Signale würde bedeuten, dass ein Angreifer, selbst wenn er sich in das System gehackt hätte, über einen Geheimcode verfügen müsste, um Befehle an einen Generator zu senden. Die Kommandos zu authentifizieren hieße, dass man sich identifizieren müsste, mit einer Art elektronischer »Signatur«, um sicherzustellen, dass der Befehl für den Generator oder das Umspannwerk von einer befugten Person kommt. Weil auch dann noch ein Teil des Netzes durch einen Hackerangriff lahmgelegt werden könnte, sollten bestimmte Schlüsselbereiche über ein alternatives Kommunikationssystem zur Übermittlung von Kommando- und Kontrollsignalen verfügen, damit man die Funktionsfähigkeit des Netzes so schnell wie möglich wiederherstellen könnte.


    Die Bedeutung eines Anschlags auf das Stromnetz wird oft kleingeredet. Ein ranghoher Regierungsbeamter sagte mir: »Es kommt ständig zu Stromausfällen. Nach ein paar Stunden gehen die Lichter wieder an.« Vielleicht aber auch nicht. Der Strom fließt nach ein paar Stunden wieder, wenn der Stromausfall durch ein Gewitter verursacht wurde. Wenn dahinter jedoch eine gezielte Absicht steht, wird sich der Stromausfall viel länger hinziehen. In einem Szenario mit wiederholten Stromausfällen, dem sogenannten »Repeated Smackdown Scenario«, wird das Stromnetz aufgrund eines Hackerangriffs lahmgelegt – und bleibt es über Monate. Wenn bei einem Anschlag wie beim Aurora-Experiment Generatoren zerstört werden, kann es bis zu sechs Monate dauern, bis man sie ersetzt hat, da es sich immer um Sonderanfertigungen handelt. Wenn das an vielen Orten gleichzeitig passiert, und dann noch einmal, wenn die Versorgung wieder hochgefahren wird, könnte die Wirtschaft empfindlich getroffen werden. Die Versorgung mit Lebensmitteln und anderen Waren käme zum Erliegen, und Fabriken müssten ebenso wie die Finanzmärkte geschlossen werden.


    Brauchen wir wirklich strengere Vorschriften? Müssen wir die Energieunternehmen zwingen, mehr Geld in die Sicherung ihrer Netzwerke zu investieren? Besteht wirklich ein realer Bedarf? Fragen wir einfach den Leiter des US Cyber Command, General Keith Alexander, den Mann, dessen Leute die Stromnetze anderer Länder angreifen würden. Er weiß, was wir anderen Staaten zufügen können – denkt er also, dass wir unser eigenes Stromnetz besser schützen sollten? Diese Frage wurde ihm bei einer Kongressanhörung im Jahr 2009 gestellt. Er antwortete: »Deshalb müssen die Energieunternehmen die Konfiguration ihrer Netzwerke ändern … Die Aufrüstung ihrer Netzwerke und die Verbesserung der Sicherheit bedeuten einen erheblichen Kostenaufwand … Und jetzt muss man sich durch die Regulierungsausschüsse arbeiten, um eine Gebührenerhöhung durchzusetzen, damit [die Energieunternehmen] ihre Netzwerke sichern können … Was unternimmt die Regierung, denn eine zuverlässige Stromversorgung liegt in unser aller Interesse, was unternehmen wir, damit dieser wichtige Bereich der Infrastruktur gesichert wird?« General Alexanders Aussage geriet etwas weitschweifig, aber er wollte wohl zum Ausdruck bringen, dass die Energieunternehmen ihre Netze neu strukturieren müssen, damit wir eine sichere, zuverlässige Energieversorgung haben, dass sie dafür wahrscheinlich Geld ausgeben müssen und dass die Regulierungsbehörden die Aufgabe haben, sie dabei zu unterstützen.


    Das dritte Element der defensiven Triade ist die Defensive selbst, also die Verteidigung des Landes, verkörpert durch das Verteidigungsministerium. Wenn ein anderes Land eine umfangreiche Cyberattacke gegen die USA unternähme, würde es dabei wahrscheinlich auch gegen das Verteidigungsministerium vorgehen. Warum? Ein anderes Land könnte versuchen, unser Land lahmzulegen und unseren Willen zu brechen, indem es Teile der Infrastruktur zerstört, die weitgehend in privatwirtschaftlicher Hand ist, etwa das Stromnetz, Pipelines, Verkehrswege oder das Bankensystem. Man kann sich jedoch nur schwer vorstellen, dass diese Angriffe wie ein Blitz aus heiterem Himmel auftreten. Ein Cyberangriff ist eher in einer Zeit wachsender Spannungen zwischen den USA und einem anderen Land denkbar. In einer solchen Atmosphäre würde der Angreifer vermutlich bereits fürchten, dass die USA mit konventionellen Waffen gegen ihn vorgehen könnten. Mehr noch, wenn ein Staat einen massiven Hackerangriff gegen uns startet, muss er damit rechnen, dass wir mit konventionellen Waffen reagieren. Ein Cyberangriff gegen das amerikanische Militär würde sich wahrscheinlich auf die Netzwerke des Verteidigungsministeriums konzentrieren.


    Nehmen wir aus Gründen der Vereinfachung an, dass das Verteidigungsministerium über drei Netzwerke verfügt. Das erste, das NIPRNET (Non-Classified Internet Protocol Router Network), ist ein Intranet, das der Übermittlung nichtgeheimer Informationen dient. Die Systeme dieses Netzwerks haben eine ».mil«-Adresse. Das NIPRNET ist über sechzehn Knotenpunkte mit dem öffentlichen Internet verbunden. Die Daten, die im NIPRNET ausgetauscht werden, sind nicht geheim, das heißt aber nicht, dass sie nicht wichtig sind. Die meisten logistischen Informationen, etwa die Versorgung der Einheiten mit Lebensmitteln, befinden sich im NIPRNET. Die Einheiten des US-Militärs können sich ohne Unterstützung der Privatwirtschaft nicht lange selbst versorgen, und die dafür erforderliche Kommunikation läuft über das NIPRNET.


    Das zweite Netzwerk des Verteidigungsministeriums ist das SIPRNET (Secret Internet Protocol Router Network), über das geheime Informationen ausgetauscht werden. Militärbefehle werden oft über das SIPRNET übermittelt. Zwischen den Netzwerken für nichtgeheime und geheime Daten besteht eigentlich ein »Air Gap«, das heißt, die beiden Netzwerke sind physisch voneinander getrennt. Doch die Nutzer des Netzwerks für geheime Daten laden sich Sachen aus dem Internet herunter und auf das SIPRNET hoch und schleusen so manchmal unwissentlich Malware ein. Die IT-Sicherheitsspezialisten des Pentagons bezeichnen dieses Problem als »Bedrohung durch das Turnschuhnetzwerk«, womit sie einen Austausch von Daten zwischen Computern meinen, die nicht über ein Netzwerk verbunden sind, weshalb die Übermittlung per Datenträger und oftmals zu Fuß stattfindet.


    Im November 2008 nahm eine Spyware russischer Herkunft im Cyberspace die Suche nach .mil-Adressen auf, dem nicht geheimen NIPRNET. Sobald sich die Spyware Zugang zu den NIPRNET-Computern verschafft hatte, suchte sie nach USB-Sticks und lud sich auf sie herunter. Dann kam der »Turnschuhnetzwerk-Effekt« ins Spiel. Einige USB-Sticks wurden von ihren Benutzern in Computer mit Anschluss ans SIPRNET gesteckt. So viel zum Thema »Air Gap«! Da das geheime Netzwerk nicht mit dem Internet verbunden ist, rechnete man auch nicht damit, dass es sich Viren oder Würmer einfangen könnte. Demnach hatten die meisten Computer des Netzwerks keinen Virenschutz, keine Firewalls oder ähnliche Sicherheitsvorkehrungen. Kurz gesagt, die Computer des wichtigsten Netzwerks des Verteidigungsministeriums waren wahrscheinlich schlechter geschützt als jeder beliebige private PC.


    Innerhalb weniger Stunden hatte die Spyware Tausende Militärcomputer mit ihren geheimen Informationen in Afghanistan, Irak, Katar und anderen Orten im Bereich des CENTCOM infiziert. Generalstabschef Mike Mullen, der ranghöchste amerikanische Militär, musste erkennen, wie verwundbar die US-Streitkräfte sind. Laut einer zuverlässigen Quelle im Pentagon brüllte Mullen: »Wollen Sie mir etwa sagen, dass ich mich nicht auf unser operatives Netzwerk verlassen kann?« Die IT-Experten des Generalstabs bestätigten die Schlussfolgerung des Admirals. Sie schienen nicht überrascht; hatte er das denn noch nicht gewusst? Entsetzt über diese Sicherheitslücke, die seine Leute als gegeben hinzunehmen schienen, aber vor ihm geheim gehalten hatten, sah sich Mullen nach einem ranghohen Offizier um. »Wo ist der J3?«, fragte er, weil er den Einsatzleiter sprechen wollte. »Weiß er darüber Bescheid?«


    Kurz darauf informierten Mullen und sein Chef, Verteidigungsminister Bob Gates, Präsident Bush. Das SIPRNET sei wahrscheinlich infiziert. Der Vorteil, den man sich von einer netzwerkgestützten Operationsführung erhoffe, könnte sich als Achillesferse erweisen. Mullen hätte vielleicht wirklich nicht überrascht sein sollen. Es gibt weltweit über 100000 SIPRNET-Terminals. Man muss nur ein paar Minuten allein vor so einem Terminal sitzen, schon kann man Schadprogramme hochladen oder eine Verbindung zum Internet herstellen. Ein Freund beschrieb mir ein SIPRNET-Terminal auf dem Balkan, zu dem sich ein russischer Soldat einer »Friedenstruppe« leicht Zugang verschaffen konnte, ohne dass er dabei beobachtet wurde. Ähnlich wie im Zweiten Weltkrieg, als die Alliierten nur eine deutsche Verschlüsselungsmaschine brauchten, um den Enigma-Code zu knacken, genügt es, bei einem einzigen SIPRNET-Terminal Viren einzuschleusen, um das gesamte Netzwerk zu infizieren. Mehrere Experten, die sich mit den Sicherheitsproblemen des SIPRNET beschäftigten, bestätigten mir diese beängstigende Schlussfolgerung. Einer sagte: »Man muss davon ausgehen, dass es nicht funktioniert, wenn wir es brauchen.« Wenn im Falle einer Krise das Kommando- und Kontrollnetzwerk vom Feind lahmgelegt werden würde oder, schlimmer noch, der Feind falsche Befehle erteilen könnte, »wäre das US-Militär gravierend im Nachteil«. Und das ist noch vorsichtig formuliert.


    Das dritte wichtige Netzwerk des Verteidigungsministeriums ist das JWICS (Joint Worldwide Intelligence Communications System), das der höchsten Geheimhaltungsstufe unterliegt. Über dieses stärker zugangsbeschränkte Netzwerk sollen Geheimdienstinformationen an das Militär weitergeleitet werden. Die Rechner befinden sich in speziell gesicherten Räumen, den SCI Facilities (Sensitive Compartmented Information Facilities), die von Mitarbeitern auch als »The Vault« (»Tresorraum, Schatzkammer«) bezeichnet werden. Der Zugang zu den Rechnern ist allein schon durch ihren Standort erschwert, doch auch bei diesem Netzwerk fließen die Daten wie bei jedem anderen Netzwerk durch Glasfaserkabel und passieren Router und Server. Router kann man angreifen, schon ist die Kommunikation unterbrochen. Die Hardware, also die Computer, Server, Router und Switches, kann bereits bei der Herstellung oder später manipuliert werden. Daher muss man davon ausgehen, dass nicht einmal dieses Netzwerk sicher ist.


    Im Rahmen der Comprehensive National Cybersecurity Initiative startete das Verteidigungsministerium ein umfassendes Programm zur Verbesserung der Sicherheit bei allen drei Netzwerken. Ein Teil der Maßnahmen ist geheim, der Großteil kostet viel Geld, und die meisten erfordern Zeit. Eine echte Alternative bietet die Datenübermittlung per Laser über Satellit. Da Satelliten vor Hackerangriffen geschützt sind, würde ein solches System das Sicherheitsrisiko senken, das die über die ganze Welt verteilten Glasfaserleitungen und Router darstellen. Doch auch wenn man die derzeit verfügbare Technologie weiterverwendet, gibt es einige Ansätze, mit denen sich die Sicherheit verbessern ließe, ohne das Budget allzu sehr zu belasten:


    •  Zusätzlich zum Netzwerk sollte man auch die Endpunkte schützen; auf allen Computern des Verteidigungsministeriums sollte man Firewalls, Antivirenprogramme und Intrusion-Prevention-Systeme installieren, unabhängig davon, ob sie mit dem Internet verbunden sind oder nicht.


    •  Man sollte von allen Nutzern des Netzwerks im Verteidigungsministerium einen Identitätsnachweis mit mindestens einer Zwei-Faktoren-Authentifizierung verlangen.


    •  Man sollte die Netzwerke in Subnetze unterteilen, mit Zugangsbeschränkungen zu den einzelnen Subnetzen nach dem »Need-to-know«-Prinzip (Kenntnis nur bei Bedarf).


    •  Man muss über die derzeitige Praxis der Paketverschlüsselung beim Datenverkehr hinausgehen und stattdessen alle Dateien auf den Computern verschlüsseln, einschließlich der Daten auf den Servern zur Datenspeicherung.


    •  Man muss bei allen Netzwerken kontrollieren, ob neue, nicht genehmigte Verbindungen hergestellt wurden, und unbekannte Elemente automatisch blockieren.


    Selbst wenn die Netzwerke des Verteidigungsministeriums ausreichend gesichert sind, besteht die Gefahr, dass die verwendete Software und/oder Hardware für die Steuerung der Waffensysteme manipuliert sein könnte. Es ist bekannt, dass die Pläne für das Kampfflugzeug F-35 bei einem Hackerangriff auf die Computer einer für das Verteidigungsministerium tätigen Firma gestohlen wurden. Was wäre, wenn die Hacker die Pläne um ein verstecktes Programm ergänzen würden, das eine Störung verursacht, wenn das Flugzeug in der Luft ein bestimmtes Kommando empfängt, das von einem feindlichen Kampfflugzeug per Funk übermittelt werden könnte? Solche logischen Bomben lassen sich in den Millionen Zeilen des Programmcodes verstecken oder in der Software der elektronischen Geräte oder in der Computerhardware des Flugzeugs. Ein Pilot erzählte mir: »Die Flugzeuge heutzutage, egal, ob es der F-22 Raptor ist oder eine Boeing 787 … bestehen doch nur noch aus einem Haufen Software, der durch die Luft fliegt. Man muss nur die Software manipulieren, und die Kiste fliegt nicht mehr.« Ich musste an den Airbus der Air France denken, der vor Brasilien in den Atlantik gestürzt war, weil die Computer eine falsche Entscheidung getroffen hatten.


    Die Computerchips in amerikanischen Waffen werden ebenso wie ein Teil der Computer oder manche Bauteile in anderen Ländern hergestellt. Das am häufigsten verwendete Betriebssystem des Verteidigungsministeriums ist Windows. Es wird auf der ganzen Welt in Netzwerken verwendet, die sich in der Vergangenheit bereits als verwundbar erwiesen haben. Das Problem mit den Zulieferern lässt sich nicht so einfach und schon gar nicht schnell lösen. Es fällt in einen der Bereiche, auf die sich der Bush-Plan von 2008 konzentrierte. Derzeit werden in den USA neue Fabriken für Computerchips gebaut. Unternehmen aus der Privatwirtschaft entwickeln Software, die andere Programme auf Viren überprüfen. Um die Sicherheit der Netzwerke so schnell wie möglich zu erhöhen, könnte das Verteidigungsministerium strenge Vorgaben erlassen, Kontrollen durchführen und Forschungsprogramme starten. So könnte man sicherstellen, dass die Soft- und Hardware, die für die wichtigsten Waffensysteme, in der Kommandostruktur und Logistik verwendet wird, nicht mit Falltüren oder logischen Bomben kontaminiert ist.


    Das ist die Strategie der defensiven Triade. Wenn sich die Regierung Obama und der Kongress darauf einigen könnten, das Basisnetz des Internets zu sichern, die Steuerung der Stromversorgung vom Internet zu trennen und besser zu sichern und streng auf eine Verschärfung der Sicherheitsmaßnahmen bei den IT-Systemen des Verteidigungsministeriums zu achten, könnten wir bei potenziellen Angreifern, vor allem, wenn es sich um andere Staaten handelte, Zweifel säen, ob es wirklich klug wäre, uns auf diesem Gebiet anzugreifen. Und selbst wenn sie angreifen würden, könnte die defensive Triade die Auswirkungen mildern. Zugegeben, die Kosten der Programme lassen sich an diesem Punkt der Entwicklung nur schwer abschätzen, doch was die Schwierigkeiten bei der Umsetzung betrifft, so könnten diese innerhalb von fünf Jahren behoben werden. Berücksichtigt man dabei, dass man bereits von den Verbesserungen profitieren könnte, noch bevor sie komplett umgesetzt sind, würde die Sicherheit in diesen fünf Jahren deutlich steigen, sodass ein anderes Land auf erhebliche Schwierigkeiten stoßen würde, wenn es einen Cyberkrieg gegen uns führen wollte. Doch wenn dieser Plan oder eine ähnliche Defensivstrategie, die die Netzwerke der Privatwirtschaft mit einbezieht, nicht umgesetzt wird, würde ein Cyberkrieg die USA vor erhebliche Schwierigkeiten stellen.


    Die defensive Triade würde uns genügend Glaubwürdigkeit verschaffen, klar Position zu beziehen, und damit zur Abschreckung im Falle eines Cyberkriegs beitragen. Manchmal genügt es schon, bestimmte Dinge auszusprechen; das kostet kein Geld, bietet aber zusätzliche Sicherheit, man muss nur über die nötige Glaubwürdigkeit verfügen. Der Eckpfeiler der Triade ist unsere offizielle Position gegenüber jenen Nationalstaaten, die mit dem Gedanken an einen Hackerangriff spielen. Die US-Regierung hat sich bislang noch nicht offiziell dazu geäußert, wie sie einen Cyberangriff einschätzen und wie sie darauf reagieren würde. Ein potenzieller Angreifer könnte auf den Gedanken kommen, dass die amerikanische Reaktion auf einen Cyberangriff relativ verhalten oder chaotisch ausfiele. Die USA dürfen sich nicht in einer ähnlichen Situation wiederfinden wie John F. Kennedy, nachdem die sowjetischen Raketen mit Atomsprengköpfen auf Kuba entdeckt worden waren. Er erklärte daraufhin, dass »jede Atomrakete, die von Kuba aus auf ein Land der westlichen Hemisphäre abgeschossen wird, als Angriff der Sowjetunion auf die Vereinigten Staaten betrachtet wird, der einen umfassenden Vergeltungsschlag auf die Sowjetunion erforderlich macht«. Diese Worte klangen furchterregend, als ich sie als Zwölfjähriger zum ersten Mal hörte, und sie sind es heute noch. Wenn die USA diese Erklärung vor der Stationierung der Raketen auf Kuba abgegeben hätten, dann hätte der Kreml vielleicht gar keine Raketen nach Kuba geschickt.


    Eine offizielle Erklärung, wie wir im Fall eines Cyberangriffs reagieren würden, sollte jedoch nicht unsere zukünftigen Entscheidungsmöglichkeiten einschränken. Eine gewisse »konstruktive Ambiguität« sollte gewahrt werden. Im Falle eines großangelegten Hackerangriffs wird wahrscheinlich nicht ganz klar sein, wer uns angegriffen hat, das muss unsere offizielle Position zum Cyberkrieg berücksichtigen. Stellen wir uns vor, wie Barack Obama an einer der vier amerikanischen Militärakademien eine Rede vor den erfolgreichen Absolventen hält. Er wird in seiner ersten Amtszeit vier solcher Reden halten. Er blickt auf die versammelten Kadetten in ihren Uniformen und auf ihre Eltern, beschreibt das Phänomen eines Cyberkriegs und sagt: »Und lassen Sie mich für jedes Land, das mit dem Gedanken spielt, Cyberwaffen gegen uns einzusetzen, eins klarstellen. Die USA werden einen Cyberangriff, der unser Militär, unsere Regierung oder unsere Infrastruktur in ihrer Funktionsweise beeinträchtigt oder zerstört, wie einen kinetischen Angriff mit demselben Ziel und demselben Effekt einstufen. Wir werden einen solchen Angriff als feindlichen Akt auf unserem Territorium betrachten. Als Reaktion auf ein aggressives Eindringen in unseren Cyberspace würde ich als Oberbefehlshaber der amerikanischen Streitkräfte das komplette Spektrum an Mitteln einsetzen, das den USA zur Verfügung steht. Unsere Reaktion wäre nicht durch den Umfang oder die Art des Angriffs auf uns begrenzt.«


    Das »Spektrum an Mitteln« stammt aus dem Präsidentenwortschatz. Es bedeutet, dass man mit diplomatischen, wirtschaftlichen, kybernetischen oder kinetischen Mitteln reagieren kann, je nachdem, was der Präsident unter Berücksichtigung des Zielobjekts und der Wirkung für nötig erachtet. Anwälte des Völkerrechts könnten an der Formulierung »nicht begrenzt« Anstoß nehmen und darauf hinweisen, dass eine Abwehrmaßnahme nach internationalem Recht in einem angemessenen Verhältnis zum Angriff stehen sollte. Die Andeutung, dass die Reaktion auch unangemessen heftig ausfallen könnte, trägt jedoch zur Abschreckung bei. In der Nuklearstrategie wurde dieses Konzept als »Eskalationsdominanz« bezeichnet – das heißt, dass man mit seiner Reaktion auf einen Angriff auf niedrigerer Ebene eine oder zwei Eskalationsstufen überspringt und dann erklärt, die feindlichen Handlungen müssten aufhören. Damit gibt man zu verstehen, dass man nicht bereit ist, sich auf einen längeren Konflikt einzulassen, bei dem man Gefahr läuft, langsam auszubluten. Ein Präsident muss über diese Option verfügen, egal, ob er sie nutzt oder nicht.


    Was wäre – und das ist durchaus wahrscheinlich –, wenn tatsächlich Probleme mit der Identifizierung des Urhebers aufträten und sich der Angreifer als »Hacktivist« ausgeben oder behaupten würde, der Angriff habe seinen Ursprung nicht in diesem oder jenem Staat, er habe nur als Transitland gedient? Da die Regierung mit solchen Behauptungen gerechnet hat, macht Obama bei seiner Erklärung eine kurze Pause und fügt dann hinzu: »Wir werden uns auch nicht von Behauptungen täuschen lassen, ein Cyberangriff sei das Werk von Hacktivisten oder der Verursacher lasse sich nicht eindeutig identifizieren. Wir sind in der Lage, einen Angriff mit der erforderlichen Genauigkeit zurückzuverfolgen. Mehr noch, wir behalten uns das Recht vor, die Weigerung eines Staates, einen Angriff, der von seinem Territorium ausgeht, rechtzeitig zu stoppen, mit einem tatsächlich verübten Angriff gleichzusetzen. Auch die mangelnde Bereitschaft, bei der Untersuchung eines Angriffs ernsthaft mit uns zusammenzuarbeiten, wird von uns als Beteiligung an diesem Angriff ausgelegt.«


    Bei der Obama-Doktrin würde es um Cyberäquivalenz gehen, bei der Cyberangriffe anhand ihrer Wirkung und nicht anhand der verwendeten Mittel beurteilt werden. Das bedeutet, dass Staaten für ihren nationalen Cyberspace verantwortlich und zur Unterstützung verpflichtet sind, das heißt, sie müssen feindselige Handlungen, die von Servern in ihrem Land kommen, verhindern und diejenigen, die ihren Cyberspace dazu nutzen, Schaden in den Systemen anderer Länder anzurichten oder sie zu zerstören, sofort ausfindig machen und zur Rechenschaft ziehen. Auch Amerika wäre dazu verpflichtet und müsste alle Botnetze schließen, von denen beispielsweise von Brooklyn aus Angriffe auf Länder wie Georgien verübt würden. Wenn die Internetdienstanbieter der Tier-1-Kategorie ihre Netzwerke entsprechend durchsuchten, wäre die Verpflichtung zur Unterstützung relativ leicht zu erfüllen.


    Würde Obama oder ein anderer Präsident eine solche Doktrin verkünden, wäre klargestellt, dass die Vereinigten Staaten Cyberangriffe, die Störungen hervorrufen oder Schaden anrichten, nicht als geringfügiges oder lässliches Vergehen eines Landes behandeln, nur weil es dabei keine aufsehenerregenden Explosionen gab und nicht Tausende Menschen umkamen. Wenn der Präsident eine Strategie ähnlich der defensiven Triade vertreten würde, besäßen die USA endlich eine glaubwürdige Defensivstrategie für den Cyberkrieg.


    Wären wir denn, nachdem wir über eine vernünftige Abwehr verfügen, in der Lage, in die Offensive zu gehen und mit Hilfe unserer neuen »Cyberkrieger« die militärische Vorherrschaft über den Cyberspace zu erringen?

  


  
    KAPITEL SECHS


    Wie offensiv?


    In WarGames – Kriegsspiele, einem wegweisenden Film über Computer und Krieg aus dem Jahr 1983 mit dem jungen Matthew Broderick als Hauptdarsteller, fragt die blecherne Computerstimme stockend: »Wollen-Sie-ein-Spiel-namens-weltweiter-thermonuklearer-Krieg-spielen?«


    Warum spielen wir nicht eine Runde Cyberkrieg und verdeutlichen so die politischen Entscheidungen, die eine derartige Strategie prägen? Das Verteidigungsministerium führt solche Übungen jährlich unter dem Namen Cyber Storm durch. Die jährliche Übung der CIA zur virtuellen Kriegführung, Silent Horizon, wird seit 2007 abgehalten. Bei unserer Analyse richte ich an Sie als Leser die gleiche Bitte wie an meine Studenten an der John F. Kennedy School of Government in Harvard und wie an die für die nationale Sicherheit zuständigen Regierungsbeamten, die am Konferenztisch des Situation Room im Weißen Haus sitzen: »Wehren Sie sich nicht gegen das Szenario.« Damit meine ich, dass man seine Zeit nicht darauf verschwenden sollte, die Prämisse abzulehnen, dass es eines Tages zu einem schwerwiegenden Konflikt zwischen den USA und Russland oder China kommen könnte.


    Wenn amerikanische Cyberkrieger über den »großen Knall« reden, denken sie normalerweise an einen Konflikt mit Russland oder China, den beiden Staaten, die neben den USA über technisch weit entwickelte Offensivkapazitäten verfügen. Niemand will, dass es zu einem Konflikt mit diesen Ländern kommt. Man beschwört ihn aber auch nicht herauf, wenn man ihn sich zum besseren Verständnis eines Cyberkriegs genauer ausmalt. Im Gegenteil, wenn man die Risiken unserer derzeitigen Position kennt, kann man vielleicht die Gefahr eines echten Cyberkriegs einschränken. Und sollte es trotz bester Absichten doch zu einem Cyberkrieg kommen, ist es gut, wenn man sich im Vorfeld damit beschäftigt hat.


    Selbstverständlich wollte ich nicht, dass es zum Anschlag vom 11. September kommt, aber ich hatte unzählige Planspiele geleitet, bei denen Kriegsszenarien durchgegangen wurden, um mich und die Verwaltung auf einen solche Vorfall vorzubereiten. Als es so weit war, hatten wir uns bereits eine Reaktion für den Tag des Anschlags und die darauffolgenden Tage zurechtgelegt. Wir unternahmen enorme Anstrengungen, solche Anschläge zu verhindern, verwendeten aber auch einige Zeit auf den Gedanken, was wir tun könnten, wenn es dazu gekommen sein würde. Wenn wir das nicht getan hätten, wäre an jenem furchtbaren Tag noch viel Schlimmeres geschehen. Man lernt durch Visualisierungen. In diesem Sinn stellen wir uns jetzt eine Zeit wachsender Spannungen zwischen den USA und China vor.


    Nennen wir diese Übung Konflikt im Südchinesischen Meer und verlegen sie ein paar Jahre in die Zukunft. Abgesehen davon, dass China mittlerweile stärker vom Internet abhängig ist, hat sich nicht viel geändert. Die USA haben kaum etwas zur Verbesserung ihrer Cybersicherheit unternommen. In unserem Planspiel gibt es drei Teams, das US Cyber Command, die Cyberabteilung der chinesischen Volksbefreiungsarmee und das Kontrollteam, das die Rolle aller anderen Beteiligten übernimmt und entscheidet, was infolge der Spielzüge der anderen Teilnehmer passiert. Nehmen wir zu Übungszwecken weiter an, dass China Vietnam und andere ASEAN-Staaten aggressiv unter Druck gesetzt hat, ihre Rechte an den ertragreichen Erdgas- und Ölfeldern im Südchinesischen Meer an die Volksrepublik abzutreten. (Tatsächlich hat China Anspruch auf Gewässer Hunderte Kilometer weiter im Süden erhoben, vor der vietnamesischen und philippinischen Küste.) Wir gehen in unserem Planspiel davon aus, dass es zwischen den Ländern bereits zu kleineren Zwischenfällen auf See kam. Nun hat die vietnamesische Regierung die USA um militärische Unterstützung gebeten (eine Ironie der Geschichte), ebenso andere Staaten in der Region, die Anspruch auf bestimmte Gebiete erheben. Daraufhin hat der US-Präsident ein gemeinsames Marinemanöver der USA und der ASEAN-Staaten im Südchinesischen Meer genehmigt und zwei amerikanische Flugzeugträgerkampfgruppen mit etwa 20 Schiffen, 150 Flugzeugen und mehreren U-Booten entsandt. China und die USA haben diplomatische Noten und öffentliche Erklärungen ausgetauscht, bei denen beide Länder im Grunde sagten, der andere solle sich aus der Sache heraushalten. Von da an zeigen die amerikanischen Nachrichtensender dramatische Aufnahmen unter dem Titel »Krise im Südchinesischen Meer«.


    Unser Planspiel beginnt in Fort Meade. Das Team, das die Rolle des Cyber Command übernommen hat, wird vom Pentagon angewiesen, verschiedene Maßnahmen vorzubereiten, die man ergreifen könnte, wenn die politische Situation eskaliert. Die Anordnung des Verteidigungsministeriums sieht die Entwicklung folgender Optionen vor:


    Erstens: Die chinesische Regierung davon abzubringen, wegen der umstrittenen Gewässer militärisch aktiv zu werden. Zweitens: Wenn das nicht gelingt, die Gefahr, die das chinesische Militär für die USA und für die mit ihnen verbündeten Streitkräfte in der Region darstellt, weitestgehend zu minimieren. Drittens: Im Falle erhöhter Spannungen oder kriegerischer Handlungen in der Lage zu sein, das chinesische Militär auf breiter Basis zu stören und seine Fähigkeit einzuschränken, von seinen Mitteln Gebrauch zu machen. Viertens: Die chinesische Regierung zu beschäftigen, indem die Infrastruktur im Land so gestört wird, dass die Bevölkerung und die Partei das aggressive Verhalten der chinesischen Regierung im Ausland in Frage stellen. Fünftens: Das Cyber Command sollte während der gesamten Zeit mit den entsprechenden Regierungsagenturen zusammenarbeiten, um von der chinesischen Regierung veranlasste oder von China inspirierte Cyberangriffe auf das amerikanische Militär oder wichtige Teile der amerikanischen Infrastruktur zu verhindern.


    Dadurch befindet sich das Team, das die Rolle des Cyber Command übernommen hat, in einem Dilemma. Das Cyber Command will nicht alle Methoden eines Cyberangriffs oder »Exploits« preisgeben, die es entwickelt hat. Wenn eine Methode eingesetzt wurde, verwenden die Experten für Cybersicherheit viel Zeit und Energie darauf, herauszufinden, wie sie diese Sicherheitslücke in Zukunft stopfen können. Sie werden zwar nicht alle Systeme absichern, aber zumindest die wichtigsten Bereiche, um der Angriffsmethode einen Großteil ihrer Schlagkraft zu nehmen. Daher will das Cyber Command seine besten Tricks zurückhalten. Wenn man jedoch zu lange wartet, kann es sein, dass die Chinesen Maßnahmen ergreifen, die einen Cyberangriff der USA deutlich erschweren.


    Angesichts der wachsenden Spannungen ist damit zu rechnen, dass China die Verbindungen zwischen seinem Cyberspace und dem globalen Internet kappt. Zunächst wird die Zahl der Datenpakete, die nach China strömen, reduziert. Die Daten, die die Chinesen hereinlassen, werden auf mögliche Cyberattacken der USA überprüft. Dann wird vielleicht die Verbindung zur Außenwelt komplett unterbrochen. Wenn die USA bis dahin noch keinen Hackerangriff gestartet haben, wird es sehr viel schwieriger, die Great Firewall of China zu überwinden. Das Cyber Command muss im Vorfeld Zugänge zum chinesischen Cyberspace eingerichtet haben, vielleicht durch versteckte Satellitentelefone, um die Angriffe herunterzuladen und sie in das Internet hinter der Firewall einzuspeisen. Oder das Cyber Command hat in Zusammenarbeit mit der CIA Agenten nach China eingeschleust, die die notwendigen Instrumente für einen Angriff bereits auf dem Laptop haben.


    Wenn die USA zögern, ihre besten Waffen einzusetzen, kann China einen Angriff aus dem amerikanischen Cyberspace zusätzlich dadurch erschweren, dass es unseren Cyberspace oder unser Basisnetz stört oder ganz zerstört. Die Manipulation von Daten auf Servern des Domain Name System, das Hostnamen mit den entsprechenden IP-Adressen verbindet, oder in den Routingtabellen (den Listen des Border Gateway Protocol) der Tier-1-Basisnetzprovider könnte den amerikanischen Cyberspace tagelang lahmlegen, denn dadurch würde der Internetverkehr mehr oder weniger zufällig an die falschen Stellen im Internet gelenkt. Wie bereits in Kapitel drei festgestellt, wird sehr wenig unternommen, um das zu verhindern, weil die verwendeten Befehle nicht auf ihre Authentizität überprüft werden.


    Wenn die Chinesen Agenten in die großen fensterlosen Gebäude schleusen könnten, wo alle Internetdienstanbieter der Kategorie Tier 1 über die Peering Points miteinander verbunden sind, oder zu einem anderen Netzknoten der Tier-1-Provider, könnten sie vermutlich direkte Befehle an die Router erteilen, die den Verkehr im Internet und übrigen Cyberspace verteilen und lenken. Das Verteidigungsministerium und die amerikanischen Geheimdienste verfügen zwar über ihre eigenen Kanäle im Cyberspace, die vom öffentlichen Internet getrennt sind, doch für die Daten werden wahrscheinlich die gleichen Glasfaserleitungen verwendet. Das Internet hat vielleicht nur eine andere »Farbe« auf der gleichen Faser oder läuft über eine andere Faser in der gleichen Leitung. Es besteht durchaus die Möglichkeit, dass die Daten des Verteidigungsministeriums und der Geheimdienste über die gleichen Router laufen wie das Internet. Wie bereits erwähnt, ist China mit den Routern gut vertraut. Die meisten stammen von der amerikanischen Firma Cisco, werden jedoch in China hergestellt.


    Aufgrund der Möglichkeiten Chinas, das Internet zu stören und Cyberanschläge aus den USA zu verhindern, besteht für das Cyber Command schon in der Frühphase einer Krise der Anreiz, Angriffe über Netzwerke außerhalb der USA zu steuern. Dadurch könnte natürlich die ganze Welt in einen anstehenden Cyberkrieg hineingezogen werden. Zu Beginn der Operationen beschließt das Team Cyber Command, seine Beteiligung in der Hoffnung deutlich zu machen, dass China vor weiteren Militäraktionen zurückschreckt. Der Angriff muss so gestaltet sein, dass die USA ihre Beteiligung öffentlich abstreiten können, dennoch muss den chinesischen Behörden klar sein, dass es kein Versehen war. Die USA müssen damit ihre Fähigkeit unter Beweis stellen, technisch schwierige Maßnahmen durchzuführen, die der chinesischen Führung auffallen, aber trotzdem keinen so großen Schaden anrichten, dass er ausreichte, einen Cyberkrieg mit allem Drum und Dran zu provozieren.


    Und so wird es gemacht. Die amerikanischen Cyberspezialisten hacken sich in das geschlossene Intranet des chinesischen Militärs ein und verschicken an ranghohe chinesische Offiziere das Bild eines chinesischen Flugzeugträgers, das man mit Photoshop so bearbeitet hat, dass es aussieht, als ob der Flugzeugträger in Flammen stehen und sinken würde. Die nicht gerade subtile Botschaft lautet, dass der Stolz der chinesischen Marine, ihr einziger Flugzeugträger, leicht von der Siebten Flotte versenkt werden könnte, was das Ansehen des chinesischen Militärs schwer schädigen würde. Vielleicht wäre es besser, sich nicht auf eine Auseinandersetzung einzulassen, denn sie könnte peinlich enden. Doch dann berichtet der US-Geheimdienst, dass die Chinesen ihre Südflotte für eine Landung auf den umstrittenen Inseln im Südchinesischen Meer bereit machen. Das Cyber Command wird vom Pentagon gebeten, die Verladung der Truppen und Ausrüstung auf die noch im Hafen liegenden Schiffe zu stören, um Zeit zu gewinnen und die Landung der Chinesen hinauszuzögern. Die Südflotte der chinesischen Marine ist im Hafen von Zhanjiang auf der Halbinsel Leizhou stationiert, die Flugzeuge zur Unterstützung der Marine im Südchinesischen Meer haben ihren Stützpunkt auf der Insel Hainan am Golf von Tonkin. Das Hauptquartier der Flotte und der Luftwaffenstützpunkt verfügen nicht über eine eigene Stromversorgung, sie sind an das allgemeine Stromnetz angeschlossen. Es gibt auch keine großen Generatoren, nur kleinere Notstromaggregate.


    Mit Hilfe der ihm untergeordneten Einheit, der Zehnten Flotte, nutzt das Cyber Command eine bereits bestehende elektronische Falltür im chinesischen Stromnetz und greift auf die Steuerung der lokalen Stromversorgung zu. Es sorgt dafür, dass Überspannungen entstehen, wodurch Überspannungsschutzschaltungen ausgelöst werden, die die Stromübertragung unterbrechen und die Generatoren stoppen, ohne sie oder die Transformatoren zu zerstören.


    Das Team, das in unserer hypothetischen Übung China spielt, erkennt, dass der Stromausfall durch einen Hackerangriff verursacht wurde, und lässt den Anschlag zurückverfolgen. Er ging von einem Internetdienstanbieter in Estland aus, doch dort verwischen sich die Spuren. In Peking glaubt niemand, dass ein Hacker aus Estland hinter dem Anschlag steckt. Damit wurde ein Signal übermittelt, die Identität des eigentlichen Täters bleibt jedoch verborgen. Das Signal weckt die Aufmerksamkeit der Chinesen. Sie wissen, dass der Stromausfall auf der Halbinsel Leizhou eine Kette weiterer Stromausfälle nach sich zog, die die gesamte Provinz Guangdong (ehemals Kanton) erfassten, weshalb die Stromversorgung von über hundert Millionen Chinesen 24 Stunden lang unterbrochen war. Auch Hongkong war betroffen. Das chinesische Politbüro sieht in den Stromausfällen eine weitere Eskalation und will vom Team, das die Abteilung für Cyberkrieg der chinesischen Volksarmee spielt, über die Möglichkeiten eines Gegenschlags informiert werden.


    Das Team schlägt eine Reaktion von etwa der gleichen Größenordnung vor, bei der Städte mit Marinestützpunkten getroffen werden sollen. Man will aber auch mehr, um den USA die Botschaft zu vermitteln, dass man ihnen einen größeren Schaden zufügen kann als sie China. Das Politbüro genehmigt alle sechs der von den Cyberspezialisten vorgeschlagenen Maßnahmen:


    •  Die Südseeflotte zu verstärken und weitere Flugzeuge nach Hainan und an die Luftwaffenstützpunkte an der Südküste zu verlegen


    •  Die chinesische U-Bootflotte in Yulin auf der Insel Hainan in See stechen zu lassen


    •  Bereits platzierte logische Bomben in den Stromnetzen von Honolulu, San Diego und Bremerton in Washington zu aktivieren, drei Städten, in denen ein Großteil der amerikanischen Pazifikflotte stationiert ist (man weiß es zwar noch nicht, aber die Stromausfälle werden sich bis nach Tijuana in Mexiko und Vancouver in British Columbia erstrecken)


    •  Das nicht geheime Netzwerk des Verteidigungsministeriums durch einen neuen, noch unbekannten Wurm (eine Zero-Day-Malware) zu stören, der einen Computer nach dem anderen infiziert und die Festplatten löscht (der Angriff wird aus dem Intranet des Verteidigungsministeriums gestartet)


    •  Den estnischen Internetdienstanbieter anzugreifen, von dem der Angriff auf das chinesische Stromnetz scheinbar ausging


    •  Einen Stromausfall im japanischen Yokosuka und in der näheren Umgebung zu verursachen, wo die Siebte Flotte der amerikanischen Marine stationiert ist.


    Die Spannungen nehmen weiter zu. Vor dem nächsten Schritt im Planspiel wird das Cyber Command informiert, dass China keinen Internetverkehr mehr ins Land lässt. Das Team in Fort Meade schlägt dem Pentagon daher vor, zwei weitere Cyberanschläge zu starten und einen dritten vorzubereiten. Die zwei Angriffe sollen der chinesischen Flugabwehr und dem Kommando- und Kontrollsystem des Militärs gelten. Dabei werden hochgeheime Exploits genutzt und logische Bomben aktiviert, die bereits in den Netzwerken platziert sind. In Vorbereitung wäre ein großangelegter Angriff auf das chinesische Schienennetz, die Flugsicherung, das Bankensystem und die Generatoren und Transformatoren des Stromnetzes.


    Zu seiner Überraschung erhält das Cyber Command vom Kontrollteam, das die Rolle des Weißen Hauses und des Pentagons spielt, die Anweisung, Angriffe auf das militärische Kommando- und Kontrollsystem sowie auf die chinesische Luftabwehr zu unterlassen. Auch die zivile Flugsicherung und der Bankensektor sollen geschont werden.


    Während das Cyber Command seinen nächsten Schritt überdenkt, wird gemeldet, dass Datenbanken der Securities Industries Automation Corporation (dem Technologieunternehmen der New Yorker Börse) und des für die Abwicklung finanzieller Transaktionen zuständigen Unternehmens Depository Trust and Clearing Corporation massiv beschädigt wurden. Auch bei den Eisenbahngesellschaften CSX Transportation, Union Pacific und den Burlington Northern Santa Fe Railroads wurden Daten manipuliert, ebenso bei den Fluggesellschaften United, Delta und American Airlines. Infolgedessen musste die New Yorker Börse schließen, Güterzüge blieben auf freier Strecke stehen, und Flugzeuge mussten im ganzen Land am Boden bleiben. Die Defense Information Systems Agency, die die internen Netzwerke des Verteidigungsministeriums betreibt, schlägt Alarm, weil sowohl das SIPRNET als auch das streng geheime JWICS-Netzwerk von sich rasch ausbreitenden Würmern infiziert sind, die Festplatten zerstören. Der Ausgangspunkt für die Anschläge lag nicht im Ausland, daher sahen die amerikanischen Geheimdienste und das Cyber Command sie nicht kommen und konnten sie nicht aufhalten. Bei den Angriffen wurden offenbar neue, bislang ungenutzte Techniken verwendet, weshalb sie bei der Suche nach den Virensignaturen früherer Angriffe nicht auffielen.


    Da dem amerikanischen Cyber Command Angriffe auf die chinesische Luftabwehr, das Bankenwesen, die Kommando- und Kontrollsysteme des Militärs und die Flugsicherung untersagt sind, bleiben ihm nicht mehr viele Optionen. Schlimmer noch, da das Cyber Command auch für den Schutz der Netzwerke des Verteidigungsministeriums zuständig ist, wird ein Teil der Experten abgezogen, um sich um die Würmer zu kümmern, die ihr zerstörerisches Werk fortsetzen. Angesichts des Eskalationsgrades, den das chinesische Team schon beim ersten Schritt wählte, entscheidet sich das amerikanische Team für einen landesweiten Stromausfall in China einschließlich gezielter Attacken, bei denen mehrere große Generatoren zerstört werden. Gleichzeitig sollen so viele Güterzüge wie möglich entgleisen und die Datenbanken des Schienennetzes durcheinandergebracht werden. Als Ersatz für die militärischen Ziele, die von ihren Vorgesetzten ausgeschlossen wurden, wollen die amerikanischen Experten Kommunikationssatelliten der chinesischen Marine sowie das Logistiknetzwerk angreifen.


    Der Bericht des Kontrollteams über die zweite Runde der amerikanischen Angriffe fällt nicht gerade positiv aus. Da China die Verbindungen zwischen seinen Netzwerken und dem globalen Internet durchtrennt hat, war die Wirkung des US-Angriffes begrenzt. Schlimmer noch, nach dem ersten Angriff aufs Stromnetz hatte Peking zum Schutz der verbleibenden Sektoren angeordnet, die Verbindungen zum Internet zu kappen. Regionale Stromnetze wurden zu »Inseln« gemacht, um zu verhindern, dass sich die Stromausfälle wie bei einer Kettenreaktion fortpflanzen. Nur wenige Generatoren, die von den USA ins Visier genommen wurden, konnten zerstört werden, und ihr Ausfall verursachte nur isolierte Stromausfälle. Zur gleichen Zeit wurde das Schienennetz auf ein handbetriebenes, funkgesteuertes System umgestellt. Der versuchte Anschlag auf die Güterzüge schlug daher fehl.


    Die USA hackten sich in den chinesischen Kommunikationssatelliten ein, brachten das Steuerungssystem durcheinander, bis der Treibstoff verbraucht war, und schickten ihn dann Richtung Jupiter. Doch innerhalb einer Stunde aktivierte die chinesische Marine ein alternatives Kommunikationssystem, bei dem verschlüsselte Nachrichten mittels Funkfernschreibern übermittelt werden. Immerhin ist der amerikanische Angriff auf das für die Logistik der Marine zuständige Computernetzwerk erfolgreich gewesen und hat zusammen mit dem regionalen Stromausfall die Beladung der chinesischen Schiffe in die Länge gezogen. Das Kontrollteam meldet aber auch, dass ein chinesisches U-Boot zwischen zwei amerikanischen Flugzeugträgern aufgetaucht ist. Es befindet sich bereits in Schussnähe – ähnlich wie bei einem Vorfall 2006, als ein U-Boot der Song-Klasse plötzlich neben dem amerikanischen Flugzeugträger Kitty Hawk an die Wasseroberfläche kam. Durch das Auftauchen hat das U-Boot seine Position verraten, der amerikanischen Marine aber auch deutlich gemacht, dass die Position ihrer Flugzeugträger genau bekannt ist. China könnte das Gebiet mit luft- und bodengestützten Raketen bombardieren, wenn es zu einem Schusswechsel kommen sollte.


    Zu diesem Zeitpunkt wird das amerikanische Cyber Command informiert, dass das Weiße Haus die beiden Flugzeugträger abzieht und nach Australien beordert. Das Außenministerium wird hochrangige Diplomaten nach Peking schicken, um über die chinesischen Gebietsansprüche zu verhandeln. Das Cyber Command wird angewiesen, die offensiven Handlungen einzustellen. Das Planspiel ist vorbei.


    Nach einer solchen Übung versammeln sich das Kontrollteam und die Spieler zum sogenannten »Hot Wash«. Dabei wird festgehalten, welche Lektionen man aus der Übung ziehen kann und mit welchen Bereichen man sich in Zukunft genauer beschäftigen sollte. Was haben wir aus unserer Übung zum Konflikt im Südchinesischen Meer gelernt? Welche Punkte sind besonders hervorzuheben? Durch die Entscheidungen der Spieler während der Simulation traten zehn wichtige Elemente eines Cyberkriegs zutage: Abschreckung, das Prinzip des Erstschlags, die vorbereitenden Maßnahmen, die globale Ausbreitung eines regionalen Konflikts, Kollateralschäden, Eskalationskontrolle, eine unbeabsichtigte Eskalation, die Suche nach dem Urheber, Kriseninstabilität und die defensive Asymmetrie. Betrachten wir diese Punkte nun im Einzelnen.


    1. Abschreckung


    In diesem Fall hat die Abschreckung eindeutig versagt. In unserem hypothetischen Szenario ließ sich das Team des Cyber Command nicht von Überlegungen einschüchtern, was China den USA antun könnte. In der realen Welt würden die USA wahrscheinlich vor massiven Angriffen im Cyberspace zurückschrecken, weil sie den unverhältnismäßig großen Schaden fürchten müssten, den ein Gegenschlag bei den amerikanischen Netzwerken anrichten könnte. Dennoch ist der Faktor Abschreckung in der Theorie des heutigen Cyberkrieges nur unzureichend entwickelt. Die Abschreckung bildete im Kalten Krieg die Grundlage der Atomstrategie der USA, der Sowjetunion und der NATO. Die furchtbaren Konsequenzen eines Atomkriegs (und die Angst, dass jeglicher Gebrauch von Atomwaffen zu einem umfassenden Einsatz führen könnte) hielten die Atommächte davon ab, ihre ultimativen Waffen gegeneinander einzusetzen. Staaten, ob mit Atomwaffen oder ohne, schreckten außerdem davor zurück, etwas zu unternehmen, das den Einsatz von Atomwaffen provozieren könnte. Mehrere Strategen entwickelten komplexe Theorien zur nuklearen Abschreckung. Herman Kahn formulierte in seinen Arbeiten aus den sechziger Jahren eine Typologie der nuklearen Abschreckung in drei Stufen. Seine Theorien und Analysen wurden von politischen und militärischen Führern in den USA wie in der Sowjetunion gründlich studiert. Seine klaren, sachlichen Aussagen über das mögliche Ausmaß der Zerstörung in seinen Büchern On Thermonuclear War (1960) und Thinking about the Unthinkable (1962) trugen zweifellos dazu bei, die Atommächte von einem Atomkrieg abzuhalten.


    Doch von allen Konzepten der Nuklearstrategie ist die Abschreckungstheorie vermutlich am wenigsten auf die virtuelle Kriegführung übertragbar. Abschreckung hat im Cyberspace sogar eine ganz andere Bedeutung als in den Arbeiten Kahns und anderer Strategen der sechziger Jahre. Die atomare Abschreckung basierte auf der ungeheuren Zerstörungskraft der Atomwaffen. Die Welt hatte erlebt, was zwei Atombomben 1945 in Hiroshima und Nagasaki angerichtet hatten. In den vierziger und fünfziger Jahren hatten die USA und die Sowjetunion zu Testzwecken noch viel größere Atombomben überirdisch gezündet, gefolgt von Großbritannien 1952, Frankreich 1960 und China 1968. Insgesamt ließen die ursprünglichen fünf Atommächte über 2300 Waffen über- und unterirdisch detonieren.


    Niemand wusste, was genau passieren würde, wenn die USA oder die Sowjetunion mehr oder weniger gleichzeitig mehrere hundert Raketen mit Atomsprengköpfen starten würden, doch insgeheim dachte man beim amerikanischen Militär, dass 90 Prozent der US-Raketen zu ihren Zielen fliegen und ihre Waffen abfeuern würden. Ähnlich hohe Erwartungen hegte man hinsichtlich der Auswirkungen der Waffen auf die Zielobjekte. Um sicherzustellen, dass ein größerer Angriff funktionierte, plante das amerikanische Militär, die atomaren Sprengköpfe mit drei verschiedenen Transportmitteln zu befördern (Bomben, die von Flugzeugen abgeworfen werden, Sprengköpfe von landgestützten Raketen und Raketen, die von U-Booten abgefeuert werden). Beide Supermächte stationierten ihre Truppen und Waffen so, dass sie selbst nach einem überraschenden Großangriff noch über ausreichend unbeschädigte Atomwaffen verfügt hätten. Der Gegenschlag war damit gewährleistet. Daher war es so gut wie sicher, dass die eine Seite, wenn sie Atomwaffen einsetzte, praktisch zu ihrer eigenen nuklearen Vernichtung aufforderte, zumindest bis zu einem gewissen Grad. Was nach einem massiven Atomschlag und Gegenschlag passieren würde, darüber ließ sich streiten, es bestand jedoch kaum ein Zweifel daran, dass sich die beiden Konfliktparteien Schäden in noch nie dagewesenem Ausmaß zufügen würden. Viele glaubten, ein Atomkrieg zöge einen »nuklearen Winter« nach sich, den die Menschheit nicht überleben würde. Fast alle Experten waren der Ansicht, ein Atomkrieg der beiden Supermächte würde zum »prompten Tod« von Millionen Menschen führen. (Kahn bemerkte trocken: »Niemand will der Erste sein, der hundert Millionen Menschen umbringt.«) Jeder Einsatz von Atomwaffen würde unvorhersehbar eskalieren, so fürchtete man, und massive Gegenschläge provozieren. Diese Angst ließ die USA und die Sowjetunion über sechs Jahrzehnte lang davor zurückschrecken, Atomwaffen einzusetzen.


    Die Atombombentests zeigten, wozu man bereit und in der Lage war. Einige Experten schlugen vor, dass die USA in einer Krise, etwa einem konventionellen Krieg in Europa, eine Atombombe auf dem offenen Meer zu Demonstrationszwecken detonieren lassen könnten, um zu verdeutlichen, dass die NATO bereit sei, Atomwaffen einzusetzen, wenn die Kämpfe nicht aufhören würden. Die NATO glaubte, sie könne bei einem konventionellen Krieg mit einem solchen Warnschuss »die Bereitschaft der NATO demonstrieren«. Dieser Demonstrations- oder Abschreckungseffekt ist bei einem Cyberkrieg nicht überzeugend. Wie bereits erwähnt, handelte es sich bei den meisten Cyberangriffen bislang um primitive Attacken wie DDoS-Angriffe oder das versteckte Eindringen in Netzwerke, um Informationen zu stehlen oder Falltüren anzulegen und logische Bomben zu platzieren. Die begrenzten Auswirkungen der DDoS-Angriffe wurden außerhalb der betroffenen Länder kaum wahrgenommen. Und die meisten verdeckten Anschläge wurden nicht einmal von den Opfern bemerkt.


    Woher nehmen also Cyberkrieger die Zuversicht, dass ihre Waffen funktionieren, und welche Erwartungen hegen sie hinsichtlich der Wirkung dieser Waffen? Zweifellos haben sie viele ihrer Angriffstechniken bereits dazu benutzt, erfolgreich in die Netzwerke anderer Länder einzudringen. Wahrscheinlich haben sie bereits so ziemlich alles ausprobiert und waren nur noch ein paar Tastaturbefehle von dem entfernt, was sie auch in einem echten Cyberkrieg tun würden. Bei Simulationen mit feindlichen Netzwerken haben sie vermutlich zerstörerische Operationen durchgeführt. Das Aurora-Experiment bei einem Generator in Idaho war ein solcher Probelauf. Danach war man zuversichtlich, dass man mit einer Cyberwaffe einen großen Stromgenerator beschädigen kann.


    Allerdings können die Cyberkrieger nicht wissen, ob das Land, das sie angreifen, in einer Krise nicht erheblich verbesserte Abwehrmaßnahmen zu bieten hat. Was wäre, wenn China seine Netzwerke vom internationalen Cyberspace abkoppeln würde? Würden die US-Pläne dann noch funktionieren? Angenommen, die Russen hätten in den amerikanischen Netzwerken Falltüren und logische Bomben platziert, woher wüssten sie, dass die Amerikaner sie nicht gefunden haben und planen, sie in Zeiten erhöhter Spannungen unschädlich zu machen? Wenn ein Cyberkrieger ein fremdes Netzwerk infiltriert hat, plant er auch, auf dieses Ziel wieder zuzugreifen, doch der Zugang kann blockiert oder wider Erwarten durch ein effektives Abwehrsystem gesichert sein. Anders als bei der Raketenabwehr eines Landes kann der Schutz gegen unerwünschte Eindringlinge bei einem Netzwerk leicht geheim gehalten werden, bis man ihn aktiviert. Wenn der Cyberexperte die Aufgabe hat, die Luftabwehr des Feindes kurz vor der Bombardierung durch die Luftwaffe seines Landes auszuschalten, erwartet die Piloten womöglich eine böse Überraschung. Der Radar und die Abwehrraketen, die eigentlich ausgeschaltet sein sollten, könnten plötzlich zum Leben erwachen und die angreifenden Flugzeuge zerstören.


    Bei der Detonation einer Atombombe konnte man relativ sicher sein, was mit dem Ziel geschehen würde. Wenn es sich um einen Militärstützpunkt handelte, wäre er auf Jahre, wenn nicht sogar für immer unbrauchbar. An meinem ersten Tag als Student am MIT in den siebziger Jahren erhielt ich einen runden Rechenschieber zur Berechnung der Wirkung von Atombomben. Wenn man an einer Scheibe drehte, stellte man die bei der Explosion freiwerdende Sprengkraft ein, beispielsweise 200 Kilotonnen. Drehte man an einer anderen Scheibe, konnte man einstellen, ob die Bombe in der Luft oder am Boden explodierte. Gab man jetzt noch an, wie weit man im schlimmsten Fall vom Ziel entfernt wäre, zeigte einem das nützliche kleine Instrument, wie groß der Explosionsdruck pro Quadratmeter sein würde. Man wusste sofort, dass selbst ein verstärktes unterirdisches Raketensilo in sich zusammensänke – und dann in kleine radioaktive Staubpartikel zerfiele, die in die Atmosphäre geschleudert würden. Ein Cyberkrieger hat möglicherweise eine ähnliche Gewissheit, dass er ein System, etwa eine Steuerung für Güterzüge, lahmlegen kann, wenn er es mit einer hochentwickelten Cyberwaffe angreift. Er kann jedoch nicht wissen, ob das System nicht über eine zuverlässige Sicherung verfügt, ein Kommando- und Kontrollnetzwerk für den Notfall, das er nicht kennt, weil der Feind es geheim hält und nicht nutzt, bis es gebraucht wird. Ähnlich wie uns ein geheimes Intrusion Prevention System überraschen kann, wenn es in einer Krise plötzlich zum Einsatz kommt, bietet auch ein geheimes System zur Erhaltung der Betriebskontinuität, das das Zielobjekt schnell wieder einsatzfähig macht, einen gewissen Schutz vor einem Cyberangriff.


    Aufgrund der potenziellen Überraschungen in der Abwehr des Gegners unterscheidet sich das Prinzip der Abschreckung in der Theorie des Cyberkriegs grundlegend von der Abschreckung in der Nuklearstrategie. Bei der Nuklearstrategie sprach vieles für eine »Bevorzugung der Offensive«, weil jede Abwehrmaßnahme durch einen Überraschungsangriff zum richtigen Zeitpunkt überwunden werden konnte. Es kostet deutlich weniger, Angriffsraketen an Abwehrmaßnahmen anzupassen, als auch nur einen minimalen Raketenschutz aufzubauen. Was immer man zur Verteidigung unternahm, die Angriffswaffen blieben weiterhin überlegen, ohne dass man dafür großen zusätzlichen Aufwand betreiben musste. Außerdem glaubte niemand, dass die Sowjetunion oder die USA heimlich ein effektives Raketenabwehrsystem entwickeln und installieren könnten. Unter Ronald Reagan wurden Milliarden Dollar für die Forschung ausgegeben, um das Gleichgewicht des Schreckens zugunsten der USA zu verändern und eine strategische Nuklearraketenabwehr zu entwickeln. Jahrzehnte später ist man immer noch nicht viel weiter; heute hofft man in den USA, zumindest einen kleinen, versehentlich gestarteten Raketenangriff oder einen Angriff mit primitiven Raketen, der von einem kleinen Land ausgeht, aufhalten zu können. Aber selbst daran gibt es Zweifel.


    Die Zerstörungskraft der Nuklearwaffen war fester Bestandteil der strategischen Überlegungen zu einem Atomkrieg. Es war allgemein bekannt, dass es keine wirksamen Abwehrmaßnahmen gab. Die Furcht vor einem Angriff hielt die Staaten davon ab, ihre Nuklearwaffen einzusetzen oder andere Staaten so zu provozieren, dass diese mit einem Nuklearschlag reagierten. Die Abschreckung basierte auf ausreichender Gewissheit. Im Falle eines Cyberkriegs ist das Potenzial der Angriffswaffen weitgehend geheim; der Aufbau funktionierender Abwehrmaßnahmen ist möglich, sie könnten sogar angewandt werden, ohne dass der Angreifer damit gerechnet hat, daher ist es unwahrscheinlich, dass ein Land heute davor zurückschreckt, seine Cyberwaffen in einer Krise einzusetzen, und auch die Möglichkeit eines Gegenschlag mit Cyberwaffen bringt ein Land nicht von seinem politischen Kurs ab.


    Nehmen wir um der Diskussion willen an, dass Amerika (oder ein anderes Land) über offensive Cyberwaffen verfügt, die jede Abwehr überwinden und dem Militär und der Wirtschaft eines Landes ernsthaften Schaden zufügen können. Wenn die USA einfach verkündeten, dass sie dazu in der Lage wären, aber keine Details preisgäben, würden viele Länder das für einen Bluff halten. Ohne Einzelheiten, ohne die amerikanischen Cyberwaffen in Aktion zu sehen, würde sich kaum ein Staat vor dem fürchten, was die USA ihm antun könnten, und sich daher auch nicht abschrecken lassen.


    Die USA könnten theoretisch nach einer Möglichkeit suchen, einen Staat, der sich schlecht benimmt, mit einem Cyberangriff zu bestrafen, nur um ihre Möglichkeiten zu demonstrieren. (Die USA setzten die F-117-Tarnkappenbomber bei der Invasion Panamas 1989 nicht aus Furcht vor der panamesischen Luftabwehr ein, sondern weil das Pentagon mit seiner neuen Waffe prahlen wollte. Die Invasion trug den Codenamen »Just Cause«, und im Pentagon scherzten viele, die Tarnkappenbomber kämen zu Einsatz, »just cause we could« – »einfach weil wir es können«.) Setzt man jedoch Cyberwaffen in einer Krise nur ein, um zu zeigen, wozu man in der Lage ist, hat man das Problem, dass viele hochentwickelte Cyberangriffstechniken nur für den einmaligen Gebrauch bestimmt sind, ähnlich wie die Einmalverschlüsselung in der Kryptologie. Setzt man offensive Cyberwaffen ein, können sie vom Gegner entdeckt werden, der dann natürlich alles daransetzt, geeignete Abwehrmaßnahmen zu entwickeln.


    Wenn die USA mit ihren geheimen Cyberwaffen andere Angreifer nicht abschrecken können, ist es dann möglich, dass sich die USA selbst von der Bedrohung durch die Cyberwaffen anderer Länder abschrecken lassen? Anders ausgedrückt, schrecken wir heute aufgrund unserer Anfälligkeit für Cyberwaffen vor konventionellen Militäroperationen zurück? Wenn es wie in unserem Planspiel zu einer Krise im Südchinesischen Meer kommen sollte, habe ich so meine Zweifel, ob jemand im Situation Room zum Präsidenten sagen würde: »Es wäre besser, wenn Sie keine Flugzeugträger hinschicken, um China zum Einlenken im Streit um die Ölvorkommen zu bewegen. Denn wenn Sie die Marine hinschicken, Mister President, dann könnte China einen Cyberangriff auf uns starten und die Börse lahmlegen, dafür sorgen, dass unsere Verkehrsflugzeuge am Boden bleiben, die Züge nicht mehr fahren und unsere Städte wegen Stromausfalls im Dunkeln liegen. Wir haben derzeit nichts, was sie aufhalten könnte, Sir.«


    Jemand sollte das sagen, denn es stimmt natürlich. Aber würde es jemand aussprechen? Wahrscheinlich nicht. Der Generalstabschef der USA erfuhr erst vor knapp zwei Jahren, dass sein operatives Netzwerk bei einem Cyberangriff lahmgelegt werden könnte. Das Weiße Haus brachte es über ein Jahr lang nicht zuwege, einen »Cyber-Zar« zu ernennen. Das amerikanische Militär betrachtet Technologie als Ass im Ärmel, als etwas, das dafür sorgt, dass unsere Flugzeuge, Schiffe und Panzer besser funktionieren als alle anderen auf der Welt. Den meisten fällt die Vorstellung schwer, dass andere Nationen Technologie effektiv gegen uns einsetzen können, vor allem, wenn es sich bei dieser Technik nicht um einen Tarnkappenbomber, sondern um einen von einem Computerfreak entwickelten Programmcode handelt.


    Wir können daher andere Nationen nicht mit unseren Cyberwaffen abschrecken. Tatsächlich sind andere Staaten so wenig abgeschreckt, dass sie regelmäßig in unsere Computernetze eindringen. Ebenso wenig schrecken wir davor zurück, Maßnahmen zu ergreifen, die andere zu einem größeren Cyberangriff provozieren könnten. Die Abschreckung ist nur eine Möglichkeit, etwas, das wir im Denken möglicher Cyberangreifer hervorrufen könnten, falls (ein fettgedrucktes Falls) wir uns ernsthaft daranmachen, effektive Abwehrsysteme für unsere wichtigsten Netzwerke zu installieren. Da wir damit noch nicht einmal angefangen haben, spielt das Prinzip der Abschreckung, die Conditio sine qua non für die Verhinderung eines strategischen Atomkriegs, bei der Verhinderung eines Cyberkriegs heute keine bedeutende Rolle.


    2. Kein Erstschlag?


    Bei unserem Planspiel ist Ihnen wahrscheinlich das Konzept des Erstschlags aufgefallen. In Ermangelung einer anderen Strategie unternahm das Team, das die Rolle der USA spielte, den ersten Schritt im Cyberspace und verschickte eine beleidigende E-Mail im internen Mailsystem des chinesischen Militärs, außerdem veranlasste es einen Stromausfall, der eigentlich regional begrenzt bleiben sollte. Das strategische Ziel bestand darin, zu signalisieren, dass die USA die Krise sehr ernst nehmen und über einige Druckmittel verfügen. Das unmittelbare taktische Ziel des Cyber Command lautete, die Mobilmachung der chinesischen Landungsboote zu verlangsamen und Zeit für die US-Diplomaten zu gewinnen, damit diese China mit Gesprächen vom geplanten Vorhaben abbringen konnten.


    Im Kalten Krieg hatte die Sowjetunion vorgeschlagen, dass sich die USA und sie dazu verpflichten sollten, auf den Ersteinsatz von Nuklearwaffen zu verzichten. Die US-Regierung stimmte der Erklärung zum Verzicht auf einen Ersteinsatz nie zu; sie wollte sich die Option offenhalten, Atomwaffen einzusetzen, um die sowjetische Überlegenheit bei den konventionellen Streitkräften auszugleichen. (Mein früherer Kollege im Außenministerium, Jerry Kahan, fragte einmal einen sowjetischen Kollegen, warum die Sowjets dauernd vorschlagen würden, dass die USA Orangensaft verbieten sollten. Als der Russe erklärte, das habe man nie gesagt, antwortete Jerry: »Aber Sie sagen doch die ganze Zeit: ›No first juice‹.«) Sollten wir den Verzicht auf einen Ersteinsatz in unsere Strategie für den Cyberkrieg aufnehmen?


    Keine Militärmacht der Welt kann es in Hinblick auf konventionelle Waffen mit den USA aufnehmen, vorausgesetzt, das amerikanische Militär wird durch einen Cyberanschlag nicht blind oder orientierungslos gemacht. Daher brauchen wir die Möglichkeit eines Erstschlages im Cyberspace nicht, um wie bei der Nuklearstrategie andere Schwächen zu kompensieren. Außerdem ist die politische Akzeptanz in der Welt groß, wenn sich ein Opfer nach einem Erstangriff entsprechend zur Wehr setzt und dann vielleicht noch ein bisschen mehr unternimmt. Angesichts ihrer größeren Verwundbarkeit bei einem Cyberanschlag möchten die USA keine Auseinandersetzung im Cyberspace als Vorspiel für einen Krieg provozieren.


    Dem Einsatz von Cyberwaffen abzuschwören beziehungsweise sie nur dann anzuwenden, wenn sie zuerst gegen uns verwendet werden, würde jedoch bedeuten, dass wir unsere Truppen in einem konventionellen Krieg nicht durch Hackerangriffe auf Flugabwehrraketen schützen könnten. In unserem Planspiel zum Konflikt im Südchinesischen Meer erfolgte der Angriff auf das interne Netzwerk des chinesischen Militärs aus psychologischen Gründen. Sollte man die E-Mail mit Bildern eines sinkenden chinesischen Flugzeugträgers bereits als Einsatz von Cyberwaffen werten?


    Das Szenario verdeutlichte jedoch ein viel größeres Problem: Wenn man im Cyberspace nicht zuerst aktiv wird, kann die Fähigkeit zu einem Angriff von der anderen Seite blockiert werden, indem diese ihre Abwehrmaßnahmen intensiviert (indem China beispielsweise seinen Cyberspace von der Außenwelt abkoppelt) und Offensivmaßnahmen einleitet (etwa Angriffe auf die amerikanischen Netzwerke, ohne die manche Angriffe auf den Gegner nicht gestartet werden können). Egal, ob wir den Verzicht auf einen Ersteinsatz öffentlich verkünden oder ob er nur Bestandteil unserer internen Cyberstrategie ist, wenn wir den Verzicht umsetzen wollen, müssen wir einen Ersteinsatz zunächst einmal klar definieren. Ist das Eindringen in ein Netzwerk bereits eine feindliche Handlung in einem Cyberkrieg? Wenn es bei diesem Eindringen nicht nur um Informationsbeschaffung geht, wird dann aus einer geheimdienstlichen Aktivität eine feindliche Handlung? Vermutlich sollte man festlegen, dass der »Verzicht auf den Ersteinsatz« nur gilt, bevor es zu einem tatsächlichen Schusswechsel kommt. Wenn in einem Krieg erst einmal konventionelle Waffen eingesetzt werden, ist so gut wie alles möglich.


    3. Vorbereitende Maßnahmen


    Ein weiterer Punkt, den das Planspiel verdeutlichen sollte, ist der, dass sich offenbar beide Seiten schon lange vor der Übung Zugang zu den Systemen des Gegners verschafft hatten. In der realen Welt ist das wahrscheinlich auch so. Die Fragen, wie oft das vorkommt und wer diese Angriffe genehmigt, sollte man bei der Entwicklung einer Strategie berücksichtigen.


    Wenn die CIA Agenten in ein Land schickt, um zukünftige Sabotagemöglichkeiten auszukundschaften und ein Versteck mit Waffen und Sprengstoff anzulegen, dann gilt diese Tätigkeit nach amerikanischem Gesetz als verdeckte Operation und erfordert die Genehmigung des Präsidenten, außerdem müssen die beiden Geheimdienstausschüsse des Kongresses offiziell informiert werden. In jüngster Zeit vertrat das Pentagon die Ansicht, dass es sich bei ähnlichen Aktionen im Cyberspace nur um vorbereitende Maßnahmen handelt, über die niemand Bescheid wissen muss. Die Formulierung »Vorbereitung des Schlachtfeldes« wird dabei immer weiter ausgedehnt. Die Schlacht muss nicht mehr unmittelbar bevorstehen, außerdem kann heutzutage fast jeder Ort irgendwann zum Schlachtfeld werden.


    Diese großzügige Begriffsauslegung wird vor allem auf den Cyberspace angewandt, und offensichtlich nicht nur von den USA. In unserem hypothetischen Planspiel nutzen die USA und China bereits installierte Falltüren in den Netzwerken des jeweils anderen Landes und aktivieren dann logische Bomben, die früher im Stromnetz und an anderen Stellen platziert worden waren. Es gibt guten Grund zu der Annahme, dass sich das nicht nur in unserem Planspiel so verhält, sondern dass auch in der realen Welt bereits logische Bomben in den Kontrollsystemen des amerikanischen Stromnetzes installiert wurden. Mehrere Personen, die sich damit auskennen, deuteten mir gegenüber an oder bestätigten, dass die USA ebenfalls vorbereitende Maßnahmen auf dem gegnerischen Schlachtfeld getroffen haben.


    Nehmen wir an, das FBI würde verkünden, mehrere Agenten der chinesischen Regierung seien verhaftet worden, weil sie Ladungen mit C4-Spengstoff an den großen, hässlichen Strommasten, die überall im Land herumstehen, und an einigen unbemannten Umspannungswerken angebracht hätten. Die Nation wäre in heller Aufregung. Gewisse Kongressabgeordnete würden sofort verlangen, dass wir China den Krieg erklären oder zumindest die Einfuhr chinesischer Waren mit Strafzöllen belegen. Irgendjemand würde vorschlagen, chinesisches Essen nicht mehr als »chinesisch« zu bezeichnen, sondern als »Liberty Snack«. Doch als das Wall Street Journal im April 2009 bekanntmachte, dass China logische Bomben in amerikanischen Netzwerken platziert hatte, reagierte kaum jemand darauf. Die unterschiedliche Reaktion zeigt in erster Linie, dass sich der Kongress, die Medien und die Öffentlichkeit nicht mit Cyberwaffen auskennen. Sie bedeutet, dass man nicht wirklich zwischen den Auswirkungen unterscheidet, die logische Bomben auf das Stromnetz haben können, und den Schäden, die kleine Sprengstoffpakete an Hochspannungsmasten anrichten. Die Platzierung logischer Bomben in Netzwerken wie der amerikanischen Stromversorgung kann man nicht als Operation ausgeben, die der Informationsbeschaffung dient. Ein Land kann sich Informationen über unsere Waffensysteme beschaffen, indem es sich in die Netzwerke von Raytheon oder Boeing hackt, doch es hat keinen informativen Wert, wenn man sich Zugang zum Steuerungssystem von Florida Power and Light verschafft. Selbst wenn es in diesem Netzwerk wertvolle Informationen gäbe, logische Bomben sammeln keine Informationen, sie zerstören sie. Der einzige Grund, ins Steuerungssystem des Stromnetzes einzudringen, ist der, eine Falltür zu installieren, um sich später Zugang zu verschaffen, und einen Programmcode zu hinterlassen, der, wenn er aktiviert wird, die Software (und eventuell sogar die Hardware) des Netzwerks zerstört. Das alles macht man, wenn man einen Cyberkrieg plant. Es bedeutet nicht, dass man sich bereits zu einem solchen Krieg entschlossen hat, aber man will darauf vorbereitet sein.


    Während des Kalten Krieges und auch noch später kursierten moderne Mythen, dass sowjetische Agenten mit Mini-Atombomben, sogenannten Kofferbomben, in die USA einreisen und amerikanische Städte ausradieren könnten, selbst wenn die russischen Kampfflugzeuge und Raketen bei einem Überraschungsangriff der USA zerstört worden wären. Obwohl sowohl die Sowjetunion als auch die USA über atomare Kleinstsprengsätze verfügten (die USA besaßen einige hundert sogenannter Medium Atomic Demolition Munitions, kurz MADM, und weitere Small Atomic Demolition Munitions, SADM, die sogenannten Tornisterbomben, die man im Rucksack transportieren konnte), gibt es keine Belege dafür, dass sie hinter den Linien des jeweiligen Gegners platziert worden wären. Selbst auf dem Höhepunkt des Kalten Krieges waren die Entscheidungsträger der Ansicht, die Verteilung von MADMs im Land des Gegners habe eine destabilisierende Wirkung.


    Wie kommt es dann, dass die chinesischen und vermutlich auch die amerikanischen Entscheidungsträger die Platzierung logischer Bomben auf dem Territorium des anderen genehmigt haben? Es ist zumindest möglich, dass die Regierung in einem oder in beiden Ländern die logischen Bomben nie genehmigt hat und auch nichts davon weiß. Die Cyberwaffen könnten auf Anweisung des Militärs platziert worden sein, das sich darauf beruft, Vorbereitungen für den Ernstfall treffen zu müssen. Es besteht das Risiko, dass die Regierung, wenn sie in einer Krise erfährt, dass die andere Seite als Vorbereitung für einen Krieg logische Bomben ausgebracht hat, dies als neue und bedrohliche Entwicklung betrachtet und für eine schärfere Reaktion eintritt. Vielleicht wird der Regierung gesagt, es sei offensichtlich, dass die andere Seite beabsichtige, unser Stromnetz zu zerstören, daher müsse man zuerst zuschlagen, solange man dazu noch in der Lage sei. Ein weiteres Risiko besteht darin, dass die Cyberwaffen ohne Genehmigung von oben eingesetzt werden, etwa von einem skrupellosen Kommandeur, einem Hacker oder einem verärgerten Angestellten, der die Waffe zufällig entdeckt. Cyberkrieger rechtfertigen die Schritte, die sie zur Vorbereitung des Schlachtfeldes getätigt haben, als notwendige Maßnahmen, um der Regierung im Ernstfall einen gewissen Handlungsspielraum zu bieten. »Möchten Sie etwa, dass der Präsident in einer Krise weniger Handlungsmöglichkeiten hat?«, würden sie fragen. »Wenn man ihm auch in Zukunft die Möglichkeit einer nichtkinetischen Reaktion bieten will, muss man uns erlauben, uns jetzt Zugang zu anderen Netzwerken zu verschaffen.« Wenn ein Netzwerk heute nicht vor feindlichen Zugriffen geschützt ist, heißt das nicht automatisch, dass das auch in ein paar Jahren noch so ist.


    Netzwerke werden ständig verändert. Ein Energieunternehmen könnte eines Tages ein effektives Intrusion Prevention System (IPS) kaufen, das die Techniken, mit denen wir in das Netzwerk eindringen, aufspürt und abblockt. Wenn wir uns jetzt Zugang verschaffen, können wir eine Falltür hinterlassen, die bei einem späteren Sicherheitssystem den Eindruck erwecken würde, es handle sich um einen erlaubten Zugang. Allerdings genügt es nicht, sich in Zukunft Zugang zum Netzwerk zu verschaffen, wir wollen in der Lage sein, den Programmcode zu verändern, damit das System tut, was wir wollen und es zu Fehlfunktionen kommt. Ein zukünftiges IPS könnte Anweisungen selbst bei einem berechtigten Nutzer blockieren, wenn sich dieser nicht zusätzlich authentifizieren kann. Wenn wir also jetzt auf das System zugreifen können, sollten wir die Anweisung hinterlassen, den Überspannungsschutz zu umgehen oder die Generatoren zu veranlassen, außer Tritt zu fallen, oder einen anderen Befehl, mit dem wir das Netzwerk oder die Hardware manipulieren oder zerstören wollen.


    Das klingt plausibel. Aber gibt es auch Stellen, wo unsere Cyberkrieger keine vorbereitenden Maßnahmen treffen sollen?


    4. Globaler Krieg


    In unserem hypothetischen Planspiel richtete sich der chinesische Gegenschlag auf vier amerikanische Marinestützpunkte, der Schaden griff aber auf mehrere Großstädte in drei Ländern über (die drei großen Stromnetze in Nordamerika verbinden die Stromversorgungssysteme in den USA, Kanada und in Teilen Mexikos).


    Zur Verwischung der Spuren griffen die USA in unserem Szenario das chinesische Stromnetz von einem Computer in Estland aus an. Um von Estland nach China zu gelangen, mussten die amerikanischen Datenpakete mehrere Länder durchqueren, darunter auch Russland. Auf der Suche nach dem Urheber des Angriffs würden sich die Chinesen wahrscheinlich in die russischen Router hacken, von denen die Pakete zuletzt kamen. Im Planspiel schlug China zurück, um Estland zu zeigen, dass Länder, die Cyberangriffe von ihren Netzwerken aus zulassen, mit Vergeltungsmaßnahmen rechnen müssen, selbst wenn sie nicht die eigentlichen Täter sind.


    Selbst im Zeitalter der Interkontinentalraketen und Flugzeuge überquert eine Cyberwaffe schneller Grenzen als jede andere Waffe in der Geschichte. Wenn ein Staat einen Cyberkrieg begonnen hat, ist die Wahrscheinlichkeit groß, dass andere Länder mit hineingezogen werden, da die Angreifer versuchen, ihre Identität und den Weg zu verschleiern, den der Angriff genommen hat. Einen Cyberangriff von Estland aus zu starten, ohne um Erlaubnis zu fragen, wäre ähnlich, wie wenn die USA ohne Genehmigung mit Kampfflugzeugen in der Mongolei landen, sie auftanken und dann weiterfliegen würden, um China zu bombardieren. Da sich manche Angriffsmittel, beispielsweise Würmer, wenn sie erst einmal im Cyberspace sind, innerhalb von Minuten weltweit ausbreiten können, besteht die Möglichkeit von Kollateralschäden, wenn die Schadprogramme internationale Grenzen überqueren und Ziele treffen, die gar nicht getroffen werden sollten. Aber was ist mit Kollateralschäden in dem Land, das angegriffen wird?


    5. Kollateralschäden und die Doktrin der Zurückhaltung


    Beim Angriff auf die Marinestützpunkte trafen die beiden Cyberkombattanten die Elektrizitätswerke, die die Stützpunkte mit Strom versorgen. Von dem Stromausfall waren jedoch weite Gebiete betroffen. Millionen Menschen saßen im Dunkeln, weil es bei einem Stromausfall leicht zu einem Schneeballeffekt kommen kann, bei dem sich die Ausfälle immer weiter fortpflanzen und binnen Sekunden auf andere Stromnetze übergreifen. In einem solchen Fall gäbe es wahrscheinlich Dutzende Krankenhäuser, deren Notstromaggregate nicht anspringen würden. Das Völkerrecht verbietet den Angriff auf Krankenhäuser und zivile Ziele im Allgemeinen, es ist jedoch unmöglich, ein Stromnetz lahmzulegen, ohne zivile Einrichtungen in Mitleidenschaft zu ziehen. Im letzten Irakkrieg wurde im Rahmen der »Shock and Awe«-Taktik sogenannte intelligente Munition verwendet, die bestimmte Gebäude in Schutt und Asche legte, aber die Häuser auf der anderen Straßenseite stehenließ. Gleichzeitig haben die USA und andere Länder jedoch Cyberwaffen entwickelt, die bei einem Angriff wahllos jeden treffen.


    In unserem Szenario wurde dem amerikanischen Cyber Command die Erlaubnis verweigert, den Bankensektor anzugreifen. In der realen Welt wurden meine eigenen Versuche, mit der NSA auf das Netzwerk von Banken zuzugreifen und die Gelder von Al Qaida zu stehlen, wiederholt vom Finanzministerium der Regierung Clinton unterbunden. Selbst unter der Regierung Bush blockierte das Finanzministerium einen Hackerangriff auf Saddam Husseins Banken genau zu dem Zeitpunkt, als die Regierung die Invasion und Besetzung des Irak vorbereitete, wobei über 100000 Iraker getötet wurden. Die Banken konnten sich mit der Argumentation durchsetzen, dass das internationale Finanz- und Handelssystem auf ein bestimmtes Maß an Vertrauen angewiesen ist.


    Die Entscheidung der amerikanischen Regierung, Angriffe zu unterbinden, die direkt auf den Finanzsektor zielen, zeigt möglicherweise, dass die USA in einem Cyberkrieg, in dem es gegen die Banken geht, am meisten zu verlieren hätten. Obwohl die Finanzdienstleistungen wahrscheinlich der am besten geschützte Wirtschaftssektor in den USA sind, sind sie verwundbar.


    »Wir haben die Sicherheit von über einem Dutzend führender amerikanischer Finanzinstitute in deren Auftrag überprüft und konnten uns überall in deren Systeme hacken«, berichtete mir ein Sicherheitsberater aus der Privatwirtschaft. »Und wir hätten jedes Mal Zahlen manipulieren und Geldtransfers vornehmen können, was wir aber natürlich nicht taten.«


    Die bestehende Gesetzeslage in den USA verbietet es nicht, sich zur Informationsgewinnung Zugang zu den Computern ausländischer Banken zu verschaffen, es besteht jedoch eine sehr hohe Hürde, wenn es darum geht, Daten zu manipulieren. Der Finanz- und der Außenminister müssen eine solche Maßnahme persönlich genehmigen. Soweit ich das aus meinen Quellen erschließen kann, wurde diese Genehmigung noch nie erteilt. Wir haben es hier mit einem, wie man bei der Nuklearkriegsstrategie sagen würde, »Ziel unter Vorbehalt« zu tun, das man zwar ins Visier genommen hat, aber nicht treffen möchte. Dabei geht man davon aus oder hofft zumindest, dass sich der Gegner ebenfalls an diese unausgesprochenen Regeln hält. Im Planspiel zum Konflikt im Südchinesischen Meer ignorierte das Team, das die Rolle der chinesischen Volksbefreiungsarmee übernommen hatte, diese Regel. Beim letzten Spielzug wurden die Datenbanken der Börse und eines wichtigen Clearinghauses angegriffen. Das war eine dramatische und, wie wir hoffen, unrealistische Eskalation. Die chinesische Wirtschaft ist heutzutage so eng mit der amerikanischen verwoben, dass es vielleicht auch in China eine Doktrin der Zurückhaltung für den Finanzsektor gibt. Wahrscheinlich kann man davon ausgehen, dass unter kalkulierbaren Bedingungen alle Länder darauf verzichten würden, den Finanzsektor anzugreifen und Daten zu manipulieren, obwohl das die »Falken« in China natürlich nie zugeben würden.


    Weil ein cleverer nichtstaatlicher Täter vielleicht nicht so zurückhaltend wäre, sollten sich jedoch der amerikanische Finanzsektor und die Bundesbehörden im Vorfeld darauf verständigen, wie man auf massive Datenmanipulationen reagieren würde. Vermutlich sollten auch europäische und japanische Institute diskret befragt werden, welche Maßnahmen sie ergreifen würden, um nach einem Systemabsturz zu rekonstruieren, wem wie viel gehört. Die Federal Reserve Bank, die Securities Industry Automation Corporation sowie weitere Finanzinstitute mit umfassenden Datenbanken besitzen dezentrale Datensicherungssysteme. Um sich darauf vorzubereiten, dass auf die Datenbank zugegriffen und Daten manipuliert werden, sollte man eine Datenbank einrichten, die vor einem Angriff ausreichend geschützt ist. Mit dem Einverständnis der amerikanischen Regulierungsbehörden könnten Banken und Börsen auf eine derartige Datenbank zurückgreifen und ihre eigenen Daten restaurieren. Von einer solchen Entscheidung würden einige Leute profitieren, andere kämen zu Schaden, wahrscheinlich würde sie auch einen endlosen Rechtsstreit nach sich ziehen, aber zumindest wäre das Finanzsystem weiterhin operationsfähig.


    Auch die chinesische Flugsicherung befand sich bei der Übung auf der Liste der Ziele, die nicht angegriffen werden durften. Da die USA ihre Flugsicherung modernisieren und stärker vernetzen wollen, wird das System anfälliger für Cyberattacken. Bereits beim alten System kam es zu Vorfällen, bei denen der Tower einzelner Flughäfen und sogar regionale Flugsicherungszentralen aufgrund von Computerproblemen oder Kommunikationsstörungen stundenlang ausfielen. Soweit wir wissen, war jedoch keiner dieser Ausfälle auf einen Hackerangriff zurückzuführen. (Es gab eine Verhaftung, weil sich jemand in die Computer der US-Luftfahrtbehörde gehackt hatte, doch dabei entstand nur ein geringfügiger Schaden.)


    Dennoch muss man die Gefahren bedenken, die entstehen könnten, wenn Systeme manipuliert werden und dadurch Flugzeuge in der Luft zusammenstoßen. Die USA haben das Übereinkommen von Montreal unterzeichnet, laut dem der absichtliche Angriff auf ein Verkehrsflugzeug gegen internationales Recht verstößt. Natürlich verstößt fast jeder Hackerangriff gegen irgendein nationales und/oder internationales Gesetz, doch im Übereinkommen von Montreal kommt die allgemeine, globale Haltung zum Ausdruck, dass bestimmte Handlungen schlichtweg inakzeptabel sind.


    Das Kontrollsystem eines Flugzeugs zu manipulieren, das sich in der Luft befindet, ist technisch möglich. Die amerikanische Luftfahrtbehörde hat bereits Bedenken angemeldet, weil der Flugzeugbauer Boeing plant, beim neuen 787-Dreamliner für das Flugkontrollsystem und das komplizierte interaktive System zur Unterhaltung der Passagiere das gleiche Computernetzwerk zu verwenden. Die Behörde befürchtet, dass sich ein Passagier von seinem Sitz aus in das Flugkontrollsystem hacken oder dass man vom Boden aus über die Internetverbindung für die Passagiere in das System eindringen könnte. Bereits jetzt besteht eine Datenverbindung zwischen dem System der Fluggesellschaften am Boden und dem Computernetzwerk bestimmter Flugzeuge. Ein großes Passagierflugzeug verfügt über ein umfangreiches Computersystem, das eine wichtige Rolle dabei spielt, das Flugzeug in der Luft zu halten.


    Bei der modernen elektronischen Flugsteuerung sendet das Flugkontrollsystem ein Computersignal an die Landeklappen, Quer- und Seitenruder. Der Absturz eines Flugzeugs der Air France über dem Südatlantik im Juni 2009 enthüllte einem breiteren Publikum, was Piloten seit Jahren wissen: Bei der modernen elektronischen Flugsteuerung entscheiden die Bordcomputer, welche Signale sie an die Steuerflächen senden. Unter bestimmten Umständen kann die Software sogar die Entscheidung eines Piloten aufheben und verhindern, dass die elektronische Steuerung über die manuelle Steuerung ausgeschaltet wird, wenn das Flugzeug droht, außer Kontrolle zu geraten. Wie der Absturz der Air-France-Maschine außerdem zeigte, sandten die Bordcomputer des Flugzeugs Signale an die Computer im Hauptquartier von Air France, ohne dass die Piloten daran beteiligt gewesen wären. Wie die Flugsicherung sollten auch die Computernetzwerke von Verkehrsflugzeugen von Hackerangriffen ausgenommen werden. Militärflugzeuge könnten dagegen als vogelfrei betrachtet werden.


    Wenn das Cyber Command in unserem Planspiel um die Genehmigung gebeten hätte, das Reservierungs- und Buchungssystem chinesischer Fluggesellschaften anzugreifen, wäre die Antwort vielleicht anders ausgefallen. In der realen Welt sorgen Computerabstürze bei amerikanischen und kanadischen Fluglinien immer wieder dafür, dass die Passagiere stundenlang am Flughafen festsitzen. Die Flugzeuge sind einsatzbereit und die Besatzungen zur Stelle, aber ohne die Datenbank mit den Reservierungen und ein funktionierendes Betriebssystem weiß man bei den Fluggesellschaften nicht, welche Besatzung, Ladung, Tankfüllung oder Passagiere zu welchem Flugzeug gehören. Wie so viele andere große Unternehmen verfügen Fluggesellschaften nicht über manuelle Notfallsysteme, mit denen man wenigstens die notwendigsten Vorgänge durchführen könnte.


    Neben Banken und Verkehrsflugzeugen gibt es vielleicht noch andere Einschränkungen bei der Auswahl der Ziele. In unserer Übung gehörten zu den Netzwerken, die das Cyber Command nicht angreifen durfte, das Kommando- und Kontrollnetzwerk des chinesischen Militärs und das chinesische Luftabwehrsystem. Dabei handelt es sich um rein militärische Ziele. Warum wurden sie trotzdem geschont?


    6. Eskalationskontrolle


    Während des Kalten Krieges nahm ich oft an Übungen teil, bei denen die für die nationale Sicherheit zuständigen Beamten kurzfristig von Washington aus an geheime Orte gebracht wurden. Dort angekommen, machten die Teams genau das, was der Computer aus dem Film WarGames – Kriegsspiele vorschlug. Wir spielten thermonuklearen Krieg. Das waren sehr deprimierende Erfahrungen, da die »Realität des Spiels«, die wir akzeptieren mussten, besagte, dass bereits Millionen Menschen bei einem gegenseitigen Atomschlag umgekommen waren. Wir hatten fast immer die Aufgabe, den Krieg zu beenden und mit dem Wiederaufbau zu beginnen.


    Der schwierigste Teil zur Beendigung des Krieges bestand normalerweise darin, herauszufinden, wer auf der anderen Seite noch am Leben war und das Kommando über die Streitkräfte hatte. Welcher Überlebende befehligte die sowjetischen Truppen, und wie kommunizierten wir mit ihm, ohne unser Versteck preiszugeben? Manchmal setzte das Kontrollteam tückischerweise die Bedingung fest, dass der Befehlshaber, mit dem wir über eine Beendigung des Kriegs verhandelten, nicht über alle Teile der noch kampffähigen sowjetischen Truppen das Kommando hatte – ausgenommen waren beispielsweise die Atom-U-Boote. Wir lernten aus diesen unerfreulichen Erfahrungen Folgendes: Wenn wir das Kommando- und Kontrollsystem des Gegners zerstören, hat er keine Möglichkeit, seinen Truppen das Einstellen der Kämpfe zu befehlen. Isolierte Kommandeure vor Ort, die von der Kommunikation mit höheren Rängen abgeschnitten sind oder die Autorität des überlebenden Nachfolgers nicht anerkennen, treffen ihre eigenen Entscheidungen, und die lauten oft, einfach weiterzukämpfen. Das ist ähnlich wie bei den einsamen japanischen Kämpfern, die noch in den fünfziger Jahren auf verlassenen Pazifikinseln auftauchten und nicht wussten, dass der Kaiser schon vor Jahren den Befehl zur Kapitulation erteilt hatte.


    Dazu könnte es eine Parallele für den Cyberkrieg geben. Wenn bei einem Cyberangriff das militärische Kommando- und Kontrollsystem ausgeschaltet wird, könnte es schwierig sein, einen kinetischen Krieg zu verhindern oder zu beenden. Bei den meisten Streitkräften geht die Befehlsgewalt auf den Kommandeur vor Ort über, wenn die Verbindung zu seinen Vorgesetzten abreißt. Selbst wenn das Kommandosystem noch funktioniert, kann die Befehlsgewalt auf den lokalen Kommandeur übergehen, wenn er denkt, dass das System vom Feind übernommen wurde, der nun falsche Befehle erteilt. Erst wenn für den Kommandeur gewährleistet ist, dass wieder eine sichere Kommunikation zu einem befugten Vorgesetzten besteht, gibt er das Kommando wieder ab. Diese Situation wird eindrucksvoll in dem Film Crimson Tide – In tiefster Gefahr dargestellt, in dem der Kapitän eines amerikanischen Atom-U-Boots den Befehl zum Abschuss von Atomraketen erhält und dann die Anweisung, den Abschuss zu stoppen. Da er nicht in der Lage ist, den zweiten Befehl zu verifizieren, und befürchten muss, der Befehl sei von den Russen fingiert worden, glaubt er, die Situation verlange von ihm, die Raketen abzufeuern.


    Bei unseren Planspielen zu einem Nuklearkrieg gelangten wir wiederholt zu der Schlussfolgerung, dass es vermutlich ein Fehler wäre, einen »Enthauptungsschlag« durchzuführen, der es der politischen und militärischen Führung unmöglich macht, mit uns oder mit den eigenen Streitkräften zu kommunizieren. In einem Cyberkrieg könnte es erstrebenswert sein, bestimmte Einheiten vom Oberkommando zu isolieren oder den gegnerischen Truppen den Zugang zu Informationen über die aktuelle Lage zu verwehren. Doch bei der Entscheidung, welche Einheiten man von der Kommunikation abschneidet, muss man bedenken, dass die Einheit womöglich auf eigene Faust weiterkämpft. Daher sollte ein Cyberangriff so gestaltet sein, dass weiterhin ein Kommunikationskanal für Verhandlungen besteht, damit die Führung ihren Truppen die Einstellung der Kampfhandlungen befehlen kann.


    Das Kontrollteam bei unserer Übung zum Konflikt im Südchinesischen Meer verweigerte dem Cyber Command außerdem einen Angriff auf die chinesische Luftabwehr. Die Begründung für seine Zurückhaltung zu diesem Zeitpunkt lautet »Eskalationskontrolle«. In seinem 1965 erschienenen Meisterwerk der Militärstrategie On Escalation (Eskalation. Die Politik mit der Vernichtungsspirale, 1966) argumentierte Herman Kahn, wenn man das Ziel verfolge, einen Krieg kurz vor der völligen Zerstörung oder einer vernichtenden Niederlage des Gegners zu beenden, könne man das mit der Entscheidung signalisieren, was man angreife und was nicht. Vielleicht will man signalisieren, dass man nur begrenzte Ziele verfolgt, damit die andere Seite nicht meint, man wolle ihr Land völlig verwüsten, und kämpft, als ob sie nichts zu verlieren hätte.


    Eine Eskalationskontrolle hat auch Konsequenzen für den Cyberkrieg. Eine Hackerattacke auf die Luftabwehr eines Landes würde die Führung dieses Landes zur logischen Schlussfolgerung verleiten, dass es bald aus der Luft angegriffen wird. Bei unserem Planspiel im Südchinesischen Meer waren amerikanische Flugzeugträger vor Ort. Wenn das chinesische Oberkommando gedacht hätte, die Flugzeugträger würden sich für Luftangriffe gegen China bereithalten, hätte es recht, wenn es präventive Maßnahmen ergreifen und die Flugzeugträger versenken würde. Ein Cyberangriff auf die Luftabwehrsysteme hätte daher einen kinetischen Krieg auslösen können, den wir eigentlich vermeiden wollten. Selbst der Versuch, in das Netzwerk einzudringen und Falltüren anzulegen und logische Bomben zu platzieren, hätte entdeckt und als Vorbereitung auf eine unmittelbar anstehende Bombardierung interpretiert werden können. Sich in die richtige Position für einen Cyberangriff zu bringen, hätte in einer Krise bereits das falsche Signal gesandt, es sei denn, man hätte diese Maßnahmen schon weit im Vorfeld getroffen.


    Herman Kahn, Thomas Schelling, William Kaufmann und die anderen »Wizards of Armageddon«, wie sie Fred Kaplan in seinem gleichnamigen Buch nannte, verbrachten viel Zeit mit der Überlegung, wie man eine nukleare Eskalation kontrollieren könnte – von den Spannungen, die zu einer Krise führen, über die Signale, die man übermittelt, bis zum Ersteinsatz und schließlich der Beendigung des Krieges. Nach Ansicht der Nuklearstrategen folgten die einzelnen Eskalationsstufen ursprünglich langsam aufeinander. Auf jeder Stufe sollten diplomatische Vorstöße unternommen werden, den Konflikt sofort zu beenden. Die Nuklearstrategen diskutierten auch über die bereits erwähnte »Eskalationsdominanz«. Bei dieser Strategie sagt die eine Seite vereinfacht ausgedrückt: »Wir wollen nicht mit kleinen Scharmützeln anfangen, die sich allmählich ausweiten. Wer gegen uns antritt, muss mit einem großen Kampf und schweren Verlusten rechnen.« Das ist, wie wenn man beim Poker alle Chips auf einmal setzt und hofft, dass der Kontrahent aufgibt, anstatt ebenfalls alles auf eine Karte zu setzen. Allerdings gibt es einen gravierenden Unterschied: In einem bewaffneten Konflikt überspringt man damit mehrere Stufen auf der Eskalationsleiter und fügt der anderen Seite massive Schäden zu. Man kombiniert diesen Schachzug mit der Drohung, dass man weiterhin erheblichen Schaden und große Verluste verursachen wird, es sei denn, die Kampfhandlungen würden sofort aufhören.


    Doch aufgrund der massiven Schäden könnte sich der Gegner veranlasst fühlen, es einem entsprechend heimzuzahlen. Oder der Gegner agiert rational und erkennt, dass zu viel auf dem Spiel steht und es weiterhin hohe Verluste geben wird. In der Übung zum Konflikt im Südchinesischen Meer entschloss sich die chinesische Volksbefreiungsarmee zur Eskalationsdominanz. Als Reaktion auf einen Hackerangriff auf die Stromversorgung im Südosten Chinas wurde nicht nur das Stromnetz an der amerikanischen Westküste lahmgelegt, sondern auch das Intranet des Verteidigungsministeriums angegriffen, die Datenbanken amerikanischer Finanzinstitute wurden beschädigt und zusätzliche konventionelle Truppen in das Krisengebiet am Südchinesischen Meer verlegt.


    Im weiteren Verlauf des Spiels musste die amerikanische Führung rasch abwägen, ob die USA bei der nächsten Eskalationsstufe mehr verlieren würden als China. Amerika befand sich im Nachteil, weil für die USA bei einer Fortsetzung des Netzkrieges mehr auf dem Spiel stand. Daher strebten die USA eine schnelle diplomatische Einigung an. Für China war die Eskalationsdominanz daher die richtige Taktik, denn sie führte den USA vor Augen, dass sie verwundbarer gegen Cyberanschläge sind und eine weitere Eskalation alles nur noch verschlimmern würde. Die USA hätten versuchen können, den Netzverkehr aus China abzublocken. Doch da die chinesischen Angriffe ihren Ursprung in den USA hatten und das Basisnetz noch nicht über ein System zur Deep Packet Inspection verfügt, hätte man den nächsten großen Hackerangriff der Chinesen nur schwer aufhalten können.


    Einfach ausgedrückt, wer mit Cybersteinen werfen will, sollte sicherstellen, dass das Glashaus, in dem man sitzt, weniger Scheiben hat als das des Gegners – oder dass die eigenen Scheiben kugelsicher sind.


    7. Positive Kontrolle und unbeabsichtigter Krieg


    Der Aspekt, dass man zumindest einen Teil der Kommando- und Kontrollstruktur des Gegners erhalten muss, wirft eine Frage auf: Wer ist eigentlich befugt, in Netzwerke einzudringen und Cyberwaffen einzusetzen? Ich deutete bereits an, dass die Genehmigung verschiedener Kabinettsmitglieder erforderlich ist, um Bankdaten zu manipulieren. Dennoch sind wir nicht sicher, ob der Präsident weiß, dass die USA in den Stromnetzen verschiedener Staaten logische Bomben platziert haben. Das zeigt, dass noch einige Unklarheiten bezüglich der Frage bestehen, wer in einem Cyberkrieg welche Entscheidungen trifft, einschließlich der vorbereitenden Maßnahmen.


    Bei der Nuklearkriegsstrategie ergaben sich bezüglich der Zuständigkeit zwei Fragen, die man beide mit der Bezeichnung »positive Kontrolle« umschreiben konnte. Die erste war ganz einfach: Konnte ein Offizier des amerikanischen Militärs, der eine Nuklearwaffe zur Verfügung hatte, diese Waffe einsetzen, selbst wenn er keine Genehmigung hatte? Um diesen Missbrauch ebenso wie den Diebstahl und Einsatz einer Nuklearbombe zu verhindern, war die Bombe mit einer komplizierten Elektronik ausgestattet. Die Elektronik verhinderte die Detonation der Bombe, bis das Schloss mit einem alphanumerischen Code geöffnet wurde. Bei vielen Waffen mussten zwei Offiziere jeweils den Code bestätigen und gleichzeitig Schlüssel drehen, nur dann konnte der Entriegelungsvorgang ausgelöst werden. Dieses Vorgehen wurde »Zwei-Schlüssel-Prinzip« genannt. Ein Teil des Codes wurde an einem anderen Ort aufbewahrt und von einem Vorgesetzten an diejenigen gesandt, die das Schloss entriegelten. Dieses System mit der Bezeichnung »Permissive Action Link« oder kurz PAL wurde im Lauf der Jahre immer ausgeklügelter. Die USA stellten anderen Staaten, die Nuklearwaffen besaßen, einen Teil der PAL-Technologie zur Verfügung.


    Die zweite Frage bei der positiven Kontrolle lautete: Wer sollte als höhere Autorität fungieren, die den Entriegelungscode für Atomwaffen herausgab? Die Theorie sah vor, dass die Entscheidung unter normalen Umständen beim Präsidenten liegen sollte. Ein Adjutant des Präsidenten trägt immer einen verschlossenen Koffer bei sich, in dem sich die Autorisierungscodes für die verschiedenen Optionen eines Nuklearangriffs befinden. Ich erfuhr beim versuchten Putsch 1990 in Moskau, dass die Sowjets über ein ähnliches System verfügen. Präsident Gorbatschow, der als Geisel genommen wurde, hatte die Autorisierungscodes bei sich in seiner Ferienvilla. Der Vorfall mit Gorbatschow zeigt, wie wichtig es ist, dass die Entscheidungsbefugnis auf eine andere Person übergeht, wenn der Präsident handlungsunfähig ist. Die US-Regierung weigert sich, anzugeben, wer nach dem Präsidenten befugt ist, die Atomwaffen freizuschalten und ihren Einsatz zu befehlen – und unter welchen Umständen diese Entscheidungsgewalt auf andere übergeht. Bevor jemand Zugang zu Nuklearwaffen bekommt, muss er bei einer speziellen Sicherheitsüberprüfung und verschiedenen Tests seine Zuverlässigkeit unter Beweis stellen. Damit will man psychisch oder emotional labile Personen von vornherein ausschließen.


    Cyberwaffen haben eine weit geringere Zerstörungskraft als Nuklearwaffen, dennoch kann ihr Einsatz unter bestimmten Bedingungen großen Schaden anrichten und einen Krieg auslösen. Wer entscheidet über ihren Einsatz, und wie gewährleisten wir, dass sie nur mit Genehmigung verwendet werden? Wer entscheidet, in welche Netzwerke wir im Rahmen einer vorbereitenden Maßnahme eindringen?


    Bis wir über mehr Erfahrung mit Cyberwaffen verfügen, würde ich dafür plädieren, dass der Präsident zumindest jährlich allgemeine Richtlinien erlassen sollte, in welche Netzwerke in welchen Ländern wir eindringen sollten, um Informationen zu sammeln und logische Bomben zu platzieren. Man könnte das als zu restriktiv kritisieren, da wir zur Informationsbeschaffung seit Jahren ohne Genehmigung des Präsidenten in fremde Netzwerke eindringen. Das mag stimmen, aber in vielen Fällen sind es nur ein paar Tastaturbefehle zwischen der Beschaffung von Informationen und einem Hackerangriff zur Störung des Datenverkehrs oder zur Vernichtung von Daten. Aufgrund der Gefahr, so gering sie auch sein mag, dass logische Bomben und andere Eingriffe entdeckt und als feindliche Handlungen interpretiert werden könnten, sollte der Präsident entscheiden, welches Risiko er eingehen möchte und mit wem.


    Die Entscheidung, Cyberwaffen zur Manipulation oder zur Zerstörung einzusetzen, sollte ebenfalls beim Präsidenten liegen oder, in seltenen Fällen, wenn eine schnelle Reaktion erforderlich ist, beim Verteidigungsminister. Unter bestimmten Umständen sollten regionale Kommandeure im Vorfeld mit Vollmachten ausgestattet werden, um auf einen bereits stattfindenden oder unmittelbar bevorstehenden Angriff reagieren zu können. Das Cyber Command und die ihm unterstellten Einheiten sollten jedoch eine gewisse Form der Kontrolle über die Software haben, ähnlich wie das Zwei-Schlüssel-Prinzip bei Atomwaffen, um sicherzustellen, dass ein übereifriger oder gelangweilter junger Leutnant keinen Angriff starten kann.


    Doch selbst bei entsprechenden Kontrollsystemen besteht das Risiko eines unbeabsichtigten Krieges. Im Kalten Krieg konnten frühe Radargeräte manchmal nicht zwischen einer großen Schar Wildgänse und einer Formation russischer Bomber unterscheiden. Es kam also vor, dass die USA ihre Bomber bereits in die Luft beordert und auf den Weg zu ihren Zielen geschickt hatten, bevor die Luftraumsicherung die Situation klären konnte und mit Gewissheit feststellte, dass wir gar nicht angegriffen wurden.


    Auch in einem Cyberkrieg kann es zu einem unbeabsichtigten Angriff kommen, wenn das falsche Programm verwendet wird und Daten beispielsweise nicht kopiert, sondern irrtümlich gelöscht werden. Man könnte sich auch denken, dass eine logische Bombe versehentlich durch den Netzwerkbetreiber oder durch einen Hacker ausgelöst wird, der zufällig darauf gestoßen ist. Die Wahrscheinlichkeit, dass das passiert, ist sehr gering, dennoch muss es für das Eindringen in die Netzwerke anderer Staaten strenge Vorschriften geben, um derartige Fehler zu vermeiden. Die größte Wahrscheinlichkeit für einen versehentlichen Cyberkrieg liegt wohl darin, dass man einen Gegenschlag gegen das falsche Land ausführt, weil man es irrtümlicherweise für den Angreifer hält.


    8. Urheberschaft


    In unserer Übung zum Konflikt im Südchinesischen Meer hatte keine Seite Zweifel an der Identität des Angreifers. Es gab einen politischen Zusammenhang, die wachsenden Spannungen wegen der Ölfelder im Südchinesischen Meer. Aber was wäre gewesen, wenn nicht China den Angriff ausgeführt hätte, sondern Vietnam? Im Planspiel sind Vietnam und die USA gegen China verbündet. Warum sollte unser Verbündeter uns angreifen? Vielleicht will Vietnam die USA in den Konflikt hineinziehen, damit Washington China Paroli bietet. Und was wäre dazu besser geeignet, als Washington glauben zu machen, China führe einen Cyberkrieg gegen die USA? Und wenn China das abstreiten würde, würden wir wahrscheinlich denken, die Volksrepublik würde leugnen, weil man ihr nichts nachweisen kann. (Gestatten Sie mir hier eine schamlose Eigenwerbung: Wenn Sie Interesse an einem anderen Szenario haben, lesen Sie meinen Roman Breakpoint, der sich unter anderem mit der Frage beschäftigt, wie man einen Angriff in einem Cyberkrieg dem richtigen Gegner zuordnet.)


    Die Cyberexperten von Black Hat wurden bei ihrer Konferenz 2009 gefragt, ob das Problem der Urheberschaft tatsächlich so gravierend sei – das heißt, ist es wirklich so schwer, den Angreifer ausfindig zu machen? Und ist es überhaupt wichtig, dass man den Angreifer kennt? Die meisten antworteten, für sie stehe die Frage der Urheberschaft eigentlich nicht im Vordergrund. Nicht dass sie dachten, es sei leicht, den Angreifer ausfindig zu machen, doch es war ihnen einfach egal. Die Teilnehmer kamen überwiegend aus der Privatwirtschaft; wenn ihre Netzwerke angegriffen wurden, mussten sie in erster Linie dafür sorgen, dass sie so schnell wie möglich wieder funktionierten und sich ein solcher Angriff nicht wiederholte. Ihre Erfahrungen mit dem FBI hatten ihnen gezeigt, dass es sich kaum lohnte, einen Angriff anzuzeigen oder auch nur zu melden.


    Für die nationale Sicherheit ist es dagegen sehr wichtig, die Identität des Angreifers zu kennen. Der Präsident könnte nachfragen. Vielleicht möchte man dem Angreifer eine diplomatische Protestnote schicken, ein »Démarchemellow«, wie wir im Außenministerium dazu sagten. Vielleicht denkt man sogar über einen Gegenschlag nach, damit so etwas nicht noch einmal passiert. Eine Möglichkeit, die Identität des Angreifers zu ermitteln, bietet eine Software zur Rückverfolgung der IP-Adressen, aber irgendwann landet man damit bei einem Server, der nicht kooperiert. Man könnte dann eine diplomatische Note verfassen, in der man darum bittet, dass die Staatsanwaltschaft des Landes eine Durchsuchung anordnet, im Rahmen einer internationalen Zusammenarbeit gegen Netzkriminalität. Das kann jedoch Tage dauern, und bis dahin sind die Hinweise längst vernichtet. Vielleicht will das fragliche Land auch gar nicht helfen. Wenn die Rückverfolgung nicht mehr funktioniert, bleibt die Option, mit Hilfe von Hackermethoden in den Server einzudringen und die Protokolle zu überprüfen. Theoretisch betrachtet, ist das für einen amerikanischen Staatsbürger natürlich illegal, es sei denn, er arbeitet für den amerikanischen Geheimdienst.


    Doch auch das Eindringen in einen Server zur Ermittlung des Urhebers eines Angriffs kann fehlschlagen, wenn sich der Angreifer bemüht hat, seine Spuren zu verwischen. Im Grunde muss man online sein und den Weg der Datenpakete des Angreifers durch die Server live verfolgen. Doch selbst wenn man sie über zwölf Server in zahlreichen Ländern zurückverfolgt hat, ist es unwahrscheinlich, dass man am Ende bei einer Behörde mit dem Namen Russische Agentur für offensiven Cyberkrieg landet. Wenn es sich bei dem Angreifer um die russische Regierung handeln würde, hätte sie den Angriff aus Sicherheitsgründen von einem Server in einem anderen Land gestartet, und wenn es sich um eine Operation zur Datenbeschaffung handeln würde, dann hätte man die kopierten Daten in ein Rechenzentrum in einem Drittland geschickt.


    Wenn es also darum geht, den Angreifer ausfindig zu machen, kann man ihn meist nicht sofort identifizieren, es sei denn, man befindet sich im gleichen Netz und sieht die Attacke kommen (aber manchmal funktioniert es nicht einmal dann). Computerforensiker können eventuell feststellen, dass die für die Entwicklung des Angriffs verwendete Tastatur für Arabisch, Kyrillisch oder Koreanisch ausgelegt ist, aber daran lässt sich die Identität des Hackers noch nicht festmachen. Und wenn man feststellt, dass der Angriff aus Russland kam, werden die russischen Behörden mit Verweis auf Vorfälle in Estland und Georgien zivilen Hackern die Schuld geben und nichts unternehmen.


    Aufgrund der Schwierigkeiten, den wahren Angreifer ausfindig zu machen, müssen die betroffenen Länder eventuell auf traditionelle Geheimdienstmethoden zurückgreifen und beispielsweise einen Agenten in die Organisationen des Gegners einschleusen, oder aber sie vertrauen auf die polizeiliche Ermittlungsarbeit. Anders als im Cyberspace verläuft die Informationsbeschaffung durch Agenten nicht mit Lichtgeschwindigkeit. Eine schnelle Reaktion ist daher nicht möglich. Bei der Strategie für einen Nuklearkrieg war die Identifizierung des Angreifers kein größeres Problem, weil man leicht erkennen konnte, wo eine Rakete abgeschossen worden oder ein Kampfflugzeug gestartet war. Eine Ausnahme wäre die Detonation einer Kofferbombe in einer amerikanischen Stadt gewesen. Es hätte eine Weile dauern können, bis man die Drahtzieher ausfindig gemacht hätte. Ähnlich wäre es bei einem Cyberangriff. Wenn wir sehen, wie der Angriff gestartet wird, weil wir die virtuelle Entsprechung zu den Raketensilos und Luftwaffenstützpunkten im Auge behalten, können wir die Identität des Angreifers mit großer Wahrscheinlichkeit ermitteln. Doch wenn der Angriff von Servern in den USA ausgeht, würde es eine Weile dauern, bis wir dem Präsidenten sagen könnten, wer uns wirklich angegriffen hat. Wie sicher muss man sein, bevor man reagiert? Die Antwort hängt wahrscheinlich von den aktuellen politischen Bedingungen ab.


    9. Kriseninstabilität


    Der verstorbene Bill Kaufmann beauftragte mich einmal, einen Bericht zur Strategie des »Launch on Warning« zu schreiben. Das Strategic Air Command vertrat die Ansicht, dass die USA, sobald die Alarmmeldung einginge, die Sowjets würden uns mit Nuklearraketen angreifen, so viele Bomber wie möglich losschicken und unsere landgestützten Raketen abfeuern sollten. Da die Sowjets die Sprengkraft ihrer Raketen stetig verbessert hatten, konnten diese mittlerweile unsere Raketen zerstören, obwohl wir sie in gesicherten unterirdischen Silos stationiert hatten. Doch wie bei allem, was mit der Nuklearstrategie zu tun hatte, war auch die Idee kompliziert, »bei der ersten Meldung sofort zu feuern«. Was wäre, wenn wir uns irren würden, wenn die Geräte eine Fehlfunktion hätten? Vielleicht würden wir tatsächlich angegriffen, aber nur mit einer kleinen Truppe, die es auf wenige Ziele abgesehen hätte – sollte man dann mit Kanonen auf Spatzen schießen? Die Luftwaffe hatte daher die Strategie »Launch under Attack« entwickelt, die besagt, dass man wartet, bis man Genaueres weiß, also bis zum Beispiel tatsächlich die Meldung vorliegt, dass Raketensprengköpfe des Gegners im eigenen Land detoniert sind.


    Die »Launch on Warning«-Strategie galt allgemein als riskant, weil sie die Instabilität in einer Krise erhöhte, ein typisches Phänomen in einer Situation wachsender Spannungen. Wenn man nicht schnell die richtige Entscheidung trifft, hat man verloren, aber wenn man schnell entscheiden muss, trifft man vielleicht die falsche Entscheidung. Für Kaufmann kam ich in meinem Bericht zu dem Schluss, dass wir über ausreichend Raketen auf See mit großer Zielgenauigkeit verfügten und einen Angriff überstehen konnten, um danach eine rationale Entscheidung darüber zu treffen, was gerade passiert war und wie wir darauf reagieren sollten.


    Beim Cyberkrieg verhält es sich ähnlich. Die USA gehen davon aus, dass sie einen Angriff kommen sehen und schnell reagieren können, um ihm die Spitze zu nehmen und einen weiteren Angriff zu verhindern. Doch man kann sich nicht darauf verlassen, dass man einen Angriff gleich erkennt, vor allem nicht, wenn dieser von einem Computer in den USA aus verübt wurde. Nehmen wir trotzdem einmal an, dass die USA einen Angriff bemerken und reagieren. Dafür muss man rasch handeln und darf nicht lange überlegen, wer der Feind sein könnte oder welches Ziel er treffen will. Wenn man nicht schnell genug reagiert, ergeben sich zwei mögliche Nachteile:


    •  Das angreifende Land wird wahrscheinlich die Zugbrücke über dem Burggraben schließen, nachdem die Angreifer aus der Burg gestürmt sind, das heißt, dass ein Land wie China, sobald es einen größeren Angriff gestartet hat, die Verbindungen zum Internet kappen wird, um den USA einen Gegenschlag zu erschweren.


    •  Das angreifende Land könnte das Internet und das Telefonnetz der USA als Ziel wählen, was einen Vergeltungsschlag im Netz seitens der USA ebenfalls erschweren würde.


    Damit ist derjenige, der den ersten Zug macht, eindeutig im Vorteil. Dieser First-Mover-Advantage erhöht die Instabilität in der Krise, sorgt für Anspannung und lässt kaum Zeit zum Überlegen. Erinnern wir uns an die Diskussion über die konstruktive Ambiguität, also daran, dass die offiziellen Äußerungen eines Landes nicht unbedingt mit seinem Handeln übereinstimmen müssen, dass also bestimmte Ziele längst im Rahmen der vorbereitenden Maßnahmen ins Visier genommen wurden. Wenn ein Land glaubt, dass die andere Seite seine Infrastruktur (einschließlich der Computer- und Stromnetze) bereits mit zerstörerischen Schadprogrammen oder logischen Bomben infiziert hat, kann diese Auffassung in Kombination mit dem First-Mover-Advantage einen Entscheidungsträger in Zeiten der Anspannung dazu veranlassen, seine Zustimmung zu einem Cyberangriff zu geben.


    10. Asymmetrie in der Defensive


    Das Team, das die Rolle Chinas übernommen hatte, gewann unser Planspiel, weil es den Rückzug der US-Truppen erzwang und dafür sorgte, dass die USA verhandelten, um nicht das Gesicht zu verlieren. Der Hauptgrund für den Sieg war, dass China die Abwehrmaßnahmen der USA überwand und selbst über eine relativ effektive Verteidigung verfügte. Die USA rechneten mit einem Angriff, der im Ausland seinen Ursprung hatte, doch China verwendete Server in den USA, möglicherweise gesteuert von chinesischen »Studenten«, die in irgendeinem Café saßen. Die USA suchten nach bereits bekannten Virensignaturen, doch die Chinesen nutzten »Zero-Day«-Exploits. Vor allem hatten die USA kein nationales System zum Schutz der zivilen Infrastruktur wie etwa der Finanzindustrie, der Stromversorgung und des Schienennetzes.


    China dagegen verfügte nicht nur über ein nationales Kommando zur Steuerung der Infrastruktur, sondern auch über einen Verteidigungsplan. Als klar war, dass ein Cyberkrieg begonnen hatte, wurden das chinesische Strom- und Schienennetz über ein netzwerkunabhängiges System gesteuert. Als die Chinesen ihre Kommunikationssatelliten verloren, hatten sie binnen einer Stunde ein Funknetz als Ersatz installiert. Kurz gesagt, China hatte seine alten Systeme nicht komplett demontiert und verfügte zudem über einen Plan, wie man sie in solchen Situationen wieder einsetzt.


    Das Planspiel zeigt Probleme und Entscheidungsmöglichkeiten auf und ermöglicht die Entwicklung einer Strategie für den Cyberkrieg. Allerdings wurde ein Aspekt noch nicht berücksichtigt. Wir haben bisher kaum über das Völkerrecht und andere Übereinkommen im Kriegsfall gesprochen. Welche internationalen Gesetze beziehen sich auf einen Cyberkrieg, und welche zusätzlichen multilateralen Abkommen wären, wenn überhaupt, in unserem Interesse? 

  


  
    KAPITEL SIEBEN


    Cyberfrieden?


    Die USA blockieren fast im Alleingang eine Rüstungskontrolle bei Cyberwaffen. Russland dagegen tritt eifrig für eine verstärkte Kontrolle ein, was durchaus eine gewisse Ironie hat. Angesichts der Gefahr einer Destabilisierung und der Nachteile eines Cyberkrieges für die USA könnte man meinen, dass sich die Vereinigten Staaten bereits ernsthaft mit möglichen internationalen Vereinbarungen zur Waffenkontrolle befassen, die das Risiko einschränken könnten. Doch seit die Regierung Clinton den russischen Abrüstungsvorschlag ablehnte, zählen die USA zu den hartnäckigen Gegnern einer Kontrolle von Cyberwaffen.


    Um ganz offen zu sein, sollte ich vielleicht zugeben, dass ich derjenige war, der sich dafür aussprach, den russischen Vorschlag abzulehnen. Viele schlossen sich meiner Haltung an; nur wenige Entscheidungen der amerikanischen Regierung gehen allein auf eine Person zurück. Doch ich hatte im Weißen Haus unter Clinton unter anderem die Aufgabe, die Cybersicherheit einschließlich der entsprechenden internationalen Abkommen zu koordinieren. Obwohl das Außenministerium ein gewisses Interesse an einer Kontrolle der Cyberwaffen hatte und obwohl die USA mit ihrer Ablehnung bei den Vereinten Nationen fast allein waren, sagten wir nein. Ich betrachtete den Vorschlag Russlands größtenteils als Propaganda, ähnlich wie viele russische Initiativen zur Rüstungskontrolle in den vergangenen Jahrzehnten. Wie sollte man die Einhaltung des Abkommens überprüfen? Außerdem hatten sich die USA noch gar keine Strategie für den Cyberkrieg zurechtgelegt. Es war nicht klar, ob die Möglichkeit, ihn zu führen, einen Vor- oder Nachteil für die Sicherheit der USA bedeutete. Also sagten wir nein, und dabei ist es seit über einem Jahrzehnt geblieben.


    Mittlerweile gibt es in zwanzig bis dreißig Ländern Einheiten für den offensiven Cyberkrieg, die dem Militär oder Geheimdienst unterstehen. Nun, da wir uns besser vorstellen können, wie ein Cyberkrieg aussehen könnte, wäre es vielleicht an der Zeit, unsere Position zur Kontrolle der Cyberwaffen noch einmal zu überdenken und uns zu fragen, ob ein internationales Abkommen nicht doch Vorteile hätte.


    Eine kurze Kritik an der Rüstungskontrolle


    Ob man es für eine gute Idee hält, unsere Position zu überdenken, hängt auch davon ab, was man generell von einer Rüstungskontrolle hält. Beschäftigen wir uns also zunächst mit der Frage, was eine Rüstungskontrolle bedeutet (in den Nachrichten ist das Thema weit in den Hintergrund gerückt) und was sie in anderen Bereichen bewirkt hat. Obwohl es bereits vor dem Atomzeitalter internationale Vereinbarungen zur Rüstungsbeschränkung gab, etwa den Washingtoner Flottenvertrag vor dem Zweiten Weltkrieg, der die Zahl der Schlachtschiffe begrenzte, basiert die Rüstungskontrolle, wie wir sie heute kennen, auf der Pattsituation zwischen den USA und der Sowjetunion im Kalten Krieg. Die Rüstungsbegrenzung, die Anfang der sechziger Jahre begann und sich fast dreißig Jahre lang fortsetzte, wurde beiden nuklearen Supermächten zu einem wichtigen Anliegen. Daraus entstanden zwei Formen von Abkommen: multilaterale Verträge, bei denen die beiden Supermächte zu einer globalen Beteiligung aufforderten, und bilaterale Vereinbarungen, bei denen sie sich auf eine Begrenzung ihrer eigenen militärischen Kapazitäten einigten.


    Ich befasste mich erstmals 1974 in Wien mit der Rüstungskontrolle und war dann fast 20 Jahre lang im Pentagon und im Außenministerium an der Ausarbeitung von Abkommen zur nuklearen Rüstungsbegrenzung, zur Beschränkung der konventionellen Streitkräfte in Europa, der taktischen Nuklearwaffen kürzerer Reichweite sowie der biologischen und chemischen Waffen beteiligt. Diese Erfahrungen prägen meine Haltung zur Kontrolle der Cyberwaffen. Die USA können aus dieser Geschichte lernen, falls sie mit neuen Verträgen die Mittel der virtuellen Kriegführung einschränken wollen.


    Mein Kollege Charles Duelfer, der über ein Jahrzehnt lang die Vereinten Nationen bei ihren Bemühungen zur Kontrolle irakischer Massenvernichtungswaffen unterstützte, sieht die Rüstungsbeschränkungen zwischen den USA und der Sowjetunion ebenso zynisch wie die Abrüstungsverträge im Allgemeinen: »Die USA und UdSSR einigten sich in der Regel auf ein Verbot der Waffen, die sie ohnehin nicht einsetzen wollten. Bei Waffen, die sie haben wollten, einigten sie sich auf Begrenzungen, die so hoch waren, dass sie alles tun konnten, was sie wollten.« Wie Duelfer sehen viele Experten eine Rüstungskontrolle eher kritisch. Sie argumentieren, dass beispielsweise die fünfzehn Jahre währenden Gespräche über die Reduzierung der Truppenstärke in Mitteleuropa schließlich in einem Abkommen mündeten, das die Zahl der Soldaten kaum begrenzte. Nur wenige Monate später brach der Warschauer Pakt ohnehin auseinander. Die Vereinbarung erlaubte der Sowjetunion, Hunderttausende Soldaten in Osteuropa zu stationieren, die Realität sah jedoch bereits ganz anders aus. Was die Panzer der Roten Armee schließlich zum Abzug veranlasste, waren definitiv nicht die Abrüstungsverhandlungen.


    Die Verhandlungsrunden zu den bekannteren Abrüstungsverträgen SALT (Strategic Arms Limitation Talks) und START (Strategic Arms Reduction Treaty) über den Abbau strategischer Atomwaffen dauerten über zwanzig Jahre und erlaubten es beiden Seiten, eine enorme Zahl an Atomwaffen zu behalten und kontinuierlich durch modernere Versionen zu ersetzen. Im Rahmen dieses Prozesses unterzeichneten die beiden Staaten den ABM-Vertrag zur Begrenzung von Raketenabwehrsystemen, allerdings dachten damals beide Seiten, dass die Systeme ohnehin nicht funktionieren würden.


    Auf multinationaler Ebene einigten sich die beiden Supermächte auf einen Vertrag, der es anderen Staaten verbot, Nuklearwaffen zu erwerben. Im Gegenzug erhielten diese die vage Zusage, dass auch die Supermächte irgendwann ihre Atomraketen abschaffen würden. Der Vertrag hielt Israel, Pakistan, Indien, Südafrika oder Nordkorea jedoch nicht davon ab, Nuklearwaffen zu entwickeln, und auch beim Iran zeigt sich derzeit nur wenig Wirkung. Die Sowjetunion erklärte sich mit einem multilateralen Verbot biologischer Waffen einverstanden, richtete dann aber heimlich ein umfangreiches Arsenal ein, das den USA jahrzehntelang verborgen blieb. Kritiker der Rüstungskontrolle verweisen daher auf die Verletzung der Biowaffenkonvention durch die Sowjets als Beispiel dafür, dass Abrüstungsvereinbarungen nicht immer im Interesse der USA sind. Die USA sind bei der Einhaltung der vertraglich festgelegten Beschränkungen relativ penibel; andere Länder jedoch nicht. Bei Kontrollen werden Verstöße nicht zwangsläufig aufgedeckt, manchmal gehen Länder auch innerhalb des erlaubten Rahmens bis an die Grenze und verstoßen eigentlich schon gegen ein Abkommen, ohne dass Sanktionen verhängt werden (wie es vielleicht im Iran mit seinem Programm zur nuklearen Wiederaufarbeitung der Fall sein wird).


    Doch trotz aller Probleme mit der Rüstungsbeschränkung spricht vieles dafür, dass die bilateralen Abkommen zwischen den USA und der UdSSR ebenso wie die multilateralen Verträge die Welt ein bisschen sicherer machten. Selbst wenn man den Wert einer numerischen Beschränkung von Waffen anzweifelt, muss man doch anerkennen, dass durch die Verhandlungen ein Forum geschaffen wurde, wo sich amerikanische und sowjetische Diplomaten und Militärs austauschen konnten. Dadurch entstand bei den Eliten beider Ländern ein Konsens, Maßnahmen zur Verhinderung einer atomaren Katastrophe anzuordnen. Die Einführung von Kommunikationskanälen und vertrauensbildenden Maßnahmen sowie die zunehmende Transparenz bei den Streitkräften beider Seiten reduzierten das Risiko von Fehleinschätzungen oder einem unabsichtlich ausgelösten Krieg.


    Als stellvertretendem Staatssekretär im Außenministerium fiel auch das US Nuclear Risk Reduction Center in meinen Aufgabenbereich, das im Rahmen der sogenannten vertrauensbildenden Maßnahmen eingerichtet worden war. Mein Kollege auf russischer Seite war ein General im sowjetischen Verteidigungsministerium. Unsere beiden Teams arbeiteten daran, das Risiko einer Eskalation und eines daraus resultierenden Nuklearkriegs zu minimieren. Jedes Team verfügte über ein eigenes Zentrum, meines gehörte zum Außenministerium, das sowjetische zum Verteidigungsministerium direkt am Roten Platz in Moskau. Da der heiße Draht zwischen dem Weißen Haus und dem Kreml von den US-Präsidenten selten genutzt wurde, brauchten wir eine Möglichkeit, im Falle eines Missverständnisses auf unterer Ebene schnell miteinander zu kommunizieren. Also richteten wir zwischen den beiden Zentren eine direkte Telefonleitung ein, außerdem Satellitenverbindungen, Funkfernschreiber und abhörsichere Telefone. Für die Telefone benötigten wir einen Chiffriercode, den beide Länder benutzen konnten, was uns und die Sowjets gleichermaßen vor Probleme stellte. Die Chiffriermethode sollte natürlich keinen Hinweis auf die Codes geben, die wir oder die Sowjets sonst verwendeten. Die Angst vor der elektronischen Spionage war so groß, dass manche Leute dachten, ich würde den Sowjets mit unserer direkten Verbindung die Möglichkeit bieten, die gesamte Kommunikation der USA abzuhören. Das US Nuclear Risk Reduction Center musste daher mit Kupferplatten und schalldämmendem Material ausgekleidet werden.


    Die Zentren sollten unbeabsichtigte Eskalationen verhindern, wie sie in der Frühzeit des Kalten Krieges vorgekommen waren. Beispielsweise schlug einmal der Start einer Rakete von einem amerikanischen Flugzeugträger aus fehl. Auf dem russischen Radar wirkte die Rakete mit ihrer niedrigen Flugbahn wie ein Überraschungsangriff, der die sowjetische Führung mit einem Schlag auf Moskau handlungsunfähig machen sollte. Daher rief ich auf der abhörsicheren Leitung rasch meinen Kollegen im sowjetischen Verteidigungsministerium an. Die Verbindung wurde wiederholt für solche Vorkommnisse genutzt, außerdem koordinierten wir darüber die Umsetzung der Abrüstungsabkommen.


    Mit SALT und START blieben zwar große Waffenarsenale über einen langen Zeitraum erhalten, die Verträge verboten jedoch destabilisierende Aktionen und Programme, bei denen sich die andere Seite veranlasst gefühlt hätte, ebenfalls ihre Waffen zu testen oder anzuwenden. Die numerische Beschränkung stellte außerdem eine bekannte Größe für die andere Seite dar und verhinderte dadurch ein weiteres Wettrüsten auf Grundlage falscher Annahmen. Dank der Hartnäckigkeit des amerikanischen Sicherheitsberaters Brent Scowcroft verzichteten beide Seiten auf die mit Mehrfachsprengköpfen ausgestatteten landgestützten Raketen mit ihrer äußerst destabilisierenden Wirkung. Derzeit nehmen die USA und Russland sinnvolle Reduzierungen bei ihren strategischen Streitkräften vor.


    Der Washingtoner Vertrag über nukleare Mittelstreckensysteme (Intermediate Range Nuclear Forces Treaty, INF), an dem ich Anfang der achtziger Jahre mehrere Jahre lang arbeitete, sorgte dafür, dass die USA ihre Raketen mit mittlerer und kürzerer Reichweite (die Pershing-II-Raketen mit ihren mobilen Abschussrampen und die Boden-Boden-Raketen) zerstörten, die Sowjets wiederum waren verpflichtet, Hunderte mobile Nuklearraketen vom Typ SS4, SS5 und SS20 zu demontieren. Die Raketenklasse, mit der Beschränkungen für Langstreckenraketen umgangen werden konnten, wurde dauerhaft verboten, mehrere tausend Atomsprengköpfe in Europa wurden verschrottet.


    Die Einschränkung von Atomwaffentests begann bescheiden mit dem Verbot von Atomwaffentests in der Atmosphäre, doch im Lauf der Zeit entwickelte sich daraus eine Größenbegrenzung und schließlich das komplette Verbot aller Atomtests. (Das Verbot aller Atomwaffentests wurde vom amerikanischen Senat noch nicht ratifiziert.) Das Verbot chemischer Waffen, an dem ich Anfang der neunziger Jahre arbeitete, sorgt dafür, dass Staaten ihre chemischen Waffen vernichten müssen und keine neuen mehr herstellen dürfen. Die Inspektionsteams, die die Einhaltung überwachen, sind ziemlich rigoros. (Die USA erklärten sich allerdings nicht zu Kontrollen bereit, die »überall und jederzeit« stattfinden können, doch nur wenige Bereiche sind ausgenommen.)


    Zusätzlich zu den Beschränkungen und Verboten nuklearer, chemischer und biologischer Waffen wirkt sich eine Rüstungskontrolle auch auf die Kriegführung aus. Eine Reihe von Konventionen zum bewaffneten Konflikt, die bis ins 19. Jahrhundert zurückreichen, verbietet den Angriff auf Militärkrankenhäuser und auf zivile Ballungsräume, regelt die Behandlung von Kriegsgefangenen, verbietet Folter und Landminen, schränkt den Einsatz von Kindersoldaten ein und ächtet Völkermord als internationales Verbrechen. Die USA haben nicht alle Abkommen ratifiziert (etwa das Verbot von Landminen) und vor kurzem gegen einige verstoßen (etwa gegen die Antifolterkonvention der Vereinten Nationen). Im Zweiten Weltkrieg wurde massiv gegen die Haager Abkommen verstoßen, dennoch hielten sich selbst dann noch einige Staaten an die Vereinbarungen zur Behandlung der Kriegsgefangenen.


    Wenn die Rüstungskontrolle gut funktioniert, baut sie Angst und Unsicherheit ab und schafft ein Umfeld, in dem die Sicherheit eines Staates kalkulierbar ist. Wenn manche Praktiken als illegal und der Besitz bestimmter Waffen als Vertragsverletzung eingestuft werden, lassen sich die bösen Absichten eines Landes leichter erkennen. Wenn ein Land bereit ist, gegen eine eindeutige Regelung zu verstoßen, ist relativ klar, was es mit seiner Außenpolitik bezwecken will. Durch das Verbot bestimmter Waffen und Vorgehensweisen lassen sich die Ausgaben im Rüstungsbereich reduzieren, denn gerade diese Ausgaben werden oft nur getätigt, weil man fürchtet, sonst von anderen Staaten übertrumpft zu werden. Internationale Normen, auf die man sich allgemein geeinigt hat, schaffen den nötigen Rahmen für eine multilaterale Koalition gegen Länder, die sich nicht an diese Vorgaben halten wollen.


    Wenig hilfreich und sogar schädlich ist eine Rüstungskontrolle, wenn sie sich auf Ermahnungen beschränkt, wenn die Verhandlungen zum Selbstzweck werden oder nur der Propaganda dienen, wenn die Einschränkungen vage sind oder wenn Verstöße gegen ein Abkommen keine Konsequenzen haben. Wenn ein Land, das sich bisher an ein Abkommen gehalten hat, plötzlich und ohne Vorwarnung dagegen verstoßen kann, bleiben Stabilität und Kalkulierbarkeit natürlich auf der Strecke. Entsprechend wirken Abkommen einseitig oder geraten in Misskredit, wenn Staaten betrügen können, ohne fürchten zu müssen, dass man es bemerkt oder dass sie dafür bestraft werden.


    Mein Gesamteindruck von der Rüstungskontrolle in den letzten dreißig Jahren des Kalten Krieges ist überwiegend positiv, allerdings ist sie beileibe kein Wundermittel, gelegentlich war sie sogar nicht viel mehr als eine Farce. Man kann leicht testen, ob ein Bereich reif für eine Rüstungsbeschränkung ist, man muss nur ermitteln, ob alle Parteien ein echtes Interesse daran haben, sich in diesem Bereich einzuschränken. Wenn eine Partei vorschlägt, etwas zu begrenzen, an dem sie eigentlich festhalten will, dann handelt es sich wahrscheinlich um eine Propagandamaßnahme oder ein Täuschungsmanöver, um einen potenziellen Gegner in einem Bereich einzuschränken, wo man glaubt, weit zurückzuliegen.


    Einschränkungen für einen Netzkrieg?


    Womit wir wieder beim Krieg im Netz wären. Um unsere nationale Haltung zu einer Rüstungskontrolle oder Begrenzungen für Cyberwaffen zu bestimmen, müssen wir uns fragen, ob diese neue Form der Kriegführung den USA einen Vorteil gegenüber anderen Staaten verschafft, den wir nicht durch internationale Abkommen mindern wollen. Wenn wir glauben, wir wären derzeit und auf längere Sicht im Vorteil, müssen wir uns gar nicht erst die folgenden Fragen zu einer möglichen Beschränkung, ihrer Einhaltung und Überwachung stellen.


    Doch ich habe bereits angedeutet, dass es für die USA angesichts ihrer Verwundbarkeit in einem Cyberkrieg besser wäre, wenn es die virtuelle Kriegführung nicht gäbe. Bevor wir über eine Beschränkung der Cyberwaffen sprechen, sollten wir uns noch einmal die vier Bereiche vergegenwärtigen, in denen wir anfälliger sind als die Länder, die einen Netzkrieg gegen uns führen könnten. Erstens sind die USA stärker von computergesteuerten Systemen abhängig als ihre potenziellen Gegner. Gut, in Ländern wie Südkorea oder Estland haben mehr Einwohner einen Internetanschluss. In Staaten wie den Vereinigten Arabischen Emiraten ist der Anteil derjenigen in der Bevölkerung, die ein internetfähiges Mobiltelefon besitzen, deutlich höher als in den USA. Doch nur wenige Länder setzen Computer so umfassend zur Steuerung ihres Stromnetzes, ihrer Versorgungsleitungen, des Luftverkehrs, des Schienennetzes, der Warenlieferungen, im Bankenwesen und der Logistik zwischen Vertragsunternehmen und Streitkräften ein.


    Zweitens werden in nur wenigen Staaten und erst recht nicht bei unseren potenziellen Gegnern so viele Bereiche des Kommunikations- und Versorgungsnetzes von privaten Unternehmen betrieben.


    Drittens verfügen in keinem anderen technisch so hoch entwickelten Industrieland wie den USA die privaten Betreiber und Eigentümer der öffentlichen Infrastruktur über einen so großen politischen Einfluss, dass sie eine staatliche Regulierung regelmäßig verhindern oder schwächen können. Das politische System der USA mit seinen gut bezahlten Lobbyisten und kaum begrenzten Wahlkampfspenden bietet der Privatwirtschaft große Einflussmöglichkeiten, vor allem wenn es darum geht, eine sinnvolle staatliche Regulierung zu verhindern.


    Viertens ist das amerikanische Militär in einem Cyberkrieg verwundbarer als die Streitkräfte anderer Länder. Das US-Militär ist stärker »netzzentriert«, der Zugang zu Datenbanken und Informationen ist fester Bestandteil der militärischen Organisation. Mit dem Zugang zu Informationssystemen ist jedoch eine gewisse Abhängigkeit verbunden. Einen kleinen Hinweis auf die zukünftige Entwicklung gab es Ende 2009. Über eine unverschlüsselte Kommunikationsverbindung überwachten irakische Aufständische mit Hilfe von Software im Wert von 26 Dollar die Videoaufzeichnungen der Predator-Drohnen der US-Luftwaffe. Die amerikanischen Truppen waren dadurch zwar nicht direkt bedroht, dennoch wirft der Hackerangriff ein ganz anderes Licht auf die neue Lieblingswaffe des Pentagons. Was wäre, wenn das unverschlüsselte Signal manipuliert werden könnte und die Drohnen zurück in die USA fliegen müssten? Die amerikanischen Truppen würden eins ihrer wertvollsten Hilfsmittel verlieren, ein billiges Computerprogramm würde Flugzeuge lahmlegen, in deren Entwicklung Milliarden Dollar geflossen sind. Die alten Techniken und Methoden gibt es oft schon gar nicht mehr. Die US-Truppen sind besser miteinander vernetzt, aber auch stärker von privaten Dienstleistern abhängig als ihre möglichen Gegner. Selbst wenn die Netzwerke des amerikanischen Militärs sicher und zuverlässig wären, die Systeme der privaten Auftragnehmer, die oft das Internet nutzen, sind es eher nicht.


    Zusammen zeigen die vier angesprochenen Punkte, dass die USA, wenn sie sich auf einen unbegrenzten Netzkrieg einlassen, stärkeren Risiken ausgesetzt sind als der potenzielle Gegner. Effektive Beschränkungen zum Einsatz von Cyberwaffen wären in Anbetracht der asymmetrischen Verwundbarkeit der USA in unserem Interesse. Die allgemeine Theorie in die Praxis umzusetzen würde jedoch eine präzise Definition der Aktivitäten erfordern, die erlaubt beziehungsweise verboten sind.


    Oft scheitern Abrüstungsverhandlungen schon daran, dass man sich auf konkrete Definitionen einigen muss. Ich verbrachte schon Monate am Verhandlungstisch, bis ich mit meinen sowjetischen Kollegen eine so einfache Bezeichnung wie »militärisches Personal« definiert hatte. Hier im Buch wollen wir uns solche Verzögerungen ersparen. Für den Cyberkrieg nehmen wir einfach die Definition aus Kapitel eins und lassen sie ein bisschen offizieller klingen:


    Unter einem Netzkrieg versteht man das unerlaubte Eindringen durch eine Regierung oder durch Akteure in deren Auftrag oder zu deren Unterstützung in die Computersysteme oder Netzwerke eines anderen Staates oder eine andere Aktivität, die ein Computersystem betrifft und die den Zweck verfolgt, Daten zu ergänzen, zu verändern oder zu verfälschen oder eine Störung oder den Ausfall eines Computers oder Netzwerkteils oder der von einem Computersystem kontrollierten Objekte herbeizuführen.


    Gibt es unter Berücksichtigung dieser Definition und der asymmetrischen Verwundbarkeit der USA Erfolge bei anderen Formen der Rüstungskontrolle, die sich auf den Cyberspace übertragen ließen, oder neue Ideen, die typisch für einen Cyberkrieg sind und die die Grundlage einer für die USA vorteilhaften Rüstungsbeschränkung bilden könnten? Wo liegen die Fallstricke, welche negativen Aspekte der Rüstungskontrolle sollten wir beachten, wo ist Vorsicht geboten, wenn man sie auf eine Kontrolle des Cyberkriegs überträgt? Wie könnten die USA von einem internationalen Abkommen profitieren, das bestimmte Aspekte des Cyberkriegs einschränkt, umsetzbar ist und sich auch überprüfen lässt?


    Geltungsbereich: Spionage oder Krieg?


    Jedes potenzielle internationale Abkommen zur Einschränkung oder Kontrolle eines Cyberkriegs beginnt bei seinem Geltungsbereich. Anders ausgedrückt: Was wird vom Abkommen abgedeckt, was nicht? Die oben aufgeführte Definition des Netzkrieges beinhaltet nicht die Netzspionage. In ein System oder Netzwerk einzudringen, um zu spionieren und Informationen zu sammeln, bedeutet nicht, dass Daten verändert oder ergänzt werden, ebenso wenig müssen dabei das Netz oder die von ihm kontrollierten Objekte beschädigt werden, wenn man vorsichtig zu Werke geht.


    Der russische Vorschlag zur Kontrolle von Cyberwaffen ist dagegen umfassend und würde auch das verbieten, was die Russische Föderation selbst jeden Tag tut, nämlich mit Hilfe von Hackerangriffen zu spionieren. Dabei hat der wichtigste Vertreter des Vorschlags, Wladislaw Scherstjuk, gerade auf dem Gebiet der Spionage Karriere gemacht. Als Leiter der Federalnoje Agentstwo Prawitelstwennoi Swjasi i Informazii (Föderale Behörde für Regierungsfernmeldewesen und Information, FAPSI) befehligte er das direkte Gegenstück zur National Security Agency, den elektronischen Spionen der USA. Seine berufliche Herkunft bedeutet jedoch nicht, dass sein Eintreten für ein internationales Abkommen unaufrichtig wäre, auch wenn er damit genau das unterbinden will, was seine Behörde jahrelang getan hat. Die technischen Unterschiede zwischen Cyberspionage und destruktiven Maßnahmen sind so gering, dass General Scherstjuk vielleicht der Ansicht ist, man könne nicht effektiv zwischen beiden unterscheiden. Vielleicht hat er auch einen Sinneswandel durchgemacht. Vielleicht glaubt er, dass Russland durch die Cyberspionage im Nachteil ist. Viel wahrscheinlicher allerdings wäre, dass Scherstjuk wie alle, die erlebt haben, was Cyberspionage kann, nur sehr ungern darauf verzichten würde.


    Cyberspionage ist deutlich einfacher als die traditionelle Spionage. Die Schwierigkeiten, einen verlässlichen Spion zu finden und diesen Agenten an der richtigen Stelle zu platzieren, damit er eine ausreichende Menge an wertvollen Informationen kopiert und übermittelt, kann man gar nicht hoch genug einschätzen. Selbst wenn man es schafft, besteht immer der Verdacht, dass das Material verfälscht wurde und der Spion ein Doppelagent ist. Die beste Maßnahme zur Spionageabwehr bestand schon immer darin, sich vorzustellen, wo der Gegner gern einen Spion hätte, und ihm dort einen vermeintlichen Informanten anzubieten. Der Agent gibt unwichtige Informationen weiter und ergänzt sie durch leicht verfälschtes Material, das die Informationen nutzlos macht.


    Wie ich in meinem Buch Your Government Failed You darlegte, sind die USA nicht sonderlich gut darin, Spione einzusetzen, oder wie die Amerikaner lieber sagen, Informationen mittels menschlicher Quellen zu gewinnen (die sogenannte Human Intelligence, kurz HUMINT). Das liegt an der schwierigen Aufgabe, an unserem Zögern, der Art von Menschen zu vertrauen, die gute Spione abgeben, der Zurückhaltung vieler Amerikaner, wenn es darum geht, als langjähriger Geheimagent zu arbeiten, und dem Geschick anderer Staaten, unsere Spionageversuche aufzudecken. Diese Probleme mit der Spionage sind tiefverwurzelt und kulturell bedingt, bestehen seit sechzig Jahren oder noch länger und werden sich so schnell auch nicht ändern.


    Bei der elektronischen Spionage sind wir jedoch bemerkenswert gut. Unsere Fähigkeiten als Cyberspione gleichen unsere Defizite im Bereich HUMINT aus. Man könnte daher argumentieren, dass ein Verbot der Computerspionage unsere Möglichkeiten bei der Informationsbeschaffung erheblich einschränken würde und wir dadurch größere Nachteile hätten als andere Länder.


    Die Idee, die Cyberspionage einzuschränken, bringt uns auf die Frage, was falsch daran ist. Welches Problem soll ein solches Verbot lösen? Henry Stimson, Außenminister unter Präsident Hoover, unterband zwar die Spionage mit der Begründung: »Ein Gentleman liest nicht die Briefe anderer Leute«, doch die meisten US-Präsidenten betrachteten die Informationsbeschaffung als wichtige Maßnahme zum Erhalt der nationalen Sicherheit. Wenn Wissen Macht ist, dann geht es bei der Spionage darum, dieses Wissen zu beschaffen. Spionage gibt es mindestens seit biblischer Zeit. Zu wissen, wozu ein anderes Land in der Lage ist und was hinter verschlossener Tür vor sich geht, trägt normalerweise zur Stabilität bei. Wilde Gerüchte über einen Gegner können zu Spannungen führen und ein Wettrüsten auslösen. Spionage kann Ängste beschwichtigen, etwa 1960, als von einer »Missile Gap« (Raketenlücke) die Rede war, also behauptet wurde, das Raketenarsenal der Sowjetunion sei viel größer als unseres. Die ersten amerikanischen Spionagesatelliten zerstreuten die Bedenken. Spionage kann manchmal Überraschungen verhindern, man muss nicht ständig in Alarmbereitschaft sein, weil man ständig damit rechnet, überrumpelt zu werden. Dennoch gibt es einige grundlegende Unterschiede zwischen Cyberspionage und der traditionellen Spionage, die man beachten muss.


    Im Kalten Krieg gaben die USA und die UdSSR Milliarden aus, um sich gegenseitig auszuspionieren. Wir bemühten uns ebenso wie die Sowjets, Agenten in wichtigen sowjetischen Ministerien zu rekrutieren und mehr über die sowjetischen Absichten, Kapazitäten und Schwächen zu erfahren. Manchmal hatten wir Erfolg und konnten von den Informationen enorm profitieren. Viel häufiger jedoch scheiterten unsere Versuche. Diese Fehlschläge hatten gelegentlich gravierende Folgen.


    Ende der sechziger Jahre wäre aufgrund amerikanischer Spionagetätigkeit in Nordkorea zweimal beinahe ein bewaffneter Konflikt ausgebrochen. Das Spionageschiff USS Pueblo wurde von der nordkoreanischen Marine im Januar 1968 geentert, die 82 Mann starke Besatzung wurde gefangen genommen. Elf Monate lang, bis zur Freilassung der Amerikaner, befanden sich die Streitkräfte auf der Koreanischen Halbinsel in höchster Alarmbereitschaft, weil man eine bewaffnete Auseinandersetzung fürchtete. Fünf Monate nach der Freilassung der Amerikaner wurde ein EC-121-Aufklärungsflugzeug der amerikanischen Marine vor der nordkoreanischen Küste abgeschossen, alle 31 Mitglieder der Besatzung kamen ums Leben (interessanterweise ereignete sich der Vorfall am Geburtstag des nordkoreanischen Führers Kim Il Sung). Der damalige US-Präsident Richard Nixon erwog eine Bombardierung, doch da die amerikanischen Streitkräfte im Vietnamkrieg gebunden waren, hielt er sich zurück, um zu verhindern, dass die Situation eskalierte und sich zu einem zweiten amerikanischen Krieg in Asien entwickelte.


    Sieben Monate später war ein U-Boot der amerikanischen Marine angeblich in sowjetischen Hoheitsgewässern im Einsatz, als es unter Wasser mit einem sowjetischen U-Boot zusammenstieß. Seymour Hersh berichtete sechs Jahre später: »Das amerikanische U-Boot, die USS Gato, befand sich auf einer streng geheimen Erkundungsfahrt im Rahmen des sogenannten Holystone-Programms in der Barentssee. 15 bis 25 Meilen vor der Mündung des Weißen Meeres stieß das Schiff mit einem sowjetischen U-Boot zusammen.« In seinem Buch Stalking the Red Bear beschreibt Peter Sasgen die Operation Holystone als »eine Reihe von Einsätzen im Kalten Krieg, die alles Mögliche umfassten, von der Aufnahme akustischer Signale der einzelnen sowjetischen U-Boote über die Aufzeichnung der elektronischen Kommunikation bis zu Videoaufzeichnungen von Waffentests«.


    Laut Hersh wurde die Operation Holystone, die »unter den Codenamen Pinnance und Bollard fortgeführt wurde … Anfang der sechziger Jahre begonnen«. Zu Beginn des Jahres 1992 war ich stellvertretender Staatssekretär im Außenministerium, und mein Chef, Außenminister James A. Baker III., führte mit Russland heikle Verhandlungen über die Abrüstung und das Ende des Kalten Krieges. Baker glaubte, er könne das Gefühl der Niederlage und Paranoia bei der militärischen Elite und den führenden Kreisen Moskaus überwinden. Er wollte die Ängste beschwichtigen, dass wir den Zusammenbruch der Sowjetunion zu unserem Vorteil nutzen würden. Dann kam es am 11. Februar 1992 vor der Küste von Seweromorsk zu einem Zusammenstoß zwischen dem amerikanischen Atom-U-Boot USS Baton Rouge und dem russischen U-Boot Kostroma der Sierra-Klasse. Empört warfen die Russen den Amerikanern vor, das US-U-Boot habe in den russischen Hoheitsgewässern spioniert.


    Ich weiß noch, wie wütend Baker war, als er wissen wollte, wer im Außenministerium die Fahrt der Baton Rouge genehmigt habe und was man sich davon angesichts des Schadens verspreche, den man durch die Entdeckung des U-Bootes anrichte. Baker machte sich sofort daran, den Vertrauensverlust mit diplomatischen Mitteln zu reparieren, und versprach seinem russischen Kollegen Eduard Schewardnadse, es werde keine weiteren derartigen US-Operationen mehr geben. Die USS Baton Rouge war schwer beschädigt, schaffte es jedoch zurück in ihren Heimathafen, wo sie bald außer Dienst gestellt wurde. Diejenigen in Moskau, die der Meinung waren, die USA würden Russland etwas vormachen, fühlten sich nun bestätigt. Das Misstrauen, das Baker zerstreuen wollte, wuchs weiter.


    Beim Begriff Cyberspionage mag der eine oder andere denken, sie biete eine völlig neue Möglichkeit, die Kommunikation des Feindes abzuhören. Cyberspionage ist in vieler Hinsicht einfacher, billiger und erfolgreicher als die traditionelle Spionage, außerdem sind die Folgen einer Entdeckung weniger gravierend. Das könnte bedeuten, dass sich mehr Staaten gegenseitig ausspionieren und in dieser Richtung mehr unternehmen als bisher. Es könnte auch bedeuten, dass das Vertrauen zwischen den Ländern leidet, wenn man beispielsweise entdeckt, wie bereits geschehen, dass chinesische Hacker die Computer des deutschen Kanzleramts mit Trojanern angegriffen haben. Vor der Cyberspionage war die Informationsmenge, die ein Spion stehlen konnte, begrenzt. Damit war in gewisser Weise auch das Ausmaß des von ihm verursachten Schadens eingeschränkt. Der Fall des F-35-Kampfflugzeugs (den wir in Kapitel fünf erwähnten) zeigt, wie stark sich der quantitative Aspekt der Spionage durch die virtuelle Dimension verändert hat. Wir haben es nicht nur mit einer neuen Spionagetechnik zu tun. Durch die Geschwindigkeit, das Volumen und die globale Reichweite der Cyberaktivitäten unterscheidet sich die Cyberspionage grundlegend von den bisherigen Methoden. Betrachten wir noch einmal den Vorfall im Zusammenhang mit der F-35.


    Die F-35 ist die fünfte Generation eines Kampfflugzeugs, das von Lockheed Martin entwickelt wird. Das Flugzeug soll den Anforderungen der Marine, Luftwaffe und Marineinfanterie im 21. Jahrhundert entsprechen, eine Maschine für Luft-Boden-Angriffe, die die alternde Flotte der F-16- und F-18-Mehrzweckkampfjets ersetzen wird. Die größte Weiterentwicklung der F-35 im Vergleich zur vierten Generation sind ihre elektronische Kampfführung und die intelligenten Waffensysteme. Mit einer geringeren Zuladung als ihre Vorgänger wurde die F-35 nach dem Konzept des »One Shot, One Kill« entworfen, das ein fortschrittliches Zielsystem erfordert. Das US-Militär hat, verteilt auf Luftwaffe, Marine und Marineinfanterie, fast 2500 Flugzeuge mit einem Wert von fast 300 Milliarden Dollar bestellt. Auch andere NATO-Länder haben Flugzeuge geordert. Mit der F-35 könnte man potenzielle Gegner für die nächsten drei Jahrzehnte dominieren. Doch diese Dominanz wäre gefährdet, wenn unsere Feinde eine Möglichkeit finden würden, an die technischen Daten zu kommen.


    Im April 2009 gab es einen Einbruch in die Datenbank eines Zulieferunternehmens, bei dem mehrere Terabytes an Informationen zur Entwicklung der F-35 heruntergeladen wurden. Bei den gestohlenen Daten handelte es sich um Angaben über das Design des Flugzeugs und seine elektronischen Systeme, allerdings weiß man nicht genau, was gestohlen wurde, weil die Hacker ihre Spuren verwischten und die gestohlenen Daten codierten, bevor sie sie exportierten. Laut Pentagon konnte auf die sensibelsten Daten nicht zugegriffen werden, weil sie durch ein Air Gap geschützt waren, eine Sicherheitsvorkehrung, bei der das Netzwerk physisch von anderen Netzwerken und dem Internet getrennt ist. Im Pentagon ist man sich ziemlich sicher, dass man die Hacker zu einer IP-Adresse in China zurückverfolgen konnte und dass die Handschrift des Angriffs auf eine Beteiligung der chinesischen Regierung hindeutet. Das war nicht der erste erfolgreiche Hackerangriff auf das F-35-Programm. Der Diebstahl der F-35-Daten begann im Jahr 2007 und setzte sich bis 2009 fort. Bei dem gemeldeten Diebstahl ging es um »mehrere« Terabyte. Nehmen wir aus Gründen der Einfachheit an, es handle sich nur um ein Terabyte. Wie viel wurde dabei gestohlen? Die Datenmenge entspricht zehn Ausgaben der Encyclopaedia Britannica – alle 32 Bände mit 44 Millionen Wörtern, und das mal zehn.


    Wenn ein Spion zu Zeiten des Kalten Krieges diese Informationsmenge aus einer geheimen, gesicherten Einrichtung hätte schmuggeln wollen, hätte er einen kleinen Umzugslaster und einen Gabelstapler benötigt. Außerdem hätte er riskiert, dass man ihn erwischt und getötet hätte. Robert Hanssen, der FBI-Mitarbeiter, der seit den achtziger Jahren für die Sowjets und später dann für die Russen spionierte, verriet in über zwei Jahrzehnten nicht einmal annähernd so viel. Er schmuggelte Dokumente aus dem FBI-Hauptquartier, wickelte sie in Plastiktüten und warf sie in einen toten Briefkasten in verschiedenen Parks in der Nähe seiner Wohnung in Vienna in Virginia. Insgesamt verriet Hanssen nicht mehr als ein paar hundert Seiten an Dokumenten.


    Derzeit verbringt Hanssen 23 Stunden am Tag in Isolationshaft in einem Hochsicherheitsgefängnis in Colorado Springs. Er bekommt keine Post, darf keine Besucher empfangen und nicht telefonieren, und wenn er von den Aufsehern angesprochen wird, bezeichnen sie ihn nur als »Häftling« und reden von ihm in der dritten Person (»Der Häftling verlässt jetzt seine Zelle«). Immerhin kam Hanssen mit dem Leben davon. Die Spione, die er verriet, hatten weniger Glück. Mindestens drei Russen, die für die amerikanischen Geheimdienste gearbeitet hatten, wurden von Hanssen verraten und von den Russen getötet. Ein vierter kam ins Gefängnis. Spionage war ein gefährliches Geschäft für die Agenten. Heute wird sie aus der Ferne betrieben.


    Die Spione, die die Informationen zur F-35 stahlen, mussten nicht warten, bis ein Rekrut befördert wurde und Zugang zu den Daten erhielt, sie mussten niemanden finden, der sein Land verraten wollte, keiner musste das Risiko auf sich nehmen, erwischt zu werden und in einem Hochsicherheitsgefängnis zu landen (oder Schlimmeres zu erleiden). Dabei findet sich dank der gestohlenen Daten vielleicht eine Schwachstelle in der Konstruktion oder bei den technischen Systemen der F-35. Vielleicht entdeckt man einen Angriffspunkt für eine neue Cyberwaffe, die man in einem zukünftigen Krieg einsetzen kann, um unsere Dominanz in der Luft durch die Dominanz im Cyberspace zu schwächen. Aber es kann sogar noch schlimmer kommen. Was wäre, wenn die Hacker, nachdem sie in unser System eingedrungen sind, nicht nur Informationen herunterladen, sondern auch ein Software-Paket installieren würden? Das vielleicht eine Falltür bietet, damit sie später wieder ins Netzwerk eindringen können, auch wenn der ursprüngliche Weg blockiert ist. Oder eine logische Bombe, die das Netzwerk des Verteidigungsministeriums in einer zukünftigen Krise zusammenbrechen lässt. Spionage und Sabotage sind nur ein paar Mausklicks voneinander entfernt. Wer immer unser Gegner ist, möglicherweise befindet er sich gerade in unseren Systemen, einstweilen nur, um Informationen zu beschaffen, aber dieser Zugang ermöglicht es ihm auch, unsere Netzwerke zu manipulieren oder zu zerstören. Das Wissen, dass andere Länder in unsere Systeme eingedrungen sind, »nur um zu spionieren«, könnte dem Pentagon und dem Präsidenten in der nächsten Krise einiges Kopfzerbrechen bereiten.


    Ein Verbot der Computerspionage ist überaus problematisch. Es ist manchmal nahezu unmöglich, sie einem Land nachzuweisen. Die Cyberspionage, die Russland und die USA zurzeit betreiben, wird normalerweise nicht bemerkt. Selbst wenn es Mittel gäbe, die Hacker mit ihren raffinierten Methoden auf frischer Tat zu ertappen, wäre es extrem schwierig, nachzuweisen, wer am anderen Ende der Leitung an der Tastatur sitzt und für wen er arbeitet. Wenn wir uns einem Abkommen zum Verbot der Cyberspionage anschließen, würden sich die amerikanischen Geheimdienste vermutlich daran halten, bei anderen Staaten muss man das jedoch bezweifeln.


    Die Art, wie Informationen auch mit Hilfe der Cyberspionage gesammelt werden, verletzt vielleicht das Feingefühl mancher Menschen und verstößt gelegentlich gegen internationales oder nationales Recht, doch abgesehen von einigen nicht zu vernachlässigenden Ausnahmen ist die Spionagetätigkeit der USA im Allgemeinen notwendig und dient den amerikanischen Interessen. Die Vorstellung, dass man auf Spionage unmöglich verzichten kann, ist unter den Experten für nationale Sicherheit und Parlamentsabgeordneten weit verbreitet. Ich stellte meinen Leuten, als ich noch mit der Rüstungskontrolle zu tun hatte, immer wieder die gleiche Frage: »Wenn die Zeit kommt, sich für die Ratifizierung des Abkommens auszusprechen, wie werden Sie dem US-Senat erklären, warum Sie dieser Regelung zugestimmt haben, oder, da es wahrscheinlicher ist, dass ich mich dazu äußern muss, wie zum Teufel erkläre ich, warum wir dem Vorschlag zugestimmt haben?« Bei einem Abkommen zum Verbot der Spionage wüsste ich nicht einmal, wo ich anfangen sollte. Wenn man sich daher mit dem russischen Vorschlag zum Verbot der Netzspionage beschäftigt, muss man sich doch fragen, warum Russland den Vorschlag machte und was er über die russischen Absichten aussagt. Welchen Zweck verfolgen die Russen mit ihrem Eintreten für einen Vertrag über die Kriegführung im Netz? Der Vorschlag kommt aus einem Land, das in diesem Bereich über einige Fertigkeiten verfügt, einem Land, das regelmäßig Hackerangriffe gegen andere Staaten durchführt, das sich der internationalen Zusammenarbeit gegen Cyberkriminalität bisher verschlossen hat und kein einziges internationales Abkommen gegen Computerkriminalität unterzeichnet hat (etwa das Übereinkommen des Europarats).


    Obwohl ich den russischen Vorschlag für ein internationales Verbot der Computerspionage ablehne, ist mir klar, dass Cyberspionage diplomatische Bemühungen beeinträchtigen, andere Staaten provozieren und sogar destabilisierend wirken kann. General Ken Minihan von der US-Luftwaffe sagte mir: »Wir führen Kriegshandlungen durch, ohne daran zu denken, dass es dabei um einen Krieg geht.« Das ist gefährlich, aber möglicherweise gibt es andere Wege, diese Befürchtungen zu beschwichtigen. Im Kalten Krieg fanden geheime Treffen zwischen der CIA und dem KGB statt, bei denen stillschweigend bestimmte Spielregeln vereinbart wurden. Keine Seite zog durch die Gegend und mordete die Agenten des Gegners. Bestimmte Dinge waren tabu. Vielleicht kann es ähnliche Vereinbarungen für die Cyberspionage geben. Man sollte diese stillschweigenden Vereinbarungen nicht unterschätzen. Den Staaten muss bewusst sein, dass Cyberspionage leicht mit Kriegsvorbereitungen verwechselt und daher als Provokation betrachtet werden kann. Ein Land sollte im Netz nichts tun, was es nicht auch in der realen Welt tun würde. Wenn man nicht bereit ist, Agenten einzuschleusen, um an die Informationen heranzukommen, die man im Netz stehlen will, sollte man sie sich wahrscheinlich auch nicht auf elektronischem Weg besorgen. Der Unterschied zwischen Datendiebstahl und Sabotage ist minimal, daher sollten Länder darauf achten, wo sie sich im Cyberspace herumtreiben und was sie mitgehen lassen.


    Das Ausspionieren von Regierungen ist möglicherweise außer Kontrolle geraten, doch die wahren Schätze Amerikas sind nicht unsere Regierungsgeheimnisse, sondern unser geistiges Eigentum. Amerikanische Unternehmen und Steuerzahler geben Milliarden Dollar für die Finanzierung von Forschung und Entwicklung aus. China stiehlt die Resultate für ein paar Cent und bringt die Produkte auf den Markt. Der einzige wirtschaftliche Vorteil, den die USA besitzen, unser technischer Vorsprung, schrumpft aufgrund der Computerspionage. Selbst wenn es nie zu einem richtigen Cyberkrieg kommen sollte, könnte sich das Kräftegleichgewicht durch die chinesische Wirtschaftsspionage und den Diebstahl geistigen Eigentums zu Ungunsten der USA verschieben. Wir müssen dem Schutz dieser Informationen eine viel höhere Priorität einräumen, und wir müssen China wegen seines Verhaltens zur Rede stellen.


    Wenn bestimmte destabilisierende Tätigkeiten der Cyberspionage Konsequenzen hätten, würden Staaten stärker kontrollieren, wer Cyberspionage betreibt, aus welchem Grund und wo. Die meisten Regierungsbeamten wollen Szenen vermeiden, in denen sie einem empörten Außenminister oder einem anderen höheren Vorgesetzten erklären müssen, wie der Informationswert einer verdeckten Operation den Schaden wettmachen soll, der durch das Bekanntwerden der Aktion entstanden ist. Mir ist bewusst, dass die Ergebnisse der Cyberspionage manchmal in keinem Verhältnis zu dem Schaden stehen, den sie anrichten können, dennoch denke ich, dass man diesem Risiko am besten mit geheimen Absprachen zwischen den Staaten unter Beteiligung von Geheimdiensten und Regierungen begegnet. Ein Abrüstungsabkommen mit einer Beschränkung der Cyberspionage ist nicht unbedingt in unserem Interesse, außerdem ergäben sich Schwierigkeiten bei der Umsetzung und Kontrolle.


    Ein Verbot des Cyberkriegs?


    Wäre es dann eine gute Idee, sich für ein völliges Verbot eines Cyberkriegs gemäß meiner Definition (also ohne Cyberspionage) auszusprechen? Theoretisch könnte ein Verbot die Entwicklung oder den Besitz von Cyberwaffen einschränken, doch es gäbe keine Möglichkeit, dieses Verbot durchzusetzen oder zu überprüfen. Anstelle des Besitzes von Cyberwaffen oder der Spionage könnte man auch den Einsatz von Cyberwaffen gegen bestimmte Ziele oder ihre Anwendung vor dem Ausbruch von Feindseligkeiten verbieten. Betrachten wir einige Beispiele, um zu beurteilen, ob ein solches Verbot, falls es umgesetzt werden könnte, im Interesse der USA wäre.


    Stellen wir uns ein Szenario ähnlich wie den am Anfang des Buches geschilderten israelischen Angriff auf die syrische Atomanlage vor. In unserem Fall sind es aber die USA, die einen Schurkenstaat von der Entwicklung einer Atombombe abhalten. Die USA beschließen, die geheime Anlage zu bombardieren, wo die Atombombe gebaut werden soll. Gut möglich, dass die USA in der Lage sind, das Flugabwehrsystem des Gegners mit Hilfe einer Cyberwaffe auszuschalten. Wenn wir ein Abkommen zum Verbot von Cyberwaffen unterzeichnen würden, müssten wir uns entscheiden, ob wir gegen das Abkommen verstoßen oder unsere Piloten losschicken wollen, ohne sie so gut wie möglich zu schützen. Kaum ein Politiker oder General in diesem Land möchte erklären, dass amerikanische Flugzeuge abgeschossen und amerikanische Piloten gefangen genommen oder getötet wurden, weil man die Luftabwehr des Gegners hätte ausschalten können, es aber nicht tat, da man sonst gegen ein internationales Abkommen verstoßen hätte.


    Oder stellen wir uns ein Szenario vor, bei dem sich die USA bereits in einem bewaffneten Konflikt mit einem anderen Land befinden, wie das in unserer jüngeren Geschichte bereits mit Ländern wie Serbien, dem Irak, Panama, Haiti, Somalia und Libyen der Fall war. Die amerikanischen Truppen könnten konventionelle Bomben durch Cyberwaffen ersetzen. Beim Einsatz der Cyberwaffen gäbe es weniger Tote, weniger Zerstörungen und weniger langfristige Schäden. Auch hier würde ein komplettes Verbot der Cyberwaffen die USA zwingen, sich zwischen einem Verstoß gegen das Abkommen und einem größeren Ausmaß an Zerstörungen zu entscheiden.


    Bei einem einfacheren Szenario ginge es nicht um einen bewaffneten Konflikt oder einen Präventionsangriff der USA, sondern um einen Routinevorfall wie beispielsweise ein amerikanisches Schiff, das friedlich in internationalen Gewässern kreuzt. In unserem Fall wäre ein amerikanischer Zerstörer parallel zur nordkoreanischen Küste unterwegs und würde von einem nordkoreanischen Patrouillenboot angegriffen, das Raketen auf den Zerstörer abfeuert. Das amerikanische Schiff verfügt über eine Cyberwaffe, die ins Steuersystem der ankommenden Raketen eingreift und sie vom Ziel ablenkt. Wenn es ein komplettes Verbot von Cyberwaffen gäbe, wäre es den USA nicht einmal erlaubt, diese Waffe bei einem nicht provozierten Angriff zum Schutz ihrer eigenen Truppen einzusetzen.


    Besonders schwierig wäre ein Verzicht, wenn Cyberwaffen bereits gegen uns eingesetzt werden würden. Wenn ein Gegner mit Hilfe von Cyberwaffen versuchen würde, ein Netzwerk des US-Militärs oder auch nur eine Waffe lahmzulegen, wäre die Versuchung groß, sich über ein internationales Abkommen hinwegzusetzen und entsprechend zu reagieren.


    Die beiden Positionen für oder gegen ein komplettes Verbot von Cyberwaffen sind klar. Wenn wir wirklich glauben, ein Verbot sei im Interesse der USA, müssen wir bereit sein, Opfer zu bringen, nur dann ließe sich ein internationaler Verzicht auf Cyberwaffen durchsetzen. Auch in der Vergangenheit gab es Situationen, in denen wir einen unmittelbaren militärischen Vorteil daraus gezogen hätten, eine Atomwaffe oder eine biologische oder chemische Waffe einzusetzen, aber wir haben uns immer dafür entschieden, den globalen Konsens zum Verzicht dieser Waffen zu bewahren. Doch da Cyberwaffen keine direkten Todesopfer fordern, kann es schwierig werden, ein Verbot in Verbindung mit einem konventionellen Krieg zu rechtfertigen. Wenn bereits Schüsse fallen, wäre der Einsatz von Cyberwaffen nicht unbedingt destabilisierend und würde auch nicht zu einer Eskalation beitragen, falls (und darauf kommt es an) ihr Einsatz nicht das Ausmaß des Krieges überschreitet. Das amerikanische Militär wird argumentieren, dass Cyberwaffen ein Vorteil für die USA seien und dass wir unseren technologischen Vorsprung nutzen müssten, um zu kompensieren, dass unsere Truppen nur spärlich über den Globus verteilt sind und potenzielle Gegner über ausgefeilte konventionelle Waffen verfügen.


    Wenn man unseren Wunsch, militärische Flexibilität zu bewahren, in Relation zu den Schäden setzt, die ein Cyberkrieg in den USA anrichten könnte, wäre es vielleicht möglich, internationale Einschränkungen zu entwickeln, die aber kein völliges Verbot darstellen. Ein internationales Abkommen, das den Einsatz von Cyberwaffen unter allen Umständen verbietet, wäre die extremste Form eines Verbots. Im vorangegangenen Kapitel wurde die Möglichkeit eines Verzichts auf den Ersteinsatz angesprochen, was die abgeschwächte Form eines Verbots wäre. Der Verzicht auf den Ersteinsatz könnte so aussehen, dass man mehrere gegenseitige Erklärungen abgibt oder ein detailliertes internationales Abkommen aushandelt. Im Mittelpunkt stünde das Bemühen, zu verhindern, dass sich aus einem Cyberangriff ein Krieg entwickelt; der Einsatz von Cyberwaffen nach dem Ausbruch eines Konfliktes wäre dagegen nicht eingeschränkt. Die Zusicherung könnte für alle Staaten gelten oder nur für die Länder, die eine ähnliche Verpflichtung oder ein Abkommen unterzeichnet haben.


    Die Erklärung, dass wir nicht als Erste Cyberwaffen einsetzen würden, wäre durchaus mehr als nur ein diplomatischer Appell. Die Existenz einer solchen Verpflichtung könnte ein anderes Land von einem Ersteinsatz der Cyberwaffen abhalten, weil es damit gegen eine internationale Norm verstoßen würde. Mit dem Einsatz der Cyberwaffen würde man eine Grenze überschreiten, zur Eskalation beitragen und die Situation destabilisieren. Das Land, das als Erstes gegen ein internationales Abkommen verstößt, zieht internationale Ächtung auf sich und beschädigt durch sein Fehlverhalten sein Ansehen in der Welt. Dadurch könnte das Land an internationaler Unterstützung verlieren, internationale Sanktionen ließen sich dann leichter durchsetzen.


    Eine derartige Erklärung würde in den oben beschriebenen Szenarien den Handlungsspielraum der Beteiligten erheblich einschränken. Wenn man entdeckt, dass Waffen in einem Konflikt oder speziell gegen das eigene Land eingesetzt werden, und trotzdem mit einer entsprechenden Reaktion erst einmal warten muss, ist man in der Cyberkriegsphase eines Konflikts wahrscheinlich im Nachteil. Der Verzicht auf den Ersteinsatz in einem Cyberkrieg kann bedeuten, dass man wartet, bis der Gegner seine eigenen Verteidigungssysteme im Cyberspace in höchste Alarmbereitschaft versetzt und vielleicht die Netzwerke vom globalen System getrennt hat. Möglicherweise hat er unsere eigenen Netzwerke auch so effektiv attackiert, dass wir Probleme haben, unseren Angriff komplett umzusetzen.


    Angriffe auf Zivilisten verbieten?


    Es gibt auch weniger restriktive Ansätze als ein komplettes Verbot von Cyberwaffen oder den Verzicht auf einen Ersteinsatz. Eine Möglichkeit wäre eine einseitige Erklärung oder die Zustimmung zu einem internationalen Protokoll, in dem sich Nationalstaaten verpflichten, auf zivile Einrichtungen als Angriffsziele für Cyberwaffen zu verzichten. Im Völkerrecht gibt es zahlreiche Beispiele für ein eingeschränktes Verbot bestimmter Waffen oder Maßnahmen, ebenso existieren Verträge, die den Schutz von Zivilisten im Krieg vorschreiben.


    Im Ersten Weltkrieg wurden zum ersten Mal Flugzeuge eingesetzt. Sie wurden hauptsächlich für die Aufklärung genutzt, ebenso für Tieffliegerangriffe mit Maschinengewehren auf Truppen und für Kämpfe in der Luft, einige Flugzeuge warfen jedoch auch Bomben auf den Feind. Diese ersten begrenzten Bombardements aus der Luft eröffneten neue Möglichkeiten. Später wurden größere Flugzeuge konstruiert, die mehr und vor allem größere Bomben transportieren konnten. Innerhalb eines Jahrzehnts wurden die ersten speziellen Bomber gebaut. H. G. Wells, ein Pionier der Science-Fiction-Literatur, beschrieb in seinem 1933 erschienenen Roman The Shape of Things to Come eindringlich die Schäden, die bei einem Luftangriff auf eine Stadt entstehen konnten. Bis 1936 hatten Wells und der Produzent Alexander Korda daraus den Film Things to Come (Was kommen wird) gemacht, der das Publikum in Angst und Schrecken versetzte. 1938 einigte sich in Amsterdam eine internationale Konferenz auf Einschränkungen für sogenannte »Kriegsmaschinen«. Aus dem Entwurf ging später im Jahr die »Konvention zum Schutz der Zivilbevölkerung gegen Luftangriffe« hervor.


    Doch zum Leid der Menschen in Amsterdam sowie den meisten anderen Großstädten in Europa und Asien hielt das Abkommen Kriegsteilnehmer wie Deutschland, Japan, die USA, Großbritannien oder die Sowjetunion nicht davon ab, im bald darauf folgenden Zweiten Weltkrieg die Städte des Gegners großflächig zu bombardieren. Nach dem Zweiten Weltkrieg versuchte man es erneut und entwarf mehrere Abkommen zur zukünftigen Kriegführung. Die Verträge wurden in der Schweiz ausgehandelt und erhielten den Namen Genfer Konventionen. Das Genfer Abkommen IV betrifft den »Schutz von Zivilpersonen in Kriegszeiten«. 30 Jahre später entstanden unter der Schirmherrschaft der Vereinten Nationen weitere Konventionen, die nicht nur Zivilisten, sondern auch militärisches Personal vor bestimmten Waffen schützen, die als destabilisierend gelten oder übermäßiges Leiden verursachen. Das Abkommen mit dem etwas umständlichen Namen »Konvention über das Verbot oder die Beschränkung des Einsatzes bestimmter konventioneller Waffen, die übermäßige Leiden verursachen oder unterschiedslos wirken können« umfasst fünf Protokolle, die den Einsatz bekannter Waffen wie Landminen und Brandwaffen verbieten oder einschränken, aber auch die Anwendung der kommerziellen Lasertechnologie für die Waffentechnik unterbinden.


    Vor kurzem ächtete das Statut des Internationalen Strafgerichtshofs, das 2002 in Kraft trat, gezielte Angriffe auf die Zivilbevölkerung. Die USA haben die Unterzeichnung des Statuts zurückgenommen und von vielen Staaten die Zusicherung erhalten, dass sie die Anklage amerikanischer Militärangehöriger vor dem Strafgericht nicht unterstützen würden.


    Die Genfer Konvention zum »Schutz von Zivilpersonen in Kriegszeiten« oder die UN-Konvention zu Waffen, die übermäßige Leiden verursachen, könnten erweitert und der neuen Technik im Cyberkrieg angepasst werden. Cyberwaffen zum Angriff auf die Infrastruktur eines Landes setzt man unweigerlich auch gegen die Zivilbevölkerung ein. Die in der Konvention genannte unterschiedslose Wirkung würde man gerade mit dem Angriff auf das Stromnetz oder Transportsystem eines Landes erzielen. Solche breitangelegten Angriffe würden zwar auch die militärischen Kapazitäten eines Landes schwächen, doch diese wären weniger betroffen als die zivile Infrastruktur. Das Militär verfügt wahrscheinlich über Notstromaggregate, Lebensmittelvorräte und Feldlazarette. Bei einem Cyberangriff auf die Infrastruktur eines Landes könnte der Strom für Wochen ausfallen, in den Pipelines würde kein Öl oder Gas mehr fließen, Züge würden stillstehen, Flugzeuge müssten am Boden bleiben, Banken könnten kein Geld auszahlen, Liefersysteme würden ausfallen und Krankenhäuser könnten nur stark eingeschränkt arbeiten. Die Zivilbevölkerung würde in kalten, ungeheizten Wohnungen festsitzen, würde weder an Lebensmittel noch an Geld kommen, hätte keine Aussicht auf eine medizinische Versorgung und wäre nur unzureichend über die aktuelle Lage informiert. Es käme zu Plünderungen und Verbrechen. Die Zahl der Todesfälle hinge von der Dauer und dem geographischen Ausmaß der Stromausfälle ab. Es wären zwar weit weniger als bei einer Bombardierung aus der Luft, dennoch würde ein ausgeklügelter landesweiter Hackerangriff definitiv die Zivilbevölkerung treffen und wäre wahrscheinlich auch darauf ausgelegt.


    Eine Ausweitung bestehender internationaler Abkommen zum Schutz der Zivilbevölkerung hätte für die USA Vorteile. Sie könnten dann mit dem weitermachen, worin sie gut sind, mit dem Cyberkrieg gegen militärische Ziele, einschließlich des Ersteinsatzes von Cyberwaffen. Technisch anspruchsvolle Cyberwaffen würden weiterhin die technologische Überlegenheit der USA in möglichen militärischen Konfliktsituationen gewährleisten, selbst wenn andere Staaten moderne konventionelle Waffen einsetzen und über annähernd die gleichen Truppenkapazitäten wie die USA verfügen. In Situationen, in denen die amerikanischen Truppen zahlenmäßig unterlegen sind, bieten Cyberwaffen die Möglichkeit zum Ausgleich.


    Amerikanische Cyberangriffe auf militärische Ziele zu beschränken, würde bedeuten, dass wir das Militär eines anderen Landes nicht durch einen allgemeinen Angriff auf ein ziviles Strom- oder Schienennetz beeinträchtigen könnten, was natürlich ein willkommener Nebeneffekt wäre. Doch wahrscheinlich sind die amerikanischen Cyberkrieger in der Lage, eng umrissene militärische Ziele wie etwa die Kommando- und Kontrollstruktur, die Netzwerke der Luftabwehr und bestimmte Waffensysteme anzugreifen. Durch das Verbot eines Angriffs auf zivile Ziele würde das amerikanische Militär nicht viel einbüßen und könnte den Gegner weiterhin dominieren.


    Der Schutz vor Cyberangriffen ist in den USA nicht sonderlich gut. In anderen Ländern auch nicht, doch die zivile Infrastruktur in den USA ist besonders anfällig, daher hätten die USA stärker unter einem breitangelegten Cyberangriff zu leiden als die meisten anderen Länder. Da sich das amerikanische Militär auf die zivile Infrastruktur und privatwirtschaftliche Unternehmen stützt, die ebenfalls die allgemeine Infrastruktur nutzen, würden die US-Streitkräfte von einem Angriffsverbot für zivile Ziele profitieren, außerdem wäre dadurch der Schaden für die Bevölkerung und die Wirtschaft begrenzt.


    Wenn die USA zu der Ansicht gelangen, ein eingeschränktes Verbot von Cyberwaffen sei in ihrem Interesse, und ein entsprechendes Abkommen vorschlagen oder sich ihm anschließen, ergeben sich zwei Fragen. Erstens, wie würde man die Einhaltung des Abkommens überprüfen? Darauf komme ich gleich zurück. Zweitens, was bedeutet ein solches Abkommen in Hinblick auf die »Vorbereitung des Schlachtfeldes«? Definieren wir bereits das Eindringen in ein Netzwerk oder das Deponieren einer logischen Bombe als Angriff oder erst den Einsatz der logischen Bombe oder einer anderen Waffe? Und wichtiger noch, worauf wären wir bereit zu verzichten?


    Wir sprachen bereits über Cyberspionage und kamen zu dem Schluss, dass die USA nicht von einem offiziellen internationalen Abkommen zum Verbot der Cyberspionage profitieren würden. Wir würden daher nicht das Eindringen in Netzwerke zur Informationsbeschaffung verbieten, und vermutlich hat es einen gewissen Informationswert, wenn man sich in das Kontrollsystem der Eisenbahn hackt. Doch welcher reale Informationswert ergibt sich daraus, dass man die Computer des Stromnetzes knackt? Sich in das Kontrollsystem des Stromnetzes zu hacken und dort eine elektronische Falltür zu hinterlassen, um eine spätere Rückkehr zu erleichtern, kann nur einen Zweck haben: die Vorbereitung eines Angriffs. Das Platzieren einer logischen Bombe ist ebenfalls eine eindeutig kriegerische Handlung.


    Theoretisch könnte man das Verbot von Cyberangriffen gegen zivile Ziele so formulieren, dass Falltüren oder logische Bomben nicht ausdrücklich untersagt wären, sondern nur die tatsächliche Aktivierung, die Störungen hervorrufen würde. Ein solches Verbot würde die USA in eine Position versetzen, bei einem Angriff auf die eigene Infrastruktur mit einem schnellen Gegenschlag zu reagieren. Ohne die vorherige Platzierung von Cyberwaffen könnte ein Angriff auf andere Netzwerke schwierig werden und einige Zeit dauern. Doch wenn man zulässt, dass Staaten die Netzwerke der anderen mit logischen Bomben spicken, geht der eigentliche Wert eines Verbots von Cyberangriffen auf die zivile Infrastruktur verloren.


    Der Hauptgrund für ein Verbot besteht darin, die aktuelle Situation (mit ihrem unbemerkten Gefahrenpotenzial) zu entschärfen. Derzeit sind Staaten nur wenige Tastaturbefehle von einem massiven Angriff entfernt, der sich leicht zu einem großangelegten Netzkrieg, wenn nicht sogar einem konventionellen Krieg ausweiten kann. Die logischen Bomben in unserem Stromnetz, die aller Wahrscheinlichkeit nach vom chinesischen Militär platziert wurden, und ähnliche Waffen, die das US-Militär in den Netzwerken anderer Länder platzieren will oder bereits platziert hat, haben eine ähnlich destabilisierende Wirkung, wie wenn Geheimagenten Sprengstoffladungen an Hochspannungsmasten, Transformatoren und Generatoren anbringen würden. Die Cyberwaffen sind nicht so leicht zu finden, und mit ein paar schnellen Eingaben auf der Tastatur kann ein verärgerter Cyberkrieger oder Terrorist einen Krieg entfesseln, und die Situation kann in bislang ungekanntem Ausmaß eskalieren.


    Man kann sich zwar Situationen vorstellen, in denen sich die USA wünschen würden, sie hätten logische Bomben im zivilen Netzwerk eines Landes platziert, aber das Risiko, dieses Vorgehen weiter zu erlauben, wäre zu groß und ließe sich nicht durch diese eine Angriffsoption kompensieren. Daher sollten wir uns dafür aussprechen, dass ein Verbot von Angriffen auf die zivile Infrastruktur auch das Eindringen in zivile Netzwerke umfasst, wenn dabei logische Bomben platziert oder Falltüren in Systemen wie beispielsweise der Steuerung der Stromversorgung angelegt werden sollen.


    Bei den Banken beginnen?


    Selbst ein Abkommen, das sich auf den Schutz der zivilen Infrastruktur beschränkt, kann Probleme aufwerfen. Länder wie beispielsweise Russland könnten argumentieren, die Bereitschaft der USA, einem solchen Abkommen zuzustimmen, bestätige ihre Position, dass Cyberwaffen gefährlich sind, und ein völliges Verbot fordern. Die Verhandlungen über die Kontrollmöglichkeiten bei einem Abkommen zum Schutz der Zivilbevölkerung bergen alle möglichen Komplikationen. Daher sollten die USA für ein erstes internationales Abkommen zu Cyberwaffen vielleicht einen noch engeren Rahmen in Erwägung ziehen. Eine Option wäre eine Vereinbarung, Cyberangriffe auf das internationale Finanzsystem auszuschließen. Jedes größere Land hat ein Interesse an zuverlässigen Daten, die die Grundlage für die Clearingstellen der internationalen Banken, ihre wichtigsten Mitgliedsbanken, den Wertpapier- und Rohstoffhandel bilden. Abgesehen von wenigen Ausnahmen wie dem verarmten Nordkorea schadet sich ein Land mit einem Angriff auf das internationale Finanzsystem auch immer selbst. Der Schaden würde direkt auf den Angreifer zurückfallen – außerdem könnte ein Vergeltungsschlag, wenn der Angreifer identifiziert werden würde, die Wirtschaft eines Landes ernsthaft lähmen.


    Weil die großen globalen Finanzinstitute alle miteinander verflochten sind, könnte ein Cyberangriff auf die finanzielle Infrastruktur eines Landes rasch um sich greifen und das weltweite Vertrauen in den Finanzmarkt untergraben. Dabei ist Vertrauen das Allerwichtigste, wie mir ein ranghoher Mitarbeiter an der Wall Street sagte: »Es geht um das Vertrauen in die Daten, nicht um die Goldreserven im Tresor der Federal Reserve Bank von New York, nur deswegen funktionieren die globalen Finanzmärkte.«


    Die Überzeugung, dass Cyberangriffe auf Banken das gesamte globale Finanzsystem aus dem Tritt bringen könnten, hat die amerikanische Regierung bisher davon abgehalten, Hackerattacken zu genehmigen, um die Konten von Terroristen und Diktatoren wie Saddam Hussein zu räumen. Der ehemalige Director of National Intelligence, Admiral Mike McConnell, sagte dazu: »Was passiert, wenn jemand sich nicht abschrecken lässt, eine große Bank in New York angreift und einen Virus einschleust oder die Daten vernichtet? Die Unsicherheit und der Vertrauensverlust sind groß. Ohne das Vertrauen in die Sicherheit werden keine finanziellen Transaktionen getätigt.« Da wir uns also ohnehin schon eine Einschränkung auferlegt haben, wäre es im Interesse der USA, ein internationales Abkommen zum Verbot von Cyberangriffen auf Finanzinstitute vorzuschlagen oder sich ihm anzuschließen. (Ein solches Abkommen müsste nicht die Cyberspionage betreffen. Es könnte durchaus von geheimdienstlichem Nutzen sein, die finanziellen Transaktionen von Banken zu überwachen, etwa um die Geldquellen von Terroristen herauszufinden. Vermutlich tun die USA das bereits. Europäische Finanzinstitute waren schockiert, als sie 2006 erfuhren, dass die USA bei der Rückverfolgung der Gelder von Terroristenkonten heimlich die internationalen finanziellen Transaktionen des SWIFT-Netzwerks überwachten.)


    Inspektoren im Cyberspace


    Der Wert internationaler Abkommen zum Verbot bestimmter Cyberangriffe oder von Verpflichtungen zum Verzicht auf einen Ersteinsatz hängt auch davon ab, ob man Verstöße aufdecken und eine Schuld nachweisen kann. Die Kontrolle traditioneller Rüstungsbeschränkungen unterscheidet sich deutlich von den Methoden im Cyberspace. Um festzustellen, ob die zahlenmäßige Begrenzung für U-Boote oder Raketensilos eingehalten wurden, musste ein Land nur mit einem Spionagesatelliten Aufnahmen von den entsprechenden Stellen machen oder mit einer Drohne über das Land fliegen. Eine U-Bootwerft oder Raketenabschussrampe lässt sich nur schwer verstecken. Kleinere Objekte wie beispielsweise Panzer konnten Inspektoren beim Besuch von Militärstützpunkten in Augenschein nehmen. Damit es bei Nuklearreaktoren nicht zu unerlaubten Aktivitäten kommt, installieren die Inspektoren der Internationalen Atomenergiebehörde Überwachungskameras und versehen Nuklearmaterial mit Siegeln und Identifikationsnummern. Internationale Teams nehmen in Chemieunternehmen Proben und kontrollieren, ob nicht etwa heimlich Chemiewaffen produziert werden. Zur Überwachung von Atomwaffentests gibt es ein internationales Netzwerk aus seismischen Sensoren, deren Daten die Länder untereinander austauschen.


    Nur dieses Netzwerk und vielleicht noch die Inspektionsteams der Internationalen Atomenergiebehörde liefern eine nützliche Vorgabe zur Überprüfung der Cyberwaffen. Man kann Cyberwaffen nicht vom Weltraum aus entdecken und zählen, es genügt auch nicht, einen Militärstützpunkt zu inspizieren. Kein Land würde erlauben, dass ein internationales Inspektionsteam die Programme auf seinen Computern durchkämmt, die geheime Informationen schützen sollen. Selbst wenn Staaten in einem Paralleluniversum eine solche Inspektion ihrer militärischen und geheimdienstlichen Computernetzwerke gestatten würden, könnte man die Cyberwaffen auf USB-Sticks oder CDs irgendwo im Land verstecken. Ein Verbot, Cyberwaffen in einem geschlossenen Netzwerk (wie beispielsweise die National Cyber Range, die von der John Hopkins University und Lockheed Martin eingerichtet wird) zu entwickeln, zu besitzen oder zu testen, ließe sich nie überprüfen.


    Beim tatsächlichen Einsatz von Cyberwaffen wäre die Situation allerdings eindeutiger. Die Folgen eines Angriffs sind meist leicht zu erkennen. Computerforensiker können im Allgemeinen relativ schnell feststellen, welche Angriffstechnik verwendet wurde, selbst wenn sie nicht wissen, wie die Schadprogramme ins Netzwerk gelangten. Das Problem, den eigentlichen Urheber zu ermitteln, würde jedoch weiterbestehen, selbst wenn ein Angriff bereits stattgefunden hat. Rückverfolgungssoftware und die Protokolle der Internetdienstanbieter können Hinweise auf die Beteiligung eines bestimmten Landes liefern, doch damit kann man die Urheberschaft einer Regierung nicht eindeutig nachweisen. Man könnte leicht einem Land etwas anhängen, beispielsweise den USA. In Kapitel eins sprachen wir von Cyberangriffen, die vermutlich von Russland initiiert wurden, aber von einem Computer in Brooklyn ausgingen, der das Botnetz kontrollierte.


    Selbst wenn ein Land zugeben würde, dass ein Angriff von Computern auf seinem Staatsgebiet ausging, könnte die Regierung immer noch behaupten, der Angriff sei das Werk anonymer Bürger. Genau das behauptete die russische Regierung im Fall der Cyberangriffe auf Estland und Georgien. Und auch die chinesische Regierung redete sich damit heraus, als 2001 nach dem angeblichen Eindringen eines amerikanischen Spionageflugzeugs in den chinesischen Luftraum amerikanische Netzwerke von China aus angegriffen wurden. Möglicherweise stellt sich tatsächlich heraus, dass die Hacker keine Regierungsbeamten waren, aber vielleicht wurden sie von ihren Regierungen ermuntert oder unterstützt.


    Eine Möglichkeit, mit dem Problem der Urheberschaft umzugehen, besteht darin, dass nicht Ankläger und Geschädigte die Belege erbringen, sondern dass ein Land seine Unschuld beweisen muss. Auch bei der Bekämpfung des internationalen Verbrechens und des Terrorismus wendet man diese Taktik an. Im Dezember 1999 hatte mein Freund Michael Sheehan, der damalige Koordinator für Terrorismusbekämpfung, die Aufgabe, den Taliban eine einfache Botschaft zu übermitteln. Sheehan sollte den Taliban klarmachen, dass man sie für jeden Angriff von al-Qaida auf die USA oder ihre Verbündeten verantwortlich machen würde. Spätabends überbrachte Sheehan mit Hilfe eines Dolmetschers einem Vertreter von Mullah Omar die Nachricht. Um seine Aussage zu unterstreichen, verwendete Sheehan eine einfache Metapher: »Wenn Sie einen Brandstifter in Ihrem Keller haben, der jede Nacht loszieht und das Haus eines Nachbarn anzündet, und Sie wissen davon, dann können Sie nicht behaupten, Sie seien nicht dafür verantwortlich.« Mullah Omar vertrieb den Brandstifter nicht aus seinem Keller, er bot Osama bin Laden und seinen Anhängern sogar noch nach dem 11. September Unterschlupf. Jetzt muss sich Mullah Omar selbst in irgendeinem Keller verstecken, gejagt von der NATO, den USA und den afghanischen Streitkräften.


    Das »Brandstifterprinzip« lässt sich auch in einem Cyberkrieg anwenden. Wir sprechen über den Cyberspace wie über eine abstrakte fünfte Dimension, doch er besteht aus realen Elementen. Diese Elemente, von den Glasfaserkabeln bis zu den einzelnen Routern, Servern und Rechenzentren, befinden sich alle in souveränen Staaten, die einzige Ausnahme bilden Seekabel und Satelliten. Selbst sie gehören Ländern oder Unternehmen mit Adressen in der realen Welt. Manche Leute sprechen gern von einem »Souveränitätsproblem« im Internet; weil der Cyberspace niemandem gehöre, sei das Netz ein rechtsfreier Raum, in dem niemand für die Sicherheit zuständig sei. Dabei könnte man das »Brandstifterprinzip« als Grundlage für ein internationales Abkommen nutzen, bei dem jede Person, jedes Unternehmen und jedes Land für die Sicherheit seines Anteils am Cyberspace verantwortlich ist.


    Zumindest könnten Länder wie Russland nicht länger behaupten, sie hätten keine Kontrolle über sogenannte patriotische Hacker. Ein internationales Abkommen könnte dafür sorgen, dass die Regierungen der Länder, von denen ein Hackerangriff ausgeht, zur Verantwortung gezogen werden, damit diese die Hacker daran hindern, sich an verbotenen internationalen Aktivitäten zu beteiligen, oder zumindest ihr Bestes geben, um gegen die Hacker vorzugehen. Zusätzlich zur eigenen Polizeiarbeit sollte ein Staat durch das Abkommen zur Unterstützung verpflichtet sein. Das könnte so aussehen, dass ein Land schnell auf Anfragen bei internationalen Ermittlungen reagiert, die Protokolle von Servern oder Routern beschlagnahmt und aufbewahrt, internationale Ermittler aufnimmt und ihre Arbeit unterstützt, Bürger zu Befragungen vorlädt und bei entsprechenden Vergehen strafrechtlich verfolgt.


    Das seit 2001 bestehende Übereinkommen über Computerkriminalität des Europarats beinhaltet bereits mehrere Verpflichtungen zur Unterstützung. Die USA haben die Konvention ratifiziert. Das heißt nicht, dass unsere Souveränität durch eine supranationale Bürokratie im Stil des »Alten Europa« beeinträchtigt wird. Die USA haben sich durch ihre Unterschrift wie die anderen Unterzeichnenden verpflichtet, neue Gesetze zu verabschieden. Sie sind notwendig, damit die nationalen Regierungen die erforderlichen Maßnahmen treffen und so den Anforderungen des Abkommens entsprechen können.


    Man könnte jedoch über das aktuelle Abkommen hinausgehen und in einer Konvention zum Cyberkrieg Staaten zur Verantwortung ziehen, damit sie sicherstellen, dass ihre Internetdienstanbieter nicht mehr für Personen und Unternehmen arbeiten, die sich an einem Cyberangriff beteiligen. Das würde bedeuten, dass die Serviceprovider Würmer, Botnetze, DDoS-Angriffe und andere eindeutig schädliche Aktionen erkennen und unschädlich machen und die Urheber anzeigen. (Das Erkennen der Malware ist viel einfacher als die Deep Packet Inspection und kann größtenteils über die Analyse von Flowdaten erfolgen, das heißt, dass man den Datenverkehr im Netzwerk überwacht und auf ungewöhnliche Spitzen oder Muster achtet.) Wenn ein Land einen Internetprovider nicht zur Zusammenarbeit bewegen kann, könnte das internationale Abkommen ein Verfahren etablieren, das die anderen Staaten einbezieht. Der Internetdienstanbieter könnte dann auf einer internationalen schwarzen Liste landen, und alle beteiligten Staaten würden den Datenverkehr zu diesem Provider sperren, bis er nachgeben und gegen die Botnetze oder andere Schadsoftware vorgehen würde.


    Mit einem internationalen Abkommen, das die Staaten in die Verantwortung nimmt, ließe sich zumindest einen Teil des Zuordnungsproblems lösen. Selbst wenn man den Angreifer nicht identifizieren könnte, gäbe es zumindest jemanden, der zuständig wäre, den Angriff zu blockieren und den Übeltäter aufzuspüren. Eine derartige Verpflichtung würde von den beteiligten Staaten nicht verlangen, neue Forensikeinheiten für den Cyberspace aufzubauen. Länder wie China und Russland sind längst in der Lage, Hacker zu identifizieren und gegen sie vorzugehen. Jim Lewis vom Center for Strategic and International Studies erklärte mir: »Wenn ein Hacker in Sankt Petersburg versuchen würde, das System des Kreml zu knacken, könnte er die Stunden, die ihm noch in seinem Leben blieben, an einer Hand abzählen.« Man kann davon ausgehen, dass es jemandem in China, der in das Netzwerk der Volksbefreiungsarmee eindringen würde, nicht anders erginge. Wenn China und Russland ein Abkommen zum Cyberkrieg mit den von mir vorgeschlagenen Verpflichtungen unterzeichnen würden, könnten die Regierungen nicht mehr ihren Bürgern die Schuld an DDoS-Attacken gegen andere Länder geben, sich zurücklehnen und nichts unternehmen. Wenn ein Land nicht prompt gegen die Hacker unter seinen Bürgern vorginge, würde es gegen das Abkommen verstoßen, und, noch wichtiger, die anderen Länder würden ihren Datenverkehr von den betreffenden Internetdienstanbietern abtrennen. Auch jetzt schon könnten die Länder Schadprogramme aus anderen Ländern unschädlich machen, doch sie zögern, weil ein rechtlicher Rahmen fehlt. Ein Abkommen würde es den Staaten nicht nur erlauben, den Datenverkehr lahmzulegen, sondern es sogar von ihnen verlangen.


    Eine Bestimmung zur Verantwortung der Staaten im Cyberspace und die Verpflichtung zur Unterstützung würde das Problem der Urheberschaft jedoch nicht komplett lösen. Der russische Botnetz-Angriff, der in Brooklyn seinen Anfang nahm, oder sogar ein taiwanesischer Hacker, der in einem Internetcafé in San Francisco sitzt und eine Website der chinesischen Regierung angreift, bedeuten nicht automatisch, dass die USA einen Cyberkrieg führen (allerdings wären sie laut Abkommen verpflichtet, das Botnetz zu zerstören und den Hacker festzunehmen). Im Fall des fiktiven taiwanesischen Agenten, der sich Zugang zum chinesischen Netzwerk verschafft und damit gegen ein internationales Abkommen verstößt, müsste die amerikanische Regierung, wenn China sie über den Vorgang informieren würde, das FBI oder den Secret Service einschalten und der chinesischen Polizei helfen, den Schuldigen in San Francisco aufzuspüren. Wenn er gefunden wäre, könnte er von einem amerikanischen Gericht verurteilt werden, weil er gegen amerikanische Gesetze verstoßen hätte.


    Natürlich können Staaten behaupten, sie würden Hacker belangen, und es nicht tun. Sie können die Täter vor Gericht bringen und nicht verurteilen. Wenn ein Land benachrichtigt wird, dass ein Botnetz seinen Ursprung bei einem heimischen Internetdienstanbieter hat, kann es sich schön Zeit lassen, bis es etwas unternimmt. Um zu beurteilen, ob ein Staat ein Abkommen aktiv umsetzt oder eher passiv bleibt, wäre die Einrichtung eines »Internationalen Stabs für Cyberforensik« nützlich. Das Expertenteam könnte die Einhaltung des Abkommens überwachen und die Mitgliedsstaaten über Verstöße informieren. Bei einem Cyberangriff könnten die Teams hinzugerufen werden und beurteilen, ob es sich um einen kriegerischen Akt handelt, der das Abkommen verletzt. Sie könnten außerdem ermitteln, welches Land den Angriff tatsächlich initiiert hat. Mit der freiwilligen Zustimmung der Mitgliedsstaaten könnten an wichtigen Knotenpunkten Instrumente zur Überwachung des Datenverkehrs installiert werden, um Angriffe zu registrieren und ihren Ursprung ausfindig zu machen.


    Der internationale Stab könnte außerdem ein Zentrum betreiben, an das sich Staaten wenden würden, wenn sie den Eindruck hätten, eine kriegerische Cyberattacke werde gegen sie unternommen. Stellen wir uns vor, ein israelisches Netzwerk würde um drei Uhr morgens Ortszeit von einem DDoS-Angriff getroffen, ausgehend von einem Internetdienstanbieter in Alexandria in Ägypten. Israel hätte wie alle Unterzeichnerstaaten unseres hypothetischen Abkommens ein ständig besetztes Verbindungsbüro für nationale Cybersicherheit. Das israelische Zentrum würde das internationale Zentrum anrufen, das sich beispielsweise in Talinn befindet, und den Anschlag melden. Das internationale Zentrum würde das ägyptische Verbindungsbüro in Kairo anrufen und darum bitten, sofort zu untersuchen, ob es ein Botnetz bei einem Internetdienstanbieter aus Alexandria gibt. Die Zeitdauer, bis Ägypten reagieren und den Angriff abblocken würde, würde vom internationalen Zentrum festgehalten. Vielleicht könnten die Mitarbeiter des Zentrums auf Monitoren den Verkehrsfluss an den Knotenpunkten nach und von Ägypten kontrollieren und eine vom Botnetz verursachte Spitze erkennen. Ägypten müsste einen Bericht über seine Ermittlungen einreichen. Wenn es der Vorfall rechtfertigen würde, könnte das internationale Zentrum ein Inspektorenteam schicken, das die ägyptischen Behörden unterstützen und im Auge behalten würde. Zum Abschluss würden die Mitgliedsstaaten vom internationalen Stab einen Bericht mit Schlussfolgerungen und Empfehlungen erhalten.


    Staaten, die gegen das Abkommen verstoßen, könnten mit verschiedenen Sanktionen belegt werden. Der Verkehr von und zu den Internetdienstanbietern, die sich nicht an die Verpflichtungen halten, könnte gesperrt werden, darüber hinaus könnte das betreffende Land von der internationalen Organisation offiziell gerügt werden. Bei drastischeren Maßnahmen würde man den Cyberbeauftragten des betreffenden Landes die Einreise verweigern, den Export neuer IT-Ausrüstung einschränken, den Datenverkehr in und aus dem Land begrenzen oder das Land für einen bestimmten Zeitraum komplett vom internationalen Cyberspace trennen.


    Doch selbst diese Regelungen zur Überprüfung und Zusammenarbeit würden das Problem der Urheberschaft eines Angriffs immer noch nicht ganz lösen. Das Abkommen würde ein Land nicht davon abhalten, den Ausgangspunkt eines Anschlags zu verschleiern oder ihn einem anderen Land in die Schuhe zu schieben. Immerhin wären kriegerische Cyberattacken nicht mehr ganz so einfach, außerdem würde man mit dem Abkommen internationale Verhaltensregeln festlegen, eine internationale rechtliche Grundlage für die unterstützenden Länder schaffen und eine internationale Gemeinschaft von Experten bilden, die bei der Bekämpfung des Cyberkriegs zusammenarbeiten.


    Aus der Diskussion über eine Kontrolle der Cyberwaffen ergeben sich fünf Schlussfolgerungen.


    Erstens kann man mit einer Kontrolle der Cyberwaffen nicht wie bei anderen Formen der Rüstungskontrolle Waffenarsenale abbauen, sondern nur bestimmte Aktionen verbieten. Dadurch könnte aus einem kooperierenden Staat binnen Sekunden und ohne Vorwarnung ein Angreifer werden.


    Zweitens sind breitangelegte Definitionen des Cyberkriegs, die beispielsweise Spionage mit einschließen, nicht durchsetzbar und liegen nicht im Interesse der USA. Dennoch sollten nationale Geheimdienste und Regierungen Gespräche anstoßen, damit die Geheimdienstaktivitäten nicht außer Kontrolle geraten oder als feindselige Handlungen ausgelegt werden.


    Drittens sind internationale Abkommen, die bestimmte Aktivitäten wie beispielsweise Cyberangriffe auf die zivile Infrastruktur ausschließen, im Interesse der USA. Da solche Angriffe weiter stattfinden können, muss man trotz internationaler Abkommen Maßnahmen zum Schutz der Infrastruktur ergreifen.


    Viertens ist eine absolut zuverlässige Kontrolle zur Einhaltung eines Abkommens zur Begrenzung von Cyberwaffen nicht möglich. Verstöße können erkannt werden, doch schon den Drahtzieher ausfindig zu machen ist schwierig, da die Ermittler bewusst in die Irre geführt werden können. Dennoch gibt es Maßnahmen, die dafür sorgen, dass Cyberangriffe auf die Zivilbevölkerung international geächtet werden – die Einrichtung eines internationalen Expertenstabs, die Übertragung der Verantwortung auf die einzelnen Staaten und die Verpflichtung zur Unterstützung, um Angriffe zu unterbinden und zu untersuchen.


    Letztendlich würde die Ächtung der Cyberangriffe auf die zivile Infrastruktur bedeuten, dass wir und andere Staaten aufhören müssten, logische Bomben in den Netzwerken der zivilen Infrastruktur anderer Staaten zu platzieren und eventuell auch elektronische Falltüren anzulegen. Solche Falltüren und logische Bomben werden von den Medien und der breiten Bevölkerung zwar kaum wahrgenommen, sind aber gefährlich und provokativ. Sie sind verführerisch, weil sie ähnliche Resultate wie Kriege zeigen, ohne dass man Soldaten einsetzen muss oder dass Menschen zu Tode kommen. Doch sie signalisieren eine viel stärkere feindliche Absicht als eine Waffe, die in einem Arsenal schlummert. Cyberwaffen können leicht und schnell eingesetzt werden, ohne richtige Genehmigung und ohne zu wissen, dass man damit eine Eskalationsspirale in Gang setzt. Ein Krieg beginnt vielleicht im Cyberspace und wird zunächst ohne Soldaten oder Blutvergießen geführt, aber dabei wird es nicht bleiben. Durch die Platzierung von Cyberwaffen in den Netzwerken anderer Staaten rückt ein konventioneller Krieg gefährlich nahe.

  


  
    KAPITEL ACHT


    Die Agenda


    Unbemerkt haben die Streitkräfte zahlreicher Länder auf einem neuen Schlachtfeld Aufstellung genommen. Weil man sie nicht sieht, haben die Parlamente und die Bevölkerung die Truppenbewegungen nicht bemerkt. Bisher wissen nur wenige, wozu Cyberkrieger in der Lage sind. Weil die meisten großen Militärmächte Handelspartner sind, können sich politische Beobachter nicht vorstellen, dass diese Beziehungen in Feindseligkeit umschlagen. Da die USA seit sieben Jahren im Irak und seit neun Jahren in Afghanistan Krieg führen, mit der schlimmsten Rezession in der Geschichte zu kämpfen haben und ihre Bevölkerung politisch gespalten ist, ist die politische Elite mit anderen Dingen beschäftigt. Da wir der Sicherheit im Cyberspace nicht genügend Aufmerksamkeit schenken, legen wir möglicherweise die Grundlage für einen Cyberkrieg.


    Daraus ergibt sich möglicherweise eine Parallele zu den ersten Jahren des 20. Jahrhunderts. Barbara Tuchman beschreibt in Der stolze Turm. Ein Portrait der Welt vor dem Ersten Weltkrieg eine Gesellschaft, die ähnlich abgelenkt ist und nicht wahrnimmt, dass das Militär in zahlreichen Ländern enorme Streitkräfte aufbaut, ohne die furchtbaren Konsequenzen zu bedenken. Ein Funken genügte, um das Pulverfass explodieren zu lassen, wie sie im Folgeband August 1914 zeigte.


    Von Schlieffens kluger militärischer Einsatz der Güterzüge unter Verwendung des ausgedehnten neuen Schienennetzes in Deutschland setzte im wahrsten Sinne des Wortes Räder in Gang, die nicht mehr angehalten werden konnten. Dass sich das Militär auch die Produkte der jungen Chemieindustrie zunutze machte, verlieh dem Ganzen ein zusätzliches zerstörerisches Element; die chemischen Waffen verursachten verheerende Verluste, die man so nicht erwartet hatte.


    Heute entwickelt unser Militär ausgeklügelte Pläne für eine neue Form des Krieges und nutzt erneut eine Technologie, die ursprünglich für kommerzielle Zwecke entwickelt wurde. Wie vor hundert Jahren werden diese Pläne von der Öffentlichkeit kaum kritisch hinterfragt.


    Es kommt in der amerikanischen Geschichte ohnehin selten vor, dass sich Wissenschaftler, die Medien und der Kongress auf ein bestimmtes Problem konzentrieren und sich gemeinsam engagieren, um mögliches Unheil abzuwenden. Der strategische Atomkrieg, auf den ich mich immer wieder beziehe, liefert das beste Beispiel. Eine neue Technologie stand zur Verfügung, und das amerikanische Militär sah darin die Möglichkeit, militärische Dominanz zu erreichen und so den Frieden zu sichern. Von Luftwaffenstützpunkten mit dem Motto »Frieden ist unser Beruf« sollten massive Einsätze geflogen werden, um mit Nuklearwaffen Städte und zivile Ziele frühzeitig zu bombardieren. Erst als Wissenschaftler und Forscher die Pläne hinterfragten und überlegten, wie man einen Nuklearkrieg führen sollte, wurden rationale Kontrollen und Strategien entwickelt und übernommen.


    Heute erstellen das US Cyber Command und die damit verbundenen Stellen, für die wirklich intelligente und patriotische (und leider auch unterbezahlte) Regierungsbeamte arbeiten, Pläne und richten Kapazitäten ein, um eine »Dominanz im Cyberspace« zu erreichen, mit der die Sicherheit des Landes gewährleistet und der Frieden erhalten werden soll. Auch in anderen Ländern rüstet sich das Militär für den Cyberkrieg. Im Rahmen dieser Vorbereitungen werden elektronische Falltüren in zivilen Netzwerken angelegt und logische Bomben in Stromnetzen platziert, um in der zivilen Infrastruktur die Saat der Zerstörung auszubringen. Die Cyberkrieger glauben, ihre neue Form der Kriegführung sei ein Fortschritt, nicht nur, weil die neueste Technologie zum Einsatz kommt, sondern auch, weil keine Sprengstoffe verwendet werden und es keine direkten Toten gibt. Wie die Predator-Piloten, die in den USA sitzen und Taliban in Pakistan per Fernsteuerung töten, kann man beim Cyberkrieg zu der Ansicht gelangen, weil man in einer friedlichen Umgebung lebt, sei die Zerstörung auf der anderen Seite der Erdhalbkugel irgendwie sauber und ordentlich, ganz anders als der »echte Krieg«.


    Wenn in einer Zeit wachsender Spannungen, in einer zukünftigen Krise, von der wir heute noch nichts ahnen, das Cyberkommando eines Landes angewiesen wird, dem potenziellen Gegner eine »Botschaft zu senden«, und eine der bereits installierten logischen Bomben aktiviert, wird dadurch ein größerer konventioneller Krieg verhindert oder ausgelöst? Vielleicht wird der Gegner in die Irre geführt und weiß nicht, wer hinter dem Angriff steckt, wodurch andere Länder in den Konflikt hineingezogen werden. Wahrscheinlich wird ein Cyberkrieger in irgendeinem Land ohne Genehmigung von ganz oben handeln und damit einen Konflikt heraufbeschwören. Oder ein Hacker benutzt eine Cyberwaffe nicht für kriminelle Zwecke, sondern zur Zerstörung, oder er entdeckt eine logische Bombe und probiert sie einfach aus. Der daraus entstehende Cyberkrieg könnte enorm schnell um sich greifen und die ganze Welt in Mitleidenschaft ziehen.


    Wenn ein amerikanischer Präsident Truppen entsendet, um eine Atomwaffenanlage in einem Schurkenstaat oder ein Ausbildungslager für Terroristen zu bombardieren, ist dieses Land vielleicht nicht in der Lage, es mit unseren beeindruckenden konventionellen Streitkräften aufzunehmen. Doch es genügt schon eine kleine Investition in die entsprechende IT-Technologie, damit das Land reagieren und beispielsweise das internationale Finanzsystem, an dem es wenig Interesse hat, zerstören kann. Das Missverhältnis zwischen den Kosten, sich den konventionellen US-Streitkräften zu stellen, und den minimalen Investitionen für Cyberwaffen wird viele Länder in Versuchung führen, vielleicht auch kriminelle Vereinigungen und Terroristen.


    Da die USA den Cyberspace erfunden haben und vermutlich führend sind bei der Cyberspionage und der Entwicklung von Cyberwaffen, haben sie vielleicht eine gewisse Arroganz entwickelt, die sie zu der Annahme veranlasst, niemand könne Amerika in einem Cyberkrieg schlagen. Unsere Cyberkrieger – und allgemein unsere Experten für nationale Sicherheit – versuchen sich damit zu beruhigen, dass wir einen Cyberangriff wahrscheinlich kommen sehen. Sie denken vielleicht, wir könnten ihn zumindest teilweise abblocken, sie glauben vielleicht, wir könnten entsprechend zurückschlagen und dann noch einmal nachlegen. In Wirklichkeit wird der Cyberangriff eines anderen Landes wahrscheinlich in Amerika seinen Ausgang nehmen, und dann sehen wir ihn nicht kommen und können ihn auch nicht mit den Systemen abblocken, über die wir jetzt verfügen oder die geplant sind. Ja, vielleicht können wir zurückschlagen, aber trotzdem wird unser Land durch einen massiven Cyberangriff auf die zivile Infrastruktur verwüstet, das Stromnetz wird wochenlang lahmgelegt, die Züge werden stillstehen, die Flugzeuge am Boden bleiben, Pipelines und Raffinerien werden explodieren.


    Die Realität wird wahrscheinlich so aussehen, dass der US-Präsident, wenn er sich zu einem massiven Gegenschlag entschließt, eine Eskalation verursacht. Er wird derjenige sein, der die Grenze zwischen virtuellem und kinetischem Krieg überschreitet. Dann wird er vielleicht feststellen, dass selbst unsere konventionellen Streitkräfte auf Computertechnologie angewiesen sind. Das amerikanische Militär ist sogar noch stärker von Computernetzwerken abhängig als die kommerzielle Infrastruktur. Die im Dienst des Verteidigungsministeriums stehenden privaten Unternehmen werden möglicherweise durch einen Cyberangriff handlungsunfähig. Die hermetisch abgeschlossenen Computernetzwerke, auf die sich das Pentagon verlässt, erweisen sich vielleicht als durchlässig und nicht einsatzbereit. Die technisch hochentwickelten konventionellen Waffen und Systeme, die den US-Truppen ihre Dominanz sichern sollen (beispielsweise das Kampfflugzeug F-35 oder das Global Positioning System) fallen womöglich einfach aus. Wir sind nicht das einzige Land, das eine logische Bombe platzieren kann.


    Wenn die Nation im Dunkeln sitzt, in der Kälte zittert, keine Lebensmittel mehr im Supermarkt kaufen und kein Geld mehr am Bankautomaten abheben kann, Teile des Militärs plötzlich lahmgelegt sind und sich die Lage im regionalen Krisenherd, wo alles begann, weiter verschlechtert, was macht der Oberbefehlshaber dann? Vielleicht ernennt er eine Kommission, die untersuchen soll, was falsch lief. Die Kommission wird die Unterlagen einer anderen Kommission finden, die 1996 von Bill Clinton ernannt wurde, und staunend feststellen, dass die Katastrophe bereits damals vorhergesagt wurde. Sie wird bemerken, dass eine regierungsunabhängige Kommission bereits 2008 riet, den Cyberkrieg ernst zu nehmen. Wenn die Kommissionsmitglieder besonders fleißig sind, finden sie eine Untersuchung der National Academy of Sciences über offensive informationstechnologische Kriegführung aus dem Jahr 2009, in der gewarnt wird, das Konzept für einen Cyberkrieg sei »misslungen, unausgereift und höchst ungewiss«.


    Die Kommission, die nach der Katastrophe einberufen werden würde, ein Sonderausschuss des Kongresses oder der nächste Präsident würden wahrscheinlich Maßnahmen empfehlen, »damit so etwas nie wieder vorkommt«. Da wir wissen, was bereits empfohlen wurde, was nicht funktioniert hat und warum, sollten wir nicht warten, bis die Katastrophe über uns hereinbricht, sondern zuvor einen Plan für den Cyberkrieg entwickeln. Wenn wir das schmückende Beiwerk und die Dinge weglassen, die nett, aber nicht notwendig sind, bleiben sechs einfache Maßnahmen, die wir jetzt ergreifen müssen, um eine Katastrophe im Cyberkrieg zu verhindern.


    1. Nachdenken über das Unsichtbare


    Zunächst müssen wir eine allgemeine öffentliche Diskussion über den Cyberkrieg anstoßen. Vor kurzem bat mich eine Studentin, die ein Aufbaustudium machen wollte, ihr eine Universität zu empfehlen, wo sie Seminare zur Kriegführung im Netz besuchen könnte. Wir gingen die Vorlesungsverzeichnisse durch und fanden an den Hochschulen, an denen internationale Sicherheitspolitik gelehrt wird, etwa die Kennedy School of Government in Harvard, die Woodrow Wilson School in Princeton oder die Lyndon Johnson School der University of Texas, keinen einzigen Kurs. Sie fragte mich, welche Bücher sie lesen solle, und wir entdeckten ein paar interessante Titel, aber nur wenige, die sich intensiv mit der Strategie und Technologie des Cyberkriegs befassten. Bei einigen vielversprechenden Titeln stellte sich heraus, dass sich der Begriff »Informationskrieg« auf psychologische Kriegführung oder Propaganda bezog.


    Vielleicht gibt es so wenige Bücher über Cyberkrieg, weil das Thema größtenteils geheim ist. Aber vielleicht sollte es gerade deshalb eine öffentliche Diskussion geben, weil so viel unter die Geheimhaltung fällt. In den fünfziger und sechziger Jahren wurde Strategen wie Herman Kahn, Bill Kaufmann und Albert Wohlstetter gesagt, über einen Atomkrieg dürfe man nicht öffentlich diskutieren. Kahn reagierte darauf unter anderem mit dem 1962 erschienenen Buch Thinking the Unthinkable (»Nachdenken über das Unvorstellbare«), das einen wichtigen Beitrag zu einer vehement geführten öffentlichen Auseinandersetzung mit den moralischen, ethischen und strategischen Dimensionen des Krieges leistete. Auch die Forschungsarbeit und Veröffentlichungen am MIT, in Harvard, Princeton, Chicago und Stanford trugen zur Diskussion bei. Bill Kaufmann lehrte in seinen Seminaren am MIT, in Harvard und an der Brookings Institution zwei Generationen Studenten, selbstständig zu denken und eine Nuklearstrategie zu entwickeln und kritisch zu analysieren. Heute gibt es in Harvard und am MIT ein offenes Forschungsprogramm mit dem passenden Namen Project Minerva, das vom Verteidigungsministerium finanziert wird. (Ich muss dabei an Hegels Bemerkung denken: »Die Eule der Minerva beginnt erst mit der einbrechenden Dämmerung ihren Flug«, womit gemeint ist, dass die Erkenntnis immer zu spät einsetzt.)


    Inzwischen ist der Cyberkrieg auch Thema in den Medien. Mitarbeiter des Wall Street Journal und der New York Times berichten seit 2008 darüber. Die renommierte Sendung Frontline im amerikanischen Fernsehen brachte 2003 die einstündige Reportage Cyber War. Allerdings konzentriert sich das Fernsehen stärker auf die Computerkriminalität, weil viele Zuschauer bereits darunter zu leiden hatten. In Filmen dagegen wird der Cyberkrieg häufig thematisiert. In Stirb langsam 4.0 legt ein in Ungnade gefallener Sicherheitsexperte des Verteidigungsministeriums (bei dem die New York Times eine gewisse Ähnlichkeit mit mir erkannte, was natürlich Unsinn ist!) die nationalen Computernetzwerke lahm. In Eagle Eye – Außer Kontrolle explodieren durch Hackerangriffe Hochspannungsmasten, und ein allgemeines Chaos bricht aus. In The Italian Job – Jagd auf Millionen beschränkt sich der Hackerangriff auf Ampelschaltungen, doch in Ocean’s Eleven verursachen Hacker einen Stromausfall in Las Vegas. Das sind nur einige Beispiele von vielen. Das Kinopublikum hat vermutlich kein Problem, sich vorzustellen, was ein Cyberkrieg anrichten kann.


    Hochrangige Regierungsbeamte schaffen es dagegen wohl eher selten ins Kino. Vielleicht denken sie auch, das sei alles nur erfunden. Um begreiflich zu machen, dass solche Szenarien Realität werden können, brauchen wir ein Übungsprogramm für die Privatwirtschaft. Luftwaffengeneral Ken Minihan schlägt für die Privatwirtschaft ein Planspiel ähnlich wie die Militärübung »Eligible Receiver« vor.


    Überraschenderweise gab es im Kongress zahlreiche Anhörungen zur Cybersicherheit, und auch das Government Accountability Office wurde mit einer Untersuchung beauftragt. In einem Bericht beschäftigte man sich mit der Frage, ob die Warnungen zutreffen, dass das Stromnetz von Hackern angegriffen werden könnte. Das Government Accountability Office untersuchte eins der wenigen Energieunternehmen in staatlicher Hand, die Tennessee Valley Authority, und berichtete bereits 2008, dass es erhebliche Sicherheitsmängel gebe und das Stromnetz nicht vor Hackerangriffen geschützt sei. Zum Thema Cyberkrieg im Unterschied zur allgemeinen Cybersicherheit hat der Kongress jedoch kaum etwas unternommen, weder was Inspektionen noch Anhörungen oder die Gesetzgebung betrifft.


    Der Kongress ist ein Verbund von Vasallen und der Unbeständigkeit von Parteispenden und der Lobbyarbeit derer unterworfen, die das Geld aufgetrieben haben. Diese Situation wirkt sich auch auf das Engagement des Kongresses beim Thema Cyberkrieg aus. Zum einen ist jeder bestrebt, seinen eigenen Einflussbereich zu wahren. Daher wurde der Vorschlag von Senator Bob Bennett (einem Republikaner aus Utah) abgelehnt, einen einzigen Ausschuss zu ernennen, der sich mit der Cybersicherheit befasst. Infolgedessen gibt es etwa 28 Ausschüsse und Unterausschüsse, von denen sich keiner umfassend mit der Problematik auseinandersetzt. Zum anderen scheut der Kongress Regulierungen und macht daraus keinen Hehl. Die einflussreichen Geldgeber aus der IT-Branche, die Energieunternehmen, Leitungsbetreiber und Telekommunikationsunternehmen haben dafür gesorgt, dass strenge Sicherheitsvorschriften für Computernetzwerke in weite Ferne gerückt sind und so unwahrscheinlich wirken wie eine staatliche Finanzierung des Kongresswahlkampfes oder angemessene Beschränkungen für Parteispenden.


    Der Dialog, den wir brauchen, erfordert eine sinnvolle akademische Forschung und Lehre, ein Regal voller neuer Bücher, gründliche journalistische Arbeit und einen Kongress, der seiner Aufsichtspflicht nachkommt.


    2. Die Strategie der defensiven Triade


    Der nächste Punkt auf unserer Agenda zur Verhinderung eines Cyberkriegs ist die Schaffung einer defensiven Triade. Wie bereits erwähnt, werden dabei Schadprogramme im Basisnetz der Internetdienstanbieter blockiert, die Kontrollen der Stromnetze werden verschärft, die Sicherheit der Netzwerke des Verteidigungsministeriums wird erhöht, und der Zugang zu Cyberwaffen wird strenger kontrolliert. Ein Teil dieser Maßnahmen wird infolge einer Entscheidung Bushs aus seinem letzten Amtsjahr bereits vom Verteidigungsministerium umgesetzt. Anders als in Bushs umfassender nationaler Initiative soll bei der defensiven Triade jedoch nicht jedes Netzwerk einzeln geschützt werden, sondern das Basisnetz kontrolliert werden, damit es sich andere Staaten zweimal überlegen, bevor sie einen Cyberanschlag auf die USA verüben. Ein potenzieller Angreifer muss glauben, dass der Großteil seiner Attacke fehlschlagen und in erster Linie den Effekt haben wird, Vergeltungsmaßnahmen aller Art auf sich zu ziehen. Ohne die defensive Triade sollten die USA (nicht nur im Cyberspace) die Finger von Aktionen lassen, die andere zu einem kriegerischen Cyberangriff provozieren könnten. Wir sind derzeit so verwundbar, was Cyberangriffe betrifft, dass die amerikanische Führung wirklich vorsichtig sein sollte.


    Zwei der drei Elemente einer defensiven Triade (der Schutz der Internetdienstanbieter und des Stromnetzes) lassen sich nicht ohne eine zusätzliche gesetzliche Regulierung verwirklichen. Das Argument, das ich früher für den Heimatschutz vorbrachte, gilt auch hier: Wenn die US-Regierung versucht, Sicherheit ohne staatliche Vorschriften zu erreichen, ist das, wie wenn ihr ein Arm hinter dem Rücken festgebunden wäre. Es gab eine Zeit, in der staatliche Vorschriften aufdringlich und ineffektiv waren, doch das hat nichts damit zu tun, dass der Staat die Privatwirtschaft auffordert, bestimmte Tätigkeiten zu unterlassen, und den gewünschten Sicherheitsstandard definiert. Bei der Black-Hat-Konferenz 2009 vertrat der Experte für Cybersicherheit und Autor Bruce Schneier die gleiche Haltung und argumentierte, man benötige eine »intelligente Regulierung«, die das Ziel definiert, aber nicht den Weg dorthin diktiert, um die Sicherheit im Cyberspace zu verbessern.


    Unsere Agenda zum Cyberkrieg muss eine Regulierung beinhalten, die von den Internetdienstanbietern der Kategorie Tier 1 verlangt, eine Deep Packet Inspection durchzuführen, und zwar mit den höchsten Standards zum Datenschutz. Die Internetdienstanbieter benötigen dafür einen entsprechenden gesetzlichen Rückhalt, damit sie nicht verklagt werden, wenn sie Viren, Würmer, DDoS-Attacken, Phishing-Versuche und andere Schadprogramme blockieren. Tatsächlich muss man ihnen mit neuen Gesetzen sogar das Abfangen der Malware vorschreiben.


    Damit das Ministerium für Heimatschutz seiner Rolle in der defensiven Triade gerecht wird, müssen wir eine zuverlässige und hochqualifizierte Abteilung schaffen, vielleicht eine Cyber Defense Administration. Sie wäre für die Aufsicht über die Deep Packet Inspection bei den Internetdienstanbietern zuständig, außerdem sollte sie die Sicherheit des Internets in Echtzeit überwachen, die Verantwortung für die Regulierung des Energiesektors von der Energieaufsichtsbehörde (FERC) übernehmen und eine Anlaufstelle für die strafrechtliche Verfolgung von Computerkriminalität bilden. Die wichtigste Aufgabe der Cyber Defense Administration wäre jedoch der Schutz der Domain .gov und der vordringlichen Teile der Infrastruktur bei einem Angriff.


    Die Behörde könnte den Internetdienstanbietern die Signaturen bekannter Schadprogramme in Echtzeit melden und dafür sorgen, dass die Provider ihre Entdeckungen auch untereinander austauschen. Das bestehende National Communications System, eine vier Jahrzehnte alte Behörde, die sich im Not- oder Katastrophenfall um das Telefonnetz kümmert und die vor kurzem im neuen National Cybersecurity and Communications Integration Center (NCCIC, ausgesprochen »enkick«) aufging, könnte den Internetprovidern ein alternatives Kommunikationssystem anbieten, das die Signaturen der Schadprogramme weiterleitet. Die Cyber Defense Administration könnte sich auf das Expertenwissen des Pentagons und der Geheimdienste stützen, allerdings darf man die National Security Agency nicht damit beauftragen, die amerikanischen Computernetzwerke zu schützen. So gut sich die Experten der NSA auch auskennen, sie genießen nicht das Vertrauen der Bürger, und die von Bush und Cheney angeordneten Abhöraktionen ohne richterlichen Beschluss haben den Vertrauensverlust noch verstärkt.


    Neben den Internetdienstanbietern muss das Stromnetz reguliert werden. Das Stromnetz lässt sich nur sichern, wenn man vorschreibt, dass die Kommandos zur Steuerung des Systems verschlüsselt werden, sich der Sender ausweisen muss und man mehrere unabhängige Kanäle einrichtet, die nicht mit dem Intranet des Unternehmens oder dem Internet verbunden sind. Die Energieaufsichtsbehörde hat das nicht vorgeschrieben, aber 2008 immerhin einige Vorgaben gemacht, allerdings müssen sie noch nicht umgesetzt werden. Wenn es so weit ist, darf man nicht allzu viel erwarten. Die FERC hat weder das nötige Wissen noch das Personal, um sicherzustellen, dass die Energieunternehmen ihre Steuerungssysteme von den Kanälen trennen, die ein Hacker nutzen könnte. Daher sollten die Energieunternehmen ebenfalls von der Cyber Defense Administration kontrolliert werden, wo man die nötigen Kenntnisse aufbauen könnte. Außerdem bestünde zwischen der Cyber Defense Administration und den Energieunternehmen kein ähnlich kumpelhaftes Verhältnis wie zwischen FERC und Industrie, das der Sicherheit nicht unbedingt dienlich ist.


    Die Cyber Defense Administration sollte darüber hinaus die Verantwortung für die Cybersicherheit der unzähligen zivilen staatlichen Abteilungen und Agenturen übernehmen, deren Netzwerke allesamt geschützt werden müssen. Wenn man die Cybersicherheit, für die bisher das Office of Management and Budget und die General Services Administration zuständig sind, der Cyber Defense Administration übertragen würde, könnte man eine leistungsstarke Behörde schaffen, die über die Sicherheit der regierungseigenen (nichtmilitärischen) Netzwerke wachen würde.


    3. Computerkriminalität


    Weil aus Cyberkriminellen bezahlte Cyberkrieger werden können, ist der dritte Punkt auf der Agenda die Bekämpfung der Computerkriminalität im Internet. Cyberkriminelle greifen mittlerweile bereits in die Lieferketten von Computerhardware- und Softwareherstellern ein, um ihre Malware einzuschleusen. Anstatt allgemein verfügbare Hackerinstrumente zu verwenden, schreiben Cyberkriminelle heute ihren eigenen, speziell gestalteten Programmcode, um die Sicherheitssysteme auszutricksen, wie beispielsweise beim Diebstahl von Millionen Kreditkartennummern bei der Bekleidungskette T. J. Maxx 2003. Diese Entwicklung verweist auf die zunehmende Perfektionierung der Computerkriminalität und zeigt, dass die Bedrohung durch Verbrechen genauso groß werden könnte wie die Bedrohung auf zwischenstaatlicher Ebene. Entsprechend müssen wir unsere Bemühungen zur Bekämpfung der Cyberkriminalität verstärken.


    Derzeit ermitteln sowohl das FBI als auch der Secret Service mit Unterstützung des Zolls (mittlerweile Immigration and Customs Enforcement, ICE) und der Federal Trade Commission gegen Computerkriminelle. Dennoch klagen Unternehmen und Bürger im ganzen Land, dass ihren Meldungen nicht nachgegangen wird. Die 90 unabhängigen Staatsanwälte des Justizministeriums, die im ganzen Land tätig sind, ignorieren die Computerkriminalität oft, weil einzelne Cyberdiebstähle meist unter die Grenze von 100000 Dollar fallen, die notwendig sind, damit ein Verfahren bei einem Bundesgericht zugelassen wird. Oft kennen sie sich auch nicht sonderlich gut mit Computern aus und wollen nicht in einem Fall ermitteln, bei dem sich der Täter in einer anderen Stadt oder, noch schlimmer, einem anderen Land befindet.


    Der Präsident könnte Agenten des FBI und Secret Service ernennen, die sich in der vorgeschlagenen Cyber Defense Administration um die Computerkriminalität kümmern und zusammen mit den Staatsanwälten Gerichtsverfahren vorbereiten. Ein einzelnes nationales Ermittlungszentrum innerhalb der Cyber Defense Administration, das die Arbeit der regionalen Teams koordiniert, könnte das nötige Expertenwissen entwickeln, Muster erkennen und sich um eine internationale Zusammenarbeit bemühen, damit auch Verhaftungen außerhalb der USA möglich sind. Die aktuelle Strafverfolgung in den USA kann die Cyberkriminellen dieser Welt nicht schrecken. Computerkriminalität zahlt sich aus. Damit sich das ändert, müssen die USA deutlich mehr investieren, denn nur dann sind ihre Gesetzeshüter in der Lage, Cyberverbrechen zu verfolgen. Außerdem müssen wir den Computerkriminellen ihre Unterschlupfmöglichkeiten nehmen.


    Ende der neunziger Jahre wuschen internationale Verbrecherkartelle Hunderte Milliarden Dollar über die Banken von Inselstaaten oder anderen Ländern, die ihnen Unterschlupf boten. Um das zu ändern, setzten sich die großen Finanzmächte zusammen, einigten sich auf ein Gesetz, das Geldwäsche kriminalisierte, und wiesen die Länder an, das Gesetz zu verabschieden und vor allem für seine Einhaltung zu sorgen. Wenn nicht, würden die großen internationalen Finanzmächte die Währungen der Finanzoasen nicht mehr akzeptieren und die finanziellen Transaktionen mit ihren Banken einstellen. Ich hatte das Vergnügen, die Botschaft dem Premierminister der Bahamas zu überbringen, wo das Gesetz umgehend verabschiedet wurde. Die Geldwäsche verschwand nicht völlig, aber sie ist deutlich schwieriger geworden, weil es weniger Finanzoasen gibt. Ähnlich sollten die Unterzeichner des Übereinkommens des Europarats zur Computerkriminalität gegen die Länder vorgehen, die Computerkriminellen Unterschlupf bieten. Gemeinsam könnte man Russland, Weißrussland und anderen Staaten verdeutlichen, dass sie entweder gegen die Computerkriminalität vorgehen oder mit Konsequenzen rechnen müssen. Eine Konsequenz wäre, den Internetverkehr der unkooperativen Staaten einzuschränken und zu kontrollieren. Es wäre einen Versuch wert.


    4. Ein Cyber War Limitation Treaty


    Der vierte Punkt auf der Agenda gegen den Cyberkrieg sollte ein Vertrag ähnlich dem Strategic Arms Limitations Treaty (SALT) für den Cyberspace sein, ein Cyber War Limitation Treaty oder CWLT (sprich »siewalt«). Die USA sollten den Vorschlag mit ihren wichtigsten Verbündeten absprechen, bevor sie ihn den Vereinten Nationen vorlegen. Wie der Name schon sagt, schränkt der Vertrag den Cyberkrieg ein, stellt jedoch kein globales Verbot von Hackerangriffen oder der Informationsbeschaffung übers Netz dar. Bei SALT und dem Nachfolgevertrag START (Strategic Arms Reduction Treaty) wurde die Beschaffung geheimdienstlicher Informationen nicht nur als unvermeidlich akzeptiert, man vertraute sogar darauf und pochte auf eine Nichteinmischung in diesen Bereich. Die Verträge schützten ausdrücklich die sogenannten »nationalen technischen Mittel«.


    Wenn eine Rüstungskontrolle funktioniert hat, dann in den Fällen, in denen sie bescheiden begann und später, wenn das Vertrauen und die Erfahrung gewachsen waren, durch Folgeabkommen ergänzt wurde. Der CWLT sollte mit den folgenden anfänglichen Vereinbarungen beginnen:


    •  der Einrichtung eines Zentrums zur Risikoabsenkung im Cyberspace zum Austausch von Informationen und zur Unterstützung der Unterzeichnerstaaten


    •  der Schaffung völkerrechtlicher Normen wie die Verpflichtung zur Unterstützung und eine nationale Verantwortung für den Cyberspace


    •  einem Verbot des Ersteinsatzes von Cyberwaffen gegen die zivile Infrastruktur, das aufgehoben wird, wenn a) zwei Länder einen konventionellen Krieg gegeneinander führen oder b) ein Land von einem anderen Land mit Cyberwaffen angriffen wurde


    •  einem Verbot von Präventivmaßnahmen in Friedenszeiten, etwa der Platzierung logischer Bomben oder dem Anlegen elektronischer Falltüren in Netzwerken der zivilen Infrastruktur wie beispielsweise Stromnetzen, Schienennetzen und so weiter


    •  einem Verbot, die Daten von Finanzinstituten zu manipulieren oder ihre Netzwerke zu zerstören, das auch Präventivmaßnahmen wie logische Bomben einschließt


    Nach ersten positiven Erfahrungen mit CWLT I könnte man Erweiterungen in Erwägung ziehen. Ich würde vorschlagen, mit einem Verbot des Ersteinsatzes von Cyberwaffen gegen zivile Ziele zu beginnen, anstatt Cyberangriffe komplett zu verbieten, denn meiner Meinung nach sollten Staaten bei der Unterzeichnung von Verpflichtungen aufrichtig sein. Staaten, die sich in einem konventionellen Krieg befinden oder Opfer eines Cyberanschlags wurden, werden vermutlich auch Cyberwaffen einsetzen. Vor allem sollen Länder, die einem Cyberanschlag zum Opfer fielen, nicht gezwungen werden, darauf mit konventionellen Waffen zu reagieren, weil sie keine Cyberwaffen einsetzen dürfen. Der Vorschlag schließt Erstangriffe mit Cyberwaffen auf militärische Ziele nicht aus. Ebenso wenig verbietet er Präventivmaßnahmen gegen militärische Ziele, weil solche Vorschläge komplizierte Kompromisse erfordern und den CWLT I überladen würden. Dennoch hat es eine destabilisierende Wirkung, wenn man die militärischen Netzwerke potenzieller Gegner mit logischen Bomben bestückt, daher sollte man öffentlich erklären, dass die USA eine logische Bombe als einen feindlichen Akt betrachten.


    Nichtstaatliche Akteure stellen für die Kontrolle der Cyberwaffen ein Problem dar, doch durch CWLT würde die Verantwortung, ihnen Einhalt zu gebieten, an die Unterzeichnerstaaten fallen. Die Staaten wären verpflichtet, rigoros gegen Hackerangriffe vorzugehen, die ihren Ursprung innerhalb ihrer Grenzen nähmen. Hackeraktionen müssten von den Staaten sofort gestoppt werden, wenn sie über ein internationales Zentrum oder von anderen Staaten informiert werden würden. Die Einrichtung des Zentrums wäre Bestandteil des Abkommens, es würde von den Unterzeichnerstaaten finanziert und wäre ständig mit Experten für Netzwerk- und Cybersicherheit besetzt. Das Zentrum könnte auch Computerforensikteams schicken, um bei Ermittlungen zu helfen und festzustellen, ob ein Land aktiv und gewissenhaft den gemeldeten Verstößen nachgeht. Der Vertrag würde das Konzept der nationalen Cyberverantwortung beinhalten. Wenn ein Land einen Angriff nicht stoppen würde, nachdem es vom Zentrum informiert worden ist, wäre das ein Vertragsverstoß. Außerdem würde das Abkommen die Verpflichtung zur Unterstützung des Zentrums und der anderen Unterzeichnerstaaten umfassen.


    Der Vertrag müsste sich auch mit dem Problem der Identitätsermittlung des Täters befassen, bei dem es nicht nur darum geht, dass ein Land seine Hacktivisten strenger kontrolliert. Das Problem mit den Hacktivisten kann man mit den bereits angesprochenen Bestimmungen in den Griff bekommen. Die Ermittlung der Urheberschaft ist jedoch problematisch, weil ein Staat Angriffe durch andere Länder lenken oder sie manchmal sogar von einem anderen Land aus durchführen kann. Das Zentrum könnte Behauptungen von Staaten auf den Grund gehen, sie seien nicht der Verursacher des Angriffs, und Berichte verfassen, damit die Mitgliedsstaaten beurteilen können, ob eine Vertragsverletzung durch ein bestimmtes Land vorliegt. Wenn es sich um einen klaren Verstoß handelt, könnten die Unterzeichnerstaaten Sanktionen verabschieden. Die Sanktionen würden ein breites Spektrum umfassen, vom Einreiseverbot für bestimmte Personen oder dem Kappen der Internetverbindung für einen Internetdienstanbieter bis zur Einstellung des Internetverkehrs und der Telekommunikation für ein ganzes Land. Das Zentrum könnte an den Knotenpunkten, wo der Datenverkehr aus dem betreffenden Land in andere Staaten fließt, Scanner einrichten. Und zu guter Letzt könnten die Staaten das Problem an die Vereinten Nationen weiterleiten und sich für allgemeine wirtschaftliche und andere Sanktionen aussprechen.


    Das Abkommen und das Zentrum würden sich nur mit einem Cyberkrieg befassen. Sie wären keine internationale Regulierungsbehörde für das Internet, wie manche vorschlagen. Den Vertrag mit dieser Aufgabe zu belasten, entspräche nicht den Interessen der USA und anderer Staaten. Die bloße Existenz eines solchen Abkommens kann nicht dafür sorgen, dass es keine Angriffe auf zivile Ziele mehr gibt, doch die Übeltäter müssten dann mit Sanktionen rechnen. Eine Einigung auf einen Vertrag als internationale Norm würde den Cyberkriegern und ihren Regierungen signalisieren, dass es nicht unbedingt klug ist, gleich mit einem Cyberangriff zu reagieren, wenn man sich über einen anderen Staat ärgert. Durch den CWLT wäre ein offensiver Cyberkrieg ein gravierender Schritt. Der Einsatz von Cyberwaffen gegen zivile Ziele wäre ein Verstoß gegen internationales Recht. Die Unterzeichnerstaaten des CWLT würden wahrscheinlich strenge interne Kontrollen einrichten, damit ihre eigenen Cyberkrieger nicht ohne ausdrückliche Genehmigung einen derartigen Verstoß begehen würden. In den USA wäre das vielleicht nicht unbedingt nötig, in anderen Staaten dagegen schon.


    5. Der Cyberspace im reiferen Alter


    Der fünfte Punkt auf der Agenda zur Verhinderung eines Cyberkriegs ist die Forschung für eine bessere Sicherung der Netzwerke. Das Internet ist mittlerweile vierzig und damit im besten Alter, hat sich aber seit seinen Anfängen nicht sonderlich verändert. Natürlich hat die Datenübertragungsrate zugenommen, und inzwischen kommt man kabellos und mit mobilen Geräten ins Netz, aber das Grunddesign, bei dessen Entwicklung man einst kaum an die Sicherheit dachte, blieb unverändert. Obwohl viele Softwarepannen und Sicherheitsprobleme verschwanden, als Microsoft seine früheren fehleranfälligen Betriebssysteme durch Vista ersetzte, gibt es nach wie vor Probleme bei allen gängigen Programmen.


    Als ich den Leiter für Cybersicherheit bei AT&T fragte, was für ihn das Dringlichste wäre, wenn man ihn für einen Tag zum »Cyberzar« ernennen würde, zögerte er keine Sekunde: »Software.« Ed Amoroso sieht an einem Tag mehr Sicherheitslücken als die meisten Spezialisten für Computersicherheit in einem Jahr. Er hat vier Bücher zum Thema verfasst und unterrichtet angehende Ingenieure auf diesem Gebiet. »Die Software ist das größte Problem. Wir müssen eine Möglichkeit finden, Programme mit weniger Fehlern zu entwickeln, die sicherer sind. In dem Bereich sollte die Regierung die Forschung und Entwicklung finanzieren.«


    Hacker verschaffen sich unerlaubt Zutritt, weil sie mit Hilfe eines Fehlers in der Software, den sie entdeckt haben, den Status des Administrators einnehmen. Daraus ergeben sich für die Forschung zwei Prioritäten. Man muss bei der vorhandenen Software Fehler und Sicherheitslücken schneller erkennen, das heißt, man muss sie in verschiedener Hinsicht besser testen. Gleichzeitig brauchen wir aber einen neuen Ansatz, wir müssen quasi bei null anfangen und Programme und Betriebssysteme ohne Defekte entwickeln.


    So vorurteilsbehaftet Roboter und künstliche Intelligenz sind (viele fürchten sie, ohne zu wissen, dass sie bereits vielerorts im Einsatz sind), sollte man doch darüber nachdenken, mit Hilfe künstlicher Intelligenz einen neuen Programmcode zu schreiben. Das hieße, neue Regeln für einen sicheren und eleganten Code aufzustellen. Die Regeln müssten umfassend sein und sich in zahlreichen Probeläufen beweisen. Für ein derart großes Projekt würde man natürlich staatliche Forschungsgelder benötigen. Dadurch sollte es möglich sein, allmählich ein Programm für künstliche Intelligenz zu entwickeln, die Software schreiben könnte. Der künstliche Programmierer könnte mit berühmten Softwareentwicklern mithalten, ähnlich wie der IBM-Computer Big Blue gegen menschliche Schachweltmeister spielte. Wenn man sich auf die Open-Source-Bewegung stützen würde, müsste es möglich sein, dass führende Experten ihren Beitrag leisten.


    Die Arbeit, die vor vierzig Jahren zur Entwicklung des Internets geleistet wurde, war von enormem Wert, weit mehr, als die Erfinder damals gedacht hatten. Nun sollte man ähnlich viel investieren, um die Sicherheit des Internets zu verbessern. Bislang zerfällt die Forschung in diesem Bereich in verschiedene Sektionen, und vor allem die Forschung zur Cybersicherheit ist nach Angaben des Beraterstabs des Präsidenten gefährlich unterfinanziert. Der Cyberspace müsste außerdem einer kritischen Betrachtung unterzogen werden, mit einem frischen Blick auf neue Protokolle, neue Möglichkeiten zur Authentifizierung, fortschrittliche Prozesse zur Zugangsgenehmigung und eine nahtlose Verschlüsselung des Datenverkehrs und der gespeicherten Daten.


    Bei der DARPA, der Forschungsagentur des Verteidigungsministeriums, die den Großteil der frühen Internetentwicklung finanzierte, gibt es derzeit neue Ansätze. Nach Jahren, in denen die Forschung zum Internet völlig aufgegeben worden war, tut sich nun wieder etwas. Im Oktober 2009 erteilte die DARPA einem Konsortium, zu dem auch der Rüstungskonzern Lockheed und der Routerhersteller Juniper Networks gehören, den Auftrag, ein neues Basisprotokoll fürs Internet zu entwickeln. Seit Jahrzehnten wird der Datenverkehr im Internet in kleine digitale Pakete aufgeteilt, die jeweils eine eigene Kopfzeile haben, den »Header«. Der Header enthält die Informationen, woher das Paket kommt und wohin es geht. Das Protokoll oder Format für diese Pakete heißt TCP/IP (Transport Control Protocol/Internet Protocol). Für die Götter und Begründer des Internets ist das TCP/IP so heilig wie die Zehn Gebote für eine christliche Religionsgemeinschaft. Die DARPA sucht nun nach einer Möglichkeit, das TCP/IP zu ersetzen. Das neue Militärprotokoll würde verlangen, dass sich der Absender jedes einzelnen Pakets authentifizieren müsste. Auch ein Versand nach Priorität wäre möglich, abhängig vom Kommunikationszweck. Man könnte sogar den Inhalt verschlüsseln. Das Militärprotokoll soll zunächst in den Netzwerken des Pentagons verwendet werden, es bietet aber auch enorme Möglichkeiten fürs Internet. Man könnte damit der Cyberkriminalität, der Cyberspionage und zahlreichen Cyberangriffen Einhalt gebieten. Es gibt noch kein Fertigstellungsdatum, man weiß auch nicht, wie der Übergang vom TCP/IP zum Militärprotokoll erfolgen soll. Dennoch brauchen wir diese Art zu denken, denn dadurch wird das Internet eines Tages sicher.


    Natürlich sollten wir das, was wir haben, erst wegwerfen, wenn wir wissen, dass die Alternative wirklich besser und der Übergang machbar ist. Wie könnte diese neue Form aussehen? Neben dem Internet könnte es im Cyberspace zahlreiche Intranets geben, die sehr heterogen wären und verschiedene Betriebssysteme hätten. Manche Intranets hätten »Thin Clients«, bei denen es sich jedoch nicht um dünne Burschen handelt, die einen Anwalt brauchen, sondern um Computer, die kontrollierte Server an anderer Stelle nutzen, anstatt jeweils selbst über eine große Festplatte zu verfügen. Die zentralen Festplatten (ja, die alten Festplatten) würden, wenn sie ausfallen, von Hardware an anderer Stelle unterstützt werden und die Intranets lenken, um Probleme bei der Sicherheit und beim Konfigurationsmanagement und an den Knotenpunkten zu verhindern. Der Intranetverkehr würde über eigene Glasfasern getrennt vom Internet erfolgen und von Routern gesteuert werden, die keinen Kontakt zum Internet haben. Daten könnten auf Schadprogramme untersucht und in zahlreichen Rechenzentren gespeichert werden, von denen immer einige nicht mit dem Netzwerk verbunden wären, falls es zu einem Systemausfall kommen sollte. In all den neuen Intranets würde ständig nach anomalen Aktivitäten, Eindringlingen, Identitätsdiebstählen, Schadprogrammen und dem unerlaubten Exportieren von Daten gesucht und dagegen vorgegangen. Die Intranets könnten alle Daten verschlüsseln und verlangen, dass ein Nutzer seine Identität mit zwei oder drei zuverlässigen Methoden nachweist, bevor er Zugang erhält. Wenn die Daten in den neuen Netzen wie im Internet zum Versand in Pakete unterteilt werden, könnte die authentifizierte Identität des Nutzers Teil jedes Pakets sein. Vor allem könnten die Netzwerke ständig überwachen, ob eine Verbindung zum Internet besteht und diese gegebenenfalls unterbrechen.


    Vielen Menschen wird diese Vorstellung gar nicht gefallen. Unter den Anhängern des Internets gibt es viele mit der Überzeugung, dass Informationen frei zugänglich sein und frei verteilt werden sollten und dass die Voraussetzung für diese Freiheit das Recht auf einen anonymen Zugang zu diesen Informationen sei. Wenn man das Kommunistische Manifest lesen, sich über die Behandlung von Geschlechtskrankheiten informieren, den Verstoß gegen Menschenrechte in China dokumentieren oder online einen Pornofilm ansehen will und jeder weiß, was man tut, ist das kein freier Zugang zu Informationen. Dem habe ich nichts entgegenzusetzen.


    Das muss aber nicht heißen, dass alles über ein großes, anonymes Netzwerk abläuft, das jedem offensteht. Doch für Vint Cerf und andere muss das Internet so und nicht anders beschaffen sein. Als ich im Weißen Haus arbeitete, schlug ich das »Govnet« vor, ein privates Netzwerk für die interne Arbeit der staatlichen Behörden. Wer seine Identität nicht wirklich belegen konnte (vielleicht mit einem Key Fob), sollte keinen Zugang erhalten, es sei denn, er würde nachweisen, dass er ein Bundesbeamter war. Vint Cerf fand diese Idee grässlich, seiner Meinung nach zerstörte sie das Internet, weil sie den Trend setzte, es in viele kleine Netzwerke zu zerstückeln. Auch Datenschützer, deren Sache ich voll unterstütze, mochten das Govnet nicht. Sie dachten, dadurch müsse sich jeder ausweisen, der die öffentlichen Websites staatlicher Behörden besuche. Natürlich hätten sich die öffentlichen Websites gar nicht im Govnet befunden, sondern wären im Internet geblieben. Doch angesichts des massiven Widerstands wurde das Govnet nicht verwirklicht. Aber vielleicht ist jetzt der richtige Zeitpunkt, sich noch einmal mit dem Konzept zu befassen.


    Wo würden wir uns neben einem Govnet, das wichtige Funktionen für die Arbeit staatlicher Stellen böte, noch sichere Netzwerke wünschen? Für Fluggesellschaften und die Luftraumüberwachung, den Schienenverkehr, medizinische Zentren, bestimmte Forschungsbereiche, die Transaktionen von Finanzinstituten, die Raumfahrt und natürlich, das wurde mehr als einmal belegt, für die Stromversorgung. All diese Bereiche würden weiterhin einen Internetauftritt benötigen, um außerhalb der geschlossenen Gemeinschaft des Intranets zu kommunizieren. Doch es gäbe keine Echtzeitverbindung zwischen den sicheren Netzwerken und dem Internet – idealerweise wären die Programme und Betriebssysteme nicht einmal kompatibel.


    Das öffentliche Internet würde selbstverständlich weiter bestehen, wir alle würden es zur Unterhaltung, zur Information, zum Einkaufen, zum Versand von E-Mails, zum Einsatz für die Menschenrechte, zur Aufklärung über Krankheiten, zum Anschauen von Pornos und zum Kampf gegen die Cyberkriminalität nutzen. Aber wer bei einer Bank, beim Finanzamt, bei der Bahn oder (um es noch einmal laut und deutlich zu sagen) bei einem Energieversorger arbeitet, müsste während der Arbeitszeit eins der neuen, sicheren, speziell für diesen Zweck gedachten Intranets verwenden. Bei einem Cyberkrieg könnten diese Ziele immer noch angegriffen werden, aber aufgrund ihrer Vielfalt, der Verwendung separater Router und Kabel sowie der hohen internen Sicherheitsvorkehrungen wäre es sehr unwahrscheinlich, dass alle lahmgelegt werden würden. Das wird Vint Cerf und den Befürwortern eines einzigen großen, mit allem verbundenen Netzes, bei dem jeder überall hinkann, nicht gefallen, aber uns bleibt nichts anderes übrig.


    6. »Es ist POTUS«


    Das waren die Worte unseres hypothetischen Mitarbeiters im Weißen Haus in Kapitel zwei. Dieser Satz löst selten Freude aus, schon gar nicht, wenn man mitten in einer Krise ein Telefon hingehalten bekommt. Der sechste Punkt auf unserer Agenda hat jedoch mit der Rolle des Präsidenten zu tun. Ich weiß, dass jeder, der sich mit einem politischen Thema befasst, denkt, der Präsident sollte sich einen Tag oder gleich eine ganze Woche nur mit diesem einen Thema auseinandersetzen. Ich sehe das eigentlich nicht so.


    Doch in unserem Fall sollte der Präsident persönlich die Platzierung logischer Bomben in den Netzwerken anderer Staaten genehmigen, ebenso die Einrichtung elektronischer Falltüren bei politisch heiklen Zielen. Weil logische Bomben eine feindliche Absicht demonstrieren, sollte allein der Präsident derjenige sein, der entscheidet, ob er dieses Risiko mit seinem hohen Destabilisierungspotenzial eingehen will oder nicht. Er sollte beurteilen, wie groß die Wahrscheinlichkeit ist, dass sich die USA in absehbarer Zukunft in einem bewaffneten Konflikt mit einem anderen Staat befinden. Nur wenn er diese Wahrscheinlichkeit als hoch einschätzt, sollte er die Platzierung logischer Bomben genehmigen. Die wichtigsten Kongressabgeordneten sollten wie bei anderen verdeckten Operationen über die Entscheidung des Präsidenten informiert werden. Jedes Jahr sollte der Präsident den Status aller wichtigen Operationen im Bereich Cyberspionage, die Präventivmaßnahmen für einen Cyberkrieg und die Programme zur Cyberabwehr überprüfen. In einem Bericht sollte der Präsident jährlich über die Fortschritte zur Sicherung des Basisnetzes, der Netzwerke des Verteidigungsministeriums und (Sie ahnen es längst!) zum Schutz des Stromnetzes informiert werden.


    Bei dieser alljährlichen Überprüfung sollte der Präsident die Arbeit des Cyber Command genau unter die Lupe nehmen: In welche Netzwerke wurde eingedrungen, welche Optionen hätte er in einer Krise, welche bisherigen Richtlinien müssen geändert werden. Die Revision würde der jährlichen Überprüfung verdeckter Operationen und der regelmäßigen Durchsicht der Pläne für einen Atomkrieg ähneln. Das Wissen, dass es eine jährliche Kontrolle gibt, sorgt dafür, dass alle ehrlich bleiben. Während der Präsident die Strategie für einen Cyberkrieg überprüft, könnte die von uns vorgeschlagene Cyber Defense Administration einen Bericht über die Fortschritte bei den Sicherheitsmaßnahmen für Behörden, Internetdienstanbieter und (jetzt alle zusammen!) für das Stromnetz erstellen.


    Schließlich sollte der Präsident eine Einschränkung der chinesischen Spionage ganz oben auf seine diplomatische Agenda setzen und klarstellen, dass dieses Verhalten einer Form des Wirtschaftskrieges gleichkommt.


    Ich habe bereits vorgeschlagen, dass der Präsident seine alljährliche Ansprache an einer Militärakademie vor den Offiziersanwärtern und den stolzen Familienangehörigen nutzen sollte, die Obama-Doktrin zur Cyberäquivalenz zu verkünden, laut der ein Cyberangriff gegen die USA wie ein Angriff mit konventionellen Waffen betrachtet wird und von uns je nach Art und Ausmaß der Provokation entsprechend beantwortet wird. Wir haben vorgeschlagen, dass der Präsident den Vorschlag für ein globales Konzept der nationalen Cyberverantwortung macht, bei dem ein Land dafür verantwortlich ist, sich um die Cyberkriminellen und die angeblich spontanen Taten ziviler Hacktivisten zu kümmern. Außerdem wären alle Länder verpflichtet, Cyberangriffe zu unterbinden und bei ihrer Aufklärung zu helfen. Diese Doktrin stünde in deutlichem Gegensatz zur in West Point verkündeten Bush-Doktrin, bei der vermittelt wurde, dass die USA, wenn sie sich von einem Land bedroht fühlen, dieses Land jederzeit bombardieren oder angreifen werden, selbst wenn es den USA noch gar nichts getan hat.


    Nach seiner Rede vor Rekruten im Frühjahr sollte der Präsident im September bei seiner jährlichen Ansprache vor der Generalversammlung der Vereinten Nationen ins Detail gehen. Er würde von der Rednertribüne aus grünem Granit auf die Führer oder Vertreter der 192 Mitgliedsstaaten blicken und sagen:


    Die Technologie der Cybernetzwerke hat viel Gutes bewirkt, sie hat den globalen Handel gefördert, durch die Verbreitung medizinischen Wissens Millionen Menschenleben gerettet, Menschenrechtsverletzungen dokumentiert, die Völker einander näher gebracht und uns dank der DNA-Forschung gezeigt, dass wir alle von derselben afrikanischen Eva abstammen.


    Doch der Cyberspace wird auch von Kriminellen als Tummelplatz missbraucht, als Ort, wo jährlich Milliarden Dollar abgezogen werden, um die illegalen Tätigkeiten krimineller Vereinigungen zu finanzieren. Ebenso wird der Cyberspace als Schlachtfeld missbraucht. Weil sich Cyberwaffen so leicht aktivieren lassen und die Identität des Angreifers manchmal geheim gehalten werden kann, weil Cyberwaffen Tausende Ziele gleichzeitig treffen und binnen Sekunden für Verwirrung sorgen und ungeheure Zerstörungen anrichten können, sind sie eine neue Quelle der Instabilität in einer Krise und könnten zu einer neuen Bedrohung für den Frieden werden.


    Lassen Sie mich Ihnen versichern, mein Land wird sich und seine Verbündeten im Cyberspace und andernorts verteidigen. Wir werden einen Angriff auf uns im Cyberspace wie jeden anderen Angriff betrachten und in einer Art und Weise reagieren, die wir angesichts der Provokation für angemessen halten. Aber wir sind auch bereit, uns vertraglich zu verpflichten, dass wir in einem Konflikt auf den Ersteinsatz von Cyberwaffen gegen zivile Ziele verzichten. Wir würden uns darüber hinaus verpflichten, bei der Einrichtung eines neuen internationalen Cyber Risk Reduction Center zu helfen und andere Staaten zu unterstützen, die einem Cyberangriff zum Opfer fielen.


    Cyberwaffen sind nicht, wie behauptet wird, einfach die nächste Phase in einer Entwicklung, bei der ein Krieg weniger tödlich wird. Wenn ihr Einsatz nicht kontrolliert wird, können sie dazu führen, dass kleine Zwistigkeiten eskalieren und in einen großen Krieg münden. Und unser Ziel als Unterzeichner der Charta der Vereinten Nationen, zu dem wir uns vor über einem halben Jahrhundert in San Francisco verpflichteten, lautet: »künftige Geschlechter vor der Geißel des Krieges zu bewahren«. Ich möchte Sie daher bitten, gemeinsam mit mir von dem Abgrund zurückzutreten, zu dem dieses neue Schlachtfeld werden könnte, und Maßnahmen zu ergreifen, um nicht im Cyberspace zu kämpfen, sondern gegen einen Cyberkrieg zu kämpfen.


    Das könnte eine schöne Rede werden, und sie könnte wesentlich zur Verbesserung unserer Sicherheit beitragen.

  


  
     


    Glossar


    Begriffe und Akronyme aus dem Wortschatz der Netzkrieger


    Abschreckung    Nach dem fiktiven Atomstrategen Dr. Strangelove aus dem gleichnamigen Film besteht der Zweck der Abschreckung darin, den Feind dazu zu bewegen, vor einem Angriff auf seinen Gegner zurückzuschrecken. Leider ist die Abschreckung kein einfaches Konzept und weist zahlreiche Varianten auf. Für unsere Zwecke müssen wir zwischen dem Abschreckungspotenzial eines Landes mit Netzkriegsfähigkeiten und seiner allgemeinen militärischen Stärke trennen. Wir müssen auch zwischen der Abschreckungsfähigkeit aufgrund der Offensivkraft und jener aufgrund der Defensivkraft unterscheiden. Daher sollten wir folgende Konzepte verwenden:


    •  Konventionelle defensive Abschreckung    Obwohl ein Land nach außen möglicherweise nicht wie die Vereinigten Staaten zur Machtprojektion imstande ist, kann es einen Angreifer zwingen, einen hohen Preis für eine Invasion zu zahlen (so wie es der Irak tat), sodass ein kluges Land von einem Erstschlag absehen wird.


    •  Virtuelle defensive Abschreckung    Wenn ein Land in der Lage ist, sich gegen virtuelle Attacken zu verteidigen, ist es nicht vorteilhaft, einen Erstschlag mit virtuellen Waffen gegen dieses Land zu führen.


    •  Konventionelle offensive Abschreckung    Die Schlagkraft der regulären Streitkräfte eines Landes (Flugzeugträger, Panzer, Bomber usw.) ist so hoch, dass ein anderes Land nichts tun wird, was den Einsatz dieser Streitkräfte provozieren könnte.


    •  Virtuelle offensive Abschreckung    Die Fähigkeit eines Landes zu virtuellen Angriffen lässt potenzielle Gegner vor einem Erstschlag zurückschrecken, wobei die Abschreckung nicht auf den Einsatz virtueller Waffen beschränkt ist.


    Äquivalenz    Die Cyber-Equivalence-Doktrin besagt, dass eine virtuelle Attacke wie jeder andere Angriff einschließlich eines »kinetischen« Militärschlags zu behandeln und mit Mitteln zu beantworten ist, die sich das angegriffene Land abhängig vom Schaden und anderen relevanten Faktoren selbst aussucht.


    Asymmetrische Verwundbarkeit    Das Konzept besagt, dass ein Land für eine bestimmte Art von Attacke, in diesem Fall für Angriffe aus dem Internet, deutlich anfälliger ist als ein potenzieller Konfliktgegner.


    Authentifizierung    Ein Verfahren, das dazu dient, festzustellen, ob ein Netzwerkteilnehmer die Person ist, die zu sein er behauptet. Ein einfaches Authentifizierungsverfahren ist die Eingabe eines Passworts, aber es gibt Software, mit denen man Passworte knacken kann. Die »Zwei-Faktor-Authentifizierung« besteht in der Verwendung eines Passworts und eines zweiten Identifizierungselements, etwa eines Fingerabdrucks oder einer Reihe von Ziffern, die von einem kleinen Gerät (einem Key Fob) erzeugt wird.


    Backbone    Das Gerüst des Internets. Das Backbone besteht aus einem grundlegenden Netz dicker, von Küste zu Küste verlaufender Glasfaserkabel, die von den Backbone-Carriern, den sogenannten Tier-1-Internetdienstanbietern, betrieben werden.


    Border Gateway Protocol (BGP)    Das Softwaresystem, das die Internetdienstanbieter (ISP) verwenden, um einander darüber zu informieren, wer ihre Klienten sind, damit die für diese Klienten bestimmten Mitteilungen an den richtigen ISP weitergeleitet werden können. Manchmal hat ein ISP andere Dienstanbieter als Klienten. Beispielsweise kann in der BGP-Tabelle von AT&T ein australischer ISP stehen. Nehmen wir an, ein Datenpaket stammt von Verizon, das selbst keine Verbindung zu dem australischen Netz hat. In diesem Fall wird ein Verizon-Router in einem Datenzentrum in einer BGP-Tabelle nachschlagen, wer über eine solche Verbindung verfügt, und das Datenpaket an AT&T weiterleiten, das dann das Routing zum australischen Netz übernimmt. BGP-Tabellen sind nicht allzu sicher und können getäuscht werden, was es ermöglicht, Daten an falsche Adressen umzuleiten.


    Botnetz    Ein Netz von Computern, die normalerweise ohne Wissen ihrer Eigentümer oder Betreiber aus der Ferne Anweisungen von einem nicht befugten Benutzer entgegennehmen. Dieses Netz von »Robotercomputern« wird benutzt, um Attacken auf andere Systeme durchzuführen. Ein Botnetz gehorcht üblicherweise einem oder mehreren kontrollierenden Computern, die vom Betreiber des Netzes direkt eingesetzt werden, um den insgeheim gesteuerten Rechnern Befehle zu geben. Die für ein Botnetz missbrauchten Computer werden auch als »Zombies« bezeichnet. Botnetze werden unter anderem verwendet, um Websites und Server mit Seitenaufrufen zu überfluten und lahmzulegen (siehe DDoS).


    Cyber-Kinetik-Schwelle    Diese Schwelle markiert den Punkt, an dem ein Kommandant entscheiden muss, ob und wie er von einer rein virtuellen Kriegführung zum Einsatz konventioneller Streitkräfte oder kinetischer Waffen übergehen soll. Die Überschreitung dieser Schwelle stellt eine Eskalation dar, die dazu führen kann, dass ein Krieg außer Kontrolle gerät.


    Cyberstärke (nationale)    Die Fähigkeit eines Staates, einen Cyberkrieg zu führen. Dabei werden drei Faktoren berücksichtigt: die Offensivkapazitäten in einem Cyberkrieg, die Abhängigkeit eines Staates von Computernetzwerken und die Fähigkeit des Landes, seinen Cyberspace mit bestimmten Maßnahmen zu kontrollieren und zu schützen, etwa indem Internetverkehr von außerhalb nicht ins Land gelassen wird.


    DDoS, verteilte Dienstblockade    Eine DDoS-Attacke (Distributed Denial of Service) ist eine grundlegende Methode der virtuellen Kriegführung, die oft von Kriminellen und anderen nichtstaatlichen Akteuren angewandt wird. Bei einer Dienstblockade wird eine Website, ein Server oder ein Router mit mehr Zugriffsanforderungen überflutet, als verarbeitet werden können. Die Überlastung hat zur Folge, dass eine Website oder ein Server lahmgelegt wird. Für solche Angriffe werden Botnetze (siehe oben) benutzt, um die Attacke auf Tausende gleichzeitig angreifende Computer zu »verteilen«.


    Deep Packet Inspection (DPI)    Ein Verfahren, anhand dessen die Datenpakete einer E-Mail, einer Website oder anderer im Internet ausgetauschter Informationen gescannt werden. Normalerweise wird nur der Headerteil, das heißt die Information über Herkunft und Bestimmungsort, gescannt. Bei einer genaueren Inspektion wird das digitale Muster des Inhalts gescannt, ohne diesen jedoch in Text umzuwandeln. Bei der Untersuchung wird nur nach digitalen Mustern gesucht, die große Ähnlichkeit mit bekannter Malware besitzen.


    Domain Name System (DNS)    Eine Hierarchie von Computern, die als Internetadressen verwendete Worte (wie in www. google.com) in jene numerischen Adressen (etwa 192.60.521.7294) umwandeln, die in den Netzwerken tatsächlich verwendet werden, um den Datenverkehr zu steuern. Auf der untersten Ebene der Hierarchie kennt ein DNS-Server möglicherweise nur die Routinginformation innerhalb eines Unternehmens. Auf einer höheren Ebene kennt ein Computer die entsprechenden Informationen für den Bereich einer »Domain«, beispielsweise die Adressen des Typs .net. Die DNS-Computer der höchsten Ebene enthalten die Routinginformation für eine nationale Domain, etwa .de für Deutschland. DNS-Computer sind durch die Überflutung mit Datenanforderungen (siehe DDoS) und unerlaubte Modifikationen der Routinginformation (»Spoofing«) verwundbar, wobei ein Benutzer mit betrügerischer Absicht zu einer Kopie jener Website gelenkt wird, die er eigentlich besuchen wollte.


    Edge    An einer Edge oder Kante geht ein Netz in ein anderes über, beispielsweise ein lokales Subnetz in ein nationales Glasfasernetz. Am Übergang wird ein Edge-Router eingesetzt, um den lokalen Datenverkehr in das nationale Netz weiterzuleiten.


    Eskalationsdominanz    Wenn eine Konfliktpartei auf einen Angriff oder eine Provokation reagiert, indem sie das Ausmaß oder die Wucht des Konflikts erheblich erweitert und gleichzeitig mitteilt, dass ihre Bedingungen (etwa eine Beendigung des Krieges) erfüllt werden müssen, sonst würde sie noch viel weiter gehen, bezeichnet man das als »Eskalationsdominanz«. Die Ausweitung der feindlichen Handlungen soll die Ernsthaftigkeit der Absichten und die militärischen Fähigkeiten demonstrieren, außerdem will man damit zeigen, dass man nicht bereit ist, einen längeren Konflikt auf niedriger Ebene zu tolerieren. Das ist ähnlich wie beim Pokerspiel, wenn man den Einsatz deutlich erhöht, um die Endphase des Spiels in der Hoffnung herbeizuzwingen, man könne den Gegner zum Aufgeben bewegen.


    Falltür    Eine Malware, die es Benutzern ermöglicht, unter Umgehung der normalen Zugriffssicherung Zugang zu einem Netzwerk oder zu bestimmten Funktionen eines Computerprogramms zu erlangen. Nach dem ersten unerlaubten Eindringen legen Hacker oder Cyberkrieger oft eine Falltür an, um für die Zukunft einen schnelleren und einfacheren Zugang zu ermöglichen. Falltüren werden in Anlehnung an die List der Griechen beim Kampf um Troja auch als Trojaner oder Trojanische Pferde bezeichnet.


    Hacker    Ursprünglich ein geschickter Anwender von Soft- oder Hardware, der Systeme manipulieren kann, damit sie eine andere als ihre eigentliche Funktion erfüllen. Im allgemeinen Sprachgebrauch ist ein Hacker jedoch jemand, der seine Fähigkeiten dazu einsetzt, sich unerlaubt Zugang zu einem Computer oder Netzwerk zu verschaffen. »Hacken« als Verb bedeutet, ein System zu knacken.


    Infrastruktur (zivile)    Alle vernetzten Systeme, die das Funktionieren einer Volkswirtschaft ermöglichen, darunter das Stromnetz, Pipelines, das Bahnnetz, die Luftfahrt, das Telefon- und das Bankennetz. Diese grundlegenden Systeme werden normalerweise vom Privatsektor betrieben.


    Internet    Ein globales Netzwerk, bestehend aus vielen Netzwerken mit allgemeinem Zugang zur Übertragung von E-Mails, dem Austausch von Informationen auf Websites und so weiter. Netzwerke können die gleichen Programme und Übertragungsprotokolle verwenden und trotzdem nicht zum Internet gehören, weil der Zugang zu ihnen nicht öffentlich ist. Ein solches geschlossenes Netzwerk bezeichnet man als »Intranet«. Oft besteht ein kontrollierter Zugang vom Internet ins Intranet. Manchmal gibt es aber auch unbeabsichtigte Verbindungen.


    Internetdienstanbieter    Ein privatwirtschaftliches (oder staatliches) Unternehmen, das die Kabel- oder kabellose Verbindung von der Wohnung, vom Büro oder mobilen Computer eines Nutzers zum Internet anbietet. In den USA gibt es zahlreiche kleine, regionale Provider und einige große, die landesweit aktiv sind. Oft handelt es sich bei den Internetdienstanbietern um Telefon- oder Kabelfernsehgesellschaften.


    Internetknoten    Gebäude, in denen zahlreiche Router untergebracht und wichtige Netzwerke miteinander verbunden sind. Der Internetverkehr läuft ebenso wie der sonstige Datenverkehr einschließlich der Telekommunikation über diese Knotenpunkte. Große Knotenpunkte werden manchmal Gigapops (Points of Presence) genannt. Die frühen Internetknoten wurden Metropolitan Area Exchanges (MAE) genannt; zwei Beispiele dafür sind das MAE East in Tysons Corner, Virginia, und das MAE West in San Jose in Kalifornien.


    Krieg    Ein von Staaten ausgetragener Konflikt, bei dem das Land des Gegners zerstört und/oder sein Militär vernichtet wird. Bei einem Cyberkrieg benutzt ein Staat die Computer und Computernetzwerke eines anderen Staates für sein Zerstörungswerk.


    Kriseninstabilität    In einer Phase steigender Spannungen oder Feindseligkeiten zwischen Staaten kann eine Seite Bedingungen schaffen oder Schritte unternehmen, die bei der anderen Seite die Überzeugung reifen lassen, dass es in ihrem Interesse ist, aggressive Gegenmaßnahmen zu ergreifen. Die instabile Situation in einer solchen Krise kann dazu führen, dass sich die Konfliktparteien zu einer militärischen Eskalation entschließen.


    Latenz    Die Verzögerung bei der Übertragung eines Datenpakets in einem Netzwerk. Die Latenzzeit wird in Sekunden oder Sekundenbruchteilen gemessen. Die uneingeschränkte Geschwindigkeit wird als Datenübertragungsrate bezeichnet. Die Stärke des Glasfaserkabels und die Verarbeitungsgeschwindigkeit der Router in einem Netzwerk wirken sich auf die Übertragungsrate aus.


    Launch on Warning (»beim ersten Anzeichen schießen«)    Eine Strategie, die besagt, dass ein Land einen Konflikt – in diesem Fall einen Cyberkrieg – beginnt, wenn Geheimdienstinformationen ergeben, dass ein Gegner feindliche Handlungen vornimmt oder kurz davor steht.


    Logische Bombe    Ein Computerprogrammteil oder eine Befehlsreihe, die dafür sorgt, dass ein System oder Netzwerk zusammenbricht und/oder alle Daten oder Programme gelöscht werden.


    Malware    Ein Schadprogramm, das Computer oder Netzwerke veranlasst, schädliche, vom eigentlichen Benutzer unerwünschte Funktionen auszuführen. Beispiele für Malware sind logische Bomben, Würmer, Viren, Packet Sniffer und Keylogger.


    Nationale Verantwortung    Das Konzept, dass die Regierung eines Staates zur Verantwortung gezogen wird, wenn Cyberangriffe von ihrem Territorium ausgehen. Auch »Brandstifterprinzip« genannt (»Wenn Sie einen Brandstifter in Ihrem Keller haben, der loszieht und das Haus eines Nachbarn anzündet, sind Sie genauso verantwortlich wie er«).


    Out-of-Band-Kommunikation    Ein alternativer Kommunikationskanal, bei dem die Kommunikation, etwa die Steuerung eines Netzwerks betreffend, einen anderen Kanal oder eine andere Kommunikationsmethode als das eigentliche Netzwerk verwendet.


    Pufferüberlauf    Ein häufiger Fehler in Programmcodes, der Unbefugten die Möglichkeit gibt, sich Zugang zu einem Netz zu verschaffen. Der Fehler besteht darin, dass die Zahl der Zeichen, die ein Benutzer eingibt, nicht begrenzt wird, womit ein Benutzer unbefugt eigene Anweisungen in die Software mogeln kann. Beispielsweise kann der Besucher einer Website in einen Bereich der Seite gehen, wo eigentlich nur die Adresseingabe möglich sein sollte, und stattdessen Anweisungen eingeben, die ihm denselben Zugang wie dem Netzwerkadministrator verschaffen.


    Spionage    Geheimdienstliche Aktivität zum Beschaffen und Erlangen unbekannter Informationen oder geschützten Wissens, zu dem ein anderer Staat (oder anderer Beteiligter) den Zugang verwehrt. Unter Cyberspionage versteht man das unerlaubte Eindringen eines Staates in die Netzwerke, Computer oder Datenbanken eines anderen Landes, um geheime Informationen zu kopieren oder zu stehlen.


    Tier 1 Carrier    Die fünf Internetdienstanbieter in den USA, die das große landesweite Netzwerk an Glasfaserleitungen besitzen und betreiben, über das das Internet und der übrige Datenverkehr zu den Nutzern gelangen. Kleinere oder regionale Internetdienstanbieter nutzen die Verbindungen der Tier 1 Carrier, um die Verbindungen für die Internetadressen in ihrem Netzwerk herzustellen.


    ÜSE, System zur Prozesssteuerung und -überwachung    Software für Netzwerke, die technische Prozesse kontrollieren, beispielsweise bei Ventilen, Pumpen, Generatoren, Transformatoren und Robotern. Die ÜSE-Software sammelt Informationen über den Zustand der einzelnen Elemente eines Systems und ihre Abläufe. Sie sendet auch Steuerungsbefehle, die übers Internet oder per Funk übermittelt werden. Die Befehle sind nicht verschlüsselt. Die Empfänger überprüfen nicht, von wem die Befehle kommen.


    Verpflichtung zur Unterstützung    In einem Abkommen zum Cyberkrieg sollte jeder Unterzeichnerstaat verpflichtet werden, anderen Ländern und/oder der entsprechenden internationalen Organisation zu helfen, Hackerattacken, die von seinem Territorium ausgehen, zu untersuchen und zu unterbinden.


    Verschlüsselung    Durch die Verschlüsselung wird Information für jene, die keinen zur Entschlüsselung geeigneten Code besitzen, unlesbar gemacht. Die Verschlüsselung soll verhindern, dass jene, die Daten abfangen oder stehlen, diese Daten auswerten können.


    Verzicht auf den Ersteinsatz    Ein Konzept der Rüstungskontrolle, bei dem sich ein Staat verpflichtet, auf den Einsatz bestimmter Waffen zu verzichten, es sei denn, die Waffen wurden zuerst gegen den angegriffenen Staat verwendet. Das heißt, dass ein Staat eine bestimmte Waffe nur gegen diejenigen einsetzt, die diese Waffe zuerst gegen ihn verwendet haben, und dass die Vergeltungsmaßnahmen entsprechend ausfallen.

  


  
    1  »Überwachung, Steuerung, Datenerfassung«; System zur Prozesssteuerung und -kontrolle, im Englischen: supervisory control and data acquisition [SCADA] system.


    2  Presidential Decision Directive


    3  Black Hat ist die Bezeichnung für einen Cracker, das heißt einen bösartigen Hacker, der mit kriminellen Absichten in Computernetze eindringt.
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