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Lowenbdéndiger gesucht

Liebe Leser,

die Hauptattraktion vieler Zirkusauffihrungen ist zweifellos die Lowendressur.
Majestitisch dirigiert der Dompteur den Tanz der Léwen mit kurzen Kommandos
und seiner Peitsche. Als Ergebnis jahrelangen Trainings bewegt sich der

Konig der Tiere wie an einem unsichtbaren Band gefithrt nach
dem Willen des Dompteurs. Nun stellen wir uns einmal vor, die
Lowen wiren virtualisiert. Zunichst wiisste der Dompteur
nicht mehr, wo sich seine Lowen gerade in der Manege auf-
halten. Und wie viele es gerade sind, konnte der tapfere Mann

nur erahnen. Zudem hitte er keine Peitsche. Diese Show wi-

re sicher auf eine ganz spezielle Art nervenaufreibend. Und

Sie ahnen es sicher schon: Es gibt Parallelen zwischen unserem

Dompteur und einem Systemadministrator.

Frither hockte jeder Server brav auf seinem Blech wie die Lowen in der Manege auf
ihren Plitzen. Heute sind die Server in vielen Unternehmen virtualisiert und die Si-
tuation dhnelt oft unserer Metapher von oben. So erkennen auch immer mehr I'T-
Verantwortliche mit steigernder Anzahl virtualisierter Server die Notwendigkeit
einer guten Peitsche — passender Mangementwerkzeuge. Dass sich mit diesen Tools
nicht nur die alte Beherrschbarkeit wieder etablieren lisst, sondern die Vorteile der
Virtualisierung so richtig zum Tragen kommen, diese Erkenntnis sickert allerdings
nur sehr langsam ein. So gaben in einer Umfrage im Auftrag von CA 74 Prozent von
550 befragten I'T-Verantwortlichen in Deutschland an, dass sie entweder gerade vir-
tualisieren oder dies vorhaben. Nur 20 Prozent arbeiten jedoch mit einer automa-
tischen Provisionierung, noch weniger, nimlich 14 Prozent, deprovisionieren auto-
matisch. Im Ergebnis kommt diese Studie zu der Aussage, dass Unternehmen die
Virtualisierung zwar bereits zur Kostensenkung in den Rechenzentren nutzen, al-
lerdings wissen sie nach eigener Aussage oft nicht, wie sich virtualisierte Umge-
bungen automatisieren, verwalten und sichern lassen. Daher sind Unternehmen im
Moment noch nicht in der Lage, die weit iiber Kostenersparnis und Serverkonso-

lidierung hinausgehenden Vorteile der Virtualisierung voll zu nutzen.

Unser Schwerpunkt im August zeigt diese Vorteile auf. Im Test bewiesen vFog-
light (Seite 10) und das Virtualisierungsmodul fiir Ipswitch WhatsUp Gold (Seite
21), dass sich eine virtualisierte Infrastruktur heute genauso gut beherrschen lisst wie
eine physikalische. Und als Schmankerl zeigen wir Ihnen eine der vielen neuen
Moglichkeiten, die die Virtualisierung bietet, indem wir ab Seite 49 Notebooks
fiir den AuBlendienst absichern.Viel Vergniigen beim Dressieren und Lesen, Thr

/é

John Pardey
Chefredakteur

August 2010

3


http://www.it-administrator.de

NEU!

locit

FUR VMWARE UND HYPER-V

y2

Der einzige Weg zu maximaler |/O-
Leistung auf virtuellen Servern

V-locity™ 2, der neue Disk Optimizer fir virtuelle Umgebungen, Uberwindet die Barrieren zu maximaler
Systemgeschwindigkeit und Effizienz. Seine leistungsstarke neue Technologie koordiniert die Optimierung
von VMs ohne Ressourcenkonflikte.

Nur V-locity 2 bringt lhnen diese Vorteile Exklusive Features von V-locity 2
B Hochste Server-Geschwindigkeit und Verlasslichkeit auf M IntelliWrite™, die Technologie zur Verhinderung
jedem virtuellen OS. von Fragmentierung. Verhindert die meiste

Fragmentierung, bevor diese entsteht.

B InvisiTasking® Technology — koordiniert die Nutzung
virtueller Ressourcen ohne Konflikte, 100 % im
Hintergrund.

M Virtuelle Festplatten-Intelligenz — erkennt und konfiguriert
automatisch Festplattentypen (z. B. Differencing Disks und
Linked Clones) flr verbesserte Optimierungsroutinen.

B Léangere Server-Betriebszeit.

B Maximale Effizienz des freien Speichers, wenn die
Festplatte auf dynamisches Wachstum ausgelegt ist.

B Hervorragende Optimierungskompatibilitéat mit der
Copy-on-Write-Technologie.

B Schnellere Leistung fiir Nutzer von Linked Clones/

Differencing Disks. : e : :
B Virtuelle Festplatten-Komprimierung — verkleinert virtuelle

Festplatten, die freien Platz vergeuden wirden.

Testen Sie V-locity gratis fur 30 Tage: diskeeper.com/v2
Oder fragen Sie telefonisch nach einem Preisangebot: +44 (0)1293 763406

© 2010 Diskeeper Corporation. Alle Rechte vorbehalten. Diskeeper, das Diskeeper-Logo, V-locity, das V-locity-Logo, IntelliWrite, InvisiTasking und *%) .
das Diskeeper Corporation-Logo sind in den USA und/oder in anderen Landern eingetragene Marken bzw. Marken, die im Eigentum der Diskeeper < ‘4, DlSkeepel"
Corporation stehen. Alle anderen Marken und Markennamen stehen im Eigentum ihrer jeweiligen Inhaber. & corporation
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Im Test: WhatsVirtual 1.0
fiir Ipswitch WhatsUp Gold

Mit Gber 70.000 verwalteten Netzwerken ist die Ma-
nagement-Software "WhatsUp Gold" weit verbreitet.
Neu ist nun das Plug-In "WhatsVirtual" fir den Zugriff
auf virtuelle Serverumgebungen unter VMware. Ziel ist ein
integriertes Monitoring und Management physischer und
virtuller Systeme von einer Konsole aus. [T-Administra-
tor hat unfersucht, wie qut das mit dieser Erweiterung

moglich ist, die der Hersteller bestehenden Nutzem zu

recht geringen Update-Kosten anbiefet.

Seite 21

Linux-Systeme
mit Spacewalk verwalten

LinuxSysteme von Hand zu verwalten, ist
ab einer bestimmten GroBe der System-
londschaft zeitaufwendig und meist nicht
sonderlich praktikabel. Mit dem Projekt
Spacewalk entstand eine Open Source-
Lasung, mit der sich Linux-Systeme an
zentraler Stelle aus verwalten lassen.
[FAdministrator stellf lhnen das Programm
vor und zeigt, welche Maglichkeiten es
2ur Software- und Patchverteilung bietet.
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ITANet aktuell: [T-Administrator-Workshop "Windows 7"
am 21. September 2010 in Karlsruhe — Zugabe
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Workshopserie: Logdaten mit Splunk auswerten und verwalten (1)
Gesucht, gefunden
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Vereinfachter
Kampf gegen Datenlecks

Blue Coat Systems stellt seine neuen

integrierten Data-Loss-Prevention-
Appliances (DLP) vor. Die Gerite sol-
len Unternehmen umfassend und un-
kompliziert vor dem Verlust sensibler
Daten schiitzen, die iiber das Netzwerk
laufen. Besonderes Augenmerk hat der
Hersteller nach eigenen Angaben auf
die leichte Implementierbarkeit der
Appliances gelegt. So soll innerhalb we-
niger Tage die Installation und Konfi-
guration, die Definition von Richtli-
nien, das Fingerprinting von Inhalten,
die erste Uberwachung und Kontrolle
von Datenverkehr sowie Analyse von
Vorfillen moglich sein. Uber 600 un-
terschiedliche Dokumententypen wer-
den dabei unterstiitzt. Die DLP-Appli-
ances lassen sich tiber das Internet
Content Adaption Protocol (ICAP) zu-
dem mit Blue Coat Proxy-SG-Appli-
ances verbinden. In diesem Fall er-
moglicht es eine ProxySG-Appliance
einer DLP-Appliance, auch SSL-ver-
schliisselten Verkehr wie Webmails zu
inspizieren. Gleichzeitig kann sie dann
als der Punkt agieren, an dem sensible
Informationen blockiert, weitergelei-
tet oder verschliisselt werden. ProxySG-
Appliances konnen zudem umfassende
Authentifizierungsdaten an DLP-Ap-
pliances weitergeben, so dass sich dort
Richtlinien auch auf Benutzerbasis
durchsetzen lassen. Die neuen DLP-
Appliances sind in drei Modellen fiir
250, 5.000 oder 20.000 Benutzer ver-
fligbar. Die Preise beginnen bei 12.000
Euro. (dr)
Blue Coat: www.bluecoat.de/products/dlp/

Die DLP-Appliances von Blue Coat sollen sich
besonders einfach im Netzwerk implementieren lassen

6 August 2010

Mehr Power fir den E-Mailschutz

SonicWALL kiindigt die beiden E-Mail-
security-Appliances ESA 3300 und
ESA 4300 an. Die Gerite verfligen iiber
leistungsstirkere Prozessoren, erweiterten
Speicher (2 GByte, 4 GByte) sowie eine
optimierte RAID-Leistung (in der ESA
4300). Beide Gerite unterstiitzen dabei
Flash-Speicher, der gewihrleistet, dass im
Falle eines Systemaustalls die Konfigura-
tionsdateien vollstindig wiederhergestellt
werden konnen (SAFE-Modus). Die ESA
4300 bietet dank der zwei zusitzlichen
Laufwerke die Moglichkeit, weitere Fest-
platten einzusetzen und damit die Spei-
cherkapazititen bei Bedarf zu erhohen.
Die ebentfalls verfiigbare Email Security
Virtual Appliance fiir
virtualisierte Infrastruk-
turen beinhaltet die
Firmware ES 7.2.2, die
bereits Anfang des Jah-
res angekiindigt wurde.
Unternehmen haben
damit laut Hersteller die
Moglichkeit, ihre vir-
tualisierten Umgebun-

Zwei Wege zum Storage

gen frei zu skalieren und effizient zu ver-
walten. Flir den E-Mailschutz erhalten
alle Appliances nahezu in Echtzeit Infor-
mationen und Signatur-Updates aus dem
SonicWALL GRID Network, um eine
verbesserte Sicherheit zu gewihrleisten.
Weltweit sammelt und analysiert So-
nicWALL hierbei Millionen von Daten-
punkten und untersucht zudem stets die
Reputation des E-Mail-Absenders, der
Inhalte, der Strukturen, Links, Bilder oder
Anhinge. Die Preise fur das Modell ESA
3300 beginnen bei 1.850 US-Dollar. Die
Variante ESA 4300 ist ab 7.200 Dollar
zu haben. (dr)

SonicWALL: www.sonicwall.com/de

Die SonicWALL-Appliances ESA 3300 und
4300 bieten mehr Rechenleistung und Arbeitsspeicher

ALLNET erweitert seine Produktpalet-
te an NAS-Netzwerkspeichern um ein
weiteres Modell fiir den professionellen
Einsatz. Der ALL60600 NAS unterstiitzt
neben dem NAS- auch den DAS-Modus
(Direct Attached Storage) und lisst sich
so direkt tiber den USB-Anschluss an ei-
nen PC anbinden. Das NAS-Gerit wird
von einem 1,86 GHz schnellen Intel
Celeron M-Prozessor angetrieben und
verfugt iber einen Systemspeicher von
einem GByte. Neben zwei GBit-Netz-
werkports mit Lastausgleich, Ausfallsi-
cherung und 802.3ad-Linkaggregation
verfliigt das Gerit zusitzlich tiber vier
Type A-USB-Ports und einen Type B-
Port sowie iiber eine RS232-Schnittstel-
le zum Anschluss an eine USV zur Si-
cherstellung eines korrekten Shutdowns
bei Stromausfall. Insgesamt erreicht der
Netzwerkspeicher mit fiinf internen SA-
TA Festplatten eine Gesamtspeicherka-
pazitit von bis zu 10 TByte (bestiickt mit

finf 2 TByte-Festplatten). Die in die Lauf-
werksschichte eingebauten Festplatten
konnen als RAID 0, 1,5, 6, 10 oder
JBOD-System konfiguriert werden. Fiir
rund 560 Euro ist der NAS-Server ab so-
fort erhiltlich. (dr)

ALLNET: www.allnet.de

Das ALL60600 NAS liisst sich
direkt sowie iibers Netzwerk anschlieflen

www.it-administrator.de
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Datenschleuse in Netzwerk

WatchGuard Technologies erweitert
seine Produktpalette um die VPN-Ap-
pliance SSL 560. Die neue Appliance
richtet sich besonders an grofle Organi-
sationen, in denen bis zu 500 verteilte und
mobile Benutzer gleichzeitig auf das Fir-
mennetz zugreifen. Dabei konnen die
Nutzer tiber SSH und RDP auf ihre
Desktops zugreifen. Dank einer einfachen
Installation lasst sich die Appliance ohne
besondere Fachkenntnisse aufsetzen und
betreiben. Wizards fithren den Benutzer
dabei durch den Installationsprozess. Im
Betrieb ist es grundsitzlich nicht erfor-
derlich, die Appliance in andere Authen-
tifizierungssysteme wie LDAP, Active Di-
rectory oder RADIUS zu integrieren. Das
Gerit generiert vielmehr flir mobile End-
gerite wie Firmen-Handys, Smart
Phones oder PDAs Token und Einmal-
passworter auf SMS-Basis. Dennoch ar-

beitet die Appliance auch mit bereits be-
stehenden Authentifizierungssystemen wie
LDAP, Active Directory oder RADIUS
zusammen. Zudem ermdglicht das Gerit
eine Uberpriifung der Endgerite inklusi-
ve Integritits-Checks. Diese sollen laut
Hersteller garantieren, dass alle ange-
schlossenen Endgerite durch Firewalls
geschiitzt sind und eine aktuelle Antivi-
ren-Software lauft. Hierflir steht ein web-
basierter Zugriffsclient zum Down-load
zur Verfligung, so dass keine Vorinstallation
von Clientsoftware notig ist. Die Appli-
ance bietet dartiber hinaus auch erweiter-
ten Access Client-Support fiir Microsoft

XP,Vista und Windows 7 sowie einen
Client-losen Modus. Fiir rund 9.100 Euro
ist die Appliance erhiltlich. (dr)
WatchGuard:
www.waichguard.com/products/watchguard-ssl/overview.asp

Bis zu 500 Nutzer kdnnen gleichzeitig iber die VPN-Appliance SSL 560 von WatchGuard auf ihre Deskiops zugreifen

Kostenlos auf die TechEd 2010

Zur anstehenden Microsoft TechEd
2010 in Berlin verlost I'T-Administrator
zweil Karten im Wert von jeweils
1.895 Euro (bei der Registrierung bis
zum 31. August gilt ein um 200 Euro

ermiBigter Preis). Vom 8.
bis 12. November

Gewinnen Sie zwei
Freikarten zur TechEd 2010 in Berlin

www.it-administrator.de

erfahren Sie in 17 technischen Tracks
das Neueste unter anderem zu Applica-
tion-Server und Infrastructure, Cloud
Computing, Virtualisierung, Windows,
Office und SharePoint oder auch Si-
cherheit und Identity Management. Re-
ferenten sind erfahrene Microsoft-Ex-
perten, die IThnen technische Tricks
aufzeigen und einen Ausblick auf die
kiinftigen Entwicklungen bei Micro-
soft geben. Um an der
Verlosung teilzunehmen,
senden Sie eine E-Mail bis
zum 20. August an “redakti-
on@it-administrator.de” mit
dem Betreft “TechEd 20107.
Nutzen Sie die Gelegenheit und
besuchen Sie die Expertenkon-
ferenz kostenlos. (dr)
http://europe.msteched.com/

AKTUELL | News [

+++TICKER +++TICKER+++TICKER +++

it-novum stellt das Systemmanagement-Framework [T-
Cockpit als openlTCockpit unter GPLv2-Lizenz zur Verfi-
gung. Das Framework basiert auf Nagios und ist modu-
lar erweiterbar. openlTCockpit soll Nagios um einige
Mehrwerte erweitern: Es ldsst sich durch eine Web-
Oberfliiche konfigurieren, ist mandantenfahig und bie-
tet vorintegrierte Open Source-Tools. openlTCockpit un-
terstiitzt daneben Geschftsprozesse durch applike-
tionsiibergreifende Infegrationen in Tickefing-, CMDB-
und Provisioning-Systeme. (dr)

www.open-itcockpit.com

Trend Micro prisentiert Version 8.0 der ImterScan Messa-
ging Security Virtual Appliance (IMSVA). Konzipiert als
Hybrid-L6sung fiir gehostete E-Mailsicherheit infegriert das
Angebot In-the-cloud-Sicherheitstechnologien mit Security
as a Service-Angeboten in einer VMware-kompatiblen vir-
tuellen Appliance. Damit sollen sich bereits 90 Prozent
der Spam-Nachrichten vor Eintreffen im lokalen Netz aus-
sortieren lassen. Die Quarantdne von Nachrichten findet
jedoch vor Ort statt, sodass Nutzer die Kontrolle Gber ihre
E-Mails in jedem Fall behalten. Bei 100 Benutzern kostet
der Dienst rund 31 Euro pro User (d).
www.irendmicro.de

Infortrend bringt das SAS-Storage-Modell ESVA F60 auf
den Markt. Das Gerdt verfiigt je nach Ausfihrung iber
vier beziehungsweise acht 8 GBit/s-FC-Anschlusse und
unterstiitzt 16 SAS-Platten mit einer Durchsatzrate von
6 GBit/s. Zusitzlich arbeitet das Speichersystem mit
drei Hoheneinheiten auch mit Solid State Disks
(SSDs). Eine F60-Installation mit 16 6 GBit /s SSD-
Festplatten kommt auf einen Einstiegspreis von insge-
samt 41.425 US-Dollar. (dr)

www.infortrend.com

F-Secure biefet seine mobile Sicherheitslosung F-Secure
Mobile Security 6 nun auch fiir Android-basierte Handys
an. Die Suife soll vor bdsartigen Apps und Webseiten
schiitzen. Die zentrale Funkfion hierfir ist die “Browsing
Protection”. Sie identifiziert Cloud-basiert, welche Inter-
nefprisenzen sicher sind und blockiert laut Hersteller unsi-
chere Webseiten. Zudem bietet die Software Anti-Virus,
Firewall und Anti-Spyware. Fir knapp 40 Euro ist das
Schutzschild fiir Smartphones erhiiltlich. (df)

www.f-secure.de
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Kleine PCs mit groBen Chips

Desktopverteilung mit Red Hat

CONCEPT International bietet
zwei lifterlose Mini-PCs an. Herz-
stiick der Modelle miniPC 316i und
319i ist NVIDIAs hochperformanter
ION-Grafikchip, der auch eine ru-
ckelfreie Darstellung von Full-HD In-
halten gewihrleistet. Verbunden mit
Intels 1,6 GHz ATOM Prozessor, der
keinen Liifter benotigt, beziehungs-
weise Intels Doppelkernprozessor mit
1,9 GHz (miniPC 3191), eignen sie
sich laut Hersteller besonders fiir den
Einsatz im Digital Signage-Umfeld.
Dank der Verwendung von Flash-
ROMs oder SSDs als Speichermedi-
um befinden sich zudem keine be-
weglichen Teile in den miniPCs, was
einen wartungsfreien und langlebigen
Betrieb gewihrleisten soll. Fiir eine
maximale Bildschirmauflésung von
2.560 x 1.600 Bildpunkten hat der
Hersteller digitale DVI- und HDMI-
Monitoranschlisse verbaut. Daneben
verfiigen die Gerite iiber vier USB
2.0- sowie einen seriellen Port. Zur
Kommunikation in Netzwerken ste-
hen aulerdem ein GBit-Ethernet-An-
schluss und wahlweise ein 802.11a/b/g
WLAN- oder UMTS-Modul zur Ver-
fiigung. Als Betriebssysteme kommen
Windows XP Professional, Windows 7
und Windows embedded zum Einsatz.
Der miniPC 3161 mit 1,6 GHz Intel
ATOM (N270) Prozessor, 2 GByte Ar-
beits- und 32 GByte SSD Flash-Spei-
cher sowie Windows XP Professional-
Lizenz ist fiir 595 Euro zu haben. (dr)
CONCEPT: www.concept.biz/de/minipcs.himl

Die miniPCs von CONCEPT
arbeiten lifterlos und beinhalten
einen NVIDIA-Grafikchip

8 August 2010

Red Hat erginzt mit Enterprise Vir-
tualization (RHEV) 2.2 sein Portfo-
lio fiir die Server- und Desktop-Vir-
tualisierung. Die neue Version kann
virtuelle Maschinen sowohl unter Wind-
ows als auch Linux hosten und verwal-
ten. Die mitVersion 2.2 eingeflihrte Red
Hat Enterprise Virtualization fiir Desk-
tops ermdoglicht es dabei, Virtual Desk-
top Infrastrukturen (VDI) aufzubauen.
Hierfiir steht ein webbasierter Con-
nection Broker zur Verfligung, mit dem
die Benutzer Zugang zu ihren gehoste-
ten, virtuellen Desktops erhalten. Auch
Features wie Templating, Thin Provisio-
ning und Desktop-Pooling sind dabei
moglich. Mit dem Release 2.2 stellt
RHEV eine hohe Skalierbarkeit zur Ver-
fligung und kann Gast-Systeme mit bis

Netzwerkschutz mit Rollenverteilung

zu 16 virtuellen CPUs und 256 GByte
Speicher pro virtueller Maschine un-
terstiitzen. Das Release bietet zusitzlich
neue Konvertierungs-Fihigkeiten fir
virtuelle Maschinen mit einem V2V-
Tool, das eine automatisierte Konver-
tierung von virtuellen Maschinen un-
ter VMware oder Xen flir den Einsatz
unter RHEV erlaubt. Zur weiteren Ver-
einfachung der Verlagerung von Images
virtueller Maschinen zwischen ver-
schiedenen Umgebungen werden der
Import und Export von Images und
Templates im Open Virtualization For-
mat (OVF) unterstiitzt. Ab sofort ist das
Release 2.2 verftigbar. Die Preise flir das
RHEYV Server Starter Kit beginnen bei
rund 3.000 US-Dollar. (dr)

Red Hat: www.de.redhat.com/virtualization/rhev/server/

Astaro veréftentlicht das Astaro Secu-
rity Gateway in Version 8. Die UTM-
Losung ist als Appliance oder Software
erhiltlich und richtet sich sowohl an
kleine und mittelstindische als auch gro-
Be Unternehmen. Unternehmen kén-
nen mit dem Security Gateway die
Netzwerkaktivititen von Mitarbeitern
nachvollziehen, die in entfernten Nie-
derlassungen sitzen, sowie den Internet
Traftic von ausgewihlten Lindern blo-
ckieren. Das Security Gateway verfiigt
mit Version 8 nun tiber eine neue Be-
nutzeroberfliche, die die Aufgabenver-
waltung erleichtern soll. So zeigt eine
neue Suchfunktion beispielsweise alle
mit der Abfrage des Administrators ver-
wandten Meniipunkte automatisch an.
Uber eine Multi-Role Administration
lassen sich auflerdem Zugriffsrechte fiir
verschiedene Administratoren festlegen,
wihrend das Configuration Change Au-
diting folgerichtig aufzeigt, wer welche
Konfigurationsinderungen vorgenom-
men hat. Das Security Gateway ermog-
licht daneben die Migration zur IPv6-
Adressierung und zeigt Status und
Aktivititshistorie von Remote-Mitar-
beitern tiber die Funktion “VPN Activity

Reporting”. Ab sofort ist Version 8 auf
dem Markt verfligbar, die Preise fiir die
Software liegen fiir 100 Nutzer im “Full
Guard”-Bundle bei 3.450 Euro. Fiir be-
stehende Astaro-Kunden ist das Upgra-
de aufVersion 8 kostenfrei. (dr)
Astaro: www.astaro.com/de-de/produkte/

astaro-security-gateway-software-appliance

Varaion 8.0
Software
S5 appliance

{ o B

Das Astaro Security Gateway 8
ist als Soft- und Hardware verfighar
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IT-Administrator-Workshop “Windows 7”
am 21. September 2010 in Karlsruhe

Zugabe

von John Pardey

ITANet Workshop-Partner:

matri2

Die iberwdltigende Nachfrage nach unserem August-Workshop

zu Windows 7 hat uns veranlasst, zu diesem fir unsere Leser sehr
wichtigen Thema einen zusétzlichen Termin anzubieten. Diesmal findet
der Workshop, der sich intensiv mit den Herausforderungen und
Aufgaben der Migration zu Windows 7 beschaftigt,

am 21. September in Karlsruhe statt.

n ie Umstellung auf Windows 7 wird
von den I'T-Verantwortlichen in den
Unternehmen aus verschiedenen Griin-
den ins Auge gefasst. Auf der einen Seite
bietet der neue Microsoft-Client im Zu-
sammenspiel mit dem Server 2008 R2 ei-
ne ganze Reihe von Features, die die Pro-
duktivitit und Effizienz der IT steigern
konnen, andererseits ist das “Auslassen” die-
ser Client-Generation vor dem Hinter-
grund des auslaufenden XP-Supports fiir
viele Unternehmen keine Option.

Letztendlich sind die Griinde fiir einen
Umstieg nicht von Belang, wenn es fiir
die IT-Verantwortlichen und Administra-
toren darum geht, die Migration zu pla-
nen und durchzufithren, warten auf alle
die gleichen Aufgaben und Herausforde-
rungen. Unser Workshop soll helfen, die
Klippen dieses Projektes zu umschiften
und Migration und Rollout méglichst

reibungslos abzuwickeln.

Migration bedarf
genaver Planung
Vor der tatsichlichen Umstellung der

Endanwender auf Windows 7 steht na-
tiirlich eine griindliche Vorbereitung und
Planung. Doch auch wenn sich schon jetzt
herauskristallisiert hat, dass Windows 7
deutlich einfacher zu handhaben ist als

sein wenig geliebter Vorganger Vista, wis-
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sen die Dozenten unseres Workshops doch
von einigen Hiirden auf dem Weg zum
Windows 7-Netzwerk zu berichten.

So miissen sich die IT-Abteilungen Auf-
gaben wie etwa der Profilmigration stel-
len. Auch eine genaue Untersuchung der
Applikationen auf ihre Windows 7-Taug-
lichkeit ist unumginglich und verbun-
den mit der Frage, wie mit nicht-kom-
patiblen Anwendungen verfahren wird.
Hier bietet die Virtualisierung einige
mogliche Vorgehensweisen, aber auch ei-
ne Strategie mit einem Windows XP/7-
Parallelbetrieb ist denkbar. Und da kein
direktes Upgrade auf Windows 7 von XP
moglich ist, stellt sich zudem die Frage,
wie die Benutzerprofile zu migrieren
sind — zu allen diesen Themen geben un-
sere Workshopexperten den Teilnehmern
wertvolle Tipps und Hinweise zu be-

wihrten Vorgehensweisen.

Der Rollout von Windows 7
Sind die Planungen abgeschlossen und alle

Kompatibilititsfragen geklart, geht es da-
ran, Windows 7 im Unternehmen zu ver-
teilen. Dabei wendet sich unser Workshop
zunichst der Frage zu, wie Windows 7 fiir
die automatische Softwareverteilung vor-
bereitet werden muss. Nachdem der Client
derart vorbereitet wurde, steht dann die tat-

sichliche Verteilung an und die Frage, wie

sich beispielsweise die virtuellen Festplat-
ten, die Windows 7 bietet, dabei nutzen las-
sen. Und natiirlich ist so ein Rollout kaum
ohne Tool-Unterstlitzung zu realisieren,
weshalb wir im Workshop beispielhaft die
Rollout-Unterstiitzung durch das MS Sys-
tem Center betrachten.

Somit will unser Workshop-Nachmittag
helfen, den Umstieg auf Windows 7 so
einfach wie moglich zu gestalten, indem
er den Teilnehmern geeignete Vorgehens-
weisen vermittelt und zudem mogliche
Werkzeuge des Rollouts untersucht. Wir
freuen uns auf jeden Fall, Sie in Karlsru-

he zu begriien. E

FEe,

Die System und Netzwerk User Group

Die Agenda des Workshops
13.00 Uhr: BegriBung
13.05 Uhr: Herausforderungen der Windows 7-Migration
- Hordwareauswahl
- Anwendungen portieren
- Parallelbetrieh mit Windows XP
- Migration der Benutzerprofile

Dozenten: Thorsten Christoffers und Thomas Wegener,
Berater, sepago GmbH, Kaln

14.30 Uhr: Kaffeepause

14.45 Uhr: Losungen fir die Windows 7-Migration:
Empirum Client Life Cycle Management

Dozent: Roland Schifer, matrix 42 AG

15.30 Uhr: Rollout von Windows 7
- Vorbereitung der Verteilung
- Automatische Installation
- Virtuelle Festplatten nutzen
- Untersfiitzung durch MS System Center

Dozenten: Thorsten Christoffers und Thomas Wegener,
Berater, sepago GmbH, Koln
17.30 Uhr: Ende des Workshops
Ort: Der Blaue Reifer Designhotel,
Amalienbadstr. 16, 76227 Karlsruhe
Teilnahmegebihren:
Fir [T-Administrator Abonnenten kostenlos.

Anmeldung bis zum 15. September unter
www.it-administrator.de,/workshops,/

Workshop “Windows 7” am

21. September 2010 in Karlsruhe
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Vizioncore vFoglight Pro 6.0

Licht im virtvellen Nebel

von Jirgen Heyer

Umgebungen mit hundert und mehr virtuellen Maschinen unter VMware Virtual Center sind
heutzutage keine Seltenheit mehr. Mit der zunehmenden Gréf3e wird es jedoch immer schwieriger,
das Zusammenspiel aller Systeme mit der gemeinsamen Nutzung der verfigbaren Ressourcen

zu iberwachen. Hilfreich ist dann ein Tool wie vFoglight von Vizioncore, um schleichende
Lastzunahmen oder auch ein ungewdhnliches Verhalten einzelner Gastsysteme rechtzeitig

zu erkennen. Wie gut das funktioniert, wollte IT-Administrator genauer wissen.

ﬂ in Ende des Wachstums der virtu-
ellen Umgebungen in den Unter-
nehmen ist nicht in Sicht.Viele Firmen
betreiben mittlerweile auch schon mehr
als eine Virtualisierungsfarm. Wer auf den
Marktfiihrer VMware setzt, hat in einer
produktiven Umgebung meist VMware
Virtual Center (vCenter) im Einsatz.
vCenter ermoglicht eine Lastverteilung
und meldet auftretende Probleme sowie
Performanceengpisse. Allerdings reichen
die von vCenter gelieferten Informatio-
nen nicht aus, um beispielsweise bei ei-
nem auftretenden Engpass sicher zu er-
kennen, ob es sich um ein generelles
Problem durch das Anlegen zu vieler
VMs handelt, ob eine allgemeine Last-
zunahme dafiir verantwortlich ist oder
ein Gastsystem allein der Verursacher ist
und warum.Vor allem unterstiitzt vCen-
ter den Administrator nicht bei der Ana-
lyse durch zusammenhingende Infor-
mationen, da es nicht in ein Gastsystem
hineinsehen kann. Auch die VMware-
Boardmittel stoBen beim Betrieb meh-
rerer vCenter schnell an Grenzen. Jedes
vCenter ist dann vom Administrator als

Insel getrennt zu betrachten.

Hier setzt vFoglight Pro 6.0 an und bietet
eine iibergreifende Leistungs- und Zu-
standsiiberwachung auch tiber mehrere
vCenter hinweg. Durch einen Blick auf
die Dienste in einer VM ist es moglich,

den Grund und die Auswirkungen auf den
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Ressourcenverbrauch schneller zu erken-
nen. AuBerdem hilft es bei der Erkennung
wenig genutzter Ressourcen; drohende
Engpisse werden durch Trendanalysen frii-
her sichtbar. Weiterhin erlaubt vFoglight
eine Kapazititsplanung flir Erweiterungen
sowie geplante Migrationen und macht

die Kosten transparent.

vFoglight ist ein Ableger des fiir den En-
terprise-Einsatz konzipierten Applikati-
onsiiberwachungstools Foglight. Dieses
wurde von der Softwareschmiede Quest,
zu der Vizioncore gehort, entwickelt.
vFoglight besteht letztendlich aus dem
Foglight-Kernmodul inklusive einer Vir-
tualisierungserweiterung. vFoglight-An-
wender konnen durch zusitzliche Erwei-
terungen, Cartridges genannt, das Produkt
zu Foglight aufriisten. Ebenso kann ein
Unternehmen, das Foglight nutzt, durch
die Erginzung mit den Virtualisierungs-
Cartrigdes auch seine virtuellen Umge-

bungen tiberwachen.

Bei der Installation kommt es
auf den richtigen Agenten an
Fur den Test installierten wir den vFog-

light Pro 6.0 Management-Server auf ei-
nem eigenstindigen Windows 2008 Server.
Der Management-Server kann im soge-
nannten Stand-alone-Modus arbeiten, wei-
terhin im Hochverfligbarkeitsmodus, was
eine externe Datenbank voraussetzt, so-
wie als Windows-Dienst, was wir in un-

serer Testumgebung nutzten. vFoglight
kommt mit einer integrierten MySQL-
Datenbank, unterstiitzt aber auch als ex-
terne Datenbank MySQL, Oracle und MS
SQL Server 2003/2008. Bei einer exter-
nen Datenbank kann diese auf einem Ser-
ver unter Windows 2003/2008 Server,
Red Hat Enterprise Linux 5.3, IBM AIX
5.3, HP-UX 11i v2 oder Solaris 10 lau-
fen. Unbedingt zu beachten sind die all-
gemeinen Hardwareanforderungen (Kas-
ten “Systemvoraussetzungen”), die in einer
64-Bit-Umgebung einen aktuellen Hoch-
leistungsserver voraussetzen. In einer Mul-
ti-Tier-Umgebung mit getrennter Da-
tenbank sollten der Management-Server
mindestens 8 GByte und der Datenbank-
Server 6 GByte RAM besitzen.

Management-Server mit 64 Bit-Befriebssystem:
Quadcore-Prozessor 2,4 GHz, 12 GByte RAM,

120 GByte Plattenkapazifit auf schnellen Festplatten
(10.000 U/min). Management-Server mit 32 Bit-
Betriebssystem: Quadcore-Prozessor, 4 GByte RAM,
120 GByte Plattenkapazifit auf schnellen Festplatten
(10.000 U/min). Betriebssystem Windows
2003,/2008 Server, SLES 9,/10, Oracle Unbreakable
Linux 5, RHEL 4,/5,/5.3 oder Solaris 9,/10.

Der Agent Manager auf Gherwachten Maschinen verur-
sacht durchschnittlich 4,8 Prozent CPU-Last und bend-
tigt durchschnittlich 180 MByte Plattenkapazifit.

Systemvoraussetzungen

www.it-administrator.de
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Bild 1: Mit unterschiedlichen Ansichten visualisiert vFoglight den aktuellen

Lustand der virtuellen Umgebungen recht eindrucksvoll

Bei der Installation wird ein Web-Server
mit eingerichtet, da die Konsole als Ja-
va-Programm im Browser liuft. Hier
fallt auf, dass der Monitor mindestens
20 Zoll groB sein sollte, bei der von uns
genutzten Auflosung mit 1.920 x 1.080
Punkten reichte diese in der Hohe noch
nicht aus, um den Gesamtiiberblick auf
der Willkommens-Seite ohne Schiebe-
balken darzustellen.

Als Testumgebung diente uns ein Virtual
Center vSphere 4.0 auf einem weiteren
Windows 2008 Server. Das vCenter wie-
derum grift auf einen ESX4i-Server zu,
auf dem mehrere VMs liefen. Mit der neu-
en Version 6.0 hat sich das Agentenkon-
zept geandert,Vizioncore spricht hier von
der Middleware. Auf jedem auch intern
zu liberwachenden Client, also auch auf
denVMs, ist der so genannte “Agent Ma-
nager” zu installieren. Der Agent Mana-
ger Uibernimmt die Kommunikation mit
dem Management-Server und ist quasi
ein Schirm fiir die diversen Agenten, die
auf den Clients bendtigt werden, um un-
terschiedliche Prozesse, Dienste et cetera
abzufragen. Welche Agenten ein Admi-
nistrator verteilt, hingt davon ab, was er
iiberwachen méchte.

www.it-administrator.de

Funktionserweiterungen des Manage-
ment-Servers erfolgen durch die Instal-
lation der schon erwihnten Cartridges.
Cartridges enthalten zusitzliche Funk-
tionalititen, aber auch Komponenten
wie neue Agenten. Damit vFoglight nun
eine virtuelle Umgebung tberwachen
kann, sind auf dem Management-Ser-
ver die “Cartridge for VMware” und
zwei Cartridges mit VMware-Agenten-
komponenten zu installieren und zu ak-
tivieren. Damit stehen die Grundfunk-
tionalitit und zwei Agenten fir die
Abfrage des vCenter zur Verfligung. Die
Agenten wiederum sind auf einen Ser-
ver mit Agent Manager zu verteilen und
die Anmeldeinformationen auf dem
vCenter einzutragen. Im Falle der
Grundinstallation lduft dies gliickli-
cherweise etwas einfacher ab, da diese
standardmiBig die Einrichtung des Ma-
nagement Servers, der Datenbank und
des VMware Infrastructure Agents auf
einem System umfasst, so dass wir im
Test nur die Anmeldedaten eingeben
mussten. Da wir aber auch einige VMs
intern iiberwachen wollten, mussten wir
anschlieBend aus vFoglight die Installa-
tionspakete fiir die Agent Manager (32
und 64 Bit) herunterladen und auf den

PRODUKTE | Test&.

gewlinschten VMs installieren, damit wir
aus vFoglight heraus die eigentlichen
Agenten verteilen konnten.

Eindrucksvolle Visualisierung
Auf den ersten Blick verstindlich und
zugleich intuitiv bedienbar prisentiert

sich die ausladende vFoglight-Konsole.
Die bei Administratoren standardmaBig
eingestellte Startseite “Welcome to vFog-
light” zeigt eine Zusammenfassung der
gesamten virtuellen Umgebung unter
anderem mit der Anzahl der Virtual Cen-
ter, Data Center, Datastores, VMs und
Angabe des Status mit vier Farben (griin,
gelb, orange, rot). Ein Unterfenster na-
mens “Quickview” visualisiert den ak-
tuellen Stand und als Kurvendiagramm
die Historie der vier wichtigsten Res-
sourcen CPU-Last, Netzwerk-I1/O, Disk-
I/0 und Speichernutzung. Sobald der
Betrachter intuitiv auf ein Objekt klickt,
wird dieses vergrofert dargestellt bezie-
hungsweise das Quickview-Fenster in-
haltlich angepasst. Um mehr iiber einen
Alarm zu erfahren, reicht es, auf das ent-
sprechende farbige Symbol zu klicken.
Unterhalb des Quickview-Fensters be-
findet sich ein Fenster namens “FAQts”
mit vorbereiteten Abfragen, um sich bei-
spielsweise die VMs mit der hochsten
CPU-Last oder die Datastores entspre-
chend des noch freien Speichers auflis-
ten zu lassen.

Die Navigationsleiste auf der linken Sei-
te teilt sich standardmiBig in die drei Ru-
briken “Bookmarks”, “Homes” und
“Dashboards”. Die Rubrik Dashboards
beinhaltet alle Einstiegsansichten und ist
damit der wichtigste Bereich fiir die Na-
vigation. Der Inhalt der anderen beiden
Rubriken lisst sich durch den Benutzer
anpassen, um schneller zu hiufig beno-
tigten Ansichten zu kommen. Standard-
mibig beinhaltet das Dashboard bei ei-
nem Administrator elf Rubriken, die
wiederum eine Vielzahl an Unteransich-
ten beinhalten. Gerade am Anfang muss
sich der Administrator erst etwas orien-
tieren und sollte die diversen Mentipunkte

einmal durchklicken, um einen ersten
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Eindruck vom Gesamtumfang des Werk-
zeugs zu erhalten. Insgesamt bietet das
Programm auBergewdhnlich viele Mog-
lichkeiten zur individuellen Anpassung
der Konsole sowohl hinsichtlich des Stils

als auch der Mentistruktur.

Der Mentipunkt “vmExplorer” ermog-
licht dem Administrator eine genaue Ana-
lyse einzelner VMs. Das Registerblatt
“Monitor” liefert eine Vielzahl an Werten
zum Speicherverbrauch, CPU-Last sowie
Platten- und Netzwerk-1/0. Gut ist, dass
die meisten Werte mit einer Historie
kommen, so dass sich schnell erkennen
lisst, ob sich in der letzten Zeit etwas ge-
indert hat. Das Register “Storage” kon-
zentriert sich auf die Platten-1/O-Werte
getrennt fuir jeden Datastore. Auch er-
mittelt vFoglight das wochentliche Wachs-
tum und errechnet daraus, wann die Plat-
te voll ist. Ob das realistisch ist, muss ein
Administrator natiirlich individuell be-
werten, aber Trends werden so sichtbar.
Das Register “Processes” ist nur geftillt,
wenn auf der VM der Agent Manager mit
dem so genannten GuestProcessAgent in-
stalliert ist. Dann liefert vFoglight die
CPU-Last der einzelnen Dienste. Zeigt
also beispielsweise eine VM in vFoglight in
der Ubersicht eine ungewohnlich hohe
Last an oder wird gar ein Alarm ausge-
16st, so kann der Administrator hier nach-
schauen, ob ein bestimmter Dienst auf der
VM dafiir verantwortlich ist. Er muss nicht
zwischen verschiedenen Administrations-
werkzeugen springen, sondern kann alles
mit einem Tool erledigen. Genauso de-
tailliert wie die Gastsysteme analysiert
vFoglight die ESX-Hosts und liefert di-
verse Diagramme (Historie und aktuelle
Werte) zur Netzwerk-, RAM-, CPU- und
Plattenspeicherauslastung. Auch hier ist es
moglich, sich die Last der einzelnen Pro-
zesse anzeigen zu lassen.

Geradezu in Erstaunen versetzte uns die
Art und Weise, wie sich vFoglight selbst
iiberwacht. Eine eigene Rubrik liefert
dem Administrator genaue Informatio-
nen, wie es um den Management-Server
selbst und die eigene Applikation bestellt
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Bild 2: Ein intuitiver Klick auf ein Alarmsymbol reicht aus, um mehr Giber den Grund zv erfahren

ist. Unter anderem stehen Diagramme zur
genutzten Datenbank (MySQL, Oracle),
zu Java, zur Regelabarbeitung sowie Wer-
te zu den Datenbankgrofien zur Verfii-
gung. Allerdings bedarf es einiger Erfah-
rung, diese Diagramme zu interpretieren.

Komplexe Regeln
fir die Alarmierung
vFoglight bietet eine Vielzahl an vorkon-

figurierten Alarmen. Nichtsdestotrotz ist es
nattirlich wichtig, das gesamte Gertist an
die individuellen Gegebenheiten anzu-
passen. Dazu enthilt vFoglight ein um-
fangreiches Regelwerk, in dem individu-
ell die Bedingungen definiert werden
konnen, wann benachrichtigt wird und
auf welche Weise. Neben den tiblichen,
einfachen Regeln, die bei der Uber-
schreitung von Schwellwerten benach-
richtigen, lassen sich auch komplexe ver-
zweigte Regeln erstellen, bei denen
Zustand und Abhingigkeit von unter-
schiedlichen Parametern und verschiede-

nen Quellen einbezogen werden.

Prinzipiell gibt es einfache Regeln, die
drei Zustinde (Fire, Undefined, Normal)
kennen und komplexe Regeln mit fiinf
Schweregraden (Undefined, Fatal, Critical,
‘Warning, Normal). Weiterhin gibt es Da-

ten-, Zeit- und Ereignis-gesteuerte Re-
geln. Regeln lassen sich auch mit einem
Scheduler koppeln, um Priifungen zu be-
stimmten Zeiten durchfithren zu kénnen.
Auch kann eine Regel auf Wunsch erst
dann einen Alarm auslosen, wenn mehr-
fache Priifungen zu einem entsprechen-
den Resultat geftihrt haben. Positiv ist,
dass vFoglight bereits mit einem umfang-
reichen Regelwerk geliefert wird, so dass
ein Administrator hier nicht sofort ein-
steigen muss. Sobald aber Anpassungen
notwendig sind, ist vorher eine umfas-
sende Einarbeitung erforderlich. Wir ha-
ben den Eindruck gewonnen, dass das ge-
samte Regelwerk sehr michtig, aber auch
ebenso komplex ist. Die Mailbenachrich-
tigung erfolgt per SMTP-Mail (optional
SMTPS), wobei sich fiir verschiedene
Alarme unterschiedliche Mailadressen hin-
terlegen lassen. Ebenso kann vFoglight
SNMP-Traps an ein iibergeordnetes Ma-
nagementsystem verschicken. Neben Be-
nachrichtigungen veranlasst vFoglight auf
Wunsch die Ausfihrung von lokalen oder
entfernten Kommandoaufrufen oder ruft

ein Skript auf.
Recht interessant und durchdacht ist das

Scheduler-Konzept: So gibt es innerhalb
von vFoglight eine bereits geftillte Sche-
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dulerliste mit typischen Zeitabliufen, die ein Administrator nach
Belieben erweitern kann. Zu jedem Eintrag gibt es eine Rech-
teliste, wer diesen ausfiihren darf. Bei der Erstellung von Re-
geln oder auch Berichten kann deren Ausfiithrung nun mit einem

vorhandenen Planungseintrag verkniipft werden.

Ebenfalls ein sehr komplexes Thema fiir den fortgeschrittenen
Administrator ist die Moglichkeit, mit eigenen Skripten zu
arbeiten. Dies wird in erster Linie benotigt, falls die mitge-
lieferten Cartridges und Agenten bestimmte Informationen
von einer tiberwachten Maschine nicht liefern kénnen. Die
Ausfithrung iibernimmt der so genannte Script Agent. Ein
Administrator kann Skripte in einer beliebigen Sprache schrei-
ben (Batchdateien,Visual Basic, Shell-Skripte), die dieser Agent
ausfiihrt. Um deren Resultate zu erfassen, liest der so genannte
“vFoglight collector” von der Standardausgabe (stdout) und lei-
tet die Daten an den Agent Manager weiter, der diese dann an
den Management-Server tibergibt. Daneben besitzt vFoglight
eine interne Scriptsprache, die flir Abfragen oder auch fiir die
Erstellung von Regeln zum Einsatz kommt.

Abrechnen, berichten und planen

Falls in einem Unternehmen eine interne Abrechnung der von

der IT bereitgestellten Ressourcen erfolgen soll, kann vFoglight
die entsprechende Nutzung erfassen und unterstiitzt dazu zwei
Modelle namens TFR (Tiered Flat Rate) und MRU (Measured
Resource Usage). Bei TFR sind entsprechend der genutzten
VM-GroBlen (CPU, Speicher, Storage) Typen festzulegen, die
feste Kosten verursachen. Die laufenden VMs miissen nun nur
noch einem TFR-Typ zugewiesen werden, schon kann vFoglight
die Nutzung erfassen und daraus einen Abrechnungsreport er-
stellen. Beim MRU-Modell sind Gesamtkosten und Laufzeit
eines ESX-Servers zu hinterlegen, woraus sich die monatlichen
Kosten ergeben. Uber eine Gewichtung der Ressourcen er-
mittelt vFoglight nun, welcher Kostenanteil auf jede auf einem
Host laufende VM entfillt. Hier sind sowohl eine Vollkosten-
als auch eine Teilkostenkalkulation méglich.

Um bei Migrationen oder vor einer Verlagerung von Res-
sourcen im Vorfeld die Machbarkeit abschitzen zu konnen,
besitzt vFoglight ein Modul zur Kapazititsplanung. Bei einer
abstrakteren Planung beispielsweise flir einen neuen Host er-
stellt der Administrator ein Szenario und gibt dabei entspre-
chende Werte fiir CPU, RAM, Netzwerk und Storage vor.
Dann ordnet er diesem Szenario die existierenden VMs zu,
fiir die er dieses System plant, und kann nun aufgrund der in
der Vergangenheit gesammelten Daten sehen, inwiefern der
Leistungsbedarf die gesetzten Planwerte einhilt oder tiber-
schreitet. Alternativ ordnet der Administrator in einem Sze-
nario mehrere VMs einem existierenden Host zu, um zu prii-
fen, ob diese VMs alle gemeinsam auf dem Host laufen
konnten. Der Vorteil der Kapazititsplanung von vFoglight ge-
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Workshop in Lingen

Windows 7
am 13. August 2010

Die Agenda:
13.00 Uhr: BegriiBung

13.05 Uhr: Herausforderungen der Windows 7-Migration
> Methoden der Automatisierung
> Anwendungen portieren
> Parallelbetrieb mit Windows XP
> Migration der Benutzerprofile

Dozenten: Thorsten Christoffers und Thomas Wegener,
Berater, sepago GmbH, Kaln

14.30 Uhr: Koffeepause

14.45 Uhr Partnervortrag:
Client-Lifecycle-Management:
Automatisiert zu Windows 7 wechseln
> \lorbereitungen, Aufgaben und Herausforderungen vor

dem Betriebssystemwechsel

> Risiken vermeiden mit dem Windows 7 Kompatibilitiitscheck

> Windows 7 automatisiert installieren

> Beispielhaftes Migrationsszenario im Netzwerk

Dozent: Gerd Conrad, Baramundi Software AG
15.30 Uhr: Rollout von Windows 7

> Vorbereitung der Verteilung
> Automatische Installation
> Virtuelle Festplatten nutzen
> Unterstiitzung durch MS System Center

Dozenten: Thorsten Christoffers und Thomas Wegener
17.30 Uhr: Ende des Workshops

ITANet Workshop-Partner:

baramundi

software AG

Termin: 13. August 2010
Ort: it.emsland, Halle 31, KaiserstraBe 10b, 49809 Lingen
Uhrzeit: 13.00 bis ca. 17.30 Uhr

Teilnahmegebiihren:
Fiir IT-Administrator-Abonnenten und ice:2010-Teilnehmer kostenlos.

Mehr Infos hierzu auch unter www.ice-lingen.de.

Anmeldeschluss: 09. August 2010

Mehr Infos und Anmeldeformulare unter
www.it-administrator.de /workshops /
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gentiber einer manuellen Planung auf
dem Papier besteht darin, dass vFoglight
tatsichlich die bisherigen Lastkurven
der VMs addiert. Sollen nun auf einem
System mehrere VMs mit starken Last-
schwankungen arbeiten, die aber ihre
Spitzen zu unterschiedlichen Zeiten ha-
ben, so kann vFoglight die resultierende
Summe in der Vergangenheit genau er-
mitteln und so eine Aussage fur die Zu-
kunft treffen. Eine Planung auf dem
Papier ist viel ungenauer, da ein Admi-
nistrator hier von allen Lastspitzen aus-

gehend diese addieren misste.

Sehr umfangreich ist das in vFoglight
integrierte Reporting. Das Programm
bietet bereits eine Vielzahl an Vorlagen,
dariiber hinaus kann der Administrator
weitere Vorlagen erstellen. Neben der
Definition der eigentlichen Abfrage kann
der Zeitabschnitt frei gewihlt werden,

um eine Auswertung beispielsweise tiber

per E-Mail ist moglich. Eine Testfunk-
tion hilft dem Administrator bei der
Uberpriifung, ob ein erstellter Report
auch das gewiinschte Resultat bringt.

Durchdachte Benutzerverwaltung
vFoglight besitzt ein umfassendes Rol-

lenkonzept zur Verwaltung der Benut-
zerrechte. Dabei kann ein Administra-
tor Benutzer und Gruppen innerhalb
von vFoglight anlegen oder eine An-
bindung per LDAP an einen Verzeich-
nisdienst (Active Directory, Sun Java Sys-
tems Directory Server, OpenLDAP und
Novell eDirectory) einrichten und dort
angelegte Benutzer und Gruppen nut-
zen. Bei der Installation von vFoglight
werden zudem ein interner Benutzer
mit Administrationsrechten sowie eine
Handvoll Gruppen angelegt, die nicht
geloscht werden konnen. Die eigentli-
che Rechtevergabe erfolgt tiber Rollen

(unter anderem Administrator, Cart-

der Rolle sehen die Benutzer nur einen
Teil des Navigationsmeniis.

Jeder Benutzer kann zudem eine bevor-
zugte Startseite festlegen, um entsprechend
seiner Aufgabe an einer passenden Stelle
in die Konsole einzusteigen, und Lesezei-
chen zu hiufig genutzten Seiten festlegen.
Wie bei Windows selbst Lsst sich der kom-

Produkt
Managementsoftware fiir virtuelle Umgebungen.

Hersteller
Vizioncore
WWW.vizioncore.com

Preis

vFoglight Pro wird pro Socket der ESX-Server lizenziert
und kostet pro CPU 587 Euro. Enthalten sind ein Jahr
Support und Subskription. Bei drei Jahren Support kos:
tet die Lizenz 752 Euro.

Technische Daten
www.itadministrator.de/downloads /datenblaetter
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Bild 3: Sehr gut gelungen und informativ ist die Ubersicht aller wichtigen Leistungsdaten einer virtuellen Maschine
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Dieses Produkt eignet sich

opfimal fiir grofe bis sehr grofie virtuelle
Umgebungen auch mit mehreren vCenter und e
nigen hundert VMs.

bedingt fir mittelgroBe virtuelle Umgebungen

mit nur einem vCenter und einer Gberschaubaren
Anzahl an VIMs. Hier ist eine genaue Abschiitzung
des Aufwands fiir die Konfiguration und den Betrieh
von vFoglight gegentber dem Nutzen erforderlich.

nicht fiir Umgebungen, die bei der Virtualisierung
nicht auf VMware setzen oder die kein vCenter
betreiben.

Vizioncore vFoglight Pro 6.0

www.it-administrator.de
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plette Seitenstil hinsichtlich der Farben anpassen. Weiterhin ist
es moglich, eine oder mehrere Seiten direkt tiber die Favoriten
des benutzten Browsers zu verlinken. Nach Anklicken eines sol-
chen Links erscheint zuerst die Anmeldeseite von vFoglight und
anschlieBend die gewtiinschte Seite. Letztendlich ist es kein Pro-
blem, bei der Nutzung von vFoglight durch verschiedene Sup-
portgruppen (First Level, Second Level) in einem groferen Un-
ternehmen die jeweiligen Ansichten optimal zu konfigurieren,
wobei jeder Benutzer hier auch selbst titig werden kann.

Fazit
Im Test prisentierte sich vFoglight Pro 6.0 als tiberaus mich-

tiges und umfassendes Management- und Uberwachungstool
fir virtuelle Umgebungen, bei dem der Mehrwert mit wach-
sender GroBe der Umgebung ebenfalls zunimmt. Sinnvoll ist
ein Einsatz beim Betrieb ab etwa zehn ESX-Servern in ei-
nem Virtual Center und mehr als hundert virtuellen Maschi-
nen bis hin zu sehr groBen Netzwerken mit mehreren vCen-
ter-Installationen, Hunderten von Hosts und Tausenden von
virtuellen Maschinen. vFoglight tiberwacht alle denkbaren
Dienste, liefert eine fast schon erschlagende Vielzahl an Per-
formancewerten mit Uberwachung von Schwellwerten, wer-
tet die Verfiigbarkeit als Nachweis fiir Service Level Agree-
ments aus, erlaubt eine Kapazititsplanung und ermoglicht die
Erstellung von Reports flir eine Nutzungsabrechnung. Durch
eine breite Betriebssystemunterstiitzung sowohl beim Ma-
nagement-Server als auch bei den Agenten ist vFoglight nicht
nur fur die Windows-Welt geeignet, sondern auch fiir hete-

rogene Umgebungen.

Ein Administrator sollte allerdings wissen, dass auf thn gerade
am Anfang umfassende Konfigurationsarbeiten zukommen, um
zum einen alle bendtigten Informationen abzufragen und die
ganze Oberfliche auf die eigenen Belange anzupassen. Zum an-
deren miissen die gelieferten Datenmengen fiir einzelne An-
wendergruppen sinnvoll beschrinkt werden. Dies erfordert, dass
sich jemand eingehend mit vFoglight beschiftigt sowie am bes-
ten diverse Schulungen belegt, um die Lernkurve zu beschleu-
nigen und die Wichtigkeit der diversen Funktionen schneller
abschitzen zu kénnen. Immerhin hat vFoglight seinen Ursprung
in dem Enterprise-Produkt Foglight von Quest und ist ent-
sprechend komplex, so dass sich gerade die Einfiihrung schnell
eine Zeit lang als Vollzeitjob entpuppen kann.

Erfreulich umfangreich und tbersichtlich ist die Dokumen-
tation, die Gesamtkomplexitit aber macht es schwierig, sich nur
durch deren Studium einzuarbeiten. Auch fiir uns war es un-
moglich, im Test alle moglichen Funktionen einzurichten und
anzuschauen, dazu erwies sich vFoglight als zu michtig. Wer al-
lerdings die Hiirden der Einarbeitung und Konfiguration am
Anfang tiberwunden hat, wird spiter auf vFoglight nicht mehr
verzichten wollen. (jp) /4

www.it-administrator.de

Workshop

in Karlsruhe

Windows 7
am 21. September 2010

Die Agenda:
13.00 Uhr: BegriiBung
13.05 Uhr: Herausforderungen der Windows 7-Migration
> Methoden der Automatisierung
> Anwendungen portieren
> Parallelbetrieb mit Windows XP
> Migration der Benutzerprofile
Dozenten: Thorsten Christoffers und Thomas Wegener,
Berater, sepago GmbH, Kaln

14.30 Uhr: Koffeepause

14.45 Uhr - P(]I'l'nelvom'(]g: ITANet Workshop-Partner:
Losungen fiir die Windows 7 Migration:

Empirum Client Life Cycle Management mal"x42

Dozent: Roland Schdfer, Matrix42 AG

15.30 Uhr: Rollout von Windows 7
> Vorbereitung der Verteilung
> Automatische Installation
> Virtuelle Festplatten nutzen
> Unterstiitzung durch MS System Center
Dozenten: Thorsten Christoffers und Thomas Wegener

17.30 Uhr: Ende des Workshops

Termin: 21. September 2010

Ort: Der Blaue Reiter Designhotel,
Amalienbadstrafe 16, 76227 Karlsruhe

Uhrzeit: 13.00 bis ca. 17.30 Uhr

Teilnahmegebiihren:
Fiir IT-Administrator-Abonnenten kostenlos.

Anmeldeschluss: 15. September 2010

Mehr Infos und Anmeldeformulare unter
www.it-administrator.de /workshops /
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Kaviza VDI-in-a-Box

Virtuelle Desktops
aus der Dose

von Thomas Bér

Die Virtual Desktop Infrastructure (VDI) soll so ziemlich jedes Problem
der Administration bei der Bereitstellung von Arbeitsumgebungen I&sen
— so suggerieren es die Hersteller. Richtig ist allerdings auch, dass VDI
ein deutliches Mehr an Infrastruktur benétigt, ehe auch nur ein einziger
Desktop fir die Anwender zur Verfigung steht. Kaviza will beweisen,
dass das Verteilen virtueller Desktops weder kompliziert noch

teuer sein muss. IT-Administrator hat das Desktop-Rollout

mit VDI-in-a-Box im Testlabor ausprobiert.

m inter Kaviza stehen namhafte Un-
ternehmen, die sich vor einigen Jah-
ren mit der Zielsetzung, eine einfachere
VDI-Umgebung bereitstellen zu konnen,
zusammentaten: Hewlett Packard und IBM.
Im April dieses Jahres beteiligte sich zudem
Citrix mit einem strategischen Investment
an Kaviza.VDI-in-a-Box (VDIB) arbeitet als
virtuelle Maschine auf Hypervisor-Basis
und bietet alles, was fiir den Aufbau einer
VDI-Umgebung notwendig ist. Durch das
Hinzufligen weiterer Server ist VDIB sehr
einfach skalierbar, was das professionelle
Einsatzfeld der Software noch einmal un-
terstreicht. Flir Administratoren in kleineren
und mittleren Unternehmen besonders her-
vorzuheben ist die Fihigkeit von VDIB,
auch ohne zusitzliches SAN-Storage eine
VDI-Umgebung bereitstellen zu konnen.
Zum Zeitpunkt des Tests war KavizaVDIB
ausschlieBlich in VMware ESX 3/4-Um-
gebungen einsatzfihig. Die Unterstiitzung
fiir Xen, nebst HDX-Protokoll, ist mit Ver-
sion 3.0 in das Produkt eingeflossen. Die
Integration in Umgebungen mit Microsoft
Hyper-V steht bereits fix in der Roadmap
der Entwickler und wird inoffiziell fiir das
vierte Quartal 2010 avisiert.

16 August 2010

Probleme herkommlicher VDI
Die grofite Hiirde bei der Einfithrung

von VDI sind iiblicherweise die hohen
Anforderungen an die Serversysteme,
Netzwerkkomponenten und die Leis-
tungsfihigkeit des Storage-Subsystems.
Die Einsparungen bei den Leistungsan-
forderungen beim Client-Computer vor

Ort werden direkt in Richtung des Ser-
verraums verlagert. Die bekannten Er-
fahrungen beziiglich der Anforderungen
aus dem Terminal-Server-Umfeld kon-
nen dabei nicht 1-zu-1 auf VDI ange-
wendet werden. Wihrend beispielsweise
ein herkémmlicher 32-Bit Windows-Ter-
minalserver mit 4 GByte RAM bis zu
40 gleichzeitige Terminalsitzungen oh-
ne Probleme bietet, sind es — je nach Ser-
ver-Hardware — bei den meisten VDI-
Losungen deutlich weniger, da komplett
eigenstindige Betriebssysteme vorgehal-

ten werden.

Kaviza gibt in Bezug auf die Auslastung
zirka fiinf bis acht gleichzeitige User/
Desktops pro virtuellem Core an. Ein
Template mit Windows XP als Betriebs-
system kommt tiblicherweise mit 512
MByte Arbeitsspeicher gut aus. Fiir Wind-
ows 7 miussen mindestens 1 GByte ange-
rechnet werden. Zusitzlich bendtigt die
Kaviza-Appliance selbst 512 MByte des
physikalischen Arbeitsspeichers und die
zugrunde liegende Hypervisor-Software
darf mit einem bis maximal 3 GByte Spei-
cherbedarf kalkuliert werden. Um bei-
spielsweise zehn gleichzeitige Windows
XP-Desktops mit VMware ESXi4 zu be-
treiben, ist eine Maschine mit mindestens
6,5 GByte Arbeitsspeicher erforderlich.
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Bild 1: Nach der Installation von ESXi ist lediglich die Kaviza-VM zu importieren und eine IP-Adresse fesizulegen.
Der Einrichtungsaufwand ist dank der vorinstallierten VM sehr einfach
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VDI erfordert zudem, dass die komplette
Arbeitsumgebung des Benutzers, beste-
hend aus Betriebssystem, Applikationen
und Benutzerprofil, zentral im Storage-
System gespeichert werden. Neben den
erhéhten Anforderungen in Bezug auf
den Speicherplatz und die damit verbun-
denen hoheren Kosten ist die Geschwin-
digkeit des Speichersystems von Bedeu-
tung. Im Modell von VDI werden alle
Interaktionen iiber das Storage-System
abgewickelt. Die héheren Anfangsinves-
titionskosten sind hiufig ein groBes Hin-
dernis fiir VDI-Projekte. Das hier vorge-
stellte System “Kaviza” reduziert die
Anforderungen auf eine moglicherweise
giinstigere Infrastruktur wie VMware
ESXi und einfachere Standard-Hardware.

Die Technik hinter Kaviza
Abstrakt betrachtet liefert Kaviza alle not-

wendigen Komponenten, die fur den Auf-
bau einer VDI-Umgebung erforderlich
sind. Als Serversysteme kommen derzeit
VMware ESX 3 oder 4 sowie VMware
ESXi 3 oder 4 zum Einsatz. Auf diesen
Hypervisor-Servern werden fiir die
Benutzer Windows XP- oder Windows
7-VMs betrieben. Das Erstellen, Organi-
sieren und Zuweisen der virtuellen Ma-
schinen tibernimmt der Kaviza Manage-
ment Server (kMGR), der ebenfalls alsVM
auf einem der ESX-Systeme lauft. Auf jeder
VM flir Anwender residiert der so genannte
Kaviza Desktop Agent (kDA), der fiir die
komplette Kommunikation mit dem
kMGR zustindig ist. Die virtuellen Ar-
beitsumgebungen werden dabei nicht in-
dividuell pro Benutzer erstellt, sondern auf
Basis eines einheitlichen Templates zur Lauf-
zeit von Kaviza generiert. Alle Metadaten
einer virtuellen Arbeitsumgebung, wie bei-
spielsweise zugewiesene CPUs oder Ar-
beitsspeicher, aber auch das Betriebssystem
oder Applikationen, werden durch das Tem-
plate erstellt. Die Templates selbst werden
aus ganz normalen virtuellen Maschinen,
die auf dem Hypervisor-System generiert
wurden, in ein “Working Desktop” tiber-
fihrt. Aus Sicht der Administration sinkt
somit der Aufwand bei der Bereitstellung
von Applikationen, Betriebssystemen, Patch-

www.it-administrator.de
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Bild 2: Die Kaviza VDI-in-o-Box-Wehoberfliiche ist sehr leicht zu bedienen. Dank der Infegration in
LDAP-Verzeichnisdienste st die Verwendung eines Microsoft Active Directory méglich.

Management oder der Bereitstellung von
Antivirus-Pattern. Anstelle zahllose Umge-
bungen auf den neuesten Stand zu brin-
gen, gilt es lediglich, die Desktop-Vorlage
fir die nichste Generation aufzubereiten.
Gleichzeitig reduzieren Templates den Spei-
cherbedarf auf dem Storage-System, da le-
diglich eine einzige Vorlage vorgehalten
werden muss. Erst bei Aktivierung der vir-
tuellen Desktops (VMs) wird der Spei-
cherplatz tatsichlich angefordert.

Kaviza Server (kMGR) lassen sich als al-
leinstehende Server einrichten oder in ei-
nem Verbund betreiben. Unabhingig da-
von, ob es sich um einen einzelnen Server
oder eine Gruppe von Servern handelt,
wird eine Konfigurationseinheit als “Ka-
viza Grid” bezeichnet. Der Vorteil eines
Grids mit mehreren Servern liegt auf der
Hand: einerseits ist so eine bessere Vertei-
lung der Systemlast (Load Balancing) ge-
geben. Andererseits sinkt die Abhingigkeit
von einem einzelnen Server — fillt eine
Maschine im Verbund aus, so sind Benutzer
in der Lage, sich durch Neuanmeldung auf
einem neuen System aufzuschalten. Samt-
liche Konfigurationseinstellungen, Images
und Templates werden zwischen den Grid-

Servern automatisch repliziert.

Einfache Installation
Die Einrichtung von Kaviza VDIB ge-
staltet sich sehr einfach. Der Hersteller

bietet neben der kostenlosen Testversion
fir 30 Tage in Form einer virtuellen Ma-
schine einige PDF-Dokumente in engli-
scher Sprache an, die die Installation und

die ersten Schritte in der Software be-

schreiben. Die Installation ist mit Hilfe
der Unterlagen zwar problemlos moglich,
doch darf der I'T-Verantwortliche einige
Male im PDF-Dokument von Seite zur
Seite springen und ist zudem iiber einige
Eintrige im Sinne eines “fehlerhaften Ver-
weises” in der Dokumentation verwun-
dert. Sehr positiv indes: In rund zwei bis
drei Stunden verfiigt der Administrator
iiber eine komplett ausgebaute Testum-
gebung fir VDI

Der erste Schritt der Inbetriebnahme von
Kaviza besteht im Aufbau einer VMware
ESX-Umgebung. Ist diese bereits vor-
handen, so ist lediglich die rund 495
MByte grof3e Virtual Appliance von Ka-
viza mithilfe einesVirtual Center Clients
(VCC) auf einen ESX-Host zu importie-
ren — ein Vorgang, der je nach Geschwin-
digkeit des Systems lediglich einige Mi-
nuten an Zeit in Anspruch nimmt. Kaviza
ist in der Standardauslieferung auf DHCP
eingestellt. Soll eine feste IP-Adresse ver-
wendet werden, so ist mithilfe von VI in
der Konsole die Einstellung in “/etc/net-
work/interfaces” anzupassen. Alternativ
ist eine IP-Adressreservierung anhand der
MAC-Adresse moglich. Alle weiteren Ein-
stellungen geschehen ausschlieBlich tiber
die einfach und funktionell gehaltene
Weboberfliche.

Bei der Erstanmeldung wurden wir im
Test von einem Konfigurations-Assisten-
ten begriiit, der uns Schritt fiir Schritt
durch die wichtigsten Einstellungen
begleitete. In Kombination mit den PDF-
Dokumenten sind auch diese Einrich-
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richtig kaum Kom-
mandos nutzen. Die
erste Erstellung ei-
nes Desktops ge-

@ schieht typischer-

weise durch die
Ubernahme einer
bereits vorhandenen
virtuellen Maschine
mit Windows XP-
oder Windows 7-
Betriebssystem aus
der ESX-Umge-
bung. Kaviza unter-
stutzt offiziell kein

e

Bild 3: Bei der Anlage eines neuen Desktop Templates wird neben dem Betriebssystem
und der darin installierten Software auch die rechnerische MHz-Performance
und der Anteil am RAM zugewiesen

tungsschritte kein Hexenwerk und in-
nerhalb weniger Minuten erledigt. Im ers-
ten Schritt des Konfigurations-Assisten-
ten wird ein neues “Kaviza Grid” angelegt.
Danach entscheidet der Administrator, ob
die Kaviza-Umgebung in einem Active
Directory/LDAP-Verzeichnisdienst be-
trieben wird oder die Kaviza-interne Be-
nutzerdatenbank verwendet werden soll.
Zur Nutzung eines Verzeichnisdienstes
sind lediglich die Nennung des entspre-
chenden DCs und die Eingabe eines ad-
ministrativ entsprechend ausgestatteten
Kontos erforderlich. Im abschlieBenden
Konfigurationsschritt ist festzulegen, wie
die ESX-Server angesteuert werden sollen:
Uber den VMware VCenter-Client oder
iiber den lokalen Virtual Center-Client.
Da das Kaviza-Grid die typischen Hoch-
verfligbarkeitsfunktionalititen von VM-wa-
re wie VMotion, HA oder DRS nicht ver-
wendet, ist der lokale Zugriff in kleineren
Installationen in der Regel die richtige Ant-
wort. Nach Beantwortung dieser Frage ist
die Kaviza-Installation sofort nutzbar.

Die ersten virtuellen Desktops
Nach der Einrichtung des Grids standen

uns die vier Hauptmenti-Befehle von Ka-

viza namens Desktops, Templates, Servers
und Admin zur Verfligung. Da zu diesem
Zeitpunkt noch kein einziger virtueller
Desktop erzeugt war, lieBen sich folge-
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Windows Vista, da
es jedoch auf dersel-
ben Sysprep-Tech-
nik aufsetzt wie
Windows 7, diirfte sich auch Windows
Vista theoretisch als Betriebssystem mit
Kaviza VDIB nutzen lassen.

VDIB bringt beziiglich der VMs, die in
Images umgewandelt werden sollen, sehr
genaue Anforderungen mit. Daher emp-
fiehlt es sich, diese VMs speziell flir die
Kaviza-Nutzung neu anzulegen. Der Ti-
tel der virtuellen Maschine darf keinerle1
Umlaute oder linderspezifische Sonder-
zeichen enthalten, es diirfen keinerlei
Snapshots angelegt und die VM darf unter
keinen Umstinden seit ihrer Erstellung
umbenannt worden sein. Zudem ist die
GroBe der virtuellen Festplatte laut Do-
kumentation auf 50 GByte limitiert und
es ist auch nur eine einzige virtuelle Fest-
platte pro VM zulissig. In der Testumge-
bung wurde ein virtuelles Windows XP
installiert, auf den aktuellen Patch-Stand
gebracht und mit weiterer Software, etwa

einem PDF-Reader, ausgestattet.

AnschlieBend folgte die Uberfiihrung der
virtuellen Maschine in ein sogenanntes
“Working Image”. Nach der Installation
eines lokalen Kaviza-Clients auf unserer
virtuellen Maschine, die in der Rolle des
lokalen Administrators durchzuftihren ist,
war Kaviza in der Lage, die Maschine di-
rekt Giber die Weboberfliche “fernzusteu-
ern”. Dabei wurde ein RDP-Zugrift auf

die jeweilige VM initiiert — sollte es da-
bei einmal zu Schwierigkeiten kommen,
da beispielsweise der von Kaviza automa-
tisiert ausgefiihrte SysPrep-Vorgang schei-
tert, so ist ein Aufschalten tiber die ESX-
Konsole ebenfalls jederzeit moglich.

Da sich Working Images auch aus beste-
henden Images von Kaviza erzeugen las-
sen, haben wir im Test zunichst ein Image
mit einer Basis-Installation angelegt und
mit VDIB als “Image” gespeichert. Dank
kurzer und selbsterklirender Hinweisdia-
loge wird der Administrator dabei vor
Fehlentscheidungen bewahrt. Beispiels-
weise informiert die Software, was genau
beim Speichervorgang eines Working
Images in ein Image passiert: Die virtu-
elle Maschine verschwindet aus der Uber-
sicht in der ESX-Umgebung und das
Image wird anschlieBend primir aus Ka-
viza heraus bearbeitet.

Mit Working Images,
Images und Templates arbeiten
Aus dem Working Image mit dem in-

stallierten Kaviza-Agent wird durch die
Speicherung ein normales Image, das sich
fiir die Zuordnung als Template fiir Be-
nutzer eignet. In unserer Testumgebung
haben wir das Basis-Image anschliefend
erneut als Grundlage fiir ein Working
Image genutzt und mit entsprechender
Office-Software ausgestattet. Ein Wor-

Es wird auch in Zukunft viele Umgebungen geben, in
denen Terminalserver fir viele Benutzer die optimale
Arbeitsumgebung in Bezug auf Kosten,/Nutzen-Faktor
darstellen. Der eigenstdndige PC mit einer eigenen
Betriehssysteminstallation, Grafikbeschleuniger, loka-
ler RAID-Verbund hat als Workstation ebenfalls eine
"feste Heimat". /DI st eine ergdnzende Technologie
die die Vorteile der Terminalserver-Technik mit den
Vorziigen eines Fat Client-PCs in ganz eigener Art und
Weise kombiniert. Somit ist VDI eine weitere Maglich-
keit der Desktop-Bereitstellung, die mit den anderen
beiden Varianten koexistiert. Sinkende Preise fiir
Serverhardware, inshesondere Arbeitsspeicher und
Storage, werden die Bereifschaft VDI zu nutzen,
sicherlich steigern.

VDI, Fat Client oder

Terminalserver-Technik?

www.it-administrator.de
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king Image stellt somit eine aktuell in
Bearbeitung befindliche virtuelle Ma-
schine dar und ein Image ist eine fertig
abgeschlossene virtuelle Maschine. Das
Template wiederum ist die Zuordnung
des Images mit weiteren Konfigurati-
onsmerkmalen wie beispielsweise die
rechnerische Zuweisung von CPU-Leis-
tung und die Gewihrung von zugeord-
netem Arbeitsspeicher. Ob klassische
RDP-Features, wie beispielsweise die
Nutzung der Zwischenablage, der Zu-
griff auf Client-Laufwerke oder das au-
tomatische Mapping von Druckerzu-
ordnungen, verwendet werden diirfen,

wird ebenfalls im Template gesteuert.

Eine der wichtigsten Einstellungen im
Template ist die Anzahl maximaler Desk-
tops, die gleichzeitig durch Kaviza bereit-
gestellt, und die Anzahl bereits vorberei-
teter Templates, sprich Desktops, die
erzeugt und betrieben werden, auch oh-
ne dass ein Anwender aktuell auf ihnen
arbeitet. Je mehr vorbereitete Templates
bereits im Vorfeld aktiv sind, desto schnel-
ler kénnen sich Benutzer spiter anmel-
den. Ist beispielsweise nur ein einziges
Template als “Prestart” eingetragen und
ein Anwender hat sich vor kurzer Zeit
angemeldet, so erhilt der nichste Benut-
zer moglicherweise die Meldung, dass er
noch einige Minuten auf seinen Desktop
warten muss. Doch je hoher der “Pre-
start”’-Wert, desto mehr Ressourcen ver-
wenden die Hypervisor-Server mogli-

cherweise flir nicht benutzte Desktops.

Virtuelle Maschinen im Einsatz

Werden fuinf Maschinen als “Prestart” ein-
getragen und das Dialogfenster bestitigt, so
zeigt ein Blick in die Ubersicht des
VCC/vSphere-Client, was Kaviza VDIB
im Anschluss vorbereitet: Nacheinander

wird eine Maschine nach der anderen er-
zeugt, die Festplatten-Dateien kopiert und
das System gestartet. Dass die Namen der
VMs eher kryptischer Natur sind, ist kaum
von Bedeutung, da in der Kaviza-Web-
oberfliche die Zuordnung zu Template
und Benutzer leicht zu erkennen ist.
Durch die Zuordnung einer OU im Ac-
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tive Directory werden die vorbereiteten
VMs auch in der AD-Struktur angezeigt.
Welches Template fiir welche Benutzer
oder welche Benutzergruppe vorgehal-
ten wird, lasst sich im Ment “Admin” von
Kaviza steuern — eine weitere Zuord-
nungsmoglichkeit wire die Zuweisung
von IP-Adressen zu Templates.

Der Zugriff aut den Desktop findet stets
tiber die Weboberfliche statt.Von dort aus
wird eine dynamische RDP-Sitzung auf
die zugeordnete Maschine eingerichtet
und die endgiiltige Anmeldung geschieht
dann iiber den Windows-Dialog der VM.
Danach steht dem Benutzer das Client-
Betriebssystem mit seinen tiblichen Fi-
higkeiten in einer RDP-Sitzung zur Ver-
fligung. Die verschiedenen Ubersichten
in Kaviza zeigen dem Administrator in
Echtzeit die Auslastung der VDI-Umge-
bung und den Status des Grids an. In
“User Sessions” finden sich alle aktuell
aktiven Sitzungen mit IP-Adresse, Name
der virtuellen Maschine, Laufzeit und Na-
me des angemeldeten Benutzers. Das Au-
dit-Protokoll, das sich auch als CSV-Da-
tei in jedes Tabellenkalkulationsprogramm
exportieren ldsst, umfasst alle Anpassun-
gen in der Kaviza-Umgebung, An- und
Abmeldungen und Statusverinderungen
von virtuellen Maschinen nebst Zeit-
stempel und Benutzerangabe. Was genau
mit einer virtuellen Maschine nach Ab-
meldung durch den Benutzer passiert,
steuert der Administrator. Entweder wird
der entsprechende “Desktop” geloscht und
durch eine neu vorbereitete VM ersetzt
oder die Maschine wird “on hold” fiir die
erneute Nutzung durch denselben An-
wender vorgehalten. Ein einfacher Sche-
duler erlaubt die tigliche, wochentliche
oder monatliche Neuanlage von virtuel-
len Desktops.

Fazit

Kaviza VDI-in-a-Box ist ohne Frage ein

duBerst spannendes Produkt — verwandelt
es doch eine Hypervisor-Installation auf
Standard-Hardware in eine relativ leicht
zu erstellende und unkompliziert zu be-
dienende VDI-Umgebung. Die Anleitung

beschreibt zwar alles, was fiir den Erstbe-
trieb notwendig ist, dennoch bleibt das
Verlangen nach detaillierteren Informa-
tionen ungedeckt. Die Integration von
VDIB in die verwendete IT-Manage-
ment-Losung ist sicherlich genau zu prii-
fen, da VDI ansonsten zu einer “Insell-

e

sung” werden wiirde. (dr)

Produkt
Software fir den Aufbau einer VDI-Umgebung.

Hersteller
Kaviza
www.kaviza.com

Preis

Bei 1-50 Desktops,/Concurrent Users 95 Euro je Li

zenz. Bis 100 gleichzeitigen Desktops 90 Euro und
61 Euro bei Abnahme eines 5.000+Lizenz-Bundles.
Die Kosten fiir Wartung und Support pro Jahr liegen
zwischen 14 und 19 Euro pro Desktop.

Technische Daten
www.itadministrator.de/downloads /datenblaetter

N
So urteilt IT-Administrator (max. 10 Punkte)

Installation
C 1]

Bedienung und GUI
C

7
)
6
)
Systemanforderungen 9
¢ 1| | N
Aufldsung von Komplexitit 9
( 1| | N

Leistungsfahigkeit der VDI 10
¢ I

7

Dieses Produkt eignet sich

opfimal fir kleinere und mittlere Firmen, die VDI
nufzen wollen und ein gutes Preis-/Leistungsver-
hltnis suchen, ohne eine komplexe Serverumge-
bung vorzuhalten.

bedingt fiir kleinere und mittlere Firmen, die noch
keine Standardisierung der Arbeitsumgebung um-
gesefzt oder keine Erfahrungen mit Terminalser-
vertechnik gesammelt haben.

nicht fiir Firmen, die keine Hypervisor-Umgebung
vorhalfen oder ber keinerlei Erfahrungen mit Vir-
tualisierung verfilgen.

Kaviza VDI-in-a-Box

www.it-administrator.de
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WhatsVirtval 1.0 fiir Ipswitch WhatsUp Gold

Virtuelles

Management-Schnippchen

von Jiirgen Heyer

Mit Gber 70.000 verwalteten Netzwerken ist die Management-Software “WhatsUp Gold” weit verbreitet.
Neu ist nun das Plugin “WhatsVirtual” fir den Zugriff auf virtuelle Serverumgebungen unter VMware. Ziel ist
ein integriertes Monitoring und Management physischer und virtueller Systeme von einer Konsole aus.
IT-Administrator hat untersucht, wie gut das mit dieser Erweiterung méglich ist, die der Hersteller
bestehenden Nutzern zu recht geringen Update-Kosten anbietet.

m it WhatsUp Gold ist Ipswitch recht
erfolgreich im Markt fiir Netzwerk-

management-Software unterwegs. Die Lo~
sung Uberwacht nicht nur Server, sondern
auch alle anderen Netzwerkkomponenten
wie Router und Switches, sofern diese
SNMP-Abfragen unterstiitzen. Bei Win-
dows-Servern erfolgt die Kommunikation
dariiber hinaus mittels WMI. Integriert ist
auch ein Anwendungs-Monitoring bei-
spielsweise fiir Exchange, Microsoft SQL
und Windows-Dienste. Diverse Erweite-
rungen (Flow Monitor, Flow Publisher,VoIP
Monitor, Failover Manager), hier Plug-Ins
genannt, bauen das Produkt um zusitzliche
Funktionen aus. Mit der Version 14.2
kommt das Plug-In WhatsVirtual hinzu, das
auch virtuelle Umgebungen auf Basis von
VMware ESX sowie ESXi tiberwachen
kann — und zwar sowohl die Hosts als auch
die Gastsysteme. Fiir das Auslesen der Sys-
teminformationen sowie der aktuellen Per-
formancedaten nutzt das Programm dann
die VMware-APIL.

Ipswitch adressiert mit dieser Erganzung in
erster Linie bestehende WhatsUp-Nut-
zer, um die Funktionalitit des Produkts
zeitgemill zu erweitern und so zu ver-
meiden, dass die Bestandskunden sich auf
die Suche nach einem alternativen Ma-

nagement fir ihre virtuelle Landschaft

www.it-administrator.de
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Bild 1: In einem umfangreichen Report liefert WhatsUp Gold mit dem Plug-In WhatsVirtual alle wichtigen
Performance-Daten sowie eine Liste der auf dem ESX-Host laufenden VMs

machen. Tatsichlich ist es nun prinzipiell
moglich, das Werkzeug als zentrale Kon-
sole flir das Monitoring und Management
sowohl der physischen als auch der vir-

tuellen Systeme einzusetzen.

Entsprechend dem Schwerpunkt dieser
Ausgabe haben wir uns bei diesem Test
speziell auf die Erweiterung WhatsVirtu-

al konzentriert, weshalb unser Test primir
Anwender des Basis-Produkts anspricht.
Aber auch Administratoren, die dieses Pro-
dukt nicht einsetzen, erhalten einen Uber-
blick tiber die generelle Funktionsweise.
Zum Test stand uns die Version 1.0 von
WhatsVirtual in Kombination mit Whats-
Up Gold 14.2 zur Verfligung. Noch nicht

nutzen konnten wir die Version 2.0 des
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nur ungenaue Werte liefern, nutzt Whats-
Virtual flir den Zugriff auf VMware-Hosts
ab ESX 3.0 sowie ESXi 3.5i und hoher
die auf dem vSphere Web Services-SDK
basierende VMware-API, um exakte Kenn-
zahlen in Echtzeit auslesen zu konnen. Zu-

Bild 2: WhatsVirtual liefert automatisch eine Ubersicht der VMs auf einem Host,
die Zuordnung zu den mittels IP-Scan gefundenen Systemen ist aber manuell durchzufishren

Virtualisierungs-Plug-Ins, die aber zum
Testzeitpunkt schon angekiindigt war. De-
ren wichtigsten Neuerungen haben wir

weiter unten zusammengetragen.

Reibungslose Installation

und Inbetriebnahme

Fiir den Test installierten wir WhatsUp Gold
Premium 14.2 auf Windows 2008 Server.
Das bereitgestellte Setup mit 392 MByte
GroBe, das nach einer Registrierung auch als

voll lauffihige 30-Tage-Testversion herun-
tergeladen werden kann, umfasst unter an-
derem auch das Plug-In WhatsVirtual, so
dass dieses nicht extra zu installieren ist.
‘Wihrend der Einrichtung sind kaum Ab-
fragen zu beantworten, es lisst sich aber der
Port des automatisch mit installierten Web-
servers andern. Als Datenbank ldsst sich ein
externer SQL-Server nutzen, alternativ in-
stalliert das Setup SQL 2005 Express und
konfiguriert die notwendige Datenbankin-
stanz. Bei Nutzung eines externen SQL-
Servers ist zu beachten, dass dieser in engli-
scher Sprache installiert sein muss. Insgesamt
erweist sich die Installation aber als geradli-

nig und unproblematisch.

AnschlieBend startet die WhatsUp Gold-
Konsole mit einem Assistenten, der die
SMTP-Mail-Konfiguration iibernimmt
und auch die Anmeldeinformationen ab-
fragt, die spiter fur den Zugrift auf die zu

22 August 2010

tiberwachenden Systeme bendtigt wer-
den. Da flir die Abfrage vieler verschie-
dener Gerite auch entsprechend unter-
schiedliche Credentials bendtigt werden,
ist die Erfassung insofern recht geschickt
gelost, als dass alle diese Informationen in
einer Liste eingetragen werden, wobei der

Administrator fiir jeden Eintrag eine sinn-

satzlichem Aufwand, der bei SNMP-Nut-
zung entstehen wiirde, weil VMware mit
(B e — vSphere das SNMP-Modell geindert hat,
- s i o geht der Hersteller so von vornherein aus
- e e HE 1801 X8 —— . ) )
e dem Weg. Letztendlich ist der Zugriff tiber
a‘“""" [T WAET VL1 AT [rer— ) .
- il s i Vi D die API auch der bessere, weil zukunfts-
- B remon il LAl R ] ke WF [
= weisende Weg.
- _,: | Der nichste Schritt der Inbetriebnahme
af ] o[ | beinhaltet eine Discovery-Phase, um im

Netzwerk Komponenten und ihre IP-
Adressen zu ermitteln. Das Programm
versucht dabei, den Geritetyp zu erken-
nen und ihm eine entsprechende Rolle
(Drucker, Router, Server,VMware Host)
zuzuweisen. Zusitzlich kann der Admi-
nistrator bei jedem gefundenen Gerit
stets die Eigenschaften manuell anpas-
sen und erginzen. Hier ordnet er zudem
aus der Credential-Liste die passenden
Anmeldeinformationen zu. Fehlen Letz-

volle Bezeichnung il

hinterlegen kann. ::PE;R( oL :z
Insgesamt kennt o Deslc Groc:

WhatsUp Gold acht Device Reports. ..

unterschiedliche Group Feports. .,

Credential-Typen Copy

(SNMP v1, SNMP Monve

v2, SNMP v3,Wind- Delete

ows, ADO, Telnet, Pl Now

SSH und VMware). Acknovdadge

Die Software arbei- B s ki P
tet komplett agen- B Web Task Manager S
tenlos, so dass auf den @, Host Search,.. S
tiberwachten Syste- = ; —

men nichts zu instal- . TR
lieren ist.Vielmehr View ’ Do
verschafft sie sich al- { Char "

le Informationen [ vetuskeation Actions v Take Snapshot
durch Remote-Ab- Diervice: Stalus

fragen eben mit Hil- Dervice Viewes

fe der genannten An- | 44 Froperties

meldeinformation. |, % Dovice View S —

Nachdem SNMP-
Abfragen bei virtua-

lisierten Systemen

Bild 3: WhatsVirtual erméglicht typische Aktionen zur Steuerung einer VM, so dass der

VMware-Client hierzu nicht extra aufgerufen werden muss

www.it-administrator.de
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tere noch, kann er diese Liste von hier
aus direkt erweitern, was den Arbeitsab-
lauf erleichtert.

Manuelle Zuordnung
von Host und Gast nétig
Das Erganzen der Eigenschaften bei einem

physischen und einem virtuellen Server un-
terscheidet sich nicht, da beide Typen prin-
zipiell gleich behandelt werden. Der Ad-
ministrator kann unter anderem angeben,
welchen Performance-Monitor (CPU, Fest-
platte, Speicher, LAN-Schnittstelle und
Ping) er aktivieren will. Nur bei einem
VMware-Host sind auf dem Registerblatt
“Virtualization” zusitzliche Eintrige erfor-
derlich. Hintergrund ist, dass WhatsUp Gold
bei einem Host zwar die Liste der aktuell
dort laufenden VMs ausliest, aber die Zu-
ordnung zwischen diesen und den tiber den
IP-Scan gefundenen Systemen nicht auto-
matisch vornehmen kann.

Vielmehr muss der Administrator tiber das
genannte Registerblatt aus zwei Listen das
mittels IP gefundene Gerit sowie eine freie
(noch nicht zugeordnete) VM auswihlen
und zuordnen. Wer viele VMs betreibt, kann
sich hier auf einige Arbeit freuen, wobei dies
pro VM ein einmaliger Vorgang bleibt. Al-
lerdings wiederholt er sich immer dann, so-
bald neue VMs in Betrieb genommen wer-
den. Eine Zuordnung tiber die Seite der
Eigenschaften eines Gastsystems ist ibrigens
nicht moglich, diese muss immer iiber den
Host erfolgen, was den Ablauf etwas um-
standlicher als notwendig gestaltet.

Wer bisher aufmerksam mitgelesen hat, dem
diirfte auffallen, dass noch an keiner Stelle
dasVMware Virtual Center erwihnt wurde.
Tatsachlich ist es so, dass zum aktuellen Zeit-
punkt die Version WhatsVirtual 1.0 das
vCenter noch nicht direkt unterstiitzt. Dies
bedeutet im Detail, dass eine Anderung der
Zuordnung zwischen einem Host und den
darauflaufenden Gastsystemen nicht auto-
matisch erkannt wird.Vielmehr ist es not-
wendig, die Zuordnungen durch einen er-
neuten Netzwerkscan zu aktualisieren,
damit die Inhalte der genutzten dynami-
schen Gruppen angepasst werden. Gliickli-

www.it-administrator.de
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Bild 4: Filr jeden ESX-Host liefert WhatsVirtual eine detaillierte Ubersicht iber den Ressourcenbedarf der darauf laufenden VMs

cherweise lsst sich dieser Prozess automa-
tisieren, so dass sichergestellt ist, dass es zu-
mindest in regelmiBigen Abstinden zu ei-
ner Aktualisierung dieser Informationen
kommt. MitVersion 2.0 sollen dann vCen-
ter und vMotion in vollem Umfang Un-
terstiitzung erfahren, um Verlagerungen von
VMs innerhalb einer Farm in Echtzeit ver-
folgen zu konnen. Angekiindigt sind auch
ein High Awvailability Support, um Verlage-
rungen aufgrund von Hardware- oder Be-
triebssystemausfallen besser nachvollziehen
zu konnen, sowie das komplette Manage-
ment virtueller Cluster.

Uber die Konsole kann der Adminis-
trator grundlegende Aktionen (Ein-
und Ausschalten, Suspend, Reset, Snaps-
hot erstellen) flir VMs veranlassen, so
dass es nicht notwendig ist, hierfiir den
vSphere-Client zu starten. Zusitzliche
Moglichkeiten ergeben sich dadurch,
dass sich derartige Aktionen iiber einen
Scheduler auch automatisieren oder re-
gelmiBig wiederholen lassen. Es ist al-
so beispielsweise moglich, in Verbin-
dung mit WhatsUp Gold einzelne VMs
gezielt herunterzufahren oder zu starten,
wenn sie nicht rund um die Uhr beno-
tigt werden. Ebenso lassen sich bei Bedarf’
regelmifBig Snapshots erzeugen. Auch
kann der Nutzer eine Aktion mit einer
Bedingung koppeln, um beispielsweise ei-
ne VM herunterzufahren, wenn deren Aus-
lastung unter einen bestimmten Wert fillt

— was auf einen Leerlauf schlief3en lasst.

Anschauliche und

detaillierte Host-Informationen
Beziiglich der VMs liefert WhatsUp Gold
erst einmal prinzipiell die gleichen Infor-

mationen wie bei einem physischen
Server. Bei Betriebssystem-spezifischen
Abfragen muss die Software nicht unter-
scheiden und dies funktionierte auch
schon ohne das WhatsVirtual Plugin. Al-
lerdings kommen zu den bereits vorhan-
denen Leistungs-Monitoring-Reports flir
physische Server noch weitere Workspace-
Reports flir die physischen VMware-Host-
Server und die darauf laufenden VMs hin-
zu. So liefert der Virtual Host List-R eport
eine Ubersicht iiber die Host-Server und
die darauf laufenden VMs. Weitere An-
sichten zeigen die aktuelle Konfiguration
mit den entsprechenden Versionsnum-
mern an sowie die Nutzungsdaten fiir
CPU, Arbeitsspeicher und Netzwerkan-
bindung. Das Plug-In liefert den aktuellen
Wert sowie Minimal- und Maximalwert,
den Durchschnitt und ein Verlaufsdia-
gramm, so dass sich auch Anderungen
recht gut beobachten lassen. Ein Admi-
nistrator kann so auf einen Blick die Aus-

lastung der Hardware schnell erkennen.
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Fiir den Plattenspeicher des Hosts zeigt
WhatsUp Gold den Fiillgrad absolut sowie
prozentual an. Zudem liefert das Pro-
gramm fiir einen Host eine genaue Uber-
sicht, welche derVMs welche Ressourcen
beansprucht, um so leichter die Auslastung
und die Verteilung zu erkennen. Dies um-
fasst mehrere Listen aller VMs auf einem
Host mit ihrem Zustand (Online, Sus-
pended, Powered Oft) und deren CPU-,
RAM-, Plattenspeicher- und Netzauslas-
tung als aktuellen Wert, Spitzenwert der
letzten Stunde sowie Stundendurchschnitt.

Bei Verlaufsdiagrammen wihlt WhatsUp
Gold standardmiBig ein Zeitfenster von
vier Stunden, der Bereich lisst sich aber
hinsichtlich Start- und Endzeit jederzeit
frei definieren. Auch fiir die Darstel-
lungsart stehen verschiedene Modi zur
Verfligung (unter anderem Linien, Balken
und Flichen in 2D und 3D). Das Werk-
zeug kommt mit einer beeindruckenden
Vielzahl an bereits vorbereiteten Ansich-
ten und Reports, die ein Administrator
ohne weitere Vorarbeit nutzen kann.
Selbstverstandlich kann er dartiber hinaus
auch eigene Ansichten und Reports er-
zeugen. Recht intuitiv erweist sich in die-
sem Zusammenhang die gesamte Bedie-
nung, da die verschiedenen Ansichten
konsequent miteinander verlinkt sind. So
kann der Nutzer beispielsweise in der
VM-Ubersicht eines Hosts auf einen Ein-
trag klicken und kommt so direkt auf die
Gerite-spezifische Ansicht der jeweiligen
virtuellen Maschine.

Was wir bei WhatsVirtual vermissen, sind
Simulationsmoglichkeiten fur Szenarien,
um dem Administrator beim Betrieb
mehrerer Hosts Hinweise zu geben, wel-
che VM sich aufgrund ihres Lastverhaltens
gut auf einem Host gemeinsam betreiben
lassen. Auch liefert die Software keine
Wachstumsprognosen, um aufgrund der
historischen Lastentwicklung vorherzu-
sagen, wann ein Host an seine Lastgrenzen
stoBen diirfte bezichungsweise wann eine
Erweiterung sinnvoll sein diirfte. Hier ist
jedoch zu beriicksichtigen, dass sich
WhatsVirtual mitVersion 1.0 quasi noch

24 August 2010

in der Einfithrungsphase befindet und
schon in der nichsten Version groBere
Funktionserweiterungen zu erwarten sind.

Vorteilhaft ist, dass das Plug-In eine Inte-
gration mit dem WhatsUp Gold Alert
Center beinhaltet. Dies erlaubt es dem
Administrator, flir ESX-Hosts und VMs
ebenso wie fur die physischen Maschinen
‘Warnungen und Eskalationsstufen zu de-
finieren sowie Schwellwerte zu konfigu-
rieren, um sich beim Uberschreiten be-
nachrichtigen zu lassen. So kann das
Management-Tool bei einem unterneh-
mensweiten Einsatz die Informationen
aus der gesamten Infrastruktur erfassen
und bietet somit eine zentrale Konsole
flir die Verwaltung aller Gerite und Kom-
ponenten im Netz sowie eine Ubergrei-

fende Alarmierung.

Fazit
Mit der Erginzung WhatsVirtual befin-
det sich Ipswitch auf dem richtigen Weg,

um die Netzwerkmanagement-Software
WhatsUp Gold sinnvoll und zeitgemil3
zu erweitern. Nun ist es auch moglich,
VMware ESX/ESXi-Hosts mit zu tiber-
wachen sowie die Beziehungen zwischen
den Hosts und den virtuellen Gastsyste-
men zu verwalten. Noch nicht unterstiitzt
wird allerdings VMware Virtual Center,
so dass sich entsprechende Bewegungen
von VMs innerhalb einer Farm nur mit
einer gewissen Verzogerung durch einen
erneuten Netzwerkscan nachvollziehen
lassen. Mit derVersion 2.0, die bereits an-
gekiindigt ist, soll der vCenter-Support
allerdings kommen.

Administratoren, die bei ihrer Netzwerk-
tiberwachung bereits auf WhatsUp Gold
setzen, sollten sich fuir die Verwaltung ih-
rer virtuellen Umgebung unter VMware
dieses neue Plugln genauer ansehen. Da-
mit ist es moglich, physische und virtu-
elle Systeme sowie ESX-Hosts tiber alle
Ansichten und Reports hinweg gleicher-
malen nebeneinander zu tiberwachen, zu
steuern und bei Ausfillen oder Schwell-
wertliberschreitungen eine Alarmierung
zu veranlassen.

Sehr interessant ist in diesem Zusam-
menhang auch der Preis, denn Ipswitch
verlangt fur das Plug-In nur 1.270 Euro,
unabhingig davon, wie grof} die Umge-
bung ist. Kiufer der 1.0-Version erhalten
das Upgrade auf 2.0 kostenlos. Damit ist
die Erweiterung fiir Bestandskunden auf
jeden Fall weitaus interessanter als der
Blick auf ein anderes, zusitzliches Pro-

dukt zum Management und Monitoring

der virtuellen Landschaft. (In) /o

Produkt
Erweiferung zum Moniforing und Management von
virtuellen Umgebungen unter VMware.

Hersteller
Ipswitch
http:/ /de.whatsupgold.com

Preis

Das Plug-In WhatsVirtual kostet einmalig 1.270
Euro, unabhiingig von der GroBe der dberwachten
Umgebung.

Technische Daten
www.itadministrator.de/downloads /datenblaetter
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Dieses Produkt eignet sich

opfimal als preisginstige Erweiterung fiir
(teilweise) virtualisierte Umgebungen, in denen
bereits WhatsUp Gold eingesetzt wird.

bedingt fiir Umgebungen, in denen WhatsUp Gold

nicht zum Einsatz kommt, da dieses dann erst ein-
gefiihrt werden muss. In solch einem Fall empfiehit
sich zuerst ein Vergleich mit anderen Produkten fir
das Management virtueller Umgebungen.

nicht, falls ein Unternehmen nicht auf eine Virtua-
lisierung mit VMware setzt.

WhatsVirtval 1.0 fiir
Ipswitch WhatsUp Gold
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PRODUKTE | Test

W CoGen eBoostr 4.0
Nachristbarer Turbolader

von Sandro Lucifora

Die Cache-Technik ReadyBoost ist mittlerweile von Windows 7 und Vista gut bekannt.

Hierbei werden die sonst auf der Festplatte abgelegten Systemdaten auf schnellere Flash-Speicher — etwa
USB-Sticks — ausgelagert. Durch die im Vergleich zum Magnetspeicher wesentlich schnelleren Zugriffszeiten
erreicht Microsoft eine deutliche Geschwindigkeitssteigerung. eBoostr 4.0 ist ein Windows-Utility, das die
ReadyBoost-Funktion unter XP und Windows Server bereitstellt. Ob der Rechner mit dem Tool auch

wirklich durchstartet, haben wir in einem Test fir Sie herausgefunden.

“ n unserem Test konzentrierten wir
uns auf den Einsatz unter Wind-
ows Server 2008 (32 Bit) und Windows
Server 2003 (64 Bit). Unter 2008 laufen
ein File- und MS SQL-Server, der Wind-
ows 2003-Server beherbergt den VM-
ware Server 2.0 mit zwei virtuellen Ma-
schinen. Beide Umgebungen sind jeweils
mit 4 GByte Hauptspeicher ausgertistet.

Die Installation war schnell erledigt. Im Test
verwendeten wir zwei USB-Sticks: einen
mit FAT32 formatierten 2 GByte-Speicher
und einen 1 GByte-Stick mit NTFS. Die
eBoostr-Funktion, ein neues Laufwerk als
Cache-Speicher hinzuzufuigen, priift zu-
nichst, ob das angeschlossene Gerit geeig-
net ist. Die Voraussetzung dafir ist ein USB
2.0-Stick mit mindestens 256 MByte frei-
em Speicher und einer Lesegeschwindig-
keit von 2,5 MByte/s. Nachdem die Soft-
ware die Flash-Speicher akzeptiert hatte,
haben wir auf den Sticks jeweils die grof3t-
mogliche Cachespeicher-Datei angelegt.

Nach dem Start des Werkzeugs erschien
uns der Zugriff subjektiv erst einmal nicht
schneller. Nach kurzer Betriebszeit jedoch
konnten wir objektiv eine Leistungsstei-
gerung messen. Es beansprucht einfach et-
was Zeit, bis die Daten vom Festplatten-
in den USB-Cache verlagert werden. Uber
die Priorititen-Liste haben wir bestimm-
te Anwendungen gezielt beschleunigt. So
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konnten wir neben den Instanzen des MS
SQL-Servers auch dem VMware-Server
einen Turbo verpassen. Parallel dazu haben
wir in der Ausschluss-Liste unnotige
Dateien vom Zwischenspeichern ausge-
schlossen. Nach vier Wochen durchgehen-
dem Betrieb konnten wir eine Leistungs-
steigerung von tiber 70 Prozent feststellen.
Komplexe SQL-Queries wurden teilwei-
se um bis zu 80 Prozent schneller ausge-
fiihrt als mit ausgeschaltetem Cache-Spei-
cher — dabei haben wir vorher natiirlich
immer wieder auch den SQL-Cache ge-
16scht und die Instanz neu gestartet. Der
Start des Internet Explorer 7 beschleunig-
te sich von zwolf auf acht Sekunden.

AuBer auf den Servern haben wir eBoostr
unter Windows XP 32 Bit mit 4 GByte
Hauptspeicher getestet. Windows 32 Bit
kann maximal 3 GByte Hauptspeicher
adressieren und lisst so 1 GByte des Test-
PCs ungenutzt. Der Hersteller verspricht,
mit eBoostr auch den “versteckten Spei-
cher” als Cache nutzen zu kénnen. Auf
dem Arbeitsplatz konnten wir auf diese
Weise zum Beispiel den Start von Adobe
Photoshop CS3 um bis zu acht Sekunden
beschleunigen und die Arbeit mit grof3en

Bilddaten verlief insgesamt fliissiger.

Fazit
Unser Praxis-Test hat ergeben, dass

eBoostr funktioniert. Dabei zeigte nicht

nur der Software-eigene Performance-
Test eine Steigerung, sondern auch wir
konnten mit objektiven Messungen sehr
schnell einen Unterschied feststellen.
Nicht nur Windows Server bekommt mit
dem Utility einen Turbo verpasst, gerade
bei 32-Bit-Systemen erweist sich das Tool
als duBerst hilfreich. (In) /4

Produkt
Software zur Beschleunigung von Windows, die ausge-
lagerte Dateien auf einen USB-Stick zwischenspeichert.

Hersteller
(oGen Media — www.eboostr.com

Preis
30 Euro fiir die PRO-Version

Technische Daten
www.itadministrator.de/downloads/datenblaetter
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v DIs (Virtual Desktop Infrastruc-

tures) sind die Software-Ldsung,
mit der die Infrastruktur fiir die Bereit-
stellung von virtuellen Desktops ge-
schaffen wird.Virtuelle Desktops zeich-
nen sich zuniachst dadurch aus, dass sie
als ein Image definiert sind, welches sich
als virtuelle Maschine auf einem Hyper-
visor ausfithren ldsst. Diese Images wer-
den zentral auf Servern bereitgestellt. Da-
bei erfolgt typischerweise eine Aufteilung
in mehrere Elemente — Betriebssystem,
Anwendungen und die benutzerspezifi-
schen Profile werden getrennt. Dieses
Splitting sorgt flir weniger Speicherbe-
lastung. AuBerdem lassen sich Anderun-
gen leichter auf die einheitlichen Teile

von Images anwenden.

VDI wird als Allheilmittel verkauft
VDIs sollen durch die Virtualisierung

von Desktops zu einfacheren Umge-
bungen fithren. Das zentrale Manage-
ment der Desktops erhdht — so das Mar-
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Maglichkeiten von Virtual Desktop Infrastructures

Nicht ohne mein
Clientmanagement!

von Martin Kuppinger

Desktop-Virtualisierung ist ein Hype-Thema in der IT. Doch mit der
technischen Bereitstellung von wenigen standardisierten Images ist es
nicht getan. In diesem Artikel beschéftigen wir uns mit den Vor- und
Nachteilen von Virtual Desktop Infrastructures und erkléren lhnen, wa-
rum sich erst im Zusammenspiel mit dem Client Lifecycle Management,
also klassischen Systemmanagement-Funktionen, die Anforderungen
der meisten IT-Umgebungen sinnvoll bedienen lassen — in einer
Kombination von virtuellen und anderen Desktops.

keting der entsprechenden Anbieter —
deren Verfligbarkeit und erleichtert das
Management. Benutzer konnten von
unterschiedlichen Systemen aus auf ih-
re virtuellen Desktops zugreifen und
diese beispielsweise auch vom Heimar-
beitsplatz aus nutzen. AuBlerdem sollen
VDIs durch die zentrale Bereitstellung
und das zentrale Management die Si-
cherheit der Arbeitsumgebungen erho-
hen. Diese Argumente sind jedoch alle
nicht neu. Die meisten davon wurden
bereits schon fiir das Client Lifecycle
Management, also den Client-bezoge-
nen Teil des Systemmanagements mit
Softwareverteilung und anderen Funk-
tionen, hervorgehoben. Auflerdem wur-
den sie fiir die Terminaldienste ins Feld
gefiihrt. Doch VDIs 16sen, soviel schon
vorab, keineswegs alle Probleme in allen
Anwendungsfillen.

Probleme bei der
Anbindung mobiler Nutzer

Interessant wird es bei der Frage, wie die
Noutzer die Desktops verwenden konnen.
Die derzeit tibliche Zugriffsform sind Re-
mote Desktop-Protokolle, also die glei-
chen Standards, die auch fir den Zugrift

auf Terminaldienste verwendet werden.
Dabei lauft der Desktop auf dem Server,
wihrend die Prisentationsschicht auf dem
Client abgebildet wird. Die Anbieter von
VDIs haben in den vergangenen Monaten
intensiv daran gearbeitet, die Einschrin-
kungen wie das Zusammenspiel mit lo-
kalen Anwendungen und Geriten oder
die Darstellung von Videos und Flash zu
optimieren. Dennoch muss sich jeder da-
riuber im Klaren sein, dass dieser Ansatz
im Vergleich zur lokalen Ausfiihrung des
Desktops immer funktionale Einschrin-
kungen haben wird.

Dartiber hinaus hat der Ansatz zur Fol-
ge, dass der Zugriff eine Verbindung zum
Server voraussetzt. Im Umkehrschluss
heiB3t dies, dass diese Variante fiir mobi-
le Benutzer nicht geeignet ist. Dort, wo
keine zuverlissige Verbindung méglich
ist, also beispielsweise auf Reisen, funk-
tioniert das Konzept schlicht nicht. Die
VDI-Anbieter sind inzwischen dabei,
dieses Problem durch andere Deploy-
ment-Varianten zu adressieren, bei de-
nen das Image auf einem lokalen Hy-
pervisor ausgeftihrt wird. Diese Variante

sieht das Streaming des Images zu Be-
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ginn der Session vor — was eine relativ
groBe Bandbreite und eine intelligente
Bereitstellung des Images erfordert, um
die Wartezeiten zu reduzieren. Auch hier
gilt also im Regelfall, dass mobile Be-

nutzer aullen vor sind.

Die neuesten Ansitze wollen mobile
Anwender mit synchronisierten Images
versorgen, die ebenfalls auf einem lo-
kalen Hypervisor ausgefiithrt werden,
dort aber nach einmaliger Installation
persistent sind. Anderungen miissen fiir
das Roaming der Images auf andere
Clients und das zentrale Management
mit den zentralen Images in der VDI
synchronisiert werden — auch das ist ei-

ne Herausforderung.

Letztlich bedeutet dies, dass VDIs zum
heutigen Stand ein nur unwesentlich
besseres Ergebnis fiir den Endanwender
liefern als Terminaldienste. Und besser
ist das Ergebnis eigentlich nur, weil die
Protokolle bei VDIs bereits erweitert
wurden. Citrix beispielsweise will aber
die Funktionalitit fiir die bei den Ter-
minaldiensten verwendeten Protokolle
beim nichsten Release wieder auf den
gleichen Stand bringen. Derzeit lassen
sich diverse Anwendungsszenarien mit
VDIs nicht sinnvoll abdecken. Dazu
zihlen anspruchsvolle grafische An-
wendungen ebenso wie der bereits er-

wihnte mobile Benutzer.

Steigende Komplexitéit
An dem Versprechen, Desktops einfach

bereitzustellen, miissen sich VDIs messen
lassen. Wie bei allen vergleichsweise
neuen technischen Ansitzen ist hier
noch viel Bewegung im Markt. Der ak-
tuelle Trend ist die Integration ver-
schiedener Virtualisierungs-Ansitze und
die Reduzierung der Anzahl an Ma-
nagement-Schnittstellen. Gemeinsame
Schnittstellen fiir das Management der
virtuellen Server und der virtuellen
Desktops finden sich bei immer mehr
Anbietern. Grundsitzlich gilt, dass es im
Bereich dieser Schnittstellen durchaus
noch Luft nach oben gibt. Die Kom-
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plexitit der Umgebungen sollte nicht

unterschitzt werden.

Dabei fokussieren sich die VDI-Anbie-
ter heute tblicherweise auf das Manage-
ment der Images selbst, teilweise mit ei-
ner grundlegenden Unterstiitzung fiir
die Erstellung von individualisierten
Images und Funktionen fiir die Steue-
rung von wesentlichen Profileinstellun-
gen. Im Vergleich zu den etablierten L6-
sungen im Bereich des Client Lifecycle
Managements gibt es aber doch erhebli-
che Unterschiede beziiglich der Leis-
tungsfihigkeit fiir die effiziente und
nachvollziehbare Erzeugung und Anpas-
sung einer groBeren Zahl von Images
und ihrer Befiillung mit Software eben-
so wie der Anpassung von Konfigurati-
onseinstellungen. Darauf haben die An-
bieter aber zumindest insofern reagiert,
als dass eine wachsende Zahl der VDIs
tiber Schnittstellen zu Client Lifecycle
Management-Lésungen verfiigt und
Hersteller wie beispielsweise Citrix oder
Kaviza hier auf Partnerschaften setzen.

Herausforderung
for das Rechenzentrum

Nicht unterschitzt werden sollte zudem

die Lastverlagerung ins Rechenzentrum.
Zahlen von Citrix gehen davon aus, dass
sich auf aktueller Server-Hardware pro
System rund 125 virtuelle Desktops hos-
ten lassen — im Vergleich zu 500 Sessions
mit Terminaldiensten. Ein deutlich ande-
res Bild ergibt sich beim lokalen Deploy-
ment, wo Citrix von bis zu 5.000 Benut-
zern ausgeht, an die Desktops geliefert
werden konnen. Hier diirfte der Engpass
aber oft ohnehin eher auf der Seite des

Netzwerks als beim Server liegen.

Diese Zahlen machen deutlich, dass der
Schritt hin zu VDIs zwangsliufig be-
deutet, dass der Aufbau und die Verwal-
tung einer hoch skalierbaren Server-In-
frastruktur Pflicht ist. Ohne vorher die
Hausaufgaben bei der Server- und Sto-
rage-Virtualisierung gemacht zu haben,
werden sich kaum erfolgreich VDIs auf-
setzen lassen. Und selbst dann ist zu be-

PRAXIS | Systeme&.

achten, dass VDIs mit zentral ausgeftihr-
ten Desktops unter dem Aspekt der er-
forderlichen Server-Hardware und da-
mit der Kosten durchaus kritisch zu

betrachten sind.

Die Alternativen:
Lokale Desktops und
Terminaldienste

Es ist keineswegs so, dass sich die Heraus-

forderungen nicht auch mit etablierten
Ansitzen angehen lieBen. Lokale Desk-
tops konnen Netzwerk-Verantwortliche
mit Client Lifecycle Management-L6-
sungen durchaus im Griff behalten.
Natiirlich gibt es hier Grenzen — lokale
(zumindest temporire) Konfigurationsin-
derungen oder die gréBere Hardware-
Vielfalt sind hier zu nennen. Terminal-
dienste konnen ebenfalls zentral Desktops
bereitstellen. Das funktioniert durchaus
gut, auch wenn es in einer Multi-User-
Umgebung ebenso einige Einschrinkun-
gen gibt wie durch die Remote Desk-
top-Protokolle.

Dennoch ist der Wert dieser Ansitze
nicht zu unterschitzen. Terminaldienste
sind etabliert und es gibt sehr viele er-
fahrene Dienstleister ebenso wie unzih-
lige Add-On-Tools dafiir. Lokale Desk-
tops bieten letztlich die grofte Flexibilitit
fiir Benutzer. Dies sollte nicht vergessen
werden — gerade mit Blick auf die an-
spruchsvolleren Benutzergruppen, die
spezielle Anwendungen oder eine gro-

Bere Flexibilitit bei der Konfiguration

- st geniigend Erfahrung fir dos Management der
Server-Backends bei VDIs vorhanden?

- st die Verantwortung geregelt fiir das, was inner-
halb der Images geschieht?

- Passen die Anwendungsszenarien dberhaupt zum
akiuellen Stand der VDI-Lasungen (mobile Benutzer,
komplexe Applikationen) ?

- Was wird das Unternehmen in Zukunft iberhaupt
noch selbst fiir die IT bereitstellen?

- Funkfionieren weitere Elemente wie Endpoint Secu-
rity Management, Contract Management, License
Management oder Konfigurationsmanagement?

Das sollten Sie bei VDIs beachten | %H—T___-
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Ansiitze zur Desktop-Bereitstellung im Vergleich

Desktop Virtualization mit Remote Desktop Server Server Server Remote Deskiop Online
Protocol (RDP, ICA,...)
Desktop Virtualization mit lokalem Image Server Lokal, beim Start oder ~ Lokal Lokal Online und Offline
synchronisiert (bei Synchronisierung)
Terminal Services Server Server Server Remote Deskiop Online
Protocol (RDP ICA,...)
Lokale Installation Lokal Lokal Lokal Lokal Online und Offline

(oft mit zentralen Tools)

ihrer Desktop-Umgebungen benétigen
oder zumindest einfordern. Ubersehen
werden darf weiterhin nicht, dass es im-
mer mehr zu verwaltende Zielumge-
bungen gibt. Andere Betriebssysteme wie
Mac OS X und Linux und zusitzliche
Geriteklassen wie Smartphones oder das
iPad sollten beim strategischen Blick auf
das Desktop-Management nicht igno-

riert werden.

Effektives Management von
Desktops ist gefragt

Neben der Heterogenitit an Zielum-

gebungen ist die Vielfalt der Verwal-
tungsfunktionen nicht zu unterschit-
zen, die abgedeckt werden muss. Mit
dem Management der VDI selbst und
der Images ist es nicht getan — und auch

\IDIs werden im Zusommenspiel mit dem Cloud Compu-
ting zukiinftig an Bedeutung gewinnen. Die Maglich-
keit, sowohl komplette Images als auch virtualisierte
Anwendungen von exfermen Anbietern zu beziehen und
die Erstellung ebenso wie dos Management der Desk-
tops zu externalisieren, ist dabei sowohl fiir MSPs (Ma-
naged Service Providers) von grferen Unternehmen
sowie fiir Dienstanbieter im KMU-Umfeld interessant.
Die Lieferung vollstindiger Systeme mif Branchen- und
Office-Lasungen beispielsweise fiir Handwerker ist nur
ein Beispiel. Mit wachsenden Bandbreifen und fort-
schreitender Reife von VDITechnologien werden hier
wohl schnell entsprechende Geschiiftsmodelle umge-
sefzt werden.

VDIs und die Cloud
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die Unterstiitzung bei der Erstellung
von Images reicht nicht aus. Es wird auf
lingere Sicht bei virtuellen Desktops
die Notwendigkeit geben, in bestimm-
ten Situationen Anwendungen in das
Image zu installieren oder es zu dein-
stallieren — vor allem fiir die Benutzer
mit etwas spezielleren Anforderungen.
Einiges ldsst sich zwar zentral reakti-
vieren, zum Teil bis hin zum Patch-Ma-
nagement. Aber wenn es darum geht,
Anwendungen flexibel bereitzustellen,
spielt die klassische Softwareverteilung
weiterhin eine Rolle, trotz der Anwen-
dungsvirtualisierung (siche Kasten “An-
wendungs- und Desktop-Virtualisie-

rung im Zusammenspiel”).

Noch offensichtlicher wird dies bei
Themen wie der Inventarisierung und
dem Lizenz-Management ebenso wie
beim Asset- und Contract-Manage-
ment. Diese Funktionen werden durch
VDIs heute noch nicht abgedeckt. Hier
braucht es also weiterhin die erginzen-
den Werkzeuge aus dem Client Lifecy-
cle Management. Aber selbst wenn es
um die effiziente Erstellung einer et-
was groferen Zahl von Images geht,
haben diese ihren Platz.

Die Strategien der Anbieter

So ist es nicht verwunderlich, dass die

meisten Anbieter im Client Lifecycle
Management-Markt inzwischen in der
einen oder anderen Form VDIs unter-
stlitzen — und einige Anbieter bereits
konkrete Partnerschaften mit VDI-An-

bietern haben. Die Schweizer Brainware
AG unterstlitzt derzeit Funktionen wie
die Inventarisierung, das Lizenzmanage-
ment und ein zentralisiertes Patchmana-
gement, aber auch die Softwarevertei-
lung in virtualisierten Umgebungen. In
der Pipeline sind weitere Funktionen wie
die automatische Erzeugung von virtu-
ellen Desktops und die Paketierung von
virtuellen Anwendungen, integriert mit
den standardmiBigen Paketierungsfunk-
tionen. Zudem steht das Management
von Thin Clients, also der Schicht un-

terhalb von Client-Hypervisoren, auf der

Eine immer wieder gestellte Frage ist die nach dem Zu-
sammenhang zwischen Desktop- und Anwendungsvir-
tualisierung. Die Anwendungsvirtualisierung liefert pake-
tierfe Anwendungen, die in einer Art “Sandbox” auf
dem Client ausgefishrt werden. Das funktioniert heute
mit vielen, aber noch nicht mit allen Anwendungen. Un-
ter dem Effizienzgesichtspunkt ist die Anwendungsvir-
tudlisierung inshesondere fiir die Bereitstellung von Ap-
plikationen interessant, die nur zeitweise und nur von
begrenzten Benutzergruppen bendtigt werden. Program-
me, die ohnehin jeder bendtigt, lassen sich effizienter
direkt in das Image installieren. AuBerdem ist immer da-
ran zu denken, dass auch die Anwendungsvirtualisie-
rung mit Funktionen fir die Paketierung von Anwendun-
gen, dos Lizenzmanagement und die Inventarisierung
infegriert werden muss, um die Anforderungen von An-
wenderunternehmen abzudecken — sie kann also eben-
so wenig isoliert vom Client Lifecycle Management be-
trachtet werden wie die Desktop-Virtualisierung.

Anwendungs- und Desktop-

Virtualisierung im Zusammenspiel

www.it-administrator.de


http://www.it-administrator.de

Roadmap. Matrix42 bietet fiir die VDIs
von Citrix und Kaviza jeweils eine Desk-
top Virtualization Suite an. Im Mittel-
punkt stehen dabei Portale fiir IT-Shops,
iiber die die Benutzer die erforderlichen
IT-Dienste anfordern kénnen und an-
schlieBend die spezifische virtuelle Um-
gebung erhalten. Dazu gehoren Funk-
tionen wie die Erstellung von virtuellen
Images, die Sicherung der Profilinfor-
mationen und die Softwareverteilung

und Inventarisierung.

FrontRange Solutions (echemals Enteo)
hat noch flir 2010 ein Release angekiin-
digt, in dem klassische und virtualisierte
Umgebungen vollstindig integriert ver-
waltet werden konnen. CA hat seinen IT
Client Manager um die Unterstlitzung
fiir virtuelle Anwendungen erweitert. Fiir
die Erstellung und Verwaltung solcher Ap-
plikationen gibt es ebenfalls Werkzeuge.
Auch hier geht es also darum, die Ver-
waltung von physischen und virtuellen
Desktops in einem System zu integrie-
ren. Symantec hat in seine Endpoint Vir-
tualization Suite zwar einige Funktionen
wie das Lizenzmanagement und die fle-
xible Bereitstellung von Anwendungen
integriert, aber noch keine engere Inte-
gration mit seinen Altiris-Produkten fiir
das Client Lifecycle Management umge-
setzt — hier sind die weiteren Entwick-

lungen mit Spannung abzuwarten.

Auch Quest fokussiert sich derzeit noch
eher auf die VDI selbst als auf die Inte-
gration mit dem Client Lifecycle Ma-
nagement. Baramundi hat bereits einige
Funktionen im Bereich der Softwarein-
stallation und des Patch-Managements
verfligbar. In Planung sind erweiterte
Dienste flir das Management von Images
und die Integration des Patch-Manage-
ments mit den Master-Images.

Client Lifecycle Management
als strategisches Kernelement
Die generelle StoBrichtung der Client

Lifecycle Management-Anbieter ist klar:
Sie mochten sich als die zentrale Schicht
fur das Desktop-Management positio-

www.it-administrator.de

nieren — und VDIs als eine Deployment-
Option sehen. Das macht durchaus Sinn,
da die meisten Unternehmen auf linge-
re Sicht noch Terminaldienste und lokal
installierte Desktops nutzen werden und
ein integriertes Management tiber alle
Desktops hinweg damit eine Grundan-
forderung bleibt. Dies gilt besonders fiir
die Inventarisierung und das Lizenz-Ma-
nagement, aber auch fur die erforderliche
Flexibilitit bei der Konfiguration von
virtuellen Desktops iiber ein paar Stan-
dard-Images hinaus.

Daher ist davon auszugehen, dass — wie
einige der Hersteller-R oadmaps schon
zeigen — relativ schnell weitere Schnitt-
stellen zu VDIs in den Client Lifecycle
Management-Produkten zu finden sein
werden. Abzuwarten bleibt, ob VDI-An-
bieter vermehrt solche Hersteller akqui-
rieren, um die Funktionalitit der VDIs zu
erweitern und eine vollstindige, inte-

grierte Losung anbieten zu konnen.

Fazit
Heilt das alles nun, dass VDIs eigentlich
(noch) uberflissig sind? Sicher nicht.

Richtig ist vielmehr, dass I'T-Verantwort-
liche den taktischen Nutzen von VDIs
durchaus kritisch betrachten missen und
die Losung auch strategisch nur ein (zu-
nehmend wichtiges) Element bei der Be-
reitstellung und dem Management von
Desktops ist. Im Laufe der Zeit werden
immer mehr Desktops auf Hypervisoren
ausgefiihrt werden.

Ohne das adiquate Management dieser
Umgebung selbst und der damit einher-
gehenden langjihrigen Migrationsphase
hin zu einer vollen VDI-Infrastruktur
werden sich aber die Effizienzvorteile,
die VDIs in vielen Szenarien bieten, nicht
nutzen lassen. Daher ist eine Entschei-
dung tiber VDIs nicht nur eine rationa-
le — namlich welcher Teil der Desktops
sich heute und in naher Zukunft wirk-
lich effizient dadurch abdecken lasst —
sondern es sollte stets tiber die Integra-
tion mit dem Client Lifecycle Manage-
ment nachgedacht werden. (In) e
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VMware ESX4 iiber die Kommandozeile verwalten

Steverun

per Tastendruc

von Dennis Zimmer

Spdtestens bei der Automatisierung, Fehlersuche oder tiefgehenden Sicherheitseinstellungen

ist der Weg Uber die Kommandozeile unumggéinglich. Das ist im VMware-Umfeld nicht anders und

jeder Administrator sollte zumindest ein Grundverstindnis der Befehlszeile haben. In diesem Workshop gehen
wir auf die wichtigsten Kommandozeilenméglichkeiten und Werkzeuge wie VMware vMA, vCLI,

PowerCLl und natiirlich die lokale Konsole ein. Auf3erdem erhalten Sie ein Verstéindnis

vom Aufbau der Dateisysteme und den wichtigsten VMware-spezifischen Dateien.

n ie ersten Erfahrungen mit der
Kommandozeile sammelt ein Ad-
ministrator schon wihrend und auch nach
der Installation desVMware ESX Servers.
Allerdings unterscheiden sich ESX und
ESXi in dieser Beziehung deutlich von-
einander, da weder die Anpassungsmog-
lichkeiten wihrend der Installation noch
die spatere Kommandozeile bei ESXi sehr
umfangreich sind. Sie kénnen allerdings
mit einem kleinen Trick — der keinen of-
fiziellen Support von VMware geniel3t —
auch unter ESXi auf die lokale Kom-
mandozeile gelangen, wie Sie spiter se-

hen werden.

Allgemein ist zu sagen, dass VMware im-
mer mehr Funktionalitit in der grafischen
Oberfliche und in den Tools vCLI und
PowerCLI unterbringt, um die lokale
Kommandozeile tiberfliissig zu machen.
Dies ist in weiten Teilen auch gelungen, al-
lerdings ist vor allem beim Troubleshoo-
ting immer noch der Weg tiber die loka-
le Konsole einzig zielftihrend. Beispiele
hierfiir wiren die Protokolldateien und
Konfigurationssoftware der VMware HA-
Funktion. Ein weiterer Aspekt ist die Ge-
schwindigkeit und Einfachheit, mit der
Sie an viele Daten tiber die lokale Konsole

gelangen, wie etwa esxtop zur Uberwa-
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Quelle: Koka Koala - Fotolia.com

chung der Leistung und Leistungseng-

passe oder der schnelle Zugriff auf die
Vielzahl der Protokolldateien. Der mit
Abstand wichtigste Aspekt der lokalen
Kommandozeile ist allerdings, dass diese
immer funktioniert — selbst wenn Sie die
Netzwerkverbindung zum ESX-Host ver-
loren haben. Dies gilt bei physikalischen
Ausfillen des Netzwerks, Fehlkonfigura-
tionen oder bei Problemen mit den Ma-
nagement-Agenten (hostd, vpxa), wodurch
ein Zugrift tiber vSphere Client, vCLI
oder PowerCLI nicht mehr moglich ist.
Dabher sollten Sie in jedem Fall noch wis-
sen, wie Sie grundlegend das Netzwerk
auf dem ESX-Host tiberpriifen kénnen.

ESX und ESXi haren bei Bedarf auch auf die Kommandozeile

Die Kommandozeile
von ESX und ESXi
Die Befehlszeile des ESX-Servers lisst sich

lokal an der Serverkonsole oder uiber das

Remote Management der Server mittels
iLO, DRAC oder iRMC sowie IP-ba-
sierten KVM-Losungen nutzen. Dies ist
als normaler Benutzer sowie als root-Be-
nutzer moglich. Sehen Sie nur ein Bild
mit Servername und IP-Adresse, konnen
Sie mit Alt-F1 und Alt-F6 zwischen den
Konsolen wechseln und gelangen mit Alt-
F12 auf die VM-Kernel-Ausgabe. Die Ver-
bindung iiber SSH (PuTTY) ist mit ei-
nem normalen Benutzerkonto bereits nach

der Installation moglich, mit root nur
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durch eine Anpassung der Datei
/etc/ssh/sshd_config, indem Sie den Eintrag
“PermitRootLogin yes” setzen. Allerdings
stellt die deaktivierte root-Anmeldung
iiber SSH auch eine Sicherheitsmanahme
dar, daher sollten Sie die Beschrinkung
belassen und bei mangelnden Rechten
besser su oder sudo verwenden.

Auch unter ESXi ist der direkte Kon-
solenzugrift moglich, allerdings finden
Sie sich hierbei nur in einer BIOS-dhn-
lichen Oberfliche mit wenigen Verwal-
tungsmoglichkeiten wieder. Mochten
Sie tiber die Kommandozeile mehr ein-
sehen, bleibt nur der inoffizielle Weg
tiber die erste Konsole (Alt-F1) und der
Eingabe von unsupported. Danach gelan-
gen Sie durch Eingabe des root-Pass-
worts in die eigentliche Kommandozei-
le. Um SSH freizuschalten, sollten Sie
sich gut mit dem Linux Editor vi aus-
kennen und die Datei /efc/ inetd.conf an-
passen, indem Sie die Zeile “#ssh” su-
chen und das Rautezeichen entfernen.
Die Anderungen werden anschlieBend
mit :wq geschrieben. Den Neustart des
SSH-Dienstes 16sen Sie mit dem Befehl
services.ssh restart aus. Alternativ kénnen
Sie den inetd komplett starten, indem
Sie mit dem Befehl ps aux | grep inetd
nach dem inetd-Prozess suchen und die
entsprechende Prozess-1D angeben: kill -
HUP {PID}. Das ermdglicht Thnen bei-
spielsweise neben der Nutzung von SCP
auch SFTP.Wem dies zu umstandlich ist,
kann das ESX-System auch komplett

neu starten.

Grundsitzlich lassen sich alle Befehle oh-
ne Angabe von Parametern ausfiihren. Sie
erhalten entweder direkt die Standard-
ausgabe oder die Hilfetexte des Befehls.
Zur weiteren Unterstiitzung konnen Sie
die Befehlshilfe {Befehl} --help oder die
Manpages nutzen iber man {Befehl}. Die
Kommandos zur ESX-Wartung und de-
ren Einsatzgebiet:

- esxcli: Storage- und Multipathing

- esxcfg-advefg: Advanced Settings

- esxcfg-mpath: Multipathing-Verwaltung
- esxcfg-nas: NFS-Verwaltung
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- esxcfg-nics:Verwaltung der physikalischen
Netzwerkkarten

- esxcfg-rescan: Rescan der SAN-HBA

- esxcfg-volume: Datastores

- esxcfg-vswitch:Virtuelle Netzwerke

- esxcfg-vswif: Service Console (Manage-
ment-Adapter)

- esxupdate: Patchverwaltung

- vmkfstools: vindk-Festplattendateien

- vmware-cmd:Virtuelle Maschinen

- esxtop: Systemressourcen

- vdf: Anzeige der Festplatten

Einer der Hauptgriinde, auf die Konsole

zu wechseln, ist neben der Nutzung von

esxtop die Ansicht der Protokolldateien.

Alle wichtigen Protokolldateien sind un-

terhalb von “/var/log” und *“/var/log/

vmware” zu finden:

- messages: Konsolenmeldungen

- vmkernel: Meldungen des VM-Kernel

- vmkwarning: Extrakt aus vmkernel nur
mit Warnungen und Fehlern

- vmware/hostd.log: ESX Host-Agent (Ver-
waltungsschnittstelle des VM-Kernel)

- vmware/vpx /vpxa.log: Meldungen des
vCenter-Agents

- vmware/esxcfg-firewall.log: Firewall-
Protokoll

- vimware/aam: Protokolldateien von VM-
ware HA

vCLl in Betriecb nehmen

Die vCLI (friiher Remote CLI) [1] bie-
tet die Moglichkeit, von einem beliebigen
PC im Netzwerk des ESX-Hosts oder des
vCenters auf diesen tiber den SDK-Port
(Standard 443) zuzugreifen. Beachten Sie

dabei die unterstiitzten Betriebssysteme
der eingesetzten vCLI-Version, da diese
Liste nicht sonderlich umfangreich ist. So
werden etwa die aktuellsten Red Hat-Sys-
teme oder Windows 7 nicht unterstiitzt.
Dies bedeutet allerdings nicht, dass die
Software unter diesen Betriebssystemen
nicht funktioniert, sondern nur, dass kein
offizieller Support durch VMware besteht.

Die Installation lauft sehr einfach ab. Un-
ter Windows wird dabei zusatzlich Acti-
ve Perl mitinstalliert, da die vCLI kom-

plett in Perl entwickelt wurde. Die
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Installationsdateien finden Sie spiter un-
ter “ProgramFiles(x86) \ VMware \
VMware vSphere CLI \ bin” bei Wind-
ows-Systemen mit 32 Bit und unter
“ProgramFiles \ VMware \ VMware
vSphere CLI \ bin” unter 64 Bit-Wind-
ows. Unter Linux muss die herunterge-
ladene Datei mit tar xzvf entpackt und
mit . /vmware-install installiert werden.
Damit die Installation reibungslos funk-
tioniert, muss unbedingt auf die richti-
ge Perl Version (5.8) und die folgenden
Paketversionen geachtet werden:
Crypt: SSLeay (0.51) [Crypt::SSLeay]
- Data-Dumper (2.102) [Data::Dumper]
MethodMaker (2.0.8) [Class::Method-
Maker]

XML-LibXML (1.60) [XML:LibXML]
libwww-perl (5.805) [LWP]

Die Befehle finden Sie anschliefend

unter “/usr/bin”, wenn kein anderes In-

stallationsverzeichnis ausgewahlt wurde.

Hier ein Uberblick der wichtigsten

vCLI-Befehle:

- esxcli: Storage und Multipathing

- svmotion.pl: Storage vMotion

- vigfg-advefg.pl: Advanced Settings

- vicfg-mpath.pl: Multipathing

- vigfg-nas.pl: NFS-Verwaltung

- vicfg-nics.pl: Verwaltung der physikali-
schen Netzwerkkarten

- vicfg-ntp.pl: NTP-Server-Verwaltung

- vigfg-rescan.pl: Rescan der SAN-HBA

- vigfg-volume.pl: Datastore-Verwaltung

- vigfg-vswitch.pl:Verwaltung von virtuel-
len Netzwerken

- vifs.pl:-Verwaltung der Datastores

- wvihostupdate.pl: Patchverwaltung

- vmkfstools.pl: vimdk-Festplattendateien

- vmware-cmd.pl:Virtuelle Maschinen

- resxtop.pl: Remote esxtop Befehl (nur
Linux)

Im Unterschied zu den lokalen Befehlen
miissen Sie bei den vCLI-Befehlen die
Verbindung zum vCenter oder dem ESX-
Host angeben:

{vCLI Kommando} -server {Server}

-username {Benutzer} -password
{Pass} {optionen}
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VMware vSphere Health Check Report 4.0.4

Cluster, chysterd
ESNESK Hudware Conliguration
ESKESX Management infg
ESNESN Slale
ESNESX Heam Hrdware Slahes
ESNESK Health Software Stabus
ESNESN NIC(S)
ESNESN HBA(S)
ESNESX Capahilibeis)
ESNESX ConBggralion(s]
ESXESX Advanced Dpbons
ESXESX) HUIMA
ESNESX) CDP
ESXESX) Destebybad viwich
ESXESN LLRYE)
ESXESY Datgstore(s)
ESNESN Pofgroup(sh
ESNESX) Mysipathng
ESNESN Hostd Logs - Lgst 15 nas

Cluster: clustert

Bild 1: Der vSphere-Healthcheck gibt Auskunft iber das Befinden einzelner ESX/ESXi-Komponenten

esxcfg-mpath.pl -server ESX1
-username root —password vmware -1

Melden Sie sich am vCenter an, miissen
Sie im Kommando den gewiinschten
ESX-Host mit angeben:

{vCLI Kommando} -server {Server}
-username {Benutzer} —password
{Pass} -vihost {ESX-Host aus Sicht
des vCenter} {optionen}

Um die Anmeldung zu vereinfachen, kon-
nen Sie Umgebungsvariablen setzen, die
von der vCLI ausgelesen werden und im
Handbuch nachzulesen sind [2] (etwa
VI_SERVER,VI_USERNAME,VI_
PASSWORD). Ein praktisches Health
Check-Skript, das mit vCLI eingesetzt
werden kann, finden Sie zudem unter [3].

Der virtuelle
Management-Assistent
Der “virtual Management Assistant”

(vMA) zentralisiert als Appliance mit
SDK-Zugriff die Administration der vir-
tuellen Infrastruktur tiber das Netzwerk
und kann tber SSH verwaltet werden.
Dies gilt allerdings hauptsichlich fiir die
Titigkeiten, die normalerweise tber die
lokale Servicekonsole stattfinden wiirden
und nicht tiber den vSphere-Client. Der
vMA [4] lasst sich als virtuelle Appliance
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im vCenter importieren. Sobald diese star-
tet, konnen Sie bereits erkennen, dass es
sich um eine Linux-VM unter Red Hat
5.2 handelt, die unter anderem die vCLI
mit allen Anforderungen enthilt. Zum
kompletten Start miissen Sie jedoch noch
die Netzwerkkonfiguration und das Pass-
wort flir vi-admin hinterlegen. Es beste-
hen die gleichen Befehle und Nutzungs-
moglichkeiten wie beim Einsatz der vCLI
fiir Linux und dartiber hinaus Konfigu-
rationsmoglichkeiten zum Single-Sign-
On am vCenter oder ESX sowie zur zen-
tralen Protokollierung. Die Dokumen-
tation mit Anleitung finden Sie unter [5].

Die erste Anmeldung erfolgt mit dem Be-
nutzer vi-admin und dem von Thnen
wihrend der Installation eingegebenen
Passwort. Um den Benutzer vi-user ein-
zurichten, mit dem Sie zumeist arbeiten
sollten, miissen Sie lediglich ein Passwort

vergeben: sudo passwd vi-user.

Um die zentrale Anmeldung via VI Fast-
path zu den ESX-Hosts und dem vCen-
ter einzurichten, missen Sie flr jeden Ser-
ver mit sudo vifp addserver {ESX/vCenter}
die Anmeldung angeben (root Passwort)
und mit sudo vifpinit {ESX/vCenter} den
Zugang aktivieren. vifp listservers zeigt die
eingetragenen Serversysteme an. Danach

konnen Sie in der vifpinit-Sitzung eines

ESX-Hosts jeden vCLI-Befehl nutzen,
also etwa vicfg-mpath -1. Sind Sie an einem
vCenter angemeldet, miissen Sie noch den
Parameter “--vihost” mitgeben: esxcfg-
mpath -1 --vihost {ESX-Host}. Befinden Sie
sich nicht in der vifpinit-Sitzung, so kon-
nen Sie den Befehlen mit “~-server” ein-
fach den ESX-Host mitgeben: vigfg-mpath

--server {ESX Host} -I.

Die Moglichkeit der zentralen Protokol-
lierung nennt sich “vilogger” und ist eben-
so wie die VI Fastpath-Anmeldung sehr
schnell eingerichtet. Hierflir verbinden
Sie den vilogger enable-Befehl mit dem
Server und der Protokolldatei:

vilogger enable -server {ESX-Host}
-Togname {Prokotolldatei}

Ab diesem Zeitpunkt finden Sie die be-
troffenen Protokolldateien im Verzeichnis
mit dem Hostnamen unterhalb von
“/var/log/vmware”. Mdochten Sie diese
Funktion abschalten, rufen Sie einfach
den gleichen Befehl mit “disable” auf:

vilogger disable -server {ESX-Host}
-Togname {Prokotolldatei}

Da immer wieder Aktualisierungen fiir
den vMA erscheinen, sollten Sie sich die
beiden folgenden Befehle merken, um auf
neue Updates zu priifen (sudo vima-update
scan) oder diese einzuspielen (sudo vima-

update update).

Mit PowerCLI
und PowerShell arbeiten

Das Kommandozeileninterface PowerCLI

[6] bendtigt eine installierte PowerShell
[7]. AuBerdem existiert noch eine Erwei-
terung fiir den Update-Manager, den Sie
unter [8] finden. Damit die PowerCLI
richtig starten kann, also die VMware-
Snap-ins zur Verwaltung von vSphere ge-
laden werden konnen, miissen die Si-
cherheitsregeln der PowerShell etwas
aufgeweicht werden mit dem Befehl Set-
ExecutionPolicy RemoteSigned. Danach ist
ein Laden der Snapins mit add-pssnapin
viware.vimautomation.core oder einfach add-
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Fie |Edt View Inventory Adminstrati S me AL
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Thés OVF File contains the vSphere Management Assistant (vMA)
vitual machine.

Bild 2: Nach dem Import der virtuellen vMA-Appliance steht der Assistent zur Verfiigung

pssnapin vmware* moglich und es stehen
Thnen tiber 200 neue PowerShell-Cmdlets
zur Verfligung, die Sie sich mit Get-Com-
mand -Module vmware* auflisten lassen.

Die Anmeldung am vCenter oder dem
ESX-Host geschieht tiber Connect-11Ser-
ver mit Benutzername und Passwort, den
‘Windows-Anmeldedaten oder den so ge-
nannten PowerShell-Credentials

connect-viserver {vCenter} -User
{Benutzer} -Password {Passwort}

oder

connect-viserver {vCenter}
-Credential (Get-Credential),

wobei das Passwort im Anmeldedialog
einzugeben ist. Funktioniert die Anmel-
dung nicht, obwohl Namensauflésung
und Benutzerdaten passen, kann es sein,
dass vCenter entweder nicht auf dem
Standardport lauft. Verwenden Sie in die-
sem Fall den Parameter “~Port {Port-
nummer}”. Moglicherweise ist auch ein
Proxy im Internet Explorer hinterlegt. In
diesem Fall kann der Befehl Set-Power-
CLIConfiguration -Proxy-Policy NoProxy
‘Wunder wirken.

Aufgrund der Vielzahl der Cmdlets ver-
zichten wir an dieser Stelle auf eine Auf-
listung und verweisen auf den Artikel un-
ter [9] und auf die mitgelieferte Hilfe von
VMware zur PowerCLI, die Sie im In-
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stallationsverzeichnis “%ProgramFiles \
VMware \ Infrastructure \ vSphere
PowerCLI \ VICore Documentation \
vSphere PowerCLI Cmdlets Refe-
rence.chm” finden. Ansonsten erhalten Sie
zu jedem Befehl die Hilfe mittels Get-
Help in der PowerShell-Sitzung, also et-
wa Get-Help Get-VM. Die Moglichkei-
ten der PowerCLI gehen dabei sehr weit
und reichen von einfachen Befehlen wie

Get-VM | Get-CDDrive | Set-CDDrive
-NoMedia

zum Setzen aller CD-ROM-Laufwerke
auf dem Client-Device zu etwas komple-

xeren wie

foreach ($vm in (get-view -viewtype
virtualmachine)) {($VM.Guest.Disk
| Select @{N="Name”;E={$VM.Na-
me}},DiskPath,
@{N="capacity(MB)”;E={[math]: :Roun
d($_.capacity/ IMB)}}, @{N="Free
Space(MB)”;E={[math]::Round($_.
FreeSpace / 1MB)}}, @{N="Free
Space %”;E={[math]::Round(((100 *
($_.FreeSpace))/ ($_.cCapaci-
ty)),0)}}) | Format-Table}

oder enorm umfangreichen Healthcheck-
Skripten, die jeder Administrator im Ein-
satz haben sollte. Diese — beispielsweise
vCheck — finden Sie unter [10].Verges-
sen Sie dabei nicht, nach getaner Arbeit
die Verbindung zum ESX oder vCenter
Server mit Disconnect-VIServer zu trennen.

Fazit
VMware betreibt einiges an Aufwand, um

die Kommandozeilenmoglichkeiten zu op-
timieren und die Werkzeuge nicht nur lo-
kal auf der Konsole, sondern vor allem tiber
das Netzwerk mit Linux- oder Windows-
Arbeitsstationen vollstindig zu ermogli-
chen. Dies befihigt den Administrator, von
tiberall aus dem Netzwerk die Fehlersuche
und die Automatisierung durchzufithren
und diese auch zu automatisieren. Wenn
Sie mehr tiber die Kommandozeilenmog-
lichkeiten, die PowerCLI und die Fehler-
suche auf der Kommandozeile von VMwa-
re ESX 4 erfahren wollen, lohnt sich ein
Blick in das Buch “VMware ESX4”, das
der Autor dieses Workshops gemeinsam mit
Bertram Wohrmann und weiteren Auto-

ren verdffentlicht hat [11]. (dr) /4

[1] Download von vCLI
www.vmware.com,/support,/developer /vcli/
[2] Umgebungsvariablen, die von der vCLI
ausgelesen werden
www.vmware.com,/pdf/vsphered /r40_u1/
vsp_40_ul_veli.paf

3] Health Check-Skript fiir den Einsatz mit vCLI
http:/ /communities.vmware.com/docs/
D0C9842

[4] vMADownload
www.vmware.com/go/vma
[5] vMADokumentation mit Anleitung
www.vmware.com,/support/developer/vima/
vima40,/doc/vma_40_guide.pdf
[6] PowerCLl
www.vmware.com/go/powerdl

[7] Microsoft PowerShell
http:/ /support.microsoft.com/kb,/968929
[8] UpdateManager
http:/ /communities.vmware.com,/community,/
vmtn,/vsphere/automationtools /powerdli/
updatemanager
[91 Beitrag “Angriff der Power-Skripte”
im IT Administrator 01,/2009

www.itadministrator.de /magazin/
heftarchiv /artikel /51690 himl

[10] Health-Skripte
www.virtu-al.net /featured-scripts /vcheck /

[11] VMware ESX4
www.galileocomputing.de /2179
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Logdaten mit Splunk auswerten und verwalten (1)

Gesucht, gefunden

von Holger Sesterhenn

Angesichts der erdriickenden Menge an Logdaten

sind [T-Administratoren kaum mehr in der Lage, mit manuellen
Methoden oder selbst entwickelten Skripten Events und Sicherheits-
meldungen zeitnah aufzubereiten und auszuwerten. Folglich finden
Analysen oft nur im Nachhinein statt — was mit Risiken verbunden ist.
Wie Sie mit Splunk den Uberblick behalten, zeigt hnen

diese Workshopserie.

m as den meisten IT-Abteilungen fehlt,
sind geeignete Werkzeuge, um mit
Logdaten von bis zu mehreren GByte pro
Tag effizient arbeiten zu kénnen. Dariiber
hinaus fehlt der integrative Ansatz - die
Moglichkeit, alle Logdaten an einem zen-
tralisierten Punkt zu erfassen, nahezu in
Echtzeit zu durchsuchen, zu visualisieren,
zu archivieren und bei Anomalien einen
Alarm zu versenden. Betrachten wir den
typischen Ablauf einer Fehlersuche. Das
Monitoringtool, zum Beispiel Nagios, mel-
det ein Problem. Sie melden sich tiber die
Konsole des fehlerhaften Systems an und
beginnen, mit grep, tail -f oder ahnlichen
Kommandos Logdateien auf Auffilligkeiten
hin zu durchforsten

Da Sie den Zeitpunkt nur grob kennen,
quilen Sie sich durch Millionen von Log-
Events. Dabei sind die Chancen, gleich
auf dem ersten System fundig zu werden,
recht gering. Sie weiten die Suche auf die
Kommunikationspartner des vermuteten
Systems aus, miissen dazu Logdaten un-
terschiedlicher Formate interpretieren und
benotigen extrem viel Zeit, Wissen und
Erfahrung, um den Ausloser des Problems
zu finden. Am Ende haben Sie einige In-
dizien entdeckt, exportieren die betref-
fenden Logzeilen und schicken diese dem
Applikationsverantwortlichen zur weite-
ren Analyse zu. Leider hat dieser keinen
Administrationszugriff auf simtliche OS-

www.it-administrator.de

Logs und kommt daher wieder auf Sie

zuriick. Die Iteration beginnt von vorne.

Angesichts dieser wiederkehrenden Er-

fahrungen wird deutlich, welche Funk-

tionen eine umfassende Logverwaltung
mitbringen sollte:

- Erfassung von Logdaten beliebiger Be-
triebssysteme, Anwendungen, Netz-
werkgerite, Sicherheitslosungen oder
auch JMX- und J2EE-Stack Traces in
Echtzeit.

- Vordefinierte Dashboards, Suchen, Re-
ports, Alerts und Korrelationen.

- Skalierbare, flexible und verteilbare Sys-
temarchitektur, die lauffihig auf allen
giangigen OS ist.

- Performante, skalierbare Indexierung.

- Langzeit-Speicherung inklusive signa-
turbasiertem Integrititsschutz.

- Anreicherung der Logdaten mit Zu-
satzinformationen wie etwa Benutzer-
und CMDB-Daten.

- Intelligente und verteilte Suchfunktio-
nen (Boolean-, Field-, Statistical-, Pat-
tern- und Subsearches).

- Erkennen von Anomalien und Trends.

- Automatisierte Uberwachung und
Benachrichtigung.

- Custom-Dashboards fiir unterschiedli-
che Nutzer (Management, Auditoren,
Sysadmins et cetera).

- Rollen- und Rechtekonzept inklusive
Integration eines Verzeichnisdienstes
(MS AD/LDAP).

PRAXIS | Workshop E.
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- Integration mit anderen Verfligbarkeits-,
Monitoring-, Incident Management-
und Trouble Ticketing-Systemen wie
Nagios, BMC Remedy, Cisco Works,
HP Service Desk oder IBM Tivoli.

Log-Management
fur die gesamte IT-Landschaft

Der Mehrwert von Log-Management-Lo-

sungen besteht in der zentralen Erfassung,
Indexierung und Speicherung von Logda-
ten sowie der Bereitstellung von Such- und
Analysemoglichkeiten. Wesentlich dabei ist,
dass Log-Management-Lésungen im Ge-
gensatz zu SIEM-Losungen auf aufwindi-

ges Parsen und Normalisieren von Logda-

Splunk wird als proprietdres Softwarepaket angeboten.
Als Freeware-Version darf der registrierte Nutzer 500
MByte pro Tag ohne zeitliche Beschrdnkung auswerten.
Somit eignet sich die Software auch hervorragend zum
Testen fiir Einsteiger.

Splunk ist fir alle gingigen Betriebssysteme verfigbar:
Solaris 9, 10 (x86, SPARC), Linux Kernel Vers 2.6.x
(x86: 32/64 Bif), FreeBSD 6.1 / 6.2 (x86: 32/64
Bit), Windows 2003 (32/64 Bit), Windows 2008, XP
und Vista. Die Hardware-Minimalanforderungen fir un-
sere Testinstallation von etwa 50 GByte je Tag zu in-
dexierendem Logvolumen und drei parallelen Anwen-
dern lassen sich mit einem Standard-Server von der
Stange problemlos abbilden.

Splunk-Lizenzen und

Systemvoraussetzungen
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ten verzichten und stattdessen auf eine teil-
weise oder vollstindige Indexierung des
Logtextes setzen. Fuir dieses Verfahren hat
sich der Terminus “Universal Indexing”
durchgesetzt. IT-Search-Losungen sind auf
hohe Datendurchsitze getrimmt und spei-
chern Logdaten mit Kompressionsraten bis
zu einem Faktor 3:1 in sogenannte “In-
dexed Flatfiles”. Sie verwenden keine
Datenbanken zum Ablegen der Informa-
tionen und arbeiten somit schemalos. Statt-
dessen werden die Logdaten in der Regel in
einem offenen Format (GZIP) gespeichert
und signiert, um Manipulationssicherheit
zu gewihrleisten.

Einige dieser Losungen sind in der Lage,
wiederkehrende Muster in Logdaten zu er-
kennen und beherrschen dabei eine Voll-
textindexierung in Echtzeit (zum Beispiel
ArcSight Logger, LogLogic oder Splunk).
Bei fast allen Universal-Indexing-Lsun-
gen konnen Sie mehr oder weniger intel-
ligent mit den Suchergebnissen interagieren.
Splunk bietet auf diesem Sektor eine derzeit
marktfithrende Technologie. Das Ajax-ba-
sierte Web2.0-GUI erméglicht Drill-
Downs, Zoom-Funktionen auf der Zeit-
achse, Trendanalyse und das Erkennen von
Spikes oder Anomalien in bester Manier.
Statistiken, Grafiken und andere praktische
Werkzeuge ermoglichen es in kiirzester
Zeit, die Nadel im Heuhaufen zu finden.

DasVorgehen nach Handbuch gestaltet sich
dabei einfach, und bereits drei Minuten spa-
ter prisentiert sich das Web2.0-GUI per
Zugrift auf http: / /mysplunkhost: 8000 als auf-
gerdaumte Umgebung — dem sogenannten

Splunk Launcher (Bild 1).

Wenn Sie Splunk verwenden, nutzen Sie
sogenannte Splunk Apps. Das sind ver-
schiedene Sichtweisen auf die Logdaten,
die durch Rollen und Rechte gesteuert
werden konnen. Anders ausgedriickt sind
Apps Zusammenstellungen von Suchen,
Event-Typen, Metadaten, Views und
Dashboards sowie Reports, die auf einer
Splunk-Instanz laufen. Sie dienen dazu,
Erscheinungsbild und Inhalte den Nut-
zerbediirfnissen entsprechend anzupas-
sen. So kann zum Beispiel eine App zur
Analyse des Webdatenverkehrs eingesetzt
werden und eine andere fiir E-Mail,
ERP-Daten, Finanztransaktionen, Da-
tenbank-Umgebungen oder auch I'T-Se-
curity-Systeme. Apps werden innerhalb
der Splunk-Community zahlreich und
oft kostenfrei angeboten, so dass Sie flir
viele Themenbereiche passend vorkon-
figurierte Apps finden dirften.

Zweigleisige Architektur

Werfen wir einen Blick auf das Archi-

tekturkonzept. Splunk bietet einen mehr-
dimensionalen Ansatz und will den
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Bild 1: Beim Start hietet der Splunk Launcher eine erste Hilfestellung

Administrator dabei unterstiitzen, alle
notwendigen Verarbeitungsschritte flexi-
bel und funktional umzusetzen. Grund-
satzlich unterscheidet die Splunk-Archi-
tektur zwei Funktionen: Indexierung und
Suche. Im ersten Schritt werden die als
Text eingelesenen Daten von einem “In-
dexer” analysiert und indexiert. Uber
Suchanfragen konnen Sie die indexier-
ten Daten analysieren und deren Ergeb-
nisse als einfache Tabelle oder in Dia-
grammform darstellen lassen. Indexierung
und Analyse lassen sich auf der gleichen
Plattform ausfiihren oder bei steigenden
Anforderungen auf verschiedene physi-
kalische Systeme verteilen. Sogenannte
“Search Heads” verteilen dann die An-
fragen und flihren deren Ergebnisse wie-
der auf einem System zusammen. Dies
ermoglicht auch bei sehr groBen Daten-
mengen effiziente Analysen.

Sie haben die Méglichkeit — im einfachsten
Fall iiber das Web-GUI per Drag and Drop
— eigene Apps zu erstellen, vorgefertigte
Anwendungen mit wenigen Mausklicks zu
installieren oder mit Hilfe weniger, Text-
und XML-basierter Konfigurationsdatei-
en, umfangreiche Applikationen zu entwi-
ckeln. Je nach verwendeter Plattform wer-
den auch systemspezifische Applikationen als
vordefinierte Datenquellen und Beispiele
zur Verfligung gestellt (“Splunk> Wind-
ows” und “Splunk> *nix”). Eigene Daten-
quellen werden durch den Administrator
in der Regel tiber das Web-GUI konfigu-
riert. Das System erstellt die notwendigen
Konfigurationsdateien automatisch. Fiir wei-
tergehende Anpassungen lassen sich diese
Konfigurationsdateien (inputs.conf) dann er-

weitern und optimieren.

Allzweckwaffe
Universal Indexing
Universal Indexing indexiert alle Arten

von Logdaten, jeden Term, jedes Ereignis
von allen Quellen in Echtzeit, ohne
dabei Datenbanken zu verwenden, Kon-
nektoren zu bendtigen oder benutzer-
definierte Parser flir proprietire Anwen-
dungen vorauszusetzen. Administratoren

ist es damit moglich, in Analogie zu einer

www.it-administrator.de
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Internetsuchmaschine nach beliebigen
el 384:5] IO PING [**]
[C%uin ficotion: Misc activity] [Priority: 3]
@5/04-16:23:26.195793 10.2.1.48 -» 18.2.1.222
IO TTL: Eﬂ '|I:IS Gx ID:0 Iplen:I® Dgelen:B4 DF
;8 ;4 ECHO

Mustern, Wortern oder Wortgruppen zu
suchen (Bild 2). Simtliche in Splunk ver-

arbeiteten Daten werden dabei in Pake-

ten (“chunks”) zu rund 10 KByte durch
die “Universal Pipeline” geschleust. Im
ersten Schritt teilt das System die Daten
in “Events” auf. Diese sind in der Regel
durch einen Zeilenvorschub getrennt.
Uber Einstellungen in der Konfigurati-
onsdatei props.conf lassen sich mehrere
Zeilen zu einem Event zusammenfassen
(“Multiline events”).

Im Zuge der Indexierung werden Events
in einzelne Abschnitte (“segments”) auf-
geteilt. Diese Segmentierung erfolgt auf
Grund definierter Trennzeichen (“brea-
king characters”) und weiterer Regeln
wie der maximalen Zeichenanzahl pro
Segment. In der Datei segmenters.conf lassen
sich die Trennzeichen und Regeln beein-
flussen. Einzelne Segmente bilden soge-
nannte Terme, die im Index abgelegt wer-
den. Durch Zusammenfassung von
Termen zu komplexeren Ausdriicken, die
ihrerseits zum Index hinzugefligt werden,
erhalten Sie eine Flexibilitit, die zum Bei-
spiel beim Eingeben eines Suchausdrucks
im “Type-Ahead”-Stil genutzt werden
kann. Geben Sie etwa zuerst nur eine
zweistellige Zahl ein, so kann dies als Wert
eines Feldes oder auch als das erste Oktet
einer IP-Adresse interpretiert werden.
Durch Eingabe weiterer Zeichen schrinkt
das System die Ergebnismenge immer
weiter ein, bis zum Schluss nur noch eine

mogliche Antwort angezeigt wird.

Bringt ab

Und morgens viren

candholder condholder-desl |

B4 - HHWJ\'I’& b
ICMP PRNG = ICMP = . X
L 11:51:26 =

ends Arbeit mit nac

Bild 2: Beim Universal Indexing werden alle Arten von Logdaten beriicksichtigt und mit den Admin-Eingaben verkniipft

Ein zentraler Schritt im Zuge der Inde-
xierung ist das Erkennen eines eindeuti-
gen Zeitstempels innerhalb eines Events.
Durch Auswertung regulirer Ausdriicke ist
Splunk in der Lage, verschiedenste For-
men von Zeitstempeln zu erkennen und
als grundlegendes Normalisierungskrite-
rium zu nutzen. Dabei werden selbst un-
terschiedliche Zeitzonen-Informationen
erkannt und berticksichtigt. In einem wei-
teren Verarbeitungsschritt werden aus ei-
nem Event Schliisselwert-Paare extrahiert,
mit deren Hilfe Sie spiter bei der Daten-
analyse schnell zum gewtinschten Ergebnis
kommen. Typische Trennzeichen sind zum
Beispiel das Gleichheitszeichen und der
Doppelpunkt. Der linke Teil dieser Werte-
Paare wird als Feld (“field”) bezeichnet,
das in einer spezifischen Suche oder bei
der Erstellung statistischer Auswertungen
genutzt werden kann. Jedes Event ist ge-
nau einer Datenquelle, einem Host, zuge-
ordnet. In Kombination mit verschiede-

h Hausee.

Mitarbeiter sind auch nur Men-  m Kontrolle samtlicher PC-Schnittstellen
schen. Da kann es passieren, dassein ~ m Schutz vor Datenbeschadigung und
privater USB-Stick Ihr ganzes Netz-
werk lahmlegt. Oder dass wichtige
Daten verloren gehen. Oder in falsche
Hande geraten. Oder manipuliert
werden. Schitzen Sie sich davor!

-verlust durch Unachtsamkeit oder Vorsatz
Individuelle Justierbarkeit

Fur kleine, groBe und groBte Netzwerke
Uber 4 Mio. Installationen

Referenzen in hochsensiblen Branchen

nen Indizes lasst sich dadurch ein detail-
liertes Zugriffsmodell entwickeln, das in
Kombination mit einer teilweisen Anony-
misierung von Daten den heutigen Anfor-
derungen an Datenschutz und Vertrau-
lichkeit gerecht wird. Das Ergebnis einer
Suche lasst sich um Informationen anrei-
chern, die im urspriinglichen Event nicht
vorhanden waren, ohne das eigentliche
Event zu verandern. Diese als “Metadaten”
bezeichneten Informationen erlauben wei-
tere komplexe Operationen bis hin zu ei-
ner statischen Auswertung von urspriinglich

nicht zusammenhiangenden Logdaten.

Lesen Sie im zweiten Teil unserer Work-
shopserie, wie Sie Splunk in der Praxis
nutzen. (dr) Y/

Dipl.-Ing. (FH) Holger Sesterhenn, CISSP
ist Consultant I'T-Security bei I'T-CUBE
SYSTEMS, einem auf I'T-Security speziali-
sierten Systemintegrator.

in die Firma.
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ine kurze, aber wichtige Vorbe-

merkung muss erfolgen, bevor wir
in das Thema einsteigen: Der Artikel ba-
siert auf dem Release Candidate [1] des
XenClient Express, der noch kein fina-
les Produkt darstellt und bei dem es im
Einzelfall noch zu fehlerhaften Funktio-
nen kommen kann. Zudem koénnen er-
wihnte Features im finalen Produkt feh-

len oder neue hinzukommen.

Beim XenClient handelt es sich um ei-
nen Client-Hypervisor, also um eine Lo-
sung, die Sie dazu verwenden konnen,
um virtuelle Maschinen direkt auf
Threm Notebook oder PC laufen zu las-
sen. Hierdurch werden Sie beispiels-
weise in die Lage versetzt, mehrere Be-
triebssysteme — etwa Windows XP und
Windows 7 — parallel auf Threm Endge-
rit nutzen zu konnen.

Neue Méglichkeiten am Endgerét

Aber selbst wenn Sie hierfiir keinen Be-

darf haben sollten, bringt Ihnen die
Virtualisierung auch nur eines Be-
triebssystems einen Vorteil: Sie kénnen
das OS von der darunterliegenden
Hardware entkoppeln und es beispiels-
weise bei einem Wechsel Thres Endge-
rites einfach auf das neue Gerit “mit-

nehmen”. In Summe lisst sich also
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Citrix XenClient Express fiir mobile Geriite

Virtuell unterwegs

von Nico Lidemann

Die Virtualisierung von Servern und Desktops im Rechenzentrum
ist bereits seit einiger Zeit relativ leicht realisierbar. Problematisch
hingegen war bisher die Bereitstellung virtualisierter Systeme

an Offline-Gerdéiten wie Notebooks — und genau an dieser Stelle
greift Citrix nun mit Unterstiitzung von Intel mit dem XenClient an.
Dieser Artikel verrét lhnen, was der Typ-1-Hypervisor in Sachen
Virtualisierung auf mobilen Endgeréiten leistet und welchen
Einfluss dies auf das Client-Management der Zukunft hat.

sagen, dass Sie hierdurch idhnlich flexibel
arbeiten konnen, wie Sie es vielleicht
schon aus Threr XenApp- oder Xen-
Desktop-Umgebung kennen, auf die Sie
ja auch flexibel und unabhingig von Th-
rem Endgerit Giber nahezu jede Netz-
werkverbindung zugreifen konnen —
aber mindestens eine Netzwerkverbin-
dung bendtigen. Wenn Sie mittels des
XenClients Thre virtuellen Umgebun-
gen aber immer direkt bei sich haben,
koénnen Sie auch ohne eine Netzwerk-
anbindung damit arbeiten — ein gewal-

tiger Vorteil fiir mobile Benutzer.

Nun ist die Idee des Betriebes von virtu-
ellen Maschinen auf dem Endgerit nicht
neu. Im Vergleich zu anderen Client-Hy-
pervisoren setzt sich der XenClient je-
doch durch eine bisher einzigartige Be-
sonderheit ab — es handelt sich um einen

sogenannten “Typ-1-Hypervisor”.

Die Architektur

eines Typ-1-Hypervisors

Der Kern des XenClient ist eine Bare-
Metal-Installation auf der Basis des Open

Source Xen-Hypervisors, der auch fur
das Server-Produkt Citrix XenServer
verwendet wird. Wie den XenServer in-
stallieren Sie auch den XenClient direkt

auf der Hardware des Endgerites, ohne

dass vorher ein anderes Betriebssystem
darauf installiert sein muss. Dieser Typ-1-
Hypervisor unterscheidet sich insofern
deutlich von den anderen am Markt be-
findlichen L&sungen etwa von Micro-
soft und VMware, die jeweils ein Be-
triebssystem fiir die Installation des

Hypervisors voraussetzen.

Hieraus ergeben sich einige geinderte
Architekturmerkmale: Zum einen kon-
nen Sie so Thre virtuellen Maschinen
mit einem nur sehr geringen Overhead
von etwa zwei bis sieben Prozent fiir
die Virtualisierung betreiben — groBar-
tige Werte im Vergleich zu 15 bis 20
Prozent fiir die heute verfiigbaren Typ-
2-Hypervisoren. Das hieraus resultie-
rende Plus an Leistung kdnnen Sie dann
natiirlich innerhalb der virtuellen Ma-
schinen flir Ihre Anwendungen nutzen
oder eben einfach mehr virtuelle Sys-
teme parallel betreiben, als es unter an-
deren Losungen moglich wire.

Doch der geringere Overhead bei der
Virtualisierung ist noch nicht die ein-
zige Besonderheit des Citrix XenClient.
Auch bietet er die Moglichkeit, dass Sie
den virtuellen Maschinen einen direk-
ten Zugriff auf physikalische Kompo-
nenten wie Schnittstellen oder die Gra-
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fikkarte geben konnen. Durch Letzte-
res erreichen Sie fiir die hierflir akti-
vierten VMs die volle Grafikleistung, die
Sie auch mit einem nativ installierten
System erreichen wiirden — das ist re-
volutionir fir einen Hypervisor. Fir
spitere Versionen ist beispielsweise auch
die direkte Adressierung von integrier-
ten UMTS-Karten oder Kameras ge-
plant. Bereits in der aktuellen Version
kénnen Sie direkt aus dem “leeren”
XenClient, also ohne zuerst eine virtu-
elle Maschine erstellt zu haben, bereits
WLAN-Karten nutzen, um auf das
Netzwerk zugreifen zu konnen.

Die einzige kleine Krux bei dieser Tech-
nologie ist allerdings genau diese relativ
starke Bindung an die Hardwareres-
sourcen des Endgerites. So setzt der
XenClient fiir den Betrieb am Endge-
rit die vPro-Technologie von Intel vo-
raus, iber die etwa die Virtualisierung
von CPU-Zugriffen (Intel VT) oder
Komponenten-Zugriffen mittels Di-
rected-1/0 (Intel VI-d) realisiert wird.
Auch die anderen Funktionen des Xen-
Client Express wie die Sicherheits-
steuerung, die Grafikbeschleunigung und
die WLAN-Integration nutzen direkt
die Schnittstellen und Komponenten der
Intel vPro-Spezifikationen.

Benutzeroberfléche
und Administration
Die gesamte Benutzeroberfliche des Xen-

Client ist wiederum ebenfalls in Form ei-
ner virtuellen Maschine, einer sogenann-
ten Service-VM, realisiert. Diese wird
automatisch mit dem XenClient instal-
liert und auch direkt beim Booten des
Endgerites gestartet. Das heil3t, dass Sie
direkt mit dieser Oberfliche arbeiten kon-
nen, sobald Sie den XenClient auf einem
den Anforderungen entsprechenden
Notebook oder PC installiert haben.

Neben der Anpassung von Systemkonfi-
gurationen, wie etwa den bereits oben be-
schriebenen WLAN-Verbindungen, kon-
nen Sie an dieser Stelle direkt neue

virtuelle Maschinen erstellen und diese

www.it-administrator.de
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Bild 1: XenClient erlaubt ein schnelles Wechseln zwischen den installierten virtuellen Maschinen

mittels einer DVD oder einer PXE-ba-
sierten Bereitstellung installieren. Nach
der Installation des Betriebssystems kon-
nen Sie virtuelle Maschinen wie ein lo-
kales Betriebssystem nutzen und verwal-
ten. Sollten Sie mehrere VMs installiert
haben, konnen Sie einfach zwischen die-
sen umschalten.

Doch das ist noch nicht alles: Sie sollten in
den virtuellen Maschinen auch die ent-
sprechenden “XenClient-Tools” installie-
ren, in denen nicht nur die optimierten
Virtualisierungstreiber enthalten sind, son-
dern auch eine erweiterte Oberfliche —
der “Citrix Receiver for XenClient”. Die-
ser erlaubt es Thnen, mittels eines Mentis
am oberen Rand des Bildschirmes zwi-
schen denVMs zu wechseln.

Gesicherter Zugriff zwischen VMs

Was ist aber in dem Fall, wenn Sie ei-

gentlich mit Threm virtuellen Windows
7 arbeiten mochten, weil Sie hierin bei-
spielweise die Aero-Funktion lieben, Th-
re wichtigste Anwendung aber nur unter
Windows XP lauft? Hier ermoglicht es
XenClient, dass Sie nicht immer zwi-
schen den beiden virtuellen Maschinen
hin und her schalten miissen. Denn mit
den XenClient-Tools lasst sich ein Tool-
set installieren, tiber das Sie beispiels-

weise Thre Anwendung auf Threm Wind-

ows XP “verdffentlichen” kénnen. An-
schlieBend wird diese Anwendung auf
Threm Windows 7 iiber das ebenfalls di-
rekt mitgelieferte Citrix Dazzle zur Ver-
fligung gestellt.Von hier aus konnen Sie
es dann als Seamless-Anwendung nut-
zen. Dies bedeutet konkret, dass Sie das
Anwendungsfenster Threr auf Windows
XP installierten Anwendung in Threm
Windows 7-Desktop eingeblendet be-
kommen und sie somit nahtlos parallel
mit nativen Windows 7-Anwendungen
nutzen konnen. Einzig ein farbiger Rah-
men um das Anwendungsfenster zeigt
an, dass sie aus einer anderen Umgebung

bereitgestellt wird.

Diese Funktion ist nicht nur sehr hilfreich
bei der Arbeit mit Anwendungen aus
mehreren VM, sie hat sogar sicherheits-
relevante Vorteile. Durch die Virtualisie-
rung mittels eines Typ-1-Hypervisors und
der engen Verdrahtung mit Intels vPro-
Technologien wird bei dieser VM-iiber-
greifenden Darstellung zwar der Grafik-
inhalt in einem Desktop konsolidiert, alle
anderen Funktionen — wie etwa die Ein-
gaben tber Tastatur und Maus — bleiben
jedoch tber die jeweilige virtuelle Ma-
schine eingegrenzt. So wire es in unse-
rem beschriebenen Szenario so, dass et-
wa ein unter Windows 7 installierter
Keylogger keine Tastatureingaben erfas-
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sen konnte, die in der Windows XP-An-
wendung getitigt wiirden. Das Fenster
der Anwendung befindet sich zwar rein
optisch auf dem Windows 7-Desktop, aber
in dem Moment, in dem in der Anwen-
dung eine Eingabe erfolgt, wird diese mit-
tels vPro direkt in der XP-VM durchge-
fiihrt und somit flir den Schidling in der
Win7-VM nicht sichtbar.

Genau diese Tatsache eroftfnet fur den
XenClient natiirlich weitere Anwen-
dungsfille — nicht nur der parallele Be-
trieb von virtuellen Maschinen mit un-
terschiedlichen Betriebssystemen auf
einem Endgerit ist ein Einsatzszenario
— auch der parallele Betrieb von VMs,
die sich vielleicht nicht im Betriebssys-
tem, sondern vielmehr in ihrem Sicher-
heitsniveau unterscheiden, ist ein valider
und durchaus wichtiger Anwendungs-
fall. Dieses Szenario ist beispielsweise
dann gegeben, wenn mobile Mitarbeiter
auf ihren Notebooks neben ihrem “Ar-
beits-Images” auch ein “Private-Image”
betreiben diirfen: Arbeiten in der Un-
ternehmens-VM und abends im Hotel
iiber die private VM Videos ansehen und
im Internet surfen.

Zentrale Verwaltung
iber den Synchronizer
Und an dieser Stelle schlieBt sich der

Kreis. Denken Sie an das eben be-

schriebene Szenario, so wiinschen Sie
sich vielleicht eine weitere Funktion:
Neben der reinen Betriebssystem-In-
stallation von einer DVD wiirden Sie
auch gerne zentral verwaltete Unter-
nehmens-VMs im XenClient einsetzen
und mit Hilfe einer Managementinfra-

struktur verwalten.

Die hierfiir zustindige Komponente ist
der sogenannte “VM Synchronizer”. Bei
ihm handelt es sich um eine virtuelle Ap-
pliance, welche Sie auf einem XenServer
importieren und betreiben kdénnen.
AnschlieBend konnen Sie auf Threm
XenClient die Adresse dieses Systems an-
geben und dort hinterlegte virtuelle Ma-

schinen — also beispielsweise Thre stan-

dardisierten Unternehmens-VMs — he-
runterladen. Dies spart nicht nur Zeit,
sondern verhilft Thnen auch dazu, stan-
dardisierte virtuelle Systeme auf Ihren
Endgeriten nutzen zu kénnen. Speichert
der Benutzer Daten in diesen VMs, kann
der Synchronizer auch Daten zu Siche-
rungszwecken von VMs “zurtickholen”.

Fazit

XenClient Express stellt einen groBen
Durchbruch im Bereich der Desktop-
Virtualisierung dar. Seine neuen Mdg-

lichkeiten der Bereitstellung von virtu-
ellen Systemen auf einem Endgerit ohne
die bisherigen Einschrinkungen wie
schlechte Schnittstellen und Komponen-
ten-Unterstiitzung und miBige Perfor-
mance haben das Potenzial, die Verwal-
tung von (zunichst) mobilen Endgeriten

zu revolutionieren.

Dies wird vielleicht noch nicht in den
nichsten drei bis sechs Monaten und auch
noch nicht mit der ersten Version des
XenClient der Fall sein, aber spitestens
dann, wenn die ersten Hardware-Her-
steller direkt von Haus aus eine funktio-
nale und stabile OEM-Implementation
des XenClient mit ihren Geriten auslie-
fern, wird wahrscheinlich niemand mehr
tiber eine native Installation des Be-
triebssystems nachdenken — mit sehr
weitreichenden Auswirkungen auf den
gesamten Bereich des Client-Compu-
tings. So werden sich auch in Themen-
gebieten wie der initialen Bereitstellung
von Betriebssystemen, der Standardisie-
rung und zentralen Verwaltung von Un-
ternehmenskonfigurationen oder dem
zentralen Backup von Endgeriten mit-
tels des XenClient neue Moglichkeiten
auftun, die dann den Weg in die I'T-Struk-
turen finden werden. (jp) e

[1] Release Candidate des XenClient Express
www.cifrix.com,/English/ps2 /products/
feature.asp? contentiD=2300346
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Desktop-Management mit dem Microsoft Desktop Optimization Pack (3)

Letzte Rettun
bheim Systemabsturz

von Thomas Joos

In unserer Workshopserie zum Microsoft Desktop Optimization Pack

(MDOP) beschdftigen wir uns im dritten Teil mit dem Microsoft Diagnostic
and Recovery Toolset in der Version 6.5. Das Toolset enthélt verschiedene

Quelle: mipan - Fofoli"com

Werkzeuge, die bei der Systemdiagnose und der Analyse von Bluescreens helfen.
Auf3erdem gehen wir néher darauf ein, wie Sie mit etwas Gliick und einer
Systemrettungs-CD auch in schweren Féllen eine Neuinstallation des OS vermeiden.

n as Microsoft Diagnostic and Re-
covery Toolset (DaRT) in der ak-

tuellen Version ist vor allem fiir Wind-
ows 7 und Windows Server 2008 R2
optimiert. Setzen Sie im Unternehmen
noch Windows Vista und Windows Ser-
ver 2008 ein, konnen Sie die Version 6.0
von DaRT nutzen, die ebenfalls Be-
standteil des MDOP 2010 ist. Zudem
finden Sie die Tools des MDOP auch
einzeln direkt auf der CD und koénnen
die Installationsdateien separat auf den
Server kopieren. So bendtigen Sie nicht
immer den vollstindigen MDOP-Da-
tentrager. Die beiden zentralen Tools des
DaRT sind der Assistent fiir die Ab-
sturzanalyse, ein Tool zur Untersuchung
von Bluescreens, sowie der ERD-Com-
mander (Emergency Recovery Disk),
mit dem Sie eine Rettungs-CD fiir
Windows Server 2008 R2 und Wind-
ows 7 erstellen konnen. Interessant ist,
dass Sie auch den Assistenten fiir die Ab-
sturzanalyse auf eine solche Wiederher-
stellungs-CD integrieren kénnen. Da-
mit haben Sie die Moglichkeit, die
Ursache fiir nicht startende Server di-
rekt tiber die Rettungs-CD herauszu-
finden. Im folgenden Workshop gehen
wir genauer auf die Moglichkeiten die-
ser beiden Tools ein.

www.it-administrator.de

Bluescreens verstehen

Die Installation von DaRT fiihren Sie
tiber die Installationsoberfliche des
MDOP durch. Nach der Installation star-
ten Sie die Tools tiber eine eigene Pro-

grammgruppe. Bestandteil von DaRT ist
der Assistent fur die Absturzanalyse. Ein-
fach gesagt lassen sich mit dem Tool die
Dump-Dateien von Bluescreens analy-
sieren. Dazu greift das Tool auf die Free-
ware Microsoft Debugging Tools for

2 Wirdows® SDK [or Windows® T and SET Framework 4

i
8! Installation Options

= [ windows Nathve Code Development
Samples

+ [ windows Headers and Libraries

Tools

snpilirs

Tools
5[] Common Utlities
SEcrosnlt Help Sysbem
=
= windows Performance Toolkit
= pebugging Tooks for Windows
= [ pedistritutable Packages
[# scrosoft Visual C++ 2010
Applcation Verilier
Debugging Tooks
Windows Performance Toolkit

Windows zurtick und analysiert mit Hil-
fe dieses Werkzeugs die von Windows er-
zeugten Dump-Dateien. Die Debugging
Tools miissen Sie getrennt zu DaRT he-
runterladen und installieren. Sie finden
den kostenlosen und auch ohne MDOP
lauffihigen Download auf der Seite [1].
Fir Windows 7 und Windows Server
2008 R2 installieren Sie die Debugging
Tools iiber das Windows 7 SDK, welches
Sie auf der gerade genannten Webseite

Iy s
& 7 Software _
Development Kit
Foaluie Desciiption Dol
Apphe ticn Verdier

Appiciation Veriler Can b used on natiee code bo find problses that
ey ol st g reck et

This Fasburn raguines 26,9 B of hatd dak space.
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Bild 1: So installieren Sie die Microsoft Debugging Tools x64 als Teil des Windows 7 SDK
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herunterladen konnen. Wihrend der In-
stallation wihlen Sie einfach die Kom-
ponenten des SDK aus.

Systemfehler mit dem Assistenten

fir die Absturzanalyse untersuchen
Windows Server 2008 R2 ist standard-
miBig so eingestellt, dass nach einem

Bluescreen automatisch der Rechner neu
startet. Das hat den Vorteil, dass der Server
recht schnell wieder zur Verfligung steht.
Allerdings kénnen Administratoren in die-
sem Fall die entsprechende Fehlermel-
dung nicht lesen. Tritt der Fehler bei je-
dem Start auf, verfingt sich der Computer
somit in einer Endlosschleife. Die mog-
lichen Einstellungen, wie sich Windows
nach einem Bluescreen verhalten soll, fin-
den Sie unter “Start / Systemsteuerung /
System und Wartung / System / Erwei-
terte Systemeinstellungen”. Klicken Sie
im Bereich “Starten und Wiederherstel-
len” auf die Schaltfliche “Einstellungen”.
Uber den Bereich “Systemfehler” lisst sich

die Konfiguration vornehmen.

Zunichst sollten Sie das Hikchen “Auto-
matisch Neustart” durchfiihren deaktivieren,
wenn der Rechner im Bluescreen stehen
bleiben soll. Im Bereich “Debuginforma-
tionen” wihlen Sie tiber das Dropdown-
Menii aus, welche Art der Informationen
das Betriebssystem protokollieren soll. Am
besten ist die Variante “Kleines Speicher-
abbild” geeignet, da andere Informationen
eher verwirrend sind. Die hier protokol-
lierten Informationen konnen Sie mit den
Microsoft Debugging Tools oder dem As-
sistenten fur die Absturzanalyse auslesen.
Hier legen Sie zudem fest, in welchem Ver-
zeichnis das Speicherabbild mit dem Fehler
abgelegt werden soll. Um eine DMP-Datei
mit den Tools zu analysieren, laden Sie die-

se ganz einfach in das Programm.

Die Microsoft Debugging Tools analysieren
zusammen mit dem Assistenten flir die Ab-
sturzanalyse die Protokolldatei, die Wind-
ows beim Auftreten des Bluescreens er-
zeugt hat. Der Inhalt ldsst Riickschliisse auf
den Ursprung des Fehlers zu. Setzen Sie

den Assistenten flir die Fehleranalyse ein,
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der Assistent Da-
ten ablegen soll.
Als Nichstes laden Sie die DMP-Datei des
Bluescreens. StandardmiBig legt das Be-
triebssystem die Dateien im Verzeichnis
“C:\Windows” als memory.dmp ab. Sie kon-
nen den Pfad aber tiber den bereits be-
schriebenen Weg anpassen. Als Nichstes
analysiert der Assistent flir die Absturzana-
lyse die DMP-Datei und informiert tiber
die Ursache des Bluescreens. Klicken Sie
auf “Details”, erhalten Sie mehr Informa-
tionen zum Bluescreen auf Basis der De-
bugging Tools.

Bluescreen-Analyse mit
Bordmitteln und nijtzlicher Freeware
Selbst wenn mit dem Assistenten fiir die

Absturzanalyse die Untersuchung eines
Systemfehlers wesentlich einfacher ist, las-
sen sich die Bluescreens ohne dieses Hilfs-
mittel nur mit den Debugging Tools un-
tersuchen. Starten Sie dazu nach deren
Installation die Debugging Tools tiber
“Start / Programme / Debugging Tools
fiir Windows / WinDbg”. Uber das Me-
ni “File / Symbol File Path” tragen Sie
am besten noch den Befehl

SRv*c:\websymbols*http://msdl.micro-
soft.com/download/symboTs

ein. Dieser bewirkt, dass das Programm
automatisch notwendige Ressourcen aus
dem Internet in den Ordner “C:\Web-
symbols” herunterlidt, wenn diese fiir die
Analyse benotigt werden. Eine ausftihrli-
che Anleitung zur Bluescreen-Analyse fin-
den Sie auf der Seite [2].

Bild 2: Mit den Microsoft Debugging Tools ist die Bluescreen-Analyse ohne
den Assistenten fiir die Absturzursache méglich — wenn auch etwas komplizierter

Offnen Sie eine Dump-Datei, also das
Protokoll des Bluescreens, sehen Sie ein
Fenster mit zwei Bereichen:”Command”
und “Disassembly”. Den meisten An-
wendern reichen die Informationen
unter Command. Die Daten unter Dis-
assembly sind hauptsichlich fiir Pro-
grammierer gedacht, die Fehler in eigenen
Anwendungen oder Treibern suchen. In-
teressant ist der Bereich “Bugcheck Ana-
lysis”. Hier sehen Sie den Fehlercode, der
sich sehr gut zur Recherche im Internet
eignet. Durch die Eingabe des Befehls
lanalyze -v im Command-Fenster zeigen
die Tools weitere Informationen an, die
ebenfalls niitzlich fiir die Recherche sind.
In der Zeile “Probably caused by” sehen
Sie die Datei, die vermutlich den Fehler
verursacht hat. Uber den Befehl Im v
m{Dateiname} erhalten Sie weitere In-
formationen. Beachten Sie, dass Sie bei
diesem Kommando den Dateinamen oh-
ne Endung und direkt hinter “m”, also
ohne Leerzeichen, eingeben. Oft weist
die Meldung einer bestimmten Datei auf’
einen Treiber-Fehler hin. Eine gute
Moglichkeit, Absturz-Ursachen auf die
Spur zu kommen, ist ferner die Software
BlueScreenView, die Sie unter [3] kos-
tenfrei herunterladen konnen. Mit der
Software erhalten Sie weitere Informa-
tionen zu den Bluescreens und kénnen
so noch schneller die Fehler finden. Ein
weiterer Vorteil des Tools ist zudem, dass
Sie es nicht installieren miissen und es
sich so von einem USB-Stick aus auf-

rufen lasst.
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Erstellen einer Rettungs-CD
Nach der Installation des DaRT steht
auf dem Computer der ERD-Com-

mander zur Verfiigung. Mit diesem

Werkzeug konnen Sie eine Rettungs-
CD auf Basis von Windows PE 3.0 fiir
Server mit Windows Server 2008 R2
und Windows 7 erstellen. Bei Windows
PE 3.0 handelt es sich um eine Mini-
malversion von Windows 7, welche die
Kernelfunktionen des Betriebssystems
enthilt. Auch die Basisinstallationen von
Windows 7 und Windows Server 2008
R2 basieren auf Windows PE 3.0. Wih-
rend der Installation von Windows 7 ladt
die Installationsroutine die Windows PE-
Version auf der DVD {iber die Image-
datei boot.wim im Verzeichnis “Sources”.
Auf dieser Basis kommt es dann zur In-
stallation von Windows 7.

Zur Erstellung einer solchen Rettungs-
CD starten Sie den ERD-Commander.
Zunichst bendtigen Sie eine Installati-
ons-DVD von Windows 7 oder Wind-
ows Server 2008 R2. Sie miissen zur
Erstellung der CD das gleiche Betriebs-
system verwenden, auf dem Sie den
ERD-Commander ausfiihren.Von dieser
DVD liddt der Assistent die notwendi-
gen Daten zur Erstellung der CD. Im
nichsten Schritt kopiert der Assistent die
notwendigen Dateien auf den Compu-
ter. Auf der nichsten Seite konnen Sie
auswihlen, welche Tools Sie aus dem
DaRT auf der Start-CD integrieren
wollen. Generell ist zu empfehlen, dass
Sie moglichst alle Tools verwenden, da
diese nicht viel Speicherplatz benotigen.

Damit Sie den Assistenten fiir die Ab-
sturzanalyse tiber die Rettungs-CD ver-
wenden konnen, miissen auf der CD auch
die Microsoft Debugging Tools verflighar
sein. Dazu installieren Sie das Werkzeug
zunichst am besten auf dem Rechner, auf
dem Sie die Rettungs-CD erstellen. Wih-
len Sie nun beim Zusammenstellen des
optischen Datentrigers den Assistenten
flir die Absturzanalyse als mit zu installie-
rendes Tool aus, werden Sie in einem wei-

teren Fenster danach gefragt, wo sich die

www.it-administrator.de

Microsoft Debugging Tools befinden. Auf
diesem Weg lassen sich diese Tools dann
leicht auf der Rettungs-CD integrieren.
AuBerdem konnen Sie noch den System
Sweeper auf der Rettungs-CD integrie-
ren. Dieser kann befallene Computer von
Viren befreien. Dazu konnen Sie die ak-
tuellen Definitions-Dateien fiir das Tool
herunterladen. Als Nichstes lassen sich
noch zusitzliche Treiber in die Start-CD
integrieren. AbschlieBend ist weiterhin die
Integration eigener Tools oder Dateien in
die ISO-Datei moglich. Die so erstellte
ISO-Datei brennen Sie dann auf CD.

Rettungs-CD des
ERD-Commanders verwenden
Um die Rettungs-CD zu verwenden,

booten Sie den Computer vom optischen
Datentriger. AnschlieBend wihlen Sie ei-
nige Optionen wie die Netzwerkanbin-
dung und die Spracheinstellungen aus.
Nach der Auswahl des Betriebssystems,
das Sie auf dem Rechner reparieren wol-
len, konnen Sie tiber die Eingabeauffor-
derung mit den verschiedenen Tools ar-
beiten. Geben Sie zum Beispiel explorer
ein, konnen Sie Dateien mit der CD ko-
pieren. Uber diese Anwendung kénnen
Sie die auf der CD integrierten Anwen-
dungen leichter starten. Wihlen Sie nach
dem Booten die Option “Microsoft Di-
agnostic and Recovery Toolset” aus, 6ffnet
sich ein neues Fenster mit den Tools, die

Sie auf die Rettungs-CD integriert ha-
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ben. Uber diesen Bereich steuern Sie zu-
dem die Netzwerkanbindung manuell,
wenn kein DHCP-Server im Netzwerk
vorhanden ist.

Neben den Spezialtools des DaRT ent-
hilt die Rettungs-CD die Standard-Soft-
ware zur Systemwiederherstellung, wie
die Eingabeaufforderung, die Reparatur
des Bootmanagers und die Systemwie-
derherstellung. AuBlerdem ist auf der CD
ein Losungs-Assistent integriert. Dieser
stellt Thnen einige Fragen nach dem auf
dem Computer auftretenden Problem und
schligt Ihnen dann entsprechende Lo-
sungsmoglichkeiten vor. Die Umgebung
ist multitaskingfihig, Sie kénnen also meh-
rere Programme gleichzeitig ausfithren.
Im Kasten “Alle Tools des DaRT” finden
Sie eine komplette Liste der zur Verfii-
gung stehenden Werkzeuge.

So erstellen Sie zur Systemret-
tung einen bootfdhigen USB-Stick
Anstatt die ISO-Datei auf CD zu bren-

nen, konnen Sie alternativ einen bootfi-

higen Flash-Stick verwenden, von dem
Sie den Computer in das mit dem ERD-
Commander erstellte Rettungs-Menii
booten kénnen. Gehen Sie dazu folgen-
dermafen vor:

1. Verbinden Sie den USB-Stick am bes-
ten mit einem Windows 7-Compu-
ter. Sie bendtigen flir den Betrieb das
Befehlszeilentool Diskpart.
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Uber das DaRT stehen Ihnen folgende Werkzeuge stan-
dordmiifig zur Verfiigung:

ERD-RegistrierungsEditor: Dieses Tool ermdglicht die Be-
arbeitung des WindowsSystems, auf dem Sie den Da-
tentriiger geboofet haben. Die Bedienung entspricht dem
ganz normalen Registry-Editor in Windows.

Kennwort zuriicksetzen: Mit diesem Werkzeug kdnnen
Sie lokale Kennwarter auf dem Computer zuriicksefzen.
Dazu whlen Sie dber ein Dropdown-Menii bequem das
Konto aus und sefzen ein neues Kennwort.

Absturzanalyse: Dieser Bereich startet den bereits behan-
delten Assistenten fiir die Absturzanalyse dber die Micro-
soft Debugging Tools.

Datei wiederherstellen: Mit diesem Tool starfet ein sehr
umfangreiches Suchfenster, mit dem Sie geldschte Datei
en retten kdnnen.

Datentrdger-Commander: Das Tool erméglicht umfassen-
de Reparaturen am Datentrdger und dem Master Boot
Record (MBR).

DatentrigerLaschung: Mit diesem Tool kénnen Sie Da-
fen von Festplatten [dschen. Zusiitzlich biefet das Werk-
zeug die Option, Daten in vier Uberschreib-Vorgtingen
endgiittiq zu loschen, so dass sich diese nicht mehr wie-
derherstellen lossen.

Computerverwaltung: Hieriber starten Sie die Computer-
verwaltung, die auch im normal gestarteten Windows
2ur Verfiigung steht. Sie kannen Systeminformationen
abrufen, die Ereignisanzeigen lesen, Dienste und Treiber
konfigurieren und Festplatten mit der Datentriigerverwak
tung konfigurieren. Die Ereignisanzeigen funkfionieren
auf Server, die Mitglieder einer Domine sind. Wir ha-
ben diese Funktion auf Servern mit Windows Server
2008 R2 als Domdnencontroller und auf Servern mit Ex-
change Server 2010 getestet. Alle Daten lassen sich pro-
blemlos auslesen. Zusiitzlich seuern Sie iber die Compu-
terverwaltung die Systemdienste des Rechners. Wenn
also ein Systemdienst den Server zum Absturz bringt,
kdnnen Sie diesen dber die Computerverwaltung deakti-
vieren und dann den Server starfen.

auch im Netzwerk. Der Umgang entspricht dem her-
kommlichen Windows-Explorer.

tion eines Patches Probleme, kdnnen Sie mit diesem Pro-
gramm bequem Hotfixes vom Computer deinstallieren.
SFC-Oberpriifung: Mit dieser Software reparieren Sie de-
fekfe Systemdateien. Das Tool scannt dazu die System-
dafeien und setzt diese bei einem Problem automatisch
wieder in Stand.

Suchen: Hieriiber kannen Sie nach bestimmten Dateien
auf dem Computer oder im Nefzwerk suchen.

Autonomer System Swesper: Dieses Tool entfernt Viren

diese bei jedem Scanvorgang auf dem neuesten Stand
sind.

Explorer: Mit dem Explorer lassen sich Dateien kopieren,

Hotfix-Deinstallation: Macht ein System nach der Installo-

und andere Schadsoftware vom Rechner. Sie kdnnen die
Definitions-Dateien nach dem Start akiualisieren, so dass

Alle Tools des DaRT

44

August 2010

2. Starten Sie eine Befehlszeile tiber das
Kontextmentii im Administratormodus.
3.Starten Sie die Festplattenverwaltung
in der Befehlszeile mit Diskpart.
4. Geben Sie list disk ein.
5.Tippen Sie den Befehl select disk
{Nummer des USB-Sticks} ein.
6. Nun folgt das Kommando clean.
7. Geben Sie create partition primary ein.
8. Der Befehl active aktiviert die Partiti-
on, was fir den Bootvorgang notigt ist.
9. Formatieren Sie den Datentriger mit
format fs=fat32 quick.
10. Geben Sie den Befehl assign ein.
11.Beenden Sie Diskpart mit exit.

Kopieren Sie den Inhalt der erstellten
ISO-Datei in das Stammverzeichnis des
USB-Sticks. Auf diesem Weg deponie-
ren Sie beliebig weitere Tools auf den
Speicher-Riegel und kénnen diese ver-
wenden, wenn Sie den Computer star-
ten. Dazu miissen Sie lediglich die Ein-
gabeaufforderung starten und mit explorer
den Explorer. Uber diesen kénnen Sie
dann auch per Doppelklick Tools star-
ten. Die ISO-Datei entpacken Sie ent-
weder als Archiv, zum Beispiel mit 7-Zip
[4]. Es gibt zudem Werkzeuge, die ISO-
Dateien direkt als CD-Laufwerk in
Windows einbinden kénnen. Allerdings
sind diese nicht immer legal, da sie sich
zur Erstellung von Raubkopien einset-
zen lassen. Legale Programme hierzu sind
zum Beispiel IsoBuster [5] oder Virtual
CloneDrive [6].

Verbinden Sie den USB-Stick mit dem
Computer und stellen Sie im BIOS oder
dem Bootment ein, dass der Rechner
vom Flash-Speicher bootet. Nun sollten
Thnen verschiedene Laufwerke zur Ver-
fligung stehen, unter anderem alle loka-
len Partitionen des PCs — das gilt auch
fiir CD- oder DVD-Laufwerke. Das Da-
teisystem des USB-Sticks ladt Windows
ebenfalls, so dass Sie Daten zwischen den
lokalen Festplatten und dem USB-Stick
kopieren kénnen. Auflerdem lassen sich
auf dem Stick beliebige weitere porta-
ble Tools installieren. Unter [7] und [8]
finden Sie dazu eine Vielzahl von Er-

weiterungen. Ebenso findet die kom-
plette Microsoft Sysinternals-Suite [9]
auf dem externen Speicher Platz, da
samtliche Tools ohne Installation laufen.
Bei1 Wikipedia [10] finden Sie zusitzliche
Informationen und Links zu portablen

Anwendungen.

Im vierten und letzten Teil unserer Work-
shopserie widmen wir uns einem wei-
teren michtigen Werkzeug des MDOP:
Dem System Center Desktop Error
Monitoring. Dieses Tool tiberwacht die
Fehler aller Anwendungen und des Be-
triebssystem und listet die entsprechen-
den Meldungen an einer zentralen Stel-
le auf. In unserem Workshop erkliren
wir, wie Sie mit der Software bereits pro-
aktiv fiir eine reibungslose Produktiv-

e

umgebung sorgen. (In)

[1] Microsoft Debugging Tools for Windows
www.microsoft.com/whdc/devTools/debugging

[2] Anleitung zur Analyse von Bluescreens mit den
Debugging Tools
www.microsoft.com/whdc/devtools /

debugging,/debugstart.mspx

[3] BlueScreenView
www.nirsoft.net,/utils /blue_screen_view.html

[4] 1SO-Entpacker 7-Zip
www.7-zip.org

[5] IsoBuster
WWww.isobuster.com

[6] Virtual CloneDrive
www.slysoft.com/de/virtuak-clonedrive.html

[7] Portable App Directory
http://portableapps.com/apps/

[8] Pendriveapps
www.pendriveapps.com

[91 Windows Sysintemals
www.sysinternals.com
[10] WikipedicrAriikel zu portabler Software
http:/ /de.wikipedia.org/wiki/
Portable_Software/

[11] SystemRescueCd
www.sysresced.org

[12] Ultimate Boot CD
www.ultimatebootcd.com
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Professionelles Ressourcenmanagement mit PRTG

Effizient virtualisieren auf
Basis von Netzwerk-Monitoring

Die Virtualisierungstechnologie gewinnt fisr Unternehmen zunehmend an Bedeutung - inshesondere betrifft dies
IT-Abteilungen, die unter erhohtem Budgetdruck stehen. Energie- und Hardwarekosten steigen, da Rechenzentren
mit ihren Ressourcen oft an ihre Grenzen stoBen. Virtualisierung kann dazu beitragen, Kosten einzusparen. Um die
zuverliissige Performance sicherzustellen, ist es ratsam, ein professionelles Netzwerk-Monitoring zu integrieren.

iele IT-Anwendungen unterliegen hinsichtlich ihrer Nutzung

starken zyklischen Schwankungen, da sie unregelméBig in téig-
lichen, wéchentlichen, monatlichen oder gar jéhrlichen Rhythmen
genutzt werden. In einer nicht-virtualisieten Umgebung missen fur
diese Schwankungen zu jeder Zeit séimtliche Kapazitéten bereit-
gestellt werden, um die maximalen Anforderungen erfiillen zu kén-
nen. Gegebenenfalls sind sogar zusétzliche Investitionen in Rechen-
und Speicherleistung erforderlich.

Servervirtualisierung erméglicht eine dynamische Zuweisung von
Rechenleistung und Speicherplatz, um Verbrauchsspitzen ein-
zelner Applikationen abzufangen. Bei hoher Beanspruchung
kann eine Anwendung so Ressourcen von anderen Applikationen
nutzen, die zu diesem Zeitpunkt ungenutzt zur Verfiigung ste-
hen. Die Energie- und Hardwarekosten sinken, wéhrend die Ka-
pazitét der Rechenzentren steigt.

Dynamische Ressourcenzuweisung

Virtudlisierung befreit Applikationen somit von den Einschréinkungen,
die ihnen ein physikalischer Server auferlegt. Sie edaubt den Betrieb
mehrerer Applikationen auf einem einzelnen oder einer ganzen Reihe
von Servem und stellt so einer Applikation die Ressourcen eines ganzen
Netzwerks bereit. In der Praxis funkfioniert dies jedoch nur dann, wenn
ein schnelles und hochgradig zuverléssiges Nefzwerk die physikalischen
Server verbindet. SchlieBlich kénnen schon geringe EinbuBen in der
Ubertragungsgeschwindigkeit zu hohen Leistungseinbriichen fishren.

Um eine dynamische Zuweisung von Rechen- und Speicherkapa-
zitditen zu erreichen, ist der Einsatz einer zuverléssigen Netzwerk-
tberwachungslésung wie PRTG Network Monitor sinnvoll. Die in-
tuitiv zu bedienende Software Gberwacht kritische Punkte des
Netzwerks in Echtzeit und sammelt zentral Informationen zur Analyse

Konventionele Umgebung

N g T | =

Jede Applikation befindet sich auf einem eigenen physikalischen Server mit angeschlossenem Speicher

Mittels Virtualisierung konsolidiert

= W ~ @
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Drei Anwendungen laufen in einer virtuellen Umgebung und teilen sich die Ressourcen des physikalischen Servers

der Ressourcenauslastung. Damit kénnen Netzwerkverantwortliche
langfristige Trends erkennen, vorausschauend planen und so Eng-
péssen rechtzeitig vorbeugen.

PRTG bereitet zudem die Netzwerkdaten auf und stellt sie an-
schaulich in Graphen dar. Dabei reagiert PRTG bereits auf kleins-
te Anderungen im Netzwerkverkehr genauso wie auf Fehlfunk-
tionen von Gerdten oder Applikationen. Die Software kann so bei
Stérungen eines Servers oder seiner Netzwerkanbindung die zu-
stéindige IT-Abteilung sofort benachrichtigen, sodass diese um-
gehend reagieren und schlimmere Folgen verhindern kann.

PRTG: Trends erkennen - Kapazitéten einplanen
Bereits in der Planungsphase zur Virtualisierung gibt PRTG Net-
work Monitor Aufschluss Gber die zu erwartenden Leistungsan-

| &1 PAESSLER’

plikationen. Anhand von
Paessler AG

Langzeitanalysen kann der
Anwender Trends sowie

BurgschmietstraBe 10
D-90419 Nimberg

Lastspitzen erfassen und
auf Basis dieser Informa-

Tel: +49 (911) 7 39 90 30,
Fax: +49 (911) 7 39 90 31

tionen die erforderlichen
Ressourcen bedarfsgerecht
einplanen. Auch wéhrend
des Betriebs gewdhrleistet
PRTG die lickenlose Uber-
wachung virtualisierter
Umgebungen. Bei Server-
Beeintréchtigungen alar-
miert die Software den zu-
sténdigen Mitarbeiter
umgehend.

E-Mail: info@paessler.com
URL: www.de.paessler.com

Ansprechpariner:
Dorte Winkler
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ie beiden gangbaren Wege einer

Migration zu SharePoint 2010 sind
— wie in Teil 1 ausfiithrlich dargestellt —
die direkte Aktualisierung (In-Place-Mi-
gration) und das Anhingen der Inhalts-
datenbank. Beide bringen spezielle Vo-
raussetzungen mit sich, die Sie auf jeden

Fall genau priifen sollten.

Sichern und
Wiederherstellen von Webseiten

Ganz gleich, welche Umzugsvariante

fiir Sie in Betracht kommt, Sicherun-
gen miissen Sie in jedem Fall zuvor an-
legen. Im Idealfall erproben Sie das Ein-
spielen der Sicherungen auf anderen
Serversystemen im Vorfeld. Das Kom-
mando flir das Erstellen eines Backups
einer ganzen SharePoint-Website lautet

beispielsweise:
stsadm.exe -o backup -url

http://{Sitename} -filename {Pfad
mit Dateiname} -backupmethod full
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Migration auf SharePoint 2010 (2)

Umzug leicht

Ist die Sicherungsdatei bereits vorhanden
und soll tiberschrieben werden, verwen-

3

den Sie den Parameter “-overwrite”. In
kleineren Umgebungen dauert dieses
Backup lediglich einige Minuten. Regel-
miBig Gber den Scheduler gestartet, ist
eine Sicherung der Websites mit stsadin.exe
somit leicht eingerichtet. Im Zusammen-
spiel mit den Volumenschattenkopien
(VSS) in Windows ist auf einem ausrei-
chend dimensionierten Windows-Fileser-
ver eine Wiederherstellung unterschiedli-
cher Stinde tber einige Tage hin méglich.
Wie bei allen anderen Backup-Aufgaben
ist und bleibt die Ubertragung der Siche-
rungsdateien auf ein Bandmedium mit
unterschiedlichen Sicherungsgeneratio-
nen das Mittel der Wahl fiir ein ordentli-
ches Backup.

Wiederherstellung einer Website
Unm eine tber diesen Weg erzeugte Datei

wieder einzuspielen, ist lediglich ein ein-

ziges Kommando erforderlich:

gemacht

von Thomas Bdr

Im ersten Teil unserer Workshopserie zeigten wir ver-
schiedene Wege der Migration zu Sharepoint 2010
auf. Dabei eignet sich die In-Place-Migration nur fir

Infrastrukturen, die bereits fir die neue Version von
Microsofts Intranetwerkzeug vorbereitet sind. Doch un-
abhéingig von der gewdhlten Variante sind weitere Ar-
beiten notwendig, um auch die Daten zu migrieren. Im
abschlieBenden Teil unserer Workshopserie zeigen wir,

wie der Import und Export der SharePoint-Daten rei-
bungslos vonstattengeht. Und fiir den Fall, dass die

Bordmittel nicht ausreichen, werfen wir noch einen

Blick auf nitzliche Drittanbietertools.

stsadm.exe -0 restore -overwrite
-url http://{Sitename} -filename
{Pfad mit Dateiname}

Sofern Sie die Option “overwrite” ver-
wenden, werden alle seit der Erstellung
des Backups angelegten und modifizierten
Elemente der Webanwendung iiber-
schrieben. Bereits mit diesem Einzeiler ist
der Administrator in der Lage, uner-
wiinschte Anderungen in SharePoint
komplett riickgingig zu machen.

Notfall-Wiederherstellung
Mithilfe von stsadm.exe ist die Wiederher-
stellung einer Webseite auch auf einem an-

deren Server moglich. Wird gleichzeitig
die Dominenstruktur verlassen, sprich die
Sicherung auf einer SharePoint-Installati-
on in einer anderen Active Directory-Um-
gebung eingespielt, so miissen Sie die ent-
sprechenden Rechte manuell dndern.
Beispielsweise muss der Webanwendungs-

Administrator neu festgelegt werden. So-
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fern es sich nur um kleinere Installationen
handelt, ist ein Nachpflegen der Accounts
von Hand sicherlich akzeptabel, ansons-
ten helfen Skripte weiter. Eine Ubernah-
me von Benutzern ist mittels stsadm -o
migrateuser moglich, damit neue Anmelde-
namen und die Informationen aus dem
Benutzerprofilspeicher wieder zusam-
menpassen. Mit dem Befehl stadm.exe -o

3

restore und der Option “-restoreconfigu-
rationdatabase” fihren Sie eine Wieder-
herstellung in einer anderen Serverumge-

bung durch.

Export und Import
innerhalb einer Version

Fiir einen Umzug innerhalb einer Share-

Point-Version ist der Aufwand relativ ge-
ring. Neben der Zusammenfiihrung von
Websites ist dies mitunter dann niitzlich,
wenn das Ziel des Exports beispielsweise
ein unter x64-Windows betriebener Sha-
rePoint 2007 ist, der tiber eine In-Place-
Migration anschlieBend auf die neueste
Version aktualisiert werden soll. Ein Im-
und Export von Version 2007 zu Version
2010 fthrt jedoch zu einer Fehlermel-
dung. Der Inhalt des virtuellen Share-
Point-Papierkorbs geht bei dieser Uber-

6 ez [T bttt Tkt Wodom bt Bl e

tragung generell verloren. Anstelle der be-
reits benannten Befehlsoptionen “Re-
store” und “Backup” kommen hier “Im-
port” und “Export” zum Einsatz. Um ei-
nen Export einer Webseite auf einem Ser-
ver durchzufiihren, ist das Kommando

stsadm -o export -url {Sitename}
-filename {Pfad mit Dateiname}

erforderlich. Auf einem anderen Server
wird die Datei mit dem Befehl

stsadm -o import -url {Sitename}
-filename {Pfad mit Dateiname}

eingespielt. Sollte die Seite auf dem neu-
en Server nicht existieren, so erscheint ei-
ne entsprechende Fehlermeldung. Diese
Webseite kann entweder iiber die grafi-
sche Oberfliche der Zentraladministrati-
on angelegt werden. Schneller und per
Skript umsetzbar ist das Anlegen der Ziel-

webseite mit dem Kommando:

stsadm -o createsite
-url {Sitename}
-owneremail {E-Mailadresse}
-ownerlogin {Domdne\User}
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Bild 1: Nach der Installation verhalten sich die SharePoint-Seiten weitgehend wie ihre Vorgiinger,

bis das Visual Upgrade ausgefiihrt wird
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Uber die Grenzen
der Bordmittel hinaus
Ohne Frage liefert Microsoft bereits ei-

ne beachtliche Anzahl von Werkzeugen
und Dokumentationen fir Umziige und
Migration in der SharePoint-Produkt-
familie mit. Mit steigender Komplexitit
der eingerichteten Sites steigt der admi-
nistrative Aufwand jedoch mit an. Da-
bei muss es sich nicht einmal um eine
sehr grofe Anzahl unterschiedlicher Ser-
ver handeln: Sollen die verschiedenen
Teamwebseiten von Abteilungen inner-
halb des Unternehmens auf einen ande-
ren Server tibertragen werden, so ist hiu-
fig eine exakte terminliche Planung
erforderlich. Kaum ein Administrator
wird gewillt sein, jedes Mal einen Script-
Job zu starten und das Resultat manu-
ell zu priifen. Professionelle Losungen
wie der “Migration Manager for Share-
Point” von Quest Software bieten sich

fiir derlei Vorhaben an.

In einer recht einfach gehaltenen Maske
geben Sie bei Quest die Quelle und das
Ziel an und richten — sofern erforder-
lich — eine neue Datenbank in diesem
Zug mit ein. Um Detailfragen, wie bei-
spielsweise unterschiedliche Patch-Stin-
de der Server, miissen Sie sich bei Ver-
wendung dieser Software-Losung nicht
kiimmern. Egal, ob von SharePoint Por-
tal Server 2003 zu Microsoft Office Sha-
rePoint Server 2007, SharePoint Services
zu SharePoint Services oder Services zu
einer grofen SharePoint-Server-Instal-
lation: Der “Migration Manager for Sha-
rePoint” von Quest Software verarbeitet
die Umstellungen. Besonders bei einem
Wechsel eines 2003er SharePoint-Ser-
vers auf eine aktuellere Version sind die
automatisierten Umstellungen eine gro-
Be Hilfe. Altere Templates, auf denen das
Design und die Funktionalitit basieren,
werden durch einen so genannten “Post-
Processing Web Part Wizard” iibernom-
men und angepasst.

AuBerst angenehm fiir Administratoren

sind die Jobs im Migration Manager. Die-
se lassen sich uber einen einfachen Sche-
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duler zu einer bestimmten Zeit starten
und auf Wunsch wiederholen, was die Ab-
bildung einer “dynamischen Weitermi-
gration” ermdglicht. Sollten auf Ur-
sprungs-Sites neue Inhalte generiert
werden, lassen sich diese auf den neuen
SharePoint iibertragen. Anstelle jeden ein-
zelnen Auftrag immer wieder tiber das In-
terface manuell einzutragen, bietet sich
der Import einer zuvor definierten Ex-
cel-Datei mit den Job-Details an.

Neben Migrations- und Umzugsvorha-
ben eignet sich die Quest-Software zu-
dem flir das so genannte “DB Splitting”.
Die aktuelle Empfehlung fiir Microsoft
SharePoint 2007 in Bezug auf die Da-
tenbankgrofie liegt zwischen 60 und
100 GByte. Theoretisch lieBen sich zwar
bis zu 16 TByte in einer einzigen Mi-
crosoft SQL-Datenbank ablegen, doch
vor dem Hintergrund der Backup- und
Restore-Geschwindigkeit sind solche
Dimensionen bei aktuellen Durchsatz-
raten der Netzwerke kaum praktikabel.
Wird eine einzelne “Site Collection”
zu groB3, lasst sich diese mit Quest-Mit-
teln aus der einen Datenbank in eine
andere “umziehen”. Wie bei allen Vor-
gingen dieser Art informiert die “Pre-
Migration Analysis” den Administrator
iiber die zu erwartende Dauer des Vor-
gangs und die Datendimensionen, die

bewegt werden missen.

Der Vollstindigkeit halber sei erwihnt,
dass der “Migration Manager for
SharePoint” von Quest nur eine von meh-
reren Losungen aus dem Portfolio des

Herstellers ist.

Der “Site Administrator for SharePoint”
ist eine optimierte Administrationsober-
fliche fiir die SharePoint-Technologie.
Mit dieser Software ist es moglich, eine
SharePoint-Installation, wie jedes andere
Microsoft-Produkt, iiber die “Microsoft
Management Console” (MMC) zu ver-
walten. Warum Microsoft nicht selbst ei-
ne Implementierung fiir seine eigene Ad-
ministrationskonsole

vornimmt, bleibt
ratselhaft. Fiir die

Ubernahme von ,h
“offentlichen Ord-

Upgrade mm |

Frilhere Versionen aktualisieren

der Beantwortung weiterfiihrender Fra-
gen wie “Worauf hat ein bestimmter Be-
nutzer eigentlich tiberhaupt Zugriff?”
oder “Wo befinden sich méglicherweise
doppelte Inhalte?”. Ein Reporting tiber
eine gesamte SharePoint-Farm, ein mit
Bordmitteln ginzlich unmégliches Un-
terfangen, rundet einen positiven Ge-
samteindruck der Quest-Software ab.
Punktlich zum offiziellen Erscheinungs-
termin des neuen SharePoint Server 2010
im Juni 2010 ver6ffentlichte Quest den
“Migration Manager for SharePoint” flir
Umztige von der 2003er hin zur aktu-
ellen 2010er-Version. (dr) Y/

£

nern” aus Exchange-
Installationen zu
SharePoint bietet
Quest einen Migra-
tionshilfe, wie auch
fir die Ubernahme
von Lotus Notes-

Installationen.

Das Security Ma-
nagement des Site
Administrators un-
terstiitzt Adminis-

tratoren zudem bei
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Bild 2: Nach Ausfiihrung des Visual Upgrades ist die Umstellung
auf SharePoint 2010 abgeschlossen
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Sichere Notebooks fiir den Innen- und AvBendienst

Reiseschutz-
versicherung

von Andreas Roscher

Viele Unternehmensnotebooks wechseln stéindig zwischen

externen VPN-Zugéingen und dem internen Firmennetz hin und her.
Soll das System den beiden unterschiedlichen Nutzungsarten gerecht
werden — etwa mit den gewohnten Anwenderrechten im internen Netz
und flexibler Wahl des Netzzugangs im Auf3endienst — bietet sich eine
Dualbetriebssysteminstallation an. Dabei ist die Anforderung hinsichtlich
der Sicherheit dieses Rechners natiirlich sehr hoch, vor allem wenn
wichtige Daten mit dem Anwender auf Reisen gehen. Diese Daten
lassen sich nur Gber eine Verschlisselung absichern. In diesem Work-
shop fishren wir Sie Schritt fir Schritt durch die Bespielung und
Verschlisselung des Notebooks am Beispiel Windows 7 und

zeigen zudem Ansatzpunkte zur Automatisierung auf.

m indows 7 bietet in der Ultimate
Version die Moglichkeit einer
Laufwerksverschliisselung mit dem Pro-
gramm BitLocker. BitLocker bendtigt ei-
ne primire Partition zum Booten, um
auf die verschliisselte Windows-Partitio-
nen zuzugreifen. Damit mal die eine und
mal die andere Windows-Bootpartition
angesprungen werden kann, stellen wir
den Windows-Bootpartitionen noch ei-
ne Managementpartition voran. Auf die-
ser Partition befindet sich auch die Soft-

gendein Linux auf die erste primire Parti-
tion legen und den Bootmanager passend
einrichten. Da Windows nicht in der Lage
ist, von erweiterten Partitionen zu booten
und die Verteilung des unverschliisselten
‘Windows eine primire Partition benotigt,
die dann um eine weitere primare Partiti-
on erginzt werden muss, bleibt uns vorerst
nur der Ausweg, das zweite Windows auf’
eine USB-Festplatte zu legen (Kasten “Par-
titionierung mit USB-Festplatte”).
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Mobile Mitarbeiter sollten
auf die Sicherheit achten —
auch auf die ihres Notebooks

Die Windows-Installation liegt als unver-
schliisseltes Partitionsimage vor und wird
noch vor dem ersten Booten von Wind-
ows automatisch auf die gewtlinschte
GroBe von Laufwerk C ausgedehnt. Die
Laufwerke D und E werden als leere
NTFS-Dateisysteme formatiert. Noch vor
dem ersten Booten von Windows nutzen
wir das Laufwerk D, um die Installations-
quellen der Softwarepakte dort abzulegen.
So ist das Notebook schon beim ersten

wa.re, die es erlau.bt,Jede. de1.' belfien in lofwek  Giife Funkion
Windows-Installationen mit Hilfe einer . .
ch ) Primary - 0,4 GByte Managementparition

ne t"béotbaren US_B"FeStP atte (oder Primary S: 1,5 GByte 1. Windows 7-Bootparition
USB-Stick) erneut in Betrieb zu neh- Primary S: 1,5 GByte 2. Windows 7-Bootpartition
men. Aus diesem Ansatz heraus ergibt Logical G 20,0 GByte Winodws 7 Nr. 1
sich das Partitionierungsschema (Kasten [og?cu| D: 30,0 GByte Wi“dOWS N1
“Partitionierungsschema”). Log!cul G 20,0 GByte W!ndows 7Nr.2

Logical D: 30,0 GByte Windows 7 Nr. 2

e .. Logical E: 120,0 GByte Platfenrest

Partitionierung einrichten
Die Managementpartition enthalt ein mi- o
nimales Linux aus der OMA-Distributi- Purhhomerungss:hemu
on. Sie kénnen aber auch per Hand ir-
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Typ Loufwerk  GrBe
Primary : 0,4 GByte
Primary S: 1,5 GByte
Primary C 20,0 GByte
Logical D: 30,0 GByte
Logical D: 30,0 GByte
Logical E: 120,0 GByte
USB-Platte

Primary - 0,4 GByte
Primary S: 1,5 GByte
Primary (& 20,0 GByte

Partitionierung mit USB-Festplatte

Funktion

Managementpartition

1. Windows 7-Bootparition
Winodws 7 Nr. 1

Windows 7 Nr. 1

Windows 7 Nr. 2
Platfenrest

Managementpartition
2. Windows 7-Bootpartition
Windows 7 Nr. 2

echo BITLOCKER = DRIVE C + D
REM -rk or -RecoveryKey
REM -sk or -startupkey
REM -rp or -RecoveryPassword

CONFIG RUN

c:
cd \windows\system32

set PROG=cscript manage-bde.wsf
IF EXIST manage-bde.exe set PROG=manage-bde

echo ++ %PROG% -status c:
%PROGY% -status c:

echo ++ Wait for windows ... ping -n 20 Tocalhost
ping -n 20 Tlocalhost > c:\Windows\Temp\omaping.log

set DRIVE=a
echo .. EXIST e:\bitlocker ?

IF %DRIVEX¥=a (
IF EXIST e:\bitlocker set DRIVE=e
)

IF %DRIVE%=a (
echo .. EXIST f:\bitlocker ?
IF EXIST f:\bitlocker set DRIVE=f
)

IF %¥DRIVEY=a (
echo .. EXIST g:\bitlocker ?
IF EXIST g:\bitlocker set DRIVE=g
)

IF %DRIVE%=a (
echo .. EXIST h:\bitlocker ?
IF EXIST h:\bitlocker set DRIVE=h
)

IF %DRIVEY=a (
echo .. EXIST 1i:\bitlocker ?
IF EXIST i:\bitlocker set DRIVE=i
)

IF %DRIVEX=a (
echo .. EXIST j:\bitlocker ?
IF EXIST j:\bitlocker set DRIVE=j
)

IF %DRIVE%=a (
echo .. EXIST k:\bitlocker ?
IF EXIST k:\bitlocker set DRIVE=k
)

IF %DRIVEY=a (
echo .. EXIST 1:\bitlocker ?
IF EXIST 1:\bitlocker set DRIVE=]
)

IF %DRIVEX=a (
echo .. EXIST m:\bitlocker ?
IF EXIST m:\bitlocker set DRIVE=m

)

Listing 1: Nachbehandlungsprozedur

IF %DRIVEX=a (
echo .. EXIST n:\bitlocker ?
IF EXIST n:\bitlocker set DRIVE=n
)

IF %DRIVE%=a (
echo .. EXTST o:\bitlocker ?
IF EXIST o:\bitlocker set DRIVE=0
)

IF %DRIVE%=a (
echo .. EXIST p:\bitlocker ?
IF EXIST p:\bitlocker set DRIVE=p
)

IF %DRIVEX=a (
echo .. EXIST q:\bitlocker ?
IF EXIST q:\bitlocker set DRIVE=q
)

IF NOT EXIST ¥DRIVE%:\bitlocker GOTO END

IF EXIST %DRIVE%:\bitlocker echo .. FOUND
XDRIVEX: \bitlocker

Echo

REM Windows 7 is not amused about keys in sub
directories !!

REM set RKOPT=XDRIVEX:\bitlocker

REM set SKOPT=XDRIVEX:\bitlocker

REM Windows 7 erlaubt keine Schlissel in Unterver-
zeichnissen

set RKOPT=XDRIVE%:\
set SKOPT=XDRIVEX:\

set LOGF=XDRIVEX:\bitlocker\c.log

echo .. LOGFC %LOGF%

%PROG% -on C: -rk %RKOPT% -sk %SKOPT% -rp > %LOGF%
%PROGX -status c: > %LOGF%

set LOGF=XDRIVE%:\bitlocker\d.log

echo .. LOGFD %LOGF%

%PROG% -on D: -rk ¥RKOPT% -sk %SKOPT% -rp > %LOGF%
%PROGY% -protectors -disable D: > %LOGF%
%PROGX -status d: > %LOGF%

END

IF NOT EXIST ¥DRIVE%:\bitlocker ( echo ERROR: No bit-
Tocker key drive found

echo ERROR: %DRIVE%:\bitlocker is the wrong default
name

echo ERROR: We search from e:\bitlocker up to t:\bit-
Tocker to find your USB device

pause )

echo BITLOCKER = DRIVE C + D ===—= CONFIG END
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Booten einsatzbereit flir den mobilen Nut-
zer, da es sich selbstindig zu Ende installiert
und die geplante Verschliisselung der Lauf-
werke im Alleingang vornimmt. Laufwerk
E bleibt hier unverschliisselt, um den Da-
tenaustausch zwischen den beiden ver-
schliisselten Windows-Systemen zu er-
moglichen. Zwingend ist das aber nicht,
da hierflir auch ein anderer Datentriger
wie etwa ein USB-Stick zum Einsatz
kommen konnte oder Sie verschliisseln
einfach alle Partitionen und ein Daten-
austausch zwischen den beiden Windows-
Installationen ist nur moglich, wenn der
Computer am Firmennetz hingt. Letzt-
endlich entscheidet die Security-Policy
Threr Firma, welche der hier beschriebenen
technischen Mdoglichkeiten zur Anwen-
dung kommt.

Im Folgenden zeigen wir die Details des
Deployments. Selbstverstindlich kénnen
Sie statt BitLocker auch eine andere
Software zur Partitionsverschliisselung
einsetzen. Als Name flir das Deployment
wihlen wir “Windows_ultimate_bitlo-
cker_2x”. Unter diesem Namen hinter-
legen wir alle Einstellungen, um letzt-
endlich nur noch den Namen des
Rechners und diesen Deployment-Na-
men auszuwahlen, wenn ein neues
Notebook erstmalig im Firmennetz be-
spielt wird.

Erste Laufwerksverschliisselung
Nachdem Sie die Linux-Partition be-

spielt haben und das Partitionierungs-
schema umgesetzt ist, wird Windows auf
der dritten primiren Partition installiert.
Lassen sich Windows Nr.1 und Linux
tiber das Bootmenti des Bootmanagers
von Linux alternativ booten, kann un-
ter Windows die Laufwerksverschliisse-
lung aktiviert werden. Per Voreinstellung
verlangt BitLocker ein TPM-kompati-
bles BIOS. Wir wollen uns aber gegen
einen separaten USB-Stick authorisie-
ren. Nach dem Anmelden als Adminis-
trator rufen Sie dazu das Programm gp-
edit.msc auf. Mit der Maus geht es dann
in den Zweig “Computerkonfiguration /
Administrative Vorlagen / Windows
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Komponenten / BitLocker Laufwerks-
verschlisselung / Systemsteuerungsset-
up: Erweiterte Startoptionen aktivieren”.
Nachdem Sie dies aktiviert haben, ist
kein TPM-kompatibles BIOS mehr er-
forderlich. Fiir die vollautomatische Be-
spielung ist der notwendige Mausklick
jedoch ungiinstig. Verpackt in ein Soft-
warepaket erledigen wir das mit dem La-

den einer Registry-Datei:

[HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Microsoft\FVE]
“EnableNonTPM”=dword: 00000001
“UsePIN"=dword:00000002
“UsePartialEncryptionKey’=
dword:00000002

Somit besteht das fertige Softwarepaket
“windows7_bitlocker_allow_usb” aus ei-
ner Datei mit den Keys und einer Nach-
behandlungsprozedur (regedit /S bitlo-

cker_allow_usb.reg).

Das noch unverschliisselte Parchen aus
den Laufwerken S und C bringen wir
einmalig manuell mit Hilfe der Wind-
ows-DVD auf den Weg. Fiir das Erstellen
von Laufwerk S muss vor dem Booten
von der Windows-DVD die neue Bit-
Locker-Boot-Partition zur aktiven Par-
tition werden. Damit davon auch wirk-

lich gebootet werden kann, miissen Sie

die Windows-Bootdateien auf die neue
Boot-Partition kopieren. Nach dem
Booten mit der Windows-DVD gibt es
einen ersten Reparaturanlauf und einen
Neustart. Erst danach kommt es zur An-
zeige einer wiedergefundenen Windows
7-Installation. Jetzt konnen Sie auf der
DVD die Systemstartreparatur wihlen.
Nach einem weiteren Neustart bootet
Windows von der kleinen Partition und
fihrt die Installation auf der groflen
Partition hoch. Nun sind alle Vorausset-
zungen fiir die BitLocker-Laufwerksver-
schliisselung erfiillt. Nach der erfolgrei-
chen Aufteilung von Windows in eine
Boot- und eine Root-Partition sichern
Sie beide Partitionen in dem noch un-
verschliisselten Zustand als Partitions-
images und koénnen diese so fiir das Rol-
lout aller Notebooks verwenden.

Per Mausklick lieBe sich nun die Lauf-
werksverschliisselung des ersten Windows
aktivieren. Da wir jedoch diesen Schritt
immer wieder neu und automatisiert aus-
fithren mochten, wenn ein Notebook neu
bespielt wird, nutzen wir die entspre-
chenden Befehle in einem Softwarepa-
ket. Das Softwarepaket “winzall_bitlo-
cker_drive_encryption_4_usb_on_h 2 _dr
ive_c_+_d” besteht nach Fertigstellung
nur aus einer Nachbehandlungsprozedur
(Siehe Listing 1).

Bild 1: Die Verschliisselung bricht ab, falls BitLocker das erwartete USB-Laufwerk nicht findet
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Bild 2: Wiihrend Windows noch die Daten verschliisseli, kann der Anwender schon arbeiten

Auf einem beliebigen Laufwerk befindet
sich der USB-Stick. Damit dieser auch si-
cher durch Windows gefunden wird, legt
die Prozedur mit Hilfe des Programms
ping eine kleine Verschnaufpause ein. Spi-
testens, wenn der Client nach dem Be-
spielen das zweite Mal bootet, muss ein
USB-Stick eingesteckt sein, damit die
Key-Dateien flir den Bootzugriff dort ab-
gelegt werden konnen. Fehlt der USB-
Stick oder wird auf dem USB-Stick das
Verzeichnis “bitlocker” nicht gefunden,
bricht das Deployment ab (Bild 1).

In dem Verzeichnis findet sich in der Datei
¢.log auch das automatisch erzeugte Pass-
wort. Damit ist zur Not noch ein Login
moglich, wenn der Stick einmal verloren
geht. Wo die Datei c.log sicher abzulegen
und zu verwalten ist, muss wieder die Se-
curity-Policy Threr Firma entscheiden. In
dem hier vorliegenden Fall hat die Bespie-
lung “Windows_ultimate_bitlocker_2x”

folgende nachzuspielende Softwarepakete:

0_cygwin_1.5.24_2_oma_sshd_4_xpsp3_2
003_vista_win7
winOall_acrobat_reader_9.0_msi
winOall_open_office_311_msi
winOalT_windows_firewall_allow_ping_
and_ssh_cmd
windows7_bitlocker_allow_ush
winzall_bitTocker_drive_encrypti-
on_4_usb_on_h_2_drive_c_+_d
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Die Komplettbespielung von “Wind-
ows_ultimate_bitlocker_2x” stellt in
wenigen Minuten alle Partitionen her
(S, C, D und E). Beim ersten Booten
erhilt der Rechner seine Identitit
(Computername, Netzverbindungen,
SID), beim zweiten Booten werden die
restlichen Aufgaben erledigt (Arbeits-
gruppe und alle vier Softwarepakete).
Die eigentliche Verschlisselung lauft
nach dem dritten Booten im Hinter-
grund ab. Nach dem dritten Booten ist
eine Anmeldung méglich und es kann
auch gearbeitet werden, wihrend die
Verschliisselung noch lduft (Bild 2). Wie
weit schon verschliisselt ist, verrit das
Programm manage-bde.wsf tiber die Op-

tion “-status”.

Sobald die Verschlusselung angelaufen ist,
kommt beim nichsten Neustart die
Stunde der Wahrheit. Das Booten der
Windows-Partition funktioniert nur
noch mit eingestecktem USB-Stick. Es
darf also auch wihrend der Verschliisse-
lung ein Neustart erfolgen. Die Ver-
schliisselung wird dann beim nichsten
Neustart fortgesetzt.

Zweite Laufwerksverschlisselung
Sobald die Verschliisselung auf der in-

ternen Platte gelaufen ist, kann die au-
tomatische Verschlisselung auf der ex-

ternen Platte anlaufen. Das geht in der

vorgestellten Konfiguration nur durch
die Auswahl des Windows auf der ex-
ternen Platte, wenn das Notebook sich
beim Booten mit dem Bootloader der
Managementpartition meldet. Automa-
tisieren ldsst sich der komplette Ablauf
nur, wenn die beiden Windows-Pirchen
auf die interne Platte kommen.

Dazu muss das doppelldufige Windows-
Paar aus Boot- und Root-Partition um-
gestellt werden. Statt der Kombination
aus primirer und primirer Partition er-
stellen Sie eine Kombination aus pri-
mirer und sekundirer Partition. Da in
unserem Fall beide Laufwerke als Par-
titionsimages gesichert sind, ldsst sich
problemlos flir die Bespielung diese Par-
titionierung wihlen, obwohl der Abzug
der Windows-Root-Partition ur-
spriinglich von einer primiaren Partition
erfolgt ist.

Als Bootmanager auf der Management-
partition kann Lilo oder GRUB zur An-
wendung kommen. GRUB kénnen Sie
in der Version 0.97 oder 1.98 einsetzen.
Ob beim GRUB von der Moglichkeit
Gebrauch gemacht wird, beim Booten
Partitionen zu verstecken, ist wieder ei-
ne Frage der Security-Policy. Die verlangt
vielleicht auch noch ein extra Passwort
fiir den Bootmanager.

Fazit
Der Einsatz einer unverschliisselten und

frei gestaltbaren Bootpartition mit einem
frei wihlbaren Bootmanager ist die
Grundlage, um mit dem Rest des Com-
puters jede Art von Verschlisselung zu
betreiben, die die Security-Policy einer
Firma als Anforderung definiert. Die
Konfiguration lisst sich dann noch so weit
automatisieren, dass sich der Anwender
sogar selbststindig immer wieder mit ei-
nem verschliisselten Notebook versorgen
kann. Die Kosten gehen damit automa-
tisch in den Keller, da Notebooks nie
mehr zu Administrationszwecken einge-
sammelt werden miissen. Fiir den IT-Ver-
antwortlichen gilt dann das Motto: “Aus
den Augen, aus dem Sinn”. (jp) Y/
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Linux-Systeme mit Spacewalk verwalten (1)

In den Weiten

von Linux

von Thorsten Scherf

Linux-Systeme von Hand zu verwalten, ist ab einer bestimmten
Grof3e der Systemlandschaft zeitaufwendig. Mit dem Projekt
Spacewalk entstand eine Open Source-Lésung, mit der sich Linux-
Systeme an zentraler Stelle aus verwalten lassen. IT-Administrator
stellt lhnen das Programm vor und zeigt, welche Méglichkeiten

es zur Software- und Patchverteilung bietet.

n olgendes Szenario diirfte jedem
Administrator bekannt vorkom-
men: Der Mailserver, der fiir die externe
Mailkommunikation zustindig ist, hat
ein Sicherheitsproblem. Zum Gliick ist
Hilfe in Form eines Update-Paketes
schon vorhanden. Nur ist dieses Paket
nicht nur auf einem einzelnen System,
sondern auf einer Vielzahl von Systemen
einzuspielen. Anstatt die neue Software
umstindlich auf den einzelnen Maschi-
nen zu installieren, bietet es sich an, dies
von zentraler Stelle aus zu erledigen. Ge-
nau das ist eine der Aufgaben von
Spacewalk [1], der Open Source-Vari-
ante von Red Hats Network Satellite
Server. Dartiber lassen sich nicht nur
Software-Pakete, sondern auch einzelne
Konfigurationsdateien auf Linux-Syste-
me verteilen. Auch die Installation von
neuen Systemen ist problemlos méglich,

die Funktionsweise dabei einfach.

Kanalbasierte Paketverteilung

Damit ein System auf die Spacewalk-

Ressourcen zugreifen kann, muss sich
dieses zuerst auf dem Server registrie-
ren. Hierfiir kommt entweder eine
Kombination aus Benutzernamen und
Passwort zum Einsatz oder ein soge-

nannter Aktivierungsschlissel, der im

Alle Listings zum Download auf www.it-administrator.de

=]
£
s
=
w
£
e
ER
=
2
&
=]
-
=3
s
&
]
E]

Vorfeld auf dem Spacewalk-Server er-
zeugt wurde. Das Linux-System er-
scheint nach erfolgreicher Registrie-
rung auf der grafischen Weboberfliche
des Spacewalk-Servers. Existieren be-
reits weitere Ressourcen auf dem Server,
so konnen Sie diese nun dem System
zuweisen. Zu den Ressourcen, die tibli-
cherweise in Kanailen sortiert sind, zah-
len beispielsweise Software-Pakete oder
Konfigurationsdateien. Ein System be-
sitzt immer genau einen Basiskanal mit
optionalen Unterkanilen. Der Basiska-
nal enthilt dabei das RPM-basierte Be-
triebssystem, beispielsweise Red Hat En-
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terprise Linux, Fedora oder CentOS. In
den Unterkanilen befinden sich zusitz-
liche, vom Betriebssystem unabhingige
Software-Pakete wie die Red Hat Clus-
ter-Suite oder der 389-Directory-Ser-
ver. Spacewalk ist dabei auch in der La-
ge, bestehende Kanile zu klonen oder
komplett neu zu erzeugen. Somit ha-
ben Sie eine sehr genaue Kontrolle iiber
den Software-Stack, den Sie iiber
Spacewalk anbieten. Mit Hilfe der Kon-
figurationskanile verteilen Sie die ent-
sprechenden Konfigurationsdateien fiir
Thre Software-Pakete. Spacewalk hilt

dabei auch iltere Versionen Threr Da-
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Bild 1: Die Kickstart-Verteilung hilft Bare-Metal-Systemen auf die Beine
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teien vor, so dass Sie zu einem beliebi-
gen Zeitpunkt zu einer ilteren Version
einer Konfigurationsdatei “zurtickrol-

len” konnen.

Die Installation der gewtinschten Soft-
ware-Pakete oder Konfigurationsdatei-
en aus diesen Kanilen erfolgt entweder
vom Ziel-System aus oder zentral tiber
die Spacewalk-Weboberflache. Damit
die Installation bei einer Vielzahl von
Systemen nicht zur Qual wird, konnen
Sie Thre Systeme dabei in logische Grup-
pen einsortieren und die Installation ei-
ner Ressource dabei auf diese Gruppe
anwenden. Beispielsweise bietet es sich
an, alle Mailserver an die Spacewalk-
Gruppe “Mail-Server” anzubinden.
Kommt nun eine neue Version lhrer
Mailserver-Software heraus, so weisen
Sie Spacewalk einfach an, das Update
auf diese Gruppe anzuwenden. Alle Sys-
teme, die Mitglied der Gruppe sind, er-
halten das Software-Update somit auto-
matisch. Die Installation erfolgt dabei
standardmiBig im Poll-Verfahren — das
heiBt, Client-Systeme fragen nach ei-
nem festgelegten Zeitintervall (stan-
dardmiBig alle vier Stunden) auf dem
Server nach, ob nach der letzen Abfrage
neue Aktionen fiir das System definiert
wurden. Ist dies der Fall, so fiihrt
Spacewalk diese aus.

Alternativ hierzu konnen Sie die Instal-

lation von Software-Paketen sowie an-
dere Aktionen auch direkt im Push-Ver-
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Bild 2: Die Software-Pakete werden iiber Kandle bereitsgestellt

fahren anweisen. Uber das Jabber-Pro-
tokoll stehen hierbei Client-System und
Spacewalk-Server stindig miteinander
in Kontakt. Sobald Sie eine neue Aktion
definieren, fithrt Spacewalk diese un-
mittelbar auf dem Client aus. Die Kom-
munikation erfolgt jedoch nach wie vor
vom Client zum Server, was flir ent-
sprechende Zugriffsregeln auf der Fire-
wall sehr wichtig ist. Eine Liste der frei-
zuschaltenden Netzwerkports liefert [2].

Zu den angesprochenen Aktionen zihlt
tibrigens nicht nur die Installation von
Software-Paketen oder Konfigurations-
dateien, auch beliebige Kommandos fiih-
ren Sie bequem iiber den Spacewalk-
Server auf Thren einzelnen Systemen aus.
Haben Sie beispielsweise eine neue Kon-
figurationsdatei flir Thren Mailserver er-
stellt und auf das System verteilt, so ist
natiirlich ein Neustart des Servers not-
wendig, damit dieser die neuen Konfi-
gurationsanweisungen einliest. Anstatt
sich nun also auf jedes einzelne System
einzuloggen oder mit for-Schleifen zu
arbeiten, um dann den gewtinschten re-
start-Befehl auf den Systemen auszu-
fithren, erfolgt die Anweisung einfach
wieder tiber eine zentrale Stelle — den

Spacewalk-Server.

Auch die Installation von neuen Bare-
Metal-Systemen gestaltet sich recht ein-
fach. Spacewalk hilt hierfiir entspre-
chende Installationsdateien — die

sogenannten Kickstart-Trees — bereit.

Uber ein Bootmedium, beispielsweise
eine CD, ein USB-Stick oder eine PXE-
fihige Netzwerkkarte, stellen Sie dann
den Kontakt zum Server her. Uber wel-
chen Server die Installation erfolgen soll,
erfragt der sogenannte First-Stage
Installer. Dieser ist Teil des Installations-
mediums. Die restliche Installation er-
folgt dann iiber den Second-Stage-In-
staller. Dieser befindet sich auf dem
Spacewalk-Server und wird zu Beginn
einer Installation auf das Client-System
iibertragen. Soll die Installation kom-
plett automatisiert erfolgen, konnen Sie
dem Bootmedium direkt den Speicher-
ort einer sogenannten Kickstartdatei mit
angeben. Hierbei handelt es sich um ei-
ne Art Antwortdatei, die samtliche Ei-
genschaften des zu installierenden Sys-
tems beschreibt, also beispielsweise
Partitionierung, Software, Sprach- und
Firewall-Einstellungen. Natiirlich kén-
nen Sie eine solche Kickstartdatei auf
dem Spacewalk-Server erstellen und
dem Bootmedium dann den entspre-
chenden Link zur Datei mitteilen.

Spacewalk ist in der Lage, jede RPM-
basierte Distribution zu verwalten. Da-
bei besteht sogar die Moglichkeit,
Client-Systeme in unterschiedlichen Or-
ganisationen zu betreiben. Uber das
Webinterface konnen Sie diverse Orga-
nisationen erstellen und diesen eine be-
stimmte Anzahl von System-Entitlements
zuweisen. Die Entitlements sind an ein
Zertifikat gebunden, das Spacewalk bei
der Installation automatisch generiert.
Den einzelnen Organisationen lassen
sich dann Benutzer hinzufiigen. Findet
die Registrierung eines Clients nun mit
einem Benutzeraccount aus einer be-
stimmten Organisation statt, so wird die-
ses System auch dieser Organisation zu-
gewiesen. Meldet sich ein Benutzer aus
der Organisation mit seinem Account
iiber das Webinterface am Spacewalk-
Server an, sieht er auch nur die Syste-
me aus der eigenen Organisation. Das
ist praktisch, falls Sie mehrere Abteilun-
gen betreuen und die Systeme aus den

einzelnen Abteilungen getrennt verwal-
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ten mochten. Sie weisen diese einfach
unterschiedlichen Organisationen zu,
die Sie im Vorfeld erzeugt haben.

Installation mit Datenbank
Die Spacewalk-Installation erfolgt wahl-

weise auf einem Red Hat Enterprise
(RHEL), CentOS [3] oder Fedora-Linux
[4]. Die einzelnen Respositories enthalten
dabei die entsprechenden Pakete fuir die
einzelnen Distributionen. Beachten Sie,
dass Spacewalk eine aktuelle Java Run-
time ab der Version 1.6.0 bendétigt. Hier
bietet sich beispielsweise das quelloffene
openjdk an, das bereits Bestandteil von
Fedora ist. Setzen Sie RHEL oder Cent-
OS ein, erhalten Sie tiber das zusitzliche
Software-Repository EPEL (Extra Pa-
ckages for Enterprise Linux) [5] Zugang
zu dem Paket. Neben dem Java-Paket ge-
hort eine Oracle-Datenbank 10g zum
Pflichtumfang einer Spacewalk-Installa-
tion. Im einfachsten Fall steht Thnen mit
Oracle XE eine kostenlose Version der
Datenbank zur Verfligung. Den Einsatz
einer quelloftenen Datenbank treiben die
Entwickler momentan voran. Hier hat
sich PostgreSQL als beste Alternative zu
Oracle herausgestellt. Wann genau die
Unterstiitzung hierfiir offiziell verfligbar
ist, steht momentan noch nicht fest. Da-
her hilft ein regelmiBiger Blick auf die
aktuelle Roadmap [6] oder die entspre-

chenden Mailinglisten [7] weiter.
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Oracle XE installieren
Haben Sie das entsprechende Repository-
RPM fir Thre Distribution installiert, geht

es als Erstes an die Installation der Ora-

cle Express-Datenbank. Diese konnen Sie
kostenfrei unter [8] herunterladen. Ach-
ten Sie darauf, dass Sie die Version 10.2.0.1
verwenden. Neben der eigentlichen Da-
tenbank bendtigen Sie auch die Pakete
“oracle-instantclient-basic” und “oracle-
instantclient-sglplus”. AnschlieBend in-
stallieren Sie die Pakete mittels yum:

# yum localinstall -nogpgcheck
oracle-xe-univ*.rpm \
oracle-instantclient-basic*.rpm
oracle-instantclient-sqlplus*.rpm

Bevor es an die Konfiguration der Da-
tenbank geht, sollten Sie sicherstellen,

dass Thr Rechnername in der Datei

/etc/hosts auf die richtige IP-Adresse
zeigt, ansonsten gibt es spater Probleme
mit der Oracle Listener-Konfiguration.
Benutzen Sie die folgenden Parameter

zur Konfiguration:

HTTP port for Oracle Application
Express: 9055

Database Tistener port: 1521

Password for SYS/SYSTEM: {password}

Start at boot: y

Der Standard-HTTP-Port fiir die Oracle
Express-Anwendung (8080) ist bereits
durch den Applikationsserver Tomcat be-
legt, deswegen miissen Sie hier zwingend
einen alternativen Port wihlen. Damit Sie
mit der Datenbank arbeiten konnen, ist
schlieBlich noch die Listener-Konfigura-
tion uber die Datei /etc/tnsnames.ora

durchzufuhren:
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cat >> /etc/tnsnames.ora << ‘EOF’
XE =
(DESCRIPTION =
(ADDRESS_LIST =
(ADDRESS =
(PROTOCOL = TCP) (HOST
(PORT = 1521))
)
(CONNECT_DATA =
(SERVICE_NAME

Tocalhost)

xe)

EOF

AbschlieBend folgen noch einige Kon-
figurationen an der Datenbank. Hierfiir
melden Sie sich mit Hilfe der Client-
Anwendung sqlplus an der Datenbank
an und legen als Erstes den Benutzer
namens “spacewalk” an, der in unserem
Beispiel das Passwort “spacewalk” zuge-
wiesen bekommt:

# sqlplus ‘sys@xe as sysdba’

SQL> create user spacewalk identi-
fied by spacewalk default table-
space users;

SQL> grant dbha to spacewalk;

SQL> quit

In der Standardkonfiguration lisst die Ora-
cle Express-Datenbank nicht mehr als 40
gleichzeitige Verbindungen zu, was flir den
Betrieb unter Spacewalk nicht ausreicht.
Mit den folgenden Anweisungen erho-
hen Sie diesen Wert auf 400 mogliche Ver-
bindungen:

# sqlplus spacewalk/spacewalk@xe

SQL> alter system set processes =
400 scope=spfile;

SQL> alter system set
“_optimizer_filter_pred_pullup”’=
false scope=spfile;

SQL> alter system set
“_optimizer_cost_based_transforma-
tion”=off scope=spfile;

SQL> quit

AnschlieBend starten Sie die Datenbank

mit dem Kommando # /sbin/service oracle-

xe restart neu.
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Setup iiber Konfigurationsdateien
Im nichsten Schritt installieren Sie den

eigentlichen Spacewalk-Server. Hierzu ist
zwingend das passende Spacewalk-Re-
pository einzurichten wie zuvor be-
schrieben. Unter “/etc/yum.repos.d/”
sollte sich eine Datei spacewalk.repo befin-
den, die auf das richtige Repository ver-
weist. Die Installation selbst stoBen Sie
dann mit folgendem Befehl an:

# yum install spacewalk-oracle

Da dieses Paket von allen anderen Space-
walk-Paketen abhingt, lidt der Paketmana-
ger diese automatisch herunter und installiert
sie. Die Konfiguration der Anwendung er-
folgt dann entweder manuell tiber ein in-
teraktives setup-Tool oder einfach durch die
Angabe einer Antwortdatei als Option zum
setup-Tool. Diese Antwortdatei enthilt alle
notwendigen Informationen, die zur Kon-
figuration der Spacewalk-Anwendung not-
wendig sind. Die Datei konnte beispiels-

weise so aussehen:

admin-email = root@localhost
ss1-set-org = Tuxgeek Org
ss1-set-org-unit = Tuxgeek OU
ss1-set-city = Essen
ss1-set-state = NRW
ss1-set-country = DE
ss1-password = spacewalk
ss1-set-email = root@localhost
ss1-config-sslvhost = Y
db-backend=oracTe
db-user=spacewalk
db-password=spacewalk
db-sid=xe

db-host=1ocalhost
db-port=1521

db-protocol=TCP

enable-tftp=Y

Die Antwortdatei tibergeben Sie dem set-
up-Tool dann wie folgt:

# spacewalk-setup —disconnected
—-answer-file=antwortdatei

Die Konfiguration kann einige Zeit in

Anspruch nehmen, da nun auch die Da-

tenbank-Tabellen eingerichtet werden.
Das setup-Tool startet abschlieBend alle
notwendigen Dienste. Ein manueller
Neustart aller Dienste ist iiber das Tool
/usr/sbin/rhn-satellite moglich. Die ab-
schlieBende Konfiguration ist bereits
iiber das Spacewalk-Webinterface durch-
zufithren. Rufen Sie hierfiir bitte die
URL http://spacewalk.server.tld in Threm
Webbrowser auf. Neben Kontaktinfor-
mationen ist hier nun beispielsweise auch
das Passwort fiir den Spacewalk-Admi-

nistrator zu setzen.

Lesen Sie im zweiten Teil dieser Work-
shopserie, wie Sie die Software-Kanile fur
die Paketverteilung einrichten. (dr) #F

Thorsten Scheif ist Senior Consultant bei Red
Hat EMEA in Stuttgart.

[1] Spacewalk Projekiseite
http:/ /fedorahosted.org/spacewalk

[2] Spacewalk Netzwerk-Ports
http://magazine.redhat.com,/2008,/09,/30/
tips-and-ricks-whatcpip-porfs-are-required-fo-be-
open-on-an-hn-satellite-proxy-orlient-system/

[3] RHELS, Cent0S5 Spacewalk Server
Reposifory RPM
http:/ /spacewalk.redhat.com/yum,/1.0/RHEL/
5//i386/spacewalk-repo-1.0-2.el5.
noarch.rpm

[4] Fedora12 Spacewalk Server Reposifory RPM
http:/ /spacewalk.redhat.com/yum/1.0/
Fedora/12/i386,/spacewalk-repo-1.0-2.
fc12.noarch.rpm

[5] EPEL Repository
http:/ /download.fedora.redhat.com/pub/epel /
5//1386,/epelrelease-5-3.noarch.rpm

[6] Spacewalk Roadmap
http:/ /fedorahosted.org,/spacewalk /roadmap

[7] Spacewalk Mailingliste
www.redhat.com/spacewalk /
communicate. hml#lists

[8] Orade XE Software Paksfe
www.oracle.com/technology /software/
products/database,/xe/htdocs/
102xelinsoft.htm
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Laufwerke und NTFS-Rechte mit PowerShell 2.0 bearbeiten

Die Platte in Griff

n ir Arbeiten im Dateisystem bietet

die PowerShell zwei neue, schnelle
Alternativen: die Cmdlets Ger-ACL und
Set-ACL. Mit ithnen lassen sich die gesetz-
ten Berechtigungen auf Ordnern und Da-
teien tiberpriifen und neu schreiben. Auch
die Arbeit tiber das Netzwerk wird von ih-
nen ohne groBe Umstinde ermdglicht.
Die Darstellung der Berechtigungsinfor-
mationen als kryptische Zeichenkette tiber
das Attribut “SDDL” oder in Form einer
Liste tiber das Attribut “Access” bietet aus-
reichend Moglichkeiten zur automatisier-
ten Verarbeitung oder der verstindlichen

Darstellung fiir den Benutzer.

Grundsitzlich unterstiitzen die beiden
Cmdlets die Provider “Filesystem” und
“Registry”’. Weiterhin bieten sie den Para-
meter “~UseTransaction”, um die aktuelle
Aktion in eine Transaktion mit einzu-
schlieBen. Den Zugriff auf entfernte Da-
teisysteme tiber den Parameter “~Compu-
tername” unterstiitzen die beiden Cmdlets
jedoch nicht. Alternativ konnen Sie ein ver-
bundenes Netzwerklaufwerk verwenden
oder direkt den UNC-Pfad der ge-
wiinschten Datei angeben. So gibt Thnen
der Befehl get-acl \wyc-dc1\e§$\temp als Er-
gebnis den Pfad zum abgefragten Objekt
zurlick sowie eine Tabelle mit den Infor-
mationen Path, Owner und Access. Um
diese als formatierte Liste zu erhalten, tiber-
geben Sie den genannten Befehl mit der
Pipeline an das Cmdlet format-list oder kurz
1. Der Befehl get-acl \nyc-dc1\e§\temp | fl
zeigt IThnen neben den bereits genannten
Informationen zusitzlich die Informatio-
nen Group, Audit und Sddl (““Security De-
scriptor Definition Language”) an.

Mochten Sie mehrere Objekte — zum Bei-

spiel mehrere Dateien — iiberpriifen, emp-
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fiehlt es sich, sich nur ausgewihlte Infor-
mationen zuriickgeben zu lassen. Dies er-
reichen Sie mit Hilfe des Cmdlets select-
object. Auf mehrere Server angewendet
sieht das Skript beispielsweise so aus:

Get-Content e:\temp\server.txt | %
{ get-acl \\$_\C $\windows\*.Tog |
select-object PSPath, sddl1 |
format-Tist }

Da das $-Zeichen von der PowerShell als
Anfangszeichen einer Variable interpre-
tiert wird, sollten Sie es fiir die Verwen-
dung in einer Pfadangabe mit dem soge-
nannten Backtick (%) oder dem Accent
Grave maskieren.

Rechte setzen

Wie auch schon das Cmdlet Get-ACL be-
notigt Set-ACL ein Objekt und die ge-
wiinschten Rechte, die auf diesem Ob-

jekt gesetzt werden sollen. Der einfachste
Weg ist es, die Rechte von einem beste-

henden Verzeichnis zu kopieren:

Get-ACL E:\ACL\Source | Set-ACL
\\Server01\E $\Data\Target

Doch steckt in genau dem Losungsansatz
hiufig das Problem: Welcher Ordner hat
denn bereits die richtig gesetzten Rechte?
Fiir einen schnellen Vergleich verwenden
Sie das Cmdlet Compare-Object:

$acll = get-acl e:\temp\source

$acl2 = get-acl \\nyc-dcl\e $\
temp\target

compare-object $acll.sdd1 $acl2.sddl
-IncludeEqual

Beachten Sie, dass das Cmdlet Compare-
Object keine Ausgabe liefert, wenn Sie oh-

von Rolf Masuch

ne den Parameter “~IncludeEqual” arbeiten.
Schwieriger wird es, wenn Sie keine Re-
terenzobjekte oder -Ordner haben bezie-
hungsweise keinen Zugriff darauf. Ein
ACL-Objekt bietet tiber die Methode
“SetSecurityDescriptorSddlForm” die
Moglichkeit, eine neue ACL zu schreiben.
Entweder haben Sie die benétigte Infor-
mation bereits frither mit dem Befehl

$acl.sdd1 | out-File d:\temp\Tar-
getSDDLFiles\sdd1Foldersource.txt

gesichert oder Sie setzen sie anhand der
Informationen aus der MSDN selbst zu-
sammen [1-3]. Falls Sie die Referenz-
SDDL in Form einer Textdatei gesichert
haben, schreibt Thnen das folgende Skript

$acl12 = get-acl \\nyc-dcl\e $\
temp\target

$sourcesddl = get-content
d:\temp\TargetSDDLFiles\sdd1Fol-
dersource. txt

$ac12. SetSecurityDescrip-
torsddTForm($sourcesdd1)

die ACL wie gewiinscht neu. (dr) 4

[11 Die Security Descriptor Definition-Sprache
http://msdn.microsoft.com,/en-us/library /
0379567 (VS.85).aspx

[2] ACE-Zeichenketten erkldrt
http:/ /msdn.microsoft.com /en-us/library /
0374928(VS.85).aspx

[3] Die Security-Klasse auf MSDN
http://msdn.microsoft.com,/de-de /library /
system.security.accesscontrol.
directorysecurity.aspx
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Tipps & Tricks ohne Gewiihr

In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den aktuellen
Betriebssystemen und Produkten,
die in vielen Unternehmen im Ein-
satz sind. Wenn Sie einen tollen
Tipp auf Lager haben, zégern Sie
nicht und schicken Sie ihn per E-
Mail an tipps@it-administrator.de.
Fir jeden Tipp, der versffentlicht
wird, bedanken wir uns mit einem
Gutschein tber 20 Euro fir den
Internetshop getDigital.de.

Mil:rusErt' ['l_,/
Windows

Ich nutze Windows 7 und méchte das fir
mich unnétige Protokollieren von Ereig-
nissen im Betriebssystem gerne dauerhaft
deaktivieren. Wie kann ich das am bes-
ten tun¢

Um unter Windows 7 keine Ereignisse
mehr festzuhalten, miissen Sie eine klei-
ne Anderung in der Registry vorneh-
men. Starten Sie hierfiir den Registry-
Editor mit dem Befehl

regedit

und gehen Sie zum Schlissel
“HKEY_LOCAL_MACHINE/Soft-
ware/Microsoft/ WBEM/CIMOM?”.
Dort finden Sie die beiden Werte
“Logging” und “EnableEvents” vom
Typ REG_SZ.Tragen Sie fiir beide
Werte die Zahl “0” ein, bestitigen Sie
die Anderung mit “OK” und starten
Sie das Betriebssystem neu. Anschlie-
Bend speichert Windows nicht mehr,
was geschehen ist. Allerdings fehlt Th-
nen damit auch diese Moglichkeit, um
eventuelle Fehler im System nachvoll-

ziehen zu konnen. (dr)

Unter Windows 7 nutze ich regelméfig
den Taskmanager, um die Prozesse und
Speicherauslastung im Blick zu behalten.
Diesen jedes Mal mit “STRG + ALT +
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Entf.” zu starten ist jedoch relativ um-
stéindlich. Wie kann ich den Taskmanager
in die Superbar integrieren?

Um den Taskmanager bequem iiber die
Superbar starten zu konnen, fithren Sie
einen Rechtsklick auf den Desktop aus
und wihlen im Kontextment den
Punkt “Neu / Verkntipfung”. Im nun
geofineten Fenster tragen Sie den Pfad
zum Taskmanager ein: “C:Windows\
System32\taskmgr.exe” sowie den Na-
men flir die Verkniipfung, zum Beispiel
“Taskmanager”. Mit einem Klick auf
“Fertig stellen” legen Sie Thre neue Ver-
kniipfung an und konnen diese tiber das
Kontextment “An Taskleiste anheften”
in die Superbar integrieren. (dr)

Wenn ich mir unter Windows 7 einen
Uberblick Gber das System verschaffen will,
geht dies nur relativ umstéindlich Gber die
Systemsteuerung. Dabei mdchte ich mir je-
doch den Weg iber die einzelnen Unter-
punkte gerne sparen und wiinsche mir eine
umfassende Ubersicht, die mir auf einen
Blick alle relevanten Daten verrét. Muss ich
dafir auf ein Drittanbietertool zuriickgrei-
fen oder bietet das Betriebssystem selbst
auch eine solche Ubersicht2

Sie miissen flir den allumfassenden
Uberblick nicht zwingend ein Drittan-
bietertool nutzen. Windows 7 bietet
ebenfalls eine Gesamtiibersicht tiber das
laufende System. Um diesen sogenannten
“God mode” zu aktivieren, ist nicht ein-

mal eine Anderung am OS vonnéten.
Starten Sie einfach den Windows Explo-
rer und tragen Sie oben in der Adresszei-
le “shell:::{ ED7BA470-8E54-465E-
825C-99712043E01C}” ein. Darauthin
erhalten Sie alle Daten und Méglichkei-
ten der Systemsteuerung in einem Fens-
ter. Es bietet sich nattirlich an, diese
Adresse als Verkniipfung auf dem Desk-
top zu speichern, um das Fenster kiinftig

mit einem Mausklick zu 6ffnen. (dr)

Ich mdchte gerne auf einigen Rechnern

Windows Vista installieren, dies jedoch

aus Performance-Griinden per USB-Stick

tun. Ist dies mdglich und falls ja, wie?

Ohne weiteres ist eine Installation von

Windows Vista tiber einen USB-Stick

nicht moglich. Sie kénnen jedoch den

Stick formatieren und partitionieren

und anschlieBend den Inhalt der Instal-

lations-CD draufkopieren. SchlieBen Sie

hierflir den USB-Stick am Rechner an

und flihren Sie nacheinander zunichst

die Befehle

diskpart

select {Bezeichnung des USB-Sticks,
etwa disk 1}

clean

create partition primary

select partition 1

active

format fs=fat32

assign

exit
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auf der Kommandozeile aus. Nun ko-
pieren Sie den Inhalt der Setup-CD mit

auf den Stick — in der Annahme, dass Thr
CD-Laufwerk den Buchstaben “D” und
der Stick “E” triagt. Jetzt miissen Sie nur
noch sicherstellen, dass IThr Rechner
vom USB-Stick bootet und Sie konnen
Windows installieren. (dr)

;
. IIE

Exchange

Auf einem unserer Rechner |Guft Out-
look 2007 unter Windows Vista. Wenn
der Mail-Client versucht, sich mit unse-

rem Exchange Server 2003 zu verbin-
den, kommt es zur Fehlermeldung
“0x8004011D” mit dem Hinweis, der
Server sei nicht erreichbar. Von ande-
ren Clients aus besteht aber kein Pro-
blem mit der Verfigbarkeit des Ex-
change-Servers, die Synchronisation der
restlichen Postfécher klappt tadellos. Es
scheint, als liege der Fehler bei Wind-
ows Vista. Kdnnen Sie dies bestétigen
und wenn ja, wie lasst sich diese Proble-
matik aus der Welt schaffen?

Wie Sie schon vermuten, tritt das von
Thnen beschriebene Fehlverhalten nur
dann auf, wenn Sie mit einem Vista-
Client und Outlook 2007 auf den Ex-
change Server 2003 zugreifen wollen.
Dies liegt daran, dass manche Anfragen,
wie etwa der Exchange-Informations-
speicherdienst (Microsoft Exchange In-
formation Store), versuchen, tiber den
TCP-Port 1723 eine Verbindung zum
Server aufzubauen.Vista hat Port 1723
jedoch ausschlieBlich fiir auf PPTP be-
ruhende VPN-Verbindungen reserviert.
Die Windows-Firewall iberwacht dies
und unterbindet jeden anderslautenden
Kontakt. Umgehen kénnen Sie dieses
Problem nur, wenn Sie diese Kontrolle
auf PPTP-Traffic ausschalten. Offnen
Sie dazu zunichst die Kommandozeile,
und zwar mit Administrator-Rechten.
Geben Sie dann den Befehl
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netsh advfirewall set global
statefulpptp disable
ein. Falls Outlook 2007 wihrenddes-
sen geoffnet war, schlieBen Sie es und
starten Sie es neu. Die Kommunikati-
on mit dem Exchange Server 2003
sollte nun reibungslos funktionieren.
Wenn Sie diese Aktion auf mehreren
Clients durchfithren miissen, sollten
Sie dartuber nachdenken, das Kom-
mando in eine Gruppenrichtlinie ein-
zubetten. Wie das geht, erklirt im De-
tail die Microsoft Knowledge Base im
Artikel 939321. (In)

An einen meiner Teamkollegen muss ich
besonders oft E-Mails schreiben. Gibt es
eine M&glichkeit, durch eine Verkniipfung
auf dem Desktop direkt eine neue E-Maiil
zu erstellen, bei der im Adressfeld der
Empfdnger bereits eingetragen ist2 Dies
wiirde mir ein paar Klicks und etliche
Tipparbeit ersparen.
Natiirlich gibt es die Mdglichkeit, Out-
look 2007 mit einem speziellen Kom-
mando dazu zu bewegen, eine neue, be-
reits voradressierte Nachricht zu
generieren. Dieser Befehl lisst sich in
einer Verkniipfung integrieren. Erstellen
Sie dazu mit Rechtsklick auf den Ar-
beitsplatz eine neue Verkniipfung und
geben Sie als Speicherort des Elements
“C:\Programme\Microsoft office\
officel2\outTook.exe” /c ipm.note
/m {E-Mailadresse des Empfdngers}
ein.Vergessen Sie dabei keinesfalls die
Anfithrungszeichen und achten Sie da-
rauf, dass der Pfad auf einem engli-
schen System (oder wenn Sie das Ver-
zeichnis manuell geindert haben
natiirlich anders) anders lauten muss.
Fir Outlook 2003 gilt im Prinzip das
gleiche Kommando, allerdings lautet
das entsprechende Verzeichnis nicht
“Office 127, sondern “Officel1”, so
dass Sie auch in diesem Fall den Pfad
anpassen missen. Geben Sie der Ver-
kniipfung nun noch einen Namen und
in Zukunft 6ffnen Sie mit einem Dop-
pelklick die voradressierte E-Mail, die
Sie jetzt nur noch mit einem Betreff

und Inhalt auffullen missen. (In)

\ Tools
Die Bereitstellung von virtua-

<> lisierten Anwendungen mit
App-V aus dem Hause Microsoft stellt fir
viele Unternehmen eine sinnvolle Ergéin-
zung der eigenen Virtualisierungs-Strate-
gie oder der Terminal Server-Farmen dar.
Das Werkzeug bietet die Anwendungsvir-
tualisierung als Teil des MDOP fiir Soft-
ware Assurance-Kunden zudem kostenlos.
Doch beim Management derart zur Verfi-
gung gestellter Applikationen findet sich
ein Haar in der Suppe: Es ldsst sich mit
Bordmitteln nichts Gber die tatséichliche
Nutzung der Anwendungen in Erfahrung
bringen. Diese sind jedoch entscheidend
fir die Steuerung und Optimierung der
App-V-Infrastruktur
App-V beinhaltet natiirlich eine Ma-
nagement-Konsole, mit deren Hilfe sich
virtualisierte Applikationen bereitstellen,
vorhandene konfigurieren und Berech-
tigungen setzen lassen. Eine Option, an
die Informationen beziiglich der Nut-
zung zu kommen, ist die kostenlose
Software Microsoft Application Vir-
tualization Dashboard. Das Dash-
board bezieht seine Daten direkt aus der
App-V-Datenbank und stellt sie als vor-
konfigurierte oder selbst definierte Be-
richte zur Verfugung. (jp)
Quelle: wiww.microsoft.com/downloads /de-
tails.aspx?displaylang=en&FamilyID=45a
90ae8-6d09-4f9a-947b-a2d7fc80ba48

Das Mobile Computing birgt eine Reihe
Herausforderungen. Laptops sind unsi-
cher und gestohlene Laptops sind eine
ernste Gefahr fir Unternehmen, weil ver-

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei aku-
ten Problemen bekommen Sie auch im Internet bei un-
serem exklusiven Foren-Partner administrator.de. Uber
60.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [T-Administrator das praxisnahe Fachmagazin
fir Administratoren ist administrator.de die Infemetplatt:

form fiir alle System- und Netzwerkadministratoren.
www.administrator.de

‘ ADMINIST ATOR IT-FORUM
’- ADMINISTRATOR
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Uiber das NxTop Center werden die virtualisierten Clients verwaltet

lorene Daten und Datenverlust erhebliche
Compliance-Fragen darstellen. Bei her-
kémmlichen Desktop Management-Ls-
sungen kommen Laptops in der Regel et-
was zu kurz. Es ist schwierig und mit
hohen Wartungs-und Upgrade-Kosten
verbunden. Laptop Backup-und Reco-
very-Lésungen sind willkiirlich, Laptop-
Management benétigt viel Zeit und das
Patch-Management fir verschiedene Be-
triebssysteme und verschiedene Anwen-
dungen ist umstéindlich und langsam.
Eine mogliche Antwort auf diese He-
rausforderung sind Bare Metal-Hy-
pervisoren, wie etwa der XenClient,
den wir in dieser Ausgabe ausfiihrlich
vorstellen. Doch Citrix ist hier nicht al-
lein unterwegs und so bietet das kos-
tenlose NxTop sichere, kontrollierte

Betriebssysteme in Form eines virtuel-

len Desktops auf jedem klassischen

Auf der Homepage des [F-Administrator-Magazins stellen wir
jede Woche fir Sie ein praktisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussetzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und kannen so gezielt Werkzeuge
fur Ihren tiglichen Administrationsbedarf herunterladen.

www.itadministrator.de /downloads /software /

Download der Woche
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Desktop-PC oder Laptop. Das Werk-
zeug besteht aus zwei Komponenten:
der NxTop Engine und dem NxTop
Center. NxTop erlaubt der I'T-Abtei-
lung, ein einzelnes Image eines Be-
triebssystems zu verteilen und es fiir
ausgewihlte oder alle Endbenutzer zu
veroffentlichen. Das NxTop Center
dient dabei als zentrale Managementin-
stanz. Fiir den Download der fiir bis zu
fiinf PCs freien Version ist lediglich eine
kurze Registrierung erforderlich. (jp)
Quelle: www.virtualcomputer.com/download

Die Uberwachung von Netzwerken féllt
schon in rein physikalischen Umgebungen
nicht immer leicht. Gerade wenn es um

die Auswertung von Latenzzeiten geht,
sind die Ergebnisse oft nicht eindeutig.
Noch komplizierter gestaltet sich das
Messen dieser Verzégerungen in virtuali-
sierten Umgebungen.

Zur Losung dieses Problems bietet
VKernel mit StorageVIEW ein kos-
tenloses Tool fiir VMware-Umgebungen
an, dass die Hosts mit den groBten
Latenzwerten aufzeigt und die da-
hinter stehenden virtuellen Maschinen
identifiziert. In einer grafischen Uber-
sicht listet die Software diejenigen fiinf
Hosts oder Pfade auf, die im Netzwerk
mit der hochsten Verzogerungs-Rate zu
kimpfen haben. Ein Klick auf den ent-
sprechenden Eintrag enthiillt, welche
virtuellen Maschinen betroffen sind und
wie hoch der aktuelle Datendurchsatz
ist. Ein weiteres Fenster zeigt die durch-
schnittliche Latenzzeit aller tibrigen, in
der Top-5-Aufstellung nicht enthaltenen
Storage-Hosts an. Da vSphere selbst kei-
ne Informationen iiber NFS-Latenzzei-
ten gewihrt, errechnet das Werkzeug
diese aus iiber 20 anderen, von vSphere
iibermittelten Kennzahlen.Vor dem
Download der schlanken Software ist
eine Registrierung notig. (In)

Quelle: www.vkernel.com /download /
storage-view
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StorageVIEW identifiziert in VMware-Umgebungen die Speicher-Hosts mit den grifiten Latenzzeiten
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Datenrettung in virtvellen Umgebungen

Reale Rettung
virtueller Daten

von Holger Engelland

Virtualisierung bietet grof3e Chancen, allen voran Flexibilitét
und Hardwareunabhéngigkeit. Doch auch in virtuellen Umgebungen
werden Daten letztendlich von Menschen auf Festplatten oder Béindern

gespeichert. Die hohe Flexibilitéit und die Schnelligkeit, die per Maus-

klick Entscheidungen von grof3er Tragweite in den Speicherverwaltun-

gen hervorrufen, schaffen damit auch neue Risiken. Ein Datenrettungs-
unternehmen berichtet iiber typische Fehler seiner Kunden.

n 009 stieg die Zahl der Datenret-

tungs-Anfragen in virtualisierten
Umgebungen bei den Datenrettern von
Kroll Ontrack gegentiber dem Vorjahr um
58 Prozent. Uber zwei Drittel davon waren
Folgen von Anwenderfehlern. Hiufigste
Ursache sind dabei Fehlbedienungen. Bei
traditionellen Systemen liegt der Anteil
menschlichen Fehlverhaltens nur bei 26
Prozent gegentiber 74 Prozent technischem
Versagen. Das zeigt, wie komplex es ist, vir-
tuelle Umgebungen zu implementieren, zu
managen oder zu migrieren. Bei virtuali-
sierten Umgebungen liegen immer mehr
kritische Informationen zentralisiert auf ei-
nem System. So ist der méogliche Schaden
durch Datenverluste viel groB3er. Aber eine
Datenrettung ist auch hier meistens noch
moglich, denn wie in der herkémmlich di-
gitalen Welt gilt auch in der virtuellen Um-
gebung: Erst nach Verinderung der Infor-
mationen in den Festplattensektoren sind
Daten wirklich verloren.

Szenarien des Datenverlustes
in virtuellen Umgebungen
Die Ursachen der Datenverluste sind

ebenso unterschiedlich wie bei her-
kommlichen Systemen. Prinzipiell gilt,
dass auch in der virtuellen Welt Informa-

www.it-administrator.de

tionen letzten Endes immer auf einer Fest-
platte oder einem Band gespeichert wer-
den. Hardware-Unabhingigkeit bedeutet
nicht, dass das Risiko des Datenverlustes
durch Hardwareverlust ausgeschlossen ist.
Auch neue Technologien niitzen nichts,
wenn — wie in der Praxis vorgekommen
— ein Wassereinbruch den iiberwiegenden
Teil der Festplatten eines virtuellen Ver-
bundes flutet und kein Backup vorliegt.

Viel entscheidender sind aber die Fehler
durch Fehlbedienung beziehungsweise
mangelhaftes Training. Hierbei handelt es
sich nicht um fahrlissige oder tiberfor-
derte Administratoren, sondern um Ge-
fahren, die eine komplexe Technologie in
sich trigt, wenn schnell und unter Zeit-
druck Entscheidungen getroffen werden
missen. Bei Systemen des Virtualisie-
rungsspezialisten VMware beispielsweise
verteilen sich die Ursachen laut den Kroll
Ontrack-Experten wie folgt:
- Hardware-/R AID-Probleme: 36 Prozent
- VMFS-Korruption: 20 Prozent
- geloschte virtuelle Festplatten und/oder
Snapshots: 18 Prozent
- VMES-Re-Installation: 17 Prozent
- interne Korruption der virtuellen Fest-
platte: 9 Prozent.

WISSEN | Know-how'@‘

Szenario 1: Fehler im RAID

Ausfille im RAID-System koénnen ver-
schiedene Ursachen haben. In einem Fall
wurde aus Versehen eine intakte Festplatte
aus dem virtuellen RAID-Bereich ent-
fernt, der alle wichtigen SQL-Server in ei-
nem Krankenhaus hostete. Durch eine
Reihe von Reparatur-Versuchen wie
RAID-Rebuilds oder auch einer RAID-
Initialisierung bei gleichzeitiger Uberprii-
fung der Partition mittels Check Disk wur-
den nun die Data Stripes des RAID-Arrays
weiter beschidigt. Der Fall stellte sich sehr
kompliziert dar, da nicht nur Datenstruk-
turen zum Beispiel imVMES (Virtual Ma-
chine File System)-Datensystem, sondern
auch in SQL und sogar im NTES selbst
betroffen waren. Wesentlich war in diesem
Fall die Wiederherstellung der Konfigura-

tion der originiren RAID-Konstellation.

Die Datenretter konnten dies durch
eine Software-Simulation ohne den ur-
springlichen Hardware-RAID-Con-
troller erreichen, bei der die Data Stri-
pes in der richtigen Reihenfolge iiber
alle Festplatten neu angeordnet wurden.
Die Experten verfligen auch iiber spezi-
fische Tools zur Reparatur beschidigter
VMES-Dateisysteme und zur Kopie der
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VMDK (Virtual Machine Disk)-Files.
NTFS-Datenrettungs-Tools reparierten
das NT-Datensystem und kopierten die
SQL-Informationen, die dann in eine
neue Datenbank tiberspielt wurden. An-
gesichts dieser aufwindigen Datenret-
tungsvorginge ist es hierbei zwingend
notig, zuerst eine Sicherung des Status
Quo mitsamt aller Beschiadigungen der
Datenstruktur vorzunehmen. Dann kén-
nen anhand der Kopie iiber einen spe-
ziellen Recovery-Layer alle Rettungsar-
beiten vorgenommen, dokumentiert und
— sofern notig — auch wieder zurtickge-
nommen werden.

Szenario 2:
Geloschte virtuelle Maschinen
Nicht selten kommt es vor, dass eine vir-

tuelle Disk aus Versehen geldscht wird.
In einem Fall traf es dabei die Disk mit
zwei virtuellen SQL-Datenbanken. Ein
Backup war nicht vorhanden. Geloschte
Daten in VMES sind eine besondere He-
rausforderung. Hier werden nimlich al-
le Verweise auf die Daten entfernt. Zum
Glick werden die Home-Verzeichnisse
der VMDK-Metadaten als zentrale Re-
gister nicht endgtiltig geloscht — wie auch
die Datei-Inhalte der besonders wichti-
gen Datei mit dem virtualisierten Datei-
system und den eigentlich gesuchten rea-
len Daten. Die Datenrettungsingenieure
konnen hier dann nach den noch auf-
findbaren VMDK-Dateien suchen. Ei-
nen kleinen Hinweis haben die Inge-
nieure bei ihrer Arbeit — vorausgesetzt
sie beginnen sofort mit der Datenret-
tung: Sie missen lediglich die freien und
damit vermeintlich leeren Sektoren
durchsuchen. Mit Hilfe von VMFS-Re-
covery-Tools lisst sich der Suchbereich
auf den Unallocated Space des Volumes
eingrenzen, um die geldschte virtuelle
Maschine zu finden. Aufwindig wird
dies, weil VMDK-Files meist fragmen-
tiert sind und alle Einzelteile mihsam
wieder zum Ganzen zusammengesetzt
werden miissen. Die Suche ist auch mit
automatisierten Tools langwierig, da
VMES-Daten oft eine Dimension von
iiber einer Milliarde Sektoren a 512 Byte
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erreichen. Danach konnen aber die al-
ten VMDAKSs in einem neuen VMDK-Fi-
le wieder zusammengesetzt werden.

Szenario 3: Formatierung
und Reinstallation eines Volumes
Die versehentliche Neuformatierung ei-

nes Volumens virtueller Maschinen kann
schwerwiegende Folgen haben. Das gilt
insbesondere dann, wenn der Fehler nicht
sofort bemerkt und eine Weile in einem
so falsch neuformatierten System gearbei-
tet wird. In einem Fall wurde ein aktives
VMES-LUN versehentlich einem physi-
kalischen Windows 2003-Server zuging-
lich gemacht und unter diesem als Daten-
platte verwendet. Im NTFS wurden
dadurch Datensitze neu geschrieben und
damit die alten VMFS-Daten tiberschrie-
ben. Nun war schnelle Hilfe notwendig:
Auch hier wurden zuerst die neu be-
schriebenen NTFS-Daten ausgeblendet
und im zweiten Schritt nur die noch nicht
tiberschriebenen und nicht mehr sichtba-
ren VDMK-Strukturen gesucht. So lie3en
sich mit der rekonstruierten VMDK die
Files wiederfinden und auslesen — sofern

sie nicht schon uberschrieben waren.

Szenario 4: Quick

initialised VMFS LUNs

Ebenso gefihrlich kann es sein, ein VMFS-
LUN an einem Windows Backup-Server
zu betreiben und dabei die LUN nicht zu

verstecken. Im Festplattenmanager lassen

sich durch “Quick Initialising” auf dem
Backup-Server mit einem Mausklick alle
darunterliegenden Strukturen von VMES
fir die ESX-Server unsichtbar machen. In
einem Fall hatte ein Kunde ein SAN-Sys-
tem mit zehn ESX Production-Servern und
20 VMFS-LUNs mit je 500 GByte Spei-
cher sowie einen Windows 2003 Server.
Dieser diente in diesem System als Backup-
Server, die 20 LUNs wurden dort im Direct
Access Mode gemappt. Das ganze System
beherbergte tiber 200 virtuelle Maschinen in
einer unbekannten Zahl von VMDKs.

Im konkreten Fall wurde am Windows
Backup-Server eine neue Datenfestplatte

eingebaut. Beim anschlieBenden Forma-

tieren musste zunichst ein “Quick Initiali-
se”” durchgefiihrt werden. Dabei waren nicht
nur die eine neue Festplatte, sondern auch
noch die 20 ESX-Volumes ausgewihlt und
mit dem Bestitigen auch sofort strukturell
beschidigt. Die virtuellen Maschinen und
der ESX-Server waren noch ansprechbar.
Das Risiko, nach einem nun nétigen Re-
boot aber auch diese Daten endgiiltig zu
verlieren, war grol3, die VMFES-Volumes je-
des ESX Servers wiren nie wieder erkannt
worden. Die urspriinglich vom Kunden an-
visierte Losung, einen neuen ESX-Server
aufzusetzen und die Daten aller virtueller
Maschinen und VMDKs auf neue LUN5
zu Uberspielen, war zu aufwindig. Wesent-
lich eleganter war es hingegen, im laufenden
Betrieb alle VMFS-LUNs mit modernen
Datenrettungstechnologien reparieren zu
lassen. Das bedeutet in diesem Fall die ma-
nuelle Rekonstruktion der geloschten und
zudem beschidigten VMFS-Frontend-
Strukturen von 20 LUNs. Alle Daten konn-
ten innerhalb von 24 Stunden gerettet wer-
den. Gearbeitet wurde dabei tiber eine
geschiitzte Internet-Verbindung, ohne dass
Festplatten und Systeme ausgebaut werden
mussten.

Fazit
Administratoren konnen neben Schu-

lungen und Sorgfalt zusitzlich im Vorfeld
einiges tun, um auch einen moglichen
Datenverlustfall einzugrenzen. Wer seine
Strukturen gut dokumentiert und mit
Bedacht virtuelle Speicherlandschaften
anlegt, minimiert sein Risiko und kann
im Ernstfall durch Riickgriff auf die Do-
kumentation die Wiederherstellung we-
sentlich vereinfachen oder auch erst er-
moglichen. Zudem sollte man immer
auch mit Weitblick in die Virtualisierung
gehen. Die Infrastrukturen miissen Fle-
xibilitit, hohe Verfligbarkeit, Performance
und Datensicherheit miteinander verbin-
den. Die Virtualisierungstechnologien
bleiben eine verlockende und hervorra-
gende Alternative; mit guter Planung auch

ohne Weiteres sicher. (dr) Y/

Holger Engelland ist Manager Data
Recovery Engineering bei Kroll Ontrack.
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Unified Communication

Beim Thema
Unified Com-
munication —
kurz UC - ge-
hen die Meinun-

gen auseinander.

UNIFIED
COMMUNICATION

PRAXISLEITFADEN

So fingt es schon
beim Namen an:
HeiBlt es nun

I FLdmin
[LETET

Communication
oder Communi-
Und
auch auf einer maBgeblicheren Ebene

cations?

wird diskutiert, denn weder der Umfang
noch die Komponenten von UC stehen
zweifelsfrei fest. Laut Wikipedia wird UC
mit der Integration von Kommunikati-
onsmedien in einer einheitlichen An-
wendungsumgebung definiert. Kein
Wunder, dass das Thema fiir viele zu
schwammig und dessen Nutzen unklar
ist. Wer hier Klartext lesen will, sollte
zum Buch "Unified Communication"
von Jorg Fischer und André Liesenfeld
greifen. Fischer, der schon mit seinem
Titel "VoIP Praxisleitfaden" ein um-

Microsoft Exchange
Server 2010

Microsoft
Exchange Server 2010

In punkto Um-
fang mutet "Mi-
crosoft Exchange
Server 2010" von
Microsoft Press
auf den ersten
Blick recht harm-
los an. Nach ei-
nem Blick auf die
erste Seite wird

der Irrtum klar:

wenig Bilder, sehr

kleine Schrift und
fast keine Seitenrinder packen die knapp
650 Seiten voll mit geballten Informatio-
nen. Laut Autor William R. Stanek muss
das auch so sein, denn gegentiiber der Vor-
gingerversion 2007 hat sich bei Exchange
2010 so gut wie alles gedndert. Um trotz-

www.it-administrator.de
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fangreiches Thema umfassend beleuchtet
hatte, enttiuscht auch beim noch weiter
gefassten Authinger Unified Communi-
cations nicht. Der Ansatz der beiden Au-
toren ist wohltuend methodisch und
ganzheitlich. Im Mittelpunkt stehen nicht
Kommunikationsstrukturen und Pro-
dukte, sondern grundsitzliche Fragen flir
den Leser: Warum konnte UC im Un-
ternehmen sinnvoll sein? Welche Pro-
bleme lassen sich mit UC losen? Oder,
wie finde ich im Gesprich mit den Be-
nutzern — Fischer und Liesenfeld nen-
nen sie "die Kunden der Losung" — he-
raus, ob es tiberhaupt Probleme gibt?
Denn viele UC-Projekte scheitern schon
lange, bevor tberhaupt die Technik ins
Spiel kommt, an den falschen Erwartun-
gen von IT-Abteilung, Management und

Endanwendern.

Die Autoren betonen mehrfach, wie
wichtig es ist, sich im Vorfeld genaue
Gedanken tiber die Ziele von UC zu
machen. Return on Investment und To-
tal Cost of Ownership spielen dabei ei-
ne grofle Rolle, aber nicht nur die ein-
fach quantifizierbaren Werte wie "mehr

dem ein — nach seiner Meinung — kom-
paktes Buch zu bekommen, setzt Stanek
Grundlagen voraus und geht auf Basisan-
forderungen wie die Installation von Ex-
change nicht ein. Dennoch beschreibt das
Buch die Hardware- und Strukturvo-
raussetzungen sowie die verschiedenen
Editionen von Exchange Server 2010.
Wen die eng bedruckten Seiten nicht ab-
schrecken, der bekommt im Schnell-
durchlauf die wesentlichen Rollen von
Exchange-Servern und die Integration in
Active Directory prisentiert. Entgegen
der Ankiindigung des Autors finden sich

auch zwei Seiten zur Installation.

Ahnlich knapp geht es mit der Verwaltung
von Exchange tiber PowerShell und die Ver-
waltungs-Shell weiter. PowerShell-Kom-
mandos werden mit allen Optionen und
Parametern kurz erklirt, leider nicht im-
mer anhand eines Beispiels. Stanek versteht
sein Handwerk und er weil3 viel tiber Ex-

Zeit fir Kundengespriche" oder "ge-
senkte Betriebskosten". Fischer und Lie-
senfeld wissen, dass UC die Kosten nicht
unbedingt senkt, dafiir aber die Erfah-
rung der Benutzer mit der Kommuni-
kationstechnologie verbessert und so zu
einer Erh6hung des "soft ROI" fiihrt.
Erst danach werden Funktionen von
UC-Systemen beschrieben und echte
Real Life-Einsatzmoglichkeiten ge-
nannt. Dabei zeigen die Autoren, dass
sie viel Praxiserfahrung haben, und er-
ginzen den Text immer wieder mit
Anekdoten und eigenen Beispielen.

Fazit: Die Autoren packen ein schwieriges
und umfangreiches Thema sehr geschickt
an. Der anfingliche, massive Fokus auf die
Grundlagen hilft, bei der spiteren Praxis-
planung alle Aspekte zu beachten. Ein sehr

empfehlenswerter Titel. Elmar Torok
Autoren: Jens Fischer; André Liesenfeld
Verlag: Hanser
Preis: 49,90 Euro
ISBN: 978-3-446-41834-9
Bewertung: * * * * i';

change, das ist klar. Doch sein auf das Mi-
nimum reduzierter Stil, zusammen mit der
zwangsliufig etwas holzernen Ubersetzung
macht das Lesen nicht gerade zum Vergnii-
gen. Die positive Seite daran ist nattirlich
die phinomenale Menge an Wissen, die im
Buch steckt. Es gibt eigentlich nichts, was
ein Exchange Messaging-Admin nicht in
den Kapiteln finden wiirde.

Fazit: Durch Format, Stil und Font nicht
gerade angenehm zu lesen, aber voller In-
formationen zum Betrieb und zur Verwal-
tung von Microsoft Exchange Server 2010.
Wer dieses Buch im Regal hat, braucht kein

zweites tiber Exchange. Elmar Torok
Autoren: William R. Stanek
Verlag: Microsoft Press
Preis: 39,90 Euro
ISBN: 978-3-86645-668-6
Bewertung: * * * i",l" j";
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http:/ /blog.dikmenoglv.de /
LDAP durch und durch

‘Was fiir andere Menschen Englisch, Fran-
z6sisch oder Deutsch ist, das ist flir Yusug
Dikmenoglu nach eigener Aussage LDAP:
Seine einzige Sprache. Dieses Statement
zeugt von der Leidenschaft und Profes-
sionalitat, mit der der Microsoft MVP an
das Thema Verzeichnisdienste herangeht.
Seit nunmehr vier Jahren bloggt der
LDAP-Experte und erldutert dabei in ei-
ner bemerkenswerten technischen Tiefe
die unterschiedlichen Aspekte des Proto-
kolls — gewisse Vorkenntnisse durchaus
vorausgesetzt. Dennoch schreibt Dikme-
noglu seine Beitrage in klarer und ver-
stindlicher Weise, sodass die Informationen
flir die Leser den notigen Nutzwert bieten
— und nicht nur die Meinung des Bloggers
wiedergeben, wie es in so vielen Blogs
der Fall ist.

Besonderes Augenmerk legt der Experte
dabei auf das Active Directory von Micro-
soft — als MVP auch wenig verwunderlich.
Hierbei teilt Dikmenoglu seine Beitrige
in zehn Kategorien ein: von der Adminis-
tration tiber AD-PowerShell, Dokumenta-
tion, erweiterte Abfragen, Installation, Mi-
gration, Objektverwaltung, Replikation,
Schema bis hin zur Wiederherstellung.

Screenshots zeigen den Besuchern dann

|l Webseite & Fachartikel

online

auch gleich die Ergebnisse von durchge-
fiihrten Kommandos oder gesetzten Hak-
chen in den zahlreichen Fenstern eines
Active Directory. Neben seinem Leib- und
Magenthema geht der MVP auch auf das
DNS sowie Gruppenrichtlinien, Netzwer-
ke und Windows Server ein. Eine Volltext-
suche hilft beim Finden eines gewtinschten
Themas. Diese zeigt jedoch alle gefundenen
Artikel auf einer Seite nacheinander an und
nicht, wie gewohnt, in einer Trefterliste.
Dies — und die Tatsache, dass innerhalb ei-
ner Kategorie die Blogeintrige nattirlich
blogtypisch chronologisch aufgefiihrt sind
— machen das Blog in Anbetracht der Fiil-
le an Artikeln mitunter etwas untibersicht-
lich. Einen Abbruch tut dies dem Blog je-
doch nicht.

Fiir Admins, die sich iber den reinen
Besuch der Seite auch mit Gleichge-
sinnten austauschen mochten, bietet
Dikmenoglu eine Mailingliste. Uber die-
se soll den Teilnehmern im Rahmen der
Moglichkeiten Hilfestellung geboten
werden, soweit dies mit ehrenamtlichen
Mitgliedern moglich ist. Ein Blick in die
einsehbare Historie der noch jungen
Mailingliste zeigt, dass diese schon rege
genutzt wird. Amtssprache: LDAP. Da-
ran andert tibrigens auch die Tatsache
nichts, dass die Besucher sich das Blog
in 26 verschiedenen Stilen anzeigen las-

sen kénnen. (dr)

8 LDAR:vunty. Dirschery Bing! - A Dirsctary | Aspliation
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Im Blog von Yusuf Dikmenoglu ist die Amissprache LDAP

Unser Internefaufiitt versorgt Sie jede Woche mit
einem neusn inferessanten Facharfikel. Dieser erkldrt
aktuelle Netzwerktechniken oder zeigt anhand eines
Anwenderberichts ganz praktisch auf, mit welchen
Losungen Sie alltiiglich anfallende Aufgaben leichter
und effizienter erledigen konnen. Als Abonnent des
[T-Administrator kannen Sie schon jefzt auf die Fach-
beitrcige zugreifen, noch bevor diese der Offentlichkeit
2ur Verfiigung stehen. Diesen Monat erfahren Sie auf
unserer Webseite mehr zu folgenden Themen:

Management virtualisierter Infrastrukturen

Ziel der Desktop-Virtualisierung ist es, dem Nutzer einen

einsparungen sind Vorteile dieses Ansatzes. Das Ma-
nagement virfualisierter Umgebungen stellt jedoch
erhebliche Anforderungen an den Administrator. Im On-
line-Fachartikel gehen wir ndher auf die Herausforderun-
gen und die Umsetzung einer Strategie zur Desktop-Vir-
tualisierung ein.
www.ikadministrator.de/themen virtulisierung/
fachartikel /80993.himl

Anwenderbericht: Server-
Virtualisierung bei der Dr. Peters Gruppe

Areitsplatz bereitzustellen, der nicht an physische Hard-
ware gebunden ist. Produkiivitiitssteigerung und Kosten-

Die Dr. Peters Gruppe betreibt als Anbieter geschlosse-
ner Fonds die grifite deutsche Handelsflotte. Dabei legt
das Unternehmen Wert auf hichste Sicherheit: Die Do-
ten der Anleger miissen stets vor Verlust und unberech-
tigtem Zugriff geschitzt sein. Die Zahl der Server ist in
den letzten Jahren stiindig gestiegen. Fir eine hdhere
Ausfallsicherheit und einen verringerten Warfungsauf
wand sorgte nun die Virtualisierung dieser Serverland-
schaft. Wir stellen Ihnen auf unserer Webseite das Kon-
zept der Umstellung vor.
www.it-odministrator.de,/themen/virtualisierung /
facharikel /80994.himl

Anwenderbericht: Verteiltes
Engineering mit virtuellen Desktops

Der Pumpenhersteller LEWA sefzt im Entwicklungsbe-
reich auf Desktop-Virtualisierung: Auf diese Weise stellt
dos mittelstiindische Unternghmen komplette CAD-Ar-
beitsplitze Uber das Rechenzentrum bereit und bindet
so alle internationalen Standorte an eine zentrale Engi-
neering-Datenbank an. Dies fihrt zu schnelleren Ent-
wicklungsprozessen, wiihrend gleichzeitig sichergestellt
ist, dass geschiiftskritisches Know-how die Firma nicht
verlisst. In unserem Online-Beitrag setzen wir uns mit
Aufbau und Verwaltung dieser Infrastrukiur auseinander.
www.itadministrator.de/themen,/virtulisierung/
facharikel /80995.himl

Besser informiert: Mehr Fachartikel

auf der Website des IT-Administrator

www.it-administrator.de
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DAS LETZTE WORT [

»Cloud Computing als Herausforderung der Zukunfi«

Stefan Roth ist beim Miinchner Software-Unternehmen Meierhofer als Leiter der Systemadministration féitig.
Die Firma liefert als Komplettanbieter ICT-Lésungen an Einrichtungen im Gesundheitswesen.

Welche Ausbildung haben Sie gemacht?

Mein Studium habe ich als Diplom-Geo-
graf abgeschlossen. Durch meine Begeis-
terung fur alles, was mit Computern und
Netzwerken zu tun hatte, habe ich dann
einige Zeit als PC-Redakteur gearbeitet
und tiber die Szene berichtet. Schlieflich
bin ich bei meinem jetzigen Beruf als Sys-
temadministrator gelandet.

Warum sind Sie IT-Administrator geworden?

Ich hatte immer schon Spafl am Umgang
mit Computern, Netzwerken und der
Technik im Allgemeinen. Aus diesem
Grund habe ich mein Hobby dann ir-
gendwann zum Beruf gemacht. Heraus-
forderungen sind mir sehr wichtig und
die gibt es in der IT unbegrenzt.

Welche IT-Umgebung betreuen Sie aktuell?

Bei Meierhofer bin ich Leiter der System-
administration. Wir arbeiten in einer fast
reinen Microsoft-Umgebung, in der Wind-
ows 2003/2008 sowie Windows XP und
7 zum Einsatz kommen. Die Virtualisie-
rung erfolgt mittels VMwareESX-Syste-
men. Aktuell betreuen wir in Deutschland,
Osterreich und der Schweiz insgesamt rund
350 Server, Workstations und Notebooks.
Erginzt wird dieser Geritepark durch eine
Vielzahl von Blackberrys und verschiede-
nen MDAs.

Welches Netzwerk- und Systemmanagement setzen Sie ein?
Zur Uberwachung unserer Systeme nutzen
wir Nagios und den HP Operations Ma-
nager sowie Windows-Standardtools.

Was sind im Hinblick auf die IT-Administration die grof-
ten Herausforderungen lhres Arbeitsalltags?

Den Kunden — sprich den Kollegen — im-
mer professionell und freundlich weiterzu-
helfen und dafiir zu sorgen, dass der Betrieb
des Unternehmensnetzwerkes storungsfrei
rund um die Uhr gewihrleistet ist.

An welchem Projekt werden Sie in nichster Zeit arbeiten?
Zum einen steht die Dominen-Integration
in der Schweiz an. Ein weiteres Projekt ist
die Konsolidierung der VoIP-Umgebung
in Osterreich und der Schweiz. Generell

www.it-administrator.de
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Stefan Roth, IT-Administrator

miissen wir in unserer Systemlandschaft ei-

ne einheitliche Struktur schaffen und die
Virtualisierung weiter ausbauen.

Womit verwalten Sie Ihre virtuelle Umgebung?

Wir verwenden fiir das Management
unserer virtuellen Umgebung vCen-
ter/vSphere und sonstige Standardtools
von VMware. Zur Sicherung der virtuel-
len Maschinen kommtVM Explorer von
Trilead zum Einsatz. Als weiteren Helfer
setzen wir FastSCP von Veeam ein.

Was macht Ihnen an lhrem Job am meisten Spaf3?

Mir gefillt es, dass ich in meinem Alltag
immer wieder mit neuen Herausforde-
rungen und Problemen konfrontiert wer-
de, die schnellstmoglich, aber kompetent
und professionell geldst werden missen.
Dartiber hinaus habe ich Freude am Um-
gang mit Menschen — und den hat man
als Administrator reichlich.

Was tun Sie fiir Ihre Fort- und Weiterbildung?

Mein Arbeitgeber bietet gute Fortbil-

dungsmoglichkeiten, die sehr praxisori-

entiert sind. Weitere Informationen ho-
le ich mir ganz klassisch zum groBten
Teil aus Zeitschriften, Messebesuchen,
Vorfithrungen, Teststellungen, Internet,
internen Tests und Gesprichen mit
Gleichgesinnten — wie viele meiner
Kollegen auch.

Was war der grofte persinliche Flop oder Fehler, den Sie
gemacht haben?

Wo gearbeitet wird, werden Fehler ge-
macht. Und die IT arbeitet stindig, aller-
dings im Hintergrund, sodass dies vielen
nicht auffallt. Einmal habe ich jedoch ein
laufendes virtuelles Datenbanksystem oh-
ne vorherige Sicherung auf einen anderen
Host verschieben wollen. Leider ist dies
nicht gegliickt und die virtuelle Maschi-
ne war defekt. Mit viel Mithe und ho-
hem Arbeitsaufwand konnten Maschine
und letztendlich auch die Datenbank wie-
derhergestellt werden.

Was war Ihr graBter Erfolg als IT-Administrator?

Auf die Einfuihrung von QM-, Terminal-
und Helpdesk/ITIL-Systemen innerhalb
von zwei Jahren bin ich wirklich stolz.
Vor drei Jahren haben wir dann auch noch
die komplette Virtualisierung einer DA~
TEV-Umgebung aus einer Standalone-
Variante heraus realisiert.

Was sehen Sie als die grafite Herausforderung der IT in
den néichsten drei Jahren?

Cloud Computing wird in den nichsten
Jahren fiir uns alle zur groen Herausfor-
derung werden. Im Zuge dessen kommen
dann auch zahlreiche andere Themen auf
den Tisch. An vorderster Stelle steht in
¥/

meinen Augen die Sicherheit.

Das Interview fiihrte Petra Adamik.

Machten Sie auch einmal das letzte Wort im
IT-Administrator haben? Dann melden Sie sich einfach
unter redokfion@it-administrator.de (Betreff: “Das
|etzte Wort”). Wir freuen uns auf Sie!

Was haben Sie zv sagen?
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Die Ausgabe 9/10 erscheint am 6. September 2010

Schwerpunktthema:

Messaging und Collaboration

ol Das Mngazin o

Das lesen Sie in den ndchsten
Ausgaben des IT-Administrator:

Unsere Ausgabe im Oktober steht unter

dem Schwer

punkt Sicherhet for virtualisierte Infrostrukiuren. In unse-
ren Tests nehmen wir unter anderem die "McAfee Total
Protection for Virtualization" unter die Lupe. In der Pro-
xistubrik erfahren Sie auBerdem, wie Sie sichere VLANs

unter VMware einrichten.

Als Schwerpunkt im November folgt dann

das Thema Storage.

Die Redaktion bebhiilt sich Themeniinderungen aus aktvellem Anlass vor.

Im Test: Signatur-Gateway enQsig
Einkavfsfiihrer: Losungen zur E-Mailarchivierung
Workshop: Loadbalancing fiir Exchange Server

Workshop: Open-Xchange Server 6 einrichten
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X. Neu definiert.

Bislang war die Sache ganz einfach: Wer mehr Rechenleistung braucht, z. B. fr neue, speicherintensive Anwendun-
gen, der muss eben mehr Server kaufen. Das Problem dabei: Mit der Zahl der Server wachst eher die Ineffizienz als
die Leistung. Die meisten Server laufen heute nur mit 10% ihrer Kapazitat.! Zum Gluck haben die Entwickler von
IBM dieses Problem gelost. Die 5. Generation der Enterprise X-Architektur verflgt Uber leistungsstarke Intel® Xeon®
7500-Prozessoren. Vor allem aber kann man erstmals Speicher unabhangig vom Prozessor nachristen. Das Resultat:
IBM eX5-Systeme kdnnen 6-mal mehr Speicher ansprechen als aktuelle x86-Server. Sie kdnnen damit rund 50 %

Lizenzgebihren und bis zu 97 % der Speicherkosten sparen.?

Ay
Smarte Unternehmen brauchen intelligente Software, Systeme und Services. S s

Also: Machen wir den Planeten ein bisschen smarter. Wie, erfahren Sie unter
ibm.com/systems/de/ex5

=

Xeon

o

inside

Leistungsstark.
Intelligent.

4

'Die McKinsey-Studie finden Sie hier: http://www.datacenterknowledge.com/archives/2009/04/15/mckinsey-data-centers-cheaper-than-cloud/ Vergleich eines IBM System x3850 X5 + MAX5 mit 96 DIMMs x 16 GB fiir insgesamt 1,5 TB Speicher gegentiber einem IBM System x3850 M2 mit
32 DIMMs x 8 GB = 256 GB. Vergleich von Li ihren auf Prc is fiir aktuelle Prozessorsysteme der Generation 4 mit 64 DIMMs gegentiber dem IBM System x3690 + MAXS. Bei Verwendung der IBM eXFlash-Technologie ware es fiir einen Kunden nicht mehr erforderlich, zwei

Einstiegsserver und 80 JBODs zur Unterstiitzung einer Datenbankumgebung mit 240.000 I0Ps zu kaufen, was einer Einsparung von 97 % bei Server- und Speicher-Anschaffungskosten entspricht.

IBM, das IBM Logo, ibm.com, X-Architecture und das Bildzeichen des Planeten sind Marken oder eingetr. Marken der International Business Machines Corp. in den Vereinigten Staaten und/oder anderen Landern. Die komplette Liste der IBM Marken siehe unter: www.ibm.com/legal/copytrade.shtml.
Intel, das Intel Logo, Intel Core, Core Inside, Intel Inside, das Intel Inside Logo, Xeon und Xeon Inside sind Marken oder eingetr. Marken der Intel Corp. oder ihrer Tochtergesellschaften in den Vereinigten Staaten und/oder anderen Léndern. © 2010 IBM Corp. Alle Rechte vorbehalten. 0&M IBM T 19/10
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