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in
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Sie denken weiter.
Kann lhre Technik das auch?

Mit VPN-Losungen von LANCOM kennt Ihr Business keine
Grenzen. Effektiv und sicher vernetzen Sie alle Standorte lhres
Unternehmens — weltweit. Ob das Lager um die Ecke, das Home
Office des AuBendienstlers oder die Filiale im Ausland —
Niederlassungen und mobile User sind mit wenigen Clicks voll

CeBIT

HANNOVER
3.-8.3.2009
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STAND C34

eingebunden. In Mittelstand und GroRkonzern, in
Behdrden und Institutionen. Zuverlassig, einfach und
absolut sicher. Uber alle Breitbandanschliisse,
WLAN oder UMTS. Fiir Sprache und Daten.

Professionelle VPN Gateways, Router und Clients
vom deutschen Marktfihrer. Exzellenter Service,
kostenlose Updates und Investitionsschutz inklusive.

LANCOM

Systems

www.lancom.de
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IT-Fabrik

Liebe Leser,

es ist 9 Uhr an diesem 5. Februar 2014, als Systemadmin Matthias H. sich im Re-

chenzentrum eincheckt und seine 8-Stunden-Schicht antritt. Monoton summen

Heerscharen von Servern im Duett mit der Liiftung. Matthias H. sitzt gebeugt

uber eine kleine Instrumententafel, die ihm den Zustand des kom-

pletten RZs anzeigt. Alle Lampen sind heute griin. Die Lampen

sind immer griin, seit vor drei Jahren die selbstheilenden Be-

triebssyteme eingespielt wurden. Alle 15 Minuten muss Matthias

H. den “Life-Button” driicken um dem RZ zu signalisieren, dass

er noch wohlauf ist. Den Hohepunkt einer ereignislosen Schicht

bildet das kurze Aufflackern zahlreicher LEDs, die ein auto-

matisches Switchover von 75 Servern ankiindigen. Um 17 Uhr
endet die Schicht.

Nun, liebe Leser, ganz so monoton wie bei unserem kleinen Blick in die Zukunft
diirfte Thr Arbeitsplatz auch in finf Jahren nicht aussehen. Doch “I'T-Fabrik”,“RZ~
Automatisierung” oder “Orchestration” sind nach Meinung fiihrender Analysten der
Schritt in Richtung Industrialisierung der I'T. Dass aber solche RZs, die bei Bedarf
automatisch Ressourcen — Storage, Rechenleistung oder neue Applikationen —
bereitstellen oder selbststindig auf Sicherheitsereignisse reagieren, sogar in weniger

als finf Jahren Realitit sein konnten, zeigt [hnen unsere Februar-Ausgabe.

Insbesondere unser Test des “Bladelogic Operations Manager” ab Seite 12 fithrt
eindrucksvoll vor Augen, was RZ-Werkzeuge der neuesten Generation leisten.
Der Hersteller verspricht, dass sich der Zeitaufwand fiir die von seiner Losung
tibernommenen Aufgaben im RZ um satte 97 Prozent reduziert. Die Frage, ob
dieser Wert nun 97, 98 oder nur 96 Prozent betrigt, lisst auch unser Test unbe-
antwortet. Dass sich jedoch ein beeindruckender Grad an IT-Industrialisierung
schon heute erreichen lsst, flihrt Thnen nicht nur dieser Beitrag, sondern auch ein
Blick auf Citrix' neue Losung “Workflow Studio” ab Seite 42 vor Augen, mit
der sich komplette Abldufe in der IT automatisieren lassen.

Doch keine Angst: Langweilig wird IThnen bestimmt auch in der Zukunft nicht!
Denn es riicken andere Skills in den Mittelpunkt Threr Titigkeit, wie etwa der Ar-
tikel zum Monitoring (Seite 52) aufzeigt: Auch in Zukunft miissen Administra-
toren beispielsweise festlegen, welche Indikatoren der jeweiligen Ressourcen
tiberwacht werden sollen und daraus eine Planung fur die Zukunft ableiten. Dies

kann Thnen kein Werkzeug abnehmen.Viel Vergniigen beim Lesen, [hr

John Pardey
Chefredakteur IT-Administrator

Februar 2009
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Im Test: TOOIhouse Rundumpflege fiir Server
TOOISI'ur*I'eS'I'WI N ] .3 5 20 Im Test: Toolhouse Toolstar*testWIN 1.35

Davertest auf Bit und Byte

Sporadische Hardwarefehler sind in der Regel schwer
zu finden, vor allem wenn sie nur selten auffreten und
nicht reproduzierbar sind. Toolstar*testWIN bietet die
Maglichkeit, jegliche Hardware unter Windows gezielt
und auf Daver zu testen, um so einem vermuteten
Fehler schneller auf die Schliche zu kommen. IT-
Administrator hat einige Systeme intensiv mit dem
Tool gepriift, um sich einen Eindruck von der Soft-
ware zu verschaffen.

26 Im Test: Servicetrace ServiceTracer
SLAs messen, nicht schitzen

PRAXIS

32 4™ Workshopserie: Netzwerkiichtlinien mit Windows Server 2008 (1)
Sicherheit per Checkliste

36 & Workshop: iSCSI-SAN und Virtudlisierung
" Fliegende Wechsel

42 Systeme: Citrix Workflow Studio

iSCSI-SAN und Virtudlisierung N

46 4% Workshop: Migration auf den Small Business Server 2008

Ein hervorstechendes Merkmal bei der Virtualisie- Sorgenfreier Umzug

rung ist die Migration: Ein Gastsystem ldsst sich
im laufenden Betrieb von einem physikalischen 52 Systeme: Tools zur grafischen Aufbereitung von Monitoring-Daten
Server auf einen anderen unterbrechungsfrei ver- Ein Bild sagt mehr als tausend Mails

schieben. Muss der Administrator einen Server zu
Wartungs- oder Erweiterungszwecken herunter-
fahren, werden die laufenden virtuellen Maschinen
auf einen anderen Server verschoben, um dort 57 Tipps, Tricks & Tools
ihren Dienst ohne Unterbrechung zu verrichten. Da-

2u ist jedoch ein SAN Voraussetzung. Unser Work- WISSEN

shop zeigt, wie Sie iSCSI-SANs einsetzen, um das
Potenzial der Virtualisierung voll zu entfalten.

Seite 36

Anomaly Detection-Losungen

Die Leistungsfahigkeit von Software ist immer dann gefahr-
det, wenn Anomalien und Unregelmafigkeiten innerhalb der RUBRIKEN
Netzwerk-Infrastruktur auftreten. Eine Herausforderung fir

56 /3% Workshop: Exchange Server 2007
Postfachexport per PowerShell

60 Know-how: Anomaly Detection-Losungen
Frihwarnsystem fir die Netzwerk-Performance

63 Buchbesprechung
“Praxisbuch IT-Dokumentation” und “OpenVPN”

64 Website & Fachartikel online

jeden Systemadministrator ist es, den Uberblick zu behalten. 03 Editorial

Hier haben sich Werkzeuge zur Erkennung von Unregelmi- 05 Inhalt

Bigkeiten, sogenannte “Anomaly Detection”-Losungen, be-

wiihrt. Sie versprechen eine Kontrolle der Verhaltenstinderun- 55 Seminarmarkt

gen in Echizeit. In diesem Beitrag gehen wir auf die Grundlagen 65 Das letzte Wort

dieses Frshwarnsystems ein und skizzieren, auf welche Unre-

gelmaBigkeifen diese reagieren. 66 Vorschau, Impressum, Inserentenverzeichnis

Seite 60
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Speicher-Sixpack

QNAP bringt mit dem TS-639 Pro
Turbo NAS ecinen Netzwerkspeicher
auf den Markt, der sich sowohl als NAS
als auch als iISCSI-Zielserver einsetzen
ldsst. Dabei steht eine Thin Provisioning-
Funktion zur Verfligung, die es erlaubt,
Kapazititen in einem iSCSI-LUN unab-
hingig von der physischen Volumenka-
pazitit zuzuweisen. Das Gerit verfligt
iiber sechs Festplatteneinschiibe. Jeden
dieser Slots kann der Storage-Admin mit
einer SATA I/II-Platte mit maximal 1,5
TByte Speicherkapazitit bestlicken,
womit dem System nominell bis zu 9
TByte zur Verfligung stehen. Im Regel-
fall wird sich der zur Verfligung stehende
Speicherplatz je nach Wahl des RAID-
Modus jedoch verringern. Das Gerit un-
terstiitzt neben dem JBOD-Modus
RAID 0, 1,5, 5+ Spare und 6. Die Mag-
netspeicher lassen sich im laufenden Be-
trieb wechseln. Eine volumenbasierte
256-Bit-AES-Verschliisselung schiitzt Da-
ten vor unbefugtem Zutritt. Finf USB-
und zwei eSATA-Ports machen den Spei-
cher nach auBlen hin erweiterbar, wah-
rend unter der Haube ein Intel-Prozessor
mit 1,6 GByte und 1 GByte DDRII-
RAM fiir die nétige Rechenleistung sor-
gen. Der Preis des plattformunabhingi-
gen Systems hingt von der Grofle der
verbauten Harddisks ab. Mit sechs Plat-
ten a 500 GByte kostet das NAS rund
1.260 Euro, wihrend die Maximal-Be-
stiickung mit 1,5-TByte-Platten mit
1.850 Euro zu Buche schligt. (In)
QNAP: www.gnap.com/de/

Das “TS-639 Pro Turbo NAS”
[disst sich auch als iSCSI-Zielserver einsetzen
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(emmnems)

Der Wireless N-Router “DIR-655" von D-Link hindet USB-Geriite drahtlos an

Drahtlose USB-Anbindung

D-Link ermdoglicht mit seiner Share-
Port-Technologie Nutzern des Wireless
N GBit-Routers DIR-655 nun den
drahtlosen Zugriff auf USB-Dru-
cker, -Scanner und -Multifunkti-
onsgerite im Netzwerk, inklusive de-
ren erweiterten Funktionsumfang. Die
USB-Gerite lassen sich dank dieser
Technik nun direkt an den Wireless N-
Router anschlieBen und von jedem Ort
im Netzwerk aus ansteuern. Die zuge-
horige Software, die auf den angebun-
denen Desktop-PCs und Notebooks im
WLAN beziehungsweise LAN instal-
liert werden muss, zeigt die verfiigba-
ren USB-Gerite auf den Clients an. Der
USB-Port des Routers DIR-655 wird

Berichtswesen leicht gemacht

dann zu den jeweiligen PCs und Note-
books getunnelt, sodass eine Vielzahl
von Funktionen der USB-Gerite fiir
den jeweiligen Nutzer ebenso verflig-
bar sind wie tiber eine direkte USB-
Anbindung. Der Einsatz eines USB-
Hubs ermoglicht es zudem, mehrere
Gerite in das Netzwerk einzubinden.
Unterschiedliche USB-Gerite konnen
dabei parallel von verschiedenen Be-
nutzern verwendet werden. Das Firm-
ware-Upgrade und die dazugehorige
D-Link SharePort-Software fiir das Mo-
dell DIR-655 stehen ab sofort zum kos-
tenfreien FTP-Download bereit.  (dr)
D-Link: www.dlink.de,
ftp://ftp.dlink.de/dir/dir-655/driver_software/

FileMaker bietet seine Datenbankan-
wendung FileMaker Pro in Version 10
an. Mit der Software lassen sich Daten-
banken erzeugen sowie aus Quelldaten
Berichte anfertigen und optisch dar-
stellen. Veranderungen an diesen Quell-
daten kénnen dabei nun direkt wihrend
der Arbeit in der Berichtsansicht vorge-
nommen werden. Die Aktualisierungen
erscheinen automatisch in der Daten-
bank, ohne dass die Benutzer hierfuir die
Ansichten wechseln miissen. In Version
10 speichert die Datenbanklésung durch-
geflihrte Suchen zudem automatisch und
ermoglicht es, diese Suchlogiken unter
einem eigenen Namen abzulegen. Soge-
nannte Script Trigger 16sen bestimmte
Skripte entweder in Abhingigkeit des

Nutzerverhaltens oder nach Ablauf fest-
gesetzter Zeitlimits automatisch aus. Ahn-
lich einem Tabellenkalkulations-Makro
kann spezifiziert werden, dass ein File-
Maker-Skript zeitbestimmt ablduft und
einen Vorgang automatisiert. So greift ein
Script Trigger beispielsweise dann, wenn
der Nutzer im Browse-Modus oder
Suchmodus in ein bestimmtes Feld klickt
oder einen Ansichtsmodus verldsst. In
FileMaker Pro 10 sind zwdlf vorgefer-
tigte Script Trigger enthalten — finf ob-
jektbasierte und sieben layoutbasierte.
Die Software lauft auf Windows- und
Mac-Rechnern und ist ab sofort erhilt-
lich. Fiir die Pro-Variante betrigt der
Preis 349 Euro. (dr)
FileMaker: www.filemaker.de/products/fmp/
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Protokollfihrer fir den Admin

BalaBit IT Security bringt Version 3.0
seiner syslog-ng Premium Edition
(PE) auf den Markt. Das Netzwerkma-
nagement-Werkzeug ermoglicht es,
samtliche Status-, Fehler-, Alarm- und
sonstigen Syslog-Meldungen von Servern
und Netzwerkkomponenten im Unter-
nehmensnetz zu sammeln, zu tibertragen
und zentral abzuspeichern. In der neuen
Version speichert syslog-ng PE nun die
Log-Nachrichten auch in verschliissel-
ten und mit einem Zeitstempel ver-
sehenen Binirdateien ab. Des Weiteren
ist die Software in der Lage, Teile von Log-
Meldungen auszutauschen. Dabei kann
sie sowohl Textfragmente automatisch su-
chen und ersetzen als auch bestimmten
Feldern einer Syslog-Nachricht einen fest-
gelegten Wert zuweisen. Das sogenannte
“Log-Message-R ewriting” nutzen Admi-
nistratoren hiufig in Verbindung mit dem
Parsen von Nachrichten. Teil der Premium
Edition ist der syslog-ng-Agent fiir Win-
dows-Systeme. Das Tool erlaubt es, alle
Informationen aus einem lokalen Win-

dows-Ereignisprotokoll auszulesen und in

eine unternehmensweite Syslog-Infra-

Mit zwei Bildschirmen
wartet das “ThinkPad W700ds” von Lenovo auf

Notebook mit Doppelbildschirm

Lenovo bringt mit dem Modell Think-
Pad W700ds ein Notebook auf den
Markt, das iiber zwei Bildschirme ver-
figt. Wihrend der erste Bildschirm Note-
book-iiblich aufgeklappt wird, lisst sich
der zweite an der Seite bei Bedarf heraus-
ziehen. Damit richtet sich das Gerit tiber-
wiegend an Nutzer, die viel mit Grafiken

www.it-administrator.de

Die “syslog-ng
Premium Edition 3.0” speichert
Log-Daten nun auch verschlisselt ab

struktur einzubinden. In Version 3.0 hat
der Hersteller die Konfigurationsober-
fliche des Windows-Agenten nun iiber-
arbeitet. So lisst sich die Software jetzt
auch tiber einen Dominencontroller tiber
Gruppenrichtlinien verwalten. Neben den
Ereignisprotokollen von Windows XP
und dem Windows Server 2003 unter-
stiitzt der Syslog-Agent nun auBlerdem
das XML-basierte Ereignisprotokoll von
Windows Vista und des Windows Server
2008 — sowohl in den 32-Bit- als auch
in den 64-Bit-Versionen. Erhiltlich ist
die neue Version ab sofort. Fir fiunf
Log-Quellen liegt der Einstiegspreis bei
385 Euro. (dr)
Balabit IT Security: www.balabit.com/network-security/
syslog-ng/central-syslog-server/

arbeiten miissen. Hierflir bie-
tet das Notebook auch ein
Grafiktablett vor der Tasta-
tur sowie auf Wunsch einen
Farbkalibrator. Im Gerit ver-
richtet ein Intel Mobile Quad
Core-Prozessor seinen Dienst,
wihrend NVIDIA Quadro FX
mobile-Grafikprozessoren flir die Bildaus-
gabe sorgen. Zudem ist die mobile Work-
station mit bis zu 8 GByte DDR3-RAM
und einer Auswahl an Solid State Disks so-
wie traditionellen Festplatten mit bis zu
960 GByte Gesamtspeicherplatz erhiltlich.
Bei Bedarf lassen sich die Festplatten als
RAID betreiben. Die Sicherheits-Featu-
res beinhalten einen optionalen Finger-
abdruckleser, einen Smartcard-R eader und
Festplatten mit Full-Disk-Encryption. Ab
4.529 Euro ist der mobile Rechner auf
dem Markt zu haben. (dr)
Lenovo: www.lenovo.de

AKTUELL | News [

+++TICKER+++TICKER+++TICKER +++

Die freie Linux-Distribution openSUSE ist in Version 11.1 er-
hltlich. Das Betriebssystem ist die erste vollstandig mit
openSUSE Build Service entwickelfe Linux-Distribution. Dies
soll einen fransparenten Entwicklungsprozess in enger Zu-
sammenarbeit mit der Community ermdglichen. Neu in Vers-
on 11.1 ist unter anderem der zugrunde liegende Kernel
2.6.27.7, der eine Vielzahl an Gerdten und Webcams besser
unterstiitzt. Daneben ist der Desktop KDE nun in Version
4.1.3 an Bord. openSUSE 11.1 ist ab sofort verfiighar. (dr)

WwWw.opensuse.org

[BM bietet gemeinsam mit Topalis den Microsoftfreien,
Linux-basierten virtuellen Desktop Virtual Enterprise Re-
mote Desktop Environment (VERDE) an. Das Angebot be-
steht aus der Linux-Distribution Ubuntu fir den Desktop
sowie der IBM Open Collaboration Client Solufion Soft-
ware (OCCS) mit Lotus Symphony, IBM Lotus Notes und
weiteren Lotus-Applikationen. Fir eine 1.000-Benutzer-
Umgebung betrdgt der Preis 49 Euro pro User. (d)

www.ibm.de

Von Net af Work kommt Version 6.5 des Spam- und Mal-
ware-Blockers NoSpamProxy auf den Markt, den der Her-
steller erstmals mit dem Filter des Herstellers Commtouch
ausgestattet hat. Der Torwichter arbeitet mit der “Recur-
rent Pattern Detection” (RPD). Nachrichten, die innerhalb
weniger Minuten millionenfach auf der ganzen Welt ver-
teilt werden, enthalten mit hoher Wahrscheinlichkeit
Spam oder Viren und werden von der Engine unmitfelbar
geblockt. Die Verwaltung der Sicherheifslsung erfolgt
iber Microsoft Management Console (MMC) vom Server
oder PC aus. Die Software lduft auf Windows Server
2003 und 2008 und ist fiir 25 User zum Preis von

575 Euro erhiiltlich. (In)

www.nospamproxy.de

Die science + computing ag verdffentlicht Version 2.3 ih-
rer Systemmanagementsoftware SCVENUS. Der Hersteller
will darin vor allem die Unterstiitzung von Windows-Sys-
temen verbessert haben. Unfer anderem erlaubt das
Werkzeug nun auch das Patchmanagement und ermag-
licht es dem Admin, Benutzer und Gruppen in einem Ac-
five Directory anzulegen und zu verwalten. Auch Anderun-
gen in der Registry und an Dateiattributen sollen sich in
Windows-Umgebungen nun einfacher gestalten. Diese
MaBnahmen lassen sich auch von der Powershell aus auf-
rufen und auf mehreren Rechnern gleichzeitig ausfihren.
Weitere Features wie der “Job-Log-Browser” sollen die
Dokumentation der vorgenommenen Anderungen erleich-
tern. Die Verwaltungs-Suife kostet pro Rechner 25 Euro.
Lusitzlich ist fir jede Funktion extra zu zahlen. Software-
verteilung etwa schldgt mit 75 Euro zu Buche, Monitoring
gibt es zum Preis von 50 Euro. (In)

www.science-computing.de
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Flexibles Backup fiir unterwegs

Mit PresSTORE Backup2go stellt Ar-
chiware eine Datensicherungslosung flir
mobile Mitarbeiter vor. Dabei hat der
Hersteller einkalkuliert, dass die Rechner
nicht immer eine Verbindung zum Un-
ternehmensnetz besitzt. So startet die Soft-
ware automatisch, sobald der Client wie-
der Zugang zum Firmennetz hat. Damit
ist die Clientkomponente der Back-
up-Losung flir die Sicherung der Daten

verantwortlich und kontaktiert von sich

Verschlisselung im Handumdrehen

aus die entsprechenden Server. Sollte die
Verbindung wihrend eines Sicherungs-
prozesses unterbrochen werden, fuihrt die
Software das Backup automatisch beim
nichsten Kontakt zum Firmen-LAN fort.
Obwohl die Anwender dabei eine gewis-
se Kontrolle tiber die Software besitzen,
kann der Administrator auch zentrale Si-
cherungsrichtlinien festlegen. Besonders
sensible Daten konnen zudem ver-
schliisselt abgespeichert und damit nur

vom entsprechenden Arbeitsplatz aus ge-
lesen werden. Die Verbindung lasst sich
dabei tiber Intra- oder Internet aufbau-
en.An Betriebssystemen werden auf Ser-
ver- und Clientseite Windows 2000 und
XP sowie Mac OS X 10.6 und verschie-
dene Linux-Distributionen unterstiitzt.
Die Software ist ab sofort auf dem Markt
und kostet flir 20 zu sichernde Arbeits-
plitze 500 Euro. (dr)
Archiware: www.archiware.com/index.php?hp=468

Vierfach-Speed

Fiir groBe Umgebungen, die auf Ether-
net-WAN-Verbindungen setzen und in
denen Daten ziigig verschliisselt wer-
den sollen, bietet SafeNet den Ethernet
Encryptor 10G an. Damit richtet sich
der Hersteller an sicherheitssensible Be-
reiche, bei denen Daten tiber Ethernet-
WAN-Strecken an andere Standorte tiber-

tragen werden. Die Durchsatzrate soll

Der “Ethernet Encryptor 106" von
SafeNet verschliisselt Breithanddaten iiber Ethernet-WAN

Mini KVM-Weiche

dabei trotz Ver- und Entschliisselung
10 GBit/s betragen. Als Verfahren kommt
AES-256 auf Layer 2-Ebene zum Ein-
satz. Damit sind beispielsweise auch IP-
Adressen selbst geschiitzt. Fiir eine ge-
genseitige Authentifizierung der Gerite
untereinander sowie den notwendigen
Schliisselaustausch sorgen X.509-Zertifi-
kate mit einem Offentlichen Schliissel nach
RSA-2048. Ein Out-of-Band-Ethernet-
Anschluss sowie eine RS-232-Konsole
ermoglichen den Wartungszugang, auch
wenn der direkte Link ausgefallen ist. Mit-
tels SNMP v3 ist zudem eine grundle-
gende Uberwachung der Appliances mog-
lich. Erhiltlich ist der Encryptor ab sofort.
Die Preise liegen bei 58.000 Euro.  (dr)
SafeNet:

www.safenet-inc.com/solutions/enterprise_data_protection.asp

Daxten stellt einen neuen 2-Port
KVM-Switch fiir den SOHO-Sektor
vor. Der SCOUTmicro DVI erlaubt die
Steuerung und das Umschalten zweier
USB-R echner mit DVI-Schnittstellen
uber nur ein Tastatur-, Monitor und
Maus-Set. Dabei sind die Anschlusskabel
fiir die Rechnerkonsolen und die DVI-
Schnittstellen bereits im Switch integriert.
Eine an der Geritefront eingerichtete
DVI-Schnittstelle sowie zwei USB-Ports
stellen die Einbindung einer lokalen Be-
dienkonsole sowie einer digitalen Video-

8 Februar 2009

quelle sicher. Somit eignet sich die KVM-
‘Weiche besonders flir Einsatzbereiche, bei
denen die Arbeit mit hochauflgsenden
Videodarstellungen auf mehreren Com-
putern auf nur einen Arbeitsplatz konso-
lidiert werden soll. Die maximal mogliche
Auflosung betragt 1.920 mal 1.080 Punk-
te. Den Strom bezieht der Switch direkt
iiber die angeschlossenen Computer, so-
dass keine externe Versorgung benétigt
wird. Fiir 75 Euro ist das Gerit ab sofort
erhiltlich. (dr)

Daxten: www.daxten.de

Mit Modell 12200 stellt QLogic einen In-
finiband-Switch vor, der Daten im QDR-
Modus (Quad Data Rate) tibertrigt und so
nominell bis zu 40 GBit/s erreicht. Der
Switch verfligt tiber 36 Ports und ist flir
den Einsatz in einem kleineren Cluster
gedacht. Alternativ sorgt er als Edge-Switch
innerhalb groflerer Umgebungen flir eine
erhohte Skalierbarkeit. Die Netzwerkkom-
ponente soll sich zudem durch einen ge-
ringen Energieverbrauch auszeichnen, der
laut Angaben des Herstellers je nach Aus-
lastung zwischen 85 und 264 Watt betrigt.
Stromversorgung und Liifter sind redun-
dant ausgelegt. Das Gerit lisst sich mit der
“InfiniBand Fabric Suite”-Software (IFS)
verwalten. Mithilfe von Konfigurations-As-
sistenten soll es I'T-Verantwortlichen dabei
moglich sein, auch groBe Infiniband-Um-
gebungen mit nur wenig Zeitaufwand zu
installieren. Der Edge-Switch gehort zur
aktuellen Linie von Blade- und Edge-Ser-
vern von QLogic. Diese basiert auf dem
neu entwickelten TrueScale-ASIC-Prozes-
sor, der flir Latenzzeiten von unter 150 ns
sorgen soll. Das flir den Rack-Einbau kon-

zipierte, eine Hoheneinheit messende Ge-
rat ist ab 10.000 US-Dollar erhiltlich. (In)

QLogic: www.glogic.com

Der Infiniband-Switch 12200 von QLogic
verfiigt iber 36 Ports und ibertriigt 40 GBit/s

www.it-odministrator.de
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Exchange 2007

ITANet-Workshop (kostenlos fir Abonnenten)
am 05. Februar 2009, 13.00-17.30 Uhr
Dozent: Thomas Joos
Workshop-Partner: IronPort
Anmeldeschluss: 28. Januar 2009

Netzwerksicherheit
ITANet-Workshop (kostenlos fiir Abonnenten)

ym/ | 4
am O1. April 2009, 13.00-17.30 Uhr ILE/VE/_

Dozent: wird noch bekannt gegeben
Workshop-Partner: Realtech
Anmeldeschluss: 23. Mérz 2009

anschlieBend, om 02. und 03. April 2009:

Intensivseminar in Kooperation mit Fast Lane

Preis: Euro 1.190,- zzgl. 19% MwSt.

Sonderpreis fir IT-Administrator-Abonnenten: Euro 1.071,- zzgl. 19% Mwst.
Anmeldeschluss: 13. Mérz 2009

Storage-Losungen fiir virtualisierte Server
ITANet-Workshop (kostenlos fiir Abonnenten)

Y=/ | 4
am 28. Mai 2009, 13.00-17.30 Uhr ILE/VE/_

Dozent: wird noch bekannt gegeben
Workshop-Partner: wird noch bekannt gegeben
Anmeldeschluss: 18. Mai 2009

am darauffolgenden Tag, dem 29. Mai 2009:

Intensivseminar in Kooperation mit Fast Lane

Preis: Euro 700,- zzgl. 19% MwSt.

Sonderpreis fiir IT-Administrator-Abonnenten: Euro 630,- zzgl. 19% MwSt.
Anmeldeschluss: 08. Mai 2009

Hochverfiigharkeit von
Diensten und Applikationen

ITANet-Workshop (kostenlos fiir Abonnenten)

y=/ |/ 4
am 16. Juli 2009, 13.00-17.30 Uhr ILa”E/-

Dozent: wird noch bekannt gegeben

E-Mail-Management
[TANet-Workshop (kostenlos fiir Abonnenten)

y=/ | 4
am 30. September 2009, 13.00-17.30 Uhr La
Dozent: wird noch bekannt gegeben I ME/-
Workshop-Partner: Gingcom
Anmeldeschluss: 21. September 2009

anschliefend, am 01. und 02. Oktober 2009:

Intensivseminar in Kooperation mit Fast Lane

Preis: Euro 1.090.- zzgl. 19% MwSt.

Sonderpreis fiir IT-Administrator-Abonnenten: Euro 981,- zzgl. 19% MwSt.
Anmeldeschluss: 11. September 2009

Virtualisierte Infrastrukturen
ITANet-Workshop (kostenlos fiir Abonnenten)

y=/ |/ 4
am 29. Oktober 2009, 13.00-17.30 Uhr ILH/’/E/_
Dozent: wird noch bekannt gegeben
Workshop-Partner: Kroll Onirack
Anmeldeschluss: 19. Oktober 2009

Open Source im Mittelstand
ITANet-Workshop (kostenlos fir Abonnenten)

y=/ | 4§
am 24. November 2009, 13.00-17.30 Uhr ILE/VE/_
Dozent: wird noch bekannt gegeben
Workshop-Partner: GeNUA

anschliefend, vom 25. bis 27. November 2009:

Intensivseminar in Kooperation mit GeNUA
Preis: Euro 1.395,- zzgl. 19% MwSt.

Sonderpreis fir [T-Administrator-

Abonnenten: Euro 1.245,- zzgl. 19% MwSt.

IT-Administrator Trainings-Partner IT-Administrator Trainings-Partner

eNU. AT — 1

ITANet Schirmherrschaft:

Workshop-Partner: Realtech IDLa.”E/_ '@
p y Die System und Netzwerk User Group F:?ESL_. ]: C;H

Anmeldeschluss: 06. Juli 2009

Mehr Infos und Anmeldeformulare zv den Veranstaltungen unter

http:/ /www.it-administrator.de /usergroup /termine /
oder per E-Mail an info@itanet.de


http://www.it-administrator.de/usergroup/termine
mailto:info@itanet.de

- AKTUELL | IT-Administrator vor Ort

IR Forum “Storage”, 1. his 4. Dezember 2008, Hamburg

Speicherkenner auf
grofier Fahrt

von Lars Nitsch

Zum achten Mal lud IIR Technology zum jéhrlichen Storage-Forum nach Hamburg, um Trends und
Entwicklungen auf dem Speichermarkt aufzuzeigen und neue Technologien néher zu beleuchten.
Schwerpunkte der diesjchrigen Tagung waren neben der allgegenwéirtigen Virtualisierung vor allem
eine Ubersicht iber effiziente Archivierungsmethoden sowie die immer dréngendere Frage nach der
Compliance. In einer gelungenen Mischung aus Expertenvortréigen und praktischen Beispielen aus den
unterschiedlichsten IT-Abteilungen konnten die rund 80 Teilnehmer ihr Fachwissen auffrischen und
scheuten sich nicht, die Hersteller mit der einen oder anderen kritischen Frage zu behelligen.

er wihrend der Vortrige einen Blick
m aus den Fenstern des Tagungssaals
“Elbkuppel” warf, konnte nicht selten ein
riesiges Containerschiff oder einen im-
posanten Tanker den Hamburger Hafen
durchkreuzen sehen. GroBe Themen wa-
ren es dann auch, die der Ausrichter IIR
Technology auf die Agenda fiir das insge-
samt achte Storage-Forum gesetzt hatte:
Storage-Technologien wie Virtualisierung,
Archivierung, Datenmanagement, Com-
pliance, Backups und nicht zuletzt Green
IT sollten in drei Vortragstagen und ei-
nem eintigigen Seminar zur Sprache
kommen und mit den Teilnehmern dis-

kutiert werden.

Die groBen Drei:
Deduplizierung, Virtualisierung,
Netzwerkkonsolidierung

In seiner Keynote zeigte Norbert Deu-

schle vom Storage Consortium drei gro-
Be Trends auf: Ein groBes Einsparpoten-
zial gerade in wirtschaftlich klammen
Zeiten biete die Kapazititsoptimierung,
die von den meisten Herstellern unter
dem Stichwort “Deduplizierung” ver-
marktet wird. Redundante Daten wer-
den dabei durch einen Pointer ersetzt und
sind so nur einmal auf dem Datenspei-

cher vorhanden. Firmen stiinde somit im
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Regelfall zwischen zehn- und 30-mal
mehr Speicherplatz zur Verfligung. Zu ei-
ner besseren Ausnutzung der vorhande-
nen Ressourcen soll auch die Storage-
Virtualisierung beitragen. Hier lautet das
Kennwort “Thin Provisioning”, das An-
wendern nur bei Bedarf aus einem ge-
meinsamen Pool neuen Plattenplatz zu-
teilt und auf diese Weise jedes einzelne

Speichermedium effizienter mit Daten

belegt. Als drittes In-Thema nannte Deu-
schle die Netzwerkkonsolidierung. So sei
es vielfach simpler Platzmangel im Re-
chenzentrum, der die Reduzierung der
physikalischen Architektur erfordere. Ein
vielversprechender Ansatz sei hier die
Fibre Channel over Ethernet-Technolo-
gie (FCoE), die allein die Menge der be-
notigten Kabel und Switches um einen

bedeutenden Faktor vermindern wiirde.

In Sichtweite des Hamburger Hafens trafen sich die Teilnehmer zum IIR Forum “Storage”

www.it-odministrator.de
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Die Grenzen der Compliance
Die Tatsache, dass die Archivierung von Geschiftsvorgingen

im Interesse eines jeden Unternehmens liegt, hat sich in
kleinen und mittelstindischen Betrieben mittlerweile he-
rumgesprochen. Selbst Hersteller von Archivierungslosun-
gen mussten beim Thema Compliance in einer Diskussion
mit den Teilnehmern allerdings zugeben, dass den gesetzli-
chen Anforderungen meist nicht zu hundert Prozent ent-
sprochen werden kénne. Allein die Tatsache, dass eingehen-
de E-Mailnachrichten eigentlich sofort unverindert archiviert
werden miissten, stellt die meisten [T-Abteilungen vor lo-
gistisch und technisch oft untiberwindliche Hiirden. Wie
etwa Rudolf Ennikl, Systemadministrator bei der Ssterrei-
chischen Voestalpine-Gruppe, betonte, wandern alte Mails
erst nach einem bestimmten Zeitraum ins Archiv. Von dort
seien zwar sogar einzelne Nachrichten mit wenigen Klicks
wieder herstellbar. Eine Unverinderlichkeit der Daten vor der
Archivierung sei aber nicht gewihrleistet.

Von alten Schinken und dicken Platten
Zwischen einschniirenden Gesetzen und grauer Theorie gab

es jedoch stets auch viel Praxiserfahrungen aus dem Admin-
Alltag zu horen. Schon ob der unglaublichen Datenmengen
beeindruckte hier der Vortrag von Dr. Bernd Reicher vom
Leibniz-Rechenzentrum in Miinchen. Das Rechenzentrum
ist als Dienstleister fiir die Bayerische Staatsbibliothek titig
und zeichnet dort unter anderem fiir die elektronische Lang-
zeitarchivierung von Schriften des 16. Jahrhunderts verant-
wortlich. Fortschrittliche Scan-Roboter sorgen laut Rei-
cher fiir ein tigliches Datenvolumen von rund 500 GByte.
Insgesamt belaufe sich allein der Datenbestand dieser Scans
derzeit auf rund 87 TByte. Fiir Dr. Dirk Dillmann vom
CERN in Genf diirfte sich selbst diese GroBenordnung im
Bereich “Peanuts” bewegen. Die Datenmengen, die im Teil-
chenbeschleuniger LHC anfallen, erfordern gewaltige L6-
sungen: Simtliche NAS-Server des Forschungszentrums
verfiigen auf mehr als 20.000 Festplatten tiber eine Spei-
cherkapazitit von 10 PByte, wihrend die auf Band abgeleg-
ten Daten sogar 30 PByte umfassen. Dies ist fiir die Zukunft
laut Diillmann aber noch lange nicht ausreichend, die einzige
Losung sieht der Forscher hier in durch Hochgeschwindig-
keitsnetze verbundenen Grid-Strukturen.

Fazit
Ob Sagenhaftes aus dem Reich der Petabytes, Alltagliches aus

dem Arbeitsablauf einfacher Admins oder viel Hintergrundwis-

sen rund um die neuesten Speichertechnologien — das IIR Fo-
rum “Storage” 2008 tiberzeugte durch den anregenden Mix
verschiedenster Inhalte. Wer von der Theorie in die Praxis woll-
te, hatte an zwei Tagen zudem die Moglichkeit, sich auf der klei-
nen Ausstellungsfliche mit den Produkten verschiedener Sto-

rage-Anbieter auseinanderzusetzen. /4
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Workshop in
Frankfurt /Eschborn

Netzwerksicherheit
am 01. April 2009

Die Agenda:

> Windows 7 Security
o Sicherheitsmodell von Windows 7
o Neue Sicherheitsfunktionen
o Unterstiiizung biometrischer Authentisierung

> Der Admin und aktuelle Fragen des IT-Rechts
o (ompliance-Anforderungen
o Hackerparagraf
® Neues BDSG

> Security von iSCSi
*i5CS! im Oberblick
©iSCl = insecure SCSI?
® Magliche Auswirkungen im SAN

Workshop-Partner:

> Netzwerksicherheit durch Transparenz
Welchen Beitrag Business Process Management und
Business Service Management leisten kdnnen

ITANet Workshop-Partner:

R=alT1T=cH

Referent:
Dr. Kiirsad Goegen, Product Manager

IT Service Management Realtech

Termin: 01.04.2009

Ort: Fast Lane Institute for Knowledge Transfer,
Ludwig-Erhard-Strafle 3, 65760 Eschborn

Uhrzeit: 13.00 bis ca. 17.30 Uhr

Teilnahmegebihren:
Fiir ITANet-Mitglieder beziehungsweise

ITANet Schirmherrschaft:

[T-Administrator-Abonnenten kostenlos. "\)

Anmeldeschluss: 23.03.2009

e = — P |

Mehr Infos und Anmeldeformulare unter
http:/ /www.it-administrator.de /usergroup /termine /


http://www.it-administrator.de
http://www.it-administrator.de/usergroup/termine
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BMC Bladelogic Operations Manager

Rundvmpflege fiir Server

von Jirgen Heyer

Mit der kirzlich tbernommenen Firma Bladelogic und deren Lésung “Bladelogic Operations

Manager” adressiert BMC in erster Linie gréf3ere Unternehmen und Rechenzentren mit mindestens
dreistelligen Serverstickzahlen. Der Operations Manager présentiert sich dabei als Gberaus

mdéchtiges Werkzeug fir ein Server-Lifecycle-Management, um Administratoren bei oft ungeliebten,
zeitintensiven und héufig wiederkehrenden Pflege- und Kontrollaufgaben zu entlasten. Der Zeitaufwand
fur Tatigkeiten wie das Ausrollen von Installationen sowie Compliance- und Konsistenzpriifungen

auf vielen Servern lasst sich mit diesem Werkzeug von mehreren Stunden Dauer auf wenige

Minuten reduzieren, wie die L&sung im Testlabor des IT-Administrator unter Beweis stellte.

n ie I'T-Verantwortlichen in Rechen-
zentren mit mehreren hundert oder
gar mehreren tausend Servern stehen vor
der fast unlosbar erscheinenden Aufgabe,
alle Systeme mit einem kleinen Adminis-
tratorenteam gleich zuverlissig zu betreuen
und stets auf aktuellem Stand zu halten.
Wihrend es fur die Verteilung einer Soft-

ware oder deren Update noch diverse

Produkte zur Unterstiitzung gibt, ist es
beispielsweise weitaus schwieriger zu kon-
trollieren, ob ein bestimmter Registry-
Schliissel auf allen Systemen auf einen be-
stimmten Wert gesetzt ist.

Weitere in derartigen Umgebungen ty-
pische Aufgabestellungen sind etwa:

- Ein System muss bei der Installation

W Bladelogic Configuration Manager ioi=|
Fle Eor View Actions JTools Help
el BE X ED®8E e e €T
| ctiects |
| barrw ¢ | Descrpton | P o Feiene Date Crosted | Date o
© 1521688530 1921686530 Solarts 59 ol 4, 7008 653 5T AM a4, 2000
B bladeloget 152 16865 129 Windows 52 Mery 24,2007 15234 Mar 11,24
B biderma 152 16865120 Windows 52 My 23,2007 451067 Ape, 20
& ooz 15216816551 Viraws 52 0et19,200863211 AM  Oet19, ]
A ks 192168651 Wrdows 51 SIS IDTOTAM M3, 200
& ocaont 127004 Windows 52 Apr 18,2007 TAZAZPM Apr8,20(
& crchestraton Canbeuse 15216865150 Windows 52 May 23,2000 4S206FM Moy 29,2
D et 182168.65.20 L 2ATATEL Mar 20,2006 70047 P Decd, 200
A mea 1921686522 Linux. 24HS0EL Fieb 23, 2006 3 3526 PM ad 4, 200
D theorsproat 1921688522 Linax 2471508 ANZ2200820018PM  Dec 4,201
O tprod 192168.65.22 L 2421508 M 25, 2005T0RTIFM My 29,2
O theprov 192.168.65.50 L 26050 AugE, 06 4JMSIMG A6, 20
D thestagng 182.168.65.21 Linax 2ANATEL M 20,2006 T0858PM  Decd, 200
x} heirarw 162 168 65 20 L ZANATE Feb 16, 2008 40154 PM nan,'.u!
3 hewrarwd 152168651 L 2aNATEL Feb 23, 2006 3311 FM DM.‘.?D:
W server2 127001 Windows 82 May 20,2007 11 48P Apr 8, 200
& soleristn 182 160.65.30 Solaris 510 Aug 14,2007 1Z5833PM  Dec 4, 20
D nmes 152.160.05.60 Limnax ZESTST-detmll  Augh, 2000 100755AM  Aug 6, 20|
o ™oz 192 168 65 .52 Windows 52 Oact 16, 2008 £ 4G 44 AM ocns_xf
LT 152168 65,40 Wingiows 52 Apr 2, 2005 103734 Al Deu,a:-!
| w3 1821686541 Winaows 52 Fob 24,2000 05720 AM  May 15,2
2 servers | B wnorproa 192 160.65.42 Wndows 52 Apr2,3006 104201 A Dec 4,20
E_j: i T 4" enl-stagng 182 168 85.41 Wiindows 52 Apr 2, 2006104028 AM  Decd, 20
a | wniweww 162188 85 40 Wkrws 82 Fob 24,2008 §5521 AM  Decd, 20
T Conponmcts, | w3 weww 162 168 55,42 Windows 52 Feb 24, 2006 5537 AM Den_w:l!
o
9B o i
7 RBAC Marsger |
S

Ly
T Bdmns e pidemo 5641

Bild 1: Die Smart Groups werden automatisch gefiillt und sorgen fiir eine ibersichtliche Auflistung der Objekte
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mittels einer Sicherheitspolicy nicht nur
vor Angriffen gehirtet werden; auch
sollte eine Priifung sicherstellen, ob die-
se Parameter auch drei Monate spiter
noch entsprechend gesetzt sind, nach-
dem andere Abteilungen womoglich
ebenfalls mit Administrationsrechten
den Server genutzt haben.

- Verinderte Einstellungen miissen schnell
wieder geidndert werden.

- Es gilt die Verantwortung zu kliren fiir
das Anlegen oder Loschen eines Be-
nutzers auf mehreren hundert Servern,
wenn diese nicht unter einem Ver-
zeichnisdienst laufen.

- Der Zeitrahmen fiir den Wechsel eines
SSH-Schliissels nach personellen Wech-
seln muss klar sein.

- Administratoren- und Root-Passwor-
ter sind regelmiBig zu dndern.

Anspruchsvolle Installation

und Konfiguration

Der Bladelogic Operations Manager (BOM)
ist kein Werkzeug, das schnell out-of-the-

box installiert ist. Vielmehr empfiehlt es
sich, mit dem Hersteller zusammen ein
Betriebskonzept zu erarbeiten, welches
dann umgesetzt wird, und fiir die Erst-
einrichtung sowie Grundkonfiguration
einige Tage Unterstiitzung einzukaufen.
Auch wir haben uns flir den Test eine vir-

www.it-odministrator.de
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tuelle Umgebung vorbereiten lassen und
waren zudem bei einer groBeren Kun-
deninstallation vor Ort dabei, um den Ab-
lauf verfolgen zu kénnen.

Modularer Aufbau

Der Operations Manager besteht aus Mo-

dulen zur Inventarisierung, Compliance-
Prifung, Softwareverteilung und zum
Patchmanagement, zur Systeminstallation
sowie zur Erstellung von Berichten und
Analysen. Damit deckt er die typischen
Aufgaben fuir ein umfassendes Lifecycle-
Management ab. Die meistgenutzte, zen-
trale Konsole ist dabei der “Configuration
Manager” mit der gesamten Benutzer-
und Jobverwaltung. Eine zweite Konso-
le, der “Provisioning Manager”, dient zur

Installation neuer Server.

Die zentrale Komponente bildet das so-
genannte “Depot”, bestehend aus einem
Datenbank- sowie einem Fileserver. Ei-
ne Installation ist sowohl unter Linux
(Red Hat, Novell SLES) als auch unter
Windows 2000/2003 Server moglich.
Hinsichtlich der Datenbank werden Ora-
cle sowie SQL unterstiitzt. Die Daten-
bank ist eine CMDB und enthilt simtli-
che Informationen tiber alle Jobs und
Auftrige, die gesamte Inventarisierung,
Vergleiche und so weiter. Der Fileserver ist
fir die Speicherung samtlicher Installa-
tionspakete, Hotfixes und Skripte zustin-
dig. Da bei einem Ausfall eines dieser
beiden Systeme der gesamte BOM brach-
liegt, sind sie idealerweise als Cluster zu

installieren.

Hochsicheres Konzept
der Steuerung mit Agenten

Die gesamte Steuerung und Bedienung

der Umgebung erfolgt iiber einen oder
auch mehrere “Application Server” (APS).
Je nach Konzept sind auf den APS die
bendtigten Bedienkonsolen installiert,
auBerdem kommunizieren sie mit den
Agenten auf den Clients, also den zu
tiberwachenden Servern. Die Agenten
belegen nur wenige MByte Platz und
verhalten sich absolut passiv, was bedeu-
tet, dass sie nie von sich aus Verbindung

www.it-administrator.de

mit einem APS aufnehmen. Vielmehr
tibernimmt ausschlieBlich der APS die
aktive Rolle. Das bedeutet auch, dass der
BOM fiir ein Systemmonitoring, bei
dem die Agenten bei auftretenden Feh-
lern oder Ereignissen diese selbststindig
weitergeben miissen, nicht geeignet ist.
Unter Sicherheitsaspekten ist diese Ar-
beitsweise sehr von Vorteil, denn so ist
der Kommunikationsaufbau klar gere-
gelt und ein gehackter Client kann nicht
verwendet werden, um weiter in Rich-
tung Depot vorzudringen. Weiterhin
erfolgt die gesamte Kommunikation zwi-
schen APS und Agent tiber einen einzi-
gen Port, sodass bei einem Betrieb tiber
Firewalls hinweg auch nur dieser eine
Port gedftnet werden muss. Der Daten-
austausch erfolgt tiber das proprietire
“Protocol 5”, ein TLS-basierendes Pro-
tokoll mit selbstsignierten Zertifikaten.

Ein APS kann durchaus 1.000 und mehr
Agenten verwalten, es kénnen sich aber
auch mehrere APS parallel oder netzseg-
mentweise die Arbeit teilen. Wird mit
mindestens zwei APS gearbeitet, lassen
sich diese redundant konfigurieren, sodass
bei einem Ausfall der verbleibende alle
Agenten bedient. Jeder Agent wiederum
lasst sich iiber eine IP-Adressbeschrin-
kung so konfigurieren, dass er nur die An-
fragen von bestimmten Application Ser-

vern akzeptiert.

Neben der oben beschriebenen Daten-
bank, die die aktuellen Arbeitsinforma-
tionen enthilt, ist fiir das Reporting eine
zweite einzurichten, was auf dem glei-
chen Datenbankserver erfolgen kann. Re-
portauftrige wiederum werden auf einem
APS ausgefiihrt und in die Reportdaten-
bank geschrieben. Die Resultate konnen
iiber eine Webseite abgerufen werden,
hierzu wird standardmiBig ein Tomcat-

Webserver eingerichtet.

Installation

Die gesamte Installation lauft so ab, dass

zuerst der Datenbankserver konfiguriert
wird. Dies geschieht tiber einige Skrip-
te, die die bendtigten Tabellen anlegen.

PRODUKTE I Test [

Der Fileserver benétigt keine spezielle
Vorbereitung auBer dem Anlegen einer
Freigabe und der Installation des Agen-
ten. Dann ist der APS wahlweise auf ei-
nem Linux- oder Windows-Server ein-
zurichten, wobei bei der Installation der
Ort der Datenbank sowie derjenige der
Freigabe abgefragt werden. Handelt es
sich um einen Windows-Server, kann die
Konsole des Configuration Managers di-
rekt auf dem Server aufgerufen werden.
Besser ist es aber, die Konsole (zusitzlich)
direkt am Arbeitsplatz zu installieren und

sich dann zu einem APS zu verbinden.

Fiir Compliance-Priifungen sollten I'T-
Verantwortliche anschlieBend diverse
Template-Skripte importieren, ebenso ei-
nen Standard-Content, um die ersten
Ordner und Ordnungskriterien einzu-
spielen. Die Reporting-Funktionen kén-
nen spiter installiert werden, wenn die
zentralen Komponenten laufen. Gleiches
gilt flir das Provisioning zur Bestlickung

neuer Server iber PXE.

Insgesamt erweist sich die gesamte Instal-
lation als kein Hexenwerk, sie ist auch im
Handbuch ausreichend beschrieben. Den-
noch sollten I'T-Verantwortliche ernsthaft
in Erwigung zichen, diese einem erfah-
renen Spezialisten von BMC zu tberlas-
sen, um nichts zu vergessen und eine sta-

bile Umgebung zu gewihrleisten.

Einstieg in die Arbeit

Nach der Installation prisentiert sich dem

Administrator ein erfreulich tibersichtli-
cher Desktop des Bladelogic Configu-
ration Managers. Die Ansicht gliedert
sich in die Bereiche Server, Komponen-

Application Server:
2 x Xeon/2 GHz, 2 GByte RAM, SLES 9,10, RHEL
3.0/4.0 oder Windows 2000,/2003 Server

File Server:
Aktuelle Hardware, 200 GByte Plattenkapazitt

Datenbankserver:
Aktuelle Hardware, Datenbank Oracle 9i/10 oder
MS SQL Server 2000,/2005

Systemvoraussetzungen
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x|
General | Agert ACL | Users |, Summary |
o Helpoesk i
Description |
Object Permissions Tempiate: B[R]
Avalable Authorizations Selected Authorizations
Name - Type Name / | Type
30 Analyze Paich Compliance AudhProfie | " CustomCommand * Authorization
21 Audt Servers and Components AuthProfile ] server* Authorization
(3] Batch Jobs Together for Multi-Step Executi.. AuthProfile 7] ServerGroup.* Autharization
&1 Browse Components AuthProfie |3
5 Browse Servers Autrirotie |4
&1 Build Bare-Metal System Packages AuthProfile
41 Creste and Manage Components AuthProfile
3 Creste and Manage Component Templates  AuthProfile
_TJ Deploy ACLs to Managed Servers AthProfile
41 Deploy Software and BLPackages to Serv... AuthProfile
3 Discover Components AuthProfile
&1 Envoll and Decommission Servers AuthProfile
&) Execute Custom and Third-Party Scripts AuthProfile
51 Execute Existing Jobs AutProfile
31 Manage Compliance Risks Using Exceptions  AuthProfile
51 Package AIX Software and Patches AuthProfile
4] Package a Single File for Deployment AuthProfile
31 Package Custom and Third-Party Scripts AutrProfile
_';j Package Custom Software and Palches AuthProfile |
15 Packags stom Software using BLPar ahProfie | ™
|4 »
| profies /] System [ M c a7 —

Bild 2: Zur einfacheren Zuweisung lassen sich Rechte fir verschiedenste Akfionen
iiber Profile zusammenfassen, typische Profile sind bereits angelegt.

ten, Komponentenvorlagen, Depot, Jobs
und RBAC-Manager (Benutzer-, Grup-
pen- und Rechteverwaltung). In den
Komponentenvorlagen sind die Defini-
tionen und Kriterien fiir die weiter un-
ten angesprochenen Vergleiche und
Compliance-Priifungen hinterlegt. Das
Depot enthilt alle Pakete zur Verteilung,
Skripte und Hotfixes.

Uber Jobauftrige ordnet der Administra-
tor nun Objekte aus dem Depot oder
auch eine Komponentenvorlage einem
oder mehreren Servern zu, um dort ein
Paket zu installieren, ein Skript auszufiih-
ren oder Einstellungen und Parameter ab-
zufragen. Die gesamten Abldufe sind an-
gesichts der Vielzahl der Moglichkeiten
und Kombinationen erfreulich intuitiv
gestaltet, und nach relativ wenig Einar-
beitung gelingen im Test die ersten er-

folgreichen Installationen sowie Abfragen.
Die meisten angelegten Objekte besit-

zen Eigenschaftsfelder (Properties), die
teilweise automatisch gefiillt werden, zum
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Beispiel bei einem Server mit der IP-
Adresse und dem installierten Betriebs-
system. Teilweise lassen sich die Objekte
aber auch vom Administrator zur Sortie-
rung und Gruppierung verwenden, in-
dem er die zustindige Abteilung oder den
Aufstellort hinterlegt. Es lassen sich zu-
dem weitere Properties nach Bedarf selbst
anlegen. Wichtig sind die Properties zum
einen, um Informationen zum Objekt zu
speichern und zum anderen, um in Ver-
bindung mit den sogenannten “Smart
Groups” diese automatisch zu fiillen. Ei-
ne Smart Group ist ein mit einer Filter-
bedingung verkniipfter Ordner. Die Fil-
terbedingung bestimmt, welche Objekte
darin automatisch zusammengefasst wer-
den, beispielsweise alle Server der Abtei-
lung X, alle 64-Bit-Linux-Systeme, alle
Jobs fiir Linux-Systeme oder alle Pakete
fir Office-Installationen. Es ist nicht
moglich, ein Objekt manuell einer Smart
Group hinzuzufligen oder daraus zu ent-
ternen, dies geschieht allein anhand der
vorgegebenen Filterbedingungen. Smart
Groups sind mit Abstand das wichtigste

Werkzeug zur Sortierung der aufgenom-
menen Server, angelegten Vorlagen und
erstellten Jobs.

Mehrseitige Assistenten fithren durch die
meisten Arbeitsabliufe und fragen die be-
notigten Daten ab. Trotzdem sind die Ein-
gabemoglichkeiten oft so vielfiltig, dass
eine umfassende Einarbeitung und viel
Ubung fiir ein zielstrebiges Arbeiten er-
forderlich sind. Um beispielsweise einen
Compliance-Job zu realisieren, sind zu-
erst die Compliance-Vorgaben als Kom-
ponenten-Vorlage anzulegen. Dann las-
sen sich bei der Jobanlage durchaus auch
mehrere Vorlagen aufnehmen und dedi-
zierten Servern oder auch einer Server
Smart Group zuweisen und wahlweise so-

fort oder zeitgesteuert ausfithren.

Granulare Benutzerverwaltung
Der Bladelogic Configuration Manager

besticht durch eine tiberaus granulare Be-
nutzer- und Rechteverwaltung, die aller-

Entstanden ist der Operations Manager urspringlich
aus der sogenannten Network Shell (NSH), die auf
einer Unix Z Shell (Zsh) basiert und um Netzwerk-
funktionen sowie eigene Befehle zum Absetzen von
Kommandos fir mehrere Rechner erweitert wurde.
Die NSH ist gleichzeifig das Kommandozeilen-In-
terface und es ist theoretisch maglich, alle Aktivitd-
ten dber die NSH zu steuern, ohne Gberhaupt eine
Konsole zu verwenden. Zum Skripten in der NSH ste-
hen typische Linux-Werkzeuge wie sed, uname und
awk zur Verfiigung. Auch die @ber die grafische Kon-
sole veranlassten Aktivititen werden letztendlich in
NSH-Skripte und -Kommandos umgesetzt und als sol
che ausgefihrt.

Interessant ist dabei, dass es keinerlei Rolle spielt,
welches Betriebssystem auf dem Client liuft — die
NSH steht auch auf Windows-Systemen zur Verfi-
gung. Dabei kdnnen in Skripte Kommandos integriert
werden, die im Command-Interpreter von Windows
[okal am Client ausgefihrt werden sollen. Das NE-
XEC-Kommando sorgt dabei fir den Befehlsaufruf.
Die resultierenden Ausgaben knnen wiederum in
den Skripten weiterverarbeitet werden, sofern sie in
der Standardausgabe landen. Letztendlich ist die
NSH ein iberaus mdchtiges Instrument, welches al
lerdings gute Skriptkenntnisse verlangt. Hier erleich-
tert eine gewisse Erfahrung im Umgang mit UNIX
oder Linux die Einarbeitung.

Avus einer Shell entstanden
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Sie suchen eine Internet-Adresse?

1&1 bietet doppelte Chancen ‘
bei der Domainauswahl! Neu:

Neue Domains sichern ...

Bei 1&1 gibt's Internet-Adressen flir mehr
als 30 Endungen und jetzt NEU: intelligente

N _ Alternativ-Vorschlage, falls Ihre Wunsch-

... oder Domain-
Marktplatz nutzen:

lhre Wunschdomain ist bereits registrie
Vielleicht wird sie in unserer Domai
Datenbank mit iiber 14 Mio. Internet-
Adressen zum Verkauf angeboten!

Infos unter: www.lund1.info

.d‘e-Domain_ietZt .
3 Monate fur 0,- €

8.02.2009!

Aktion nur noch giiltig bis 2

Domain mit .de-Domain 3 Monate fiir 0,— €/Monat, " I
in mi main 0,49 €/Monat. Einmalige Einrichtungsgebiihr 9,60 €.
i ise inkl. MwsSt.
Beratung und Bestellung:
14 ct/Min. dt. Festnetz,
01 80 5 001 53 5 Mobilfunktarife ggf. abweichend

www.lund1.info
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dings auch entsprechend komplex ist. In
einem ersten Schritt sind die bendtigten
Benutzer anzulegen und Rollengruppen
zuzuordnen. Eine Kopplung mit einem
Microsoft Active Directory ist moglich,
wird allerdings in der Praxis kaum ver-
wendet, da hier deutlich weniger Benut-
zer bendtigt werden, als in einer grofie-

ren Firmenumgebung angelegt sind.

Befindet sich ein Benutzer in verschiede-
nen Rollengruppen, kann er zwischen
diesen wechseln, ohne sich dazu neu an-
melden zu miissen. Einer Rollengruppe
sind nun detaillierte Rechte auf die ver-
schiedensten Objekte zuzuweisen (Win-
dows-Software. Linux-Software, Verteil-
jobs, Depotordner), und dies wiederum
fiir unterschiedliche Titigkeiten (erstel-
len, modifizieren, lesen et cetera). Weiter-
hin lassen sich Autorisierungprofile fuir ty-
pische Operationen (zum Beispiel Server
browsen, Software und Pakete auf Server
verteilen, existierende Jobs ausfliihren) de-
finieren, die die Einzelrechte entsprechend
zusammenfassen. Diverse Beispiele sind

bereits angelegt.

Sollen nun mehrere Administratorengrup-
pen jeweils nur bestimmte Servertypen be-
treuen konnen, so lisst sich dies entspre-
chend einrichten. Ebenso kénnen einem
Helpdesk ganz dedizierte Rechte zum Aus-
fithren bereits vorbereiteter Skripte und
Jobs zugewiesen werden. Zu empfehlen ist
hier auf jeden Fall eine vorausgehende Pla-
nung, um die Rechtestruktur im jeweiligen
Unternehmen der Arbeitsweise und der
Aufgabenteilung anzupassen. Unserem Ein-
druck nach diirfte es kaum eine Konstel-
lation geben, die sich nicht abbilden lieBe.

Der Zugriff vom Application Server iiber
die Agenten auf die zu Gberwachenden
Systeme erfolgt tiber ein Benutzer-Map-
ping. Hierzu wird bei der Agenteninstal-
lation am Client eine Benutzerzuordnung
hinterlegt und bei Bedarf aktualisiert, so-
dass beispielsweise der Bladelogic-Admi-
nistrator BLAdmin an einem Windows-
Client stets als Administrator oder bei
Linux-Systemen als Root zugreift.
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Vergleichender Live-Zugriff
Absolut beeindruckend sind die Mog-
lichkeiten des Operations Managers zum

Live-Zugriff. Bei den meisten Manage-
ment- und Inventarisierungstools wird
der Client in bestimmten Abstinden tiber
den Agenten ausgelesen und die Infor-
mationen in eine Datenbank geschrie-
ben. Der Administrator kann dann nur
auf die dort abgelegten Informationen
zugreifen. Dies ist beim BOM voéllig an-
ders. Hier greift der Administrator prak-
tisch transparent auf die Clients zu, um
sich dort die aktuellen Informationen zu
holen. Mochte er wissen, welche Hotfixes
installiert sind, liest der Agent dies aktu-
ell aus. Genauso kann der Administrator
das Dateisystem des Clients komplett
browsen, die Windows-Registry sowie
Konfigurations- und Logdateien 6ftnen
und auch editieren.

Weiterhin ermoglicht der BOM einen
Vergleich zwischen mehreren Clients,
um beispielsweise zu priifen, ob wichti-
ge Registry-Einstellungen identisch sind,

ein bestimmtes Verzeichnis existiert oder

ein Softwarepaket installiert ist. So las-
sen sich Unterschiede schnell ermitteln.
Weiterhin erstellt das Programm auf
Wunsch Snapshots von bestimmten Ein-
stellungen. Auch diese lassen sich mit
Live-Systemen vergleichen und der Ad-
ministrator kann priifen, ob beispiels-
weise einmal eingestellte Sicherheitsein-
stellungen, die er als Snapshot gespeichert
hat, auch nach einiger Zeit noch so un-
verindert aktiv sind. Mit der Ermittlung
von Unterschieden lassen sich dann In-
stallationspakete verkniipfen, die die ge-
fundenen Abweichungen dndern und die
Werte des Live-Systems anpassen. Bei ei-
nigen Versuchen zeigt es sich, dass Ab-
weichungen sicher gefunden und auf
Wunsch auch korrigiert werden. Die
Kunst besteht allenfalls darin, fiir einen
Vergleich erst einmal die Kriterien fest-
zulegen, also eine geeignete Kompo-
nentenvorlage zu definieren, die vorgibt,
was verglichen werden soll. Ein pau-
schaler Vergleich von Systemen mit der
Aufgabe, einfach alles aufzuzeigen, was
unterschiedlich ist, ist ebenso unsinnig

wie unrealistisch.
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Bild 3: Beim Vergleich von aktuellen Systemen mit einem Snapshot zeigt das Programm ibersichtlich die Abweichungen auf
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Sie wollen einen Hightech-Server?

1&1 ist 1. Klasse! R
Supergunstlg
1&1 bietet leistungsstarke Hightech-Server fiir héchste An- in 2009 Starten!

spriiche. Mit extrem schnellen AMD Prozessoren, unbe-
grenztem Inklusive-Traffic und umweltschonender Strom-

versorgung. IT-Profis haben die Wahl zwischen Root- und
Windows-Servern (ganz neu mit: Windows Web Server 1&1 SERVER L64

2008). Und wer die Leistung eines eigenen Servers bequem per Full- Der Einstiegs-Server mit hohem Leistungsanspruch!
Service nutzen will, wahlt den 1&1 Homepage-Server. Alle drei Server- Dual-Core AMD
W . 99 Opteron™ Prozessor,
Typen gibt's in nebenstehenden Leistungsklassen. 950 GB Software
ab €/Monat*
RAID.
181 SERVER XL64
‘. . Gesteigerte Performance fir anspruchsvolle An-

wendungen! Dual-Core AMD Opteron™ Prozessor,

500 GB Software RAID.

3 Monate
m fur 0,— €'
Aktion nur noch giiltig b1s°28.02.2009!

1&1 SERVER XXL64

Hightech-Konfiguration fiir Profis! Quad-Core AMD
Opteron™ Prozessor, 750 GB Hardware RAID.

1&1 SERVER 4XL64

Unerreichtes Preis-/Leistungsverhaltnis!

§§ 2 x Quad-Core AMD Opteron™ Prozessor,
of 3 x 750 GB Hardware RAID 5.

Das komplette Server-
Angebot, auch die

* Aktioh bis 28.02.2009: 1&1 Server XL64, 1&1 Server XXL64 oder 1&1 Server 4XL64 3 Monate flir 0,— €/Monat, danach 1&1 Server XL64 1&1 Virtual-Server
99,99 €/Monat, 1&1 Server XXL64 149,99 €/Monat oder 1&1 Server 4XL64 299,99 €/Monat. Einmalige Einrichtungsgebiihr 99, €. A o g
Mindestvertragslaufzeit 12 Monate. 1&1 Server L64 79,99 €/Monat — einmalige Einrichtungsgebiihr 99,— € bei einer Mindestvertragslaufzeit f|nden S|e m |nternet,

von 12 Monaten (alternativ: 0,— € Einrichtungsgebuhr bei einer Mindestvertragslaufzeit von 24 Monaten). Preise inkl. MwSt.

Beratung und Bestellung:

MEMBER OF 01 8 0 5 0 01 53 5 :\/‘IloijtillmLnkti:}fie;;?étazk;weichend
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Bild 4: Uber den Live-Zugriff auf einen Server kann sich ein Administrator schnell einen

Neben direkten Vergleichen zum Aufzei-
gen von Unterschieden kann der Confi-
guration Manager auch Compliance-Prii-
fungen durchfithren, um festzustellen, ob
bestimmte Vorgaben eingehalten werden.
Ein Beispiel soll den Unterschied zwi-
schen einem Vergleich und einem Com-
pliance-Check aufzeigen: Bei einem Ver-
gleich der vorgeschriebenen Passwortlinge
zwischen zwei Systemen ldsst sich als Er-
gebnis nur ermitteln, ob die Einstellun-
gen identisch oder unterschiedlich sind.
Ist der Wert aber auf beiden Systemen mit
vier Zeichen viel zu kurz eingestellt, fallt
dies beim Vergleich gar nicht auf, da iden-
tisch. Bei einer Compliance-Priifung da-
gegen ldsst sich eine minimale Passwort-
linge vorgeben, sodass sinnvollerweise
Systeme mit kiirzerer Vorgabe auftallen,
aber nicht, wenn am System eine noch
grofere Linge eingestellt ist. Hat ein Un-
ternehmen nun bestimmte Compliance-
Vorgaben einzuhalten, kann der Admi-
nistrator diese als Komponentenvorlage
definieren und alle Systeme regelmiBig
dagegen priifen. Weiterhin ist es moglich,
VerstoBe gegen die Compliance-Vorga-
ben tiber sogenannte “Remediation Pa-
ckages” manuell oder automatisch zu kor-
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Eindruck vom Zustand eines Systems verschaffen

rigieren. BMC liefert diverse Compliance-
Vorlagen mit, die unter anderem auf Emp-
fehlungen fiir Sicherheitseinstellungen von
CIS (Center for Internet Security), NSA
und NIST basieren.

Provisionierung leicht gemacht

Fiir ein komplettes Lifecycle-Management

tibernimmt der Operations Manager die
Installation neuer Server, die Installation
von Softwarepaketen und auch das Patch-

management. Neuinstallationen erfolgen
dabet tiber eine eigene Konsole, den “Pro-
visioning Manager”. Bei den Installations-
prozessen hat BMC nichts komplett Neu-
es erfunden, sondern orientiert sich an den
Moglichkeiten, die die Betriebssystem-
anbieter vorsehen. Linux- und Windows-
Installationen starten mittels PXE-Boot. Je
nachdem, ob mehr Windows- oder Linux-
Systeme zu installieren sind, kann der Ad-
ministrator vorgeben, ob neue Systeme, die
sich beim PXE-Server melden, standard-
miflig mit Gentoo oder WinPE 2.0 ge-
bootet werden. Die MAC-Adresse er-
scheint dann im Provisioning Manager,
damit der Administrator dieser einen In-
stallationsauftrag zuweisen kann.

Entsprechende Konfigurationspakete las-
sen sich tiber den Provisioning Manager
sehr komfortabel zusammenstellen, der
Manager erstellt daraus die entsprechen-
den Steuerdateien (unattend. txt, AutoYast-
Datei). Selbstverstindlich konnen Pre-
und Post-Jobs eingebunden werden, um
gegebenenfalls die Hardware vorzukon-
figurieren oder auch nach der Betriebs-
systeminstallation weitere Pakete auf-
zubringen. Im Test funktionierte die In-
stallation weitgehend problemlos und es
gelang, Server unter SLES 10, Windows
2003 Server 32 Bit sowie Windows 2008
Server 64 Bit aufzusetzen. Bei AIX- und
Solaris-Systemen setzt der Provisioning

1‘ BladeLogic Provisioning Manager =1n] x|
fle Edt View Actions Tools Heip
ag)RBRaX DL % H50E
@. Devices
MAC Address / |LastKnownHostName | DeviceType | .| |
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#, 00.00-9F.4B-36-1B 00-C0-9F-48-9E-18 PXE
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Bild 5: Dank PXE melden sich neue Systeme mit ihrer MAC-Adresse und kinnen nun mit einem Systempaket installiert werden
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Manager auf die in dem Umfeld tblichen
Werkzeuge NIM und Jumpstart.

Umfassendes Reporting
Berichte und Analysen werden tiber ein
Web-Portal bereitgestellt. In der Rubrik

Produkt

Programm zur Datacenter Automation,
Softwareverteilung, zum Pafchmanagement,
fir Compliance-Priifungen, Provisionierung
und Fernadministration.

Hersteller
BMC Software
www.bmec.com

Preis

Die Lizenzierung erfolgt ohne Basispreis ausschlieflich
iber die Anzahl der gemanagten Systeme mit enfspre-
chender Mengenstaffelung.

[T-Verantwortliche, die den Einkauf der Blodeogic-
Losung planen, kannen mit Kosten von 1.200 Euro
pro zu verwaltendem Client rechnen.

Technische Daten
www.it-administrator.de /downloads,/datenblaetter
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Dieses Produkt eignet sich

opfimal fir Umgebungen mit mehreren hundert
oder gar mehreren fausend Servern, sowohl in
homogenen Umgebungen als auch beim Einsatz
unferschiedlicher Betriebssysteme.

bedingt fiir mittelgroBe Netzwerke. Hier ist zu
priifen, ob sich Investition, Ausbildung der Admi-
nistratoren und Grundaufwand fir die Erstellung
der Auftriige rechnen.

nicht fir kleine Netze mit wenigen Servern. Hier
rechnef sich der Betriebsaufwand nicht.

BMC Bladelogic Operations Manager

www.it-administrator.de

“Quick Reports” findet der Administrator
eine Vielzahl an vorbereiteten Berichten,
die mitgeliefert werden. Uber die Funkti-
on adhoc-Reports kann er mittels eines
Assistenten eigene Berichte zusammen-
stellen. Die Berichte liefern auch Informa-
tionen tber ausgefithrte Jobs, um bei-
spielsweise statistische Informationen zu
durchgeflihrten Compliance-Priifungen zu
erhalten. Die Resultate konnen als CSV-,
HTML- oder PDF-Dokument gespeichert

und auch per Mail verschickt werden.

Fazit
Wer das erste Mal mit dem Bladelogic

Operations Manager konfrontiert wird,
den machen die Versprechungen von
BMC, beim Management vieler Server
durchschnittlich 97 Prozent der Zeit ein-
sparen zu konnen, erst einmal sehr skep-
tisch. Nach eingehender Betrachtung kon-
nen wir diese Aussage jedoch bestitigen
und es gibt zudem diverse Referenzen mit
entsprechenden realen Erfahrungen. Letzt-
endlich steigt der Umfang der moglichen

Einsparungen mit der Anzahl der Server.

IT-Manager sollten sich allerdings da-
riber im Klaren sein, dass sie mit der
Einftihrung einer solch leistungsfihigen
Managementlésung nicht in dem Mal3e
ihr Administratorenteam verkleinern
konnen. Vielmehr lassen sich mit dem
Einsatz einer derartigen Software mit
dem gleichen Team mehr Systeme pfle-
gen und so ein zukiinftiges Wachstum
bewiltigen. AuBerdem kénnen Uber-
priiffungen vor allem in Hinblick auf
Konsistenz und Compliance realisiert
werden, die vorher vom Aufwand her
tiberhaupt nicht darstellbar waren. So
lasst sich sehr effizient der Qualititsstan-
dard signifikant steigern, was den ei-

gentlichen Vorteil der Software ausmacht.

Zu beachten ist, dass der Operations Ma-
nager nicht die Aufgabe des Monitorings
tibernehmen kann. Da die Agenten grund-
stzlich passiv arbeiten, ist flir die Weiterga-
be von plotzlich auftretenden Fehlern und
fiir die Uberwachung der Verfiigbarkeit ein
zusitzliches Produkt einzusetzen. (jp) #E

www.realtech.de/bpm

Business
Process

Was brauchen
Sie mehr?

... als ein Business Process Mana-
gement, das IT-Daten mit Informa-
tionen aus ERP-Systemen verkniipft
und bedarfsgerecht aufbereitete
Kennzahlen fiir lhr Management
und lhre IT-Administration bereit-
stellt.

Erfahren Sie mehr unter:
www.realtech.de/bpm

REALTECH AG
Tel.: +49.6227.837.651
bpm@realtech.de - www.realtech.de/bpm
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n ie im bayerischen Pfaffenhofen an
der Ilm ansissige Firma Toolhouse
hat sich auf Testsoftware und Diagnose-
karten fiir PCs, IPCs, Notebooks und
Server spezialisiert. Hinzu kommen noch
Programme zur Datenrettung sowie zum
Kopieren und Loschen von Festplatten.
Die angebotene Diagnosekarte ist dann
sinnvoll, wenn ein System schon bei der
Initialisierung Schwierigkeiten hat. Bei
der Testsoftware hat Toolhouse zwei
Werkzeuge im Portfolio: “Toolstar*
testOS” liefert der Hersteller auf einem
bootfihigen USB-Stick aus, um Syste-
me unabhingig vom Betriebssystem tes-
ten und analysieren zu konnen. Das
zweite Programm, “Toolstar*test WIN
1.35”, welches wir in diesem Test einge-
hend untersucht haben, eignet sich fiir
Systeme, auf denen Windows installiert
ist und lauft. Aufgrund dieser Vorausset-
zungen ist der Einsatzbereich zwar nicht
so breitbandig wie bei den anderen Tools,
dafiir wird aber nicht nur die Hardware
analysiert und getestet, sondern auch das

Betriebssystem.

Programmstart ohne Installation
Wie es sich fiir eine Testsoftware gehort,

lasst sie sich ohne vorherige Installation
starten. Das Programm selbst besteht aus
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Toolhouse Toolstar*testWIN 1.35

Davertest auf
Bit und Byte

von Jiirgen Heyer

Sporadische Hardwarefehler sind in der Regel schwer zu finden, vor allem
wenn sie nur selten auftreten und nicht reproduzierbar sind. Toolstar*testWIN
bietet die Maglichkeit, jegliche Hardware unter Windows gezielt und auf Dauer
zu festen, um so einem vermuteten Fehler schneller auf die Schliche zu kommen.
IT-Administrator hat einige Systeme intensiv mit dem Tool gepriift, um sich

einen Eindruck von der Software zu verschaffen.

einer gut 4 MByte groBen EXE-Datei
sowie einem kleinen INI-File, in dem die
Programmeinstellungen hinterlegt sind.
Es ist problemlos méglich, beide Dateien
auf einen USB-Stick zu kopieren und
von dort aus aufzurufen. Hinzu kommen
gegebenenfalls noch Skriptdateien fiir

selbst definierte Dauertests.

Die Benutzeroberfliche prisentiert sich
sehr aufgerdumt mit drei Fenstern. Das
Fenster “Hauptelemente” erlaubt einen
Blick auf drei kompakte Systemiibersich-
ten mit den wichtigsten Informationen,
Ergebnisberichten und abgespeicherten
Dauertests. Ein zweites Fenster listet the-

matisch alle Elemente auf, die sich mit

-

4 Dauertests bearbeiten = 28 |
Beschrejbung: Ausfiihrlicher Beispiel-Test Datei:
Tests | Ausgabe | Hinzufiigen | Gesamidauer | Dptionen | Wenn beendet | EMal
3 Test Waz/0ptionen D aver
1 Infoimationen 2 Info-Seiten hohe Detads (1x)
s Gruppe gleichzedtiger Test 1 Test 1 Durchiauf
1 Prozessor Schneltests 4 Durchlaufe
= Gruppe glei 1 Test 1 Durchiauf
1 Speicher alle Muster 1 Durchiauf
4 aruppe gleichzeitige 2 Test 1 Durchiaul
1 Anzeige/Grafik: 3D-Test Oh 3m
2  Hetzwerk: Ping-Test Gateway 1 20 Fings
g 5 Gruppe gleichzeiliger Test 1 Test 1 Durchiauf
1 Anzeige/Grafik-Speicher-Test 1 Durchlauf
= Gruppe gleichzeitiger Test 2 Tests 1 Durchiaud
1 Senelle Schnittstellen int. Loopback 3 Durchlaufe
2 Parallele Schnittstellen Controller 3 Durchlaufe
7 Gruppe gleichzeitiger Te 1 Test 1 Durchlau
1 Festplatten lesen 1 Durchlauf
| Gruppe hina.lugen] [Teu hinzufiigen | ) . f
Bearbeiten Entfermen o [Allg entfemnen
Informationsseiteln] hinzufugen } : '£]
[ 0K, speichem J | Speichemn l.rl.e'| [ Abbrechen ] Hilfe
\

J

Bild 1: Davertests lussen sich intuitiv zusammenstellen und laufen je nach Bedarf sequenziell oder auch parallel ab
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dem Tool untersuchen lassen. Hier gibt es
die drei gefilterten Ansichten “Alles”,“In-
fos” und “Tests”, aulBerdem ist eine Su-
che beziehungsweise Filterung nach ei-
nem eingegebenen Begriff moglich. Das
ist vor allem dann sinnvoll, wenn Sie nach
einem Test oder einer Information su-
chen, das Gesuchte aber aufgrund der
Vielfalt an Optionen nicht auf Anhieb fin-
den. Das dritte und groBte Fenster liefert
die Ergebnisse flr das gewihlte Thema.
Bei der Ergebnisanzeige sind die Resultate
hiufig blockweise gegliedert, wobei Sie
jeden Block individuell auf- und zuklap-
pen konnen. Das hat den Vorteil, dass Sie
als Betrachter nicht sofort mit endlos lan-
gen Informationen tiberschiittet werden.
Vielmehr kénnen Sie schrittweise vorge-
hen, um das zu finden, was Sie eigentlich
interessiert. Insgesamt ist es trotz der vie-
len ermittelten Informationen kein Pro-

blem, gezielt etwas Bestimmtes zu finden.

Dariiber hinaus hat der Anwender die
Moglichkeit, diverse Programmeinstel-
lungen anzupassen, wie die Inhalte der
kompakten Systemiibersichten, das De-
sign der Benutzeroberfliche, den Umgang
mit Skriptdateien fiir Dauertests, den Um-
fang an externen Tools, die sich direkt auf-
rufen lassen, und die E-Maileinstellungen
fiir den Versand von SMTP-Mails.

Parallele Davertests
Toolstar*test WIN ermoglicht es, praktisch

alle Komponenten des Systems zu testen.
Dazu ist eine Vielzahl an individuellen Tests
integriert, wie beispielsweise diverse CPU-
Tests (Kern, FPU, MMX, SSE, Cache),
weiterhin Speicher-, Grafik- und Audio-
tests. Diese geben einen guten Uberblick
iiber den Systemzustand und dauern in
der Regel nur einige Sekunden. Dies er-
moglicht eine zligige Erstanalyse, auller-
dem lassen sich lastunabhingige Fehler so
bereits frihzeitig feststellen. Je nach Art
des Tests liefert das Programm entweder
die Information, ob der Test bestanden
wurde, oder entsprechende Messwerte.
Beim Festplattentest beziiglich Oberfli-
che und Geschwindigkeit erhilt der An-

wender neben einigen Werten zusitzlich
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j Dauertests bearbeiten @ % |
Beschrejbung Ausfiihilicher Beispiel-Test Datei:
Tests | Ausgabe | Hinzaufiigen | Gesamtdauer | Dplionen| Wenn beendet | E-Mal
7] Signalton
/| Popup-Fenster mit Gesamtergebniz
Position: [linksuben v] [thaq:Ilemter Buttons: | "DK" '|
V] Programm ausfibren
Frogrammdatet | Duchsuchen...
Farameter: Epliil Ke
Ausfibren: [ Normales Fenster "_|
[ EMalOpionenss> |
danach: | nichts vJ

Bild 2: Es stehen verschiedene Maglichkeiten zur Verfiigung, um das Ende eines Tests zu signalisieren

eine Grafik. Ein Tastaturtest ist ebenfalls
integriert, um alle Tasten auf Funktion

priifen zu kénnen.

Um nun ein System gezielt iiber einen
lingeren Zeitraum oder in Hinblick auf
eine permanente Belastung zu testen, er-
laubt das Programm die Einrichtung von
Dauertests. Die Moglichkeiten zur Defi-
nition dieser Dauertests sind beeindru-
ckend.Vom Prinzip her lassen sich alle
vorhandenen individuellen Tests zu auto-
matisch ablaufenden Dauertests kombi-
nieren. Die einzelnen Tests miissen dabei
nicht zwingend sequenziell ablaufen, der
Administrator kann auf Wunsch eine pa-
rallele Ausfiihrung veranlassen. Hierzu legt
er bei der Dauertest-Definition eine oder
mehrere Gruppen gleichzeitiger Tests an
und bestimmt dann, welche Einzeltests
innerhalb der Gruppe ablaufen sollen.

Sowohl fiir den Gesamtablauf als auch fur
jede Gruppe und jeden Test kann der Ad-
ministrator festlegen, wie oft, wie lange
oder bis zu welcher Fehleranzahl diese
durchgefiihrt werden sollen. Bei Multi-
prozessorsystemen konnen Sie zudem je-
dem Test eine CPU zuordnen. Der Test
kann gleichzeitig mehrfach ablaufen, bis
zu 32 CPU lassen sich so ansprechen, so-
fern Windows dies unterstiitzt. Damit ist
Toolstar*test WIN im Serverumfeld, wo
hiufig Mehrprozessorsysteme zum Ein-
satz kommen, gut geeignet.

Das Resultat des Tests kann die Software in
eine Datei schreiben oder an eine beste-
hende anhingen, wahlweise im HTML-
Format. Um die Einstellungen spater nach-
vollziehen zu konnen, lasst sich einem
Testprotokoll eine Systemiibersicht mit
dreierlei Umfang voranstellen. Statt vor-
her alle Informationen zu erfassen, kann
ein Test die Gesamtdauer, den Ausgabe-
dateinamen und Infos zum PC oder zum
Tester abfragen. Dies erleichtert die spi-
tere Zuordnung bei hiufig wiederkeh-
renden Tests. Ist der Test abgeschlossen,
kann dies das Programm durch einen Si-
gnalton melden, ein Pop-Fenster einblen-
den, ein Programm ausfithren und/oder
eine Mail per SMTP verschicken.

Auf Wunsch verschickt das Programm
nicht erst beim Abschluss des Gesamttests,
sondern bei Auftreten des ersten Fehlers
eine Mail. Das erleichtert die Uberwa-
chung vor allem bei der Suche nach spo-
radischen Fehlern, da es regelmiBiges
Nachsehen erspart.Vorteilhaft ist, dass die
Konfiguration flir jeden Dauertest in eine
eigene Datei geschrieben wird. So lassen
sich Tests problemlos weitergeben und
mehrfach parallel einsetzen, indem Sie

einfach die Testdateien mitkopieren.

Detaillierte Informationen
uber das Windows-System
Toolstar*test WIN liefert neben Infor-

mationen zur Hardware iiberaus viele
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Details zur Windows-Konfiguration, wie
einige nachfolgende Beispiele zeigen. So
liefert das Programm Zusammenhinge
wie beispielsweise eine Treiberliste be-
zogen auf die einzelnen Gerite. Beim
Anklicken eines Treibers springt das Pro-
gramm in den Geritebaum und zeigt
alle dazugehorigen Gerite- sowie Trei-
berdetails an.

Bei einem Notebook lassen sich genau-
este Informationen zum Akkustatus und
-zustand auslesen, also die vorgesehene
Kapazitit, die Kapazitit bei voller La-
dung und die durch Abnutzung verlore-
ne Kapazitit. Angezeigt wird zudem der
aktuelle Leistungsverbrauch, der bei-
spielsweise bei einer Anderung der Bild-
schirmhelligkeit variiert.

Ein Zihler fiir die Shared DLLs gibt Aus-
kunft dartiber, wie viele Programme eine
DLL nutzen. Welche Programme das sind,
verrit das Tool dann allerdings nicht. Bei
der Dienstetibersicht liefert das Programm
auf einen Blick mehr Informationen als
die Windows-eigene Diensteverwaltung.

Statt jeden Eintrag 6ffnen zu miissen, zeigt

d Ergebnin-Zusammentasiung - too

$4(0-0-09R W DEOEH A7~

f srmete
i A Systemiberschien
P Ergebassborchte
& Dauertests

Suche: = [v][%]

< Net-Legacy TDI Suppartveber A aufidacpen | Alle ukdappen
& VoaSave

G Viare Brckon Protocol

& VMuae Notreork Agoication Inisface

B Mur getestete Elemante anzeigen

Toolstar*test WIN fiir alle Dienste die in-
terne Bezeichnung, den Dienstetyp, das
Verhalten bei einem Fehler und den ge-
nauen Pfad auf einer Seite an. Am Ful3 der
Ubersicht lisst sich zudem {iber eine Ver-
kniipfung die Windows-Diensteverwal-
tung starten, um bequem Anderungen

vornehmen zu konnen.

Sehr informativ ist die Auflistung der Zu-
ordnung bekannter Dateiendungen mit
den verkniipften Aktionen wie Offnen
oder Wiedergabe. Das Programm zeigt
zusitzlich den Pfad zur ausfiihrenden Da-
tei an. Recht tibersichtlich werden die
Rubriken der Ereignisanzeige dargestellt,
sodass die Meldungen besser lesbar sind
als mit dem Windows-Bordmittel. Vor-
teilhaft ist, dass die gesamten Inhalte der
Meldungen einsehbar sind, ohne jede ein-
zeln 6ffnen zu miissen. Eine farbige Schrift
unterscheidet zwischen Informationen,

Warnungen und Alarmen.

Natiirlich lassen sich sehr viele dieser
Informationen auch mit Windows-Bord-

mitteln auslesen. Der Anwender muss

hierzu aber auf diverse Tools zugreifen
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Bild 3: Das Programm listet die Resulfate eines Tests iibersichtlich auf und signalisiert Fehler durch rote Einfriige
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und an mehreren Stellen nachsehen,
wiahrend Toolstar*testWIN alles aus einer
Hand liefert und zugleich iibersichtli-
cher aufbereitet.

Andern der Einstellungen
uber eine einzige Oberflache
Neben dem reinen Auslesen von Infor-

mationen und der Durchfithrung von
Tests erlaubt Toolstar*testWIN weiterhin
das recht einfache Andern diverser Ein-
stellungen. Dies umfasst beispielsweise die
Parameter der Eingabegerite, also die
Mausgeschwindigkeit, das Aktivieren eines
Mausschattens und einer Zeigerspur sowie
die Zeitintervalle beim Klicken. Komfor-
tabel ist, dass sich aus dem Tool heraus
gleich der entsprechende Bereich der Sys-
temsteuerung oftnen lasst.

Beziiglich der Verwendung des Internet
Explorers ermoglicht das Programm eine
einfache Anderung der Farbeinstellungen
fiir den Hintergrund sowie besuchte und
nicht besuchte Links. Allerdings zeigt sich
hier noch etwas Optimierungsbedarf. Es
sind nimlich nicht alle notwendigen Ein-
stelloptionen vorhanden, damit eventuel-
le Farbinderungen auch tatsichlich grei-
fen. Hierzu sind im Internet Explorer
selbst zusitzlich einige Parameter zu an-
dern. Darauf angesprochen, will der Her-
steller dies im nichsten Update erginzen.
Das Loschen der Historie der eingegebe-
nen URLs funktioniert dagegen ein-
wandfrei. Beztiglich weiterer Internet-
einstellungen ermoglicht das Programm
einen schnellen Zugrift auf Parameter, die
an sich fast unbekannt sind, aufgeteilt in
neun Rubriken wie Zugriff, Browsen, Si-
cherheit, Java und Multimedia.

Toolstar*test WIN listet alle Autostart-
Einstellungen auf und erlaubt es, einzelne
abzuwihlen. So lassen sich mit wenigen
Mausklicks lastige Programme abschal-
ten, die sonst beim Booten immer mit-
starten. Zudem ist es moglich, installier-
te Software zu deinstallieren. Dazu zeigt
eine lange Liste alle installierten Pro-
gramme sowie Hotfixes beziehungsweise

Service Packs an. Mit Vorsicht zu genie-
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Bild 4: Neben Tests und dem Auslesen von Informationen erlaubt das Tool auch die Anpassung vieler Einstellungen

Ben ist die Moglichkeit, dass sich statt ei-
ner Deinstallation auch ein Eintrag aus
dieser Liste 16schen ldsst. Die Folge ist,
dass sich das Programm dann nicht mehr
iiber die Systemsteuerung deinstallieren
lasst. Toolstar*testWIN erlaubt es ferner,
die Windows-Konfigurationsdateien (Con-
fig.sys, autoexec.bat, boot.ini, win.ini und sys-
tem.ini) einzusehen und zu editieren. Ein
Zugriff auf die Registry ist allerdings

nicht vorgeschen.

Neben der Anzeige des Inhalts des CMOS-
RAMs ermoglicht das Tool auch das Si-
chern und Wiederherstellen der Inhalte.
Diese werden dazu in eine Datei ge-
schrieben. Neben dem CMOS-RAM
kann das Programm den Bootsektor si-
chern und wiederherstellen. Andern las-
sen sich weiterhin die Eigenschaften der
Anzeige, hier bietet das Programm einige
Parameter mehr zur Anderung an als das
Windows-Bordmittel. Ebenso lisst sich

der Bildschirmschoner konfigurieren.

Alles in allem sind die Einstellungen sehr
vielfiltig, auch wenn einige Parameter
mehr den Spieltrieb anregen diirften, als
dass sie wirklich wichtig sind. Aber das
Programm zwingt ja niemanden dazu, ir-
gendwelche Desktopfarben zu dndern.
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Allerdings ist es nicht vorgesehen, den
Stand der editierbaren Einstellungen zu
speichern, um diesen dann wiederum auf
mehreren Systemen anzuwenden und so
schnell eine einheitliche Konfiguration

zu erhalten.

Um die externen Schnittstellen genau-
er zu testen, bietet Toolstar optional ein
sogenanntes Techpack an, bestehend aus
einem seriellen und einem parallelen
Priifstecker sowie einer Test-CD und ei-
ner Test-DVD. Letztere sind komplett
beschrieben, um zu priifen, ob sie auch
tatsichlich von der ersten bis zur letz-
ten Spur ausgelesen werden konnen. Mit
speziellen Bitmustern lassen sich zudem
Lesefehler aufdecken. Neben dem Tech-
pack ist noch ein optionaler USB-Priif-
stecker erhiltlich.

Fazit
Toolstar*test WIN tiberzeugt durch um-

fassende und sorgfiltig zusammengetra-

gene Moglichkeiten zum Ermitteln
vieler Systeminformationen, bietet um-
fassende Testmoglichkeiten und die An-
derung diverser Einstellparameter. Eine
wertvolle Hilfe beim Aufdecken von spo-
radischen Fehlern sind auf jeden Fall die
individuell konfigurierbaren Dauertests,

PRODUKTE | Test [}

um gezielt bestimmte Komponenten zu
stressen bezichungsweise linger unter
Hochlast zu betreiben. Nur an wenigen
Stellen sehen wir noch etwas Optimie-
rungspotenzial. Hierzu ist festzustellen,
dass der Hersteller das Produkt kontinu-
ierlich weiterentwickelt. Wichtig ist zu
beachten, dass Toolstar*test WIN ein lau-
fendes Windows voraussetzt, andernfalls
ist Toolstar*testOS mit selbstbootendem

USB-Stick einzusetzen. (In) V4
Produki
Tool zum Testen der Hardware und des Betriebssys-
tems unfer Windows.
Hersteller
Toolhouse
www.toolhouse.de
Preis
Toolstar*testWIN kostet 229 Euro. Inferessant sind
auch Bundles, die verschiedene Tools des Herstellers
beinhalten.
Technische Daten
www.it-administrator.de,/downloads/datenblaetter
N
So urteilt IT-Administrator (max. 10 Punkte)
Installation 10
¢ T T
Bedienung 9
¢ D
Funktionsumfang 8
C I
Ubersichtlichkeit der GUI 8
( I >
Dokumentation 6
C [ )
J
Dieses Produkt eignet sich
optimal zum Test unterschiedlichster Hardware in
kleinen und mittleren Umgebungen, sofern Win-
dows installiert ist und lduft.
teilweise zum Test unterschiedlichster Hardware in
groBeren Umgebungen, sofern Windows installiert
ist und lduft.
nicht zum Test von Geriten, die mit einem ande-
ren Befriebssystem als Windows konfiguriert sind
oder wenn aufgrund eines Fehler Windows nicht
mehr gestartet werden kann.
Toolstar*testWIN 1.35

Februar 2009 23


http://www.toolhouse.de
http://www.it-administrator.de/downloads/datenblaetter
http://www.it-administrator.de

Die kompakte IT-Administrator-Heftsammlung
mit den Ausguben 01/08 bis 12/08 im PDF-Format auf CD

Sie sind bereits [T-Administrator-Abonnent?
Dann erhalten Sie die Jahres-CD 2008 jederzeit fiir nur € 37,90.

Sie mochten Abonnent werden und die Jahres-CD 2008 gleich
mitbestellen? Abonnieren Sie noch heute das giinstige Schnupperabo
und bestellen Sie die Jahres-CD fiir nur € 37,90 dazv.

Sie mdchten nur die Jahres-CD 2008? Fiir € 49,90
erhalten Sie die kompakte [T-Administrator-Heftsammlung.

www.it-administrator.de

a.d/77/;7/'5//5/a/ Einfach kopieren und per Fax an den Leserservice IT-Administrator senden: 06123/9238-252

Das Magazin fir professionelle System- und Netzwerkadministration

[[Ja, dls bestehender T-Administrator-Jahresabonnent (auch ermiifigt) machte ich die Jahres-CD 2008 zum Sonderpreis von € 37,90 inklusive Versand
und 19% MwSt. bestellen.

[ Ja, ich méchte das Schnupperabo (= 6 Ausgaben) des IT-Administrator zum Vorzugspreis von € 37,80 inkl. Versand und 7% MwSt (€ 41,70 im Ausland) mit
50% Rabatt auf den Preis der Einzelausgabe testen. Mir ist bekannt, dass das Schnupperabo friihestens nach Erhalt der 6. Ausgabe kiindbar ist. Wenn ich mich nicht
innerhalb von 10 Tagen nach Erhalt des 6. Hefts melde, erhalte ich 12 x im Jahr den IT-Administrator zum Jahrespreis von € 135,- inkl. Versand und 7% MwSt (€ 150,-
im Ausland). Ich kann dos anschlieBende Jahresabonnement jederzeit kiindigen. Das Geld fiir bezahlte und noch nicht gelieferte Hefte erhalte ich zuriick.

[[1 Ja, ich méchte die Jahres-CD 2008 zum Sonderpreis von € 37,90 inklusive Versand und 19% MwSt. zu meinem Abonnement dazubestellen.

[ Ja, ich méchte nur die Jahres-CD 2008 zum Preis von € 49,90 inklusive Versand und 19% MwSt. bestellen.

Widerrufsrecht: Der Verlag gewdihrt mir ein Widerrufsrecht. Ich kann meine Beslellun% innerhalb von 14 Tagen nach Bestelldatum ohne Angaben von Griinden widerrufen. Zur Fristwahrung
geniig die rechtzeitige Absendung einer E-Mail an leserservice@it-administrator.de oder einer kurzen postalischen Mitteilung an Leserservice IT-Administrator, 65341 Eltville.

Ich zahle [ per Bankeinzug Firma:
Geldinstitut: Name, Vorname:
Kto.: BLZ: Strafle:

oder [] per Rechnung Land, PLZ, Ort:
Datum: Tel:

Unterschrift: E-Mail:

ITA 0209

Sputama:
Red Hat Enterprise IPA mm)

Hochverfgbarkeit
dos VirtualCenters )

griffs- und
smanagement

So erreichen Sie unseren
Veririeb, Abo- und
Leserservice:

Leserservice IT-Administrator
veririhsunion meynen

Herr Stephan Orgel
D-65341 Eltville

Tel: 06123/9238-251
Fax: 06123/9238-252

leserservice@it-administrator.de

Diese und weitere Aboangebote
finden Sie auch im Internet
unter www.it-administrator.de

™ Abos und Enzelhefe
gibt es auch als E-Paper

Heinemann Verlag

LeopoldstraBe 85

D-80802 Miinchen

Tel: 089-4445408-0

Fax: 089-4445408-99
Geschiiftsfiihrung:

Anne Kathrin Heinemann

Matthias Heinemann

Amtsgericht Minchen HRB 151585


mailto:leserservice@it-administrator.de
mailto:leserservice@it-administrator.de
http://www.it-administrator.de
http://www.it-administrator.de

Spannende Software zum Testen inklusive

o) In\Y{=10) o1 Y/ ]

keep IT simple

+/ Hardware-Inventarisierung

+/ Software-Inventarisierung
+/ Agentenlos

+/ Flexible Auswertungen
+/ History-Daten

+/ Kostenlos fiir 20 PCs

www.loginventory.com

Was geht ab in San Francisco,

il Wil | :
' ‘ London oder Singapur? Kosteniose
l““l Testversion ung
Mit PRTG konnen Sie Gber Remote-Probes ein weltweites Freewa,.e auf der
Monitoring-Netzwerk aufbauen. Mit einer einzigen Lizenz, Jahres.cp
‘ einfach und kostengiinstig.

PRTG Network Monitor. Uberwachung von
Verfiigbarkeit, Bandbreite und Auslastung

PAESSLER®

the network monitoring company

Paessler AG - BurgschmietstraBe 10 - 90419 Niirnberg - www.paessler.com - info@paessler.com

Wa“n |aufe“ die Mai's ; > . Mit LogMeln Rescue haben Sie die Probleme
dl' h - d 2 y 1 ; R Ihrer Kunden im Griff. Online. Egal wo Sie sind.
endiich wieder: - ; ) Sparen Sie sich die langen Anfahrtswege: Innerhalb weniger
ICH WARTE!! & TR N Sekunden haben Sie Zugriff auf die Rechner Ihrer Kunden oder
- 1 : : Kollegen, ohne vorher eine Software installieren zu miissen.

So leisten Sie in kiirzester Zeit optimalen Support und senken
Ihre Supportkosten.

Vorteile von LogMeln Rescue:

& Universeller Support fiir zahlreiche Geréte
und Plattformen

& Ubernehmen Sie in Sekundenschnelle
die Kontrolle tiber PCs, Macs und Smartphones

& Reagieren Sie ohne Verzogerungen auf Kundenanfragen;
die Calling Card-Funktion vereinfacht den Support-Prozess

B Anpassbarkeit an die Support-Anforderungen
Ihres Unternehmens

B Vorherige Software-Installation ist nicht erforderlich

Jetzt
kostenlos
testen!

14 Tage volle
Funktionalitiit

e (X J ‘ ®
LogMe
Qrescue

www.LogMeln.de
Info-Hotline*: 08001873664

*Gebiihrenfrei aus dem deutschen Festnetz



http://www.loginventory.com
http://www.LogMeIn.de
www.paessler.com

BB PRODUKTE I Test

[TRIXIH Servicetrace ServiceTracer

SLAs messen, nicht schitzen!

von Jirgen Heyer

Wer genaue Informationen zur Verfigbarkeit einer Netzwerkverbindung oder einer Applikation benétigt, kann
auf ein zuverldssiges Mess- und Monitoring-Werkzeug nicht verzichten. Dies gilt sowohl fiir die Uberwachung an
sich, als auch fir den Nachweis zur Einhaltung von SLA-Vertréigen oder fir den eigenen Wunsch zur Darstellung

und Verbesserung einer IT-Dienstleistung. Die Monitoring-Software ServiceTracer zeigte im IT-Adminstrator-Test,

wie sie diese Aufgaben bei gleichzeitig erfreulich geringem Personalaufwand Gbernimmt.

“ n der heutigen IT ist es durchaus
iiblich, die Verantwortlichkeit fiir

eine bestimmte Dienstleitung auf mehre-
re Schultern zu verteilen oder Teile einer
Gesamtdienstleistung mittels Outsourcing
an externe Vertragspartner zu Ubergeben.
Dies beginnt beispielsweise damit, dass
Server und vor allem externe Netzwerk-
verbindungen bei entsprechenden Provi-
dern angemietet werden. Hierbei werden
stets Vertrage und SLAs (Service Level
Agreements) abgeschlossen, die auch Aus-
sagen zur garantierten Verfligbarkeit be-
inhalten. Ein Dienstleistungsangebot setzt
sich meist aus mehreren Modulen zu-
sammen, bestehend aus angemieteten
Diensten und eigenen Bausteinen, die wo-
moglich noch von unterschiedlichen Ab-
teilungen betrieben werden.

Die resultierende Dienstleistung ist nur
dann verfligbar, wenn alle einzelnen Mo-
dule korrekt arbeiten. Sobald nun eine
Storung auftritt (ist etwa eine Netzwerk-
verbindung unterbrochen, ein Webportal
nicht mehr verfligbar oder reagiert eine
Applikation nicht mehr), ist es wichtig,
dieses Fehlverhalten moglichst schnell zu
entdecken, wichtige Personen ziigig zu
alarmieren und die exakte Ursache zeitnah
zu ermitteln, um letztlich die End-to-
End-Verfiigbarkeit wiederherzustellen.
Weiterhin geht es bei SLA-Vertrigen da-
rum, deren Einhaltung nachzuweisen, da
andernfalls unter Umstinden Vertrags-
strafen fillig werden.
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Bild 1: Das Alerting Dashboard informiert den Administrator kompakt iber aktuelle Alarme und Probleme

Modulare Uberwachung
Derartige Aufgaben iibernimmt die mo-

dular aufgebaute Software ServiceTracer
der fast gleichnamigen deutschen Firma
Servicetrace. Im Rahmen dieses Tests haben
wir uns neben dem zentralen TraceMana-
gement-Server mit den Modulen zum
Netzwerk- und Applikations-Monitoring
eingehender beschiftigt, weiterhin bietet
Servicetrace Module zum Monitoring von

Servern und SAP-Installationen an.

Eine Umgebung zur Netzwerk- und Ap-
plikationsiiberwachung besteht aus einem
TraceManagement-Server, mindestens ei-
nem NetworkTracer sowie mindestens ei-

nem ServiceTracer-Client. Je nach Auf-
gabenstellung kann der TraceManage-
ment-Server auch als NetworkTracer ar-
beiten und zugleich ServiceTracer-Client
sein. Der TraceManagement-Server stellt
die Zentrale von ServiceTracer dar, lauft
dediziert im RZ und beinhaltet das Data-
warehouse, die Webservices, die zentrale
Steuereinheit (Control Center), das Re-
porting und das Alerting.

Das Modul NetworkTracer tiberwacht
die durchgingige Netzwerkqualitit bei-
spielsweise von der Firmenzentrale zu al-
len externen Lokationen oder auch die
Erreichbarkeit eines Portals von verschie-

www.it-administrator.de


http://www.it-administrator.de

denen Stellen im Internet. Ein Service-
Tracer-Client priift die Funktion einer
Applikation, indem er sich quasi wie ein
Anwender verhilt und Eingaben auf ei-

nem System simuliert.

Reibungslose Installation
Obwohl Servicetrace eine deutsche Firma

ist, die allerdings auch in Russland und
Indien programmieren lisst, ist die ge-
samte Software ebenso nur in Englisch
verfligbar wie die Dokumentation. Der
Hersteller empfiehlt als Basis fiir den
TraceManagement-Server einen engli-
schen Windows 2003 Server mit IIS sowie
einen englischen MS SQL-Server 2005.
Die Testumgebung konfigurierten wir
entsprechend, wobei Servicetrace fiir die
korrekte Einrichtung der genannten
Grundvoraussetzungen eine Checkliste
liefert. Die eigentliche Installation des
TraceManagement-Servers bendtigt nur
sehr wenige Eingaben wie das Installati-
onsverzeichnis und einen Lizenzschliis-
sel. Sehr vorteilhaft ist hierbei, dass das
Setup die SQL-Datenbank komplett in-
klusive aller Tabellen, der benotigten SQL-
Benutzer und deren Rechten vollauto-
matisch anlegt. In der Regel tibernimmt
Servicetrace die Erstinstallation beim Kun-
den und verbindet dies gleich mit einer

entsprechenden Einweisung.

Nach der Installation folgt eine einfache
Grundkonfiguration. ServiceTracer ist mehr-
mandantenfihig, damit beispielsweise ein
Provider mehrere Kunden sauber getrennt
verwalten kann. Nach dem Anlegen eines
Kunden (“Customer”) sind die verschiede-
nen Aufgaben (Uberwachung der Applika-
tionen und Netzwerkverbindungen) sowie

TraceManagement-Server:

Empfohlen Windows 2003 Server (englisch),
NET-Framework, IIS Webserver,

Microsoft SQL-Server 2005 (englisch)

NetworkTracer und ServiceTracer-Client:

Windows 98, Windows ME, Windows NT,

Windows 2000, Windows XP (32/64 Bit), Windows
Server 2000, Windows Server 2003 (32/64 Bif)

Systemvoraussetzungen

www.it-administrator.de

PRODUKTE | Test [}

Contracts

Service Times

Customsr

Description

Bystem
o T T

Valid From / To:

Day
Monday:
Tuesday:
Wednesday:
Thursday:
Friday:
Saturday:
Sunday:

B e B

Application Client

IT_Administrator_WEB -

Bild 2: Erst die Beriicksichtigung der Service-Zeiten und der Vertragslaufzeit

ermoglicht das Erstellen aussagekriftiger und korrekter Reports

die beteiligten Clients, die Lokationen und
die Stationen mit Service Tracer-Clients zu
definieren. Durch eine hierarchische Struk-
tur ergibt sich dabei eine recht eingingige
Ubersicht iiber den gesamten Systemauf-
bau. Zu jeder Aufgabe lassen sich individu-
elle Servicezeiten mitVertragszeitraum sowie
geplante Nichtverfugbarkeiten (Downtimes)
eintragen. Der Vertragszeitraum ist insofern
wichtig, als sich beispielsweise im Laufe der
Zeit die Servicezeiten andern kdnnen. Ge-
plante Ausfallzeiten wiederum diirfen sich
nicht negativ auf die ermittelte Verfligbar-
keit auswirken. All diese Angaben spielen
bet der Erstellung der Reports und der ge-
samten Auswertung eine gro3e Rolle, da in
erster Linie die Verfligbarkeit wihrend der
Servicezeit das entscheidende Kriterium flir
die Einhaltung einer SLA ist. In den gra-
fischen Berichten sind Zeitabschnitte, die
eine geplante Nichtverfligbarkeit enthalten,
andersfarbig hinterlegt, um dies auch zu
visualisieren.

Beziiglich einer hohen Verfligbarkeit des
TraceManagement-Servers ist in erster Li-
nie darauf zu achten, dass die SQL-Da-
tenbank moglichst verfiigbar ist und re-
gelmiBig mit den datenbankeigenen
Mechanismen gesichert wird. Ist der
TraceManagement-Server einmal fiir ex-
terne NetworkTracer beziehungsweise
ServiceTracer-Clients nicht verfligbar, so

arbeiten diese eigenstindig weiter, spei-
chern die Messdaten lokal und aktuali-
sieren dann, wenn die Verbindung wieder
klappt, den TraceManagement-Server. So
ist sichergestellt, dass die Messungen auch
vollstindig dokumentiert sind.

Zentrale Agenten-Steuerung
Mittels des Control Centers steuert der

TraceManagement-Server simtliche Net-
workTracer sowie ServiceTracer-Clients.
Von hier aus lassen sich neue Auftrige
einstellen und Anderungen vornehmen.
Im Hinblick auf die Systemsicherheit ist
die Kommunikation so gestaltet, dass nicht
der TraceManagement-Server auf alle ex-
ternen Systeme zugreift, da dies eine ent-
sprechende Menge offener Webservices

erfordern wiirde.

Vielmehr stellt der TraceManagement-Ser-
ver iiber einen Webservice die entspre-
chenden Auftrige und Kommandos bereit,
die die externen Systeme dort abholen. So
ist nur ein System vom Zugrift her abzusi-
chern. Bei der Fernsteuerung eines Clients
macht sich diese Arbeitsweise allerdings in

einer geringen Trigheit bemerkbar.

Netzwerk-Monitoring
mit Fehlerisolation
Das Monitoring von Netzwerkstrecken

ibernimmt der sogenannte Network-
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Tracer, der im einfachsten Fall mit auf dem
TraceManagement-Server installiert wird
und von dort aus die Erreichbarkeit ver-
schiedener IP-Adressen, zum Beispiel die
Router in externen Lokationen oder auch
Systeme mit bestimmten Applikationen,
regelmilig priift. Weitere Network Tracer
konnen auf anderen Systemen mitinstal-
liert werden, wenn beispielsweise eine
komplexe und vermaschte Umgebung zu
iiberwachen ist. Da der NetworkTracer als
Dienst im Hintergrund liuft und wenig
Last erzeugt, sind keine Konflikte mit an-

deren Applikationen zu befiirchten.

Beim Anlegen einer Messung lisst sich ne-
ben einer Zieladresse auch eine Backup-
Adresse eintragen, weiterhin ist die Trace-
methode anzugeben, gegebenenfalls der
gewlinschte Port, der maximal zulissige
Timeout und das Priifintervall. Bei den Tra-
cemethoden stehen zehn unterschiedliche
Moglichkeiten (Ping, TCP-Ping, FTP-,
HTTP-, HTTPS-, SMTP-, POP3-, IMAP-
Request, TCP-Port-Check und Traceroute)
zur Verfligung, sodass individuell bedarfs-
orientiert gepriift werden kann. Um die
Anzahl der Datensitze sinnvoll zu reduzie-
ren, lassen sich mehrere Messungen zu ei-
nem Output in Form eines Datenbank-

eintrags zusammenfassen.

Um bei negativen Resultaten die Fehler-
quelle schneller eingrenzen zu kénnen,
verfligt der NetworkTracer tiber ein spe-
zielles Feature, den optional aktivierbaren
“Error Trace”. Fiir einen Error Trace las-
sen sich weitere Ziele eintragen, die eben-
falls mit den oben genannten Methoden
adressiert werden konnen. Der Error Trace
wird nur abgearbeitet, wenn die Haupt-
messung fehlschligt und liefert dann wei-
tere Analysedaten. Beispielsweise nutzen
grofere Firmen aus Redundanzgrinden
fur ithren Internetzugang mehrere Provi-
der und haben mehrfache Netzwerkan-
bindungen. Ein Error Trace kann nun
alle Ubergabepunkte priifen, um zu er-
mitteln, ob einer der Provider ein Pro-
blem hat. Ebenso kann der Administrator
bekannte IP-Adressen, die auf dem Weg
der eigentlich zu vermessenden End-to-
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Date: from 12/31/2008 00:00 to 12/31/2008 23.59
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Date Availability %  Network Date Availability % Network
12/31/2008 00:00 100,00 100,00 12/31/2008 12:00 10000 100,00
12/31/2008 01:00 100,00 100,00 12/31/2008 13:00 10000 100,00
12/31/2008 02:00 100,00 100,00 12/31/2008 14:00 100,00 100,00
12/31/2008 03:00 10000 100,00 12/31/2008 15:00 10000 100,00
12/31/2008 04:00 100,00 100,00 12/31/2008 16:00 10000 100,00
12/31/2008 05:00 100,00 100,00 12/31/2008 17:00 100,00 100,00
12/31/2008 06:00 100,00 100,00 12/31/2008 18:00 10000 100,00
12/31/2008 07:00 100,00 100,00 12/31/2008 19:00 10000 100,00
12/31/2008 08:00 100,00 100,00 12/31/2008 20.00 100,00 100,00
12/31/2008 08:00 100,00 100,00 12/31/2008 21:00 10000 100,00
12/31/2008 10:00 100,00 100,00 12/31/2008 22:00 10000 100,00
12/31/2008 1100 10000 100,00 12/31/2008 23.00 10000 100,00

Bild 3: Eine gute Grafik sagt mehr als tausend Worte: Keine Probleme mit Outlook

End-Verbindung liegen, ansprechen, um

so die fehlerhafte Strecke einzugrenzen.

Bilderkennung zur
Applikations-Steuerung
Wihrend ein Network Tracer fiir die Uber-

wachung von Netzwerkverbindungen zu-

stindig ist, tibernimmt ein ServiceTracer-
Client die Priifung von Applikationen auf
einem System und meldet die Resultate
an den TraceManagement-Server. Der
Client lauft als Dienst auf dem System und
emuliert quasi einen Benutzer mit seinen
Eingaben. Diese Emulation erfolgt skript-
gesteuert, wobei sich der Ablauf tiber das
Tool “STC Eagle” und dessen Assistenten
ihnlich wie bei einem Makrorekorder
schrittweise zusammenklicken lisst. Bei
Verwendung des Assistenten generiert die-
ser automatisch das Skript. Abgesehen da-
von ist die verwendete Skriptsyntax rela-
tiv einfach und orientiert sich an Basic,
sodass eine Einarbeitung nicht iibermifig

schwierig ist.

Um die Steuerung der Applikationen
moglichst universell und systemunabhian-

gig zu gestalten, bedient sich STC Eagle
einer automatischen Muster- beziehungs-
weise Bilderkennung. Das Tool verhilt sich
letztendlich analog zu einem Benutzer, der
mit seinen Augen ein Icon oder anderes
Objekt sucht und anklickt oder ein Feld

markiert und Zeichen eingibt.

Beim Start der Aufzeichnung legt der Ad-
ministrator erst einmal fest, welche Aktionen
(Mausbewegungen, Tastatureingaben, Bild-
suche) berticksichtigt werden sollen. Ange-
nommen, eine Applikation wird tiber eine
Verkniipfung auf dem Desktop gestartet,
markiert er das entsprechende Icon und
legt noch einen Suchbereich fuir das mar-
kierte Objekt fest. Hier ist etwas Erfahrung
notwendig, damit moglichst nur ein klei-
ner Bereich abgesucht werden muss und
das Objekt trotzdem mit groBer Sicherheit
gefunden wird. Um die Suche zu vereinfa-
chen und zu optimieren, flihrt STC Eagle
eine Bildtransformation durch, bei der es
die Grafik auf die Kontraste reduziert und
die Farbe herausnimmt. Fiir eine optimier-
te Erkennung lisst sich der Schwellwert fiir

den Kontrast verindern, eine Prifmog-

www.it-odministrator.de


http://www.it-administrator.de

Mehr Informationen und ein Onlinebestellformular finden Sie auch hier

Bestellen Sie jetzt

das ZWeite
IT-Administrator

Sonderheft

180 Seiten Praxis-Know-how

' rund um Exchange 2003/2007 + Tools-CD

zum Abonnenten-VYorzugspreis* von

nur € 29,90

* [I-Administrator Abonnenten erhalten das Sonderheft Il fiir € 29,90.

Nichtabonnenten zahlen € 34,90.

www.it-administrator.de /kiosk /sonderhefte /

Das Magazin for pf System- und

1 Ja, ich bin [T-Administrator Abonnent mit der Abonummer (falls zur Hand)
und bestelle das T-Administrator Sonderheft 11,/2008 inklusive (D zum Abonnenten-Vorzugspreis von

nur € 29,90 inkl. Versand und 7% MwSt.

(1 Ja, ich bestelle das IT-Administrator Sonderheft 11/2008 inklusive (D zum Preis von € 34,90 inkl. Versand und 7% MwSt.

Der Verlag gewdhrt mir ein Widerrufsrecht. Ich kann meine Bestellung innerhalb von 14 Tagen nach Bestelldatum ohne Angaben

von Griinden widerrufen.*

a.dm/h/'s//a/a/ Einfach kopieren und per Fax an den Leserservice IT-Administrator senden: 06123 /9238-252

So erreichen Sie unseren
Vertrieb, Abo- und
Leserservice:

Leserservice IT-Administrator
vertriehsunion meynen

Herr Stephan Orgel

D-65341 Eltville

Tel: 06123/9238-251

Fax: 06123/9238-252
leserservice@it-administrator.de
Diese und weitere Aboangehote
finden Sie auch im Internet
unter www.it-administrator.de

Ich zahle [] per Bankeinzug Firma: RS TEMS
Abos und Einzelhefte
Geldinstitut: Name, Vorname: gibt es auch als E-Paper
Kto.: BLZ: Strafe: @
oder [_] per Rechnung Land, PLZ, Ort: Heinemann Verlag
Leopoldstrafie 85
Datum: Tel: D-80802 Miinchen
Tel: 089-4445408-0
Unterschrift: E-Mail: Fax: 089-4445408-99

* Lur Fristwahrung geniigt die rechtzeitige Absendung einer E-Mail an leserservice@it-administrator.de oder einer kurzen postalischen Mitteilung an Leserservice IT-Administrator, 65341 Eltville.

Geschiftsfishrung:

Anne Kathrin Heinemann

Matthias Heinemann

Amisgericht Miinchen HRB 151585

[TA 0209


mailto:leserservice@it-administrator.de
http://www.it-administrator.de/kiosk/sonderhefte
mailto:leserservice@it-administrator.de
http://www.it-administrator.de

PRODUKTE | Test

lichkeit fiir die Erkennungszuverlissigkeit
hilft bei der Abstimmung. Durch dieses Ver-
fahren kann das Tool beispielsweise unter-
schiedliche Desktophintergriinde ignorie-
ren, und die Erkennung ist unabhingig von
der verwendeten Farbeinstellung.

AnschlieBend legt der Administrator fest,
wo auf die gefundene Grafik geklickt wer-
den soll,und fiihrt diese Aktion dann auch
im Assistenten durch, sodass wie im vor-
liegenden Fall die Applikation gestartet
wird. Auf der Oberfliche der Applikati-

on markiert er wieder einen eindeutigen

Grafikabschnitt sowie einen dazugehori-
gen Suchbereich. Wichtig ist es, beispiels-
weise bel einem Webseitenaufruf ein Ob-
jekt zu wihlen, welches erst ziemlich zum
Schluss erscheint, denn dessen Erkennung
ist fiir STC Eagle das Zeichen, dass dieser
Schritt abgeschlossen ist und der nichste
gestartet werden kann. Optional misst das
System die Zeiten fiir die einzelnen
Schritte, um Performanceschwankungen
aufzeichnen zu konnen. Auf diese Art und
Weise wird ein kompletter Ablauf per As-
sistent zusammengeskriptet. Die zweifa-

che Bilderkennung garantiert, dass die
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Bild 4: Die kompletten Kennzahlen einer Applikation im Uberblick
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Steuerung genau mit der Verarbeitungs-
geschwindigkeit Schritt hilt. Plotzlich auf-
tretende Popups von anderen Applikatio-
nen werden iibrigens erkannt, sodass sie
den Erkennungsvorgang und damit den
Ablauf nicht behindern.

Ist das Skript fertiggestellt, wird es mit ei-
nem Zeitplan verkniipft, sodass es vollau-
tomatisch lduft. Zusitzlich zu dem Zeit-
planer lasst sich mittels eines Workflows
definieren, welche Aktionen beispielswei-
se bei Fehlschlagen des Ablaufs ausgeftihrt
werden sollen. So lisst sich neben dem
Absetzen von Alarmmeldungen auch ein

anderes Skript starten.

Im Test zeigte sich, dass die Erstellung sol-
cher Priifszenarien mit die zeitaufwen-
digste Arbeit ist. Vorteilhaft ist, dass ein-
mal erstellte Abldufe dann durchaus auf
mehreren ServiceTracer-Clients ohne
weitere Anpassung fehlerfrei funktionie-
ren, auch wenn die Systeme nicht absolut
identisch aufgebaut sind. Bei einem Up-
date der gesteuerten Applikation (etwa
von MS Office 2003 auf 2007, von IE6
auf IE7) hingt es immer davon ab, wie
groB die Anderungen an der Oberfliche
sind, ob Anpassungen erforderlich sind

oder nicht.

Vielseitiges Reporting

AuBerst vielseitig ist das Reporting gestal-
tet, und es gibt mehrere Moglichkeiten, die
Messresultate einzusehen. Einen groben,

aber sehr schnellen Einblick gewihrt das
der Alarmierung zugeordnete Dashboard.
Das sogenannte “General Dashboard” zeigt
dabei die Verfligbarkeiten sowie Antwort-
zeiten grafisch und als Ampelstatus auf.

Das “Alerting Dashboard” dagegen signa-
lisiert aktuelle Alarme. Diese kénnen auch
verschickt werden, wobei ServiceTracer
dies via SMTP, SNMP-Trap und SMS un-
terstiitzt. Wann ein Alarm vorliegt, kann
der Administrator fiir jeden Priifjob indi-
viduell festlegen und sowohl flir eine War-
nung als auch fiir einen Fehler entspre-
chende Schwellwerte (Antwortzeiten oder
prozentuale Verfiigbarkeiten) vorgeben.

www.it-administrator.de
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Sinnvoll ist auch die Moglichkeit festzu-
legen, dass erst bei mehreren fehlgeschla-
genen Messungen alarmiert wird. So lassen
sich unnotige Fehlalarme aufgrund ein-
zelner fehlgeschlagener Messungen ver-
meiden. Genauso lassen sich Alarme auf’
Statusinderungen beschrinken, damit bei
einem linger andauernden Fehler nicht
standig alarmiert wird.

Produkt
Programm zum Netzwerk- und Applikations-Monitoring.

Hersteller
Servicetrace
www.servicetrace.de

Preis
Einstiegs-Bundles werden ab 15.000 Euro angeboten.

Technische Daten
www.itadministrator.de /downloads/datenblaetter
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Dieses Produkt eignet sich

optimal fiir Windows-Umgebungen und Firmen,
die viele zeitkritische Netzwerkverbindungen
und/oder Applikationen betreiben. Optimal ist
Servicelracer weiterhin einsetzbar, wenn in Win-
dows-Umgebungen Verfiigharkeiten im Rahmen
von SLAs nachzuweisen sind.

bedingt in heterogenen Umgebungen, da der Ser-
viceTracer-Client ebenso wie der NetworkTracer als
Betriebsplattform ein Windows-System voraus-
sefzt. Zugriffe auf NichtWindows-Systeme sind
aber maglich.

nicht fir Unternehmen, die weder zeitkritische Ap-
plikationen betreiben noch wichtige End-fo-End-
Verbindungen unterhalten oder die ganzlich auf
Windows:Systeme verzichten wollen.

Servicetrace ServiceTracer

www.it-administrator.de

Das eigentliche Reporting bereitet die Da-
ten flir eine Bereitstellung im HTML- und
PDEF-Format auf. Das Layout der Auswer-
tungen kann dabei individuell auf die
Wiinsche des Providers abgestimmt und
mit entsprechenden Logos versehen wer-
den, sodass der Endkunde dann anspre-
chend aufbereitete Auswertungen erhilt.
Dass bei der Erstellung der Reports nach
Servicezeiten und entsprechend der Ver-
tragslaufzeit gefiltert wird sowie eventuel-
le geplante Downtimes berticksichtigt wer-

den, wurde weiter oben schon erwihnt.

Eine Besonderheit ist, dass in die Reports
auch externe Daten eingebunden werden
konnen. Gibt es also beispielsweise noch
ein anderes Auswertungswerkzeug, so kon-
nen die Daten in ServiceTracer impor-
tiert werden, um dann einen umfassenden
Report mit einheitlichem Aussehen zu er-
zeugen. Hierzu ist nur einmalig ein Im-
portprofil anzulegen, welches dann immer
wieder verwendet werden kann. Insgesamt
lasst sich das gesamte Reporting so weit
automatisieren, dass die komplette Aus-
wertung zeitgesteuert erfolgt und dann
beispielsweise als PDF-Datei dem End-
kunden automatisch per Mail zugestellt
wird. Nach der erstmaligen Einrichtung
sind auBer bei Anderungen keine regel-

mifigen manuellen Eingriffe notwendig.

Fazit
Im Test erwies sich ServiceTracer als sehr

vielseitig und effizient einsetzbares Werk-
zeug, das auf einen sehr hohen Automati-
sierungsgrad hin konzipiert ist. Vor allem
tiberzeugen die speziellen Funktionen wie
das Durchftihren von ergianzenden Mes-
sungen im Netzwerk, wenn die Haupt-
messung fehlschligt. Recht zuverlissig
arbeitet auch die implementierte Bild-
erkennung. Nach einer Einweisung und
Basisinstallation durch den Hersteller ist ei-
ne schnelle Lernkurve zu erwarten, da die
meisten Arbeiten assistentengestiitzt durch-
gefiihrt werden kénnen. Programmier-
kenntnisse sind zwar von Vorteil, aber nicht
unbedingt erforderlich, und eine Einarbei-
tung in die Basic-Ghnliche Programmierung
diirfte recht schnell gelingen. (jp) e
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Netzwerkrichtlinien mit Windows Server 2008 (1)

Sicherheit per Checkliste

Quelle: Alexey Klementiev - Fotolio.com

I~

Die Network Access Protection iberpriift, ob alle Sicher-
heitsanforderungen auf den Clients eingehalten werden

m ie fiir die Network Access Pro-
tection (NAP) erforderliche Client-
Software ist in Vista und Windows Server
2008 bereits enthalten, wahrend flir Win-
dows XP SP2 oder Windows Server 2003
eine separat zu installierende NAP-Client-
Software angeboten wird. Im Service Pack
3 flir Windows XP ist dieser Client eben-
falls integriert. Mit den zugehdrigen
Richtlinien kann zum Beispiel ein NAP-
Server feststellen, ob Remote-PCs, die
tiber ein VPN Verbindung zum Firmen-
netz herstellen mochten, die Sicherheits-
richtlinien des Unternehmens einhalten.
Trifft dies nicht zu, lehnt der VPN-Ser-

32 Februar 2009

von Thomas Joos

Ein neues Sicherheits-Feature im Windows Server 2008 stellt
der Netzwerkzugriffsschutz namens “Network Access Protection” dar.
Uber diesen kénnen Unternehmen anhand entsprechender Richtlinien

sicherstellen, dass nur solche Clients Zugang zum Firmennetz erhalten,
die bestimmten Sicherheitskriterien geniigen. [T-Administrator stellt
lhnen den Einsatz von NAP in einem dreiteiligen Workshop vor.

ver die Verbindung ab. Genauso ermittelt
der Netzwerkzugriffsschutz, ob ein im
LAN befindlicher Computer die gesetzten
Sicherheitskriterien erfiillt und gewihrt
oder verweigert ihm damit den Zugang
zum Firmennetz. Auch DHCP-Server,
Switches und Terminalserver unterstiit-
zen diese Funktion. Auf der TechNet-
Seite unter [1] erhalten Sie interessante
Infos direkt von den NAP-Entwicklern

aus erster Hand.

Patch-Kontrolle und

sichere IP-Adressvergabe

Durch den Einsatz von NAP lisst sich
feststellen, ob Sicherheits-Patches aufge-

spielt sind und ob der Computer durch
Antiviren- sowie Antispyware-Program-
me geschiitzt wird. Erflillt ein Client die-
se Kriterien nicht, weist NAP ihn ab oder
leitet ihn in eine eingeschrinkte Umge-
bung um, wo er zunichst aktualisiert wird.
Dort kénnen Clients von einem FTP-
oder WSUS-Server Updates herunter-
laden und aufspielen, um ihre Sicher-
heitskonfiguration auf den neuesten Stand
zu bringen und so die definierten Zu-

gangsvoraussetzungen zu erfiillen.

Durch die DHCP-Adressvergabe kon-
nen DHCP-Server Richtlinien fiir Inte-
grititsanforderungen immer dann erfor-
dern, wenn ein Computer versucht, im
Netzwerk eine IP-Adresskonfiguration

zu leasen oder zu erneuern. Mithilfe der
802.1X-Erzwingung weist ein Netz-
werkrichtlinienserver (Network Policy
Server, NPS) iiber NAP einen 802.1X-
basierten Zugriffspunkt (einen Ethernet-
Switch oder einen drahtlosen Zugrifts-
punkt) an, fiir den 802.1X-Client so lange
ein eingeschrinktes Zugriffsprofil zu
verwenden, bis eine Reihe von Korrek-
turfunktionen ausgefithrt wurden. Die
802.1X-Erzwingung bietet einen sicheren
eingeschrinkten Netzwerkzugrift flir al-
le Computer, die auf das Netzwerk tiber

eine 802.1X-Verbindung zugreifen.

Microsoft plant derweil, Forefront Client
Security direkt mit der neuen Netzwerk-
zugriff-Schutzfunktion von Windows Ser-
ver 2008 zu verbinden. Dabei kann der
NAP-Server feststellen, ob ein Client mit
den aktuellen Antiviren-Updates versorgt
ist und basierend auf diesen Informationen
eine Netzwerkrichtlinie anwenden, die
den Client entweder isoliert oder gar nicht
erst mit dem Netzwerk kommunizieren
lasst. AuBerdem wird in diesem Fall eine
automatische Aktualisierung veranlasst.
Stellt Forefront Client Security auf einem
Client einen Virus fest, kann der NAP-
Server diesen PC vom Netzwerk im lau-
fenden Betrieb isolieren. Durch diesen
neuen Sicherheitsmechanismus konnen
ungeschiitzte Clients nicht mehr ein gan-
zes Netzwerk verseuchen. Damit NAP

www.it-odministrator.de
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Bild 1: Mit NAP im Windows Server 2008 werden Clients vor der Netzwerkverbindung

auf eine sichere Konfiguration hin Gberprift

eingesetzt werden kann, muss nicht das
ganze Netzwerk auf Windows Server 2008
umgestellt werden, ein Mischbetrieb mit
Windows Server 2003 ist ohne Weiteres
moglich.

Terminalserver absichern
NAP unterstiitzt nicht nur Dominen-

computer, sondern auch Computer, die
nicht Mitglied einer Domine sind. Ne-
ben der NAP-Funktionalitit bietet ein
Netzwerkrichtlinien- und Zugriffsserver
auch die Remote-Einwahl. Die Remote
Authentication Dial-In User Service (RA-
DIUS)-Funktion des Windows Server
2008 ersetzt den Internet Authentication
Service (IAS) von Windows Server 2003.
NAP konnen Sie auch in Windows Server
2003-Dominen nutzen, allerdings muss
der Netzwerkrichtlinienserver (Network
Policy Server, NPS) unter Windows Ser-
ver 2008 laufen. Grundsitzlich ist NAP
eine Weiterentwicklung der Network Ac-
cess Quarantine aus dem Windows Ser-
ver 2003. Damit der Zugrift eines PCs
tberpriift werden kann, findet folgender
Vorgang statt:

1.Ein Client-PC will sich mit dem Netz-

werk verbinden.

www.it-administrator.de

2.Als Nichstes generiert der Client ein
Statement of Health (SoH). Der NAP-
Client weil}, wie er das System unter-
suchen muss und kann einen Bericht
erstellen, der an den Netzwerkrichtli-
nien-Server Ubergeben wird.

3.Dieser Server entscheidet auf Basis der
zentralen Richtlinie, ob das Statement
of Health giiltig ist oder nicht.

4. Auf Basis dieses Ergebnisses wird eine
Richtlinie verwendet, die den Zugriff
gestattet oder nicht.

Sie konnen flir die NAP-Infrastruktur un-
geschiitzte Bereiche von DMZs und ge-
schiitzte Bereiche unterscheiden. In den ge-
schiitzten Bereichen stehen zum Beispiel
TIhre Datei- oder Exchange-Server. In der
DMZ konnte dagegen ein WSUS-Server
oder der DHCP-Server stehen. Der unge-
schiitzte Bereich bleibt von der NAP voll-

PRAXIS | Workshop /'l

kommen unberticksichtigt. Wichtig ist hier
die Art und Weise, wie der Zugriff auf das
Netzwerk stattfindet. Clients konnen sich
per VPN einwihlen, auf ein Terminalser-
ver-Gateway zugreifen oder sich mit dem
Netzwerk verbinden. Findet die Verbindung
tiber das Hausnetzwerk statt, bendtigt ein
Client zunachst eine IP-Adresse von einem
DHCP-Server. Dieser Zugriff sollte also ge-
stattet werden. Nicht konforme Clients kon-
nen sogar am Beziehen einer DHCP-Adres-
se gehindert werden. Auch der Zugriff per
WLAN lisst sich iber NAP steuern. Ein
Client, der nicht konform ist, sollte aber Ge-
legenheit haben, zumindest auf den WSUS-

Server zuzugreifen.

Funktionsweise der Richtlinien
Netzwerkrichtlinien (Network Policies)

steuern den Netzwerkzugrift von Clients
basierend auf Integrititsrichtlinien (Health
Policies), die wiederum auf den System-
integrititsprifungen (System Health Va-
lidators, SHVs) aufbauen. Nachdem Sie
iber die Systemintegrititspriifungen kon-
figuriert haben, welche Bedingungen ein
NAP-konformer Client erfiillen muss, le-
gen Sie mit den Integrititsrichtlinien fest,
ob ein Client NAP-konform ist oder
nicht. Das bedeutet, ein Client muss erst
bestimmte Bedingungen erfiillen — zum
Beispiel die Installation aktueller Patches
oder eines Virenschutzes. Meldet er diesen
Zustand und erftllt damit die System-
integritatsrichtlinie, ist er NAP-konform.
Erfiillt er die Bedingungen in den Sys-
temintegrititspriifungen nicht, ist er nicht
NAP-konform und darf entweder gar
nicht oder nur eingeschrinkt mit ande-
ren Rechnern kommunizieren, bis die
Systemintegrititsprifungen erfiillt sind.
Die Netzwerkrichtlinien steuern wiede-
rum, was mit NAP-konformen bezie-

hungsweise nicht NAP-konformen

™/ Computer erflillt die Netzwerkanforderungen X

= Sie verfugen uber vollstandigen Netzwerkzugriff.

Bild 2: Auf den Computern werden Meldungen angezeigt, ob eine Netzwerkverhindung auf

Basis der Richtlinien erlaubt oder verweigert wird
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Bild 3: Uber den Server-Manager aktivieren Sie den Netzwerkzugriffsschutz fiir einen DHCP-Bereich

Clients im Netzwerk passieren soll und
welchen Zugrift diese erhalten diirfen.
Die NAP-Infrastruktur basiert daher auf
den drei Pfeilern

- Systemintegrititspriiffungen (System

Health Validators)
- Integrititsrichtlinien (Health Policies)
- Netzwerkrichtlinien (Network Policies)

Verwenden Sie IPSec, erhalten NAP-kon-
forme Clients ein Zertifikat und kénnen
anschlieBend mit anderen Rechnern tiber
IPSec kommunizieren. Entspricht ein
Client nicht den Richtlinien, erhilt er
auch kein Zertifikat und kann mit ande-
ren IPSec-geschiitzten Computern nicht
kommunizieren. Fiir das Ausstellen dieser
Zertifikate ist der NAP-Server zustindig.
Eine eigene PKI (Public Key Infra-
structure) bendtigen Sie flir diese Funkti-
on nicht unbedingt. Die Komponente in
der Network Access Protection, die dieses
Zertifikat ausstellt, trigt die Bezeichnung
“Health Registration Authority” (HRA)
— bei den Zertifikaten handelt es sich um
standardmiaBige X.509-Zertifikate.

Der Client sendet also seine Anforderung
an die IPSec Enforcement Component
und verwendet dazu entweder HTTP
oder HTTPS (dies ldsst sich tber die
Gruppenrichtlinien steuern). Diese sen-
det dann das Statement of Health des

34 Februar 2009

Clients (SoH) an die HRA, welche wie-
derum die Anfrage an den Netzwerk-
richtlinienserver (Network Policy Server,
NPS) weiterreicht. Dieser gibt nun die
Information an den HR A zurtick, ob der
Client konform ist oder nicht und ver-
weist den Client falls notig an die War-
tungsserver — etwa einen Server mit
WSUS 3.0, von dem der Client aktuelle
Patches beziehen kann. Ist der Client
NAP-konform, teilt die HRA ein Zerti-

fikat zu. Ist der Client nicht konform, er-

hilt er kein Zertifikat, sondern die An-
forderung, sich mit dem Wartungsserver
zu verbinden. Der Client sendet in die-
sem Fall eine Update-Anforderung an den
Wartungsserver. Nach der Aktualisierung
sendet der Client erneut seinen SoH an
den HRA.

Abgeschottete
Netzbereiche nutzen
IEEE 802.1x ist ein Standard zur Au-

thentifizierung in Netzwerken und stellt

eine Moglichkeit dar, nicht konforme
Clients vom Produktivnetz zu trennen.
Der Standard beschreibt die Zuordnung
von zwei logischen Ports (Controlled,
Uncontrolled) zu einem physikalischen
Port. Der physikalische Port leitet die
empfangenen Pakete zunichst an den
“Uncontrolled Port”. Der “Controlled
Port” kann nur nach erfolgreicher Au-
thentifizierung erreicht werden. Nicht
konforme Gerite werden durch das
802.1x-Gerit (zum Beispiel einen
Switch) blockiert oder in ein spezielles
virtuelles LAN (VLAN) verschoben.

Bei externen Verbindungen tber eine
RAS- oder VPN-Einwahl wihlen sich PCs
{iber das Internet oder per DFU ins Netz-
werk ein und konnen auch hier auf ihre
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Bild 4: Beim Konfigurieren der Sicherheitsintegrititsverifizierung legen Sie fest,

welche Fehlercodes als Nichtkompatibilitiit gedeutet werden
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NAP-Konformitit tiberpriift werden. Un-
ter Windows Server 2003 stand fiir diese
Funktion noch die Quarantine-Ldsung
zur Verfliigung. Diese wurde mit dem
Windows Server 2008 durch
NAP ersetzt und ist nun

deutlich effizienter und leich-
ter zu konfigurieren. Auch
Terminalserver-Gateways un-
terstiitzen NAP. Ein TS-Gate-
way verbindet mehrere Termi-
nalserver tiber HTTP/RDP-
Kommunikation mit dem Inter-
net. Diese Funktion ist neu in
Windows Server 2008.

Weitere Moglichkeiten, Rechner
zu isolieren, liegen im Bereich von
DHCP. Nicht konforme NAP-Clients
konnen am Beziehen einer IP-Adresse
durch einen DHCP-Server gehindert
werden. Alternativ erhalten die Clients
spezielle IP-Adressen und kein Standard-
gateway. DHCP-Server unter Windows
Server 2008 haben bei der Konfigurati-
on eines Bereiches flir die Verwaltung von
NAP eine zusitzliche Registerkarte, tiber
welche Sie die NAP-Unterstiitzung ak-
tivieren konnen.

Auch das Cisco-Pendant zur Microsoft
Network Access Protection mit der Be-
zeichnung “Cisco Network Admission
Control” (NAC) arbeitet mit NAP zusam-
men. Es gibt gemeinsame Produkttests und
die Entwicklung findet Hand in Hand statt.
Sie konnen in NAP-Losungen damit auch
NAC-Komponenten von Cisco integrieren
und umgekehrt. Der NAP-Client in Win-
dows Vista unterstiitzt so auch Cisco NAC
und Sie missen Sie keinen zusitzlichen

Client installieren. Neben Cisco unterstiit-

[1] Entwicklerinfos zu NAP im TechNet-Blog
http:/ /blogs.technet.com/nap
[2] MicrosoftWebseite zu NAP
www.microsoft.com,/nap
[3] Whitepaper Gber NAP/NACnteroperabilifit
http: / /download.microsoft.com/download /
¢/1/2/c12b5d9b-b5¢5-4ead-a335-
d9a13692abbb,/TNC_NAP_white_paper.pdf
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Der neve Windows Server 2008 bietet nicht nur lang
gewiinschte Features, sondern stellt auch eine Menge
Anforderungen an den Administrator. Das [T-Adminis-
trator Sonderheft "Windows
Server 2008 — Praktischer
Einsatz, Wartung und Optimie-
rung im Unternehmensnetz-
werk" mit 140 Seifen Praxis-
Know-how hilft hnen auf
unsere bewhrte, praxis-
nahe Art, den Server opti-
1 malin lhr Netzwerk zu
..... i infegrieren und dessen
\ Leistungsfahigkeit voll
auszuschopfen.

Als Abonnent kinnen

Sie das Sonderheft, das
Ende Marz erscheint,
schon jetzt zum Vor-
zugspreis von € 29,90

bestellen (Nichi-Abonnenten erhalfen das Heft
zum Preis von € 34,90. Die Preise verstehen sich jeweils
inkl. Versand und 7% MwSt).

Jetzt vorbestellen:
Sonderheft Windows Server 2008

zen auch zahlreiche andere Unternehmen

NAP, dazu gehoren Nortel oder Juniper.

Eine ausfiihrliche Liste finden Sie auf der

Microsoft-Seite zu NAP unter [2]. Aus-

fihrliche Informationen zur NAP/

NAC-Interoperatibilitit bietet zudem ein

Microsoft-Whitepaper unter [3]. Die

Interoperabilitit zu Cisco sicht folgender-

malen aus:

1.Der Client sendet sein Statement of
Health (SoH) an den Cisco Secure Ac-
cess Control Server (ACS)

2.Der ACS sendet das SoH an den Netz-
werkrichtlinienserver (Network Policy
Server) weiter. Dabei wird das Host
Credential Authorization Protocol
(HCAP) verwendet.

3. Auf Basis der Richtlinien des NPS wird
der Zugrift des Clients gesteuert.

Damit sind die NAP-Einstellungen erle-
digt. Im zweiten Teil unserer Workshop-
serie zeigen wir Thnen, wie Sie NAP ein-
fiihren und testen und den DHCP-Server
unter Windows Server 2008 fiir die Net-
work Access Protection konfigurieren.
AufBlerdem gehen wir im Weiteren auf die
VPN-Konfiguration fiir den sicheren
Netzwerkzugrift ein. (dr) Vo
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iSCSI-SAN und Virtualisierung

Fliegende Wechsel

von Thomas Weyergraf

Neben der besseren Auslastung vorhandener Serverressourcen
bietet Virtualisierung vor allem eine logische Trennung zwischen
Gastsystem und zugrunde liegender Hardware. Virtuelle
Maschinen werden erzeugt, betrieben, heruntergefchren
und unter Umstéinden wieder gel&scht, ohne den zugrunde
liegenden Server zu beeintréichtigen. Ein hervorstechen-
des Merkmal ist dabei die Migration: Ein Gastsystem

|&isst sich im laufenden Betrieb von einem physikalischen
Server auf einen anderen unterbrechungsfrei verschieben.
Muss der Administrator einen Server zu Wartungs- oder
Erweiterungszwecken herunterfahren, werden die laufenden virtuel-
len Maschinen auf einen anderen Server verschoben, um dort ihren
Dienst ohne Unterbrechung zu verrichten. Dazu ist jedoch ein SAN
Voraussetzung. Der folgende Workshop zeigt, wie Sie iSCSI-SANs
einsetzen, um das Potenzial der Virtualisierung voll zu entfalten.

Das volle Potenzial
virtueller Maschinen wecki
die Anbindung an ein SAN

E u den beiden Open Source-Losun-
gen Xen und KVM sind bereits ei-

nige Artikel im I'T-Administrator erschie-
nen, die beide Konzepte erkliren und dem
Anwender die ersten Schritte ermdglichen.
Zudem steht eine zweiteiliger Artikel mit
einer praktischen Einftihrung in iSCSI un-
ter Linux zur Verfligung. Im Kasten “Res-
sourcen” am Ende dieses Beitrags sind
alle Artikel aufgeftihrt, die im I'T-Adminis-
trator erschienen sind und auf die dieser
Workshop aufbaut.

Performant nur im SAN

Die Vorteile eines unterbrechungsfreien

Betriebs und die dynamische Auslastung
vorhandener Serverressourcen bei Last-
spitzen, indem virtuelle Maschinen ab-
hingig von der durch sie erzeugten Last
auf physikalische Server verteilt werden,
liegen auf der Hand. Will der Adminis-
trator das Potenzial, das Migration bie-
tet, ausnutzen, ist der Einsatz eines SANs
unausweichlich. Der Grund daftir ist recht
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einfach: Allen virtuellen Maschinen — im
Folgenden kurz VM genannt — wird so-
wohl von Xen als auch von KVM Fest-
plattenspeicher zugewiesen. Um eine VM
von einem Server auf einen andern zu
migrieren, muss auf beiden Servern die
Festplatte der VM tiber den gleichen De-

vice-Eintrag erreichbar sein.

Ein Beispiel: Konfigurieren Sie eine VM,
die auf der Partition “/dev/sda5” arbei-
tet, und migiriert diese auf einen ande-
ren Server, erwartet die VM ihre Daten
dort ebenfalls unter “/dev/sda5”. Bei sta-
tischen Partitionen, wie im Beispiel,
schligt dies normalerweise fehl — mit
“/dev/sda5” wird auf beiden Systemen
nicht die gleiche Partition angesprochen.
Die Virtualisierungslésung erwartet eine
“einheitliche Sicht” auf den Speicher.

Verwenden Sie flir die VM Dateien an-
stelle von Block-Devices, ist die Losung
recht einfach: Die Dateien mit den VM-

Daten koénnen auf einem NFS-Share ab-
gelegt werden, der auf allen Servern im
jeweiligen Dateisystem gleich gemoun-
tet wird. Sinnvoll ist dies jedoch allenfalls
bei VMs, die keine hohe I0O-Last erzeu-
gen, denn dateibasierte VMs sind in der
Regel schlichtweg nicht performant ge-
nug. Der Ausweg besteht in einem SAN,
welches Festplattenkapazitit zur Verfii-
gung stellt und dabei allen beteiligten
Servern netzweit eine gleiche Adressie-
rung bereitstellt.

iSCSI und die Alternativen
Im Folgenden betrachten wir iSCSI, je-

doch ist dies nicht die einzige Moglich-
keit. Alternativ bieten sich Fibre Channel
(FC-AL)-Lésungen an, oder gar Cluster-
Dateisysteme. Wihrend FC-AL eine aus-
gereifte, schnelle und auch verbreitete
Moglichkeit darstellt, sind Cluster-Datei-
systeme derzeit noch etwas exotischer und
weniger weit verbreitet. FC-AL ist mit
vergleichsweise hohen Kosten verbunden,
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vor allem wenn Ausfallsicherheit mittels
Storage-Switches hergestellt werden soll.

iSCSI hat eine ganze Reihe von Vorteilen:
Es verwendet kostengtinstige Ethernet-In-
frastrukturen und Isst sich mit Linux-Bord-
mitteln aus Open Source-Komponenten
aufbauen. Zukiinftig steigende Anforde-
rungen an die Leistung lassen sich durch
dedizierte iISCSI-Storagehardware, etwa
von EMC oder IBM, befriedigen. Reicht
die Bandbreite von gegenwirtigen Ether-
net-Verbindungen nicht aus, bietet sich In-
finiband an. Es existieren iSCSI-Protokoll-
stacks, die tiber Infiniband arbeiten. Im
Linux-Umfeld sind diese sogar ebenfalls als
Open Source lizenzkostenfrei erhiltlich.

Bandbreitenplanung
ist das halbe Leben

Bevor Sie mit der Implementierung ei-

nes SANs zur Unterstiitzung der Virtua-
lisierung und insbesondere der VM-
Migration beginnen, sind ein paar
grundsitzliche Uberlegungen sinnvoll. Fiir
den Normalbetrieb einer VM reicht es,
die Netzwerkverbindungen flir das iSCSI-
SAN dergestalt auszulegen, dass die Band-
breite ausreichend dimensioniert ist, um
die Transferrate des Festplattensubsys-
tems aufnehmen zu konnen. Bei groBen
RAID-Arrays werden Transferraten von
mehreren 100 MByte/s erreicht. Eine ein-
zelne GBit-Verbindung reicht dazu nicht
mehr aus. 10-GBit-Ethernet ist derzeit
nur vereinzelt zu finden und in Server-
systemen noch kein Ausstattungsstan-
dard. 10-GBit-Switche sind zudem noch

exorbitant teuer.

Infiniband ist — insbesondere bei kleinen
Switchen — im deutlichen Kostenvorteil,
jedoch muss auch hier jeder Server mit
einem Infiniband-Adapter ausgertstet wer-
den, was ebenfalls die Kosten nach oben
treibt. Einen kostengtinstigen Ausweg gibt
es jedoch: “Link Aggregation”, also das
Zusammenfassen mehrerer physikalischer
Ethernet-Verbindungen zu einer logi-
schen. Diese logische Verbindung bietet
im Idealfall die kumulierte Bandbreite al-
ler eingesetzten Ethernet-Verbindungen.
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Bild 1: Im Beispielnetzwerk sind die Virtuellen Maschinen iber einen Switch mit dem iSCSI-Server verbunden

Die Bedeutung der Bandbreite steigert
sich vor allem dann, wenn VMs migriert
werden. Bei der Migration fallen unter
Umstinden erhebliche Datenmengen
an. Neben Verwaltungsdaten muss der
komplette von der VM benutzte Haupt-
speicher tibertragen werden — GréBen-
ordnungen von mehreren GByte sind
nicht uniiblich. Es ist ein weitverbreite-
ter Irrtum, dass wihrend dieses Haupt-
speichertransfers die VM nicht weiter-
arbeiten kann — das wire fatal, denn ein
Transfer mehrerer GByte dauert etliche
Dutzend Sekunden. Einem Anwender,

der mit der VM arbeitet, wiirde dies so-
fort auffallen.

Migration des Arbeitsspeichers
Tatsichlich verwenden sowohl Xen als
auch KVM ausgefeilte Mechanismen,

um die Zeitspanne des eigentlichen

Hauptspeichertransfers zu kaschieren.
KVM geht dabei — grob vereinfacht —
wie folgt vor: Zunichst startet die neue
VM auf dem Zielserver und erhilt die
Anweisung, auf den Transfer zu warten.
Die VM auf dem Quellserver loggt ab
einem bestimmten Zeitpunkt alle Spei-
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cherseiten (Pages), die nach diesem Zeit-
punkt modifiziert wurden. AnschlieBend
werden alle nicht modifizierten Pages
tibertragen. Die VM lduft dabei weiter.
Andert sich im Folgenden eine bereits
tibertragene Seite, loggt KVM diese
ebenfalls. Nach dem Transfer erfolgt ei-
ne iterative Ubertragung der Liste der
modifizierten Pages. Dabei legt KVM
erneut ein Zeitpunkt an, ab dem es wei-
ter modifizierte Pages aufzeichnet. Sind
alle Pages tibertragen, wird die VM auf
dem Quellserver gestoppt und deren
Zustandsdaten auf den Zielserver tiber-
tragen. AnschlieBend startet die VM auf
dem Zielserver und arbeitet an der Stel-
le weiter, wo sie auf dem Quellserver
unterbrochen wurde.

Obwohl das genaue Migrationsverfahren
sowohl bei KVM als auch bei Xen um
einiges komplexer ist, als diese verein-
fachte Darstellung suggerieren mag, wird
jedoch eins klar: Der eigentliche Trans-
fer des Hauptspeichers stellt kein allzu

grof3es Problem dar. Trotzdem sollten Sie

1. Das Bonding-Modul beim Systemstart mit den richti-
gen Parametern laden

In /etc/modprobe.conf hangen Sie folgende Zeile an:
alias bond0 bonding

2. Das Bonding-Device konfigurieren
Legen Sie die Datei /gfc/sysconfig/
network-scripts/ifcfg-bond0 an:
DEVICE=bond)
BONDING_OPTS="miimon=100 mode=0"
BOOTPROTO=noNe
NETWORK=192.168.0.0
IPADDR=192.168.0.1
NETMASK=255.255.255.0
BROADCAST=192,168.0.255
MTU=9000

ONBOOT=yes

3. Ethemet-Interfaces als Slave-Devices konfigurieren
Beispielsweise eth2 in /etc/sysconfig/
network-scripts/ifcfg-eth2 dem Bond hinzufiigen.
DEVICE=eth?

ONBOOT=yes

BOOTPROTO=hone

HWADDR=DE: AD: BE : EF : AF: FE

MASTER=bond0

SLAVE=yes

Einrichten des Bonding
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eine schnelle Netzwerkverbindung si-
cherstellen. Da insbesondere bei sehr ak-
tiven VMs die iterativ abzuarbeitenden
Listen modifizierter Pages von Durchlauf
zu Durchlauf sehr gro3 werden kénnen,
wihrend die Transfers laufen, kann der
eigentliche Migrationsprozess recht lange
dauern — auch wenn der Anwender davon
nichts mitbekommt. Ist der Migrations-
grund beispielsweise ein drohender
Hardware-Ausfall des Quellservers, will
der Administrator schnell die VMs von
der Maschine abziehen. In jedem Fall
sorgt eine VM-Migration fiir eine Last-
spitze auf dem Transfer-Netzwerk. Lauft
1SCSI tber das gleiche Netz, kann es zu
Performance-Engpissen flir den iSCSI-
Betrieb kommen. Der Einsatz von ge-
trennten Migrations- und Storagenetz-
werken ist eine sinnvolle Konfiguration,

mit der Sie das Problem umgehen.

Link-Aggregation mittels
Linux Bonding konfigurieren
Obwohl nicht notwendig, bietet Link-

Aggregation eine kostengiinstige Mog-

lichkeit zur Leistungssteigerung, und wir
richten es fiir unser Beispiel-Setup ein.
Bild 1 zeigt unser Beispielnetzwerk: Zwei
Server fuir virtuelle Maschinen, VM-Ser-
verl und VM-Server2, hingen iiber ei-
nen Switch an einem iSCSI-Server. Zwi-
schen den drei Systemen legen wir zwei
Netzwerke an: eins flir die Migration
(“Mig-net”) und eins fiir dem 1SCSI-
Transport (“iSCSI-net”). Das iSCSI-net
besteht aus zwei Ethernet-Links, die mit-
tels Bonding zu einer logischen Verbin-
dung zusammengefasst sind (daher der
Device-Name “bond0”).

Das Migrationsnetzwerk besteht aus nor-
malen Ethernet-Verbindungen, deren
Konfiguration sich nicht von normalen
Netzwerken unterscheidet. Im Kasten
“Einrichten des Bonding” sind drei
Schritte gezeigt, mit denen Sie unter
Red Hat Enterprise Linux 5.2 (RHEL)
oder Centos 5.2 Bonding einrichten.
Zunichst wird das Bonding-Modul in
der modprobe.conf geladen. Fiir jedes Bon-

ding-Device miissen Sie eine entspre-

chende alias-Zeile eintragen, da fiir jedes
Device ein Bonding-Modul geladen
wird. Das Bonding-Device selbst kon-
figurieren Sie mit der Datei ifcfg-bond0.
Bis auf die Zeile “BONDING_OPTS”
entspricht die Konfiguration der einer
normalen, statischen Ethernet-Karte. In
der Zeile “BONDING_OPTS” stellen
Sie mit “miimon=100" ein, dass die
Ethernet-Interfaces alle 100 Millise-
kunden tberpriifen sollen, ob der je-
weilige Link noch aktiv ist. Damit las-

sen sich Unterbrechungen feststellen.

Mit der Option “mode=0" konfigurie-
ren Sie das Bonding-Device in den “Ba-
lanced round-robin”-Modus. Die Da-
tentibertragung wird dabei auf alle
beteiligten Devices gleichmiBig verteilt
und bei Ausfall eines Links wird mit den
verbleibenden Devices weitergearbeitet.
Der Linux Bonding-Treiber kennt ins-
gesamt sechs verschiedene Modi. Aller-
dings bietet der Mode 0 eine Reihe von
Vorteilen: Er ist der einzige Modus, bei
dem schon eine einzige TCP- oder
UDP-Verbindung von der aggregierten
Bandbreite aller Interfaces profitieren
kann. Bei anderen Modi steht zwar auch
die Gesamtbandbreite zur Verfligung, al-
lerdings kann eine Verbindung lediglich
die Bandbreite eines Links verwenden.
Dariiber hinaus erfordert der Mode 0
keine besondere Unterstiitzung durch
den Switch, wie etwa bei 802.3ad (Dy-
namic Link Aggregation, oft verwirrend
als Port-Trunking bezeichnet).

SchlieBlich setzen Sie die MTU auf 9.000
hoch, um groBere, unfragmentierte Ether-
net-Frames tibertragen zu konnen. Der
Switch muss dies natiirlich ebenso unter-
stiitzen wie die beteiligten Ethernet-In-
terfaces. Es reicht, die MTU fiir das Bon-
ding-Device zu setzen, die beteiligten
Interfaces werden automatisch mit ein-
gestellt. Im dritten Schritt konfigurieren
Sie die am bond0 beteiligten Interfaces.
Im Beispiel fiigen Sie eth2 mit der Zeile
“Master=bond0” dem Bonding-Device
hinzu. Analog lassen sich eth3 oder weitere
Interfaces hinzufligen. Die Bonding-Kon-
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figuration nehmen Sie auf allen beteilig-
ten Systemen vor — dem 1SCSI-Server so-
wie den beiden VM-Servern.

iSCSI-Devices anlegen
und die Server anbinden
Die iSCSI-Konfiguration ist in der ein-

gangs erwihnten Artikelserie ausfiihrlich
beschrieben, daher geben wir im Kasten
“Konfiguration des Target” lediglich ei-
ne verkirzte Version der Target-Konfi-
guration ohne Authentifizierung wieder
(auf eine entsprechende Konfiguration
des OpenISCSI-Initiators verzichten wir

aus Platzgriinden).

Bei der Target-Konfiguration gibt es ei-
nen Unterschied zu den Beispielen in der
1SCSI-Workshopreihe: Das exportierte Lo-

1.iSCSHarget in /efc/ietd.conf anlegen
Target iqn.2007-01.de.it-administrator:
storage:diskl
Lun 0 Path=/dev/hydra/testlinux,
Type=blockio

#Maxconnections 1
InitialR2T No
ImmediateData Yes
#MaxRecvDataSegmentLength 8192
#Maxxmi tbataSegmentLength 8192
MaxBurstLength 262144
FirstBurstLength 65536
#DefaultTime2wait 2
#DefaultTime2Retain 20
#Maxoutstandingr2T 8
#DataPDUInOrder Yes
#DataSequenceInorder Yes
#ErrorrecoveryLevel 0
#HeaderDigest CRC32C,None
#DataDigest CRC32C, None
# various target parameters

Wthreads 8

2. Anbindung der beiden VM-Server an das iSCSHar-

get (hier fir einen Server wiedergegeben):

# iscsiadm -m discovery -t sendtargets -p
192.168.0.1:3260

# iscsiadm -m node -T iqn.2007-01.de.qit-
administrator:storage:diskl -p
192.168.0.1:3260 -1

3. Beispiel eines erzeugten iSCSHDevicenodes in
/dev/disk/by-path:
ip-192.168.0.1:3260-iscsi-iqn. 2007-
01.de.it-administrator:storage:diskl ->
/. /sdc

Konfiguration des Target
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gical Volume *“/dev/hydra/testlinux” stel-
len wir anstelle von “Type=fileio” als
“Type=blockio” bereit. Damit wird der
Buffercache auf dem iSCSI-Server um-
gangen und alle Operationen direkt auf
dem exportieren Block-Device ausgefiihrt.
Da die VM eigene Betriebssysteme fahren,
sorgen diese bereits flir effektives Caching,
um die Performance zu steigern. Abschlie-
Bend verbinden Sie mit den in Schritt 2
gezeigten “iscsiadm”’-Kommandos beide
VM-Server mit dem iSCSI-Server.

Die eingangs erwihnte “einheitliche
Sicht” stellt der Device-Mapper von Li-
nux her: Im Verzeichnis /dev/disk/by-path
befindet sich ein Link, der die IQN-ba-
sierte 1ISCSI-Adresse auf das lokale De-
vice zeigen lasst. Im Beispiel hat das Sys-
tem die iISCSI-Platte lokal als “sdc”
angebunden — das mag auf dem zweiten
Server davon abweichen, wenn er eine
andere Anzahl oder Konfiguration loka-
ler Platten hat. Wichtig ist lediglich, dass
der auf der iSCSI-IQN basierende Link
auf beiden Servern gleich und damit

migrationstauglich ist.

VM-Migration mit KVM und Xen
Die Migration der VMs ist in den beiden
Virtualisierungslésungen KVM und Xen

unterschiedlich. Im Folgenden beschreiben
wir ausflihrlich die Migration mittels KVM,
da die vorliegende Dokumentation zu
KVM derzeit ausgesprochen spirlich und
teilweise inkorrekt ist. KVM basiert auf dem
Open Source-Systememulator “Qemu’”.
Dieser wird durch das KVM-Projekt um
die benotigte Funktionalitit erweitert, die
es ihm ermdglicht, VMs mit minimalem
Overhead zu betreiben. Aus Sicht des Ad-
ministrators bleibt die Benutzerschnittstel-

le von Qemu weitgehend erhalten.

Qemu bietet bei einer laufenden VM die
Moglichkeit, in einen sogenannten “Mo-
nitor” zu wechseln, tiber den unter ande-
rem auch die Migration durchgefiihrt
wird. Ublicherweise startet Qemu ein gra-
fisches Frontend, das als Display fiir die
VM fungiert und sich entweder VNC oder
der SDL-Grafikbibliothek bedient. In die-
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sem Fenster ldsst sich mittels “Alt-2"" auf
die Monitorkonsole und mit “Alt-1" zu-
riick zur grafischen Ausgabe der VM schal-
ten. Auf Desktopsystemen bietet das hin-
reichenden Komfort, fiir den Serverbetrieb
ist der interaktive Umgang mit der grafi-
schen Konsole zu umstindlich. KVM er-
laubt, den Monitor auf einen per telnet
erreichbaren Port umzubiegen, was die
Bedienung hinsichtlich Migration verein-
facht. In Kasten “Live-Migration mit KVM
und iISCSI” sind die drei Schritte zur Mi-
gration einer KVM-VM aufgezeigt.

KVM-Kommandozeilen kénnen mit-
unter verwirrend lang werden, da eine
Vielzahl von Konfigurationsoptionen
zur Verfligung steht. Die Kommando-
zeilen im Kasten entstammen bis auf
einige kosmetischen Anderungen einer

realen Produktionsumgebung.

Schritt 1: Starten der VM auf VM-Server]

# kvm -smp 2 -m 4096 -monitor
tcp:127.0.0.1:3333, server, nowait

-net nic,macaddr=DE:AD:BE:EF:01:04,
modeT=e1000

-net tap,script=/etc/qemu-ifup

-drive index=0,media=disk,if=1de,cache=off,
file=/dev/disk/by-path/
ip-192.168.0.1:3260-iscsi-iqn.2007-
01.de.it-administrator:storage:diskl

-vnc :1 -daemonize

Schritt 2: Starten der Empfangs-YM auf VM-Server2

# kvm -smp 2 -m 4096 -net
nic,macaddr=DE:AD:BE:EF:01:04,mode1=e1000

-net tap,script=/etc/qemu-ifup

-drive index=0,media=disk,if=ide,cache=off,
file=/dev/disk/by-path/
ip-192.168.0.1:3260-iscsi-iqn.2007-
01.de.it-administrator:storage:diskl

-vnc :1 -daemonize

-incoming tcp:192.168.0.3:4444

Schritt 3: Starten der Migration

# telnet localhost 3333

Trying 127.0.0.1...

Connected to Tocalhost.localdomain
(127.0.0.1).

Escape character is ‘A]’.

QEMU 0.9.1 monitor - type ‘help’ for more
information

(qemu) migrate tcp:192.168.0.3:4444

(qemu) quit

Live-Migration mit KVM und iSCSI
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Zunichst startet das Kommando in
Schritt 1 eine VM mit zwel Prozessoren
und 4 GByte Speicher. Mit der Option
“-monitor|...]” wird der eingebaute Qe-
mu-Monitor in unserem Beispiel auf Port
3333 des Hostsystems (127.0.0.1) um-
geleitet. Die beiden Zeilen “-net|[...]”
konfigurieren den Netzwerkzugang der
VM. In der Zeile, die mit “~drive|...]”
beginnt, erfolgt die Festplattenkonfigu-
ration via iISCSI. Beachten Sie bitte, dass
hier die netzweit giiltige IQN-basierende
Adresse des iISCSI-Speichers angegeben
wird. Mittels “~vnc :1” aktivieren Sie den
in Qemu eingebauten VNC-Server, so-
dass sich netzweit mittels VINC-Client
direkt auf die grafische Konsole derVM
zugreifen lasst. SchlieBlich sorgt “-dae-
monize” daflir, dass die VM als Hinter-
grundprozess startet.

Um die VM erfolgreich zu migrieren,
starten Sie auf dem VM-Server2 zunichst
die “Empfangs-VM” und weisen sie an,
auf die Migration zu warten. Die Kom-
mandozeile entspricht der auf VM-Ser-
verl, auch hier wird iiber die gleiche
netzweite IQN-basierende Adresse auf’
den i1SCSI-Storage zugegriffen. Lediglich
eine neue Option ist hinzugekommen:
Mit “~incoming” weisen Sie die VM an,
auf der Adresse 192.168.0.3 an Port 4444
auf Migrationsdaten via TCP zu warten.
Derart gestartet, macht diese VM erst mal

nichts auBBer warten.

Im letzten Schritt wird auf VM-Serverl
mit dem Kommando “telnet localhost
3333” in den Monitor der VM gesprun-

3

gen, entsprechend der “~monitor”-Op-
tion im ersten Schritt. Der Monitor
selbst meldet sich mit dem “(qemu)”-
Prompt. Das Kommando “migrate
tcp:192.68.0.3:4444” weist die VM an,
mit der Migration zu beginnen. IP-
Adresse und Port missen mit den im
zweiten Schritt angegebenen Parame-

3

tern flir “~incoming” Gibereinstimmen.

Die Migration dauert eine Weile, nach

Abschluss meldet sich der Monitor er-
neut mit dem “(qemu)”’-Prompt und Sie
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kénnen ihn mit “quit” beenden. Danach
ist der KVM-Prozess auf VM-Serverl
beendet und die VM erfolgreich auf
VM-Server2 migriert.

Aus Platzgriinden verzichten wir auf ei-
ne ausfithrliche Darstellung der Migra-
tion unter Xen. Im Prinzip lduft diese
wie folgt ab: Zunichst ist der Xen-Dae-
mon zu aktivieren und auf Netzbetrieb
zu konfigurieren. Die Optionen sind
in der Manpage “xend-config.sxp(5)”
beschrieben — im Wesentlichen muss
“xend-relocation-server” enabled wer-
den sowie ein “xend-relocation-port”
und die “xend-relocation-address”. Na-
tiirlich muss xend auf beiden VM-Ser-
vern aktiviert und vor allem der xend-
relocation-port gleich sein. Die zu
migrierende Xen-VM muss sich des
1ISCSI-Storages in gleicher Weise bedie-
nen wie im KVM-Beispiel, also als
Block-Device mit der “by-path” IQN-
Adresse angesprochen werden. Der
“disk”-Eintrag in der Konfiguration der
VM sieht dann etwa wie folgt aus:

disk = [‘phy:/dev/disk/by-path/
by-path/ip-192.168.0.1:3260-iscsi-
ign.2007-01.de.it-administrator:
storage:diskl,xvda,w’ ]

Laufen auf beiden VM-Servern die xend-
Instanzen, startet der Administrator auf
VM-Serverl mit ‘xm create...” die VM.
Die eigentliche Migration fiithren Sie
unter Xen mit dem folgenden Kom-
mando durch:

xm migrate -live VM-{zielserver-
Hostname}

Fazit

Mit Linux-Bordmitteln ist es durchaus

moglich, eine komplette Virtualisierungs-
Infrastruktur aufzusetzen, die bei ent-
sprechender Auslegung der zugrunde
liegenden Hardware auch hohen Anfor-
derungen gerecht werden kann. Der
Einsatz von 1SCSI empfichlt sich, da es
sich um einen offenen Standard handelt,
der zudem auf vorhandener Netzwerk-

infrastruktur aufsetzt. Auf solche Grund-
lagen gestellt, funktioniert Live-Mi-
gration von VMs in den beiden Vir-
tualisierungsansitzen Xen und KVM
problemlos.

Im Betrieb zeigte KVM jedoch einige
Instabilititen bei der Live-Migration mit
neueren KVM-Versionen, die dem ge-
genwirtigen Entwicklungsstand ge-
schuldet sind — die KVM-Entwickler
bauten zum Entstehungszeitpunkt des
Artikels die KVM-Infratruktur massiv
um. Wenn Sie diese Zeilen lesen, sollte
sich die Lage allerdings wieder beruhigt
haben — auf umfangreiche Tests sollten
Sie dennoch nicht verzichten.

Ein Wort zur Sicherheit ist in diesem
Zusammenhang geboten: Wihrend
KVM prinzipiell die Moglichkeit bie-
tet, die Migration durch einen SSH-
Tunnel zu verschliisseln, tibertrigt Xen
die VM unverschliisselt. Das Migrati-
onsnetz sollte daher ein von der Au-
Benwelt isoliertes Netz sein. Das Glei-
che gilt fiir iISCSI — auch hier werden
die Daten unverschlisselt Gbertragen,
sodass das iISCSI-Netz ebenfalls sorgfil-
tig abgeschottet werden muss, um Da-
tenklau zu verhindern. (jp) /o
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Citrix Workflow Studio

Manvell war gestern

von Nico Lidemann

Das Workflow Studio von Citrix ist eine Automatisierungslésung fir IT-Prozesse. Es erméglicht
die Zusammenstellung, Integration und Abstimmung von regelbasierten Workflows in einer Citrix-
Infrastruktur und auch von Drittanbietern. Mit diesem grafischen Konfigurations- und Verwaltungs-
werkzeug kénnen Administratoren Technologiekomponenten einfach iber Workflows miteinander

verkniipfen und eine dynamische Bereitstellungsplattform realisieren. IT-Administrator zeigt,
wie Sie [T-Infrastrukturen mit dem neuen Werkzeug gestalten.

ach der urspriinglichen Ankiin-

digung des Workflow Studio
(WES) im Frithjahr 2008 hat es nach
vielen Monaten unterschiedlicher Tech-
Preview- und Betaphasen nun einen sta-
bilen Zustand erreicht, der die wahren
Moglichkeiten dieses Produkts erken-
nen lidsst. Es steht [hnen nunmehr eine
einheitliche Orchestrationsoberfliche
zur Verfiigung, die eine effiziente Ver-
waltung einer dynamischen Rechen-

zentrumsumgebung ermdoglicht.

Alles basiert auf der PowerShell
Im Kern besteht das WFS aus zwei Kom-

ponenten — der WES “Console” und der
WES “Runtime”. Bei der Console handelt
es sich um eine grafische Oberfliche, mit
der Sie neue Workflows erstellen sowie
vorhandene Workflows bearbeiten oder
ausfihren kénnen. Die zweite Kompo-
nente Runtime erlaubt, Thre erstellten
Workflows spiter auf dem gewtiinschten

System ausfiihren zu konnen.

Beide Komponenten setzen hierbei als
Basis das .NET Framework 2.0 und die
Microsoft PowerShell 1.0 voraus, wodurch
schnell ersichtlich wird, auf welcher Platt-
form die erstellten Workflows abgearbei-
tet werden — das WES ist eine grafische
Oberfliche fiir PowerShell-Skripte, die
Sie in der Console komfortabel erstellen,
bearbeiten und debuggen koénnen.
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Bild 1: Das Workflow Studio erméglicht die Verwaltung von RZ-Abliiufen in einer grafischen Oberfliiche

Automatisierung per Mausklick
Die Optik der Konsole ist grob mit Mi-

crosoft Visio zu vergleichen, da Sie auch
hier die gewiinschten Aktionsobjekte
(“Tasks”) aus einer Liste von zur Verfii-
gung stehenden Objekten auf der lin-
ken Fensterseite auswihlen und auf die
Arbeitsfliche (“Design Surface”) ziehen
konnen. AnschlieBend konnen Sie die
so hinzugefiigten Tasks markieren und
ithre Eigenschaften in der entsprechenden
Konfigurationsbox (“Configuration

Pane”) auf der rechten Seite des WFS-

Fensters bearbeiten.

Durch einfache Verkniipfungen zwischen
Tasks steuern Sie den zeitlichen Ablauf
Thres Workflows. Natiirlich kénnen Sie
an dieser Stelle auch Abfragen, Ausga-
ben oder Fallunterscheidungen einset-
zen, um geplante Workflows in der not-
wendigen Komplexitit abbilden zu
konnen. Auch die Nutzung von Varia-
blen ist selbstverstindlich méglich, was
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5 Create / Load Workflow

= Citrix Workflow Studio™

S| & Creste NewWorkliow:
[ Enter the name for your new workflow:

Fensterrand der WFS
Console finden Sie
ein Dialogfeld, in
dem Sie die Ergeb-
nisse (“Execution

Results”) eines lau-

[endipp - Ressoucen 2u Pubdppd

¥ Create the new workflow bated on a'Workilow Template:
Select the Workflow Template to apply to the new workflow:

fenden Workflows

nachvollzichen kon-

& Citine NedScaler
B2 Citiie Provisioning Serves
=63 Citiix Xendpp
B Add Users, Groups, and Servers to Applications
§ Enable or Disable Applications on a Xendpp Server
§ Get Published Applications on a XenApp Server
@ Logoff Disconnected Sessions
i Remave Lzers and Groups From Apphcation
#1453 Citrix XenServer

Selected Workllow Template:

nen, was Thnen ins-
besondere im Fall
von Debugging-Ak-
tionen als sehr hilf-
& reich auffallen wird.
Hier finden Sie In-

[co und Emstellunger’dmiristialor DCS\Eigene

B @Emwm

formationen tuber
jeden Workflow-

Enter the full path to the existing workflow:

Schritt, wobei jeweils

die aktive Task auch

[ oc ] comel |

optisch durch ein

Blinken hervorgeho-

Bild 2: Mit wenigen Eingaben ist ein never Task erstellt,
der die Grundlage der Automatisierung bildet

Thnen eine “harte Codierung” etwa von
Serveradressen oder Kennwortern er-
spart. Sie konnen beispielsweise alle not-
wendigen Werte tiber Eingabeboxen
zum Start eines Workflows abfragen, um
ihn beliebig hiufig fiir alle benotigten
Varianten einsetzen zu kénnen. Auch das
Auslesen von Systeminformationen und
das automatische Befiillen von Variablen
mit den so gewonnenen Informationen

ist moglich.

Sobald Thr Workflow erstellt ist, konnen
Sie ihn iiber den Start-Button in der Sym-
bolleiste der Konsole starten. Am unteren

Die Produkifamilie des Citrix Delivery Center enthilt:

- (itrix XenServer: Plattform zum Management von
Servervirtualisierung im Rechenzentrum

- (itrix NetScaler: Losung zur Bereitstellung von
browserbasierten Unternehmensanwendungen und
Websites

- (Citrix XenApp: Citrix" Presentation Server-Produkt-
[inie unter nevem Namen

- Citrix XenDeskfop: Das Virtual Desktop Infrasfructure
(VDI)-System stellt individuelle virtuelle Windows-
Desktops bereit

Citrix Delivery Center-Strategie
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ben wird. Haben Sie
diese Arbeitsumgebung erst einmal ver-
innerlicht, werden Sie sich schnell darin
zurechtfinden und zeitnah Ergebnisse her-

beiftihren konnen.

Integration auch
mit anderen Produkten

Im Bezug auf den gesamten Funktionsum-

fang des WES wird Thnen hierbei positiv
auffallen, dass die Elemente der Aktions-
objekte erweitert werden kénnen. So las-
sen sich beispielsweise Aktionsbibliotheken
(“Task Library”) fiir weitere Citrix-Pro-
dukte oder auch Produkte von Drittanbie-
tern in das WES integrieren und anschlie-
Bend mitnutzen. Fur einige Microsoft-
Produkte sind die Task Libraries sogar di-
rekt mit enthalten — etwa flir das Windows-
Management, das Active Directory oder
den VirtualMachine Manager.

An dieser Stelle zeigt sich somit nun der
grof3e Vorteil der PowerShell-Technolo-
gie unter dem WES: Sofern Sie ein ge-
wiinschtes Produkt tiber die PowerShell
ansteuern und konfigurieren konnen,
geht dies prinzipiell auch iiber das WES.
Es gibt somit keine Griinde mehr, wa-
rum ein aktuelles Produkt nicht inte-
grierbar sein sollte. Aber selbst in dem
Fall, dass etwa fiir ein alteres Produkt

PRAXIS | Systeme [0

keine PowerShell-Unterstiitzung gege-
ben sein sollte, konnen Sie es im WFS
greifen — so lassen sich etwa auch “nor-
male” PowerShell- oder Command-
Skripte aus einem Workflow heraus auf-
rufen. Spitestens auf diesem Weg sollten
Sie jedes Produkt “automatisierbar” ma-
chen konnen — nur vielleicht nicht ganz
so schon und ubersichtlich, wie es bei
den Produkten mit fertigen Task Libra-
ries der Fall ist.

Anwendungsfille im Uberblick

Besonders interessant wird das WES in

dem Moment, in dem Sie ein wenig tiber
den Tellerrand blicken und sich die mog-
lichen Anwendungsfille verdeutlichen.
Der erste und einleuchtendste Anwen-
dungsfall ist hierbei nattirlich die Auto-
matisierung von regelmiBigen Standard-
titigkeiten wie die Erstellung eines neuen
Benutzers oder einer virtuellen Maschine,

Search
B 9 Active Directory
&%, Add AD Object to Group
‘i, Change User Password
.ﬂ' Create Computer
&) Create Group
__] Create Random Password
i Create User
4}, Enable\Disable User
“4 GetAD Object
-~ | Get AD Object Attribute
3 J Get Computers
i & Reset User Password
.=| Set AD Object Attnbutes
= 39 Citrix
= 3 NetScaler
[ 3 Provisioning Server
= £ Xendpp
= 5 Applications
i, 4dd Server to Application
Dizable Application
% Enable Apphcation
Y Get Application Group
<y Get Application User
Modify Apphcation Group
<& Modify Apphcation User
A Fublish Apphcstion
i Remaove Application
i Remaove Server from Application
H &5 Servers
&% Connect to Farm
Get Application
Get Group
Get Policy
o Get Server
Get Liser
= 53 Session
@ Get Session
|l Logoff Session
# £ HenServer
= 5 Group Policy 4|

[» ] x

Bild 3: Eine grofe Auswahl an vorbereiteten Aufgaben
beschleunigt die Erstellung eines Workflows
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1.0 Tech Previe
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= Mow Workflom L Open Workflow

B Gt Local Tima Zone
B2 Get0S Inko

23 (Gt PageFis Info
=

Launch Process
= Move Filels]
j Miove Folder

s i) Warkfts
[Execules & command osich] Rle/scipl. o | Actiity
|5 | User cancoled input recuast

| Taak Mome

|Boot\ Ener Pacowond | Succoedid

B | Thes lack ladod vih oot \ Cor

8 |User chcked DK™

7| An swception mas cought. The ex_ | Root\ Cach Evceptio | Succeeded
| oot \ Message Box

- Tagk Counk: 235 [Py Workfiow last started: 10.12.2008 01:24:15

| StoponEnce Tiue
Ttk Deacription Prompts the uses for input into
Erter: Fam Server
|| Tk Stahas Active
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| Defout Teat
I irens Rroquared Tiue
| Hesage Enfer the name of a server in
Dtpud Varkabin SFamSaiver
Papword Chaeacher
1] Wirdow Tits Citiix ¥enApp
=l
e
| Funfet | LostEmee 21|
Enee | Conmacttnt |
| Task Hame
Succaeded . Thenene ol
| I
£ workdion Last saved: 10.12.200800:29:23 -

Bild 4: Die Resultate eines ausgeldsten Workflows zeigen deutlich aufgetretene Fehler an

die automatisierte Anpassung der Einstel-
lungen einer verdftentlichten Anwendung
oder das Beenden von getrennten Sit-
zungen. Zu diesem Punkten muss nicht
viel gesagt werden, und der Nutzen eines
Werkzeuges wie dem WES wird Thnen
hierbei schnell deutlich werden.

Aber es gibt noch mehr: Ein zweites Ein-
satzgebiet in Threm Unternehmen koénnte
die Standardisierung von Konfigurations-
aufgaben sein — nicht primir zum Zweck
der Automatisierung, sondern zum Zweck
der Standardisierung. Stellen Sie sich ein-
mal vor, dass Sie einen Workflow entwor-
fen haben, der etwa die Installation eines
Servers in Threm Netzwerk beschreibt und
durchfuhrt. Sofern Sie diesen umfassend
und ausreichend genug entwerfen — also
beispielsweise inklusive der Installation al-
ler notwendigen Updates und Tools auf den
Systemen (Stichworte: bginfo,Virenscanner)
— konnten Sie ab diesem Zeitpunkt sicher
sein, dass alle neu installierten Server in Th-
rem Unternehmen Threm einheitlichen
Standard entsprechen. Unterschiedlich gro-
Be C-Partitionen oder individuelle Na-
mensgebungen gehoren damit der Vergan-
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genheit an. Alle Systemeinstellungen wiren
standardisiert. Gleiches konnte natiirlich
auch fir den Aufbau von Datenbanksyste-
men, Mailservern oder des kompletten Ac-
tive Directory gelten. Die Moglichkeiten
sind durch die erweiterbaren Tasks nahezu
unbegrenzt und die Vorteile im Hinblick
auf Konzepttreue und Dokumentation sind

ebenfalls schnell erkennbar.

Ein dritter — womoglich noch weniger of-
fensichtlicher — Anwendungsfall ist die
Energieoptimierung in Threm Rechen-
zentrum. Stellen Sie sich auch hier einmal
vor, dass Sie in der Lage wiren, komplexe
Abldufe entwerfen und ausflihren zu kon-
nen, die etwa im Rahmen einer umfas-
senden Virtualisierungsstrategie tiber alle
Virtualisierungsebenen hinweg priifen,
welche Threr Serverressourcen zu einem
bestimmten Zeitpunkt tatsichlich beno-
tigt werden. Alle iiberschiissigen Ressour-
cen wiirden einfach bei Bedarf ab- oder
wieder angeschaltet. So konnten bei-
spielsweise in der Nacht alle laufenden vir-
tuellen Systeme per XenMotion- oder
VMotion-Technologien auf wenige Xen-
Server- oder ESX-Hosts konsolidiert wer-

den. Die freien Hosts konnten zur Ener-
gieeinsparung abgeschaltet oder in den
Ruhezustand versetzt werden. Sobald spi-
ter eine entsprechenden Systemlast auf den
laufenden Systemen erkannt wiirde, konn-
ten abgeschaltete Hosts wieder hochge-
fahren und die laufenden virtuellen Ma-
schinen wieder auf diese verteilt werden.

Wenn das fiir Sie nach Zukunftsmusik
klingt, lassen Sie sich von den Méoglich-
keiten des WES tuiberraschen, denn eben
genau Szenarien dieser Art sind denkbar
und werden in einigen Umgebungen
auch schon erfolgreich umgesetzt. Wie
schon bei den anderen Anwendungsfillen
gilt auch hier, dass der Phantasie (und ei-
nem Stiick weit dem Spieltrieb) keine
Grenzen gesetzt sind. So salopp dies je-
doch auch jetzt fiir Sie klingen mag —
die Ergebnisse einer solchen Losung
konnen Thnen in Threm Rechenzen-

trumsbetrieb bares Geld sparen.

Vorlagen fir viele
Standard-Workflows

AuBerst erfreulich ist in diesem Zusam-

menhang, dass Sie bei der Erstellung von
neuen Workflows oder dem Experimen-
tieren mit neuen Ideen bereits auf eine
breite Basis von vorhandenen Vorlagen zu-
riickgreifen konnen, die Thnen fiir viele
der Standardanwendungen bereits eine L6-
sung bieten. So steht IThnen beispielsweise
eine Vorlage zur Verfligung, mit deren Hil-
fe Sie einen XenApp-Workflow erstellen
kénnen, iiber den Benutzer, Gruppen und
Server zu einer veréffentlichten Anwen-
dung hinzugefligt werden konnen. Zwei
weitere sehr ntitzliche Vorlagen lassen Sie
etwa in Threr XenApp-Farm getrennte
Benutzersitzungen abmelden oder An-
wendungen aktivieren beziehungsweise
deaktivieren. Auch fiir weitere Citrix-
Produkte wie den XenServer, den Pro-
visioning Server oder den Netscaler exis-
tieren entsprechende Vorlagen, die Sie flir
die Weiterentwicklung oder einfach die

Ideensammlung nutzen kénnen.

Um ein Gefiihl fiir die Integration von
Drittanbieter-Produkten in das WES zu
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bekommen, sollten Sie auch einen Blick auf die Vorlagen aus dem
Bereich Active Directory oder Windows-Management werfen —
hier finden Sie etwa sehr anschauliche Beispiele flir das Zurtick-
setzen eines Benutzerkennworts oder den Neustart von beende-
ten Diensten. Auch diese Vorlagen koénnen Sie natiirlich nach Be-
lieben mit eigenen Tasks oder Workflow-Schritten erweitern.

Die Community als Workflow-Lieferant

Doch was ist, wenn Sie Thren gewiinschten Workflow nicht

erfolgreich zum Laufen bekommen oder die gesuchte Vorlage
noch nicht existiert? Wie bei vielen anderen Produkten kann
auch beim WES eine Loésung die Suche im Internet sein.
Bereits jetzt gibt es frei verfligbare oder kostenpflichtige Work-
flows im Internet, die den Funktionsumfang des Basispakets

deutlich erweitern.

Im Bezug auf freie Workflows sei Ihnen hierbei insbesondere
das “Citrix Developer Network™ [1] ans Herz gelegt, in dem es
einen eigenen Download-Bereich fiir das WES gibt. Hier kon-
nen Sie vorhandene Workflows frei herunterladen oder eige-
ne Workflows der Community zur Verfugung stellen. Auf die-
se Weise werden Thnen in naher Zukunft viele gute Workflows
fir den Einsatz zur Verfligung stehen.

Fazit
Das Citrix Workflow Studio stellt die Abrundung der Delivery
Center-Strategie dar, da Sie hierdurch schlussendlich die Viel-

zahl der Losungen und Produkte unter einer einheitlichen Ober-

fliche automatisieren konnen. Insbesondere die Méglichkeit,
auch Standard-Windows- und Active-Directory-Einstellungen
und -Komponenten verwalten zu konnen, bietet IThnen ein ho-
hes Maf an Integration und Leistungsumfang, das Sie im Rah-

men einer ernsthaften Automatisierungsstrategie benotigen.

Durch die Integration mit weiteren Produkten und der schnell
wachsenden Community wird sich das Produkt bald grofer Un-
terstiitzung erfreuen. Nicht zuletzt aus diesen Griinden wird sich
das Workflow Studio als nahezu unbegrenzt skalier- und ein-
setzbar erweisen. Da Sie es beliebig durch eigene PowerShell-
Skripte oder sonstige externe Programmaufrufe erweitern kon-

nen, liegen Ihren Ideen keine Steine mehr im Weg.

Selbst wenn Sie bereits andere Produkte fiir Prozess- oder Kon-
figurationsautomatisierungen einsetzen, sollten Sie also einen
Blick auf das Workflow Studio wagen und es vielleicht einmal an-
hand einiger kleiner Workflows testen. (jp) e

[1] Citrix Developer Network
http:/ /community.citrix.com/cdn/
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AAA, Secure Fabric Design, Zoning, Key Management u.a.
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Migration auf den Small Business Server 2008

Sorgenfreier Umzug

von Thomas Joos

Mit Small Business Server 2008 steht die neue Version von
Microsofts beliebter Software-Suite fir kleine Unternehmen zur
Verfigung. Doch da auf dem Server oft die wichtigsten Daten des
Unternehmens liegen, will eine Migration auf die neue Version
sorgfdltig durchgefihrt werden. Wie Sie erfolgreich Stolpersteine
vermeiden, zeigen wir lhnen in diesem Workshop.

——

P
L

-

- Fotolia.com

Sorgfiiltig geplant passt sich der Small Business Server 2008 gut ins Netzwerk ein

er erste Schritt bei der Migration auf

den Small Business Server 2008 ist
die Durchftihrung einer vollstindigen Da-
tensicherung des bestehenden Small Busi-
ness Servers. Bevor Sie Thre Daten sichern,
sollten Sie zudem sicherstellen, dass sich auf
dem Server keinerlei Viren befinden. Scan-
nen Sie daher sicherheitshalber nochmals
alle Verzeichnisse durch.AnschlieBend fiih-
ren Sie mit Threr herkdmmlichen Daten-
sicherung ein vollstindiges Backup des Ser-
vers durch. Haben Sie ein Image-Programm
zur Hand und verfligen Sie tiber ausrei-
chend Platz, ist es sicherlich auch sinnvoll,
alle Partitionen des Servers zusitzlich zu
spiegeln. In der Linksammlung zu diesem
Artikel finden Sie ein Whitepaper [1], das
Sie durch die Sicherung des Servers fiihrt.
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Uberpriifen Sie nach der Sicherung, ob
diese fehlerfrei ist. Zusitzlich bietet es sich
an, die wichtigsten Verzeichnisse — etwa die
Dateiablagen der Benutzer und Abteilungen
— auf eine externe Festplatte zu kopieren.
Auch eine zusitzliche Sicherung der Ex-
change-Datenbanken sowie eventuell vor-
handener SQL-Datenbanken ist sinnvoll.

Bestehende Systeme fir
die Migration aktualisieren
Nachdem Sie Thren Server gesichert ha-

ben, miissen Sie sich an die notwendigen
Vorbereitungen machen. Der erste Schritt
besteht darin, alle bendtigten und aktu-
ellen Sicherheitspatches und Service Packs
zu installieren. Viele Produkte, auch SBS
2008, gehen bei der Installation tiber eine

Vorgingerversion davon aus, dass das Pro-
dukt aktuell ist. AuBerdem bieten vor al-
lem viele Service Packs Verbesserungen
im Bereich der Migration. Wichtig ist zu-
nichst die Installation des Service Pack 1
fur Small Business Server 2003, sofern die-
se noch nicht erfolgt ist. Am schnellsten
uberpriifen Sie die Installation, indem Sie
in der Registry zum Schliissel “HKEY_
LOCALMACHINE \ SOFTWARE \
Microsoft \ SmallBusinesServer \ Ser-
vicePackNumber” navigieren. Der Wert
muss an dieser Stelle mit “0x00000001”
hinterlegt sein. In diesem Fall ist das Ser-

vice Pack ordnungsgemil installiert.

Setzen Sie bereits die R2-Version des Small
Business Server 2003 ein, entfillt dieser
Test, da hier das Service Pack 1 schon in-
stalliert ist. Fehlt das Service Pack, sollten
Sie es vor der Migration zunichst instal-
lieren. Sie finden den Link zum Down-
load unter [2]. Der nichste Schritt gilt auch
fiir die R2-Version des SBS 2003: Die In-
stallation von Service Pack 2 flir Windows
Server 2003 [3]. Ob dieses bereits instal-
liert ist, stellen Sie fest, indem Sie die Ei-
genschaften des Arbeitsplatzes auf dem
Desktop aufrufen oder winver in das Feld
“Ausfithren” des Startmeniis eingeben.
Fehlt das Service Pack 2 flir Windows Ser-
ver 2003, installieren Sie es bitte nach. Un-
ter Umstinden gibt es im Netzwerk Pro-
bleme nach der Installation des Service
Packs. Die notwendigen Informationen
dazu finden Sie im KB-Artikel 936594 der
Microsoft-Knowledgebase unter [4].

Auch das Service Pack 2 fiir Exchange Ser-
ver 2003 sollte auf dem Server installiert
sein. Um das zu tiberpriifen, rufen Sie die
Verwaltungsoberfliche von SBS 2003 auf
und navigieren zu “Erweiterte Verwaltung /
{Name der Exchange-Organisation} / Ser-
ver. Auf der rechten Seite des Fensters fin-
den Sie im Bereich “Serverversion” die In-
formation, ob das Service Pack installiert
ist. Wenn nicht, installieren Sie es nach.
Zusatzlich miissen Sie sicherstellen, dass
das SP1 fiir Microsoft Core XML Services
(MSXML) 6.0 installiert ist. Rufen Sie
dazu die Eigenschaften der Datei
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MSXML6.dll im Verzeichnis “Windows \
System32” auf. Auf der Register-
karte “Version” muss die Dateiversion
6.10.1129.0 oder hoher hinterlegt sein. Falls
nicht, installieren Sie das Service Pack 1 [5]
fir diese Komponente.

Uberpriifen Sie anschlieBend, ob das
NET-Framework 2.0 auf dem Server in-
stalliert ist. Dieses finden Sie wieder in der
Systemsteuerung unter “Software”. Hier
muss das .NET-Framework 2.0 als instal-
liertes Programm auftauchen. Wenn nicht,
installieren Sie auch diese Software [6]
nach. Stellen Sie auBBerdem sicher, dass das
Service Pack 2 fiir Microsoft SQL Server
Management Studio Express installiert ist.
Dieses Programm finden Sie ebenfalls in
den Links unter [7]. Wihlen Sie die 32-
Bit-Version, da SBS 2003 nicht als 64-Bit-
Software verfligbar ist. Das Express-Studio
lisst sich jedoch nicht installieren, wenn
bereits die Vollversion flir SQL Server 2005
vorhanden ist. In diesem Fall konnen Sie

diesen Schritt tiberspringen.

SharePoint Services migrieren
Nutzen Sie auf Threm Server bereits die

SharePoint Services 3.0, missen Sie bei der
Migration einiges beachten, da die direkte
Migration nicht moglich ist. Die notwen-
digen Hinweise dazu finden Sie unter [8].
StandardmiBig sind auf einem Small Busi-
ness Server 2003 die SharePoint Services
2.0 mitinstalliert. Diese lassen sich auf den
SBS 2008 migrieren. Aber auch hier miissen
Sie einige Punkte beachten: Zunichst soll-
ten Sie sicherstellen, dass das Service Pack 3
flir die SharePoint Services 2.0 auf dem Ser-
ver installiert ist. Am schnellsten stellen Sie
dies fest, indem Sie die Systemsteuerung
starten und auf“‘Software” klicken. Wihlen
Sie anschlieBend “Microsoft SharePoint Ser-
vices 2.0 aus und klicken Sie auf“Klicken
Sie hier, um Supportinformationen zu er-
halten”. Uberpriifen Sie, ob es sich um die
Version 11.0.8173.0 handelt. Sollte das nicht
der Fall sein, laden Sie das Service Pack [9]
herunter und installieren es.

Nach erfolgter Installation testen Sie, ob
die Intranetwebseite “CompanyWeb” ord-
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nungsgemil aktualisiert wurde. Rufen Sie
dazu in der Programmgruppe “Verwaltung”
den Link “Sharepoint-Zentraladministra-
tion” auf. Klicken Sie nach dem Start auf
die Konfiguration fuir die virtuellen Server.
Die CompanyWeb-Seite muss die Version
6.0.2.8165 haben, dann ist sie auf dem rich-
tigen Stand. Sollte dies bei Thnen nicht der
Fall sein, konnen Sie die Seite manuell ak-
tualisieren. Starten Sie dazu eine Befehls-
zeile und wechseln Sie mit dem Befehl

cd /d \Programme\Gemeinsame
Dateien\Microsoft Shared\web Server
Extensions\60\Bin

in das Verzeichnis mit dem notwendigen
Tool. Geben Sie dann den Befehl

stsadm -o upgrade -forceupgrade -url
http://companyweb

ein. Nach der Aktualisierung miissen Sie
den IIS neu starten. Geben Sie dazu den
Befehl iisreset in der Befehlszeile ein oder
starten Sie am besten den Server neu, da-

mit alle Anderungen neu geladen werden.

Notwendige
Netzwerkanpassungen

Damit Sie auf einem Server den SBS 2008
betreiben konnen, muss die Internetan-

bindung tiber eine Hardware-Firewall oder
einen DSL-Router erfolgen. Der Router
ist dann die Zwischenstelle zwischen In-
ternet und internem Netzwerk. Diese
Konfiguration ist ohnehin Standard fiir ei-
ne sichere Internetanbindung im Unter-
nehmen. Setzen Sie die Premium Edition
von Small Business Server 2003 ein, miis-
sen Sie auch flir die Aktualisierung des ISA
Server 2004 noch einiges beachten, doch

dazu spiter mehr.

Fiir die Durchfiihrung der Migration emp-
fiehlt Microsoft, dass nur ein Netzwerk-
adapter auf dem Server aktiv ist. Von die-
sem Adapter aus muss der Server den
Router erreichen kénnen. Verwenden Sie
mehrere Netzwerkkarten im Server, deak-
tivieren Sie diese flir die Durchfiihrung der
Migration. Nach Abschluss des Vorgangs

PRAXIS | Workshop /o

lassen sich diese wieder in das System ein-
binden. Rufen Sie anschlieBend in der
Programmgruppe “Verwaltung” die Server-
verwaltungskonsole auf. Klicken Sie auf
“Internet und E-Mail” und dann auf
“Verbindung mit dem Internet herstellen”.
Stellen Sie sicher, dass die Anbindung

optimal funktioniert.

Bestehen Probleme, weisen Sie dem SBS-
Server eine zusitzliche IP-Adresse im Be-
reich 192.168.x.1 zu und andern Sie auch
die IP-Adresse des Routers entsprechend
im Laufe der Migration. Setzen Sie ein VPN
auf dem SBS-Server ein, deaktivieren Sie
diese Funktion wihrend der Migration.
Beim ISA-Server 2004 stellen Sie zudem
sicher, dass das Service Pack 3 [10] installiert
ist. Rufen Sie anschlieBend die ISA-Ver-
waltung auf. Diese befindet sich in einer
eigenen Programmgruppe. Navigieren Sie
zu den Firewall-Richtlinien und 6ftnen Sie
die Eigenschaften der Regel “SBS Protected
Networks Access Rule”. Wechseln Sie nun
auf die Registerkarte “Protokolle”, klicken
Sie auf die Schaltfliche “Filterung” und
wihlen Sie “RPC-Protokoll konfigurie-
ren” aus. Entfernen Sie den Haken bei der
Option “Strikte RPC-Einhaltung konfi-
gurieren”. Dieser Schritt ist notwendig,
damit der Migrationsassistent spiter alle
notwendigen Schritte durchfithren kann,
zum Beispiel den DCOM-Verkehr und
Verbindungen per RPC.

Aktive Directory
und Exchange vorbereiten
In der Domine des SBS diirfen keine Do-

minencontroller auf einem Windows

2000-Server vorhanden sein. Ist das bei
Thnen der Fall, miissen Sie diese Domi-
nencontroller vor der Migration aus dem
Netzwerk entfernen. StandardmilBig be-
findet sich nach der Installation von SBS
2003 der Betriebsmodus der Domine und
der Gesamtstruktur im Windows 2000-
Modus. Zwar sollte dieser ohnehin schnell
umgestellt werden, da erst im Windows
Server 2003-Modus alle Funktionen von
‘Windows Server 2003 verfligbar sind, aber
diesen Schritt tibergehen viele Adminis-
tratoren. Fiir die Migration auf den Small
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Bild 1: Die strikte RPC-Einhaltung muss auf dem ISA-Server deaktiviert sein, damit die Migration funktioniert

Business Server 2008 ist der Schritt
jedoch notwendig.

Gemischtes Active Directory

Ein Active Directory lisst sich unter

verschiedenen Betriebsmodi betreiben,
standardmilig befindet sich das Active
Directory nach der Installation im ge-
mischten Modus. In diesem Modus kon-
nen neben den Windows Server 2003-
Dominencontrollern parallel auch noch
Windows NT 4.0-Dominencontroller
betrieben werden. Um diese Funktions-
ebene zu iandern, klicken Sie in der Ser-
ververwaltungskonsole unter “Erweiter-
te Verwaltung” auf das Snap-in “Active
Directory-Benutzer und -Computer”
und dann mit der rechten Maustaste auf
die Domine und wihlen die Option
“Dominenfunktionsebene heraufstufen”.
Im anschlieBenden Fenster konnen Sie
den Modus auswiahlen, den Sie aktivieren
wollen. Sie erhalten dabei eine Warnung,
dass die Umstellung des Modus nicht
mehr riickgingig gemacht werden kann.
Nach Bestitigen dieser Meldung wird
die Funktionsebene heraufgestuft. Den
Server miissen Sie danach nicht neu star-
ten. Dominen mit dem Small Business
Server 2003 ziehen daraus zwar keine
besonderen Vorteile, da die neuen Funk-
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tionen hauptsichlich fiir die Zusam-
menarbeit von verschiedenen Dominen
gedacht sind. Dennoch ist die Herauf-
stufung sauberer, da so das Small Busi-
ness Server-Netzwerk eine einheitliche
Struktur aufweist und spiter nicht ir-

gendwelche Funktionen fehlen.

Die Funktionsebene der Gesamtstruktur
konnen Sie mithilfe des Snap-ins “Active
Directory-Dominen und -Vertrauens-
stellungen” heraufstufen. Sie finden die-
ses Verwaltungsprogramm tiber “Start /
Programme / Verwaltung / Active Di-
rectory-Dominen und -Vertrauens-
stellungen”. Klicken Sie mit der rechten
Maustaste auf den Mentipunkt und
wihlen Sie die Option “Gesamtstruktur-
funktionsebene heraufstufen”. Dies funk-
tioniert jedoch erst, wenn die Domi-
nenfunktionsebene heraufgestuft ist.
Wihlen Sie auch hier den Modus
“Windows Server 2003” aus und klicken
Sie auf die Schaltfliche “Heraufstufen”.
Auch nach der erfolgreichen Heraufstu-
fung der Gesamtstruktur ist es nicht not-
wendig, die Dominencontroller neu zu
starten. AnschlieBend stehen die neuen
Funktionen wie SID-History, universale
Gruppen und gesamtstrukturiibergrei-
fende Vertrauensstellungen zur Verfligung.

Letzter Check vor der Migration
Nachdem Sie alle Vorbereitungen getrof-

fen haben, konnen Sie mit dem Small
Business Best Practices Analyzer (BPA)
iiberpriifen, ob sich der Server in einem
ordentlichen Zustand befindet, um auf
SBS 2008 migriert zu werden. Entfernen
Sie vor der Migration alle Fehler, die das
Tool findet. Microsoft stellt den Analyzer
kostenlos unter [11] zur Verfugung. In-
stallieren Sie das Tool am besten direkt auf
dem SBS-Server und starten Sie es nach
der Installation. Stellen Sie sicher, dass der
Server dabei eine Verbindung zum Inter-
net hat und lassen Sie das Tool zunichst
nach Aktualisierungen suchen. Microsoft
stellt stindig neue Regeln zur Verfligung,
die der BPA an dieser Stelle herunterladen
und verwenden kann. Wihlen Sie als
Nichstes die Option “Start a scan” auf der
linken Seite des Fensters. Der Vorgang
dauert bis zu mehreren Minuten. Uber
den Link “View a report of this Best Prac-
tices scan” zeigt das Tool alle Probleme an
und macht teils auch Losungsvorschlige.
Neben dem BPA sollten Sie natiirlich
auch die Standard-Diagnosetools “net-

CEINTS

diag”, “dcdiag” und “repadmin” durch-
fithren, welche die Netzwerkkonfigurati-
on und das Active Directory im Netzwerk
auf Fehler untersuchen. Eine exakte An-
leitung dazu finden Sie in den Ausgaben

07 bis 09/2007 des I'T-Administrator.

Auch die Exchange-Komponente des SBS-
Servers sollten Sie vor der Migration erst
optimieren. Fiithren Sie am besten auch hier
vorher eine Datensicherung sowie eine Off-
line-Defragmentierung der Exchange-
Datenbanken durch. Etwa durch das
Verschieben von Benutzern zwischen Post-
fachdatenbanken oder auch die normale
Arbeit mit dem Exchange-Server wachsen
Datenbankdateien stindig an. Auch nach
einem Reparaturvorgang ist es unerlasslich
fur die Datenbankdateien, eine Offline-De-
fragmentierung durchzufiihren. Diese dau-
ert bei entsprechender Datenbankgrofie oft
stundenlang, aber nur dadurch ist sicherge-
stellt, dass die Datenbankdateien nach ei-
ner Reparatur voll funktionsfihig sind.
Wihrend der Offline-Defragmentierung
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16scht Exchange leere und, falls noch vor-
handen, korrupte Seiten aus den Daten-
banken. Fiir die Offline-Defragmentierung
muss die Bereitstellung der Datenbanken
aufgehoben oder der Informationsspei-
cherdienst beendet sein. Um die Defrag-
mentierung durchzuftihren, starten Sie das
Werkzeug “Eseutil” mit der Option “/d”
und dem Pfad zur Datenbank. Das Tool legt
vor dem Defragmentierungsvorgang eine
temporire Kopie der Datenbankdatei an,
die es defragmentiert und nach dem Vor-
gang wieder zurtickkopiert. Die Tempo-
rirdateien werden auf dem Laufwerk an-
gelegt, auf dem Sie Eseutil aufrufen. Aus
diesem Grund sollte der Datentriger ge-
nug Platz bieten, also mindestens das Dop-
pelte der Exchange-Datenbanken.

Steht nicht genug Platz zur Verfligung, kann
Escutil im Notfall keine Datenbank de-
fragmentieren oder reparieren. Die einzi-
ge Alternative ist das langwierige Kopieren
der Datenbank- und Eseutil-Dateien auf’
einen anderen Computer. Die Syntax in
der Befehlszeile flir eine Offline-Defrag-

mentierung lautet zum Beispiel:

eseutil /d C:\Programme\Microsoft\
Exchange-Server\Mailbox\First Stora-
ge Group\Mailbox Database.edb

Hat Esecutil mit der Defragmentierung be-
gonnen, 6ffnet es die Datenbank und legt
eine Kopie an. Dabei werden auch auto-
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Bild 2: Gibt der Best Practices Analyzer griines Licht, steht es gut um die Voraussetzungen zur Migration

matisch defekte Bereiche der Datenbank
geloscht. Durch diese Option kénnen Sie
also korrupte Datenbanken wieder reparie-
ren oder nach einer Reparatur tiberpriifen.
Wird die Defragmentierung durch Herun-
terfahren des Servers unterbrochen, kann es
sein, dass die temporir angelegte Daten-
bankdatei noch nicht tiber die Originalda-
teien kopiert wurde. Lokalisieren Sie dann
die Temporirdatenbank und kopieren Sie

diese tiber die Originaldateien.

Zeit fir den Umzug

Nachdem Sie nun alle Migrationsvorbe-

reitungen getroffen haben, legen Sie die
SBS 2008-DVD in das Laufwerk des Ser-
vers. AnschlieBend startet der Assistent die

T |

PineApp™ - die
“"RUNDE" Lésung fiir
IHRE IT-Sicherheit

aus einer Hand

. ‘Mail Encrypt
Mail ist bis zu ihre
gesichert

Installationsoberfliche. Innerhalb der Tools
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werkzeug zur Verfligung, das Sie nun star-
ten. Unter Umstianden erhalten Sie dabei
eine Fehlermeldung. Die Losung dieses
Problems wird in einem speziellen KB-
Artikel unter [12] beschrieben. Lassen Sie
im Rahmen des Assistenten auch eine
Antwortdatei erstellen, wie vom Tool vor-
geschlagen. Eine Migration von SBS 2003
auf die Version 2008 bendétigt in jedem
Fall eine Antwortdatei — ohne diese bricht
der Installationsassistent ab. Speichern Sie
die Antwortdatei mit dem Namen sbsans-
wetfile.xml ab und starten Sie nach der
Durchfiihrung des Assistenten den Ser-
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Die Installation von SBS 2008 erfolgt im
Migrationsmodus auf einer getrennten Ma-
schine. Der gleiche Server lisst sich leider
nicht verwenden, da SBS 2008 64-Bit-
Hardware voraussetzt und SBS 2003 nur
als 32-Bit-Software verfligbar ist. Aus tech-
nischen Griinden lisst sich eine 32-Bit-Ver-
sion von Windows nicht direkt auf 64 Bit
aktualisieren, das gilt auch fir SBS
2003/2008. Installieren Sie also wihrend
der Migration SBS 2008 auf dem Zielser-
ver. Der Quellserver ist der Server mit SBS
2003. Im Rahmen der Migration nimmt
der Installationsassistent den neuen Server in
die Domine des SBS 2003-Servers mit auf.
Achten Sie aber darauf; dass der Quellserver
—also der Server unter Small Business Ser-
ver 2003 — spatestens nach 21 Tagen aus
dem Netzwerk entfernt werden muss. Nach
21 Tagen fihrt der Quellserver ansonsten
standig automatisch herunter und trigt ent-
sprechende Fehlermeldungen im Eventlog
ein. Der Installationsassistent verschiebt au-
Berdem alle Betriebsmasterrollen (FSMO)
auf den neuen Server, der dabei auch zum
globalen Katalog konfiguriert wird. Die
DHCP-Funktion iibernimmt der Assistent
ebenfalls vom Quell- auf den Zielserver.
Nachdem die Installation auf dem Zielser-
ver gestartet ist, flihrt ein Assistent durch
die einzelnen Schritte und weist auch auf

eventuelle Probleme und Fragen hin.

Gruppenrichtlinien und
Exchange-Daten ilbernehmen
Zwar tbertrigt der Installationsassistent so

gut wie alle Einstellungen vom alten auf’
den neuen Server und schligt tiber Assis-
tenten auch Problemlésungen vor, aller-
dings beachtet der Server nicht alles. Haben
Sie zum Beispiel die Anmeldeskripte in
SBS 2003 angepasst, ibernimmt der SBS
2008 diese nicht immer automatisch. Si-
chern Sie diese Skripte daher vorher und
binden Sie sie nachtriglich wieder ord-
nungsgemil ein. Sie finden diese auf dem
Quellserver im Verzeichnis “\\localhost \
sysvol \ {DomainName}.Jocal \ scripts”.
Auch die Gruppenrichtlinieneinstellungen
tibernimmt der Assistent nicht immer sau-
ber, zumindest wenn Sie diese nachtrig-

lich manuell geindert haben. Am besten
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Bild 3: Uber die Serververwaltungskonsole lussen sich GPOs exportieren und sichern

nehmen Sie die Einstellungen nach der
Migration manuell neu vor und 16schen
vor der Migration die Gruppenrichtlini-
enobjekte. Alternativ exportieren oder si-
chern Sie die Einstellungen tiber die Ser-
ververwaltungskonsole. Die Verwaltung der
SBS-Richtlinien finden Sie in der Konso-
le tiber “Erweiterte Verwaltung / Grup-
penrichtlinienverwaltung / Gesamtstruk-
tur / Dominen / {Name der Domine} /
Gruppenrichtlinienobjekte”.

Uberpriifen Sie nach der Installation auch
die verschiedenen Konnektoren flir den
Mailversand. Stellen Sie sicher, dass Exchange
die neuen Konnektoren von Exchange Ser-
ver 2007 nutzt, nicht die des alten Servers.
Loschen Sie am besten alle Konnektoren
vom alten Server.Verwenden Sie den POP3-
Konnektor von SBS 2003, deaktivieren Sie
diesen und konfigurieren Sie die neue Ver-
sion des Programms auf dem SBS 2008.Ver-
schieben Sie auch die Postficher vom alten

auf den neuen Server. Offnen Sie dazu die
Exchange-Verwaltungskonsole auf dem neu-
en Server und navigieren Sie zu “Empfin-
gerkonfiguration / Postfach”. Klicken Sie
nun mit der rechten Maustaste auf das Post-
fach, das Sie verschieben wollen, und wih-
len Sie den Befehl “Postfach verschieben”
aus. Haben Anwender in Outlook Postein-
gangsregeln definiert, die im Postfach ge-
speichert werden, miissen Sie noch eine
Besonderheit beachten: Ein Exchange
2000/2003-Server lisst flir die Postein-
gangsregeln im Postfach eine Gesamtgrole
von 32 KByte zu. Ist diese GroBe tiber-
schritten, lisst sich das entsprechende Post-
fach nicht verschieben. In diesem Fall
konnen Sie das Postfach tiber die Exchange-
Verwaltungsshell bewegen. Verwenden Sie
dazu den Befehl

Move-Mailbox {Benutzername} -TargetDa-

tabase First Storage Group\Mailbox
Database -IgnoreRuleLimitErrors.
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Sie konnen auch mehrere Postficher
markieren und diese in einem Rutsch
verschieben. Auf der ersten Seite des Assis-
tenten wihlen Sie den Server, die Spei-
chergruppe und die Postfachdatenbank aus,
in die Sie die Postficher verschieben wollen.
Beim Verschieben von zahlreichen Postfi-
chern werden erhebliche Mengen an Trans-
aktionsprotokollen geschrieben. Auch bei
Servern mit gentigend Festplattenplatz kann
so schnell die Kapazititsgrenze erreicht wer-
den.Vor allem beim Verschieben tiber Nacht
blitht dadurch einem Administrator am
nichsten Tag eine Uberraschung, wenn der
Verschiebevorgang abgebrochen wurde, da
die Transaktionsprotokolle die Festplatten
tiberflillt haben.

Um diesem Problem aus dem Weg zu ge-
hen, sollten Sie entweder nicht zu viele
Postficher auf einmal verschieben, dafiir
sorgen, dass gentigend Festplattenplatz ver-
flighar ist oder in den Eigenschaften der
beteiligten Speichergruppen die Umlauf-
protokollierung aktivieren, damit immer
der gleiche Satz an Transaktionsprotokollen
zum Einsatz kommt. Bei Abschluss dieses
Vorgangs wird das Postfach zunichst auf’
den Zielserver kopiert und danach mit dem
Quellpostfach verglichen. Erst dann wird
das Quellpostfach geloscht. Es besteht bei
diesem Vorgang zu keiner Zeit irgendeine
Gefahr des Datenverlustes, da das Quell-
postfach bis zum Schluss vorhanden ist.
Auch wenn Sie denVerschiebevorgang ab-
brechen, gehen keine Daten verloren. Wih-
rend dieses Vorgangs konnen betroffene
Exchange-Benutzer nattirlich nicht mit
ithrem Posttach arbeiten.

Startet der Benutzer nach dem Verschiebe-
vorgang sein Outlook wieder, verbindet sich
Outlook mit seinem alten Server und er-
halt die Information, dass das Postfach um-
gezogen ist. Outlook trigt automatisch den
neuen Server in seine Einstellungen ein. Sie
miissen lediglich dafiir sorgen, dass der
Quell-Exchange-Server zur Verfligung steht,
wenn verschobene Benutzer ihr Outlook
starten. Nach der ersten Verbindungsauf-
nahme mit dem neuen Exchange-Server

wird auf den alten Server nicht mehr zu-
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gegriffen. Auf der nichsten Seite des Assis-
tenten legen Sie die Optionen fest, wie mit
Postfachern verfahren werden soll, die de-
fekte Nachrichten enthalten. Sie kénnen
entweder in diesem Fall das komplette Post-
fach tiberspringen oder eine Anzahl Nach-
richten einstellen, die beim Ubertragen
tibergangen werden diirfen, wenn diese feh-
lerhaft sind. Achten Sie beim Verschieben
darauf, dass die GroBe der Postficher nicht
irgendwelche Grenzwerte auf dem Ziel-
server Uberschreitet. Ist ein Postfach zu
grof3, wird dieses nicht auf den Ziel-
server verschoben, bleibt aber auf dem

Quellserver erhalten.

Auf der nichsten Seite legen Sie fest, wann
der Exchange-Server mit dem Vorgang be-
ginnen soll. Sie kénnen dasVerschieben der
Postficher entweder sofort starten oder ei-
nen Zeitpunkt angeben, zu dem der Vor-
gang automatisiert stattfinden soll. Abhin-
gig von der GroBe der Postficher dauert
derVorgang unterschiedlich lange. Zum Ab-
schluss wird Thnen der Status flir jedes ein-
zelne Postfach angezeigt. Uberpriifen Sie
nach dem Verschieben auch das Anwen-
dunggsprotokoll der Ereignisanzeige auf Feh-
ler. Achten Sie vor allem auf Meldungen
der Quelle “Exchange Migration”. Auch
die 6ffentlichen Ordner miissen Sie auf den
neuen Server migrieren, die entsprechende
Anleitung dazu finden Sie im Link am
Ende des Artikels.

Migration abschlieBen

Neben den hier beschriebenen Schritten

sollten Sie noch tiberpriifen, ob die Share-
Point-Daten korrekt tibernommen wur-
den und unter Umstinden nacharbeiten.
Wenn Sie sicher sind, dass der neue Server
funktioniert, sollten Sie erst einige Tage da-
mit arbeiten.Vor Ablauf der 21-Tage-Frist
missen Sie jedoch den Dominencontroller
auf dem SBS 2003 herabstufen sowie Ex-
change Server 2003 deinstallieren. Beachten
Sie hier auch die Workshops in den Aus-
gaben 05 und 06/2008 zu den Besonder-
heiten des primiren Exchange-Servers. Der
alte Quellserver lisst sich nach der Migra-
tion auch als zusitzlicher Server in das SBS-
Netzwerk integrieren. Die entsprechenden
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Informationen dazu finden Sie unter [13].
Eine ausfiihrliche englische Anleitung zur
Migration kénnen Sie ebenfalls bei Mi-
crosoft unter [14] herunterladen. (dr) 4

[1] SBS 2003 sichem
http: / /go.microsoft.com/fwlink /2 Linkld=27140

[2] SBS 2003 Service Pack 1
http://,/go.microsoft.com /fwlink /2 Linkld=46690

3] SP2 fiir Windows Server 2003
http:/ /go.microsoft.com/fwlink /2 Linkld=98932

[4] Netzwerkprobleme nach
Installation von SP2 fiir Windows Server 2003
http: / /support.microsoft.com/kb,/936594

(5] Microsoft Core XML 6 SP1
http: / /go.microsoft.com/fwlink /? Linkld=87548

[6] .NET Framewok 2.0
http: / /go.microsoft.com /fwlink /
?Linkld=104397

[71 Microsoft SQL Server
Management Studio Express Service Pack 2
http: //go.microsoft.com/fwlink /
?Linkld=104395

[8] Migration von WSS 3.0 zu SBS 2008
htip:/ /go.microsoft.com /fwlink /
?inkld=115335

[91 SP3 fiir SharePoint 2.0
http: / /go.microsoft.com/fwlink /
?inkld=101615
[10] ISA2004 SP3
htip://go.microsoft.com /fwlink /
?Linkld=104551

[11] SBS Best Practices Analyzer
http:/ /go.microsoft.com/fwlink /
?Linkld=113752
[12] Probleme mit dem SBS 2008-Migrationstool
htip://go.microsoft.com/FWLink /
?LinkID=118672

[13] Zusitziicher Server im SBS 2008-Netzwerk
http: / /go.microsoft.com/fwlink /
?Linkld=104875
[14] Migrafionsanleifung zu SBS 2008
www.microsoft.com/downloads /details.aspx?
FamilylD=95e4863e-bb59-4a66-Yfee-
9874689038888 displaylang=en

Weitere Informationen

[15] Service Pack 1 fiir das .NET Framework 2.0
www.microsoft.com/downloads /details.aspx?
familyid=7 9BC3B77-E02C-4AD3-AACF-
A7633F706BA5 &displaylang=en

[16] Senvice Pack 2 fiir Exchange Server 2003
http://go.microsoft.com /fwlink /2 Linkld=98933

[17] Offentiiche Ordner zu SBS 2008 verschieben
http:/ /go.microsoft.com /fwlink /
?Linkld=117339
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Tools zur grafischen Aufbereitung von Monitoring-Daten

Ein Bild sagt mehr
als tausend Mails

von Dr. Michael Schwartzkopff

Ein gutes Monitoring aufzubauen und die gewonnenen Daten regelmdfBig auszuwerten, ist ein Muss fiir

jeden Netzwerk-Administrator. Die Uberwachung alarmiert nicht nur bei aktuellen Ausféllen, sondern gibt dem
Administrator — durch die Aufzeichnung der historischen Werte — auch Kennzahlen fijr die Planung an die Hand.
Wenn diese Werte auch noch grafisch aufbereitet werden, hilft das in Budgetverhandlungen oder bei der Dar-
stellung der Leistung der Administratoren ungemein. In diesem Artikel stellen wir hnen geeignete Tools vor

und beweisen den Mehrwert grafisch aufbereiteter Monitoring-Daten anhand von Beispielen aus der Praxis.

“ llgemein hat sich die Auffassung

durchgesetzt, dass eine Uberwa-
chung der Server die tigliche Arbeit der
I'T-Abteilung sinnvoll unterstiitzt. Falls ein
Server Probleme macht, entdeckt der Ad-
ministrator diesen Fehler und nicht erst
ein Benutzer. Im Idealfall behebt der Be-
treuer den Fehler so schnell, dass andere
nichts davon mitbekommen. Es hat so den
Anschein, dass die I'T wunderbar funktio-
niert. Das klappt aber nur, wenn ein gu-
tes Monitoring die Server tiberwacht, die
Alarmierung hinreichend schnell ist und

der Administrator “immer” verfligbar ist.

Monitoring # Reporting

Eine reine Uberwachung, die den aktuel-

len Status nur mit den Werten “rot”, “gelb”
und “griin” darstellt, hat den Nachteil, dass
keine echte Historie verfiigbar ist. Der
Klassiker fiir die Netzwerkiiberwachung
“Nagios” [1] kennt den aktuellen Zustand
jedes einzelnen Servers und Dienstes. Die
Vergangenheit speichert Nagios als Zeit-
punkt des Wechsels zwischen verschiede-
nen Zustinden. Im Nachhinein kann der
Administrator nachvollziehen, dass ein
Dienst von “OK” auf “Warnung” ge-
wechselt hat. Informationen tiber die tat-
sichlichen Werte, die diesen Wechsel aus-
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gelost haben, geschweige denn auf alle
Werte, die zwischen solchen Wechseln lie-
gen, hat er allerdings nicht. Dieses Vorge-
hen spart zwar sehr viel Speicherplatz, ver-
wirft aber auch sehr viele wertvolle
Informationen, die dem Administrator im
Notfall helfen konnten, ein Problem
schnell zu 16sen, das sich tiber lingere Zeit

aufgebaut hat, aber nicht bemerkt wurde.

Ein typisches Beispiel hierfiir ist der Plat-
tenplatz. Ublicherweise fiillt sich eine
Platte nur langsam im Laufe der Zeit.
Sind die Warnungsschwellen bei “80
Prozent voll” und kritisch bei “95 Pro-
zent voll” definiert, erhilt der Adminis-
trator zwar eine entsprechende Meldung,
hat aber keinen Zugriff auf eine Histo-
rie. Diese konnte ihm Aufschluss geben,
iiber welchen Zeitraum sich das Pro-
blem aufgebaut hat (wie schnell — mit
welcher Rate — sich die Platte aktuell
fullt und wie viel Zeit noch bleibt, bis
das Problem katastrophale Ausmale
annimmt). Der Administrator, der in
solchen Momenten {iblicherweise iiber-
lastet ist, kann nicht entscheiden, ob er
sich sofort um das Problem kiimmern
muss oder ob das Problem noch Zeit bis
zum Nachmittag hat.

Eine Aufzeichnung aller Messdaten ist al-
lerdings auch in Zeiten billiger TByte-
Festplatten weder sinnvoll noch machbar.
Alleine die Auswertung einer sehr langen
und detailreichen Historie tibersteigt die
Rechenleistung der tiblichen Prozesso-
ren. Ein kurzes Rechenbeispiel in einem
kleinen Netz mit 50 tiberwachten Hosts
und flinf Diensten pro Host, die alle finf
Minuten abgefragt werden, zeigt, dass
300 KByte pro Stunde oder zirka
10 GByte in funf Jahren zusammenkom-
men. Diese Datenmenge kann zwar noch
abgespeichert werden, aber keine der tib-
lichen Managementstationen kann sie in
normaler Zeit auswerten, um zum Bei-

spiel aktuelle Grafiken darzustellen.

Um der Datenflut Herr zu werden, setzen
die meisten Netzwerkmanagement-Pro-
gramme auf sogenannte “Round Robin
Datenbanken” (RRDB). Sie speichern die
Daten nur fiir einen kurzen Zeitraum in
hoher Auflésung. Zusitzlich werden Mit-
tel- und Extremwerte flir weiter zurtick-
liegende Zeitraume abgelegt. Je weiter das
Datum zuriickliegt, desto grofer werden
die Zeiten, tiber die gemittelt wird. Diese
Datenspeicher sind ein guter Kompromiss
zwischen Genauigkeit und Datenflut.
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Bild 1: Die MRTG-Grafik der Auslastung der Internet-Anbindung ldsst den exponenziellen Anstieg sowohl des
eingehenden als auch des ausgehenden Verkehrs leicht erkennen

Werkzeuge fir

die grafische Aufbereitung

Das bekannteste Werkzeug fiir die Uber-
wachung des Netzwerks ist Nagios. Lei-

der zeichnet es die gemessenen Werte
nicht selbst auf, sondern bietet nur eine
Schnittstelle, mit der externe Program-
me dies erledigen konnen. Dabei nutz-
ten alle Programme RRDtool [2], den
Nachfolger des bekannten “Multi
Router Traffic Grapher” (MRTG) [3].
Der Administrator ist selbst dafiir ver-
antwortlich, die RRDB fiir die langfris-
tigen Berichte anzubinden oder eigene

Messungen daftir anzustellen.

Das Programm RRDtool bietet die
Schnittstelle fiir die vollstindige Verwal-
tung von RRDBs. Mit create legen Sie
eine neue Datenbank an. Natiirlich mis-
sen Sie schon beim Erzeugen der Da-
tenbank wissen, wie grol3 sie werden soll
und ab welchem Zeitpunkt die Mittel-
wertbildung einsetzt. Ublich sind genaue
Werte, die 1,5 Tage zuriickreichen, ein
Mittelwert tiber sechs Messungen (also
eine halbe Stunde) fiir den Wochen-
riickblick, ein 2-Stunden-Mittel fiir den
letzten Monat und der Tagesdurchschnitt
fur den Jahresriickblick. Natiirlich kann
sich die Datenbank, falls gewiinscht, auch
noch Maxima und Minima pro Mess-
punkt merken. Die Datenbank fiittern
Sie mit update mit neuen Werten und
mit fetch werden diese wieder ausgele-
sen. Eine Datensicherung beziehungs-
weise das Riickschreiben erledigen Sie
mit backup und restore. Das Beste am
RRDtool ist aber, dass sich auf Zuruf —
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mit dem Befehl graph — aus den gespei-
cherten Werten ansprechende Grafiken

erstellen lassen.

Ist es IThnen zu miihsam, den Befehl mit
allen seinen Kommandos und Optionen
zu lernen, hilft ein fertigesWerkzeug [4]
fiir die Anbindung von RRD-tool an
Nagios. Alternativ existieren auch grafi-
sche Frontends wie Cacti [5] oder Munin
[6] fir die RRDBs, die Sie tiber die Web-
Obertliche einrichten konnen. Diese er-
leichtern Thnen die Konfiguration, fiih-
ren selbststindig Messungen durch und
speichern die Werte in der RRDB. Je
nach Konfiguration werden die gemes-
senen Werte auch als Grafik exportiert,
die wiederum mit dem Webserver aus-
geliefert werden. So kénnen einfach Rol-
lenmodelle implementiert werden, bel
denen die Administratoren die Daten-
sammlung konfigurieren kénnen und die
Operatoren (oder Manager) nur einen le-
senden Blick auf die erzeugten Grafiken
werfen dirfen.
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‘Wichtig ist, dass die Historie grafisch auf-
bereitet zur Verfligung steht, um mit ei-
nem Blick wichtige Trends zu erkennen.
Die Darstellung ist deshalb so wichtig,
weil der Mensch ein optisches Lebewe-
sen ist und Zusammenhinge besser visu-
ell erfassen kann als intellektuell tiber den
Inhalt einer entsprechenden Warnmel-
dung des Monitoring-Systems.

Wenn der Administrator jeden Tag den
Zustand seines System mit einem kurzen
Blick auf die grafische Darstellung iiber-
priift, werden thm nach einiger Zeit auch
kleine Abweichungen vom iiblichen Ver-
halten sofort auftallen und er kann dem
moglichen Problem auf den Grund ge-
hen, bevor das Monitoring Alarm schligt.

Beispiele aus der Praxis
In diesem Abschnitt haben wir einige

Beispiele flir die grafische Darstellung
von gravierenden Fehlern in Netz ge-
sammelt und mochten sie im Folgenden

einzeln besprechen.

Datenflut

Der Datenverkehr des Internetanschlus-
ses wird mit dem Klassiker MRTG auf-
gezeichnet. Aller eingehender Verkehr wird

griin dargestellt, aller ausgehender Verkehr
als blaue Linie. Beim morgendlichen Blick
auf die Auswertung um 9.30 Uhr be-
schleicht den Administrator ein kurzer
Anflug von Panik, denn es zeigt sich ein
exponenzieller Anstieg des Verkehrs tiber
die Nacht. Da eine kurze Extrapolation
der Daten ergibt, dass spitestens am nichs-
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Bild 2: Die Grafik zeigt auf einen Blick, wie die andavernden Verhindungsversuche der
Warterbuchattacke gegen einen offen SSH-Port eine erhhte CPU-Last erzeugen
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Bild 3: Nach dem Einrasten des Ethernet-Steckers in der Buchse des Servers normalisieren sich die Pakeflaufzeiten

ten Abend die Leitung dicht gewesen wi-
re, bleibt noch gentigend Zeit, das Pro-
blem genau zu analysieren und entspre-
chend zu reagieren.

Die Untersuchung zeigt, dass ein falsch
konfiguriertes Gerit im Netz einer Au-
Benstelle versucht hat, eine Verbindung
zum zentralen Remote-Management-Sys-
tem aufzubauen. Nach dem Aufbau der
Verbindung priifte das Gerit jedes Mal,
ob die Verbindung etabliert ist. Im Feh-
lerfall baute das Gerit die Verbindung neu
auf. Der Fehler bestand darin, dass die
Priifung der Verbindung immer fehlschlug
und beim Aufbau der neuen Verbindung
die alte nicht abgebaut wurde. Uber die
Zeit versuchte der Rechner also mehrere
Hundert Remote Management Sessions
aufzubauen. Als R eaktion unterbindet der
Administrator, dass die Firewall Verkehr
vom betroffenen Rechner weiterleitet und
sorgt daftir, dass dieser zudem mit ICMP
“Host unreachable” abgewehrt wird. Da-
nach kann der Administrator in aller Ru-
he die AuBenstelle unterrichten und Ge-
genmalnahmen einleiten. Das Problem
wurde erkannt und geldst, obwohl der
Verkehr auf der Leitung noch weit von
allen Schwellwerten entfernt war.

Rumpelstilzchen-Angriffe
Ein beliebtes Ziel von Angreifern sind of-

fene SSH-Ports. Dort versuchen sie, Pass-
worter von Benutzern durch plumpes
Ausprobieren herauszufinden. Die ent-
sprechenden Verbindungen verursachen
natiirlich eine hohe Prozessorlast, beson-
ders wenn die Prozessoren in Netzwerk-
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komponenten nicht besonders leistungs-
fihig sind. Mit iptables lassen sich solche
Angriffe leicht tiber die Limitierung der
Anzahl der Verbindungen verhindern.

In machen kommerziellen Appliances gibt
es allerdings keine Méglichkeit einer sol-
chen Begrenzung. Wie Sie in Bild 2 er-
kennen, ist die Auslastung der CPU ei-
ner Firewall ab 22.30 Uhr bis kurz nach
9.00 Uhr des folgenden Tages erhoht. Die
Kontrolle der Logfiles bestitigt den Ver-
dacht auf eine sogenannte Rumpelstilz-
chen-Attacke, bei der wahllos Passwor-
ter fiir verschiedene Benutzernamen
durchgetestet wurden. Das Besondere an
dieser Attacke ist die ungewdhnlich lan-
ge Dauer von iiber elf Stunden. Norma-
lerweise sind diese Angrifte kiirzer, wie
auch gegen 14.00 Uhr zu erkennen. Lei-
der lasst diese Appliance keine anderen
Moglichkeiten als die Einschrinkung der
Absenderadressen zu, was jedoch in die-
sem Fall nicht moglich war. Auf der an-
deren Seite belasten die Angriffe die CPU

auch nicht so stark, dass eine Einschran-
kung der Funktion zu erkennen ist. Des-
halb wird in diesem konkreten Fall auf
eine Reaktion verzichtet.

Einstecken hilft
Der folgende Fall zeigt, dass kleine Ur-

sachen, die mit einem Handgriff zu be-
heben sind, manchmal groBe Auswir-
kungen haben kénnen: Nach dem Aufbau
einer Netzwerkiiberwachung zeigen sich
bei einem Server im Netz extrem lange
Paketlaufzeiten. Bei anderen Rechnern,
die am selben Switch angeschlossen sind,
liegen die Laufzeiten bei unter 2 ms. Bei
diesem Rechner liegen sie um die 100
ms, ein Phianomen, das zuerst nicht er-
kliart werden kann. Auch die tiblichen
Spriiche (“schlechte Implementation des
Netzwerk-Stacks im Betriebssystem”™)
helfen nicht wirklich bei der Suche nach
der Ursache. Erst eine Kontrolle der Ver-
bindung vor Ort zeigt, dass der Stecker
am Server nicht ganz eingerastet ist. Nach
dem “Klick” gehen die Werte fur die
Laufzeit auf die tiblichen Werte zurtick.

Mailserver-Update
Gute grafische Berichte dienen auch da-
zu, den Erfolg Threr Arbeit zu doku-

mentieren. Im folgenden Fall wurde der

Mailserver auf den neuesten Stand ge-
bracht. Der Administrator flihrte sowohl
eine neue Version von SpamAssassin ein
als auch Greylisting zur Abwehr uner-
wiinschter Spam. Der Erfolg ldsst sich
am deutlichsten in Bild 4 verfolgen: Die
Gesamtzahl der Verbindungsversuche

Mail Statistics
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Bild 4: Die grafische Darstellung der Arbeit eines Mailservers zeigt, dass sich nach dem Update der Software die
Erkennungsrate schlagartig verbesserte und die Benutzer fast keine unerwiinschten E-Mails erhalten
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Bild 5: Die Grafik zeigt eindriicklich die Entwicklung des Spam-Aufkommens

und den Erfolg entsprechender GegenmafBnahmen

blieb iiber den Zeitpunkt der Verinde-
rungen Ende Dezember ungefihr kon-
stant. Auffallend ist eine deutliche Ver-
besserung der Erkennungsrate von
SpamAssassin (rote Linie) um den Fak-
tor 3 von 3 auf 10 pro Stunde. Die Ra-
te der tatsichlich ausgelieferten Mails
(griine Kurve) verringerte sich im glei-
chen MaBe. Die objektiv gemessene Ver-
besserung spiegelte sich auch im sub-
jektiven Gefiihl der Benutzer wieder.

Spuren eines Joe-Jobs
Ein Alptraum fiir jeden Mailadministrator

ist eine Lawine von Mails, gegen die er sich
nicht wehren kann. So etwas kann passie-
ren, wenn ein Spammer die Absender-
adresse filscht. Der Mailserver leitet dabei
alle Riickmeldungen tiber Spamversand
oder nicht existente Postficher an den ei-
genen Mailserver weiter. Ein Vorgehen, das

Den IT-Administrator
Seminarmarkt

mit News zu IT-Trainings
finden Sie auch online auf:

auch als subtile Art von Angrift verwendet
werden kann. Daher sollten Meldungen
von Virenscannern nie an den scheinbaren
Absender der Mail gesendet werden.

In Bild 5 (die Skala ist logarithmisch) sind
per Realtime Blacklist (Spamhaus) abge-
lehnte Verbindungsversuche (gelb), per
Greylisting vertrostete Verbindungsversu-
che (grau), von SpamAssassin verworfene
Mail (rot) und tatsichlich ausgelieferte
Mail (griin) dargestellt. Der blaue Graph
stellt alle Mails dar, die an einen nicht vor-

handenen User geliefert wurden.

ADb kurz nach 12 Uhr steigt zuerst das
Greylisting von 60 auf etwa 300 pro Stun-
de (Faktor 5) an. Kurz darauf steigen auch
die Versuche, einem unbekannten Benut-
zer eine Mail zu senden. Die Werte stabi-
lisieren sich erst wieder, als der Adminis-
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trator um 16:00 Uhr Gegenmalnahmen
ergeift (User anlegen und Mails an
“/dev/null” weiterleiten).

In diesem Fall war der Angriff folgenlos,
da der Mailserver mit geniigend Reser-
ven ausgelegt war und die wenigen hun-
dert Mails pro Stunde keine ernsthafte
Bedrohung darstellten. Anders wiirde das
aussehen, wenn der Mailserver normaler-
weise am Kapazititslimit arbeitet und dann
noch die fiinffache Menge von E-Mails
verarbeiten soll. Aber mit einem guten
Berichtswesen sollte man auch die CPU-
Auslastung protokollieren und frithzeitig
MaBnahmen ergreifen, falls der Server

Schwichen zeigt. (jp) Y/ 4

[1] Nagios-Homepage
www.Nagios.org

(2] RRDtool Download
http: / /oss.oetiker.ch/RRDfool

[3] Mulii Router Traffic Grapher
www.mrtg.org

[4] Nagios Grapher
www.pnp4Nagios.org/pnp/start
www.Nagiosforge.org/gf /project/Nagiosgrapher
sourceforge.net,/projects/Nagiosgraph

[5] RRDtool-basiertes grofisches Fomtend Cacti
www.cacfi.nef

[6] RRDtool-basierte Monitoringlasung Munin
http://munin.projects.linpro.no
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Exchange Server 2007

Postfachexport per PowerShell

m as michtige Tool ExMerge wird seit
der Version Exchange 2007 nicht

mehr von Microsoft unterstiitzt. ExMerge
ist ein sehr nititzliches Tool flir den Ex-
change-Administrator, erlaubt es doch den
Export von Postfachinhalten bis hin zum
“Bereinigen” von Postfichern. Es gibt
zwar im Internet einige Anleitungen, wie
Sie ExMerge trotzdem noch zur Zusam-
menarbeit mit Exchange 2007 bewegen
konnen, aber auf diese Moglichkeit moch-
ten wir hier nicht weiter eingehen. Ins-
besondere sei darauf hingewiesen, dass
ExMerge auf PST-Dateien mit maximal
2 GByte beschrinkt ist. Wie so vieles wur-
den die Funktionen des Tools direkt in
die Exchange-Verwaltungsshell verpackt.
In diesem Workshop stellen wir daher den
Ex- und Import eines Postfachinhalts tiber
die PowerShell nach.

Der Ex- und Import setzt folgende Punk-

te voraus:

- Der Vorgang wird auf einer 32-Bit-
‘Workstation mit installiertem Outlook
2003 oder 2007 durchgefiihrt.

- Der Benutzer, der den Vorgang ausftihrt,
muss Exchange-Administrator mindes-
tens auf dem Exchange 2007 Server
sein, gegen den der Vorgang liuft.
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Procedure Selection [ _ 8
Please vebect the procedure you woukd e to pators
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?anm“.

F a

i E""""Eﬁ”siwi
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2 o ok T
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[

gk [ty | astrechen |

Bild 1: ExMerge findet unter
Exchange 2007 keine Unterstiitzung mehr
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Hier stellt sich schon der erste Unter-
schied zur Benutzung von ExMerge he-
raus, bei dem Sie zwingend vollen Post-
fachzugriff (Send As und Receive As)
benétigen. Um nun ein Postfach zu ex-
portieren, 6ffnen Sie die Exchange-Ver-
waltungsshell, um das Cmdlet “Export-
Mailbox™ hierfiir zu benutzen. Die Syntax
sieht wie folgt aus:

Export-Mailbox -Identity {Postfacha-
liasname} -PSTFolderPath {Pfad zur
PST-Datei}

Den Postfach-Aliasnamen entnehmen Sie
den Eigenschaften des Postfachs. Der Be-

fehl hierfuir lautet beispielsweise

Export-Mailbox -Identity “robertl”
-pstfolderpath “D:\E-Mail-Export”

Bevor die Verwaltungsshell den Befehl
ausfiihrt, missen Sie noch den Hinweis
bestitigen, dass der Vorgang sehr viel Zeit
in Anspruch nehmen kann. Wihrend des
Exports zeigt die Verwaltungsshell den
aktuell bearbeiteten Ordner an, inklusi-
ve der geloschten Objekte aus dem Pa-
pierkorb. Dies erklart am Ende auch, wa-
rum die PST-Datei meist bedeutend
groBer ist als die eigentliche Postfach-
grofe. Lassen Sie sich auch nicht von
der Meldung “Die Nachrichten werden
verschoben” irritieren, die Nachrichten
werden tatsichlich nur exportiert und

nicht geldscht.

Mit ExMerge ist es moglich, mehrere
Postficher gleichzeitig beziehungsweise
nacheinander zu exportieren. Auch mit
der Verwaltungsshell besteht diese Mog-
lichkeit. Nutzen Sie hierfiir einfach die

von Robert Lindermeier
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Bild 2: In den Postfacheigenschaften finden Sie
den Aliasnamen, den Sie fiir den Umzug bendtigen

Skriptmechanismen, indem Sie eine Lis-
te von Postfichern — etwa die Postfi-
cher einer bestimmten Datenbank —
ausgeben und diese in das Export-Mail-
box-Cmdlet einleiten. Das Kommando

sieht beispielsweise so aus:

Get-Mailbox -Database {Name-des-
Postfachspeicher} | Export-Mailbox
-PSTFolderpath {Pfad zu PST-Dateien}

Nach erfolgreichem Export erhalten Sie
eine detaillierte Ausgabe iiber den ge-
samten Vorgang sowie weitere Details
wie Dauer, Postfachgrof3e und den Na-
men einer XML-Datei mit den gesam-
ten Vorgangsdaten. Der Import-Befehl
ist nahezu identisch und damit auch
einfach auszuftihren:

Import-Mailbox -Identity {Postfacha-
Tiasname} -PSTFolderpath {Pfad zur
PST-Datei}

Der Name der PST-Datei entspricht in
diesem Fall, wie auch beim Export, dem
Aliasnamen des Postfachs. (dr) /-4
Robert Lindermeier ist Geschdftsfiihrer und

Inhaber von YOUR-ADMIN.
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In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps und
Tricks zu den akiuellen Betriebs-
systemen und Produkten, die in
vielen Unternehmen im Einsatz
sind. Wenn Sie einen follen Tipp
auf Lager haben, zégern Sie nicht
und schicken Sie ihn per E-Mail
an tipps@it-administrator.de. Fir
jeden Tipp, der versffentlicht
wird, bedanken wir uns mit einem
Gutschein tber 20 Euro fir den
Internetshop getDigital.de.
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Tipps & Tricks ohne Gewdihr

N,
l'”

Microsoft’ -

Windows

Wenn ich Rechner unter Windows XP starte,

kommt es manchmal vor, dass bei der An-

meldung kein deutsches Tastatur-Layout zur
Verfiigung steht. Das macht die Eingabe der
Benutzerdaten schwierig, da das Passwort
auch aus Sonderzeichen besteht. Die ange-
schlossene Tastatur selbst ist natiirlich eine
deutsche. Was kann ich hier tun2

Uber eine Anderung in der Registry ha-
ben Sie die Moglichkeit, auch bei der An-
meldung an Windows fiir ein deutsches
Tastatur-Layout zu sorgen, sollte dieses
nicht vorhanden sein. Starten Sie hierflir
den Registry-Editor mit dem Befehl
regedit

und gehen Sie zum Schliissel
“HKEY_USERS / .DEFAULT / Key-
board Layout / Preload”. Dort finden
Sie im rechten Fenster den Wert “1”.
Offnen Sie diesen durch einen Doppel-
klick und tragen Sie den Wert
“00000407” ein. Wenn Sie nun Thren
Rechner neu booten, sollte Thnen bei
der Anmeldung die deutsche Tastenbe-
legung zur Verfligung stehen. (dr)

Auf meinem Vista-Desktop prangt an allen

Icons der bekannte Verknipfungspfeil.
Dies ist natiirlich sinnig, da es sich um

www.it-administrator.de

Verkniipfungen handelt. Dennoch wiirde
ich diese Pfeile gerne entfernen, da es
keinen Unterschied zwischen verlinkten
und auf dem Desktop vorhandenen Da-
teien geben soll. Gibt es hierfir eine
Méglichkeit?

Es ist ohne Schwierigkeiten moglich, die
Verlinkungspfeile aus den Icon zu entfer-
nen. Dann sehen Sie nattirlich auf den
ersten Blick nicht mehr, ob es sich um ei-
ne Verlinkung handelt. Gehen Sie in der
Registry zum Schliissel “HKEY_CLAS-
SES_ROOT / Inkfile”. Dort finden Sie
den Wert “IsShortcut” auf der rechten Sei-
te. Klicken Sie diesen Wert mit der rech-
ten Maustaste an und benennen Sie die-
sen in “AriochIsShortcut” um. Beenden
Sie nun den Registry-Editor und starten
Sie Thren Rechner neu. AnschlieBend sind
die kleinen Pfeile verschwunden. (dr)

Wir nutzen ab und zu noch ein altes 16-
Bit-Programm unter Windows XP. Lei-
der verursacht dieses im Speicher dann
Probleme, was unter anderem zu Ab-
stirzen fihrt. Kdnnen wir etwas hierge-
gen unternehmen?

Eine Moglichkeit wire, das Programm
nochmals explizit in einem getrennten
Speicherbereich auszufiihren. Legen Sie
hierfiir eine Verkniipfung zu der aus-
fiihrbaren Datei der Software an. Kli-
cken Sie nun mit der rechten Maustaste
auf dieses Icon und gehen Sie zum Me-
niipunkt “Eigenschaften / Erweitert”.

Aktivieren Sie dort die Option “In ge-
trenntem Speicherbereich ausfithren”.
Starten Sie nun die 16-Bit-Applikation
iiber diesen Link, sollte Windows sie in
einem separaten Memory-Bereich aus-
fithren und andere Programme dadurch
nicht beeintrichtigen. (dr)

Wenn ich Programme oder Dateien auf
meinem Windows-Rechner 16sche, vergesse
ich manchmal, den zugehdrigen Link zum
Beispiel auf dem Desktop mitzuentfernen.
Klicke ich diesen nun versehentlich an, be-
ginnt Windows, nach der verlinkten Datei
zu suchen. Das nimmt jedoch unnétig Zeit
in Anspruch und bringt nichts. Wie kann
ich diese Suchfunktion ausschalten?

Sie konnen diese Suchfunktion, die
durch ihr Taschenlampensymbol be-
kannt ist, deaktivieren. Starten Sie dazu
den Registry-Editor und 6ffnen Sie den
Zweig “HKEY_LOCAL_MACHINE \
Software \ Microsoft \ Windows \ Cur-
rentVersion \ Policies \ System”. Dort
legen Sie den Wert “NoResolveSearch”
an, sofern er noch nicht existiert, und
setzen ihn auf ““1”. Nun dirfte Windows
nicht mehr nach “toten Links” auf Th-

rem Desktop suchen. (dr)

Lotus. software

Wir nutzen Lotus Notes 8 in unserem

Netzwerk. Einige der Nutzer sollen den

Februar 2009 57


mailto:tipps@it-administrator.de
http://www.it-administrator.de

PRAXIS | Tipps, Tricks & Tools

Standard-Client starten kénnen, wahrend
anderen Usern nur der Basic-Client zur
Verfiigung stehen soll. Dies ldsst sich nor-
malerweise auch Uber den Startparameter
“-basic” regeln. Doch beim automatisier-
ten Aufruf der Software durch eine Nut-
zeraktion geht das nicht. Was kdnnen wir
hier tun?

Seit Version 8.0.2 konnen Sie dem
Notes-Client auch tiber die Datei
Note.ini mitgeben, ob er grundsitzlich
als Standard- oder Basic-Ausfithrung
starten soll. Denn es ist richtig, dass der
Startparameter “-basic” nicht funktio-
niert, wenn die Nutzer etwa einen Mail-
to-Link anklicken und sich darauthin
der Client offnet. Editieren Sie also die
INI-Datei und fiigen Sie die Zeile
UseBasicNotes=1

hinzu. Danach startet die Software nur
noch in der Basic-Variante. (dr)

Auf unserem Domino-Server méchten

wir mehrere Mailbox-Datenbanken
“mail.box” nutzen. Doch leider verwendet
der Server dann die urspriingliche Datei
nicht mehr, sondern nur noch
“mail{n}.box”. Wie lasst sich dieses
Problem umgehen?

Einige Programme kénnen Schwierig-
keiten machen, wenn die Mailbox-Da-
tenbank mail.box nicht mehr genutzt
wird, sondern nur noch Datenbankda-
teien mit fortlaufender Nummerierung.
Um dieses Problem aus der Welt zu
schaffen, tragen Sie einfach die Zeile
Mail_Enable_MaiTlbox_Compatibility=1
in die Konfigurationsdatei Note.ini ein.
Dadurch kommt auch die urspriingliche
Mailbox-Datei zum Einsatz. (dr)

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei aku-
ten Problemen bekommen Sie auch im Internet bei un-
serem exklusiven Foren-Partner administrafor.de. Fast
50.000 registrierte Benutzer tauschen dort in tber 100
Kategorien ihre Erfahrungen aus und leisten Hifestellung.
So wie der [TAdministrator das praxisnahe Fachmagazin
fir Adminisfratoren ist administrator.de die Internetplafi:
form fir alle System- und Netzwerkadministratoren.
www.administrator.de

‘ .DMINISTRATOR | IT-FORUM
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Linux

98 Wie kann ich auf meinem Li-
nux mehrere Swap-Parti-
tionen gleichzeitig nut-

zen, damit etwa das
» Auslagern von Dateien
schneller vonstatten geht?
Um mehrere Swap-Partitionen parallel
uber RAID zu nutzen, miussen Sie de-
ren Priorititen unter Linux anglei-
chen. In der Datei /efc/fstab finden Sie
den Eintrag
/dev/hdx swap swap defaults,pri={Num-
mer} 0 0
Uber die {Nummer} bestimmen Sie da-
bet, in welcher Rethenfolge die verschie-
denen Partitionen genutzt werden sollen,
sprich die Prioritit. Setzen Sie nun zwel
oder mehr Swap-Partitionen auf die glei-
che Prioritit, greift der Linux-Kernel
quasi auf beide parallel zu. (dr)

Ich habe mehrere E-Mail-
konten und méchte gerne auch verschie-

dene Instanzen von Thunderbird mit un-
terschiedlichen Profilen auf meinem
XP-Rechner nutzen. Doch leider Iéisst sich
immer nur eine Instanz des Mailpro-
gramms starten. Wie geht dies2

Sie kénnen tiber eine Systemvariable
auch mehrere Thunderbird-Instanzen
ausfiithren und so etwa verschiedene
Profile fiir Ihre Mailkonten gleichzeitig
nutzen. Legen Sie hierfiir die Systemva-
riable “MOZ_NO_REMOTE” an, in-
dem Sie die Systemeigenschaften (etwa
tiber einen Rechtsklick auf den Arbeits-
platz — “Eigenschaften”) 6fftnen und un-
ter dem Reiter “Erweitert” auf “Umge-
bungsvariablen” klicken. Nun klicken
Sie unter “Systemvariablen” auf den
Knopf “Neu” und tragen als Namen die
zuvor genannte Variable ein. Um diese
zu aktivieren, setzen Sie nun noch den
Wert auf““1” und bestitigen Thre Einga-
ben. Nun miissen Sie noch gegebenen-
falls Thr System neu starten, und Thun-
derbird ldsst sich fortan in verschiedenen
Instanzen aufrufen. (dr)

CiTRIX

Was kdnnen wir auf unserem XenServer

5.0 tun, wenn bei der Konfiguration der
Eigenschaften eines Netzwerkadapters in
einer virtuellen Maschine die Meldung
von Windows kommt, dass eine zuge-
wiesene IP-Adresse bereits im Netzwerk
benutzt wird?
Haben Sie eine XenConvert- oder
V2XVA-Operation durchgeftihrt oder
ein Netzwerk-Interface ohne Installation
der XenServer Tools konfiguriert, meldet
Windows, dass die Adresse, die Sie konfi-
gurieren wollen, bereits einem anderen
Netzwerk-Interface zugewiesen wurde.
Das kann passieren, wenn ein Netzwerk-
gerit bereits konfiguriert und spiter ent-
fernt wurde. In diesem Fall behilt Win-
dows die Konfiguration bei und
generiert die Warnmeldung, obwohl der
Netzwerkadapter aktuell nicht mehr im
Netzwerk vorhanden ist. Um das Pro-
blem zu 16sen, miissen Sie die Konfigu-
ration fuir das inaktive Gerit entfernen.
Geben Sie hierfur auf der Befehlszeile
das Kommando
set devmgr_show_nonpresent_devices=1
start devmgmt.msc
ein. Offnet sich nun der Device Mana-
ger, klicken Sie auf “View / Show Hid-
den Devices”. Im Mentipunkt “Network
Adapters” wihlen Sie anschlieBend die
Netzwerkgerite aus, die nicht linger im
System prisent sind. Klicken Sie mit der
rechten Maustaste auf die inaktiven Ge-
rite und wihlen Sie den Mentipunkt
“Uninstall” aus. Starten Sie nach dem
Entfernen der alten Gerite die virtuelle
Maschine neu und rekonfigurieren
Sie das Interface mit der gewtiinschten
IP-Adresse. (Citrix/dr)

\ Tools
Bekanntermafen bieten diver-

~—" se Komponenten und Stan-
dardeinstellungen von Windows-Systemen
Schadsoftware eine weit gedffnete Tur an.
Das Werkzeug Security & Privacy Com-
plete 3.2.2 hilft, alle offenen Tiiren unter

Verwendung einer einfachen GUI mit

www.it-odministrator.de
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Checkboxen zu schlieBen und dariber hi-
naus eine ganze Reihe sinnvoller Einstel-
lungen in Sachen Geschwindigkeit und
Privatsphéire zu treffen.

Mit der Version 3 (aktuell ist 3.2.2)
verzichten die Entwickler dabei auf die
Notwendigkeit des .NET-Frameworks
und bieten dem Anwender eine echte
Standalone-L&sung zum Schutz des
Rechners an. Dabei lassen sich mit Se-
curity & Privacy Complete tiber hun-
dert Einstellungen festlegen, auch sol-
che, die Windows sonst dem Nutzer
vorenthilt, wie etwa die Deinstallation
des Windows Messengers. In Sachen
Systemsicherheit erlaubt das Tool etwa
festzulegen, dass die Auslagerungsdatei
beim Herunterfahren zu 16schen ist
oder auch den Schutz der hosts-Datei,
die Angriffsziel zahlreicher Malware
darstellt. Dartiber hinaus bietet die L6-
sung die Aktivierung zahlreicher Ein-
stellungen, um den Start und das
Herunterfahren von Windows zu be-
schleunigen, unnotige Dienste dauer-
haft abzuschalten sowie den Schutz der
Privatsphire bei der Nutzung des In-
ternets. Zu finden ist Security & Priva-
cy Complete unter http://cmia.back
trace.org/ (ip)
Mit Login Virtual Session Indexer (Login
VSI) stellt das Beratungshaus “ Login
Consultants” ein platformunabhéingiges
Benchmarkwerkzeug bereit. Das Werk-
zeug hilft IT-Verantwortlichen, die Leis-
tungsfchigkeit von Hardwareplatformen
in Terminalserver und Virtual Desktop-In-
frastrukturen zu messen, um so Neuan-
schaffungen oder Anderungen der Infra-
struktur besser planen zu kénnen.

Die Version 1.0 von Login VSI steht
nach einer Registrierung auf der Web-
seite kostenlos zur Verfugung. Login VSI
erlaubt beispielsweise auch den Perfor-
mance-Vergleich unterschiedlicher Sto-
ragesysteme, zeigt die Auswirkungen
von Updates oder Hotfixes und erlaubt
I'T-Verantwortlichen den Vergleich un-
terschiedlicher Plattformen (beispiels-
weise VMware versus Hyper-V). Darti-
ber hinaus deckt Login VSI noch

www.it-administrator.de
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B cmia Complete AsA - Security & Privacy Complete 3.2.2 (We secure the world ;-)
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Niitzliche Hinweise zu jeder Einstellung erleichtern die Arbeit mit Security & Privacy Complete 3.2.2

zahlreiche weitere Felder wie etwa die
Auswirkung einer Tuningmal3nahme ab
und wird so zum unverzichtbaren Be-
gleiter fur jeden Administrator oder I'T-
Leiter, der mit der Planung von Termi-
nalserverumgebungen betraut ist.  (jp)

Quelle: www.loginconsultants.com

Mit dem Offline Virtual Machine
Servicing Tool 2.0 lassen sich virtualisier-
te Rechner aktualisieren, auch wenn diese
aktuell offline sind. Das Werkzeug hilft
Administratoren zudem, das Sicher-
heitsrisiko bei derartigen Updates zu
minimieren.

Das Offline Virtual Machine Servicing
Tool erlaubt die Aktualisierung von vir-
tuellen Maschinen, die in einer Library
des Microsoft System Center Virtual
Machine Manager gespeichert sind, und
eignet sich insbesondere flir die Verwal-
tung von groBen Infrastrukturen mit
Hunderten oder Tausenden VMs.

Die neue Version 2.0 beinhaltet vor al-
lem die Kompatibilitit mit Hyper-V
und System Center Virtual Machine
Manager (SCVMM) 2008. Dariiber hi-
naus werden die aktuellen Versionen
von SCCM und WSUS unterstiitzt.

Dabei automatisiert das Tool im Prinzip
nur den Start einer solchen VM, leitet
das Update (etwa mit WSUS) ein und
fahrt die VM dann wieder herunter, um
sie — frisch gepatcht — wieder an ithrem
urspriinglichen Ort zu speichern. Dabei

lassen sich mit WSUS und SC Configu-

ration Manager auch Updates von

(ip)

Quelle: www.microsoft.com/downloads/
details.aspx?Familyld=8408ECF5-
7AFE-47EC-A697-EB433027DF73
&displaylang=en

Drittanbietern einspielen.

Auf der Homepage des IT-Administrator-Magazins stellen wir
jede Woche fir Sie ein prakfisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussefzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und kannen so gezielt Werkzeuge
fiir Ihren tiglichen Administrationshedarf herunterladen.

www.it-administrator.de /downloads /software,/

Download der Woche
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m fiir ein reibungsloses Zusam-

menspiel von Anwendungen und
Systemen zu sorgen und frithzeitig
moglichen Problemen entgegenwirken
zu konnen, sollte der vollstindige Uber-
blick tiber das Netz, insbesondere tiber
das Verhalten des Datenflusses gegeben
sein. Anomaly Detection-Losungen
wurden urspriinglich aus sicherheitsre-
levanten Griinden fir die IT-Sicher-
heitsverantwortlichen entwickelt und
nicht im Hinblick auf die Stabilitit und
Leistung von Netzwerken im Unter-
nehmen. Sie wurden traditionell zur Ab-
sicherung gegen Gefahren und Angrif-
fe eingesetzt, wie etwa durch Wiirmer,
Schadprogramme, DDOS (Distributed
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Anomaly Detection-Losungen

rilhwarnsystem fiir die
Netzwerk-Performance

von Paul O’Reilly

Die Leistungsfahigkeit von Software ist immer dann geféhrdet,
wenn Anomalien und Unregelméf3igkeiten innerhalb der Netz-
werk-Infrastruktur auftreten. Eine Herausforderung fir jeden
Systemadministrator ist es, den Uberblick zu behalten. Hier
haben sich Werkzeuge zur Erkennung von UnregelmafBig-
keiten, sogenannte “Anomaly Detection”-Lésungen, bewdhrt.
Sie versprechen eine Kontrolle der Verhaltenséinderungen in
Echtzeit. In diesem Beitrag gehen wir auf die Grundlagen
dieses Frihwarnsystems ein und skizzieren, auf

welche Unregelmdafigkeiten diese reagieren.

Denial of Service)-Attacken und ande-
re unerwinschte Zugrifte auf das Netz-
werk. Das fithrte in den letzten Jahren
auch dazu, dass immer hiufiger von
der Netzwerkverhaltensanalyse oder
Network Behaviour Analysis (NBA), die
Rede ist.

Es liegt nahe, dass diese Art von Appli-
kationen zum groBen Teil durch I'T-Se-
curity-Teams eingekauft werden, die die
Anomaly Detection-Software oft als rei-
ne Sicherheitslésung betrachten. Doch
abgesehen vom Sicherheitsaspekt lie-
fern die Losungen weit mehr als nur
Schutz: Sie dienen auch als Frihwarn-
system fir die Performance eines Netz-
werks. Damit sind sie ein wichtiger Teil
eines Network Performance Manage-
ment-Ansatzes. Das Ziel ist es, Admi-
nistratoren auf dem Weg zu optimal
ausgelasteten und aufgebauten Netz-
werkinfrastrukturen im Unternehmen
zu unterstiitzen, um die uneinge-
schrinkte Verfiigbarkeit von Applika-
tionen und ihre bestmdogliche Leistung
zu gewihrleisten.

Eine derartige Losung unterstiitzt Netz-
werkadministratoren und gibt liickenlos
Aufschluss tiber die End-User Respon-
se Time von Applikationen, VoIP-Met-
riken zur Qualititssicherung, Beein-
trichtigungen der Netzwerk- und
Anwendungsperformance. Weiterhin

lassen sich Leistungsprobleme in Appli-

Anomaly Detection ist ein performanceorientierfer An-
satz fiir die Netzwerkverhaltensanalyse. Entsprechende
Tools machen Unregelmdfigkeifen in Netzwerkver-
kehrsmustern mit den Anomalie-Erkennungsfunkfionen
sichtbar. Dabei dient beispielsweise die Cisco 10S Net-
Flow-Technologie als Datenguelle und ligfert Informatio-
nen und Analysen in Echtzeit ebenso wie historische
Daten fir viele Hunderttausend Netzwerkverbindungen
weltweit. Zusdtzlich untersuchen die Anomalie-Erken-
nungsfunktionen die Verkehrsmuster in den NetFlow-
Daten, die fir alle Clients und Server im Netzwerk er-
fasst werden. Werden ungewdhnliche Verhaltensmuster
entdeckt, dann informiert das Werkzeug die Netzwerk-
administratoren etwa dber ein Webportal, per E-Mail
oder Trap-Funktion.

Anomaly Detection

www.it-odministrator.de
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kationen, Servern und Netzwerken iso-
lieren, die Bandbreiten von Applikatio-
nen und Benutzern ermitteln, um Kos-
ten zu regulieren sowie Viren und DOS-
Attacken identifizieren.

Briickenschlag zwischen Sicher-
heit und Netzwerk-Performance
Inzwischen wurden die Anomaly De-

tection-Losungen weiterentwickelt, um
sowohl den Anforderungen von Sicher-
heits- als auch Netzwerk-Performance-
Teams gerecht zu werden. Sie liefern
nicht nur frihzeitige Hinweise auf Si-
cherheitsbedrohungen oder Schwach-
stellen, sondern melden gleichzeitig,
wenn User oder Anwendungen im Netz
die Leistungsfihigkeit der gesamten In-
frastruktur beeintrichtigen kénnten.
UnregelmifBigkeiten, die User an ihrem
Arbeitsplatz wahrnehmen werden,
indem beispielsweise Applikationen
langsamer arbeiten.

Fiir den Netzwerkadministrator ist es
entscheidend, dass er rechtzeitig iiber
Anomalien informiert wird — idealer-
weise bevor das gesamte Netz in Mit-
leidenschaft gezogen wird. Er sollte
auch in der Lage sein, die Auswirkun-
gen auf die Antwortzeit von Applika-
tionen zu ermitteln. Sie ist eine kriti-
sche GroBe fiir die Beurteilung des
Verhaltens der Software auf der Nut-
zerseite. Losungen zur Anomalie-Er-
kennung haben sich als effizientes
Werkzeug in Unternehmen bewihrt,
wenn sie die Funktionen zur Erken-
nung, Wirkungsanalyse und Fehler-
suche in einem liickenlosen Workflow

unterstitzen.

Besonders hilfreich und wichtig sind die
Details: Werden beispielsweise Host-In-
formationen zu einer erkannten Unre-
gelmifigkeit ohne die zugehdrigen
Schnittstellen und Router angezeigt,
kénnen wichtige Abhingigkeiten iiber-
sehen werden. Die Auswirkungen der
NetzwerkunregelmifBigkeiten werden
nicht im ganzen Ausmal erkannt und

die Fehlerbehebung wird erschwert. Da

www.it-administrator.de
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Wie hier das "NetQoS Performance Center”, informiert eine Anomaly Detection-Lésung auch

iber die Qualitiit des VoIP-Datenverkehrs

sie lediglich Verinderungen im Netz-
werkverkehr sichtbar machen, kommen
herkémmliche Network Behaviour Ana-
lysis-Losungen schnell an ihre Grenzen.

Fiir die Erkennung von Unregelmi-
Bigkeiten im Netzwerk stehen ver-
schiedene Methoden und Datenquel-
len zur Verfligung. Hiufig werden dabei
der Datenverkehrsfluss und die Daten-
pakete analysiert. Mithilfe von Algo-
rithmen untersuchen und profilieren
sie die Verkehrsmuster fiir jeden Host
(Client oder Server) im Netzwerk.
Die Ubersicht iiber diesen Netzwerk-
verkehr enthiillt verschiedene Ano-
malien — von Verinderungen bei den
Pakettypen, die ein bestimmter Host
iiber das Netzwerk versendet, bis hin

zu Verinderungen im Umfang der Pa-
ketaussendungen. Jede dieser Verinde-
rungen kann ein Warnzeichen fiir ei-
nen infizierten Host sein. Oder aber
einfach ein Hinweis auf ein verindertes
Nutzerverhalten, wenn auch nicht
in schidlicher Absicht, das jedoch
die Performance von Applikationen
merklich beeintrichtigt.

Arten von UnregelmaBigkeiten

So konnte beispielsweise ein plotzlicher

Anstieg des Paketvolumens bedeuten,
dass ein Benutzer eine nicht erlaubte
Applikation, beispielsweise eine File-
sharing-Anwendung wie etwa Bit Tor-
rent oder Kazaa benutzt. Eine solche
Verinderung im Netzwerkverhalten
richtet gewohnlich nicht den gleichen
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Schaden an wie beispielsweise ein Wurm
oder ein Virus, kann aber durch die
Belegung von Bandbreite und die In-
anspruchnahme von Ressourcen die
Bereitstellung von Applikationen be-
hindern. Besondere UnregelmiBig-
keiten, etwa auffillige Datenpakete bei
Hosts, konnen ebenfalls ein Indiz fiir
ein potenziell schidliches Verhalten sein.
Solche Anomalien kénnen auf eine un-
sachgemill konfigurierte Anwendung
hindeuten, die sich nachteilig auf die
Performance auswirken kann, wenn
Client-Anfragen nicht ordnungsgemil3

bearbeitet werden.

Die Fragmentierung von Datenpaketen
ist eine weitere UnregelmiBigkeit, die
durch einen Fehler im Netzwerk verur-
sacht werden kann. Solche Fehler oder
Verinderungen der Netzwerkkonfigu-
ration konnen ebenfalls zu einer Beein-
trichtigung der Applikationsleistung fith-
ren. Werden beispielsweise Quellen von
sogenannten “Nullrouten” entdeckt,
konnen fehlerhafte Access Control Lists
(ACLs) dafiir verantwortlich sein. Die
Uberwachung des TTL-Bits im Netz-
werkverkehr kann auch Routing-Schlei-
fen sichtbar machen. Die Erkennung
beider Verhaltensweisen spielt eine wich-
tige Rolle, um das Netzwerk ordnungs-
gemil abzusichern und Applikations-
dienste zeitnah bereitstellen zu kénnen.

Weitere verdichtige Netzwerkaktiviti-
ten sind fragmentierte Paketquellen, rei-
ne SYN-Paketquellen und eine hohe
Paketstreuung. Diese Verhaltensweisen
konnen auf Hacker hinweisen, die ver-
suchen, Firewalls zu iberwinden, oder
auf das Vorhandensein von Viren und
Wirmern im Netzwerk. Ob schidlich
oder nicht — derartige Verhaltensweisen
konnen die Bereitstellung von Appli-
kationsdiensten negativ beeinflussen.
Das erhohte Paketvolumen im Netz-
werk fliihrt dann letztendlich zu einer
tibermiBigen Belegung der Bandbreite,
besonders wenn eine unerlaubte An-

wendung stark genutzt wird.

Die Auswertung des Netzwerkverkehrs
auf Anomalien ist ein logischer Aus-
gangspunkt und Teil eines Network Per-
formance Management-Ansatzes. Auf
Basis von weiteren Details tiber die Un-
regelmiBigkeiten bei den Antwortzeiten
und der VoIP-Verbindungsqualitit lassen
sich die Ursachen der Anomalien und die

betroffenen Ressourcen feststellen.

Fazit

Netzwerkfachleute verwenden das Per-

formance-Management, um die Stabi-
litit von Software-Anwendungen fiir
den User am Desktop zu gewihrleis-
ten. Die Netzwerkverhaltensanalyse,

Network Behaviour Analysis, ist dabei

ein wichtiger Bestandteil. Ganz gleich,
ob Anomalien im Netzwerkverhalten
durch das Benutzerverhalten verursacht
werden oder auf externe Angriffe wie
etwa auf Hacker zuriickzufiihren sind:
In jedem Fall ist es entscheidend, die
moglichen Auswirkungen dieser Ano-
malien auf die Netzwerkressourcen und
die Bereitstellung der Anwendungen
zu kennen. Die schnelle Erkennung
von Anomalien in Echtzeit ist ein ef-
fektives Mittel, um frithzeitig sowohl
aus der Sicht des Sicherheitsfachmanns
als auch des Netzwerkverantwortlichen

gegenzusteuern.

NBA-Losungen erkennen Anomalien
im Netzwerkverkehr, sie liefern jedoch
keine umfassenden Informationen. Da-
her ist es ratsam, Verinderungen im
Netzwerk nicht isoliert zu betrachten.
Auf Basis von weiteren, tiber den Host
hinausgehenden Details lassen sich die
Ursachen von Anomalien finden und
frithzeitig beheben, bevor die Perfor-
mance im Netzwerk beeintriachtigt
wird. Ratsam ist es, Losungen mit
einem ausgereiften Network Perfor-
mance Management-System zu kop-
peln, um das Verhalten des Netzwerks
auch im Kontext mit zusitzlichen
Analysen zu betrachten. (In) E

Paul O’Reilly ist Director of Sales bei NetQoS.
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Praxisbuch
IT-Dokumentation

B — o

Praxishuch
IT-Dokumentation

Mittlerweile enthalten
zahlreiche gesetzliche
Vorgaben mehr oder
weniger exakte Anfor-
derungen in puncto

Dokumentation. So ver-

wundert es nicht, dass
die Autoren von “Pra-
xisbuch IT-Dokumen-
tation” schon auf den
ersten Seiten eine Ubersicht der gesetzli-
chen Standards mit Bezug zur I'T-Doku-
mentation auflisten. Ob SOX, MaRISK
oder GDPDU, Manuela und Georg Reiss
gehen kurz auf Sinn und Zweck der Vor-
gaben ein und beschreiben, inwiefern Do-
kumentation etwas damit zu tun hat. Auf
den folgenden Seiten stellt der unbedart-
te Admin fest, dass Dokumentation nicht

Das OpenVPN-
Projekt ist seit
Langem etabliert,
stabil und flir vie-
le Plattformen ver-
fiigbar. Nur tber

eine zu einfache

Konfiguration und
Verwaltung hat
sich vermutlich noch niemand beschwert,
OpenVPN erfordert eine intensive
Beschiftigung mit der Software und
den Konzepten dahinter. Das Buch
“OpenVPN” von Dirk Becker will dabei
helfen. Auf 200 Seiten geht es um den
Praxiseinsatz der VPN-Losung. Ein relativ
schmales Buch hat den Vorteil, dass es
nicht von Anfang an durch schiere Gréf3e
abschreckt, und so stiirzt sich der ver-
schliisselungswillige Leser vorbehaltlos in
die Lektiire. Der Autor macht seine Sa-
che schon auf den ersten Seiten sehr gut
und erklirt kurz, woher OpenVPN
kommt und was es an Vorgangerversio-

nen und Alternativen gibt. Dann stellt er

www.it-administrator.de

WISSEN | Buchbesprechung

einfach nur Visio-Diagramme der Infra-
struktur sind. IT-Dokumentation ist ein
Fachgebiet fiir sich, mit eigener Termino-
logie und eigenen Standards und No-
menklaturen. Die Autoren geben sich
reichlich Miihe, die Wichtigkeit der kor-
rekten Begriffe wie “Konzept” und
“Richtlinie” zu vermitteln. Das mag man-
chem haarspalterisch erscheinen, doch ge-
rade wenn externe Stellen Audits durch-
fuhren, ist es absolut essenziell, dass sie die
richtigen Dokumente mit dem richtigen

Titel im richtigen Ordner finden.

Es liegt in der Natur der Sache, dass sich
ein Buch iiber IT-Dokumentation nicht
wie ein Thriller liest. Stellenweise gera-
ten die Diskussionen tiber das Fiir und
Wider der richtigen Notationsarten et-
was zih. Doch im Groflen und Ganzen
konnen Einsteiger in das Thema das Buch
in einem Sitz durchlesen, ohne sich zu

langweilen. Damit entsteht das notwen-

sein simuliertes Testnetzwerk vor, in dem
die spiteren Praxisbeispiele ablaufen wer-
den. Der Ton ist kurz und prignant, Er-
fahrung im Umgang mit Linux ist Pflicht,
Netzwerkkenntnisse sowieso. Umso mehr
tiberrascht es, gleich danach ein Kapitel
mit dem Adam und Eva der Netzwerk-
technologie zu finden, einschlieBlich OSI-
Modell und, man glaubt es kaum, Bildern
von BNC-Steckern und T-Stiicken. Das
sind zwar nur etwa 40 Seiten, die aller-
dings hitte sich der Verlag wirklich spa-

ren konnen.

Danach besinnt sich Becker auf seine Qua-
litaten und beschreibt die Installation von
OpenVPN und OpenSSL unter Linux
und Windows. Zertifikate werden kurz er-
liutert und erzeugt, statische Schliissel
ebenfalls. Auch grafische Benutzeroberfla-
chen stellt der Autor vor, allerdings sind
die meisten nur zur Administration und
nicht zur Konfiguration zu gebrauchen.
Ohnehin rit Becker, in der Lernphase mit
Konsole und Konfig-Dateien zu arbeiten.
Solcherart vorbereitet, konfiguriert der Le-
ser bald seine ersten VPN-Verbindungen

dige Grundverstindnis, ohne das keine
funktionierende Struktur entwickelt wer-
den kann. Dabei helfen auch die zahlrei-
chen Mind-Map-Diagramme im Text. Ein
entsprechender Viewer ist auf der beige-
legten CD enthalten. Wer schon tiefer im
Thema steckt, findet durch die extrem
detaillierte Gliederung der Inhalte schnell

die passenden Seiten zum Nachschlagen.

Fazit: Ein fokussiertes Buch mit metho-
dischem Ansatz. In der beschriebenen
Detailfiille passt es direkt auf groBe Un-
ternehmen, Admins kleinerer Firmen

miissen sich passende Teilbereiche zu-

rechtschneiden. Elmar Torok
Autor:  Manuela Reiss, Georg Reiss
Verlag: Addison-Wesley
Preis: 39,95 Euro
ISBN: 978-3-8273-2681-2
Bewertung: Y Y W W T

zwischen Clients, Gateways und Netzen.
Dieser Teil von “OpenVPN” nimmt den
groften Platz ein und ist so praxisgerecht,
wie man ihn sich nur wiinschen kann.
Blutige Anfinger ausgenommen diirfte je-
der Admin damit klarkommen und nach
kurzer Zeit den grundlegenden Umgang
mit OpenVPN beherrschen. Danach gibt
es noch ein Kapitel tiber Plug-ins zur Au-
thentisierung und einige Tipps, unter an-
derem zum Umgang mit Zertifikaten und
den Einsatz der Losung mit normalen
Benutzerrechten.

Fazit: Kurz, knapp und prizise gibt der
Autor eine Anleitung fiir den Umgang
mit OpenVPN. Einige Stellen konnten
etwas ausfihrlicher sein, aber insgesamt
passen der Detaillevel und die Tiefe der

Erklirungen. Elmar Térok
Autor: Dirk Becker
Verlag: Galileo Computing
Preis: 34,90 Euro
ISBN: 978-3-8362-1197-0
Bewertung: Y Y Y ok ¢
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www.neogrid.de

Reise durch die Zeit

Fir die gezielte Suche nach Fachbegriffen
bietet sich bereits eine Vielzahl an Porta-
len an, nicht zuletzt die Suchmaschinen
selbst. Da miissen die einzelnen Seiten
schon einen Mehrwert bieten, um aus der
Menge herauszustechen. Diesen Ansatz
verfolgt “neogrid.de” getreu dem Motto
“Das innovative EDV-Lexikon”. Hier
wird den Besuchern nicht nur eine intel-
ligent verlinkte Suche nach Fachbegrif-
fen ermdoglicht, sie machen auch eine
Zeitreise in die Historie der I'T — und
diirfen zumindest an einem kleinen Aus-

blick in das Jahr 2015 teilhaben.

Was die Vergangenheit angeht, reicht die
IT-Zeitreise auf neogrid.de bis ins Jahr
1646 zurlick. Das mag die meisten tiber-
raschen, zihlen doch 20 Jahre in der heu-
tigen Computer-Branche bereits als histo-
rischer Zeitraum. Doch erblickte 1646
immerhin Gottfried-Wilhelm Leibniz das
Licht der Welt — der Vater mechanischer
R echenmaschinen, die als Urahnen heuti-
ger PCs und Server gelten. Auch lassen sich
auch nur zu bestimmten Kategorien wie
etwa Software, Hardware oder Program-

miersprachen historische Entwicklungen

anzeigen: AMD stieg 1975 in die Produk-
tion von RAM-Bausteinen ein und der
Firmenname IBM existiert schon seit dem
Jahr 1924. Fiir Nutzer, die nicht ganz so
weit in die Vergangenheit schweifen moch-
ten, lasst sich der gewiinschte Zeitraum per

Drop-Down-Menti eingrenzen.

Nattirlich ist der zeithistorische Ausflug
nicht das Einzige, was das Informations-
portal zu bieten hat. 28 Oberbegriffe lis-
tet neogrid.de auf seiner Startseite auf —
darunter Mikrochip, Linux, Sicherheit
oder Speichermedium — und bietet zu
diesen Schlagwortern Erliuterungen so-
wie zahlreiche thematisch verwandte
Beitrige. Fiir eine alphabetische Suche
steht zudem das Glossar zur Verfligung.
Erst hier wird dem Besucher deutlich,
wie viele Eintrige zu EDV-Begriffen auf
der Seite existieren — 14.289 sind es laut
offizieller Zahlung des Portals. Allerdings
fithren einige der Begriffe auch zu an-
deren, artverwandten Eintrigen. Nicht
zuletzt erlaubt eine Volltextsuche die Ein-
gabe beliebiger Schlisselworter. Dass die
Betreiber Nordamerika-Fans zu sein
scheinen, beweist die Auswahl an Desk-
top-Hintergrundbildern. Hier stehen
Landschaften aus verschiedenen Natio-
nalparks und Stidten der USA zum
Download bereit. (dr)

T —
Das innovative EDV Lexikon

NV Leiline
Start| Zeifioisbe | Glossar | Wolloaoor | Hunat und Pstied

[ suchen|

Cumputer Fachwirter

-

Batcbdatel

Betrctraysizme

Computerkunst

= Stapeh Dutwreriurg
= Stay ¥
Eine Batch-Datel ist eine ASCII-Datel, die eine Reibe von M5-DOS Befehlszeilen enthilt. Sie werden der Reibe mach Outaloystoms
abgearbeitet. Batchdatelen erkennt man an der Datellennung BAT. Sie werden durch einfache Eingabe des Dateimamens Oatabarts
gestartel.
Siahe such: MSD05 Dotel Datel Endung BAT tstenmenge
Fletronk
Carrlage-Return
trtwickiar
Carriage Return (CR) bedeutet Wagenriicklaul, In ASCII Datelen wird unter Windows . der 7 i
mit rwel Stewerzeichen definiert. Das ist carriage return und line feed. Bei Carriage Return kebrt der Cursor an den Anfang
der Zefle suriick und bei Line Foed bewegt sich der Cursor cine Zeile nach unten. Bei UNIX-Systemen wird der B
Zellenumbruch in ASCII-Dateien nur durch ein einziges Stewerzeichen gekennzeichmet, nimlich dem Zeichen line feed, fir [y
neue Zeile. ASCII-Dateien, die anf cinem Linux-System erstellt wurden, werden in eimem Editor unter Windows ohne
i - . DOS-ASCII-Dateien unter Linsx haben ein Zeichen ruviel am Ende ot
jeder Zeile, das meist als kieines Kisichen angereigt wird, termans
T
Siehe auch:  LE ASCILZeichensatz it
Linus
DoL
Wik rohip
Data Language = Eise Datesh, Ist elne Mobile

der Daten

die Daten eines Systems, die B

Siehe such: HIML XML PHE SGML DID Datenbank

2 . Strukter wad fhre Reprisentation beschreibt.
Datenbeschreibungssprachen sind HTML, PHP, MySQL. SQL. PostScript, SGML oder XML.

Muitimesa
Netrwerk
i
Personen

Die Seite “neogrid.de” hietet inferessante zeitgeschichtliche Fakten zur IT
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Unser Infernetauftritt versorgt Sie jede Woche mit einem
neuen interessanten Fachartikel. Dieser erkldrt akiuelle
Netzwerktechniken oder zeigt anhand eines Anwender-
berichts ganz prakfisch auf, mit welchen Losungen Sie
alltiiglich anfallende Aufgaben leichter und effizienter er-
ledigen kdnnen. Als Abonnent des IT-Administrator kon-
nen Sie mif den folgenden Links schon jetzt auf die Fach-
eitrge zugreifen, noch bevor diese der Offentlichkeit zur
Verfiigung stehen. Im Februar erfahren Sie auf unserer
Webseite mehr zu diesen Themen:

Effizientes Netzwerkmanagement

durch Physical Layer Monitoring

Traditionelles Monitoring ermaglicht dem [FVerantwortlichen

lediglich einen Einblick in die Protokollebene eines Netz-

werks und setzt ein einwandfreies Funkfionieren der phy-

sikalischen Ebene voraus. Doch gerade hier frefen im Re-

gelfall besonders viele Fehler auf. Lesen Sie in unserem

Fachartikel, welche Vorteile ein Physical Layer Moniforing-

System biefet.

www.it-administrator.de/themen/
nefzwerkmanagement,/fachartikel/51750.himl

Gezielt einkaufen —
Managed Network Services
Immer komplexer werdende Netzwerkstrukturen ziehen ei-
nen stets steigenden Verwaltungsaufwand nach sich. Es
stellf sich die Frage, ob wirklich jeder Teilbereich der IT
Umgebung im Haus geplant und verwaltet werden muss.
Im Online-Beitrag erfahren Sie mehr dber Managed Net-
work Services und auf welchen Ebenen gezieltes Out-
sourcing Sinn macht.
www.it-administrator.de/themen/
nefzwerkmanagement/fachartikel /51751.himl

Anwenderbericht:
Wenn der Gabelstapler im WLAN funki
Gerade in Logistikzentren und bei groBen Lagerflichen
bietet sich der kabellose Datentransfer an. Clients lossen
sich flexibel einsetzen, wahrend Mifarbeifer mit mobilen
Telefonen tber VoIP unternehmensweit zu erreichen sind.
Wie eine solche Infrastruktur samt funkendem Gabel-
stapler aussehen kann, zeigen wir lhnen am Beispiel eines
Tulieferers fir die Automobilindustrie.
www.itadministrator.de/themen/
netzwerkausstattung/fachartikel /51752.html

Besser informiert: Mehr Fachartikel

auf der Website des IT-Administrator

www.it-odministrator.de
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DAS LETZTE WORT [

»Kiirzere Produktzyklen gehen zulasten der Qualitiit«

Bernhard Josko (55) arbeitet als [T-Ingenieur in einem Team von Administratoren bei der Informationstechnik
der Bundesagentur fir Arbeit. Das Niirnberger Systemhaus zéhlt mit Gber 167.000 vernetzten Arbeitspldtzen
zu einer der grofiten IT-Landschaften in Europa und stellt bundesweit die Abwicklung aller Geschéftsprozesse

der Agenturen fiir Arbeit und der ARGEn (Arbeitsgemeinschaften) sicher.

Welche Aushildung haben Sie gemacht?

Von Haus aus bin ich gelernter Elektro-
niker. Durch Eigenengagement und
interne Fortbildung kam ich dann zur
[T-Administration.

Warum sind Sie IT-Administrator geworden?

Das war eigentlich ein Selbstliufer. Mei-
nerseits bestand ein groBes Interesse fiir
die IT und ihre Zusammenhinge.

Welche IT-Umgebung betreuen Sie aktuell?

Ich bin in unserem Unternehmen in ei-
nem Team von Administratoren als I'T-In-
genieur titig. Zu unseren Aufgabenge-
bieten gehoren die Installation und die
Inbetriebnahme von Lésungen sowie die
Sicherung und die Uberwachung von Ex-
change. Ich nehme dabei die Rolle des
Uberwachers ein. Wir arbeiten mit einer
Vielzahl unterschiedlicher Server, die un-
ter Windows 2003 und 2008 laufen.
Zu unserem “Fuhrpark” gehoren zudem
Server, die mit verschiedenen Unix-
Derivaten laufen. Insgesamt umfasst un-
sere Infrastruktur 9.200 Server und
167.000 Arbeitsplatze.

Welches Netzwerk- und Systemmanagement ist bei lhnen
im Einsatz?

In unser Netzwerk sind derzeit etwa
20.000 Netzwerkkomponenten integriert,
davon rund 17.000 Switches und etwa
3.000 Router. Fiir die Uberwachung und
das Systemmanagement nutzen wir inte-
grierte Werkzeuge der Betriebssysteme.
Was sind im Hinblick auf die IT-Administration die graf-
ten Herausforderungen Ihres Arbeitsalltags?

Das ist eindeutig die Komplexitit des
Netzwerks. Auf den Servern laufen in der
Regel mehrere Applikationen. Damit die
Prozesse im Alltagsbetrieb reibungslos
funktionieren, miissen die Server mitei-
nander verzahnt werden.

An welchem Projekt werden Sie in nichster Zeit arbeiten?
Neben dem Tagesgeschift arbeite ich an

einem Projekt zur Servicemodellierung.

www.it-administrator.de
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Geburisfag:
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Hobbys:

Bernhard Josko, IT-Administrator

Das wird mich in den nichsten Wochen in
Anspruch nehmen.

Was macht lhnen an Ihrem Job am meisten Spaf3?

Die Vielfalt der Aufgaben, die ein Admi-
nistrator zu erftillen hat, macht die Arbeit
nie langweilig. Da es sich zudem um eine
anspruchsvolle und sehr abwechslungs-
reiche Tatigkeit handelt, besteht keine Ge-
fahr, in Routinen zu verfallen.

Was mégen Sie nicht so sehr, muss aber gemacht werden?
Wie bei den meisten Administratoren ge-
horen Reporting und Dokumentationen
nicht zu meinen favorisierten Aufgaben.
Was tun Sie fir Ihre Fort- und Weiterbildung?

Um auf dem Laufenden zu bleiben, ma-
che ich Kurse bei verschiedenen Anbie-
tern, vorausgesetzt ich habe die Zeit da-
zu. Weitere Informationen liefern externe
Partner, Fachzeitschriften und natiirlich
das Internet.

Was war der grafite persnliche Flop oder Fehler, den Sie
gemacht haben?

Der hat nichts mit der I'T zu tun. Ich spie-
le seit Jahren Lotto und noch nie hat’s mit
einem dicken Gewinn geklappt.

Was war Ihr groBiter Erfolg als IT-Administrator?

Das ist die Installation eines automatischen
Alarmierungssystems (Alarm-Tool) per
SMS, E-Mail oder Tickets (UHD), die
unser Team gestemmt hat. Die besondere
Herausforderung bestand darin, dass ein
Alarm im Stoérungsfall von aullen, bei-
spielsweise aus den Agenturen flir Arbeit,
zur zustindigen Stelle innerhalb der BA-
Informationstechnik gelangt.

Was war der diimmste Anwender oder Anwenderfehler,
der Ihnen untergekommen ist?

Richtig dumme Anwender gibt es nicht.
Anwender kennen sich meist mit der I'T
einfach nicht so gut aus. Ein Zwischen-
fall fillt mir aber doch ein: So hat ein Mit-
arbeiter den Stromverteilerschrank direkt
hinter einer Ttir platziert, und zwar genau
so, dass der Tirknauf stets die Not-Aus-
Taste betitigte.

Was sehen Sie als die grofite Herausforderung der IT in
den niichsten drei Jahren?

Die Kurzlebigkeit der Software und der
Hardwareprodukte halte ich fiir eine gro-
Be Herausforderung.Versionen indern sich
sehr schnell, Lebenszyklen werden kiirzer.
In diesem Zusammenhang beflirchte ich
fiir die nichsten Jahre leider auch einen
Qualititsverlust, den wir Administratoren

e

wieder auffangen miissen.

Das Interview fiihrte Petra Adamik

Machten Sie auch einmal das letzte Wort im
[T-Administrator haben? Dann melden Sie sich einfach
unter redakfion@it-administrator.de (Befreff: “Das
|etzte Wort”). Wir freven uns auf Sie!

Was haben Sie zv sagen?
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Die Ausgabe 3/09 erscheint am 2. Miirz 2009

Schwerpunktthema:

Netzwerkmanagement und -inventarisierung

Das lesen Sie in den ndchsten

Ausgaben des [T-Administrator:

Im April ist unser Schwerpunkt E-Mailmanagement
mit Workshops und Fachartikeln, unter anderem

einem Test des neuen Kerio Mailservers, einem
Workshop zur Administration von Zarafa, allen Neu-

heiten der Microsoft Windows Smll und Essential
Business Server 2008 sowie einer Anleitung zur
richtigen Dokumentation eines E-Mailservers.

Als Schwerpunkt im Monat Mai folgt das Thema

Virtualisierung und Server-based Computing.

Workshop: Server-Tools fiir den Admin

Im Test: Citrix XenApp 5.0
Workshop: Sun ZFS$ durchleuchtet

Workshop: Performance-Monitoring mit Hyperic HQ
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IMPRESSUM

Redaktion

/ Anzeigendisposition

Juhresab Inland mit Johres-CD: € 144,84

John Pardey (jp), Chefredakteur
verantwortlch fir den redakfionellen Inhalt
john.pardey@it-administrator.de

Daniel Richey (dr), Redakreur
daniel richey@it-adminisirator.de

Lars Nitsch (In), Volontiir
lars.nitsch@it-administrator.de

Birgit Lachmann, Schlussredakreurin
bi.lachmann@uweb.de

Autoren dieser Ausgabe

Petra Adamik, Jirgen Heyer, Thomas Joos,

Paul O'Reilly, Robert Lindermeier, Nico Lidemann,
Dr. Michael Schwarizkopff, Elmar Tork,

Thomas Weyergraf

Anne Kathrin Heinemann, Anzeigenleitung
verantwortlich fiir den Anzeigenteil
kathrin@it-administrator.de

Tel.: 089,/4445408-20

Es gilt dia Anzeigenpraislista
Nr. 6 vom 01.01.2009

LAC /2008 &

Lightrays: Andreas Skrzypnik
dispo@itadministrator.de
Tel.: 089/452196-90
Fax: 089/452196-89

Druck

Ceskd Unigrafie, a.s.
U Stavoservisu 1
(Z-100 40 Prag 10
Vertrieh

Anne Kathrin Heinemann
Vertriebsleitung
kathrin@itadministrator.de
Tel.: 089,/4445408-20

Abe- und Leserservice:

Vertrighsunion Meynen GmbH & Co. KG
Stephan Orgel

Grofle Hub 10

65344 Eltville
leserservice@it-administrator.de

Tel.: 06123/9238-251

Fax: 06123/9238-252

Erscheinungsweise
monatlich

Bezugspreise

Einzelheftpreis: € 12,60
Jahresabonnement Inland: € 135,-
Studentenabonnement Inland: € 67,50
Johresabonnement Ausland: € 150,-
Studentenabonnement Ausland: € 75-

Studentenabonnement Inland mit Jahres-CD: € 77,34
Jahresabonnement Ausland mit Johres-CD: € 159,84
Studentenabonnement Ausland mit Jahres-CD: € 84,84
E-PaperEinzelheftpreis: € 9,45
E-Paper-Jahresabonnement: € 99,-
E-Paper-Studentenabonnement: € 49,50
Jahresabonnement-Kombi mit E-Paper: € 168,

(Studentenabonnements nur gegen Vorlage
einer gilfigen Immatrikulationsbescheinigung)

Alle Preise verstehen sich inklusive der
gesetzlichen Mehrwertstever sowie
inklusive Versandkosten.

Internet
www.itadministrator.de

Verlag / Herausgeber

Heinemann Verlag GmbH
Leopoldstrafie 85
80802 Mnchen

Tel.: 089,/4445408-0
Fax: 089/4445408-99

(zugleich Anschrift aller Verantwortlichen)

Web: www.heinemann-verlag.de
E-Mail: info@heinemann-verlag.de

Eingefragen im Handelsregister des
Amfsgerichts Minchen unfer
HRB 151585.

Geschifisfihrung / Anteilsverhaltnissa
Geschiftsfishrende Gesellschafter zu gleichen Teilen
sind Anne Kathrin und Matthias Heinemann.

~

ISSN

1614-2888

Allg in [T-Administrator erschienenen Beifriige sind
utheberrechtlich geschitzt. Alle Rechte, einschlieBlich
(bersetzung, Zweitverwertung, Lizenzierung vorbe-
halten. Reproduktionen und Verbreitung, gleich wel-
cher Art, ob auf digitalen oder analogen Medien, nur
mit schrifticher Genehmigung des Verlags. Aus der
Verdffentlichung kann nicht geschlossen werden, dass
die beschriebenen Ldsungen oder verwendefen Be-
zeichnungen frei von gewerblichen Schutzrechten sind.

Haftung

Fir den Fall, doss in IT-Administrator unzutreffende
Informationen oder in verdffentlichten Programmen,
Ieichnungen, Pliinen oder Diagrammen Fehler ent-
halten sein sollten, kommt eine Haftung nur bei
grober Fahrlssigkeit des Verlags oder seiner Mit-
arbeiter in Befracht. Fir unverlangt eingesandte
Manuskripte, Produkfe oder sonstige Waren iber-
nimmt der Verlag keine Haftung.

Manuskripteinsendungen

Die Redaktion nimmt geme Manuskripte an. Diese
missen frei von Rechten Dritter sein. Mit der Ein-
sendung gibt der Verfasser die Zustimmung zur Ver-
wertung durch die Heinemann Verlag GmbH. Sollten
die Manuskripte Dritfen ebenfalls zur Verwertung
angeboten worden sein, so ist dies anzugeben.

Die Redaktion behilt sich vor, die Manuskripte

nach eigenem Ermessen zu bearbeiten. Honorare

nach Vereinbarung. j

181 5.15,5.17
ADN S. 55
CenterTools S. 68
Datakom S. 49

Daxten
Galileo
LANCOM
LogMeln

S. 31 Paessler

S. 35 ppedv

S. 02 Realtech

S.25 Schmidt's Login

So erreichen Sie den Leserservice
Leserservice [T-Administrator

Stephan Orgel

65341 Eltville

Tel.: 06123,/9238-251

Fax: 06123,/9238-252

E-Mail: leserservice@it-administrator.de

Bankverbindung fir Abonnenten

Konto 174 966 462 bei der
Postbank Dortmund, BLZ 440 100 46
Kontoinhaber: Vertriebsunion Meynen

So erreichen Sie die Redaktion
Redakfion [T-Administrator
Heinemann Verlag GmbH

Leopoldstr. 85

80802 Minchen

Tel.: 089/4445408-10

Fax: 089/4445408-99

E-Mail: redaktion@it-administrator.de

So erreichen Sie die Anzeigenabteilung
Anzeigenverkauf IT-Administrator

Anne Kathrin Heinemann

Heinemann Verlag GmbH

Leopoldstr. 85

80802 Minchen

Tel. 089,/4445408-20
Fax: 089/4445408-99
E-Mail: kathrin@it-administrator.de

5.25 INSERENTENVERZEICHNIS

S. 55
.19
S.04,5.25

66 Februar 2009

www.it-odministrator.de

03/2009

jia

/G Das Magazin I

1y

4


mailto:pardey@it-administrator.de
mailto:richey@it-administrator.de
mailto:nitsch@it-administrator.de
mailto:lachmann@web.de
mailto:kathrin@it-administrator.de
mailto:dispo@it-administrator.de
mailto:kathrin@it-administrator.de
mailto:leserservice@it-administrator.de
http://www.it-administrator.de
http://www.heinemann-verlag.de
mailto:info@heinemann-verlag.de
mailto:leserservice@it-administrator.de
mailto:redaktion@it-administrator.de
mailto:kathrin@it-administrator.de
http://www.it-administrator.de

Bestellen Sie jetzt

das IT-Administrator

Sonderheft 1/2009!

140 Seiten Praxis-Know-how
rund um den

Windows Server 2008

zum Abonnenten-Vorzugspreis* von

nur € 29,90!

* T-Administrator Abonnenten erhalten das Sonderheft 1/2009 fiir € 29,90.
Nichtabonnenten zahlen € 34,90.

Liefertermin:
Ende Mirz 2009

Mehr Informationen und ein Onlinebestellformular finden Sie auch hier %
www.it-administrator.de /kiosk /sonderhefte /

So erreichen Sie unseren

adﬂ7/ﬂ/5//a/a/ Einfach kopieren und per Fax an den Leserservice IT-Administrator senden: 06123/9238-252 Veririeh, Abo- und

Leserservice:

Das Magazin fir p Sustem- und

. Leserservice IT-Administrator
O Ja, |ch bin IT—Admlnlsiruior-AbonnenI mit der Abonummer (falls zur Hand) yerliebsunion meynen
und bestelle das [T-Administrator-Sonderheft /2009 zum Abonnenten-Vorzugspreis von Herr Sfeph;m l(llrgel
D-65341 Eliville

H 0,
nur € 29,90 inkl. Versand und 7% MwsSt. e

Fax: 06123/9238-252
(1 Ja, ich bestelle das [T-Administrator-Sonderheft /2009 zum Preis von € 34,90 inkl. Versand und 7% MwSt. leserservice@it-admiistrator e
Diese und weitere Aboangehote
Der Verlag gewdhrt mir ein Widerrufsrecht. Ich kann meine Bestellung innerhalb von 14 Tagen nach Bestelldatum ohne Angaben E:L? :ﬁww:;ﬂ:::rmm

von Griinden widerrufen.*

Ich zahle [] per Bankein Firma: -
i ’ " : Abos und Einzelhefte

Geldinstitut: Name, Vorname: gibt es auch als E-Paper

Kto.: BLZ: Strafe: @

der (] per Rech Land PLZ Ort: Heinemann Verlag

e P = : Leopoldstrafie 85

Datum: Tel: D-80802 Miinchen

o : Tel: 089-4445408-0
Unterschrift: E-Mail: Fax: 089-4445408-99

Geschiftsfishrung:

Anne Kathrin Heinemann

Matthias Heinemann

Amisgericht Miinchen HRB 151585

* Lur Fristwahrung geniigt die rechtzeitige Absendung einer E-Mail an leserservice@it-administrator.de oder einer kurzen postalischen Mitteilung an Leserservice IT-Administrator, 65341 Eltville.

ITA 0209


http://www.it-administrator.de/kiosk/sonderhefte
mailto:leserservice@it-administrator.de
http://www.it-administrator.de
mailto:leserservice@it-administrator.de

Driveleck

Intelligente Kontrolle mobiler Gerate

» Daten. Sicherheit.
Im Netzwerk. Unterwegs.

DriveLock5®
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SICHERHEIT WIRD JETZT MOBIL. ODER ANDERS GESAGT: AUCH MOBILES WIRD SICHER.
UND DRIVELOCK 5.5 SETZT HIER GANZ NEUE MASSSTABE:

» VERSCHLUSSELUNG FUR WINDOWS MOBILE PCs im Netzwerk. Durch intelligente Anpassungen, Weiter-
» ECHTE FULL DISK ENCRYPTION MIT SSO entwicklungen und sinnvollen Add-ons wurde DriveLock
» VERBESSERTES UND INTUITIVES REPORTING inzwischen zum optimalen Rundum-Schutz fir Netzwerke
» DEVICESCANNER FUR DEN NETZWERK-SCAN und sensible Firmendaten. Ein perfektes Praxis-Tool von

CenterTools. Empfohlen und getestet von Fachblattern und
DriveLock bietet volle Datensicherheit bei USB-, WIFI- und erfolgreich eingesetzt bei vielen groRen und kleinen Unter-
anderen Geraten sowie vielen weiteren Applikationen fir nehmen Europas und Nordamerikas.

Aktuelle Referenzen, weitere Informationen und die aktuelle Testversion gibt es auf www.drivelock.de

Testen Sie das neue DriveLock. JETZT! CenterTools


www.drivelock.de

