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Hinweise fiir den Kursleiter

Prasentation:
165 Minuten

Ubungseinheit:

30 Minuten

Erforderliche
Unterlagen

Vorbereitende
Aufgaben

Diese Unterrichtseinheit vermittelt den Kursteilnehmern die Kenntnisse und
Fertigkeiten, die sie zur Implementierung von Standorten zum Verwalten und
Uberwachen der Replikation im Active Directorye-Verzeichnisdienst von
Microsofte Windows Server™ 2003 benétigen. In der Unterrichtseinheit werden
grundlegende Konzepte im Hinblick auf die Replikation und Standorte in
Active Directory vorgestellt. Zu diesen Konzepten gehort das Erstellen,
Konfigurieren und Verwalten von Standorten, das Uberwachen und Behandeln
von Replikationsfehlern sowie die Planung einer Standortstrategie.

Am Ende dieser Unterrichtseinheit werden die Kursteilnehmer in der Lage sein,
die folgenden Aufgaben auszufiihren:

= Erkldren der Komponenten der Replikation und des Replikationsvorgangs.
= Anlegen und Konfigurieren von Standorten.

m  Verwalten einer Active Directory-Standorttopologie.

»  Uberwachen und Behandeln von Acitve Directory-Replikationsfehlern.

= Planen einer Standortstrategie.

Um diese Unterrichtseinheit zu unterrichten, bendtigen Sie folgende Unterlagen:

= Die Microsoft PowerPointe-Datei 2195A_07.ppt.
m  Die Macromedia Flash-Datei 2195A 2279a 08 a repwithin.swf.

Wichtig Es wird empfohlen, zum Anzeigen der Folien fiir diesen Kurs
PowerPoint 2002 oder hoher zu verwenden. Wenn Sie PowerPoint Viewer oder
eine frithere Version von PowerPoint benutzen, werden moglicherweise nicht
alle Features der Folien ordnungsgemil3 angezeigt.

Zur Vorbereitung dieser Unterrichtseinheit gehen Sie folgendermalen vor:

m Lesen Sie alle Unterlagen fiir diese Unterrichtseinheit. Uberlegen Sie,
welche Fragen in der gesamten Unterrichtseinheit moglicherweise von
den Kursteilnehmern gestellt werden, und bereiten Sie fiir simtliche
Fragen Antworten vor.

m  Arbeiten Sie die Ubungseinheit durch.

»  Gehen Sie die praktischen Ubungen, die Bewertungsfragen sowie die
vorgeschlagenen Antworten durch. Uberlegen Sie, welche anderen
Antworten die Kursteilnehmer gegebenenfalls vorbringen kdnnen
und wie diese Antworten zu bewerten sind.

m  Lesen Sie Kapitel 3, ,,Entwerfen der Standorttopologie®,
im Windows Server 2003 Resource Kit.

m  Lesen Sie das Whitepaper, Active Directory in Networks Segmented by
Firewalls, das Sie auf der Kursteilnehmer-CD auf der Webseite unter
Weiterfiihrende Literatur finden.
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Vermitteln dieser Unterrichtseinheit

Anleitungen, praktische
Ubungen und
Ubungseinheiten

Dieser Abschnitt enthélt Informationen, die Thnen beim Unterrichten dieser
Unterrichtseinheit helfen.

Wichtig In diesem Kurs sind Bewertungspunkte fiir jede Lektion vorhanden,
die sich auf der Kursteilnehmer-CD befinden. Sie kdnnen sie bereits vorab zur
Einstufung hinzuziehen, um Problemfelder zu ermitteln, oder Sie konnen damit
bei einer abschlieBenden Bewertung den Lernerfolg tiberpriifen.

Es empfiehlt sich, am Tagesende den Lehrstoff anhand dieser
Bewertungspunkte zu vertiefen. Sie kdnnen jedoch auch morgens anhand dieser
Punkte die den Kursteilnehmern am Vortag vermittelten Kenntnisse iiberpriifen.

Lassen Sie den Kursteilnehmern 10 Minuten Zeit fiir die Bearbeitung

der Bewertungsfragen. Sie konnen die Fragen und Antworten gemeinsam
durchgehen oder die Kursteilnehmer bitten, den Bewertungsteil alleine
zu beantworten.

Anmerkung Einige Themen verweisen auf zusitzliche Informationen in

den Anhiingen. Diese Kenntnisse werden zur Ausfiihrung des Ubungs- und
Bewertungsteils dieser Unterrichtseinheit nicht vorausgesetzt. Sehen Sie sich
jedoch vor der Unterrichtung dieses Kurses die Informationen auf der Seite
Anhinge der Kursteilnehmer-CD an. Weisen Sie die Kursteilnehmer wahrend
des Unterrichts auf die zusitzlichen Informationen auf der Seite Anhénge hin.

Fordern Sie die Kursteilnehmer auf, die Verfahren in dieser Unterrichtseinheit
als bewéihrte Sicherheitsmethode mithilfe des Befehls Ausfiihren als
durchzufiihren.

Erkliren Sie den Kursteilnehmern, wie die Anleitungen, praktischen Ubungen
und Ubungseinheiten fiir diesen Kurs beschaffen sind. Eine Unterrichtseinheit
besteht aus mindestens zwei Lektionen. Die meisten Lektionen beinhalten
Anleitungen und eine praktische Ubung. Nachdem die Kursteilnehmer

die Lektionen bearbeitet haben, wird die Unterrichtseinheit mit einer
Ubungseinheit abgeschlossen.

Anleitungen

Die Anleitungen sollen den Kursleiter dabei unterstiitzen, die Ausfithrung einer
Aufgabe zu veranschaulichen. Die Kursteilnehmer 16sen die Aufgaben in der
Anleitung nicht zusammen mit dem Kursleiter. Mithilfe dieser Anweisungen
fiihren sie die praktische Ubung am Ende jeder Lektion durch.

Praktische Ubungen

Nachdem Sie ein Thema vorgestellt und die in den Anleitungen zur Lektion
beschriebenen Verfahren vorgefiihrt haben, erkldren Sie, dass eine praktische
Ubung den Kursteilnehmern die Gelegenheit gibt, die in der Lektion
besprochenen Aufgaben auszufiihren.
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Ubungseinheiten

Am Ende jeder Unterrichtseinheit iiben die Kursteilnehmer anhand einer
Ubungseinheit die Aufgaben, die in der betreffenden Unterrichtseinheit
erlautert wurden.

Jede Ubungseinheit stellt ein Szenario dar, das fiir die jeweilige Rolle des
Kursteilnehmers von Belang ist, und eine Reihe von Anweisungen in Form
einer zweispaltigen Tabelle. In der linken Spalte wird die Aufgabe gestellt
(Beispiel: Erstellen Sie eine Gruppe.). Die rechte Spalte enthilt detaillierte
Anweisungen zur Ausfithrung dieser Aufgabe (Beispiel: Doppelklicken Sie
in Active Directory-Benutzer und -Computer auf den Doménenknoten).

Falls die Kursteilnehmer schrittweise Anleitungen zum Bearbeiten der
Ubungseinheit benétigen, finden sie auf der Kursteilnehmer-CD Antworten
zu jeder Ubungseinheit. Sie konnen auch die praktischen Ubungen und
Anleitungen der Unterrichtseinheit durchgehen.

Lektion: Einfithrung in die Active Directory-Replikation

In dieser Lektion werden die Fertigkeiten und Kenntnisse vermittelt, die
Kursteilnehmer benétigen, um zu verstehen, in welcher Weise die Replikation
das Leistungsverhalten von Active Directory in einem Netzwerk verbessert.
Die Lektion fiihrt in die grundlegenden Konzepte der Active Directory-
Replikation ein. Verwenden Sie die Multimediaanimation, um die
Komponenten der Replikation und den Replikationsvorgang zu erkléren.
Heben Sie die Unterschiede zwischen urspriinglichen und replizierten
Aktualisierungen hervor. Stellen Sie das Konzept der Replikationslatenz
wihrend normaler und dringender Replikationen vor. Stellen Sie den
Anderungsbenachrichtigungsvorgang heraus. Erldutern Sie als Néchstes,
warum wahrend einer Replikation Konflikte auftreten konnen, und wie diese
gelost werden. Erkldren Sie schlielich, wie die Replikation durch Konvergenz
optimiert werden kann.

Stellen Sie die Replikationstopologie vor. Erldutern Sie, warum
Verzeichnispartitionen es ermdglichen, wéihrend einer Replikation
Doménencontroller untereinander zu replizieren. Besprechen Sie den Zweck
einer Replikationstopologie. Die Folie fiir dieses Thema ist animiert. Die erste
Folie veranschaulicht die Replikationstopologie in einer einzigen Doméne;
die zweite Folie zeigt die Replikationstopologie in einem Netzwerk mit
mehreren Doménen. Erldutern Sie die Rolle von Verbindungsobjekten bei der
Replikation. Zeigen Sie anhand der animierten Folien, welche Anderungen
sich an der Replikationstopologie ergeben, wenn der Gesamtstruktur ein neuer
globaler Katalogserver hinzugefiigt wird. Erkldren Sie anhand der animierten
Folie, auf welche Weise die Konsistenzpriifung (KCC) die automatische
Erzeugung einer Replikationstopologie ermdglicht.
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Praktische Ubung

Erlautern Sie, worin sich der Vorgang der Replikation von verkniipften,
mehrwertigen Attributen von der normalen Replikation in Active Directory
unterscheidet.

Weisen Sie die Kursteilnehmer darauf hin, dass die Seite Anhénge auf der
Kursteilnehmer-CD weiterfiihrende Informationen {iber USNs (Update
Sequence Numbers), das Anpassen der Replikation und das Konfigurieren
von Eintrégen in Active Directory enthilt.

In der praktischen Ubung am Ende dieser Lektion, fordern Sie die
Kursteilnehmer auf, die Replikationskonfiguration zu untersuchen, die in der
Schulungsraumumgebung gegeben ist.

Lektion: Anlegen und Konfigurieren von Standorten

Praktische Ubung

In dieser Lektion werden den Kursteilnehmern die zum Versténdnis von
Standorten bendtigen Fertigkeiten und Kenntnisse vermittelt. Die Lektion
konzentriert sich auf die Replikation in Standorten. Die sonstige, von der
Replikation unabhingige Verwendung von Standorten ist nicht Thema dieser
Unterrichtseinheit. Stellen Sie Standorte und Subnetzobjekte vor, und erkldren
Sie, wie Standorte zur Optimierung der Active Directory-Replikation eingesetzt
werden. Erldutern Sie, was mit Standorten gemeint ist. Da die Kursteilnehmer
bereits die grundlegenden Konzepte fiir Standorte kennen, beteiligen Sie sie an
dieser Diskussion.

Zeigen Sie anhand des Themas ,,Replikation innerhalb eines Standorts und
Replikation zwischen Standorten®, welche Unterschiede zwischen der
Replikation innerhalb eines Standorts und der Replikation zwischen
Standorten bestehen.

Zeigen Sie, wie Standorte und Subnetze angelegt, Standortverkniipfungen
erstellt und konfiguriert und Standortverkniipfungsbriicken erzeugt werden.
Erklaren Sie, warum die Kursteilnehmer die Standardiiberbriickung

aller Standortverkniipfungen deaktivieren miissen, bevor sie
Standortverkniipfungsbriicken erstellen konnen. Heben Sie hervor,

dass Standortverkniipfungen in Active Directory-Standorte und —Dienste
erstellt werden und dass Standortverkniipfungsbriicken unabhéngig
voneinander arbeiten.

Fordern Sie die Kursteilnehmer wihrend der praktischen Ubungen am
Lektionsende auf, sich beim Anlegen und Konfigurieren von Standorten
auf das Geschiftszenario zu beziehen.
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Lektion: Verwalten der Standorttopologie

Praktische Ubung

In dieser Lektion werden den Kursteilnehmern die Fertigkeiten und Kenntnisse
vermittelt, die zum Verwalten einer Active Directory-Standorttopologie
erforderlich sind. In dieser Lektion wird das Konzept der Bridgeheadserver
und der Ersteller einer standortiibergreifende Topologie vorgestellt, das in der
Active Directory-Replikation verwendet wird, und erklért, wie eine Replikation
manuell erzwungen und aktualisiert wird.

Fordern Sie die Kursteilnehmer in der praktischen Ubung am Ende der
Lektion auf, beim Verwalten der Standorttopologie auf das Geschéftsszenario
zuriickzugreifen.

Lektion: Behandlung von Replikationsfehlern

Praktische Ubung

In dieser Lektion werden den Kursteilnehmern die Fertigkeiten und Kenntnisse
vermittelt, die zum Uberwachen und Losen von Problemen, die bei der Active
Directory-Replikation hédufig auftreten, bendtigt werden. Stellen Sie die
Dienstprogramme und Befehlszeilenprogramme vor, die zum Uberwachen der
Active Directory-Replikation und zum Behandeln von Replikationsproblemen
verfligbar sind. Beschreiben Sie hdufige Probleme, die beim Verwalten der
Active Directory-Replikation auftreten konnen, und empfehlen Sie Strategien
zur Losung dieser Probleme.

Fordern Sie die Kursteilnehmer in der praktischen Ubung am Ende der Lektion
auf, bei der Behandlung von Replikationsfehlern auf das Geschéftsszenario
zuriickzugreifen.

Beachten Sie, dass in der praktischen Ubung zur Verwendung des
Befehlszeilenprogramms Dcdiag Fehler im standortiibergreifenden Test
auftreten. Da die Kursteilnehmer selbst Standorte erstellen und diese mit den
Subnetzen verkniipfen, die sie in einer vorhergehenden Ubung definiert haben,
ist dieser Fehler zu erwarten. Der Fehler tritt auf, weil die Subnetze nicht
vorhanden sind.

Lektion: Planen eines Standorts

Praktische Ubung

In dieser Lektion werden den Kursteilnehmern die Fertigkeiten und Kenntnisse
vermittelt, die zum Planen einer Standorttopologie erforderlich sind. Erinnern
Sie die Kursteilnehmer an den Unterschied zwischen dem Active Directory-
Entwurf und der Active Directory-Planungsstrategie, der im ersten Thema

mit dem Titel ,,Ubersicht {iber den Standortplanungsvorgang* erldutert wird.
Besprechen Sie die Richtlinien, die Kursteilnehmer anwenden konnen, um
Zeitplan, Intervall und Protokoll der Standortverkniipfungen, den Bedarf an
Standortverkniipfungsbriicken, die Anforderungen, die der Bridgeheadserver
fiir die Replikation erfiillen muss, und die Voraussetzungen fiir die Sicherung
der Active Directory-Replikation zu bestimmen.

Fordern Sie die Kursteilnehmer in der praktischen Ubung am Ende der Lektion
auf, beim Planen des Standorts auf das Geschéftsszenario zuriickzugreifen.



viii  Unterrichtseinheit 7: Implementieren von Standorten zum Verwalten der Active Directory-Replikation

Ubungseinheit A: Implementieren von Standorten zum Verwalten
der Active Directory-Replikation

In dieser Ubungseinheit erstellen die Kursteilnehmer Standorte,
Standortverkniipfungen, Standortverkniipfungsbriicken sowie
Replikationszeitpline fiir einen Doménencontroller und konfigurieren diese.
Zudem tiiberpriifen sie, ob die Replikation zwischen Standorten erfolgreich
ausgefiihrt wurde, und behandeln moglicherweise aufgetretene Probleme.
Fragen Sie die Kursteilnehmer, nachdem sie die Ubungseinheit durchgearbeitet
haben, ob sie Fragen zu dieser Ubungseinheit haben.

Einrichten der Ubungseinheit

Konfigurations-
anforderung

Im Folgenden sind die Systemvoraussetzungen beschrieben, die fiir die
Ausfiihrung der Ubungseinheit zu dieser Unterrichtseinheit erfiillt sein miissen.

Die Ubungseinheit dieser Unterrichtseinheit muss von jeweils zwei
Kursteilnehmern gemeinsam bearbeitet werden. Ein Computer ist als
Gesamtstruktur-Stammdoméne und der andere Computer als untergeordnete
Doméne konfiguriert. Damit die Computer der Kursteilnehmer diese
Anforderung erfiillen, stellen Sie sicher, dass die Kursteilnehmer die
Ubungseinheit am Ende von Unterrichtseinheit 2 vollstindig bearbeitet haben.

Ergebnisse der Ubungseinheit

Durch die Ausfiihrung der Ubungseinheit zu dieser Unterrichtseinheit ergeben
sich die folgenden Konfigurationsédnderungen:

m  Der Doménencontroller fiir corpx.nwtradersx.msft wird herabgestuft.

m  Es wird ein Replikat fiir den Doménencontroller der Gesamtstruktur
nwtradersx.msft erstellt.

= Es wird ein neues Standortobjekt angelegt.
= Es wird ein neues Subnetzobjekt erstellt.

m  Es wird ein neues Standortverkniipfungsobjekt erzeugt.
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Ubersicht

¢ Einfiihrung in die Active Directory-Replikation
¢ Anlegen und Konfigurieren von Standorten

¢ Verwalten der Standorttopologie

¢ Behandlung von Replikationsfehlern

¢ Planen eines Standorts

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Lernziele

Die Replikation in einem Microsofte Windows Server™ 2003 Active
Directorye-Verzeichnisdienst beinhaltet die Ubertragung und Wartung von
Active Directory-Daten zwischen Doménencontrollern eines Netzwerks.
Active Directory verwendet ein Multimaster-Replikationsmodell. Multimaster
bedeutet hier, dass es mehrere Doménencontroller (so genannte Master)

gibt, die dazu autorisiert sind, dieselben Informationen zu &ndern und zu
verwalten. In diesem Replikationsmodell muss jede Anderung an Daten eines
Doménencontrollers auf allen Doméanencontrollern repliziert werden. Wenn Sie
das Active Directory-Replikationsmodell verstehen, konnen Sie den durch die
Replikation bedingten Netzwerkdatenverkehr verwalten und die Konsistenz der
Active Directory-Daten in einem Netzwerk sicherstellen.

Am Ende dieser Unterrichtseinheit werden Sie in der Lage sein, die folgenden
Aufgaben auszufiihren:

m  Erkldren der Komponenten der Replikation und des Replikationsvorgangs.
= Anlegen und Konfigurieren von Standorten.

m  Verwalten einer Active Directory-Standorttopologie.

»  Uberwachen und Behandeln von Acitve Directory-Replikationsfehlern.

= Planen einer Standortstrategie.
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Lektion: Einfuhrung in die Active Directory-Replikation

¢ Multimediaprésentation: Replikation innerhalb von
Standorten

¢« Replikation verkniipfter mehrwertiger Attribute

¢ Was sind Verzeichnispartitionen?

« Was versteht man unter Replikationstopologie?

¢ Automatische Erzeugung einer Replikationstopologie
¢ Globaler Katalog und Replikation von Partitionen

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Lernziele der Lektion

Wenn ein Benutzer oder Administrator eine Aktion ausfiihrt, die eine
Aktualisierung von Active Directory initiiert, dann wird automatisch ein
geeigneter Doménencontroller zur Ausfithrung dieser Aktualisierung gewahlt.
Diese Anderung wird auf einem der Doménencontroller vollzogen und ist

fiir die Benutzer nicht sichtbar. In Active Directory wird das Konzept der
Multimasterreplikation mit lockerer Konsistenz verwendet, um sicherzustellen,
dass alle Doménencontroller aktualisiert werden. Wenn Sie den
Replikationsvorgang und die Replikationstopologie verstehen, kénnen

Sie die Replikation in Active Directory effizient verwalten.

Als Replikation bezeichnet man den Vorgang, durch den in einem Netzwerk
mehrere Doménencontroller mit den Active Directory-Daten eines anderen
Dominencontrollers aktualisiert werden. Mit dem Replikationsvorgang wird
die Weitergabe aktualisierter Informationen zwischen Doménencontrollern
synchronisiert. Dieses Synchronisieren stellt sicher, dass alle in Active
Directory gespeicherten Informationen sdmtlichen Doménencontrollern

und Clientcomputern eines Netzwerks zur Verfiigung stehen.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden
Aufgaben auszufiihren:

m  Erklédren, wie die Active Directory-Replikation funktioniert.

= Erldutern, wozu verkniipfte, auf mehrwertigen Attributen beruhende
Replikationen dienen.

=  Erldutern, warum Verzeichnispartitionen es ermoglichen, wiahrend einer
Replikation Doméanencontroller untereinander zu replizieren.

m  Erkldren, welchen Zweck die Replikationstopologie erfiillt.

= Erldutern, auf welche Weise die Konsistenzpriifung (KCC) die automatische
Erzeugung einer Replikationstopologie ermoglicht.

m  Erkldren, wie die Replikationstopologie in Active Directory gedndert wird,
wenn Sie der Gesamtstruktur einen neuen globalen Katalogserver hinzufligen.
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Multimediaprasentation: Replikation innerhalb von Standorten

[ )

Y [ wann Replikation | [
zustande kommt 2

(" emtanng von ) (Repiiationskontiii) [~ Testen sic setbst )

Quelldomanen-

Direkte
controller Replikationspartner
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Speicherort der Datei

Lernziele

Kernpunkte

Offnen Sie zum Starten der Prisentation Replikation innerhalb von Standorten
die Webseite auf der Kursteilnehmer-CD, klicken Sie auf Multimedia, und
klicken Sie anschlieBend auf den Titel der Prisentation. Offnen Sie diese
Présentation erst dann, wenn der Kursleiter Sie dazu auffordert.

Am Ende dieser Prisentation werden Sie in der Lage sein, die folgenden
Aufgaben auszufiihren:

m  Definieren einer Replikation und Vorhersagen, wann diese ausgefiihrt
werden wird.

= Beschreiben, wie und wann Replikationen ausgefiihrt werden.

= Beschreiben von Replikationskonflikten und deren Losung.

Kernpunkte der Active Directory-Replikation innerhalb eines Standorts sind:

m  Wann wird eine Replikation durchgefiihrt? Wenn eines der folgenden
Ereignisse eintritt:

Die Hinzufiigung eines Objekts zu Active Directory.
Eine Anderung an den Attributwerten eines Objekts.
Eine Umbenennung des Containers eines Objekts.

Die Loschung eines Objekts aus dem Verzeichnis.

» Anderungsbenachrichtigung. Wenn Daten auf einem Doménencontroller
gedndert werden, benachrichtigt der Domédnencontroller seine
Replikationspartner innerhalb des Standorts. Dieser Vorgang wird als
Anderungsbenachrichtigung bezeichnet.
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m  Replikationslatenz. Die Zeitspanne zwischen dem Zeitpunkt, an dem
eine Anderung auftritt, und dem Zeitpunkt, an dem die Aktualisierung
auf allen Doménencontrollern eines Standorts durchgefiihrt wird.

Die Standardreplikationslatenz betrdgt 15 Sekunden.

m  Dringende Replikation. Statt die voreingestellten 15 Sekunden abzuwarten,
wird bei Aktualisierungen sicherheitsrelevanter Attribute sofort eine
Anderungsbenachrichtigung gesendet.

m  Konvergenz. Jede Aktualisierung von Active Directory wird schlieBlich an
jeden Doménencontroller in dem Standort propagiert, auf dem die Partition
gespeichert wird, an der die Anderung vorgenommen wurde. Die
vollstidndige Propagierung wird als Konvergenz bezeichnet.

m  Propagierungsddmpfung. Das Verhindern unnétiger Replikationen.
Jeder Doménencontroller weist allen geénderten Attributen und Objekten
eine Aktualisierungssequenznummer zu, um unnétige Replikationen
zu verhindern.

m  Konflikte. Wenn gleichzeitige Aktualisierungen, die von zwei getrennten
Masterreplikaten stammen, inkonsistent sind, konnen sich Konflikte
ergeben. Active Directory 16st drei Arten von Konflikten: Attributkonflikte,
Konflikte aufgrund geldschter Container und Konflikte zwischen relativ
definierten Namen (RDN).

m  Global eindeutiger Stempel. Active Directory verwaltet einen Stempel,
der die Versionsnummer, den Zeitstempel und einen global eindeutigen
Bezeichner (GUID) fiir Server umfasst, die Active Directory wéhrend
der urspriinglichen Aktualisierung erzeugt hat.

Anmerkung Weitere Informationen zu USNs finden Sie unter ,,Replikation
innerhalb eines Standorts* in Unterrichtseinheit 7 auf der Seite Anhédnge der
Kursteilnehmer-CD.
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Replikation verknupfter mehrwertiger Attribute

Die Replikation von verkniipften mehrwertigen
Attributen ist abhéngig von der Funktionsebene

_der Gesamtstruktur
Funktionsebene fiir Wirkung
Gesamtstrukturen
: Anderung bedingt Replikation der
= Windows SEEEEER gesamten Mitgliederliste
- Replikation nach einzelnen Werten,
= Windows SSREESES nicht nach gesamtem Attribut
L ]
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Einfiihrung

Verkniipfte mehrwertige
Attribute und
Funktionsebenen

der Gesamtstruktur

Die Replikation von verkniipften, mehrwertigen Attributen unterscheidet sich
von der normalen Replikation in Active Directory.

Der Vorgang der Replikation verkniipfter mehrwertiger Attribute ist abhéngig
von der Funktionsebene der Gesamtstruktur jeweils unterschiedlich:

Ist die Funktionsebene der Gesamtstruktur niedriger als

Windows Server 2003, dann bedingt jede Anderung an einer
Gruppenmitgliedschaft die Replikation der gesamten Mitgliederliste.
Das mehrwertige Attribut member wird in diesem Fall in Bezug auf die
Replikation als einzelnes Attribut betrachtet. Diese Art der Replikation
erhoht die Wahrscheinlichkeit, dass Anderungen an Mitgliedschaften,
die ein anderer Administrator auf einem anderen Doménencontroller
vorgenommen hat, iiberschrieben werden, bevor die erste Anderung
repliziert wurde.

Wird Windows Server 2003 als Funktionsebene der Gesamtstruktur
eingestellt, dann werden Anderungen an verkniipften mehrwertigen
Attributen durch einzelne Werte repliziert. Dank dieser verbesserten
Funktionalitiit werden lediglich die Anderungen an
Gruppenmitgliedschaften und nicht die gesamte Mitgliederliste repliziert.

Anmerkung Weitere Informationen iiber das Anpassen der Replikation und das
Konfigurieren von Eintrdgen in Active Directory finden Sie unter ,,Replikation
verkniipfter mehrwertiger Attribute in Unterrichtseinheit 7 auf der Seite
Anhiénge der Kursteilnehmer-CD.
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Was sind Verzeichnispartitionen?

[

Enthalt:

Definitionen und Regeln fiir
das Erstellen und Bearbeiten
von Objekten und Attributen

|

Gesamtstruktur
Informationen liber die Active
Directory-Struktur

|

Informationen iiber

Doméne dominenspezifische Objekte

[ I
Konfigurierbare Informationen iiber
Replikation Anwendungen

Active Directory-Datenbank
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Einfiihrung

Was ist eine
Schemapartition?

Was ist eine
Konfigurations-
partition?

Die Active Directory-Datenbank ist logisch in Verzeichnispartitionen, eine
Schemapartition, eine Konfigurationspartition, Doménenpartitionen und
Anwendungspartitionen unterteilt. Jede Partition ist eine Replikationseinheit
und besitzt ihre eigene Replikationstopologie. Replikationen werden zwischen
Replikaten von Verzeichnispartitionen ausgefiihrt. Alle Doméanencontroller
einer Gesamtstruktur verfiigen iiber mindestens zwei gemeinsame
Verzeichnispartitionen: die Schema- und die Konfigurationspartition.

Alle Dominencontroller einer Doméne besitzen iiberdies eine gemeinsame
Doménenpartition.

In jeder Gesamtstruktur gibt es nur eine Schemapartition. Die Schemapartition
wird auf allen Doménencontrollern einer Gesamtstruktur gespeichert. Die
Schemapartition enthélt Definitionen aller Objekte und Attribute, die in einem
Verzeichnis erstellt werden konnen, und die Regeln fiir deren Erstellung und
Bearbeitung. Die Schemainformationen werden auf alle Domédnencontroller
der Gesamtstruktur repliziert. Daher miissen alle Objekte den Objekt- und
Attributdefinitionen des Schemas entsprechen.

In jeder Gesamtstruktur gibt es nur eine Konfigurationspartition.

Die Konfigurationspartition wird auf allen Doménencontrollern einer
Gesamtstruktur gespeichert und enthilt Informationen zur gesamtstrukturweiten
Active Directory-Struktur; hierzu gehoren Angaben dariiber, welche Doménen
und Standorte bestehen, welche Doménencontroller in den einzelnen
Gesamtstrukturen vorhanden sind und welche Dienste verfligbar sind.

Die Konfigurationsinformationen werden auf alle Doménencontroller einer
Gesamtstruktur repliziert.
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7

Was ist eine
Domanenpartition?

Was ist eine
Anwendungspartition?

Es kann in jeder Gesamtstruktur viele Doménenpartitionen geben.
Doménenpartitionen werden auf jedem Doménencontroller einer gegebenen
Doméne gespeichert. Doménenpartitionen enthalten Informationen zu allen
doménenspezifischen Objekten, die in der betreffenden Doméne erstellt
wurden, wie Benutzer, Gruppen, Computer und Organisationseinheiten.
Die Doménenpartition wird auf alle Doméanencontroller einer gegebenen
Domiéne repliziert. Alle in den Doménenpartitionen einer Gesamtstruktur
enthaltenen Objekte werden im globalen Katalog gespeichert, wobei nur
eine Teilmenge ihrer Attributwerte hinterlegt wird.

Anwendungspartitionen enthalten Daten zu in Active Directory vorhandenen
Anwendungen. Jede Anwendung bestimmt, wie anwendungsspezifische Daten
gespeichert, kategorisiert und benutzt werden. Um eine unnotige Replikation
bestimmter Anwendungspartitionen zu unterbinden, kdnnen Sie festlegen,
welche Doménencontroller einer Gesamtstruktur bestimmte
Anwendungspartitionen verwalten. Anders als in Doménenpartitionen knnen
in Anwendungspartitionen keine Sicherheitsprinzipalobjekte, wie z. B.
Benutzerkonten, gespeichert werden. Zudem werden die Daten einer
Anwendungspartition nicht im globalen Katalog gespeichert.

Beispielsweise arbeiten Sie mit zwei Anwendungspartitionen fiir DNS-Zonen,
wenn Sie ein in Active Directory integriertes DNS (Domain Name System)
verwenden: ForestDNSZones und DomainDNSZones:

m  Die ForestDNSZones-Partition ist Bestandteil der Gesamtstruktur.
Alle Doménencontroller und DNS-Server einer Gesamtstruktur erhalten
ein Replikat dieser Partition. In einer gesamtstrukturweiten Partition
werden die Daten der DNS-Zone der Gesamtstruktur gespeichert.

m  Zujeder Doméne gehort eine DomainDNSZones-Partition.
Alle Doménencontroller, die in der betreffenden Doméne als
DNS-Server fungieren, erhalten eine Replikat dieser Partition.
In der Anwendungspartition werden die in DomainDNSZones
<Domdnenname> enthaltenen DNS-Zonen der Doméne gespeichert.

Jede Doméne verfiigt iiber eine DomainDNSZones-Partition, aber es gibt nur
eine ForestDNSZones-Partition. Es werden keine DNS-Daten auf den globalen
Katalogserver repliziert.
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Was versteht man unter Replikationstopologie?

verschiedenen Doménen Topologie Domane B
Schema- und
Konfigurations-topologie

Dominencontroller aus ’ Topologie Domane A

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Replikation von
Partitionen

Die Replikationstopologie ist die Route, auf der Replikationsdaten durch
ein Netzwerk wandern. Die Replikation erfolgt jeweils zwischen zwei
Doménencontrollern. Mit der Zeit werden durch die Replikation die in
Active Directory enthaltenen Daten innerhalb einer ganzen Gesamtstruktur
von Doménencontrollern synchronisiert. Um eine Replikationstopologie zu
erstellen, muss Active Directory bestimmen, welche Doménencontroller
Daten auf andere Doménencontroller replizieren.

Active Directory erstellt anhand der in Active Directory gespeicherten
Informationen eine Replikationstopologie. Fiir Schema-, Konfigurations-,
Doménen- und Anwendungspartitionen muss nicht dieselbe
Replikationstopologie gelten.

Da alle Doménencontroller einer Gesamtstruktur dieselben Schema- und
Konfigurationspartitionen verwenden, repliziert Active Directory die Schema-
und Konfigurationspartitionen auf alle Doménencontroller. Doménencontroller
innerhalb derselben Doméne replizieren auch die Doménenpartition. Zudem
replizieren Doménencontroller, auf denen eine Anwendungspartition
gespeichert wird, auch die Anwendungspartition.

Zur Optimierung des durch die Replikation bedingten Netzwerkdatenverkehrs
kann ein Doménencontroller verschiedene Replikationspartner fiir
unterschiedliche Partitionen besitzen. Active Directory repliziert
Aktualisierungen des Verzeichnisses auf alle Doménencontroller, die

die aktualisierte Partition der betreffenden Gesamtstruktur enthalten.
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Verbindungsobjekte

Doménencontroller, die {iber Verbindungsobjekte miteinander verkniipft
sind, werden als Replikationspartner bezeichnet. Die Verkniipfungen, die
Replikationspartner verbinden, werden Verbindungsobjekte genannt.
Verbindungsobjekte werden auf jedem Doménencontroller erstellt und zeigen
auf einen anderen Doménencontroller, der als Quelle von Replikationsdaten
fungiert. Sie stellen einen unidirektionalen Replikationspfad zwischen zwei
Serverobjekten dar.

Bei der Standardreplikationstopologie eines Standorts handelt es sich um
einen bidirektionalen Ring, der aus zwei komplementéren unidirektionalen
Verbindungsobjekten zwischen benachbarten Doménencontrollern besteht.
Diese Topologie erhoht die Fehlertoleranz, falls einer der Doménencontroller
auller Betrieb ist.

Active Directory erstellt bei Bedarf zusétzliche Verbindungsobjekte, um
statistisch sicherzustellen, dass die maximale Anzahl an Abschnitten, die
zur Replikation einer urspriinglichen Aktualisierung auf alle Replikate einer
gegebenen Partition in einem Ring erforderlich sind, drei nicht iibersteigt.
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Automatische Erzeugung einer Replikationstopologie

KCC

A7 A5 4
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Einfiihrung

Was ist die
Konsistenzpriifung?

Wie funktioniert die
Konsistenzpriifung?

Wie werden zusatzliche
Verbindungsobjekte
erstellt?

Wenn einem Standort Doménencontroller hinzugefiigt werden, richtet Active
Directory mithilfe der Konsistenzpriifung (KCC) einen Replikationspfad ein.

Die Konsistenzpriifung ist ein integrierter Prozess, der auf jedem
Doménencontroller ausgefiihrt wird und die Replikationstopologie fiir alle
Verzeichnispartitionen erzeugt, die auf dem betreffenden Doméanencontroller
vorhanden sind. Die Konsistenzpriifung wird in festgelegten Intervallen

(per Vorgabe alle 15 Sekunden) ausgefiihrt und legt die Replikationsrouten
zwischen den Doménencontrollern fest, die zu dem gegebenen Zeitpunkt die
besten Verbindungen darstellen.

Zur automatischen Erzeugung einer Replikationstopologie wertet die
Konsistenzpriifung die in der Konfigurationspartition der Standorte enthaltenen
Daten, die Kosten fiir die Dateniibertragung zwischen diesen Standorten

(die Kosten beziehen sich hier auf den relativen Wert des Replikationspfads),
vorhandene Verbindungsobjekte und die Replikationsprotokolle aus, die
zwischen Standorten zur Verfiigung stehen. Danach berechnet die
Konsistenzpriifung fiir die Verzeichnispartitionen eines Doménencontrollers
die besten Verbindungen zu anderen Doménencontrollern. Falls die Replikation
innerhalb eines Standorts unmoglich wird oder eine einzelne Fehlerquelle
enthilt, legt die Konsistenzpriifung automatisch neue Verbindungsobjekte
zwischen Doménencontrollern an, um die Active Directory-Replikation
aufrechtzuerhalten.

Verbindungsobjekte konnen automatisch oder manuell erzeugt werden. Durch
die Ausfiihrung der Konsistenzpriifung auf dem Zieldoménencontroller werden
automatisch Verbindungsobjekte erstellt. Mithilfe von Active Directory-
Standorte und —Dienste kénnen Sie Verbindungsobjekte manuell erstellen.
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Konsistenzpriifung und
Verbindungsobjekte

Der Konsistenzpriifungsalgorithmus ordnet Doménencontroller mit
gemeinsamen Verzeichnispartitionen einander zu, wodurch sich komplementére
Verbindungsobjekte zwischen Replikationspartnern und, soweit moglich,

Paare von Doménencontrollern ergeben, bei denen einer jeweils als
Replikationsquelle des Anderen fungiert. Fiir die Replikation jeder

gegebenen Partition wird jeweils ein Verbindungsobjekt benétigt.

Fiir die Replikation sdmtlicher Verzeichnisinformationen zwischen dem
Doménencontroller A und dem Doménencontroller B sind beispielsweise
zwei Verbindungsobjekte erforderlich:

= Ein Verbindungsobjekt ermdglicht die Replikation von
Dominencontroller A auf Doméanencontroller B. Dieses Verbindungsobjekt
befindet sich im NTDS-Einstellungsobjekt von Doménencontroller B.

= Ein zweites Verbindungsobjekt ermoglicht die Replikation von
Doménencontroller B auf Doménencontroller A. Dieses Verbindungsobjekt
befindet sich im NTDS-Einstellungsobjekt von Doméanencontroller A.
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Globaler Katalog und Replikation von Partitionen

Topologie Doméane A

Topologie Doméne B

Schema- und
1 Konfigurations-topologie
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Einfiihrung

Wie wirkt sich die
Replikation auf
den globalen
Katalogserver aus?

Ein globaler Katalogserver ist ein Doménencontroller, auf dem zwei
gesamtstrukturweite Partitionen (die Schema- und die Konfigurationspartition),
eine zum Lesen und Schreiben vorgesehene Kopie der Doménenpartition seiner
eigenen Doméne und ein Teilreplikat aller anderen Doménenpartitionen der
Gesamtstruktur gespeichert werden. Diese Teilreplikate enthalten eine
schreibgeschiitzte Teilmenge der Daten aller Doménenpartitionen.

Wenn einer Gesamtstruktur eine neue Doméne hinzugefiigt wird, dann werden
die Informationen iiber diese neue Doméne in der Konfigurationspartition
gespeichert. Active Directory repliziert die Konfigurationspartition durch
normale gesamtstrukturweite Replikation auf alle Doménecontroller,
einschlieBlich des globalen Katalogservers. Jeder globale Katalogserver wird zu
einem Teilreplikat der neuen Doméne, indem er einen Doménencontroller der
betreffenden Doméne kontaktiert und die Informationen zu dem Teilreplikat
abruft. Die Konfigurationspartition stellt den Domédnencontrollern zudem eine
Liste aller globalen Katalogserver der Gesamtstruktur bereit.

Globale Katalogserver registrieren spezielle DNS-Datensétze in der DNS-Zone,
die der Stammdoméne der Gesamtstruktur entspricht. Diese Datensétze, die
lediglich in der Gesamtstruktur-DNS-Zone registriert werden, erleichtern Clients
und Servern das Auffinden globaler Katalogserver in der Gesamtstruktur.
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Praktische Ubung: Einfiihrung in die Active Directory-Replikation

In dieser praktischen Ubung
liberpriifen Sie eine Active Directory-
Replikationskonfiguration

=
LJzs o
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Lernziele

Anweisungen

Szenario

Praktische Ubung

In dieser praktischen Ubung iiberpriifen Sie eine Active Directory-
Replikationskonfiguration.

Sie arbeiten mit einem Partner.

In der Firma Northwind Traders treten Probleme wegen Replikationskonflikten
auf. Sie miissen verstehen, wodurch Replikationskonflikte bedingt werden und
wie sie zu losen sind.

P Priifen Sie die Active Directory-Replikation

1.

Melden Sie sich als Benutzer Nwtradersx\ComputerNameUser (wobei
ComputerName fiir den Namen des Computers steht, an dem Sie arbeiten)
mit dem Kennwort P@sswOrd an.

Klicken Sie auf Start, zeigen Sie auf Verwaltung, klicken Sie mit der
rechten Maustaste auf Active Directory-Standorte und —Dienste, und
klicken Sie dann auf Ausfiihren als.

Klicken Sie im Dialogfeld Ausfiihren als auf Folgender Benutzer, geben
Sie als Benutzername lThreDomdne\Administrator und als Kennwort
P@sswOrd ein, und klicken Sie dann auf OK.

Erweitern Sie Standorte, erweitern Sie Standardname-des-ersten-
Standorts, dann Server und schlielich ComputerName, klicken Sie
auf NTDS-Einstellungen, klicken Sie mit der rechten Maustaste auf
NTDS-Einstellungen, und klicken Sie dann auf Eigenschaften.
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5. Uberpriifen Sie, welche Replikationspartner im Dialogfeld Eigenschaften
von NTDS-Einstellungen auf der Registerkarte Verbindungen fiir Thren
Computer angezeigt werden, und klicken Sie dann auf Abbrechen.

6. Klicken Sie im Detailfenster mit der rechten Maustaste auf das aufgefiihrte
Verbindungsobjekt, und klicken Sie dann auf Eigenschaften.

7. Klicken Sie in dem automatisch erzeugten Dialogfeld Eigenschaften auf
Transport, notieren Sie sich, welche Transports verfligbar sind, und klicken
Sie dann auf RPC.

8. Klicken Sie auf Zeitplan findern, betrachten Sie den Replikationszeitplan,
und klicken Sie dann zwei Mal auf Abbrechen.
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Lektion: Anlegen und Konfigurieren von Standorten

¢ Was sind Standorte und Subnetzobjekte?
¢ Was sind Standortverkniipfungen?

¢ Replikation innerhalb eines Standorts und Replikation
zwischen Standorten

¢ Anleitung: Erstellen und Konfigurieren von Standorten
und Subnetzen

¢ Anleitung: Erstellen und Konfigurieren von
Standortverkniipfungen

¢ Wozu dient die Deaktivierung der Standardiiberbriickung
aller Standortverkniipfungen?

¢ Anleitung: Erstellen einer Standortverkniipfungsbriicke
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Einfiihrung

Lernziele der Lektion

Durch die Replikation wird sichergestellt, dass simtliche Active Directory-
Daten auf allen Doménencontrollern und Arbeitsstationen eines Netzwerks
aktuell sind. Viele Netzwerke bestehen aus einer Reihe kleinerer Netzwerke,
und die Netzwerkverbindungen zwischen diesen Netzwerken besitzen
moglicherweise verschiedene Geschwindigkeiten.

Sie verwenden in Active Directory Standorte zur Steuerung der Replikation

und anderer Arten von Active Directory-Datenverkehr, der {iber verschiedene
Netzwerkverbindungen verlduft. Beim Konfigurieren der Replikation

zwischen Standorten konnen Sie Subnetzobjekte, Standortverkniipfungen und
Standortverkniipfungsbriicken zur Steuerung der Replikationstopologie einsetzen.
Eine effiziente und zuverldssige Replikationstopologie hidngt von der
Konfiguration der Standortverkniipfungen und Standortverkniipfungsbriicken ab.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

= Erldutern, wozu Standorte und Subnetzobjekte dienen.

m  Erkldren, welchen Zweck Standortverkniipfungen und
Standortverkniipfungsattribute erfiillen.

m  Beschreiben, worin sich die Replikation innerhalb eines Standorts von der
Replikation zwischen Standorten unterscheidet.

= Anlegen und Konfigurieren von Standorten und Subnetzen.
= Erstellen und Konfigurieren von Standortverkniipfungen.

= Erldutern, wozu die Deaktivierung der Standardiiberbriickung aller
Standortverkniipfungen dient.

m  Erstellen einer Standortverkniipfungsbriicke.
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Was sind Standorte und Subnetzobjekte?

[ 1
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Einfiihrung

Was sind Standorte?

Was sind
Subnetzobjekte?

Erster Standardstandort

Mithilfe von Standorten werden der Replikationsdatenverkehr, der
Anmeldedatenverkehr und die Anforderungen von Clientcomputern
an den globalen Katalogserver gesteuert.

In Active Directory werden Standorte zur Definition der physischen Struktur
eines Netzwerks eingesetzt. Eine Menge von TCP/IP-Subnetzadressbereichen
definiert einen Standort, der wiederum eine Gruppe von Doménencontrollern
definiert, die dhnliche Geschwindigkeiten und Kosten aufweisen. Standorte
bestehen aus Serverobjekten, die Verbindungsobjekte enthalten, die die
Replikation ermdglichen.

Subnetzobjekte identifizieren die Netzwerkadressen, die verwendet werden, um
Computer Standorten zuzuordnen. Ein Subnetz ist ein Segment eines TCP/IP-
Netzwerks, dem eine Menge logischer IP-Adressen zugewiesen ist. Weil die
Subnetzobjekte dem physischen Netzwerk zugeordnet sind, gilt dies auch fiir
die Standorte. Wenn beispielsweise drei Subnetze in drei Niederlassungen in
einer Stadt bestehen und diese Niederlassungen iiber
Hochgeschwindigkeitsverbindungen miteinander verbunden sind,

dann konnte jedem dieser Subnetze ein Standort zugeordnet werden.

Ein Standort kann eines oder mehrere Subnetze umfassen. Zum Beispiel
konnen Sie in einem Netzwerk, das drei Subnetze in Redmond und zwei in
Paris besitzt, einen Standort in Redmond und einen in Paris erstellen und den
betreffenden Standorten dann Subnetze hinzufiigen.

Active Directory erstellt einen Standardstandort, wenn der erste
Doménencontroller in einer Gesamtstruktur installiert wird. StandardméBig
wird dieser Standort Standardname-des-ersten-Standorts genannt. Sie knnen
diesen Standort umbenennen und mit einem aussagekréftigeren Namen Threr
Wahl versehen. Wenn Sie in einer Gesamtstruktur die erste Doméne erstellen,
wird diese von Active Directory automatisch im ersten Standort eingerichtet.
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Was sind Standortverknipfungen?

;

Eine Standortverkniipfung: - R
r A2
« Ermoglicht den L =
Replikationsdatenverkehr TQ\HZ . =
zwischen Standorten - S
« Stellt die physische IP-Subnetz >
Verbindung zwischen Standort © g
Standorten dar
Standort-
verkniipfung
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Einfiihrung

Griinde fiir das
Anlegen von
Standortverkniipfungen

Standardstandort-
verkniipfung

Standortverkniipfungs-
attribute

Damit zwei Standorte Replikationsdaten miteinander austauschen kénnen,
miissen sie liber eine Standortverkniipfung miteinander verbunden sein. Hierbei
handelt es sich um einen logischen Pfad, der von der Konsistenzpriifung fiir die
Replikation zwischen Standorten benutzt wird.

Wenn Sie zusitzliche Standorte anlegen, miissen Sie fiir jeden Standort
mindestens eine Standortverkniipfung auswéhlen. Wenn keine
Standortverkniipfung gegeben ist, dann konnen weder die Computer an den
verschiedenen Standorten miteinander verbunden noch Daten zwischen
Standorten repliziert werden. Zusétzliche Standortverkniipfungen werden
nicht automatisch erstellt, sondern miissen mit Active Directory-Standorte
und —Dienste angelegt werden.

Wenn die erste Doméne in einer Gesamtstruktur angelegt wird, erstellt
Active Directory automatisch eine Standortverkniipfung namens
DEFAULTIPSITELINK. Sie umfasst den ersten Standort und befindet
sich im [P-Container in Active Directory. Sie konnen diese
Standortverkniipfung umbenennen.

Wihrend der Erstellung einer Standortverkniipfung miissen Sie das zu
verwendende Transportprotokoll auswéhlen, die Verkniipfung benennen
und ihr zwei oder mehr Standorte hinzufiigen. Die Charakteristika der
Standortverkniipfung werden durch ihre Attribute bestimmt, die Sie
konfigurieren konnen, so dass fiir alle Standorte, die durch dieselbe
Standortverkniipfung miteinander verbunden sind, der gleiche
Replikationspfad und das gleiche Transportprotokoll verwendet wird.

Das Konfigurieren der Attribute von Standortverkniipfungen bildet einen Teil
der Konfiguration der Replikation zwischen Standorten. Die Attribute von
Standortverkniipfungen legen die Charakteristika der Verbindung fest, wie
die Kosten, die Replikationsrate und die Protokolle, die fiir die betreffende
Verbindung verwendet werden.
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Kosten von
Standortverkniipfungen

Replikationszeitplan
einer Standort-
verkniipfung

Replikationsrate einer
Standortverkniipfung

Bei den Kosten von Standortverkniipfungen handelt es sich um eine
dimensionslose Zahl, die die relative Geschwindigkeit, Zuverldssigkeit und
Priferenz des zugrunde liegenden Netzwerks angibt. Je geringer die Kosten
einer Standortverkniipfung sind, desto hoher ist die Prioritét der betreffenden
Verkniipfung, so dass die Verkniipfung mit den geringsten Kosten den
bevorzugten Pfad bildet. Angenommen, Ihre Organisation verfiigt {iber einen
Standort in Colorado und einen Standort in Chile, die iiber zwei Verbindungen
miteinander verbunden sind: eine Hochgeschwindigkeitsverbindung und eine
Wihlverbindung fiir den Fall, dass die Hochgeschwindigkeitsverbindung
ausfillt. Sie wiirden zwei Standortverkniipfungen konfigurieren, namlich

eine fiir jede Verbindung. Da die Hochgeschwindigkeitsverbindung der
Wihlverbindung vorzuziehen ist, wiirden Sie diese Standortverkniipfung

mit geringeren Kosten konfigurieren als die Standortverkniipfung fiir die
Wihlverbindung. Weil die Standortverkniipfung mit der
Hochgeschwindigkeitsverbindung mit geringeren Kosten verbunden ist,

erhélt sie hohere Prioritdt. Deshalb wird, wenn moglich, immer die betreffende
Standortverkniipfung verwendet.

Durch die Einstellung der Kosten einer Standortverkniipfungen konnen Sie die
relative Prioritdt jeder Standortverkniipfung bestimmen. Fiir die Kosten ist der
Standardwert 100 eingestellt, wobei Werte zwischen 1 und 99999 zuléssig sind.

Der Replikationszeitplan ist ein weiteres konfigurierbares Attribut von
Standortverkniipfungen. Zur Konfiguration des Replikationszeitplans einer
Standortverkniipfung geben Sie die Zeiten an, wéihrend der die Verkniipfung fiir
die Replikation verfligbar ist. Haufig werden hierfiir Zeiten gewihlt, zu denen
wenig anderer Netzwerkdatenverkehr gegeben ist, z. B. 2.00 bis 5.00 Uhr friih.

Je weniger Stunden eine Verkniipfung fiir die Replikation verfligbar ist, desto
grofer ist die Latenz zwischen Standorten, die iiber diese Verkniipfung
miteinander verbunden sind. Daher miissen Sie die Anforderung, eine
Verkniipfung wihrend verkehrsarmer Zeiten zu replizieren, und die Anforderung,
an allen Standorten, die tiber die betreffende Verkniipfung verbunden sind, iiber
aktuelle Daten zu verfiigen, sorgféltig gegeneinander abwéagen.

Wenn Sie die Replikationsrate konfigurieren, geben Sie an, wie viele Minuten
Active Directory warten soll, bevor iiber die betreffende Verkniipfung

gepriift werden soll, ob Aktualisierungen vorliegen. Der Standardwert fiir

die Replikationsrate betrdgt 180 Minuten. Sie miissen einen Wert zwischen

15 Minuten und einer Woche wihlen. Die Replikationsrate gilt nur fiir die
Zeiten, wihrend der die Verkniipfung laut Zeitplan verfiligbar sein soll.

Léangere Intervalle zwischen den Replikationszyklen verringern den
Netzwerkdatenverkehr und erhohen die Latenz zwischen Standorten.

Kiirzere Intervalle erhohen den Netzwerkdatenverkehr und verringern die
Latenz. Deshalb miissen Sie die Anforderung, den Netzwerkdatenverkehr zu
verringern, und die Anforderung, an allen Standorten, die iiber die betreffende
Verkniipfung miteinander verbunden sind, iiber aktuelle Informationen zu
verfligen, sorgfiltig gegeneinander abwéagen.
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Transportprotokolle fiir
Standortverkniipfungen

Ein Transportprotokoll ist eine gemeinsame Sprache, in der Computer wéhrend
einer Replikation miteinander kommunizieren. Active Directory setzt fiir die
Replikation innerhalb eines Standorts lediglich ein Protokoll ein. Wahrend der
Erstellung einer Standortverkniipfung miissen Sie eines der folgenden
Transportprotokolle wéhlen:

RPC (Remote procedure call) iiber IP. RPC ist das Standardprotokoll.
Es handelt sich dabei um einen Industriestandard fiir die Client-
/Serverkommunikation, mit dem sich zuverlédssige und sehr schnelle
Verbindungen innerhalb von Standorten realisieren lassen. Zwischen
Standorten ermoglicht RPC iiber IP die Replikation sémtlicher Active
Directory-Partitionen. RPC iiber IP ist als Transportprotokoll fiir die
Replikation zwischen Standorten am besten geeignet.

SMTP (Simple Mail Transfer Protocol). SMTP ermoglicht die Replikation
von Schema, Konfiguration und globalem Katalog zwischen Standorten und
zwischen Doménen. Sie konnen dieses Protokoll nicht fiir die Replikation
der Doménenpartition einsetzen, weil einige Domédnenoperationen

(z.B. Gruppenrichtlinien) die Unterstiitzung des FRS-Dienstes (File
Replication Service) erfordern, der fiir die Replikation kein asynchrones
Transportprotokoll unterstiitzt. Wenn Sie SMTP verwenden, miissen

Sie eine Zertifizierungsstelle installieren und konfigurieren, die SMTP-
Nachrichten signiert und die Authentizitidt von Verzeichnisaktualisierungen
sicherstellt. Uberdies bietet SMTP nicht den gleichen Grad an
Datenkomprimierung wie RPC {iber IP.
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Replikation innerhalb eines Standorts und Replikation
zwischen Standorten

Replikation innerhalb
eines Standorts:
¢ Setzt schnelle, fast ununterbrochen

verfugbare Netzwerkverknipfungen
voraus

¢ Komprimiert den
Replikationsdatenverkehr nicht

¢ Nutzt einen Mechanismus fir
Anderungsbenachrichtigungen

Replikation zwischen Standorten:

« Bei beschrankter verfligbarer
Bandbreite und unzuverléssigen
Netzwerkverkniipfungen

¢ Komprimiert den gesamten
Replikationsdatenverkehr
zwischen Standorten

« Erfolgt nach einem
=9 manuellen Zeitplan
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Replikation innerhalb Die Replikation innerhalb eines Standorts zeichnet sich durch folgende
eines Standorts Hauptmerkmale oder Voraussetzungen aus:

=  Die Netzwerkverbindungen innerhalb eines Standorts sind zuverldssig und
besitzen ausreichend verfiigbare Bandbreite.

= Der Replikationsdatenverkehr innerhalb eines Standorts wird nicht
komprimiert, weil bei Standorten schnelle, fast ununterbrochen verfiigbare
Netzwerkverkniipfungen vorausgesetzt werden. Die Verarbeitungsmenge
der Doménencontroller wird dadurch verringert, dass der
Replikationsdatenverkehr nicht komprimiert wird. Allerdings
kann der unkomprimierte Datenverkehr bewirken, dass fiir die
Replikationsnachrichten eine groBere Netzwerkbandbreite benotigt wird.

= Die Replikation innerhalb eines Standorts wird durch einen
Anderungsbenachrichtigungsvorgang initiiert.
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Replikation zwischen Die Replikation zwischen Standorten zeichnet sich durch folgende
Standorten Hauptmerkmale oder Voraussetzungen aus:
m  Die Netzwerkverkniipfungen zwischen Standorten verfiigen iiber

eine beschriankte verfiigbare Bandbreite und sind moglicherweise
nicht zuverléssig.

Die Replikation zwischen Standorten soll die Bandbreite optimal nutzen
und daher werden bei der Replikation zwischen Standorten simtliche Daten
komprimiert. Das Replikationsdatenaufkommen wird auf 10 bis 15 Prozent
seiner urspriinglichen Gré3e komprimiert, bevor es {ibertragen wird.

Durch die Komprimierung wird zwar die Nutzung der Netzwerkbandbreite
optimiert, gleichzeitig jedoch die Auslastung der Doménencontroller sowohl
wihrend des Komprimierens als auch wéihrend des Dekomprimierens der
Replikationsdaten zusétzlich erhoht.

Die Replikation zwischen Standorten wird automatisch initiiert, nachdem
Konfigurationswerte, wie ein Zeitplan oder ein Replikationsintervall,
definiert worden sind. Sie konnen die Replikation zu Zeiten einplanen, in
denen die Kosten bzw. die Netzwerklast gering sind. Standardmifig werden
Anderungen nach einem von Thnen manuell definierten Zeitplan zwischen
Standorten repliziert und nicht unmittelbar nach der Durchfiihrung einer
Anderung. Dieser Zeitplan legt fest, wann die Replikation ausgefiihrt
werden kann. Das Intervall gibt an, wie oft die Doménencontroller wéhrend
der Zeitraume, in denen Replikationen ausgefiihrt werden kdnnen, priifen,
ob Anderungen vorliegen.
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Anleitung: Erstellen und Konfigurieren von Standorten und

Subnetzen

' VDer Kursleiter fiihrt Folgendes vor:

¢ Erstellen eines Standorts
¢ Erstellen eines Subnetzobjekts
¢ Zuordnen eines Subnetzobjekts zu einem Standort

¢ Verschieben eines Domanencontrollers in einen
anderen Standort

¢ Delegieren der Verwaltung eines Standorts
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Einfiihrung

Verfahren fiir das
Erstellen eines
Standorts

Verfahren fiir das
Erstellen eines
Subnetzobjekts

Um Standorte zum Verwalten der Replikation zwischen Standorten verwenden
zu konnen, erstellen Sie zusdtzliche Standorte und Subnetze und delegieren die
Verwaltung der Standorte. Sie erstellen einen Standort, indem Sie einen Namen
fiir den neuen Standort angeben und dem Standort eine Standortverkniipfung
zuordnen. Zur Erstellung von Standorten miissen Sie sich als Mitglied der
Gruppe ,,Organisations-Admins® oder ,,Doméanen-Admins* in der
Stammdoméne der Gesamtstruktur anmelden.

Fiihren Sie die folgenden Schritte aus, um einen Standort zu erstellen:
1. Offnen Sie im Menii Verwaltung das Modul Active Directory-Standorte
und -Dienste.

2. Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf
Standorte, und klicken Sie dann auf Neuer Standort.

3. Geben Sie im Feld Name den Namen des neuen Standorts an.
4. Klicken Sie auf ein Standortverkniipfungsobjekt und dann zwei Mal auf OK.

Nach der Erstellung von Standorten kdnnen Sie Subnetze definieren und
Standorten zuordnen.

Fiihren Sie die folgenden Schritte aus, um ein Subnetzobjekt zu erstellen:

1. Doppelklicken Sie in Active Directory-Standorte und -Dienste in der
Konsolenstruktur auf Standorte, klicken Sie mit der rechten Maustaste
auf Subnetze, und klicken Sie dann auf Neues Subnetz.

2. Geben Sie im Feld Adresse die IP-Adresse des Subnetzes an.

3. Geben Sie im Feld Maske die Subnetzmaske an, die den Adressbereich fiir
das Subnetz beschreibt.

4. Wihlen Sie den Standort aus, dem das Subnetz zugeordnet werden soll, und
klicken Sie dann auf OK.
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Verfahren fiir das
Andern der Zuordnung
zwischen Standort und
Subnetz

Verfahren fiir das
Verschieben eines
Domanencontrollers an
einen anderen Standort

Verfahren fiir das
Delegieren der
Verwaltung von
Standorten

Fiihren Sie die folgenden Schritte aus, um einem Standort ein Subnetz
zuzuordnen:

1. Erweitern Sie in Active Directory-Standorte und -Dienste den Ordner
Standorte, erweitern Sie Subnetze, klicken Sie in der Konsolenstruktur
mit der rechten Maustaste auf das Subnetz, das Sie dem Standort zuordnen
mochten, und klicken Sie dann auf Eigenschaften.

2. Klicken Sie auf der Registerkarte Allgemein im Feld Standort auf den
Standort, dem Sie dieses Subnetz zuordnen mochten, und klicken Sie dann
auf OK.

Fiihren Sie die folgenden Schritte aus, um einen Doménencontroller an einen
anderen Standort zu verschieben:

1. Erweitern Sie in Active Directory-Standorte und -Dienste den Ordner
Standorte, erweitern Sie den Standort, in dem sich der Doméanencontroller
befindet, erweitern Sie Server, klicken Sie anschlieend in der
Konsolenstruktur mit der rechten Maustaste auf den Doménencontroller,
und klicken Sie dann auf Verschieben.

2. Wihlen Sie im Dialogfeld Server verschieben in der Liste Standortname
den Standort, an den Sie den Doménencontroller verschieben mochten, und
klicken Sie dann auf OK.

Anmerkung Sie miissen moglicherweise die IP-Adresse des
Dominencontrollers in eine Adresse dndern, die dem Standort zugeordnet ist,
an den der Doméanencontroller verschoben werden soll.

Sie konnen mithilfe des Assistenten zum Zuweisen der Objektverwaltung aus
Active Directory-Standorte und —Dienste die Verwaltung eines Standorts an
andere Gruppen delegieren. Fiihren Sie die folgenden Schritte aus, um die
Verwaltung zu delegieren:

1. Offnen Sie Active Directory-Standorte und —Dienste.
2. Fiihren Sie einen der folgenden Schritte aus:

e Um die Verwaltung sdamtlicher Standorte, Standortverkniipfungen,
Standortverkniipfungsbriicken und Subnetzobjekte zu delegieren,
klicken Sie mit der rechten Maustaste auf Standorte und klicken dann
auf Objektverwaltung zuweisen.

e Um die Verwaltung eines bestimmten Standorts zu delegieren, erweitern
Sie Standorte, klicken mit der rechten Maustaste auf den betreffenden
Standort und klicken dann auf Objektverwaltung zuweisen.

3. Fiihren Sie die Delegation mithilfe des Assistenten zum Zuweisen der
Objektverwaltung aus.
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Anleitung: Erstellen und Konfigurieren von Standortverkniipfungen

' Der Kursleiter fiihrt Folgendes vor:

¢ Erstellen einer Standortverkniipfung
¢ Konfigurieren der Standortverkniipfungseigenschaften
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Einfiihrung

Verfahren fiir das
Erstellen von
Standortverkniipfungen

Sie erstellen Standortverkniipfungen in Active Directory, um die Verbindungen
zwischen zwei oder mehr Standorten festzulegen. Wahrend der Konfiguration
von Standortverkniipfungen konnen Sie die Eigenschaften der
Standortverkniipfung definieren, wozu die Kosten, das Replikationsintervall,
der Zeitplan und die der Verkniipfung zugeordneten Standorte gehoren.

Fiihren Sie die folgenden Schritte aus, um eine Standortverkniipfung zu erstellen:

1. Erweitern Sie in Active Directory-Standorte und —Dienste den Ordner
Standorte, erweitern Sie Inter-Site Transports, klicken Sie mit der rechten
Maustaste auf IP oder SMTP, je nachdem, welches Protokoll Sie fiir die
Standortverkniipfung verwenden mochten, und klicken Sie dann auf Neue
Standortverkniipfung.

2. Geben Sie im Feld Name einen Namen fiir die Standortverkniipfung an.

3. Klicken Sie auf zwei oder mehr zu verbindende Standorte, klicken Sie auf
Hinzufiigen und dann auf OK.
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Verfahren fiir das Fiihren Sie die folgenden Schritte aus, um Standortverkniipfungen zu
Konfigurieren von konfigurieren:
Standortverkniipfungen

1. Offnen Sie Active Directory-Standorte und —Dienste, erweitern Sie
Standorte, erweitern Sie Inter-Site Transports und klicken Sie dann auf
IP oder SMTP, je nachdem, fiir welches Protokoll die Standortverkniipfung
konfiguriert worden ist.

2. Klicken Sie mit der rechten Maustaste auf die Standortverkniipfung, und
klicken Sie dann auf Eigenschaften.

3. Andern Sie im Dialogfeld Eigenschaften auf der Registerkarte Allgemein
die Werte fiir Standortzuordnungen, Kosten, Replikationsintervall und
Zeitplan nach Bedarf, und klicken Sie dann auf OK.

4. Fiihren Sie hierzu einen der folgenden Schritte aus:

e Klicken Sie im Feld Standorte aulerhalb dieser
Standortverkniipfung auf den Standort, den Sie hinzufligen mochten,
und klicken Sie dann auf Hinzufiigen.

e Klicken Sie im Feld Standorte aulerhalb dieser
Standortverkniipfung auf den Standort, den Sie entfernen mochten,
und klicken Sie dann auf Entfernen.

e Geben Sie in das Feld Kosten einen Wert fiir die Replikationskosten ein.

e Klicken Sie auf Zeitplan dndern, markieren Sie den Zeitraum, den
Sie einplanen mochten, klicken Sie danach entweder auf Replikation
nicht verfiigbar oder auf Replikation verfiigbar, und klicken Sie
dann auf OK.
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Wozu dient die Deaktierung der Standardiiberbriickung aller
Standortverkniipfungen?

[ )

IP Subnetz i P-Subnetz

Standort B\ _‘

‘ Standortverkniipfung BC

c1 “é\
! =

\? ’Standort A Standort c\?

. —~4 =P
IP- Subnelz W,/ IP- Subnetz
IP Subne'tz IP Subnetz

ek NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG * ¥ ¥ s

Einfiihrung

Mit einer Standortverkniipfungsbriicke wird eine Kette von
Standortverkniipfungen erstellt, {iber die Doménencontroller aus verschiedenen,
in den Standortverkniipfungen enthaltenen Standorten direkt kommunizieren
koénnen. Mithilfe von Briicken lésst sich die Konsistenzpriifung auf bestimmte
Pfade in der Standortverkniipfungstopologie beschrinken. StandardméBig ist
die Uberbriickung von Standortverkniipfungen aktiviert und alle
Standortverkniipfungen werden als transitive Verkniipfungen betrachtet. Das
heiBt, alle Standortverkniipfungen mit einem gegebenen Transportprotokoll
gehdren implizit zu einer einzigen Standortverkniipfungsbriicke fiir dieses
Transportprotokoll. Daher ist es in einem IP-Netzwerk mit vollstindig
definiertem IP-Routing nicht notwendig, Standortverkniipfungsbriicken zu
konfigurieren. Ist das Routing in dem IP-Netzwerk nicht vollstindig definiert,
dann kénnen Sie die Standardiiberbriickung der Standortverkniipfungen
deaktivieren, damit die Annahme transitiver Standortverkniipfungen fiir das
IP-Transportprotokoll nicht gilt, und die Standortverkniipfungsbriicken dann
so konfigurieren, dass sie dem tatsédchlichen Routingverhalten Ihres
Netzwerks entsprechen.
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Beispiel

Eine Standortverkniipfungsbriicke ermdglicht es Standortverkniipfungen, einen
gemeinsamen zwischengelagerten Standort zur Weiterleitung von Daten zu
benutzen und einen transitiven Pfad zu bilden, der sich aus der Summe der
einzelnen Standortverkniipfungen zusammensetzt. Angenommen, die
Standardiiberbriickung aller Standortverkniipfungen ist deaktiviert, und es gibt
eine Briicke von Standort A zu Standort B und von Standort B zu Standort C.
Die Konsistenzpriifung kann in diesem Fall auf einen transitiven Routingpfad
von Standort A zu Standort C schlieen, dessen Kosten der Summe der Kosten
der Standortverkniipfungen entsprechen. In diesem Beispiel wird der
zwischengelagerte Standort B von der Konsistenzpriifung lediglich fiir das
IP-Routing zwischen A und C betrachtet. Fiir die Konsistenzpriifung ist

es nicht von Belang, ob Standort B iiber eine Kopie der Doméne verfiigt,
deren Topologie berechnet werden soll. Mithilfe von Briicken ldsst sich

die Konsistenzpriifung auf bestimmte Pfade in der
Standortverkniipfungstopologie beschrianken.
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Anleitung: Erstellen einer Standortverkntipfungsbriicke

' Der Kursleiter fiihrt Folgendes vor:

¢ Deaktivieren der Standardiiberbriickung aller
Standortverkniipfungen

¢ Erstellen einer neuen Standortverkniipfungsbriicke
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Einfiihrung

Verfahren fiir das
Deaktivieren der
Standardiiberbriickung
aller Standort-
verkniipfungen

Verfahren fiir das
Erstellen einer Standort-
verkniipfungsbriicke

Bevor Sie neue Standortverkniipfungsbriicken erstellen konnen, miissen Sie
die Standardiiberbriickung aller Standortverkniipfungen deaktivieren, um die
Erstellung neuer Standortverkniipfungsbriicken zuzulassen.

Fiihren Sie die folgenden Schritte aus, um die Standardiiberbriickung aller
Standortverkniipfungen zu deaktivieren.

1.

Offnen Sie Active Directory-Standorte und —Dienste, erweitern Sie
Standorte, erweitern Sie Inter-Site Transports, klicken Sie mit der rechten
Maustaste auf IP oder SMTP, je nachdem, fiir welches Protokoll die
Standardiiberbriickung aller Standortverkniipfungen deaktiviert werden soll,
und klicken Sie danach auf Eigenschaften.

Entfernen Sie im Dialogfeld Eigenschaften die Markierung aus dem
Kontrollkédstchen Briicke zwischen allen Standortverkniipfungen
herstellen, und klicken Sie dann auf OK.

Fiihren Sie die folgenden Schritte aus, um eine Standortverkniipfungsbriicke
zu erstellen:

1.

Offnen Sie Active Directory-Standorte und —Dienste, erweitern Sie
Standorte, erweitern Sie Inter-Site Transports, klicken Sie mit der rechten
Maustaste auf IP oder SMTP, je nachdem, fiir welches Protokoll die
Standortverkniipfungsbriicke erstellt werden soll, und klicken Sie dann auf
Neue Standortverkniipfungsbriicke.

Geben Sie im Feld Name einen Namen fiir die
Standortverkniipfungsbriicke an.

Klicken Sie auf zwei oder mehr zu iiberbriickende Standortverkniipfungen,
klicken Sie auf Hinzufiigen und dann auf OK.
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Praktische Ubung: Anlegen und Konfigurieren von Standorten

In dieser praktischen Ubung werden Sie
folgende Aufgaben ausfiihren:

- Erstellen eines IP-Subnetz- und

. 4 eines Standortobjekts
4 * Zuordnen von Subnetzobjekten
0 zu Standorten
q
: }/ * Verschieben von Serverobjekten
, an den Standort

« Erstellen von IP-Standortverkniipfungen
zwischen Standorten

Zeitplan und Intervall der Verkniipfungen

- e -
] 7 = Konfigurieren von Replikationskosten,
3 U <

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Lernziele

Anweisungen

Szenario

In dieser praktischen Ubung erstellen Sie ein IP-Subnetzobjekt und ein
Standortobjekt in Active Directory und ordnen Standorten Subnetze zu. Als
Niéchstes verschieben Sie Serverobjekte an den von Thnen erstellten Standort,
erstellen IP-Standortverkniipfungen zwischen Standorten und konfigurieren
Replikationskosten, Zeitplan und Intervall der Verkniipfungen.

Sie bearbeiten diese Ubung in Paaren, die nach Doménen eingeteilt werden.
Thre Doménenkonfiguration besitzt zwei Doméadnencontroller am Standort
Standardname-des-ersten-Standorts.

Die Firma Northwind Traders besitzt geografisch weit verstreute
Niederlassungen, die iiber WAN-Verkniipfungen miteinander verbunden sind.
Diese WAN-Verkniipfungen verfiigen iiber eine geringe Netzwerkbandbreite.
Um die Replikation zu optimieren und iiber die WAN-Verkniipfungen
moglichst wenig Netzwerkbandbreite zu verwenden, miissen Sie Active
Directory so konfigurieren, dass die Topologie basierend auf dem
Vorhandensein von LAN- und WAN-Verkniipfungen generiert werden kann.

Die IP-Subnetz- und Standortobjekte in Active Directory werden anhand des
physischen Netzwerks der Firma Northwind Traders erstellt. Die Standorte des
Unternehmensnetzwerks wurden bereits konfiguriert.
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Praktische Ubung:
Erstellen eines
Standort- und eines
Subnetzobjekts

Praktische Ubung:
Erstellen und
Konfigurieren von
Standortverkniipfungen

P Erstellen Sie ein Standort- und ein Subnetzobjekt

1. Melden Sie sich als Benutzer Nwtradersx\ComputerNameUser mit dem
Kennwort P@sswOrd an.

2. Klicken Sie auf Start, zeigen Sie auf Verwaltung, klicken Sie mit der
rechten Maustaste auf Active Directory-Standorte und —Dienste, und
klicken Sie dann auf Ausfiihren als.

3. Klicken Sie im Dialogfeld Ausfiihren als auf Folgender Benutzer, geben
Sie als Benutzername Nwtradersx\Administrator und als Kennwort
P@sswOrd ein, und klicken Sie dann auf OK.

4. Erweitern Sie Standorte, und erstellen Sie dann ein Standortobjekt.

a. Erstellen Sie einen neuen Standort namens ComputerNameSite
(wobei ComputerName fiir den Hostnamen Thres Computers steht).

b. Verkniipfen Sie ihn mit DEFAULTIPSITELINK.

5. Erstellen Sie ein IP-Subnetzobjekt, und ordnen Sie das Subnetz einem
Standort zu.

a. Definieren Sie ein neues Subnetzobjekt mit der Netzwerk-ID 10.10.x.0
(wobei n fiir die Thnen zugewiesene Kursteilnehmernummer steht) und
der Subnetzmaske 255.255.255.0.

b. Weisen Sie das Subnetzobjekt Threm Standort ComputerNameSite zu.

6. Aktualisieren Sie Active Directory-Standorte und —Dienste, und iiberpriifen
Sie, ob die Replikation ausgefiihrt wurde und ob Sie das von IThrem
Ubungspartner erstellte Subnetz sehen koénnen.

P Erstellen Sie IP-Standortverkniipfungen zwischen Ihrem Standort und
dem Ihres Partners

—_—

Erstellen Sie eine neue IP-Standortverkniipfung namens /hrComputerName-
PartnerComputerName.

2. Fiigen Sie die Standorte IhrComputerNameSite und partner-
partnerComputerNameSite der neuen Standortverkniipfung hinzu.

3. Konfigurieren Sie die Eigenschaften der Standortverkniipfung
ThrComputerName-PartnerComputerName, indem Sie fiir die
Replikationskosten den Wert 50 und fiir die Replikationsrate das
Zeitintervall 15 Minuten einstellen und einen téglichen Zeitplan
wihlen, so dass zwischen 6.00 und 8.00 Uhr morgens keine
Replikation ausgefiihrt wird.

4. Verschieben Sie ThrComputerName an den von Thnen erstellten Standort.

Anmerkung Das Replikationsintervall zwischen Standorten wurde zwar auf
15 Minuten eingestellt, Sie konnen jedoch manuell Replikationen initiieren,
damit Aktualisierungen dann stattfinden kdnnen, wenn sie erforderlich sind.
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Lektion: Verwalten der Standorttopologie

¢ Was ist ein Bridgeheadserver?

¢ Was ist der Ersteller einer standortiibergreifenden
Topologie?

¢ Anleitung: Definieren eines bevorzugten
Bridgeheadservers

¢ Anleitung: Aktualisieren einer Replikationstopologie

¢ Anleitung: Erzwingen der Replikation liber eine
Verbindung

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Lernziele der Lektion

Sie miissen unter Umstidnden einige Aufgaben zur Verwaltung der
Standorttopologie von Hand ausfiihren, damit die Replikationsanforderungen
einer Organisation erfiillt werden. Zu diesen Aufgaben gehoren das
Identifizieren der bevorzugten Bridgeheadserver, das Aktualisieren der
Replikationstopologie und das Erzwingen von Replikationen.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

m  Erkldren, welchen Zweck ein Brigdeheadserver erfiillt.

= Erliutern, wozu der Ersteller einer standortiibergreifenden Topologie dient.
= Erstellen eines bevorzugten Bridgeheadservers.

= Aktualisieren der Replikationstopologie durch:

e Die Bestimmung des Doménencontrollers, der an einem Standort als
Ersteller einer standortiibergreifenden Topologie fungiert.

¢ Die Aktualisierung der Bridgeheadserverliste.

m  Erzwingen einer Replikation {iber eine Verbindung.
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Was ist ein Bridgeheadserver?

[

'VI/Ein Bridgeheadserver:

¢ Dient als Ubermittler IP-Subnetz Ll
und Empfénger von e

replizierten Daten

¢ Muss fiir jede Partition
eines Standorts
festgelegt werden

IP-Subnetz

IP-Subnetz

IP-Subnetz.

Bridgeheadserver

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Pro Partition
erforderliche
Bridgeheadserver

Der Bridgeheadserver ist ein Doménencontroller, den Sie an jedem Standort
als Ubermittler und Empfinger von replizierten Daten festlegen. Der
Bridgeheadserver am Ursprungsstandort sammelt alle Replikationsénderungen
und sendet sie an den Bridgeheadserver des Empféingerstandorts, der die
Anderungen auf alle Dominencontroller des betreffenden Standorts repliziert.

Sie miissen fiir jede Partition eines Standorts einen Bridgeheadserver festlegen.
Beispielsweise kann ein Doménencontroller als Bridgeheadserver fiir die
gesamtstrukturweiten Schema- und Konfigurationspartitionen sowie fiir die
Doménenpartition der von ihm représentierten Doméne fungieren. Falls der
Standort mehrere Doménen umfasst, miissen Sie jeder Doméne einen
Bridgeheadserver zuweisen.

Die Bridgeheadserver der einzelnen Standorte werden automatisch ausgewahlt;
Sie konnen aber auch eine Liste der bevorzugten Bridgeheadserver angeben.
Zur Gewébhrleistung effizienter Verzeichnisaktualisierungen muss ein
bevorzugter Bridgeheadserver iiber die notwendige Rechenleistung und
Bandbreite verfiigen, um Replikationsdaten effizient komprimieren, senden,
empfangen und dekomprimieren zu kdnnen. Active Directory verwendet zu
einem gegebenen Zeitpunkt nur jeweils einen Bridgeheadserver. Wenn der erste
bevorzugte Server nicht verfiigbar ist, wird ein anderer Server aus der Liste der
bevorzugten Bridgeheadserver verwendet.

Falls in Threr Installation Standorte durch eine Firewall geschiitzt werden,
miissen Sie den Firewall-Proxyserver als bevorzugten Bridgeheadserver
einsetzen, wodurch er zum Anlaufpunkt fiir den Datenaustausch mit anderen
Standorten wird. Wenn Sie diesen Schritt nicht ausfiihren, repliziert Active
Directory die Verzeichnisinformationen mdglicherweise nicht richtig.
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Was ist der Ersteller einer standortiibergreifenden Topologie?

Der Ersteller einer
standortiibergreifenden
Topologie definiert
die Replikation zwischen
den Standorten eines
Netzwerks

]P-Subnetz <

& >
Replikation

Ersteller einer standortiibergreifenden Topologie |

Bridgehead-

IP-Subnetz > server

....

Afl

Replikation

Yoo,

Bridgeheadserver

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Funktionen

Der Ersteller einer standortiibergreifenden Topologie ist ein Active Directory-
Prozess, der die Replikationen zwischen Standorten eines Netzwerks definiert.
An jedem Standort wird automatisch ein Doménencontroller ausgewahlt, der als
Ersteller einer standortiibergreifenden Topologie fungiert. Weil diese Auswahl
durch den Ersteller einer standortiibergreifenden Topologie erfolgt, miissen Sie
keine Schritte unternehmen, um die Replikationstopologie und die
Bridgeheadserver-Rollen zu bestimmen.

Der Doménencontroller, der als Ersteller einer standortiibergreifenden
Topologie fungiert, erfiillt zwei Funktionen:

= Er wihlt automatisch einen oder mehrere Doménencontroller als
Bridgeheadserver aus. So kann automatisch ein anderer Bridgeheadserver,
sofern vorhanden, ausgewéhlt werden, wenn ein Bridgeheadserver ausfallt.

= Er fiihrt die Konsistenzpriifung aus,

um die Replikationstopologie und

die daraus resultierenden Verbindungsobjekte zu bestimmen, die der
Bridgeheadserver zur Kommunikation mit Bridgeheadservern anderer

Standorte verwenden kann.
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Anleitung: Definieren eines bevorzugten Bridgeheadservers

Der Kursleiter fiihrt vor, wie ein bevorzugter
Bridgeheadserver erstellt wird

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Verfahren

Sie wéhlen mithilfe von Active Directory-Standorte und —Dienste einen
Doménencontroller als Bridgeheadserver aus und geben damit an, welcher
Doménencontroller von Active Directory als Empfanger der Replikation
zwischen Standorten bevorzugt wird.

Fiihren Sie die folgenden Schritte aus, um einen bevorzugten Bridgeheadserver
zu definieren:

1. Offnen Sie Active Directory-Standorte und —Dienste, erweitern Sie
Standorte, erweitern Sie den Standort, der den zu konfigurierenden Server
enthilt, erweitern Sie Server, klicken Sie dann in der Konsolenstruktur mit
der rechten Maustaste auf den Doménencontroller, der als bevorzugter
Bridgeheadserver fungieren soll, und klicken Sie danach auf Eigenschaften.

2. Waihlen Sie das standortiibergreifende Transportprotokoll bzw. die
Transportprotokolle, um den Computer als bevorzugten Bridgeheadserver
auszuwiahlen, klicken Sie auf Hinzufiigen und dann auf OK.
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Anleitung: Aktualisieren einer Replikationstopologie

' Der Kursleiter fiihrt Folgendes vor:

¢ Ermitteln des Doméanencontrollers, der an dem
Standort als Ersteller einer standortiibergreifenden
Topologie fungiert

¢ Erzwingen der Ausfiihrung der Konsistenzpriifung

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Verfahren fiir die
Bestimmung des
Domanencontrollers,
der als Ersteller einer
standortiibergreifenden
Topologie fungiert

Zur Aktualisierung einer Replikationstopologie miissen Sie zuerst festlegen,
ob Sie die Replikationstopologie zwischen Standorten oder die
Replikationstopologie innerhalb eines Standorts aktualisieren mochten:

Um die Topologie zwischen Standorten neu zu erstellen, fithren Sie die
Konsistenzpriifung auf dem Doménencontroller aus, der als Ersteller einer
standortiibergreifenden Topologie fungiert.

Um die Topologie innerhalb eines Standorts neu zu erstellen, fithren Sie die
Konsistenzpriifung auf einem Doméanencontroller aus, der nicht als der
Ersteller einer standortiibergreifenden Topologie fungiert.

Fiihren Sie die folgenden Schritte aus, um den Doménencontroller zu ermitteln,
der in dem fraglichen Standort als Ersteller einer standortiibergreifenden
Topologie fungiert:

1.

Erweitern Sie in Active Directory-Standorte und —Dienste den Ordner
Standorte, und wahlen Sie dann den Standort aus.

Klicken Sie im Detailfenster mit der rechten Maustaste auf NTDS Site
Settings, und klicken Sie dann auf Eigenschaften.

Der Server, der als Ersteller einer standortiibergreifenden Topologie
fungiert, und dessen Standort werden im Dialogfeld Eigenschaften
unter Standortiibergreifende Topologie erstellen angezeigt.
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Verfahren fiir Fiihren Sie die folgenden Schritte aus, um die Ausfithrung der

das E_rZWinge_r_‘ der Konsistenzpriifung zu erzwingen:
Konsistenzpriifung
1. Erweitern Sie in Active Directory-Standorte und —Dienste in der

Konsolenstruktur zuerst Standorte und dann den Standort, der den

Server enthélt, auf dem die Konsistenzpriifung ausgefiihrt werden soll,
erweitern Sie Server, und wéhlen Sie dann das Serverobjekt fiir den
Doménencontroller, auf dem die Konsistenzpriifung ausgefiihrt werden soll.

2. Klicken Sie im Detailfenster mit der rechten Maustaste auf
NTDS-Einstellungen, klicken Sie auf Alle Tasks und
anschliefend auf Replikationstopologie iiberpriifen.
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Anleitung: Erzwingen der Replikation liber eine Verbindung

Der Kursleiter fiihrt vor, wie eine Replikation liber eine
Verbindung erzwungen wird

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Verfahren

Sie erzwingen mithilfe von Active Directory-Standorte und -Dienste die
Replikation {iber eine Verbindung. Sie miissen unter Umstédnden die
Replikation erzwingen, wenn das Ereignisprotokoll Replikationsinkonsistenzen
anzeigt oder wenn auf der Doménencontrollerkonsole eine Meldung auf
Replikationsprobleme hinweist.

Fiihren Sie die folgenden Schritte aus, um die Replikation iiber eine
Verbindung zu erzwingen:

1. Erweitern Sie in Active Directory-Standorte und -Dienste den
Doménencontroller des Standorts, der die Verbindung enthilt, die Sie
zum Replizieren von Verzeichnisinformationen verwenden mochten.

2. Klicken Sie in der Konsolenstruktur auf NTDS-Einstellungen.

3. Klicken Sie im Detailfenster mit der rechten Maustaste auf die Verbindung,
die Sie zum Replizieren von Verzeichnisinformationen verwenden mochten,
und klicken Sie dann auf Jetzt replizieren.
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Praktische Ubung: Manuelles Initiieren der Replikation

In dieser praktischen Ubung werden Sie
folgende Aufgaben ausfiihren:

j ' Betrachten der aktuellen

~=7 Verbindungsobjekte
= * Léschen eines automatisch erzeugten
{ q Verbindungsobjekts
, P/ = Aktualisieren der Replikationstopologie

= Uberpriifen, ob Active Directory das
Verbindungsobjekt neu erstellt hat

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Lernziele

Anweisungen

Szenario

Praktische Ubung:
Manuelles Initiieren
der Replikation

In dieser praktischen Ubung betrachten Sie die aktuellen Verbindungsobjekte,
16schen ein automatisch erzeugtes Verbindungsobjekt und aktualisieren dann
die Replikationstopologie. Sie werden {iberdies {iberpriifen, ob Active Directory
das Verbindungsobjekt erneut erstellt hat.

Sie bearbeiten diese Ubung in Paaren, die nach Domiinen eingeteilt werden.

Das Testteam der Firma Northwind Traders fiihrt viele Verifikationstests in
Active Directory aus. Sie miissen sicherstellen, dass die Replikationstopologie
nach der Loschung eines Verbindungsobjekts rasch neu erstellt wird. Um zu
iiberpriifen, dass ein Verbindungsobjekt neu erstellt werden kann, aktualisieren
Sie die Replikationstopologie manuell, nachdem Sie ein Verbindungsobjekt
geldscht haben.

P Initiieren Sie die Replikation von Hand

1. Melden Sie sich als Benutzer Nwtradersx\ComputerNameUser mit dem
Kennwort P@sswo0rd an.

a. Starten Sie Active Directory-Standorte und —Dienste mithilfe von
Ausfiihren als als Benutzer Nwtradersx\Administrator.

b. Stellen Sie eine Verbindung zu Threm ComputerName her, indem Sie in
der Konsolenstruktur mit der rechten Maustaste auf Active Directory-
Standorte und —Dienste und anschlieend auf Verbindung zum
Doménencontroller herstellen klicken.

2. Betrachten Sie die aktuellen Verbindungsobjekte.
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Praktische Ubung:
Uberpriifen, ob das
Verbindungsobjekt
neu erstellt wurde

3. Erweitern Sie ComputerNameSite, zeigen Sie die NTDS-Einstellungen fiir

Thren Server an, und untersuchen Sie dann die Eigenschaften der
Verbindungsobjekte.

Von welcher Quelle replizieren die Verbindungsobjekte Daten und welchen
Replikationstransport verwenden sie hierzu?

Die vom Verbindungsobjekt angegebene Replikation wird von Partner
ComputerNameSite initiiert und verwendet RPC als Transportprotokoll.

4. Loschen Sie ein automatisch erzeugtes Verbindungsobjekt.

a. Suchen Sie die NTDS-Einstellungen fiir [hren Computer.
b. Lo&schen Sie im Detailfensterbereich das Verbindungsobjekt.

5. Aktualisieren Sie die Replikationstopologie.

a. Erweitern Sie /hrComputerNameSite, und markieren Sie dann in der
Konsolenstruktur Thren Server.

b. Klicken Sie im Detailfenster mit der rechten Maustaste auf
NTDS-Einstellungen, und klicken Sie dann im Menii Alle Tasks
auf Replikationstopologie iiberpriifen.

» Uberpriifen Sie, ob das von Thnen geloschte Verbindungsobjekt neu

erstellt wurde

. Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf Active

Directory-Standorte und —Dienste und dann auf Aktualisieren.

. Erweitern Sie ComputerNameSite, 6ffnen Sie die NTDS-Einstellungen fiir

Thren Server, und iiberpriifen Sie dann im Detailfensterbereich, ob das
Verbindungsobjekt automatisch erstellt worden ist.
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Lektion: Behandlung von Replikationsfehlern

¢ Haufig auftretende Replikationsprobleme

¢ Das Dienstprogramm Replication Monitor

¢ Anleitung: Konfigurieren von Replication Monitor
¢ Das Dienstprogramm Repadmin

¢ Das Dienstprogramm Dcdiag

¢ Anleitung: Erkennen der Problemursache

¢ Anleitung: Beheben von Replikationsproblemen

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Lernziele der Lektion

In Active Directory konnen Replikationsprobleme auftreten. Obwohl Sie die
meisten der hdufig auftretenden Probleme mithilfe von Active Directory-
Standorte und —Dienste beheben kdnnen, gibt es spezielle Dienstprogramme
und Befehlszeilenprogramme zum Analysieren von Replikationsproblemen.
Einige der haufig auftretenden Probleme bestehen darin, dass neue
Benutzerkonten nicht erkannt werden, dass Verzeichnisinformationen veraltet
oder Doménencontroller nicht verfiigbar sind.

Sie konnen das Dienstprogramm Replication Monitor und die
Befehlszeilenprogramme Repadmin.exe und Dcdiag.exe einsetzen, um
Replikationsprobleme zu tiberwachen, zu diagnostizieren und zu 16sen.
Diese Dienstprogramme sind in den Windows Server 2003 Support Tools
verfligbar, die auf der Windows Server 2003-CD-ROM enthalten sind.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

m  Erkldren hdufig auftretender Replikationsprobleme.
= Erldutern, wozu Replication Monitor dient.

= Konfigurieren von Replication Monitor, so dass Sie die Replikation
zwischen Doménencontrollern betrachten konnen.

= Erkldren, wozu das Befehlszeilenprogramm Repadmin.exe dient.
m  Erliutern, welchen Zweck das Befehlszeilenprogramm Dcdiag.exe erfiillt.
m  Erkennen der Kernursache eines Problems durch Ausfiihren einiger Tests.

= Losen von Replikationsproblemen.
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Haufig auftretende Replikationsprobleme

[

Symptom

Magliche Ursachen

Die Replikation wird nicht
beendet oder nicht
durchgefiihrt

« Standorte sind nicht durch
Standortverkniipfungen verbunden

« Am Standort ist kein Bridgeheadserver
vorhanden

Die Replikation ist langsam

« Standorttopologie und -zeitplan sind ineffizient

Anforderungen von
Clientcomputern werden
langsam beantwortet

« Am Clientstandort ist kein Doménencontroller
betriebsbereit

« Es sind nicht genligend Doméanencontroller
vorhanden

Die Replikation erhoht den
Netzwerkdatenverkehr
deutlich

« Bandbreite ist nicht ausreichend
¢« Falsche Standorttopologie

Die Konsistenzpriifung
kann die Topologie nicht
fertig stellen

« Ausnahme in der Konsistenzpriifung

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfuhrung Wenn Replikationsprobleme in Active Directory auftreten, besteht der erste
Schritt im Erkennen der Symptome und der moglichen Ursachen.
Symp_tome und deren In der folgenden Tabelle sind die Symptome und die mdglichen Ursachen
mogliche Ursachen hiufig auftretender Probleme aufgefiihrt.
Symptom Maogliche Ursachen

Die Replikation wird nicht
beendet oder nicht
durchgefiihrt

Die Replikation ist langsam

Die Anforderungen von
Clientcomputern nach
Authentifizierung,
Verzeichnisinformationen
und anderen Diensten werden
langsam beantwortet

Standorte, die Arbeitsstationen und
Domiénencontroller enthalten, sind nicht iiber
Standortverkniipfungen mit Doménencontrollern
anderer Standorte des Netzwerks verbunden.

Der Standort besitzt keinen Bridgeheadserver.

Topologie und Zeitplan der Standortverkniipfungen
bewirken, dass zur Aktualisierung samtlicher
Standorte mittels Replikation die Daten an vielen
einzeln aufeinanderfolgenden Standorten repliziert
werden miissen.

Die Clientcomputer fordern iiber eine Verbindung
mit geringer Bandbreite Authentifizierung,
Informationen und Dienste von einem
Dominencontroller an.

Am Standort des Clientcomputers ist kein
Doménencontroller betriebsbereit.

Die Anforderungen der Arbeitsstationen kdnnen
nicht erfiillt werden, weil nicht geniigend
Doménencontroller vorhanden sind.
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(Fortsetzung)
Symptom

Maégliche Ursachen

Die Replikation erhoht den
Netzwerkdatenverkehr

Die Konsistenzpriifung kann
die Topologie fiir den
definierten Namen des
Standorts nicht fertig stellen

¢ Die aktuelle Bandbreite reicht zur Verwaltung des
Replikationsdatenverkehrs nicht aus.

¢ Die Standorttopologie ist falsch.

e In der Konsistenzpriifung liegt eine Ausnahme vor.
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Das Dienstprogramm Replication Monitor

Synchronisierung der
Partitionen zwischen zwei

Uberwachung Dominencontrollern Anzeige der

der Anzahl der Objekte, die noch
fehigeschlagenen NN nicht repliziert
Replikationsversuche wurden

Aufruf der Abfrage des
Konsistenzpriifung —_— . Servers in vom
2ur Neuberechnung Replication Monitor Administrator

der Replikations- definierten
topologie Zeigt an: Zeitabsténden

¢ Replikationstopologie
¢ Replikationspartner

¢ USN-Werte

¢ Anzahl der Fehlschlage
¢ Flags

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Definition

Funktionen

Sie miissen in der Lage sein, den Replikationsdatenverkehr in Threm Netzwerk
anzuzeigen, um Replikationsverkehrsmuster anpassen zu konnen. Mithilfe von
Replication Monitor kénnen Sie den Replikationsdatenverkehr ansehen.

Replication Monitor zeigt die Replikationstopologie der Verbindungen
zwischen den Servern eines Standorts grafisch an. Sie konnen den
Low-Level-Status und das Leistungsverhalten der Replikation zwischen
Domaénencontrollern betrachten. Zudem koénnen Sie Funktionen verwenden,

die gekapselte Anwendungsprogrammierschnittstellen (APIs) darstellen

und die es erleichtern, Replikationsskripts mit einigen wenigen Programmzeilen
zu schreiben.

Replication Monitor:

= Direkte und transitive Anzeige der zu replizierenden Daten.

= Anzeige aller USN-Werte, Anzeige von Anzahl und Griinden
fehlgeschlagener Replikationsversuche und Anzeige der Flags, die fiir
direkte Replikationspartner gesetzt sind. Falls die Anzahl der Fehlschldge
einen vom Administrator definierten Wert tiberschreitet, kann Replication
Monitor dies in einem Ereignisprotokoll verzeichnen und dann eine E-Mail-
Benachrichtigung senden.

m  Abfrage des Servers in vom Administrator definierten Zeitabstdnden,
um die aktuelle Statistik und den Replikationsstatus zu erhalten und den
Protokolldateiverlauf zu speichern.
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= Anzeige der Objekte, die von einem bestimmten Computer bislang noch
nicht repliziert wurden.

= Synchronisation der Active Directory-Partitionen zwischen zwei
Doménencontrollern.

= Aufruf der Konsistenzpriifung zur Neuberechnung der
Replikationstopologie.

Replication Monitor kann auf jedem Domédnencontroller, Mitgliedsserver
und Standalone-Computer, der unter Windows Server 2003 betrieben wird,
ausgefiihrt werden.

Anmerkung Weitere Informationen iiber die Uberwachung der Replikation in
Active Directory finden Sie im Hilfe- und Supportcenter fiir
Windows Server 2003.
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Anleitung: Konfigurieren von Replication Monitor

Der Kursleiter fiihrt vor, wie Replication Monitor
konfiguriert wird

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Verfahren

Sie verwenden Replication Monitor, um die Replikation zwischen den
Doménencontrollern, Mitgliedsservern und Standalone-Computern einer
Doméne zu iiberwachen.

Fiihren Sie die folgenden Schritte aus, um Replication Monitor zu
konfigurieren:

1.

Klicken Sie auf Start und dann auf Ausfiihren, geben Sic replmon ein,
und klicken Sie dann auf OK, um Active Directory Replication Monitor
zu 6ftnen.

Klicken Sie im Menii View auf Options.

3. Klicken Sie auf der Seite Active Directory Replication Monitor Options

auf der Registerkarte Status Logging auf Display Changed Attributes
when Replication Occurs und anschliefend auf OK.

Klicken Sie im Konsolenfensterbereich mit der rechten Maustaste auf
Monitored servers, und klicken Sie dann auf Add Monitored Server.

Klicken Sie im Dialogfeld Add Server to Monitor auf Add the server
explicitly by name und dann auf Next.

Geben Sie im Feld Enter the name of the server to monitor explicitly den
Servernamen an, und klicken Sie dann auf Finish.
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Das Dienstprogramm Repadmin

'/’Mit dem Befehlszeilenprogramm Repadmin kénnen
Sie folgende Aufgaben durchfiihren:

e Anzeigen und manuelles Erstellen der
Replikationstopologie

¢ Erzwingen von Replikationsereignissen zwischen
Domanencontrollern

¢ Betrachten der Replikationsmetadaten

Syntax:
repadmin command arguments [lu:[domain\Juser /{ pw:password|*} ]

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Repadmin-Syntax

Beispiele fiir den Einsatz
des repadmin-Befehls

Mit dem Befehlszeilenprogramm Repadmin.exe konnen Sie die
Replikationstopologie aus der Perspektive der einzelnen Doménencontroller
betrachten. Sie konnen Repadmin.exe auch verwenden, um die
Replikationstoplogie manuell zu erstellen, um Replikationsereignisse

zwischen Doménencontrollern zu erzwingen und um die Replikationsmetadaten
(d. h. Informationen {iber die Daten) und den aktuellen Status von Vektoren

zu betrachten.

Mit der folgenden Syntax rufen Sie den Befehl repadmin auf:

repadmin command arguments [/u:[domain\]Juser /pw:{password|*}]

In den folgenden Beispiele werden einige der verfiigbaren Befehlsargumente
des Befehls repadmin verwendet:

m  Verwenden Sie folgende Syntax, um die Replikationspartner des
Dominencontrollers domaincontroller] anzuzeigen:

repadmin /showreps domaincontrollerl.contoso.msft

m  Verwenden Sie folgende Syntax, um die hochste USN des
Doménencontrollers domaincontroller2 anzuzeigen:

repadmin /showvector dc=contoso,dc=msft domain
controller2.contoso.msft

m  Verwenden Sie folgende Syntax, um die Verbindungsobjekte des
Domaénencontrollers domaincontrollerl anzuzeigen:

repadmin /showconn domaincontroller1.microsoft.com

Anmerkung Weitere Informationen zu den Argumenten, die fiir den
Befehl repadmin verfiigbar sind, erhalten Sie, wenn Sie an der
Eingabeaufforderung repadmin /? eingeben und die daraufhin
angezeigten Syntaxanweisungen lesen.
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Das Dienstprogramm Dcdiag

Mit dem Befehlszeilenprogramm Dcdiag kénnen Sie
folgende Aufgaben durchfiihren:

¢ Analysieren des Zustands eines Domanencontrollers
und Ermitteln von Problemen

« Durchfiihren einer Reihe von Tests zur Uberpriifung
verschiedener Systembereiche

Syntax:
dcdiag command arguments [Iv If:LogFile iferr:ErrLog ]

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Dcdiag-Syntax

Mit dem Befehlszeilenprogramm Dcdiag.exe konnen Sie den Zustand eines
Doménencontrollers analysieren und eventuell vorliegende Probleme ermitteln.
Das Dienstprogramm Dcdiag.exe fiihrt eine Reihe von Tests durch, um
verschiedene Bereiche des Systems zu iiberpriifen. Diese Test beziehen sich
unter anderem auf die Konnektivitét, die Replikation, die Integritét der
Topologie und auf standortiibergreifende Beziehungen.

Geben Sie an der Eingabeaufforderung Folgendes ein:

dcdiag command arguments [/v /f:LogFile /ferr:ErrLog ]

Die folgende Tabelle beschreibt drei gebrauchliche Schalter, die Sie zum
Aufruf des Befehls dediag verwenden konnen.

Schalter Beschreibung

v Liefert ausfiihrliche Ausgaben. Beim Einsatz von /v stellt die
Ausgabe von dediag eine Vielzahl von Informationen bereit,
die die Problembehandlung erleichtern.

/f:LogFile Leitet Ausgaben in die angegebene Protokolldatei um.

/ferr:ErrLog Leitet Ausgaben zu nicht behebbaren Fehlern in eine getrennte
Protokolldatei um.

Anmerkung Weitere Informationen zu den Argumenten, die fiir den Befehl
dcdiag verfiigbar sind, erhalten Sie, wenn Sie an der Eingabeaufforderung
dediag /? eingeben und die darauthin angezeigten Syntaxanweisungen lesen.
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Anleitung: Erkennen der Problemursache

[

Magliche Ursachen

Testmethode

Standorte sind nicht durch
Standortverkniipfungen verbunden

¢ Dcdiag /test: Topology

Am Standort ist kein
Bridgeheadserver vorhanden

« Repadmin /bridgeheads

sind ineffizient

Standorttopologie und -zeitplan

« Repadmin /latency

Am Standort ist kein
Domiénencontroller betriebsbereit

¢ Dcdiag /test:Replication
¢ Dcdiag /test:Connectivity

Es sind nicht geniigend
Domaénencontroller vorhanden

¢ NTDS-Indikatoren im Systemmonitor

Falsche Standorttopologie

« Active Directory-Standorte und -Dienste
« Repadmin /latency
¢ Dcdiag /test:Intersite

Ausnahme in der
Konsistenzpriifung

¢ Dcdiag /test:kccevent

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Testmethoden

Fiihren Sie mithilfe der Befehlszeilenprogramme Repadmin.exe und Dcdiag.exe
Tests durch, um die Kernursache eines Problems zu bestimmen.

Die folgende Tabelle enthélt mogliche Ursachen und eine oder mehrere
Testmethoden, mit denen Sie die Kernursache des Problems ermitteln konnen.

Maogliche Ursache

Testmethode

Standorte sind

nicht durch Standort-
verkniipfungen
verbunden

An einem
Standort ist kein
Bridgeheadserver
vorhanden

Standorttopologie
und -zeitplan sind
ineffizient

Am Standort ist kein
Dominencontroller
betriebsbereit

Uberpriifen Sie unter Verwendung der folgenden
Syntax, ob die erzeugte Topologie Verbindungen
fiir alle Domédnencontroller definiert:

dcdiag /test:Topology /v

Zeigen Sie mithilfe der folgenden Syntax eine

Liste der aktuellen Bridgeheadserver an:

repadmin /bridgeheads domaincontroller1.contoso.msft /
verbose

Zeigen Sie mithilfe der folgenden Syntax die
Verbindungsobjekte fiir den Doménencontroller
domaincontroller]l an:

repadmin /latency domaincontrollerl.contoso.msft /
verbose

Testen Sie unter Verwendung der folgenden Syntax, ob die
Dominencontroller im DNS registriert sind, sich mithilfe
des ping-Befehls ansprechen lassen und LDAP/RPC-
Konnektivitit unterstiitzen:

dcdiag /test:Connectivity /v

Priifen Sie zudem mithilfe der folgenden Syntax,
ob die Replikation zwischen Doméanencontrollern
zeitgerecht erfolgt:

dcdiag /test:Replication /v
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(Fortsetzung)
Mogliche Ursache Testmethode

Es sind nicht e Betrachten Sie im Systemmonitor die folgenden
ausreichend NTDS-Indikatoren:
Doménencontroller o KDC-AS-Anforderungen = Die Anzahl von AS-

vorhanden, um die

Anforderungen, die der KDC pro Sekunde bedienen
Anforderungen der

X kann. Clientcomputer verwenden AS-Anforderungen,
Clientcomputer zu um ein TGT (Ticket Granting Ticket) zu erhalten.

erfiillen
e KDC-TGS-Anforderungen = Die Anzahl von TGS-
Anforderungen (TGS = Ticket Granting Service), die
der KDC pro Sekunde bedienen kann. Clientcomputer
verwenden TGS-Anforderungen, um ein Ticket fiir eine
Ressource zu erhalten.

e Kerberos Authentifizierungen = Wie viele Male
pro Sekunde Clientcomputer ein Ticket an einen
Doménencontroller senden, um sich bei dem
Domaénencontroller zu authentifizieren.

Die Standort- e Uberpriifen Sie mithilfe von Active Directory-Standorte und
topologie —Dienste den Zeitplan fiir die Standortverkniipfung.

ist falsch e Uberpriifen Sie mithilfe der folgenden Befehlsaufrufe, ob

Fehler vorliegen, die die Replikation zwischen Standorten
verhindern oder verzégern:

e repadmin /latency
o dcdiag /test:Intersite /v

In der Konsistenz- e Uberpriifen Sie mithilfe der folgenden Syntax, ob die
priifung tritt eine Konsistenzpriifung alle Tests fehlerfrei durchfiihrt:
Ausnahme auf dcdiag /test:kccevent /v
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Anleitung: Beheben von Replikationsproblemen

[

Ursache Losungsmethode
Standorte sind nicht durch « Erstellen und Konfigurieren von
Standortverkniipfungen verbunden Standortverkniipfungen

Am Standort ist kein
Bridgeheadserver vorhanden

¢ Hinzufiigen oder Entfernen von
Domanencontrollern aus der Liste
der bevorzugten Bridgeheadserver

sind ineffizient

Standorttopologie und -zeitplan

« Andern von Standorttopologie und —zeitplan

Am Standort ist kein

Doménencontroller betriebsbereit

¢ |Installieren oder Korrigieren der
Doménencontroller

Es sind nicht geniigend

Doménencontroller vorhanden

¢« |nstallieren zusatzlicher Domanencontroller

Falsche Standorttopologie

« Andern der Standorttopologie
« Sicherstellen, dass die Standortverkniipfungen
den WAN-Verkniipfungen entsprechen

Ausnahme in der
Konsistenzpriifung

« Aktivieren der Protokollierungsfunktion
der Konsistenzpriifung
¢ Ausfiihren von Repadmin /kcc

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung

Methoden zur
Problembehebung

Nachdem Sie die eigentliche

Ursache eines Problems erkannt haben, besteht

der letzte Schritt in der Behebung des Problems oder, falls moglich, der

Bereitstellung einer Losung.

Sie konnen die meisten Probleme mithilfe von

Active Directory-Standorte und —Dienste 16sen.

In der folgenden Tabelle sind Methoden zur Behebung einiger hdufig
auftretender Replikationsprobleme aufgefiihrt.

Ursache Loésungsmethode

Standorte sind e Erstellen Sie eine Standortverkniipfung zwischen dem

nicht durch aktuellen Standort und einem Standort, der mit anderen

Standortverkniipfungen Standorten im Netzwerk verbunden ist.

verbunden

An einem Standort ist e Fiigen Sie einen Doménencontroller der Liste der

kein Bridgeheadserver bevorzugten Bridgeheadserver hinzu.

vorhanden e Entfernen Sie alle Doménencontroller aus der Liste der
bevorzugten Bridgeheadserver.

Standorttopologie und — e Andern Sie Standordtopologie und —zeitplan so ab, dass

zeitplan sind ineffizient

Am Standort ist kein .
Domaénencontroller
betriebsbereit

die Replikationsrate erhoht wird.

Planen Sie die Replikation auflerhalb von Spitzenzeiten
ein, so dass mehr Bandbreite fiir die Replikation zur
Verfligung steht.

Installieren oder korrigieren Sie Doménencontroller.

Ordnen Sie dem Clientstandort ein Subnetz zu, das von
einem Standort gut bedient wird.

Installieren Sie eine Verbindung mit hoherer Bandbreite.
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(Fortsetzung)
Ursache

Losungsmethode

Es sind nicht ausreichend

Doménencontroller
vorhanden, um die
Anforderungen der
Clientcomputer zu
erfiillen

Falsche
Standorttopologie

Ausnahme in der
Konsistenzpriifung

e Installieren Sie zusidtzliche Doméanencontroller.

e Andern Sie die Standorttopologie, und stellen

Sie sicher, dass die Standortverkniipfungen den
WAN-Verkniipfungen des Netzwerks entsprechen.

Aktivieren Sie die Protokollierungsfunktion der
Konsistenzpriifung. Damit mehr Informationen
protokolliert werden, erhohen Sie die Werte der
Registrierungseintrige 9 Internal Processing
und 1 Knowledge Consistency Checker jeweils
auf 3 und warten 15 Minuten. Diese
Registrierungseintriage befinden sich unter:
HKEY LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\NTDS\Diagnostics

Fiihren Sie repadmin /kce aus, und setzen Sie den Wert
des Registrierungseintrags auf 0 zuriick. StandardméaBig
protokolliert die Konsistenzpriifung nur die wichtigsten
Ereignisse. Sie erhalten ausfiihrlichere Informationen,
wenn Sie in der Ereignisanzeige Verzeichnisdienste den
Wert im Eintrag fiir Replikationsereignisse
zuriicksetzen.
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Praktische Ubung: Behandlung von Replikationsfehlern

In dieser praktischen Ubung verwenden
Sie die Befehlszeilenprogramme Repadmin
. und Dcdiag, um den Replikationsstatus
" zu liberpriifen und die Funktionalitat lhres
~ =/ Dominencontrollers zu testen

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Lernziele

Szenario

Praktische Ubung:
Verwenden von
Repadmin.exe zur
Problembehandlung

In dieser praktischen Ubung verwenden Sie die Befehlszeilenprogramme
Repadmin und Dcdiag, um den Replikationsstatus an [hrem Standort zu
iiberpriifen und durch Diagnosetests die Funktionalitit Thres
Doménencontrollers zu testen.

Sie initiieren mithilfe von Repadmin.exe und Dcdiag.exe die Replikation und
analysieren dann die Replikationsarchitektur. Diese Dienstprogramme liefern
detaillierte Basisinformationen, die Ihnen verstehen helfen, warum die
Replikation langsam oder nicht vollstindig ausgefiihrt wird.

P Beheben Sie Active Directory-Replikationsfehler mithilfe von
Repadmin.exe

1. Starten Sie unter Verwendung des Befehls Ausfiihren als eine
Eingabeaufforderung als Benutzer /hireDomdne\Administrator.

2. Geben Sie an der Eingabeaufforderung Repadmin /? ein, und driicken Sie
dann die EINGABETASTE.

3. Lesen Sie die im Hilfebildschirm angezeigten Informationen, um sich mit
dem Befehl vertraut zu machen.

4. Fiihren Sie repadmin /replsummary aus, und tiberpriifen Sie die Ausgabe.
Beachten Sie den Replikationsstatus und die Fehleranzahl.

5. Fiihren Sie repadmin /showconn /irComputerName aus, und tiberpriifen
Sie die Ausgabe. Beachten Sie die Angaben zu Replikationsdaten, die vom
Standort Thres Kursteilnehmerpartners iibermittelt werden. Beachten Sie
zudem die Syntax der definierten Namen, die fiir Repadmin erforderlich sind.

6. Fiihren Sie den Befehl unter Angabe Thres PartnerComputerName erneut
aus, und priifen Sie die Ausgabe.
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Praktische Ubung:
Behandeln von
Replikationsfehlern
mithilfe von Dcdiag.exe

[u—

Fiihren Sie den Befehl repadmin /replicate /irComputerName
PartnerComputerName CN=Configuration,DC=nwtradersx,DC=msft
/force aus.

Uberpriifen Sie, ob die Ausgabe eine erfolgreiche Replikation der
Konfigurationspartition des Servers Ihres Partners auf Thren Server zeigt.

Fiihren Sie den Befehl repadmin /showrepl /verbose aus, und priifen
Sie die Ausgabe. Beachten Sie, dass die Ausgabe die wihrend der
Replikation verwendeten USN-Nummern, die GUIDs Thres Servers, die
eingehende Daten iibermittelnden Nachbarn und den DNS-Namen Thres
Partnerservers angibt.

Behandeln Sie Active Directory-Replikationsfehler mithilfe von
Dcdiag.exe

Fiihren Sie dcdiag /? aus, und betrachten Sie die Befehlsstruktur, um die
verfligbaren Optionen zu verstehen.

Fiihren Sie dediag aus, und iiberpriifen Sie die Ausgabe. Beachten Sie, dass
die Tests auf den lokalen Partitionen ausgefiihrt werden, um deren Integritét
zu Uberpriifen.

Fiihren Sie den Befel dcdiag /e aus. Rufen Sie diesen Befehl in der
Form dediag /e /v auf, damit die Ausgabe eine ausfiihrliche Liste aller
durchgefiihrten Diagnosetests enthilt.

Anmerkung Weitere Informationen zur Diagnose der Replikationsarchitektur
finden Sie im Resource Kit.
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Lektion: Planen eines Standorts

« Ubersicht iiber den Standortplanungsvorgang

¢ Richtlinien fiir die Festlegung des Zeitplans, Intervalls
und Protokolls von Standortverkniipfungen

¢ Richtlinien fiir die Bestimmung des Bedarfs an
Standortverkniipfungsbriicken

¢ Richtlinien fiir die Bestimmung der Anforderungen
an Bridgeheadserver

¢ Richtlinien fiir die Sicherung der Active Directory-
Replikation

k% *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**#### ik

Einfiihrung Wenn Sie eine Standortstrategie planen, legen Sie die Zeitplédne, Intervalle und
Protokolle fiir Standortverkniipfungen fest, schitzen den Bedarf an
Standortverkniipfungsbriicken ein, weisen Bridgeheadserver zu und
gewihrleisten die Sicherheit der Active Directory-Replikation.

In dieser Lektion wird unterstellt, dass Ihnen der Systemarchitekt einen Entwurf
fiir die Standorttopologie vorgegeben hat. Dieser Entwurf definiert die Anzahl
und die Position der Standorte, die Standortverkniipfungen zur Verbindung der
einzelnen Standorte und deren Kosten, die Anforderungen an die Verfiigbarkeit
von Standorten, damit diese unabhingig voneinander arbeiten konnen, die
Anzahl der Benutzer und die Sicherheitsrichtlinien fiir Standorte.

Lernziele der Lektion Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

m  Erkléren des Standortplanungsvorgangs.

= Erldutern der Richtlinien fiir die Festlegung des Zeitplans, Intervalls und
Protokolls von Standortverkniipfungen.

m  Erklédren der Richtlinien fiir die Bestimmung des Bedarfs an
Standortverkniipfungsbriicken.

= Erldutern der Richtlinien fiir die Bestimmung der Anforderungen an
Bridgeheadserver.

m  Erklédren der Richtlinien fiir die Sicherung der Active Directory-Replikation.
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Ubersicht iiber den Standortplanungsvorgang

" Entwurfsdokument §S\ \_Planungsdokument
fiir die Standort- S : fir die Standort-
topologie S§ L«r\J topologie

. ﬁnzgltll u‘rjlanogition N
or SUNCoTieeE ¢ Zeitplan und Dauer der
Organisation Standortverkniipfung
¢ Standortverkniipfungen ¢ Standort-
2 Vrhindlng e veknipfungsbricken
: ¢ Bevorzugte
R c::f'f‘:irgg;lrlli(]g?\::: die Bridgeheadserver
Standorten ¢ Subnetzobjekte
¢ Anzahl der Benutzer ¢ Domanencontroller
« Sicherheitsrichtlinien aSane
fiir Standorte

ik kR4 *NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG**## ¥k

Einfiihrung

Komponenten des
Entwurfs einer
Standorttopologie

Komponenten
der Planung einer
Standorttopologie

Das Ergebnis eines Active Directory-Entwurfs beinhaltet die technischen
Entscheidungen, die die Geschéftsanforderungen der Organisation erfiillen.
Das Bindeglied zwischen dem Entwurfsergebnis und der tatsdchlichen
Implementierung wird Planung genannt.

Als Systemtechniker kdnnen Sie erwarten, ein Dokument fiir den Entwurf einer
Standorttopologie zu erhalten, das folgende Komponenten enthélt:

= Anzahl und Position der Standorte der Organisation.

= Standortverkniipfungen zur Verbindung der einzelnen Standorte und
Angaben zu den Kosten dieser Standortverkniipfungen.

= Anforderungen an die Verfiigbarkeit von Standorten, so dass diese im Fall
eines WAN-Ausfalls unabhéngig voneinander arbeiten konnen.

m  Die Anzahl der Benutzer und eine Empfehlung dazu, ob Anmeldedienste am
Standort lokal implementiert werden sollen.

= Sicherheitsrichtlinien fiir Standorte, die bei der Zuweisung der
Objektverwaltung und von anderen Active Directory-Funktionen
implementiert werden.

Anmerkung Weitere Informationen zum Entwurf einer Standorttopologie
finden Sie in Kapitel 3, ,,Designing the Site Topology®, im
Windows Server 2003 Resource Kit (auf Englisch).

Sie miissen das Entwurfsergebnis weiter ausarbeiten, bevor Sie es
implementieren. Die Folie zeigt die in Ihrem Planungsdokument enthaltenen
Komponenten der Planung einer Standorttopologie.
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Richtlinien fur die Festlegung des Zeitplans, Intervalls und
Protokolls von Standortverkniipfungen

g )

¢ Legen Sie die Zeitplane fiir die Standortverkniipfungen
fest

¢ Legen Sie die Replikationsrate einer
Standortverkniipfung fest

¢ Legen Sie das Protokoll einer Standortverkniipfung fest

ek NUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG * ¥ ¥ s

Einfiihrung

Richtlinien

Wenn Sie Standortverkniipfungen planen, legen Sie den Replikationszeitplan, das
Intervall und das Protokoll fest, die von Ihrer Organisation eingesetzt werden.

Wenden Sie die folgenden Richtlinien an:

Legen Sie die Zeitpldne fiir die Standortverkniipfungen fest. Versuchen
Sie, die Replikation zwischen Standorten zu Zeiten einzuplanen, wiahrend
der wenig Bandbreite verwendet wird, um den Replikationsverkehr zu
Spitzenzeiten moglichst gering zu halten. Legen Sie den Zeitplan
beispielsweise so fest, dass die Verkniipfung lediglich einmal téglich
nachts verwendet wird. Um die erh6hte Latenz, die durch die Replikation
auBerhalb normaler Geschéftszeiten bedingt wird, auszugleichen, konnen
Sie den Zeitplan auch so gestalten, dass die Replikation an jedem Tag
stiindlich erfolgt.

Legen Sie die Replikationsrate einer Standortverkniipfung fest. Zur
Steuerung des Replikationsintervalls legen Sie flir Standortverkniipfungen
die Anzahl von Minuten zwischen Replikationsversuchen fest. In der
Regel stellen Sie als globale Standardreplikationsrate 15 Minuten ein

und wihlen fiir Standortverkniipfungen, die langsamen Verbindungen

zu Niederlassungen zugeordnet sind, eine ldngere Zeitspanne. Dadurch
wird die Verkniipfung effizienter genutzt, aber gleichzeitig die
Replikationslatenz erhoht.
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m  Legen Sie das Protokoll einer Standortverkniipfung fest. Verwenden Sie
RPC. Verwenden Sie SMTP lediglich als alternative Transportmethode
fiir den Fall, dass RPC nicht verfiigbar ist, oder dann, wenn eine
Netzwerkverkniipfung RPC nicht unterstiitzt. Da SMTP Nachrichten
speichern und anschlieend weiterleiten kann, benutzen Sie diese
Transportmethode fiir unzuverldssige Netzwerke. Sie erlaubt die
Replikation der Schema-, Konfigurations- und Verzeichnispartitionen des
globalen Katalogservers. Sie konnen sie allerdings nicht verwenden, um
die Doménenpartition zwischen Doménencontrollern, die dieser Doméne
angehoren, zu replizieren.

Anmerkung Wenn Sie fiir ein Transportprotokoll mehrere
Replikationszeitpldne verwenden mdchten, erstellen Sie mehrere
Standortverkniipfungen mit unterschiedlichen Konfigurationen.
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Richtlinien fiir die Bestimmung des Bedarfs an
Standortverknupfungsbriicken

g ]

Standortverkniipfungsbriicken sollten in folgenden
Féllen erstellt werden:

¢ Die Domanencontroller sind nicht mit jedem anderen
Domanencontroller der Gesamtstruktur verbunden

"« Es sind viele Standorte vorhanden, und die
Gesamtstruktur besitzt nicht die Funktionsebene
Windows Server 2003

¢ Das IP-Netzwerk besitzt kein umfassendes Routing
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Einfiihrung

Richtlinien

Falls mehrere Standortverkniipfungen verwendet werden, sollte ein
Standortplan einen Plan fiir Standortverkniipfungsbriicken enthalten.

Wenden Sie die folgenden Richtlinien an, um zu bestimmen, ob
Standortverkniipfungsbriicken erforderlich sind: Planen Sie in folgenden
Fillen die Erstellung von Standortverkniipfungsbriicken:

Die Domdnencontroller sind nicht mit jedem anderen Domdnencontroller
der Gesamtstruktur verbunden. IThr Netzwerk verhindert moglicherweise
solche Verbindungen, wenn eine Firewall Doménencontroller darauf
beschriankt, Replikationen nur mit den Doménencontrollern bestimmter
Subnetze auszufiihren. Deaktivieren Sie die Standardiiberbriickung aller
Standortverkniipfungen, und erstellen Sie die notwendigen
Standortverkniipfungsbriicken, um anzugeben, welche Doménencontroller
eines bestimmten Standorts Verbindungen zu anderen Doménencontrollern
anderer Standorte herstellen konnen.

Es sind viele Standorte vorhanden, und die Gesamtstruktur besitzt nicht
die Funktionsebene Windows Server 2003. Deaktivieren Sie ggf. die
Standardiiberbriickung aller Standortverkniipfungen, und erstellen Sie
die notwendigen Standortverkniipfungsbriicken, um sicherzustellen, dass
die Replikation zwischen allen Standorten fiir alle Doménen mdglich ist.
Beachten Sie insbesondere Standorte ohne Doménencontroller fiir
Doménen, die Doménencontroller in angrenzenden Standorten besitzen.
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Das IP-Netzwerk besitzt kein umfassendes Routing. Deaktivieren Sie fiir
das IP-Transportprotokoll die Annahme transitiver Standortverkniipfungen
beispielsweise dann, wenn eine Firewall die Replikation nur von
Doménencontrollern eines bestimmten Standorts oder Subnetzes zulésst.
Wenn die Standardiiberbriickung aller Standortverkniipfungen deaktiviert
ist, werden samtliche IP-Standortverkniipfungen als intransitiv betrachtet.
Konfigurieren Sie daher die Standortverkniipfungsbriicken, so dass

sie dem tatséchlichen Routingverhalten des Netzwerks entsprechen.
Geben Sie zwei oder mehr Standortverkniipfungen an, um ein
Standortverkniipfungsbriickenobjekt fiir einen bestimmten
standortiibergreifenden Transport zu erstellen, wobei es sich in

der Regel um RPC iiber TCP/IP handelt.

Anmerkung Weitere Informationen zu dem Algorithmus, der zur Berechnung
von Standortpfaden eingesetzt wird, finden Sie unter ,,Richtlinien fiir die
Bestimmung des Bedarfs an Standortverkniipfungsbriicken in
Unterrichtseinheit 7 auf der Seite Anhénge der Kursteilnehmer-CD.
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Richtlinien fiir die Bestimmung der Anforderungen an
Bridgeheadserver

¢ Verwenden Sie bevorzugte Bridgeheadserver, um
bestimmte Domanencontroller als Bridgeheadserver
auszuschlieBen

¢ Erstellen Sie eine Liste der bevorzugten
Bridgeheadserver mit den Servern, die der Ersteller
einer standortiibergreifenden Topologie verwenden soll

¢ Erstellen Sie fiir mehrere Verzeichnispartitionen
mehrere Bridgeheadserver
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Einfiihrung

Richtlinien

Unter Umstidnden mochten Sie den Bridgeheadserver verwenden, den der
Ersteller einer standortiibergreifenden Topologie automatisch aus den
vorhandenen Doménencontrollern oder aus einer kleineren, von Thnen manuell
zusammengestellten Liste bevorzugter Server auswihlt. In beiden Fillen
miissen Sie die Anforderungen an Bridgeheadserver in Threm Netzwerk

bei der Planung beriicksichtigen.

Befolgen Sie bei der Bestimmung der Anforderungen an Bridgeheadserver die
folgenden Richtlinien:

m  Verwenden Sie bevorzugte Bridgeheadserver, wenn Sie ausschlieflen
mochten, dass bestimmte Domdnencontroller des Standorts als
Bridgeheadserver fungieren. Einige Doméanencontroller sind
moglicherweise nicht leistungsfihig genug, um die Replikation zwischen
Standorten auszufiihren. Andernfalls iiberlassen Sie dem Ersteller einer
standortiibergreifenden Topologie die Auswahl der Bridgeheadserver.

m  Erstellen Sie eine Liste der bevorzugten Bridgeheadserver. Nehmen Sie
diejenigen Server in die Liste auf, die der Ersteller einer
standortiibergreifenden Topologie verwenden soll.

Fiir die Auswahl gelten die folgenden Bedingungen:

e Wenn Sie einen Doménencontroller von Hand fiir einen Standort als
bevorzugten Bridgeheadserver konfigurieren, dann verwendet der
Ersteller einer standortiibergreifenden Topologie den betreffenden Server.

e Wenn Sie fiir einen Standort mehrere Doménencontroller von Hand als
bevorzugte Bridgeheadserver konfigurieren, dann wéhlt der Ersteller
einer standortiibergreifenden Topologie einen dieser bevorzugten Server.
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e Wenn die Liste der bevorzugten Bridgeheadserver nur einen
Doménencontroller enthilt, resultiert dies in einer geringeren
Fehlertoleranz, wenn der Doméanencontroller ausfallt.

e Wenn der bevorzugte Bridgeheadserver nicht verfiigbar ist, wihlt der
Ersteller einer standortiibergreifenden Topologie einen der anderen
bevorzugten Bridgeheadserver aus.

m  FErstellen Sie fiir mehrere Verzeichnispartitionen mehrere Bridgeheadserver.
Weil jeder Verzeichnispartition ein Bridgeheadserver zugewiesen wird,
kann es an einem Standort mehrere Bridgeheadserver geben.

Angenommen, Sie haben zwei Standorte namens Redmond und Charlotte
und zwei Doménen namens contoso.msft und nwtraders.msft. Jeder
Standort besitzt einen Doménencontroller aus beiden Doménen. Die beiden
Doménenpartitionen kdnnen zwischen den Standorten Redmond und
Charlotte repliziert werden, weil die Doménencontroller fiir die Doménen
nwtraders.msft und contoso.msft an jedem Standort als Bridgeheadserver
ausgewahlt werden.
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Richtlinien fur die Sicherung der Active Directory-Replikation

« Verwenden Sie fir jed;n Verzeichnisdienst einen
bestimmten Anschluss bzw. ein bestimmtes Protokoll

¢ Begrenzen Sie den Bereich von RPC-Ports

¢ Richten Sie explizite Vertrauensstellungen zwischen
Domanen ein

« Uberpriifen und authentifizieren Sie eine
Vertrauensstellung
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Einfiihrung

Richtlinien

Wenn Doménencontroller und Doméanenmitglieder durch eine oder mehrere
Firewalls voneinander getrennt werden, miissen Sie die Firewalls so
konfigurieren, dass die Computer Ressourcen authentifizieren kdnnen,

die sich auf der anderen Seite der Firewall befinden.

Befolgen Sie die folgenden Richtlinien, um die Sicherheit der Active Directory-
Replikation sicherzustellen:

Verwenden Sie fiir jede Instanz von Active Directory einen bestimmten Port
bzw. ein bestimmtes Protokoll. In der Regel verwenden Verzeichnisdienst
und FRS dynamisch zugewiesene Ports, wodurch Firewalls gezwungen
werden, eine Reihe von Ports offen zu halten. Sie konnen zwar FRS

nicht auf einen festen Port beschrianken, aber mit dem folgenden
Registrierungseintrag konnen Sie den Verzeichnisdienst darauf festlegen,
iiber einen statischen Port zu kommunizieren:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\
Parameters]
"TCP/IP Port"=dword:0000c000

Nachdem Sie diesen Registrierungseintrag gedndert und den
Doménencontroller neu gestartet haben, verwendet der Verzeichnisdienst
den im Registrierungseintrag angegebenen TCP-Port. In diesem Beispiel
handelt es sich um den Port 49152 (hexadezimal 0000c000).
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Begrenzen Sie den Bereich von RPC-Ports. Sie konnen mithilfe des
betreffenden Registrierungsschliissels den Bereich der dynamischen
RPC-Ports beschrianken, die ein bestimmter Computer zuweist.
Konfigurieren Sie den folgenden Registrierungsschliissel, um den
Bereich dynamischer RPC-Ports zu einzuschrinken:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Rpc\Internet]
"Ports"=REG_MULTI_SZ:5000-5020

Mit dieser Einstellung wird festgelegt, dass der dynamische Portbereich
bei 5000 beginnt und aus mindestens 20 Ports besteht. Falls weitere
Anwendungen, die dynamische RPC-Ports verwenden, auf dem Computer
installiert werden, vergroBBern Sie diesen Bereich.

Richten Sie explizite Vertrauensstellungen zwischen Domdnen ein. Wenn
Sie eine Vertrauensstellung zwischen Doméanencontrollern verschiedener
Doménen einrichten, kommunizieren diese Doménencontroller unter
Verwendung bestimmter Ports und Protokolle miteinander.

Uberpriifen und authentifizieren Sie eine Vertrauensstellung. Sie benutzen
bestimmte Ports und Protokolle, um die Giiltigkeit der Vertrauensstellung
zu Uberpriifen, die von zwei Doméanencontrollern verschiedener Doménen
verwendet wird.

Anmerkung Weitere Informationen zu den einzelnen Portnummern und
Protokollen, die fiir die Active Directory-Replikation verwendet werden, finden
Sie unter ,,Richtlinien fiir die Sicherung der Active Directory-Replikation*

in Unterrichtseinheit 7 auf der Seite Anhénge der Kursteilnehmer-CD

Anmerkung Weitere Informationen iiber das Konfigurieren und Sichern der
Replikation zwischen Standorten, an denen Firewalls eingesetzt werden, enthilt
das Whitepaper, Active Directory in Networks Segmented by Firewalls, das Sie
unter Weiterfiihrende Literatur auf der Webseite der Kursteilnehmer-CD finden.
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Praktische Ubung: Planen eines Standorts

In dieser praktischen Ubung werden Sie
folgende Aufgaben ausfiihren:

J = Festlegen des Zeitplans einer
~r | Standortverkniipfung sowie der
Dauer der neuen Standortverkniipfung

| ‘4 = Festlegen der Konfiguration einer
#J Standortverkniipfungsbriicke und
f eines bevorzugten Bridgeheadservers

»
LJzs
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Lernziele

Szenario

In dieser praktischen Ubung legen Sie den Zeitplan einer Standortverkniipfung
fest, die Dauer der neuen Standortverkniipfung, die Konfiguration der
Standortverkniipfungsbriicke und die bevorzugte
Bridgeheadserverkonfiguration.

Ihre Organisation konnte im letzten Jahr Rekordumsitze verbuchen. Um diesen
Trend durch eine Expansion in neue Mirkte fortzusetzen, wurde die Griindung
einer Niederlassung in New Delhi beschlossen. Die Organisation verfiigt iiber
die folgende Konfiguration:

» Eine Netzwerkverbindung mit einer Ubertragungsgeschwindigkeit von
384 KBit/s zwischen dem bestehenden Standort in Hyderabad und New
Delhi. Vergangene Nutzungsberichte zeigen, dass bei dieser Verbindung
moglicherweise regelmifig Konnektivitdtsprobleme auftreten. Mit anderen
Worten, diese Verbindung ist unzuverlissig.

m  Das Hauptbiiro in New Delhi verfiigt {iber ein adéquates physisches
Sicherungssystem.

m In New Delhi arbeiten etwa 3000 Benutzer in zwei Schichten von 6.00 Uhr
bis 22.00 Uhr Ortszeit, und es wird erwartet, dass sich die Anzahl der
Benutzer in den néachsten 5 Jahren verdreifacht.

= Der Standort New Delhi soll drei Doménencontroller mit den folgenden
Hardwarekonfigurationen erhalten:

e DCI1: CPU mit 2 GHz (Gigahertz) und 1 GB (Gigabyte) RAM
e DC2: CPU mit 1 GHz und 512 MB (Megabyte) RAM
e DC3: CPU mit 450 Mhz (Megahertz) und 512 MB RAM
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Praktische Ubung

An die neue Konfiguration werden folgende Anforderung gestellt:

¢ In New Delhi soll der Replikationsdatenverkehr wiahrend der Arbeitszeit
unterbunden werden, da er die fiir Datei- und Dateniibertragungen
verfligbare Bandbreite verringern wiirde.

e Die potenziellen Auswirkungen der Replikation auf das
Leistungsverhalten der Doménencontroller am Standort New Delhi
sollen moglichst gering gehalten werden.

P Planen Sie einen Standort

1.

Welche Angaben wird Thr Plan flir den Replikationszeitplan, die
Replikationsrate und den Replikationszeitraum enthalten, damit
sichergestellt ist, dass der Replikationsdatenverkehr sich nicht negativ auf
die Dateniibertragungen auswirken, die wahrend der Arbeitszeit am Standort
New Delhi iiber die WAN-Verbindung stattfinden?

Schliefien Sie im Zeitplan den Zeitraum zwischen 6.00 Uhr und

22.00 Uhr aus. Um den letzten Replikationsdurchlauf zu
beriicksichtigen, verlegen Sie den Ausnahmezeitraum auf 5.30 Uhr vor.
Verringern Sie dann die Standardreplikationsrate von 180 Minuten auf
30 oder 60 Minuten, um die Anzahl der Replikationen auflerhalb der
Geschiiftszeit zu erhohen.

Wiirden Sie einen bevorzugten Bridgeheadserver konfigurieren und, falls ja,
welchen Server des Standorts New Delhi wiirden Sie hierfiir verwenden?

Ja. Durch einen bevorzugten Bridgeheadserver wird sichergestellt, dass
der Replikationsdatenverkehr an einen einzigen Server des Standorts
gerichtet wird, und damit wird die Datenmenge verringert, die iiber die
WAN-Verbindung iibertragen wird. Verwenden Sie den Server, der die
schnellste CPU besitzt. Dieser Server ist fiir diese Aufgabe am besten
geeignet, weil die CPU dieses Servers einen geringeren Prozentanteil
der Last verarbeiten muss als die anderen.

Welche Konfiguration fiir Standortverkniipfungsbriicken wiirden Sie fiir den
Standort New Delhi verwenden?

Die Standardiiberbriickung aller Standortverkniipfungen ist hier
die geeignetste Einstellung, da die Standortverkniipfungsbriicken
dann nicht manuell konfiguriert werden miissen und die
Replikationsarchitektur automatisch angepasst werden kann,
falls Ausfille auftreten.
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Ubungseinheit A: Implementieren von Standorten zum
Verwalten der Active Directory-Replikation

g )

¢ Erstellen eines Replikats fiir den
Domaénencontroller

¢ Erstellen und Konfigurieren eines
Standorts fiir lhre Doméne

¢ Problembehandlung bei der Replikation

J
.‘ zwischen Standorten

%y

-~
Ve
lJ‘\/
'y
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Lernziele

Voraussetzungen

Am Ende dieser Ubungseinheit werden Sie in der Lage sein, folgende Aufgaben
auszufiihren:

= Erstellen und Konfigurieren eines Standorts sowie Erstellen und
Konfigurieren von Standortverkniipfungen und
Standortverkniipfungsbriicken.

m  Konfigurieren der Replikationszeitpline fiir Domdnencontroller.

»  Uberpriifen der Replikation zwischen Standorten und Behandeln von
Replikationsproblemen.

Bevor Sie mit der Bearbeitung dieser Ubungseinheit beginnen, miissen Sie iiber
folgende Kenntnisse verfiigen:

= Kenntnisse und Fertigkeiten, die die Erstellung von Benutzerkonten
ermoglichen.

m  Verstidndnis von TCP/IP-Subnetzen.
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Szenario

Veranschlagte Zeit fiir
die Ubungseinheit:
45 Minuten

Sie sind Systemtechniker bei der Firma Northwind Traders. Ihr Vorgesetzter
hat Sie gebeten, die Replikationsarchitektur mit einer Pilotgruppe
auszuprobieren und zu testen. Sie miissen fiir jede Gesamtstruktur im
Unternehmen Replikationsstandards festlegen und diese testen. Weil das
Unternehmen die Betriebskosten der Replikationsverbindungen moglichst
gering halten mochte, wird die Replikation nur einmal am Tag durchgefiihrt
und die Verbindungen werden hochstens zwei Stunden lang gehalten.

Sie miissen eine Pilotkonfiguration erstellen, damit das Softwaredesignteam
der Firma die Active Directory-Replikation testen und die Ubertragung von
Anwendungsdateien testen kann. Um Umfang und Auswirkungen der Active
Directory-Replikation zu untersuchen, erstellen Sie mehrere Standorte in einer
LAN-Umgebung und gewinnen durch Softwaretests, die sie an jedem dieser
Standorte durchfiihren, Grunddaten iiber die Dateniibertragungen im Netzwerk.

Falls erforderlich, erstellen Sie ein neues Subnetzobjekt mit der Netzwerk-1D
10.10.1n.0 (wobei n fiir die Thnen zugewiesene Kursteilnehmernummer + 100
steht (wenn Sie z. B. die Kursteilnehmernummer 10 haben, geben Sie 110 an)
und der Subnetzmaske 255.255.255.0).
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Einrichten der Ubungseinheit

In diesem Abschnitt sind die Aufgaben aufgefiihrt, die Sie ausfiihren miissen, bevor Sie mit der
Bearbeitung der Ubungseinheit beginnen. Fiillen Sie die folgende Tabelle aus, bevor Sie mit der
Bearbeitung der ersten Ubung beginnen.

Element Name

1. Name des
Doménencontrollers
der Stammdoméne
der Gesamtstruktur.

2. Name des untergeordneten
Domaénencontrollers.

3. Name Ihrer Doméne.

4. Voll qualifizierter
Doménenname
Threr Doméne.

5. Name Ihres Standorts.
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Ubung 1

Erstellen eines Replikats fur den Domanencontroller

In dieser Ubung entfernen Sie Active Directory vom Doménencontroller der untergeordneten
Domine, um das Netzwerk auf die Erstellung von Standorten fiir die Active Directory-Replikation
vorzubereiten. Sie werden diesen Server dann als Replikat-Domédnencontroller in der
Gesamtstruktur nwtradersx.msft installieren.

Aufgaben

Spezifische Anweisungen

g Wichtig: Bearbeiten Sie diese Ubung nur auf dem Doménencontroller der untergeordneten Doméine.

1. Entfernen Sie Active
Directory von dem
Doménencontroller der
untergeordneten Doméne.

®  Melden Sie sich als Benutzer Nwtradersx\ComputerNameUser (wobei
ComputerName fiir den Namen des Computers steht, an dem Sie
arbeiten) mit dem Kennwort P@sswOrd an.

® Fiihren Sie decpromo unter Verwendung des Befehls Ausfiihren als
als Benutzer Nwtradersx\Administrator mit dem Kennwort
P@sswOrd aus.

2. Fiigen Sie den
Dominencontroller aus
der vorigen Aufgabe als
Replikat-Doméanencontroller
in die Doméne
nwtradersx.msft ein.

®  Melden Sie sich als lokaler Administrator mit dem Kennwort
P@sswOrd an.
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Ubung 2
Erstellen und Konfigurieren eines Standorts fiir lnre Domane

In dieser Ubung erstellen und konfigurieren Sie einen Standort fiir Ihren Computer in der
Gesamtstruktur nwtradersx.msft.

Aufgaben Spezifische Anweisungen

1. Erstellen Sie ein " Erstellen Sie einen Standort namens LABComputerNameSite.
Standortobjekt in Active
Directory fiir die Doméne.

2. Konfigurieren Sie die ® Stellen Sie die folgenden Eigenschaften ein:
Eigenschaften der e Replikation = 50
Standortverkniipfung, indem
Sie die Replikationskosten,
das Intervall und den e Schlielen Sie im Zeitplan fiir die Verkniipfung den Zeitraum
Zeitplan festlegen. zwischen 18.00 Uhr und 6.00 Uhr von Montag bis Freitag aus.

e Intervall = 60
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Ubung 3
Problembehandlung bei der Replikation zwischen Standorten

In dieser Ubung sammeln Sie Informationen iiber die Replikation und bewerten dann den
Replikationsstatus. Fiihren Sie replmon, dediag und repadmin aus, um den Status der Replikation
fiir Ihren Standort zu betrachten.

Aufgaben Spezifische Anweisungen

1. Fiihren Sie replmon aus. ® Fiihren Sie replmon unter Verwendung des Befehls Ausfiihren als
als Benutzer Nwtradersx\Administrator mit dem Kennwort
P@sswOrd aus.

0 Wie lautet der definierte Name Ihres Doménencontrollers?

Wie lautet die zuletzt aktualisierte USN, die fiir die Doménenpartition verwendet wurde? Erzwingen Sie
0 in Active Directory-Standorte und —Dienste einen Replikationsvorgang, und notieren Sie gegebenenfalls
Anderungen an der USN. Welche Anderungen liegen vor?

2. Fiihren Sie dediag aus, ®  Priifen Sie die Diagnoseausgabe, um die folgende Frage beantworten
um den Replikationsstatus zu konnen.
anzuzeigen, und fiihren
Sie dann Tests fiir Ihren
Doménencontroller aus.

0 Sind Fehler aufgefiihrt, die sich auf Thren Doménencontroller beziehen?

3. Fiihren Sie repadmin ® Untersuchen Sie die Ausgabe, um die folgenden Fragen beantworten
aus, um den Status der zu konnen.
Replikation Thres
Domaénencontrollers
anzuzeigen.

0 Welche Server fungieren als Thre Replikationspartner? Wurden irgendwelche Fehler ausgegeben?







