Quelle: http://www.bsi-fuer-buerger.de/01/

Das Internet

Internet - was heifl3t das eigentlich? Bestimmt wieder irgendetwas Englisches. Naja,
nicht ganz. Eigentlich setzt sich das Wort "Internet" aus zwei Teilen zusammen: aus
"inter” (Latein fur "zwischen") und "net", der Abklrzung fur "networking” (englisch
"vernetzen"). Im Rechner-Bereich bedeutet "Internet" deshalb die Vernetzung
zwischen Computernetzen. Das Internet ist also ein Computernetz-Netz.

Soviel zur Technik. Das Internet ist aber auch das jingste
Massenmedium; Sie kénnen zu fast jedem Thema Informationen
finden oder aber selbst einstellen. In Deutschland gibt es derzeit rund
27 Millionen Internetnutzer, die durchschnittlich mehr als acht
Stunden im Monat im Internet sind. Und Sie?

Wie das Internet entstand

Das Internet ist heute ein weltweites Netzwerk mit Millionen von angeschlossenen
Computern, die tiber Telefon- und Standleitungen, tber Satellitenverbindungen und
Richtfunkstrecken Daten austauschen. Bevor es aber soweit kam, musste eine Menge
passieren.

Wenn man so will, machte Wilhelm Weber mit der Erfindung der elektrischen
Telegraphie 1833 den Anfang. In den 30er und 40er Jahren des letzten Jahrhunderts
folgte dann die Entwicklung des Computers, ohne den naturlich nichts moglich ware.
Dem Kalten Krieg ist die eigentliche Entwicklung des Internets zu verdanken. Denn der
Vorlaufer des Internets war das ARPANET, welches die USA wahrend des Kalten
Krieges entwickelten. Das US-Verteidigungsministerium griindete 1958 die
Forschungsbehdrde ARPA (Advanced Research Projects Agency), die mit vielen
Forschungseinrichtungen Amerikas zusammen arbeitete. Eine davon war die
kalifornische Rand Corporation. Dort entwickelte Paul Baran 1962 ein Konzept tber
eine Netzwerk-Technologie, die sicherstellen sollte, dass das Kommunikationssystem
des U.S. Militars vor ernsten Zerstorungen durch atomare Angriffe geschutzt ist. In
seinem Konzept wurden Daten nicht mehr auf einem zentralen Rechner gesammelt,
sondern in ein Computernetzwerk eingespeist. Die Daten gelangten Uber die
unterschiedlichsten Verknipfungen vom Startrechner zum Zielrechner. Dadurch war ein
Totalausfall des Netzes kaum mehr zu beflirchten. Barans Konzept wurde schlief3lich
umgesetzt und der erste Verbindungsrechner des so genannten ARPANETS wurde am
1.9.1969 an der University of California, Los Angeles (UCLA), in Betrieb genommen. Er
bestand aus einem fir damalige Verhaltnisse leistungsfahigen Minicomputer
(Honeywell 516 mit 12 KB Speicher). Robert Kahn und Vinton Cerf entwickelten 1977
ein einheitliches Datenprotokoll und eine Methode der Verbindungsherstellung: TCP/IP
E (Transmission Control Protocol / Internet Protocol). Dieses Ubertragungsprotokoll
wurde 1983 zum Standard fur das ARPANET.
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Immer mehr Netze entstanden. 1986 betrieb die NSF (National Science Foundation,
US-Nationale Wissenschaftsstiftung) NSFNET als Backbone E fur die Verbindung von
neuen, regional entstehenden Netzen. 1990 ersetzte das NSFNET schliel3lich das
ARPANET. Darauf folgte die schrittweise Offnung des Netzes: Immer mehr Personen
und Lander, aber auch privat betriebene Netze erhielten einen Zugang zum NSFNET.
Die Benutzerzahl stieg stark an. 1991 fuhrte Tim Berners-Lee vom europaischen
Kernforschungszentrum CERN im Internet ein Hypertextsystem ein. Auf dieser
Entwicklung aufsetzend wurde der erste grafische Browser namens Mosaic entwickelt,
der eine aulerst einfach zu bedienende grafische Benutzeroberflache hatte. Damit
wurden die digitalen Netzwerk-Dokumente nun unkompliziert zugénglich. Mosaic ist
deshalb - einfach ausgedriickt - der Vater der Browser. Mit der Einfuhrung des HTTP
(Hypertext Transfer Protocol) waren die grundlegenden Entwicklungen abgeschlossen
und das World Wide Web war geboren. Dank der Einfihrung von leicht bedienbaren
Browsern wurde das Internet ab 1993 massentauglich.

Zum Schluss noch die vergangenen zehn Jahre im Schnelldurchlauf:

1992 war die Internetgemeinschaft bereits auf 700.000 Server herangewachsen. Ein
Jahr spater hatte sich die Anzahl der am Internet angeschlossenen Computer mit 1,8
Millionen mehr als verdoppelt. Hatten bis Mitte der 90er Jahre vorwiegend universitare
Einrichtungen das Netz genutzt, begannen ab 1994 auch andere Bereiche das Internet
zu entdecken. Das Internet wurde erstmals auch kommerziell genutzt. Zeitungen
stellten einen Teil der Printausgabe online zur Verfiigung, die ersten Online-Shops
wurden "geboren”, zum Beispiel der Online-Buchhandler Amazon.com 1995. Damit kam
die Frage nach der Sicherheit im Internet auf: Normale Datenibertragung war nicht
abhorsicher, also mussten Verschlisselungstechniken her. Spatestens seit 1995 redete
die ganze Welt dann vom "Cyberspace”, vom "Surfen" oder von der "Welt im Netz".
Heute gibt es weltweit rund 580 Millionen Internetnutzer. Im Jahr 2005 soll die
Milliardenschwelle tberschritten werden.

Wie das Internet funktioniert

Das Internet ist ein weltweiter Verbund von Rechnern - soviel wissen Sie schon. Der
Datenaustausch zwischen den einzelnen Computern ist Uber gemeinsame Standards,
so genannte Protokolle, geregelt. So ist sichergestellt, dass ein Rechner den anderen
"versteht". Kommunizieren zwei Rechner Uber die so genannten Netzwerkprotokolle,
werden dabei verschiedene Informationen ausgetauscht. Zum Beispiel kann ein
Computer tUber das Protokoll Informationen tber sich selbst schicken und sich damit
beim anderen Computer identifizieren. Der angewéhlte Computer kann dann
entscheiden, ob er Gberhaupt Daten austauschen méchte.
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Beim Datenaustausch gibt es immer einen, der Informationen gibt und einen, der sie
empfangt. Der anbietende Computer wird Server (engl. "to serve"= dienen, versorgen)
genannt, der nehmende heil3t Client (Kunde). Der Client schickt Anfragen des
Benutzers mit Hilfe eines speziellen Protokolls an den Server. Dessen Antworten stellt
er dann in einer fur den Menschen verstandlichen Weise auf dem Bildschirm dar. Damit
die beiden aber Uberhaupt Informationen austauschen kénnen, muss eine Verbindung
zwischen ihnen hergestellt werden.

Uber einen Provider wahlen Sie sich ins Internet ein. Sie missen beim Provider dafir
bezahlen, dass er Ihnen den Zugang zum Internet Giber seinen eigenen Internet-Server
zur Verfugung stellt. Die in Deutschland bekanntesten Provider sind T-Online und AOL.

Zusammengefasst heil3t das: Der Provider ist die Schnittstelle zwischen Ihnen - also
dem Anwender - und dem Netz. Und ob sich bei Ihnen zu Hause die Internetseiten
schnell oder langsam aufbauen, liegt oft an der Kapazitéat des Providers, daran wie viele
Leitungen er den Benutzern zum Surfen im Internet zur Verfiigung stellen kann. Wenn
es also Sonntag Nachmittag drauf3en regnet und jedermann Zeit zum Surfen hat, dann
kann das mit dem Seitenaufbau im Netz ein wenig langer dauern.

Apropos Netz. Wie entsteht Uberhaupt so ein Netz?

ouoguon
[=[[=]]n§=

Wenn Sie per Computer Daten mit jemanden austauschen wollen, so funktioniert das
beispielsweise, indem Sie eine Diskette mit Informationen von einem zum anderen PC
bringen. Auf Dauer ist das allerdings zu umstandlich. Um weiter entfernte Computer
direkt miteinander zu verbinden, benétigen Sie in der Regel ein Modem (oder ISDN-
Karte) und eine Telefonleitung. Die Rechner kdnnen nun ganz schnell und einfach
Daten tauschen. Allerdings hat die Sache einen Haken: Wahrend die PCs miteinander
kommunizieren, ist bei Innen Sendepause, denn lhr Telefonanschluss ist besetzt. Das
war in der Vergangenheit flr viele sehr argerlich. Also baute man separate Netze da
auf, wo viele Daten ausgetauscht werden, zum Beispiel in Universitaten oder
Unternehmen. Solche lokalen Netzwerke wurden Local Area Network - kurz LAN -
genannt. Damit die Rechner der Universitat aber auch mit anderen Rechnern Daten
austauschen konnten, schloss man die LANs zu einem Netzwerk mit Hilfe externer
Knotenrechner zusammen. Das hield dann Wide Area Network - kurz WAN.

Das Internet ist demnach kein einheitliches Netzwerk, sondern ein Verbund aus vielen
kleinen, geographisch oder organisatorisch begrenzten Netzen und damit ein
dezentrales Netzwerk E. Deshalb gibt es auch keinen einzigen "Superrechner"”, der das
Internet steuert, sondern viele Hunderttausende. Sie sind miteinander verknupft und
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damit gewissermalien das Ruckgrat des Internets. Darum heifl3en die breitbandigen
Hauptstrecken des Internets auch so: Backbone. Diese Leitungen tragen die Hauptlast
des Datenverkehrs.

Well es ein einheitliches Internet nicht gibt, braucht man Regeln, die den
Datenaustausch zwischen den vielen weltweiten Netzen festlegen. Dadurch entstehen -
wie in unserer Gesellschaft auch - Hierarchien. Die grof3en Knotenrechner sind zum
Beispiel dafur zustandig, den Datenverkehr zwischen unterschiedlichen Netzwerken zu
regeln.

Internetdienste

Sie kbnnen als Anwender im Internet verschiedene Dienste nutzen. Zwei
der wichtigsten Dienste sind das World Wide Web und E-Mail. Nanu,
denken Sie vielleicht jetzt: Internet und WWW ist nicht das gleiche? Nein,
Internet ist der Oberbegriff fir die vernetzten Computernetze
einschliel3lich der angebotenen Dienste. Wenn heute vom Internet
geredet wird, dann ist meist aber - falschlicherweise - das World Wide
Web (WWW) gemeint.

World Wide Web

Das WWW ist eigentlich nichts anderes als eine multimediale Anwenderoberflache, die
verteilte Dokumente miteinander vernetzt. Mit Hilfe von Links E kdnnen Sie von Begriff
zu Begriff, von Dokument zu Dokument springen. Das WWW bietet lhnen weltweit
Informationen unterschiedlicher Art: Texte, Bilder, Grafiken, Klange, Videos. Fast das
gesamte digitalisierte Wissen der Menschheit ist Uber Webseiten erreichbar. Und taglich
kommen hunderttausende Seiten dazu. Printmedien (Verlage) (gedruckte
Publikationen), Universitaten, Museen, nationale und internationale Organisationen,
Vereine, Unternehmen, Privatpersonen und viele andere mehr bieten unzéhlige
Informationen. Jede Webseite hat eine Adresse, die so genannte URL, und kann Gber
einen Browser aufgerufen werden. Im World Wide Web (WWW) wird die
Dokumentensprache Hyper Text Markup Language (HTML) verwendet. Damit kbnnen
Querverweise (Links) zu anderen Dokumenten hergestellt werden, sowie beliebig viele
Bilder, Filme oder Audiodaten in ein Dokument eingebunden werden. Die HTML-Daten
werden mit Hilfe des Kommunikationsprotokolls HTTP (Hypertext Transfer Protocol)
zwischen dem Web-Server und Ihrem Browser Ubertragen.

E-Mail:

E-Mail steht fur "electronic mail" ("elektronische Post") und ist wahrscheinlich der
meistgenutzte Dienst des Internets. Dank E-Mail missen Sie Ihre Briefe nicht mehr mit
Papier und Bleistift schreiben, sondern kdnnen Ihre Nachrichten mit der Tastatur
verfassen. Es gibt auch keinen Brieftréager, der den Brief Gbermittelt. Das erledigen die
Leitungen des Internets fur Sie. Neben Texten kbnnen Sie mit diesem Dienst auch
Bilder, Grafiken, Videos, Klange, Programme oder eine Kombination daraus
verschicken. Innerhalb kiirzester Zeit kann so eine Nachricht an jeden beliebigen Punkt
der Erde gesendet werden.
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Technisch gesehen ist das mit dem E-Mail-Schreiben schnell erzahlt: Um E-Mails
versenden zu kdnnen, benoétigen Sie entweder ein spezielles Programm, den so
genannten "Mail-Client" (z. B. Microsoft Outlook, KMail, Lotus Notes), der bei den
meisten Betriebssystemen dabei ist. Oder Sie nutzen eine E-Mail-Web-Schnittstelle
(z. B. bei web.de oder GMX). In jedem Fall brauchen Sie aber ein Postfach, das lhnen
Ihr Provider in der Regel kostenlos einrichtet (z. B. susi.ahnungslos@t-online.de). Wenn
Sie jemandem schreiben wollen, missen Sie die E-Mail-Adresse des Empfangers
kennen. Sie schicken lhre Nachricht dann an dessen Postfach. Der E-Mail-Empfanger
muss nicht zum gleichen Zeitpunkt online sein, sondern kann Ihre Nachricht abrufen,
wenn er wieder im Internet ist. Entweder ladt er sie tber den Mail-Client direkt auf
seinen Computer oder er benutzt die WWW-Seite seines (E-Mail-) Providers und liest
seine E-Mails dort.

Noch ein Hinweis zum Schluss: Eine oder mehrere Empfanger-Adressen tragen Sie
normalerweise im Eingabefeld "An" ein. Wollen Sie bestimmte Personen nur tber die E-
Mail informieren, sie aber nicht direkt ansprechen, so kdnnen Sie das Eingabefeld "Cc"
("Carbon copy": Durchschlag) verwenden. Alle "An"- und "Cc"-Empfanger sehen in
Ihren E-Mails auch die anderen "An"- und "Cc"-Empfanger. Zusatzlich gibt es das
Eingabefeld "Bcc” ("Blind carbon copy” - Blinddurchschlag). Das benutzen Sie, wenn
Sie eine E-Mail an solche Empfanger versenden wollen, die von allen anderen
Empfangern nicht gesehen werden sollen. Der "Bcc"-Empfanger selbst sieht alle
Adressaten, aul3er denjenigen, die diese E-Mail ebenfalls per "Bcc" erhalten haben.

Weitere Dienste

Neben E-Mail und dem WWW gibt es viele weitere nitzliche Internetdienste, die man in
der Regel auch Uber einen WWW-Browser nutzen kann. Dies sind zum Beispiel FTP,
Telnet, und Usenet:

FTP ("file transfer protocol" - Datentbertragungsprotokoll) bietet die Mdglichkeit, auch
grol3e Dateien zu Ubermitteln.

Mit Hilfe von Telnet loggt man sich auf einem entfernten Rechner ein, um auf diesem zu
arbeiten.

Und Usenet meint die Gesamtheit aller Newsgroups E, also die schwarzen Bretter im
Internet.

Wie das Internet organisiert ist

Im Internet gibt es Millionen Computer. Die Schwierigkeit ist, diese so zu verwalten,
dass jeder einzelne in Sekundenbruchteilen gefunden werden kann. Deshalb gibt es ein
System:

Jeder einzelne Computer ist im Internet durch eine IP-Nummer oder IP-Adresse E
eindeutig identifizierbar. Eine IP-Adresse besteht aus 4 Zahlen zwischen 0 und 255
(z.B. 194.95.179.205). Welil sich Menschen diese Zahlenadressen meistens nur schwer
merken kdnnen, wurden sie in Namensadressen Ubersetzt. Sie kdnnen also entweder
die Zahlenadresse oder die Namensadresse verwenden. Diese Internetnamen werden
von verschiedenen Organisationen vergeben.
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Jeder Name kann weltweit nur einmal vergeben werden.
Das ganze sieht dann beispielsweise so aus:

http:// www.bund.de

Das Protokoll: http

Der Rechnername: www .bund .de
Die Domain: .bund .de
Die Top-Level-Domain: .de

Oder Sie geben die IP-Nummer ein : 194.95.179.205

Um auf eine bestimmte Seite innerhalb von www.bund.de zu gelangen, missen Sie
dann noch den konkreten Pfad angeben.

Der kdonnte zum Beispiel "Bundeslaender/Berlin-.5305.htm" heil3en. Die komplette
Adresse lautet dann: http://www.bund.de/Bundeslaender/Berlin-.5305.htm

Die Top-Level-Domain kann sich einerseits auf das Land beziehen z.B.

.de fir Deutschland

it fur Italien

.es  flr Spanien

Zusatzlich zu den Landerkennungen gibt es aber auch noch eine Unterteilung nach den
Inhalten, z.B.

.com fur kommerzielle Zwecke, Unternehmen

.edu fur Bildungseinrichtungen
.0rg fur nichtkommerzielle Organisationen
info allgemeine Infos

Wenn Sie auf Inrem Rechner eine Internetseite aufrufen, dann schickt der absendende
Computer die Informationen nicht als ganzes Stick. Die Daten werden vielmehr in
Datenpakete zerlegt, einzeln adressiert und machen sich dann auf verschiedenen
Routen von Knotenrechner zu Knotenrechner quer durch die ganze Welt auf den Weg
zu lhnen. Anschliel3end werden die Informationen auf lhrem PC wieder
zusammengesetzt. Dabei kann es passieren, dass eine Nachricht von Minchen nach
Stuttgart einen Umweg Uber New York macht. Durch die neuen Satellitenanbindungen
ist sogar ein Umweg durchs Weltall méglich. Sie als Internetsurfer merken davon aber
nichts. Nur, wenn zu viele Benutzer auf die Leitungen zugreifen, kann es passieren,
dass die Informationen nur sehr langsam bei Ihnen eintropfeln oder die Ubertragung
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sogar vollstandig zusammenbricht.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/02/

Der Browser

Internetsurfen ohne Browser ist wie Autofahren ohne Auto - es
funktioniert einfach nicht. Mit Hilfe eines Web-Browsers kénnen Sie
Daten aus dem weltweiten Netz abrufen und auf Ihrem PC anzeigen
und verarbeiten. Die bekanntesten Browser sind Netscape Navigator,
Microsoft Internet Explorer, Opera und Mozilla.

Dabei ist der Begriff aus dem Englischen von "to browse" abgeleitet
und meint soviel wie durchblattern, schmokern, sich umsehen. Und
eigentlich ist der Name ja auch ziemlich passend ausgewahlt. Alles
zusammengenommen kdnnen Browser eine Vielzahl
unterschiedlicher Medienformate anzeigen und abspielen und
dienen aul3erdem als Ablaufumgebung fir Programme und Skripte,
den so genannten aktiven Inhalten.

Der Web-Browser

Mit einem Web-Browser kdnnen Sie ganz einfach von einer

Internetseite zur nachsten blattern. Denn der Browser interpretiert die Anweisungen fir
die Ubertragung der Seite. Die sind in der World Wide Web Sprache HTML - Hyper
Text Markup Language - geschrieben. Mit Hilfe der Querverweise im HTML-Format
werden die Dokumente im World Wide Web miteinander verknipft. Dabei hat sich die
Browser-Technologie rasant weiterentwickelt. Ursprtinglich waren Browser dazu
gemacht, Text und Bilder aus dem Internet zu laden und anzuzeigen. Mittlerweile
kénnen moderne Browser mit Hilfe sogenannter Plugins E, AddOns oder Viewern E
auch Graphiken anzeigen, E-Mails versenden und fir Videokonferenzen und vieles
mehr eingesetzt werden.

Genau diese Vielzahl von Funktionen bringt
jedoch komplexe Konfigurationsmaoglichkeiten
und potentielle Sicherheitsprobleme mit sich.
Denn je komplizierter die Browser angelegt sind,
desto mehr Fehler kbnnen passieren. Solche
Programmierfehler werden Bugs genannt. Die
Hersteller versuchen die Bugs standig zu
korrigieren und bieten fur ihre Produkte
sogenannte Patches (engl. Flicken) an, die Sie installieren und damit lhren Browser zu
Hause nachbessern zu kénnen. Dabei ist ein Patch E ein Programm, dass Funktionen in
einem anderen Programm verandert. Dadurch missen Sie nicht den Browser komplett
deinstallieren und wieder neu aufspielen. Manchmal heil3en solche
"Verbesserungsprogramme" statt Patch auch Update oder Bugfix.

Aktive Inhalte
Wenn Sie die Grundeinstellung lhres Browsers unverandert lassen, erlauben diese
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meist die Ausfiihrung unbekannter Codes, die in die Informationsangebote der Server-
Betreiber eingebunden sind. Diese Programme oder Scripte werden auf lhren Rechner
heruntergeladen. Sie als Benutzer haben dabei keinerlei Kontrolle dartber, was die
Programme eigentlich auf lhrem PC anstellen.

Solche Programme oder Scripte werden als aktive Inhalte bezeichnet und sind meist mit
den Programmiersprachen Java, JavaScript oder ActiveX erstellt.

Java und Java-Applets

Java ist eine universelle Programmiersprache, die sich besonders fir
Internetanwendungen eignet. Sie wurde von der Firma Sun Microsystems entwickelt -
urspringlich zur Steuerung von Haushaltsgeraten. Java bietet die Moglichkeit HTML-
Dokumente mit Spezialeffekten auszustatten, zum Beispiel 3-D-Modellen. Mit Java
kénnen sowohl eigenstandige Anwendungen als auch Internetanwendungen erstellt
werden. Solche Internetanwendungen werden Java-Applets genannt und sind
rudimentare Programme E, die von einem Server heruntergeladen und auf lhrem PC
ausgefihrt werden. Zur Ausfiihrung von Java-Programmen wird eine "Java Virtual
Machine" E benotigt. Diese ist heute in den verbreiteten Browsern eingebaut. Damit
lassen sich Java-Applets auf nahezu jedem Computer, unabhangig von dessen
Hardware oder Betriebssystem ausfihren - also im Prinzip auch auf Fernsehern,
Waschmaschinen und Telefonen.

Wenn Sie also eine Internetseite anschauen méchten, auf der Java-Applets verwendet
werden, dann werden die Programme automatisch auf Ihren PC geladen. Sie laufen
dann in der Regel ohne Zugriff auf die restlichen Dateien auf lInrem Rechner ab.
Manchmal passieren bei der Implementierung E der Java Virtual Machine aber auch
Fehler. Die Java-Applets haben dann doch Zugriff auf die Dateien auf Ihrem PC. Durch
diese Sicherheitslicken ist es einem arglistigen Dritten zum Beispiel mdglich,
Sitzungsinformationen Utber Sie aufzuzeichnen. Er weild dann ganz genau, welche
Internetseiten Sie sich angesehen haben. Unter Umstanden erhélt er so auch Zugriff
auf Benutzernamen, Passworter oder Kreditkartennummern.

JavaScript

JavaScript hat technisch wenig bis gar nichts mit Java gemeinsam. Den Begriff gibt
es nur, weil bei der Einfuhrung von JavaScript "Java" in aller Munde war. JavaScript
eignet sich besonders zur Uberpriifung von Formulareingaben. Man kann
Berechnungen durchfihren, Laufschriften anzeigen und einige technische Daten tber
den jeweiligen Computer ermitteln.

JavaScript wurde von der Firma Netscape entwickelt und wird direkt vom Browser
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interpretiert und ausgefiuhrt. Ein JavaScript-Code kann vom Browser interpretiert
werden, ohne dass er vorher in ein echtes Programm Ubersetzt wurde. Wie Java kommt
auch JavaScript mehr oder weniger ungefragt auf Inrem Rechner. Implemtierungsfehler
sind auch hier nicht ausgeschlossen. Dadurch kénnen die gleichen Sicherheitslicken
wie bei Java entstehen.

ActiveX

ActiveX ist von Microsoft als Konkurrenz zu Java entwickelt worden. Logisch, dass es
mittlerweile in fast allen Microsoft-Programmen integriert ist. ActiveX sorgt daftr, dass
Windows-Anwendungen mit dem Internet zusammenarbeiten. Andere Betriebssysteme
sind davon weitgehend ausgeschlossen. Und weil ActiveX sozusagen immer ein
Heimspiel hat - denn es wird ja auf einem Windows-System ausgefiihrt - kann es mit
speziellen Funktionen glanzen, die bei Applets nicht so einfach méglich sind.
Internetseiten kdnnen mit ActiveX um eine Vielzahl von multimedialen Effekten,
unterschiedlichen Layouts und ausfihrbaren Applikationen, die Gber das Internet
geladen werden, erweitert werden.

Die Technologie besteht aus den Elementen: ActiveX-Controls, Active Documents und
Active Scripting.

- ActiveX-Controls werden auch Steuerelemente genannt und sind Programme, die
auf einer Internetseite dargestellt oder als eigene Programme aufgerufen werden
kénnen. Die Steuerelemente laufen direkt auf dem Rechner ab und haben Zugriff auf
die Hardware und das Betriebssystem.

- Active Documents sind dazu da Nicht-HTML-Dokumente (z.B. Word- oder Excel-
Dateien) innerhalb eines Browsers anzuzeigen.

- Active Scripting verwaltet die ActiveX-Controls und ermdéglicht, dass die
Steuerelemente miteinander kommunizieren kdnnen.

Der Knackpunkt von ActiveX ist, dass es keine richtigen Sicherheitsrichtlinien gibt.
Es gibt zwar signierte ActiveX-Steuerelemente, die versprechen aber nur einen Hauch
von Sicherheit. Lauft das ActiveX-Programm erst einmal, dann ist sein Funktionsumfang
in keiner Weise eingeschrankt oder kontrollierbar. Das ActiveX-Programm lauft mit allen
Rechten des angemeldeten Benutzers - ohne jede Einschrankung! Es ist demnach ein
leichtes, private oder sicherheitsrelevante Daten auszulesen, zu l6schen, zu
manipulieren, den Rechner umzukonfigurieren, einen Virus oder ein Trojanisches Pferd
zu installieren.

Cookies

Vielleicht haben Sie folgende Situation schon einmal selbst erlebt: Sie bestellen ab und
zu bei einem grof3en Online-Buchhandler Bucher, CDs oder dergleichen mehr. Immer
wenn Sie diese Internetadresse eingeben und sich die Seite aufbaut, werden Sie mit
"Hallo Herr xxx!" begruf3t. Aber woher wissen die denn, dass Sie vor dem PC sitzen?
Komisch werden Sie sicher denken, der PC hat doch gar keine Augen.
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Hat er doch! Und ein Ged&achtnis noch dazu. Alles, was ein Web-
Server braucht, um Sie als Benutzer beim nachsten Besuch
wiederzuerkennen sind Cookies. Eigentlich sind das ja Kekse. Und
die krimeln bekanntlich. Diese Kriimel sind Informationen - im
Internetumfeld eine kleine Datei, die auf Ihrem PC abgelegt
wird. Naturlich nur, wenn Ihr Browser das will. In dieser Datei
werden Informationen gespeichert, die im Zusammenhang mit
der jeweiligen Internetseite stehen. Sie merken das daran, dass
Sie beim Ausfullen des Online-Bestellzettels Daten, die sie einmal
eingetragen haben, nicht immer wieder eintippen missen. Neben
der Benutzererkennung werden Cookies auch eingesetzt, um Internetseiten auf Ihre
personlichen Winsche zuzuschneiden. Die Startseite des Servers kann so nach
eigenen Winschen gestaltet werden, zum Beispiel bei "My Yahoo".

Genau wie Kekse haben auch Cookies eine bestimmte Lebensdauer. Manche sind
nur so lange aktiv, wie der Browser gedffnet ist, andere haben eine Lebensdauer von
mehreren Tagen oder Wochen. Die werden beim Beenden des Browsers dann als Datei
in einem "Cookie-Verzeichnis" gespeichert. Wird das "Verfallsdatum" erreicht, werden
die Cookies vom Browser automatisch geldscht. Hat der Browser zu viele Cookies
gespeichert, noch bevor die ihr Verfallsdatum erreicht haben - passen also quasi keine
neuen Cookies mehr in die Keksdose - dann |6scht er die &altesten.

Weil Cookies keine ausfuhrbaren Programme sind, stellen sie kein direktes
Sicherheitsrisiko dar. Es kdnnen weder Dateien von der lokalen Festplatte auf den
Server, noch Viren Ubertragen werden. Der Web-Server kann auch nicht auf die
Festplatte schreiben. Er kann nur den Browser zum Speichern der Cookies-Datei
veranlassen. Nicht unproblematisch ist allerdings die Tatsache, dass durch die
Benutzererkennung theoretisch ein sehr genaues Nutzerprofil angelegt werden kann:
Surft nur am Wochenende, interessiert sich fur klassische Musik etc. Dieses Profil kann
fur gezielte Werbung genutzt werden. Sie erhalten dann beispielsweise Werbe-E-Mails
mit Veranstaltungshinweisen in Ihrer Region - zu klassischer Musik versteht sich.

SSL

Bestimmte Daten sollten beim Internetsurfen (z.B. Kreditkarten-Daten beim Online-
Einkauf) verschlusselt Gbertragen werden. Ihr Browser bietet lhnen dazu das
Verschlisselungsverfahren SSL, das eine verschlisselte Netzverbindung zwischen
Server und Browser ermdglicht.

SSL steht fur Secure Socket Layer (dt. "sichere Sockelschicht™)
und wurde von der Firma Netscape und RSA Data Security
entwickelt. Das SSL-Protokoll gewéhrleistet, dass Daten
wéahrend der Ubertragung nicht gelesen oder manipuliert
werden kdnnen und stellt die Identitat einer Internetseite sicher.
Neben dem Netscape Navigator unterstitzt aber auch der
Internet Explorer von Microsoft und andere Browser SSL.
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Das SSL-Protokoll wird dadurch initiiert, dass dem bekannten http ein s (=secure, dt.
sicher) in der URL der Verbindung angehangt wird. Dann lautet die Internetadresse zum
Beispiel: https://www.bva.bund.de 1. Bei jedem Aufruf einer https-Seite, prift Ihr
Browser, ob der Anbieter der Internetseite ein gultiges SSL-Zertifikat hat. Hat er das
nicht, dann warnt Sie Ihr Browser mit einer Nachricht: "Diese Web Site kann leider nicht
als sicher verifiziert werden. Wollen Sie wirklich weitermachen?"

Die von lhnen engegebenen Informationen werden uber eine unverschluzselte
¥ Werbindung gesendet und konnen von Dritten gelesen werden.

Mochten Sie die Informationen witklich senden?

= Benachiichtigen, wenn ich Infoimationen sende. die nicht
wverschliizselt werden,

[ weier | | Abbrechen |

Bei einer solchen Warnung lhres Browsers sollten Sie sich in jeden Fall Gberlegen, ob
Sie auf den Seiten dieses Anbieters weitersurfen wollen, da dessen Zertifikat entweder
unbekannt oder abgelaufen ist.

Technisch funktioniert SSL wie folgt:

Am "https" erkennt lhr Browser, dass er vom angesprochenen Server ein Zertifikat
anfordern soll. Damit der Server dem Browser ein Zertifikat Gberhaupt zuriickschicken
kann, muss er sein Zertifikat von der Zertifizierungsstelle erhalten. Anschliel3end meldet
der Server dieses Zertifikat direkt an den Browser zurlick. Der Browser erhalt dann vom
Verzeichnisdienst der Zertifizierungsstelle die Information, ob das Zertifikat noch gultig
ist. Anhand dieser Ubermittelten Daten kann der Browser nun Uberprifen, ob er wirklich
mit dem Server verbunden ist, der in der URL angegeben ist. Ist das der Fall, gibt Ihnen
Ihr Browser eine entsprechende Information. Beim Internet Explorer erkennen Sie das
am geschlossenen Bugelschloss. Der Netscape Navigator/Communicator signalisiert
eine sichere Seite durch den intakten Schlissel.

:

=l-| &

Anschliel3end verstandigen sich die beiden Rechner auf einen symmetrischen
Schlussel. Diese Verstandigung passiert in der sicheren asymmetrischen
Verschlisselung. Um wirklich auf Nummer sicher zu gehen, schickt Ihr Browser dem
Server vor dem Beginn des eigentlichen Datenaustausches einige Testnachrichten.
Diese kann der Server nur beantworten, wenn es wirklich der Server ist, der er zu sein
vorgibt.

Betrachtet man noch einmal die drei Ziele der Verschlisselung: bewirkt das SSL-
Protokoll damit eine sichere Verbindung:
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1. Ihre Daten sind vertraulich, weil der Inhalt Ihrer Nachrichten nur verschlisselt Gber
das Netz geht.

2. Die Authentizitat des Servers steht fest.

3. Ihre Daten sind vor Manipulation geschutzt, da wirkungsvolle Algorithmen prtfen,
ob die Daten vollstandig und unverandert ihren jeweiligen Empfanger erreichen.

Als Standard fur die Browser-Verschlisselung hat sich SSL aber bis heute nicht
etabliert. Gute Chancen daflir hat das neue Protokoll TLS. Die Abklrzung steht fur
"Transport Layer Security". Das steht ndmlich bereits als potenzieller Nachfolger von
SSL in den Startléchern, weil es noch mehr Sicherheit bei der Kommunikation im
Internet verspricht. TLS basiert auf dem noch komplizierteren
Verschlisselungsverfahren Triple-DES E (Data Encryption Standard -
Datenverschlisselungs-Standard) oder anderen Algorithmen. Es unterstutzt die
Verschlisselung von E-Mails und den Identitatsnachweis fir kommerzielle Online-
Transaktionen.

Browser-Konfiguration

Das World Wide Web ist bunter und vielfaltiger denn je - doch diese Vielfalt hat ihren
Preis. Friher war das Risiko beim Betrachten der Internetseiten vergleichsweise gering.
Mittlerweile kommen jedoch immer weniger Internetseiten ohne eingebaute Skripte,
menugesteuerte Java-Applets oder gar multimedial aufbereitete Prasentationen aus.
Diese erweiterte Browser-Funktionen erfordern es, dass unbekannter Code auf lhrem
Rechner ausgefuhrt wird. Und bekanntlich gefahrdet das die Sicherheit Ihres Rechners.
Noch dazu ist es bei den Browsern nicht viel anders als bei den normalen Programmen:
Sie werden laufend weiterentwickelt, Sicherheitsliicken werden geschlossen, neue
Licken tun sich auf ...

Die richtige Browser-Konfiguration

Die ideale Browsereinstellung fur alle Surfer gibt es nicht. Wenn Sie lhren Rechner
nur zum Spielen benutzen und nebenher ein wenig im Internet surfen, haben Sie
niedrigere Anspriiche an dessen Sicherheit als jemand, der darauf wichtige
geschaftliche Unterlagen speichert oder Online-Banking betreibt. Und wenn Ihre
personliche Lieblings-Internetseite nur mit Java funktioniert, miissen Sie abwégen, ob
Sie zugunsten der Sicherheit ganz darauf verzichten, oder das damit verbundene Risiko
in Kauf nehmen wollen.

Die Hersteller stellen die Sicherheitseinstellungen bei der ausgelieferten Browser-
Software auf einen vermuteten Sicherheitsbedarf ein. Das ist vergleichbar mit
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Konfektionsgrél3en bei Kleidung - nur, dass es quasi blof3 eine gibt. Weil da ja auch
nicht jedem alles passt, sollten Sie Ihren Browser also individuell einstellen. So sind
lhnen nicht "die Armel zu kurz" und so manche Sicherheitsprobleme lassen sich damit
schon vermeiden. Zum anderen sollten Sie regelmalig auf der Seite des Browser-
Herstellers vorbeischauen, ob nicht schon wieder ein Update oder ein Patch Eftir den
Browser herausgegeben wurde. Aul3erdem empfiehlt es sich immer die neueste
Browserversion auf dem PC zu installieren, weil sich die Hersteller meistens um die
Sicherheit der élteren Versionen nicht mehr kimmern. Eigentlich ist das auch kein
Problem, schlief3lich ist die Browsersoftware fur Sie kostenlos und kann
heruntergeladen werden. Oft liegt sie auch PC-Heften bei. Meistens ist es sogar
gunstiger, wenn man ein Heft kauft und die Software installiert. Denn das Herunterladen
der riesengrofRen Browserdateien Uber ein normales Modem dauert oft viel zu lange
und kostet dann genauso viel.

Vor dem Browser-Sicherheits-Check

Durch das Kapitel Datensicherung sind Sie bereits Schritt fur Schritt durchgefihrt
worden. Deshalb sind Ihnen auch Begriffe wie aktivieren, markieren und die Funktionen
dahinter bekannt. Die Anleitung zum Sicherheits-Check auf den folgenden Seiten geht
deshalb mit weniger Details vonstatten. Sie erfahren dort die wichtigsten
Sicherheitseinstellungen fur die am haufigsten eingesetzten Browser. Die Einstellungen
beziehen sich dabei auf mittlere und hohe Sicherheitsanforderungen.

Und noch ein letzter Tipp: Notieren Sie sich Ihre urspringlichen Einstellungen, bevor

Sie etwas verandern. So kénnen Sie - falls doch etwas schief geht - alles wieder in den
Originalzustand zuricksetzen.

Seite 7 von 20



Der Check beim Internet Explorer 5 und 6

Der erste Schritt
Offnen Sie im Menii "Extras" den Eintrag "Internetoptionen”.

nzicht  Favorten | Estras 7

Mail und Mews . ﬂ
o Abbrechen  Windows Update

ichen

atd Yenwandte Links anzeigen

Internetoptioner...

Aktivieren Sie dann im Fenster "Internetoptionen” den Karteireiter "Sicherheit".

Wenn Sie es genau wissen wollen: das Zonenkonzept
Der Internet-Explorer arbeitet mit einem so genannten Zonenkonzept, das jeden WWW-

Server einer von vier Zonen zuordnet:
Internetoptionen [ 7]
&llgemein  Sicherheit l Irikalt ] \-’erhindungen] F"rn:ngramme] Erweitert]

W ahlen Sie eine Zone von %ebinhalten, um die Sicherheitzeinztellunaen

diezer Zone festzulegen.
ot o &
=
gL

Lokales Intranet  Wertrauenzwirdige  Einges -
4| | 3

Internet
b [Diese Zone enthalt alle Websites, die in

? keiner anderen Zone enthalten sind,

Sicherheitzztufe dieser Sone

B enutzerdefiniert

Benutzerdefinierte Einztellunget

- Klicken Sie auf "'Stufe anpazsen’, um lhre Einstellungen
Zu andern.

- Klicken Sie auf “'Standardztufe”, um die empfohlenen
Einztelungen zu venvenden.

Stufe anpaszsen... | Standardztufe |

ok | f-‘«l:nl:-re::hen| |
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1. Indie "Zone Internet"” sind alle Server eingeordnet, die den drei anderen Zonen
nicht zuzuordnen sind. Bei Privat-PCs sind das meistens alle.

2. Indie "Zone lokales Intranet E" kommen sowohl die Server eines lokalen
Intranets als auch lokale Dateien.

3. Die "Zone vertrauenswiurdige Sites E" ist erst mal leer. Hier kbnnen Sie Server
eintragen, denen Sie vertrauen, und die deshalb ein wenig mehr auf Ihrem
Rechner unternehmen dirfen als andere. Das sind zum Beispiel Server der
Online-Shops bei denen Sie haufig einkaufen. Bei denen kdnnten Sie hinsichtlich
aktiver Inhalte eine Ausnahme machen und auch Cookies zulassen.

4. Auch die "Zone eingeschrankte Sites" ist zunachst leer. Sie kbnnen diese Zone
mit Servern fullen, denen Sie misstrauen. Weil Sie grundsatzlich keinem WWW-
Server trauen, den Sie nicht kennen, ist die vierte Zone fur Privat-Surfer ohne
Bedeutung.

Fur die einzelnen Zonen kdnnen Sie die "Sicherheitseinstellungen™ im gleichnamigen
Fenster individuell festlegen. Dieses Fenster 6ffnet sich, nachdem Sie im Fenster
"Interneteinstellungen” - siehe oben - auf die Auswabhlflache "Stufe anpassen” geklickt
haben.

Benutzerdefinierte Sicherheit - der Mal3anzug fur lhren PC

Sicherheitzeinstellungen

Einztellungen:

] 1 euerelemente und Plugins j
d

[] ActverSteusrelements ausfuhren, die fir Scripting sicher sin
{3 Akbivieren
) Deaklivieren
) Eingabeaufforderung
[] Active-Steuerslements intialisieren und austubren, die nicht &
O Akbivieren
) Deaklivieren
{3} Eingabeaufforderung
[] ActiverSteusrelzments und Flugine ausfibren
{3 Akbivieren
) Deaklivieren

) Eingabeaufforderung
I e AAemiinbe mber mean s leesiab x
4| | b

Benutzerdefinierte Einstellungen zurlickzetzen

Zurlickzetzen zu: | Mittel ﬂ Zurickzetzen
ok | abbrechen |

Wie Sie schon durch diesen kleinen Bildausschnitt erkennen kénnen, gibt es eine ganze
Menge Sicherheitseinstellungen. Um alle "am Stick" sehen zu kénnen, missen Sie
deshalb jetzt auch ziemlich lange scrollen E. Los geht's:

Seite 9 von 20



| Activedi-Steuerelemente ausfilhren, die fiir Scripting sicher sind
*{ Aklivieren
(& Deaklivieren
) Eingabeauffordening

|¥] Activei-Steuerelemente initilisiersn und ausfiitren, die nicht sicher sind

O Aktivieren
® Deaklivieren
) Fingabeauffordening
|V Activebe-Stauerslemente und Pluging susfilbren
QO Aktivieren
(® Deaklivieren
) Eingabeauffordening
O Wom Administrator genehmigt
|¥] Download von signierten Activel-Steuerelementen
Q) Aktivieren
(® Deaklivieren
O Eingabeauffordenung
1] Download von unsignisten Activel-Steuerelementan
Q) Aktivieren
{® Deaklivieren
) Eingabeauffordening
ﬁ Benutzerauthentifizierung
Anmeldung
Q) Anoryme Anmeldung
Q) Automatizche Anmeldung mit akiuglem Benutzemamen un
O Automatizches Anmelden nur in der Intranetzone
{® Mach Benutzemame und Eennwort fragen
&1 Cookies
#&] Cookies annehmen, die gespeichert sind
QO Aktivieren
(® Deaktivieren
) Eingabeauffordening
#] Cookies pro Sitzung annehmen [nicht gespeichert]
Q) Aktivieren
Q) Deaklivieren
(® Eingabeauffordening
_‘3 Download
[#1% Dateidowirload
® Aktivieren
O Deaklivieren
f’]_,‘ Schriftartdovnload
® Aktivieren
O Deaklivieren
O Eingabeauffordening
|5) Java
|5} JavaEinstelungen
O Benutzerdefiniert
® Hohe Sicherheit
Q Java deakliviersn
O Mittlere Sicherheit
) Miedrige Sicherheit
| 2] Seripting
| 2] Active Scripting
Q) Aktivieren
& Deaklivieren
O Eingabeauffordening
EI Einfiigeoperationen uber ein Skript zulaszen
Q) Aktiviersn
(® Deaklivieren
O Eingabeauffordening
| 2] Seripting von Java-bpplets
Q) Aktivieren
(& Deaklivieren
O Eingabeauffordening
&] Verschiedenes
#&] Auf Datenquellen Liber Domanengrenzen hinweg zugreifen
QO Aktivieren
(® Deaklivieren
) Eingabeauffordening
#&] Dauerhaftigkeit der Benutzerdaten
Q) Aktivieren
& Deaklivieren
] Installation von Desktopobiekten
Q) Aktivieren
(& Deaktivieren
O Eingabeauffordening
#&] Programme und Dateien in einem IFRAME starten
Q) Aktiviersn
(® Deaklivieren
O Eingabeauffordening
] Subframes zwischen verschiedenen Domanen bewegen
Q) Aktivieren
(& Deaklivieren
O Eingabeauffordening
@] Unverschliizsete Formulardaten Libermitteln
QO Aktivieren
O Deaklivieren
(® Eingabeauffordenung
#&] Zighen und Ablegen oder Kopieren und Einfligen von D ateien
QO Aktivieren
O Deaklivieren
(& Eingabeauffordenng
] Zurifferechte flir Softwarechannel
{® Hohe Sicherheit
O Mittlere Sicherheit
O Miedrige Sicherheit
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Textversion zur vorangehenden Grafik

Sicherheitseinstellungen

ActiveX-Steuerelemente und Plugins
o ActiveX-Steuerelemente ausfuhren, die flr Scripting sicher sind
(deaktivieren)
e ActiveX-Steuerelemente initialisieren und ausfuihren, die nicht sicher sind
(deaktivieren)
e ActiveX-Steuerelemente und Plugins ausfiihren (deaktivieren)
¢ Download von signierten ActiveX-Steuerelementen (deaktivieren)
¢ Download von unsignierten ActiveX-Steuerelementen (deaktivieren)
Benutzerauthentifizierung
e Anmeldung (nach Benutzername und Kennwort fragen)
Cookies
e Cookies annehmen, die gespeichert sind (deaktivieren)
e Cookies pro Sitzung annehmen (nicht gespeichert) (Eingabeaufforderung)

Java

e Java-Einstellungen (Hohe Sicherheit)
Scripting

e Active Scripting (deaktivieren)

e Einflgeoperationen Uber ein Script zulassen (deaktivieren)

e Scripting von Java-Applets (deaktivieren)
Verschiedenes

e Auf Datenquellen Gber Domanengrenzen hinweg zugreifen (deaktivieren)
Dauerhaftigkeit der Benutzerdaten (deaktivieren)
Installation von Desktopobjekten (deaktivieren)
Dateien und Programme in einem IFRAME starten (deaktivieren)
Subframes zwischen verschiedenen Domanen bewegen (deaktivieren)
Unverschlisselte Formulardaten Gbermitteln (Eingabeaufforderung)
Ziehen und Ablegen oder Kopieren und Einfligen von Dateien
(Eingabeaufforderung)
e Zugriffsrechte fur Softwarechannel (Hohe Sicherheit)
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Benutzerdefinierte Sicherheit - der MaRanzug fur lhren PC

Spatestens jetzt schlagt die Stunde des Kompromisses zwischen Ihrem
Sicherheitsbedurfnis und Ihrem Bedarf an Komfort beim Surfen. Im Extremfall kbnnen
Sie gerade lhre Lieblingsseite nicht sehen, wenn Sie fir alle WWW-Seiten die héchste
Sicherheit eingestellt haben. Weil dann vielleicht Programme ausgeschlossen sind, die
Ihre Seite braucht.

Wenn es Sie nervt, dass beim Surfen dauernd ein Fenster anfragt, ob dieses oder jenes
gemacht werden darf, sollten Sie Eingabeaufforderung nur sehr gezielt nutzen. Im
Grunde gaukelt diese als Warnung gedachte Einstellung Sicherheit meistens nur vor,
welil Sie bei einem unbekannten Server nicht wissen kdnnen, ob der angefragten
Anwendung zu trauen ist, oder nicht.

Das muss sein

Bei einigen Anwendungen mussen Sie gar nicht nach dem Komfort fragen - die missen
sein:

"ActiveX-Steuerelemente" deaktivieren.

"Download von unsignierten ActiveX-Steuerelementen" deaktivieren.

e "Java und JavaScript" deaktivieren.

Ausnahme: Bei Web-Servern, deren hohe Sicherheitsstandards Sie kennen -
zum Beispiel Homebanking - kénnen Sie sich auf die Kombination "Java, hohe
Sicherheit" einlassen.

"Active Scripting” deaktivieren.

"Installation von Desktop-Objekten"” deaktivieren.

"Zugriffsrechte fur Softwarechannel" auf hohe Sicherheit einstellen.

"lframes" E und ""Subframes" E zwischen verschiedenen Doménen deaktivieren.
Bei "Ubertragung unverschlisselte Formulardaten" Eingabeaufforderung
anklicken.

Cookies, Internet Explorer 6

Wie im richtigen Leben sind Cookies Geschmacksache.
Unter "Internetoptionen” - Karteireiter "Datenschutz" - Auswahl "erweitert" kdbnnen
Sie die Einstellungen andern:
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Erweiterte Datenschulzeinstellungen HE

[ Sie konnen ausvshien, wie Cookies in dar Intemetzons
ifa behandelt werden sollen. Dies setzt dis standardmaligs
Cookieverasbeitung aulles Fraft

i~ Cookies
F# sutomatizche Cookisbehandlung aulheber

Cookies won Erstanbietesn Cookies von Dinttanbestem

" Annehmen ! Apnehmen
" Spemren ' Spepen
& Eingabeauffordsiung " Engabeaulfordenang

[T Sitzungscookies immer zulassen

[ ok | Abbeechen |

Wenn Sie vor "Automatische Cookiebehandlung aufheben” durch einen Klick das
Héakchen setzen, lasst sich eine individuelle Lésung festlegen, zum Beispiel diese:
e Cookies von Drittanbietern sperren. Das sollten Sie auf jeden Fall tun, weil sie
meistens nur der Nutzerprofilerstellung dienen.

¢ Falls Sie Cookies von Erstanbietern, also von Servern, die Sie besuchen, nicht
deaktivieren mdchten, aktivieren Sie Eingabeaufforderung.

e Sitzungscookies sind Cookies, die wahrend einer Surf-Aktion entstanden sind.
Beim Verlassen des Internet Explorers werden sie geléscht. Wenn Sie nur
wenige Server anwahlen und diesen die Verwendung von Cookies erlauben
mdochten, kbénnen Sie diese Server unter "Bearbeiten" einzeln eintragen und
festlegen "annehmen" oder "ablehnen".

Cookies, Internet Explorer 5

Fur den IE 5 finden Sie die Einstellungen "Cookies" unter den allgemeinen
Sicherheitseinstellungen. Dort gibt es nur die Unterscheidung zwischen
Sitzungscookies und anderen Cookies. Das sollten Sie deaktivieren. Falls Sie
mochten, dass einzelne Server Cookies akzeptieren sollen, konnen Sie die
Eingabeaufforderung einschalten.

Erweiterte Einstellungen

Unter dem Karteireiter "Erweitert" deaktivieren Sie das "automatische Update". Dadurch
konnte Ihnen namlich jemand eine manipulierte Version unterschieben. Offnen Sie das
automatische Update nur bei Bedarf, und auch nur dann, wenn nur ein Fenster getffnet
ist, in dem die Microsoft-Webseite geladen ist.

Aus gleichem Grund deaktivieren Sie "Installation bei Bedarf". Dabei geht es namlich
keineswegs um lhren Bedarf: Dort werden automatisch Komponenten des Browsers
oder Zusatzprogramme geladen, wenn sie fur die Darstellung bestimmter Inhalte
gebraucht werden.
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Der Check bei Netscape 6.x und Mozilla

Weil Netscape 6.* im Wesentlichen auf Mozilla basiert, sind die Einstellungen fur die
Sicherheit bei beiden gleich.

Java und JavaScript
T |

Fabegarns: E
+ Gesamibild | ERig |
:"':it“”‘“ Furiktionon zur bazseren [nbaepeeddlion von W5 elen akliviersn
aibin
Themes O Java aklivieran
.l "_““t:'ﬂ*“' O JavaSesipt fiir Mavigater aktiviesen
avigabor
b l:um::mr [ JavaScript ir eMad & Diskussionsforen akfivieren
I+ eMail und Diskussio...
I Incabant Mazsnnges mm:igu'b;fuh:qbg nm: alﬂu&li;ghﬁia& wenn S bmnu::;m
= gl i ] £l 2 n bendltigt wesden. Wenn Sie die Markiensng eines ks e,
PII'EH':“:?:IIU urwd §i... Sesten schnolier goladen, mighch iz6 jodoch m ingoschaankier
POREIE Funkbonalilat.
Graliken
Farsulare s .
wab-Eennwirler [ Dieze eMail-Adiesse als 1y K
MasierKennerdiles |
SEL
Zeatilikate
Ausweitung Gesrchindigkeilzsbeigende Funklionen aklivicren
OliEne-Arhed und 5., [0 Quick Launch akbivissen (Fie Bonutzer mit nur esnes Profil)

[+ Abbenchens | [ Hite |

Unter Erweitert mussen Sie "Java und JavaScript deaktivieren". Weil Sie manchmal
- zum Beispiel beim Online Banking - JavaScript wieder einschalten mussen, durfen Sie
nicht vergessen, "JavaScript bei Mail und News" zu "deaktivieren". Denn Mail und
News bendtigen praktisch nie JavaScript, weshalb sie mit einer sicheren Einstellung
abgerufen werden sollen.

Cookies

Eirsteilungan

Falegare i
= Gesamibild 00kRs
Schriltarten RichiBnien fa Cookies

Faiban
rhlumn Cookias :h_d kline rrlymntinnm_alcnlu,ﬁu auf "'IE! En-pull:! gnlp:id_mﬂ
Inhaltsmak worden. Beim Bozuch cingt Webaite worden dicse miiglich ge1peichest

nhaitapakeic Dioze Cookios merdon bes rukimitigen Besuchen zunick an dio Website gosandel.

Wy
E c::ﬁ':: () Cookies deaktivieren

b eMail und Diskussio... (3} Mur an dis wispianghche Soite porendsls Cookies akraplisien

Ir Instant Mezserge: () Alle Cookies akzepticren

= Privatephing und Si..
Conkses
Graliken
Foraudaee
Wab-FRennwiirler | Gespeicherts Cockiss armeigen | || Bebe lndes |
Mazier-Kennercites L
SSL
Zuatilikote
Ausweitung

{r Exweitert

DiEnc-Arbeil und 5.,

[ Wammeldung vor dem Akzeplieien von Cookiez

i Abbiecher | [ Hite |
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Unter "Privatsphare” und "Sicherheit" kbnnen Cookies deaktiviert werden. Wenn Sie
das nicht wollen, schalten Sie auf jeden Fall die Warnmeldung vor dem Akzeptieren
von Cookies ein.

Weitere Sicherheitseinstellungen

Unter "Erweitert - Software Installation"” deaktivieren Sie die automatische
Software-Installation. Die Grunde dafur finden Sie beim Microsoft Explorer oben.

Die Einstellungen fur den "PGP-verschlisselten Zugriff auf WWW-Server" finden Sie
unter "Erweitert - SSL". Hier deaktivieren Sie das Senden von Formulardaten von
einer unsicheren Seite zur anderen. Deaktivieren Sie das nicht, kénnen vertrauliche
Daten ausspioniert werden.
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Der Check bei Opera5 und 6
Alle Einstellungen erreichen Sie Uber das Ment "Datei” und "Einstellungen”.

Java und JavaScript

JavaScript und Java lassen sich bei Opera 5 unter Plugins E deaktivieren. Bei Opera 6
finden Sie die entsprechende Einstellung unter "Multimedia". Die Einstellungen gelten
global, denn Opera arbeitet nicht mit einem Zonenmodell, wie der Microsoft Explorer.

o Einzteliungen

ﬂ Slailen und Deardan
Spiachen

Feisiriche Dalen - Bildar -
Wesbaig 1 Eider anceigen
Simchen
B Opevas Bussehen | Hur bereis geladene Bilder anzeigen
Symnzeizistin

Feries 1% Kesne: Bilder anzeigen

Bdruag
Akuzhizche Signale
O Schuiter urd Faiben

[T Animation won GIF -8 idem akivieren

Sederlagout Medimmypen

Muitimsecia [ Eingebeilele Videosequenzen akiisnen
= :ﬁ;::mwmdt I Eingebelicle Audosequensen akiisnen

Drigkereszinrafionem I Jawa ahivinien

Chatedtupan . o

Slandandbtgwiar 7 Pl skl Bl dres auchan_.
8 Metwerk

Vel urid Pudle: JavaScript

Pkt F JavaScipt skiiviesen

Sichaibai

™ Jawatcipt Eehlemmcidungen anzeigen
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Personliche Einstellungen

Im Fenster "Einstellungen” kbénnen Sie persdnliche Daten wie Namen und Adresse
hinterlegen. Die kdnnen dann automatisiert in Web-Formulare Ubertragen werden. Ganz
Vorsichtige hinterlegen allerdings nichts. Was nicht drin steht, kann auch nicht
versehentlich Gbertragen werden. Eine Sicherheitsliicke, die das Auslesen dieser Daten
ermdglicht, ist derzeit allerdings nicht bekannt.

Dateitypen

Unter "Dateitypen” stellen Sie ein, wie Opera verschiedene Dateien behandelt, die
nicht direkt angezeigt werden kénnen. Sie sollten dort aktivieren: Aktion durch MIME-
Typ E festlegen, falls glaubwirdig. Damit erreichen Sie, dass nicht nur aus der Datei-
Endung auf den Dateityp geschlossen wird. Das wére namlich mit zusatzlichen
Missbrauchsmadglichkeiten verbunden.
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Wie Opera mit jedem einzelnen Dateityp umgehen soll, kénnen sie durch Auswahl und
Bearbeiten einstellen. Problematisch in punkto Sicherheit sind makrofahige
Dateiformate, beispielsweise das Microsoft Word Format E doc. Hierftr - und auch far
andere Microsoft-Office-Formate - finden Sie auf Microsofts WWW-Seiten ein
Programm namens wordviewer (bzw. excelviewer etc.). Der versteht das Format, kann
aber keine Makros ausfiihren. Opera kann mit dem Wordviewer arbeiten - und Windows
darf trotzdem andere Programme nutzen.
Wenn Sie den Wordviewer nicht wollen, gibt es eine Alternative. Sie kbnnen Auswabhl
und Bearbeiten auch so einstellen, dass derartige Dateien nicht geéffnet, sondern nur
herunter geladen werden sollen. Dann kénnen Sie die Datei vor dem Offnen von einem
Virenscanner kontrollieren lassen.
Die Voreinstellung "Zeige Download-Dialog" ist ntitzlich und sollte nicht geadndert

werden.

Cookies

In "Privatsphéare” geht es um die Cookies. Wenn Sie Cookies nicht grundsatzlich
abschalten mdchten, lassen Sie sich alle empfangenen Cookies anzeigen.
Angenommen werden aber nur Cookies von dem Server, den Sie gerade besuchen.
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In "Bearbeiten der Server-Filter" deaktivieren Sie die Moéglichkeit "Cookies benutzen,
um passwortgeschutzte Dokumente zu verfolgen". Bleibt diese Einstellung aktiv,
kann sich jemand - zum Beispiel mit einem Trojanischen Pferd - bei Ihnen ein Cookie
holen und dann auf geschiitzte Seiten, auf die eigentlich nur Sie Zugriff haben sollten,
zugreifen.

Noch ein Tipp: Unter "Datei" und dann "Private Informationen [6schen” kbnnen mit

einem einzigen Mausklick alle personlichen Informationen wie Verlauf, History, Cookies
oder Cache geloscht werden.
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Werbung im Internet

Da die meisten Anbieter ihre Internetinhalte fir Sie kostenfrei zur Verfugung stellen,
stellt sich die Frage, wie diese ihre Internetseite Uberhaupt finanzieren. Schliellich
beansprucht die Pflege der Inhalte Zeit und Geld. Werbung im Internet in allen
erdenklichen Formen ist hier das Schliisselwort. Es gibt kaum eine Seite auf der man
keine sieht. Uberall blinkt und zappelt es. Das kann beim Surfen ziemlich schnell lastig
werden. Schlimm genug, dass man sténdig irgendwelche Werbefenster schliel3en
muss, das Laden der Seite dauert oft auch noch ziemlich lange. Die Zeit, die Sie
warten, bedeutet fiir Ihren Provider Geld. Schlie3lich zahlen Sie ja nach Minuten, wenn
Sie keine Flatrate E haben.

-
-

Wenn Sie die Werbung im Internet dauerhaft unterdriicken wollen, missen Sie einen
Content-Filter E installieren. Diese Software sorgt daftir, dass Ihr Browser nur die Inhalte
und nicht die Werbung der Internetseite darstellt. Ein solches Programm finden Sie
Ubrigens auch in unserer Toolbox.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Datensicherung

Vielleicht haben Sie ja auch schon einmal ein
Dokument auf Ihrer Festplatte gesucht, das Sie
dringend ausdrucken wollten. Egal ob es die
Diplomarbeit, die Steuerunterlagen oder der
Homebanking-Beleg war. Aber aus irgendwelchen
unerklarlichen Grinden war es auf einmal nicht mehr
da. Ihr Computer hatte die Datei einfach so
verschluckt, geloscht oder sonst irgendetwas damit
gemacht. Die Datei war jedenfalls weg.

Spatestens seit dieser Situation wissen Sie, dass
gespeicherte Daten auf der Festplatte nicht fur
alle Zeiten sicher und abrufbar sind. Deshalb sollten Sie lhre Daten - auch wenn Sie
Ihren PC nur privat nutzen - regelmaRig sichern.

So arbeitet Ihr PC

Festplatten sind heute sehr zuverlassig. Pannen kann man aber - wie beim Auto - nicht
ausschlie3en, denn die Feinmechanik ist hohen Belastungen ausgesetzt. Die
Informationen, dazu z&ahlt auch das, was Sie geschrieben und in einem Datei-Ordner
abgelegt haben, werden innerhalb der Festplatte auf magnetisierbaren Scheiben, die zu
einem Plattenstapel zusammengefasst sind, gespeichert. Ein solcher Plattenstapel
dreht sich in modernen Festplatten mindestens 5.400 mal in der Minute. Oftmals liegt
die Umdrehungsgeschwindigkeit bei vielen Modellen sogar noch deutlich héher. Wenn
ein Rechner im Laufe eines Jahres nur 100 Stunden arbeitet, hat sich der
Festplattenstapel 32.400.000 mal gedreht. Das belastet die Lager. Technische Defekte
in diesem Bereich sind zwar selten, kommen aber vor.

Die hohen Umdrehungsgeschwindigkeiten fihren zu einem weiteren Problem: Auf
Datentragern wie Disketten oder Festplatten werden die Daten elektromagnetisch
gespeichert. Weil die Umdrehungsgeschwindigkeit bei Disketten gering ist, kann der
Schreib-/Lesekopf auf der Diskette aufliegen. Anders bei der Festplatte: Wirden die
Schreib-/Lesekopfe die Oberflache der magnetischen Scheiben berthren, waren diese
durch die hohen Umdrehungszahlen binnen kiirzester Zeit zerstort. Ursache dafur ware
die groRe Reibung. Um zu verhindern dass die Schreib-/Leseképfe die Scheibe im
laufenden Betrieb berthren, schweben sie auf einer hauchdinnen Luftschicht Uber den
Scheiben. Wenn der Rechner allerdings gré3eren Erschitterungen ausgesetzt wird,
kann es passieren, dass die Schreib-/Lesekdpfe wahrend des Betriebs auf der
Plattenoberflache aufsetzen. Im Fachjargon wird das als Headcrash bezeichnet. Dabei
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werden kleine Teilchen aus der Oberflache der betroffenen Scheibe freigesetzt. Die
Daten, die an dieser Stelle gespeichert wurden, sind fast immer unwiederbringlich
verloren. Es kommt aber noch schlimmer: Manchmal sind die ausgelosten Teilchen
grol3er als die Luftschicht zwischen den Platten und den Schreib-/Lesekdpfen. Beriihren
diese dann die Kopfe, wird die Festplatte noch weiter beschadigt.

Leider gehort gar nicht viel dazu, um eine solche Erschitterung auszulésen. Stol3e
gegen den Rechner, eine unsanfte Behandlung der Festplatte auf dem Weg zum PC-
Handler oder beim Einbau in das Rechnergehduse kdnnen schon ausreichen. Meistens
lauft Ihr PC noch eine Weile wie geschmiert, die Schaden machen sich erst nach
einiger Zeit bemerkbar.

Damit aber noch nicht genug: Weil die Daten auf Festplatten elektromagnetisch
gespeichert werden, kdnnen auch starke magnetische Felder, die zum Beispiel in der
Néahe von Elektromotoren oder auch Lautsprechern entstehen, Ihre Daten zerstéren.

So gehen Daten verloren

Manchmal I6scht man selbst Daten versehentlich. Bei modernen
Betriebssystemen gibt es deshalb eine Art Papierkorb. Dorthin
gelangen die geldschten Dateien erst einmal. Wenn Sie nun merken,
dass Sie die Datei ja doch noch brauchen, kénnen Sie die Dateli
jederzeit wieder herstellen. Haben Sie den Papierkorb jedoch
geleert, dann sind die darin enthaltenen Dateien endgultig geldscht.

Eine Datei kann auch fur immer und ewig verloren gehen, wenn Sie
diese Uberschreiben. Meistens passiert das, wenn Sie ein bereits
bestehendes Textdokument 6ffnen, um es als Vorlage fur ein neues
Schreiben zu benutzen. Wenn Sie das Dokument dann andern und
versehentlich auf "speichern” klicken, wird die eigentlich neue Datei
unter dem alten Dateinamen abgespeichert und der Inhalt des alten Dokuments ist
futsch.

Und schliel3lich konnen Daten auch verloren gehen, wenn Sie den PC nicht
vorschriftsgemaf herunterfahren, sondern einfach ausschalten. Mdglicherweise
entstehen dabei namlich Inkonsistenzen E im Dateisystem. Die fuhren dazu, dass Sie
Dateien, die auf dem Rechner gespeichert sind, nicht mehr wiederfinden.

Logisch ist natdrlich auch, dass alle Daten weg sind, wenn Ihr PC gestohlen wird.
Laptops sind dabei besonders beliebte Objekte.
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Diese Daten sollten Sie sichern

Aber genug der Schwarzmalerei, schlief3lich gibt es fiir alle diese
Probleme eine Losung: die Datensicherung. Dabei werden alle
Daten, die Sie brauchen - im Zweifelsfall also alle - regelméafiig auf
einen Datentrager kopiert, den Sie anschlieend sicher verwahren
kbnnen.

Welche Dateien sollen ausgelagert werden?

Betriebssystem und Programme:

Werden Dateien des Betriebssystems und der installierten
Programme beschéadigt, kann das dazu fihren, dass ein
Anwendungsprogramm oder auch das Betriebssystem nicht mehr funktioniert. Trotzdem
mussen diese Dateien nicht zwingend gesichert werden. Denn meistens gibt es flirs
Betriebssystem Reperaturmechanismen. Oder man installiert das Betriebssystem mit
den Original-CDs neu. Auch Anwendungsprogramme, zum Beispiel die
Textverarbeitung, kdnnen jederzeit vollstandig deinstalliert und von den Original-CD-
ROMs wieder hergestellt werden. Eine Ausnahme gibt es allerdings: Wenn Sie die
Programme auf lhre Bedurfnisse hin verandert haben, dann sollten Sie die so
genannten Konfigurationsdateien extern speichern, weil Ihre Anderungen darin
abgespeichert sind. Dazu zahlen auch Wérterblcher. Das sind Dateien, in die Sie
Worter geschrieben haben, die Ihr PC bei der Rechtschreibpriifung noch nicht kannte.
Achtung: Ihre Anwendungsprogramme, Konfigurationsdateien, Wérterbiicher etc.
verschwinden, wenn Sie das Betriebssystem komplett neu aufspielen. Sichern Sie also
alle wichtigen Dateien vorher!

Anwendungsdaten:

Viel schlimmer ist der Verlust der Anwendungsdaten, also Dateien, die Sie selbst
erstellt und auf dem Computer gespeichert haben. Das kdnnen Texte, Bilder, Tabellen
oder andere Dokumente sein. Verschwinden diese Informationen, sind sie auf
Nimmerwiedersehen verloren. Da hilft kein Zaubern, sondern nur eine regelmallige
Datensicherung.

Wie viel Aufwand Sie bei der Datensicherung betreiben, also wie oft Sie welche Dateien

extern abspeichern, hangt ganz allein von lhnen ab. Und davon, wie viel Zeit Sie flrs
Speichern und Suchen investieren wollen.
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Methoden der Datensicherung:
Wie wird gespeichert?

Volldatensicherung

Bei der Volldatensicherung werden samtliche zu sichernden
Dateien zu einem bestimmten Zeitpunkt auf einen zusatzlichen
Datentrager gespeichert.

Vorteil: Alle Daten liegen komplett vor. Sie missen bei der
Wiederherstellung der Dateien nicht lange suchen.

Nachteil: Je nachdem, wie viele Daten Sie speichern, kann die
Volldatensicherung sehr zeitaufwendig sein und viel Platz auf dem
Speichermedium verbrauchen.

Inkrementelle Datensicherung

Dazu mussen Sie einmal eine Volldatensicherung durchfihren.
Danach werden nur noch die Dateien gesichert, die sich seit der letzten
Volldatensicherung bzw. seit der letzten inkrementellen Datensicherung verandert
haben.

Vorteil: Sie sparen Speicherplatz und brauchen weniger Zeit fur die Datensicherung.

Nachteil: Was Sie an Zeit bei der Datensicherung sparen, mussen Sie im Zweifelsfall
bei der Wiederherstellung der Daten einplanen. Denn im Bedarfsfall missen Sie
zunachst die letzte Volldatensicherung auf das System Ubertragen. Anschliel3end
mussen alle nach der Volldatensicherung angefertigten inkrementellen
Datensicherungen eingespielt werden. Auch wenn nur eine einzelne Datei
wiederhergestellt werden soll, ist der Aufwand gegenuber der Volldatensicherung
hoher, da Sie alle inkrementellen Datensicherungen und vielleicht sogar die letzte
Volldatensicherung durchsehen mussen, um die aktuelle Version einer Datei zu finden.

Differentielle Datensicherung

Auch dazu mussen Sie einmal eine Volldatensicherung durchfihren. Danach werden
bei jeder differentiellen Datensicherung alle Daten gesichert, die sich seit der letzten
Volldatensicherung verandert haben.

Vorteil: Die Wiederherstellung der Dateien ist im Bedarfsfall unkomplizierter und
schneller. Sie missen dann nur die letzte Volldatensicherung und die aktuelle
differentielle Datensicherung parat haben.

Nachteil: Gegenuber der inkrementellen Datensicherung brauchen Sie mehr Zeit und
Platz auf dem Speichermedium.
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Die Technik: Worauf wird gespeichert?

Fur welche Datensicherungsstrategie Sie sich entscheiden, hangt zum einen davon ab,
wie grol3 die Datenmenge ist, die Sie sichern wollen und ob Sie viel an den jeweiligen
Programmeinstellungen geéndert haben. Zum anderen ist natirlich auch die Kapazitat
der externen Speichermedien entscheidend.

- Speichermedien

Als Speichermedien bieten sich fur private Zwecke
Diskettenlaufwerke, ZIP-Laufwerke, CD-ROM-Brenner oder
Wechselfestplatten an. Auch Bandlaufwerke sind sehr geeignet -
im Zweifelsfall fur den Privatgebrauch aber zu teuer. Normale
Diskettenlaufwerke eignen sich aufgrund der geringen

Speicherkapazitat von Disketten eher nur bei geringer
a) Datensicherungsmenge. Wenn Sie mehr sichern wollen,
- nehmen Sie ZIP-Laufwerke, CD-ROM-/DVD-Brenner und
~

Wechselfestplatten.

- Software

Wenn Sie lhre Datensicherung automatisieren wollen, brauchen Sie zusatzliche
Software. Im Lieferumfang einiger Betriebssysteme, wie z. B. Windows 95/98/2000 und
XP oder einer der verschiedenen Linux-Distributoren, befindet sich ein
Datensicherungstool, das Sie auch ohne Bandlaufwerk einsetzen kénnen. Daneben gibt
es auch eine Reihe von Free- und Shareware-Produkten.

So organisiert man die Datensicherung
Wie Sie bei der Datensicherung vorgehen kdnnen, zeigt folgendes Beispiel:

Angenommen,

... Ihr Gesamtbestand an Dateien mit Anwendungsdaten (z. B.
Textdateien) ist so grof3, dass eine Speicherung auf Disketten nicht in
Frage kommt.

... die Dateien, die Sie selbst wahrend einer Arbeitssitzung erstellt oder
verandert haben, lassen sich hingegen auf einer Diskette speichern.
Der Rechner verfugt Gber einen CD-ROM-Brenner.

In diesem Fall entschliel3en Sie sich nach dem Abwégen der Vor- und
Nachteile der verschiedenen Methoden fir die inkrementelle
Datensicherung. Dazu bendtigen Sie drei wiederbeschreibbare CD-
ROMs, die Sie mit den Ziffern 1 bis 3 durchnummerieren, und finf
ebenfalls nummerierte Disketten.
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Dann gehen Sie wie folgt vor:

Zunachst fuhren Sie eine Volldatensicherung durch. Weil die
Datensicherungssoftware bei Ihnen vermutlich kein Bandlaufwerk findet, legt sie auf der
Festplatte des Rechners eine Datei an, in die die zu sichernden Daten abgespeichert
werden. Diese Daten brennen Sie nach Abschluss der Datensicherung auf die
CD-ROM Nr. 1.

An Tagen, an denen Sie Dateien erstellt oder verandert haben, fihren Sie am Ende der
Rechnerbenutzung eine inkrementelle Datensicherung durch. Die erste inkrementelle
Datensicherung wird auf der Diskette Nr. 1 abgespeichert, die zweite auf der Diskette
Nr. 2 usw. Wenn sich nun auf allen fanf Disketten inkrementelle Datensicherungen
befinden, machen Sie nach der nachsten PC-Benutzung eine neue Volldatensicherung
auf der CD-ROM Nr. 2. Danach kann der Inhalt der funf Disketten geldscht werden.
Diese konnen Sie dann wieder zu inkrementellen Datensicherungen einsetzen. Wenn
die funf wieder voll sind, ist die ndchste Datensicherung wieder eine Volldatensicherung
auf der CD-ROM Nr. 3. Dieses Spiel geht jetzt immer so weiter. Sie kdnnen jetzt
entweder bei der nachsten Volldatensicherung die CD-ROM Nr. 1 Gberschreiben
(natdrlich nur, sofern Sie eine wiederbeschreibbare CD-ROM verwendet haben) oder
Sie heben diese auf und nehmen neue CD-ROMs. Auf die Fragen, wie lange man
Volldatensicherungen aufbewahren sollte, gibt es allerdings keine pauschale Antwort.
Wenn Sie zum Beispiel gerade an lhrer Diplomarbeit, Steuererklarung oder &hnlichem
sitzen, sollten Sie alle Datensicherungen aufheben - zumindest so lang wie Sie die
Daten unbedingt bendtigen. Aul3erdem gibt es Dateien, die nur selten gebraucht
werden. Sofern solche Dateien auf der Festplatte beschadigt werden, féllt dies héaufig
erst so spat auf, dass nur eine altere Datensicherung eine Wiederherstellung erlauben
wirde.

Nach jedem Datensicherungslauf sollten Sie prifen, ob Sie auch alle fur die
Datensicherung festgelegten Dateien gespeichert haben. Dazu hat verfiigt die
Datensicherungs-Software meistens (iber eine entsprechende Uberprifungsfunktion.
Sofern die Datensicherungs-Software zuséatzlich Protokolle erzeugt, sollten diese auf
jeden Fall regelméfiig durchgesehen werden.

Beispiele fur die Datensicherung

Das Betriebssystem Windows bietet Ihnen die Mdglichkeit Daten tber das
Datensicherungsprogramm zu sichern und im Falle eines Datenverlustes auch
wiederherzustellen. Nach dem Aufrufen des Datensicherungsprogramms werden Sie
Schritt fir Schritt angeleitet. Auf den folgenden Seiten finden Sie das fur Windows 98
und Windows XP anhand eines einfachen Beispiels demonstriert:

Windows 98

e Volldatensicherung Windows 98

¢ Inkrementelle Datensicherung Windows 98
e Wiederherstellung von Daten Windows 98
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Windows XP

e Volldatensicherung Windows XP

¢ Inkrementelle Datensicherung Windows XP
e Wiederherstellung von Daten Windows XP

Leider gibt es bei diesem Programm keine integrierte Hilfefunktion. Tauchen Probleme
auf, bei denen Sie nicht weiter wissen, wenden Sie sich bitte direkt an den Hersteller
Ihres Betriebssystems.

Wenn Sie Produkte der Firma Microsoft verwenden - wie bei den dargestellten
Beispielen - kénnen Sie sich an die Microsoft Telefonhotline unter der Nummer 0180
567 22 55 (Euro 0,12/min) wenden. Weitere Informationen erhalten Sie auch auf der
dieser Internetseite: Microsoft-Support .-

Wenn lhnen das alles zu kompliziert ist und Sie Uber ein ZIP-Laufwerk oder einen CD-
ROM oder DVD-Brenner verfugen, dann gibt es auch eine andere Mdglichkeit:
Speichern Sie Ihre Anwendungsdaten - also Dateien, die Sie selbst erstellt haben - auf
einem externen Speichermedium. Wie oft das notwendig ist, h&ngt davon ab, wie oft Sie
Ihren PC nutzen und welche Daten Sie in jedem Fall benétigen. Bewahren Sie das
Backup E aber auf jeden Fall getrennt vom PC auf, am besten in einem anderen
Raum. Sollten Sie lhre Daten spéater aus irgend einem Grund verlieren, kénnen Sie lhre
Anwendungsdaten einfach wieder auf den PC aufspielen E. Ihre personlichen
Einstellungen des Betriebssystems oder anderer Programme sind bei dieser Art der
Datensicherung zwar nicht enthalten, aber diese lassen sich im Falle des Falles
wiederherstellen. Alternativ zu CD-ROM, DVD oder ZIP-Laufwerken kénnen Sie auch
eine zweite Festplatte als Datensicherungsmedium verwenden. Damit diese nach der
Datensicherung an einem anderen - sicheren - Ort aufbewahrt werden kann, sollte es
eine Wechselfestplatte sein.

Sie haben also die Wahl: Entweder Sie nutzen ein Datensicherungstool oder Sie
speichern nur Ihre Anwenderdaten regelmafig auf einem externen Speichermedium.
Fur den Fall, dass Sie sich nicht zwischen den beiden Moglichkeiten entscheiden
kénnen, gilt: Doppelt halt besser!

Die letzte Rettung

Sollten Ihre versehentlich geldschten oder "korrupt” (beschadigt) gewordenen Daten
nicht mit dem Datensicherungsprogramm wiederherstellbar sein, kbnnen sogenannte
"Datenretter” im wahrsten Sinne des Wortes lhre letzte Rettung sein. Verschiedene
Softwarehersteller bieten dazu Programme an. Wenn Sie selbst damit nichts retten
kbnnen, gibt es Firmen, die Daten im Speziallabor retten kdnnen. Weil das allerdings
ziemlich teuer werden kann, sollten Sie vorher klaren, ob sich der Aufwand lohnt.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
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Datensicherung bei Linux

1. Welche Daten sollten Sie sichern?

Wenn Sie das Betriebssystem Linux verwenden, dann gibt es - wie bei anderen
Betriebssystemen auch - mehrere Moéglichkeiten lhre Daten zu sichern. Die sicherste
Backup-Strategie ist das Duplizieren der Festplatte.

Hierzu kann man mit dem UNIX-Befehl dd ein physikalisches Abbild der ersten
Festplatte auf eine zweite Festplatte oder ein Image auf Band Ubertragen.

Beispiel:

IDE-Festplatte 1 wird auf IDE-Festplatte zwei gespiegelt

dd if=/dev/hda of=/dev/hdb bs=128k

IDE-Festplatte 1 wird auf den ersten SCSI-Streamer gesichert
dd if=/dev/hda of=/dev/st0 bs=512
Mochte Sie aus Zeit und/oder Platzgrinden nicht die gesamte Platte sichern, sollten Sie
zumindest die wichtigsten Verzeichnisse speichern:
e das home-Verzeichniss (beinhaltet die Anwendungsdaten der einzelnen User)
e das root-Verzeichnis
¢ die Konfigurations-Verzeichnisse etc und var.
Die restlichen Verzeichnisse kdnnen meist durch das Aufspielen des Betriebssystems
und der Anwendungsprogramme wiederhergestellt werden. Vergessen Sie dabei nicht,
auch die eingespielten (Sicherheits-) Patches zu sichern (z.B. die Patches
unter /lhome/patch/Versionxxx ablegen).

2. Welche Software gibt es?

Als Datensicherungssoftware wird meistens das Programm tar eingesetzt. Diese
Software kann sehr flexibel Uber die Komandozeile konfiguriert werden und ist vom
Backup-Medium unabhangig.

Beispiel:

Ein einfaches Backup erzeugt man auf der Kommandozeile aus dem Verzeichnis / :
tar -czvf IBACKUPdir/NAME.tgz /home /etc /var erzeugt eine Backup-Datei

tar -czvf /dev/stO /home /etc /var erzeugt ein Backup auf Band

Um das Backup zu Verifizieren dienen folgende Kommandozeilen aus dem
Verzeichnis / :

tar -dzvf /BACKUPdir/NAME.tgz /home /etc /var

tar -dzvf /dev/stO /home /etc /var

Zum Rucksichern gibt man folgende Kommandozeile aus dem Verzeichnis / ein:
tar -xzvf IBACKUPdir/NAME.tgz
tar -xzvf /dev/stO

Mochten Sie nur bestimmte Dateien wiederherstellen, konnen Sie diese auch mit
ihrem Verzeichnis-Namen als Parameter mit angeben.
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Beispiel:

letc/passwd oder /home/NAME/mailbox

(Siehe auch unter den Man-Pages oder tar --help.)

Fertige Shell-Scripte dazu finden Sie Gbrigens auf www.linux-backup.net .

Ein weiteres Kommandozeilen-Tool ist das Programm cpio. Wenn Sie statt einem
Kommandozeilen-Tool ein Programm mit grafisches Frontend benutzen wollen, so
bietet sich KBACKUP oder unter der KDE Oberflache das Programm KDAT fir SCSI
und Tape-Streamer an.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/03/03080101.htm

Volldatensicherung bei Windows 98

Wenn das Programm dort nicht verflgbar ist, missen Sie es installieren. Dazu gehen
Sie im Startmeni auf den Mentpunkt "Einstellungen” und dort auf "Systemsteuerung".
Es 6ffnet sich ein Fenster. Darin das Verzeichnis "Software" anklicken:

E5 Sycinmzinuroung [_ [ =]
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|MHHI:§ Apieraiieumurs ‘:I
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— . 1f2 >,
: & @ [E
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Markisran Sig pin
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anzuzsigan. Inemstogtonen. Kerredites Landereinstelungen
Microeos s -
Technushar Mt Misbern Hutisa
23 4
Wtz ODECAD stengus. . Sohitaten
(k=]
Tl - J_I
=i = =5
Soltwan Sqrttpm Tatatr
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Im Fenster, das sich danach 6ffnet, wahlen Sie bitte die Registerkarte "Windows Setup"
aus. In der nachsten Ansicht klicken Sie auf den Menupunkt "Systemprogramme”.
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Ebgenschaften von Softwaie EE I

Insialieren/Denstaliorsn Windows Setup | Standsketia |

Elcken Sie sl de Fontollastehen dar Eomponentern, die
hinzugefiigh bzw. andent werden sollan. Graue Fastchen
kennieichien Kormponenten, die nur zum Tel nstallen wenden
\Whaitere |nformationen athalen Sie uber “Thetais”.

FETTRE |
0.0mMe
52 MA
5.4 M8
= 1004 M8 EJ
Belegier Specheiplatz: 205 ME
Edctdehcher Speichenplatz 0.0ME
Veifiigbarer Speicheiplalz 704.2MB
- Beschrebung
Fortakbvansalting und Yeszeichrmdenste,

Dizatia. .

[ ok ]| abscechen | (bmstioe |

Im nun folgenden Fenster klicken Sie ins Késtchen vor der Komponente "Backup”.
Wenn es richtig ist, fligt sich dort ein Hakchen ein.

Systemprogramme E

Klicken Sie aul die Konkrolk astchen der Komponenten, de
hinzugefiigt baw. entiemt werden sollen. Graue Kastchan
kennzeichnen Komponenten, die nur zum Teil mstaliet wesden
Wl eiters Informationen ethaltsn Sie uber "Datads"

] & Gll.n:upenn:hlllrian 00ME

¥ @ Laufwerkkonvitiznng (FAT32) 0.4MB

[ I}_’—Ndzwmkrrn:mh 0OME j
Belegter Spaichemplatz 209 MB
Erforderlicher Speicherplatz 0.0MB
Werliighares 5peschesplatz: 74,5 MB

i Beschneiteng |

Programm zum Skchein von Daten und Dateien. Unterstidzt die
Sicherung auf Disketton- und Bandaulwerke.

Danach bestatigen Sie Ihre Auswahl durch Klick auf die Schaltflache "OK".

Jetzt erscheint ein weiteres Fenster. Auch hier klicken Sie bitte die Schaltflache "OK"
an. Danach wird das Datensicherungsprogramm installiert. Anschliel3end missen Sie
den Rechner neu starten.

Zum Start des Datensicherungsprogramms wéahlen Sie bitte im Startmenu den
Menipunkt "Programme” und in dem sich 6ffnenden Fenster das Verzeichnis
"Zubehor" aus. Es offnet sich erneut ein Fenster, in dem Sie das Verzeichnis
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"Systemprogramme" auswahlen. Im nachsten Fenster starten Sie das Programm
"Backup" durch einen Klick mit der Maus.

- [ Windowsoa

Wenn Sie das Programm zum ersten Mal starten, 6ffnet sich ein Fenster mit folgender
Meldung:

'k bkt itk Kickan S s U087, um dary

E enrden kara Swhannginasts calmdean \Wann sn Sithahungsoe.
Heardwsre-Armatanten sunmifubren Wnn kein Qe instaliest ist, Elcken Sie suf "Hen'

e |

Wenn lhr Rechner kein Bandlaufwerk hat, missen Sie die Schaltflache "Nein"
anklicken. Danach 6ffnet sich ein Fenster.

= Microsoft Backup - [Unbenannt] — = |:|i£|J
Aufirag  Bearhaiten  Ansicht Extas 7
|| Cil @il sslas] ewl sslaml wel!

Microsolt Backup

Diatiens
ﬁ_—:ﬂ Willkamimen bei Micrasos Backupl
Eirg Sicherung ist gine auf gingm Datentrdgar, 2.8, einem Band
oder miner Diskette, gespeichete Kopie der Dateen, Sie kéanen
wingn Sichenmgssufirag erstellan, um festzulegen wie, wann und
SIchBn. . e Diieien gespoicher werdan,
! et
‘Wis machten Sie vorgeben?
e Syt site |
™ Einen yoiandensan Sacherungeauirag ofinen
™ Gesichete Dateior wiedarhersielien.
i : |
Elickan Sie hier. um weitesa Inlomsbonen snzuzeigen
Sichan, vt Apugivan IR oM
o3 - i
[ waBackup qic =] | Cipiaren. I
Diicken Sie F1. um die Hite afzurden &

Hier haben Sie die Moéglichkeit anzugeben, ob ein neuer Datensicherungsauftrag
erstellt, ein vorhandener Datensicherungsauftrag gedffnet oder gesicherte Dateien
wiederhergestellt werden sollen. Weil das Programm jetzt das erste Mal benutzt wird,
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mussen Sie den Punkt "Einen neuen Sicherungsauftrag erstellen" auswahlen. Da dies
die Standardeinstellung ist, gentigt die Bestatigung per Mausklick auf die Schaltflache
"OK".

Hier noch ein Hinweis: Den zweiten Auswahlpunkt brauchen Sie, wenn Sie schon
einmal Datensicherungen gemacht haben, und die neue genau so durchgefihrt werden
soll. Der dritte Auswahlpunkt erklart sich selbst.

Es o6ffnet sich ein Fenster mit dem Datensicherungs-Assistenten.

Ansizbent fur dig Datensichanng

Sichengsumnfing

Sta konnan den geamlen Compuler ader nur besbmmba
Lawdwetke, Ondnas und Dalesen sichers Klicken Sie auf Wi,
urn dir Wargang fatzuselzen.

 “Arbespliz” sichem
(Al Daleien und Ordner sul den lakalen Laufairken
sicham }

& | Matkierte Dateien, Gedner und Lawfweike sichem
(Flcken Sig suf “Waites” umn din Datgion, Qudnar und
Laufweeki zu wahlan)

Da im Beispiel beabsichtigt ist, lediglich die Dateien mit den Anwendungsdaten, die sich
in dem Verzeichnis D:\Daten (es kdnnen bei lhnen natirlich auch andere sein) und in
den darunter liegenden Verzeichnissen befinden, zu sichern, wahlen Sie bitte die zweite
Maoglichkeit ("Markierte Dateien™) aus.

Mit der ersten Auswahlmaoglichkeit ("Arbeitsplatz” sichern) kdnnen Sie eine
Komplettsicherung des gesamten Rechners, das heil3t aller auf den lokalen Laufwerken
gespeicherten Dateien durchfiihren. Das wollen Sie jetzt aber nicht.

Nun klicken Sie auf die Schaltflache "Weiter " Sie sehen dann dieses Fenster:

Assisiant fir die Dalansichamung

Manrkieren Sie die Hontrolbcisichen der zu sichemden Oigeide.

Sicherungeumfang

Mama Grife | Tvp | Grindon
=8 Arboisplets B sabeitsplaly Sysmmandner
=G B Matpwarke Systamardnar
B =0
B=E
O=F
& G
Er-EH Metmwarke

1] I |
Abbrechen | < Zuock | Weiter > | s |
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Dort kdnnen Sie nun die Laufwerke oder auch nur einzelne Verzeichnisse oder Dateien
zur Datensicherung auswahlen. Dazu klicken Sie einfach mit der Maus in das
entsprechende Kastchen. Wenn auf diese Weise in das leere Kastchen beispielsweise
vor dem Laufwerk D: geklickt wird, werden fur die Datensicherung alle darunter
befindlichen Verzeichnisse und Dateien ausgewahlt. Wird auf das Kastchen mit dem
"+"-Zeichen geklickt, 6ffnet sich der Verzeichnisbaum Emit weiteren Auswahlkastchen.
Als Beispiel soll dies nun fur das Verzeichnis "Daten” auf dem Laufwerk D: fir die
Datensicherung festgelegt werden. Dazu klicken Sie auf das "+"-Zeichen vor dem
Laufwerk D:, und in dem sich 6ffnenden Verzeichnisbaum sollen Sie das Verzeichnis
"Daten" anklicken:

Assistant fur die Datensichemng

Mevkiszn Sie die Kontrollkastchen der pa sichomden Chjekie

Sicheiungsuyrriang

] D1 k) Mama Griefla | Tvp E Gasndan
= B Asbeitaplatz B iubeitsplat: Systaenonnes
— T Metowerke Systermordnes

{:"H_'_- M= D
e =) Detan
T ECSALTIL
« 20 Programme
w & E
O=F
< &G
+ fl Metrwarke ‘l | _*I

Abbrachen | £ Tk ] WWeanar » I 1T |

Die Auswahl bestatigen Sie auf der Schaltflache "Weiter". Sie sehen dann ein Fenster,
in dem Sie den Sicherungsumfang festlegen kdnnen. Weil dies die erste
Datensicherung ist, wahlen Sie die erste Moglichkeit mit Mausklick aus ("Alle markierten
Dateien").

Agaislonl fhir die Datensichamng

Sichenngsundang

Gefen Sil an, ob alle markseman Clabion gesicher wanden
solien, odes nur die Dabsian, do et der letzien Sichanung
geanden wurdes brw. nei hinzsgekesnmen sind

= Alle madksbten Dabeion
1~ Nive und geandahs Datewin

Apbeachen | <Zuiick | weter> | i |

Diese Auswahl mussen Sie auf der Schaltflache "Weiter" bestatigen.
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Assistent fur die Datlensichemng

Sichanungaziel
Wihlan Sie gin Sichenangsziel Die gewihilen Laufearko,

Cudnar und Datewm warden auf dem Jeldatenirager
gaspaichan

Sichenangsziel

Il'm'.a-l

[

Aht.'echenl © urlick | Wailar » | | |

Es erscheint das Fenster, in dem das Sicherungsziel und der Pfad zu diesem
Sicherungsziel angegeben werden mussen. Weil der Rechner in diesem Beispiel Uber
kein Datensicherungslaufwerk verfiigt, kann das Sicherungsziel im Auswahlmenu nicht
verandert werden. Das bedeutet, dass die Daten in eine Datei gesichert werden. Im
Textfeld kann nun die Datei, in die die Datensicherung geschrieben werden soll,
angegeben werden. Die Datei muss immer mit .gic enden. Auch einen neuen Pfad
kénnen Sie festlegen. Dazu mussen Sie auf den Schalter mit dem Verzeichnissymbol
klicken und dann ggf. ein neues Verzeichnis auswéhlen. In diesem Beispiel erfolgt die
Datensicherung in die Datei MyBackup31122001.qic, die direkt auf dem Laufwerk D:
angelegt werden soll. Der vorgeschlagene Name "MyBackup" ist in dem Beispiel um die
Datumsangabe 31122001 erweitert worden. Das erleichtert ein wenig den Umgang mit
Backup-Dateien E, wenn diese auch das Erstellungsdatum im Namen enthalten.

Diese Auswahl mussen Sie auf der Schaltflache "Weiter" bestatigen.

Aungigtant lur dig Datensicherung

Sichamngran
Afhasnen ader deskiasen Sie die folgenden Optionen

antsprechend den Enstalimgen

& Cingingl- und Sichengngadateian vaiglaichan, wm
sicherusiellen dess die Dalen geseched wirdan

=3 S gidatan Eampnimmenan ui Spaichaplse f
spErEn

Mme-:henl < Juriack | Vaiter » ! i |

In dem sich dann 6ffnenden Fenster kénnen Sie festlegen, ob die Original- und
Sicherungsdateien verglichen werden sollen. So kann man sicherstellen, dass die
Datensicherung ordnungsgemal erfolgt ist. Weiterhin kénnen Sie festlegen, dass die
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Sicherungsdaten komprimiert werden sollen. Das spart Speicherplatz. Empfehlenswert
ist es, beide Optionen aktiviert zu lassen. Einziger Nachtell ist, dass die Datensicherung
etwas langer dauert.

Indem Sie die Schaltflache "Weiter" anklicken, bestatigen Sie die Auswabhl.

Antistant far dig Datensicharung
by Sichonungsautiag benannan
\ Gebin Sie ainen Maren fur den Sichensigianfinag s
Y - I ‘allsichenng ;I
\ Elicken S5o sl “Staman, unn den Yorgang 2u beginnen
Limfang Mur bashimmse Dabcian, Cudner und Lautwarke
Zigl [y Backup 3122001 oo
At Beststgen, Uherprden, Komprimisnmsn
Ledpunkt Jen
Anbmechen | £ Zunsci | g ol [ | Sterden I

In dem sich dann 6ffnenden Fenster kdnnen Sie einen Namen fur den
Sicherungsauftrag eingeben. Hier ist der Name "Vollsicherung" eingetragen. Damit
kann der Sicherungsauftrag abgespeichert und flr spatere Sicherungen wieder
verwendet werden. Dies ist insbesondere dann wichtig, wenn sich die zu sichernden
Dateien nicht in einem Verzeichnis mit diversen Unterverzeichnissen befinden, sondern
Uber die gesamte Festplatte verstreut sind. Hier noch ein Hinweis: Nicht jede
Datensicherungssoftware bietet diese Mdglichkeit. So ist auch das Datensicherungstool
von Windows 95 nicht in der Lage, solche Auftragsdaten zu speichern. In einem
solchen Fall bietet es sich an, wie in diesem Beispiel alle Dateien, die in die
Datensicherung einbezogen werden sollen, in einem Verzeichnis mit diversen
Unterverzeichnissen zu speichern. Wenn Sie jetzt die Datensicherung starten wollen,
klicken Sie auf "Starten".

Wahrend der Datensicherung sehen Sie dieses Fenster:
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Sicherm - Yollsichaerung

Sobald die Datensicherung beendet ist, 6ffnet sich ein Fenster, um dies anzuzeigen.
Danach kann nur die Schaltflache "OK" angeklickt werden. Im nachsten Fenster, gibt es
eine Schaltflache "Bericht ...".

Sichern - Yollsicherung

Nach jeder Datensicherung sollten Sie diese Schaltflache anklicken. Dadurch 6ffnet
sich ein Fenster, das einen Bericht enthéalt, in dem auch Fehler dokumentiert werden,
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wenn es welche gibt:

8 Vallsichareng b - Editor
Cuboi Peahodsn  Seches 1
| Beginn - Auftragsbericht = |

Auftragsname: Uollsicherung

Sieherungsauftrag gestarktet - 3122001 11:56:09
Ugrarbeitete Dateien: 13

Anzahl Bytes mach der Komprimierung: §88.429
Arzahl Bytes ver der Keomprimierumg: 1.171.46T
Uorgang beendet - Ja

Sicherungsauftrag beendet - 31122001 11:56:12
Uergleichosauftrag gestartet - 31122001 11:56:12
Usrarbeitete Dateien: 13

Anzahl Bytes vor der Kemprimierung: 1,171,467
Uorgang beendet - Ja

Uergleichsauftrag beendet - F.122001 11:96:13

Ende - Auftragsbericht

- |

Nach Uberpriifung des Berichts kénnen Sie das Datensicherungsprogramm beenden.
Die Datei D:\MyBackup31122001.qgic sollten Sie nun auf einem externen
Datentrager speichern. Im Beispiel ist diese Datei 5,89 MB grof3, so dass sich hier
zum Beispiel die Sicherung auf einer CD-ROM anbietet, insofern Ihr Rechner tber
einen CD-Brenner verfligt. Danach kann die Datei "MyBackup31122001.qic" auf dem
Laufwerk D: geléscht werden.

Inkrementelle Datensicherung bei Windows 98

Fur die inkrementellen Datensicherungen, die nach jeder Benutzung des Rechners
durchgefiihrt werden sollen, miissen Sie einen neuen Datensicherungsauftrag anlegen.
Dazu verfahren Sie so, wie zuvor beschrieben. Nur bei der Festlegung des
Datensicherungsumfangs ist diesmal die Option "Neue und gednderte Dateien” zu
wahlen.

Sicharungsundang
Gaban Sie an, ob a¥a markeeren Datessn gesichen wenfen

sollen, oder nur dee Dabesen, dor Sl dés lelzten Sacherung
QEJH-GPﬂ wrdEn hIw. fsu hmzugekmm aind

¢ dalle markieden Dateien
¥ '_E-hl? und geandsrle Dalgsn i

Abbchan | < Duriick I Wileitor = E Har |

Anschlie3end wahlen Sie das Sicherungsziel und die Sicherungsart wie bei der
Volldatensicherung. Den Sicherungsauftrag, der nun erstellt werden muss, nennen Sie
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zum Beispiel "inkrementell”.

Assistent fir die Datensicherung

% Sichérungsauflrag Benenndn

Goban Sie winen Namen fir den Scheungtiuknag en
rkamarss] =

Klicken Si¢ ayf “Starden”, ym den Worgang 2w baginnen

Unndgeng Bur beglimenie Dalbemn, Ordeer ved Laubverka

Zigl D0y Bl houplN 2002 gic
A Bestatogen, Ubspeifen, Kompemienn
Tofpunia:  Jeizt

Ahbrechin E < Turick | tiir ]l Slanen I

Alles andere geht wie bei der Vollsicherung.

Nach Abschluss der inkrementellen Datensicherung wird in diesem Beispiel die Datei
MyBackup02012002.qgic angelegt. Sie befindet sich auf Laufwerk D: und muss noch auf
andere Datentrager kopiert werden. Bei kleinen Datenmengen auf Diskette.

Bei allen weiteren Datensicherungen wahlen Sie nach Start des Programms die Option
"Einen vorhandenen Sicherungsauftrag offnen™ aus.

Microsoft Backup HEA

ﬁ ‘Willkarmamen bei Microzoft Backup! 24 I
I T ; i Schliefien |
Eme Sicherung ist eing auf einern Datentriger, 2.8, einern Band

oder einer Dickelte, gespeichene kopie der Dateien. Sie konnen _
wingn Sieherungsaultian erstollen, um feslzulegen wie winm und Hitfe |
wa diw Dateien gaspeichort warden,

Wie michien Sie vorgehen?

¢ Einen neuen Sicherungsauftrag erstellen.

¥ 'Einan yorhandenen Sicherungsaufirag dffnen. |

I Gasicherle Dateian wisderherstellen.
Klicken Sie hier, um weitere Informationen anzuzeigen:

oo SR ENRSOleNg oM

Nach Bestatigung auf der Schaltflache "OK" 6ffnet sich ein Fenster.
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Sicherungsauftrag dffnen

] inkrementell
B vellsicherung

Zu ofnender Auftrag Oiffnen

[m Abbrachen |

Hier kdnnen Sie den Sicherungsauftrag auswahlen: Im Beispiel hier der
Sicherungsauftrag "Vollsicherung” und der Sicherungsauftrag "inkrementell” fir die
inkrementelle Datensicherung.

Die Auswahl bestatigen Sie durch "Offnen" auf der Schaltflache.
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Danach 6ffnet sich dieses Fenster:

B Microsoft Backup - [inkrementell]

Aufireg  BearBeilem  Araicht  Extras 7

= =l = sl B
B 5 g I...- o = I
Sichenngsaufrag Srartan
@ [intremante =] _I
Sighurungiumiing Al matksdan Distein & Maue und gelndente Dabein
@ (4] Doskion Hama | Grtdta | Typ | Gaaindert
= B Adbeitsplat B Actaitsplat Syslamondog
A m =] i Matrearios Sysinmonde
il = [
# O=E
Q=F
(W -
= B Matrwarka
1 |
Sichgrongapial Sickarungian
'_-_ﬁ |[:l.'|'r-| j Ef Iern:un_ Kosrgnmmiian, Bestabg
o Backuptz0izntz o | L) I Optienen_ |

Dvisckon Sig F1, wm die Hile autzundion

Hier lassen sich noch einmal alle Einstellungen verdndern. Unten links kdnnen Sie
einen neuen Namen fur die Datei festlegen, in die die Datensicherung geschrieben wird.
Die Datensicherung beginnt nach Mausklick auf die Schaltflache "Starten".

Die Wiederherstellung von Daten

bei Windows 98

Wie sehr sich die Sicherung von Daten lohnt, merken Sie, wenn zum Beispiel
Dokumente plotzlich verschwunden sind, eine Anwendung, die Sie doch schon

hundertmal erfolgreich ausgefihrt haben, nicht mehr klappt, Symbole auf dem Desktop
fehlen oder lhre Festplatte sich aus irgendwelchen Grinden verabschiedet hat.

Wenn alles weg ist

Sollte der ganze Datenbestand auf der Festplatte vernichtet sein, ist es egal, ob ein
Totalausfall der Platte, ein versehentlich formatiertes Datenlaufwerk oder ein Virus E

schuld ist. In diesem Augenblick ist einzig und allein die Wiederherstellung der
verlorenen Daten das Thema.

Wenn Sie lhre Daten regelmaRig gesichert haben, kénnen Sie in diesem Fall die
Dateien von Ihren externen Speichermedien - den Disketten, CD-ROMs oder DVDs -
zurlick ins Standarddatenverzeichnis speichern.

Wenn nicht alles weg ist

1. Volldatensicherung wiederherstellen
2. Inkrementelle Datensicherung einspielen

1. Volldatensicherung wiederherstellen
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Wenn Sie mehr Glick haben, ist nicht der gesamte Datenbestand weg, sondern es
fehlen nur einzelne Dateien. Dabei wollen Sie natlrlich mdglichst viele Originaldateien
erhalten und die auch nicht Gberschreiben. Also legen Sie jetzt ein eigenes Verzeichnis
an, in das Sie die Dateien aus der Datensicherung zurtickspeichern. Der Inhalt dieses
Verzeichnisses wird nach Abschluss des Wiederherstellungsprozesses in das
eigentliche Verzeichnis der Anwendungsdateien umkopiert.

Fur das folgende Beispiel heil3t das Verzeichnis "Wiederherstellung” und wurde auf
Laufwerk D: angelegt. Dort hinein kopieren Sie spater Ihre letzte Volldatensicherung,
anschlieRend alle inkrementellen Datensicherungen. Zunachst klicken Sie nach dem
Start des Programms auf die Option "Gesicherte Dateien wiederherstellen” und
bestatigen die Auswahl auf der Schaltflache "OK":

Minmﬁnh Backu . [ %]

L}!-‘Zﬂ Wilkammen bei Microsalt Backupl

SchliaBen
Eine Sichrung ist ¢ang suf ginem Delortéger, 28, ginom Band
oder sinar Dizketie, gaspaichatz Kopia der Daleien. Sie kinnen
ginen Sxchemwng saufirag erstellen, urn lesizulegen wis, wann und
wa die Dateien gespeicher werden.

Hillee

i

Wle mbchilan Ste vargehant
€7 Einen mewven Sicherungsautiag arstalien,

™ Einenyoihandanen Sichenngssufrag dfnen.

i Gesicherte Dataien wiedethersbellen!

Elicken Sie hogr, um weilare Infoirmationen anzuzeigen:;

A I 1Y COAT

Dadurch 6ffnet sich dieses Fenster:

Asgsistent fir die Wiederherstellung

Wiedarharsballanvon

‘Wahlen Sig. von wo dia Datesen wiedarhargesiell werdan,
Elicken Sse aul “Weiter”. um den Vargang lafnueatzen

‘Wihederhetstallen von

II:Ia‘L'l j

Asbeachen | | werers | |

Dort haben Sie zwei Felder. Das obere erméglicht die Auswahl des Geréts, das zur
Datensicherung eingesetzt worden ist. Die vorgegebene Einstellung kdnnen Sie aber
nur verandern, wenn lhr Rechner ein Datensicherungslaufwerk hat. In diesem Beispiel
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hat er keines, also kdnnen Sie die Daten nur aus einer Datensicherungsdatei
wiederherstellen.

Im Textfeld unten wird die Datei festgelegt, in der die Datensicherung gespeichert
wurde. Standardmalfig erscheint dort immer die zuletzt benutzte Datei. Damit kbnnen
Sie jetzt nichts anfangen, weil in diesem Beispiel Ihre Datei auf einer CD-ROM liegt.
Deshalb missen Sie dem Rechner den Weg zur CD-Datei weisen, das heil3t den Pfad
angeben. Dazu klicken Sie auf das Ordnersymbol rechts neben dem Men.

Jetzt 6ffnen Sie das Fenster fur die Auswahl des Laufwerks mit der Sicherungsdatei:

Wiederherstellen von EHE

Suchen i i,ﬂmnnl‘.sp Aty j _@J mj w_l iﬁ,@]

|29 3. 5-Dhshomstn ()
Eis]
= (D)
= [E)
=3 {F)

Deeigame: {148 ackup3t 122001 e Offnan

Deeityp: {oic-Sicherungadetean * gicy =l Abbrachen I

Dort klicken Sie auf das Laufwerk des Datensicherungsmediums und markieren dann
die Datei. Im Beispiel hier ist es "MyBackup31122001.qic", gespeichert auf Laufwerk E:,
dem CD-ROM-Laufwerk:

Wiederherstellen von HH
Suchenin [ (£) =] &l 2 = e
[l Backup 31122001
Datsigame:  [MyBackup31122001 gic
Drabaityp: |UIE--5|E|=e| ungsdeeian (*.qic) j Abbrechen

e

Wenn Sie auf "Offnen" klicken, gelangen Sie zum Fenster des
Wiederherstellungsassistenten. Dort sehen Sie im unteren Menu lhre gewahlte
Datensicherungsdatei:
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Assistent flir die Wiederherstellung

‘Wisderherstelen von

ke Sie. won wo die Dataien wiedetheigestalwanden
Flickar Soé auf "syistar, umn den Vangeng fortussteen.

Wiadarkarssallanvon

[I:I:N:l :-I

muhm:hnnl S | Wil > | |

Sie klicken auf "Weiter" und sehen das Fenster fir den Datensicherungsauftrag, aus
dem die Wiederherstellung erfolgen soll.

Sicherungssatz wahlen KHER |

Markizren Sie die Kontrollkastchen derwiaderherzustallendan Objekie

] Vollsicherung arn 31.12.01 um 18:40

Klick aufs Kastchen oben links. Dort setzt sich ein Hakchen rein, das lhnen zeigt: Der
Auftrag ist erteilt. Ihre Bestatigung auf "OK" 6ffnet das Fenster mit dem
Verzeichnisbaum, der in der Datensicherung gespeichert ist:

Assistent filr die Wiederherstellung

Mevkieren Saa tha Konlrolkastchan dar weaderhenussalianden Ohjelsa,

Winderhermselungsymiang
Mams | Grafie | Typ | Gednden
=1 B aheisplets B Arbensplet Syshemondns
g =
i | Ll |

Apbeschen | < Zurick waiers | | |
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Ein Klick auf das Kreuzchen links neben Laufwerk D: 6ffnet den Verzeichnisbaum E:

Assistent flir die Wiederherstellung

Marksaren Sie die Koewollkasichen ded wisdethermusiallendan Chjekia,

Windarharstallungsymfang

Hamp |_Gette | Tvp | Geanden
B Arboitsplatz B Asbiteplatr Sysamandner

O Tente
0 viarlagen

| | i |
sbbrochen | <guisk || weier> | |

Die Unterverzeichnisse wurden angezeigt, wenn Sie die Kreuzchen links neben den
Verzeichnissen anklicken. Weil die gesamte Volldatensicherung wiederhergestellt
werden soll, nehmen Sie aber das Kastchen neben dem Verzeichnis D:\Daten und
offnen damit das folgende Fenster:

Assistent flir die Wiederherstellung

Iarkiaren Sie dig Koearollkasichen des wisdemernusialiendan Ohjekia,

Wisderhorstallungsymiang

Hame | Geilia [ Typ | Geénden

= ‘ Aybaisplatz _..ﬁ,'L.flIH_ Al Sf,xleu:un_llu_-'

B Teste
L] Viarldagen

i | ] |
sbbrechen | ek || weier> | |

Ihnen fallt sicher auf, dass nicht nur vor dem Verzeichnis D:\Daten ein blaues Hakchen
ist, sondern auch vor allen Unterverzeichnissen. Also sind alle Unterverzeichnisse und
auch die darin liegenden Daten fur die Wiederherstellung markiert worden. Im Kastchen
vor dem Laufwerk D: ist ein graues Hakchen, weil fur die Wiederherstellung nicht das
gesamte Laufwerk, sondern nur ein Verzeichnis mit entsprechenden
Unterverzeichnissen ausgewahlt wurde. Auf "Weiter" bestatigen Sie nun die Auswahl
und sehen dieses Fenster:
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s Wiederherstellung

Orginebasarg gacheng

Hier missen Sie das Menu 6ffnen und sich fir "Anderes Verzeichnis" entscheiden. Die
Bestatigung auf "Weiter" 6ffnet eine Variante des Wiederherstellungsassistenten:

tent r-m-ll'rr: 1!"”l'I1I.'lTll-.'r'!':rI.'-’-|r|rll|

rdres Veracs 3]

Klick aufs Ordnersymbol rechts neben der leeren Menlizeile macht einen
Verzeichnisbaum auf:
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Ordner suchen HE1

Wiederherstellen in

=[] Deskiop -
- B Arbeitsplatz
+ =4 35-Diskete (&)
v = (C)
= ()
+ ] Daten
bl iederharstellen
v & E)

+ 23 Eigene Dateien

Oben suchen Sie das Verzeichnis aus, in das die Dateien aus der Datensicherung
eingestellt werden sollen. Fur dieses Beispiel haben Sie das Verzeichnis
D:\Wiederherstellen angelegt und mit einem Mausklick ausgewahlt. Also auf "OK"
bestatigen.
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- Das néachste Fenster:

Assistent fir die Wiederherstellung

Wiedarharstallongszisl

Wahlan Sie. wo die Disteien und Ordnes wisderhamgesiell
wirdEn

Windarharstaligngsziel

[#etianas verzaichnis -]
0 (viccornursoio S ]
svorechen | cqumick | wesers | |

Nach dem Klick auf "Weiter" werden Sie nach der Wiederherstellungsart gefragt:

Asgistent fir die Wiederherstellung

Whadeshenielungaan

Geban Sie an, ob vorhanders Detoien boem YWiedakorsiallen
el waiden

Beim \Wiedarhersiallen besss vorhanderner Dateien
= Diatei i Datentiager peet grsetian (@mplablen)

© Mur abere Diatei auf Dabentrager arsaizan

1 Disten mud Daanirager immer ersetten

Flickan Sie auf “Stanen”, um mit dern Wiedekeraallen des
Diesgign tu bagenen

Abb:man| « Zurick | i ] Srarten I

Sie legen fest, was passieren soll, wenn sich die gleiche Datei sowohl in der
Datensicherung befindet als auch im Datenverzeichnis, in das die Wiederherstellung
erfolgen soll. Wenn Sie die Daten ins Originaldatenverzeichnis zurtickspeichern wollen,
nehmen Sie die Mdglichkeit "Datei auf Datentrager nicht ersetzen (empfohlen)”.

Diese Option nitzt Ihnen allerdings nichts, wenn Sie gerade eine altere Version einer
zwar vorhandenen, aber versehentlich Gberschriebenen Datei brauchen. Nicht sinnvoll
ist diese Option, beim Wiederherstellen von Datenbestanden Gber inkrementelle
Datensicherungen.

Im Beispiel hier wurde das Verzeichnis gewahlt, das fur die Wiederherstellung der
Dateien angelegt worden ist. Dieses Verzeichnis enthalt vor der Wiederherstellung
keine Dateien. Deshalb spielen die Optionen fur die Wiederherstellung von Dateien jetzt
keine grol3e Rolle. Sie &ndern die voreingestellte Option also nicht, weil die
Wiederherstellung zunachst aus der letzten Volldatensicherung kommen soll. Die
Auswahl bestatigen Sie mit Klick auf "Starten” und sehen dann dieses Fenster:
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Erforderliche Datentrager 7] %]

Die folgenden Datentrager sind zum Ausfiihren des Vorgangs
erforderlich. Wann diese nichtverdiighar sind. brechen Sie den
Worgang ab, und Uberpriifen Sie die verfugbaren Detentréger,

nyvollsichemng

Ok I Abbrechen

Jetzt den Datentrager auswahlen, auf dem sich die Datensicherung befindet. lhre
Bestatigung auf "OK" 6ffnet ein Wiederherstellungsfenster:

Wiederherstellen EHB
Gerst [Doatei

Datentragemane l'\-'nllsiu:hemg

Statuz [Wiederherstellen
Verarbeitung EERNENERNEND

Dauer bisher
Zeit | 4Sek.
Yerarbeitung |I:l."|,...‘|.DniE|n‘|E'Itler'l.Eih39.bmp

Ungefshr WVerarheitet
Dateien | 13 | g
Bytes | AT .467 | 515,309

In der Zeile "Verarbeitung" sehen Sie den Prozess des Wiederherstellens. Dieser ist
abgeschlossen sobald die Zeile blau gefullt ist.

Auch jetzt sollten Sie - wie beim Datensicherungslauf - das Protokoll Gberprufen.
Klicken Sie auf "Bericht" oben rechts, und schon ist er da:
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=iWiederherstelbenbd - Editor

[oiei  Booboden  Sucen 7

Beginn - Auftragsbericht I=

Auftragsname: Wiederherstellen

Wisderherstellungmauftrag gestartet - 12.12.2000 11:38:88
Uerarbeitete Dateien: 13

Anzahl Bytes vor der Komprimierung: 1.171.867

Uorgang beendet = Ja

Wisderherstellungsauftrag beendet - 12.12.2000 11:38:1%

Ende = Auftragsbericht

Die Wiederherstellung der Dateien aus der letzten Volldatensicherung ist
abgeschlossen. Sie sehen dieses Fenster:

T Microsalt Backup - [Wisderherstellen)
Ayfeny  Boarbpman  Assicht Evves 3

Al 2|7 sSlss| &) 2w vl

Datinsichareng [Wisdatharitatien |

{iﬁ. Wisdlirhs ranalben von

| s ElEwaBacupinizeom. |y i

Umiang Ajhuakes anan

(&) pAoee | Homa [ GroBe[ Ty | Gosnden
= B fataisplaty B Arbereplat: Sralamond-ds
= o [

o | |
Wiedarhgestaings el ‘Wisdarharsisilngaan
B( |.-'n.":|r~|-1:'v'r-|.'c~ch'~-'- ﬂ E-;l [Nlb‘luri!ﬂ!ﬂ

[L" Wehiadarharstebung i] Dipbain I

Ciruckan Sae F1, um die Hie sutmnden

Wenn sich Ihre Dateien nach der letzten Volldatensicherung verandert haben, missen
Sie jetzt noch die inkrementellen Datensicherungen einspielen. Haben Sie keine
inkrementellen Datensicherungen vorgenommen, sind veranderte Dateien nicht mehr
herstellbar, und Sie missen sich mit dem Zustand der letzten Volldatensicherung
begnlgen.

Wenn doch, geht's weiter.

2. Inkrementelle Datensicherungen einspielen

Jetzt mussen Sie die inkrementellen Datensicherungen wiederherstellen - in der
Reihenfolge, in der sie angelegt worden sind. Im gezeigten Beispiel sind die
Datensicherungen auf Diskette. Nun suchen Sie die erste inkrementelle Datensicherung
nach der letzten Volldatensicherung. Sie wahlen den Datensatz mit der inkrementellen
Sicherung im oben dargestellten Fenster aus.

Anschliel3end 6ffnet sich folgendes Fenster, wo Sie auf das Verzeichnissymbol im
zweiten Auswahlfensterchen oben rechts klicken. Im Verzeichnisbaum, der sich dann
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offnet, kdnnen Sie die richtige Datei aussuchen:

Wiederherstellen von

EE|
Suchenin: | 35Diskene (&) =l = & =] = =
P My Eackupdz01 2001 gic
Deteipame:  |MyBackup02012001 gic E Oftnen I
Dajastyp: |l.’f.l.'f-!'-.‘cnp'nrq:dalp.anl:":::r.] 3 Abbsechan
=

Fur das Beispiel hier klicken Sie aufs Laufwerk A:, weil Diskette, und dann auf die Datei
"MyBackup02012001.qgic". Die Bestatigung auf "Offnen” fiihrt zu diesem Fenster:

Sicherungssatz wahlen KHER |

Markizren Sie die Kontrollkastchen derwiaderherzustallendan Objakie

] inkrementall am 02.07.02 um 19:18

Die Datensicherung, die Sie zur Wiederherstellung nutzen wollen, markieren Sie mit der
Maus im linken Kastchen. Blaues Hakchen, Klick auf "OK", neues Fenster, wie gehabt:

"ﬁ Microsoft B :lr:l:u;l [Wiederherstellen]

Ayfrag  Bearboten  Ansicht Evras 1
2ls{e] 217 Sls] F) &=

Oamnsicharng Wiedarharsialion |

EE ‘Wiadarharitalian vn Stanen I
Charn ﬂ |'-¢,Ee:FU|:IJEJ'2I]3I gic
Limiang { Aptuslisiaren l ]
[ﬁ [#] Ceskiop Hame | Geobe | Tvo | Gemnde =
B Abetsplalz B Bildar Chalwizrdnas
=E=0D B Tabelles Cratsnizedrnt
kd —‘u H'3 Texe Datesrdnie
B3 Varlsgen Dratwisrdni

WesdarharshHkngszial Windartausitiung s
la, |-'x':|-|es‘-'n-|.'c~ch'\-: ‘_':'__] EI' Pﬁ'““__',u_ﬂo—-_._
|,_"|'.,'.-,'.c-_h_uhu,-r:,n,-n-. il (_:‘_F Uprionin. ""':) |
- —
Ciriickam See F1, vm dis Hile autrurafon

Seite 22 von 25



Klick auf "Aktualisieren” und aufs Kreuzchen vor dem Laufwerk D: 6ffnet wieder den
Verzeichnisbaum. Klick aufs leere Kastchen vor dem Verzeichnis D:\Daten. Dass das
hier schon gemacht ist, sehen Sie am blauen Hakchen oben. Jetzt auf Schaltflache
"Optionen" - neues Fenster:

Wiederherstellungsoptionen

Aligamein | Bericht | Weiere Optionan | |
Beim YWiederharstallen barets vorhandemnes Dataien

1 D sl der Detentrager pickt ersatzen (mplabban)

1~ Nur éitare Dgtei suf Datentréger ersetian

= Detei aul dem Datentrager mimer ersatran

54 I Abberachen | Uhememmanl

Sie haben die Option "Datei auf dem Datentrager immer ersetzen" ausgewahlt, weil im
Beispiel hier ein gesamter Datenbestand wiederhergestellt werden soll. Bei der
Datensicherung haben Sie als Volldatensicherung alle Dateien gesichert. Und als
inkrementelle alle neuen und geé&nderten Dateien. Bei der Wiederherstellung wurde der
Zustand zum Zeitpunkt der Volldatensicherung rekonstruiert. Durch Einspielen der
inkrementellen Datensicherungen sind die jeweils aktuelleren Zustande wieder auf der
Festplatte. Und Sie haben die Wiederherstellung in einem eigenen Verzeichnis
vollzogen. Das alles erméglichte eben die Option, die Sie oben ausgesucht haben.
Hatten Sie das alles nicht gemacht, konnten in den inkrementellen Datensicherungen
aktuellere Dateien sein, die nicht wiederhergestellt werden, weil bereits ein &alteres
Exemplar vorhanden ist.

Sie bestétigen jetzt Ihre Auswahl mit Klick auf "OK" und 6ffnen damit dieses Fenster:
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T Microsoft Bac kup - [Wisderherstellen]

Aupieg Beosbeten Anncht Evves
Sleu] =] sls| & =fw

Eimtersicheneg Wisdertessation |

Winiderteznella I
l-.:—ﬁ Ao Srarin
|L,,.,., _:J |A-.h.5.-?-:-;>--:|-[-;-:|?'.-!1 ﬂ
Lirfang Alpualiiangn
£ eshocn Hiome [ Geaga]Tom [ Gotnae: =
= M Admempiag B Aboksplat
Ba0b
B3 Dates
1 | _'!_I
Weincheelung s Wi gk ukengien
:‘}- |An|!-"n-' arzechns j E]' 'fM'rlr irbistien
Dviichen Sie F1, um de Hile sutzunden

Fur die Wiederherstellung der Daten genugt ein Klick auf "Starten”, der dann auch zu
diesem Fenster flhrt:

Erforderliche Datentrager ﬂ H
Die folgenden Datentrdger ind zurm Ausfuhren des Vorgangs
arforderdich. Wenn diese nicht vediighar sind, brechen Sia den
Yorgang ab, und uberpriifen Sie die verfigbaren Datentragear.

inkrementell

| 0K | Abbrechen

Jetzt mit der Maus den Datentrager auswahlen und die Auswahl auf "OK" bestatigen.

Wenn die Wiederherstellung beendet ist, haben Sie es mit dem nachsten und letzten
Fenster hinter sich:
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Wiederherstellen

B

Gerst
Diatentragemanme

Status

Verarbeitung

Zeit

Yerarbeitung

Drateien

Byvtes

Und zum guten Schluss sollten Sie sich noch den Bericht dieser Wiederherstellung
durch einen Klick auf "Bericht" oben rechts anzeigen lassen. Nun haben Sie es

geschafft!

[Detei
[inksermzntal

Wigderhersiellung beendet - Kaing Fehler

AENIENNRENNNENENNNNENNNNEENR
Daver bisher
| 38ek
l
Uingefahr Werarbeitet
| | 1
| 1B| 18

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights

Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/03/03080401.htm

Volldatensicherung bei Windows XP

Zunachst installieren Sie die Software, wenn sie nicht schon auf Inrem PC ist. Dazu
gehen Sie im Startment auf den MenUpunkt "Alle Programme", dann auf "Zubehor". Es
offnet sich eine neue Schaltflache, dort wahlen Sie "Systemprogramme™ aus und
anschlieRend klicken Sie auf "Sicherung".

@) Programs v Muroaslt Povmrfion
B Hsticape 7.0 W Mol Saemeinages
(] romuts ofice-Dudarnan
o Oliwe-Dodarvent olnen
T Wndcan snren

@ wndows Lpdats B Fuktimeds

é Internet | oL S ——
: b 8 Cefragmentisung
,_,.-] E-rail () Geplanke Tasks

EETE—
p]

ﬂ e R

13

i L3

[ Hommondastion ,
L

L]

L}

o Syt ity 5] lraiiper bt
e'ﬁ'fd'-\ﬁ“ B Uessteagen wion Dubessn o Envtabagsn H Paind

1-" ircioases sldrvsnen WA Peograrnrbornpastibdt Ss-dosahent
i& windoers i =

e Zeschentshele o) Rechnes
@ [1 swacherabiage B Syncheonisersn

Wrskows 38 e
W Seede T Windows Movie Maker

e Loertragen vonDateenl o winamp B Wndows ¥P-Tour

Eretelunsn

o Windoss-Explorer
A wordead

LR & rcrosodt Photo Edece
Jetzt sehen Sie den Sicherungs- oder Wiederherstellungs-Assistenten.

Sicherungs- oder Wiederherstellungs -Assistent E

Willkommen

Mit dessem bz enden kornen Datesn urd Emstelmgen
suf dem Computer ganicheit oder veedeshangestalt warden

S kotineeen atach i den Enwedterten Modes: wechssin, wm de
Erieburgen ru andeen. Deres Diplion i rur Rir formgescheithens
Banidzer senphohisn

[ Irvwvst i Acesishantroodus: stamen

VKl Si af “\Wisbed™ um den
‘Wioigarg lotzssizen

[ cZwick | weises | [ Abbeechen |

Fur normale Benutzer empfiehlt es sich, immer im Assistent-Modus zu starten, deshalb
setzen Sie ein Hackchen in diesem Feld und dricken auf "Weiter".
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Im nun folgenden Fenster missen Sie sich entscheiden, ob Sie Daten sichern oder
wiederherstellen wollen. Sie wollen aber erst einmal Daten sichern, denn wo zunéchst
nichts gesichert wurde, lasst sich spater naturlich auch nichts mehr wiederherstellen.

Sicherungs- oder Wiederherstellungs -Assistent

Sichem oder wiedertherstellen
D asteszr und Einstellungen kinnen gasached weider oder van enel vorengen @
Sicherung vasdaibergetel wenden

‘wfishden S sinen Yol gang s

(=) Dateien und Einstedungsn sichem
) Dstwien und Einstelungen whedsrheshelen

| «Zuiier | weter | | Abbeschen |

Mit einem Klick auf "Weiter" gelangen Sie zum nachsten Fenster.

Sicherungs - oder Wiederherstellungs -Assistent

£u zichemde Daten
S kowiner dee 21 ischernder Dbgekbe feitegen @

Was soll pencheit weiden?
(5} Eigene Dokuments und Einstelungsn

ety dary Direses “Egeres Datemse”, Ihee Favodten, dien Dedkiop und Cockas:
12} Dokumerts und Einstelunger: - als Beritzer

Ehettift der Didres “Eigenss Datser”, Favorten, den Deskiop und Cookiss e sle
Benulze

O Al |rficamatioren auf deszem Computer

Budrift s Dalen sl desem Compiber und eeshellt sne
Switemwnederhersbelburgadthells in Falle enes schwensngenden Srbembehisrs.

() Elesnerie fir die Sichenng sebal auswihisn

[ cZwiick | weterr | | Abkeechen |

Dort bestimmen Sie, was Sie genau sichern méchten. Im Beispiel werden nur die
Dokumente und Einstellungen eines Benutzers gesichert. Es lassen sich jedoch auch
samtliche auf dem Computer gespeicherte Informationen sichern. Fortgeschrittene
Benutzer kdnnen auch einzelne Elemente auswahlen. lhre Auswabhl bestatigen Sie mit

"Weiter".

Jetzt mussen Sie entscheiden, wo Sie lhre Daten sichern méchten. Ort und Namen
kénnen Sie beliebig auswéahlen. Wahlen Sie fur Ihre Datensicherung einen
"sprechenden” Namen aus. Handelt es sich um einen Dateinamen wird die Erweiterung
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.bkf automatsich angehangt.

Sicherungs- oder Wiederhersiellungs -Assisient E]
Typ. Speicherost und Hame der Sicheiung
Die Datmien ured Eintelungen weeden im angegsbenen Zel gespeicher @

W hisn Sas e Specheicd b de Sicqu'-gm.:
CAlslermchaiurg’y w Duschenchen .

Geban Sie sinen Sichenngsnamen e
Diaterschensg_22 102002

| < Zusick I wiakal » ] [ﬁmtu:mw]

Durch den Klick auf "Weiter" 6ffnet sich das nachste Fenster.

Sicherungs- oder Wiederherstellungs-Assistent E

Fertigstellen des Assistenten

Folgernde Sazheeumgrersiabagen wuden letgelagl
Mo C unghD stensachesung 22 10 2002 bl
Beschuebang Salz am 16.12 2002 um 1244 erstelt
Inhsit Eigene Diokuments und Enstelumgen

Fiad [iatei

Fheken Sie s "Farg slalsn’”, um die Sacheiurg 2 sisiben

Kicken Sie auf "Enweler?™, um

- I
ausaziche Sichenngzoptionen Ew“
lestndegen

[ ¢ Zuruck IFetlng shelleri | [ Sbbeachen ]

Sie sehen nun alle festgelegten Sicherungseinstellungen auf einen Blick. Um die
Sicherung sofort zu starten klicken Sie auf "Fertig stellen".

Mochten Sie weitere Details bestimmen, zum Beispiel wenn Sie die Datensicherung
nicht sofort durchfiihren méchten, klicken Sie auf "Erweitert".

In diesem Fenster kbnnen Sie den Typ der Datensicherung bestimmen.
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Sicherungs- oder Wiederherstellungs-Assistent
Typ des Sichenung
Sie kgnnen unter verschiedenen Sichenungatypen withlen @

' ahlery Sas den Sichenngsbep sus;
v
Beschreshung

Sichert susgewshilen D stesen und markis jede Dabei als
gesichedt

[ < Zuick ] \Wester » ] [.hbt-recluen]

Es gibt die Typen: Normal, Kopieren, Inkrementell, Differenziell oder Taglich. Normale
Sicherung heil3t, dass samtliche ausgewahlte Dateien und Order gesichert werden. Im
Falle eines Datenverlustes lassen sich die Daten schneller wiederherstellen, wenn sie
mit der "Normalen Sicherung" gesichert wurden, weil es sich dabei um die aktuellsten
Dateien handelt und dadurch die Wiederherstellung mehrerer Sicherungsauftrage nicht
erforderlich ist. Im Beispiel wird deshalb die Datensicherung ausgewahlt und auf
"Weiter" geklickt.

sicherungs: oder Wiederherstellungs -Assistent E
Sicheungsoplionen
Sie konren venschesdene Besksbigungs-, Kompirmesoungs- und @

Schattenkopesophonen fastiegen

‘wihben Sie Opbonsn sus.

D Dshen nach des Sachenung ubespriden

Diepes Option Libesaprift die Inksgotat der gemichesten Dalen
Dieepes Viorgarsg rament zusatzhche el inAnspuch, sher slell
die ordrungsgemalte Aushidhnng sicher.

D Hi e ek ornpeimierung erhioit den wesfugharen
Speicheplalz, wat 2 vesmgerten 5peicherkosten fukl
[ Wokaneschatienkopes deaskineren

MRt Wolumeschatlerkopeen konnen D absen gechzetig
pemchest und geschmsben wenden

| £ Zuniick I Webar 3 I |.I'J.b-bmcl'-en]

Im Fenster "Sicherungsoptionen™ wird geprtft, ob alle Dateien richtig gesichert wurden.
Dabei vergleicht das Datensicherungsprogramm, ob Sicherungs- und Ursprungsdaten
identisch sind. Diese Option ist empfehlenswert und deshalb wird im Beispiel auch
"Daten nach der Sicherung Gberprufen" ausgewahlt. Wenn IThr Rechner nicht tber ein
Bandgerat verfugt, dass die Hardwarekomprimierung unterstitzt, wird der zweite Punkt
abgeblendet und ist nicht wahlbar. Das Kéastchen "Volumenschattenkopie” ermdéglicht
die Sicherung von Daten, selbst wenn diese gerade bearbeitet werden. Wenn es bei
Ihnen nicht abgeblendet dargestellt wird (normalerweise verwendet das
Sicherungsprogramm diese Option standardmé&fig), dann sollten Sie dieses Kastchen
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ebenfalls anklicken. Dann geht's mit "Weiter" weiter.

Der Sicherungs-Assistent sagt Ihnen im nachsten Fenster, dass Sie die Wahl haben,
die Daten an die bereits vorhandenen Sicherheitskopien anzuhangen oder aber alle
vorhandenen Sicherungskopien zu tberschreiben.

Sicherungs - oder Wiederherstellungs-Assistent

Sicherungsoplionen
Sie kionren lestiegen. ob Daten idseschieben werden und der Dateragnilf iﬁa
eingeschink) wd =

‘Wern das vewendete Sichenurgamedium beredls Sichenrngskopien
enthal, wahien Sie eined der folgersden Dpfionen

{#) Sichenungthopie vorhandensn Sicherungskopien snbhangen
) Verhandars Sichargshopien stalzen

Fodgends Dplion & e beim Ergsizen von vodhandenen
Sichenngshopser velfighs

[ cowime | wees | [ abtuectsn |

Fur was Sie sich entscheiden bleibt Ihnen Uberlassen, im Beispiel wird die erste
Madoglichkeit gewahlt und mit "Weiter" bestétigt.

Sicherungs- oder Wiederherstellungs -Assistent

Zeitpunkt der Sichemng
S higewnen dhe Sicheiung etz susfubien oder [ sren spateen Zepunkt plaren -

‘Warn soll die Sacheoung susgefiliul weiden?
(=) Jetzt

() Spite

[ 2w | wieters | [ Abbeechen |

Jetzt kdnnen Sie auch noch den Zeitpunkt fur die Durchfihrung der Datensicherung
einstellen. Wenn Sie "spater" wahlen, missen Sie einen Auftragsnamen und das
Startdatum angeben. Ihre Auswahl bestatigen Sie in beiden Féllen mit "Weiter". Wenn
Sie nun den Sicherungsprozess abschliel3en wollen, zeigt Ihnen der Assistent die
Einstellungen "Fertigstellen des Assistenten an”. Sie kdnnen dann die Sicherung sofort
starten.

Egal, ob Sie die erweiterten Einstellungen gewahlt haben oder aber direkt mit der
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Datensicherung begonnen haben, sobald die Datensicherung abgeschlossen wurde,
wird der Statusbericht angezeigt.

Status: Sicherungsvorgang

Bericht...

Sichern wurde abgeschlozsen,

Flicken Sie auf "Bencht”, um Details anzuzeigen.

Lavfwerk: | C: |

Bezeichnung: i_[.J-.;tensin:herung_.EEJ 0.2002 bk wurde erstellt-uﬂ

Status: | bgeschlossen !
Bizherge D auer: Festdauer:

Zeit i 125¢k. | | '
Yerarbeitet: Unaefahr:

Dateien: | 181 183

Bytes: | 2787.263 | | 2.076.119)

Mit einem Mausklick auf die Schaltflache "Schlie3en” wird der Datensicherungsvorgang
beendet. Sicherheitshalber sollte man jedoch einen Klick auf "Bericht ... " durchfihren,
um sich weitere Details zum Datensicherungsvorgang anzeigen zu lassen. Das ist
sinnvoll um eventuelle Fehler, die bei der Datensicherung auftreten kénnen, zu
entdecken. Wenn Sie den Bericht Uberprift haben, kénnen Sie das
Datensicherungsprogramm beenden.

P backupt.log - Editor e

Cated  Bearbeden Format Areicht 7

sicherungsstatus -~
Worgang: Sicherung

Aktives Slthirul‘lgili&l: Datei

Medivnname ) “Ratensicherung 22.10,2002 . 0kF swerde erstellt darch

A6 422082 um 14219

Berin Ersitellen der Uolupeschattenkopie wurde ein Fehler

ernit el [ BAn2I0G

pie Sicherung obne Ohertragueg wivd wieder verwendet.

Sicherung won "0z ™

Sicherungssatz #1 auf Hedionm 21

Sichwungsheschreihung: “Rabz am 16122002 um 1h:19 epstelll™
Hediumnamne : “Datensicherumg 27 10,2002 . hkF werde erstellt durch
A6 12 2082 um 1h: 19"

Sicherungsart: Hormal

Shcherumg begannen am 16,12, 2002 un 1419,
sicherung abgeschlossen am 16 12 2007 um 1819,
Uerzeichnisse: 72

Dateien: 181

Bigbes: 2.TE7.263

ZFelt: 13 Sekunden

Die Datei - im Beispiel "Datensicherung_22.10.2002.bkf" - sollten Sie jetzt auf einem
externen Datentrager speichern. Ist sie grol3er als 1,44 MB, dann bietet sich die
Sicherung auf einer CD-ROM an.
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Inkrementelle Datensicherung bei Windows XP

Fur die inkrementelle Datensicherung, die in regelméfigen Abstanden wiederholt
werden sollte, ist es notwendig, dass Sie zuvor eine Volldatensicherung durchgefiihrt
haben. Anschlie3end verfahren Sie wie folgt: Sie legen bei der die inkrementellen
Datensicherungen einen neuen Datensicherungsauftrag an. Das machen Sie genauso
wie bei der Volldatensicherung bis Sie zum Fenster "Fertigstellen des Assistenten”
gelangen.

Sicherungs- oder Wiederherstellungs -Assistent

Fertigstellan des Assistenten

Foiigende Sichesungpeinsichmngen wanden ferpelegt
Mame L chemmnghlnkementel 22 10,2002 bkf
Brecrchimibury Satz aen 16103002 wn 18:35 eaztelt
Irinalt Eagene Dokumende urd Enstelungen

Flad i

Fhcken S ad “Farig telan”, umn dee Sicheneg ne faiben
Ehckan S sl “Eivaslan, um

zugitzbehe Sichenmgophoren Evwseilert Jl

P Bulsan

[ £ Zuuck ]I Ferluslelenl [.-i‘.bbne\-_"nen]

Bevor Sie den Datensicherungs-Assistenten jedoch fertigstellen, klicken Sie auf

"Erweitert...".

Sicherungs- oder Wiederherstellungs-Assistent

Typ der Sicheiung

Beschosbung

S kidewen urtel verschiaderen Schenmgatypen wabien

‘wishien Sar den Sacheamoin sus

frkvemeciel ____________________Ig

Siched! die ausgewdiiten Dabesir ran, wenn sie el ded
letzher Sichenung ersiel oder geande varden

3

(X

[ ¢ Zurick " Weiler & | lﬁ-ht-leu:l'-m]

Hier wahlen Sie nun den Punkt "Inkrementell" aus.
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Sicherungs- oder Wiederherstellungs -Assistent E|

Sichenmgsoptionen
S ke vadschisders Bastibpungs Komprisssung:: und @

Sichaleriopiaaplionen [esiagen

‘wishben S Oipticren sus.
[] Disten nach der Sichanng ubsmpiden

D Option ibenpeiift che Integatat der gesichesten Daten
DieserYorgang rammi aussiziche Zeit in Arapiuch, aber stellt
e codnunigrgemalle Audihnng sicher,

D Handweanedomgaimsenang erkcid den vesfigbacen
Spescheeplatz, was 2w vemngeren Speicherhosten Rl
[0 rodrmepohtbend opée deaiiie an

Mt ok chatenkopeen kinner Dabsien geichmitg
getichet und geschisben weiden

[ ¢Zmick || weiters | | Abbuchen |

Nun koénnen Sie - wie bei der Volldatensicherung - wieder verschiedene Optionen
festlegen. Dann klicken Sie auf "Weiter".

Der Sicherungs-Assistent sagt Ihnen im nachsten Fenster, dass Sie die Wahl haben,
die Daten an die bereits vorhandenen Sicherheitskopien anzuhangen oder aber alle
vorhandenen Sicherungskopien zu ersetzen.

Sicherungs: oder Wiederherstellungs-Assistent

Sichmungsoplionen
Sie kiormen festiegen, ob Daten tiberschichen werden und des D atengugeif 0
eargeschrankt ward - =

‘wenn daz verwendete Sachesungumedum bereils Sichenrgskogeen
enthill, wishlen Sie einer des Ioigenden Dptionern

(%) Sicherungsiopis vorhandenen Sichenungskopien anhangen
() Worhandens Sicheiungskopesn stsstzen

Folgende Diption ist run bem Eisetzren von vorhandenen

[ «Zwisek || wisters | | tbbrechen |

Fur was Sie sich entscheiden bleibt Ihnen Uberlassen, im Beispiel wird die erste
Maoglichkeit gewahlt und mit "Weiter" bestétigt.
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Sicherungs- oder Wiederherstellungs -Assistent EJ
Zeitpunkt der Sichemng
S kiwnen che Sicheiung izt acfibien oder U enen spiteden Zeipunkt planen -

Warn soll die Sxchenng susgefilhl weiden?
(3 Jeizt

() Spite

[ 2w | wieters | [ Abbeechen |

Jetzt kdnnen Sie auch noch den Zeitpunkt fur die Durchfihrung der Datensicherung
einstellen und Ihre Auswahl mit "Weiter" bestatigen.

Sicherungs- oder Wiederherstellungs-Assistent Rl

Fertigstellen des Assistenten

Foligerde Sichesungpeinsiehungen varden ferlgeiegt
M e G ichenngtrkemenesl_ 22 10,2002 bl
Beschuebung:  Sotz am 16, 10 20032 um 1458 erplelt

Irinak Eigena Dokumerte und Enstellungen
Fiad D s
Zedpurkk Jetzt
Tvo Irdkienmanials Sichenrg
Borderer Ub-efprl.iu'-g g, Feane
H ardwranekopmprimienang vensenden, An
D atertiager anhangen

Flhcken S suf “Fertig stelen’, um die Sicheung zu slaten

| < 2wiick |[Feriganeten | | Abteechen |

Erneut sehen Sie in diesem Fenster alle Ihre gewahlten Einstellungen, die sich mit
einem Klick auf "Fertig stellen" bestatigen.
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Status: Sicherungsvorgang

Sichern wurde abgeschlossen. Schliefen
Flicken Sie auf "Bencht", um Detail: anzuzeigen.

Laufwerk; | C:

Bezeichnung. | Inkementell_22.10.2002.bkf wurde erstellt durch |

Statusz: |.ﬁ.bgeschlnssen |

— EIShE”gE Dauer ........... Hestdauer ...............

Zeit: | B Sek. | | |
Werarbeitet: IJngefahr;

Dateien: | 5! | ?|

Butes: | 766,977 | 829.529 |

Sobald die Datensicherung abgeschlossen wurde, wird der Statusbericht angezeigt.
Diesen koénnen Sie schlielRen oder sich die Details durch einen Klick auf "Bericht ... "
anzeigen lassen. Das ist sinnvoll um eventuelle Fehler, die bei der Datensicherung
auftreten kdnnen, zu entdecken. Wenn Sie den Bericht tUberprift haben, kdbnnen Sie
das Datensicherungsprogramm beenden.

Wiederherstellung von Daten
bei Windows XP

Gehen Sie im Startment auf den Menupunkt "Alle Programme”, dann auf "Zubehér”. Es
Offnet sich eine neue Schaltflache, dort wahlen Sie "Systemprogramme™ aus und
anschlieRend klicken Sie auf "Sicherung".

WD Prooras v | Merosoft Poerront
3 nstacope 7.0 G Mirouclt Saewrslmoacpe
7] bomres Coffi Dl asrvemn

e Oface-Dxdasrennt HFf new

TH Wandouws skEraren
By Wndos Update

SN e b g o Dusbeben carsd Erest ol srogm
T W sbtnisren "

il M Zechentsbele Sl Redhres

Anschliel3end sehen Sie den Sicherungs- oder Wiederherstellungs-Assistenten.
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Sicherungs- oder Wiederherstellungs -Assistent E

Willkommen

Mt dessem st enben Kornan Dalesn urd Ervslelungen
auf dem Commputer genicheit oder vesdeshangestelt warden:

S kotinewrn atach i den Enwestarten Modes: wwechssdng wm de
Erteburgen zu andeen. [reeze Oiplion il nus i forhgeschithens:
Beustzer senpliokdern

[i#] Irvwvst i Acesishentrodis staten

Vicken Sie af “Weled™ um den
Wogang lortaussslpen

[ cZuiier | weters | [ Abbeachen |

Fur normale Benutzer empfiehlt es sich, immer im Assistent-Modus zu starten, deshalb
setzen Sie ein Hackchen in diesem Feld und driicken auf "Weiter".

Im nun folgenden Fenster entscheiden Sie sich diesmal fiir Punkt 2: "Dateien und
Einstellungen wiederherstellen”.

Sicherungs- oder Wiederherstellungs-Assistent
Sichem oder wiedertherstellen
D aheser) und Einshelungen kiinnen gesachen weeder oder von ener vorenigen @
Sicherung wesderhengesiel weeden

‘wfishiden S sinen Yodgang s

(O Diateien und Einatelungen sichaim

(=) Disteiers und Emshelungen wiederhe: shellan

[ < Zuiick ] ‘et » ] [.ﬁbt-’-.tu:lwen]

Mit einem Klick auf "Weiter" gelangen Sie zum nachsten Fenster.
Hier werden Sie gefragt, welche Laufwerke, Ordner oder Dateien wiederhergestellt

werden sollen. Sie mussen sich entscheiden, aus welcher Datensicherung die Daten
wiederhergestellt werden sollen.
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Sicherungs - oder Wiederherstellungs -Assistent

Wiedetherzustellendes 0bjekt
S kigrner bebebige Laubwerke, Qudrer und Disbeien vasdeihersielen @

Sier s Konmolcashchen, Oidees oder D abesen. des S

":'_t Dioppekbcken Sie aul em Element, um den Inhall ancuzeigen. Aklveren
L2 e et shellan michien

Elesmnte: zum ‘Wiederles shellen:
= Uﬁ D;m‘ Name Grfle
i Datersichensg 221 | B f0 ok meris ured Ei
= [0 Irkemenist_22 1020 "
=B E
# B Dekummends u
< ¥ % »

| «Zwick | weiters | | Abbrechen |

Durch den Klick auf "Weiter" gelangen Sie zum nachsten Fenster.

Sicherungs- oder Wiederherstellungs-Assistant

Typ. Speicherost und Hame der Sicheiung
Dvie Datimien v E instedunagen wweeden in angegsbienen Zeel gespeichert. @

‘wishien Sis eren Speicheic B de Sicheiurg sus

CADslersichansgh, ¥ | Dwehtuchen .
Geben Sie sinen Sichennginamen e

Cratermsichanag_22 1002003

[ cwick | wekers | [ Abtwechen |

Wenn Sie lhre Auswahl mit "Weiter" bestatigt haben, erscheint ein Fenster, in dem Sie
alle lhre Einstellung noch einmal auf einem Blick sehen.
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Sicherungs- oder Wiederherstellungs-Assistent E|

Fertgstelizn des Assistenten

fﬁm ‘wendethetshelrgeeietelurgen wden
‘Wiedethersteben vort Irkemernell 22102002 kT wade
Tupe Dratoi

Wiedeherdelen i Unsprdnglcher Spaichoiote
Woehanders Dabeiers Micht essetzen

Eheken Sa sl “Ferbig shellen™, um den Vi
shmuschballan und dea Wiedsiberslabung 2u daten

| ¢@uiks || Fesosieten | | Abbechen |

Diese Einstellungen kénnen Sie durch einen Klick auf "Fertig stellen” besiegeln oder
durch einen Klick auf "Erweitert..." anpassen. Im Beispiel wird auf "Erweitert" geklickt.
Sie gelangen dann zu folgendem Fenster.

Sicherungs- eder Wiederherstellungs -Assistent E|

Zielort der Wiederhersellung
Dhe susgewalien Didrer und Dalsen weiden m argagebenan Jiel
whederhsigedel

Geben Sm das Ziel fir die wiederhesgestellen D sbesen und Dedner en
Drateien waederhersielien in
Urspiurghchar Berech W

Abeenalress Beresch
Erizeber Oidree

| < Zusick I ek | [nﬁ.t-t-le-:hm]

Sie kbnnen beispielweise bestimmen, wo die Dateien und Ordner wiederhergestellt
werden sollen.

Der Wiederherstellungs-Assistent empfiehlt Ihnen, die vorhandenen Dateien
beizubehalten.
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Sicherungs- oder Wiederherstellungs-Assistent

Typ dex Sichemwng

)
Sie kgnnen unter verschiedenen Sichenungatypen withlen ‘_
‘' shisn Sia den Sichengsiyp sus:
ot __________________K¢
Beschreshung
Sichietl susgewakiten Dabesen und markie! jede Dabe als
gesichel,
[ c2wick | weters | [ Abbeechen |

Je nachdem welchen Wiederherstellungstyp Sie durchfiihren und was Sie dadurch fur
eine Vorauswahl getroffen haben, konnen Sie hier weitere Optionen auswahlen. Fur
detaillierte Hilfe zu den Optionen kénnen Sie F1 driicken.

Sicherungs- oder Wiederherstellungs-Assistent

Erweitene Wiederherstellungroplionen
Sie kidrnen festlegen, ob de Sichethed odes basondsse Syslemdatesn %
wiederhegestell weiden TR

Wishlen Sie Optonen sus:

[Fiverhandene Bereitsbelungipunkte beibehalicn

| c2wick || weiers | [ Abbiechen |

Mit einem Klick auf "Weiter" gelangen Sie zum letzten Fenster vor der
Wiederherstellung.
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Sicherungs- oder Wiederherstellungs -Assistent

Fertigstellen des Assistenten

Folgends Wiederhe ihalungharsl elurgen wuiden

teztgel=gt

‘wihaderhe shelen vor
Tope
wwhiedarethelan r

Worhandens D sheien

Iricemoented_22 10 2002 bld vasde
[rates
Uliigpimsghche S paichane

Hichl enselzen

Ehcken Sie s "Fertig sdelen’”, um den Vogang
abzuschieflen und dee'Wiededharslahng 2w slaten

[ cZwick | Weter: | [ Abbiechen |

In diesem Fenster werden Ihre Einstellungen noch einmal im Uberblick gezeigt. Um die
Wiederherstellung zu starten klicken Sie auf "Fertig stellen”.

Nach Abschluss der Datensicherung erhalten Sie auch hier einen Bericht. Wenn Sie auf
"Bericht" klicken, kénnen Sie Gberprufen, ob alles reibungslos Uber die Bihne ging oder
ob eventuell Probleme aufgetreten sind. In dem hier gezeigten Fall war alles
unproblematisch, da nur die letzte Datensicherung wiederhergestellt wurde.

?)X)

Status: Wiederherstellen

Wiederherstellen wurde abgeschlozsen. Schliefen
Klicken Sie auf "Bericht", um Detail: anzuzeigen.
L |: A e e e
Bezsichnung: | Inkementel_22.10. 2002 bkf wurde erstellt durch |
Shatus: é-.-’;'-:l-:;gua_scﬁlussen :
Bizhenge Dauer: Restdauer:
Zeit: : 13 5ek. |
Werarbeitet: IIngefahr:
Drateien: [ i P e
Bytes: EI EI

Ein letzter Tipp: Verlassen Sie sich nicht ausschlie3lich auf Ihre regelméaRig
durchgefiihrten Datensicherungen. Im Ernstfall ist es hilfreich, wenn Sie bei Gelegenheit
mal einen Probelauf durchgefuhrt und eine Wiederherstellung schon einmal ausprobiert
haben.

© Copyright by Bundesamt fuir Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/04/

Viren & andere Tiere

Gefahren lauern Gberall - auch im Internet. Wer seine Daten nicht schitzt, "
macht es Feinden einfach, diese bei der Ubertragung mitzulesen, zu #
verandern oder sogar zu l6schen. Man hort immer 6fter von neuen Viren

oder Wirmern - Programmen also, die sich selbstandig verbreiten oder tber

E-Mails versandt werden und Schaden auf Ihrem PC anrichten konnen. Aber

auch von Trojanischen Pferden ist oft die Rede. Das sind dann Programme, die vom
Nutzer unbemerkt sicherheitskritische Funktionen durchfiihren, indem sie
beispielsweise Passworter abfangen.

Damit ein Virenangriff aber Gberhaupt stattfinden kann, bendétigt das angreifende
Programm in irgendeiner Art Zugang zu Ihrem PC - entweder Uber eine Netzwerk- oder
Telefonverbindung oder tber Datentrager, wie Disketten oder CD-ROMSs.

Viren

Virentypen

Verbreitungswege

Infektionsarten

Virenaufbau

Mogliche Schaden durch Computer-Viren

Viren kénnen fur Inren PC manchmal genauso gefahrlich sein wie fir Sie ein
Grippevirus. Viren im Computer funktionieren auch genauso wie Krankheitsviren. Sie
zeichnen sich namlich vor allem durch zwei Sachen aus: Sie kdnnen sich selbst
verbreiten und richten Uberall - wo sie sind - Schaden an. Wenn Sie sich einen
"harmloseren” Virus eingefangen haben, gibt Inr Computer vielleicht seltsame Texte
aus, oft werden aber Dateien und auch schon mal die ganze Festplatte geldscht.
e Bis Mitte 2002 waren rund 90.000 unterschiedliche Computer-Viren im Umlauf.
Jeden Monat entstehen Dutzende neue.
¢ Diese haben bislang weltweit Kosten und Schaden in Milliardenhdhe verursacht.
Allein in Deutschland ist jahrlich von einer dreistelligen Millionensumme
auszugehen.
Und das mit steigender Tendenz.
e Sie stellen aber auch ein gravierendes Sicherheitsproblem dar, wenn vertrauliche
Daten unbemerkt weitergeleitet oder Betriebsgeheimnisse ausspioniert werden.

Anstecken kann sich Ihr PC immer dann, wenn Sie Dateien aus dem
Internet auf Ihren Rechner laden. Viren kdnnen aber auch tber
Disketten oder CD-ROMs auf lhren PC gelangen. In jeder
ausfuhrbaren Datei, wie zum Beispiel *.exe oder *.com, kann sich ein
Virus verstecken. Auch Textdokumente vom Typ *.doc oder Tabellen
vom Typ *.xIs kdnnen virenverseucht sein.
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Virentypen

Computer-Viren sind von Menschen geschriebene Programme oder Programmteile. Sie
lassen sich nach der Art ihrer Verbreitung in drei Hauptkategorien unterteilen:

Boot-Viren:

setzen sich in dem Bereich einer Festplatte oder Diskette fest, der beim Starten eines
Computers in den Arbeitsspeicher gelesen wird. Wenn der Prozessor ein
Betriebssystem von der Festplatte ladt (= booten E), egal ob Warm-Start oder Kalt-Start,
ladt er deshalb automatisch den Virus. Der erlangt so die Kontrolle Gber den Rechner.

Datei-Viren:

infizieren Programmdateien, wie beispielsweise Betriebssysteme oder Spiele. Wenn der
Anwender die befallene Datei startet, infiziert der Virus weitere Dateien und pflanzt sich
so fort.

Makro-Viren:

kénnen sich auch unabhéngig vom eingesetzten Betriebssystem fortpflanzen und sind
relativ einfach zu programmieren. Makro-Viren haben sich in den letzten Jahren durch
den zunehmenden Datenaustausch per E-Mail und die Nutzung des Internets
schlagartig vermehrt.

Erlauterung: Makros sind kleine Programme, die immer wiederkehrende Aufgaben
automatisieren, beispielsweise innerhalb von Textverarbeitungsprogrammen. Mittels
Makrosprache kénnen aber auch spezielle Benutzerbedurfnisse im
Anwendungsprogramm installiert und angepasst werden. Makro-Viren nutzen die
Makrosprache eines Anwendungsprogrammes - meistens das
Textverarbeitungsprogramm Word fur Windows (WinWord). Seine Makrosprache lasst
Vorgéange einer Sitzung automatisch und auf "Knopfdruck™" ablaufen. Dazu enthélt die
WinWord-Makrosprache einen an BASIC angelehnten Befehlssatz. Entscheidend fur
die Verbreitung von Makro-Viren ist die Tatsache, dass die Makros direkt im
Dokument gespeichert sind.

In erster Linie wird dabei die Dokumentvorlage NORMAL.DOT infiziert. Weil das
Anwendungsprogramm den Virus bei jedem Start neu ausfihrt, kbnnen alle neu
angelegten Dokumente mit dem Virus infiziert werden. Und da diese WinWord-
Dokumentvorlage standardmafiig von allen WinWord-Dokumenten verwendet wird,
kann sich der Virus so optimal verbreiten.

Verbreitungswege

Die uberwiegende Anzahl der Viren kommen per E-Mail zu Ihrem PC. Immer
weniger Viren gelangen Uber Diskette oder CD-ROM auf den Computer. Dabei sind
auch kommerzielle CD-ROMSs nicht grundsatzlich virenfrei - auch auf ihnen kénnen sich
infizierte Dateien befinden.

Die meisten Infektionen entstehen durch E-Mail-Wiurmer. Grol3e Verbreitung finden
auch Makro-Viren - vorzugsweise in Office-Dokumenten. Nur wenige werden durch
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Boot- oder Datei-Viren verursacht. Je héher also die Anzahl der PCs und je mehr davon
vernetzt sind, desto schneller kénnen sich Computer-Viren ausbreiten. Da viele
Dokumente als Anhang mit einer E-Mail verschickt werden, ist die grol3flachige
Streuung der Viren zunehmend einfacher und deshalb tendenziell steigend.

Das Internet ist flr Viren auch deshalb attraktiv, weil es weltumspannend ist. Es bietet
viele potentielle Infektionsopfer. Aul3erdem ist das Internet weitgehend unkontrolliert.
Programme, die Viren enthalten, kdnnen leicht verbreitet werden. Die Viren-Autoren
bleiben dariiber hinaus noch weitgehend anonym, so dass es schwer ist, diese zu
bestrafen.

Dem nicht genug: Seit 1991 existieren Baukasten fur die Programmierung von Viren, so
genannte Virus Construction Kits. Damit kann jeder - auch ohne Fach - oder
Programmierkenntnisse - Computer-Viren basteln und in Umlauf bringen.

Infektionsarten

Es gibt drei Infektionsarten:
e Uber das Booten
e beim Ausfiihren eines Programmes (*.exe, *.com, usw.)
e Uber infizierte Dokumente

Die Infektionsarten unterscheiden sich in der Art, wie ein Virus sich in einem
Programm festsetzt. Beispielsweise hdngen viele Viren ihren eigenen Programmcode
an das Ende einer ausfuhrbaren Datei und setzen am Anfang einen Zeiger auf diesen
Code. Wird das Programm gestartet, springt es vor der Ausfiihrung seiner eigentlichen
Aufgaben zuerst auf das Virusprogramm. Ist dieses ausgefuhrt, springt es wieder an die
Stelle zurtick, an der der Ablauf urspriinglich unterbrochen wurde. Sie merken dann
nicht einmal, dass sich das Aufrufen des Programms minimal verzdgert hat. Rufen Sie
das Programm jetzt auf, startet zuerst der Virus. Er sucht von diesem Moment an nach
nicht infizierten, ausfiihrbaren Dateien, um diese auch noch zu befallen.

Virenaufbau

Ein Virus besteht in der Regel aus drei Programmteilen:
¢ Mit dem Erkennungsteil stellt der Virus fest, ob die Datei bereits befallen ist.
Hierdurch werden unnotige Mehrfachinfektionen vermieden. Der Virus erhdht so
seine eigene Ausbreitungsgeschwindigkeit und wird nicht so schnell erkannt.

e Der Infektionsteil wahlt ein Programm aus und fiigt den Programmcode des
Virus ein. Das ausgewahlte Programm ist nun infiziert und kann von da an selbst
bei einem Aufruf weitere Programme infizieren.

e Der Funktionsteil legt fest, was im System manipuliert werden soll. Um
maoglichst nicht gleich entdeckt zu werden, sind in vielen Viren sogenannte
"Trigger" eingebaut: Der Virus wird erst aktiv, wenn ein bestimmtes Ereignis
eintritt, zum Beispiel an einem bestimmten Datum oder nach dem x-ten Start
eines Programms,. Vom einfachen Nichtstun (lediglich Verbreitung) bis zum
Loschen der Festplatte ist dabei alles mdglich.
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Computer-Viren ahneln in ihrer Funktion und ihrem Aufbau sehr Biologischen Viren. Ein
Vergleich:

Biologische Viren Computerviren

Greifen spezielle Koérperzellen an. Greifen auf
bestimmte
Dateien zu,
namlich
Programme
(*.exe, *.com,
usw. ...)

Die Erbinformation einer Zelle wird Das infizierte
verandert. Programm wird
verandert.

In der befallenen Zelle wachsen neue Viren |Das befallene
heran. Programm befallt
weitere
Programme.

Eine infizierte Zelle wird nicht mehrfach vom |Fast alle
gleichen Virus befallen. Computer-Viren
befallen nur
einmal das
Programm.

Ein befallener Organismus zeigt unter Ein befallenes
Umsténden lange Zeit keine Programm kann
Krankheitserscheinungen. auch unter
anderem lange
Zeit fehlerfrei
weiterarbeiten.

Viren kdnnen mutieren und somit nicht Manche

immer eindeutig erkennbar sein. Computer-Viren
konnen sich
verandern und
versuchen damit
Suchroutinen
auszuweichen.

Mogliche Schaden durch Computer-Viren

Datei-Viren verdndern Programmdateien. Ist ein Programm infiziert, lauft es meistens
fehlerfrei. Haufig bemerken Sie eine Infektion nicht sofort, sondern erst spater, wenn
Sie den Ausloser aktiviert haben.

Ein Beispiel: Der MIX-1 Virus stdrt das Ausdrucken von Texten und Grafiken auf einem
Drucker.
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Aus "Sehr geehrte Damen und Herren" wird auf dem Ausdruck dann "Rahr gaahrta
Deman ond Harran"

Fur Geschaftsbriefe ist dieser Computer damit nicht mehr tauglich. Dieser Virus ist aber
noch einer der harmloseren Sorte. Andere kdnnen auch samtliche Kundendaten von
Unternehmen léschen. Sind diese Daten nicht vorher gesichert worden, kann das
Unternehmen im schlimmsten Fall nicht mehr weiterarbeiten. Noch fataler ist es, wenn
Viren die Patientendaten in Krankenh&usern zerstéren. Gehen dort Eintragungen tber
lebenswichtige Medikamente fir bestimmte Patienten verloren, ist eine Versorgung
dieser Patienten mit diesen Medikamenten nicht mehr gewahrleistet.

Wilrmer

Eine Variante von Viren, von denen man in letzter Zeit immer 6fter
hort, sind so genannte Wirmer. Die Infektion erfolgt oftmals tber E-
Mail. Startet man eine angehangte Datei, wird der Virus aktiviert und
verbreitet sich anschlieRend selbst weiter. Durch Sicherheitslicken
in einigen E-Mail-Programmen kénnen sich die Wirmer besonders
schenll verbreiten. Bei Outlook und Outlook Express von Microsoft
ist es sogar mdglich, die verseuchten E-Mails ohne Wissen des
Benutzers an Personen aus dem Adressbuch zu versenden. Weil die
Empfanger den Absender der E-Mail kennen, geraten sie in
Versuchung, den Anhang zu 6ffnen und der Wurm pflanzt sich fort.

Im Gegensatz zu Viren und Trojanischen Pferden infizieren
Wirmer jedoch keinen fremden Code, um sich fortzupflanzen. Sie
sind auf die selbststandige Verbreitung in Netzwerken ausgerichtet
und stehlen lediglich Rechenzeit. Dadurch kénnen sie aber innerhalb
kurzester Zeit Hunderte PCs infizieren und diese lahm legen. Ein bekannter Vertreter
von Wurmern ist der "Nimda", der im September 2001 die Welt in Aufruhr versetzte.

Trojanische Pferde

Das urspriingliche Trojanische Pferd bestand aus Holz und war

- eine Kriegslist der Griechen gegen die Trojaner. Der Legende nach
versteckten sich ein paar Griechen im Bau des Pferdes. Sie
gelangten so nachts nach Troja, weil die Trojaner das Pferd in die
Stadt holten, um es der Gottin Athene zu schenken - jedoch ohne
die Gefahr im Innern des Pferdes zu ahnen. Einmal in Troja
angekommen, eroberten Griechen alsbald die Stadt.

Die Computerversion des Trojanischen Pferdes funktioniert nach dem selben Prinzip.
Ein scheinbar nitzliches Programm hat ein anderes sozusagen im Bauch, das
dann unbemerkt eindringt und sich auf dem PC installiert. So kdnnen beispielsweise
Passworter und andere vertrauliche Daten ausgespéaht, verandert, geldscht oder bei der
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nachsten Datentbertragung an den Angreifer verschickt werden. Dieser
"Datendiebstahl” bleibt in der Regel unbemerkt, weil im Gegensatz zum Diebstahl
materieller Dinge nichts fehlt. Anders als Computer-Viren kdnnen sich Trojanische
Pferde jedoch nicht selbstandig verbreiten.

Mit der zunehmenden Zahl von Internetnutzern verbreiteten sich auch
Trojanische Pferde. Es sind Hunderte von Programmen bekannt, die
Zugangsdaten von Anwendern erfassen und lber das Internet an den
"Interessenten” verschicken konnen.

Hoaxes (Falschmeldung)

"Hoax" ist eine englische Bezeichnung fur "schlechter Scherz". Im
Deutschen kennt man auch den Begriff "Zeitungsente". Der Begriff
Hoax hat sich im Internet als Bezeichnung fur die zahlreichen
falschen Warnungen vor bosartigen Computerprogrammen
eingeburgert. Angeblich kdbnnen diese Festplatten |I6schen, Daten
ausspionieren oder anderweitig Schaden auf den Rechnern der
Betroffenen anrichten. Nicht nur Neulinge im Netz, sondern auch
erfahrene Administratoren fallen auf die schlechten Scherze herein, die via
elektronischer Post (E-Mail) wie ein Kettenbrief durch das Internet wandern.

Die meisten "Hoaxes" sind nach dem gleichen Schema gestrickt:
¢ Sie beginnen mit einem Aufhanger, der Seriositat vermitteln soll
e Es folgt die angebliche Aufklarung tber die Bedrohung aus dem Netz
e Gefolgt von der Bitte, diese Warnung méglichst allen Bekannten zukommen zu
lassen.
Beispiel:
Date: xx 2002 11:09:04 +0200
From: N.N.
Subject: Viruswarnung

Hallo Leute, da ich die Datei auch gefunden habe, schicke ich die Warnung weiter.
siehe unten

Viele Grif3e Susi Ahnungslos

Virus!
Du kannst den Virus I6schen, indem Du die Anweisungen
befolgst. Er verteilt sich Gber das Adressbuch tber Windows/C:.

Er kann wie folgt entfernt werden:

1. Gehen Sie in Windows unter Extra, Suchen,
Dateien/Ordner

2. Unter dem Namen Fenster schreiben Sie: "jdbgmgr.exe”
3. Im Fenster Suchen gehen Sie auf "(C:)"

4. Klicken Sie nun auf: Suche Starten
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5. Der Virus hat einen kleinen Béar als Icon vor dem
Namen "jdbgmgr.exe"

AUF KEINEN FALL OFFNEN!

6. Klicken Sie ihn mit der rechten Maustaste an und
entfernen Sie ihn in den Papierkorb.

7. Gehen Sie auf den Papierkorb und leeren Sie ihn
komplett.

Falls Sie den Virus finden, warnen Sie bitte alle
Adressen aus lhrem Adressbuch, auch wenn Sie in der
letzten Zeit keine e-mails verschickt haben, damit
Sie ebenalls ihre E-mail-Partner warnen kénnen.
Der Virus schlaft etwa 14 Tage, bevor er lhren
Computer beschadigt.

Dies nur zur Sicherheit und Information.

Befolgt man diese Anleitung, I6scht man keinen Virus, sondern eine (relativ unwichtige)
Windows-Systemdatei.

Generell werden namlich nie echte Virus-Warnungen auf diese Weise verschickt!
Wenn Sie also angebliche Virenwarnungen erhalten, dann tun sie eines: Loschen Sie
die E-Mail und schicken Sie auf keinen Fall weiter. Nur bei den Herstellern von
Antivirensoftware oder offentlichen Institutionen (wie das BSI) erhalten Sie wirklich
seriose Informationen Uber drohende Viren. Auch eine Zusammenstellung mit den im
Umlauf befindlichen Hoaxes finden Sie dort.

Der wirtschaftliche Schaden, den Hoaxes oder andere Massenmails Eanrichten, ist
enorm, betrachtet man das ganze global: Eine solche Hoax- E-Mail kann per
Schneeball-System an Tausende von Personen tUber Wochen, Monate oder gar Jahre
weitergereicht werden. Jede dieser Personen verbringt mindestens eine Minute teure
Arbeits- oder kostbare Freizeit damit, die E-Mail zu lesen und zu lI6schen. Zuséatzlich
ensteht jede Menge ungewollter Datenverkehr auf den Backbones des Internet, der
wiederum heftige Kosten verursacht, die irgendjemand (also auch Sie als normaler
Nutzer) tragen muss. Insgesamt kommt so viel Zeit und Geld zusammen, die
verschwendet werden!

Viren-Chronik

Bei all dem Schaden, den Viren, Wirmer und Trojanische Pferde anrichten, fragen Sie
sich jetzt vielleicht: Wer programmiert eigentlich Computer-Viren? Der Personenkreis
reicht vom Schiler, der seinem Freund einen Streich spielen will, Gber das verkannte
Genie, das glaubt, auf diese Weise seine Programmierkunst beweisen zu mussen, bis
hin zum Techno-Terroristen, der mdglichst viel Schaden anrichten will.
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Fest steht jedenfalls, dass es Computer-Viren schon sehr lange gibt. Deshalb hier eine
kleine Chronik:

1980 verfasste Jurgen Kraus am Fachbereich Informatik der Uni Dortmund eine
Diplomarbeit mit dem Titel "Selbstreproduktion bei Programmen”. Darin beschreibt er,
dass sich Computerprogramme wie biologische Viren verhalten kdnnen: Durch
eigenstandiges Ausbreiten und Vermehren. Weil Kraus aber nicht auf das Problem der
PC-Sicherheit eingeht, wurde die Arbeit nicht vertffentlicht und verschwand im Archiv
der Universitat.

1984 veroffentlichte der Amerikaner Fred Cohen seine Arbeit "Computer Viruses -
Theory and Experiments". Er geht besonders auf Viren als Sicherheitsrisiko ein. Cohens
Uberlegungen finden daher weltweit Beachtung. Von ihm stammt auch die Definition
des Begriffs Computer-Virus: A "computer virus" is a program that can "infect" other
programs by modifying them to include a possibly evolved version of itself.

1986 erscheinen Viren zum ersten Mal auf IBM-kompatiblen Personal Computern. Sie
waren einfach gebaut und gaben meist zu einer bestimmten Zeit eine Meldung aus. In
der Virusbranche hélt sich hartnéckig folgende Legende: Die Bruder Basit und Amjad
Alvi aus Lahore in Pakistan sollen "Brain", den ersten PC-Virus geschrieben haben, weil
sie sich als Inhaber einer Software-Firma Uber Raubkopierer geargert haben. Deshalb,
so die Legende, schoben sie ihnen einen Virus unter.

1987 legte der "Christmas Tree" (Weihnachtsbaum) das weltweite IBM-Netzwerk lahm.
Auch das vom Militar entwickelte dezentrale Netzwerk ARPANET - das Ur-Internet - ist
Ziel der Virenattaken. Ende der 80er-Jahre entwickelten Virus-Autoren immer
kompliziertere Mechanismen, um die Viren zu tarnen. Dadurch wird die Virus-Suche
sehr aufwéndig. Die so genannten Tarnkappen-Viren tauchten 1990 das erste Mal auf.
Im selben Jahr erschienen Viren-Suchprogramme auf dem Markt, die bereits rund 40
verschiedenen Virenarten erkennen konnten.

1990 schrieb Marc Washburn "1260", den ersten polymorphen Virus. So bezeichnet
man Programme, die ihren Quellcode fortlaufend andern kénnen und daher schwierig
zu identifizieren sind.

1991 kam der Boot-Virus "Form". Er war bis dato einer der erfolgreichsten Viren und
blieb acht Jahre lang in den Viren-Top-10. Am 18ten jedes Monats wurde er aktiv: Beim
Drucken einer beliebigen Taste ertbnte ein Klickton. Bei "Windows NT" gab es
Probleme mit dem Booten.

1992 sorgte der Virus "Michelangelo” fir die erste Viren-Hysterie. Auf der ganzen Welt
furchteten sich PC-Nutzer vor einer Infektion. Der Virus nistete sich in den Boot-Sektor
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von Disketten und dem Start-Sektor der Festplatte ein und ldschte am 6. Marz die
Festplatte. Aufgrund des Datums 6. Mérz, dem Geburtstag des italienischen Malers und
BildhauersMichelangelo, wurde er nach ihm benannt.

1993 gibt es taglich zwei bis drei neu Viren. Aber so richtig neu sind die Viren meist
nicht, sie sind Varianten der bisherigen.

1994 wurde der erste Viren-Hoax bekannt.
1995 gerat der erste Makro-Virus "Concept” in Umlauf.

1998 kommt drei Jahre spater mit dem "CIH-Virus" der erste Virus, der auch Hardware
beschadigen kann: Er I6scht nicht nur die Festplatte des befallenen Computers,
sondern tberschreibt unter Umstanden auch das Flash-BIOS. Erst wenn man den
beschadigten BIOS-Chip austauscht, kann der infizierte Rechner wieder benutzt
werden.

1999 richtete der Makro-Virus "Melissa" grol3e Schaden an - vor allem bei
internationalen Firmen - und lasst viele Rechner zusammenbrechen. Als erster Virus
offnet er die Adressbiicher von Outlook und Outlook Express und verbreitet sich tGber
Massen-E-Mails.

2000 tauchte dann der "Loveletter" auf. Experten sprechen von sich am schnellsten
verbreitenden Virus der Computergeschichte. Mittlerweile sind dutzende Klone
entstanden, die mit abweichenden Namen und Endungen versuchen, sich weiter zu
verbreiten.

2001 steigt durch zunehmende Zahl der Internetnutzer auch die Anzahl der Computer-
Viren. Die Viren verbreiten sich immer schneller. Der Virus "Kournikova" breitet sich
aus, "Code Red" befallt binnen weniger Stunden 250.000 Rechner und verursacht einen
Schaden von zwei Milliarden US-Dollar. Der Virus "SirCam" sichert sich von Juli bis
August den ersten Platz in den Top-10 der Virus-Hitliste. Eine Woche nach den
Terroranschlagen in den USA taucht ein Wurm namens "Nimda" auf.

2002 Ein neuer Wurm mit dem Namen "Klez" verwendet bei seiner Verbreitung fast
immer gefélschte Absenderadressen. Der richtige Absender befindet sich im Kopfteil
der empfangenen Nachricht und kann nur schwer ermittelt werden. Bei der Verbreitung
Uber E-Mail nutzt er eine Sicherheitslicke in Microsoft Outlook und Outlook Express.
Dadurch wird der Wurm sofort aktiviert, wenn die E-Mail gelesen wird oder wenn die
AutoVorschau aktiviert ist.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/05/

Abzocker & Spione

Neben all den "tierischen Gefahren", die Sie im Kapitel "Viren & andere
Tiere" kennen gelernt haben, gibt es leider noch mehr Gefahren im
Internet. Auch die sollten Sie kennen, um sich davor schitzen zu

konnen. So wurden die im letzten Jahr im starker verbreiteten 0190- ’4
Dialer bereits fir so manchen Internetsurfer zum teuren Spal3. Dieses 208
Unheil bleibt IThnen erspart, wenn Sie wissen, was Sie tun bzw. nicht tun L
sollten. Und auch tber Hacker, "Schnuffel-Software" (Spyware) und
Massen-E-Mails (Spam) erfahren Sie hier mehr.

0190-Dialer ]‘

Warum gibt es Dialer?

So funktioniert ein Dialer

Das kdnnen Dialer normalerweise nicht

So kénnen Sie sich schitzen - Tipps

Daran erkennen Sie einen Dialer

Das koénnen Sie tun, wenn ein Dialer bei Ihnen aktiv war
Schon von 0900-Nummern gehort?

Seit Anfang 2002 schlagen immer mehr Internetnutzer Alarm
Uber Gberhohte Telefonrechnungen. Als Grund dafur werden
meist die so genannten 0190-Dialer angefuhrt. Dabei surfen Sie
Uber eine 0190-Nummer, die statt der Gblichen zwei bis vier
Cent Kosten von bis zu 1,86 Euro (3,63 DM) pro Minute,
manchmal sogar tber 900 Euro pro Einwahl, verursacht. In
vielen Fallen verandern die Wahlprogramme sogar dauerhaft
die Einstellungen des Computers, so dass alle kinftigen
Internet-Sitzungen dber eine 0190-Nummer laufen.

Warum gibt es Dialer?

Die meisten Internetinhalte sind fur Sie kostenfrei. Es gibt aber auch Anbieter, die mit
ihren Internetseiten Geld verdienen wollen. Dazu zdhlen unter anderem Seiten mit
erotischen Inhalten, fur speziellen PC-Support oder zum Download von Handylogos etc.
Naturlich bedarf es dazu eines geeigneten Abrechnungssystems. Kreditkarten waren
eine Mdglichkeit, sind jedoch aufgrund der relativ hohen Gebuhren fir kleinere Betrage
zu teuer. AulRerdem bestlinde die Gefahr des Datenmissbrauchs. Bei anderen
Zahlungssystemen muss sich der Kunde zuvor anmelden, ein "Spontankauf” ist nicht
mehr mdglich. Am geeignetsten erscheinen deshalb die bereits im Telefonbereich
bewahrten so genannten Telefonmehrwertdienste iber 0190-Nummern E.

Auch Internetdienste kdnnen auf diese Weise abgerechnet werden. Und eigentlich sind
0190-Nummern auch eine praktische Sache: Der Surfer kann im Internet anonym
Dienstleistungen nutzen, indem er sich Uber eine 0190-Nummer einwahlt und fir die
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Nutzungsdauer zahlt. Er steuert seine Ausgaben selbst, da er jederzeit die Verbindung
trennen kann. Bezahlt wird tGber die Telefonrechnung. Wéahrend die Gebuhren fur die
0190-Nummern von der Bonner Regulierungsbehdrde fir Telekommunikation und Post
(Reg TP) vorgegeben sind, kénnen die Anbieter der neuen 0190-(0)-Nummern die
Preise selbst festlegen - und dabei leider auch hemmungslos abkassieren. Satte 900
Euro fur wenige Verbindungssekunden musste schon so mancher ahnungslose Surfer
bezahlen. Wie kann das passieren?

So funktioniert ein Dialer

Damit der Aufbau der kostenpflichtigen Seite erfolgen kann, muss sich der
Internetnutzer ein Programm herunterladen. Diese Programme - "Dialer" (=
"Einwahlprogramme™) genannt - sorgen daflr, dass der Aufbau der Seite Uber eine
0190-Nummer erfolgt. Bei Windows-Betriebssystemen wird dabei die Installation und
Konfiguration der Verbindung ins DFU-Netzwerk E aufgenommen. Die
Verbindungskosten sind dann ungleich héher als bei normalen Internetverbindungen.
Im Normalfall entscheidet der Nutzer aber selbst, welche Nummer er anwahlt. Verlasst
er die Internetseite, zahlt er anschliel3end den ganz normalen Tarif.

Leider gibt es mittlerweile aber eine ganze Reihe von betrigerischen Anbietern, die
versuchen, unbemerkt einen solchen Dialer auf fremden Rechnern zu installieren. Diese
Dialer-Programme konnen sich selbsténdig ins Internet einwahlen. Der Surfer merkt in
der Regel nicht, dass er sich nicht Gber seinen regularen Provider (Glossar) ins Internet
eingewahlt hat. Das bose Erwachen kommt Wochen spater mit der Telefonrechnung.

Das konnen Dialer normalerweise nicht

Im Regelfall haben Dialer bei Ihnen keine Chance, wenn Sie tGiber DSL E im Internet
surfen. Dabei kann sich der Dialer namlich nicht unbemerkt bei einem fremden Provider
einwéahlen. Doch aufgepasst: Wenn Sie eine DSL-/ISDN-Kombikarte benutzen, geht Ihr
Schutz fléten. Dann kann sich ein Dialer unbemerkt einschleichen. Benutzen Sie eine
reine DSL-Karte oder einen DSL- oder ISDN-Router E sind Sie auf der sicheren Seite.
Wie bei Viren und Trojanern gilt auch hier: Die meisten sind fir das Betriebssystem
Windows ausgerichtet. Wenn Sie stattdessen ein anderes verwenden, sind Sie von vorn
herein sicherer.

So kdénnen Sie sich schitzen - Tipps
So banal es auch klingen mag: Schalten Sie Ihren gesunden Menschenverstand ein!

Klicken Sie also gar nicht erst auf Links in Werbe-Mails oder auf den beworbenen Web-
Seiten. Installieren Sie keine Programme, die aus unsicheren Quellen stammen.
Brechen Sie einen automatisch gestarteten Download sofort ab.

Darauf kdnnen Sie aul3erdem achten:

1. Legen Sie die maximale HOhe der Telefonrechnung bei Ihrem Netz-Betreiber fest.

2. Lassen Sie 0190- Nummern sperren.

3. Beantragen Sie einen Einzelverbindungsnachweis. Dieser ist fur Sie kostenlos.
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4. Richten Sie keinen automatischen Internet-Zugang ein! Speichern Sie Ihr
Zugangspasswort nicht ab.

5. Installieren Sie ein Dialer-Schutzprogramm, einen so genannten "0190-Warner
(Toolbox)

6. Meiden Sie unbekannte Software, E-Mails oder "kostenlose" Dialer.

7. Deaktivieren Sie AktiveX und andere Aktive Inhalte, Uber die sich Dialer unbemerkt
einnisten kdnnen.

8. Schalten Sie lhr - soweit vorhanden - externes Modem ab.

9. Ziehen Sie bei seltener Internet-Nutzung gegebenenfalls das Kabel aus der
Telefondose.

Daran erkennen Sie einen Dialer

Da es sich bei Dialern um legitime Software handelt, werden sie von Virenscannern in
der Regel nicht gemeldet. Auch "Firewall'-Software bietet keinen Schutz. Es gibt
Programme, die Ihr DFU-Netzwerk iberwachen und Verbindungen zu 0190-Nummern
melden. Die wenigsten dieser Schutzprogramme schaffen es, die Einwahl in allen
Féallen zu verhindern, bevor eine Verbindung zustande kommt. Verlassen Sie sich
deshalb nicht darauf!

Sie sollten auf folgende Punkte achten:

neue Symbole auf dem Bildschirm

Modem wahlt sich von selbst ein

Browser hat eine neue Startseite

0190-Nummer im DFU-Netzwerk

zu hohe Telefonrechnung enthalt den Posten "Servicedienste"

Das kdnnen Sie tun, wenn ein Dialer bei Ihnen aktiv war

Hat sich trotz aller Vorsichtsmal3nahmen bei Ihnen ein Dialer eingeschlichen, beachten
Sie folgende Regeln:

1. Sichern Sie die Beweise!
e Internetseite, von der der Dialer stammt
e Bildschirmausdruck der Internetseite
e Dialer auf Diskette oder CD-ROM sichern
e Besitzer der Internetadresse und den Anbieter des Dialers ermitteln
www.denic.de A fir .de-Domains,
www.ripe.net .3 flr europaische Adressen oder
www.networksolutions.com > fir com/.net/.org-Domains
¢ Vollstandige 0190-Rufnummer ermitteln
2. Erstatten Sie Strafanzeige bei der Polizei! (Siehe auch Kapitel: Recht im Internet -
Hinweise des BKA)
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3. Erheben Sie Einwande gegen die Telefonrechnung!

4. Holen Sie sich rechtlichen Rat ein!
- zum Beispiel beim Verein "Freiwillige Selbstkontrolle Telefonmehrwertdienste e.V."
(www.fst-ev.org -A)

Ihre Telefonrechnung werden Sie mdglicherweise trotzdem bezahlen mussen. Darauf
bestehen die Telekommunikationsunternehmen und die Rechtslage ist hierzu noch
nicht eindeutig. Ihre Chancen nicht auf den Kosten sitzen zu bleiben, stehen aber in
jedem Fall besser, wenn Sie nachweisen kdnnen, dass es sich um einen unseriésen
Dialer handelt, der sich ohne Ihr Wissen bei Ihnen eingenistet hat.

Anlage Dialerschutz (Stand: April 2002) von der Verbraucherzentrale NRW, BW,
Brandenburg
www.vz-nrw.de/mediabig/2803A.pdf

Schon von 0900-Nummern gehort?

Seit dem 1. Januar 2003 gibt es neben den 0190-Nummern auch die 0900-Nummern
als weitere so genannte Premium-Rate-Dienste. Ziel der 0900- Nummern ist es, die
0190-Nummern bis Ende 2005 abzul6sen, um den europaischen Telefonmarkt
einheitlicher zu machen.

Wie bei den 0190-0-Nummern und den Vorwahlen 0191, 0192, 0193 gibt es bei den
0900-Nummern kein festes Tarifschema. Der Anbieter einer solchen Nummer kann
die Kosten derzeit ohne feste Obergrenze voéllig frei festlegen. Die neuen Nummern
bieten aber auch Vorteile: Der Anbieter dieses Premium-Rate-Dienstes ist nicht anonym
und kann bei Missbrauch ermittelt werden. Zusatzlich werden die Nummern in
Kategorien unterteilt, die dem Anwender die Art des Dienstes anzeigen soll. Diese
Einteilung ist fur den Betreiber allerdings freiwillig und damit nicht verpflichtend. Die
Nummern sind folgenden Angeboten zugeordnet:

¢ 0900-1 Informationsdienste
0900-3 Unterhaltungsdienste
e (0900-5 "sonstige Dienste" (d.h. auch Erotikangebote)

Die deutsche Telekom versucht, den Verbraucher bei den neuen Nummern besser zu
schitzen. Es wurde eine Obergrenze von 2,50 € pro Minute bei Blocktarifen von 5 € pro
Minute festgelegt. Jeder hohere Betrag muss vom Kunden durch einen Tastendruck
bestétigt werden. Zusétzlich ist es fur alle Netzbetreiber Pflicht, bestehende
Verbindungen nach 60 Minuten zu unterbrechen. Hierdurch sollen unnétig hohe
Rechnungen vermieden werden. Vom Mobiltelefon sind die neuen Nummern vorerst
noch nicht erreichbar. Hier ist die Rechnungslegung noch nicht geklart.

Die 0900-Nummern erreichen Sie nicht nur Gber Ihr Telefon, sondern auch tber den
PC. Den schiitzen Sie vor unliebsamen Uberraschungen am besten, indem Sie Ihre
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Anti-Dialer-Software um den Eintrag "0900" erweitern. Ein solches Programm finden
Sie auch in unserer Toolbox.

Hacker

&
S~

L
-
0y

Hacker sind Personen, die illegal versuchen, Gber Datennetze in
fremde Computersysteme einzudringen. Sie lI6schen, verandern
oder missbrauchen geschutzte Datenbestande oder Programme.
Manchmal entstehen durch solche Eingriffe materielle Schéaden in
Millionenhdhe. Allerdings helfen manche Hacker auch die
Sicherheit des Internets zu verbessern, denn sie machen auf
Schwachstellen oder Sicherheitsdefizite in Computernetzwerken
aufmerksam.

Hacker, die im Auftrag von Firmen versuchen, Sicherheitslicken
aufzuspuren, werden auch als "Penetrationstester” bezeichnet. Sie
‘? handeln legal, well sie beauftragt werden und sich an Vorgaben
halten, was mit den gewonnenen Erkenntnissen passiert. AuRerdem
sind sie abgesichert, wenn durch die Hackversuche Schaden entstehen.

Denial-of-Service-Attacken

Denial of Service - oder kurz DoS - bedeutet soviel wie etwas unzuganglich machen
oder aul3er Betrieb setzen. Technisch passiert dabei folgendes: Bei DoS-Attacken wird
ein Server gezielt mit so vielen Anfragen bombardiert, dass das System die Aufgaben
nicht mehr bewaltigen kann und im schlimmsten Fall zusammenbricht. Auf diese Art
wurden schon bekannte Web-Server wie zum Beispiel Amazon, Yahoo, eBay, mit bis
zur vierfachen Menge des normalen Datenverkehrs massiv attackiert und fur eine
bestimmte Zeit fir normale Anfragen aul3er Gefecht gesetzt.

o

Die Programme, die fur DoS-Angriffe genutzt werden, sind mittlerweile sehr ausgefeilt
und die Angreifer sind nur schwer zu ermitteln, weil sich der Weg der Daten
verschleiern lasst. Mdoglich sind einige der Attacken durch Bugs und Schwachstellen
von Programmen, Betriebssystemen oder Fehlimplementierungen von Protokollen.

Andere Angriffe Uberlasten schlicht das ganze System mit zu vielen Anfragen.

Es existieren daher auch verschiedene Formen einer DoS-Attacke:

* Syn Flooding:

Zu Beginn eines Verbindungsaufbaus wird in TCP/IP basierten Netzen ein sogenannter
Handshake durchgeftihrt. Dabei werden so genannte SYN - und ACK -Datenpakete
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ausgetauscht. Bei einem SYN-Flooding-Angriff werden an ein Computersystem
sogenannte SYN-Pakete geschickt, die anstatt der eigenen Absenderadresse eine
gefélschte im Internet erreichbare IP-Adresse tragen. Das angegriffene
Computersystem versucht nun auf die SYN-Pakete mit SYN-ACK-Paketen zu
antworten. Aber weil die Absenderadresse des ersten Paketes gefélscht war, kann das
System unter dieser Adresse nicht den Computer erreichen, der eine Verbindung zu
ihm aufbauen wollte. Erst nach einer gewissen Zeit werden die Verbindungsversuche
von Seiten des angegriffenen Systems aufgegeben. Wenn nun eine groRe Anzahl von
gefalschten SYN-Paketen eintrifft, verbraucht der angegriffene Rechner alle seine
Verbindungskéapazitaten auf das hoffnungslose Versenden von SYN-ACK-Paketen und
ist somit von anderen Systemen aus nicht mehr zu erreichen.

* Ping Flooding:

Ping ist ein Programm, das pruft, ob andere Rechner im Netz Gberhaupt erreichbar
sind. Beim Ping Flooding bombardiert der Angreifer den Zielrechner mit einer
gewaltigen Menge von so genannten Pings. Der ist nur noch damit beschatftigt die Pings
zu beantworten (mit dem so genannten Pong) und je nach Art und Gro3e der Pings pro
Sekunde, kann dies bei Rechnern mit élteren Betriebssystemen innerhalb kirzester Zeit
zu einem Systemabsturz fuhren. In jedem Fall fihrt Ping Flooding zu einer wesentlichen
Beeintrachtigung des angegriffenen Rechners und vor allem des Netzwerkes, in dem
sich dieser Rechner befindet. Neben dem Systemausfall entstehen auRerdem hohe
Kosten, wenn die Netzwerkverbindung nicht nach Zeit sondern nach erzeugter
Datenmenge abgerechnet wird.

* Mailbombing:

Dabei wird entweder eine enorm grof3e Nachricht in Form einer E-Mail an die
Zieladresse geschickt oder die Zieladresse wird mit Tausenden von Nachrichten
bombardiert. Das fuhrt zum Verstopfen des Mail-Accounts. Im schlimmsten Fall wird der
Mail-Server langsamer oder bricht total zusammen. Solche Mail-Bombing-Angriffe
kénnen ohne grol3ere Probleme durch im Internet erhaltliche Programme durchgefiihrt
werden.

Verteilte Denial-of-Service-Attacken

Seit einiger Zeit gibt es auch vermehrt so genannte "verteilte DoS-Attacken". Dabei
kommt anstelle von einzelnen Systemen eine Vielzahl von unterschiedlichen Systemen
in einem grof3flachig koordinierten Angriff zum Einsatz. Durch die hohe Anzahl der
gleichzeitig angreifenden Rechner sind die Angriffe besonders wirksam. Im Englischen
wird diese Art Angriff als Distributed Denial of Service (DDoS)-Angriff bezeichnet. Eine
DDoS-Attacke ist daran zu erkennen, dass sie deutlich mehr Netzressourcen als der
normale Verkehr beansprucht.

In der Praxis kdnnen Sie sich das so vorstellen: Ein Hacker verteilt seine
Angriffsprogramme auf mehreren hundert bis tausend ungeschuiitzten Rechnern.
Besonders beliebte "Opfer” sind Server in Universitatsnetzen, denn sie laufen meist
rund um die Uhr im Gegensatz zu lhrem Heim-PC. Diese Rechner werden zum
Angriffswerkzeug, denn auf Kommando des Hackers bombardieren sie ein bestimmtes
Ziel mit gefalschten Anfragen, zum Beispiel einen Web-Server. Der ist dann aul3er
Gefecht gesetzt. Sich vor solchen Angriffen zu schiitzen ist deshalb schwer, weil der
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Zielrechner die Daten erst erhalten muss, um sie zu analysieren. Doch dann ist es
bereits zu spat. Die Hacker selbst lassen sich nur schwierig aufspiren, da sie in den
meisten Fallen mit gefalschten IP-Quelladressen arbeiten. Deshalb muss verhindert
werden, dass DDos-Programme wie "Stacheldraht” oder "TFN 2K" Uberhaupt
eingeschleust werden.

Spyware

Nicht nur Viren und Wurmer kénnen lhnen das Leben schwer machen. Auch die
Schnuffel-Software im Web wird zur Plage: Hunderte Spione kennen lhre Hobbys,
oder sammeln Ihre Bookmarks. Ihr Recht auf Diskretion und Datenschutz im Internet
wird durch kleine, oft unbemerkt installierte Hintergrundanwendungen, Plug-Ins und
Dateien gefahrdet. Solche Spionageprogramme werden Spyware genannt. Vor allem
bei der Installation von Shareware- oder Freewareprogrammen fangen Sie sich die
Spione ein.

Oft passiert das sogar freiwillig. Wenn Sie eine Software auf lhrem
PC installieren und sich dafur dann registrieren lassen, erklaren Sie
sich schon mit einem Doppelklick auf das so genannte "Privacy
Statement" mit der Spionage einverstanden. Ihr Browser und die
bisher besuchten Webseiten werden dann dazu benutzt, um zum
Beispiel zu erkennen, welche Werbeanzeigen Ihnen auf den
jeweiligen Seiten gezeigt werden sollen. Das Programm untersucht
also, welche Webseiten Sie besuchen, was Sie herunterladen, welchen Namen und
welche E-Mail-Adresse Sie haben, wo Sie wohnen und welche Daten Sie wahrend der
Registrierung freiwillig eingeben. Interesse an diesen Daten haben natirlich die
Programmbhersteller und spezielle Werbefirmen.

Es gibt jedoch auch verschiedene Programme, die sich mit der Ubermittlung von
personlichen Daten im Rahmen der Registrierung nicht begniigen. Diese erzeugen eine
rechnerspezifische Identifikationsnummer, die mit hoher Wahrscheinlichkeit einmalig ist
und die Mdglichkeit bietet, den Rechner - und damit den Benutzer - zu identifizieren.
Darluber hinaus gibt es aber noch weitere Varianten, wie bestimmte Programme
wéahrend des Betriebs nicht ndher spezifizierte Daten an den Hersteller tbermitteln.

Schitzen kdnnen Sie sich vor dieser ungewollten Spionage, indem Sie eine Firewall
auf Ihrem Computer einrichten. Leider gehen Sie damit aber nicht immer auf Nummer
sicher, weil sich die kleinen Spione in vielen Féllen an der Firewall vorbeischleusen. Sie
kénnen deshalb auch eine Anti-Spy-Software installieren. Damit lassen sich die Spione
aufspiren und auch l6schen. Ein solches Programm finden Sie tbrigens auch in
unserer Toolbox.

SPAM

Der Name "Spam" ist dem Dosenfleisch SPAM (Spiced Porc and Ham) der
amerikanischen Firma Hormel Foods entliehen (deutsch: Fruhsticksfleisch), den es seit
1937 gibt. Im Internetzeitalter ist er zum Synonym fir Massen-E-Mails geworden.
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Wie der Schinken zur Massen-E-Mail wurde, dartber gibt es viele
Geschichten. Hormel Foods selbst sagt, es beruhe auf einem Sketch
der Comedy-Gruppe "Monty Python". Darin kam der Begriff Uber
120mal innerhalb weniger Minuten vor und tbertdnte jede andere
Konversation. Und tatsachlich liegt die Analogie zur Massen-E-Mail damit auf der Hand.

Als Spam, Spamming oder Junk Mail (Mullpost) bezeichnet man im Internet:

¢ Massenversand nichtangeforderter Werbe- E-Mails

e Werbebeitrage in Newsgroups E, die nichts mit dem Thema der Newsgroup zu

tun haben.

o Kettenbriefe
Mall und Wurfsendungen in elektronischer Form, die oft kommerzieller Art sind, werden
auch UCE genannt ("Unsolicited Commercial E-Mails), was soviel heif3t wie
"unaufgeforderte Werbe-E-Mails".

Um E-Mails in millionenfacher Menge versenden zu kénnen, bendtigen die Spammer
Adressen. Diese sind bei Adresshéandlern zu bekommen. Oft fihren kommerzielle
Spammer aber auch Datenbanken mit Millionen von Adressen. Durch das gezielte - mit
einem Programm automatisierte - Absuchen von Newsgroups, Homepages oder E-
Mailverzeichnissen, aber auch durch Durchprobieren gangiger Adressen (info@... usw.)
sind die Adressen schnell erhaltlich. Aufgrund der gro3en Menge spielt es dann auch
keine Rolle, wenn viele Adressen ungiltig sind. Fast alle Kosten - oder Mullgebihren -
mussen Sie als Empféanger und die Provider bezahlen: fur die angefallene Downloadzeit
und den bendtigten Speicherplatz. Der Versand erfolgt meist vollautomatisch tber
spezielle Programme. Der Spammer muss nur das Programm starten und kann dann
einer anderen Tatigkeit nachgehen, wahrend sein Programm Hunderttausende von
Leuten belastigt.

Welil Massen-E-Mails flr den Spammer relativ kostengtinstig sind, lohnt sich das
Geschatft bereits, wenn auf finf Millionen Spams flinf Personen ein Produkt kaufen.
Jeder, der solche Spam-Mails erhalt, wird merken, dass damit hauptsachlich fir Dinge
geworben wird, fur die es sich nicht lohnt, in andere Werbemittel zu investieren.
Entweder ist das beworbene Produkt praktisch wertlos oder aber sogar illegal.

Nach deutschem Recht ist es verboten, Personen unaufgefordert Werbung per E-Mail
zuzusenden. Spam ist aber weit mehr als nur ein lastiges Ubel: Jedes Jahr entstehen
Kosten in Milliardenhdhe durch die Ubertragungskosten fiir den Versand, den
Zeitverlust fur das Lesen, Loschen oder Beantworten dieser elektronischen
Belastigungen.

Argerlich wird es vor allem dann, wenn Ihre Mailbox zugestopft ist und reguléare Post an
Sie aufgrund der GroRRenbeschrankung Ihrer Mailbox abgewiesen wird. Durch
Uberméafige Nutzung kbnnen Server mitunter sogar abstlirzen, was massive
Verzdgerungen und gravierende Schaden zur Folge hat.
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Wie Sie sich schitzen kénnen - Tipps

* Behandeln Sie Ihre E-Mail-Adresse fast wie eine Geheimnummer

Tragen Sie Ilhre Mailadresse nicht tberall in Web-Formulare ein. Ihre Haupt-E-Mail-
Adresse sollten Sie nur an Personen weitergeben, die Sie persdnlich kennen. Genauso
sollten Sie auch mit den Adressen lhrer Freunde und Bekannten verfahren. Zum
Beispiel bieten viele Nachrichtenseiten die Option, Artikel oder Nachrichten mit einem
Klick an einen Freund zu senden. Wenn lhnen der Anbieters unserios erscheint, tragen
Sie die Mailadresse lhres Bekannten nicht in das entsprechende Feld ein. Investieren
Sie stattdessen lieber eine Minute mehr Zeit und schicken Sie Ihrem Freund den Link
direkt Gber Ihr Mailprogramm zu.

» Speichern Sie auf Ihrer Homepage Ihre E-Mail-Adresse als Bild-Datei ab
Nachdem die Spammer die HTML-Seiten im Internet nach E-Mail-Adressen (erkennbar
am @-Zeichen) durchforsten, speichern Sie einfach Ihre E-Mail-Adresse als Bild-Datei
(z.B. GIF) ab. Damit lauft das automatische Sammelin ins Leere.

* Legen Sie sich ein zweites Postfach zu

Auf vielen Internetseiten missen Sie sich mit Ihrer E-Mail-Adresse registrieren, um
bestimmte Dienste in Anspruch nehmen zu kénnen. Daran fuhrt oft kein Weg vorbei.
Damit Sie nicht Ihre Haupt-E-Mail-Adresse preisgeben mussen, legen Sie sich fur
diesen Fall eine zweite E-Mail-Adresse zu, die Sie bei vielen Providern kostenlos
erhalten.

* Antworten Sie nicht auf Werbe-E-Mails

Oft enthalten solche Mails am Anfang oder Ende eine Anmerkung nach diesem Muster:
"Klicken Sie hier, wenn Sie keine weiteren Mails mehr von uns erhalten méchten” oder
"Antworten Sie mit dem Betreff 'Remove’, um von der Verteilerliste geldscht zu werden".
Das sollten Sie tunlichst vermeiden, denn dadurch zeigen Sie dem Absender, dass Sie
das Postfach regelmafiig nutzen. Das macht Ihre Adresse fur den Weiterverkauf noch
wertvoller und Sie riskieren dadurch maglicherweise in Zukunft noch mehr Reklamepost
zu bekommen. Nattrlich gibt es auch Ausnahmen. Bei Newslettern, die Sie bestellt
haben, kénnen Sie sich auch ohne weiteres wieder von der Liste entfernen lassen.

» Schalten Sie den Spam-Schutz Ihres E-Mail-Anbieters ein

Kostenlose Maildienste sind ein beliebtes Ziel von Werbeversendern. Auch wenn Sie
Ihre neue Adresse an niemanden weitergegeben haben, kann es sein, dass Sie schon
innerhalb von kirzester Zeit mit unerwiinschten Nachrichten belastigt werden. Abhilfe
schafft hier der Spam-Schutz. Bei Hotmail heil3t dieser Dienst zum Beispiel "Junk-Mail-
Filter", bei GMX mussen Sie unter Optionen "AntiSpam" aktivieren.

* Richten Sie Filter in Ihrem Mail-Programm ein

Wenn Sie immer vom selben Absender durch Werbemails belastigt werden, ist es
ziemlich einfach, diese Mails automatisch aussortieren zu lassen. Dazu missen Sie in
Ihrem Mail-Programm einen entsprechenden Filter setzen. Bei Outlook Express klicken
Sie beispielsweise auf "Extras, Regeln, E-Mail" und definieren dann die entsprechenden
Bedingungen. Auch bei den groRen Freemail-Diensten wie GMX, Web.de, Freemail
oder Hotmail gibt es derartige Filterregeln. Die unerwiinschten Mails werden dann
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schon auf dem Server geldscht oder in einen anderen Ordner verschoben.

* Fallen Sie nicht auf falsche Betreffzeilen herein

Bevor Sie Mails mit Betreffzeilen wie "Re: lhre Anmeldung”, "Will Dich wiedersehen"
oder "Sie haben gewonnen!" 6ffnen, schauen Sie besser erst einmal auf den Absender.
Oft sollen die Betreffzeilen namlich nur Aufmerksamkeit erwecken und halten nicht, was
sie versprechen.

» Tragen Sie sich in die Robinsonliste ein

Es gibt Listen fur Postanschriften und auch fur virtuelle Werbung, in die man sich
eintragen kann, wenn man keine unverlangte Werbung wiinscht. Eine Liste ist die
Robinsonliste, (www.robinsonliste.de 1) des Interessenverband Deutsches Internet e.V.
. Registrierte Unternehmen haben Zugriff auf die Liste und kénnen die eingetragenen
Adressen aus ihrer Datenbank l6schen.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/06/

Infiziert - und nun?

Rund 60 Prozent der Surfer in Deutschland hatten bereits Probleme ﬁ-,:.."'
mit Computer-Viren oder Wirmern. Auf rund 85 Prozent der PCsist ~ | . o
deshalb inzwischen eine Anti-Viren-Software installiert. Trotz allen f

i

VorsichtsmalRnahmen kann es passieren, dass es Sie trotzdem
erwischt. Und dann?

Daran erkennen Sie, ob Ihr PC infiziert ist
Computer benehmen sich oft anders, als Sie es gerne hatten. Wenn aber ...

¢ |hr Betriebssystem auf bestimmte Laufwerke oder
Datentrager nicht zugreifen kann
Ihr Rechner nicht mehr hochfahrt
die Icons anders als sonst aussehen
sich Dateien nicht mehr &ndern oder abspeichern lassen
oder der Zugriff auf Dateien langer als normal dauert
... kann es sein, dass sich Ihr PC einen Virus eingefangen hat.

Aber nicht immer ist ein Virus die Ursache. Es kann sich auch um einen Hardware- oder
sonstigen Software-Fehler handeln.

Vorbeugen ist das Aund O

Wie Sie bereits wissen, ist ein Virus fur Ihren PC so ahnlich wie fur Sie eine Grippe. Nur, dass
Sie lhren Rechner nicht zum Arzt bringen missen. Wichtiger ist vielmehr, ihn vor der Infektion
zu schitzen. Das kdnnen Sie tun, indem Sie ein Anti-Viren-Programm oder Virenscanner
installieren.

Friher mussten die Benutzer das Viren-Schutzprogramm in regelmaligen Zeitabstanden starten
und dann wurde die ganze Festplatte, einzelne Laufwerke, Disketten oder CD-ROMs Uberprift.
Heute ist esviel einfacher. Wenn die Auto-Protect-Funktion eingeschalten ist, Uberprift das
Programm Ihren Rechner nach jedem Systemstart automatisch im Hintergrund. Sie erkennen das
am Icon in der Task-Leiste. Wird ein Virus gefunden oder hat der Scanner etwas V erdachtiges
bemerkt, erhalten Sie eine Nachricht in einem Mitteilungsfenster.

Das Programm kann natdrlich nur vor den Viren warnen, die es kennt. Und da téglich mehr als
zwanzig neue Viren dazu kommen, ist das Programm nicht lange auf den aktuellen Stand und
damit wirkungsvoll. Deshalb miissen Sie die Software regelmalflig aktualisieren (updaten); das
erste Mal am besten direkt nach der Installation. Manchmal machen die Programme das auch
von alein; das kommt ganz auf den Hersteller an. Die Updates bieten die meisten Hersteller im
Internet an.
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10 Tipps zum Virenschutz

Um das Risiko einer Infektion und der Ausbreitung des
Computervirus so gering wie méglich zu halten, sollten
Sie sich standig Uber die Art der Gefahren informieren,
einige Vorsichtsmal3regeln beachten, fir den Notfall
Vorsorge zu treffen und sich durch wirksame Mittel vor
einer Neuinfektion weitmoglichst zu schitzen. Die
meisten Computer-Viren sind zum Glick nur lastig
und vernichten keine Daten und Programme
absichtlich.

Deshalb:
1. Sichern Sie regelmalig Ihre Daten
2. Bewahren Sie die Sicherheitskopien sorgfaltig auf.

3. Versehen Sie alle Datentrager, auf denen nicht geschrieben werden muss, mit
Schreibschutz.

4. Verwenden Sie aktuelle Anti-Viren-Software und aktualisieren Sie diese regelmafig.
5. Uberprufen Sie Datentrager, die Sie verwenden, mit dem Anti-Viren-Programm.

6. Uberprufen Sie auch vorinstallierte Neugerate und Geréte, die gewartet wurden.

7. Erstellen Sie einen Notfall-Datentrager (Diskette oder CD-ROM).

8. Um den besten Schutz vor Boot-Viren zu erhalten, sollten Sie die Boot-Reihenfolge
im CMOS-RAM E von "A:, C:" auf "C:, A:" andern.

9. Richten Sie mehrere Partitionen auf dem Rechner ein.

10. Schitzen Sie Ihren Computer und alle Datentrager vor fremder Benutzung.

Infektionsbeseitigung
10 Dinge, die Sie bei einer Infektion tun sollten:

1. Bei Verdacht auf Virus-Befall sollten Sie die Arbeit
schnell, aber wie gewohnt beenden. Vor allem gilt:
Keine Panik!

2. Schalten Sie den Computer aus.
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3. Wenn Sie kein Experte sind, holen Sie sich lieber den Rat eines solchen ein.
Manchmal ist zur Virenbeseitigung besondere Fachkenntnis erforderlich, da Viren sich
in ihrer Arbeits- und Wirkungsweise stark unterscheiden kénnen.

4. Legen Sie eine virenfreie, schreibgeschitzte System- bzw. Boot-Diskette in Laufwerk
A: ein und booten Sie den Rechner von dieser Diskette. Normalerweise ist der Rechner
so voreingestellt, dass er vom Laufwerk A: aus startet. Wenn Sie die Boot-Reihenfolge
jedoch geandert haben (siehe Infektionsvorbeugung), missen Sie sie wieder auf "A:"
andern.

5. Uberprufen Sie den PC mit einem aktuellen Viren-Schutzprogramm. Dadurch kénnen
Sie feststellen, ob tatsachlich ein Computer-Virus aufgetreten ist und um welchen es
sich handelt.

6. Sichern Sie lhre Daten, falls noch nicht geschehen.

7. Entfernen Sie den Virus abhangig vom jeweiligen Virustyp. In der Regel macht Ihr
Anti-Viren-Programm das automatisch. Sollte das nicht klappen, so kbnnen vom
Hersteller der Anti-Viren-Programme mitgelieferte Virendatenbanken Hilfestellungen
geben. Darin sind die Funktionsweise und die Behebung oftmals detailliert beschrieben.

8. Lassen Sie die Festplatte und alle anderen Datentrager noch einmal tberprifen, um
sicherzugehen, dass der Virus auch wirklich komplett entfernt wurde. Stellen Sie die
Boot-Reihenfolge des Rechners anschlieRend wieder auf "C:, A:".

9. Sollte der Computer-Virus Daten geldscht oder verandert haben, versuchen Sie, die
Daten aus den Datensicherungen und die Programme aus den Sicherungskopien der
Programme zu rekonstruieren.

10. Versuchen Sie abschlie3end die Ursache der Vireninfektion festzustellen. Ist die
Quelle auf Original-Datentrager zuriickzufiihren, dann sollte der Hersteller und das BSI
informiert werden (Virusmeldebogen). War die Ursache eine Datei oder E-Mail, dann
benachrichtigen Sie den Ersteller oder Absender der Datei. Wenn Sie Daten von einem
infizierten Rechner verschickt haben, dann warnen Sie auch die Empfanger lhrer Daten.

Technische Schutzmallhahmen

Firewall

Die Aufgabe einer Firewall ist so &hnlich wie die einer
Brandschutzmauer bei Hausern, deshalb heif3t sie wohl
auch so.

Die Firewall (deutsch "Brandschutzmauer") besteht aus
Hard- und Software, die den Datenfluss zwischen dem
internen Netzwerk und dem externen Netzwerk
kontrolliert. Alle Daten, die das Netz verlassen werden ebenso Uberpruft, wie die, die

Seite3von5



hinein wollen.

Firewalls werden in der Regel von Unternehmen eingesetzt. Schliel3lich ist es da ganz
besonders wichtig, dass die Computer nicht ungeschitzt mit dem Internet verbunden
sind. Mit Hilfe der Firewall missen die Firmen nicht jeden einzelnen Arbeitsplatzrechner
absichern, sondern nur die Rechner und Server, die unmittelbar an das externe
Netzwerk angeschlossen sind. Diese Rechner werden so konfiguriert, dass sie die sie
passierenden Daten kontrollieren kénnen. Die Firewall Gberprift beispielsweise
anhand der IP-Adresse E des Rechners, ob das Datenpaket, das ins Netzwerk hinein
will, Gberhaupt dazu berechtigt ist. Der Firewall-Administrator legt daftir Listen mit
erlaubten Sendern (Adressen) an. Nur die Daten dieser Sender diirfen die Mauer
passieren.

Proxy-Server

In diesem Zusammenhang hort man auch oft den Begriff "Proxy-Server”. Er kann
Bestandteil einer Firewall sein. Eigentlich ist ein Proxy-Server (z. B. fur das WWW)
ein Rechner, der Internet-Seiten, die von den WWW-Nutzern haufig abgefragt werden,
zwischenspeichert. Wenn der Surfer eine Webseite anwabhilt, prift der Proxy-Server, ob
ihm die Daten bereits vorliegen. Ist das der Fall, bekommen der Surfer nur eine
"Kopie", die schneller Ubertragen werden kann als das "Original". Sind die Daten
jedoch noch nicht vorhanden, ladt der Proxy-Server die entsprechende Seite, speichert
sie selbst (im so genannten Cache) und sendet sie dem Surfer. Im Normalfall merkt der
Surfer gar nicht, von wo die Daten kommen. Wé&hrend normalerweise ein Proxy-Server
lediglich den Zweck hat, die Zugriffe auf die abgerufenen Seiten zu beschleunigen,
erfullt er in einer Firewall-Anordnung die Aufgabe, zu kontrollieren, ob die Ubertragenen
Daten auch so sind, wie sie sein sollen. Es ist auch moglich, bestimmte Teile nicht zu
Ubertragen. Aktive Inhalte E in Web-Seiten kdnnen so beispielsweise schon in der
Firewall blockiert werden.

Personal Firewall

Im Prinzip haben die Firewall und die fiir den Privatgebrauch abgespeckte Version der
Personal Firewall nicht mehr viel gemeinsam. Denn wahrend bei der normalen Firewall
viele Rechner durch einzelne ausgewahlte geschutzt werden, versucht sich der PC bei
der Personal Firewall selbst zu schitzen. Wie es der Name schon sagt, lauft die
Personal Firewall auf dem PC selbst. Sie soll genau wie die normale Firewall den
Rechner vor Angriffen von aul3en schiitzen und auch verhindern, dass bestimmte
Programme, zum Beispiel so genannte Spyware E, Kontakt vom Rechner zum Internet
aufnimmt. Dazu kontrolliert sie alle Verbindungen in andere Netzwerke und Uberprift
sowohl die Anfragen ins Internet als auch die Daten, die zum Rechner kommen.

Eine Personal Firewall verfugt in der Regel folgende Funktionalitaten:

» Paket Filter: Dieser kontrolliert, ob die Daten der an- und ausgehenden Pakete auch
dem vom Benutzer festgelegten Regeln entsprechen.

» Sandboxing: Dabei werden einzelne Programme in eine eingeschrankte Umgebung
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"gesperrt". In diesem implementierten Schutzbereich werden Programme ausgefihrt.
Falls es sich dabei um Schadsoftware handeln sollte, kann sie aber keinen Schaden
anrichten, da durch die Isolation der Rest des Systems davon nicht beeinflusst wird.

Wie fur jedes Programm ist auch hier entscheidend, wie Sie die Firewall bei der
Installation konfigurieren:

¢ Definieren Sie die Filterregeln so, dass nur die unbedingt notwendigen Zugriffe

erlaubt sind.

e Uberprifen Sie die Einstellungen regelméaRig.

e Sperren Sie nicht bendtigte Ports E.
Um die Warnungen lhrer Firewall zu verstehen, sollten Sie die Bedeutung von IP-
Adressen und Host-/Rechnernamen sowie die gemeldeten Ports kennen.

Manche Personal Firewalls beinhalten eine selbstlernende Konfiguration. Dabei baut
sich die Firewall mit der Zeit ein eigenes Regelwerk auf. Fur den technischen Laien ist
das ziemlich bequem. Es birgt aber auch das Risiko, dass sich schnell
sicherheitskritische Fehlkonfigurationen einschleichen kénnen.

Uber Sinn und Unsinn von Personal Firewalls streiten sich die Fachleute noch immer.
Denn Desktop Firewalls - wie sie auch genannt werden - sind, wenn man sich an die
wichtigsten Grundregeln zum sicheren Surfen halt, fast Uberfliissig. Wichtig ist, dass
das Betriebssystem, der Browser, der E-Mail-Client und die Anwendungen so sicher wie
maoglich konfiguriert sind. Solange das der Fall ist, Sie nichts aus unsicheren Quellen
herunterladen und auch sonst vorsichtig im Internet unterwegs sind, stellt eine Personal
Firewall nicht unbedingt einen zusatzlichen Schutz dar. Generell gilt: IT-Sicherheit
kann nicht durch eine einzelne Software erreicht werden, sondern ist immer nur durch
ein Zusammenspiel von verschiedenen Faktoren maoglich.

Und alle, die es jetzt genauer wissen wollen, finden eine Personal Firewall als Link in
der Toolbox.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Datenverschliisselung

Haben Sie sich schon einmal Gedanken dartiber gemacht, ob Sie bei D
Ihren Telefongesprachen, E-Mails oder besuchten Internetseiten 5 i,
ausspioniert werden? So unwahrscheinlich ist das nicht. Allerdings

ist es auch nicht unméglich, sich davor zu schitzen. Eine Mdglichkeit ®

ist, die Nachrichten zu verschlisseln. Da gibt es symmetrische

und asymmetrische Verfahren, digitale Signaturen und die PKI.

Was das alles ist und wie es funktioniert, erfahren Sie auf den

folgenden Seiten.

Warum wird Gberhaupt verschlisselt?

Daten werden verschlisselt, um sie zu schitzen. Die
Verschlisselung im Internet dient drei Zielen:

e Schutz der Vertraulichkeit: Die Nachricht darf nur fir den
lesbar sein, fur den sie bestimmt ist.

e Schutz der Authentizitat: Die Echtheit des Absenders soll
gewahrt sein. Ist der Absender wirklich die Person, die als
Absender angeben wird?

e Schutz der Integritat: Die Nachricht darf auf dem Weg vom
Absender zum Empféanger nicht verandert werden.

Welche Verfahren gibt es?

Die Verschlisselungsverfahren lassen sich danach unterscheiden,
wie ein Text verschlisselt und wieder entschlisselt werden kann.

1. Symmetrische Verschlisselung
2. Asymmetrische Verschlisselung
3. PKI und Digitale Signatur

1. Symmetrische Verschlisselung:
Stellen Sie sich vor, Sie wéaren ein romischer Feldherr und hatten ziemlichen Arger mit

den Germanen. Um diesen eine gehdrige Lektion zu erteilen, wollen Sie Ihren Truppen
einen geheimen Angriffsbefehl per Boten zukommen lassen. Weil Sie aber befilirchten,
dass der Bote unterwegs in Feindeshand gerat, chiffrieren Sie die Nachricht.

Der Text sieht dann so aus:

"DQJULIILPPRUJHQJUDXHQ"

Tatsachlich fangen die Germanen den Boten und versuchen nun eifrig, den Inhalt zu
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entziffern. Nach ein wenig Knobeln erhalten Sie den Text in Klarschrift. Versuchen Sie
es doch auch einmal!

Jeder Buchstabe wurde durch seinen dritten rechten Nachbarn im Alphabet ersetzt.

ABCDEFGHIJELMNOPQRSTUVWEITYZ
N e A A A T SR A A
DEFGHIJKLMNOEPFQRSTUVWEZYZAE-C

Der verschlusselte Text heif3t in Klarschrift also: "Angriff im Morgengrauen”.

Dieses Verfahren wurde damals tatsachlich von den R6mern angewandt. Benannt ist es
nach seinem Erfinder Caesar. So richtig schwierig ist es aber nicht, oder?

Es gibt aber auch andere Mechanismen um Nachrichten so zu chiffrieren. Die kdnnen
nur sehr schwer oder Uberhaupt nicht geknackt werden. Das glauben Sie nicht?
Versuchen Sie jetzt einmal diese Botschaft aufzudecken!

"XZKYDXOWFVCUCTFSIRIQLPOODNBMKLDKOJXIRHBGKF"

Die Verfahrensregel lautet hier: Jeden Buchstaben durch seinen dritten linken Nachbarn
im Alphabet ersetzen und dazwischen jeweils einen Buchstaben zusatzlich als
"Blender" einfigen, wobei mit Z beginnend absteigend das Alphabet durchgegangen
wird. Das war schon knifflig, und man kdnnte sich noch viel schwierigere Verfahren
ausdenken. Die Botschaft war Ubrigens die gleiche.

In einem Computer funktioniert das ganze auch, allerdings versteht dieser nur Nullen
und Einsen. Anstelle des Textes tritt nun eine Folge der beiden Zahlen. Diese kdnnte
etwa so aussehen: 010101001011001001

Um die Zahlenfolge zu chiffrieren, kann man eine Rechenregeln anwenden, wie z.B.
eine Additionsregel, die so heil3en kann: 0+0=0; 1+0=1; 0+1=1 und 1+1=0. Anstelle von
Buchstaben werden hier jetzt Zahlen vertauscht. Allerdings haben wir jetzt zwar eine
Zahlenreihe und ein Rechenverfahren, aber mit was soll denn bitteschon addiert
werden?

Sie ahnen es vielleicht bereits: Mit einem Schllssel, der selbst wieder aus einer Reihe
von Nullen und Einsen besteht. Nehmen wir einmal an, der sieht so aus:

001101000100010011

Also addieren wir diese beiden Zahlenfolgen einmal miteinander:

010101001011001001 MNachricht
+ 001101000100010011 Schlissel
= 07110000071111011010 Chiffrat

Sie sehen, der Schlissel ist genauso lang wie die Originalnachricht. Es gibt also sehr
viele Mdglichkeiten, wie dieser aussieht. Je langer der Schlussel ist, desto mehr
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Variationen gibt es, und um so schwieriger ist es, die geheimen Nachrichten zu
dechiffrieren.

Bei einem solchen schlisselabhangigen Verfahren kann tbrigens die Rechenregel
jedem bekannt sein, solange nur der Schlissel geheim bleibt.

Um das Chiffrat wieder in die Ursprungsnachricht zurtickzuverwandeln, missen Sie
entweder mit dem SchllUssel subtrahieren oder die Addition einfach noch einmal
durchftihren.

Sender und Empfanger missen deshalb tber den gleichen Schlissel verflgen.
Schwierig ist dabei, den Schliissel so auszutauschen, ohne dass ihn ein unbefugter
Dritter dabei ausspionieren kann.

Ein anderes Problem der symmetrischen Verschlisselung tritt auf, wenn sehr viele
Leute miteinander kommunizieren wollen. Nehmen wir an, dass 12 Leute verschliisselt
Botschaften austauschen moéchten. Weil aber manchmal zwei Leute Geheimnisse
untereinander haben, von denen niemand sonst erfahren soll, wollen sie verhindern,
dass die jeweils Ubrigen 10 mitlesen kénnen. Wie viele Schltissel werden hier also
insgesamt bendtigt?

Der erste bendtigt zunachst 11 Schlissel. Fur sich selbst braucht er zwar keinen, aber
flr jeden anderen jewelils einen. Der zweite ben6tigt zwar auch 11 Schlussel, aber einer
davon wurde schon bei dem ersten mitgerechnet. Rechnet man so weiter ergibt sich: 11
+10+9+8+7+6+5+4+3+2+1=066.Bei50 Personen sind es Ubrigens 1225,
bei 1000 Leuten sogar fast 500.000 verschiedene Schliissel. Nicht auszudenken, wenn
das alle Leute so machen wollen!

Diese beiden Probleme der symmetrischen Verschlisselung werden mit so genannten
asymmetrischen Verfahren gelost.

2. Asymmetrische Verschlisselung:

Bei der asymmetrischen Verschlisselung gibt es immer zwei sich ergdnzende
Schlussel. Ein Schlussel - der Public Key - fur das Verschlisseln einer Nachricht, ein
anderer - der Private Key - flr das Entschliisseln. Beide Schliissel zusammen bilden
ein Schlisselpaar.

Das Besondere an der Sache ist, dass aus dem einem Schliissel der dazugehdrige
zweite Schlussel nicht so leicht erraten oder berechnet werden kann. Dadurch kann
man einen Schlissel des Schllisselpaares fiur jedermann 6ffentlich zuganglich machen.
Daher auch die Bezeichnung Public Key.

Stellen Sie sich am besten einen Tresor mit Schnappschloss vor. Sie kdnnen etwas
einschlie3en, weil der Tresor sich automatisch schlief3t, wenn die Tir ins Schloss fallt.
Zum Offnen bendtigen Sie allerdings einen Schliissel. Wie bei dem Tresor kann also
jeder mit dem Public Key etwas einschlie3en. Weil aber nur der Empfanger tber den
geheimen, den Private Key verfugt, kann nur er die Nachricht entziffern oder etwas aus
dem Tresor holen.
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Die asymmetrische Verschlisselung beruht auf mathematischen Verfahren, die in einer
Richtung einfach aber in der anderen Richtung schwierig durchzuftihren sind.
Multiplizieren ist so ein Beispiel:

Jeder kann einfach zwei Zahlen multiplizieren, zum Beispiel:

3121163 *4 811 953 = 15 018 889 661 339

Zahlen in Faktoren zu zerlegen, ist dagegen sehr mihselig: Hat man erst einmal das
Produkt, ist es sehr schwierig herauszufinden, aus welchen Faktoren dieses
urspringlich gebildet wurde. Versuchen Sie doch einmal (wenn Sie viel, viel Zeit haben)
herauszufinden, aus welchen Faktoren die Zahl 11 099 399 206 043 besteht.

Das Problem mit dem Schlisselaustausch ist daher elegant gelost: Der 6ffentliche Teill
kann jedem zuganglich gemacht werden, ohne dass die Sicherheit darunter leiden
wirde. Man bendtigt ja immer noch den geheimen Schlissel. Ein weiterer Vorteil des
Verfahrens ist, dass sehr viel weniger Schlissel bendétigt werden als beim
symmetrischen Verfahren. Denn jeder bendtigt ja nur ein Schltisselpaar.

Aber auch asymmetrische Verschlisselungsverfahren haben Schattenseiten:

- Erstens sind asymmetrische Verfahren, im Vergleich zu symmetrischen Verfahren,
sehr rechenaufwandig. Um kurze Nachrichten zu verschlisseln, benétigt der Computer
viel Zeit. Deshalb bedient man sich eines Tricks: Mit dem langsamen, asymmetrischen
Verfahren werden nur die Schlissel fur ein schnelles symmetrisches Verfahren sicher
und unkompliziert ausgetauscht. Die weitere Kommunikation erfolgt dann tber die
schnellere symmetrische Verschlisselung. Weil asymmetrische Verfahren dafir genutzt
werden, die Schliussel eines symmetrischen Verfahrens zu verschliisseln, nennt man es
hybride - also kombinierte - Verschlisselung.

- Zweitens kann keiner so leicht rauskriegen, ob der verwendete Public Key auch
wirklich demjenigen gehdort, dem man die verschlisselte Nachricht schicken will. Im
Internet ist es leicht sich fir jemanden anderen auszugeben und es kénnte jemand
falschlicherweise behaupten, er ware der berechtigte Empfanger und Ihnen seinen
Public Key andrehen wollen. Er konnte dann die vertrauliche Botschaft lesen. Wirde er
sie danach, vielleicht auch noch gefalscht, an den richtigen Empfanger weiterleiten,
bliebe das ganze wahrscheinlich auch noch unbemerkt.

Diese Problematik lasst sich mithilfe einer Public Key Infrastructure (PKI) verhindern.

3. PKl und Digitale Signatur:

Besonderes Merkmal der Public Key Infrastructure (PKI) ist die Zertifizierungstelle.
Das ist eine allgemein anerkannte Stelle, deren Aufgabe es ist, die jeweils einmaligen
Schlusselpaare (privater und offentlicher Schltssel) nattrlichen Personen fest
zuzuordnen und dies den Benutzern mittels " Zertifikaten" zu bestatigen.

Vereinfacht funktioniert das ganze so: Jeder Benutzer kennt den Public Key der

Zertifizierungsstelle. Aber nur sie hat den passenden Private Key fir eine sinnvolle
Verschlisselung als Gegenstiick dazu. Jetzt erfolgt das Gegenteil vom bisherigen
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Verschlisseln einer Nachricht. Die Zertifizierungsstelle erstellt einen Text, in dem der
offentliche Schlissel einer Person zugeordnet wird, und verschlisselt dies aber mit
ihrem geheimen Schlussel. Weil der offentliche Schlissel der Zertifizierungsstelle allen
bekannt ist, kann diesen Text auch jeder lesen.

Und wozu das ganze? Jeder weil nun genau, dass die Zertifizierungsstelle diesen Text
geschrieben hat - nur sie kann mit ihrem Private Key Nachrichten so verschlisseln,
dass mit dem allen bekannten Public Key wieder eine sinnvolle Nachricht dabei
herauskommt. In diesem Fall hat die Zertifizierungsstelle eine Nachricht geschrieben
und digital mit ihrem privaten Schlissel "signiert”. Sofern Sie der Zertifizierungsstelle
vertrauen, konnen Sie dann auch darauf vertrauen, dass dieser Public Key einer ganz
bestimmten Person gehort.

Die so erfolgte digitale Signatur E ist also keine digitalisierte "echte" Unterschrift,
sondern ein Bitmuster, das mittels eines mathematischen Verfahrens erstellt wird. Eine
digitale Signatur kdnnen auch Sie erstellen, wenn Sie ein gultiges Schlisselpaar aus
offentlichen und privaten Schlissel besitzen. Sie brauchen aber die Zertifizierungsstelle,
die bestétigt, dass Sie und kein anderer zu Ihrem Public Key gehoren.

Mithilfe der PKI kdnnen Sie nicht nur Nachrichten sicher verschliisseln, um deren Inhalt
vor neugierigen Zeitgenossen zu verbergen. Die digitale Signatur verhindert auch, dass
Nachrichten unbemerkt verandert werden.

Sehen Sie sich einfach diesen Text mit der anschlieRenden Zahl an:
[Angriff im Morgengrauen 21/207]

Die 21 steht fur die Anzahl der Buchstaben im Text und die 207 fur den Wert der
Buchstaben, wenn man diese nach Ihrer Stellung im Alphabet addiert. Aus dem Text
lassen sich die Zahlen leicht ermitteln, aber nicht umgekehrt. Mithilfe der PKI kann man
den Text und die Zahlen verschlisseln und mit der Nachricht gleich mitschicken. So
wird der Empfanger merken, ob irgend etwas manipuliert wurde. Sonst wirden die
Zahlen nicht mehr zum Text passen. Allerdings gibt es dabei noch einen Haken: Wer
den Text manipuliert, kann natirlich auch die so Zahlen manipulieren, dass sie wieder
zum Text passen. Damit das nicht passiert, werden die Zahlen mit dem geheimen
Schlussel des Absenders verschlisselt. Das noch genauer zu erklaren, wiirde an dieser
Stelle aber nun wirklich zu weit flhren.

Kombiniert man schlie3lich alles, erhalt man ein tolles Ergebnis: Niemand kann

unbemerkt die Nachrichten falschen, lesen oder sich fur jemanden anderen ausgeben.
Das ist doch prima, oder?
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Anwendung der Verschlisselungsverfahren

Viele private Nutzer verwenden das Programm Pretty Good
Privacy - abgekirzt PGP (deutsch: ganz gute Vertraulichkeit) - fur
die Verschlisselung ihrer E-Mails und Dateianhange. PGP beruht
einem hybriden Verschlisselungsverfahren: Um Nachrichten zu
verschicken, werden diese mit dem entsprechenden 6ffentlichen
Schliissel des Adressaten verschlusselt. Der kann die Nachricht
dann mit dem geheimen Schlussel dechiffrieren.

Neben dieser kommerziellen Software gibt es auch noch GnuPG (GNU Privacy Guard).
Das ist das erste mit Bundesmitteln geforderte Freie Software Projekt. Mit dieser Open-
Source-Software kann man ebenfalls E-Mails und Dateien sicher, vertrauenswirdig,
einfach und kostenlos verschlisseln - unabhangig von den jeweiligen Datenformaten
(E-Mail, Textdateien, Bilddaten, usw.). GnuPG ist kompatibel zu PGP, das heifl3t mit
GnuPG verschlusselte E-Mails konnen mit PGP entschlisselt werden und umgekehtrt.
GnuPG verwendet dazu hauptséchlich ein hybrides Verfahren und arbeitet mit Public
Keys. Zum Verschlisseln kann GnuPG aber wahlweise ausschlief3lich mit
symmetrischen Verfahren eingesetzt werden.

Eventuell haben Sie in diesem Zusammenhang auch schon einmal etwas von GnuPP
(GNU Privacy Projects) gehdort. GnuPP ist ein Projekt, dass die Verwendung von
GnuPG auf dem am meisten verbreiteten Betriebssystem Windows vereinfachen will.
Denn GnuPG ist eine so starke Verschliisselungstechnologie, dass eine breite
Offentlichkeit - also auch alle Windows-Anwender - sie in Zukunft nutzen soll.

Zum Schluss noch zu "echten" Anwendungen der Digitalen Signatur (oder juristisch
korrekt der "Elektronischen Signatur"): Wie bereits gesagt, soll durch sie der Ersteller
eines elektronischen Dokuments erkennbar sein und die Dokumente vor unbemerkten
Veranderungen geschitzt werden. Die mit der elektronischen Signatur
unterschriebenen Rechtsgeschéfte (Vertrage, Steuererklarungen, etc.) sollen naturlich
auch dauerhaft und beweisbar rechtsgultig sein. Deshalb wurden im Signaturgesetz
Qualitatsstufen festgelegt. Die regeln die dafiir notwendigen Details. Die im
Signaturgesetz definierte qualifizierte elektronische Signatur ist durch
Gesetzesanderungen zukinftig auch formal als Ersatz der eigenhandigen
Unterschrift zugelassen. In zahlreichen Pilotversuchen in Wirtschaft und Verwaltung
wird diese neue Technologie derzeit schon erprobt.

Das waren jetzt ziemliche viele Informationen auf einmal. Vielleicht konnten wir Sie aber
davon Uberzeugen, dass das mit der Verschlisselung eine ganz nitzliche Sache ist.
Wenn Sie wollen, kbnnen Sie es auch gleich selbst ausprobieren: In der Toolbox finden
Sie ein Verschliusselungsprogramm. Dann sehen Sie gleich, wie es in der Praxis
funktioniert. Zur Erinnerung: Die Sicherheit Ihrer Nachrichten hangt von der Wahl
eines originellen - also schwer zu erratenden - und nicht zu kurzen Schlissels ab.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Kinderschutz

Kinder gehéren zu den aktivsten Nutzern
der neuen Technologien. Der Umgang
mit dem Medium Internet ist fir viele von
ihnen bereits selbstverstandlich. Mit einem
PC und Internetzugang kénnen Kinder mit
Freunden chatten, neue Leute kennen
lernen, Spiele - auch gegen wirkliche
Gegner - spielen. Sie kdnnen
Filmausschnitte gucken, Musik héren, Videospiele ausprobieren oder herunterladen,
Fremdsprachen erlernen und neue Interessen entwickeln. Kurz gesagt: Das Internet
bietet Kindern ungeahnte Moglichkeiten und es gibt keinen Zweifel daran, dass
die meisten davon sinnvoll sind. Bevor Sie Ihr Kind jedoch auf die Datenautobahn
schicken, sollten Sie ihm sozusagen einen "Sicherheitsgurt" anlegen.

Welche Gefahren gibt es?

Zahlreiche Internetseiten sind fur jungere Menschen nicht geeignet. Besonders Seiten
Uber Sex, Rassismus und Gewalt stellen eine Bedrohung dar. Weil das Internet jedoch
global und dezentralisiert ist, konnen die Inhalte nur schwer kontrolliert werden.
Zusatzlich versucht taglich eine grol3e Anzahl Padophiler Uber das Internet Kontakt zu
Kindern und Jugendlichen aufzubauen. So genannte Selbstmordforen, die Moglichkeit
Uber das Internet an Drogen zu gelangen oder durch Unachtsamkeit beim
Internetsurfen einen 0190-Dialer auf dem PC zu installieren, sind nur drei von vielen
weiteren Gefahren, die lhrem Kind im Internet begegnen koénnen.

DarlUber hinaus ist das Internet ein personlich ansprechendes Medium, das Experten
zufolge Kinder in einen "Schwebezustand” versetzen kann, der sie fir Werbung sehr
empfanglich macht. Es sind subtilere Marketingmethoden maéglich, die Kinder zum
Kaufen animieren kdnnen. Von den 100 am haufigsten aufgerufenen Seiten fir Kinder
und Jugendliche sind nur rund zehn Prozent nicht kommerzieller Natur.

Um Ihr Kind vor diesen Gefahren zu schitzen, kdnnen Sie den Internetzugang lhres
Kindes entweder unterbinden, filtern beziehungsweise zensieren, oder Sie
protokollieren alles, was sich Ihr Kind im Internet ansieht. Dazu gibt es zahlreiche
Software, die versucht, die "guten” von den "schlechten Seiten" zu trennen.

Was macht eine Filter-Software?
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Die Filter-Software sperrt anhand von Schlisselwortern bestimmte Internetseiten. Die
Seiteninhalte werden dann nicht mehr dargestellt. Zudem erstellen die
Softwarehersteller so genannte Negativlisten. Darauf sind einschlagig bekannte
Internetadressen zu jugendgefahrdenden Inhalten vermerkt. Es gibt auch Positivlisten
mit Seiten, die immer besucht werden durfen. Die Software kann aber noch mehr: Sie
protokolliert zusatzlich, welche Seiten tatsachlich aufgerufen werden. So kdnnen Sie die
Negativliste im Nachhinein an den personlichen Bedarf Ihres Kindes anpassen. Bei den
meisten Programmen lasst sich auRerdem die Zeitdauer festlegen, die ein Benutzer im
Internet surfen darf. Viele Schutzprogramme kommen allerdings aus den USA. Sie
suchen in erster Linie nach englischen Schlisselwodrtern und blockieren kaum deutsche
Seiten. Dem kdnnen Sie entgegenwirken, indem Sie ein deutschsprachiges Programm
verwenden.
Wenn Sie die Filter-Software auf Ihrem lokalen Rechner installieren,
5 nehmen Sie auch dort die Konfiguration vor. So bleiben lhre Daten
vertraulich und Sie kénnen das Programm optimal an Ihre individuellen
Bedurfnisse anpassen. Allerdings erfordert diese genaue Einstellung
Zeit und muss permanent gepflegt werden. Es gibt aber noch eine
andere Mdoglichkeit: Sie kdnnen auch ein Programm verwenden, das
bereits in das Angebot eines Internetserviceproviders eingebunden ist.
(z.B. AOL, Compuserve, etc.). Die Filterkriterien und - listen sind dann
zwar nicht mehr individuell auf Sie zugeschnitten, aber Sie ersparen
sich so die Pflege der Einstellungen, die von einer zentralen Stelle des
Internetproviders tlbernommen wird.

Einige Filterprogramme basieren auf der vom World Wide Web Consortium E
entwickelten Platform for Internet Content Selection (PICS). Dabei klassifizieren die
Anbieter ihre Inhalte selbst, zum Beispiel als Werbung. AnschlielRend werden die Seiten
mit einem Etikett versehen, das Hinweise zu den Inhalten enthalt. Das Problem ist
allerdings, dass sich die Inhalte von WWW-Seiten nicht so einfach klassifizieren lassen
wie beispielsweise die Zutaten von Lebensmitteln.

Allerdings gibt es im Internet ja nicht nur Webseiten, sondern auch jede Menge anderer
Informationsquellen. Effektive Filtersoftware sollte daher nicht nur den Browser
Uberwachen, sondern auch die anderen Programme, wie z. B. Chat- und E-Mail-
Programme (z.B. Outlook Express) beriicksichtigen. Besonders in Chats oder den
Diskussionsforen wie Newsgroups wimmelt es von jugendgefahrdenden Inhalten.

Wenn Sie sich dafir entscheiden, ein solches Filter-Programm auf Ihrem Rechner zu
installieren, dann sollten Sie folgende Punkte beachten:

e Der Funktionsumfang des Programms ist anhand der Positiv- und Negativlisten
sowie der Qualitat der Schlusselwdrter erkennbar.

Die Listen sollten an lhre Bedirfnisse anpassbar sein.

e Die Software sollte in der Lage sein, sich an den konkreten Bedarf anzupassen:
Die Altersgruppe, die verschiedenen Sicherheitsanforderungen und
Wertvorstellungen mussen bertcksichtigt werden kénnen. Es sollte auch moglich
sein, mehrere Benutzer mit unterschiedlichen Anforderungen zu bestimmen.

e Gute Software lasst sich durch Downloads aktualisieren.

Wenn das Programm diese Kriterien erfillt, dann ist zumindest die technische
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Unterstitzung des Jugendschutzes weitgehend umgesetzt.

Sollten Sie kein eigenes Programm installieren wollen, bietet Ihnen der Internet-
Explorer die Mdglichkeit unter den Menlpunkten "Extras”, "Internet-Optionen”, "Inhalte”
den so genannten Inhalteratgeber zu aktivieren. Damit kdnnen Internetseiten
ausgeblendet werden, die sich selbst als Seiten mit Gewalt, Sex oder freizligiger
Sprache eingeordnet haben. Der Haken dabei ist, dass nicht eingeordnete Seiten
entweder vollstandig angezeigt oder blockiert werden.

Fur alle MaRnahmen gilt jedoch eines: Viele Kinder kennen sich mit dem PC besser
aus als ihre Eltern. Die meisten Programme lassen sich einfach deinstallieren und im
Internet gibt es dartiber hinaus einschléagige Seiten, auf den beschrieben ist, wie die
Filterprogramme umgangen werden kénnen. Und egal, welche SchutzmalRnahmen Sie
treffen, alle sind mit dem Problem der Uniuiberschaubarkeit und Schnelligkeit des
Internets konfrontiert. Deshalb kdnnen technische SchutzmalRnahmen lediglich ein
Baustein in einer Reihe weiterer MalRnahmen sein. Dazu gehért eine umfassende
Medienerziehung sowie feste Regeln, die Sie IThrem Kind mit auf den Weg geben
kénnen, wenn es im Internet surft. Ihr Kind sollte den verantwortungsvollen Umgang mit
dem PC und dem Internet lernen und zum Beispiel wissen, dass es die Wohnanschrift,
die Telefonnummer oder andere private Daten nicht an Unbekannte weitergibt.
Naturlich sollten Sie Ihrem Kind auch Vorbild sein und den verantwortungsbewussten
Umgang mit dem Internet vorleben.

Rechtliche Folgen

Vielen Kindern und Jugendlichen fehlt im Umgang mit dem Internet das
Bewusstsein flr mdgliche - teils auch immense zivilrechtliche - Folgen.
Wenn es um Delikte im Bereich Hacking sowie um das Erstellen von
Raubkopien geht, sind sie Uberreprasentiert. Grund dafur ist fehlendes
Unrechtsbewusstsein. Und so mancher Jugendlicher |6st einen DoS-
Angriff aus, ohne sich tber die Folgen im Klaren zu sein. Auch hier
sollten Sie mit Threm Kind Giber mdgliche Folgen sprechen.

© Copyright by Bundesamt fiir Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://www.bsi-fuer-buerger.de/09/

Der Staat online

Wer kennt diese Situation nicht: Sie stehen in einem
Amt, haben einen Bogen mit vielen Fragen vor sich
und stellen fest, dass Ihnen zum ordnungsgemalien
Ausfullen Unterlagen fehlen. Ihnen bleibt also nichts
anderes ubrig, als noch einmal zum Amt zu gehen.
Argerlich. Wie schon ware es doch, den Bogen in
aller Ruhe zu Hause am Bildschirm auszufillen und
ihn als elektronische Post zum zustandigen Amt zu schicken. Zukunftsmusik denken
Sie? Nicht ganz. E-Government heil3t das Zauberwort und steht fir Electronic
Government, die elektronische Verwaltung. Dabei werden die Daten des Burgers oder
eines Unternehmens direkt vom eigenen PC Uber das Internet in die IT-Systeme der
Behorde lbertragen und dort verarbeitet.

"Die Daten sollen laufen, nicht die Birger." sagte Bundeskanzler Gerhard Schréder und
startete im Oktober 2000 die Initiative BundOnline 2005 www.bundonline2005.de/A .
Danach verpflichtet sich die Bundesregierung bis 2005 alle online-fahigen
Dienstleistungen der Bundesverwaltung fur Birger, Unternehmen und
Verwaltungen im Internet anzubieten. Dafir investiert der Bund 1,65 Milliarden Euro.
Durch den Einsatz moderner Informations- und Kommunikationstechnik wird so die
Entstehung einer "digitalen" Verwaltung moglich. Manche Génge zur Behdrde werden
deshalb in Zukunft Gberfllssig.

Was kdnnen Sie bereits online erledigen?

Die erste Stufe von E-Government besteht aus allgemeinen - aber in der Regel sehr
natzlichen - Informationsangeboten, die ohne Sicherheitsprobleme bereitgestellt und
abgerufen werden kénnen. Fast alle Bundesbehdrden, Lander und Kommunen haben
inzwischen solche Angebote und bieten sie auf ihren Internetseiten fur den Blrger an.
Dazu gehort die Bekanntgabe der Schwimmbad6ffnungszeiten genauso wie
beispielsweise das Herunterladen von bestimmten Formularen im virtuellen Rathaus.

Etwas komplizierter wird es, wenn "echte” Online-Dienstleistungen durchgefihrt werden
sollen, Sie also zum Beispiel einen Antrag online stellen wollen. Aber auch hier gibt es
durchaus einige interessante Beispiele: In Bremen (www.bremer-online-service.de )
konnen Sie mit Hilfe der elektronischen Signatur E sicher und rechtsverbindlich den
Stadtwerken Ihren Z&hlerstand mitteilen oder beim Standesamt eine Heiratsurkunde
bestellen. Die Stadt Esslingen bietet Signaturinhabern die Online-Anmeldung zur
Hundesteuer und die Online-Baugenehmigung. Und in Nirnberg kann man seinen
Anwohnerparkausweis im Internet bestellen.
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Der Bund selbst geht auch mit gutem Beispiel voran: Auf der CeBIT
2001 wurde das Dienstleistungsportal des Bundes frei geschaltet.
Noch erhalten die Burger unter www.bund.de A in erster Linie nur
Informationen, so zum Beispiel einen Uberblick tiber alle Behorden,
Informationen zu allen Bundeslandern und Kommunen, ein Formular-
Center usw. Es gibt aber auch schon "echte" Online-
Dienstleistungen: Dazu gehort bespielsweise das Projekt
"Elektronische Steuererklarung” (www.elster.de ). Dabei wurden
schon rund 300.000 Steuererklarungen elektronisch versendet. Und
auch der Internet-Banking-Service der Bundeswertpapierverwaltung
(https://www.bwpv-direkt.de ), der rund 1,3 Millionen Konten
verwaltet, ist eine von zukunftig sehr vielen elektronischen
Dienstleistungen des Bundes.

Wie Sie Ihre Daten an die Behorde Ubermitteln

Als Burger, Unternehmen oder anderer Kunde der Verwaltung
erwarten Sie naturlich, dass lhre persdnlichen Daten bei der
Ubertragung durch das Internet genauso sicher sind und von der
Verwaltung ebenso sorgféltig behandelt werden wie sonst auch.

Der Faktor IT-Sicherheit entscheidet deshalb ganz £
wesentlich dariber, ob die E-Government-Angebote
genutzt und akzeptiert werden.

Damit Sie mit der Verwaltung tber das Internet
kommunizieren kdnnen, mussen die bisher abgeschotteten
behdrdeninternen IT-Systeme nach aulR3en "gedffnet” werden. Ihr PC hat damit eine -
mehr oder weniger - direkte Verbindung zu den Hintergrundsystemen der meisten
Behorden. Das heil3t aber natirlich noch lange nicht, dass Sie ohne Weiteres auf die
dort gespeicherten Daten zugreifen konnen. Die Behorden stellen jederzeit sicher, dass
unberechtigte Anfragen durch unterschiedliche technischen Mal3hahmen, wie zum
Beispiel den Einsatz von Firewalls, zuverlassig unterbunden werden.

Dabei kommt es besonders auf zwei Aspekte an:

*» Bevor ein Kunde personalisierte Angebote in Anspruch nehmen kann, muss geprift
werden: Inwiefern ist er berechtigt, gewisse Aktionen zu veranlassen oder auf gewisse
Daten zuzugreifen? In der Fachsprache heil3t das Authentisierung. Dazu kdnnen
bestimmte Mechanismen - wie zum Beispiel das PIN-TAN-Verfahren E - eingesetzt
werden. Oder auch die, allerdings noch nicht sehr verbreiteten, elektronischen
Signaturen.

* Werden personliche Daten Uber das Internet tGbertragen, so muss auch die
Vertraulichkeit der Daten sichergestellt werden (Datenschutz). Niemand mochte wohl,
dass sein Nachbar oder Chef alle mit Behérden ausgetauschten Daten mitlesen kann.
Vertraulichkeit zu wahren ist technisch eine einfache Aufgabe: Alle Daten missen
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verschlusselt werden. Innerhalb des Webs kann dies, fast automatisch, durch die
Nutzung von sicheren Internetseiten - so genannten SSL-Seiten - geschehen. Bei E-
Mails hingegen ist etwas mehr Aufwand zu betreiben, dafir bendtigen Sie
Verschlisselungssoftware.

Haben Sie sich jedoch erst einmal an den Umgang mit Verschlisselungssoftware und

Authentisierungsmechanismen (Signaturen, etc.) gewohnt, werden Sie schnell sehen,
dass E-Government gar nicht kompliziert ist und Ihnen viel Zeit spart.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.

Seite3von 3
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Online-Banking

Fuhren Sie Ihr Konto auch schon online tber das Internet?
Wenn ja, dann gehort Ihnen eins der 20 Millionen Konten,
die Ende 2001 in Deutschland online gefihrt wurden. Dabei
hat sich die Zahl der Online-Konten in den letzten funf
Jahren verfuinffacht. Ist ja auch logisch - immer mehr
Menschen haben das Internet fur sich entdeckt und finden
es praktisch ihre Bankgeschafte von zu Hause oder von
unterwegs erledigen zu kbnnen. Neben den Vorteilen und Moéglichkeiten, die lhnen das
Internet dabei bietet, gibt es aber auch verschiedene Risiken. Die kdnnen Sie jedoch
selbst minimieren, wenn Sie einige Sicherheitsvorkehrungen beachten.

Online-Banking - was heil3t das?
Gemeint sind alle Bankgeschéfte, die Sie mit lnrem PC lber das Internet abwickeln.

LifLE

Neben dem Internetbanking gibt es auch Telefon- und Homebanking. Dabei haben alle
diese Bankgeschéafte gemeinsam, dass Geschaftsvorfalle von der Bankfiliale zu den
Kunden verlagert werden.

Telefonbanking

Beim Telefonbanking ruft der Kunde die Servicenummer seines Kreditinstituts an. Die
Bank nimmt die Auftrage entgegen und bearbeitet sie. Dabei gibt es verschiedene
technische Varianten: Entweder sprechen Sie mit einem Menschen, nur mit einem
Computer und steuern alles Uber die Telefontastatur oder aber beides ist miteinander
kombiniert. Da man am Telefon den jeweiligen Auftrag nicht unterschreiben kann,
werden die Transaktionen Uber Passworter abgesichert. Da Telefongesprache abgehort
werden kdnnen, birgt das Telefonbanking ein grol3es Sicherheitsrisiko.

Homebanking

Der Begriff Homebanking wird oftmals synonym zum Internetbanking gebraucht. Er
meint technisch gesehen aber etwas anderes. Um Ihre Bankgeschéfte erledigen zu
konnen, ist Ihr PC beim Homebanking tber Btx an den Rechner lhres Kreditinstituts
angebunden. Sie kbnnen Homebanking aber auch tber das Internet durchfihren. Dazu
ist der Homebanking Computer Interface Standard (HBCI E) entwickelt worden. Vorteil
von Btx ist das geschlossene System. Dadurch ist es weitgehend sicher.
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Internetbanking

Auf den ersten Blick unterscheidet sich Homebanking vom Internetbanking durch die
grafische Oberflache. Btx ist mit seiner zeichenorientierten Oberflache namlich schon
ein wenig in die Jahre gekommen. Beim Internetbanking bietet Ihnen lhre Banke den
Kontenzugriff Gber das Internet an. Die Verfahren, die dabei im Hintergrund ablaufen,
sind dabei aber weitgehend dieselben wie beim Homebanking tiber Btx. In den meisten
Fallen wird fur Internet-Banking das PIN-TAN-Verfahren E eingesetzt, bisher nur
vereinzelt HBCI. Tendenziell sind in letzter Zeit immer mehr Benutzer vom
Homebanking auf das Internetbanking umgestiegen.

Wie schitzen Sie sich vor den Sicherheitsrisiken beim
Internetbanking?

Alle Gefahren, die Ihnen auch sonst im Internet drohen gibt es naturlich auch bei
Bankgeschaften Uber das Internet. Ihre Daten kdnnen bei der Ubertragung ausspioniert,
verandert oder sogar geléscht werden.

Dabei treffen die Banken eine Reihe von Sicherheitsvorkehrungen, die in der Regel
einen wirksamen Schutz bieten. Die Daten werden zum Beispiel meistens verschlisselt.
Haufig wird daftir das in den meisten Browsern ohnehin integrierte SSL-Protokoll E
eingesetzt.

Aber auch Sie als Kunde miissen
Sicherheitsvorkehrungen treffen. Wenn Sie
folgende zehn Regeln beachten, kdnnen Sie
Ihr Risiko auf eine Minimum reduzieren:

10 Tipps

1. Bestehen Sie auf eine Verschlusselung Ihrer Daten, zum Beispiel Uber SSL

2. Vergewissern Sie sich, mit wem Sie es beim Internetbanking zu tun haben. Achten
Sie genau auf die URL E und das SSL-Zertifikat!

3. Schitzen Sie Ihre Kennworter und Zugangsdaten! Speichern Sie diese auf keinen
Fall auf Ihnrem Rechner und verwahren Sie sie so, dass niemand darauf zugreifen kann.

4. Wahlen Sie kein Allerweltspasswort, sondern verwenden Sie moéglichst schwer zu
ratende Passworter. Beim Online-Banking kénnen meist nur numerische Passworter
gewahlt werden, so dass gute Passworter nur schwer zu merken sind. Nehmen Sie
aber trotzdem auf keinen Fall Ihr Geburtsdatum! Wechseln Sie Ihr Passwort
regelmanig.

5. Aktivieren Sie die Sicherheitseinstellungen des Browsers! Achten Sie darauf, dass Ihr
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Internet-Browser alle aktuellen Sicherheitsfunktionen beinhaltet.

6. Verwenden Sie Sicherheitssoftware, zum Beispiel Virenscanner.

7. Fertigen Sie regelmé&nRig Sicherheitskopien Ihrer Daten an.

8. Uberpriifen Sie Ihre Kontobewegungen regelméaRig!

9. Vereinbaren Sie mit Ihrer Bank ein Limit fUr die taglichen Geldbewegungen tber
Online Banking. Falls Unbefugte auf Ihr Konto zugreifen, kénnen Sie den Schaden
damit zumindest begrenzen.

10. Kommt Ihnen beim Internetbanking irgendetwas komisch vor, sperren Sie Ihren

Internetbanking-Zugang Uber das Sperrpasswort und setzen Sie sich so schnell wie
maoglich mit Threm Kreditinstitut in Verbindung.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://lwww.bsi-fuer-buerger.de/11/

Open-Source-Software

Dieser kleine Pinguin ist lhnen sicher schon einmal irgendwo Uber den
Weg gelaufen. Vielleicht wissen Sie ja auch schon, dass er Tux heif3t
und das Maskottchen des Betriebssystems Linux ist. Was sich
jedoch hinter Linux und dem Begriff Open-Source-Software verbirgt,
war lhnen bislang ein Ratsel. Nun ja, auch Ratsel kbnnen gelost
werden ...

Fangen wir doch mit den folgenden sieben Antworten einfach damit an:

Fragen & Antworten zu Open-Source-Software

Was heil3t Open-Source-Software (OSS)?

Wann ist eine Software eine Open-Source-Software?

Warum gibt es Open-Source-Software?

Ist Open-Source-Software genauso sicher wie proprietare Angebote?
Wer ist bei Problemen mit Open-Source-Software zustandig?
Beispiele fir Open-Source-Software

Und zum Schluss: Ist Open-Source-Software immer kostenlos?

Was heil3t Open-Source-Software (0OSS)?

Damit Ihr PC ein Programm ausfuhren kann, muss er die Programmiersprache der
Entwickler in eine Maschinensprache tbersetzen. Bei einem proprietaren, das heif3t
herstellergebundenen, Programm wird nur diese ausfihrbare Form ausgeliefert.
Dadurch ist das Programm an eine ganz bestimmte Architektur des Computers
gebunden - zum Beispiel an einen handelstblichen PC mit einem Prozessor einer ganz
bestimmten Marke. Sie als Anwender konnen das Programm weder prifen noch
verandern. Sie durfen und kdnnen es noch nicht einmal lesen. Die von den Entwicklern
geschriebene "urspringliche” Form heif3t "Quellcode™ oder englisch "Source Code". Er
beschreibt alle Leistungen des Programms vollstandig.

Open-Source-Software unterscheidet sich von proprietéarer Software grundlegend darin,
dass auch der Quellcode erhéltlich ist. Sie als Anwender kdnnen das Programm also
unabhangig von seinen Autoren in der Regel beliebig verandern. Sie kdnnen es auch
weitergeben und erkannte Schwachstellen oder Fehler veréffentlichen. Weil der
Quellcode jedem offen zugénglich ist, wird solche Software Open-Source-Software oder
auch Freie Software genannt.

Wann ist eine Software eine Open-Source-Software?
Erfullt eine Software folgende Kriterien, darf sie sich "Open-Source-Software" nennen.

Bei Open-Source-Software dirfen Sie im Normalfall:
e untersuchen, wie ein Programm funktioniert, weil Innen der Quellcode offen steht

e das Programm den eigenen Bedurfnissen anpassen, verbessern und diese
Seite1von 4



Verbesserungen zum allgemeinen Wohl zuganglich machen.
e auf entdeckte Fehler und Schwachstellen 6ffentlich hinweisen.
e Kopien fur Andere machen, wobei Sie keine Lizenzgebuhren verlangen durfen.

Warum gibt es Open-Source-Software?

Die Philosophie von Open-Source-Software geht zuriick auf den Grundgedanken des
freien Austauschs von Wissen und Gedanken. Software kann, wie auch Ideen, jedem
frei zur Verfigung gestellt werden - ohne Verluste. Wird Software weitergeben,
entwickelt sie sich wie in einem evolutionaren Prozess.

Ein Beispiel:

Nehmen wir an, Sie brauchen eine Software, die es aber nicht zu kaufen gibt. Sie
mussen also selbst eine Software entwickeln, testen und haben allen Aufwand, den so
etwas mit sich bringt. Eigentlich wirde es Ihnen aber nichts ausmachen, wenn auch
andere das Programm benutzen wirden. Im Gegenteil, Sie wirden sogar von der
Erfahrung und von der Beteiligung weiterer Nutzer profitieren. Grund genug, lhr
Software-Projekt zu beginnen und es sobald wie mdglich als Open-Source-Projekt zu
unterstitzen. Sie geben dann Ihr Programm fur die Verwendung frei und profitieren im
Austausch von der zusatzlichen Kapazitat und Expertise der anderen Entwickler und
Anwender. Dabei kann es Ihnen egal sein, ob nur ein kleiner Teil oder alle Anwender
zur weiteren Entwicklung beitragen.

Daneben gibt es noch eine andere Uberlegung: Warum sollen Projekte, die
beispielsweise aus Steuermitteln finanziert werden, also von allen bezahlt werden, nicht
auch wieder allen zugute kommen?

Ist Open-Source-Software genauso sicher wie proprietéare Angebote?

Ja. Well viele Programmierer in aller Welt - man nennt sie "Community” oder Entwickler-
Gemeinschaft - die Mdglichkeit haben, sich den Quelltext der Software anzusehen,
kénnen mdgliche Probleme rasch erkannt und gegebenfalls sofort behoben werden.
Denn: Viele Augen sehen viel! Die Entwickler sind normalerweise namentlich bekannt.
Keiner von ihnen wirde sich gerne nachsagen lassen, er habe schadliche Software
programmiert.

Ein weiterer Sicherheitsaspekt ist, dass Open-Source-Software bislang selten von Viren
befallen wird. Das liegt natlrlich zum einen daran, dass sie noch nicht so stark
verbreitet ist wie proprietare Software. Zudem waren die Sicherheitsfunktionen bei
Freier Software bis jetzt auch gréf3er. Die Programme sind ausserdem von
Uberflissigem Schnick-Schnack frei.

Wer ist bei Problemen mit Open-Source-Software zustandig?

Ist ja alles schon und gut, kdnnten Sie denken, aber was, wenn ich einmal Probleme mit
Freier Software habe. Fuhlt sich denn da Gberhaupt jemand verantwortlich, wenn
eigentlich alle mit entwickeln? Keine Sorge, es gibt sogar Untersuchungen die
beweisen, dass die Unterstiitzung fir Open-Source-Software oft besser ist als die fur
herstellergebundene proprietare Angebote. Experten kdnnen auch komplexe Probleme
mit Hilfe der Community schnell I6sen. Bei proprietérer Software ist es notig, erst das
Entwicklungsteam des Herstellers zu kontaktieren - und das kann bekanntlich auch mal
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langer dauern.

Beispiele fir Open-Source-Software

Inzwischen ist Open-Source-Software eine
o anerkannte Alternative zu proprietaren Angeboten.

Besonders die Européische Union und zahlreiche
offentliche Verwaltungen unternehmen erhebliche
Anstrengungen, um den Einsatz von Open Source
Systemen zu férdern. Auch grol3e Konzerne wie
etwa IBM, Hewlett Packard oder Sun sind Forderer
von Open Source Systemen und Entwicklungen.

Selbst prominente Hersteller proprietarer Software wie Oracle oder SAP haben

zahlreiche Beriihrungspunkte zur Open-Source-Bewegung oder bieten ihre Produkte

zumindest auch fur das Betriebssystem Linux an.

Deshalb gibt es mittlerweile auch viele Programme, die als Open-Source-Software
angeboten werden. Neben Tools fur die Programmentwicklung und fir die
professionelle Betreuung von Servern und Netzwerken gibt es eine Fille von
Anwendungsprogrammen fir den taglichen Einsatz im Unternehmen oder anderswo.

Einige Beispiele:

- Linux ist ein sehr leistungsfahiges Betriebssystem fir eine Vielzahl von Plattformen
und ist das Paradebeispiel fur ein erfolgreiches Open-Source-Projekt. Erfunden hat es
1991 der damals 21-jahrige Linus Torvalds. Seither wird es von einer Vielzahl an
Entwicklern aus aller Welt weiterentwickelt. Prominentes Beispiel flr den Stellenwert
von Linux ist der Deutsche Bundestag. Im Serverbereich wird dort zukinftig Linux und
andere Open-Source-Software eingesetzt.

- Der Internetbrowser Mozilla ist ebenfalls fir verschiedene Betriebssysteme
verfugbar. Der Quellcode stammt urspringlich von Netscape.

- Der Web-Server Apache zahlt neben Linux zu den erfolgreichsten Open-Source-
Projekten. Mehr als die Halfte aller Web-Server arbeiten mit dieser Software.

Und zum Schluss: Ist Open-Source-Software immer kostenlos?

Nein, genau das ist auch das haufigste Missverstandnis in bezug auf Open-Source-
Software. Man kann die Software kostenlos aus dem Internet beziehen, bezahlt aber
die Kosten flur das Herunterladen selbst. Je nachdem, welche Art von Internetanschluss
Sie verwenden, kann es unter Umstanden billiger sein, das Programm auf CD zu
kaufen. Sie bezahlen dann flr das Bereitstellen der Software auf CD, aber nicht flir den
Gebrauch der Software selbst.

Zudem muss ein freies Programm fur den kommerziellen Gebrauch, die kommerzielle
Entwicklung und fur die kommerzielle Verteilung zur Verfigung stehen. Die

kommerzielle Entwicklung von Open-Source-Software ist nicht mehr unublich; oft wird
Open-Source-Software fur kommerzielle Zwecke entwickelt. Somit sind auch nicht alle
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Formen von kostenlos nutzbarer Software Open-Source-Software.
Einige Beispiele anderer kostenloser Vertriebsformen sind:

- Freeware ist Software, die kostenlos genutzt werden kann. Andere Nutzungskriterien
wurden bislang nicht definiert. Aber Vorsicht: Damit schleichen sich gern Viren,
Trojanische Pferde oder andere Schadlinge ein!

- Shareware kann zunachst frei installiert werden. Spater kann der Autor fur die
Nutzung oder fur bestimmte Formen der Nutzung Lizenzkosten verlangen. Der Autor
verzichtet lediglich auf die Prifung oder auf Mal3nahmen zur Sicherstellung dieser
Lizenzzahlungen. Manchmal steht Anwendern bis zur Bezahlung der Lizenzen - also bis
zur Registrierung - nur ein reduzierter Funktionsumfang zur Verfiigung.

- Probesoftware kann nur fir eine bestimmte Zeit kostenlos genutzt werden und
unterliegt dann Ublichen kommerziellen Lizenzformen oder ist Shareware.

© Copyright by Bundesamt fur Sicherheit in der Informationstechnik. All Rights
Reserved.
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Quelle: http://lwww.bsi-fuer-buerger.de/12/

Recht im Internet

Auch im Internet gibt es Spielregeln. Zahlreiche Gesetze regeln
Recht und Unrecht. Zwei besonders oft diskutierte Themen sind
der Datenschutz und die Internetkriminalitat.

Jetzt fragen Sie sich im ersten Moment vielleicht, was Sie das
angeht, schlie3lich wollen Sie nur im Internet surfen und E-Mails
schreiben. Allerdings kommen Sie am Datenschutz nicht vorbei,
es sei denn lhnen ist Ihre Privatsphare vollig gleichgultig. Aber in
Ihr Wohnzimmer lassen Sie ja auch nicht jeden herein, oder?
Deshalb sollten Sie wissen, wie Sie verhindern kdnnen, dass lhre
Daten ohne Ihr Einverstandnis weitergegeben werden.

Y

Ein anderes wenig erfreuliches Thema ist die Kriminalitat im
Internet. Zum Gluck wimmelt es im Internet nicht nur von /ﬂ
Kriminellen, doch schwarze Schafe gibt es Gberall. Welche \

Straftaten es genau gibt, wie Sie sich gegen Datenausspéher zur N~ ~
Wehr setzen kénnen und was Sie beachten missen, wenn Sie

einen Strafantrag stellen, erfahren Sie auf den folgenden Seiten.

Datenschutz im Internet

Wenn es um Sicherheit im Internet geht, kommt man am Datenschutz nicht vorbei.
Denn mit jedem Schritt, den Sie im Internet gehen, hinterlassen Sie Datenspuren.
Diese Informationen kénnen gespeichert werden - nattrlich nur im Rahmen der
gesetzlichen Vorgaben. Dazu gehdort beispielsweise das Versenden von E-Mails, der
Besuch von Chats und WWW-Seiten sowie der Download von Dateien tber FTP und
HTTP. Technisch lasst sich das ganz einfach realisieren: Wenn Sie eine Seite
anschauen mochten, dann erhélt der Webserver, auf dem die Information steht, die IP-
Adresse Ihres Rechners. Schliel3lich muss er wissen, an welche Adresse er das
angeforderte Dokument senden soll. Beim Aufrufen einer WWW-Seite hinterlassen Sie
in den Serverstatistiken der Anbieter personliche Daten. Der Betreiber kann diese fur
statistische Zwecke benutzen; er kann aber auch zuriick verfolgen, wer Sie sind. Ihre
Postanschrift, Inr Name, lhre Surfgewohnheiten sind kein Geheimnis, es sei denn, Sie
schitzen lhre Daten.

Um den Grundschutz Ihrer Privatsphare zu gewahrleisten, sollten Sie die Einstellungen
Ihres Browsers auf Ihre personlichen Anforderungen anpassen, E-Mails mit
vertraulichen Inhalten verschlisseln und auf eine sichere Ubertragung vertraulicher
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Daten im Internet - beispielsweise Ihrer Kreditkartennummer beim Online-Shopping -
achten. Ist das nicht erkennbar, verzichten Sie besser auf die Weitergabe der Daten.
Ein seridser Anbieter gibt Ihnen immer die Mdglichkeit per Nachname oder Rechnung,
zu bezahlen.

Weitere Informationen

Sollten Sie sich fiur den Datenschutz im Internet ndher interessieren, haben wir folgende
Dokumente fur Sie zusammengestellt. Diese und weitere Informationen finden Sie
ebenfalls auf der Seite des Bundesbeauftragten fur den Datenschutz.

Tatigkeitsbericht 1999 und 2000 des Bundesbeauftragten fur den Datenschutz:
tbBfD9900.pdf (4,14 MB)

BfD-INFO 1 - Bundesdatenschutzgesetz - Text und Erlauterung - Diese Broschiire
enthélt neben dem Gesetzestext und weiteren wichtigen Materialien eine kurze
Einfuhrung, die helfen soll, sich die nicht immer einfache Materie zu erschliel3en.
Zugleich eignet sie sich als Basisinformation auch fir diejenigen, die beruflich mit
personenbezogenen Daten umgehen. Hier finden Sie die 8. Auflage vom April 2002.
info_1.pdf (568 KB)

BfD-INFO 2 - Der Biirger und seine Daten Die Broschiire gibt einen Uberblick tuber die
Stellen, die moglicherweise personenbezogene Daten lber Burger erheben, verarbeiten
und nutzen und bei denen Sie lhre Datenschutzrechte geltend machen kdnnen. Hier
finden Sie die 2. Auflage vom Juli 1999 als PDF-Datei mit der Moglichkeit zum
Download.

info_2.pdf (252 KB)

BfD-INFO 3 - Schutz der Sozialdaten Die Broschire stellt den besonderen Datenschutz
im Bereich der Sozialversicherung - also der Kranken-, Unfall- und Rentenversicherung
sowie der Arbeitslosen- und der Pflegeversicherung - und auch anderer
Sozialleistungen, wie z.B. Sozialhilfe, nach dem Sozialgesetzbuch dar (Stand des
Textes November 1994). Die Anh&nge 1 und 2 mit den Ausziigen aus dem SGB | und
SGB X enthalten jeweils einen Link auf die aktualisierten Vorschriften; die Anhange 3
und 4 verzweigen auf aktuelle Seiten. Hier finden Sie die 1. Auflage vom November
1994 als PDF-Datei mit der Méglichkeit zum Download.

info_3.pdf (296 KB)

BfD-INFO 4 - Der behordliche Datenschutzbeauftragte Die Broschire informiert Gber
Bestellung, Befugnisse und Aufgaben des behérdlichen Datenschutzbeauftragten nach
dem alten Bundesdatenschutzgesetz. (2. Auflage von September 1996). Die
Neuauflage wird vorbereitet. Hier finden Sie die 2. Auflage vom September 1996 als
PDF-Datei mit der Mdglichkeit zum Download.

info_4.pdf (81 KB)

BfD-INFO 5 - Datenschutz in der Telekommunikation Die Broschiire gibt einen

Uberblick tiber Ihre Datenschutzrechte im Zusammenhang mit der Nutzung von
Telekommunikationsdiensten (z. B. Inhalt von Vertragsvordrucken oder Nutzung der
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Daten fur Werbezwecke). Diejenigen, die beruflich im Bereich der Telekommunikation
mit personenbezogenen Daten umgehen, erhalten Hinweise zu einzelnen
Rechtsvorschriften. Hier finden Sie die 5. Auflage vom September 2001 als PDF-Datei
mit der Moglichkeit zum Download.

info_5.pdf (951 KB)

Internetkriminalitat - Hinweise des Bundeskriminalamtes (BKA)

BKA '#

Fast taglich verunsichern Meldungen tUber Sicherheitslicken und
Straftaten im Netz die Internetgemeinde. Die Berichte reichen von
massiven finanziellen Schaden durch die so genannten 0190-Dialer
Uber den Computerbetrug oder die Verbreitung von strafrechtlich
relevanten Inhalten - dazu zéhlen beispielsweise
Kinderpornographie oder extremistische AuRerungen - bis zur
Softwarepiraterie und Computersabotage durch Hacking oder
Denial-of-Service-Attacken.

Angesichts seiner tiberwiegend unbedenklichen Seiten ist das Internet weit davon
entfernt, vorrangig Tummelplatz fiir Kriminelle zu sein. In aller Regel kann auch die
Datentbertragung tber das globale Netz als unbedenklich gelten. Dennoch gilt es
wachsam zu sein: In dem Mal3e, wie sich das Internet zum alltaglichen Bestandteil
unseres Lebens entwickelt, werden sich auch bekannte Kriminalitdtsformen in neuem
Gewand in den Datennetzen ausbreiten. Gefahren fir den privaten Internetnutzer
lauern aber nicht nur bei Betrug oder rechtswidrigen Inhalten, sondern haufig auch bei
scheinbar harmlosen Downloads, bei E-Mail-Anhangen oder auf WWW-Seiten mit
selbst aktivierenden Inhalten. Und zwar immer dann, wenn Unwissenheit oder
Sicherheitsliicken mit im Spiel sind.

Was sollten Sie also tun, wenn es Sie trotz aller Vorsichtsmalinahmen doch einmal
erwischt hat und Sie davon ausgehen missen, Opfer einer Straftat geworden zu sein
oder eine solche beobachtet zu haben? Was ist strafbar im Internet, an wen kénnen Sie
sich wenden und worauf missen Sie achten, wenn Sie Anzeige erstatten? Die
folgenden Seiten informieren Sie Uber die wichtigsten Straftatbestande im Bereich
derjenigen Kriminalitatsformen, die sich gegen das Internet selbst oder seine Inhalte
richten - kurz Internetkriminalitdt genannt.

Strafbare Handlungen im Internet

Viren und Wurmer

Das vorsatzliche Versenden / Verbreiten von Viren und Wirmern ist in aller Regel als
eine versuchte oder vollendete Datenveranderung gem. 8 303a StGB strafbar.
Problematisch ist dabei allerdings, dass diese Programme aufgrund entsprechender
Automatismen oft unwissentlich weiter verbreitet werden. Die fahrlassige oder
unwissentliche Verbreitung von Schadprogrammen ist nicht strafbar!

Wird durch den Virus / den Wurm die Computeranlage einer Firma, eines
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Unternehmens oder einer Behorde betroffen, kommt dartber hinaus noch eine
Strafbarkeit nach 8§ 303b StGB Computersabotage in Frage. Durch ein héheres
Strafmal3 wird hier der Bedeutung der Datenverarbeitungsanlagen Rechnung getragen.

Anders als zum Beispiel in der Schweiz ist der Besitz von Viren oder das Bereitstellen
von Schadprogrammen im Internet nach der derzeitigen deutschen Rechtssprechung
ebenfalls nicht strafbar. Beim Bereitstellen konnte allenfalls unter gewissen Umstanden
der Tatbestand des offentlichen Aufforderns zu Straftaten erfillt sein.

IP-Scanning/Port-Scanning

Der Versuch, Zugangsdaten auszuspahen - meist durch IP- bzw. Port-Scanning, gilt als
straffrei, wenn der Angriff durch eine Firewall oder ahnliche Programme abgewehrt wird.
Dabei ist es fur die Bewertung dieses Tatbestandes unerheblich, ob der Rechner im
weiteren mit einem Trojanischen Pferd oder anderen Schadprogrammen infiziert wird.

Trojanische Pferde

Haufig kann nicht zweifelsfrei nachgewiesen werden, ob ein Trojanisches Pferd auf dem
Opfer-Rechner auch wirklich durch einen eventuell ermittelten Angreifer installiert
wurde. Deshalb kommt es bei der Bewertung der Strafbarkeit eher darauf an, was der
Tater tatsachlich auf dem Rechner des Opfers angerichtet hat. Bei entsprechenden
Taterhandlungen lassen sich dann unter anderem die Straftatbestande der 8§ 202a,
303a, 303b StGB subsumieren, wohingegen das blof3e Eindringen oder Zugreifen noch
nicht strafbar ist.

Um einen Tatverdacht gegen eine bestimmte Person begriinden zu kénnen, ist es
deshalb notwendig, bei den Geschadigten genauestens abzuklaren, wie das
Trojanische Pferd auf deren Rechner gelangt sein kann. Eventuell lassen sich
verdachtige E-Mails oder auch Internet-Seiten benennen, so dass sich weitere
Ermittlungsansatze ergeben. Dabei muss jedoch beachtet werden, dass der Absender
nicht unbedingt wissentlich das Trojanische Pferd verbreitet, sondern eventuell selbst
Geschadigter ist. Rechtlich umstritten ist, ob bereits beim Installieren eines
Trojanischen Pferdes eine rechtswidrige Datenveranderung nach 8 303a StGB vorliegt.
Als Begriindung fur das Fehlen eines Straftatbestandes wird angefihrt, dass bei jeder
Installation eines Programms Programmdateien ohne Einfluss und Kenntnis des
Nutzers verdndert werden.

DoS-Attacken

Durch DoS-Attacken kann sich der Angreifer in aller Regel wegen rechtswidriger
Datenunterdriickung (enthalten im § 303a StGB Datenveréanderung) und / oder wegen
Computersabotage strafbar machen. Insbesondere bei DDoS-Attacken, bei denen fir
die Ausfuihrung der Tat andere, gehackte Rechner genutzt werden, kommen weitere
Straftaten in Betracht.

Hacking

Im deutschen Strafrecht gibt es den Begriff des Hacking nicht. Allgemein wird darunter
jedoch das unberechtigte Eindringen in Computersysteme verstanden. Auch hier ist
rechtlich umstritten, ob dabei das blof3e Eindringen bereits einen Straftatbestand
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darstellt. Erst wenn durch den Hacker auf dem Opfer-System nach dem Eindringen
aktiv gehandelt wird, also zum Beispiel Dateien ausgespéaht, geldscht, verandert oder
ausgetauscht werden, kann eine Strafbarkeit nach 88 202a oder 303a, 303b StGB
gegeben sein.

Bei Unternehmen kommt dartiber hinaus noch § 17 UWG in Betracht, da nicht
auszuschliel3en ist, dass in die Rechner eingedrungen wird, um Daten mit
geschéftlichem Hintergrund auszuspahen oder zu erlangen. Der Besitz und das
Anbieten von Hackertools (rootkits 0.4a.) sind derzeit in Deutschland in aller Regel nicht
strafbar, wohl aber in einigen anderen europaischen Landern.

Unberechtigtes Nutzen von Zugangsdaten

Das unberechtigte Nutzen von Zugangsdaten zum Internet ist insbesondere fur die
Geschadigten, in der Regel Privatpersonen, ein argerliches Vorkommnis, da im
Gegensatz zu den vorher aufgefiihrten Delikten hier direkt der eigene Geldbeutel
betroffen ist. Oft kursieren die ausgespéhten Zugangsdaten bereits kurze Zeit spater im
Internet. Deshalb gibt es meistens eine Vielzahl von Tatern, die auf Kosten eines
Geschadigten surfen. Derjenige, der die Daten - meistens durch den Einsatz eines
Trojanischen Pferdes - erlangt hat, macht sich wegen Ausspahens von Daten gemalfd 8
202a StGB sowie moglicherweise wegen Datenveranderung gemaf 8 303a StGB
strafbar. Diejenigen, die diese Daten dann einsetzen, handeln rechtswidrig wegen
Computerbetrug geman § 263a StGB.

0190-Dialer

Insbesondere durch die missbrauchliche Verwendung von Einwahlprogrammen, den so
genannten 0190-Dialern, entwickeln sich diese zu einer wahren Kostenfalle und kénnen
erhebliche finanzielle Schaden verursachen. Die meisten der verwendeten Dialer sind
SO geartet, dass ein Verstol3 gegen bestehende Rechtsnormen nicht erkennbar ist. Zur
Kategorie "strafrechtlich bedeutsam" gehéren aber Dialer,

o die keine Tarifangabe vor oder wéahrend der Installation bzw. vor der Einwahl
anzeigen.

¢ die eine falsche Tarifangabe anzeigen.
die sich unbemerkt im Hintergrund (ggf. als Standardverbindung auch fur
zuklnftige Anwahlen) installieren, ohne dafir eine Bestatigung vom Nutzer per
Mausklick zu benétigen.

Haufig werden auch solche Dialer, die an sich strafrechtlich nicht relevant sind, genutzt,
um Produkte zu veréuf3ern, die sich am Rande oder aul3erhalb der Legalitat bewegen.
Beispiele hierfur sind:

e Der Vertrieb von raubkopierten Filmen und raubkopierter Software (Link zu
Softwarepiraterie).

e Der Vertrieb von "Hackertools" (Hilfsprogramme zum Ausspahen von Daten,
Programmieren von Viren, Entschlisseln von PayTV-Sendern, E-Mail-Bombing
etc.).

Durch diverse "Maschen" oder zweifelhafte Angebote wird versucht, die Internetnutzer
zum Herunterladen und zur Installation des 0190er-Dialerprogramms zu bewegen. Hier
einige Beispiele:
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e Es wird versprochen, dass nach dem Download dieses Programms eine
schnellere Ubertragungsrate beim Surfen im Internet moglich ist (sog.
"Highspeed-Internetzugang").

e Der Dialer wird als "kostenlose Zugangssoftware" bezeichnet. Diese sei
notwendig zum Besichtigen der gewtinschten Seite.

e Es wird behauptet, dass dieser Dialer "gecrackt" sei und somit keine Kosten
verursache.

e Es werden bekannte Programmnamen benutzt.

e Benutzung einer Vorwahl vor der Service 0190-Nummer, um damit die
inzwischen verbreiteten "Service 0190-Warner" auszutricksen und den Charakter
der Nummer zu verschleiern.

e Es werden angebliche Sicherheitsprobleme des Computers mit simplen HTML-
Tricks angezeigt. Anschlieend erscheint ein Angebot zum Download von
Schutzprogrammen, die dann nur Uber den Dialer zu erreichen sind.

Besonders die so genannten "cracked-Dialer" sind in letzter Zeit hdufig Gegenstand von
Anfragen besorgter Birger bei der Polizei. Zum einen ist die Frage, ob diese Dialer
tatsachlich einen kostenlosen Zugang auf kostenpflichtige Seiten ermdglichen, zum
anderen erstatten die Burger Anzeige gegen das in ihren Augen strafrechtlich relevante
Verhalten der Anbieter. Nach hiesiger Meinung gibt es keine Dialer, die einen
kostenlosen Zugang auf ansonsten kostenpflichtige Seiten ermdglichen.
Erfahrungsgemaln steht im Infofenster des Dialers sogar der reale Betrag, der nach
Einwahl fallig wird. Teilweise ist der Dialer verfalscht, indem das Infofenster so
manipuliert wurde, dass ein Preis pro Minute von 0,00 Euro angezeigt wird. Berechnet
wird hingegen der normale Betrag, abhangig von der jeweiligen 0190-Einwahinummer.

Im Internet gibt es mittlerweile mehrere Seiten, die sich mit den Problemen im
Zusammenhang mit 0190er-Dialern beschaftigen:

- www.dialerschutz.de/ -

- www.trojaner-info.de/ A

- www.dialerundrecht.de/ 1
- www.dialerhilfe.de/

- www.bsi.bund.de/ A

- www.regtp.de/ =

- www.fst-ev.de/ A

- www.propk.de/ A

Auf diesen Seiten kénnen sich Nutzer Uber rechtliche Entwicklungen, neue
Begehungsweisen der Betriiger oder tUber Verhaltensweisen nach "Infizierung" mit
einem Dialer informieren. So plant die Bundesregierung fir 2003 wesentliche
Veranderungen, um den Missbrauche von Mehrwertdienst-Rufnummern zu verhindern.
Zudem besteht die Moglichkeit des Herunterladens von Softwaretools beziehungsweise
0190-Warnern.

Grundsatzlich in Frage kommende Straftatbestande waren § 303a Datenverénderung
und/oder § 263a StGB Computerbetrug. Eine Strafbarkeit kann nur im Einzelfall gepruft
werden; diese Prufung ist nur moglich, wenn den Strafverfolgungsbehorden alle
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erforderlichen Informationen zur Verfigung gestellt werden. Hier gilt es Regeln der
Beweissicherung zu beachten (siehe Kapitel Abzocker & Spione). Im Einzelfall ist es
sinnvoll, wenn die Festplatte oder auch der gesamte Computer des Geschadigten mit
dem noch installierten Dialer zur Auswertung tibergeben wird.

Handel im Internet E-Commerce ist auf dem Vormarsch und mittlerweile ein fester
Bestandteil des Internet. Wo angeboten und gekauft wird, ist zwangslaufig auch Betrug
nicht weit. Im Strafrecht ist hier vor allem § 263a Computerbetrug relevant. Auf den
Seiten des Programms der polizeilichen Kriminalpravention (www.polizei.propk.de/ )
finden sie Hinweise, welche Gefahren es gibt und wie Sie sich schitzen kénnen.

Kinder- und Jugendschutz Zunehmend wird es wichtig, dass sich auch Kinder und
Jugendliche friihzeitig mit der Cyber-Welt vertraut machen. Wie in allen anonymen
Medien hat sich allerdings leider auch im World Wide Web ein Markt fur Sex und
Gewalt gebildet. Hier finden Sie wiederum auf den Seiten des ProPK
(www.polizei.propk.de/ A) Tipps, die Ihnen helfen, Ihren Nachwuchs vor
"Rotlichtbezirken" und gewaltverherrlichenden Seiten im Netz zu schitzen. Die meisten
Landeskriminalamter haben zudem eigene Links (siehe Links zur Polizei im Internet)
eingerichtet, Gber die Sie im Falle eines Falles Hinweise auf strafbare Inhalte im Netz
geben und ggf. Anzeige erstatten kénnen.

Softwarepiraterie/Kostenlose Zugange zu Zahlungspflichtigen Angeboten Im Verlauf der
letzten Jahre ist in Deutschland ein Markt fur den entgeltlichen Abruf von
Fernsehprogrammen, Online-Informationen und sonstigen Informations- und
Kommunikationsdiensten entstanden. Solche Dienste sind nur dann rentabel, wenn sie
durch Zugangskontrollen vor unbefugtem Empfang geschiitzt sind. Damit soll
gewébhrleistet werden, dass der Nutzer fur den jeweiligen Abruf eines Dienstes das
dafur vorgesehene Entgelt entrichtet.

In der Praxis werden allerdings Gerate, Computersysteme und Computerprogramme
vertrieben, mit denen geschitzte Rundfunk- und Internetdienste ohne die Genehmigung
des Diensteanbieters empfangen werden kénnen. Durch diese "Piraterie” entstehen
den Anbietern von so genannten zugangskontrollierten Diensten (z.B. Pay-TV, Video-
on-demand, passwortgeschutzte Internetdienste, entgeltliche Computerspiele, bei
denen mehrere Teilnehmer tber das Internet miteinander spielen) erhebliche finanzielle
Schaden. Um diesem Phanomen entgegenzuwirken, trat am 23. Marz 2002 das Gesetz
Uber den Schutz von zugangskontrollierten Diensten und von Zugangskontrolldiensten
(ZKDSG) in Kraft, das unerlaubte gewerbsmaflige Maflinahmen zur Umgehung von
Schutzvorrichtungen und bestimmte Unterstiitzungshandlungen verbietet. So verbietet
das Gesetz in 8 3 Nr. 1 zuné&chst die Herstellung, Einfuhr und Verbreitung von sog.
Umgehungsvorrichtungen - also den Geraten, die unbefugten Empfang von
zugangskontrollierten Diensten ermdglichen, wie zum Beispiel manche Software, nicht
autorisierte Decoder, Smartcards oder Programme, mit denen Passworter oder sonstige
Autorisierungscodes geknackt werden - zu gewerbsmalfigen Zwecken. Bewusst wurde
hier, wie auch in der folgenden Verbotsvorschrift, lediglich das Handeln zu
gewerbsmaRigen Zwecken - das heil3t jede nachhaltige Tatigkeit zur Erzielung von
Einnahmen, auch wenn die Absicht, Gewinn zu erzielen, fehlt - verboten.
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Bei nicht gewerbsmafigem Verhalten kommt eine Strafbarkeit nach den 8§ 265a
(Erschleichen von Leistungen - auch die Leistung eines Decodersystems zur Nutzung
verschlisselter TV-Programme ist als Automatenleistung i.S.d. Norm zu sehen), 263a
(Computerbetrug) oder 202a (Ausspéhen von Daten) StGB in Betracht. Ein Verstol3
gegen 8 3 Nr. 1 ZKGSD wird gem. 8§ 4 mit Freiheitsstrafe bis zu einem Jahr bestratft.
AuRerdem kdnnen gem. 8 6 Gegenstande, auf die sich eine solche Straftat bezieht (so
genannte Beziehungsgegenstande) eingezogen werden. Dies bedeutet zum Beispiel
fur den Fall, in dem der Tater gem. 8 3 Nr. 1 ZKGSD verbotenerweise
Umgehungsvorrichtungen gewerbsmalfig hergestellt hat, dass die
Umgehungsvorrichtung aus dem Verkehr gezogen werden kann. Dariber hinaus droht
gem. § 74 StGB die Einziehung des Tatwerkzeuges (zum Beispiel des Computers,
mit dem die Crackersoftware erstellt wurde) oder der Produkte der Tat (zum Beispiel
unerlaubt heruntergeladene Videos). Naturlich drohen auch zivilrechtliche Anspriiche
(z.B. nach 88 812, 823 Il BGB).

Ferner ist der Besitz, die technische Einrichtung, die Wartung und der Austausch von
Umgehungsvorrichtungen zu gewerbsmalfigen Zwecken gem. 8 3 Nr. 2 ZKGSD
verboten. Auch hier ist der gewerbsmafige Zweck Voraussetzung fir jeden der
aufgezahlten Falle. Der nichtgewerbsmaéanRige Besitz durch private "Schwarznutzer" und
Cracker ist nach diesem Gesetz nicht verboten (evtl. aber gem. 88 202a, 263a, 265a
StGB). Wer gegen 8 3 Nr. 2 ZKDSG verstol3t, handelt ordnungswidrig und kann mit
einer Geldbuf3e bis zu 50.000 Euro belangt werden.

Gemal3 § 3 Nr. 3 ZKGSD schliel3lich ist auch die Absatzférderung - das heif3t alle
auch nicht gewerbsmaéfRig vorgenommenen Absatzférderungsmal3nahmen - von
Umgehungsvorrich-tungen verboten. Hierunter fallt zum Beispiel das Ins-Netz-stellen
von Crack-Software zum kostenlosen Download. Ein Verstol3 gegen 8 3 Nr. 3 ZKGSD
ist weder buf3geldbewehrt noch wird er mit Strafe geahndet. Allerdings kdnnen sich
hieraus Mdglichkeiten zum praventiven Vorgehen der Polizei auf der Grundlage der
Landespolizeigesetze oder zivilrechtliche Anspriiche der Diensteanbieter ergeben (das
ZKDSG ist Schutzgesetz i.S.d. 823 1| BGB).

Straftatbestande - die wichtigsten Paragraphen des StGB und des
UWG mit Bezug zur Internetkriminalitat

Strafgesetzbuch
§ 202a - Ausspahen von Daten

(1) Wer unbefugt Daten, die nicht fur ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, sich oder einem anderen verschafft, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestratft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden
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§ 205 - Strafantrag
(1) In den Féllen des ...und der 88 202 bis 204 wird die Tat nur auf Antrag verfolgt.
§ 263a - Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermdgensvorteil
zu verschaffen, das Vermdgen eines anderen dadurch beschadigt, dass er das
Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung des
Programms, durch Verwendung unrichtiger oder unvollstandiger Daten, durch
unbefugte Verwendung von Daten oder sonst durch unbefugte Einwirkung auf den
Ablauf beeinflul3t, wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

§ 265a - Erschleichen von Leistungen

(1) Wer die Leistung eines Automaten oder eines offentlichen Zwecken dienenden
Telekommunikationsnetzes, die Beforderung durch ein Verkehrsmittel oder den Zutritt
zu einer Veranstaltung oder einer Einrichtung in der Absicht erschleicht, das Entgelt
nicht zu entrichten, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.
(2) Der Versuch ist strafbar.

§ 303a - Datenveranderung

(1) Wer rechtswidrig Daten (8§ 202a Abs. 2) I6scht, unterdrtickt, unbrauchbar macht oder
verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

§ 303b Computersabotage

(1) Wer eine Datenverarbeitung, die fur einen fremden Betrieb, ein fremdes
Unternehmen oder eine Behdrde von wesentlicher Bedeutung ist, dadurch stort, dass er
1. eine Tat nach § 303a Abs. 1 begeht oder 2. eine Datenverarbeitungsanlage oder
einen Datentrager zerstort, beschadigt, unbrauchbar macht, beseitigt oder veréndert,
wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

§ 303c - Strafantrag

In den Féllen der 88 303 bis 303b wird die Tat nur auf Antrag verfolgt, es sei denn, dass

die Strafverfolgungsbehérde wegen des besonderen 6ffentlichen Interesses an der
Strafverfolgung ein Einschreiten von Amts wegen flr geboten halt.
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UWG - Gesetz gegen den unlauteren Wettbewerb
8 17 - Verrat von Geschéfts- oder Betriebsgeheimnissen

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer als
Angestellter, Arbeiter oder Lehrling eines Geschaftsbetriebs ein Geschéafts- oder
Betriebsgeheimnis, das ihm vermdge des Dienstverhaltnisses anvertraut worden oder
zuganglich geworden ist, wahrend der Geltungsdauer des Dienstverhéaltnisses unbefugt
an jemand zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder
in der Absicht, dem Inhaber des Geschaftsbetriebs Schaden zuzuflgen, mitteilt.

(2) Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten
eines Dritten oder in der Absicht, dem Inhaber des Geschaftsbetriebs Schaden
zuzufuigen, 1. sich ein Geschéfts- oder Betriebsgeheimnis durch a) Anwendung
technischer Mittel, b) Herstellung einer verkorperten Wiedergabe des Geheimnisses
oder c) Wegnahme einer Sache, in der das Geheimnis verkdrpert ist, unbefugt
verschafft oder sichert oder 2. ein Geschafts- oder Betriebsgeheimnis, das er durch
eine der in Absatz 1 bezeichneten Mitteilungen oder durch eine eigene oder fremde
Handlung nach Nummer 1 erlangt oder sich sonst unbefugt verschafft oder gesichert
hat, unbefugt verwertet oder jemandem mitteilt.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fallen ist die Strafe Freiheitsstrafe bis zu funf Jahren oder
Geldstrafe. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Tater bei der
Mitteilung weil3, dass das Geheimnis im Ausland verwertet werden soll, oder wenn er es
selbst im Ausland verwertet.

An wen Sie sich wenden kdnnen
und worauf Sie bei einer Anzeige achten sollten

Strafanzeige

Eine Strafanzeige ist genau genommen jede Mitteilung an eine
Strafverfolgungsbehdrde Uber eine Straftat. Strafanzeigen kdnnen bei
Staatsanwaltschaft, Polizeidienststellen oder -beamten und den Amtsgerichten
mindlich oder schriftlich erstattet werden. Einige Straftaten, wie zum Beispiel 88§ 202a,
303a und 303b StGB kdnnen jedoch nur auf Antrag verfolgt werden (siehe unter
Strafantrag). Im Ausland sind in der Regel die deutschen Botschaften beim Kontakt mit
den dortigen Strafverfolgungsbehérden behilflich.

Achten Sie bei schriftlichen Anzeigen darauf, Ihre personliche Erreichbarkeit (Anschrift,
Telefon, E-Mail etc.) anzugeben und méglichst genaue Angaben zum
(wahrscheinlichen) Tatzeitpunkt, zu den Schaden und zu lhren weiteren
Beobachtungen zu machen.

Strafantrag
Strafantrag kann nur durch den Geschadigten oder eine andere berechtigte Person
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gestellt werden. Es empfiehlt sich daher, bei Anzeigenerstattung als Geschadigter an
die Polizei grundsatzlich die Formulierung

"Ich stelle Strafantrag aus allen rechtlichen Grinden."

zu verwenden. So ist gewahrleistet, dass die Strafverfolgung nicht wegen des fehlenden
Antrages eingestellt wird.

Nachfolgend die gesetzlichen Vorschriften zum Strafantrag:
§ 77 StGB - Antragsberechtigte

(1) Ist die Tat nur auf Antrag verfolgbar, so kann, soweit das Gesetz nichts anderes
bestimmt, der Verletzte den Antrag stellen.

8§ 77b StGB - Antragsfrist

(1) Eine Tat, die nur auf Antrag verfolgbar ist, wird nicht verfolgt, wenn der
Antragsberechtigte es unterlasst, den Antrag bis zum Ablauf einer Frist von drei
Monaten zu stellen.

(2) Die Frist beginnt mit Ablauf des Tages, an dem der Berechtigte von der Tat und der
Person des Taters Kenntnis erlangt.

§ 77d StGB - Zuricknahme des Antrags

(1) Der Antrag kann zuriickgenommen werden. Die Zuricknahme kann bis zum
rechtskraftigen Abschluss des Strafverfahrens erklart werden. Ein zuriickgenommener
Antrag kann nicht nochmals gestellt werden.

Die Strafanzeige bzw. das Verfahren wird im weiteren, entsprechend der gesetzlichen
Vorschriften, an die jeweilig zustadndige Behtrde abgegeben. Die Zustandigkeit richtet
sich hierbei nach unterschiedlichen Kriterien, die im Fall von Internetkriminalitat nicht
immer eindeutig sind.

Normalerweise gilt der Grundsatz, dass das Verfahren am Wohnsitz des
Tatverdachtigen gefihrt wird. Da insbesondere im Bereich der Computerkriminalitat in
den seltensten Fallen am Anfang der Ermittlungen bereits ein Tatverdachtiger
namentlich bekannt ist, wird das Ermittlungsverfahren dann am Schadensort (zum
Beispiel Wohnsitz des Geschadigten, Serverstandort der Firma) gefihrt.

Es empfiehlt sich daher, im Schadensfall zu seiner ortlich zustandigen
Polizeidienststelle zu gehen, damit man vor Ort alle notwendigen Unterlagen oder
Daten (E-Mail mit Virus auf Diskette usw.) tbergeben und gleichzeitig im direkten
Kontakt mdgliche Fragen klaren kann.

Firmen, die sich aufgrund ihrer Geschéftstatigkeit oder wirtschaftlichen Bedeutung einer

gewissen Bedrohung ihrer EDV-Anlagen ausgesetzt sehen, sollten bereits im Vorfeld
Kontakt zu den fur Computerkriminalitat zustéandigen polizeilichen Sachbearbeitern
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aufnehmen, um kurzfristig reagieren zu kdénnen.

Beweismittel

Generell sollte alles, was fiir die Ermittlungen von Bedeutung sein kénnte, an die
Strafverfolgungsbehdérden Ubergeben werden. Hierzu kénnen Korrespondenzen mit
dem Tater, erhaltene E-Mails mit Anhangen, Logfiles des geschadigten Systems
u.a. zahlen.

Wichtig ist, dass - soweit moglich - alle Beweismittel im Originalzustand, das heif3t auf
den betroffenen Datentragern (mindestens als Kopie) oder bei gehackten Rechnern und
0190-Dialern moglichst komplette Datenséatze (ggf. also die gesamte Festplatte oder
sogar der Rechner) Ubergeben werden. Nur so kdnnen ausreichende
Ermittlungsansatze gewonnen werden, die eine effektive Auswertung ermdglichen.

Wenn die E-Mail, an der sich als Anlage ein unbekannter Virus befunden haben soll,
nur in ausgedruckter Form vorliegt, konnen daraus kaum Ermittlungsansatze gewonnen
werden. Denn haufig fehlt der komplette Kopfbereich der E-Mail (Header) und zum
anderen ist die Beweiskraft nattrlich deutlich héher, wenn der Virus tatsachlich
vorhanden und gesichert ist.

Ebenso ist es bei 0190-Dialern unmdglich, bei bereits geldschten Daten oder sogar neu
formatierten Rechnern entsprechende Beweismittel Gber die Funktionsweise der Dialer
nachzuvollziehen. Gerade diese Fakten sind aber hinsichtlich Aussagen tUber eine
eventuelle Strafbarkeit unerlasslich.

Links zur Polizei im Internet
Das Vorbeugeprogramm der Polizei: www.polizei.propk.de/ =

DURT 0 MISTRU T L
Patigs dis Bandi -
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Polizei Schleswig-Holstein
Polizei Mecklenburg-
Vorpommern

Polizei Berlin

Polizei Brandenburg
Polizei Sachsen-Anhalt
Polizei Sachsen

Polizei Thiringen

Polizei Bayern

Polizei Baden-Wirttemberg
Polizei Saarland

Polizei Hessen

Polizei Rheinland-Pfalz
Polizei Nordrhein-Westfalen
Polizei Niedersachsen
Polizei Bremen

Polizei Hamburg
Bundeskriminalamt
Bundesgrenzschutz
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www.polizei.schleswig-holstein.de
www.polizei.mvnet.de/

www.polizei.berlin.de
www.polizei.brandenburg.de/
www.polizei.sachsen-anhalt.de
www.polizei.sachsen.de
www.polizei.thueringen.de
www.polizei.bayern.de/
www.polizei-bw.de
www.polizei.saarland.de
www.polizei.hessen.de
www.polizei.rpl.de
www.polizei.nrw.de
www.polizei.niedersachsen.de
www.polizei.bremen.de
www.polizei.hamburg.de
www.bka.de/
www.bundesgrenzschutz.de/
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