Gruppenorientierte Multi-User
Datei-Verschlisselungssysteme

WINSafe.net

Sicherheitsbedlrfnis

Mehrere Benutzer missen vertrauliche
Daten im Netzwerk verschlisselt ablegen
und trotzdem gemeinsam im ausge-
wahlten Team exklusiv auf die vertrauliche
Dateien zugreifen kdnnen

Mit Hilfe einer durchgéngigen
Rollentrennung muss der Verschlissel-
ungsschutz auch fur Systemadmini-
stratoren gelten

Verschliisselung muss auf einem hohen
Sicherheitsniveau erfolgen

Anwenderbedirfnis

Die Dateiverschliisselung muss einfachst
im Handling sein;

das Verschlusselungslaufwerk darf nach
Mdglichkeit  keine  Volumenbe schrank-
ungen haben

Dateien mussen durch Ablage in bestim-
mten Netzwerklaufwerken oder Ordern
automatisch verschlisselt werden

bei berechtigtem Zugriff darf nur bei
erstmaliger Anmeldung an Windows die
Authentifizierung abgefragt werden

nach erfolgter Anmeldung muss die
Authentifizierung fir die gesamte Sitzung
erhalten bleiben

es muss moglich sein, ausgewahlten
Kollegen Zugriffsrechte auf die vertrau-
lichen Daten gewahren zu kdnnen

bei Verlust der SmartCard muss wieder
eine Ersatz- Zugriffsmdglichkeit fur den
betreffenden Benutzer hergestellt werden
kdnnen

die Zugriffsmdglichkeit auf samtliche
vertraulichen und verschliisselten Daten
muss fur mindestens eine Vertrauens-
person im Unternehmen immer gewahr-
leistet sein

die verschlisselten Dateien muissen in
bestehende Backup- MalRhahmen nahtlos
mit eingebunden werden kdnnen

Technische Umsetzung

Netzwerk-Verschlisselungslosung fir Datei-
en beliebiger GrolRe auf Basis Hybrid-
Verschliisselung

die Dateien konnen in beliebig vielen
Tresoren themenbezogen verschliisselt
abgelegt werden

die Tresore werden benutzerspezifisch auf
den PCs der Benutzer als Netzwerk-
laufwerke verbunden;

der Zugriff auf die verschlisselten Dateien
bleibt den berechtigten Benutzern vorbe-
halten

aufgrund  durchgéngiger Rollentrennung
zwischen System und  Sicherheits-
administrator besitzt der Systemadmini-
strator volle Dateiberechtigung auf sédmtliche
Dateien in den Tresoren, hat jedoch keine
Einsichtmdglichkeit in die Inhalte

die Rollentrennung ermdglicht die nahtlose
Integration der Verschlisselungstresore in
bestehende Backup-MalRRnahmen

als  Multi-User  Verschliusselungslosung
kdnnen beliebig viele Benutzer simultan auf
die jeweiligen Tresore zugreifen

die einzelnen Dateien werden mit RSA
(1024 Bit) symmetrisch verschlisselt

die einzelnen Schlissel werden asym-
metrisch auf Basis von AES mit 256 Bit
verschlisselt

die Schlussel werden hochsicher auf zertifi-
zierten T-TeleSec SmartCards (Netkey E4)
abgelegt

die Daten werden verschlisselt im Netzwerk
Ubertragen und erst am Client mit Hilfe der
eingesetzten SmartCard benutzerspezifisch
entschlisselt

die Authentisierung der Benutzer erfolgt
durch die T-TeleSec SmartCard und PIN;
alternativ zur PIN kénnen auch biometrische
Verfahren wie beispielsweise Fingerprint
eingesetzt werden.
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