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Vorwort

In den letzten Jahren hat das Thema Sicherheit in Windows-Netzwerken
immer grofiere Bedeutung erlangt. Auch die zum Teil immensen Kosten
bei Ausfillen, die auf Sicherheitsliicken zuriickzufiihren sind, haben bei
vielen kleinen und mittleren Firmen ein Umdenken bewirkt. Von einem
Randthema vor einigen Jahren hat sich die Internet-Sicherheit zu einem
durchaus unternehmenskritischen IT-Bereich entwickelt. Allein der
Imageverlust, der entstehen konnte, wenn ein Unternehmen Viren oder
Wiirmer in Mails an Kunden oder Lieferanten verschickt, ist heute ein
ernst zu nehmendes Thema. Selbstverstindlich werden in diesem
Bereich Produkte und Konzepte besonders aufmerksam beobachtet.

Der Microsoft ISA Server 2004 stellt unter diesem Aspekt eine inte-
grierte und skalierbare Komplettlésung dar. In der Standardversion
auch als ein Bestandteil des Small-Business Server 2003, ist er an die
Bediirfnisse kleiner und mittlerer Unternehmen angepasst. In der
Enterprise-Version erfiillt er die Anforderungen an verteilte Standorte
mittlerer bis grofier Unternehmen. Der ISA Server 2004 ist gut in beste-
hende Microsoft-Architekturen zu integrieren. Er bietet z.B. optimierte
Zusammenarbeit mit Active Directory, Exchange, SQL-Server, IIS usw.

Durch die integrierten Komponenten ldsst er sich optimal auf die
Bediirfnisse aller Arten von Netzwerken und Sicherheitskonzepten
anpassen und problemlos integrieren. Daneben stellt der ISA Server
2004 eine Schliisselkomponente in der Trustworthy Computing-Initia-
tive dar, die die Sicherheit in Netzwerken entscheidend verbessern soll.

Warum nun ein Buch zu diesem Thema? Hochstwahrscheinlich aus
demselben Grund, warum Sie als Leser zu einem Buch greifen.
Nahezu alle relevanten Informationen finden sich zu diesem Thema
auch in der Microsoft Knowlegde Base, den Microsoft Newsgroups
und in den weiteren veroffentlichten Informationen von Microsoft.
Dieses Material ist jedoch sehr detailliert und darum umfangreich.
Manchmal wird man von der Fiille regelrecht erschlagen.

Fiir den Einstieg, das Nachschlagen einer bestimmten Problemstel-
lung ist ein Buch, das diese Information strukturiert und gegliedert
darstellt, eine echte Hilfe.

Dieses Buch richtet sich in erster Linie an Administratoren, technische
Projektleiter, Consultants und Berater, die im Unternehmensumfeld
kleine, mittlere und grofie Netzwerke designen und den Einsatz von
ISA Server 2004 planen. Neben den planerischen Aspekten und Vor-
iiberlegungen sowie der Installation wird auch auf Update-Szenarien
und natiirlich den eigentlichen Tagesbetrieb eingegangen. Die Inhalte
habe ich meiner tdglichen Arbeit entnommen. Sie sind daher stark an
der Praxis orientiert. Es war nicht beabsichtigt ein Sicherheitskompen-
dium zu verfassen, sondern anwendbare Informationen zu vermitteln.
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Vorwort

Mein Dank gilt an dieser Stelle meiner Lektorin Frau Sylvia Hassel-
bach, die dieses Projekt konstruktiv und kompetent begleitet hat,
meinem Mann fur seine Geduld und auch seine fachliche Kritik, die
manches Gute noch verbessert hat, und nicht zuletzt auch Ihnen, dem
Leser. Ich hoffe, dass dieses Buch Thnen bei der Planung, der Imple-
mentierung und dem Einsatz des ISA Server 2004 eine echte Hilfe ist.

Barsinghausen im September 2005

Stephanie Knecht-Thurmann



Die Autorin

Stephanie Knecht-Thurmann berét seit 2002 mit Ihrer Firma Knecht-
Consult in Barsinghausen Unternehmen zum Einsatz von Microsoft-
Produkten in unternehmenskritischen Bereichen. Weitere Schwer-
punkte ihrer Tatigkeit sind neben dem Projektgeschift (z.B. die Bera-
tung eines namhaften Zeitungsverlages in Vancouver/Kanada und
Internet-basierte Projekte fiir verschiedene Firmen in Taschkent/
Usbekistan) auch unterschiedliche Migrationsprojekte und die
Anbindung verschiedener Directory Services an das Active Directory
mittels Metadirectory-Konzeptionen sowie Veroffentlichungen zu
diesen Themenbereichen mit starkem Praxis-Bezug. Im Jahre 2003
erschien sehr erfolgreich ihr Buch , Active Directory” bei Addison-
Wesley sowie 2004 das Buch ,Small Business Server 2003 ebenfalls in
diesem Verlag. Weitere Veroffentlichungen sind in Arbeit.
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Die Icons in diesem Buch

Sie finden an verschiedenen Stellen im Text Icons, die Sie auf Beson-
derheiten, Gefahren und zusatzliches Material auf der Buch-CD hin-
weisen sollen. Im Einzelnen handelt es sich hierbei um folgende
Icons:

Hier finden Sie Hintergrundinformationen zum gerade behandel-
ten Thema und Hinweise, wie Sie Ihr Wissen noch vertiefen kon-
nen.

Hier erhalten Sie Tipps und Tricks, die Ihnen bei Ihrer Arbeit helfen.

Hier erfahren Sie, welche Fehler und Probleme auftreten konnen
und wie Sie diese am besten beseitigen und was Sie unbedingt ver-
meiden sollten.

Hier erhalten Sie Hinweise auf das Material, das sich auf der Buch-
CD befindet.



Der ISA Server 2004
stellt sich vor

Der ISA Server 2004, der mit vollstindigem Namen Internet Security
and Acceleration Server heifdt, besteht aus zwei verschiedenen Funk-
tionen, die in einem Produkt vereint worden sind. Auf Seiten der
,Internet Security” steht eine komplette Firewall- und VPN-Losung,
auf Seiten der ,Acceleration” ein Server fiir das Webcaching. Beide
Funktionalititen werden in den Kapiteln 1.1 und 1.2 ausfiihrlich vor-
gestellt. Uber den ISA Server werden Firmennetzwerke beliebiger
Grofse an das Internet angebunden. Der ISA Server 2004 bietet eine
umfassende Microsoft-Losung fiir die Trustworthy Computing Initia-
tive.

Die Trustworthy Computing Initiative

Die Trustworthy Computing Initiative ist eine von Microsoft ausge-
hende Initiative, um das Engagement im Bereich der Sicherheit zu
unterstreichen. Zur Umsetzung dieser Initiative sind von Microsoft
einerseits spezielle Applikationen entwickelt worden, aber auch in
den Betriebssystemen integrierte Sicherheitsfeatures zdhlen dazu.
Neben dem ISA Server 2004 gehoren beispielsweise auch der Micro-
soft Baseline Security Analyzer (MBSA), die Windows Software Update
Services (WSUS) oder der Microsoft Identity and Integration Server
(MIIS) dazu.

Die Trustworthy Computing Initiative basiert auf dem SD Security
Framework. Dieses Framework besteht aus den drei Komponenten
Secure by Design, Secure by Default und Secure in Deployment.

Secure by Design: Die Programmierer werden im Bereich Sicherheit
geschult, der Quellcode wird auf Sicherheitsliicken hin tiberpriift.
In den Quellcode werden Sicherheitsmechanismen integriert.

Secure by Default: Um fiir eine Software hohere Sicherheit zu bieten,
werden potenziell gefahrliche Features standardmafiig zunachst
deaktiviert und miissen manuell aktiviert werden. Ein Beispiel
dafiir sind die Internet Information Services (1IS) des Windows Ser-
ver 2003.

Secure in Deployment: Microsoft stellt verschiedene kostenlose
Tools bereit, mit denen Administratoren Sicherheitsaspekte auf
den Servern, Clients und im Netzwerk priifen kénnen. Auch das
automatische Windows-Update durch Patches und Fixes leistet
seinen Beitrag zu diesem Bereich des SD Security Framework.

Zwei Funktionen

in einer L6sung

Das dreistufige
Sicherheits-
Framework
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1.1 Der Internet Security Server

Der Teilbereich Internet Security Server des ISA Server ist fiir die
Absicherung des Firmennetzwerks gegen Angriffe aus dem Internet
zustdndig. Je mehr Angriffe und weitere Sicherheitsrisiken wie z.B.
Viren, Trojanische Pferde oder auch Spam-E-Mails fiir ein Unterneh-
mensnetzwerk im Laufe der Zeit auftraten, desto grofier wurde der
Bedarf an einer Losung zum Schutz und zur Absicherung des Netz-
werks.

Im Gegensatz zu einer Hardware-Firewall ist der ISA Server 2004
bereits fiir Microsoft-Netzwerke und -Server sowie Windows-Tech-
nologien optimiert und vereinfacht die Integration in das Netzwerk.

Die folgenden Features werden {iber den Internet Security Server rea-
lisiert:

1.1.1 Mehrere Netzwerke

Gehoren zum Unternehmen mehrere Netzwerke, so konnen diese
iiber den ISA Server sowohl physisch als auch logisch getrennt wer-
den. So ist auch der Einsatz einer DMZ moglich, so dass die Server,
auf die vom Internet aus zugegriffen wird, vom {iibrigen Netzwerk
separiert sind, um dieses zu schiitzen. Auch das interne Netzwerk
kann vom ISA Server in verschiedene Segmente geteilt werden. Der
gesamte Netzwerkverkehr zwischen allen Netzwerken wird vom ISA
Server bis hinunter auf die Anwendungsebene tiberwacht.

1.1.2  \Virtuelle private Netzwerke

Der ISA Server 2004 verfiigt tiber eine komplette Losung fiir virtuelle
private Netzwerke (VPN). Diese basiert auf dem Dienst ROUTING
UND RAS des Windows Server. Es konnen sowohl Standort-zu-Stand-
ort-VPNs als auch Remote VPN-Clients unterstiitzt werden. Dabei
konnen die drei Protokolle PPTP, L2TP over IPSec sowie IPSec einge-
setzt werden.

Sofern der ISA Server selbst als VPN-Server konfiguriert ist, ist es
moglich, direkt am ISA Server den kompletten VPN-Verkehr zu ent-
schliisseln, zu analysieren und zu protokollieren. Zur Maximierung
der Sicherheit konnen Zugriffsregeln erstellt werden, die sicherstel-
len, dass die VPN-Benutzer nur Zugriff auf die Ressourcen erhalten,
die sie unbedingt benétigen.



Der Internet Security Server

1.1.3 Intrusion Detection

Uber das Intrusion Detection System (IDS) des ISA Server 2004 wer-
den Angriffsversuche erkannt, blockiert und protokolliert. Sobald ein
Angriff vom ISA Server erkannt wird, ist es moglich, den Administra-
tor umgehend per E-Mail zu informieren, um schnell und zielgerich-
tet auf den Angriff reagieren zu kénnen.

1.1.4  Paketfilterung

Der ISA Server 2004 unterstiitzt die statusunabhingige Paketfilte-
rung. Bei dieser Form der Filterung werden automatisch dynamisch
die benétigten Ports geoffnet. Es werden die IP-Header aller Verbin-
dungen gepriift. Dabei werden nur die Pakete weitergeleitet, die auf
eine Anfrage hin als Antwort gesendet werden.

Ohne Paketfilterung wiirde z.B. jedes http-Paket die Firewall unge-
priift passieren kénnen, sofern eine Regel den http-Verkehr gestattet.
Der Inhalt des Pakets wiirde erst auf dem Zielserver gelesen werden.
Befindet sich in dem Paket bosartiger Code, hitte dies moglicherweise
den Absturz des Servers zur Folge. Nur durch die Paketfilterung ist
sichergestellt, dass der Inhalt bereits an der Firewall gepriift wird.

1.1.5 Anwendungsfilterung

Der ISA Server verwendet Anwendungsfilter, tiber die das Transport-
protokoll analysiert und die Pakete daraufhin untersucht werden, ob
sie ungiiltig sind oder einen veranderten Inhalt aufweisen. Durch
diese Form der Filterung werden beispielsweise Buffer-Overflow-
Angriffe friihzeitig erkannt.

Durch die Anwendungsfilterung ist auch die Unterstiitzung von Pro-
tokollen wie FIP oder RPC moglich, die dynamische Ports bei ihrer
Verbindung verwenden. Der ISA Server kann die fiir die Verbindung
erforderlichen Ports dynamisch 6ffnen und der jeweils anderen Seite
den aktuell verwendeten Port mitteilen.

1.1.6  Circuit-Filterung

Die Circuit-Filterung wird auch als Filterung auf Sitzungsebene
bezeichnet. Diese Art der Filterung arbeitet unabhidngig von einer
bestimmten Anwendung. Der ISA Server fungiert hierbei vielmehr
als Proxy-Server, der zwei Verbindungen zwischen zwei Geraten auf-
baut und verwaltet. Eine Verbindung besteht zwischen dem ISA Ser-
ver und dem externen Gerit, die zweite Verbindung zwischen dem
externen Gerét und dem ISA Server.

Neben der
Anwendungs-
filterung not-
wendig

Dynamische
Ports

Anwendungs-
transparente
Filterung
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1.1.7  Content-Filterung

Die vierte Form der Filterung ist die Content-Filterung, also die Filte-
rung der Inhalte. Dadurch ist es moglich, dass der ISA Server
bestimmte Dateitypen wie .exe oder .vbs blockiert und nicht an den
Client im Netzwerk weiterleitet. Ferner ist auch das Blockieren
bestimmter Internetseiten oder bestimmter Inhalte wie z.B. Video
oder Audio méglich.

1.1.8 Veroffentlichen von Servern

Mit Hilfe des ISA Server kénnen auch Server des Unternehmens in
sicherer Weise veroffentlich werden, so dass externen Benutzern der
Zugriff auf diese Ressourcen moglich ist. Dabei kann es sich beispiels-
weise um einen Webserver, FIP-Server oder Mail-Server handeln.
Sobald ein Zugriff auf einen veréffentlichten Server erfolgt, wird die
entsprechende Verbindung bis hinunter auf die Anwendungsebene
analysiert.

Soll ein Webserver verodffentlicht werden, kann dieser auch als
HTTPS-Server konfiguriert sein. Dazu wird die SSL-to-SSL-Bridging-
Funktion verwendet. Dadurch wird der HTTPS-Tunnel am ISA Ser-
ver beendet. Alle verschliisselten Pakete der Verbindung werden am
ISA Server entschliisselt und tiberpriift. Nach der Priifung werden
die Pakete wieder verschliisselt und an den HTTPS-Webserver wei-
tergeleitet. Wiirden die verschliisselten Pakete nicht entschliisselt,
konnte keine Analyse deren Inhalte erfolgen. In diesem Fall wére das
Risiko sehr hoch, dass schadliche Inhalte in das Unternehmensnetz-
werk gelangen.

1.1.9  Authentifizierung

Ist beispielsweise ein Mail-Server veroffentlicht, auf dem Outlook Web
Access (OWA) ausgefiihrt wird, so kann die Authentifizierung des
Benutzers am ISA Server erfolgen und nicht am Mail-Server selbst.
Dies bietet den Vorteil, dass eine Verbindung zum Server erst dann
hergestellt werden kann, wenn die Authentifizierung erfolgreich
durchgefiihrt wurde. Damit werden potenzielle Risiken fiir den inter-
nen Mail-Server minimiert.

Als Authentifizierungsverfahren konnen entweder Windows-Verfah-
ren oder auch die Verfahren RADIUS oder SecurID sowie die formu-
larbasierte OWA-Authentifizierung verwendet werden.



Der Acceleration Server

1.1.10 Uberwachung

Der ISA Server 2004 ist in der Lage, nahezu in Echtzeit die Inhalte sei-
ner Priifungen und weitere Aktivititen zu protokollieren und anzu-
zeigen. Diese Inhalte konnen wahlweise als herkémmliche Protokoll-
datei, in graphischer Form oder tiber das Dashboard des ISA Server
angezeigt werden. Im Dashboard finden sich zusammengefasst die
wichtigsten Daten wie Alarme, Ereignisse und Informationen zur
Serverauslastung.

Ist ein bestimmtes definiertes Ereignis eingetreten, kann beispiels-
weise der Administrator direkt per E-Mail iiber den entsprechenden
Alarm informiert werden.

1.2 Der Acceleration Server

Die zweite integrierte Komponente des ISA Server bildet der Accelera-
tion Server. In dieser Funktion ist der Server fiir die Optimierung von
Daten der Internetverbindung zustidndig. Diese Funktion wird immer
wichtiger, je mehr und gréfiere Datenmengen aus dem Internet her-
untergeladen werden.

Der Acceleration Server stellt eine interne Cachefunktion bereit. In die-
sem Cache werden fiir samtliche Benutzer des Netzwerks Internet-
objekte anhand definierbarer Regeln vorgehalten und den Benutzern
beim Aufruf zur Verfligung gestellt. Dadurch beschleunigt sich fiir den
Benutzer der Zugriff auf das Internet, da nicht alle benétigten Objekte
direkt von dort bezogen werden miissen. Fiir das Unternehmen ergibt
sich der Vorteil, dass die Bandbreite der Internetverbindung nicht voll
ausgelastet werden muss, da nicht alle Objekte aus dem Internet geholt
werden miissen.

Auch fiir den Zugriff externer Benutzer auf veroffentlichte Server
kann die Cache-Funktion verwendet werden.

Der Acceleration Server besitzt die folgenden Features.

1.2.1 Zwischenspeicherung

Jedem im Cache befindlichen Objekt wird eine bestimmte Giiltig-
keitsdauer zugeteilt. Ist diese Dauer abgelaufen, ist das entspre-
chende Objekt nicht langer giiltig. Ein Objekt kann automatisch aktu-
alisiert werden, sobald die Auslastung des Netzwerks nicht zu hoch
ist.

Echtzeitproto-
kollierung

Cachefunktion

far oft benotigte

Web-Objekte
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1 Der ISA Server 2004 stellt sich vor

1.2.2  Festplatten- und RAM-Cache

Beim Caching werden sowohl die Festplatte als auch der RAM zur
Speicherung der Objekte verwendet. Nach einem bestimmten Algo-
rithmus werden die Webobjekte auf den Festplatten aller Mitglieder
eines Arrays verteilt. Ein Objekt ist dabei nur auf einem einzigen ISA
Server vorhanden. In der Standardversion hingegen verwendet jeder
Server seinen eigenen Cache, so dass dasselbe Objekt redundant auf
mehreren Servern liegen kann. Dies gilt fiir das Cachen von Web-
objekten aus Internetseiten fiir die Netzwerkbenutzer ebenso wie fiir
das Cachen von Webobjekten veroffentlichter Server fiir externe
Benutzer.

1.2.3  PlanmaBige Aktualisierungen

Fiir Internetseiten, die von den Benutzern besonders haufig angefor-
dert werden, kann ein Zeitplan erstellt werden, nach dem diese Seiten
komplett in den Cache des ISA Server iibertragen werden. Dadurch
werden die Client-Anfragen an die Objekte dieser Seiten wesentlich
beschleunigt.

1.3  Verbesserungen gegenuber
ISA Server 2000

Der ISA Server 2004 ist gegeniiber seinem Vorganger in vielen Punkten
tiberarbeitet und verbessert worden. Auch viele zusétzliche Leistungs-
merkmale sind in den Server integriert worden. Insbesondere bei der
Installation auf einem Windows Server 2003 wird das komplette Leis-
tungsspektrum der neuen Version deutlich. Deshalb kann auch die
Enterprise-Version des ISA Server 2004 nur unter Windows Server
2003, nicht jedoch unter Windows Server 2000 installiert werden.

1.3.1 Neue Features

Die als erstes auffallende Anderung ist die Modifikation der Benut-
zeroberflache. Diese wurde neu designed und dabei zwar in der
Handhabung vereinfacht, aber dennoch fiir den neuen Leistungsum-
fang verbessert.

Weitere Anderungen und Verbesserungen sind:

Unterstiitzung fiir unterschiedliche Netzwerk-Designs und mehrere
Netzwerke. Der ISA Server 2000 kannte nur das interne und externe
Netzwerk, der ISA Server 2004 unterstiitzt nativ auch eine DMZ
sowie beliebig viele Netzwerke. Je nach ihrer IP-Adresse konnen
diese iiber Route- oder NAT-Ubersetzungen verbunden werden.



Verbesserungen gegeniiber ISA Server 2000

Verbesserte VPN-Unterstiitzung mit breiter Protokollunterstiit-
zung. Dazu zdhlt auch die VPN-Quarantdnefunktion, die nur
VPN-Clients, die bestimmten Anforderungen entsprechen, den
Netzwerkzugang gestattet. Fiir VPN-Clients kdnnen bestimmte
Zugriffsregeln festgelegt werden. Ein VPN-Tunnel kann auch am
ISA Server beendet werden, damit die Inhalte dort analysiert wer-
den kénnen.

Erstellen benutzerdefinierter Firewall-Gruppen

Erweiterte Protokollunterstiitzung und individuelle Protokoll-
definitionen. Es kénnen nun ICMP-Protokolle fiir simtliche Regeln
verwendet werden. Auch IPSec-Verbindungen werden unter-
stiitzt.

Verbesserte Anwendungsfilter. Neu ist der http-Filter, iiber den
http-Verbindungen untersucht werden kénnen. Dabei kénnen
URLs normalisiert und zu grofSe bzw. zu lange http-Anfragen blo-
ckiert werden. Ferner ist es moglich, dass iiber http getunnelte
Applikationen wie z.B. der MSN Messenger erkannt und blockiert
werden.

Veroffentlichungsassistent fiir Outlook Web Access (OWA)

FIP-Upload- und -Downloadrichtlinien werden besser unter-
stiitzt

Verbesserte Webveroffentlichung

Portumleitung fiir Serververoffentlichungsregeln

Optimierte Cacheregeln fiir die zentrale Objektspeicherung
Pfadzuweisung fiir Webveroffentlichungsregeln
RADIUS-Unterstiitzung fiir Webproxyclient-Authentifizierung

Verbesserte Authentifizierungsmoglichkeiten. Der ISA Server 2004
unterstiitzt neben den Windows-Authentifizierungsmechanismen
auch RADIUS, SecurID, RSA und formularbasierte OWA-Authen-
tifizierung.

Delegierung der Standardauthentifizierung

Formularbasierte Authentifizierung (durch die Firewall gene-
rierte Formulare)

Verbesserte SMTP-Nachrichteniiberwachung und http-Filterung

Linkiibersetzung

Uberwachung und Berichtfunktion wurden verbessert. Wichtigste
Neuerung ist das Dashboard, auf dem schnell und iibersichtlich
die wichtigsten ISA-Daten wie Alarme, Ereignisse oder Auslas-
tung dargestellt werden. Die Protokollierung kann nun auch in
einer MSDE-Datenbank erfolgen, so dass die Datenbankabfragen
nach bestimmten Ereignissen auf dem ISA Server direkt generiert
werden konnen. Zusétzlich werden in bestimmten Abstinden
interne und externe Server auf ihre Antwortzeit hin tiberpriift.

VPN-Quarantane-

funktion

Protokollierung
Uber MSDE/SQL

Server
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1 Der ISA Server 2004 stellt sich vor

Ergeben sich hier Abweichungen von den Standardwerten, kann
auch wie bei Alarmen des ISA Server der Administrator oder eine
andere Person direkt informiert werden, um schnell auf das Prob-
lem reagieren zu kénnen.

Verbesserte Import- und Exportfunktion. Unter ISA Server 2000
konnte nur die gesamte Konfiguration exportiert und im Fall
eines Problems wieder importiert werden. Neben dieser Funktion
erlaubt der ISA Server 2004 auch den Import und Export einzelner
Bestandteile der Konfiguration, z.B. von Filtereinstellungen oder
Zugriffsregeln.

1.3.2 Gestrichene Features

Spétestens bei der Installation wird Ihnen auffallen, dass einige Fea-
tures des ISA Server 2000 nicht mehr vorhanden sind. Einige dieser
Features sind gestrichen worden, weil diese anhand von Kundenaus-
sagen nahezu kaum genutzt wurden, andere Features sind nun in
anderer Weise verfiigbar.

Komplett gestrichen wurden das H.323-Gateway sowie das Live Stream
Media Splitting. Bei beiden Features hat Microsoft herausgefunden,
dass diese von den Kunden so gut wie gar nicht eingesetzt wurden.
Deshalb wurden diese Komponenten nicht mehr unter ISA Server
2004 integriert.

Auch die Bandbreitenkontrolle und das Aktive Caching sind in der alten
Form nicht mehr vorhanden. Bei der Bandbreitenkontrolle kam es
sehr hdufig zu Problemen bei der Konfiguration, die nicht selten zu
einer Neuinstallation des Windows und ISA Server fiihrte. Aus die-
sem Grund wird die Bandbreitenkontrolle unter ISA 2004 nicht mehr
angeboten. Das Aktive Caching wurde einerseits von den Anwen-
dern auch nicht allzu hiufig verwendet, andererseits wurde dieses
Feature durch die verbesserten Funktionen des Acceleration Server
auch nahezu iiberfliissig.

1.4 Versionen des ISA Server 2004

Der ISA Server 2004 ist in einer Standardversion und in einer Enter-
prise-Version erhiltlich. In der folgenden Tabelle finden Sie eine
Ubersicht tiber die Funktionsunterschiede der beiden Versionen, die
zur Entscheidungsfindung fiir den Einsatz der richtigen Version die-
nen soll.



Versionen des ISA Server 2004

Funktions- Standardversion Enterprise Version
merkmal
Einsatz Jeder eingesetzte ISA Mehrere ISA Server kdnnen
mehrerer Server muss separat ein- | zu einem Server-Array
ISA Server gerichtet und verwaltet zusammengefasst wer-
werden. Die Server wer- | den. Die Konfiguration
den einzeln mit DNS erfolgt fur das Array und
Round Robin oder NLB nicht fur jeden darin ent-
(Network Load Balan- haltenen Server einzeln.
cing) betrieben. Die Array-Konfiguration
wird an alle Array-Mit-
glieder weitergegeben.
Caching Jeder ISA Server besitzt Far samtliche Mitglieder

Server-Ausfall

Active
Directory

Unterstitzte
Prozessoren

und verwaltet seinen
eigenen Cache. Ein hier-
archisches Caching ist
nicht méglich. Dadurch
kénnen Webobjekte auf
mehreren Servern dop-
pelt vorhanden sein.

Sobald ein ISA Server aus-
fallt, mussen die Clients
gegebenenfalls zur Be-
nutzung eines anderen
ISA Servers konfiguriert
werden.

Nicht notwendig

Maximal vier

eines Arrays wird ein
gemeinsamer Cache ver-
wendet. Ein Webobjekt
wird nur auf einem einzel-
nen Server gespeichert
und nicht auf mehreren
vorgehalten. Samtliche
Webobjekte werden nach
einem bestimmten Algo-
rhitmus auf den Festplat-
ten aller Array-Mitglieder
gleichmaBig verteilt.

Sobald ein ISA Server als
Mitglied eines Arrays aus-
fallt, kénnen die Clients mit
den Ubrigen ISA Servern
des Arrays kommunizie-
ren. Eine Umkonfiguration
der Clients ist dazu nicht
notwendig. Erst wenn kein
Server im Array mehr er-
reichbar ist, missen die
Clients fiir einen anderen
ISA Server konfiguriert
werden.

Zur Speicherung der Array-
Informationen muss ein
Active Directory vorhan-
den sein.

Beliebig, nur abhangig
vom eingesetzten
Betriebssystem

Tabelle 1.1:

Die Unterschiede
der ISA Standard-
und Enterprise-
Version
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Tabelle 1.2:

Die Updatemog-
lichkeiten bei den
Versionen des ISA
Server 2004

Tabelle 1.3:
Minimale Hard-
wareanforderungen
fiir die Installation
des ISA Server 2004
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1.5 Updatemadglichkeiten

Verwenden Sie bereits einen ISA Server 2000 in der Standard- oder
Enterprise-Version, so bestehen die folgenden Updatemdglichkeiten.
Der ISA Server 2004 in der Standardversion kann nur auf die Enter-
prise-Version aktualisiert werden. Das Update eines Microsoft Proxy-
Servers auf ISA Server 2004 gleich welcher Version ist nicht moglich.

Update von/auf ISA Server 2004 | ISA Server 2004
Standard Enterprise

ISA Server 2000 Standard moglich maoglich

ISA Server 2000 Enterprise Nicht moéglich moglich

ISA Server 2004 Standard Nicht méglich maoglich

ISA Server 2004 Enterprise Nicht moéglich Nicht méglich

1.6 Systemanforderungen

Fiir die Installation der Standard- und Enterprise-Version des ISA
Server 2004 gelten dieselben Anforderungen an die Hardware, jedoch
Unterschiede in der Software.

1.6.1

Die von Microsoft empfohlenen Voraussetzungen finden Sie in der
folgenden Tabelle. Bedenken Sie jedoch immer, dass es sich dabei um
die Minimalvoraussetzung handelt.

Hardwareanforderungen

Komponente | Minimale Anforderung
Prozessor Pentium 11l 500 MHz
Arbeitsspeicher | 256 MB

Festplatten- 150 MB auf dem Dateisystem NTFS. Weiterer Spei-

speicher cherplatz wird fur den Inhalt des Web-Cache erfor-
derlich.

Weitere Ein Netzwerkadapter zur Kommunikation mit dem

Hardware internen Netzwerk. Je ein weiterer Netzwerkadap-

ter, ein Modem oder ISDN-Adapter zur Kommuni-
kation mit weiteren Netzwerken. Ein zusatzlicher
Netzwerkadapter, wenn Network Load Balancing
(NLB) in der Enterprise-Version eingesetzt wird
CD-ROM oder DVD-ROM-Laufwerk

VGA-Monitor oder Monitor mit héherer Auflésung
Microsoft-kompatible Maus und Tastatur
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1.6.2  Softwareanforderungen

Fiir die Installation eines ISA Server 2004 in der Standardversion kon-
nen die folgenden Betriebssysteme verwendet werden:

Windows Server 2003 Standard oder Enterprise

Windows Server 2000, Advanced Server 2000 oder Datacenter Ser-
ver 2000

Unter Windows 2000 muss mindestens das Service Pack 4 installiert
sein sowie der Internet Explorer in der Version 6.0.

Unter Windows 2000 muss zwingend auch das im Microsoft-KB-Arti-
kel 821887 beschriebene Hotfix installiert sein. Sie finden den Artikel
und das Hotfix auf der Begleit-CD.

Fiir die Installation des ISA Server 2004 Enterprise ist ein Windows
Server 2003 Standard oder Enterprise erforderlich. Eine Installation
unter Windows Server 2000 ist nicht moglich.

Fiir beide Versionen gilt gleichermafien, das vor Beginn der Installa-
tion sdmtliche Hotfixes und Patches auf dem Betriebssystem einge-
spielt sein sollten.

1.7 Lizenzierung des
ISA Server 2004

Fiir den ISA Server 2004 muss wie fiir jedes andere Produkt selbstver-
standlich auch eine Lizenz vorliegen. Der ISA Server 2004 ist im
Gegensatz zu anderen Serverprodukten lediglich als Prozessor-
Lizenzvariante erhiltlich. Dies bedeutet, dass fiir jeden physikalischen
Prozessor des Servers eine Lizenz vorliegen muss. Diese Lizenzie-
rungsvariante greift gleichermafien fiir die Standard- und Enterprise-
Version. Eine Ausnahme stellt lediglich die Hyperthreading-Funktion
dar. Diese emuliert lediglich einen zusitzlichen Prozessor. Eine sepa-
rate Lizenz fiir einen emulierten Prozessor ist jedoch nicht erforder-
lich.

Die Prozessor-basierte Lizenzierung erlaubt den Zugriff beliebig vie-
ler Benutzer bzw. Gerite auf den ISA Server. Es besteht auch keinerlei
Beschrankung beziiglich der Anzahl der IP-Adressen oder der nutz-
baren Bandbreite.

Werden auf dem Windows Server 2000 oder 2003, auf dem der ISA
Server 2004 installiert wird, keine Funktionen der Datei- und Druck-
dienste bereitgestellt, so werden fiir das Serverbetriebssystem keine
Clientzugriffslizenzen (Client Access Licence, CAL) erforderlich.
Hierbei handelt es sich um eine Sonderregelung fiir den ISA Server.

Windows 2000

oder 2003 Server

Windows Server

2003 erforderli

Lizenzierung
pro Prozessor

ch
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Die Komponenten ISA Server-mmc, Installationsfreigabe fiir den
Firewallclient sowie die Nachrichteniiberwachung diirfen auf einem
separaten Computer installiert werden. Die Nutzung ist jedoch nur in
Kombination mit der ISA Server-Software gestattet. Standardmafig
diirften diese Lizenzen aber dennoch vorhanden sein.

Mit einer Lizenz des ISA Server 2004 besitzen Sie automatisch die
Berechtigung, auf den ISA Server 2000 oder den Proxy Server down-
zugraden. Sobald jedoch der ISA Server 2004 installiert wurde, diir-
fen die fritheren Versionen nicht mehr benutzt werden.

In der Premium-Version des Small Business Server 2003 (SBS) wird
noch der ISA Server 2000 ausgeliefert. Um auf ISA Server 2004 upzu-
daten, ist eine separate Lizenz erforderlich. In dem Service Pack 1 fiir
den SBS 2003 soll jedoch der ISA Server 2004 enthalten sein.

1.8 Zunachst eine Testversion

Bevor Sie sich entschliefien, den ISA Server 2004 produktiv im Unter-
nehmen einzusetzen, besteht die Moglichkeit, zuvor iiber eine Test-
version des ISA Server 2004 mit der Applikation vertraut zu werden
und zu entscheiden, ob die Kosten fiir diese Software investiert wer-
den sollen oder nicht.

Eine Testversion ist sowohl fiir die Standard- als auch fiir die Enter-
prise-Version verfligbar. Beide Versionen sind 120 Tage lang lauffdhig
und kostenlos bei Microsoft erhiltlich. Sie konnen entweder die
gewiinschte Version downloaden oder sich diese auf einer CD zuschi-
cken lassen. Im Funktionsumfang sind diese Versionen nicht einge-
schrankt. Eine Testversion ist in den Sprachen Deutsch, Englisch,
Franzosisch, Spanisch und Japanisch erhiltlich. In der produktiven
Umgebung sollte eine Testversion jedoch niemals eingesetzt werden,
da fiir diese keinerlei Supportanspruch besteht.

Sie finden auch auf der Begleit-CD jeweils eine Testversion des ISA
Server 2004 in der Standard- und Enterprise-Version. Diese Versionen
sind als selbstentpackendes Archiv verfiigbar. Zum Extrahieren der
Dateien miissen auf dem Laufwerk C mindestens 150 MB freier Spei-
cherplatz vorhanden sein. Von dort aus erfolgt dann die Installation.
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1.9 Quantitative und qualitative
Risikoanalyse

Fiir die Durchfithrung einer Risikoanalyse gibt es gute Griinde, die
jeweils aus der Sicht verschiedener Zustandigkeiten unterschiedlich
aussehen. Fiir Administratoren und IT-Consultants ist die Risikoana-
lyse die Grundlage fiir die Berechnung von Kosten, die einerseits
durch Angriffe entstehen kdnnen und andererseits mit der Absiche-
rung einhergehen sollten. Fiir das Management stellt die Risikoana-
lyse eine Grundlage dar, nach der die Kosten sowie der Personalauf-
wand fiir den Bereich Sicherheit geplant werden konnen.

Beide Gruppen sollten die Ergebnisse ihrer Risikoanalyse zusammen-
tragen und ein gemeinsames Sicherheitskonzept entwickeln. In die-
ser gemeinsamen Sichtweise werden Punkte, die von einer Gruppe
moglicherweise nur unzureichend oder gar nicht bedacht wurden,
fiir beide Seiten transparent. Zudem koénnen so vorhandene Ressour-
cen gebiindelt gegen bestehende Schwachstellen und Angriffspunkte
eingesetzt werden.

1.9.1  Quantitative Risikoanalyse

Um die quantitative Risikoanalyse, also die Ermittlung der Kosten,
die durch Schdden aufgrund mangelnder Sicherheit im Netzwerk
entstehen, festzustellen, gibt es eine auf Industriestandards basie-
rende Formel:

ALE =SLE * ARO

Die Abkiirzungen haben folgende Bedeutung:

Abkirzung | Bedeutung Beschreibung
ALE Annualized Loss Gesamtsumme, die fur ein Jahr
Expectancy aufgrund von Schaden durch
Viren etc. erwartet wird
SLE Single Loss Exposure | Summe, die bei einem einzelnen
Schadensfall erwartet wird
ARO Annualized Rate of Prozentuale Wahrscheinlichkeit
Occurence fur einen Schadensfall

Fiir eine Beispielrechnung sollen die folgenden Eckdaten gelten: Das
Unternehmen verfiigt iiber 1.000 Clients. Es besteht eine Gefahr von
80 %, dass mindestens einmal pro Jahr durch einen Virus Schaden an
75 % der Clients entsteht. Fiir jeden Client sind Kosten von durch-
schnittlich 50 Euro notwendig, um den Virus wieder zu entfernen.

Risikoanalyse in
verschiedenen
Sichtweisen

Tabelle 1.4:

Die Konstanten
der Formal zur
quantitativen
Risikoanalyse

Beispielrechnung
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Darin enthalten sind Kosten fiir entsprechende Tools und Personal.
Der Wert fiir die SLE setzt sich demnach folgendermafien zusammen:

1.000 Clients x 50 Euro x 75% betroffene Computer = 37.500 Euro
Daraus ergibt sich folgender ALE-Wert:

37.500 Euro x 80% Schadenswahrscheinlichkeit = 30.000 Euro

In dieser Beispielrechnung sind noch nicht die Kosten eingerech-
net, die durch den Verlust von Daten entstehen. Auch mogliche
Kosten zur Datenwiederherstellung sowie weitere daraus resultie-
rende Folgekosten sind in dieser Rechnung nicht enthalten. Wer-
den diese mit einbezogen, liegt die Schadenssumme moglicher-
weise noch um ein Vielfaches hoher. Und ein Imageschaden, der
dem Unternehmen zusatzlich entsteht, kann bei weitem hohere
mittelbare Kosten verursachen.

1.9.2  Qualitative Risikoanalyse

Neben der quantitativen Risikoanalyse kann auch eine qualitative
Risikoanalyse durchgefiihrt werden. In dieser geht es weniger um die
Wahrscheinlichkeit, dass ein bestimmtes Ereignis eintrifft, als vielmehr
um die Analyse des Netzwerks beziiglich seiner Charakteristiken und
daraus resultierenden Schwachpunkten bei einem méglichen Angriff.

Basierend auf dieser Analyse werden Konzepte erarbeitet, um die
Schwachstellen zu beseitigen oder zumindest zu minimieren sowie
daraus resultierende Schiaden méglichst gering zu halten.

1.10 Erkennen von Risiken und
Bedrohungen

Vor der Reaktion auf Risiken und Sicherheits-Schwachstellen miissen
diese selbstverstandlich zunachst erkannt werden. Generell werden
die Bedrohungen in interne und externe Bedrohungen unterteilt.

Unter externen Bedrohungen werden alle Gefahren zusammenge-
fasst, die von auflerhalb des Unternehmensnetzwerks, in der Regel
uber das Internet, auftreten. Zu diesen Gefahren zihlen zum einen
Hacker, die es auf beliebige Unternehmensnetzwerke abgesehen
haben, und zum anderen Angriffe, die gezielt auf das Unternehmen
gerichtet sind. Im letzteren Fall kann es sich moglicherweise auch um
Spionageangriffe handeln. Aber auch Personen, die einen person-
lichen Racheakt gegen das Unternehmen fiihren, spielen oftmals eine
wesentliche Rolle. Hierbei kann es sich beispielsweise um entlassene
Mitarbeiter oder auch Psychopathen handeln.
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Ebenso darf aber die Gefahr, die von den eigenen Mitarbeitern oder
Vertragspartnern innerhalb des Netzwerks ausgeht, nicht unterschatzt
werden. Diese Gefahren mogen zwar in der Regel nicht absichtlich von
den Mitarbeitern ausgehen; dennoch aber sind diese Gefahren vorhan-
den, und es muss ebenfalls auf sie reagiert werden. Zu diesem Gefah-
renkreis zdhlen Personen, die beispielsweise versehentlich Daten
16schen oder Konfigurationen éndern. Besonders schlimm wird dies,
wenn ein Administrator mit entsprechenden Berechtigungen bei Expe-
rimenten am produktiven System derartige Gefahren heraufbeschwort.

1.10.1 Modgliche Gefahren

Nachdem die Quellen der moglichen Gefahren bekannt sind, muss
auch dariiber nachgedacht werden, welche Schdden durch diese
Gefahrenquellen angerichtet werden kénnen. Auch in diesem Bereich
gibt es wieder viele verschiedenen Moglichkeiten, die auch oft in
Kombination miteinander auftreten:

Unerlaubter Zugriff auf Unternehmensdaten

Loschen von Unternehmensdaten

Verandern oder Beschddigen von Unternehmensdaten
Veroffentlichen von vertraulichen Informationen

DoS-Attacken (Denial of Service) oder andere Angriffe, die zur
Uberlastung des Netzwerks fiihren

Einschleusen von Viren, Trojanischen Pferden, Wiirmern usw.

Im Zuge der Auflistung von Gefahren miissen natiirlich auch
Schédden durch hohere Gewalt eingeschlossen werden, z.B. Scha-
den durch Feuer, Wasser oder Stromausfall. Diese Punkte spielen
zwar im Zusammenhang mit der Absicherung gegen innere und
dufsere Gefahren durch den ISA Server keine Rolle, miissen aber
dennoch in das Gesamt-Sicherheitskonzept des Unternehmens
einbezogen werden.

1.10.2 Ermitteln der Gefahrenwahrscheinlichkeit
und Kosten

Nachdem die potenziellen Gefahren bekannt sind, ist es als néachstes
notig zu ermitteln, wie hoch die Wahrscheinlichkeit ist, dass eine
bestimmte Gefahr eintritt. Samtliche Gefahrenquellen sollten dazu in
drei Gruppen kategorisiert werden, z.B. niedrige, mittlere und hohe
Wahrscheinlichkeit des Eintritts. Je niedriger die Wahrscheinlichkeit
ist, dass eine bestimmte Bedrohung eintritt, desto weniger Beachtung
muss diesem Bereich geschenkt werden. Dennoch darf ein Bereich nie
ganz vernachldssigt werden, denn das Risiko einer bestimmten Bedro-
hung kann sich niemals ganz ausgeschlossen werden.

Gefahren
durch interne
Mitarbeiter
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Fiir jede potenzielle Bedrohung muss zusétzlich der Aufwand fiir das
Unternehmen geschatzt werden, der fiir die Beseitigung des Scha-
dens zu erwarten ist. Steht z.B. fiir einen Tag das Unternehmensnetz-
werk nicht zur Verfiigung, so muss geschitzt werden, wie hoch die
Verluste des Unternehmens dadurch sind. Dazu zdhlen Ausfille
durch moglicherweise entgangene Auftrdge ebenso wie Kosten fiir
das Personal, das wéhrend des Netzwerkausfalls nicht produktiv
arbeiten konnte.

Sind beispielsweise interne Informationen in der Offentlichkeit
bekannt gemacht worden, muss eingeschétzt werden, wie hoch der
Vertrauensverlust fiir das Unternehmen ist und ob moglicherweise
ein gerichtliches Verfahren auf das Unternehmen zukommt, fiir das
ebenfalls die Kosten zu tragen wiren.

Sobald fiir jede Gefahrenquelle die Wahrscheinlichkeit und der zur
Schadensbehebung notwendige Aufwand definiert sind, konnen die
Ergebnisse in Form einer Matrix aufgelistet werden. Die Inhalte die-
ser Matrix sollten die Grundlage fiir die Definition von allgemeinen
Sicherheitsrichtlinien fiir das Unternehmen bilden.

1.11 Erkennen von Schwachstellen

Um Bedrohungen vorbeugen zu kénnen, miissen die Schwachstellen
innerhalb der Netzwerkstruktur und der Unternehmensorganisation
analysiert werden.

1.11.1 Netzwerk

Insbesondere die Schwachstellen in der Netzwerkstruktur beruhen in
vielen Fillen auf einer falschen Konfiguration von Betriebssystemen,
Diensten oder Applikationen. Sicherheitsliicken, die an diesen Kom-
ponenten auftreten, sollten in jedem Fall immer so schnell wie mog-
lich durch die entsprechenden Patches, Updates oder Fixes geschlos-
sen werden.

Haufige Angriffspunkte sind beispielsweise auch offene TCP- oder
UDP-Ports, die eigentlich nicht benétigt werden, aber dennoch nicht
geschlossen wurden. Je mehr Ports einem Hacker zur Verfiigung ste-
hen, desto mehr Moglichkeiten zum Eindringen in das Netzwerk
erdffnen sich ihm.

Auch die Java-Konfiguration im Webbrowser kann fiir potenzielle
Bedrohungen sorgen, wenn diese die Ausfiihrung beliebigen Codes
zuldsst.
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Sie sehen bereits anhand dieser beiden kleinen Beispiele, dass ein
Weniger an erlaubten Einstellungen oftmals ein deutliches Mehr an
Sicherheit bedeuten kann.

Eine weitere Bedrohung stellen die Internetverbindungen des Unter-
nehmens dar. Bei einer permanenten Verbindung wie bei einer Stand-
leitung oder dem Einsatz einer DSL-Flatrate erhoht sich das Risiko im
Gegensatz zu einer Wahlverbindung, die nur kurzzeitig hergestellt
und nach Abschluss wieder getrennt wird. In der Regel wird beim
Einsatz einer Wahlverbindung auch eine dynamische IP-Adresse
benutzt. Diese sowie der relativ kurze Zeitraum der bestehenden Ver-
bindung erschweren einem potenziellen Angreifer das Eindringen in
das Netzwerk. Allerdings stellt eine Wahlverbindung ein hoheres
Risiko z.B. fiir Dialer dar.

Befinden sich auf einem Computer mehrere Internetverbindungen,
z.B. eine LAN-Verbindung fiir den DSL-Zugang und eine Modemver-
bindung, die entweder aus Redundanzgriinden beim Ausfall der
DSL-Verbindung oder auch einfach nur als Relikt der Pra-DSL-Zeit
tibrig geblieben ist, so erhoht sich wieder das Risiko. Sofern der Com-
puter mit dem internen Netzwerk verbunden ist (was bei nahezu
jedem Client der Fall sein diirfte), kann dieser als Router fungieren, so
dass ein Angreifer nicht nur auf den Client selbst, sondern auch auf
die anderen Computer des Netzwerks zugreifen kann.

In jedem Fall sollten moglichst wenig Verbindungen von dem Unter-
nehmensnetzwerk nach aufien gehen. Dies erleichtert die Kontrolle
der einzelnen Zugriffspunkte auf das Netzwerk.

Wird ein Modem eingesetzt, damit der Benutzer eine Verbindung
zu einem anderen privaten Netzwerk herstellen kann, so sollte
iiber den Einsatz eines VPN (Virtual Private Network) nachge-
dacht werden, das eine VPN-Verbindung zu einem anderen Netz-
werk iiber die LAN-Internetverbindung herstellt.

Um Schwachstellen im Netzwerk zu erkennen, gibt es verschiedene
Tools, die anhand einer Datenbank mit den bekanntesten Schwachstel-
len das vorhandene Netzwerk auf Risiken hin priifen. Ein derartiges
Programm sollte in jedem Fall eingesetzt werden, um sich zunachst
einen Uberblick tiber die Netzwerkkonfiguration zu verschaffen.

1.11.2  Zugriff auf Daten

Auch auf die Organisation des Zugriffs auf unternehmensinterne,
vertrauliche Daten muss ein besonderes Augenmerk gerichtet wer-
den. Welchem Unternehmen wire es schliefllich schon recht, wenn
die Konkurrenz iiber Verkaufszahlen oder Marketingstrategien infor-
miert wiirde?

Wahlverbindung

vs. dauerhafte
Verbindung

Mehrere Inter-

netverbindungen

¢

Schutz von
Daten mit

unternehmens-

kritischen
Inhalten
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Besonders schiitzenswert sind Dokumente der folgenden unterneh-
menskritischen Inhalte:

Daten {iiber die finanzielle Situation, z.B. Verkaufszahlen oder
Kostenplane

Personalinformationen wie z.B. Arbeitsvertrage
Informationen {iber Kunden und Geschiéftspartner

Weitere Unternehmensgeheimnisse, z.B. Dokumente {iber Patente,
Erfindungen usw.

Marketingstrategien und Businesspldne

Vertrauliche private Korrespondenz

Balance zwischen Generell gilt: je wichtiger eine Information fiir das Unternehmen ist,

36

Sicherheit und
Zugriff

desto besser sollte diese auch geschiitzt werden. Je grofier das Unter-
nehmensnetzwerk ist, desto mehr Personen besitzen automatisch
auch Zugriff auf dieses Netzwerk. Und dadurch erhoht sich auch das
Risiko des unerlaubten Zugriffs, sei es nun von innen oder von
aufsen. Die Ziele Sicherheit und Zugriff bilden immer ein Paar. Je
mehr der Schwerpunkt auf einer der beiden Seiten liegt, desto gerin-
ger ist automatisch die andere Seite.

In einigen Unternehmen, besonders in Behérden und Verwaltungen,
wird eher ein sehr restriktiver Zugriff gestattet, wobei die Sicherheit
eindeutig im Vordergrund steht. Moglicherweise muss der Zugriff
auf bestimmte Dateien zundchst schriftlich durch den Mitarbeiter
begriindet werden. Demgegeniiber steht als andere Variante ein
natiirlich auch gesichertes Netzwerk, in dem jedoch die Zugriffsricht-
linien wesentlich weniger restriktiv gehandelt werden. In Unterneh-
men, die diese Philosophie verfolgen, steht oftmals die Zufriedenheit
des Mitarbeiters an vorderer Stelle.

Auch Gesetze und Vertrdage konnen fiir die Definition bestimmter
Richtlinien eine Rolle spielen, an die ein Unternehmen gebunden ist.
Dies gilt z.B. bei Behérden und Amtern oder auch, wenn in Unterneh-
mensvertragen das Veroffentlichen bestimmter Informationen im
Netzwerk untersagt ist.

1.12 Implementieren einer
Sicherheitslésung

Sobald die Schwachstellen analysiert sind, muss mit dem Manage-
ment abgekldrt werden, wie hoch das Budget ist, das fiir die Imple-
mentierung einer Sicherheitslosung zur Verfiigung steht. Abhéngig
von den Anforderungen und dem zur Verfiigung stehenden Budget
konnen eine oder mehrere der folgenden Losungen implementiert
werden.
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1.12.1 Hardware-L6sungen

Beim Einsatz einer Hardware-Losung werden ein oder mehrere
Gerdte wie z.B. Firewalls als Netzwerkgerate hinzugefiigt. Auch
andere Gerite, wie z.B. ein Kartenlesegerdt fiir Smart Cards zur
Authentifizierung der Benutzer an den lokalen Computern, gehéren
in diese Kategorie.

Um zu verhindern, dass die Benutzer unerlaubt Software installieren,
ist das Entfernen von CD-Laufwerken und Disketten-Laufwerken ein
probates Mittel.

Um insbesondere den Zutritt zu Hochsicherheitsbereichen zu kon-
trollieren, bieten sich biometrische Authentifizierungssysteme an.

Dies sind nur einige Beispiele fiir die Implementierung von Hard-
ware zur Absicherung des Netzwerks und des Zugriffs. Hardware-
l6sungen sind nahezu immer kostenintensiver als der Einsatz einer
Software-Losung. Dafiir ist jedoch auch der Sicherheitsfaktor in vie-
len Féllen hoher. Auch eine Kombination beider Lésungen kann ein
zufrieden stellendes Gesamtergebnis liefern.

1.12.2 Software-Losungen

Fiir die Implementierung von Software-Losungen stehen zahlreiche
Applikationen fiir verschiedene Einsatzbereiche zur Verfiigung. Nur
eine davon ist der ISA Server 2004, der als Firewall verwendet wird.
Daneben finden sich Losungen in den Bereichen Intrusion Detection,
Paket-Filterung, Applikations-Filterung oder Antiviren-Programme
und Programme zum Schutz gegen Spyware.

Auch Netzwerksniffer zur Uberwachung des Netzwerkverkehrs stel-
len ein probates Mittel dar, um unberechtigte Zugriffe zu erkennen.

Eine Selbstverstandlichkeit sollte das Einspielen aller verfiigbaren
Patches, Fixes und Updates fiir die eingesetzten Betriebssysteme
sowie Applikationen sein, um dadurch vorhandene Sicherheits-
liicken rasch zu schlieSen. Das Einspielen dieser Patches sollte nach
Moglichkeit automatisch erfolgen, um so den Verwaltungsaufwand
zu minimieren. Microsoft bietet dazu die Windows Server Update Ser-
vices (WSUS) an. Diese Komponente kann kostenlos bei Microsoft
downgeloadet werden. Der WSUS versorgt automatisch die Client-
und Server-Betriebssysteme sowie bestimmte Applikationen wie z.B.
Office 2003 mit allen notwendigen Patches.

Nicht nur eine
Firewall
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1.12.3 Richtlinien-basierte L6sungen

Bei diesem Losungsansatz wird theoretisch weder eine Hardware-
noch eine Software-Losung implementiert. Die Mitarbeiter erhalten
lediglich ein umfassendes Regelwerk zum Umgang mit sicherheits-
relevanten Aspekten. Allerdings sollten Sie bedenken, dass allein
diese Implementierung keinen optimalen Schutz darstellt, sie sollte
mit einer der anderen beiden Losungen kombiniert werden. Hard-
ware- und Software-Losungen konnen ebenfalls, wenn auch auf einer
anderen Ebene, die Durchsetzung von Richtlinien erzwingen.

Richtlinien dieser Kategorie konnen die folgenden Inhalte haben:

Den Mitarbeitern wird untersagt, Benutzerkennworter weiterzu-
geben, z.B. auch nicht an einen anderen Kollegen.

Die Mitarbeiter diirfen ohne vorherige Erlaubnis keine Software
auf den Computern installieren.

Es darf kein anderer Mitarbeiter den Computer benutzen, nach-
dem sich der Mitarbeiter angemeldet hat. Verldsst er seinen
Arbeitsplatz zwischendurch, muss der Computer gesperrt wer-
den.

Selbstverstandlich sollten auch lokale Sicherheitsrichtlinien konfigu-
riert werden, die den Benutzer zur Verwendung eines komplexen
Kennworts zwingen, das zudem in bestimmten Intervallen gedndert
werden muss.

Anhand dieses Kapitels sollte Ihnen klar geworden sein, dass die
Gewdhrleistung der Sicherheit keineswegs mit der Installation und
Konfiguration des ISA Server abgeschlossen ist. Dazu ist das Gebiet
Sicherheit zu vielschichtig.



Einsatzszenarien fur
den ISA Server 2004

Dieses Kapitel beschreibt die vielfdltigen Einsatzmoglichkeiten des
ISA Server 2004. Die Unternehmensgrofie ist fiir den Einsatz des ISA
Server eher zweitrangig. Schon fiir kleine und mittlere Unternehmen
kann der ISA Server eingesetzt werden, wenngleich er prinzipiell fiir
mittlere und grofie Unternehmen ausgelegt ist, was sich teilweise in
der Komplexitit der Konfigurationseinstellungen widerspiegelt.
Somit befindet sich der ISA Server auch bereits im Lieferumfang des
Small Business Server 2003 Premium Version.

Nichtsdestotrotz erfiillt der ISA Server auch in kleinen Unternehmen
und im SOHO-Bereich zuverldssig seine Aufgaben. Dort diirfte ledig-
lich der Kostenfaktor gegen den Einsatz dieses Systems sprechen.

Ein besonderes Augenmerk ist noch darauf zu richten, ob der ISA
Server als Mitglied einer Doméane oder Arbeitsgruppe eingerichtet
wird. Er kann als Doméanencontroller, Mitgliedserver und allein ste-
hender Server betrieben werden.

2.1 ISA Server 2004 -
Einsatzmaoglichkeiten

Der ISA Server 2004 kann in vielen unterschiedlichen Szenarien und
Modellen eingesetzt werden, die in den folgenden Kapiteln néher
erlautert werden.

Dieser weite Einsatzbereich spricht bereits fiir die Flexibilitat des Pro-
dukts. Zudem verfiigt der ISA Server gegeniiber den meisten anderen
Firewall-Losungen auch iiber eine Cache-Funktion zur Optimierung
des Internetzugriffs. Der ISA Server bietet damit eine Zwei-in-Eins-
Funktion.

Die Absicherung der Verbindungen geschieht durch Filterungen auf
Sitzungsebene sowie statusunabhédngige Paketfilterung (Stateful
Inspection). Letztere bestimmt, welche Pakete ins interne Netzwerk
und die Anwendungsebene der Proxy-Dienste gelangen diirfen.
Dadurch ist es moglich, dass die benétigten Ports nur im Bedarfsfall
geoffnet und direkt nach Abschluss der Kommunikation wieder
geschlossen werden.

Primar far
mittlere und
groBBe Unter-
nehmen
ausgelegt
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Die Filterung auf Sitzungsebene verwendet anwendungsunabhén-
gige Gateways fiir zahlreiche Internetprotokolle und Dienste wie z.B.
Telnet, Windows Media oder Real Audio.

Neben den eben genannten Filterungen wird auch eine Filterung auf
Anwendungsebene durchgefithrt. Dazu werden Anwendungs-,
Daten- und Befehlsfilter verwendet. Beispielsweise kann dadurch
http-, ftp-, VPN-, SMTP-, POP3-, DNS- oder RPC-Datenverkehr ange-
nommen oder blockiert, weitergeleitet oder geéndert werden.

Fiir weitere Funktionen werden von zahlreichen Drittanbietern wei-
tere Filter fiir den ISA Server angeboten. Zur eigenen Entwicklung
stellt Microsoft das ISA Server-SDK (Software Development Kit) zur
Verftigung. Das ISA Server-SDK finden Sie auf der Begleit-CD dieses
Buches.

Ein weiterer Pluspunkt des ISA Server ist seine Benutzerfreundlich-
keit. Dazu zédhlen verschiedene Assistenten, Vorlagen, Richtlinien-
Editoren sowie Werkzeuge zur Problembehandlung. Des Weiteren
koénnen Konfigurationsdaten in einfacher Weise per .xml-Datei expor-
tiert werden, und auch eine Echtzeit-Uberwachungsfunktion ist
gegeben.

In den ISA Server wurde eine vollstaindige VPN-Funktion integriert,
die auf dem Routing- und RAS-Dienst des Windows Server beruht.
Uber den IPSec-Tunnelmodus kann der ISA Server Standort-zu-
Standort-VPNs zu anderen Zweigstellen oder Geschiftspartnern eta-
blieren. Ein weiteres Feature ist dabei die VPN-Quarantine, die den
Zugriff von Clients auf das Netzwerk unterbindet, die nicht definier-
ten Standards, z.B. in puncto Sicherheit, entsprechen.

2.2 ISA Server mit einer
Netzwerkkarte

Ein ISA Server, der nur iiber eine Netzwerkkarte verfiigt, stellt das
einfachste und am wenigsten komplexe Einsatzmodell dar. Dabei ist
der ISA Server lediglich mit dem Netzwerk verbunden, wahrend die
Internetverbindung iiber eine andere Firewall, z.B. eine Hardware-
Firewall, hergestellt wird (siehe Abbildung 2.1). Diese Konfiguration
ist sinnvoll, wenn der ISA Server lediglich als Cache- und Proxy-Ser-
ver eingesetzt werden soll.



ISA Server mit einer Netzwerkkarte

ISA Server 2004 als
Cache- und Proxy-Server

Firewall

Internet

Uber Zugriffsregeln kann festgelegt werden, welche Benutzer und
Computer auf welche Internetinhalte bzw. -seiten zugreifen diirfen.
Zudem konnen die Anfragen der internen Netzwerkclients beschleu-
nigt werden, indem der ISA Server in diesem Modell als zentraler
Cache-Server fiir die ausgehenden Anfragen eingesetzt wird. Der ISA
Server dient zuséatzlich auch als Proxy-Server fiir die ausgehenden
Anfragen. Fiir simtliche Internetverbindungen, die iiber den ISA Ser-
ver abgewickelt werden, kénnen vom Administrator Protokolldaten
abgerufen werden.

Der ISA Server kann in diesem Modell auch zum Reverse-Caching
eingesetzt werden, um einen Lastenausgleich fiir einen verdffentlich-
ten Webserver zu realisieren. Dabei werden die von auflen eingehen-
den Anfragen von der Firewall an den ISA Server weitergeleitet.
Nachdem der ISA Server diese Anfragen erhalten hat, priift er, ob sich
das angeforderte Objekt in seinem lokalen Cache befindet. Nur wenn
sich Objekte nicht im lokalen Cache befinden, leitet der ISA Server die
Anfrage an den Webserver weiter, anderenfalls beantwortet er die
Anfrage selbst. Dies entlastet den veréffentlichten Webserver.

In diesem Modell stehen eindeutig die Cache-Funktionen des ISA Ser-
ver im Vordergrund, seine Firewall-Funktionalitdt kann er so nicht
unter Beweis stellen, da als Firewall ein anderes Gerat fungieren muss.

Abbildung 2.1:
Verfiigt der ISA
Server nur iiber eine
Netzwerkkarte, die
ihn mit dem LAN
verbindet, so muss
die Internetverbin-
dung iiber eine
andere Firewall
hergestellt werden

Reine Cache-,
aber keine
Firewall-Funktion
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Abbildung 2.2:

Die Edge-Firewall

ist das Standard-

modell, das bei der
Installation des ISA
Server vorgeschla-

gen wird

Gefahr fir das

gesamte interne
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2.3 Edge-Firewall

Das Modell der Edge-Firewall diirfte eines der hdufigeren Einsatz-
szenarien sein. Hierbei besitzt der ISA Server zwei Netzwerkkarten,
wobei iiber eine Karte die Verbindung zum internen Unternehmens-
netzwerk und {iiber die andere die Verbindung zum Internet direkt
oder iiber einen Router hergestellt wird (siehe Abbildung 2.2).

Internet

ISA Server 2004

Die Firewall des ISA Server kann hierbei den kompletten eingehen-
den und ausgehenden Datenverkehr bis hinunter zur Anwendungs-
schicht statusunabhéngig tiberpriifen und blockieren.

Der ISA Server kontrolliert auch die Kommunikation zwischen verof-
fentlichten Servern und externen Clients.

In diesem Modell kann der ISA Server gleichermafien seine Cache-
und seine Firewall-Funktion ausspielen.

Sobald es jedoch einem Angreifer gelingt, die Sicherheitsmechanis-
men auszuhebeln oder er in irgendeiner anderen Weise unrechtmafi-
gen Zugang zum Netzwerk erlangt, so ist in diesem Modell das kom-
plette lokale Netzwerk vom Angriff betroffen, da sich darin simtliche
Server und Clients befinden.

2.4 DMZ-Modell

In diesem Modell muss der ISA Server {iber drei Netzwerkkarten ver-
fligen, wobei eine Verbindung zum internen Netzwerk, eine Verbin-
dung zum Internet und eine Verbindung zur DMZ hergestellt wird
(siehe Abbildung 2.3). DMZ steht fiir demilitarisierte Zone. Die drei
Abschnitte des Netzwerks werden logisch und physikalisch vonein-
ander getrennt und garantieren so einen besseren Schutz des Unter-
nehmensnetzwerks.

In einer DMZ befinden sich die Gerdte und Server, mit denen von
externen Clients direkt iiber das Internet kommuniziert wird, z.B. ein
Webserver oder ein DNS-Server fiir die Namensauflosung externer
Domainen. Die Server in der DMZ werden verdffentlicht, die erforder-
lichen Dienste werden gepriift und tiber Paketfilter und Anwen-
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dungsfilter wird der komplette eingehende und ausgehende Daten-
verkehr zur DMZ analysiert.

Die Geréte in der DMZ koénnen sowohl private, als auch 6ffentliche
IP-Adressen besitzen. Uber Netzwerkregeln wird die Beziehung
(NAT oder Route) zwischen der DMZ sowie den externen Geraten
festgelegt. In der DMZ des ISA Server 2000 mussten noch zwangslédu-
fig offentliche IP-Adressen verwendet werden.

In einer DMZ sollten niemals Server eingerichtet werden, die den
Zugriff auf das Active Directory bendtigen, z.B. ein Exchange Server.
Fir die Kommunikation eines Exchange Servers in der DMZ mit
einem Domé&nencontroller im lokalen Netzwerk miissen auf dem ISA
Server bestimmte Ports geoffnet werden. Auf diese Ports kann ein
Angreifer zuriickgreifen, um Informationen tiber das interne Netz-
werk zu erhalten, so dass dieses danach angegriffen werden kann.

Sobald ein Angreifer Zugang zur DMZ erlangt, erfolgt in diesem
Modell nicht automatisch auch ein Angriff auf das lokale Netzwerk.
Sofern fiir bestimmte Dienste jedoch eine Kommunikation mit Geré-
ten des lokalen Netzwerks erforderlich ist, kann der ISA Server fiir
diese Kommunikation bestimmte Regeln verwenden. Allerdings
minimiert eine solche, wenn auch geregelt, Kommunikation zwi-
schen der DMZ und dem internen Netzwerk dessen Sicherheit.

Im lokalen Netzwerk befinden sich samtliche Gerédte, die nicht direkt
vom Internet aus angesprochen werden konnen, also Clients, Doma-
nencontroller, Datei- und Druckserver usw.

ISA Server 2004

Internet

Private und
offentliche
IP-Adressen
moglich

Angriffe auf die
DMZ kompro-
mittieren nicht
das interne
Netzwerk

Abbildung 2.3:
Der ISA Server
grenzt die drei
Bereiche logisch
und physikalisch
voneinander ab,
was die Sicherheit
der Ressourcen im
LAN erhoht
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Abbildung 2.4:

Dieses Modell kann
als Zwischenlosung
oder sogar als dauer-
hafte Losung einge-

setzt werden

Verbergen der

veroffentlichten
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2.5 ISA Server in einer DMZ

Dieses Modell kann eine gute Zwischenldsung darstellen, bis ein
Unternehmen seine bisherige Firewall, die das Netzwerk in die drei
Bereiche intern, extern und DMZ teilt, durch den ISA Server ablost. Es
kann aber ebenso gut auch eine dauerhafte Losung darstellen. In die-
sem Szenario wird der ISA Server zunédchst in eine bereits vorhan-
dene DMZ gesetzt (sieche Abbildung 2.4).

Firewall

Internet

ISA Server 2004

Innerhalb der DMZ kann der ISA Server andere dort befindliche Server
verdffentlichen. Zwar ist diese Funktion theoretisch tiberfliissig, da sie
bereits von der anderen Firewall {ibernommen wird, allerdings kann
die Firewall Verbindungen fiir bestimmte Protokolle an den ISA Server
in der DMZ weiterleiten. Uber den ISA Server wird iiber eine Veroffent-
lichungsregel der betreffende Server veroffentlicht. Der veroffentlichte
Server ist auf diese Weise verborgen und zusétzlich konnen Mechanis-
men wie Anwendungsfilterung oder Authentifizierung angewendet
werden, auch wenn die andere Firewall diese Funktionen nicht bietet.

Sie kénnen den ISA Server in der DMZ als Proxy-Server und Cache-
Server einsetzen, so dass die ausgehenden Verbindungen in der
Geschwindigkeit optimiert werden und eine Zwischenspeicherung
von Objekten moglich wird. Zudem kann der ISA Server das Reverse-
Caching anwenden, um einen verdffentlichten Webserver zu entlasten.
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2.6 Anbinden von
Geschaftspartnern

Uber die VPN-Funktion des ISA Server 2004 kénnen externe Zugriffe
auf bestimmte Inhalte des Unternehmensnetzwerks ermoglicht wer-
den. Auf diese Weise kann beispielsweise Geschiaftspartnern der
Zugriff auf eingeschrankte Informationen erméglicht werden (siehe
Abbildung 2.5). Dabei kénnen Sie genau steuern, auf welche Anwen-
dungen oder Server der Zugriff beschrankt werden soll. Es wird der
gesamte Datenverkehr zwischen den beiden VPN-Endpunkten ver-
schliisselt, und er kann somit nicht geéndert werden. Die Authentifi-
zierung zwischen den Endpunkten wird erzwungen. Danach werden
auch die Zugriffs- und Routingrichtlinien zur Zugriffskontrolle auf
das Netzwerk durchgesetzt.

Auch ein Schutz vor Angriffen auf Anwendungsebene ist iiber
Anwendungsfilter-Regeln moglich.

Unterneh-
mensnetz-
werk

ISA Server 2004

Internet

Netzwerk eines
Geschéftspartners

Volle VPN-
Funktionalitat

Abbildung 2.5:

Der Zugriff auf
das Unternehmens-
netzwerk durch
Geschiiftspartner
kann ebenfalls
durch den ISA
Server geregelt

und eingeschrinkt
werden
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Abbildung 2.6:
Auch mehrere
Zweigstellen konnen
durch ISA Server
tiber das Internet
miteinander ver-
bunden werden

Verbinden von
Zweigstellen
untereinander

Verbindung von
Zweigstellen und
Zentrale
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Verbinden und Anbinden von
Zweigstellen

Ahnlich wie beim Anbinden eines Geschiftspartners konnen auch
mehrere Zweigstellen des Unternehmens iiber das Internet miteinan-
der verbunden werden (siehe Abbildung 2.6). Jede einzelne dieser
Zweigstellen verwendet den ISA Server als Edge-Firewall (siehe
Kapitel 2.3). Auch in diesem Modell wird auf die VPN-Funktionlitét
des ISA Server zuriickgegriffen.

2.7

Zweig-
stelle

ISA Server 2004

ISA Server 2004

Internet

ISA Server 2004

In seiner Funktion als Edge-Firewall wird jeweils das lokale Netz-
werk einer Zweigstelle abgesichert. Zusétzlich werden die Zweigstel-
len untereinander verbunden. Diese Verbindung ist sicher und ver-
schliisselt. Jede der VPN-Verbindungen wird am ISA Server beendet,
da der ISA Server in diesem Modell als VPN-Gateway fungiert. Die
verschliisselten Daten werden vom ISA Server entschliisselt und bis
zur Anwendungsebene hin tiberpriift.

Wie auch bei der Anbindung von Geschiftspartnern kann festgelegt
werden, welcher Benutzer auf welche Ressourcen zugreifen darf und
welche nicht verfiigbar sind.

Neben der Verbindung mehrerer Zweigstellen untereinander kénnen
auch Zweigstellen direkt mit der Unternehmenszentrale verbunden
werden. Die Kommunikation erfolgt dabei ebenfalls in verschliissel-
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ter Form tiiber das Internet. Erst am VPN-Gateway werden wiederum
die Daten entschliisselt und iiberpriift.

Zusitzlich zur Verbindung zur Zentrale konnen die einzelnen Filialen
auch optional untereinander tiber die VPN-Funktion des ISA Server
verbunden sein.

2.8 Multi Network-Firewall

Uber den ISA Server kann eine unbegrenzte Anzahl von Netzwerken
verwaltet werden. Einzige Voraussetzung ist, dass der ISA Server fiir
jedes Netzwerk eine eigene Netzwerkkarte besitzt, um die Verbin-
dung zu diesem herzustellen.

Fiir dieses Modell (siehe Abbildung 2.7) kann es verschiedene Griinde
geben. Innerhalb des Firmennetzwerks kénnen verschiedene Ressour-
cen zu jeweils einem eigenen Netzwerk zusammengefasst werden, so
dass der Netzwerkverkehr zwischen diesen Netzwerken besser tiber-
wacht werden kann. So konnen Sie z.B. ein Netzwerk fiir die Clients, ein
weiteres fiir die Server und ein drittes fiir die Testumgebung erstellen.

Internet

ISA Server 2004,

w

@

Aber auch, wenn Sie fiir verschiedene Kunden mit unterschiedlichen
Sicherheitsanspriichen Hosting betreiben, ist dieses Modell sehr sinn-
voll. So konnen fiir jeden Kunden eigene Regeln beziiglich der Sicher-
heit fiir Server oder DMZ aufgestellt werden.

Abbildung 2.7:

Der ISA Server
2004 kann beliebig
viele Netzwerke ver-
walten und Bezie-
hungen zwischen
den einzelnen Netz-
werken herstellen

Unterschiedliche
Sicherheits-
anforderungen
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Abbildung 2.8:
In einer Back-to-
Back-Firewall
sichern zwei ISA
Server eine DMZ
nach innen und
auflen hin ab

Einsatz unter-
schiedlicher
Firewalls
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Zwischen den einzelnen Netzwerken konnen NAT- oder Route-Bezie-
hungen festgelegt werden.

2.9 Back-to-Back-Firewall

Im Modell der Back-to-Back-Firewall befinden sich zwei ISA Server,
die eine DMZ nach innen und nach auflen hin absichern (siehe Abbil-
dung 2.8).

ISA Server 2004 ISA Server 2004

Alle Server, die in der DMZ veroffentlicht sind, werden in diesem
Modell ebenso geschiitzt wie im DMZ-Modell (siehe Kapitel 2.4).
Durch den Einsatz der zweiten Firewall wird das interne Netzwerk
zusétzlich geschiitzt, so dass bei einem Angriff auf die dufSere Firewall
nicht zwangslaufig ein Angriff auf das lokale Netzwerk gegeben ist.

Internet

Als innere Firewall muss nicht zwangsldufig auch ein ISA Server ein-
gesetzt werden. Es kann sogar sinnvoll sein, ein anderes Firewall-Pro-
dukt einzusetzen. Hat ein Angreifer in einer Firewall eine Sicherheits-
liicke entdeckt, so steht immer noch die zweite zur Verfiigung, die mit
hoher Wahrscheinlichkeit nicht dieselbe Liicke aufweist. Gegen den
Einsatz zweier verschiedener Firewalls spricht jedoch der Konfigura-
tionsaufwand. Bevor ein neues Firewall-Produkt produktiv einge-
setzt werden kann, muss dieses entsprechend getestet und konfigu-
riert worden sein. Bei zwei Produkten erfordert dies den doppelten
Aufwand an Zeit, Personal und Wissen.

Handelt es sich auch bei der internen Firewall um einen ISA Server, so
kann dieser als Mitglied der Doméne eingerichtet werden, so dass er
direkt auf die Kontoinformationen des Active Directory zugreifen
kann. Diese Informationen kénnen fiir die Authentifizierung und die
auf Benutzer- und Gruppenkonten basierenden Zugriffsregeln genutzt
werden. Der interne ISA Server kann auch als VPN-Gateway fiir den
Zugriff externer Clients auf das Firmennetzwerk eingerichtet werden.

Der externe Server sollte nicht als Domanenmitglied, sondern als
allein stehender Server eingerichtet werden. Uber diesen ISA Server
werden die Server und Dienste in der DMZ veréffentlicht. Da fiir die
Authentifizierung an diesen Servern keine Informationen des Active
Directory notwendig sind, ist eine Konfiguration des ISA Server als
Domaénenmitglied nicht sinnvoll, da bei einem Angriff auf diese



Absichern der Remote-Verbindung

Informationen unberechtigter Zugriff erfolgen koénnte. Handelt es
sich jedoch um einen allein stehenden Server, so befindet sich der
Angreifer nach der Aushebelung dieses Servers lediglich vor der
zweiten Firewall. Bevor der Angreifer auch noch diesen Server aus-
hebeln kann, sollte der Angriff auf den dufieren ISA Server bemerkt
und unterbunden worden sein.

Weitere Hinweise zum Einrichten von ISA Servern als Doméanen-
mitglied oder allein stehender Server finden Sie in Kapitel 2.16.

2.10 Absichern der
Remote-Verbindung

Der ISA Server ermoglicht Remote-Benutzern den sicheren Zugriff
auf das Unternehmensnetzwerk und schiitzt dabei das Netzwerk vor
Angriffen und Gefahren wie Viren oder Wiirmern. Es werden dazu
komplexe Priif- und Filterkriterien angewendet.

Es konnen Netzwerkrichtlinien erstellt werden, um bestimmten
VPN-Benutzern oder -Gruppen nur den Zugriff auf bestimmte
Anwendungen oder Server zu ermoglichen.

Neu ist die Funktion der VPN-Quarantine. Hiertiber konnen samt-
liche VPN-Clients isoliert werden, die nicht den Sicherheitsrichtlinien
des Unternehmens entsprechen, z.B. kein Antivirenprogramm oder
keine Updates installiert haben. Diesen potenziell unsicheren Com-
putern wird solange der Zugriff auf das Netzwerk verwehrt, bis diese
die Anforderungen des Unternehmens erfiillt haben. Erst danach ist
diesen Clients der Zugriff gestattet.

2.11 Veroffentlichen von
Web-Servern

Intranetinformationen und —anwendungen kénnen mit Hilfe von Ser-
ver- und Webveréffentlichungsregeln in sicherer Weise im Internet
veroffentlicht werden. Fiir diese Aufgabe steht ein komfortabler
Assistent bereit, um Misskonfigurationen und Einrichtungsfehler zu
unterbinden. Die Funktion der Linkiibersetzung bietet eine Umwand-
lung von Internetlinks zu 6ffentlich zuganglichen Websites.

Die Benutzung giiltiger URLs kann erzwungen und der Datenver-
kehr auf Giiltigkeit hin tiberpriift werden. Auch eine Vorab-Authenti-
fizierung der Benutzer {iber vorhandene Authentifizierungssysteme
ist moglich. Dadurch werden anonyme Anfragen an den verdffent-
lichten Server unterbunden.

VPN-Quarantane
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Abbildung 2.9:
Absicherung des
Webservers durch

den ISA Server 2004
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Internes
Netzwerk

ISA Server 2004

Internet

2.12 E-Mail-Zugriff von auBBerhalb

Durch die Unterstiitzung von Outlook Web Access durch den ISA Ser-
ver 2004 ist auch fir Mitarbeiter aufSerhalb des Firmennetzwerks ein
sicherer und risikoloser Zugriff auf die von Exchange bereitgestellten
E-Mails, Kalender und Kontakte moglich. Hierzu wird eine Webver-
offentlichungsregel erstellt, die eine formularbasierte, und somit
sichere Authentifizierung erzwingt. Anonyme Benutzeranmeldun-
gen sind nicht mehr moglich, was einen besseren Schutz der internen
Server bedeutet.

Es kann auch tiiberpriift werden, ob bei Remote-E-Mails RADIUS
(Remote Authentication Dial-In User Service) oder RSA SecurID ver-
wendet wird. So konnen keine anonymen Anfragen an den internen
Exchange-Server gelangen.

Des Weiteren ist auch ein Schutz der E-Mails vor Angriffen méoglich.
Durch den Einsatz von SSL-Verschliisselung (Secure Sockets Layer)
kann der gesamte SSL-Verkehr auf gefahrlichen Code hin analysiert
werden. Des Weiteren kénnen iiber den http-Filter Anwendungsin-
halte gepriift werden.
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Fast selbstverstandlich ist schon das Blockieren bestimmter E-Mail-
Anhinge sowie das Setzen von Sitzungstimeouts. Auf diese Weise
wird verhindert, dass eine Sitzung auf unbestimmte Zeit geoffnet
bleibt und fiir andere Benutzer zuganglich wird.

Der ISA Server 2004 ermoglicht den sicheren Exchange-Zugriff bei
einem breiten Spektrum von Zugriffsmoglichkeiten durch Mitarbei-
ter auflerhalb des internen Firmennetzwerks.

Frontehd Exchange Server

Internes
Netzwerk

ISA Server 2004

Internet

Zugriff per Zugriff per Zugriff aus Zugriff per POP
Browser Outlook (RPC, anderen und IMAP
(OWA/OMA) RPC over http) Unternehmen
(SNMP)

2.13 Die Benutzung des Internets
absichern

Fiir den ISA Server konnen Zugriffsrichtlinien fiir das Internet erstellt
werden, so dass Benutzern bestimmte Internetseiten oder Inhalte
nicht zur Verfiigung stehen. Auf diese Weise kénnen Sie einerseits
Seiten blockieren, auf denen sich potenziell gefdhrliche Inhalte wie
Viren oder Wiirmer befinden, andererseits auch Seiten, die die Benut-
zer von der produktiven Arbeit ablenken. Hier sind hauptsédchlich
Seiten aus dem Porno-Bereich, aber auch inhaltlich unbedenkliche
Seiten wie z.B. ebay moglich, die der Benutzer wéhrend seiner
Arbeitszeit fiir den privaten Gebrauch nutzt.

Abbildung 2.10:

Der ISA Server 2004
sichert den Zugriff
auf Exchange bei
vielfiltigen Zugriffs-
maoglichkeiten ab
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Instant-
Messaging und
Peer-to-Peer-
Verbindungen
unterbinden

Downstream-
Cache

Abbildung 2.11:
Der Downstream-
Cache optimiert den
Zugriff auf hiufig
benutzte Internetsei-
ten und -objekte
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Mit Hilfe der http-Filterung ist es auch moglich, Instant-Messaging-
Applikationen wie den MSN-Messenger oder Peer-to-Peer-Anwen-
dungen wie z.B. Tauschborsen zu unterbinden. Durch Anwendungs-
filter werden auch Angriffe auf dieser Netzwerkebene im Vorfeld
erkannt. Des Weiteren wird gepriift, ob ein eingehendes Datenpaket
auf einer Clientanforderung beruht. Ist dies nicht der Fall, wird dieses
Paket blockiert und nicht an den Client weitergeleitet.

Das Erstellen der Regeln wird vereinfacht, da der ISA Server 2004 auf
die Benutzerdatenbank des Active Directory zuriickgreifen kann.

2.14 Performancegewinn bei
Webinhalten

Die Cache-Funktion des ISA Server bringt einen Performancegewinn
bei Zugriff auf hdufig genutzte Webinhalte. Der ISA Server verwen-
det bestimmte Funktionen, um Muster im Internet-Datenverkehr zu
ermitteln und oft besuchte Websites automatisch downzuloaden, um
so den Zugriff darauf zu beschleunigen und zu optimieren. Dazu
wird der Downstream-Cache verwendet (siche Abbildung 2.11).

Internet

Downstream-
Cache

Downstream-
Cache

Unternehmens-
netzwerk

Zweigstelle

Zweigstelle
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Sobald der Downstream-Cache gefiillt ist, konnen vom ISA Server
Anfragen an den Upstream-Cache-Server weitergeleitet werden
(siehe Abbildung 2.12).

Internet

Upstream-
Cache

Unternehmens-
netzwerk

2.15 Theoretische Grundlagen

Nach der Beschreibung der praktischen Einsatzmodelle des ISA Ser-
ver werden nachfolgend auch die theoretischen Grundlagen vorge-
stellt. Dazu gehéren das OSI-Modell sowie das TCP/IP-Modell. Diese
Modelle basieren auf unterschiedlichen Schichten, die wiederum fiir
den ISA Server wichtig sind, da er ebenfalls schichtbasiert den Netz-
werkverkehr analysiert und blockiert.

2.15.1 Das OSI-Referenzmodell

Die Abkiirzung OSI-Modell steht fiir Open Systems Interconnection
Model. Dabei handelt es sich um ein siebenstufiges Modell, das
gemafs ISO die komplette Netzwerkkommunikation beschreibt. Diese
sieben Schichten werden bei jeder Netzwerkanfrage, die von einem
Computer ausgeht, durchlaufen.

Die Bedeutung der sieben Schichten des OSI-Modells wird in Tabelle 2.1
beschrieben.

Upstream-Cache

Abbildung 2.12:
Sobald der Down-
stream-Cache ge-
fiillt ist, steht der
Upstream-Cache
zur Verfiigung

Theoretisch,
aber nicht
tberflussig!
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Tabelle 2.1:

Die sieben Schichten
des OSI-Modells und
deren Bedeutung
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Schicht

Beschreibung

Anwendungsschicht

Darstellungsschicht

Sitzungsschicht

Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitlibertragungs-
schicht

Diese Schicht kommuniziert direkt mit der
Anwendung, die die Kommunikation einleitet.
Sie stellt der Applikation, z.B. einem Browser,
die Netzwerkfunktion zur Verfiigung.

Uber die Darstellungsschicht wird das Datenfor-
mat bestimmt, in dem die Daten ausgetauscht
werden und von der jeweiligen Applikation
dargestellt werden kénnen.

In dieser Schicht kann die Anwendung eine
Verbindung zu einer Anwendung eines anderen
Gerats herstellen. Die Sitzungsschicht ist fur die
Herstellung, die Unterhaltung sowie das Been-
den einer Verbindung zustandig. Dabei wird
auch bestimmt, ob es sich um eine bidirektio-
nale oder unidirektionale Verbindung handelt.

Die Transportschicht ist fir den Transport der
Pakete zusténdig. Dabei wird auch der korrekte
Transport und Empfang gewahrleistet, indem
far empfangene Pakete Bestatigungen versen-
det und doppelt gesendete Pakete verworfen
werden. Der Paketempfanger setzt die einzel-
nen Pakete wieder zusammen. Danach erfolgt
eine Ubergabe an die weiteren Schichten.

In dieser Schicht werden die Pakete weitergelei-
tet und geroutet. Beim Einsatz des TCP/IP-Proto-
kolls werden die Pakete an die korrekten IP-
Adressen weitergeleitet.

In der Sicherungsschicht wird aus den Daten ein
Rahmen erstellt. An diesen Rahmen werden
CRC-Informationen (Cyclic Redundancy Check)
angehangt, die zur Erkennung und Korrektur
von Fehlern in der Ubertragung verwendet
werden.

In dieser letzten Schicht werden die Daten zum
Versenden auf das jeweilige Medium, z.B. ein
Kupferkabel oder einen Lichtwellenleiter, tiber-
tragen und versendet.

2.15.2 Das TCP/IP-Modell

Basiert auf Im Gegensatz zum OSI-Referenzmodell besteht das TCP/IP-Modell
Osl-Modell lediglich aus vier Schichten, ist ansonsten dem OSI-Modell jedoch
recht dhnlich. In Abbildung 2.13 sehen Sie, wie das TCP/IP-Modell
die sieben Stufen des OSI-Modells in sich vereint.
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Anwendungsschicht

Darstellungsschicht

Anwendungsschicht

Sitzungsschicht

Transportschicht

Transportschicht

Vermittlungsschicht

Internetschicht

Sicherungsschicht

Netzwerkschicht

Bitlibertragungsschicht

OSI-Modell

Die einzelnen Stufen des TCP/IP-Modells haben die in Tabelle 2.2

TCP/IP-Modell

beschriebenen Bedeutungen.

Schicht Beschreibung
Anwen- In dieser Schicht werden Anwendungen TCP/IP-basierte Pro-
dungs- tokolle zur Verfligung gestellt. Dabei kann es sich beispiels-
schicht weise um http, ftp, smtp, pop3, imap4 oder dns handeln.
Transport- | In der Transportschicht werden die Protokolle TCP und
schicht UDP verwendet. TCP ist ein verbindungsorientiertes Proto-
koll, wéahrend UDP verbindungslos arbeitet. Bei Verwen-
dung von TCP werden die Daten nach dem TCP-Handshake
so Ubermittelt, dass verlorene Pakete erneut versendet
werden, bis alle Pakete den Empfanger erreicht haben.
TCP wird beispielsweise von http und ftp verwendet.
Bei Verwendung von UDP wird nicht gepruft, ob alle
Pakete vollstandig Ubermittelt worden sind. Dieses Manko
bringt jedoch gegeniiber TCP Vorteile in der Ubertra-
gungsgeschwindigkeit. UDP wird beispielsweise aus
Performance-Grinden fur DNS-Abfragen verwendet.
Internet- | In der Internetschicht erfolgen wie in der Vermittlungs-
schicht schicht des OSI-Modells die Weiterleitung und Adressie-
rung der IP-Pakete sowie das Routing.
Netzwerk- | Wie in der Bitlibertragungsschicht des OSI-Modells wer-
schicht den in dieser untersten Schicht die Daten zum Versenden

auf das jeweilige Medium, z.B. ein Kupferkabel oder einen
Lichtwellenleiter, Gbertragen.

Abbildung 2.13:
Das OSI-Modell
und das TCP/IP-
Modell im Vergleich

Tabelle 2.2:

Die vier Schichten
des TCP/IP-Modells
und deren Bedeu-
tung
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2.15.3 Filtermethoden

Die Filterungen des ISA Server werden auf verschiedenen Ebenen
durchgefiihrt. Dies gilt fiir die dynamische Paketfilterung, die Cir-
cuit-Filterung sowie die Anwendungsfilterung.

Dynamische Paketfilterung

Die dynamische Paketfilterung wird zum groéfiten Teil in der Vermitt-
lungsschicht des OSI-Modells bzw. der Internetschicht des TCP/IP-
Modells durchgefiihrt. Dabei werden die Paketinformationen analy-
siert, die von dieser Schicht dem Paket hinzugefiigt wurden, namlich
der IP-Header, die Quell-IP-Adresse und die Ziel-IP-Adresse.

Auflerdem wird auch der TCP/UDP-Header gepriift, der von den
Protokollen der dariiberliegenden Transportschicht erstellt worden
ist.

Die dynamische Paketfilterung spielt fiir den Einsatz von Filterregeln
eine wichtige Rolle, da z.B. der Verkehr von bestimmten Quellen aus
oder an bestimmte Ziele unterbunden werden kann. Sofern keine
definierte Regel eine Verbindung gestattet, wird die Verbindung
getrennt und das zugehorige Paket verworfen.

Auch bei der Stateful Inspection werden auf der Internetschicht die
eingehenden Pakete analysiert, zusatzlich werden jedoch auch Infor-
mationen gepriift, die von anderen Schichten geliefert werden. Um
sicherzustellen, dass ein bestimmtes Paket zu einer bestehenden Ver-
bindung gehort, werden bei der Stateful Inspection die Quell-IP-
Adresse und Ziel-IP-Adresse sowie die Protokolltypen, Ports und der
Status der Verbindung analysiert. Ein Paket kann nur dann den ISA
Server passieren, wenn es zu einer bestehenden Verbindung gehort
und durch den Paketfilter zugelassen ist.

Dabei wird auch das dynamische Offnen und SchlieSen der benétig-
ten Ports unterstiitzt, so dass nicht fiir eine Antwort diverse Ports
offen gehalten werden miissen.

Circuit-Filterung

Die Circuit-Filterung bzw. Sitzungsfilterung funktioniert wie ein
Proxy-Server zwischen zwei Geréten, so dass diesen eine direkte Ver-
bindung untereinander impliziert wird. Dabei wird die komplette Sit-
zung liberwacht, so dass Pakete erkannt werden, die nicht als Ant-
wort auf eine ausgehende Anfrage eingehen.

Anwendungsfilterung

Moderne Angriffe werden hdufig auf der Anwendungsebene ausge-
fiihrt, um z.B. einen bestimmten Dienst durch ein Haufung von
Anfragen zum Absturz zu bringen. Durch die Paketfilterung und Cir-
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cuit-Filterung konnen lediglich die Paket-Header {iiberpriift werden.
Deshalb sollte die Firewall-Losung auch unbedingt die Anwen-
dungsfilterung unterstiitzen, um auch andere Formen von Bedro-
hung erkennen zu kénnen.

Sobald ein Paketfilter ein bestimmtes Paket die Firewall passieren
lasst und an einen Server weiterleitet, ist damit noch nicht sicher-
gestellt, dass sich in dem Paket nicht bosartiger Code befindet, der
den Server z.B. zum Absturz bringen kann, da das Protokoll bei den
Filterungen auf unteren Schichten nicht gepriift werden kann. Erst die
Anwendungsfilterungen arbeiten auf der Anwendungsschicht und
erkennen Protokolle wie http oder ftp und konnen diese analysieren.
Damit ist es moglich, dass auch die Inhalte der Anfragen gepriift und
schédliche Inhalte erkannt und abgewehrt werden kénnen.

Uber Anwendungsfilter kénnen bestimmte Protokolle auch nur fiir
bestimmte Benutzer zugelassen und fiir andere blockiert werden.

2.16 Die Serverrolle des ISA Server

Vor der Installation des ISA Server muss gekldrt werden, in welcher
Rolle dieser zu einer Doméne oder Arbeitsgruppe hinzugefiigt wer-
den soll. Der ISA Server kann in einer Doméne als Doménencontrol-
ler (DC), als Mitgliedserver oder als allein stehender Server konfigu-
riert werden.

2.16.1 Allein stehender Server

Der ISA Server kann auch als ein allein stehender Server in einer
Arbeitsgruppe implementiert werden. Diese Konfiguration bietet den
Vorteil, dass bei einem Angriff auf den ISA Server nur dieser allein
betroffen ist. Fiir die Benutzerauthentifizierung der lokalen Benutzer-
und Gruppenkonten wird RADIUS verwendet.

2.16.2 Domanencontroller und Mitgliedserver

Besteht eine Domaéne, so kann der ISA Server als Doménencontroller
oder als Mitgliedserver zu dieser hinzugefiigt werden. Aufgrund von
Sicherheitsiiberlegungen ist es nicht sinnvoll, dass auf dem ISA Server
Informationen wie z.B. die Benutzerdatenbank des Active Directory
vorhanden ist, da auf den ISA Server direkt aus dem Internet zugegrif-
fen werden kann. Bei einem Einsatz als Doméanencontroller wére
jedoch die komplette Benutzerdatenbank bzw. beim Einsatz mehrerer
Doménencontroller ein Replikat dieser auf dem ISA Server vorhanden.

Wir der ISA Server als Mitgliedserver eingerichtet, befindet sich auf
diesem zwar nicht die Benutzerdatenbank, dennoch ist im Gegensatz

Arbeitsgruppe

Domane
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zur Konfiguration als allein stehender Server bei einem Angriff auf den
ISA Server schnell auch das dahinter stehende Netzwerk betroffen.

Allerdings gibt es auch einige Modelle, in denen der ISA Server
zwangsldufig als Domé&nencontroller oder Mitgliedserver konfigu-
riert werden muss.

ISA Server 2004 Enterprise-Version

Der ISA Server 2004 in der Enterprise-Version erfordert ein Active
Directory, in dem die Konfigurationseinstellungen des ISA Server
bzw. des Arrays gespeichert werden. Dazu muss der ISA Server als
Mitgliedserver eingerichtet sein. Die Konfiguration als Domé&nencon-
troller ist jedoch nicht erforderlich. Ein ISA Server 2004 Enterprise
kann nicht in einer Arbeitsgruppe installiert werden.

Back-to-Back-Firewall

Beim Einsatz einer Back-to-Back-Firewall (siehe Kapitel 2.9) ist der
interne ISA Server nicht direkt aus dem Internet ansprechbar. Die Ver-
bindung zum Internet erfolgt iiber eine andere Firewall. Bei dieser
kann es sich auch um einen ISA Server handeln. Sofern der interne ISA
Server als Mitgliedserver eingerichtet wird, kann dieser einerseits
iiber die Gruppenrichtlinien des Active Directory verwaltet werden,
andererseits ergibt sich auch ein geringerer Verwaltungsaufwand bei
der Konfiguration der Zugriffsregeln, da direkt die Benutzer- und
Gruppenkonten des Active Directory verwendet werden konnen.

2.16.3 Small Business Server 2003

Auch beim Einsatz des Small Business Server (SBS) in der Enterprise-
Version wird der ISA Server zwangsldufig als Domanencontroller
konfiguriert, da sich in diesem Fall samtliche Komponenten des SBS
auf einem Computer befinden miissen. Eine Installation der ISA-
Komponente des SBS auf einem anderen Server ist nicht moglich.

2.16.4 Vertrauensstellungen

Wenn ein ISA Server zu einer Doméne hinzugefiigt werden soll, ist zu
iiberlegen, ob dieser direkt zur Hauptdoméane oder auch zu einer die-
ser vertrauenden Doménen hinzuzufiigen ist. Es muss zwischen der
Hauptdomane und der anderen Doméne eine einseitige Vertrauens-
stellung bestehen, so dass der ISA Server in der vertrauenden
Domaine die Informationen der Benutzerkonten auslesen kann, um
dadurch das Erstellen der Zugriffsrichtlinien zu erleichtern.

Erfolgt ein Angriff auf den ISA und damit auch auf die vertrauende
Doméne, so kann der Angreifer auch mit der Berechtigung des
Domanen-Administrators keine weiteren Informationen aus der
Hauptdomaine auslesen.
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Dieses Kapitel beschreibt die Installation des ISA Server 2004 sowie die
Voraussetzungen, die fiir die Installation erfiillt sein miissen. Es werden
sowohl die manuelle als auch die unbeaufsichtigte Installation beschrie-
ben. Nach der Installation sollte das Service Pack 1 fiir den ISA Server
eingespielt werden, jedoch nur fiir die Standardversion und nicht fiir
die Enterprise-Version. Auch dieses Verfahren wird beschrieben, ebenso
wie Hinweise zur Protokollierung wahrend dieser Installation. Ferner
wird auch auf die Deinstallation des ISA Server eingegangen sowie auf
die ersten Konfigurationsschritte nach Ende der Installation wie das
Priifen der Installationsprotokolle, das Testen der Ports oder der Konfi-
guration des statischen oder dynamischen Routing.

3.1 Installationsvoraussetzungen

Bevor die Installation auf dem Zielserver ausgefiihrt werden kann,
miissen auf diesem verschiedene Voraussetzungen erfiillt sein.

3.1.1  Softwareseitige Voraussetzungen

Der ISA Server 2004 kann je nach Version auf unterschiedlichen Ser-
ver-Betriebssystemen installiert werden. Fiir einen ISA Server 2004
Standard muss eines der folgenden Betriebssysteme installiert sein:

Windows Server 2000 mit Service Pack 4

Windows Advanced Server 2000 mit Service Pack 4

Windows Server 2003 Standard

Windows Server 2003 Enterprise
Fiir einen ISA Server 2004 Enterprise muss eines der folgenden
Betriebssysteme installiert sein:

Windows Server 2003 Enterprise

Windows Server 2003 Standard

Des Weiteren sollten sémtliche Patches und Hotfixes fiir das jeweilige
Betriebssystem eingespielt sein.

Als Betriebssystem-Grundlage wird in diesem Buch ein Windows
Server 2003 Enterprise verwendet.

Enterprise-

Version nur unter
Windows Server

2003 lauffahig

')
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3.1.2

Der ISA Server stellt auch einige, wenn auch recht niedrige Anforde-
rungen an die Hardware. Bedenken Sie jedoch, dass es sich bei den in
der folgenden Tabelle angegebenen Werten um die absoluten Mini-
malwerte handelt, die Microsoft empfiehlt. Demgegeniiber sind in
der zweiten Spalte realistische Anforderungswerte aufgefiihrt, die
einen performanten Einsatz des ISA Server mit mehreren veroffent-
lichten Servern sowie fiir ca. 250 Benutzer garantieren.

Hardwareseitige Voraussetzungen

Komponente | Minimalanforderung Empfohlen

Prozessor Plll 550 MHz P4 2.0 GHz

RAM 256 MB 1.024 MB

Festplatte 150 MB freier Speicher- | Partition fiir das System
platz, als Cacheserver RAID1, Partition fur den
zusatzlicher Platz auf Cache RAIDO oder RAID1+0
einer NTFS-Partition

Netzwerkkarte | Mindestens eine, beim Drei Netzwerkkarten, je
Einsatz als Firewall min- | eine fur LAN, WAN und
destens zwei DMZ

In die Planungen zur Hardware-Ausstattung des Servers miissen in
jedem Fall Uberlegungen zur spiteren Konfiguration einflieen.
Dazu gehoren folgende Punkte:

Anzahl der Benutzer und Applikationen, die auf das Internet
zugreifen werden

Anzahl der veroffentlichten Server

Anzahl der VPN-Verbindungen fiir mobile Benutzer und Stand-
ort-zu-Standort-Verbindungen

Konfiguration der Firewall (Anzahl der Regeln usw.)

Auftretender Datendurchsatz des Internetverkehrs. Dieser Wert
sollte auch fiir die Zukunft bedacht und moglicherweise hochge-
rechnet werden.

Eine redundante Auslegung des ISA Server verringert zudem das
Ausfallrisiko des Servers. Dazu zdhlt neben der Implementierung
eines RAID auch die Verwendung einer USV. Bedenken Sie, dass
beim Ausfall des ISA Server nicht nur die internen Benutzer und
Applikationen keinen Zugriff mehr auf das Internet haben, sondern
auch verdffentlichte Server wie z.B. Exchange fiir die externen Clients
nicht mehr erreichbar sind.

Wird der Server, auf dem der ISA Server ausgefiihrt wird, auch noch
fiir weitere Dienste verwendet, so miissen die genannten Hardware-
anforderungen moglicherweise nach oben hin korrigiert werden.
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3.1.3

Auch im Bereich des Netzwerks miissen einige Voraussetzungen erfiillt
sein.

Netzwerkseitige Voraussetzungen

Konfiguration der Subnetze

Die Netzwerkkonfiguration muss vor der Installation des ISA Server
abgeschlossen sein. Der Server muss iiber mindestens zwei Netz-
werkkarten verfiigen, von denen eine die interne, die andere die
externe Verbindung herstellt. Diese beiden Schnittstellen miissen sich
in unterschiedlichen IP-Subnetzen befinden.

Die folgende Tabelle zeigt eine Ubersicht iiber eine mogliche Zutei-
lung der IP-Adressen fiir die verschiedenen Netzwerke und Netz-
werkkarten.

Komponente IP-Adresse

DSL-Router externe Schnittstelle Dynamisch vom Provider zuge-
wiesen

DSL-Router interne Schnittstelle 192.168.2.1

ISA Server externe Schnittstelle 192.169.2.15

ISA Server interne Schnittstelle 192.168.2.15

LAN 192.168.2.xx

Zusitzlich sollten Sie den verschiedenen Netzwerkverbindungen
eindeutige Namen zuweisen. Anstelle der Namen LAN-VERBINDUNG
1, LAN-VERBINDUNG 2 usw. sollten Sie die Verbindungen lieber in
INTERNE VERBINDUNG und EXTERNE VERBINDUNG oder LAN und
WAN umbenennen. Das Umbenennen geschieht iiber das entspre-
chende Kontextmenii der jeweiligen Verbindung unter NETZWERK-
VERBINDUNGEN.

Bindung der Netzwerkprotokolle
Die Netzwerkverbindung, die die interne Verbindung herstellt, muss
die folgenden Elemente besitzen (siehe Abbildung 3.1):
CLIENT FUR MICROSOFT-NETZWERKE
DATEI- UND DRUCKERFREIGABE FUR MICROSOFT-NETZWERKE
INTERNETPROTOKOLL (TCP /IP)

Fiir die interne Verbindung darf kein Standardgateway konfigu-
riert werden.

Mindestens zwei
Netzwerkkarten
erforderlich

Tabelle 3.2:
Ubersicht iiber die
den verschiedenen
Schnittstellen zuge-
wiesenen IP-Adres-
sen

¥
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Abbildung 3.1:
Die Eigenschaften

der internen Netz-

werkverbindung

Abbildung 3.2:
Die Eigenschaften

der externen Netz-
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L Eigenschaften von Interne ¥erbindung 2=l

Allgemein I Authentifizierung I Enweitert I

Werbindung herstellen Liber:

| E® Realtek RTLS139-Famiie-PCI-Fast Et

Diese Werbindung verwendet falgende Elemente:

O BNetzwerKIastenausgleich
BDate\r und Druckerfreigabe fiir Microsoft-Netzwerke

3 Microsaft TCP/IP Version 6 | hd
4 3

Installieren | Deinztalieren | Eigenschaften |

i~ Beschreibung

Ermiglicht den Zugriff auf Ressourcen in einem
Microsoft-Netzwerk.

¥ Symbol bei Yerbindung im Infobereich anzeigen

[¥ Benachrichtigen, wenn diese Verbindung eingeschrankte odsr
keine Konnektivibat besitzt

0K | Abbrechen |

Die Netzwerkverbindung fiir die externe Verbindung sowie eine optio-
nale DMZ muss lediglich tiber das INTERNETPROTOKOLL (TCP/IP) ver-
fiigen (siehe Abbildung 3.2). Deaktivieren Sie fiir diese Verbindung die
folgenden Funktionen:
Client fiir Microsoft-Netzwerke
Datei- und Druckfreigabe fiir Microsoft-Netzwerke
Dynamische DNS-Registrierung (Deaktivieren der Checkbox
ADRESSEN DIESER VERBINDUNG IN DNS REGISTRIEREN auf der Regis-
terkarte DNS der erweiterten TCP /IP-Einstellungen)
LMHosts-Abfragen (Deaktivieren der Checkbox LMHOSTS-
ABFRAGE AKTIVIEREN auf der Registerkarte WINS)
NetBIOS tiber TCP/IP (Auswahl NETBIOS UBER TCP/IP DEAKTI-
VIEREN auf der Registerkarte WINS)

L Eigenschaften von Externe ¥erbindung 2l

Allgemein I Authentifizierung I Enweitert I

Werbindung herstellen iiber:

I ED Intel 21143-basierer PCI-Fast Ethern

Diese Yerbindung venwendst falgende Elemente:

m} gDate\- und Druckerfreigabe fiir Microsoft-Netzwerke
%= Microsaft TCP/P Version 6 hd
4

B

Instaliersn | Deinstalieren | Eigenschaften |

 Beschreibung

Ermaglicht den Zugriff auf Ressourcen in einem
Microsoft-Netzwerk.

¥ Symbal bei Yerhindung im Infobereich anzeigen

[V Benachrichtigen, wenn diese Verbindung eingeschrinkte odsr
keine Konnektivibst besitzt

Schiliefen | Bbbrechen |
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Fiir die externe Verbindung darf kein DNS-Server konfiguriert wer-
den.

Reihenfolge der Netzwerkkarten-Bindungen

Auch die Reihenfolge der Bindungen ist wichtig. Die Bindung der
internen Verbindung muss zuerst erfolgen, die der externen Verbin-
dung zuletzt. Ist zusitzlich eine Netzwerkkarte fiir die DMZ konfigu-
riert, wird diese zwischen die beiden anderen gebunden. Um diese
Reihenfolge herzustellen, klicken Sie im Fenster NETZWERKVERBIN-
DUNGEN auf das Menti ERWEITERT/ ERWEITERTE EINSTELLUNGEN. Dort
stellen Sie die entsprechende Reihenfolge iiber die Pfeiltasten her
(siehe Abbildung 3.3).

Erweiterte Einstellungen 2=l

Metzwerkkarten und Bindungen | Reihenfolge der Anbister

Die Werbindungen werden in der Reihenfolge aufgefiibt, in der
Metzwerkdienste darauf zugreifen.

Werbindungen:

L LANAerbindung 2
= Externe Werbindung
e [R5 Verbindungen]

]

Bindungen fur Interme Yerbindung:

E D atei- und Druckerfreigabe fir Microsoft-Metzwerke
% Microzoft TCPAP Wersion B
= Intermetprotokoll [TCRAP]
g Client fiir Microsoft-Metzwerke
% Microzoft TCPAP Wersion B
= Intermetprotokoll [TCRAP]

K&

()8 I Abbrechen

DNS-Konfiguration

Auf dem ISA Server muss nicht zwangsldufig ein DNS-Server instal-
liert sein. Die Verteilung der Serverrollen ist abhéngig von der Grofle
des Netzwerks und somit der Anzahl der vorhandenen Server. Ist ein
DNS-Server installiert, so muss er keine eigene DNS-Zone besitzen,
sondern kann {iiber eine Active Directory-integrierte Zonenkopie
zuriickgreifen. In diesem Fall werden sdmtliche DNS-Anfragen fiir
alle DNS-Doménen an eine andere IP-Adresse weitergeleitet (siehe
Abbildung 3.4).

¥

Zuerst intern, am
Schluss extern

Abbildung 3.3:
Die Bindungsrei-
henfolge der Netz-
werkverbindungen

Der ISA Server
muss kein DNS-
Server sein
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Abbildung 3.4:
Die DNS-
Konfiguration

2
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Eigenschaften von ARISTOPHANES 2=l
Debugpratokollierung | Ereignizpratokollierung I Ubenwachen I Sicherheit I
Schnittstellen weiterleitungen | Erweitert I Stammhinweise

‘weiterleitungen helfen bei der Auflosung won DM S-Abfragen, die von
diesem Server nicht beantwortet werden. Abfragen von Mamen in
folgenden DMS-Domanen weiterleiten.

DMS-Doméane:

Meu...

Entfermen |

‘wiahlen Sie eine DMS-Doméne, geben Sie die IP-Adresse des
‘wieiterleitungsservers unten ein, und klicken Sie auf "Hinzufligen”, um
eine Weiterleitung hinzuzufiigen.

‘Weiterleitungs-|P-Adressliste der gewahlten Domanen:

I . . . Hinzufiigen |

Entfernen |
Nach oben
Nach Linter

Sek. bis zur Zenuberschrenung der Weiterleitungzabfragen: |5
™ Keine Rekursion fiir diese Doméhe venwenden

oK I Abbrechenl Ul_:emehmenl

3.2 Durchfiihren der Installation

Nachdem alle eben genannten Voraussetzungen erfiillt sind, kann mit
der Installation begonnen werden. Bei der Installation sind einige
Schritte unterschiedlich, je nachdem, ob es sich um eine Standard-
oder Enterprise-Version handelt. Die Installation einer Testversion
weicht nicht vom hier beschriebenen Prozess ab.

3.2.1 Die Installation der Standard-Version

Um die Standardversion des ISA Server 2004 zu installieren, fithren
Sie die folgenden Schritte aus:

1. Sobald die CD eingelegt wurde, erhalten Sie das in Abbildung 3.5
dargestellte Fenster. Klicken Sie hier auf ISA Server 2004 installieren.

Um weitere Informationen iiber den ISA Server zu erhalten, kon-
nen Sie unter ANMERKUNGEN ZUR VERSION ANZEIGEN oder BENUT-
ZERHANDBUCH ERSTE SCHRITTE ANZEIGEN zusatzliche Hinweise
anzeigen lassen.

In einem zusétzlichen Fenster werden Sie iiber den jeweiligen
Installationsstatus informiert. Der Installationsprozess gliedert
sich in die drei Vorgédnge KERNKOMPONENTEN, ZUSATZLICHE KOM-
PONENTEN sowie SYSTEMINITIALISIERUNG.
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=i Abbildung 3.5
~ Die Installation des
/! Windows Server System ISA Server 2004

Microsoft

Internet Security &

Acceleration Server2004
Standard Edition

LI REHH 2117 S IS4 Server 2004 installieren

anzeigen

Benutzerhandhuch "Erste Migrations-Assistent
Schritte" anzeigen ausfithren
Migrationshandbuch anzeigen Beenden

120-Tage Evaluierung
@ 2004 Mi ft Corparation. Alle Rechte varbehalten. Microsoft

2. Im Willkommensfenster der Installation klicken Sie auf Weiter. Als
Néchstes miissen Sie in den beiden folgenden Fenstern die
Lizenzbedingungen akzeptieren sowie die 25-stellige Produkt-ID
eingeben (siehe Abbildung 3.6). Klicken Sie jeweils auf Weiter.

i'._% Installations-Assistent fiir Microsoft ISA Server 2004 x| Abblldung 3.6:
Kundeninformationen Ei”gabe der Benut-
Geben Sie die folgenden Informationen ein. zerinformationen
und der Lizenz-
Benutzername: nummer

IStephanie Knecht-Thurmann

Organisation:
IKnecht-ConsuIt

Produktseriennummer :
|HRCW |.|24JK2 |.|PDR><C |.|T429D |.|KF636| |

< Zuriick I Weiter = I Abbrechen |

3. Als Nachstes wird der Setup-Typ gewdhlt (sieche Abbildung 3.7).
Bei der Installationsart TYPISCH werden samtliche Komponenten bis
auf die NACHRICHTENUBERWACHUNG installiert, bei VOLLSTANDIG
alle Komponenten. Uber ANDERN kann ein anderes Installations-
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Abbildung 3.7:

Die Auswahl der

Installationsart

Abbildung 3.8:

Die Auswahl der zu
installierenden
Komponenten des
ISA Server
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verzeichnis gewédhlt werden. Das Standardverzeichnis lautet C:\
Programme\Microsoft ISA Server.Klicken Sie dann auf WEITER.

{5 Installations-Assistent fiir Microsoft ISA Server 2004 =

Setup-Typ
‘Wahlen Sie die Installationsart, die den Anforderungen am besten entspricht,

Die Hauptprogrammfunktionen werden installiert, Dies erfordert
ungefahr 27MB Speicherplatz (Cachezuweisung ist nicht enthalten),

" Yollstindig

Alle Programmfunkkionen werden installiert. (Erfordert am meisten
Speicherplatz. )

" Benutzerdefimert

Legen Sie fest, welche Programmfunktionen installiert werden
sollen, Fir Fortgeschrittene Benutzer empfohlen,

Installieren nach:

Ic:'l,Programme'l,MicrosoFt 154 Server!, Andern. .. |
< Zuriick I Weiter = I Abbrechen |

4. Als Nachstes werden im Fenster KOMPONENTENAUSWAHL (siehe
Abbildung 3.8) die zu installierenden Komponenten des ISA Ser-
ver ausgewdhlt. Die einzelnen Komponenten kénnen entweder
lokal installiert werden, eine lokale Installation aller Komponenten
ist moglich, oder eine Komponente ist nicht verfiigbar. Im rechten
Teilbereich FUNKTIONSBESCHREIBUNG erhalten Sie ndhere Hinweise
zu der jeweiligen Komponente. Klicken Sie dann auf WEITER

{5 Installations-Assistent fiir Microsoft ISA Server 2004 =

Benutzerdefinierte Installation

‘Wahlen Sie die zu instalierenden Programmfunktionen aus,

Klicken Sie auf ein Symbol in der Liste, um die Installationsart der Funktion auszuwahlen,

r~Funktionsbeschreibung

Steuert den Zugriff und
=3 ~ | 154 Server-Werwaltung Belemaiehy Z?Nischen

X~ | InstallationsFreigabe fir Firewalldient Metzwerken,
¥_~ | Machrichteniberwachung

Diese Funkkion erfordert 17 MB
auf der Festplatte, Es sind 1 von
1 untergeordneten Funktionen
ausgewshlt, die 56 MB auf der
Festplatte erfordern,

Installieren nach:
c:\ProgrammeiiMicrosoft 1S4 Server!

HilFe: | Speicherplatz | < Zuriick I Weiter = I Abbrechen |

Fiir die weiteren Installationsschritte werden hier simtliche Kom-
ponenten ausgewdhlt. Sind nicht alle Komponenten gewéhlt, kon-
nen die folgenden Fenster geringfiigig abweichen.
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Sie sehen, dass Sie die Moglichkeit haben, die Komponente INSTALLA-
TIONSFREIGABE FUR FIREWALLCLIENT nicht auszuwihlen. Unter dem
ISA Server 2000 musste sich diese Komponente zwangslaufig auf dem
ISA Server befinden, unter ISA 2004 kann die Komponente auch auf
einem beliebigen Dateiserver liegen. Die Freigabe \MSPCLNT ist fiir die
Installation des Clients nicht mehr nétig. Dies liegt darin begriindet,
dass der ISA Server 2004 in der Lage ist, nur bestimmte Protokolle
iiber seine Netzwerkschnittstelle zum LAN zuzulassen und den Rest
zu blockieren, so dass bei einer Sperrung des Dateizugriffs keine
Installation des Firewallclients vom ISA Server aus moglich wire.

Die Komponente NACHRICHTENUBERWACHUNG kann nur instal-
liert werden, wenn auf dem Computer ein virtueller SMTP-Server
installiert ist. Ist dies nicht der Fall, erhalten Sie einen entsprechen-
den Hinweis. Die Installation des SMTP-Servers geschieht iiber die
SERVERVERWALTUNG.

5. Nun werden im Fenster INTERNES NETZWERK (siehe Abbildung 3.9)
die Adressbereiche bestimmt, die der ISA Server als internes Netz-
werk einbeziehen soll. Klicken Sie auf HINZUFUGEN, um ein Netz-
werk zu wihlen.

{5 Installations-Assistent fiir Microsoft 1S4 Server 20 i ] B

Internes Netzwerk

Legen Sie die Adressbereiche Fest, die im internen Netzwerk von IS4 Server
einbezogen werden sollen,

Das interne Metzwerk enthalt in der Regel private Adressbereiche und die
Adressbereiche, die dem MNetzwerkadapter zugeordnet sind, der dber eine Yerbindung
mit dem internen Metzwerk verfigt,

Klicken Sie auf "Hinzufiigen”, um die Adressbereiche fiir das interne L.
Metzwerk festzulegen.

Adressbereiche der internen Metzwerks {von-bis)

Weiter = | Abbrechen |

Es konnen entweder manuell die Adressbereiche festgelegt wer-
den, oder Sie klicken auf NETZWERKADAPTER AUSWAHLEN, um den
Bereich zu bestimmen. Bei dieser Option kénnen Sie entweder die
vordefinierten privaten Adressbereiche oder die Adressbereiche
basierend auf der Windows-Routingtabelle auswihlen (siehe
Abbildung 3.10). Markieren Sie im zweiten Fall die gewiinschte
Netzwerkkarte mit dem ihr zugewiesenen Adressbereich. Klicken
Sie dann auf OK.

Installations-
freigabe des
Firewaliclients

Abbildung 3.9:
Hinzufiigen des
Adressbereichs fiir
das interne Netz-
werk
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Abbildung 3.10:
Die Auswahl der
IP-Adressbereiche
fiir das interne
Netzwerk

Abbildung 3.11:
Weitere Netzwerke
kinnen hinzugefiigt
oder geiindert
werden

Abwartskom-
patibilitat vs.
hohere
Sicherheit
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MNetzwerkadapter auswihlen x|

‘wiahlen Sie die |P-Adressbereiche, die in das interne Netzwerk einbezogen werden
sallen.

r ‘Folgende private Bersiche hinzufiigen: 10.x.4.%, 19216858, 1721654 -}
172.31.%.2 und 169.254 %

v Adressbereiche basierend auf der ‘Windows-Routingtabelle hinzufugen

Wiahlen Sie die Adressbereiche, die folgenden internen
Netzwerkadaptemn zugeordnet sind:

Metzwerkadapter | |IP-Adressen

O Extem 192.168.2.15
O LaMYerbindung 2 169.254.211.151
Intem 192.168.10.10

Abbrechen |

Sobald Sie die Adressbereiche ausgewéahlt haben, werden diese in
der Liste angezeigt (siche Abbildung 3.11) und koénnen tiiber
ANDERN modifiziert werden. Klicken Sie dann auf WEITER.

i Installations-Assistent fiir Microsoft ISA Server 20 =10 x|

Internes Netzwerk

Legen Sie die Adressbereiche fest, die im internen Netzwerk von IS4 Server
einbezogen werden sollen,

Das inkterne Metzwerk enthalt in der Regel private Adressbereiche und die
Adressbereiche, die dem MNetzwerkadapter zugeordnet sind, der dber eine Verbindung
mit dem inkernen Metzwerk verfigt,

Klicken Sie auf "&ndern”, um Adressen Fir das interne Metzwerk
hinzuzufiigen oder zu bearbeiten.

Adressbereiche der internen Metzwerks (von-bis)

192.168.10.0-192.168.10.255

< Zuriick. | Weiter = | Abbrechen |

6. Im Fenster VERBINDUNGSEINSTELLUNGEN FUR DEN FIREWALLCLIENT
(siehe Abbildung 3.12) wird bestimmt, ob Firewallclients alterer
Versionen noch eine Verbindung zum ISA Server 2004 herstellen
sollen oder nicht.

Da der ISA Server 2004 eine verschliisselte Verbindung zwischen
Firewallclient und Server herstellt und die alteren Clients diese
Funktionalitdt noch nicht beherrschen, wird die Verschliisselungs-
funktion beim Aktivieren der Checkbox deaktiviert, so dass auch
altere Clients die Verbindung herstellen sollen. Hierdurch gehen
Sie jedoch ein gewisses Risiko ein. Um die sichere, verschliisselte
Verbindung nutzen zu kénnen, sollten Sie allen Clients den neuen
Firewallclient bereitstellen. Klicken Sie dann auf WEITER.
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{5 Installations-Assistent fiir Microsoft 154 Server 2004 x| Abblld“”g 3.12:
¥erbindungseinstellungen Fiir den Firewallclient BE..Si'll’l’lmEi’l S.le, ob
‘erifizieren Sie die Verbindungseinstellungen Fir Firewallclients Fir ISA Server 2004, fruhere VETSZO'?ZETI
des Firewallclients
Der Firewallclient Fir IS4 Server 2004 verwendet ein Protokoll, das den Kanal zwischen ﬂufden ISA Server
dem Firewallclient und IS4 Server verschliisselt., 2004 Zugrgifgn
diirfen
Firewallclients, die frihere Versionen der Firewallclientsoftware verwenden werden
ebenfalls unterstitzt, Fir diese Yerbindungen wird jedoch keine Verschlisselung
verwendet,
r Werbindungen Fir Computer zulassen, die frihere Versionen der
Firewallclientsoftware ausfihren
Hirweis: Es wird empfohlen, den Firewallclient Fir 1S4 Server 2004 bereitzustellen, da
dieser neue Sicherheitsfunkkionen enthalt,
< Zuriick Abbrechen |
7. Das ndchste Fenster DIENSTEWARNUNG (siehe Abbildung 3.13)
informiert Sie dariiber, dass wahrend der Installation des ISA Ser-
ver einige Dienste neu gestartet und andere deaktiviert werden.
Um welche Dienste es sich dabei handelt, ist abhédngig von der
Konfiguration des Servers, auf dem der ISA Server installiert wer-
den soll. Klicken Sie dann auf WEITER. Im folgenden Fenster wird
die Installation tiber die Schaltflache INSTALLIEREN gestartet.
{5 Installations-Assistent fiir Microsoft 154 Server 2004 x| Abblldung 3.13:
Dienste Informationen iiber
‘Wahrend der Installation werden einige Dienste, die lokal auf dem Computer die DlBTlStE, die neu
ausgefihrt werden, eventuell neu gestartet baw, deakkiviert, gestartet und deakti-
‘Wenn diese Dienste auf dem Computer ausgefihrt werden, werden sie und viert werden
Systemkomponenten, die davon abhangig sind, beendet:
SMMP-Dienst

115 115 Werwaltungsdienst

‘Wenn diese Dienste auf dem Computer akkiviert sind, werden sie wahrend der Installation
deakkiviert:

Internetverbindungsfirewall (ICF) f Gemeinsame Mutzung der Internetverbindung (1C5)
IP-Metzwerkadressibersetzung

< Zuriick Abbrechen |

8. Sobald die Installation beendet wurde, erhalten Sie das Fenster
FERTIGSTELLEN DER INSTALLATION. Klicken Sie hier auf FERTIG
STELLEN, um die Installation zu beenden.

9. Nach Abschluss der Installation muss der Computer neu gestartet
werden.
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Abbildung 3.14:
Die Installation des
ISA Server 2004
Enterprise-Version
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3.2.2 Die Installation der Enterprise-Version

Die Installation der Enterprise-Version gleicht prinzipiell der der
Standardversion, ist aber aufgrund der grofleren Auswahlmoglich-
keit der Features wie z.B. des Konfigurationsspeicherservers komple-
xer. Der vollstindige Installationsprozess wird in diesem Kapitel
beschrieben.

1. Sobald die CD eingelegt wurde, erhalten Sie das in Abbildung 3.14
dargestellte Fenster. Klicken Sie hier auf ISA SERVER 2004 INSTAL-
LIEREN.

Il Microsoft ISA Server 2004 120-Tage Evaluierung Setup - |EI|1|

Mgy Microsoft
A5 Windows Server System

Microsoft:

Internet Security &
Acceleration Server2004

Enterprise Edition

Anmerkungen zZur Yersion

) ISA Server 2004 installieren
anzeigen

Benutzerhandbuch "Erste Migrations-Assistent
Schritte" anzeigen ausfithren
Migrationshandbuch anzeigen Beenden

120-Tage Evaluierung

@ 2004 Microsoft Corporation. Alle Rechte worbehalten. Microsoft

Um weitere Informationen iiber den ISA Server zu erhalten, kon-
nen Sie unter ANMERKUNGEN ZUR VERSION ANZEIGEN oder BENUT-
ZERHANDBUCH ERSTE SCHRITTE ANZEIGEN zusitzliche Hinweise
anzeigen lassen.

In einem zusédtzlichen Fenster werden Sie iiber den jeweiligen
Installationsstatus informiert. Der Installationsprozess gliedert
sich in die drei Vorgédnge KERNKOMPONENTEN, ZUSATZLICHE KOM-
PONENTEN sowie SYSTEMINITIALISIERUNG.

2. Im Willkommensfenster der Installation klicken Sie auf WEITER.

Als Nachstes miissen Sie in den beiden folgenden Fenstern die
Lizenzbedingungen akzeptieren sowie die 25-stellige Produkt-ID
eingeben (siehe Abbildung 3.15). Klicken Sie jeweils auf WEITER.
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i'é‘- Installations-Assistent fiir Microsoft ISA Server 2004 |

Kundeninformationen

Geben Sie die Kundeninformationen ein,

Benutzername:

IStephanie Knecht-Thurmann

Organisation:
IKnecht-ConsuIt|

Produktseriennummer :
|BBH2G |.|D2VK9 |.|QD4M9 |.|F63><B |.|43c33 |

< Zuriick I Weiter = I Abbrechen |

3. Im Fenster SETUP-SZENARIEN wahlen Sie einen der folgenden vier
Punkte (siehe Abbildung 3.16) und klicken dann auf WEITER

i'é‘- Installations-Assistent fiir Microsoft ISA Server 2004 |

Setup-Szenarien

‘Wahlen Sie das Szenario, das diese Installation am besten beschreibt,

I

Der Computer wird ein 154 Server-Arraymitglied, auf dem IS4 Server-Dienste ausgefihrt
werden,

" Konfigurationsspeicherserver installieren

Der Computer speichert die Konfiguration, die von ISA Server-aArrays verwendet wird, IS4
Server-Arraycomputer stellen eine Yerbindung mit diesem Server her, um die Konfiguration
abzurufen.

" 1S4 Server-Dienste und Konfigurationsspeicherserver installieren

Der Computer wird ein 154 Server-Arraymitglied, auf dem zusatzlich die
Unternehmenskonfiguration gespeichert wird,

" 1S4 Server-¥erwaltung installieren

Der Computer wird zur Remoteverwaltung des IS4 Server-Unternehmens verwendet,

< Zuriick I Weiter = I Abbrechen |

ISA SERVER-DIENSTE INSTALLIEREN: Die Installation des ISA Server
wird als Arraymitglied durchgefiihrt.

KONFIGURATIONSSPEICHERSERVER INSTALLIEREN: Auf dem Compu-
ter wird die Konfiguration gespeichert, die die ISA Server-Arrays
verwenden. Die ISA Server stellen zum Abrufen dieser Konfigu-
ration eine Verbindung zu diesem Computer her.

ISA SERVER-DIENSTE UND KONFIGURATIONSSPEICHERSERVER INSTAL-
LIEREN: Der Computer wird sowohl als ISA Server eingerichtet als
auch zur Speicherung der Konfiguration genutzt. Diese Option
wird hier als Grundlage gewdhlt.

Abbildung 3.15:
Eingabe der Benut-
zerinformationen
und der Lizenz-
nummer

Abbildung 3.16:
Auswahl des durch-
zufiihrenden Setups

STANDARDAUSWAHL
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Abbildung 3.17:
Die Auswahl der zu
installierenden
Komponenten des
ISA Server
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Was ist ein Konfigurationsspeicherserver?

Der Konfigurationsspeicherserver ist nur in der Enterprise-Version
des ISA Server 2004 verfiigbar. Dieser Speicher wird auf nur einem
einzelnen Computer angelegt. In diesem wird die Konfiguration
fiir samtliche ISA Server-Arrays gespeichert. Jeder ISA Server stellt
zum Konfigurationsspeicherserver eine Verbindung her, um von
dort die Konfiguration abzurufen.

ISA SERVER-VERWALTUNG INSTALLIEREN: Uber diesen Computer
kann die Remote-Verwaltung eines ISA Server durchgefiihrt wer-
den.

Als Nachstes werden im Fenster KOMPONENTENAUSWAHL (siehe
Abbildung 3.17) die zu installierenden Komponenten des ISA Ser-
ver ausgewdhlt. Die einzelnen Komponenten kénnen entweder
lokal installiert werden, eine lokale Installation aller Komponen-
ten ist moglich, oder eine Komponente ist nicht verfiigbar. Im
rechten Teilbereich FUNKTIONSBESCHREIBUNG erhalten Sie nédhere
Hinweise zu der jeweiligen Komponente. Uber ANDERN kann
auch das Installationsverzeichnis des ISA Server gedndert wer-
den. Das Standardverzeichnis lautet C:\Programme\Microsoft
ISA Server. Klicken Sie dann auf WEITER.

{5 Installations-Assistent fiir Microsoft ISA Server 2004 =

Komponentenauswahl

Die ausgewahlten Funkkionen werden installiert,

Klicken Sie auf ein Symbol in der Liste, um die Installationsart der Funktion anzuzeigen oder zu
andern.

r~Funktionsbeschreibung

= ~ | 134 Server

154 Server-verwaltung
Firewallclient-Installationsfreigabe
Machrichteniiberwachung
Konfigurationsspeicherserver

Installieren nach:

E:\Microsoft IS4 Server!,

Fihrt Inhaltsfilterung auf dem
154 Server Fir eingehenden
SMTP-Datenverkehr durch, Der
virtuelle SMTP-Server muss
bereits installiert sein.

Diese Funktion erfordert: 15 MB
auf der Festplatte,

Andern. .. |

HilFe: | Speicherplatz |

< Zuriick

I Weiter > I

Abbrechen |

Fiir die weiteren Installationsschritte werden hier simtliche Kom-
ponenten ausgewdhlt. Sind nicht alle Komponenten gewéhlt, kon-
nen die folgenden Fenster geringfiigig abweichen.

Installations- Sie sehen, dass Sie die Moglichkeit haben, die Komponente Installa-

freigabe des
Firewallclients
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tionsfreigabe fiir Firewallclient nicht auszuwéhlen. Unter dem ISA Ser-
ver 2000 musste sich diese Komponente zwangsldufig auf dem ISA
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Server befinden, unter ISA 2004 kann die Komponente auch auf
einem beliebigen Dateiserver liegen. Die Freigabe \MSPCLNT ist fiir
die Installation des Clients nicht mehr nétig. Dies liegt darin begriin-
det, dass der ISA Server 2004 in der Lage ist, nur bestimmte Proto-
kolle tiber seine Netzwerkschnittstelle zum LAN zuzulassen und den
Rest zu blockieren, so dass bei einer Sperrung des Dateizugriffs keine
Installation des Firewallclients vom ISA Server aus moglich wére.

Die Komponente Nachrichteniiberwachung kann nur installiert wer-
den, wenn auf dem Computer ein virtueller SMTP-Server instal-
liert ist. Ist dies nicht der Fall, erhalten Sie einen entsprechenden
Hinweis. Die Installation des SMTP-Servers geschieht iiber die
SERVERVERWALTUNG.

5. Im folgenden Fenster UNTERNEHMENSINSTALLATIONSOPTIONEN
(siehe Abbildung 3.18) legen Sie fest, ob ein neues ISA Server-
Unternehmen erstellt werden soll oder ein Replikat der Unterneh-
menskonfiguration.

i'é‘- Installations-Assistent fiir Microsoft ISA Server 200+ |

Unterneh installati ionen

Méchken Sie ein neues Unternehmen erstellen oder eine vorhandene
Unternehmenskonfiguration auf diesen Konfigurationsspeicherserver replizieren?

&+ Meues ISA Server-Unternehmen erstellen:

Werwenden Sie diese Option, um ein neues IS4 Server-Unternehmen wahrend der
Installation zu erstellen. Dieser Computer wird ein Konfigurationsspeicherserver, den
Arrays verwenden kinnen,

" Replikat der Unternehmenskonfiguration erstellen

Werwenden Sie diese Option, um die Konfigurationseinstellungen des
Unternehmens, die auf einem Konfigurationsspeicherserver gespeichert sind, auf
diesen Computer zu kopieren, Durch diese Option wird die Fehlertoleranz
verbessert, indem ein Replikat der Unternehmenskonfiguration angeboten wird, 154
Server-Arrays kinnen diesen Konfigurationsspeicherserver ebenfalls verwenden,

< Zuriick I Weiter = I Abbrechen |

Im ersten Fall wird ein neuer, erster ISA Server fiir das Unterneh-
men eingerichtet, der auch gleichzeitig als Konfigurationsspeicher
dient. Diese Option wird in diesem Beispiel gewahlt.

Uber die zweite Option wird der Konfigurationsspeicher von
einem bereits vorhandenen Computer auf diesen kopiert. Durch
diese Replizierung der Konfiguration erhoht sich die Fehlertole-
ranz. Alle ISA Server-Arrays kénnen automatisch auch auf dieses
Replikat zugreifen. Klicken Sie dann auf WEITER

Abbildung 3.18:
Erstellen eines
neuen ISA-Server-
Unternehmens oder
Kopieren eines
vorhandenen Konfi-
gurationsspeichers
als Replikat
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Abbildung 3.19:
Hinweisfenster mit
Informationen zur
Einrichtung eines
neuen Unterneh-
mens

Abbildung 3.20:
Auswahl des Benut-
zerkontos fiir das
Dienstkonto des
Konfigurationsspei-
cherservers
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6. Sie erhalten nach dieser Auswahl das Hinweisfenster NEUES
UNTERNEHMEN (siehe Abbildung 3.19), in dem Sie iiber die Ein-
richtung des Unternehmens niher informiert werden. Klicken Sie
dann auf WEITER

{5 Installations-Assistent fiir Microsoft ISA Server 2004 =

Neues Unternehmen

Dieser Computer wird als newer Konfigurationsspeicherserver konfiguriert,

erstellen. Arrays kinnen nur von dem Unternehmen verwaltet werden, zu dem
sie gehéren, Das Erstellen mehrerer Unternehmen erschwert die zentrale
Werwalbung aller Arraycomputer in der Organisation,

2 Es wird empfohlen, dass Sie ein einzelnes Unternehmen in Threr Organisation

Klicken Sie auf “Zuriick” und wahlen Sie die Option "Replikat der
Unternehmenskonfiguration erstellen”, wenn das Unternehmen bereits auf
einem anderen Konfigurationsspeicherserver konfiguriert ist,

Klicken Sie auf "Weiter", um den Yorgang fortzusetzen, wenn dies der erste
Konfigurationsspeicherserver in der Organisation ist,

Abbrechen |

< Zuriick

7. Als Néchstes werden das Benutzerkonto und das zugehorige
Kennwort fiir das Dienstkonto des Konfigurationsspeichers fest-
gelegt (siehe Abbildung 3.20). Dieses Konto muss iiber die Berech-
tigung zur Anmeldung als Dienst verfiigen. Klicken Sie dann auf
WEITER

{5 Installations-Assistent fiir Microsoft ISA Server 2004 =

Dienstkonto fir Konfigurationsspeicherserver

‘Wahlen Sie das Konto aus, unter dem der Konfigurationsspeicherserver-Dienst ausgefihrt
werden sollen.

‘Wenn Sie den Konfigurationsspeicherserver auf einem Domanecontroller installieren,
milssen Sie ein Konto angeben, unter dem der Konfigurationsspeicherserver-Diensk
ausgefiihrt werden soll, Dem angegebenen Konto wird die Berechtigung zur Anmeldung
als Dienst zugeteilt,

Beputzername: |

Kenrwork: |

wenn das angegebene Konto nicht zu der Gruppe der Doméanen-Admins gehdrt,
Andernfalls funkkioniert die Windows-Authentifizierung Fir Domanenmitglieder nicht
richtig.

2 Sie milssen zusatzliche Schritte nach Abschluss dieser Installation durchfihren,

‘Weitere Informationen erhalten Sie unter "Konfigurationsspeicherserver auf Active
Directory-Domanencontrollern” im Benutzerhandbuch "Erste Schritte®,

< Zuriick I Weiter = I Abbrechen |

8. Nun werden im Fenster INTERNES NETZWERK die Adressbereiche
bestimmt, die der ISA Server als internes Netzwerk einbeziehen
soll. Klicken Sie auf HINZUFUGEN, um ein Netzwerk zu wihlen.



Durchfihren der Installation

Sie konnen entweder manuell einen bestimmten BEREICH HINZU-
FUGEN, einen ADAPTER HINZUFUGEN oder einen PRIVATEN ADAP-
TER mit vordefinierten Adressbereichen auswéahlen (siehe Abbil-
dung 3.21). Uber BEARBEITEN und ENTFERNEN k&nnen bestehende
Eintrdge modifiziert werden. Klicken Sie auf OK und im dann
erscheinenden Fenster auf WEITER.

1I Abbildung 3.21:
Die Auswahl der

IP-Adressbereiche
Startadresse | Endadresse | i Bereich hinzufiigen. .. ‘ fl;h’ das interne

192.168.3.0 223.255.255,255 Netzwerk

Bearbeiten, .. |
Entfernen |
Adapter hinzufiigen. .. |
Privater Adapter |

Die folgenden IP-Adressbereiche sind in diesem Metzwerk enthalken,

[8]4 I Abbrechen |

Haben Sie die Option ADAPTER HINZUFUGEN gewdhlt, werden alle
vorhandenen Netzwerkkarten mit ihrem zugehorigen Adressbereich
angezeigt (siehe Abbildung 3.22). Markieren Sie den gewfinschten
Adapter und klicken auf OK.

x Abbildung 3.22:
Netzwerkadapter: Die Auswahl eines
Netzwerkadapters
mit zugehorigem
[ ELan-verbindung 2 Adressbereich

D Eintern

Metzwerkadapterdetails:

Mame: Realtek RTLE139-Familie-PCI-Fast Ethernet-MIC ;I
IP-Adressen: 192,168.2,15
Routeinformationen:

0.0.0.1 - 126,255,255,255 , 128.0.0.0 - 169,253,255,255

169,255.0.0 - 192,1658.9.255 , 192,165.11.0 - 223,255,255,.255

240.0.0.0 - 255.255.255.254

[
[8]4 I Abbrechen |
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3 Installation

Haben Sie Ihre Auswahl abgeschlossen, wird das gewdhlte interne
Netzwerk angezeigt (siehe Abbildung 3.23). Uber ANDERN kénnen
noch weitere Netzwerke hinzugefiigt werden. Klicken Sie dann auf
WEITER

Abblldlﬂlg 3.23: {i# Installations-Assistent fiir Microsoft ISA Server 2004 =

Die gewiihlten inter-
nen Netzw'erke Legen Sie die Adressbereiche Fest, die im inkernen Netzwerk von IS4 Server
werden aufgellstet einbezogen werden sollen.

Klicken Sie auf "&ndern”, um Adressen oder Unternehmensnetzwerke Fir
das interne Metzwerk hinzuzufiigen oder zu bearbeiten,

Internes Netzwerk

Adressbereiche des internen Metzwerks {Yon-Bis):

192,168.10.0-192,165.10.255

@ Weitere Informationen erhalten Sie im Benutzerhandbuch “Erste Schritte”,

= Zuriick | Weiter = | Abbrechen |

Abwartskom- 9. Im Fenster VERBINDUNGSEINSTELLUNGEN FUR DEN FIREWALLCLIENT

patibiliijtéi;::e. (siehe Abbildung 3.24) wird bestimmt, ob Firewallclients &lterer
Sicherheit Versionen noch eine Verbindung zum ISA Server 2004 herstellen

sollen oder nicht. Da der neue Firewallclient des ISA Server 2004
eine verschliisselte Verbindung benutzt, kann diese nicht verwen-
det werden, wenn éltere Clients, die noch keine Verschliisselung
kennen, auf den ISA Server 2004 zugreifen. Um die sichere, ver-
schliisselte Verbindung nutzen zu kénnen, sollten Sie allen Clients
den neuen Firewallclient bereitstellen. Klicken Sie dann auf WEITER.

Abblldlmg 3.24: i'é‘- Installations-Assistent fiir Microsoft ISA Server 2004 LI

Bestimmen Sie, ob
friihere Versionen
des Firewallclients

¥erbindungseinstellungen fiir den Firewallclient

‘erifizieren Sie die Verbindungseinstellungen fir Firewallclients Fir IS4 Server 2004,

aufden ISA Server Der Firewallclient Fir IS4 Server 2004 verwendet ein Protokoll, das den kKanal zwischen
2004 zugreifen dem Firewallclient und IS4 Server verschliisselt,
diirfen

Firewallclients, die frihere Yersionen der Firewallclientsoftware verwenden, baw, die auf
Computern, auf denen Windows 98 SE, Windows ME oder Windows MNT4 ausgefihrt wird,
installiert sind, werden ebenfalls unterstitzt, Fir diese Yerbindungen wird jedoch keine
Werschlisselung verwendet,

™ Lnverschlissele Firewallcientverbindungen zulassen:

Hirweis: Es wird empfohlen, den Firewallclient Fir 1S4 Server 2004 bereitzustellen, da
dieser neue Sicherheitsfunktionen enthalt.

< Zuriick I Weiter = I Abbrechen
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Die unbeaufsichtigte Installation

10. Das ndchste Fenster DIENSTEWARNUNG (Abbildung 3.25) infor-
miert Sie dariiber, dass wihrend der Installation des ISA Server
einige Dienste neu gestartet und andere deaktiviert werden. Um
welche Dienste es sich dabei handelt, ist abhdngig von der Konfi-
guration des Servers, auf dem der ISA Server installiert werden
soll. Klicken Sie dann auf WEITER. Im folgenden Fenster wird die
Installation {iber die Schaltfldche INSTALLIEREN gestartet.

i'é‘- Installations-Assistent fiir Microsoft ISA Server 2004 |

Dienstewarnung

‘Wahrend der Installation werden einige Dienste, die lokal auf dem Computer
ausgefiihrt werden, eventuell neu gestartet baw, deakbiviert,

Dienste, die wahrend der Installation neu gestartet werden:

SMMP-Dienst

FTP-Publishingdienst

MMTP {Metwork News Transfer-Prokakolly
115 Yerwaltungsdienst
WAW-Publishingdienst

Dienste, die wahrend der Installation deaktiviert werden:

Internetverbindungsfirewall (ICF) f Gemeinsame Mutzung der Internetverbindung (1C5)
IP-Metzwerkadressibersetzung

Abbrechen |

< Zuriick

11. Sobald die Installation beendet wurde, erhalten Sie das Fenster
FERTIGSTELLEN DER INSTALLATION. Klicken Sie hier auf FERTIG
STELLEN, um die Installation zu beenden.

12. Nach Abschluss der Installation muss der Computer neu gestartet
werden.

3.3 Die unbeaufsichtigte
Installation

Wie bei einem Betriebssystem kann auch die Installation des ISA Ser-
ver unbeaufsichtigt durchgefiihrt werden. Auch hierbei wird eine
Antwortdatei verwendet, in die die Werte zu schreiben sind, die wah-
rend einer herkémmlichen Installation von Hand in die verschiede-
nen Eingabefelder geschrieben werden.

Diese Form bietet sich an, wenn mehrere ISA Server mdoglichst ohne
viel Aufwand installiert werden sollen. Auch fiir die rasche Wieder-
herstellung, die beispielsweise in einer Testumgebung des Ofteren
notwendig werden kann, ist dieses Verfahren gut geeignet. Die unbe-
aufsichtigte Installation fiihrt hierbei die Basisinstallation durch.
Konfigurationseinstellungen wie Regeln und Filter konnen danach

Abbildung 3.25:

Informationen iiber
die Dienste, die neu
gestartet und deakti-

viert werden
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Die Parameter, die
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in einer Antwort-
datei angegeben
werden konnen

3 Installation

von einem bereits konfigurierten ISA Server importiert werden. Auch
dieser Import kann automatisiert ablaufen.

Fiir die unbeaufsichtigte Installation besitzt der ISA Server bereits
eine Vorlage einer Antwortdatei. Sie finden diese auf der Installa-
tions-CD im Verzeichnis \FPC. Die Antwortdatei trdgt den Namen
msisaund.ini. Dort sind sdmtliche Parameter und deren Bedeutung
beschrieben, die in die Datei eingefiigt werden kénnen. Fiir die fol-
genden Parameter konnen die gewiinschten Werte angegeben wer-

den:
Parameter Beschreibung
PIDKEY= Installationsschllssel (25-stellig)
1234512345123451234512345 | des ISA Server
INTERNALNETRANGES = Bestimmt die IP-Adressen des inter-

1192.168.2.0-192.168.2.255

SUPPORT_EARLIER_CLIENTS=0/1

INSTALLDIR=C:\Programme\
Microsoft ISA Server

COMPANYNAME=
Firmenname

DONOTDELLOGS=0/1

DONOTDELCACHE=0/1

nen Netzwerks. Es kdnnen auch
mehrere Bereiche angegeben wer-
den.

Bestimmt, ob auch altere Firewall-
clients vom ISA Server unterstitzt
werden sollen. Mit dem Wert 0
(Standard) gibt es keine Unterstuat-
zung, Uber den Wert 1 wird die
Unterstltzung aktiviert.

Gibt das Installationsverzeichnis fur
den ISA Server an

Gibt den Firmennamen an

Wenn eine unbeaufsichtigte Dein-
stallation durchgefuhrt werden soll,
gibt der Wert 0 an, dass die ISA-Pro-
tokolldateien dabei geldscht wer-
den, mit dem Wert 1 bleiben sie
erhalten.

Gilt ebenfalls nur fur die unbeauf-
sichtigte Deinstallation. Uber den
Wert O wird der ISA-Cache gel6scht,
Uber den Wert 1 bleibt dieser erhal-
ten.




Die unbeaufsichtigte Installation

Parameter Beschreibung

ADDLCAL=AIl Beschreibt die zu installierenden
Komponenten des ISA Server. Fol-
gende Werte sind méglich:
All = Alle Komponenten
MSFirewall_Services =
Dienste des ISA Server
MSDE = Microsoft Desktop En-
gine fur die Protokollierung
Publish_Share_Directory =
Freigabe fir den Firewallclient
Message_Screener =
E-Mail-Nachrichtenfilter

REMOVE=AII Fur eine unbeaufsichtigte Deinstal-
lation werden die zu entfernenden
Komponenten angegeben.

IMPORT_CONFIG_FILE=Pfad\ Nach der unbeaufsichtigten Instal-
Konfigurationsdatei.xml lation wird eine .xm/-Datei mit der
weiteren Konfiguration (z.B. Richtli-
nien usw.) des ISA Server importiert.

Um mit der Datei arbeiten zu konnen, muss diese zuvor auf einen
beschreibbaren Datentréger kopiert werden. In Abbildung 3.26 sehen
Sie ein Beispiel fiir eine Antwortdatei.

5 msisaund.ini - Editor ==
Datei Bearbeiten Format Ansicht 7
i ~
:: This file is a sample answer file to be used during unattended fnstallation.
73 To perform an unattended installation, copy this file, modify it with the required sertings,
73 and run the file from the command 1ine. For example: <cd>“\FPTh\setup.exe S/ gh
FULLPATHANSWERFILE=Y"c:\msisaund. iniy""
[setup Property Assignment]|
;3 PIDKEY specifies the product key. This is the 25-character number located on the back of the Isa
Server CD-ROM case,
i PIDKEY=1234 5ABCDEL234 5ABCDEL234 5
; INTERNALNETRAMGES specifies the range of IP addresses in the Internal network.
; AT Teast one IP address must be specified, or unattended setup will fail.
i The syntax is: M Froml-Tol,From2-To2, ... FromM-Ton . ) )
;3 where N is the number of ranges, and FromI an Tol are the starting and ending addresses in each
range.
3 IMTERMALNETRANGES=3 10.0.0.0-10.255.255.255,172.16.0.0-172.31.255.255,192.168.0,0-1592.168. 255,255
; SUPPORT_EARLIER_CLIENTS allows Firewall clients running earlier version of the Firewall client
software to_connect to ISA Serwer.
;3 By default, these clients are hlocked. when upgrading from 15a2000, the default is that these clients
are allowed.
;; To allow these clients to connect to ISA Server, set SUPPORT_EARLIER_CLIENTS to 1.
; SUPPORT_EARLTER_CLTENTS=1
v

Sobald diese Datei fertig gestellt ist, wird die unbeaufsichtigte Instal-
lation tiber den folgenden Befehl an der Eingabeaufforderung gestar-
tet:

CD-Laufwerk\FPC\Setup.exe [/[X|R1] /V* /Qlb|n]
FULLPATHANSWERFILE=\*Pfad zur Antwortdatei\*“*

Abbildung 3.26:
Beispiel einer Ant-
wortdatei fiir die
unbeaufsichtigte
Installation
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Tabelle 3.4:
Parameter fiir die
Befehlszeile der
unbeaufsichtigten
Installation

Begleit-CD

¥

3 Installation

Die Parameter der Befehlszeile haben folgende Bedeutung;:

Parameter | Beschreibung

[/[X|R11 | Optionaler Parameter. Ohne dessen Angabe erfolgt eine
herkémmliche unbeaufsichtigte Installation, Gber X eine
Deinstallation und tber R eine Neuinstallation.

/v Die Installationsschritte werden ausfuhrlich protokolliert
(Verbose Logging).

/QLb|n] /Q steht fur quiet, also eine Installation im Hintergrund,
bei der die einzelnen Fenster nicht angezeigt werden. Die
zusatzliche Option b bestimmt, dass das Dialogfenster,
das den Abschluss der Installation verkiindet, angezeigt
wird, mit n wird dieses Fenster nicht angezeigt. Ist die
Option nicht gesetzt, werden zwar die in der Antwort-
datei angegebenen Werte ibernommen, allerdings muss
jeder einzelne Installationsschritt bestatigt werden.

Der erforderliche Neustart nach Abschluss der Installation wird auto-
matisch durchgefiihrt.

3.4 Installation des Service Pack 1
fur die Standardversion

Ab Februar 2005 ist das Service Pack 1 fiir den ISA Server 2004 Stan-
dard verfiigbar. Dieses sollten Sie auf jeden Fall direkt nach der Instal-
lation des Servers ebenfalls installieren. Fiir die Installation des Ser-
vice Pack sollte auf dem ISA Server 2004 der Windows Installer in der
Version 3.0 vorhanden sein. Sie finden diesen auf der Begleit-CD.

Fiihren Sie vor Beginn der Installation eine Sicherung des Systems
durch.

Das Service Pack 1 fiir den ISA Server 2004 Standard darf lediglich
auf der Standard-Version, keinesfalls jedoch auf der Enterprise-Ver-
sion installiert werden.

Um das Service Pack installieren zu konnen, muss auf dem ISA Ser-
ver der Windows Installer in mindestens der Version 3.0 installiert
sein. Sie finden diese Version ebenfalls auf der Begleit-CD. Bevor Sie
mit der Installation des Service Pack beginnen, miissen alle Anwen-
dungen beendet sein, die auf die Daten zugreifen. Anderenfalls erhal-
ten Sie wahrend der Installation einen entsprechenden Hinweis, um
dann die Applikation zu beenden (siehe Abbildung 3.27).



Installation des Service Pack 1 flr die Standardversion

i'é‘- Installations-Assistent fiir Microsoft ISA Server 2004 5i

Dateien werden werwendet

Einige der zu aktualisierenden Dateien werden gerade verwendet,

Folgende Anwendungen verwenden Dateien, die akbualisiert werden milssen. Schliefien Sie diese
Anwendungen, und klicken Sie auf "Wiederholen", um den Vorgang fortzusetzen,

Microsoft Inkernet Security & Acceleration Server 2004

Ignarieren | Beenden |

Nach der Installation des Service Pack muss das System neu gestartet
werden.

Nachdem das Service Pack installiert worden ist, miissen die Fire-
wallclients aktualisiert werden. Hierzu starten Sie das Skript
Update.bat. Dieses Skript befindet sich in der Freigabe fiir den Fire-
wallclient (standardméfiig in \CLIENTS\WEBINST auf dem ISA Ser-
ver).

Wird das Service Pack 1 fiir den ISA Server 2004 auf einem Windows
Server 2000 in einer unbeaufsichtigten Installation installiert, findet
sich in dem Ereignisprotokoll moglicherweise die Ereignis-ID 3009.
Diese bezieht sich lediglich auf die Leistungsindikatoren und kann
ignoriert werden. Es handelt sich dabei um keine Fehlermeldung.

3.4.1 Enthaltene Hotfixes und Patches

Im Service Pack 1 sind verschiedene Hotfixes enthalten, die
bestimmteﬂProbleme unter dem ISA Server 2004 beheben. Tabelle 3.5
gibt eine Ubersicht iiber die enthaltenen Hotfixes und deren Funk-
tion.

Hotfix | Beschreibung

884569 | Auf einem Multiprozessor-Computer kénnen die Dienste
ISACTRL sowie WSPSRV nicht gestartet werden.

884560 | Wird fur eine Webveroffentlichungsregel die formbasierte
Authentifizierung von OWA (Outlook Web Access) verwen-
det, kann RADIUS nicht verwendet werden.

884580 | Es ist kein Zugriff durch FTP-Clients auf einen FTP-Server
maoglich, wenn vor diesen ein ISA Server 2004 geschaltet ist.

Abbildung 3.27:
Zur Installation des
Service Pack miissen
alle Anwendungen
beendet sein, die auf
die ISA-Daten
zugreifen

Windows Server
2000

Tabelle 3.5:

Die im Service Pack
1 enthaltenen Hot-
fixes und deren
Funktionen
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Protokollierung

Tabelle 3.6:
Bedeutung der Para-
meter fiir die Befehls-
zeile zum Aktivieren

der Protokollierung
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3 Installation

Hotfix | Beschreibung

888422 | Bei Anmeldeinformationen, die einen Umlaut beinhalten,
schlagt der CookieAuthFilter fehl.

891510 | Eine Uberprifung der Zertifikatssperrliste durch die Webver-
offentlichungsregel schlagt fehl, wenn das Root-Zertifikat
nicht tber eine Erweiterung fir Sperrlisten-Verteilungs-
punkte verfligt.

885683 | Die Fehlermeldung 4017 Nicht autorisiert wird angezeigt,
wenn mit dem ISA 2004-Firewallclient auf eine Website
zugegriffen wird.

893171 | Probleme unter Windows 98 mit dem ISA 2004-Firewall-
client

Weitere Hinweise zu den einzelnen Hotfixes finden Sie unter der ent-
sprechenden Nummer in der Microsoft Knowledgebase im Internet.

3.4.2 Protokollierung der
Service Pack-Installation

Bei der Installation eines Service Pack wird, wie auch bei der Installa-
tion anderer Hotfixes, kein Installationsprotokoll angelegt. Lediglich
in der Ereignisanzeige finden sich Hinweise, wenn es bei der Installa-
tion zu Problemen gekommen ist. Da eine detailliertere Aufzeich-
nung der Probleme in einem Protokoll fiir die Fehlersuche und -behe-
bung aber sehr hilfreich sein kann, kann die Protokollierung der
Installation iiber einen entsprechenden Befehl an der Kommando-
zeile aktiviert werden. Verwenden Sie dazu den folgenden Befehl:

Msiexec /p Name.msp REINSTALL=ALL REINSTALLMODE=omus /
T*vx! Protokolldatei.log

Die einzelnen Parameter in dieser Befehlskette haben die folgenden
Bedeutungen:

Parameter Beschreibung

Msiexec /p Ruft den Windows Installer auf und zeigt an, dass
eine Updateinstallation ausgefiihrt werden soll

Name.msp Gibt den Namen und den Pfad der Service-Pack-
Datei an.

REINSTALL=ALL Alle bereits installierten Funktionen sollen erneut
installiert werden.

REINSTALLMODE Die Parameter von REINSTALLMODE beschreiben
den Modus der erneuten Installation.

0 Fehlende Dateien sowie Dateien mit einer alteren
Version werden erneut installiert.




Priifen der ISA Server-Installation

Parameter Beschreibung

M Eintrége in den Registry-Schltsseln HKEY_LOCAL_
MACHINE sowie HKEY_CLASSES_ROOT werden
erneut geschrieben.

U Eintrédge in den Registry-Schliisseln HKEY_
CURRENT_USER sowie HKEY_USERS werden erneut
geschrieben.

S Alle Verkniipfungen und Symbole werden erneut
installiert.

/1 Schaltet den Protokollierungsmodus ein.

*Vx Dieser Parameter bestimmt die Ausfihrlichkeit der
Protokollierung.

Protokol1- Gibt den Namen der Protokolldatei an. Standard-

datei.log maBig befindet sich diese in demselben Ordner

wie das Programm msiexec.exe.

3.4.3 Hinweise zur Service Pack-Deinstallation

Das Service Pack 1 kann zu einem spéteren Zeitpunkt wieder deinstal-
liert werden, auch wenn sich iiber den Sinn dieser Aktion streiten
lasst. Fiir die Deinstallation sind die folgenden Punkte zu bedenken:

Es muss Zugriff auf Quelldateien des Service Pack bestehen, also
auf die CD oder eine Netzwerkfreigabe, von der aus die Installa-
tion durchgefiihrt wurde.

Vor der Deinstallation sollte der ISA Server physikalisch vom
Netzwerk getrennt werden, da der Paketfiltertreiber (fweng) zur
Anwendung der Firewall-Richtlinien wéhrend des Deinstalla-
tionsvorgangs angehalten werden kann.

Der Dienst ROUTING UND RAS ist zu deaktivieren.

3.5 Prifen der ISA Server-
Installation

Nachdem die Installation des ISA Server 2004 und gegebenenfalls fiir
die Standardversion auch des Service Pack 1 abgeschlossen ist, sollten
Sie priifen, ob dabei auch alles korrekt abgelaufen ist. Um mogliche
Fehler zu erkennen, sollten Sie die Ereignisanzeige und die Protokol-
lierung beachten.

Finden sich in der Ereignisanzeige Hinweise auf Probleme, so miissen
diese in jedem Fall behoben werden, bevor der ISA Server weiter einge-
setzt wird. Ansonsten werden diese Fehler mit an Sicherheit grenzen-
der Wahrscheinlichkeit im laufenden Betrieb Probleme verursachen.

Trennung vom
Netzwerk!
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Die Ordnerstruktur

Abbildung 3.28:

des ISA Server nach

84

der Installation

3 Installation

3.5.1 Installationsprotokolle

Waihrend der Installation werden drei verschiedene Installationspro-
tokolle erstellt. Sie befinden sich im Verzeichnis \Windows\Temp. Die
Protokolle enthalten Informationen zu erfolgreichen und fehlerhaften
Installationsvorgéngen.

ISAFWSV_xxx.log: Details zur Installation des ISA Server
ISAMSDE_xxx.l0g: Details zur Installation der MSDE
ISAWRAP_xxx.log: Installationszusammenfassung

3.5.2 Installierte Ordnerstruktur

Ebenfalls sollten Sie einen Blick auf den Installationsordner des ISA
Server und dessen Struktur werfen. Abbildung 3.28 zeigt die Datei-
und Ordnerstruktur eines ISA Server in der Standardversion.

Setup-Assistent fiir den Routing- und RAS-Server:
Benutzerdefinierte Konfiguration . S
Sie konnen die ausgewshlten Dienste in der Routing- und RAS-K.onzole
konfigurieren, nachdem dieser Assistent Fertig gestellt wurde.

wahlen Sie die Dienste aus, die auf diesem Server aktiviert werden sollen.
I~ ¥PNZugriff

[~ DFU-Zugrif

™ Bei Bedarf herzustellende Verbindungen [flir Zweigstellenrouting)

[~ NAT und Basisfirewall

< Zurlick I Wwieiter » I Abbrechen

3.5.3 Dienste des ISA Server

Durch die Installation des ISA Server werden auch verschiedene
Dienste zum System hinzugefiigt. Bei einem ISA Server der Standard-
version miissen die folgenden Dienste vorhanden sein:

Microsoft ISA Server-Auftragsplanung

Microsoft ISA Server-Speicher

Microsoft ISA Server-Steuerung

Microsoft Firewall
Samtliche Dienste besitzen den Starttyp AUTOMATISCH. Die beiden
Dienste MICROSOFT FIREWALL und MICROSOFT ISA SERVER-SPEICHER

werden unter dem Konto NETZWERKDIENST gestartet, die beiden
anderen unter dem Konto LOKALES SYSTEM.



Weitere Schritte

Wurde auch die Komponente ERWEITERTE PROTOKOLLIERUNG gewdhlt,
miissen zusétzlich die drei folgenden Dienste vorhanden sein:

MSSQL$MSFW
MSSQLServerADHelper
SQLAgent$MSFW

Bei der Installation des ISA Server in der Enterprise-Version ist
zusétzlich der Dienst ISASTGCTRL vorhanden. Die Abkiirzung steht
fiir ISA Storage Control. Dieser Dienst ist fiir die Steuerung des Konfi-
gurationsspeicherservers zustandig.

3.5.4 Startmenueintrage

In das Startmenti werden zwei Eintrdge geschrieben. Dabei handelt es
sich um die Verkniipfungen zu den Verwaltungsinstrumenten ISA
SERVER-LEISTUNGSMONITOR und ISA SERVER-VERWALTUNG. Der Leis-
tungsmonitor des ISA Server ist ein um ISA-spezifische Leistungs-
indikatoren erweiterter Leistungsmonitor des Windows Server. Die
ISA SERVER-VERWALTUNG ist das zentrale Werkzeug fiir alle Einstel-
lungen rund um den ISA Server.

3.5.5 Ports Uberprifen

Als Letztes sollte noch gepriift werden, ob die Filterfunktion des ISA
Server in der Grundeinstellung korrekt funktioniert. Standardmafig
werden in dieser Einstellung sdmtliche eingehenden Pakete fiir alle
Schnittstellen blockiert. Um dies zu testen, sollten Sie mit einem belie-
bigen Portscanner von einem anderen Computer aus die Kommuni-
kationsfahigkeit des ISA Server iiberpriifen. Diese Priifung sollte
ergeben, dass der ISA Server auf der externen Schnittstelle keine
Anfragen sendet und annimmt.

3.6 Weitere Schritte

Nach Abschluss der Installation und deren Priifung steht der Konfi-
guration und dem Einsatz des ISA Server theoretisch nichts mehr im
Wege. Dennoch sollten die folgenden Schritte durchgefiihrt werden.

3.6.1 Routenkonfiguration

Die folgend beschriebenen Schritte miissen nur durchgefiihrt wer-
den, wenn sich im internen Netzwerk weitere Netzwerke befinden,
die tiber keine direkte Verbindung zum ISA Server verfiigen. Ande-
renfalls sind diese Schritte nicht notwendig.

Portscanner
einsetzen

Nur bei weiteren

Netzwerken
erforderlich
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Tabelle 3.7:
Parameter fiir das
Kommandozeilen-

programm route.exe
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Um die ISA Server-Informationen sdmtlichen Segmenten des Netz-
werks bereitzustellen, muss die Routing-Tabelle des ISA Server bear-
beitet werden. Mit Hilfe derer Informationen stellt der ISA Server
fest, welches Paket an welches Netzwerksegment geschickt werden
soll. Routen konnen statisch und dynamisch festgelegt werden.

Statisches Routing liber route.exe

Um Routen festzulegen, wird das Kommandozeilenprogramm route.exe
verwendet. Dabei ist folgende Syntax anzuwenden:

Route.exe add Segment mask Subnetzmaske Gateway -p

Die Parameter haben folgende Bedeutungen. Weitere Informationen
erhalten Sie iiber den Aufruf von route.exe /? .

Parameter Beschreibung

Add Uber diesen Parameter wird eine neue Route hinzuge-
fagt.

Segment Netzwerksegment, tGber das der ISA Server informiert
werden soll.

Mask Parameter zur Angabe der Subnetzmaske

Subnetzmaske | Subnetzmaske im angegebenen Netzwerksegment

Gateway Adresse des Gateway, Uber das der ISA Server die
Pakete in das Netzwerksegment senden soll.

-p -p steht fur persistent. Dies bedeutet, dass der hinzu-
geflgte Eintrag in der Routing-Tabelle auch nach
einem Neustart des ISA Server noch vorhanden ist.

Um die hinzugefiigten Routen zu priifen, lassen Sie sich diese iiber
den Befehl route.exe print auf dem Bildschirm anzeigen.

Statisches Routing liber die mmc Routing und RAS

Bevorzugen Sie zum Hinzufiigen neuer Routen anstelle der Kom-
mandozeile die graphische Oberfldche, so verwenden Sie dazu die
mmc ROUTING UND RAS. Zuvor miissen Sie den Dienst ROUTING UND
RAS aktivieren, sofern dieses nicht bereits geschehen ist.

Die mmc ROUTING UND RAS wird iiber die Verwaltung aufgerufen.
Um den Dienst zu aktivieren, wihlen Sie aus dem Kontextmeniti des
Servernamens den Eintrag ROUTING UND RAS KONFIGURIEREN UND
AKTIVIEREN. Im Assistenten wahlen Sie im Fenster KONFIGURATION die
Option BENUTZERDEFINIERTE KONFIGURATION. Im folgenden Fenster
wird nur der Punkt LAN-ROUTING markiert (siehe Abbildung 3.29).
Danach wird der Dienst installiert und gestartet.



Weitere Schritte

Setup-Assistent fiir den Routing- und RAS-Server
Benutzerdefinierte Konfiguration . S
Sie konnen die auzgewshlten Dienste in der Routing- und RAS-Konsole

konfigurieren, nachdem dieser Assistent fertig gestellt wurde.

Wwahlen Sie die Dienste aus, die auf diesem Server akliviert werden sollen.
I~ ¥PNZugriff

™ DFU-Zugriff
" BeiBedarf herzustellende Verbindungen [fiir Zweigstellentouting)

[~ NAT und Basisfirewall

< Zurlick I Wwieiter » I Abbrechenl

Um eine neue statische Route hinzuzufiigen, wahlen Sie in der mmc
aus dem Kontextmenti von STATISCHE ROUTEN den Eintrag NEUE STA-
TISCHE ROUTE. Als SCHNITTSTELLE muss die Verbindung zum internen
Netzwerk angegeben werden (siehe Abbildung 3.30). Unter METRIK
muss nur dann der Wert gedndert werden, wenn mehrere Routen zu
dem Netzwerk laufen. Dies konnte aus Griinden der Fehlertoleranz
der Fall sein. Sollen mehrere Routen zu einem Netzwerk erstellt wer-
den, geben Sie der Route mit der hochsten Prioritdt den Wert 1 und
den Gibrigen hohere Werte. Bestitigen Sie Ihre Eingaben mit OK.

Statische Route 2=l
Sehnittstelle: b

Ziek [
Metzwerkmaske: l—
Gateway: l—
Tetrik: m

¥ BeiEedar herzustellende iahlverbindungen iiber disse Foute initiersn

()8 I Abbrechen

Dynamisches Routing

Welche der beiden eben beschriebenen Methoden Sie auch zum
Erstellen der Routen verwenden, Sie sehen, dass die Konfiguration
mit ein wenig Aufwand verbunden ist. Sofern sich die Topologie des
Netzwerks dndert, miissen jedes Mal die Routen wieder entspre-

Abbildung 3.29:

Auswahl des Diens-
tes LAN-Routing fiir

Routing und RAS

Abbildung 3.30:

Die Definition der

neuen statischen
Route

Kein Konfigura-

tions- und
Pflegeaufwand
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chend angepasst werden. Um diesen Pflegeaufwand zu unterbinden,
kann auch dynamisches Routing verwendet werden.

Dabei werden spezielle Routing-Protokolle wie RIP oder OSFP ver-
wendet. Beim dynamischen Routing stellen die einzelnen Router des
internen Netzwerks die Informationen ihrer Routing-Tabellen auch
den anderen Routern bereit. Dadurch sind den Routern die Routen zu
allen Netzwerken bekannt.

3.6.2  Aktualisierung durch Updates

Um sowohl den ISA Server als auch den zugrunde liegenden Win-
dows Server immer auf dem aktuellen Stand zu halten, miissen dort
regelméfig alle verfligbaren Service Pack, Updates, Patches und Hot-
fixes installiert werden.

Ob auf dem System alle aktuellen Patches vorhanden sind, kénnen
Sie tiber das Windows Update priifen (http://windowsupdate.micro-
soft.com). Ein automatisches Update zu festen Zeiten oder auch der
Einsatz von Windows Server Update Services (WSUS) zur Verteilung
der Updates an Clients und Server im Netzwerk ist hier anzuraten.

Fehlende Updates fiir den ISA Server 2004 finden Sie unter dem Link
http:/fwww.microsoft.com/germany/isaserver/default. mspx unter DOWN-
LOADS.
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ISA Server 2000

Dieses Kapitel beschéftigt sich mit den zwei verschiedenen Moglichkei-
ten, die es fiir die Migration eines ISA Server 2000 auf die Version 2004
gibt. So kann entweder ein direktes Update von ISA 2000 auf 2004 durch-
gefiihrt werden. Bei dieser Aktualisierung wird kein weiterer Server
benotigt. Allerdings kann diese Methode ein gewisses Risiko darstellen,
da der wesentlich komplexere ISA Server 2004 moglicherweise nicht
alle Einstellungen der Vorgéngerversion tibernehmen kann.

Die in dieser Hinsicht sichere, aber auch aufwéandigere Methode ist das Wahl zwischen
Exportieren und folgende Importieren der ISA-Konfiguration. Fiir dieses 2wei Verfahren
Verfahren werden zwei physikalische Server benétigt: der ISA Server

2000, von dem die Einstellungen exportiert werden, und der ISA Server

2004, auf dem die Konfiguration wieder importiert wird. Diese beiden

Verfahren werden in den folgenden Kapiteln ndher vorgestellt.

Besondere Hinweise werden fiir die Migration eines ISA Server 2000
auf ISA Server 2004 Enterprise gegeben.

4.1 Importieren und Exportieren
der Konfiguration

Wie bereits erwahnt, ist der Export und Import der ISA-Konfigura-
tion die aufwandigere Methode als das direkte Update. Allerdings
treten bei diesem Verfahren auch weniger Probleme auf. Im Zuge die-
ser Migration wird die ISA-Konfiguration in eine XML-Datei
geschrieben. Diese XML-Datei wird vom ISA Server 2000 auf den ISA
Server 2004 tibertragen.

Beachten Sie, dass fiir das Erstellen der XML-Datei auf dem ISA i*
Server 2000 das Service Pack 1 installiert sein muss.

4.1.1 Exportieren der ISA Server
2000-Konfiguration

Um mit der Migration zu beginnen, klicken Sie entweder nach dem Migrations-
Autostart der ISA Server 2004-CD auf den Link MIGRATIONS-AsSIs- assistent
TENT AUSFUHREN oder starten direkt von der CD aus dem Verzeichnis

\TooLs das Programm ISA2KEXPORT.EXE.



Abbildung 4.1:
Der Migrations-
assistent wird
gestartet

Abbildung 4.2:

Auswahl des Spei-
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cherorts fiir die
Exportdatei
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Im Willkommenfenster (siehe Abbildung 4.1) werden Sie {iber die
anstehenden Aufgaben informiert. Sie erhalten auch einen Hin-
weis, dass nicht alle Einstellungen des ISA Server 2000 exportiert

werden konnen. Klicken Sie hier auf WEITER.

Microsoft ISA Server 2004-Migrationsprogramm ﬂ

Willkommen

Microsoft .
Internet Security &
Acceleration Serverzo04

Werwenden Sie dieses Programm, um die IS4 Server 2000-
und die RAS-YPR-Konfiguration in eine XML-Datei zu
exportieren, Die ¥ML-Datei kann dann auf einem Computer
mit Microsoft 1SA Server 2004 importiert werden,

exportiert, Weitere Informationen finden Sie in der
Produkkdokumentation,

- Einige Konfigurationsinformationen werden nicht
.
L

Klicken Sie auf "weiter", um den Yorgang Fortzusetzen,

= Zurick Abbrechen |

Im Fenster DATEIPFAD (siehe Abbildung 4.2) geben Sie den Pfad der
Exportdatei an. Als Dateiname wird der Name ISA2KExport.xml
automatisch gesetzt, dieser kann jedoch gedndert werden. Um
diese Datei auf dem ISA Server 2004 importieren zu kénnen, muss
der ISA Server 2004 auf den Speicherort zugreifen kénnen. Klicken

Sie dann auf WEITER.

Microsoft ISA Server 2004-Migrationsprogramm | ll

Dateipfad
Geben Sie Pfad und Dateinamen Fir die XML-Datei an.

Pfad und Dateiname Fir die XML-Datei angeben:

I E:\ISAZKExport. sml] Durchsuchen. .. |

Eine Protokolldatei, die Informationen betreffend
Konfigurationskompatibilitatsproblemen enthalt, wird in demselben PFad mit
demselben Mamen und der Erweiterung “.log" gespeichert,

< Zuriick I Weiter = I Abbrechen
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3. Der Export-Assistent fragt im Fenster AUSWAHLEN DER STAN-
DARDFIREWALLRICHTLINIE, ob die Clients des internen Netzwerks
auf den ISA Server 2004 zugreifen diirfen oder nicht (siehe Abbil-
dung 4.3). Bei der Wahl der ersten Option ist der Zugriff nur mog-
lich, wenn entsprechende Firewallregeln auf dem ISA Server 2004
erstellt werden. Anderenfalls konnen Remote-Anwendungen
gesperrt werden. Die zweite Option gewéhrt den Zugriff auf den
ISA Server 2004. Sie spiegelt das Standardverhalten unter ISA Ser-
ver 2000 wieder. Klicken Sie dann auf WEITER.

Microsoft ISA Server 2004-Migrationsprogramm

x| Abbildung 4.3:
Auswihlen der Standardfirewallrichtlinie Festlegen, obinterne

Die Standardfirewallrichtlinie legt Fest, ob Clients im internen Metzwerk auf den Clients uufden ISA
Computer mit 154 Server 2004 zugreifen kinnen, .
Server zugreifen

diirfen oder nicht

% Llients im internen Netzwerk den Zugriff auf den Computer mit 154 Server 2004 nicht
armiglichen

Diese Richtlinie ist die sicherste. Einige Remoteanwendungen werden gesperrt, wenn Sie
nicht angemessene Firewallrichtlinienregeln auf dem Computer mit IS4 Server 2004 H
zrstellan

" Clients im internen Netzwerk den Zugriff auf den Computer mik 154 Server 2004
ermiglichen

‘Wahlen Sie diese Option aus, wenn Clients im internen Metzwerk Dienste auf dem
Computer mit IS4 Server 2004 bendtigen, Dies ist das Standardverhalten in IS4 Server
2000,

< Zuriick I eiter > I Abbrechen |

4. Im folgenden Fenster MIGRATIONSDATEI ERSTELLEN (siehe Abbil-
dung 4.4) klicken Sie auf ERSTELLEN, um die Datei anzulegen. Im
unteren Bereich des Fensters werden Sie tiber den Status der
Erstellung informiert. Klicken Sie dann auf WEITER

Microsoft ISA Server 2004-Migrationsprogramm 1[ Abblld%ﬂg 4.4:
Migrationsdatei erstellen Die Mlg?’lltl()l’ls—
Die Migrationsdatei kann erstellt werden, datei wird erstellt
und der aktuelle
Status angezeigt

Klicken Sie: auf "Erstellen”, um die ¥ML-Datei zu erstellen, Erstellen |

Abhangig von der Komplexitat des Unternehmens und der Ubertragungsrate, kann
das Erstellen der Datei eine lange Zeit dauern,

Daten werden abgerufen CICERO (1of 1)

Skatus; Migrationsvorgang erfolgreich abgeschlossen,

|

= Zurick Abbrechen |
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Abbildung 4.5:
Die Migrationsda-
tei ist fertig gestellt

Wenig genutzte
Funktionen
wurden entfernt
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5. Im Verzeichnis der Exportdatei befindet sich auch die Protokoll-
datei des Exports (ISA2KExport.log, siehe Abbildung 4.5). Priifen
Sie diese auf Fehlermeldungen hin, bevor Sie mit dem Import der
Datei auf einem ISA Server 2004 beginnen. Klicken Sie dann auf
FERTIG STELLEN.

Microsoft ISA Server 2004-Migrationsprogramm ' ll

Fertigstellen der Migrationsdatei

Microsoft

Internet Security &
Acceleration Serverz004 Eine Datei, die die ISA Server
2000-Konfigurationsinformationen enthalt, worde erstellt,

Protokolldatei. |

Exportdateiname:
E:\ISAZKExport, xml
Protokolldateiname:
-

E:\ISAZKExport.log

- Sie kinnen die XML-Datei nun auf den Computer mit
- IS4 Server 2004 importieren,

Klicken Sie auf "Fertig stellen”, um den Vorgang abzuschliefen,

= Zurick I Fertig stellen I Abbrechen |

4.1.2 Importieren der XML-Datei auf dem
ISA Server 2004

Die eben erstellte Exportdatei wird verwendet, wenn der ISA Server
2000 auf die Version 2004 aktualisiert wird. Die Datei ist beim direk-
ten Update anzugeben. Dabei werden die Informationen des ISA Ser-
ver 2000 auf ISA Server 2004 iibertragen. Weitere Hinweise finden Sie
in Kapitel 4.2.

4.1.3 Einstellungen, die unter ISA Server 2004
nicht beibehalten werden

Mit Hilfe der Export-/Importfunktion werden nahezu samtliche Ein-
stellungen auf das neue System {ibertragen. Lediglich einige Einstel-
lungen, die z.B. unter ISA 2004 nicht mehr verfiigbar sind, werden
nicht tibernommen. Dazu zihlen:

H.323-Gatekeeper. Dieser wird unter ISA Server 2004 nicht mehr
unterstiitzt und wurde deshalb entfernt. Der H.323-Gatekeeper
war fiir die Steuerung und das Routing von Voice over IP-Anrufen
(VoIP) zustdndig. Allerdings kam es immer wieder zu Problemen
mit diesem Dienst, wenn inkorrekte Pakete an diesen gerichtet
wurden. Diese Probleme waren zwar mit Service Pack fiir ISA Ser-
ver 2000 behoben, aber dennoch konnte sich der Gatekeeper auch
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nur schwer durchsetzen, da seine Konfiguration in vielen Féllen
erhebliche Schwierigkeiten bereitete. Mit der weiteren Verbrei-
tung von VoIP wurde vermehrt das SIP-Protokoll (Session Initia-
tion Protocol) anstelle von H.323 verwendet. Da sich dieses immer
mehr zum Standard entwickelt, wird der H.323-Gatekeeper vom
ISA Server 2004 nicht mehr unterstiitzt.

Bandbreitenkontrolle. Auch die Regeln zur Bandbreitenkontrolle
werden nicht mehr unterstiitzt und sind deshalb entfernt worden.
Es war unter ISA Server 2000 mdglich, iiber eine Bandbreitenregel
in Kilobyte einen festen Wert fiir die Bandbreite zu bestimmen.
Dariiber konnte beispielsweise die Prioritét fiir Verbindungen ein-
gestellt werden. Genutzt wurde diese Funktion vom QoS-Dienst
(Quality of Service). Allerdings wurde von diesem Feature viel-
fach erwartet, dass dartiber einzustellen sei, wieviel an Bandbreite
maximal fiir eine bestimmte Verbindung zuléssig sei. In vielen
Fallen fiihrte dies zu einer Misskonfiguration des Systems, die
nicht selten die Neuinstallation des ISA Server 2000 notwendig
machte.

Active Caching. Im Gegensatz zum ISA Server 2004 unterstiitzte
der ISA Server 2000 auch das Active Caching (zusatzlich zu den
immer noch verfligbaren Methoden Forward/Reverse-Caching
sowie hierarchisches und verteiltes Caching. Beim Active Caching
wurden die im Zwischenspeicher befindlichen Objekte automa-
tisch vom Quellserver aktualisiert, bevor ein Objekt des Cache
nicht mehr giiltig war. Uber eine Richtlinie konnte festgelegt wer-
den, wie hiufig die Updates der zwischengespeicherten Objekte
erfolgen sollten. Da hierbei auch nicht unwesentlich Bandbreite
erforderlich war, gab es hdufiger Probleme. Unter ISA Server 2004
kann das Active Caching optional aktiviert und in seiner Haufig-
keit konfiguriert werden.

Protokoll- sowie Reporteinstellungen. Diese konnen nicht aktualisiert
werden.

Einstellungen an Berechtigungen. SACLs z.B. konnen nicht aktuali-
siert werden.

4.1.4 Ubersicht liber direkt migrierte und
veranderte Komponenten

Neben den eben beschriebenen Komponenten, die unter ISA Server
2004 nicht mehr unterstiitzt werden, sind einige Komponenten des
ISA Server 2000 nun unter einem anderen Namen vorhanden, wah-
rend andere Konfigurationsobjekte unverandert migriert werden. Die
nachfolgende Tabelle gibt ndhere Anhaltspunkte dazu.

Teilweise

Konfigurations-

umstellungen
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Tabelle 4.1:
Ubersicht iiber ISA
Server 2000-Kompo-
nenten, die unter
anderem Namen
oder unverindert
bereitstehen
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Komponente des
ISA Server 2000

Komponente des ISA Server 2004

Webveroffentlichungregeln
Serververoffentlichungsregeln
Inhaltsgruppen

Zielsatze

Clientadresssatze
Weblistener

Site- und Inhaltsregeln

Protokollregeln

Routing-Regeln

Anwendungsfilter und -regeln

Paketfilter

Alarmkonfiguration

Cachekonfiguration

Zeitplane
ACLs der ISA-Objekte

Firewallverkettung

Werden unverdndert migriert
Werden unverandert migriert
Werden unverandert migriert

Migration in Computersatze, URL-
Satze oder Domanennamensatze

Werden als Computersatze migriert
Werden unverandert migriert

Diese Regeln werden als Zugriffs-
regeln migriert. Einige dieser Regeln
werden auch zusammen mit Proto-
kollregeln als Zugriffsregeln migriert.

Auch diese Regeln werden als
Zugriffsregeln migriert. Einige der
Protokollregeln werden auch zusam-
men mit Site- und Inhaltsregeln zu
einer einzigen Zugriffsregel zusam-
mengefasst.

Die Routingregeln werden als Cache-
und Routing-Regeln migriert.

Die Komponenten werden nur teil-
weise migriert, da ein Teil dieser Filter
und Regeln unter ISA Server 2004 in
anderer Form vorkommt.

Die unter ISA Server 2000 vordefinier-
ten Paketfilter werden in die System-
richtlinie migriert, die Gbrigen als
Zugriffsregeln.

Alle Alarmkonfigurationen werden
ibernommen. Mit dem Webproxy-
Dienst verknlpfte Alarme werden mit
dem Firewall-Dienst verkniipft, da der
Webproxy-Dienst nicht mehr vorhan-
den ist.

Nahezu alle Einstellungen werden
migriert.
Werden unverdndert migriert

ACLs kénnen nicht migriert werden.
Die ISA-Objekte erhalten die Stan-
dardberechtigungen des ISA Server
2004.

Wird unverandert migriert
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Komponente des
ISA Server 2000

Komponente des ISA Server 2004

DFU-Verbindungen

Die DFU-Verbindung wird in der Form

Lokale Adresstabelle (LAT) Wird in der Form migriert, dass die

Lokale Doméanentabelle (LDT) | Wird in der Form migriert, dass die

migriert, dass die Inhalte dem exter-
nen Netzwerk hinzugefligt werden.

Inhalte dem internen Netzwerk hinzu-
gefligt werden

Inhalte dem internen Netzwerk hinzu-
gefugt werden

4.1.5 Hinweise fir den Import und Export nach

der Installation von Service Pack 1

Vertrauliche Informationen konnen nicht mehr von einem ISA
Server 2004 Standard mit Service Pack 1 auf einen ISA Server 2004
Standard ohne Service Pack 1 exportiert und oder von dort impor-
tiert werden.

Vertrauliche Informationen konnen nicht mehr aus einem ISA Ser-
ver 2004 Standard mit Service Pack 1 an einen ISA Server 2004
Enterprise importiert werden. Sie erhalten in diesem Fall den Hin-
weis, dass das Kennwort falsch ist, obwohl dieses korrekt eingege-
ben worden ist.

4.2 Das direkte Update

Im Gegensatz zu der bereits bestehenden Methode des Imports und
Exports wird beim direkten Update die Aktualisierung des ISA Ser-
ver auf demselben Computer durchgefiihrt. Im Zuge des Update
wird ebenfalls die Konfiguration des ISA Server 2000 exportiert, der
Import erfolgt jedoch auf denselben Computer.

Vor dem Update miissen die folgenden Punkte erfiillt sein:

Fir den ISA Server 2000 muss mindestens das Service Pack 1
installiert sein.

Die Standardversion des ISA Server 2000 kann nur auf die Stan-
dardversion des ISA Server 2004 aktualisiert werden. Ebenfalls
kann die Aktualisierung auf die ISA Server 2004 Enterprise-Ver-
sion nur von der ISA Server 2000 Enterprise-Version aus vorge-
nommen werden.

im Import und
Export

Update auf
demselben
Computer

Nach der Installation des Service Pack 1 sind die beiden folgenden Einschrankungen
Punkte fiir den Import und Export zu bedenken:
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Abbildung 4.6:

Bei der Installation
werden vorhandene
ISA Server 2000-
Komponenten auto-
matisch erkannt
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Sofern Sie Webfilter oder Anwendungsfilter von Drittanbietern ver-
wenden, miissen diese vor Beginn des Updates deinstalliert wer-
den. Diese Filter sind nicht mit ISA Server 2004 kompatibel und
miissen nach der Aktualisierung durch eine neuere Version ersetzt
werden, sofern die Hersteller eine Version fiir ISA Server 2004
anbieten.

Um das direkte Update durchzufiihren, sind folgende Schritte erfor-
derlich:

Eine vollstandige Sicherung des Systems sowie der ISA-Kompo-
nenten vor Beginn des Updates sollte eigentlich eine Selbstver-
standlichkeit sein.

1. Legen Sie die ISA Server 2004-CD ein und klicken Sie auf den Link

ISA SERVER 2004 INSTALLIEREN. Von der Installationsroutine wird
dabei automatisch erkannt, dass bereits ein ISA Server 2000 vor-
handen ist und es sich nicht um eine Neuinstallation handelt
(siehe Abbildung 4.6). Klicken Sie auf WEITER.

i'é‘- Installations-Assistent fiir Microsoft ISA Seryer 2004 x|
Willkommen
Micrasoft .
Internet Security &
Acceleration Serverzo04

it dem Update-Assistent wird Microsoft IS4 Server 2000 auf
Microsoft IS4 Server 2004 auf dem Computer akkualisiert,
Die folgenden Funkkionen werden aktualisiert:
« - 154 Server 2000-Dienste
« - 154 Server 2000-Yerwaltungsprogramm
- ISA Server 2000-Machrichteniberwachung

‘Warnung: Dieses Programm ist weltweit urheberrechtlich
geschiltzt,

Klicken Sie auf “weiter", um den Yorgang Fortzusetzen,

Abbrechen |

= Zurick

Sie miissen dann dem Lizenzvertrag zustimmen und die Lizenz-
nummer des ISA Server 2004 angeben. Zusétzlich ist das Installa-
tionsverzeichnis fiir ISA 2004 anzugeben. Klicken Sie jeweils auf
WEITER.

Im néchsten Fenster MICROSOFT ISA 2000 SERVER-KONFIGURATION
EXPORTIEREN klicken Sie auf EXPORTIEREN, um die Einstellungen
des ISA Server 2000 zu sichern (siehe Abbildung 4.7).
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i Installations-Assistent fiir Microsoft ISA Serve : x|

Microsoft ISA Server 2000-Konfiguration exportieren

Sie kiinnen das Migrationsprogramm dazu verwenden, die vorhandene 1S4
Server 2000-Konfiguration zu behalten,

Durch die Yerwendung des Migrationsprogramms wird die vorhandene IS4 Server
2000-Konfiguration wahrend des Akkualisierungsvorgangs beibehalten. Wenn Sie
diesen Schritt dberspringen, werden die Einstellungen der vorhandenen 154 Server
2000-Konfiguration verworfen, und die Standardinstallationseinstellungen werden
verwendet,

Klicken Sie auf "Exportieren”, um das Migrationsprogramm zu starten, Klicken Sie
auf "Weiter", um die Akkualisierung fortzusetzen,

< Zuriick I Weiter > i Abbrechen l

4. Der Export-Assistent fragt im Fenster AUSWAHLEN DER STAN-

DARDFIREWALLRICHTLINIE (siehe Abbildung 4.8), ob die Clients des
internen Netzwerks auf den ISA Server 2004 zugreifen diirfen oder
nicht. Bei der Wahl der ersten Option CLIENTS IM INTERNEN NETZ-
WERK DEN ZUGRIFF AUF DEN COMPUTER MIT ISA SERVER 2004 NICHT
ERMOGLICHEN ist der Zugriff nur moglich, wenn entsprechende
Firewallregeln auf dem ISA Server 2004 erstellt werden. Anderen-
falls konnen Remote-Anwendungen gesperrt werden. Diese
Methode ist sicherer als die zweite. Die zweite Option CLIENTS IM
INTERNEN NETZWERK DEN ZUGRIFF AUF DEN COMPUTER MIT ISA
SERVER 2004 ERMOGLICHEN gewahrt den Zugriff auf den ISA Ser-
ver 2004. Sie spiegelt das Standardverhalten unter ISA Server 2000
wider. Klicken Sie dann auf WEITER

Microsoft ISA Server 2004-Migrationsprograming X

Auswihlen der Standardfirewallrichtlinie

Die Standardfirewallrichtlinie legt Fest, ob Clients im internen Metzwerk auf den
Computer mit 1S4 Server 2004 zugreifen kinnen,

' Clients im internen Netzwerk den Zugriff auf den Computer mik 154 Server 2004 nicht
armoglichen

Diese Richtlinie ist die sicherste, Einige Remoteanwendungen werden gesperrt, wenn Sie
nicht angemessene Firewallrichtlinienregeln auf dem Computer mit IS4 Server 2004
zrstelan

" Clients im internen Netzwerk den Zugriff auf den Computer mit 154 Server 2004
ermoglichen

‘Wahlen Sie diese Option aus, wenn Clients im internen Metzwerk Dienste auf dem
Computer mit IS4 Server 2004 bendtigen. Dies ist das Standardverhalten in ISA Server
2000,

< Zuriick I Weiter = I Abbrechen

Abbildung 4.7:

Exportieren der ISA
Server 2000-Konfi-

guration

Abbildung 4.8:

Festlegen, ob interne
Clients auf den ISA

Server zugreifen
diirfen
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Abbildung 4.9:
Informationen zu
den vom ISA Server
2000 generierten
Dateien

4 Migration eines ISA Server 2000

5. Um die Exportdatei zu erstellen, klicken Sie im Fenster MIGRA-

TIONSDATEI ERSTELLEN auf die gleichnamige Schaltflache. Sie wer-
den iiber den Status des Exports informiert. Klicken Sie dann auf
WEITER

Im Fenster VON ISA SERVER 2000 GENERIERTE DATEIEN (siehe
Abbildung 4.9) werden Sie dariiber informiert, dass wéhrend des
Updates sdmtliche Protokolldaten sowie gecachten Dateien des
ISA Server 2000 geloscht werden. Klicken Sie dann auf WEITER

i’g Installations-Assistent fiir Microsoft ISA Serv I ﬂ

Yon ISA Server 2000 generierte Dateien

Sie kinmen ISA Server 2000-Protokoll- und Cachedateien sichern.

Als Teil der Akkualisierung werden alle von IS4 Server 2000 automatisch
erstellten Dateien entfernt, Dazu gehéren auch Protokall- und Cachedateien.

Um diese Dateien nach der Aktualisierung zur ¥Yerfiigung zu stellen,
wird empfohlen, sie zu kopieren, bevor dieser Assistent fortgesetzt
wird.
< Zurck Abbrechen |

Sollen diese Daten auch nach der Aktualisierung wieder genutzt
werden, miissen diese vor Beginn der Aktualisierung in einen
anderen Ordner kopiert werden.

Eigentliche 7. Im letzten Fenster PROGRAMM KANN JETZT INSTALLIERT WERDEN

Installation des
ISA Server 2004
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klicken Sie auf INSTALLIEREN (siehe Abbildung 4.10). Bei der Aktu-
alisierung wird zunéchst der ISA Server 2004 installiert. Diese
Installation unterscheidet sich nicht von einer Neuinstallation des
ISA Server 2004. Danach erfolgt die Aktualiserung selbst. Dazu
wird auf die Exportdatei aus Schritt 5 zuriickgegriffen, iiber die
die Konfigurationseinstellungen des ISA Server 2000 auf das neue
System {ibernommen werden. Nach Abschluf8 des Updates muss
das System neu gestartet werden. Der ISA Server 2004 ist nun
funktionstiichtig.

Da wéhrend der Aktualisierung zunédchst der ISA Server 2000 de-
installiert wird, ist fiir diesen Zeitraum kein Schutz des Netzwerks
gewdhrleistet. Aus Sicherheitsgriinden sollte deshalb die externe
Verbindung des ISA Server unterbrochen werden. Nach Abschluss
des Updates kann die Verbindung wiederhergestellt werden.
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2 Installations-Assistent fiir Microsoft ISA Servel |

Programm kann jetzt installiert werden

Die Installation kann gestartet werden,

Klicken Sie auf "Installieren”, um die Installation zu starten.

Klicken Sie auf "Zurick”, um die Installationseinstellungen anzuzeigen oder zu dndern.
Klicken Sie auf "abbrechen”, um den Vorgang abzubrechen,

/ Der Freigabeordner fir die Firewallclientsoftware wird als Teil der Akkualisierung
. installiert, weil diese Funkkion zurzeit fir IS4 Server 2000 installiert ist,

‘Wenn Sie planen, diese Funktion nicht zu verwenden, wird aus Sicherheitsgriinden
empfohlen die Funktion zu deinstallieren.

Es wird aus Sicherheitsgriinden empfohlen, vor dem Beginn der
Aktualisierungsinstallation den Computer vom externen Netzwerk zu
krennen.

< Zuriick Abbrechen

4.3 Migration auf ISA Server 2004
Enterprise

Fiir die Migration des ISA Server 2000 auf ISA Server 2004 Enterprise
sind einige Besonderheiten zu bedenken. Die einzelnen Schritte unter-
scheiden sich danach, welche Komponenten des ISA Server 2004
Enterprise installiert werden sollen. Der ISA Server 2000 kann in fol-
gender Weise aktualisiert werden:

Upgrade auf einen reinen ISA Server

Upgrade auf einen Konfigurationsspeicherserver

Upgrade von ISA Server-Routing und Remotezugriff

Upgrade von Add-Ons

4.3.1 Voraussetzungen

Damit ein Upgrade auf ISA Server 2004 durchgefiihrt werden kann,
miissen die folgenden Punkte erfiillt sein:

Das Upgrade kann nur vom ISA Server 2000 Enterprise, nicht aber
von der Standardversion aus vorgenommen werden.

Der ISA Server 2000 und 2004 miissen dieselbe Sprachversion
besitzen.

Auf dem ISA Server 2000 muss Service Pack 1 oder 2 installiert
sein.

Abbildung 4.10:
Die eigentliche
Installation des ISA
Server 2004 kann
gestartet werden

Unterschiede je
nach zu
installierenden
Komponenten
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4 Migration eines ISA Server 2000

Wenn das Upgrade auf einem anderen Computer vorgenommen
wird, sollten vor dem Import der XML-Konfigurationsdatei alle
notwendigen Zertifikate installiert sein.

Ist der ISA Server 2000 unter Windows Server 2000 installiert,
muss unbedingt Service Pack 1 oder 2 fiir den ISA Server instal-
liert sein. Beim Einsatz des Service Pack 1 muss zusitzlich auch
das Hotfix des Artikel KB331062 installiert sein. Erst danach kann
das Betriebssystem auf Windows Server 2003 aktualisiert werden.

Der entsprechende Knowledgebase-Artikel sowie das Hotfix fin-
den Sie auf der Begleit-CD im Ordner PATCHES UND FIXES.

4.3.2 Upgrade eines ISA Server 2000-Arrays

Bei einem Upgrade eines ISA Server 2000-Arrays sind die folgenden
Schritte erforderlich:

1. Erstellen Sie einen ISA Server 2004 Konfigurationsspeicherserver.
Der Computer, auf dem dieser Server erstellt wird, sollte nicht zu
dem urspriinglichen ISA Server 2000-Array gehdren.

2. Danach werden die Mitglieder des ISA Server 2000-Arrays auf
ISA Server 2004 aktualisiert.

Soll dauerhaft kein zusétzlicher Computer zum ISA Server 2004-
Array hinzugefiigt werden, auf dem sich der Konfigurationsspeicher-
server befindet, fithren Sie die folgenden Schritte aus:

1. Installieren Sie auf einem ISA Server 2004 die Komponente Konfi-
gurationsspeicherserver. Stellen Sie sicher, dass dabei die Option EIN
REPLIKAT ERSTELLEN gewéhlt ist.

2. Verbinden Sie jedes Mitglied des ISA Server 2004-Arrays mit dem
Server des Konfigurationsspeicherservers.
3. Deinstallieren Sie die Komponente des Konfigurationsspeicher-

servers wieder von dem Computer, der urspriinglich nicht zum
ISA Server 2000-Array gehort hat.

4.3.3 Upgrade eines allein stehenden
ISA Server 2000

Der Upgrade-Prozess eines allein stehenden ISA Server 2000 dhnelt
dem Upgrade-Vorgang des ISA Server 2000-Arrays. Sie bendtigen
auch in diesem Fall einen zusétzlichen Server, auf dem die Kompo-
nente Konfigurationsspeicherserver installiert werden kann.
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4.3.4 Upgrade eines ISA Server 2004 Standard

Um einen ISA Server 2004 Standard auf ISA Server 2004 Enterprise
upzugraden, miissen Sie die folgenden Schritte durchfiihren:

1. Exportieren Sie die Konfiguration des ISA Server 2004 in der Stan-
dardversion.

2. Installieren Sie die Komponente Konfigurationsspeicherserver des
ISA Server 2004 Enterprise.

3. Installieren Sie ein Array-Mitglied. Dies kann entweder auf dem
Konfigurationsspeicherserver oder einem separaten Computer
geschehen.

4. Importieren Sie die in Schritt 1 erstellte Konfigurationsdatei in das
in Schritt 3 erstellte Array.

5. Installieren Sie zusatzliche Mitglieder des ISA Server 2004-Arrays.
Zum Zeitpunkt des Imports der Konfigurationsdatei darf sich erst
ein Mitglied im Array befinden.

4.3.5 Upgrade auf einen Computer, der die
ISA Server-Dienste ausfiihrt

Da die einzelnen Komponenten des ISA Server 2004 Enterprise auf
unterschiedlichen Computern installiert werden kénnen, unterschei-
det sich der Upgrade-Vorgang danach, welche Komponente instal-
liert werden soll.

Werden die Dienste des ISA Server installiert, wird ein einfaches
Update des ISA Server 2000 vorgenommen. Der Update-Prozess wird
automatisch ausgefiihrt. Allerdings miissen danach die verschiede-
nen Regeln nochmals analysiert werden, da diese moglicherweise
nicht korrekt oder optimal aktualisiert werden.

4.3.6 Upgrade auf einen
Konfigurationsspeicherserver

Um von ISA Server 2000 auf den Konfigurationsspeicherserver des
ISA Server 2004 Enterprise zu aktualisieren, miissen Sie die folgenden
Schritte ausfiihren:

1. Fiithren Sie auf dem ISA Server 2000 den Migrationsassistenten
aus, um eine XML-Datei mit den Konfigurationsinformationen
erstellen zu lassen.

2. Bei der Installation des ISA Server 2004 Enterprise wihlen Sie die
Installation der Komponente Konfigurationsspeicherserver.

3. Fiihren Sie ein Backup des ISA Server 2004 und seiner aktuellen
Einstellungen durch und importieren Sie die XML-Datei dort.

Priifen der
Regeln
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4.3.7 Upgrade des ISA Server 2000-Routing und

Remote-Zugriff

Beim Upgrade des Routing und Remote-Zugriffs des ISA Server 2000
gibt es die folgenden Einschrankungen:

Die maximale Anzahl der Remote-VPN-Clients, die sich mit dem
ISA Server 2004 verbinden kénnen, wird auf den Wert gesetzt, der
grofier ist: entweder die Anzahl der PPTP-Ports oder die Anzahl
der L2TP-Ports.

Ist die Anzahl der statisch zugewiesenen IP-Adressen geringer als
die Anzahl der VPN-Clients, wird die Anzahl der VPN-Clients
auf die Anzahl der statisch zugewiesenen IP-Adressen begrenzt.
Der Benutzer erhilt wihrend des Upgrade-Prozesses eine ent-
sprechende Warnmeldung.

Der statische Adresspool wird nicht migriert.

Preshared Schliissel fiir Routing und Remote-Zugriff werden
nicht exportiert. Es wird ebenfalls eine Warnmeldung angezeigt.

Ist fiir den primdren DNS-Server eine ungiiltige IP-Adresse
gesetzt, wird diese nicht exportiert. Stattdessen werden die DHCP-
Einstellungen verwendet. Sie erhalten ebenfalls eine Warnmel-
dung. Ist die IP-Adresse des sekundédren DNS-Servers ungiiltig, so
wird diese ebenfalls nicht exportiert und Sie erhalten eine Warn-
meldung. Dasselbe gilt auch, wenn eine ungiiltige IP-Adresse fiir
den priméren oder sekundaren WINS Server gesetzt ist.

Ist eine Standort-zu-Standort-Verbindung unter Routing und
Remotezugriff zuerst als PPTP eingerichtet (danach als L2TP),
erfolgt die Aktualisierung auf dem ISA Server 2004 nur fiir die
Benutzung von PPTP. Es wird eine entsprechende Warnmeldung
ausgegeben.

Ist eine Standort-zu-Standort-Verbindung unter Routing und
Remotezugriff zuerst als L2TP eingerichtet (danach als PPTP),
erfolgt die Aktualisierung auf dem ISA Server 2004 nur fir die
Benutzung von L2TP. Es wird eine entsprechende Warnmeldung
ausgegeben.

Preshared Schliissel fiir Standort-zu-Standort-Verbindungen
unter Routing und Remote-Zugriff werden nicht exportiert, Sie
erhalten einen entsprechenden Hinweis.

Fiir Standort-zu-Standort-Verbindungen hinterlegte Anmelde-
informationen werden nicht exportiert. Auf dem ISA Server 2004
bleiben die ausgehenden VPN-Verbindungen solange deaktiviert,
bis die Anmeldeinformationen erneut konfiguriert wurden. Es
wird ebenfalls eine Warnmeldung ausgegeben.

Die Konfigurationseinstellungen der XML-Datei kénnen nur in
ein leeres Array des ISA Server 2004 Enterprise importiert wer-
den.
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4.3.8 Upgrade der Add-Ons

Wurden unter ISA Server 2000 Applikationsfilter und Web-Filter von
Drittanbietern verwendet, sind diese nicht mit ISA Server 2004 kom-
patibel. Finden Sie zundchst heraus, ob der Hersteller aktualisierte
Filter anbietet. Ist dies der Fall, sind die folgenden Schritte erforder-
lich; werden keine aktualisierten Filter angeboten, kann die entspre-
chende Funktion des alten Filters nicht mehr genutzt werden.

1. Deinstallieren Sie die Drittanbieter-Filter vom ISA Server 2000.
2. Fiihren Sie das Upgrade auf ISA Server 2004 durch.

3. Installieren Sie die neuen Versionen der Drittanbieter-Filter.

4.3.9 Upgrade des Message Screener

Das Upgrade des Message Screener (Nachrichteniiberwachung) wird
durchgefiihrt, indem Sie ein direktes Upgrade des ISA Server 2000
durchfiihren.

Drittanbieter-
Filter unter ISA
2004 nicht
kompatibel
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Die Clients des
ISA Server

In diesem Kapitel werden die vom ISA Server 2004 unterstiitzten
Client-Typen beschrieben. Dabei handelt es sich um den Firewall-
client, den SecureNAT-Client sowie den Webproxy-Client. Jeder
Client kann mehrere Typen von ISA-Clients besitzen. So ist es mog-
lich, dass gleichzeitig ein Firewall-Client und ein SecureNAT-Client
verwendet werden. Neben der Konfiguration der verschiedenen
Clients wird auch auf verschiedene Moglichkeiten zur Installation
des Firewallclients eingegangen.

5.1 Der Firewallclient

Ein Firewallclient ist jeder Clientcomputer, auf dem eine vom ISA Ser-
ver verwendete Winsock-Anwendung ausgefiihrt wird. Diese Winsock-
Anwendung wird bei der Installation des Firewallclients konfiguriert.
Diese kann auch von anderen Anwendungen genutzt werden. Der Fire-
wallclient entscheidet dann, ob der Aufruf einer Anwendung an den
ISA Server weitergeleitet werden muss oder nicht. Nur wenn der Auf-
ruf an einen Computer desselben Netzwerks wie der Client erfolgt,
erfolgt eine direkte Kommunikation, ohne dass der ISA Server daran
beteiligt wird. Beim Aufruf einer externen Quelle wird die entspre-
chende Anfrage an den Firewall-Dienst des ISA Server weitergeleitet.
Aufgrund von Zugriffsregeln und Filtern wird von diesem entschieden,
ob die Verbindung zum externen Computer zugelassen wird oder nicht.

5.1.1 Clientunterstiutzung

Die Unterstiitzung des Firewallclients kann fiir jedes ISA-Netzwerk
aktiviert oder deaktiviert werden. Ist die Unterstiitzung aktiviert,
werden eingehende Anforderungen iiber den Port 1745 verarbeitet.

Sobald von einem Firewallclient iiber Winsock von einem Computer
ein Objekt angefordert wird, wird vom Client gepriift, ob es sich um
einen lokalen Computer handelt oder nicht. Als lokaler Computer
werden alle Computer mit IP-Adressen eingestuft, die sich im
Adressbereich des Netzwerks befinden. Handelt es sich um keine
lokale Adresse des aufzurufenden Computers, wird die Anforderung
weiter an den Firewallclient gesendet. Je nach konfigurierter Fire-
wallrichtlinie erfolgt nach der Verarbeitung eine Weiterleitung an das
gewdinschte Ziel.

Installation des
Clients auf den

lokalen Com-
putern

Port 1745
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5 Die Clients des ISA Server

Winsock steht als Abkiirzung fiir Windows Socket. Winsock ist
eine Windows-AP]I, iiber die Windows-basierten Programmen die
Kommunikation mit anderen Computern tiber das TCP /IP-Proto-
koll méglich gemacht wird. Ein Firewallclient fingt die Winsock-
Aufrufe ab, so dass z.B. ICMP-Protokolle oder genauer gesagt alle
Protokolle der unteren Netzwerkschichten nicht beriicksichtigt
werden konnen. Ist ein Computer nur als Firewallclient eingerich-
tet, ist es nicht mehr moglich, dass dieser z.B. Ping-Aufrufe an
externe Gerite senden kann.

Uber den Firewallclient kénnen an den ISA Server Benutzerinforma-
tionen zur Authentifizierung gesendet werden. Dies gilt fiir die Pro-
tokolle http, https sowie ftp.

Der Firewallclient, dessen Software sich auf der Installations-CD des
ISA Server 2004 befindet, kann auf Computern der folgenden 32-Bit-
Betriebssysteme installiert werden:

Windows Server 2003

Windows XP

Windows 2000 Server und Professional
Windows NT 4.0 Workstation und Server
Windows ME

Windows 98SE (Installation des Internet Explorer in mindestens
der Version 5 oder hoher erforderlich)

Die Installation des Firewallclients darf jedoch nicht auf dem ISA
Server selbst durchgefiihrt werden. Eine Installation ist jedoch auf
Computern moglich, auf denen lediglich die Verwaltungstools des
ISA Server installiert sind.

Anstelle des Firewallclients des ISA Server 2004 konnen Sie auch die
Client-Software des ISA Server 2000 verwenden. Eine Kommunika-
tion ist jedoch nur moglich, wenn Sie wéihrend der Installation die
Kommunikation zwischen ISA Server 2004 und alteren Firewall-
clients zugelassen haben.

Die Verwendung der alten Version sollten Sie iiberdenken, da diese
noch keine verschliisselte Verbindung zwischen Clients und ISA Ser-
ver unterstiitzt. Entscheiden Sie selbst, ob Ihnen eine erhdhte Sicher-
heit oder der Aufwand fiir die Firewallclient-Konfiguration der
neuen Version wichtiger ist.

Sobald der Firewallclient installiert ist, erfolgt dessen Aktivierung
automatisch. Die Konfiguration des Clients geschieht ausschliefilich
auf dem ISA Server und nicht auf Seiten des Clients. Der Client {iber-
priift in regelmafiigen Intervallen, ob fiir ihn auf dem ISA Server Kon-
figurationsdnderungen vorgenommen worden sind.
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Im Gegensatz zu fritheren Versionen muss sich die Installations-
source fiir den Firewallclient nicht mehr in der Freigabe /MSPCLNT
des ISA Server befinden. Die Installationssource kann auch auf einem
anderen Server bereitgestellt werden.

Bei der Einrichtung der Installationsfreigabe des Firewallclients wird
standardméflig die Systemrichtlinie FIREWALLCLIENT/FIREWALL-
CLIENTINSTALLATION aktiviert (siehe Abbildung 5.1). Erst dadurch
konnen die Clients zur Installation auf die Freigabe zugreifen.

Konfigurationsgruppen aAllgemein | van I
25 Metzwerkdienste -
DHCP I— DL_!rch Akti_vieren diesx_er KonFigurationsgruPpg sind Systemrichtlinien
miglich, die den Zugriff von vertravenswirdigen Computern auf die
DS Installationsfreigabe der Firewallsoftware zulassen. Klicken Sie auf die
MNTP Registerkarte "von", um die vertrauenswirdigen Computer
25 Authentifizierungsdienst anzugeben.
Active Direckory
RADIUS
RS54 SecurID
CRL-Download
25 Remoteverwaltung
Microsoft Manageme
Terminalserver I pktivieren
ICMP (Ping)
23 Firewallclient —
[ Fircvoallclientinstallat]
25 Diagnosedienste
ICMP
Windows-Metzwerk
Microsoft-Fehlerberic
HTTP-Konnekkivitats:
23 Protaokollierung =
[8]4 I Abbrechen
5.1.2  Serverunterstutzung

Serverseitig erfolgt die Konfiguration des Clients {iber KONFIGURA-
TION/NETZWERKE in der ISA-mmc. Wéhlen Sie dann den Kontext-
mentieintrag EIGENSCHAFTEN des Objekts INTERN unter NETZWERKE
und wechseln Sie auf die Registerkarte FIREWALLCLIENT (siehe Abbil-
dung 5.2). Zusétzlich kénnen Sie die Checkbox AUTOMATISCHES KON-
FIGURATIONSSKRIPT VERWENDEN markieren, um dann eine .ins-Datei
zur Einstellungskonfiguration anzugeben, die mit dem IEAK (Internet
Explorer Administration Kit) erstellt wurde.

Das IEAK finden Sie auf der Begleit-CD. Weitere Informationen
zum Erstellen und Verwenden von .ins-Dateien sind in der Online-
Hilfe des IEAK nachzulesen. Weitere Informationen zum IEAK fin-
den Sie auch im Internet unter dem Link http://www.microsoft.com/
technet /prodtechnol/iefieak/default. mspx.

Beliebige
Installations-
freigabe

Abbildung 5.1:

Die Systemricht-
linie fiir den Zugriff
auf die Installations-
freigabe wird stan-
dardmifSig aktiviert
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Abbildung 5.2:
Die serverseitige
Konfiguration fiir
den Firewallclient

Automatische
Erkennung

Abbildung 5.3:

Der ISA Server
kann die Informatio-
nen fiir die automa-
tische Erkennung
verdffentlichen
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Eigenschaften von Intern 2=l

Allgemein I Adressen | [Domanen | ‘wiebbrowser I
Automatizche Erkennung Firewallclient | ‘wiebprosy

[+ Eirewallclientunterstiitzung fiir disses Metzwerk aktivieren

i~ Firewallclientkonfiguration
154 Server-Mame baw. IP-Adresse:

Iaristophanes Durchsuchen... |

—wiebbrowserkonfiguration auf dem Firewallclientcomputer

¥ Automatische Ermitlung der Einstellungen
v Automatisches Konfigurationzsskript verwenden
" Standard-URL verwenden

& Benutzerdefinietten URL verwenderi

Ihttp:.-".-"aristophanes:SDSD.-"anay.dII?Get.Houting.Script

v ‘wiebprosyserver verwenden

154 Server-Mame baw. IP-Adresse:

Iaristophanes Durchsuchen... |
oK I Abbrechenl Ul_:emehmenl

Damit der ISA Server die Informationen veroffentlicht, wechseln Sie
auf die Registerkarte AUTOMATISCHE ERKENNUNG, markieren dort die
Checkbox INFORMATIONEN FUR DIE AUTOMATISCHE ERKENNUNG VER-
OFFENTLICHEN und tragen den Port ein, der fiir die Verdffentlichung
dieser Informationen genutzt werden soll (siehe Abbildung 5.3).

Eigenschaften von Intern 2=l

Allgemein | Adressen I [Domanen I ‘wiebbrowser I
Automatische Erkernung | Firewallclisnt | ‘Wehprosy

154 Server bietet Informationen Lber die automatische Erkennung fiir
Firewallclients und Webprosyclients, die WPAD [web Proxy &uto
Dizcovery-Pratokoll] in DHCP ader DMS venwenden.

Wenwenden Sie die unterstiitzten Funktionen, wie 2. B. einen DNS- oder
DHCP-Server, um |54 Server-Informationen zu verdffentlichen.

Hilfe Liber automatizche Erkennung

[+ Informationen fur die automatische Erkennung veroffenticheré

Diesen Port fiir automatische Suchanforderungen Igg
venyender:

Aktivieren Sie die Einstellungen fur die automatische Erkennung auf der
Fiegisterkarte "Firewallclient”, um Firewallclients fiir die WYenwendung der
automatizchen Erkennung zu konfigurieren,

oK I Abbrechen Ubernehmen




Installation des Firewallclients

5.2 Installation des Firewallclients

Zur Installation des Firewallclients gibt es drei verschiedene Metho-
den:

Manuelle Installation

Installation {iiber die Softwareverteilung in den Gruppenricht-
linien des Active Directory

Skriptbasierte, unbeaufsichtigte Installation

Diese drei Verfahren werden im Folgenden naher vorgestellt.

5.2.1 Manuelle Installation

Vor der manuellen Installation sollten Sie zundchst im Netzwerk
einen Computer fiir eine Freigabe wahlen, von der aus die Installa-
tion durchgefiihrt werden kann. Diese Freigabe muss (und sollte) sich
nicht auf dem ISA Server befinden. Nachdem der freigegebene Ord-
ner erstellt wurde, fithren Sie die folgenden Schritte aus:

1. Um die Installationsfreigabe zu erstellen, legen Sie die ISA Server-
CD ein und klicken auf ISA SERVER 2004 INSTALLIEREN.

2. Stimmen Sie dem Lizenzvertrag zu und geben Sie den Benutzer-
und Firmennamen sowie die Lizenznummer ein.

3. Wihlen Sie dann die BENUTZERDEFINIERTE INSTALLATION und
selektieren nur die Komponente INSTALLATIONSFREIGABE FUR
FIREWALLCLIENT. Schlieflen Sie dann den Installationsassistenten
ab.

4. Im Installationsverzeichnis des ISA Server befindet sich der Ord-
ner \CLIENTS. Dieser Ordner ist automatisch als Freigabe einge-
richtet worden.

Bei der manuellen Installation auf dem Client wird die Datei setup.exe
aus der Installationsfreigabe des Firewallclients oder der Installa-
tions-CD des ISA Server aus dem Verzeichnis \CLIENTS aufgerufen.

1. Um den Firewallclient zu installieren, stellen Sie zundchst vom
Client aus eine Verbindung zur Installationsfreigabe her. Starten
Sie die Installation iiber die Datei MS_FWC.msi.

2. Ein Assistent fiihrt Sie durch die Installation. Nach dem Willkom-
mensbild miissen Sie entscheiden, ob der ISA Server von den Clients
automatisch ermittelt oder manuell angegeben werden soll (siehe
Abbildung 5.4). Tragen Sie im zweiten Fall die IP-Adresse oder den
Hostnamen des Servers ein und klicken Sie auf WEITER.

3. Haben Sie die Option ENTSPRECHENDEN ISA SERVER-COMPUTER
AUTOMATISCH ERMITTELN gewahlt, sind fiir die Ermittlung weitere
Schritte erforderlich. Lesen Sie dazu das folgende Kapitel. Ansons-
ten ist die Konfiguration der manuellen Installation abgeschlossen.

Auswabhl der
Installations-
freigabe

Installation
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Abbildung 5.4:
Angabe des ISA
Server oder dessen
automatische
Ermittlung

Unterschiedliche
Einstellungen fir
verschiedene
Standorte

Mindestens
Internet Explorer
5.0 nétig
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f@ Installations-Assistent fiir Microsoft-Firewallclient

ISA Server-Computerauswahl
Geben Sie den IS4 Server-Computer an, mit dem der Firewallclient
eine Yerbindung herstellen soll,

Sie kiinnen den 154 Server-Computer Festlegen, mit dem der Firewallclient eine Yerbindung
herstellen sall, bzw, der Firewallclient kann den entsprechenden IS4 Server-Computer
ermitteln.

(&) ¥erbindung mit dissem IS4 Server-Computer herstellen:
Geben Sie den IS4 Server-Hostnamen oder die IP-Adresse an:

|192.168.2.15

Beispiel: isa.microsoft.com oder 157.54.0.1

() Entsprechenden 154 Server-Computer automatisch ermitteln

Hirweis: Diese Einstellungen kinnen spater mit dem Firewallclient- Yerwaltungsprogramm
gedndert werden,

< Zuriick ][ Weiter = ][ Abbrechen

5.2.2 Automatische Suche der Client-
Einstellungen tiber WPAD/WSPAD

Haben Sie die Option ENTSPRECHENDEN ISA SERVER-COMPUTER
AUTOMATISCH ERMITTELN gewdhlt, konnen die Clients iiber die Such-
funktion des ISA Server automatisch den ISA Server suchen und fin-
den. Diese Art der Konfiguration ist besonders fiir mobile Clients
sinnvoll, die auf diese Weise den nédchstgelegenen ISA Server ermit-
teln konnen.

Besitzt ein Unternehmen mehrere Standorte und ist an jedem der
Standorte ein ISA Server vorhanden, kann ein mobiler Benutzer zwi-
schen den verschiedenen Standorten wechseln, ohne dass aufgrund
der verschiedenen Netzwerke eine Anderung an den Konfigurations-
einstellungen des Internetbrowsers oder des Firewallclients erforder-
lich wird.

Durch die automatische Suche der Clients nach dem ISA Server wird
auch der administrative Aufwand eingeschrénkt, da bei Anderungen
am Netzwerk die Clients nicht mehr einzeln manuell angepasst wer-
den miissen.

Die Grundlage fiir die automatische Suche bilden das Webproxy
Autodiscovery-Protokoll (WPAD) sowie das Winsock Proxy Autodis-
covery-Protokoll (WSPAD). Beide Protokolle erfordern eine funk-
tionsfadhige DNS- und/oder DHCP-Umgebung. Voraussetzung fiir
WPAD ist ein Internet Explorer in mindestens der Version 5.0.
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WPAD/WSPAD iiber DHCP kann von den folgenden Betriebssyste-
men genutzt werden:

Windows 98
Windows ME
Windows 2000
Windows XP
Windows Server 2003

WPAD/WSPAD iiber DNS kann von den folgenden Betriebssystemen
genutzt werden:

Windows 98
Windows ME
Windows NT 4.0
Windows 2000
Windows XP
Windows Server 2003

Ist fiir einen Firewallclient die automatische Suche konfiguriert, stellt
er eine Verbindung zu einem DNS- oder DHCP-Server her und stellt
eine Anfrage nach einem WPAD-Eintrag, der auf einen ISA Server
referenziert. Wird ein solcher WPAD-Eintrag gefunden, benutzt der
Client den dahinterstehenden ISA Server.

Zur Nutzung der automatischen Suche werden Einstellungen am
DNS- bzw. DHCP-Server sowie am ISA Server selbst vorgenommen.

Einstellungen am ISA Server

Die WPAD-Informationen sind fiir jedes interne Netzwerk separat
konfigurierbar. Um die Informationen anzugeben, navigieren Sie in
der ISA-Verwaltungskonsole zu SEVERNAME / KONFIGURATION /NETZ-
WERKE/NETZWERKNAME. Uber die EIGENSCHAFTEN des Eintrags
wechseln Sie auf die Registerkarte AUTOMATISCHE ERKENNUNG. Dort
markieren Sie die Checkbox INFORMATIONEN FUR DIE AUTOMATISCHE
ERKENNUNG VEROFFENTLICHEN und geben einen Port an (siehe bereits
Abbildung 5.3). Port 80 kann zusammen mit den Anfragen fiir ausge-
hende Internetverbindungen genutzt werden. Ein anderer Port ist
nur anzugeben, wenn Port 80 z.B. vom IIS genutzt wird.

DNS-Einstellungen

In der internen DNS-Zone muss ein Alias (CName) fiir den ISA Ser-
ver erstellt werden. Wahlen Sie dazu in der DNS-mmc aus dem Kon-
textmenii der gewiinschten Forward-Lookup-Zone den Eintrag
NEUER ALIAS. Im Fenster NEUEN EINTRAG ERSTELLEN (siehe Abbil-
dung 5.5) tragen Sie unter ALIASNAME den Wert WPAD ein und im
zweiten Feld den vollqualifizierten Domadnennamen des ISA Server.

Aliaseintrag zur

DNS-Zone
hinzufiigen
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Abbildung 5.5: 21|
Hinzufiigen eines r—
neuen DNS-

Eintmgs Aliasname (bei Michtangabe wird dbergeordnete Doméne verwendet):
I WPAD, testdomain. local,

Wollqualifizierter Domanenname:
| WPAD

‘Wollqualifizierter Doménenname des Zielhosts:

I aristophanes, testdomain. local

™ authertifizierte Benutzer kinnen alle DMS-Eintrége mit demselben
Mamen akkualisieren. Diese Einstellung gilk nur Fir DRS-Einkr&ge Fir
ginen neuen Namen.

[8]4 Abbrechen

DHCP-Einstellungen

Neuer DHCP- In der DHCP-mmc muss ein neuer Eintrag vorgenommen werden,
Eintrag wenn WPAD iiber DHCP genutzt werden soll. Wihlen Sie in der
mmc aus dem Kontextmenii des Servernamens den Eintrag VORDEFI-
NIERTE OPTIONEN EINSTELLEN. In dem dann erscheinenden Fenster
VORDEFINIERTE WERTE UND OPTIONEN klicken Sie auf HINZUFUGEN.
Sie erhalten dann das Fenster OPTIONSTYP (siehe Abbildung 5.6), in
dem Sie unter NAME den Wert WPAD, unter DATENTYP Zeichenkette
und unter CODE 252 angeben. Optional kann auch eine Beschreibung

angegeben werden.

Abbildung 5.6 1]
Bestimmen des
. Klasze: Global
neuen Optionstyps
WPAD | Mame [/PAD
Datentyp: IZeichenfoIge 'l I~ Apay
Lode: 252
Beschreibung: I\u"erﬁffentlic:hung der WRAD Informationer|
0k | Abbrechen |

Klicken Sie dann auf OK. Sie erhalten wieder das Fenster VORDEFI-
NIERTE OPTIONEN UND WERTE. Tragen Sie dort unter ZEICHENFOLGE
den Pfad zum ISA Server ein (siehe Abbildung 5.7).
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Yordefinierte Optionen und Werte i |
Optionsklasse: I DHCP-Standardoptionen j
Optionsname: I 252 WPAD j

Hinzufiigen... | Beaibeiten... | Lazchen |
Beschreibung: I\u’erﬁffentlichung der WPAD-Informationen
et
Zeichenfolge

http: Awpadwpad dat

Abbrechen

Der Pfadname ist immer in dem Format http://Name:Portnummer fiir
Auto-Discovery/wpad.dat anzugeben. Wurde der DNS-Eintrag WPAD
erstellt und der Port bei dem Wert 80 belassen, ist die Angabe http://
wpad/wpad.dat ausreichend. Ansonsten ist als Name der vollqualifi-
zierte Domédnenname des ISA Server anzugeben und die entspre-
chende Portnummer, unter der die Informationen fiir die automati-
sche Suche vom ISA Server bereitgestellt werden. Dieser Port kann
mit dem Port fiir ausgehende Webanfragen tibereinstimmen.

Danach miissen Sie dafiir sorgen, dass die eben erstellte Option auch
vom DHCP-Server verwendet wird. Offnen Sie dazu in der DHCP-mmc
das Kontextmenii OPTIONEN KONFIGURIEREN unter BEREICHSOPTIONEN.

Im Fenster BEREICHOPTIONEN (siehe Abbildung 5.8) muss die Option
252 WPAD markiert werden.

Allgemein | Enweitert I

Zur Verfligung stehende Optionen | B eschreibung AI
[ 075 StreetT alk-Server Liste: der fiir ¢

[ 076 5TDA-Server (SteetTalk Directory Assistance)  Liste der fiir ¢
[ 249 Statische Fouten ohine Klassen Ziel-, M
[ Wi

4 |

i Dateneingabe

Zeichenfalgenwert:
hitp: #fwpadwpad.dat

ok I Abbrechen Ubermehmen

Abbildung 5.7:
Der Option WPAD
wird ein Wert
hinzugefiigt

Ubernahme
durch den
DHCP-Server

Abbildung 5.8:
Aktivieren der
Option WPAD in
dem Bereich
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Abbildung 5.9:

Die DHCP-Bereich-

optionen nach

Hinzufiigen der

Option WPAD

Automatische

Suche fur die
Clients konfi-
gurieren

Tabelle 5.1:

Die Optionen der
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Danach sollte der DHCP-Bereich folgendermafien aussehen (siehe
Abbildung 5.9).

8 DHCP

Datei  Akkion  Ansicht 7
- @ PE| @ &
B oHcr

EI@ aristophanes.testdomain.local [

=10l

EBereichsoptionen

Optionsname
éooa Router

| Hersteller | \Werk

] Bereich [192.168.2.0] Bereir Standard 192.168.2.1
s} ”‘:ress:’m' &P 006 DNS-Server Standard 192.165.2.15
% 2 ress.aases ﬁﬂlﬁ DMNS-Damanenname Standard testdomain. local
ESEFVIErUNgEN
J g§3252 WPAD Standard http:fwpad/wpad.dat

Bereichsoptionen
(L Serveroptionen

1 |

| k| |

Die Client-Einstellungen konfigurieren

Am ISA Server muss nun noch eingestellt werden, dass die Firewall-
clients bei der Installation die Informationen fiir die automatische
Suche erhalten. Offnen Sie dazu wieder die ISA-mmc und 6ffnen Sie
die EIGENSCHAFTEN des internen Netzwerks unter KONFIGURATION /
NETZWERKE. Wechseln Sie auf die Registerkarte FIREWALLCLIENT (siehe
Abbildung 5.10). Markieren Sie dort die Checkboxen FIREWALLCLIENT-
UNTERSTUTZUNG FUR DIESES NETZWERK AKTIVIEREN, AUTOMATISCHE
ERMITTLUNG DER EINSTELLUNGEN und WEBPROXYSERVER VERWENDEN.
Geben Sie jeweils die IP-Adresse oder den Namen des ISA Server an.
Damit werden die Clients automatisch zur Verwendung von WPAD
und als Webproxyclient konfiguriert.

Die einzelnen Optionen dieser Registerkarte haben die folgenden
Bedeutungen:

Option Beschreibung

Firewallclientunter-
stUtzung fur dieses
Netzwerk aktivieren

ISA Server-Name
bzw. IP-Adresse

Automatische
Ermittlung der
Einstellungen

Automatisches
Konfigurations-
skript verwenden

Webproxy-Server
verwenden

Fur das gewahlte Netzwerk wird der Firewall-
client verfigbar. Man spricht auch vom Firewall-
Listener.

Es ist die IP-Adresse oder der vollqualifizierte
Doméanenname des ISA Server anzugeben, nicht
jedoch der NetBIOS-Name.

Die Computer, auf denen der Firewallclient vor-
handen ist, werden auch als Webproxy-Clients
konfiguriert. Die Einstellungen dafiir werden
Uber WPAD oder WSPAd bezogen.

Die Konfigurationseinstellungen erhéalt der
Client nicht Gber WPAD bzw. WSPAD, sondern
Uber ein Konfigurationsskript, fiir das die URL
angegeben werden kann.

Die Firewallclients werden automatisch auch als
Webproxy-Clients eingerichtet.
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Eigenschaften von Intern 2=l
Allgemein I Adressen | [omanen | ‘wiebbrowser I
Automatizche Erkennung Firewallclient | ‘wiebprosy

[+ Firewallclientunterstiitzung fiir disses Metzwerk aklivieren

i~ Firewallclientkonfiguration
154 Server-Mame baw. IP-Adresse:

Iaristophanes Durchsuchen... |

—wiebbrowserkonfiguration auf dem Firewallclientcomputer

¥ Automatische Ermitlung der Einstellungen

[~ {Automatisches Korfigurationsskript venwendere

| Standard-WRL verwenden
% Benutzerdefinierten WRL verwenden

Ihttp:.-".-"aristophanes:SDSD.-"anay.dII?G et Routing. Script

v ‘wiebprosyserver verwenden

154 Server-Mame baw. IP-Adresse:

Iaristophanes Durchsuchen... |
oK I Abbrechenl Ul_:emehmenl

Um weitere Eigenschaften fiir das interne Netzwerk zu bestimmen,
wechseln Sie auf die Registerkarte WEBBROWSER. Dort konnen Sie
bestimmen, dass der Proxyserver nicht fiir Webserver benutzt werden
soll, die sich im internen Netzwerk befinden (siehe Abbildung 5.11).
Des Weiteren konnen auch noch weitere Server und Doménen hinzu-
gefiigt werden, auf die ohne den Einsatz des Proxyservers zugegriffen
werden soll.

Eigenschaften von Intern 2=l
Automatizche Erkennung I Firewallclient | ‘wiebprosy |
Allgemein I Adressen I Domanen ‘webbrowser

Geben Sie die Server oder Domanen an, auf die Clients direkt zugreifen,
und wie Clients auf das Internet zugreifen, falls 154 Server nicht verflighar
ist.

Dieze Einstellungen gelten fir alle ‘Webbrowserclients, die dagz
angegebene Konfigurationskript dieses 1S4 Servers verwenden,

IV it i S ahserie in diesem et

Auf der Registerkarte "'Domanen’’ angegebene Computer direkt

zugreifen
Auf diese Server bzw. Domanen direkt zugreifen:

Hinzufiigen... |

Bearbeiten... |

Entfermen |

¥ Alternativioute fiir die Intemetverbindung venwenden, wenn der 154
Server nicht verfuigbar ist:
' Direktzugriff

' Altemativer 154 Server:

I Durchsuchen... |
oK I Abbrechenl Ul_:emehmenl

Abbildung 5.10:
Dem internen Netz-
werk werden die
ISA-Informationen
fiir die Installation
des Firewallclients
mitgeteilt

Ausnahmen fiir
die Webproxy-
server-Verwen-
dung

Abbildung 5.11:
Proxy-Einstellun-
gen fiir den Internet-
browser
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und Automa-
tische Suche

‘

Abbildung 5.12:

Einstellungen im
Internet Explorer
fiir die automatische
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Konfiguration

Firewallclient
und automa-
tische Suche
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Einrichten des Internetbrowsers

Sofern der Firewallclient nicht installiert ist, miissen Sie den Internet
Explorer anpassen, damit dieser die automatische Suche verwenden
kann. Offnen Sie dazu im Internet Explorer das Menii EXTRAS/INTER-
NETOPTIONEN und wechseln Sie auf die Registerkarte VERBINDUNGEN.
Unter LAN-EINSTELLUNGEN klicken Sie auf EINSTELLUNGEN. Aktivie-
ren Sie dann die Checkbox AUTOMATISCHE SUCHE DER EINSTELLUN-
GEN (siehe Abbildung 5.12). Bei einer standardméfiigen Installation
des Internet Explorer ist diese Checkbox bereits aktiviert.

Da der Client selbst die Einstellungen suchen muss, kann es bei
dem ersten Aufruf des Internet Explorer einen Moment dauern, ehe
die gewiinschte Seite angezeigt wird. Dieses Verhalten ist jedoch
vollig normal und stellt keinen Fehler dar.

Einstellungen fiir lokales Metzwerk (LAM)

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
iiberlagern, Deaktivieren Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantieren.

[ automatisches Konfigurationsskript verwenden

Proxyserver

0 Proxyserver fir LAN verwenden (diese Einstellungen gelken nicht
fiar DFU- oder YPM-Yerbindungen)

[ Ok ] [ Abbrechen

Den Firewallclient konfigurieren

Die automatische Suche kann auch beim Einsatz des Firewallclients
aktiviert werden. Nach der Installation des Clients befindet sich das
Icon des Firewallclients im Systemtray. Uber das Kontextmenii KON-
FIGURIEREN dieses Icons muss auf der Registerkarte ALLGEMEIN (siehe
Abbildung 5.13) die Option ISA SERVER AUTOMATISCH SUCHEN
gewdhlt werden.
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(=] Microsoft-Firewallclient fiir ISA Server 2004

Allgemein | \wiebbrowser

Microzoft-Firewallclient fur 154 Server 2004 aktivieren

‘wahlen Sie aus, wie der Firewallclient den Microsoft 154 Server
ermitteln soll, mit dem eine Yerbindung hergestellt werden zoll

Gefundener 154 Server:

<kein 154 Server gefunden: Jetzt suchen

(O 154 Server manuell auswahlen

0 T azkleistensymbol ausblenden, wenn eine Yerbindung mit dem (54
Server besteht

[ Ok, ] [ Abbrechen ] [Ubemehmen] [ Hilfe ]

5.2.3 Installation Uber Gruppenrichtlinien

Der Firewallclient kann auch tiber die Gruppenrichtlinien-basierte
Softwareverteilung im Windows 2003 /2000 Active Directory erfolgen.
Bedenken Sie jedoch, dass nur an Clients mit den Betriebssystemen
Windows 2000, XP und Windows Server 2003 Software automatisch
verteilt werden kann. Bei dlteren Clients ist dieses nicht moglich. Fiir
die Verteilung tiber eine Gruppenrichtlinie miissen Sie die folgenden
Schritte ausfiihren:

1. Erstellen Sie dazu zunichst auf dem Dateiserver, von dem aus die
Software installiert werden soll, eine Freigabe. Fiir die Freigabe
muss die Benutzergruppe Jeder die Berechtigung Lesen besitzen.
Verwenden Sie zur Verteilung die Datei MS_FWC.msi aus dem
Ordner \CLIENTS der Installations-CD. Kopieren Sie diese in das
erstellte Freigabeverzeichnis.

2. Offnen Sie die mmc ACTIVE DIRECTORY-BENUTZER UND -COMPU-
TER und erstellen Sie eine globale Gruppe mit z.B. dem Namen
Firewallclients.

3. Fugen Sie zu dieser Gruppe alle Computerkonten als Mitglieder
hinzu, auf denen der Firewallclient installiert werden soll.
4. Wahlen Sie dann das Kontextmentii EIGENSCHAFTEN der Doméne

und wechseln Sie auf die Registerkarte GRUPPENRICHTLINIE. Kli-
cken Sie dann auf NEU.

Abbildung 5.13:

Die Konfiguration
des Firewallclients

Softwarevertei-
lung im Active

Directory
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i Haben Sie die GPMC (Group Management Policy Console) zur Ver-

©  waltung der Gruppenrichtlinien installiert, so verwenden Sie diese
fiir die folgenden Schritte. Achten Sie darauf, dass die neue Grup-
penrichtlinie mit der Doméne verkniipft wird.

5. Geben Sie der neuen Gruppenrichtlinie einen Namen, z.B. Fire-
wallsoftware.

6. Klicken Sie dann auf EIGENSCHAFTEN und wechseln Sie auf die
Registerkarte SICHERHEIT. Loschen Sie dort die Gruppe Authentifi-
zierte Benutzer und fiigen die neu erstellte Gruppe Firewallclients
hinzu. Dieser Gruppe geben Sie die Berechtigungen Lesen sowie
Gruppenrichtlinie iibernehmen (siehe Abbildung 5.14).

Abblldung 5.14: Eigenschaften von Firewallsoftware 2=l
Zuweisen von : B . - ]
. - Allgememl Werkniipfungen  Sicherheit |W’MI-F|Iter|
Berechtigungen fiir
die neue Gruppe Gruppen- oder Benutzernamen:
Firewallclients !ﬁ Domanen-adming [TES TDOMAINAD omanen-Adminz) -

!ﬁ DOMANEMCONTROLLER DER ORGAMISATION

!ﬁ ERSTELLER-EESITZER

!ﬁ Firewallclients [TESTDOMAIMNFirewallclients)

!ﬁ Organizations-Adminz [TESTDOMAINOrganizations-Adming]

P LI
Hinzufiigen... | Entfernen |
Berechtigungen fiir Firewallclients Zulaszen  Venweigern
Wallzugriff O O =
Lezen O
Schreiben O O
Alle untergeordneten Objekte erstellen O O
Alle untergeordneten Dbjekte ldschen O O

Gruppenichtlinie Libermehmen

O -

Klicken Sie auf "Enweitert”, um spezielle =
Berech_tigungen oder enweiterte Einstellungen Enweitert |

anzuzeigen.
oK I Abbrechenl Ul_:emehmenl

7. Klicken Sie dann auf der Eigenschaftsseite der Doméane auf BEAR-
BEITEN.

8. Im Fenster GRUPPENRICHTLINIENOBJEKT-EDITOR navigieren Sie zu
COMPUTERKONFIGURATION / SOFTWAREEINSTELLUNGEN / SOFTW ARE-
INSTALLATIONEN und wéahlen aus dem Kontextmenti NEU/PAKET.

9. Im Fenster OFFNEN navigieren Sie zu dem Netzwerkpfad der in
Schritt 1 erstellten Freigabe und wéhlen die Datei MS_FWC.msi
aus. Klicken Sie dann auf OFFNEN.

i Handelt es sich bei dem Pfad um keinen Netzwerkpfad, sondern
*  einen lokalen Ordner, erhalten Sie einen entsprechenden Hinweis.
Der Vorgang kann aber dennoch fortgesetzt werden.
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10. Im Fenster SOFTWARE BEREITSTELLEN (siehe Abbildung 5.15) wdh- Zuweisen der
len Sie die Option ZUGEWIESEN. Damit ist sichergestellt, dass die Software
Software des Firewallclients nach dem néchsten Neustart der
Computer automatisch installiert wird. Diese Applikation wird
danach unter SYSTEMSTEUERUNG/SOFTWARE angezeigt. Klicken
Sie dann auf OK.

21 Abbildung 5.15:
e o Auswahl der Option
‘wihlen Sie die Bereitstellungsmethode aus: . .. .
Zugewiesen fiir die
£ Werdfferticht Softwarebereitstel-
(] lung
" Enweitert
W'éhlen_ Sie diese Option, um die Anwendung ohne fnderungen
ZLZUWEIZEN.
0K | Abbrechen |
11. Offnen Sie dann die EIGENSCHAFTEN des neu hinzugefiigten Soft-
ware-Pakets. Wechseln Sie auf die Registerkarte BEREITSTELLUNG
VON SOFTWARE und klicken auf ERWEITERT.
12. Markieren Sie dort die beiden Checkboxen (siehe Abbildung 5.16)
und klicken Sie auf OK.
21 Abbildung 5.16:
i . o Weitere Konfigura-
mweiterte Bereitstellungzoptionen:

[V Sprache beim Bereitstellen dieses Pakets ignoriereré tionenﬁir die SOft-
ware-Bereitstellung

¥ Diese 32-Bit-+#86-Anwendung fiir WinE4-Computer bereitstellen

™| BLEKlasse und Froduktinformationen einbezisten:

i~ Enweiterte Diagnoseinformationen:

Produktcode: {1998 7F75-69B 7-47C5-80 4B-A3E01391FBEE}
Bereitstellungs-
anzahl:

Skriptname; “itestdomain. localhSpsyol
“testdomain. localsPolicies
{79081 D4C-3051-4C19-81 7B-8593CE SFE495}
‘M achinetbpplications
{7FBESE 7C-D589-4538-81B3-341BEBDE1 PEF ). aas

0k | Abbrechen |

13. Schlieflen Sie nun das Eigenschaftsfenster des Software-Pakets.
Die Software fiir den Firewallclient wird bei dem néchsten Neu-
start der Computer der Gruppe Firewallclients automatisch instal-
liert.
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Tabelle 5.2:

Die Parameter zum
Aufruf der unbeauf-
sichtigten Installa-
tion des Firewall-
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5.2.4  Skriptbasierte, unbeaufsichtigte
Installation

Die dritte Moglichkeit zur Installation des Firewallclients besteht in
der skriptgesteuerten, unbeaufsichtigten Installation. Um eine unbe-
aufsichtigte Installation durchzufiihren, verwenden Sie an der Einga-
beaufforderung des Firewallclients den folgenden Befehl oder binden
diesen in ein Skript ein. Auf diese Weise kann der Firewallclient auto-
matisch auf mehreren Computern installiert werden.

Installationsfreigabe des Clients\Setup /v*“[SERVER_NAME_
OR_IP=Servername] [ENABLE_AUTO_DETECT={1|O}] [REFRESH_
WEB_PROXY={1]|0}1 /gn*

Die einzelnen Parameter haben folgende Bedeutung:

Parameter Bedeutung

Installationsfreigabe | Gibt die Installationsfreigabe des Fire-
wallclients an. StandardmaBig befindet
sich dieser in der Freigabe \MSPCLNT auf
dem ISA Server. Unter ISA Server 2004
kann sich dieser auch auf einem anderen
Computer befinden.

Servername Gibt den ISA Server an, zu dem der Fire-
wallclient seine Verbindung aufbauen soll

ENABLE_AUTO_DETECT=1 Der Firewallclient erkennt automatisch
den ISA Server, Giber den die Verbindun-
gen hergestellt werden sollen.

REFRESH_WEB_PROXY=1 Die Konfiguration des Firewallclients wird
mit der auf dem ISA Server definierten
Webproxy-Konfiguration automatisch
aktualisiert.

Um die Deinstallation durchzufiihren, ist folgender Befehl erforder-
lich (dazu ist eine administrative Berechtigung erforderlich):

Msiexec.exe /x [199B7F78-69B7-47C5-8D4B-A3ED1391FB6B) /
qn

5.3 Weitere Einstellungen
am Firewallclient

Sobald der Firewallclient installiert ist, gelten fiir ihn die auf dem ISA
Server festgelegten Konfigurationseinstellungen. Bei jedem Neustart
des Clients sowie im Dauerbetrieb alle sechs Stunden priift der Fire-
wallclient, ob auf dem ISA Server Anderungen an seiner Konfigura-
tion vorgenommen worden sind. Auch iiber die IP-Adressen, die fiir
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den Client als lokale IP-Adressen gelten sollen, wird er regelmafiig
vom ISA Server informiert. Die eben beschriebenen Aktualisierungen
werden standardmaéfiig so vorgenommen.

Es kann jedoch zusitzlich notwendig werden, lokale Konfigurations-
einstellungen am Firewallclient vorzunehmen. Diese Anderungen
sind jedoch nur fiir bestimmte Winsock-Applikationen wie z.B. Out-
look erforderlich. Diese lokalen Konfigurationseinstellungen werden
an verschiedenen .ini-Dateien des Firewallclients vorgenommen. Fiir
die allermeisten Winsock-Anwendungen sind die Standardeinstel-
lungen des Firewallclients jedoch vollig ausreichend.

Wurde die lokale Konfiguration gedndert, werden diese Einstellun-
gen erst bei der Aktualisierung der Clientkonfiguration umgesetzt.

5.3.1 Bearbeiten der .ini-Dateien

Fiir die Bearbeitung der Konfigurationsdaten werden drei verschie-
dene .ini-Dateien verwendet. Dabei handelt es sich um die folgenden
Dateien:

COMMOn.ini
management.ini

application.ini

Die beiden ersten Dateien werden standardmafiig in die Verzeichnisse
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\
Microsoft\Firewall Client 2004 sowie C:\Dokumente und Ein-
stellungen\Benutzername\lLokale Einstellungen\Anwendungsda-
ten\Microsoft\Firewall Client 2004 installiert, die Application.ini
muss manuell erstellt werden. Je nach Betriebssystem konnen die Spei-
cherorte entsprechend variieren. Alle drei .ini-Dateien gelten fiir den
angemeldeten Benutzer und kénnen fiir jeden Benutzer des Computers
erstellt werden. Eine nur fiir einen Benutzer gesetzte Konfiguration hat
immer Vorrang vor den allgemeinen Konfigurationseinstellungen.

Common.ini

In der Datei Common.ini sind Einstellungen gesetzt, die fiir simtliche
Anwendungskonfigurationen gelten. Die Datei kann folgendes Aus-
sehen haben:

[Common]
ServerName=192.168.2.15
Disable=0
Autodetection=0

Lokale

Einstellungenam

Firewaliclient

Listing 5.1:
Inhalt der Datei
common.ini
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Automatische
Erkennung

Firewall- und/
oder Webproxy-
Client

Listing 5.2:
Inhalt der Datei
management.ini

Blockade
bestimmter
Applikationen

Listing 5.3:
Moglicher Inhalt der
Datei application.ini
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Unter Disable wird angegeben, ob der Firewallclient deaktiviert ist
oder nicht, unter Autodetection, ob die automatische Erkennung
des ISA Server aktiviert ist.

Management.ini

In der Datei management.ini ist angegeben, ob der Firewallclient
gleichzeitig auch als Webproxy-Client konfiguriert ist. Die Datei hat
folgendes Aussehen:

[WebBrowser]

EnableWebProxyAutoConfig=1

Application.ini

Diese Datei wird nicht installiert, sondern muss manuell erstellt wer-
den. In dieser Datei befinden sich fiir den Client Informationen zu
Applikationen, die nicht zentral iiber den ISA Server konfiguriert
sind. Auf diese Weise kénnen z.B. auf einem bestimmten Computer
bestimmte Applikationen blockiert werden.

Um eine einzelne Applikation zu blockieren, suchen Sie deren
Anwendungsnamen im Task-Manager unter PROZESSE. Diesen
Namen setzen Sie in eckige Klammern und fiigen in der nédchsten
Zeile disable=1 hinzu. Die Application.ini kann somit folgenderma-
Ben aussehen:

[Prozessname]

Disable=1

5.3.2

Sollen fiir die application.ini zentrale, am ISA Server eingestellte
Optionen gelten, navigieren Sie in der ISA-mmc zu KONFIGURATION/
ALLGEMEIN und klicken auf den Link FIREWALLCLIENTEINSTELLUNGEN
DEFINIEREN. Wechseln Sie dann auf die Registerkarte ANWENDUNGS-
EINSTELLUNGEN (siehe Abbildung 5.17).

Zentrale Einstellung am ISA Server

Alle Einstellungen, die Sie hier vornehmen, gelten fiir saimtliche
Firewallclients. Sie konnen jedoch durch Einstellungen an den .ini-
Dateien aufier Kraft gesetzt werden.



Weitere Einstellungen am Firewallclient

2| ]
‘erbindung  Anwendungseinstellungen |
Einztellungen:
Anwendung | Schliizzel | wiert -
exchng32 Dizable 1
icg MameResolutionForll... P
icg ServerBindT cpPorts 0,1025-5000
icg FRemoteBindUdpPaorts 0
inetinfo Disable 1
Internal scp 910,11
kemel32 Disable 1
lsass Disable 1
mapizp32 Dizable 1]
netZfone ServerBindT cpPorts 1] |-
outlook Disable 1
raplayer LocalBindT cpPorts 070
raplayer FemoteBindUdpPorts  B370-7170
realplay LocalBindT cpPorts 070
realplay FemoteBindUdpPorts  B370-7170
poss Dizable 1
rvnilAusr | ArAlRinAT rnPrts 07N i
‘ | _>l_I
Meu... | Bearbeiten... | Lizchen |
oK I Abbrechen | Ul_:emehmenl

Héufig bereitet die Applikation Microsoft Outlook Probleme, wenn
der Firewallclient aktiviert ist. Dies liegt darin begriindet, dass die
Standardeinstellung des Firewallclients Outlook bei Verwendung der
Firewall deaktiviert.

Deshalb miissen Sie im Fenster ANWENDUNGSEINTRAGSEINSTELLUN-
GEN (siehe Abbildung 5.18) fiir Outlook den Schliissel Disable auf
den Wert 0 statt auf 1 setzen.

Anwendungseintragseinstellungen 2|
Anwendung: Ioutlook
Schiiizzel: I Disable j

wei [
ok | Abbrechen |

AufSer dem Schliissel Disable konnen noch viele weitere Schliissel
definiert werden. In Tabelle 5.3 finden Sie eine Ubersicht und
Beschreibung dazu.

Abbildung 5.17:
Einstellungen des
Firewallclients fiir
verschiedene Appli-
kationen

Probleme mit
Outlook und dem
Firewallclient

Abbildung 5.18:
Andern des Werts
fiir Microsoft
Outlook

Definition
zahlreicher
Schlissel
moglich
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Tabelle 5.3:
Weitere mogliche
Schliissel fiir die
Anwendungs-
einstellungen
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Schlussel Beschreibung

ServerName | Name des ISA Server, zu dem der Firewallclient eine
Verbindung herstellt

Disable Als Werte sind 0 oder 1 moglich. Wert 1 deaktiviert die
Firewallclientanwendung fur die jeweilige Applikation.

DisableEx Als Werte sind 0 oder 1 moglich. Wert 1 deaktiviert die
Firewallclientanwendung fir die jeweilige Applikation.
Dies bezieht sich nur auf den Firewallclient des ISA Ser-
ver 2004. Ist diese Option aktiviert, wird die Einstellung
DisABLE aufgehoben.

Name Als Werte sind L oder R méglich. Ist der Wert auf L

Resolution

LocalBind
Tcp Ports

LocalBind
UdpPorts

RemoteBind
TcpPorts

RemoteBind
UdpPorts

ServerBind
TcpPorts

Persistent

(Local) gesetzt, geschieht die Namensaufldsung auf
dem lokalen Computer, bei dem Wert R (Redirection)
wird die Auflésung an den ISA Server weitergeleitet.

In der Standardeinstellung werden Domanennamen
(in dezimaler oder durch Punkte getrennter Schreib-
weise sowie Internetdomanennamen) zur Namensauf-
[6sung an den ISA Server-Computer weitergeleitet. Alle
weiteren Namen werden lokal auf dem Computer auf-
gelost.

Bestimmt einen TCP-Port, eine TCP-Liste oder einen
TCP-Bereich mit lokaler Bindung

Bestimmt einen UDP-Port, eine UDP-Liste oder einen
UDP-Bereich mit lokaler Bindung

Bestimmt einen TCP-Port, eine TCP-Liste oder einen
TCP-Bereich mit Remote-Bindung

Bestimmt einen UDP-Port, eine UDP--Liste oder einen
UDP-Bereich mit Remote-Bindung

Bestimmt einen TCP-Port, eine TCP-Liste oder einen
TCP-Bereich fir alle Ports, die mehr als nur eine Verbin-
dung annehmen sollen

Als Werte sind 0 oder 1 méglich. Durch den Wert 1
kann, wenn der ISA Server beim Starten oder Beenden
eines Dienstes nicht antwortet, ein bestimmter Server-
status auf dem ISA Server-Computer aufrecht erhalten
werden. Wahrend einer aktiven Sitzung werden vom
Firewallclient in regelméaBigen Abstdnden Keep-Alive-
Meldungen an den ISA Server geschickt. Wenn der Ser-
ver nicht darauf antwortet, wird vom Client nach dem
Neustart des Servers der Status der gebundenen und
abhorenden Sockets wieder herzustellen versucht.
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Schlussel

Beschreibung

Force
Credentials

Name
Resolution
ForLocal-
Host

Control
Channel

EnabTeRoute
Mode

Diese Einstellung kann nur am Firewallclientcomputer
vorgenommen werden. Sie wird verwendet, wenn ein
Windows-Dienst oder eine Windows-Serveranwendung
als Firewallclientanwendung genutzt wird. Uber den
Wert 1 wird die Verwendung anderer Anmeldeinforma-
tionen fir die Benutzerauthentifizierung erzwungen.
Diese Authentifizierungsinformationen sind auf dem
lokalen, den Dienst ausfihrenden Computer gespeichert.
Diese Informationen werden auf dem Client mit Hilfe des
Programms Credtool.exe gespeichert. Dieses Programm
befindet sich im Lieferumfang der Firewallclientsoftware.
Diese Anmeldeinformationen mussen auf ein vom ISA
Server authentifizierbares Benutzerkonto verweisen. Es
kann sich entweder direkt auf dem ISA Server oder in
einer ihm vertrauenswirdigen Doméane befinden. Das
Benutzerkonto sollte so eingerichtet sein, dass es nie
ablauft, da ansonsten vor jedem Ablauf des Kontos die
Benutzerinformationen aktualisiert werden mussten.

Es sind die Werte "L" (Standardeinstellung), "P" oder "E"
moglich. Der Wert gibt an, wie der lokale Computer-
name des Clients beim Aufruf der API gethostbyname
aufgeldst werden soll.

Durch Aufruf der Winsock-API-Funktion gethostbyname()
(unter Verwendung der Zeichenfolge LocalHost, einer
leeren Zeichenfolge oder eines NULL-Zeichenfolgenzei-
gers) wird der Computername LocalHost aufgelost. Alle
Winsock-Anwendungen rufen zur Suche der lokalen
IP-Adresse sowie deren Sendung an den Internetserver
die API gethostbyname(LocalHost) auf. Uber den Wert L
gibt der API-Aufruf

gethostbyname() die IP-Adressen des lokalen Compu-
ters zurlick. Uber den Wert "P" werden iiber den API-
Aufruf die IP-Adressen des ISA Server und Uber den
Wert E nur die externen IP-Adressen des ISA Server
ausgegeben.

Es sind die beiden Werte "Wsp.udp" und "Wsp.tcp"
(Standardeinstellung) méglich. Sie geben den Wert des
verwendeten Steuerkanals an.

Es sind die Werte 0 und 1 (Standardeinstellung) moglich.
Ist fir EnableRouteMode der Wert 1 gesetzt und eine
Route zwischen dem Firewallclient und dem angeforder-
ten Ziel vorhanden, wird die IP-Adresse des Firewall-
clients als Quelladresse verwendet. Ist der Wert auf 0
gesetzt, wird die IP-Adresse des ISA Server benutzt. Diese
Einstellung wird von alteren Versionen des Firewallclients
nicht unterstitzt.
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Vorrang der
.ini-Dateien

Lokale
IP-Adressen

Listing 5.4:
Beispiel fiir Eintriige
in der locallat.txt
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5.3.3  Abarbeitungsreihenfolge

Sind sowohl an den .ini-Dateien als auch auf dem ISA Server Konfigu-
rationseinstellungen vorgenommen worden, werden zunéchst vor-
rangig die Einstellungen der .ini-Dateien im jeweiligen Benutzerord-
ner abgearbeitet. Danach werden die .ini-Dateien des Ordners \ALL
USERS ausgewertet. Sind zusatzlich noch zentrale Einstellungen konfi-
guriert, werden diese auch tibernommen. Sofern diese jedoch einer
.ini-Einstellung widersprechen, werden die zentralen Einstellungen
ignoriert und nicht verwendet.

5.3.4 IP-Adressen des Firewallclients

Vom Firewallclient werden alle IP-Adressen als lokale IP-Adressen
angesehen, die sich in demselben Netzwerk befinden wie der Client
selbst und die in der lokalen Routing-Tabelle des Clients als lokal
gekennzeichnet sind.

Stellt der Firewallclient eine Verbindung zum internen Netzwerk-
adapter des ISA Server her, werden alle dem internen Netzwerk
zugewiesenen IP-Adressen als lokale Adressen angesehen. Sobald
eine Winsock-Anwendung des Clients eine Verbindung zu einer
IP-Adresse herstellen mochte, priift dieser anhand der Datei
locallat.txt, ob sich diese IP-Adresse im internen Netzwerk befindet.
Ist dies der Fall, wird die Verbindung direkt hergestellt, anderenfalls
iiber den ISA Server. Diese Datei kann im Verzeichnis C: \Dokumente
und Einstellungen\All Users\lLokale Einstellungen\Anwen-
dungsdaten\Microsoft\Firewall Client 2004 erstellt werden.
Die Datei wird auch als LAT (Local Address Table) bezeichnet.

Die Datei locallat.txt kann mit einem beliebigen Texteditor erstellt
werden. Dort konnen alle IP-Adressbereiche oder einzelne IP-Adres-
sen eingetragen werden, die fiir den Client als zum internen Netz-
werk gehorig gelten sollen. Die Adressen werden in die Datei in Form
von Paaren eingetragen, z.B.

192.168.2.1 192.168.2.200,
192.168.2.20 192.168.2.20.

In der ersten Zeile des Beispiels ist ein Adressbereich angegeben, in
der zweiten Zeile lediglich eine einzelne IP-Adresse.

Sowohl anhand dieser Datei, aber auch seiner Routing-Tabelle und
der ISA Server-Einstellungen kann der Client die Adressen des inter-
nen Netzwerks ermitteln.
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5.3.5

Nachdem der Firewallclient installiert wurde, befindet sich im Sys-
temtray ein entsprechendes Icon, das Sie iiber den Status des Clients
informiert. Ist der Firewallclient deaktiviert, findet sich dort das in
Abbildung 5.19 dargestellte Symbol. Ist der Client aktiv, wird statt-
dessen ein griiner Pfeil im Icon angezeigt.

&

Clientseitige Einstellungen

Um die Konfiguration aufzurufen, klicken Sie das Icon doppelt oder
rufen tiber das Startmenii die MICROSOFT FIREWALLCLIENTVERWAL-
TUNG auf. Sie erhalten dadurch die schon in der Abbildung 5.13
gezeigte sowie in der folgenden Abbildung dargestellten Registerkar-
ten.

Auf der Registerkarte ALLGEMEIN bestimmen Sie, ob der Firewall-
client auf dem Computer aktiviert werden soll oder ob der ISA Server
automatisch gesucht oder manuell ausgewéhlt werden soll. Zuséatz-
lich konnen Sie festelegen, ob bei bestehender Verbindung zum ISA
Server das Symbol in der Taskleiste angezeigt werden soll oder nicht.

Uber die Registerkarte WEBBROWSER (siehe Abbildung 5.20) wird
bestimmt, ob der Webbrowser des Clientcomputers automatisch so
konfiguriert werden soll, dass der angegebene ISA Server auch als
Proxyserver fungiert.

l; Microsoft-Firewallclient fiir ISA Server 2004

Allgemein | ‘#ebbrowser

Einztellungen

Jetzt konfigurieren

Beschreibung

Drer Firewallclient kann die Yerbindungzeinstellungen des
webbrowsers automatizch mit Hilfe der vom 154 Server
erhaltenen Einstellungen konfigurieren.

Hirweiz: Diese Einstellungen gelten nur fur die LAM-erbindung
und richt fir DFU- oder YPN-Yerbindungen.

[ Ok, ] [ Abbrechen ] [Ubemehmen] [ Hilfe ]

Alle Hinweise zu diesen Konfigurationseinstellungen finden Sie auch
in der Datei ISAClient.htm im Verzeichnis C:\Programme\Microsoft
Firewall Client 2004.

Symbol im
Systemtray

Abbildung 5.19:
Symbol des deakti-
vierten Firewall-
clients

Aktivierung des
Firewallclients

Abbildung 5.20:
Die Registerkarte
Webbrowser in der
Konfiguration des
Firewallclients
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Benutzerberech-
tigungen

Abbildung 5.21:
Legen Sie fest, ob die
Verbindung zwi-
schen dem ISA
Server und den
Firewallclients
verschliisselt oder
aus Griinden der
Abwiirtskompatibi-
litit unverschliis-
selt erfolgen soll

Keine Benutzer-
authentifizierung

128

5 Die Clients des ISA Server

Um zu verhindern, dass der Benutzer den Firewallclient deaktiviert,
sollte fiir den Benutzer nur die Berechtigung Lesen fiir die Datei
common.ini vergeben werden.

5.3.6  Verschlusselte Kommunikation

Im Gegensatz zu fritheren Versionen bietet der Firewallclient des ISA
Server 2004 die Moglichkeit, die Kommunikation zwischen dem Fire-
wallclient und dem ISA Server zu verschliisseln. Verwenden Sie noch
altere Firewallclients, so miissen Sie die Verschliisselung ausschalten.
Dies geschieht in der ISA-Verwaltung unter ALLGEMEIN in den FIRE-
WALLCLIENTEINSTELLUNGEN auf der Registerkarte VERBINDUNG. Akti-
vieren Sie dort die Checkbox UNVERSCHLUSSELTE FIREWALLVERBIN-
DUNGEN ZULASSEN. Danach erfolgt ausschliefSlich eine unverschliisselte
Kommunikation (siehe Abbildung 5.21).

Firewallclienteinstellungen 2=l

Werbindung | Anwendungssinstellungen I

Der Firewallclient fiir |54 Server 2004 verwendet ein Protokall, das den
K.anal zwizchen dem Firewallclient und dem 154 Server-Computer
verschiiisselt.

Firewallclients, die frihere Versionen der Firewallclientsoftware
venwenden, werden ebenfalls unterstiitzt. Fiir diese Yerbindungen wird
keine Yerschlisselung venwendet.

™ iUnwerschilisselte Firewallclientverbindungen zulasser:

oK I Abbrechen [IEermehmen

5.4 Der SecureNAT-Client

Auf einem SecureNAT-Client ist keine Firewallclient-Software instal-
liert. Dennoch koénnen diese Clients viele Funktionen des ISA Server
nutzen. Lediglich eine Authentifizierung auf Benutzerebene sowie
die Unterstiitzung komplexer Protokolle ist nicht moglich.

Sofern bei einer ausgehenden Verbindung Zugriffsregeln auf dem
ISA Server hinterlegt sind, verlangt der ISA Server Informationen zur
Authentifizierung des Benutzers. Der SecureNAT-Client kann diese
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Informationen jedoch nicht an den ISA Server senden. Ist also eine
Zugriffsregel an die Authentifizierung eines Benutzers gebunden,
kann der SecureNAT-Client diese Verbindung nicht herstellen. Die
Verbindungen zwischen SecureNAT-Client und ISA Server sind
immer anonym.

Von einem komplexen Protokoll spricht man, wenn wéhrend der Ver-
bindung die Kommunikation von einem Port auf den anderen verlegt
wird. Der SecureNAT-Client kann mit Portinderungen nur dann
zurechtkommen, wenn auf dem ISA Server fiir das Protokoll ein
Anwendungsfilter eingerichtet ist, der die Ports zwischen den beiden
Endgerédten aushandelt und den Client tiber den aktuellen Port infor-
miert. Sofern kein Anwendungsfilter eingerichtet ist, konnen vom
ISA Server die dynamischen Ports nicht ermittelt und bereitgestellt
werden, so dass die Kommunikation fehlschlédgt.

Fiir einen SecureNAT-Client muss jedoch ein Standardgateway konfi-
guriert sein, tiber das der Client den an das Internet gerichteten Ver-
kehr an den ISA Server schickt. Diese Konfiguration kann manuell
oder per DHCP-Server erfolgen.

Des Weiteren muss der SecureNAT-Client zur Verwendung eines
DNS-Servers eingerichtet sein, da der Client bei ausgehenden Zugrif-
fen selbst fiir die Namensauflosung zustdndig ist. Ist der Client
Mitglied einer Doméne, so muss der interne DNS-Server zur Namen-
saufldsung genutzt werden. Uber die DNS-Weiterleitung werden die
Anfragen an externe Webserver an DNS-Server im Internet weiterge-
leitet. Ist kein interner DNS-Server vorhanden, z.B. bei der Verwen-
dung einer Arbeitsgruppe, die auf Basis der LMHOSTS-Eintrédge
intern kommuniziert, muss fiir den SecureNAT-Client ein DNS-
Server im Internet konfiguriert werden, z.B. der des Internetprovi-
ders.

Zur Kommunikation verwendet der ISA Server einen speziellen
NAT-Treiber. Dieser ist fiir die Ubersetzung der privaten IP-Adresse
des Clients in die externe IP-Adresse des ISA Server (also die 6ffent-
liche Adresse) zustindig. Sobald die private in die offentliche
IP-Adresse iibersetzt wurde, wird die Anfrage an den Firewall-Dienst
des ISA Server gesendet, der dann priift, ob aufgrund von Zugriffs-
regeln oder Filterkonfigurationen die Anfrage gestellt werden darf.
Zusatzlich wird bei einer ausgehenden Anfrage ermittelt, ob sich die
angeforderten Inhalte bereist im Cache des ISA Server befinden.
Sofern dies nicht der Fall ist, wird die Anfrage an den gewiinschten
Webserver weitergeleitet.

Dynamisch
zugewiesene
Ports

Standard-
gateway

DNS-Server

Spezieller
NAT-Treiber
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5.4.1 Den SecureNAT-Client manuell
konfigurieren

Um den SecureNAT-Client manuell zu konfigurieren, fithren Sie die
folgenden Schritte aus:

1. Offnen Sie iiber die Eigenschaften der LAN-Verbindung die
Eigenschaften von INTERNETPROTOKOLL (TCP/IP).

2. Tragen Sie als STANDARDGATEWAY die Adresse des ISA Server ein
und unter BEVORZUGTER DNS-SERVER die des internen Doménen-
controllers, der den DNS-Dienst ausfiihrt (siehe Abbildung 5.22).

Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein

|IP-Einstellungen konnen automatizch zugewiesen werden, wenn dag
Metzwerk diese Funktion unterstiitzt, ‘Wenden Sie sich andermfalls an
den Metzwerkadministrator, um die geeigneten |P-Einstellungen zu
beziehen.

(O IP-Adresse automatizch bezishen
() Folgende IP-Adiesse verwenden:

IP-Adresse: 192 0168 . 2 . 26
Subnetzmaske: 285 255 0285 . 0
Standardgateway: 192 188 . 2 . 1

() Folgende DM5-Serveradressen venwendsn:
Bevorzugter DMS-Server: 192 1688 . 2 .10

Alternativer DMNS-Server:

[ ok ][ abbrechen |

Befindet sich der Client nicht in demselben Netzwerk wie der ISA
Server, muss als Standardgateway die IP-Adresse des Routers einge-
tragen werden, der fiir die Weiterleitung der Pakete an ein anderes
Netzwerksegment zustandig ist.

5.4.2 Den SecureNAT-Client per DHCP
konfigurieren

Die eben beschriebene Konfiguration kann auch iiber einen DHCP-
Server verteilt werden. Die entsprechenden Eintrédge werden iiber die
DHCP-mmc in den DHCP-Bereichs- oder Serveroptionen festgelegt.
Der Eintrag fiir das Standardgateway wird {iber den Eintrag 003 ROU-
TER festgelegt (sieche Abbildung 5.23). Im Beispiel erfolgt die Konfigu-
ration in den BEREICHSOPTIONEN.
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=

Datei  Aktion  Ansicht 7

e~ (BEXTRDE 2|

@ DHCP Bereichsoptionen
EE) aristophanes. testdomain.local [ |
- Bereich [192.165.2.0] Bereil | 8
Agress:’m‘ o006 DNS-Server Standard 192,168,215
% : ressiBases &015 DNS-Doménennams Standard teskdomain, local
eservierungen
252 WPAD Standard http: d, d.dat
: @ Bereichsoptionen & andar piflpadjipad da
[ Serveroptionen
il jia | K | 3|

Die Einstellung kann auch {iber die EIGENSCHAFTEN von INTERNETPRO-
TOKOLL (TCP/IP) tiber die EIGENSCHAFTEN der NETZWERKVERBIN-
DUNG erfolgen. Fiir Clients ab Windows XP ist die zusitzliche Register-
karte ALTERNATIVE KONFIGURATION verfiigbar, wenn die automatische
Konfiguration gewahlt wurde. Sofern kein DHCP-Server verfiigbar ist,
kann fiir den Client eine fixe IP-Adresse festgelegt werden. Diese wird
als alternative Konfiguration bezeichnet.

Die Anfrage eines SecureNAT-Clients wird vom Firewalldienst verar-
beitet. Zur Authentifizierung konnen lediglich Regeln anhand der
IP-Adressen benutzt werden, eine Authentifizierung auf Benutzer-
basis ist nicht moglich.

Die Clients benétigen grundsatzlich fiir den ausgehenden Verkehr eine
Firewallrichtlinie. Auch wenn eine Protokollregel zur Freigabe des
gesamten Datenverkehrs definiert ist, bezieht sich diese nur auf die Pro-
tokolle und Ports. Fiir die Auflosung der DNS-Namen ist der Secure-
NAT-Client selbst verantwortlich, wihrend beim Einsatz des Firewall-
clients und Webproxyclients der ISA Server diese Aufgabe tibernimmt.

Wird der ISA Server im reinen Cachemodus ausgefiihrt, werden
SecureNAT-Clients nicht unterstiitzt.

5.5 Der Webproxy-Client

Als Webproxyclient wird jeder Computer bezeichnet, auf dem ein
Webbrowser eingerichtet ist, der fiir ausgehende Webanfragen den
Webproxyfilter des ISA Server verwendet. Weitere Software muss fiir
einen Webproxyclient nicht installiert sein, lediglich die Konfigura-
tion des Webbrowsers ist entscheidend. Der Browser muss lediglich
http 1.1-kompatibel sein. Der Internet Explorer als Webbrowser ist nur
dann erforderlich, wenn die Authentifizierung auf Benutzerebene
ausgefiihrt werden soll, da z.B. der Netscape Navigator lediglich die
Standardauthentifizierung unterstiitzt. Vom Webproxyfilter werden
die Protokolle http, https sowie ftp unterstiitzt.

Abbildung 5.23:

Festlegen des Stan-
dardgateways in den

Bereichs- oder

Serveroptionen des

DHCP-Servers

Anfrage-
Verarbeitung

durch Firewall-

Dienst

Keine Software

erforderlich
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Abbildung 5.24:
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im Internet Explorer

Verwendung

anderer Browser
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5 Die Clients des ISA Server

Die Einstellungen im Webbrowser fiir den Proxy werden entweder
per Gruppenrichtlinie zugewiesen oder manuell auf den Clients vor-
genommen.

Um die Einstellung manuell vorzunehmen, 6ffnen Sie im Internet Explo-
rer das Menii EXTRAS/OPTIONEN und wechseln auf die Registerkarte
VERBINDUNGEN. Klicken Sie auf EINSTELLUNGEN. Im Fenster EINSTEL-
LUNGEN FUR LOKALES NETZWERK (LAN) (siehe Abbildung 5.24) tragen
Sie die IP-Adresse und den Port des Proxyservers ein. Auch die Option
PROXYSERVER FUR LOKALE ADRESSEN UMGEHEN sollte aktiviert werden.

Einstellungen fiir lokales Metzwerk (LAN)

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
iiberlagern, Deaktivieren Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantieren.

[] automatische Suche der Einstellungen

[] Automatisches Konfigurationsskript verwenden

Proxyserver

Proxyserver fir LAN verwenden (diese Einstellungen gelten nicht
fir DF- oder YPH-Yerbindungen)

Adresse: | 192.168.2.1 Port: | E080

Proxyserver fir lokale Adressen umgehen

[ Ok ] [Abbrechen ]

Verwenden Sie einen anderen Webbrowser, tragen Sie dort auch die
IP-Adresse des Proxyservers ein. Moglicherweise miissen Sie bei eini-
gen Webbrowsern die IP-Adresse fiir den http-Proxy, ftp-Proxy sowie
SSL-Proxy getrennt eingeben.

Geben Sie immer die IP-Adresse (die des Netzwerkadapters, der
die Verbindung mit dem internen Netzwerk herstellt) und nicht
den DNS-Namen oder Computernamen des ISA Server an. Ande-
renfalls wiirde bei der Namensauflosung die externe IP-Adresse
benutzt werden, so dass die Anfragen des Webbrowsers nicht
beantwortet werden konnen, da sich diese Adresse nicht in der
lokalen Adresstabelle befindet.

Diese Einstellungen kénnen auch automatisch bei der Installation des
Firewallclients gesetzt werden. Dazu miissen Sie die entsprechende
Einstellung auf dem ISA Server vornehmen. Offnen Sie dazu in der
ISA-mmc den Eintrag NETZWERKE/INTERN. Wechseln Sie auf die
Registerkarte FIREWALLCLIENT und nehmen Sie die in Abbildung 5.25
dargestellten Einstellungen vor.

Uber AUTOMATISCHES KONFIGURATIONSSKRIPT VERWENDEN wird die
Standard-URL zur Konfiguration benutzt. Diese lautet http://Name_
ISA-Server:Port/array.dll?Get.Routing.Script. Dieses Konfigurations-
skript wird automatisch vom ISA Server erstellt.
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Eigenschaften von Intern 2=l
Allgemein I Adressen | [omanen | ‘wiebbrowser I
Automatizche Erkennung Firewallclient | ‘wiebprosy

[+ Firewallclientunterstiitzung fiir disses Metzwerk aklivieren

i~ Firewallclientkonfiguration
154 Server-Mame baw. IP-Adresse:

Iaristophanes Durchsuchen... |

—wiebbrowserkonfiguration auf dem Firewallclientcomputer

¥ Automatische Ermitlung der Einstellungen

¥ Automatisches Konfigurationsskript venwenden

" Benutzerdsfinierten URL verwenden

Ihttp:.-".-"aristophanes:SDSD.-"anay.dII?G et Routing. Script

v ‘wiebprosyserver verwenden

154 Server-Mame baw. IP-Adresse:

Iaristophanes Durchsuchen... |

oK I Abbrechenl Ul_:emehmenl

Es ist auch moglich, dass der ISA Server bei jedem Aufruf des Web-
browsers ein Clientkonfigurationsskript automatisch downloadet.
Dieses Skript beinhaltet eine Liste von ISA Servern, die vom Web-
browser beim Aufruf der URL verwendet werden. Dazu wird WPAD
benutzt. Wechseln Sie dazu auf die Registerkarte WEBBROWSER (siehe
Abbildung 5.26). Dort kénnen Sie festlegen, fiir welche Zugriffe auf
welche Server der Proxyserver umgangen werden soll.

Eigenschaften von Intern 2=l
Automatizche Erkennung I Firewallclient | ‘wiebprosy |
Allgemein I Adressen I Domanen ‘webbrowser

Geben Sie die Server oder Domanen an, auf die Clients direkt zugreifen,
und wie Clients auf das Internet zugreifen, falls 154 Server nicht verflighar
ist.

Dieze Einstellungen gelten fir alle ‘Webbrowserclients, die dagz
angegebene Konfigurationskript dieses 1S4 Servers verwenden,

v Auf der Registerkarte "'Domanen’’ angegebene Computer direkt
zugreifen
Auf diese Server bzw. Domanen direkt zugreifen:

¥ Alternativioute fiir die Intemetverbindung venwenden, wenn der 154
Server nicht verfuigbar ist:
' Direktzugriff

' Altemativer 154 Server:

I Durchsuchen... |

Hinzufiigen... |
Bearbeiten... |
Entfermen |

oK I Abbrechenl Ul_:emehmenl

Abbildung 5.25:
Einstellungen des
Firewallclients fiir
das Netzwerk Intern

Abbildung 5.26:
Proxy-Konfigura-
tion des Webbrow-
sers fiir das Netz-
werk Intern
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Sofern im Netzwerk mehrere ISA Server vorhanden sind, konnen Sie
die Checkbox ALTERNATIVROUTE FUR DIE INTERNETVERBINDUNG VER-
WENDEN, WENN DER ISA SERVER NICHT VERFUGBAR IST. Tragen Sie
dann unter ALTERNATIVER ISA SERVER die gewiinschte Maschine ein.



Verwaltung des ISA
Server

Dieses Kapitel beschreibt die verschiedenen Verwaltungsmoglichkei-
ten des ISA Server. Zunédchst werden die Verwaltungswerkzeuge des
ISA Server nédher vorgestellt. Eine entscheidende Neuerung dabei ist
die ISA-Toolbox, die ebenfalls ausfiihrlich vorgestellt wird. Die Ver-
waltung kann nicht nur lokal am ISA Server, sondern auch von einem
beliebigen Remote-Computer aus durchgefiihrt werden. Auch die
Verwaltungsmoglichkeit {iber einen Terminalserver wird dabei vor-
gestellt. Zur Entlastung des Administrators kann auch eine Delegie-
rung der ISA Server-Verwaltung durchgefiihrt werden. Ferner wer-
den in diesem Kapitel die wichtigsten Verwaltungsaufgaben wie die
Sicherung und Wiederherstellung sowie der Import und Export von
Konfigurationseinstellungen beschrieben.

6.1 Die Verwaltungswerkzeuge

Nach der Installation des ISA Server finden Sie im Startmenti zwei
Eintrdge unter MICROSOFT ISA SERVER. Dabei handelt es sich um den
ISA SERVER-LEISTUNGSMONITOR sowie die ISA SERVER-VERWALTUNG.

Der Leistungsmonitor des ISA Server ist eine Weiterentwicklung des
bekannten Windows-Systemmonitors, dem spezielle Leistungsindi-
katoren fiir den ISA Server hinzugefiigt wurden. Der Leistungsmoni-
tor wird ausfiihrlich in Kapitel 12 vorgestellt.

6.1.1 Die ISA Server-Verwaltung

Uber den zweiten Eintrag, die ISA SERVER-VERWALTUNG, nehmen Sie Eigene
nahezu samtliche Konfigurationseinstellungen sowie einige Uberwa- \rger:]vgaltungs-
chungsfunktionen und die Fehlersuche am ISA Server vor.

Das Verwaltungsfenster ist immer in drei Abschnitte gegliedert (siehe
Abbildung 6.1). Im linken Bereich befindet sich wie in jeder Win-
dows-mmc die Baumstruktur der verschiedenen Snap-Ins fiir die Kon-
sole, in denen Sie wie gewohnt navigieren konnen. In der Mitte befin-
det sich das Detailfenster. In diesem werden die Konfigurationen des
jeweiligen Snap-Ins angezeigt und kénnen gedndert werden. Der
rechte Abschnitt wird als Aufgabenfenster bezeichnet. In diesem kon-
nen Sie zu bestimmten Objekten die hadufigsten Aufgaben mit nur
einem Klick aufrufen. Besondere Bedeutung kommt in der Aufgaben-
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Abbildung 6.1:
Uberblick iiber die
drei Bereiche der
ISA Server-Verwal-
tungskonsole

Tabelle 6.1:
Ubersicht iiber die
Objekte in der
Baumstruktur
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liste der Toolbox zu, die Sie aufrufen kénnen, wenn das Snap-In Fire-
wallrichtlinie markiert ist. Uber die Toolbox kénnen simtliche Elemente
wie Protokolle, Benutzer, Inhaltstypen usw. konfiguriert werden, die
fiir das Erstellen von Zugriffsregeln notwendig sind.

Ausfiihrlich wird die Toolbox im Zusammenhang mit den Richt-
linien in Kapitel 7 vorgestellt.

B Microsoft Internek Security & Acceleration Server 2004, =18lx]|

Dakei  Akbon  Ansicht 7 ‘

esla@EER a[6©
ety poccers! [T seaurity
= mﬁonWrm
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] Uberwachung

Sindard fgion
i Firemalrichtinie

) Virtuelle privake Netzwerke (VF | /Erste chritte
HEE SRS Aufgabs
32 Konfiguration =}y fufaaben EEN
b Nekarerks =
-y Cache N Erste Schritte mit ISA Server 2004 Aufgab
o3 AddIns (gq‘q\’ Befolgen S diese Sthitte, um 154 Server-hetaierke einzurichten und Computer in ufgaben
: o itzen, d Dats awischen diesen 2ugelassen ist
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(@ 154 Server-Konfiguration in Datei
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Die verschiedenen Eintrage in der Baumstruktur der mmc haben die

folgenden Bedeutungen:

Objekt Beschreibung

Uberwachung

Firewall-Richtlinie

Uberwachungsfunktion des ISA Server. Es handelt
sich um diverse Ansichten von der EchtzeitUber-
wachung bis hin zur Darstellung von Daten in
Berichten und Grafiken. Die Uberwachungsfunk-
tion wird in Kapitel 12 ausfuhrlich beschrieben.

Uber die Firewall-Richtlinie werden samtliche
Regeln fir die Filterung des eingehenden und
ausgehenden Netzwerkverkehrs definiert, die den
Zugriff fur bestimmte Benutzer oder Computer
auf bestimmte Ressourcen wie Server oder Dienste
gestatten oder unterbinden. Die Konfiguration
von Richtlinien wird in Kapitel 7 behandelt.
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Objekt

Beschreibung

Virtuelle private
Netzwerke (VPN)

Konfiguration/
Netzwerke

Konfiguration/
Cache

Konfiguration/
Add-Ins

Konfiguration/
Allgemein

In diesem Abschnitt kénnen VPNs erstellt und ver-
waltet werden. Dies gilt fur Standort-zu-Standort-
VPNs und Remote-VPNs. Das Thema VPN wird in
Kapitel 10 ndher behandelt.

Die verschiedenen Netzwerke (z.B. intern, extern,
DMZ) kénnen in diesem Abschnitt erstellt, bear-
beitet und untereinander verknipft werden

In diesem Abschnitt wird die Cache-Funktionalitat
verwaltet, die einen beschleunigten Zugriff auf
das Internet sowie auch auf veréffentlichte Server
bietet. Die Cache-Funktion des ISA Server wird
detailliert in Kapitel 11 beschrieben.

Uber ApD-INs kénnen Webfilter und Applikations-
filter erstellt werden, die ebenfalls zur Steuerung
der Kommunikation verwendet werden. Die Konfi-
guration dieser Filter wird in Kapitel 9 weiter aus-
gefuhrt.

In diesem letzten Abschnitt befinden sich weitere
Objekte, die thematisch zu keinem der anderen
Punkte passen und deshalb hier zusammengefasst
sind.

Das Detailfenster kann iiber das Pfeilsymbol neben dem Detailbe-
reich oder tiber die entsprechende Schaltfldche (siehe Abbildung 6.2)
jederzeit ein- und ausgeblendet werden. Um mehr Ubersicht im
Detailfenster zu erhalten, sollten Sie das Aufgabenfenster schliefSen.

B Microsoft Internet Security & Acceleration Server 2004 =101 x|
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< Wetzwerke Edgefirewall =l
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#d Add-Ins
[ Algemein
Name | -
@ Extern
as wordefirierte Netzwerkobjekt, das den 154 Server-Computer darstellt
- QUArENtEREN-YPN-C. ., ) Diesem Netzwerk sind zurzeit k.., Das vordefinizrte Netzwerk, das die Cliantzomputer darstel, die sine Verbi
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Ubersichtlichkeit
schaffen

Abbildung 6.2:
Die Aufgabenliste
lisst sich zuklap-
pen, so dass der
Detailbereich iiber-
sichtlicher wird
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Vergessen Sie
nicht diesen
Schritt

Abbildung 6.3:

Anderungen an der

Konfiguration

miissen aus Sicher-
heitsgriinden iiber-
nommen werden
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Mehrere
Funktionen in
einer mmc
zusammen-
fassen

6 Verwaltung des ISA Server

6.1.2 Ubernehmen von Anderungen

Sobald Sie eine neue Einstellung am ISA Server vorgenommen oder
eine bestehende gedndert haben, miissen Sie diese Anderung {iber-
nehmen, bevor diese wirksam werden kann. Dazu erscheint im obe-
ren Bereich des Detailfensters ein entsprechender Hinweis (siehe
Abbildung 6.3). Uber die Schaltfliche UBERNEHMEN werden die
Anderungen akzeptiert und sind von nun an fiir den ISA Server giil-
tig, iiber VERWERFEN konnen Sie eine Anderung ablehnen.

idi(mfr rity&
Anmm“ Serverzom Firewallrichtlinie
Standaed Edltion

] Ubetehmen | \farwerfen | Klicken Sie auf "Ubernehmen’, um nderungen zu speichern und die Konfiguration zu
LY akbualisieren,

Dieser Mechanismus ist nicht gedacht, um den Administrator zu
argern oder ihn mit zusatzlichen Mausklicks zu belédstigen, sondern
dient der Sicherheit, damit nicht durch einen unbedachten oder unge-
wollten Mausklick eine Anderung permanent erhalten bleibt, die
nicht geplant war.

Auf diese Weise konnen auch mehrere Einstellungen nacheinander
gedndert werden. Mit einem einzigen Klick auf UBERNEHMEN werden
alle seit der letzten Ubernahme vorgenommenen Anderungen
gespeichert.

6.1.3 Erstellen einer benutzerdefinierten mmc

Wenn der Administrator nicht nur fiir die Verwaltung des ISA Server,
sondern auch fiir andere Verwaltungsaufgaben am Active Directory
und Windows Server zustdndig ist, macht es sinn, wenn verschiedene
Verwaltungskonsolen aus Griinden der Ubersichtlichkeit und Effek-
tivitat in einer zusammengefasst werden, so dass nicht mehrere Fens-
ter gleichzeitig geoffnet sein miissen.

Um mehrere Konsolen in einer einzigen zusammenzufassen, fithren
Sie die folgenden Schritte aus:

1. Geben Sie unter AUSFUHREN den Befehl mmc . exe ein. Sie erhalten
dadurch eine leere mmc.

2. Wihlen Sie das Menii DATEI/SNAP-IN HINZUFUGEN / ENTFERNEN.

3. Klicken Sie auf HINZUFUGEN und wihlen Sie die gewiinschten
Snap-Ins aus. Jedes Snap-In wird einzeln mit HINZUFUGEN einge-
fligt. Klicken Sie dann auf SCHLIESEN und auf OK.

4. Wiéhlen Sie dann das Menti DATEI/SPEICHERN UNTER, um die neue
mmc zu sichern. In der Abbildung 6.4 sehen Sie eine benutzerdefi-
nierte mmc mit verschiedenen Snap-Ins.
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6.2 Die Remoteverwaltung des
ISA Server

Fiir den ISA Server 2004 ist auch die Remoteverwaltung von einem
beliebigen anderen Computer aus moglich. Uber diesen konnen
sdmtliche Verwaltungsaufgaben des ISA Server ausgefiihrt werden.
Voraussetzung ist, dass der Verwaltungscomputer die Remoteverbin-
dung entweder iiber einen Terminaldienstclient wie z.B. die Remote-
desktopverbindung herstellt oder auf diesem die ISA-Verwaltungs-
konsole installiert ist. In einer groflen Umgebung mit mehreren ISA
Servern kann die Verwaltung samtlicher Server {iber einen einzigen
Verwaltungscomputer durchgefiihrt werden.

Ist auf einem Remotecomputer das Service Pack 1 fiir den ISA Ser-
ver 2004 in der Standardversion installiert, auf dessen Protokolle
und Sitzungen zugegriffen werden soll, so muss auf dem ISA Ser-
ver, der die Verwaltungskonsole beherbergt, ebenfalls das Service
Pack 1 installiert sein. Ansonsten kann es zu Problemen kommen.

Als Drittes besteht auch die Moglichkeit, den ISA Server von einem
anderen ISA Server aus zu verwalten. Hierzu 6ffnen Sie die ISA-mmc
und wiahlen aus dem Kontextmenii von MICROSOFT INTERNET SECU-
RITY AND ACCELERATION SERVER 2004 den Eintrag VERBINDUNG HER-
STELLEN. Geben Sie dann den Namen oder die IP-Adresse des zu ver-
waltenen ISA Server an.

6.2.1 Remote-Verwaltung lber Terminalserver
oder Verwaltungskonsole?

Bevor Sie die Remoteverwaltung des ISA Server durchfiihren, miis-
sen Sie entscheiden, ob die Verbindung tiber die Verwaltungskonsole,
also eine mmc, oder eine Terminalserververbindung wie z.B. die
Remotedesktopverbindung hergestellt werden soll.

Abbildung 6.4:

Hinzufiigen mehre-

rer Snap-Ins zu

einer benutzerdefi-

nierten mmc

Drei Méglich-
keiten zur
Remote-
verwaltung

"
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Terminalserver

Uber die Terminalserververbindung wie die Remotedesktopverbin-
dung wird der Desktop des ISA Server direkt angezeigt. Sie konnen
wie auf dem Server selbst arbeiten. Sémtliche Anderungen werden
sofort am Server vorgenommen. An den Client werden lediglich die
Tastatureingaben und Mausbewegungen {ibertragen. Allerdings
kann auf diese Weise nur ein einzelner ISA Server angezeigt werden.
Jedoch kénnen so Verbindungen zu Servern hergestellt werden, die
sich in unterschiedlichen Netzwerken befinden.

Verwaltungskonsole

Bei der Verwaltung tiber die mmc erfolgt die Aktualisierung langsa-
mer, da die Konfigurationseintrdge an den ISA Server iibertragen
werden miissen. Allerdings ist es iiber die mmc moglich, mehrere ISA
Server gleichzeitig zu verwalten, da mehrere parallele Verbindungen
hergestellt werden konnen. Dies ist besonders interessant, wenn sich
die ISA Server an mehreren entfernten Standorten befinden oder ein
externer Consultant die Verwaltung der ISA Server verschiedener
Unternehmen iibernommen hat. Die ISA-mmc ist eine Komponente
des ISA Server und kann separat auf einem Verwaltungscomputer
installiert werden. Der Verwaltungscomputer muss sich in diesem
Szenario in demselben Netzwerk befinden wie der ISA Server. Die
Verwaltungs-mmc kann auf Clients der Betriebssysteme Windows
2000 Professional und Server, Windows XP sowie Windows Server
2003 installiert und ausgefiihrt werden.

Erfolgt die Verwaltung iiber einen VPN-Client, sollte nach Moglich-
keit die Terminalverbindung genutzt werden. Sofern bei einigen Kon-
figurationsdnderungen ein Neustart von Diensten notwendig wird,
wird dabei auch der Routing- und RAS-Dienst (RRAS) beendet,
wobei auch die Remote-Verbindung der Verwaltungs-mmc gekappt
wird. Die Verbindung muss wieder neu hergestellt werden, nachdem
der RRAS-Dienst auf dem ISA Server wieder gestartet ist. Bei einer
Verbindung iiber die Terminalserver-Remoteverwaltung besteht die-
ses Problem nicht.

Sollen mehrere ISA Server iiber einen einzigen ISA Server verwal-
tet werden, so muss eine Zugriffsregel fiir die Verbindungsgeneh-
migung vom Verwaltungs-ISA Server zu den tibrigen ISA Servern
erstellt werden.

Die Art der Authentifizierung sowie der zu sendenden Informatio-
nen des Remoteclients am ISA Server unterscheidet sich je nachdem,
ob der ISA Server Mitglied in einer Doméne oder Arbeitsgruppe ist.
Auf beide Methoden wird in den folgenden Kapiteln eingegangen.
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6.2.2  Serverkonfiguration zur
Remoteverwaltung

Bevor die Remoteverwaltung des ISA Server durchgefiihrt werden
kann, miissen auf dem Server einige Konfigurationsschritte durchge-
fithrt werden. Dazu zdhlen der Export der Systemrichtlinien, die
Konfiguration der Remoteverwaltung auf Server und Verwaltungs-
computer sowie das Erstellen einer Zugriffsregel.

6.2.3  Export der Systemrichtlinie

Zum Einsatz der Remote-Verwaltung muss die Systemrichtlinie des
ISA Server bearbeitet werden. Um Anderungen an der Systemricht-
linie spater wieder schnell riickgdngig machen zu konnen, sollten Sie
diese zuvor exportieren.

1. Klicken Sie dazu auf FIREWALLRICHTLINIE und im Aufgabenbereich
auf der Registerkarte AUFGABEN auf SYSTEMRICHTLINIE EXPORTIEREN.

2. Geben Sie einen aussagekraftigen Namen fiir die zu exportierende
Konfiguration an und klicken auf EXPORTIEREN und danach auf OK.

6.2.4  Aktivieren der Remotedesktopverwaltung

Haben Sie sich fiir die Verwaltung iiber die Terminaldienste entschie-
den, muss auf dem ISA Server auch die Remotedesktopverwaltung
aktiviert und konfiguriert werden. Je nachdem, ob der ISA Server
unter Windows Server 2000 oder 2003 ausgefiihrt wird, unterschei-
den sich die jeweiligen Verfahren.

Windows Server 2000

Um die Remotedesktopverwaltung unter Windows Server 2000 zu
aktivieren, 6ffnen Sie SYSTEMSTEUERUNG / SOFTWARE. Wihlen Sie dort
WINDOWS KOMPONENTEN HINZUFUGEN/ENTFERNEN. Markieren Sie
dann die Option TERMINALDIENSTE. Beim Setup der Terminaldienste
wiéhlen Sie die Option REMOTEVERWALTUNGSMODUS.

Windows Server 2003

Unter Windows Server 2003 ist das Aktivieren der Remotedesktop-
verbindung wesentlich einfacher.

Offnen Sie die Eigenschaften des Arbeitsplatzes und wechseln Sie auf
die Registerkarte REMOTE. Dort markieren Sie die Checkbox BENUT-
ZERN ERLAUBEN, EINE REMOTEDESKTOPVERBINDUNG HERZUSTELLEN.

Verwechseln Sie diese Option nicht mit der dort ebenfalls mogli-
chen Option zur Aktivierung der Remoteunterstiitzung.

Anderungen
riickgangig
machen

¥
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6.2.5 Konfiguration des ISA Server

Computersatz Die Remoteverwaltung ist nach der Installation des ISA Server zwar
Remoteverwal- ;i tiviert, jedoch ist sie nur fiir den bestimmten Computersatz Remote-
tungscomputer .. . ..
verwaltungscomputer aktiviert. Dieser Computersatz verfligt nach der
Installation jedoch noch iiber keinerlei Mitglieder. Fiihren Sie die fol-
genden Schritte aus, um zu priifen, ob die Remoteverwaltung akti-
viert ist und Netzwerke auszuwédhlen, von denen aus die Remotever-
waltung gestattet ist.

1. Markieren Sie die FIREWALLRICHTLINIE und klicken Sie im Aufga-
benbereich auf der Registerkarte AUFGABEN auf SYSTEMRICHTLINIE
BEARBEITEN.

2. Wechseln Sie dort unter KONFIGURATIONSGRUPPEN zu REMOTE-
VERWALTUNG /MICROSOFT MANAGEMENT CONSOLE. Stellen Sie
sicher, dass auf der Registerkarte ALLGEMEIN die Checkbox AKTI-
VIEREN markiert ist.

‘ Ist zu diesem Zeitpunkt bereits eine Remoteverbindung von einem

© Verwaltungscomputer aus hergestellt und dndern Sie hier die Ein-
stellung, so bleibt diese Sitzung dennoch aktiv und bestehen, bis
der Client die Verbindung trennt.

3. Wechseln Sie dann auf die Registerkarte VON. Dort ist in der Liste
lediglich der Computersatz REMOTEVERWALTUNGSCOMPUTER ein-
getragen (siehe Abbildung 6.5). Alle Computer, die in dieser Liste
stehen, konnen tiber die Verwaltungskonsole die Remoteverwal-
tung des ISA Server durchfithren. Uber die entsprechenden
Schaltflichen konnen Sie entweder die Regelelemente Netzwerke,
Netzwerksiitze, Computer, Adressbereiche, Subnetze oder Computer-
sitze (siehe Tabelle 6.2) hinzufiigen bzw. 16schen sowie Einstellun-
gen vorhandener Objekte bearbeiten. Unter AUSNAHMEN kdnnen
Auswabhlen aus denselben Objekten hinzugefiigt werden.

Was sind Regelelemente?

Regelelemente werden nicht nur im Zusammenhang mit der Defi-
nition von Objekten fiir die Remoteverwaltung verwendet. Allge-
mein werden Regelelemente benutzt, um Richtlinien genauer zu
definieren. So kann besipielsweise eine Richtlinie erstellt werden,
die fiir einen kompletten Netzwerksatz giiltig ist oder bei der Aus-
nahmen fiir ein bestimmtes Subnetz gelten sollen.

Es gibt die folgenden Netzwerk-Regelelemente, die zum Festlegen
von Systemrichtlinien fiir die Remoteverwaltung geeignet sind.
Weitere Regelelemente lernen Sie in Kapitel 7 kennen.
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Regelelement

Beschreibung

Netzwerk Ein Netzwerk besteht aus allen Computern, die
direkt oder tber einen Router eine Verbindung zu
einer Netzwerkkarte des ISA Server herstellen.

Netzwerksatz | Ein Netzwerksatz ist eine Gruppe von einem oder
mehreren einzelnen Netzwerken.

Computer Es handelt sich um einen einzelnen Gber die
IP-Adresse identifizierten Computer.

Computersatz | Ein Computersatz umfasst einen Satz von Compu-

tern, Adressbereichen und Subnetzen.

Adressbereich | Dieses Element gibt einen bestimmten Satz von
Computern an, die tber einen fortlaufenden

Bereich von IP-Adressen verfugen.

Es handelt sich um ein Subnetz des Netzwerks.
Das Subnetz wird tber die Netzwerkadresse und
die Netzwerkmaske gekennzeichnet.

Subnetz

Tabelle 6.2: Ubersicht iiber die verschiedenen Regelelemente

e

Systemrichtinien-Editor

kKonfigurationsgruppen

2]

Allgemein  ¥on |

5] Metzwerkdienste -
DHCP
Drs
MNTP
23 Authentifizierungsdienst
Active Directory
RADILS
RSA Securll
CRL-Download
5] Remotevenaaltung
$ Microsoft Manageme
Terminalkserver
ICMP (Ping)
23 Firewalclient —
Firewaliclientinstallat
23 Diagnosedienste
ICMP
‘Windows-Metzwerk
Microsoft-Fehlerberic
HTTP-Konnektivitats:
25 Pratokallierong LI

Diese Reqgel betrifft Datenverkehr von diesen Quellen:

4 Remotevenwalkungscomputer Hinzufdgen. ..
Bearbeiten, .

Entfernen

il

Ausnahmen:

Hinzufiigen. ...

Bearbeiten, .

il

Entfernen

Abbrechen |

Wollen Sie den Standardcontainer REMOTEVERWALTUNGSCOMPU-
TER benutzen, so miissen Sie diesem standardméfig leeren Con-
tainer zundchst Objekte hinzufiigen.

Soll z.B. einem bestimmten Netzwerk die Remoteverwaltung
erlaubt sein, so fligen Sie dies der oberen Liste hinzu. Soll jedoch
einem bestimmten Computer dieses Netzwerks die Verwaltung
nicht gestattet sein, so fligen Sie diesen unter AUSNAHMEN hinzu.
Klicken Sie danach auf OK.

Abbildung 6.5:
Hinzufiigen von
Computern und
weiteren Regel-
elementen, denen
die Remoteverwal-
tung iiber die Ver-
waltungskonsole
gestattet ist

Hinzufiigen
von Objekten
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4. Wechseln Sie dann unter KONFIGURATIONSGRUPPEN zum Eintrag
REMOTEVERWALTUNG / TERMINALSERVER. Priifen Sie dort auf der
Registerkarte ALLGEMEIN, dass diese Option aktiviert ist. Stan-
dardmiBig sollte die Remoteverwaltung tiber Terminalserver
nach der Installation aktiviert sein.

5. Auf der Registerkarte VON fiigen Sie dann wie in Schritt 3
beschrieben die gewiinschten Regelelemente hinzu und definie-
ren gegebenenfalls auch Ausnahmen.

6.2.6 Konfiguration des Verwaltungscomputers

Dieses Kapitel beschreibt die Konfiguration des Remotecomputers fiir
den Zugriff auf den ISA Server. Es wird sowohl das Verfahren fiir die
Verwaltungskonsole als auch fiir die Terminaldienste beschrieben.

Konfiguration der Verwaltungskonsole

Soll die Verwaltung iiber die ISA-Verwaltungskonsole erfolgen, so
muss auf dem Verwaltungscomputer die entsprechende mmc instal-
liert werden. Fithren Sie dazu die folgenden Schritte aus:

1. Legen Sie die ISA-CD ein und klicken Sie nach dem Autostart der
CD auf den Link ISA SERVER 2004 INSTALLIEREN.

2. Stimmen Sie in den folgenden Fenstern dem Lizenzvertrag zu und
geben Sie die Kundeninformationen sowie Lizenznummer des
ISA Server an.

Zur Installation der Verwaltungskonsole auf einem Verwaltungs-
computer ist keine separate Lizenz erforderlich.

3. Verwenden Sie ein anderes Betriebssystem als Windows Server
2000 oder 2003, erhalten Sie im Fenster ZUSAMMENFASSUNG DER
INSTALLATIONSANFORDERUNGEN einen Hinweis, dass lediglich die
Verwaltungskonsole, nicht aber die Komponenten der Firewall
installiert werden konnen. Klicken Sie hier auf WEITER.

4. Wird die Verwaltungskonsole unter Windows Server 2000 oder
2003 installiert, wahlen Sie die Installationsart BENUTZERDEFINIERT.
Bei anderen Betriebssystemen kann ohnehin nur die ISA Serverver-
waltung installiert werden. Wéhlen Sie diesen Eintrag im Fenster
BENUTZERDEFINIERTE INSTALLATION aus und klicken Sie auf WEITER.

5. Im letzten Fenster schlieflen Sie die Installation durch einen Klick
auf INSTALLIEREN ab.

Konfiguration der Terminaldienste

Damit die Remoteverbindung zur Verwaltung des ISA Server herge-
stellt werden kann, muss auf dem Verwaltungscomputer ein Termi-
naldienstclient vorhanden sein. Verwenden Sie auf dem Verwaltungs-
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computer Windows XP oder Windows Server 2003, kann hierzu die
Remotedesktopverbindung genutzt werden.

Verwenden Sie die Betriebssysteme Windows 9x, ME, NT 4.0 oder
2000, so fiihren Sie die folgenden Schritte fiir die Bereitstellung des
Terminaldienstclients durch:

1. Auf einem Computer des Betriebssystems Windows Server 2003
muss der Clientinstallationsordner freigegeben werden. Der
zukiinftige Verwaltungscomputer des ISA Server muss iiber eine
Netzwerkverbindung zu diesem Computer verfiigen.

2. Geben Sie auf dem Verwaltungscomputer unter AUSFUHREN den
folgenden Befehl ein:

\\Name_Windows_2003_Server\Tsclient\Win32\Setup.exe

3. Zur weiteren Installation folgen Sie den Anweisungen des Instal-
lationsassistenten.

6.2.7  Erstellen einer Zugriffsregel

Die in diesem Kapitel beschriebene Konfiguration einer Zugriffsregel
muss nur ausgefiihrt werden, wenn die Verwaltung von einem ande-
ren ISA Server aus erfolgt. Beim Benutzen der Verwaltungskonsole
oder der Terminalverbindung ist dieser Schritt nicht notwendig.

Damit die Verwaltung von einem anderen ISA Server aus erfolgen
kann, miissen Sie sicherstellen, dass sich beide Server in demsel-
ben lokalen Netzwerk befinden.

Damit die Daten fiir die Verwaltung zwischen den beiden ISA Ser-
vern ausgetauscht werden konnen, muss eine Zugriffsregel erstellt
werden. Dazu miissen Sie auf dem ISA Server, von dem aus die Ver-
waltung erfolgen soll, die folgenden Schritte ausfiihren:

1. Navigieren Sie in der ISA-mmc zum Eintrag FIREWALLRICHTLINIE
und wechseln Sie im Aufgabenbereich auf die Registerkarte AUF-
GABEN. Wihlen Sie dort NEUE ZUGRIFFSREGEL ERSTELLEN. Es wird
ein Assistent zum Erstellen dieser Regel gestartet.

2. Geben Sie der Zugriffsregel einen aussagekriftigen Namen, z.B.
ISA-VERWALTUNG ZULASSEN, und klicken Sie auf WEITER.

3. Im Fenster REGELAKTION wiahlen Sie ZULASSEN und klicken auf
WEITER.

4. Im folgenden Fenster PROTOKOLLE wéhlen Sie die Option AUSGE-
WAHLTE PROTOKOLLE und klicken dann auf HINZUFUGEN. Im
Fenster PROTOKOLLE HINZUFUGEN erweitern Sie den Eintrag ALLE
PROTOKOLLE und wé&hlen MS-FIREWALLSTEUERUNG (siehe Abbil-
dung 6.6). Klicken Sie danach auf HINZUFUGEN und SCHLIESEN
sowie dann auf WEITER.

)

Regel fiir
Verwaltungs-
zugriff
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Abbildung 6.6:

Das Protokoll MS-
Firewallsteuerung
zur Zugriffsregel
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hinzufiigen

Auf jedem
ISA Server
notwendig
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Assistent fiir neue Zugriffsregel x|

Protokolle
wahlen Sie die Protokolle aus, fiir die diese Fegel angewendst wird.

Fiegel wird angewendet fiir:

IAusgewéhIte Pratakalle j

Pratokalle

ﬂ-_':f_ MS-Firewallsteuerung

Bearbeiten... |
Entternen |

Faorts... |

< Zuriick | Weiter » | Abbrechenl

5. Es erscheint das Fenster ZUGRIFFSREGELQUELLEN. Klicken Sie dort
auf HINZUFUGEN und erweitern Sie im Fenster NETZWERKIDENTI-
TATEN HINZUFUGEN den Eintrag NETZWERKE. Dort wihlen Sie
LOKALER HOST und klicken danach nacheinander auf HINZU-
FUGEN, SCHLIESEN und WEITER.

6. Im nédchsten Fenster ZUGRIFFSREGELZIELE klicken Sie auf HINZU-
FUGEN. Im dann erscheinenden Fenster NETZWERKIDENTITATEN
HINZUFUGEN erweitern Sie den Eintrag NETZWERKE und wihlen
dort das NETZWERK aus, in dem sich der zu verwaltende ISA Ser-
ver befindet. Klicken Sie dann wieder nacheinander auf HINZU-
FUGEN, SCHLIESEN und WEITER.

7. Als Néachstes wird festgelegt, fiir welche Benutzer diese Zugriffsregel
gelten soll. Im Fenster BENUTZERSATZE wéhlen Sie ALLE BENUTZER,
wenn diese Regel fiir simtliche Benutzer des Verwaltungs-ISA Ser-
ver gelten soll. Anderenfalls markieren Sie den Eintrag ALLE BENUT-
ZER und klicken Sie auf ENTFERNEN und dann auf HINZUFUGEN. In
dem dann erscheinenden Fenster BENUTZER HINZUFUGEN wihlen Sie
entweder den gewiinschten Benutzersatz aus oder erstellen iiber
NEU einen neuen Benutzersatz. Klicken Sie danach auf WEITER

8. In der Zusammenfassung werden Ihre Einstellungen angezeigt.
Sind diese korrekt, klicken Sie auf FERTIG STELLEN.

9. Damit die neue Zugriffsrichtlinie giiltig wird, klicken Sie im Detail-
bereich der Verwaltungskonsole auf UBERNEHMEN. Priifen Sie
danach, ob sich die neue Regel an der korrekten Position befindet,
wenn bereits andere Regeln definiert sind. Gegebenenfalls &ndern
Sie die Position der neuen Zugriffsrichtlinie tiber die Pfeiltasten.

Die eben beschriebenen Schritte miissen auf jedem ISA Server durch-
gefiihrt werden, von dem aus ein anderer ISA Server remote administ-
riert werden soll.
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6.2.8 Verwalten des ISA Server Uber den
Remotecomputer

Dieses Kapitel beschreibt, wie Sie itiber die Verwaltungskonsole und
den Terminalclient den ISA Server remote verwalten.

Verwaltung tiber die Verwaltungskonsole

Erfolgt die Remoteverwaltung des ISA Server {iber die Verwaltungs-
konsole, miissen Sie zu deren Durchfithrung folgende Schritte aus-
fihren:

1. Waéhlen Sie aus dem Startmentii den Eintrag MICROSOFT ISA SER-
VER/ISA SERVER-VERWALTUNG.

2. In der Verwaltungskonsole markieren Sie den Eintrag MICROSOFT
INTERNET SECURITY AND ACCELERATION SERVER 2004. Im Aufga-
benbereich wechseln Sie auf die Registerkarte AUFGABEN und kli-
cken auf VERBINDUNG HERSTELLEN MIT LOKALEM ODER REMOTE-
ISA SERVER

3. Sie erhalten das Fenster VERBINDUNG HERSTELLEN. Wahlen Sie dort
die Option ANDEREN COMPUTER (REMOTEVERWALTUNG) und
geben entweder den Namen des ISA Server an oder klicken auf
DURCHSUCHEN, um diesen zu finden (siehe Abbildung 6.7).

Yerbindung herstellen 2=l

‘Wahlen Sie den zu verwaltenden Computer aus, Im Fall von
Remoteverwaltung muss der angegebene Benutzer berechtigt sein, den
Computer zu verwalten,

Werbindung herstellen mit:

(" Lokalem Computer (Computer, auf dem diese Konsole ausgefihrt wird)

{+ Anderem Computer (Remateverwaltung):

| Durchsuchen. .. |

' yerbindung mit dem akkusllen Benutzerkonto herstellen

" yerbindung mit anderen Benutzerinformationen herstellen

Eenutzermame: I
Eennwark: I
Domane: I

Iur angeben, wenn der Benutzer, ein Domanenmitglied ist

[8]4 I Abbrechen |

4. Als Nachstes werden die Anmeldeinformationen angegeben.
Deren Angabe unterscheidet sich danach, ob sich der Verwaltungs-
computer und der ISA Server in derselben Doméne befinden oder
in unterschiedlichen Doméanen bzw. einer anderen Arbeitsgruppe.

Sind beide Computer Mitglied derselben Doméane und verfiigen
Sie auf dem ISA Server tiber administrative Berechtigungen, wah-
len Sie die Option VERBINDUNG MIT DEM AKTUELLEN BENUTZER-
KONTO HERSTELLEN.

Abbildung 6.7:
Herstellen einer
Verbindung zur
Verwaltung des
ISA Server iiber
einen Remote-
computer

Mitgliedschaft in
Arbeitsgruppe
oder Domane
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Ist der ISA Server Mitglied einer anderen Doméne oder einer
Arbeitsgruppe, gibt es keinen Doménencontroller, der die Anmel-
deinformationen kennt (Ausnahme: Es besteht eine Vertrauens-
stellung zwischen den Domainen). Wihlen Sie in diesem Fall die
OptiOl"l VERBINDUNG MIT ANDEREN BENUTZERINFORMATIONEN HER-
STELLEN und geben den Benutzernamen, das Kennwort sowie die
Domaine oder Arbeitsgruppe fiir das Benutzerkonto an, das iiber
die Berechtigung zur Verwaltung des ISA Server verfiigt.

Nach erfolgreicher Authentifizierung kénnen Sie an der Verwal-
tungskonsole wie an einem lokalen System den Remote-ISA Ser-
ver verwalten.

Die eben beschriebenen Schritte miissen Sie separat an jedem Com-
puter durchfiihren, von dem aus die Verwaltung des ISA Server iiber
die Verwaltungskonsole erfolgen soll.

Verwaltung tiber die Terminaldienste

Erfolgt die Verwaltung tiber den Dienst des Terminalclients, miissen
Sie zur Verwaltung die folgenden Schritte vornehmen:

1.

Abbildung 6.8:
Verbinden mit dem
ISA Server iiber die
Remotedesktopver-
bindung

Anzeige des ISA 4.
Server-Desktops
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Offnen Sie im Startmenii die Eintrige PROGRAMME/ZUBEHOR/
KOMMUNIKATION und wahlen dort REMOTEDESKTOPVERBINDUNG.

Im Fenster REMOTEDESKTOPVERBINDUNG tragen Sie unter COMPU-
TER den Namen des ISA Server ein (siehe Abbildung 6.8).

=101

9 Remotedesktopyerbindung

- asktopverbindung

LComputer: || j
Werbinden I Abbrechen | Hilte: | Optionen >>|

Sobald die Verbindung hergestellt ist, miissen Sie den Benutzer-
namen und das Kennwort eingeben. Selbstverstindlich muss die-
ses Benutzerkonto iiber die Berechtigungen zur Verwaltung des
ISA Server verfiigen.

Wurde die Authentifizierung erfolgreich durchgefiihrt, wird der
komplette Desktop des ISA Server angezeigt. Wéahlen Sie hier aus
dem Startmenii die ISA SERVER-VERWALTUNG auf. Sie kénnen nun
mit der ISA-mmc wie an einem lokalen System arbeiten. Sie wer-
den allenfalls je nach Verbindungsgeschwindigkeit leichte Verzo-
gerungen bemerken.
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6.2.9 Verbindungstrennung zum ISA Server

Bei der Remoteverwaltung sollten Sie aus Sicherheitsgriinden immer
daran denken, die Remote-Verbindung zum ISA Server wieder zu
trennen, sobald Sie Ihre Aufgaben dort erledigt haben.

Verbindungstrennung beim Einsatz der Verwaltungskonsole

Soll die Verbindung vom ISA Server beim Einsatz der Verwaltungs-
konsole getrennt werden, fiihren Sie die folgenden Schritte durch.

1. Markieren Sie in der Verwaltungskonsole den Namen des ISA Ser-
ver, zu dem die Verbindung getrennt werden soll.

2. Wechseln Sie im Aufgabenbereich auf die Registerkarte AUFGA-
BEN und klicken dort auf AUSGEWAHLTEN SERVER VON VERWAL-
TUNGSKONSOLE TRENNEN. Bestdtigen Sie im folgenden Dialogfeld
die Nachfrage mit JA.

Verbindungstrennung beim Einsatz der Terminaldienste

Bei der Verwendung der Terminaldienste wird die Verbindung in fol-
gender Weise getrennt:

1. Auf dem Remotecomputer klicken Sie im Fenster REMOTEDESK-
TOPVERBINDUNG auf START und dann auf ABMELDEN.

2. Sie erhalten das Fenster VON WINDOWS ABMELDEN. Dort klicken
Sie auf ABMELDEN. Damit ist die Verbindung zum ISA Server
getrennt.

6.2.10 Skriptausfuhrung auf dem
Remotecomputer

Vom Remotecomputer aus konnen auch Skripte fiir die effektivere
Verwaltung des ISA Server, insbesondere bei immer wiederkehren-
den Aufgaben, ausgefiihrt werden. Die Skripte verwenden zur
Zugriffs-, Konfigurations- und Richtliniensteuerung oder zur Steue-
rung eines ISA Server-Arrays ISA Server-Verwaltungsobjekte.

Eine ausfiihrliche Hilfe zum Erstellen dieser Verwaltungsskripte
finden Sie in der Hilfe des ISA Server SDK, das auf der Begleit-CD
mitgeliefert wird.

Je nachdem, ob ein Skript oder Programm auf dem Remotecomputer
oder dem ISA Server ausgefiihrt wird, bestehen folgende Unter-
schiede:

Die Skripte und Programme auf dem Remotecomputer miissen
eine Verbindung zum ISA Server herstellen.

Wird ein Skript auf dem Remotecomputer ausgefiihrt, muss das
Stammobjekt FPCDS sein, anderenfalls FPC.

Sicherheits-
aspekte
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Folgend erhalten Sie eine kurze Anleitung zum Erstellen eines
Stammobjekts fiir die Remoteverwaltung.

Unter JScript verwenden Sie folgenden Code:
objFPCROOT = new ActiveXObject (“FPCDS.Root*);

Unter VBScript ist folgender Code erforderlich:
Set objFPC = CreateObject (“FPCDS.Root*)

Unter Visual Basic gibt es zwei verschiedene Moglichkeiten:
Dim objFPC As New FPCLib.FPCDS

oder
Dim objFPC As New FPCLib.FPC
Set objFPC = CreateObject(“FPCDS.Root*)

Um die Verbindung mit dem ISA Server herzustellen, benutzen Sie
die Methode FPCArrays.Connect. Diese Methode verwendet die fol-
genden Parameter:

Server [in] BSTR, um den ISA Server anzugeben, zu dem die Ver-
bindung hergestellt werden soll

UserName [in, jedoch optional] BSTR, um einen Benutzernamen
anzugeben. Der Standardwert ist eine leere Zeichenfolge (BSTR).

Domain [in, jedoch optional] BSTR, um die Benutzerdoméne anzu-
geben. Der Standardwert ist eine leere Zeichenfolge (BSTR).

Password [in, jedoch optional] BSTR, um das Kennwort anzuge-
ben. Der Standardwert ist eine leere Zeichenfolge (BSTR).

Sobald ein Skript oder Programm abgearbeitet ist, wird die Verbin-
dung zwischen dem Remotecomputer und dem ISA Server automa-
tisch wieder getrennt.

6.3 Delegieren der Verwaltung

Zur Aufteilung von Verwaltungs- und Uberwachungsaufgaben an
mehrere Administratoren ist auch auf dem ISA Server 2004 eine Dele-
gierung der Verwaltung an andere Benutzer oder Benutzergruppen
moglich. Grundsétzlich entspricht die Delegierung hier der Delegie-
rung von Verwaltungsaufgaben im Active Directory.

6.3.1 Rollen

Um die Delegierung zu vereinfachen, gibt es auf dem ISA Server drei
verschiedene vordefinierte Rollen:

ISA Server-Hauptadministrator
ISA Server-Standardiiberwachung
Erweiterte ISA Server-Uberwachung
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Diese drei Rollen haben die folgende Bedeutung:

Rolle

Beschreibung

ISA Server-Haupt-
administrator

ISA Server-Standard-
Uberwachung

Erweiterte ISA Server-
Uberwachung

Mitgliedern dieser Rolle ist es mdglich, die
komplette Konfiguration des ISA Server zu
lesen und zu modifizieren. Da diese Rolle die
meisten Berechtigungen beinhaltet, sollte
diese Rolle lediglich einer geringen Anzahl von
ISA-Administratoren mit ausreichend Erfah-
rung zugewiesen werden.

Mitglieder dieser Rolle kdnnen den ISA Server
Uberwachen. Dabei kénnen zwar Eintrage des
Bereichs UBERWACHUNG angezeigt, jedoch nicht
geandert werden.

Die Mitglieder dieser Rolle kénnen sowohl die
Eintrdge im Bereich UBERWACHUNG anzeigen,
als auch andern.

Um einen genaueren Uberblick {iber die einzelnen Rechte zu erhal-
ten, die die verschiedenen Rollen besitzen, finden Sie diese Informa-

tionen in der folgenden Tabelle aufgelistet.

Berechtigung ISA Server- | ISA Server- ISA Server-
Hauptad- Standard- Uberwa-
ministrator | Uberwachung | chung

Anzeigen der Ubersicht, | X X X

Alarme, Sitzungen,

Dienste und Konektivitat

Erstellen von Berichten X - X

Anzeigen von Proto- X - X

kollen

Alarme zurlicksetzen X X X

und bestatigen

Alarme konfigurieren X - X

Sitzungen und Dienste X - X

beenden und starten

Firewall-Richtlinie X - X

anzeigen

VPN-Konfiguration X - X

anzeigen

Exportieren der ISA X - X

Server-Konfiguration

Tabelle 6.3:
Ubersicht iiber die
Rollen zur Delegie-
rung der Verwal-
tung

Tabelle 6.4:

In den einzelnen
Rollen enthaltene
Berechtigungen
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Berechtigung ISA Server- | ISA Server- ISA Server-
Hauptad- Standard- Uberwa-
ministrator | lberwachung | chung

Exportieren, Importieren, | X - -
Sichern und Wiederher-
stellen der ISA Server-
Konfiguration

Firewall- und VPN-Richt- | X - -
linie konfigurieren

Cache konfigurieren X - -

6.3.2 Die Delegierung anwenden

Nur von ISA- Die Delegierung der ISA Server-Verwaltung kann nur von Benutzern
Administratoren v, oenommen werden, die iiber die vollstindige Berechtigung zur

durchfihrbar .. .
Verwaltung des ISA Server verfiigen. Zur Verwaltungsdelegierung

sind die folgenden Schritte erforderlich:

1. Markieren Sie in der ISA-mmc das Serverobjekt und wéhlen Sie in
der Aufgabenliste ADMINISTRATIVE ROLLEN DEFINIEREN.

2. Eswird eine Liste der Rollen und deren Mitglieder angezeigt. Uber
HINZUFUGEN konnen Sie neue Benutzer oder Gruppen auswahlen,
an die die Verwaltung delegiert werden soll (siehe Abbildung 6.9).

Abblld“”g 6.9: ISA Server-Yerwaltungsdelegierungs-Assistenk ﬂ

Ubersicht iiber ]
Steuerung delegieren

Benutzergruppen Geben Sie die Benutzer und Gruppen an, denen Sie administrative Rollen
und deren Rollen zuweisen michten,
zur Verwaltungs-

Benutzer und Gruppen:

delegierung o TRl
TESTDOMAIN Administrakor 154 Server-Hauptadministrator
WORDEFIMIER T4 Adminiskratoren 154 Server-Hauptadministrator
Hinzufiigen. .. | Bearbeiten, .. | Entfernen |

< Zuriick I Wefter = | Abbrechen |

3. Haben Sie alle Benutzer zu den gewtinschten Rollen hinzugefiigt,
beenden Sie den Assistenten und klicken im Detailbereich der mmc
auf UBERNEHMEN, damit die neuen Einstellungen wirksam werden.

Um zu testen, ob die neuen Berechtigungen auch tatsachlich funktio-
nieren, sollten Sie diese testen. Rufen Sie dazu die ISA-mmc im Start-
menii auf, halten die Taste (¢ ] gedriickt und wihlen Sie den Kontext-
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meniieintrag AUSFUHREN ALS. Im gleichnamigen Fenster kénnen Sie
den Benutzernamen und das Kennwort angeben. Sie miissen sich in
diesem Fall nicht erst vom System abmelden und unter einem ande-
ren Benutzerkonto neu anmelden.

Wenn die Option AUSFUHREN ALS direkt am Domaéanencontroller i
verwendet wird, muss das betreffende Benutzerkonto dort tiber y
die Berechtigung der lokalen Anmeldung verfiigen.

6.4 Sicherung und
Wiederherstellung

Die — am besten regelmafiige - Sicherung der ISA Server-Konfigura-
tion sollte ebenso wie die regelmiflige Sicherung des zugrunde
liegenden Betriebssystems zu den Standardaufgaben des Administ-
rators gehoren.

6.4.1 Sicherung

Eine Sicherung der Konfiguration ist nicht nur sinnvoll (oder besser Nicht nur beim
gesagt notwendig), wenn der ISA Server ausgefallen ist. Selbst wenn zﬁ;‘:::' :}:‘Sfa”
es nicht moglich ist, den urspriinglichen Computer wiederherzustel-

len, kann die gesicherte Konfiguration auf einem anderen ISA Server

wieder eingespielt werden — vorausgesetzt, die Sicherungsdatei wird

auch regelmiflig auf einem anderen Computer gespeichert. Auch

wenn nur bestimmte Teile der Konfiguration versehentlich falsch kon-

figuriert wurden, kann das Einspielen der Sicherung die schnellste
Hilfsmafinahme sein, wenn nicht mehr erkennbar ist, an welcher

Stelle die falsche Konfiguration aufgetreten ist. Auch fiir eine externe

Analyse von Problemen durch einen Dienstleister kann die gesicherte
Konfigurationsdatei sehr gut verwendet werden.

Die Sicherung der Konfiguration erfolgt in einer .xmi-Datei. Um die

Sicherung durchzufiihren, sind die folgenden Schritte erforderlich:

1. Markieren Sie in der ISA-mmc das ISA Server-Objekt und wiahlen
Sie im Aufgabenbereich ISA SERVER-KONFIGURATION SICHERN.

2. Geben Sie dann fiir die Sicherung den Speicherort und einen
Namen an. Idealerweise enthilt dieser das Datum und die Uhr-
zeit, um spater schneller die gewiinschte Sicherungsdatei finden
zu konnen. Zusatzlich miissen Sie ein Kennwort festlegen, das
beim spateren Import der Datei abgefragt wird. Dieses Kennwort
muss aus mindestens acht Zeichen bestehen.

In der .xml-Datei werden einige Informationen verschliisselt dar-
gestellt. Dazu zdhlen RADIUS-Kennworter, bereits installierte
Schliissel fiir L2TP/IPSec-Verbindungen oder Benutzernamen
und Kennworter fiir eine SQL-Protokollierung.
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6.4.2 Wiederherstellung

Die Wiederherstellung der gesicherten Daten kann zu jedem beliebi-
gen Zeitpunkt durchgefiihrt werden. Bedenken Sie, dass durch das
Zuriickspielen der Daten sdamtliche aktuellen Einstellungen und
Daten durch die Inhalte der Sicherung iiberschrieben werden.

Um die gesicherten Daten zu einem spéteren Zeitpunkt wiederher-
stellen zu konnen, sind die folgenden Schritte durchzufiihren:

1. Inder ISA-mmc markieren Sie das ISA Server-Objekt und wihlen
im Aufgabenbereich ISA SERVER-KONFIGURATION WIEDERHERSTEL-
LEN.

2. Wiéhlen Sie dann die gewiinschte .xml-Sicherungsdatei aus und
geben Sie das zugehorige Passwort ein, damit die verschliisselten
Bereiche der Sicherungsdatei wéhrend der Wiederherstellung ent-
schliisselt werden kdnnen.

3. Klicken Sie dann auf UBERNEHMEN. Sie erhalten danach den Hin-
weis, dass der Firewalldienst neu gestartet werden muss. Fithren
Sie dies nach der Aufforderung durch.

6.5 Import und Export

Neben der Sicherung und Wiederherstellung des ISA Server ist der
Import und Export der Konfigurationseinstellungen die zweite wich-
tige Verwaltungsaufgabe. Diese Aufgabe dhnelt prinzipiell der eben
beschriebenen Sicherung und Wiederherstellung, allerdings besteht
beim Import und Export die Moglichkeit, dass nur bestimmte Konfi-
gurationen und Daten im- bzw. exportiert werden kénnen, wahrend
bei der Sicherung und Wiederherstellung sdmtliche Einstellungen
verwendet werden. Beim Import und Export kénnen die folgenden
Konfigurationsdaten benutzt werden:

Snap-In der ISA-mmc | Im- oder exportierbare Konfiguration

Server Komplette Konfiguration

Uberwachung Sitzungen/Filterdefinitionen, Konnektivitat/
Konnektivitatsverifizierungen und Protokollie-
rung/Filterdefinitionen

Firewallrichtlinie Alle Einstellungen, einzelne Regeln, System-
richtlinie

VPN Alle Einstellungen

Konfiguration Samtliche oder einzelne Netzwerke, Netz-

werksatze, Netzwerkregeln, Webverkettun-
gen und samtliche oder einige Cache-
Einstellungen
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Deshalb macht es Sinn, die Import- und Exportfunktion zu benutzen,
wenn nur ein bestimmter Konfigurationsbereich des ISA Server wie-
derhergestellt werden soll, andere Bereiche jedoch die aktuellen Ein-
stellungen behalten sollen.

Auch fiir die schnelle Konfiguration eines neuen ISA Server kénnen
Sie den Import verwenden. Im Klonverfahren erhélt so der neue Ser-
ver simtliche Konfigurationen des vorhandenen Servers.

Ein drittes sinnvolles Einsatzgebiet ist der Export der ISA-Konfigura-
tion aus der Testumgebung in die produktive Umgebung. Nachdem
die Konfiguration in der Testumgebung erfolgreich validiert wurde,
sparen Sie sich viel Zeit und umgehen auch potenzielle Fehlerquellen,
wenn die Konfiguration auf dem produktiven System nicht manuell,
sondern durch den Import der Konfiguration durchgefiihrt wird.

6.5.1 Exportieren

Der Export der Daten erfolgt wie die Sicherung in einer .xml-Datei.
Um den Export aller oder nur bestimmter Konfigurationseinstellun-
gen durchzufiihren, sind die folgenden Schritte erforderlich:

1. Offnen Sie in der ISA-mmc ein Snap-In gemaf Tabelle 6.5.

2. Im Aufgabenfenster wechseln Sie auf die Registerkarte AUFGABEN
und klicken auf den gewiinschten Link zum Export.

3. Geben Sie dann einen Namen fiir die Exportdatei an. Um diese
spéter besser identifizieren zu kénnen, sollte der Dateiname den
Inhalt sowie Datum und Uhrzeit enthalten.

Im Gegensatz zur Sicherung haben Sie zusétzlich beim Export die
Moglichkeit, zwei weitere Optionen zu wihlen (siehe Abbildung
6.10). Dies ist jedoch abhidngig von der gewdhlten zu exportieren-
den Konfiguration.

BENUTZERBERECHTIGUNGSEINSTELLUNGEN EXPORTIEREN: Haben
Sie diese Checkbox markiert, werden zusitzlich auch dele-
gierte Verwaltungsberechtigungen der Konfigurationsobjekte
exportiert. Diese Option ist nur moglich, wenn unter dem
Snap-In SERVER die komplette Konfiguration exportiert wer-
den soll.

VERTRAULICHE INFORMATIONEN EXPORTIEREN (VERSCHLUSSE-
LUNG VERWENDEN): Ist diese Checkbox markiert, werden auch
vertrauliche Informationen in den Export miteinbezogen.
Allerdings ist aus Sicherheitsgriinden die Angabe eines Kenn-
worts erforderlich, das spater zur Entschliisselung der Daten
beim Import anzugeben ist.

Vielfaltige
Einsatzzwecke
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Abbildung 6.10:
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4. Abschlielend klicken Sie auf EXPORTIEREN, um den Vorgang zu
starten.

6.5.2 Importieren

Bei einem Import werden die aktuellen Konfigurationseinstellungen
wie bei einer Wiederherstellung ebenfalls tiberschrieben. Allerdings
erfolgt im Gegensatz zur Wiederherstellung nur das Uberschreiben
der gewahlten Einstellungen. Alle anderen Konfigurationen bleiben
in ihrem urspriinglichen Zustand erhalten. So ist es auch moglich,
zusétzliche Konfigurationen hinzuzufiigen. Haben Sie beispielsweise
auf einem ISA Server eine Zugriffsregel B exportiert und auf einem
anderen ISA Server befindet sich nur die Zugriffsregel A, so wird die
Regel B zur Konfiguration hinzugefiigt. Zugriffsregel A bleibt weiter-
hin unverandert bestehen.

Nur beim Import der gesamten Konfiguration wird wie bei der Wie-
derherstellung die gesamte Konfiguration iiberschrieben.
Zum Import sind folgende Schritte notwendig;:

1. Markieren Sie in der ISA-mmc das Snap-In, dessen Konfiguration
importiert werden soll.

2. Wechseln Sie im Aufgabenfenster auf die Registerkarte AUFGABEN
und klicken Sie den gewiinschten Link fiir den Import an.
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3. Suchen Sie die gewiinschte Importdatei aus. Sofern méoglich, wéh-
len Sie die Optionen BENUTZERBERECHTIGUNGSEINSTELLUNGEN
IMPORTIEREN und VERTRAULICHE INFORMATIONEN IMPORTIEREN
(VERSCHLUSSELUNG VERWENDEN).

4. Klicken Sie dann auf UBERNEHMEN. Mdglicherweise erhalten Sie
einen Hinweis, dass der Firewalldienst neu gestartet werden
muss, dies hdngt jedoch von den importierten Konfigurations-
daten ab. Sofern ein Neustart des Dienstes erforderlich ist, fiihren
Sie diesen jetzt durch.
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Richtlinien und
Regeln

Dieses Kapitel beschaftigt sich mit den Firewallrichtlinien. Diese
Richtlinien bilden eine wichtige Grundlage fiir die Konfiguration des
ISA Server. Bevor jedoch mit der Konfiguration dieser Regeln begon-
nen werden kann, muss gewihrleistet sein, dass alle internen und
externen Netzwerke sowie moglicherweise vorhandenen DMZs kor-
rekt im ISA Server konfiguriert sind, da die Richtlinien ansonsten
nicht korrekt angewendet werden kénnen. Des Weiteren wird zuvor
noch die ISA-Toolbox beschrieben, die die Konfiguration von Proto-
kollen, Richtlinien usw. stark vereinfacht.

7.1 Die ISA-Toolbox

Eine wichtige und sehr hilfreiche Neuerung gegentiber der Verwal-
tungskonsole des ISA Server 2000 ist die TOOLBOX, die Sie im Aufga-
benbereich der ISA-mmc finden. Dort sind iibersichtlich in einer Liste
samtliche Elemente (PROTOKOLLE, BENUTZER, INHALTSTYPEN, ZEIT-
PLANE und NETZWERKOBJEKTE) zusammengefasst, die zum Erstellen
der Zugriffsregeln notwendig sind (siehe Abbildung 7.1). In der Tool-
box kénnen diese Elemente einmalig zentral schnell und effektiv vor-
konfiguriert werden, so dass diese spéter nur in die entsprechenden
Regeln oder Richtlinien eingefiigt werden miissen. Um dieses Fenster
aufzurufen, miissen Sie das Snap-In FIREWALLRICHTLINIE markieren.

Toolbox Y Aufgaben Y Hilfe
Protokolle ]

Meu = Bearbeiten... Léschen

[ Allgemeine Protokolle
[ Infrastrukkur
[ mail
[ Instant Messaging
[ Remoteterminal
[ Streaming Media
3 ¥PM und IPSec
[ wWeb

[ Benutzerdefiniert
[ Authentifizierung
[ Serverprotokolle
[ Alle Protokolle

Benutzer

Inhaltstypen

Zeitpline

Re®e®

Metzwerkobjekte

Hier werden

vorab samtliche
Konfigurations-
objekte angelegt

Abbildung 7.1:

Die Toolbox als Teil
der Verwaltungs-

konsole

159



Uber 100
Protokoll-
definitionen

Abbildung 7.2:
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Die folgenden Kapitel zeigen, wie diese Elemente in der Toolbox vor-
konfiguriert werden konnen.

7.1.1 Protokolle

Wie Sie in Abbildung 7.1 sehen, sind dort die Netzwerkprotokolle
bereits nach Typen gruppiert. Insgesamt verfiigt der ISA Server 2004
iiber 100 verschiedene Protokolldefinitionen. Benétigen Sie zu diesen
bereits vorhandenen Protokolldefinitionen noch weitere, so konnen
diese zusétzlich erstellt werden. Fiir die Protokolldefinition werden
zwei verschiedene Protokollarten verwendet, namlich RPC-Proto-
kolle und Nicht-RPC-Protokolle.

Nicht-RPC-Protokolle

Wie es der Name schon sagt, werden in dieser Kategorie alle Protokolle
zusammengefasst, die nicht RPC verwenden. Um ein solches Protokoll
hinzuzuftigen, miissen Sie die folgenden Schritte durchfiihren:

1. Klicken Sie in der Toolbox auf PROTOKOLLE und dann auf das
Menii NEU/PROTOKOLL.

2. Geben Sie einen Namen fiir das zusatzliche Protokoll an.

3. Danach wird das Protokoll ndher definiert. Klicken Sie unter PRI-
MARE VERBINDUNGSINFORMATIONEN auf NEU. Im Fenster PROTO-
KOLLVERBINDUNG ERSTELLEN/BEARBEITEN (siehe Abbildung 7.2)
wird der Port bzw. ein Bereich von mehreren Ports bestimmt, die
das Protokoll verwenden. Zusitzlich ist die Richtung des Proto-
kolls sowie die Basis (TCP = verbindungsorientiert oder UDP =
verbindungslos) zu definieren. Bestdtigen Sie die Werte mit OK
und klicken dann auf WEITER.

Protokollverbindung erstellen/bearbeiten 2=l

Protokollbyp: P - Protokolinummer: I 6
Richtung: IAusgehend - l

r~ Portbereich

Yon: I il Bis: I il

r~ ICMP-Eigenschaften

ICMP-Code: I ICMP-Typ: I
0] 4 I Abbrechen |

4. Im folgenden Fenster SEKUNDARE VERBINDUNGEN (siehe Abbil-
dung 7.3) wiahlen Sie, ob das Protokoll sekundére Verbindungen
verwendet. Ist dies der Fall, markieren Sie die Option JA, klicken
auf NEU und tragen den Port oder Portbereich der sekunddren
Verbindung ein.
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Assistent fiir neue Protokolldefinitionen =l Abblld””g 7.3:
Sekundare Yerbindungen E‘lnStdll:lngenfur
‘wiahlen Sie die Einstellungen fuir samtliche sekundare WYerbindungen. eimne optzonale
sekundiire
Verbindung
Geben Sie an, ob sekundare Yerbindungen verwendet werden sollen.
" Nein
@ Ja
Portbereich | Fratokallyp | Richtung

Lizchen |

< Zurlick | Wwieiter » | Abbrechenl

Man spricht von einer sekundédren Verbindung, wenn ein Netz- i
werkprotokoll fiir die Kommunikation einen anderen Port ver- 4
wendet als den Port, der fiir den Aufbau der Verbindung verwen-

det wird.

5. Klicken Sie dann auf WEITER und beenden Sie den Assistenten.
Das hinzugefiigte Protokoll wird in der Toolbox unter PROTO-
KOLLE/BENUTZERDEFINIERT angezeigt.

RPC-Protokolle

Im Gegensatz zu den eben beschriebenen normalen Protokollen wer- Port 135 und
den sdmitliche RPC-Protokolle vom Client aus tiber Port 135 angesto- ggptim's‘:he
Ben. Der ISA Server nimmt die Client-Anfrage an und weist dem

Client dynamisch einen bestimmten Port fiir die Verbindung zu. Stellt

der Client weitere Anfragen, verwendet er dazu den dynamisch vom

Server zugewiesenen Port.

Vom ISA Server werden drei verschiedene Protokolldefinitionen fiir
RPC-Protokolle bereitgestellt:
RPC (Alle Schnittstellen): Interne Clients kdnnen auf den gesamten
ausgehenden Verkehr auf RPC-basierte Dienste eines anderen
Netzwerks zugreifen, beispielsweise im Internet.
RPC-Server (Alle Schnittstellen): RPC-basierte Dienste konnen im
internen Netzwerk oder in einem Perimeternetzwerk veroffent-
licht werden.

Exchange-RPC-Server: Exchange Server konnen sicher verdffentlicht
werden, so dass die Clients des internen Netzwerks nicht {iber
OWA auf den Exchange Server, sondern direkt, z.B. tiber Outlook
2003, auf die Dienste des Exchange Server Zugriff haben.
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Wie schon bei den Nicht-RPC-Protokollen kénnen auch hier zusatz-
liche Protokolle hinzugefiigt werden. Dies geschieht auf folgende
Weise:

1. Klicken Sie in der Toolbox auf PROTOKOLLE und dann auf das
Menii NEU/RPC-PROTOKOLL.

2. Geben Sie einen Namen fur das zuséatzliche Protokoll an.

3. Im Fenster SERVER AUSWAHLEN (sieche Abbildung 7.4) wahlen Sie
die Option SCHNITTSTELLEN AUSWAHLEN und geben dann den
Namen des Servers an, der veroffentlicht werden soll. Alternativ
kann die RPC-UUID des Servers auch manuell bestimmt werden.
Klicken Sie dann auf WEITER.

Abblld””g 7.4: Assistent fiir neue Protokolldefinitionen ﬂ

Auswahl des Servers

. Server auswahlen
und der Schnittstel- Geben Sie den Mamen eines Servers ein, um dessen Schnittstellen anzuzeigen und
l€1’lf121’ dIJIS RPC- auzzuwahlen. Sie konnen Schnittztellen aber auch manuell eingeben.
Protokoll

Geben Sie den Servermnamen ein, um die Liste der Schnittstellen anzuzeigen.

Servername: Durchsuchen... |

" Schrittstellen manuell hinzufligen

< Zurlick I Wwieiter » I Abbrechen

4. Tragen Sie dann bei der Wahl von SCHNITTSTELLEN MANUELL HIN-
ZUFUGEN im Fenster SCHNITTSTELLEN HINZUFUGEN/ENTFERNEN
(siehe Abbildung 7.5) die UUID der Schnittstelle sowie deren
Namen ein. Des Weiteren ist festzulegen, ob die Schnittstelle auf
einem dynamisch zugewiesenen Port oder einem bestimmten
Port veroffentlicht werden soll. Klicken Sie dann auf OK.

5. Klicken Sie dann auf WEITER und beenden Sie den Assistenten.
Das hinzugefiigte Protokoll wird in der Toolbox unter PROTO-
KOLLE/ BENUTZERDEFINIERT angezeigt.
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Schnittstellen hinzufiigen/bearbeiten 2=l

i~ Schnitkstellendetails
Schnittstellen-LUID:

Beispiel: {7C7FE1CDS-4A7E-439d-A53C-55FAEBI7DS31}

Schnittstellennanne:

r—Schnittstellenverdffentlichungsport

& auf einem dynamisch zugewiesenen Port verdffentlichen

" auf diesem Port verdffentlichen: I
[8]4 I Abbrechen

Sollen die im Assistenten definierten Eigenschaften zu einem spéte-
ren Zeitpunkt gedndert werden, wihlen Sie die EIGENSCHAFTEN des
Protokolls und bearbeiten diese. Des Weiteren konnen iiber die Regis-
terkarte PARAMETER auch Anwendungsfilter zu einem Protokoll hin-
zugefligt werden. Weitere Hinweise zu Anwendungsfiltern finden
Sie in Kapitel 9.

7.1.2 Benutzersatze

Ein weiteres wichtiges Element zur Steuerung und Umsetzung der
definierten Firewall-Regeln sind die Benutzersitze. Ein Benutzersatz
umfasst eine Reihe von Benutzern oder Benutzergruppen oder, wenn
auch eher selten, nur einen einzelnen Benutzer. So ist es moglich, dass
bestimmte Regeln nur fiir bestimmte Benutzer oder Gruppen gelten
sollen. Dazu stellt der ISA Server 2004 bereits die folgenden drei vor-
definierten Benutzersatze zur Verfiigung;:

Alle authentifizierten Benutzer: Zu diesem Benutzersatz zdhlen alle
Benutzer, die sich erfolgreich am ISA Server authentifiziert haben.
Da SecureNAT-Clients keine Anmeldeinformationen an den ISA
Server iibertragen konnen, ist eine Authentifizierung dieser
Clients nicht moglich. Dies gilt jedoch nicht, wenn der Secure-
NAT-Client gleichzeitig auch als Webproxy- oder Firewallclient
konfiguriert ist oder die Authentifizierung des SecureNAT-Clients
iiber VPN erfolgt.

Alle Benutzer: In diesem Benutzersatz sind neben den authentifi-
zierten Benutzern auch alle nicht authentifizierten Benutzer ent-
halten.

System- und Netzwerkdienst: Dieser Benutzersatz wird nur fiir die
Systemrichtlinien verwendet. In diesem sind die beiden Win-
dows-Dienste System und Netzwerk enthalten.

Abbildung 7.5:
Manuelles
Bestimmen der
Schnittstelle

Auf Benutzer-

satze werden die
Regeln angewen-

det
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Zusatzlich zu diesen drei vordefinierten Benutzersdtzen konnen Sie
weitere hinzuftigen. Fiihren Sie dazu die folgenden Schritte aus:

1. Klicken Sie in der Toolbox auf BENUTZER und dann auf das Menii
NEU.

2. Geben Sie einen Namen fuir den zusitzlichen Benutzersatz an.

3. Im Fenster BENUTZER (siehe Abbildung 7.6) klicken Sie auf HINZU-
FUGEN. Sie kdnnen wahlweise WINDOWS-BENUTZER UND -GRUP-
PEN, RADIUS oder SECURID hinzufiigen. Soll ein Windows-Benut-
zer oder eine Windows-Benutzergruppe hinzugefiigt werden,
miissen Sie den Namen des Kontos sowie der Doméne angeben, in
der sich das betreffende Konto befindet. RADIUS- und SecurelD-
Benutzer werden unter Angabe des jeweiligen Benutzernamens
hinzugefiigt. Allerdings muss dazu bereits eine entsprechende
Umgebung vorhanden sein.

Abbildung 7.6 x4
inzufiigen eines Bonutser
neuen Benutzer- ‘wiahlen Sie Benutzer aus, die im Benutzersatz enthalten sein sollen.
satzes
Mamespace | Gruppe | Domane

‘Windows-Benutzer
RADIUS...

SecurlD...

< Zurlick | WiEiter > | Abbrechenl

4. Klicken Sie dann auf WEITER und beenden Sie den Assistenten.

7.1.3 Inhaltstypen

Nur far http-  Unter Inhaltstypen versteht man eine Zusammenfassung von Inhal-
und ftp-Verkehr o bzw. Typen (z.B. MIME-Inhaltstypen oder Dateitypen). Aller-
dings kann nur bei http-Verkehr sowie getunneltem FIP-Verkehr eine
Priifung der Inhalte sowie ein daraus resultierendes Zulassen oder

Verweigern des Inhaltsaufrufs angewendet werden.

Um zu den bereits definierten Inhaltstypen eigene hinzuzufiigen,
sind folgende Schritte erforderlich:

1. Klicken Sie in der Toolbox auf INHALTSTYPEN und dann auf das
Menii NEU.
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2. Im Fenster NEUER INHALTSTYPENSATZ (siehe Abbildung 7.7) geben
Sie einen Namen sowie eine Beschreibung des neuen Satzes an. Aus
der Liste VERFUGBARE TYPEN wihlen Sie die gewiinschten Inhalts-
typen aus und klicken auf HINZUFUGEN. Sobald Sie mit OK bestatigt
haben, wird der neue Inhaltstyp in der Liste der Toolbox verfiigbar.

Neuer Inhaltstypensatz 2=l

Mame: I

Beschreibung: I

Geben Sie die im Inhaltstypensatz enthaltenen Datei- und MIME-Typen an.

Werfiighare Typen:
i

Ausgewshlte Typen:

i Entfernen |

Fir HTTP-Anforderungen werden eingehende Inhalke durch den
MIME-Typ identifiziert, Fehlt die MIME-Information oder wird FTP
verwendet, so wird der Inhalt durch den Dateityp (Erweiterung)
identifiziert.

[8]4 | Abbrechen

7.1.4  Zeitplane

Die Nutzung eines Zeitplans ist sinnvoll, wenn Regeln nur zu Anpassungen

bestimmten Zeiten gelten sollen. So kann beispielsweise festgelegt
werden, dass zu den Kernarbeitszeiten kein Webzugriff fiir die
Clients erfolgen darf oder nur der Zugriff auf bestimmte Seiten und
Inhalte. Der ISA Server bietet dazu bereits die beiden folgenden vor-
definierten Zeitpléane:

Normale Arbeitszeit: Dieser Zeitplan umfasst an den Werktagen
Montag bis Freitag die Zeiten von 9:00 h bis 17:00 h. Es ist jedoch
moglich, diesen Zeitplan an die Gegebenheiten des Unterneh-
mens iiber die Eigenschaften anzupassen.

Wochenende: Dieser Zeitplan umfasst den kompletten Samstag
und Sonntag.

Soll ein neuer Zeitplan definiert werden, fiihren Sie folgende Schritte

aus:

1. Klicken Sie in der Toolbox auf ZEITPLANE und dann auf das Menii
NEU.

2. Geben Sie im Fenster NEUER ZEITPLAN (siehe Abbildung 7.8) einen
Namen und eine Beschreibung fiir den zusétzlichen Zeitplan an.
Markieren Sie dann die gewtinschten Zeiten und wéahlen, ob diese
aktiv oder inaktiv sein sollen. Bestatigen Sie mit OK.

Abbildung 7.7:
Erstellen eines

neuen Inhaltstyps

der Zeitplane
moglich
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Logische
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Mame: |

Beschreibung:

Legen Sie Akkivierungszeiten fir Regeln, die auf diesem Zeitplan basieren, fest,

0.z - o =8 -10-12-14-16-16-20-22- 0

Alle
Maontag

Dienstag
Mitbwoch

Donnerskag

Freitag
Samstag

Sonnkag i:E

Won: Sonnkag
Bis: Sonntag
Zeit: 23 -00

l kv |— & Inakkiv

]34 I Abbrechen

7.1.5 Netzwerke

Das letzte Element, das tiber die Toolbox vordefiniert werden kann,
sind die Netzwerkobjekte. Dazu zédhlen beispielsweise Netzwerke,
Netzwerksitze, Subnetze, Computer usw. Jedes dieser Objekte wird
iiber einen eigenen Assistenten oder ein eigenes Fenster hinzugefiigt
oder bearbeitet. Diese Objekte werden in den folgenden Kapiteln
naher vorgestellt, beginnend mit den Netzwerken.

Ein Netzwerk ist eine Zusammenfassung mehrerer Computer. Es
kann bestimmt werden, zwischen welchen Netzwerken welche Art
von Verkehr gestattet ist. Die folgenden vordefinierten Netzwerke
sind bereits verfiigbar:

Extern: Diesem Netzwerk werden kurz gesagt samtliche Netz-
werke zugeordnet, die nicht zu einem der anderen Netzwerke
oder zu einem Perimeternetzwerk gehdren. Ein externes Netz-
werk befindet sich immer aufierhalb des ISA Server.

Intern: In diesem Netzwerk befinden sich alle internen Clients und
sonstigen Netzwerkgerate. Dieses Netzwerk wird bereits wiahrend
der Installation des ISA Server basierend auf den IP-Adressberei-
chen eingerichtet. Allein dieses Netzwerk gilt als vertrauenswiir-
dig. Ein Perimeternetzwerk gehort nicht zum internen Netzwerk.

Lokaler Host: Zum Netzwerk Lokaler Host gehort lediglich der ISA
Server selbst. Uber dieses Netzwerk wird geregelt, welcher Netz-
werkverkehr zum ISA Server hin bzw. von diesem ausgehend
gestattet ist.
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Quarantine-VPN-Clients: Die Mitglieder dieses Netzwerks kénnen
sich im Gegensatz zu den bisher genannten dynamisch dndern.
Sobald ein VPN-Client eine Verbindung mit dem Unternehmens-
netzwerk herstellen mochte, wird anhand eines Skripts gepriift, ob
der VPN-Client definierten Sicherheitsanspriichen des Netzwerks
gentiigt oder nicht (z.B. miissen bestimmte Patches installiert oder
ein Virenscanner vorhanden sein). Erst wenn der Client diese Vor-
aussetzungen erfiillt hat, wird er automatisch in das Netzwerk
VPN-Clients verschoben. Solange sich Clients in diesem Netzwerk
befinden, sind sie sehr stark in ihren Berechtigungen eingeschrankt.

VPN-Clients: In diesem Netzwerk befinden sich die VPN-Clients, die
sich nicht mehr in Quaranténe befinden und {iiber eine Verbindung
zum Unternehmensnetzwerk verfligen. Da zu diesem Netzwerk alle
Clients automatisch hinzugefiigt werden, die die Quaranténe-Anfor-
derungen erfiillen, sind auch hier die Mitgliedschaften dynamisch.

Netzwerke hinzufiigen und bearbeiten

Zusatzlich konnen Sie noch weitere Netzwerke hinzufiigen. Dies
kann erforderlich werden, wenn Sie beispielsweise ein zweites inter-
nes Netzwerk oder ein Perimeternetzwerk verwenden. Um ein neues
Netzwerk hinzuzufiigen, sind die folgenden Schritte erforderlich:

1. Klicken Sie in der Toolbox auf NETZWERKOBJEKTE und dann auf
das Mentii NEU/NETZWERK.

Geben Sie einen Namen fiir das zusatzliche Netzwerk an.

3. Im Fenster NETZWERKTYP (siehe Abbildung 7.9) kénnen Sie einen
der vier folgenden Typen wahlen: INTERNES NETZWERK, UMKREIS-
NETZWERK, VPN-STANDORT-ZU-STANDORT-NETZWERK oder EXTER-
NES NETZWERK. Zu jedem dieser Typen wird eine kurze Beschrei-
bung angegeben. Klicken Sie dann auf WEITER

Assistent fiir ein neues Netzwerk =l

Metzwerktyp
Geben Sie den zu konfigurierenden Metzwerklypen an.

Intemne Metzwerke enthalten Clientcomputer, die 154 Server schiitzt,
" Umkreisnetzwerk

Ein Umkreishetzwerk enthalt normalenweise Server, die auf dem Internet verdffentlicht
werden. Ein Umkreizsnetzwerk gilt als weniger vertrauenswiirdig als interne Metzwerke.

" ¥PN-Standort-zu-Standort-Netzwerk

Ein PM-Standort-zu-Standort-Metzwerk ist ein Metzwerk auf einem Remotestandort, das
eine Yerbindung Liber eine YPH-Aerbindung herstellt.

" Externes Metzwerk

Ein externes Metzwerk wird als ein vertrauenswiirdiges Metzwerk, wie z. B. das Internet,
betrachtet. |54 Server hat ein standardmaBiges externes Metzwerk.

< Zurlick I Wwieiter » I Abbrechen

Zusatzliche
Netzwerke wie
Perimeternetz-
werk

Abbildung 7.9:
Bestimmen des
Netzwerktyps fiir
das neue Netzwerk
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4. Als Nachstes wird der Adressbereich fiir das Netzwerk festgelegt
(siehe Abbildung 7.10). Dies geschieht iiber die Schaltfliche HIN-
ZUFUGEN. Vorhandene Eintrdge konnen iiber BEARBEITEN oder
ENTFERNEN modifiziert werden. Wahlen Sie hingegen ADAPTER
HINZUFUGEN, selektieren Sie eine Netzwerkkarte des ISA Server.
Die Zuordnung erfolgt in diesem Fall basierend auf der Routing-
tabelle des ISA Server. Mochten Sie vordefinierte private Adress-
bereiche fiir das Netzwerk verwenden, konnen Sie diese Bereiche
iiber PRIVATER ADAPTER auswéhlen. Bestdtigen Sie Ihre Eingaben
und beenden Sie den Assistenten. Das neu erstellte Netzwerk
wird danach in der Liste der vorhandenen Netzwerke angezeigt.

Abbildung 7.10: zn
Fes tlegm? der Metzwerkadressen
IP-Adressen, die zu Definiaren Sie die IP-Adressen fur dieses Netzwerk. Sie konnen
IP-Adiezsbersiche, mit sinem Metzwerk adapter verknlipfte |P-Adressbereiche und
dem neuen Netz- private IP-Bersiche hinzufiigen.

werk g€h01’€7’l Adiesshereiche:

Startadresse | Endadresse |

Bearbeiter... |
Eritfernen |
Adapter |
hinzufiigen...
Privater Adapter |

< Zuriick | Weiter » | Abbrechenl

Sobald das Netzwerk hinzugefiigt wurde, konnen dessen Einstellun-
gen iiber die EIGENSCHAFTEN weiter bearbeitet werden. In den EIGEN-
SCHAFTEN sind die folgenden Registerkarten verfiigbar:
ADRESSEN: In diesem Bereich werden die IP-Adressen der Netz-
werke konfiguriert, so dass der ISA Server und die Clients wissen,
welche Computer zu welchem Netzwerk gehoren.
DOMANEN: Hier werden Domédnennamen angegeben, die ledig-
lich in dem gewé&hlten Netzwerk benutzt werden.
WEBBROWSER: Auf dieser Registerkarte werden die Clienteinstel-
lungen beziiglich des Webbrowsers konfiguriert.
WEBPROXY: Nur wenn in dem Netzwerk Webproxy-Clients ver-
wendet werden, muss auf dem ISA Server der entsprechende Lis-
tener aktiviert werden.
FIREWALLCLIENT: Sofern in dem Netzwerk Firewall-Clients benutzt
werden, muss auf dem ISA Server ebenfalls der entsprechende Lis-
tener aktiviert werden.
AUTOMATISCHE ERKENNUNG: Ist die automatische Erkennung
aktiviert, kénnen die Firewall- und Webproxy-Clients automa-
tisch konfiguriert werden.
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Netzwerke konfigurieren

Sie haben bereits gelesen, wie ein neues Netzwerk hinzugefiigt und
dessen Eigenschaften bearbeitet werden. Allerdings miissen Sie das
neue Netzwerk mit anderen Netzwerken verkniipfen. Diese Ver-
kniipfung erfolgt mit Hilfe von Netzwerkregeln. Erst wenn Netz-
werke iiber diese Regeln miteinander verkniipft sind, konnen sie mit-
einander kommunizieren. Der ISA Server kann nur zu einem solchen
Netzwerk Pakete von einem anderen Netzwerk fiir die Kommunika-
tion weiterleiten.

Um diese Verkniipfung zu realisieren, ist Folgendes zu tun:

1. Markieren Sie in der ISA-mmc unter KONFIGURATION den Eintrag
NETZWERKE. Dort wechseln Sie auf die Registerkarte NETZWERK-
REGELN. Dort werden die vorhandenen Verkniipfungen der Netz-
werke angezeigt (sieche Abbildung 7.11).

Metzwerke YNetzwerksétze y, I[EY Webverkettung\
R... = | ame Relation | Quellnetzwerke | Fielnetzwerke
@1 Lokaler Hostzugriff Route = Lokaler Host -_-'34 Alle Metzwerke {u...

= w2 WPM-Clients zum internen Metz... Route = Quarantanen-yPH-Clients % Intern
4 WPN-Clients

= =3 Internetzugriff MAT = Intern @ Extern
=% Quarantinen-YPM-Clients
4 WPN-Clients

1 | >

2. Sie sehen, dass das neue Netzwerk in der obersten Regel LOKALER
HOSTZUGRIFF bereits automatisch vorhanden ist, da als ZIELNETZ-
WERKE der Wert ALLE NETZWERKE gesetzt ist. Dies liegt darin
begriindet, dass der ISA Server als alleiniges Mitglied des Netz-
werks LOKALER HOST mit allen anderen Netzwerken kommuni-
zieren muss.

Um fiir das neue Netzwerk beispielsweise den Internetzugriff zu
ermoglichen, muss eine neue Netzwerkregel erstellt werden. Off-
nen Sie dazu den Kontextmeniieintrag EIGENSCHAFTEN der Regel
INTERNETZUGRIFF.

3. Wechseln Sie dort auf die Registerkarte QUELLNETZWERKE und
fiigen Sie das neue Netzwerk zur Liste hinzu (siehe Abbildung 7.12).
Klicken Sie dann auf OK.

4. Damit die Clients des internen Netzwerks auf das neue Netzwerk
und umgekehrt zugreifen konnen, miissen diese beiden Netz-
werke miteinander verkniipft werden. Wechseln Sie dazu wieder
auf die Registerkarte NETZWERKREGELN und wéhlen Sie aus der
Aufgabenliste NEUE NETZWERKREGEL ERSTELLEN.

Verknipfen von

Netzwerken

Abbildung 7.11:

Ubersicht iiber die
vorhandenen Netz-

werkregeln
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Abbildung 7.12:
Hinzufiigen der
Quellnetzwerke fiir
den Internetzugriff

Abbildung 7.13:
Wahl zwischen NAT
und Route fiir die
Weiterleitung des
Datenverkehrs
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Eigenschaften von Internetzugriff 2=l
allgemein  Quellnetzwerke | Zielnetzwerke I Metzwerkyverhaltnis I

Diese Regel betrifft Datenverkehr von diesen Quellen:

=hbeispiel

=h=Inkern

=heQuarantinen-YPH-Clients Bearbeiten. .. |

2 WPN-Clients Entfernan |
Ausnahmen:

Hinzufiigen. ..
Beatbeiten, ..

Entfernen

il

QK | Abbrechen | Ul;ernehmenl

Geben Sie der neuen Regel einen Namen.

Als Néchstes wird das Quellnetzwerk fiir die Kommunikation
bestimmt. Dort ist das Netzwerk INTERN zu wéihlen.

Danach wird das Zielnetzwerk festgelegt. Dort geben Sie den
Namen des neu erstellten Netzwerks an.

Im folgenden Fenster NETZWERKVERHALTNIS (siehe Abbildung 7.13)
wird festegelegt, wie die Weiterleitung der Daten zwischen den bei-
den Netzwerken erfolgen soll. Dazu gibt es die beiden Moglichkei-
ten NAT (NETWORK ADDRESS TRANSLATION) und ROUTE.

Assistent fiir eine neue Netzwerkregel =

Netzwerkverhaltnis
Geben Sie an, wie Datenverkehr 2wischen Quell- und Zielnetzwerkidentitaten
weitergeleitet wird,

= NAT [Network Address Translation)

154 Server tamnt Computerquellen, indem die Metzwerk-IP-Adressen dieser Computer fiir
auzgehenden D atenverkehr durch die externe |P-Adresse von 154 Server ersetzt wird,

" Route

154 Server leitet Datenverkehr zwizchen den Quellen und Ziglen weiter
[Metzwerk adressiibersetzung wird nicht verwendet]. Routenetzwerkverhalnizze sind
bidirektional

< Zurlick Abbrechen
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Waiéhlen Sie NAT, wenn in dem einen Netzwerk private, in dem Private oder

anderen Netzwerk offentliche IP-Adressen verwendet werden, so
dass der ISA Server die Adressen zur Weiterleitung der Pakete
iibersetzt. Eine NAT-Verbindung besteht zwischen dem internen
und dem externen Netzwerk (Internet). Verfiigen hingegen beide
Netzwerke tiber private oder tffentliche Adressen, so muss keine
Adresstibersetzung zur Weiterleitung der Pakete erfolgen. Wah-
len Sie in diesem Fall die Option ROUTE. Eine Route-Verbindung
besteht zwischen den Netzwerken Intern und VPN-Clients.

9. Beenden Sie den Assistenten und klicken Sie dann auf UBERNEH-
MEN. Ab diesem Zeitpunkt ist die Kommunikation moglich. Zur
Steuerung des erlaubten und verweigerten Netzwerkverkehrs
miissen noch Zugriffsregeln erstellt werden. Dieser werden ndher
in Kapitel 8 vorgestellt.

7.1.6 Netzwerksatze

In einem Netzwerksatz werden mehrere Netzwerke zu Gruppen
zusammengefasst. Diese Zusammenfassung ist dann sinnvoll, wenn
fir mehrere einzelne Netzwerke dieselben Regeln zugewiesen wer-
den sollen. Die Netzwerksétze vereinfachen somit die Konfiguration.
Standardmafsig verfiigt der ISA Server bereits iiber zwei verschie-
dene Netzwerksétze:

Alle geschiitzten Netzwerke: In diesem Netzwerksatz befinden sich
alle Netzwerke aufser dem Netzwerk Extern. Dieser Netzwerksatz
kann nicht modifiziert werden.

Alle Netzwerke (und lokaler Host): In diesem Netzwerksatz sind alle
auf dem ISA Server erstellten Netzwerke vorhanden.

Um einen neuen Netzwerksatz hinzuzufiigen, sind die folgenden
Schritte erforderlich.

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen Sie
das Menii NEU/NETZWERKSATZ.

Geben Sie einen Namen fiir den neuen Netzwerksatz an.

3. Im Fenster NETZWERKAUSWAHL (siehe Abbildung 7.14) markieren
Sie entweder alle Netzwerke, die zum neuen Netzwerksatz hinzu-
gefligt werden sollen, und wéhlen die Option ENTHALT ALLE AUS-
GEWAHLTEN NETZWERKE oder Sie markieren die Netzwerke, die
nicht enthalten sein sollen, und wéhlen die Option ENTHALT ALLE
NETZWERKE MIT AUSNAHME DER AUSGEWAHLTEN NETZWERKE.

offentliche
IP-Adressen

Zusammen-
fassung
mehrerer
Netzwerke
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Abbildung 7.14:
Hinzufiigen von
Netzwerken zu
einem Netzwerksatz

Beliebiger
Netzwerk-
computer

Abbildung 7.15:
Erstellen des Regel-
elements Computer
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Assistent fiir einen neuen Netzwerksatz =

Netzwerk auswahl
‘wahlen Sie Netzwerke fiir den Netzwerksatz aus. Geben Sie an, ob der
Metzwerkzatz ausgewshlte Metzwerke ein- oder ausschlielt,

Dieser Metzwerksatz:
& Enthal alle ausgewahlten Netzwerke
" Enthal alle Netzwerke mit Aushahme der ausgewshlten Netzwerke

Mame

= beizpiel

O <% Extemn

=ha Intern

O <% Lokaler Host

O % Quarartinen PR -Clisrts
O -2 WPH-Clients

< Zurlick I Wwieiter » I Abbrechenl

4. Klicken Sie dann auf WEITER und beenden Sie den Assistenten.
Vergessen Sie nicht, mit UBERNEHMEN die Konfiguration zu aktua-
lisieren.

7.1.7 Computer

Unter dem Regelelement Computer versteht man einen beliebigen ein-
zelnen Computer eines Netzwerks. Die Anwendung dieses Elements
ist sinnvoll, wenn fiir einen bestimmten Computer eines Netzwerks
andere Regeln gelten sollen als fiir den Rest. Fiihren Sie die folgenden
Schritte durch, um ein neues Regelelement Computer hinzuzufiigen:
1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen Sie
das Menti NEU/COMPUTER.
2. Geben Sie im Fenster NEUES COMPUTERREGELELEMENT (siehe
Abbildung 7.15) den Namen und die IP-Adresse des Computers
an. Optional kann noch eine Beschreibung hinzugefiigt werden.

Iz Mame:

IP-Adresse des Computers:

I o .0 .0 .0 Durchsuchen. .. |

Beschreibung {optional):

[8]4 I Abbrechen
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7.1.8 Adressbereiche

Im Regelelement Adressbereiche werden Bereiche von IP-Adressen
zusammengefasst, auf die bestimmte Regeln angewendet werden sol-
len. Befinden sich mehrere einzelne Computer in einem bestimmten
Adpressbereich, so ist der Einsatz dieses Regelelements einfacher als
das einzelne Hinzufiigen aller dort enthaltenen Computer.

Fiigen Sie den neuen Adressbereich in folgender Weise hinzu:

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen das
Menii NEU/ ADRESSBEREICH.

2. Geben Sie dann im Konfigurationsfenster (siehe Abbildung 7.16)
einen Namen sowie die Start- und Ziel-IP-Adresse des Adress-
bereichs an. Optional kann auch eine Beschreibung hinzugefiigt
werden.

Neues Adressbereich-Regelelement 2=l

l Mame: |
oy |

IP-Adressbereich festlegen:

Startadresse: Endadresse:

f o .0 .0 .0 0.0 .0 .0

Beschreibung
{optional):

[8]4 I Abbrechen

7.1.9 Subnetze

Das Regelelement Subnetz représentiert ein vollstdndiges Subnetz,
z.B. 192.168.2.0. Auf diese Weise konnen Regeln auf komplette Sub-
netze angewendet werden. Um ein neues Subnatz hinzuzufiigen,
sind die folgenden Schritte erforderlich:

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen Sie
das Menti NEU/SUBNETZ.

2. Geben Sie im Fenster NEUES SUBNETZREGELELEMENT (siehe Abbil-
dung 7.17) einen Namen fiir das Subnetz an. Geben Sie des Weite-
ren die Netzwerkadresse sowie die zugehdrige Subnetzmaske
und optional noch eine Beschreibung an.

Teile von
Subnetzen

Abbildung 7.16:
Erstellen des Regel-
elements Adress-
bereich

Vollstandige
Subnetze
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Abbildung 7.17:
Erstellen des Regel-
elements Subnetz

Computer,
Adressbereiche
oder Subnetze
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Neues Subnetzregelelement 2=l

—1l q
I‘Il Mame: ||
=}

Geben Sie die Netzwerkadresse und die Maske an, um den Bereich
festzulegen.

Metzwerkadresse:

f 192 188, 2 .0 s 5

Metzwerkmaske:
255 . 255 . 255 . 0

Beschreibung {optional):

[8]4 I Abbrechen |

7.1.10 Computersatze

Unter dem etwas irrefithrenden Namen Computersatz versteht man
Sammlungen von Computern, Adressbereichen oder Subnetzen. Die-
ses Regelelement wird beispielsweise verwendet, wenn identische
Regeln fiir bestimmte Computer gelten sollen, die zu unterschied-
lichen Subnetzen oder Adressbereichen gehoren, so dass diese Regel-
elemente nicht angewendet werden konnen. Es gibt die drei folgen-
den vordefinierten Computersétze:

BELIEBIG: Dieser Computersatz umfasst samtliche vorhandenen
Gerate, da er den IP-Adressbereich 0.0.0.0 bis 255.255.255.255
umfasst. Dieser Computersatz kann nicht gedndert werden.

IPSEC-REMOTEGATEWAYS: Wenn ein Standort-zu-Standort-VPN
eingerichtet ist, werden zu diesem Computersatz automatisch die
Computer des jeweils anderen Standorts hinzugefiigt. Eine manu-
elle Bearbeitung dieses Computersatzes ist ebenfalls nicht moglich.

REMOTEVERWALTUNGSCOMPUTER: Zu diesem standarméfig leeren
Computersatz fligen Sie sémtliche Computer hinzu, die fiir die
Remoteverwaltung des ISA Server vorgesehen sind. Dieser Com-
putersatz verfiigt {iber die entsprechende Berechtigung. Weitere
Computer sollten Sie aus Sicherheitsgriinden nicht zu diesem
Computersatz hinzufiigen.

Um einen zuséitzlichen Computersatz einzurichten, sind die folgen-
den Aktionen durchzufiihren:

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen Sie
das Menii NEU/COMPUTERSATZ.

2. Geben Sie einen Namen fiir den neuen Computersatz an. Uber
HINZUFUGEN kann entweder ein Computer, Adressbereich oder
Subnetz hinzugefiigt werden (siehe Abbildung 7.18).
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Neues Regelelement fiir den Computersate 2|

ifﬂ Iame: I

W

In diesem Computersatz enthaltene Computer, Adressbereiche und
Subnietze:

ame | IP-Adressen |

Hinzuftigen. .. | Bearbeiten. .. Entfermen

Beschreibung
{optional):

oK I Abbrechen

7.1.11 URL-Satze

Ein URL-Satz umfasst eine oder mehrere URLs. Dieses Regelelement
sollte eingesetzt werden, um URLs zusammenzufassen, auf die ent-
weder gar nicht oder ausschlieflich zugegriffen werden darf und um
den URL-Satz dann mit einer entsprechenden Regel zu verkniipfen.
Fiigen Sie einen neuen URL-Satz in folgender Weise hinzu:

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen Sie

das Menii NEU/URL-SATZ.

2. Im Konfigurationsfenster (siehe Abbildung 7.19) geben Sie einen
Namen fiir den URL-Satz ein. Uber NEU fiigen Sie die entspre-

chenden URLs hinzu.

Neues URL-Satz-Regelelement ed

[ u Name: ||
Lo]
\E) Regeln, die URLs verwenden, werden aagf, nicht wie enwartet

angewendet, Fals DS nicht ordnungsgemal konfiguriert ist,

In diesem Satz enthaltene URLs {gilt nur Fir HTTP-Datenverkehe):
Beispiel: http:/microsoft, com/einpfad ™

ey | Umbenennen Lischen

Beschreibung
{optional):

[8]4 I Abbrechen

Abbildung 7.18:
Erstellen des Regel-
elements Computer-
satz

Verweigern des
Zugriffs auf URLs

Abbildung 7.19:
Erstellen des Regel-
elements URL-Satz
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DNS-Domanen-

namen

Abbildung 7.20:
Erstellen des Regel-
elements Domiinen-
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namensatz
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7.1.12 Domanennamensatze

Im Regelelement Dominennamensidtze werden DNS-Doménen-
namen zusammengefasst. So kann beispielsweise fiir Doméanen von
Geschiftspartnern o.A. eine Zugriffsrichtlinie erstellt werden, die den
Zugriff auf das Firmennetzwerk gestattet. Es gibt bereits zwei vorde-
finierte Domdnennamensétze:

DURCH SYSTEMRICHTLINIE ZUGELASSENE SITES: Dieser Satz besteht
aus den drei Doménen microsoft.com, windows.com und windows-
update.com sowie deren untergeordneten Doméanen. Selbst wenn
keine explizite Zugriffsregel fiir ausgehenden Netzwerkverkehr
erstellt ist, ist aufgrund der Systemrichtlinie der Zugriff auf diese
Domaénen immer gestattet.

MICROSOFT-FEHLERBERICHTERSTATTUNGS-SITES: Zu diesem Domaé-
nennamensatz gehort die Domaéne watson.microsoft.com mit unter-
geordneten Doménen. Hierbei handelt es sich um die Seiten, die
zum Senden von Fehlermeldungen an Microsoft verwendet wer-
den.

Um zusétzliche Domadnennamenséitze hinzuzufiigen, sind die folgen-
den Schritte notwendig:

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen das
Menii NEU/ DOMANENNAMENSATZ.

2. Im Konfigurationsfenster (siehe Abbildung 7.20) geben Sie einen
Namen an. Danach werden tiber NEU die Domédnennamen hinzu-
gefiigt.

Neues Doménennamensatz-Richtlinienele 2=l

- MName: ||

1 egeln, die Domanennamensatze verwenden, werden gaf, nic
3 ) Regeln, die Dam3 A d d F. nicht

wie erwartet angewendet, Falls DNS nicht ordnungsgemald
kanfiguriert ist,

In diesem Satz enthaltene Domanennamen:

Meu | Umbenennen Lischen

Beschreibung
{optional):

[8]4 I Abbrechen
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7.1.13 \Weblistener

Ein Weblistener wird benutzt, damit der ISA Server eingehende und
ausgehende Web-Anfragen abhoren und anhand der definierten
Regeln weiter verarbeiten kann. So kann eine Anfrage zugelassen oder
blockiert werden. Fiigen Sie Weblistener in folgender Weise hinzu:

1. Offnen Sie in der Toolbox die NETZWERKOBJEKTE und wihlen Sie
das Menti NEU/ WEBLISTENER.

2. Bestimmen Sie einen Namen fiir den Weblistener und klicken auf
WEITER.

3. Im Fenster IP-ADRESSEN (siehe Abbildung 7.21) bestimmen Sie die
Netzwerkkarte des ISA Server, iiber die die Web-Anfragen abge-
hort werden sollen. Besitzt der ISA Server mehrere IP-Adressen in
einem Netzwerksegment, so kann das Abhoren auf einer einzigen
oder mehreren dieser Adressen erfolgen. Treffen Sie diese Einstel-
lung iiber die Schaltflaiche ADRESSE. Standardmafiig werden alle
IP-Adressen verwendet.

Assistent fir neue Weblistenerdefinition =l

IP-Adressen

Ein'weblistener kann alle IP-Adressen, die mit einem Metzwerk auf dem |54
Server azsoziiert sind, einschiiefen. Sie kinnen aber auch bestimmte IP-Adreszen
auzwahlen.

Dieze Metzwerke auf Anforderungen abhoren:

Mame | Auzgewshite |Ps -

O =% beispisl <Alle IP-Adrezzens

O <% Extemn <Alle IP-Adrezzens

O <% Intemn <Alle IP-Adrezzens =
O <% Lokaler Host <Alle IP-Adrezzens

[ = QuaranténenPN-Clients <Alle IP-Adrezzens =

IR S I>|_I

Adresse. |

Hilfe Liber Weblistener-|P-Adressen

< Zurlick I Wwieiter » I Abbrechenl

4. Soll nur eine bestimmte IP-Adresse benutzt werden, wahlen Sie
entweder die Standardadresse oder eine oder mehrere explizit
anzugebende IP-Adressen aus und klicken Sie auf OK (siehe
Abbildung 7.22).

5. Im folgenden Fenster PORTSPEZIFIZIERUNG (siehe Abbildung 7.23)
konnen Sie den Port bestimmen, auf dem die Web-Anfragen abge-
hort werden sollen. Tragen Sie hier entweder die Standardports 80
fiir http bzw. 443 beim Einsatz einer SSL-Verschliisselung ein und
geben gegebenenfalls das Zertifikat an. Es konnen jedoch auch
benutzerdefinierte Ports angegeben werden. Klicken Sie dann auf
WEITER und beenden Sie den Assistenten.

Abhoren von

Web-Anfragen

Abbildung 7.21:

Auswahl der Netz-

werke fiir den
Weblistener
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Abbildung 7.22:
Konfiguration der
IP-Adresse(n) fiir

den Weblistener

Abbildung 7.23:
Konfiguration des
Ports fiir den
Weblistener

Import und
Export
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Intern-Netzwerklistener-IP-Auswahl 2=l

Anforderungen abhéren auf:

&+ llen IP-Adressen auf dem ISA Server-Computer im ausgesahiten Netzwerk :

(" Der Standard-IP-Adresse auf dem IS4 Server-Computer im ausgewahlten Metzwerk

(" Angegebenen IP-Adressen auf dem IS4 Server-Computer im ausgewahlten Metzwerk

Werfiighare IP-Adressen Ausgewahle IP-Adressen
IP-Adresse | Server | IP-Adresse | Server |
192,165.10.10 aristop...

192,168,215 aristop... Himzufiigen = |
= Entfernen |

[8]4 I Abbrechen |

Assistent fiir neue Weblistenerdefinition =

Portspezifizierung
Geben Sie den Port an, den der 154 Server-Computer zum Abhoren auf den
auzgewshlten |P-Adreszen auf eingehende Webanforderungen venwenden wird.

~HTTP
HTTP-Part: ISU
551

[~ 55L aktivieren
S5L-Fott; 443

Zertifik.at: I Luzwahlen... |

Hilfe Liber die ‘weblistener-Portspezifik stion

< Zurlick I Wwieiter » I Abbrechenl

7.1.14 Arbeiten mit den Regelelementen

Wenn Sie in der Toolbox ein Regelelement markieren und dessen
Kontextmenii aufrufen, kdnnen Sie dariiber dessen Eigenschaften
bearbeiten sowie einen Import oder Export durchfiihren. Je nach
Regelelement kann auch eine Auswahl importiert und exportiert
werden. Um schnell dhnliche Regelelemente erstellen zu konnen,
konnen diese auch kopiert werden. Auch das Loschen der Elemente
ist tiber das Kontextmenii méoglich.
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7.2  Firewall-Richtlinien

Die Firewall-Richtlinien bilden ein Kernstiick der ISA Server-Konfi-
guration. Uber diese wird festgelegt, von welchem Ort zu welchem
Ort welcher Benutzer zu welchem Zeitpunkt eine Netzwerkverbin-
dung herstellen darf oder nicht. Bei der Konfiguration der Richtlinien
ist immer zu bedenken, dass weniger oftmals mehr ist. So sollten kei-
neswegs zuviele Objekte zu den einzelnen Richtlinien hinzugefiigt
werden. Z.B. macht es keinen Sinn, zu einer Richtlinie Netzwerkpro-
tokolle hinzuzufiigen, die nicht benétigt werden, oder womdglich
den kompletten Netzwerkverkehr zuzulassen.

Werden derartige unsinnige Firewall-Richtlinien aufgestellt, ist es
theoretisch tiberhaupt nicht erst notwendig, einen ISA Server einzu-
setzen. Ohne eine durchdachte Konfiguration kann der ISA Server
das Unternehmensnetzwerk nicht absichern.

7.2.1 Aufbau einer Firewall-Richtlinie

Um den Aufbau einer Firewall-Richtlinie besser zu verstehen, sind
die in ihr enthaltenen Elemente in Abbildung 7.24 dargestellt.

Aktion Zulassen oder verweigern

Protokoll, Port ]

Fur den

Datenverkehr

Y

Eines oder mehrerer
Alle, bestimmte oder nur authentifizierte
Benutzer [ Benutzer ]
Von einem

Quellnetzwerk Quelle, IP-Adresse, Benutzer

Zu einem

Zielnetzwerk Ziel, IP-Adresse, Ziel-Site

M—Z—r4IO0O—X0rr-r>SmMu—T

TN 7

)
)

Mit moglichen

Einschréankungen

o)

Filter, Zeitplane, veroffentlichte Server
oder Websites

Kernstlck der

Zugriffskontrolle

Abbildung 7.24:

Schematische Uber-
sicht tiber die Funk-
tion einer Firewall-

Richtlinie
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Tabelle 7.1:
Die Elemente einer
Firewall-Richtlinie

Vereinfachter
Konfigurations-
zugriff
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Sie sehen dort die Elemente Aktion, Datenverkehr, Benutzer, Quellnetz-
werk, Zielnetzwerk und Einschrinkungen. Diese verschiedenen Ele-
mente haben die folgenden Bedeutungen:

Element

Beschreibung

Aktion

Datenverkehr

Benutzer

Quellnetzwerk

Zielnetzwerk

Einschrankungen

Als Aktion kann Zulassen oder Verweigern gewahlt
werden. Sie mussen jedoch beim Erstellen mehre-
rer Richtlinien darauf achten, dass sich deren
Inhalte nicht widersprechen. Bedenken Sie immer,
dass mehrere Richtlinien in der gesetzten Reihen-
folge von oben nach unten abgearbeitet werden.
Haben Sie so z.B. in der zweiten Regel Benutzer A
die Verwendung eines Protokolls gestattet und in
der vierten Regel allen Benutzern die Verwendung
dieses Protokolls untersagt, so kann Benutzer A
dennoch dieses Protokoll verwenden, da die Richt-
linie, die ihm dies erlaubt, zuerst abgearbeitet wird.

Die Richtlinie kann entweder fir einen bestimmten
TCP- oder UDP-Port gelten oder fur ein bestimmtes
IP-Protokoll.

Bestimmt, fiir welche (authentifizierten) Benutzer
die Richtlinie gelten soll

In der Quelle wird angegeben, von welchem Netz-
werk bzw. Netzwerksatz, Computersatz oder
Adressbereich aus ein erlaubtes oder verweigertes
Protokoll genutzt werden kann.

Das Ziel bestimmt, an welches Netzwerk bzw. an
welchen Netzwerksatz, Computersatz oder
Adressbereich der erlaubte oder verweigerte Netz-
werkverkehr von der angegebenen Quelle aus
geleitet wird.

Eine Richtlinie kann z.B. durch Zeitplane oder Filter
weiter eingeschrankt werden. So kann z.B. ein
bestimmter Zugriff nur zu festen Zeiten erfolgen
oder Uber einen http-Filter etwa der Messenger in
einer http-Verbindung blockiert werden.

Innerhalb einer Richtlinie konnen fiir jede Kategorie (aufier fiir
Aktion) mehrere Elemente benutzt werden. So kénnen beispielsweise
mehrere Benutzer, Zeitplane oder mehrere Quellnetzwerke fiir eine
Firewall-Richtlinie festgelegt werden. Sie miissen lediglich bei der
Konfiguration darauf achten, dass sich die Elemente einer Kategorie
nicht gegenseitig widersprechen.

Im Gegensatz zum ISA Server 2000 wurde die Verwaltung der Fire-
wall-Richtlinien vereinfacht. So miissen Sie nicht mehr an verschiede-
nen Stellen der ISA-mmc Einstellungen vornehmen, da die Firewall-
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Richtlinien zentral an einer Stelle administriert werden, namlich dem
gleichnamigen Snap-In in der ISA-mmc.

Lediglich die Systemrichtlinien fiir den ISA Server selbst werden an
einer anderen Stelle in der ISA-mmc eingestellt.

Nach der Erstinstallation des ISA Server ist bereits eine Firewall-
Richtlinie namens Standardregel vorhanden. Aus Sicherheitsgriinden
unterbindet diese den gesamten Datenverkehr von allen Netzwerken
zu allen Netzwerken fiir alle Benutzer (siehe Abbildung 7.25). Auf
diese Weise wird der Administrator gezwungen, die Firewall stiick-
chenweise zu 6ffnen, anstatt eine standardmafig offene Firewall erst
nach und nach schlieflen zu miissen.

/ Firewallrichtlinie '\

Reherfolge =

Letzte

Aktion Protokolle Mach

B Gesamter ... % Alle Netzwerke (u... . Alle Netzwerl

Bedingun:
@ [ i Al Benutzer

Mame Won [ Listener

Standardregel & Verweigern
Es ist auch nicht moglich, diese Richtlinie zu bearbeiten oder zu
l6schen. Um Datenverkehr zuzulassen, muss zunichst eine entspre-
chende Richtlinie erstellt werden. Die Standardregel besitzt immer
die Reihenfolge LETZTE und wird auch als letzte abgearbeitet. So ist
sichergestellt, dass sémtlicher Datenverkehr blockiert wird, der nicht
ausdriicklich in einer anderen Firewall-Richtlinie erlaubt worden ist.
Lediglich die Protokollierungseinstellungen konnen fiir die Stan-
dardregel angepasst werden.

Aufgrund dieser Tatsache ist es nicht moglich, mit dem ISA Server
direkt nach der Installation ohne weitere Konfigurationseinstellun-
gen produktiv zu arbeiten.

7.2.2  Ausgehende Zugriffe

Mit dem Wort Firewall assoziieren die meisten Leute sicherlich den
Schutz des Netzwerks vor Angriffen von auSen. Dabei wird oft tiber-
sehen, dass auch der aus dem Netzwerk nach auflen gehende Verkehr
iuberwacht werden muss, da auch dieser ein Sicherheitsrisiko darstel-
len kann. Man bezeichnet den nach auSen gehenden Datenverkehr
auch als ausgehende Zugriffe. Uber eingehende Zugriffe wird im
Rahmen der Serververéffentlichungen in Kapitel 8 gesprochen.

Sobald ein Client des internen Netzwerks eine Verbindung mit einem
externen Webserver oder einem beliebigen anderen Computer in
einem anderen Netzwerk herstellen mochte, priift der ISA Server als
Erstes, ob die beiden Netzwerke miteinander verkniipft sind. Ist
keine Verkniipfung vorhanden, kénnen die Pakete nicht gesendet
werden und die Anfrage des Clients kann nicht bearbeitet werden.

Sind die beiden Netzwerke miteinander ygrknﬁpft, sucht der ISA Ser-
ver nach einer passenden Zugriffsregel. Uber eine solche Regel wird
bestimmt, ob und welcher Netzwerkverkehr von welchem Computer

Die
Standardregel
blockiert jeden
Verkehr

Abbildung 7.25:
Standardmiflig
blockiert die Fire-
wall-Richtlinie
simtlichen Daten-
verkehr

Erst
konfigurieren,
dann produktiv
einsetzen

Uberwachung
desausgehenden
Netzwerkver-
kehrs
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und Benutzer fiir welche Protokolle und zu welchen Zeiten gestattet
ist. Sobald eine zutreffende Regel gefunden wird, wird gepriift, wel-
che Anwendungs- und Webfilter mit dieser Regel verkniipft sind.
Diese Filter werden ausfiihrlich in Kapitel 9 abgehandelt.

Also nur, wenn keine Zugriffsregel und auch kein Filter die Anfrage
verweigert, kann die Verbindung vom Client aus zum gew{inschten
Ziel hergestellt werden.

Ist die Verbindung zugelassen, muss der ISA Server ermitteln, ob die
beiden Netzwerke tiber NAT oder Route miteinander verkniipft sind.
Da das interne Netzwerk in aller Regel private IP-Adressen verwen-
det und das externe offentliche IP-Adressen, besteht eine NAT-Ver-
bindung. In diesem Fall muss der ISA Server die private IP-Adresse
des internen Netzwerks in eine 6ffentliche IP-Adresse umwandeln.

Zusétzlich wird dabei gepriift, wie die Anfragen geroutet werden.
Sollten zusétzlich noch Webverkettungs- oder Firewall-Verkettungs-
regeln konfiguriert sein, so werden auch die dort konfigurierten
Regeln beachtet.

7.2.3 Erstellen von Firewall-Richtlinien

In diesem Kapitel lernen Sie, wie eine Firewall-Richtlinie konfiguriert
wird. Als Beispiel dient ein Benutzer, der von seinem Computer aus
wiahrend des kompletten Arbeitstages (Arbeitszeit und Mittags-
pause) nur E-Mails von einem POP3-Server abrufen darf.

Bevor Sie mit dem Erstellen der Richtlinien beginnen, sollten Sie in
der Toolbox alle erforderlichen Regelelemente erstellt haben, da
diese tiber den Assistenten der Regelerstellung abgefragt werden.
Sind Sie beim Erstellen einer Regel und bemerken, dass ein Regel-
objekt noch nicht erstellt worden ist, miissen Sie den Vorgang
abbrechen und zunichst in der Toolbox das entsprechende Ele-
ment erstellen.

Gemaf der oben beschriebenen Struktur einer Firewall-Richtlinie gel-
ten die folgenden Konstanten:

Aktion: Zulassen

Datenverkehr: POP3

Benutzer: Userl

Quelle: Computer1 (IP-Adresse 192.168.2.25)

Ziel: POP3-Server des E-Mail-Providers (IP-Adresse 123.124.125.126)

Einschrankungen: Zeitplan fiir die Arbeitszeit. Die Zeitplane kénnen
jedoch nicht tiber den Assistenten gewahlt werden. Diese konnen
erst nach dem Erstellen der Regel iiber die Eigenschaften hinzuge-
fiigt werden. Dies wird im Kapitel 7.2.4 beschrieben.
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Um die Richtlinie zu erstellen, sind die folgenden Schritte notwendig;:

1.

Zuniéchst werden tiiber die Toolbox die notwendigen Elemente
erstellt, sofern diese dort noch nicht vorhanden sind. Dabei han-
delt es sich um die Regelelemente Computer (Computer 1 sowie
der POP3-Server im Internet) und die beiden Zeitpline fiir
Arbeitszeit und Mittagspause.

Unter NETZWERKOBJEKTE wird ein neuer Computer erstellt. Dieser
tragt im Beispiel den Namen Computerl und die IP-Adresse
192.168.2.25.

Als zweites Regelelement wird der Computer des POP3-Servers
erstellt. Dieser hat im Beispiel den Namen POP3-Server und die
IP-Adresse 123.124.125.126.

Danach werden die Zeitpléne fiir die Arbeitszeit und die Mittags-
pause eingerichtet. Die Arbeitszeit lauft von 8:00 h - 12:00 h sowie
von 13:00 h - 17:00 h, die Mittagspause von 12:00 h - 13:00 h.

Nachdem diese Elemente iiber die Toolbox erstellt worden sind,
wechseln Sie im Aufgabenbereich auf die Registerkarte AUFGABEN
und klicken auf NEUE ZUGRIFFSREGEL ERSTELLEN.

Ein Assistent fiihrt Sie durch die Einrichtung. Im Willkommens-
fenster (siehe Abbildung 7.26) geben Sie einen Namen fiir die
Richtlinie an und klicken auf WEITER.

Assistent fir neue Zugriffsregel =l

wWillkommen

Microsoft )

Internet Security &

Acceleration Serverzoo4
Mit diezem Azsistenten kidnnen Sie eine neue Zugriffsregel
erstellen. Zugriffzregeln bestimmen die durchzufihrende
Aktion und die z2u verwendenden Protokalle, wenn
angegebene Clients in einem Metzwerk versuchen, auf
bestimmte Ziele oder Inhalte auf einem anderen Metzwerk
zuzugreifen.

--- Zugriffsregelname:
--- IF'DF'3-Zugrifoser1

Klicken Sie auf "weiter'", um den Yorgang fortzusetzen.

< Zuriick I Wwieiter » I Abbrechenl

Im Fenster REGELAKTION wird entschieden, ob die Aktion zugelas-
sen oder verweigert werden soll. Wahlen Sie in diesem Beispiel
ZULASSEN und klicken Sie auf WEITER

Danach wéhlen Sie im Fenster PROTOKOLLE (siehe Abbildung
7.27) den Eintrag AUSGEWAHLTE PROTOKOLLE. Klicken Sie dann
auf HINZUFUGEN und wéhlen Sie unter MAIL den Eintrag POP3.
Klicken Sie dann auf WEITER.

Abbildung 7.26:

Der Assistent zum

Erstellen einer
neuen Firewall-
Richtlinie
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Abbildung 7.27:
Auswahl des Proto-
kolls, das zugelas-
sen bzw. verweigert
werden soll
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Assistent fir neue Zugriffsregel =

Protokolle
‘wiahlen Sie die Protokolle aus, fiir die diese FRegel angewendet wird,

Begel wird angewendet fiir:

IAusgewéhIte Frotokalle j
Fratakolle:

L.fPors

Bearbeiten... |

Entfernen |

Farts...

< Zurlick | Wwieiter » | Abbrechenl

9. Als Nachstes wird im Fenster ZUGRIFFSREGELQUELLEN der Com-

puter Computer] iiber HINZUFUGEN ausgewahlt. Klicken Sie dann
auf WEITER. Im folgenden Fenster ZUGRIFFSREGELZIELE wird ana-
log der Computer POP3-Server gewahlt.

10. Dann werden im Fenster BENUTZERSATZE die Benutzer ausge-

wihlt, fiir die die Regel gelten soll. Standardméfig ist dort das
Objekt Alle Benutzer eingetragen. Ist auf dem Computer der Fire-
wallclient installiert, so kann tiber diesen die Benutzerauthentifi-
zierung erzwungen werden. Auf diese Weise ist sichergestellt,
dass nur fiir Userl, aber nicht fiir User2 die erstellte Regel gilt,
sofern dieser sich an Computerl anmeldet. Klicken Sie dann auf
WEITER.

Haben Sie den Benutzersatz Alle Benutzer aus der Liste geldscht
und durch einen anderen Benutzersatz ersetzt, so fordert der ISA
Server Anmeldeinformationen des Benutzers an. Bedenken Sie,
dass nur Webproxy- und Firewallclients die Anmeldeinformatio-
nen senden koénnen, nicht jedoch SecureNAT-Clients. Deren Ver-
bindungsversuch wird in diesem Fall scheitern.

11. Sie erhalten eine ZUSAMMENFASSUNG (siehe Abbildung 7.28). Kli-

cken Sie dort auf FERTIG STELLEN und tibernehmen Sie anschlie-
Bend die Anderung iiber die entsprechende Schaltfldche. Die neue
Zugriffsregel wird danach an erster Stelle in der Liste FIREWALL-
RICHTLINIE angezeigt
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Assistent fiir neue Zugriffsregel

Fertigstellen des Assistenten

Microsoft N

Internet Security &

Acceleration Serverzons
konfiguriert:

Marme:
POP3-Zugriff Uzer
klion
Zulazsen
Daterverkehr:
FOP3
Guelle:
Computer
Ziel:
POP3-Server
Angenommene Benutzersitze:

1

Klicken Sie auf "Fertig stellen’’, um den Yorgang

abzuzchlieben

Der Agsiztent fur eine neue Zugriffsregel wurde erfolgreich
abgeschloszen. Die neue Zugriffsiegel wird wie folgt

o

< Zuriick I Fertig stal\enl Abbrechen |

7.2.4
Zugriffsregel

Weitere Konfiguration einer erstellten

Ist die Zugriffsregel erstellt, konnen Sie diese tiber ihre Eigenschaften
noch weiter konfigurieren. Dabei sind noch weitere Optionen mog-
lich, die iiber den eben beschriebenen Assistenten nicht gesetzt wer-

den konnen.

So ist es auf den Registerkarten VON und NACH moglich, im Bereich
AUSNAHMEN bestimmte Netzwerkobjekte hinzuzufiigen, fiir die die
gewdhlte Einstellung nicht gelten soll. Wahlen Sie diese bei Bedarf
iiber HINZUFUGEN aus (siehe Abbildung 7.29). Auch fiir Benutzer kon-
nen auf der gleichnamigen Registerkarte Ausnahmen gesetzt werden.

Eigenschaften von POP3-Zugriff Userl 2lx|
Benutzer | Zeitplan | Inhaltstypen |
Allgemein I Aklion I Protokalle I Yan Nach

Diese Regel betrifft Datenverkehr, der an diese Ziele gesendst wird:

A POP3Server

Ausnahmen:

Hinzufiigen... |
Bearbeiten:.. |
Entfermen |

Bearbeiten... |
Entfermen |

0K Abbrechen | UI_:emehmenl

Abbildung 7.28:
Abschliefende
Anzeige der Anga-
ben fiir die Firewall-
Richtlinie

Abbildung 7.29:
Einschrinken der
Ziele, an die Daten-
verkehr gesendet
werden darf
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Abbildung 7.30:
Bestimmen von
Inhaltstypen

Zeitsynchro-
nisation des
Domaénen-
controllers
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Wie Sie bereits weiter oben gelesen haben, werden auch die Zeitpldne
fiir die Ausnahmen einer Regel nicht {iber den Assistenten abgefragt.
In der Grundeinstellung gilt die Regel immer. Uber die Registerkarte
ZEITPLAN konnen Sie nun den gewiinschten Zeitplan auswéhlen.

Zusitzlich findet sich in den Eigenschaften die Registerkarte INHALTS-
TYPEN. Dort konnen Sie feiner abgestuft die Zugriffsregel fiir
bestimmte Inhaltstypen wie Anwendungen, HTML-Dokumente oder
Video verwenden. Uber NEU konnen sogar zusitzliche Inhaltstypen
hinzugefiigt werden (siehe Abbildung 7.30).

Eigenschaften von Inhaltstypen 2=l
Allgemein I Aktion I Fratokolle I Won | Mach |
Benutzer I Zeitplan Inhaltstypen

" Auzgewshite Inhaltstypen [Diese Regeln git nur fli
HTTP-D atenverkehr, fall: diese Option aktiviert ist.]

Inhaltstypen:
O _1 Anwendung Hew...
O ) Anwendungsdatendateien :
| jAudio Detailz... |
[ . Bilder

[ ) Dokumente

O L HTML-Dokumente
O _1 Komprimierte D ateien
O ) Makradokumente
O Text

O [ video

O Ly vRmML

oK I Abbrechenl Ul_:emehmenl

7.2.5 \Weitere Einsatzzwecke

Firewall-Richtlinien kénnen zu diversen Zwecken erstellt werden.
Um beispielsweise den Zugriff auf bestimmte Internetseiten zu unter-
binden, konnen diese zum Regelelement URL-Siitze hinzugefiigt wer-
den.

Um zumindest fiir die Doménencontroller des Netzwerks eine Zeit-
synchronisation zu ermdglichen, kann eine Richtlinie erstellt werden,
in der der ausgehende Verkehr auf einen Zeitserver zugelassen wird.
Mangelhaft eingestellte Synchronisationen zwischen Servern kénnen
nicht nur serverimmanent, z.B. bei der Replikation mehrerer Doma-
nencontroller, zu Problemen fiihren, sondern auch bei weiteren im
Netzwerk ausgefiihrten Programmen.
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7.2.6 Weitere Firewall-Richtlinien-Funktionen

Uber die Aufgabenliste der Firewall-Richtlinien sowie deren Kontext-
menii kénnen noch weitere Aufgaben an den Richtlinien durchge-
fiihrt werden.

Andern der Reihenfolge

Sofern Sie mehrere Firewall-Richtlinien erstellt haben, wird automa-
tisch die zuletzt erstellte Richtlinie an die oberste Stelle gesetzt. Unter
Reihenfolge erhilt diese den Wert 1. Die Standardregel befindet sich
automatisch immer an der letzten Position. Sie kann von dieser Posi-
tion auch nicht entfernt werden. Bei den anderen Richtlinien hinge-
gen kann die Reihenfolge der Verarbeitung gedndert werden. Wahlen
Sie dazu die Kontextmentieintrdge NACH OBEN bzw. NACH UNTEN,
um die Richtlinie um jeweils eine Position héher oder niedriger zu
verschieben. Alternativ konnen Sie auch in der Liste eine Regel mar-
kieren und im Aufgabenbereich AUSGEWAHLTE REGEL NACH OBEN
VERSCHIEBEN wéhlen.

Bedenken Sie immer, dass die Richtlinie, die an erster Stelle steht,
zuerst abgearbeitet wird. Angenommen, in der ersten Richtlinie ist
fiir eine bestimmte Verbindungsanfrage eine Regel mit dem Inhalt
Zulassen konfiguriert, so wird lediglich diese Regel beachtet. Ist in
einer spateren Richtlinie fiir dieselbe Verbindungsanfrage eine
Regel mit dem Inhalt Verweigern eingerichtet, so wird diese nicht
mehr abgearbeitet.

Import und Export

Im Aufgabenbereich befinden sich unter VERWANDTE AUFGABEN zwei
Links, mit denen der Import bzw. Export der Firewall-Richtlinien
durchgefiihrt werden kann. Weitere Hinweise zum Thema Import
und Export finden Sie in Kapitel 6.

Richtlinien bearbeiten

Auf der Registerkarte AUFGABEN befinden sich weitere Links, iiber
die die Regeln bearbeitet, geloscht oder deaktiviert werden konnen.
Diese Aufgaben kdnnen auch iiber das Kontextmenti aufgerufen wer-
den.

Um mit einem Blick zu erkennen, ob eine Richtlinie deaktiviert ist
oder nicht, schauen Sie auf das Symbol in der Spalte REIHENFOLGE.
Das Deaktivieren bietet gegeniiber dem Loschen den Vorteil, dass
die Einstellungen erhalten bleiben. Gerade in einer Testumgebung
oder bei der Fehlersuche kann das Deaktivieren bestimmter
Regeln Sinn machen.

Abarbeitungs-
reihenfolge
beachten

)
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Server selbst

Abbildung 7.31:

Ubersicht iiber einen
Teil der Systemricht-

188

linien

7 Richtlinien und Regeln

7.3 Die Systemrichtlinien

Eine Systemrichtlinie bestimmt nicht wie die Firewall-Richtlinien das
Verhalten der Clients, sondern legt fest, welche Protokolle oder Ver-
bindungen der ISA Server selbst nutzen darf oder nicht. Die System-
richtlinien sind somit die Firewall-Richtlinien fiir den ISA Server
selbst. Nach der Installation besitzt der ISA Server bereits 30 System-
richtlinien. Allerdings sind diese nicht alle aktiviert.

Es ist nicht moglich, Systemrichtlinien zu 16schen bzw. weitere Sys-
temrichtlinien zum ISA Server hinzuzufiigen. Lediglich das Deakti-
vieren bzw. Bearbeiten dieser Richtlinien ist moglich.

Sie finden diese Systemrichtlinien in der ISA-mmc, indem Sie dort
unter FIREWALLRICHTLINIE im Aufgabenbereich auf der Registerkarte
AUFGABEN auf SYSTEMRICHTLINIENREGELN EINBLENDEN klicken (siehe
Abbildung 7.31).

Reherfolge = | Name [ aktion [ Protokolle [ won { Listener Nach [ Bedingung -
[Systemrichtlinienregeln
=[] Zugniff auf Werzeichnisdienste Fl... () Zulassen ll;.; LDAP halokaler Host i Inkern . Alle Benutzer
I} LDaP (UDP)
Liapac (...
ll_‘,f LDAPS
Ldoars ac .,
=] ﬂ 2 Remateverwaltung mit MMC von... () Zulassen llu‘.i M5Firewal... 54 Remoteverw.., 5 Lokaler Host EAHB Benutzer
L netBios-Da...
L4 netBios-Ma. .
ll_‘,f NetBios-Sit...
L RPC (2l 5.0, —
@ Remoteverwaltung mit Terminal... (2 Zulassen I ROP (Termi... 5 Remoteverw... & Lokaler Host B Alls Benutzer
= [E4 Remoteprotokolierung mit NetBL... (2 Zulassen ll_‘,; NetBios-Da... &.Loksler Host <& Intern = Alle Benutzer
L4 hetBios-Ma. .
] etBios-sit...
(s RADIUS-Authentifizierung von 1., () zulassen i RADIUS  ilokaler Host < Intern = alle Benutzer
o L= |
L raDIUS-4,
= [7s Kerberos-authentifizierung van ... () Zulassen [/ Kerberos-s, ., hLokaler Host =i Intern 2 Alle Benutzer
! L= |
L) kerberos-s...
@7 DINS wam 154 Server an ausgew... () Zulassen Ui ons <alokaler Host <. Alle Netzwe... £ Alle Benutzer
[¥]s DHCP-Anforderungen von 1SA 5., () zulassen I DHCP (Anf... <Lokaler Host A, Beliebig = Alle Benutzer
[¥]e DHCP-Antwarten van DHCP-Ser... () Zulassen L DHCP (Ank.. <. Intern < Lokaler Host £ Alle Benutzer
[0 1P (PING)-Anforderungen vo... () Zulassen 1 Ping s Remoteverw... <bLokaler Host 2% Alle Benutzer
BI‘ i1 ICMP-Anforderungen vom ISA 5. (7 Zulassen I 1CMP-Infor. . <.Lokaler Host <% Alle Netzwe... M Alle Benutzer | _'ﬂ
4 »

Um die Systemrichtlinien zu bearbeiten, wéhlen Sie entweder aus
dem Kontextmenii von FIREWALLRICHTLINIE den Eintrag SYSTEM-
RICHTLINIE BEARBEITEN oder klicken auf den Link SYSTEMRICHTLINIE
BEARBEITEN unter den Aufgaben der FIREWALLRICHTLINIE. Auf beider-
lei Weise erhalten Sie das Fenster SYSTEMRICHTLINIEN-EDITOR (siehe
Abbildung 7.32).
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Systemrichtlinien-Editor 2=l
Konfigurationsgruppen aAllgemein | van I
Durch Aktivieren dieser Konfigurationsgruppe sind
& CHCP RHVIET JrrIgUr 3t > 5ind.
Systemrichtlinienregeln méglich, die den Zugriff zwischen
DS wertrauenswirdigen DHCP-Servern und dem Computer mit IS4 Server
MNTP zulassen, Klicken Sie auf die Registerkarte "Yon", um die

25 Authentifizierungsdienst
Active Direckory
RADIUS
RS54 SecurID
CRL-Download

25 Remoteverwaltung
Microsoft Manageme
Terminalserver
ICMP (Ping)

23 Firewallclient —
Firewallclientinstallat

25 Diagnosedienste
ICMP
Windows-Metzwerk
Microsoft-Fehlerberic
HTTP-Konnekkivitats:

23 Protaokollierung LI

v aktivieren

vertrauenswirdigen DHCP-Server anzugeben,

[8]4 I Abbrechen |

Insgesamt gibt es 30 Systemrichtlinien auf dem ISA Server. Die
Bedeutung der einzelnen Richtlinien wird in Tabelle 7.2 beschrieben.

Name der Richtlinie sowie
Microsoft-Beschreibung in den
Eigenschaften

Beschreibung

Authentifizierungsdienste: Zugriff
auf Verzeichnisdienste fur
Authentifizierungszwecke zulas-
sen

Remoteverwaltung: Remotever-
waltung mit MMC von ausge-
wahlten Computern zulassen

Remoteverwaltung: Remotever-
waltung mit Terminalserver von

ausgewahlten Computern zulas-
sen

Remoteverwaltung: Remotepro-
tokollierung auf vertrauenswirdi-
gen Servern mit NetBIOS zulassen

Der ISA Server kann auf das Active
Directory des internen und damit
vertrauenswirdigen Netzwerks
zugreifen.

Alle Computer, die zum Compu-
tersatz Remoteverwaltungscom-
puter gehoéren, kénnen Gber die
mmc auf die ISA-Konfiguration
zugreifen.

Alle Computer, die zum Compu-
tersatz Remoteverwaltungscom-
puter gehoéren, kénnen Gber den
Remotedesktop auf die ISA-Konfi-
guration zugreifen.

Vom ISA Server diirfen NetBIOS-
Anfragen und —Verbindungen zu
allen Computern des internen
Netzwerks hergestellt werden.

Abbildung 7.32:
Systemrichtlinien-
Editor zum Bearbei-
ten dieser Richt-
linien

30 System-
richtlinien

Tabelle 7.2:
Auflistung der Sys-
temrichtlinien des
ISA Server und
deren Bedeutung
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Name der Richtlinie sowie
Microsoft-Beschreibung in den
Eigenschaften

Beschreibung

Authentifizierungsdienste:
RADIUS-Authentifizierung von ISA
Server an vertrauenswurdige
RADIUS-Server zulassen

Authentifizierungsdienste: Kerbe-
ros-Authentifizierung von ISA Ser-
ver an vertrauenswurdige Server
zulassen

Netzwerkdienste: DNS vom ISA
Server an ausgewahlte Server
zulassen

Netzwerkdienste: DHCP-Anforde-
rungen von ISA Server an alle
Netzwerke zulassen

Netzwerkdienste: DHCP-Antwor-
ten von DHCP-Servern an ISA Ser-
ver zulassen

Netzwerkdienste: ICMP (PING)-
Anforderungen von ausgewahl-
ten Computern an ISA Server
zulassen

Diagnosedienste: ICMP-Anforde-
rungen vom ISA Server an ausge-
waéhlte Server zulassen

VPN: VPN-Clientdatenverkehr auf
ISA Server zulassen. VPN-System-
richtlinienregeln basieren auf
VPN-Eigenschaften und auf dem
VPN-Knoten in der ISA Server-Ver-
waltung konfiguriert.

VPN: VPN-Standort-zu-Standort-
Datenverkehr zum ISA Server
zulassen. VPN-Systemrichtlinien-
regeln basieren auf VPN-Eigen-
schaften, die im VPN-Knoten der
ISA Server-Verwaltung konfigu-
riert werden.

Der ISA Server kann zur Authenti-
fizierung auf einen RADIUS/IAS-
Server des internen Netzwerks
zugreifen.

Der ISA Server kann gegenuiber
Servern des internen Netzwerks
die Kerberos-Authentifizierung
durchfahren.

Der ISA Server kann zur Namens-
auflosung in alle Netzwerke DNS-
Anfragen senden und die Antwor-
ten empfangen.

Der ISA Server kann eine oder
mehrere IP-Adressen via DHCP
erhalten.

Die Clients des internen Netz-
werks kdnnen DHCP-Anfragen an
den ISA Server schicken und die
Antworten empfangen.

Alle Computer, die zum Compu-
tersatz Remoteverwaltungscom-
puter gehoren, kdnnen einen
Ping-Befehl an den ISA Server sen-
den.

Der ISA Server kann einen Ping-
Befehl in alle Netzwerke versen-
den.

Clients des externen Netzwerks
kénnen eine PPTP-VPN-Verbin-
dung zum ISA Server herstellen.

Uber diese Richtlinie wird der
Datenverkehr vom Remote-Stand-
ort zum ISA Server zugelassen.
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Name der Richtlinie sowie
Microsoft-Beschreibung in den
Eigenschaften

Beschreibung

VPN: VPN-Standort-zu-Standort-
Datenverkehr vom ISA Server
zulassen. VPN-Systemrichtlinien-
regeln basieren auf VPN-Eigen-
schaften, die im VPN-Knoten der
ISA Server-Verwaltung konfigu-
riert werden.

Authentifizierungsdienste: Micro-
soft CIFS von ISA Server auf ver-
trauenswdurdige Server zulassen

Protokollierung: Remote-SQL-Pro-
tokollierung vom ISA Server an
ausgewahlte Server zulassen

Verschiedene: HTTP/HTTPS-Anfor-
derungen von ISA Server an ange-
gebene Sites zulassen

Netzwerkdienste: HTTP/HTTPS-
Anforderungen vom ISA Server an
ausgewahlte Server fur Konnekti-
vitatsverifizierungen zulassen

Firewallclient: Zugriff von vertrau-
enswiirdigen Computern auf die
Firewallclient-Installationsfrei-
gabe auf dem ISA Server zulassen

Remoteliberwachung: Remote-
leistungsuberwachung von ISA
Server von vertrauenswurdigen
Servern zulassen

Diagnosedienste: NetBIOS von
ISA Server auf vertrauenswirdige
Server zulassen

Authentifizierungsdienste: RPC
von ISA Server auf vertrauenswiir-
dige Server zulassen

Uber diese Richtlinie wird der
Datenverkehr vom ISA Server zum
Remote-Standort zugelassen.

Der ISA Server kann auf das Datei-
system der internen Computer
zugreifen.

Der ISA Server kann zur Protokol-
lierung mit einem SQL Server
kommunizieren.

Der ISA Server kann Uber https auf
die drei Seiten *.microsoft.com,
*.windows.com und *.window-
supdate.com zugreifen.

Ist die Konnektivitatsverifizierung
eingerichtet, kann der ISA Server
aus samtlichen Netzwerken Web-
seiten herunterladen.

Befindet sich die Installationsfrei-
gabe fur den Firewallclient auf
dem ISA Server, muss die Richt-
linie aktiviert sein, so dass die
Clients Zugriff auf diesen Ordner
haben.

Alle Computer, die zum Compu-
tersatz Remoteverwaltungscom-
puter gehoren, kdnnen zur
Leistungsuberwachung NetBIOS-
Sitzungen mit dem ISA Server her-
stellen.

Der ISA Server kann zu allen Com-
putern des internen Netzwerks
NetBIOS-Anfragen und -Verbin-
dungen herstellen.

Der ISA Server kann zu allen Com-
putern des internen Netzwerks
RPC-Verbindungen herstellen.
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Name der Richtlinie sowie Beschreibung
Microsoft-Beschreibung in den
Eigenschaften

Diagnosedienste: HTTP/HTTPS von | Fir die automatische Fehlerbe-
ISA Server an angegebene Micro- | richtsfunktion kann auf die Micro-
soft-Fehlerberichterstattungs- soft-Seite *.watson.microsoft.com
Sites zulassen der Zugriff erfolgen.

Authentifizierungsdienste: SecurlD- | Ist der SecurelD-Filter aktiv, muss
Authentifizierung von ISA Server an | die Richtlinie zum Senden von

ausgewabhlte Server zulassen Authentifizierungsanfragen an
interne SecurlD-Server aktiviert
sein.

Remoteliberwachung: Remote- Diese Richtlinie ist erforderlich,

Uberwachung von ISA Server auf | wenn die Uberwachung des
vertrauenswurdigen Servern mit- | ISA Server Gber einen MOM-
hilfe des Microsoft Operations Server erfolgen soll.

Manager-Agents zulassen

Authentifizierungsdienste: HTTP | Der ISA Server kann die jeweils
von ISA Server an ausgewahlte aktuellsten Zertifikatsperrlisten
Netzwerke fiir das Downloaden Uber HTTP von allen Netzwerken
aktualisierter Zertifikatsperrlisten | abrufen.

zulassen

Netzwerkdienste: NTP von Der ISA Server kann mit einem
ISA Server an vertrauenswurdige | Zeitserver eine Zeitsynchronisa-
NTP-Server zulassen tion durchfuhren.

Remoteliberwachung: SMTP von | Der ISA Server kann E-Mails Gber
ISA Server an vertrauenswurdige | SMTP an das interne Netzwerk
Server zulassen schicken, z.B. fiir Benachrichti-
gungen bei einem Alarm.

Verschiedenes: HTTP von ISA Ser- | Sind geplante Inhaltsdownload-
ver an ausgewahlte Computer flr | Auftrdge vorhanden, gestattet
Inhaltdownloadauftrage zulassen | diese dann aktivierte Richtlinie den
entsprechenden HTTP-Verkehr.

Remoteverwaltung: Remotever- Samtlicher Verkehr vom ISA Server
waltungscomputern gestatten, zu allen Computern, die zum Com-
auf dem ISA Server-Computer putersatz Remoteverwaltungs-

ausgefihrte Dienste zu verwalten | computer gehoren, ist gestattet.

7.4  Authentifizierungsmechanismen

Regelgeltung fir Nachdem die Zugriffsregeln fiir die einzelnen Netzwerke konfigu-

bestimmte i1t worden sind, kénnen die Benutzer anhand dieser Regeln z.B. auf
Benutzer . . . L

das Internet zugreifen. Sollen die erstellten Zugriffsregeln fiir samt-

liche Benutzer gelten, sind keine weiteren Einstellungen moglich.

Mochten Sie hingegen, dass die Regeln nur fiir bestimmte Benutzer
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gelten, so muss eine Benutzerauthentifizierung implementiert wer-
den, damit der ISA Server erkennen kann, ob die Zugriffsregel ange-
wendet werden soll oder nicht.

Wie Sie bereits gesehen haben, kann fiir eine Zugriffsregel der Benut-
zersatz Alle Benutzer gewéhlt werden. In diesem Fall erfordert der ISA
Server keine Authentifizierungsinformationen. Der ISA Server kann
in diesem Fall nicht feststellen, von welchem Benutzer der Zugriff
durchgefiihrt wird. Lediglich die Protokollierung der anfragenden
IP-Adresse des Computers ist moglich. So kénnen Sie nicht verhin-
dern, dass ein Benutzer, der {iber keinen eigenen Internetzugang an
seinem Computer verfiigt, die Anmeldung von einem anderen Gerét
aus durchfiihrt und so dennoch Zugriff auf fiir ihn eigentlich nicht
genehmigte Ressourcen erlangt.

In der Uberwachungsiibersicht des ISA Server wird als Benutzer-
name der Eintrag anonymous angezeigt, wenn der ISA Server keine
Authentifizierungsinformationen angefordert hat. Bei einem Secure-
NAT-Client ist dies grundsétzlich der Fall. Weitere Hinweise zur
Uberwachung finden Sie in Kapitel 12.

Authentifizierungsinformationen werden vom ISA Server lediglich Benutzersatz
dann angefordert, wenn beim Erstellen der Zugriffsregel (oder zu einem Alle Benutzer
spateren Zeitpunkt in deren Eigenschaften) der Benutzersatz Alle Benut-

zer durch einen anderen Benutzersatz ausgetauscht wird. In diesem Fall

muss der Benutzer seine Authentifizierungsinformationen an den ISA

Server iibermitteln, bevor die Verbindung hergestellt werden kann.

Bedenken Sie, dass diese Konfiguration lediglich fiir Firewall- und i
Webproxy-Clients moglich ist. Ein SecureNAT-Client kann keine A
Authentifizierungsinformationen senden. Ist fiir diesen der Benut-

zersatz Alle Benutzer entfernt, kann der SecureNAT-Client fiir die
entsprechenden Protokolle der Zugriffsregel keine Verbindung

mehr herstellen.

Ein Sonderfall ist der Benutzersatz Alle authentifizierten Benutzer. Wird
dieser Benutzersatz gewahlt, werden automatisch alle Benutzer von
Firewall- und WebProxy-Clients vom ISA Server identifiziert, so dass
die Benutzerinformationen in der Uberwachung und Protokollierung
angezeigt werden. Selbstverstindlich konnen Sie auch eigene Benut-
zersitze zu diesem Zweck festlegen.

Folgend finden Sie eine Ubersicht iiber die Authentifizierungsmerk- Abhangig
male der drei Client-Typen des ISA Server: vom Client

Firewall-Client: Fiir die Authentifizierung der Firewall-Clients ist
keine besondere Konfigurationseinstellung notwendig, da diese
automatisch iiber den Control Channel authentifiziert werden.

Webproxy-Client: Eine Authentifizierung der Webproxy-Clients ist
moglich, wenn der ISA Server diese erfordert. Allerdings muss
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Abbildung 7.33:
Aktivierung der
Webproxy-Clients
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dazu eine Authentifizierungsmethode eingerichtet werden. Die
dafiir moglichen Verfahren werden in den folgenden Kapiteln
naher vorgestellt.

SecureNAT-Client: Diese Clients konnen keine Authentifizierungs-
informationen senden, und deshalb kénnen auf sie keine Zugriffsre-
geln angewendet werden, fiir die eine Authentifizierung notwendig
ist.

7.4.1  Authentifizierung des Webproxy-Clients

Um fiir einen Webproxy-Client die Authentifizierung festzulegen,
miissen Sie die folgenden Schritte durchfiihren:

1. Navigieren Sie in der ISA-mmc zu KONFIGURATION/NETZWERKE
und wéhlen Sie die EIGENSCHAFTEN des Netzwerks Intern.

In aller Regel gehoren die Webproxy-Clients zu diesem Netzwerk.
Ist dies in Ihrer Konfiguration nicht der Fall, wéahlen Sie das ent-
sprechende andere Netzwerk aus.

2. Wechseln Sie auf die Registerkarte WEBPROXY (siehe Abbildung 7.33)
und aktivieren zunéchst diese Clients, sofern dies noch nicht gesche-
hen ist. Des Weiteren konnen Sie wihlen, ob fiir diese Clients das
http- und/oder SSL-Protokoll aktiviert werden soll. Geben Sie
jeweils den zugehdrigen Port und fiir die SSL-Nutzung das zugeho-
rige Zertifikat an.

Eigenschaften von Intern 2=l
Allgemein I Adressen I Domanen I ‘wiebbrowser |
Automatische Erkennung | Firewallclient ‘wiebprosy

~HTTP
[V HITP aktivieren

HTTP-Part: Igggg

L
[~ 55L aktivieren

S51-Fart: |3443
Zertifikat: I Luzwahlen... |

Zugelassene Authentifizierungzmethoden konfigurieren:

Authentifizierung... |

Enweiterte Eigenzchaften konfigurieren:

Erweitert... |

oK I Abbrechen [IEermehmen
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3. Uber die Schaltfliche AUTHENTIFIZIERUNG konnen Sie zwischen
verschiedenen Mechanismen wéhlen. Dabei stehen die folgenden
Methoden zur Wahl (siehe Abbildung 7.34):

DIGEST
INTEGRIERT
STANDARD
SSL-ZERTIFIKAT
RADIUS

21 Abbildung 7.34:

Geben Sie die Authentifizierungsmethoden und -einstellungen an, die Far die Die Auswakl und
Authentifizierung von Clients, die eine Verbindung mit dem IS4 Server-Computer Konflguratlon der

herstellen, verwendet werden sallen, e
- . Authentifizierungs-
Hilfe: Gber
methode
Methode | Beschreibung
D 'fDigest

'fIntegriert

O 7 standard

O 7 s5L-Zertifikat

a %#RADIUS Authentifiziert einen Benutzer mit dem RADIUS-Protakol

1 |

™ authertifizierung ist Fir alle Berutzer erforderlich

—Authentifizierungsserver

Standarddoméane Fir Authentifizierung [ ———— |
ausyahilen: —
RADIUS-Server fir Authentifizierung RADILS-Server. .. |
auswahlen: —
Farmularbasierte OWa-Authentifizierung Korfigurisren. .. |
konfigurieren: =

[8]4 I Abbrechen |

Uber die Checkbox AUTHENTIFIZIERUNG IST FUR ALLE BENUTZER Authentifizie-
ERFORDERLICH koénnen Sie fir sdmitliche Webproxy-Clients des Fung erzwingen
Netzwerks eine Authentifizierung erzwingen. Damit ist eine
Authentifizierung immer notwendig, unabhangig davon, ob dies

iiber eine entsprechende Zugriffsregel definiert ist oder nicht.

Haben Sie als Authentifizierungsmethode DIGEST, STANDARD
oder RADIUS gewdéhlt, miissen Sie {iber DOMANE AUSWAHLEN die
Domine auswéhlen, an der die Benutzerauthentifizierung zu
erfolgen hat. Bei Wahl der Methode RADIUS muss zusétzlich der
RADIUS-Server angegeben werden. Nur bei der Veréffentlichung
eines Webservers, nicht jedoch bei der Konfiguration ausgehender
Zugriffe kann die formularbasierte OWA-Authentifizierung kon-
figuriert werden.

195



Eine oder
mehrere
Methoden
wahlen

Heterogene
Clients

Nur Windows-

196

Clients

Verschiedene
Domanen

7 Richtlinien und Regeln

7.4.2 Hinweise zur Wahl der geeigneten
Methode

Sie konnen fiir die Authentifizierung eine oder mehrere der mdogli-
chen Methoden auswihlen. Ist keine Methode ausgewéhlt, erhalten
Sie ein Hinweisfenster, dass ohne Auswahl einer Methode die
Zugriffsregeln, die eine Authentifizierung erfordern, nicht angewen-
det werden koénnen und deshalb kein Zugriff fiir den Benutzer
ermdglicht werden kann.

Verfiigen Sie {iber eine heterogene Client-Landschaft, die zudem
unterschiedliche Webbrowser einsetzt, so miissen mehrere Authenti-
fizierungsmethoden ausgewé#hlt werden. Sobald die Verbindung her-
gestellt wird, wird zwischen dem ISA Server und dem Webproxy-
Client automatisch das passende Protokoll ausgehandelt.

Setzen Sie hingegen nur Windows-Clients in der Doméne ein, so soll-
ten Sie die Windows-Authentifizierung verwenden, die mit geringem
Aufwand einzurichten ist.

Ist der ISA Server nicht Mitglied der Doméne oder einer vertrauenden
Domdine, so sollte als Authentifizierungsmethode RADIUS verwendet
werden, auch wenn damit ein gewisser Implementierungsaufwand
verbunden ist und aus Griinden der Ausfallsicherheit mindestens
zwei RADIUS-Server vorhanden sein sollten. Bei der Auswahl von
RADIUS kann keine zweite Authentifizierungsmethode ausgewahlt
werden.

7.4.3 Digest-Authentifizierung des
Webproxy-Clients

Die Digest-Authentifizierung kann nur verwendet werden, wenn sich
das Benutzerkonto in einer Windows-2000/2003-Doméne befindet.
Zudem miissen die Konten die Kennworter mit umkehrbarer Ver-
schliisselung speichern kénnen. Zudem mdiissen die Clients einen Web-
browser verwenden, der mindestens den http 1.1-Standard erfiillt. Die
umkehrbare Verschliisselung wird in der mmc ACTIVE DIRECTORY-
BENUTZER UND COMPUTER tiber die EIGENSCHAFTEN des Benutzers auf
der Registerkarte KONTO eingestellt (sieche Abbildung 7.35).

Bei der Digest-Authentifizierung werden die Anmeldeinformationen
in einen Hash-Wert gewandelt. Dies geschieht in einem unidirektio-
nalen Prozess.
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Eigenschaften von User 1 2=l
Mitglied wan I Eirmwahlen I Umgebung I Sitzungen
Femoteliberwachung | Teminaldiensteprofil I COM+
Allgemein I Adresse Konto | Profil I Rufnummerr I Organization

Benutzeranmeldename:

Iuser‘l I (Stestdomain. local j
Benutzeranmeldename [Prawindows 2000]):
|TESTDOMAINY Jusert

Anmeldezeiten... Anmelden... |

™| Konta st gespert

K.ontooptionen:

enutzer muzs Kennwort bei der nachsten Anmeldung andern ﬂ

Benutzer kann das Kennwort nicht nderm
[ Kerrwrt 30t nie ab
IV Kennwart mit urnketrbarer Yerschilisselung speichern LI

i~ Konto lauft ab
& Nie
A Montag , 26. September 2005 j

oK I Abbrechenl Ul_:emehmenl

7.4.4 Integrierte Windows-Authentifizierung
des Webproxy-Clients

Die integrierte Authentifizierung ermdoglicht es, dass ein Benutzer
nicht erneut Anmeldeinformationen fiir den ISA Server eingeben
muss, wenn die aktuellen Anmeldeinformationen des Computers
oder der Doméne verwendet werden kénnen. Lediglich wenn eine
Authentifizierung iiber diese Informationen am ISA Server nicht
moglich ist, muss der Benutzer einen anderen Benutzernamen mit
zugehodrigem Kennwort eingeben.

Zur Authentifizierung wird entweder Kerberos oder NTLM (NT LAN-
Manager) verwendet. Dabei erfolgt keine Ubertragung von Benutzer-
namen und Kennwort iiber das Netzwerk.

7.4.5 Standardauthentifizierung des
Webproxy-Clients

Die Standardauthentifizierung ist als einzige Authentifizierungsme-
thode bereits auf der Registerkarte AUTHENTIFIZIERUNG vorgewdhlt.
Dies liegt darin begriindet, dass dieses Verfahren von nahezu allen
Webbrowsern nativ unterstiitzt wird. Allerdings werden bei diesem
Mechanismus der Benutzername und das Kennwort unverschliisselt
iiber das Netzwerk tibertragen. Das Kennwort wird zwar durch eine
Base64-Codierung geschiitzt, allerdings ist dies keine Verschliisse-

Abbildung 7.35:
Das Kennwort des
Benutzers muss mit
umkehrbarer Ver-
schliisselung gespei-
chert werden kénnen

Kerberos oder
NTLM

Keine
Verschliisselung
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lung, so dass das Kennwort z.B. iiber einen Netzwerksniffer ausgele-
sen werden konnte.

Sie sehen also, dass dieses Verfahren zwar eine breite Unterstiitzung,
daftir aber keine hohe Sicherheit bietet.

7.4.6  SSL-Zertifikatsauthentifizierung des
Webproxy-Clients

Damit sich ein Client {iber ein installiertes Zertifikat authentifizieren
kann, muss dieses Zertifikat sowohl auf dem Client, als auch auf dem
ISA Server vorhanden sein. Sobald der Client eine Verbindung zum
ISA Server initiiert, wird das Zertifikat des Servers an den Client
iibertragen. Bei Anforderung der Authentifizierungsinformationen
durch den ISA Server wird das Client-Zertifikat an den ISA Server
geschickt.

7.4.7 RADIUS-Authentifizierung des
Webproxy-Clients

Die Konfiguration der RADIUS-Authentifizierung ist von allen
Methoden die aufwéndigste. Sie miissen fiir diese Methode zunachst
einen RADIUS-Server konfigurieren. An diesen werden vom ISA Ser-
ver die Anmeldeinformationen {iber das RADIUS-Protokoll gesen-
det. Erst wenn der RADIUS-Server dem ISA Server mitgeteilt hat,
dass diese Informationen erfolgreich gepriift worden sind, kann der
Zugriff fiir den Client erfolgen.

Beim Einsatz eines RADIUS-Servers kann der ISA Server auch als
allein stehender Server betrieben werden und muss nicht zu dersel-
ben oder einer vertrauenden Doméne gehoren. Bei diesem Verfahren
konnen auch Benutzer anderer Doméanen authentifiziert werden.

Da jedoch beim Ausfall des RADIUS-Servers keine Authentifizierung
durchgefithrt werden kann, ist es sinnvoll, mindestens zwei
RADIUS-Server im Netzwerk zu implementieren. Normalerweise
wird das RADIUS-Verfahren verwendet, wenn die Authentifizierung
fiir eingehende VPN- oder DFU-Verbindungen gepriift werden soll.

Wenn Sie die Methode RADIUS auswahlen, darf keine andere
Authentifizierungsmethode ausgewéhlt sein.

Einrichten des RADIUS-Servers

Um den RADIUS-Server einzurichten, fithren Sie die folgenden
Schritte aus. Der Server muss unter Windows 2000 oder 2003-Server
betrieben werden und als Domédnencontroller oder Mitgliederserver
einer Windows 2000/2003-Doméne eingerichtet sein.
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1. Zunédchst muss der RADIUS-Dienst hinzugefiigt werden. Klicken
Sie dazu unter SYSTEMSTEUERUNG / SOFTWARE auf WINDOWS-KOM-
PONENTEN HINZUFUGEN/ENTFERNEN. Markieren Sie den Eintrag
NETZWERKDIENSTE und klicken auf DETAILS.

2. Waéhlen Sie dort den Eintrag INTERNETAUTHENTIFIZIERUNGSDIENST
und klicken Sie auf OK. Die Installation des Dienstes erfolgt. Die
Installations-CD ist dafiir nicht erforderlich.

3. Starten Sie dann in der Verwaltung die neue mmc INTERNET-
AUTHENTIFIZIERUNGSDIENST. Markieren Sie dort den Eintrag INTER-
NETAUTHENTIFIZIERUNGSDIENST (LOKAL) und wihlen Sie das Menti
AKTION/SERVER IM ACTIVE DIRECTORY REGISTRIEREN. Dadurch
wird der Server zur Gruppe RAS- und IAS-Servers im Active Direc-
tory hinzugefiigt. Als Mitglied dieser Gruppe besitzt der Server die
Berechtigung, aus den Benutzerkonten die Einwéhleigenschaften
des Benutzers zu lesen.

4. Markieren Sie dann den Eintrag RADIUS-CLIENTS und wéhlen Sie
den Kontextmentieintrag NEUER RADIUS-CLIENT. Der RADIUS-
Client wird verwendet, um die Anmeldeinformationen der Benut-
zer an den RADIUS-Server weiterzuleiten. In unserem Beispiel
fungiert der ISA Server als RADIUS-Client. In anderen Szenarien
kann dies auch ein VPN- oder RAS-Server sein. Tragen Sie dazu
im Fenster NEUER RADIUS-CLIENT unter ANGEZEIGTER NAME den
Anzeigenamen und unter CLIENTADRESSE den FQDN oder die
IP-Adresse des ISA Server ein (siehe Abbildung 7.36). Klicken Sie
auf Verifizieren, um zu testen, ob der DNS-Name korrekt aufgelost
werden kann. Verfiigt der ISA Server iiber mehrere IP-Adressen,
muss hier die gewiinschte ausgewéhlt werden.

ﬂ Abbildung 7.36:

Konfiguration des
RADIUS-Clients

Mame und Adresse

Geben Sie den angezeigten Mamen und entweder eine [P-Adresse oder einen
DMS-Mamen fiir den Client an.

Angezeigter Mame: ||

Clientadreszze [IP oder DMS]:

Werifizieren... |

< Zuriick I Wwieiter » I Abbrechen

199



Abbildung 7.37:

Wahl des Attributs
fiir die Richtlinien-
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Im folgenden Fenster ZUSATZLICHE INFORMATIONEN wird der auf
dem ISA Server bestimmte RADIUS-Schliissel angegeben (siehe
Abbildung 7.39). Klicken Sie dann auf WEITER und beenden Sie
den Assistenten. Der neue RADIUS-Client wird in der mmc ange-
zeigt.

Als Néchstes werden RAS-Richtlinien erstellt. Uber diese wird
festgelegt, welche Benutzer wozu authentifiziert werden diirfen.
Waihlen Sie aus dem Kontextmenii von RAS-RICHTLINIEN den Ein-
trag NEUE RAS-RICHTLINIE.

Geben Sie der Richtlinie im Fenster RICHTLINIENKONFIGURATIONS-
METHODE einen passenden Namen und wéhlen Sie BENUTZERDEFI-
NIERTE RICHTLINIE EINRICHTEN.

Im Fenster RICHTLINIENBEDINGUNGEN klicken Sie auf HINZU-
FUGEN. Wahlen Sie dazu im Fenster ATTRIBUT AUSWAHLEN (siehe
Abbildung 7.37) den Eintrag CLIENT-IP-ADDRESS und klicken Sie
erneut auf HINZUFUGEN.

I Attribut auswihlen ed e

‘wiahlen Sie den Attibuttyp aus, und klicken Sie dann auf "Hinzufligen™.

Attributtyper:
Mame | Beschreibung -
Authentication-Type Spezifiziert das Authentifizierungschema, das
Called-Station-Id Spezifiziert die vom Benutzer gewahlte Rufn.
Calling-Station-1d Spezifiziert die Fufhummer, von der aus der £
Client-Friendly-M ame Spezifiziert den Anzeigenamen fur den RADI
LClient-|P-4ddress Spezifiziert die IP-Adresse des RADIUS-Clien
Clientendor Spezifiziert den Hersteller des RADIUS -Proxie
Dap-And-Time-Restric...  Spezifiziert den Zeitrahmen, in dem der Benu
Framed-Protocol Spezifiziert daz zu verwendende Pratokoll
MS-RAS Vendor Beschreibung ist noch nicht definiert
MAS-ldentifier Spezifiziert die Zeichenfolge, die den MAS id
NAS-IP-Address Spezifiziert die IP-Adresse des NAS, von den
MAS-Port-Type Spezifiziert den Typ des physikalischen Ports
Service-Type Spezifiziert den Diensttyp, den der Benutzer =
Tunnel-Type Spezifiziert die zu verwendenden Tunnelprab =
\‘J\."'ndnmw-ﬁrnl N Snezifiziert \J\.l’inriml«w-ﬁn mnen 70 denen ri_nrl_l

Hinzufiigen... I Abbrechen |

Sie erhalten dadurch das Fenster CLIENT-IP-ADDRESS. Geben Sie
dort die IP-Adresse des ISA Server ein. Damit ist sichergestellt,
dass nur Authentifizierungsanfragen von dieser Adresse vom
RADIUS-Server verarbeitet werden. Klicken Sie danach auf WEI-
TER.

Im Fenster BERECHTIGUNGEN wihlen Sie die Option RAS-BERECH-
TIGUNG ERTEILEN und klicken Sie auf WEITER.

Klicken Sie dann im Fenster PROFIL auf PROFIL BEARBEITEN.
Dadurch wird das Profil der RAS-Richtlinie modifiziert. Wechseln
Sie dort auf die Registerkarte AUTHENTIFIZIERUNG (siehe Abbil-
dung 7.38) und wéhlen Sie dort nur die Option UNVERSCHLUS-
SELTE AUTHENTIFIZIERUNG (PAP, SPAP). Bestdtigen Sie mit OK.
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Einwahlprofil bearbeiten 2=l

Einwahleinzchrankungen I IP
Mehifachverbindung  Authentifizierung | Werzchlizzelung I Enweitert

‘Wwihlen Sie die Authentifizierungsmethoden, die fur diese Yerbindung
zugelazzen werden sollen.

EAP-Methoden

™ Microsoft-verschliizselte Authentifizisrung, Yersion 2 (M5-CHAP v2)
I | Benutzer darf das Kennwort nach Ablaufdaturn Snderr

™ Microsoft-verschliisselte Authentifizisnung [MS-CHAP)
™| Benutzer darf das Kennwort nach Ablaufdaturm Snderr

[~ Werschliisselte Authentifizienung [CHAP)

v iUnwerschiiisselte Authentifizierung [PAP, SPAP]

Micht authentifizierter Zugriff

r Llients gestatten, eine Yerbindung ohne Aushandeln einer
Authentifizierungsmethode herzustellen

oK | Abbrechenl Ul_:emehmenl

12. Klicken Sie dann auf WEITER und beenden Sie den Assistenten.
Die neue Richtlinie wird unter RAS-RICHTLINIEN angezeigt. Befin-
den sich dort noch weitere Richtlinien, muss die neue Richtlinie
uber das Kontextmenii NACH OBEN oder NACH UNTEN an die
gewiinschte Position gebracht werden.

13. Damit diese neue Richtlinie korrekt umgesetzt werden kann,
muss fiir sémtliche Benutzer der Doméne die Berechtigung zum
Einwihlen gegeben sein. Offnen Sie dazu die mmc ACTIVE DIREC-
TORY-BENUTZER UND COMPUTER auf dem RADIUS-Server.

14. Zeigen Sie die Eigenschaften eines Benutzers an und wechseln Sie
dort auf die Registerkarte EINWAHLEN. Wihlen Sie dort die
Option ZUGRIFF UBER RAS-RICHTLINIEN STEUERN. Diese Option ist
jedoch nur anwéhlbar, wenn die Doméne im Gesamtstruktur-
funktionsmodus Windows 2000 pur oder Windows Server 2003 aus-
gefiihrt wird. Ist dies nicht der Fall, wéhlen Sie die Option
ZUGRIFF GESTATTEN.

Damit ist die Konfiguration auf Seiten des RADIUS-Servers abge-
schlossen.

Wahl der RADIUS-Authentifizierungsmethode

Nachdem Sie den RADIUS-Server eingerichtet haben, wéhlen Sie auf
der Registerkarte AUTHENTIFIZIERUNG diese Methode und klicken Sie
auf DOMANE AUSWAHLEN. Geben Sie hier die Doméne zur Authentifi-
zierung des Benutzers an. Klicken Sie dann auf RADIUS-SERVER und
geben den Namen bzw. die IP-Adresse des Servers sowie den Port
und ein Zeitlimit an (siehe Abbildung 7.39)

Abbildung 7.38:
Wahl der Verschliis-
selungsmethode fiir
die Kommunikation
zwischen RADIUS-
und ISA Server

201



Abbildung 7.39:
Konfiguration der
Methode RADIUS

Anmeldefenster
fir den Client

Sonderfall

Programm
bereits installiert
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RADIUS-Server hinzufiigen 2=l

Geben Sie den Mamen oder die IP-Adresse des RADIUS-Servers ein, und
legen Sie Fest, wie IS4 Server mit diesem Server kommunizieren soll,

Servername: I

Serverbeschreibung: I

Gemeinsamer End
geheimer Schliissel: I ndern. .. |
Port: I 1512

Zeitlimit (Sekunden): I 5

[ Machrichtenauthentifizierung immer verwenden

0] 4 | Abbrechen |

Ist auch dieser Schritt erledigt, ist die RADIUS-Authentifizierung
wirksam. Sobald ein Webproxy-Benutzer eine Webseite aufruft, erhalt
er ein Anmeldefenster, in dem er seinen Benutzernamen und sein
Kennwort eingeben muss. Da in der RAS-Richtlinie die unverschliis-
selte Kommunikation zwischen dem RADIUS- und ISA Server
gewdhlt wurde, sollte unter Sicherheitsaspekten eine Verschliisselung
mit Hilfe von IPSec erfolgen.

7.4.8 Authentifizierung eines Servers

Bei einem Client werden die Anmeldeinformationen des aktuellen
Benutzers zur Authentifizierung an den ISA Server geschickt, aller-
dings ist bei einem Server in der Regel kein Benutzer angemeldet.
Dennoch muss es moglich sein, dass der Server Authentifizierungs-
informationen an den ISA Server sendet. Hierfiir konnen Sie entwe-
der das Programm FWCCredts.exe benutzen oder eine Zugriffsregel
nur fiir den Server erstellen.

FWCCredts.exe

Dieses Kommandozeilenprogramm wird bei der Installation des Fire-
wall-Clients automatisch mitinstalliert. Mit Hilfe dieses Programms
kann eine Anwednung oder ein Dienst des internen Servers die
Authentifizierung am ISA Server durchfiihren, ohne dass dazu am
internen Server ein Benutzer angemeldet sein muss. Verwenden Sie
dazu die folgende Kommandozeile:

Fwccredts.exe name_des_dienstes /s Benutzername Kennwort

Domdne

Sie geben in dieser Kommandozeile zuerst den Namen der Anwen-
dung oder des Dienstes an. Uber den Parameter /s wird angezeigt,
dass zusdtzlich Anmeldeinformationen angegeben werden. Fiir diese
Informationen werden der Benutzername, das zugehorige Kennwort
sowie die Doméne des Benutzerkontos angegeben.
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Zugriffsregel

Alternativ kénnen Sie auch eine Zugriffsregel erstellen, die ohne
Authentifizierung ausgewdhlte Protokolle zuldsst. In diesem Fall
wird zundchst ein neuer Computersatz oder ein Computerobjekt
angelegt, der bzw. das als einziges Objekt den internen Server enthilt.
Dieser Computersatz oder das Computerobjekt werden als Zugriffs-
regelquelle ausgewdhlt.

Damit diese Zugriffsregel auch korrekt umgesetzt werden kann,
muss sie vor anderen Zugriffsregeln in der Reihenfolge stehen, die
den Benutzern iiber eine Authentifizierung den Zugriff erlauben.

7.5 Web- und Firewall-
Verkettungen

Eine Webverkettung kann nur dann angewendet werden, wenn im
Unternehmen mehrere ISA Server an unterschiedlichen Standorten
mit nur einem zentralen Internetzugang vorhanden sind. Befindet sich
nur ein ISA Server im Unternehmen, werden alle Anfragen der Web-
proxy-Clients direkt an das Internet weitergeleitet. Bei der Webverket-
tung wird die Anfrage von einem ISA Server an einen anderen weiter-
geleitet, der dann seinerseits die Anfrage an das Internet weiterleitet.

In Abbildung 7.40 sehen Sie, dass fiir das Unternehmen die Internet-
verbindung nur {iber den ISA Server der Zentrale hergestellt wird.
Der ISA Server der Zentrale fungiert in dieser Konstellation als
Upstream-Server. Die beiden Standorte verfiigen auch jeweils iiber
einen ISA Server. Diese beiden sind Downstream-Server, da sie {iber
keine direkte Internetverbindung verfiigen, sondern die Anfragen an
den Upstream-Server der Zentrale weiterleiten.

Internet

Upstream-Server

Filiale 2

Downstream-Server Downstream-Server

Regel speziell fur
den Server

Upstream- und
Downstream-
Server

Abbildung 7.40:
Ubersicht iiber
Upstream- und
Downstream-Server
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Sobald ein Client an einem der beiden Standorte eine Webanfrage
sendet, werden die folgenden Schritte ausgefiihrt:

1. Der Webproxy-Client stellt an den ISA Server des Standorts seine
Anfrage nach der gewiinschten Webseite.

2. Der ISA Server am Standort schaut nach, ob sich die angeforderte
Seite in seinem lokalen Cache befindet. Befinden sich dort alle
Objekte, werden diese an den Client zuriickgegeben. Befinden sich
die Objekte nicht im lokalen Cache, stellt der ISA Server des Stand-
orts die entsprechende Anfrage an den ISA Server der Zentrale.

3. Daraufhin durchsucht der ISA Server der Zentrale seinen lokalen
Cache. Befinden sich dort die gewtiinschten Objekte, werden diese
an den ISA Server des Standorts zuriickgegeben, der sie seiner-
seits an den Client weitergibt.

4. Befinden sich die Objekte nichtim Cache des ISA Server der Zentrale,
stellt dieser eine entsprechende Anfrage an einen Internetserver.

5. Der ISA Server der Zentrale speichert die Objekte in seinem Cache
und sendet sie an den ISA Server des Standorts. Dieser gibt sie an
den Client weiter.

Durch die Anwendung dieser Form von Webverkettung wird die
Leistung optimiert. Da mehrere Caches durchsucht werden, steigt die
Wahrscheinlichkeit, dass die angeforderten Objekte dort bereits vor-
handen sind, so dass sich die Antwortzeit fiir den Client verringert.

7.5.1  Webverkettung fiir Webproxy-Clients

Nach der Installation des ISA Server ist bereits eine Regel zur Webver-

kettung vorhanden. Diese Webverkettungsregel besagt, dass alle Web-

anfragen direkt an das Internet weitergeleitet werden. Um weitere

Regeln zu dieser hinzuzufiigen, fiihren Sie die folgenden Schritte aus:

1. Navigieren Sie in der ISA-mmc zu KONFIGURATION/NETZWERKE
und wechseln zur WEBVERKETTUNG.

2. Wiéhlen Sie aus dem Aufgabenbereich den Eintrag NEUE WEBVER-
KETTUNGSREGEL ERSTELLEN.

3. Geben Sie einen Namen fiir die neue Regel an und klicken Sie auf
WEITER.

4. Im Fenster WEBVERKETTUNGSREGELZIEL bestimmen Sie, fiir welche
Ziele die Weiterleitung an einen anderen ISA Server erfolgen soll.
Normalerweise wird dort das Netzwerk Extern gewéhlt.

5. Dann gelangen Sie in das Fenster AKTION ANFORDERN. Dort wird
bestimmt, wie das Ziel die Clientanfragen nach dem gewiinschten

Inhalt verarbeiten soll. Dazu stehen die folgenden Optionen zur
Verfiigung (siehe Abbildung 7.41):

ANFORDERUNGEN DIREKT VOM ANGEGEBENEN ZIEL ABRUFEN bzw.
ANFORDERUNGEN AN ANGEGEBENEN UPSTREAMSERVER WEITERLEI-
TEN: Mit der ersten Option erfolgt der Abruf direkt aus dem Inter-
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net, mit der zweiten vom anzugebenen Upstream-Server. Nur fiir
die zweite Option sind die folgenden weiteren verfiigbar.
DELEGIERUNG DER ANMELDEINFORMATIONEN FUR BASISAUTHEN-
TIFIZIERUNG ZULASSEN: Sofern nur am Upstream-Server eine
Benutzerauthentifizierung notwendig ist, werden die Benutzer-
informationen vom Downstream-Server an diesen weitergelei-
tet. Ist an beiden Servern eine Authentifizierung notwendig
(man spricht in diesem Fall von verketteter Authentifizierung),
ist eine doppelte Anmeldung des Benutzers notwendig. Ist diese
Option aktiviert, muss jedoch nur eine einmalige Authentifizie-
rung am Downstream-Server erfolgen. Die Anmeldeinformatio-
nen werden von diesem an den Upstream-Server weitergeleitet.

ANFORDERUNGEN UMLEITEN AN: Die angeforderte Anfrage kann
anstatt direkt an das Internet oder einen Upstream-Server auch an
eine bestimmte Webseite weitergeleitet werden. Auf diese Weise
kénnen z.B. alle Anfragen an Webseiten, auf die kein Zugriff
erfolgen soll, an eine spezielle Webseite weitergeleitet werden, die
vom Administrator erstellt wurde und den Benutzer dariiber auf-
klart, warum die gewtinschte Seite nicht verfiigbar ist.
AUTOMATISCHES EINWAHLEN VERWENDEN: Der ISA Server
kann bei Bedarf eine DFU-Verbindung herstellen.

Assistent fiir neue Webverkettungsregel x| Abblldung 7.41:

Aktion anfordern ‘ R
Geben Sie an, wie Clientanforderungen nach Inhalten vom angegebenen Ziel WElterlﬂtung
wverarbeitet werden sollen.

— Anforderungsverarbeitung
(" Anforderungen direkt vom angegebenen Ziel abrufen

{+ Anforderungen an angegebenen Upst er welterleiter:

™ Delegisrung der Anmeldeinformationen fiir B asizauthentifizierung zulassen

" Anforderungen umleiten an:

Gehostete Site: I Durchsucher.. |
Fort: I
S5L-Port: I

I~ | futomatisches Eirwahlen venvenden

Hilfe Liber automatizches Einwahlen

< Zuriick I Wwieiter » I Abbrechenl

6. Klicken Sie dann auf WEITER und geben Sie als Nachstes im Fens-
ter PRIMARES ROUTING den Namen oder die IP-Adresse des ISA
Server an, an den die Weiterleitung erfolgen soll. Zusatzlich ist der
Port anzugeben (siehe Abbildung 7.42).

Wenn der vorgegebene Port gedndert wird, miissen Sie auch auf if
dem Upstream-Server den Listener entsprechend dndern.

Konfiguration der
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Abbildung 7.42:

Wah

1 des Servers, an

den die Weiterlei-
tung erfolgen soll

Authentifi-
zierung am

Upstream-Server

Abbildung 7.43:

Wahl der Aktion,
wenn der definierte
Server nicht verfiig-
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Assistent fiir neue Webverkettungsregel : 5'

Primdres Routing
Sie kinnen die primare Route fir Anforderungen, die an den U pstreamprosyserver
gesendet werden, festlegen.

Geben Sie den Mamen des Servers und die Porthummer fur die primare Route ein
Gieben Sie Mame und Kennwort ein, wenn Sie ein bestimmies Benutzerkanto

Server: |192.188.2 15 Durchsuchen...
Part: IBUED
55L-Port: |B443

[~ EKonto vensenden: I Konta festlegen..

Authentifizienung: I j

< Zuriick I weiter » I Abbrechenl

Sofern am Upstream-Server eine Authentifizierung notwendig ist,

markieren Sie die Checkbox KONTO VERWENDEN und klicken auf

KONTO FESTLEGEN und geben das erforderliche Konto und Kennwort

an. Klicken Sie dann auf WEITER.

7. Im Fenster RESERVEAKTION (siehe Abbildung 7.43) konnen Sie
bestimmen, wie mit der Anfrage verfahren werden soll, wenn der
Upstream-Server nicht verfiigbar ist. Mit ANFORDERUNGEN IGNO-
RIEREN wird die Anfrage nicht weitergeleitet und nicht bearbeitet.
Ist ANFORDERUNGEN DIREKT VOM ANGEGEBENEN ZIEL ABRUFEN
gewidhlt, erfolgt die Anfrage direkt an das Internet. Mit ANFORDE-
RUNGEN AN ANDEREN UPSTREAM-SERVER WEITERLEITEN wird die
Anfrage an einen anderen Upstream-Server gesendet. Klicken Sie
dann auf WEITER und beenden Sie im nachsten Schritt den Assis-
tenten. Ubernehmen Sie dann die Konfigurationsdnderungen.

Assistent fiir neue Webverkettungsregel : 5'

Alternative Aktion
Sie kinnen eine Sicherungsmalnahme fur Clients, die keine Verbindung iiber die
primére Foute herstellen kinnen, einrchten.

‘Wenn die pimare Foute nicht verfligbar ist:

= Anforderungen direkt vom angegebenen Ziel abrufen

£~ Anforderungen an anderen Lpstreamserver weiterlsiten

[T futomatisehes Einwahlen venendzn

Hilfe iiber automatizches Einvdhlan

< Zuriick I Weiter > I Abbrechen
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Sobald eine Webverkettung erstellt wurde, kann diese wie z.B. auch Definition von

die Zugriffsrichtlinien {iber die EIGENSCHAFTEN bearbeitet werden.
Dort sind einige weitere Optionen verfiigbar, die iiber den Assisten-
ten nicht eingestellt werden kénnen. So konnen auf der Registerkarte
NACH Ausnahmen fiir Zugriffsziele definiert werden, fiir die keine
Weiterleitung erfolgen soll. Fiir eingehenden Verkehr kénnen weitere
Optionen auf der Registerkarte BRIDGING (siehe Abbildung 7.44) ein-
gestellt werden. Dort sind die folgenden Einstellungen moglich:

HTTP-ANFORDERUNGEN UMLEITEN ALS: Eine http-Anfrage kann vom
ISA Server auch als https-Anfrage weitergeleitet werden. Wird von
einem verdffentlichten Webserver eine http-Seite bereitgestellt, ist
es moglich, dass die entsprechende Anfrage zur Weiterleitung vom
ISA Server an den internen Webserver verschliisselt wird.

SSL-ANFORDERUNGEN UMLEITEN ALS: Eine https-Anfrage kann
vom ISA Server auch als gewohnliche http-Anfrage weitergeleitet
werden. Wird von einem verdffentlichten Webserver eine http-
Seite bereitgestellt, ist es moglich, dass die entsprechende Anfrage
zur Weiterleitung vom ISA Server an den internen Webserver
nicht verschliisselt wird.

SICHERER KANAL (SSL) IST ERFORDERLICH: Eine Anfrage muss {iber
https erfolgen. Eine http-Anfrage wird nicht angenommen.
128-BIT-VERSCHLUSSELUNG IST ERFORDERLICH: Die Verschliisse-
lungsstiarke muss 128 Bit betragen. Anfragen mit anderen Ver-
schliisselungen werden nicht angenommen.

ZERTIFIKAT FUR AUTHENTIFIZIERUNG MIT DEM SSL-WEBSERVER VER-
WENDEN: Das Zertifikat muss angegeben werden, wenn der ISA
Server zur Authentifizierung am internen Webserver ein Zertifi-
kat benutzen muss.

Eigenschaften von regell 2|

Allgemein | Aktion | Mach  Bridging

iben als:

" 55L-Anforderungen (sicheren Kanal zur Site aufbauen)

~59L-Anforderungen umleiten als:

% HITP-anforderungen (sicheren Kanal am Proxy besnden)

™ 55L-Anforderungen (neuen sicheren Kanal zur Site aufbauen

1 Sicherer Kanal (S5L) ist erforderlich —

I™ | 128-Rit-verschiisselung ist erforderlich

[~ | Zertifikat Fir Suthentifizizrung mit dem S50-Webserver verwenden

I Auswahlen, . |
QK I Abbrechen | Ul;ernehmenl

Ausnahmen

Abbildung 7.44:

Weitere Optionen
zur Umleitung von

Anforderungen
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Webverkettung

Abbildung 7.45:
Die Webverkettung
zum angegebenen
Computer wiihlen
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7.5.2  Firewall-Verkettungen fiir
SecureNAT- und Firewaliclients

Eine Webverkettung kann nur fiir den Webproxyclient erfolgen. Fiir
den Firewall- und SecureNAT-Client ist lediglich eine Firewall-Ver-
kettung moglich. Uber die Firewall-Verkettung ist zusammen mit der
Webverkettung eine noch feiner konfigurierbare Weiterleitung der
Anfragen moglich.

So ist es moglich, die Anfragen der Webproxyclients anders zu routen
als die der beiden anderen Clients. Dies kann sinnvoll sein, wenn fiir
die Anfragen verschiedene Internetverbindungen genutzt werden
sollen.

Um eine Firewall-Verkettung einzurichten, fiihren Sie die folgenden
Schritte durch:

1. Navigieren Sie in der ISA-mmc zu KONFIGURATION/ ALLGEMEIN.
Dort wéhlen Sie im Aufgabenbereich FIREWALLVERKETTUNG KON-
FIGURIEREN.

2. Tragen Sie auf der Registerkarte FIREWALLVERKETTUNG (siehe
Abbildung 7.45) den Namen oder die IP-Adresse des Upstream-
Servers ein. Wenn erforderlich, legen Sie auch noch das fiir die
Authentifizierung erforderliche Benutzerkonto fest. Bestitigen Sie
die Eingaben mit OK.

Firewallverkettung fed e

Firewallverkettung |

| j Legen Sie fest, wie Anforderungen won Firewalls und sicheren
L} MAT-Clients an Upstreamserver weitergeleitet werden sollen,

Anforderungen an Upstreamserver weiterleiten:

" Primére Yerbindung verwenden

[ Korto verwenden:

I Fontao festlegen, .. |

QK I Abbrechen Ubernehmen




Veroffentlichen
von Servern
und Diensten

Dieses Kapitel beschéftigt sich mit der Veroffentlichung verschiede-
ner Servertypen wie Websever, Mailserver, DNS-Server oder auch
OWA (Outlook Web Access) durch den ISA Server, so dass Clients von
auflerhalb auf diese Server zugreifen konnen. Auch diese eingehen-
den Zugriffe sowie die fiir diese Zugriffe zu definierenden Zugriffs-
regeln werden in diesem Kapitel vorgestellt. Eine wichtige Grundlage
fur die Zugriffe ist auch das Auswihlen und Konfigurieren des pas-
senden Authentifizierungsmechanismus. Des Weiteren wird auch die
Veroffentlichung von Diensten direkt auf dem ISA Server sowie die
damit verbundene Problematik des Socket Pooling besprochen.

8.1 Eingehende Zugriffe und
Veroéffentlichung

Nachdem Sie im letzten Kapitel die ausgehenden Zugriffe kennenge-
lernt haben, stehen in diesem Kapitel die eingehenden Zugriffe im
Vordergrund. Unter eingehenden Zugriffen versteht man die Anfra-
gen von Clients aus externen Netzwerken auf Server, die durch den
ISA Server veréffentlicht wurden.

Durch die Verédffentlichung kann auf interne Server und Dienste, die
sich hinter dem ISA Server befinden und durch diesen geschiitzt wer-
den, von anderen Netzwerken aus zugegriffen werden. Die Server
oder Dienste kénnen so im Internet oder in einem anderen Netzwerk
verdffentlicht werden. Sobald von auflen eine Anfrage an einen Ser-
ver erfolgt, wird diese zunédchst vom ISA Server angenommen. Die
Pakete werden anhand von Filtern und Regeln bis hinunter auf die
Anwendungsebene analysiert. Die Analyse wie auch generell die
Annahme einer Verbindung wird iiber einen Listener (Abhorer) reali-
siert. Ist fiir eine Verbindung kein Listener vorhanden, so wird diese
Verbindung vom ISA Server getrennt. Nur wenn eine Anfrage als giil-
tig angesehen wird, werden die gesendeten Pakete an den internen
veroffentlichten Server weitergeleitet. Die Anfrage wird vom Server
beantwortet. Die Pakete dieser Antwort werden vom Server erst an
den ISA Server und iiber diesen an den Client weitergeleitet. Auf
diese Weise sind die internen Server durch den ISA Server geschiitzt,
da ein externer Client niemals direkt mit dem internen Server kom-
munizieren kann.

Hinter dem
ISA Server
befindliche
Server ver-
offentlichen
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Die Veroffentlichung kann natiirlich nur dann durchgefiihrt werden,
wenn sich der betreffenden Server im Unternehmensnetz befindet
und nicht zu einem Internetdienstanbieter ausgelagert wurde, z.B.
fiir die Internetpréasentation des Unternehmens. Durch eine selbst-
stindige Verwaltung der Server kénnen unternehmensspezifische
Anforderungen wie z.B. bestimmte Zugriffsregeln oder die Anforde-
rungen an die Hochverfligbarkeit eigenstindig umgesetzt werden.
Dies wére bei der Verwaltung des Servers durch einen Internetprovi-
der nicht oder nur in beschranktem Umfang gewé&hrleistet. Aller-
dings miissen Sie bei der eigenen Verwaltung der Server immer
bedenken, dass Sie nun allein fiir deren korrekte Konfiguration und
Verfligbarkeit verantwortlich sind.

Fiir den laufenden Betrieb der verdffentlichten Server miissen also
neben der Absicherung durch unbefugte Zugriffe tiber den ISA Ser-
ver auch Mafinahmen zur laufenden Sicherung und Wiederherstel-
lung der Systeme sowie der allgemeinen Administration durchge-
fiihrt werden. Fiir diese Aufgaben muss gentigend und vor allen
Dingen auch ausreichend geschultes Personal zur Verfiigung stehen.

8.2  Zugriffs- und
Webveroffentlichungsregeln

Um die veroffentlichten Server vor unbefugten Zugriffen zu schiitzen
und den Zugriff kontrollieren und im Bedarfsfall blockieren zu kon-
nen, miissen dazu Regeln definiert werden. Fiir diese Regeln gibt es
zwei unterschiedliche Regeltypen, ndmlich die Zugriffsregeln und die
Webveroffentlichungsregeln. Der Einsatz dieser beiden Regeltypen ist
davon abhangig, in welcher Form die Netzwerke miteinander ver-
kniipft sind, zwischen denen eine Kommunikation erfolgen soll.

8.2.1  Webveroffentlichungsregeln

Webverdffentlichungsregeln kénnen ausschliefslich zwischen Netz-
werken eingesetzt werden, die {iber eine NAT- oder eine Route-Ver-
bindung miteinander verkniipft sind. Fiir simtlichen eingehenden
Datenverkehr findet dabei eine NAT-Ubersetzung statt. Fiir folgende
Szenarien von Netzwerken kénnen die Webveroffentlichungsregeln
eingesetzt werden:

Internes Netzwerk mit privaten IP-Adressen und NAT-Beziehung
Perimeternetzwerk mit offentlichen IP-Adressen und Route-
Beziehung

Perimeternetzwerk mit 6ffentlichen IP-Adressen und NAT-Bezie-
hung

Perimeternetzwerk mit privaten IP-Adressen und NAT-Bezie-
hung
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Bei allen diesen Szenarien wird von auflen eine Verbindung mit dem
Netzwerkadapter fiir die externe Verbindung des ISA Server herge-
stellt. Durch eine Webveroffentlichungsregel wird diese Anfrage an
die 6ffentliche IP-Adresse des verdffentlichten Servers weitergeleitet.
Sofern die Webverdffentlichungsregel nicht anders konfiguriert ist,
erfolgt dabei eine Ubersetzung der Verbindung, wobei die IP-Adresse
des ISA Server als Client-IP-Adresse angegeben wird.

Die Webveroffentlichungsregel kann jedoch auch so konfiguriert
werden, dass die Client-IP-Adresse des externen Clients an den
verdffentlichten Server gesendet wird.

8.2.2  Zugriffsregeln

Auch Zugriffsregeln konnen zwischen Netzwerken eingesetzt wer-
den, die iiber eine Route- oder NAT-Verbindung miteinander ver-
kniipft sind. Die Zugriffsregeln kénnen in den folgenden beiden Sze-
narien eingesetzt werden:
Perimeternetzwerk mit offentlichen IP-Adressen und Route-
Beziehung

Perimeternetzwerk mit offentlichen IP-Adressen und NAT-Bezie-
hung

Allerdings unterscheidet es sich in beiden Szenarien, wie die Verbin-
dung zum verdffentlichten Server hergestellt wird.

Beim Perimeternetzwerk mit 6ffentlichen IP-Adressen und einer Route-
Beziehung wird eine eingehende Verbindung direkt mit der IP-Adresse
des oder der DMZ-Server hergestellt. Dabei wird als IP-Adresse des
Clients die des externen Clients erfasst und protokolliert.

Sofern jedoch eine http-Verbindung verwendet wird, wird diese
iiber den Webproxy-Filter verarbeitet, so dass die IP-Adresse des
ISA Server und nicht die des externen Clients protokolliert wird.
Um in diesem Fall dennoch die IP-Adresse des externen Clients
ermitteln zu konnen, darf keine Verkniipfung mehr zwischen dem
http-Protokoll und dem Webproxy-Filter bestehen. Bedenken Sie
jedoch, dass bei dieser Entkopplung keine http-Filterung sowie
kein Reverse-Caching mehr moglich sind.

Anders liegt der Fall beim Perimeternetzwerk mit offentlichen
IP-Adressen und NAT-Beziehung. In diesem Szenario werden die
eingehenden Verbindungen direkt an die externe Schnittstelle des
ISA Server weitergeleitet. Uber die Zugriffsregel wird die Anfrage
des externen Clients an die 6ffentliche IP-Adresse des veréffentlich-
ten Servers weitergeleitet. Durch die NAT-Ubersetzung wird dabei
die Adresse des ISA Server als Client-IP-Adresse angegeben.

Keine NAT-
Ubersetzung

)

Direkte
Weiterleitung
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Die Zugriffsregel kann jedoch auch so konfiguriert werden, dass
die Client-IP-Adresse des externen Clients an den veréffentlichten
Server gesendet wird.

8.2.3  Welcher Regeltyp soll verwendet werden?

Die Entscheidung, ob eine Zugriffsregel oder eine Webverodffent-
lichungsregel eingesetzt werden soll, richtet sich nicht nur nach dem
Szenario des Einsatzes, sondern auch nach einigen weiteren Bedin-
gungen, die folgend erldutert werden.
Filterung: Wird eine Zugriffsregel verwendet, kénnen nur Paketfil-
ter verwendet werden. Beim Einsatz von Webveroffentlichungs-
regeln hingegen kann der eingehende Verkehr bis hin zur
Anwendungsebene gefiltert werden.

Weblistener: Beim Einsatz von Webverdffentlichungsregeln wer-
den Weblistener eingesetzt, so dass bereits am ISA Server eine
Authentifizierung (z.B. SecureID, RADIUS oder auch formular-
basierte OWA-Authentifizierung) erfolgen kann. Wird hingegen
eine Zugriffsregel verwendet, kann der ISA Server keine Authen-
tifizierung durchfiihren. Die Authentifizierung muss stattdessen
am veroffentlichten Server erfolgen.

Protokolle: Bei Webverdffentlichungsregeln werden Inbound-Pro-
tokolle und bei Zugriffsregeln Outbound-Protokolle (auch fiir den
eingehenden Netzwerkverkehr) verwendet.

Linkiibersetzung: Die Linkiibersetzung ist nur bei Webveroffent-
lichungsregeln, nicht jedoch bei Zugriffsregeln verfiigbar. Durch
die Linkiibersetzung werden Verweise auf interne Servernamen
so iibersetzt, dass die externen Clients eine Verkniipfung als
zuriickgegebenen Wert erhalten.

SSL-to-SSL-Bridging: Bei der Verwendung von https-Seiten sollten
Sie in jedem Fall auch auf Webveroffentlichungsregeln zuriick-
greifen, da bei Zugriffsregeln der ISA Server die Paketinhalte
nicht analysiert werden, sondern direkt an den verdffentlichten
Server weitergeleitet werden. Bei Webverdffentlichungsregeln
hingegen ist es moglich, das so genannten SSL-to-SSL-Bridging
einzurichten. Dabei wird die SSL-verschliisselte Verbindung am
ISA Server beendet, und die Pakete werden dort gepriift. Danach
werden die Pakete wieder verschliisselt und an den veroffentlich-
ten Server weitergegeben.

FQDN und IP-Adressen: Mit einer Webveroffentlichungsregel kann
festgelegt werden, dass der eingehende Zugriff nur auf einen
bestimmten vollqualifizierten Domdnennamen (FQDN) und nicht
auf eine IP-Adresse erfolgen darf. Bei einer Zugriffsregel hingegen
kann der Zugriff immer auf eine IP-Adresse erfolgen. Dabei
besteht die Gefahr, dass beispielsweise von Robots IP-Adressen
verwendet werden, um Server auszuspionieren oder anzugreifen.
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Sie sehen also anhand dieser Ubersicht, dass Webverdffentlichungs-
regeln gegeniiber Zugriffsregeln immer die hohere Sicherheit bieten,
z.B. aufgrund der Moglichkeit, den eingehenden Verkehr bis hinunter
zur Anwendungsebene zu priifen. Wenn es also maglich ist, sollten
Sie immer diesen Regeltyp bevorzugen.

Allerdings kann in einigen Szenarien auch der Einsatz von Zugriffs-
regeln durchaus ausreichend und sinnvoller sein. Dies ist beispiels-
weise dann der Fall, wenn Server in einer DMZ iber oOffentliche
IP-Adressen verfiigen. Existieren bereits umfangreiche DNS-Ver-
weise auf diese Server, kann eine entsprechende Neu- bzw. Umkonfi-
guration der Eintrdge sehr aufwindig werden. In dieser Situation
machen Zugriffsregeln durchaus Sinn, da mit ihnen keine Umkonfi-
guration notwendig ist. Allerdings kann nur noch fiir veroffentlichte
Webserver die http-Filterung {iber den Webproxy-Filter erfolgen. Fiir
alle anderen verodffentlichten Serverdienste konnen keine Filter mehr
gesetzt werden, so dass fiir diese ein hoheres Angriffs- und Gefahren-
potenzial besteht.

Zugriffsregeln fiir eingehenden Netzwerkverkehr werden genauso
konfiguriert wie die Zugriffsregeln fiir ausgehenden Netzwerkver-
kehr. Diese Schritte wurden bereits in Kapitel 7.5 behandelt.

8.3 Veroffentlichen eines
Webservers

Dieses und die folgenden Kapitel beschiftigen sich mit der prakti-
schen Umsetzung der Veroffentlichung. Bei einigen Arbeistsschritten
gibt es Parallelen zwischen den verschiedenen Servertypen. Zunichst
wird die Veroffentlichung eines Webservers beschrieben. Dabei wird
unterschieden, ob es sich um eine herkdmmliche (http) oder sichere
(https) Webserver-Veréffentlichung handelt.

8.3.1 Herkommliche Webserver-
Veroffentlichung

Wird ein interner Webserver im Internet veroffentlicht, kann auf die-
sen von externen Quellen aus zugegriffen werden. Fiir die Priifung
der eingehenden Pakete verwendet der ISA Server den http-Filter.
Damit werden die Pakete bis hinunter zur Anwendungsebene
gepriift. Zusitzlich kénnen die internen Webserver von der Reverse
Caching-Funktion des ISA Server profitieren. Dadurch kénnen Client-
anfragen schneller beantwortet werden. Weitere Hinweise zum
Reverse Caching finden Sie in Kapitel 11.

Hohere

Sicherheit durch
Webveroffent-
lichungsregeln

http oder https

http-Filter
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Um einen Webserver zu verdfentlichen, fiihren Sie die folgenden
Schritte durch:

1. Navigieren Sie in der ISA-mmc zur FIREWALLRICHTLINIE und wah-

len aus dem Kontextmenii den Eintrag NEU/WEBSERVERVEROF-
FENTLICHUNGSREGEL. Ein Assistent wird gestartet.

Geben Sie der Regel einen Namen und klicken Sie auf WEITER

Im Fenster REGELAKTION wiéhlen Sie ZULASSEN und klicken Sie auf
WEITER.

Im folgenden Fenster ZU VEROFFENTLICHENDE WEBSITE FESTLEGEN
(siche Abbildung 8.1) tragen Sie entweder den FQDN oder die
IP-Adresse des internen Webservers ein. Wird der FQDN angege-
ben, miissen Sie sicherstellen, dass das interne DNS korrekt konfi-
guriert ist und der ISA Server den FQDN des internen Servers auf-
16sen kann. Das Gleiche gilt auch, wenn sich der interne Webserver
in einem Perimeternetzwerk befindet. Wichtig ist auch die Option
URSPRUNGLICHEN HOSTHEADER ANSTELLE DES AKTUELLEN (ODER
ANGEGEBENEN) WEITERLEITEN. Ein Hostheader dient dazu, dass ein
einziger Webserver mit nur einer IP-Adresse mehrere virtuelle
Webserver betreiben kann. Jeder virtuelle Server besitzt einen indi-
viduellen Hostheader. Um die Clientanfragen an den korrekten
virtuellen Server weiterleiten zu konnen, wird die vom Client im
Browserfenster eingegebene Adresse des Servers mit dem Host-
header der einzelnen virtuellen Server verglichen. Die Checkbox
muss in jedem Fall aktiviert sein, wenn der verdffentlichte Webser-
ver mit Hostheadern arbeitet. Ansonsten wird bei einer Client-
anfrage nicht der Hostheader verwendet, sondern der eingegebene
Name in den Wert gedndert, der unter COMPUTERNAME ODER
IP-ADRESSE angegeben ist. Soll eine Clientanfrage direkt an ein vir-
tuelles Verzeichnis des Webservers weitergeleitet werden, so tra-
gen Sie dieses unter PFAD ein. Klicken Sie dann auf WEITER

Assistent fiir neue Webveriffentlichungsregeln x|

2u veriffentlichende Website festlegen
aeben Sie den Computer (Webserver) an, auf dem sich die Website befindet. Sie
kinnen die gesamte Website verdffentichen oder den Zugriff auf einen
bestimmten Crdner einschranken,

Computername oder IP-Adresse: I Durchsuchen, .. |

I Urspriinglichen Hostheader anstelle des aktuellen (oben angegebenen) weiterleiten

Geben Sie den Namen der zu verdffentlichenden Datei oder des zu verdffentlichenden
Ordners ein. erwenden Sie [*, um alle Dateien und Unterordner innerhalb eines Ordners
miteinzuschliefien, z. B, Ordner™*,

Pfad: I

Die folgende Website wird auf Threr Auswahl basierend verdffentlicht:

Sike: I

Legen Sie den Part, an den Anforderungen umgeleitet werden, auf der Registerkarte
"Bridging" auf der Regeleigenschaftenseite Fest,

< Zuriick I Weiter = I Abbrechen
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5. Im folgenden Fenster DETAILS DES OFFENTLICHEN NAMENS (siehe Zugriff nur auf

Abbildung 8.2) bestimmen Sie, ob der Client fiir eine giiltige Webserver
Anfrage den FQDN oder auch die IP-Adresse des Webservers ver-
wenden kann. Aus Sicherheitsgriinden sollten Sie unter ANFORDE-
RUNGEN ANNEHMEN FUR die Option DIESEN DOMANENNAMEN
(UNTEN EINGEBEN) wihlen. Sobald nun bei einer Clientanfrage ein
anderer Hostheader als der FQDN angegeben wird, z.B. die
IP-Adresse, so wird die Anfrage vom ISA Server blockiert und nicht
weitergeleitet. Wahlen Sie die Option JEDEN DOMANENNAMEN,
kann keine so explizite Kontrolle erfolgen. Mit der ersten Option ist
sichergestellt, dass lediglich der Webserver angesprochen werden
kann, mit der zweiten theoretisch auch ein anderer Server der
Domaine, dessen Name bekannt ist. Klikken Sie dann auf WEITER.

Assistent fiir neue Webveroffentlichungsregeln =l Abbzldung 8.2:
Details des dffentlichen Namens Festlegen des

Geben Sie den &ffentlichen Doménennamen (FQDM) oder die IP-Adresse an, die NﬂmenS, den die

Benutzer eingeben sollen, um die verdffentlichte Site zu erreichen, Benutzerﬁir den
Zugriff angeben
Anforderungen annehmen Flr: [Diesen Domanennamen (unten eingeben) miissen

Mur Anforderungen Fir diesen éffentlichen Mamen oder diese IP-Adresse werden an die
verdffentlichte Site weitergeleitet, Beispiel: www,microsoft,com,

Gffentlicher Mame: I

Pfad {optional): I

Auf Grundlage Threr Auswahl werden Anforderungen akzeptiert, die an diese Site
{Hostheaderwert) gesendet werden:

Site: I

< Zuriick I Weiter = I Abbrechen |

6. Da die Anfrage der Clients zundchst vom ISA Server angenom-
men wird, muss auf diesem ein Weblistener konfiguriert werden.
Mit Hilfe des Weblisteners kann der ISA Server bestimmen, wie
mit einer eingehenden Verbindung verfahren werden soll. Klicken
Sie dazu auf NEU, um einen neuen Weblistener zu erstellen und
legen Sie dann einen Namen dafiir fest. Klicken Sie dann auf WEI-
TER.

7. Im Fenster IP-ADRESSEN (siehe Abbildung 8.3) bestimmen Sie das
Netzwerk sowie mit einem Klicken auf ADRESSE die IP-Adresse(n),
die der ISA Server auf eingehende Anfragen hin abhoren soll
(siehe Abbildung 8.4). Klicken Sie dann auf OK und WEITER
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Abbildung 8.3:
Bestimmen des
Netzwerks, das der
Weblistener
abhdéren soll

Abbildung 8.4:
Das Abhoren kann
fiir alle, eine oder
die angegebene
IP-Adressen
gewdhlt werden
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Assistent fiir neue Weblistenerdefinition =

IP-Adressen
Ein'weblistener kann alle IP-4dressen, die mit einemn Netzwerk auf dem 154
Server azsoziert sind, einschlieben. Sie kinnen aber auch bestimmte |P-Adressen
auzwahlen.

Dieze Metzwerke auf Anforderungen abhoren:

Mame Ausgewshite |Ps

O <% Intemn <Alle IP-Adrezzens
O <% Lokaler Host <Alle IP-Adrezzens
[ =& Quaranténen'PN-Clients <Alle IP-Adrezzens
O <& vPN-Clients <Alle IP-Adrezzens
e S T T P AN T A e hd
4] | >|_I

Adresze... |

Hilfe Liber Weblistener-|P-Adiessen

< Zurlick I Wwieiter » I Abbrechenl

Extern-Netzwerklistener-IP-Auswahl 2=l

Anforderungen abhéren auf:

= allen IP-Adressen auf dem IS4 Server-Computer im ausgewahlten Metzwerk

¢ Der Standard-IP-Adresse auf dem ISA Server-Computer im ausgewahlten Netzwerki

(" Angegebenen IP-Adressen auf dem IS4 Server-Computer im ausgewahlten Metzwerk

Werfiighare IP-Adressen Ausgewahle IP-Adressen

IP-Adresse | Server | IP-Adresse | Server |

Himzufiigen = |
= Entfernen |

[8]4 I Abbrechen |

Anderung 8. Unter PORTSPEZIFIZIERUNG (siehe Abbildung 8.5) wird der Port

des Ports
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angegeben, auf dem die Anfragen abgehort werden sollen. Wird
http verwendet, iibernehmen Sie den Port 80. Theoretisch konnte
auch ein anderer Port angegeben werden. Allerdings miisste die-
ser im Browserfenster mit der Adresse angegeben werden. Da
dazu sdmtlichen Benutzern der abweichende Port bekannt sein
miisste, kann dies bei einem offentlichen Webserver eigentlich
nicht angewendet werden. Zusitzlich kann auch der SSL-Port
angegeben werden. Weitere Hinweise zu SSL-Verbindungen fin-
den Sie im folgenden Kapitel. Klicken Sie dann auf WEITER und
beenden Sie den Assistenten zum Erstellen des Weblisteners.

Sie erhalten das Fenster WEBLISTENER AUSWAHLEN. Dort wahlen
Sie den eben erstellten Listener fiir die Webveroffentlichungsregel
aus. Klicken Sie dann auf WEITER
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Assistent fiir neue Weblistenerdefinition x| Abblld“ﬂg 8.5:
Portspezifizierung A”g‘lbe des POTtS,

Geben Sie den Port an, den der 1S4 Server-Computer zum Abhcren auf den uufdem der Web-
ausgewshlten |P-Adrezzen auf eingehende 'Webanforderungen venwenden wird, . .
listener arbeiten soll

~HTTP
HTTP-Part: ISU
S50

[~ S5L aktivieren
SSL-Port: 443

Zeitifikat: I Luzwahlern. . |

Hilfe iiber die Weblistener-Portspezifik ation

< Zurlick I wieiter » I Abbrechenl

10. Als Letztes wird festgelegt, welche Benutzer auf den veroffent-
lichten Webserver zugreifen diirfen (siehe Abbildung 8.6). Soll der
Webserver als offentlicher Webserver beliebigen Benutzern zur
Verfiigung stehen, wahlen Sie den Benutzersatz ALLE BENUTZER
aus. Damit ist sichergestellt, dass der ISA Server keine Authentifi-
zierung der Benutzer fordert. Soll ein Webserver hingegen nur fiir
Mitarbeiter des Unternehmens verfligbar sein, wéhlen Sie den
passenden Benutzersatz. Damit ein Mitarbeiter auf den Webserver
zugreifen kann, muss er sich zuvor an diesem authentifizieren.
Klicken Sie dann auf WEITER und beenden Sie den Assistenten.
Mit einem Klick auf UBERNEHMEN in der ISA-mmc wird die neue
Webverdffentlichungsregel in Kraft gesetzt.

Assistent fiir neue Webverdffentlichungsregeln ﬂ Abblld””g 8.6:
. Auswahl der
Benutzersitze .
Sie kinnen die Regel auf Anforderungen von allen Benutzern anwenden, Sie Benutzer,fur die
kénnen den Zugriff aber auch auf bestimmte Benutzersitze einschrianken. . ..
die Webverdiffent-
lichungsregel
Diese Regel betrifft Anforderungen waon Folgenden Benukzersatzen: gglten soll

%Alle Benutzer Hinzufiigen. .. |
Bearbeiten. .. |

Entfetmen |

< Zuriick I ‘Weiter = I Abbrechen
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Nach der Fertigstellung der Regel koénnen Sie iiber die Eigenschaften
der Regel noch weitere Einstellungen vornehmen. Auf der Register-
karte VON ist standardmafsig der Computersatz BELIEBIG eingetragen.
Soll ein Zugriff hingegen nicht von allen Computern aus méglich
sein, kann dort ein anderer Computersatz ausgewahlt werden.

Auf der Registerkarte BIS (siehe Abbildung 8.7) kann festgelegt wer-
den, ob in der Protokollierung der ISA Server oder der eigentlich
anfragende Client als Quelle einer Anfrage aufgezeichnet werden
soll. Selbstverstandlich macht die zweite Option in der Regel mehr
Sinn. Markieren Sie dazu die Option URSPRUNG DER ANFORDERUNGEN
SCHEINT DER URSPRUNGLICHE CLIENT ZU SEIN.

Eigenschaften von regel 1 2=l
Listener I Offenticher M amme I Plade I Bridging
Benutzer I Zeitplan | Linkiibersetzung
Allgemein I Aktion I Won Bis Dratenverkehr

Geben Sie den Mamen oder die Metzwerkadresse des zu
verdffentlichenden Servers an:

Server: |1 92168.2.15

Durchzuchen |

™ Urspriinglichen Hostheader anstelle des aktuellen [oben angegebenen)
weiterlgiten

Hilfe Liber Hostheader

—Anforderungen an den veroffentlichten Server weiterleiten

Legen Sie fest, wie der Firewall &nforderungen an den
verdffentlichten Server weiterleitet:

s Urspr_ung der Anforderungen scheint der |SA Server-Computer
2u sein

& {rsprumg der Arforderungen scheint der urspriingliche Clisnt 2}
izein

Hilfe Liber das Weiterleiten von Anforderungen an veriffentiichte
Server

oK I Abbrechenl Ul_:emehmenl

Weitere Einstellungen sind auf der Registerkarte BRIDGING (siehe
Abbildung 8.8) moglich. Dort kann die Weiterleitung einer http-
Anfrage an einen anderen Port als Port 80 eingestellt werden. Dies
macht Sinn, wenn der interne Webserver nicht den Standardport ver-
wendet. Soll die Anfrage vom ISA Server an einen FTP-Server weiter-
geleitet werden, wihlen Sie die gleichnamige Option und tragen Sie
gegebenenfalls einen abweichenden Port ein, wenn der interne Web-
server nicht FTP-Port 21 verwendet.

Auf der Registerkarte LINKUBERSETZUNG (siehe Abbildung 8.9) kén-
nen interne Servernamen sowie deren externe Ubersetzungsnamen
angegeben werden. Daraus ergibt sich quasi ein Worterbuch. Sobald
eine ausgehende Antwort gesendet wird, untersucht der Link Transla-
tion Filter des ISA Server die festgelegten Eintrdge interner Serverna-
men des Worterbuchs und dndert diese in die externen Namen ab.
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Markieren Sie dazu die Checkbox ABSOLUTE LINKS IN WEBSEITEN
ERSETZEN und erstellen iiber HINZUFUGEN die Wérterbuchliste. Uber
INHALTSTYPEN kann festgelegt werden, fiir welche Inhalte wie z.B.
Anwendungen, html-Dokumente usw. die konfigurierte Linkiiberset-
zung gelten soll (siehe Abbildung 8.10). Damit die Linkiibersetzung
korrekt ausgefiihrt werden kann, muss auf der Registerkarte OFFENT-
LICHER NAME ein Doménenname eingetragen sein.

Eigenschaften von regel 1 ﬂil

Benutzer I Zeitplan I LinkLibersetzung I
Allgemein I Aktion I “on I Bis I Datenverkehr |
Listener | Offentlicher Name I Pfade Bridging

Geben Sie den zu veroffentlichenden Servertyp und die zum Umleiten
eingehender Anforderungen venwendeten Portiummern an.

Durch &ktivieren eines Kontrallkdstchens wird samticher Daterverkehr
uber diesen Port weitergelsitet. *Wenn beide Kontrallk dstchen
ausgewsahlt sind, wird eingehender D atenverkehr Liber das
entsprechende Pratakell und den entsprechenden Port weitergeleitet.

¥ Arforderungen an HT TP-Port umleiter: I80
™ Anforderungen an SSL-Port urnleiter 443
- Zertifikat fur Authentifizierung mit dem 551w ebsener,
wensenden
| Suswahlen,. |
© ETP-Server
Diesen Port beim Umleiten von FTP-Anforderungen |21
verwenden:

0K I Abbrechenl UI_JemehmEnl

20
Allgemein I Aktion I “on I Bis I Datenverkehr I
Listener | Oiffentlicher Mame | Pfade | Eridging |

Benutzer I Zeilplan Linkiibersetzung

Wiahlen Sie diese Option nur aus, wenn zur verdffentlichten \Website Seiten
mit absoluten Links gehoren. Durch &uswahlen dieser Option werden
Webzeiten des veroffentlichten ‘Webservers von 1S4 Server auf Links
uberpriift und dieze dann mit dem externen Mamen und Pfad ersetzt.

[~ Bbsolute Links in ‘Webseiten ersetzert

Wrterbucheintrdge

Ersetzen | hdit | Hirzufiigen...

EBearbeiter...

Entfernen

Wahlen Sie den Inhalkstypenbetreff fur die Inhaltstypen
Linkiibersetzung aus. =

Hille iiber Linkiibersetzung

[

Hille liber das Ersetzen von Links in ‘ebseiten

0K I Abbrechen [Eermehmen

Abbildung 8.8:
Weiterleitung an
einen anderen Port
des verdffentlichten
Servers

Abbildung 8.9:
Konfiguration der
Linkiibersetzung
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Abbildung 8.10:
Auswahl der Inhalt-
stypen fiir die Link-
iibersetzung

http-Filter

Reverse Caching

https-
Verbindungen
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Inhaltstypen |

Linkilbersetzung Fiir Antwortseiten anwenden, die den ausgewsahlten
Inhaltstypen angehéren, die von den verdffentlichten Webservern
empfangen wurden,

Ausgewshlke Inhaltstypen:

O anwendung

O anwendungsdatendateien
O audio

O silder

O ookumente
HTML-Dokumente

D Komprirmierte Dateien

O Makrodokumente

D Text

O viden

O wem

& Die ausgewahlten Inhaltstypen sind Fir alle
1 ‘Webverdffentlichungsregeln, fir die die Linkibersetzung
akkiviert ist, global.

QK I Abbrechen | Ul;ernehmenl

Wie fiir den ausgehenden Datenverkehr wird auch fiir den eingehen-
den Verkehr ein http-Filter verwendet. Dadurch werden die Anfra-
gen an den Webserver bis hinunter zur Anwendungsebene analysiert
und das Risiko eines Angriffs auf den Webserver stark minimiert. Der
http-Filter wird iiber die Registerkarte DATENVERKEHR eingerichtet.
Die Konfiguration von http-Filtern ist fiir eingehenden und ausge-
henden Datenverkehr identisch. Die Filterkonfiguration wird aus-
fiihrlich im eigenstdndigen Kapitel 9 beschrieben.

Damit die Clientanfragen an den Webserver schneller beantwortet
werden kénnen, sollte das Reverse-Caching aktiviert werden. Ist dieses
aktiviert, werden angefragte Objekte, die sich bereits im Cache des
ISA Server befinden, direkt von diesem an den anfragenden Client
gesendet und nicht erst vom Webserver angefordert. Eine detaillierte
Beschreibung aller Cache-Funktionen des ISA Server finden Sie in
Kapitel 11. Das Reverse Caching kann auch angewendet werden,
wenn sich der Webserver in einer DMZ befindet. Die Netzwerke
DMZ und Extern miissen dazu lediglich korrekt miteinander ver-
kniipft worden sein.

8.3.2  Sichere Webserver-Veréffentlichung

Von einer sicheren Webserver-Veroffentlichung spricht man, wenn
die Seiten des internen Webservers iiber gesicherte https-Verbindun-
gen bereitgestellt werden. Die Verbindung zwischen dem externen
Client und dem internen Server ist verschliisselt und damit gesichert.
Eine verschliisselte Verbindung sollte immer dann gewahlt werden,
wenn sensible Daten iibertragen werden, z.B. Daten von Kreditkarten
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oder Bankverbindungen, wenn auf dem internen Webserver ein
Internetshop betrieben wird.

Damit https umgesetzt werden kann, muss ein digitales Zertifikat mit
einem offentlichen und einem privaten Schliissel vorhanden sein.
Dieses Zertifikat muss sich auf dem Webserver befinden. Ein Zertifi-
kat kann entweder {iber eine eigene interne Zertifikatsinfrastruktur
bereitgestellt werden oder kann von einem externen Anbieter wie
VeriSign o.a. erworben werden.

Fiir den Einsatz von https kann der ISA Server in zwei verschiedenen
Weisen verwendet werden: SSL-Bridging oder SSL-Tunneling.

Wie schon weiter oben kurz erwédhnt, wird beim SSL-Bridging oder
genauer gesagt SSL-to-SSL-Bridging die verschliisselte Verbindung
am ISA Server beendet und zur Priifung entschliisselt. Sobald die
Pakete hinsichtlich der Webverdffentlichungsregeln, Web- sowie
Anwendungsfilter gepriift worden sind und die Verbindung auf-
grund von Filtern und Regeln gestattet ist, wird ein neuer SSL-Tunnel
zwischen dem ISA Server und dem internen Webserver hergestellt,
iiber den die Daten erneut verschliisselt iibertragen werden.

Beim SSL-Tuneling wird ein direkter Tunnel vom externen Client
zum verdffentlichten Webserver hergestellt. Am ISA Server erfolgt
keine Kontrolle der Pakete, sondern eine direkte Weiterleitung an den
Server. Dadurch ist nicht nur der interne Webserver, sondern das
gesamte interne Netzwerk einer potenziell hoheren Gefahr ausge-
setzt. Allerdings ist die Konfiguration des SSL-Tunneling einfacher
als die des SSL-Bridging.

8.3.3 Erstellen des Zertifikats

Um eine gesicherte SSL-Verbindung nutzen zu kénnen, muss der
Webserver fiir den SSL-Einsatz vorbereitet werden. Notwendig ist ein
Zertifikat mit einem 6ffentlichen und einem privaten Schliissel.

Um ein Zertifikat zu beziehen, haben Sie drei verschiedene Moglich-
keiten:

1. Sie erwerben ein Zertifikat im Internet, z.B. bei VeriSign. Aller-
dings ist der Erwerb eines Zertifikats mit Kosten verbunden.
Andererseits ist dies der schnellste Weg, um ein uneingeschrank-
tes Zertifikat zu beziehen.

2. Sie verfiigen bereits iiber eine Zertifikatsinfrastruktur mit einer
eigenen Zertifizierungsstelle und stellen dariiber ein Zertifikat
bereit. Um nur fiir eine gesicherte Webserververoffentlichung ein
Zertifikat zu beziehen, ist diese Methode jedoch véllig ungeeig-
net, da eine Zertifikatsinfrastruktur eine komplexe Verwaltung
erfordert. Dafiir konnen fiir simtliche moglichen Einsatzgebiete
eigene Zertifikate erstellt werden.

Digitales
Zertifikat

SSL-Bridging

SSL-Tunneling
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3. Sofern der Webserver auf IIS 6.0 basiert, also ab Windows Server

2003, kénnen Sie mit Hilfe des Programms selfssl.exe selbst Zertifi-
kate erstellen. Dieses Programm ist ein Bestandteil des IIS6-
Resource Kit und befindet sich auf der Begleit-CD. Dieses Tool
kann jedoch keine anderen Zertifikatstypen, z.B. fiir E-Mail,
erstellen und ist damit in seinem Funktionsumfang einge-
schrankt, daftir auch kostenlos.

Eigene Im folgenden Beispiel wird die dritte Methode verwendet. Um mit

Zertifikats-
erstellung

Tabelle 8.1:

Die Parameter von

222

selfssl.exe

Hilfe von selfssl.exe ein Zertifikat zu erstellen, fithren Sie die folgen-
den Schritte aus:

1. Installieren Sie entweder das komplette IIS6-Resource Kit oder in

der benutzerdefinierten Installation nur das Programm selfssl.exe
auf dem Webserver.

Verwenden Sie die folgende Kommandozeile, um auf dem Web-
server ein Zertifikat mit dem zugehorigen Schliisselpaar zu erstel-
len:

Selfssl.exe /T /N:cn=Name des virtuellen Webservers /

K:4096 /V:500

Diese Parameter haben folgende Bedeutung;:

Parameter Beschreibung

Das ausgestellte Zertifikat wird den vertrauens-
wurdigen Zertifizierungsstellen hinzugefugt.

/N:cn=Name des
virtuellen Web-
servers

/K:4096

/V:500

Optional /S:

Gibt den FQDN des virtuellen Webservers an,
fur den das Zertifikat erstellt wird. Unter die-
sem FQDN sollte der Webserver im Webbrow-
ser angesprochen werden.

Bestimmt die Lange des asymmetrischen
Schlissels und sollte eine Mindestlange von
4.096 Bit besitzen.

Bestimmt in Tagen die Gltigkeitsdauer des
Zertifikats. Nach Ablauf dieser Frist muss das
Zertifikat erneuert werden.

Diese Option ist nur erforderlich, wenn meh-
rere virtuelle Webserver vorhanden sind, und
gibt den betreffenden virtuellen Server an.
Existiert nur ein einziger virtueller Webserver,
muss diese Option nicht gesetzt werden.
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Wird das Zertifikat {iber selfssl.exe oder auch {iber eine eigene Zer-
tifizierungsstelle bereitgestellt, so erhdlt der Benutzer beim Zugriff
auf den Server die Warnmeldung, dass das Zertifikat von einer
Zertifizierungsstelle stammt, die als nicht vertrauenswiirdig ein-
gestuft wird. Der Benutzer kann zwar die Warnmeldung bestati-
gen und die Verbindung dennoch herstellen, dennoch sollten Sie
diese Form der Zertifikate nur fiir den SSL-Zugriff interner Mitar-
beiter auf einen Webserver verwenden. Aufienstehende Benutzer
koénnten im schlimmsten Fall von diesem Hinweis abgeschreckt
werden. Dieser Sicherheitshinweis basiert auf einer Liste des
jeweiligen Betriebssystems, in der eine Reihe vertrauenswiirdiger
Zertifikatsanbieter enthalten ist. Sie sollten dann dariiber nachden-
ken, ob Sie nicht lieber ein Zertifikat von VeriSign o.a. beziehen
sollten oder aber die Zertifizierungsstelle des Unternehmens eben-
falls zertifizieren zu lassen. Besonders Letzteres ist jedoch mit
deutlichen Kosten verbunden.

3. Egal, in welcher der drei Arten Sie das Zertifikat erstellt oder
bezogen haben, sollten Sie priifen, ob der Zugriff per https prob-
lemlos funktioniert.

8.3.4  SSL-Bridging

Um das SSL-Bridging zu konfigurieren, sind zahlreiche Konfigura-
tionsschritte erforderlich. Bedenken Sie jedoch, dass Sie nur einmalig
diese recht aufwindige Konfiguration vornehmen miissen, dafiir
aber eine dauerhaft wesentlich hohere Sicherheit als beim Einsatz des
SSL-Tunneling erhalten.

1. Als Erstes muss das Zertifikat vom virtuellen Webserver expor-
tiert werden. Der ISA Server muss dasselbe Zertifikat mit densel-
ben Schliisseln besitzen wie der Webserver, da der ISA Server die
https-Verbindung von aufien annimmt. Starten Sie dazu auf dem
Webserver in der Verwaltung den INTERNETINFORMATIONS-
DIENSTE-MANAGER.

2. Offnen Sie den Kontextmeniieintrag EIGENSCHAFTEN des virtuel-
len Servers und wechseln Sie auf die Registerkarte VERZEICHNIS-
SICHERHEIT. Uber ZERTIFIKAT ANZEIGEN wird das Zertifikat ange-
zeigt.

3. Wechseln Sie dann auf die Registerkarte DETAILS. Uber IN DATEI
KOPIEREN wird der Export-Assistent gestartet.

4. Im Fenster PRIVATE SCHLUSSEL EXPORTIEREN wahlen Sie JA, PRIVA-
TEN SCHLUSSEL EXPORTIEREN und klicken auf WEITER.

L %

Hohere
Sicherheit als
SSL-Tunneling
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5. Geben Sie dann den Pfad zur Speicherung an. Im Fenster EXPORT-

DATEIFORMAT wihlen Sie PRIVATER INFORMATIONSAUSTAUSCH und
darunter die Option WENN MOGLICH, ALLE ZERTIFIKATE IM ZERTIFI-
ZIERUNGSPFAD EINBEZIEHEN. Klicken Sie dann auf WEITER und
beenden Sie den Assistenten.

Als Néchstes muss das exportierte Zertifikat auf dem ISA Server
importiert werden. Verwenden Sie dazu die mmc ZERTIFIKATE.
Navigieren Sie zum Eintrag EIGENE ZERTIFIKATE und wéhlen aus
dem Kontextmenii ALLE TASKS/IMPORTIEREN.

Ist diese mmc noch nicht auf dem ISA Server vorhanden, fiigen Sie
das Snap-In ZERTIFIKATE des lokalen Computers zu einer leeren
mmc hinzu.

7. Geben Sie dann den Speicherpfad sowie das Kennwort an. Mar-

kieren Sie hier nicht die Option SCHLUSSEL ALS EXPORTIERBAR MAR-
KIEREN. Auf diese Weise ist es nicht moglich, dass ein Angreifer
oder eine andere unbefugte Person den privaten Schliissel des ISA
Server exportieren und dadurch den eingehenden https-Verkehr
entschliisseln kann. Klicken Sie dann auf WEITER.

Im Fenster ZERTIFIKATSSPEICHER wiahlen Sie ALLE ZERTIFIKATE IN
FOLGENDEM SPEICHER SPEICHERN und wihlen als Speicher EIGENE
ZERTIFIKATE. Klicken Sie dann auf WEITER und beenden Sie den
Assistenten.

Sobald das Zertifikat importiert ist, wird es angezeigt. Sie miissen
es jetzt noch nach VERTRAUENSWURDIGE STAMMZERTIFIZIERUNGS-
STELLEN kopieren, damit der ISA Server dem Zertifikat ebenfalls
vertraut. Anderenfalls gilt das importierte Zertifikat nicht als ver-
trauenswiirdig und Sie kénnen kein SSL-Bridging durchfiihren.
Wird eine Zertifizierungsstelle verwendet, so miissen Sie das Zer-
tifizierungsstellenzertifikat nach VERTRAUENSWURDIGE STAMM-
ZERTIFIZIERUNGSSTELLEN kopieren.

10. Nachdem das Zertifikat auf dem ISA Server importiert wurde,

miissen Sie nun eine sichere Webserververdffentlichungsregel
erstellen. Dies erledigen Sie iiber den entsprechenden Kontext-
mentiieintrag von FIREWALLRICHTLINIE in der ISA-mmc.

11. Geben Sie der neuen Regel einen Namen und klicken Sie auf WEI-

TER.

12. Im Fenster VEROFFENTLICHUNGSMODUS (siehe Abbildung 8.11)

wahlen Sie SSL-BRIDGING und klicken auf WEITER.
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zn Abbildung 8.11:
L Auswahl des SSL-
Yeriiffentlichungsmodus L. .
Legen Sie fest, ob ISA Server Anforderungen an die Website (berprifen und Brldglng als Verof-
fikern soll fentlichungsmodus
154 Server entschlisselt verschliisselten Datenverkehr und Gberprift und Filkert
nach Inhalt.
" S5L-Tunneling
154 Server (bertragt unbearbeiteten verschliisselten Datenverkehr an den
verdffentlichten Webserver,
Hilfe: Gber 55L-Bridging und Tunneln
< Zuriick I Weiter = I Abbrechen |
13. Als Nachstes wiahlen Sie ZULASSEN, damit die eingehenden Ver-
bindungen gestattet werden. Klicken Sie dann auf WEITER.
14. Im Fenster BRIDGINGMODUS (siehe Abbildung 8.12) wihlen Sie die
dritte Option SICHERE VERBINDUNG MIT CLIENTS UND WEBSERVER
und klicken dann auf WEITER.
zn Abbildung 8.12:
o Auswahl des
Bridgingmodus L.

Legen Sie die zu sichernden Yerbindungen fest, Brldglngmodus
fiir die sichere Web-
serververdffent-

" Sichere Yerbindung mit Clients lichung

154 Server nimmt Anforderungen von Clients dber eine sichere Yerbindung
(HTTPS) an und leitet Anforderungen an den Webserver dber eine
standardmafige Verbindung (HTTP) weiter,

" Sichere Yerbindung mit Webserver

154 Server nimmt Anforderungen von Clients dber eine standardméalige
Werbindung (HTTP) an und leitet Anforderungen an den Webserver dber eine
sichere Yerbindung (HTTPS) weiter,

& Bichere Verbinduna mit Clients Und Webs

154 Server nimmt Anforderungen von Clients dber eine sichere Yerbindung
(HTTPS) an und leitet Anforderungen an den Webserver dber eine sichere
‘Werbindung (HTTPS) weiter,

< Zuriick I Weiter = I Abbrechen |

15. Danach wird im Fenster ZU VEROFFENTLICHENDE WEBSITE FESTLE-
GEN der Name des Webservers angegeben. Es muss sich hierbei
um denselben Namen handeln, der bei der Erstellung des Zertifi-
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kats angegeben wurde. Wichtig ist auch die Option URSPRUNG-
LICHEN HOSTHEADER ANSTELLE DES AKTUELLEN (ODER ANGEGEBE-
NEN) WEITERLEITEN. Ein Hostheader dient dazu, dass ein einziger
Webserver mit nur einer IP-Adresse mehrere virtuelle Webserver
betreiben kann. Jeder virtuelle Server besitzt einen individuellen
Hostheader. Um die Clientanfragen an den korrekten virtuellen
Server weiterleiten zu konnen, wird die vom Client im Browser-
fenster eingegebene Adresse des Servers mit dem Hostheader der
einzelnen virtuellen Server verglichen. Die Checkbox muss auf
jeden Fall aktiviert sein, wenn der veroffentlichte Webserver mit
Hostheadern arbeitet. Ansonsten wird bei einer Clientanfrage
nicht der Hostheader verwendet, sondern der eingegebene Name
in den Wert gedndert, der unter COMPUTERNAME ODER IP-ADRESSE
angegeben ist. Soll eine Clientanfrage direkt an ein virtuelles Ver-
zeichnis des Webservers weitergeleitet werden, so tragen Sie die-
ses unter PFAD ein. Klicken Sie dann auf WEITER.

Danach wird ein neuer Weblistener tiber NEU erstellt. Geben Sie
fiir diesen einen Namen an und klicken Sie auf WEITER.

17. Im Fenster PORTSPEZIFIZIERUNG wéhlen Sie SSL und tragen den

18.

19.

Port ein (Standardport = 443). Zusitzlich muss das Zertifikat fiir
die Kommunikation angegeben werden. Der private Schliissel
dieses Zertifikats wird vom ISA Server verwendet, um den einge-
henden verschliisselten Verkehr zur Kontrolle der Pakete zu ent-
schliisseln. Klicken Sie danach auf WEITER und beenden Sie den
Assistenten zur Erstellung des Weblisteners

Als Letztes wird fiir die Webserververdffentlichungsregel bestimmt,
welche Benutzer auf den Webserver zugreifen diirfen. Lediglich bei
der Auswahl des Benutzersatzes ALLE BENUTZER erfordert der ISA
Server keine Authenitifizierung. Diese Einstellung sollten Sie ver-
wenden, wenn beliebige Benutzer iiber das Internet auf den Webser-
ver zugreifen diirfen. Sollen beispielsweise nur Mitarbeiter des
Unternehmens auf den Webserver zugreifen diirfen, wéhlen Sie
einen anderen Benutzersatz aus. Fiir diese Benutzer ist dann eine
Authentifizierung am ISA Server notwendig. Klicken Sie dann auf
WEITER und beenden Sie den Assistenten. Mit einem Klick auf UBER-
NEHMEN in der ISA-mmc werden die aktuellen Anderungen in die
Konfiguration iibernommen.

Weitere Einstellungen kénnen tiber die Eigenschaften der sicheren
Webserververoffentlichungsregel vorgenommen werden. Die Ein-
stellungen sind nahezu identisch mit den Eigenschaften einer her-
kommlichen Webserververoffentlichungsregel und wurden
bereits in Kapitel 8.2.1 erlautert. Lediglich die Registerkarte
DATENVERKEHR weist andere Optionen auf. Dort ist es moglich,
die http-Filterung einzurichten, obwohl zwischen Client und
Webserver eine verschliisselte Kommunikation stattfindet. Dies
liegt darin begriindet, dass der ISA Server den SSL-Tunnel mit sei-
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nem privaten Schliissel 6ffnen kann. Des Weiteren kann festgelegt
werden, ob fiir die Verschliisselung ein Schliissel von 128 Bit ver-
wendet werden muss.

Bedenken Sie, dass es dltere Webbrowser gibt, die noch keine
128-Bit-Verschliisselung beherrschen. Diese konnen keine Verbin-
dung herstellen, wenn die 128-Bit-Verschliisselung erzwungen ist.

Abgesicherte FTP-Zugriffe
Uber das SSL-Bridging des ISA Server ist es auch méglich, die Ver-

bindung zwischen einem externen Client und einem veroffentlich-

ten FTP-Server zu verschliisseln. Diese Funktion bietet der IIS
nativ nicht. Dabei wird zunéchst tiber Port 443 eine https-Verbin-
dung zum ISA Server hergestellt, der dann die Anfrage an den Ser-
ver auf Port 21 des internen FIP-Servers umleitet.

8.3.5 SSL-Tunneling

Das SSL-Tunneling ist zwar einfacher zu konfigurieren als das SSL-
Bridging, allerdings geht diese Vereinfachung in der einmaligen Ein-
richtung zu Lasten der dauerhaften Sicherheit des internen Netz-
werks. Zur Konfiguration des SSL-Tunneling sind lediglich die fol-
genden Schritte erforderlich:

1.

Waihlen Sie in der ISA-mmc aus dem Kontextmenti von FIREWALL-
RICHTLINIE den Eintrag NEU/SICHERE WEBSERVERVEROFFENT-
LICHUNGSREGEL. Ein Assistent wird gestartet.

Geben Sie einen Namen fiir die Regel an und klicken Sie auf WEI-
TER.

Im Fenster VEROFFENTLICHUNGSMODUS wihlen Sie SSL-TUNNE-
LING und klicken Sie auf WEITER.

Tragen Sie dann die IP-Adresse des Webservers ein und klicken
Sie auf WEITER

Wahlen Sie dann das Netzwerk und tiber die Schaltflache
ADRESSE die IP-Adresse(n), fiir die der ISA Server die Anfragen
entgegennehmen soll. Klicken Sie auf WEITER und beenden Sie
den Assistenten.

Uber die Eigenschaften der Regel kénnen Sie noch weitere Einstel-
lungen vornehmen. Diese sind nahezu deckungsgleich mit den
Einstellungen einer Webserververoffentlichungsregel, siehe Kapi-
tel 8.2.1.

')

Weniger
Sicherheit als
SSL-Bridging
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8.4 Veroffentlichen eines
Mailservers

Neben Webservern diirften Mailserver die am héufigsten zu verdof-
fentlichenden Server sein. Auch fiir diese Funktionalitat leistet der
ISA Server umfassende Unterstiitzung. Durch eine Veroffentlichung
eines Mailservers ist es moglich, dass mobile Benutzer {iber unter-
schiedliche Protokolle auf den Mailserver zugreifen konnen. Ferner
kann ein veroffentlichter Mailserver eine Verbindung zu anderen
Mailservern im Internet herstellen und mit diesem E-Mails austau-
schen.

Auch hierbei steht der Sicherheitsaspekt wieder an erster Stelle. Der
ISA Server kann die Authentifizierung der Benutzer durchfiihren, so
dass diese nicht am Mailserver direkt erfolgen muss. Erst wenn sich
ein Benutzer erfolgreich authentifiziert hat, kann dieser die Verbin-
dung zum Mailserver herstellen. Ein nicht authentifizierter Benutzer
kann dies in keinem Fall.

Der ISA Server 2004 arbeitet nicht nur mit einem Microsoft Exchange
Server, sondern auch mit anderen verdffentlichten Mailservern prob-
lemlos zusammen.

Das Veroffentlichen eines Mailservers kann zu insgesamt drei ver-
schiedenen Zwecken vorgenommen werden:

1. Konfiguration des Webclient-Zugriffs
2 Konfiguration des Client-Zugriffs
3 Kommunikation zwischen Servern

Diese drei Zwecke werden in den folgenden Kapiteln ausfiithrlich
beschrieben.

8.4.1 Konfiguration des Webclient-Zugriffs

Die Konfiguration des Webclient-Zugriffs ist erforderlich, wenn Inter-
net-Clients iiber http oder https auf ihr Postfach auf dem veroffent-
lichten Mailserver zugreifen. Verwenden Sie Exchange als Mailserver,
gibt es drei verschiedene Methoden fiir den Webclient-Zugriff:

Outlook Web Access (OWA) fiir Internetbenutzer iiber einen Web-
browser

Outlook Mobile Access (OMA) fiir den Zugriff mit mobilen Geréten
wie Handys oder PDAs

ActiveSync zur Synchronisation von Postfachinhalten {iber das
Internet auf ein mobiles Gerit
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Das Veroffentlichen eines Mailservers fiir den Webclient-Zugriff
dhnelt der Verdffentlichung eines Webservers. Fiihren Sie die folgen-

den Schritte aus:

1. Starten Sie iiber den entsprechenden Kontextmeniieintrag von

FIREWALLRICHTLINIE in der ISA-mmc die Verdffentlichung des
Mailservers.

Geben Sie der Richtlinie einen passenden Namen und klicken Sie
auf WEITER

Auf der Seite WEBCLIENTZUGRIFF (sieche Abbildung 8.13) wihlen
Sie die Option WEBCLIENTZUGRIFF: OUTLOOK WEB ACCESS (OWA),
OUTLOOK MOBILE ACCESS (OMA), EXCHANGE SERVER ACTIVESYNC
und klicken Sie dann auf WEITER.

Assistent fiir neue Mailseryer-¥Yeriffentlichungsregeln =l

Zugriffstyp auswshlen
‘Wahlen Sie den Zugriffstyp aus, den dieser Mailserver Fir Clients zur Yerflgung
stellen soll,

* Mebclientzugriff; Outlock Web Access (OWA), Outlaok Mabile Access, Exchange
Server ActiveSync

€ Clientzugriff: RPC, TMAR, POPS, SMTP

(o Server-zu-Server-Kommunikation: SMTP, NNTP

< Zuriick I Weiter = I Abbrechen |

4. Als Néachstes werden unter DIENSTE AUSWAHLEN (siehe Abbil-

dung 8.14) die E-Mail-Dienste OUTLOOK WEB ACCESS, OUTLOOK
MOBILE ACCESS und/oder EXCHANGE ACTIVESYNC ausgewdhlt.
Waihlen Sie hier nur die Dienste aus, die auch tatsédchlich benétigt
werden. Je nach Auswahl werden die folgenden virtuellen Ver-
zeichnisse veroffentlicht:

Dienst Veroffentlichte virtuelle Verzeichnisse
Outlook Web Access /exchange/*

/exchweb/*

/public/*

Outlook Mobile Access

Exchange Active Sync

/OMA/*
/Microsoft-Server-ActiveSync/*

Abbildung 8.13:
Auswahl des
Zugriffstyps fiir die
Veroffentlichung des
Mailservers

Tabelle 8.2:
Ubersicht iiber die
jeweils verdffentlich-
ten virtuellen Ver-
zeichnisse bei der
Wahl der Exchange-
Dienste
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Erweiterter Ist die Checkbox HIGH BIT-ZEICHEN AKTIVIEREN, DIE VON ERWEI-

Zeichensatz TERTEN ZEICHENSATZEN VERWENDET WERDEN aktiviert, konnen
OWA sowie andere Webclient-Dienste einen erweiterten Zeichen-
satz verwenden, der zwei Byte fiir die Darstellung eines Zeichens
verwendet. Klicken Sie dann auf WEITER.

Abblld””g 8.14: Assistent fiir neue Mailserver-Yeriffentlichungsregeln ﬂ

Auswahl der unter-

.. . Dienste auswahlen
stiitzten Dienste des ‘Wahlen Sie die Dienste aus, die auf diesem Mailserver verdffentlicht werden
Mailservers sollen.

Webclient-E-Mail-Dienste:

v Qutlock Web Access

v Outlook Mabile Access

[V High Bit-Zeichen aktivieren, die von erweiterten Zeichensatzen verwendet werden

< Zuriick I Weiter = I Abbrechen |

5. Im folgenden Fenster BRIDGINGMODUS (siehe Abbildung 8.15)
wihlen Sie den gewiinschten Modus, in der Regel also SICHERE
VERBINDUNG MIT CLIENTS UND MAILSERVER. Die Auswahl des
Bridging-Modus ist moglich, weil der Webclient-Zugriff per http
oder https erfolgen kann. Klicken Sie dann auf WEITER

Abblldung 8.15: Assistent fiir neue Mailserver-Yeriffentlichungsregeln ll
Auswahl des o
Cq. .. Bridgingmodus
Brzdgzngmodusfur Geben Sie die Yerbindungen an, die durch Bridging gesichert werden sollen,
die Verdffentlichung

" Sichere Yerbindung mit Clients

154 Server wird mit den Clientcomputern eine sichere Verbindung und mit dem
IMailserver eine Standardverbindung herstellen,

& Eichere Verbinduna mit. Clients und M

154 Server wird mit den Clientcomputern und dem Mailserver eine sichere
Werbindung herstellen,

" Mur Standardverbindungen

< Zuriick I Weiter = I Abbrechen
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6. Danach geben Sie im Fenster WEBMAILSERVER FESTLEGEN den
Namen oder die IP-Adresse des zu verdffentlichenden Mailser-
vers an. Haben Sie im vorangehenden Fenster die Option SICHERE
VERBINDUNG MIT CLIENTS UND MAILSERVER gewdhlt, so miissen
Sie hier den Namen des Mailservers angeben, der im Zertifikat
des virtuellen Webservers angegeben ist. Geben Sie einen anderen
Namen oder nur die IP-Adresse an, kann die Verbindung nicht
hergestellt werden. Wurde einer der beiden anderen Optionen im
vorherigen Fenster gewdhlt, kann auch der FQDN oder die
IP-Adresse des Servers angegeben werden. Klicken Sie dann auf
WEITER

7. Im folgenden Fenster WEBLISTENER AUSWAHLEN wiéhlen Sie den
http- oder https-Listener aus oder erstellen einen neuen, der die
Anfragen der externen Clients entgegennimmt. Klicken Sie dann
auf WEITER

8. Abschlieflend werden noch die Benutzer ausgewihlt, die auf den
Mailserver zugreifen diirfen. Abweichend von der Konfiguration
bei der Veroffentlichung eines Webservers erfolgt auch dann eine
Authentifizierung, wenn Sie den Benutzersatz ALLE BENUTZER
ausgewahlt haben. Klicken Sie dann auf WEITER und beenden den
Assistenten.

9. Uber die EIGENSCHAFTEN der neu erstellten Regel kann diese noch
weiter bearbeitet werden. Diese Einstellungen entsprechen den
bereits in Kapitel 8.2.1 beschriebenen Eigenschaften einer Webser-
ververdffentlichungsregel.

8.4.2 Konfiguration des Client-Zugriffs

Der Client-Zugriff wird fiir solche externen Clients konfiguriert, die
nicht tiber das Internet erfolgen, sondern tiber Protokolle wie POP3
oder SMTP. Um diese Form von Zugriff zu konfigurieren, sind die
folgenden Schritte erforderlich:

1. Waéhlen Sie aus dem Kontextmenii der FIREWALLRICHTLINIE den
Assistenten zur Veroffentlichung eines Mailservers.

2. Geben Sie der Richtlinie einen passenden Namen und klicken Sie
auf WEITER

3. Im Fenster ZUGRIFFSTYP AUSWAHLEN markieren Sie die Option
CLIENTZUGRIFF: RPC, IMAP, POP3, SMTP. Klicken Sie dann auf
WEITER

4. Im folgenden Fenster DIENSTE AUSWAHLEN (siehe Abbildung 8.16)
konnen Sie die Unterstiitzung der Protokolle RPC, POP3, IMAP4
und/oder SMTP wihlen und fiir jedes Protokoll (aufler RPC) ent-
scheiden, ob der Standardport und/oder der sichere Port verwen-
det werden sollen. Die folgende Tabelle gibt Ihnen eine Entschei-
dungshilfe zur Aktivierung der korrekten Protokolle und Ports:

Zugriff Gber
SMTP oder POP3
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Abbildung 8.16:
Auswahl der Proto-
kolle und Ports fiir
den Clientzugriff

Tabelle 8.3:
Entscheidungshilfe
zur Auswahl der
richtigen Protokolle
und Ports
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Assistent fiir neue Mailseryer-Yeriffentlichungsregeln =

Dienste auswahlen

‘Wahlen Sie die Dienste aus, die auf diesem Mailserver verdffentlicht werden

sollen,

Clientzugriff:
Outlook (RPC):
POP3:

IMaP4:

SMTP:

Standardports: Sichere Ports:
r

r r

r r

r r

- Die Machrichteniiberwachung muss installiert sein, damit die vollstandige
1 SMTP-Filterungsfunkkionalitat verwendet werden kann,

Hilfe Gber Machrichteniberwachung

< Zuriick I Weiter = I Abbrechen

Protokoll und Port

Beschreibung

Outlook (RPC)

POP3

POP3 sicherer Port

IMAP4

IMAP4 sicherer Port

RPC wird verwendet, wenn mobile Benutzer
Uber Outlook auf ihre Postfacher zum Abholen
von E-Mails zugreifen. Ein Benutzer merkt kei-
nen Unterschied, ob der Zugriff per RPC oder
direkt auf den Exchange Server erfolgt. Bei die-
ser Auswahl werden der TCP-Port 135 sowie die
UUIDs fur die RPC-Kommunikation mit Exchange
veroffentlicht.

Uber POP3 kénnen lediglich die Postfachinhalte
auf den Client Ubertragen werden. Dies
geschieht unverschlisselt. Andere Funktionen
wie Aufgaben oder Kalender sind nicht verfug-
bar. Bei dieser Option wird Port 110 veroffent-
licht.

Diese Option entspricht POP3, allerdings erfolgt
die Ubertragung der E-Mails verschlisselt. Es
wird dabei Port 995 veroffentlicht.

Auch UGber IMAP4 kénnen die Benutzer E-Mails
aus ihren Postfachern tibertragen. Dies
geschieht unverschlisselt. Zusatzlich kénnen
noch weitere Ordner der Mailbox sowie 6ffent-
liche Ordner angezeigt werden. Es wird dabei
Port 143 veroffentlicht.

Diese Option entspricht IMAP4, allerdings
erfolgt die Ubertragung der E-Mails verschlis-
selt. Es wird dabei Port 993 veroffentlicht.
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Protokoll und Port | Beschreibung

SMTP Soll auch das Versenden von E-Mails fur einen

Benutzer méglich sein, der tiber POP3 oder
IMAP4 auf sein Postfach zugreift, muss auch der
SMTP-Dienst veroffentlicht werden. Das Senden
der E-Mails erfolgt unverschlusselt. Dazu wird
der Port 25 veroffentlicht.

SMTP sicherer Port | Diese Option entspricht SMTP, allerdings erfolgt

das Versenden der E-Mails verschlisselt. Es wird
dabei Port 465 veroffentlicht.

Die drei verschliisselten Verbindungen kénnen vom ISA Server
nicht analysiert werden. Die verschliisselten Daten werden vom ISA
Server angenommen und direkt an den Mailserver weitergeleitet.

Klicken Sie dann auf WEITER.

Geben Sie dann im Fenster SERVER AUSWAHLEN die IP-Adresse des
Mailservers an und klicken Sie auf WEITER.

Dann wird unter IP-ADRESSEN die Netzwerkverbindung ausge-
wihlt, an der der ISA Server den eingehenden Verkehr abhéren
soll. Klicken Sie danach auf WEITER und beenden den Assistenten.
Sie sehen, dass fiir jedes gewihlte Protokoll eine eigene Firewall-
Richtlinie hinzugefiigt worden ist (siehe Abbildung 8.17). Den
drei Protokollen RPC, POP3 und SMTP ist automatisch ein
Anwendungsfilter beigefiigt worden.

Firewallrichtlinie

Reiherfolge = | Mame | aktion | Protokalie | wor { Listener Nach Bedingung
(]t r2 IMAPS-Server (@ 2ulassen L4 Mapsser... @ Extern g 192.188.2.15
[E]2 r2 POP3S-Server (@ 2ulassen 1]l poP3s-Ser... @ Extemn 5 192.168.2.15
@z ¥2 SMTP-Server (@ 2ulassen 1L SMTP-Server (@ Extern 3 152,168,215
[@]+ r2 IMAP4-Server (D 2ulassen L1} 1MAP4-Ser... (@ Extern [ 192.186.2.15

(s 12 PORG-Server (D 2ulassen L] PoP3-Server (@ Extern [ 192.166.2.15

[Es r2 Exchange-RPC-Server (@ 2ulassen 1L Exchange-... @ Extern [ 192.188.2.15

[]7 r2 SMTPS-Server (9 2ulassen I} SMTPS-Ser... (@) Extern 3 192.168.2.15

8.4.3 Kommunikation zwischen Servern

Soll zwischen dem veroffentlichten Mailserver und weiteren Mailser-
vern eine Kommunikation stattfinden, so muss auch dies separat konfi-
guriert werden. Eine Kommunikation kann z.B. im Austausch von E-
Mails bestehen. Zur Einrichtung sind die folgenden Schritte notwendig;:

1.

Starten Sie liber das Kontextmenii von FIREWALLRICHTLINIE den
Assistenten zum Veroffentlichen eines Mailservers.

Geben Sie einen passenden Namen fiir die Richtlinie an und kli-
cken Sie auf WEITER

Abbildung 8.17:
Fiir jedes Protokoll
ist eine eigene Fire-
wall-Richtlinie
erstellt worden

Austausch von
E-Mails
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3. Waéhlen Sie dann im Fenster ZUGRIFFSTYP AUSWAHLEN die Option
SERVER-ZU-SERVER-KOMMUNIKATION: SMTP, NNTP und klicken
Sie danach auf WEITER.

4. Unter DIENSTE AUSWAHLEN konnen Sie SMTP, SICHERES SMTP
und/oder NNTP auswéhlen (siehe Abbildung 8.18). Die einzel-
nen Dienste sollten in den folgenden Féllen ausgewéahlt werden:

Abblldung 8.18: Assistent fiir neve Mailserver-¥eriffentlichungsregeln ll
Auswahl der ] .
. . . Dienste auswihlen
Dzenstefur die ‘wihlen Sie die Dienste aus, die auf diesem Mailserver verdffentlicht werden
Server-zu-Server- sollen.
Kommunikation

Server-zu-Server-Kommunikation:

[~ sicheres SMTP

I~ Mewsgroups (MNTF)

- Die Machrichteniberwachung muss installiert sein, damit die vollstandige
\!J) SMTP-FilkerungsFunkkionalitat verwendet werden kann,

Hilfe ber Machrichkeniberwachung

< Zuriick I Weiter = I Abbrechen

Azbuilzl;lii Dienst Beschreibung
Dienste fiir die | SMTP Uber den SMTP-Dienst kann der interne Mailserver
Server-zu-Server- E-Mails von Mailservern aus dem Internet empfangen.
Kommunikation Dies geschieht unverschlisselt. Es wird dabei Port 25

veroffentlicht.

Sicheres SMTP | Das sichere SMTP entspricht der Funktion des her-
kémmlichen SMTP. Allerdings erfolgt der E-Mail-
Empfang verschlUsselt. Es wird dabei Port 465
veroffentlicht.

NNTP Der NNTP-Dienst wird benétigt, damit der Mailserver
aus Newsgroups Nachrichten empfangen kann. Es
wird dabei Port 119 veréffentlicht.

Klicken Sie dann auf WEITER.

5. Geben Sie dann die IP-Adresse des Mailservers an und klicken auf
WEITER.

6. Bestimmen Sie dann abschliefiend die Netzwerkschnittstelle, auf
der der eingehende Verkehr empfangen werden soll. Klicken Sie
dann auf WEITER und beenden Sie den Assistenten.

Pro Dienst eine Sie sehen, dass auch jetzt fiir jeden gewihlten Dienst eine separate
Zugriffsrichtlinie - 7,,oviffsrichtlinie hinzugefiigt worden ist.
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8.5 Veroffentlichen weiterer Server

Aufler mit den bisher beschriebenen Verfahren zur Veroffentlichung Zahlreiche

von mailservern und Webservern kénnen auch noch weitere Server Vordefinierte
e . . .. . .. .. . Inbound-
veroffentlicht werden. Bei der Veroffentlichung kénnen samitliche protokolle

Inbound-Protokolle verwendet werden. Dazu stellt der ISA Server
bereits verschiedene Inbound-Protokolle zur Verfiigung. Bendtigen
Sie noch zusitzliche dieser Protokolle, so fiigen Sie diese zunéchst
iiber die Toolbox hinzu. Die folgenden Protokolle fiir die Veroffent-
lichung weiterer Server sind bereits vorhanden:

DNS-Server
Exchange-RPC-Server
FTP-Server
HTTPS-Server
IKE-Server
IMAP4-Sever
IMAPS-Server
IPSec-ESP-Server
IPSec-NAT-T-Server
L2TP-Server
Microsoft SQL Server
MMS-Server
NNTP-Server
NNTPS-Server
PNM-Server
POP3-Server
POP3S-Server
PPTP-Server
RDP-(Terminaldienste-)Server
RPC-Server (alle Schnittstellen)
RTSP-Server
SMTP-Server
SMTPS-Server

Telnetserver

Um beispielsweise einen FIP-Server zu verdffentlichen, fiihren Sie Beispiel
die folgenden Schritte aus: FTP-Server

1. Starten Sie aus dem Kontextmenii von FIREWALLRICHTLINIE den
Link NEUE SERVERVEROFFENTLICHUNGSREGEL ERSTELLEN.

2. Geben Sie einen passenden Namen fiir die Regel an und klicken
dann auf WEITER
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Abbildung 8.19:

Verdffentlichen eines

236

FTP-Servers

Benutzersatz
Alle Benutzer
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3. Tragen Sie im Fenster SERVER AUSWAHLEN die IP-Adresse des Ser-
vers ein, auf dem der FIP-Dienst veroffentlicht werden soll, und
klicken Sie auf WEITER.

4. Im Fenster PROTOKOLL AUSWAHLEN wihlen Sie aus der Liste den

Eintrag FTP-SERVER (siehe Abbildung 8.19) und klicken dann auf
WEITER

Assistent fiir neue Serververdffentlichungsregeln x|

Protokoll auswahlen

‘wiahlen Sie das Protokoll aus, dass von dem verdffentlichten Server vensendet
wird.

Ausgewshltes Protokall:

Eigenschaften.. |
Parts... |

Mew...

< Zurlick I Weiter » I Abbrechenl

5. Bestimmen Sie danach die Netzwerkschnittstelle und die IP-
Adresse (n), auf der der eingehende Verkehr abgehort werden
soll. Klicken Sie auf WEITER und beenden Sie den Assistenten.

8.6  Authentifizierungsmechanismen

Nachdem Sie nun die Veroffentlichung verschiedener Server und
Dienste kennen gelernt haben, miissen Sie entscheiden, in welcher Form
sich die Benutzer dazu authentifizieren sollen. Insgesamt gibt es vier
verschiedene Moglichkeiten, wie die Authentifizerung erfolgen kann:

Keine Authentifizierung
Authentifizierung am veréffentlichten Server
Authentifizierung am ISA Server

Authentifizierung am veréffentlichten Server und am ISA Server

8.6.1 Keine Authentifizierung

Ist fiir einen Dienst keine Authentifizierung erforderlich, so wird diese
weder vom ISA Server, noch vom veréffentlichten Server verlangt.
Damit keine Authentifizierung notwendig wird, muss in der Veroffent-
lichungsregel der Benutzersatz Alle Benutzer gewahlt sein. Bei allen
anderen Benutzersitzen ist eine Authentifizierung notwendig. Ist
keine Authentifizierung nétig, priift der ISA Server lediglich das Paket
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der Anfrage und leitet dieses an den internen Server weiter. Sinnvoll ist
diese Form der Authentifizierung z.B. bei 6ffentlichen Webseiten.

8.6.2  Authentifizierung am veroffentlichten
Server

In dieser Form verlangt nicht der ISA Server, wohl aber der interne,
veroffentlichte Server eine Authentifizierung. Der ISA Server priift
nur das Paket und leitet es an den internen Server weiter. Dieser for-
dert dann vom Benutzer die Authentifizierungsinformationen. Erst
wenn diese korrekt erfolgt sind, wird die Verbindung hergestellt.

8.6.3  Authentifizierung am ISA Server

Ist diese Form der Authentifizierung gewéhlt, muss sich der Benutzer
am ISA Server authentifizieren. Erst wenn dort die korrekten Informati-
onen eingegeben wurden, werden die Pakete an den internen Server
weitergeleitet und die Verbindung zu diesem hergestellt. Hierzu darf in
der Veroffentlichungsregel nicht der Benutzersatz Alle Benutzer gewahlt
sein. Diese Form ist sicherer als die eben beschriebene, da so die Verbin-
dung zum internen Netzwerk fiir den externen Benutzer erst hergestellt
wird, wenn der ISA Server die Authentifizierung durchgefiihrt hat.

Eine Authentifizierung am ISA Server ist nur fiir Veroffentlichungs-
regeln fiir die Protokolle http und https beim Bridging moglich. Bei
anderen Protokollen wie POP3, FTP usw. kann die Authentifizierung
nur am verdffentlichten Server erfolgen.

8.6.4  Authentifizierung am veroffentlichten
Server und am ISA Server

Bei dieser Methode verlangen beide Server eine Authentifizierung
vom externen Benutzer. Moglicherweise ist fiir den Benutzer fiir den
Zugriff auf denselben Dienst eine zweimalige Eingabe der Benutzer-
informationen erforderlich. Damit keine zweimalige Authentifizie-
rung erforderlich wird, muss in den Eigenschaften der Regel auf der
Registerkarte BENUTZER die Checkbox ANMELDEINFORMATIONEN FUR
BASISAUTHENTIFIZIERUNG WEITERLEITEN (EINFACHE DELEGIERUNG)
aktiviert sein. Diese Delegierung ist allerdings nur dann notwendig,
wenn am virtuellen Webserver und dem ISA Server die Standard-
authentifizierung gewéhlt ist.

Eine Authentifizierung kann nur bei der Veréffentlichung von http-
und https-Protokollen im Bridging-Modus eingestellt werden. Bei
der Veroffentlichung anderer Protokolle wie z.B. FTP, POP3 usw.
erfolgt die Authentifizierung grundsatzlich am veroffentlichten
Server. Die Registerkarte BENUTZER ist bei den Veroffentlichungs-
regeln dieser Protokolle nicht verfiigbar.

Keine Authentifi-
zierung am ISA

Server

Weiterleiten
der Benutzer-

informationen

Doppelte
Authentifizie-
rung

¢
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Tabelle 8.5:
Ubersicht iiber die
verschiedenen
Authentifizierungs-
protokolle
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8.6.5 Authentifizierungsmethoden

Damit sich der externe Benutzer authentifizieren kann, konnen unter-
schiedliche Methoden verwendet werden. Eine kurze Beschreibung
dieser Methoden finden Sie in der folgenden Tabelle.

Authentifizierungs-
methode

Beschreibung

Integrierte Windows-
Authentifizierung

Standardauthen-

tifizierung

Digest-Authentifizierung

OWA-formularbasiert

Die Windows-Authentifizierung erfolgt
entweder Uber Kerberos oder NTLM. Ist der
Benutzer bereits lokal oder an der Doméne
angemeldet, werden diese Anmeldeinfor-
mationen weitergeleitet. Diese Informatio-
nen werden nie Uber das Netzwerk
Ubertragen. Nur wenn eine Authentifizie-
rung mit den aktuellen Informationen nicht
maoglich ist, wird der Benutzer zur Eingabe
aufgefordert.

Dieses Verfahren wird oft verwendet, da es
von nahezu allen Webbrowsern unterstutzt
wird. Die Anmeldeinformationen werden in
ein Fenster eingegeben und im Klartext an
den ISA Server Ubertragen. Bedenken Sie,
dass die Base64-Codierung des Kennworts
dabei keiner Verschllsselung entspricht
und z.B. mit einem Netzwerksniffer ausge-
lesen werden kann.

Die Digest-Authentifizierung ahnelt der
Standardauthentifizierung, allerdings wer-
den die Informationen der Authentifizierung
im einem unidirektionalen Vorgang in einen
Hash-Wert umgesetzt. Das Benutzerkonto
muss zu einer Windows-Domane gehéren
und umkehrbar verschlisselt sein. Der Web-
browser muss dem http-Standard 1.1 ent-
sprechen.

Die OWA-formularbasierte Authentifizie-
rung ist ab Exchange Server 2003 verfug-
bar. Der Benutzer muss seinen Namen und
sein Kennwort in ein Formular eintragen.
Danach erhalt er ein Cookie, der nach
einem definierbaren Zeitraum wieder
ungultig wird. Dadurch wird verhindert,
dass unbefugte Personen Zugriff auf das
Postfach erhalten.
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Authentifizierungs-
methode

Beschreibung

SSL-Zertifikat

RADIUS

SecurelD

Fur diese Methode mussen der Server und
Client Uber ein Zertifikat verfiigen. Sobald
die Verbindung vom Client initiiert wird,
wird an diesen das Zertifikat des Servers
Ubertragen. Verlangt der Server eine Client-
Authentifizierung, Gbermittelt der Client
dem Server sein Zertifikat. Diese Form der
Authentifizierung kann auch fur altere
Exchange-Versionen oder auch fir den
Zugangsschutz herkdmmlicher Webseiten
verwendet werden.

Der ISA Server fordert vom Benutzer den
Namen und das Kennwort an. Diese beiden
Informationen werden an einen RADIUS-
Server Uber das RADIUS-Protokoll weiterge-
leitet. Der RADIUS-Server teilt dem ISA Ser-
ver mit, ob es sich um giiltige
Anmeldeinformationen handelt und somit
die Verbindung hergestellt werden kann. In
diesem Szenario mussen der RADIUS-Server
und der ISA Server nicht zu derselben
Domane gehoren. Dies Verfahren kann
auch verwendet werden, wenn es sich um
einen allein stehenden ISA Server handelt.

Diese Form der Authentifizierung bietet
auch dann noch Schutz, wenn eine unbe-
fugte Person den Benutzernamen und das
Kennwort herausbekommen hat. Fir die
SecurelD-Authentifizierung ist zusatzlich
eine Karte erforderlich, die in einem Inter-
vall von 60 Sekunden eine bestimmte Ziffer
herausgibt, die auBer den Anmeldeinfor-
mationen ebenfalls anzugeben ist. Man
spricht bei diesem Verfahren auch von
einer Multifaktor-Authentifizierung.

Zum Einsatz dieser Methode ist der Einsatz
von RSA SecurelD Authentication zwingend
erforderlich. Weitere Hinweise dazu finden
Sie unter dem Link
http://www.rsasecurity.com.

Um zu bestimmen, welche Form der Authentifizierung verwendet Authentifizie-
werden soll, wechseln Sie iiber die Eigenschaften der entsprechenden
Regel auf die Registerkarte BENUTZER. Entfernen Sie dort den Benut-
zersatz Alle Benutzer, so dass keine anonyme Authentifizierung mehr

rungsmethode

festlegen
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moglich ist, und fiigen Sie einen anderen Benutzersatz hinzu. Wech-
seln Sie dann auf die Registerkarte LISTENER und klicken Sie auf
EIGENSCHAFTEN. Auf der Registerkarte EINSTELLUNGEN klicken Sie
auf AUTHENTIFIZIERUNG. Dort kann die gewiinschte Authentifizie-
rungsmethode gewidhlt werden (siehe Abbildung 8.20).

Authentifizierung ﬂll

Geben Sie die Authentifizierungsmethoden und -einstellungen an, die fir die
Authentifizierung von Clients, die eine Yerbindung mit dem ISA Server-Computer
herstellen, verwendet werden sollen.

i

Hilfe: Gber

Methode | Beschreibung -

D 'fDigest

'fIntegriert

O 7 standard

O 7 s5L-Zertifikat

O %‘FOWA Forms-Based  Akbiviert formularbasierte (Cookie-) Authentiizlill
3

—

1 |

™ authertifizierung ist Fir alle Berutzer erforderlich

—Authentifizierungsserver

Standarddoméane Fir Authentifizierung [ ———— |
ausyahilen: —
RADIUS-Server fir Authentifizierung RADILS-Server. .. |
auswahlen: —
Farmularbasierte OWa-Authentifizierung Korfigurisren. .. |
konfigurieren: =

[8]4 I Abbrechen |

8.7 Veroffentlichen von Diensten
direkt auf dem ISA Server

Bisher wurden veroffentlichte Server besprochen, deren Dienst auf
einem separaten Computer und nicht direkt auf dem ISA Server aus-
gefiihrt wurden. Eine Veroffentlichung von Diensten ist theoretisch
auch direkt auf dem ISA Server moglich oder sogar unumgénglich,
wenn man an einen Small Business Server (SBS) in der Premium Ver-
sion denkt. Allerdings macht hierbei das standardmiflig aktivierte
Socket Pooling Probleme. Ist das Socket Pooling aktiviert, wird von
den IIS-Listenern der gesamte Datenverkehr aller Netzwerkschnitt-
stellen und IP-Adressen abgehort. Sehen wir uns dieses Problem ein-
mal im Detail an.

8.7.1 Das Problem des Socket Pooling

Angenommen, auf dem ISA Server selbst soll eine Website veroffent-
licht werden. Dazu wird ein Weblistener fiir die externe Schnittstelle
benétigt, der auf Port 80 den eingehenden Verkehr abhort. Dieser ent-
gegengenommene Verkehr wird mittels der Veroffentlichungsregel
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an den virtuellen Webserver auf dem ISA Server weitergeleitet,
genauer gesagt an die interne IP-Adresse auf Port 80. Sobald das
Socket Pooling jedoch aktiviert ist, hort der IIS nicht nur einzelne
IP-Adressen, sondern auch die IP-Adresse 0.0.0.0 fiir Port 80 ab, da er
sdmtliche Schnittstellen in das Abhoren miteinbezieht.

Um die aktiven Bindungen anzuzeigen, geben Sie an der Eingabeauf-
forderung den Befehl netstat -na ein (sieche Abbildung 8.21).

gabeaufforderung

Microsoft Windows [Version 5.2.37981
CC> Copyright 1985-2883 Microsoft Cowp.
C:~Dokumente und Einstellungen“Administratowrdnetstat —na
fktive Uerbindungen
Lokale Adresse Remoteadresse Status
A.8.8.8:25 ABHGREN
ABHGREN
ABHHREN
ABHGREN
ABHOREN
ABHOREN
ABHGREN
ABHHREN
ABHGREN
ABHHREN
ABHGREN
ABHOREN
ABHOREN
ABHGREN
ABHOREN
ABHGREN
ABHHREN
ABHGREN
ABHOREN
ABHOREN
ABHOREN
ABHOREN
ABHGREN
ABHHREN
ABHGREN
18972 HERGESTELLT
1858 HERGESTELLT
HERGESTELLT
HERGESTELLT
ABHGREN
HERGESTELLT
ABHGREN
HERGESTELLT
HERGESTELLT
HERGESTELLT
ABHOREN
- HERGESTELLT
.2.15:1745 A0, ABHOREM

a
-8:
.8:
.8:
.8:
-a:

5]
-8
.8:
.8:
.8:
.8:
.8:
-8:

a
-8
.8:
.8:
-8:
-8
-8
-8.

a1

An dieser Stelle kommt es zu einem Problem mit dem Listener fiir die
Veroffentlichungsregel. Dieses Problem ldsst sich auch nicht 16sen,
indem der virtuelle Webserver nur fiir eine einzige IP-Adresse konfi-
guriert wird.

Eine Losung ist nur moglich, wenn fiir ein bestimmtes Protokoll das
Socket Pooling deaktiviert wird. So kann der Listener von der
IP-Adresse 0.0.0.0 entkoppelt werden. Allerdings sind einige Dienste
wie z.B. IIS mit dem http-Protokoll auf Port 80 an die IP-Adresse
0.0.0.0 gebunden und kénnen auch nicht entkoppelt werden.

Abbildung 8.21:
Anzeige der aktiven
Verbindung iiber
den Befehl

netstat -na
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8.7.2  Deaktivieren des Socket Pooling

Wenn das Socket Pooling auch nicht fiir alle Protokolle entkoppelt
werden kann, so ist dies dennoch fiir die meisten moglich und behebt
damit auch nahezu samtliche Probleme. Die folgenden Kapitel zeigen
Ihnen, wie das Socket Pooling fiir die gebrauchlichsten Protokolle
deaktiviert wird. Dabei wird auf Unterschiede zwischen Windows
Server 2000 und 2003 hingewiesen.

http-Protokoll

Unter Windows Server 2000 verwenden Sie die folgenden Befehle:
Net stop w3svc

Cscript.exe adsutil.vbs set w3svc/disablesocketpooling true
Net start w3svc

Unter Windows 2003 ist das Deaktivieren des Socket Pooling ein
wenig aufwiandiger.

1. Sie miissen zundchst von der Betriebssystem-CD die Support
Tools installieren. Danach beenden Sie den http-Dienst mit dem
folgenden Befehl:

Net stop http /y

2. Wechseln Sie an der Eingabeaufforderung zum Installationsver-
zeichnis der Support Tools und geben Sie folgenden Befehl ein:

Httpcfg.exe delete iplisten -i 0.0.0.0

Httpcfg.exe set iplisten -i interne IP-Adresse des

ISA Server

3. Danach priifen Sie mit dem Befehl httpcfg.exe query iplisten ,
ob die Listener-Konfiguration nun korrekt ist.

4. Starten Sie wieder den Dienst mit net start http [ ].

5. Mit dem Befehl netstat -na iiberpriifen Sie, ob fiir die
IP-Adresse 0.0.0.0 auf Port 80 kein Listener mehr konfiguriert ist.

FTP-Protokoll

Zum Deaktivieren des Socket Pooling fiir das FTP-Protokoll verwen-
den Sie sowohl unter Windows Server 2000 als auch unter Windows
Server 2003 die folgenden Befehle:

Net stop mstfpsvc

Cscript.exe adsutil.vbs set mstfpsvc /
disablesocketpooling true

Net start mstfpsvc
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SMTP-Protokoll

Um unter Windows Server 2000 das Socket Pooling fiir den SMTP-
Dienst zu deaktivieren, miissen Sie zunédchst von der Betriebssystem-
CD das Programm MDUTtil.exe extrahieren. Verwenden Sie dazu den
folgenden Befehl:

Expand.exe CD-Laufwerk\i386\mdutil.ex_ c:\inetpub\
adminscripts\mdutil.exe

Geben Sie danach die folgenden Befehle ein:

Net stop smtpsvc

Mdutil.exe set -path smtpsvc/1 -value 1 -dtype 1 -prop
1029 -attrib 1

Net start smtpsvc

Unter Windows Server 2003 beenden Sie den SMTP-Dienst zunachst
mit dem Befehl net stop smtpsvc .

Wechseln Sie dann zum Verzeichnis c: \inetpub\adminscripts.
Mit folgendem Befehl wird das Socket Pooling fiir den SMTP-Dienst
deaktiviert:

cscript.exe adsutil.vbc set smtpsvc /disablesocketpooling

true

Starten Sie dann den Dienst wieder liber net start smtpsvc

Fiir samtliche Deaktivierungen gilt, dass die Einstellungen mog-
licherweise erst nach einem Neustart des ISA Server korrekt tiber-
nommen werden. Sollten also nach der Deaktivierung des Socket
Pooling dennoch Probleme bestehen, starten Sie den ISA Server
neu.
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Dieses Kapitel beschiftigt sich mit den zahlreichen Filtern, die der ISA
Server zur Analyse von Paketen bereitstellt. Zunéchst erhalten Sie einen
Einblick in die Filtermethoden der Stateful Inspection und der Applica-
tion-Layer-Filterung. Danach werden die drei verschiedenen Typen
von Filtern vorgestellt. Dabei handelt es sich um Anwendungsfilter,
Webfilter und IP-Filter. Im Rest des Kapitels werden die einzelnen Filter
jeder Kategorie in ihrer Funktion und Konfiguration naher vorgestellt.

9.1 Stateful Inspection und
Application Layer-Filterung

Uber den ISA Server 2004 kénnen Sie gleichermaflen eine Stateful
Inspection wie auch die Application Layer-Filterung durchfiihren.
Durch das Feature der Stateful Inspection wird der ISA Server zu
einer Netzwerk-Layer Stateful Firewall mit denselben Fahigkeiten
wie eine Hardware-Firewall. Die Filterung wird auf den Netzwerk-
und Transport-Layern durchgefiihrt.

Die Stateful-Filterung wird vielfach auch als Stateful Packet Filte-
ring bezeichnet. Allerrdings ist diese Bezeichnung streng genom-
men falsch, da sich die Pakete auf Layer 3 des OSI-Modells bezie-
hen. Um jedoch den Verbindungsstatus zu priifen, miissen
Informationen des Layers 4 gepriift werden.

Der ISA Server ist in der Lage, die kompletten Kommunikations-
strome zu iiberpriifen, die tiber die ISA-Firewall von einem Netzwerk
zu einem anderen flielen. Beim Stateful Filtering werden lediglich
die Informationen der Netzwerk- und Transport-Layer gefiltert, aller-
dings erfordert ein wahres Stateful Filtering, dass simtliche Layer der
Kommunikation analysiert werden kénnen. Besonders die Applika-
tions-Layer sind hier von Bedeutung.

Auch Web-Filter fithren ein Stateful Applikations-Layer Filtering der
Proxy-Komponenten-Kommunikation durch. Hierbei handelt es sich
um http-, https- sowie http-getunnelte ftp-Verbindungen. Die Anwen-
dungsfilter sind fiir die Durchfithrung der Stateful Applikations-
Layer Filtering von nicht http-basierten Protokollen zustindig. Dazu
zahlen Protokolle wie POP3, SMTP oder DNS.

Gleichwertig

einer Hardware-

Firewall

P
L
7

Web- und

Anwendungs-

filter
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Protokollzugriff Beide Arten von Filtern kénnen fiir den Zugriff und die Sicherheit
und -sicherheit yon Protokollen verwendet werden. Unter Protokollzugriff versteht
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man Zugriff auf Protokolle, die sekundére Verbindungen erfordern.
Dies ist entweder bei komplexen Protokollen oder auch z.B. bei dyna-
misch zugewiesenen Ports einer FTP-Verbindung der Fall. Im Rah-
men der Protokollsicherheit werden die Verbindungen, die {iber den
ISA Server hergestellt werden, abgesichert. Z.B. wird mit Hilfe von
SMTP- oder DNS-Filtern der entsprechende Verkehr analysiert und
blockiert, sobald eine Sicherheitsverletzung des Systems wahrge-
nommen wird, z.B. ein Speichertiiberlauf.

Eine Ubersicht iiber die Anwendungs- und Webfilter des ISA Server
2004 finden Sie, indem Sie in der ISA-mmc auf KONFIGURATION/
ADD-INS klicken. Uber die EIGENSCHAFTEN des jeweiligen Filters kann
eine Bearbeitung oder Einstellung durchgefiihrt werden. Dort kon-
nen auch die einzelnen Filter aktiviert oder deaktiviert werden.

9.2 Anwendungsfilter

In der ISA-Firewall sind mehrere Anwendungsfilter enthalten.
Anwendungsfilter werden auch als Applikationsfilter bezeichnet.
Beide Begriffe sind deckungsgleich. Dabei handelt es sich um die fol-
genden Typen:

FTP-Zugriffsfilter
RPC-Filter
SMTP-Filter

POP Intrusion Detection-Filter
DNS-Filter
SOCKS V4-Filter
PPTP-Filter
H.323-Filter
MMS-Filter
PNM-Filter
RTSP-Filter

9.2.1  FTP-Zugriffsfilter

Mit Hilfe des FIP-Zugriffsfilters wird die Kommunikation zwischen
dem FIP-Client und dem FIP-Server verfolgt. Der Filter kann einer-
seits iiber den Befehl PORT zugewiesene Ports dynamisch 6ffnen und
andererseits auch unzuldssige Schreibversuche auf den FIP-Server
blockieren.
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Das FIP-Protokoll verwendet fiir den Aufbau der Verbindung Port
21. Sobald diese Verbindung erfolgreich hergestellt wurde, werden
fiir die Ubertragung der Daten ein oder mehrere dynamische Ports
benutzt. Diese werden als sekundére Verbindungen bezeichnet und
konnen fiir eine Firewall zu Problemen fiihren, weil nicht nur ein ein-
zelner dynamischer Port fiir die FTP-Antworten eingerichtet werden
kann.

Der FIP-Zugriffsfilter ist jedoch in der Lage, die Kommunikation
zwischen dem FIP-Server und FIP-Client zu verfolgen und so dyna-
misch die jeweilserforderlichen Ports zu 6ffnen. Des Weiteren kann
auch das Schreiben auf einem FTP-Server blockiert werden. So kon-
nen die Clients lediglich Daten vom FIP-Server downloaden, jedoch
dort keine Daten speichern. Dazu ist bereits standardmafiig die
Option NUR LESEN fiir den Filter gewéhlt.

Um die Schreibzugriffe zu blockieren, wechseln Sie tiber die Eigen-
schaften der Veroffentlichungsregel auf die Registerkarte DATENVER-
KEHR. Dort klicken Sie auf FILTERUNG und aktivieren die Checkbox
NUR LESEN (siehe Abbildung 9.1). Um bei einer Zugriffsregel diese
Option einzustellen, wechseln Sie in den EIGENSCHAFTEN der betref-
fenden Regel auf die Registerkarte PROTOKOLLE, markieren das FIP-
Protokoll und klicken auf FILTERUNG /FIP KONFIGURIEREN.

Konfiguriert die FTP-Protokollrichtlinie. 2=l

Protokall |

Definieren Sie die FTP-Protokollrichtlinie fir verwandte Regeln,

‘Wenn "Mur lesen” akkiviert ist, werden FTP-Uploads
gespertt,

QK I Abbrechen [bermehmen

Dynamische
Ports, sekundare
Verbindungen

Schreibzugriffe

Abbildung 9.1:
Konfiguration des
FTP-Zugriffsfilters

247



Externer Zugriff

248

auf internen
Server

Dynamische
Port-Offnung

Authentifi-
zierung

9 Filter

9.2.2 RPC-Filter

Das RPC-Protokoll wird verwendet, um von einem externen Client,
z.B. einem Outlook-Client, vom veroffentlichten Server, in diesem Bei-
spiel also Exchange, Dienste aufzurufen. Eine RPC-Verbindung wird
zundchst tber Port 135 hergestellt. Danach werden dem Client
abhingig davon, welche UUID angefordert wurde, vom Server dyna-
misch Ports zugewiesen. Diese werden fiir die gesamte folgende
Kommunikation benutzt.

Im Gegensatz zu einigen anderen Firewall-Losungen kann der ISA
Server die dynamisch zugewiesenen Ports verarbeiten. Der RPC-Fil-
ter kann die dynamischen Ports erkennen und diese je nach Bedarf
sogar Offnen.

Zunéchst wird vom ISA Server die Verbindung auf Port 135 entge-
gengenommen. Dann fragt der ISA Server beim verdffentlichten
Exchange-Server an, welche Ports fiir den eingehenden Verkehr
benutzt werden. Der vom Exchange Server angegebene Port wird
vom ISA Server dynamisch gedffnet. Dadurch kann der Client die
Verbindung herstellen. Sobald der Client die Verbindung beendet hat,
werden sdamtliche dynamisch geoéffneten Ports automatisch wieder
geschlossen.

Sobald der externe Benutzer auf ein Exchange-Postfach zugreifen
mochte, fordert der Exchange-Server Authentifizierungsinformatio-
nen vom Benutzer an. Handelt es sich beim Exchange-Server um einen
Domainencontroller, erfolgt die Authentifizierung direkt am
Exchange-Server. Ist dieser jedoch nur Mitglied einer Domaéne, so
erfolgt ein Verweis zur Authentifizierung des Clients an den Doma-
nencontroller. Dieser Verweis kann jedoch nicht durch den ISA Server
hindurch erfolgen. Deshalb muss der Exchange-Server als Doménen-
mitglied selbst in der Lage sein, die Authentifizierungsinformationen
fiir den Benutzer am Doménencontroller zu priifen. Man spricht hier-
bei von Authentication Proxy. Um dieses Feature zu aktivierem, ist auf
dem Exchange-Server im Registry-Schliissel HKEY_LOCAL_MACHINE\
CurrentControlSet\Services\MSExchangeSA\Parameters ein Ein-
trag namens No RFR Service vom Typ REG_DWORD mit dem Wert 1
erforderlich.

Fir den RPC-Filter kann die Option STRIKTE RPC-EINHALTUNG
ERZWINGEN (siehe Abbildung 9.2) gewidhlt werden, so dass keine
zusétzlichen RPC-Typprotokolle wie z.B. DCOM erlaubt werden. Sie
stellen diese Option auf der Registerkarte PROTOKOLLE unter FILTE-
RUNG/RPC-PROTOKOLL KONFIGURIEREN ein.
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RPC-Protokollrichtlinie konfigurieren 2=l

Protokall |

Definieren Sie die RPC-Protokall verwandten Regeln,

[V Strikte RPC-Einhaltung erzwingen:

‘Wenn dieses Kontrollkistchen nicht akbiviert ist,
sind zusatzliche RPC-Typprotokalle, wie z. B,
DCOM, zugelassen,

QK I Abbrechen [bermehmen

9.2.3  SMTP-Filter

Uber den SMTP-Filter werden die E-Mails gepriift, die an einen verdf-
fentlichten Mailserver gesendet werden. Dabei werden samtliche ent-
haltenen SMTP-Befehle ausgelesen und bedarfsweise blockiert. Es
kann festgelegt werden, welche SMTP-Befehle erlaubt sind und wel-
che maximale Lange diese besitzen diirfen. Enthalt ein Paket uner-
laubte Befehle, so kann eine Aktion festgelegt werden.

Ist auf dem ISA Server auch die Komponente Nachrichteniiberwachung
(SMTP Message Screener) installiert, erhdlt der SMTP-Filter automa-
tisch weitere Funktionen. Es konnen nun Filterungen von Sendern
und Empfangern sowie Filterungen der E-Mail-Anhédnge und nach
bestimmten Schliisselwdrtern durchgefiihrt werden.

Damit die Nachrichteniiberwachung (nach)installiert werden
kann, muss zuvor auf dem ISA Server der SMTP-Dienst installiert
werden.

Die Nachrichteniiberwachung muss nicht direkt auf dem ISA Ser-
ver installiert werden, sondern kann auch auf dem Mailserver oder
einem SMTP-Relay-Server installiert werden. In dieser Konstella-
tion muss nicht der ISA Server selbst die SMTP-Filterung durch-
fithren und wird dadurch entlastet. Aufier der Filterung kann der
SMTP-Relay-Server die eingehenden E-Mails auch auf Spam-Mails
und Viren hin untersuchen.

Abbildung 9.2:
Konfiguration des
RPC-Filters

Nachrichten-
tiberwachung

¢

Beliebiger
Installationsort
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Die Konfiguration des SMTP-Filters geschieht in der ISA-mmc unter
KONFIGURATION/ADD-INS tiber die EIGENSCHAFTEN von SMTP-
ANWENDUNGSFILTER.

Schltsselworter Auf der Registerkarte SCHLUSSELWORTER koénnen Sie bestimmte
Begriffe hinzufiigen, nach denen eine E-Mail durchsucht werden soll.
Es kann entweder in der Betreffszeile oder im Textfeld oder in beiden
Bereichen nach dem entsprechenden Begriff gesucht werden. Zusétz-
lich kann eine Aktion bestimmt werden, die beim Finden einer sol-
chen E-Mail durchgefiihrt werden soll. Dafiir stehen drei Aktionen
zur Wahl:

NACHRICHT LOSCHEN: Sofern der SMTP-Filter die Weiterleitung
einer E-Mail verhindert, wird diese geldscht.

NACHRICHT HALTEN: Auf dem ISA Server befindet sich ein speziel-
ler Ordner \BADMAIL. In diesem wird die E-Mail vorgehalten.

NACHRICHT WEITERLEITEN AN: Die vom SMTP-Filter blockierten
E-Mails konnen zur weiteren Kontrolle an eine bestimmte E-Mail-
Adresse weitergeleitet werden, z.B. an den Administrator.

SMTP-Befehle Auf der Registerkarte SMTP-BEFEHLE (siehe Abbildung 9.3) befindet
sich eine Liste von SMTP-Befehlen. Sie kénnen iiber BEARBEITEN
jeden einzelnen Befehl zulassen oder verbieten und fiir ihn eine maxi-
male Lange bestimmen. Zudem kénnen weitere SMTP-Befehle hinzu-
gefiigt und geldscht werden.

 Abbildung 9.3: 21|
Ubersicht iiber die Ao | S |
. gemeln chluzselworier
SMTP—Befehle, die Eenutzer / Domanen I Anlagen SMTP-Befehls
zugelassen oder
blockiert werden
sollen
Aktivieren | Befehle | Mazimallange -
@ AUTH 1024
(] BDAT 0
@ DATA B
(] EHLD 71
(] EXFN 71
(] HELD 71
(] HELP 3
(] MAIL FROM: 266 =
(] NOOF 3
@ auiT B
(] RCPT TO: 266
@ RSET B =l
Hinzufiigen... | Lizchen | Bearbeiten... |
oK I Abbrechen | [IEermehmen
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Uber die Registerkarten ANLAGEN und BENUTZER/DOMANEN kénnen
die Filterfunktionen fiir bestimmte E-Mail-Anhdnge sowie Benutzer
und Doménen, die keine E-Mails an den SMTP-Server senden diirfen,
konfiguriert werden. In Abbildung 9.4 sehen Sie ein Beispiel fiir die
Konfiguration einer Regel zum Umgang mit einem E-Mail-Anhang.

E-Mail-Anlageregel =

V¥ Regel aktivieren

— Anlageeigenschaften
Fiegel fiir Machrichten mit einer der folgenden Eigenschaften anwenden:

' Anlagename: ||
" Anlageemweiterung: I
Beizpiel: .exe

" Anlagegrolenlimit (in Bytes): I

Aktion:

I Machricht [dschen = l
()8 I Abbrechen

9.2.4 POP3-Eindringversuchs-Erkennungsfilter

Dieser Filter priift die Verbindungen, die von externen Benutzern
zum veroffentlichten Mailserver tiber das POP3-Protokoll zum Her-
unterladen von E-Mails hergestellt werden. Eine Verbindung wird
bereits beendet, bevor sie den Mailserver erreichen kann, wenn durch
sie ein Pufferiiberlauf verursacht wird. Es gibt fiir diesen Filter keine
weiteren Moglichkeiten zur Konfiguration.

9.2.5 DNS-Filter

Ein DNS-Server ist Voraussetzung fiir den Betrieb einer Active Direc-
tory-Doméne und die komplette Namensauflosung im Netzwerk.
Aufgrund dieser gewichtigen Funktion des Servers sind DNS-Server
oftmals Ziel von Angriffen. Uber einen DNS-Filter kann eine einge-
hende Verbindung zu einem veroffentlichten DNS-Server verfolgt
und iiberpriift werden.

Um den DNS-Filter zu konfigurieren, navigieren Sie in der ISA-mmc
zu KONFIGURATION/ALLGEMEIN und wihlen ERKENNEN VON EIN-
DRINGVERSUCHEN UND DNS-ANGRIFFEN AKTIVIEREN. Wechseln Sie
dann auf die Registerkarte DNS-ANGRIFFE (siehe Abbildung 9.5).

E-Mail-Anhédnge
filtern

Abbildung 9.4:
Konfiguration
einer Regel fiir
den Umgang mit
E-Mail-Anhiingen

Veroffentlichte
Mailserver

DNS notwendig
im Active
Directory
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Abbildung 9.5:
Konfiguration des
DNS-Filters

Eingehende VPN-
Verbindungen

SecureNAT-Client
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Eindringversuchserkennung 2=l

allgemeine Angriffe  DNS-Angriffe |

v Ermittlung und Filkerung von DNS-Angriffen akkivieren:

Eingehenden Datenverkehr auf Folgendes dberprifen:
V¥ DNS-Hostnameniiberlauf

V¥ DNS-Léngeniibetlauf

[” DNS-Zonentransfer

0 Bearbeiten Sie die Alarmdefinitionen fir ermittelte
\}1) DNS-Angriffe, um Benachrichtigungen Fir diese Angriffe zu
konfigurieren,

Hilfe: Gber Alarme

QK I Abbrechen | Ul;ernehmenl

Ist die Checkbox ERMITTLUNG UND FILTERUNG VON DNS-ANGRIFFEN
AKTIVIEREN markiert, wird generell der eingehende DNS-Netzwerk-
verkehr gefiltert. Dabei sind die folgenden Filterungen moglich:

DNS-HOSTNAMENUBERLAUF: Geht die DNS-Anfrage iiber eine
bestimmte Lange hinaus, kann dies zu einem Pufferiiberlauf des
DNS-Servers fithren. Wird eine solche Anfrage vom ISA Server
ermittelt, kann die Antwort verweigert werden.

DNS-LANGENUBERLAUF: Es kann auch ein Pufferiiberlauf entste-
hen, wenn die IP-Adresse einer DNS-Anfrage oder —Antwort lan-
ger als 4 Byte ist. Wird eine solche Anfrage vom ISA Server
entdeckt, wird die Verbindung getrennt.

DNS-ZONENTRANSFER: Fordert ein externer Computer die voll-
standige Ube}'tragung einer DNS-Zone an, so verhindert der ISA
Server diese Ubertragung.

9.2.6 PPTP-Filter

Befindet sich im internen Netzwerk ein PPTP-Server, priift der PPTP-
Filter die eingehenden VPN-Verbindungen. Da die VPN-Pakete
jedoch verschliisselt sind, kann der ISA Server diese nicht priifen.
Anders verhilt es sich, wenn der VPN-Server direkt auf dem ISA Ser-
ver ausgefiihrt wird. In diesem Fall wird der VPN-Tunnel am ISA Ser-
ver beendet und die Pakete konnen tiber den Filter bis hinunter zur
Anwendungsebene analysiert werden.

Der Filter wird sowohl fiir Firewall-, als auch fiir SecureNAT-Clients
benétigt. Ein Computer im ISA Server-geschiitzten Netzwerk muss
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als SecureNAT-Client konfiguriert sein, um einen PPTP-Filter fiir die
Verbindung zu PPTP-VPN-Servern nutzen zu konnen. Dies liegt
darin begriindet, dass der Firewall-Client keine Nicht-TCP/UDP-
Protokolle vermitteln kann. Fiir das PPTP-VPN-Protokoll sind jedoch
das GRE-Protokoll (Generic Routing Encapsulation, IP-Protokoll-
nummer 47) und das TCP-Protokoll 1723 notwendig. Die TCP-Ver-
bindung wird zur Verwaltung des Tunnels verwendet.

Es gibt keine weiteren Einstellmdglichkeiten fiir diesen Filter.

9.2.7 SOCKS V4-Filter

Mit Hilfe des SOCKS V4-Filters kann die SOCKS V4-Kommunikation
aktiviert werden. Dieser Filter ist standardmafiig deaktiviert. Auf
Windows-Betriebssystemen sollten diesen Filter nicht benétigen, da
auf diesen der Firewall-Client installiert werden kann, tiber den die
Authentifizierung am ISA Server sowie die Protokollaushandlung
erfolgen. Dieser Filter sollte deshalb nur in heterogenen Netzwerken
aktiviert werden, wenn z.B. MacOS- oder Linux-Clients eingesetzt
werden.

Nachdem der Filter aktiviert wurde, wéhlen Sie auf der Registerkarte
NETZWERKE (siehe Abbildung 9.6) diejenigen aus, die der Filter nach
entsprechenden zu akzeptierenden Verbindungen abhéren soll. Optio-
nal kann auch der standardméafig verwendete Port 1080 bearbeitet
werden.

Eigenschaften von SOCKS ¥4 Filter 2=l

Allgemein  Netzwerke |

Fort:

Wwighlen Sie die Metzwerke aus, die 154 Server auf
SOCKS-Anforderungen abharen soll:

Mame | Beschreibung

O <% Extemn [ras vordefinierte Metzwerkobjekt
O <% Intemn [raz Metzwerk, daz das interne M
O <% Lokaler Host [ras vordefinierte Metzwerkobjekt
O <% QuarantanenPM-Clie... Das vordefinierte Netzwerk, daz o
O <& vPN-Clients [ras vordefinierte dynamizche Me
KN i
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Uber diesen Filter werden samtliche Applikationen unterstiitzt, die
den SOCKS V4.3-Spezifikationen entsprechen.

Nur fiir Nicht-
Windows-Clients

Abbildung 9.6:
Konfiguration des
SOCKS V4-Filters

253



Abbildung 9.7:

Konfiguration des

H.323-Filters

Microsoft Media

Services

Progressive

Networks Media

254

Protocol

9 Filter

9.2.8  H.323-Filter

Uber diesen Filter werden H.323-Verbindungen durch die ISA-Fire-
wall zugelassen. Auf der Registerkarte ANRUFSTEUERUNG (siehe
Abbildung 9.7) wird der Filter konfiguriert. Sie kénnen dort den zu
verwendenden Gatekeeper angeben, die ausgehende Namensauf-
l6sung konfigurieren und bestimmen, welche Optionen fiir die
Mediensteuerung erlaubt sind.

Eigenschaften von H.323-Filter 2=l

Allgemein  Anufsteuerung | Metzwerke |

— Gatekeeperstandort

[~ Folgenden Gatekesper verwender:

I Durchsuchen.. |

—Auzgehende Mamenauflosung

[~ DMS-Gatekesperlookup LRGs fir Aliasauflasung verwendsn

— Mediensteuerung
v Audio zulassen

[V Wideo zulassen

V¥ 1120 und gemeinsame Mutzung von Anwendungen zulassen
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Auf der Registerkarte NETZWERKE werden die Netzwerke ausge-
wihlt, fiir die der H.323-Filter Verbindungsanfragen akzeptieren soll.

9.2.9 MMS-Filter

Uber den MMS-Filter werden Microsoft Media-Services iiber die ent-
sprechenden Zugriffsregeln und Veroffentlichungsregeln zugelassen
bzw. blockiert. Dieser Filter ist nur fiir SecureNAT-Clients notwendig,
damit diese die komplexen Protokolle und sekundéren Verbindun-
gen verarbeiten konnen. Der Firewallclient benédtigt diesen Filter
nicht. Es gibt keine weiteren Einstellmdglichkeiten fiir diesen Filter.

9.2.10 PNM-Filter

Der PNM-Filter ist fiir die Unterstiitzung des Progressive Networks
Media- Protokolls der Firma Real Networks zustandig. Er dient ebenfalls
dazu, den SecureNAT-Clients den Zugriff auf die komplexen Proto-
kolle und sekunddren Verbindungen zu ermdglichen. Es gibt keine
weiteren Konfigurationsmdglichkeiten fiir diesen Filter.
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9.2.11 RTSP-Filter

Uber den RTSP-Filter werden Verbindungen des Microsoft Real Time
Streaming-Protokolls tiber die entsprechenden Zugriffsregeln und Ver-
offentlichungsregeln zugelassen bzw. blockiert. Dieser Filter ist nur
fur SecureNAT-Clients notwendig, damit diese die komplexen Proto-
kolle und sekundéren Verbindungen verarbeiten kénnen. Der Fire-
wall-Client benétigt diesen Filter nicht. Es gibt keine weiteren Ein-
stellmoglichkeiten fiir diesen Filter.

9.3 Webfilter

Webfilter werden zur Vermittlung von http-, https- und http-getun-
nelten ftp-Verbindungen eingesetzt. Die folgenden Filter zéhlen zu
den Webfiltern:

http-Filter

Link Translation-Filter
Webproxy-Filter
SecurelD-Filter

OWA -formularbasierte Filter

9.3.1  http-Filter

Der http-Filter ist von allen Filtern der umfassendste. Er greift, sofern
in einer Verdffentlichungsregel das http-Protokoll verwendet wird.
Uber diesen Filter kann der komplette http-Verkehr zwischen zwei
Computern bis hinunter auf die Anwendungsebene analysiert wer-
den. Dabei kénnen die folgenden Priifungen durchgefiihrt werden:

Blockade ausfiihrbarer Dateien

Erkennung und Blockade bestimmter Dateitypen

Erkennung und Blockade von http-Signaturen

Priifung von http-Methoden

Priifung und Anderung von http-Headern

Langenbegrenzung von Anforderungsheadern, Anforderungsnutz-
lasten und URLSs

Dieser Filter kann eingesetzt werden, wenn in einer Zugriffsregel das
http-Protokoll eingesetzt wird. Mit Hilfe des http-Filters kann z.B.
zwischen dem Webserver und dem internen Client der komplette
Datenverkehr bis hinunter zur Anwendungsebene analysiert wer-
den.

Microsoft Real
Time Streaming
Protocol

Machtigster
aller Filter
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Abbildung 9.8:
Allgemeine
Einstellungen
am http-Filter

*Q;’

Nutzlastldnge
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Um den http-Filter in einer Zugriffsrichtlinie zu konfigurieren, fiih-
ren Sie die folgenden Schritte aus:

1

2.

. Offnen Sie die Eigenschaften der Zugriffsrichtlinie und wechseln
Sie auf die Registerkarte PROTOKOLLE.

Markieren Sie dort das Protokoll HTTP und klicken Sie auf FILTE-
RUNG /HTTP KONFIGURIEREN.

Auf der Registerkarte ALLGEMEIN (siehe Abbildung 9.8) ist als
MAXIMALE HEADERLANGE der Wert 32.768 Byte angegeben. Mit
der Beschrankung auf diesen Wert konnen bereits im Vorfeld Atta-
cken abgewehrt werden, die mit einem {iberlangen Anforde-
rungsheader den Computer zum Absturz bringen konnen, z.B.
Buffer-Overflow- oder DoS-Angriffe. Die Microsoft-Empfehlung
fiir diesen Wert liegt bei 10.000 Byte. Allerdings kann dieser Wert
zu Problemen fiihren, die ein Heraufsetzen des Werts erzwingen.

HTTP-Richtlinie fiir diese Regel konfigurierel 2=l

Allgemein |Meth0den I Erweiterungen I Header I Signaturen I

—anforderungsheader

Maximale Headerlénge (Bytes):

\!1) Diese Einstellung betrifft alle Regeln,

—Anforderungsnutzlast

[V Jede Nutzlastldnge zulassen

Maximale Mutzlastldnge (Bytes): I
r~LURL-Schutz

Maximale URL-Lange (Bytes): I 10240

Maximale Abfrageldnge (Bytes): I 10240

™ Mormalisierung verifizieren
" High Bit-Zeichen sperren

—Ausfihrbare Dateien

r Antworken sperren, die von Windows ausfihrbaren Inhalt
enthalten

QK I Abbrechen | Ul;ernehmenl

Fine Anderung dieses Werts hat Auswirkungen auf alle Regeln
und nicht nur die aktuell bearbeitete.

Des Weiteren kénnen Sie auch eine MAXIMALE NUTZLASTLANGE
bestimmen. Unter Nutzlast versteht man die Maximalgrofie des
Paketinhalts. Fiir ausgehenden Verkehr ist eine Beschrénkung die-
ses Linits in aller Regel nicht notwendig, Sie kénnen dabei die
Option JEDE NUTZLASTLANGE ZULASSEN wéhlen. Jedoch sollte fiir
eingehenden Verkehr ein Limit gesetzt werden, so dass beispiels-
weise ein verdffentlichter Webserver nicht durch Pakete in Uber-
grofie angegriffen wird.
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Im Abschnitt URL-SCHUTZ kann die maximal erlaubte Lange einer
URL festgelegt werden. Der vorgegebene Wert sollte dabei nur
gedndert werden, wenn spezielle Bediirfnisse dies erzwingen, da
dieser Wert den Mittelweg zwischen Schutz und Funktionalitdt
gewdhrleistet. Auch hier hilft eine Begrenzung gegen mogliche
Angriffe. Mit Hilfe einer iiberlangen URL kann beispielsweise auf
einen veroffentlichten Webserver ungewiinschter Programmcode
iibertragen werden. In der Regel wird der hier gesetzte Wert auch
unter MAXIMALE ABFRAGELANGE verwendet. Dartiiber wird festge-
legt, bis zu welcher Lange eine URL vom Client abgefragt werden
darf.

Die Option NORMALISIERUNG VERIFIZIEREN bezieht sich auf die
Fahigkeit des ISA Server, URLs zweifach zu codieren. Anfragen
an einen Webserver sind grundsitzlich URL-codiert. Bestimmte
Zeichen der URL werden dabei durch einen festgelegten Wert
ersetzt. So erhalt das Leerzeichen in der URL-Codierung den Wert
%20. Diese Codierung kann von einem Angreifer missbraucht
werden, so dass eine URL durch ihn weiter gedndert wird. Kann
der Webserver lediglich eine einfache Codierung anwenden, kann
iiber eine manipulierte, doppelt codierte URL unerlaubter Pro-
grammcode auf das System gespielt werden. Durch die Aktivie-
rung der Option NORMALISIERUNG VERIFIZIEREN erfolgt eine
doppelte Codierung durch den ISA Server. Dabei werden die bei-
den Codierungen miteinander verglichen und blockiert, falls
diese beiden nicht {ibereinstimmen.

Wird die Option HIGH BIT-ZEICHEN SPERREN aktiviert, werden in
URLs alle Zeichen blockiert, die pro Zeichenanzeige mehr als ein
Byte verwenden, so dass 256 Zeichen angezeigt werden konnen.
Darunter fallen DBCS- (Double Byte Character Set)- oder Latinl-
Zeichensitze, die die Erweiterungen zur Darstellung z.B. asiati-
scher Schriftzeichen nutzen.

Uber die Option ANTWORTEN SPERREN, DIE VON WINDOWS AUS-
FUHRBAREN INHALT ENTHALTEN werden auf Webseiten ausfiihr-
bare Dateien wie z.B. .exe-Dateien blockiert. So kann der Download
der entsprechenden Dateien verhindert werden. Die Option ist
sinnvoll, wenn Benutzern, die {iber keinen FIP-Zugang verfiigen,
die Moglichkeit genommen werden soll, die Dateien stattdessen
per http herunterzuladen.

Auf der zweiten Registerkarte METHODEN werden die http-Methoden
festgelegt, die fiir die Kommunikation zwischen dem Webserver und
dem Client verwendet werden. Sie konnen entweder ALLE METHO-
DEN ZULASSEN oder nur bestimmte Methoden fiir die Kommunika-
tion gestatten. Um diese Methoden festzulegen, klicken Sie auf HIN-
ZUFUGEN (siehe Abbildung 9.9). Umgekehrt kénnen Sie auch nur die
angegebenen Methoden zulassen und alle {ibrigen sperren.

URL-Abfrageldnge

URL-Codierung

Erweiterte
Zeichensatze

Ausfiihrbare
Dateien

http-Kommuni-
kationsmethoden
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Abbildung 9.9:
Die angegebenen
Methoden kinnen
entweder zugelas-
sen oder blockiert
werden

Tabelle 9.1:
Ubersicht iiber
einige http-
Methoden

Dateierweite-
rungen sperren
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x

HTTP-ethode festlegen:

Methode: ||

Bei der Methode wird zwischen GroB- und Kleinzchreibung
unterschieden, z. B.: POS

Beschreibung
[optional):

0| abbrechen |

Im Folgenden finden Sie eine Auflistung tiber die meistgebrauchten
http-Methoden.

Methode | Beschreibung

DELETE Auf dem Zielsystem kénnen Objekte geléscht werden.

GET Diese Methode wird zum Anfordern von Informationen
vom Webserver verwendet.

HEAD Es werden ebenfalls Informationen vom Webserver ange-
fordert, allerdings handelt es sich nur um Header-Informa-
tionen.

OPTIONS | Uber diese Methode teilt der Webserver dem Client mit,
welche http-Methoden verfligbar sind.

POST Uber diese Methode sendet der Client Informationen an
den Webserver, z.B. wenn ein Webformular ausgefullt wird.
PUT Die Methode PUT wird zum Laden von Dateien auf dem

Zielsystem benutzt.

TRACE Diese Methode wird in der Regel nur zur Fehlersuche oder
Diagnose verwendet. Uber sie konnen Clientanfragen ver-
folgt werden.

Tragen Sie jeweils die gewiinschte http-Methode in das Eingabefens-
ter METHODE ein und bestétigen Sie mit OK. Achten Sie dabei auf die
Grof$schreibung der Methoden. Fiir interne Clients sollten die beiden
Methoden GET und HEAD zugelassen werden. Soll zudem auch das
Austfiillen von Formularen ermdéglicht werden, so ist zusétzlich die
Methode POST zuzulassen.

Ahnlich wie bei den Methoden konnen Sie auf der Registerkarte
ERWEITERUNGEN (siehe Abbildung 9.10) bestimmen, welche Dateien-
dungen wie z.B. .exe usw. vom http-Filter gesperrt werden sollen. Auf
diese Weise konnen fiir den Benutzer Musikdateien wie .mp3 oder
auch Animationen gesperrt werden. Ist zusétzlich die Option ANFOR-
DERUNGEN SPERREN, DIE MEHRDEUTIGE ERWEITERUNGEN ENTHALTEN
aktiviert, werden sdmtliche Erweiterungen gesperrt, die der ISA Ser-
ver nicht eindeutig zuordnen kann.
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HTTP-Richtlinie fiir diese Regel konfiguriere 2=l

Allgermein I Methoden  Erweiterungen |Header I Signaturen I

Fir Dateiendungen durchzufihrende Akkion Festlegen:

INur angegebene Erweiterungen zulassen j

Alle Erweiterungen zulassen

i Hinzufiigen...

Bearbeiten, ..

Entfernen

il

[ Anforderungen sperren, die mehrdeutige Erweiterungen enthalken

QK I Abbrechen | Ul;ernehmenl

Sobald die Filterung fiir eine oder mehrere Dateiendungen aktiviert
wurde, wird jede Anfrage beziiglich dieser Erweiterung(en) durch-
sucht. Als Dateiendung wird vom ISA Server die Zeichenfolge ange-
sehen, die nach dem letzten Zeichen ,.”, ,,/* oder ,,?" steht. Auch Zei-
chen, die einem Punkt (,,.”) folgen, werden versuchsweise als
Dateierweiterung gelesen. Befinden sich innerhalb einer URL meh-
rere Zeichen wie ,/“ oder ,.”, so wird jeweils die erste Zeichenkette
dahinter als Dateierweiterung angesehen. Der restliche Teil wird
ignoriert.

Beispielsweise wird in der URL http://www.servername/pfad/datei.exe
die Erweiterung .exe blockiert, wenn dies so konfiguriert ist. Lautet
die URL hingegen http://www.servername/datei.exe/anderedatei.xyz, so
wird ebenfalls lediglich die .exe-Datei blockiert, da der Rest der URL
vom http-Filter ignoriert wird. Um dennoch auch die Dateierweite-
rung .xyz blockieren zu konnen, muss dies iiber die Registerkarte SIG-
NATUR zur Verweigerung dieses Dateityps erstellt werden.

Uber die vierte Registerkarte HEADER (siehe Abbildung 9.11) kénnen
bestimmte Header blockiert werden. Die zu blockierenden Header
werden tiber HINZUFUGEN angegeben. Ein Header ist immer der Teil,
der nach dem Senden einer http-Anfrage oder einer http-Antwort
zwischen Server und Client gesendet wird. Im Header befinden sich
Informationen iiber den Client, z.B. die Version des Betriebssystems,
Informationen zur Autorisierung oder zum verwendeten Webbrow-
ser. Mit Hilfe dieser Informationen kann sich ein potenzieller Angrei-
fer ein Bild vom Zustand des Webservers machen und gezielt
bestimmte Angriffe planen.

Abbildung 9.10:

Festlegen von Datei-
erweiterungen, die

zugelassen oder
blockiert werden
sollen

http-Header
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Abbildung 9.11:

Die Konfiguration
der Header-Informa-
tionen

Header-Informa-
tionen dndern

http-Signaturen
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HTTP-Richtlinie fiir diese Regel konfiguriere: 2=l

Allgemein I Methoden I Erweiterungen Header ISignaturen I

Alle Header aulier dem Folgenden zulassen:

Header | Suchen in | Hinzufiigen. .. |
Bearbeiten, .. |
Entfernen |

—Serverheader

Urspringlichen Header senden j
Andern in:
Visheader
Standardheader senden j
Andern in: I

QK I Abbrechen | Ul;ernehmenl

In den Abschnitten SERVERHEADER und VIAHEADER konnen Sie ver-
schiedene Optionen festlegen, wie mit dem Header verfahren werden
soll. Mit URSPRUNGLICHEN HEADER SENDEN wird der urspriingliche
Header in der Antwort zuriickgegeben. Uber HEADER AUS DER ANT-
WORT LOSCHEN wird in der Antwort kein Header zuriickgegeben und
mit ANTWORT BEARBEITEN/HEADER IN DER ANTWORT BEARBEITEN
wird in der Antwort ein modifizierter Header zuriickgegeben. Tragen
Sie bei Wahl dieser Option unter ANDERN IN den gednderten Wert ein.
Das Loschen bzw. Andern des Antwortheaders dient dem Schutz des
Webservers, da ein Angreifer nun nicht mehr die kompletten Infor-
mationen tiber die Betriebssystemversion usw. des Webservers erhilt.

Auf der letzten Registerkarte SIGNATUREN (siehe Abbildung 9.12)
werden Einstellungen fiir Signaturen vorgenommen. Bei einer Signa-
tur kann es sich um jedes Zeichen im http-Header und http-Body
handeln. Damit die http-Signatur ermittelt werden kann (z.B. um
dadurch das Ausfiihren einer bestimmten Anwendung zu verhin-
dern), muss bekannt sein, welches Muster die Anwendung unter
Request Header, Response Header sowie Body benutzt. Dann kénnen
Sie anhand dieser verwendeten Zeichenkette eine Signatur erstellen,
die das Ausfiihren der Anwendung blockiert.

Das Problem beim Definieren von Signaturen besteht darin, die
geeignete Zeichenkette zu ermitteln, {iber die tatsdchlich nur uner-
wiinschte Aufrufe blockiert werden.

Zusatzlich zum Blockieren bestimmter Aufrufe kann auch bestimm-
ter bosartiger Code unterbunden werden. Z.B. wird tiber die Zeichen-
folge <iframe src="?“ /> der Internet Explorer aufgefordert, CPU-
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Ressourcen zu benutzen. Mit Hilfe einer Signatur kann dieses Code-
fragment blockiert werden.

T x4 Abbildiung 9.12:
o - Festlegen von
Geben Sie einen Mamen Fiir diese Signatursuche an: i i
Signaturinfor-
Mame: I | .
mationen

Beschreibung
{optional):

r— Signatursuchkriterien

Suchen in: IAnForderungs-URL j

HTTP-Header: I

Geben Sie die zu sperrende Signatur an:

Signatur: I jl
Bytebereich———— Format
Yon: |1 & Text
Bis: IIDD = Einiar
0] 4 Abbrechen |

Die Filterung nach http-Signaturen kann nur durchgefiihrt wer- @
den, wenn die Anfragen und Antworten mit Hilfe von UTF-8

codiert worden sind. UTE-8 ist eine Abwandlung von Unicode.

Wird eine andere Codierung verwendet, kann keine Blockade von
http-Signaturen durchgefiihrt werden.

Wenn Sie die Informationen fiir eine http-Signatur nicht selbst ermit- Quellen fur

teln wollen, kénnen Sie auf zahlreiche bereits vorhandene Filter-Sig- http-Signaturen
naturen im Internet zuriickgreifen. Eine Ubersicht {iber wichtige Sig-

naturen bestimmter Applikationen finden Sie unter dem Link http://
www.microsoft.com/technet/prodtechnol/isa/2004/plan/commonapplication-

signatures.mspx. Spezielle Filtersignaturen fiir den ISA Server 2004

finden Sie auch unter dem Link http://www.msisafaq.de/Tools/HTTP-

Filter.htm.

Um beispielsweise eine Signatur fiir Bearshare zu erstellen, tragen Sie
im Fenster SIGNATUR die folgenden Werte ein:

NAME: Bearshare blockieren

BESCHREIBUNG: Blockiert die Nutzung von Bearshare

SUCHEN IN: Antwortheader

HTTP-HEADER: Server

SIGNATUR: Bearshare
Standardmafsig durchsucht der http-Filter nur die Bytes von eins bis
100 im Anforderungs- und Antwortbody. Sie kénnen diesen Wert

jedoch heraufsetzen. Bedenken Sie jedoch, dass dabei die Perfor-
mance des ISA Server deutlich abnehmen kann.
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Sofern der Aufruf tiber eine http-Signatur blockiert wurde, erhalt der
Benutzer im Webbrowser den Hinweis, dass die Seite nicht angezeigt
werden kann. Als Quelle der Blockade ist dort der Filter angegeben.

Um fiir weitere Anwendungen die http-Signatur zu ermitteln, kon-
nen Sie mit Hilfe des Windows-Netzwerkmonitors oder mit einem
anderen Netzwerksniffer die entsprechenden Informationen auslesen
und anhand derer eine neue Signatur erstellen.

Auf der Installations-CD des ISA Server 2004 finden Sie im Ordner
\SDK\SAMPLES\ADMIN das Skript httpfilterconfig.vbs. Mit Hilfe dieses
Skripts kénnen Sie http-Filter importieren und exportieren (siehe
Abbildung 9.13).

Windows Script Host =

Usage:
httpfilkerconfig.vbs Action RuleMame FileMame

Action:
export - Exports the HTTP Filker configuration from the specified policy rule,
import - Imports the HTTP Filker configuration to the specified policy rule,

Ein http-Filter kann grundsatzlich nur fiir das http-Protokoll, jedoch
nicht fiir https verwendet werden, da https-Pakete verschliisselt sind
und deshalb vom Filter nicht analysiert werden kénnen. Da der Filter
in diesem Fall nicht eingesetzt werden kann, besteht die Gefahr, dass
durch eine https-Verbindung unerwiinschter Netzwerkverkehr
ermdglicht wird. Um auch dieses Risiko zu vermeiden, sollte generell
https-Verkehr blockiert werden. Nur mit Hilfe von Ausnahmen wer-
den in einer Regel bestimmte Webseiten zugelassen, mit denen eine
https-Verbindung hergestellt werden darf.

9.3.2 Link Translation-Filter

Wenn ein interner Webserver veroffentlicht ist, kann es zu Problemen
bei der Namensauflosung kommen, wenn Verkniipfungen auf Server
verweisen, die lediglich iiber den internen Namen erreichbar sind.
Ein externer Benutzer kénnte in diesem Fall nicht auf den Server
zugreifen. Zur Losung dieses Problems kommt der Link Translation-
Filter zum Einsatz. Dieser Filter priift die Pakete der externen Clients
auf bestimmte Namen hin und kann die internen Namen anhand der
vom Administrator definierten Worterbuchliste in fiir den externen
Benutzer erreichbare Namen tibersetzen. Die Konfiguration des Fil-
ters sowie das Erstellen der Worterbuchliste geschieht {iber die Eigen-
schaften der Veroffentlichungsregel. Wechseln Sie dazu auf die Regis-
terkarte LINKUBERSETZUNG (siehe Abbildung 9.14).
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Listener I Offenticher M amme I Ffade I Bridging I
Allgemein I Aktion I Won I Bis | Dratenverkehr |
Benutzer | Zeitplan Linkiibersetzung

‘wiahlen Sie diese Option nur aus, wenn zur verdffentichten Website Seiten
mit abzoluten Links gehiren. Durch Auswahlen dieser Option werden
webseiten des verdffentichten \Webservers von 1S4 Server auf Links
uberpriift und dieze dann mit dem externen Mamen und Pfad ersetzt.

[~ ibsolute Links in \Webseiten ersetzeri

Wirterbucheintrage

Ersetzen | it

| Hinzufiigen... |
Bearbeiten... |
Entfermen |

‘wiahlen Sie den Inhaltstypenbetreff fur die
Linkiibersetzung aus.

Hilfe Liber Linkiibersetzung

Hilfe Liber das Ersetzen von Links in Webseiten

Inhaltstypen |

oK I Abbrechenl Ul_:emehmenl
1

we . - ..o - il P

Um neue Worterbucheintrage

hinzuzuftigen, aktivieren Sie zunéchst

die Checkbox ABSOLUTE LINKS IN WEBSEITEN ERSETZEN und klicken

dann auf HINZUFUGEN.

Die Linkiibersetzung kann nur konfiguriert werden, wenn Sie in
der Veroffentlichungsregel einen expliziten Domédnennamen ange-
geben haben. Bei der Wahl von JEDER DOMANENNAME kann die
Linkiibersetzung nicht angewendet werden.

Geben Sie in dem Fenster WORTERBUCHELEMENT HINZUFUGEN /BEAR-
BEITEN den originalen und den zu ersetzenden Text ein (siehe Abbil-

dung 9.15).
Wirterbuchelement hinzufiigen/bearbei

Diesen Text:

2|

Durch diesen Text ersetzen:

|
o]

Abbrechen

Abbildung 9.14:
Konfiguration der
Linkiibersetzung

Eigene Eintrége

Abbildung 9.15:
Hinzufiigen eines
Worterbucheintrags
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9.3.3 Formularbasierter OWA-
Authentifizierungsfilter

Uber diesen Filter wird die OWA-formularbasierte Authentifizierung
bereitgestellt. Obwohl dieser Authentifizierungsmechanismus fiir
Exchange Server 2003 entwickelt wurde, kann er auch fiir altere
Exchange-Versionen oder fiir die Authentifizierung an herkémm-
lichen Webseiten verwendet werden.

Damit die formularbasierte OWA-Authentifizierung zusammen
mit der RADIUS-Authentifizierung eingesetzt werden kann, muss
sichergestellt sein, dass auf dem ISA Server das Hotfix KB884560
installiert ist. Dieses Hotfix ist Bestandteil des Service Pack 1 fiir
den ISA Server 2004.

9.3.4 RADIUS-Filter

Uber diesen Filter wird RADIUS als zusitzliche Authentifizierungs-
methode fiir eingehenden und ausgehenden Netzwerkverkehr zur
Verfiigung gestellt. Dieser Filter wird von Weblistenern verwendet,
wenn diese Listener fiir die RADIUS-Authentifizierung konfiguriert
sind. Ist die RADIUS-Authentifizierung gewéhlt, kann nur diese und
keine andere Form der Authentifizierung wie z.B. die Digest- oder
integrierte Authentifizierung gleichzeitig durchgefiihrt werden.

9.3.5 SecurelD-Filter

Dieser Filter kann nur im Zusammenhang mit RSA SecurelD Authenti-
cation verwendet werden. Dadurch wird die Multifaktor-Authentifi-
zierung ermoglicht.

9.3.6  Webproxy-Filter

Uber den Webproxy-Filter werden die eingehenden Webanfragen
gepriift. Zusétzlich wird auch der Cache des ISA Server fiir die exter-
nen Clients bereitgestellt, damit deren Anfragen schneller beantwor-
tet werden und die Zugriffe auf die veroffentlichten Server minimiert
werden. Auch die Webfilter werden dem Firewall-Dienst iiber den
Webproxy-Filter bereitgestellt.
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9.4 |IP-Filter

Die dritte Gruppe der vom ISA Server bereitgestellten Filter sind die
IP-Filter. Diese dienen ausschliefllich der Intrusion Detection sowie
dem Erkennen und Verhindern von DNS-Attacken.

Detaillierte Hinweise zu den verschiedenen Angriffsszenarien, die der
ISA Server 2004 automatisch erkennen kann, finden Sie in Kapitel 12.9.

9.4.1

Zusétzlich konnen auch noch verschiedene IP-Optionen zur Gefahren-
abwehr eingestellt werden. Klicken Sie dazu in der ISA-mmc unter KON-
FIGURATION/ ALLGEMENN auf den Link IP-EINSTELLUNGEN DEFINIEREN.

Auf der Registerkarte IP-OPTIONEN (siehe Abbildung 9.16) finden Sie
eine Liste von IP-Optionen. Mit Hilfe dieser Optionen kann der
IP-Protokollstack beeinflusst werden. Der ISA Server ist in der Lage,
bestimmte IP-Optionen zu blockieren. Dabei handelt es sich um die
Optionen, die ein Angreifer benutzen kann, um weitere Informatio-
nen iiber das Netzwerk Intern zu sammeln und das Routing von
Paketen nachzuverfolgen. Sobald alle oder einige der IP-Optionen
ausgewahlt sind, werden vom ISA Server alle IP-Pakete abgelehnt, in
deren Header ein Flag fiir IP-Optionen gesetzt ist.

IP-Einstellungen

IP-Optiohen I IP-FragmanlEI IP-HUuIingl

IP-Optionen

2=

Verwenden Sie diese Seite, um zugelazzene |IP-Optionen auszuwahlen.

|

IAIIe Pakete mit auzgewshlten IP-Optionen venseigern

Oo Ende der Optionaliste Alle auswahlen
(mR! KeinYorgang

7 Fecord Route

] Zeitstempel Auswahl aufheben
| ] Sicherheit

13 Looss Source Route

O13  SteamiD

137 Strict Source Route

O 148 Routeralarm

[~ Hur ausgewdhite IP-Optiorien arzeigen

[~ Micht definierte IP-Optionen anzeigen

] 4 I Abbrechenl Upemehmenl

Auf der Registerkarte IP-FRAGMENTE kann festgelegt werden, ob
IP-Fragmente gesperrt werden sollen oder nicht. Ein einzelnes IP-Data-
gramm kann in mehrere Teile zerlegt werden. Diese Teile werden als
IP-Fragmente bezeichnet. Die einzelnen Fragmente werden alle an
einen Server gesendet, der diese in der richtigen Reihenfolge wieder

Erkennen von
Angriffen

IP-Optionen zum
Sammeln von
Informationen

Abbildung 9.16:
Konfiguration der
IP-Optionen

IP-Fragmente
konnen
gefahrlichen
Code importieren
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zusammensetzt. Allerdings besteht bei dieser Technik auch die Gefahr,
dass ein IP-Datagramm mit bosartigem Inhalt in mehrere Fragmente
geteilt wird. Bei der Priifung der einzelnen Fragmente kann der ISA Ser-
ver noch nicht feststellen, dass es sich um bosartigen Code handelt, da
dieser erst nach dem Zusammenfiigen als solcher funktioniert. Da das
Zusammensetzen des Pakets erst auf dem Zielserver geschieht, kann
dort ungehindert das bosartige Paket mit seiner Wirkung beginnen.

Standarméaflig werden die IP-Fragmente nicht gesperrt, da dadurch
auch Netzwerkverkehr wie z.B. bei der RADIUS-Authentifizierung
betroffen sein kénnte.

Auf der dritten Registerkarte IP-ROUTING kann diese Funktion akti-
viert oder deaktiviert werden. Ist das IP-Routing aktiviert, kann der
ISA Server die Pakete der sekunddren Verbindung im Kernelmodus
weiterleiten, was zu einer Verbesserung der Leistung fiihrt. Die auf
dem Client erstellten IP-Pakete werden direkt an den Zielserver wei-
tergeleitet. Wird das IP-Routing deaktiviert, werden vom ISA Server
nur die IP-Daten des Pakets, nicht jedoch das gesamte IP-Paket wei-
tergesendet. Damit ist sichergestellt, dass einige Clientinformationen
nicht aus dem internen Netzwerk herausgelangen konnen.

9.4.2 Verbindungslimits

Des Weiteren haben Sie die Mdoglichkeit, die Anzahl aktiver Verbin-
dungen einzuschranken. Damit wird unterbunden, dass der Server
durch eine zu grofie Anzahl von Verbindungen arbeitsunfahig wird.
Sobald das gesetzte Limit erreicht ist, werden vom ISA Server keine
neuen Verbindungen mehr bereitgestellt. Diese Einstellung geschieht
tiber KONFIGURATION/ ALLGEMEIN {iber den Link VERBINDUNGSLIMITS
FESTLEGEN (siehe Abbildung 9.17).

verbindungslimits i |

‘erbindungslimit |

Verbindungslimits verhindern Angriffe, die das System dberlasten, durch
Einschranken der Yerbindungsanzahl.

[ ianzahl der Verbindungen einschranken:

Erstellte Werbindungen pro Sekunde, pro Regel {nicht 1000 3:
TCR):

Verbindungslimit pro Client {TCP und nicht TCP): 160

Sie kénnen ein benutzerdefinierte Verbindungslimit Festegen,
das fir bestimmte IP-Adressen angewendet wird,

Benutzerdefiniertes Werbindungslimit: 1000000 3:

Benutzerdefiniertes Limit flr diese IP-Adressen Gbernehmen:

Hinzufiigen. .. |
Bearbeiten. .. |
Entfermen |

Hilfe iiber Yerbindungslimits

Ok I Abbrechen | Ul;ernehmenl
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Sie kénnen entweder die maximale Anzahl der Verbindungen pro
Regel oder die maximale Anzahl von Verbindungen (TCP und nicht-
TCP), die ein Client gleichzeitig aufbauen darf, einschranken. Zusétz-
lich kann auch fiir bestimmte IP-Adressen ein benutzerdefiniertes
Limit von Verbindungen festgelegt werden. Dieses benutzerdefi-
nierte Limit macht z.B. fiir interne Server Sinn, die ein hoheres Limit
als die Clients besitzen sollen. Sie kénnen beispielsweise die internen
Server zu einem bestimmten Computersatz zusammenfassen und fiir
diesen das benutzerdefinierte Limit festlegen.

Ausnahmen fur
interne Server
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Dieses Kapitel beschiftigt sich mit den Themen Remotezugriff und
VPN (Virtual Private Network). Immer haufiger ergibt sich fiir Unter-
nehmen das Bediirfnis oder auch die Notwendigkeit, nicht nur vom
lokalen Standort auf Daten und Applikationen zuzugreifen. Beispiele
dafiir sind Benutzer, die von einem Arbeitsplatz von zu Hause arbei-
ten, Mitarbeiter, die von unterwegs aus, z.B. bei einem Kunden, mit
einem mobilen Gerédt wie einem Notebook oder PDA auf Daten
zugreifen, oder auch Mitarbeiter eines Partnerunternehmens, die auf
bestimmte Teile von Ressourcen zugreifen diirfen.

Zur Erfiillung dieser Anspriiche eigent sich der Einsatz eines VPN. Das
VPN ist quasi eine Erweiterung des bestehenden Firmennetzwerks, so
dass auch externen Clients Zugriff, z.B. {iber das Internet, auf dieselben
Ressourcen wie den internen Clients gewahrt werden kann. Nachdem
die VPN-Verbindung aufgebaut worden ist, besitzt der Benutzer im Rah-
men seiner Berechtigungen Zugriff auf das interne Netzwerk. Bestenfalls
anhand der Zugriffsgeschwindigkeit bemerkt der Benutzer, dass er sich
nicht direkt im internen Netzwerk befindet. Clients, die eine solche VPN-
Verbindung herstellen, werden als Remote VPN-Clients bezeichnet.

Fir die Zugriffssteuerung sind nicht nur die Berechtigungen des
Benutzers an den Netzwerkressourcen, sondern auch die Richt-
linieneinstellungen des ISA Server wichtig.

Bevor es an die Konfiguration des ISA Server geht, werden als Ein-
fithrung oder Wiederholung die verschiedenen Typen von VPNs vor-
gestellt.

10.1 VPN-Typen

Beim Einsatz einer VPN-Verbindung wird iiber das Internet ein siche-
rer Tunnel zwischen dem Client und dem Server aufgebaut, so dass
der Client auf die Ressourcen des internen Netzwerks zugreifen
kann. Eine VPN-Verbindung besitzt eine Reihe von Vorteilen:
Verwenden Sie eine DSL-Flatrate, entstehen fiir die Einwahl keine
weiteren Kosten.
In der Regel ist eine VPN-Verbindung deutlich schneller als eine
Internetanbindung iiber eine Telefonleitung.
Die VPN-Verbindung kann von jedem beliebigen Ort aus, an dem
eine Internetverbindung verfiigbar ist, aufgebaut werden. Selbst mit
einem PocketPC kann eine VPN-Verbindung hergestellt werden.

Der Bedarf
flr ein VPN

ist heutzutage

sehr hoch
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Fiir die Einrichtung des VPN-Zugriffs kénnen Sie verschiedene
Typen von VPNs verwenden. Anhand dieser Erlduterungen sollen
Sie ermitteln kénnen, welchen Typ Sie am besten einsetzen. Bei allen
VPN-Verbindungen handelt es sich um so genannte Tunneling-Proto-
kolle. Dabei werden Daten in verschliisselter Form von einem Ende
des Tunnels zum anderen iibertragen. Eine Seite des Tunnels bildet
das Firmennetzwerk, die andere Seite der Standort des Benutzers. Als
Verbindungsnetzwerk zwischen diesen beiden Enden wird in aller
Regel das Internet verwendet.

Fiir die Ubertragung des Pakets wird ein spezieller Header am Paket
verwendet. In diesen Header werden Datenrahmen mit Hilfe des
jeweiligen VPN-Protokolls gekapselt. Sobald das Paket am Endpunkt
des Tunnels angelangt ist, wird das Paket wieder entkapselt, d.h. der
Header entfernt. Der verbleibende Datenrahmen wird an das ent-
sprechende Zielgerdt weitergeleitet. Die verschiedenen Tunneling-
Protokolle, die der ISA Server anbietet, werden im Folgenden vorge-
stellt.

Die praktische Umsetzung der Konfiguration am ISA Server wird
danach erldutert.

10.1.1 Point-To-Point Tunneling Protocol (PPTP)

Die Abkiirzung PPTP steht fiir Point-to-Point Tunneling Protocol.
Beim Einsatz dieses Protokolls kann der Datenverkehr verschiedener
Netzwerkprotokolle (TCP/IP, IPX/SPX usw.) fiir die Ubertragung in
einen IP-Header gekapselt werden, so dass die Ubertragung ver-
schliisselt ist. Die Ubertragung erfolgt iiber ein IP-basierendes Netz-
werk. Das verschliisselte Paket kann tiber ein internes Netzwerk oder
auch iiber das Internet versendet werden. Es wird bei Verbindungen
von Router-zu-Router-VPNs sowie Benutzer-zu-Router-VPNs einge-
setzt.

PPTP besitzt die folgenden Features:

Benutzerauthentifizierung tiber Windows, RADIUS und EAP

Datenverschliisselung mit MPPE (Microsoft Point-to-Point Encryp-
tion, Schliisselldnge 40, 56 oder 128 Bit)

Dynamische IP-Zuweisung

Datenkomprimierung

Sobald eine erfolgreiche Authentifizierung des Benutzers erfolgt ist,
werden die Daten verschliisselt. Dies liegt darin begriindet, dass der
fiir die Verschliisselung des Datenverkehrs erforderliche gemeinsame
Schliissel aus einem Hash abgeleitet wird, der auf dem Kennwort des
Benutzers basiert. Je sicherer dieses Kennwort ist, desto sicherer ist
letztendlich auch die PPTP-Verbindung.
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10.1.2 Layer 2 Tunneling Protocol (L2TP)

L2TP steht als Abkiirzung fiir Layer 2 Tunneling Protocol. Auch beim
Einsatz dieses Protokolls erfolgt wie bei PPTP die Einkapselung des
Datenverkehrs verschiedener Netzwerkprotokolle. Allerdings kann
die Ubertragung iiber ein beliebiges Netzwerk erfolgen und ist nicht
an ein IP-basiertes Netzwerk gebunden. Fiir den Transport kann jedes
Medium wie IP, X.25, Frame Relay oder ATM (Asynchronous Transfer
Mode) verwendet werden, das die Ubertragung von Point-to-Point-
Datagrammen unterstiitzt. Bei der Konfiguration fiir IP kann L2TP als
Tunneling-Protokoll tiber das Internet verwendet werden. Fiir die Tun-
nelverwaltung werden verschiedene L2TP-Messages sowie UDP (User
Datagram Protocol) verwendet. Es wird wie PPTP bei Verbindungen
von Router-zu-Router-VPNs sowie Benutzer-zu-Router-VPNs einge-
setzt.

L2TP besitzt die folgenden Features:
Benutzerauthentifizierung tiber Windows, RADIUS und EAP

Datenverschliisselung mit IPSec (Schliissellinge 56 Bit — DES -
oder 3 x 56 Bit - 3DES)

Gegenseitige Authentifizierung der Gerate tiber IPSec-Schliissel
oder Zertifikate

Dynamische IP-Zuweisung

Datenkomprimierung

Im Gegensatz zu PPTP setzt die Verschliisselung des Datenverkehrs
bereits vor der Authentifizierung ein. Zwischen den beiden Seiten
des Tunnels wird eine auf IPSec basierende Sicherheitszuordnung
ausgehandelt, die nicht an das Benutzerkennwort gebunden ist. Zur
erfolgreichen Authentifizierung muss auf beiden Seiten des Tunnels
zwingend eine Form der Authentifizierung wie z.B. ein IPSec-Schliis-
sel oder ein Zertifikat vorhanden sein.

10.1.3 IPSec

Die Abkiirzung IPSec steht fiir IP Security. Uber diesen Mechanismus
werden IP-Pakete verschliisselt und danach in einen Header gekap-
selt. Die Ubertragung der Pakete kann wie bei PPTP nur iiber ein
IP-basiertes Netzwerk erfolgen. IPSec unterstiitzt im Gegensatz zu
den beiden anderen Protokollen kein Verfahren fiir die Benutzer-
authentifizierung und IP-Zuweisung. In der Regel wird diese
Methode bei Router-zu-Router-VPNs eingesetzt.

IPSEc kann im Transport- und Tunnelmodus benutzt werden. Im
Transportmodus werden die Applikations-, TCP- sowie UDP-Header
und Paketdaten verschliisselt, jedoch nicht der IP-Header. Im Tunnel-
modus wird das komplette Paket verschliisselt.

Kein IP-basiertes
Netzwerk nétig

L2TP over IPSec

bietet hohere
Sicherheit als
PPTP
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Es gibt zwei verschiedene IPSec-Protokolle, die sich jedoch hinsicht-
lich der Authentifizierung und Integritdt unterscheiden: Authentica-
tion Header (AH) sowie Encapsulating Security Payload (ESP). ESP ist
das einzige Protokoll, das mit NAT-T verwendet werden kann.

IPSec-Tunnelmodus

Normalerweise wird das IPSec-Protokoll fiir die Verschliisselung im
Zusammenhang mit L2TP verwendet. Dennoch kann IPSec auch als
Tunneling-Protokoll verwendet werden. Dabei werden die IP-Pakete
verschliisselt und in IP-Header eingekapselt. Diese Pakete konnen
iiber das Unternehmensnetzwerk oder auch das Internet gesendet
werden. Allerdings muss es sich dabei um ein IP-basiertes Netzwerk
handeln. IPSec kann fiir die Interoperabilitit mit anderen Routern
oder Gateways verwendet werden, die nicht L2TP iiber IPSec oder
PPTP-Tunneling unterstiitzen.

10.1.4 Wann soll welches Protokoll verwendet
werden?

Der Einsatz eines bestimmten Protokolls ist an bestimmte Vorausset-
zungen, z.B. beim Einsatz des Betriebssystems, gebunden. Auch je
nach gewiinschter Anforderung z.B. an Verschliisselung oder NAT-
Unterstiitzung kann sich entscheiden, welches Protokoll eingesetzt
werden sollte. Anhand von Tabelle 10.1 werden verschiedene Krite-
rien in Bezug auf die beiden Protokolle PPTP und L2TP over IPSec
miteinander verglichen.

Feature PPTP L2TP over IPSec

Betriebssysteme | Windows 98, ME, | Windows 2000, XP, 2003.
NT 4.0, 2000, XP, Softwareaktualisierung fir
2003 altere Windows-Clients
erforderlich

NAT-Unterstiit- | Die NAT-Gerate Beide Tunnelseiten missen

zung mdussen einen NAT-T unterstttzen.
PPTP-NAT-Editor
besitzen.

Verschlisselung | MPPE 40, 56 IPSec (56Bit — DES - oder
oder 128 Bit 3 x 56 Bit - 3DES)

Der ISA Server 2004 bietet zahlreiche Funktionen, die den Windows
RRAS-Dienst (Routing und RAS) erweitern. Die wichtigsten dieser
Unterstiitzungen und Features sind:
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VPN-Unterstiitzung fiir Remote-Client-VPN und Standort-zu-
Standort-VPN

Uberwachung von VPN-Clientsitzungen

Standort-zu-Standort-VPNs unter Benutzung von PPTP, L2TP
und IPSec.

Behandlung von VPN-Clients und Quaranténe-Clients als eigenes
Netzwerk

VPN-Quaranténe

Zugriffsregeln fiir die Steuerung der Verbindung zwischen den
Netzwerken und VPN-Netzwerken.

10.1.5 Anforderungen an die Protokolle

Tabelle 10.2 zeigt, welche Anforderungen an die VPN-Protokolle von
welchem Protokoll unterstiitzt werden.

Tabelle 10.2:
Feature PPTP I:2TP IPSec- IPSec- Ulbersicht iiber die
uber Transport- | Tunnel- Funktionsunterstiit-
IPSec modus modus zung fiir bestimmte
VPN-Verbindung X X _ _ Featur?s durch die
Client-Standort verschiedenen
VPN-Protokolle
VPN-Verbindung X X - X
Standort-Standort
Datenver- X X X X
schltsselung
Benutzerauthen- X X - -
tifizierung
Computer- - X X X
authentifizierung
Adresszuweisung X X - -
Schllsselverwaltung | - X X X

10.1.6 Modglichkeiten der Veréffentlichung

Die folgende Tabelle gibt eine Ubersicht iiber die Veroffentlichungs- Verschiedene
moglichkeiten der VPN-Protokolle unter ISA Server 2004 sowie Hin- ng°fl‘;§mléci:‘::gs'
weise und Einschrankungen dabei. 9
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Protokoll Veréffentlichung | Anmerkungen
PPTP Wird unterstitzt | Vom PPTP-Filter werden einge-
hende Verbindungen unterstutzt,
wahrend unter ISA Server 2000
lediglich ausgehende Verbindun-
gen unterstltzt wurden.
IPSec-Tunnel- | Wird zwischen Ein NAT-Gerat wie ein ISA Server
modus Netzwerken mit setzt die Validierung der IPSec-
Routenverbin- Pakete wahrend der Adressauflo-
dung unterstitzt, | sung auBer Kraft. Befinden sich in
jedoch nicht zwi- | einem ISA Server-2004-Perimeter-
schen Netzwer- Netzwerk lediglich 6ffentliche
ken mit NAT-Ver- | Adressen und besteht eine Rou-
bindung, wenn tenverbindung zwischen dem
der VPN-Serverim | Front-End-ISA Server, der direkt
IPSec-Tunnelmo- | mit dem Internet verbunden ist,
dus nicht NAT-T und dem Perimeter-Netzwerk, so
unterstitzt kénnen VPN-Server hinter dem
Front-End-Server mit IPSec im
Tunnelmodus ohne NAT veroffent-
licht werden.
Enthalt das Perimeter-Netzwerk
private Adressen, kann lediglich
eine NAT-Verbindung zwischen
den Netzwerken eingerichtet wer-
den.
L2TP Uber Wird nicht zwi- Keine
IPSec ohne schen Netzwer-
NAT-T ken mit NAT-
Verbindung un-
terstutzt, wenn
der VPN-Serverim
IPSec-Tunnelmo-
dus nicht NAT-T
unterstutzt
L2TP Gber Wird unterstitzt | Keine
IPSec NAT-T

Der ISA Server 2000 unterstiitzt keine Veroffentlichung von PPTP
sowie L2TP iiber IPSec ohne NAT-T. IPSec im Tunnelmodus ist nur
dann moéglich, wenn der VPN-Server NAT-T unterstiitzt.
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10.2 Eingehende VPN-Verbindungen
einrichten

Sobald sich ein VPN-Client nach erfolgreicher Authentifizierung mit
dem Firmennetzwerk verbunden hat und verschliisselt Daten tiber-
tragen kann, wird dieser Remote VPN-Client wie ein interner Netz-
werk-Client behandelt. Allerdings wiirde der vollig uneinge-
schrankte Zugriff wie durch einen richtigen internen Client ein zu
hohes Risiko fiir das Firmennetzwerk bedeuten. Deshalb sollte der
Zugriff immer nur auf die Ressourcen beschriankt werden, die der
VPN-Client tatsédchlich benotigt.

Server, Dienste, Netzwerke und weitere Ressourcen, fiir die der
jeweilige Client keinen Zugriff besitzen muss, sollten fiir ihn auch
nicht erreichbar sein. Uber die internen Clients besitzt der Administ-
rator des Unternehmens einen Uberblick. So kann er diese gemaf den
Standards des Unternehmens konfigurieren und iiber Patches und
Updates sowie geeignete Programme absichern. Bei einem VPN-
Client ist dies nicht oder nur bedingt méglich. Arbeitet ein Mitarbei-
ter beispielsweise von zu Hause und verwendet dazu seinen privaten
Computer oder sein Notebook, so ist dieses Gerat geméaf den eigenen
Wiinschen des Benutzers eingerichtet. Auch wenn der Zugriff von
einem offentlichen Computer, z.B. von einem Internetcafe aus erfolgt,
entspricht dieser Computer nicht den Richtlinien des Unternehmens.

Anhand dieser Beispiele sollte bereits deutlich sein, dass eine Mini-
mierung der zugriffsberechtigten Ressourcen fiir VPN-Clients eine
Maximierung der Sicherheit darstellt.

Sobald ein VPN-Client eine Verbindung zum Firmennetzwerk herge-
stellt hat, wird dieser zu dem bereits vordefinierten Netzwerk VPN-
CLIENTS hinzugefiigt. Fiir dieses Netzwerk miissen Zugriffsregeln
definiert werden. Diese bestimmen, auf welche Ressourcen in wel-
chen anderen Netzwerken zugegriffen werden darf und auf welche
nicht. Zur Umsetzung der Zugriffsregeln wird der RRAS-Dienst ver-
wendet, an den die Einstellungen der Zugriffsregeln tibergeben wer-
den.

Der ISA Server 2004 ist in der Lage, die Zugriffe auf das Firmen-
netzwerk bis auf die Anwendungsebene zu verfolgen und zu ana-
lysieren.

Einschranken der
Ressourcen fur
den VPN-Zugriff

Das spezielle
Netzwerk
VPN-Clients

')
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10.3 VPN-Server veroffentlichen

Uber die Serververdffentlichungsregeln des ISA Server 2004 wird der
Zugriff auf Ressourcen des internen Netzwerks ermoglicht, ohne
dabei die Sicherheit des Netzwerks zu reduzieren. Als neues Feature
ermdglicht es der ISA Server, auch VPN-Server zu veroffentlichen.
Dieser veroffentlichte Server kann als Endpunkt fiir die eingehenden
Verbindungen dienen. Als VPN-Verbindung kénnen die folgenden
Typen verwendet werden:

PPTP (Point-to-Point Tunneling Protocol)
L2TP (Layer 2 Tunneling Protocol

IPSec (L2TP over Internet Protocol Security) in Verbindung mit
NAT oder NAT-T (Network Address Translation/NAT-Traversal)

Der ISA Server 2004 kann selbst als VPN-Server agieren. Es ist jedoch
ebenso moglich, einen anderen Server als VPN-Server zu veroffent-
lichen, der sich im Netzwerk hinter dem ISA Server befindet. Fiir die
Verodffentlichung sind verschiedene Losungen moglich. Die folgen-
den drei Losungen sind die am hdufigsten eingesetzten:

Veroffentlichen eines PPTP-VPN-Servers iiber PPTP

Veroffentlichen eines L2TP over IPSec-NAT-T-Servers tiber NAT-T.
(hierzu muss der VPN-Server unbedingt unter Windows Server
2003 ausgefiihrt werden).

Veroffentlichen eines L2TP-VPN-Servers ohne IPSec

10.3.1 Voraussetzungen fur die Veréffentlichung

Um einen VPN-Server veréffentlichen zu kénnen, miissen die folgen-
den Voraussetzungen erfiillt sein:

Es muss ein ISA Server eingerichtet sein, der {iber zwei Netzwerk-
karten verfiigt. Uber eine Netzwerkkarte erfolgt die Verbindung
zum internen Netzwerk, {iber die andere die Verbindung zum
externen Netzwerk, also dem Internet.

Die externe Netzwerkkarte muss {iber eine statische IP-Adresse
verfiigen und eine dauerhafte Verbindung zum Internet herstellen.

Ein Computer muss als VPN-Endpunkt fungieren. Dieser sollte
lediglich tiber den ISA Server seine Verbindung zum Internet her-
stellen und muss iiber mindestens eine Verbindung zum internen
Netzwerk verfiigen.

Soll L2TP over IPSec als VPN-Verbindung genutzt werden, muss
auf dem VPN-Server ein digitales Zertifikat installiert sein. Alle
Clients, die die L2TP over IPSec-VPN-Verbindung benutzen, miis-
sen dieser CA vertrauen. Weitere Hinweise zum Einsatz von Zer-
tifikaten unter ISA Server 2004 finden Sie im Artikel unter dem
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Link http.//go.microsoft.com/fwlink/? Linkld=20794. sowie dem Arti-
kel Digital Certificates auf der Begleit-CD.

Auf allen L2TP over IPSec-Clients muss das NAT-T-Update instal-
liert sein. Weitere Hinweise zu diesem Update finden Sie in der
Microsoft Knowledge Base unter dem Link http://support.micro-
soft.com/kb/818043/de.

Detaillierte Hinweise fiir die Installation und Grundkonfiguration
des VPN-Servers unter Windows Server 2003 finden Sie unter dem
Link http://go.microsoft.com/fwlink/? Linkld=28085.

10.3.2 Grundkonfiguration des VPN-Servers

Bevor der VPN-Server veroffentlicht werden kann, muss er noch kon-
figuriert werden. Dazu muss der VPN-Server bereits auf dem Win-
dows Server 2003 installiert sein.

Als Standardgateway tragen Sie auf dem VPN-Server die Adresse des
Netzwerkadapters ein, der auf dem ISA Server die Verbindung zum
internen Netzwerk herstellt.

Die weitere Konfiguration ist abhéngig davon, in welcher Weise der
VPN-Server verdffentlicht werden soll. In den drei folgenden Kapi-
teln werden die Verfahren fiir die Veroffentlichung von VPN iiber
PPTP, VPN tuber L2TP/IPSec mit NAT-T sowie eines L2TP-Servers
beschrieben.

10.4 Eingehende PPTP-
Verbindungen einrichten

Fiir die VPN-Remoteeinwahl unterstiitzt der ISA Server 2004 die bei-
den Tunnelprotokolle PPTP und L2TP/IPSec. In diesem Kapitel wird
die Einrichtung des PPTP-Protokolls auf dem ISA Server beschrieben.
Die zweite Variante wird im folgenden Kapitel ndher vorgestellt.

PPTP ist einserseits einfach zu konfigurieren und bietet andererseits
den Vorteil, dass es problemlos mit Gerdten funktioniert, die NAT
verwenden. Allerdings bietet PPTP nicht so hohe Sicherheitsmaf3-
stdbe wie L2TP/IPSec.

Um die Einrichtung des PPTP-Protokolls durchzufiihren, sind die fol-
genden Schritte erforderlich:

1. Klicken Sie in der ISA-mmc auf den Eintrag VIRTUELLE PRIVATE
NETZWERKE. Ihnen werden in der Ubersicht die fiinf Schritte ange-
zeigt, die fiir die Konfiguration erforderlich sind (siehe Abbildung
10.1). Um einen dieser Schritte auszufiihren, klicken Sie jeweils
auf den Link.

Standard-
gateway

Unterstltzung
fur NAT-Gerate
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Abbildung 10.1:
Ubersicht iiber die
einzelnen Schritte

der VPN-Konfigu-
ration auf dem
ISA Server

Abbildung 10.2:
Aktivieren des
VPN-Clientzugriffs
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B Microsoft Internet Security & Acceleration Server 2004 =10l x|
patel Akgon gnsicht 2
e = | @am 2 R —
[ Microsoft Internet Securi, [V 3
=1 [3g ARISTOPHANES mmrm Virtuelle private Netzwerke (¥PN)
1] Uberwachung ‘Sandard Edion
-~ Firewallrichtlinie
) ¥irtuelle private N | /VPN-Clients (Remotestandort= \y
155 Konfiguration
<. Netzwerke
@ Cache VYPN-Clientzugriff konfigurieren
*3 AdiIns Auf dieser Seite kannen sis festiegen, wie Clients Gber eine YPK-Yerbindung auf das Firmennetzwerk 2ugrefen.
[ Algemein
Verifizieren, dass der YPN-Clientzugriff aktiviert ist
Erméglcht Remoteclients eine Verbindung mit dem Netzwerk tber eine WPH-Verbindung herzustellen.
Windows-Benutzer angeben oder einen RADIUS-Server auswahlen
Geben Sie die Windows-Benutzer (Domanengruppen) an, die VPH-Zugriff verwenden darfen, oder (falls RADIUS-Authentifizierung
werwendzt wird) wahlen Sie einen RADILIS-AuthentFizierungsserver aus. H
und
Sie sich, dass die wie 2. B. Protokolle und entsprechend der
konfiguriert sind
Firewallrichtlinie fiir das YPN-Clientnetzwerk anzeigen
Sie sch, dass die Fir fir das VPN-CI entsprechend der Netzverk- und
Firmensicherheitsanforderungen karfiguriert wurden.
Netzwerkregeln anzeigen
Wergewissern S sich, dass die Regeln, die de en dem ¥PN-C] und anderen Netzwerken
festlegen, e 2. B. dem internen Netzwerk, entsprechend der Netzwerkanforderungen kanfiguriert wrden
1 I
Fartig [

Als Erstes miissen Sie priifen, ob der Clientzugriff aktiviert ist.
Dazu konnen Sie bestimmen, wieviele VPN-Verbindungen der
ISA Server gleichzeitig verarbeiten soll. Klicken Sie dazu auf den
Link VERIFIZIEREN, DASS DER CLIENTZUGRIFF AKTIVIERT IST. Markie-
ren Sie die Checkbox VPN-CLIENTZUGRIFF AKTIVIEREN (siehe
Abbildung 10.2) und geben Sie die maximale Anzahl der gleich-
zeitigen Verbindungen an. Je nach Wert werden im RRAS-Dienst
zusétzliche Ports flir PPTP- und L2TP-Verbindungen hinzugefiigt.

Eigenschaften von ¥PN-Clients 2=l

Allgemein |Gruppen I Protokolle I Benutzerzuordnung I

Maximale Anzahl zugelassener VPN-Clients:

100
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3. Im néchsten Schritt WINDOWS-BENUTZER ANGEBEN ODER RADIUS-
SERVER WAHLEN wird die Authentifizierungsmethode fiir die
VPN-Benutzer bestimmt. Die Benutzerauthentifizierung kann
entweder auf dem ISA Server selbst {iber RAS-Richtlinien erfol-
gen oder aber die Authentifizierung wird iiber RADIUS vorge-
nommen und an einen RADIUS-Server weitergeleitet.

Die erste Form ist nur dann sinnvoll, wenn der ISA Server Mit- Der Einsatz eines
glied einer Active Directory-Doméne ist. Durch den Zugriff auf iF;?Ii)*UnS‘;Srervers
die Datenbank des Active Directory kann die Benutzerauthentifi- Znzuraten
zierung durchgefiihrt werden. Ist der ISA Server kein Doménen-

mitglied, was aus Sicherheitserwagungen auch haufig der Fall ist,

miissen die Anmeldeinformationen des Benutzers an einen

RADIUS-Server weitergeleitet werden, der Mitglied der Doméne

ist. Uber diesen Umweg ist der Zugriff auf die Konteninformatio-

nen iiber einen Doménencontroller des Active Directory moglich.

Das Ergebnis der Kontenpriifung gibt der RADIUS-Server an den

ISA Server zuriick. Diese Methode ist sinnvoller und sicherer, da

auf die Domédnenmitgliedschaft des ISA Server verzichtet werden

kann.

Nachdem Sie auf den Link geklickt haben, klicken Sie auf der Gruppen und
Registerkarte GRUPPEN auf HINZUFUGEN. In der Liste werden E?nnzlixtfzigen
samtliche globalen Benutzergruppen aus der Benutzerdatenbank

des ISA Server und der Doméne angezeigt, zu der der ISA Server

gehort, sowie der vertrauenden Doméne (siehe Abbildung 10.3).

Die Gruppen der Doménen werden natiirlich nur angezeigt, wenn

der ISA Server Doméanenmitglied ist. Wahlen Sie die gewiinschte

Gruppe oder mehrere Gruppen aus.

2l Abbildung 10.3:
Auswahl der

Benutzergruppen,
die VPN-Verbin-
dungen herstellen
diirfen

Allgemein  SrUpPEn |Pr0t0ko||e I Benutzerzuordnung I

‘Wahlen Sie die Doméanengruppen, Fir die Remotezugriff zugelassen ist:

Gruppe Domane Hinzufiigen. .. |
WPM-User TESTDOMAIN
Entfernen |

& Fir Benutzerkonten, die diesen Doméanengruppen angehdren,
\}1) sollte der YPM-Zugriff (Einwahloptionen) auf “Zugriff Gber
RAS-Richtlinien steuern” gesetzt sein. Wahlen Sie "Zugriff
gestatten”, Falls die Option nicht verfigbar ist,

QK I Abbrechen Ubernehmen
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Abbildung 10.4:
Auswahl der
RADIUS-
uthentifizierung
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Der VPN-Zugriff ist ausschliefllich den Mitgliedern der hier
gewdhlten Gruppen moglich. Diese Gruppen werden in die lokale
RAS-Richtlinie integriert.

Soll statt der manuellen Auswahl der Benutzergruppen ein
RADIUS-Server eingesetzt werden, muss dieser zusétzlich konfi-
guriert werden. Soll kein RADIUS-Server verwendet werden,
konnen Sie mit dem folgenden Schritt fortfahren.

Klicken Sie unter Schritt 2 auf RADIUS-SERVER AUSWAHLEN.

Auf der Registerkarte RADIUS (siehe Abbildung 10.4) markie-
ren Sie die Checkbox RADIUS FUR AUTHENTIFIZIERUNG VER-
WENDEN.

Sollen zusétzlich auch die Protokollinformationen der VPN-
Verbindungen an den RADIUS-Server weitergeleitet werden,
markieren Sie auch die Checkbox RADIUS FUR KONTOFUH-
RUNG (PROTOKOLLIERUNG) VERWENDEN.

Eigenschaften von Yirtuelle private Netz 2=l

Zugriffsnetzwerke I Adresszuweisung I Authentifizierung  RADILS |

Sie kénnen einen RADIUS-Server zum Authentifizieren von
Remotebenutzern und Standort-zu-Standort-Yerbindungen verwenden,
Diese Konfiguration betrifft alle YPN-Yerbindungen, die mit diesem 154
Server-Computer hergestell werden,

v RADILS Fir Authentifizierung verwenden:

Sie kinnen die RADIUS-Kontofihrung zum Protokollieren won
WPN-Yerbindungen in den RADIUS-Serverprotokollen verwenden,

™ RADIUS filr Kontofiihrung (Protokaollierung) verwenden
Klicken Sie auf "RADIUS-Server”, um die RADILS-Server. ..

Liste der RADIUS-Server anzuzeigen oder
2u bearbeiten.

& Die Benutzerzuordnung kann zum Zuordnen von RADIUS-
\}2 authentifizierten YPM-Clients mit dem Windows-Mamespace
verwendet werden, so dass auf Windows-Benutzer und
-Gruppen angewendete Zugriffsregeln auf RADIUS-Benutzer
angewendet werden kinnen,
Die Benutzerzuordnung ist in den Eigenschaften For die
WPN-Clients konfiguriert,

Hilfe: tiber Berutzerzuordnung

QK I Abbrechen | Ul;ernehmenl

Diese Option ist besonders dann sinnvoll, wenn mehrere ISA Ser-

ver den RADIUS-Server verwenden. So wird es moglich, die Pro-

tokollierungen samtlicher ISA Server zentral in einer Datei auf
dem RADIUS-Server zur Auswertung zu erfassen.

Um den RADIUS-Server auzuwihlen, klicken Sie auf die Schalt-
flache RADIUS-SERVER. Uber HINZUFUGEN wird der Server ausge-
wihlt und konfiguriert. Dieser Server ist sowohl fiir eingehende
als auch fiir ausgehende Verbindungen zustindig.
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Achten Sie darauf, dass auch die Regel der Systemrichtlinien zur *
Weiterleitung von RADIUS-Authentifizierungspaketen an das y
interne Netzwerk aktiviert ist. Dies ist standardmafig der Fall.

4. Klicken Sie als Néchstes auf den Link fiir Schritt 3 VPN-EIGEN-
SCHAFTEN UND REMOTEZUGRIFFSKONFIGURATION VERIFIZIEREN, um
weitere Eigenschaften der VPN-Verbindung zu konfigurieren. Auf
der Registerkarte PROTOKOLLE bestimmen Sie, dass das PPTP-Proto-
koll als VPN-Protokoll benutzt werden soll (siehe Abbildung 10.5).

21 Abbildung 10.5:
Algemen | G ProtokollelB : | Auswahl des
gemein FUppen EnUCZerzuordnung

PPTP-Protokolls

Aktivieren Sie die Tunnelprotokolle, die fir RAS-Yerbindungen
verfiighar sind:

[~ LETR{TPSer akkivieren

LZTPJIPSec bietet eine sehr sichere Yerbindungsmethode Fir den
Rematezugriff,

QK I Abbrechen | Ul;ernehmenl

Klicken Sie dann auf OK und auf REMOTEZUGRIFFSKONFIGURATION
unter Schritt 3. Auf der Registerkarte ZUGRIFFSNETZWERKE (siehe
Abbildung 10.6) wéhlen Sie die Netzwerke aus, von denen aus
VPN-Verbindungen hergestellt werden diirfen. Da die Zugriffe in
der Regel iiber das Internet erfolgen, wéhlen Sie hier das Netz-
werk EXTERN. Es konnen jedoch noch weitere Netzwerke ausge-
wihlt werden.

Auf der Registerkarte ADRESSZUWEISUNG (siehe Abbildung 10.7) Adressvergabe
kann fiir die Zuweisung der IP-Adressen DHCP oder ein stati- {’;g,\:?gﬁ:n tl;r die
scher Adresspool eingesetzt werden. Der Einsatz von DHCP

macht insbesondere dann Sinn, wenn auch die internen Netz-

werkclients ihre Adressen via DHCP erhalten. Sobald der ISA Ser-

ver bzw. der RRAS-Dienst gestartet wird, wird ein DHCP-Server

iiber einen DHCP-Broadcast gesucht. Es werden von diesem

IP-Adressen angefordert. Der DHCP-Server nimmt diese Anfor-

derung entgegen und reserviert standardméfig zehn IP-Adressen

fur den ISA Server, die er VPN-Clients zuweisen kann.
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Abbildung 10.6:
Auswahl der Netz-
werke, von denen
aus VPN-Verbin-
dungen zugelassen
werden

Abbildung 10.7:
Methode der Adress-
zuweisung fiir die
VPN-Clients

DHCP-Relay-
Agent
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ad

Eigenschaften von ¥irtuelle private Netzwerk 2=l

Zugriffsnetzwerke | Adresszumeisung | Authentfizierung | RADILS |

‘Wahlen Sie Fiir YPH-Clientverbindungen die Metzwerke aus, von denen
Clients Verbindungen mit dem YPN-Server initieren kinnen,

‘Wahlen Sie Fiir Standort-zu-Standort-Yerbindungen die lokalen
Metzwerke aus, deren Adapter als VPN-Gateway Fir die
Werbindungsherstellung mit der Rematesite verwendet werden,

Diese Einstellungen betreffen alle YPN-Clients- und
Standort-zu-Standort-Yerbindungen,

ame | Beschreibung
=haExtern Das vordefinierte Metzwerkobjekt,
O < Intern Das Metzwerk, das das interne Met;

a '_"LAIIE geschiltzten Netzwe, ., Dieser vordefinierter Netzwerksatz
a '_"LAIIE Metzwerke (und loka,.. Dieser vordefinierter Netzwerksatz

1] | |
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Eigenschaften von ¥irtuelle private Netzwerk 2=l

Zugriffsnetzwerke  Adresszuweisung |Authentifizierung I RADIUS I

r~ IP-Adresszuweisungsmethode auswahlen:
" Statischer Adresspool

IP-Adressbereiche;

Startadresse | Endadresse | Himzufiigen, .. |
Bearbeiten, .. |
Entfetnen, .. |

% Dynaric Host Corfiguration-Protokoll (DHCPY

Folgendes Metzwerk Fiir DHCP-, DMS- und WINS-Dienste verwenden:

Intern j
Erweiterte Einstellungen sind nur Flr Erweitert, .. |

Remote-YPH-Clients verfiighar,

QK I Abbrechen | Ul;ernehmenl

Der ISA Server kann auf diese Weise den VPN-Clients lediglich
eine IP-Adresse zuweisen. Weitere Informationen der DHCP-
Bereichsoptionen wie DNS-Server oder Standardgateway erhilt
der VPN-Client auf diese Weise nicht. Damit auch diese Informa-
tionen vom DHCP-Server bezogen werden kénnen, muss der ISA
Server als DHCP-Relay-Agent konfiguriert werden.
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Mit einem Klick auf ERWEITERT konnen Sie zusatzlich auch bestim-
men, welche DNS- und WINS-Server den VPN-Clients zugeteilt
werden (siehe Abbildung 10.8).

Geben Sie die DMS- und WINS-Server-IP-Adressen an, die zum Auflésen
won Computernamen fr YPN-Clientverbindungen verwendet werden,

{* DNS-Serveradressen (ber DHCP-Konfiguration beziehen:

" Folgende DNS-Serveradressen verwenden:

Primar: o .0 .0 .0 Qurchsuchen...l

Alternativ: o .0 .0 .0

Durchsucher, .. |

{* WINS-Serveradressen (ber DHCP-Konfiguration beziehen

" Folgende 'WINS-Serveradressen verwendsn:

Primar: o .o .0 .0 Durghsuchen...l
Alternativ: o .0 .0 .0 Durchsuchen...l

[8]4 I Abbrechen |

Die Konfiguration des ISA Server als DHCP-Relay-Agent ist auch
dann notwendig, wenn sich der ISA Server in einem anderen Netz-
werksegment befindet als der DHCP-Server, da diesen sonst die
DHCP-Broadcasts des ISA Server nicht erreichen.

Konfiguration des ISA Server als DHCP-Relay-Agent

Um den ISA Server als DHCP-Relay-Agent zu konfigurieren, sind die
folgenden Schritte erforderlich:

1.
2.

Offnen Sie auf dem ISA Server die mmc ROUTING UND RAS.

Waihlen Sie unter IP-ROUTING das Kontextmenii NEUES ROUTING-
PROTOKOLL des Eintrags ALLGEMEIN.

Nachdem das Protokoll DHCP-RELAY-AGENT hinzugefiigt wor-
den ist, wihlen Sie dessen Kontextmentieintrag EIGENSCHAFTEN.

Tragen Sie auf der Registerkarte ALLGEMEIN die IP-Adresse des
DHCP-Servers ein. Es konnen auch mehrere Adressen eingetra-
gen werden, wenn mehrere DHCP-Server eingesetzt werden
(siehe Abbildung 10.9).

Verwechseln Sie die hier angegebene Netzwerkschnittstelle Intern
nicht mit der physikalischen Schnittstelle des ISA Server, die eine
Verbindung zum internen Netzwerk herstellt.

Abbildung 10.8:
Optionales Zuwei-
sen von IP-Adres-
sen des DNS- und
WINS-Servers fiir
die VPN-Clients

if
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Abbildung 10.9: 21

Hinzufiigen von
IP-Adressen von
DHCP-Servern

Allgemein |

(] (]
Diynamic Host Configuration-Protokall [DHCFY, global

Der DHCP-Relay-Agent sendet Meldungen an die unten aufgelisteten
Serveradressen.

Serveradresse:

I | . . . ﬂinzuf'u'genl
Entfermen |

oK I Abbrechenl Ul_:emehmenl

5. Klicken Sie dann auf das Kontextmenti NEUE SCHNITTSTELLE des
DHCP-Relay-Agent und wihlen Sie die Schnittstelle INTERN aus.
Unter NEUSTARTSCHWELLENWERT (SEKUNDEN) muss der Wert von
4 auf 1 abgedandert werden (siehe Abbildung 10.10).

Abbildung 10.10: 21
Konfiguration der Algemei |
Netzwerkschnitt-

stelle Intern =

[=
JI_E Dwnamic Host Configuration-Protokoll [DHCP)-S chiittstelle

[V DHCP-Pakete weiterlsiten

Schwellenwert des Abschnittzahlers: |4 _I;
Meustartzchwellenwert [Sekunden]: I‘I _I;

oK I Abbrechenl Ul_:emehmenl

6. Des Weiteren muss unter Schritt 3, Remotezugriffskonfiguration
noch eine Authentifizierungsform gewéhlt werden. Die geschieht
auf der Registerkarte AUTHENTIFIZIERUNG (siehe Abbildung 10.11).
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Voreingestellt ist dort die Authentifizierungsmethode MS-CHAP
V2. Diese Einstellung sollten Sie so belassen, da diese eine sichere
Methode fiir die Authentifizierung mit Benutzername und Kenn-
wort ist.

Eigenschaften von ¥irtuelle private Netzw 2=l Abblld””g 10.11:
o Auswahl der
Zugriffsnetzwerke | Adresszuweisung Authentifizierung | rapius | Authentifizierungs
r—Authentifizierungsmethoden thod ir di 8
‘Wwihlen Sie die Authentifizierungsmethoden aus, die verwendet metnoden fMT e

werden sollen, wenn das remoteseitige Gateway oder der VPN-Clients
Remoteclient eine Yerbinduna mit dern ISA Server initiert,

¥ Microsoft verschliisselte Authentifizizrung, Yersion 2 (MS-CHAPYZ) |

EAP (Extensible Authentication-Protokoll) mit Smartcard oder
anderem Zertifikat

Werwenden Sie die unten aufgefihrten Protokalle nur Fr YPN-Clients,
auf denen Windows 98 oder Windows NT 4.0 ohne die neuste
WPN-Clientsoftware ausgefihrt wird,

[~ Microsoft-verschliisselte Authentifizizrung (MS-CHAP)

Werschlisselte Authentifizierung (CHAP). Erfordert umkehrbare
r
Kennworter,
r SPAP {Shiva Password Authentication-Protokall), Erfordert
umkehrbare Kennwirter,

r Unverschilsseltes Kennwort (PAP), Erfordert umkehrbare
Kennworter,

™ Benutzerdefinierte IPSec-Richtlinie fir L2TP-Verbindung zulassen

arinstallierter Schlissel; I
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Die Sicherheit der einzelnen genannten Methoden ist von oben nach Mehrere
unten absteigend: Authentifizie-

rungsmethoden
MICROSOFT VERSCHLUSSELTE AUTHENTIFIZIERUNG, VERSION 2 (MS-
CHAPV2): Dieses Verfahren ist eine Erweiterung von MS-CHAP.
Zusitzlich zu den Features von MS-CHAP findet eine gegensei-
tige Authentifizierung der Gerate statt. AufSerdem werden unter-
schiedliche Sitzungsschliissel zum Versenden und Empfangen
verschliisselter Pakete verwendet.

EAP (EXTENSIBLE AUTHENTICATION PROTOKOLL): Uber EAP wer- Sicherste
den verschiedene Mechanismen zur Authentifizierung unter- Methode
stiitzt (digitale Zertifikate, Smardcards usw.). Allerdings ist fiir

alle diese Methoden eine spezielle Infrastruktur notwendig. Ist

diese vorhanden, ist EAP die sicherste aller aufgefiihrten Mecha-

nismen.

MICROSOFT VERSCHLUSSELTE AUTHENTIFIZIERUNG (MS-CHAP): Die-
ses Authentifizierungsverfahren wird nur von Microsoft-basierten
Betriebssystemen unterstiitzt. Sobald die Verbindung aufgebaut
wird, sendet der VPN-Server an den Client einen Challenge. Dabei
handelt es sich um eine Sitzung-ID und eine zuféllige Zeichenfolge.
Aus diesen Challenge-Informationen und dem Kennwort des
Benutzers wird iiber einen bestimmten Algorithmus (MD4) ein
Hashwert gebildet. Da an den Server dieser Hashwert vom Client
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gesendet wird, kann ein Angreifer keine Informationen tiber das
Benutzerkennwort erhalten. Sobald der VPN-Server diesen Hash-
wert erhélt, berechnet er anhand der Challenge und des in der
Benutzerdatenbank gespeicherten Kennworts ebenfalls einen Hash-
wert. Nur wenn diese beiden Hashwerte iibereinstimmen, ist die
Authentifizierung giiltig. Damit der VPN-Server ebenfalls einen
Hashwert berechnen kann, miissen die Kennworter im Gegensatz
zur CHAP-Authentifizierung nicht mit umkehrbarer Verschliisse-
lung gespeichert sein. Zusitzlich kann der Benutzer iiber MS-
CHAP aufgefordert werden, ein neues Kennwort einzugeben,
wenn sein altes Kennwort abgelaufen ist. Lediglich der Benutzer-
name wird bei dieser Form der Authentifizierung unverschliisselt
im Klartext an den VPN-Server iibertragen.

VERSCHLUSSELTE AUTHENTIFIZIERUNG (CHAP): Sobald die Verbin-
dung aufgebaut wird, sendet der VPN-Server an den Client einen
Challenge. Dabei handelt es sich um eine Sitzung-ID und eine zufal-
lige Zeichenfolge. Aus diesen Challenge-Informationen und dem
Kennwort des Benutzers wird iiber einen bestimmten Algorithmus
(MD?5) ein Hashwert gebildet. Da an den Server dieser Hashwert
vom Client gesendet wird, kann ein Angreifer keine Informationen
iiber das Benutzerkennwort erhalten. Sobald der VPN-Server die-
sen Hashwert erhélt, berechnet er anhand der Challenge und des in
der Benutzerdatenbank gespeicherten Kennworts ebenfalls einen
Hashwert. Nur wenn diese beiden Hashwerte libereinstimmen, ist
die Authentifizierung giiltig. Damit der VPN-Server ebenfalls einen
Hashwert berechnen kann, miissen die Kennworter mit umkehrba-
rer Verschliisselung gespeichert sein. Lediglich der Benutzername
wird bei dieser Form der Authentifizierung unverschliisselt im
Klartext an den VPN-Server {ibertragen.

SHAP (SHIVA PASSWORD AUTHENTICATION PROTOKOLL): Es han-
delt sich um ein proprietdres Protokoll, das fiir die Kommunika-
tion zwischen Shiva-Client und —Server eingesetzt wird. Dabei ist
eine umkehrbare Verschliisselung verfiigbar, die zumindest einen
geringen Sicherheitsanspruch erfiillt.

UNVERSCHLUSSELTES KENNWORT (PAP): Der Benutzername und
das Kennwort werden unverschliisselt vom VPN-Client an den
Server iibertragen. Auf diese Weise kénnen die Benutzerinforma-
tionen von einem Angreifer sehr leicht ermittelt werden. Es ist nicht
anzuraten, die Methode zur Authentifizierung zu verwenden.

. Klicken Sie als Nachstes auf Schritt 4, FIREWALLRICHTLINIE FUR DAS

CLIENTNETZWERK ANZEIGEN. Sie konnen nun eine oder mehrere
Zugriffsregeln fiir die VPN-Clients einrichten. Auch hier kénnen
Sie wie bei jeder anderen Zugriffsregel den Zugriff auf bestimmte
Protokolle beschrianken. Stellen Sie sicher, dass Sie unter ZUGRIFFS-
REGELQUELLEN (siehe Abbildung 10.12) das Netzwerk VPN-Clients
wihlen, als ZUGRIFFSREGELZIEL wird in der Regel das interne Netz-
werk angegeben.
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Assistent fir neue Zugriffsregel =l

Zugriffsregelquellen

Diese Fegel gilt fiir Datenverkehr, der von den auf dieser Seite angegebenen
Quellen stammt.

Dieze Fegel betiifft D atenverkehr von diesen Quellen:

- WPM-Clients

Bearbeiten... |
Entfernen |

< Zurlick | Wwieiter » | Abbrechenl

Bedenken Sie, dass Firewall- und Webproxy-Clients, die als VPN-
Clients verwendet werden, fiir die Kommunikation mit dem ISA
Server TCP-Port 1745 (Firewall-Clients) oder TCP-Port 8080 (Web-
proxy-Clients) verwenden. Diese Ports konnen nicht geédndert
werden und miissen fiir die Kommunikation zugelassen werden.

Der letzte Schritt der VPN-Konfiguration lautet NETZWERKREGELN
ANZEIGEN. Priifen Sie unter den Netzwerkregeln (siehe Abbildung
10.13), wie Verbindungen des Netzwerks VPN-Clients mit den
anderen Netzwerken hergestellt werden. Die Verbindung kann
iiber Route oder NAT hergestellt werden.

| Microsoft Internet Security & Acceleration Server 2004 -0l x|
Datsi Akon anscht 2 |
cra@ER2E[LEX 0 *®
|53 Microsoft Internet Security Microsoft 3
=g amisToRHANES k“ S.e:':lmv&r Netewerke
7] Uberwachung ‘Standard Edlion =g
4 Firemallichtiinie
3 virtuell private N | /e tzmerke
E-%5 Konfiguration
< Netzwerke Edgefirewall ~ =
@y Cache /5/ R
-3 addHIns [ 2N
[ Algemen ~
VPH-Clentnetzwerk
¥ Externes Netzwerk
’TC} /E I (Internet)
( )\ Lokaler Host
3 4 |
Internes etzwerk =
etawerke Y Netzwerksstzs ) Nt N\
Rus = | Home | Relation | ] |
a1 Lokaler Hostaugrff Route i Lokaler Host 2. alle Netzuerke (und loksler Host)
- Intern
= 253 Internetzuarif AT s Intern @ Extam
<& Quarankénen-UPN-Clients
3 WPN-Clients.
KN B
Fertig

Abbildung 10.12:
Auswahl des Netz-
werks VPN-Clients
als Zugriffsregel-
quelle

Abbildung 10.13:
Priifen der Netz-
werkregeln fiir das
Netzwerk VPN-
Clients
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Anderungen am Routing- und RAS-Dienst

Beim Konfigurieren des VPN-Zugriffs wurden auch einige Anderun-
gen am Routing- und RAS-Dienst vorgenommen. Sie finden nun in
der Routing- und RAS-mmc unter RAS-Richtlinien den neuen Ein-
trag ISA SERVER-STANDARDRICHTLINIE (siehe Abbildung 10.14).

l=IE

Datel  Akbion  Ansicht 7

- | Bm B 2

—
£ Routing und RAS RAS-Richtlinien
Serverstatus WETE [Reih... |
=1 [y ARISTOPHANES (lokal) BT
-5 Metzwerkschrittstellen E815A Server-standardrichtlinie 2

2 RAS-Clints (0) \I'Erhin\:lungan mit dem Microsoft Routing- und ... 3

E Port A
2 I:—I’Rsout\ng E§'verbindungen mit anderen Zugriffsservern 4

E Allgemein

B Statische Routen
"B, DHCP-Relay-Agent
B 1GMP

- RAs-Richtinien

(-] RAS-Pratokalierung

Wechseln Sie in die Eigenschaften dieser Richtlinie, sehen Sie, dass
diese lediglich fiir die Benutzergruppe der VPN-Benutzer gilt. Uber
die Schaltflache PROFIL BEARBEITEN konnen Sie noch weitere Einstel-
lungen vornehmen wie z.B. den VPN-Zugriff auf bestimmte Zeit-
raume beschrédnken (siehe Abbildung 10.15).
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Eimwahleinzchiankungen IP
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[ Drahtlos - IEEE 802.11 LI
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Eingehende L2TP (ber IPSec-Verbindungen mit NAT-T einrichten

10.5 Eingehende L2TP Uber
IPSec-Verbindungen mit
NAT-T einrichten

Der ISA Server wendet NAT auf sdmtliche eingehende Pakete an.
Dies bedeutet, dass Sie beim Einsatz von L2TP NAT-T verwenden
miissen.

Dazu muss auf sémtlichen Clients ein NAT-T-Update installiert sein.
Weitere Hinweise zu diesem Update finden Sie im Artikel 818043 der
Microsoft Knowlegdebase. Zusatzlich muss der VPN-Server unter
Windows Server 2003 betrieben werden.

Das Einrichten einer L2TP-Verbindung fiir den VPN-Zugriff gleicht in
weiten Teilen dem eben beschriebenen Verfahren zur Konfiguration
einer PPTP-Verbindung. Allerdings werden hier zwei Veroffent-
lichungsregeln benétigt. Uber die erste Regel wird die IKE-Aushand-
lung (Internet Key Exchange) veréffentlicht, iiber die zweite NAT-T. In
diesem Kapitel wird das Erstellen dieser beiden Regeln aufgezeigt. Die
weitere Konfiguration des VPN-Servers wurde bereits in den vergange-
nen Kapiteln beschrieben.

L2TP/IPSEC hingegen bietet einen hoheren Sicherheitsstandard als
PPTP und funktioniert mittlerweile auch, durch NAT-T (NAT-Traver-
sal), mit Gerédten, die NAT anwenden. Hierbei ist allerdings zu beach-
ten, dass die Router L2TP/IPSEC Passthrough unterstiitzen miissen.

10.5.1 Veroffentlichen der IKE-Aushandlung

Um eine Regel zur Veroffentlichung der IKE-Aushandlung zu erstel-

len, sind die folgenden Schritte erforderlich:

1. Klicken Sie in der ISA-mmc unter FIREWALLRICHTLINIE auf den
Link NEUE SERVERVEROFFENTLICHUNGSREGEL ERSTELLEN im Auf-
gabenbereich.

2. Geben Sie der Regel einen passenden Namen, z.B: IKE verdffent-
lichen und klicken Sie auf WEITER.

3. Geben Sie dann die IP-Adresse des zu veroffentlichenden Servers
an und klicken Sie auf WEITER.

4. Im Fenster PROTOKOLL AUSWAHLEN wahlen Sie das Protokoll IKE-
SERVER und klicken auf WEITER (siehe Abbildung 10.16).

NAT-T-Update
der Clients

NAT-T
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Abbildung 10.16:
Auswahl des Proto-
kolls IKE-Server
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Assistent fiir neue Serververiffentlichungsregeln =

Protokoll auswahlen

wahlen Sie das Protokoll aus, dass von dem verdffentlichten Server venwendet
wird.

Ausgewsahltes Pratakoll

Eigenzchaften... |
Forts... |

Mew...

< Zurlick I Wwieiter » I Abbrechenl

5. Unter IP-ADRESSEN wihlen Sie das Netzwerk EXTERN. Klicken Sie

danach auf WEITER. Beenden Sie danach den Assistenten.

Standardmafsig hort der ISA Server alle externen IP-Adressen nach
VPN-Verbindungen ab. Mochten Sie lediglich eine einzelne
IP-Adresse fiir die Abhorung verwenden, klicken Sie auf ADRESSE
und wihlen Sie die gewiinschte IP-Adresse aus.

6. Bestitigen Sie dann die Konfigurationsdnderung mit einem Klick

auf UBERNEHMEN. Anderungen dieser Regel sind iiber die Eigen-
schaften moglich.

10.5.2 Veroffentlichen von NAT-T

Um NAT-T zu verdffentlichen, miissen Sie die folgenden Schritte
durchfiihren:

1.

Klicken Sie in der ISA-mmc unter FIREWALLRICHTLINIE auf den
Link NEUE SERVERVEROFFENTLICHUNGSREGEL ERSTELLEN im Auf-
gabenbereich.

Geben Sie der Regel einen passenden Namen, z.B: NAT-T verdf-
fentlichen, und klicken Sie auf WEITER.

Geben Sie dann die IP-Adresse des zu veroffentlichenden Servers
an und klicken Sie auf WEITER.

Im Fenster PROTOKOLL AUSWAHLEN wahlen Sie das Protokoll IPSEC-
NAT-T-SERVER und klicken auf WEITER (siehe Abbildung 10.17).

Unter IP-ADRESSEN wihlen Sie das Netzwerk EXTERN. Klicken Sie
danach auf WEITER. Beenden Sie danach den Assistenten.
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Assistent fiir neue Serververoffentlichungsregeln =l

Protokoll auswahlen

‘wahlen Sie das Protokoll aus, dass won dem veraffentiichten Server venwendet
wird.

Ausgewsahltes Pratakoll

|PSec-NAT-T-Server

Eigenzchaften... |
Forts... |

Mew...

< Zurlick I Wwieiter » I Abbrechenl

Standardmafsig hort der ISA Server alle externen IP-Adressen nach
VPN-Verbindungen ab. Mochten Sie lediglich eine einzelne
IP-Adresse fiir die Abhorung verwenden, klicken Sie auf ADRESSE
und wihlen die gewiinschte IP-Adresse aus.

6. Bestdtigen Sie dann die Konfigurationsdnderung mit einem Klick
auf UBERNEHMEN. Anderungen dieser Regel sind iiber die Eigen-
schaften moglich.

10.6 Eingehende L2TP-
Verbindungen einrichten

Verwenden Sie L2TP ohne IPSec, muss NAT-T nicht eingesetzt werden.
Das L2TP-Protokoll ohne IPSec bietet keinerlei Datenverschliisselung.
Auch fiir L2TP-Verbindungen muss eine Zugriffsregel erstellt werden.

Bevor Sie mit diesen Schritten beginnen, miissen Sie die L2TP tiber
IPSec-Richtlinie deaktivieren. Weitere Hinweise dazu finden Sie im
Artikel 310109 HOW TO: Disable the Automatic L2ZTP/IPSec Policy in
der Microsoft Knowledgebase.

Um die Serververdffentlichungsregel zu erstellen, sind die folgenden

Schritte erforderlich:

1. Klicken Sie in der ISA-mmc unter FIREWALLRICHTLINIE auf den
Link NEUE SERVERVEROFFENTLICHUNGSREGEL ERSTELLEN im Auf-
gabenbereich.

2. Geben Sie der Regel einen passenden Namen, z.B: L2TP ohne
IPSec, und klicken Sie auf WEITER.

Abbildung 10.17:
Auswahl des Proto-
koll IPSec-NAT-T-
Server

')

Kein NAT-T
bei L2TP

Server
veroffentlichen
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3. Geben Sie dann die IP-Adresse des zu veroffentlichenden Servers
an und klicken Sie auf WEITER.

4. Im Fenster PROTOKOLL AUSWAHLEN wdhlen Sie das Protokoll
L2TP-SERVER und klicken Sie auf WEITER .

5. Unter IP-ADRESSEN wihlen Sie das Netzwerk EXTERN. Klicken Sie
danach auf WEITER. Beenden Sie danach den Assistenten.

i Standardmafsig hort der ISA Server alle externen IP-Adressen nach

© VPN-Verbindungen ab. Mochten Sie lediglich eine einzelne
IP-Adresse fiir die Abhorung verwenden, klicken Sie auf ADRESSE
und wihlen die gewiinschte IP-Adresse aus.

6. Bestitigen Sie dann die Konfigurationsdnderung mit einem Klick
auf UBERNEHMEN. Anderungen dieser Regel sind iiber die Eigen-
schaften moglich.

Zugriffsregel Danach miissen Sie eine Zugriffsregel fiir das L2TP-Protokoll erstellen.
1. Klicken Sie in der ISA-mmc unter FIREWALLRICHTLINIE auf den
Link NEUE ZUGRIFFSREGEL ERSTELLEN im Aufgabenbereich.
2. Geben Sie der Regel einen passenden Namen, z.B. L2TP zulassen,
und klicken Sie auf WEITER
3. Waihlen Sie die Regelaktion ZULASSEN und klicken Sie auf WEITER
4. Im Fenster PROTOKOLLE wiéhlen Sie AUSGEWAHLTE PROTOKOLLE
und klicken auf HINZUFUGEN. Offnen Sie dort ALLE PROTOKOLLE
und wiahlen Sie den Eintrag L2TP-CLIENT (siehe Abbildung 10.18).
Abbildung 10.18: x|

Auswahl des Proto-
kolls L2TP-Client

Protokalle:

Meu = Bearbeiten... Loschen
L mapa -]
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(8L >TP-Client
L L2TP-Server
L Loar d|

Hinzufiigen I Schlieffen |

5. Im Fenster ZUGRIFFSREGELQUELLEN klicken Sie auf HINZUFUGEN
und wahlen unter COMPUTER den L2TP-VPN-Server aus. Klicken
Sie dann auf WEITER.
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6. Im Fenster ZUGRIFFSREGELZIELE wihlen Sie das Netzwerk EXTERN
und klicken auf WEITER.

7. Unter BENUTZERSATZE lassen Sie den Eintrag ALLE BENUTZER
unverandert. Klicken Sie auf WEITER und beenden Sie den Assis-
tenten. Ubernehmen Sie danach die Konfigurationsénderungen.

10.7 Die VPN-Clientkonfiguration

Nachdem Sie nun die serverseitige Clientkonfiguration kennen gelernt
haben, geht es daran, die Clients fiir den VPN-Einsatz zu konfigurie-
ren. Dieser Vorgang wird fiir Windows XP/2000-Clients sowie Win-
dows 98-Clients beschrieben. Auch fiir Pocket-PC-Clients kann eine
VPN-Unterstiitzung eingerichtet werden.

10.7.1 VPN-Clients unter Windows XP und 2000

Um einen VPN-Client unter den Betriebssystemen Windows XP oder
Windows 2000 einzurichten, fiihren Sie die folgenden Schritte aus:

1. Klicken Sie unter NETZWERKVERBINDUNGEN auf NETZWERKAUFGA-
BEN und wihlen Sie den Eintrag NEUE VERBINDUNG ERSTELLEN.
2. Auf der Seite NETZWERKVERBINDUNGSTYP (siehe Abbildung 10.19)

wihlen Sie VERBINDUNG MIT DEM NETZWERK AM ARBEITSPLATZ
HERSTELLEN und klicken Sie auf WEITER.

Assistent fiir neue Verbindungen

Metzwerkverbindungstyp
Wie machten Sie vorgehen?

() Verbind mit dem [nk t h
Stellt eine Verbindung mit dem Internet her, o dass Sie den Browser verwenden
und E-tail lezen kinnen.

(*)¥erbi

eine Yerbindung mit einem Firmennetzwerk [Uber eine DFU- oder
WP -AYerbindung) her, o dass Sie von zu Hause oder unterwegs arbeiten kinnen.
() Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellt eine Werbindung mit einem bestehenden Heim- oder kleinem Firmennetzwerk
her oder richtet eine neue Yerbindung ein.
() Eine erwei Verbind
Stellt eine direkte YWerbindung mit einem anderen Computer Uber einen seriellen,

parallelen oder Infraratanschluzs her oder richtet diesen Computer 2o ein, dass
andere Computer darauf zugreifen konnen.

[ < Zurlick " Wwieiter » ] [Abbrechen]

3. Auf der Seite NETZWERKVERBINDUNG (siehe Abbildung 10.20)
wéhlen Sie VPN-VERBINDUNG und klicken auf WEITER.

Breite Client-
Unterstitzung

Abbildung 10.19:
Auswahl des
Netzwerkuver-
bindungstyps
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Abbildung 10.20:

Auswahl der

VPN-Verbindung

Verbindungs-
details

Aufwandigere
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Assistent fiir neue Verbindungen

Metzwerkverbindung
Wwie zoll die Metzwerkverbindung am Arbeitzplatz hergestelll werden?

Falgende Yerbindung erstellen:

() DF0-¥Yerbindung

Stellt eine Werbindung Uber ein Modem und eine regulire Telefonleitung oder Lber
eine [SOM-Telefonleitung her.

ng
ellt eine Metzwerkverbindung mit einer WP -erbindung [Wirtual Private Metwork)]
uber eine Internetverbindung her.

[ < Zurlick “ Wwiaiter » ] [Abbrechen]

4. Im Fenster VERBINDUNGSNAME tragen Sie einen Namen fiir die
VPN-Verbindung ein und klicken auf WEITER.

5. Unter OFFENTLICHES NETZWERK konnen Sie bestimmen, ob vor
dem Herstellen der Verbindung eine bestimmte Internetverbin-
dung aufgebaut werden muss. Klicken Sie dann auf WEITER

6. Unter VPN-SERVERAUSWAHL tragen Sie entweder die IP-Adresse
oder den Hostnamen des VPN-Servers ein. Klicken Sie dann auf
WEITER.

7. Im Fenster VERFUGBARKEIT DER VERBINDUNG bestimmen Sie, ob
die Verbindung fiir ALLE BENUTZER oder nur fiir den aktuellen
Benutzer (EIGENE VERWENDUNG) zur Verfiigung stehen soll. Kli-
cken Sie dann auf WEITER und im folgenden Fenster auf FERTIG
STELLEN.

Um die Verbindung herzustellen, muss der Benutzer seinen Benut-
zernamen und das Kennwort angeben. Uber den Status der Verbin-
dungsherstellung zum Server sowie die Priifung von Benutzernamen
und Kennwort werden Sie in zwei Statusfenstern informiert. Sobald
die VPN-Verbindung hergestellt ist, konnen Sie iiber das Statusfens-
ter auf der Registerkarte DETAILS Einzelheiten zur Verbindung einse-
hen.

10.7.2 VPN-Clients unter Windows 98

Fiir die Konfiguration eines Windows 98-Clients ist ein wenig mehr
Aufwand erforderlich als fiir Windows 2000 oder XP. Die Unterstiit-
zung einer L2TP-iiber-IPSec-Verbindung muss dem Windows 98-Client
zuerst hinzugefiigt werden. Fithren Sie nacheinander die folgenden
Schritte aus:
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Offnen Sie die Eigenschaften der NETZWERKUMGEBUNG und kli-
cken dort auf HINZUFUGEN und wéahlen Sie NETZWERKKARTE.

Im Fenster NETZWERKARTEN AUSWAHLEN markieren Sie unter
HERSTELLER den Eintrag MICROSOFT und wéhlen die Karte MICRO-
SOFT VIRTUAL PRIVATE NETWORKING ADAPTER. Klicken Sie dann
auf OK. Fiir die Installation wir u.U. die Windows 98-Installa-
tions-CD benétigt.

Fiigen Sie dann wie eben beschrieben die Netzwerkkarte DFU-
ADAPTER des Herstellers MICROSOFT hinzu.

Offnen Sie dann ARBEITSPLATZ/DFU-NETZWERK. Wird das DFU-
Netzwerk erstmalig aufgerufen, miissen Sie einige Stammdaten
angeben. Dies ist auch erforderlich, wenn keine Wahlverbindun-
gen konfiguriert werden sollen. Folgen Sie fiir diese Erstkonfigu-
ration den Anweisungen des Assistenten.

Danach wird die VPN-Verbindung eingerichtet. Wahlen Sie dazu
NEUE VERBINDUNG ERSTELLEN. Tragen Sie im Fenster NEUE VER-
BINDUNG ERSTELLEN den Namen der Verbindung ein und wéhlen
Sie als Netzwerkkarte den MICROSOFT VPN-ADAPTER aus. Klicken
Sie dann auf WEITER

Geben Sie dann den Hostnamen oder die IP-Adresse des VPN-
Servers an und klicken Sie auf WEITER. Schlief3en Sie dann die Ein-
richtung der Verbindung ab.

Offnen Sie das Fenster DFU-VERBINDUNGEN, markieren Sie die
VPN-Verbindung und wéhlen Sie das Menii VERBINDUNGEN / EIN-
STELLUNGEN.

Wechseln Sie auf die Registerkarte SICHERHEIT und markieren dort
die beiden Checkboxen SENDEN VON LAN MANAGER-KENNWOR-
TERN DEAKTIVIEREN und SICHERE VPN-VERBINDUNGEN ANFOR-
DERN. Bestitigen Sie mit OK.

Offnen Sie das Kontextmenii EIGENSCHAFTEN der VPN-Verbin-
dung und wechseln Sie auf die Registerkarte SERVERTYPEN. Mar-
kieren Sie dort die folgenden Checkboxen: AM NETZWERK ANMEL-
DEN, SOFTWAREKOMPRIMIERUNG AKTIVIEREN, VERSCHLUSSELTES
KENNWORT FORDERN sowie TCP/IP. Bestétigen Sie mit OK.

Danach kann die Anmeldung am VPN-Server erfolgen. Geben Sie
den Benutzernamen und das Kennwort ein. Uber den Status der
Verbindungsherstellung werden Sie in einem Fenster informiert.
Wurde die Verbindung erfolgreich hergestellt, erhalten Sie im
Fenster VERBUNDEN MIT weitere Informationen zur Verbindung.
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10.8 Ausgehende
VPN-Verbindungen

In aller Regel ist das Erstellen eingehender VPN-Verbindungen die
weitaus weiter verbreitete Methode. Jedoch kénnen auch ausgehende
VPN-Verbindungen eingerichtet werden, wenn die Clients des inter-
nen Netzwerks VPN-Verbindungen zu einem anderen Netzwerk her-
stellen sollen. Je nachdem, ob Sie dazu PPTP oder L2TP verwenden,
muss eine Zugriffsregel erstellt werden.

Fiir eine PPTP-Verbindung wéhlen Sie beim Erstellen der Zugriffs-
richtlinie das Protokoll PPTP, bei einer L2TP-Verbindung entspre-
chend das Protokoll L2TP. Auch diese ausgehenden Verbindungen
werden in der Uberwachung angezeigt.

10.9 Standort-zu-Standort-VPN

Unter einem Standort-zu-Standort-VPN versteht man die Verbin-
dung zweier Netzwerke. Diese Verbindung kann beispielsweise tiber
das Internet hergestellt werden. Ein haufiges Szenario fiir den Einsatz
von Standort-zu-Standort-VPNs ist die Anbindung einer Zweigstelle
an den Hauptsitz des Unternehmens oder die Verbindung von zwei
Standorten des Unternehmens untereinander.

In diesem Szenario befindet sich an jedem der Standorte ein ISA Ser-
ver, der als VPN-Gateway fungiert. Die Verbindung zwischen den
beiden Netzwerken wird {iber einen Tunnel zwischen den beiden
Gateways hergestellt. Die Ubertragung der Daten erfolgt in ver-
schliisselter Form.

Sobald ein Client Daten an einen Computer am anderen VPN-Stand-
ort versenden mochte, werden diese an das VPN-Gateway des Stand-
orts geleitet, da dieses fiir die internen Computer als Standardgate-
way eingerichtet ist. Das VPN-Gateway baut den Tunnel zum
Gateway des anderen VPN-Standorts auf. Dort werden die verschliis-
selt eintreffenden Daten wieder entschliisselt und an den Zielcompu-
ter weitergeleitet. Da der Tunnel am VPN-Gateway endet, konnen die
ubertragenen Daten vom ISA Server bis hinunter zur Anwendungs-
ebene gepriift werden, so dass ein hohes Maf§ an Sicherheit gewahr-
leistet ist.

Fiir den Einsatz solcher VPN-Tunnel ist weder am Server noch an den
Clients der beiden Standorte eine besondere Konfiguration erforder-
lich, da der ISA Server den VPN-Standort als Remote-Standort, also
als ein eigenstdndiges Netzwerk, behandelt. Der Zugriff auf die Res-
sourcen des Netzwerks kann wie bei jedem anderen Netzwerk iiber
Zugriffsregeln gesteuert werden.
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Selbstverstandlich sollte auch bei Standort-zu-Standort-VPNs wie bei
einem Remote-VPN grundsitzlich nur der VPN-Verkehr gestattet
werden, der auch wirklich notwendig ist.

Nach der Installation des Service Pack 1 besteht bei der Konfigura-
tion eines VPN-Standort-zu-Standort-Netzwerks die Einschran-
kung, dass fiir die Verbindung vom lokalen zum Remotestandort
der Doméanenname, der bei der ausgehenden Anmeldeinforma-
tion angegeben wird, nicht langer als 15 Zeichen sein darf. Fiir die
Authentifizierung werden NetBIOS-Namen verwendet, die dieser
15 Zeichen-Regelung unterliegen.

10.9.1 Anlegen des Remote-Standorts

Wie bereits erwadhnt, sieht der ISA Server den Remote-Standort des
Standort-zu-Standort-VPNs als ein eigenstdndiges Netzwerk an. Die-
ses neue Netzwerk muss zundchst angelegt werden. Dazu sind die
folgenden Schritte erforderlich:

1. Navigieren Sie in der ISA-mmc zum Eintrag VIRTUELLE PRIVATE
NETZWERKE (VPN) und wechseln Sie auf die Registerkarte REMOTE-
STANDORTE.

2. Klicken Sie im Aufgabenbereich auf den Link REMOTESTANDORT-
NETZWERK HINZUFUGEN. Ein Assistent wird gestartet.

3. Geben Sie einen passenden Namen fiir das Netzwerk an und kli-
cken Sie auf WEITER.

4. Im folgenden Fenster VPN-PROTOKOLL (siche Abbildung 10.21)
wihlen Sie das Protokoll, {iber das der VPN-Tunnel bereitgestellt
werden soll. Je nach gewéhlter Option unterscheiden sich die fol-
genden Schritte.

Assistent fiir neues Standort-zu-Standort-Netzwerk: =l

YPN-Protokoll
wahlen Sie das WPN-Protokoll aus, das zum Schiitzen von Daterverkehr, der
zwizchen Standorten gesendet wird, venwendet wird,

& iPSec-T imodus [IF Security-Protokollf
Bietet hohe Sicherheit und Interoperabilitat mit %PH-Drittanbietern.

" L2TP [Layer Two Tunneling-Protokoll) iiber IPSec

Bietet eine sehr zsichere Yerbindungsmethode.

" PPTP [Point-to-Point Tunneling-Protokoll)

Bietet eine sichere Werbindungsmethode.

< Zurlick I Wwieiter » I Abbrechen

')

Eigenstandiges
Netzwerk

Abbildung 10.21:
Auswahl des VPN-
Protokolls fiir die
Verbindung zum
Remote-Standort
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IPSec-Tunnelmodus

5.

Haben Sie die erste Option gewdhlt, geben Sie im Fenster VERBIN-
DUNGSEINSTELLUNGEN die IP-Adresse des ISA Server am Remote-
Standort an. Zusétzlich geben Sie auch die lokale IP-Adresse die-
ses ISA Server an, zu der der VPN-Tunnel aufgebaut wird. Klicken
Sie dann auf WEITER.

Als Néchstes wihlen Sie die Authentifizierungsmethode aus. Sie
konnen im Fenster IPSEC-AUTHENTIFIZIERUNG zwischen der Zerti-
fikatesauthentifizierung oder der Benutzung eines vorinstallier-
ten Schliissels wihlen. Die erste Methode ist die sicherere von bei-
den. Stellen Sie bei der Auswahl dieser Methode sicher, dass beide
VPN-Gateways tiber ein IPSec-Zertifikat verfiigen miissen, das
von derselben Zertifizierungsstelle ausgestellt ist. Klicken Sie
danach auf WEITER

Geben Sie dann die IP-Adressen an, die am Remote-Standort ver-
wendet werden sollen. Hierzu konnen Sie Bereiche von IP-Adres-
sen, private Adressbereiche oder mit einem Netzwerkadapter ver-
kniipfte Adressen hinzufiigen. Klicken Sie dann auf WEITER und
beenden Sie den Assistenten.

L2TP

8.

10.

11.

Bei der Wahl von L2TP erhalten Sie zunédchst ein Hinweisfenster
mit den Voraussetzungen, die erfiillt sein miissen. Bestdtigen Sie
dieses und geben Sie im Fenster REMOTESTANDORTGATEWAY den
Namen oder die IP-Adresse des VPN-Servers am Remotestandort
an. Klicken Sie danach auf WEITER.

Im Fenster REMOTEAUTHENTIFIZIERUNG geben Sie die Informatio-
nen eines Benutzerkontos an. Auf dem Remote-Server muss sich
ein Benutzerkonto befinden, das die Berechtigung zum Einwé&h-
len besitzt. Um auch dem Remote-VPN-Gateway Verbindungen
zum lokalen Netzwerk zu ermdglichen, muss ein Benutzerkonto
erstellt werden. Dabei muss der Benutzername fiir die Authentifi-
zierung dem Namen des Remote-Standorts entsprechen. Klicken
Sie danach auf WEITER

Sie kénnen dann fiir die gegenseitige Authentifizierung die Zerti-
fikatsauthentifizierung (Standardeinstellung) oder einen vorin-
stallierten Schliissel verwenden. Klicken Sie dann auf WEITER.

Zum Schluss werden die am Remote-Standort verwendeten
IP-Adressen festgelegt. Klicken Sie dann auf WEITER und beenden Sie
den Assistenten. Ubernehmen Sie die Konfigurationsanderungen.

PPTP

Die Konfiguration ist nahezu identisch mit der Konfiguration von
L2TP. Lediglich eine Computerauthentifizierung ist bei einer PPTP-
Verbindung nicht notwendig.
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10.9.2 AbschlieBende Konfiguration

Nachdem Sie den neuen Remote-Standort erstellt haben, wird dieser
in der Liste der Standorte angezeigt. Uber die Aufgabenliste kénnen
noch vier weitere Konfigurationseinstellungen fiir diesen Standort
vorgenommen werden.

ZUGRIFFSNETZWERKE AUSWAHLEN: Bestimmt die Netzwerke, von
denen aus ein Remote-VPN-Gateway eine Verbindung zum ISA
Server herstellen darf

ADRESSZUWEISUNG KONFIGURIEREN: Bestimmt die IP-Konfigura-
tion fiir ein Remote-VPN-Gateway

AUTHENTIFIZIERUNGSMETHODEN AUSWAHLEN: Hier werden ein
oder mehrere Protokolle fiir die Authentifizierung festgelegt.

RADIUS-KONFIGURATION ANGEBEN: Es kann ein RADIUS-Server
zur Weiterleitung der Anmeldeinformationen angegeben werden.

10.9.3 Der Routing- und RAS-Dienst

Kommt es bei der Herstellung der VPN-Verbindung zu Problemen,
sollten Sie diese in der mmc ROUTING UND RAS {iberpriifen und behe-
ben.

Unter NETZWERKSCHNITTSTELLEN wird die Schnittstelle fiir den Remote-
Standort angezeigt. Der Status muss AKTIVIERT lauten. Um die Verbin-
dung zu testen, rufen Sie den Kontextmentieintrag VERBINDEN auf. Soll
die Verbindung mit anderen Anmeldeinformationen hergestellt wer-
den, so kénnen diese iiber den Kontextmeniieintrag ANMELDEINFORMA-
TIONEN FESTLEGEN modifiziert werden.

Uber statische Routen wird vom Routing- und RAS-Dienst festgelegt,
wann die Netzwerkschnittstelle eine Verbindung zum Wihlen bei
Bedarf aufbauen soll. Der Aufbau der Verbindung hingt davon ab, in
welches Netzwerk die Pakete weitergeleitet werden miissen. Um das
Routing zu priifen, markieren Sie IP-ROUTING /STATISCHE ROUTEN. In
der Spalte SCHNITTSTELLE ist erkennbar, dass zur Weiterleitung von
IP-Paketen das Wahlen bei Bedarf aktiviert wird.

10.9.4 Systemrichtlinien

Um dem ISA Server die Annahme der eingehenden VPN-Fragen zu
ermdglichen, werden im Zuge der VPN-Konfiguration zwei System-
richtlinien aktiviert. Dabei handelt es sich um die Systemrichtlinien
Nummer 13 und 14 (siehe Abbildung 10.22). Uber eine dieser Richt-
linien wird der Verbindungsaufbau zum Remote-VPN-Gateway
zugelassen, iiber die andere werden eingehende VPN-Verbindungen
akzeptiert.

Zusatzliche

Konfigurationen

Verbindungs-

probleme priifen

Aktivierung
zweier
Richtlinien
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zusitzlicher System-
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unter Windows
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Reihenfolge =~ | Mame [ Aktion [ Protokalle [ %on [ Listener | Nach [ Bedingung I

= [7]13 WPN-Standort-zu-Standort-Date. .. (4 Zulassen L KE-Client @ Extern < Lokaler Host 9% Alle Benutzer
L IKE-Server  <laIntern
L\ 1Psec-ESP 4 IPSec-Remat. .
L 1Psec-ESP-...
L 1Psec-hAT. .
L 1PSec-hAT. .
L L27P-Client
L L2TP-Server

=[] 14 WPN-Standort-zu-Standort-Date. .. () Zulassen Lif IKE-Client . Loksler Host (g Extern 2 Alle Benutzer

L7 IKE-Server L. Intern

L1 1Psec-£sp 3 IPSec-Rem...

ll_',E IPSec-ESP-...
L4 1Psec-hAT. ..
L] 1Psec-hAT. ..
L] L2TP-Client
1L L2TP-Server

In den dynamischen Computersatz IPSec-Remotegateways werden auto-
matisch alle Computerobjekte geschrieben, die durch die IP-Adresse
eines Remote-VPN-Gateways klassifiziert werden. Das Hinzuftigen
der Objekte zu diesem Computersatz erfolgt ausschliefSlich anhand der
Regeln und kann nicht manuell erfolgen.

10.9.5 Netzwerk- und Zugriffsregeln zur
Paketweiterleitung

Damit zwischen den beiden Netzwerken des Unternehmens Pakete
versendet werden konnen, miissen die Netzwerke Intern sowie das
Netzwerk des Remote-Standorts miteinander verkniipft sein. Priifen
Sie dies unter KONFIGURATION/NETZWERKE auf der Registerkarte
NETZWERKREGELN.

Als Letztes muss noch festgelegt werden, welche Protokolle zwischen
den beiden Standorten verwendet werden diirfen. Dazu wird eine
Zugriffsregel erstellt. Dabei ist eine Regel fiir den Datenverkehr vom
Remote-Standort zur Zentrale und eine fiir den Verkehr von der Zen-
trale zum Remote-Standort anzulegen. Damit ist die Konfiguration
des Remote-Standorts abgeschlossen.

10.10 VPN-Quarantane

Die VPN-Quarantanefunktion ist ein neues Feature des ISA Server 2004.
Verfiigbar ist dieses Feature jedoch schon seit der Einfithrung des Win-
dows Server 2003. Uber die VPN-Quaranténe ist es mdglich, VPN-
Clients den Zugriff auf die Netzwerkressourcen zu verwehren, wenn
die Clients nicht bestimmte Richtlinien erfiillen. Diese Anforderungen
kann der Administrator festlegen. Sie beziehen sich beispielsweise auf
den Einsatz eines Virenscanners, einer Firewall oder Windows-Updates.

Bevor ein VPN-Client Zugriff auf das interne Netzwerk erhilt, wird
er zundchst dem Netzwerk Quarantinen-VPN-Clients hinzugefiigt.
Die Mitglieder dieses Netzwerks verfiigen {iber nur sehr einge-
schrankte Berechtigungen, so dass sie kein Sicherheitsrisiko fiir das
interne Netzwerk darstellen konnen. In der Regel darf der Zugriff auf
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nur einen einzigen Server erfolgen, der die Komponenten wie z.B.
Hotfixes oder Service Packs bereitstellt, die der Client zunachst instal-
lieren muss. Sobald sich ein Client in diesem speziellen Netzwerk
befindet, wird dessen Konfiguration mit Hilfe eines vom Administra-
tor definierten Skripts gepriift. Verlauft diese Uberpriifung erfolg-
reich und hat der Benutzer zusatzlich korrekte Anmeldeinformatio-
nen eingegeben, erfolgt der Aufbau der Verbindung. Der Client
gehort nun dem Netzwerk VPN-Clients an.

Damit ein Client die Quarantanefunktion des ISA Server unterstiitzen
kann, muss auf diesem ein Priifskript ablaufen kénnen. In diesem
Skript kann der Administrator beispielsweise ermitteln, ob bestimmte
Hofixes installiert sind oder ob ein Virenscanner mit einer aktuellen
Virendefinition vorhanden ist. Damit diese Priifung durchgefiihrt wer-
den kann, muss sich auf dem Client die Komponente rqc.exe befinden,
die den auf dem ISA Server laufenden Dienst rgs.exe dariiber infor-
miert, ob der Quarantinestatus aufgehoben werden kann oder nicht.

10.10.1 Quarantanefunktion auf dem
ISA Server aktivieren

Um die Quarantdnefunktion auf dem ISA Server zu aktivieren, miis-
sen Sie die folgenden Schritte durchfiihren:

1. Navigieren Sie in der ISA-mmc zu KONFIGURATION / NETZWERKE.

2. Auf der Registerkarte NETZWERKE rufen Sie die Eigenschaften des
Netzwerks QUARANTANEN-VPN-CLIENTS auf.

3. Markieren Sie dort die Checkbox QUARANTANENSTEUERUNG AKTI-
VIEREN. Legen Sie zusétzlich fest, ob die Quarantanefunktion iiber
RADIUS- oder ISA Server-Richtlinien zur Verfiigung gestellt wer-
den soll (siche Abbildung 10.23). Die RADIUS-Funktion kann nur
gewdhlt werden, wenn der ISA Server unter Windows Server 2003
installiert ist. Aktivieren Sie zusétzlich die Checkbox VERBINDUNG
WIRD GETRENNT NACH und geben Sie einen Wert in Sekunden ein.
Nach Ablauf dieser Zeit wird die VPN-Verbindung getrennt,
wenn keine Verschiebung aus dem Quarantdnenetzwerk heraus
erfolgen kann. Sollen bestimmte Benutzer oder Gruppen von der
Quarantineregelung ausgeschlossen werden, so wahlen Sie diese
tiber HINZUFUGEN aus.

Uberlegen Sie sich, zu welchem Zeitpunkt Sie diese Einstellung vor-
nehmen. Sobald die eben beschriebene Konfiguration durchgefiihrt
wurde, jedoch noch nicht die komplette Quarantanekonfiguration
abgeschlossen worden ist, bleiben samtliche VPN-Clients fiir den
angegebenen Zeitraum unter Quaranténe, bis die VPN-Verbindung
wieder getrennt wird. Auch ein Client, der die Anforderungen theore-
tisch bereits erfiillt, erlangt noch keinen Zugriff auf den VPN-Server.

Skriptbasierte
Konfigurations-

prifung des
Clients
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Abbildung 10.23: 21

Konfiguration der

L. . Allgemein  Quarantane
Quarantinefunktion |

Durch Quarantaneaktivierung werden YPH-Clients, die eine Yerbindung mit
dem Metzwerk herstellen, in einem designierten YPR-Client-Quarantane-
netzwerk gehalten, bis die Clientkonfigurationsanforderungen erfillt und
bestatigt werden,

Diese Clients verfilgen Ober eingeschrankken Zugriff gemal der Richtlinie
des Metzwerks, bis sie die Quaranténe passieren und in das YPN-Retzwerk
verschoben werden,

v Quarantinensteusrung akkivieren

" Quarantine gemal den RADIUS-Serverrichtlinisn

' Quarantine gemal den 1S4 Server-Richtlinien

¥ Werbindung wird getrennt nach (in Sekunden): I &0

Folgende Benutzer von der Quarantine ausschliefen:

Gruppe |

Hinzufiigen. .. |
Entfernen |

QK I Abbrechen | Ul;ernehmenl

10.10.2 Zugriff der Quarantane-Clients

Server fur Uber eine Zugriffsregel kann festgelegt werden, ob den Quarantine-
Hotfixes u.a.  Clients der Zugriff auf z.B. einen Server gestattet werden soll, der die er-
forderlichen Komponenten wie Hotfixes, Service Packs usw. fiir die In-
stallation bereitstellt. Auf diese Weise wird sichergestellt, dass die
Clients die korrekten erforderlichen Ressourcen installieren und sie da-

nach vollen VPN-Zugriff besitzen kénnen.

Erstellen Sie dazu eine Zugriffsregel, die als Zugriffsregelquelle das
Quarantane-Netzwerk und als Zugriffsregelziel den entsprechenden
Server beinhaltet. Als Benutzersatz ist Alle Benutzer zu wahlen.

10.10.3 Einrichten des RQS-Listeners

Client-und Auf dem ISA Server muss die Komponente rgs.exe installiert sein.
Kompcsaﬁ:e\:metre- Diese bildet den Listener fiir die Client-Komponente rgc.exe, die an
rgs.exe ein Signal sendet, sobald der VPN-Client die Anforderungen

fiir das VPN-Netzwerk erfiillt.

Beide Dateien sind Bestandteil des Windows Server 2003 Resource Kit.
Die dort enthaltene Komponente rgs.exe muss jedoch fiir den Einsatz
unter ISA Server 2004 noch aktualisiert werden.

° Auf der Begleit-CD finden Sie beide Komponenten in der aktuel-
- 4 len Version. Es ist keine Aktualisierung mehr notwendig.
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Auf dem ISA Server wird mit Hilfe des Programms rgs.exe ein neuer
Dienst hinzugefiigt. Wechseln Sie dazu an der Eingabeaufforderung
in das Installationsverzeichnis des Resource Kit-Tools und geben Sie
folgenden Befehl ein (siehe Abbildung 10.24):

Rqs_setup.bat /install

Um den Dienst spater wieder zu entfernen, fiigen Sie stattdessen den
Parameter /remove hinzu.

ingabeaufforderung

:srod prox
C:“Programme >cd windouws rex

C:sProgranmesMindows Resource Kits>cd tools

C:\Programme~Windows Resource Kits\Tools>wrgs_setup.bat ~install

1 -
s _setup.bat
4 Dateifen? kopiert.
[8C]1 CreateService ERFOLG
[SC]1 ChangeferviceConfig2 ERFOLG
Der Uorgang wurde erfolgreich beendet.
Der Uorgang wurde erfolgreich heendet.

You must add your version string to the AllowedSet value of
HELM“System~CurrentControl8et Services Rygs

and then start the service using ‘net start rgs’. Or you can modify this
batch file to fully automate installing and configuring RQS.

C:~ProgrammesWindows Resource Kits\Tools>

Sie sehen bereits anhand der Hinweismeldung, dass die Konfiguration
noch nicht komplett abgeschlossen ist. Als Nachstes miissen Sie dafiir
sorgen, dass die auf den VPN-Clients ausgefiihrten Priif-Skripte mit
einer Liste erlaubter Skripte iibereinstimmen. Dazu muss folgender
Eintrag in der Registry vorgenommen werden: Im Schliissel HKEY_
LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RQS geben
Sie einen neuen Wert mit dem Namen AllowedSet vom Typ REG_MULTI_
SZ ein. Als Wert wird der Name des Skripts oder der Skripte angegeben.

Sobald der ISA Server von der Client-Komponente rqc.exe die Auffor-
derung erhélt, den VPN-Client aus dem Quarantidne-Netzwerk zu
verschieben, wird eine .dll-Datei aufgerufen, tiber die die erforder-
lichen Schritte aufgerufen werden. Im eben genannten Registry-
Schliissel befindet sich im Wert Authenticator bereits ein Eintrag fiir
diese .dll-Datei. Allerdings gilt diese Version fiir den Windows Server
2003 und muss durch den folgenden Wert fiir ISA Server 2004 ersetzt
werden: C:\Programme\Microsoft ISA Server\vpnlgin.dll.
Nach diesen beiden Anderungen am Registry-Schliissel sollte dieser
folgendermafSen aussehen (siehe Abbildung 10.25):

Registrierungs-Editor =]
ei Bearbeiten Ansicht Favoriten 2

1 ROPHNP <] [ Name. [Tye [ wert

{1 ROPWD [aB)(standard) REG_SZ (Wert nicht gesetzt)

0 RDSessMar [3B]alowedset REG_MLLTL_SZ Skipta

3 redbook [38]authenticator REG_SZ | programmelmicrsoft isa serverlvprigindi

3 Remoreaccess
23 RemoceRegetry

[a]pependonGroup
[ab]pependonservice

REG_MULTI_5Z
REG_MULTI_52

remotearcess

8 :pt;ntalﬂ' [@)Displayhame REG_SZ Remote Access Quaranting Agert:
a g [B]errorcontrol REG_DWORD 0x00000001 {1
T Securiy [E)Faiureactions REG_BINARY 80 51 01 00 00 00 00 000000 00,00 03 00 00 00 77 0
(1 RSoPProv [a]1magePath REG_EXPAND_SZ CAWINDOWS)System32|Raslras.exe
@ o139 1 | EEJobiectame REG_SZ Localsystem
-3 sacdry [EE]start REG_DWORD 0x00000002 (2)
[0 sacswr TYDS REG_DWORD 000000010 (16)
(1 samss
{0 scardswr ~|la =

Abbildung 10.24:
Installation des
RQS-Dienstes

Zusatzliche
Registry-
Einstellungen

Abbildung 10.25:
Die geiinderten
Registry-Eintriige
fiir den RQS-Dienst
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Nachdem Sie diese Anderungen vorgenommen haben, starten Sie {iber
die mmc DIENSTE den Dienst REMOTE ACCESS QUARANTINE AGENT. An
der Kommandozeile konnen Sie auch den Befehl net start rgs
verwenden.

Als Néchstes wird eine neue Zugriffsregel erstellt, iiber die die Kom-
munikation zwischen den Komponenten rgs.exe und rqc.exe ermog-
licht wird. Fiir diese Regel miissen Sie iiber die Toolbox zunéchst ein
neues Protokoll definieren. Dieses Protokoll muss die folgenden
Eigenschaften besitzen (siehe Abbildung 10.26):

NAME: RQC-Benachrichtigungen
PROTOKOLLTYP: TCP

RICHTUNG: Ausgehend

PORT: 7250

Protokollverbindung erstellen/bearbeiten 2=l

Protokollbyp: TCp - Protokolinummer: I 6
Richtung: IAusgehend - l

r~ Portbereich

Yom: | 7250 Bis: | 7250

r~ ICMP-Eigenschaften

ICMP-Code: I ICMP-Typ: I
[8]4 I Abbrechen |

Nach der Erstellung des neuen Protokolls wird eine neue Zugriffs-
regel angelegt. Geben Sie dieser einen Namen wie RQC-Benachrichti-
gungen, wihlen die Aktion ZULASSEN und geben das eben erstellte
Protokoll an. Als Zugriffsregelquelle wird das Quarantdne-Netzwerk
angegeben, als Zugriffsregelziel das Netzwerk Lokaler Host. Als
Benutzersatz wird der Satz Alle Benutzer ausgewdhlt.

10.10.4 Die Client-Skripte

Nachdem die Konfiguration auf Seiten des Servers abgeschlossen ist,
muss nun ein Client-Skript konfiguriert werden, das die Konfiguration
des VPN-Clients priift und den Listener auf dem ISA Server benach-
richtigt, ob die Quarantdne fiir den Client aufgehoben werden kann.
Das Skript muss dazu eine der folgenden Dateiendungen besitzen:

bat
.cmd
.exe

.vbs
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Sobald das Skript auf dem Client die Konfiguration erfolgreich iiber-
priift hat, muss dieses noch den Listener auf dem Server informieren,
dass der Client die Quarantidnezone verlassen darf. Dazu muss am
Ende des Skripts die folgende Befehlszeile stehen:

Rgc.exe Verbindungsname Tunnelname TCPPort Domdne
Benutzername SkriptVersion

Die einzelnen Parameter der Befehlszeile haben die folgenden Bedeu-
tungen:

Parameter Beschreibung

Verbindungs- | Name der verwendeten Remote-Verbindung. Dieser
name Wert kann auch Gber die Variable %DialRASEntry% des
Profils im Verbindungs-Manager ausgelesen werden.

Tunnelname | Name der Tunnelverbindung. Dieser Wert kann auch
Uber die Variable %TunnelRASEntry% des Profils im
Verbindungs-Manager ausgelesen werden.

TCPPort StandardmaBig wird der Port 7250 fiir die Kommunika-
tion zwischen dem VPN-Client und dem Listener benutzt.

Domane Gibt die Domane des Benutzers an. Dieser Wert kann
auch Uber die Variable %Domain% ausgelesen werden.

Benutzer- Gibt den Benutzernamen des verbundenen Benutzers

name an. Dieser Wert kann auch Uber die Variable %User-
name% ausgelesen werden.

Skript- Bestimmt die Version des Skripts, damit dieses vom ISA

version Server als gultig angesehen werden kann.

Von Microsoft werden verschiedene Beispielskripte fiir die Konfigu-
ration bereitgestellt. Sie finden diese Skripte auf der Begleit-CD im
Ordner \TOOLS.

10.10.5 Der Verbindungsmanager

Damit die Clients die Quarantine-Funktion korrekt verwenden kon-
nen, miissen Sie das Verbindungsmanager-Verwaltungskit einsetzen.
Mit Hilfe dieses Kits kénnen Sie beispielsweise die Installation des
VPN-Clients mit den zugehorigen VPN-Verbindungen sowie weiteren
Komponenten und Skripten automatisieren. Dieses Verwaltungskit
muss als zusatzliche Komponente unter Windows Server 2000 und
2003 hinzugefiigt werden. Fiihren Sie dazu die folgenden Schritte aus:

1. Klicken Sie unter SYSTEMSTEUERUNG/SOFTWARE auf WINDOWS-
KOMPONENTEN HINZUFUGEN / ENTFERNEN.

2. Klicken Sie unter VERWALTUNGS- UND UBERWACHUNGSPROGRAMME
auf DETAILS.

3. Fugen Sie den Eintrag VERBINDUNGS-MANAGER-VERWALTUNGSKIT
hinzu (siehe Abbildung 10.27).

Tabelle 10.4:
Ubersicht iiber die
Parameter von
rqs.exe fiir die
Benachrichtigung
des Listeners

Verbindungs-
manager-
Verwaltungskit
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Abbildung 10.27:
Hinzufiigen des
Verbindungsmana-
ger-Verwaltungskits

Installations-
paket erstellen

Abbildung 10.28:
Anguabe des
Dienstnamens
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Yerwaltungs- und Uberwachungsprogramme x|

Klicken Sie auf die Kontrollkstehen der Komponenten, die hinzugefiigt baw. entfernt
werden sollen. Grau gefullte K.astchen kennzeichnen K.ompanenten, die nur zum T eil
installiert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.
Unterkomponenten von "Yensaltungs- und Obensachungsprogramme':

O ﬁ Connection Point Services 0.2 MEB ;I

O Metzwerkmonitorprogramme: 26 MB
O SNMF‘ (Simple N 0.9ME

=l

L P 1,1 ME
O WMI-Anbieter fidr Windows Installer 0.6 ME
H

Beschreibung: Installiert ein Hifspragramm fur die Erstellung won angepassten
RaSAerbindungen, die Sie an Benutzer verteilen kannen.

Erfardericher Speicherplatz: 51 MB Details... |
“erfiigbarer 5peicherplatz: 40354 MB
ok | Abbiechen |

Das neue Programm wird nach der Installation iiber die Verwaltung

aufgerufen. Ein Assistent fiihrt Sie durch die erforderlichen Schritte

zum Erstellen eines neuen Installationspakets fiir die VPN-Clients.

1. Im Willkommensfenster klicken Sie auf WEITER und wéhlen danach
die Option NEUES PROFIL.

2. Geben Sie im Fenster DIENST- UND DATEINAMEN (siehe Abbildung
10.28) einen Namen fiir den Dienst, z.B. den der Firma, sowie den
der Datei an. Klicken Sie dann auf WEITER

Assistent fiir das Microsoft Yerbindungs-Manager-¥erwa x|

Dienst- und Dateinamen

Der Diensthame identifiziert das Profil gegeniiber Endbenutzern; der D ateiname
identifiziert das Prafil gegeniiber Administrataren.

Geben Sie den Mamen des Dienstes ein [z. B. Firmenname].

Dienstname:

Krnecht-Congult

Geben Sie den Mamen der ausfiibrbaren D atei des Profils an. Yenwandte Dateien und
der Ordner, der daz Profil enthalt, venwenden diesen Mamen ebenfalls.

Dateiname:

cfgl

<Zuiick [ Weiter> | Abbrechen | Hire |

3. In den beiden Fenstern BEREICHSNAME und PROFILINFORMATIO-
NEN ZUSAMMENFUHREN belassen Sie jeweils die Voreinstellungen.

4. Im Fenster VPN-UNTERSTUTZUNG (siehe Abbildung 10.29) mar-
kieren Sie die Checkbox TELEFONBUCH AUS DIESEM PROFIL. Wihlen
Sie dazu die Option IMMER DENSELBEN VPN-SERVER VERWENDEN
und tragen Sie die IP-Adresse des ISA Server ein, der ja als VPN-
Gateway fungiert. Klicken Sie danach auf WEITER



VPN-Quarantiane

Assistent fiir das Microsoft Yerbindungs-Manager-Yerwalk x|

YPN-Unterstiitzung

Diese Profil kann fiir die Unterstitzung von YPM-Yerbindungen fuir Remotezugriff auf
private Metzwerke uber das Internet eingerichtet werden.

WPN-Verbindung herstellen, wenn der Benutzer eine Rufrummer aus einem der
falgenden T elefonbiicher wahlt:

¥ Telefonbuch aus diesem Profil

I | Tiglefanbiicher aus zusammenaefiirten Profilen

WPN-Servername oder IP-Adiesse
' |mmer denselben ¥PN-S erver verwenden

|
i Benutzer kann VPN -Server selbst wahlen

I Durchsuchen...

I Gleichen Berutzemamen und Kenrwart fiir WPN- und DFUerbindungen venwendsn

< Zunick I weiter > I Ahhrechenl Hilfe |

Als Nachstes wird im Fenster VPN-EINTRAGE der eben erstellte
Eintrag gewahlt. Klicken Sie dann auf WEITER

Im Fenster TELEFONBUCH deaktivieren Sie die Checkbox AUTOMA-
TISCHER DOWNLOAD VON TELEFONBUCHUPDATES. Klicken Sie auf
WEITER.

Unter DFU-NETZWERKEINTRAGE wihlen Sie den angezeigten Ein-
trag. Klicken Sie hier und in den beiden folgenden Fenstern auf
WEITER, bis Sie das Fenster BENUTZERDEFINIERTE AKTIONEN erreicht
haben. Unter AKTIONSTYP koénnen Sie fiir verschiedene Stadien der
Verbindung Aktionen definieren. An dieser Stelle klicken Sie auf
NEU, um einen neuen Typ anzulegen.

Tragen Sie dazu im Fenster NEUE BENUTZERDEFINIERTE AKTION
(sieche Abbildung 10.30) eine Beschreibung (z.B. VPN-Quarantine)
ein. Geben Sie Des Weiteren den Namen des Skripts und optional
Parameter dazu an. Unter AKTIONSTYP wéhlen Sie NACH HERSTEL-
LEN DER VERBINDUNG und als Letztes ALLE VERBINDUNGEN.

Neue benutzerdefinierte Aktion x|

Beschreibung
IVPN-Q uarantane

Auszufiihrendes Programnm:

ISknpl'l Durchsuchen.. |

Parameter
Aktionstpp:
INach Herstellen der Yerbindung ﬂ

Benutzerdefinierte Aktion ausfiihien fur

IAI\E Werhindungen j

i iProgramm fiir benutzerdefinierte Aktion in Dienstprofil aufnehmer

¥ Programm interagiert mit dem Benutzer

Ok I Abbrechen Hilfe

Abbildung 10.29:

Auswahl des
VPN-Servers

Abbildung 10.30:

Erstellen einer

benutzerdefinierten

Aktion
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Danach kann fiir die Anmeldung ein eigenes Bitmap gewahlt wer-
den. Klicken Sie nach der optionalen Auswahl auf WEITER. Das-
selbe gilt auch fiir das Telefonbuch-Bitmap sowie die weiteren
Symbole. Optional konnen Sie auch in den folgenden drei Fens-
tern Einstellungen vornehmen. Relevant ist jedoch erst wieder das
Fenster VERBINDUNGS-MANAGER-SOFTWARE. Stellen Sie sicher,
dass dort die Checkbox VERBINDUNGS-MANAGER-1.3-SOFTWARE
MIT DIESEM DIENSTPROFIL INSTALLIEREN aktiviert ist.

Nehmen Sie optional Einstellungen in den letzten Fenstern vor
und beenden Sie dann den Assistenten.

Nachdem das Profil erstellt wurde, wird dieses im Ordner C:\
Programme\CMAK\Profiles gespeichert. Uber die dort befindliche
.exe-Datei werden die Konfigurationseinstellungen am VPN-Client
vorgenommen.

10.10.6 Installation des Profils auf dem Client

Um das eben erstellte Profil auf dem Client zu installieren, fithren Sie
die folgenden Schritte aus:

1.
2.

Installieren Sie das Profil auf einem VPN-Client.

Stellen Sie von diesem Client aus eine VPN-Verbindung her. Dabei
wird das Skript zur Priifung der Clientkonfiguration ausgefiihrt.
Ist die Konfiguration in Ordnung, wird der Listener informiert,
dass der Client aus dem Quarantiane-Netzwerk in das Netzwerk
VPN-Clients verschoben werden darf. Dazu muss das Skript mit
einem der Skripte iibereinstimmen, die auf dem ISA Server im
Registry-Schliissel AllowedSet aufgezahlt sind. Ist dies nicht der
Fall, kann die VPN-Verbindung nicht hergestellt werden.

Sobald die Verbindung erfolgreich hergestellt wurde, finden Sie
einen entsprechenden Eintrag in der Protokollierung des ISA Ser-
ver.
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In allen bisherigen Kapiteln lag der Schwerpunkt auf der Firewall-
Funktionalitat des ISA Server. Dieses Kapitel widmet sich ausschliefs-
lich der zweiten Funktion, namlich der Cache-Funktion des ISA Ser-
ver. Uber die Cache-Funktion werden von den Clients hiufig ange-
forderte Internetinhalte in den Cache des ISA Server gespeichert und
von dort aus abgerufen. Dies bedeutet fiir die Clients schnellere Ant-
wortzeiten, da die Inhalte nicht erst aus dem Internet abgerufen wer-
den miissen. Auch fiir eingehende Zugriffe kann die Cache-Funktion
genutzt werden, so dass die verdffentlichten Webserver entlastet wer-
den.

11.1 Die Technik des Caching

Bereits seit der frithesten Version des Proxy-Servers ist in diesem die
Funktion des Caching integriert. Die Techniken zur Optimierung des
Caching wurden in jeder Version bis hin zum ISA Server 2004 verbes-
sert.

Im Folgenden finden Sie eine Ubersicht {iber die Techniken, die der
ISA Server fiir das Caching anwendet.

Technik Beschreibung
Speicherort des Die Zwischenspeicherung der Webobjekte kann
Cache sowohl auf einer Festplatte als auch im Arbeits-

speicher erfolgen. Beide Verfahren kénnen auch
miteinander kombiniert werden, so dass eine
hoéhere Performance entsteht. Bei einer Kombina-
tion dieser beiden Methoden werden die Objekte
zunachst im RAM vorgehalten und erst spater auf
der Festplatte gespeichert. Werden Objekte sehr
haufig verwendet, konnen sie auch dauerhaft im
Arbeitsspeicher behalten werden. Flr das Vorhal-
ten von Objekten im RAM sind standardmaBig 10
% dessen reserviert. Dieser Wert kann jedoch
individuell angepasst werden. Soll ein Objekt
nicht mehr im RAM behalten, sondern auf die
Festplatte geschrieben werden, so geschieht dies
zu einem Zeitpunkt, zu dem der ISA Server nicht
stark ausgelastet ist.

Zweite Funktion
des ISA Server

Verbesserte
Techniken zur
Zwischenspeiche-
rung

Tabelle 11.1:
Ubersicht iiber
die Techniken
des Caching
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Technik Beschreibung

Cache-Datei Werden fur die Speicherung auf der Festplatte
mehrere Partitionen benutzt, so wird auf jeder
dieser Partitionen eine eigene Cache-Datei ange-
legt. Durch diese Datei wird immer die zugewie-
sene DateigroBe reserviert, so dass eine Fragmen-
tierung der Inhalte moglichst verhindert wird.
Damit die gecachten Objekte innerhalb der
Cache-Datei schnell aufgefunden werden kén-
nen, besitzt der ISA Server einen Objekt-Index, in
dem alle aktuell zwischengespeicherten Objekte
und ihr Speicherort verzeichnet sind.

Gultigkeitsdauer Wenn ein Objekt im Cache gespeichert ist, bleibt
es dort nur eine bestimmte Zeit gultig. Anderen-
falls konnte dies dazu flhren, dass bei einer zwi-
schenzeitlichen Aktualisierung der Quell-Webseite
dem Benutzer nicht das aktualisierte, sondern das
veraltete Objekt angeboten wird. Ein nach dem
Zeitablauf ungultiges Objekt wird nicht mehr bei
einer Anfrage zurtickgegeben, sondern wieder
neu aus dem Internet angefordert und in den
Cache geschrieben. Hierbei kommt nun die Tech-
nik des Active Caching zum Zuge. Mittels Active
Caching kann der ISA Server ermitteln, welche
Objekte am haufigsten angefragt worden sind,
und diese bereits erneut zwischenspeichern, bevor
die Gultigkeitsdauer abgelaufen ist. So sind diese
Objekte zu jedem Zeitpunkt im Cache vorhanden.

Léschen nicht Sobald die maximale GréBe der Cache-Datei
mehr benétigter erreicht ist, beginnt der ISA Server damit, nicht
Objekte mehr benétigte Objekte zu I6schen. Dabei wer-

den zunachst altere Objekte sowie seit Ldngerem
nicht mehr aufgerufene Objekte geldscht.
Objekte, die regelmaBig benutzt werden, bleiben
im Cache und werden nicht geldscht, sondern
lediglich durch das Active Caching aktualisiert.

11.2 Lokales Client-Caching

Verwendet ein Internetclient fiir den Webzugriff keinen ISA Server, so
werden Objekte im lokalen Cache des Webbrowsers des Clients zwi-
schengespeichert. Erfolgt auf einige Seiten ein besonders haufiger
Zugriff, so werden die Objekte dieser Seiten direkt aus dem Cache
und nicht aus dem Internet geladen. Die Seiten werden schneller auf-
gebaut, und zusatzlich ergibt sich eine Entlastung der Internetverbin-
dung, was sich besonders bei geringerer Bandbreite positiv auswirkt.
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Allerdings besitzt das lokale Caching die eben genannten Vorteile nur
fiir den lokal angemeldeten Benutzer. Greift ein anderer Benutzer am
selben Computer auf dieselben Objekte hdufig zu, so kann dazu nicht
der Cache des anderen Benutzers verwendet werden, sondern die
Objekte miissen fiir ihn in einem zweiten Cache separat gespeichert
werden. Auch fiir andere Netzwerkbenutzer sind die Inhalte des
lokalen Cache nicht verfiigbar.

11.3 ISA Server-Caching-Methoden

Wenn man von der Cache-Funktion des ISA Server spricht, miisste
man streng genommen hinzufiigen, welche Art des Caching gemeint
ist, da dieser insgesamt fiinf verschiedene Arten des Caching unter-
stiitzt.

Beim ISA Server-Caching erfolgt die Speicherung der Objekte nicht
wie beim lokalen Caching im Zwischenspeicher des Webbrowsers,
sondern in einem zentralen Speicher der Festplatte und des RAMs.
Durch diese zentrale Speicherung konnen sdmtliche Benutzer, die
ihre Internetverbindung iiber den ISA Server herstellen (also alle
Webproxy-Clients), auf die dort gespeicherten Objekte zugreifen, was
wiederum kiirzere Antwortzeiten auf ihre Anfragen zur Folge hat.
Aufler den Webproxy-Clients ermoglicht der ISA Server iiber seinen
Webproxy-Filter auch den Firewall- und SecureNAT-Clients den
Zugriff auf den zentralen Cache, da dieser Filter die Anfragen dieser
beiden Clienttypen abgreift.

Nur fiir den
lokalen Benut
nutzbar

Far alle ISA
Server-Clients
nutzbar

zer

Die Cache-Funktion des ISA Server kann auch entkoppelt von dessen Separat von der
Firewall-Funktion

Firewall-Funktion eingesetzt werden. In diesem Szenario muss der
ISA Server lediglich tiber eine einzige Netzwerkkarte verfiigen und
wird in das interne Netzwerk platziert. Beim gleichzeitigen Einsatz
als Firewall- und Cache-Server muss der ISA Server iiber zwei Netz-
werkkarten verfiigen. Bei diesem Verfahren wendet der ISA Server
das Forward-Caching an, wodurch die Zugriffszeiten fiir die Internet-
clients bei Webzugriffen verkiirzt werden. Alternativ kann der ISA
Server auch zum Reverse-Caching eingesetzt werden. Dabei arbeitet
er umgekehrt zum Forward-Caching, so dass fiir externe Clients die
Zugriffszeiten auf die internen verdffentlichten Server verkiirzt wer-
den und diese Server zudem entlastet werden.

In den folgenden Kapiteln werden die fiinf moglichen Arten des ISA
Server-Caching detailliert vorgestellt.

betreibbar
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Abbildung 11.1:
Schematischer

Ablauf des Forward-
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11.3.1 Forward-Caching

Das Forward-Caching diirfte wohl die am hdufigsten eingesetzte
Form der Zwischenspeicherung sein. Hierbei werden die folgenden
Schritte durchlaufen:

1.

Das Forward-Caching wird automatisch angewendet (natiirlich
nur, sofern es konfiguriert ist), sobald ein Internet-Client eine
http-, https- oder auch ftp-Verbindung zu einem beliebigen Server
im Internet aufbauen mochte.

Die entsprechende Anfrage des Clients wird vom ISA Server
zundchst beendet und nicht an den Webserver weitergeleitet. Bei
dieser Unterbrechung schaut der ISA Server nach, ob sich die
angeforderten Objekte in seinem Cache befinden.

Sollte dies nicht der Fall sein, fordert der ISA Server im Auftrag
des Clients die gewtiinschten Objekte beim Webserver an.

Der Webserver sendet die vom ISA Server angeforderten Objekte
an diesen zuriick.

Die vom Webserver gesendeten Objekte werden vom ISA Server
in seinen Cache geschrieben.

Der ISA Server sendet die gewiinschten Objekte an den anfragen-
den Client. Auch wenn in Schritt 2 festgestellt wird, dass sich die
angeforderten Objekte bereits im Cache befinden, werden diese
von dort an den Client zuriickgegeben, ohne dass die in den Schrit-
ten 3 bis 5 beschriebene Anforderung vom Webserver stattfindet.

Die einzelnen Schritte werden in dem folgenden Schaubild (Abbil-
dung 11.1) verdeutlicht:

ISA Server

Cache

Webserver
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11.3.2 Reverse-Caching

Das Reverse-Caching bildet quasi das Gegenstiick zum Forward- Forward-Caching
Caching und wird verwendet, um fiir externe Clients den Zugriff auf
interne veroffentlichte Server zu beschleunigen und diese gleichzeitig
zu entlasten. Die einzelnen Schritte des Reverse-Caching dhneln
denen des Forward-Caching.

1.

Das Reverse-Caching wird automatisch angewendet (natiirlich
nur, sofern es konfiguriert ist), sobald ein externer Client eine
http-, https- oder auch ftp-Verbindung zu einem veréffentlichten
Server im Unternehmensnetzwerk aufbauen mochte.

Die entsprechende Anfrage des Clients wird vom ISA Server
zundchst beendet und nicht an den internen Server weitergeleitet.
Bei dieser Unterbrechung schaut der ISA Server nach, ob sich die
angeforderten Objekte in seinem Cache befinden.

Sollte dies nicht der Fall sein, fordert der ISA Server im Auftrag
des Clients die gewiinschten Objekte beim internen Server an.
Der interne Server sendet die vom ISA Server angeforderten
Objekte an diesen zurtick.

Die vom internen Server gesendeten Objekte werden vom ISA
Server in seinen Cache geschrieben.

Der ISA Server sendet die gewtinschten Objekte an den anfragenden
externen Client. Auch wenn in Schritt 2 festgestellt wird, dass sich die
angeforderten Obijekte bereits im Cache befinden, werden diese von
dort an den Client zuriickgegeben, ohne dass die in den Schritten 3
bis 5 beschriebene Anforderung vom internen Server stattfindet.

Die einzelnen Schritte des Reverse-Caching werden in Abbildung 11.2
dargestellt.

}@3 Externer Client

ISA Server Cache

Interner
verdffentlichter
Server

in umgekehrter
Richtung

Abbildung 11.2:
Schematischer
Ablauf des Reverse-
Caching
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11.3.3 Hierarchisches Caching

Das hierarchische Caching kann nur angewendet werden, wenn sich
mehrere ISA Server im Unternehmen befinden. In diesem Fall kann
ein ISA Server, der die Anfrage nicht aus seinem eigenen Cache her-
aus beantworten kann, die Anfrage an den Cache eines anderen ISA
Server weiterleiten. Dieser zweite ISA Server wird auch als Upstream-
server bezeichnet. Bei dieser Art des Caching werden die folgenden
Schritte durchlaufen:

1. Das hierarchische Caching wird automatisch angewendet (natir-
lich nur, sofern es konfiguriert ist und entsprechend mehrere ISA
Server vorhanden sind), sobald ein Client eine http-, https- oder
auch ftp-Verbindung zu einem beliebigen Server im Internet auf-
bauen méchte.

2. Die entsprechende Anfrage des Clients wird vom ersten ISA Ser-
ver zundchst beendet und nicht an den Webserver weitergeleitet.
Bei dieser Unterbrechung schaut der ISA Server nach, ob sich die
angeforderten Objekte in seinem Cache befinden.

3. Befinden sich dort nicht die angeforderten Objekte, so leitet der
ISA Server die Anfrage an den Upstreamserver weiter.

4. Auch dieser schaut nach, ob sich die Objekte in seinem Cache
befinden.

5. Sollte dies nicht der Fall sein, fordert der Upstreamserver im Auf-
trag die gewiinschten Objekte beim Webserver an.

6. Der Webserver sendet die vom Upstreamserver angeforderten
Objekte an den ISA Server zurtick.

7. Die vom Webserver gesendeten Objekte werden vom Upstream-
server in seinen Cache geschrieben.

8. Der Upstreamserver sendet die Objekte an den ISA Server weiter.
9. Auch der erste ISA Server schreibt die Objekte in seinen Cache.

10. Der ISA Server sendet die gewiinschten Objekte an den anfragen-
den Client. Befindet sich ein Objekt bereits zuvor im Cache der
einen der beiden Server, so werden von dort aus die Objekte an
den Client zuriickgesendet.

Die Abbildung 11.3 zeigt den Ablauf des hierarchischen Caching.
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11.3.4 \Verteiltes Caching

Das verteilte Caching kann nur angewendet werden, wenn sich meh-
rere ISA Server in einem Array befinden. Es ist jedoch nur méglich,
ISA Server der Enterprise-, nicht der Standardversion in einem Array
zu installieren.

Der Unterschied zum hierarchischen Caching besteht darin, dass
beim verteilten Caching nicht mehrere Server jeweils einen einzelnen
Cache besitzen, in dem dasselbe Objekt vorgehalten wird, sondern
das Array iiber einen gemeinsamen Cache aller darin enthaltenen ISA
Server verfiigt. Ein Objekt wird beim verteilten Caching nur einmal
im zentralen Array-Cache gespeichert.

Beim verteilten Caching werden die folgenden Schritte durchgefiihrt:

1. Das verteilte Caching wird automatisch angewendet (natiirlich
nur, sofern es konfiguriert ist), sobald ein Internet-Client eine
http-, https- oder auch ftp-Verbindung zu einem beliebigen Server
im Internet aufbauen mochte.

Abbildung 11.3:

Der schematische
Ablauf des hierar-
chischen Caching

Nur in der
Enterprise-
Version
anwendbar
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Abbildung 11.4:
Der schematische
Ablauf des verteilten
Caching
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. Die entsprechende Anfrage des Clients wird von einem ISA Ser-

ver des Arrays zundchst beendet und nicht an den Webserver wei-
tergeleitet. Bei dieser Unterbrechung schaut der ISA Server nach,
ob sich die angeforderten Objekte im Cache des Arrays befinden.

. Sollte dies nicht der Fall sein, fordert der ISA Server im Auftrag

des Clients die gewtiinschten Objekte beim Webserver an.

. Der Webserver sendet die vom ISA Server angeforderten Objekte

an diesen zurtick.

. Die vom Webserver gesendeten Objekte werden vom ISA Server

in den Cache des Arrays geschrieben.

. Der ISA Server sendet die gewiinschten Objekte an den anfragen-

den Client. Auch wenn in Schritt 2 festgestellt wird, dass sich die
angeforderten Objekte bereits im Cache befinden, werden diese
von dort an den Client zuriickgegeben, ohne dass die in den
Schritten 3 bis 5 beschriebene Anforderung vom Webserver statt-
findet.

Abbildung 11.4 zeigt den Ablauf des verteilten Caching.

Internetclient bzw.
externer Client

Cache des
Arrays

Webserver bzw.
veroffentlichter
Server
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11.3.5 Automatische Downloadauftrage
von Inhalten

Diese Form des Caching ist keine Funktion, die wie die anderen vier
vom jeweils anfordernden Client aus angestoflen wird, sondern eine,
die zuvor vom Administrator explizit konfiguriert wird, damit die
Funktion spéter den Clients zur Verfiigung steht.

Diese Methode sollte angewendet werden, wenn es bestimmte Web-
seiten gibt, die von den Clients regelmafiig aufgerufen werden. Es ist
moglich, dass die kompletten Inhalte dieser Seiten automatisch in
den Cache des ISA Server geladen werden. Damit dort immer die
aktuellen Informationen der Webseite vorliegen, konnen Zeitpldne
erstellt werden, nach denen die Inhalte automatisch von den erfor-
derlichen Webseiten in den Cache des ISA Server geladen werden.
Diese Funktion ist auch umgekehrt méglich, so dass die Inhalte von
veroffentlichten internen Servern komplett in den Cache geladen
werden.

11.4 Cache-Konfiguration

Nach diesen theoretischen Vorbetrachtungen wird nun beschrieben,
wie in der Praxis der Cache konfiguriert wird. Dazu zdhlen das Fest-
legen des Cache-Laufwerks, das Anlegen von Cache-Regeln oder die
Einrichtung des Active Caching.

11.4.1 Bestimmen der Cache-Laufwerke

Wie Sie bereits gelesen haben, werden die Objekte nicht nur im
Arbeitsspeicher, sondern auch auf einer oder mehreren Festplatten
bzw. Partitionen gespeichert. Damit dort Objekte zwischengespei-
chert werden kénnen, miissen zwei Voraussetzungen erfiillt sein:

Es muss sich um ein lokales Laufwerk handeln, ein Netzlaufwerk
kann nicht benutzt werden.

Die Partition muss mit dem Dateisystem NTFS formatiert sein.

Um eine hohere Performance zu erzielen, sollten auch nicht die Par-
titionen gewahlt werden, auf denen sich das Betriebssystem und
die Auslagerungsdatei befinden. Dies ist jedoch nur ein Hinweis,
die Einrichtung auf diesen beiden Partitionen ist technisch méglich.

Es ist schwierig, als Anhaltspunkt, wie grof$ die Cache-Datei ausfallen
soll, einen Wert anzugeben. Auch Microsoft verzichtet seit der Version
des ISA Server 2004 bewusst auf die Angabe. Bestand fiir den ersten
Proxy-Server noch die Empfehlung von 100 MB fester Grofle sowie

Inhaltsdownload
haufig besuchter
Webseiten
anhand von
Zeitplanen

Optimale GroBe
der Cache-Datei
ist von verschie-
denen Faktoren
abhangig
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Abbildung 11.5:
Auswahl der Parti-
tionen fiir den Cache

318

11 Die Cache-Funktion

zusétzlich 0,5 MB pro internem Benutzer, so wiirde diese Grofle heute
keinesfalls mehr ausreichen, da sich in der Zwischenzeit die Dimensio-
nen des Internets entscheidend verdandert haben. Zudem ist der beno-
tigte Wert abhéngig von den Surfgewohnheiten und dem Umfang der
besuchten Seiten. So kann es leicht notwendig werden, dass ein deut-
lich performanteres Arbeiten der Benutzer erst spiirbar wird, wenn pro
Benutzer 30 oder 40 MB Cache-Speicher bereitgestellt wurden.

Um das Cache-Laufwerk einzurichten, fithren Sie die folgenden Schritte
durch:

1. Navigieren Sie in der ISA-mmc zum Eintrag KONFIGURATION/
CACHE und wahlen CACHELAUFWERKE DEFINIEREN.

2. Im Fenster CACHELAUFWERKE FESTLEGEN (siehe Abbildung 11.5)
markieren Sie die gewdiinschte Partition und tragen in MB die
gewiinschte Grofie ein. Klicken Sie auf FESTLEGEN, um die Einstel-
lung zu tibernehmen. Klicken Sie dann auf OK.

Selbstverstandlich kénnen Sie hier auch mehrere Partitionen aus-
wahlen und darauf in jeweils unterschiedlicher Grofle eine Cache-
Datei erstellen. Eine Spaltung in mehrere Cache-Dateien wird auch
notwendig, wenn die Maximalgréfle von 64 GB fiir eine Cache-
Datei nicht ausreicht. In diesem Fall miissen Sie auf einer zweiten
oder gegebenenfalls weiteren Partitionen weitere Cache-Dateien
anlegen.

Cachelaufwerke festlegen 2=l

Cachelaufwerke |

~| aristophanes

Laufwerk | Tvp | Speicherpla... | Freier Spei... | Cachegrdf...

C MTFS 9993 4524

[oH MTFS 9617 7371 1000
Maximale Cachegrife (ME): 1000

Zuriicksetzen |

Gesamter Speicherplatz auf NTFS-Laufwerken (ME): 19610

Akkuelle Gesamtcachegrife (ME): 1000

QK Abbrechen Ubernehmen
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3. Damit der ISA Server diese Anderung iibernehmen kann, klicken
Sie auf UBERNEHMEN und wéhlen die Option ANDERUNGEN SPEI-
CHERN UND DIENSTE NEU STARTEN.

Durch das Anlegen der Cache-Datei wird auf der jeweiligen Partition
ein Ordner Namens \URLCACHE in der festgelegten Grofie erstellt. In
diesem befindet sich eine Datei namens dir1.cdat (siehe Abbildung 11.6).

Datei Bearbelten  fnsicht  Eavoren Exbras 7
Qzuwick + ) - ¥ | 2 suchen [ ordner | 15 0 X 9| (-

adregse [ Diiurlcache

1=
| &

| B wechseinzu

[ Geandert am
19,08.2005 13:03

Ordner x

(& pesktap -
L) Eigene Dateien
B 4 Arbeitsplatz
H 3%-Diskette (A1)
e Lokaler Datentrager (C:)
El % Yolume (D)
I3 bider isa
1) bider wsus
159 caP_not
1) 154 Server 2004 EE ¢
15 Newer Ordner
& smMs ||
153 5MS Installer Setup
1) SMSDATA
3 wrlcache

[ () W5US d
| K |

1 Objekte(e) (Freier Speicherplatz: 7,19 GB) 984 ME |4 Arbeitsplatz

Mame =

Grofe | Typ
Tt ciat |

1.008.000 KB [FroductMame_msfamily]-Cachedatsi

allz

11.4.2 Festlegen von Cache-Regeln

Sobald mindestens ein Cache-Laufwerk bestimmt worden ist, exis-
tiert automatisch eine standardméflige Cache-Regel, tiber die das
Cachen der Objekte geregelt wird. Uber diese Regel werden alle http-
und ftp-Objekte aus den unterschiedlichen Netzwerken des Forward-
und Reward-Caching in den Zwischenspeicher geschrieben. Um die
Zwischenspeicherung jedoch besser gestalten zu kénnen, sollten Sie
eigene angepasste Cache-Regeln bestimmen. Dazu sind die folgen-
den Schritte erforderlich:

1. Navigieren Sie in der ISA-mmc zum Eintrag KONFIGURATION/
CACHE und wiahlen Sie CACHEREGEL ERSTELLEN iber das Menii
des Aufgabenbereichs. Ein Assistent wird gestartet.

2. Geben Sie der Regel einen passenden Namen und klicken Sie auf
WEITER

3. Im Fenster CACHEREGELZIEL (siehe Abbildung 11.7) bestimmen Sie
die Netzwerke, URL-Satze usw., fiir deren Anforderungen die
Regel gelten soll. Soll das Forward-Caching eingesetzt werden,

wahlen Sie typischerweise das Netzwerk Extern aus. Klicken Sie
danach auf WEITER

Ordner mit
einer Datei

Abbildung 11.6:
Der Inhalt des
Cache-Ordners

Eine
Standardregel
ist vorhanden
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Abbildung 11.7:

Auswahl des Ziels,
fiir das die Cache-

320

Regel gelten soll
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Assistent fiir neue Cacheregel =

Cacheregelziel
Diese Regel gilt fir &nforderungen, die an die auf dieser Seite festgelegten Ziele
gezendet wurden,

Diese Fegel betifft Inhalte, die von diesen Metzwerkidentitaten angefordert wurden:

@ Extemn i Hinzufiigen... |

Bearbeiten... |
Entfermen |

< Zurlick I Wwieiter » I Abbrechenl

Als Néchstes wird die Versionierung fiir die an den Benutzer aus
dem Cache zuriickzugebenden Objekte bestimmt. Hierzu gibt es
im Fenster INHALTSABRUF (siehe Abbildung 11.8) die drei folgen-
den Optionen:

NUR WENN EINE GULTIGE VERSION DES OBJEKTS IM CACHE VORHAN-
DEN IST. ANFORDERUNGEN AN DEN SERVER WEITERLEITEN, FALLS
KEINE VORHANDEN IST: Befindet sich im Cache ein giiltiges Objekt,
dessen Giiltigkeitsdauer noch nicht abgelaufen ist, so wird dieses
an den Benutzer gegeben. Befindet sich kein oder nur ein ungiilti-
ges Objekt im Cache, so wird das Objekt vom ISA Server neu aus
dem Internet angefordert und danach im Cache gespeichert.

FALLS IRGENDEINE VERSION DES OBJEKTS IM CACHE VORHANDEN IST.
ANFORDERUNG AN DEN SERVER WEITERLEITEN, FALLS KEINE VOR-
HANDEN IST: Sofern das Objekt im Cache vorhanden ist, wird es
unabhéngig von seiner Version an den Benutzer gesendet. Dabei
ist es moglich, dass der Benutzer eine nicht mehr aktuelle Version
des Objekts erhélt. Nur nicht vorhandene Objekte werden direkt
angefordert.

FALLS IRGEDEINE VERSION DES OBJEKTS IM CACHE VORHANDEN IST.
ANFORDERUNG VERWERFEN, FALLS KEINE VORHANDEN IST: Sofern
das Objekt im Cache vorhanden ist, wird es unabhingig von sei-
ner Version an den Benutzer gesendet. Dabei ist es moglich, dass
der Benutzer eine nicht mehr aktuelle Version des Objekts erhilt.
Ist ein Objekt nicht im Cache vorhanden, wird dieses auch nicht
vom ISA Server angefordert. Dies kann jedoch dazu fithren, dass
bestimmte Teile oder sogar komplette Webseiten dem Benutzer
nicht angezeigt werden.
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x Abbildung 11.8;
Inhaltsabruf Festl?gen 001’5
Legen Sie fest, wie im Cache gespeicherte Objekte bei Anforderung abgerufen Versionszustinden
werten solen fiir die Zwischen-
speicherung

Angefordertes Objekt aus dem Cache abrufen:

* Mur wenn eine gultige Yersion des Objekts im Cache vorhanden ist. Anfarderung an den’
iServer weiterleiten, falls keine vorhanden ist

" Ealls irgendeine Yersion des Objekts im Cache vorhanden ist. Anforderung an den Server
weiterlgiten, falls keine vorhanden ist

" Falls irgendeine Yersion des Objekts im Cache vorhanden ist. Anfordemung venwerfen,
fallz keine vorhanden izt [Anforderung niemals an den Server weiterleiten]

< Zurlick I Wwieiter » I Abbrechenl

5. Im Fenster CACHEINHALT (siehe Abbildung 11.9) wird festgelegt, Keine Zwischen-

ob und wenn ja, welche Inhalte zwischengespeichert werden sol- Zpeicherung far
. . usnahmeregeln

len. Mit der Opthl’I NIEMALS, KEIN INHALT WIRD ZWISCHENGESPEI-

CHERT wird vom Ziel kein Objekt zwischengespeichert. Diese

Option ist nur sinnvoll, wenn sie fiir eine Ausnahmeregel verwen-

det werden soll, die z.B. fiir bestimmte URL-Satze kein Caching

zuldsst. Das Caching wird {iber die Option FALLS QUELL- UND

ANFORDERUNGSHEADER ZWISCHENSPEICHERN INDIZIEREN aktiviert.

Fiir die genaue Art des Caching kénnen Sie zwischen den drei

zusétzlichen folgenden Einstellungen wéahlen:

DYNAMISCHEN INHALT: Bei dynamischen Inhalten handelt es sich
um Objekte, die nur eine geringe Giiltigkeitsdauer besitzen und
schnell veraltet sind. Uber diese Option kénnen derartige Objekte
dennoch gecacht werden.

INHALT FUR OFFLINEBROWSING (302, 307 ANTWORTEN): Sofern eine
Webseite voriibergehend umgeleitet wird (z.B. wihrend einer
umfangreichen Aktualisierung oder Wartung), wird die Seite voll-
standig angezeigt und der Webbrowser gleichzeitig angewiesen,
beim néchsten Verbindungsaufbau wieder auf die urspriingliche
Adresse und nicht die umgeleitete Adresse zuzugreifen. Ist diese
Option aktiviert, werden auch die Webobjekte, die nur voriiberge-
hend umgeleitet sind, in den Zwischenspeicher des ISA Server
geschrieben.

INHALT, DER BENUTZERAUTHENTIFIZIERUNG FUR DEN ABRUF ERFOR-
DERT: Ist diese Option aktiviert, werden auch alle Objekte aus
geschiitzten Bereichen einer Webseite zwischengespeichert, auf
die die Benutzer nur nach einer giiltigen Authentifizierung
Zugriff besitzen.
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Abbildung 11.9: zn
Bestlmmen der Cacheinhalt
Ob]f?kte/ die Geben Sie an, ob abgerufener Inhalt im Cache gespeichert werden soll.
. . Standardmalig wird ein Objekt nur im Cache gespeichert, falls eine Quelle und
ZZUZSChC?’lgESPEZ zein Anforderungsheader dies andeuten.

chert werden sollen

‘wiahlen Sie aus, wann Inhalt im Cache gespeichert werden soll:

= Niemals, kein Inhalt wird zwizchengespeichert

& Falls Quell- und Anforderungsheader Zwischenspeichern indizierers

Zusatzlich awizchenspeichern:

™ Dynamischen Inhalt
[~ Inhalt fiir Offlinebrowsing (302, 307 Antwarten)

[ Inhalt, der Benutzerauthentifizienung fiir Abruf erfordert

< Zurlick I Wwieiter » I Abbrechenl

6. Im folgenden Fenster ERWEITERTE CACHEKONFIGURATION (siehe
Abbildung 11.10) bestimmen Sie, wie grof8 ein Objekt maximal
sein darf, das in den Cache geladen werden kann. Ist ein Objekt
grofier als der angegebene Wert, wird dieses nicht in den Cache
geschrieben. Sollen auch Objekte von SSL-basierten Webseiten
zwischengespeichert werden, so wahlen Sie die Option SSL-ANT-
WORTEN ZWISCHENSPEICHERN. Klicken Sie dann auf WEITER.

Abbildung 11.10: x
Objekte, die grofler Erweiterte Cachekonfi
als derfEStg€l€gt€ Legen Sie die enueiterte Konfiguration fest.
Wert sind, werden
nicht gecacht
V¥ Keine Objekte zwischenspeichemn, die grafber sind als: I:“ ME =

¥ S5L-Antworten zwizchenspeichern

< Zurlick I Wwieiter » I Abbrechenl

Gultigkeitsdauer 7. Danach wird die Giiltigkeitsdauer (TTL, Time to live) der zwischen-
von Objekten gespeicherten Objekte im Cache festgelegt (siche Abbildung 11.11).
Ist die Checkbox HTTP-ZWISCHENSPEICHERUNG AKTIVIEREN nicht mar-
kiert, kann auch kein Caching stattfinden. Nur wenn diese Option

gesetzt ist, konnen die folgenden Einstellungen getroffen werden:
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GULTIGKEITSDAUER DER OBJEKTE FESTLEGEN (PROZENTSATZ DES
INHALTSALTERS): Das Inhaltsalter wird berechnet, indem der Zeit-
raum von der Erstellung bzw. letzten Anderung des Webobijekts
bis hin zum Zeitpunkt der Anforderung berechnet wird. Ange-
nommen, ein Webobjekt wurde das letzte Mal vor fiinf Tagen
modifiziert und als Wert sind 20 % gesetzt, so ergibt sich eine Giil-
tigkeitsdauer von vier Tagen. Erfolgte die Modifikation vor zehn
Tagen bei einem gesetzten Wert von 20 %, so resultiert daraus eine
Giiltigkeitsdauer von zwei Tagen. Wird vom Quellserver eine
Giltigkeitsdauer des Webobjekts bestimmt, so gilt stattdessen
diese.

NICHT WENIGER BZW. MEHR ALS: Da sich anhand der Inhaltsdauer
teilweise sehr kurze oder auch sehr lange Intervalle fiir die Giiltig-
keitsdauer ergeben, kénnen zusétzlich minimale und maximale
Grenzwerte fiir die Giiltigkeit bestimmt werden.

GULTIGKEITSDAUER-GRENZWERTE AUCH AUF QUELLEN ANWENDEN,
DIE EINE ABLAUFZEIT FESTLEGEN: Wird fiir Webobjekte die Giiltig-
keitsdauer vom Webserver bestimmt, so lasst sich tiber diese
Option diese Dauer stattdessen auf die konfigurierten Werte
umsetzen.

ﬂ Abbildung 11.11:

HTTP-Zwischenspeicherung Bestzmmen der
Wwienn HT TP-Zwischenzpeicherung aktiviert ist, werden HT TP-Objekte Gultlgkeztsdauer
entzprechend der Richtlinie im Cache gespeichert, fl;iT zwischenge-

speicherte Objekte

der Quelle vorgegeben):

Giiligkeitsdauer der Dbjekte festlegen [Prozentzatz des Inhaltzalters): |2D

Inhaltsalter ist der Zeitraum seit der Erstellung oder letzten Anderung des Objekts.

Giiligkeitsdauer-Grenzwerte:

Micht weniger als: |1 5 I Minuten j
Micht mehr als: |1 I Tage j

[ Giiltigkeitzdauer-Grenzwerte auch auf Quellen anwenden, die eine Ablaufzeit festiegen

Giiltigkeitzdauer ist der Zeitraum, fiir den Inhalte im Cache verbleiben, bevar sie ablaufen.

< Zurlick I Wwieiter » I Abbrechenl

8. Als Letztes kann im Fenster FTP-ZWISCHENSPEICHERUNG (siehe Separate
Abbildung 11.12) auch fiir FTP das Caching generell aktiviert und FTP-Option
eine Giiltigkeitsdauer fiir FTP-Objekte festgelegt werden. Klicken
Sie dann auf WEITER und schlieflen Sie den Assistenten ab. Mit
UBERNEHMEN wird die neue Cache-Regel in die ISA-Konfigura-
tion eingepflegt.
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Abbildung 11.12:
Optional konnen
auch FTP-Objekte
zwischengespei-
chert werden

Reihenfolge
mehrerer Regeln

Abbildung 11.13:
Fiir das Ziel der
Regel konnen
Ausnahmen defi-
niert werden, fiir
die keine Objekte
zwischengespei-
chert werden sollen
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Assistent fiir neue Cacheregel =

FTP-Zwizchenspeicherung
whenn FTP-Zwischenspeicherung aktiviert ist, werden FTP-Objekte entsprechend
der Richtlinie im Cache gespeichert,

¥ FTP-Zwischenspeicherung aktiviersr:
Giltigkeitzdaver fur FT P-Objekte:

|1 ITage 'l

Die Gliltigkeitzdauer ist die Zeit, die Inhalte im Cache verbleiben, bevar sie ablaufen.

< Zurlick I Wwieiter » I Abbrechenl

Auch Cache-Regeln werden wie die anderen Regeln des ISA Server in
der Reihenfolge ausgefiihrt, in der sie in der Liste der Regeln angege-
ben sind. Diese Reihenfolge kann in der gleichnamigen Spalte gedn-
dert werden. Des Weiteren kann die Regel iiber ihre Eigenschaften
weiter bearbeitet werden. Auch hierbei ist als zusétzliche Option das
Einrichten von Ausnahmen verfiigbar, fiir die die Regel nicht ange-
wendet werden soll, z.B. fiir bestimmte URL-Satze. Fiir die unter
AUSNAHMEN (siehe Abbildung 11.13) gewdhlten Ziele wird die Zwi-
schenspeicherung nicht verwendet. Diese Einstellung erfolgt {iber die
Registerkarte NACH.

Eigenschaften von regell 2=l
allgemein  Mach |Cachespeicher und -abruf I HTTP I FTP I Erweitert I

Diese Regel betrifft Inhalte, die von diesen Netzwerkidentitaten
angefordert wurden:

@ Extern Hinzufiigen. .. |

Bearbeiten, ..

Entfernen

il

Ausnahmen:

Hinzufiigen. ..

Beatbeiten, ..

il

Entfernen

QK I Abbrechen | Ul;ernehmenl
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11.4.3 Cache-Regeln importieren und
exportieren

Die erstellten Cache-Regeln kénnen unabhingig von weiteren Konfi-
gurationseinstellungen separat importiert und exportiert werden.
Auch diese Regeln werden in Form einer .xml-Datei exportiert und
importiert. Klicken Sie dazu auf den Link CACHEREGELN EXPORTIEREN
oder CACHEREGELN IMPORTIEREN im Aufgabenbereich der markierten
Cache-Regel und geben Sie den Namen und Speicherort der Datei an.
Optional kann auch eine Verschliisselung beim Export erfolgen.
Dabei muss ein Kennwort angegeben werden, das beim Import wie-
derum einzugeben ist.

11.5 Einrichten des Active Caching

Das Active Caching ist fiir die Uberwachung der im Cache gespeicher- Uberwachung
ten Webobjekte zustindig. So wird einerseits anhand der festgelegten 9der gecachten
s 1 .. . . s s . Objekte und

Giiltigkeitsdauer gepriift, ob ein Objekt noch giiltig ist, bevor dies an  deren eigen-
den Benutzer zuriickgegeben wird, andererseits wird ermittelt, welche standige Aktu-
Objekte besonders haufig aus dem Cache aufgerufen werden. Fiir diese alisierung
Objekte ist eine standige Aktualitit notwendig. Solche hdufig benétigten

Objekte konnen iiber das Active Caching schon vor Ablauf der Giiltig-

keitsdauer automatisch vom Webserver downgeloadet und wieder in

den Zwischenspeicher geschrieben werden. Auf diese Weise ist sicher-

gestellt, dass die Objekte immer im Cache vorliegen und die Benutzer

diese nicht erst vom Server aus dem Internet anfordern miissen.

Wird von einem Client ein Objekt innerhalb einer bestimmten Zeit
angefordert, das im Zwischenspeicher jedoch schon ungiiltig ist, wird
dieses Objekt zur Update-Liste des ISA Server hinzugefiigt. Der Zeit-
punkt der Aufnahme des Objekts in die Update-Liste ist sowohl von
dessen Giiltigkeitsdauer, als auch von der festgelegten Active
Caching-Einstellung anhingig.
Um das Active Caching zu konfigurieren, navigieren Sie in der ISA-mmc
zum Eintrag KONFIGURATION/CACHE und klicken auf CACHEEINSTEL-
LUNGEN KONFIGURIEREN. Auf der Registerkarte AKTIVE ZWISCHENSPEI-
CHERUNG konnen Sie die Haufigkeit fiir das Active Caching bestimmen.
HAUFIG: Die Anforderung ist nicht spéter als dreimal die Giiltig-
keitsdauer des Objekts eingetroffen. Das Objekt wird der Update-
Liste hinzugefiigt.
NORMAL: Die Anforderung ist nicht spater als zweimal die Giiltig-
keitsdauer des Objekts eingetroffen. Das Objekt wird der Update-
Liste hinzugefiigt.
SELTEN: Die Anforderung ist nicht spiter als einmal die Giiltig-
keitsdauer des Objekts eingetroffen. Das Objekt wird der Update-
Liste hinzugefiigt.
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Update-Liste zur
Umsetzung der
Aktualisierung

Tabelle 11.2:
Basierend auf der
Auslastung des ISA
Server treten unter-
schiedliche Aktuali-
sierungsverhalten auf
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Uber die Schaltfliche WIEDERHERSTELLEN wird die Einstellung wieder
auf den urspriinglichen Wert zuriickgesetzt.

11.5.1 Die Update-Liste

Diese Einstellung soll an einem Beispiel verdeutlicht werden. Ange-
nommen, ein Objekt hat eine Giiltigkeitsdauer von 24 Stunden und
als Active Caching-Option ist normal gewéhlt, so wird dieses Objekt
der Update-Liste hinzugefiigt, wenn es innerhalb von zweimal 24
Stunden, also 48 Stunden, erneut von einem Client angefordert wird.
Sofern innerhalb dieses Intervalls erneut auf das Objekt zugegriffen
wird, bleibt dieses in der Update-Liste erhalten. Erfolgt innerhalb die-
ses Zeitraums kein Zugriff mehr auf das Objekt, so wird dieses wie-
der aus der Update-Liste geldscht.

Die in der Update-Liste enthaltenen Objekte werden vor Ende ihrer
Giiltigkeitsdauer automatisch vom ISA Server aktualisiert. Die Hau-
figkeit der Aktualisierung basiert auf der Auslastung des ISA Server.
Je nachdem, zu wie viel Prozent der ISA Server ausgelastet ist, erfolgt
die Aktualisierung gemaf Tabelle 11.2. Die aktuelle Last des ISA Ser-
ver wird seit dem jeweils letzten Neustart aus der maximalen Anzahl
von gleichzeitigen Websitzungen und der aktuellen Anzahl von Web-
sitzungen berechnet.

Auslastung | Aktualisierung

0-25% Es werden alle Objekte der Update-Liste aktualisiert, bei
denen schon Uber 50 % der Glltigkeitsdauer abgelaufen
ist.

26-75% | Es werden alle Objekte der Update-Liste aktualisiert, bei
denen schon Uber 75 % der Glltigkeitsdauer abgelaufen
ist. AuBerdem werden auch die Objekte aktualisiert,
deren Gultigkeitsdauer innerhalb der nachsten 7,2
Minuten ablaufen wird.

76 —100 % | Es werden alle Objekte der Update-Liste aktualisiert, bei
denen schon Uber 95 % der Glltigkeitsdauer abgelaufen
ist. AuBerdem werden auch die Objekte aktualisiert,
deren Gultigkeitsdauer innerhalb der nachsten 3,6
Minuten ablaufen wird.

Eine Patentlosung, welche Einstellungen fiir das Active Caching opti-
mal sind, kann an dieser Stelle nicht gegeben werden. Allerdings
kann das Anwenden des Active Caching auch zu negativen Effekten
fiihren, z.B. wenn der ISA Server zur Aktualisierung der zwischenge-
speicherten Objekte eine Wahlverbindung benutzt oder wenn sich im
Cache zahlreiche Objekte mit einer extrem kurzen Giiltigkeitsdauer
befinden. In diesem Fall kénnte der ISA Server mehr mit dem
Beschaffen der aktualisierten Objekte als mit dem Beantworten der
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Client-Anfragen ausgelastet sein. Da fiir die Aktualisierung die Ver-
bindung zum Internet hergestellt sein muss, sollten Sie darauf achten,
wann der Zugriff zur Aktualisierung auf diese Verbindung erfolgt.
Sofern Sie keine Standleitung oder Flat-Rate verwenden, kann dies
bei einer Wahlverbindung dazu fiihren, dass diese nahezu 24 Stun-
den am Tag gedffnet ist und dadurch betrdchtliche Kosten verursa-
chen kann.

11.5.2 Weitere Cache-Einstellungen

Zusétzlich zu den eben beschriebenen Grundeinstellungen kénnen
noch weitere Einstellungen am Zwischenspeicher vorgenommen
werden, um dessen Nutzung weiter zu optimieren. Fiir diese Einstel-
lungen wechseln Sie auf die Registerkarte ERWEITERT (siehe Abbil-
dung 11.14) der CACHEEINSTELLUNGEN.

Cacheeinstellungen ﬂll

allgemein  Erweitert |

Cibjekte mit nicht spezifizierter letzter Anderungszeit
wischenspeichern

[V Objekte zwischenspeichern, die keinen HTTP-Statuscode 200 haben

Maximalgréfie des zwischengespeicherten LURL I 12800
(Bytes)

Falls die Website des abgelaufenen Objekts nicht erreicht werden kann:

Abgelaufenes Ohjekk nicht zuriickliefern (Fehlerseite stattdessen
anzeigen;)

' abgelaufenes Objekt nur bei folgender Ablaufzeit zuriicklisfern

Geringerer Prozentanteil der urspringlichen
Giiltigkeitsdauer:

I =)
aber nicht mehr als (Minuten): I 60
I 10

Prozentanteil des freien Speichers, der zum
Zwischenspeichern verwendet werden soll:

‘Wiederherstellen |

QK I Abbrechen | Ul;ernehmenl

Auf dieser Registerkarte stehen die folgenden Optionen zur Verfii-
gung:
OBJEKTE MIT NICHT SPEZIFIZIERTER LETZTER ANDERUNGSZEIT ZWI-
SCHENSPEICHERN: Auch wenn ein Objekt kein Erstelldatum besitzt
oder das Datum der letzten Objektdnderung nicht ermittelt wer-
den kann, werden diese Objekte zwischengespeichert, wenn diese
Option aktiviert ist.

OBJEKTE ZWISCHENSPEICHERN, DIE KEINEN HTTP-STATUSCODE 200
HABEN: Uber den http-Statuscode 200 wird angegeben, dass eine
Anfrage korrekt durchgefiihrt und die Webseite angezeigt werden
kann. Wird der Statuscode nicht ausgegeben, z.B. weil der Web-

Abbildung 11.14:

Die erweiterten

Einstellungen am

Cache

Anzeige einer
Fehlermeldun
statt eines
ungultigen
Objekts

9
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server nicht erreichbar ist, kann die Seite auch nicht angezeigt
werden. Ist diese Option aktiviert, wird anstelle des gewtiinschten
Objekts bei der Nicht-Verfiigbarkeit des Webservers die negative
Antwort des Servers vermerkt, so dass bei einer weiteren Anfrage
nach diesem Objekt eine entsprechende Fehlermeldung aus dem
Zwischenspeicher direkt ausgegeben werden kann. Allerdings
sollten Sie diese Option mit Vorsicht behandeln, da es bei einer
auch nur kurzen Stérung des Webservers zu einer Anzeige des
Fehlers kommen wird, bis das Objekt im Zwischenspeicher nicht
mehr giiltig ist, obwohl das Objekt in Wirklichkeit im Internet
schon wieder zur Verfiigung steht.

MAXIMALGROBSE DES ZWISCHENGESPEICHERTEN URL (BYTES):
Objekte, die grofler sind als hier festgelegt, werden nicht im
Arbeitsspeicher, sondern direkt auf der Festplatte zwischenge-
speichert. Auch wenn ein grofles Objekt sehr haufig verwendet
wird, wird dieses nicht im Arbeitsspeicher abgelegt. Dadurch
wird verhindert, dass der Arbeitsspeicher nicht mit nur wenigen
grolen Objekten belegt wird. Da die Antwortzeiten fiir dort
gespeicherte Objekte geringer sind als fiir die auf der Festplatte
gespeicherten, sollten sich im Arbeitsspeicher immer so viele
Objekte wie moglich befinden.

Zusitzlich wird auf dieser Seite noch bestimmt, ob ein bereits abge-
laufenes Objekt dennoch an den Benutzer zuriickgegeben werden
soll, wenn der Webserver zum eigentlichen Zeitpunkt der notwendi-
gen Aktualisierung nicht verfiigbar ist. Wiirde in diesem Moment
nicht das veraltete Objekt dargestellt, so erhielte der Benutzer eine
Fehlermeldung, dass die Objekte oder die komplette Webseite nicht
verfligbar sind. Fiir die Konfiguration dieses Verhaltens stehen die
folgenden Optionen zur Verfiigung:

ABGELAUFENES OBJEKT NICHT ZURUCKLIEFERN (FEHLERSEITE STATT-
DESSEN ANZEIGEN): Ist diese Option aktiviert, werden keine bereits
abgelaufenen Objekte an den Client zuriickgegeben. Anstelle des
Objekts erhilt der Client eine Fehlermeldung mit dem Hinweis,
dass entweder die komplette Webseite oder das angeforderte
Objekt nicht angezeigt werden kann.

ABGELAUFENES OBJEKT NUR BEI FOLGENDER ABLAUFZEIT ZURUCK-
LIEFERN: Es wird ein bereits abgelaufenes Objekt geméf3 einer der
folgenden Einstellungen zuriickgeliefert. Eine Fehlermeldung
wird nicht angezeigt.

GERINGERER PROZENTANTEIL DER URSPRUNGLICHEN GULTIGKEITS-
DAUER: Dieser Wert gibt die Prozentzahl der urspriinglichen
Giiltigkeitsdauer an. Der vordefinierte Wert liegt bei 50 Prozent.
Bis zum Erreichen dieses Werts werden auch veraltete Objekte
zuriickgegeben, erst danach wird eine Fehlermeldung angezeigt.
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ABER NICHT MEHR ALS (MINUTEN): Ist fiir ein Objekt eine sehr hohe
Giiltigkeitsdauer gesetzt, so kann dieser Wert stattdessen durch
eine bestimmte Anzahl von Minuten definiert werden. Der vorde-
finierte Wert liegt bei 60 Minuten.

Zusitzlich kann der Anteil des freien Arbeitsspeichers fiir die Zwi-
schenspeicherung festgelegt werden.

PROZENTANTEIL DES FREIEN SPEICHERS, DER ZUM ZWISCHENSPEI-
CHERN VERWENDET WERDEN SOLL: Der Standardwert liegt bei zehn
Prozent. Wird ein hoherer Anteil des Arbeitsspeichers fiir die Zwi-
schenspeicherung zugewiesen, kann diese zwar performanter
durchgefiihrt werden, es ist jedoch darauf zu achten, dass auch fiir
andere Serverdienste bzw. deren Prozesse weniger Arbeitsspei-
cher verfiigbar ist. Dies kann dazu fiihren, dass die vollstdndige
Leistung inklusive der Zwischenspeicherung rapide abfallt. Wird
ein ISA Server ausschliefilich als Cacheserver eingesetzt, kann die-
ser Wert deutlich hoher gesetzt werden, je nach Ausstattung mit
RAM auf 70 bis 80 Prozent. Generell gilt auch beim Modifizieren
dieses Werts, dass die Leistungsfdhigkeit des gesamten Systems
solange gepriift und {iberwacht werden sollte, bis ein optimaler
Wert gefunden ist.

Auch fiir diese Einstellungen gilt, dass sie sich nicht zwangslaufig
positiv auf die Leistung des ISA Server auswirken miissen. Sie soll-
ten also in jedem Fall nach der Konfiguration der Zwischenspei-
cherung diese eine Zeit lang beobachten, um so moglicherweise
notwendige Konfigurationsdnderungen noch einpflegen zu kon-
nen.

11.6 Planen von Inhalts-Downloads

Aufler dem automatischen Download hédufig besuchter Webseiten
und deren Objekte mittels URL-Liste kann der ISA Server auch auto-
matisch anhand von frei definierbaren Zeitplanen bestimmte Inhalte
in seinen Zwischenspeicher downloaden. Auf diese Weise konnen Sie
z.B. téglich vor Beginn der reguldren Arbeitszeit die kompletten
Inhalte der am héaufigsten besuchten Webseiten automatisch down-
loaden lassen, so dass die Inhalte vollstandig aus dem Cache bezogen
werden konnen, wodurch die Internetverbindung entlastet und die
Antwortzeiten fiir die Clients verkiirzt werden.

1. Um dieses Feature einzurichten, navigieren Sie in der ISA-mmc
zum Eintrag KONFIGURATION / CACHE und wechseln auf die Regis-
terkarte INHALTSDOWNLOADAUFTRAGE.

2. Klicken Sie dann im Aufgabenbereich auf INHALTSDOWNLOAD-
AUFTRAG PLANEN.

Zuweisung des
Cache-Anteils am
Arbeitsspeicher

Automatischer

Download zu

festen Zeiten von
haufig besuchten

Webseiten
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3. Sie erhalten zunachst ein Hinweisfenster, dessen Inhalt Sie mit JA
bestdtigen miissen. Durch diese Bestdtigung wird auf dem ISA
Server die Systemrichtlinie aktiviert, die die geplanten Down-
loads zulasst. Auflerdem wird fiir das Netzwerk Lokaler Host, also
den ISA Server selbst, der Webproxy-Listener eingerichtet.

4. Klicken Sie dann auf UBERNEHMEN, damit die neue Systemricht-
linie und der Weblistener aktiviert werden kénnen.

5. Danach miissen Sie abermals auf den Link INHALTSDOWNLOAD-
AUFTRAG PLANEN klicken und einen passenden Namen fiir diesen
Auftrag angeben. Klicken Sie dann auf WEITER.

6. Im Fenster DOWNLOADHAUFIGKEIT (siehe Abbildung 11.15) bestim-
men Sie, wann der neue Auftrag ausgefiihrt werden soll. Die Aus-
filhrung kann entweder nur einmalig oder in tdglichen bzw.
wochentlichen Abstanden erfolgen. Klicken Sie dann auf WEITER

Abblldung 11.15: Assistent zum Hinzufiigen eines Inhaltdownloadauftrags LI
. Auswahl der Downloadhaufigkeit
Hauﬁgkeltfur den W ahlen Sie aus, wie oft der Aufrag ausgefiihnt werden sall.
Inhaltsdownload

Auftrag ausfuhren:

& Mur einmal, nach Abschluss dieses Assistenters

= Nur einmal, nach Zeitplan
" Taglich
" Wiichentlich

& Der Microzoft 154 Server-Auftragszeitplandienst muss ausgefibrt werden, damit
1 dieser Auftrag gestartet werden kann.

< Zurlick I Wwieiter » I Abbrechenl

7. Haben Sie sich fiir die Option WOCHENTLICH entschieden, konnen
Sie die einzelnen Wochentage, das Startdatum sowie die Startzeit
bestimmen (siehe Abbildung 11.16). Aufierdem wird festgelegt, ob
der Download einmal am Tag zur gewiinschten Startzeit oder in
einem bestimmten Abstand erneut durchgefiihrt werden soll.
Geben Sie dazu die Anzahl der Minuten an, nach deren Ablauf
erneut ein Inhalts-Download erfolgen soll. Zudem kann eine Uhr-
zeit festgelegt werden, nach der an einem Tag kein Download
mebhr erfolgen soll. Haben Sie im vorigen Fenster eine der anderen
Optionen gewaihlt, geben Sie lediglich die Startzeit und das Start-
datum an. Klicken Sie danach auf WEITER
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Assistent zum Hinzufiigen eines Inhaltdownloadauftrags =l Abblldung 11.16:
Wichentliche Haufigkeit Beispielkonfigura-
Sie kinnen die Auftragzausfiihrung flr wichentich oder mehmals in der Woche tion der Hlluflgkelts'
planen. option Wichentlich

‘wiahlen Sie die Tage aus. an denen der Auftrag ausgefiihrt werden soll:

r b _ " Dienstag [ Mittwoch " Dornerstag
[ Ereitag [T Samstag " Sonntag

Startdatum des Auftrags: |22.DS.2DDS vl

Startzeit des Auftrags: 10:23 =

' uftiag einmal am ausgewshiten Tag ausfiibren

" iederholung jeden: I I Minuten i l

Keinen neuen Suftrag austiibren nach: 2359 =

< Zurlick I Wwieiter » I Abbrechenl

Im Fenster INHALTSDOWNLOAD (siehe Abbildung 11.17) wird in
das Feld INHALTSDOWNLOAD VON DIESEM URL die vollstandige
URL der downzuloadenden Inhalte angegeben. Zusitzlich sind
dort die folgenden Optionen verfiigbar:

LINK NICHT AUSSERHALB DES ANGEGEBENEN URL-DOMANENNA-
MENS FOLGEN: Verweist ein Objekt auf eine andere Webseite, so
wird diese nicht downgeloadet.

MAXIMALE LINKTIEFE PRO SEITE: Bestimmt die maximale Linkver-
zweigung, die fiir den Download verfolgt werden soll. Tiefer lie-
gende Links werden nicht heruntergeladen.

ANZAHL DER ABGERUFENEN OBJEKTE EINSCHRANKEN AUF: Uber
diesen Wert wird bestimmt, wie viele Objekte iiber den Down-
load-Auftrag in den Zwischenspeicher geschrieben werden sol-
len. Sobald dieser Wert erreicht ist, werden keine weiteren Objekte
mehr heruntergeladen, auch wenn sich der URL-Inhalt noch nicht
komplett im Cache befindet. Auf diese Weise ist es moglich, den
Cache so zu verteilen, dass dieser nicht komplett durch nur eine
einzige grofie Webseite belegt wird.

MAXIMALE ANZAHL GLEICHZEITIGER TCP-VERBINDUNGEN FUR DIE- Maximal ein
SEN AUFTRAG: Bestimmt die Anzahl der gleichzeitigen TCP-Ver- Objekt pro

. - . . . TCP-Verbindung
bindungen zum Server. Uber jede TCP-Verbindung kann immer gownloadbar

nur ein Objekt zur Zeit heruntergeladen werden.
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11 Die Cache-Funktion

Abbildung 11.17: x
Bestimmen der Inhaltdownload
URL, von der der Legen Sie die Inhalidownloaddetails fuir diesen Auftrag fest
Inhalt downgeloa-

det werden soll Inhaktsdownload von diesern URL:

Beispiel: http: /Awidgets. microsaft. com/content

Auftragsbeschrankungen

™ Link nicht auberhalb des angegebenen URL-Domanennamens folgen

I~ Magimale Linktiefs pro S site:

T

Anzahl der sbgerufenen Dbjekte einschianken auf E0000

Mazimale Anzahl gleichzeitiger TCP-Yerbindungen Fur diesen Auftrag:

T

< Zuriick. I Weiter » I Abbrechenl

9. Danach werden im Fenster INHALTSZWISCHENSPEICHERUNG (siehe
Abbildung 11.18) Optionen fiir den Cache-Inhalt und die Giiltig-
keitsdauer festgelegt.
Globale Cache- Optionen fiir den Cache-Inhalt:
Einstellungen 11 ¢ INHALTE ZWISCHENSPEICHERN: es werden ausnahmslos alle
kénnen andere
auBer Kraft Objekte im Zwischenspeicher abgelegt. Dies gilt auch fiir Objekte,
setzen bei denen im Quell- oder Anforderungsheader festgelegt ist, dass
diese nicht zwischengespeichert werden sollen, sowie fiir Objekte,
die voriibergehend umgeleitet worden sind, und fiir Offline-Inhalte.
WENN QUELL- UND ANFORDERUNGSHEADER ZWISCHENSPEICHERN
INDIZIEREN BZW. WENN DER INHALT DYNAMISCH IST, DANN WIRD
DER INHALT ZWISCHENGESPEICHERT: Objekte werden nur zwi-
schengespeichert, wenn die Quell- und Anforderungsheader dies
zulassen oder wenn es sich um dynamische Inhalte handelt.
INHALT WIRD ZWISCHENGESPEICHERT, WENN QUELL- UND ANFOR-
DERUNGSHEADER DIES INDIZIEREN: Objekte werden nur zwischenge-
speichert, wenn die Quell- und Anforderungsheader dies zulassen.
Dagegen werden dynamische Inhalte nicht in den Zwischenspei-
cher geschrieben.
Optionen fiir die Giiltigkeitsdauer:
INHALT LAUFT GEMAB DER CACHEREGEL AB: Die Giiltigkeitsdauer
wird nur iiber die festgelegten Cache-Regeln bestimmt.
GULTIGKEITSDAUER FESTLEGEN, FALLS DIES NICHT IN DER ANTWORT
DEFINIERT IST: Die Giiltigkeitsdauer wird entweder entsprechend
dem im Header gesetzten Wert {ibernommen oder, wenn dort kein
Wert festgesetzt ist, auf einen in Minuten anzugebenden Wert fest-
gelegt.
GULTIGKEITSDAUER DES OBJEKTS AUSER KRAFT SETZEN: Es werden
nicht die im Header angegebenen Giiltigkeitswerte iibernommen,
sondern alle angegebenen Werte durch den in Minuten zu spezifi-
zierenden Wert {iberschrieben.
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Assistent zum Hinzufiigen eines Inhaltdownloadauftrag: =l

Inhaltzwizch ich

Legen Sie fest, welcher Inhalt zwischengespeichert werden soll und wie lang ein
Objekt im Cache gespeichert wird, biz ez ablauft,

Cacheinhalt
&l Inhalte zwischenspeichemn

" wenn Quell- und Anforderungsheader Zwizchenspeichem indizieren baw. wenn der Inhalt
dynarmisch ist, dann wird der Inhalt zwischengespeichert

% |nhalt wird zwischengespeichert, wenn der uell- und Anfordenungsheader dies indizieren

Giiligkeitzdauer

+ nhalt [auft gemall der Cacheregel ab

= Giitigkeitsdauer festiegen, falls diese nicht in der Antwart definiert ist
" Gilligkeitsdaver des Objekts auler Kraft setzen
[Ibertragene Objekte mit never Giltigkeitsdauer markieren [in Minutern]: IBD

Giiltigkeitzdauer ist die Zeit, die Inhalte im Cache verbleiben, bevar sie ablaufen.

< Zurlick I Wwieiter » I Abbrechenl

Wahlen Sie die gewiinschte Option und klicken Sie auf WEITER.
Beenden Sie dann den Assistenten und {ibernehmen mit einem
Klick auf die gleichnamige Schaltflache die Konfigurationsédnde-
rungen.

Auch wenn ein Download-Auftrag an einen bestimmten Zeitplan
gebunden ist, so kann der Auftrag auch jederzeit manuell gestartet
werden. Markieren Sie dazu den gewéhlten Auftrag in der Liste und
klicken Sie im Aufgabenbereich auf AUSGEWAHLTE AUFTRAGE JETZT
STARTEN. Zusétzlich kénnen {iber die Aufgabenliste vorhandene Auf-
trdge geldscht, bearbeitet oder voriibergehend deaktiviert werden.

11.7 Deaktivieren der
Cache-Funktion

Es ist moglich, die Cache-Funktion des ISA Server zu jedem beliebi-
gen Zeitpunkt zu deaktivieren.

Ist der ISA Server gleichzeitig auch als Firewall eingerichtet, so
wird diese Funktion durch das Deaktivieren des Cache selbstver-
standlich nicht aufgehoben. Lediglich beim reinen Einsatz als
Cacheserver erfiillt der ISA Server nach der Deaktivierung keinen
Zweck mehr.

Abbildung 11.18:
Weitere Optionen
fiir den Cache-Inhalt
und die Giiltigkeits-
dauer

Deaktivierung
und spatere
Aktivierung

¢
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Abbildung 11.19:
Hinweisfenster, das
beim Deaktivieren
der Cache-Funktion
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angezeigt wird

Spatere

Weiterver-
wendung
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1. Um das Caching zu deaktivieren, markieren Sie in der ISA-mmc
den Eintrag KONFIGURATION/CACHE, wechseln auf die Register-
karte CACHEREGELN und klicken im Aufgabenbereich auf ZwI-
SCHENSPEICHERUNG DEAKTIVIEREN.

2. Sie erhalten ein Hinweisfenster, das Sie iiber die Auswirkung die-

ser Aktion informiert (siehe Abbildung 11.19). Bestdtigen Sie die-
ses mit JA.

Zwischenspeicherung deaktivieren x|

‘Wenn Sie die Cachegréle auf allen Laufwerken auf Mull Festlegen, wird die Zwischenspeicherung deaktiviert, Die
' Cachelaufwerke miissen neu konfiguriert werden, damit die Zwischenspeicherung wieder akbiviert wird,

Sind Sie sicher, dass Sie die Zwischenspeicherung deaktivieren machten?

Mein |

3. Klicken Sie dann auf UBERNEHMEN und wihlen dabei die Option
ANDERUNGEN SPEICHERN UND DIENSTE NEU STARTEN. Bestatigen
Sie dies mit OK.

Sobald die Zwischenspeicherung deaktiviert ist, wird automatisch
der zugewiesene Speicherplatz auf allen Laufwerken auf Null MB
gesetzt.

Die Cache-Dateien selbst werden dadurch jedoch nicht gelscht.
Diese miissen bei Bedarf manuell geloscht werden.

Auch die bereits konfigurierten Cache-Regeln sowie Inhalts-Down-
loads bleiben erhalten. Dies bietet den Vorteil, dass diese Konfigura-
tionen bei einer spiteren Reaktivierung der Zwischenspeicherung
wieder vorhanden sind und nicht erneut eingerichtet werden miissen.



Uberwachung
und
Protokollierung

Dieses Kapitel beschiftigt sich mit der Uberwachungsfunktion des
ISA Server sowie der Protokollierung von ISA-relevanten Ereignis-
sen. Unter der Uberwachung werden nicht nur zu iiberwachende
Ereignisse verstanden, die auf Angriffen oder anderen Attacken auf
das Netzwerk resultieren, sondern auch die Uberwachung des ISA
Server selbst auf einwandfreie Funktionalitdt. Dessen reibungsloser
Funktionalitit kommt im Netzwerk eine enorme Bedeutung zu, da
ausschliefllich tiber den ISA Server die Verbindung aller angeschlos-
senen Clients zum Internet erfolgt und dieser allein fiir den Schutz
des Netzwerks vor Angriffen zustandig ist.

Deshalb miissen Probleme, die sich aufgrund von falschen Konfigu-
rationen oder auch Hardwarefehlern ergeben, schnellstmoglich
erkannt und beseitigt werden. Hierzu ist eine Uberwachung des ISA
Server unerlésslich.

Zur Uberwachung der Leistungsdaten des ISA Server selbst dient der
Leistungsmonitor. Auch dessen Konfigurationsoptionen werden in
diesem Kapitel behandelt.

Der zweite Teil dieses Kapitels beschéftigt sich mit der Protokollie-
rung. Die Protokolldaten konnen entweder in eine MSDE- oder SQL-
Server-Datenbank oder in eine simple Textdatei geschrieben werden.
Die dazu erforderlichen Konfigurationen werden alle erlautert.

Den Abschluss des Kapitels bildet das Thema Intrusion Detection.
Dort lernen Sie zum einen die hdufigsten Angriffsmethoden kennen,
zum anderen, wie Sie iiber die entstandenen Angriffe schnell infor-
miert werden.

12.1 Die Uberwachungsfunktion

In der ISA-mmc steht fiir die Uberwachung das gleichnamige Snap-
In zur Verfiigung. Dort sind die Uberwachungsfunktionen nach ver-
schiedenen Bereichen geordnet abzulesen (siehe Abbildung 12.1).
Dabei handelt es sich um die folgenden Kategorien:

Ubersicht
Alarme
Sitzungen

Dienste

Zentrale

Ubersicht Giber

verschiedene
Kategorien
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Abbildung 12.1:
Uberblick iiber die
Uberwachungsfunk-
tion des ISA Server

Ubersichtliche
Symbole
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Berichte
Konnektivitat
Protokollierung

Die folgende Gliederung dieses Kapitels orientiert sich an der Reihen-
folge dieser Registerkarten.

B Microsoft Internet Security & Acceleration Server 2004 [_[O[x]
Dotei  Akfon  Ansicht 2
e« = | B@m2 2 |
153 Microsoft Irtermet Security & Acceleral iwimm«r
=5ig ARISTOPHANES "msﬁgww& Uberwachung von ARISTOPHANES
] Act n Server2o04
o Standard Edtion
w4, Frewalrichtiinie
= Virtuelle private Netawerke (¥F | /bersicht \(alarme Y(Skzungen (Dienste \(Berichte (Komnektivicst (Frotokalierung
% Kanfiguration m
(2 Konnektivitat @| |(i)alarme @)
Gruppentyp =~ | Status | - Blarm | Leteter Eintrag_~ | neu |
Active Directory  Ncht kanfiguri.., (i) Dienst herunterge. .. 22,08.2005 0808149 2
Andere hicht konfiguri... (i) Dierst gestartet  22.08.200508:09:31 5
DHCP Richt konfiguri...
() Dienste @
Dienst | Status s
Firewal Gestartst ~ ]
Sitzungstyp | Anzah der Stzungen
Auftragszeitplan Gestartet | Frewslcient 0
MSDE Gestartst JE—— 2
Webproxy o
(2 Berichte @A
gerichiname [ sta.., |Erste,., « | Gesamt z
. B i systemieistung | -
[Fertig [

Unter UBERSICHT sehen Sie eine komprimierte Zusammenfassung
samtlicher Kategorien. Wo es mdglich ist, werden die Uberwachungs-
daten dort in Echtzeit dargestellt. Diese Seite sollte also immer ihr ers-
ter Anlaufpunkt sein, wenn Sie eine schnelle Ubersicht {iber den Sta-
tus des ISA Server benétigen. So konnen Sie schnell erkennen, ob
Alarme aufgelaufen sind, Dienste beendet sind oder Verbindungs-
probleme vorliegen. Zusétzlich werden im Leistungsmonitor die
zugelassenen und verworfenen Pakete pro Sekunde dargestellt.
Sofern Sie in dieser komprimierten Ubersicht an einer bestimmten
Stelle Fehler oder Probleme feststellen, konnen Sie diese auf der ent-
sprechenden Registerkarte weiter nachvollziehen bzw. dort Konfigu-
rationseinstellungen vornehmen.

Fiir die Darstellung des Status verwendet der ISA Server vier ver-
schiedene Symbole:

Weifses Hakchen in griinem Kreis: Es liegen keine Probleme oder
Fehler vor.

Blaues ,i” in weifiem Kreis: zeigt an, dass eine nicht sicherheitskri-
tische Information vorliegt, z.B. unter DIENSTE der Start eines
Dienstes

Schwarzes Ausrufezeichen in gelbem Dreieck: Dieses Symbol
bezeichnet eine Warnung. Dieses Ereignis nimmt zwar keinen
Einfluss auf die Funktion oder die Konfiguration des ISA Server



Alarme

und stellt auch kein sicherheitsrelevantes Problem dar, dennoch
sollten Sie den Inhalt dieser Warnung zeitnah priifen.

Weifies Kreuz in rotem Kreis: Das Symbol kennzeichnet einen
schwer wiegenden Fehler, der sich negativ auf die Funktion des
ISA Server auswirken kann. Derartige Eintrdge miissen sofort
gepriift und die aufgetretenen Probleme behoben werden.

12.2 Alarme

Auf der Registerkarte ALARME kann festgelegt werden, bei welchem
Ereignis welche Art von Alarm ausgeldst werden soll. Dazu bietet der
ISA Server bereits 56 vordefinierte Definitionen fiir Alarme, fiir die
jeweils unterschiedliche Aktionen festgelegt werden kénnen. Diese
reichen von der Information des Administrators per E-Mail bis hin
zum Herunterfahren des ISA Server.

Auf der Registerkarte ALARME (siehe Abbildung 12.2) finden Sie eine
Ubersicht iiber alle aufgetretenen Alarme. Sémtliche Alarme sind aus
Griinden der Ubersichtlichkeit nach Kategorien geordnet. Fiir jeden
der Alarme ist das Datum des Auftretens, die Kategorie sowie der
Status angegeben.

B Microsoft Internet Security & Acceleration Server 2004 =]

Ansicht 7

von ARISTOPHANES

Aufqaben \(Filfe Yy

Aktualisieren

2] Jetzt akkualisieren

2] Automatisthe Aktuslisisrungsrate:

H vittel -
Alarmaufgaben

¥ Ausaewshie Alarms zuriicksetzen

Der Diens: wurde crdnungsgemal beendet ) Ausaenzhke Alrme anerkennen

4 Alarmdefintionen konfigurieren

Als Status ist entweder der Wert NEU oder ANERKANNT angegeben. Ein
neu hinzugekommener Alarm besitzt logischerweise zunéchst den Sta-
tus NEU. Sobald Sie jedoch einen Alarm tiberpriift und die Ursache
dafiir beseitigt haben, markieren Sie diesen und klicken im Aufgaben-
bereich auf AUSGEWAHLTE ALARME ANERKENNEN. Insbesondere wenn
mehrere Administratoren fiir die Pflege des ISA Server verantwortlich
sind, ist fiir die jeweils anderen Administratoren schnell ersichtlich,
welche Alarme zuriickgesetzt und damit beseitigt sind. Alternativ zur
Anerkennung kann auch eine Zuriicksetzung eines Alarms durchge-
fithrt werden. Dabei wird der Alarm komplett aus der Liste entfernt.

56 vordefinierte

Alarme

Abbildung 12.2:

Ubersicht iiber die

nach Kategorien

geordneten Alarme

Zuricksetzen
von Alarmen
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Alarmaktionen
festlegen

Abbildung 12.3:
Die Eigenschaften
der auf dem ISA
Server konfigurier-
ten Alarme

Hinzufigen
von Alarmen

Alarmereignisse
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Im Aufgabenbereich kénnen Sie {iber den entsprechenden Link jeder-
zeit eine Aktualisierung der Alarmanzeige vornehmen. Des Weiteren
konnen Sie auch die Aktualisierungsrate fiir die Anzeige bestimmen.
Standardmaiflig ist eine mittlere Wiederholungsrate vorgegeben, sie
kann jedoch herauf- oder herabgesetzt werden.

Des Weiteren werden im Aufgabenbereich iiber den Link ALARMDEFINI-
TIONEN KONFIGURIEREN die Aktionen fiir einen bestimmten Alarm fest-
gelegt. Mit einem Klick auf diesen Link erhalten Sie das Fenster EIGEN-
SCHAFTEN DER ALARME (siehe Abbildung 12.3). Dort sehen Sie anhand
der Checkbox vor dem Namen des Alarms, ob der jeweilige Alarm aktiv
ist oder nicht. Zusétzlich wird fiir jeden Alarm der Schweregrad des
Auftretens als Symbol dargestellt (Fehler, Warnung, Hinweis). Zusétz-
lich ist fiir jeden der Alarme die zugehorige Kategorie angegeben.

Eigenschaften von Alarme HE
Alarmdefinitionen |
g i i S
Q
@ Betriebssystem-Komponentenkonflikk  Firewalldienst
_ﬁ Cachecontainer-Initialisierungsfehler Cache
i) Cachecontainerwiederherstellung a...  Cache
_ﬂ Cacheinitialisierungsfehler Cache
O i) cacheohjekk verworfen Cache
Ay Cacheschreibfehler Cache
i) Cachewiederherstelung abgeschlos... Cache
_ﬁ Das Verbindungslimit Fir eine Regel ... Sicherheit
_ﬁ Das Verbindungslimit worde dbersch, .. Sicherheit
&3 Dienst antwartet nicht Firewalldienst:
i) Dienst gestartet Firewalldienst
(i) Dienst heruntergefahren Firewalldienst
@ Dienstinitialisierungsfehler Firewalldienst
_ﬁ DMS-Eindringung Sicherheit -
Hinzufiigen. .. | Bearbeiten. .. | Entfernen | Akkualisieren |

QK I Abbrechen | Ul;ernehmenl

Aus der Liste konnen auch Alarme iiber ENTFERNEN geldscht werden.
Um diese zu einem spéteren Zeitpunkt wieder verfiigbar zu machen,
klicken Sie auf HINZUFUGEN. Dabei fiihrt Sie ein Assistent durch den
Vorgang. Sie haben jedoch nur die Moglichkeit, darin als Ereignis
eines der vom ISA Server vordefinierten Ereignisse auszuwdhlen.
Zudem darf sich dieses Ereignis noch nicht in der Liste der Alarme
befinden, da jedes Ereignis dort nur einmal vorhanden sein darf.
Andernfalls erhalten Sie eine Fehlermeldung des Assistenten.

Im Assistenten werden dieselben Eintrage abgefragt, die auch iiber das
Bearbeiten eines Alarms vorgenommen werden kénnen. Das Bearbei-
ten eines Alarms wird im weiteren Verlauf dieses Kapitels beschrieben.

In der folgenden Tabelle finden Sie eine Ubersicht iiber alle vordefi-
nierten Alarmereignisse des ISA Server:



Alarme

Alarmereignis

Beschreibung

Alarmaktionsfehler

Berichtzusammen-
fassungs-Erstellungsfehler

Betriebssystem-
Komponentenkonflikt

Cachecontainer-
Initialisierungsfehler

Cachecontainerwiederher-
stellung abgeschlossen

Cacheinitialisierungsfehler

Cacheobjekt verworfen

Cacheschreibfehler

Cachewiederherstellung
abgeschlossen

Das Verbindungslimit far
eine Regel wurde tber-
schritten.

Das Verbindungslimit
wurde Uberschritten.

Dienst antwortet nicht

Dienst gestartet
Dienst heruntergefahren
Dienstinitialisierungsfehler

DNS-Eindringung

DNS-Zonentransfer
Eindringversuch

Ein Neustart des ISA
Server-Computers ist
erforderlich.
Eindringversuch fest-
gestellt

Eine Aktion, die einem Alarm zugeordnet
ist, konnte nicht ausgefiihrt werden.

Das Erstellen einer Berichtszusammenfas-
sung aus bestehenden Protokolldaten ist
fehlgeschlagen.

Bei einer der Betriebssystem-Komponen-
ten NAT-Editor, ICS oder RRAS besteht ein
Konflikt mit dem Betriebssystem.

Die Initialisierung des Cache-Containers
ist fehlgeschlagen.

Ein einzelner Cache-Container wurde
wiederhergestellt.

Der Cache des Webproxy wurde deakti-
viert, da ein globaler Fehler vorlag.

Bei der Wiederherstellung des Cache
wurde das Fehler verursachende Objekt
verworfen.

Es ist ein Fehler aufgetreten, wahrend
Objekte in den Cache geschrieben wurden.

Die Cache-Wiederherstellung ist erfolg-
reich abgeschlossen worden.

Die maximale Anzahl der Verbindungen
pro Sekunde, die fiir eine Regel konfigu-
riert wurde, wurde Uberschritten.

Das Verbindungslimit wurde durch eine IP-
Adresse oder einen Benutzer Uberschritten.

Der Dienst des ISA Server ist nicht mehr
verfugbar oder wurde beendet.

Ein Dienst wurde korrekt gestartet.

Ein Dienst wurde korrekt beendet.

Bei der Initialisierung eines Dienstes ist
ein Fehler aufgetreten.

Es wurde vom ISA Server ein DNS-Eindrin-
gung, z.B. ein Hostnameniberlauf, ermit-
telt.

Eine unerlaubte Ubertragung einer DNS-
Zone wurde ermittelt.

Der Neustart ist notwendig, damit
bestimmte Konfigurationsanderungen am
ISA Server Ubernommen werden kénnen.

Es wurde vom ISA Server ein Eindringver-
such durch einen externen Benutzer fest-
gestellt.

Tabelle 12.1:
Ubersicht iiber die
vordefinierten
Alarm-Ereignisse
des ISA Server
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Alarmereignis

Beschreibung

Ergebnisprotokollfehler

Ermittlungsmechanismus
gegen bosartige DHCP-
Eindringversuche wurde
deaktiviert

Fehler bei der Cachedatei-
groBenanderung

Fehler bei Wahlen bei
Bedarf

Firewall-Kkommunikations-
fehler

FTP-Filter-Initialisierungs-
warnung
IP-Spoofing

Keine Konnektivitat

Keine Ports verflgbar
Komponentenladefehler
Konfigurationsfehler

Langsame Konnektivitat

Nicht registriertes Ereignis
POP-Eindringung

POP-Eindringversuch
Protokollierungsfehler
Protokollspeicherlimits
Ressourcenzuweisungs-

fehler

Routing(verkettungs)-
fehler

Die Ereignisprotokollierung in das Win-
dows-Systemprotokoll hat Fehler verur-
sacht.

Dieser Ermittlungsmechanismus ist deak-
tiviert worden.

Bei einer Anderung der Cache-DateigréBe
ist es zu einem Problem gekommen.

Es konnte keine DFU-Verbindung vom ISA
Server aufgebaut werden.

Es gab ein Problem in der Kommunikation
zwischen ISA Server und Firewallclient.

Vom FTP-Filter konnten die gestatteten
FTP-Befehle nicht gepruft werden.

Der Quellcomputer besitzt eine ungiltige
IP-Adresse.

Vom ISA Server konnte keine Verbindung
mit dem angegebenen Server hergestellt
werden.

Weil kein Port verfligbar ist, konnte kein
Socket erstellt werden.

Fehler beim Laden einer Erweiterungs-
komponente

Die Konfigurationsinformationen konn-
ten nicht korrekt gelesen werden.

Ein Server, flr den eine Konnektivitats-
prafung erstellt wurde, hat nicht inner-
halb der festgelegten Zeit dem ISA Server
geantwortet.

Ein unbekanntes Ereignis ist aufgetreten.

Es wurde ein POP-Puffertiberlauf festge-
stellt.

Es wurde ein POP-Puffertberlauf festge-

stellt.

Eine Dienstprotokollierung hat nicht kor-
rekt funktioniert.

Fur ein Protokoll wurde das Speicherlimit
erreicht.

Es gab einen Fehler bei der Zuweisung
von Ressourcen.

Eine Anfrage an einen Upstreamserver
konnte nicht korrekt durchgefiihrt werden.




Alarme

Alarmereignis

Beschreibung

Routing(verkettungs)-
wiederherstellung

RPC-Filter: Konnektivitat
wurde geandert

RPC-Filter-Bindungsfehler

Serverver6ffentlichung
ist unzutreffend

Serverver6ffentlichungs-
Wiederherstellung

Serververéffentlichungs-
fehler

SMTP-Filterereignis

SOCKS-Konfigurations-
fehler

SYN-Angriff

Ungultige Anmeldeinfor-
mationen fur Wahlen bei
Bedarf

Ungultige ODBC-Protokoll-
Anmeldeinformationen

Ungultige Zertifikatsliste
gefunden

Ungultiges DHCP-Angebot

Upstream-Verkettungs-
Anmeldeinformationen

Veranderte Netzwerk-
konfiguration

VPN-Verbindungsfehler

Zu groBes UDP-Paket

Anderungen des Quaran-
tanen-Clientnetzwerks

Die Weiterleitung von Anfragen an einen
Upstreamserver funktioniert wieder.

Es wurde die Konnektivitdt zum RPC-Ver-
offentlichungs-Dienst modifiziert.

Da der Port bereits verwendet wird, kann
der RPC-Filter den ihm zugewiesenen Port.
Eine Serververéffentlichungsregel ist feh-
lerhaft konfiguriert.

Eine Serververoffentlichungsregel, die
nicht funktionierte, [auft jetzt wieder.
Eine Serververoffentlichungsregel arbei-
tet nicht fehlerfrei.

Es wurde ein SMTP-Befehl bzw. eine
SMTP-Protokollverletzung verweigert
oder blockiert.

Es wurde in den SOCKS-Eigenschaften ein
bereits von einem anderen Dienst oder
Protokoll verwendeter Port konfiguriert.
Ein SYN-Angriff wurde festgestellt.

Die Anmeldeinformationen fiir eine Wah-
len-bei-Bedarf-Verbindung sind ungultig.

Die Anmeldeinformationen fir eine
ODBC-Datenquelle sind ungultig.
Aufgrund einer Zertifikatssperrliste
wurde ein Zertifikat blockiert.

Eine vom DHCP-Server angebotene
IP-Adresse ist ungultig.

Die Anmeldeinformationen an einem
Upstreamserver sind nicht gultig.

Es wurde eine Anderung an der Konfigu-
ration des Netzwerks ermittelt.

Ein VPN-Client konnte keine Verbindung
herstellen.

Die festgelegte MaximalgroBe fur ein
UDP-Paket wurde Uberschritten und das
Paket vom ISA Server verworfen.

Ein Benutzer des Quarantane-VPN-Netz-
werks hat dieses verlassen.

Um einen vordefinierten Alarm anzupassen, klicken Sie auf die Schalt- Anpassen
fliche BEARBEITEN. Auf drei verschiedenen Registerkarten kénnen nun  Von Alarmen
Einstellungen von der Kategorie des Alarms iiber die Definition des

Ereignisses bis hin zur Wahl der gewiinschten Aktion gedndert werden.
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Die allgemeinen
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Auf der Registerkarte ALLGEMEIN (siehe Abbildung 12.4) kénnen der
Name, die Beschreibung, die Kategorie sowie der Schweregrad des
Alarms eingestellt werden. Zusitzlich ist iiber die Checkbox AKTIVIEREN
zu entscheiden, ob der betreffende Alarm scharf geschaltet werden soll.

Eigenschaften von Alarmaktionsfehler EHE

Allgemein | Ereignissel Aktionenl

é Mame: Alarmaktionsfehler

Bgs_c:hreibung Diie dem Alarm zugeordnete Aktion izt

[optioral): fehlgeschlagen.

Kategorie: I Firewalldienst j
Schweregrad: I Fehler j
v akivieren

oK I Abbrechenl Ul_:emehmenl

Komplexer sind schon die Einstellungen auf der Registerkarte EREIG-
NISSE (siehe Abbildung 12.5). Unter EREIGNIS und BESCHREIBUNG sehen
Sie die Eintrdge der Registerkarte ALLGEMEIN. Fiir einige Ereignisse
kann unter ZUSATZLICHE BEDINGUNG eine zweite Bedingung aus einer
Liste ausgewdhlt werden. Erst wenn auch die dort gesetzte Bedingung
erfiillt ist, wird das Ereignis als Alarm gewertet. Ist fiir ein Ereignis
keine zusitzliche Bedingung verfiigbar, ist dieses Feld nicht anwéhlbar.

Des Weiteren wird festgelegt, bei welcher Haufigkeit des Ereignisses
ein Alarm ausgeldst werden soll. Dazu kénnen Sie entweder unter
WIEDERHOLUNGSANZAHL oder unter ANZAHL DER EREIGNISSE PRO
SEKUNDE einen Grenzwert bestimmen. Fiir zahlreiche Ereignisse ist
jedoch die Angabe einer Haufigkeit nicht erforderlich oder wiirde
keinen Sinn ergeben.

Der Alarm wird nur ausgeldst, wenn das Ereignis (und gegebenen-
falls dessen zusétzliche Bedingung) zusammen mit der definierten
Haufigkeit auftritt. Eine Ausnahme besteht nur, wenn fiir das
Ereignis keine Haufigkeit definiert ist.

Im Bereich ALARM BEIM UBERSCHREITEN DER SCHWELLENWERTE WIE
FOLGT AUSLOSEN legen Sie fest, wann der Alarm ausgeldst werden
soll. Dieses kann entweder sofort oder auch nach einem in Minuten
zu definierenden Intervall geschehen. Soll verhindert werden, dass



Alarme

derselbe Alarm zu hdufig ausgeldst wird, so wéhlen Sie die Option
NUR NACH MANUELLEM ZURUCKSETZEN DES ALARMS. So kann der-
selbe Alarm erst wieder ausgelost werden, wenn der Alarmeintrag
vom Administrator in der Liste zuriickgesetzt wurde.

Eigenschaften von Alarmaktionsfehler HE

Alligemein - Ereignisse | Alklionen |

Ereignis:

Beschrebung: Die dem Alarm zugeordnete Aktion ist
fehlgeschlagen.

Zusatzliche

Bedingung: I j

Geben Sie an, wie oft daz Ereignis auftreten muss, bevaor der Alarm
auzgelost wird:

I Wiedetholungsanzahl: I
[~ Anzahl der Ersighisse pro Sekunde: I
Alarrn beim Oberschreiten der Schwellenwerte wie folgt ausidzen:
' Sofart
© Mur mach manuellem Zuriicksetzen des Alarms
© wenn seit letzter Ausfiihng mehr als I bin. verstichen sind

oK I Abbrechenl Ul_:emehmenl

Auf der dritten Registerkarte AKTIONEN (siehe Abbildung 12.6)
schlieflich legen Sie fest, welche Aktion beim Eintreten des Alarms
ausgeldst werden soll. Sie kénnen insgesamt bis zu fiinf verschiedene
Aktionen fiir jeden Alarm auswéhlen. Jedoch wird es in der Praxis
wenig Sinn machen, fiir jeden Alarm alle Aktionen auslosen zu lassen.

Eigenschaften von Alarmaktionsfehler HE

Allgemeinl Ereignisse Aktionenl

Testen

SMTP-Server: I Durchsuchen... |
o I
A I
(Ces I

Frogramm ausfiihren

Durchsucher... |
Dieses Konto I fonto festiegen... |
werwender:

¥ In'Windows-Ereignisprotokoll schreiben

™ fwusgewahite Dienste beenden Suswahlen... |
I Ausgewshlte Dienste starten Suswahlen... |

0K, I Abbrechenl UI_Jemehmenl

Abbildung 12.5:
Fiir jeden Alarm
konnen die Ereig-
nisse bestimmt
werden, durch die
ein Vorfall auch als
Alarm gekennzeich-
net wird

Reaktion
durch Aktion

Abbildung 12.6:
Sie konnen mehrere
Aktionen wihlen,
die beim Auftreten
eines Alarms ausge-
fiihrt werden sollen
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Senden einer
E-Mail

')

Programm-
ausfiihrung

Ereignisprotokoll

Dienste starten
oder beenden

Flnf
verschiedene
Sitzungstypen
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Soll beim Auslosen des Alarms ein Administrator oder eine andere
Person per E-Mail benachrichtigt werden, so markieren Sie die
Checkbox E-MAIL SENDEN. Zuséatzlich miissen Sie den SMTP-Server,
die Adresse des Absenders sowie den oder die Empfanger angeben.

Damit das Senden der E-Mail funktioniert, muss entweder die Sys-
temrichtlinie das Senden von E-Mails vom ISA Server zum inter-
nen Netzwerk zulassen, sofern sich der SMTP-Server im internen
Netzwerk befindet. Befindet sich der SMTP-Server hingegen im
externen Netzwerk, muss zuvor eine Zugriffsregel erstellt worden
sein. Aufierdem muss sichergestellt sein, dass der SMTP-Server
E-Mails vom ISA Server empfangen kann.

Uber PROGRAMM AUSFUHREN koénnen Sie eine Applikation bestim-
men, die bei einem Alarm ausgefiihrt werden soll. Wéhlen Sie dazu
unter DURCHSUCHEN die ausfithrbare Datei dieser Applikation aus
und geben Sie gegebenenfalls ein Benutzerkonto fiir die Programm-
ausfithrung an.

Die Option IN WINDOWS-EREIGNISPROTOKOLL schreiben ist bei den
meisten Ereignissen bereits standardmaéfig aktiviert. Es wird dabei
ein Eintrag in das Windows-Ereignisprotokoll vorgenommen.

Auflerdem konnen beim Eintreten des Alarmfalls auch bestimmte
Dienste beendet oder gestartet werden. Markieren Sie dazu die
gewiinschte(n) Checkbox(en) und klicken Sie auf AUSWAHLEN, um
einen oder mehrere Dienste zum Start oder zum Beenden auszuwéhlen.

12.3 Sitzungen

Auf der Registerkarte SITZUNGEN (siehe Abbildung 12.7) sehen Sie
eine Ubersicht iiber alle aktiven Sitzungen, die mit dem ISA Server
hergestellt sind. Die Anzeige wird in Echtzeit wiedergegeben.

In der Spalte AKTIVIERUNG sehen Sie, wann die Sitzung mit dem ISA
Server hergestellt wurde. Unter SITZUNGSTYP wird angegeben, wel-
cher Client oder welcher Typ von VPN-Verbindung die Sitzung durch-
fiihrt. Dabei konnen die folgenden Sitzungstypen angezeigt werden:

SecureNAT-Client-Sitzungen
Webproxy-Client-Sitzungen
Firewallclient-Sitzungen
VPN-Client-Sitzungen
Standort-zu-Standort-VPN-Sitzungen

Des Weiteren werden die IP-Adresse des Clients sowie dessen Quell-
netzwerk und Hostname angezeigt. Da bei einem SecureNAT-Client



Sitzungen

keine Authentifizierung durchgefiihrt wird, befindet sich auch kein
Eintrag in der Spalte CLIENTBENUTZERNAME. Bei anderen Verbin-
dungstypen wird dort der Name des angemeldeten authentifizierten
Benutzers angegeben.

B Microsoft Internet Security & Acceleration Server 2004 [_[O[x]
Datei  Akbon  Ansicht 2
o= B @4 X _ |
13 Microsoft Inkernst Sscurity IM-umM!'
1 g ARISTOPHANES mﬁ%ﬂw& Oberwachung von ARISTOPHANES
7] Oberwachung Acceleration Serverzos
4 Frenalrichtinie
= virtuelle private Ne | fTibersicht Y Alarme Y Sitzungen Y Dienste Y Berichts
= ‘Aufgaben \(Hilfe\y
Filterdefinition Sitzungsaufgaben
Klicken Sie auf Fiter bearbeiten, um einen Fiter 2 definieren nd ein neue Abfrage zu starten.
|2 Fiter bearbeiten
astivierung_| stzungstyp | clientap | | | Clnthostna| | g Cber anhalten
P,22.08.20... SerweNAT  192.168.2.22  Intern 192.1682.22|0 3 Ubernachungssitzungen beenden
Intern 1 X Sitzung trennen
(€) Filterdefinitionen exportieren
() Fiterdefiritionen importieren
< wijd [l
2 Elemente (Sitzungen werden tberwacht. .. [

Im Beispiel befinden sich zwar lediglich zwei Eintrdge in der Liste, in
einem grofien produktiven System kann die Liste jedoch schnell sehr
lang und damit auch uniibersichtlich werden. Aus diesem Grund kén-
nen Filter angewendet werden, um lediglich eine Teilmenge der akti-
ven Sitzungen betrachten zu konnen. Um einen solchen Filter zu erstel-
len, klicken Sie im Aufgabenbereich auf den Link FILTER BEARBEITEN.

Wihlen Sie dort (siehe Abbildung 12.8) unter FILTERN NACH die Kate-
gorie wie Clientbenutzername, Quellnetzwerk usw. aus. Zusatzlich
geben Sie eine der verfiigbaren Bedingungen sowie den Wert an. Kli-
cken Sie dann auf ZUR LISTE HINZUFUGEN. Auf diese Weise konnen Sie
mehrere Abfragen zu einem Filter hinzufiigen. Sind alle Abfragen
erstellt, klicken Sie auf ABFRAGE STARTEN.

Filter bearbeiten

—Mur Eintrage anzeigen, die diesen Bedingungen entsprechen:
| Werk I

Filtern nach | Bedingung

Legen Sie die zum Filkern der Daten verwendeten Kriterien Fest:

Eiltern nach Bedingung ‘Werk

=]

kruslisieren | Zur Liste hinzufigen |

=

Clientbenutzername

Enthalt
Enthalt richt
Gleich

Ungleich

Abfrage starben | Abbrechenl

Abbildung 12.7:
Echtzeitanzeige der
aktiven Sitzungen
des ISA Server

Filtern von
Eintragen

Abbildung 12.8:
Anlegen eines
Filters zur Abfrage
einer Teilmenge der
aktiven Sitzungen
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Die erstellten Filter konnen tiber die entsprechenden Links im Aufga-
benbereich auch exportiert und auf einem anderen ISA Server wieder
importiert werden.

Beenden von Des Weiteren befinden sich dort noch die beiden Links UBERWA-

Sitzungen  CHUNGSSITZUNGEN ANHALTEN und UBERWACHUNGSSITZUNGEN BEEN-
DEN. Uber den erstgenannten Link wird die Aktualisierung der
Anzeige unterbrochen und der aktuelle Status beibehalten. Erst durch
einen Klick auf UBERWACHUNGSSITZUNGEN FORTSETZEN wird die
Anzeige wieder aktualisiert. Mit UBERWACHUNGSSITZUNGEN BEENDEN
werden sdmtliche aktuellen Eintrdge geloscht und erst durch einen
Klick auf UBERWACHUNGSSITZUNGEN STARTEN wieder neu dargestellt.

Abbildung 12.9:
Ubersicht iiber die
aktuellen Dienste
des ISA Server
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Im Kontextmenii jeder Sitzung befindet sich der Eintrag SITZUNG
TRENNEN. Dariiber kann der Administrator manuell die Verbindung
eines Benutzers trennen. Allerdings bedeutet dies nicht, dass der
Benutzer nicht mehr weiterarbeiten kann, solange fiir ihn noch eine
Zugriffsregel existiert. Uber diese Regel wird bedarfsweise sofort
wieder eine neue Verbindung hergestellt. Es macht also nur Sinn, die
Verbindung iiber den Kontextmentieintrag zu trennen, wenn gleich-
zeitig auch die Zugriffsregel gedndert wurde und dem Benutzer kein
Zugriff mehr gestattet werden soll.

12.4 Dienste

Dienste des Auf der Registerkarte DIENSTE (siehe Abbildung 12.9) werden die

ISAServer Djenste des ISA Server, deren Status sowie die Dienstbetriebszeit
angezeigt. Zuséatzlich zu den ISA-Diensten werden auch weitere fiir
diesen wichtige Dienste wie z.B. der RAS-Dienst angezeigt. Uber den
Link im Aufgabenbereich konnen die Dienste auch beendet und wie-
der neu gestartet werden. Bedenken Sie, dass nach verschiedenen
Konfigurationsdanderungen ein Neustart von Diensten erforderlich ist.

Zusitzlich kann auch hier die Aktualisierungsrate fiir die Anzeige

auf die gewiinschte Stufe angepasst werden.

B Microsoft Internet Security & Acceleration Server 2004 [_[O[x]
Dotei  Akfon  Ansicht 2
- B[ @2
(=3 Microsoft Internet Security idl-mmlr
£+ g ARISTCPHANES mmrm Uberwachung von ARISTOPHANES
-] Uberwachung ¢ e
(4 Frrewalrichtlinie
> virtuelle private Ne | /Thersicht Y Alarme Y Sitzungen Y Bienste ' Berichte \( \
Y Aufgaben \(Hife
Dienst_= | status Lo
& Microsoft Data Engine Wird ausgefibrt .
Aktualisieren
&% Microsoft 154 Server-Auftragsz,., Wird ausgefihrt 4 Tage De:S5i24
@ etz
4 Microsof t-Firewall Wird ausgefibrt  06:58:32 12 Autormatische Akudisierungsrats
Mitkel v
Dienstaufgaben
I — |




Berichte

12.5 Berichte

Der ISA Server ist nicht nur in der Lage, Informationen in Protokolle zu
schreiben, sondern kann diese Informationen auch zu Zusammenfas-
sungsinhalten zusammenstellen und aus mehreren Zusammenfassungs-
inhalten Berichte generieren. Basierend auf den Inhalten der Berichts-
datenbank konnen auch graphische Berichte bereitgestellt werden. Dies
geschieht tiber die Registerkarte BERICHTE (siehe Abbildung 12.10). Stan-
dardmafiig befinden sich dort noch keine Eintrdge, da die Berichte erst
nach Thren Vorstellungen erstellt werden miissen. Die Erstellung kann
manuell oder auch iiber einen Zeitplan gesteuert erfolgen.

B Microsoft Internet Security & Acceleration Server 2004 [_[O[x]
Datei  Akbon  Ansicht 7
« =5 | Bm @2
=3 Microsoft Internet Securicy IM-nmll'
B La ARISTOPHANES mi%mw& Uberwachung von ARISTOPHANES
£5] Uberwachung n Server2004
Standard Edition
4 Firewalrichtlinie
3 virtuelle private Ne | fTibersicht ) Alaime ' Stzungen Y Bienste Y Berichte \(HiFe
=Y Au!gahart Y Hifs.
Aktualisieren =
Berichte 2] Jetzt aktualisieren
Durch Berichte Kinnen Sie verschiedzne Aktvitaten in den Netzwerken tberwachen und analysieren. ) Automatische Aktuslserungerate:
Klicken Sie im Aufgabenbersich aUf Heuen Bericht erstellen, um sofork einen einmalig auszufilhrenden vittel -
Eericht 2u erstelen.
Klicken Sie im AuFgabenbereich auf Berichtauftrage erstellen und konfigurieren, um Berichte zu planen,
diie mehrfach ausgefibrt werden sollen Berichtaufgaben
5] Meuen Bericht erstellen
A Berichtauftrige erstellen und
konfigurieren
H Berichte anpassen
A zusanmenfassungsithal: anpassen
4 Webnutzungsinhslt anpassen
[ Anwendungsnutzungsinhal:
anpassen
[ Daterwerkehr- und Auslastungsinhal:
anpassen
4 Scherheitsinhal: anpassen
Verwandte Aufgaben
Protokolzusammenfassung anpassen —
3 »l = g anp =

Bevor Sie mit der Konfiguration einzelner Berichte beginnen, sollten
Sie iiber den Link PROTOKOLLZUSAMMENFASSUNG ANPASSEN im Aufga-
benbereich globale Einstellungen fiir das Anlegen dieser Berichte tref-
fen (siehe Abbildung 12.11). Damit tdgliche und monatliche Zusam-
menfassungen erstellt werden kénnen, muss diese Funktion auf der
Registerkarte PROTOKOLLZUSAMMENFASSUNG aktiviert sein. Anderen-
falls sind auch die anderen Optionen dieser Seite nicht wahlbar. Unter
ANZAHL GESPEICHERTER ZUSAMMENFASSUNGEN geben Sie jeweils die
Anzahl der Zusammenfassungen an, die téglich und monatlich gespei-
chert werden sollen. In einer monatlichen Zusammenfassung werden
samtliche tdglichen Zusammenfassungen des vergangenen Monats
gespeichert. Je grofler die Anzahl dieser Zusammenfassungen ist,
desto mehr historische Daten konnen in die zu generierenden Berichte
einbezogen werden. Allerdings ist fiir eine grofiere Anzahl historischer
Daten auch mehr Speicherkapazitit erforderlich.

Uber GEBEN SIE DEN ERSTELLUNGSZEITPUNKT AN wird der Zeitpunkt
festgelegt, an dem die Zusammenfassungsdateien angelegt werden

Detaillierte und
graphische
Berichte

Abbildung 12.10:
Uber diese Register-
karte konnen Be-
richte konfiguriert
werden

Zeitpunkt der
Erstellung
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sollen. Zusétzlich konnen Sie den standardméfSiigen oder einen
benutzerdefinierten Ordner fiir die Speicherung der Zusammenfas-
sungsdateien auswéhlen. Diese Dateien tragen die Dateiendung .ils.

Abblldlmg 12.11: Eigenschaften ¥on Protokollzusammenfassung x|
Globale Einstellun- Protokollzusammenf assung I
gen fiir die Protokoll-
Zusammenfassung ¥ Tagiche und monatliche ZusammenFassung aktivierer:

Daten, die fir die Erskellung von Berichten verwendet werden, werden
taglich gespeichert. Legen Sie die Erstellungszeit und den Pfad Fiir diese
Daten Fest,

zeben Sie einen Erstellungszeitpunkt an: 0:30 :‘

[~ Pfad fir gespeicherte Zusammenfassungen:

Ordner "ISASummaries”

o (im Installationsordner von ISA Server)

' Dieser Ordner:

I Durchsuchen, ..

r—Ainzahl gespeichetter Zusammenfassungen:

Tagliche Zusammenfassung: =
35 =1

Monatliche Zusammenfassung: 13 =
= |

oK I Ahbrechen | Ulgemehrnenl

Anpassen der Als Néchstes konnen Sie die fiinf verschiedenen Arten von Berichten

Berichte och individuell anpassen, bevor Sie schlieflich Berichte erstellen.
Waihlen Sie dazu den gewiinschten Link unter BERICHTE ANPASSEN.
Im Beispiel in Abbildung 12.12 sehen Sie die Optionen, die fiir den
Bericht zur Webnutzung eingestellt werden kénnen. Weitere Informa-
tionen zu den jeweils einstellbaren Optionen erhalten Sie, indem Sie
auf das Fragezeichen-Symbol klicken. Die Struktur ist fiir die Konfi-
guration simtlicher Berichte dhnlich.
Abbildung 12.12: 2l
Optionenfiir d@?l Objekttypen I Browser | Betriebssysteme I
Webnutzungs— Top-Pratakalle Top-Sites I Top-Benutzer
bericht

Sie kohnen den Bericht so einschranken, dass nurWebsites, auf die am
haufigeten wahrend des Berichtzeitraums zugegriffen wird, angezeigt
werden.

Diese Anzzhl an Sites einbeziehen: &

~ Sortienreihenfalge
 Anforderungen
' Benutzer

" Bytes emplangen
' Bytes gesendet

* Bytes gesamt

oK I Abbrechen [IEemehmen
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12.5.1 Manuelles Erstellen von Berichten

Nachdem Sie nun quasi als Vorarbeit die globalen Protokollzusam-

menfassungen und die Optionen fiir die einzelnen Berichte konfigu-

riert haben, konnen Sie darangehen, Berichte zu erstellen. Dies

geschieht iiber den gleichnamigen Link im Aufgabenbereich. Ein

Assistent fiihrt Sie durch den Konfigurationsvorgang.

1. Zunichst geben Sie einen Namen fiir den Bericht an und klicken
auf WEITER

2. Im Fenster BERICHTSINHALT (siehe Abbildung 12.13) bestimmen
Sie, welche der fiinf verschiedenen Berichtskategorien in diesen
Bericht eingeschlossen werden sollen. Klicken Sie dann auf WEITER.

Assistent fiir neue Berichte =

Berichtinhalt
Ein Bericht enthalk den hier angegebenen Inhalt.

‘“Wahlen Sie den Inhalk aus, der in diesem Berichk miteingeschlossen werden soll:

v webnutzung

v Anwendungsnutzung
[V Datenverkehr und Auslastung

[V sicherheit

< Zuriick I Weiter = I Abbrechen |

3. Danach wird im Fenster BERICHTSZEITRAUM (siehe Abbildung 12.14)
das Start- und das Enddatum fiir den Bericht bestimmt. Da die
Berichte immer die Zusammenfassungen der Tagesprotokolle ent-
halten, konnen in einem Bericht niemals die Daten des aktuellen
Tages, sondern maximal des vorherigen Tages dargestellt werden.
Klicken Sie dann auf WEITER.

4. Danach koénnen Sie festlegen, ob die Berichte in einem freigegebe-
nen Ordner gespeichert werden sollen. Markieren Sie dazu im
Fenster BERICHTVEROFFENTLICHUNG (siehe Abbildung 12.15) die
Checkbox BERICHTE IN EINEM VERZEICHNIS VEROFFENTLICHEN und
geben dann einen freigegebenen Ordner an. Optional kann die
Veroffentlichung auch unter einem bestimmten Benutzerkonto
erfolgen. Achten Sie jedoch darauf, dass das gewéahlte Konto ent-
sprechende Schreibberechtigungen besitzt, um die Berichtsdatei
in den Ordner zu schreiben. Klicken Sie dann auf WEITER

Anlegen des
Berichts

Abbildung 12.13:
Auswahl der einzel-
nen Inhalte, die in
den Bericht aufge-
nommen werden

sollen

Veréffentlichung
in einer Freigabe

ist méglich
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12 Uberwachung und Protokollierung

Abbildung 12.14; x

Auswahl des Zeit- N
i Berichtzeitraum
raums, der in den Der Bericht: basiert auf Daten, die zwischen Start- und Enddaturn gesammelt
Bericht einbezogen urden.

werden soll
Legen Sie den Berichtzeitraum Fir diesen Berichtauftrag Fest:

Starkdatum:
|§.08.2005 - l
Enddatumn:

|22.08.2005 Vl

Berichte basieren auf Daten der Tagesprotokollzusammenfassung, Das
Berichtenddatum muss vor dem heutigen Datum liegen, da diesen Daten
fiar heute noch nicht verfigbar sind.

< Zuriick I Weiter = I Abbrechen |

Abbildung 12.15: x

o_ptlo.nul .kann d@}’ Berichtverdffentlichung
Bericht in einer Frei- Ein verdffentlichter Bericht wird automatisch in HTML-Format im angegebenen
gabe verb’jfentlicht verdffentlichten Verzeichnis gespeichert,
werden

[V Berichte in einem Yerzeichnis verdffentlichen

‘Werzeichnis fir verdffentlichte Berichte:

I Durchsuchen. .. |

Beispiel: 115ervernameireports

v inter diesem Konta verdffentlichen: :

I Konto festlegen. .. |

Das ausgewshlke Konko muss berechtigt sein, auf das Yerzeichnis Fir die
verdffentlichten Berichte schreiben zu kénnen.

< Zuriick I Weiter = I Abbrechen |

5. Im Fenster E-MAIL-BENACHRICHTIGUNG SENDEN (siehe Abbildung
12.16) konnen Sie optional nach Abschluss des Berichts zur Infor-
mation eine E-Mail an einen oder mehrere Benutzer schicken las-
sen. Auch der Text dieser Nachricht ist frei wahlbar. Klicken Sie
dann auf WEITER und beenden Sie den Assistenten.
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Assistent fiir neue Berichte

E-Mail-Benachrichtigung senden
Machdem ein Bericht erstellt wurde, wird eine Berichtbenachrichtigung
automatisch an den angegebenen E-Mail-Empfanger gesendet,

r E-Mail-Benachrichtigung Fiir abgeschlossene Berichte senden:

SMTP-Server:

Durchsucher, .. |

|
Wan: |
|
|

Hachticht: =Geben Sie den Machrichtentext Fiir die E-Mail hier ein, >

I~ | Link zurm Bericht in Machricht einfigen

Testen |

< Zuriick I Weiter = I Abbrechen |

Nachdem der Bericht erstellt wurde, wird dieser auf der Register-
karte BERICHTE angezeigt. Warten Sie ab, bis in der Spalte STATUS
nicht mehr Erstellungsvorgang, sondern Abgeschlossen steht. Dies kann
nach Umfang des Berichts und Auslastung des ISA Server einen
Moment dauern. Um die Inhalte dieses Berichts zu sehen, wihlen Sie
aus dem Aufgabenbereich AUSGEWAHLTEN BERICHT ANZEIGEN. Die
Anzeige des Berichts erfolgt im Webbrowser. Auf der linken Seite
sind die Inhalte der einzelnen Berichte aufgelistet, so dass Sie schnell
zum gewdiinschten Teil des Berichts navigieren kénnen.

2} Microsoft 15 Server-Bericht - Microsoft Internet Explorer

Datsl Bearbeiten Ansicht Eavoriten Extras 2

Q@ zwick -~ ) - [¢] 2]

Adresss [ €] C:\pokumente

—lglx]
| &

0| suthen cFaveren @ | 0. L B

okle

1 [ echseneu | Links >

Internet Files|bericht1_(8.1.2005-6.22 2005 ){Report. htm

Microsoft- -
Internet Security &
Acceleration Server2o4
Standard Eciion

Arrayberichte fiir ARISTOPHANES

01.08.2005 his 22.08 2005

Zusammenfassung |

ln Protokolle

= Cacheleistun:
I Datenverkehr

lwebnutzun

n Betrishssystene

[Anwendungsnutzung
ln Protokolle

ln Betrichssystemne
ln Top-ziele
Datenverkehr &
[Auslastung
ln Protokolle

I Datenverkehr
= Cacheleistun:
I Verbindunaen
ln Verarbeitungszeit

m Fehler

Isicherheit

lm Autorisierungsfehler
m Verworfene Pakete

[ Taglicher Datenverkehr

I Top-Anwendungshenutzer
Top-Anwendungen

Wehdatenverkehr nach Browser

% der

Nr. Browser s s
387 44,10 %
203 33,40 %
3 Unbekannt 131 14,90 %
4 WMierasoft Background Intelligent Transfer Service (BITS) 67 7,60 %

Alle anderen o 0,00 %

Gesamt 878 100,00 %

1 MSIE 5.5
2 MSIE 6.0

w

Webbrowser szusammenfassung

Betriebssysteme
Die folgenden Betriebssysteme wurden am haufigsten van Computern verwendet, die wahrend des Berichtzeitraums Gber ISA Server auf
das Internet zugegriffen haben. "Onbekannt” wird verwendet, wenn das Betriebssystern nicht ermittelt werden kann. (Die am haufigsten

[ Taglicher Datenverkehr

in Berichten 2ur enthalten keinen Webdatenverkehr.)

Windows 2000

Winciouws Server 2003

ebssysteme

@

T [ [ [@uweme

Abbildung 12.16:
Uber den Abschluss
der Berichtserstel-
lung kann per
E-Mail informiert
werden

Status des
Berichts

Abbildung 12.17:
Ausschnitt aus
einem ISA Server-
Bericht
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Nutzen eines
Zeitplans

Abbildung 12.18:
Bestimmen des Zeit-
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plans, nach dem
Berichte erstellt
werden sollen

12 Uberwachung und Protokollierung

12.5.2 Zeitgesteuerte Berichtserstellung

Neben der eben beschriebenen manuellen Erstellung von Berichten
kann dieser Vorgang auch automatisch zu festen Zeiten erfolgen. Um
diese Zeitplanung festzulegen, klicken Sie im Aufgabenbereich auf
BERICHTSAUFTRAGE ERSTELLEN UND KONFIGURIEREN. Der Vorgang ent-
spricht bis auf ein zusétzliches Fenster dem manuellen Erstellen von
Berichten.

1. Sie erhalten zunichst die leere Seite BERICHTAUFTRAGE, auf der
iiber HINZUFUGEN ein neuer Auftrag erstellt werden kann. Es wird
ein Assistent gestartet.

2. Geben Sie zunichst den Namen des Berichts an und wihlen dann
die Inhalte des Berichts aus.

3. Danach erhalten Sie das zusatzliche Fenster BERICHTAUFTRAGS-
ZEITPLAN (siehe Abbildung 12.18). Dort konnen Sie wéhlen, zu
welchem Zeitpunkt der Bericht erstellt werden soll. Beachten Sie,
dass Sie bei der Auswahl Monatlich, an folgendem Tag nur einen Tag
auswdhlen, der in jedem Monat vorkommt. Ist zum Beispiel der
31. gewdhlt, wiirde dies in Monaten mit 30 Tagen oder im Februar
zu Problemen fiihren. Klicken Sie dann auf WEITER.

Assistent fiir neue Berichtauftrage =

Berichtauftragszeitplan
Geben Sie an, wie oft und wann der Berichtauftrag ausgefihrt werden sall,

Diesen Berichtauftrag ausfihren:

" wéchentlich, an folgenden Tagen:
r [Mantag r [ienstag r [itbwach r Dranmerstag
r Ereitag r Sarmskag r Sonntag
Geben Sienur einen Tag an, um einen wichentlichen Bericht zu erstellen,

" Monatlich, an Folgendem Tag: I 1

Werwenden Sie keine Daten, die es in manchen Monaten {29, 30 oder 317 nicht
gibt, um sicherzustellen, dass der Berichtauftrag jeden Monat ausgefihrt wird,
Setzen Sie das Datumn auf 1, um monatliche Berichte zu erstellen,

Berichte werden standardmafig um 1 Uhr erstellt, Sie kinnen den Berichtauftrag
Andern, indem Sie die Berichtauftragseigenschaften konfigurieren,

< Zuriick I Weiter = I Abbrechen |

4. Fiihren Sie den Assistenten wie im letzten Kapitel beschrieben zu
Ende.



Konnektivitat

Sobald der Assistent abgeschlossen ist, befindet sich der neue Auftrag
in der Liste BERICHTSAUFTRAGE (siehe Abbildung 12.19). Hier kann er
spater modifiziert oder geldscht werden. Auch die sofortige Ausfiih-
rung eines geplanten Auftrags ist tiber JETZT AUSFUHREN moglich.

Eigenschaften von Berichtauftrage 2=l

Berichtauftrége |

Berichtauftrag | Zeitraum |
bericht 2 Taglich

{Hinzufiigen... | Eearbeiten, .. | Entfernen | Jetzt ausFUhrenl

QK | Abbrechen | Ul;ernehmenl

Wird fiir die Protokollierung (siehe Kapitel 12.7) die Option zur
Speicherung auf einem SQL-Server gewéhlt, konnen auf dem ISA
Server selbst nicht mehr wie eben beschrieben Berichte erstellt
werden, da sdmtliche Auswertungsdaten direkt an den SQL-Ser-
ver gesendet werden.

12.6 Konnektivitat

Mit Hilfe der Konnektivitdt konnen Verbindungen zwischen dem ISA
Server und ausgewahlten anderen Servern des internen oder exter-
nen Netzwerks gepriift werden. In regelméfiigen Abstinden wird
dabei gepriift, ob die Verbindung zwischen den beiden Servern noch
besteht. Standardméfiig sind keine Konnektivitdtsverifizierungen
vorhanden, sondern miissen erst manuell erstellt werden. Klicken Sie
dazu im Aufgabenbereich auf NEUE KONNEKTIVITATSVERIFIZIERUNG
ERSTELLEN. Ein Assistent geleitet Sie durch den Vorgang.

1. Geben Sie zundchst einen passenden Namen fiir die Konnektivi-
tatsverifizierung an und klicken auf WEITER
2. Im Fenster KONNEKTIVITATSVERIFIZIERUNGSDETAILS (siehe Abbil-

dung 12.20) tragen Sie zundchst den Namen des Servers, dessen IP-
Adresse oder dessen URL ein. Fiigen Sie diesen Server zu einer der

Berichtsauftrage

Abbildung 12.19:
Ubersicht iiber die
geplanten Berichts-
auftriige

L %

RegelmaBige
Prifung von
Verbindungen
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12 Uberwachung und Protokollierung

folgenden Gruppentypen hinzu, um so in der Ubersicht schneller
erkennen zu koénnen, in welchem Bereich Verbindungsprobleme
aufgetreten sind:

ACTIVE DIRECTORY
ANDERE

DHCP

DNS

VEROFFENTLICHTE SERVER
WEB (INTERNET)

Abblldu”g 12.20: Assistent fiir neue Konnektivitdtsverifizierung ﬂ
Festlegen der

L Konnektivitdtsverifizierungsdetails
Konnektivitits- Geben Sie den zu dberwachenden Computer, dessen Konnektivititsgruppe und

verifizierung die Yerifizierungsmethode an,

r~Werbindungsdetails

Konnektivitat zu diesem Server bzw, URL Oberwachen:

192,168.2.1 Durchsuchen. .. |
Zur Kategorisierung dieser Konnekkivitdtsverifizierung -

verwendeter Gruppentyp:

r~ Werifizierungsmethode
" HTTP-"GET"-anforderung senden

' pinganforderung senden

" TCP-Yerbindung iiber diesen Port:
LDAP EREE

< Zuriick I Weiter = I Abbrechen |

Verifizierung und Zusitzlich miissen Sie noch eine Verifizierungsmethode bestimmen.
Prifmethode o nach gewihlter Kategorie des zu priifenden Servers wird jeweils
die geeignetste Methode automatisch markiert. Dazu stehen die drei
folgenden Optionen zur Verfiigung, von denen jeweils nur eine pro
Assistent gewahlt werden kann:

HTTP-,GET”-ANFORDERUNG SENDEN: Diese Anfrage wird zu
einem Server gesendet um herauszufinden, ob dieser Webanfra-
gen beantworten kann. Sobald diese Option gewéhlt wird, wird
automatisch die Systemrichtlinie aktiviert, die dem ISA Server
den http /https-Zugang zu sémtlichen Netzwerken gestattet.

PING-ANFORDERUNG: Das Senden einer ICMP-Anforderung ist der
simpelste der drei Tests. Durch das Senden einer Antwort auf
diese Anfrage bestétigt der Server lediglich, dass zu ihm eine Ver-
bindung hergestellt werden kann. Dies bedeutet jedoch noch
nicht, dass auf diesem auch samtliche Dienste korrekt konfiguriert
sind.
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TCP-ANFORDERUNG: Es wird eine TCP-Verbindung zu dem anzu-
gebenden Port hergestellt. So kann gezielt gepriift werden, ob ein
bestimmter Dienst korrekt auf dem Server ausgefiihrt wird.

3. Klicken Sie dann auf WEITER und beenden Sie den Assistenten.
Ubernehmen Sie anschliefend die Konfigurationsinderungen.
Die neue Verifizierung und ihr Status werden auf der Register-
karte KONNEKTIVITAT angezeigt.

Uber die Eigenschaften der Verifizierung kénnen noch zwei zusitz-
liche Optionen bestimmt werden, die iiber den Assistenten nicht ein-
gestellt werden konnen. Wechseln Sie dazu auf die Registerkarte
EIGENSCHAFTEN (siehe Abbildung 12.21). Sie kdnnen dort zum einen
unter SCHWELLENWERT ein Zeitlimit in Millisekunden definieren,
innerhalb dessen die Antwort vom Server erfolgen muss. Zum ande-
ren konnen Sie noch festlegen, dass ein Alarm ausgelost wird, wenn
die Antwort des Servers nicht innerhalb des festgelegten Limits
erfolgt. Wurden hier Anderungen vorgenommen, muss diese Konfi-
gurationsdnderung ibernommen werden.

Eigenschaften von Yerifizierungl 2=l

Allgermein Eigenschaftenl

~Werbindung verifizieren
Werbindung mit diesem Server dberwachen

Durchsuchen. .. |

Gruppentyp: Andere j

Wahlen Sie die Yerifizierungsmethode fir diese Verbindung aus:
" HTTP-"GET"-anforderung senden

' ping-anforderung senden

" TCP-Yerbindung herstellen

Werbindung Gber Port:
Benutzerdefiniert j I a
i~ Zeitlimit
Schwellenwert Fir Antwortzeitlimit {ms): I 5

Einen Alarm ausldsen, Falls die Serverantwort nicht innerhalb des
v e S
angegebenen Zeitlimits vorliegt

QK I Abbrechen | Ul;ernehmenl

Der jeweils aktuelle Status sowie die Optionen der Konnektivitats-
verifizierung werden in der Liste angezeigt (siehe Abbildung 12.22).

/Ubersicht ynlarme ysitzungen YDienste YBerichte YKonnektivitEt YProtokoIIierung \

Verifizierun,., = Gruppent: Methode Ziel Park Schwellenwert: Ergebnis

ierungl Andere

Schwellwert zum
Auslésen eines
Alarms

Abbildung 12.21:
Zusiitzliche Optio-
nen fiir die Konnek-
tivititsverifizierung

Abbildung 12.22:
Ubersicht iiber eine
Konnektivititsveri-
fizierung und deren
Ergebnis
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12.7 Protokollierung

Nach der Installation des ISA Server ist standardméfig die Protokollie-
rung fiir die ein- und ausgehenden Pakete {iber die Firewall-, Web-
proxy- und Nachrichteniiberwachungsprotokollierung aktiviert. Jeder
dieser drei Dienste kann jedoch separat deaktiviert werden. Die Proto-
kolldaten konnen entweder als Textdatei oder in eine MSDE- bzw.
SQL-Server Datenbank gespeichert werden.

Damit die Protokollierung nicht durch ein zu hohes MafS an protokol-
lierten Daten uniiberschaubar wird und Daten méglicherweise nicht
mehr ordentlich ausgewertet werden konnen, miissen Sie bei der
Konfiguration der Protokolle genau bestimmen, welche Ereignisse
protokolliert werden sollen. Dies ist unabhéngig von der Art der
Speicherung.

12.7.1 Protokolle als Textdatei

Wird eine Textdatei fiir die Protokolle verwendet, so konnen die
Informationen in Echtzeit in der ISA-mmc angezeigt werden. Aller-
dings besteht nicht die Moglichkeit, per Abfrage auf &ltere Protokoll-
daten zuzugreifen. Sollen die Protokolle als Textdatei gespeichert
werden, konnen dazu zwei verschiedene Formate benutzt werden:

ISA Server-Dateiformat: Alle Werte werden kommasepariert aufge-
zeichnet. Die Aufzeichnung betrifft jedoch nur ausgewéhlte Felder.
Es sind Daten und Direktiven enthalten. Sdmtliche Zeitangaben
werden als GMT angegeben.

Erweitertes W3C-Protokollierungsdateiformat: Alle Werte werden
tabulatorsepariert aufgezeichnet. Leere Felder werden durch einen
Strich kenntlich gemacht. Es sind nur Daten und keine Direktiven
enthalten. Fiir simtliche Zeitangaben wird die lokale Zeit verwendet.

12.7.2 Protokolle in der MSDE-Datenbank

Bei einer Aufzeichnung der Daten in einer MSDE-Datenbank kénnen
diese in Echtzeit in der ISA-mmc angezeigt werden oder die Abfrage
historischer Daten ist mdoglich. Fiir diese Abfragen konnen Filter ein-
gesetzt werden. In der MSDE-Datenbank konnen lediglich die Proto-
kollierungen des Firewall- und Webproxy-Dienstes vorgenommen
werden. Die Eintrdge der Nachrichteniiberwachung kénnen nur in
eine Datei geschrieben werden.

Wird die Protokollierung in der MSDE gewdhlt, so beansprucht
diese Form der Protokollierung mehr Ressourcen als die Speiche-
rung in einer Textdatei. Dies gilt fiir die Ressourcen Prozessor und
Festplatte.



Protokollierung

12.7.3 Protokolle in der SQL-Server-Datenbank

Damit die Protokollierung in der SQL-Server-Datenbank erfolgen
kann, muss sich selbstverstandlich ein SQL-Server im Netzwerk
befinden. Im Gegensatz zu den beiden anderen Verfahren kann ein
SQL-Server auch die Protokolldaten mehrerer ISA Server speichern.
Zusatzlich konnen die Daten iiber wesentlich komplexere Abfragen
als bei der Speicherung in der MSDE-Datenbank ausgewertet wer-
den.

12.7.4 Erstellen von Protokollen

Uber den Aufgabenbereich der Uberwachung kénnen die Protokolle
fiir Firewall-, Webproxy- und SMTP-Nachrichteniiberwachung erstellt
und konfiguriert werden. Standardméfig sind alle drei Protokolle akti-
viert, konnen aber deaktiviert werden.

Firewallprotokollierung

Um die Firewall-Protokollierung zu konfigurieren, klicken Sie auf
den entsprechenden Link im Aufgabenbereich. Auf der Registerkarte
PROTOKOLLIERUNG konnen Sie die Art der Protokollierung bestim-
men. Weitere Hinweise dazu finden Sie in Kapitel 12.7.5. Auf der
Registerkarte FELDER (siehe Abbildung 12.23) kénnen Sie aus 32 Fel-
dern auswahlen, die in die Protokollierung eingeschlossen werden
koénnen. Die Bedeutung der einzelnen Felder finden Sie in der folgen-
den Tabelle.

Eigenschaften von Firewallprotokollierung 2=l

Protokalisrung  Felder |

Ausgewshlke Eelder im Protokoll miteinbeziehen:

Servername =
Protokolldatum
Protokollierungszeit
Transpork

Client-IP und -port
Ziel-IP und -port
Urspringliches Client-IP
Quelnetzwerk
Zielnetzwerk

Akkion

Ergebniscode

Regel

Protokall

] Ridieektinnal hd
| | »

‘Wiederherstellen | Alle auswéhlenl Alle laschen |

QK I Abbrechen | Ul;ernehmenl

Zugriff auf
Daten mehrerer
ISA Server

32 vordefinierte
Felder

Abbildung 12.23:
Die Felder der Fire-
wall-Protokollie-
rung
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Tabelle 12.2:
Die Felder fiir
die Firewall-
Protokollierung

12 Uberwachung und Protokollierung

Feld

Beschreibung

Servername

Protokolldatum

Protokollierungszeit

Transport
Client-IP und —Port
Ziel-lp und —Port

Urspringliche
Client-IP

Quellnetzwerk
Zielnetzwerk
Aktion

Ergebniscode

Regel

Protokoll

Bidirektional

Bytes gesendet

Delta der gesen-
deten Bytes

Bytes empfangen

Delta der emp-
fangenen Bytes

Verarbeitungszeit

Verarbeitungszeit-
delta

Quellproxy

Name des ISA Server

Datum des Eintrags

Zeitpunkt des Eintrags

Gibt das Transportprotokoll (TCP oder UDP) an.
IP-Adresse und Port des Quellcomputers
IP-Adresse und Port des Zielcomputers

IP-Adresse des die Anfrage stellenden Clients

Netzwerk des Quellcomputers
Netzwerk des Zielcomputers

Die Aktion beschreibt die Verarbeitung eines
Pakets oder die Behandlung einer Verbindung
durch den ISA Server. Eine Verbindung kann z.B.
hergestellt oder getrennt sein.

Detaillierte Information UGber den Statuscode
der jeweiligen Anforderung

Far die Herstellung bzw. Verweigerung der Ver-
bindung benutzte Regel. Bei der Blockade des
Netzwerkverkehrs vor Prafung einer Regel wird
keine Regel angezeigt.

Gibt das benutzte Protokoll an. Kann dieses
nicht ermittelt werden, wird als Wert Nicht
identifizierter IP-Datenverkehr eingetragen.

Bei einer bidirektionalen Abfrage (DNS-Abfrage)
wird eine Antwort erwartet, bei einer unidirek-
tionalen Abfrage (Broadcast) nicht.

Anzahl der Bytes, die bei der aktuellen Sitzung
an den externen Server gesendet werden

Anzahl der wahrend der aktuellen Sitzung
schon an den externen Server gesendeten Bytes

Anzahl der Bytes, die bei der aktuellen Sitzung
an vom internen Client empfangen werden

Anzahl der wéahrend der aktuellen Sitzung
schon vom internen Client empfangenen Bytes

Angabe der Zeit in Millisekunden, die vom
ISA Server fur die Verarbeitung der Anfrage
bendétigt werden

Bisherige Verbindungsdauer

Wird momentan nicht benutzt
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Feld

Beschreibung

Zielproxy
Clienthostname
Zielhostname

Clientbenutzer-
name

Client-Agent
Sitzungskennung

Verbindungs-
kennung

Netzwerkschnitt-
stelle

Roh-IP-Header
Rohnutzlast
Client-IP

Wird momentan nicht benutzt
Wird momentan nicht benutzt
Wird momentan nicht benutzt

Erfordert der ISA Server eine Authentifizierung,
wird der Name des Benutzers angegeben,
ansonsten wird der Name anonymous gesetzt.

Clientanwendungstyp
Kennung der Verbindungen einer Sitzung

Kennung von zum gleichen Socket gehérenden
Paketen

Primare IP-Adresse des Netzwerkadapters, der
die Verbindung entgegennimmt

Roh-IP-Header des Pakets
Daten der Rohnutzlast des Pakets
IP-Adresse des Clients, der die Anforderung stellt

Webproxy-Protokollierung

Um die Webproxy-Protokollierung zu konfigurieren, klicken Sie auf
den entsprechenden Link im Aufgabenbereich. Auf der Registerkarte
PROTOKOLLIERUNG konnen Sie die Art der Protokollierung bestimmen.
Weitere Hinweise dazu finden Sie in Kapitel 12.7.5. Auf der Register-
karte FELDER (siehe Abbildung 12.24) konnen Sie aus 28 Feldern aus-
wiéhlen, die in die Protokollierung eingeschlossen werden kénnen. Die
Bedeutung der einzelnen Felder finden Sie in der folgenden Tabelle.

Eigenschaften von Webproxyprotokollieru 2 x|
Protokollisrung  Felder |
Ausgewahlte Felder im Pratokell mitsinbezichen:
Clignt-IP -

Clientbenutzername
Clignt-poent

O authentifizierter Client
Protokolidaturn
Protokallierungszeit
O Dienst:

Servername
Werweisender Server
Zighostnarne

Zie-1P

ZFielport
Verarbeitungszeit

[ Futes amnFannen

o

‘wiederherstellen | glleauswéhlanl Alle lEschen |

[s]4 I Abbrechen | Ubernehmenl

28 vordefinierte
Felder

Abbildung 12.24:
Die Felder der
Webproxy-
Protokollierung
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Tabelle 12.3:
Die Felder fiir
die Webproxy-
Protokollierung

12 Uberwachung und Protokollierung

Feld

Beschreibung

Clientbenutzer-
name

Client-Agent

Authentifizierter
Client

Protokolldatum

Protokollierungs-
zeit

Dienst

Servername

Verweisender
Server

Zielhostname

Ziel-IP
Zielport
Verarbeitungszeit

Bytes empfangen

Bytes gesendet

Protokoll
Transport
http-Methode

URL

MIME-Typ
Objektquelle

http-Statuscode

Cacheinforma-
tionen

Erfordert der ISA Server eine Authentifizierung,
wird der Name des Benutzers angegeben, ansons-
ten wird der Name anonymous gesetzt.

Clientanwendungstyp

Beschreibt, ob der Client am ISA Server authentifi-
ziert wurde oder nicht

Datum des Protokolleintrags

Zeitpunkt des Protokolleintrags

W3proxy = ausgehende Anfrage, w3reverseproxy
= eingehende Anfrage

Name des ISA Server
Wird momentan nicht benutzt

FQDN des Zielcomputers, an den die Anfrage
gerichtet ist

IP-Adresse des Zielcomputers
Port des Zielcomputers

Angabe der Zeit in Millisekunden, die vom
ISA Server fur die Verarbeitung der Anfrage
bendétigt wird

Anzahl der Bytes, die bei der aktuellen Sitzung
vom internen Client empfangen werden

Anzahl der Bytes, die bei der aktuellen Sitzung an
den externen Server gesendet werden

Benutztes Protokoll, z.B. http oder ftp
Gibt das Transportprotokoll (TCP oder UDP) an

Die in der Anfrage benutzte http-Methode, z.B.
GET, POST usw.

Gibt die URL der angeforderten Webseite oder
des Objekts an.

MIME-Typ des angeforderten Objekts

Bezugsquelle des Objekts (Internet, Cache des
ISA Server)

Statuscode der http-Verbindung

Der Cache-Status des Objekts besagt, aus wel-

chem Grund ein Objekt in den Cache des ISA Ser-
ver geschrieben wurde oder nicht
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Feld

Beschreibung

Regel

Filterinforma-
tionen

Quellnetzwerk
Zielnetzwerk

Fehlerinforma-
tionen

Aktion

Fur die Herstellung bzw. Verweigerung der Ver-
bindung benutzte Regel. Bei der Blockade des
Netzwerkverkehrs vor Prifung einer Regel wird
keine Regel angezeigt.

Zusatzliche Informationen zum Webfilter, z.B.
warum eine Verbindung nicht hergestellt wurde

Netzwerk des Quellcomputers
Netzwerk des Zielcomputers

Fehlernummer des Webproxy

Die Aktion beschreibt die Verarbeitung eines
Pakets oder die Behandlung einer Verbindung
durch den ISA Server. Eine Verbindung kann z.B.
hergestellt oder getrennt sein.

SMTP-Nachrichteniiberwachung

Um die SMTP-Nachrichteniiberwachung zu konfigurieren, klicken
Sie auf den entsprechenden Link im Aufgabenbereich. Auf der Regis-
terkarte PROTOKOLLIERUNG konnen Sie die Art der Protokollierung
bestimmen. Weitere Hinweise dazu finden Sie in Kapitel 12.7.5. Auf
der Registerkarte FELDER (siehe Abbildung 12.25) kénnen Sie aus acht
Feldern auswiéhlen, die in die Protokollierung eingeschlossen werden
konnen. Die Bedeutung der einzelnen Felder finden Sie in der folgen-
den Tabelle.

Feld Beschreibung

Protokolldatum Datum des Protokolleintrags

Protokollierungs- | Zeit des Protokolleintrags

zeit

Sender Absender der E-Mail

Empfanger Empfanger der E-Mail

Betreff Betreff der E-Mail

Nachrichten- Die vom versendenden SMTP-Server generierte

kennung eindeutige Kennung einer E-Mail

Aktion Vom ISA Server ausgefiihrte Aktion (z.B. Weiter-
leiten, Loschen) beim Erhalt der E-Mail

Ursache Grund fur den Protokollierungseintrag, z.B. Ver-
letzung einer SMTP-Regel, auf Grund derer eine
E-Mail gel6scht wird

Acht
vordefinierte
Felder

Tabelle 12.4:

Die Felder fiir die
Nachrichteniiber-
wachung
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Abbllduﬂg 12.25: Eigenschaften von SMTP-Nachrichteniiberwac 2=l

Die Felder der ootk e |
. rotokollierung
SMTP-Nachrich-
tenﬁberwaChung Ausgewahlke Eelder im Prokokoll miteinbeziehen:

Protokolldatum
Protokollierungszeit
Sender

EmpfFanger

Betreff
Machrichtenkennung
Akkion

Ursache

| | i

‘Wiederherstellen | Alle auswéhlenl Alle laschen |

QK I Abbrechen | Ul;ernehmenl

12.7.5 Speicherung der Protokolldateien

Speicher- Bei der Konfiguration aller drei Protokolldateien wird auf der Regis-
optionen  terkarte PROTOKOLLIERUNG (siehe Abbildung 12.26) festgelegt, in wel-
cher Form die Daten gespeichert werden sollen.

Abblldung 12.26: Eigenschaften von SMTP-Nachrichteniiberwac 2=l

Auswahl der Spei- .
n ] Protokallierung |Felder I
chermethode fiir die
Protokolldateien Protokollspeicherformat auswahlen:

| MEDE-Datenbank OpHERE, .. |
Mamensformat: ISALOG_yyyymmdd _EML_nnn. mdf

o Optionen. .. |
Mamensformat: ISALOG_yyyymmdd _EML_ninn, w3c
Eormat: IErweitertes W3C-Protokollierungsdateiformat j

) 501 -Datenbank
QDBC-Datenguellen- I DEL
name {DSh:
Tabellenname: | Tabellel

Dieses Konka verwenden:

I FKontao festlegen, .. |

|+ Protokolierung Fir diesen Dienst akkivieren

Aktivieren Sie im Systemrichtlinien-Editor die entsprechenden
Remoteprotokolierungs-Konfigurationsgruppen, um ein Protokoll remote in
einer Datei oder SQL-Datenbank zu erstellen,

QK I Abbrechen Ubernehmen

362



Protokollierung

MSDE-Datenbank und Textdatei

Soll die Speicherung in der MSDE-Datenbank erfolgen, muss auf dem
ISA Server die MSDE installiert sein und der zugehorige SQL-Server-
Dienst Manager gestartet sein. Das Protokoll wird bei der Speiche-
rung in der MSDE-Datenbank als .mdf-Datei gespeichert. Mit einem
Klick auf OPTIONEN wird eine weitere Registerkarte verfiigbar (siehe
Abbildung 12.27). Dort kénnen Sie den vordefinierten Ordner \ISA-
LOGS oder einen anderen Ordner zur Speicherung der Protokolldatei
angeben. Ferner kann eine maximale Grofie fiir die Protokolldatei
festgelegt werden. Die Maximalgrofle der Protokolldatei liegt bei acht
GB. Sofern diese Grofle uiberschritten wird, werden neue Dateien
angelegt. Bei der Protokollierung wird fiir jeden Tag eine neue Proto-
kolldatei angelegt. Um sicherzustellen, dass wegen der Protokoll-
datei nicht der gesamte Speicher eines Laufwerks verbraucht wird,
konnen Sie unter BEIZUBEHALTENDER FREIER SPEICHERPLATZ einen
Wert bestimmen, der nicht fiir die Protokolldateien verwendet wer-
den darf. Ist die Maximalgrofie der Protokolldatei erreicht, konnen
entweder alte Protokolldaten geldscht oder aber keine neuen Dateien
hinzugefiigt werden. In aller Regel diirfte die Wahl der ersten Option
mehr Sinn machen, da auf diese Weise immer die aktuellen Protokoll-
eintrdge vorhanden sind. Um die Protokolldatei nicht zu grofs werden
zu lassen, kann unter DATEIEN LOSCHEN, DIE ALTER SIND ALS (TAGE)
die Anzahl der Tage angegeben werden, fiir die nur die Protokoll-
dateien beibehalten werden sollen. Nur wenn die Speicherung der
Datei auf einem mit NTFS formatierten Datentrager erfolgt, ist die
Option PROTOKOLLDATEIEN KOMPRIMIEREN verfiigbar. Dadurch wer-
den sédmtliche Dateien komprimiert, um zusatzlich Speicherplatz zu
sparen. Bestédtigen Sie die Optionen mit OK.

Die Schaltflache OK ist nicht verfiigbar, wenn der Dienst MSSQL-
ServerADHelper nicht gestartet ist. Sie erkennen dies daran, dass
das MSDE-Symbol im Systemtray keinen Status anzeigt.

Dieselben Optionen sind auch verfiigbar, wenn Sie fiir die Speiche-
rung eine Textdatei auswahlen.

Soll die Speicherung in einer Textdatei erfolgen, miissen Sie festlegen,
ob die Protokolldatei im ISA Server-Dateiformat (.iis-Datei) oder als
erweitertes  W3C-Protokollierungsdateiformat (.w3c-Datei) gespei-
chert werden soll. Die Unterschiede zwischen diesen beiden Formen
wurden bereits in Kapitel 12.7.1 dargestellt.

Speicherzeit und

DateigroBe

')

Zwei

Speicherformate

der Textdatei
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Abbildung 12.27: 21
Weitere Optionen _ -
. B . Protokollierungsdatei speichern
fiir die Protokollie- -
* Ordner "ISALogs"
rung {im IS4 Server-Installationsordner i

" Diesem Ordner (Geben Sie den vollstandigen Pfad ein):

I Durchsuchen, .. |

r~Dateispeicherlimits protokollieren

V' Maximale Gréfie der Protokolldatei (GE): I a
[V Beizubehaltender Freier Speicherplatz (MB): 512

Protokollgréfenlimits durch Folgende Aktionen
' alte Protokolidateien lischen (Falls erforderlich)

" Meue Protoknollsintrage verwerfen

V¥ Dateien léschen, die alter sind als (Tage): I 7

¥ Protokolldateisn komprimieren

0] 4 I Abbrechen

SQL-Server-Datenbank

Am aufwendigsten ist die Konfiguration fiir die Speicherung der Pro-
tokolldateien in einer SQL-Server-Datenbank. Die folgenden Beschrei-
bungen beziehen sich auf den SQL-Server 2000.

@ Sofern die Protokollierung auf einem SQL-Server erfolgt, konnen
auf dem ISA Server nicht mehr wie in Kapitel 12.5 beschrieben
Berichte erstellt werden, da samtliche Daten direkt auf den SQL-

Server geschickt werden.

Fiir die Konfiguration sind zahlreiche Schritte erforderlich.

1. Als Erstes muss auf dem SQL-Server eine Datenbank eingerichtet
werden. Starten Sie dazu den ENTERPRISE MANAGER des SQL-Ser-
vers aus dem Startmenti.

2. Erstellen Sie dort eine neue Datenbank, z.B. namens ISA-Protokol-
lierung und bestimmen Sie fiir diese die Datendateien und das
Transaktionsprotokoll.

Vordefinierte 3. Legen Sie dann die Installations-CD des ISA Server 2004 ein. Auf
Skripte dieser CD befinden sich zwei Skripte, tiber die die neu erstellte
SQL-Datenbank fiir die Protokollierung der Firewall-Protokollie-

rung und der Webproxy-Protokollierung vorbereitet wird.

4. Waihlen Sie dann aus dem Startmentii den QUERY ANALYZER des
SQL-Server. Authentifizieren Sie sich und wahlen dann das Menii
DATEI/ OFFNEN.
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5. Navigieren Sie dort zum folgenden Pfad: CD-Laufwerk:\FPC\
Program Files\Microsoft ISA Server\fwsrv.sql.Es werden
die Inhalte der gewé&hlten Konfigurationsdatei angezeigt.

6. Waéhlen Sie dann die Datenbank fiir die ISA-Protokollierung aus
und starten Sie das Skript tiber die entsprechende Schaltfliche
(siehe Abbildung 12.28).

=iox|  Abbildung 12.28:
-@ Ausfiihren des
Dbiekikataleg x| 3 .
e | (e e Konfigurations-
T aiwoprnes (serverneme] nvarchar (1281, Skrlpts

U 1sAFotckoliznng {legbate] datetine,
[1ogTime] atetime,

[protocol] varchar (32,

[Source] varchar (32,

[Destination] varchar (32,

[originalClientIP]  varchar (32),

[SourceNetwork) nvarchar (128),

[Destinationlietvork] nvarchar (126),

[action] varcher (32)

[resultcode] nt,

[rule] nvarchar (128) ,

[ApplicationProtosel] mvarchar (128),

[Bidirectional] varchar (S),

(21 Metadatenfunktionzn [hytessent] FLOAT,

(2 sichetheisturktionen [hytessentleltal FLOAT,

(20 Zeichentolgerfurktior [pyresrecvd] FLOAT,

2 Systemfunktionen [pytesrecvdbelta] FLOAT,

(2 Statisische Systemfur =

(2 Text- und Bildfunktion

(21 Rowset Bl

O

| o

Jariskophanes (8.0)  [TESTDOMAIM|Admiistrator (52) [5A-Protokolierung | 0:00:00 |0 Zelen [Zelle 1, Spake 1 7

% Obiekte
 ____mme | m

7. Wahlen Sie danach die zweite Konfigurationsdatei aus. Diese befin-
det sich im Verzeichnis CD- Laufwerk:\FPC\Program Files\Micro-
soft ISA Server\w3proxy.sql.

8. Als Nachstes sollten Sie ein Benutzerkonto bestimmen, iiber das
der Zugriff auf die Daten in den SQL-Server-Datenbanken erfol-
gen darf. Damit die ISA-Protokollierungsdaten in die Datenbank
geschrieben werden diirfen, muss ein Benutzerkonto mit einem
Kennwort angegeben werden. Starten Sie dazu den ENTERPRISE
MANAGER und navigieren Sie zum Eintrag SICHERHEIT/BENUT-
ZERNAMEN. Fiigen Sie hier das gewiinschte Benutzerkonto hinzu.
Wichtig hierbei ist die Wahl der Authentifizierungsmethode. Sie
haben dazu zwei Moglichkeiten:

WINDOWS-AUTHENTIFIZIERUNG: Es werden nur Benutzerkonten
der Windows-Doméne verwendet. So kann der Zugriff mit Hilfe
dieser Benutzerdaten erfolgen, ohne dass eine erneute Authenti-
fizierung fiir den Zugriff auf die SQL-Datenbank erforderlich ist.

SQL SERVER-AUTHENTIFIZIERUNG: Bei dieser Form koénnen
auch Benutzerkonten verwendet werden, die sich nicht in der
Domaine befinden. Dadurch kann einer zweite Authentifizie-
rung fiir den Zugriff auf die SQL-Daten erforderlich werden.
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Abbildung 12.29:
Konfiguration des
Datenbankzugriffs
fiir den Benutzer
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10.

11.

12.

13.

14.
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Stellen Sie sicher, dass der gewdhlte Benutzer fiir die Datenbank
ISA-Protokollierung Zugriff besitzt (siehe Abbildung 12.29). Dies
geschieht iiber die EIGENSCHAFTEN des Benutzerkontos auf der
Registerkarte DATENBANKZUGRIFF.

SQL Server-Anmeldungseigenschaften - TESTE ll

Allgemeinl Serverollen  Datenbankaugriff |

Geben Sie an, auf welche D atenbanken dieser Benutzername
zugreifen kanm.

Zulass... | Datenbank | Benutzer -

O @ Morthwind

O @ maszter

O @ model

O @ msdb =

D@ pubsz
[l VT LI

Datenbankrollen fiir ‘154-Protokollierung’:

In D atenbankrolle zulazsen

1 € db_owner -
1€ db_accessadmin
] ﬁ db_securityadmin
1€ db delladmin [

Eigenschaften |
Ok | Abbrechen | Hile |

Des Weiteren muss es dem Benutzer ermdglicht werden, Daten in
der Datenbank aktualisieren zu kénnen. Navigieren Sie dazu zum
Eintrag DATENBANKEN/ISA-PROTOKOLLIERUNG/TABELLEN und
wihlen Sie die Eigenschaften von FIREWALLLOG. Klicken Sie dann
auf BERECHTIGUNGEN und stellen Sie sicher, dass fiir den Benutzer
die Berechtigungen SELECT sowie INSERT aktiviert sind.

Wiederholen Sie Schritt 10 fiir die Tabelle WEBPROXYLOG. Damit
sind die Datenbankkonfigurationen abgeschlossen.

Als Nichstes muss auf dem ISA Server eine ODBC-Schnittstelle
eingerichtet werden, iiber die eine Verbindung zum SQL-Server
hergestellt wird. Offnen Sie dazu auf dem ISA Server in der VER-
WALTUNG die mmc DATENQUELLEN (ODBC).

Wechseln Sie dort auf die Registerkarte SYSTEM-DSN und klicken
auf HINZUFUGEN. Im Fenster NEUE DATENQUELLE ERSTELLEN wah-
len Sie den Eintrag SQL SERVER und klicken auf FERTIG STELLEN.

Im Fenster NEUE DATENQUELLE FUR SQL SERVER ERSTELLEN (siehe
Abbildung 12.30) geben Sie einen Namen fiir den Datenquellen-
verweis, eine Beschreibung sowie den Namen des SQL-Servers an
und klicken auf WEITER
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x Abbildung 12.30:

: N : : Wahl des SQL-
Diezer Azsistent ist lhnen beim Erstellen einer ODBC-D atenguelle ..
behiliich, anhand derer Sie sich mit einem SGL Server verbinden kiinnen. Servers fiir die

‘welchen Mamen michten Sie verwenden, um auf die Datenquelle zu ODBC—Datenquelle
VEIWEisen?

Mame: IlSA-ProtokoIIierung

‘wie machten Sie die Datenguelle beschreiben’?

Beschreibung: I

Mit welchem SOL Server mochten Sie sich verbinden?

Server: Iaristophanes.testdomain.local j

Fertig stellenl Wwieiter » | Abbrechen | Hilfe |

15. Danach wird die Authentifizierungsmethode gewéahlt. Wahlen Sie
dort die SQL-Server-Authentifizierung aus (siehe Abbildung 12.31).
Klicken Sie danach auf WEITER

zl Abbildung 12.31:
; ; - Auswahl der
wie soll SAL Server die Authentizitat des Benutzeramens bestatigen? Authentlfizie—
Mit Windows NT-Authentifizierung anhand des Benutzernamens im rungsmethode

Metzwerk.

IS Mit SOL Server-Authentifizierung anhand des vom B enutzer
eingegebenen Benutzernamens und Kennworts.

Klicken Sie auf "Clientkonfiguration”, um die Metzwerkbibliothek fur die
Kommunik.ation mit dem SOL Server 2u ndem.

Llientkonfiguratior. ..

Zum SAL Server verbinden, um Standardeinstellungen fiir die
zuzatzlichen Konfigurationsoptionen zu erhalten.

Benutzername: IAdministrator

Kenrwart: Ixxxxx1

<zuiick [ Weiers | Abbrechen | Hire |

16. Im nédchsten Fenster wird die Datenbank ausgewahlt. Tragen Sie
hier die Datenbank ISA-Protokollierung ein (siehe Abbildung 12.32).
Klicken Sie dann auf WEITER. In dem danach folgenden Fenster
konnen die Einstellungen beibehalten werden. Klicken Sie dann auf
FERTIG STELLEN.

17. Klicken Sie dann auf DATENQUELLE TESTEN (siehe Abbildung 12.33), Testen der
um zu priifen, ob der ISA Server eine Verbindung mit der SQL- Konfiguration
Datenbank herstellen kann. Erhalten Sie das Ergebnis TESTS ERFOLG-

REICH ABGESCHLOSSEN, wurde die Konfiguration korrekt durchge-
fithrt. Klicken Sie auf OK.
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Abbildung 12.32:
Auswahl der
Datenbank

Abbildung 12.33:
Vor der endgiiltigen
Erstellung sollte die
Datenquelle getestet

werden
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Neue Datenquelle fiir SOL Server erstellen =

¥ Die Standarddatenbank andern auf:
154-Protokollisnng j

[” Datenbank-Dateinamen anfiigen:

v Temporar gespeicherte Prozeduren fur vorbereitete
SHL-Snweisungen erstellen und gespeicherte Prozeduren [oscher:

& Hur beim Trenner,

Eeim Trennen und|ber geeigneter Situation watrend der,
Werbindung,

¥ &NSI-Anfiibrungszeichen verwendsn.

[+ &NSI-Mullen, -Leerstellzn und Aamungen venwendsn.

r Failaver-50L Server venwenden, wenn der primare SHL
Server nicht verfighbar ist,

< Zurlick I Wwieiter » I Abbrechenl Hilfe

ODBC Microsoft SOL Server Setup ﬂ

Eine neus ODBC-Datenguelle wird mit folgender K.onfiguration erstellt:

Microsoft SOL Server ODBC-Treiber Version 03.86.1830 ;I

Datenquellenname: |S4-Protokallierung
Datenquellenbeschreibung:

Server. aristophanes. testdomain. local

Datenbank: |54-Protokollierung

Sprache: [Default]

Zeichen konvertiersn: Yes

Abfragen mit langer Laufzeit protokollieren: Mo
Protokollreiberstatistik: Mo

Integrierte Sicherheit verwenden: Mo

Landereinzstellungen verwenden: Mo

Option fir vorbereitete Anweisungen: Tempordre Prozeduren beim
Trennen loschen

Failover-Server venwenden: Mo

AMS|-Anflibrungszeichen verwenden: Yes

ANSI-Mullen, -Leerzeichen und ‘W armungen verwenden: Yes
Datenverschidsselung: Mo

-]

| Datenquelle testen... i QK | Abbrechen |

18. Nach diesen Schritten sind zum Schluss noch Anderungen am
ISA Server durchzufiihren. Dort wird das Speicherformat fiir die
Firewall- und Webproxy-Protokollierung angepasst. Navigieren
Sie dazu in der ISA-mmc zur UBERWACHUNG und wechseln Sie
auf die Registerkarte PROTOKOLLIERUNG.

19. Klicken Sie dann im Aufgabenbereich auf den Link FIREWALLPRO-
TOKOLLIERUNG KONFIGURIEREN. Wihlen Sie dort den Eintrag
SQL-DATENBANK und tragen unter ODBC-DATENQUELLENNAME
(DSN) den Namen der Datenquelle ein, in unserem Beispiel
ISA-Protokollierung und unter TABELLENNAME FirewallLog (siehe
Abbildung 12.34). Uber KONTO FESTLEGEN wird das gewiinschte
Benutzerkonto gewahlt. Klicken Sie dann auf OK.
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Eigenschaften von Firewallprotokollierung 2=l
Protokallierung |Felder |

Protokollspeicherformat auswahlen:

" MSDE-Datenbank OpEHOnE, .. |

Mamensformat: ISALOG_yyyymmdd_FWS_nnn. mdf
" Datei OpHERE, .. |

Mamensformat: ISALOG_yyyymmdd_FWS_nnn,wic

Eormat: IErweitertes ‘W 3C-Protokollierungsdateiformat j
% 50L-Datenbank

ODEC-Datengquellen- | 154-Pratokollierung

name {DSh:

Tabellennarne: I FirewallLog

Dieses Konka verwenden:

I Konto festlegen. .. |

|+ Protokolierung Fir diesen Dienst akkivieren

Aktivieren Sie im Systemrichtlinien-Editor die entsprechenden
Remateprotokolierungs-Konfigurationsgruppen, um ein Protokoll remote in
einer Datei oder SQL-Datenbank zu erstellen,

QK I Abbrechen Ubernehmen

20. Klicken Sie dann auf WEBPROXYPROTOKOLLIERUNG KONFIGURIE-
REN. Fiihren Sie dort dieselben Schritte durch. Allerdings muss
hier unter TABELLENNAME WebProxyLog eingetragen werden.

21. Als Letztes muss noch die Systemrichtlinie modifiziert werden, so
dass die SQL-Protokollierung zu einem internen SQL-Server mog-
lich ist. Navigieren Sie in der ISA-mmc zu FIREWALLRICHTLINIE und
wihlen das Kontextmenii SYSTEMRICHTLINIE BEARBEITEN. Wech-
seln Sie dort zu PROTOKOLLIERUNG/REMOTEPROTOKOLLIERUNG
(SQL) und aktivieren Sie diese Richtlinie.

22. Ubernehmen Sie dann die Anderungen an der Konfiguration des
ISA Server.

12.7.6 Abfragen und Filter

Nachdem Sie die Optionen fiir die Protokollierung festgelegt haben,
klicken Sie im Aufgabenbereich auf ABFRAGE STARTEN. Je nachdem,
welche Speichermethode gewihlt wurde, werden die Daten in Echt-
zeit oder historische Daten angezeigt. Um aus der mdglichen Fiille
der Informationen die gewiinschten zu finden, kénnen Filter verwen-
det werden.

Um einen neuen Filter zu erstellen oder einen vorhandenen zu
andern, klicken Sie im Aufgabenbereich auf FILTER BEARBEITEN. Dort
koénnen Sie fiir die vordefinierten Filter eine Bedingung und einen
Wert auswihlen (siehe Abbildung 12.35).

Abbildung 12.34:
Konfiguration der
Firewallprotokollie-
rung fiir den
SQL-Server

Einsatz von
Filtern zur
Abfrage
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Abbildung 12.35:
Konfiguration eines

neuen Filters

Anpassen der
angezeigten
Spalten

Echtzeitanzeige
und historische
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—Mur Eintrage anzeigen, die diesen Bedingungen entsprechen:

Filtern nach | Bedingung | ‘Werk |
Protokolldatensatztyp  Gleich Firewall oder Webproxyfilter
Protokollierungszeit Akkuel

L akkion Ungleich Werbindungsstatus

Legen Sie die zum Filkern der Daten verwendeten Kriterien Fest:

Filtern nach Bedingung ‘Werk

Client-IP =l -

Grer oder gleich
Kleiner oder gleich
Ungleich

kruslisieren | Zur: Liste hinzufigen |

Abfrage starben | Abbrechenl

Fiir die Anzeige der Protokollierungsdaten werden in der ISA-mmc
die am haufigsten benutzten Felder verwendet. Mochten Sie noch
zusitzliche Felder zur Anzeige bringen oder vorhandene Felder dort
entfernen, so wihlen Sie das Menii ANSICHT /SPALTEN HINZUFUGEN/
ENTFERNEN und passen die Anzeige gemaf3 Thren Wiinschen an.

Haben Sie ein bestimmtes Ereignis markiert, kénnen Sie dieses tiber
den Link AUSGEWAHLTE ERGEBNISSE IN ZWISCHENABLAGE KOPIEREN
dorthin kopieren und in einem anderen Programm, z.B. Excel, weiter-
bearbeiten. Ebenso kénnen auch sdmtliche Ereignisse in die Zwischen-
ablage kopiert werden.

12.8 Leistungsmonitor

Ein weiteres wichtiges Hilfsmittel zur Uberwachung des ISA Server
ist der Leistungsmonitor. Uber diesen werden nicht die Uber-
wachungsfunktionen des ISA Server, sondern dessen Leistungsdaten
selbst kontrolliert. Der Leistungsmonitor ist Ihnen sicherlich schon
aus der Arbeit mit Windows Server 2000 oder Windows Server 2003
geldufig. Prinzipiell funktioniert der Leistungsmonitor des ISA Ser-
ver genau wie der des Betriebssystems. Der einzige Unterschied
besteht darin, dass hier spezielle Leistungsindikatoren fiir den ISA
Server vorhanden sind.

12.8.1 Echtzeitanzeige der Daten

Uber den Leistungsmonitor kénnen einerseits Daten in Echtzeit ange-
zeigt werden, andererseits diese Daten aber auch in einer Datenbank
gespeichert und zu einem spateren Zeitpunkt ausgewertet werden.
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1. Um den Leistungsmonitor zu starten, 6ffnen Sie im Startmenti
den Programmeintrag MICROSOFT ISA SERVER/ISA SERVER-LEIS-
TUNGSMONITOR.

2. Sie sehen, dass dort bereits einige wichtige Leistungsindikatoren
angezeigt werden. Um weitere Indikatoren hinzuzufiigen, klicken
Sie auf das Kreuz-Symbol.

3. Im Fenster LEISTUNGSINDIKATOREN HINZUFUGEN (siehe Abbildung
12.36) konnen Sie unter LEISTUNGSOBJEKT fiir verschiedene ISA-
Bereiche wie z.B. ISA Server-Cache, ISA Server-Firewalldienst
usw. Leistungsindikatoren auswéhlen.

Leistungsindikatoren hinzufiigen 2=l Abbzldung 12.36:
Hinzufiigen neuer
" Lokale Leistungsindikatoren venwenden Lei fug dik
& Leistungsindikatoren auswahlen von: 315t””g5m ikato-
ren

YWARISTOPHANES j

Leistungsobijekt:

 &lle Leistungsindikatoren 1 &lle Instanzen
' Leistungsindikatoren wahlen: & [nstanzen waklen:

URL-Abfragerate vom Datentrég;l
URL-Abfragerate vom Speicherd
URLs im Cache

URL Zusagerate [URL/s —

“/om D atentragercache abgefrag
Wim Natentranerache ath.f:I;I
3

Hinzufiigen I Erklarung |

Schliefen |

4. Sobald ein neuer Indikator hinzugefiigt wurde, werden dessen
Daten in Echtzeit dargestellt.

Uber LEISTUNGSINDIKATOR AUSWAHLEN VON geben Sie den Namen  Leistungsindi-
des zu iiberwachenden Servers an, hier also den des ISA Server. Unter katoren und
. . .. . - -objekte
LEISTUNGSOBJEKT wird die zu iiberwachende Kategorie gewéhlt. An
jedes dieser Leistungsobjekte sind verschiedene Leistungsindikato-
ren gekniipft. Der Leistungsindikator beschreibt einen Zustand oder
gibt Auskunft iiber eine bestimmte Aktivitit. Eine Ubersicht iiber die
dort verfiigharen Indikatoren und deren Bedeutung finden Sie,
indem Sie bei einem Indikator auf die Schaltfliche ERKLARUNG kli-
cken.

Soll die Uberwachung des ISA Server von einem anderen Compu- i’

ter aus erfolgen, so beachten Sie die Hinweise zur Remote-Verwal- 4
tung in Kapitel 6.

371



Historische
Daten

Datenbank

Abbildung 12.37:

Auswahl der

zu protokollieren-

372

den Objekte und
Indikatoren

12 Uberwachung und Protokollierung

12.8.2 Datenaufzeichnung in einer Datenbank

Neben der Anzeige der Leistungsdaten in Echtzeit kann auch eine
Speicherung dieser Daten in eine Datenbank erfolgen. Auf diese
Weise konnen iiber einen langeren Zeitraum Daten gesammelt und
ausgewertet werden. So konnen z.B. Trends in der Auslastung des
ISA Server erkannt werden, die z.B. eine Aktualisierung der Hard-
ware zur Folge haben kénnen.

Um die Leistungsdaten in einer Datenbank zu speichern, fiihren Sie
die folgenden Schritte aus:

1.

5.

Offnen Sie in der Verwaltung die mmc LEISTUNG und navigieren
Sie zum Eintrag LEISTUNGSPROTOKOLLE UND WARNUNGEN.

Wiéhlen Sie aus dem Kontextmentii von LEISTUNGSINDIKATOREN-
PROTOKOLLE den Eintrag NEUE PROTOKOLLEINSTELLUNGEN.

Geben Sie einen passenden Namen fiir diese Einstellungen an, in
unserem Beispiel ISA Server.

Auf der Registerkarte ALLGEMEIN (siehe Abbildung 12.37) wéhlen
Sie die gewiinschten Leistungsobjekte oder einzelnen Leistungs-
indikatoren dieser Objekte aus. Des Weiteren geben Sie das Inter-
vall fiir die Messung an. Bedenken Sie aber, dass ein niedriges
Intervall zwar mehr Daten liefert, insgesamt aber den ISA Server
wesentlich stiarker belastet.

isaserver 2
Allgemein | Protokolldateienl Zeitplanl

Aktueller Pratokolldateiname:
IE:\PerfLogs\ISA-S erver_0000071.blg

Die Protokollierung wird nach Ubermehmen der Anderungen gestartet.

Leistungzindik atoren:

WARISTOPHANESASA Server-Firewaldienst
YAARISTOPHAN Webproxyh”

Objekte hinzufligen... I

D aten erfassen alle:

Interval: |15 = Einheiter: I Sekunden A l

Entfernen |

Ausfiihren als: |<Standard> Eennwort festlegen... |

oK | Abbrechenl Ul_:emehmenl

Uber die Registerkarte ZEITPLAN kénnen Sie festlegen, ob die Pro-
tokollierung manuell tiber das Kontextmenii oder nach einem
bestimmten Zeitplan ausgefiihrt werden soll.
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6. Sie konnen die Aufzeichnung der Daten nun entweder manuell
iiber das Kontextmenii bzw. die entsprechende Schaltfliche oder
gemdfl dem Zeitplan starten. Die Leistungsdaten werden in die
gewdhlte Protokolldatei geschrieben.

7. Ist das Sammeln der Daten beendet (zu erkennen am roten Symbol
der Datenbank anstelle des griinen), navigieren Sie zum Eintrag
SYSTEMMONITOR. Wihlen Sie iiber das Symbol PROTOKOLLDATEN
ANZEIGEN oder die Tastenkombination + die Daten-
bankansicht und geben Sie auf der Registerkarte QUELLE den Pfad
zur Datei tiber HINZUFUGEN an (siehe Abbildung 12.38).

Eigenschaften von Systemmonitor e

Allgemein  Quelle | Daten I Grafik I Darstellungl

— Datenguelle
 fktuglle &kbivitst

' Protokolldateien:

Entfernen

" Datenbank:
Spstem-DSH: I j
Frotokallzatz: I j
Zeitraum |

[ ter Bereich

Anzeigebereich

oK | Abbrechenl Ulgemehmenl

8. Soll aus Griinden der Ubersichtlichkeit nur ein Teil der aufgezeich-
neten Protokolldateien angezeigt werden, so konnen iiber ENTFER-
NEN bzw. HINZUFUGEN die gewtiinschten Elemente gewahlt werden.

9. Wurden die Daten tiiber einen lingeren Zeitraum gesammelt, so
konnen Sie im Abschnitt ZEITRAUM iiber den Schieberegler den
gewiinschten Ausschnitt wahlen. Die gewéhlten Inhalte werden
dann im Systemmonitor angezeigt. Die Anzeige unterscheidet
sich lediglich dadurch, dass die Daten hier nicht in Echtzeit aktua-
lisiert, sondern in einer festen Kurve angezeigt werden.

12.8.3 Warnungen des Systemmonitors

Auch tiber den Systemmonitor konnen Warnungen eingerichtet wer-
den, wenn bestimmte Ereignisse eintreten. Dies ist sinnvoller, als
wenn erst bei der Betrachtung der historischen Daten festgestellt
wird, dass es zu einem Problem oder einem auflergewohnlichen
Ereignis kam.

Abbildung 12.38:
Auswahl der Quell-

Protokolldatei
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So kann beim Uber- oder Unterschreiten eines Werts fiir einen Leis-
tungsindikator beispielsweise ein Hinweis gesendet oder ein bestimm-
tes Programm ausgefiihrt werden. Um diese Warnfunktion einzurich-
ten, fithren Sie die folgenden Schritte durch:

1. Navigieren Sie in der mmc LEISTUNG zum Eintrag LEISTUNGSPRO-
TOKOLLE UND WARNUNGEN.

2. Waihlen Sie aus dem Kontextmenii von WARNUNGEN den Eintrag
NEUE WARNEINSTELLUNGEN.

3. Geben Sie der neuen Warneinstellung einen passenden Namen,
z.B. ISA-Warnungen.

4. Auf der Registerkarte ALLGEMEIN wéhlen Sie die gewiinschten
Leistungsindikatoren aus. Zusétzlich legen Sie dort den passen-
den Grenzwert fest, bei dessen Uber- oder Unterschreiten eine
Aktion ausgeldst werden soll (siehe Abbildung 12.39).

Allgemein | Aktion | Zeitplan |

Die W armungssuche wird gestartet, nachdem die Anderungen Libermommen
wurden.

Kommentar:

Leistungzindik atoren:

‘Warnung bei folgendem = L
Wit grifer alz : Limit: I

e | Entfernen |

D aten erfassen alle:

Intervall: |5 _,;' Einheiter: ISekunden 'l
Ausfiihren als: |<Standard> Eennwort festlegen... |
oK I Abbrechen | Ul_:emehmenl

5. Markieren Sie je einen Indikator und wechseln Sie auf die Regis-
terkarte AKTION (siehe Abbildung 12.40). Dort konnen Sie eine
oder mehrere der folgenden Optionen wéahlen: Eintrag in das
Ereignisprotokoll, Senden einer Netzwerkmeldung an einen
bestimmten Benutzer, Starten eines Leistungsdatenprotokolls
oder Ausfithren eines Programms mit optionalen Kommando-
zeilenparametern. Bestdtigen Sie die Auswahl(en) mit OK.
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Damit eine Nachricht an einen Benutzer gesendet werden kann,
muss auf dem ISA Server und dem Computer des Benutzers der
Nachrichtendienst aktiviert sein. Des Weiteren muss {iber eine der
Systemrichtlinien DIAGNOSEDIENSTE / WINDOWS NETZWERK oder PRO-
TOKOLLIERUNG / REMOTEPROTOKOLLIERUNG ZULASSEN (NETBIOS) der
NetBIOS-Verkehr fiir das Senden der Nachrichten vom ISA Server an
das interne Netzwerk zugelassen werden.

ISA-Warnungen 2=l
Allgemein  Aktion | Zeitplan I

Beim Ausldzen einer ‘W armung:

[+ Einen Eintrag im E reigrisprotokall der &nwendung protokolierers

™ Netzwerkmeldung senden an:
™ Leistungsdatenprotokoll starten:
| I~ |

™ Folgendes Prograrmm ausfiihren:

I Durchsuchen.. |

Befehlzzeilenaraumente...

Beizpiel fir Befehlzzellenargumente:
IS arnungen, 2005/08/24-12:41:32 847 \0bject\Counter 20,0 Liber 1

oK I Abbrechenl Ul_:emehmenl

6. Um die Uberwachung der Leistungsindikatoren zu beginnen,
starten Sie die konfigurierte Warneinstellung.

12.9 Intrusion Detection

Unter Intrusion Detection oder der Eindringversuchserkennung ver-
steht man die Fahigkeit des ISA Server, Angriffe bereits im Vorfeld zu
erkennen und nicht an das geplante Ziel des Angriffs durchzulassen.
Dabei ist es gleichgiiltig, ob es sich um einen geplanten und gezielten
Angriff mit einem bestimmten Zweck handelt oder ob der Angriff
iiber einen Robot bzw. ein Programm eine Reihe von Servern im
Internet heimsucht.

Der ISA Server besitzt bereits nativ die Fahigkeit, eine Reihe bekann-
ter Angriffe und Eindringversuche zu erkennen und abzuwehren.
Selbstverstiandlich kann auch dieses Feature auf die Gegebenheiten
und Bedyiirfnisse Ihres Netzwerks abgestimmt werden. Zur Konfigu-
ration sind die folgenden Schritte erforderlich:

Abbildung 12.40:
Wahl der Aktion, die
als Alarm ausge-
fiihrt werden soll

Natives

Abwehrverhalten
gegen bekannte

Angriffe
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Abbildung 12.41:
Ubersicht iiber die
Angriffe, die der ISA
Server automatisch
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1. Navigieren Sie in der ISA-mmc zu KONFIGURATION/ ALLGEMEIN

und wéihlen Sie ERKENNUNG VON EINDRINGVERSUCHEN UND DNS-
ANGRIFFEN AKTIVIEREN.

Auf der Registerkarte ALLGEMEINE ANGRIFFE finden Sie eine Uber-
sicht iiber die wichtigsten und am héufigsten durchgefiihrten
Angriffe. Markieren Sie dort alle Angriffe, die der ISA Server
abwehren soll (siehe Abbildung 12.41).

Eindringversuchserkennung 2=l

Allgemeine Angriffe |D|\|s-,qngriffe |

[V Erkennung von Eindringversuchen akkivisren
Erkennung ausgewahlter Angriffe akkivieren:
v windows-Out-of-Band (Winkuke)
¥ Land
[V Ping-of-Death
[V 1P-Half-Scan
¥ UDP-Bomb

Mach Angriffen I 10 3: ‘well-known-Parks
Mach Angriffen I 20 3: Ports

[V werworfene Pakete protokolieren

. Bearbeiten Sie die Alarmdefinitionen Fir ermittelte Angriffe,
\}1) um Benachrichtigungen fir diese Angriffe zu konfigurieren,

Hilfe: Gber Alarme

QK I Abbrechen | Ul;ernehmenl

Die Erkennung von DNS-Angriffen und deren Bedeutung wurde
bereits im Zusammenhang mit dem DNS-Filter in Kapitel 9 vorge-
stellt.

Im Folgenden werden die verschiedenen Angriffe und deren Bedeu-
tung kurz vorgestellt.

WINDOWS-OUT-OF-BAND (WINNUKE): Ein WinNuke-Angriff ist
eine DoS-Attacke (Denial of Service), bei der — in der Regel auf
Port 139- ein TCP-Paket, bei dem das URG-Flag gesetzt ist, an den
Server gesendet wird und diesen so zum Absturz bringen kann.

LAND: Bei einer Land-Attacke werden manipulierte IP-Pakete ver-
sendet, bei denen die Absenderadresse der Zieladresse entspricht.
Sobald ein solches Paket sein Ziel erreicht, versucht der Computer
das Paket zuzustellen und lauft dabei in eine endlose Schleife. Nach
dem Versenden eines fiir eine Land-Attacke modifizierten Pakets
werden die Ziel-IP-Adresse und der Zielport gepriift. Genau diese
beiden Informationen werden dann auch als gefélschter Absender
benutzt.
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PING-OF-DEATH: Bei einem Ping-of-Death wird einem Computer
oder einem Router 0.A. ein IP-Paket zugesendet, das grofer ist als
die maximal erlaubte Gréfse von 65.535 Byte. Damit ein derartiges
Paket tiberhaupt versendet werden kann, wird dieses in einzelnen
Teilen verschickt und erst auf dem Zielsystem wieder zu einem
(tiber)grolen Paket zusammengefiigt. Der Zusammenbau und
der Versuch der Verarbeitung dieses tibergrofsen Pakets kann zum
Absturz des Gerits fithren.

IP-HALF-SCAN: Um eine TCP-Sitzung zwischen zwei Gerdten zu
initiieren, wird zwischen diesen zundchst ein Drei-Wege-Hand-
schlag (Three-Way-Handshake) durchgefiihrt. Dieser besteht aus
den drei folgenden Handlungen.

1. Um einen bestimmten Port des Zielsystems zu kontaktieren,
sendet der Client eine Nachricht, die ein SYN-Flag enthiilt.

2. In der Antwortnachricht des Servers ist das Flag SYN/ACK
gesetzt.

3. Der Client antwortet darauf mit einer Nachricht, in der das
Flag ACK gesetzt ist.

Erst wenn dieser Handshake abgeschlossen ist, beginnt der
eigentliche Transfer der Daten. Dieses Verfahren machen sich
Hacker zu Nutze, indem sie dieses nur zum Teil ausfithren, um
herauszufinden, ob auf dem Server ein bestimmter Dienst
aktiv ist. Dazu wird die Verbindung nach dem zweiten Schritt
abgebrochen (Flag RST, Reset), sobald der Server dem Client
auf seine Anfrage hin geantwortet hat.

UDP-BoMB: Eine UDP-Bomb-Attacke besteht aus dem Senden von
ungiiltigen UDP-Paketen, um damit einen Server zum Absturz zu
bringen.

PORTSCAN: Mit Hilfe eines Portscans wird auf einem Computer
nach der Existenz bestimmter Dienste gesucht, indem ein Bereich
von Ports abgesucht wird. Auf der Registerkarte konnen Sie unter
PORTSCAN fiir die Well-known-Ports und fiir die tibrigen Ports
bestimmen, wie viele jeweils abgefragt werden diirfen, ohne dass
dies als Angriff gewertet wird. Ein Portscan ist der einzige Angriff
in der Liste, der per se noch kein Angriff ist, sondern nur nach
Informationen sucht, die fiir einen spateren Angriff verwendet
werden konnen.

In der Regel sollten Sie alle Eindringversuche fiir die Erkennung akti- Alle

vieren und zusétzlich fiir jeden Versuch wie weiter oben beschrieben Eindringversuche
. .. . .. . aktivieren

einen Alarm einrichten, der beim Administrator oder einer anderen

zustdndigen Person auflauft. Auch die Option VERWORFENE PAKETE

PROTOKOLLIEREN sollte aktiviert werden, um auch im Protokoll Infor-

mationen iiber den versuchten Angriff zu erhalten.
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Zusitzlich zu diesen Optionen helfen auch Anwendungsfilter, den
Netzwerkverkehr bis hinunter zur Anwendungsebene zu unter-
suchen und gegebenenfalls eine Verbindung zu unterbrechen. Hierzu
zdhlen die Anwendungsfilter:

SMTP-Filter

POP3-Eindringversuch-Erkennungsfilter

DNS-Filter
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Dieses Kapitel beschreibt zahlreiche Werkzeuge und Programme, die
die Verwaltung des ISA Server erleichtern oder sogar erweitern. Es
wird sowohl auf Microsoft-eigene Programme als auch auf Tools von
Drittanbietern eingegangen. Weiterhin werden auch verschiedene
hilfreiche Skripte vorgestellt.

13.1 Microsoft-Tools

In diesem Kapitel werden einige von Microsoft herausgebrachte Pro-
gramme fiir den ISA Server 2004 vorgestellt. Sie finden diese Tools
alle auf der beiliegenden CD.

13.1.1 Firewall Client-Tool

Das Firewall Client-Tool (FwcTool.exe) ist ein Kommandozeilenpro-
gramm, mit dem der ISA Server angegeben werden kann, den die
Firewall-Clients verwenden sollen. Zusatzlich kénnen Optionen fiir
die automatische Erkennung angegeben werden sowie Einstellungen
fiir den Webbrowser des Clients gesetzt werden.

Zusitzlich konnen Tests fiir die Verfiigbarkeit des ISA Server sowie
der automatischen Erkennung durchgefiihrt werden. Die Konfigura-
tion des Firewall-Clients kann auch ausgegeben werden.

Die mit FwcTool.exe festgelegten Einstellungen konnen entweder fiir
samtliche Benutzer des Firewall-Clients, fiir den aktuellen oder fiir
ausgewadhlte Benutzer umgesetzt werden.

Das Programm verwendet die folgende Syntax:
Fwctool.exe Befehl Parameter

Die folgenden Parameter sind verfiigbar, eine Ubersicht iiber die
Parameter der einzelnen Befehle erhalten Sie iiber den Aufruf des
jeweiligen Befehls mit der Option /?.

Konfiguration
und Test des
Firewall-Clients
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bersicht iiber die
Befehle von
FwcTool.exe
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Zwei
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PrintServerConfig
PrintUserConfig
PrintGlobalConfig
TestAutoDetect

PingServer

EnableBrowser-
Config

DisableBrowser-
Config

PrintBrowser-

Config

Befehl Beschreibung

Info Anzeige der Installationsinformationen

Enable Aktivieren des Firewall-Clients

Disable Deaktivieren des Firewall-Clients
SetManualServer | Angabe des zu benutzenden ISA Server
SetAutoDetect- Aktivieren der automatischen Erkennung des
Server ISA Server

PrintConfig Ausgabe der aktuellen Konfigurationseinstellun-

gen

Ausgabe der aktuellen Konfigurationseinstellun-
gen des ISA Server

Ausgabe der aktuellen Konfigurationseinstellun-
gen fir den aktuellen Benutzer

Ausgabe der aktuellen Konfigurationseinstellun-
gen fur alle Benutzer

Testen des Mechanismus zur automatischen
Erkennung

Ping-Konnektivitatsprifung an den ISA Server

Aktivieren der automatischen Konfiguration des
Webbrowsers

Deaktivieren der automatischen Konfiguration des
Webbrowsers

Ausgabe der aktuellen Konfigurationseinstellun-
gen des Webbrowsers

Wurde ein Befehl erfolgreich ausgefiihrt, gibt das Programm den
Wert 0 zurtick, bei einem Fehler wird der Wert 1 oder hoher ausgege-

ben.

13.1.2 RAS-Quarantane-Tool

Als RAS-Quaranténe-Tool werden zwei verschiedene Programme fiir
die Quarantdne-Kontrolle zusammengefasst, ndmlich rgs.exe und

rqc.exe.

Diese beiden Programme gehoren auch zum Lieferumfang des
Windows Server 2003 Resource Kit.

Mit Hilfe der Quarantiane-Kontrolle konnen Remote-Clients nach
ihrer Authentifizierung in Quarantine gehalten werden, bis die Kon-
figuration des Clients den Richtlinien des Unternehmens entspricht.
Solange stehen dem Remote-Client aus Sicherheitsgriinden nur sehr
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eingeschrdnkte Berechtigungen zu. Das Programm rqc.exe wird als
Benachrichtigungsprogramm auf dem Remote-Computer ausge-
fiihrt. Dieses informiert die Listener-Komponente rgs.exe auf dem ISA
Server, sobald der Remote-Client den Anforderungen entspricht.

Nach der Installation von rgs.exe auf dem ISA Server erhalt dieser die
zusatzliche RQS-Protokolldefinition. Es wird eine Instanz des RQS-
Dienstes angelegt. Gleichzeitig wird auch eine Zugriffsregel erstellt,
die das RQS-Protokoll zulésst.

Nachdem die beiden Komponenten rgs.exe und rqc.exe als Bestandteil
des Windows Server 2003 Resource Kit installiert worden sind, soll-
ten Sie die aktualisierte Version von rgs.exe installieren. Fiihren Sie
dann das Skript RQSForISA.vbs aus. Dieses befindet sich im Installa-
tionsverzeichnis von rgs.exe. Dieses Skript bereitet den ISA Server als
RQS-Listener vor. Dabei werden die RQS-Protokolldefinition, die
Instanz des RQS-Dienstes sowie die Zugriffsregel zum Zulassen des
RQS-Protokolls erstellt.

13.1.3 Firewall Kernel Mode-Tool

Das Firewall Kernel Mode-Tool fiir ISA Server 2004 (FwEngMon.exe)
dient zur Analyse und Fehlersuche der Firewall-Konnektivitat,
indem der Kernel Mode-Treiber des ISA Server (fweng.sys) tiberwacht
wird. Mit Hilfe dieses Kommandozeilenprogramms kénnen Sie bei-
spielsweise die Aktivitdt von Low-Level-Treibern iiberwachen, die
Firewall fiir einen bestimmten Bereich von IP-Adressen 6ffnen oder
schlielen, Informationen iiber verschiedene Verbindungselemente
ausgeben lassen sowie die jeweiligen Ausgabedaten in eine .xml-
Datei exportieren.

Weitere Hinweise zu den genauen Abldufen der Kernel Mode-
Treiber finden Sie im Abschnitt Useful Information in der Doku-
mentationsdatei des Programms fwengmon.doc.

Das Programm unterstiitzt den Aufruf der folgenden Parameter:

Parameter Beschreibung

/session oder /s Liste der aktiven Sitzungen
/creations oder /c | Liste der aktiven Creation-Objekte

/allow oder /a < Offnet die Firewall fiir den angegebenen
von> <bis> Bereich von IP-Adressen. Es gibt fiir diese
IP-Adressen keine Zugriffsbeschrankungen
durch die Firewall.

/NoA1Tow Der eben genannte Befehl wird wieder auB3er
Kraft gesetzt.

ISA Server
per Skript
vorbereiten

Fweng.sys

3

Tabelle 13.2:
Parameter des

Kommandozeilen-

programms
fwengmon.exe
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Parameter Beschreibung

/v Ausgabe der Informationen im ausfuhrlichen
Modus (Verbose Mode)

/1D <id> Auswabhl einer Verbindung oder eines Crea-

tion-Objekts, Gber das ausfihrliche Informa-
tionen angezeigt werden

/Organize oder /o | Als Sortierreihenfolge der Ergebnisliste ist eine
der folgenden Optionen anzugeben:
By_Src_Ip
By_Dst_Ip
By_Src_Port
By_Dst_Port
By_Protocol

/filter oder /f Filterung der Ergebnisliste nach einer der fol-
genden Eintrage:

Src_Ip <ip>

Dst_Ip <ip>

Src_Port <port>

Dst_Port <port>

/E <pfad> Export der Ausgabedaten in eine .xm/-Datei

13.1.4 ISA Server 2004 SDK

Microsoft stellt fiir den ISA Server 2004 ein eigenes SDK (Software
Development Kit) zur Verfiigung. Mit Hilfe dieses SDK kénnen Ent-
wickler die Funktionen des ISA Server erweitern und anpassen. Auch
eine Automatisierung der Konfiguration von z.B. Firewall-Dienst,
Paketfilterung, VPN-Unterstiitzung, Caching, Uberwachung, Proto-
kollierung und der Alarmfunktion ist realisierbar.

Zusitzlich konnen mit Hilfe des SDK Anwendungsfilter, Webfilter,
Konfigurationsskripte und Erweiterungen der Benutzeroberflache
erstellt werden.

13.2 Drittanbieter-Tools

Auch von verschiedenen Drittanbietern sind Programme verfiigbar,
die den Funktionsumfang des ISA Server 2004 erweitern oder dessen
Verwaltung erleichtern. Zur besseren Ubersicht sind die Programme
nach Einsatzgebieten geordnet. Beachten Sie, dass die Liste der Pro-
gramme keinen Anspruch auf Vollstandigkeit erhebt.
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13.2.1 Uberwachung

Um in der Protokollierung des ISA Server in der Spalte URL anstelle
der IP-Adressen die eigentliche URL anzuzeigen, die der Client in sei-
nen Webbrowser eingegeben hat, verwenden Sie das Programm Log-
Hostname der Firma Collective Software. Dieses Programm integriert
sich nahtlos in die Protokollierung des ISA Server 2004. Sie haben
damit die Moglichkeit, bei Proxy-Clients, die den SecureNAT-Client
verwenden, oder bei Firewall-Clients, fiir die die automatische Konfi-
guration nicht moglich ist, anstelle der IP-Adresse in der Protokollie-
rung die komplette URL zu sehen, die der Client in seinen Webbrow-
ser eingetragen hat.

Weitere Informationen zu diesem Programm finden Sie unter https://
www.collectivesoftware.com/Products/.

Zur Uberwachung der Internetseiten in Echtzeit, die von den Netzwerk-
clients aufgerufen werden, konnen Sie das Programm GFI WebMonitor
verwenden. Zusitzlich zu den aktuell aufgerufenen Webseiten kénnen
auch die downgeloadeten Dateien betrachtet werden. Des Weiteren ist
es auch moglich, aus dem Programm heraus Internetverbindungen zu
blockieren. Bei diesem Programm handelt es sich um Freeware.

Weitere Informationen zu diesem Produkt finden Sie unter dem Link
http:/fwww.gfisoftware.de/webmon/.

13.2.2 Reporting

Fiir die Analyse der Internetnutzung im Unternehmen bietet sich das
Programm Proxy Inspector der Firma ADV Soft an. In visualisierter
Darstellung erhalten Sie Informationen {iber besuchte Internetseiten,
gesperrte Seiten, versuchte Zugriffe sowie Benutzeraktivitaten.

Weitere Informationen zu diesem Produkt finden Sie unter dem Link
http:/fwww.advsoft.info/de/products/proxyinspector/.

Die Protokolldateien des ISA Server kénnen mit Hilfe des Logconver-
ters ISALogToHTML vom ASCII-Format in html-Dateien konvertiert
werden. Bei diesem Programm handelt es sich um Freeware.

Weitere Informationen zu diesem Produkt finden Sie unter dem Link
http:/fwww.ulrichlennartz.de/tools/isalogtohtml.html.

13.2.3 Verschiedene Programme

Uber das Programm TrafficQuota der Firma Digirain Technologies
kann der Internetzugang eines Benutzers zugelassen oder blockiert
werden, abhéngig von seinem Kontingent der downloadbaren Daten-
menge. Darf ein Benutzer beispielsweise im Monat 100 MB downloa-
den, so besteht fiir ihn kein Zugang mehr zum Internet, sobal er dieses

Protokollierung
von URLs statt

IP-Adressen

Echtzeituber-
wachung
aufgerufener
Webseiten

Visualisiertes
Reporting

Logkonverter

Internetdown-
load-Kontingent
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Limit tiberschritten hat. Fiir bis zu fiinf Benutzer ist das Programm
kostenlos. Bei mehr Benutzern richtet sich der Preis nach der Anzahl
der Benutzer.

Weitere Informationen zu diesem Programm finden Sie unter dem
Link http://www.digirain.com/tquota/.

Soll entweder vor dem Zugriff der internen Benutzer auf das Internet
oder vor dem der externen Benutzer auf verdffentlichte Server ein
spezielles Dialogfeld angezeigt werden, in dem der Benutzer vom
Administrator frei definierbaren Bedingungen fiir den Zugriff auf die
jeweiligen Systeme zustimmen muss, so bietet sich dazu das Pro-
gramm WebTOS (Terms of Services) der Firma Collective Software an.
Dieses Verfahren bietet sich an, wenn die Benutzer z.B. vor dem
Zugriff auf das Internet zustimmen miissen, dass sie gemafl Unter-
nehmensrichtlinien keine Seiten fiir den privaten Gebrauch aufrufen.

Weitere Hinweise zu diesem Produkt finden Sie unter dem Link http://
www.collectivesoftware.com/products.

Fiir eine Kontrolle der Dateien, die in das interne Netzwerk per http
oder ftp gelangen diirfen sowie eine Priifung dieser Daten auf Viren
konnen Sie das Programm DownloadSecurity for ISA Server der Firma
GFI verwenden. Sie konnen weiterhin festlegen, welche Art von
Dateien von welchem Urheber in das interne Netzwerk gestellt wer-
den diirfen.

Weitere Informationen zu diesem Produkt finden Sie unter dem Link
http:/fwww.gfisoftware.de/de/dsec/index.html.
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In diesem Kapitel wird auf die Funktionen des ISA Server 2004 in
Multi-Netzwerkumgebungen eingegangen. Die hier genannten Fea-
tures und Funktionen sind lediglich in dieser Version, nicht jedoch in
der Standardversion verfiigbar und anwendbar. Die Enterprise Ver-
sion des ISA Server wird in den allermeisten Féllen sicher nur in gro-
Ben Unternehmen eingesetzt, die hohere Anforderungen an Verfiig-
barkeit, Verwaltungsaufwand und Flexibilitat stellen.

Gegentiber der Standardversion verfiigt die Enterprise-Version tiber
die folgenden zusétzlichen Features:

Die ISA Server kénnen in einem ISA Server 2004 Enterprise-Array
betrieben werden.

Zur Konfiguration stehen zusétzliche Array- und Enterprise-Richt-
linien zur Verfiigung.

Zentrale Ubersicht iiber Protokollierung und Uberwachung
Unterstiitzt Network Load Balancing (NLB)
Unterstiitzt das Cache Array Routing Protocol (CARP)

In den folgenden Kapiteln lernen Sie die ersten Schritte speziell im
Umgang mit der Enterprise Version. Die Inhalte der bisherigen Kapi-
tel, die sich auf die Standardversion beziehen, werden dabei voraus-
gesetzt.

Das Szenario, das den Konfigurationsanleitungen zu Grunde liegt,
besteht aus dem Unternehmen mit einer Filiale. Im internen Netz-
werk der Unternehmenszentrale befindet sich ein ISA Server-Konfi-
gurationsspeicherserver. Das Firewallarray dort besteht aus drei
Computern. In der Filiale befindet sich ebenfalls ein ISA Server-Kon-
figurationsspeicherserver und ein Computer im Firewallarray. Die
Zentrale und Filiale gehoren zu derselben Doméne. Der Doménen-
controller befindet sich in der Zentrale.

14.1 Die ISA Server Enterprise-mmc

Die ISA-mmc der Enterprise-Version weicht in der Gliederung von der
der Standardversion ab. In der Enterprise ISA-mmc finden sich die bei-
den tiibergeordneten Snap-Ins UNTERNEHMEN und ARRAYS. Unter
ARRAYS finden Sie dann die bereits aus der Standardversion bekannte
Struktur. Unter dem Snap-In UNTERNEHMEN befinden sich dessen

Wesentlich
erweiterter
Funktions-

umfang

Beispielszenario
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untergeordnete Eintrdge UNTERNEHMENSRICHTLINIEN, UNTERNEHMENS-
NETZWERKE und UNTERNEHMENS-ADD-INS (siehe Abbildung 14.1).

Abblldung 14.1: B 15A Server 2004 Enterprise Edition (o]

. Datei  Aktion  Ansicht 7 ] |
DleISA—mmC[?er E IR IEG
Enterprise-Version S at

Microsoft

Internet Security & S _

Accoleration & Konfigurationsspeicherserver: cicero.knecht-consult.de
Emterprise Edition

" Unternehmensrichtlinien
<. Untemnehmensnetawerke

»3 Untemehmens-Add-Ins a Ubsrshmen | | Varwerisn | Kidken e auf Ubernchmen, un finderungen 2u speichern und de Konfiguration 2u
= arrays . kbual

=g CIcERD

] Uberwachung i \ Aufgaben \(Hife
2 Firewslrichtiinie (CICERO)
b Virtuele private Netzwerke

- ’
535 Kanfiguratien %\\’. Willkommen

o Aufgaben
3 server ‘—"L; 154 Server 2004 ist eine erweiterbare Firewallisung, I5A Server 2004 .
< Netzwerke Wirde 2um Unkerstikzen von mehreren NetzwerkumgebUngen entwickelt 3 verbindung mt
-3, Cache und bietet hoch integrierte UPC-Netzwerkkapazitaten, srweiterbare Konfigurationsspeicherserver herstellen
3 s Benutzerauthentfizerungsmodell, unfassends Uberwachungs- und 3 vom Urternehmen tremnen
[ algemein wie such

Benutzerhandbuch “Erste Schritte™ anzeigen

Verwandte Aufgaben
Werwenden Sie das Benutzerhandbuch “Erste Schritte”, um sich iber H

die Bereitstellung von 154 Server zu informieren. (&) Kenfiguration exportieren (sichern)

(3) Kenfiguration importieren

Informationen zur Sicherung von ISA Server anzeigen (wiederherstellen)

Zeigt Empfehlungen an, wie Sie den 1A Server-Computer schiltzen (@) Microsoft Internet Security & Acceleration
rnen. Server 2004-Cninghife offnen

(@ Informationen zur Sicherung won 154

Zur Microsoft Internet Security & Acceleration Server = R
2004-Website wechseln

Erhalten Sie Informationen dber die neusten Preduktupdates und
kundensupportinformationen auf der 154 Server-Website,

Direkt nach der Installation finden sich dort die folgenden zu beach-
tenden Punkte:

In den UNTERNEHMENSRICHTLINIEN findet sich eine Richtlinie, die
Standardrichtlinie, die sdmtliche Zugriffe verweigert, die nicht
explizit erlaubt worden sind.

Wenn Sie den Eintrag UNTERNEHMENSNETZWERKE Offnen, sehen
Sie, dass dort keine expliziten Netzwerke definiert sind, wie z.B.
in der Standardversion das Netzwerk Intern.

Unter ARRAY sehen Sie, dass sich dort noch kein Eintrag befindet,
solange kein Array erstellt worden ist.

14.2 Benutzer zum Active Directory
hinzufiugen

Administrations- Zur Verwaltung des ISA Server werden verschiedene Rollen von
hierarchien A gministratoren definiert, die jeweils unterschiedliche Aufgaben
erledigen sollen. So gibt es beispielsweise Administratoren fiir das
Unternehmen und untergeordnete Administratoren fiir bestimmte
Arrays. Damit weitere Konfigurationsschritte durchgefiihrt werden
konnen, miissen zunidchst drei verschiedene Benutzer im Active

Directory angelegt werden. Dies sind:

EnterpriseAdmin: Unternehmensadministrator

ArrayAdmin: Administrator des Arrays in der Unternehmens-
zentrale

FilialarrayAdmin: Administrator des Arrays in der Filiale
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Konfigurationsspeicherserver installieren

Einige der Verwaltungsaufgaben werden nicht direkt vom Unterneh-
mensadministrator ausgefiihrt, sondern an den Array-Administrator
delegiert. Dazu zdhlen das Anlegen eines Arrays sowie das Hinzufii-
gen von Computern zum Array, das Erstellen der Array-Richtlinie
sowie die Einrichtung des Netzwerklastenausgleichs (Network Load
Balancing, NLB) oder des CARP-Protokolls.

Um die Benutzer dem Active Directory zuzufiigen, 6ffnen Sie die
mmc ACTIVE DIRECTORY-BENUTZER UND —COMPUTER. Erstellen Sie die
Benutzer im Container der Domane.

Beachten Sie, dass diese drei Benutzer auch tiber lokale Administ-
ratorenrechte auf allen Computern verfiigen miissen, auf denen
mit Ausnahme der ISA-Verwaltung Komponenten des ISA Server
installiert werden.

14.3 Konfigurationsspeicherserver
installieren

Der Konfigurationsspeicherserver kann wihrend der Installation des
ISA Server entweder direkt auf diesem System mitinstalliert werden
oder auch nach der Installation des ISA Server 2004 auf einem separa-
ten Computer installiert werden.

1. Entscheiden Sie sich fiir die zweite Variante, legen Sie die Installa-
tions-CD ein und folgen Sie zundchst den Anweisungen des
Installationsassistenten.

2. Sobald das Fenster SETUP-SZENARIEN erscheint, wahlen Sie die
zweite OpﬁOl’l KONFIGURATIONSSPEICHERSERVER INSTALLIEREN.

3. Im Fenster UNTERNEHMENSINSTALLATIONSOPTIONEN wéhlen Sie
die Option NEUES ISA SERVER-UNTERNEHMEN ERSTELLEN.

Danach geben Sie einen Namen fiir das neue Unternehmen an.

5. Im Fenster BEREITSTELLUNGSUMGEBUNG FUR DAS UNTERNEHMEN
kann wahlweise ein digitales Zertifikat fiir die verschliisselte
Kommunikation zwischen dem ISA Server und dem Konfigura-
tionsspeicherserver angegeben werden. Sie sollten die dafiir not-
wendige Option BEREITSTELLUNG IN EINER ARBEITSGRUPPE ODER IN
DOMANEN, ZWISCHEN DENEN KEINE VERTRAUENSSTELLUNG BESTEHT
wihlen, wenn ein derartiges Szenario vorliegt. Befinden sich wie
in unserem Beispiel der ISA Server und der Konfigurationsspei-
cherserver in derselben Doméne, kann die Standardoption dafiir
beibehalten werden.

6. Schlieflen Sie dann in den restlichen Schritten die Installation ab.

Separate

Installation oder
gemeinsam mit

ISA Server
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14.4 Den Unternehmensadministrator
hinzufligen

Ranghéchster Ein Unternehmensadministrator besitzt die hdchsten Verwaltungs-
Admin  yochte am ISA Server. Er kann zusitzlich zum Unternehmen auch die
darin enthaltenen Arrays administrieren. Ein Array-Administrator
hingegen kann keine Verwaltungsaufgaben am Unternehmen durch-
fiihren.

1. Offnen Sie in der ISA-mmc den Kontextmeniieintrag EIGENSCHAF-
TEN von UNTERNEHMEN.

2. Wechseln Sie auf die Registerkarte ROLLEN ZUWEISEN. Dort ist als
Benutzer derjenige angezeigt, der zum Zeitpunkt der Installation
als aktueller Benutzer angemeldet war (siehe Abbildung 14.2).
Loschen Sie diesen Benutzer und fiigen Sie stattdessen den Benut-
zer EnterpriseAdmin hinzu. Achten Sie dabei darauf, diesem die
Rolle ISA Server-Unternehmensadministrator zuzuweisen.

Abblld””g 14.2: Eigenschaften von Unternehmen 2=l
Hinzufiigen
fug allgemein  Rollen zuweisen |
des Benutzers
EnterprisgAdmin Benutzer und Gruppen, die auf die Konfigurationsspeicherserver
zugreifen und Arrays in der Doméne dberwachen dirfen:
als ISA-Unterneh-
.. Marne | Ralle |
mensadministrator KMECHT-COMSULT\Administrator 154 Server-Unternehmensadrmi. .

Bearbeiten, .. | Entfernen |

Benutzer (gespiegelte Konten), die Atrays in Arbeitsgruppen

Mame | Raolle

Hin;uftlgen...l Bea[beiten...l Entternen |

Hilfe Gber Rollen fir Domanen- und Arbeitsaruppenmitglieder

QK | Abbrechen | Ul;ernehmenl

3. Die gednderten Einstellungen miissen mit einem Klick auf UBER-
NEHMEN in der ISA-mmc gespeichert werden.
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Anlegen eines Unternehmensnetzwerks

14.5 Anlegen eines
Unternehmensnetzwerks

Als Nachstes steht das Erstellen eines Unternehmensnetzwerks an.
Fiir ein Unternehmensnetzwerk kénnen unternehmensweite Zugriffs-
regeln erstellt werden. Danach kénnen von den einzelnen Array-
Administratoren Array-Netzwerke erstellt werden. Im Unterneh-
mensnetzwerk sind sdmtliche IP-Adressen des internen Netzwerks
enthalten.

1. Navigieren Sie in der ISA-mmc zu UNTERNEHMEN/UNTERNEH-
MENSNETZWERKE.

2. Klicken Sie unter AUFGABEN auf NEUES NETZWERK ERSTELLEN. Ein
Assistent wird gestartet.

3. Geben Sie zunichst einen Namen fiir das Netzwerk ein, z.B. inter-
nes Netzwerk. Klicken Sie dann auf WEITER.

4. Im Fenster NETZWERKADRESSEN (siehe Abbildung 14.3) klicken Sie
auf HINZUFUGEN. Geben Sie dann einen IP-Adressbereich ein, der
das neue Unternehmensnetzwerk umfasst, und bestitigen Sie mit
OK.

Assistent fiir ein neues Netzwerk =l

Netzwerkadressen

Legen Sie die IP-Adresshersiche fest, die in diesem Netzwerk enthalten sein
zollen.

Adressbereiche:

Startadrezse | Endadresze | | Bereich hinzutugen... I

192.168.2.1 192.168.2.255
Bearbeiten... |
Entfernen |

< Zurlick | Wwieiter » | Abbrechenl

5. Beenden Sie dann den Assistenten und bestétigen Sie die Konfigu-
rationsdnderung mit UBERNEHMEN.

Unternehmens-
weite
Zugriffsregeln

Abbildung 14.3:
Auswahl des Netz-
werkbereichs fiir das
Unternehmensnetz-
werk
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14.6 Unternehmensrichtlinien
definieren

Da fiir das Unternehmen nur die Standardrichtlinie definiert ist, miis-
sen dafiir weitere Unternehmensrichtlinien erstellt werden. In unse-
rem Beispiel soll eine Richtlinie so definiert werden, dass samtliche
Benutzer der Unternehmenszentrale die Protokolle http, https und
ftp benutzen diirfen und die ftp-Nutzung der Zweigstellenbenutzer
vom Array-Administrator lediglich auf bestimmte Zeiten beschréankt
ist. Die zweite Richtlinie besagt, dass die Benutzer der Zweigstelle
grundsétzlich kein http-Protokoll verwenden diirfen, sondern nur
https-Verbindungen.

Um die erste Richtlinie zu erstellen, fiihren Sie die folgenden Schritte
aus:

1. Melden Sie sich als EnterpriseAdmin an der Doméne an.

2. Navigieren Sie zu UNTERNEHMEN/UNTERNEHMENSRICHTLINIEN
und klikken Sie auf NEUE UNTERNEHMENSRICHTLINIE ERSTELLEN.

3. Geben Sie der Regel einen Namen, z.B. eingeschrinkter ftp-Zugriff.
Klicken Sie auf WEITER und beenden Sie den Assistenten. Uber-
nehmen Sie dann die Anderungen.

4. Als Néchstes werden fiir diese Richtlinie Zugriffsregeln hinzuge-
fligt. Navigieren Sie dazu zu der eben erstellten Unternehmens-
richtlinie und klicken Sie auf UNTERNEHMENSZUGRIFFSREGEL
ERSTELLEN. Es wird erneut ein Assistent gestartet.

Weitere Details zu den hier beschriebenen Assistenten finden Sie
in Kapitel 7, das das Erstellen von Zugriffsregeln erlautert.

5. Geben Sie der Zugriffsregel einen Namen, z.B. http/https-Unterneh-
menszugriff.

6. Als Regelaktion wird ZULASSEN gewéhlt.

7. Wiéhlen Sie die Option AUSGEWAHLTE PROTOKOLLE und fiigen Sie
die Protokolle http sowie https hinzu.

8. Im Fenster ZUGRIFFSREGELQUELLEN klicken Sie auf HINZUFUGEN.
Wahlen Sie aus den NETZWERKSATZEN den Eintrag ALLE GESCHUTZ-
TEN NETZWERKE (siehe Abbildung 14.4) aus und klicken Sie auf
HINZUFUGEN und SCHLIESEN.

Durch die Auswahl von ALLE GESCHUTZTEN NETZWERKE sind alle
Netzwerke impliziert, die auch zu einem spateren Zeitpunkt als
Unternehmensnetzwerk hinzugefiigt werden. Dadurch verringert
sich der Konfigurationsaufwand erheblich.



Unternehmensrichtlinien definieren

Netzwerkidentitdten hinzuf x|

Metzwerkidentitaten:

Meu = Bearbeiten... Lischen

[ Unternehmensnetzwerke
= [ Netzwerksatze
.

EiE}Alle geschiltzten Netzwerke

'_i"_:j Alle Metzwerke {und lokaler Host)
3 Computer
[ Adressbereiche
[ subnetze

[ Computersitze

Hinzufiigen I Schlieffen

9. Im Fenster ZUGRIFFSREGELZIELE klicken Sie auf HINZUFUGEN und
wihlen unter UNTERNEHMENSNETZWERKE den Eintrag EXTERN.

10. Unter BENUTZERSATZE wéhlen Sie den Eintrag ALLE BENUTZER
Beenden Sie dann den Assistenten und iibernehmen Sie die Konfi-
gurationsdnderung.

11. Wiederholen Sie die Schritte 4 bis 10 und erstellen Sie dabei eine
Zugriffsregel namens ftp-Zugriff des Unternehmens. Dabei ist der
ftp-Zugriff zuldssig.

12. Nach Erstellung dieser Richtlinien befinden sich beide im Abschnitt
NACH DER ARRAYRICHTLINIE ANGEWENDETE UNTERNEHMENS-
RICHTLINIENREGELN. Verschieben Sie {iber den Kontextmentieintrag
NACH OBEN die Regel http/https-Unternehmenszugriff in den Bereich
VOR DER ARRAYRICHTLINIE ANGEWENDETE UNTERNEHMENSRICHT-
LINIENREGELN (siehe Abbildung 14.5). Ubernehmen Sie diese Ande-
rung.

Unter

ichtlinie

Rei. * | Name | Akkion | Protokalls | Yon | Listener | Mach | Bedingung
Vor der Arrayfirewallrichtlinie dete Unterneh ichtlinienregeln
= (7] 1 hittpfhttps-Unternehmenszu.., (2 Zulas. . ll_'é HTTP <l flle geschikzt,.. < Extern T Alle Benutzer
L' gHTTRS

Arrayfirewallrichtlinie

— arrayregeln -

Nach der Arrayfirewallrichtlinie dete Unternehi ichtlinienregeln
[¥]z fip-zugriff des Unternehmens () zulas... LjFTe g tlle geschiitat... < Extern 3 Alle Benutzer
[7] Letzte Standardregel € verw... [ Gesamter Dat... < Alle Netzwerk... < Alle Netzwerk,.. Ty Alle Benutzer

Abbildung 14.4:
Auswahl des Netz-
werksatzes Alle
geschiitzten Netz-
werke

Reihenfolgen
unbedingt
bearbeiten

Abbildung 14.5:
Die geiinderte
Reihenfolge der
Unternehmens-

zugriffsregeln
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13. Als Nachstes wird eine Richtlinie erstellt, die den ftp-Zugriff
immer gestattet. Melden Sie sich dazu als EnterpriseAdmin an der
Domiéne an und navigieren Sie zu UNTERNEHMEN/UNTERNEH-
MENSRICHTLINIEN.

14. Klicken Sie auf NEUE UNTERNEHMENSRICHTLINIE ERSTELLEN und
geben dieser den Namen permanenter ftp-Zugriff. Ubernehmen Sie
diese Anderung.

15. Nun werden fiir diese Richtlinie Zugriffsrichtlinien hinzugefiigt.
Wihlen Sie dazu fiir diese Richtlinie den Link UNTERNEHMENSZU-
GRIFFSREGEL ERSTELLEN im Aufgabenbereich.

16. Geben Sie der Zugriffsregel den Namen http/https/ftp-Unterneh-
menszugriff.

17. Wahlen Sie die drei Protokolle http, https und ftp aus. Alle weite-
ren Einstellungen erfolgen wie in den Schritten 4 bis 10. Uberneh-
men Sie danach die Anderung.

18. Die neue Zugriffsregel wird tiber das Kontextmenii NACH OBEN
bis in den Abschnitt VOR DER ARRAYRICHTLINIE ANGEWENDETE
UNTERNEHMENSRICHTLINIENREGELN verschoben. Ubernehmen Sie
abermals die Anderungen.

14.7 Anlegen eines Arrays

Unter einem ISA Server 2004 Enterprise-Array versteht man eine
Sammlung mehrerer ISA Server. Alle im Array enthaltenen Server
benutzen einen gemeinsamen Konfigurationsspeicherserver und
werden zusammen verwaltet. Innerhalb des Arrays werden beispiels-
weise auch dieselben Richtlinien eingesetzt. Zentral erfolgt auch die
Protokollierung und Uberwachung. Auch eine Delegierung der Ver-
waltung fiir das ISA Server-Array ist moglich.

In einem ISA Server 2000-Array wurde noch das Active Directory zur
Speicherung der Konfiguration verwendet. Aufgrund hoherer Flexi-
bilitdat und erweiterter Konfigurationsmoglichkeiten, aber weniger
Konfigurationsaufwand wird nun ADAM (Active Directory Applica-
tion Mode) als zentraler Konfigurationsspeicher verwendet. Zur Erho-
hung der Fehlertoleranz kénnen auch mehrere Konfigurationsspei-
cherserver eingesetzt werden, die ihre jeweiligen Inhalte miteinander
synchronisieren. Auf der Registerkarte KONFIGURATIONSSPEICHER des
Arrays konnen Sie einen alternativen Konfigurationsspeicherserver
sowie den Intervall, in dem dieser auf Aktualisierungen gepriift wer-
den soll, einstellen (siehe Abbildung 14.6).
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Eigenschaften von CICERD 2=l
Intraarray-Anmeldeinformationen Fiollen zuweizen |
Allgemein FRiichtlinieneinstellungen Fonfigurationzspeicher

Geben Sie den Konfigurationszpeicherserver an, der zum Speichern der
Amaykonfiguration venwendet wird. Der alternative Server wird verwendet,
fallz der angegebene Server nicht verflighar ist.

Konfigurationzspeicherserver [voll qualifizierter D omanenname]:

Icicero.knecht-consult.de Durchzuchen... |

Alternativer Konfigurationsspeicherserver [optional):

Itecitus.knecht-consult.de Durchsuchen... |

Den Konfigurationsspeicherserver auf Updates wie folgt Liberpriifen:

|15 Sekunden j I

‘Wwiahlen Sie den Authentifizierungstyp aus, der fur die
Werbindungsherstellung zwischen dem |54 Server und dem
Konfigurationzspeicherserver venwendet werden zall:

IW'indows-Authentifizierung Auswahlen... |

i Dieze Einstellungen kinnen nur gespeichert werden, wenn dieser
3

Computer eine Yerbindung mit dem angegebenen
Konfigurationzspeicherserver erstellen kann.

oK I Abbrechenl Ul_:emehmenl

Der Vorteil des ADAM gegeniiber dem Active Directory besteht
darin, dass die ISA Server nicht zwangslaufig Mitglied einer Doméne
sein miissen.

Nachdem der Konfigurationsspeicherserver installiert wurde, kén-
nen Sie mit der Berechtigung des Unternehmensadministrators dort
ein Array erstellen. Der Unternehmensadministrator kann das
Zusammenspiel von Unternehmens- und Array-Richtlinien verwal-
ten, bevor der untergeordnete Array-Administrator Zugriff auf sein
Array bekommt.

Es ist auch moglich, dass der Array-Administrator selbst ein Array
einrichtet, indem er bei der Installation des ISA Server im Fenster
ARRAYMITGLIEDSCHAFT ein neues Array anlegt. Sobald dieses Array
erstellt wurde, kann der Unternehmensadministrator jedoch die
Regeltypen fiir dieses Array beschranken. Allerdings kdnnen keine
Regeltypen eingeschrankt werden, fiir die der Array-Administrator
bereits Regeln erstellt hat.

Um als Unternehmensadministrator ein Array zu installieren, sind

die folgenden Schritte erforderlich:

1. Markieren Sie den Eintrag ARRAYS und klicken Sie auf NEUES
ARRAY ERSTELLEN.

2. Geben Sie einen neuen Namen fiir das Array an, z.B. Unternehmens-
zentrale. Geben Sie den DNS-Namen an, den die Clients fiir die Ver-
bindung mit dem entsprechenden ISA Server benutzen.

Abbildung 14.6:
Einstellen des Inter-
valls, in dem der
Konfigurations-
speicherserver auf
Updates gepriift
werden soll

Eingeschrankte
Regeltypen fiir
das Array
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3. Im Fenster UNTERNEHMENSRICHTLINIE ZUWEISEN kénnen Sie zwi-
schen der Standardregel und den beiden eben erstellten Richt-
linien eingeschrinkter ftp-Zugriff und permanenter ftp-Zugriff wah-
len. Fir das Unternehmen wird die Richtlinie permanenter ftp-
Zugriff ausgewahlt (siehe Abbildung 14.7).

Abbzldung 14.7: Assistent fiir neue Arrays ﬂ
Auswahl der Unter- .
. L. Unt h htlinie
nehmensrichtlinie Legen Sie fest, welche Untemehmensrichtinie auf dieses Aray angewendet
fﬁr das Army werden soll
Dieze Untermehmensrichtlinie auf das neue Array anwendern:
Standardrichtlinie j
eingezchrankter fip-zugriff
permanerter fb f . .
ie nur die vorgegebene nternehmensregel
eze Richtlinie zollken in der Arayfirewallichtlinie
definiert werden.
< Zurlick I Wwieiter » I Abbrechen |
4. Danach legen Sie im Fenster ARRAYRICHTLINIEN-REGELTYPEN (siehe

Abbildung 14.8) fest, welche Regeltypen der Array-Administrator

verwenden darf. Sie sollten diesem untergeordneten Administrator

lediglich die Regeln Zugriff verweigern und Zugriff gestatten zuge-

stehen.

Abblldung 14.8: Assistent fiir neue Arrays ﬂ
Auswahl der Regel-

) Arrayrichtlinien-Regeltypen
typen, die der Legen Sie die Typen der Anayfirewall-Richtinientegeln fest, die fur dieses Arap

erstellt werden kinnen.

Array-Administra-
tor verwenden darf

Legen Sie die Typen der Arayfirewall-Richtiinienregeln fest, die fur dieses Aray
erstellt werden kinnen:

V' Regeln fiir '"Zugriff verweigem""

V' Regeln fiir 'Zugriff 2ulassen”

[~ Weraffentlichungsregeln [zulassen und verweigem}

< Zurlick I Wwieiter » I Abbrechen
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5.

Installation weiterer ISA Server im Array

Beenden Sie dann den Assistenten und wihlen aus dem Kontext-
menti des neuen Arrays den Eintrag EIGENSCHAFTEN.

Wechseln Sie auf die Registerkarte ROLLEN ZUWEISEN und klicken
Sie auf HINZUFUGEN. Wéhlen Sie den Benutzer ArrayAdmin aus
und erteilen Sie diesem die Rolle ISA SERVER-ARRAYADMINISTRA-
TOR. Bestdtigen Sie die Einstellungen und iibernehmen Sie die
Konfigurationsdnderung.

14.8 Installation weiterer ISA Server

im Array

Nachdem das Array erstellt wurde, konnen diesem ISA Server hinzu-
gefligt werden. Dazu miissen die folgenden Schritte auf jedem ISA
Server durchgefiihrt werden, der zu dem Array hinzugefiigt werden
soll.

1.

Die Installation wird wie gewohnt durchgefiihrt. Im Fenster SETUP-
SZENARIEN wihlen Sie die Option ISA SERVER-DIENSTE INSTALLIE-
REN.

Im Fenster KONFIGURATIONSSPEICHERSERVER SUCHEN geben Sie
entweder den vollstindigen Namen dieses Servers an oder wih-
len diesen iiber DURCHSUCHEN aus.

Wahlen Sie dann im Fenster ARRAYMITGLIEDSCHAFT die Option
VORHANDENEM ARRAY BEITRETEN.

Im Fenster VORHANDENEM ARRAY BEITRETEN geben Sie das Array
Unternehmenszentrale an.

Als Authentifizierungsmethode wéhlen Sie im Fenster AUTHENTI-
FIZIERUNGSOPTIONEN FUR KONFIGURATIONSSPEICHERSERVER die-
selbe Option aus, die auch fiir die Authentifizierung zwischen
Konfigurationsspeicherserver und ISA Server gewidhlt wurde. Da
sich in unserem Beispiel die Server in derselben Doméne befin-
den, wihlen Sie die Option WINDOWS-AUTHENTIFIZIERUNG.

Dieser Schritt muss nur auf dem ersten ISA Server durchgefiihrt
werden, der dem Array beitreten soll: Geben Sie im Fenster INTER-
NES NETZWERK den IP-Adressbereich des internen Netzwerks fiir
dieses Array an.

Folgen Sie den weiteren Schritten des Installationsassistenten und

schliefSen Sie die Installation ab. Danach muss der Server neu
gestartet werden.

Wenn Sie danach in der ISA-mmc den Eintrag KONFIGURATION /SER-
VER Offnen, sehen Sie, dass dort alle dem Array hinzugefiigten Server
vorhanden sind.

Nur einmal
notwendig
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14.9 Anlegen eines zweiten Arrays

Die Unternehmenszentrale und der Konfigurationsspeicherserver
werden in diesem Szenario in einem Array abgebildet. Ein zweites
Array wird nun fiir die Filiale angelegt. Damit dies funktioniert, muss
eine Verbindung zwischen den beiden Standorten bestehen. In einer
Testumgebung wird dies eine reine LAN-Verbindung sein, spater in
der produktiven Umgebung wahrscheinlich eine VPN-Verbindung
(Standort-zu-Standort-VPN).

Wie schon in fritheren Kapiteln erwahnt, kann der ISA Server in bei-
den Versionen auf einem Domé&nencontroller oder einem Mitgliedser-
ver bzw. allein stehenden Server installiert werden. Hinsichtlich von
Sicherheitsaspekten ist die Installation auf einem Domé&nencontroller
nicht unbedingt sinnvoll, kann jedoch in einigen Szenarien nicht ver-
hindert werden.

14.9.1 Replikations-Konfigurationsspeicherserver
zum Computersatz Replikations-Konfigu-
rationsspeicherserver hinzufiigen

1. Ist der erste ISA Server 2004 Enterprise auf einem Domé&nencon-
troller installiert worden, miissen Sie auf diesem zunichst eine
Firewall-Regel erstellen, bevor ein neuer Server zum Array hinzu-
gefiigt werden kann. Dies ist erforderlich, damit der neue Server
zur Namensauflgsung auf das DNS sowie auf das Active Direc-
tory und den Konfigurationsspeicherserver zugreifen kann. Diese
Richtlinie muss folgendermafien konfiguriert sein:

Name: Installationszugriff auf das Array
Aktion: Zulassen

Protokolle: DNS, Kerberos-Sec (UDP), LDAP (UDP), LDAP
GC (Global Catalog), LDAP

Von: Intern
Nach: Lokaler Host

2. Der neu zu erstellende ISA Server muss aufierdem dem Compu-
tersatz Konfigurationsspeicherserver replizieren hinzugefiigt werden.
Dies ist jedoch nur dann notwendig, wenn auf jedem ISA Server
auch ein Konfigurationsspeicherserver installiert werden soll.
Navigieren Sie in der ISA-mmc zum Snap-In UNTERNEHMEN/
UNTERNEHMENSRICHTLINIEN / STANDARDRICHTLINIE. In der Tool-
box wihlen Sie KONFIGURATIONSSPEICHERSERVER REPLIZIEREN und
fligen den zweiten oder einen weiteren ISA Server hinzu. Erst
wenn diese Schritte abgeschlossen sind, konnen Sie im Installa-
tionsfenster des zweiten ISA Server den Namen des ersten Konfi-
gurationsspeicherservers angeben.
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Um die Ausfallsicherheit zu maximieren, sollten innerhalb eines
Arrays mindestens zwei ISA Server als Konfigurationsspeicherser-
ver eingerichtet werden.

14.9.2 Replikations-Konfigurationsspeicherserver

erstellen

Um diese Aufgabe auszufiihren, muss eine Verbindung zwischen den
beiden Konfigurationsspeicherservern der Unternehmenszentrale

und der Filiale bestehen.

1. Die Installation dieser zusitzlichen Server verlauft zunachst ana-
log zur Erstinstallation. Allerdings miissen Sie dann im Fenster
UNTERNEHMENSINSTALLATIONSOPTIONEN die Option REPLIKAT

DER UNTERNEHMENSKONFIGURATION ERSTELLEN auswahlen.

2. Sie erhalten dann ein Hinweisfenster, dass Sie nach der Installa-
tion die IP-Adressen dieses und des priméren Konfigurationsspei-
cherservers dem Computersatz Konfigurationsspeicherserver repli-
zieren hinzufiigen. Diese Meldung kénnen Sie jedoch ignorieren,
weil der neu installierte Konfigurationsspeicherserver bereits zum

entsprechenden Computersatz hinzugefiigt worden ist.

3. Im Fenster ISA SERVER-KONFIGURATIONSREPLIKATIONSQUELLE
miissen Sie festlegen, in welcher Weise die Daten des primaren
Konfigurationsspeicherservers repliziert werden sollen. Verwen-
den Sie eine schnelle LAN-Verbindung, so wéhlen Sie die Option
UBER DAS NETZWERK REPLIZIEREN. Sind die Server hingegen nur
iiber eine langsame Verbindung miteinander verbunden, wéhlen
Sie die zweite Option VON DEN WIEDERHERGESTELLTEN SICHE-

RUNGSDATEIEN KOPIEREN.

4. Uber das Fenster BEREITSTELLUNGSUMGEBUNG FUR DAS UNTERNEH-
MEN wird die Authentifizierung fiir die Kommunikation bestimmt.
Ist der ISA Server Mitglied in einer Doméne, so wéhlen Sie die
Option BEREITSTELLUNG IN EINER EINZELNEN DOMANE ODER IN
DOMANEN, ZWISCHEN DENEN EINE VERTRAUENSSTELLUNG BESTEHT.
Ist der ISA Server nicht Mitglied in einer Doméne oder in einer
Domine, die keine Vertrauensstellung zur Doméne des primédren
Konfigurationsspeicherservers besitzt, so wihlen Sie die zweite
Option BEREITSTELLUNG IN EINER ARBEITSGRUPPE ODER IN DOMA-
NEN, ZWISCHEN DENEN KEINE VERTRAUENSSTELLUNG BESTEHT. Im
zweiten Fall muss zur Authentifizierung ein Serverzertifikat ange-

geben werden. Klicken Sie dann auf WEITER

5. Im Fenster ARRAYMITGLIEDSCHAFT wéhlen Sie die zweite Option
VORHANDENEM ARRAY BEITRETEN, dass Sie ja kein neues Array

erstellen wollen. Klicken Sie dann auf WEITER.

2

Replikat des
Konfigurations-
speicherservers
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6. Als Nachstes wird unter VORHANDENEM ARRAY BEITRETEN der
Name des Arrays angegeben oder {iber DURCHSUCHEN gesucht.
Klicken Sie dann auf WEITER.

7. Danach miissen fiir den Konfigurationsspeicherserver die Authen-
tifizierungsoptionen festgelegt werden. Ist der ISA Server Mitglied
in einer Doméne, wihlen Sie die Option WINDOWS-AUTHENTIFIZIE-
RUNG. Bei der Mitgliedschaft in einer Arbeitsgruppe oder nicht ver-
trauenswiirdigen Doméne ist die zweite Option AUTHENTIFIZIE-
RUNG UBER SSL-VERSCHLUSSELTEN KANAL zu wihlen. Die beiden
anderen Optionen kénnen gewédhlt werden, wenn die Authentifi-
zierung iiber Zertifikate erfolgen soll. Klicken Sie dann auf WEITER.

8. Folgen Sie dann den weiteren Schritten des Installationsassisten-
ten und schlielen Sie die Installation ab.

Replikation des Um nach der Installation des zweiten Servers zu priifen, ob sich die-

'§°2ifc'gg:?;:r32?; ser korrekt mit dem ersten Konfigurationsspeicherserver repliziert

P hat, wechseln Sie in der Uberwachung auf die Registerkarte KONFI-
GURATION.

14.9.3 Array-Erstellung

Um das Array zu erstellen, sind die folgenden Schritte notwendig:

1. Navigieren Sie auf dem Konfigurationsspeicherserver der Zen-
trale oder Filiale in der ISA-mmc zu ARRAYS und klicken Sie auf
NEUES ARRAY ERSTELLEN.

2. Geben Sie dem Array den Namen Filiale.

3. Waihlen Sie dann die Unternehmensrichtlinie eingeschrinkter ftp-
Zugriff.

4. Bestimmen Sie die Regeltypen fiir den Array-Administrator. In
diesem Beispiel sind alle drei Regeltypen fiir ihn verfiigbar. Stel-
len Sie dann den Assistenten fertig.

5. In den Eigenschaften des Arrays fiigen Sie auf der Registerkarte
ROLLEN ZUWEISEN den FilialarrayAdmin hinzu und geben diesem
die Rolle ISA Server-Arrayadministrator. Ubernehmen Sie dann die
Konfigurationsdnderungen.

14.9.4 Computer zum neuen Array hinzufiigen

Zum neuen Array kann nun ein Computer hinzugefiigt werden.

1. Die Installation wird wie gewohnt durchgefiihrt. Im Fenster SETUP-
SZENARIEN wihlen Sie die Option ISA SERVER-DIENSTE INSTALLIE-
REN.

2. Im Fenster KONFIGURATIONSSPEICHERSERVER SUCHEN geben Sie
entweder den vollstindigen Namen dieses Servers an oder wah-
len diesen tiber DURCHSUCHEN aus.
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3. Waéhlen Sie dann im Fenster ARRAYMITGLIEDSCHAFT die Option
VORHANDENEM ARRAY BEITRETEN.

4. Im Fenster VORHANDENEM ARRAY BEITRETEN geben Sie das Array
Filiale an.

5. Als Authentifizierungsmethode wéhlen Sie im Fenster AUTHENTI-
FIZIERUNGSOPTIONEN FUR KONFIGURATIONSSPEICHERSERVER die-
selbe Option aus, die auch fiir die Authentifizierung zwischen
Konfigurationsspeicherserver und ISA Server gewahlt wurde. Da
sich in unserem Beispiel die Server in derselben Doméne befin-
den, wihlen Sie die Option WINDOWS-AUTHENTIFIZIERUNG.

6. Dieser Schritt muss nur auf dem ersten ISA Server durchgefiihrt
werden, der dem Array beitreten soll: Geben Sie im Fenster INTER-
NES NETZWERK den IP-Adressbereich des internen Netzwerks fiir
dieses Array an.

7. Folgen Sie den weiteren Schritten des Installationsassistenten und
schlieffen Sie die Installation ab. Danach muss der Server neu
gestartet werden.

Wenn Sie dach in der ISA-mmc den Eintrag KONFIGURATION / SERVER
offnen, sehen Sie, dass dort alle dem Array hinzugefiigten Server vor-
handen sind.

14.10 Anlegen einer Array-Richtlinie

Nachdem dem Array ein Server hinzugefiigt wurde, konnen Array-
Richtlinien definiert werden. Fiir diese Richtlinien gelten die Ein-
schrankungen, die der Unternehmensadministrator fiir das Array
bestimmt hat.

14.10.1 Zugriffsregel fur das Zweigstellen-Array

Um fiir das Array der Filiale eine Zugriffsregel zu erstellen, sind die
folgenden Schritte notwendig, die auf einem Mitglied des Zweigstel-
len-Arrays vorgenommen werden:

1. Navigieren Sie zu ARRAYS/FILIALE und klicken Sie auf FIREWALL-
RICHTLINIE.

2. Im Aufgabenbereich klicken Sie auf ARRAYZUGRIFFSREGEL ERSTEL-
LEN. Ein Assistent wird gestartet.

Geben Sie der Regel den Namen kein ftp-Zugriff von Zweigstelle.
Wahlen Sie die Aktion VERWEIGERN.
Wahlen Sie das Protokoll FTP aus.

Im Fenster ZUGRIFFSREGELQUELLEN wahlen Sie das Netzwerk
INTERNES NETZWERK aus.

ARSI

Nur einmal
notwendig

Eingeschrankte
Array-Richtlinien
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7. Unter ZUGRIFFSREGELZIELE wird das Netzwerk EXTERN gewéhlt.

8. Waihlen Sie als Benutzersatz ALLE BENUTZER aus. Beenden Sie den
Assistenten und tibernehmen Sie die Einstellungen.

14.10.2 Test der Richtlinie

Um zu testen, ob die Richtlinien korrekt erstellt wurden, versuchen
Sie, von einem Client der Zentrale aus Daten von einer FIP-Seite
downzuloaden. Dies sollte funktionieren. Versuchen Sie dann, FIP-
Daten von einem Client der Filiale aus downzuloaden. Dabei sollte
der Zugriff verweigert werden.

14.11 Network Load Balancing

Network Load Balancing (Netzwerklastenausgleich) oder kurz NLB
erhoht die Ausfallsicherheit der ISA Server. Diese Technik wurde
bereits unter Windows Server 2000 eingefiihrt und liegt hier nun in
einer speziell fiir ISA Server 2004 Enterprise angepassten Variante
bereit. In der Standardversion ist dieses Feature nicht enthalten. Um
auch hier auf eine Redundanz zugreifen zu kénnen, miissen Sie auf
zusétzliche Programme zuriickgreifen.

Beim Einsatz des NLB werden die Anfragen der Netzwerkclients an
die Mitglieder des Arrays iiber einen festen Algorithmus an samtliche
Mitglieder des Arrays gleichmaflig aufgeteilt. Dies ermoglicht eine
gleichméflige Auslastung aller Array-Mitglieder. Sofern eines der
Array-Mitglieder ausfillt, werden die Anfragen automatisch an die
noch verbliebenen Mitglieder gleichméfig verteilt.

Zur Konfiguration des NLB steht ein eigener Assistent zur Verfii-

gung.

1. Navigieren Sie in der ISA-mmc zu ARRAYS/UNTERNEHMENSZEN-
TRALE/ KONFIGURATION / NETZWERKE.

2. Klicken Sie im Aufgabenbereich auf NETZWERKLASTENAUS-
GLEICHS-INTEGRATION AKTIVIEREN.

3. Im Fenster LASTENAUSGLEICHSNETZWERKE AUSWAHLEN (siehe
Abbildung 14.9) wihlen Sie die Netzwerke aus, fiir die die Funk-
tion aktiviert werden soll. Das Netzwerk INTERN wird gewdhlt,
wenn der Lastenausgleich fiir die Anfragen interner Clients aus-
geglichen werden soll. Das Netzwerk EXTERN ist zu wahlen, um
aus dem Internet eingehenden Verkehr auszugleichen. Wahlen Sie
hier diese Option.
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Netzwerklastenausgleich-Assistent =l

Lastenausgleichsnetzwerke auswahlen
Legen Sie Metzwerke fest, fur die die Mutzlast ausgeglichen werden soll

Metzwerklastenausgleich fiir diese Metzwerke aktivieren:

Mame | Wirtuelles 1P |
[ <% Extemn
O <% Intemn

Klicken Sie auf "irtuelle IF'-Adresse_ festlegen”, um die vituelle |P-Adresse und -Maske fiir

daz auzgewshlte Metzwerk zu definieren.
Wirtuelles |F festlegen... |

® . Der Lastenausgleich zollt nicht auf das externe Metzwerk des Arays angewendet
‘_l/] werden, fallz das &rray nicht direkt an das externe Metzwerk angeschlossen ist.

< Zurlick I Wwieiter » I Abbrechenl

4. Sie miissen dann eine virtuelle IP-Adresse mit Subnetz angeben
(siehe Abbildung 14.10). Dieses muss eine statische IP-Adresse
sein, die sich in demselben Bereich wie das konfigurierte Netz-
werk befindet. Beenden Sie dann den Assistenten.

Yirtuelle IP-Adresse festlegen 2=l

Geben Sie die vituelle IP-Adresse und -Maske an. Die virtuele
IP-Adresse ist die Adresse. die von Hosts auf einem
Metzwerklastenausgleichs-Cluster gemeinzam venwendet wird und
die das Array im Metzwerk darstellt

Yirtuelle IP-Adresse: M. o .0 .0

Maske: L 1

0r | Abbrechen |

14.12 Cache Array Routing Protocol
(CARP)

Das Cache Array Routing Protocol oder abgekiirzt CARP ist ein Hash-
Verfahren, tiber das die Cache-Inhalte gleichméfig auf alle Array-Mit-
glieder verteilt werden und ebenso auch die Abfragen gleichméfig an
alle Mitglieder weitergeleitet werden. Standardmafig besitzt auch ein
ISA Server der Enterprise-Version einen lokalen Cache — wie auch der
ISA Server der Standardversion. Mit Hilfe von CARP kénnen jedoch
samtliche lokalen Cache-Speicher der Array-Mitglieder zu einem ein-
zigen zentralen Cache zusammengefiihrt werden. Im Gegensatz zu
NLB ermoglicht CARP keine Redundanz. Fillt bei Anwendung von

Abbildung 14.9:
Auswahl des Netz-
werks, fiir das der
Lastenausgleich
aktiviert werden soll

Abbildung 14.10:
Angabe der virtuel-
len IP-Adresse fiir
den Lastenausgleich

Verteilen der
Cache-Inhalte
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Abbildung 14.11:
Auswahl des
Cache-Laufwerks
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CARP ein Array-Mitglied aus, steht der gecachte Inhalt dieses Servers
auf keinem anderen mehr zur Verfiigung, sondern muss wieder neu
aus dem Internet abgefragt werden. Der CARP-Algorithmus ist ledig-
lich fiir die Cache-Eintrdge und Abfragen zustdandig, wodurch sich die
Performance fiir den Zugriff und auch die Wahrscheinlichkeit, Inhalte
bereits im Cache zu finden, deutlich erhoht.

Bevor CARP verwendet werden kann, miissen zunidchst der Cache
und CARRP fiir das Netzwerk aktiviert werden. Standardméfig sind
nach der Installation keine Cache-Laufwerke definiert, so dass keine
Zwischenspeicherung stattfindet.

14.12.1 Cache-Aktivierung

Um den Cache fiir den ISA Server zu aktivieren, fiihren Sie die fol-
genden Schritte aus:

1. Navigieren Sie in der ISA-mmc beim gewiinschten Server zu
ARRAYS/ ARRAYNAME / KONFIGURATION / CACHE.

2. Wechseln Sie auf die Registerkarte CACHELAUFWERKE.

3. Markieren Sie den Server und klicken Sie im Aufgabenbereich auf
CACHELAUFWERKE DEFINIEREN (ZWISCHENSPEICHERUNG AKTIVIEREN).

4. Wihlen Sie ein Laufwerk aus und bestimmen Sie {iber FESTLEGEN
die GrofSe des Cache (siehe Abbildung 14.11).

Als Cache-Laufwerk kann nur ein Laufwerk oder eine Partition
ausgewahlt werden, die mit dem Dateisystem NTFS formatiert ist.

Eigenschaften von cicero 2|

Cachelaufwerke I

—| dicero
Laufwerk. Typ Speicherpla... | Freier Spei... | Cachegraf,..
i 545
E: MTFS 30851 22063

F: MNTFS 35230 23376

Maximale CachegrifGe (ME): ID Festlegen |
Zuriicksetzen |

Gesamter Speicherplatz auf NTFS-Laufwerken (MB): 70087

Aktuelle Gesamtcachegréfe (ME): 0

0K I Abbrechen | Ugernahmenl

5. Bestitigen Sie die Eingabe mit OK. Ubernehmen Sie danach die
Anderung dieser Konfiguration.
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14.12.2 CARP aktivieren

Die Aktivierung von CARP erfolgt auf einem Computer des Arrays.
Sie miissen mit der Berechtigung eines Array-Administrators ange-

meldet sein.

1. Navigieren Sie in der ISA-mmc beim gewiinschten Server zu
ARRAYS/ ARRAYNAME/KONFIGURATION /NETZWERK.

Markieren Sie das interne Netzwerk und klicken Sie im Aufgaben-
bereich auf AUSGEWAHLTES NETZWERK BEARBEITEN.

Wechseln Sie auf die Registerkarte CARP und markieren die
Checkbox CARP AUF DIESEM NETZWERK AKTIVIEREN. Im unteren
Bereich konnen einzelne Websites hinzugefiigt werden, fiir die
kein CARP-gestiitzter Datenverkehr angewendet werden soll
(siehe Abbildung 14.12).

2.

4. Bestitigen Sie die Auswahl mit OK und iibernehmen Sie danach
die Anderungen an der Konfiguration.

Eigenschaften von Intern

Firewallclient I ‘wiebprosy CARP | Metzwerklastenauzgleich

CARP [Cache Array Fouting-Pratokoll] gleicht ‘Webanforderungen und
Cacheinhalt zwischen den Servern in einem Array ab. CARP wird nur
verwendet, wenh es aktiviert ist.

v ‘CARP auf diesem Metzwerk aktiviereri

21|

Allgemein I Adressen I Domanen | ‘wiebbrowser I Automatizche Erkennung I

r~ CARP-Ausnahmen

CARP kann nicht auf Datenverkehr mit Websites angewendet werden,
die die &nforderung haben, dass Client-|P-&dressen wahrend der Sitzung
urverandert bleiben.

Keinen CARP-D atenverkehr auf diese Websites anwenden:

Hinzufiigen...

[ |
Bearbeiten... |
[ Esimen

Entfermen

.
1/] Dieze Ausnahmenliste betrifft alle Metzwerke dieses Araps.
3

Hilfe Liber CARP-K.onfiguration

oK I Abbrechenl Ul_:emehmenl

14.12.3 CARP konfigurieren

Abschlieflend wird noch der CARP-Auslastungsfaktor konfiguriert. Auslastungs-

Abbildung 14.12:

Aktivieren von

CARRP fiir das Netz-

werk

Uber diesen Auslastungsfaktor wird die relative Cacheverfiigbarkeit faktor

des gewdhlten Servers in Bezug zu den anderen Servern des Arrays
dargestellt. Dazu sind die folgenden Schritte erforderlich:
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14 ISA Server 2004 Enterprise

1. Navigieren Sie in der ISA-mmc beim gewiinschten Server zu
ARRAYS/ ARRAYNAME/ KONFIGURATION / SERVER.

2. Markieren Sie den Server und klicken Sie im Aufgabenbereich auf
AUSGEWAHLTEN SERVER KONFIGURIEREN.

3. Wechseln Sie auf die Registerkarte CARP (siehe Abbildung 14.13)
und setzen Sie dort einen Wert fiir den Auslastungsfaktor fest. Der
Standardwert liegt bei 100.

Eigenschaften von cicero 21xl

Alligemein  CARP |K0mmunikati0n|

Das Cache Array Routing-Protokoll {CARP) trennt den Cacheinhalt
zwischen Arrayservern, Der CARP-Auslastungsfakbor bestimmt die
relative Cacheverfiigbarkeit Fir diesen Server im Yergleich zu den
restlichen Arrayservern,

Legen Sie den CARP-Auslastungsfakkor Fir diesen ISA Server-Computer
fest,

Auslastungsfaktor:
=5 Bedenken Sie, dass CARP auf der CARP-Eigenschaftenseite

‘_l/ des Metzwerks, zu dem dieser 154 Server-Computer gehirt,
' akkiviert werden muss,

QK I Abbrechen | Ul;ernehmenl

4. Bestdtigen Sie den Wert mit OK und tibernehmen Sie danach die
Anderungen an der Konfiguration.

14.13 Weitere Aufgaben

Nachdem Sie diese Konfigurationsaufgaben am ISA Server durchge-
fiihrt haben, sollten diese Einstellungen gesichert werden. Dazu wird
die Exportfunktion des ISA Server verwendet. Die exportierten Daten
werden in einer .xml-Datei gespeichert. Beim Export kann entweder
die komplette Konfiguration oder ein bestimmter Teil der Konfigura-
tionselemente wie z.B. Richtlinien oder Regeln gewé&hlt werden.
Grundsitzliche Anmerkungen dazu finden Sie in Kapitel 6.

Soll das gesamte Unternehmen oder ein komplettes Array gesichert
werden, so ist der Vorgang auf dem Konfigurationsspeicherserver
selbst oder einem Computer mit der ISA Server-Verwaltung, der mit
dem Konfigurationsspeicherserver verbunden ist, vorzunehmen. Ein
Array kann auch von einem Mitglied des Arrays aus oder von einem
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Computer mit der ISA Server-Verwaltung, der mit dem Array-Mit-
glied verbunden ist, gesichert werden.

Der zweite wichtige Punkt fiir den laufenden Betrieb ist die Uberwa-
chung. Fiir saimtliche Mitglieder des ISA-Arrays kann von zentraler
Stelle aus die Uberwachung und Protokollierung iiberblickt werden.
Sie finden im Eintrag Uberwachung in der ISA-mmc dieselben Punkte
wie auch in der Standardversion (Ubersicht, Alarme, Sitzungen,
Dienste, Berichte, Konnektivitdt und Protokollierung). Eine detail-
lierte Ubersicht iiber diese Funktionen finden Sie in Kapitel 12.

Zusitzlich ist in der Enterprise-Version noch die Registerkarte KONFI-
GURATIONSSTATUS verfiigbar. Dort erhalten Sie Informationen darii-
ber, ob (Spalte STATUS) und wann (Spalte AKTUALISIERT AM) der ISA
Server mit dem Konfigurationsspeicher synchronisiert wurde (siehe
Abbildung 14.14).

Microsoft-
Internet Security &
Acceleration Server2o04

Konfigurationsspeicherserver: ciceroknecht-consult.de Uberwachung ven CICERO

Ubersicht Y Alarme Y Sitzungen Y Dienste ion Y(Eerichte \{ EA( flerung Ny,

Konfigurationsstatus:

Der tberwacht die af fedem und vergleicht sie mit der Version auf dem Konfigurationsspeicherserver, mit demn die 156 Server-
verwaltung verbunden ist

Server Status | Aktualsiert am | Beschreibung | Konfigurtionsspsich. .

(2 cicero synchra... 27.08.2005 DB:38:50  Die shimmt mit der des vers Oherein, cicera. knecht-cansule.de

Uberwachung

Abbildung 14.14:
Uberwachung der
Synchronisation
zwischen ISA Server
und Konfigurations-
speicherserver
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Rechtliche Aspekte zur
Angriffserkennung und

Beweissicherung

In diesem Kapitel werden Ihnen hier nun einige, beispielsweise auch
rechtliche Informationen im Zusammenhang mit Angriffen, Gegen-
mafinahmen und Beweissicherung vorgestellt.

Die im Rahmen der Angriffserkennung (Intrusion Detection, ID)
gesammelten Daten miissen zwei wesentliche Kriterien erfiillen: Sie
miissen einerseits datenschutzrechtlich behandelt sein und anderer-
seits auch rechtsverwertbar in der spéteren Beweisfiihrung sein.

15.1 Signaturanalyse und
Anomalieerkennung

Bei der Signaturanalyse, wie sie auch fiir einige Angriffsformen im
ISA Server 2004 integriert ist, wird ein Angriffsmuster anhand spezi-
fischer Parameter erfasst, die in einer Datenbank als so genannte Sig-
natur hinterlegt sind. Gibt es zu einem Angriff eine Signatur, so
wéchst der zu betreibende Aufwand zur Erkennung des Angriffs
exponenziell in Abhéngigkeit vom Effektivitatsgrad des Angriffs. Um
einen hohen Effektivititsgrad zu erreichen, muss der Angreifer hier
einen hohen Aufwand betreiben. Gelingt ihm dies, steigt der Auf-
wand, einen Missbrauch trotzdem zu erkennen, unproportional an.

Darum ist es sinnvoll, neben der Signaturanalyse evetuell auch eine
Anomalieerkennung zu betreiben. Bei diesem Verfahren steigt der
Aufwand bei der Erkennung logarithmisch mit der Effektivitdt des
Angriffs.

Der Ursprung der Anomalieerkennung lag in dem Bedarf, Benutzer,
die unter einem falschen Account agieren, zu erkennen. Dabei wird
sich ein Eindringling unter dem Benutzerkonto der Sekréterin anders
im Netzwerk verhalten als diese selbst. Es gilt mit der Anomalie-
erkennung, dies zu erkennen. Hier zeigt sich schon das Problem. Vom
Intrusion-Detection-Standpunkt aus bedeutet anomales Verhalten
lediglich ein vom tiiblichen Benutzerverhalten abweichendes Verhal-
ten, wobei folgende Parameter zur Analyse herangezogen werden:

Seitenwechselrate
CPU-Last

Erkennen von
Angriffsmustern
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15 Rechtliche Aspekte zur Angriffserkennung und Beweissicherung

Netzwerkdienstanforderungen (Sessions) wahrend eines Zeitrau-
mes (z.B. TELNET)

Anzahl offener Ports etc.

Letztendlich bedeutet dies die statistische Auswertung und Uber-
wachung von Benutzer-Aktivitaten. Ein Punkt, der etwas schwierig
zu realisieren ist, sind die Erhebung dieser Daten an sich, ihre Spei-
cherung und Auswertung sowie letztendlich die Kosten fiir eine sol-
che Analyse. Dariiber hinaus entstiinde so etwas wie der ,gldserne
Arbeitnehmer”, was derzeit rechtlich umstritten ist und in den meis-
ten Féllen der Zustimmung der gesamten Belegschaft bedarf. Auch
wenn zu einer Anomalieanalyse kein gesondertes Instrumentarium
eingesetzt wird, sollten die Administratoren Abweichungen in der
Netzwerkauslastung oder CPU-Last auch unter dem Aspekt eines
moglichen Angriffes betrachten.

15.2 Datenschutzrechtliche
Grundlagen

Auch die im Rahmen der Intrusion Detection gesammelten Daten
miissen datenschutzrechtlichen Grundsétzen entsprechen. Hierbei
sind besonders die folgenden Paragraphen zu beachten:

Bundesdatenschutzgesetz (BDSG) § 14,4 sowie §31

Betriebsverfassungsgesetz (BtrVG) § 87,1 fiir nicht-6ffentliche
sowie offentlich-rechtliche Wettbewerbsunternehmen

Personalvertretungsrecht des Bundes oder Landes fiir 6ffentliche
Stellen

Gesetz liber die Nutzung von Telediensten (TDG)
Gesetz tiber den Datenschutz bei Telediensten (TDSG) § 4 bis 6

15.2.1 Rechtsverwertbarkeit

Die von einem ID-System gesammelten Audit-Daten sind kein rechts-
verbindliches Beweismittel wie beispielsweise Urkunden nach § 416
der Zivilprozessordnung (ZPO), sondern werden im Rahmen der
freien Beweisfithrung, dhnlich wie eine Zeugenaussage, verwendet.
Der Wert dieser Daten liegt damit im Ermessensbereich des Gerichts
oder eines Sachverstandigen.

Der vermeintlich geringere Beweiswert der Audit-Daten liegt darin
begriindet, dass diese theoretisch nachtrédglich modifiziert oder auch
unvollstindig dargebracht werden konnen. Dieses Problem stellt sich
weniger, wenn Sie ein ID-System verwenden, das tiber eine automa-
tische Integritatssicherung verfiigt, z.B. eine digitale Signatur der
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Audit-Daten. Allerdings muss dann auch sichergestellt sein, dass der
Schliissel fiir die Signatur vertraulich behandelt wird.

Folgende Rechtnormen sind anwendbar:
Strafprozessordung (stopp), § 72 ff.
Zivilprozessordung (ZPO), § 415

Um den rechtlichen Anspriichen zu gentigen, miissen in jedem Fall
die folgenden Voraussetzungen erfiillt sein:

Sind die Auditdaten personenbezogen, so muss die Person darii-
ber informiert werden, dass diese Daten gesammelt werden.

Nach Beendigung der Nutzung der personenbezogenen Daten
miissen diese geloscht werden.

Die Nutzungsdaten miissen zusétzlich pseudonomisiert werden.

Die Audit- und Nutzungsdaten miissen falschungssicher zertifi-
ziert sein. Nach Sammlung der Daten muss deren Integritat
gewahrt bleiben, z.B. durch Ausdruck, Speichern auf CD usw.

15.2.2 GegenmaBnahmen bei einem Angriff

Die Gegenmafsnahmen bei einem Angriff werden auch als Intrusion
Response (IR) bezeichnet. Die zu ergreifenden Mafsnahmen auf einen
Angriff miissen vom Unternehmen im Betriebsfiihrungshandbuch in
den Gesamtsicherheitsrichtlinien festgelegt sein. Sie sollten dort ein
eigenes Kapitel mit IR-Richtlinien bilden.

Um eine Gegenmafinahme einleiten zu kénnen, miissen zunéchst
Informationen {iber den Angreifer bekannt sein. Es ist also nicht
immer ratsam, die Verbindung zum Angreifer sofort zu trennen. Es
kann durchaus sinnvoll sein, ihn zunéchst kontrolliert seine Angriffe
durchfiihren zu lassen. Es muss dabei eine Regelung geben, welche
Angriffe zumindest temporér gestattet werden sollen. Dies mag zwar
auf den ersten Blick wenig sinnvoll scheinen, hat aber durchaus seine
Berechtigung.

Das wichtigste Ziel der Identifikation besteht darin, die richtige
IP-Adresse des Angreifers zu ermitteln. Diese Aufgabe ist umso
anspruchsvoller, als ein Angreifer in den seltensten Féllen den
Angriff direkt von seinem Rechner aus starten wird, sondern entwe-
der einen anderen Computer quasi als Sprungbrett benutzt oder
IP-Adressen-Spoofing anwendet.

Der Zweck der IR liegt in zwei Zielen: Den Angreifer ausfindig
machen und weitere Schiaden abwenden bzw. bereits entstandene
Schiaden beheben.

Verwertbare
Audit-Daten

Intrusion
Response

Identifikation
des Angreifers
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15 Rechtliche Aspekte zur Angriffserkennung und Beweissicherung

Insgesamt gibt es drei Moglichkeiten, die Mafsnahmen der IR umzu-
setzen:

Automatische Mafinahmen, die vom verwendeten IR-System
automatisch ausgefiihrt werden,

Halbautomatische Mafinahmen, bei denen automatische IR-Maf3-
nahmen sowie weitere manuelle Schritte zusammenspielen sowie

Rein manuelle IR-Mafinahmen.

Die Kunst besteht darin, im Einzelfall des Angriffs zu entscheiden,
welche Mafinahmenstrategie die beste ist. Dies ist abhédngig vom
Angriffsverhalten sowie den betroffenen Computern und den darauf
gespeicherten Dateien. Zudem mdiissen die Mafinahmen mit den vom
Unternehmen definierten Sicherheitsrichtlinien in Einklang stehen.

Schadensbegrenzung durch Abschottung

Sobald ein Computer angegriffen worden ist, sollte der folgende
Katalog von Sofortmafinahmen angewendet werden. Bedenken Sie
jedoch bei jedem Schritt, dass ein Ziel der IR auch die Identifikation
des Angreifers sein soll und deshalb die Verbindung nicht zu schnell
unterbrochen werden darf.

SchliefSen Sie die betroffenen TCP/UDP-Ports.

Lehnen Sie simtliche Datagramme ab, die von der IP-Adresse des
Angreifers stammen.

Beenden Sie Programme und Dienste.

Sofern der Angriff aus einer internen Quelle stammt, muss das
betreffende Benutzerkonto sofort gesperrt werden.

Das Ablehnen der Datagramme sollte immer der erste Schritt sein,
bevor Dienste oder Anwendungen beendet werden. Hierzu muss
kurzfristig eine Konfigurationsdanderung auf der Firewall oder dem
Router vorgenommen werden. Wahrend dieser Rekonfiguration
muss natiirlich gewédhrleistet sein, dass Firewall oder Router weiter-
hin ihre Funktion wahrnehmen koénnen. Zudem muss sich das
IR-System auch gegeniiber dem rekonfigurierten System wieder
authentifizieren konnen.

Sobald ein Dienst beendet wurde, muss sichergestellt sein, dass die-
ser nach einer gewissen Zeit wieder neu gestartet werden kann.
Ansonsten wire es dem Angreifer moglich, gegen diesen Dienst oder
sogar das gesamte System DoS-Attacken zu starten.
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Schadensbegrenzung durch Gegenangriff

Im Gegensatz zur Abschottungsstrategie ist diese Mafinahme vor allen
Dingen rechtlich wesentlich brisanter. Sobald ein System angegriffen
wird, kann dieses einen automatischen Gegenangriff starten. Ziel die-
ses Angriffs ist in aller Regel eine DoS-Attacke (Denial of service), um
dadurch den Angriffsrechner aufler Gefecht zu setzen. Diese Angriffs-
form hort sich zwar recht einfach umzusetzen an, dennoch miissen in
jedem Fall folgende Punkte bedacht werden:

Es ist zundchst sicherzustellen, dass der angreifende Computer
der wirkliche Angreifer ist und nicht nur fiir diesen Zweck mif3-
braucht wird.

Es ist die richtige IP-Adresse des Angreifers ermittelt worden.
Bedenken Sie, dass IP-Spoofing als probates Mittel zur Verschleie-
rung der IP-Adresse angewendet worden sein kann.

Der Gegenangriff muss gerechtfertigt sein. Bedenken Sie hier
Punkte wie VerhdltnisméaBigkeit sowie die Gefahr von Selbst-
justiz.

Nicht jeder rein technisch durchfiihrbare Gegenangriff ist auch
juristisch vertretbar. Und die Durchfiihrung des automatischen
Gegenangriffs sollte nicht unbedingt im Gerichtssaal mit einer
Klage gegen Ihr Unternehmen enden.

Identifikation des Angreifers

Zur Identifikation des Angreifers ist eine umfassende Protokollie-
rung notwendig. Das eingesetze Intrusion Detection-System (IDS)
sollte in der Lage sein, diese Protokollierung im Falle eines Angriffs
selbsttétig zu starten.

Waihrend der Identifikation sind dem Angreifer zunichst weitere
Aktionen moglich. Allerdings sollte man ihn hierzu in eine Art
,Gummizelle” locken, in der er keinen weiteren Schaden anrichten
kann. Hierbei handelt es sich um einen vordem fiir derartige Zwecke
praparierten Computer.

Sofern der Angreifer weitere Computer als Sprungbrett benutzt, muss
auch auf diesen eine ausfiihrliche Protokollierung aktiviert werden.
Folgende weiteren Identifikationsmoglichkeiten bieten sich an:

DNS-Suche nach dem betreffenden Computer. Dies wird jedoch in
den seltensten Fillen zum Erfolg fiihren, da der Angreifer eigene
Schutzmechanismen verwendet.

Benachrichtigen eines CERT (Computer Emergency Response Team)
Alarmierung der Administratoren der Computer, die als Sprung-
brett benutzt werden. Der schnellste und sinnvollste Weg ist hier
das Telefon und nicht die E-Mail. Auf diese Weise kann auch auf
diesen Computern die Protokollierung aktiviert werden.

Automatische
Gegenangriffe

Festhalten des
Benutzers auf
prapariertem
Computer
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Sofern der Angreifer seine Aktionen jedoch {iiber eine Telefonleitung
oder einen X.25-Zugang ausiibt, wird seine Nachverfolgung wesent-
lich schwieriger. Um Telefonleitungen abzuhoren, ist in jedem Fall
eine richterliche Genehmigung erforderlich.

Schadensbegrenzung und -beseitigung

Das weitere Ziel der IR ist die Schadensbegrenzung und -beseitigung
auf den betroffenen Systemen. Die hier einzuleitenden Mafinahmen
sind abhédngig von der Art des Angriffs sowie der dadurch entstande-
nen Schaden. Ein wichtiges Mittel sind Sicherungskopien, um wieder
den Status von vor Beginn des Angriffs herstellen zu kénnen. Hierbei
sind jedoch zwei Punkte entscheidend: Wurde der Angriff frithzeitig
genug erkannt, so dass die Aktualitdt der Sicherungskopie gewéahr-
leistet ist? Und kann zudem sichergestellt sein, dass die Inhalte der
Sicherung nicht vom Angreifer verfalscht worden sind? Befindet sich
auf dem System ein Trojanisches Pferd, so muss sichergestellt sein,
dass dieses auch nach Einspielen der Sicherung nicht mehr vorhan-
den ist. Ansonsten kann der Angreifer nach wie vor auf den Compu-
ter zugreifen.

Entstandene Schdden lassen sich in die folgenden Schadensklassen
einteilen:

Integrititsverlust: Der Angreifer konnte auf dem System auf Daten
zugreifen und diese manipulieren. Auch gednderte Konfigura-
tionseinstellungen fallen in diese Kategorie.

Verfiigbarkeitsverlust: Auf dem System wurden Daten geldscht
oder durch andere Daten ersetzt.

Authentizititsverlust: Der Angreifer kann seine Handlungen unter
einem anderen Benutzernamen ausfiihren. Ihm ist es moglich
gewesen, Informationen wie den Autor einer E-Mail oder eines
Dokuments zu félschen.

Vertraulichkeitsverlust: Der Angreifer hat Zugriff auf vertrauliche,
geschiitzte Dateien erlangt, die nur bestimmten Personen zugang-
lich sind, z.B. Passwortdateien oder sensible Bilanzdaten. Bei dieser
Form handelt es sich um die schwerwiegendste Schadensklasse, da
die Vertraulichkeit im Gegensatz zu den {ibrigen Punkten nicht
wiederhergestellt werden kann.
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15.2.3 Testen der Sicherheit durch eigene
Angriffe

Ein sehr probates Mittel zum Testen der Sicherheitseinstellungen ist
der eigene Angriff auf das Netzwerk und die Computer.

Bevor derartige MafSnahmen durchgefiihrt werden, muss in jedem
Fall Riicksprache mit der Geschiftsfithrung gehalten werden.
Diese muss den Angriffsversuchen auf das Unternehmen aus den
eigenen Reihen vorher unbedingt zustimmen. Anderenfalls kénn-
ten die Angriffe falsch interpretiert werden, und der im guten
Glauben handelnde Administrator wird zu einem Verdachtigen
oder Siindenbock.

Um vielschichtige Angriffe ausfiihren zu koénnen, sollten Sie nattirlich
auch iiber die Programme und Werkzeuge verfiigen, die ein poten-
zieller Hacker einsetzt. Besonders hilfreich ist in diesem Zusammen-
hang die Zusammenstellung derartiger Hackertools auf der Sicher-
heits-CD Hackers best friend. Diese CD wird ca. einmal jihrlich
aktualisiert herausgegeben.

Sie enthilt eine umfangreiche Sammlung von Tools und Programmen
mit ausfiihrlichen Anleitungen, so dass der Administrator rasch in
die Rolle des Hackers schliipfen kann, um zu versuchen, in sein eige-
nes Netzwerk zu gelangen und dieses anzugreifen.

¢
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Sicherheitsstrategie
far den ISA Server 2004

Das letzte Kapitel beschiftigt sich mit einer Sicherheitsstrategie fiir
den ISA Server selbst. Selbstverstdndlich sollte fiir diese Kompo-
nente, die fiir die Bereitstellung von Sicherheit im internen Netzwerk
verantwortlich ist, ebenfalls eine umfassende Absicherung gewahr-
leistet sein. Ein ungeschiitzter ISA Server stellt ein hohes Risiko fiir
die tiibrigen Ressourcen des Unternehmensnetzwerks dar. Zum
Schutz des ISA Server gehort auch der Schutz des zugrunde liegen-
den Server-Betriebssystems.

Bei der Absicherung des Systems spricht man auch vom System Har-
dening. Hierzu gehdren verschiedene Verfahrensweisen und Vorge-
hen, die in diesem Kapitel ndher vorgestellt werden.

16.1 Sicherheitsrichtlinienkatalog
far MaBnahmen und
Zustandigkeiten

Mit dieser Form von Sicherheitsrichtlinie ist nicht die Richtlinie Richtlinien far
gemeint, die direkt am Betriebssystem konfiguriert werden kann, g:?rilgl::fe"de“
sondern vielmehr ein umfassendes Regelwerk fiir das Unternehmen,

in dem Regeln und Mafinahmen fiir die Organisation, Einrichtung,

den laufenden Betrieb und natiirlich auch die Wartung und Schritte

fuir einen Notfallplan zur Absicherung des Systems beschrieben wer-

den. Zusatzlich miissen in dieser Richtlinie auch Regelerklarungen

fiir die Mitarbeiter definiert werden, z.B. eindeutige Regelungen fiir

die private Nutzung des Internets oder Hinweise zur Datenschutzer-

klarung oder zu sonstigen durch die Mitarbeiter nicht offen zu legen-

den Informationen.

Auch fiir den Notfall miissen Pliane definiert werden. So muss z.B. Notfallplane
vorab gereglt sein, welche Schritte durchzufiihren sind, wenn ein

Angreifer in das interne Netzwerk gelangt ist. Dabei sind nicht nur

die einzuleitenden technschen Mafinahmen (Abschottung oder
Gegenangriff), sondern auch Regularien dariiber, welche Personen zu

informieren sind und wer tiber die Durchfiihrung einer bestimmten

Mafinahme zu entscheiden hat, zu dokumentieren.

Eine solche Sicherheitsrichtlinie macht natiirlich wenig Sinn, wenn
die dort beschriebenen Verfahrensweisen isoliert betrachtet werden.
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16 Sicherheitsstrategie fir den ISA Server 2004

Was ist damit gemeint? Der ISA Server ist ein Bestandteil des Netz-
werks. Er selbst basiert auf einem Windows Server-Betriebssystem.
Einige Verfahren erfordern nicht nur Maffnahmen am ISA Server
selbst, sondern auch an anderen Komponenten des Netzwerks. So
machen z.B. festgelegte Verfahren fiir die Sicherung des ISA Server
nur dann Sinn, wenn gleichzeitig auch dieselben Verfahren fiir das
Betriebssystem festgelegt sind.

Sie sehen also schon anhand dieses kleinen Beispiels, dass die Imple-
mentierung und Festlegung von Kriterien fiir die Sicherheitsricht-
linien einen nicht zu unterschitzenden Konfigurationsaufwand
bedeuten. Behalten Sie allerdings dabei immer den folgenden Gedan-
ken im Hinterkopf: Die sorgféltige einmalige Planung der entspre-
chenden Richtlinien wird spater im laufenden Betrieb viel Zeit und
damit auch Kosten einsparen, da auf festgeschriebene Regeln und
Verfahrensablaufe zuriickgegriffen werden kann.

16.2 Personal-Qualifikation

Nicht nur fiir die Verwaltung des ISA Server, sondern auch fiir die
Verwaltung weiterer Server und anderer Netzwerkkomponenten
muss qualifiziertes Personal eingesetzt werden. Auch wenn z.B.
Schulungen des Personals mit Kosten verbunden sind, so sollte den-
noch immer dariiber nachgedacht werden, dass eine Fortbildung des
zustdndigen Mitarbeiters moglicherweise auf die Dauer Folgekosten
einspart, die z.B. durch Behebungen von Fehlbedienung oder -konfi-
guration entstehen kdnnten.

Ein weiterer wichtiger Punkt ist es auch, den Administratoren immer
nur die Berechtigungen zuzuweisen, die fiir seine Aufgaben notwen-
dig sind. Der ISA Server bietet hierzu verschiedene Verwaltungsrol-
len. In der Enterprise-Version des ISA Server konnen Sie sogar auf
verschiedenen Ebenen wie dem tiibergeordneten Unternehmen oder
nur einem einzelnen Array Administrationsrechte zuweisen.

Sollte Ihr Unternehmen weder {iber das notwendige Know-how noch
iiber Kosten (und Zeit) verfiigen, Mitarbeiter ausreichend ausbilden
und schulen zu lassen bzw. einen neuen Mitarbeiter einzustellen, so
sollten Sie iiber die Auslagerung der Verwaltung an ein externes Con-
sulting-Unternehmen nachdenken. Hiermit sind zwar auch laufende
Kosten verbunden, allerdings erhalten Sie dafiir ein auf Ihre Bediirf-
nisse angepasstes funktionierendes System, fiir das sie selbst keinen
Verwaltungsaufwand aufbringen miissen und fiir das der externe
Dienstleister die Verantwortung trégt. Selbstverstandlich hangt dies
vom Umfang des Outsourcing-Vertrags mit dem Dienstleister ab,
inwieweit die Betriebsverantwortung ebenfalls abgegeben wird.
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16.3 Physikalische Absicherung

Eine Absicherung des ISA Server 2004 muss auf zweierlei Ebenen
erfolgen. Zundchst einmal muss der Server selbst physikalisch abge-
sichert werden. Dazu muss der Server auch hinsichtlich der Software
sicher gestaltet werden.

16.3.1 Physikalische Absicherung des Servers

Zur physikalischen Absicherung z&hlt, dass sich der Server in einem
abgeschlossenen Raum befindet, so dass kein Zugriff auf den Server
erfolgen kann. Die Schliissel fiir diesen Raum sollte nur der Personen-
kreis der Administratoren erhalten. Ansonsten besteht die Gefahr, die
Festplatte des Servers zu entfernen und auszulesen, den Computer
mit einer Diskette zu starten und die Festplatte zu formatieren oder
auch die Tastatur durch eine speziell préparierte Tastatur auszutau-
schen, die sdmtliche Eingaben inklusive des Passworts aufzeichnen
kann. Zusatzlich sollten Sie das BIOS des Servers mit einem Passwort
schiitzen. Achten Sie also darauf, das Gehduse des Servers immer
verschlossen zu halten und den Schliissel an einem sicheren Ort zu
deponieren. Um die Server gegen Diebstahl zu schiitzen, kénnen
diese beispielsweise in abschlieffbaren Racks aufbewahrt werden.
Weitere Sicherheitsmafinahmen sind eine Zugangskontrolle zum Ser-
verraum oder auch ein Bewegungsmelder innerhalb dieses Raums.

Zusitzlich sollten Sie die Backup-Bander des ISA Server sowie natiir-
lich auch anderer Server grundsétzlich an einem anderen Ort als dem
Standort des Servers aufbewahren. Auch der Einsatz einer USV
(Unterbrechungsfreie Stromversorgung) kann den Server vor Sché-
den bei einem Stromausfall schiitzen.

Unterschdtzen Sie niemals die physikalische Sicherung der Server.
Sobald es einem Angreifer gelingt, sich unbemerkt Zutritt zu einem
Gerit zu verschaffen, bedeutet dies in aller Regel den Anfang vom
Ende der Sicherheit im Netzwerk.

16.3.2 Softwareinstallation auf dem Server

Als Grundregel sollte fiir einen Server immer gelten, dass Sie auf die-
sem nicht mehr Applikationen als notwendig installieren. Keinesfalls
darf der ISA Server 2004 beziiglich der Softwareinstallation wie ein
Clientcomputer behandelt werden. Somit schliefSen Sie aus, dass ein
Angreifer tiber mogliche Sicherheitsliicken in den installierten Appli-
kationen Zugriff auf den Server erhalt.

Serverraum

Backup-Medien
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Auf jeden Fall sollten Sie auf dem Server ein Backup-Programm aus-
fiihren, sofern Sie nicht das integrierte Windows-Backup benutzen.
Des Weiteren sollte es selbstverstiandlich sein, dass auf dem Server
auch ein Antivirenprogramm installiert ist. Dabei miissen Sie ent-
scheiden, ob Sie sich fiir eine serverbasierte Losung entscheiden, die
samtliche Clients im Netzwerk ebenfalls vor Viren schiitzt, oder ob
Sie fiir jeden Client einzeln eine Antivirensoftware einsetzen moch-
ten.

Des Weiteren sollte der ISA Server auch nicht als Applikationsserver
fungieren. Es sollten also weder fiir das interne noch fiir das externe
Netzwerk Programme auf dem ISA Server bereitgestellt werden. Jede
auf dem ISA Server installierte Anwendung ist eine potenzielle
Sicherheitsliicke fiir das System. Stattdessen stellen Sie Applikatio-
nen fiir externe Benutzer auf verdffentlichten Servern bereit oder
installieren Sie die Programme auf Servern, die sich in der DMZ
befinden.

16.3.3 Antiviren-Software

Es sollte eigentlich nicht notwendig sein zu erwéhnen, dass auch der
ISA Server durch einen Virenscanner geschiitzt werden muss. Insbe-
sondere da der ISA Server die Schnittstelle zwischen Firmennetzwerk
und Internet bildet, miissen an dieser Stelle Viren abgewehrt werden,
bevor diese in das interne Netzwerk gelangen konnen. Ebenso sollte
selbstverstandlich sein, dass der Virenscanner durch automatische
Updates stets auf dem aktuellen Stand zu halten ist.

Zusatzlich zum Virenscanner konnen auf dem ISA Server auch Intru-
sion Detection-Systeme (ID-Systeme) oder Gateway-basierte Viren-
scanner (zur Priiffung des gesamten Datenverkehrs von extern nach
intern) oder Content Management-Systeme installiert werden: alle
ebenfalls zu dem Zweck, einen Angreifer quasi vor den Pforten des
internen Netzwerks bereits abzufangen.

Eine Ubersicht iiber Drittanbieterldsungen — nicht nur fiir den Viren-
schutz — finden Sie unter dem Link http://www.microsoft.com/isaserver/
partners/default.mspx.

16.4 Absichern des Betriebssystems

Als Grundlage fiir die Absicherung des ISA Server muss die Absiche-
rung des zugrunde liegenden Betriebssystems Windows Server 2000
oder Windows Server 2003 gewahrleistet sein. Auch im Betriebssys-
tem miissen potenzielle Sicherheitsliicken geschlossen werden und
moglichst kein Ziel fiir Angriffe bestehen. Um dies sicherzustellen,
sollten auf dem Server moglichst alle nicht benétigten Dienste deakti-
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viert werden. Des Weiteren sollten auch nur die Windows-Kompo-
nenten installiert sein, die unbedingt zur Funktion des Servers not-
wendig sind. Ferner ist auch die Arbeit mit Sicherheitsvorlagen ein
wichtiger Punkt.

16.4.1

Eine weitere wichtige Aufgabe ist das Deaktivieren aller nicht vom
Betriebssystem und dem ISA Server benétigten Dienste. Ein deakti-
vierter Dienst kann kein potenzielles Sicherheitsrisiko mehr darstel-
len. Die folgende Tabelle gibt Thnen eine Ubersicht iiber alle vom
Betriebssystem bzw. vom ISA Server benétigten Dienste sowie die
empfohlene Startart fiir den jeweiligen Dienst.

Deaktivieren unndétiger Dienste

Name

Funktion

Empfohlene Startart

COM+

Kryptographische
Dienste

Ereignisanzeige
IPSec-Dienste

Logischer Festplatten-
manager

Logischer Festplatten-
manager Verwal-
tungsdienst

Microsoft Firewall

Microsoft ISA Server
Control

Microsoft ISA Server
Job Scheduler

Microsoft ISA Server
Storage

MSSQL$MSFW

Netzwerkverbindun-
gen

NTLM Security Sup-
port Provider

Plug&Play
Protected Storage

Betriebssystem

Betriebssystem/
Sicherheit

Betriebssystem

Betriebssystem/
Sicherheit

Betriebssystem/
Festplatten

Betriebssystem/
Festplatten

ISA Server
ISA Server

ISA Server
ISA Server

ISA Server/MSDE-
Logging
Betriebssystem/
Netzwerk

Betriebssystem/
Sicherheit

Betriebssystem

Betriebssystem/
Sicherheit

Manuell

Automatisch

Automatisch

Automatisch

Automatisch

Manuell

Automatisch

Automatisch

Automatisch

Automatisch

Automatisch

Manuell

Manuell

Automatisch

Automatisch

Sicherheitsrisiko
Dienste

Tabelle 16.1:
Ubersicht iiber die
vom Betriebssystem
und dem ISA Server
benotigten Dienste
sowie deren empfoh-
lener Startart
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Name

Funktion

Empfohlene Startart

Remote Access Con-
nection Manager

RPC
Secondary Logon

Sam Security
Accounts Manager

Server
Smartcard
SQLAgent$MSFW

System Event Notifi-
cation

Telefonie
VDS Virtual Disc
Service

WMI (Windows
Management Instru-
mentation)

WMI Performance
Adapter

ISA Server

Betriebssystem

Betriebssystem/
Sicherheit

Betriebssystem

ISA Server/Client
Freigabe

Betriebssystem/
Sicherheit

ISA Server/MSDE-
Logging
Betriebssystem

ISA Server

Betriebssystem/
Festplatten

Betriebssystem/WMI

Betriebssystem/WMI

Manuell

Automatisch

Automatisch

Automatisch

Automatisch

Manuell

Manuell

Automatisch

Manuell

Manuell

Automatisch

Manuell

16.4.2 Auswahl der installierten
Windows-Komponenten

Grundsitzlich sollten auf dem Windows Server immer nur die Win-
dows-Komponenten installiert werden, die fiir die Funktion und
Dienstbereitstellung des Servers unverzichtbar sind. Deshalb sollten
Sie unter der Systemsteuerung/Software unter WINDOWS-KOMPO-
NENTEN HINZUFUGEN/ENTFERNEN {iberpriifen, ob dort verzichtbare
Komponenten vorhanden sind. Haufig installierte Komponenten, die
jedoch in der produktiven Umgebung auf dem Server nicht benoétigt
werden, sind z.B. DHCP-Server, WINS-Server, Terminalserver oder
RIS-Server (Remote Installation Service).




Absichern des Betriebssystems

16.4.3 Arbeiten mit Sicherheitsvorlagen

Uber Sicherheitsvorlagen werden sicherheitsrelevante Einstellungen
z.B. fiir Kontenrichtlinien, Uberwachungsrichtlinien, Dienstekonfi-
guration, Registry-Konfiguration usw. vorgenommen. Sicherheits-
vorlagen konnen sowohl auf Windows Server 2000 als auch auf Win-
dows Server 2003 angewendet werden. Bei der Konfigurationsdatei
fiir eine Sicherheitsvorlage handelt es sich immer um eine .inf-Datei.

Insgesamt stellt Windows 13 verschiedene Sicherheitsvorlagen bereit.
Selbstverstandlich konnen alle diese Vorlagen nach dem Import in ein
GPO noch weiter angepasst werden. Simtliche Vorlagen befinden sich
im Verzeichnis %Systemroot%\Security\Templates. Tabelle 16.2
gibt Thnen eine Ubersicht iiber die Sicherheitsvorlagen und deren Ein-
satzgebiet.

Sicherheitsvorlage | Beschreibung

Compatws.inf
DC security.inf
Hisecdc.inf
Hisecws.inf
Notssid.inf
Ocfiless.inf
Ocfilesw.inf
Securedc.inf

Securews.inf

Setup security.inf

Basicdc.inf Basis-Sicherheitseinstellungen fir Domanen
controller

Basicsv.inf Basis-Sicherheitseinstellungen fur Server

Basicwk.inf Basis-Sicherheitseinstellungen fur Client-

Computer

Kompatible Sicherheitseinstellungen flr Server
und Client-Computer

Aktualisierte Basis-Sicherheitseinstellungen fir
Domaénencontroller

Hochsicherheitseinstellungen fir Doméanen
controller

Hochsicherheitseinstellungen fur Server und
Client-Computer

Die Benutzer-SID des Terminalservers wird vom
Windows 2000 Server entfernt.

Optionale Komponentendateisicherheit fiir
Server

Optionale Komponentendateisicherheit fir
Client-Computer

Sichere Sicherheitseinstellungen fiir Domanen-
controller

Sichere Sicherheitseinstellungen fur Server und
Client-Computer

Vordefinierte standardmaBige Sicherheits-
einstellungen

Standardisierte
Einstellungen

13 vordefinierte
Vorlagen

Tabelle 16.2:

Die Sicherheitsvor-
lagen und ihre
Bedeutungen
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Sobald eine Sicherheitsvorlage definiert ist, konnen Sie dariiber das
Betriebssystem konfigurieren. Auf diese Weise ist eine Homogenitét
der Konfigurationen der Betriebssysteme sichergestellt.

Mit den Basis-Sicherheitseinstellungen (basic*.inf) werden alle Sicher-
heitsbereiche abgedeckt bis auf die Bereiche, die mit speziellen Benut-
zerrechten verkniipft sind. Diese Bereiche konnen beispielsweise
durch die Installation einer Applikation mit den entsprechenden
Benutzerrechten angepasst werden.

Die kompatible Sicherheitseinstellung (compat*.inf) schrankt die
Berechtigungen der Gruppe Hauptbenutzer ein. Dieser Gruppe geho-
ren unter Windows standardmafig alle authentifizierten Benutzer an.
Allerdings kann diese Gruppenzugehorigkeit ein zu hohes Risiko
bedeuten, sodass die Benutzer lieber nur mit den Berechtigungen der
Gruppe Benutzer ausgestattet werden sollten. Die Berechtigungen
werden fiir Dateien, Ordner oder auch Registry-Schliissel so einge-
stellt, dass die Benutzer zwar noch ihre Applikationen ausfiihren
konnen, aber keine dariiber hinaus gehenden Rechte besitzen.

Die Hochsicherheitseinstellungen (hisec*.inf) sorgen fiir hohe Sicher-
heit im Netzwerkverkehr. Deshalb kénnen die Windows 2000/ XP-
Computer, die eine Hochsicherheitsvorlage benutzen, nur mit ande-
ren Windows 2000/ XP-Computern kommunizieren. Ein Austausch
mit Computern, die das Betriebssystem Windows 9x oder NT ausfiih-
ren, ist nicht moglich.

Uber die sicheren Sicherheitsvorlagen (secure*.inf) werden sichere,
empfohlene Einstellungen an allen Bereichen aufler Dateien, Ordnern
und Registry-Schliisseln durchgesetzt. Die Bereiche der Registry und
des Dateisystems sind bereits standardmafig sicher konfiguriert.

16.4.4 Arbeiten mit einer Sicherheitsvorlage

Um mit den Sicherheitsvorlagen arbeiten zu konnen, sollten Sie
zundchst eine eigene mmc einrichten. Fiigen Sie dazu das Snap-In
SICHERHEITSVORLAGEN zu einer leeren mmc hinzu. In dieser mmc
koénnen Sie nun darangehen, die eben beschriebenen Vorlagen zu
bearbeiten.

Wenn Sie eine Vorlage 6ffnen, befinden sich darin die Knoten, die auch
in der Sicherheitsrichtlinie ?nthalten sind (siehe Abbildung 16.1). Sie
konnen hier nun beliebige Anderungen und Anpassungen durchfiih-
ren.
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Nach Abschluss der Anderungen sollten Sie die neue Vorlage unter
einem anderen Namen speichern. Diese neue Vorlage erscheint dann
ebenfalls in der mmc. Wahlen Sie aus dem Kontextmenii der neuen
Vorlage BESCHREIBUNG FESTLEGEN und geben Sie dann eine Beschrei-
bung fiir die neue Vorlage an. So werden Sie immer schnell den Uber-
blick iiber die Inhalte der selbst definierten Vorlagen behalten.

Um eine neue Sicherheitsvorlage zu erzeugen, wéhlen Sie aus dem
Kontextmenii des Pfades NEUE VORLAGE. Geben Sie der neuen Vor-
lage einen Namen und eine Beschreibung. Die neue Vorlage enthalt
alle Knoten, die auch die {ibrigen Sicherheitsvorlagen enthalten. Sie
konnen hier nun die gew{inschten Richtlinien einrichten.

Samtliche Vorlagen kénnen auch importiert bzw. Einstellungen dar-
aus exportiert werden.

1. Um eine Sicherheitsvorlage in ein GPO zu importieren, wéhlen Sie
in der mmc des GPO den Knoten COMPUTERKONFIGURATION/
WINDOWS-EINSTELLUNGEN / SICHERHEITSEINSTELLUNGEN und aus
dessen Kontextmenti den Eintrag RICHTLINIE IMPORTIEREN.

Im folgenden Fenster sehen Sie dann alle Vorlagen, die im Pfad
%Systemroot%\Security\Templates abgelegt sind. Wahlen Sie
dort die gewiinschte Vorlage aus.

Die neue Sicherheitsvorlage wird erst ab dem Moment giiltig, in dem
das GPO auf den Computer angewendet wird. Die Richtlinientiber-
tragung findet standardmiflig alle acht Stunden statt. Wollen Sie
nicht so lange warten, starten Sie entweder den Computer neu oder

Abbildung 16.1:
Die mmc-Sicher-
heitsvorlagen

Neue Sicherheits-

vorlage
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geben an der Eingabeaufforderung folgenden Befehl ein:
secedit /refreshpolicy machine_policy [«].

Des Weiteren besteht auch die Moglichkeit, Einstellungen an den Sicher-
heitsrichtlinien zu exportieren. Wahlen Sie dazu STARTMENU/PRO-
GRAMME/ VERWALTUNG/ LOKALE SICHERHEITSRICHTLINIE. Aus dem Kon-
textmenii des Knotens SICHERHEITSEINSTELLUNGEN wiéhlen Sie
RICHTLINIE EXPORTIEREN. Sie konnen dann entscheiden, ob Sie die lokale
oder effektive Richtlinie exportieren mochten. Als Zielverzeichnis zum
Speichern wird Ihnen der Ordner %Systemroot%\Security\Templates
angegeben. Das Exportieren der lokalen Richtlinie kann sinnvoll sein,
um diese Einstellungen zu einem spéteren Zeitpunkt wieder zurtickzu-
spielen, da das lokale GPO von domé&nenbasierten GPOs aufser Kraft
gesetzt wird.

16.4.5 Die Sicherheitskonfiguration

Die Sicherheitskonfiguration und -analyse wird zum Uberpriifen und
Einstellen der Sicherheit verwendet. Hierzu wird eine eigene Sicher-
heitsdatenbank benutzt. Zur Einrichtung und Steuerung kann die
mmc SICHERHEITSKONFIGURATION UND —ANALYSE eingerichtet wer-
den. Fiigen Sie dazu einer leeren Konsole das gleichnamige Snap-In
hinzu.

Sobald Sie die neue mmc erstellt haben, befinden sich noch keine
untergeordneten Knoten darin. Als Erstes miissen Sie eine Sicher-
heitsdatenbank anlegen. Diese Datenbank ist das Arbeitsverzeichnis
fiir samtliche Konfigurations- und Analysevorgdnge. Wahlen Sie aus
dem Kontextmenii DATENBANK OFFNEN. Sie konnen nun entweder
eine neue Sicherheitsdatenbank (.sdb-Datei) anlegen oder eine bereits
bestehende 6ffnen. Wenn Sie eine neue Datenbank angelegt haben,
miissen Sie im Fenster VORLAGE IMPORTIEREN eine Sicherheitsvorlage
auswdhlen, die in die Datenbank geladen werden soll. Sie haben alle
Vorlagen des Verzeichnisses %Systemroot%\Security\Templates
zur Auswahl. Sobald die Datenbank angelegt ist, erscheinen die Kno-
ten mit ihren Einstellungen in der mmc.

Sie haben auch die Moglichkeit, mehrere Datenbanken anzulegen
und in jede Datenbank eine Vorlage zu importieren. Die Inhalte der
verschiedenen Arbeitsdatenbanken werden automatisch zu einer
Verbundvorlage zusammengefasst. Wollen Sie hingegen in eine
bestehende Datenbank eine neue Vorlage importieren, die die bereits
geladene Vorlage iiberschreiben soll, so wéhlen Sie aus dem Kontext-
menii VORLAGE IMPORTIEREN und aktivieren Sie die Checkbox DATEN-
BANK VOR DEM IMPORTIEREN AUFRAUMEN bei der Auswahl der Vor-
lage (siehe Abbildung 16.2).
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Wird die Checkbox nicht aktiviert, so gelten bei Unterschieden zwi-
schen den Vorlagen die Einstellungen der zuletzt importierten Sicher-
heitsvorlage. Aufierdem wird keine Verbundvorlage angelegt, wenn
das Uberschreiben aktiviert ist.

16.4.6 Die Sicherheitsanalyse

Anhand der in die Arbeitsdatenbank importierten Sicherheitsvor-
lagen konnen Sie die Sicherheit des Systems analysieren. Dabei wird
der aktuelle Sicherheitsstand des Computers mit der importierten
Sicherheitsvorlage verglichen. Bei der Wahl der geladenen Vorlagen
sollten Sie immer darauf achten, dass diese zum Typ des zu priifen-
den Rechners passen. Es macht wenig Sinn, Vorlagen fiir Doménen-
controller auf einem Client-Computer zu testen oder umgekehrt. Um
die Analyse zu starten, wéhlen Sie aus dem Kontextmenii COMPUTER
JETZT ANALYSIEREN. Geben Sie dann den Pfad an, in dem das Protokoll
der Analyse gespeichert werden soll. Wahrend der Durchfithrung der
Analyse erhalten Sie Statusinformationen iiber den gerade analysier-
ten Bereich (siehe Abbildung 16.3).

Analyse der Systemsicherheit

Analyze findet statt flir:

¥ Zuweisen von

Abbildung 16.2:
Importieren von
Vorlagen in die
Sicherheitsdaten-
bank
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einstellungen

Abbildung 16.3:
Statusanzeige der
Sicherheitsanalyse
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Um die Ergebnisse zu betrachten, wéhlen Sie aus dem Kontextmenti
PROTOKOLLDATEI ANSEHEN. Im Detailbereich der mmc sehen Sie alle
getesteten Bereiche. Wollen Sie fiir spezielle Richtlinien die Ergeb-
nisse sehen, so markieren Sie diese Richtlinie. Sie finden eine Gegen-
iiberstellung der Datenbankeinstellung und der aktuellen Computer-
einstellung. Dabei werden iibereinstimmende Werte mit einem
griinen Hékchen gekennzeichnet, wiahrend Fehler ein rotes Kreuz
aufweisen. Sind an einigen Richtlinieneinstellungen keine Symbole
vorhanden, befand sich diese Richtlinie nicht in der importierten Vor-
lage und konnte deshalb nicht analysiert werden.

Die in die Arbeitsdatenbank importierten Vorlagen kénnen nach der
Analyse auf den Computer angewendet werden. Wahlen Sie dazu
aus dem Kontextmenti SYSTEM JETZT KONFIGURIEREN. Geben Sie einen
Pfad fiir die Protokolldatei an. Wéahrend der Konfiguration sehen Sie
wie bei der Analyse einen Statusbalken mit dem aktuellen Fortschritt.
Die bei der Konfiguration vorgenommenen Anderungen werden
jedoch nicht in der Sicherheitsvorlage, sondern in der Verbundvor-
lage in der Arbeitsdatenbank gespeichert. Um die Sicherheitsvorlage
endgiiltig zu tberschreiben, miissen Sie die Konfiguration unter
demselben Namen wie dem der urspriinglichen Sicherheitsvorlage
abspeichern.

Alternativ konnen Sie die Verbundvorlage der Arbeitsdatenbank
auch als neue Sicherheitsvorlage exportieren. Wahlen Sie dazu aus
dem Kontextmenii VORLAGE EXPORTIEREN und geben Sie einen
Namen und einen Pfad fiir die Datei an.

16.5 Implementieren sicherer
Kennworter

Das Implementieren sicherer Kennworter, die die Windows-Kom-
plexitdtsanforderungen erfiillen, ist ein weiterer Schritt zur Sicherung
des Netzwerks. Neben der Implementierung der entsprechenden
Richtlinien ist hier auch die Schulung der Benutzer im Umgang mit
dem Kennwort erforderlich. Es soll ja immer noch geniigend Benut-
zer geben (selbst Administratoren), die ihr Kennwort auf einem Zettel
unter der Tastatur oder an den Monitor geklebt aufbewahren. Insbe-
sondere der Nutzen des regelméfigen Anderns des Kennworts sowie
der Anforderungen sollten den Benutzern eingehend nahe gebracht
werden. Erkldren Sie den Benutzern, dass sie ihr Kennwort genauso
geheim halten sollten wie beispielsweise die PIN ihrer Kreditkarte.

Fiir die Wahl des Passworts sollten die Benutzer keine Begriffe wah-
len, die ein potenzieller Angreifer entweder durch personliche Kennt-
nis des Benutzers oder durch andere Suchmethoden herausfinden
konnte. Dazu zdhlen die folgenden Begriffe:
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Der Name von Kindern, Ehegatte, Haustier oder Freunden,
ein beliebiges Wort, das sich in einem Worterbuch finden lasst,

ein Geburtsdatum, eine Telefonnummer oder weitere personliche
Nummern wie KFZ-Kennzeichen oder Kontonummern,

ebenso wenig sollte ein Kennwort wieder benutzt werden, das
bereits frither benutzt worden ist.

Sie erhalten den Hinweis fiir die Implementierung sicherer Kennwor-
ter, nachdem Sie den Assistenten fiir die Herstellung der Internetver-
bindung abgeschlossen haben.

16.6 Einschranken der
Benutzerrechte

Indem den Benutzern zu hohe Berechtigungen zugewiesen werden,
besteht eine Gefahr in zweierlei Weise. So konnen einerseits die
Benutzer selbst ohne bose Absicht oder wider besseres Wissen schnell
Schaden anrichten. Zudem besteht auch die Gefahr, dass im Falle des
unberechtigten Zugriffs auf das Konto der Angreifer bereits {iber
umfassende Berechtigungen verfiigt.

Beim Erstellen der Benutzerkonten sollten Sie darauf achten, den
Benutzern lediglich die notwendigsten Berechtigungen zu gewéhren.
Fiigen Sie Benutzer mit denselben Berechtigungen immer zu Benutz-
ergruppen zusammen. Auch fiir Netzwerkfreigaben sollten Sie
immer nur die wirklich notwendigen Benutzerrechte und Dateirechte
vergeben.

16.6.1 Sicherheitsaspekte fur Administratoren

Aus Sicherheitsaspekten sollte der Administrator nur dann unter
dem Benutzerkonto Administrator oder unter einem anderen Konto
mit Administratorrechten angemeldet sein, wenn er Aufgaben erledi-
gen muss, fiir die er die entsprechenden Rechte unbedingt benétigt.
Ansonsten sollte der Administrator sich mit einem Benutzerkonto
mit weniger privilegierten Rechten anmelden. Ist der Administrator
mit vollen Admin-Rechten angemeldet und holt er sich wahrend
eines Internet-Besuches einen Virus oder Trojaner, so werden alle
Tatigkeiten des Virus ermoglicht, die dem aktuellen Benutzerkonto
moglich sind. Bei Administratorrechten kénnen so Daten geltscht
oder Festplatten formatiert werden. Melden Sie sich deshalb iiber ein
Konto an, dem nur minimale Rechte zugewiesen sind.

Achten Sie ferner darauf, dass nicht mehr Konten als notwendig iiber
administrative Berechtigungen verfiigen.

Beabsichtigter

und unbeab-
sichtigter
Schaden

Anmeldung mit
einem anderen

Konto

427



Programmausfiih-

rung mit anderen
Berechtigungen

428

Abbildung 16.4:
Die Option
Ausfiihren als

16 Sicherheitsstrategie fir den ISA Server 2004

Sollte es dabei jedoch vorkommen, dass unvorhergesehen das Aus-
fiihren einer bestimmten Aufgabe die Administratorrechte verlangt,
so kann diese Aktion dennoch unter dem gerade aktuellen Benutzer-
konto ausgefiihrt werden, ohne dass eine Abmeldung und Neuan-
meldung als Administrator am Computer erfolgen muss. Hierzu gibt
es die Optionen Ausfiihren als in der grafischen Oberflache sowie die
Kommandozeilenoption RUNAS.

16.6.2 Die Option Ausfuhren als

Sie kénnen jede ausfiihrbare Datei, jede mmc und jedes Element der
Systemsteuerung mit der Option Ausfiihren als starten. Dazu miissen
Sie lediglich iiber einen Benutzernamen und ein Passwort verfiigen,
womit das gewiinschte Programm ausgefiihrt werden darf. Es kann
jedoch moglich sein, dass diese Option fehlschldgt, wenn Sie tiber das
Netzwerk ein Programm auf einem anderen Computer ausfiihren
mochten. Dies ist der Fall, wenn das Benutzerkonto, das Sie bei Aus-
fiihren als angeben, nicht mit dem Konto identisch ist, von dem das
Programm urspriinglich gestartet wurde, selbst wenn die Rechte des
Ausfiihren-Kontos ausreichend sind.

Um diese Option zu benutzen, fiihren Sie die folgenden Schritte aus:

1. Stellen Sie fest, ob unter DIENSTE der Dienst DIENST AUSFUHREN
ALS gestartet ist. Falls dies nicht der Fall ist, starten Sie den Dienst
manuell.

2. Markieren Sie die Programmdatei, Verkniipfung, mmc oder das
Systemsteuerungselement, das Sie ausfiihren mochten. Halten Sie
die Umschalt-Taste (o] gedriickt und wiéhlen Sie dann aus dem
Kontextmenii AUSFUHREN ALS.

3. Geben Sie nun an, unter welchem Konto Sie das Programm aus-
fiihren mochten. Dazu sind Angaben iiber Benutzername, Kenn-
wort und Doméne notwendig (siehe Abbildung 16.4).

Ausfiihren unter einer anderen Bent -E x|

Sie verfligen méglicherweise nicht dber die erforderlichen
Berechtigungen, um alle Features dieses Programms
verwenden zu kénnen. Sie kinnen dieses Programm
miglicherweise unter einem anderen Benutzernamen
ausfihren oder filhren Sie das Programm weiterhin als
BORUSSIAAdministrator aus,

" Programm als BORUSSIAYAdministratar ausfiihren

{* Das Programm unter Folgender Benukzerkennung ausfihren

Berutzername: IAdministrator

seeokkbokok)
Kenmwort: I |

Domane: I firma.de

[8]4 I Abbrechen
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16.6.3 Verwenden von RUNAS

Das Programm RUNAS wird von der Kommandozeile aus gestartet.
Es erfiillt denselben Zweck wie das eben beschriebene Ausfiihren als.
Priifen Sie auch hier zuvor, ob unter Dienste der Dienst DIENST AUS-
FUHREN ALS gestartet ist. RUNAS bietet die folgenden Optionen:

runas [/profilel [/env] [/netonly] /user:Kontoname
Programmpfad

Die optionalen Parameter haben folgende Bedeutung:

/profile: Profilpfad des Benutzerkontos, nur nétig, wenn ein Profil
geladen werden muss

/env: wenn die Netzwerkumgebung statt der lokalen Umgebung
verwendet werden soll

/netonly: wenn die Benutzerinformationen nur fiir den Remotezu-
griff giiltig sind

/user:im Format Computername\Konto bzw. unter 2000 Konto@Com-
putername

Programmpfad: Pfad zur ausfiithrbaren Datei. Befinden sich Leerzei-
chen im Programmpfad, miissen die Angaben in Anfiihrungszeichen
gesetzt werden.

Eine RUNAS-Befehlszeile kénnte folgendermafien aussehen:

runas /user: Administrator@hippokrates.firma.de
swindir%\system32\Konsolel.msc"

mmcC

Das Passwort fiir das Konto konnen Sie nach der Aufforderung einge-
ben.

Des Weiteren sollten fiir die Benutzung des Administratorkontos fol-
gende, eigentlich selbstverstdndliche Regeln gelten:
Benutzen Sie auf jeden Fall ein sicheres Kennwort fiir das Konto

Geben Sie das Kennwort niemals weiter und notieren Sie dieses
nicht in der Ndhe des Computers

Melden Sie sich fiir tagliche Aufgaben nicht mit dem Administra-
torkonto an

Lassen Sie den Computer nicht unbeaufsichtigt, wenn Sie unter

dem Administratorkonto angemeldet sind. Sperren Sie den Com-
puter, wenn Sie ihn auch nur kurzzeitig verlassen.

~Ausfihren
als” an der
Kommandozeile
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16.6.4 Sichern der Netzwerkfreigaben

Bei samtlichen Netzwerkfreigaben, die vom System automatisch ein-
gerichtet werden, sind die Berechtigungen sehr restriktiv gesetzt, um
die Unternehmensdaten vor unberechtigtem Zugriff zu schiitzen.
Diesem Prinzip sollten Sie auch bei allen weiteren Freigaben treu blei-
ben.

Um zu ermitteln, welche Freigaben auf dem Server vorhanden sind,
geben Sie an der Eingabeaufforderung den Befehl \\Servername ein.

Bei den aufgelisteten Freigaben handelt es sich sicherlich teilweise
um selbst erstellte Freigaben, deren Berechtigungen Sie {iberpriifen
sollten. Offnen Sie dazu iiber die EIGENSCHAFTEN die Registerkarte
SICHERHEIT und priifen Sie die Berechtigungen, die den Benutzern
und Gruppen fiir die Freigabe zugewiesen worden sind, und schran-
ken Sie diese notfalls ein.

16.6.5 Andern des Administratorkontonamens

Ein weiterer Schritt zur Absicherung des Administratorkontos ist das
Umbenennen des vordefinierten Kontos Administrator. Da das
Administratorkonto nicht gesperrt werden kann, wahrend mit den-
selben Berechtigungen ein anderes Konto benutzt wird, kommt nur
ein Umbenennen des Kontos in Frage. So hat ein potenzieller Angrei-
fer keine Chance, wenn er sich mit dem Konto Administrator anmeldet
und versucht, das Kennwort zu erraten, da es ein Konto diesen
Namens nicht mehr gibt.

Nachdem Sie das Administratorkonto umbenannt haben, miissen Sie
sich unbedingt neu am ISA Server 2004 anmelden, da Ihnen ansons-
ten der Zugriff auf Verwaltungswerkzeuge oder weitere Ressourcen
verweigert wird, solange Sie noch unter dem alten Administrator-
konto angemeldet sind.

1. Um den Kontonamen zu dndern, 6ffnen Sie in der Serververwal-
tung den Eintrag BENUTZER. Wahlen Sie aus dem Kontextmenii
die EIGENSCHAFTEN und offnen Sie die Registerkarte ALLGEMEIN.
Im Textfeld ANZEIGENAME tragen Sie den neuen Namen fiir das
Konto ein.

2. Wechseln Sie dann auf die Registerkarte KONTO und tragen Sie
unter BENUTZERANMELDENAME denselben neuen Kontonamen
ein. Dieser Name muss auch unter BENUTZERANMELDENAME (PRA-
WINDOWS 2000) eingetragen werden. Klicken Sie dann auf OK.
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Des Weiteren konnen Sie auch auf den Clients das lokale Administra-
torkonto umbenennen.

1. Unter Windows 2000 und XP 6ffnen Sie SYSTEMSTEUERUNG / VER-
WALTUNG/ COMPUTERVERWALTUNG.

2. Offnen Sie in der Konsole LOKALE BENUTZER UND GRUPPEN und
darunter BENUTZER. Wihlen Sie aus dem Kontextmentii von Admi-
nistrator den Eintrag UMBENENNEN und dndern Sie den Namen.

Um auf samtlichen Clientcomputern den Namen des Administrator-
kontos zu dndern, verwenden Sie die GPMC (Group Policy Manage-
ment Console).

Es kann auch sinnvoll sein, ein anderes Benutzerkonto mit den voll-
stindigen administrativen Berechtigungen auszustatten und das
urspriingliche Administrator-Konto zu deaktivieren. Als zusétz-
lichen Schutz konnen Sie tiberwachen, ob Anmeldeversuche mit dem
Konto Administrator stattfinden.

16.7 Aktualisierung durch Updates

Ein weiterer Schritt zur Sicherung des Netzwerks ist die rechtzeitige
Aktualisierung der Betriebssystem-Software durch die von Microsoft
bereitgestellten Service Packs, Updates und Patches, um bekannte
Sicherheitsliicken zu schliefien. Dieses gilt gleichermafsen sowohl fiir
den ISA Server 2004 sowie das zugrunde liegende Serversystem
selbst als auch fiir die einzelnen Clientcomputer.

Der beste Weg hierzu ist der Einsatz der Software Update Services
(SUS) bzw. dessen Nachfolger WSUS (Windows Server Update Ser-
vices). Alternativ dazu konnen Sie auch das automatische Windows-
Update verwenden.

16.7.1 Aktualisierung weiterer Applikationen

Des Weiteren sollten Sie darauf achten, dass Sie auch Applikationen
wie Microsoft Office oder Applikationen anderer Hersteller regel-
mafig auf Updates hin priifen und sich fiir diese eine Verteilstrategie
tiberlegen. Fiir Microsoft Office-Produkte ist die automatische Vertei-
lung der Updates in die aktuelle Version des WSUS implementiert.
Fiir ein automatisches Update verwenden Sie den Link http://
office.microsoft.com/Officelpdate/default.aspx. Fiir das Update werden
ausschliefllich die Office-Versionen 2000, XP und 2003 unterstiitzt.

Um nach Updates fiir weitere Applikationen zu suchen, schauen Sie
auf den entsprechenden Websites nach oder lassen Sie sich automa-
tisch {iber neue Updates informieren, sofern der Hersteller dieses
anbietet.

Deaktivieren des
Administrator-
Kontos

WSUS oder SUS

Microsoft Office
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Speziell fiir die Updates des ISA Server finden Sie die gewiinschten
Informationen und Dateien unter dem Link http://www.microsoft.com/
isaserver/downloads/2004/default. mspx.

Um sich regelméfig iiber Updates informieren zu lassen, konnen Sie
im Microsoft Subscription Center Newsletter abonnieren, die Sie mit
aktuellen Informationen zu Patches-Sicherheitsliicken versorgen.

Auch das regelmafiige Priifen von http-Filtersignaturen ist ein Bestand-
teil zur softwareseitigen Absicherung des ISA Server. Eine stets aktuelle
Auflistung wichtiger http-Filtersignaturen finden Sie unter dem Link
http://fwww.msisafaq.de/Tools/HTTPFilter.htm.

16.7.2 Updates der Betriebssysteme und
Applikationen

Bei Clients, die noch unter Windows 9x oder NT 4.0 oder friiher
betrieben werden, sollten Sie iiber ein Update auf Windows 2000 oder
XP Professional nachdenken. Diese Betriebssysteme garantieren eine
bessere Leistung und Sicherheit im Windows-Netzwerk. Zudem wer-
den zunehmend mehr Applikationen wie z.B. Office 2003 als Betriebs-
system Windows 2000 Professional mit mindestens Service Pack 3
oder Windows XP erfordern und sind unter fritheren Windows-Ver-
sionen nicht mehr lauffahig.

16.8 Absichern des ISA Server

Auch fiir die Absicherung des ISA Server selbst stehen verschiedene
Moglichkeiten zur Verfiigung. Generell sollte der ISA Server nach
Moglichkeit auf dem Betriebssystem Windows Server 2003 installiert
werden, da dieses gegeniiber dem Windows Server 2000 zahlreiche
Verbesserungen (auch in der Beseitigung von Sicherheitsliicken) bietet.

16.8.1 Wahl der Serverrolle

Wie bereits in Kapitel 2 diskutiert, kann der ISA Server sowohl auf
einem Doménencontroller als auch auf einem Mitgliedserver oder als
allein stehender Server eingerichtet werden. Aus Sicherheitsgriinden,
insbesondere zum Schutz der Domaéne, sollte der ISA Server nach
Moglichkeit nicht direkt auf dem Domé&nencontroller installiert wer-
den. Obwohl dies technisch gesehen durchaus méglich ist (beim Ein-
satz des SBS 2003 wird die ISA-Komponente schliefSlich auch direkt
auf dem Doménencontroller installiert), sollte dies nach Moglichkeit
nicht umgesetzt werden.
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Eine Installation als Mitgliedserver ist nicht sinnvoll, wenn der ISA Mitgliedserver

Server direkt mit dem Internet verbunden wird (in der Konstellation
als Front-Firewall oder Edge-Firewall). Sofern der ISA Server jedoch
in der Konstellation als Backend-Server ausgefiihrt wird, kann dieser
dennoch auf einem Mitgliedserver der Doméne installiert werden.

In Microsoft-Whitepapern ist zu lesen, dass die Installation des ISA
Server in einer separaten Gesamtstruktur erfolgen sollte. Diese Konfi-
guration macht bei der Installation eines einzelnen ISA Server keinen
Sinn und sollte nur verwendet werden, wenn zahlreiche ISA Server
eingesetzt werden sollen. Bei der Einrichtung einer separaten Gesamt-
struktur kénnen Sie fiir diesen Gruppenrichtlinien bestimmen und
beim Einsatz der ISA Server Enterprise-Version die Informationen der
Arrays im Active Directory speichern.

Generell sollte die Installation des ISA Server erst erfolgen, nachdem
wie in dem vergangenen Kapitel beschrieben das zugrunde liegende
Betriebssystem abgesichert wurde sowie auch die weiteren Faktoren
(physikalische Absicherung, Personalschulung, Mafinahmenkatalog
und Unternehmensrichtlinien) entsprechend organisiert sind.

16.8.2 Erstellen von Zugriffsregeln

Der ISA Server sollte auch erst mit dem Internet verbunden werden,
nachdem er vollstindig eingerichtet und konfiguriert wurde. In der
Grundkonfiguration verfiigt der ISA Server lediglich {iber eine Stan-
dardregel, die sdmtlichen Netzwerkverkehr verweigert. Auf diese
Weise wird sichergestellt, dass der Administrator zunédchst mit hof-
fentlich tiberlegten Schritten die Firewall 6ffnen muss, anstatt eine
nach der Installation bereits offene Firewall nach und nach wieder
schlielen zu miissen, wobei er wichtige Punkte tibersehen konnte,
die wiederum ein Sicherheitsrisiko darstellen.

Generell gilt fiir die Erstellung von Zugriffsregeln, dass deren Inhalte
immer nur so wenig Handlungsspielraum wie moglich zulassen soll-
ten. Erstellen Sie dabei insgesamt so wenig Regeln wie méglich. In
einem umfangreichen Regelwerk kann selbst der Administrator
schnell den Uberblick verlieren, wenn in diesem anstelle von Aus-
nahmen fiir eine Regel eigene Regeln als Ausnahmen definiert wer-
den.

Bevor Sie mit dem Erstellen von Regeln beginnen, sollten Sie ermit-
teln, welche Kommunikationstypen, d.h. welche Protokolle zwischen
dem internen und externen Netzwerk sowie zum ISA Server benéotigt
werden. Bendtigen Sie dabei noch nicht im ISA Server vordefinierte
Protokolle, so erstellen Sie diese. Legen Sie danach Des Weiteren alle
benodtigten Regelelemente wie Computersédtze, Benutzersdtze oder
URL-Sétze an.
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Nach diesen Vorkonfigurationen sollte die Systemrichtlinie des ISA
Server angepasst werden. Hier konnen Sie festlegen, welche Proto-
kolle beispielsweise fiir den Zugriff auf den ISA Server selbst zugelas-
sen sind. Uber die Systemrichtlinie werden samtliche Zugriffe, die
auf den ISA Server selbst erfolgen diirfen, definiert.

Sowohl bei der Konfiguration der Systemrichtlinie als auch beson-
ders bei der Erstellung der Firewallrichtlinien sollten Sie eine kor-
rekte Dokumentation der einzelnen Schritte vornehmen. So sollte fiir
jede Regel angegeben werden, zu welchem Zweck sie erstellt wurde
und was iiber sie zugelassen bzw. verweigert werden soll. So behal-
ten Sie auch bei einem komplexeren Richtlinienumfang immer noch
den Uberblick.

Sofern Sie mehrere Richtlinien erstellen (was eigentlich immer der
Fall sein wird), miissen Sie auch unbedingt auf die Abarbeitungsrei-
henfolge der einzelnen Regeln achten. Bedenken Sie, dass eine falsche
Reihenfolge der Regeln zu Problemen beim Zugriff fiihren kann.
Einen versehentlich verweigerten Zugriff werden Sie bzw. Ihre Mitar-
beiter sicherlich schnell bemerken. Anders verhélt es sich jedoch,
wenn versehentlich zu viele Zugriffsberechtigungen erteilt worden
sind. Wenn es die Konfiguration zuldsst, sollten Sie aus Griinden der
Performance die am hdufigsten benutzten Firewall-Richtlinien an den
Anfang der Abarbeitungsreihenfolge stellen.

16.8.3 Aktivieren von Komponenten

Fiir den ISA Server selbst gilt wie auch fiir das Betriebssystem, dass
dort nur die Komponenten aktiviert sein sollten, die fiir den Betrieb
zwingend notwendig sind. Dies beginnt schon bei der Auswahl der
gewiinschten Komponenten wéhrend der Installation. Aber auch ein
spateres Deaktivieren von Komponenten ist immer noch méoglich.
Wird der ISA Server beispielsweise nicht auch als VPN-Server einge-
setzt, sollten Sie keine VPN-Verbindungen zulassen. Ist auf dem ISA
Server keine Zwischenspeicherung vorgesehen, so sollten Sie die
Cache-Funktion des ISA Server ebenfalls deaktivieren. Dasselbe gilt
auch fiir Webfilter und Anwendungsfilter, die in Ihrer Konfiguration
nicht benétigt werden.

16.8.4 Delegierung der Verwaltung

Gerade in einem grofleren Unternehmen kommt der Delegierung von
Verwaltungsaufgaben eine entscheidende Rolle zu, da der tibergeord-
nete Administrator nicht sdmtliche Konfigurationseinstellungen
selbst vornehmen kann. Eine Delegierung der Verwaltung ist nicht
nur fiir die Aufgaben am ISA Server, sondern auch fiir Verwaltungs-
aufgaben am Active Directory moglich.
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Der ISA Server verfiigt iiber insgesamt drei verschiedene Rollen fiir
die Verwaltungsdelegierung. Dies sind:

ISA Server Hauptadministrator: Diese Benutzer diirfen sdmtliche
Verwaltungsaufgaben am ISA Server durchfithren und diesen
komplett iiberwachen.

Erweiterte ISA Server-Uberwachung: Diese Benutzer kénnen sowohl
den ISA Server iiberwachen als auch im Rahmen der Uberwa-
chung Protokolle konfigurieren und Alarme festlegen.

ISA Server-Standardiiberwachung: Diese Benutzer konnen lediglich
den ISA Server passiv iiberwachen, jedoch nicht aktiv Uberwa-
chungsfunktionen hinzufiigen.

16.9 Uberwachen

In Kapitel 12 wurde bereits umfassend die Uberwachungs- und Pro-
tokollfunktion des ISA Server 2004 beschrieben. Um so schnell wie
moglich tiber Angriffe informiert zu werden, sollten Sie fiir moglichst
viele Punkte Alarme definieren und diesen die geeigneten Aktionen
zur Reaktion zuweisen. Auch eine regelmifige Uberpriifung der
Uberwachungsseite kann Sie schnell {iber Probleme mit dem ISA Ser-
ver aufkldren, die nicht alle zwangsldufig aus Angriffen resultieren
miissen. Sie erkennen hier auch, wenn z.B. eine Festplatte ausgefallen
ist und deshalb keine Zwischenspeicherung mehr erfolgen kann oder
wenn es Konnektivitidtsprobleme zwischen dem ISA Server und
anderen Servern oder Gerdten des Netzwerks gibt.

Im Rahmen der Uberwachung sollte der Administrator die folgenden
Aufgaben durchfiihren:

Taglich sollten die Protokolldateien des ISA Server auf unge-
wohnliche und damit verdéchtige Aktivitdten hin untersucht wer-
den.

Die Meldungen in der Ereignisanzeige sollten ebenfalls mindes-
tens einmal pro Tag durchsucht werden.

Speichern Sie die Inhalte der Protokolldateien und der Ereignisan-
zeige. Allerdings sollte immer eine andere physikalische Maschine
als Speicherort gewdhlt werden, da es bei einem Angriff auch zu
einer Manipulation dieser Dateien kommen kann.

Priifen Sie in regelmafligen Abstdnden die Speicherkapazitét der
Festplatte. Ein Aufrdumen der Festplatte kommt immer giinstiger
als die Anschaffung einer neuen zusitzlichen Festplatte. Beden-
ken Sie auch, dass der ISA Server nicht als Dateiserver oder Appli-
kationsserver missbraucht werden sollte.

Drei
Verwaltungs-
rollen

RegelmaBige
Aufgaben

435



WLAN
deaktivieren

Passwortschutz
far die Konfi-
guration

MAC-Filterung

436

16 Sicherheitsstrategie fir den ISA Server 2004

16.10 Absichern des Routers

Verwenden Sie fiir die Internetverbindung einen Router, der gleich-
zeitig noch als Firewall und als Wireless Access Point dient, so miis-
sen Sie eine korrekte, sichere Konfiguration dieses Gerits sicher-
stellen.

16.10.1 Absichern des Wireless Access Point
(Basisstation)

Verfiigt der Router zugleich iiber das Feature eines Wireless Access
Point und werden in Threm Unternehmen keine Wireless-Geréte ein-
gesetzt, sollten Sie die Funktionalitidt des Routers unbedingt abschal-
ten. Ansonsten besteht das Risiko, dass sich fremde Benutzer unau-
thorisiert Zugang zu Ihrem Netzwerk verschaffen konnen. Genaue
Hinweise zum Deaktivieren dieses Features finden Sie in der Doku-
mentation Ihres Routers. Benutzen Sie hingegen Wireless-Gerite, so
miissen Sie den Access Point entsprechend absichern, um den unau-
thorisierten Zugriff auszuschliefen oder zumindest stark zu mini-
mieren.

Dazu zdhlt, dass Sie zundchst ein Passwort fiir die Konfiguration des
Routers vergeben. Dabei sollte es sich nicht um das Standard-Pass-
wort handeln, das die Hersteller fiir ihre Gerate vergeben. Als Néachs-
tes sollten Sie die Verschliisselung aktivieren. Dazu kénnen Sie ent-
weder die WEP-Verschliisselung (Wired Equivalent Privacy) oder die
802.1x-Authentifizierung anwenden. Die 802.1x-Authentifizierung ist
neuer und sicherer als WEP. Bei beiden Verfahren handelt es sich um
ein Sicherheitsprotokoll, bei dem die Daten bei der Ubertragung iiber
die Radiowellen von einem Gerét zum anderen verschliisselt werden.
Bei der WEP-Verschliisselung miissen Sie manuell einen Sicherheits-
schliissel erstellen, der dann zwischen dem Access Point und den
Wireless-Gerédten ausgetauscht wird. Unter 802.1x wird dieser Sicher-
heitsschliissel automatisch generiert. Wenn Sie bei der WEP-Ver-
schliisselung die Wahl zwischen einem 64 Bit- und einem 128 Bit-
Schliissel haben, sollten Sie immer den langeren Schliissel benutzen.

Fiir hohere Sicherheit sollten Sie die MAC-Filterung (Media Access
Control) aktivieren. Hierzu miissen Sie die MAC-Adressen der im
Netzwerk verwendeten Wireless-Karten herausfinden und die Liste
der Adressen im Router eintragen. Damit wird sichergestellt, dass
nur die Karten mit den aufgelisteten MAC-Adressen Zugriff auf den
Access Point haben.

Um die MAC-Adresse einer Netzwerkkarte auszulesen, geben Sie an
der Eingabeaufforderung den Befehl ipconfig /all ein. Die MAC-
Adresse wird unter Physikalische Adresse (siche Abbildung 16.5)
angezeigt.



Absichern des Routers

& Eingabeaufforderung -|d ﬂ

Ethernetadapter Drahtlose MWetzwerkverbindung:

Verbhindungsspez i DNS—Suffix:

Beschreibung. ELSA Vianect WLAN MC—11

Physikalische . - - = BB-B2-2D-3C-B4-5A
DHCP aktiviert . - = Mein
IP-fAdresse. . .. 1 192.168.2.26

Subnetzmaske. - . = 255.255.255.8
Standardgateway .- - = 192 168.2.1
DNS-Server .. . 2 192.168.2.1

iC:~Dokumente und Einstellungen~fAdministrator>_

Haben Sie die MAC-Filterung aktiviert, miissen Sie die Liste auf dem
Router aktualisieren, sobald Sie eine neue Wireless-Karte im Netz-
werk hinzufiigen oder eine Karte entfernen.

16.10.2 Die Firewallkonfiguration auf dem Router
beim Einsatz des SBS 2003

In diesem Kapitel wird die Konfiguration einer Firewall fiir den Ein-
satz mit SBS 2003 beschrieben. Auf dem SBS 2003 werden automa-
tisch samtliche Ports konfiguriert, nachdem Sie in der Aufgabenliste
den Assistenten HERSTELLEN DER INTERNETVERBINDUNG abgeschlos-
sen haben.

Das Offnen von Ports auf einer Firewall wird in den entsprechenden
Dokumentationen auch als Port Forwarding oder Weiterleitung
bezeichnet. Im Folgenden finden Sie eine Ubersicht iiber die im SBS
2003-Netzwerk moglicherweise benétigten Ports. Wird ein Port nicht
benotigt, so sperren Sie diesen auf der Firewall des Routers.

Sofern Sie nicht die Premium Edition des SBS 2003 erworben haben
und somit nicht den ISA Server 2000 als Firewall einsetzen, diirfte in
den meisten kleineren Unternehmen ein separates Firewallgerat vor-
handen sein. Dieses kann unter bestimmten Umstinden auch
gemeinsam mit der in den SBS 2003 integrierten Firewall betrieben
werden. Oftmals handelt es sich dabei um eine Kombination aus Fire-
wall und DHCP-Server.

Ist dieses Gerdt UPnP-fahig (Universal Plug&Play), so wird die Kon-
figuration der verschiedenen vom SBS 2003 benétigten Ports iiber
den Assistenten E-MAIL UND INTERNETVERBINDUNG vorgenommen.
Ist das Gerét nicht UPnP-fahig, so miissen Sie die Konfiguration der
Firewall manuell durchfiihren.

Dient die Firewall zusatzlich als Router und ist der SBS tiber eine
Netzwerkkarte mit dem lokalen Netzwerk, tiber die andere mit dem
Internet verbunden, so konnen Sie sowohl die Firewall des SBS 2003
oder die Firewallfunktionalitit des Kombigerdts oder auch beide
gemeinsam nutzen.

Abbildung 16.5:
Das Ermitteln der
MAC-Adresse einer
Wireless-Netzwerk-

karte

Router und
SBS 2003

UPnP-fahiges
Gerat
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Tabelle 16.3:
Ubersicht iiber die
im SBS 2003-Netz-
werk erforderlichen
Ports
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16 Sicherheitsstrategie fir den ISA Server 2004

Tabelle 16.3 zeigt Ihnen eine Ubersicht iiber die vom SBS 2003 fiir die
verschiedenen Dienste genutzten Portnummern. Bei sdmitlichen
Diensten handelt es sich um TCP-Protokolle.

Portnummer | Dienst Beschreibung
21 FTP (File Trans- | Bevor Sie den Server als FTP-Server ein-
fer Protocol) richten, mlssen Sie zunachst den FTP-
Dienst hinzufiigen und einrichten.
25 E-Mail Maileingang und —ausgang Uber das
SMTP-Protokoll (Simple Mail Transfer
Protocol)
80 (http) Webserver Internetzugriff, Outlook Web Access
(OWA), Outlook Mobile Access
(OMA), Aufruf von Leistungs- und
Nutzungsberichten des SBS, Firmen-
webseite (wwwroot) sowie Outlook-
zugriff Gber das Internet (RPC) ohne
VPN-Verbindung
443 (https) Webserver; http-Anfragen Gber SSL (Secure
Remote-Web- | Sockets Layer); Webarbeitsplatz siehe
arbeitsplatz die betreffende Spalte dieser Tabelle
444 SharePoint Sicherung der Client-Server-Kommu-
Services Intra- | nikation beim Zugriff auf die Intra-
net-Webseite | net-Webseite der Firma sowie weitere
unter http://companyweb bereitge-
stellte Seiten
1723 VPN (Virtual Aufbau einer sicheren Verbindung
Private Net- von Remote-Clients zum Firmennetz-
work) werk
3389 Terminal- Benutzung der Terminaldienste des
dienste SBS 2003 durch Remote-Clients
4125 Remote-Web- | Verbindung tGber Outlook Web

arbeitsplatz

Access (OWA) zum lokalen Netzwerk,
Remotedesktopverbindung zu Clients
des lokalen Netzwerks, Zugriff auf die
Intranet-Webseite der SharePoint-Ser-
vices sowie Herunterladen des Ver-
bindungsmanagers fir die
Konfiguration des Remotezugriffs

Benotigen Sie fiir bestimmte Applikationen weitere Ports, so miissen Sie
diese ebenfalls auf der Firewall freischalten. Eine Ubersicht iiber alle
verfiigbaren und von bestimmten Applikationen oder Diensten benutz-
ten Ports finden Sie unter hitp://www.iana.org/assignments/port-numbers.

Sofern der Router auch die Funktionalitit des Logging unterstiitzt,
sollten Sie dieses ebenfalls aktivieren und die Logdateien auswerten.



Microsoft-
Zertifizierung

Microsoft stellt zur Zertifizierung im Bereich ISA Server 2004 zwei
verschiedene Kurse zur Verfiigung. Dabei handelt es sich um das
Examen 70-350, das sich auf den ISA Server 2004 bezieht, sowie
70-298 zur Sicherheitsimplementierung unter Windows Server 2003.
Diese beiden Examen sind zum aktuellen Zeitpunkt erst in englischer,
aber noch nicht in deutscher Sprache verfiigbar.

A.1  70-350

Examen 70-350, Implementing Microsoft Intenet Security and Acceleration
Server 2004.

Als Vorbereitung zu diesem Examen kann der MOC-Kurs 2824 belegt
werden. Die Durchfiihrung dieses Kurses dauert fiinf Tage. Die Kurs-
unterlagen sind momentan nur in englischer Sprache verfiigbar. Die-
ser MOC-Kurs gliedert sich in die folgenden Teile:

Module 1: Overview of Microsoft ISA Server 2004
Module 2: Installing and Maintaining ISA Server
Module 3: Enabling Access to Internet Resources
Module 4: Configuring ISA Server as a Firewall
Module 5: Configuring Access to Internal Resources

Module 6: Integrating ISA Server 2004 and Microsoft Exchange
Server

Module 7: Advanced Application and Web Filtering

Module 8: Configuring Virtula Private Network Access for
Remote Clients and Networks

Module 9: Implementing Caching
Module 10: Monitoring ISA Server 2004
Module 11: Implementing ISA Server 2004 Enterprise Edition

Module 12: Implementing ISA Server 2004 Enterprise Edition:
Back-to-Back-Firewall Scenario

Module 13: Implementing ISA Server 2004 Enterprise Edition:
Site-to-Site VPN Scenario
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A Microsoft-Zertifizierung

A.2 70-298

Examen 70-298, Designing Security for a Microsoft Windows Server 2003
Network

Vorbereitend auf dieses Examen kann der MOC-Kurs 2830 besucht
werden. Weitere Informationen zu diesem MCSE-Examen finden Sie
unter dem Link http://www.microsoft.com/learning/exams/70-298.asp.



Adressbereiche

In der Regel wird fiir das interne Firmennetzwerk ein Satz von
IP-Adressen aus dem privaten Bereich verwendet. Im Gegensatz zu
einer Offentlichen IP-Adresse kann eine private IP-Adresse nicht
direkt von einem externen Netzwerk aus angesprochen werden.
Zudem ist keine kostenpflichtige Reservierung wie bei einer tffent-
lichen IP-Adresse notwendig. Auch fiir Geréte, die sich in der DMZ
befinden, kénnen private IP-Adressen verwendet werden. Je nach
eingesetzter Adressklasse konnen die folgenden Adressbereiche als
private IP-Adressen genutzt werden:

Klasse A:10.0.0.0 bis 10.255.255.255
Klasse B: 172.16.0.0. bis 172.16.31.255
Klasse C: 192.168.0.0 bis 192.168.255.255
Bei allen anderen hier nicht aufgefiihrten IP-Adressen handelt es sich

um Offentliche IP-Adressen, die nicht fiir das interne Netzwerk
benutzt werden sollten.
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Ubersicht Giber die
wichtigsten TCP-
und UDP-Ports

Im Folgenden finden Sie eine Ubersicht iiber die wichtigsten TCP-
Ports und UDP-Ports, die Sie fiir die Konfiguration der Firewallfunk-
tion des ISA Servers oder auch einer zusétzlichen Firewall benotigen.

Eine komplette Aufstellung aller Ports finden Sie im Internet unter
der Adresse http://www.iana.org/assignments/port-numbers. Dort sind
auch sdmtliche Ports verzeichnet, die von Applikationen bestimmter

Hersteller reserviert sind.

Die folgende Tabelle zeigt eine Ubersicht iiber die gebrauchlichsten
TCP- und UDP-Ports.

Port Name Protokoll
7 echo TCP, UDP
9 discard TCP, UDP
11 systat TCP, UDP
13 daytime TCP, UDP
17 gotd TCP, UDP
19 chargen TCP, UDP
20 ftp-data TCP
21 ftp TCP
23 telnet TCP
25 smtp TCP
37 time TCP, UDP
39 rlp UDP
42 nameserver TCP, UDP
43 nicname TCP
53 domain TCP, UDP
67 bootps UDP
68 bootpc UDP
69 tftp uDP
70 gopher TCP
79 finger TCP
80 http TCP

Tabelle C.1:
Ubersicht iiber die
gebriuchlichsten
TCP- und UDP-
Ports
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C Ubersicht iiber die wichtigsten TCP- und UDP-Ports

Port Name Protokoll

88 kerberos TCP, UDP

101 hostname TCP

102 iso-tsap TCP

107 telnet TCP

109 pop2 TCP

110 pop3 TCP

111 sunrpc TCP, UDP

113 auth TCP

117 uucp-path TCP

119 nntp TCP

123 ntp TCP

135 epmap TCP, UDP

137 netbios-ns TCP, UDP

138 netbios-dgm UDP

139 netbios-ssn TCP

143 imap TCP

158 pcmail-srv TCP

161 snmp ubP

162 snmptrap uUDP

170 print-srv TCP

179 bgp TCP

194 irc TCP

213 ipx UDP

389 Idap TCP

443 https TCP, UDP

445 microsoft-ds TCP, UDP

464 kpaswd TCP, UDP

500 isakmp UDP

512 a. exec, b. biff a. TCP, b. UDP
513 a. login, b. who a. TCP, b. UDP
514 a.cmd, b. syslog a. TCP, b. UDP
515 printer TCP

517 talk UDP

518 ntalk UDP

520 a. efs, b. router a. TCP, b. UDP
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70-298

Port Name Protokoll
525 timed UDP
526 tempo TCP
530 courier TCP
531 conference TCP
532 netnews TCP
533 netwall UDP
540 uucp TCP
543 klogin TCP
544 kshell TCP
550 new-rwho UDP
556 remotefs TCP
560 rmonitor UDP
561 monitor UDP
636 Idaps TCP
666 doom TCP, UDP
749 kerberos-adm TCP, UDP
750 kerberos-iv UDP
1109 kpop TCP
1167 phone UDP
1433 ms-sql-s TCP, UDP
1434 ms-sql-m TCP, UDP
1512 wins TCP, UDP
1524 ingreslock TCP
1701 12tp UDP
1723 pptp TCP
1812 radius uDP
1813 radacct UDP
2049 nfsd UDP
2053 knetd TCP
9535 man TCP
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Ubersicht Uber IP-
Protokollnummern

Die folgende Tabelle zeigt eine Ubersicht iiber die IP-Protokollnum-
mern und deren Bedeutung:

Nummer | Protokoll | Nummer | Protokoll | Nummer | Protokoll
0 HOPOPT | 46 RSVP 95 MICP
1 ICMP 47 GRE 96 SCC-SP
2 IGMP 48 MHRP 97 ETHERIP
3 GGP 49 BNA 98 ENCAP
4 IP 50 ESP 100 GMTP
5 ST 51 AH 101 IFMP
6 TCP 52 I-NLSP 102 PNNI
7 CBT 53 SWIPE 103 PIM
8 EGP 54 NARP 104 ARIS
9 IGP 55 MOBILE 105 SCPS
10 BBN- 56 TLSP 106 QNX
RCC-
MON
11 NVP-II 57 SKIP 107 AN
12 PUP 58 IPv6-ICMP | 108 IPComp
13 ARGUS 59 IPv6- 109 SNP
NoNxt
14 EMCON 60 IPv6-Opts | 110 Compag-
Peer
15 XNET 62 CFTP 11 IPX-in-1P
16 CHAOS 64 SAT- 112 VRRP
EXPAK
17 uDP 65 KRYPTO- | 113 PGM
LAN
18 MUX 66 RVD 115 L2TP
19 DCN- 67 IPPC 116 DDX
MEAS
20 HMP 69 SAT-MON | 117 IATP
21 PRM 70 VISA 118 STP

Tabelle D.1:
Ubersicht iiber die
gebriuchlichsten IP-
Protokollnummern
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D Ubersicht tiber IP-Protokollnummern

Nummer | Protokoll | Nummer | Protokoll | Nummer | Protokoll
22 XNS-IDP 71 IPCV 119 SRP
23 TRUNK-1 72 CPNX 120 UTI
24 TRUNK-2 73 CPHB 121 SMP
25 LEAF-1 74 WSN 122 SM
26 LEAF-2 75 PVP 123 PTP
27 RDP 76 BR-SAT- 124 ISIS
MON
28 IRTP 77 SUN-ND 125 FIRE
29 ISO-TP4 78 WB-MON | 126 CRTP
30 NETBLT 79 WB- 127 CRUDP
EXPAK
31 MFE-NSP | 80 ISO-IP 128 SSCOPMC
E
32 MERIT- 81 VMTP 130 SPS
INP
33 SEP 82 SECURE- | 131 PIPE
VMTP
34 3PC 83 VINES 132 SCTP
35 IDPR 84 TTP 133 FC
36 XTP 85 NSFNET- 255 Reserviert
IGP
37 DDP 86 DGP
38 IDPR- 87 TCF
CMTP
39 TP+ + 88 EIGRP
40 IL 89 OSPFIGP
41 IPv6 90 Sprite-
RPC
42 SDRP 91 LARP
43 IPv6- 92 MTP
Route
44 IPv6-Frag | 93 AX.25
45 IDRP 94 IPIP
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Stichwortverzeichnis

A
Abfrage 369
Acceleration Server 23
Active Caching 93, 325
Active Directory 58, 117, 386
Active Directory Application Mode siehe ADAM
ActiveSync 228
ADAM 392
Administratorkontoname 430
Adressbereich 173
Aktion 180
Alarm 337
Alarmaktion 338
Alarmereignis 338
Alle Benutzer 163,193
Allein stehender Server 57
Anderungen iibernehmen 138
Angriffsmuster 407
Anomalieerkennung 407
anonymous 193
Antiviren-Software 418
Antwortdatei 77
Anwendungsfilter 246
Anwendungsfilterung 21, 56
Anwendungsschicht 54-55
Application Layer-Filterung 245
Application.ini 122
Array 386, 392
Computer hinzufiigen 398
erstellen 398
zweites 396
Array-Richtlinie 399
Ausfiihren als 428
Ausgehende Zugriffe 181
Authentication Header 272
Authentifizierter Benutzer 163
Authentifizierung 22
am ISA Server 237
am verodffentlichten Server 237
doppelte 237
Server 202
Webproxy-Client 194
Authentifizierungsmechanismus 192, 236
Authentifizierungsmethode 238
Authentizitatsverlust 412
Automatische Suche 114
Automatischer Downloadauftrag 317

B

Back-to-Back-Firewall 48, 58
Backup 417
Bandbreitenkontrolle 26, 93

basic*.inf 422
Bedrohungserkennung 32
Benutzer 180
Benutzerberechtigung 427
Benutzerdefinierte mmc 138
Benutzersatz 163
Bericht 347
manuell erstellen 349
zeitgesteuert erstellen 352
Bittibertragungsschicht 54

C
Cache Array Routing Protocol 401
Cache-Aktivierung
CARP 402
Cache-Einstellung 327
Cache-Funktion 23,52
Cache-Laufwerk 317
Cache-Regel 319
Import/Export 325
Caching 309
deaktivieren 333
Caching-Methode 311
CARP 401
CARP-Auslastungsfaktor 403
CHAP 286
Circuit-Filterung 21, 56
Common.ini 121
compat*.inf 422
Computer 172
Computersatz 174
Content-Filterung 22

D
Darstellungsschicht 54
Datenaufzeichnung 372
Datenverkehr 180
Datenzugriff 35
Delegieren der Verwaltung 150
DHCP-Einstellungen
WPAD/WSPAD 112
DHCP-Relay-Agent 283
Dienst 84, 346, 419
Digest-Authentifizierung 196, 238
Digitales Zertifikat 221
Direktes Update 95
DMZ 20
DMZ-Modell 42
DNS-Einstellungen
WPAD/WSPAD 111
DNS-Filter 251
DNS-Konfiguration 63
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Stichwortverzeichnis

Doménencontroller 57
Doméanennamensatz 176
Downstream-Cache 52
Drittanbieterfilter 103
Drittanbieter-Tools 382
Dynamische Paketfilterung 56
Dynamischer Port 21
Dynamisches Routing 87

E
EAP 285
Edge-Firewall 42
Eingehende L2TP-Verbindung 291
Eingehende VPN-Verbindung 275
Eingehende Zugriffe 209
Einschrankungen 180
Einwahlprofil 288
E-Mail-Zugriff 50
Encapsulating Security Payload 272
Erweiterte ISA Server-Uberwachung 150
Examen 70-298 440
Examen 70-350 439
Export 154, 187

ISA Server 2000-Konfiguration 89
Extern 166

F
Festplattencache 24
Filter 369
Filterung 212
Firewall Client-Tool 379
Firewall Kernel Mode-Tool 381
Firewallclient 105, 193
Firewall-Verkettung 208
Installation 109
Installation tiber Gruppenrichtlinien 117
Installationssource 107
IP-Adresse 126
ISA Server 2000 106
unbeaufsichtigte Installation 120
verschliisselte Verbindung 68, 128
Firewallprotokollierung 357
Firewall-Richtlinie 179
erstellen 182
weitere Funktionen 187
Firewall-Verkettung 203
SecureNAT, Firewall-Client 208
Formularbasierter OWA-Authentifizierungsfilter
264
Forward-Caching 312
FPCArrays.Connect 150
FQDN 212
FTP-Server 235
FIP-Zugriff 227
FIP-Zugriffsfilter 246
FWCCredts.exe 202
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FwcTool.exe 379
fweng.sys 381
FwEngMon.exe 381

G

Gefahrenwahrscheinlichkeit 33
Gegenangriff 411
Gegenmafinahme 409
Geschiitzte Netzwerke 171
Gruppenrichtlinie 117

H

H.323-Filter 254
H.323-Gatekeeper 92
H.323-Gateway 26
Hardwareanforderung 28
Hardware-Losung 37
Hierarchisches Caching 314
High Bit-Zeichen 257
hisec*.inf 422

Hotfix 81

http-Filter 220, 255
http-Header 259
http-Signatur 260
https-Verbindung 220

I
Identifikation des Angreifers 411
IEAK 107
IKE-Aushandlung 289
IMAP4 232
Import 154, 187
xml-Datei 92
Inbound-Protokoll 235
Inhalts-Download 329
Inhaltstyp 164
Installation 59
der Enterprise-Version 70
der Standard-Version 64
Firewallclient 109
tiber Gruppenrichtlinien
Firewallclient 117
iiberpriifen 83
Installationsfreigabe fiir Firewallclient 67
Installationsprotokoll 84
Installationsvoraussetzung 59
Integrierte Windows-Authentifizierung 197, 238
Integritatsverlust 412
Intern 166
Internet Explorer Administration Kit siehe IEAK
Internet Security and Acceleration Server siehe
ISA Server
Internet Security Server 20
Internetbenutzung absichern 51
Internetbrowser 116
Internetschicht 55
Intrusion Detection 21, 375



Stichwortverzeichnis

Intrusion Response 409
IP-Adressbereich 441
IP-Adresse 212
Firewallclient 126
privat/offentlich 171
IP-Filter 265
IP-Half-Scan 377
IP-Option 265
IP-Protokollnummer
Ubersicht 447
IPSec 271
IPSec-Tunnelmodus 298
ISA Server
Dienste 84
Einfithrung 19
Einsatzmoglichkeit 39
gestrichene Features 26
im Array 395
in DMZ 44
mit einer Netzwerkkarte 40
neue Features 24
Versionen 26
Verwaltung 135
ISA Server 2000 Enterprise
Upgrade 100
ISA Server 2000-Array
Upgrade 100
ISA Server 2000-Routing und Remote-Zugriff 102
ISA Server 2004 Enterprise 385
ISA Server 2004 SDK 382
ISA Server 2004 Standard
Upgrade 101
ISA Server Enterprise-mmc 385
ISA Server SDK 149
ISA Server-Hauptadministrator 150
ISA Server-Standardiiberwachung 150
ISA Server-Verwaltung 135
ISA-Toolbox 159
ISA-Tools 379

K

Keine Authentifizierung 236

Kennwort 426

Konfiguration importieren und exportieren 89

Konfigurationsspeicherserver 72, 387
replizieren 396
Upgrade 101

Konfigurationsstatus 405

Konnektivitat 353

L

L2TP 271,298

L2TP tiber IPSec-Verbindung 289
L2TP/IPSEC Passthrough 289
Land 376

Layer 2 Tunneling Protocol 271
Leistungsmonitor 370

Link Translation-Filter 262

Linkiibersetzung 212, 218
Lizenzierung 29

Lokaler Host 166

Lokales Client-Caching 310

M
MAC-Filterung 436
Mailserver
Kommunikation 233
verdffentlichen 228
Management.ini 122
MBSA 19
Microsoft Baseline Security Analyzer 19
Microsoft Identity and Integration Server 19
Microsoft-Zertifizierung 439
Migration 89
Enterprise-Version 99
Migrierte Komponente 93
MIIS 19
MIME-Inhaltstyp 164
Mitgliedserver 57
mmc
benutzerdefiniert 138
Routing und RAS 86
MMS-Filter 254
MS-CHAP 285
MS-CHAPv2 285
MSDE-Datenbank 356, 363
msisaund.ini 78
Multi Network-Firewall 47

N
Nachrichteniiberwachung 67, 249, 361
Upgrade 103
NAT-T 290
NAT-Treiber 129
NAT-Ubersetzung 210
Network Load Balancing 400
Netzwerk 34, 166
verkniipfen 169, 181
Netzwerkfreigabe 430
Netzwerkkarten-Bindung 63
Netzwerklastenausgleich 400
Netzwerkprotokoll 61
Netzwerksatz 171
Netzwerkschicht 55
Nicht-RPC-Protokoll 160
NLB siehe Network Load Balancing
NNTP 234

o

ODBC-Schnittstelle 366
OMA 228

Ordnerstruktur 84
OSI-Modell 245
OSI-Referenzmodell 53
Outlook (RPC) 232
Outlook Mobile Access 228
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Stichwortverzeichnis

Outlook Web Access 50, 228
OWA 228
OWA-formularbasiert 238

P
Paketfilterung 21
Paketweiterleitung 300
PAP 286
Patch 81
Personalqualifikation 416
Physikalische Absicherung 417
Ping-of-Death 377
PNM-Filter 254
Point-To-Point Tunneling Protocol 270
POP3 231-232
POP3-Eindringversuchs-Erkennungsfilter 251
Port 85
Port 1745 105
Portscan 377
Portscanner 85
PPTP 270, 298
PPTP-Filter 252
PPTP-Verbindung 277
Protokoll 160, 212
Protokolldatei 362
Protokollierung 356
MSDE 356
Service Pack-Installation 82
SQL Server 357
Textdatei 356
Proxyserver 127,132

Q

Qualitative Risikoanalyse 32
Quantitative Risikoanalyse 31
Quarantine-Client 302
Quarantdnefunktion 301
Quarantane-VPN-Clients 167
Quellnetzwerk 180

R
RADIUS 50, 239
RADIUS-Authentifizierung 198
RADIUS-Filter 264
RADIUS-Server 198
RADIUS-Unterstiitzung 25
RAM-Cache 24
RAS-Quarantine-Tool 380
Rechtliche Aspekte 407
Rechtsverwertbarkeit 408
Regelelement 142,178
Regeltyp 212
Reihenfolge der Richtlinien 187
Remotecomputer

Skripte ausfiihren 149
Remotedesktopverwaltung 141
Remote-Standort 297
Remote-Verbindung 49
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Remoteverwaltung 139
Remoteverwaltungscomputer 142
Remotezugriff 269

Replikat Konfigurationsspeicherserver 397
Reporting 383
Reverse-Caching 313, 220
Richtlinien-basierte Losung 38
Risikoanalyse 31
Risikoerkennung 32

Rolle 150

Route 85

route.exe 86

Router 436

Routing- und RAS-Dienst 299
Routing-Tabelle 86
RPC-Filter 248

RPC-Protokoll 161

rqc.exe 380

rgs.exe 380

RQS-Listener 302

RSA SecurID 50

RTSP-Filter 255

RUNAS 429

S

SBS 2003 437

Schwachstellenerkennung 34

SD Security Framework 19

secure*.inf 422

SecurelD 239

SecurelD-Filter 264

SecureNAT-Client 128, 194
DHCP-Konfiguration 130
Firewall-Verkettung 208
manuelle Konfiguration 130

selfssl.exe 223

Server verotffentlichen 235

Serverrolle 432

Serververoffentlichung 22, 209

Service Pack 1 80
Import/Export 95

Service-Pack-Deinstallation 83

SHAP 286

Sichere Webserver-Veroffentlichung 220

Sicherheitsanalyse 425

Sicherheitskonfiguration 424

Sicherheitsrichtlinienkatalog 415

Sicherheitsstrategie 415

Sicherheitsvorlage 421

Sicherung 153

Sicherungsschicht 54

Signaturanalyse 407

Sitzung 344

Sitzungsschicht 54

Small Business Server 2003 58

SMTP 231, 233-234

SMTP-Filter 249



Socket Pooling 240

deaktivieren 242
SOCKS V4-Filter 253
Softwareanforderung 29
Softwareinstallation 417
Software-Losung 37
SQL-Server-Datenbank 364
SSL-Bridging 221, 223
SSL-to-SSL-Bridging 212
SSL-Tunneling 221, 227
SSL-Verschliisselung 50
SSL-Zertifikat 239
SSL-Zertifikatsauthentifizierung 198
Standardauthentifizierung 197, 238
Standardregel 181
Standort-zu-Standort-VPN 296
Startmeniieintrag 85
Stateful Inspection 245
Statisches Routing 86
Subnetz 173
Subnetzkonfiguration 61
SUS 431
System- und Netzwerkdienst 163
Systemanforderung 28
Systemmonitor 373
Systemrichtlinie 141, 188, 299

T
TCP/IP-Modell 54
TCP-Port

Ubersicht 443
Terminalclient 147
Terminaldienste 144, 148
Terminalserver 139
Testen der Sicherheit 413
Testversion 30
Transportschicht 54-55
Trustworthy Computing Initiative 19

U
Uberwachung 23, 335, 383, 435
UDP-Bomb 377
UDP-Port
Ubersicht 443
Unbeaufsichtigte Installation 77
Firewallclient 120
Unternehmensadministrator 388
Unternehmensnetzwerk 386, 389
Unternehmensrichtlinie 386, 390
Update-Liste 326
Updatemoglichkeit 28
Updates 88
Upgrade
ISA Server 2000 Enterprise 100
ISA Server 2000-Array 100
ISA Server 2000-Routing und
Remote-Zugriff 102

Stichwortverzeichnis

ISA Server 2004 Standard 101
ISA Server-Dienste 101
Konfigurationsspeicherserver 101
Nachrichteniiberwachung 103
Upstream-Cache-Server 53
URL-Codierung 257
URL-Satz 175

\"}
Verbindungslimit 266
Verbindungsmanager 305
Verfiigbarkeitsverlust 412
Verkettung 203
Vermittlungsschicht 54
Veroffentlichen

Dienste auf dem ISA Server 240

Mailserver 228

Webserver 49, 213

weitere Server 235
Verodffentlichung 209

NAT-T 290

VPN-Server 276
Verteiltes Caching 315
Vertrauensstellung 58
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