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    Vorwort


    Während andere Länder schon längst die Chancen nutzen, ist man in Deutschland noch bei der Risikoprüfung. Diese Betrachtung der Technikakzeptanz hierzulande mag recht pauschal klingen – ganz falsch ist sie nicht, wie die Schlagzeile »Datenschützer verbieten Facebook-Fanseiten« aus dem vergangenen Jahr zeigt. Das Unabhängige Landeszentrum für Datenschutz (ULD) hatte die Datenschutzeinstellungen des sozialen Netzwerks »auf Herz und Nieren« geprüft und kam zu dem Schluss, dass diese »gegen das Telemediengesetz (TMG), gegen das Bundesdatenschutzgesetz (BDSG) bzw. das Landesdatenschutzgesetz Schleswig-Holstein (LDSG SH)« verstoßen. Bußgelder in Höhe von bis zu 50.000 Euro könnten bald für die Verwendung spezieller Facebook-Dienste anfallen. Betroffen: alle Webseitenbetreiber in Schleswig-Holstein – sowohl Privatpersonen wie auch Behörden oder Unternehmen –, die auf ihrer Internetseite über einen »Gefällt mir«-Button oder eine Fanpage bei Facebook verfügen.


    Kurz gesagt: In Deutschland wird bei der Einführung neuer Technologien etwas intensiver geprüft und heftiger gestritten als anderswo: Kaum ist ein neuer Online-Service, ein neues soziales Netzwerk oder eine neue Web-Anwendung verfügbar, ruft dies Datenschützer, Web-Aktivisten und Soziologen gleichermaßen auf den Plan, die über Schutz von Identitäten, um die Freiheit des Netzes oder gesellschaftsverändernde Kulturtechniken streiten.


    Um es klar zu sagen: Dass die digitale Debatte in Deutschland derart breit und intensiv geführt wird, ist gut und richtig. Denn wie keine zweite Technologie verändern Computer und Internet unser Leben und Arbeiten radikal und werfen – bei allen Chancen und Potenzialen – neue soziale und regulatorische Fragen auf. Fragen, auf die die Gesellschaft Antworten erwartet. Eine intensive Auseinandersetzung mit diesen Fragen verhindert, dass voreilig Tatsachen geschaffen werden, und ermöglicht es, eine breite Akzeptanz neuer Technologien herzustellen.


    Nehmen wir das Beispiel Cloud Computing: Ohne Zweifel stellt diese Technologie das für die nächsten Jahre entscheidende Innovationsfeld der globalen Wirtschaft dar. Sie ermöglicht effizientere Unternehmensstrukturen, aber auch die Entwicklung revolutionärer Geschäftsmodelle und den Eintritt neuer Marktakteure. Die Bedeutung der Technologie geht jedoch weit über den rein wirtschaftlichen Aspekt hinaus: Cloud Computing ist der Schlüssel zur Lösung vieler gesellschaftspolitischer Herausforderungen: vom demografischen Wandel, dem Gesundheitswesen bis hin zu einer stärkeren Beteiligung der Bürger an politischen Prozessen.


    So helfen IT-Technologien Verwaltungen und Parlamenten dabei, zunehmenden Forderungen der Bürger nach mehr Transparenz und größeren Beteiligungsmöglichkeiten nachzukommen: Das Land Hessen beispielsweise bindet die Bevölkerung bei der geplanten Nutzung von Windenergie ein, stellt online sämtliche Dokumente zur Verfügung und ermöglicht es den Bürgern, über eine Internetplattform unmittelbar eine Stellungnahme abzugeben. Auf diese Weise kann dazu beigetragen werden, Blockaden und Widerstände bei Projekten dieser Größe leichter zu überwinden.


    Es ließen sich noch viele weitere Beispiele aus den Bereichen Bildung, Verkehr, aber auch Katastrophenschutz und Umweltschutz aufzählen: Die stärkere Nutzung erneuerbarer Energien ist ohne IT-gestützte, intelligente Stromnetze nicht denkbar. Telematiksysteme machen unseren Verkehr künftig sicherer und umweltgerechter. Internettechnologien helfen im Gesundheitswesen, etwa durch Ferndiagnosen per Internet, die Behandlungsqualität zu steigern und die Behandlungskosten zu senken.


    Gerade aus den genannten Gründen steht aber auch fest: Die Zukunft unserer ganzen Gesellschaft hängt davon ab, ob und wie wir die digitalen Technologien als zentralen Standortfaktor begreifen und zu handhaben lernen. Dies setzt allerdings ein Grundvertrauen der Bürger in diese Technologien voraus. Als vor kurzem das neue Meldegesetz beschlossen wurde, das eine Weitergabe von Personen­daten der Behörden an Unternehmen erlaubt, ging ein Aufschrei durch die Medien. Im Raum stand nicht nur der Vorwurf, dass der Staat auf diese Weise zum »kommerziellen Adresshändler« werde. Stein des Anstoßes war vor allem, dass sämtliche Fraktionen bekannten, sich nicht ausreichend mit dem Gesetzesentwurf und dessen Folgen auseinandergesetzt zu haben – und nur eine beschämend kleine Zahl von Parlamentariern den Entwurf »durchgewinkt« hatte. Vor diesem Hintergrund kann man es einem Bürger nicht verdenken, wenn er auf Begriffe wie »Modernisierung des Staates« oder »Effizienz in der Verwaltung« eher mit Misstrauen als mit Euphorie reagiert.


    Auch können wir nicht die Augen davor verschließen, dass im Schatten digitaler Innovationen und Visionen enorme Gefahren heranwachsen: Cyberattacken auf Unternehmen und Behörden oder Störanfälle in sensiblen Energie- und Verkehrssystemen. Solche Ereignisse haben selbst bei begeisterten Internetfreunden das Vertrauen in die digitalen Technologien erschüttern können.


    Ralph Haupter hat sich viele Jahre in seiner Funktion als Geschäftsführer von Microsoft Deutschland mit diesen Themen beschäftigt und versteht den vorliegenden, von ihm herausgegebenen Sammelband auch als Zusammenfassung seiner Industrieerfahrungen und der durch ihn initiierten öffentlichen Diskussionen. Auch nach seiner Berufung zum CEO für die Region Greater China wird er die digitale Debatte weiter begleiten. Er hat deshalb die prominenten Stimmen und Schrittmacher der Debatte eingeladen, in diesem Buch zentrale Trends und Herausforderungen der Digitalisierung unter die Lupe zu nehmen. Autoren aus Wirtschaft, Politik, Wissenschaft, Online-Medien und der Internet-Community argumentieren aus unterschiedlichen Perspektiven und mit zuweilen äußerst kontroversen Beurteilungen.


    Jeder Beitrag setzt einen eigenen Schwerpunkt: Mal ist das Thema die Internetsicherheit oder der Datenschutz, mal geht es um Transparenzfragen oder neuartige Aspekte des Digital Divide. Post-Privacy-Argumente kreuzen sich mit Datenschutz-Plädoyers, technologische mit gesellschaftlichen Sicherheitskonzepten, kulturkritische Netzanalysen mit fortschrittsoptimistischen Positionen, Liquid-Democracy-Hoffnungen mit traditionellen Repräsentationskonzepten.


    Und natürlich wollen wir als Unternehmen und Vertreter der IT-Industrie unseren Beitrag zu der Debatte leisten. In seiner Einleitung entwickelt Ralph Haupter dazu die Grundzüge einer Corporate Technical Responsibility von IT-Unternehmen. Unsere Konzepte und Produkte sind es ja, die den rasanten gesellschaftlichen Wandel antreiben. Aus diesem Grund steht die IT-Branche in der Pflicht, ihre gesellschaftliche Verantwortung im Kontext der aktuellen digitalen Diskussion zu überprüfen und gegebenenfalls neu zu definieren: ob es um Sicherheits- und Datenschutzstandards geht, um Transparenz und gleichberechtigten Internetzugang oder um die politischen und kulturellen Auswirkungen des Internets auf die moderne Gesellschaft.


    Eine digitale Debatte ist notwendig. Nur indem die IT-Industrie sich mit allen gesellschaftlichen Akteuren austauscht, um gemeinsam Lösungen zu finden, kann ein Systemvertrauen der Bürger entstehen. Engagieren wir uns hingegen nicht, riskieren wir eine dauerhafte Vertrauenskrise und eine weitere mögliche Lähmung gegenüber anderen – mit verheerenden Folgen für unsere Innovations- und Wettbewerbsfähigkeit.


    Dr. Marianne Janik,

    Senior Director Public Sector und Mitglied der Geschäftsleitung Microsoft Deutschland GmbH.


    Unterschleißheim im Oktober 2012
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    Das digitale Paradoxon – 

    Ralph Haupter


    Unternehmerische Verantwortung im Zeitalter von Cloud Computing


    Grenzüberschreitung! Verfassungswidriges Vorhaben! Verletzung von Tabus! Die Öffentlichkeit – online wie offline – geriet in Aufruhr, als die Pläne der Scoring-Agentur Schufa bekannt wurden, künftig Informationen aus sozialen Netzwerken für die Bonitätsbewertung von Verbrauchern zu nutzen. Gemeinsam mit dem Hasso-Plattner-Institut hatte sie ein Projekt gestartet, um herauszufinden, ob und wie sich beispielsweise die Analyse von Textdaten oder von Freundeskreisen zur Ermittlung der Kreditwürdigkeit einsetzen lassen.


    Ein kurzer Facebook-Eintrag zur Ebbe im eigenen Geldbeutel. Zu viele XING-Freunde mit prekären Jobs. Auf Foursquare dokumentierte Aufenthalte auf Amüsiermeilen. Wer was mit wem in sozialen Netzwerken tut, soll künftig darüber mitentscheiden, ob wir einen günstigen Kredit oder einen bestimmten Tarif bei einem Telefonanbieter bekommen oder beim Internetversender ein Hemd bestellen können? Die Vorstellung, dass vermeintlich private Äußerungen, Freundschaften oder das Freizeitverhalten systematisch ausgewertet werden und damit über unsere wirtschaftliche und finanzielle Zukunft entscheiden, ruft auch bei mir ein ungutes Gefühl hervor.


    Der öffentliche Sturm der Entrüstung bewegte das Hasso-Plattner-Institut schließlich dazu, sich aus dem Projekt zurückzuziehen. Die Schufa legte das Vorhaben – zunächst – auf Eis. Und doch wurde in der Diskussion zumeist ein wichtiger Punkt übersehen: Wir stellen unsere Daten freiwillig ins Netz, breiten mitunter unser Innerstes in Foren und sozialen Netzwerken aus. Schon heute werden diese Daten und Profile genutzt, um uns mit passgenauen Informationen und Dienstleistungen oder auch mit personalisierter Werbung zu versorgen. Das Vorhaben, sie auch für die Einstufung der Kreditwürdigkeit zu nutzen, bedeutet lediglich einen weiteren, logischen Schritt.


    Hier zeigt sich die Widersprüchlichkeit der technologischen Revolution, das digitale Paradoxon: Wir bejubeln den Fortschritt und gleichzeitig fürchten wir ihn. Innerhalb von nur zwei Jahrzehnten hat sich das World Wide Web als geschätztes und routiniert genutztes Informations- und Kommunikationsmedium durchgesetzt. Doch je mehr das Internet zu einem selbstverständlichen Bestandteil unseres Berufs- und Alltagslebens wird, desto stärker prägen reale Gefahren und diffuse Ängste die öffentliche Wahrnehmung. Zuweilen wechseln sich Meldungen über »bahnbrechende Innovationen« und »gefährliche Schwachstellen« im Stundentakt ab. Datenklau und Datenpannen, Spam- und Virenfluten, Horrorszenarien von Cyberattacken auf sensible Energie- oder Verkehrssysteme – kein Tag vergeht ohne entsprechende Nachrichten und mediale Zuspitzungen. Die Realität ist: Jeder Innovationssprung birgt Chancen und Risiken, er bringt sowohl Erleichterungen als auch Belästigungen: keine E-Mail ohne Spam; kein offener und freier Netzzugang ohne Cyberkriminalität; keine digitale Transparenz von Märkten und Mächten, ohne dass auch unsere privaten Vorlieben und Geheimnisse leichter ans Licht gezogen werden können.


    Wie gehen wir mit diesem Paradoxon um? Sind wir den Schattenseiten und Gefahren der Netzkommunikation machtlos ausgeliefert? Nein, sicher nicht. Widersprüche dieses Ausmaßes lassen sich zwar nicht einfach auflösen oder beseitigen. Aber ich bin sicher, dass sie sich in einer Weise bearbeiten, begrenzen und »einfrieden« lassen, dass wir mit ihnen leben können. Fatalismus gegenüber den Gefährdungen der digitalen Welt, gegenüber Cyberkriminalität, gegenüber autokratischen und monopolistischen Ambitionen, wie er in einer kulturkritischen und technologiefeindlichen Betrachtung des Internets zum Ausdruck kommt, ist völlig fehl am Platz.


    Womit wir bei der zentralen Grundfrage der digitalen Debatte – und damit auch dieses Buches – angekommen wären: Wie lässt sich das Paradoxon der computerbasierten Netzkommunikation heute, auf dem hohen Niveau von IT- und Internettechnologien wie Cloud Computing, begrenzen und in einer Weise einfrieden, damit das ungeheure Potenzial dieser Technologien nicht zugleich mit ungeheuren Gefahren einhergehen muss?


    Angesichts des rasanten Innovationstempos in der computerbasierten Netzkommunikation kann heute wahrscheinlich noch keine angemessene, abschließende Antwort auf diese Frage gegeben werden. Einen kleinen Beitrag mag dieses Buch dennoch leisten, in dem Kritiker und Vertreter der IT-Industrie, Autoren aus Wirtschaft und Politik, aus Wissenschaft und sozialen Bewegungen zu den großen Streitfragen der digitalen Debatte Stellung nehmen.


    Als Manager eines der weltweit führenden IT-Unternehmen stelle ich die Frage: Wie müssen sich Unternehmen der Informations- und Kommunikationstechnologie verhalten, um mit dem digitalen Paradoxon angemessen umzugehen? Eine Antwort liefert der Begriff Corporate Technical Responsibility (CTR). CTR steht für die freiwillige Verpflichtung von ITK-Unternehmen, Verantwortung für gesellschaftliche, wirtschaftliche und politische Veränderungen zu übernehmen, die durch ihre technischen Innovationen angestoßen werden. Das bedeutet konkret: Wir – sowohl die einzelnen Unternehmen als auch die gesamte Branche – müssen uns in die digitalen Kontroversen einbringen, wenn das Systemvertrauen in die neuen Technologien wachsen soll.


    Vertrauen als Standortfaktor


    Wie schwierig es ist, Vertrauen herzustellen, und wie leicht es ist, dieses Vertrauen wieder zu verlieren, lässt sich am Beispiel von Online-Transaktionen belegen. Vertrauen basiert grundsätzlich auf positiven Erfahrungen, die dann als positive Erwartungen an die Zukunft gerichtet werden. Das heißt: Wenn ich in der Vergangenheit erfolgreiche Online-Transaktionen – sei es mit Banken, Buchhändlern oder Reiseveranstaltern – durchgeführt habe, erwarte ich, dass dies auch in Zukunft so sein wird. Wenn ich nun von Online-Betrügereien aus den Medien erfahre, beginnt mein Vertrauen abzuschmelzen, und ich stehe vor der schwierigen Aufgabe, zwischen absoluter und relativer Gefahrengröße abzuwägen. Denn einigen Hundert kriminellen Manipulationen pro Tag stehen ja Millionen korrekt durchgeführter Online-Transaktionen gegenüber. Aber wem soll der User glauben: den dramatischen Medienberichten? Oder den Erklärungen der Anbieter, dass mit neuer Software und höheren Sicherheitsstandards das Problem gelöst werde?


    Nehmen wir die Siebzehnjährige, die schon seit Jahren mit jugendlicher Begeisterung Intimes im Freundeskreis ihres sozialen Netzwerkes postet. Langsam beginnt sie zu ahnen, dass sie später einmal beruflich Schwierigkeiten bekommen könnte, falls sich diese Fotos und Texte – sei es infolge mangelnder Datenschutzvorkehrungen oder durch Sicherheitslücken – im Netz verbreiten sollten. Oder nehmen wir den mittelständischen Unternehmer, der innovative Cloud Services nutzen will. Gleichzeitig fürchtet er um die Sicherheit und Verfügbarkeit sensibler Daten und fragt sich, ob er ohne Komplikationen einen Anbieterwechsel vornehmen kann. Und seit den Cyberattacken auf staatliche Einrichtungen wie beispielsweise in Estland diskutieren Politik und Öffentlichkeit zunehmend die Frage, ob die Kontrolleure kritischer Infrastrukturen gut genug auf den Angriff terroristischer Schadprogramme vorbereitet sind.


    Solche Unsicherheiten durchziehen die gesamte digitale Welt. Sie bereiten den Boden für Blockaden und Hemmnisse, die dann wiederum den Standort Deutschland gefährden. Die geschilderte Widersprüchlichkeit der Netzkommunikation kann sehr schnell in eine Vertrauenskrise umschlagen, welche die Innovationskraft von Industrie und Forschung und letztlich unseren wirtschaftlichen Wohlstand bedrohen würde. Gerade ein Land, das bei der ökologischen Modernisierung von Industrie und Infrastruktur zu den Vorreitern zählen will, darf nicht in der Informations- und Kommunikationstechnologie – der Schlüsseltechnologie des 21. Jahrhunderts – zu den Nachzüglern zählen.


    Auch wenn Deutschland nach wie vor Spitzenreiter in vielen Bereichen der Hochtechnologie ist und über viele Jahre »Exportweltmeister« war, nehmen wir im Bereich digitaler Schlüsseltechnologien weltweit doch bestenfalls eine Mittelfeldposition ein. Nur wenige deutsche IKT-Unternehmen, etwa Deutsche Telekom oder SAP, verdienen hier wirklich den Titel »Global Player«. Zwar mischt Deutschland in einigen Bereichen ganz vorne mit, etwa in der Mikroelektronik oder als Anbieter von Business Software. Auch zehren wir von unserer Wettbewerbsstärke bei der informationstechnologischen Ausrüstung von Automobilen, Maschinen, Produktionsanlagen oder Logistiksystemen wie Embedded Systems oder RFID. Doch auf vielen Feldern wie Hardware, Software und Netztechnologien laufen deutsche Firmen und Forschungsgruppen dem Wettbewerb hinterher – sofern sie überhaupt noch am Rennen teilnehmen.


    Produktive Zerstörungsprozesse


    Dieses Rennen wird nicht zuletzt durch das Cloud Computing entschieden: Computer und Internet haben nur 20 Jahre gebraucht, um viele Alltagskonventionen, Produktions- und Entscheidungsstrukturen aufzulösen. Blicken wir 20 Jahre in die Zukunft, dann wird das Cloud Computing unseren Lebens- und Arbeitsalltag noch einmal ebenso stark revolutioniert haben.1 Milliarden Minicomputer – eingebaut in Fahrzeugen oder Haushaltsgeräten – kommunizieren auf Zuruf und im Kontakt mit einer den gesamten Globus umfassenden »Datenwolke« miteinander. Sie unterstützen uns bei der Koordination familiärer und beruflicher Tagesabläufe und sorgen für Sicherheit im Straßenverkehr. Sowohl die großen Metropolen als auch die kleinen Kommunen in allen Teilen der Welt steuern ihre Verwaltungsprozesse, ihre Energie- und Verkehrssysteme mit Hilfe dieser Technologie. Global verteilte Sensoren, deren Miniaturisierung teilweise die Größe von »Smart Dust« annehmen wird, sammeln Daten über Meeresverschmutzung und Erdbebenrisiken, über Klimaprozesse und Wetterphänomene. Globale Diagnosenetze erheben Daten über Virenattacken und Krankheitsverläufe mit lokalem, regionalem oder globalem Gefahrenpotenzial. Und alle diese Big-Data-Prozesse werden mittels Cloud Computing blitzschnell zusammengeführt, ausgewertet und erreichen uns als Frühwarnsignale und Verhaltensempfehlungen noch im hintersten Winkel der Welt.


    Ob wir die enormen Möglichkeiten, die sich daraus ergeben, voll ausschöpfen und zum Vorteil aller nutzen werden, lässt sich heute noch nicht genau voraussehen. Denn technologischer Wandel wird von unterschiedlichen gesellschaftlichen Interessen und kulturellen Präferenzen mitgestaltet.


    Recht sicher hingegen ist, dass diese Cloud-Vision innerhalb der kommenden zwei Jahrzehnte technologisch zur Realität wird – im Grunde genommen ist sie es nämlich schon. Facebook, Windows Live, Gmail oder Twitter – bereits seit Jahren nutzen Millionen Unternehmen und Organisationen sowie nahezu alle Privatnutzer Dienste und Anwendungen, die zum Cloud Computing zählen. Wo immer wir Texte, Zahlen, Grafiken, Animationen, Bilder, Video- oder Musikaufnahmen über das Netz in fremde, zentralisierte Datenbanken einspeisen oder sie aus ihnen herunterladen, sie dort bearbeiten oder bearbeiten lassen, leben und arbeiten wir bereits in der Cloud.


    Interessanterweise sind sich viele dieser gewaltigen Dimension des Cloud Computing noch nicht wirklich bewusst. Erst seit Global Player wie Amazon, Apple, Google oder Microsoft begonnen haben, ein Datacenter nach dem anderen zu erstellen, wird der Branchenöffentlichkeit und den wirtschafts- und technologiepolitischen Entscheidungsträgern langsam klar, dass sich innerhalb der digitalen Revolution eine Zäsur auftut. Eine neue Epoche hat begonnen, in der sich das große Spiel um Innovationsvorsprünge und Wettbewerbsvorteile grundlegend verändert. Auf der Basis bekannter Internettechnologien und unter dem Druck immer größerer wirtschaftlicher und gesellschaftlicher Aufgabenstellungen haben sich neue Formen der Netz-, Hard- und Softwareversorgung herausgebildet, mit denen sich bequemer, effektiver und kreativer arbeiten lässt als je zuvor. Cloud Computing ist der Game Changer in Wirtschaft und Gesellschaft und wird den produktiven Zerstörungsprozess, der durch das Internet eingeleitet wurde, fortsetzen und beschleunigen.


    Dass man sich dieser Dimension relativ spät bewusst wurde, hat mit der Entstehungsgeschichte des Internets zu tun. Ein ausgeprägt egalitäres Denken in der Pionierphase des Silicon Valley hat dessen Entstehung tiefgreifend geprägt. Zuweilen wird dieses Denken als »Californian Ideology« bezeichnet, entstanden aus den antiautoritären Einstellungen der amerikanischen Campus-Milieus der 70er Jahre.


    Als Instrument für die Zusammenarbeit zwischen Wissenschaftlern sollte das Internet einen schnellen und einfachen Zugang zu Informationen ermöglichen. Dezentralität war ein wichtiger Teil der Struktur: Kein zentrales Management verteilt Zugangsrechte, im Prinzip darf jeder alles publizieren, niemand wird zum bloßen Informationskonsumenten degradiert. Gleichzeitig tragen Standards und Normen dazu bei, dass – trotz unterschiedlichster Formate, Strukturen, Informationssysteme und Kommunikationsgemeinschaften – im Internet alles und alle miteinander verbunden sind. Jeder kann sich mit jedem austauschen und kein staatlicher oder kommerzieller Monopolist kann die globale Netzkommunikation in seinen Besitz nehmen. Wo zuvor unterschiedliche Programme installiert werden mussten, um E-Mail, Datenübertragung oder Newsgroups nutzen zu können, reicht nun ein gemeinsames Mehrzweckinstrument, der Web-Browser. Er war es, der das Internet populär machte und bald Abermillionen von Menschen den einfachen Zugang zu Informationen, aber auch zu Diensten wie Online-Banking, Home-Shopping und Videoübertragungen ermöglichte.


    Doch dieses egalitäre, dezentrale und offene Kommunikationssystem hat auch seine Schattenseiten. Es steht ebenfalls Akteuren offen, die nicht allein wissenschaftliche Interessen verfolgen. Virenattacken, Cybermobbing oder Cybercrime wurden durch die dem Internet eigenen Strukturen extrem begünstigt.2 Die Erfinder des Internets hatten solche destruktiven bis kriminellen Nebeneffekte gewiss nicht beabsichtigt. Sie hatten sie aber eben auch nicht besonders berücksichtigt, als sie in ihren Programmen und Protokollen jeden Versuch einer inhaltlichen oder sozialen Diskriminierung ausschließen wollten.


    Und schließlich war es nur eine Frage der Zeit, bis das Internet auch wirtschaftlichen Interessen diente. Sowohl den Interessen der Unternehmen, die einen direkten Zugang zu ihren Konsumenten suchten, als auch den Interessen der Konsumenten, denen das Internet eine ungeahnte Transparenz von Angeboten und Märkten ermöglichte. Und eines steht außer Frage: Ohne die ungeheure Mobilisierung des Kapitalmarktes für diese Technologie, ohne globale Anbieter von standardisierter Software, Hardware und Netzwerktechnologien, ohne den Aufbau zentraler Rechenzentren und Infrastrukturen, würden wir heute noch auf den Postboten warten oder uns vor der Telefonzelle drängeln. Ohne Unternehmer, die in der digitalen Welt gute Geschäfte machen, wären heute nicht Milliarden Menschen im Internet vereint. Sprich, erst die gewaltige wirtschaftliche Dimension des Internets zwingt uns dazu, immer wieder über die gemeinschaftlichen Normen unseres Kommunikationsverkehrs nachzudenken.


    Der gesellschaftliche Wandel


    In nahezu jeder zweiten Talkshow bekommen wir zu hören, wie sehr das Internet die Wirtschaft und Gesellschaft verändert habe. Zumeist melden sich in diesen Runden zwei typische Diskutanten zu Wort: der Kulturkritiker und der Netzvisionär. Der Kulturkritiker klagt über die Informationsflut in den digitalen Medien, über den Sittenverfall in Chatrooms und der Blogosphäre, über den Verlust wahrer zwischenmenschlicher Beziehungen in der kalten, virtuellen Welt des Internets. Der Netzvisionär weist darauf hin, dass es ohne Smartphone keinen Arabischen Frühling gegeben hätte, und entwickelt daraus die Utopie einer ökologisch-pazifistischen Weltgemeinschaft im permanenten digitalen Austausch.


    Tatsächlich ist schon der bisher erfolgte gesellschaftliche Wandel durch Internettechnologien enorm und vielfach radikal. In Wirtschaft und Politik, öffentlicher Verwaltung und/oder infrastrukturellen Versorgungssystemen, in Medien und Kultur, im Familienleben und der Freizeitwelt, selbst im menschlichen Verhalten hat das Internet bereits deutliche Veränderungen bewirkt.


    Wer heute seine Fabrik oder sein Büro betritt, wer im Home Office oder im Außendienst arbeitet, der fährt als erstes den Computer hoch oder schaut auf sein Smartphone. Fast alle großen Branchen haben ihre Wertschöpfung auf IT-Steuerung und Online-Kommunikation umgestellt. Etwa die Hälfte des Produktivitätsanstiegs der letzten 15 Jahre innerhalb der EU lässt sich auf Informations- und Kommunikationstechnologien zurückführen. Wer diesen Weg nicht mitging, kam unter die Räder: Ganze Branchen – Musikwirtschaft, Verlagswesen – wurden vom Internet an die Wand gedrückt. Würde heute ein unbekanntes Killervirus die gesamte digitale Informationsverarbeitung und Netzkommunikation lahmlegen, brächen über Nacht die globale Industrieproduktion, Warenlogistik und Finanzwirtschaft zusammen. Kurzum: Innerhalb von zwei Jahrzehnten ist das Internet zu einer zentralen Gestaltungsmacht der globalen Ökonomie geworden. Man kann auch von einer Zäsur zwischen »alter« und »neuer« Weltwirtschaft sprechen. Digitalisierung, Miniaturisierung, Internet über Satellitensysteme und weltweite Verkabelung ermöglichen es heute, riesige Datenmengen über Währungsrelationen, Kapital- und Warenbewegungen in Bruchteilen von Sekunden weltweit abzurufen und zu verarbeiten. Die Koordination weltweiter Aktivitäten, früher die Domäne weniger Unternehmensimperien und Konzerne, kann heutzutage jede mittelständische Firma bewältigen.


    Unser politisches System steht ebenfalls vor einer tiefen Zäsur: Digitale Formen der Partizipation, die wir heute in ersten Ansätzen via SMS, Twitter, Facebook oder Youtube erleben, setzen zunehmend die traditionellen Repräsentationssystemen unter Druck. Die spektakulären Erfolge der Piratenpartei zeigen, dass in weiten Teilen der Bevölkerung der Wunsch nach mehr politischer Transparenz, nach neuen und umfangreicheren Beteiligungsmöglichen besteht. Es ist sehr wahrscheinlich, dass diese Partizipationsformen sich mit der Zeit zu festen und institutionalisierten Elementen der bestehenden demokratischen Systeme entwickeln. So hat der Landkreis Friesland die durch die Piratenpartei bekannte Software LiquidFeedback eingeführt, um eine größere Bürgerbeteiligung zu ermöglichen. Das Hamburger Transparenzgesetz sorgt dafür, dass Daten aus Politik und Verwaltung künftig nicht mehr nur auf Antrag veröffentlicht werden, sondern Bürgern, Organisationen und Unternehmen im Internet zur Verfügung stehen. Politische und soziale Bewegungen können über die Grenzen von Organisationen und über soziale und kulturelle Barrieren hinweg Netzwerke bilden. Sie gewinnen Massenkraft durch Internetkampagnen und üben politischen Druck aus – wie etwa die jüngsten Proteste gegen das ACTA-Abkommen zeigen. Die repräsentative Demokratie wird zwar nicht durch E-Democracy ersetzt werden, aber wir werden eine neue Mischung von repräsentativen und plebiszitären Entscheidungsprozessen erleben.


    Nicht zuletzt verändert das Internet auch unser Denken und Handeln. Von der Psychologie über die Anthropologie bis hin zur modernen Gehirnforschung befassen sich die unterschiedlichsten Disziplinen mit der Frage, welche Auswirkungen das Internet auf unsere Psyche und und auf unsere Physis hat:3 Sind wir mit der Komplexität und Dynamik, mit der Informationsflut und dem Multitasking der digitalen Welt überfordert? Können unser Gehirn und unser Körper mit den neuen Technologien Schritt halten? Nicht wenige Netzkritiker warnen vor einem Niedergang des autonomen Denkens und Handelns durch Suchmaschinen-Algorithmen, deren Treffer-Rangfolgen unsere Entscheidungen beeinflussen. In der IT-Industrie werden solche netzkritischen Fragen gern ausgeblendet. Wir sollten aber nicht vergessen, mit welch fundamental neuen Wahrnehmungs-, Denk- und Handlungsstrukturen das Internet einhergeht: Auf Seiten der Nutzer– insbesondere bei denen, die nicht zu den Digital Natives zählen – erfordert dies eine enorme Umstellung. Für das Internet gilt wie für alle anderen Medien- und Kommunikationstechnologien: Was zunächst nur von einer kleinen Elite beherrscht wird, findet nach einer bestimmten Zeit massenhafte Verbreitung. Mediale Umbrüche in der modernen Gesellschaft erfolgen in immer kürzeren Abständen, und entsprechend müssen auch Lernprozesse schneller erfolgen. Was den Aufbau einer digitalen Allgemeinbildung angeht, stehen wir allerdings erst am Anfang.


    Cloud Computing als Game Changer


    Und nun auch noch die Cloud: So wenig wie der Wandel des Wissenschaftswebs zum globalen Kommunikationskanal ist auch der Weg zu den zentral bereitgestellten IT-Ressourcen des Cloud Computing unumkehrbar. Egal wie vorsichtig und zögerlich viele Firmen gerade auch in Deutschland bei der Umstellung handeln, so kann sich doch kein ökonomisch auch nur halbwegs rational handelnder Akteur dieser Technologie auf Dauer verweigern. Vier wesentliche Aspekte belegen die revolutionäre Kraft dieser Technologie:


    Komplexitätsreduktion: Cloud Computing, obwohl selber hochkomplex, verbirgt die Komplexität der Informationsverarbeitung vor seinen Nutzern. Statt mit konkreten IT-Infrastrukturen, Plattformen und Anwendungen hat es der Nutzer mit »virtuellen Rechenmaschinen« zu tun. Oder genauer: mit Infrastrukturen, Plattformen und Anwendungen, die je nach Bedarf erzeugt und konfiguriert werden, deren Kapazitäten je nach Bedarf erweitert oder auch wieder zurückgefahren und dann von anderen Nutzern verwandt werden können.


    Die Zeiten sind vorbei, in denen man als Einzelner oder als Firmenteam verzweifelt den unübersichtlichen Angeboten und der zunehmenden Komplexität der Informations- und Kommunikationstechnologie gegenüberstand und darüber Geld, Zeit und Aufmerksamkeit für seine eigentlichen privaten oder geschäftlichen Vorhaben verlor. Für viele Nutzer scheint Cloud Computing deshalb fast schon als eine Art »Individualisierungstechnologie«. Auch künftig braucht die Wissensgesellschaft ein solides Fundament an Informatikkenntnissen – und möglichst ein solideres, als wir es heute haben. Aber diese Gesellschaft muss nicht aus lauter Informatikern und IT-Experten bestehen.


    Gradualistisches Design: Cloud Computing ist ein sehr differenziertes und dynamisches Serviceangebot und kein starres, geschlossenes System, das man ganz oder gar nicht nutzt. Diese Technologie ermöglicht eine Vielzahl an Kombinationen unterschiedlicher Services. Ein Unternehmen hat beispielsweise die Wahl, wie viel an lokaler IT es aufrechterhalten und wie viel es abrüsten will; es hat die Wahl, wo es standardisierte und wo individuell zugeschnittene IT einsetzt; ob es – etwa als Großunternehmen – nur eigene Cloud-Kapazitäten (Private Cloud) oder auch fremde nutzt (Public Cloud). Ohnehin haben wir es in der Regel mit Formen zu tun, in denen sich Eigen- und Fremdbetrieb mischen (Hybrid Cloud). Die einzige Voraussetzung für Unternehmen wie für Privatpersonen sind intelligente und kompatible IT-Strukturen und -Geräte.


    Effizienzrevolution: Die Betreiber der Datacenter stellen für Unternehmen und Organisationen Speicher- und Rechenleistungen bereit, die bedarfsgerecht, skalierbar und flexibel in Echtzeit über das Internet zur Verfügung stehen und nach jeweiliger Nutzung abgerechnet werden können. In diesen permanent optimierten Rechenzentren lassen sich alle notwendigen Ressourcen – Hard- und Software, Energie, Arbeitskraft, Sicherheitsupdates – wesentlich effizienter nutzen als in einem dezentralisierten System, in dem jeder einzelne Kunde Speicher- und Rechenkapazitäten vorhalten und pflegen muss, die er nicht oder nur höchst selten voll auslastet. Cloud Computing ist daher nicht weniger als eine betriebs- und volkswirtschaftliche Effizienzrevolution. Ein weiterer, häufig vergessener Punkt: Auch der Energieverbrauch einer zentralisierten, dafür effizient genutzten Datenverarbeitung ist weitaus geringer als der eines entsprechenden, ausschließlich dezentralen Systems.


    Innovationstreiber: Cloud Computing versetzt Unternehmen und öffentliche Verwaltungen in die Lage, völlig neuartige Geschäftsmodelle, Produkte und Dienstleistungen zu entwickeln und zu vertreiben. Nehmen wir deutsche Paradedisziplinen wie Automobilindustrie, Maschinen- und Anlagenbau, Gesundheit und Medizintechnik. Schon heute lebt dieses Land von deren intelligenten Produkten und Dienstleistungen, die ohne virtuelle und vernetzte Komponenten (Embedded Systems) undenkbar wären. In Zukunft jedoch werden die Produkte und Dienstleistungen dieser Branchen über komplette virtuelle Ebenbilder im Internet verfügen. Diese werden – ob es um Betrieb oder Wartung, um Kontrolle oder Abrechnung geht – neue Geschäftsmodelle hervorbringen und mit Hilfe der Cloud schnell, preiswert und überall auf der Welt angeboten werden können.


    Vor allem die beiden letztgenannten Aspekte des Cloud Computing stellen die Standortpolitiker in aller Welt vor neue Möglichkeiten – und vor neue Herausforderungen: Cloud Computing hat sich mittlerweile zum Effizienz- und Kreativitätsturbo moderner Volkswirtschaften gemausert. Cloud Computing erlaubt auch kleinen und mittleren Unternehmen einen Zugriff auf IT-Ressourcen, den sich noch vor kurzer Zeit allein Weltkonzerne leisten konnten. Für eine Wirtschaftsnation wie Deutschland, die besonders durch ihren leistungs- und innovationsstarken Mittelstand geprägt wird, ist diese »Demokratisierung von IT-Technologien« eine gute Nachricht. Gleichzeitig aber bietet Cloud Computing auch neuen Akteuren Zugang zu Märkten, die bisher von den Industriestaaten dominiert wurden. Es ist kein Zufall, dass Brasilien auf der CeBIT 2012 Partnerland war: Bei der Nutzung von Cloud Computing Services haben die Schwellenländer in Asien und Lateinamerika etablierte Märkte wie Deutschland bereits überholt, wie der Branchenverband Business Software Alliance in einer Studie nachweist. Die vergleichsweise schwach kapitalisierten Unternehmen in den Schwellenländern können durch die Cloud wettbewerbsfähige Unternehmens-IT-Umgebungen aufbauen und auf diese Weise Wettbewerbs- und Produktivitätsnachteile gegenüber der Konkurrenz aus den Industrieländern wettmachen.


    Gerade China spielt hier eine einzigartige Rolle. Die bloße Masse an Kunden und Nutzern von IT-Dienstleistungen ist in Kombination mit der Geschwindigkeit der Veränderung schier unbegreiflich und widerspricht allen Erfahrungen bisheriger Volkswirtschaften. Die Willenskraft und die Entschlossenheit der Akteure, Services aus China für China sowie zeitnah für den Weltmarkt zur Verfügung zu stellen, sind enorm. Handelt es sich bei vielen Angeboten heute oft noch um lokalisierte Lösungen internationaler Marktführer, gibt es keinen Zweifel, dass in China neue Technologien genutzt werden, um sich bald durch regelrechte Innovationssprünge in eine globale Führungsposition zu katapultieren. Spannend ist zu beobachten, dass es dabei keine Technologie-Diskussion als solche gibt. Vielmehr stellen die Neugierde des Konsumenten und das tiefe Interesse an Innovationen die treibenden Kräfte der chinesischen IT-Wirtschaft dar – gepaart mit dem Anspruch, Technologien zu nutzen, die den heute etablierten IT-Standorten ebenbürtig sind. Besonders das im Alltag zu beobachtende spielerische Element, das tief in der chinesischen Gesellschaft verwurzelt zu sein scheint, hat eine geradezu entfesselnde Wirkung, wenn es um die Nutzung neuer Technologien geht.


    Corporate Technical Responsibility


    Die zahlreichen Interessenkonflikte zwischen Individuen, Wirtschaft und Gesellschaft, die durch die zunehmende Digitalisierung der Welt entstehen, sind nicht allein über technische Wege zu lösen. Diese Konflikte zu benennen und im Dialog mit allen beteiligten Interessengruppen zu Lösungen zu kommen, ist unsere Verantwortung als führendes Technologie-Unternehmen. Microsoft drückt diese Haltung mit dem Begriff der Corporate Technical Responsibility (CTR) aus: CTR steht für die freiwillige Verpflichtung von ITK-Unternehmen, Verantwortung für gesellschaftliche, wirtschaftliche und politische Veränderungen zu übernehmen, die durch ihre technischen Innovationen angestoßen werden. Schon der Begriff Corporate Technical Responsibility verdeutlicht die Nähe zu einer Konzeption, die seit langem bekannt und mittlerweile fest in der Unternehmenslandschaft etabliert ist: Corporate Social Responsibility (CSR).4 Diese verbindet zwei strategische Grundgedanken miteinander: Erstens liegt es im Interesse der Unternehmen, nicht nur auf Gesetze und gesellschaftliche Erwartungen zu reagieren. Freiwillige Beiträge und Selbstverpflichtungen der Unternehmen, die über gesetzliche Forderungen hinausgehen, kommen einer nachhaltigen Unternehmensentwicklung zugute. Dies gilt zweitens auch für den Dialog mit den Stakeholdern, also mit allen, die neben den Kapitalgebern ein berechtigtes Interesse an den Unternehmen haben: Arbeitnehmer und Gewerkschaften, Kunden und Lieferanten, Verbraucherverbände, Nichtregierungsorganisationen und so weiter. Allerdings wird die unternehmerische Verantwortung von vielen Akteuren missverstanden. Sie glauben, durch »Nebenengagements« wie illustre Benefizveranstaltungen, Spenden an Parteien oder Sport- und Kultursponsoring ihre gesellschaftliche Verantwortung herausstreichen zu können. Im Zeitalter des Internets kann eine kritische Öffentlichkeit jedoch in Sekundenschnelle recherchieren, ob die Ziele, die angeblich in solchen »Nebenengagements« verfolgt werden, tatsächlich mit den Grundwerten und Kompetenzen von Unternehmen übereinstimmen oder nicht.


    In meiner Branche fordert Corporate Technical Responsibility die Unternehmen auf, sich mit den Fragen zu beschäftigen, die die Gesellschaft an neue Technologien und deren Hersteller hat. Ich möchte an dieser Stelle keine endlose Aufzählung von Aufgaben liefern, die zur gesellschaftlichen Verantwortung von IT-Unternehmen gehören könnten, angefangen beim Engagement für Internetkompetenz über die Unterstützung einer flächendeckenden Breitbandversorgung bis hin zu Aufklärung über Online-Reputation. Ich möchte mich auf vier Themenbereiche beschränken, die aus meiner Sicht aktuell die größte Relevanz besitzen: Datenschutz, Sicherheit, Zugang und Transparenz.


    Datenschutz


    Digitale Identitäten, Auskunftsrechte und Verfallsfristen für gespeicherte Daten stehen im Zentrum der Kontroversen. Jeder Nutzer digitaler Technologien muss Herr über seine Daten bleiben – aber was bedeutet dieses Konzept, wenn man es zu Ende denkt, welche Konsequenzen (Stichwort »digitaler Radiergummi«) bringt es mit sich? Ist das Konzept einer bloßen »Datensparsamkeit« überhaupt noch zeitgemäß? Eines dürfte trotz aller Kontroversen Zustimmung finden: Weil das Internet eine globale Dimension besitzt und der unmittelbare Wirkungsgrad nationaler Regelungen begrenzt ist, ist ein einheitliches europäisches Datenschutzrecht ebenso notwendig wie entsprechende international geltende Standards.


    Sicherheit


    Welche Gefahren, welche Risiken bringen die Informations- und Kommunikationstechnologien mit sich; sind die entsprechenden Informationen der IT-Wirtschaft ausreichend; wie können Anwender besser geschult werden, um die Technologien verantwortungsvoll zu nutzen? Nehmen wir zum Beispiel die Technologie des Cloud Computing: Kritiker warnen vor einer totalen Abhängigkeit aller lebenswichtigen Infrastrukturen von einem Riesenrechner namens »Wolke«; es mehren sich Meldungen über Ausfälle, Datendiebstähle und Hackerangriffe auf Unternehmensdaten und öffentliche Infrastrukturen. Den Anbietern von Cloud Services wachsen damit eine neue Verantwortung und neue Aufgaben zu: die Zertifizierung von Rechenzentren, die Entwicklung sicherer Software im Sinne eines Trustworthy Computing, das Erfüllen von Compliance-Anforderungen und eine ausreichende Schulung der Nutzer.


    Zugang


    In welcher Weise können neue Technologien dazu beitragen, bislang ausgeschlossene Gruppen stärker am gesellschaftlichen, politischen und wirtschaftlichen Leben teilhaben zu lassen? Wie können wir, um digitale Bildungsklüfte zu vermeiden, für ein Mindestmaß an Medienkompetenz und technischer Grundausstattung sorgen? Eine elementare Voraussetzung wäre die flächendeckende Breitbandversorgung und ein diskriminierungsfreies Netzmanagement. Zudem brauchen wir im Interesse aller Nutzer freiwillige, gleichwohl harte Branchenvereinbarungen, die garantieren, dass die Interoperabilität zwischen unterschiedlichen Unternehmensplattformen nicht eingeschränkt wird.


    Transparenz


    Die Gesellschaft fordert zunehmend eine größere Transparenz politischer und wirtschaftlicher Prozesse. Was können ITK-Technologien, z. B. Cloud Computing, hier beitragen? Wie weit kann und darf diese Transparenz gehen? Doch auch die Informationspolitik der Marktakteure steht auf dem Prüfstand. In welchem Maße sind Unternehmen wie öffentliche Institutionen dazu verpflichtet, über Wirkungsweisen und Risiken neuer Technologien aufzuklären? Ohne eine größere Bereitschaft der IT-Branche, über die Nutzung privater Daten aufzuklären und die Risiken und kommerziellen Auswüchse dieser Nutzung zu begrenzen, können sich aus öffentlicher Kritik rasch Technologieblockaden entwickeln.


    Mehr Mut zur Kontroverse


    Dies sind einige der drängendsten Fragen, auf die die Gesellschaft Antworten von uns erwartet. Noch haben wir auf kaum eine dieser Fragen abschließende Antworten geschweige denn fertige Lösungen parat. Vielmehr müssen wir uns mit den beteiligten Akteuren zusammensetzen, um gemeinsam solche Antworten und Lösungen zu erarbeiten. Das bedeutet auch, dass wir uns unangenehmen Themen stellen und Mut zur Kontroverse zeigen. Nur wenn alle offenen und verdeckten Interessen, alle unterschiedlichen Visionen, die heute die Internet-Community bewegen, in öffentlich und kontrovers geführter Diskussion aufeinandertreffen, werden alle Beteiligten gezwungen, emotional aufgeladene Konflikte zu versachlichen, abwegige Ansichten zu korrigieren und Fehlentwicklungen zu vermeiden.


    Wir brauchen eine beständige argumentative Auseinandersetzung aller Beteiligten – Piraten und IT-Manager, Datenschützer und datenhungrige Innenpolitiker, wissenschaftliche Koryphäen und geniale Nerds, Weltkonzerne und Hinterhof-Firmen. So unterschiedlich die Themen und Positionen der Autoren in diesem Buch sind, so gibt es doch einen gemeinsamen Nenner: Nur durch die Auseinandersetzung mit den gesellschaftlich, politisch und wirtschaftlich relevanten Fragen der digitalen Revolution kann ein gesellschaftliches Systemvertrauen geschaffen werden. Ein Systemvertrauen auch in Technologien wie Cloud Computing, das aufgrund seiner Komplexität und seiner Entwicklungsdynamik niemals ein konfliktfreies Null-Risiko-Niveau erreichen wird. Ein Systemvertrauen, das stets gefährdet ist, der beständigen Pflege bedarf – und deshalb von uns, der IT-Branche, stets aufs Neue erfordert, Verantwortung zu zeigen.
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    Datenschutz und Sicherheit


    Wie sicher sind unsere Daten?


    Datenklau, Sicherheitslücken und Cyberkriminalität – zu den großen Herausforderungen im Zeitalter von Cloud Computing zählen die Abwehr krimineller Bedrohungen und die Auseinandersetzung mit IT-Sicherheitsrisiken. Dabei fällt es seriösen Anbietern von Cloud Services leichter als vereinzelten Nutzern, seien es Unternehmen oder Privatpersonen, hohe Sicherheitsstandards einzuhalten.


    Michael Waidner, Leiter des renommierten Darmstädter Fraunhofer-Instituts für Sichere Informationstechnologie, schildert die Komplexität dieser Aufgabe und zeigt, warum mit zunehmender Reife der Risikovergleich zwischen eigener IT und Cloud zugunsten der Cloud ausfällt. – Vor allem dann, wenn ihre institutionellen Bedingungen ins Blickfeld geraten, wird die Risikodimension der neuen Informations- und Kommunikationstechnologien deutlich.


    Sandro Gaycken, international tätiger IT-Sicherheitsberater, widmet sich in seinem Beitrag dem Problem der Geheimhaltung: Militärs, Behörden, Industrie- und Dienstleistungsunternehmen halten aus Angst vor Image- oder Vertrauensverlusten erfolgreiche Cyber­angriffe auf ihre IT-Systeme geheim, was sowohl das öffentliche Risikobewusstsein wie gemeinsame Gegenmaßnahmen schwächt.


    Blogger Klaus Eck stellt die enorme Bedeutung von Online Reputation dar. Wenn diese von Unternehmen professionell gemanagt wird, können sie ihre Neugewinnung und Bindung ihrer Kunden erheblich steigern. Umgekehrt kann eine schlechte Kommunikation über soziale Netzwerke oder Blogs schnell im wirtschaftlichen Desaster enden.


    Christian Heller, Blogger und Autor des Buches Post-Privacy – Prima leben ohne Privatsphäre, schildert in seinem Beitrag, welchem Wandel die Privatsphäre im Informationszeitalter unterliegt. Wenn er jedoch den Weg in die »totale Transparenz« aller persönlichen Daten als unumkehrbar begreift, steht ihm nicht allein die traditionelle Datenschutz-Position entgegen.


    Björn Bloching, Unternehmensberater bei Roland Berger, skizziert die neue Welt des Big Data: Dank moderner Informationstechnologien sind Unternehmen in der Lage, anhand von personenbezogenen Daten das Kundenverhalten exakt vorherzusagen – oft besser als die Kunden selbst! Gleichzeitig richtet der Autor einen Appell an die Unternehmen, die Grenzen des Datenschutzes nicht zu überschreiten. Nur dann sind Verbraucher bereit, ihre Daten freiwillig zu teilen.

  


  
    Informationssicherheit – 

    Michael Waidner


    IT-Sicherheit als Ziel


    Die meisten von uns verwenden täglich IT-Systeme, teils bewusst, oft aber auch unbewusst (z. B. Produktionsstraßen, Herzschrittmacher oder das Stromnetz). Wir benutzen IT-Systeme, weil sie uns einen bestimmten Vorteil bringen: Kommunikation und Unterhaltung, Information und Wissen, Automatisierung und Optimierung von Prozessen.


    Dabei erwarten wir stets ein gewisses Maß an IT-Sicherheit:5 Niemand soll uns vom Zugriff abhalten können (availability). Zugleich wollen wir, dass unsere Daten nicht unerlaubt von anderen abgegriffen (confidentiality), die Dienste, die wir verwenden, nicht unerlaubt von anderen manipuliert werden können (integrity). Im Zweifel verlangen wir, dass sich zu wichtigen Vorgängen die Verantwortlichen festgestellen lassen (accountability).


    IT-Systeme verursachen aber auch Risiken: Trotz unserer Erwartungen an Qualität und IT-Sicherheit können unsere Daten möglicherweise missbraucht werden, wir können einem Betrüger zum Opfer fallen, von einem falschen Freund hintergangen oder gemobbt werden.


    Zunehmend werden Alltagsgegenstände mit digitalen Fähigkeiten (Speicher und Prozessoren) ausgestattet und vernetzt. Waren Produktionsanlagen früher meist isoliert, so werden diese zunehmend in die allgemeine IT ihrer Betreiber integriert. Die Grenze zwischen digitaler und physischer Welt verschwindet allmählich. Auch dies erzeugt Risiken: Nach einem digitalen Angriff versagen vielleicht die Bremsen in unserem Auto, Waren werden an die falsche Stelle geschickt, der Strom fällt aus, oder wir werden falsch behandelt, weil unsere Patientenakte manipuliert wurde.


    Sicherheitstechnologie soll dafür sorgen, dass das Risiko unter einem bestimmten Niveau bleibt. Niemand fährt mit einem Auto ohne Bremsen – das wäre zu riskant. Aber nur wenige lassen sich, um im Beispiel zu bleiben, davon abschrecken, dass im Straßenverkehr in Deutschland alleine 2010 mehr als 3.600 Menschen starben.6


    Cloud Computing: Neue Technologien, neue Risiken


    Neue Technologien wie etwa das Cloud Computing haben den Nachteil, dass wir die damit einhergehenden Risiken oft noch nicht kennen und nur grob abschätzen können.7 Beim Cloud Computing werden die Daten der Nutzer irgendwo im Internet gespeichert und verarbeitet, durch Systeme, die sich eine gewisse Anzahl an Nutzern teilen. Meist werden sowohl das Risiko als auch der Nutzen neuer Technologien zu Beginn überschätzt. Dies führt zu der paradoxen Situation, dass wir Neues für zu riskant halten, es aber trotzdem nutzen.


    Zweifel an der Sicherheit ist dementsprechend eines der Hauptbedenken, wenn nach der Bereitschaft zur Nutzung von Cloud Computing gefragt wird. Firmen und private Nutzer befürchten, die Kontrolle über ihre Daten und Prozesse zu verlieren.8


    Im Allgemeinen ist es dem Cloud-Betreiber möglich, die Daten seiner Kunden zu lesen. Verschlüsselung der Daten schon beim Nutzer würde dies zwar verhindern, doch eine solche Verschlüsselung findet selten statt und ist derzeit auch nur für reine Speicherdienste vorstellbar, nicht aber für komplexere Aufgaben wie etwa eine Personalverwaltung in der Cloud.9 Wie weiß der Nutzer, ob der Cloud-Betreiber seine Daten ausreichend vor dem Zugriff durch andere Nutzer und die eigenen Angestellten schützt? Wie weiß er, wo die Daten physisch gespeichert sind und ob dabei alle rechtlichen Vorgaben eingehalten werden? Bei außereuropäischen Betreibern werden die Daten womöglich außerhalb der EU gespeichert und ohne Wissen der Nutzer fremden Behörden zugänglich gemacht. Die rein technischen Probleme hinter diesen Fragen stellen sich in gleicher Weise auch in herkömmlichen Rechenzentren, insbesondere im Outsourcing, und können im Cloud Computing auch auf dieselbe Art gelöst werden. Die Nutzer können allerdings nicht direkt kontrollieren, ob und wie ein Betreiber diese Probleme gelöst hat. Stattdessen müssen sie auf seine Versprechungen und auf Auditierungen und Zertifizierungen Dritter vertrauen. Die direkte Auditierung durch einzelne Nutzer wird meist nicht zugelassen und ist auch nur selten praktisch durchführbar.


    Die an sich bekannten technischen Probleme werden dadurch verschärft, dass die verwendeten Virtualisierungs- und Managementlösungen sehr neu und daher noch relativ fehleranfällig sind. Dasselbe gilt für die Techniken zum Programmieren von Anwendungen für die Cloud.10 Neue Ressourcen können meist durch die Nutzer selbst dynamisch angefordert werden, ohne Zutun eines Administrators, was diesen Nutzern völlig neue Zugriffsmöglichkeiten auf die Cloud eröffnet.


    Auch Kriminelle und Saboteure können Clouds nutzen, z. B. indem sie in der Cloud ein Angriffstool installieren und von dort beliebige Ziele im Internet angreifen. Fälle dieser Art traten in der Anfangszeit des Cloud Computing häufiger auf, sind mittlerweile aber durch sorgfältigere Registrierungsverfahren und entsprechende Kontrollen durch die Cloud-Betreiber eher selten.


    Generell besteht die Angst, sich an einen bestimmten Betreiber zu binden: Wie kann man den Anbieter je wieder wechseln? Was geschieht, wenn der Betreiber Bankrott macht oder aus anderen Gründen nicht mehr verfügbar ist? Was passiert dann mit den Daten? Sind dann alle Investitionen in die nun verschwundene Cloud verloren? Auf Dauer werden sich Standards herausbilden, die den Wechsel zwischen Clouds erleichtern. Noch aber existieren nur sehr wenige solcher Standards.


    Diesen Risiken stehen hohe Erwartungen gegenüber. Clouds bieten meist nur wenige standardisierte und automatisierte Dienstleistungen an, die dafür aber sehr effizient und damit kostengünstig erbracht werden können. Die Dienstleistungen reichen von Rechnern und Festplatten in der Cloud (infrastructure as a service) bis hin zu komplexen Dienstleistungen wie Dokumentenverwaltung (software as a service). Die Abrechnung erfolgt meist nach Verbrauch (CPU-Stunden, Speicherverbrauch, Lizenzen o. Ä.), und die Nutzer können ihren Verbrauch meist nach Bedarf unkompliziert und schnell nahezu beliebig erhöhen oder senken. Kommerzielle Nutzer erhoffen sich deutliche Kosteneinsparungen. Insbesondere kleinere Unternehmen und Privatleute finden in der Cloud aber auch Angebote, die für sie bis dahin überhaupt nicht realisierbar gewesen wären.


    Ob Nutzen oder Risiken überwiegen, hängt davon ab, wofür genau eine Cloud dienen soll. Manche Anwendungen sind risikoarm, z. B. viele Test- und Schulungssysteme. Solch risikoarme Anwendungen dominierten dementsprechend auch den Anfangsmarkt im Cloud Computing. Mit der zunehmenden Erfahrung, Reife und Standardisierung der Cloud-Technologie wandern mehr und zusehends auch sensitivere Daten und Anwendungen in die Cloud.


    Mittlerweile hat sich auch die Erkenntnis durchgesetzt, dass man die Sicherheit einer Cloud nicht absolut, sondern nur im Vergleich zu den realistisch denkbaren Alternativen betrachten kann. Man darf vermuten, dass die meisten Unternehmen ohne eigene IT-Abteilung und die meisten privaten Nutzer mit einer gut gewählten Cloud besser fahren werden als mit einer selbst betriebenen IT. Für Großunternehmen und -einrichtungen lassen sich die Effizienz und Kostenvorteile von Clouds oft auch intern, durch Private Clouds, oder durch klassisches Outsourcing realisieren.


    Sicherheitstechnologie dient dazu, Nutzen und Risiken in der Balance zu halten. Man kann IT-Sicherheit leicht als »Innovationsbremser« missverstehen. Wie das Beispiel Cloud zeigt, gibt es aber tatsächlich keine Innovation in der IT ohne gleichzeitige Innovation in der IT-Sicherheit.


    IT-Sicherheit als Problem


    Das Thema Sicherheit stellt offensichtlich ein großes Problem für die IT-Industrie dar. Forscher und Anbieter von Sicherheitslösungen sind sich einig, dass die Sicherheitslage gleichbleibend problematisch ist.11


    Wir alle kennen Beispiele für Angriffe auf IT-Systeme:12


    
      - Spam und Phishing zum Ausspähen von Kontodaten. Dateneinbrüche in Firmen, bei denen meist Geschäftsgeheimnisse oder die Passwörter und Kreditkartendaten der Kunden dieser Firma das Ziel sind. Lahmlegen von Websites durch eine Flut sinnloser Anfragen (distributed denial of service) als moderne Form der Sitzblockade.


      - Drive-by-Angriffe über kompromittierte Webserver, bei denen schon das Ansehen einer Webseite zur unbemerkten Infektion mit einem Trojaner führen kann. Solche Trojaner können den infizierten Rechner komplett unter die Kontrolle des Angreifers bringen und beispielsweise als Plattform für weitere Angriffe missbrauchen. Angriffe richten sich auch auf den Herstellungsprozess von IT und resultieren dann in Software oder Hardware, die schon bei der Auslieferung Trojaner enthalten.


      - Am Ende des Spektrums stehen Advanced Persistent Threats, kurz APTs, die auf einzelne Einrichtungen oder Personen ausgerichtet sind und oft sehr aufwendig vorbereitet und mit viel Zeit und Kosten durchgeführt werden. Das bisher spektakulärste Beispiel für einen solchen Angriff war »Stuxnet«, ein Computer-Wurm, der gezielt die iranische Urananreicherung sabotierte.

    


    Die Vorbereitung und Durchführung von Angriffen erfolgt oft sehr professionell. Es hat sich eine arbeitsteilige Industrie entwickelt, mit Spezialisten für alle Schritte: das Erforschen und Aufbereiten neuer Schwachstellen, die Automatisierung von Angriffen, die Bereitstelleung von Tools als Dienstleistungen, die Durchführung der Angriffe an sich und die »Vermarktung« der Resultate.13


    Neue Technologien wie Cloud Computing bieten zwar neue Angriffswege, die Angriffsmethoden und -absichten bleiben jedoch gleich.


    Angriffe nutzen fast immer Fehler im IT-System aus.


    Solche Fehler können in allen Phasen des Lebenszyklus auftreten: Sicherheitsanforderungen werden falsch verstanden.


    
      - Software wird falsch programmiert.


      - Bei der Installation werden vordefinierte Passwörter vom Nutzer nicht geändert (das sind gleich zwei Fehler: der Hersteller müsste den Nutzer eigentlich zwingen, sie zu ändern).


      - Mitarbeitern werden Rechte zugewiesen, es wird aber vergessen, sie ihnen bei Abteilungswechseln wieder zu entziehen.


      - Administratoren ändern Konfigurationen, vergessen aber, die Änderungen zu dokumentieren – wodurch irgendwann der Überblick über die IT und damit die Reaktionsfähigkeit auf Angriffe verloren geht.


      - Sehr häufig wird auch vergessen, vor dem Entsorgen von IT-Komponenten (vom Fileserver bis zum persönlichen Smartphone) die gespeicherten Daten unwiederherstellbar zu löschen.

    


    Es gibt viele Ursachen für solche Fehler.


    Der Entwurf und die Administration von IT sind sehr komplex, und diese Komplexität steigt immer weiter. Vielen Informatikern mangelt es am Grundwissen zur IT-Sicherheit, und der Arbeitsmarkt für erfahrene Sicherheitsexperten ist praktisch leergefegt. Ganz generell kann man Fehlerraten reduzieren durch Standardisierung von Prozessen und Komponenten sowie durch Automatisierung von Entwurf, Test und Administration. In all diesen Bereichen mangelt es an der IT-Sicherheit. Teils existiert die Technologie (z. B. zum IT-Sicherheitsmanagement), wird aber zu selten oder falsch eingesetzt. Teils fehlt es noch an den technischen Grundlagen (z. B. in der Entwurfsautomatisierung).


    Ein weiteres fehlerträchtiges Problem ist die schlechte Benutzbarkeit von IT-Sicherheit. Die meisten Nutzer verfügen über kein intuitives Verständnis dafür, wovon die Sicherheit ihres Systems abhängt. Dementsprechend werden zeitaufwendige Sicherheitsregeln umgangen, Entscheidungen falsch getroffen und dieselben Passwörter großzügig an vielen Stellen wiederverwendet.


    Neben unabsichtlichen Fehlern gibt es auch absichtlich eingebaute »Hintertüren«, z. B. feste General-Passwörter, die zu allen Installationen eines IT-Produkts passen. Solche Hintertüren sind oft Testfunktionen, die im fertigen Produkt nicht mehr vorhanden sein sollten, aber manchmal eben vergessen werden. Gefährlicher sind zur Angriffsvorbereitung eingebaute Hintertüren. Sie können so getarnt werden, dass man sie in komplexer Software nur sehr schwer und in komplexer Hardware so gut wie überhaupt nicht finden kann. Verhindern kann man sie nur durch organisatorische Maßnahmen, also durch geeignete Herstellungsprozesse und durch sorgfältige Auswahl der Hersteller von Komponenten und Werkzeugen.


    Angriffe beinhalten oft eine Social-Engineering-Komponente, oder einfacher gesagt: das Ausnutzen menschlicher Schwächen. Wir neigen dazu, anderen grundlos zu vertrauen oder riskante Abkürzungen zu nehmen, wenn die Zeit knapp oder die Sicherheitsregeln allzu mühsam sind. Geheime Passwörter werden deshalb vermeintlichen Administratoren am Telefon gerne verraten. Die persönlichen Informationen, die man zum Zurücksetzen von Passwörtern braucht, finden Angreifer oft im Internet. Attachments von E-Mails, die von einem bekannten Absender kommen, öffnet man bedenkenlos, auch wenn jeder weiß, dass Absender sehr einfach gefälscht werden können. Gerade APTs werden fast immer durch Social Engineering vorbereitet.


    Was bringt die Zukunft?


    Cloud Computing treibt Standardisierung von IT-Sicherheit


    Die Entwicklung der IT-Sicherheit im Cloud Computing wird zu einem großen Teil der allgemeinen Entwicklung von Cloud-Technologie folgen. Mit der zunehmenden Reife wird der Risikovergleich zwischen eigener IT und Cloud zusehends zugunsten der Cloud ausfallen. Eine wichtige Rolle werden neben der Technologie der Standort und die Vertrauenswürdigkeit von Cloud-Anbietern spielen, wodurch insbesondere für Anbieter mit Standorten in der EU Vorteile entstehen werden.


    Die Nutzer werden ein hohes Maß an Transparenz und Flexibilität hinsichtlich des Ortes der Diensterbringung und der eingesetzten Technologien einfordern. Neue Standards werden entstehen, die die Auswahl von Clouds nach Sicherheits- und Datenschutzanforderungen und den Umzug zwischen Clouds unterstützen (z. B. OASIS TOSCA). Clouds werden auch davon abkommen, allen Nutzern dieselbe Sicherheitsarchitektur aufzuzwingen und stattdessen unterschiedliche und komplexere Sicherheitsfunktionen anbieten.


    Je dynamischer Nutzer unterschiedliche Clouds kombinieren oder zwischen ihnen wechseln, desto dringender wird die Notwendigkeit, wichtige Sicherheitsfunktionen (z. B. Identitäten, Schlüssel- und Lizenzverwaltung, Analyse von Sicherheitsereignissen, Kontrolle von Service Level Agreements) aus den einzelnen Clouds auszulagern und getrennt zu erbringen. Solche Sicherheitsfunktionen können durch die Nutzer selbst oder, auf Dauer wahrscheinlicher, durch Cloud-Anbieter erbracht werden.


    Der Erfolg von Cloud Computing wird auch dazu führen, dass die klassische IT den Cloud-Standards folgen wird. Man sieht das bereits sehr deutlich im Bereich des Identitätsmanagements, wo die IT-Industrie gerade sehr zügig auf Cloud-geprägte Standards wie OpenID und OAuth umschwenkt. Positiv an dieser Entwicklung ist, dass ein immer größerer Bereich der IT-Sicherheit einheitlich standardisiert wird, wodurch Fehlerquellen minimiert werden und die Ende-zu-Ende-Integrierbarkeit von IT-Systemen verbessert wird. Negativ ist, dass die neuen Standards oft tatsächlich komplett neu und damit fehleranfällig sind.


    Neue regulatorische Anforderungen an IT werden unmittelbar in Cloud-Standards umgesetzt werden. Dies gilt ganz besonders im Bereich Privatsphärenschutz, wo für Clouds mit Social-Networking-Funktionen gerade neue Anforderungen an die Transparenz, Datenportabilität und nutzergesteuertes Löschen von Daten entstehen. Auch hier kann man damit rechnen, dass einzelne Funktionen wiederum als Cloud-Dienst angeboten werden, zum Beispiel zur Erzeugung von Transparenz über mehrere Clouds hinweg.


    Schaut man zehn Jahre und mehr in die Zukunft, sollte man auch mit neuen Entwicklungen aus der Kryptographie rechnen, z. B. fully homomorphic encryption und secure function evaluation. Mit diesen Techniken lassen sich manche Aufgaben in die Cloud auslagern, ohne dass der Cloud-Betreiber die Daten des Cloud-Nutzers im Klartext sehen muss.


    Der Erfolg des Cloud Computing geht einher mit dem Erfolg des Mobile Computing. Die Möglichkeit, über die Cloud jederzeit und von überall auf die eigenen Daten und Dienste zugreifen zu können, ist einer der Haupttreiber für den Erfolg von Smartphones und Tablets. Diese Geräte eröffnen aber auch neue Angriffsmöglichkeiten auf die Daten und Dienste in der Cloud.


    Risikomanagement erfordert Disziplin und Intelligenz


    Die IT durchlebt gerade zwei Trends, die sich unmittelbar auf das Risikomanagement auswirken.


    Wir alle erzeugen im »Web 2.0« Unmengen an unstrukturierten Daten, z. B. in Online Social Networks, und diese Daten sind oft Teil von informellen Verwaltungs- und Geschäftsprozessen. Dieser unstrukturierte und informelle Teil der IT entzieht sich den üblichen Sicherheitsregeln. Als Reaktion werden sich daher »sanftere« Kontrolltechniken herausbilden, bei denen offensichtliches Fehlverhalten verhindert, weniger offensichtliches aber nur im Nachhinein entdeckt und geahndet werden kann.


    Der zweite Trend ist Big Data, also die rasante Leistungssteigerung im Bereich komplexer Datenanalyse. Entsprechende Fortschritte darf man in der Anomalieerkennung erwarten, also der Erkennung von Angriffen auch ohne genaue Kenntnis der für den Angriff ausgenutzten Schwachstellen. Viele Angriffe betreffen verschiedene Firmen und lassen sich erst dadurch erkennen, dass die Daten aller betroffenen Firmen gemeinsam ausgewertet werden. Auch hier eröffnet Big Data neue Möglichkeiten.


    In beiden genannten Anwendungsfällen von Big Data ergeben sich zahlreiche Vertraulichkeits- und Datenschutzprobleme. Weder darf man Mitarbeiter umfassend überwachen, noch sind Firmen bereit, ihre gesammelten Sicherheitsinformationen in einen großen Pool einzubringen. Hier gibt es bereits diverse organisatorische und technische Lösungen, es besteht aber immer noch ein großer Forschungsbedarf.


    Kosteneffizienz treibt »Security and Privacy by Design«


    Fehlerbehebung durch Patching am ausgelieferten Software-Produkt ist im Schnitt fast hundertmal teurer als Fehlerbehebung in der Entwicklungsphase.14 Diese Rechnung führt nahezu zwangsläufig zum Prinzip von security and privacy by design: Durch Automatisierung von Entwurf und Test sollen Fehler vermieden oder zumindest frühzeitig entdeckt werden.


    Im praktischen Einsatz sind hier strukturierte Entwicklungsprozesse, die die Entwickler von IT zwingen, sich mit IT-Sicherheit zu beschäftigen, und Werkzeuge, die automatisiert nach bestimmten Schwachstellen in bestimmten Klassen von Anwendungen suchen. Meist werden diese Werkzeuge als Ergänzung für manuelle Sicherheitsanalysen und Penetrationstests verwendet. Seltener verwendet werden Hilfsmittel zur strukturierten Entwicklung von Sicherheitsanforderungen, und noch seltener Werkzeuge zur automatisierten Code-Erzeugung und zur Verifikation.


    Dieses Thema steht derzeit im Zentrum der IT-Sicherheitsforschung, etwa im vom BMBF geförderten Darmstädter European Center for Security and Privacy by Design (EC-SPRIDE). Signifikante Fortschritte sind hier also zu erwarten.


    Fehlerfreundliche Sicherheitsarchitekturen


    Menschen machen Fehler, und dementsprechend wird auch IT-Sicherheit immer fehlerhaft sein. Wir brauchen daher Ansätze zur IT-Sicherheit, die mit Fehlern rechnen und deren Auswirkung auf das Gesamtsystem von vornherein begrenzen. Viele Konzepte sind in der Forschung bekannt und werden in Zukunft vermehrt in die Praxis umgesetzt.


    Dazu gehört das Prinzip, dass man zentrale Risikoballungen vermeidet und dementsprechend kritische Informationen möglichst verteilt. Eine zentrale Datenbank mit allen wichtigen Informationen einer Firma erleichtert zwar den Entwurf, stellt aber das optimale Angriffsziel dar – und da Fehler unvermeidbar sind, ist es nur eine Frage der Zeit, bis diese Datenbank »geknackt« ist. Sicherer ist es, die Daten auf verschiedene kleinere Datenbanken zu verteilen und die Daten möglichst konsequent getrennt zu halten.


    Ein weiteres Prinzip ist die konsequente Trennung von Daten und Prozessen in unterschiedliche Bereiche, sortiert z. B. nach Eigentümer, Organisation, Risiko, Wert, Kontext und Zweck. Dieses Isolationsprinzip findet derzeit dank Cloud Computing sehr viel Aufmerksamkeit: in Clouds teilen sich verschiedene Nutzer dieselbe IT, und perfekte Isolation ist daher unverzichtbar.


    Hinter dem Isolationsprinzip verbergen sich zahlreiche Technologien, z. B. mandatory access control, sichere Virtualisierung und Verschlüsselung. »Sandboxes« ermöglichen es, potenziell gefährliche Anwendungen gefahrlos in einer isolierten Umgebung zu nutzen. Pseudonyme für verschiedene Bereiche unterstützen die Nutzer darin, den Datenfluss zwischen verschiedenen Bereichen zu kontrollieren, so dass Daten desselben Nutzers in verschiedenen Bereichen nicht miteinander verknüpft werden können.


    Es sollten immer mehrere Stellen existieren, an denen derselbe Fehler abgefangen werden kann. Vertrauliche Daten können zum Beispiel durch Zugriffskontrolle geschützt werden. Filter, die in ausgehenden E-Mails nach vertraulichen Daten suchen, könnten eine zweite Verteidigungslinie bilden.


    Auch fehlerfreundliche Architekturen brauchen einen »Anker«, der als sicher und vertrauenswürdig angenommen werden darf, und von dem aus das restliche System aufgebaut und hochgefahren werden kann. Hier werden Konzepte des trusted computing zum Einsatz kommen.


    Die Rolle von Forschung und Entwicklung in der IT-Sicherheit


    IT-Sicherheit ist ein andauernder Wettlauf zwischen den »Guten« und den »Bösen«. Die heutige IT bietet bereits mehr als genug Schwachstellen, an denen die »Bösen« angreifen können, und mit jeder neuen Technologie und neuen Anwendung eröffnen sich ihnen neue Möglichkeiten. Nur durch aktive Forschung und Entwicklung kann IT-Sicherheit dauerhaft ausreichend gewährleistet werden.


    Diese Erkenntnis spiegelt sich in der Entwicklung der deutschen Forschungslandschaft wider: Im akademischen Umfeld gibt es große Forschungsinstitute in Darmstadt (Center for Advanced Security Research Darmstadt, CASED) und Bochum (Horst-Görtz-Institut, HGI). Das BMBF fördert seit 2011 drei große Cybersecurity-Zentren an den Universitäten Darmstadt (EC-SPRIDE), Karlsruhe (KASTEL) und Saarbrücken (CISPA). In der Fraunhofer-Gesellschaft gibt es vier Institute, die sich ganz oder teilweise Themen der IT-Sicherheit widmen (SIT in Darmstadt, FKIE in Bonn, AISEC in München und IOSB in Karlsruhe). In der Summe darf Deutschland als der in Europa führende Standort für IT-Sicherheitsforschung gelten.


    Der nächste Schritt ist, diese geballte Forschungskapazität und den Ruf Deutschlands als ein Land der Ingenieure in Produkte und Dienstleistungen mit »IT-Security made in Germany« umzusetzen. Gerade für neue Technologien wie Cloud Computing, Cyberphysical Systems und Mobile Computing, Smart Infrastructures und Big Data bietet sich hier für die Industrie in Deutschland und Europa eine Marktchance, die nicht verpasst werden sollte.
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    Offizielle Versionen versus mögliche Wahrheiten – Cybersecurity und das Problem der Geheimhaltung – 
Sandro Gaycken


    Wahrheit und Version


    Offizielle Versionen entsprechen nicht immer der Wahrheit. So viel wissen wir. Insbesondere in der Sicherheitspolitik besteht häufig eine Divergenz zwischen Wahrheit und Version. Das kann in unserem Interesse sein. Vor die Wahl gestellt, werden die meisten Menschen lieber mit ein paar Lügen leben als mit der Wahrheit sterben. Wenn also eine Wahrheit gefährlich ist – wie etwa, um ein drastisches Beispiel zu nennen, kritische Sicherheitsprobleme von Forschungsanlagen mit waffenfähigem Plutonium –, möchten wir, dass nur Vertrauenspersonen sich damit beschäftigen und dass ein solches Wissen gerade nicht in die breite Öffentlichkeit gelangt. Denn dort werden auch Gruppen vertreten sein, die dieses Wissen für unredliche Zwecke nutzen würden. Allerdings gibt es – innerhalb wie abseits der Sicherheitspolitik – auch weniger menschenfreundliche Gründe für Geheimhaltung. Denn Sicherheitsprobleme sind in der Regel auch Ausdruck eines Versagens. Und ihre Lösung kostet oft viel Geld. In solchen Fällen kann es opportun sein, die Geheimhaltung als Deckmantel zu nutzen, um sich vor Strafe und Kosten zu schützen. Das ist dann nicht mehr in unserem Interesse. Und das ist insbesondere dann nicht mehr in unserem Interesse, wenn es regelmäßig und in der Breite geschieht. Der Effekt ist dann nämlich, dass Sicherheit vorgegaukelt wird, wo keine Sicherheit existiert, wo also politischer Handlungsbedarf besteht, der aber ohne Einsicht der Öffentlichkeit oder der Kontrollinstanzen nicht zustande kommen kann.


    Lügen im Cyberspace


    Genau hier liegt eines der drängendsten Probleme der Cybersecurity. Denn gerade die interessanten Cyber-Sicherheitsprobleme werden in der Regel geheim gehalten. Die Gründe sind vielfältig. Berechtigte Sicherheitsbedenken sind eine Seite. Erfolgreiche Cyberangriffe, ob kriminell oder militärisch, sind immer auch Indikatoren für einen ungenügenden Sicherheitsstand, und ihre Meldung kann also als Einladung für Folgeangriffe wirken. Allerdings ist das keiner der vorrangigen Gründe. Denn nach Bereinigung um die Details, ließen sich immer noch Angaben über den Vorfall als solchen und mögliche Schäden melden. Doch auf andere Weise wäre eine Veröffentlichung problematisch. Im Bereich des Staates müssen die Vorfälle prima facie als mögliche Bestandteile gegnerischer Strategien gewertet werden. Eine vorschnelle Bekanntmachung schränkt dann das Spektrum der Möglichkeiten des eigenen strategischen Reagierens ein und kann von dritten potenziellen Gegnern als Eingeständnis von Schwächen und Verwundbarkeit interpretiert werden. Das Hauptargument der Wirtschaft und der Infrastrukturbetreiber gegen eine Meldung heißt: »Vertrauensverlust«. Ein Unternehmen, das seine Forschungs- und Entwicklungsinformationen oder seine Prozesse nicht schützen kann, ist eben weniger vertrauenswürdig und wird möglicherweise in der Zukunft Verlust hinnehmen. Diesen Eindruck möchte man vermeiden, weil er sich in Form von fallenden Börsenkursen äußert. Für ein Unternehmen stellt das eine verständliche und vernünftige Haltung dar. Aber sie verhindert jede Öffnung nach außen. Und damit kommt diese Öffnung auch nicht zustande. Cybervorfälle in diesem Bereich gelangen so gut wie nie an die Öffentlichkeit (vgl. Vogel 2007, Lovet 2009). Unternehmen und Infrastrukturbetreiber sehen absolut keinen Mehrwert in einer Meldung, denn der Schaden ist in dem Moment ohnehin entstanden. Da ist es eben sinnvoller, sich wenigstens vor dem Spott noch zu schützen. Die staatlichen Kontrollinstanzen arbeiten schon lange und hart an einer Etablierung einiger Vertrauensverhältnisse in diesem Bereich, um wenigstens ein paar Informationen zu bekommen, welche die Einleitung einer Strafverfolgung und Warnungen vor ähnlichen Angriffen ermöglichen würden. Aber die Bereitschaft dazu ist nach wie vor gering. Abgesehen davon kommt es auch den Kontrollinstanzen gegenüber nur dann zur Öffnung, wenn sichergestellt wird, dass keine der Informationen an die Öffentlichkeit dringen. So werden die Behörden unfreiwillig zu Komplizen vorrangig monetär motivierten Vertrauensbetrugs. Realpolitisch ist das gerechtfertigt, und es ist sicher besser, wenigstens ein paar Erkenntnisse zu erhalten als gar keine. Politisch aber ist die sich entwickelnde Gesamtlage höchst schwierig. Denn allenorts wird auf der Basis von Hintergrundgesprächen und externen Indikatoren vermutet, dass das Ausmaß geheim gehaltener Spionage- und Sabotageaktivitäten auf Cyberebene längst epidemische Ausmaße angenommen hat. Für staatliche Spionage zumindest gilt sicher, dass wir uns längst in einer deutlich verschäften Sicherheitslage befinden würden, wenn wir jeden Tag so viele reale Spione erwischen würden wie wir hoch qualifizierte Cyberspionageangriffe detektieren.


    Die wichtige und interessante politische Frage lautet also: Darf Vertrauensverlust vermieden werden, wenn er berechtigt ist?


    Die Antwort auf diese Frage lässt sich vielleicht über einen Rekurs auf eine andere realpolitische Frage geben: Ist der Vertrauensverlust denn notwendig oder wird auch ohne ihn hinreichende Sicherheit in angemessener Zeit eingerichtet werden? Können wir auf den öffentlichen und politischen Druck verzichten?


    Fairerweise muss der Wirtschaft ein zum Teil hohes Maß an Sorge und Aktivität zugerechnet werden. Zur Bekämpfung illegaler Inhalte und kleinerer Cybercrime-Vergehen etwa sind Netzwerk-Modelle von Cybersecurity entstanden, bei dem Internet Service Provider, e-Commerce-Firmen, Softwarefirmen, Banken und andere zusammenarbeiten und dabei von eigens zu diesem Zweck gegründeten Gruppen unterstützt werden. Das Hintergrundwissen und die Flexibilität dieser privaten Zusammenschlüsse werden von einigen staatlichen Stellen begrüßt und als wichtiger Schritt erachtet (Marsden 2006, Sieber 2008). Allerdings wird diese Variante selbstregulierter Selbstjustiz trotz einiger Fortschritte nicht als ausreichend bewertet. Die Industrie hat vorrangig Interesse an einer Vermeidung der Verstrickung in illegale Aktivitäten (da dies teure und folgenreiche Regulierungen nach sich ziehen kann), aber kein Interesse an einer nachhaltigen Verfolgung der Täter (vgl. Tropina 2012, Gercke et al. 2011).


    Auch im Bereich des passiven Schutzes, also der Erhöhung der Sicherheit der Systeme selbst, ist Bewegung festzustellen. Bereiche wie der Finanzmarkt etwa bemühen sich hier ernsthaft und intensiv. Allerdings stoßen diese Bemühungen an Grenzen. Sobald Sicherheit fühlbar in eingeschliffene und für den Betrieb als notwendig erachtete Prozesse einschneidet, wird sie weit weniger tolerabel, als wenn sie für den laufenden Betrieb folgenlos an irgendein Ende quasi »aufgeschraubt« wird. Angesichts dieser impliziten Bedingungen ist dann zu fragen, ob sich innerhalb dieser Grenzen vernünftige Sicherheit herstellen lassen kann. In vielen Bereichen, wie kritischen Infrastrukturen und dem Finanzmarkt, herrschen dazu berechtigte Zweifel. Zudem reagieren auch viele Unternehmen eher halbherzig auf die ganze Aufregung. Für sie produziert Cybersecurity keinen mittelfristigen Return on Investment, so dass aus betriebswirtschaftlicher Perspektive höchstens halbherzige Sicherheitslösungen eingekauft werden. Oder es wird sogar nur der allerbilligste Weg zur Sicherheit eingeschlagen: Marketing. Man klebt einfach ein »Cybersecurity«-Label auf einige ohnehin schon existierende Administratoren, steckt die in ein gesondertes Büro und schon kann die PR-Abteilung Interesse an Sicherheit vortäuschen. Viele Unternehmen hoffen, auf diese Weise so lange durchhalten zu können, bis die politische Aufmerksamkeit sich wieder anderen Themen zuwendet.


    Cybersecurity – Was ist das wahre Problem?


    Ob sich angemessene Cybersecurity also ohne jede öffentliche Kenntnis des wahren Sachstands und des damit entstehenden Drucks realisieren lässt, muss dringend bezweifelt werden. Dabei vermuten viele Experten, dass das wahre Problem anders liegt, als es öffentlich und politisch gegenwärtig gefasst wird, und dass es viel gewichtiger und gewaltiger ist, als bisher angenommen. Die Öffentlichkeit, insbesondere in Europa, vermutet noch häufig die medial besonders präsenten Ereignisse wie Estland 2007, Kreditkartenbetrügereien, Botnetze oder Wikileaks als Probleme der Cybersecurity. Diese Ereignisse liegen in der öffentlichen und damit auch in der politischen Wahrnehmung weit vorne, weil sie eben auch besonders sichtbar waren und nicht geheim gehalten wurden. Die wahre Gefahr liegt aber im Nichtsichtbaren. Es wurde bereits angedeutet, was als dieses echte Cybersecurity-Problem zu vermuten ist: massenhafte Spionage, ergänzt von Manipulationen, von Sabotageaktivitäten, beides schwerpunktmäßig in Wirtschaft, Produktion und Finanzindustrie, ausgeführt durch ressourcenstarke und kaum abzuwehrende Gegner wie kriminelle Organisationen und Staaten. Dies sind bedeutende Gefahren, viel größere und wichtigere Gefahren als die oft aufgebauschten Cybersecurity-Märchen in der Presse, denn sie sind präsent, real und die langfristigen Schäden sind immens. In den nächsten Jahren werden noch weitere Gefahren anderer Art dazukommen.


    Der Aufbau offensiver Cybertruppen befindet sich noch in seinem Anfangsstadium, und die Möglichkeiten werden vielen Akteuren gerade erst bewusst. Propaganda und massenhafte politische Manipulation sind hier zu nennen. Sie werden ein unauflösbares, strukturelles Problem für die politischen Heilserwartungen an das Web 2.0 werden. Außerdem sehen bereits jetzt viele Schwellen- und Entwicklungsländer Cyberwar als »Strategic Equalizer«, das heißt als ein Mittel, um den jahrhundertelang überlegenen westlichen Industrienationen endlich mindestens gleichberechtigt entgegen treten zu können. Diese neue Sichtweise wird alteingesessene Machtverhältnisse verschieben und kann viele Staaten zu Konflikten verführen, bei denen sie sonst eine Einmischung des Westens zu befürchten gehabt hätten. Diese tiefgreifende Änderung der globalen sicherheitspolitischen Verhältnisse durch Cyberwar-Kapazitäten ist keine Fiktion mehr, sondern aktiv in Planung. Die westliche Politik hat es bloß noch nicht verstanden. Auch das ist potenziell eine wichtige Veränderung. Bis diese neuen Gefahren allerdings wirksam und sichtbar sind, könnten die vielen geheim gehaltenen Spionage- und Sabotageaktivitäten bereits deutliche und nachhaltige Schäden angerichtet haben. Diesen bereits akuten Problemen muss also dringend mehr Aufmerksamkeit zuteilwerden. Und das geht nur über eine strenge Regulierung zur Bekanntmachung der Vorfälle. Ohne öffentliche Einsicht wird hier kein angemessener Druck aufgebaut werden können.


    Die Öffnung wagen


    Selbstregulierung wird in diesem Fall nicht effizient sein. Selbstregulierung könnte vorgeschrieben werden (Bartle/Vass 2007), also als staatlich initiierte und gelenkte Selbstregulierung instanziiert werden. Aber auch hier ist wenig realer Erfolg zu erwarten. Die Interessen der Betroffenen sind zu stark und zu eindeutig gegen jede Bekanntmachung von Vorfällen gerichtet. Der Staat ist also gefordert, streng und eindeutig die Bekanntmachung von Cybervorfällen zu verlangen. Formulierungen könnten sich etwa an den bereits existierenden Gesetzgebungen zu Benachrichtigungen bei Datendiebstählen orientieren (vgl. California Civil Code Sec. 1798.82, Sektion 42a des BDSG sowie die Publikation NCSL 2011). Um eine zumindest teilweise Kooperation der Wirtschaft zu erwirken, kann ein zweistufiges Modell erwogen werden, in dem die Unternehmen zuerst staatlichen Stellen einen vollen Einblick in jeden Vorfall gewähren und erst später eine um sicherheitskritische Details bereinigte Mitteilung an die Öffentlichkeit erfolgt. Neben der Regulierung der Wirtschaft sollte der Staat auch eine Änderung des eigenen Umgangs mit Geheimhaltung erwägen. Zumindest die Rahmendaten und die möglichen Folgen sollten ermessen und mitgeteilt werden.


    Drei Probleme bei der Umsetzung von Forderungen nach lückenloser Bekanntmachung sind absehbar: die Erfassung von Vorfällen, die Erfassung der Bedeutung von Vorfällen und die Durchsetzung der gesetzlichen Forderungen. Die Erfassung von Vorfällen ist ein bereits bekanntes Problem. Die Dunkelziffer überhaupt nicht erst bemerkter Cybervorfälle, insbesondere solcher, die durch Innentäter ausgeführt werden, wird allgemein als groß angenommen. Indikatoren dafür sind die regelmäßigen Neuentdeckungen von Vorfällen, sobald neue Sensoren und analytische Tools eingesetzt werden. Eine Regulierung hin zu einer Bekanntmachung von Vorfällen sollte diesem Problem begegnen, indem bei Strukturen mit bestimmten Cyberrisiken die Haltung angemessener Kontrollsysteme angemahnt wird. Ein angegliedertes Problem wird die Erfassung der Bedeutung eines Vorfalls sein. Auch dies fällt gegenwärtig selbst den Analysten schwer. Oft lässt sich nur feststellen, dass ein Einbruch stattfand, aber nicht, ob etwas entwendet wurde, was entwendet wurde, wann oder von wem angegriffen wurde und ob vielleicht sogar etwas manipuliert wurde. Dieser Unklarheit lässt sich allerdings zum Teil begegnen, wenn umfangreich geloggt wird, wenn also alle Prozesse innerhalb eines abgegrenzten Systems beobachtet und aufgezeichnet werden. Eine Forderung nach umfangreichem Logging sollte also ebenfalls in eine Regulierung eingehen. Firmen, Infrastrukturen und Institutionen müssen nicht nur berichten, sie müssen auch in die Lage versetzt werden, Vorfälle und deren Kontext zu erkennen. Zusätzlich dazu müssen außerdem erweiterte Security & Risk­-Assessment-Modelle entwickelt werden, die die Verwundbarkeiten von Systemen, deren Verbindungen, die technischen und prozeduralen Abhängigkeiten und so die möglichen oder realen Folgen von Cyberangriffen präziser abschätzen können. Hier existieren einige Methoden (OCTAVE, InSAW, OSSTMM oder OWASP sind einige Beispiele), allerdings mangelt es auch dort noch an Möglichkeiten der Erweiterungen der unmittelbaren Folgen (Cybereinbruch, direkte Folgen einer Sabotage) auf spätere und weitere Folgen (Schäden durch abgezogenes Know-how, langfristige gesellschaftliche Schäden durch Manipulation bestimmter Strukturen). Ein letztes und besonders schwieriges Problem ist die Durchsetzung einer Forderung nach Bekanntmachung. Der Grund, warum die Geheimhaltung gegenwärtig so umfassend funktioniert, ist der, dass betroffene Unternehmen und Institutionen über eine sehr hohe Kontrolle dahingehend verfügen, ob entsprechende Informationen nach außen dringen oder nicht. Gezielte Spionage- und Sabotageaktivitäten sind von außen nicht sichtbar und nur für die Systemanalysten im eigenen Haus überhaupt erkennbar, deren Berichte natürlich an die Leitung gehen. Ob also etwas nach außen dringt oder nicht, kann immer in relativ kleinem Kreise entschieden werden. Hier müssen also Kontrollmöglichkeiten und Anreize geschaffen werden, damit die Regulierung auch befolgt wird. Regelmäßige Einsicht in die vorgeschriebenen Logs und drastische Strafen bei Nichtbefolgung wären zwei Optionen. Schon jetzt können nach Bundesdatenschutzgesetz (BDSG) Unternehmen bei Nichtmeldung eines Datendiebstahls mit bis zu 300.000 Euro belangt werden. Dies könnte ausgebaut werden.


    Mit diesen Maßnahmen ließe sich ein anderes Bild des Problems der Cybersecurity herstellen. Ausmaß und Bedeutung gezielter Aktivitäten wären bekannt und würden mit einiger Sicherheit das bestehende, implizite Ranking der Bedrohungen (und infolgedessen auch das der zu ergreifenden Gegenmaßnahmen) stark beeinflussen. Das wäre dringend geboten, denn die Sorge um dieses Problem ist noch nicht am wahren Stand der Dinge angemessen ausgebildet worden, und es sind bereits viele Bemühungen in falsche Richtungen geleitet worden.


    Literatur


    Bartle, I. & Vass, P. (2007): »Self-regulation and the regulatory state: A survey of policy and practice«, in: Public Administration 85 (4).


    Gercke, M. Tropina, T., Lozanova, Y., Sund, C. (2011): »The role of ict regulation in addressing offences in cyberspace«, in: Trends in Telecommunication Reform 2010/11. Enabling Tomorrow’s Digital World.


    Lovet, G. (2009), »Fighting cybercrime: Technical, juridical and ethical challenges«, in: Virus Bulletin Conference Proceedings, S. 63–76; http://www.fortiguard.com/sites/default/files/VB2009Fighting Cybercrime – Technical, Juridical and Ethical Challenges.pdf [29.4.2012].


    Marsden, C., Simmons, S., Cave, J. (2006), »Options for an effectiveness of internet self- and co-regulation. phase 1 report: Mapping existing co- and self-regulatory institutions on the internet«, in: RAND Europe Report; http://ec.europa.eu/dgs/information society/evaluation/data/pdf/studies/s200605/phase1.pdf [29.4.2012].


    NCSL (2011), »Security Breach Legislation 2011«; http://www.ncsl.org/default.aspx?tabid=22295 [26.4.2012].


    Sieber, U. (2008), »Mastering Complexity in the Global Cyberspace: The Harmonization of Computer-Related Criminal Law«, in: Collection de L’UMR de Droit Comparé de Paris, Bd. 15. Paris, Société de législation comparée, S. 127–202.


    Tropina, T. (2012), »Self- and Co-Regulation in Fighting Cybercrime and Safeguarding Cybersecurity« (erscheint demnächst)


    Vogel, J. (2007), »Towards a global convention against cybercrime«, in: Proceedings World Conference on Penal Law, Guadalajara, Mexico; http://www.penal.org/IMG/Guadalajara-Vogel.pdf [1.5.2012]

  


  
    Das Netz vergisst nicht – 

    Klaus Eck


    Online Reputation Management


    Wahrscheinlich denken Sie beim Thema Online Reputation Management und Image als erstes an Ihre Website. Damit haben Sie durchaus Recht. Schließlich können Sie durch Ihre Internetpräsenz einen ersten Eindruck von sich vermitteln. Doch es bleibt kaum Zeit, um glaubwürdig zu wirken: Innerhalb von Millisekunden entscheiden sich Besucher, ob sie hier verweilen und lesen oder lieber gleich weiterklicken wollen.


    Das »virtuelle Schaufenster« vieler Unternehmen hat aufgrund seines Aufbaus und der meist werblichen Inhalte an Attraktivität verloren. Oftmals liegt das an fehlenden aktuellen Inhalten, anonymen Mitarbeitern, unzureichenden Dialogmöglichkeiten und einer wenig kundenorientierten Vorstellung des Unternehmens. Je anonymer eine Website wirkt und einer Werbebroschüre ähnelt, desto weniger glaubwürdig ist sie in der Regel. Das schlägt sich insgesamt in der Online-Reputation nieder. Wenn dann noch in einer kritischen Situation jeder in den Online-Medien kritische Nachrichten zu einem heiß diskutierten Thema findet, es aber auf der Corporate Website keinerlei Erläuterung oder Stellungnahme gibt, verlieren viele Kunden das letzte Quäntchen Vertrauen.


    In einer Krisensituation reicht ein dezenter Hinweis im Pressebereich nicht mehr aus. Manches Unternehmen reagiert falsch, wenn negative Meldungen die Runde machen: Weil es seine Kunden nicht vergraulen will, verweist es nicht auf negative Berichterstattung, um keine zusätzliche Aufmerksamkeit zu generieren. Als T-Mobile zum Beispiel im Jahr 2009 einige Stunden lang Serverprobleme hatte, waren Telefongespräche für die Telekomkunden in dieser Zeit schlichtweg nicht möglich. Zunächst gab es keinen einzigen erkennbaren Hinweis auf der Website zu diesem Problem. Per Suchmaschine jedoch schon: Genervte Kunden fanden auf Google News zahlreiche Medienberichte zu der Krise. Im Fall von T-Mobile hätten wenige Sätze des Bedauerns genügt, um rechtzeitig zu verdeutlichen, dass das Unternehmen seine Kunden ernst nimmt.


    Das bedeutet: Unternehmen müssen direkt und sehr schnell reagieren. Aus diesem Grund sollten Sie Diskussionen auf Ihrer Corporate Website zulassen, statt ängstlich wie eine Maus auf die Schlange zu starren. Ohnehin ist die »alte« Unternehmenspräsenz im Internet nicht mehr zeitgemäß. Eine Homepage sollte heute einen direkten Draht zum Kunden herstellen und wie ein guter Verkäufer funktionieren:


    
      - Kunden die Kontaktaufnahme mit dem Unternehmen erleichtern,


      - Kunden beim Lösen von Problemen helfen,


      - langfristiges Vertrauen und Kundenbeziehungen aufbauen,


      - die Markenbindung stärken,


      - die Markenstrategie des Unternehmens unterstützen,


      - Produkte und Services anbieten und verkaufen,


      - Hintergrundinformationen zum Unternehmen liefern.

    


    Viele Kunden vertrauen jedoch den Informationen eines Unternehmens nicht besonders, sondern verlassen sich eher auf journalistische Quellen oder auf die Meinungen in ihrer Peergroup. Es gibt für Unternehmen inzwischen zahlreiche Möglichkeiten, in den sozialen Netzwerken, auf Blogs und Videoplattformen mit Kunden ins Gespräch zu kommen. An diesen Stellen können Unternehmen die Online-Reputation ihrer Marken mitgestalten.


    Wenn Sie auf Online Reputation Management setzen und sich auf die Interaktion mit Ihren Kunden einlassen, können Sie Ihre bisherigen Kunden halten und neue gewinnen. Es entsteht ein Grundvertrauen und Ihre Kundenbeziehungen machen es Ihnen leichter, Krisensituationen zu meistern. Sie profitieren von Ihren zufriedenen Kunden zum Beispiel, wenn Blogger, Journalisten oder Twitterer ungerechtfertigt Ihre Leistungen kritisieren. Natürlich müssen Sie zuerst reagieren und Ihren Standpunkt im Web vertreten – sachlich und deutlich. Nur wenn Sie selbst online publizieren und dazu verschiedene Kommunikationskanäle nutzen, können Sie sich effektiv vor den Folgen solcher Angriffe schützen. Ausgeliefert sind Sie nur, wenn Sie überhaupt nicht darauf eingehen oder – noch schlimmer – die negativen Treffer in den Suchmaschinen sogar negieren. Dann sind Sie den Meinungsmachern im Web ausgeliefert. Für ein erfolgreiches Online Reputation Management benötigen Sie zuverlässige Bündnispartner wie etwa zufriedene Kunden, die ihre Überzeugung von Ihrem Unternehmen oder Ihren Marken in der Social-Media-Welt kommunizieren. Ein guter Leumund unterstützt Sie, damit Ihre Stakeholder Ihrer Argumentation folgen können und Ihnen weiterhin vertrauen.


    Verzichten Sie in der Kundenkommunikation auf Konfrontation, wenn es Alternativen gibt. Eine Abmahnung hat heute nicht nur juristische Folgen, sondern kann auch zu Kollateralschäden in der Öffentlichkeit führen. Wer Kunden schlecht behandelt oder auf Kundenservice verzichtet, muss damit rechnen, dass die Kunden sich darüber austauschen und negative Empfehlungen aussprechen, die langfristig den Geschäftserfolg beeinträchtigen. Unzufriedene Kunden und Mitarbeiter teilen ihren Unmut via Blog, Facebook, ­Google+ oder Twitter mit und andere können diese Meinung sofort lesen und verlinken. Letztlich entsteht durch die digitale Mundpropaganda eine neue Art von sozialer Kontrolle, die sehr viel Ähnlichkeit mit dörflichen Strukturen hat. Nur wer seine Kunden künftig wirklich ernst nimmt, kann genügend Vertrauen aufbauen, um langfristig mit seiner Marke erfolgreich zu sein.


    Online Reputation Management funktioniert nur durch harte Arbeit im Social-Media-Umfeld. Sie müssen klar Stellung beziehen und als Marke für etwas stehen, um anerkannt zu werden. Wer nur schöne Papiere zu einem Social-Media-Thema verfasst und auf oberflächliche Transparenz setzt, wirkt unglaubwürdig.


    Durch Social Media erhalten die Bereiche Marketing, Öffentlichkeitsarbeit, Human Ressources, Kundenservice und Vertrieb neue technische Kommunikationsinstrumente an die Hand. Sie können beispielsweise in kürzester Zeit ein eigenes Corporate Blog starten, sich selbst in einem der zahlreichen Netzwerke darstellen und darüber Kontakte zu potenziellen Kunden aufbauen. Dabei sind große und kleine Unternehmen in Social Media gleichgestellt. Die Funktionalitäten in den Social Networks und auf Social-Media-Plattformen wie YouTube, Instagram, Pinterest und Flickr sind in der Regel überschaubar, und Geld ist nicht ausschlaggebend für den Erfolg in Social Media. Es kommt vielmehr auf kreative Ideen und auf das Community-Management an. Wer gezielt den Dialog verbessert, kann seine Kundenbasis effektiv pflegen und ausbauen. Je stärker Sie dabei auf persönliche Beziehungen Ihrer Mitarbeiter online setzen, desto positiver wirkt sich das auf die Glaubwürdigkeit Ihrer Organisation aus. Gestalten Sie den Kundenkontakt weniger abstrakt, sondern persönlich.


    Persönlicher Kontakt in Social Media funktioniert nach anderen Regeln als im persönlichen Gespräch, am Telefon, per Fax und per E-Mail. Denn in der neuen Transparenz brauchen Sie mutige Mitarbeiter, die sich aktiv und mit ihrer eigenen Persönlichkeit in der Social-Media-Welt einbringen. Die Zeit der Passivität ist vorbei: Es reicht nicht mehr aus, nur per E-Mail erreichbar zu sein. Der Markenbotschafter repräsentiert mit Bild, Name und Businessprofil offen und aktiv sein Unternehmen. Künftig benötigen Unternehmen Personal Brands, also Mitarbeiter, die als Person leidenschaftlich für ein Thema (des Unternehmens) öffentlich werben und online wie offline darüber diskutieren. Mit dem Modell der Testimonials hat das wenig gemein. Markenbotschafter wirken als Stellvertreter bewusst an der Gestaltung der Markenkommunikation mit und werden im Idealfall als Meinungsbildner wahrgenommen.


    Blogs, Social Networks, Wikis, Video-, Social-Bookmarking- und Bildplattformen sowie Microblogging-Systeme bringen vormals unbekannte Themen ins Sichtfeld der Internetnutzer. Unsere Geschäftsbeziehungen werden auf eine nie zuvor da gewesene Art durch das Web transparent. Wettbewerber und Kunden erfahren, wen Sie zuletzt auf Facebook, LinkedIn, Google+ oder XING als Kontakt hinzugefügt haben, kennen Ihre letzten Aktivitäten aus Statusupdates, Twitter- oder Blogmeldungen und können daraus Schlussfolgerungen für ihr Business ziehen. Angesichts dieser Big-Brother-Situation ist es nicht immer leicht, transparent und glaubwürdig gleichermaßen zu sein. Sie wirft viele Fragen auf: Wie offen kann und darf Ihr Unternehmen in der Kommunikation nach außen sein? Was ist der schützenswerte Kern? Wie viel Know-how verraten Sie auf diese Weise dem Wettbewerber? Dürfen Sie Fehler gegenüber Kunden sofort eingestehen oder stehen Sie dadurch am Ende am Online-Pranger?


    Sie werden feststellen, dass klassische Gatekeeper nicht mehr ganz so wichtig für Ihre Kommunikation sind. Den Journalisten, der das Gespräch suchte und Ihre Meinung berücksichtigte, werden Sie in Zukunft mitunter vermissen lernen, weil die alten Spielregeln in der Kommunikation noch so überschaubar waren. Heute kann jeder noch so kleine Fehler per Suchmaschinen aufgespürt werden, der dann an Ihrer Online-Reputation kratzt, wenn Influencer in einem neuen, passenden Kontext wieder damit Aufmerksamkeit erregen. Unterschätzen Sie dabei die mediale Reichweite der Twitterer, Blogger und sonstigen Influencer (Multiplikatoren)nicht.


    Die Relevanz von Wikipedia steht außer Frage. Es gibt kaum einen Onliner, der sich nicht hin und wieder in der Online-Enzyklopädie Wikipedia informiert. Jede Sekunde greifen einige Tausend Suchende auf den deutschsprachigen Teil des Internetlexikons zu. Insgesamt gibt es dort bereits mehr als eine Million Artikel. Darunter sind zahlreiche Beiträge, in denen es um Marken geht. Wikipedia-Artikel landen bei einer Google-Suche meist auf den ersten Plätzen.


    Eine negative Darstellung auf Wikipedia können sich Unternehmen nicht erlauben und versuchen immer wieder – oft vergeblich – auf deren Inhalte positiv einzuwirken. Ganz so neutral wie in den Wikipedia-Richtlinien angekündigt sind viele Inhalte dann doch nicht. Es wird sogar manchmal als Verleumdungstool missbraucht, denn jede Person, egal ob Profi oder Laie, kann jederzeit Wikipedia-Artikel verfassen und ändern – auch Links- oder Rechtsradikale, digitale Unholde und böswillige Zeitgenossen. Falsche Behauptungen sind nur schwer aus der Welt zu schaffen. Ob etwas richtig oder falsch ist, entscheiden nicht immer die betroffenen Unternehmen selbst, die auf der Wikipedia vorgestellt werden, sondern die Wikipedianer. Das zeigt sich etwa am Wikipedia-Lebenslauf des ehemaligen Siemens-CEOs Klaus Kleinfeld, der als Chief Operating Officer des amerikanischen Aluminiumkonzerns Alcoa arbeitet und mit einem kritischen Lexikontext zu seinem Namen leben muss:


    »Schon im Sommer 2004 war ein repräsentatives Foto von Kleinfeld veröffentlicht worden, auf dem er am linken Handgelenk eine Rolex-Armbanduhr trug. Anlässlich der Ernennung zum Vorstandsvorsitzenden verbreitete Siemens eine digital bearbeitete Version des Fotos ohne Uhr. Nicht die teure Uhr, sondern der Umstand des Versuchs einer heimlichen Retusche sorgte für großes Aufsehen und wurde wiederholt in den Medien thematisiert – etwa im Zusammenhang mit der Berichterstattung über die Vorstandsbezüge oder die BenQ-Insolvenz. Auch das wiederholte Löschen oder Umschreiben von für sein Image unvorteilhaften Passagen in der Wikipedia wird Siemens vorgeworfen.« (http://de.wikipedia.org/wiki/Klaus_Kleinfeld)


    Doch es gibt noch weitere Fallstricke in der Social-Media-Welt.


    Risiken für die Unternehmenskommunikation


    In der Zeit vor dem Internet dauerte es mitunter Wochen, bis sich eine schlechte Erfahrung weltweit verbreitet hatte. Lokale Märkte in den USA oder Afrika mussten von einer Krise in Europa nicht betroffen sein. Doch durch Echtzeitkommunikation können Onliner eine schlechte Nachricht in Sekundenbruchteilen mit der ganzen Welt teilen. Innerhalb von wenigen Stunden werden auf diese Weise Millionen von Menschen erreicht. In manchen Fällen fügen daraufhin andere ihre eigenen Erlebnisse hinzu, so dass aus einem Gerücht oder einem unzufriedenen Kunden viele werden können. Die Macht der Konsumenten ist größer und damit manchmal bedrohlicher geworden als mancher Marketier es bisher wahrhaben mag. Deshalb sollten Sie genau beobachten, was Ihre Kunden über Ihre Marken publizieren.


    In Krisen macht digitale Mundpropaganda vielen Kommunikationsverantwortlichen Angst. Sie glauben, dass sie die Kontrolle über ihre Reputation verlieren könnten, wenn viele in Social Media negativ über das Unternehmen berichten. Kommunikative Krisen – egal ob online oder offline – gehen jedoch immer mit einem gewissen Kontrollverlust einher, weil man die öffentliche Reaktion nie voraussehen kann. Allerdings werden heutzutage Krisen sehr viel schneller publik als früher.


    Meistens hat die Unzufriedenheit der Kunden eine erkennbare Ursache, die sich oftmals durch eine rechtzeitige Reaktion seitens des Unternehmens beheben ließe. Nehmen Sie Beschwerden ernst und überprüfen Sie, ob die Service- oder Produktqualität stimmen. Wer seinen Kunden online nicht zuhört, muss dafür in der neuen Social-Media-Welt einen hohen Reputationspreis zahlen, wenn diese ihrem Unmut im Netz Luft machen. Kundenmeinungen jeder Art lassen sich im Internet schnell finden.


    Der Ärger beginnt manchmal ganz banal mit einem Twitterbeitrag (Tweet), einem Facebook-Update oder einem Blogartikel. Ist der Ball erstmal ins Rollen gekommen, kann der Beitrag einen gewaltigen Einfluss auf die Markenwahrnehmung haben: Die Kundenmeinung wird von anderen aufgegriffen und weiterverbreitet. Je mehr unzufriedene Kunden reagieren und die digitale Mundpropaganda unterstützen, desto schneller kann sich das Thema zu einer Medienmeldung entwickeln, die daraufhin noch mehr Aufmerksamkeit in der Öffentlichkeit erhält.


    Es ist nicht leicht, in der Echtzeitkommunikation die richtigen Entscheidungen unter Zeitdruck zu treffen. PR-Professionals müssen sich dazu von ihren alten Lösungen verabschieden und ihr Kriseninstrumentarium an die neue Wirklichkeit anpassen, sonst scheitern sie an der Schnelligkeit des Social Webs. Denn Schnelligkeit ist ein wesentliches Merkmal guter Krisenkommunikation. Denn auch wenn nicht immer gleich zu Beginn alle Antworten auf Probleme offenbar sind, so braucht es meist zumindest eine Reaktion – auch wenn diese nur lautet: »Wir haben das Problem erkannt und kümmern uns darum«. Danach ist es wichtig, transparent über die weitere Entwicklung zu berichten, so dass sich verärgerte Kunden und Kritiker ernst genommen fühlen. Die Entscheidung sich »wegzuducken« und die Situation stillschweigend auszusitzen führt nicht zu einem Versiegen der Kritik, sondern im Gegenteil zu einer noch schnelleren Verbreitung der Situation, weil die Stakeholder das Empfinden haben, dass »etwas faul« sein muss.


    Eine integrierte Strategie ist das Fundament jeglicher Krisen-PR. Diese umfasst zunächst ein umfangreiches Echtzeit-Monitoring, so dass Krisenherde schon sehr früh identifiziert werden können – im besten Fall, bevor sie zum Problem werden. Im zweiten Schritt sollte die Relevanz des Gegenübers beurteilt sowie Gegenmaßnahmen und die dazu passenden Plattformen überlegt werden. Die Hilfe von Social-Media-Experten bei der Entwicklung solcher Strategien ist empfehlenswert.


    Als erstes sollte objektiv überlegt werden, wie relevant die Kritik bzw. der Kritiker ist. Handelt es sich um einen Influencer, dessen Meinung im Netz Gewicht hat? Dann ist eine schnelle Reaktion unbedingt empfehlenswert. Oder handelt es sich um einen sogenannten »Troll«, der nur provozieren will? Beantworten Sie zunächst diese Fragen und erst dann, ob es sich lohnt, auf die Kritik zu reagieren. Denn Trolle (Provokateure und/oder Saboteure) sollte man nicht mit Feedback füttern.


    Ganz wichtig ist es, die richtige Tonalität und Ansprache zu finden. Das heißt, Krisen-PR sollte immer »auf Augenhöhe« passieren, keinesfalls überheblich oder arrogant. Auch wenn die Rechtslage eindeutig ist, sollten Argumente und Probleme des Kritikers angehört werden. Im Zweifelsfall lohnt es sich, zum Telefonhörer zu greifen und entsprechende Kritiker direkt anzurufen. Denn im persönlichen Gespräch findet sich oftmals schneller eine Lösung für Probleme.


    Reaktionen auf Kritik sollten möglichst sachlich sein, auch wenn Emotionen im Spiel sind. Sachverhalte sollten klar auf den Punkt gebracht werden, ohne die üblichen Floskeln zu bemühen. Plattitüden feuern den Ärger der Stakeholder im Zweifel nur noch mehr an. Guter Kundenservice zahlt sich vor allem auch durch persönliche und individuelle Antworten aus.


    Ein Positivbeispiel für gelungene Kommunikation in der Krise stellte das Corporate Blog von Schlecker dar. Hier wurde während der Insolvenzphase ganz transparent darüber informiert, wann Online-Shopping-Bestände ausgeliefert werden können oder was die Mitarbeiter erwarten können. Durch diese Offenheit wurde der Situation weiteres Krisenpotential zumindest online genommen, ein Bild der Situationsbeherrschung erzeugt und in einer sehr schwierigen Situation maximale Glaubwürdigkeit erreicht.


    Die Berater des Ex-Bundespräsidenten Christian Wulff hingegen hatten versäumt, die Relevanz des Prinzips »Transparenz« zu betonen. Wer sich wie Wulff bis kurz vor seinem Rücktritt öffentlich weigert, Informationen in Krisensituationen offenzulegen und bewusst Informationen zurückhält, erntet im besten Fall Spott und zerstört im schlimmsten Fall die eigene Reputation und Glaubwürdigkeit.


    Mit Persönlichkeit punkten


    Was vielen Unternehmen immer noch unklar ist: Bei Social Media geht es weniger um Tools oder um Plattformen. Es geht um Menschen. Wer sich im Social Web bewegt, der möchte nicht mit anonymen Marken kommunizieren. Vielmehr möchten Onliner – ob das nun Kunden, Lieferanten, Partner oder die eigenen Mitarbeiter sind – Einblicke in das Unternehmen bekommen, mit dem sie agieren. Sie möchten wissen, wer dahintersteckt. Und sie möchten mit ­ihren Problemen, Anmerkungen und Kommentaren ernst genommen werden. Hierfür möchten sie mit einer echten Person kommunizieren, nicht mit einer anonymen Marke oder einem anonymen Konzern. Deswegen ist es so wichtig, dass Unternehmen ganz bewusst Markenbotschafter im Social Web etablieren: Menschen, die mit Leidenschaft und einem Gesicht für ihre Marke einstehen.


    Wenn es an Menschen in der Social-Media-Kommunikation fehlt, können andere sehr leicht die Agenda bestimmen. Ein Social-Media-Manager mit eigenem Profil könnte der Debatte etwas von der bisherigen Schärfe nehmen, sollte aber dennoch möglichst neutral bleiben.


    Um authentisch kommunizieren zu können, sollten Mitarbeiter entsprechend auf diese neue Aufgabe vorbereitet werden. Mitarbeiter sollten im Umgang mit Online-Kritik geschult werden und ihnen sollten Guidelines für den Social-Media-Auftritt an die Hand gegeben werden, um Missverständnisse und Unerfahrenheit vorzubeugen. Diese Richtlinien zum Umgang mit Social Media werden gebraucht, damit Mitarbeiter nicht aus Unwissenheit oder Gedankenlosigkeit selbst in eine der zahlreichen Fettnäpfchen treten. Diese sollten Mitarbeiter über die Eigenarten des Social Web aufklären und Ihnen gleichzeitig Hilfestellungen an die Hand geben. Begreifen Sie Social Media immer als Chance, ohne jedoch Ihren Mitarbeitern einen Freifahrtschein für alles zu geben. Vielmehr sollten Sie Mitarbeiter für die Gefahren im Netz sensibilisieren, Ihnen beispielsweise die Privatsphäre-Einstellungen auf Facebook näherbringen und Ihnen intern Ansprechpartner zur Verfügung stellen, die im Falle eines negativen Kommentars mit Empfehlungen zur Seite stehen.


    Das ist unbedingt wichtig, da Mitarbeiter durch die Angabe ihrer Arbeitsstelle in den sozialen Netzwerken zu jeder Zeit in direkte Verbindung mit ihrem Arbeitgeber gebracht werden. Nutzer trennen da nicht zwischen der offiziellen Unternehmenskommunikation und privatem Kommentar, so dass unbedachte Statusupdates schnell zum Problem für das Unternehmen werden können.


    Häufige Fehler in der Kommunikation


    Ein Unternehmen kann nicht über Tage oder gar Wochen nicht kommunizieren, wenn es eine Community pflegen und darüber Kunden an sich binden will. Oftmals wird allerdings der Fehler gemacht, gar nicht oder erst zu spät zu reagieren. Unmoderierte Communities können ein starkes Eigenleben entwickeln und schaden sogar der Imagepflege. Das kann nicht im Interesse der Betreiber liegen. Schon ein bis drei Postings am Tag auf den verschiedenen Social-Media-Känalen und vor allem mehr Kommentare könnten mäßigend auf die Akteure wirken. Außerdem kann so die Informationshoheit wiedergewonnen und Suchmaschinenergebnisse können im Sinne des Unternehmens beeinflusst werden.


    Ein Nicht-Reagieren auf der anderen Seite lässt nicht nur vermuten, dass es tatsächlich etwas seitens des Unternehmens zu verbergen gibt, sondern dass die Vertreter auch nicht die nötige Professionalität haben, um die Oberhand zu gewinnen. Das Hausrecht auf den Kanälen sollte man sich nicht nehmen lassen. Jeder Social-Media-Kanal-Betreiber ist für die Atmosphäre und Inhalte auf seinem Angebot in jeder Hinsicht verantwortlich und haftet mitunter auch rechtlich dafür. Aus diesem Grunde ist es opportun, auf die eigene Netiquette/Hausordnung/Kommentarrichtlinien zu verweisen und ggf. die Diskussion zu regulieren. Ob das die Debatte weiter anheizen würde, ist eine andere Frage.


    Auf der anderen Seite sollten Unternehmen aber auch nicht die Stärke des Goliaths ausspielen und ihre Anwälte zurückhalten. Abmahnungen und harsche Kritik ist sicherlich nichts, was die Online-Reputation positiv beeinflusst – auch wenn man im Recht sein mag. Auf Konfrontation sollte verzichtet werden, wenn es andere Wege gibt, um den Konflikt zu lösen.


    In den vergangenen Jahren mussten viele Unternehmensentscheider diese Lektion lernen. Alte Spielregeln haben sich durch Social Media noch verschärft und führen dazu, dass Organisationen in die Transparenzfalle tappen, wenn sie diese neuen Spielregeln nicht akzeptieren.


    Samsung setzt Blogger unter Druck


    Der Handyhersteller Samsung lud 2012 die Gewinner eines Blogger-Wettbewerbs zur IFA in Berlin ein. Zuvor wurden die ausgewählten Blogger gefragt, ob sie als Reporter oder Promoter an der Reise teilnehmen wollen. Auch Clinton Jeff, ein Tech-Blogger aus Indien, nahm die Einladung, die Hin- und Rückflug sowie die Unterbringung in einem Hotel für den Zeitraum der Messe beinhaltete, unter der Voraussetzung an, als Reporter reisen zu können. In Berlin entwickelte sich die Situation dann jedoch anders, als von dem Blogger erwartet. Nach seiner Ankunft wurde Jeff ein T-Shirt mit dem Firmennamen übergeben und auf einer Orientierungsveranstaltung mitgeteilt, er solle während der Messe in einer Samsung-Uniform am Stand des Handyherstellers Pressevertretern die Produkte vorstellen. Er protestierte und begründete dies damit, der Reise unter anderen Bedingungen zugestimmt zu haben und weigerte sich, als Promoter am Messestand zu arbeiten. Samsung verlegte seinen Rückflug danach um fünf Tage nach vorne – unter der Bedingung, dass Jeff Stillschweigen darüber bewahre. Dieser machte jedoch genau das Gegenteil und berichtete bei Twitter, auf seinem Blog und gegenüber Medienportalen davon. Die Story fand großen Anklang und die Darstellung des Influencers wurde weit verbreitet. Samsung äußerte sich auf Anfragen einiger Medien erst später dazu und entschuldigte sich dann bei Jeff. Aus Sicht des Unternehmens handelte es sich lediglich um eine unglückliche Kommunikationspanne zwischen Blogger und Konzern, so war von Anfang an vorgesehen, dass Reporter eine kürzere Zeit auf der IFA verbringen würden, wogegen die Promoter während der kompletten Messezeit in Berlin bleiben sollten. Eine Darstellung, die auch von einem der anderen Blogger gestützt wurde. Ein Mißverständnis, dass Samsungs Konkurrent Nokia geschickt für sich nutzen konnte: Sie punkteten als Retter in der Not und übernahmen die Kosten des Hotelaufenthalts und des Rückflugs des Bloggers.


    Vodafone gerät in Shitstorm


    Am 25. Juli 2012 wurde der Mobilfunkbetreiber Vodafone vom Facebook-Mitglied Anni Roc vorgeführt. Sie veröffentlichte eine Kundenbeschwerde auf der Facebook-Unternehmensseite, die auf ungewöhnlich viel Resonanz stieß. Sie hatte eine aus ihrer Sicht ungerechtfertigte Rechnung erhalten und ihrer Wut online Luft gemacht. 105.000 Likes und rund 11.000 Kommentare haben Vodafone innerhalb einer Woche stark unter Druck gesetzt. Immerhin hat Vodafone insgesamt rund 552.000 Facebook-Fans. Die Interaktion stellt eine erhebliche Größe dar. Das Telekommunikationsunternehmen reagierte anfangs halbherzig. Es gab nur eine kurze Standardreaktion mit einem Verweis auf ein Online-Formular. Danach ging das Social-Media-Team von Vodafone ins Wochenende und das Issue eskalierte, ohne dass es eine weitere Reaktion von Seiten des Unternehmens gab. Unzufriedene Kunden schlossen sich der Kritik der Userin an. Erst nach dem Wochenende, als der Beitrag bereits zum Selbstläufer geworden war und einen massiven Shitstorm ausgelöst hatte, äußerte sich Vodafone zu der massiven Kritik in einem Statement auf ihrer Facebook-Fanpage und ihrem Blog und nahm auch die Klärung der Angelegenheit der ausschlaggebenden Nutzerin in Angriff.


    ING-DiBa im Wurststurm


    Aufgrund eines Werbespots, der den prominenten Sportstar an der Fleischtheke seiner Heimatstadt zeigt, ereifern sich Befürworter und Gegner des Fleischkonsums auf der Facebook-Seite der Ing DiBa Bank. Zahlreiche Kommentare fluteten gleichsam den Auftritt, so dass einige bereits von einer Krise oder einem sogenannten »Shitstorm« sprachen. Eigentlich ist nicht viel passiert. Die Facebook-Mitglieder beschäftigten sich mehr mit sich als mit der Marke ING-DiBA. Dabei ist sie innerhalb der rund drei Wochen Vegetarier-Debatte kaum mit eigenen Postings und Kommentaren in Erscheinung getreten.


    Dadurch fehlte in dieser hysterischen Debatte um den Fleischkonsum die Stimme des Unternehmens als deeskalierender Faktor. Erst spät entschied sich die ING-DiBA dazu, künftig jede weitere Diskussion um die Vegetarierfrage auf der Pinnwand zu unterbinden.


    Neue Spielregeln in der Markenführung


    Jedes Unternehmen muss mögliche Kundenreaktionen in seine Kommunikationsstrategie einbeziehen und sich überlegen, ob Abmahnungen ein gangbarer Weg sind, wenn damit zu rechnen ist, dass dies in der Öffentlichkeit kritisch diskutiert wird. Zumindest müssen sich Marketiers künftig vorsichtiger im Social-Media-Umfeld verhalten und Emotionen in ihrer Strategie berücksichtigen. Das eine Mal wird der »Kommunikationsfehler« sicher noch verziehen und schnell wieder vergessen. Wenn Markenartikler jedoch erneut unter Beweis stellen, dass sie Markenrechte weiterhin rabiat mit juristischen Maßnahmen verteidigen, könnte sich das negativ auf das Markenimage auswirken.


    Falls Sie nur wenig Zeit auf Social Media verwenden und lieber auf ein Engagement in dieser Echtzeitwelt verzichten, können Sie sicherlich keine direkten Fehler durch eigene Aktivitäten machen. Vorausgesetzt Sie können ernsthaft alles unterbinden, was Ihre Mitarbeiter, Kooperationspartner, Freunde und Angehörige sowie Kunden über Ihre Marke online kommunizieren. Das dürfte nicht leicht sein, ist vermutlich sogar unmöglich. Demgegenüber können Sie nur gewinnen, wenn Sie selbst aktiv werden und eine Unmenge von Nachrichten im Web publizieren. Auf diese Weise bringen Sie sich ins Gespräch und betreiben Agenda Setting. Darüber hinaus werden kleine Ausrutscher in der Informationsflut schneller untergehen. Wer viel kommuniziert, macht natürlich mitunter Fehler, erhält dadurch jedoch die Chance, sie sehr schnell wieder gerade zu rücken. Schließlich können Sie durch regelmäßige Informationen Vertrauen bei Ihren Stakeholdern aufbauen und sich eine neue, eigene Wirklichkeit schaffen, die sogar dann noch Bestand hat, wenn Ihre Kunden sie überprüfen. Letztendlich orientieren Sie sich in der Kommunikation im Idealfall an den Kundenbedürfnissen. Je mehr Transparenz Sie in einer Krisensituation zulassen, desto leichter tun Sie sich damit, adäquat auf öffentliche Kritik zu reagieren.


    Chancen für die Unternehmenskommunikation


    Die Zahl der Unternehmen, die aktiv in Social Media einsteigen und dazu auf Twitter, Blogs, Facebook, Google+ und Youtube setzen, steigt täglich. Viele verfolgen hier die Meinungen ihrer Kunden über ihre Marken, spüren neue Trends auf und nutzen es für das Recruiting neuer Mitarbeiter.


    Vor allem kleine Unternehmen können aufgrund ihrer überschaubaren Strukturen ihre Angebote sehr gut über Social-Media-Instrumente bekannt machen. Das ist schon für kleine Budgets möglich und kann in vielen Fällen das klassische Marketing ersetzen. Warum soll ein Kleinunternehmen noch Flyer erstellen, Anzeigen in Zeitungen schalten und Direktmailings verschicken, wenn es längst viel effizienter ist, die Kunden und auch Bewerber direkt in ihren Networks zu adressieren und so gleichzeitig die Online-Reputation zu pflegen?


    Haben Sie auf Facebook die Informationen von einer Marke abonniert? Falls ja, befinden Sie sich in bester Gesellschaft. Beispielsweise können Sie als Facebook-Mitglied via »Gefällt-mir«-Button Markenauftritte von Unternehmen Ihrem Online-Profil hinzufügen oder einem Corporate Twitterer folgen. Viele Social Networker vertrauen bestimmten Marken und verbinden sich mit diesen bewusst in sozialen Netzwerken. Berührungsängste gibt es hierbei nicht, glaubt man den Ergebnissen des Reports »Marketing on Social Networks: Branding, Buying and Beyond« aus dem Sommer 2009. Demnach sind die Onliner gern dazu bereit, sich mit Unternehmen oder Marken zu vernetzen und mit ihnen zu interagieren. Anders als viele erwarten, soll es laut Analyse bei der Mundpropaganda sogar doppelt so viele positive Kommentare wie negative geben. Das widerspricht der häufig kolportierten These, dass sich die meisten Nutzer von Marken und Unternehmen in Netzwerken belästigt fühlen und eher schlecht über die Unternehmen berichten. In der Regel kommt es nur auf die richtige Ansprache und die Dialogbereitschaft der Firmen an. Wer auf dem falschen Kanal klassisches Werbematerial veröffentlicht, macht sich eben keine Freunde: Pressemitteilungen gehören nicht in Corporate Blogs, zumindest nicht in ihrer herkömmlichen Form!


    Sehr positive Erfahrungen mit Social Media hat beispielsweise Stefan Keuchel, Pressesprecher Google Deutschland, gemacht. Google setzt seit vielen Jahren gezielt Blogs ein, um Nutzer und Interessierte über neue Entwicklungen zu informieren:


    »Wir erreichen unsere Zielgruppe direkt, da die Neuigkeiten nicht erst durch den »Filter« der Journalisten gehen müssen. Noch schneller geht es durch Twitter. Hier lassen sich Nachrichten in Echtzeit an interessierte Nutzer kommunizieren. Und das Interesse ist enorm. Dem offiziellen Google Twitter Account (@google) folgen derzeit über 5,3 Millionen Menschen. Wenn man bedenkt, dass viele dieser Follower Multiplikatoren sind, weil sie Nachrichten retweeten, wird schnell klar, warum Twitter, Blogs und Co. so einen Stellenwert in der Kommunikation 2.0 haben. Twitter ist zudem ein geniales Tool in der Krisenkommunikation.«


    Paradebeispiel Pepsi Refresh Project


    Ein Paradebeispiel für Social-Media-Engagement ist der Getränkehersteller PepsiCo. Mit der Social-Media-Kampagne »Pepsi Refresh Project« setzt der globale Multi-Millionen-Dollar-Konzern auf die Stärken von Social Media, verzichtet auf Werbung und gewinnt gleichzeitig an Reputation als Weltverbesserer.


    Bislang war der Super Bowl – die US-Football-Meisterschaft – in Amerika die bedeutendste Werbeplattform für Konzerne. Seit 1967 der erste Werbespot im US-Fernsehen ausgestrahlt wurde, liefern sich hochrangige Unternehmen jedes Mal eine erbitterte Schlacht um die besten Werbeplätze und investieren dafür Millionen von US-Dollar. Auch PepsiCo gehörte über 23 Jahre zum festen Bestandteil der Super-Bowl-Werbeliga und zahlte noch 2009 rund 33 Millionen US-Dollar für Werbung während des Events. Nicht so 2010. Obwohl der Super Bowl in 2009 noch 95,4 Millionen Zuschauer vor den Bildschirmen versammeln konnte, entschied sich PepsiCo, das Kommunikationsbudget diesmal in eine integrierte Social-Media-Kampagne zu investieren, weil 85 Prozent der 18- bis 34-Jährigen, also die Kernzielgruppe von PepsiCo, in Social Media aktiv ist. Während die Anzahl der TV-Zuschauer stetig sinkt, steigt die Zahl der Social-Media-Nutzer seit Jahren. Deshalb zog Pepsi im Februar 2010 die Konsequenzen und startete das »Pepsi Refresh Project«. Hierbei nutzt der Konzern die Intelligenz und Arbeitskraft seiner Markenfans und von Multiplikatoren.


    Im Rahmen dieser Kampagne werden alle Onliner dazu aufgefordert, frische Ideen zu entwickeln, die die Welt im positiven Sinne bewegen, und diese über Twitter, Facebook oder YouTube zu promoten. Die Onliner können hierbei zwischen den Kategorien Gesundheit, Kunst und Kultur, Ernährung und Unterkunft, Der Planet, Nachbarschaft sowie Bildung wählen. Dafür stellt Pepsi ein Hilfsprogramm zur Verfügung und kann so seine Marke in Social Media platzieren.


    Die Kreativen werden nicht nur zu Vermittlern ihrer Idee, sondern auch zu Markenbotschaftern für Pepsi. Die findigsten und beliebtesten Ideen sind mit 5.000 bis 250.000 US-Dollar dotiert. Insgesamt »spendet« PepsiCo 20 Millionen US-Dollar. Je mehr Menschen an dem Projekt in irgendeiner Weise beteiligt sind, desto weiter verbreitet sich die Nachricht via Twitter, Facebook und Co. Genau auf diesen viralen Effekt setzt Pepsi erfolgreich. Immerhin rund 720.000 Fans unterstützten bislang die Kampagne auf Facebook. Mit der Social-Media-Kampagne fördert Amerikas zweitgrößter Erfrischungsgetränke-Hersteller die Auseinandersetzung mit der Marke Pepsi und versucht durch die Transparenz der User-Bewertung gleichzeitig den Greenwashing-Verdacht auszuräumen. Nicole Bradley, Pressesprecherin PepsiCo, erklärt dazu:


    »In 2010 hat jede unserer Getränkemarken eine Strategie- und Marketing-Plattform, die sich weniger um ein einzelnes Event dreht, sondern mehr um eine Bewegung. Wir suchen stetig nach Möglichkeiten, den Dialog mit den Konsumenten auszubauen.«


    Durch die geschickte Koppelung von Dialog und Partizipation in einem gemeinnützigen Kontext, entsteht eine positive Reputation der Marke Pepsi.


    Mitte 2010 ging PepsiCo noch einen Schritt weiter: Mit dem Projekt »PepsiCo 10« möchte das Unternehmen nicht länger darauf warten, dass neue Marketing- und Kommunikationskanäle vom Mainstream angenommen werden, sondern kräftig in der Entwicklung und Unterstützung von neuartigen Tools und Programmen mitmischen. Es richtet sich an Entrepreneure, die technologische und innovative Geschäftsmodelle entwickelt haben. Diese können ihre Produkte vorstellen und von einer Jury beurteilen lassen. Die Technologien und Dienstleistungen müssen in eine der folgenden vier Kategorien einzuordnen sein: Social Media und Marketing, Mobile Marketing, Location-Based und experimentelles Verkaufs-Marketing sowie Digital Video und Gaming. Seth Kaufman, Leiter der Medienstrategie und Investitionen in Nordamerika, erklärte dazu:


    »Mit diesem Projekt meistern wir externe Innovation und begrüßen sie in der Organisation, mit dem Ziel unsere Marketing- und Kommunikations-Expertise zu neuen Höchstformen zu bringen. Hierzu gehört auch, Tools wirksam einzusetzen, um uns mit unseren Kunden besser zu verbinden und sie mit einzubeziehen.«


    Die ausgewählten Entrepreneure werden von einem Mentorenteam betreut, das aus Medienexperten, PepsiCo-Markenbeauftragten und Risikokapitalgebern besteht. Pilotprogramme der jeweiligen Technologien und Innovationen werden gemeinsam erstellt und in eine bestehende PepsiCo-Marke implementiert. Die Kollaboration mit Mashable und Highland Capital Partners zielt, nach Aussage PepsiCos, weder darauf ab, sich an den interessantesten Start-ups finanziell zu beteiligen, noch diese aufzukaufen. Aus diesem Grund dürfen Start-ups nur unter der Bedingung teilnehmen, 250.000 bis 10 Millionen US-Dollar an Investorengeldern oder mindestens 250.000 US-Dollar Jahreseinkommen zu gewährleisten. Das Ziel sei lediglich, den jungen Firmen Expertise, Ressourcen und Verbindungen zur Verfügung zu stellen, damit sie die nächste Geschäftsebene erreichen (PepsiCo 2010).


    Kundenbindung über Social Media bei Otto Group


    In Deutschland gehört die Otto Group zu den führenden Konzernen in Sachen Social Media. Von Anfang an hat Otto nicht allein auf technische Lösungen, sondern auf Menschen gesetzt und sich Schritt für Schritt konsequent auf die Social-Media-Welt eingelassen. Mit ihren ersten bekannteren Social-Media-Aktivitäten hat die Otto Group im Juni 2009 begonnen. Zunächst wurde das Modeblog »Two for Fashion« gestartet, fast zeitgleich begann das Unternehmen zu twittern. Im August folgte dann der erste Facebook-Auftritt.


    In seinem Fachblog »Two for Fashion« konzentrierte sich das Unternehmen von Beginn an auf die Kernbereiche der Otto Group und eröffnete neue, transparente Einblicke in die Modewelt und reagierte damit auf die Bedürfnisse vieler Kunden.


    Caroline Whiteley und Thuy Ha stehen unter anderem als Modejournalistinnen hinter dem Corporate Blog von Otto. Sie sind keine angestellten Mitarbeiter der Otto Group, bieten aber dennoch hin und wieder Einblick in den Konzern und zeigen vor allem in ihren Beiträgen, wie die Modewelt tickt. Letztlich ist das Blog eine Art Lifestyle-Magazin: Es gibt keine werblichen Texte und keine penetrante Selbstverherrlichung der eigenen Marken. Stattdessen erfahren die Leser sehr viel über die neuesten Fashion- und Style-Trends.


    Seit dem Frühling 2010 werden jede Woche im Corporate Blog Produkte aus dem Otto-Sortiment vorgestellt. Wer darauf klickt, kommt unverzüglich zur Produktbeschreibung und kann sofort bestellen. Auf diese Weise unterstützt das Modeblog auch Vertriebsaktivitäten.


    Während das Blog eher dazu dient, das Unternehmen als jung und trendbewusst zu positionieren und vor allem Fashionistas anspricht, wird Twitter aktiv im Bereich der Kundenbetreuung eingesetzt. Mit bemerkenswertem Erfolg. Seit der erste Tweet auf @otto.de Ende Juni 2009 versendet wurde, hat das Profil über 26.000 Follower gewonnen. Twitter wird eingesetzt, um mit Kunden in den Dialog zu treten. Überfliegt man die Tweets und sieht all die @-Replies, so entsteht der Eindruck, dass auf jede Frage konkret eingegangen wurde. Werbliche Inhalte werden nur sehr selten verschickt, im Vordergrund steht klar der Kunde.


    Das Facebook-Profil der Otto Group hat über 455.000 Fans. Auf der Plattform werden Angebote und Neuigkeiten verkündet, Gewinnspiele ausgeschrieben und allgemein über das Unternehmen informiert. Darüber hinaus hat die Community auch hier die Möglichkeit, Fragen zu stellen. Immer wieder tauchen auf der Seite alte Werbespots und Bilder aus der 60-jährigen Geschichte des Unternehmens auf. Neben den genannten Netzwerken ist die Otto Group auch auf YouTube zu finden. Hier werden Retro-TV-Spots gezeigt oder moderne Stylingtipps und Produktinformationen gegeben. Um alle Maßnahmen übersichtlich zu präsentieren, wurde ein Social Media Newsroom eingerichtet.


    Ganz allgemein kann der Erfolg von Otto auf die Offenheit und Hingabe zurückgeführt werden, welche die bloggenden, twitternden und auf Facebook tätigen Mitarbeiter an den Tag legen. Transparenz und Kundennähe scheinen die obersten Gebote zu sein, die Personen hinter den Profilen werden vorgestellt und geben dem Unternehmen eine klare Persönlichkeit. Darüber hinaus wird der Kunde respektiert und ernst genommen, der Dialog steht im Mittelpunkt aller Maßnahmen.


    UdL Digital von E-Plus


    Das Fallbeispiel von UdL Digital zeigt, wie sich Public Affairs und Transparenz vereinen lassen. UdL Digital, kurz für »Unter den Linden Digital«, nennt sich das von E-Plus initiierte Networking-Konzept für »digitale Kommunikatoren im Berliner Regierungsviertel«, wie es in der Beschreibung des UdL-Digital-Twitter-Accounts heißt (@UdLDigital). Hinter der Beschreibung verbirgt sich ein durchdachtes Konzept für Digital Public Affairs, also Public Affairs (PA) unter Einsatz diverser Online-Tools.


    Neben Twitter findet sich UdL Digital auch auf Facebook, Flickr und Youtube. Herzstück der Initiative ist jedoch das UdL Digital Blog. Dort behandeln die Autoren, Harald Geywitz und Sachar ­Kriwoj, allesamt im Bereich Public Affairs für E-Plus tätig, die für den Mobilfunkanbieter relevanten PA-Themen. Vor allem geht es zum jetzigen Zeitpunkt um das Thema Deregulierung. Außerdem, so das übergeordnete Ziel sämtlicher Public-Affairs-Bemühungen von E-Plus, soll die Bundesnetzagentur dazu bewegt werden, Rahmenbedingungen zu schaffen, die einen stärkeren Wettbewerb im deutschen Mobilfunk- und Telekommunikationsmarkt begünstigen.


    Doch welchen Sinn macht es aus Unternehmenssicht, eine so sensible Angelegenheit wie die politische Kommunikation öffentlich breitzutreten? Immerhin wird ein Blogpost kaum dazu führen, dass die Bundesnetzagentur ihre Politik ändert, oder? Stimmt. Davon gehen auch die Initiatoren selbst nicht aus. Zumindest nicht unmittelbar und auf direktem Wege. Dennoch ergibt die Strategie von E-Plus durchaus Sinn, sogar auf unterschiedlichen Ebenen.


    Mit dem Schritt, einen Teil der eigenen Public-Affairs-Aktivitäten in Social Media stattfinden zu lassen, hat E-Plus einen Grundparameter seiner PA-Kommunikation geändert: Was vormals unter Ausschluss der Öffentlichkeit stattfand, ist nun jedem Internetnutzer zugänglich. Public Affairs hat in der Öffentlichkeit einen schlechten Ruf und wird oft als Lobbying bezeichnet. Zu viel mussten die Menschen in den vergangenen Jahren immer wieder von fragwürdigen Lobbyismus-Methoden, Spin Doctoring und dergleichen hören. Völlig unter den Tisch fällt in der öffentlichen Wahrnehmung weitestgehend, dass Public Affairs eine absolut legitime Funktion haben. Denn es ist die Aufgabe von PA in einer pluralistischen, demokratischen Gesellschaft die Bedürfnisse, Positionen und Erfordernisse von Unternehmen und Organisationen im Willensbildungsprozess zu vertreten.


    E-Plus schlägt mit UdL Digital einen strategisch sinnvollen Weg ein. Es bedeutet den Abschied von der Intransparenz in der politischen Kommunikation. Das Signal ist klar: Wir haben nichts zu verbergen, wir stehen zu unseren Positionen und kommunizieren diese klar. Dies wirkt vertrauensbildend und besonders glaubwürdig. Ein Schritt, der Mut erfordert, jedoch mit Vertrauen belohnt werden wird. Natürlich richtet sich die UdL-Digital-Initiative mit ihren Themen vor allem an sämtliche Stakeholder der E-Plus-Public-Affairs. Auch für diese sollen besondere Mehrwerte und damit ein höheres Engagement geschaffen werden.


    Eine wichtige Säule des UdL-Digital-Konzepts stellt das Networking dar. Menschen, die sich mit den gleichen Themen wie E-Plus befassen, sollen miteinander in Kontakt kommen, sich austauschen und letztlich gemeinsam die Agenda beeinflussen. Konsequent ist auch die Tatsache, dass der Austausch sich keineswegs auf das Internet beschränkt. Regelmäßig veranstaltet UdL Digital Events, die allen Interessierten offenstehen. Zum einen gibt es regelmäßig das »UdL Digital Treffen«, das als Networking-Event Journalisten, Politiker, Wirtschaftsvertreter und interessierte Internetnutzer an einen Tisch bringt. Darüber hinaus initiiert E-Plus die »UdL Digital Talks«, zu denen Referenten, in der Vergangenheit zum Beispiel der SPD-Kanzlerkandidat Peer Steinbrück oder Jürgen Trittin, Fraktionsvorsitzender der Grünen, eingeladen wurden. Im Vorfeld konnte ihnen jeder Nutzer Fragen via Blog, Twitter oder Facebook stellen, die in der Diskussion aufgegriffen wurden. Für alle Personen, die nicht vor Ort sein können, werden Videos der Veranstaltungen zudem auf YouTube veröffentlicht.


    Durch die öffentliche Bereitstellung von Informationen zu unternehmensrelevanten Themengebieten will UdL Digital es jedem Interessenten möglich machen, die Positionen des Unternehmens nachzuvollziehen. Gleichzeitig ist das mittelfristige Ziel, auch bei Suchen zu bestimmten Fragestellungen an einer der ersten Stellen gefunden zu werden. Damit soll das Agenda Setting unterstützt und gerade zu kritischen Themen die Deutungshoheit gewonnen werden.


    Die angestrebte Wirkung wird noch deutlicher, wenn man betrachtet, wen UdL Digital tatsächlich anspricht. Denn die Themen sind nur für einen relativ überschaubaren Kreis von Personen tatsächlich interessant, zum Beispiel Wirtschaftsjournalisten, Politiker, Blogger mit dem Fokus auf Wirtschaft bzw. Telekommunikation und besonders involvierte Kunden. Viele dieser Zielgruppen sind wiederum selbst Multiplikatoren, die das Potenzial haben, die Agenda des öffentlichen Diskurses zu beeinflussen – und so natürlich auch zu einer möglichen Verhaltensänderung seitens der Regulierungsbehörden beizusteuern.


    Daher ist es ein folgerichtiger Ansatz, seine Strategie darauf auszurichten, die Influencer 1. zu erreichen und 2. gute, persönliche Kontakte zu ihnen aufzubauen. Da zunehmend mehr Multiplikatoren intensiv das Social Web nutzen, ist eine eigene Präsenz dort heutzutage immer sinnvoller.


    Wenn Sie sich auf Social-Media-Kommunikation einlassen,


    
      - führen Sie den direkten Dialog mit Ihren Stakeholdern ohne Streuverluste,


      - erreichen Sie auf effiziente Weise sehr schnell Ihre Influencer und bauen gute Beziehungen zu ihnen auf,


      - erfahren Sie mehr über die Bedürfnisse Ihrer Kunden,


      - vergrößern Sie Ihre mediale Reichweite,


      - vermarkten Sie Ihre Produkte und Services wesentlich besser,


      - sparen Sie Kosten für den Versand von Pressemitteilungen und Werbemitteln ein,


      - reagieren Sie in einer Krisensituation schnell auf den richtigen Kanälen,


      - erzielen Sie mehr Glaubwürdigkeit durch eine offene Unternehmenspolitik,


      - pflegen Sie gezielt Ihre Online-Reputation.

    


    Aktiv den Ruf managen


    In der Vergangenheit sind viele Unternehmen mit Social-Media-Projekten gescheitert, weil sie glaubten, es sei völlig ausreichend, eine digitale Präsenz in Facebook oder auf Twitter aufzusetzen. Die Technik ist aber nur eine Voraussetzung, keine Gewähr für den Social-Media-Erfolg! Die Regeln in der Kommunikation sind hier völlig anders – und diese müssen Unternehmen zunächst erlernen.


    Kunden wollen nicht dieselben Markenbotschaften erhalten, die sie bereits von der TV-Werbung oder aus Zeitschriftenanzeigen kennen. Vergessen Sie alle bisherigen Direktmarketingaktivitäten. Diese Form der Kundenansprache ist auf Social Media nicht übertragbar. Push-Mechanismen passen hier nicht. Setzen Sie lieber auf Pull-Effekte und ein einzigartiges Content-Angebot, das bei Ihren Stakeholdern auf Interesse stößt. Stellen Sie sich dazu am besten folgende Fragen:


    
      - Was lockt Ihre Kunden von selbst auf Ihr Online-Angebot?


      - Was macht die Inhalte Ihrer Online-Aktivitäten so attraktiv, dass Ihre Stakeholder nicht mehr darauf verzichten wollen?


      - Was können Sie Ihren Kunden als Mehrwert in Social Media anbieten?


      - Wie wollen Ihre Kunden angesprochen werden?


      - Welche Informationen und Emotionen passen dazu?

    


    Am besten zeigen Sie als Marke, dass bei Ihnen Menschen arbeiten, die für Kunden erreichbar sind. Lassen Sie sich auf den direkten Kundendialog ein, indem Sie Ihre Mitarbeiter (sprich: Markenbotschafter) auf XING, Facebook, Twitter und in Blogs agieren lassen. Manchmal genügt es schon, sich als Unternehmen transparenter darzustellen, um Aufmerksamkeit zu erregen.


    Manche Ideen scheinen geradezu banal: Nachdem Gray Powell, ein Apple-Entwickler, in einer Bar in Kalifornien einen damals streng geheimen iPhone-Prototypen verloren hatte, sorgte er damit im April 2010 weltweit für Schlagzeilen. Der 27-Jährige hatte auf Facebook zugegeben, unterschätzt zu haben, wie gut deutsches Bier sei. Die Apple-Fangemeinde wartete auf das neue Gadget sehr gespannt und verbreitete die Information über den Prototypen rasend schnell im Netz. Sehr geschickt nutzte die Deutsche Lufthansa diesen viralen Effekt für ihr eigenes Social-Media-Marketing. Nicola Lange, US-Marketing-Direktorin der Lufthansa verfasste am 21. April einen offenen Brief an Powell und verbreitete ihn mit einem Link über den Twitter-Account @Lufthansa_USA. Darin schrieb sie voller Verständnis:


    »Kürzlich las ich in den Nachrichten, dass Sie ein sehr wichtiges Telefon in einer deutschen Bierbar in Kalifornien verloren haben. Wir wissen alle, wie frustrierend es sein kann, Eigentümer zu verlieren. Vor allem, wenn es sich um so besondere handelt. Bei der Lufthansa haben wir außerdem gemerkt, dass Sie ein großes Interesse für deutsches Bier und die deutsche Kultur haben. Wir dachten uns, dass Sie eine Pause nötig haben. Daher würden wir Ihnen gerne einen kostenlosen Businessclass-Flug nach München anbieten.«


    Dort könne Powell die neue »Bavarian Beer Garden Business Lounge« der Lufthansa testen. Am besten solle er dazu das Team der Fluggesellschaft über den angegebenen Twitter-Account ansprechen.


    Diese ungewöhnliche Einladung erzielte eine enorme mediale Wirkung. Sie wurde via Twitter innerhalb von kürzester Zeit mehr als 110.000 Mal aufgenommen und kommentiert. Für die Lufthansa-Managerin Lange lag die Twitter-Botschaft auf der Hand: »Ein idealer Kanal, um Nachrichten schnell zu verbreiten und kommentieren zu lassen.« Sie hatte einfach den richtigen Moment mit einer guten Idee abgepasst, die Gelegenheit beim Schopf gepackt und für eine intelligente Kommunikationsaktion genutzt.


    Um nichts anderes geht es beim aktiven Online Reputation Management. Sie müssen zuhören lernen, damit Sie jederzeit auf Kundenbedürfnisse eingehen können. Wie das Beispiel Lufthansa zeigt, schadet es auch nicht, dabei unterhaltsam zu sein.


    Tipps für Ihr Social-Media-Engagement


    Lassen Sie sich mit Ihrem Unternehmen auf mehr Transparenz in Social Media ein. Ihre Kunden, Mitarbeiter und Partner werden das würdigen. Warten Sie nicht darauf, dass Ihnen Fragen gestellt werden, sondern zeigen Sie Ihren Stakeholdern, wie Ihr Unternehmen arbeitet. Gewähren Sie einen unverstellten Blick ins Innere Ihrer Organisation und laden Sie andere zum Dialog ein, damit Sie in Ihrem Geschäftsfeld noch besser werden. Je mehr Sie sich öffnen, desto mehr Anknüpfungspunkte bieten Sie dadurch für andere, schaffen Nähe zu Ihren Kunden und generieren im Idealfall sogar Loyalität.


    Social Media hat wenig mit einem reinen Marketingkanal gemein. Dieses Missverständnis ist dennoch in vielen Unternehmen verbreitet. Es geht bei Social Media um die Kommunikation mit den Kunden. Wenn Sie auf Plattformen wie Twitter, Facebook oder in Blogs aktiv werden, können Sie nicht nur Ihre Informationen darbieten, sondern müssen auch mit unerwarteten Reaktionen Ihrer Kunden rechnen – und angemessen reagieren. Social-Media-Kommunikation ist keine Einbahnstraße. Sie ermöglichen durch Ihre neuen Online-Aktivitäten neue Zugänge zu Ihrem Unternehmen. Wenn Ihnen Kunden Fragen auf den einzelnen Plattformen stellen, nehmen Sie diese ernst und geben Sie Antworten, selbst wenn Ihre Facebook- oder Twitter-Aktivität gar nicht als neuer Kundenservice-Kanal geplant war. Es zahlt letztlich wieder auf Ihre Reputation ein.


    In der Echtzeitkommunikation können Sie sich in einer Krisensituation nicht mehr wegducken und die unangenehmen Fragen Ihrer Kunden und Multiplikatoren ignorieren. Wer auf offizielle Antworten wartet und seine Nichtzuständigkeit betont, verliert an Glaubwürdigkeit in der öffentlichen Diskussion. Unternehmen müssen das Zuhören lernen und können die digitale Welt nicht mehr verdrängen. Wenn Sie in der öffentlichen Kritik stehen, weil ein Produkt fehlerhaft ist oder eine Person falsch gehandelt hat, sollten Sie daraus nicht auch noch eine kommunikative Krise machen. Nehmen Sie in Social Media die Chance zum Dialog wahr, selbst und gerade in schlechten Zeiten. Dann verlieren Sie Ihr Reputationskapital nicht durch falsche Antworten. Wenn die Verantwortlichen in der PR-Abteilung dazu nicht bereit sein sollten, machen diese ihren Job nicht gut. Dann sollte sogar über eine Auswechslung der Personen nachgedacht werden, weil sie den Herausforderungen der Neuzeit nicht mehr gewachsen sind. Denn in Krisenzeiten können Sie sich digitale Ignoranz nicht mehr leisten.


    Ohne klare Mehrwerte sind Ihre Social-Media-Aktivitäten für viele Ihrer Stakeholder uninteressant. Ihre Inhalte sollten daher überzeugend und relevant sein. Der Aufwand lohnt sich für das Online Reputation Management, weil Ihre Markenfans für Ihren Geschäftserfolg entscheidend sind. Liefern Sie daher Ihren Kunden Gründe für die Empfehlung Ihrer Produkte oder Leistungen. Machen Sie es ihnen durch Ihren Content dabei so leicht wie irgend möglich. Geben Sie zum Beispiel lizenzfreie Bilder, Videos und viele Texte heraus, die den Kundenbedürfnissen entsprechen. Exklusive Events für Ihre Stakeholder und Rabatte wirken sich ebenfalls direkt auf Ihre Reputation aus.


    Langweilen Sie niemanden mit Ihren Inhalten. Entertainment ist eine wichtige Voraussetzung für den Erfolg. Kunden wie Mitarbeiter wollen nicht nur gute Informationen erhalten, sie wollen sich ebenso mit guten Geschichten oder Videos amüsieren. Storytelling ist erwünscht und verführt Onliner zum erneuten Besuch eines Blogs, einer Facebook-Seite oder zum Abonnement des Twitter-Feeds.


    Märkte sind Plätze der Kommunikation. Erlauben Sie Ihren Kunden auf Ihren Plattformen miteinander über ihre Themen und Ihre Marke zu sprechen. Ermutigen Sie zum Dialog und nehmen Sie daran teil. Steuern müssen Sie die Konversation nicht, aber machen Sie deutlich, dass Sie zuhören. Durch diese aktive Beobachtung und die Aufnahme des Kundenfeedbacks können Sie Ihre Produkte und Services weiter verbessern.


    Zeigen Sie Persönlichkeit. Anonyme Mitarbeiter schaffen für Ihre Organisation kein Vertrauen. Deshalb müssen diese immer klar erkennbar sein, wenn ein Unternehmen sich transparenter und glaubwürdiger darstellen will. Nur auf diese Weise ist es möglich, langfristiges Vertrauen aufzubauen.

  


  
    Post-Privacy – 
Christian Heller


    Der Begriff »Post-Privacy« dient als Auffangbecken für diverse Meinungen und Thesen, die um eine Kernannahme kreisen: Unter dem Druck technisch-sozialen Wandels löst sich »privacy« ganz oder teilweise auf. (»Privacy« meint die informationelle Privatsphäre – also den Raum persönlichen Lebens, der abgeschottet ist von den Augen, Ohren, Neugierden der restlichen Welt.) Die Warnung vor einem solchen Trend ist, etwa seitens des Datenschutzes, nicht neu. Den Ansätzen hinter dem Begriff »Post-Privacy« ist eigen, dass sie einem solchen Trend akzeptierend bis begrüßend gegenüberstehen: »Privacy« löst sich auf – das müssen wir hinnehmen, es ist kein Weltuntergang, hat sicher auch gute Seiten, sollte vielleicht sogar gefördert werden.


    Im deutschsprachigen Raum werden solche Thesen derzeit vor allem vom Autoren-Umfeld der sogenannten »datenschutzkritischen Spackeria« oder »Post-Privacy-Spackeria«15 ausformuliert. Ähnliche Positionen finden sich im englischsprachigen Raum ausführlich durchdacht, etwa von dem Futuristen David Brin (siehe unten), und weniger theoriestark in den Äußerungen von Protagonisten großer datensammelnder Unternehmen wie Mark Zuckerberg oder Eric Schmidt – dort üblicherweise zur Verteidigung des eigenen Geschäftsmodells. Die folgende Skizze von Post-Privacy-Argumenten orientiert sich am Aufbau und den Kernthesen meines eigenen Buches Post-Privacy. Prima leben ohne Privatsphäre16.


    Kontrollverlust


    Wenn im Informationszeitalter etwas floriert, dann das Sammeln, Austauschen und Verbreiten von Informationen – und zwar über alles, das Privatleben der Menschen eingeschlossen. Auf Twitter und Facebook verdaten Hunderte Millionen Menschen sogar freiwillig ihr eigenes und das sie umgebende Leben in die Speicher der angeschlossenen Unternehmen. Was nicht freiwillig mitgeteilt oder durch Abertausende Protokollmaschinen direkt erfasst wird, das erschließen datenauswertende Computerintelligenzen über Verknüpfung vorhandener Daten und statistische Korrelation mit ansteigender Treffsicherheit. Vieles derartiges Wissen sammelt sich unter dem fragwürdigen Schutz von »Datensilos«, die im Gegensatz zu Publikationen im offenen Web ihre Daten zwar nur eingeschränkt öffentlich machen, sie aber bereitwillig kommerziellen und staatlichen Interessenten in unüberschaubarem Maße weiterreichen. Die großen Hacks und Leaks der letzten Jahre zeigen, dass auch vermeintliche technische Abriegelung solcher wachsenden Datenberge keinen befriedigenden Schutz ihrer Geheimnisse gewährt.


    In ansteigendem Maße teilen Menschen der globalen Informationsmaschinerie immer mehr über sich mit; vollziehen sich unsere Alltagsabläufe im Einzugsbereich derselben; steht eine Datenmenge als Ressource für detektivische Verknüpfung und statistische Korrelation zur Verfügung; werden die »Data Mining«-Algorithmen ausgefeilter und die Maschinen, um sie auszuführen, leistungsfähiger. All das summiert sich zu einer immer gewaltigeren Verdatung der Welt, deren Erkenntnisse immer tiefer greifen und sich immer schwerer einhegen lassen. Vor diesem Druck kann sich langfristig kein Bereich mehr, auch des persönlichen Lebens nicht, in seinen Geheimnistaktiken sicher glauben, muss sich Privatsphäre also auflösen – so die erste Grundannahme der Post-Privacy.


    Wert und Geschichtlichkeit


    Löst sich Privatsphäre auf, entsteht die Frage nach der Bedeutung dieses Vorgangs. Was geht uns dabei an Werten und Freiheitsräumen verloren? Ist ein menschliches Leben ohne Privatsphäre überhaupt denkbar?


    Einen Ansatz zur Antwort auf diese Fragen bietet die geschichtliche Perspektive17: Privatsphäre, jedenfalls was wir uns heute darunter vorstellen, hat in verschiedenen Epochen und Kulturen verschiedenste Rollen gespielt: mal sehr bedeutende, mal (z. B. im Mittelalter) sehr geringe; es lässt sich von ihr kaum als »anthropologischer Konstante« reden, ohne die der Mensch nicht auskomme. Als Einkapselungsraum und eigene Welt erblühte sie vor allem im neuzeitlichen Bürgertum, am stärksten im 19. Jahrhundert – dort aber (etwa im Viktorianismus) vermengt mit patriarchalen Strukturen und einer repressiv-paranoiden Sittlichkeit, die mit modernen Freiheitsvorstellungen nur schwer in Einklang zu bringen wären. Die Emanzipationsbewegungen des 20. Jahrhunderts dagegen (etwa der Feminismus, die Jugendkulturen) vollzogen sich eher im Schritt vom Privaten hinaus auf die Straße; individuelle Freiheit wurde eher über öffentliche Maßnahmen gefördert (etwa über den Sozialstaat, der familiäre Abhängigkeiten löste; oder über Gesetze gegen häusliche Gewalt) als über Stärkung der Autonomie traditioneller Privatsphären.


    Unterm Strich erweisen sich Notwendigkeit und Freiheitswert von Privatsphäre als eine sehr wechselhafte Sache. Dass sich hier große Veränderungen vollziehen, scheint aus historischer Perspektive normal und verkraftbar; ebenso ambivalent wie die Ergebnisse der Privatsphäre dürften auch die ihres Wegfalls geraten: Weder wäre ein Wechsel zum Besseren, noch einer zum Schlechteren garantiert.


    Chancen der Datenentfesselung


    Einem geschwächten Loblied des Privaten steht bei Post-Privacy-Apologeten die Stärkung eines anderen gegenüber: dem der Datenentfesselung, der informatischen Revolution, des digitalen Zeitalters und Netzes – also jener Faktoren, die derzeit wohl am stärksten zur Erosion der informationellen Privatsphäre beitragen. Beides wirkt eng miteinander; was auf der einen Seite Innovation, Schöpfungskraft und Demokratisierung fördert, erschwert auf der anderen die Durchsetzung von »privacy«: die Freiheit der Datenflüsse und -kombinationen, das wachsende Können von Hardware und Software, die Ungreifbarkeit von Vorgängen im Netz für autoritäre Kontrollbedürfnisse. Ist all das nicht ein faires Angebot im Tausch gegen die Privatsphäre?


    Als Segen der Verdatung und Vernetzung, darf man beispielsweise betrachten: Explosion des Menschheitswissens und seine allgegenwärtige Zugänglichkeit. Dienste und Algorithmen, die ihren Nutzern in vielfältiger Weise ein neues Verstehen und Organisieren der Welt ermöglichen. Ausweitung der Kommunikationsmöglichkeiten. Neue Öffentlichkeiten und politische Räume. All das lebt davon, dass Erfassung, Verarbeitung und Verbreitung von Daten in den letzten Jahrzehnten immer leichter, billiger, offener wurden, also: immer neuen Interessen und Experimenten zugänglich, auf immer vielfältigere Weise mit der Welt verknüpfbar, diese sogar schließlich ganz und gar umschließend.


    Jenseits reiner Konsumentenhaltung – ich google, was im Welt-Archiv liegt, trage aber nichts dazu bei – erkennen immer mehr Menschen auch in ihrer ausufernden Selbst-Verdatung und Selbst-Veröffentlichung persönliche Vorteile. In der »Quantified Self«18-Bewegung werden Kreisläufe des eigenen Alltags protokolliert und vergleichend analysiert, um Angriffspunkte beispielsweise für gesundheitliche Verbesserung zu finden. »Lifelogger« zeichnen ihr Leben audiovisuell auf und schaffen sich so ein maschinell durchsuchbares externes Gedächtnis. Leben und Welt als Datenraum werden zu einer vielfältig einsetzbaren Ressource, die möglichst frei zugänglich und einsetzbar sein sollte, um möglichst vielen Menschen und verschiedensten Interessen zu nützen.


    Demgegenüber: der Datenschutz


    Die ursprünglichen Ansprüche der »informationellen Selbstbestimmung«, als deren Agent Datenschutz auftritt, nehmen sich unter Bedingungen des Netzes, gelinde gesagt, wagemutig aus: Jeder, der in den Einzugsbereich dieser anarchischen, weltumspannend-dezentralen Maschinerie zum Vermischen und Vertausendfachen von Daten gerät, sollte also steuern können, was darin über ihn gewusst, vermutet, kommuniziert wird?


    Schon das Eingrenzen dessen, was in diesem Daten-Meer direkt oder indirekt mich betrifft und also meiner Genehmigung bedürfe, schafft erhebliche Probleme: Hinter der Datenschützerwarnung »Es gibt keine harmlosen Daten!« steht die Erkenntnis, dass unverdächtigste Daten durch Verknüpfung und Korrelation sehr viel mehr aufdecken können, als ihnen direkt einformuliert ist. Als Hebel meiner Entblößung dienen nicht nur Daten, die ausdrücklich auf mich abzielen – sondern auch die meines Umfelds: sei es, weil das Sozialleben meiner Freunde mich einschließt und umreißt; sei es, weil statistisches Wissen über mein Milieu informierte Vermutungen über mich als dessen Angehörigen ermöglicht. Je ausgefeilter die Algorithmen zur Datenverknüpfung, je größer die Menge an Daten über die mich umgebende Welt, je verschwenderischer einsetzbar die maschinelle Rechenkraft, desto größer – bis ins Unendliche – muss strenggenommen der Zirkel der Daten gezogen werden, die mich betreffen könnten und also meiner Kontrolle unterstellt werden müssten. Als allgemein frei verwendbare Ressource bliebe so nichts mehr vom Datenraum übrig.


    Aber auch, wenn man die Kriterien für zu beschlagnahmende Daten eng zieht (und so die »informationelle Selbstbestimmung« bereits aushöhlt), bleibt die Frage, wie sie denn beschlagnahmt werden sollen. Das Problem, die Verbreitbarkeit, Verarbeitbarkeit und Verknüpfbarkeit bestimmter Informationen im anarchischen Netz einzuschränken bzw. der Steuerbarkeit durch einzelne Rechte-Inhaber zu unterwerfen, teilt Datenschutz mit anderen Akteuren – staatlichen Zensoren etwa oder der Rechteverwertungsindustrie in ihrem Kampf gegen »Piraterie«. Hier diskutierte und erprobte Lösungen reichen von obrigkeitlicher Abriegelung und Überwachung des Netzes bis zur Sabotage und Verkrüppelung der ihm angeschlossenen Hardware und Software (Stichworte »Trusted Computing«, »DRM«) – allesamt auf Kosten der Freiheit der Nutzer. Datenschutz, der seine ursprünglichen Ansprüche streng beim Wort nimmt, müsste sich wohl an Ähnlichem gegen die Anarchie des Netzes probieren. In der Praxis fehlt es hierzu aber an Willen und Durchsetzungskraft. Beschränkt Datenschutz sich auf die Suche nach Inseln, wo er sein Regulierungsbedürfnis halbwegs ausleben kann, während er gegenüber dem umgebenden Meer zahnlos bleibt, gängelt er eher, was er greifen kann, als das, was gefährlich ist.


    Gefahren, Machtfragen


    Dabei steht der Datenschutz für legitime Bedenken, Warnungen, Schutzbedürfnisse. Die informationstechnische Entblößung von Menschen gegenüber Stellen, die ihnen Böses wollen – von Diskriminierung über Unterwerfung bis zur Auslöschung –, ist eine reale Gefahr. Die Hilfe, die Datenschutz hier gewährt, z. B. gegen polizeistaatliche Tendenzen oder gewaltbereite Intoleranz, ist vielleicht dünn und wackelig – doch was wären in seiner Abwesenheit die Alternativen?


    Bei aller Anerkennung der Gefahren unerwünschter Transparenz dürfen solche Gefahren aber nicht isoliert betrachtet werden; stets gehen sie aus von größeren Gewaltzusammenhängen, gegenüber denen Versteckspiele nur eine Fluchttaktik sind. Wird das Verstecken unmöglich, müssen andere Wege gegangen werden: Wird jede sexuelle oder religiöse Orientierung oder erbkrankheitliche Veranlagung öffentlich, dann muss Diskriminierung anhand dieser Kriterien eben stärker bekämpft werden. Oder: Kann niemand mehr seine Jugendsünden vertuschen, dann muss die Gesellschaft in stärkerem Maße das Verzeihen lernen. All das ist freilich leichter verlangt als getan. Hier stellt Post-Privacy Bedingungen für ein erträgliches Leben unter ihr – oft aber, ohne konkrete Vorschläge zur Umsetzung mitzuliefern. Immerhin: Ihr Druck erzwingt möglicherweise eine lange überfällige Konfrontation bestimmter gesellschaftlicher Probleme, die durch die Fluchtmöglichkeit des Versteckens länger duldbar gehalten wurden, als vielleicht gut war.


    Gegen manche ihr zugeschriebenen Gewaltzusammenhänge verspricht Post-Privacy aber auch ihr eigenes Gegenmittel. So etwa gegen Staaten, die ihre Autorität gegenüber dem Bürger durch ausufernde Überwachung ausbauen wollen. Hier bringt Post-Privacy die Möglichkeit wachsender Transparenz auch von Obrigkeit bzw. Macht ins Spiel, die eine demokratische Kontrolle derselben »von unten« erleichtern, Machtmissbrauch aufdecken und Absprachen zur Machtkonzentration ans Licht zerren soll, ehe diese zu stark werden. Symmetrie der Transparenz, Gegenüberwachung der Überwacher – das propagiert etwa David Brin mit seinem Konzept der »transparenten Gesellschaft«19: Hier kann dank verabsolutierter Post-Privacy jeder jeden überwachen, alles über jeden in Erfahrung bringen; so herrscht informationelle Waffengleichheit, werden Machtungleichgewichte nivelliert, die aus ungleichen Wissenszugängen folgen. Für Brin ist freier Informationsfluss in alle Richtungen der beste Garant gegen eine unfreie Gesellschaft, und der Verlust von Privatsphäre demgegenüber ein duldbares Opfer.


    Auch in datenschützerisch gängigeren Theorien über das Machtwirken von Überwachung wie Michel Foucaults »Panoptismus«20 ist das Wissen der Überwacher nur ein Faktor der Machtgleichung – und forciertes Unwissen der Überwachten gegenüber der Obrigkeit ein anderer. Ein dritter Faktor für die Ohnmacht der Entblößten ist ihre Isolation, die Unterdrückung ihrer Kommunikation untereinander. In der digitalen Entfesselung der Informationsströme dagegen explodiert diese Kommunikation: Das Netz stärkt gesellschaftlichen Austausch in der Horizontalen und zerrüttet so autoritäre Hierarchien. Gegenseitige Transparenz erleichtert Gleichgesinnten, sich entlang gemeinsamer Fragen und Ziele zu finden und zu organisieren. Soziale Vermittlungsalgorithmen, die von der ausführlichen Verdatung der Menschen zehren, verknüpfen selbst räumlich entlegenste Einzelgänger zu globalen Neigungsfamilien; hier können sich auch marginalisierte Gruppen zu sozialem Rückhalt, Solidarität, politischer Wirkungsfähigkeit zusammenfinden.


    Voraussetzung ist der Mut, mit der eigenen Andersheit hinaus in die digitale Öffentlichkeit zu treten. Analog der Coming-out-Bewegung der Homosexuellen erhöht sich so nicht nur die gemeinsame Schlagkraft gegen Diskriminierung, sondern auch die gesellschaftliche Sichtbarkeit von Andersheit – was der Gesellschaft idealerweise eine Ausweitung ihrer Toleranz-Räume abverlangen könnte.


    Fazit


    Post-Privacy ist ein mächtiger Trend, dem sich wenig wirksam entgegenzustellen scheint. Datenschutz führt größtenteils Rückzugsgefechte; punktuell entschleunigt er die Entwicklung, aber nirgends kehrt er sie um. Langfristig können wir uns auf keinen Mechanismus der Geheimhaltung mehr verlassen. Das heißt nicht, jedes Bemühen um eine solche sofort fallen zu lassen: Es gibt hier Verteidigungslinien, die zu halten sich noch eine ganze Weile lohnen kann – nur im Glauben an ihre langfristige Beständigkeit lässt es sich nicht mehr einrichten. Solange sich eine totale Transparenz noch hinauszögern lässt, sollten wir die Schonfrist nutzen, um mögliche Peinlichkeiten zu klären, alternative Schutzmechanismen aufzubauen und an einer Welt zu arbeiten, in der totale Transparenz nicht zu unserem Todesurteil gerät. Und vielleicht finden wir im Post-Privacy-Trend sogar Hilfsmittel für ein solches Projekt.
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    Big Data und Datenschutz – 

    Björn Bloching


    Bier und Pampers


    Die Kundendatenrevolution schickte ihre Vorboten Anfang der 1990er Jahre. Unter anderem an die Regale mit den Windeln der Wal-Mart-Filialen. Der größte Einzelhändler der Welt hatte früh in Datenbanksysteme investiert, zunächst um Logistik und Lagerhaltung zu optimieren. Es sind unterschiedliche Anekdoten im Umlauf, wie es zu einem Erweckungserlebnis für die Marketingleute des Konzerns in Sachen Informationstechnologie kam. Ein hochrangiger Manager von Wal-Mart hat uns die Geschichte so erzählt: Ein kluger Kopf im Vorstand wurde nicht müde zu betonen, dass im Informationswust der Datenbanken jede Menge Schätze zu heben seien, an die heute noch niemand denke. Er überzeugte seine Kollegen, einen Ideenwettbewerb auszurufen. Preisgeld eine Million Dollar. Zwei Mitarbeiter der IT-Abteilung machten sich daran, Milliarden von Zeilen auf Kassenbons nach überraschenden Korrelationen zu durchforsten. Und siehe da: Ab den frühen Abendstunden landen Bier und Pampers auffällig oft im gleichen Einkaufswagen.


    Die psychologischen Mechanismen hinter diesem Kaufmuster sind nicht schwer zu erraten. Männer auf dem Heimweg finden die Aussicht, bald am Wickeltisch zu stehen, wenig erfreulich. Und belohnen sich schon mal vorab. Die beiden IT-Mitarbeiter schlugen vor, Bierangebote künftig direkt neben den Windelregalen zu platzieren. Die Impulskäufe in Testmärkten schossen in die Höhe und die ebenso simple wie effektive Marketingmaßnahme der Regaloptimierung wurde in allen Märkten umgesetzt.


    Knapp zwei Jahrzehnte ist das Fallbeispiel vom Bier und den Pampers alt. Damals verfügten nur wenige Großunternehmen über die Ressourcen für Data Mining – also große Datensätze strukturiert aufzubauen und diese unter anderem für Marketingzwecke intelligent auszuwerten. Die Technologie hat sich demokratisiert. Heute kann jeder Pizza-Lieferservice datenbasiert Kundenbindung betreiben. Die analytischen Vorreiter entdecken nicht nur überraschende Kaufzusammenhänge im Warenkorb. Sie kennen die Preispunkte ihrer Kunden und wissen zumindest annähernd, was und wie viel der Kunde bei der Konkurrenz einkauft. In der Zwischenzeit hinzugekommen sind digital getriebene Giganten wie Google, Amazon, Apple, Ebay und Facebook, die ihre Geschäftsmodelle auf (Kunden-)Daten bauen und mit ihrem neuen Herrschaftswissen einen Hinweis darauf geben, wohin die Reise in Sachen umfassende Kundenkenntnis und differenzierte Ansprache geht.


    Crunch!


    Die Revolution der Kundendaten ist Teil einer größeren. Die Digitalisierung hat nach PC und Internet gerade die dritte Zündstufe zugeschaltet. Speicher wird immer günstiger, die Rechenleistung immer größer, die Algorithmen der Auswertungssoftware immer intelligenter. Informatiker haben dieser Revolution die Überschrift »Big Data« gegeben. Die Datensätze wachsen exponentiell. Wir lernen gerade, die informationelle Rohmasse für Innovation in allen Bereichen zu nutzen. Daten sind die Trittleiter zu einem neuen Erkenntnislevel. Big Data wird Gesellschaft, Politik und Wirtschaft so grundlegend verändern wie der elektrische Strom und das Internet. Der deutsche Forscher Dirk Helbing, Physiker, Mathematiker und Soziologe in einer Person, baut gerade an der ETH in Zürich eine Apparatur wie aus einem guten Science-Fiction-Film. Die Trendforscher Matthias Horx und Holm Friebe nennen Helbings »Live Earth Simulator« »das ehrgeizigste Vorhaben der Prognostik seit dem Orakel von Delphi«.21 Der Weltsimulator soll durch Echtzeit-Analyse der anschwellenden Datenmasse den epidemischen Weg von Schweinegrippenviren vorausberechnen können. Er wird effiziente Maßnahmen gegen den Klimawandel identifizieren und rechtzeitig Alarm schlagen, wenn eine neue Finanzkrise droht. Im unternehmerischen Anwendungsmodus wird der Simulator auch berechnen können, ob die Einführung eines Produktes den Wettbewerber in die Bredouille bringt – oder eher das eigene Produktportfolio kannibalisiert.


    Für den Wired-Gründer Kevin Kelly war das Internet bereits 2005 ein »magisches Fenster«. Nur kleine Kinder hätten sich jemals erträumt, dass es ein solches Fenster jemals wirklich geben würde. IT-Systeme im Zeitalter von Big Data können, was IT-Visionäre vor zwei Jahrzehnten versprochen haben. Sie erkennen Zusammenhänge, die für die menschliche Auffassungsgabe zu komplex waren. Und sie bilden Modelle, die uns mit den Mitteln der Wahrscheinlichkeitsrechnung ein Fenster für den Blick in die Zukunft öffnen. Rechner kennen uns besser als wir selbst. Zumindest sagen sie oft zuverlässiger als wir selbst voraus, wie wir uns in bestimmten Situationen verhalten werden. Mietwagenfirmen wissen aufgrund unseres Kundenprofils, mit wieviel Benzin im Tank wir das Leihauto zurückgeben werden. Ein analytisch getriebener Online-Händler weiß, bei welchem Preis ein Stammkunde mit welcher Wahrscheinlichkeit zuschlägt. Und wie viel Budget er für personalisierte Werbung dafür einsetzen muss. Kreditkartenunternehmen können mit sehr hoher Trefferquote prognostizieren, wer sich in den kommenden fünf Jahren scheiden lässt.


    An Daten für die Vermessung der Wirklichkeit mangelt es nicht. Schon gar nicht an geschäftsrelevanten Daten. Das Smartphone hebt die Trennung von On- und Offline-Welt auf und übersetzt unseren Alltag in einen Datenstrom. Digitale Bezahlsysteme werden immer populärer und holen den Akt des Kaufens auch in der Welt aus Steinen und Mörtel aus der Anonymität. Auch Unternehmen selbst hinterlassen immer mehr Datenspuren und werden so als Kunden in Business-to-business-Märkten immer transparenter. Zeitgleich lernen wir, Muster in den Exabytes (das sind 10 hoch 18 Byte) öffentlich zugänglicher Datenströme zu erkennen – zum Beispiel in den Beziehungen aus sozialen Medien nach dem Motto: Sage mir, wer deine Freunde sind und ich sage dir, wer du bist. Wir können diese Muster heute für »predictive modeling« nutzen, also um Verhaltenswahrscheinlichkeiten von Gruppen und Individuen zu berechnen. Die Vorstellung mag uns nicht zwingend sympathisch sein, aber als Verbraucher sind wir im Wortsinn berechenbar geworden.


    Der Wert der Daten erwächst aus ihrer Verknüpfung. Gelingt diese auch noch in Echtzeit, stoßen wir die Tür zu einem neuen Zeitalter der Interaktion mit Kunden auf. Die Ära der Intuition ist vorbei. Informationstechnologie von IBM mit dem Spitznamen »Watson« schlägt nicht nur menschliche Allzeit-Champions in der US-amerikanischen Kult-Quizsendung Jeopardy! bei ironisch und vertrackt formulierten Alltagsfragen aus allen Wissensfeldern. Wenn IT den Zugang zu den richtigen Daten rund um Kunden bekommt, verkauft sie auch besser als Erfahrung und Bauchgefühl von Marketingexperten. Das ist kein Glaubenssatz, sondern empirisch nachweisbar. Wir sind an der Schwelle zu einem Zeitalter, in dem Daten der Kitt in der Kundenbeziehung werden.


    Der CEO von SAP Jim Hagemann Snabe beschreibt die Aufgabe von Data Mining und Business-Analytics im Zeitalter der großen Datenmengen mit dem Bild von »der Nadel im Heuhaufen«, die es in Echtzeit zu finden gilt. Wenn wir die zentrale Botschaft für die Leute in Marketing und Vertrieb im Stil der klassischen Werbung in ein Wort fassen müssten, wäre dies: Crunch! Knackt die Datensätze! Die eigenen und die frei flottierenden! Wenn ihr es nicht tut, werden Euch andere zuvorkommen. Analytisch getriebene Unternehmen kennen ihre adressierbaren Märkte besser, sie segmentieren ihre Zielgruppen passgenauer und sie interagieren mit Kunden persönlicher. Datenbasiertes Marketing bietet heute die große Chance, intelligenter als die Konkurrenz zu sein. Noch. In spätestens zehn Jahren wird es zum Hygienefaktor werden, Kundendaten intelligent erheben und auswerten zu können. Direkter formuliert: Unternehmen ohne diese Fähigkeit werden vom Markt verschwinden. Und übrigens: Kunden knacken ebenfalls Daten. Die Preissuchmaschine auf dem Smartphone vor dem Produktregal ist da nur der Anfang.


    Die Evidenz der Evidenz


    Es war nie interessanter, für Marketing und Vertrieb zu arbeiten. Denn zum ersten Mal in der Geschichte des Verkaufs in Massenmärkten, sind wir in der Lage, dem einzelnen Kunden in den Kopf zu schauen. Der »360-Grad-Blick« auf den Kunden war lange nur eine Wunschvorstellung von Marketers und Vertrieblern. Ein Buzzword, mehr nicht. Wenn wir heute Daten intelligent verknüpfen, wird ein tiefes Verständnis auf Einzelkundenebene real möglich. Denn dann befragen wir nicht mehr kleine Fokusgruppen im Stil der klassischen Marktforschung nach dem Motto: »Wie hat Ihnen dieses Produkt gefallen?« Oder: »Welches Produkt wünschen Sie sich?« Wir wechseln endlich von der Rolle des Fragenden in die Perspektive des Beobachters. Die aggregierten Datenpunkte erlauben uns, das Verhalten von Kunden zu messen und daraus die richtigen Rückschlüsse entlang der vier großen Marketing-Ps zu ziehen: Place, Product, Price und Promotion. Datengetriebenes Marketing erlaubt uns, dem einzelnen Kunden zum richtigen Zeitpunkt die richtigen Angebote zum richtigen Preis in der richtigen Ansprache zu unterbreiten. Die Kenntnis jedes einzelnen Kunden wiederum bedeutet in Summe: Wir erhalten aus der Vogelperspektive ein viel genaueres Bild vom Gesamtmarkt, von Marktpotenzialen und interessanten Marktsegmenten.


    Die Überlegenheit von evidenzbasiertem Management wird immer evidenter. Eine umfassende Studie unter Leitung von Erik ­Brynjolfsson von der Sloan School of Management des MIT kommt zu dem Ergebnis: Unternehmen mit datengetriebener Entscheidungsfindung erhöhen Output und Produktivität um 5 bis 6 Prozent.22 Datengetriebenes Marketing ist ein wichtiger Subtrend dieser Entwicklung – wahrscheinlich der wichtigste. Innovationen lassen sich (leider) in einer Welt der modularisierten Wertschöpfung nur noch für kurze Zeit exklusiv halten. Die Welt ist flach. Technologie, Prozesse und Geschäftsmodelle werden gnadenlos kopiert. Produkte und Dienstleistungen gleichen sich immer stärker an. Der Technikvorstand eines großen Automobilherstellers hat es einmal so ausgedrückt: »Unter der Haube sind wir heute alle gleich.« Banken vertreiben White-Label-Produkte. Wer schmeckt blind den Unterschied zwischen Aldi- und Markenmarmelade? In einer Welt mit sich angleichenden Produkten wird die Kenntnis des Kunden zum wichtigsten Wettbewerbskriterium. Umgekehrt sollte die Kenntnis, was eigentlich mit unseren Daten geschieht, Teil der Allgemeinbildung werden.


    Wer die Daten hat, kennt die Kunden


    Data Marketing macht die gängigen Methoden des Marketings nicht überflüssig. Es bindet sie ein und entwickelt sie analytisch weiter. Die Geschichte des datengetriebenen Marketings beginnt im Tante-Emma-Laden, denn Tante Emma konnte ohne Taschenrechner bereits vieles, von dem heute Unternehmen in Massenmärkten wieder träumen. Sie kannte ihre Kunden und konnte sie individuell bedienen. Tante Emma betrieb Customer Relationship Management mit der Kladde oder im Hinterkopf. Mit ihrer persönlichen Ansprache war sie deutlich kundenzentrierter als die Kauftempel in der Hochphase des Massenkonsums, also in der zweiten Hälfte des letzten Jahrhunderts. Als die Massenmärkte der westlichen Welt langsam gesättigt waren, Gesellschaften in sich vielfältiger wurden und Konsumbedürfnisse immer individueller, merkten die Hersteller und Händler: Immer mehr Produkte und immer lautere Beschallung mit klassischer Werbung funktionieren nicht mehr so gut. Unternehmen müssen Kunden differenzierter angehen.


    In den 1980er Jahren – alle große Unternehmen hatten inzwischen Mainframe-Rechner für Buchhaltung und Warenwirtschaft im Keller – erzielten US-amerikanische Banken und Fluggesellschaften erste Erfolge mit sogenanntem »Database Marketing«, bald »Customer Relationship Management« (CRM) genannt. Wie oft in der Geschichte der Informations-Technologie waren die Versprechen neuer Systeme groß, der Anfang ermutigend – aber die Umsetzung in der Fläche schwierig. Viele Unternehmen verbrannten viel Geld mit dem Versuch, dem Kunden über Daten näherzukommen. Aus Datenanalyse wurde Datenparalyse. Entsprechend groß war die Enttäuschung. CRM stieg vom Hype zum Unwort ab. Ungefähr zur gleichen Zeit brach die sogenannte New Economy zusammen.


    Und dann kamen die Onliner der zweiten Generation. Sie hatten einen eingebauten Zugang zu Daten und die technisch getriebenen Gründer ein generisches Interesse daran, diese Daten als Pfund gegen die Offline-Konkurrenz einzusetzen. Soziale Medien schalten dieser Entwicklung gerade den Turbo zu und plötzlich klappt mit Zeitverzögerung in Online-Welten vieles, was die IT-Industrie 20 Jahre zuvor voreilig als »technisch kein Problem« deklariert hatte. Wie bereits angedeutet: Offline- und Online-Welt verschmelzen gerade und nun können sich Unternehmen mit Offline-Hintergrund in Sachen Kundenverständnis einiges von den digital getriebenen Newcomern abschauen.


    Nur wenige Verbraucher haben die Firmennamen [1+x] Inc., Lotame Solutions oder Bluekai schon einmal gehört. Aber diese Firmen kennen uns ziemlich gut. Das Wall Street Journal nennt die Firmen »cutting edge«23, wenn es um Realtime-Analyse von Online-Shoppern geht. Die Firmen arbeiten unter anderem für die Kreditkartenfirma Capital One, Wal-Mart und die Elektronikkette Best Buy. Sie installieren Cookies, Beacons und andere Online-Tracking-Systeme in Browsern von Internetnutzern, analysieren deren Surfverhalten und gleichen es in Echtzeit mit Marktforschungsdaten ab. Zudem ist es ist für die Firmen ein Leichtes herauszufinden, von wo sich der Rechner gerade ins Netz einwählt. Den Namen des Nutzers kennen sie in der Regel nicht. Den brauchen sie aber auch gar nicht für eine sehr kundenspezifische Ansprache.


    »Firmen können heute oft bessere Vorhersagen über dein Verhalten abgeben als Du selbst.« So fasst der Yale-Ökonom Ian Ayres, Autor des Bestsellers Super Crunchers24, die Prognosefähigkeit einer neuen Generation datenaffiner Business-Intelligence-Experten zusammen. Sein in den USA viel diskutiertes Buch zählt Dutzende Beispiele von Firmen auf, die sich mit intelligenter Erhebung und Auswertung von Daten signifikante Wettbewerbsvorteile erarbeitet haben. Wirtschaftshistorisch vergleicht Ayres den technologischen Paradigmenwechsel zu Beginn der Big-Data-Ära mit der Einführung der Eisenbahn: Kutschen hatten einfach keine Chance mehr.


    Die Hurrikansaison 2004 in Florida war eine besonders heftige. Ivan, der Name deutet es an, gehörte zu Stürmen der besonders üblen Sorte, die in dem Jahr von der Karibik aus auf das US-amerikanische Festland zurasten. Das bekamen freilich auch die großen Retailer mit, woraus sich aus Sicht datenbasierter Vertriebsoptimierung eine interessante Konstellation ergab. Nun sagt bereits der gesunde Menschenverstand: Menschen, die mit Unterbrechung der Stromversorgung und ggf. auch der Trinkwasserversorgung rechnen müssen, werden vermutlich einige Gallonen Wasser und haltbare Lebensmittel bunkern, die sich ohne großen Aufwand zubereiten lassen. Supermärkte mit relativ flexibler Logistik werden die Lager entsprechend mit Wasser, H-Milch und Cornflakes kurzfristig füllen. Wal-Mart hingegen weiß, dass bei Hurrikanwarnungen »Strawberry Pop-Tarts« zum Bestseller werden. Pop-Tarts sind süße, mit klebriger Fruchtmasse gefüllte Teigtaschen von Kellogg’s. Sie sind einzeln abgepackt und brauchen weder Kühlung noch Zubereitung. An Kalorien mangelt es ihnen nicht.


    Dass US-amerikanische Verbraucher in Krisensituationen auf wonnig-süße Kindheitserinnerungen zurückgreifen wollen, wie Marcel Proust auf seine Madeleine bei seiner Suche nach der verlorenen Zeit, ist natürlich ebenfalls schlüssiges, erklärbares und im Grunde zu erwartendes Verbraucherverhalten – wenn man denn darauf kommt. Auch in einem sehr großen Panel bei Verbraucherbefragungen dürfte diese Korrelation nicht auffallen. Wal-Mart hingegen schickte rechtzeitig die Trucks mit Pop-Tarts in die Märkte los, die in Ivans Schneise lagen.25


    Die britische Supermarktkette Tesco hat eine der beeindruckendsten Erfolgsgeschichten von effizienter Datennutzung geschrieben und Wal-Mart bei den analytischen Fähigkeiten inzwischen vermutlich überholt. Das strategisch postulierte Ziel von Tesco ist, lebenslange Loyalität seiner Kunden zu gewinnen. Das Marketing-Mantra von Tesco-CEO Sir Terry Leahy lautet deshalb: »Wir müssen unsere Kunden besser kennen als jeder unserer Mitbewerber.« Den Schlüssel dazu liefern die Daten der Clubcard. Oft läuft der Versuch, mit neuen Kundenkarten Kunden zu binden, ins Leere. Die Platzhirsche in den Steckfächern der Portemonnaies sammeln dagegen weiter wertvolle Daten. Als Tesco die Clubcard 1995 einführte, war sie für die britische Kette ein echter Durchbruch. Die beiden Berater Clive Humby und Edwina Dunn hatten dem Konzern diese Idee angetragen. Nach einer kurzen Pilotphase stellte der damalige Chairman erschrocken fest: »Was mir Angst macht, ist, dass Sie nach drei Monaten mehr über meine Kunden wissen als ich nach dreißig Jahren.«


    Laut Leahy wäre es ohne die Daten der Clubcard Tesco weder gelungen, die Margen im Non-Food-Bereich deutlich zu erhöhen, noch tesco.com so schnell so erfolgreich zu machen. Die Online-Sparte des Traditionsunternehmens, das einst 1919 aus einem Marktstand in Ost-London hervorging, hat sich rasch zum größten Online-Lebensmittelmarkt der Welt entwickelt. Die Erfinder der Clubcard wiederum sind der Überzugung, dass Daten Tesco den Weg zu einer durch und durch kundenzentrierten Organisation geebnet haben, was das Kunststück erklärt, warum Tesco es im Unterschied zur Konkurrenz gelingt, wirklich alle Käuferschichten anzuziehen. Der Konzern hatte in den letzten Jahren ein durchschnittliches Umsatzwachstum von rund 11 Prozent und ist auf dem besten Weg, Carrefour als zweitgrößten Einzelhändler ablösen.26 Ein Kunde erklärt den Erfolg in einem Online-Forum etwas profan aber treffend: »Die wissen lange vor mir, wann meiner Familie das Klopapier ausgeht.«


    Auch wenn viele der heutigen »best practices« des Data-Marketings aus Business-to-consumer-(B2C)Märkten kommen, sollten wir den Blick auch auf die Potenziale in Business-to-business-Märkten richten. Dies hat einen einfachen Grund. Im öffentlichen Fokus bei Datennutzung für Marketingzwecke stehen oft die Beziehungen mit Konsumenten. Die Erfahrung in vielen unserer Projekte zeigt aber: Im B2B-Bereich lassen sich Pottwale im Datenmeer oft leichter fangen. Denn notwendige Daten sind in Geschäftsdatenbanken oft leicht zugänglich, die Restriktionen durch gesetzlichen Datenschutz sind deutlich geringer und der Wettbewerb spielt datenanalytisch oft noch in der Kreisliga. In vielen Branchen ist der Wettbewerb auch noch gar nicht in einen analytischen Wettstreit eingetreten. Entsprechend hoch ist der Wettbewerbsvorteil von B2B-Unternehmen, wenn sie mit dem Data-Crunching beginnen. Und evidenzgetriebene Unternehmen stellen sich täglich neu selbst auf die Probe. Sie messen kontinuierlich Erfolg (und Misserfolg) und schaffen mit immer neuen Tests Evidenz, die zur Grundlage für strategische und operative Entscheidungen wird.


    Die Daten der Anderen oder: Niemand will mehr niemand sein


    Es gibt jedoch eine große Hürde: Kunden müssen Data-Marketing mindestens tolerieren, besser akzeptieren. Wenn sich Marketing nach Spionage anfühlt, geht der Schuss naturgemäß nach hinten los. Die Daten gehören nicht Marketers, sondern den Kunden. Seriöse Unternehmen werden die rechtlichen Grenzen des Datenschutzes auch dann nicht überschreiten, wenn es in den Weiten der Datenwelt staatliche Vollzugsdefizite geben sollte. Dazu bedarf es keines moralischen Appells. Es greift das Prinzip des Eigeninteresses, denn Kunden sind mächtiger als jeder hauptamtliche Datenschützer.


    Kommerzielle Nutzung personenbezogener Daten ist ein heikles Thema. Das zeigt gerade wieder der aktuelle Fall der Schufa. Die privatwirtschaftliche Kreditauskunftei Schufa wollte gemeinsam mit dem Hasso-Plattner-Institut der Universität Potsdam untersuchen, inwiefern sich Online-Kanäle wie Facebook, XING, Twitter oder auch Google Streetview zur »Einsichtnahme und auch der Bewertung von Informationen aus dem Web«27 eignen. Diese Internetdaten wollte die Schufa mit den bislang schon vorliegenden Daten verknüpfen, um ein möglichst umfassendes Verbraucherbild zur Bewertung der Kreditwürdigkeit zu bekommen. Das Projekt stieß auf heftige Kritik von Politik, Datenschützern, Medien, Internetnutzern und Verbrauchern. Die Medienresonanz war verheerend. Das Thema wurde in sämtlichen Leitmedien aufgegriffen und kritisch diskutiert. Politiker und Datenschützer äußerten sich empört. Verbraucherministerin Ilse Aigner warnte die Schufa davor, zum »Big Brother« der Privatwirtschaft zu werden und Edda ­Castello von der Verbraucherzentrale Hamburg sprach von »Grenzüberschreitung«. Die knapp 19 Millionen aktiven Social-Network-Nutzer in Deutschland28 selber reagierten zwar einerseits mit viel Humor und ironischen Fake-Postings. Generell war die Empörung der Verbraucher aber groß. Infolge der massiv negativen Resonanz wurde das Projekt nur einen Tag nach Bekanntwerden wieder eingestellt. Dieses Negativbeispiel zeigt, dass die Nutzung personenbezogener Daten ein sensibles Thema ist, das man mit Fingerspitzengefühl angehen muss.


    Es wird sich in den kommenden Jahren eine Verbraucherkultur mit einer Liste von Bedingungen herausbilden, unter denen die Mehrheit der Kunden bereit ist, Daten mit Unternehmen zu teilen. Der Absender von Data-Marketing muss ein ausreichendes Maß an Sicherheit und Transparenz schaffen. Kunden müssen zudem einen Mehrwert für sich erkennen und die Datennutzung als verhältnismäßig empfinden. Vertrauen ist bekanntlich hart erarbeitet und schnell verspielt. Dies gilt besonders für den kommerziellen Umgang mit persönlichen Daten. Es werden nur die Unternehmen von der Kundendaten-Revolution profitieren, welche die Regeln dieser neuen Verbraucherkultur respektieren, Vertrauen aufbauen und bestätigen.


    Es kann heute niemand vorhersagen, wo Konsumenten die Grenzen ihrer Privatheit in Zukunft ziehen werden. Es wird Bereiche geben, da werden wir besonders sensibel hinschauen, wenn Gefahr auf Datenmissbrauch im Verzug scheint. Und es wird Felder geben, da werden wir sehr entspannt Informationen teilen, weil der Nutzen hoch und die Missbrauchsgefahr gering ist. In der aktuellen Diskussion um Datennutzung geben die Skeptiker und Regulierer den Ton an. Vorteile und Chancen für Anbieter und Verbraucher fallen im Diskurs oft hinten hinunter. Die Akzeptanz durch den Kunden ist dabei die Hintergrundfolie, vor der alle Überlegungen erfolgen. An dieser Stelle haben wir allerdings ein deutlich größeres Vertrauen in die Kompetenz und Lernkurven der Nutzer als der ein oder andere Datenschützer oder Rechts-Politiker.


    Aufgeklärte Verbraucher teilen ihre Daten in der Mehrheit freiwillig und bewusst und nicht, weil sie von Kundenkartenbetreibern oder sozialen Netzwerken bösartig ausgetrickst werden. Inhaber von Kundenkarten, oft vor Erfindung des Internets sozialisiert, bekommen einen Rabatt oder Prämien. Facebook-Nutzer, oft digitale Eingeborene, nutzen eine technische Plattform für soziale Interaktion, die ihnen wichtig ist. Beide Gruppen sind keine dummen Schafe, die vor den bösen Datenwölfen geschützt werden müssen. Sie ziehen die Grenzen von Öffentlichkeit und Privatheit selbst. Niemand wird zu Kundenkarte oder zum Facebook-Profil gezwungen. Natürlich besteht die Gefahr des Missbrauchs von Daten. Die Weisheit der Nutzermasse wird aber die Anbieter von datengetriebenen Diensten mittelfristig zwingen, nach ihren Regeln zu spielen. Dazu gehört unter anderem, für klar verständliche Opt-in- und Opt-out-Funktionen zu sorgen, wenn private Daten in die digitale Freiheit wandern.


    Die Skeptiker und Regulierer hängen einem seltsam idealisierten Bild von Anonymität im öffentlichen Raum nach. In ihrer Mehrheit wollen die Menschen on- wie offline sie selbst sein. Sie wollen mit ihrem richtigen Namen ansprechbar sein. Sie hinterlassen Rezensionen mit dem Namen, der in ihrem Personalausweis steht. Sie haben kein Problem damit, der Welt ihren Beziehungsstatus mitzuteilen und die Mobilfunknummer muss auch nicht so geheim sein, wie die von Mitarbeitern des Bundesnachrichtendienstes.


    Die Zeit der Mimikry im Netz, der Tarnung als Niemand wie Odysseus vor dem Zyklopen, ist vorbei. Second Life, die Spielwelt mit den Avataren, in der Markenartikler auf virtuellen Plakatwänden warben und Händler mit digitalen Filialen präsent waren, wurde zum Internetflop der Nullerjahre. Menschen im zweiten Jahrzehnt des dritten Jahrtausends wollen sie selbst sein. Sie wollen gefunden werden. Eine wachsende Gruppe von Verbrauchern teilt Daten aus Überzeugung und mit Begeisterung. Die Plattform blippy.com gibt einen Ausblick darauf, wie weit selbstgewählte Transparenz gehen kann. Bezahlt ein Mitglied der Community ein Produkt per Kreditkarte, veröffentlicht die Social-Shopping-Plattform automatisch Ort, Preis und Zeitpunkt des Kaufs. Konsum wird per Default-Einstellung öffentlich und die Freunde können von dieser Information profitieren. Für Marketing- und Vertriebsmitarbeiter heißt das: Aufgeklärte Verbraucher sind offen für den Dialog mit Unternehmen. Viele suchen den Dialog sogar aktiv. Diese Chance müssen Marketing und Vertrieb nutzen. Um Kunden besser kennenzulernen. Um deren Konsumlaunen zu berechnen. Und um deren Wünsche im Idealfall zu kennen, bevor die Kunden selbst merken, dass sie sie haben.


    Leicht modifizierter und ergänzter Auszug aus: Björn Bloching, Lars Luck, Thomas Ramge: Data Unser – Wie Kundendaten die Wirtschaft revolutionieren, München: Redline Verlag (2012).


    
      
        21 »Der Weltsimulator«, in: Trend Update 10/2011.

      


      
        22 E. Brynjolfsson, L. Hitt, H. Kim: »Strength in Numbers: How Does Data-Driven Decisionmaking Affect Firm Performance?«, April, 2011.

      


      
        23 »The Web’s Cutting Edge”, in: The Wall Street Journal, 4.8.2010.

      


      
        24 Ian Ayres (2008, paperback edition): Super Crunchers, Why Thinking by Numbers is the New Way to Be Smart, New York, Bantam Books.

      


      
        25 Zum Wal-Mart/Pop-Tart-Case vgl. Ayres: Super Crunchers, S. 30.

      


      
        26 Die Tesco-Erfolgsgeschichte in voller Länger erzählt das Buch: Clive Humby, Terry Hunt, Tim Phillips (2008, 2nd edition): Scoring points: how Tesco continues to win customer loyalty. Kogan Page.

      


      
        27 Zitat Astrid Kasper, Sprecherin Schufa, in: Tagesschau (20 Uhr), 07.06.2012.

      


      
        28 Statista, »Global Web Index, Map of Social Networking 2011«, Stand Juni 2011.

      

    

  


  
    Zugang und Transparenz


    Freies, offenes Internet – nur eine Utopie?


    Von seinen Erfindern und Wegbereitern wurde das Internet als egalitäres, dezentrales und offenes Kommunikationssystem konzipiert. Doch wie steht es heute, auf dem Entwicklungsniveau von Cloud Computing, Big Data und sozialen Netzwerken um den offenen Netzzugang und die gleichberechtigte Teilhabe aller?


    Gerold Reichenbach, Mitglied des Deutschen Bundestages, erinnert in seinem Beitrag an das Grundrecht auf Informations- und Meinungsfreiheit im digitalen Zeitalter.


    Florian Rötzer, einer der Wegbereiter des deutschen Online-Journalismus, zieht eine kritische Bilanz: Die Digitalisierung unserer Berufs- und Lebenswelt habe die grundsätzliche soziale Ungleichheit nicht verändert.


    Stephan Humer, Internetsoziologe, eröffnet uns einen unkonventionellen Blick auf das Thema Digital Divide: Gerade das Milieu der Nerds und Geeks, die nach seiner Auffassung als »sozial unbegabte Experten« in der digitalen Welt den Ton angeben, stünden vor der Aufgabe, sich in die digitale Gesellschaft zu integrieren.


    Dass Computer und Internet unsere Arbeits- und Lebenswelt radikal verändert haben, steht außer Frage. Innerhalb von zwei Jahrzehnten ist das Internet zu einer zentralen Gestaltungsmacht der globalen Wirtschaft geworden. Doch auch der damit einhergehende kulturelle und politische Wandel sollte nicht vergessen werden.


    Sven Gábor Jánszky, Trendforscher, geht der Frage nach, wie Cloud Computing auch kleinen und mittleren Unternehmen den Zugang zu Hochtechnologien ermöglicht. Er fordert mehr Wagemut und erhofft sich auf der Basis von Cloud Services eine »Supernova der Ideen«.


    Sebastian Nerz, stellvertretender Vorsitzender der deutschen Piratenpartei, verweist hingegen auf einen tiefgreifenden politischen Wandel auf der Basis digitaler Netztechnologien. Diese können zu mehr Transparenz beitragen und helfen, Legitimationsdefizite von Parlamentarismus und Repräsentationssystem zu beseitigen.


    Miriam Meckel, Direktorin des Instituts für Medien- und Kommunikationsmanagement der Universität St. Gallen, macht uns auf die Schnittstellen zwischen menschlichem Körper und Computer aufmerksam (zum Beispiel bei RFID-gesteuerten Herzschrittmachern) und folgert aus dieser Entwicklung, dass sich der Mensch unter den Bedingungen der digitalen Revolution auch in seiner elementarsten Existenzweise als Gattungswesen verändern wird. Sie spricht von einer »zunehmenden Hybridisierung des Menschen durch die Verbindung von Maschine und Körper, Technik und Geist«.

  


  
    Die Eisenbahn des 21. Jahrhunderts ist keine mehr – 

    Gerold Reichenbach


    Mit der globalen Digitalisierung und Vernetzung erleben wir eine Zeitenwende, wie sie mit dem Anfang des Industriezeitalters vergleichbar ist. Die Entfesselung der industriellen Entwicklungskräfte hatte zugleich als Voraussetzung und als Ergebnis eine breite Veränderung der Lebens- und Arbeitsverhältnisse großer Teile der Bevölkerung. Diese fand ihren Ausdruck in der Schaffung von Mobilität, welche die endgültige Überwindung der feudalen Gebietsschranken und die Konzentration von Arbeitskräften an Industriestandorten sowie den Austausch von Rohstoffen und Waren in großem Umfang erst ermöglichte. Gleichzeitig brachte die Industrialisierung das zentrale Mittel zur Herstellung dieser Mobilität hervor, nämlich die Eisenbahn- und Schieneninfrastruktur und später die Automobilisierung und Schaffung des Straßenverkehrsnetzes. Heute erscheint es uns völlig selbstverständlich, dass beides – nämlich der öffentliche Personenverkehr und die Infrastruktur für Güter und Individualverkehr – zu den zentralen Aufgaben der öffentlichen Daseinsvorsorge gehören. Das war zu ihrem Beginn keineswegs so, sondern entwickelte sich, als sich immer mehr Bereiche des öffentlichen und privaten Lebens und der Produktion auf diese Verkehrsträger verlagerten und von ihnen abhängig wurden.


    Heute erleben wir einen ähnlichen Prozess in der »digitalen Infrastruktur«.


    Digitalisierung und Internet – und die sich daraus in gegenseitiger Wirkungsweise rasant entwickelnden neuen Dienste, Kommunikations- und Organisationsmechanismen – führen dazu, dass immer mehr für das alltägliche Leben wichtige Dienstleistungen, Kommunikationen und Steuerungen ins Netz verlagert werden. Dieser Prozess ist erst am Anfang, und ein Ende ist noch nicht abzusehen. Man denke nur an die Entwicklung in der Telemedizin, das Facility Management – Stichwort »Smart Home« –, die Organisation und Steuerung wichtiger Versorgungsinfrastrukturen – Stichwort »Smart Grid« und »Smart Metering« –, oder die zunehmende Abwicklung unserer alltäglichen Einkäufe über das Netz.


    Damit steigt neben der schon bestehenden indirekten Abhängigkeit vom Netz zum Beispiel bei der Steuerung von Logistikketten, der Organisation von Bank- und Zahlungsverkehr, dem Management von Ver- und Entsorgungseinrichtungen auch die direkte Abhängigkeit der Bürgerinnen und Bürger in ihrem alltäglichen Leben von der Kommunikation im und über das Netz.


    So wie in der industriellen Revolution die Entwicklung von Industrie und Gewerbe vom direkten Zugang zum Eisenbahn- und Güterverkehr abhängig wurde, so ist heute nicht nur die Entwicklung von großen, sondern auch von mittelständischen und kleinen Betrieben und die Erwerbsmöglichkeit von Selbstständigen immer mehr vom Zugang zu einem schnellen Netz abhängig.


    In Deutschland gibt es nach wie vor viele sogenannte »weiße Flecken«: Regionen, die nur sehr begrenzten Zugang zum Internet haben. Diese Regionen sind in der Regel auch gleichzeitig wirtschaftlich schwache Regionen. Für die großen Netzbetreiber rechnet sich der Netzausbau hier nicht. Für die Bevölkerung, kleinere und größere Unternehmen, Selbstständige aber auch für Privatpersonen ist ein schneller Internetzugang jedoch notwendig, um ihre Teilnahme und Teilhabe am Markt zu gewährleisten und ihnen die gleichen Zugangschancen zu sichern. Die Wettbewerbsfähigkeit wird für Unternehmen wie Selbstständige eingeschränkt, wenn sie Daten nicht oder nur stark verlangsamt senden und empfangen können. Auch beispielsweise ausbleibende Antworten auf zu beantwortende E-Mails in Folge eines Ausfalls oder einer starken Verlangsamung der Internetverbindung wirken in höchstem Maße unprofessionell. Dies liegt nicht im Verschulden der Unternehmerinnen und Unternehmer, sondern ist einer mangelnden Infrastruktur geschuldet. In diesem Sinne bedeutet der Ausbau des Breitbandinternets die Schaffung eines gleichwertigen Marktzugangs. Der flächendeckende Ausbau eines leistungsstarken Internets stellt daher auch eine Maßnahme dar, um Innovation zu ermöglichen, Arbeitslosigkeit zu bekämpfen und in dessen Folge der weiteren Abwanderung der Bevölkerung aus ländlichen und wirtschaftlich schwachen Regionen entgegenzuwirken. Daher ist es hier zentrale Aufgabe des Staates, die Infrastruktur herzustellen und dem Marktversagen zu begegnen.


    Nicht zuletzt können bestimmte Leistungen auch der öffentlichen Versorgung ohne ein entsprechend schnelles Internet in einigen Regionen Deutschlands nicht oder nur schwer erbracht werden. Als Beispiel sei hier die medizinische Versorgung genannt. Oft ist es notwendig, dass sensible Daten schnell und zuverlässig von einer Versorgungsstelle zur nächsten übermittelt oder auch Informationen schnell recherchiert werden können. Um Ärztinnen und Ärzten ein optimales Arbeiten zu ermöglichen, ebenso wie den Patientinnen und Patienten die optimale Versorgung zuzusichern, ist eine schnelle Internetverbindung wichtig. Projekte wie beispielsweise die Nutzung der elektronischen Gesundheitskarte sind mit den aktuell bestehenden Zugangsmöglichkeiten zum Internet in vielen gerade ländlichen Regionen nicht realisierbar.


    Dies verdeutlicht, dass das Internet längst zur zentralen Infrastruktur der Daseinsversorgung und Träger neuer Entwicklungsmöglichkeiten geworden ist, so wie es der Verkehr und die Mobilitätsträger in der industriellen Revolution waren. Für die ökonomische Entwicklung brachte die Einführung des Internets der Erfindung der Eisenbahn vergleichbare Fortschritte und Umwälzungen mit sich. Doch dies ist keineswegs die einzige Parallele!


    Das immer dichter werdende Eisenbahnnetz des ausgehenden 19. Jahrhunderts stellte auch die Infrastruktur für die politische und gewerkschaftliche Organisation der wachsenden Arbeitermassen. Unterprivilegiert und im Gegensatz zum Bürgertum zunächst ohne Zugang zur Massenkommunikation der Printmedien, bot die Eisenbahn die Grundlage zur Organisation einer »Versammlungs«-Kommunikation und von Partei- und Gewerkschaftsstrukturen, über welche die Demokratisierung und die soziale Zähmung der entstandenen Industriegesellschaft eingeleitet werden konnten.


    Und so spielt auch das Internet neben seiner Bedeutung für die Versorgung der Bevölkerung und die ökonomische Entwicklung eine bedeutsame Rolle für die Demokratie und die gelebte Teilhabe innerhalb von modernen Gesellschaften.


    Die Menschen vernetzen sich heutzutage online über die unterschiedlichsten Plattformen, um sich über Interessen, Veranstaltungen, Privates aber auch politische Anliegen auszutauschen. An den unterschiedlichen Diskursen teilnehmen zu können, ist für die Menschen einer demokratischen Gesellschaft wichtig. Neben Plattformen der Privatwirtschaft gibt es Foren der Parteien, der Regierungen und auch der Europäischen Union, in denen die Bürgerinnen und Bürger ihre Ideen für die Gestaltung der gemeinschaftlichen Zukunft einbringen können.


    Damit ist bereits angesprochen, dass der Zugang zum Internet nicht nur auf nationaler Ebene eine zentrale Rolle spielt, sondern auch mit Blick auf die Weltöffentlichkeit und für die Forderung nach einer europäischen Öffentlichkeit zur Überwindung von Demokratiedefiziten in Entscheidungsbereichen, die nicht ausschließlich die nationale Politik betreffen.


    Zur Stärkung und Einigung Europas kann das Internet einen wichtigen Beitrag leisten, denn auch hier besteht die Möglichkeit, beispielsweise über Petitionen oder die europäische Bürgerinitiative, wie sie im Vertrag von Lissabon als Instrument der direkten Demokratie geschaffen wurde, an der Politikgestaltung mitzuwirken. Hierbei ist häufig problematisch, dass Informationen über solche Beteiligungsmöglichkeiten kaum selbstverständlich vorliegen, sondern oftmals nur oder zumindest am einfachsten über das Internet recherchierbar sind. Diese Rechte können jedoch nur wahrgenommen werden, wenn alle Bürgerinnen und Bürger gleichermaßen Zugang zum Internet haben; dieser Zugang muss unabhängig von Wohnort und Einkommen möglich sein.


    Wie wichtig der Zugang zum Netz nicht nur zum Zweck der Beteiligung, Versorgung und der Erwerbstätigkeit ist, sondern auch zur Information der Weltöffentlichkeit über Entwicklungen, die fernab der medialen Aufmerksamkeit oder des medialen Zugangs stattfinden, zeigte sich jüngst in verschiedenen Ländern des Nahen Ostens. Im Zuge der gewaltsamen Auseinandersetzungen im Iran infolge der Präsidentschaftswahlen 2009 fanden Informationen über informelle Kanäle, allen voran durch soziale Netzwerke wie Facebook und Youtube, ihren Weg in die Weltöffentlichkeit. Auch gewährten im Verlauf des sogenannten Arabischen Frühlings informelle Internetquellen, die ihren Ursprung in Tunesien, Ägypten, Libyen, Syrien und dem Jemen hatten, wichtige Einblicke in die Geschehnisse vor Ort. Diese Entwicklungen verdeutlichen, dass der Zugang zum Netz insbesondere auch in Zeiten, in denen Journalistinnen und Journalisten ihre Tätigkeit nicht mehr oder nur sehr eingeschränkt ausüben können, für die Bürgerinnen und Bürger ein wichtiges Sprachrohr und Kommunikationsmittel bildet.


    Aber auch in funktionierenden Demokratien spielt das Netz eine bedeutende Rolle für die demokratische Kontrolle und die Herstellung von Transparenz durch die Zivilgesellschaft. Es sei hier lediglich auf das Beispiel der Aufdeckung der umfangreichen Plagiate in der Dissertation des ehemaligen Verteidigungsministers und CSU-Abgeordneten Karl-Theodor zu Guttenberg hingewiesen. Damit stellt das Internet ein einzigartiges Instrument zur Stärkung der Demokratie dar.


    Der Ausbau des Internets muss somit für den Staat höchste Priorität haben, denn nur über ihn können gleichwertige Lebensverhältnisse in Bezug auf Information, Versorgung, Wettbewerbsfähigkeit und Beteiligung ausgeübt und einer digitalen Spaltung innerhalb einer Gesellschaft und zwischen Gesellschaften entgegengewirkt werden. Eine Universaldienstverpflichtung zur Sicherstellung eines bestimmten Grundniveaus als Reaktion auf das Versagen des Marktes muss das politische Ziel sein. Dafür stehen dem Staat die unterschiedlichsten Instrumente zur Verfügung: von der Setzung wirtschaftlicher Anreize über Anreizregulierung bis hin zu Universaldienstverpflichtungen, die dem technischen Niveau anzupassen sind. Dabei können die verschiedenen staatlichen Ebenen ihren jeweils eigenen Beitrag leisten, vom regulatorischen Anreiz auf gesamtstaatlicher Ebene bis zu den infrastrukturellen Anreizen auf der Ebene der Länder und Kommunen.


    Der Ausbau der Mobilitätsinfrastruktur vollzog sich in unterschiedlichen Entwicklungsschritten und auf unterschiedlichen technischen Ebenen, etwa Eisenbahn und Individualverkehr, und erschloss dabei immer dichtere Räume.


    So wie wir heute über eine multimodulare Verkehrsinfrastruktur verfügen, die eine fast flächendeckende individuelle Anbindung garantiert, so wird auch die universelle Netzanbindung sich multimodular in der Kombination der unterschiedlichen technischen Lösungen realisieren. Das entscheidende Kriterium ist nicht der technische Standard, sondern der diskriminierungsfreie und behinderungsfreie, jederzeitige Zugang zu einem in der Schnelligkeit dem aktuellen technischen Niveau entsprechenden Netz.


    Die Sicherstellung eines funktionalen Internetzugangs allein ist allerdings nicht ausreichend. Die Menschen müssen auch dazu befähigt sein, die Partizipationsmöglichkeiten im Netz selbstbestimmt zu nutzen. Das ist nicht nur für die Bildungs- und Entwicklungschancen junger, sondern auch für die Partizipationsmöglichkeiten älterer Menschen zunehmend entscheidend. Die dazu notwendigen Nutzerfähigkeiten zu fördern, sind die Bildungs- und Weiterbildungseinrichtungen in hohem Maße gefordert. Dies gilt insbesondere für Schulen, die dazu beitragen können und müssen, dass unabhängig vom Familieneinkommen und Status jedes Kind den Zugang zum Netz diskriminierungsfrei erhält, um darin und damit zu lernen.


    Das Grundrecht auf Informations- und Meinungsfreiheit ist im digitalen Zeitalter vom Zugang zu den im Netz bereitgestellten Informations- und Kommunikationsmöglichkeiten abhängig. Die Möglichkeiten der alltäglichen Lebensgestaltung werden künftig gerade auch für eine älter werdende Gesellschaft von den Fähigkeiten des Umgangs mit dem und der Teilhabe im Netz abhängen, vom E-Government über Einkaufsmöglichkeiten bis hin zur Gesundheitsfürsorge. Dazu bedarf es neben der Hardwarevoraussetzung notwendigerweise der Fähigkeiten, adäquat damit umzugehen. Für Menschen, die dies nicht mehr erlernen können oder in ihrer Bedienungsfähigkeit eingeschränkt sind, kann der Zugang über Paten und öffentliche Anlauf- und Servicestellen gewährleistet werden.


    Mit anderen Worten: Mit dem Ausbau des Netzes muss der Ausbau einer Bildungs- und Serviceinfrastruktur einhergehen, die den Menschen gleichberechtigt die Nutzung der bereitgestellten Zugänge auch ermöglicht und sie dazu befähigt. Dies ist neben der Sicherstellung des physischen Zugangs die zweite große Herausforderung des digitalen Zeitalters!


    Darin liegt der wesentliche Unterschied zwischen der digitalen Welt und der analogen Welt der Eisenbahn.

  


  
    Alle und alles ans Netz – 

    Florian Rötzer


    Mit der seit Beginn der 1990er Jahre explosiv erfolgenden Nutzung des Internets, die durch die Einführung des benutzerfreundlichen Web mit durch Hyperlinks verbundenen, multimedialen HTML-Seiten erfolgte, was das Surfen mit Browser ermöglichte, setzten Mitte der 1990er Jahre die avantgardistischen Träumereien von der Herausbildung eines »globalen Gehirns« der gesamten Menschheit ein. Später folgte dann die eher profanen, auch mit den Lockungen eines globalen Marktplatzes und transnationalen Unternehmen verbundenen Vorstellungen, den neuen Segen der Vernetzung und den dadurch entstehenden freien Informationsfluss allen Menschen zugutekommen zu lassen. Die Menschen würden Sender und Empfänger, Produzenten und Konsumenten zugleich werden und an einem weltweiten Kommunikations- und Marktprozess teilhaben können. Räumliche Barrieren und Grenzen sollten fallen, und es sollte sich weltweit eine offene Gesellschaft und ein freier Verkehr und Markt durchsetzen. Während die einen gerne auf das von McLuhan geprägte Bild vom »globalen Dorf« zurückgriffen, sprachen andere von der Datenautobahn, die alle verbindet.


    Niemand mehr sollte von der neuen Informations- und Wissensgesellschaft ausgeschlossen bleiben, die zugleich versprach, die herrschende Kluft zwischen den Off- und Onlinern zu schließen und den technischen, wissenschaftlichen und nicht zuletzt ökonomischen Vorsprung der führenden Wissensgesellschaften zur Standortsicherung auszubauen. Der in den 90er Jahren vorherrschende Wirtschaftsaufschwung, der mit dem Internet verbunden zu sein schien und einen »long boom« (Wired) versprach, löste in vielen Regierungen Panik aus, den Anschluss verlieren zu können. In der EU wurde so vor der Jahrtausendwende vom damaligen Kommissionspräsidenten Prodi eine Initiative gestartet, die dann in die Lissabon-Strategie einging, um das alte Europa nach dem Vorbild der USA in ein ­eEurope zu verwandeln. Die EU sollte möglichst umgehend zur »Informationsgesellschaft für alle« werden. Durch die Vernetzung aller Bürger, aller Haushalte, aller Schulen, Unternehmen und Behörden würde man »in das digitale Zeitalter« und auch in ein »digital mündiges Europa« eintreten, das aber vor allem eine »Unternehmenskultur zur Finanzierung und Entwicklung neuer Ideen« sein soll. Nicht nur alle »soziale Schichten« sollten von dem geheimnisvollen »Gesamtprozess« der neuen vernetzten Mündigkeit »erfasst« werden, es sollte auch der »soziale Zusammenhalt« gefördert und vornehmlich das »Vertrauen der Verbraucher« gewonnen werden.


    Eines der seitdem virulenten Probleme ist nicht nur, dass alles viel langsamer geht und statt der erhofften Spin-offs aus der Technik die vernetzten und digitalen Finanzmärkte neue Wirtschaftskrisen und Probleme wie Crashes durch High-Frequency-Trading verursachen. Zudem wurden seitdem die Widersprüche deutlicher, die mit der Vernetzung und dem freien Informationsfluss einhergehen. Das betrifft nicht nur autoritäre Regime, die mit westlicher Technik versuchen, Proteste und Meinungsfreiheit zu unterdrücken, während sie gleichzeitig an der digitalen Ökonomie teilhaben wollen. Auf andere Weise schränken westliche Demokratien angeblich zur Terrorbekämpfung durch den Ausbau der anlasslosen Protokollierung, Vorratsdatenspeicherung und des Data Mining die Privatsphäre ein. Hingegen trifft das Versprechen auf freien Zugang zum kulturellen Wissen, was zu einer universellen Teilhabe führen und die Ungleichheit zwischen den armen und reichen Schichten, Ländern und Regionen reduzieren könnte, auf den gleichzeitigen Trend zur Privatisierung und Sicherung von Information im Rahmen des Geistigen Eigentums.


    Gegenwärtig hofft man, dass Smartphones und Tablets für eine weitere Nutzung sorgen und sich die digitale Glocke oder die digitale Cloud über den letzten Nischen und Offlinern schließt. Alle sind angedockt, immer und überall online, erreichbar, erkennbar und als Sender vorhanden, wenn die letzte Lücke geschlossen ist. Bald werden die technophoben Alten ausgestorben sein, wer (finanziell) kann, wird online sein. Aber was dann? Welches Versprechen geht davon noch aus, nachdem auch jetzt schon die Hälfte der Menschheit über Computer, Notebooks, Tablets oder Smartphones online ist, die reale Kluft aber zwischen Arm und Reich innerhalb der Gesellschaften und zwischen armen (Ressourcen-) und reichen (Wissens-)Gesellschaften weiter besteht und die Wissenskluft nicht kleiner wird?


    Die Utopie der digitalen Revolution


    Vor 20 Jahren, als der Kalte Krieg, die Bedrohung durch die Atombombe und die Zeit der realen und ideologischen Mauern und Grenzen zu Ende gegangen zu sein schien, wurden viele Menschen von einem futuristischen und utopischen Geist erfasst. Die Entwicklung der Computertechnologie, die noch sehr primitive Welt der Computerspiele und die Anfänge des Internets als ein die Welt umspannendes Computernetz ließen die Vorstellung von einer virtuellen Welt entstehen, in die man eintauchen kann und die anderen Gesetzen als die der bekannten materiellen folgt. Eine andere Welt ist möglich, war die Devise – und sie wird nicht entdeckt, sondern von vielen Menschen erfunden und Stück für Stück auf der Grundlage der Hardware aus Programmen und Daten als beliebig veränderbare Software gebaut. Zudem machte der Zugang zur virtuellen Welt wieder einmal deutlich, dass es mehr zu geben scheint als die pure materielle Welt, dass die Wirklichkeit sich nicht in ihr erschöpft, dass man sich mit seinem Körper in der materiellen Welt befinden und sich gleichzeitig mit seiner Wahrnehmung und seiner Motorik über die Schnittstellen in einer nicht weniger wirklichen virtuellen Welt aufhalten kann.


    Zu Beginn der Kommerzialisierungswelle des Internets und der daraus entstehenden Internetblase verfasste der Internetpionier Perry Barlow ein Manifest, das den Geist dieser Zeit und die spätestens mit dem Dot.com-Crash und den Anschlägen vom 11.9. verschwundenen Hoffnungen recht schön vor Augen führt:


    »Regierungen der industriellen Welt, Ihr müden Giganten aus Fleisch und Stahl, ich komme aus dem Cyberspace, der neuen Heimat des Geistes. Im Namen der Zukunft bitte ich Euch, Vertreter einer vergangenen Zeit: Lasst uns in Ruhe! Ihr seid bei uns nicht willkommen. Wo wir uns versammeln, besitzt Ihr keine Macht mehr. Wir besitzen keine gewählte Regierung, und wir werden wohl auch nie eine bekommen – und so wende ich mich mit keiner größeren Autorität an Euch als der, mit der die Freiheit selber spricht. Ich erkläre den globalen sozialen Raum, den wir errichten, als gänzlich unabhängig von der Tyrannei, die Ihr über uns auszuüben anstrebt. Ihr habt hier kein moralisches Recht zu regieren, noch besitzt Ihr Methoden, es zu erzwingen, die wir zu befürchten hätten. Unsere Welt ist anders. Der Cyberspace besteht aus Beziehungen, Transaktionen und dem Denken selbst, positioniert wie eine stehende Welle im Netz der Kommunikation. Unsere Welt ist überall und nirgends, und sie ist nicht dort, wo Körper leben. Es gibt im Cyberspace keine Materie.«


    Geträumt wurde von der weltweiten Demokratie, der virtuellen Agora, der digitalen Allmende, einer Geschenkökonomie und von neuen sozialen Strukturen, die von den digitalen Pionieren entwickelt wurden, die nicht wie die früheren Pioniere Ureinwohner vertrieben und das Land kultivierten, sondern die das Land erst in das Nichts des soften digitalen Raums hinein- und ausbauten. Da alle körperlichen, sozialen und ethnischen Unterschiede zwischen den Menschen wegfielen, würde sich eine Art himmlischer Gemeinschaft verwirklichen, die Weihe oder die Taufe geschehe bereits über den Eintritt in den Cyberspace.


    Utopien teilen mit Fortschrittstechniken die Ambivalenz, stets Hoffnung und Schrecken zugleich zu sein. Während jedoch Technologien den Vorteil zu haben scheinen, aus verschiedenen Interessen heraus unterschiedlich benutzt und überdies meist auch verbessert werden zu können, sind politische Utopien eher direkt mit ihrer Einlösung verknüpft und daher mit ihrem Scheitern vielleicht auch leichter verwerfbar. An so etwas wie ein Mooresches Gesetz des Fortschritts glaubt wohl im Bereich der Gesellschaftsentwicklung heute niemand mehr, auch wenn man um die zukunftsgläubige Zeitschrift Wired, die Mitte der 90er Jahre mit der Durchsetzung des Web und der New Economy Kultstatus erwarb und sich der »digitalen Revolution« verschrieben hatte, noch 1996 einen »Long Boom« verkündet hat:


    »Wir gehen einem Vierteljahrhundert Wohlstand, Freiheit und besserem Umweltschutz auf der ganzen Welt entgegen. Haben Sie damit ein Problem?«


    Getrieben vom technischen Fortschritt, trete man in »eine Periode anhaltenden Wachstums ein, das womöglich die Weltwirtschaft alle 12 Jahre verdoppeln und einen wachsenden Wohlstand für – ganz wörtlich – Milliarden von Menschen auf diesem Planeten mit sich bringen wird.« Die Armut verschwindet, die Konflikte hören auf, man wird tolerant, schätzt die Vielfalt, schont die Natur und ist ansonsten fleißig, damit die gottgefällige Kette der Innovationen und des kontinuierlichen Wachstums nicht enden möge:


    »Kurz gesagt, das Hauptrezept für das künftige Zeitalter ist: Offen, gut. Geschlossen, schlecht … Das ist die Gewinnerstrategie für Individuen, für Nationen, für die globale Gemeinschaft in den nächsten Jahren.«


    Obwohl gerade 15 Jahre her, wirkt diese futurologische Ankündigung aus der Zeit der Internetblase, in der alles möglich schien, Geld reichlich vorhanden war und die Vernetzung alles gut macht, heute grotesk.


    Im virtuellen Raum, der sich als neue Welt in den Computernetzen bildet, wird die materielle Realität und damit der Körper zurückgelassen. Das war die eine Position, die eine Art Auf- und Einstieg in eine andere, von dieser getrennten Welt, eine Art Paralleluniversum versprach. Allerdings gingen die Träume weiter. Nach manchen überschwänglichen Vorstellungen ließe sich im Virtuellen diese Welt oder eine ganz andere in all ihrer Komplexität mitsamt sich evolutionär entwickelndem künstlichem Leben erschaffen – und manche spekulierten dann auch darauf, in einer Art Himmelfahrt die eigene Persönlichkeit irgendwie in die Avatare oder in die Computernetze hinaufladen zu können und dann als virtueller oder digitaler Engel ewig leben zu können, befreit vom unvollkommenen Körper.


    Gegenwärtige Trends


    Aber die Schaffung eines virtuellen Paralleluniversums, in das die Menschen mehr oder weniger weit eintreten können, ist gegenwärtig wohl nicht mehr so interessant, auch wenn dies für Spielewelten oder für realistische Kampf- und Trainingssimulationen oder in manchen Telepräsenzanwendungen anders aussehen mag. Die allseitige Vernetzung des Raums, der Objekte, der Organismen und der Menschen schreitet hingegen weiter unaufhaltsam voran und wird durch die Verbreitung von RFID- und GPS-Chips, von breitbandigen Funknetzen und des Internetprotokolls Version 6 (IPv6) einen weiteren Schub erhalten, weil dann mit möglichen 340 Sextillionen Internetadressen im Prinzip weltweit alles und jedes vernetzt werden und in Echtzeit interagieren kann. Dabei werden Sensoren und Aktuoren bis hin zu Robotern mitunter auch auf Nanogrößen schrumpfen, mobile Netzwerke von »Smart Dust« bilden und als Implantate auch in die Körper und Gehirne der Menschen einziehen. Die digitale Vernetzung wird den Planeten mit erheblichen und sehr ambivalenten Folgen in einen mit diesem interagierenden, aber planetaren Datenraum einhüllen. Man kann von einer erweiterten Realität ebenso sprechen wie umgekehrt von einer in die Realität entgrenzten Virtualität. Die wirkliche Informationsrevolution steht uns daher eigentlich erst noch bevor.


    Die Kommunikationsmedien, angefangen von der Schrift bis hin zum mobilen Internet, sind in den Städten entstanden und haben die räumliche Verdichtung weitergetrieben – in die der Datenräume und -flüsse. Die Stadt als räumliche Verdichtung hat sich in den elektronischen Schaltungen der Computer fortgesetzt, die ihre Geschwindigkeit und Leistungsfähigkeit mit der Miniaturisierung steigerten, also auch wieder durch eine räumliche Verdichtung, die nun so weit geht, dass die einstigen Computermonster zunächst zu PCs, dann zu Notebooks und PDAs, jetzt zu Netbooks und schließlich zu Handys mutierten, die in jede Hosentasche passen. Mit den Handys haben sich die Menschen auch mit Mikrofonen und Kopfhörern verbunden; demnächst werden immer mehr Menschen mit Datenbrillen herumlaufen und natürlich auch arbeiten, mit denen sich Daten, Bilder und Informationen über die Welt legen und direkt auf die Netzhaut projiziert werden, anstatt sie nur auf einem Bildschirm zu haben. Zudem können mit den Augenbewegungen die Informationen interaktiv gesteuert werden; Maus, Tastatur, Touchscreen und andere Schnittstellen treten zurück, die Hände werden frei, die Augen lösen sich vom Bildschirm, reale und virtuelle Welt verschmelzen.


    Das mobile Internet, die Smartphones, das Prinzip des Always On und des Evernet sind mit einer rasanten Geschwindigkeit in das Leben eingebrochen und werden den Aufenthalt im Raum weiter verändern. Die mobile Revolution geht zudem auch noch einmal schneller vonstatten als die an PCs und Notebooks gebundene Internetrevolution, die vor 20 Jahren mit dem World Wide Web und dem Browser einsetzte, also einem intuitiv bedienbaren Fahrzeug für die virtuellen Räume. Smartphones, die Verschmelzung des Telefons, des Internets und des Computers, letztlich auch des Radios und des Fernsehens, sind billiger als Computer und sie ermöglichen neben dem Andocken an die virtuelle Weltmetropole eben auch weltweite Kommunikation an und mit den meisten Orten. Damit werden große Teile der Welt, selbst relativ entlegene und locker bevölkerte Gegenden, zu einem gemeinsamen Raum, zu einer globalen Stadt, die nicht mehr nur, wie das in Zeiten vor dem Telefon, dem Radio, dem Fernsehen und der Bahn, dem Auto und dem Flugzeug der Fall war, in das urbane Netzwerk als Knoten integriert ist.


    Von der digitalen und der sozialen Kluft


    Die Hoffnungen sind groß gewesen. Noch als Nachhall des Internetbooms am Ende der 1990er Jahre und im Zuge der ebenfalls noch während des Wirtschaftswachtsums ausgearbeiteten Millenniumsziele der Vereinten Nationen fand 2005 der erste Weltgipfel der Informationsgesellschaft statt. In den zur Jahrhundertwende beschlossenen Millenniumszielen, die mit der Aussicht spielten, bis 2015 den Hunger bzw. chronische Unterernährung weltweit halbieren zu können, hieß es, dass die neuen Techniken, vor allem die Informations- und Kommunikationstechniken, im Rahmen einer »globalen Partnerschaft«, möglichst allen zugänglich gemacht werden sollen. Erst ein Sechstel der Menschheit hatte im Jahre 2000 einen Internetzugang, für die Mehrheit der Menschen war das Internet noch verschlossen.


    Diese »digitale Spaltung» wollte man ebenso aufheben, wie man die Kluft schließen wollte zwischen den damals noch relativ wenigen, die eine Breitbandverbindung nutzen konnten, und denen, die noch auf Modems oder andere Schmalbandtechniken angewiesen waren. Auf dem Weltgipfel wurde man noch konkreter und forderte, dass die Hälfte der Menschen bis 2015 einen Zugang zum Internet haben soll. Bislang besitzt allerdings nach Schätzungen der ITU erst ein Drittel der Menschen, etwa 2,3 Milliarden von knapp 7 Milliarden, einen Zugang zum Internet. Der Fortschritt war dennoch rasant, seit 2000 wuchs bis 2011 die Zahl der Internetnutzer um über 500 Prozent, allerdings herrscht hier ebenso wie im Hinblick der Verteilung des Reichtums weiterhin eine tiefe Ungleichheit zwischen Kontinenten, Regionen und Ländern. Verfügen in Nordamerika fast 80 Prozent und in der EU mehr als 70 Prozent der Menschen über einen Internetzugang, so sind es in Asien trotz der hohen Verbreitungsrate in China nur 26 Prozent und in Afrika gar nur 13,5 Prozent. In manchen Ländern wie Niger, Sierra Leone, Äthiopien oder Liberia sollen noch mehr als 99 Prozent vom Internet ausgeschlossen sein. In Schweden, Dänemark, Finnland, Luxemburg oder den Niederlanden sind im Kontrast dazu um die 90 Prozent online, während es in Rumänien, aber auch in Bulgarien und Griechenland noch weniger als die Hälfte der Menschen ist.


    Auch in Zukunft wird dank der Verbreitung der Smartphones und der Tablet-Computer die Kluft zwischen den On- und Offlinern weiter schrumpfen. Die Handynutzung hat sich noch viel schneller verbreitet. Heute sollen schon fast 90 Prozent der Menschen ein Handy besitzen, über einen mobilen Breitbandzugang zum Internet über Smartphones verfügen, aber weltweit noch weniger als 20 Prozent. In Europa haben bereits mehr als 55 Prozent der Menschen einen mobilen Breitbandzugang, in Südkorea mehr als 90 Prozent, in Japan, Schweden und Australien mehr als 80 Prozent, in Afrika gerade einmal 4 Prozent. China stellt mit einer Milliarde Handynutzer auch hier einen Rekord auf, zudem haben bereits 75 Prozent einen Breitbandzugang. Viele mobile Internetbenutzer greifen nur über das Smartphone auf das Internet zu und besitzen keine PCs oder Notebooks. Das schließt zwar die digitale Spaltung auf der einen Seite, verschiebt sie aber auf ein anderes Terrain, weil mit den Smartphones nur eine eingeschränkte Partizipation an den Potenzialen des Internets möglich ist und vermutlich Kommunikations- und Unterhaltungsanwendungen dominieren.


    Die Vorstellung, die digitale Kluft schließen zu können, indem allen Menschen ein Zugang zum Internet zur Verfügung steht, wird die damit verbundenen Utopien einer offeneren, demokratischeren, gerechteren und gleicheren Weltgesellschaft nicht erfüllen. Ende der neunziger Jahre, als man von der »Digitalen Revolution« sprach, glaubte man naiverweise, dass die Verbreitung der digitalen Technik automatisch die Welt offener, demokratischer und gleicher machen werde. Die Technik war gewissermaßen die Chancengleichheit, weswegen diejenigen, die keinen Zugang zu ihr haben – vor allem wenn sie sich in den fortgeschrittenen Gesellschaften verweigern und als »digitale Außenseiter«, bestenfalls als Gelegenheitsnutzer gelten –, zum Problemfall wurden.


    Normalerweise sind nicht die Abstinenten das Problem, sondern die Konsumenten von Drogen, zumal wenn sie in Abhängigkeit geraten. Hochdramatisch kehren hingegen die Befürworter der digitalen Gesellschaft, die alle Bereiche der Gesellschaft umfassen und integrieren soll, seit mehr als zehn Jahren die Bedeutung von Abstinenz um, wie das etwa in den jährlich veröffentlichten Studien der Initiative D21 zur digitalen Gesellschaft geschieht. Hier werden nicht nur On- und Offliner unterschieden, sondern auch ein Scoring der Teilhabe an der digitalen Gesellschaft von Abstinenten bis zur digitalen Avantgarde erstellt, denen die höchste Kompetenz im Umgang mit Geräten und die größte Bereitschaft zugeschrieben wird, sich möglichst schnell neue Techniken anzueignen.


    Auch wenn mittlerweile drei Viertel der Deutschen das Internet nutzen, so spricht man von der digitalen Spaltung und der weiter bestehenden Notwendigkeit, die letzten Verweigerer oder eben Abstinenten doch zu Nutzern digitaler Medien zu machen. Aber um ein Volk von »digitalen Souveränen« zu schaffen und das »digitale Prekariat« möglichst klein zu halten, müsste die schichtenspezifische Bildungsungleichheit direkt und in frühen Jahren angegangen werden, die allein mit der Verfügung über Geräte und den Zugang zum Internet – wie manche wähnen und in der Ausgabe von iPads oder Notebooks an Schulen schon die Lösung sehen – die ebenfalls schichtenspezifischen Nutzungsarten nicht verändern. Computer- und Internetkenntnisse sind ebenso wie der Zugang zu Computern und dem Internet in unserer Gesellschaft so wichtig wie einst die Lese-, Rechen- und Schreibkompetenz und die Einrichtung von Pflichtschulen. Das hat die Menschen an die neue industrielle Arbeitswelt angepasst und manchen aus der Unterschicht einen Aufstieg ermöglicht, aber die grundsätzliche soziale Ungleichheit nicht verändert. Deutlich wird dies in der Studie der Initiative D21 »Digitale Gesellschaft 2011«. Während die Angehörigen der am besten bewerteten Schichten der »digitalen Profis« und der »digitalen Avantgarde« überwiegend männlich, im mittleren Alter, berufstätig, formal hoch ausgebildet sind und ein überdurchschnittlich hohes Einkommen beziehen, sind die Abstinenten und Gelegenheitsnutzer eher älter, weiblich und nicht berufstätig, sie haben eine geringere formale Bildung und ein geringes Haushaltseinkommen.
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    Die Inklusion der Insider: Soziale Herausforderungen für Nerds und Geeks in der digitalisierten Gesellschaft – 

    Stephan Humer


    Die Digitalisierung im Allgemeinen und das Internet mit seinen zahlreichen Diensten wie dem World Wide Web im Besonderen gelten grundsätzlich als immense, jedoch weit überwiegend positive Gesellschaftsveränderung. Denn wenn Menschen sich vernetzen, kommunizieren und ihre Identität, ihre Lebenswelt kreativ weiterentwickeln und gestalten können, so ist das ohne jeden Zweifel zu begrüßen. Doch jede Entwicklung dieser Dimension birgt nicht nur Vor-, sondern freilich auch Nachteile. Einer der wenigen gravierenden Nachteile der bisherigen Digitalisierung unserer Lebenswelt ist ein »Digital Divide« der besonderen Art: die – bisher – nicht gelungene Inklusion von Nerds und Geeks in die digitalisierte Gesellschaft. Nun mag man sich – zu Recht – die Frage stellen, wieso denn ausgerechnet Nerds, die die Technik wie kein anderes Milieu beherrschen, Probleme mit der von ihnen selbst maßgeblich befeuerten Digitalisierung der Gesellschaft haben. Doch wenn wir uns die digitalisierte Gegenwartsgesellschaft anschauen, so werden wir nicht nur feststellen, dass wir längst einen Punkt erreicht haben, an dem nicht mehr nur Spezialisten das Netz nutzen. Mehr noch: Das Internet ist nicht mehr nur eines von vielen nicht alltäglichen Optionsmodellen, welche aus der Mitte der Gesellschaft heraus analysiert werden, z. B. durch Interviews zur Nutzung von bestimmten Services wie Online-Spielen, sondern die Digitalisierung ist inzwischen so sehr Bestandteil unserer Gesellschaft geworden, dass sich mit ihrer Hilfe auch nichtdigitale Phänomene (z. B. die Ausbreitung von Grippe anhand der Analyse von Tweets) erforschen lassen: »Die Zielsetzungen der Internetforschung erleben eine markante Verschiebung, wenn online Erkenntnisse gewonnen werden, die auch jenseits des Internets Relevanz beanspruchen: Erforscht werden nicht mehr ausschließlich das Internet und seine Nutzer; vielmehr können Kultur und Gesellschaft mit dem Internet erforscht werden.«29 Die Annahme, dass das Internet unsere Gesellschaft mit einer zusätzlichen Ebene, nämlich der des Digitalen durchzieht, hat sich bestätigt.30 Ein Paradigmenwechsel hat sich vollzogen – zuungunsten der Nerds.


    Wenn das Internet aber keine Sache von und vorrangig für Nerds mehr ist, welche Rolle spielt dieses Milieu dann noch für die digitalisierte Gesellschaft? Beginnen wir mit einer Betrachtung der Frühphase der Digitalisierung und der Genese des Nerdmilieus. Als das Internet entstand, war man weitestgehend »unter sich«: eine kleine, recht homogene Gruppe von Wissenschaftlern bastelte an Ideen und Grundlagen für ein weitreichendes Kommunikationsnetz, darunter Persönlichkeiten wie Vinton G. Cerf und Paul Baran, welcher die Grundlagen der paketvermittelten Kommunikation entwarf. Zwar interessierte sich auch das US-Militär für diese Ideen und sorgte dadurch für das Einwirken eigener Milieuspezifika wie der Konzentration auf die von Cerf genannten militärischen Nutzungsszenarien31, doch vergleichsweise zügig erlosch dieses Interesse und man erreichte wieder eine technikwissenschaftlich dominierte, durchaus exklusiv besetzte Entwicklergemeinschaft mit sehr stabilen gemeinsamen (sozio-technischen) Nennern. Ob mit oder ohne Militär blieb das Ziel stets dasselbe: die Vernetzung untereinander, zur effizienteren Nutzung von Ressourcen und zur besseren Kommunikation. Der Psychologieprofessor J. C. R. Licklider verstand anscheinend recht schnell, welche sozialen Möglichkeiten sich hier auftaten: »Lick war einer der ersten, die den Gemeinschaftsgeist wahrnahmen, der unter den Nutzern des ersten Time-Sharing-Systems entstand. Indem er auf das Gemeinschaftsphänomen hinwies, das zum Teil durch den gemeinsamen Zugriff auf Ressourcen in einem Time-Sharing-System aufkam, machte Lick es leicht, sich eine Verbindung zwischen den Gemeinschaften vorzustellen, die Verknüpfung von interaktiven Online-Gemeinschaften von Menschen …«32 Die E-Mail war dank freundschaftlicher Beziehungen zwischen den Wissenschaftlern die erste echte Killerapplikation des jungen Netzwerkes, was weder geplant war noch gezielt gefördert wurde – es entwickelte sich schlicht und einfach aus dem Sozialverhalten der Protagonisten. Diese sozialen Einflüsse führten zu weiteren Entwicklungen wie dem Jargon File, welches eine der ersten Dokumentationen der entstehenden Nerd-Kultur sein dürfte.33


    Es gab somit einen vergleichsweise langen Zeitraum von mehreren Jahrzehnten, in dem sich ein deutlich erkennbares Netzmilieu herausbilden konnte, welches sich an den oben genannten Anfängen digitaler Vernetzung im akademischen Kontext orientierte, weitestgehend von äußeren Einflüssen unbehelligt blieb und auch weit über diesen Ursprungskontext hinaus – sprich: nach Beginn der Kommerzialisierung des Internets ab den 1990ern – tonangebend in der digitalen Welt war, in technischer wie in kultureller Hinsicht. Dieses Milieu sorgte unter anderem dafür, dass über einen langen Zeitraum eine Dichotomie aufrechterhalten wurde, die Leben und Wirken in »real« und »virtuell« aufteilte (und Wissenschaftlern aufgrund ihrer Irreführung noch heute das Leben bei der Erklärung von Digitalisierung schwermacht): Man war entweder »drin« oder »draußen«. Wer rein wollte, musste sich umfangreichen, teilweise sehr komplizierten, sowohl im Laufe der Zeit gewachsenen als auch neu geschaffenen Spielregeln und Gewohnheiten fügen, nicht nur in technischer Hinsicht, sondern auch und gerade in (nerd-)sozialer Form. Man gab sich oftmals keine Mühe, die sogenannten »Newbies« einzubeziehen, sondern versuchte teilweise mit großem Eifer, diese draußen zu halten. Kein Wunder, denn Massenverbreitung beruht nun einmal auf den Massen, die die Angewohnheit haben, kultivierte Refugien (und Gewohnheiten) umzuwälzen, und diese Pläne kamen vielen Etablierten offensichtlich sehr gefährlich vor. Sie sahen ihr Refugium, ihre soziale Heimat in Gefahr.


    Bei vielen der heutigen Protagonisten, die Teil der Massendigitalisierung der 80er Jahre waren (und nicht Teil US-amerikanischer Forschungseinrichtungen in den 1960ern und 1970ern, trotzdem aber den »Spirit« dieser Zeit adaptierten und kultivierten), war die digitale Vernetzung ohnehin nur der zweite Schritt, der bereits auf einer digital durchdrungenen Sozialisation aufbaute. Dies machte den zweiten Schritt umso leichter, denn sie sammelten bereits entscheidende erste Erfahrungen mit den Heimcomputern der damaligen Zeit – Geräten wie dem Commodore 64, Atari 800 XL und Amstrad CPC 464 – und gehören damit im Vergleich zur »Generation Facebook« zweifellos zur »alten Schule« der Digitalkultur. Für beide Gruppen dürfte jedoch gleichermaßen gelten, dass sie mit der Computernutzung immer auch eine Abgrenzung ausgestalteten, denn wenn Facebook für Jugendliche vor allem deshalb interessant ist, weil es einen von den Eltern abgeschotteten Raum darstellt,34 so dürfte dies auch auf die Computerkids der 1980er und 1990er Jahre zutreffen, denn das »Computerhafte« der damaligen Maschinen, sprich: die erkennbare Abgrenzbarkeit von Film, Fernsehen und anderen Medien, die noch nicht stattgefundene Verschmelzung miteinander, begeisterte nur die, die sich explizit dazu bekannten. (Dass das Computerhafte heute weitestgehend verschwunden ist, erkennt man nicht nur an der massenhaften Facebook-Nutzung oder dem inzwischen gesellschaftlich längst anerkannten Einsatz von auf Windows basierenden Geldautomaten, sondern auch dadurch, dass Systeme wie die Wii oder Microsofts Kinect selbst in Altersheimen mit viel Erfolg eingesetzt werden.35) So sorgten die damals in den meisten Fällen nicht via elektronischer DFÜ36 bzw. Internet miteinander verbundenen Systeme trotzdem für einen gemeinsamen Nenner: eine Welt, die sich entscheidend durch Abgrenzung gestaltete, zu der Außenstehende wenig Zugang fanden – es sei denn, sie ließen sich explizit darauf ein und bestanden in dieser Welt nach den Regeln der Alteingesessenen.


    Doch die Zeiten ändern sich: Das Internet ist schon längst kein klar umrissener Raum mehr, der sich durch Emoticons und Hackerpartys exklusiv gestalten lässt. Zur digitalen Welt gehören inzwischen Konzerne wie Google, Twitter und Facebook, ebenso der bereits erwähnte Geldautomat um die Ecke, Cyberwar-Attacken wie Stuxnet und Flame und auch die Wii im Altenheim. Den Nerds der »alten Schule« müssten diese Entwicklungen eigentlich vertraut erscheinen. Sie müssten nur in ihrer eigenen Geschichte nachschauen: Schon die Nutzung der ersten E-Mails zu persönlichen Zwecken – nicht intendierte Nebenfolge des Alltagshandelns der miteinander befreundeten Wissenschaftler und ihrer Familien – sorgte sowohl für entsprechende Zweckentfremdungsdiskussionen unter den Beteiligten als auch für den Beweis, dass sich die Inanspruchnahme digitaler Technik nicht um vermeintlich sinnvolle Regeln und Grenzen schert. Denn viele dieser Regeln und Grenzen sind lediglich Ausdruck sozialer Konstrukte und Diskurse, seltener technische Notwendigkeiten und noch viel weniger Naturgesetzlichkeiten, mit denen man sich abfinden muss – sie können etabliert, aber eben auch geändert oder gar eliminiert werden. Das Festhalten an lieb gewordenen, aber inzwischen obsoleten Gewohnheiten kam für viele nicht in Frage, erschien Digitalkulturbewahrern aber oftmals dringend nötig.


    Nun sind freilich nicht alle, die schon lange »im Netz« sind, stur und lernunfähig. Das Problem geht jedoch von denjenigen aus, die sich einerseits lernresistent zeigen, andererseits Schlüsselpositionen in der Meinungsbildung innehaben. Man könnte aufgrund der bisherigen Beobachtungen durchaus den Eindruck gewinnen, dass diese Nerds zum Ethnozentrismus neigen; in einem Interview mit einem Repräsentanten des Chaos Computer Clubs wird diese Einstellung exemplarisch deutlich.37 Der mustergültige Fehler, der hier gemacht wird, ist, dass nicht versucht wird, eine Programmiersprache als Ausfluss menschlicher (Vor-)Überlegungen ähnlicher Art (z. B. des diskursorientierten Rechtssystems) zu fassen, sondern das Vorbild Rechtssystem mit seinem Abkömmling Programmiersprache zu erklären. Damit wird jedoch die Welt von den Füßen auf den Kopf gestellt, was zwar in massenmedial tauglichen Floskeln (»Verwaltung hacken«) münden mag, zur Erklärung sozialer Zusammenhänge jedoch bestenfalls nur marginal hilfreich sein dürfte, denn die Gefahr liegt hierbei in der Ausblendung entscheidender (Entwicklungs-)Zusammenhänge, die nicht durch das bloße Hacken eines Verwaltungsaktes erschlossen werden können.


    Man könnte die Nerd-Szene inklusive ihrer prominenteren Vertreter nun als Randerscheinung abtun, als gesellschaftlich vergleichsweise kleines Überbleibsel einer längst vergangenen Zeit, vielleicht sogar als willkommene Hofnarren in einer digitalisierten Gesellschaft – wenn nicht immer wieder genau diesen Nerds umfangreicher Gestaltungsspielraum eingeräumt werden würde, beispielsweise durch das Wählen der Piratenpartei in mehrere deutsche Länderparlamente. Denn hier gedeihen die folgenschweren sozialen Irrtümer, mit denen man denkbar schlecht gerüstet in die politische Schlacht zieht. Zum Beispiel, wenn versucht wird, Individuen und Kollektive mit Maschinen gleichzusetzen und ihre Sozialstrukturen als programmierbare Systeme angesehen werden, all die psychologischen Erkenntnisse der letzten Jahrzehnte über die vielfältigen Unschärfen und Unberechenbarkeiten des Menschen ignorierend – eine verkürzte Weltsicht, welche maßgeblich zu Chaos, Mobbing und zahlreichen Rücktritten bei den Piraten geführt haben dürfte.38 Solch eine Weltsicht riskiert, dass sich die Gesellschaft im Hinblick auf die Herausforderungen, die die Digitalisierung mit sich bringt, in die falsche Richtung bewegt. Deshalb sind wir hier gemeinsam gefordert: Da das Netz schon längst kein Spielplatz von und für Technikexperten ist, muss sich auch die Rolle der Nerds und Geeks wandeln. Sie sind nicht mehr die Alleinherrscher und Taktgeber in einem abgeschotteten System, sondern ein kleiner, wenngleich auch wichtiger Teil eines großen Ganzen.


    Dass die Digitalisierung die Menschen einander näherbringt, dürfte außer Zweifel stehen. Dies geschieht sowohl im Spiel (Stichwort: Wii im Altersheim) als auch in der politischen Realität (Stichwort: Arabischer Frühling). Wenn sich das Internet jedoch als Inklusionsmechanismus der gesamten modernen Gesellschaft bewähren soll, müssen auch diejenigen inkludiert werden, die in der Tradition der Netzpioniere stehen und sich, mit Hackerattitüde und -jargon versehen, gerne als »digitale Outlaws« darstellen. Diese Inklusion wird nicht von allein geschehen und auch nicht nur dadurch, dass die Nerds aufgrund ihrer Technikkompetenz »gebraucht« und technisch gefordert werden oder indem man die Piratenpartei in die Parlamente wählt. Die Inklusion dieses Milieus muss aktiv, auf allen Ebenen, erfolgen, und beide Seiten, Nerds wie auch Nicht-Nerds, müssen mitmachen. Die größere Herausforderung darf man dabei gewiss auf Seiten der Nerds sehen, denn was ihnen allzu oft fehlt, ist der Wille, sich auf andere gesellschaftliche Bereiche einzulassen. Das stellt für viele Nerds wohl eine schwierige Herausforderung dar, die nach Möglichkeit gemieden wird. Dass es am Sozialen mangelt, wird nicht nur durch drastische Aussagen wie die von Nick Farr auf dem Chaos Communication Camp 2011 deutlich: »Wir können die gesamte Galaxie erobern, wenn wir für fünf Minuten aufhören, uns wie Idioten zu benehmen!«39 Demut und Offenheit sind selten zu finden, denn dafür müsste man sich den Unzulänglichkeiten der anderen öffnen, ihnen zuhören, auf sie eingehen, viel Toleranz beweisen und über den Tellerrand hinausschauen. Solange die vielen technisch begabten, aber sozial unbegabten Experten nicht ihrer selbstprogrammierten Blase entfliehen, so lange werden sie an der gesellschaftlichen Realität scheitern, die jenseits der Grenzen eines Computerchips auf sie wartet. Dies dürfen wir nicht einfach geschehen lassen, sondern wir müssen mit ihnen gemeinsam Digitalisierung erfolgreich gestalten. Die Inklusion der Insider hat gerade erst begonnen – und wenn sie erfolgreich ist, dürfte die digitalisierte Gesellschaft eine ihrer größten Inklusionsleistungen vollbracht haben.
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    Die Supernova der Ideen – 

    Sven Gábor Jánszky


    Wie kleine und mittlere Unternehmen auf IT-Potenziale zurückgreifen, die sich bislang nur Großunternehmen leisten konnten


    »Stellen Sie sich vor, Sie würden morgen aufwachen und jeder Gegenstand hätte eine eigene IP-Adresse: Ihr Badspiegel, Ihre Kinderzimmertapete, Ihr Küchentisch, Ihr ICE-Sitz, Ihr Bürofenster, …�Was würden Ihre Kunden von Ihnen verlangen, was würde die Konkurrenz tun und wie würden Sie regieren?« Ich bin immer wieder überrascht, dass viele Zuhörer meiner Zukunftsreden bei dieser Frage zusammenzucken, als hätte ich gerade eine unglaubliche Hiobsbotschaft verkündet.


    Und doch reden wir nicht über kommende Jahrhunderte, sondern nur über das Jahr 2020. Schon seit vielen Jahren steuern wir auf diese Situation hin: Wenn Chiphersteller davon sprechen, jeden Chip mit einer Antenne auszustatten, wenn Computer kleiner und in Alltagsgegenstände eingebaut werden, dann wird jeder Gegenstand zum Internetempfänger. Die Nachfolger von iPad & Co. sind iMirror, iTable und iWall. Damit wird in den kommenden Jahren die Internetlogik Schritt für Schritt alle Orte und Geräte des Alltagslebens erobern. Und die werden auf diese Weise intelligent: Bildanalyse, Bilderkennung und beobachtende Interfaces sorgen dafür, dass Alltagsgegenstände das Verhalten ihrer Benutzer beobachten, diese Realwelt-Daten mit virtuellen Informationen kombinieren und über 3D-Displays in allen Varianten jeweils situationsgerechte Informationen in unseren Alltag einspielen.


    Wir Konsumenten werden diese Technologie nutzen – oder auch nicht. Souverän! Ganz wie wir es brauchen: Wir nutzen die Technologie, wenn sie uns hilft, und wir schalten sie ab, wenn wir uns mit weniger »Intelligenz« durch unseren Alltag treiben lassen wollen.


    Die strategische Bedeutung der Cloud: Der Regelbruch


    Die Milliardeninvestitionen der letzten Jahre von ausnahmslos allen großen Technologietreibern in der IT-Branche haben sämtliche Fragezeichen hinter der Cloud-Idee davongespült. Wir können uns sicher sein: Die Entwicklung der Cloud Services, die sich heute und in der Zukunft in der IT-Branche vollzieht, wird unsere Welt verändern. Vor allem wird sie die Geschäftsmodelle all jener Branchen verändern, deren Produkte und Prozesse auf irgendeine Weise digitalisierbar oder zumindest digital darstellbar sind. Und dies trifft auf jede Branche zu! Ausgenommen mögen allenfalls einige wenige Nobelmärkte sein, deren Luxus und immenser Preis in der Abwesenheit von Digitalität besteht. Die anderen 98 Prozent der Unternehmen haben einen rasanten Wandel vor sich.


    Warum ich mir so sicher bin? Weil die Einführung von Cloud-Technologie einen respektablen Regelbruch innerhalb der bisherigen IT-Logiken darstellt. Wenn plötzlich Daten und Programme nicht mehr auf dem eigenen Gerät abgelegt werden sollen, dann verändert dies zwangsläufig die Funktionsweisen der Geschäftsmodelle und die Denkweisen der Käufer und Verkäufer. Diese Feststellung ist wichtig, denn wir finden sie nicht nur heute in der IT-Branche, sondern auch in allen anderen Branchen jeweils zu den Zeiten, in denen durch Technologiesprünge oder neue Geschäftsmodelle die Machtverteilung der etablierten Player in der jeweiligen Branche komplett auf den Kopf gestellt wurde.


    Meist sind hier Regelbrecher am Werk: Rulebreaker nennen wir diese Manager, die bewusst oder unbewusst, aber immer mit Leidenschaft die Grundregeln ihrer Branche verletzen. Diese Rulebreaker haben neue Märkte entdeckt, ganze Branchen an den Rand des Abgrunds gebracht, Millionen verdient und mit eigenen Händen unsere Welt verändert. Ihnen kommt eine besondere Bedeutung für unsere Wirtschaft zu: Sie bringen neue Technologien und Produkte, neue Partner und Netzwerke. Sie übertreten Grenzen, sie stören gewohnte Modelle, brechen mit bekannten Regeln und schaffen neue Märkte. Doch sie bringen nicht nur Neues, sie zerstören auch Altes. Wirkliche Innovation bedeutet die Störung funktionierender Geschäftsmodelle, verteilter Märkte, traditioneller Branchen und etablierter Netzwerke!


    Für jeden interessierten Beobachter muss deshalb die erste Frage lauten: Warum? Warum tut sich die erfolgreiche IT-Branche eine solche Selbstkannibalisierung ihrer funktionierenden Geschäftsmodelle an?


    Die Regel des Regelbruchs:

    Das eigene Geschäftsmodell angreifen


    Die Antwort fällt nicht schwer. Natürlich plant niemand, das eigene Geschäft zu verlieren – im Gegenteil. Genau darum müssen große Unternehmen ihre eigenen Geschäftsmodelle angreifen, sie müssen sich selbst kannibalisieren! Denn sie müssen zwangsläufig damit rechnen, dass ihr Geschäftsmodell angegriffen wird. Dies haben in der Vergangenheit schon viele Großkonzerne schmerzlich zu spüren bekommen: Warum wurde der Düsenantrieb für Flugzeuge nicht von den Propellerantriebsherstellern erfunden? Warum entwickelten nicht die Füllfederhalter-Hersteller den Kugelschreiber? Warum wird die Musikindustrie nicht durch Musiklabel revolutioniert und die Buchbranche nicht durch Verlage?


    Die Grundwahrheit aller Regelbrüche lautet: Kein Unternehmen wird mit seinem Geschäftsmodell dauerhaft Marktführer bleiben! Es wird jemanden geben, der es angreift und zumeist gewinnt. Doch wenn dies so ist: Was liegt näher als der Gedanke, selbst der Angreifer zu sein. Exakt dies geschieht derzeit unter den großen Playern der IT-Branche. Diese Zeit des Regelbruchs ist eine Phase, in der die Geschwindigkeit der Innovation sowie die Amplitude der strategischen Gewinne und Verluste plötzlich rapide zunehmen. Unternehmen, die nicht rechtzeitig reagieren, werden viel verlieren. Unternehmen, die zur richtigen Zeit dabei sind, haben die Chance, viel zu gewinnen.


    Denn konkret geht es bei der Einführung der Cloud-Technologie natürlich nicht nur darum, Daten statt im eigenen Computer an einem anderen Ort zu speichern. Viel wesentlicher geht es darum, die eigenen Daten nicht nur auf dem einen Computer zu nutzen, sondern zugleich auf allen anderen Devices im Tages- und Arbeitsablauf. Die Vision, die die großen Cloud-Betreiber damit verbinden, liegt auf der Hand: Das eigene Betriebssystem soll nicht mehr nur für einen PC benötigt werden, sondern zugleich auch für all die anderen Geräte, die wir im Verlauf eines Tages nutzen. Aus Sicht der normalen Menschen erleben wir hier nicht weniger als den Kampf um das Betriebssystem unseres Lebens.


    Aus Sicht der Unternehmen geht es um nicht weniger als um eine neue Machtverteilung in der IT-Welt. Wer jetzt die alten Regeln bricht und dem neuen System seine Regeln aufdrückt, der wird in den kommenden Jahren die strategischen Fäden in den Händen halten.


    Wo bleibt die Supernova der Ideen?


    Nun läge es nahe, die Schlussfolgerung zu ziehen, dass die kleinen und mittleren Unternehmen der IT-Branche diese Chancen in der Zeit des Regelbruchs besonders offensiv für sich nutzen könnten. Denn zu keinem anderen Zeitpunkt können sie in kurzer Zeit ihrer Konkurrenz so viel Geschäft abnehmen und dauerhaft mit den neuen Regeln die strategische Macht in die Hände bekommen. Richtig! Und doch wieder nicht.


    Denn den Mittelständlern in der IT-Branche geht es oft nicht anders als den Großen. Sie haben von sich selbst die Vorstellung des Tankers, oder zumindest des Beibootes eines Tankers. Konzerne und multinationale Unternehmen halten sich sogar oft für Supertanker. Sie meinen damit: Supertanker sind wie wir – groß und schwerfällig. Sie haben zwar viele fähige Experten an Bord, die in einer strengen Hierarchie arbeiten. Auch die Kapitäne von Supertankern sind gut ausgewählt, gut ausgebildet, lassen sich gut beraten und treffen weise Entscheidungen. Die wichtigste Eigenschaft von Tankern ist aber: Wenn sie einmal in Fahrt sind, dann sind sie unbremsbar und haben einen gigantisch großen Wendekreis. Man sollte also Verständnis dafür haben, dass Tankerkapitäne dazu neigen, Regelbrüche in ihrem Ozean zu ignorieren.


    Ganz ähnlich geht es derzeit auch kleinen und mittelständischen Unternehmen. Sie glauben an die Unendlichkeit des eigenen Geschäftsmodells. Damit wähnen sie sich in Sicherheit und begeben sich und ihr Unternehmen gleichzeitig in größte Gefahr. Doch warum sehen sie die Gefahr nicht?


    Es ist ein schwacher Trost, doch die IT-Branche ist mit diesem Phänomen nicht allein. Es gibt Tausende Beispiele aus allen Branchen, in denen in den vergangenen hundert Jahren die Regelbrecher gewonnen und die Beharrenden verloren haben. Doch warum ist das so? Warum verschwanden die beharrenden Unternehmen zu Hunderten in der Insolvenz oder in völliger Bedeutungslosigkeit? Verfügten sie nicht über mehr Ressourcen und waren damit viel besser für den Kampf gerüstet? Hatten Sie nicht mehr Geld zur Verfügung? Besaßen sie nicht Patente, geschulte Mitarbeiter, eine solide Einnahmenbasis, ein bestehendes Vertriebsnetz und gute, eingeführte Marken?


    Die Antwort mag vielleicht den einen oder anderen erschrecken. Sie lautet: Es gibt Zeiten, in denen es schlecht ist, zu viel Kompetenz zu haben. Unternehmen verlieren ihre Geschäfte, weil sie zu viel davon verstehen. Dies mag komisch klingen, wird aber in Zeiten von Regelbrüchen zur Normalität. Denn diese Regelbrüche führen dazu, dass aus Sichtweise der Kunden neue Nutzenbedürfnisse entstehen. Dies erfordert neue Technologien und Geschäftsmodelle. Exakt an dieser Stelle wird für die Etablierten ihre Kompetenz in alten Technologien und Geschäftsmodellen zum Hemmschuh. Sie haben in den vergangenen Jahren viel Zeit und Energie investiert, um ihre Kompetenz aufzubauen. Entsprechend wertvoll erscheint sie ihnen. Dabei verkennen sie, dass der Wert ihrer Kompetenz sich nicht nach dem eingeflossenen Investment bemisst, sondern nach der aktuellen Lösungsqualität im Markt. Daher beharren sie auf ihrer immer nutzloser werdenden Kompetenz. Und genau dieses Beharren könnte vielen der heute noch nicht reagierenden KMU zum Verhängnis werden.


    Für jene KMU allerdings, die schnell reagieren, bringt das Beharren der anderen einen großen strategischen Vorsprung. Ihr mentaler Vorteil ist: Sie messen den alten Geschäftsmodellen und deren obsolet gewordenen Kompetenzprofilen keinen Wert bei. Sie haben ja nicht ihr halbes Arbeitsleben damit verbracht, sich diese Kompetenzen zu erwerben. Also besteht für sie auch kein Grund, sie zu verteidigen.


    Die Gewinner und die Verlierer der Supernova


    Wenn Sie Verantwortung für ein Unternehmen in der IT-Branche haben und den Gedanken an Tanker oder Beiboot in sich spüren … vergessen Sie ihn! Sie sind kein Tankerkapitän! Sie waren es nie! Wer hat Ihnen diesen Unsinn eigentlich erzählt? Stellen Sie sich vor, Sie wären ein Flottenadmiral! Hätten Sie dann nicht mehrere Schiffe unter Ihrer Flagge? Könnten Sie dann nicht eines oder mehrere auf völlig neue Routen quer über den Ozean schicken und ihnen den Auftrag geben, die Geschäftsmodelle der feindlichen großen Schiffe anzugreifen? Dies ist exakt die Strategie, mit der Unternehmen in Zeiten von Regelbrüchen reagieren müssen.


    In der IT-Branche bedeutet das heute zunächst eines: Analysieren Sie, welche Regeln durch die Cloud-Technologie verändert werden. Überall hier können Sie wichtige strategische Vorteile erzielen. Auf den Punkt gebracht ist der wichtigste Regelbruch: der Tod der »Masse«! Das Phänomen der »Masse« wird allmählich aus unserer Gesellschaft verschwinden. Das bedeutet: Es gibt keine »lenkbare« Masse an Käufern mehr, wenn deren Einkaufszettel durch individuelle, elektronische Assistenten zusammengestellt wird. Es gibt keine »lenkbare« Masse an Zuschauern für Werbebotschaften mehr, wenn Fernsehprogramme und Zeitungen individuell zusammengestellt werden. Und wenn nicht mehr der Einkäufer des Supermarktes unser Warenangebot zusammenstellt, sondern der elektronische Assistent in unserem Handy, dann drohen selbst emotional starke Marken an Wert zu verlieren.


    Dieser Trend ist unaufhaltbar. Denn die Masse entstand auch bisher nicht aus unserer Sehnsucht, zu ihr zu gehören. Sie entstand dadurch, dass einige Menschen die Möglichkeit hatten, sich aus der Masse zu erheben, weil sie mehr oder schnellere Informationen hatten als alle anderen. Wir Wissenschaftler nennen das die Asymmetrie der Informationen. Doch damit ist es in Zeiten der Cloud vorbei. Denn die neue Grundregel lautet: Jede Information für jeden Menschen zu jeder Zeit an jedem Ort. Dies wäre also die größtmögliche Synchronität. Was geschieht dann?


    Seien wir ehrlich: Zunächst steigt mit all diesen Cloud-Visionen die Komplexität für die Menschen ins Unbeherrschbare. Wir haben zu jeder Zeit und an jedem Ort Zugriff auf alle denkbaren Informationen und Angebote. Aber wer könnte und wollte damit umgehen? Niemand! Der Cheftrendforscher eines der größten deutschen Konzerne beschrieb diese Welt in einer Diskussion unseres 2b AHEAD ThinkTanks als »multioptionale Orientierungslosigkeit«! Alles kann, nichts geht!


    Die Frage: »Was tun wir Konsumenten dann?«, umkreist die Diskussionen der Experten in allen Studien, auf Tagungen und Kongressen. Dabei ist die Antwort so einfach. Fast schon banal! Wir Konsumenten werden in dieser Welt nach Filtern suchen! Dies ist nichts Ungewöhnliches, denn Filtersysteme kennen wir in unserem Leben bereits. Auch früher haben wir uns auf Informationsfilter verlassen: auf Lehrer, Redaktionen, Makler, Trainer, Einkäufer, Reiseführer, Marken und Berater. Deren Geschäfte basieren auf der asymmetrischen Verteilung von Informationen, das heißt, sie verfügen zeitiger oder in besserer Qualität über Informationen und verdienen ihr Geld damit, dass sie anderen die Informationen neu sortieren und individualisiert zur Verfügung stellen.


    Dies ist nicht neu. Neu ist hingegen, dass wir Konsumenten uns daran gewöhnen werden, dass technologische Filter »klüger« sind als menschliche Filter. Sie bringen uns bessere Ergebnisse! Künftig werden die Aufgabe des Informationsfilterns mehr und mehr Aggregatoren und intelligente Softwarefilter übernehmen, die uns die Informationen – anders als herkömmliche Filter – nach unseren individuellen Vorlieben und situativen Bedürfnissen vorsortieren. Das Amazon-Empfehlungssystem, das Online-Marketing nach Google-Prinzip und die Barcodescanner des iPhones sind die Vorläufer dieser intelligenten, individuellen Filtersysteme. Dann werden wir eine mehr und mehr symmetrische Informationsverteilung erleben, die jedermann in die Lage versetzt, zu jeder Zeit auf alle beliebigen Informationen zugreifen zu können. Jeder Amateursportler trainiert dann mit Profimethoden, jeder Kunde besitzt das Wissen des Fachberaters und jeder Fernsehzuschauer erhält sein individuelles Programm.


    Aus Kundensicht ist dies eine großartige Welt. Denn wir werden uns mehr und mehr daran gewöhnen, dass wir die Filterintelligenz in unserer Hosentasche tragen. Besonders aktive Kunden werden diesen Gewinn an Selbstbestimmung als persönliche Freiheit feiern. Weniger aktive Kunden werden sich freuen, dass sie nichts tun müssen und trotzdem individuell für sie passende Angebote bekommen. Denn das ist der wirkliche Charme der Kundenwelten 2020: Aktive Menschen können all diese Dinge schon heute. Doch 2020 dürfen wir Couch-Potatoes bleiben und bekommen trotzdem individuelle Angebote.


    Doch neben den Gewinnern gibt es auch Verlierer. Denn was wird aus Verkäufern, wenn der Kunde dank Barcodescanner und Amazon viel besser weiß, ob das Produkt zu ihm passt, wie es andere Kunden bewertet haben und ob es um die Ecke oder online billiger zu haben ist? Vom Experten zum Kassierer! Was wird aus Lehrern, wenn ihre Schüler per E-Book immer mehr wissen, als das Ministerium vorschreibt? Vom Experten zum Vorleser! Was wird aus Handwerkern, wenn Häuslebauer sich für ihr Haus keine Heizung mehr empfehlen lassen, sondern den Handwerker beauftragen, jene bestimmte Heizung XY einzubauen, die angeblich die beste sein soll … sagt das Internet. Vom Experten zum Handlanger! Was wird aus Touristenführern, wenn in der Reisegruppe immer einer ist, der per Handy mehr über die Geschichte von Kunstdenkmälern zu berichten weiß, als der Führer jemals auswendig lernen kann? Vom Experten zum Schirmwedler! Was wird aus Maklern, wenn dem Wohnungssuchenden die für ihn individuell passende Wohnung beim Gang über die Straße automatisch in die Brille eingeblendet wird? Vom Experten zum Türaufschließer! Wir werden in den kommenden Jahren eine Devaluation des Expertentums erleben, die große Teile unserer Wirtschaft radikal ändert und neue Märkte entstehen lässt. Denn all jene Experten, die heute unsere Welt prägen, müssen sich fragen lassen, ob ihre Expertise künftig nicht schneller und individueller durch eine Software angeboten werden kann.


    Was müssen KMU künftig tun: Die neuen Regeln nach der Supernova


    Für zukunftsbewusste IT-Unternehmen sind die neue Welt der Cloud und alle die elektronischen Assistenzsysteme, die sie mit sich bringt, eine große Chance. Egal ob im B2C- oder im B2B-Markt, egal ob in Erkennungstechnologien, Analyse- oder Empfehlungssystemen … überall verlangen intelligente, elektronische Assistenten nach einer Supernova der Ideen. Heutige Apps sind dabei die strategisch wichtigen Vorläufer. Natürlich erfüllen sie noch nicht die nötigen Funktionalitäten der intelligenten Assistenzsysteme der Zukunft. Aber sie sind ein wichtiger Platzhalter. Denn wer heute den strategisch wichtigsten Platz für die Geschäftsmodelle der Zukunft besetzt hält, der verhindert, dass der Konkurrent sich dort einnisten kann. Der strategisch wichtigste Platz ist das Handydisplay.


    Dafür ist das Verständnis eines zweiten Regelbruchs der Cloud nötig. Bisher ging es in den meisten Business- und Marketingstrategien um eine »Ökonomie der Aufmerksamkeit«. Denn in Zeiten der Massenwirtschaft bestand die strategische Aufgabe des Marketings darin, das eigene Produkt im Regal inmitten der anderen Produkte auffallen zu lassen! Produkte und dazugehörige Marketingkampagnen sahen entsprechend schrill und reißerisch aus und spielten mit den Emotionen der Menschen. Doch wir müssen umdenken: Wenn unser Kunde einen elektronischen Assistenten benutzt, dann treten emotionale Markenbindungen hinter rationale mathematische Nutzenberechnungen zurück. Sie müssen die Macht über den Assistenten bekommen. Doch welchen davon lässt der Kunde auf sein Handy? Denjenigen, dem er am meisten vertraut! Nur wer es schafft, ein besonderes Vertrauen zu seinen Kunden herzustellen, wird in einer Welt des permanent und überall verfügbaren Angebotschaos gute Geschäfte machen. Doch wie entsteht Vertrauen?


    Vertrauen erwächst aus Anerkennung! Die bisherige »Ökonomie der Aufmerksamkeit« geht über in die »Ökonomie der Anerkennung«. Dies ist ein großer Unterschied. Denn Aufmerksamkeit bekommt man mit großen Push-Aktionen – Anerkennung hingegen entsteht durch direkten Dialog auf gleicher »Augenhöhe«. Es sind die gleichen Elemente wie in unserem Privatleben, die auch zwischen Unternehmen und Kunden zu Anerkennung führen: Für jeden einzelnen Kunden »immer ansprechbar sein«, sich mit dem Kunden »mitfreuen und mitleiden« und den Kunden hin und wieder »mit passenden Aufmerksamkeiten überraschen«! Wer in diesem Markt weiterhin mitspielen möchte, muss sich zum Ziel setzen, an jedem Kommunikationspunkt mit seinem Kunden zu wissen, was er am vergangenen Touchpoint mit exakt diesem Kunden geredet hat … und intelligent reagieren! Dies ist die Anforderung, die Kunden an ihre IT-Dienstleister stellen werden, sobald sie die Logik der Cloud verstanden haben.


    Doch nicht nur die Kommunikation verändert sich, sondern auch die Produkte? Während heute noch individuelle Produkte als das Nonplusultra der Produktentwicklung gelten, führt die Cloud und deren »Wissen« über den situativen Wandel der Kundenbedürfnisse zu einer neuen Produkteigenschaft: zur Adaptivität! Adaptiv sind Produkte, die neue Nutzungsszenarien adaptieren können, auch wenn diese nicht vorhergesehen und vorausgeplant wurden. Die Möglichkeit für den Kunden, sein Produkt jederzeit an seine sich verändernden Nutzungsszenarien anzupassen, wird zu einer neuen Produktgeneration der Zukunft führen. In vielen Branchen sehen wir schon heute, wie adaptive Produkte funktionieren, etwa in den Plänen der Automobilbranche für »Mobility Service Provider« und beim ersten adaptiven Handytarif. Das Grundkonzept ist immer das gleiche: Da die Bedürfnisse der Menschen entsprechend ihrer Lebenssituationen schwanken, lassen sich die Produkte der Zukunft durch den Kunden jederzeit an diese neuen Situationen anpassen.


    Es gibt eine letzte Regel dieses Regelbruchs, die von entscheidender Bedeutung ist: Die Frage, welchem Unternehmen der Kunde erlaubt, seine Daten zu verwalten, seine Recommendation-Systeme anzubieten und seine elektronischen Assistenten zu installieren, wird zur strategisch wichtigsten Marktmacht. Die Antwort ist zugleich einfach und schwer. Sie lautet: Es wird jenes Unternehmen sein, dem der Kunde am meisten vertraut. Wichtig ist dabei, dass das grundsätzliche Misstrauen in Unternehmen und den Staat, so wie es vor 40 Jahren bei der Einführung unseres heutigen Datenschutzes noch vorherrschte, inzwischen weitgehend verschwunden ist. Die Angst der älteren Generationen vor einer Freigabe von Daten stammt noch aus einer Zeit, die in einer bipolaren Welt vor allem durch Angst geprägt war: Angst vor der Bedrohung durch den Ostblock, Angst vor dem Weltmachtanspruch der USA, Angst vor der Allmacht der Regierung und der Unternehmen. Wir erleben seit 20 Jahren, wie diese allgegenwärtige Angst allmählich verschwindet. Deshalb erleben jüngere, aber auch ältere Menschen die Freigabe ihrer Daten inzwischen überwiegend als nützlich statt als bedrohlich.


    Deshalb hat Datenschutz für die Cloud eine zentrale Bedeutung, allerdings nach einer neuen Grundlogik: Der Datenschutz und die Cloud der Zukunft werden nicht mehr die Freigabe der Daten verhindern, sondern den Menschen eine Möglichkeit bieten, ihre Daten freizugeben und dennoch die Souveränität über sie zu behalten. Dies ist nicht so verwegen, wie es klingt. Weiterhin souverän über die eigenen freigegebenen Daten zu bestimmen, ist eigentlich ganz einfach: Man muss sie jederzeit mit wenigen Klicks einsehen, verändern und löschen können. Der »Download-all-data«-Button gehört also zu jeder zukunftssicheren Cloud-Anwendung ebenso dazu wie der »Delete-all-data«-Button. So schwer es Ihnen auch fallen wird!

  


  
    Demokratie durch Transparenz – 

    Sebastian Nerz


    Demokratie bedeutet eigentlich »Herrschaft des Volkes«. In unserem politischen System besteht diese Herrschaft aus einer alle vier oder fünf Jahre stattfindenden Wahl. In einzelnen Bereichen gibt es Volksentscheide oder Bürgerbefragungen; insbesondere auf kommunaler Ebene wird davon Gebrauch gemacht. Als Ausgleich dafür sind die Amtszeiten von beispielsweise gewählten Bürgermeistern häufig auf acht Jahre verlängert. Der Akt der Wahl wiederum stellt den Bürger vor die Frage, welcher Partei er seine Stimme geben möchte. Ob er die betreffende Partei nun als unverzichtbaren Teil der parlamentarischen Opposition sieht – also quasi ein Gewissen ins Parlament wählen möchte –, ob sie die Regierung stellen oder sich daran beteiligen soll, dazu wird der Bürger nicht gefragt. Auch nicht, welchen Aussagen der Partei er zustimmt und welchen nicht. Die Wahl ist also eine nur sehr eingeschränkte, sie wird auf eine einzelne Frage beschränkt: »Welcher dieser Gruppen trauen Sie am ehesten zu, ihre Interessen zu vertreten?« Politiker sagen gerne, dass die Frage laute: »Welcher Partei trauen Sie am ehesten zu, Deutschland zu regieren?« Diese alternative Frageform suggeriert aber bereits eine größere Wahlmöglichkeit, als sie der Bürger tatsächlich hat, und damit eine weitergehende Legitimation für den handelnden Politiker. Auch nehmen Politiker gerne an, dass jedwedes Handeln ihrerseits durch die Wahl gerechtfertigt sei. Der Bürger habe sich ja für sie entschieden. Auch das ist eigentlich ein Trugschluss. Vielleicht hat der Bürger sich nur für das geringste Übel entschieden, in völliger Unkenntnis der Haltung eines Politikers oder einer Partei zu einem bestimmten Thema. Da zudem Parteien und Politiker ihre Haltung gerne im Laufe einer Legislaturperiode verändern, stellt sich hier die Frage, wie weit die Legitimation durch den Bürger dann wirklich noch besteht.


    Bei alldem wird eine Frage gar nicht angesprochen – und zwar, inwieweit eine Wahl bei einer niedrigen Wahlbeteiligung noch das gesamte parlamentarische Handeln legitimiert. Seit einigen Jahren vertritt keine einzige Landes- oder Bundesregierung in Deutschland mehr die Mehrheit der Bevölkerung. In einigen Fällen vertrat das letztlich »gewählte« gesamte Parlament sogar nicht einmal mehr die Mehrheit der Bevölkerung. Eine sinkende Wahlbeteiligung nahe 50 Prozent und eine relativ hohe Anzahl an ungültigen oder durch das Wahlsystem irrelevanten Stimmen für Kleinparteien sorgen dafür.


    Die Legitimationsfrage wird durch die Annahme beantwortet, dass jedwedes Ergebnis eines demokratischen Prozesses dann auch demokratisch legitimiert sei. Diese Legitimation wird als Kette quasi durch alle Prozessschritte vererbt. Das Wahlergebnis ist als Resultat des Wahlprozesses legitimiert, die Wahl der Regierung dann durch die Einhaltung der Geschäftsordnung des Parlamentes, das ja wiederum durch den Wahlprozess legitimiert ist, etc. Übersehen wird dabei aber, dass diese Regel nur für einen durchweg legitimierten Prozess gelten kann. Wenn die Wahl der Bevölkerung beispielsweise auf falschen Annahmen der Wähler und Behauptungen der Politiker beruht, ist sie dann weiterhin legitimiert? Die Gerichte sagen nein, wie bereits die Wiederholung einer Kommunalwahl zeigte. Diese Wahlwiederholung wurde notwendig, weil im Vorfeld der Wahl die Bevölkerung über die Haushaltslage der Stadt belogen wurde.


    Damit eine Prozesskette also legitimiert bleibt, muss jedes einzelne Kettenglied legitimiert sein. Für die Wahl gilt dabei die Notwendigkeit, dass die Bürger im Vorfeld alle relevanten Informationen erhalten. Genau dies findet in unserem parlamentarischen System aber nicht ausreichend statt. Beispielsweise finden die wichtigen Aspekte der Debatten in der Gesetzgebung hinter geschlossenen Türen statt. Ausschusssitzungen des Bundestages sind grundsätzlich nicht öffentlich, die noch wichtigeren Minister- und Koalitionskonferenzen sind es sowieso nicht.


    Wie soll dann aber ein Bürger überprüfen, ob ein Politiker sich tatsächlich gemäß seiner Versprechen verhält? Differenzen zwischen der öffentlichen Darstellung und dem nicht öffentlichen Verhandlungsverhalten sind ja nicht unüblich. Im Grunde genommen sind sie ja einer der Gründe für die Nichtöffentlichkeit solcher Sitzungen. Ein Politiker entzieht sich der Kontrolle durch den Bürger, er signalisiert Misstrauen gegenüber dem Wähler und die Angst vor Unverständnis für einen Richtungswechsel. Vertrauen aber basiert auf Gegenseitigkeit. Wie soll der Wähler also dem Politiker vertrauen, wenn der sich diesem Wechsel entzieht? Implizit nimmt die Politik hier an, dass der Bürger unverständig ist.


    Das Problem damit ist nun aber, dass diese mangelnde Transparenz die Aufklärung von Vorwürfen in beide Richtungen verhindert. Weder kann der Politiker ein korrektes Verhalten beweisen, noch kann der Bürger Fehlverhalten belegen. Ob eine Entscheidung nun also die Folge einer privaten Beziehung zu einem Lobbyisten oder der Annahme von Geschenken ist oder die legitime Folge einer Abwägung der Vor- und Nachteile, lässt sich nicht aufzeigen. Dann stellt sich nur noch eine mögliche Frage: Vertraut der Bürger dem Politiker oder nicht? Streng nach dem Motto »Wo Rauch ist, da ist auch Feuer« wird dieses Vertrauen aber immer schwächer und mit jeder umstrittenen Entscheidung abgebaut werden. Diese Misstrauensspirale ist bei uns sehr weit fortgeschritten. Lösung kann nur eine grundsätzliche Änderung des Verhaltens der politischen Akteure bringen. Ein Mehr an Transparenz ermöglicht ja eben nicht nur die Kontrolle durch den Bürger, es ermöglicht auch den Beleg des korrekten Verhaltens.


    Wenn wir aktuelle Beispiele betrachten, so wird deutlich, dass Transparenz auch einer Radikalisierung der Positionen Vorschub leisten könnte. Die Debatte um die Vertiefung der europäischen Einheit bzw. um die Lösung der Staatsschuldenkrise ist ein solches Beispiel. Diese Debatten werden beinahe ausschließlich in Gipfelkonferenzen geführt. Die parlamentarische Beteiligung wird so spät und so gering wie möglich gesucht, eine informierte, öffentliche Debatte findet kaum statt. Richtungswechsel in der Haltung der Regierung bleiben so unverständlich und für die Bevölkerung überraschend, Akzeptanz für die Entscheidungen wird nicht geschaffen. Wenig überraschend führt das einerseits zu einer Legendenbildung über die Folgen des Regierungshandelns und andererseits zu einer Radikalisierung der Bevölkerung. Die Europaskepsis ist in Deutschland so hoch wie selten zuvor, und dabei steht Deutschland aktuell noch sehr gut da und hat in den vergangenen Jahren sichtlich vom Euro und der EU profitiert. Abhilfe könnte es hier schaffen, wenn Diskussionen um die Zukunft Europas offen geführt würden. Sichtbar ist nur das Tagewerk der Regierung, nicht aber die grundlegende Zielausrichtung oder die Vision im Hintergrund. Ohne diese bleibt das Tagewerk aber Stückwerk. Eine offene Diskussion würde Verständnis und Akzeptanz schaffen.


    Gleichzeitig wäre eine solche Diskussion auch zur Legitimierung des Handelns demokratisch geboten. Es geht hier ja nicht nur um das übliche Tagesgeschäft einer Regierung, sondern um Entscheidungen, die den Bundestag, die öffentlichen Haushalte und die nationalstaatliche Souveränität auf Jahrzehnte hinaus prägen werden. Entscheidungen von solcher Tragweite können aber nicht nur durch eine indirekte und wenig stabile Prozesskette legitimiert werden, sie müssen als Einzelfall betrachtet und behandelt werden. Eine Volksabstimmung wäre hier das Mittel zur Wahl. Eine Volksabstimmung wiederum kann nur funktionieren, wenn der Bürger sich tatsächlich offen und vollständig informieren kann. Transparenz des politischen Handelns und der politischen Prozesse ist hier also die Minimalvoraussetzung für eine Legitimierbarkeit der Entscheidungen.


    Übrigens gilt diese Bedingung auch abseits von Volksabstimmungen. Die Legitimationskette kann durch eine direkte Einbeziehung der Bevölkerung in den politischen Prozess gestärkt werden. Bürgerbeteiligung ist aber bei uns nur in wenigen Ausnahmefällen vorgesehen. Es gibt das (machtlose) Mittel der Petition, in der eine Gruppe von Bürgern zum Bittsteller wird. Und es gibt Runde Tische auf kommunaler Ebene. Auf Landes- und Bundesebene sind aber kaum partizipative Elemente vorgesehen. In einzelnen Ländern bestehen realistische Möglichkeiten für Volksabstimmungen, aber selbst diese beschränkte Partizipation beschränkt sich leider auf eine Schwarz-Weiß-Malerei und eine einzelne Entscheidung. Echte Partizipation setzt aber zu einem früheren Zeitpunkt an. Sie muss es dem Bürger ermöglichen, alternative Vorschläge zu machen, Verbesserungsideen und Korrekturen einzubringen. Neben der formellen Einführung solcher Möglichkeiten ist aber Transparenz eine Grundvoraussetzung dafür, dass dies funktioniert. Wie soll ein Bürger sich ein ehrliches Bild von Gesetzgebungsinitiativen machen, wenn ihm dafür notwendige Informationen fehlen? Wie soll der Kontext eines Vorschlages verstanden werden, wenn dieser Kontext nicht bekannt ist? Eine Stärkung der Legitimationskette durch Bürgerbeteiligung ist bei sinkender Wahlbeteiligung dringend angeraten. Transparenz ist dafür eine Voraussetzung. Sie wird also zur unmittelbaren Bedingung für eine Stärkung und Erhaltung unserer Demokratie.


    Enden möchte ich mit ein paar Beispielen großer Debatten, Probleme und Fehlentscheidungen, die mit mehr Transparenz vielleicht hätten vermieden werden können. Das vielleicht prominenteste Beispiel hierfür ist die Diskussion um Stuttgart 21. Mangelnder Informationswille im Vorfeld der Entscheidungen sorgte für eine ausgeprägte Legendenbildung auf beiden Seiten, jedwede Überprüfbarkeit der Entscheidungen und Behauptungen fehlte. Eine Befriedung der emotionalen Debatte war nur durch eine zumindest teilweise Erhöhung des Informationsangebotes und eine nachfolgende Volksabstimmung möglich. Transparenz und Bürgerbeteiligung im Vorfeld hätten einen Großteil des Konfliktes verhindern können.


    Ein anderes Beispiel ist die Einführung der LKW-Maut und die Toll-Collect-Verträge. Hier geht es weniger um Transparenz gegenüber dem Bürger, denn selbst die Abgeordneten des Bundestages haben nur begrenzt Einblick in diese Verträge. Wenig überraschend wurden die Entscheidungen dann auch nicht akzeptiert, die Verträge werden, genauso wie die Verträge rund um die Berliner Wasserwerke, immer wieder als Beispiel für Korruption und Lobbyismus herangezogen. Ob diese Vorwürfe zutreffen, lässt sich nicht aufklären, ein Vertrauensverlust war die Folge.


    Ganz allgemein kann man konstatieren, dass alle Public-Private-Partnership-Projekte (PPP) diesem Problem unterliegen. Aber auch hier bemerkt man die negativen Folgen. Die Projekte gelten als Musterbeispiele des kurzsichtigen politischen Handelns, eine Akzeptanz in der Bevölkerung ist faktisch nicht gegeben und die uninformierte Debatte über sie zieht einen Mangel an Kontrolle und Korrektur nach sich. Cross-Border-Leasing-Projekte beispielsweise führten zu großen Problemen in Gemeindehaushalten, PPP allgemein zu hohen und vermeidbaren Kosten. Mehr Transparenz im Vorfeld der Entscheidungen hätte einerseits die Akzeptanz steigern können und andererseits eine breitere und bessere Kontrolle ermöglicht und somit vielleicht Milliardenkosten vermeiden können.


    Zusammenfassend: Transparenz ist die Grundvoraussetzung für informierte Entscheidungen durch den Bürger. Die Legitimierung durch eine Wahl wird somit erhöht, Bürgerbeteiligung überhaupt erst möglich. Jedweder Ausbau der Demokratie in Deutschland setzt voraus, dass es im Vorfeld eine Stärkung der politischen Transparenz gibt. Insbesondere aber kann nur dadurch dem Vertrauensverlust zwischen Bevölkerung und Politik Einhalt geboten werden. Dies ist aber dringend geboten, um Radikalisierungstendenzen zu stoppen.


    Die neuen Medien bieten neue Möglichkeiten, diese Transparenz auch herzustellen. Open Data, direkte Kommunikationskanäle zwischen Politik und Bürgern und neue Verbreitungs- und Interpretationsmöglichkeiten bieten hier vielfältige Ansätze für eine tatsächlich umfassende politische Transparenz und Verknüpfung der Informationen untereinander. Wir sollten sie nutzen.

  


  
    Menschen und Maschinen – 

    Miriam Meckel


    Wenn Unterschiede unsichtbar werden


    Seit sechs Jahren veröffentlicht das IT-Unternehmen IBM zum Jahresende eine Vorhersage zu den fünf wesentlichen Technologietrends (»The IBM 5 in 5«. In der aktuellen Vorhersage vom 19. Dezember 2011 lautet Trend Nr. 3 »Gedankenlesen ist nicht länger Science-Fiction«.40 In einem kurzen Video zum Thema wird erläutert, wie das Unternehmen daran forscht, das menschliche Gehirn mit technischen Geräten wie dem Computer oder dem Smartphone zu verbinden, so dass der Mensch keine Tasten mehr drücken muss, um einen Befehl in den Computer einzugeben oder einen anderen Menschen zu kontaktieren. »Du musst nur daran denken, jemanden anzurufen, und schon passiert es.«


    Gedankenlesen ist nicht länger Science-Fiction


    Wenn diese Prognose zutrifft, dann steuern die Menschen ihre Maschine künftig durch Gedanken. Dann entfallen immer mehr Schnittstellen zwischen menschlichem Körper und dem Computer, bis hin zu der Möglichkeit, miniaturisierte Maschinen direkt in den menschlichen Körper zu implantieren. Das US-amerikanische Unternehmen Applied Digital Solutions hat längst einen implantierbaren »Verichip« auf Basis der auf Radiofrequenztechnik aufsetzenden RFID-Technologie entwickelt (Radio Frequency Identification Technology). Der Chip kann zum Beispiel in Herzschrittmachern eingebaut werden, um per Ferndiagnose zu überwachen, ob der Träger des Schrittmachers in Ohnmacht gefallen ist. Leicht lässt sich ein solcher Chip auch mit GPS-Technologie erweitern, also mit der Möglichkeit versehen, jederzeit den Aufenthaltsort und den Bewegungsradius eines Menschen oder eines Tieres nachzuvollziehen.


    Wir können also zukünftig nicht nur unsere Brille kontaktieren, um zu fragen: »Wo steckst du bloß wieder?«, und die Brille antwortet unmittelbar mit den detailgenauen Angaben ihres aktuellen Aufenthaltsorts. Wir könnten beispielsweise auch Haustiere, Kinder oder Partner mit Hilfe dieser Chiptechnologie in die ferngesteuerte Sicherungsverwahrung nehmen – eine Tatsache, die unter dem Begriff »Barcoding Humans« (den Menschen mit einem Barcode versehen) bereits harsche Kritik hervorgerufen hat.41


    Seit Jahren forschen Wissenschaftler auch an der erweiterten Nutzung von Computer-Hirn-Schnittstellen, über die beispielsweise gelähmte Menschen dem Computer Befehle geben können. Die Verbindung von Mensch und Maschine erfolgt dabei über am Kopf angebrachte oder ins Gehirn implantierte Elektroden, die spezifische, einzelnen Körperbewegungen zugeordnete Signalmuster entschlüsseln und in Computersprache umsetzen. So lassen sich Computer oder auch künstliche Gliedmaßen allein per Gedanken steuern.42 Bislang konzentrierte sich diese Forschung auf die medizinischen Anwendungen, aber auch die Spieleindustrie arbeitet längst an gedankengesteuerten Computerspielen.


    Die Möglichkeit, unsere Gedanken durch Computer auslesen zu lassen oder, umgekehrt, die Maschine durch Gedanken zu steuern, ist nun der weitreichendste Entwurf einer umfassenden Vernetzung und Verbindung des menschlichen Lebensalltags mit dem Internet. Der Mensch wird vollständig analysierbar und berechenbar, also ­vorhersagbar. Das kann das Leben in vielen alltäglichen Routinen erleichtern. Aber: Wer hat zukünftig die Kontrolle über diese Berechnungen und Steuerungen? Sind es noch die Individuen, denen die ausgelesenen und zur Steuerung weiterer Prozesse genutzten Gedanken in ihrer Entstehung zugeordnet werden können, oder haben auch andere Menschen oder Organisationen Zugriff darauf und nutzen diese Daten dann zu eigenen Zwecken?


    Durch den Prozess des Zusammenwachsens von Mensch und Maschine verändern sich wesentliche Parameter menschlichen Lebens und menschlicher Existenz. Er ermöglicht (1) die umfassende Personalisierung der Information; (2) die grenzenlose Veröffentlichung individueller menschlicher Existenz; (3) den Entwurf des Menschen als Hybridwesen aus Technik und Geist, Maschine und Körper, der bekannte, unser Leben prägende Unterscheidungen in Frage stellt.


    1. Das algorithmisch personalisierte Internet: Ich bin mein Profil


    Zunächst hatte niemand so recht bemerkt, was es bedeutete, als Google Ende 2009 seinen Suchalgorithmus änderte und von der generalisierten auf die personalisierte Suche umstellte. Wer immer nun etwas im Internet sucht, bekommt individualisierte Ergebnisse. Dabei werden die vorherigen Suchanfragen mit den Daten, die ansonsten im Internet über die Nutzerinnen und Nutzer kursieren, kombiniert, ausgewertet, gewichtet und weiterverarbeitet. Jeder bekommt die Suchergebnisse aufgelistet, die am besten zu seinen bisherigen Präferenzen passen. So entsteht ein individuelles Profil eines jeden Menschen, das zum Ansprechpartner der Maschine wird.


    Auf diesem Wege verschwindet sukzessive die unerwartete Entdeckung, die durch einen glücklichen Zufall möglich wird. Er wird schlicht aus der Netznutzung herausgerechnet. In der englischen Sprache nennen wir diese menschliche Lebensform der Zufallsentdeckung »Serendipity».43 »Serendipity« tritt in unser Leben, wenn wir in einem Buchladen plötzlich ein Buch in der Hand haben, das durch seinen Umschlag unsere Aufmerksamkeit geweckt hat, wenn wir plötzlich eine Zeitungsreportage anlesen und gefesselt sind, in der Begegnung mit einem Menschen, in den wir uns verlieben, obwohl er nicht unseren »Idealvorstellungen« entspricht. Und »Serendipity« liegt auch darin, dass wir unbekannten Themen begegnen, die uns z. B. politisch aktiv werden lassen, weil es uns wichtig erscheint.


    Das personalisierte Internet kann zwar – noch – keine Gedanken lesen, aber es führt zu einem Ergebnis, das dem nahekommt. Wenn die den Nutzerinnen und Nutzern präsentierten Informationen und Empfehlungen weitgehend auf einem individualisierten Profil beruhen, dann entstehen in der Nutzung des Netzes immer weniger Zufallsbegegnungen, dann wird die Welt zu einem Hohlspiegel unserer individuellen Vorstellungen, Wünsche und Präferenzen, und wir leiden irgendwann unter »Weltkurzsichtigkeit«.44 Und wenn das Netz immer umfassender über das Internet der Dinge, Augmented Reality (Erweiterung der menschlichen Sinne durch Computertechnologie) und Implantate mit uns verbunden wird, dann betrifft dieser Wandel nicht allein unser Informations- und Kommunikationsverhalten, sondern bald unser ganzes Leben. Wir leben in einer »Filterblase«,45 die aus den für uns vorgefilterten Informationen, Angeboten und Möglichkeiten entsteht, und was immer wir sagen oder tun, es wird uns den eigenen Interessen und Vorstellungen entsprechend wie aus einer »Echo-Kammer«46 widergespiegelt.


    Diese Personalisierung in der Vernetzung hat Vorteile. Sie macht das Leben einfacher, erleichtert den Menschen die Nutzung ihrer bevorzugten Angebote – die Vollendung der Individualisierung mit digitalen Mitteln. Wenn es dabei um die richtige Joghurt- oder Brillenmarke geht, mag es zu verschmerzen sein, dass die zufällige Auswahl eines anderen Produktes im Zuge der Personalisierung immer unwahrscheinlicher wird. Wenn es dagegen um politische Informationen geht, ist größere Skepsis angebracht. Klickt man bei Facebook beispielsweise über einen gewissen Zeitraum nur Status-Updates von Politikern einer bestimmten Partei an, so rechnet der Algorithmus dieses Verhalten in Präferenz um und zeigt die entsprechenden Meldungen auch immer häufiger, während die von Vertretern anderer politischer Richtungen seltener bis gar nicht mehr berücksichtigt werden.


    Wer über die dahinterliegenden Mechanismen Bescheid weiß, kann aktiv nach alternativen Informationen suchen. Wer sie nicht kennt, kann dem Glauben verfallen, es gäbe in seiner Lebenswelt nur noch eine politische Farbe. So kann eine »Schweigespirale 2.0«47 entstehen, in der Netznutzerinnen und -nutzer dem Eindruck faktisch nicht vorhandener Mehrheitsmeinungen unterliegen, die letztlich nicht mehr sind als ein Rechenergebnis algorithmischer Personalisierung. Der ehemalige Google-Chef Eric Schmidt hat die Folgen des personalisierten Internets in einem Interview auf den Punkt gebracht: »Wir wissen immer, wo du bist. Wir wissen, wo du warst. Wir wissen mehr oder weniger, was du denkst.«48


    2. Die grenzenlose Veröffentlichung des Lebens: Du siehst mein Profil


    Im Internet werden nicht nur unsere Profile, unsere persönlichen Daten und technischen Lebensverhältnisse vernetzt, sie werden auch sichtbar gemacht. Das Prinzip hat sich nicht verändert, seit 1991 mit der »Trojan Coffee Cam« die erste Webcam an der Universität Cambridge online ging. Sie zeigte den Füllstand der einzigen Kaffeemaschine im Bereich des Computerlabors und ersparte Wissenschaftlern in weit entfernten Winkeln des Labors vergebliche Wege zum Kaffeenachschub.49 Heute werden nicht nur Füllstände von Kaffeekannen ins weltweite Netz übertragen, sondern millionenfach die Wetterverhältnisse in allen Winkeln der Welt, die Geschehnisse in Fitnessstudios, auf Bowling-Bahnen und in privaten Wohn- und Schlafzimmern.


    Bei Facebook können Nutzerinnen und Nutzer neuerdings in der »Timeline« ihr Leben von der Geburt bis zum Tod dokumentieren. Wenn sie sich so entwickelt, wie Facebook es plant, dokumentiert sie künftig schlicht alles, was alle tun. Dazu müssen die Nutzerinnen und Nutzer gar nicht mehr durchgängig selbst aktiv werden. Unsere Aufenthaltsorte und Tätigkeiten werden nicht mehr nur durch unsere eigenhändig eingestellten Informationen und Fotos nachgeführt, sondern auch halbautomatisch mit Hilfe von Apps, die mitzeichnen, welche Musik wir hören, welche Filme wir schauen, was wir gerade lesen, um unsere Facebook Freunde daran teilhaben zu lassen.


    Die neue »Timeline« setzt damit um, was der Informatiker und Künstler David Gelernter als unsere digitale Zukunft entwirft – den »Lifestream«, in dem alle je verfügbaren Informationen gesammelt und zu einem stetigen Strom der Daten, Bilder, Videos zusammengefasst werden.50


    Für das menschliche Leben gilt der alte Satz über das Ganze, das mehr ist als die Summe seiner Teile. Ich bin nicht nur das digitale Abbild meiner selbst, und sei das noch so sekundengenau dokumentiert. Deshalb ist schon die Annahme des Facebook-Gründers Mark Zuckerberg problematisch, wir könnten künftig unser ganzes Leben auf einer Seite dokumentieren. Das würde bedeuten, unsere digitalen Abbilder als unser Selbst zu begreifen. Die unbekannte Seite eines Menschen? Die gibt es nicht mehr, wenn sie nicht im »Lifestream« aufscheint. Ich bin mein digitales Profil.


    Die Phasen unseres Lebens, die wir nicht gerne dokumentiert hätten, werden ganz sicher in der »Timeline« verzeichnet sein. Selbst wenn wir selbst sorgsam darauf geachtet haben, keine Informationen über unsere Ausschweifungen bei Facebook zu posten, andere werden schon dafür Sorge tragen, dass es geschieht. Soziale Netzwerke sind transitiv. Wenn A mit B und B mit C verbunden ist, dann ist in der Regel auch A mit C verbunden.51 Informationen, die ich für meinen Facebook-Freundeskreis zur Verfügung stelle, bleiben also mitnichten sicher in diesem Kreis. Sie ziehen weiter durchs Netzwerk. Das Netz wird sich allumfassend und unbeschränkt an mich erinnern, ob ich will oder nicht. Während wir seit Jahren darüber rätseln, wie wir das digitale Vergessen möglich machen können, um einen Rest an Privatheit zu sichern,52 geht es bei der »Timeline« um lebenslanges Erinnern. Während Internetexperten gar über die digitale Reputationsinsolvenz nachdenken, um Nachsicht und die Chance auf den Neustart auch ins digitale Leben hinüberzuretten, schaltet Facebook um auf die totale Transparenz. Lebe so, dass jeder Schritt deines Lebens, alles was du konsumierst, jeder Gedanke, den du hast, jederzeit für alle sichtbar sein kann, so lautet das Motto. Die schöne neue Welt eines Lebens mit der digitalen Schere im Kopf.


    Schließlich hat das Folgen für den menschlichen Selbstentwurf, für unsere Identität. Mark Zuckerberg, der Gründer und CEO von Facebook, hat in einem Interview einen verräterischen Satz gesagt. »Du hast eine Identität«, betonte er, »zwei Identitäten zu haben zeugt von einem Mangel an Integrität.«53 Das ist ein programmatischer Satz. Die sozialen Netzwerke, wie Facebook, spiegeln künftig nicht nur eine Facette unserer Identität, sie werden zu unserer Identität. Abweichungen von unserer digitalen Lebenslinie sind dann nicht mehr vorgesehen. Was nicht online ist, das gibt es nicht. Was aber online ist, das ist für viele für immer sichtbar.


    Der Philosoph Jeremy Bentham (1748–1832) hat die Idee einer weitreichenden selbstorganisierten Überwachung durch Öffentlichkeit in seinem Konstrukt des »Panopticons« bereits im 18. Jahrhundert entwickelt.54 Was Bentham sich damals noch als Gebäude vorstellte, als Radialsystem, in dem der Wächter jeden im Gebäude befindlichen Menschen von einem Überwachungsturm aus in der Mitte sehen konnte, kann heute in virtualisierter Form Modell stehen. Das digitale Panopticon entsteht aus der gegenseitigen Beobachtung der Menschen im Netz. Es bedarf keiner Mitte mehr und keines zentralen Wächters. Und doch kann die selbstorganisierte Beobachtung zum Identitäts-Mainstreaming à la Zuckerberg führen und womöglich gar zu einer digitalen Disziplinargesellschaft, wie sie Michel Foucault in analoger Form vorschwebte.55


    Es geht in Zukunft also um weit mehr als um neue pragmatische Herausforderungen im Umgang mit Persönlichem. Eine davon bringt das Unternehmen IBM in seiner Technologievorausschau mit der zweiten Innovation auf den Punkt: »Du wirst nie wieder ein Passwort brauchen.«56 Biometrische Daten, wie das Scanning der Iris im menschlichen Auge werden mit Hilfe von Software dazu genutzt werden, ein DNA-spezifisches Online-Passwort zu erstellen, mit dem jede Nutzerin und jeder Nutzer sich künftig überall anmelden kann – vom Login im Netz über die Nutzung des geschützten Smartphones bis zum Geldautomaten oder der Aktivierung häuslicher Sicherheitssysteme. Das klingt sehr bequem und praktisch (und enthebt die Menschen von der oft unsicheren Verwaltung und Aufbewahrung ihrer zahlreichen Passwörter).


    Aber was geschieht, wenn das eine, DNA-spezifische Passwort gehackt wird oder in die falschen Hände gerät? Die Entschlüsselung des fehlerhaften Staatstrojaners durch den Chaos Computer Club57 im Jahr 2011 gibt das Signal: Vorsicht ist angebracht, denn es geschieht schon jetzt viel mehr, als die Normalnutzer des Netzes und seiner umlagernden digitalen Technologien wissen und verstehen können, und vieles davon geschieht unsichtbar, allein durch den Code der digitalen Zeit, der Fakten schafft, ohne dass gleichzeitig die Kontrollen adäquat angepasst werden.


    3. Der Mensch als Hybrid: Technik und Geist, Maschine und Körper


    Es ist der ewige Wunsch, menschlichen Geist in die Maschine zu transferieren, der in Zeiten der digitalen Vernetzung und künstlichen Intelligenz neue Nahrung bekommt.58 Wenn Gedankenlesen durch die Maschine keine Science-Fiction mehr ist, hat der menschliche Geist sich dann nicht längst auf den Weg in die Maschine gemacht, auch wenn er zunächst noch aus dem menschlichen Gehirn ausgelesen werden muss?


    Und was ist dann der Mensch, der mit technischer Erweiterung Schritt für Schritt auch selbst ans globale Netz angeschlossen wird – ein technisierter Mensch oder eine humanisierte Maschine?59


    Aus zahlreichen Romanen und Filmen kennen wir die Entwürfe der Menschmaschinen oder Maschinenmenschen, die als »Cyborgs« und »Replikanten« die Welt bevölkern.60 Zumeist haben die Menschen dabei die Maschinen anthropomorphisiert, also in ihrer Gestalt nach dem eigenen Vorbild erschaffen. Heute wissen wir, nicht nur durch die Weiterentwicklung in der Erforschung der künstlichen Intelligenz, dass es auf die äußeren Erscheinungsformen nicht unbedingt ankommt, sondern vielmehr die Unterscheidbarkeit von Mensch und Maschine zur neuen Herausforderung geworden ist.


    In seiner Abhandlung zum »Chinesischen Zimmer« hat der Philosoph John R. Searle das Problem zu lösen versucht.61 Er hat anhand eines Beispiels zum Umgang mit einer fremden Sprache (in diesem Fall Chinesisch) argumentiert, ein Mensch könne sinnvolle Sätze allein nach einem vorgegebenen Handbuch und entsprechenden Regeln der Syntax herstellen, ohne dass er selbst die Sprache verstehe oder das, was er in den jeweiligen Sätzen formuliert habe. Damit täte dieser beschriebene Mensch nach Searle genau das, was ein Computer tut: Er hantiert nur nach festen Regeln mit Symbolen und hat damit keine Fähigkeit zur Einsicht, zur Wahrnehmung oder zum Verstehen. Solange dies so ist, kann dem Computer nach Searle keine Intelligenz oder keine Form von menschlichem oder menschenähnlichem Geist zugestanden werden.


    Searle hat mit seiner Argumentation für den zugrunde liegenden Versuchsansatz Recht. Aber er verkennt, dass wir längst mit einem anderen Problem konfrontiert sind – dem der schwindenden Unterscheidbarkeit von menschlicher und Maschinenintelligenz. Schon der Schachmeister Gary Kasparow verlor 1997 gegen den IBM-Schachcomputer »Deep Blue« und gab während des Spiels mehrfach an, Zeichen von menschlicher Intelligenz im Computer wiederzuerkennen, »signs of mind in the machine«.62 Der Nachfolger von »Deep Blue«, ein Computer namens »Watson«, der ebenfalls von IBM entwickelt wurde, trat im Jahr 2011 beim US-amerikanischen Fernsehquiz Jeopardy! gegen die beiden besten menschlichen Spieler an – und gewann. Nicht weil er so intelligent war, sondern weil er mit 2.800 parallel arbeitenden Rechnern über so unglaublich große Kapazitäten verfügte, dass er vieles schneller auswerten und berechnen konnte, als dies den menschlichen Spielern mit ihrer Intelligenz gelang.


    Mensch und Maschine: Die Unbeobachtbarkeit des Unterscheidbaren


    Die wachsende Ununterscheidbarkeit von Mensch und Maschine in ihrer Intelligenz- und Kommunikationsleistung hat schon den Computerpionier Joseph K. Weizenbaum nachhaltig beeindruckt – und so geschockt, dass er sich schließlich aus der Forschung zurückgezogen hat.63 Weizenbaum hatte eine Software namens »Eliza« entwickelt, die zu therapeutischen Gesprächen eingesetzt werden konnte und so »authentisch« kommunizierte, dass die Patientinnen im Versuch sich weigerten, die Maschine hinter »Eliza« zu erkennen und zu akzeptieren.


    Wenn Technologie für den Menschen nicht bloß »Instrumentarium der Daseinssicherung und elementaren Bedürfnisbefriedigung« ist, sondern vielmehr »Thema und Signatur seiner Selbstdeutung und Selbstverwirklichung«,64 dann bedeutet das, der Mensch als Gattung wird sich unter diesen Bedingungen verändern. Dann werden wir zu etwas anderem, von dem wir jetzt noch nicht genau wissen, wie wir es beschreiben können. Es gibt keine Zauberformel, die wie in Johann Wolfgang Goethes Ballade vom »Zauberlehrling« Mensch zu Mensch und Maschine zu Maschine zurückverwandeln könnte. Und es wird auch kein Meister kommen. Einfach weil es ihn nicht gibt. Wenn wir keine Beweise und keine Unterscheidungsmöglichkeiten mehr haben, ergeht es uns in der Unbeobachtbarkeit unserer Menschlichkeit schlimmer als dem Zauberlehrling: »Heute wissen wir Zauberlehrlinge nicht nur nicht, daß wir die Entzauberungsformel nicht wissen, oder daß es keine gibt; sondern noch nicht einmal, daß wir Zauberlehrlinge sind.«


    Solche Erfahrungen machen ansatzweise z. B. heute schon Menschen, bei denen über einen Hirnschrittmacher die Linderung der Symptome einer Parkinsonerkrankung ermöglicht werden kann. Sie erleben sich sozusagen zwischen zwei Bewusstseinszuständen, zwischen denen sie hin- und herschalten können. Ist der »Hirn-Schrittmacher« an, geht das Zittern zurück, aber der Patient leidet unter Sprachstörungen und einer veränderten Stimmlage. Ist er aus, zittert der Patient, aber hört sich vollkommen normal sprechen. Während der Zeit, »in denen wir das Gerät abgeschaltet hatten, war mir, als ob in meinem Kopf ein PC eingeschaltet wurde, dessen Brummen und Klicken mir verhießen, daß mein Gehirn arbeitete«.65


    In der zunehmenden Hybridisierung des Menschen durch die Verbindung von Maschine und Körper, Technik und Geist liegt also ein Prozess versteckt, den wir als den Verlust der Unterscheidbarkeit beschreiben können. Wo Computer immer schneller und leistungsfähiger werden, ist es nicht mehr länger die tatsächliche Nachbildung menschlicher Intelligenz in der Maschine, die entscheidend ist. Vielmehr wird der Unterschied zwischen menschlicher und Maschinenintelligenz für den Menschen unbeobachtbar. Und damit ist er faktisch nicht mehr existent. Der Computer muss also nicht menschengleich werden. Es reicht, wenn er uns so erscheint.


    (Zuerst veröffentlicht in: APuZ 7/2012, »Digitale Demokratie«, S. 33–38)
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    Vertrauen und Verantwortung


    Sind wir bereit für das digitale Zeitalter?


    Cloud Computing erweist sich als Effizienz- und Kreativitätsturbo moderner Volkswirtschaften. In Zukunft wird es immer stärker um digital vernetzte Produkte und Dienstleistungen gehen, die global betreut und weiterbearbeitet werden müssen. Darum liegt es im vitalen Interesse einer Exportnation wie Deutschland, dass Cloud Computing und Internet ihr Potenzial voll entfalten können. Dies geht jedoch nur, wenn eine breite gesellschaftliche Akzeptanz dieser Technologien besteht. Staatliche und privatwirtschaftliche Akteure müssen hier gleichermaßen ihren Beitrag leisten.


    Achim Halfmann, Chefredakteur des CSR MAGAZIN und des Fachnachrichtendienstes CSR NEWS, erinnert daran, dass Unternehmen den Begriff der gesellschaftlichen Verantwortung nicht als vorübergehenden Hype begreifen dürfen.


    Bernhard Rohleder, Hauptgeschäftsführer von BITKOM, dem Verband der deutschen IKT-Unternehmen, schildert in seinem Beitrag, welche Rolle das Verbrauchervertrauen spielt, um Technologieblockaden am Standort Deutschland zu überwinden.


    Hans-Peter Uhl, Mitglied des Deutschen Bundestages, beleuchtet diesen Aspekt aus politischer Perspektive. Er bekräftigt sein Vertrauen in ein marktwirtschaftliches Internet, sieht jedoch gleichzeitig die Notwendigkeit einer staatlichen »Netzpolitik« – etwa bei der Kriminalitätsbekämpfung.


    Axel E. Fischer, Mitglied des Deutschen Bundestages und Vorsitzender der Enquete-Kommission »Internet und digitale Gesellschaft« stellt die Frage nach den Grundwerten im globalen Netz und verweist uns auf die besondere Rolle einer europäischen Netzentwicklung im Vergleich zum US-amerikanischen und asiatischen Weg.

  


  
    CSR: Unternehmen als Verantwortungs- und Dialogpartner – 

    Achim Halfmann


    Die Insolvenz der US-amerikanischen Investmentbank Lehman Brothers, die Explosion auf der Ölförderplattform »Deepwater Horizon« im Golf von Mexiko und die Nuklearkatastrophe im japanischen Fukushima führten es einer breiten Öffentlichkeit überdeutlich vor Augen: Eine fahrlässige oder verantwortungslose Unternehmensführung kann für die Gesellschaft und die Natur verheerende Folgen nach sich ziehen. Aber es sind nicht nur die globalen Katastrophen, die Menschen in Deutschland beschäftigen. Auch die Schicksale der Näherinnen in Bangladesch, der steineklopfenden Kinder Indiens und der afrikanischen Coltanschürfer sind uns nahegekommen – nicht zuletzt durch die neuen Medien. Immer mehr Investoren interessieren sich deshalb dafür, wie sich Kapitalgesellschaften zu ihrer Verantwortung für das Gemeinwesen stellen. Und immer mehr private Konsumenten wollen den Kauf eines günstigen T-Shirts oder eines hochwertigen Mobiltelefons nicht mit der Befürchtung verbinden, dass in Afrika oder Asien Menschen unter menschenunwürdigen Bedingungen an dessen Herstellung mitarbeiten mussten.


    Wer als Produzent oder als Handelsmarke Verantwortungsthemen missachtet, dem kann es gehen wie jüngst der Drogeriekette Schlecker: Nach mehreren skandalösen Berichten über den Umgang dieses Unternehmens mit seinen Beschäftigten galt die Marke als irreparabel beschädigt. Und selbst Top-Marken können sich den Transparenzanforderungen in Sachen Verantwortung nicht entziehen. So gestand jüngst Apple nach massiven Kundenprotesten ein, die Herausnahme seiner Produkte aus dem Umweltranking EPEAT sei ein Fehler gewesen, und ließ seine Devices wieder dorthin zurückkehren.


    Keine neue Form der Wohltätigkeit


    Die Antwort der Unternehmen auf das öffentliche Interesse an ihrer gesellschaftlichen und ökologischen Verantwortung lautet Corporate Social Responsibility, kurz CSR. Der Begriff bezeichnet den strategischen Blick eines Unternehmens auf die Verantwortungsthemen in allen seinen Tätigkeitsfeldern, gepaart mit der Bereitschaft zum gesellschaftlichen Dialog darüber. Die Idee der CSR kam aus den angelsächsischen Ländern vor etwa zehn Jahren nach Mitteleuropa. In der risikooffeneren US-amerikanischen Gesellschaft lag ihr besonderes Interesse bereits länger auf den Unternehmen, während etwa in Deutschland ein starker Staat als Garant für die Absicherung individueller Krisen und die Aufrechterhaltung der Ordnung galt und Unternehmen als Verantwortungsträger in den Hintergrund drängte. Im Zuge der Globalisierung rückten auch in Deutschland die Grenzen des Nationalstaates ins Blickfeld, was zu einer stärkeren Betonung der unternehmerischen und der zivilgesellschaftlichen Verantwortung beitrug.


    Nicht verwechselt werden darf CSR mit unternehmerischer Wohltätigkeit und Mäzenatentum: So wichtig es ist, dass Unternehmen und Unternehmer die Kultur, den Sport oder die Wohlfahrtspflege fördern, CSR ist das nicht. Das erlebte im Frühjahr 2012 die Deutsche Bank bei der Veröffentlichung ihres aktuellen CSR-Berichts: Das Geldinstitut stellte seine Investitionen für gesellschaftlich nützliche Projekte in Höhe von 83 Millionen Euro in den Mittelpunkt der Kommunikation, eine heiße öffentliche Debatte entbrannte aber an den Fragen, ob und wie die Bank mit Streubombenherstellern kooperiert und sich mit Anlageprodukten an der Spekulation auf die Preise von Grundnahrungsmitteln beteiligt. Vereinfacht gesagt: Bei CSR geht es nicht darum, wofür ein Unternehmen seinen Ertrag investiert. Im Kern steht die Frage, wie es diesen Ertrag erwirtschaftet.


    Mehr als ein Hype


    In den ersten Jahren der CSR-Diskussion glaubte mancher im deutschsprachigen Raum an eine Aufmerksamkeitswelle, die auch bald wieder verfliegen würde. Wer auf eine abflauende Bedeutung des Themas hoffte, darf sich inzwischen enttäuscht sehen, denn der Dialog über die gesellschaftliche Unternehmensverantwortung ist heute auf vielen Ebenen verankert: Die europäische Kommission denkt über eine CSR-Berichtspflicht für Unternehmen nach, die Bundesregierung trägt das Thema mit einem eigenen CSR-Programm in den Mittelstand hinein. Im Koalitionsvertrag der nordrhein-westfälischen Regierungsparteien SPD und Bündnis 90/Die Grünen heißt es: »Wer will, dass die Industrie bleibt, muss auch wollen, dass sie sich umwelt- und ressourcenschonend verändert«. Mit einem langfristig angelegten CSR-Konzept sollen dort Chancen für innovative Produkte, Dienstleistungen und Geschäftsmodelle ausgelotet werden. Und immer mehr nachhaltigkeitsbewusste Kommunen verankern CSR-Kriterien in ihren Beschaffungsrichtlinien.


    CSR erobert ebenso wie die Wirtschafts- und Unternehmensethik zunehmend die akademische Lehre und Forschung. Zivilgesellschaftliche Organisationen wie Greenpeace oder Foodwatch befeuern das Thema regelmäßig mit ihren professionellen, multimedialen und unternehmenskritischen Kampagnen. Ein Beispiel gibt die Greenpeace-Detox-Kampagne gegen »schmutzige Wäsche«, die auf mögliche Schäden für deutsche Gewässer durch Chemikalien hinweist, die aus Import-Textilien herausgewaschen werden.


    Es sind keinesfalls nur Nichtregierungsorganisationen oder die Politik, die das Thema voranbringen. Ebenso sind es Unternehmerpersönlichkeiten, die in einem erfolgreichen und einem gesellschaftlich verantwortungsvollen Wirtschaften keinen Widerspruch sehen. Etwa der Puma-Verwaltungsratsvorsitzende Jochen Zeitz, der für seinen Konzern eine ökologische Gewinn- und Verlustrechnung einführte, den ökologischen Fußabdruck seines Unternehmens in Euro und Cent ermittelt und derart transparent auf eine umweltfreundliche Produktion und umweltfreundliche Produkte hinarbeitet. Oder der Geschäftsführer des mittelständischen Textilhändlers Dibella, Ralf Hellmann, der sein Unternehmen in den letzten beiden Jahren entlang der CSR-Norm ISO 26.000 ausrichtete, einen Verhaltenskodex für sein Unternehmen und dessen Zulieferer entwarf, einen CSR-Bericht erstellte und eine Bio- und Fairtrade-Produktlinie ins Sortiment nahm.


    Vorreiterunternehmen erzeugen Wettbewerbsdruck, das ließ sich vor und während der Olympischen Spiele in London beobachten: Die Sportartikelhersteller wetteiferten nicht nur um die leistungsoptimierteste Sportausrüstung, sondern auch um die sozial- und umweltverträglichste. Optimale Leistungsmerkmale und Umweltfreundlichkeit bilden keine Widersprüche, sind Hersteller wie Nike überzeugt, und erreichen mit dieser Botschaft ihre junge Kundschaft.


    Unternehmen als Teamplayer


    Der Blick auf die CSR-Themen eines Unternehmens zeigt deren Vielfältigkeit. Es geht um die Verantwortung für die eigene Belegschaft, den Standort, die Zukunftsfähigkeit der Produkte, die Produktionsbedingungen in der Zulieferkette, den Ressourcenverbrauch und vieles mehr. Unternehmen tragen Verantwortung, aber nicht alleine, sondern häufig gemeinsam mit der Zivilgesellschaft und der Politik. Wenn es etwa um die Versorgung von Menschen in Subsahara-Afrika mit bezahlbaren Medikamenten und um die Entwicklung der dort benötigten Wirkstoffe geht, dann sind einerseits die Pharmaziekonzerne gefragt. Andererseits sind es die supranationalen Organisationen wie die Vereinten Nationen, die akademischen Forschungszentren und die reichen Bürger der westlichen Welt, die Verantwortung tragen – und nicht zuletzt die Regierungen in den betroffenen Ländern selbst.


    Zur Entwicklung neuer Wirkstoffe gegen die Tuberkulose haben sich 2012 Pharmafirmen, akademische Forschungseinrichtungen und die Bill and Melinda Gates Foundation in der Initiative »TB Drug Accelerator« zusammengeschlossen. Zur Finanzierung und Weiterentwicklung der Tuberkulosebekämpfung gründeten bereits im Jahr 2000 politische und zivilgesellschaftliche Institutionen, akademische Einrichtungen und Unternehmen die »TB Alliance«.


    Große Zukunftsherausforderungen lassen sich nur bewältigen, wenn alle an einem Strang ziehen: die Versorgung einer wachsenden Weltbevölkerung mit Nahrung, Wasser und sanitären Anlagen, die Reduzierung der CO2-Emissionen, die logistischen und sozialen Probleme der Verstädterung und – in der westlichen Welt – der demografische Wandel, um nur einige zu nennen. Kurz nach seiner Amtseinführung sagte Bundespräsident Joachim Gauck in einer umweltpolitischen Rede: »Das ist unsere Stärke, die Stärke von Demokratie und Marktwirtschaft: der Wettstreit um den besten Weg, die Suche nach Alternativen.«


    Unternehmen im Dialog


    Corporate Social Responsibility lässt sich nicht ohne einen Dialog zwischen Wirtschaft und Gesellschaft denken. Für viele Unternehmen beginnt die Beschäftigung mit dem Thema CSR damit, herauszufinden, was ihre Mitarbeiter, Investoren, Kunden, Nachbarn und die interessierte Öffentlichkeit von ihnen erwarten. Erfolgreiche Unternehmen gehen von sich aus auf ihr Umfeld zu. Wer sich bereits in einer öffentlichen Diskussion verteidigen muss, befindet sich in einer ungünstigeren Position.


    Ein Beispiel ist die Verantwortung für die eigene Zulieferkette: Kaum ein Unternehmen schafft es, alle Lieferanten, Sublieferanten und Sub-Sublieferanten auf die Einhaltung von Arbeits- und Umweltschutzaspekten zu verpflichten und diese dann auch zu kontrollieren. Aber es macht einen Unterschied, ob sich ein Unternehmen engagiert auf diesen Weg begibt oder seinen Einkauf lediglich kostenoptimiert gestaltet. So startete Adidas vor der Olympiade 2012 eine Transparenzoffensive, veröffentlichte die Liste aller seiner Zulieferer für Olympia-Produkte im Internet und belegte so seine Bereitschaft zu Transparenz und Verantwortungsübernahme. Klagen über die Arbeitsbedingungen in den Zulieferbetrieben ersparte diese Maßnahme der Marke allerdings nicht.


    Transparenzanforderungen werden Unternehmen insbesondere durch die Erstellung eines CSR- oder Nachhaltigkeitsberichtes nach den Kriterien der Global Reporting Initiative (GRI) gerecht. Solche Berichte ermöglichen einen ganzheitlichen Blick auf das Unternehmen und seine Entwicklung in einem Mehrjahresvergleich. Zu den neueren Transparenzinstrumenten gehört der vom Rat für Nachhaltige Entwicklung, einem Beratergremium der Bundesregierung, empfohlene Deutsche Nachhaltigkeitskodex.


    Eine internationale Verantwortungsinitiative stellt der UN Global Compact dar. Etwa 8.000 Unternehmen und 3.400 zivilgesellschaftliche Organisationen verpflichten sich mit ihrer Unterschrift freiwillig zur Einhaltung von zehn Prinzipien in den Bereichen Menschenrechte, Arbeit, Umwelt und Anti-Korruption und informieren über ihre Aktivitäten dazu in einem jährlichen Fortschrittsbericht.


    Greenwashing schadet allen


    Wer sich mit CSR beschäftigt, der stößt unweigerlich auf das Thema Greenwashing. In diese Kategorie gehören die Flut an Nachhaltigkeitslabeln und -zertifikaten, die mit einem geringen Anspruch verbunden sind oder nur auf der Selbstauskunft der Unternehmen beruhen, Nachhaltigkeits- und CSR-Preise, deren Auswahlprozesse dem hohen Anspruch nicht gerecht werden, und Unternehmen, die Verantwortung in einem Teilbereich ihres Geschäftes übernehmen, das werbewirksam publizieren und zugleich in anderen Bereichen problematisch handeln. Ein »gutes« Beispiel dafür gab seit etwa 2000 der Ölkonzern BP, der sein Namenskürzel in einer großangelegten Werbekampagne in »beyond petroleum« umprägte und als »grüner« Konzern erscheinen wollte. Tatsächlich fielen die Ausgaben für die Erzeugung von Solarenergie gegenüber dem Engagement für die Öl- und Gasförderung nicht ins Gewicht. Nach dem Untergang der BP-Ölbohrplattform Deepwater Horizon im Golf von Mexiko und der anschließenden Ölpest war 2010 das grüne Mäntelchen dahin.


    Corporate Social Responsibility zielt auf einen neuen Dialog und eine neue Partnerschaft zwischen Unternehmen und Gesellschaft, auf die Lösung großer Zukunftsfragen und nicht zuletzt auf die Glaubwürdigkeit und das Vertrauen, ohne die Unternehmen die Basis für ihre Geschäftstätigkeit und unsere Marktwirtschaft ihre Akzeptanz verlieren.

  


  
    Vertrauen in der digitalen Welt – 

    Bernhard Rohleder


    Vertrauen spielt für die digitale Wirtschaft eine zentrale Rolle. Wenn Geschäftsmodelle dauerhaft tragen sollen, ist das Vertrauen der Anwender unerlässlich. Die Zeiten, in denen sich viele nur für Gigabytes und Megapixel interessierten, sind vorbei. Das zeigt eine repräsentative Erhebung, die das Institut Aris im Auftrag des ­BITKOM durchgeführt hat. Es wurden über 1.300 Bürger und 800 Unternehmen befragt.


    Zunächst hat das Institut – nicht zum ersten Mal – untersucht: Wer ist überhaupt im Internet unterwegs und damit von dieser Thematik betroffen? Bis auf die Senioren ab 65 Jahren sind alle Altersgruppen mit breiter Mehrheit online: drei von vier Deutschen ab 14 Jahren, das sind 53 Millionen Menschen. Für viele sind »online« und »offline« längst verschmolzen. Die künstliche Trennung zwischen »virtuellem Leben« und dem sogenannten realen Leben ist passé. Das Web durchdringt den Alltag, es hilft in Beruf und Freizeit. Das Digitale ist Teil dessen, was wir das »wirkliche« Leben nennen, oft ein zentraler Teil. Gerade deshalb gewinnt die Vertrauensfrage stark an Bedeutung.


    Der Umgang mit persönlichen Daten ist dabei ein zentraler Aspekt. Dazu ist es wichtig zu wissen, warum Menschen Inhalte im Web ablegen oder veröffentlichen. Die BITKOM-Studie zeigt klar den sozialen Charakter des Internets: Die meisten Anwender wollen Inhalte aus ihrem Leben mit vielen anderen Menschen teilen, Fotos, Filme, Notizen. Immerhin jeder fünfte speichert auch Sicherheitskopien im Netz, aber die Priorität liegt bei der Kommunikation. Das macht die Herausforderung für den Datenschutz deutlich: Wo viele Menschen von sich aus Persönliches mitteilen, muss besonders auf Sicherheit und Vertrauen geachtet werden. Aber auch ein anderes Ergebnis sollte man nicht übersehen: Fast 20 Prozent der Internetnutzer legen online überhaupt keine Daten ab. Man könnte sagen: Jeder fünfte von ihnen bewegt sich noch im Web-1.0-Modus. Und so öffnet sich innerhalb der Gruppe der Internetnutzer derzeit ein neuer digitaler Graben. Bislang bezeichnete der digitale Graben die Onliner auf der einen und die Offliner auf der anderen Seite. Heute weiß man, dass es nicht die eine Internetwelt gibt, in der man entweder drinnen oder draußen ist. Die AOL-Boris-Becker-Zeiten mit ihrem Online-Offline-Schwarz-Weiß liegen lange zurück.
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    Der neue digitale Graben zieht sich innerhalb des Internets zwischen dem Web 1.0 und dem Web 2.0: zwischen Web-2.0-Profis, die sich gekonnt im Netz bewegen und einer großen Gruppe, die aufgrund mangelnden Know-hows oder aus Angst um ihre Daten lediglich E-Mails verschickt und wenige ausgewählte Webangebote nutzt. Die erste Gruppe hat einen Großteil ihres sozialen und immer häufiger auch beruflichen Lebens ins Web verlagert. Sie lebt nicht nur mit dem Web, sie lebt im Web und hat grundsätzliche soziale und oft auch berufliche Verhaltensmuster geändert. Für die zweite Gruppe hat sich in dieser Hinsicht überhaupt nichts geändert. Internettechnologien ersetzen schlicht traditionelle Methoden. Früher schrieb man einen Brief, heute schreibt man eine E-Mail. Wenn der Opa seinem Enkel eine E-Mail schreibt, fühlt er sich kommunikativ auf der Höhe der Zeit. Dann wartet er zwei Wochen auf Antwort – denn der Enkel liest und schreibt überhaupt keine E-Mails mehr. Er kommuniziert zwar intensiv, aber indem er postet und Instant Messages verschickt.
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    Für die Schaffung von Vertrauen ist es eine enorme Herausforderung, diese beiden Gruppen gleichzeitig zu adressieren, so unterschiedlich sind sie.


    Die Gruppe der zurückhaltenden User ließ BITKOM befragen, warum sie keine Online-Dienste zum Speichern oder Veröffentlichen von Daten nutzt. Die Antworten ergeben in der Kombination ein klares Bild: Sieben von zehn fehlt es an Informationen über die Angebote, jeder Zweite hat Angst um seine Daten. Hier wird Potenzial verschenkt, aus der Anwender- wie Anbieterperspektive. Unternehmen müssen noch vieles erklären. Ein nicht eben kleiner Teil der Verbraucher hat zahlreiche offene Fragen. Gerade deshalb müssen sich die IT- und Internet-Anbieter weiter für Schutz und Aufklärung einsetzen – am besten gemeinsam, im Dialog zwischen Wirtschaft, Politik und Gesellschaft.
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    Vielen Menschen fällt es schwer, Vertrauen im Internet zu entwickeln. Das stellt für alle Anbieter eine grundlegende Herausforderung dar. 69 Prozent der User tun sich online schwerer, die Vertrauenswürdigkeit von Personen und Unternehmen einzuschätzen, als bei Begegnungen von Angesicht zu Angesicht oder zum Beispiel beim Besuch eines stationären Einzelhändlers. Hier spielt die Psychologie sicher eine große Rolle. Man liest ja nicht die AGB des stationären Einzelhändlers, bevor man einkauft. Eine Datenschutz­erklärung wird er oft nicht einmal haben, auch wenn er Kundendaten sammelt. Und eine gesetzlich verbriefte, anlasslose Rückgabefrist von zwei Wochen bietet er in den meisten Fällen schon gar nicht. Trotzdem vertraut man ihm, anders als dem Online-Shop, der all das eben Beschriebene bietet. Online-Anbieter sind deshalb mehr als andere gefordert, ihre Vertrauenswürdigkeit wieder und wieder zu belegen.
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    Vertrauen kann man sich nur erarbeiten. Über eine lange Zeitdauer, in der man seinen Kunden immer und immer wieder zeigt: Auf mich ist Verlass. Datensicherheit, Datenschutz, faire Geschäftsbedingungen und die transparente Abwicklung von Aufträgen – das sind die Kriterien für Verbrauchervertrauen. Dabei zählt, dass diese Kriterien nachvollziehbar sind, dass Vorgänge verständlich erklärt werden. Der Umgang mit Daten, Fairness und Transparenz legen die Basis für Vertrauen. Die Anwender bewerten diese Kriterien sogar höher als die Produktqualität, einen großen Firmennamen oder eine interessante Website.


    Erstaunlich ist, dass gute Kundenbewertungen unter den abgefragten Kriterien eher eine nachrangige Rolle spielen, auch Zertifikate und Prüfsiegel liegen nicht an der Spitze. Hier sollte man anderes erwarten. Für die Anbieter heißt das: Sie können sich nicht darauf verlassen, dass der Schwarm ihrer zufriedenen Kunden für Vertrauen im Markt sorgt. Sie können Vertrauen auch nicht einkaufen, indem sie sich den oft aufwendigen Prüf- und Zertifizierungsprozessen unterziehen. Sie müssen es sich immer wieder hart erarbeiten, vor allem durch beste Datensicherheit und Datenschutz.
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    Ein nicht ganz kleiner Teil der Unternehmen hat gerade in diesen Punkten noch Nachholbedarf, so eine Selbsteinschätzung der Wirtschaft. In puncto Datenschutz sieht jedes vierte, in puncto Sicherheit jedes dritte Unternehmen noch Verbesserungsbedarf im eigenen Haus. Selbsterkenntnis ist bekanntlich der erste Schritt zu Besserung. Und so kann man jeder Firma nur raten, potenzielle Lücken beim Schutz von Unternehmens- oder Kundendaten rasch zu beseitigen. Dabei kann BITKOM helfen – durch einschlägige Leitfäden, Schulungsangebote und Initiativen wie »Deutschland sicher im Netz«.
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    Eine wichtige Forderung ist in dem Zusammenhang ein Notfallplan für Datenverluste. In diesem Punkt sehen wir besonders deutlich den Nachholbedarf von Unternehmen, die nicht selbst aus der IT- und Kommunikationsbranche kommen. Von diesen Unternehmen hat nur jedes zweite einen entsprechenden Maßnahmenplan. Für Cloud-Anbieter gehören solche Maßnahmen zu den absoluten Basics. Dennoch wird mit Blick auf Cloud vornehmlich über Sicherheitsrisiken diskutiert. Das zeigt einmal mehr, in welch diffuser Gemengelage und nicht immer ganz rationalen Diskussion man sich bewegt – und wie wichtig Transparenz und Vertrauen sind.
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    Über die Hälfte der ITK-Unternehmen weist diesen Aspekten eine herausragende Bedeutung für den Geschäftserfolg zu. Nur weniger als 10 Prozent sind der Meinung, dass Geschäftsmodelle ohne Vertrauen funktionieren können. Für einen großen Teil der Befragten ist diese Frage wiederum abhängig vom Geschäftsmodell selbst. Kurzfristig gedacht, mögen Erfolge auch nur über den Preis oder attraktive Versprechungen möglich sein. Aber langfristig können sich Anbieter nur über das Vertrauen ihrer Kunden halten.

  


  
    Der Weg zu einem marktwirtschaftlichen Internet – mit Hilfe maßvoller Ordnungspolitik und effektiver Kriminalitätsbekämpfung – 

    Hans-Peter Uhl


    Man braucht keine wirtschafts- oder ingenieurwissenschaftliche Ausbildung, um zu verstehen, welche eminente Bedeutung die Informations- und Kommunikations-Technologien (IuK oder IT) für uns haben. Die Bedeutung für unseren Wohlstand besteht vereinfacht gesagt in folgenden Effekten: Der enorme technische Fortschritt im IT-Sektor hat in den letzten 30 Jahren zu einem stetig wachsenden Anteil dieses Bereiches am Bruttoinlandsprodukts geführt. Zudem sind im Zuge des technischen Fortschritts die Preise für IT-Güter so stark gesunken, dass alle anderen Bereiche der Ökonomie entsprechend investiert und mit Hilfe dieser Technologie ihre Produktivität erhöht haben. Diese Entwicklung wird sich sicherlich noch fortsetzen. Dabei umfasst der IT-Sektor weit mehr als nur den Bereich des Internets im engeren Sinn. Doch sicherlich nimmt die Technologie rund um das Internet eine Schlüsselposition ein. Somit gehen direkt und indirekt vom IT-Sektor – und speziell von den Möglichkeiten des Internets – ganz wesentliche Wachstumsimpulse aus, nicht zuletzt für Deutschland.


    Ironischerweise ist das Internet zugleich der bevorzugte Ort, an dem das durch diese Technologie induzierte Wirtschaftswachstum als Ausdruck einer vermeintlichen »Wachstumsideologie« bisweilen besonders kritisch diskutiert wird. Schließlich geht das Internet nicht nur in die »Produktionsfunktion« von Industrie und Dienstleistungssektor ein, sondern auch in die »Nutzenfunktion« der Konsumenten und Bürger: Es verändert und erweitert ganz erheblich die Möglichkeiten zur gesellschaftlichen Interaktion in politischer und kultureller Hinsicht.


    Ich teile nicht die Hypothese, dass unsere Gesellschaft alles in allem technologieskeptisch sei. Zwar gibt es einzelne Bereiche wie etwa die Gentechnik, die – ob zu Recht oder zu Unrecht – bisweilen fundamentalen Zweifeln ausgesetzt sind. Gerade die IT-Technologie rund um das Internet bietet jedoch ein Beispiel für eine besonders hohe gesellschaftliche Akzeptanz. Zwar stellen diverse Erhebungen immer wieder eine gewisse Spaltung der Gesellschaft hinsichtlich der Intensität der gezielten Nutzung von Internetanwendungen fest. Auf lange Sicht scheinen die Konsumenten diesbezüglich jedoch ein hohes Maß an Zahlungsbereitschaft in Geld- und vor allem Zeiteinheiten aufzubringen. Mehr noch: Teilweise geht die Wertschätzung für das Internet so weit, dass einige Identitätssucher aus ihrem Konsumverhalten schon eine Weltanschauung zu machen scheinen – diesen Eindruck vermittelt zumindest der Begriff der »Netzgemeinde« und die Benennung einer neuen Partei nach einer ehemaligen illegalen Online-Tauschbörse für Musik und Filme.


    Eine prinzipielle Akzeptanzkrise für die Möglichkeiten des Internets scheint also nicht das Problem zu sein. Eine bildungspolitische Herausforderung besteht eher darin, dass sich die Begeisterung der Konsumenten leider nicht in einer entsprechenden Nachfrage nach Qualifikationen niederschlägt: Unserem Land würde es sicherlich guttun, wenn ein größerer Teil der jungen Menschen im Anschluss an ihre Schulzeit willens und geeignet wäre, eine Ausbildung oder ein Studium im informationstechnischen Bereich – oder allgemein im sogenannten MINT-Bereich – zu wählen.


    Im Kern besteht die Herausforderung in puncto »Netzpolitik« darin, im Zuge der wachsenden gesellschaftlichen Bedeutung des Internets angemessene Verantwortlichkeiten für die Branche selbst und für die staatliche Ordnungspolitik zu bestimmen. Zum einen ist es inzwischen so, dass auch derjenige, der das Internet nicht zu nutzen glaubt, es tatsächlich mittelbar sehr wohl nutzt – als Bankkunde, Stromkunde, Krankenversicherter etc. Zum anderen suchen die Menschen den Zugang zu Finanz- und Konsumgütermärkten zunehmend via Internet und sind auch nicht-kommerziell millionenfach online, etwa in sozialen Netzwerken. Selbst wenn man von allen Formen der Kriminalität absieht, die sich naturgemäß auch – und auf neuartige Weise ganz spezifisch – in der digitalen Welt bemerkbar machen, so stellt sich bereits unterhalb der strafrechtlichen Qualität die Frage nach dem staatlichen »Wächteramt« in Bezug auf den Jugendschutz und allgemein für den Verbraucherschutz. Diese Frage ist sensibel und erlaubt keine vorschnellen Antworten.


    All die lieb gewordenen Dienste – Suchmaschinen, Karten- und Panoramadienste – gäbe es vielleicht nicht, wenn wir stets sofort eine Regelung erlassen und dabei anstelle der Chancen die Gefahren in den Vordergrund gerückt hätten. Zu strenge Datenschutzvorgaben, die einseitig gegen die Unternehmen gerichtet sind, könnten die Möglichkeiten für innovative Start-up-Firmen beeinträchtigen. Bei einem generellen »Opt-in« bestünde die Gefahr, dass manche Dienste für den Verbraucher nicht mehr zu attraktiven Konditionen angeboten werden könnten. Deshalb haben wir gut daran getan, im Zuge der Debatte um Google Street View keinen gesetzgeberischen Schnellschuss abzugeben. Mit dem Datenschutzkodex der Geodatendienste können wir für den Bürger mehr erreichen als mit einem Einzelfallgesetz. Der Weg der Selbstregulierung muss daher fortgesetzt werden. Dies gilt auch für soziale Netzwerke. Denn Geschäftsmodelle, die wesentlich auf der Verwendung von personenbezogenen Daten beruhen, setzen die dauerhafte Akzeptanz durch die Nutzer voraus. Eine glaubwürdige Verpflichtung zum Datenschutz und ihre Einhaltung entsprechen dem ureigenen Interesse der Unternehmen.


    Selbstverständlich können wir auf rechtliche Grundlagen nicht in jedem Fall verzichten. So war es richtig, das Bundesamt für Sicherheit in der Informationstechnik mit ausreichenden Befugnissen auszustatten, um etwa vor Sicherheitslücken in Softwareprodukten und Diensten zu warnen. Notfalls wird es neue gesetzliche Regelungen geben müssen, um schwere Verletzungen des Persönlichkeitsrechts durch unbefugte Profilbildungen zu sanktionieren.


    Im Kern liegt es aber in der Verantwortung der Unternehmen – großer wie auch mittelständischer Firmen –, das Vertrauen der Nutzer in die Sicherheit ihrer Daten zu stärken. Dieses Vertrauen ist nicht nur in Bezug auf soziale Netzwerke gefährdet, sondern resultiert allgemein aus der Furcht vor kriminellen Angriffen. Für die Daueraufgabe IT-Sicherheit muss beides zusammenkommen: das geeignete Hersteller- und Dienstleisterangebot sowie aufgeklärte Nutzer.


    Aber auch die Politik muss ihren Beitrag leisten – aus ihrer Verantwortung gegenüber dem Bürger und aus industriepolitischem Interesse: Das jüngst eröffnete Nationale Cyber-Abwehrzentrum als Plattform unter Federführung des Bundesamtes für Sicherheit in der Informationstechnik soll Cyber-Angriffe erstmals umfassend analysieren. Hierdurch soll auch die Zusammenarbeit mit der IT-Wirtschaft intensiviert und die technischen Schutzvorkehrungen von Bund, Ländern und Privatwirtschaft insgesamt verbessert werden. Die deutsche Kryptoindustrie ist in der Lage, höchste Sicherheitsanforderungen zu erfüllen. Für unsere technologische Souveränität brauchen wir nationale Kernkompetenzen. Dann kann Deutschland auch auf dem Weltmarkt ein Vorreiter sein.


    Noch ein Wort zu den Aufreger-Themen »Bundestrojaner« und »Vorratsdatenspeicherung«: Natürlich sind staatliche Behörden im demokratischen Rechtsstaat besonders gehalten, das Vertrauen in die Integrität persönlicher Daten der Bürger zu schützen und zu stärken. Die Möglichkeit für Sicherheits- und Strafverfolgungsbehörden, auf Kommunikationsdaten von Straftätern und Terroristen zugreifen zu können, muss daher eng und rechtsklar gefasst sein. Die effektive Bekämpfung der Kriminalität auch im Internet stellt jedoch eine elementare Staatsaufgabe und einen zentralen Rechtsanspruch der Bürger dar. Wer dies als repressive »Überwachung« diffamiert, argumentiert unredlich. Die Sicherheit der Bürger im Internet wird unter rechtsstaatlichen Bedingungen nicht durch Polizisten oder Staatsanwälte und Richter gefährdet, sondern durch Kriminelle. Wer mangelnde Strafverfolgung und die Nichteinhaltung unserer Rechtsordnung als unvermeidliche Nebenwirkung einer grenzenlosen Freiheit im Internet hinnimmt, untergräbt damit ganz erheblich das Vertrauen in die Chancen des Internets. Dies wäre im wahrsten Sinne des Wortes ein Danaergeschenk für diese Technologie.

  


  
    Wettbewerb, Freiheit, Demokratie: Notwendige Grundwerte im globalen Netz?! – 

    Axel E. Fischer


    Das Internet, an dessen Anfang die Nutzung des Computers als Kommunikationsgerät und die Idee einer Verbindung zwischen Akteuren bzw. der Verknüpfung/Vernetzung von interaktiven Online-Gemeinschaften von Menschen standen, ist eine sehr junge Erscheinung. Seine Geburtsstunde als akademisches und militärisches Projekt liegt im Jahr 1969, als erstmals zwischen vier Großrechnern von US-Universitäten Nachrichten ausgetauscht wurden. Mit der Verabschiedung der Agenda zur Entwicklung der Informationsinfrastruktur in den USA Anfang der 90er Jahre (Department of Commerce 1993) kam es zur Einrichtung und Verbreitung unseres heutigen, weltweit und kommerziell ausgerichteten Internets.


    Mit seiner raschen Verbreitung beeinflusst und prägt das Internet zunehmend unser Leben. War meine Jugend noch internetfrei, nutzt die heutige Jugend das Internet zur Nachrichtenübermittlung, zum Download von Musik und Filmen oder zur Recherche. Kaufte ich damals noch Kleidung im Laden oder im Kaufhaus am Ort, nutzen heute viele Menschen neu entstandene digitale Angebote bzw. Marktplätze im Internet und entnehmen neueste Nachrichten rund um die Uhr ihrem Smartphone statt morgens der Tageszeitung.


    Es hat sich vieles verändert, vor allem im letzten Jahrzehnt, und wir alle entdecken fast ständig Neues und Schönes, erfreuen uns an Vereinfachungen und Bereicherungen unseres täglichen Lebens durch das Internet. Das betrifft insbesondere die kulturelle Vielfalt unserer bunten Welt, in die wir jederzeit mit nur einem Mausklick eintauchen können.


    Nicht nur die jüngsten Ereignisse in Nordafrika und im Nahen Osten (»Arabischer Frühling«) weisen auf über das Netz induzierte kulturelle Veränderungen hin. Offensichtlich sind auch Spannungsverhältnisse zwischen dem heutigen Regulierungsrahmen des Internets und geltenden staatlichen Ordnungen. Diese beschränken sich nicht nur etwa auf Ordnungen und Kulturen totalitärer Staaten, sondern betreffen ebenso die demokratisch legitimierten Ordnungen in freiheitlichen Staaten, etwa die Mitteleuropas.


    Noch fehlen uns Erfahrungen im gesellschaftlichen Umgang mit dem Netz und vielfach auch die Sensibilität für die Bedeutung und Tragweite von Entwicklungen in diesem Bereich. Dennoch müssen wir Antworten finden auf Fragen wie: Welche Chancen der Vernetzung gibt es, und wie können wir diese nutzen? Wie können wir die kulturelle Vielfalt auf der Welt erhalten bzw. fördern? Welcher Schranken bedarf private Freiheit im Netz?


    Ein weltumspannendes kommerzielles Netzwerk


    Als der damalige amerikanische Vizepräsident Al Gore am 15. September 1993 die »National Information Infrastructure Agenda for Action« verkündete, erklärte er Kommunikationsnetzwerke nicht nur selbst zu einer Multi-Milliarden-Dollar-Industrie, sondern zu einer Grundlageninfrastruktur für Wirtschaft, Bildung, Wissenschaft und Kultur. Ziel sei die Gestaltung der Märkte der Zukunft durch die Festlegung von deren Gestaltungsprinzipien hin zu einem geöffneten Markt für Information (vgl. Al Gore 1993). Neben einem möglichst ungehinderten Zugang für alle zu Informationen und Diensten waren Bestandteile dieser Agenda damals unter anderem der Schutz geistiger Eigentumsrechte wie insbesondere auch der Schutz bzw. die Sicherung von Wettbewerb auf den entstehenden Märkten (vgl. Department of Commerce 1993).


    War der Vorläufer des heutigen Internets, das Arpanet, als dezentrales Netzwerk möglichst ausfallsicher konzipiert, wurde diese Dezentralität auf der politischen Ebene des kommerziellen Internets ab Anfang der 90er Jahre nicht eingehalten. Die Internet Corporation for Assigned Names and Numbers (ICANN) ist heute die hierarchisch höchste Organisation im Internet, die wenigstens indirekt dem Einfluss des US-Wirtschaftsministeriums untersteht.


    Um diesen bestimmenden US-Einfluss einzugrenzen, wurde zwar das vorwiegend europäische Open Root Server Network aufgebaut, das jedoch mit dem Jahresende 2008 aufgrund nachlassenden Interesses wieder abgeschaltet wurde (vgl. Wikipedia, Art. »Internet«; Heise Online 2008).


    Das Internet verändert Wirtschaft, Kultur und Gesellschaft


    Heute sind die bedeutendsten Internetunternehmen nahezu ausschließlich US-amerikanische Konzerne mit monopolartiger Überlegenheit: Ebay, Google, Facebook, Amazon … Der Anteil europäischer Internetunternehmen am Weltmarkt sinkt kontinuierlich. Angesichts chinesischer Dominanz spielt Europa bei der Hardwareproduktion ohnehin keine Rolle mehr.


    Zunehmend sichtbar und spürbar werden kulturelle und soziale Veränderungen aufgrund der Verbreitung des Internets. Englisch ist die üblicherweise verwendete Sprache, die zunehmend andere Sprachen zumindest in Europa verdrängt. Vereinfachte Kommunikation, schnellerer Zugang zu Informationen und neue Dienstleistungen kennzeichnen die eine Seite unserer derzeitigen Entwicklung in Richtung digitales Zeitalter.


    Wie jedes Ding haben auch die vielfältigen Neuerungen in diesem Zusammenhang zwei Seiten: einfacherer Zugang zu digitalisierten Musikwerken erfreut jeden Einzelnen. Wenn damit jedoch im Rahmen einer Kostenlos-Kultur, z. B. durch illegale Kopien, die Entlohnung von Kreativen in unserem Land nicht mehr in rechtlich vorgesehenem und gesellschaftlich erwünschtem Umfang sichergestellt ist, so müssen wir uns der Gefahr einer drohenden kulturellen Verarmung stellen.


    Welche weitere Entwicklung nimmt das Internet?


    Die weitere Entwicklung des Internets und seiner Bestandteile unterliegt vielfältigster Unwägbarkeiten. Dies wird bereits beim Blick auf soziale Netzwerke wie zum Beispiel Facebook offensichtlich. Sind sie bei Jugendlichen wirklich so beliebt? Wie viele der »Freunde« dort kennen sich wirklich? Was wird sich aus den sozialen Netzwerken entwickeln? Welchen Einfluss hat eine zunehmende digitale Kommunikation auf unsere sozialen Fähigkeiten?


    Nicht nur der turbulente Börsengang von Facebook zeigt deutlich das Ausmaß an Unsicherheit hinsichtlich weiterer Entwicklungen. Wer will verlässlich vorhersagen, wie die digitale Gesellschaft in einer Welt von morgen aussehen wird bzw. welche Regeln wir dafür brauchen werden?


    Es finden derzeit viele Diskussionen rund um die Zukunft des Internets statt. Öffentlichkeitswirksam geführt und von zentraler Bedeutung ist die grundlegende Diskussion um die »Freiheit des Netzes«, wobei mit Blick auf die weitere Entwicklung zwei gegensätzliche Positionen auszumachen sind:


    
      - Auf der einen Seite die Forderung nach einem anonymisierten freien Datenfluss nach den derzeit gültigen Regeln, das heißt weitgehend ohne einzelstaatliche Regulierung. Dies führt tendenziell zu einem global eher anarchischen System unter privatwirtschaftlicher Führung, in dem sich letztlich der (wirtschaftlich) Stärkere durchsetzen wird (vgl. Fischer/Bickel 2011). Hatte die Regierung der Vereinigten Staaten von Amerika bereits 2002 beim UN-Weltgipfel zur Informationsgesellschaft dafür plädiert, das Internet von staatlichen Kontroll-, Überwachungs- und Regulierungsmechanismen freizuhalten, betonte der amerikanische Präsident Barack Obama 2011 die Chancen des Internets und der weltweiten Vernetzung und deren Potenzial für größeren Wohlstand und mehr Sicherheit. Ziel sei ein weltweites Netz, das offen, sicher, zuverlässig und konvergent ist (Obama 2011). Die Vision ist tendenziell »Eine Welt« mit Staaten, die am gemeinsamen Internet mitwirken. Favorisiert werden zur Regulierung interneteigene Problemlösungen statt demokratisch legitimierter staatlicher Eingriffe: privat statt Staat.


      - Auf der anderen Seite wird die Forderung nach staatlicher Kontrolle des Datenverkehrs und der daran Beteiligten erhoben. Dies führt tendenziell zu einem föderal strukturierten Internet, in dem letztlich die einzelnen Staaten über das Angebot entscheiden. Hier findet sich derzeit zum Beispiel China, das sein eigenes Internet entwickelt.

    


    Europa zwischen Nordamerika und Asien


    Das 19. Jahrhundert wird gerne als Zeitalter des europäischen, insbesondere britischen Imperialismus bezeichnet.


    Nach den beiden Weltkriegen verlagerten sich die Schwerpunkte in Richtung Nordamerika. Seither zeichnen und bestimmen die Vereinigten Staaten das Bild der Welt: Das 20. Jahrhundert gehörte den USA. Doch wem wird das 21. Jahrhundert gehören, und welche Rolle wird Europa darin spielen?


    Das 21. Jahrhundert sieht derzeit ein aufstrebendes Asien zunehmend in das Zentrum der Welt rücken. Insbesondere beim atemberaubend anmutenden Aufstieg der Milliardenvölker der Chinesen und Inder handelt es sich um eine asiatische Wiedergeburt, um die Rückkehr zu den Machtverhältnissen, wie sie bereits im 18. Jahrhundert bestanden (vgl. Schöttli 2012).


    Europa steht vor der Herausforderung, sich in dieser veränderten Welt zwischen den pulsierenden Polen Nordamerikas und Asiens neu zu positionieren. Nicht nur wirtschaftlich, sondern insbesondere auch kulturell müssen wir Europäer die Frage beantworten, ob und inwieweit wir zukünftig den Anspruch haben wollen, wichtiger Impulsgeber und eigenständiger Akteur bei der weiteren Entwicklung der Menschheit zu sein (Spillmann 2012).


    Vielfältige Faktoren bremsen Europa derzeit im internationalen Wettbewerb um wirtschaftliche wie auch kulturelle Vorherrschaft. Bleibt es bei der heutigen Geburtenrate, so wird es für Europa selbst bei einer zeitnahen europäischen Integration schwer, zukünftig noch eine herausragende Rolle in der Welt zu spielen. Andere, für gereifte Gesellschaften typische Entwicklungen sind zum Beispiel ein weit verbreiteter Innovationspessimismus, eine in Teilbereichen völlig irrationale Technikfeindlichkeit, eine in alle gesellschaftlichen Teilbereiche hineinwirkende fast völlige Risikoaversion und eine zunehmende Abkehr vom Grundsatz der Leistungsgerechtigkeit zugunsten leistungshemmender Leitbilder, wie dem einer übersteigerten Verteilungsgerechtigkeit bzw. einer vom Ergebnis her definierten Chancengleichheit. Sie alle prägen unsere gesellschaftliche Entwicklung, wirken auf Motivation und Arbeitshaltung von Menschen und senken so die Attraktivität Europas als Wirtschafts- und Lebensmittelpunkt insbesondere für junge, tatkräftige Menschen und aufstrebende Unternehmen kontinuierlich weiter.


    Nicht zuletzt die Ereignisse um das überregional bedeutsame Infrastrukturprojekt »Stuttgart 21« verdeutlichen exemplarisch, mit welcher Macht zukunftspessimistische Gruppen eine ökonomisch, ökologisch und sozial zukunftsfähige Entwicklung unserer Gesellschaft behindern, und dabei auch die demokratische Rechtsstaatlichkeit in Frage stellen.


    Doch auch aus anderer Perspektive stehen derzeit der Erhalt von Freiheit und Demokratie in Europa auf dem Prüfstand: Debatten um den ESM und andere Stabilitätsmechanismen wie auch Debatten um die staatliche Regulierung des Internets zielen letztlich auf die Frage nach dem Geltungsbereich demokratisch kontrollierter Ordnung.


    EU-Initiative für globale Internetregeln


    Schon im Jahre 1998 hatte sich die EU-Kommission für eine globale Kommunikations-Charta eingesetzt. Ein weltweit gültiger Rahmen sollte die Nutzung des Internets für grenzüberschreitende Geschäfte und den Handel sichern und einen Flickenteppich an Regulierungen – insbesondere beim Datenschutz – verhindern.


    Eine solche Charta fehlt bis heute. Rund 14 Jahre später stehen wir – teilweise verschärft – vor denselben Problemen, die man durch Nicht-Anwendung geltenden Rechtes »auszusitzen« versucht. Nicht nur in Deutschland wird in Teilen des Internets geltendes Recht zugunsten der Übereinkünfte Privater nicht durchgesetzt. Daher wird das Internet auch häufig als rechtsfreier Raum bezeichnet bzw. insbesondere von Jugendlichen auch als solcher verstanden.


    Im Bereich der E-Mail-Kommunikation zeigt sich, dass eine wirksame Eindämmung des Phänomens Spam unter dem herrschenden Regelungsregime des Netzes überhaupt unmöglich scheint. Cookies als Werbemittel oder neue Initiativen der Schufa zur Sammlung von Bürgerdaten bei Facebook und deren Auswertung bewegen sich im quasi rechtsfreien Raum. Die lange diffuse Angst vor dem »gläsernen Bürger« in der »einen globalisierten Welt« nimmt immer konkretere Formen an. Ob die staatlichen Anstrengungen zur Vermittlung größerer Medienkompetenz eine wirksame Minderung der (Selbst-)Gefährdung der Menschen bei der Nutzung des Internets induzieren, erscheint zumindest unklar.


    Die Regulierung des Internets – Herausforderung des 21. Jahrhunderts


    Zwischen den Polen eher zentralistisch und weniger demokratisch ausgerichteter asiatischer Machtzentren und den Vereinigten Staaten von Amerika müssen wir Wege finden und geeignete Institutionen entwickeln für eine europäische Integration, mit der wir den Herausforderungen der Zukunft ebenso genügen, wie wir Demokratie, Freiheit, wirtschaftlichen Wettbewerb und kulturelle Vielfalt bei der Gestaltung des friedlichen Zusammenlebens in unserem Gemeinwesen auch in Zeiten des Mediums Internet bewahren.


    In Bezug auf eine demokratisch legitimierte Regulierung des Austauschs über das Medium Internet wäre zu entscheiden, in welcher Form unterschiedliche Rechtskulturen Eingang in deutsche resp. europäische Regelungen finden sollen. Ob Urheberrecht, Datenschutz, Wettbewerbsrecht, Strafrecht: Es bedarf eines verlässlichen Rahmens für den fruchtbaren Austausch von Gütern, Diensten oder auch Worten und Meinungen über das Internet. Prägende gesellschaftliche Werte wie Gleichberechtigung, Minderheitenschutz, Teilhabe oder Menschen- und Persönlichkeitsrechte usw. sind nicht von allein gewährleistet.


    Letztlich geht es hier auch um die Frage: Wie gewinnen wir Akzeptanz und Vertrauen in die Handlungsfähigkeit nationaler und europäischer demokratisch legitimierter Institutionen? Welche kommunikativen Handlungen sollen verboten sein – welche erlaubt? Müssen in Italien dieselben Maßstäbe gelten wie in Schweden? Wie ist die Rechtsdurchsetzung im Medium Internet zu sichern? Wie können wir bestehende Wettbewerbsprobleme lösen – und gleichzeitig die vielfältigen möglichen Vorteile – zum Beispiel einer individualisierten globalen Suchmaschine – für die Internetnutzer realisieren?


    Oder wollen wir im Internet eine Trennung von Technologie und Staat, eine auch formale Abtrennung des Internets aus dem Geltungsbereich nationalen Rechts und demokratischer Kontrolle gegebenenfalls mit einer eigenen »Verfassung« (vgl. Jarvis 2010)? Was wären die langfristigen Folgen?


    Unsere Vorväter haben in Europa die Herausforderungen durch die Auswirkungen eines wachsenden Welthandels angenommen und mit der sozialen Marktwirtschaft eine passende Ordnung zur Befriedung vielfältiger antagonistischer Interessen in einem zunehmend globalen Wettbewerb um Güter, Dienste, Finanzkapital und Arbeitskräfte geschaffen. Wollen wir diesem Beispiel folgen, dann muss Europa auch heute als Vielvölkerkontinent Vorbild sein und eine das Internet einbeziehende Ordnung schaffen, so dass unternehmerische Auseinandersetzungen im Wettbewerb ebenso wie kulturelle und politische Auseinandersetzungen friedlich und fair ausgetragen und zum Wohle der Menschen entschieden werden. Letztendlich soll das Internet eine ökonomisch, ökologisch und sozial zukunftsfähige Entwicklung befördern. Es gilt, die fundamentalen rechtsstaatlichen Grundwerte von Freiheit und Demokratie mit Leben zu füllen und die Vielfalt – auch die kulturelle Vielfalt – dieser, unserer Welt zu bewahren und zu fördern. An den Ergebnissen werden wir einst gemessen werden!
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Datensicherheit und faire AGB schaffen Vertrauen
Standpunkte der Internetnutzer

m  Wodurch gewinnen Unternehmen im Internet Vertrauen bei lhnen?

Nach i Dater
Nachvollziehbarer Datenschutz

Verstandliche und faire AGB

Einfache, transparente Abwicklun,

tder Produkte/Services

Zertifikate/Gutachten/Prifsiegel
GréRe und Bekanntheit

PersonlicherAnsprechpartner

Gute Kundenbewertungen 44 %

Gute Webseite, Netzwerkprofil 31%

Der Umgang mit Daten, Fairness und Transparenz ist der

Schliissel zum Vertrauen — noch vor der Produktqualitét.

Quelle: BITKOM/ARIS L 2012; Basis: ab 14 Jahren;

maglich
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Drei Viertel aller Deutschen sind online
Internetnutzung in der Gesamtbevélkerung bei 75 Prozent

= Nutzen Sie privat und/oder beruflich das Internet — zumindest gelegentlich?

14-29 Jahre 98 %

30-49 Jahre 90 %

50-64 Jahre 74 %

65 Jahre und alter 33 %

Eine breite Mehrheit ist in der digitalen Ara angekommen.

Vertrauenswiirdige Online-Angebote sind immer wichtiger.

Quelle: BITKOM/ARIS L 2012; Basis:
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Vertrauen fallt vielen Internetnutzern nicht leicht
Einschatzung der Anwender

= Mir fallt es im Internet schwerer als in anderen Alltagssituationen, einzuschéatzen,
ob Menschen und Unternehmen vertrauenswirdig sind.

50
45%
40
30
24%
20
10% 10%

) -
0 l

Stimme voll zu Stimme eher zu  Stimme eher nicht zu Stimme gar nicht zu

Online entsteht Vertrauen weniger schnell als offline.
Deshalb muss im Internet mehr daftir getan werden.

Quelle: BITKOM / ARIS 2012, Basis: ab 14 Jahren, Differenz zu 100 %: wei® nicht / k A_
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Onliner wollen Inhalte mit vielen anderen teilen
Datenspeicherung im Netz vor allem fiir die Kommunikation

m  Zu welchen Zwecken speichern oder veréffentlichen Sie Daten und Inhalte im Web?

insgesamt 81 %
Inhalte mitvielen teilen
Inhalte mit Freunden teilen
Inhalte im Beruf teilen
Inhalte fir Blog/Homepage

Sicherheitskopien online

andere Zwecke

Lege keine Daten online ab

Wer Daten im Web ablegt, will sie in den meisten Fallen mit

anderen teilen — eine Herausforderung ftir den
Datenschutz.

Quelle: BITKOM/ARIS L 2012; Basis:

ab 14 Jahren; maglich; keine Angabe = 1 %
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Nachholbedarf aus Sicht der Unternehmen
Gesamtwirtschaft

= |n welchen dieser Punkte hat Ihr Unternehmen noch Nachholbedarf?

50

40

33 %

30 -+

26 %

20

IT-Sicherheit Datenschutz

Sicherheit und Datenschutz bleiben eine Herausforderung
far Unternehmen, quer tber alle Branchen hinweg .

Quelle: BITKOM/ARIS Umfrageforschung, 2012; Basis: Unternehmen
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Etliche Firmen nicht auf Datenlecks vorbereitet
Vergleich ITK-Unternehmen und Anwender-Firmen

= Hat Ihr Unternehmen einen Notfallplan fur Datenverluste?

ITK-Unternehmen Anwender-Firmen

1% 1%

Hja
mnein

mweil nicht / kA,

ischen ITK-Unternehmen und Anwender-Firmen gibt es

groe Unterschiede bei der Vorsorge im Datenschutz.

Quelle: BITKOM / ARIS Umfrageforschung, 2012





OEBPS/Images/978-3-86881-477-4.jpg
Informations- und Kommunikationstechnologien
zwischen Alltag und Angsten

Mit Beitragen von Miriam Meckel,
Bjorn Bloching, Sebastian Nerz u.v.m.
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Fehlendes Know-how und Sorgen um Daten
Warum manche Internetnutzer keine Daten online ablegen

= Warum nutzen Sie keine Internet-Dienste, um Daten abzulegen / zu veréffentlichen?
(Basis: Internetnutzer, die keine Daten ablegen)

—
Ist mir zu kompliziert 37%

Sehe keinen Nutzen fir mich —T11%

Kenne die Angebote noch nicht
R
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Angst vor Datenmissbrauch

Angst vor Datenverlust —51%
Sorge, ob immer verfiigbar

Die Anwender haben zahlreiche offene Fragen.

Anbieter von Online-Services missen noch vieles erkl&ren.

Quelle: BITKOM/ARIS L 2012; Basis: die keine Daten ablegen (= 18 %); Mehrfachnennungen moglich





