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Vorwort

Haufig beschweren sich die Leute bei mir, dass Samba schwer zu verwalten ist. Normalerwei se stimme
ich ihnen schliefdlich bei, aber sie verstehen oft nicht, warum Samba schwer zu verwalten sein kann. Die
Administration von Samba ist kompliziert, weil Samba komplizierte Dinge tut. Es &8sst einen
Unix-Rechner wie einen Windows-Datei- und Druck-Server erscheinen. Es erledigt diese Aufgabe so
gut, dass viele Windows-Benutzer nicht einmal wissen, dass auf dem Server, auf dem sieihre Datelen
speichern oder drucken, Unix lauft. Um dieses Kunststiick zu vollziehen, muss Samba das
Verbindungsstiick sein, das diese zwel sehr verschiedenen Systeme zusammenhélt. Dabel darf es weder
die Vermutungen zerstreuen, die Windows-Clients Uber ihre Server anstellen, noch die Robustheit und
Sicherheit zerstéren, die einem Unix-System innewohnt.

Um Samba meistern zu kdnnen, ist es hilfreich, einen Experten zur Seite zu haben, der die Unterschiede
zwischen Windows und Unix und die Methoden, mit denen Samba diesen Abgrund tberbrckt,
grundlegend versteht. Gerald Carter und Richard Sharpe sind solche Experten. Wir machten Gerald zu
einem Mitglied des Samba-Teams, nachdem er den frihen experimentellen Code dokumentiert hatte, der
geschrieben wurde, um die Windows-NT-Domain-Protokolle zu unterstiitzen. Gerald ist Autor des
Dokuments »Samba NT-Domain Frequently Asked Questions (FAQ)« und obwohl der Code jetzt stabil
ist, verwaltet er ihn immer noch. Jeder, der mit dem Samba-2.0-Code gearbeitet hat, hat Gerald erlebt,
wie er geduldig Frage auf Frage in den Samba-Mailing-Listen beantwortet und anderen dabel hilft, das
notwendige Wissen zu erlangen, damit ihre Systeme genau so funktionieren, wie sie eswollen.

Richard kam 1995 zum Samba-Team und schrieb das Originaldokument »What is SMB?«, das fur viele
Leute die erste klare Beschreibung dafir war, wie Microsoft-Netzwerke tatsachlich funktionieren. Er ist
der Hauptverantwortliche fur die smbtar-Backup-Komponente von Samba und verwaltet die
SMBIib-Client-Library-Routinen. Richard ist in den Samba-Mailing-Listen gut bekannt und hilft
Benutzern mit den tiefsten und dunkel sten Geheimnissen der Samba-Konfiguration und -Benutzung.

Ich freue mich sehr, dass ich gebeten wurde, das VV orwort zu Geralds und Richards Samba-Buch, Samba
in 21 Tagen, zu schreiben. Sie sind in jeder Hinsicht wahre Samba-Experten. Zwar schreibe ich eine
ganze Menge des Samba-Codes, aber Gerald und Richard zeigen den Leuten, wie sie diesen Code
verwenden, und dafir mdchte ich ihnen danken. Obwohl der Samba-Code selbst kompliziert ist,
ermoglicht IThnen das Buch, das sie geschrieben haben, Samba zu installieren, um die Windows- und
Unix-Welten miteinander zu verbinden und es einfach aussehen zu lassen. Daflr konnen Sie Gerald und
Richard nur danken.

Jeremy Allison
Samba-Team
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Einfihrung

Willkommen in der Welt von Sambal In den folgenden 24 Kapiteln werden Sie ein Tool kennen lernen, das Sie bei der Integration I hrer
Windows-Clients und Unix-Server unterstiitzen kann. Sie konnen die 24 Kapitel so bearbeiten, wie Sie es wollen. Dieses Buch bietet Ihnen
die meiner Meinung nach wichtigsten Informationen, die Sie zu Samba haben sollten.

Jedes Kapitel enthélt Beispielkonfigurationen, die Sie ausprobieren kénnen, Diagramme, die Konzepte illustrieren, und praktische Beispiele.
Am Ende jedes Kapitels finden Sie einen Abschnitt, in dem die Dinge zusammengefasst werden, die Sie gelernt haben. Danach finden Sie
Antworten auf einige weit verbreitete Fragen.

Wenn Sie alle Kapitel durchgearbeitet haben, stellen Sie das Buch an einen Platz, der sich nah bei I|hrem Schreibtisch oder Computer befindet,
damit Sie jederzeit darauf zurlickgreifen kdnnen. Die Kapitel enthalten Informationen und Beispiele, die ich in meinem Job als Administrator
mehrerer Samba-Server taglich verwende. Ich hoffe, dass Ihnen diese |nformationen niitzen.

Was ist Samba?

Der Brockhaus definiert Samba als »Samba, die (portug.), lateinamerikanischer Tanz im Zweiviertel-Takt«. Dasist nicht die Art von Samba,
Uber die ich hier reden werde. Tatséchlich werden Sie an keinem Punkt in diesem Buch dazu aufgefordert, zu tanzen (es sei denn, Sie filhlen
sich danach, wenn irgend etwas funktioniert!).

Sambaist die |mplementierung eines Server-Message-Block-(SMB-)Protokollservers, der auf fast jeder existierenden Variante von Unix
laufen kann. Microsoft-Clients konnen dieses Protokoll benutzen, um auf Dateien und Drucker zuzugreifen, die sich auf Ihrem lokalen
Unix-Rechner befinden, als wére dieser ein nativer Windows-Server.

Samba st ein Open-Source-Projekt wie Linux (ein Unix-artiges Betriebssystem fur PCs). Der in C geschriebene Source-Code steht 1hnen
immer zur Verfligung, so dass Sie ihn untersuchen, testen oder andern kénnen. Und Sambaiist frei!

Dies fuhrt dazu, dass Samba auf immer mehr Servern installiert wird, um Freigaben fiir Microsoft-Clients bieten zu kénnen, ohne einen
Windows-NT-Server oder einen anderen SMB-Server installieren zu missen.

Unternehmen jeder Grof3e kdnnen von Samba profitieren. Sogar meine Mutter benutzt Sambal (Ohne Witz!) Ihr kleines Buronetzwerk, das
aus drei Rechnern besteht, benutzt einen abgespeckten PC, auf dem Linux und Samba laufen und der Heimatverzeichnisse, freigegebene
Festplatten und Drucker zur Verfiigung stellt. Sie benutzt diese einfache, kosteneffektive Ldsung, und ich liefere den Support (wir wohnen
etwadrel Stunden voneinander entfernt).

Warum sollten Sie Samba kennen lernen?

Es gibt viele Griinde, warum Sie etwas Uber Samba lernen sollten, egal, ob Sie ein Vollzeit-Netzwerkadministrator sind oder einfach nur zwei
PCs zu Hause stehen haben:

« Samba ermdglicht es Ihnen, Dateien und Drucker auf Ihren Unix-Servern fur | hre Microsoft-Clients freizugeben.
« Samba bietet eine Methode fir die Authentifizierung von PC-Logins.

« Sambaist ein leistungsfahiger, stabiler, kosteneffizienter Ersatz fir einige PC-Server.

« Esgibt einen wachsenden Arbeitsmarkt fiir Samba-Administratoren.

Wer sollte dieses Buch benutzen?

Dieses Buch wurde fiir digjenigen geschrieben, die generelle Kenntnisse Uber Unix-basierte Systeme haben. Sie mussen kein Experte sein,
sollten aber Grundkenntnisse Uber Dinge wie ps, gr ep und ki | I mitbringen. AuRerdem wére es hilfreich, das make-Utility und den
gcc-Compiler bereits zu kennen.

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-01.htm (1 von 3) [22.04.2000 12:37:09]


http://www.mut.com/leseecke/buecher/samba21/Daten/25741-01.htm

25741 Samba in 21 Tagen

Was befindet sich auf der CD-ROM?

Vorausgesetzt, dass Sie fir Ubungszwecke ein Unix-System laufen haben, enthélt die CD-ROM alles, was Sie fiir die Kompilierung,
Installation und Konfiguration von Samba brauchen. Sie finden hier die aktuellste Version von Samba sowohl in Source-Code-Form als auch
as vorkompilierte Bindrversion. AulRerdem habe ich Ihnen weiterfihrende Dokumentation in Form von FAQs, einigen niitzliche Perl-Skripts
und zusétzliche GUI-Konfigurationstools zu Ihrem Vergntigen (und hoffentlich auch zu Ihrem Nutzen) beigefligt. Anhang D bzw. die Datel
I'i esmi ch. t xt auf der CD-ROM gibt detailliertere Auskunft zum Inhalt.

Wie dieses Buch aufgebaut ist

Dieses Buch ist in 21 Lektionen, sprich: Tage eingeteilt, die Sie mit ein wenig Ehrgeiz und Kondition innerhalb von drei Wochen
durcharbeiten kdnnen. In jeder Woche wird eine Vielzahl von Themen behandelt, jede L ektion baut auf der vorhergehenden auf und die
Komplexitét der Themen nimmt von Woche zu Woche zu.

Jede L ektion widmet sich einem Thema bei der Arbeit mit Samba. Eine abschlieffende Zusammenfassung, Erklérungen der neu eingefiihrten
Begriffe sowie ein kleines Quiz, mit dem Sie I hr frisch erworbenes Wissen auch gleich testen kénnen, runden jedes Kapitel ab.

Die Anhange A - C enthalten auf3erdem weiterfiihrende Informationen zu Samba, Anhang D enthélt eine nahere Aufstellung der Inhalte der
beiliegenden CD-ROM.

Folgende L ektionen werden Sie in Samba in 21 Tagen durchnehmen:

Tag 1 »Einfihrung in Samba«: Hier erfahren Sie, was Samba ist, auf welchen Plattformen es 18uft, was seine Vorteile gegentiber traditionellen
L 6sungen wie FTP sind und warum es frei erhdtlich ist.

Tag 2 »Windows-Netzwerke«: Erlautert werden das Microsoft-Netzwerk-Modell, das Protokoll NetBIOS mit seinen Verfahren zur
Namensregistrierung und -auflésung, nattirlich SMB sowie typische K onstellationen in Microsoft-Netzwerken.

Tag 3 »Wie bekomme ich den aktuellsten Source-Code?« Und wie kompilieren und installieren Sie die jeweilige Version? In diesem Kapitel
erfahren Sie alles Notige.

Tag 4 »Installation und Testen der Konfiguration«: Hier richten Sie beispielhaft einen Samba-Server ein - Sie editieren die snb. conf , geben
Gruppen-, Home-V erzeichnisse und Drucker frei, setzen Start-Skripte ein und testen die Konfiguration.

Tag 5 »Die Datei smb.conf: Samba mitteilen, was es tun soll«. Hier werfen Sie einen eingehenden Blick in Sambas K onfigurationsdatei, die
zwar berlichtigt ist fur ihre vielen Parameter, aber eigentlich nicht besonders schwer zu verstehen ist.

Tag 6 »Sicherheitsmodi und Passworter«: An die grundlegende Konfiguration schliefdt sich die Absicherung Ihrer Samba-Konfiguration an.
Hierzu unterstiitzt Samba Verbindungs- und Benutzer-A uthentifizierung sowie Passwortverschltissel ung.

Tag 7 »Dateifreigaben«: Dieses Kapitel widmet sich der Art und Weise, wie Sie mit Samba Dateien fir Ihre Clients freigeben bzw. wie Sie
Dateien Uber diese Freigaben erstellen und nutzen kdnnen. Sie erfahren, wie Sambadie Verflgbarkeit und die autorisierte Nutzung von
Freigaben priift.

Tag 8 »Drucker«: Der Freigabe der Dateien folgt die der Drucker. Dieses Kapitel zeigt I|hnen die zur kontrollierten Freigabe notwendigen
Parameter sowie Méglichkeiten der automatischen Treiberinstallation unter Windows.

Tag 9 »GUI-Administrationstools«: Hier lernen Sie einige Tools kennen, mit deren Hilfe Sie Samba auch komfortabler a's tber die
Kommandozeile steuern kénnen - etwa tiber Ihren Browser.

Tag 10 »Automatisierung auf Server-Seite«: Dieses Feature erlaubt nicht nur die Einrichtung eines den Bedirfnissen Ihrer Clients angepassten
Verhaltens von Samba, sondern auch die Emulation mehrerer Samba-Server.

Tag 11 »Troubleshooting«: Dieses Kapitel hilft Ihnen bei einem der zweifellos schwierigsten Themen - der Fehlerbehebung. Sie lernen die
wichtigsten Tools kennen, um sich dieser sehr kreativen Aufgabe mit Erfolg widmen zu kénnen.

Tag 12 »Fallstudie: Einen NT-Datei- und Drucker-Server ersetzen«. Zwar unterstiitzt Samba nicht alle NT-Funktionen, doch kann es einen
NT-Datei- und Drucker-Server effektiv ersetzen. Dieses Kapitel zeigt Ihnen an einem Beispiel, wie dies funktioniert.

Tag 13 »Unix (smbclient, smbfs, smbwrapper und andere Utilities)«: Dieses Kapitel behandelt einige Utilities, welche die Funktionalitét von
Samba u.a. in Richtung Datensicherung oder -archivierung erweitern.

Tag 14 »Windows 9x und Windows NT«: Dieses Kapitel setzt von der Windows-Seite aus an - wie greifen Sie mit den mit Windows
gelieferten Samba-Clients auf Ihren Server zu? Behandelt wird sowohl Windows 9x als auch Windows NT.

Tag 15 »Andere SMB-Clients«: Der Einsatz eines Samba-Servers in heterogenen Netzen bedeutet auch die Kommunikation mit DOS- und
Mac-Clients - in diesem Kapitel lernen Sie einige von ihnen kennen.
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Tag 16 »Passwortsynchronisation«: Der Abgleich der Benutzerpassworter zwischen Samba-Server und -Clients kann problematisch sein.
Dieses Kapitel zeigt Ihnen, wie Sie auch diese berlichtigte Hiirde nehmen.

Tag 17 »SSL «: Interagieren |hre Samba-Server und -Clients Gber eine ungeschitzte Verbindung wie das Internet, missen Sie z.B. SSL
implementieren, um die Kommunikation abhorsicher zu verschltisseln.

Tag 18 »NetBlOS-Namen ohne Broadcasts aufl dsen«: Um NetBIOS-Namen Uiber Subnetzgrenzen hinweg aufzul 6sen, ohne Ihr Netzwerk mit
Broadcast-Sendungen zu belasten, sollten Sie einen WINS-Server installieren. Dieses Kapitel zeigt, wie das geht.

Tag 19 »Browsing in lokalen Subnetzen«: Mit Hilfe von Samba kénnen Sie im lokalen Subnetz browsen. Hier erfahren Sie, welche Parameter
Sie dazu in der smb.conf setzen miissen.

Tag 20 »Browsing in Netzwerken mit Routern«: Samba macht auch das Browsen tiber Subnetzgrenzen hinweg sowie in Netzwerken mit
Routern mdglich. Dabel unterstiitzt Samba verteilte Arbeitsgruppen und NT-Domanen.

Tag 21 »Windows 9x-Domanenkontrolle«: Dieses Samba-Feature bietet eine Methode zur Authentifizierung von Freigabeverbindungen und
Netzwerk-Logins. Hier erfahren Sie die dafiir notwendigen Details.

Konventionen in diesem Buch

Siefinden in diesem Buch folgende I cons:

Hinweise geben | hnen Kommentare und Randbemerkungen zum jeweiligen Thema sowie vollsténdige Erklarungen bestimmter K onzepte.
Aulerdem finden Sie hier Tastenkombinationen und Hinweise fiir eine effektivere Shell-Programmierung.

Hier warne ich Sie davor, sich selbst unglticklich zu machen, und zeige |hnen, wie Sie die kleinen Fallen in der Programmierung vermeiden.

Absétzen mit neuen Begriffen ist das |con »Neuer Begriff« vorangestellt. Der neue Begriff ist kursiv dargestellt.

Am Ende jedes Kapitels finden Sie die praktischen Abschnitte »Zusammenfassung« und »Frage& Antwort«.

Zusétzlich werden Sie in diesem Buch auf verschiedene typografische Konventionen treffen:
« Befehle, Variablen, Verzeichnisse und Dateien sind in einer spezi el | en Schri ftart dargestellt.
« Befehleu.d, die Sie eingeben sollen, sind fett markiert.

« Platzhalter in Syntax-Beschreibungen sind in einer spezi el | en kur si ven Schri ftart dargestellt. Hier sollen Sie den
Platzhalter durch den tatséchlichen Dateinamen, Parameter oder ein anderes Element, fiir das er steht, ersetzen.
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Tag 1: Einfuhrung in Samba

Dieses Kapitel ist ein Uberblick dariiber, was Samba ist und was Samba kann. |ch bekomme haufig E-Mails von allen moglichen Leuten, die
mir Fragen stellen wie z.B. »Kann Samba http-V erbindungen zu einem Windows-NT-Server tiber die NI S+-Passwort-Datenbank auf einem
Solaris-2.6-Rechner authentifizieren?« und »Wurde Samba auf Windows NT portiert?. Dieses Kapitel beantwortet einige der Fragen, die Sie
moglicherweise zu Samba haben, und gibt Ihnen Informationen zu den Funktionen und der Verfligbarkeit von Samba.

Was ist Samba?

Samba st ein Open-Source-Software- (OSS-)Projekt, das 1991 von Andrew Tridgell an der Australian National University in Canberra,
Australien, entwickelt wurde. Wahrend dieser Zeit war Andrew Doktorand im Informatiklabor und benutzte PC-NFS, um auf Dateien auf Sun
Workstations zuzugreifen. Als er eine Beta-Version von eX cursion von Digital bekam, begann er, den Client zu testen. Zu seiner
Enttauschung waren die Server, mit denen sich der eXcursion-Client verbinden konnte, jedoch nur unter VM S und Ultrix verfiigbar. Daer wie
die meisten I nformatikstudenten neugierig war, begann Andrew darliber nachzudenken, das Dateifreigabeprotokoll auf
Nicht-Digital-Workstations zu implementieren.

Zu dieser Zeit hatte er noch nie von NetBIOS oder SMB gehort. Tatséchlich war dies sein erster Ausflug in die
Netzwerk-Socket-Programmierung. Kurze Zeit spater hatte Andrew eine einigermal3en funktionierende Verbindung zur Sun Workstation tiber
den eXcursion-Client. Die erste Implementierung seines Servers bestand aus einer Menge hartcodierter »magischer« Werte, die einfach die
Reaktionen des Ultrix-Servers reproduzierten. Nach einer Unterredung mit einem Mitarbeiter von Digital lernte Andrew erstmals das
NetBlOS-Protokoll kennen. Erst zwei Jahre nach seiner ersten |mplementierung sah er die Spezifikationen fir das SMB-Protokoll und erfubr,
was all die »magischen« Werte darstellten.

Andrew gab seine erste Implementierung im Januar 1992 frei. Wahrend der nachsten zwei Jahre benutzte er meistens einen X-Terminal und
hatte keinen Bedarf, sein Projekt weiterzuentwickeln. Wahrend dieser Zeit lernte Andrew auch Linux kennen. Als das allgemeine Interesse an
seinem SMB-Server wuchs, nahm er die Entwicklung von Samba wieder auf und der Rest ist, wie man so schon sagt, Geschichte.

Eine haufig gestellte Frage lautet: »Woher stammt eigentlich der Name Samba?« Die Antwort ist ehrlich gesagt ziemlich einfach.
Urspringlich hie3 Andrews Software SMBserver. Wegen rechtlicher Probleme musste der Name geéndert werden. Eines der Worter, die
Andrew fand, alser / usr / di ct / wor ds nach Kombinationen der Buchstaben s, m und b durchforstete, war Samba - und das war's.

Sie kdnnen von der Samba-Hauptdistributionssite in Australien den Source-Code fiir die Programmfamilie herunterladen und kompilieren
oder vorkompilierte Bindrdateien fur bestimmte Plattformen erhalten. Sie sollten eine der Mirror-Sites weltweit wahlen, die lhrem Standort
am néchsten liegt. Eine komplette Liste der Mirror-Sites finden Sie auf der Samba-Webpage unter http://samba.org.

Sambaist, einfach beschrieben, eine Programmfamilie, die es lhnen ermdglicht, auf Dateien und Drucker auf einem Nicht-Windows-Server
zuzugreifen und dabei die mitgelieferte Unterstiitzung des Windows-Clients fiir den Zugriff auf entfernte Ressourcen zu benutzen.

Genauer gesagt ist Samba eine freie Implementierung eines SVIB- (Server-Message-Block-Protocol-)Servers, der hauptsachlich for
Unix-basierte Systeme entwickelt wurde. Samba wurde jedoch auch auf andere Plattformen portiert. Viele PC-Clients benutzen das
SMB-Protokoll, das kiirzlich in CIFS (Common Internet File System) umbenannt wurde, um auf entfernte Datei systeme und Drucker
zuzugreifen. Diese werden im Windows-Fachjargon a's Freigaben oder Dienste bezeichnet. Fir viele Unternehmen ist dies ausreichend, damit
sich die Idee von Samba verkauft, und mdglicherweise ist das auch alles, wofir sie Samba jemals verwenden. Aber einige andere Merkmale
von Samba sind sozusagen das T Uipfelchen auf dem i. Nachfolgend finden Sie eine Auflistung der Dinge, die Samba noch kann:

« Sambadient als NetBIOS-Nameserver (siehe Kapitel 18, »NetBIOS-Namen ohne Broadcasts aufl 6sen«).

« Samba unterstutzt NetBIOS-Browsing und Browse-Master-Auswahl (siehe Kapitel 19, »Browsing in lokalen Subnetzen«, und 20,
»Browsing in Netzwerken mit Routern).

« Sambaenthdt zwei SMB-Clients, Uber die Unix-Rechner auf freigegebene Dateien oder Drucker auf anderen SMB-Servern, PCs oder
anderen Samba-Servern zugreifen kénnen (siehe Kapitel 13, »Unix (SMB-Client, SMBFs, SMB-Wrapper und verschiedene Utilities«).
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« Samba bietet Erweiterungen, tber die Unix-Rechner Dateien auf entfernten SMB-Freigaben, wie z.B. Windows-Datei-Servern, sichern
konnen (siehe Anhang B, »Tipps und Tricks).

« Samba bietet ein Kommandozeilen-Utility fir eingeschrankte entfernte Administrationsfunktionen fir Windows-NT- und
Samba-Server (siehe Anhang A, »Experimentelle PDC-Unterstiitzung«).

« Samba kann a's Doméanen-Controller fir Windows-9x- und Windows-fir-Workgroups-Clients agieren. Derzeit finden Entwicklungen
statt, um auch Windows-NT-3.51/4.0-Clients Doménenkontrolle zu bieten, die schon teilweise implementiert wurden (siehe Kapitel 21,
»Windows-9x-Doméanenkontrolle«, und Anhang A).

Ein Samba-Server kann auf verschiedene Weisein ein bestehendes Netzwerk integriert werden. Hier einige Uibliche Beispiele:

« Ersetzt einen Windows-NT-Datei-/Drucker-Server aufgrund der Lizenzierungskosten (siehe Kapitel 12, »Fallstudie: Einen
NT-Datel -und-Drucker-Server ersetzen).

« Bietet ein Gateway fur die Synchronisierung von Unix- und Windows-NT-Passwoértern (siehe Kapitel 16, »Passwortsychronisierung«).

o Agiert als »Home-V erzei chnis«-Server, damit Unix-Home-V erzeichnisse und Windows-Home-V erzeichnisse in einem gemeinsamen
Bereich existieren konnen (siehe Kapitel 6, »Sicherheitsmodi und Passworter«).

« Agiert als Drucker-Gateway zwischen vernetzten PC- und Unix-Druckern (siehe Kapitel 7, »Dateifreigaben«).

« Ermdglicht Unix-Rechnern, auf NT-Dateien zuzugreifen.

Dies sind nur einige Beispiele. Ihrer Phantasie und | hren Fahigkeiten als Programmierer sind hier keine Grenzen gesetzt.

Traditionelle Losungen

Moglicherweise sind Sie mit einigen der friher benutzten L dsungen vertraut, Gber die Windows-Clients auf entfernte Dateien oder Drucker
zugreifen konnten. In einem Unternehmen, in dem ich beschéftigt war, konnte nur Gber FTP auf entfernte Dateien zugegriffen werden.
Entferntes Drucken hief3, die Datei auf eine Diskette zu speichern und zum entfernten Rechner zu laufen (wir nannten diese Methode liebevoll
»Turnschuhnetzwerk«). Obwohl diese Art ihre Vorteile hat (d.h. sie ist einfach), brauchen Benutzer heutzutage entfernten Zugriff, der die
Zusammenarbeit fordert.

Wahrend der spéten achtziger Jahre begannen mehrere Unternehmen, einen Network-File-System-Client fur PCs zu entwickeln, der als
PC-NFS bekannt wurde. Viele Unternehmen begrifiten dies als Methode, PCs in existierende Unix-basierte I nfrastrukturen zu integrieren.

Bestehende NFS-Server verlangten keine Software-Modifikationen, um PC-NFS-Clients zu bedienen. Die Authentifizierung der Clients
wurde von einem Daemon durchgefihrt, normalerweise pcnf sd oder r pc. pcenf sd, der auf einem Server lief. Die Cl i ent s Ubertrugen
eine Authentifizierungsanfrage an den pcnfsd-Server. War diese erfolgreich, Gbertrug der Server die Unix-UID des Benutzers, die fur ale
weiteren NFS-Anfragen benutzt werden konnte.

Abbildung 1.1 zeigt, wie PCs mit existierenden NFS-Servern verbunden werden kénnen. Esist nur ein einziger Unix-Rechner notwendig, um
die Authentifizierung der PC-Clients durchzufthren. In diesem Szenario werden die PCs sozusagen Birger zweiter Klasse.

Die PC-NFS-Software fuhrte im Wesentlichen zu zwei Problemen. Das erste bestand in den Einschrénkungen des NFS-Protokoll selbst, was
Dinge wie Datei-L ocking betrifft. Datei-L ocking war in Windows- und Unix-Dateisystemen (das urspriingliche Ziel von NFS) auf
verschiedene Weise implementiert. NFS benutzte fir die |mplementierung des Datei-L ockings einen separaten Prozess, der manchmal zu
Problemen fihrte.

Abb. 1.1: Topologie mit existierenden NFS-Servern und einem einzigen pcnfsd-Server
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Auf welchen Plattformen lauft Samba?

Samba wird mit vollstéandigem Source-Code (in C geschrieben) verteilt und ist unter der GNU General Public License verfligbar. Wenn Sie
nicht mit der GPL vertraut sind, finden Sie in diesem Kapitel spéater einen Abschnitt, der die Details beschreibt.
Da Samba mit Source-Code verteilt wird, kann es auf praktisch jeder Unix-V ariante kompiliert werden, darunter

o Solaris2.x

¢ SUNOS 4.x

o Ultrix

o Linux

o lrix

o HP-UX

o OSF1

o AIX

o NetBSD, FreeBSD und OpenBSD

. SCO

« DNIX

L sst sich Samba unter Ihrer bestimmten Unix-V ariante nicht kompilieren, senden Sie einen Bericht Uiber Ihre Probleme an
samba-bugs@samba.org, und dort wird jemand versuchen, eine Ldsung fur Ihr Problem zu finden. Eines der wundervollen Dinge in Bezug
auf OSS-Projekte ist, dass Sie | hre Probleme selbst beheben kénnen. »L uke, use the source! « Sollten Sie tatsachlich Fehler im Source-Code
finden oder beheben, senden Sie bitte ebenfalls eine Nachricht an bugs@samba.org.

Zusatzlich zu den wichtigsten Unix-Distributionen ist Samba auch auf die folgenden Betriebssysteme portiert worden:
« Amiga
« VMS
. 0S/2
« MVS
o Stratus-VOS
o« MPE/iX

Die GNU General Public License (GPL)

Viele OSS-Projekte werden unter der GNU GPL freigegeben, die von der Free Software Foundation entwickelt wurde. Der tragende Gedanke
hinter der GPL ist, dass Software verteilt werden kann. Sie verlangt, dass

« aleModifikationen an der Software unter der gleichen Lizenz wie die urspriingliche Software freigegeben werden muissen (siehe Punkt
2 der GPL Version 2),

« der Source-Code, wenn er nicht mit den Binardateien ausgeliefert wird, auf Anfrage verfugbar ist (siehe Punkt 3 der GPL Version 2).
Ohne die speziellen Abschnitte darzustellen, erklart der folgende Auszug aus dem Vorwort der GPL die Absicht der Lizenz:

Wenn wir von »freier« Software sprechen, meinen wir Freiheit, nicht den Preis. Unsere GPLSs sollen sicherstellen, dass Sie die Freiheit
haben, Kopien freier Software zu verteilen (und etwas flr diesen Service zu berechnen, wenn Sie mochten), dass Sie den Source-Code
erhalten bzw. ihn auf Wunsch verlangen kénnen, dass Sie die Software andern oder Teile davon fir neue freie Software verwenden
konnen und dass Sie wissen, dass Sie al diese Dinge tun konnen.

Um Ihre Rechte zu schiitzen, miissen wir Einschréankungen machen, die es jedem verbieten, Ihnen diese Rechte zu verweigern oder Sie
aufzufordern, auf diese Rechte zu verzichten. Diese Einschrankungen fiihren zu einer bestimmten Verantwortung | hrerseits, wenn Sie
Kopien der Software verteilen oder sie modifizieren.

Die Idee hinter dem Kopieren und der Verteilung der freien Software erklért sich weitestgehend selbst. Die Abschnitte Uber die Modifizierung
von Software, die unter der GPL lizenziert ist, sollten vielleicht etwas naher erklért werden:

(2b) Sie mussen dafiir sorgen, dass jede von Ihnen verbreitete oder verdffentlichte Arbeit, die ganz oder teilweise von dem Programm
oder Teilen davon abgel eitet ist oder solche enthalt, Dritten gegentiber als Ganzes unter den Bedingungen dieser Lizenz ohne
Lizenzgebuhren zur Verfligung gestellt wird.

Abschnitt 2, Teil 2b der Version 2 der GPL bestimmt, dass jede Arbeit, die von anderer, unter GPL lizenzierter, Software abgeleitet ist,
ebenfalls GPL sein muss. Dadurch garantiert die Lizenz, dass Software, die unter der GPL freigegeben wird, immer frei sein wird, auch wenn
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Anderungen in existierenden Code eingefiigt werden oder die Software in ein anderes Projekt eingebettet wird.

Die FSF bietet weitere I nformationen Uber die Philosophie hinter freier Software und der GPL auf ihrer Website unter
http://www.gnu.org/phil osophy.

Sambawird unter der Version 2 der GPL verteilt. Den vollsténdigen Text dieser Lizenz finden Siein der Samba-Distribution auf der
beiliegenden CD-ROM. Weitere Informationen Uber die Free Software Foundation und das GNU-Projekt finden Sie unter
http://www.gnu.org.

Zusammenfassung

Samba hat viele Merkmale. Hier die drei wichtigsten:
o Sambaist frei.
« Samba ermdglicht es Unix-Rechnern, Dateien und Drucker fur PC-Clients zur Verfligung zu stellen.
« Samba unterstiitzt komplett NetBIOS-Browsing und -Namensaufl Gsungen.

In den folgenden Kapiteln werden Sie lernen, wie Sie Samba installieren und die besonderen Merkmal e konfigurieren.

Frage & Antwort

F. Kann Samba meinen Windows-NT-Server (nicht PDC) vollstandig ersetzen?

. Samba kann Dateien und Drucker fur Windows freigeben, ebenso wie ein Windows-NT-Server dies tun wirde. Ich muss hier einige
Besonderheiten erwéghnen. Kapitel 12 beinhaltet eine Fallstudie fir den Ersatz eines Windows-NT-Servers durch einen Linux-Rechner
mit Samba.

F. Kann Samba meinen Windows-NT-PDC ersetzen?

. Nicht vollsténdig. Die Funktionen zur Domanenkontrolle von Samba fur einen Windows-9x-Client sind stabil und vollstandig, daher
wurde er den Unterschied wahrscheinlich niemals merken. Die Unterstiitzung fur die Domanenkontrolle fur Windows-NT-Clients
befindet sich noch in der Entwicklung. Derzeit ist die Implementierung so weit gereift, dass ein Windows-NT-Client auf eine durch
Samba kontrollierte Doméne zugreifen kann, aber die Domanenkontrolle umfasst wesentlich mehr a's das. Die Funktionen von Samba
zur Domanenkontrolle werden in den Kapiteln 21 und 22 dargestel It.

F. Ich habe das Betriebssystem meines Servers nicht in der Liste der Plattformen gefunden, auf denen Samba kompiliert werden kann.
Wie kann ich herausfinden, ob sich Samba auf meinem Server kompilieren |asst?

. Wenn ich Ihre Unix-Version (oder andere Plattform) nicht aufgelistet habe, konnen Sie zwel Dinge tun. Versuchen Sie zunéchst, Samba
zu kompilieren, um zu sehen, ob sich irgend etwas nicht kompilieren oder konfigurieren lasst. Die zweite Mdglichkeit besteht darin,
einen Blick in den Samba-FAQ auf der Samba-Homepage zu werfen, wo Sie eine aktuelle Liste der unterstitzten Plattformen und
spezifische Informationen zu Ihrem Betriebssystem finden konnen.

F. Wiekann ich Andrew eine Pizza spendieren, um die Weiterentwicklung von Samba zu unterstiitzen?

. Es gibt verschiedene Mdglichkeiten, wenn Sie Nahrung fir den Geist (alias Pizza) zu Entwicklungszwecken spenden mdchten. Hier die
moglichen Methoden aus dem Samba-FAQ:

« Methode 1: Rufen Sie Ihre lokale Niederlassung einer internationalen Pizza-K ette an und fragen Sie, ob die Gutscheine auch in anderen
Landern eingel 6st werden konnen. Pizza Hut bietet einen derartigen Service. Auf diese Art und Weise kam die gesamte Linux Users
Group in Canberra auf Kosten einer Person in den USA in den Genuss eines Pizza-Abendessens.

« Methode 2: Rufen Sie eine Pizzeriain Canberra an, geben Sie der Person am anderen Ende I hre Kreditkartennummer fir einen
Gutschein Uber einen bestimmten Betrag und sagen Sieihr, dass Andrew den Gutschein abholen wird. (Vergessen Sie nicht, ihm dies
vorher mitzuteilen.) Eine nette Person aus Deutschland hat das gemacht.

« Methode 3: Besorgen Sie sich einen Gutschein von Ihrem Lieblingsitaliener, der keine Niederlassungen im Ausland hat, und senden Sie
ihn an Andrew. Er ist zwar vollig nutzlos, aber Andrew kann ihn neben den Gutschein an die Wand hangen, den er bereits aus
Deutschland hat.

« Methode 4: Senden Sieihm Ihre Lieblingspizza per Luftpost. Wahrscheinlich wird sie bei den Zollbehdrden stecken bleiben oder von
hungrigen Splrhunden ausei nandergenommen werden, aber immerhin war es eine noble Geste.
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¥ Inhalts- 1 Stichwort- | ,
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Tag 2: Windows-Netzwerke

Bevor ich damit beginne, die Konfiguration des I nnenlebens von Samba detailliert darzustellen, gebe ich Ihnen in diesem Kapitel einen
Uberblick uber die Konzepte, die Grundlage dieser Details sind. Die folgenden Abschnitte erklaren die grundlegenden Gedanken hinter dem
Vernetzungsmodell fir die Microsoft-Betriebssysteme, von Windows fiir Workgroups bis Windows NT. Dieses Kapitel ist sozusagen ein
Blick aus 3.000 Meter Hohe auf die von Microsoft- (und anderen) Clients verwendeten Netzwerkprotokolle, aber Sie erhalten hier die nétigen
Grundkenntnisse, um Ihre Samba-Server in spateren Kapiteln besser verstehen und konfigurieren zu kénnen.

NetBIOS-Uberblick

;m
BEGRIT

Wenn Sie bereits seit einiger Zeit mit I ntel-basierten Rechnern arbeiten, sind Sie sicher mit dem Start-Bl OS-Bildschirm vertraut, der beim
Neustart des Rechners erscheint. BIOS steht fiir Basic Input/Output System. Mitte der achtziger Jahre wurden die Konzepte des
Computer-BIOS auf die noch neuen Netzwerkkonzepte ausgeweitet. Das Resultat war das Application Programming Interface (API) eines
Programmierers, das NetBlOS genannt wurde, was flr Network Basic Input/Output System steht. Die algemein akzeptierte Definition des
NetBIOS-API zu jener Zeit war das |BM PC Network Technical Reference Manual, das im September 1994 von IBM veroffentlicht wurde.

Kurz danach, 1985, entwickelte IBM ein Netzwerkprotokoll, um das NetBIOS-API einzukapseln und zu erweitern. Das resultierende
Protokoll wurde NetBEUI genannt, was fur NetBIOS Extended User Interface steht. NetBEUI ist optimiert fir kleine LANSs, kann aber nicht
geroutet werden.

Zusatzlich zu NetBEUI kann NetBIOS Uber IPX laufen. Dies wiirde die Koexistenz von Novell-Netzwerken und Microsoft-Netzwerken
ermaoglichen.

1987 standardisierte die Internet Engineering Task Force (IETF) in den Requests for Comments (RFCs) 1001 und 1002 das Interface tber
TCP und UDP. NetBIOS tiber TCP/IP wird gewohnlich NBT genannt.

Die RFCs 1001 und 1002 definieren drei Dienste, die von NetBIOS ber TCP/IP zur Verfligung gestellt werden sollten:
« Name Service
» Session Service
« Datagram Service

Name Service

Ein Name Service bildet die Briicke zwischen der Art und Weise, wie Computer andere Rechner sehen und lokalisieren und wie Menschen sie
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sehen und lokalisieren. Menschen kdnnen sich in der Regel Namen besser merken als Zahlen, aber Zahlen belegen weniger Speicherplatz im
Arbeitsspeicher eines Computers. Also wird ein Mechanismus bendtigt, der einen Namen in eine Zahl auflst. Vom Prinzip her gleicht dies
dem Heraussuchen einer Telefonnummer aus einem Telefonbuch.

Genau das tut der Name Service. Wenn Sie mit TCP/IP-Netzwerken vertraut sind, werden Sie wissen, dass jeder |P-Host einen Hostnamen
hat, z.B. bi | bo, und eine entsprechende IP-Adresse, z.B. 192.168.1.73. Wenn Sie an einem anderen Rechner t el net bi | bo eingeben,

muss der |okale Rechner, an dem Sie sich befinden, die entsprechende | P-Adresse zum Hostnamen bi | bo finden, bevor er Pakete an den

entfernten Rechner senden kann. Die Standardmethode fir die Auflésung eines Internet-Hostnamens in eine | P-Adresse besteht entweder
darin, einelokale/ et c/ host s-Datei oder einen Domain Name Server zu befragen. In beiden Féllen wird letztlich in einer Art

»Telefonbuch« nachgeschaut, welche | P-Adresse zu dem Namen gehort.

Der NetBIOS-Name-Service, der in den RFCs 1001 und 1002 definiert ist, bietet dem Client die gleiche Art von Dienst wie DNS. Sie kdnnen
den Hauptunterschied zwischen den beiden besser verstehen, wenn ich [hnen erklare, was ein NetBIOS-Nameist.

NetBl OS-Namen

NetBIOS-Namen existieren in einem flachen Namensbereich und bestehen aus 16 alphanumerischen Zeichen (z.B. abis z, A bisZ und 0 bis
9) zusétzlich zu den folgenden:

o !

. @
o #
« $
¢ %

Nur 15 der Zeichen werden fur die Benennung des Client-Rechners verwendet. Das sechzehnte Byte ist eine Zahl von 0x00 bis OxFF, die den
Ressourcentyp des Namens kennzeichnet. Die Namen konnen entweder exklusiv einem Benutzer oder Rechner gehtren oder, bei
Gruppennamen, gemeinsam benutzt werden. Der NetBIOS-Name MY MACHINE<O0O> z.B. ist ein eindeutiger Name, der den Rechner

MY MACHINE kennzeichnet. Der Name MYDOMAIN<1e> ist ein Gruppenname, der von Browsing-Clients benutzt wird, um einen
Master-Browser zu wahlen. Wenn Sie etwas Hintergrundwissen Uiber TCP/IP haben, ist es vidlleicht hilfreich, sich vorzustellen, dass die
NetBlOS-Ressourcentypen den TCP- und UDP-Portnummern entsprechen. In den Tabellen 2.1 und 2.2 sind alle aktuellen

NetBl OS-Ressourcenbezei chnungen mit einer kurzen Erklérung aufgelistet.

Tabelle 2.1: Eindeutige NetBI OS-Ressour centypen
Ressour cenbyte Beschreibung

<00> NetBIOS-Name, mit dem der Freigabename der Workstation bezei chnet wird

<03> M essenger-Service-Name, der fiir das Ubertragen und Empfangen von Nachrichten
benutzt wird

<06> RAS-Servername

<lb> Domain-Masterbrowser-Name, der von einem Rechner benutzt wird, um den Primary
Domain Controller einer Domain zu kontaktieren

<1f> NetDDE-Dienst

<20> Server-Dienstname, um Zugriffspunkte fur freigegebene Dateien zu bieten

<21> RAS-Client

<be> Network Monitor Agent

<bf> Network Monitor Utility
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Tabelle 2.2: NetBIOS Gruppen-Ressour centypen
Ressour cenbyte Beschreibung

<lc> Ein Domain-Gruppenname, der vom Domain Controller registriert wird und eine
Liste von Computern enthélt, die diesen Namen registriert haben

<1d> Masterbrowser-Name, der vom Client benutzt wird, um auf den M asterbrowser
zuzugreifen (mdglicherweise ein lokaler Masterbrowser)

<le> Normaler Gruppenname, der bel der Wahl von Browse-Mastern benutzt wird

<20> Internet-Gruppe, die benutzt wird, um eine Gruppe von Rechnern fir administrative

Zwecke zu identifizieren

_MSBROWSE_ |Wird an den Domainnamen angehéngt und per Broadcast Ubertragen, um anderen
Masterbrowsern die Domain bekannt zu geben

Den praktischen Einsatz dieser Ressourcenbezeichnungen kénnen Sie in der Ausgabe des Befehlsnbt st at . exe sehen, die Siein Listing

2.1 finden. Die Ausgabe wurde von einem Windows-95-OSR2-Rechner erstellt, und der untersuchte Rechner war eine
Windows-NT-4.0-Workstation.

Listing 2.1: Ausgabe des Befehls nbtstat.exe
C. \users\jerry>nbtstat -a picante
Net Bl OS- Nanent abel | e des Renot e- Conput er s

Nane Typ St at us

Pl CANTE <00> UNIl QUE REQ STRI ERT
SALSA <00> GROUP REG STRI ERT
Pl CANTE <03> UNl QUE REQ STRI ERT
JERRYC <03> UNIl QUE REQ STRI ERT
Pl CANTE <20> UNI QUE REQ STRI ERT
SALSA <lE> GROUP REG STRI ERT
SALSA <1D> UNl QUE REQ STRI ERT

.. _MSBROWBE . <01> GROUP REG STRI ERT
MAC Address = 00-60-97-40-CD- 18

Die Angaben in der Spalte Ty pe und das Ressourcenbyte helfen Ihnen zu bestimmen, was der Name darstellt. So konnen Sie z.B. erkennen,
dass der entfernte Rechner den Namen Pl CANTE hat, weil es ein eindeutiger Name mit der Bezeichnung <00> ist. Wenn Sie noch einmal
einen Blick in Tabelle 2.1 werfen, sehen Sie diese Schlussfolgerung bestétigt.

;m
s

Ich habe vorher erwahnt, dass NetBI OS-Namen in einem flachen Namensbereich existieren. Trotzdem ist es mdglich, im gleichen logischen
Subnetz einen Namensbereich von einem anderen zu unterscheiden, indem man benutzt, was a's NetBIOS-Scope (NetBIOS-Bereich)
bezeichnet wird. Der NetBIOS-Bereich ist ein Zeichenstring, der zusammen mit dem NetBIOS-Namen nicht langer als 256 Zeichen sein kann.

Der NetBI OS-Scope hietet keine hierarchische Organisation fur den NetBlOS-Namensbereich. Er isoliert einfach nur die Namen in eéinem
Bereich von Rechnern in einem anderen. Sie sollten diesen Bereich in der Regel einfach leer lassen, wenn Sie nicht einen besonderen Grund
dafur haben, einen NetBIOS-Bereich einzurichten. Abbildung 2.1 zeigt die Einrichtung eines NetBIOS-Bereichs fiir die Segmentierung von
Rechnern in einem Netzwerk. Die Rechner PI CANTE und QUESO gehoren beide der gleichen Arbeitsgruppe an, haben aber unterschiedliche

Bereichs-IDs, diein der Abbildung an die Rechnernamen angehangt sind. PI CANTE hat eine Bereichs-1D von »« und QUESOeine von
»0ept003«. Keiner von beiden kann mit dem anderen kommunizieren, solange beide eine unterschiedliche Bereichs-1D haben.
Abb. 2.1: Uber die NetBIOS-Bereichs-ID NetBIOS-Clients segmentieren
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Bereichz-|D:; [deptO03

~

] | Abbrechen

Registrierung und Auflésung

Der NetBIOS-Name-Service bietet eine Methode fur die Registrierung der Namen von Client-Rechnern und deren Auflésung. Einen Namen
registrieren heif3t, dass der Client-Rechner ein erfolgreiches Namensangebot gemacht und den Namen fiir sich erhalten hat, so dass alle
zukiinftigen Anfragen an diesen Namen an den Client gehen werden. Wahrend des Bootvorgangs versucht der Client, den Namen zu
registrieren, indem er eine Anfrage an den Name Service sendet, welcher entweder kollaborativ oder singulér sein kann. Dieser Unterschied
spielt jetzt keine Rolle.

Ist der gewilinschte Name bereits an einen anderen Client vergeben, antwortet dieser, dass er den Namen bereits besitzt und ihn behalten
mochte. Wenn Client Nr. 1 auf eine Anfrage von Client Nr. 2 antwortet, in der dieser den Namen von Client Nr. 1 verlangt, redet man auch
davon, dass der erste Client seinen Namen verteidigt, d.h. dass er seinen Namen behalten mochte. NetBlOS-Clients werden ihre Namen
immer behalten wollen, solange sie funktionieren. Die Verteidigung von registrierten Namen ist ein wichtiger Aspekt, da sie eine Methode
bietet, Hosts zu entdecken, die inaktiv sind, aber den Besitz des Namens nicht offiziell aufgegeben haben.

Esist aulferdem hilfreich, sich klarzumachen, dass NetBIOS-Namen in eine bestimmte | P-Adresse aufgel st werden, wenn ein
NetBlOS-Interface Uber TCP/IP lauft. Stellen Sie sich vor, dass ein Client, der Uber DHCP erfolgreich eine | P-Adresse erhalten hat, einen
Namen angibt, dann ohne Vorwarnung abstirzt und den Namen nicht offiziell freigeben kann. Wenn der Rechner neu gestartet wird, versucht
er, den Namen wiederzubekommen, obwohl er potentiell eine andere |P-Adresse haben kann. Zwar konnen | P-Adressen dynamisch
zugewiesen werden, aber NetBlOS-Namen sind hartcodiert. Wenn in einem Windows-Client der Client fir Microsoft-Netzwerke installiert
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ist, kdnnen Sie den Namen finden, indem Sie in den Netzwerkeigenschaften (Uber Systemsteuerung und Netzwerk) die Registerkarte
| dentifikation ansehen (siehe Abbildung 2.3).

Abb. 2.3: Die Einstellungen fir den Computernamen und die Arbeitsgruppe des NetBl OS-Rechners in den Netzwerkei genschaften unter
Windows 95

2] ]

Eorfiguration  |dentifikation Eugriffssteuerung]

EJ Anhand der folgenden Infarmationen wird [hr Computer

L= imMNetzwerk identifiziert. Geben Sie den
Caomputernamen, den Mamen der Arbeitzaruppe und
eine kurze Beschreibung des Computers an.

Computername: |IZ!L|E 50

Arbetzgruppe: ||:H IPSHDIPS

Bezchreibung: ||

k. | Ahbbrechen

Dies mag etwas verwirrend erscheinen, wenn Sie aus der Standard-TCP/I P-Welt kommen, in der ein Host-Name im DNS oder einer
Host-Datel registriert ist und der Zusammenprall von Namen durch gute Administration vermieden wird. Ich gebe zu, dass es etwas seltsam
ist, wenn ein Rechner Namen dynamisch registriert, indem er verlangt, dass sie auf dem lokalen Host statisch aufgezeichnet werden.

Nach der Registrierung von NetBlOS-Namen muissen jetzt andere Clients in der Lage sein, den Namen in eine Netzwerkadresse aufzul 6sen.
In diesem Fall ist das eine IP-Adresse.

Es gibt zwei Methoden fir die Registrierung und Auflésung von Namen: Broadcast und Point-to-Point. Broadcast-Registrierung oder
-Auflosung heifdt, dass die Anfrage an alle Hosts im gleichen |ogischen Subnetz mit der gleichen Bereichs-1D Ubertragen wird. Router kdnnen
fur die Ubertragung von Broadcasts konfiguriert werden, aber diesist in der Regel keine gute Idee, da dann zu viel Datenverkehr erzeugt wird.

Point-to-Point-Registrierung und -Aufldsung wird Uber einen NetBIOS-Nameserver (NBNS) durchgefiihrt. Der NBNS wird ebenfallsin den
RFCs 1001 und 1002 definiert. Die NetBIOS-RFCs erlauben dem NBNS, in Hinsicht auf die Verwaltung und Authentifizierung von Namen
unterschiedliche Grade von Verantwortung zu akzeptieren. Microsofts |mplementierung des NBNS, der Windows Internet Name Service
(WINS), agiert als Agent und ermdglicht Clients sowohl die Registrierung von Namen a's auch deren Auflésung in eine | P-Adresse. Samba
kann auch als WINS-Server arbeiten (siehe Kapitel 18, »NetBIOS-Namen ohne Broadcasts aufl 6sen).
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Die Broadcast-Point-to-Point-Registrierung und -Auflosung erstellt die folgende Taxonomie;
« b-Knoten - b-Knoten verwenden fir die Registrierung und Auflésung von Namen nur Broadcasts.
« p-Knoten - p-Knoten Ubertragen Anfragen zur Registrierung und Auflésung per Unicast an den NetBIOS-Nameserver (NBNS).

« m-Knoten - m-Knoten flihren die Namensregistrierung per Broadcast durch. Ist die Registrierung erfolgreich, wird der NBNS Uber
Unicast-Pakete informiert. Zunéchst wird versucht, Namen per Broadcast aufzulésen, und nur bei Fehlern wird der NBNS per Unicast
kontaktiert. In der Praxis wird dieser Knotentyp nur selten benutzt.

« h-Knoten - h-Knoten wurden von Microsoft eingefiihrt, nachdem die RFCs 1001 und 1002 geschrieben waren; sie sind die logische
Umkehrung der m-Knoten. h-Knoten, auch Hybridknoten genannt, benutzen fur alle Namensregistrierungen und -aufldsungen den
NBNS und gehen nur dann zu Broadcasts tiber, wenn der NBNS nicht erreichbar ist bzw. die Anfragen nicht erfolgreich sind.

In der Praxis sind die meisten NetBIOS-Clients entweder b-Knoten, d.h., sie benutzen keinen WINS-Server, oder h-Knoten, was heift, dass
sie einen WINS-Server benutzen. Sie konnen sich den aktuellen Knotentyp ansehen, indem Sie das Windows-1P-K onfigurations-Utility
(Wi ni pcf g. exe) starten und auf die Schaltfléche Weitere Info klicken. Abbildung 2.4. zeigt die weiteren Informationen, die dann angezeigt

werden.
Abb. 2.4: Den NetBIOS-Knotentyp in der Windows | P-Konfiguration ansehen

? =1 x|
Host-lnfa
Haoszt-Mame: GQUESO
DMHS-Server
k.notentyp: Broadcast
MetBlIOS-Bersich-d:
|P-Routing aktisiert: WM S-Proxy aktiviert:

MHetBI0S-Autlazung mit DMS: J

Ethernet - Metzwerkkarteninfo

| Movel 2000 Adapter. B
Metzwerkkartenadresse: 00-30-A0-14-4E-57
IP-fudrezze: 192.168.1.72
Subnet Mask: 255.256.255.0
Standard-G ateway:
DHCP-Server:

Frimarer 'WIMHS-Server:
Sekundarer WIS -Server:

|P-Adrezse erteilt arm:

IF-Adrezse gultig bis:

Session-Service

Der NetBIOS-Session-Service bietet eine Methode zur Unterstiitzung zuverléssiger Verbindungen und zum Austausch von Nachrichten
zwischen zwei Clients. Fur jede einzelne Verbindung hat der Sender einen Anrufernamen (calling name) und der Empfénger einen
angerufenen Namen (called name). Ich erwéhne diese Begriffe hier nur, weil sie manchmal in Fehlermeldungen der Windows-Clients sowie
in einigen der in Samba enthaltenen Utilities auftauchen.
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Vielleicht hilft es Ihnen, sich die Beziehung zwischen dem Nameserver und dem Session-Service als eine Telefonverbindung vorzustellen.
Bevor Sie einen Anruf von Ihrem Freund Peter erhalten konnen, brauchen Sie eine Telefonnummer, die lhnen von Ihrem
Telekommunikationsanbi eter zugewiesen wird (natlirlich brauchen Sie zuerst auch noch ein Telefon). Dies entspricht der Registrierung Ihres
NetBlIOS-Namens. Wenn sowohl Peter als auch Sie registrierte Telefonnummern haben, kann Peter Sie anrufen.

Seine Seite der Verbindung ist der NetBIOS-Anrufername, und |hre Seite der Verbindung ist der angerufene Name. Die Telefonkabel, die Sie
verbinden, stellen den Session-Service dar, der die Daten (Ihre Konversation) Ubertrégt. Jeder Anruf ist eine eigenstandige Sitzung nur
zwischen lhnen und Peter (es sei denn, Ihr Telefon wird abgehdrt). Wenn Sie umziehen, ohne Peter davon zu unterrichten, und er versucht,
Sie anzurufen, wird er eine fremde Person am anderen Ende haben, die den Anruf nicht entgegennimmt. Daher die NetBIOS-Meldung »Not
listening on called name«. Sie erhalten diese Meldung, wenn Sie versuchen, eine Sitzung mit einem anderen Host einzugehen, aber den
falschen Namen benutzen.

Dieser Dienst bietet NetBIOS-Anwendungen eine weitere Funktion: die Erkennung abgebrochener Sitzungen mit anderen NetBIOS-Clients.
Ich erwahne dies mehr der Vollsténdigkeit halber, weniger a's technische Einzelheit. Wenn Sie weitere Informationen tiber den
NetBl OS-Session-Service wiinschen, holen Sie sich eine Kopie der RFCs 1001 und 1002.

Datagram-Service

Der Datagram-Serviceist sozusagen die Umkehrung des Session-Service. Er bietet einen verbindungslos-orientierten Dienst fur die
Ubertragung von Paketen an einen bestimmten Host oder eine bestimmte Gruppe von Hosts innerhalb einer Arbeitsgruppe (Unicast/Multicast)
oder die Ubertragung an alle Hosts in einem logischen Subnetz oder einem NetBIOS-Bereich (Broadcast). Der Datagram-Service ermdglicht
z.B. Dinge wie das Auffinden des aktuellen Browse-Masters fr eine Arbeitsgruppe oder Domane durch Ubertragen der Anfrage per Multicast
an den Arbeitsgruppennamen.

Vielleicht haben Sie den Begriff »Mailslots« anstelle des Begriffs »Datagramme« gehort. Mailslots ist der Microsoft-Name fir
NetBlOS-Datagramme.

Lassen Sie uns noch einmal zu dem Beispiel mit Ihrem Freund Peter zurlickkehren. Nehmen wir an, Sie haben kein Telefon mehr. Wie kénnte
Peter Sie kontaktieren, vorausgesetzt, Sie wohnen nicht in seiner Nahe? Wahrscheinlich wiirde Peter Ihnen einen Brief schicken. Nehmen wir
jetzt an, Sie haben Peter einen Brief geschickt, bevor Sie seinen erhalten haben. In diesem Beispiel ist Ihre Adresse der NetBIOS-Name und
die Briefe sind Pakete. Peter sendet Ihnen jetzt einen weiteren Brief als Antwort auf Ihren Brief, aber Sie haben seinen ersten Brief nie
erhalten. Diese Art von unzuverléssiger Auslieferung - ich kritisiere hier nicht die Post, esist nur ein Beispiel - ist billiger als ein Anruf Uber
grofRe Entfernungen und weniger Bandbreiten-intensiv fir das Telefonnetzwerk (d.h., esist gar nicht bandbreiten-intensiv).

Um das Beispiel mit dem Postdienst fortzusetzen, nehmen wir an, Sie wollen Weihnachtskarten an all 1hre Freunde senden. Sie schicken 25
Karten los und alle kommen sicher an, aber Sie haben keinerlel Garantie, in welcher Reihenfolge Ihre Freunde die Karten erhalten. Haben Sie
schon einmal eines dieser Gewinnspiele gesehen, in denen es heil3t: »Der erste Anrufer gewinnt den Hauptpreisl« Dasist in etwa das Gleiche.
Wenn das Unternehmen diese Aufforderung versendet, kann es nicht kontrollieren, wer sie zuerst bekommt, auch wenn die Briefe zu
unterschiedlichen Zeiten versendet werden. Jetzt haben Sie eine Vorstellung des Datagram-Service.

CIFS-Uberblick

CIFS steht fur Common Internet File System und wird oft austauschbar mit der Abkurzung SMB verwendet. Tatsachlich ist CIFS einfach die
néchste Generation des SMB-Protokolls. Wie auch immer Sie es nennen, lassen Sie sich nicht verwirren.

SMB wurde 1987 erstmals durch ein gemeinsames Dokument von Microsoft und Intel namens »Microsoft Network/OpenNET-File sharing
Protocol « definiert. Seitdem wurde das Protokoll vielen Anderungen unterzogen, und Paul Leach und Dilip Naik dokumentieren seine letzte
Version im CIFS-1.0-Spezifizierungsentwurf. Da es sich um einen Entwurf handelt, ist die tatséchliche Dokumentation in der Praxis einfach
»wie NT es macht«.

SMB Uber NBT

Das Server-Message-Block-Protokoll 1auft Uber NetBIOS (siehe Abbildung 2.5). Wie in den vorherigen Abschnitten dargestellt, kann
NetBIOS Uber NetBEUI, IPX/SPX und TCP/IP laufen. Samba implementiert nur SMB tiber TCP/IP.

Abb. 2.5: SMB Uber NetBIOS und mogliche Transportschichtprotokolle
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den Client zurtick. Diese UID ist fir jede Sitzung einmalig und hat keinen Bezug zu der Server-internen Darstellung von Benutzern.
Die Sitzungs-UID ist aso nicht das Gleiche wie die Unix-UID oder die NT-Sicherheits-1D eines Benutzers. In Kapitel 6,
»Sicherheitsmodi und Passworter«, werden Sie lernen, dass diese Beschreibung nicht ganz akkurat ist. Das SMB-Protokoll kannin
verschiedenen Sicherheitsmodi arbeiten, welche die Schritte 2 und 3 beeinflussen. Fir unsere Zwecke jetzt ist die Beschreibung jedoch
gut genug.

3. tcon& X - Der letzte notwendige Schritt, bevor ein Zugriff auf die Dateien in einer entfernten Freigabe gewahrt wird, besteht in der
erfolgreichen Verbindung zum Verzeichnisbaum in der freigegebenen Ressource und ist im unteren Teil von Abbildung 2.7 dargestellt.
Der Client sendet eine Verbindungsanfrage fur den Verzeichnisbaum mit der UID, die wéhrend der erfolgreichen Sitzungsaufnahme
vom Server ausgegeben wurde. Hat der Benutzer ausreichende Zugriffsrechte auf die Freigabe, erhét der Client eine
V erzeichnisbaumverbindungs-ID (TID). Die TID wird fir alle Zugriffsanfragen auf Dateien verwendet, die sich in der Ressource
befinden, die durch die TID bezeichnet wird.

Sind diese Schritte ausgefuhrt, kann der Benutzer Operationen in der Freigabe ausfiihren, z.B. ein Dokument drucken oder eine Datei, die sich
in der Freigabe befindet, zum Bearbeiten 6ffnen.

Windows-Netzwerkmodelle

Peer-to-Peer-Netzwerke

Bevor es PCs gab, bestand das Netzwerkmodell aus einem zentralen Server und Terminals, auf die Benutzer zugreifen konnten. Diese
Terminals hatten selbst keine Rechenleistung. Sie boten dem Benutzer nur eine interaktive Ansicht des Servers.

Mit der Invasion der PCsin den spéten achtziger Jahren begannen Benutzer, ihre Dateien auf der lokalen Festplatte in ihren PCs zu speichern.
Dies stellte jedoch ein Problem fir die gemeinsame Nutzung von Dateien dar: etwas, das unproblematisch war, solange sich jeder von seinem
Terminal in den gleichen Rechner (d.h. Mainframe) einloggte. Die L eute wollten ihre Dateien lokal speichern, damit sie auch wéhrend eines
Server-Ausfalls (etwas, das sie nicht kontrollieren konnten) auf ihre Dateien zugreifen konnten, aber trotzdem anderen Benutzern den Zugriff
auf die Dateien von ihren eigenen Rechnern ermdglichen. Dieses PC-zentrierte verteilte Modell wurde Peer-to-Peer-Netzwerk genannt, da alle
Rechner gleichzeitig Client und Server sein konnten.

Arbeitsgruppen

Die Idee einer Arbeitsgruppe geht Hand in Hand mit dem Konzept des Peer-to-Peer-Netzwerks. Eine Arbeitsgruppe ist eine Gruppe von
Leuten, die sich die Verantwortung teilen, ein gemeinsames Ziel zu erreichen. Jeder muss seinen Tell Gbernehmen. Eine
Computer-Arbeitsgruppe ist nichts anderes. Wie Sie sehen werden, kann das Konzept einer Computer-Arbeitsgruppe in zwei
Zusammenhangen benutzt werden.

;m
BEGRIT

Das erste Konzept einer Arbeitsgruppe ist eine administrative Gruppe von Rechnern, die Benutzer- und Gruppen-A ccount-Informationen

nicht teilen. Erinnern Sie sich noch an Schritt 2 des SM B-Protokolltiberblicks? Hier sendet der Client einen Benutzernamen und einen Beweis
seiner ldentitét. Die Frage ist dann: »Wer authentifiziert diese Anfrage?« Jeder Rechner hat eine separate und lokale Kopie einer
Account-Datenbank. Daher findet jegliche Authentifizierung lokal statt. Denken Sie daran, dass dieses Modell Peer-to-Peer-Netzwerk genannt
wird, weil alle Rechner prinzipiell gleichwertig sind. Jeder PC hat die M&glichkeit, Datei- und Druckerfreigaben zur Verfiigung zu stellen und
Zugriffsanfragen zu authentifizieren. Diese Gleichwertigkeit heif3t nattrlich nicht, dass alle Rechner diese Aufgaben gleich gut durchfiihren.
Bedenken Sie auRerdem, dass der Konfigurationsaufwand bei dieser Variante gegebenenfalls sehr hoch sein kann.

Abbildung 2.8 verdeutlicht die Idee des Arbeitsgruppen-Authentifizierungsmodells. Der Client, der unten dargestellt ist, versucht, auf die
Festplattenfreigabe auf SERVERL zuzugreifen. SERVERL ist alleine verantwortlich fiir die Authentifizierung der Sitzungsanfrage mit Hilfe

seiner lokalen Account-Datenbank, was immer dies auch sein mag. Wenn der Client versucht, auf die Druckerfreigabe auf SERVER2

zuzugreifen, ist dieser Server dafur verantwortlich, die Verbindung zu authentifizieren. Das Ergebnisist vdllig unabhangig von dem Ergebnis
der Verbindung zu SERVER1. Jeder Server hat eine |okale und unabhangige Account-Datenbank, die mit der des anderen Rechners nichts zu

tun hat.
Abb. 2.8: Beispidl fur ein Arbeitsgruppen-Netzwerkmodell
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jederzeit von der |IETF-Website (http://www.ietf.org) herunterladen.

F. Wo finde ich weitere Informationen Uiber das SM B-Protokol|?

. Microsoft hat aus offensichtlichen Griinden das SMB- (bzw. CIFS-)Protokoll vorangetrieben. Das Unternehmen verwaltet eine
Sammlung von Links und Informationen unter http://www.microsoft.com/workshop/networking/cifs.

Neue Begriffe

Broadcast-Namensregistrierung und -auflésung - Hosts tibertragen Pakete an die Broadcast-Adresse des Netzwerks (z.B.
aaa. bbb. ccc. 255 fir ein Standard-Klasse-C-Netzwerk), um Namen zu registrieren und aufzul 5sen.

Angerufener Name (Called Name) - Der NetBIOS-Name des Servers, der in einer Verbindungsanfrage kontaktiert wird.
Anrufername (Calling Name) - Der NetBIOS-Name des Clients in einer NetBIOS-V erbindungsanfrage.

Domaéane - Eine Sammlung von Rechnern, bel der die endguiltige Authentifizierung von Verbindungsanfragen fur jegliche Freigabe auf einem
beliebigen Rechner von einem Domanen-Controller durchgefihrt wird.

Domanen-Controller - Ein Rechner, der fir die Authentifizierung von Dienstanfragen durch die Server in der Domane verantwortlich ist.

NetBEUI - Erweiterte NetBl OS-Benutzerschnittstelle. NetBEUI ist ein von IBM entwickeltes Netzwerkprotokoll, das die Funktionalitdt des
NetBIOS-API einbettet und erweitert.

NetBl OS - Network Basic |nput/Output System. Ein API, das fir die Programmierung von Netzwerkapplikationen entwickelt wurde.

NetBl OS-Scope - Ein String fur die Segmentierung des NetBlOS-Namensbereichs. Hosts in einem NetBIOS-Bereich konnen Hosts in einem
anderen nicht sehen.

Point-to-Point-Namensr egistrier ung und -auflésung - Hosts Ubertragen Pakete an einen einzelnen Host (Unicast), der a's zentraler
Nameserver fir die Registrierung und Auflésung von Namen dient.

Arbeitsgruppe - Eine Sammlung von Rechnern, bei der jeder Rechner Client-V erbindungsanfragen fiir seine eigenen Freigaben
authentifiziert.
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Tag 3: Wie bekomme ich den aktuellsten Source-Code?

Manchmal findeich in einer der Samba-Mailing-Listen oder einer Newsgroup eine Nachricht, in der es heil3t: »Ich habe SambaVersion 1.0 und kriege
_____nicht zum Laufen.« Die Antwort darauf lautet unweigerlich: »Aktualisieren Sie auf die neueste Version. Wenn es dann noch nicht funktioniert,
stellen Sie Ihre Frage noch einmal.« I ch Ubertreibe vielleicht etwas, was die Version betrifft (um der Genauigkeit willen: wéhrend ich dies schreibe, ist
die aktuellste Version 2.0), aber esist wichtig, dass Sie sich dartber im Klaren sind, dass Code schnell weiterentwickelt und geandert wird, vor allem bei
einem Open-Source-Software-Projekt wie Samba. Das Problem, auf das die Person gestof3en war, lag moglicherweise in einem Fehler begriindet, der
bereits korrigiert wurde.

Vielleicht installieren Sie Samba zum ersten Mal, oder der bisherige Samba-Administrator hat sich einen neuen Job gesucht, bei dem er finfmal mehr
verdient. Aus welchem Grund auch immer, irgendwann mussen Sie sich eine Kopie des aktuellsten Source-Codes besorgen und ihn selbst kompilieren.
Vielleicht freuen Sie sich ja sogar auf diese Aufgabe.

Dieses Kapitel bietet Ihnen alle nétigen Informationen, um den aktuellsten Source-Code herunterzuladen und alle Optionen einzustellen, die fur die
Kompilierung wichtig sind. Auf3erdem werden Sie einen Blick auf die verfiigbaren Binardistributionen werfen (falls lhnen nicht danach ist, die Dinge
selber zu kompilieren).

Welche Samba-Version haben Sie derzeit?

Wenn bei |hnen bereits Samba lauft und Sie wissen wollen, ob Sie die aktuellste Version haben, lesen Sie weiter! Wenn Sie Samba erstmals installieren,
konnen Sie diesen Abschnitt fur spéter aufsparen.

Es gibt zwei einfache Methoden, wenn Sie feststellen wollen, welche Samba-Version in lhrem System installiert ist. Die erste Methode benutzt die
Log-Dateien, die von den Daemons smbd und nnbd erstellt und hinterlassen werden, wahrend die zweite Methode darin besteht, Informationen von den

Prozessen selbst zu holen.

Schauen Sie sich zunéchst die Log-Dateien an. Ein Samba-Server umfasst zwel Daemon-Prozesse: snbd und nimbd. Beide Prozesse erzeugen Logs, die
standardmaldigin /usr/ | ocal / sanba/ var gespeichert werden und in der Regel | og. snb bzw. | og. nnb heil3en. Sie kénnen einen anderen
Standort festlegen, indem Sie einen Wert in der Konfigurationsdatel definieren. Wenn Sie die Log-Dateien nichtin/ usr /| ocal / sanba/ var finden,
besteht der néchste Schritt darin, die Konfigurationsdatel zu suchen, die normalerweise snb. conf heift.

In der Regel befindet sich die Konfigurationsdatel in/ usr/ | ocal / sanba/ | i b. Wiefir die meisten anderen Werte und Standorte in Sambaist es
auch for snb. conf madglich, einen anderen Namen und Speicherplatz festzulegen, indem Sie Uber den Parameter - s ein Befehlszeilenargument an
snbd und nnbd weiterleiten. Samba kann entweder tiber den Metadaemon i net d oder als eigenstandiger Daemon gestartet werden. Um die von Threm
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System benutzten Methoden zu bestimmen, werfen Sie Uber folgenden Befehl einen Blick in/ et ¢/ i net d. conf :

grep snbd /etc/indetd. conf

Wenn Ihr Rechner System-V-init-Skripte, wie z.B. Solaris 2.x oder RedHat Linux, benutzt, konnen Sie zum Start-Skript-V erzeichnis gehen, dasin der
Regel so @hnlich heilt wie/ et c/init. doder/etc/rc.d,undfolgenden Befehl eingeben:

grep snbd *

Wenn Sie beim Starten von smbd bemerken, dass einem Parameter - | ein Dateiname folgt, ist dies Ihre Standard-L ogdatei. Ansonsten geben Sie
folgenden Befehl aus:
grep "log file" smb. conf

Die daraus resultierende Ausgabe sollte Ihnen einen absoluten Pfad zu einer Datei geben. Schauen Sie in diesem Verzeichnis nach den Samba-L ogs.

Nachdem Sie die richtigen Logdateien gefunden haben, sollten Sie die Version des Samba-Daemons bestimmen konnen, der diese Logs erstellt hat,
indem Sie die Datei durchsuchen:

root# grep "snbd version" log.snb | tail -I

snbd version 2. 10-preal pha start

Wenn Sie keine Ausgabe erhalten, die der obigen ahnelt, heil3t das entweder, dass die L ogs durch einen cr on-Job auf dem System tberschrieben

wurden oder dass sie von Samba selbst aufgrund ihrer Grof3e gel dscht wurden. Wenn Sie wollen, dass Samba diese Information erneut darstellt, knnen
Sie die Logs entfernen und die snbd- und nnmbd-Prozesse neu starten.

Esist unmdglich, hier zu beschreiben, wie Samba auf jedem mdglichen System neu gestartet wird. Dieses Beispiel aus einem
Slackware-3.5-Linux-System sollte Ihnen eine generelle Vorstellung geben:

[root @il bo /etc] killall snbd

[root @il bo /etc] killall nnmbd

[root @il bo /etc] /etc/rc.d/rc. sanba

Sollten Sie vergessen, die Logs vorher zu entfernen, hangt Samba die neuen Eintrage einfach an die vorhandenen Logs an.

In Samba-Versionen vor 2.0 Uberschreibt nmbd standardméfdig die altel og. nnb-Datei, wahrend snbd Log-Eintrége anhangt. In Version 2.0 hdangen
sowohl snmbd as nmbd Log-Eintrage standardmaidig an.

Eine andere Moglichkeit, festzustellen, welche Samba-Version derzeit 1auft, besteht darin, dassnbcl i ent -Utility zu benutzen, dasin der
Samba-Distribution enthalten ist. Obwohl diese Methode wesentlich einfacher ist, setzt sie voraus, dasssnbcl i ent installiert ist und Samba | auft.
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Sanba- Bi nari es uber NFS freigeben, werden Sie diese
St ruktur wahrscheinlich andern wol | en.

H nweis: SBINDIR ist fur Dateien, auf die Benutzer nicht
zugreifen sollen

gilt normal erwei se nur fir nnmbd und snbd

SBI NDI R bedeut et ein sicheres Bi narverzeichnis

BI NDI R = $(BASEDI R)/ bi n

SBI NDI R = $(BASEDI R) / bi n

LIBDIR = $(BASEDIR)/Iib

VARDI R = $(BASEDI R) / var

H o o H H G

Wenn Sie die einzelnen Samba-V erzeichnisse Uber mehrere Verzeichnisse verteilen wollen, konnen Sedie Wertevon$ {BINDI R} ,$ {LI BDI R}
und { VARDI R} andern.

Sie konnen auf3erdem die Standorte fir einzelne Dateien andern, indem Sie eine der folgenden Variablen des Makefile &ndern. Wenn Sie nicht sicher
sind, was die einzelnen Dateien genau darstellen, kdnnen Sie ganz einfach die Standardeinstellungen beibehalten.

# geben Sie hier an, wo die verschi edenen Dateien zu finden

# sind

# di es kann durch Befehl szeil enparaneter (siehe snbd(8))

# oder in snb.conf (siehe snb.conf (5)) uUberschrieben

# wer den
SMBLOGFI LE = $(VARDI R)/ | og. snb
NVBLOGHI LE = $(VARDI R)/ | og. nnb

Bevor ich fortfahre, mdchte ich auf die Konventionen hinweisen, Uber die bestimmte Abschnitte der Manpages fur einen Eintrag durch Hinzufligen von
(Zahl ) definiert werden. In dem hier aufgelisteten Auszug aus dem Makefile heifl3t die Angabe snbd ( 8) , was bedeutet, dass sich die

snbd-Manpage in Abschnitt 8 befindet. Standard-Install ationsverzei chnisse vorausgesetzt befindet sich die snmbd-Manpage in
[usr/ | ocal / sanrba/ mab/ nan8.

Die snbd- und nnbd-Daemons schreiben ihre Logging-Informationen in die Logdateien:

CONFI GFI LE = $( LI BDI R)/ smb. conf
LMHOSTSFI LE = $(LI BDI R)/ | mhost s

Diesnb. conf -Datei habeich bereits erwdhnt. Die Datel | mhost s-Datei ist die NetBIOS-Entsprechung einer / et ¢/ host s-Datei:
DRI VERFI LE = $(LIBDI R)/ printers. def

DieDatei pri nt ers. def enthélt Informationen tber Druckertreiber, die von Windows-95- und Windows-98-Clients direkt heruntergeladen und
installiert werden kénnen, wenn sie sich mit dem Drucker verbinden:

SMB_PASWD = $(BI NDI R)/ snbpasswd

SMB_PASSWD FI LE = $(BASEDI R)/ pri vat e/ snbpasswd

Diese Dateien sind das Samba-pas swd-Utility bzw. die passwd-Datei. Sie werden in Kapitel 6, »Sicherheitsmodi und Passworter«, dargestellt.
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# das Verzeichnis fir Lock-Datei en
LOCKDI R = $(VARDI R)/ | ocks

Im | ock-Verzeichnis platziert Samba Dinge wie die aktuelle Browse-Liste (siehe Kapitel 19, »L okales Subnetz-Browsing «, und 20,

»Router-Netzwerke und Browsing«), Informationen zum Datei-L ocking und die WINS-Datenbank (siehe Kapitel 18, »NetBIOS-Namen ohne Broadcasts
aufl6sen«).

Einer der grofdten Vorteile der aut oconf -Unterstiitzung liegt darin, dass Sie nicht viele Einzelheiten Gber 1hr Betriebssystem angeben missen. In

einem Makefile vor Version 2.0 missen Sie die Parameter in dem Abschnitt des Makefile auskommentieren, der sich auf Ihr Betriebssystem bezieht. Der
folgende Abschnitt gilt z.B. fur Linux-Installationen, die Passwort-Shadowing benutzen, aber nicht PAM Die Variablen FLAGSMund LI BSMwurden
vorher durch ein vorangestelltes # ebenso auskommentiert wie alle betriebssystemspezifischen Abschnitte:

# Dies gilt far Linux mt Shadow Passwortern ohne PAM

# bei getragen von Andrew. Tri dgel | @nu. edu. au

# fugen Sie -DLI NUX Bl GCRYPT hi nzu, wenn Si e Shadow-

# Passworter haben, aber nicht die entsprechenden

# Libraries und Includes

FLAGSM = - DLI NUX - DSHADOW PWD - DFAST _SHARE MODES

LI BSM = - | shadow

Ein weiterer Parameter, dessen Einstellung oft nitzlich ist, ist die Variable CC. Standardmal3ig ist CC fur die Benutzung des c c-Compilers eingerichtet.
Wollen Sie stattdessen den gcc-Compiler benutzen, missen Sie die Zeile auskommentieren, in der esheifdt: CC = gcc.

Neben der Einrichtung der Makefile-Variablen miissen Sie vielleicht noch einige unternehmensspezifische Werte im Header | ocal . h einstellen, der
sichim Verzeichnis/ sour ce befindet. Die Datel selbst und die Makros sind weitestgehend selbsterklarend. In der Regel ist es besser, die Datei so zu
belassen, wiesieist, essal denn, Sie sind sich sicher, dass Sie etwas andern missen.

Ein Makro, dasich jedoch regelméfdig andern musste, war MAX_OPEN_FI LES. Der Standardwert in Versionen vor 2.0 ist hier 100. Aufgrund einiger

Umschreibungen des Codes wurde der neue Samba-Code in Hinsicht auf den Umgang mit Dateien wesentlich effizienter gestaltet. Die
Standardeinstellung fur die Version 2.0ist 10. 000.

Ein Unternehmen, fUr das ich den Support lieferte, benutzte eine freigegebene Datenbank, und das Front End musste etwa 150 Dateien gleichzeitig
offnen. Ich |6ste mein Problem, indem ich den Wert fur die maximale Anzahl offener Dateien auf 200 setzte. Offensichtlich gibt es mit der Version 2.0

keine derartigen Probleme! Ein anderer bemerkenswerter Unterschied ist, dassin der Version 2.0 diese Einstellung auch Uber einen Runtime-Parameter
inder Datel snb. conf engerichtet werden kann.

Nachdem Sie die notwendigen Anderungen an dem Makefile und der Headerdatei | ocal . h (wenn iiberhaupt) durchgefiihrt haben, kénnen Sie die
Binaries erstellen, indem Sie make eingeben. Wenn alles gut geht, sollten sich snbd, nnbd und andere Utilities im gleichen Verzeichnis wiederfinden
wie die Source-Dateien.
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autoconf-Unterstitzung von 2.0

Im Gegensatz zu den Versionen vor 2.0 ist das Kompilieren von Samba 2.0 sehr einfach. Es gibt ein conf i gur e-Skript, das sich im Verzeichnis

/ sour ce befindet. Um die richtige Unterstiitzung fur Ihr Betriebssystem zu aktivieren, wechseln Sie einfach in das Source-V erzeichnis und fihren den
folgenden Befehl aus:

./ configure

Das Skript lauft und generiert das entsprechende Makefile fir Sie.

Esist zwar moglich, das erzeugte Makefile manuell zu editieren und Variablen einzustellen, aber esist einfacher, einige der Optionen as
Befehlszeilenparameter zu spezifizieren. Wenn Sie Informationen tber die verfligbaren Optionen brauchen, geben Sie. / conf i gure --hel p en.

In Listing 3.1 finden Sie exemplarische Ausziige der Ausgabe. Einige Zeilen habe ich geldscht, damit das Listing nicht zu lang wird; diese Anderungen
sind mit Klammern ({ } ) gekennzeichnet.

Listing 3.1: Beispielausgabe von ./configure --help

01:
02:
03:
04:
05:
06:
07:
08:
09:
10:
11:
12:
13:
14.
15:
16:
17:
18:
19:
20:
21:
22.
23:
24.
25:
26:

Usage: configure [options] [host]

Options: [Standards nach Beschrei bung i n Kl anmer n]
Configurati on:

{Zei | en ausgel assen}

Directory and fil e nanes:

- - pref i x=PREFI X installiere architekturunabhangi ge Dateien in PREFI X
[/usr/local /sanba]
- - exec- prefi x=EPREFI X installiere architekturabhangi ge Dateien in EPREFI X

[wie prefix]

{Zei | en ausgel assen}

Host type: {Zeilen

ausgel assen}

Feat ures and packages:

{Zei | en ausgel assen}

--enable and --with options recognized:

--enabl e mai nt ai ner-node eini ge make- Regel n fir Verwal ter aktivieren

--wW t h- smbwr apper Mt SMB-W apper - Unt er st Ut zung

--wi t hout - smbwr apper ohne SMB W apper - Unt er st it zung ( St andar d)
--wth-afs m t AFS-Unter st it zung

--wi thout -afs ohne AFS- Unterst it zung (St andar d)

--w th-dfs m t DFS- Unter sttt zung

--wi thout -df s ohne DFS-Unterst it zung (St andar d)

--W t h-krb4=base-dir m t Kerberos-1IV-Unterst it zung

--w t hout - kr b4 ohne Ker beros-1V-Unterstitzung (Standard)
--wi t h- aut onount mt AUTOMOUNT- Unt er st (it zung

--w t hout - aut onount ohne AUTOMOUNT- Unt er st Gt zung ( St andar d)
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21: --W t h- snbnount mt SMBMOUNI-Unterstutzung (hur LI Nux)

28: --w t hout - snmbnount ohne SMBMOUNT- Unt er st Gt zung ( St andar d)

29: --wi th-1dap mt LDAP-Unterstitzung

30: --wi thout - | dap ohne LDAP- Unt er st it zung (St andar d)

31: --wW t h-ni spl us mt N SPLUS- Passwort dat enbank- Unt er st (it zung

32: --w t hout - ni spl us ohne NI SPLUS- Passwor t dat enbank- Unt er st it zung ( St andar d)
33: --wi t h-ni spl us- hone mt N SPLUS HOME- Unt er st it zung

34 --w thout - ni splus-honme ohne NI SPLUS HOME- Unt er st it zung ( St andar d)

35: --with-ssl mt SSL-Untersttzung

36: --w t hout - ssl ohne SSL-Unter sttt zung (St andar d)

37: --w t h- mmap mt experinentell er MVAP-Unterst it zung

38: --W t hout - nmap ohne MVAP- Unterstutzung (Standard)

39: --wi th-sysl og mt experinenteller SYSLOG Unter st it zung

40: --w t hout - sysl og ohne SYSLOG Unt er st it zung (St andard)

41: --w ht - net at al k mt experinenteller Netatal k- Unterstitzung

42: --w t hout netatal k ohne experinentell e Netatal k-Unt erstitzung (Standard)
43: --w t h-quot as mt experinenteller Festplatten-Quota-Unterstitzung

44: --wi t hout - quot as ohne experinentell e Festpl atten-Quota-Unterstitzung (Standard)
45: --wWith-privatedir=DIR Standort von snbpasswd (/usr/l ocal/sanba/ private)

46: --with-swatdir=DI R Standort fur SWAT-Dateien (/usr/local/samnmbal/ swat)

Die Liste der Optionen ist relativ lang, aber in der Realitét tauchen viele von ihnen a's Paar auf: eine fir die Aktivierung der Option, die andere fur die
Deaktivierung. Schauen Sie sich z.B. die Optionen in Zeile 25 und 26 an. Die erste aktiviert aut onount -Unterstiitzung und die zweite deaktiviert sie.

Sie sollten aulRerdem beachten, dass das Listing zeigt, welche Optionen standardmal3ig aktiviert bzw. deaktiviert sind.

Wenn Sie den Standort des Top-Level-Installationsverzeichnisses (/ usr/ | ocal / sanba) in/ usr/ sanba andern wollen, geben Sie
--prefix=/usr/sanba

als Parameter an, wenn Sie den Befehl configur e ausfihren. Um alle Standardoptionen fur die Erstellung des Makefile zu akzeptieren, starten Sie
einfach
./ configure

Dasconf i gur e-Skript erstellt ein Makefileim Verzeichnis/ sour ce. Jetzt missen Sie nur noch make eingeben, um die Samba-Binaries zu
Ubersetzen.

Was kopiert sich wohin, wenn ich make install eingebe?

Wenn die Binaries fertig sind, egal fir welche Samba-Version, kénnen Sie die Dateien in dem Verzeichnisinstallieren, das durch die Variable pr ef i x
(oder BASEDI R) im Makefile spezifiziert ist, indem Sie make install eingeben. Ich setze hier, und auch fir den Rest des Buchs, voraus, dass Sambain
das Standardverzeichnis/ usr /| ocal / sanba installiert wird.

Der Samba-V erzei chnisbaum wird, wenn nétig, erzeugt, und die Binaries und anderen relevanten Dateien werden hineinkopiert. Nach Fertigstellung
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sollten die folgenden Verzeichnisse im Samba-I nstall ationsverzeichnis existieren, es sei denn, Sie haben die Standorte im Makefile gedndert:

e bi n/ - Dieses Verzeichnis enthdt die snmbd- und nnbd-Binaries und andere in Samba enthaltene Utilities.

e |1 b/ -DiesesVerzeichnisenthdlt die Dateien snb. conf und| mhost s sowie die Dateien fir die Codepage-Unterstiitzung im Unterverzeichnis
codepages/ .

o var/ - DiesesVerzeichnisist leer, bis Samba zum erstenmal lauft. Dann erzeugen die Daemons snbd und nimbd die Lock-Dateien, die geteilten

Speicherdateien, die Browse-Listen-Informationsdatel und moglicherweise die WINS-Datenbanken. Unter Samba 2.0 sind auf3erdem die Dateien
snbd. pi d und nnbd. pi d zusammen mit der Prozess-1D der aktuell laufenden Daemons enthalten. Diese sind niitzlich fir einen einfachen

Neustart. Das Verzeichnisist auch der Standardstandort fir die Samba-L ogdateien.

o man/ - Hier finden Sie in verschiedenen Unterverzeichnissen die Samba-Manpages. Wenn Sie die Seiten in [hren Manpage-Suchpfad einbinden
wollen, kbnnen Sie sie entweder an einen vorhandenen Manpage-Standort verschieben oder sie in |hre MANPATH-Umgebungsvariable einfligen.
Befinden sich die Samba-Manpages z.B. in/ usr/ | ocal / sanba/ man unter der Bourne- oder bash-Shell, kdnnen Sie dieses Verzeichnis durch
folgende Einstellung in den vorhandenen Suchpfad aufnehmen:

MANPATH=$MANPATH: / usr/ | ocal / sanba/ nan

o swat/ - DiesesVerzeichnisenthdlt die Dateien fur den GUI-sb. conf -Editor SWAT, der in Kapitel 9, »GUI-Administrationstool s«,
ausfuhrlicher dargestellt wird.

Die Binardistribution

Wenn Sie sich, aus welchen Griinden auch immer, daftr entscheiden, den Source-Code nicht selbst zu kompilieren oder dies auf Ihrem System nicht
konnen (z.B. wegen eines fehlenden C-Compilers), bietet es sich jetzt an, Uber die Moglichkeit zu reden, nur die Bindrdateien herunterzuladen. In
Kapitel 1, »Einfuihrung in Sambag, habe ich die Grundlagen der GPL dargestellt. Eine der Bedingungen der Lizenz ist, dass der Source-Code nicht mit
den Binaries verteilt werden, aber auf Anfrage verfugbar sein muss.

Meinen ersten Job als Netzwerkadministrator hatte ich wahrend des Studiums. Ich wusste noch nicht viel und lernte sozusagen »on the job«. Meine
Aufgabe bestand darin, ein Computerlabor fir Studenten aufzubauen. Eines der Dinge, dieich fir das Labor kaufte, war eine Sparc Ultramit Solaris
2.5.1. Stellen Sie sich mein Erstaunen vor, a's ich begann, Software zu installieren, und feststellte, dass Sun keinen C-Compiler mit Solaris 2 lieferte!

Kurz und gut, Binaries kdnnen je nach Ihren Bedirfnissen sehr hilfreich sein. Wenn Sie nicht planen, die Standardeinstellungen wahrend der
Kompilierung zu andern oder keine besonders aul3ergewohnlichen Unternehmensstrukturen haben, spart |hnen das Herunterladen der Binaries
wahrscheinlich einiges an Zeit. Denken Sie daran, dass der Source-Code immer verflgbar ist, falls Sie ihn spéter doch noch brauchen.

Es gibt eine Mailing-Liste, die speziell fur Diskussionen tber die Samba-Binarpakete eingerichtet wurde. Die Adresse ist samba-binaries@samba.org.
Weltere Informationen tUber Samba-Mailing-Listen finden Sie unter http://samba.org/listproc.

Sie erhalten eine Samba-Binardistribution in etwa auf die gleiche Art und Weise wie die Source-Code-Freigabe. Schauen Sie zunéchst in die
Samba-Homepage (_http://samba.org) und wahlen Sie die FTP- oder HTTP-Site, die Ihnen am néchsten liegt. Wenn Sie fir das Herunterladen der

Dateien HTTP benutzen, folgen Sie wieder dem Download-Link auf der Samba-Mirror-Homepage und suchen Sie nach Informationen tber das
Herunterladen von Binédrpaketen. Wenn Sie FTP benutzen, suchen Sie nach einem Verzeichnis namens bi n- pkgs oder Bi nary _Packages und

wahlen Sie dann Ihr Betriebssystem und bei der Arbeit mit einem PC gegebenenfalls die Linux-Distribution aus.
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Binarpakete sind nicht fur alle Plattformen verflgbar, auf denen Samba kompiliert werden kann, und auch nicht immer fir die aktuellste
Source-Code-Freigabe. Das liegt daran, dass die Pakete auf freiwilliger Basis kompiliert und auf den Server hochgel aden werden. Wenn méglich,
werden die Binaries und verbundene Dateien mit den Tools fur das native Betriebssystem archiviert. RedHat-Binaries z.B. werden unter Benutzung von
RPM gespeichert und Solaris-Binariesim pkgt ool -Format verteilt. Es wirde den Rahmen dieses Buches sprengen, die Benutzung der

Paket-Distributionstool s verschiedener Betriebssysteme detailliert darzustellen. Wenn Sie weitere Informationen Gber das Binar-Distributionstool Ihres
Betriebssystems brauchen (Solaris 2.x z.B. benutzt pkgadd und RedHat-Linuxsysteme r pm), lesen Sie bitte die Manpages fur das Installationstool
durch, welches Sie benétigen.

Sie haben nun die gewlinschte Samba-V ersion heruntergeladen und die Bindrdateien zu lhrer Verfigung. In Kapitel 4, »Installation und Testen der
Konfiguration«, werden Sie lernen, eine Beispielinstallation zum Laufen zu bringen.

Zusammenfassung

Sie haben zwei Optionen, wenn Sie Samba installieren wollen. Sie kénnen entweder den Source-Code herunterladen und selbst kompilieren, oder Sie
konnen sich eine Bindrversion besorgen, sofern sie fur lhre Plattform verflgbar ist.

Um die Kompilierung von Samba 2.0 vorzubereiten, fuhren Sie das conf i gur e-Skript aus, das sich im Source-V erzeichnis der Distribution befindet,

und spezifizieren alle notwendigen Optionen. Fur Versionen vor Samba 2.0 miissen Sie das Makefile manuell editieren und die entsprechende
Unterstitzung fur I hr Betriebssystem einrichten. Sind alle Optionen korrekt eingerichtet, werden sowohl die Version 2.0 als auch alle friiheren
kompiliert, indem Sie den Befehl make ausfihren. Nach Erzeugen der Binaries kdnnen Sie diese Uber den Befehl make install auf IThrem lokalen System
installieren.

Frage & Antwort

F. Ich habe Samba 2.0 heruntergeladen. Ich habe die Dateien entpackt und make eingegeben, aber das System gibt die Meldung »make: Fatal error:
No arguments to build« aus.

. Sie mussen vor Ausfihrung von make das Skript conf i gur e laufen lassen.

Erganzung zur deutschen Ubersetzung: Samba und SuSE-Linux

von Thomas Reuther

Wollen Sie vorerst nicht ganz so tief in die Kunst des Ubersetzens der Sourcen einsteigen und erst einmal die bei SUSE-Linux mitgelieferte, schon
Ubersetzte Version von Samba verwenden? Wenn Sie diese Frage fir sich mit ja beantworten, dann sind Sie hier genau richtig! Ich werde Ihnen kurz
darstellen, welche Schritte Sie durchfiihren missen, um das Samba-Paket mit Hilfe des YaST zu installieren. Danach gebe ich Ihnen einen kurzen
Uberblick, wo sich die installierten Programme und K onfigurationsdateien befinden. |ch werde auRerdem beschreiben, welche Schritte Sie vornehmen
mussen, um swat zu aktivieren. Schliefdlich werde ich beispielhaft erléutern, wie Sie Benutzer anlegen und die snb. conf so anpassen kdnnen, dass Sie
mit lhrer Konfiguration schnell an das gewiinschte Ziel gelangen.
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SYSTEM KONFIGURIEREM
In diegser Liste sehen Sie die Umgehungs-‘Yariablen. Ober diese Variablen, die
in der Datei Afetc/rc.conflg abgelegt sind, wird Ihr SusE Linux System durch

das Frogramm SuSEcontig konf UMGEBUMGS-YARIABLE SETZEM
S TART_POETMAR Geben S5i1e den neuen Wert fir die VYarilahble
START_REOUTED START_SME ein.

S TART_RWHOD

START_SHME

START_SSHO Jyesff
START_USE
SUSEWM_UPDATE
< Heiter s < Abbruch >
Derzeitiger Wert: <RE> e
Kammentar:
start samba? ("yes" or "no")
Windows 95 # NT - File- and Printserwvices

F3=Wert wverandern F4=S5uchen Flo=Maske wverlasser

Damit werden zukiinftig beim Start Ihres Linux-Systems auch automatisch smbd und nmbd gestartet. Beenden Sie nach dem Andern die Maske mit
[ F10] und verlassen Sie dann den YaST. Sie haben nun bereits das Samba-Paket auf |hrem SuSE-Linux-System installiert und dafr gesorgt, dass das

Startskript fir die beiden Samba-Daemons beim Systemstart ausgefihrt wird. Als Nachstes werde ich Ihnen nun darstellen, wo Siedie
Konfigurationsdateien und Samba-Tools finden und wie Sie vorgehen miissen, um swat zu starten.

Standort der Konfigurationsdateien

Nun wird es Zeit sich einmal anzuschauen, wo YaST die beiden Samba-Daemons, das Startskript und die Konfigurationsdatel snb. conf abgelegt hat.

Es gibt also bereits eine Konfigurationsdatei von Samba, die Sie im Grunde nur noch etwas modifizieren mussen, um lhre personlichen Freigaben zu
erstellen. Welche Méglichkeiten Sie dabei haben, das lesen Sie jedoch am besten in den Kapiteln 5, 6, 7 und 8 dieses Buches nach. Nun aber zu den
Dateien im Einzelnen: Die zentrale Konfigurationsdatei snb. conf istim Verzeichnis/ et ¢ zu finden. Dort existiert auf3erdem auch schon ein Dummy

fur eine smbpasswd-Datel fur den Fall, dass Sie verschllisselte Passworter verwenden mdchten oder miissen. Genaueres zur Passwortverschltisselung
finden Sie im Kapitel 6.2. Merken Sie sich hier einfach, dass Sie den smbpasswd-Befehl direkt in der Shell ausfiihren kdnnen und dass Ihre damit
erzeugten Passworter verschlisselt in der / et ¢/ snmbpasswd zu finden sind. Somit sollte auch klar sein, wie die Zugriffsrechte auf diese Datei zu
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setzensind. Einl' s -al /etc/snbpasswd liefert schnell die Erkenntnis, dass auch hier schon verntinftige Einstellungen vorgenommen wurden, es

sei denn, Sie haben Ihr System anders organisiert und miissen nachbessern. Bleibt nun noch die Frage, wo sich der smbd und nmbd sowie das zugehdrige
Startskript befinden. Die beiden Daemons liegen unter / usr / sbi n und das Startskript findet sich unter / sbi n/i ni t. d/ und tragt den Namen snb.

Nach einer kurzen Analyse findet man schnell heraus, dass es fur die Runlevel 2 und 3 ausgefiihrt wird. Ich denke, diesist auch in Ihrem Sinne,
ansonsten konnen Sie an den geeigneten Stellen nachkonfigurieren.

Nun sollten Sie einen Uberblick gewonnen haben, wie die Installation von Samba unter SUSE-Linux vorgenommen wird. Sie sollten nun auch in etwa
wissen, wo sich die Konfigurationsdateien und Tools auf |hrem System befinden. Somit ist esjetzt an der Zeit, swat unter SUSE-Linux zu aktivieren.

swat unter SUSE-Linux aktivieren

Eine ausfihrliche Beschreibung zum grafischen Konfigurationstool swat erhaten Sieim Kapitel 9 dieses Buches. Dartiber hinaus finden sich dort neben
swat noch einige weitere interessante Administrationstools. Wenn Sie die Sourcen der Tools benétigen, schauen Sie am besten im Internet oder auf der
Buch-CD nach. Ich mdchte auch hier noch einmal darauf hinweisen, dass bei diesen Tools zur Authentifizierung Klartextpassworter verwendet werden.
Sie sollten somit gegebenenfalls entsprechend vorsichtig damit sein, es sei denn, Ihnen gefdllt die Vorstellung, dass irgendjemand (nicht Sie) Ihre
Samba-Server aus dem Internet fernbedient.

Gehen wir zunachst einmal davon aus, dass Sie sich dartiber keine Gedanken machen miissen und nun swat aktivieren wollen. Filhren Sie dazu die
folgenden Schritte durch:

Offnen Siedie/ et ¢/ i net d. conf in einem Editor Ihrer Wahl und entfernen Sie die #-Zeichen in den Zeilen mit swat .... wie in Abbildung 3.9 zu
sehen ist. Achten Sie auRerdem darauf, dass der Eintrag nach / usr / sbi n/ swat verweist und dass dort auch swat zu finden ist.

Abb. 3.9: Editieren der /etc/inetd.conf
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BEMUTZERVERWALTUMNG
=ich UOber die in Ihrem System worhandenen
Benutzer anlegen und worhandene Benutzer andern

""" =1
(=10

e
E
Benutzername

Mumerische User-I10

Gruppe (numerisch oder als Mame)
Home-Verzeichnlis Ahomesreuther

Login—-zhell

SbinAsbash

aort wiederholen
" auf Modem erlaubt

Ausfihrliche Beschrelbung des Benutzers
4 Thomas Reuthe

Fd=User anlepen
F5=User loschen Flo=tMaske beenden
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Tag 4: Installation und Testen der Konfiguration

In diesem Kapitel begleiteich Sie durch die Konfiguration und I nstallation eines Beispiel-Samba-Servers und beschreibe alle nétigen
Vorbereitungen.

Stellen Sie sich vor, mein Chef gibt mir folgende Anweisungen:

Problem:

»|ch brauche bis heute mittag drei Dinge von dir. Erstens eine Methode, Uber die ich Dokumente und Projektkal kulationen mit Joe
Underling vom anderen Ende des Flurs gemeinsam nutzen kann. Zweitens stiirzt mein PC dauernd ab. Mit diesem Band-Ding dauert es
zu lange, bisich alle meine wichtigen Dokumente wieder neu geladen habe. Ich brauche eine bessere Methode, um meine Dateien zu
schiitzen. Und schliefflich mussich auf dem Drucker meiner Sekretérin nebenan drucken kénnen.«

Szenario 1:

»Hmmmm...«, denke ich. »Beide Rechner sind vernetzt. Ich kdnnte einen FTP-Server einrichten, um das Problem der gemeinsam
genutzten Dokumente zu [6sen. Daich Uber die Benutzung von FTP nachdenke, kénnte ich meiner Chefin zeigen, wie siealeihre
Dateien auf eine Festplatte auf dem Server hochladen kann. Das wére schneller als ein Bandlaufwerk. Um ihren PC mit dem Drucker zu
verbinden, kénnte ich wohl einen automatischen Umschalter besorgen und ein langes Parallelkabel an der Wand entlang bis zum
Schreibtisch der Sekretérin verlegen. Hups. Zu lang fur ein Parallelkabel. Ich kénnte auch ein serielles Kabel benutzen. Nein. Das wére
zu langsam. Ich mache mich auf den Weg und denke, dass ich anfangen sollte, meine Bewerbungsunterlagen auf den neuesten Stand zu
bringen.

Szenario 2;

Alserstes stelle ich fest, dass alle drei betroffenen PCs - der meiner Chefin, der der Sekretérin und Joes - mit dem lokalen Netzwerk
verbunden sind. Danach gehe ich in mein Buro und suche nach einem externen Druckserver fur den Drucker. Gefunden! Jetzt verbinde
ich den Drucker mit dem Netzwerk. Danach logge ich mich in meinen Linux-Rechner ein, den ich gestern mit Hilfe meines Exemplars
des Buchs »Jetzt lerne ich Linux« von Markt& Technik eingerichtet habe. Den aktuellen Samba-Source-Code habe ich bereits bei meiner
allmorgendlichen Tasse Kaffee (schwarz, ohne Milch und Zucker) heruntergel aden und kompiliert.

Ich richte eine einfache Konfigurationsdatei flr Samba ein. Zuerst erstelle ich ein Home-Verzeichnis fir meine Chefin auf dem Server,
damit sie dort ihre wertvollen Dateien speichern kann. Dann richte ich eine Freigabe ein, auf die Joe Underling und meine Chefin
zugreifen konnen, damit sie Dokumente gemeinsam nutzen konnen. Und schliefdlich erstelle ich eine Freigabe fur den Drucker der
Sekretarin und mache mich auf den Weg zu meiner Chefin, um ihr zu zeigen, wie sie all das benutzen kann.

Nachdem ich die zwei Freigaben auf den Computer meiner Chefin gemountet und ihr gezeigt habe, wie sie auf die Dateien zugreifen
kann, drucke ich eine Testseite, um sicherzugehen, dass der Drucker funktioniert. Meine Chefin ist so gliicklich, dass sie nichts Neues
lernen muss (auler, sich die Laufwerke H: und G: zu merken, fir Home bzw. Gruppe), dass sie mir fir den Rest der Woche frei gibt und
eine Gehaltserh6hung noch dazu.

Vielleicht sind die Berichte Uber meine Notlage und meinen Triumph etwas Ubertrieben, aber man kann nie wissen. Es konnte so passieren!

In den restlichen Abschnitten dieses Kapitels fihre ich Sie durch die Konfiguration von Samba, um die in Szenario 2 beschriebene L ésung zu
implementieren. Linux diente hierbel nur als Beispiel. Die L ésung wird immer funktionieren, solange sich Samba unter dem Betriebssystem
des Servers kompilieren |&sst.

Abbildung 4.1 stellt dar, welcher Benutzer auf welche Freigaben zugreifen kann. Die gepunkteten Linien stehen fir die Sekretérin, die
gestrichelten fiir meine Chefin und die gefillten fir Joe Underling. Die Sekretérin sollte also nur auf den freigegebenen Drucker zugreifen
konnen, Joe auf den Drucker und das Gruppen-Netzwerklaufwerk und meine Chefin auf beide vorher genannten Freigaben und zusétzlich auf
ihr Home-Verzeichnis.

Abb. 4.1: Samba-Ldsung fur die Implementierung von (a) einer Gruppenfreigabe, (b) Home-Verzeichnissen und (c) einem Netzwer kdrucker

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-06.htm (1 von 14) [22.04.2000 12:37:19]


http://www.mut.com/leseecke/buecher/samba21/Daten/25741-06.htm

25741 Samba in 21 Tagen

Drucker der "'-.."'-..Sambz/
Sekretann . - o] Y

&" “  Gruppenfreigabe

Heimatverzeichnis
von boss

Sekretarnn

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-06.htm (2 von 14) [22.04.2000 12:37:19]



25741 Samba in 21 Tagen

angehort, also FOALPLAY. In Kapitel 5, »Die Datei snb. conf : Samba mitteilen, was es tun soll«, finden Sie detaillierte Informationen tber
diese Entscheidungen und die entsprechenden snb. conf -Parameter.

Nachdem ich diese zwei Entscheidungen getroffen habe, kann ich die Starteinstellungen in der Datei snb. conf konfigurieren. Kommentaren
insmb. conf wird das Zeichen ; oder # vorangestellt. Dabei ist es egal, welches der Zeichen verwendet wird. Das Erste kommt aus der
Unix-Welt, wéhrend das Zweite aus der Windows-Welt stammt.
; gl obal er Paraneterabschnitt von snb. conf
[ gl obal ]

; den Net bi os- Rechnernanen fur den Server einrichten

net bi os name = EAGLE

; die Arbeitsgruppenzugehorigkeit einrichten

wor kgr oup = FOALPLAY

; Sanmba fir die Authentifizierung i mUser-Mdus einrichten

security = user

Die Kommentare erkl&ren sich weitestgehend selbst. Die Zeilesecurity = user bestimmt den Sicherheitsmodus, den Sambafir die

Authentifizierung von Benutzern verwendet. Weitere | nformationen zur Benutzerauthentifizierung finden Siein Kapitel 6, »Sicherheitsmodi
und Passworter«.

In Kapitel 3 habe ich bereits erwéhnt, dass sich snb. conf standardmé@Rigin/ usr/ | ocal / sanba/ | i b/ befindet, und auch ich verwende
diesen Standort. Uber meinen bevorzugten Texteditor (vi ) erstelleich/ usr/ | ocal / sanmba/ | i b/ snb. conf und gebe den Text aus dem
oben stehenden Code-Listing ein.

Das freigegebene Gruppenverzeichnis einrichten

Den ersten Teil des Problems, den ich angehe, ist die Konfiguration eines Netzwerklaufwerks, das mehreren Benutzern Lese- und
Schreibzugriff bietet. Abbildung 4.2 stellt eine Beispielsituation dar, in der die Benutzer j oe und boss auf Dateien auf der Festplattenfreigabe

auf dem Server zugreifen sollen, die rechts dargestellt ist. Das Diagramm zeigt die M&glichkeit, dass beide Benutzer eine Datel gleichzeitig
lesen kénnen, aber ich erlaube jeweils nur einem Benutzer, eine Datel zum Bearbeiten zu 6ffnen.

Bevor ich die Verzeichnisse einrichte, auf die Joe und der Boss zugreifen kdnnen, muss ich zunéchst sicherstellen, dass beide einen gltigen
Accountin/ et ¢/ passwd (oder im Falle von NIS oder NIS+ deren Netzwerkentsprechung) haben. Dann kannichin/ et ¢/ gr oup (oder

der entsprechenden Netzwerk-Map) eine Gruppe einrichten und die zwei Accounts as Mitglieder hinzuftigen. Fir dieses Beispiel nenneich die
Gruppe boss1 und verwende die Benutzernamen j oe und boss.

Abb. 4.2: Mehrere Benutzer greifen auf Dateien in einem freigegebenen Verzeichnis zu
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comment = krel gegebenes Verzelchni's tur die G uppe bossl
; absol uter Pfad zum Fest pl attenverzei chnis

path = /export/bossl

; soll die Freigabe beschrei bbar sein?

witable = yes

; Benutzer, die sich mit der Freigabe verbi nden kénnen sol |l en
das @ bezei chnet ei ne Uni x- G uppe

val id users = @ossl

; Datei-Locking aktivieren?

| ocki ng = yes

; St andar d- Ber echt i gungsmaske fir Datei erstellung

create node = 0660

; Standar d- Ber echti gungsmaske fir Verzei chni serstellung
directory node = 0770

Ich habe auch hier Kommentare eingefiigt, um die allgemeine Bedeutung jedes Abschnitts zu beschreiben. Esist im Moment nicht nétig zu
verstehen, welche Funktion jeder Abschnitt hat. Festplattenfreigaben werden ausfihrlich in Kapitel 7, »Dateifreigaben, dargestellt.

Das Home-Verzeichnis eines Benutzers einrichten

Das Einrichten von Home-Verzeichnissen in Samba st der Einrichtung der Gruppenfreigabe, die im vorigen Abschnitt dargestellt wurde, sehr
ahnlich. Der wichtigste Unterschied besteht darin, dassich die Regel durchsetzen mochte, dass sich nur der jeweilige Eigentiimer mit einem
bestimmten Home-V erzei chnis verbinden kann. Anders gesagt, ich méchte nicht, dass Joe auf das Home-V erzeichnis meiner Chefin zugreifen
kann. Das wére nicht so gut.

Als ich das freizugebende Gruppenverzei chnis eingerichtet habe, war es notwendig sicherzustellen, dass Joe und der Boss giltige
Unix-Accounts auf dem Server haben. Normalerweise haben diese Unix-Accounts auch einen Bereich auf der Festplatte, der als das
Home-Verzeichnis des Benutzers zugewiesen wird. Statt einen neuen Bereich zuzuweisen, konfiguriere ich Samba so, dass es das
Home-Verzeichnis des Benutzers, das in der Unix-Account-Datenbank (d.h. / / passwd) spezifiziert ist, gemeinsam benutzt. Hier sind die
Parameter, die Siein snb. conf einfligen miissen, um die Home-V erzeichnisse verfiigbar zu machen:
;  Frei gabenane
[ hones]

comment = Uni x- Home- Ver zei chni sber ei ch

path = %

witable = yes

valid users = %5

create node = 0600

directory node = 0700

| ocki ng = no

Ich habe in diesen Abschnitt keine Kommentare eingefiigt, da die meisten Einstellungen den Parametern fir die Definition von [ boss1]
ahnlich sind. Es gibt einige Unterschiede, die Sie beachten sollten.

Der ersteist der Name der Freigabe oder des Dienstes, [ hones] . Home-Verzeichnisse sind so etwas wie ein Speziafall. Versucht ein Client,
sich zu verbinden, wird der Freigabename [ honmes] durch den Benutzernamen ersetzt, den der verbindende Client Ubertrégt. Das heif3t, wenn
meine Chefin versucht, sich mit ihrem Home-V erzeichnis zu verbinden, kann sie den Netzwerkpfad \ \ EAGLE\ hones oder \ \ EAGLE\ boss
angeben. Samba interpretiert beide Angaben als die gleiche Freigabe. Abbildung 4.4 zeigt, wie Samba fur jeden Benutzer wahrend der
Verbindungsaufnahme den [ hones] -Dienst einrichtet. Existiert der Benutzer in/ et ¢/ passwd, benutzt Samba den Pfad fir das
Home-Verzeichnis, der in dem Benutzereintrag als Standort fur den [ hones] -Ordner angegeben ist.

Abb. 4.4: Samba erstellt und erweitert wahrend der Laufzeit die Variable %H aus dem Home-Verzeichnis, das in /etc/passwd spezifiziert ist
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smb.conf Gberprifen

Ich setze voraus, dass Ihre Binardateien korrekt kompiliert und installiert wurden. Der ndchste Schritt besteht darin, sicherzustellen, dass es
keine Syntaxfehler in snb. conf gibt. Wenn Sie alle Samba-Utilities installiert haben (was automatisch der Fall ist, wenn Sie make install
eingeben), sollten Sie ein Tool namenst est par mim Verzeichnis/ usr/ | ocal / / sanba/ bi n finden. Das Utility Uberprift smb. conf
und druckt alle Standardwerte aus, sofern diese nicht durch die Angabe anderer Parameter Uberschrieben wurden. Dies kann sehr hilfreich sein,
um sicherzustellen, dass Samba das, was es lhrer Meinung nach sehen sollte, auch sieht.

Ich habe im Abschnitt [ gl obal ] der folgenden snb. conf -Datei das Wort netbios absichtlich falsch geschrieben.

; gl obal er Paraneterabschnitt von snb. conf
[ gl obal ]
; den Net bi os- Rechnernanen fir den Server einrichten
netbi s name = EAGLE
; di e Arbeitsgruppenzugehoérigkeit einrichten
wor kgr oup = FOALPLAY
; Authentifizierung i mUser-Mdus einrichten
security = user
printing bsd

Dann habeicht est par mlaufen lassen. Wenn Sie wollen, dasst est par meine snb. conf -Datei Uberprift, die sich an einem anderen Ort
als dem Kompilierungsstandard befindet, kénnen Sie den Parameter - s Dat ei hane benutzen:

root# /usr/local /sanba/ bin/testparm-s snb.conf | head -6

Load snb config files from snb. conf

Unknown par aneter encountered: "netbis nanme"

| gnori ng unknown paraneter "netbis name"

Processi ng section "[bossl]

Processi ng section "[homes]"

Processing section "[printerl]

Sie sehen, dass die Ausgabe einen unbekannten Parameter darstellt: net bi s nane.

Siekonnent est par mauch dazu benutzen, die Standardwerte von Parametern zu bestimmen. Die folgende Ausgabe zeigt z.B., dass der
Standard-Gast-Account nobody ist.

root# /usr/local /sanbal/bin/testparm-s snb. conf| grep "guest account”
guest account = nobody

smbd und nmbd starten

Nachdem Sie smb. conf fertiggestellt und die Samba-Binardateien erzeugt haben (entweder durch Kompilieren des Source-Codes oder
Herunterladen verflgbarer Binaries), besteht der néchste Schritt darin, die Samba-Daemons, snbd und nimbd, zu starten. Dafur gibt es zwei

Moglichkeiten. Welche Sie wéhlen, héngt davon ab, wie viele Verbindungen zu Ihrem Samba-Server Sie erwarten, wie regelméfidig diese sind
und wie viele Ressourcen Sie derzeit auf dem Server freigeben kdnnen.

Jede Client-Verbindung hat ihren eigenen s mbd-Daemon. Der snbd-Prozess, der fiir einen Client verantwortlich ist, kann jedoch viele
Verbindungen zu Freigaben verwalten. Jeder s mbd-Prozess benutzt fiir seinen Arbeitsbetrieb etwa 1 Mbyte RAM, kann aber mehr
Gesamtarbeitsspeicher zugewiesen bekommen. Der Arbeitsbetrieb eines Prozessesist die Anzahl der Speicherseiten, die er im physikalischen
Arbeitsspeicher behalten muss. Sie kénnen ausrechnen, wie viel Gesamtarbeitsspeicher Samba allgemein belegen wird, indem Sie die Anzahl
der gleichzeitigen Benutzer mit 1,5 multiplizieren. Einige Betriebssysteme benutzen Arbeitsspeicher-Mapping, damit Prozesse nicht
maodifizierbare Codeseiten gemeinsam nutzen kénnen, um damit die Menge des tatsachlich benutzten Arbeitsspeichers zu reduzieren. Diese
Formel gibt Ihnen zumindest einen Anhaltspunkt, um die Kapazitét fir | hren bestimmten Server planen zu kénnen.

Der Samba-Serverprozess kann entweder Uber den i net d-Metadaemon oder al's Standal one-Daemon gestartet werden. Ich habe festgestellt,
dass Freigaben bel Erstverbindungen schneller zur Verfligung stehen, wenn snbd und nimbd als Standal one-Daemon laufen. Wenn der Server
aber fur langere Zeit ohne SMB-V erbindungen inaktiv ist, kdnnen Sie smbd und nbd Uber diei net d. conf laufen lassen, um die gesamte

Arbeitsspeicheraus astung des Systems ein wenig zu reduzieren. Sie miissen entscheiden, welche Methode fiir Sie die beste ist, aber Sie kdnnen
nur eine der beiden Methoden wahlen.
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Von inetd starten

Um Samba Uber den i net d-Daemon laufen zu lassen, miissen Sie zwei Datelen editieren. Falls Sie die SUSE-Linux-Distribution einsetzen,
sollten Sie alerdings nicht zu dieser Variante greifen. Ich setze voraus, dass der Unix-Server weder NIS noch NIS+ benutzt, um Systemdateien
Uber das Netzwerk zu verteilen.

Zuerst muss ich die folgenden Eintréagein/ et c/ ser vi ces einfligen. Stellen Sie sicher, dass es keine anderen Eintrage fir TCP Port 139

und UDP Port 137 gibt:
net bi 0s-ssn 139/t cp
net bi 0s- ns 137/ udp

Danach fligen Sie mit lhrem bevorzugten Texteditor die folgenden Eintrégeinder / et ¢/ i net d. conf ein:

net bi os-ssn streamtcp nowait root /usr/local/sanbal/bin/snmbd snbd
net bi os-ns dgram udp wait root /usr/local/sanba/bin/ nnmbd nnbd

Nach Speichern der Anderungen mussich demi net d-Daemon mitteilen, die Konfigurationsdatei erneut zu lesen. Normalerweise erreicheich
dies, indemich ein HUP-Signal an den Prozess sende. Hier sind die Befehle, die ich auf meiner Slackware-3.5.-Linux-Installation benutze:
root# ps -ax | grep inetd

102 ? S 0: 00 /usr/sbin/inetd

root# kill -HUP 102

Als Daemon starten

Wird Ihr Samba-Server haufig V erbindungsanfragen erhalten, mochten Sie snmbd und nbd vielleicht als Daemon starten, um die
Reaktionszeit zu verkiirzen. Dies konnen Sie durch den Parameter - D erreichen, wenn Sie snbd und nnmbd starten.

Unix-Derivate benutzen heute in der Regel eine von zwei Methoden, um Prozesse beim Booten zu starten. Eine wird als
System-V-init-Methode bezeichnet und von Betriebssystemen wie Solaris, SUSE-Linux und RedHat Linux benutzt. Die zweiteist die dltere
BSD-Methode, die auf Systemen wie SunOS und Slackware Linux zum Einsatz kommt.

System-V-init-Skripte

Zunéchst stelle ich System-V-init-Skripte vor. Diese Skripte befinden sich normalerweisein/ et ¢/ rc3. d oder/ et ¢/ i ni t . d mit
Verknipfungenvon/ et c/ r c#. d, wobei # fur einen bestimmten Runlevel steht. Sie sollten Sambain der Regel im Runlevel 3 starten. Die
Skripte nehmen al's einzelnes Befehl szellenargument entweder st art oder st op an, um den Dienst zu starten bzw. zu stoppen. Nachfolgend
finden Sie ein Beispiel fir ein Samba-Skript, das der System-V-Methode entspricht:

#!1/ bi n/ sh

#

# dieses Skript sollte wohl nur bei Runlevel 3 |aufen

#

cd /etc

PATH=/ usr/ bi n: / bi n: /usr/sbin

case $1 in
"start')
if [ -x /usr/local/sanba/bin/snmbd -a -f /etc/snmb.conf ]; then
echo 'Starting Sanba...'
[usr /| ocal / sanba/ bi n/ nnbd - D
/usr/ | ocal / sanba/ bi n/ snmbd - D

fi
‘stop')
pid="/bin/ps -x | egrep '(snbd|nnbd)' |sed -e '"s/* [/' -e's .*[]'"
if test "$pid"
t hen
kill $pid
rm/usr/local /sanmba/var/| ocks/ snbd. pi d
rm/usr/l ocal /sanba/ var/| ocks/ nnbd. pi d

fi

*)
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echo "usage: /etc/init.d/ sanba {start]|stop}”

esac

Zum Starten der Samba-Daemons geben Sie /etc/init.d/samba start ein. Bedenken Sie, dass das Skript auf die Datei snb. conf zugreifen
muss!

Wollen Sie die Prozesse stoppen, geben Sie den Befehl erneut ein, ersetzen jedoch start durch stop.

Start-Skripte in BSD-Manier

Die BSD-artigen Skripte bieten nicht die Flexibilitét, sie starten und stoppen zu kénnen, wie sie System-V -init-Skripte bieten, aber sie sind
etwas einfacher zu handhaben, da esinsgesamt weniger Skripte sind.

Wenn das System bootet, durchléuft esin der Regel einen Prozess, der dem folgenden dhnelt:
1. Startet/ et c/ rc. S, wenn der Single-User-Modus beginnt.

2. Startet/ et ¢/ r c. M wenn der Multiuser-Modus beginnt.

3. /etc/rc. Mwird normalerweise/ etc/rc.inet1lund/etc/rc.inet 2 starten, die dafiir verantwortlich sind, die
Netzwerk-Interfaces und -Dienste zu starten.

4. Schliefdlichwird/ et c/ rc. | ocal gestartet, das alle lokalen System-Startprozesse beinhaltet.

Normalerweise wird der Samba-Serverprozessvon/ et ¢/ rc. | ocal gestartet. Hier ein Beispid:

#!1/ bi n/ sh

#

# [etc/rc.local: Lokales SystemlInitialisierungsskript.

#

# Platziere alle | okal en Startbefehle hier:

if [-x /usr/local/sanba/bin/snbd -a -f /etc/snb.conf ]; then
echo 'Starting Sanba...'
[ usr/ | ocal / sanba/ bi n/ nmbd - D
[usr/ | ocal / sanba/ bi n/ smbd - D

fi

Es gibt Varianten mit geringen Abweichungen, die versuchen, System-V- und BSD-Startskripts zu kombinieren. Sie sollten dazu einen Blick in
die Manpages und andere Dokumentationen zu Ihrem System werfen, um genau zu bestimmen, wo Sie die Startbefehle platzieren miissen.

Befehlszeilenargumente

In Kapitel 3 habe ich darauf hingewiesen, dass Sie die Standardkonfiguration von Samba durch Befehlszeilenargumente oder Parameter in der
snb. conf andern kdnnen. Die meisten sb. conf -Parameter werden in Kapitel 5 dargestellt. Dieser Abschnitt gibt einen kurzen Uberblick

Uber die meistbenutzten verfligbaren Befehlszeilenargumente. Die besten Nachschlagewerke fur aktuelle Optionen sind die srmbd- und
nmbd-Manpages. Die Manpages fir die Samba-Programmfamilie werden installiert, wenn Siermake i nst al | ausgefuhrt haben, um die
Binéardateien an die richtige Stelle zu kopieren. Ist dies der Fall, kénnen Sie Gber den Standardbefehl man auf die Manpages zugreifen.

Haben Sie keine Manpages installiert, finden Sie sie fir Versionen vor 2.0 in der Samba-Distribution unter docs/ und fir die Version 2.0 oder
héher unter docs/ manpages. Um sich die Manpages anzusehen, suchen Sie die Dateien snbd. 8 und nnbd. 8 und fiihren den Befehl
nrof f aus:

nroff -man snmbd. 8 | nore

Oder, alternativ (auf diese Weise kdnnen Sie besser scrollen):
nroff -man smbd. 8 | | ess Tabelle4.1: smbd/nmbd-Befehlszeilenargumente
Option Beschreibung

-D Samba l&auft als Daemon, d.h., der Prozess lauft im Hintergrund und reagiert auf Anfragen. Sie
sollten smbd mit dieser Option a's Datei-Server laufen lassen, der nicht nur auf unregelmaliige
Anfragen antworten muss. Standardmalig lauft snmbd nicht als Daemon.

- d Debugl evel Spezifiziert den Debug-Level, auf dem der Prozess laufen soll. Der Debug-Level ist eine Zahl
zwischen 1 und 10.

-| Logdat ei Der Pfad zu der Datei, in die der Prozess L ogeintrége schreiben soll.
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- s Konfi gur ati onsdat ei Der Pfad zur Konfigurationsdatei, die der Prozess benutzen soll.

Tabelle 4.1 listet einige haufig benutzte Optionen fir smbd und nbd auf. Eine komplette Auflistung finden Sie in den Manpages zum
entsprechenden Prozess.

Die Installation testen

Bis hierher habeich
« dieBinardateien fir Samba kompiliert,
« diefreizugebenden Verzeichnisse korrekt eingerichtet,
« Einstellungen fir eine komplette snb. conf -Konfigurationsdatel eingegeben und

o entschieden, wie der Samba-Server starten soll.

Jetzt ist es an der Zeit zu Uberprifen, ob ich bis hierhin Fehler gemacht habe. Ich werde auf einige tibliche Fehler wahrend der Einrichtung
hinweisen und Ihnen Tips geben, wie Sie diese erkennen und korrigieren kénnen.

Samba beinhaltet ein Utility namenssbcl i ent , das ein FTP-8hnliches Interface fur den Zugriff auf Samba-Server bietet. Tatsachlich wurde
snbcl i ent urspriinglich zum Testen von Samba verwendet. In diesem Fall ermdglicht es mir, den Samba-Server zu testen, ohne zusétzliche
PCs benutzen zu miissen, die Uber ein Netzwerk mit dem Samba-Server verbunden sind. Obwohl snbcl i ent nicht garantieren kann, dass es
zu keinen Fehlern kommt, wenn die PC angeschlossen werden, sollte es grobe Fehler finden kénnen.

Nachdem ich sichergestellt habe, dass die beiden Samba-Daemons laufen oder dass gliltige Eintréage vorhanden sind, um die Prozesse von

i net d. conf zu starten, versuche ich eine Liste der Freigaben vom Server zu bekommen. Der Parameter - L Net Bl OS- Nane veranlasst
snbcl i ent, eine Liste der Freigaben von dem Server zu holen, der durch Net Bl OS- Nane spezifiziert ist. Ich benutze den Parameter - N,
um die Aufforderung zur Eingabe eines Passworts zu vermeiden, da dies nicht notwendig ist, wenn ich nur die verfligbaren Freigaben sehen
maochte;

root# /usr/local /sanmba/bin/snbclient -L EAGLE -N

added I nterface ip=192.168. 1. 73 bcast=192. 168. 1. 255 nmask=255. 25. 255. 0

Domai n=[ FOALPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

Shar enane Type Conmment

boss1 Di sk Fr ei gegebenes Verzei chnis fir G uppe bossl
hones Di sk Uni x- Horre- Ver zei chni sber ei ch

printerl Printer Drucker aufBerhal b des Biros

| PC$ | PC | PC- Servi ce (Sanba 2. 0. Obet a4)

Ser ver Comment

Wor kgr oup Mast er

FOALPLAY

Alle drei von mir definierten Freigaben (hones, boss1 und pri nt er 1) tauchen in der Liste der Freigaben auf. Die Freigabe | PC$ wird
automatisch erstellt und fir das Browsing benutzt. Sie werden in spéteren Kapiteln mehr dartiber erfahren. Bis jetzt scheint allesin Ordnung zu
sein.

Der néchste Schritt besteht darin, die individuellen Festplattenfreigaben zu Uberprifen. Zunéchst verbinde ich mich alsj oe mit der Freigabe

[ boss1] . Fur die Verbindung mit einer Freigabe wird der Netzwerkpfad als/ / Ser ver nanme/ Fr ei gabenamne dargestellt, wobel

Ser ver name und Fr ei gabenane durch die entsprechenden Werte ersetzt werden. Wenn ich mich in der bash-Shell unter einem anderen
Benutzernamen verbinden will als dem, der in der Umgebungsvariable $USER gespeichert ist, mussich den Parameter - U Benut zer nane
verwenden:

root# /usr/local /sanbal/ bi n/snbclient //eagl e/bossl -U joe

added interface ip=192.168. 1. 73 bcast=192. 168. 1. 255 nmask=255. 255. 255. 0

Passwor d:

Domai n=[ FOALPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

tree connect failed: ERRSRV - ERRi nvnetnane (lnvalid network nanme in tree connect.)

Nach Eingabe des korrekten Passworts gibt snbcl i ent die Fehlermeldung »Invalid network name in tree connect« zurtick. In Kapitel 2,
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»Windows-Netzwerke«, habe ich erwahnt, dass eine Verbindung zu einem Verzeichnisbaum eingegangen wird, nachdem der Client
authentifiziert wurde und versucht, sich mit einer bestimmten Ressource zu verbinden. Nach einigen Uberprifungen finde ich heraus, dassich
statt / expor t / boss1 den Verzeichnisnamen/ export / boss angegeben habe und benenne es entsprechend um:

root# Is -1 /export

total 1

drwxrws--- 2 root bossl 1024 Dec 29 09: 50 boss/
root# nv /export/boss /export/bossl

root# Is -1 /export

total 1

drwxrws--- 2 root bossl 1024 Dec 29 09: 50 boss1/

Nachdem ich meinen Fehler korrigiert habe, versuche ich es erneut. Diesmal werde ich erfolgreich verbunden. Sie werden bemerken, dass die
Hosts-Datel, die ich hochgeladen habe, mit den korrekten Berechtigungen sowie dem korrekten Gruppeneigentimer erstellt wurde. Ich kann
eine dhnliche Methode benutzen, um die [ horres] -Freigabe zu tUberprifen:

root# snbclient //bilbo/bossl -U joe

added interface ip=192.168.1. 73 bcast=192. 168. 1. 255 nmask=255. 255. 255. 0
Passwor d:

Domai n=[ FOALPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

snb: \> lcd /etc
the local directory is now /etc

snb: \> put hosts
putting file hosts as \hosts (101.073 kb/s) (average 101. 074 kb/s)

smb: \> dir
host s 621 Tue Dec 29 10: 36:48 1998
61967 bl ocks of size 4096. 15359 bl ocks avail abl e

snb: \> quit

root# Is -1 /export/bossl

total 1

STW- MW - - - 1 joe boss1 621 Dec 29 10: 36 hosts

Nachdem ich die Festplattenfreigaben getestet habe, muss ich nur noch den Netzwerkdrucker Uberprifen. Der Prozessist der gleiche, mit der
Ausnahme, dassich den Parameter - P benutze, um snbcl i ent mitzuteilen, dass es sich mit der Freigabe als Drucker stett als
Netzwerklaufwerk verbinden soll. Uber den Befehl put , der eine Datei an einen Drucker |&dt, wird snbcl i ent informiert, die zu druckende
Datei zu tibertragen. Uber den Befehl | pg kann ich mir die entsprechende Druckerwarteschlange ansehen, um sicherzustellen, dass Samba die
Datei korrekt Ubertragen hat:

root# snbclient //bilbo/printerl -P -U boss

Added interface i p=192.168. 1. 73 bcast=192. 168. 1. 255 nmask=255. 255. 255. 0

Passwor d:

Domai n=[ FOALPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

snb: \> lcd /etc
the local directory is now /etc

snb: \> put hosts
putting file hosts as \hosts (101.073 kb/s) (average 101. 074 kb/s)

snb: \> quit
root# Ipq -P printerl
waiting for printerl to becone ready (offline ?)

Rank Oomner Job Fil es Total Size
1st boss 0 host s 621 bytes
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Andere in Samba integrierte Tools

Zusétzlich zu den bereits erwadhnten Tools gibt es noch einige andere Utilities, die in der Samba-Distribution enthalten sind (siehe Tabelle 4.2).
Diesefinden Sieim Verzeichnis/ usr /| ocal / sanba/ bi n/ .

Tabelle 4.2: Andere Tools und Utilitiesin der Samba-Programmfamilie

Name des Tools Beschreibung

snbst at us Dieses Tool generiert Ausgaben Uiber den aktuellen
Status von Verbindungen und geschiitzten Dateien.

nmbl ookup Dieses Utility fragt nach NetBIOS-Namensinformationen
Uber TCP.

testprns Dieses einfache Utility Uberpriift, ob ein Druckername als

Freigabename benutzt werden kann, d.h., dass der
Druckernameinder / et c/ pri nt cap gefunden

werden kann.

make_snbcodepage Dieses Tool ermdglicht die Kompilierung und
Dekompilierung von Codeseitendateien, die mit den
I nternati onalisierungsfunktionen von Samba benutzt
werden.

snbt ar Dieses Shell-Skript bietet eine Methode, Dateien Uber das
Utility smbcl i ent auf Unix-Bandlaufwerke auf
entfernten SM B-Freigaben zu sichern und
wiederherzustellen. Weitere Informationen Uber Backups
finden Sie in Anhang B, »Tipps und Tricks.

smbrun Dieses kleine Zusatzprogramm wird von smbd benutzt,
um Shell-Befehle auszufiihren. Mit Zusatzprogramm
meine ich, dass es a's Interface agiert, damit s mbd
bestimmite Shell-Skripte oder andere Befehlszeilen-Tools
starten kann.

rpcclient Dieses Befehlszeilen-Tool, daszu snbcl i ent analog

ist, ermoglicht die Durchfiihrung von DCE/RPC fir
Windows-NT- und Samba-Server. Weitere Informationen
dazu finden Siein Anhang A, »Experimentelle
PDC-Unterstitzung«.

swat Dieses GUI-Administrationstool verwaltet die
snb. conf -Datei. GUI-Administrationstools werden in

Kapitel 9, »GUI-Administrationstool », ausfthrlicher

dargestellt.
snbpasswd, addt osnbpass, Diese Tools bieten Methoden fir die Manipulation der
convert _snbpasswd LanMan- und NT-Hashfunktionen, die in der Datei
private

/ smbpasswd gespeichert sind, die von Samba benutzt

wird, wenn die Verschllisselung von Passwortern
aktiviert ist. Weitere Informationen tiber V erschllisselung
finden Siein Kapitel 6.

snbst at us und nnbl ookup sind zwei der aufgelisteten Tools, die extrem niitzlich sein kdnnen. Wir werden uns diese jetzt genauer ansehen
und fangen mit snbst at us an.

Der smbd-Daemon fir eine Verbindung lauft so lange alsr oot , biser fir den verbundenen Benutzer eine Aufgabe ausfiihren muss. Dann
wird die Prozess-UID zur Unix-UID des Benutzers und schaltet wieder zuriick zu r oot . Dies kann zu Problemen fiihren, wenn es darum geht,
welcher smbd-Prozess zu welchem Benutzer gehort. smbst at us gibt Informationen Uiber aktuell eingeloggte Benutzer und geschiitzte
Dateien aus. Die folgende Ausgabe zeigt, dass ich mit meinem Home-V erzeichnis verbunden bin und eine Datel zur Bearbeitung getffnet
habe:

root# snbst at us

Sanba version 2. 0. 0Obet a4

Servi ce ui d gid pid machi ne
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jerryc jerryc users 472 gueso (192.168.1.72) Tue Dec 29 11:31:05 1998

Locked fil es:

Pi d DenyMode R'W Opl ock Nane

472 DENY _NONE RDONLY  EXCLUSI VE+BATCHsr c/ sanba/ source Makefile Tue Dec 29 11:31:56 1998

Share node nenory usage (bytes):
1048368(99% free + 136(0% used + 72(0% overhead = 1048576(100% t ot al

Das zweite Tool, dasich oft benutze, ist nmbl ookup. Dieses Befehlszeilen-Utility bietet eine Methode, Informationen Uiber NetBIOS-Namen
abzurufen und die entsprechende | P-Adresse zu erhalten:

root# /usr/ | ocal /samba/ bi n/ nnbl ookup eagl e
Sendi ng queries to 192.168. 1. 255
192. 168. 1. 73 eagl e<00>

nmbl ookup sucht standardméaidig nach den Namen des Typs <00>. Wenn Sie an den NetBIOS-Namen, tiber den Sie Informationen haben
wollen, #<xx> anhdngen, kann nnbl ookup auch einen anderen Ressourcentyp aufldsen, wie z.B. den Messenger-Server-Typ <03>:
root# /usr/l ocal / samba/ bi n/ nnbl ookup eagl e#03

Sendi ng queries to 192.168. 1. 255
192. 168. 1. 73 eagl e<03>

nmbl ookup kann auch Gruppennamen aufl6sen:
root# /usr/| ocal /sanba/ bi n/ nnbl ookup fow pl ay

Sendi ng queries to 192.168. 1. 255
192. 168. 1. 73 fow pl ay<00>

Und schliefflich konnen Sie den Parameter - S verwenden, um eine Knotenstatusanfrage zum Namen durchzuf iihren und eine Ausgabe zu
erhalten, die der des Befehlsnbt st at . exe - a Net Bl GS- Nane dhnlich ist, den Sie von einem Windows-Rechner Uber die
(MS-DOS-)Eingabeaufforderung starten:

root# /usr/| ocal /sanmba/ bi n/ nnbl ookup chi psndi ps -S

Sendi ng queries to 192.168. 1. 255

192. 168. 1. 73 chi psndi ps<00>

Looki ng up status of 192.168.1.72

recei ved 8 nanes

QUESO <00> - M <ACTI VE>
CHI PSNDI PS ~ <00> - <GROUP> M <ACTI VE>
QUESO <03> - M <ACTI VE>
QUESO <20> - M <ACTI VE>
CH PSNDI PS ~ <le> - <GROUP> M <ACTI VE>
CARTEGW <03> - M <ACTI VE>
CH PSNDI PS  <1d> - M <ACTI VE>

. _MSBROMABE . <01> - <GROUP> M <ACTI VE>
num good_sends=0 num good_r ecei ves=0

Zusammenfassung

Samba kann als effektiver Datei- und Druckerserver fir PCsin einer Gruppenumgebung agieren. Die Mechanismen fir die Zugriffskontrolle
werden von dem zugrunde liegenden Betriebssystem gehandhabt, mit dem Sie vertraut sind, d.h. dem Standard-| pr -Drucksystem (oder

anderen) und den grundlegenden Unix-Dateiberechtigungsbits. Das Erzeugen von Gruppenfreigaben oder entfernten Druckerfreigaben ist
entsprechenden Aktionen unter Unix sehr dhnlich.

Zunéchst miissen Sie sicherstellen, dass auf die Ressource von der Unix-Seite her zugegriffen werden kann, z.B. dass Benutzer Giber den Befehl
| pr - PDrucker name Dat ei . t xt an den Drucker drucken und erfolgreich auf Dateien im freigzugebenden Verzeichnis zugreifen
konnen.

Danach missen die Freigaben in der Samba-Konfigurationsdatel definiert werden. Wie Sie in den nachfolgenden Kapiteln sehen werden, gibt
es viele Parameter, die Freigaben definieren und kontrollieren.

Samba bietet aul}erdem viele Tools fur die Administration des Servers und die Diagnose von Problemen. Zwei der Diagnose-Utilities, die Sie
kennen gelernt haben, sind snbst at us und nbl ookup.
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Frage & Antwort

F. Kann ich Samba Dateisysteme freigeben, die Uber NFS gemountet wurden?

. Ja
F. Wieviele gleichzeitige Verbindungen unterstiitzt ein Samba-Server?

. Theoretisch gibt es keine Einschréankungen. In der Praxis wird die Grenze durch die Server-Hardware bestimmt, insbesondere durch die
GesamtgrofRe des verfligbaren Arbeitsspeichers. Es kann auch von der Menge der Aktivitét abhéngen, die Sie von den s mbd-Prozessen
erwarten. Eine Situation, in der ein smhd-Prozess eine groflie Menge der CPU-L eistung belegt, ist, wenn auf einem Windows-Client ein
Webbrowser lauft, der Dateien in den Cache eines Netzwerklaufwerks schreibt.

Neue Begriffe

Freigabe - Eine Freigabe, manchmal auch als Dienst bezeichnet, ist eine Ressource, wie z.B. ein Verzeichnis oder ein Drucker, der mit Hilfe
des SMB-Protokolls fir entfernte Rechner tber ein Netzwerk zur Verfligung gestellt wurde.
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Tag 5: Die Datei smb.conf: Samba mitteilen, was es tun
soll

Die Datei snmb. conf ist sozusagen das Herzstiick von Samba. Sie wird sowohl von snbd und nnbd als auch von vielen der anderen Tools

benutzt, die in der Samba-Programmfamilie enthalten sind. Und obwohl sie wahrscheinlich mehr Parameter hat als Godzilla Zahne, ist sie
nicht sehr schwer zu verstehen. Dieses Kapitel bietet eine vertiefte Darstellung der Datei sib. conf . Sie werden sich den allgemeinen

Aufbau der Datei, Variablen, die wahrend der Laufzeit zur Anwendung kommen, und einige der globalen Parameter ansehen, die das
allgemeine Verhalten von Samba kontrollieren.

Aufbau

Eine Standard-snb. conf -Datei besteht aus verschiedenen Abschnitten, die jeweils mehrere Parameter enthalten. Diese Erklarung ist zwar
richtig, aber nicht sehr hilfreich.

Die folgende Definition ergibt vielleicht mehr Sinn: Eine Samba-K onfigurationsdatei ist eine ASCII-Textdatel, die durch
Abschnittsiiberschriften logisch unterteilt ist, welche durch umschlieRende eckige Klammern ([ ] ) gekennzeichnet sind. So wére z.B.

[ f oot bar] eine giiltige Abschnittstiberschrift. Die Namen der Abschnitte, Parameter und Werte sind nicht grof3-/kleinsensitiv, es sei denn,

sie gehdren zum Betriebssystem, wie es fur einen Verzeichnispfad der Fall ist. Jeder Abschnitt wird bis zur néchsten Abschnittstiberschrift
fortgesetzt. Sambas snb. conf hat drei integrierte Abschnitte namens|[ gl obal ],[ hones] und[ printers].

Abbildung 5.1. stellt die integrierten Abschnitte und einen Beispielabschnitt dar. Weil Abschnittstiberschriften nicht grof3-/kleinsensitiv sind,
stehen die Bezeichnungen [ gl obal ] ,[ GLOBAL] und [ G obal ] allefir den gleichen Abschnitt. Die vier Einstellungen - net bi os

nanme, wor kgr oup, security undpri nti ng - stehen fir globale Parameter. Daher sind sie alleim Abschnitt [ gl obal ] zu finden, der
bei der néchsten Abschnittstiberschrift, [ homes] , endet. Der letzte Abschnitt, [ boss1] , steht fir eine Festplattenfreigabe, die fir diesen
Server konfiguriert wurde.

Abb. 5.1: Der generelle Aufbau von smb.conf
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+— Beginn des Abschnitis [global]

nethios name = EAGLE
workgroup = FOWLPLAY
ser

L
bsd

[glabal]

Sl.'."f_ZLlr"!t}" =
printing =

Ende des Abschnitts [global]
-y

[homes] : o Y TRF TR | T o
conment = Unix home directory space Beginn des Abschnitts [homes]

path = oH

writeahle = yes

valid users = %5

Ende des Abschnitts [homes]
L 5 -, A R B

[pnnterg%mmnm = printers from Jfetc/printcap BEQII"II"I des Abschnitts [[JI'II"ItEI'S]

printable = yes

writeahle = no

- Fnde des Abschnitts [printers]

comment = Shared directory for group bossl : I .
path = Jexport/bossl HARR Beginn des Abschnitts [boss]

writeable = yes

valid users = Bbossl
Tocking = yes

croate mode = QRGO
directory mode = 0770
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Die restlichen Abschnitte von smb.conf

Jeder Abschnitt auRer [ gl obal | wird as freigegebene Ressource (kurz Freigabe) angesehen, daher miissen die Abschnitte generellen
Benennungskonventionen fur Freigaben folgen.

Um benutzerdefinierte Freigaben einzurichten, brauchen Sie nur eine Abschnittsiiberschrift, wie z.B. [ f 00] , und die notwendigen Parameter
eingeben, diein den Kapiteln 6, »Sicherheitsebenen und Passworter«, und 7, »Dateifreigaben«, dargestellt werden. Der SMB-Client (z.B. ein
Windows-PC) kann dann Uber den Netzwerkpfad \ \ Ser ver nane\ FOOauf die Freigabe zugreifen. Ich habe vorher erwahnt, dass die
Abschnittsiiberschriften in snb. conf nicht grof3-/kleinsensitiv sind. Daher beziehen sich [ f oo] und [ FOO auf die gleiche Freigabe.
Darum kann der PC-Client \ \ Ser ver nane\ FOO mounten, wenn die Freigabe als[ f oo] definiert ist.

Je nachdem wie sehr Sie es mégen, lhre Arbeit zu dokumentieren - ich hoffe fir die arme Person, die nach IThnen kommt und Ihre Kreation
Ubernehmen muss, dass Sie es sehr mogen -, kénnen Sie freizligig Kommentare einfligen, indem Sie ein Semikolon (; ) oder eine Raute (#) als
erstes Zeichen einer Zeile einsetzen. Kommentare werden beim Zeilensprung beendet:

: Dies ist ein Konmentar
# und di es auch

Tabelle 5.1 ist eine Zusammenfassung der Formate fur die smb. conf -Inhalte, die ich dargestellt habe.
Tabelle 5.1: Zusammenfassung der smb.conf-Formate

Eingabe Format

Abschnitt Zéelle, die einen Zeichenstring enthélt, der in eckige Klammern eingeschlossen ist, z.B.
[foo].

[gl obal ]  |Spezieller Abschnitt, der Parameter enthélt, die fiir die generellen Samba-Einstellungen

und die Einstellungen der Standardfreigaben gelten.
[ homes] Dynamische Freigabe, die Namen aus der / et ¢/ passwd holt.

[ printers] Dynamische Freigabe, die Druckernamen aus einer spezifizierten pr i nt cap-Datei
holt.

Kommentar |Zeile, der das Zeichen ; oder # vorangestellt ist.

Parameter Konfigurationsparameter, gefolgt von = und einem Wert, z.B.wri t abl e = yes.

Variablen

Siekonnenin snb. conf verschiedene Variablen benutzen. Diese Makros, die durch das Zeichen %gekennzeichnet sind, werden wahrend
der Analyse der Konfigurationsdatel beim Ablauf ersetzt. Wenn z.B. Benutzer j doe eine Anfrage fur die Aufnahme einer Arbeitssitzung
Ubertrégt, analysiert Samba die snb. conf und ersetzt alle Entsprechungen der Variable %4J durch j doe. Tabelle 5.2 listet alle verfligbaren
snb. conf -Variablen auf.

Tabelle 5.2: smb.conf-Variablen
Variable|Beschreibung

Ya Die Architektur des entfernten Rechners. Zuverlassigkeit wird nicht hundertprozentig
garantiert, aber in der Regel ist esin der Praxis gut genug. Derzeit unterstitzte Werte sind
Sanba, W W, W nNT und W n95. Windows 2000 ist tatsdchlich Windows NT 5.0 und

wird daher als W nNT erkannt
%l Die Prozess-1D des aktuellen Server-Prozesses
% Die primare Gruppe des Benutzernamens %
%65 Die primare Gruppe des Benutzernamens %4J
% Der Name des Internet-Hosts, auf dem Samba | &uft
%H Das Home-V erzeichnis fur den Benutzernamen %u
% Die IP-Adresse des Client-Rechners in Dezimal punktschreibweise
% Der NetBlOS-Name des Servers
%m Der NetBlOS-Name des Client-Rechners
oM Der Internet-Host-Name des Client-Rechners
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9N Der Name |hres NIS-Home-Directory-Servers, wie er in der aut o. hone-Map spezifiziert
ist. Wenn Sie Samba ohne AUTOMOUNT -Unterstiitzung kompiliert haben, ist dies das Gleiche
wie %

% Der Pfad zum Home-Verzeichnis des Benutzers, wie er in aut 0. hone definiert ist. Eswird
vorausgesetzt, dass der NIS-Map-Eintrag durch einen Doppel punkt getrennt und als %\: %p
aufgeteilt ist

o Das Root-V erzeichnis des aktuellen Dienstes

IR Das Protokoll, das wéahrend der Protokollabstimmungsphase bei V erbindungsaufnahme
ausgewahlt wurde

s Der Name der aktuellen Freigabe

o Aktuelles Datum und Zeit

% Benutzername der aktuellen Freigabe

wJ Der Benutzername, den der Client bei Aufnahme der Arbeitssitzung verlangt hat. Dies ist

nicht unbedingt der gleiche wie der, der benutzt wurde
W Samba-V ersionsnummer

Diese Variablen konnen auf vielfache Art und Weise benutzt werden. Eine Variable kann Uberall dort eingesetzt werden, wo ein Textstring
zugelassen ist. Der folgende [ gl obal | -Parametereintrag z.B. wiirde Samba veranlassen, Verbindungsinformationen in eine Datei namens

/var /1 og/| og. Net Bl OS- Nane zu schreiben, wobei Net Bl OS- Nane durch den NetBIOS-Namen des Clients ersetzt wird.
log file = /var/log/l og. %n

Hier ist noch ein Beispiel, das Samba mitteilt, abhangig vom Betriebssystem des sich verbindenden Clients ein anderes Domain-L ogon-Skript
Zu benutzen:
| ogon script = %. bat

Die Namen der verfligbaren Logon-Skripte waren W W bat , W n95. bat und W nNT. bat . Domain-Logons werden ausfthrlich in Kapitel
21, »Windows-9x-Doméanenkontrolle«, und Anhang A, »Experimentelle PDC-Unterstiitzung«, dargestellt.

Um die Variablen ausfuhrlich zu erklaren, ist vielleicht die[ hones] -Freigabe, dieich fir das Beispiel in Kapitel 4 benutzt habe, besser
geeignet:
; Frei gabenane
[ hones]
commrent = Uni x- Honme- Ver zei chni sberei ch
path = %
witable = yes
valid users = %5
create node = 0600
directory node = 0700
| ocki ng = no

Der Eintragval i d users = % schrankt Verbindungen auf den Benutzer ein, dessen Benutzername dem der Freigabe entspricht. Denken
Sie an meine frihere Erklarung der [ hones] -Freigabe. Findet Samba eine Entsprechnung des Freigabenamensin der Datei / et ¢/ passwd,
wird eine Freigabe mit den Parametern aus der [ hones] -Definition erzeugt, die in den entsprechenden Benutzernamen umbenannt wird.
Daher ist der einzige Benutzer, dem die Verbindung erlaubt wird, der Eigentimer des Home-V erzeichnisses.

Noch ein letztes Beispiel, bevor es weitergeht. In meinem Beruf verwalte ich etwa 30 verschiedene Samba-Server, die unter verschiedenen
Betriebssystemen laufen. In der Regel werden alle Server gleichzeitig auf die gleiche Version von Samba aktualisiert, aber es gibt immer
einige Ausnahmen. Um schnell die installierte Version auf einem Server feststellen zu kdnnen, hat jede snb. conf im Abschnitt [ gl obal ]

einen Eintrag, der dem folgenden &hnelt:
server string = sanba print server for administration [ %]

Mit dem Parameter ser ver st ri ng legen Sie den Text fest, der neben dem Rechnernamen in Browse-Listen angezeigt wird, die Uber
Tools wie die Netzwerkumgebung verfigbar sind. % wird dynamisch auf die Version des aktuell laufenden nnbd-Prozesses aktualisiert. Um
also festzustellen, welche Samba-Version auf einem Server |auft, benutze ich einfach den Befehl net  vi ew\ \ Ser ver nane von einem
Windows-Rechner und untersuche den ausgegebenen String des Servers.
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Parameter

Ein schnellesgr ep durch diesnb. conf -2.0-Manpage legt Uiber 130 einzelne globale Parameter und etwa 100 weitere offen, die mit
Freigaben zu tun haben. Die snb. conf -2.0-Manpage ist etwa 8.500 Zeilen lang. Es erlibrigt sich zu sagen, dass fir die Konfiguration Ihres

Servers ziemlich viele Optionen zur Verfiigung stehen. In diesem Abschnitt lernen Sie einige der gebrauchlichsten Optionen kennen. Ich hebe
die Darstellung einiger [ gl obal ] -Optionen fir spatere Kapitel auf, in denen der Kontext besser zur Funktion des Parameters passt. Eine

komplette Auflistung der aktuellen [ gl obal ] -Parameter finden Sie, wie immer, in der snb. conf -Manpage.

Die Werte flr Parameter lassen sich, mit wenigen Ausnahmen, in drei Kategorien aufteilen:
« Be der ersten wird der Wert als Zeichenstring eingegeben, wiez.B. j er r yc oder sanba ser ver . Grof3-/Kleinschreibung wird in
Textstrings beibehalten.
« Diezweiteist ein boolescher Parameterwert, der yes/ no, t rue/ f al se oder 1/ Oakzeptiert. Boolesche Werte sind nicht
grof3-/kleinsensibel, also sind YES, Yes und yes fir Samba identisch.

« Diedritte Kategorie der Parameter akzeptiert einen numerischen Wert. Sie miissen jeden Parameter Gberprifen, um zu bestimmen, ob
es sich um eine ganze Zahl oder eine Basis handelt, wie z.B. einen Erstellungsmodus, der eine Oktalzahl ist.

Parameter haben die Form Nane = Wert , z.B.:
net bi os nane = EAGLE

Nur das erste Gleichheitszeichen wird fir die Analyse des Parameters und seines Werts benutzt. Der Wert beginnt beim ersten nicht leeren
Zeichen nach dem Gleichheitszeichen und endet mit dem ersten Zeilenumbruch, dem kein \ -Zeichen vorangestellt ist. Daher hat die folgende

Einstellung die gleiche Bedeutung wie das obenstehende Beispiel:
net bi os nane = EAGLE

netbios name

Sie haben den Parameter net bi os nane oben schon kurz gesehen. Uber diesen Parameter richten Sie NetBlOS-Rechnernamen des

Samba-Servers ein. Wie die meisten anderen Parameter hat auch dieser einen Standardwert, namlich den Hostnamen des Servers. Esist
maoglich, diesen Parameter nicht einzurichten und den Standardwert zu benutzen, aber ich personlich ziehe es vor, den Rechnernamen explizit
Zu definieren.

Standard: net bi os nane = | nt er net - Host nane des Rechners

Ich mochte die Themen Namensaufl6sung und Browsing an dieser Stelle nicht zu sehr vertiefen, aber ich habe die Erfahrung gemacht, dass es
einfacher ist, wenn NetBIOS-Rechnername und I nternet-Hostname gleich sind, es sei denn, Sie haben einen sehr guten Grund, verschiedene
Namen zu verwenden. Wenn z.B. der Hostname des Servers eagl e ist, wiirde ich den NetBIOS-Namen explizit wie folgt einrichten:

net bi os nane = EAGLE

Alle gultigen DNS-Namen, die nicht l[anger als 15 Zeichen sind, sind auch guiltige NetBIOS-Namen. Das Gegenteil trifft nicht zu, da einige
Zeichen, wie z.B. eine Tilde (~), fur Rechnernamen benutzt werden kénnen, aber nicht giltig sind, wenn es um DNS geht.

netbios aliases

In Kapitel 2, »Windows-Netzwerkex, habe ich im Abschnitt »NetBIOS-Uberblick« erwshnt, dass esin einer NetBIOS-V erbindung einen
»Anrufernamen« auf Seiten des Clients und einen vom Client verlangten »angerufenen« Namen gibt. Ein NetBIOS-Server antwortet nur auf
Anfragen, die seinem angerufenen (called) Namen entsprechen. Der Parameter net bi os al i ases erméglicht Samba, auf mehrere
angerufene Namen zu antworten. Das heif3t, Sie kdnnen den gleichen Server in einer Arbeitsgruppe unter mehreren Namen sehen, wenn Sie
auf einem Windows-Client durch die Netzwerkumgebung browsen. Jeder Server-Name koénnte verschiedene Freigaben zur Verfligung stellen,
die sich alle auf dem gleichen Rechner befinden. Standardméfdig sind keinenet bi os al i ases eingerichtet.

Standard: net bi os al i ases =

Abbildung 5.2 zeigt einen Server in der Windows-95-Netzwerkumgebung, wenn folgende Einstellung aktiviert ist:
net bi os aliases = adnmi n acct business
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log file
Uber diesen Parameter konnen Sie den wahrend der Kompilierung festgel egten Standardstandort der s mbd-Logdateien auRRer Kraft setzen.
Standard: log file = bei Konpilierung eingericht et

Es gibt einige Besonderheiten fur diesen Parameter. Sie sollten wissen, in welcher Reihenfolge die Dinge geordnet sind.

1. Wird wéhrend des Starts Uber den Parameter - | eine Datei spezifiziert, schreibt smbd die ersten Log-Eintrége in die Datei, die in der
Befehlszeile angegeben ist. Wird wahrend des Starts kein Standort festgelegt, protokolliert smbd die Log-Informationen in der Datel,
die wahrend der Kompilierung angegeben wurde.

2. Wird bei einer Analyse der Konfigurationsdatei der | og- f i | e-Parameter gefunden, werden alle zukiinftigen Log-Eintrégein die
Datei geschrieben, die durch den Wert des Parameters spezifiziert sind.

Weil Samba also zunéchst nichts tUber den in der snb. conf definierten| og- f i | e-Standort weil3, schreibt es einige Startinformationen in
die Logdatei, die es beim Starten kennt.

Sie konnen den wahrend der Kompilierung festgelegten Standardstandort fir die Logdatel von nimbd nur Gberschreiben, indem Sie beim Start
den Parameter - | verwenden.

Dieses Beispiel erzeugt eine separate Logdatel fur jeden Benutzer, der sich mit dem Server verbindet (oder versucht, sich zu verbinden):
log file = /var/log/l og. %J

max log size

Der Parameter max | og si ze nimmt als Wert eine ganze Zahl an, mit der die maximale GrofRe fur die Logdatei in Kilobyte spezifiziert
wird. Samba Uberpriift regelmaliig die Grof3e der Logdateien. Hat eine Logdatei die definierte maximale Grof3e tberschritten, benennt Samba
die Datei mit der Erweiterung . ol d um und erstellt eine neue. Existiert bereits eine Datei mit gleichem Namen (Logdat ei .ol d), wird sie
Uberschrieben. Der Standardwert ist auf 5 Mbyte gesetzt.

Standard: max | og size = 5000

Sie kdnnen hier einen beliebigen Wert einfligen. Der folgende Eintrag richtet die maximale Gréfe der Logdatei auf 2 Mbyte ein:
max | og size = 2000

syslog
Damit dieser Parameter in Kraft treten kann, missen Sie wahrend der Kompilierung die sys| og-Unterstiitzung aktivieren:
./configure -- with-syslog

Der Parameter sys| og nimmt al's Wert eine ganze Zahl an und gleicht die Samba-Debug-Prioritdten mit den sy sl og-Log-Prioritdten ab.
Die Entsprechungen finden Sie in Tabelle 5.3. Nur Samba-Debug-Meldungen mit einer Prioritét, die kleiner als der definierte Wert ist, werden
an den sys| ogd-Daemon Ubertragen. Standardmallig werden daher nur Debug-Meldungen mit der Prioritdt O an sy sl og gesendet, obwohl

der Wert auf 1 eingestellt ist.
Standard: syslog = 1

Tabelle 5.3 listet die verschiedenen Debug-Prioritdten und ihre sy sl og-Entsprechungen auf.
Tabelle 5.3: Samba-Debug-Level und entsprechende syslog-Prioritaten

Samba-Debug-L evel syslog-L evel

0 LOG ERR

1 LOG WARNI NG
2 LOG_NOTI CE
3 LOG I NFO

>3 LOG_DEBUG
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Sollen alle Meldungen, die der Prioritdt LOG_NOTI CE entsprechen, an den sys| ogd-Prozess tibertragen werden, fiigen Sie folgenden
Eintraginsmnb. conf ein:
syslog = 3

syslog only

Dieser boolesche Parameter bestimmt, ob Meldungen nur an den sy sl og-Daemon gesendet werden und nicht an die normalen

Debug-L ogdateien. Dieser Parameter wird zusammen mit dem Parameter sy sl og verwendet und setzt voraus, dass wahrend der
Kompilierung die sys| og-Unterstiitzung aktiviert wurde. Standardmal3ig werden Debug-Eintrége zusétzlich zu den sys| og-Dateien auch
an die Standard-smbd- und -nmbd-L ogdateien Ubertragen. Durch folgende Einstellung kénnen Sie Samba veranlassen,

L ogging-Informationen nur an den sy sl og-Daemon weiterzugeben:

syslog only = yes

debug level

Uber den Parameter debug | evel , derauch| og | evel genannt wird, kdnnen Sie den maximalen Grad (Level) der Debug-Meldungen
einstellen, die auf die Festplatte geschrieben werden. Der Parameter hat einen Standardwert von 2.
Standard: debug | evel = 2

Der Parameter debug | evel gilt sowohl fir snmbd als auch fir nnbd. Sie werden Samba-L ogs zu Debugging-Zwecken ausfiihrlich in
spateren Kapiteln verwenden. Hier ein Beispiel, in dem der Log-Level auf 5 eingestellt ist:
debug level =5

Je hoher der Debug-L evel eingestellt ist, umso ausfiihrlicher werden Meldungen in die Log-Dateien geschrieben.

Wenn Sie Uiber die Option - d in der Befehlszeile einen Debug-Level definieren, setzt dieser Wert die Einstellung fiir den Parameter debug
| evel aulfer Kraft.

lock directory

Mit diesem Parameter legen Sie einen Pfad fir das Verzeichnis fest, in das Samba seine freigegebene Speicherdatel, Statusdatei,
Browse-Liste, WINS-Datenbank (wenn WINS-Unterstiitzung aktiviert ist) und Lock-Dateien schreibt, die fir die Implementierung des
Parametersmax connect i ons verwendet werden. Der Parameter max connect i ons wird in Kapitel 7 dargestellt, in dem Sie erfahren,

wie Sie Samba fir die Freigabe von Verzei chnissen konfigurieren. Der Zweck der Parameter besteht darin, die Anzahl der Benutzer
einzuschranken, die sich gleichzeitig mit einer Freigabe verbinden kénnen.

Wahrend der Kompilierung wird normalerweise das Lock-Verzeichnis/ usr/ | ocal / sanba/ var/ | ocks as Standard festgel egt:
Standard: |l ock directory = wahrend der Konpilierung festgel egt

In der Praxis sollten Sie die Standardeinstellung fir das Lock-Verzeichnis z.B. dann éndern, wenn Sie mehreren Servern die Benutzung der
gleichen Samba-Binardateien ermdglichen mdchten, indem Sie Tools auf einem NFS-gemounteten Dateisystem bereitstellen. Viele
Unternehmen mounten solch ein Dateisystem in/ usr/ | ocal / , um netzwerkspezifische Tools und Utilities freizugeben. Zwar kénnen Sie
Binadrdateien zwischen Samba-Servern gemeinsam nutzen, aber esist nicht moglich, ein Lock-Verzeichnis freizugeben. Daher sollten Sie fiir
jeden Server ein lokales Verzeichnis festlegen, in das Samba die notwendigen Dateien platzieren kann.

| ock directory = /var/spool /| ocks/ sanba

name resolve order

Der Parameter name resol ve order entspricht der Datei / et ¢/ nsswi t ch. conf auf Plattformen wie Linux, Solaris und IRIX. Mit

diesem Parameter konnen Sie die Reihenfolge festlegen, in der versucht wird, Namen aufzul 6sen. Der Parameterwert ist eine durch
Leerstellen getrennte Liste, fur die vier Eintrage zuléssig sind. Tabelle 5.4 listet die moglichen Werte und Besonderheiten auf.

Tabelle 5.4: Zugelassene Eintrage fur den Parameter name resolve order
Wert Beschreibung
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| mhost s | Die Samba-Datei | mhost s wird auf eine Entsprechung des verlangten Namens
durchsucht.
hosts | Dieser Wert weist Samba an, eine Standard-Hostname-/I P-Adresse-Aufl6sung

durchzufiihren und dafUrr die auf dem System zur Verfligung stehenden Mittel zu benutzen,
z.B. Durchsuchenvon/ et ¢/ host s, DNS-Anfragen oder NI S/NIS+-Entsprechungen.

Bedenken Sie, dass diese Methode nur benutzt wird, wenn der aufzul 6sende
NetBlOS-Name die Server-Ressourcenkennung (<20>) hat.

W ns Ist Uber die Parameter wi ns ser ver oder wi ns support (siehe Kapitel 18, »WINS)
ein WINS-Server definiert, kann der NetBlOS-Name Uber eine Anfrage an den
WINS-Server aufgel 6st werden.

bcast Fihrt die normale NetBlOS-Namensauflésung per Broadcast durch, die voraussetzt, dass
sich der in Frage kommende Host im gleichen Broadcast-Subnetz befindet (oder es
vielleicht einen WINS-Proxyserver gibt).

Standardmafdig wird zuerst die lokale | mhost s-Datel durchsucht. Einel mhost s-Datei ist die NetBl OS-Entsprechung zur Unix-Datei

/ et c/ host s. Danach versucht Samba, Uber Standardmethoden wie das Durchsuchen von/ et ¢/ host s oder Anfragen an den DNS den
Namen aufzul 6sen. Waren diese beiden Methoden erfolglos, kontaktiert der Server einen WINS-Server, fallsin snb. conf einer spezifiziert
wurde. Bleibt auch dies erfolglos, versucht Samba, den Namen Uber Broadcast-Anfragen aufzul sen.

Standard: nane resolve order = | mhosts hosts w ns bcast

Mit folgender Einstellung verwendet Samba fir die Namensauflésung keine Broadcasts:
nane resol ve order = | mhosts w ns hosts

deadtime

Uber diesen Parameter kénnen Sie die Anzahl von Minuten festlegen, die eine Verbindung (wie z.B. ein smbd-Prozess) inaktiv sein darf,
bevor sie as terminiert angesehen und abgebrochen wird. Eine Verbindung gilt dann alsinaktiv, wenn keine Aktivitét erkannt wird und sie
keine offenen Dateien enthalt. Dies kann auf einem Server hilfreich sein, der viele Verbindungen handhabt, die nicht immer benutzt werden.
Meine Benutzer haben die Angewohnheit, sich einzuloggen und niemals wieder auszuloggen, selbst wenn sie in den Urlaub gehen. Die
meisten Clients haben eine Funktion, die die Verbindung automatisch wiederherstellt und diese Einstellung fiir den Benutzer transparent
macht.

Die Standardeinstellung 0 bestimmt, dass die Verbindung niemals gekappt wird.
Standard: dead time = 0

Auf den Servern an meinem Arbeitsplatz habe ich diesen Wert auf 15 Minuten eingestellt:
dead time = 15

smbrun

Dieser Parameter definiert den absoluten Pfad zur Bindrdatel sibr un, einem kleinen Programm, das vom smbd-Daemon zur Ausfihrung
von Shell-Befehlen benutzt wird. Wenn Sie Samba tiber den Standardbefehl make i nst al | installiert haben, sollten Sie diesen Parameter
nicht gebrauchen. Haben Sie die Samba-Binaries aber manuell an einem anderen Standort installiert als dem durch $pr ef i x in der Makefile
definierten, miissen Sie diesen Parameter einrichten. Wenn snbd die snbr un-Binardatei nicht finden kann, protokolliert es entsprechende
Debug-Meldungen in der Datei | og. snmb. Der Standardwert wird durch die Variable $pr ef i x in dem Makefile bestimmt.

Standard: snbrun = wahrend Konpilierung ei ngericht et

Haben Sie das Tool in ein anderes Verzeichnisinstalliert, wie z.B. / usr / bi n, missen Sie die Pfadangabe entsprechend &ndern:
snbrun = /usr/ bin/snbrun

message command

Der Parameter nressage command bestimmt die Aktion, die Samba durchfihrt, wenn es eine WinPopup-artige Nachricht empfangt. Sie
wissen von der Darstellung der NetBIOS-Namen in Kapitel 2, dass Namen mit der Ressourcenbezeichnung <03> den Messenger Server

darstellen. Die WinPopup-Meldungen werden an diesen Namen gesendet. Abbildung 5.3 zeigt das WinPopup-Windows-95-Utility, das eine
Nachricht an den Samba-Server mit dem Namen Bl LBO sendet.

Abb. 5.3: Windows 95 OSR2 WinPopup.exe sendet und empfangt Nachrichten
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= -WinPopup
MNachrichten

k.eine M achrichten ' Nachricht senden
Empfanger:

% Benutzer oder Computer  © Arbeitzgruppe

E:ILE: ]

lab. Could you bring

Ak tuelle Machricht: O

WinPopup Message
Hey quys!

="re out of in the lab, Could you bring
some down he

"Stmpemzg,a00193" [Incomplete last linel 4 lines, B4 characters
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% Name des Empféangers, an den die Nachricht gesendet wurde. Normalerweiseist dies der
Name des Servers.
% Name des Clients, von dem die Nachricht stammt.

Es gibt einige Dinge, die Sie beim Einrichten des Parameters message comand beachten sollten:

« Sie missen absolute Pfade zu den Binaries benutzen, es sei denn, die von Ihnen verwendeten Befehle sind im Standardsuchpfad fiir die
ausgefuhrte Shell enthalten.

« Siemussen die erhaltene Nachricht explizit entfernen, sonst bleibt sie nach Ausfiihrung des Befehls stehen.

« Das Programm sollte sofort wieder die Kontrolle an Samba zuriickgeben, sonst kann der Ubertragende Client héngen, bis es zu einem
Timeout kommt.
auto services

Dieser Parameter akzeptiert eine Liste aller Freigabenamen, die automatisch in der Browse-Liste fur den Samba-Server sichtbar sein sollen.
Diesist wahrscheinlich in Bezug auf dynamisch erzeugte Dienstewie[ hones] und [ pri nt er s] am sinnvollsten. Die Standardeinstellung

(keine Freigaben automatisch sichtbar) wirde es nicht ermdglichen, die erweiterte Version dieser Freigaben zu sehen.
Standard: aut o services = none

Die folgende Einstellung lasst die Home-V erzeichnisse fir die Benutzer j er r yc und pet eh in einer Browse-Liste auftauchen. Dieser
Parameter gibt nicht mehr Zugriffsrechte auf die Dateien in der Freigabe als ein Benutzer normalerwei se hat.

Nehmen wir an, dassj er r yc und pet eh Benutzernamen in der lokalen/ et ¢/ passwd sind und dass die [ hones] -Freigabe korrekt
definiert wurde. Diese Freigaben sind normalerwei se nicht verfiigbar, bis der Benutzer die Verbindung zum Server aufgebaut hat. Die
folgende Beispieleinstellung fuhrt dazu, dass die Freigaben in der Browse-Liste gezeigt werden, egal welcher Benutzer sich mit dem Server
verbindet.

auto services = jerryc peteh

Das heifét jedoch nicht, dass Benutzer sich mit diesen bestimmten Freigaben verbinden kdnnen. Sie konnen lediglich sehen, dass die Freigaben
auf dem bestimmten Server verfligbar sind.

protocol

Wahrend der Verhandlungsphase beim Aufbau einer SMB-V erbindung sendet der Client eine Liste der Protokolldialekte, die er unterstiitzt.
Der Server wahlt daraus den hochsten aus, der ihm bekannt ist. Wenn Sie sich dies noch eéinmal ansehen wollen, blattern Sie zurtick zu
Kapitel 2.

Mit dem Parameter pr ot ocol kdnnen Sie den hchsten SMB-Dialekt spezifizieren, den Samba beherrscht. Normal erweise sollten Sie diese
Option nicht verwenden, damit Samba die Protokollauswahl automatisch handhaben kann. Die Standardeinstellung erméglicht snbd, den
hochsten mdglichen SMB-Dialekt, NT1, auszuwahlen.

Standard: protocol = NT1

In Tabelle 5.6 sind die zugel assenen Namen und eine kurze Beschreibung aufgelistet.
Tabelle 5.6: SMB-Dialekte
Name Beschreibung
CORE Die friheste Version von SMB, die keine Unterstiitzung fir Benutzernamen bietet.
COREPLUS|Im Wesentlichen eine schnellere Version von CORE.
LANMANL1 [Die erste moderne Version des Protokolls, die auch Unterstiitzung fir lange Dateinamen

bi etet.
LANMANZ2 |Version 2 ist eine verbesserte Version des LANMAN1-Protokalls.
NT1 Diesist die aktuellste Version des in Samba implementierten Protokolls, die auch vom

Windows-NT-4.0-Service-Pack-3 verwendet wird. Die Version 2 dieses Protokolls wurde
mit dem Service-Pack-4 fir Windows NT freigegeben. Windows-NT-SP4-Clients
arbeiten auch noch korrekt mit Samba mit der Version 1 des Protokolls.

time server

Ist dieser Parameter auf t r ue gesetzt, kiindigt nnmbd sich als Zeitserver fur Windows-Clients an und ermaoglicht Ihnen daher, folgenden
Befehl auf einem Windows-Client Uber die (MS-DOS-)Eingabeaufforderung auszufiihren und die entsprechenden Ergebnisse zu erhalten:
C.\ W NDOA5> net tinme
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AKtuell e Zelit aut \\BILBO Ist 1-2/-1999 9:39 P.M
Der Befehl wurde erfol greich ausgefuhrt.

Auch wenn Sie diesen Parameter nicht einrichten, kénnen Sie einen bestimmten Server immer nach der aktuellen Zeit befragen, indem Sie
folgenden Befehl ausfiihren:

C.\WNDOWE> net tine \\<Servername>
St andar d: time server = no

Standardmaf3ig antwortet Samba nicht auf t i me- ser ver -Anfragen.
Standard: time server = no

Zusammenfassung

Zwar gibt esrelativ viele snmb. conf -Parameter, aber Sie miissen nur die einrichten, die Sie verwenden wollen, bzw. die, die Sie explizit
definieren wollen, wenn Sie genau so Ubervorsichtig sind wie ich. Das folgende Beispiel ist wahrscheinlich die einfachste funktionierende
smnb. conf, dieich mir vorstellen kann. Sie implementiert einen einfachen Home-V erzeichnis-Server:
[ gl obal ]
wor kgr oup
[ hones]
witeable = yes

MYGROUP

Esliegt an Ilhnen und den Bedirfnissen Ihres Netzwerks, wie ausfuhrlich Sie lhre sib. conf gestalten.

Frage & Antwort

F. Wenn ich die Samba-K onfigurationsdatei andere, muss ich dann die beiden Samba-Daemons beenden und neu starten?

. Fur die meisten Anderungen an der Konfiguration miissen Sie nichts tun. Samba tiberpriift regelmaRig, ob die Konfigurationsdatei
geandert wurde. Wenn ja, wird sie neu geladen. Aber es gibt hier einige Ausnahmen. Erstens, wenn Sie die Definition einer Freigabe
andern, konnen aktuell damit verbundene Benutzer die Anderungen erst sehen, wenn Sie die Verbindung beendet und die Freigabe neu
gemountet haben. Zweitens, einige Anderungen erfordern, dass Samba neu gestartet wird, z.B. die Parameter net bi os name oder
wor kgr oup.

F. Kann Samba mehr als einer Arbeitsgruppe gleichzeitig angehtren?
. Nein. Samba kann nur Mitglied einer Arbeitsgruppe sein.
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Tag 6: Sicherheitsmodi und Passwaorter

Alsich nach meiner Woche Urlaub in Kapitel 4, »Installation und Testen der Konfiguration«, an meinen Arbeitsplatz zurtickkam, nahm meine Chefin mich beiseite. »Diese
Netzwerklaufwerksdinger, die du eingerichtet hast, sind grof3artig. Die Produktivitét ist in ungeahnte Hohen geschnellt. Ich wiirde diese Methode gern unternehmensweit
einsetzen, aber bevor ich sie dem Management empfehlen kann, brauche ich einige genaue Fakten zur Sicherheit des Ganzen. Kannst du mir erklaren, wie Samba mein
Passwort Uberprift, wenn ich mich einlogge?«

Einen Moment stand ich da und dachte nach. Dann sagte ich: »Ich setze mich gerne hin und erklére, wie das alles ablauft, aber erst brauche ich eine Stunde, um mir einen
Kaffee zu holen und einige Dinge zu erledigen.«

»HOrt sich gut an«, sagte meine Chefin. »Ich sehe dich dann in einer Stunde in meinem Biro.«

Ich ging den Flur hinunter zum Testlabor und versuchte mich daran zu erinnern, wo ich meine Lieblingstasse und meine Kopie dieses Buches gelassen hatte.
Konnte ich die Informationen rechtzeitig finden? Wirde Samba unternehmensweit eingesetzt werden?

Bleiben Sie dabei und finden Sie es heraus!

Im vorangegangenen Kapitel habe ich den allgemeinen Aufbau der Samba-K onfigurationsdatei und einige der generellen und verschiedenen [ gl obal ] - Par anet er

dargestellt. In diesem Kapitel geht es um die Parameter, die fur die Authentifizierungsmethoden relevant sind, wenn sich Clients mit dem Samba-Server verbinden. Auf3erdem
werde ich Ihnen etwas Uber Passwortsicherheit, Verschliisselung und die Benutzung der |P-Adresse eines Clients fur die Entscheidung, ob die Verbindung tiberhaupt
authentifiziert wird, erzaéhlen.

Sicherheitsmodi und der Parameter security

Das SMB-Protokoll bietet zwei grundsétzliche Maodi fur die Authentifizierung von Verbindungen. Der von Samba benutzte Modus wird durch die Einstellungen fr den
Parameter securi ty im Abschnitt [ gl obal | der sib. conf definiert.

Der Eintrag fur den Parameter secur i t y inder snmb. conf -Manpage listet vier mdgliche Eingaben auf, die verwendet werden konnen. Ich sprach aber von zwei
grundlegenden Methoden, die das SMB-Pratokoll fir die Authentifizierung bietet. In der Realitét sind von den vier Modi, die Samba unterstiitzt - shar e, user , ser ver
und domai n - nur shar e und user fundamental unterschiedlich und stellen damit die zwei SMB-Sicherheitsmodi dar. Die anderen von Samba unterstiitzten Werte sind
Variationen des User-Sicherheitsmodus:

security = [share|user|server|donai n]

Vor Version 2.0 war die Standardeinstellung fir den Sicherheitsparameter shar e. Mit der Version 2.0 wurde diese Einstellung auf den User-Modus geéndert.
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security = user

In Kapitel 2 (im Abschnitt »Protokoll Uberblick«) versucht ein Client, sich mit einem Server im User-Modus zu verbinden. Werden unverschllisselte Passworter benutzt,
Ubertragt der Client wahrend der Sitzungsaufnahme einen Benutzernamen und ein Passwort.

Daesin diesem Buch um die Benutzung von Samba und nicht um die Entwicklung eines SMB-Servers geht, werde ich Sie nicht sehr oft mit Paketausgaben langweilen. Aber
ich denke, esist recht nlitzlich, die Account-Informationen zu sehen, die wahrend dieser Phase der V erbindung Ubertragen werden. Nachfolgend finden Sie eine
Sitzungsanfrage von einem Windows-95-OSR2-Client, der sich mit eéinem Samba-Server verbindet. Die Pakete wurden Uber eine SMB-aktivierte Version vont cpdunp
abgefangen:

C.\\W NDOA5> net use h: \\bil bo\boss

Der Befehl wurde erfol greich ausgef tihrt.

t cpdunp ist ein Netzwerkpaket-Sniffer, der mit Source-Code verteilt wird. Die SMB-aktivierte Version konnen Sie sich unter http://samba.org herunterladen. Weitere
Informationen Uber Paket-Sniffer finden Siein Kapitel 11, »Troubleshooting«.

Nach Ausfiihrung des Befehls generiert t cpdunp folgende Ausgabe:
SMB PACKET: SMBsessset upX ( REQUEST)

SMB Command = 0x73
Error class = 0x0
Error code =0

Fl agsl = 0x10
Fl ags?2 = 0x0
Tree I D =0
Proc I D = 28754
u D =1

M D = 3586
Wrd Count = 13
Conm2=0x75

Res1=0x0

O f2=125

MaxBuf f er =2920
MaxMox=50
VcNunber =0

Sessi onKey} OxBE

Casel nsensi ti vePasswor dLengt h=

[000] 54 45 53 54 50 41 53 53 00 00 00 00 00 00 42 4F TESTPASS ...... BO
[010] 53 53 00 00 00 00 00 00 42 4F 53 53 00 43 48 49 SS...... BCSS. CHI
[020] 50 53 4E 44 49 50 53 00 57 69 6E 64 6F 77 73 20 PSNDI PS. W ndows

[030] 34 2E 30 00 57 69 6E 64 6F 77 73 20 34 2E 30 00 4.0. Wndows 4.0
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Sie kdnnen erkennen, dass das Passwort t est pass und der Benutzername boss wahrend der Sitzungsanfrage Ubertragen werden. Wenn Sie genau hinsehen, werden Sie

auch feststellen, dass der Benutzername und das Passwort in GrofRbuchstaben umgewandelt werden. Dies kann érgerlich sein und wird im Abschnitt
»Passwortverschl issel ung« spater in diesem Kapitel dargestellt.

Im User-Modus akzeptiert Samba die tbermittelte Kombination aus Benutzername und Passwort und versucht, diese unter Benutzung seiner Account-Datenbank zu
authentifizieren. Dieser Prozess ist unabhangig vom Backend des Benutzer-Accounts (z.B. verschlUsselte Passworter, LDAP und / et ¢/ passwd) immer gleich, obwohl der
Beweis der Identitét auch ein abgeleiteter Wert statt des eigentlichen Passworts selbst sein kann. Bitte beachten Sie die Hinweise zur

SMB-Challenge/Response-V erschl isselung im Abschnitt »Passwortverschllissel ung« spéter in diesem Kapitel. Ist die Authentifizierung der Sitzungsanfrage erfolgreich,
braucht der Client wahrend nachfolgender V erbindungsanfragen keine Benutzer-A ccount-1nformationen zu Ubertragen.

In Abbildung 6.5 sind die drei Schritte fir eine Verbindung zu einem SMB-Server im User-Modus dargestellt. Zunéchst wird der Protokolldial ekt ausgewahlt, dann eine
Sitzung zwischen dem Client und dem Server aufgebaut und schliefdlich die Verbindung zur Ressource konfiguriert.

security = server
Der Server-Modus von Sambaist im Prinzip eine Variante des User-Modus. Sambateilt dem Client mit, dass es sich im User-Modus befindet, und der Client fuhrt eine

normale Sitzungsanfrage durch. Samba nimmt dann die Informationen und sendet eine Sitzungsanfrage an den Rechner, der als Passwort-Server fungiert. Befindet sich der
Passwort-Server im User-Modus und akzeptiert die Sitzungsanfrage, akzeptiert Samba die urspriingliche Sitzungsanfrage des Clients.

Abb. 6.5: Verbindungsanfrage im User-Modus
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security = domain

Der Domain-Modus von Samba entspricht im Wesentlichen dem Konzept des Server-Modus, mit der Ausnahme, dass der Samba-Server Mitglied einer Windows-NT-Doméane
wird. Das heil3t, der Samba-Server kann an Dingen wie vertrauten Beziehungen teilnehmen. Es gibt einige weitere Vorteile fir die Benutzung von security = domai n
statt security = server. Diese Darstellung mdchte ich auf Kapitel 12, »Fallstudie: Einen NT-Datei- und Drucker-Server ersetzen«, verschieben, in dem ich beschreibe,
wie ein Windows-NT-Datei- und Drucker-Server durch einen Samba-Rechner im Domain-Modus ersetzt wird. Bis dahin betrachten Sie bitte die zwel Modi als aquivalent.

Benutzernamen und Passworter

Jetzt wissen Sie, wie snbd-Verbindungen authentifiziert werden, und konnen sich auf die Details von Benutzernamen und Passwortern konzentrieren.

Username Level

Wie Sie bereitsin der Paketausgabe von einer Sitzungsanfrage gesehen haben, tibertragen einige Clients den Benutzernamen komplett in Grof3buchstaben. Standardmaliig
versucht Samba, diesen Benutzernamen klein geschrieben zu suchen und dann nur mit dem ersten Buchstaben grof3 geschrieben, z.B. boss und Boss. Wenn Sie einen
seltsamen Unix-Benutzernamen haben, wie z.B. BobAcct , der Bob in der Abteilung Accounting zugewiesen ist, kann Samba mit dieser Methode den Benutzernamen nicht
finden.

Darum gibt es einen Parameter, Gber den die maximale Anzahl von Grofbuchstaben in dem Benutzernamen bestimmt werden kann. Samba versucht dann, tiber eine
Brute-Force-Methode den Benutzernamen zu finden, indem es alle Abwandlungen mit GrofRbuchstaben von 1 bis zum definierten Wert ausprobiert.

Stellen Sie den Parameter user name | evel auf 4 ein und wenden Sie diese Einstellung auf Bobs Account-Namen an:
usernane |level = 4

Sie kénnen voraussetzen, dass a's Benutzername wahrend der Sitzungsanfrage BOBACCT Ubertragen wird. Samba versucht, folgende Namen in der Systempasswortdatei (oder
anderen benutzten Backends) zu finden:
bobacct

Bobacct

bObacct

boBacct

bobAcct

bobaCct

bobacCt

bobaccT

Bobacct

BoBacct

BobAcct

Die Suche wird beendet, sobald der Benutzername gefunden ist. Je héher der Wert fir user nane | evel , um so mehr Kombinationen von Grof3-/Kleinbuchstaben werden

ausprobiert und um so langer dauert es, bis die Suche erfolgreich oder auch nicht abgeschlossen ist. Sind alle Unix-Account-Namen im Standardformat klein geschrieben,
wird dieser Parameter unnétig.
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Username Map
Eines der Hauptprobleme bei der Integration von Unix- und PC-Betriebssystemen besteht in der Synchronisierung der |nformationen zu den Benutzer-Accounts. Einige
Unix-Varianten lassen nur die Benutzung von acht Zeichen oder weniger fur den Benutzernamen zu, wahrend einige Windows-Clients eine beliebige Zeichenkette mit

L eerzeichen erlauben. Oft finden sich Administratoren mit der Aufgabe beschéftigt, zwei bereits etablierte Systeme mit existierenden Account-Namen zu integrieren. Mit dem
Parameter user nane map konnen Sie eine Datei spezifizieren, die den wéhrend einer Verbindungsanfrage Ubertragenen Benutzernamen einem lokalen Benutzernamen

zuordnet.

Diese Option ist standardméaf3ig nicht aktiviert.
Standard: username map = none

Um Zuordnungen zu verwenden, miissen Sie den Standort der Datei spezifizieren, in der die Zuordnungen enthalten sind:
Bei spi el : usernanme map = /usr/local/sanbal/lib/users. map

Jeder Eintrag in der Datei sieht so aus:
Uni x Benut zernanme =C i ent - Benut zer nanme . ..

Wenn Sie z.B. den Benutzernamen Adni ni st r at or oder Adni n dem Account sysadmi n zuordnen wollen, definieren Sie folgenden Eintrag:
sysadnmi n = Admi ni strator Adm n

Wenn ein Benutzer versucht, sich als Adni ni st r at or mit einer Freigabe zu verbinden, muss er das Passwort fiir den Account sysadni n Gbermitteln.

Die Zuordnung wirkt sich auf alle Beispiele des Client-Benutzernamens aus, mit Ausnahme der Sitzungsaufnahme zu einem Passwort-Server, wennsecuritiy =
server gesetztist. Um bei obigem Beispiel zu bleiben: Wenn ein Benutzer versucht, sich mit dem Home-Verzeichnis von Admi ni st r at or zu verbinden, wirde er sich
tatsdchlich mit\ \ ser ver \ sysadmni n verbinden.

Esist moglich, Unix-Gruppen einem einzelnen Account zuzuordnen. Diese Zeile ordnet jeden Benutzer in der Gruppe st af f dem Account st af f snb zu:
staffsnb = @taff

Es steht auf3erdem eine Wildcard zur Verfligung, Uber die Sie jeden vom Client Ubertragenen Namen zuordnen kénnen. Dieser Eintrag ordnet alle Benutzer dem Account
guest zu:

guest = *

In Hinsicht auf Abbildungen gibt es einen Punkt, den Sie beachten sollten: snbd analysiert die Datei Zeile fir Zeile und fuhrt eventuelle Abbildungen bis zum Ende der Datei
durch. Dies kann zu mehrfachen Zuordnungen fihren, von Benut zer nane zu neuer _Benut zer nanel zuneuer _Benut zer name2. Wenn Sie die Analyse der Datei
stoppen wollen, nachdem eine Zuordnung erfolgt ist, sollten Sie der Zeile ein Ausrufungszeichen (! ) voranstellen. Wird keine Zuordnung in der Datei gefunden, benutzt
Samba den urspriinglichen Benutzernamen.
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Password Level

Werden fir die Authentifizierung Klartextpassworter benutzt, tauchen éhnliche Probleme auf wie die, die ich im Abschnitt Gber Benutzernamen in Bezug auf die
Grof3-/Kleinschreibung erwahnt habe. Dieser Ausschnitt aus der vorher gezeigten t cpdunp-Ausgabe erinnert Sie daran, dass das Passwort, t est pass, in GroRbuchstaben
Ubertragen wird:

[000] 54 45 53 54 50 41 53 53 00 00 00 00 00 00 42 4F TESTPASS ...... BO

[010] 53 53 00 00 00 00 00 00 42 4F 53 53 00 43 48 49 SS...... BGSS. CHI

[020] 50 53 4E 44 49 50 53 00 57 69 6E 64 6F 77 73 20 PSNDI PS. W ndows

[030] 34 2E 30 00 57 69 6E 64 6F 77 73 20 34 2E 30 00 4.0. Wndows 4.0

Der Parameter passwor d | evel hat in etwadie gleiche Funktion wie der Parameter user nane | evel . Der Unterschied liegt darin, dass standardméfdig zwei
Maglichkeiten fur die Verwendung des Passworts ausprobiert werden: so, wie es vom Client Ubertragen wird, und komplett klein geschrieben.

Wie der Parameter user nanme | evel nimmt auch passwor d | evel asWert eine ganze Zahl an, die die maximale Anzahl von GroRRbuchstaben definiert, die fir das
Passwort zugelassen sind. Samba versucht dann, den Benutzernamen zu authentifizieren, indem es Abwandlungen der GrofRbuchstaben im Passwort benutzt.

Je grofier der Wert und je mehr Kombinationen Samba ausprobiert, um so langer dauert die Authentifizierungsphase. Sie miissen bestimmen, was fr Ihren Server akzeptabel
ist. Einpasswor d | evel = 8 bedeutet auf den meisten Systemen, dass beim Passwort nicht mehr zwischen Grof3- und Kleinschreibung unterschieden wird. Ich habe
festgestellt, dass die Einstellung 4 in der Regel akzeptabel ist und nicht allzu viele Umstande fir existierende Passworter macht. Esist jedoch auch hilfreich, die Richtlinien
fur die Benutzung von Passwortern dahingehend zu andern, dass nicht mehr al's vier Grofbuchstaben verwendet werden dirfen.

Passwortverschliisselung

Samba unterstiitzt sowohl die LanManager- als auch die Windows-NT-SM B-Passwort-V erschl tissel ungsalgorithmen. Das heif3t, Samba kann Benutzer auf die gleiche Art und
Weise authentifizieren wie Microsoft-Server es konnen.

Wenn Sie mit der Verschliisselung von Passwortern unter Unix vertraut sind, erscheinen lhnen einige Punkte vielleicht ahnlich. Z.B. sind die LanMan- und
NT-Passwort-Hashwerte unwiderruflich, ebenso wie Unix-Passworter, diein/ et ¢/ passwd (oder / et ¢/ shadow) gespeichert sind. Unwiderruflich heif3t, dass Sie nur
dann feststellen kdnnen, ob ein Benutzer das korrekte Passwort eingegeben hat, wenn Sie das eingegebene Passwort verschllisseln und diesen Wert mit der verschllisselten
Version vergleichen, die auf der Festplatte gespeichert ist. Es gibt keine M 6glichkeit, einen LanMan/NT-Hash zu entschltisseln auf3er Uber Brute-Force-Methoden, wie z.B.
einen Worterbuchangriff.

fm
o

Sie sollten einen grofRen Unterschied zwischen den Unix- und LanMan/NT-V erschl lissel ungsalgorithmen beachten. Der Algorithmus zur Erzeugung eines LanManager- oder
NT-Passwort-Hashwerts produziert bei gleicher Eingabe immer das gleiche Resultat. Das heifdt, wenn Sie das Passwort t est pass zweihundertmal verschliisseln, ist das

verschllisselte Passwort immer gleich. Dieser Prozess erzeugt, was als Klartextentsprechung bekannt ist.

Ich hoffe, dass das folgende Beispiel dies klarmacht. Sie konnen den Prozess in Abbildung 6.8 verfolgen.
Abb. 6.8: Beispidl fur eine Challenge/Response-Authentifizierung zwischen einem Client und einem Server

Client Verschlisselter SMB-Server
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Sind das zu viele Informationen auf einmal ? Vielleicht kénnen einige dieser Punkte helfen, sich fir verschllisselte oder Klartextpassworter zu entscheiden:

« Mit Klartextpasswortern kann Samba die gleiche Passwortdatenbank (d.h. die/ et ¢/ passwd) benutzen wie andere Unix-Dienste, z.B. login und FTP. Diese Dienste
Ubermitteln Passworter oft auch in Klartext Uber das Netzwerk. Samba Ubertrégt also keine Benutzer-A ccount-Informationen, die nicht sowieso schon tber das
Netzwerk geschickt werden.

« Wenn Sie Klartextpassworter benutzen, brauchen Sie nichts anderes als normale Unix-Systemdateien, die auf der Festplatte gespeichert werden.

o Windows NT ab SP3 mag keine Klartextpassworter, und Sie kdnnen keinen Server browsen, der Verschllisselung nicht unterstiitzt. NT fordert auRerdem die Eingabe
eines Passworts, wenn Sie sich mit nicht verschlisselten Freigaben verbinden wollen, was bei hdufigen Freigabeverbindungen extrem argerlich werden kann.

o Die Abstimmung zwischen smbpasswd und uni x passwd kann schwierig sein. Weitere Informationen hierzu finden Siein Kapitel 16,
»Passwortsynchronisierung«.

« Verschlisselte Passworter kdnnen nicht von jemandem gelesen werden, der Zugriff auf die zwischen Client und Server Ubertragenen Pakete hat. Wenn Sie
Klartextpassworter benutzen, kénnen die Ubertragenen Informationen Uber einfache Netzwerkanalyse-Toolswiet cpdunp eingesehen werden.

Wenn Sie sich fiir verschlisselte Passworter entscheiden, die standardméfdig nicht aktiviert sind, konnen Sie die Funktion Uber folgende Einstellung in Ihrer snb. conf
aktivieren:
encrypt passwords = yes

Haben Sie die Verschllisselung von Passwortern aktiviert, miissen Sie nun eine zweite Benuter-Account-Datel im Auge behalten. In dieser Datel, die normalerweise
snmbpasswd genannt wird und sich in einem Unterverzeichnis namens pr i vat e unterhalb des Samba-Installationsverzeichnisses befindet, speichert Samba die LanMan-
und NT-Hashwerte der Benutzerpassworter. Das Format ist dem von/ et ¢/ passwd sehr dhnlich:

user name: ui s: XXX

XXX IKIKHKIXHKIKXIKIKKHKIXKXXXXXXKXK: account : fl ags: | ast set :

Die Felder user nane und ui d erkléren sich von selbst. Die nédchsten zwei Felder enthalten die zwei 16-Byte-Hashwerte des Benutzernamens, die von LanMan bzw. NT
generiert wurden. Das Feld account f | ags bestimmt den Typ des Accounts wie z.B. Benutzer-Account oder Rechner-Account (Rechner-Accounts werden in Anhang A,
»Experimentelle PDC-Unterstiitzung«, naher dargestellt). Das Feld | ast set zeichnet den Zeitpunkt der letzten Passworténderung auf.

Hier ein Beispieleintrag:
jerryc: 1009: AAD3B435B51404EEAAD3B435B51404EE: 31D6CFEOD16AE931B73C59D7E0C089C0: [ U ]: LCT- 36918AD9:

Wollen Siedie Datel, die die verschllisselten Passworter enthalt, an einem anderen Ort speichern oder sie umbenennen, konnen Sie die neuen Werte tiber den Parameter snb
passwd fi | e definieren. Der Wert sollte ein absoluter Pfad zur SM B-Passwortdatei wie der folgende sein:

snb passwd file = /etc/snbpasswd

Das Erzeugen der urspringlichen SMB-passwd-Datei und das Einrichten der Passworter kann eine extrem erschreckende Aufgabe sein, wenn Sie viele existierende
Unix-Accounts haben.

Es gibt hier zwei tibliche L osungen. Beide verlangen, dass Sie zundchst einen ersten snmbpas swd-Eintrag fr jeden Benutzer einrichten. Dies kann ganz einfach gemacht
werden, wenn Sie eines der Skripte benutzen, die in der Samba-Distribution enthalten sind:
cat /etc/password | nksmbpasswd. sh > /usr/| ocal / sanba/ pri vat e/ smbpasswd

Erhalt der Unix-Rechner Account-Informationen von NIS oder NIS+, kénnen Sie den oben stehenden Befehl cat je nach System entweder durch ypcat oder ni scat
ersetzen. Das Shellskript mksmbpasswd. sh befindet sich im Unterverzeichnissour ce/ scri pt der Samba-Distribution. Die resultierende smbpasswd-Datel enthalt
ale Benutzer aus/ et ¢/ passwd mit ihren LanMan- und NT-Hash-Passwortwerten, die auf 32 X eingestellt sind. Samba authentifiziert einen Benutzer, dessen
Passworteintrag auf diesen Wert eingestellt ist, nicht.

Wollen Sie den Wert auf ein leeres Passwort setzen, missen Sie
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ersetzen.

Geben Siealsr oot den folgenden Befehl aus:
[ usr /| ocal / sanba/ bi n/ smbpasswd -n Benut zer nane

Ersetzen Sie Benut zer name durch den entsprechenden Benutzernamen. Samba speichert die verschllisselten Passworter in einer Datei namens smbpasswd und fgt ein
Utility hinzu, das ebenfalls smbpasswd heifdt, um die Eintréage in der Datei zu manipulieren. Lassen Sie sich durch den Namen nicht verwirren.

Alternativ konnen Sie die snbpasswd-Datel manuell Uber einen Texteditor bearbeiten und die Eingabe selber andern. Wenn Sie die snbpasswd-Datei tatsachlich manuell
bearbeiten, sollten Sie jedoch sicherstellen, dass die LanMan- und NT-Passwortfelder 32 Zeichen enthalten, nicht mehr und nicht weniger. Haben die Felder nicht genau 32

Zeichen, kann Samba diesen Benutzer niemals authentifizieren.
Nachdem Sie den snbpas swd-Eintrag gedndert haben, miissen Sie den folgenden Parameter nul |  passwor ds im Abschnitt [ gl obal ] der snb. conf auf yes setzen:
nul | passwords = yes

Nach Erzeugen der smbpasswd-Datei bleibt die Frage: »Wiefilleich dasPasswor t f el d f Ur jeden Eintrag?«
Losung 1

Wenn Sie Samba derzeit mit Klartextpasswaortern benutzen, konnen Sie die verschlUisselten Passwortfel der nach und nach fiir jeden Benutzer fillen, indem Sie den booleschen
Parameter updat e encr ypt ed benutzen. Der Standardwert fir diesen Parameter ist no. Um die Unterstiitzung zu aktivieren, missen Sie im Abschnitt [ gl obal ] der
smb. conf folgenden Eintrag einflgen:

update encrypted = yes

Wenn Sie den Wert dieses Parameters auf yes setzen, missen Sie sicherstellen, dass der Parameter encr ypt passwor ds auf no gesetzt ist.
encrypt passwords = no

Ist der Parameter updat e encr ypt ed auf yes gesetzt, schreibt Samba jedes Mal, wenn ein Benutzer erfolgreich eine Sitzungsaufnahme verlangt, die verschllisselte

Version des Klartextpassworts, das fur diesen Benutzer Ubermittelt wurde. Die einzige V oraussetzung ist, dass der Benutzer einen guiltigen Eintrag in der vorhandenen
snbpasswd-Datei hat. Wasimmer der vorherige Wert des passwd-Felds war, esist jetzt auf das aktuelle Passwort des Benutzers eingestellt. Natirlich hat diese Methode

nur im User-Modus Sinn.

Mit dieser L 6sung kann der Samba-Server einige Tage oder Wochen, wie lange auch immer er braucht, laufen, Passworter abfangen und die snmbpasswd-Datei ausfillen.
Enthdt smbpasswd geniigend Eintrage, konnen Sie einfach die folgenden Parameter in snb. conf andern und auf die Benutzung verschllsselter Passworter umschalten:

encrypt passwords = yes
update encrypted = no

Die meisten | hrer Benutzer werden niemals erfahren, dass sich etwas gedndert hat.

Abbildung 6.10 verdeutlicht, wie der Parameter updat e encr ypt ed funktioniert. Zunéchst wahlen der Client und der Server den Protokolldialekt, dann sendet der Client
in seiner Sitzungsanfrage den Benutzernamen und das Passwort in Klartext. Kann der Benutzer erfolgreich tber / et ¢/ passwd authentifiziert werden, verschllsselt der
snbd das Passwort und schreibt die Informationen in die smbpasswd-Datel. Sie sollten wissen, dass der Eintrag des Benutzersin der smbpasswd an diesem Punkt des
Authentifizierungsprozesses niemal s benutzt wird. Das verschllisselte Passwort wird hier nur aufbewahrt.
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Ldsung 2

Ich habe vorher schon erwahnt, dass Samba ein Utility namens snmbpasswd enthélt, mit dem Sie Eintrége in der snmbpas swd-Datei manipulieren kdnnen. Dieses Tool
finden Sieim Unterverzeichnis/ bi n. Esist die Entsprechung des Unix-Programms/ bi n/ passwd.

Wenn ein Benutzer einen neuen Unix-Account erhalt, weisen die meisten Unternehmen ein zuféliges Passwort zu und zeigen dann dem Benutzer, wie er das Passwort andern
kann, damit es personlicher oder leichter zu merken ist. Wenn Sie eine neue Samba- | nfrastruktur aufbauen - das Wort kénnte doch glatt aus e nem Dilbert-Comic stammen,
oder? -, kdnnten Sie Benutzern ganz einfach gleichzeitig mit ihrem neuen Unix-Account auch ein SMB-Passwort zuweisen. Zusammen mit den Standardanweisungen fir die
Anderung ihres Unix-Passworts iiber / bi n/ passwd konnten Sie Ihren Benutzern gleich die Anweisungen fiir die Anderung ihres SMB-Passworts (iber den Befehl

[ usr /| ocal / sanba/ bi n/ smbpasswd mitgeben. Diesist sicher die einfachste L 6sung, da so die Verantwortung an den Benutzer tbergeben wird, die Passworter
synchron zu halten, wenn dies gewtinscht ist. Dies kénnte aber je nach Kaliber Ihrer Benutzer zu vermehrten Anrufen bei den Supportleuten fiihren. Esist sehr leicht
durcheinander zu bringen, welches Passwort zu welchem Logon gehért, wenn die Accounts nicht mehr synchron sind. Ein Benutzer kann sehr unnachgiebig in seinem
Glauben sein, dass er das korrekte Passwort fiir seinen Account eingegeben hat! Sie miissen selber entscheiden, welche Losung fir Sie die besteist.

Nachfolgend finden Sie eine Beispielsitzung, in der ich mein SMB-Passwort Uber den Befehl snbpasswd andere. Ich habe Kommentare in spitzen Klammern eingefiigt, die
Ihnen erkléren, was eingegeben werden muss. (Sie haben doch nicht wirklich gedacht, dass ich |hnen mein Passwort verrate, oder?)
[jerryc] @il bo jerryc]408: /usr/l ocal/sanba/ bi n/ snmbpasswd
A d SMB password: <geben Sie das alte SMB-Passwort ein und dricken Sie Enter>
New SMB password: <geben Sie das neue SMB-Passwort ein und dricken Sie Enter>
Ret ype new SMB password: <geben Sie das neue SMB-Passwort noch ei nmal ein und dricken Sie Enter>
Password changed for user jerryc

Windows-9x- und Windows-NT-Clients und verschlisselte oder Klartextpassworter

Ich méchte hier einen kurzen Hinweis zur Benutzung von Klartextpasswortern und neueren Microsoft-Clients geben. Dieses und andere Themen, die fir die
Microsoft-32-Bit-Clients spezifisch sind, werden ausfuhrlicher in Kapitel 14, »Windows 9x und Windows NT«, dargestellt.

Mit dem Service-Pack-3.0 fur Windows NT 4.0 hat Microsoft den Standard gedndert, so dass nur noch verschllisselte Passworter benutzt werden. Wenn Sie daher versuchen,
sich mit einem nicht verschllsselten Samba-Server zu verbinden, werden Sie folgende Fehlermeldung sehen:

Server ist nicht verfigbar. Mt di esem Konto kann mann sich nicht von dieser Station aus anmel den.

Sie werden das gleiche Verhalten bel Windows-95-Clients feststellen, die das SMB Network Redirector Update (vr dr upd. exe) haben. Windows 95 wird Sie aber einfach
weiterhin auffordern, ein Passwort einzugeben. Dieser Patch aktualisiert das System:

\'wi ndows\ system Vredir. vxd

\'wi ndows\ syst em Vnet sup. xvd

Esist mdglich, mit diesen Clients einen nicht verschllisselten Samba-Server zu benutzen. Daflir miissen Sie nur einen Wert in der Windows-Systemregistrierung einstellen.
Die Details fir diese Losung finden Sie in Kapitel 14.

Zugriffskontrollen

Samba bietet auRer der Standardauthentifizierung tiber Benutzername/Passwort einige zusétzliche Optionen fir die Kontrolle von Verbindungsanfragen. Uber diese Optionen
konnen Sie auf Basis der IP-Adresse des Clients die Verbindungen kontrollieren, was sehr hilfreich sein kann, wenn Ihr Netzwerk mit einem grof3eren LAN (oder dem
Internet) verbunden ist.

hosts allow
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Sie kénnen den Parameter host s al | ow benutzen, um eine Liste von Hosts zu definieren, die sich mit einer bestimmten Freigabe verbinden konnen. Wird der Parameter im
Abschnitt [ gl obal ] der snb. conf benutzt, gilt er unabhéngig von den einzelnen Freigabeeinstellungen fuir alle Freigaben.

Der Parameter nimmt als Wert eine Liste von |P-Adressen in Dezimalschreibweise an, wobei die Adressen vollstéandige Adressen oder Subnetz-Netzwerkadressen sein
koénnen. Sowirdez.B. 192. 168. 1. 73 einem bestimmten Host die Verbindung gestatten, wéhrend 192. 168. 1. Verbindungen von jedem Host im Class-C-Subnetz

192. 168. 1. zulassen wirde. Sie kdnnen Hostnamen statt | P-Adressen benutzen, wenn Samba die Namen aufl6sen kann. Dies heif3t gewdohnlich, dass Sie als Wert den Fully
Qualified Domain Name (FQDN) angeben. Esist ebenfalls mdglich, Uber das Schllisselwort EXCEPT Hosts auszuschlief3en. Standardmaliig werden Verbindungen von jeder
I P-Adresse akzeptiert.

Hier sind einige Beispiele:
hosts all ow = 192.168. 1. 73 queso. ny. net 191.168. EXCEPT 191. 168. 2.

Diese Einstellung erméglicht Verbindungen von zwei bestimmten Hosts, 192. 168. 1. 73 und queso. ny. net , sowie Verbindungen von jedem Host im Class-B-Subnetz
191. 168. aulRer denen, diesich im Class-C-Subnetz 191. 168. 2. befinden.

Hier ist ein Beispiel, fur das eine Kombination aus |P-Adresse und Subnetzmaske verwendet wird:
hosts allow = 192. 168. 1. 32/ 255. 255. 255. 224

Dies ermoglicht Verbindungen von Hostsim Bereich 192. 168. 1. 33 bis192. 168. 1. 63. Die Broadcast-Adresse fir das Subnetz ist 192. 168. 1. 64.

hosts deny

Der Parameter host s deny ist die Ergénzung zum Parameter host s al | ow. Er bietet die gleiche Funktion wie das Schliisselwort EXCEPT innerhalb des Wertes von
host s al | ow, aber zu einem héheren Grad. Die Syntax ist die gleiche wie dievon host s al | ow. Standardmé&fdig werden keine V erbindungen abgel ehnt:
hosts deny = 192.168.3. 192.168.1.72

hosts equiv und user hosts

Die néchsten zwei Parameter erwahne ich nur der Vollstandigkeit halber und empfehle Ihnen, sie nicht zu benutzen, weil beide Methoden M églichkeiten bieten, Uber die sich
Benutzer mit Freigaben verbinden kdnnen und ohne Passwort authentifiziert werden. Dies kann ein ernsthaftes Sicherheitsloch in lhrem Server darstellen. Seien Sie
vorsichtig!

Uber den Parameter host s equi v kénnen Sie den Standort einer Datei festlegen, die eine Liste von Hosts oder Benutzern, einen pro Zeile, enthélt, die auf einen Dienst
zugreifen kénnen soll, ohne ein Passwort angeben zu miissen. Hier ein Beispiel:
hosts equiv = /etc/hosts. equiv

Der boolesche Parameter user host s veranlasst Samba, die Unix-Benutzerdatei ~/ . r host s zu verwenden, um spezielle Hosts zu bestimmen, die ohne Angabe eines
Passworts auf Freigaben zugreifen konnen. Wie beim Parameter host s equi v ist auch diese Option standardmafdig nicht aktiviert. Wollen Sie sie aktivieren, missen Sie
folgende Eintrége in den Abschnitt [ gl obal ] der snb. conf einfigen:

use rhosts = yes

Verschiedenes

Die letzen zwei Parameter, die ich darstellen werde, haben einen Bezug zu Sicherheit, passen aber nicht zu den anderen bereits behandelten Themen.

map to guest
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Ohne zu sehr ins Detail zu gehen, kdnnen Sie Uiber den Parameter map t 0 guest festlegen, was Samba tun soll, wenn eine V erbindungsanfrage ungiltige
Benutzerinformationen enthélt (z.B. ein ungultiges Passwort). Es gibt drei mdgliche Antworten:
o Never - Samba lehnt Verbindungsanfragen mit einem ungultigen Passwort ab. Diesist die Standardeinstellung.
« Bad User - Wenn der Client ein ungultiges Passwort Ubertragt, wird die Verbindung abgelehnt, es sei denn, der Benutzername ist nicht bekannt. In diesem Fall wird
die Verbindung akzeptiert, und der Benutzer wird in den guest account aufgenommen, der insnb. conf spezifiziertist.

« Bad Passwor d - Diese Einstellung fiihrt dazu, dass Kombinationen aus falschem Benutzernamen und Passwort as Gastverbindungen akzeptiert werden. Der
verbindende Benutzer merkt hiervon jedoch nichts und beschwert sich moglicherweise, dass er nicht auf seine Dateien zugreifen kann, weil er dsguest account
verbunden ist.

Ich empfehle Ihnen, die Standardeinstellungen bestehen zu lassen, es sei denn, Sie haben einen guten Grund, sie zu andern. Wenn Ihnen selbst kein guter Grund einfallt, ist
dies wahrscheinlich Grund genug, die Einstellungen in Ruhe zu lassen.

root directory

Diesist ein weiterer Parameter, der nicht haufig benutzt wird. Er weist Sambaan, ein chr oot () zum angegebenen V erzeichnis auszufiihren, ganz dhnlich wie es bei
anonymen FTP-V erbindungen gehandhabt wird. Diesist nicht unbedingt notwendig, da Samba standardméaldig Zugriff auf Dateien aul3erhalb der Freigabe ablehnt. Allerdings
wird hiermit eine zusétzliche Sicherheitsebene eingefligt, aber sie miissen sicherstellen, dass sich alle notwendigen Skripte, Systemdateien und Binaries unterhab des

Root-V erzei chnisses befinden. Um das Standard-Root-Verzeichnis/ zu Giberschreiben, kénnen Sie ganz einfach das Verzeichnis | hrer Wahl spezifizieren:

root directory = /export/snb

Abschliefende Kommentare

Ich dachte, es wére besser, mit diesem Punkt zu schlief3en, statt ihn innerhalb eines Kapitels zu vergraben. Wenn Sie durch eine Firewall von anderen Netzwerken getrennt
sind und nicht wollen, dass Clients, die sich hinter der Firewall befinden, auf I hre internen SMB-Server zugreifen kdnnen, sollten Sie die eingehenden Ports 137, 138 und 139
blockieren. Diesist insbesondere dann wichtig, wenn Sie Benutzer haben, die gern ihre gesamte Festplatte freigeben, well »es so praktisch ist«. Gerade Windows
95/98-Clients bieten dies per Voreinstellung an.

In Kapitel 7 kommen Sie zu den Details der Freigabenkonfiguration, so dass | hre Benutzer tatséchlich auf ihre Dateien zugreifen kénnen. Oh, ich habe vergessen, die kleine
Geschichte zu beenden, dieich am Anfang dieses Kapitels begonnen habe, oder?

Nachdem ich etwas weniger als eine Stunde gebraucht hatte, trank ich den letzten Schluck von meinem Kaffee (der mittlerweile lauwarm geworden war) und machte mich auf
den Weg zu meiner Chefin. Nachdem ich ihr meine Entscheidung fiir verschliisselte Passworter erklért und einen Strategieplan - noch ein Dilbert-Wort - fiir die Anderung
existierender Benutzerpassworter in verschllisselte Passworter auf relativ harmlose Art und Weise definiert hatte, gratulierte sie mir zu einer weiteren gut erledigten Aufgabe.
Dann unterschrieb sie einen Kaufvertrag fir einen neuen Laptop, damit ich wahrend meines von der Firma bezahlten Urlaubs mit ihr in Kontakt bleiben konnte. (Es kénnte
passieren!)
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Zusammenfassung

Das SMB-Protokoll unterstiitzt zwei Modi fiur die Authentifizierung von Verbindungen. Samba unterstiitzt sowohl den Share-M odus (Freigabeebene) als auch den
User-Modus (Benutzerebene). Zusétzlich bietet Samba zwei weitere Varianten der Authentifizierung auf Benutzerebene: Server-Modus und Domain-Modus.

Sie konnen fir allesecur i t y-Optionen in Samba entweder Klartext- oder verschliisselte Passworter benutzen. Klartextpassworter werden Uber die
Standard-Unix-Account-Datenbank / et ¢/ passwd (oder ihre Netzwerkentsprechung) authentifiziert. Die Passwortverschllisselung dagegen verlangt, dass Samba eine
separate Datel verwaltet, in der die Hashwerte der verschllisselten Passworter gespeichert werden.

Frage & Antwort

F. Braucheich externe Libraries, um die Passwortverschliisselung in Samba zu aktivieren?

. Esistrichtig, dass der Administrator fir étere Versionen von Samba eine externe DES-Library besorgen musste, aber neuere Versionen von Samba benétigen diese
nicht mehr. Der komplette benétigte Source-Code ist in der Samba-Distribution enthal ten.

F. Kann ein Samba-Server so konfiguriert werden, dass er sowohl Klartext- als auch verschllisselte Passworter gleichzeitig unterstiitzen kann?

. Nein. Ein einzelner Samba-Server kann nicht gleichzeitig Klartext- und verschllisselte Passworter fir die Authentifizierung von Benutzern verwenden. Es gibt jedoch
eine Methode Uber den Parameter net bi os al i ases, mit der Sie dies umgehen kénnen. Die nétigen Funktionen fir die |mplementierung einer derartigen Losung

werden in Kapitel 10, »Automatisierung auf Server-Seite«, dargestellt.
F. Kdnnen einige Freigaben fir den Share-Modus und andere auf dem gleichen Server fir den User-Modus konfiguriert werden?

. Nein. Der Samba-Parameter securi ty ist eine[ gl obal ] -Option.

Neue Begriffe

Klartextentsprechung eines Passworts - Diese wird generiert, wenn der benutzte Verschltisselungsal gorithmus bei gleicher Eingabe immer den gleichen Byte-String
erzeugt. Anders gesagt, ein Passwort wird immer zum gleichen Wert verschliisselt. Kann ein Eindringling die verschllisselte Version des Passworts abfangen, kann er
erfolgreich am Challenge/Response-A uthentifizierungsschema teilnehmen, das von SMB-Servern wie Samba und Windows NT benutzt wird.
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comment

Diese Zeile bietet einen beschreibenden Kommentar fur die Freigabe. Sie dient der Dokumentation der Freigabein snb. conf und wird unter dem Begriff Kommentar in der Auflistung in der Netzwerkumgebung
angezeigt.

path

Die Zeile teilt Samba mit, welchen Tell des Dateisystems es fir Clients freigeben soll. Sie sollten immer ein vorhandenes V erzei chnis angeben oder eine Datel, die als symbolischer Link zu einem Verzeichnis dient
(siehe nachfolgend).

Existiert das Verzeichnis nicht, kénnen Windows-Clients seltsame Fehlermeldungen ausgeben, wenn sie versuchen, auf die Freigabe zuzugreifen. Ein Beispiel:
Zugriff auf \\EAGLE\first-share nicht nbglich: Der Netzwerkname kann entweder auf dem | auf enden Netzwerk ni cht gefunden werden oder i st
fehl erhaft.

browsable

Streng genommen brauchen Sie diesen Eintrag nicht zu definieren, dadie Standardeinstellung yes ist. Sie missen die Einstellung nur dann é@ndern, wenn Sie nicht wollen, dass Clients bestimmte Freigaben sehen
koénnen.

Um die Auswirkung der Einstellung fir br owsabl e zu sehen, andern Siesiein lhrer snb. conf auf
browsabl e = no

und starten Samba neu. Gehen Sie dann zuriick zur FOALPLAY-Netzwerkumgebung und doppelklicken Sie auf den Server EAGLE. Konnen Sie nun die von Ihnen erzeugten Freigaben sehen, wenn sich das Fenster
offnet?

Zugriffsrechte

Sie haben nun eine Dateifreigabe eingerichtet und missen Sie nutzbar machen. Browsen Sie z.B. die Dateifreigabe (nachdem Sie die Einstellung br owsabl e in Ihrer smb. conf wieder aktiviert, Samba beendet und
neu gestartet haben). Versuchen Sie dann, eine Datei in die Freigabe zu kopieren oder eine neue Datei bzw. ein neues Verzeichnis in der Freigabe zu erstellen. Wie Sie feststellen werden, ist dies nicht moglich. Sie
werden nun untersuchen, warum das so ist und wie Sie dies &ndern kdnnen.

Die Dateifreigabe eignet sich hervorragend fir die gemeinsame Benutzung von Dateien, die von Benutzern mit ausrei chenden Berechtigungen fiir das freigegebene Verzeichnis gestellt wurden, aber Client-Workstations
konnen keine Dateien in der Freigabe erzeugen. Auch wenn Siesich alsr oot einloggen (der Superuser unter Unix), konnen Sie an diesem Punkt keine Dateien in der Freigabe erzeugen. Wie Sie bald sehen werden, ist
die Freigabe standardmal3ig nur mit L eseberechtigungen versehen.

Damit Clients auf die Dateifreigabe zugreifen kdnnen, miissen Sie Samba einige Dinge Uiber die Dateifreigabe mitteilen. Zunéchst sollten Sie jedoch einen Blick darauf werfen, wie Samba bestimmt, ob ein Client
Zugriff auf Dateifreigaben erhalt.

In Kapitel 2, »Windows-Netzwerke«, haben Sie sich die Art und Weise angesehen, in der ein CIFS/SMB-Client auf eine Ressource oder eine Dateifreigabe zugreift. Um Ihr Gedéchtnis aufzufrischen, sind hier noch
einmal die erforderlichen Schritte, obwohl einige davon ausgel assen werden kénnen, aufgelistet:
1. Der Client verhandelt tber den Protokolldialekt, um festzulegen, welche Variante des CIFS/SMB-Protokolls er unterstiitzt.

2. Der Client fihrt dann mdglicherweise ein Login im Netzwerk oder auf dem Server durch, abhangig vom benutzten Protokolldialekt und der Présenz von Logon-Servern. An diesem Punkt Gbermittelt der Client
einen Benutzernamen und ein Passwort, aber dieser Schritt kann tibergangen werden, insbesondere bei &lteren Clients.

3. Der Client verlangt eine Verbindung zu einem Verzei chnisbaum oder einer Freigabe.
Um die Verbindungsanfrage des Clients zu einer Freigabe weiterzuverarbeiten, bestimmt Samba zunéchst, ob die verlangte Freigabe existiert. Der folgende einfache Ansatz Uberpriift, ob dies der Fall ist:
1. DieDatei smb. conf wird nach einem Abschnitt durchsucht, der mit dem verlangten Freigabenamen tbereinstimmt. Wird einer gefunden, wird dieser benutzt.

2. Wird die Freigabe nicht gefunden, Uberpriift Samba, ob sie einen [ hones] -Abschnitt in der Datei snb. conf hat. Fallsja, wird die Datei passwd durchsucht, um festzustellen, ob der Freigabename einem
Benutzernamen entspricht. Ist das so, wird ein Klon der [ hones] -Freigabe erzeugt (wie spéter in diesem Kapitel ausfuhrlich dargestellt) und die neue Freigabe verwendet.

3. Wird die Freigabe immer noch nicht gefunden, Uberpriift Samba, ob diesnb. conf einen[ pri nt er] -Abschnitt enthét. Falls ja, wird festgestellt, ob die verlangte Freigabe einem Drucker in der Datel
pri nt cap entspricht. Ist dasder Fall, wird ein Klon der [ pri nt er s] -Freigabe erzeugt und diese geklonte Freigabe benutzt. Der Abschnitt [ pri nt er s] wird ausfihrlich in Kapitel 8, »Drucker«, dargestellt.

4. Wird die Freigabe auch hier nicht gefunden, Uberprift Samba, ob eine Standardfreigabe existiert, ndert in diesem Fall den Namen der Standardfreigabe in den entsprechenden verlangten Freigabenamen und
benutzt diese Freigabe.

5. Wird keine Freigabe gefunden, gibt Samba eine Fehlermeldung iber einen ungiltigen Netzwerknamen an den Client zurtick.

Danach durchlduft Samba die folgende Prozedur, um festzustellen, ob ein Client Zugriff auf die gefundene Freigabe erhalt und als welcher Benutzer dieser Client zugreifen kann. Die Schritte werden nacheinander
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ausgefuhrt, und der Prozess wird mit dem ersten erfolgreichen Schritt beendet. Ist keiner der Schritte erfolgreich, wird der Zugriff zur Freigabe verweigert.

1. Wenn der Client einen Benutzernamen und ein Passwort Ubertragt, die authentifiziert werden kénnen, wird der Zugriff zur Freigabe als authentifizierter Benutzer gewahrt. Einige atere Clients kdnnen ihre
Benutzernamen Uber die Syntax \ \ Ser ver\ Ser vi ce%Benut zer nane Ubertragen.

2. Hat der Client bereits einen guiltigen Benutzernamen tibermittelt und sendet nun ein korrektes Passwort (fur die Freigabeanfrage), wird der Zugriff auf die Freigabe gewahrt.

3. Der NetBIOS-Name des Clients und alle vorher verwendeten Benutzernamen werden ber die Standardmechanismen des Betriebssystems (oder die Datei smbpasswd) mit dem Ubertragenen Passwort
authentifiziert. Kann ein Benutzername erfolgreich authentifiziert werden, wird der Zugriff auf die Freigabe als authentifizierter Benutzer gewahrt.

4. Wurden bereits vorher ein Benutzername und ein Passwort durch den Server (Uber ein Sessi onSet upandX) authentifiziert und hat der Client den Authentifizierungs-Token in der Freigabeanfrage Ubertragen,
wird der Zugriff auf die Freigabe als Benutzername gewahrt, der in dem Token definiert ist. Dieser Schritt wird Gbergangen, wenn fir die Freigabe Revalidation spezifiziertist (r eval i date = yes).

5. Wenn fir die Freigabe ein Feld user = definiert ist, der Client ein Passwort Ubertragen hat und die Kombination aus Benutzername, der fir die Freigabe definiert wurde, und Passwort authentifiziert wurde, wird
der Zugriff auf die Freigabe als definierter Benutzer gewahrt.

Handelt es sich bei der Freigabe jedoch um eine Guest - onl y-Freigabe, wird der Zugang zur Freigabe alsim Gast-Account definierter Benutzername gewahrt, ohne dass einer der vorstehenden Schritte durchlaufen
wird. Jedes Ubertragene Passwort wird ignoriert.

Wenn der als zugreifender Benutzer gewahlte Benutzer sich in einer unguiltigen Benutzerliste befindet (die spéter in diesem Kapitel beschrieben wird), wird die Verbindungsanfrage an diesem Punkt abgewiesen.
Uber diese Prozedur kann Samba feststellen, unter welchem Account der Zugriff auf Dateien in der Freigabe gewahrt wird. Der Zugriff auf Freigaben und die erlaubten Zugriffsberechtigungen auf Dateien werden
jedoch noch von mehreren Parametern in der Datei snb. conf kontrolliert.

Parameter fur den Zugriff auf Freigaben

Die folgenden Parameter sind auf die eine oder andere Weise relevant fir den Zugriff auf Freigaben durch Clients. Die meisten Samba-Administratoren benutzen nicht viele dieser Parameter. Wie immer finden Sie die
aktuelle Liste aller Parameter und die endgultige Darstellung ihrer Funktionen in den Manpages zu snb. conf fir die aktuelle Version von Samba. Dort kénnen Sie sich tiber den Befehl man snb. conf die

Parameter genauer ansehen.
admin users

Dieser Freigabe-Parameter richtet die Benutzer ein, denen administrative Privilegien fir die Freigabe gegeben werden. Wenn sie auf die Freigabe zugreifen, fiihren sie alle Dateloperationen alsr oot aus.

Namen, die mit einem @beginnen, werden zunachst als NIS-Netzgruppe interpretiert und dann, wenn sie nicht in NIS gefunden werden, als Unix-Gruppen. Namen, die mit einem + beginnen, werden a's Unix-Gruppen
und Namen, die mit & beginnen, als NIS-Gruppen interpretiert.

Dieser Parameter kann sehr geféhrlich sein, dajeder Benutzer in der admi n- user s-Liste alestun kann, was er will, z.B. auch ale Dateien in der Freigabe |6schen.

Standardmafig gibt es keine administrativen Benutzer fir eine Freigabe. Ein Beispiel:
admin users = root, fred

Diese Einstellung definiert r oot und f r ed als administrative Benutzer.

default service

Uber diesen globalen Parameter wird der Name der Standardfreigabe festgelegt. Diese Standardfreigabe wird benutzt, wenn die von einem Client verlangte Freigabe nicht gefunden werden kann, und ihr Name wird in
diesem Fall in den entsprechenden verlangten Namen umgeéndert.

Normalerweise werden fiir die Standardfreigabe die Parameter guest ok = yes undread onl y eingerichtet.

Dieser Parameter hat keinen Standardwert. Ein Beispiel:
default service = | astchance

Mit dieser Einstellung wird | ast chance zur Standardfreigabe.

guest account

Uber diesen globalen Parameter wird der Name des Gast-Accounts definiert. Oft wird er auf pcguest eingestellt, und er mussin der auf dem Server benutzten Account-Datenbank eingetragen sein (z.B. der Datei
/ et c/ passwd, NISusw.). Normalerweise hat dieser Account kein giiltiges Passwort, so dass sich niemand dort einloggen kann, weder von Unix noch von einem Client. Der Account kann nur benutzt werden, um den
Zugriff auf Dateien zu kontrollieren.

Dieser Parameter kann im globalen Abschnitt und in einzelnen Freigabeabschnitten eingerichtet werden. Gast-Accounts, die in einem Freigabeabschnitt definiert sind, setzen globale Gast-Accounts auRer Kraft.
Der Standardwert fiir diesen Parameter wird wahrend der Kompilierung auf nobody gestellt. Ein Beispiel:
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guest account = pcguest

Damit wird der Account mit dem Namen pcguest als Gast-Account definiert.
guest ok
Dieser Freigabe-Parameter bestimmit, ob der Zugriff zu einer Freigabe auch ohne Ubertragung eines Benutzernamens und eines Passworts gewahrt wird.
Wenn Clients einen Gastzugriff erhalten, greifen Sie auf die Dateien in der Freigabe al's Gast-Account zu.
Ein Synonym firr guest ok ist publ i c.

Der Standardwert fur diesen Parameter ist no. Ein Beispiel:
guest ok = yes

Damit kann tiber den Guest-Account auf die Freigabe zugegriffen werden.
guest only
Dieser Freigabe-Parameter bestimmt, dass nur Gastverbindungen zu einer bestimmten Freigabe erlaubt sind. Er mussin Verbindung mit guest ok oder publ i ¢ benutzt werden.

Der Standardwert fur diesen Parameter ist no. Ein Beispiel:
guest only = yes

Damit wird festgelegt, dass auf diese Freigabe nur Uiber den Guest-Account zugegriffen werden kann.
hosts allow

Dieser Parameter richtet die Liste der Hosts ein, die auf Freigaben zugreifen konnen. Wird er im Abschnitt [ gl obal ] eingerichtet, bezieht er sich auf alle Freigaben, unabhéngig von den Einstellungen fur einzelne
Freigaben. Wird der Parameter nicht im globalen Abschnitt verwendet, kann er fir einzelne Freigaben definiert werden.

Hosts kdnnen Uber ihren Namen oder ihre IP-Adresse spezifiziert werden. Die vollstandige Syntax fur diesen Parameter ist die gleiche wie fir die TCP-Wrappers-Datei host s_al | ow. Weitere Details finden Siein
der Manpage (man host s_al | ow).

Es gibt keinen Standardwert fiir diesen Parameter. Ein Beispid:
hosts allow = 192.1.1. graham goodi es. com

Mit dieser Einstellung kann jeder Host im Subnetz 192. 1. 1. 0/ 24 und das System mit dem Namen gr aham goodi es. comauf die Freigabe zugreifen.

hosts deny

Dieser Parameter ist die Umkehrung von host s al | ow. Die fur diesen Parameter aufgelisteten Hosts erhalten keinen Zugriff auf Freigaben, es sei denn, eine bestimmte Freigabe setzt die Liste mit einer eigenen Liste
zugelassener Hosts aulRer Kraft. Gibt es Unstimmigkeiten zwischen den Parametern host s deny und hosts al | ow, erhdlt host s al | owdie Prioritét.

Es gibt keinen Standardwert fiir diesen Parameter. Ein Beispidl:
hosts deny = 192.1.1. badhost. bad- conpany. com

Diese Einstellung verweigert jedem Host im Subnetz 192. 1. 1. 0/ 24 und dem Host badhost . bad- conpany. comden Zugriff auf die Freigabe.
invalid users
Dieser Freigabe-Parameter spezifiziert eine Liste von Benutzern, die keinen Zugriff auf die Freigabe erhalten sollten. Der Parameter benutzt die gleiche Syntax wie der oben stehende Parameter admi n user s.

Es gibt keinen Standardwert fiir diesen Parameter. Ein Beispidl:
invalid users = root fred @in

Mit dieser Einstellung wird den Benutzernr oot und f r ed sowie jedem Benutzer in der Gruppe bi n der Zugriff auf die Freigabe verweigert.

max connections

Mit diesem Freigabe-Parameter wird die maximale Anzahl der Clients festgelegt, die sich mit der Freigabe verbinden kénnen. Ist der hier spezifizierte Wert groRRer als 0, werden nach Erreichen der angegebenen Anzahl
von Benutzern, die sich mit der Freigabe verbunden haben, keine Clients mehr zugelassen. Fallt die Anzahl der verbundenen Benutzer unter die angegebene Zahl, kénnen sich wieder neue Benutzer bis zum definierten
Maximum verbinden. Wird der Wert des Parameters auf 0 gesetzt, gibt es keine Einschrénkung fur die Anzahl der zugelassenen Verbindungen.

Dieser Parameter kann die Arbeitslast auf einem Samba-Server beschrénken und bietet aulRerdem eine Methode fiir die Durchsetzung der Lizenzierungsbestimmungen, wenn Sie lizenzierte Software freigeben. Beachten
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Sie, dass Sie die Anzahl der verbundenen Benutzer einschrénken, nicht die Anzahl der aktiven Benutzer. Ein Benutzer, der sich zu Beginn des Tages mit der Freigabe verbindet und den ganzen Tag verbunden bleibt,
ohne jemals etwas damit zu tun, belegt auch eine dieser maximalen Verbindungen.

Der Standardwert fiir diesen Parameter ist 0, der, wie vorher schon erwahnt, uneingeschrénkte Verbindungen zur Freigabe ermdglicht. Ein Beispiel:
max connections = 100

Mit dieser Einstellung werden nicht mehr als 100 Verbindungen zur Freigabe zugel assen.
read list

Dieser Freigabe-Parameter definiert eine Liste von Benutzern, denen Nur-Lese-Zugriff auf die Freigabe gewahrt wird. Das heil3t, diese Benutzer erhalten keinen Schreibzugriff auf die Freigabe, auch wenn die Freigabe
beschrieben werden kann.

Es gibt keinen Standardwert fiir diesen Parameter. Ein Beispiel:
read list = fred @uests

Diese Einstellung definiert, dass f r ed und alle Benutzer in der Gruppe guest s Nur-Lese-Zugriff auf die Freigabe erhalten. Das heil3t, sie konnen die Freigabe nicht beschreiben.
read only
Dieser Freigabe-Parameter ist das Gegentell des Parameterswr i t abl e. Wird er aktiviert, kdnnen Clients keine Freigabe beschreiben.

Der Standardwert fir diesen Parameter ist yes, d.h., die Freigabe ist im Nur-Lese-Modus. Wenn Sie flr eine Freigabe hier keinen Wert definieren, kann sie nur gelesen werden. Ein Beispiel:
read only = no

Mit dieser Einstellung kann die Freigabe beschrieben werden. Den gleichen Effekt kdnnen Sie auch Gber den Parameter wr i t abl e = yes erzielen.
valid users
Dieser Freigabe-Parameter listet die Benutzer auf, denen der Zugriff auf die Dateifreigabe gewahrt wird. Er benutzt die gleiche Syntax wie der Parameter adm n users.

Standardmé@Rig ist dieser Parameter |eer, was bedeutet, dass jeder Benutzer auf die Freigabe zugreifen kann. Ein Beispiel:
valid users = fred @ccounts

Mit dieser Einstellung sind der Benutzer f r ed und alle Benutzer in der Gruppe account s die einzigen, die auf die Freigabe zugreifen kdnnen.
writable
Dieser Freigabe-Parameter (und sein Synonymwr i t eabl e, fur die, die Probleme mit der Rechtschreibung haben) zeigt an, ob Clients die Freigabe beschreiben kénnen. Sieheauchr ead onl y.

Der Standardwert fur diesen Parameter ist no, d.h. standardméfig ist eine Freigabe also nur lesbar. Beispiele fur die Benutzung des Parameters sind:

witable = yes
writeabl e yes
read only

Alle diese Einstellungen fiihren dazu, dass jeder die Freigabe beschreiben kann, der die Berechtigungen hat, Dateien und Verzeichnisse in der Freigabe zu beschreiben.
writelist

Dieser Freigabe-Parameter definiert eine Liste von Benutzern, die Schreib-/Lese-Zugriff auf eine Freigabe haben, unabhéngig vom Wert des Parametersr ead onl y.

Ist ein Benutzer sowohl inder r ead- | i st asauchinderwri te-|i st,wirdihm Schreibzugriff gewahrt.

Standardméldig hat dieser Parameter keinen Wert, was bedeutet, dass fur alle Benutzer der Wert des Parametersr ead onl y gilt. Ein Beispiel:
wite list = root @dnmn

Diese Einstellung definiert, dass zumindest der Benutzer r oot und alle Benutzer in der Gruppe adm n Schreibzugriff auf die Freigabe haben.

Zugriffsrechte fur lhre erste Freigabe first-share einrichten

Nachdem Sie sich die fur den Zugriff auf Freigaben relevanten Parameter angesehen haben, kdnnen Sie damit beginnen, die Probleme zu korrigieren, auf die Sie vorher in puncto Zugriff gestofen sind, als Sie nicht in
Ihre Freigabef i r st - shar e schreiben konnten.

Die Probleme liegen darin begriindet, dass fir eine Freigabe standardméafig folgender Parameter eingerichtet ist:
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B8 first-share auf Eagle
Datei Bearbeiten Ansicht 2

first-share auf Eagle
Der Ordner Mewsr Ordner’ konnte nicht

Zugriff wurde venueigert,

B8 first-share auf Eagle =] B
Datei Bearbeiten Ansicht
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STWIr--r-- 1 root root 6Y Jan b 14:22 tile-1.txt
SFTWr--r-- 1 root root 59 Jan 5 14:23 file-2.txt

Der von lhnen erstellte Ordner Neuer Or dner wurde a's Verzeichnis erzeugt, und zwar mit Ihnen als Besitzer und Ihrer Gruppe als Gruppenbesitzer. Aber diesist nur moglich, weil Sie das Verzeichnis
[ home/ f i r st - shar e auf den Modus 0777 eingestellt haben, was relativ geféhrlich ist.

Sie konnten viele der anderen Parameter einrichten, die fir den Zugriff auf f i r st - shar e relevant sind, darunter
« Wite |ist -DielListeder Benutzer, die Schreibzugriff auf die Freigabe haben.
o valid users - DielListe der Benutzer, die auf die Freigabe zugreifen kdnnen.

Ihre Freigabe kann z.B. so aussehen:
[first-share]
conment = Meine erste Freigabe
path = /honme/first-share
browsabl e = yes
witable = yes
valid users = boss joe +users
wite list = root boss

first - shar e wurde dahingehend gedndert, dassboss, j oe und jeder Benutzer in der Unix-Gruppe user s auf die Freigabe zugreifen, aber nur boss und j oe in die Freigabe schreiben kdnnen.

Sie sollten sich jetzt ansehen, wie Datel berechtigungen von Samba gehandhabt werden, damit Sie verstehen kdnnen, wie Unix-Dateiberechtigungen mit Anfragen firr das L esen oder Beschreiben von Dateien
zusammenspielen.

Berechtigungen

Wie Sieim vorherigen Abschnitt gesehen haben, filhrt Samba zuerst grobe Uberpriifungen durch, z.B. zum Lese-, Schreib- oder benutzerbasierten Zugriff auf Freigaben. Wenn eine verlangte Operation, wie z.B. das
Offnen einer Datei zum L esen oder Bearbeiten, diese Zugriffsiiberprifungen durchlaufen hat, muss sie immer noch den normalen Beschrénkungen des Betriebssystems fiir Dateien und V erzeichnisse entsprechen. Diese
basieren auf dem Benutzer, den Samba al's den zugreifenden Benutzer auf die Dateifreigabe definiert hat.

Das heil3t, dass normale Unix-Berechtigungen fur alle Dateioperationen gelten, nachdem Samba die Zugriffsberechtigung erteilt hat.

Erinnern Sie sich daran, dass Sie vorher die Dateienfi | e- 1. t xt undfi | e- 2. t xt im Editor 6ffnen konnten. Diesliegt daran, dass sie allgemein lesbar sind und daher jeder auf sie zugreifen kann. Hier ist noch
einmal eine detaillierte Auflistung des Freigabeverzeichnisses:
I's -al /hone/first-share

total 4

dr wxr - Xr - x 2 root root 1024 Jan 5 14: 23

dr wxr - Xr - x 17 root root 1024 Jan 5 14: 23

dr wxr - xr - x 2 boss boss 1024 Jan 6 01: 09 Neuer Ordner
SFWr--r-- 1 root root 69 Jan 5 14:22 file-1.txt
SFTWr--r-- 1 root root 59 Jan 5 14:23 file-2.txt

Wie Sie sehen kdnnen, haben die Dateienf il e- 1. t xt undfi | e- 2. t xt den Status 0644, das heif, sie sind nicht gruppen- oder allgemein beschreibbar. Wenn Sie versuchen, diese Dateien von einem Client zu
éndern, werden Sie keinen Erfolg haben. Offnen Sie eine der Dateien im Editor und versuchen Sie, sie zu dndern. Wann erhalten Sie eine Fehlermeldung? Sie sollten dann eine erhalten, wenn Sie versuchen, lhre
Anderungen zu speichern. Irgendwann gibt der Editor die Fehlermeldung aus, die Siein Abbildung 7.10 sehen.

Abb. 7.10: Der Editor kann file-1.txt nicht speichern
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B file-1.ba - Editor
Datei Bearbeiten Suchen 7?7

How is the time for all good men
To come to the aid of their country

Speichern unter E

erungen zu speichem.
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» Der Besitzer hat Lese-, Schreib- und Ausfuihrungzugriff.
« Mitglieder der Besitzergruppe haben Lese- und Ausfuhrungszugriff.
« Jeder andere hat Lese- und Ausfiihrungszugriff.

Abschlief3end mochte ich noch erwadhnen, dass eine Dateiberechtigung von 0755 von| s - al als RAKR- XR- X ausgegeben wird.

Samba handhabt die Erstellungsberechtigungen fiir Dateien und Verzeichnisse separat. Sie kdnnen eine ganze Reihe von Parametern einrichten, um sowohl die Eigentumsverhaltnisse al's auch die Berechtigungen fur
erstellte Dateien und V erzeichnisse zu kontrollieren.

Parameter fur die Erstellung von Dateien und Verzeichnissen

Die folgenden Abschnitte listen viele der Freigabe-Parameter auf, die fur die Berechtigungen und Eigentumsverhaltnisse der von Samba erstellten Dateien und Verzeichnisse relevant sind. Wie immer finden Sie eine
komplette Auflistung der Parameter und ihre aktuellen Funktionen in den Manpages zur snb. conf der aktuellen Samba-Version.

create mask, create mode

Diese Freigabe-Parameter sind synonym und kontrollieren die Berechtigungen, die bei der Erstellung von Dateien vergeben werden. Der gegebene Wert ist eine Bitmaske, die mit der aus dem verlangten DOS-Attrribut
kalkulierten Unix-Maske verglichen wird.

Jedes nicht eingestellte Bit der Maske wird bei Erstellung der Datei aus den Berechtigungen fiir die Datei entfernt.

Standardméiig hat die Erstellungsmaske einen Wert von 0744, der festlegt, dass der Besitzer fur neue Dateien RWK-Berechtigungen erhélt, wahrend Mitglieder der Besitzergruppe und alle anderen Benutzer nur die
Berechtigungen R- - erhalten.

Ein Beispiel:

create mask = 0755

Diese Einstellung definiert, dass der Besitzer RWK-Berechtigungen hat, Mitglieder der Besitzergruppe R- X-Berechtigungen und alle anderen Benutzer R- X-Berechtigungen erhalten.
directory mask, directory mode

Diese Freigabe-Parameter sind synonym und kontrollieren die Berechtigungen, die wahrend der Erstellung von V erze chnissen vergeben werden. Der gegebene Wert ist eine Bitmaske, die mit der Unix-Maske
verglichen und aus dem verlangten DOS-Atrribut kalkuliert wird.

Jedes nicht eingestellte Bit in der Maske wird aus den Berechtigungen fur die Datel entfernt, wenn es erstellt wird.

StandardmaRig hat die Verzeichnismaske einen Wert von 0755. Ein Beispiel:
directory mask = 0744

Diese Einstellung definiert, dass der Besitzer RWK-Berechtigungen hat, Mitglieder der Besitzergruppe und alle anderen Benutzer nur die Berechtigungen R- - erhalten.

Das Ausfilhrungsbit hat eine spezielle Bedeutung fir Verzeichnisse. Es ermdglicht einem Benutzer, in dieses Verzeichnis zu wechseln. Wenn also Benutzer keinen X-Zugriff auf ein Verzeichnis haben, kénnen sie
Dateien in dem Verzeichnis 6ffnen, wenn sie Lesezugriff auf die Dateien haben, aber sie kbnnen nicht in das Verzeichnis wechseln. Aufgrund der Art und Weise jedoch, wie Samba und Windows das Browsing von
Ordnern handhaben, spielt das X-Bit fiir den Zugriff von Windows aus keine Rolle.

for ce create mode

Uber diesen Freigabe-Parameter kénnen Sie bestimmite Berechtigungsbits erzwingen, wenn Dateien in einer Freigabe erstellt werden. Dies konnen Sie tun, indem Sie ein bitweises or der hier spezifizierten Bits mit den
Bits durchfiihren, dievon cr eat e mask berechnet werden. Beachten Sie, dass damit der Paramter f or ce cr eat e npde den Parameter cr eat e mask aul3er Kraft setzt.

Der Standardwert fir diesen Paramter ist 0000, was heif3t, dass keine zusétzlichen Berechtigungsbits in den Parameter cr eat e nask/ nbde gezwungen werden. Ein Beispiel:
force create node = 0755

Mit dieser Einstellung haben die erstellten Dateien eine Berechtigung von mindestens 0755 (oder RAKR- XR- X).
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forcedirectory mode

Uber diesen Freigabe-Parameter kdnnen Sie bestimmite Berechtigungshits erzwingen, wenn Verzeichnisse in einer Freigabe erstellt werden. Dies kénnen Siet un, indem Sie ein bitweises or der hier spezifizierten Bits
mit den Bits durchfiihren, dievon cr eat e mask berechnet werden. Beachten Sie, dass damit der Paramter f or ce di rect ory node den Parameter di rect ory mask auller Kraft setzt.

Der Standardwert fiir diesen Paramter ist 0000, was heif3t, dass keine zusétzlichen Berechtigungsbits in den Parameter di r ect ory nask/ node gezwungen werden. Ein Beispiel:
force directory node = 0755

Mit dieser Einstellung haben die erstellten V erzeichnisse eine Berechtigung von mindestens 0755 (oder RAKR- XR- X).

force group
Dieser Freigabe-Parameter spezifiziert einen Unix-Gruppennamen, der als Standard-Primargruppe fur alle Benutzer verwendet wird, die auf die Freigabe zugreifen.

Standardmé@Rig hat dieser Parameter keinen Wert, was bedeutet, dass alle neuen Dateien und Verzeichnisse tber die Anwendung der normalen Unix-Regeln einen Gruppenbesitzer erhalten (ist das SETGID-Bit auf das
Vaterverzeichnis eingestelIt, wird die Gruppe dieses V erzeichnisses benutzt, sonst die primére Gruppe des Erstellers).

Ein Beispiel:
force group = users

Mit dieser Einstellung werden alle neuen Dateien in der Freigabe mit einem Gruppenbesitzer von user s erstellt.

force user
Dieser Freigabe-Parameter spezifiziert einen Unix-Benutzernamen, der als Standardbenutzer fir alle Benutzer verwendet wird, die auf die Freigabe zugreifen.

StandardméaRig hat dieser Parameter keinen Wert, was bedeutet, dass alle neuen Dateien in der Freigabe dem Unix-Benutzer gehdren, der als mit der Freigabe verbunden angesehen wird (siehe den Abschnitt
»Zugriffsrechte« vorher in diesem Kapitel). Ein Beispiel:
force user = boss

Diese Einstellung bedeutet, dass alle neue Dateien in der Freigabe Eigentum von boss sind.

Einige Beispiele
Sie haben nun viele der Parameter kennengelernt, die fur die Erstellung von Dateien und den Zugriff auf Dateien in Samba relevant sind. Wie kdnnen Sie diese anwenden? Hier sind einige Beispiele.

Wenn Sie wollen, dass alle Dateien, die in einem bestimmten Verzeichnis erstellt werden, einer bestimmten Gruppe gehdren, benutzen Sie den Parameter f or ce gr oup. Wollen Sie z.B., dass alle Dateien und
Verzeichnisse, diein einer bestimmten Freigabe erzeugt werden, den Gruppen-Accounts gehoren, verwenden Sie fir die Freigabe den folgenden Parameter:
force group = accounts

Um zu verhindern, dass alle Dateien und Verzeichnisse, die in einer bestimmten Freigabe erstellt werden, allgemein offene Berechtigungen haben (um vielleicht Unix-Benutzer daran zu hindern, auf die Dateienin der
Freigabe zuzugreifen), benutzen Sie die folgenden Parameter fir die Freigabe:

create mask = 0750

directory mask = 0750

Sie mussen beide Parameter definieren, da Samba die Erstellung von Dateien und V erzei chnissen separat handhabt.

Maodifizieren Sie Ihre Freigabef i r st - shar e, um einige dieser Anderungen einzufiigen:
[first-share]
coment = Meine erste Freigabe

path = /hone/first-share

browsabl e = yes

writable = yes

create mask = 0750

create directory = 0750

force group = users

Nachdem Sie lhresnb. conf modifiziert haben, umf i r st - shar e mit den vorher beschriebenen Parametern zu andern, starten Sie Samba neu und erstellen von einem Client die Datei new f i | e. t xt und das
VerzeichnisNeuer Ordner (2).

Wenn Sie sich das Freigabeverzeichnis komplett auflisten lassen, sollten Sie nun Folgendes sehen:
I's -al /home/first-share
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total 4

dr wxr wxr wx 4 root root 1024 Jan 6 16:58

drwxr-xr-x 17 root root 1024 Jan 5 14: 23

dr wxr - x- - - 2 boss boss 1024 Jan 6 14:53 Neuer Ordner

dr wxr - x- - - 2 boss users 1024 Jan 6 16:58 Neuer Ordner (2)
SFTWF--F-- 1 root root 69 Jan 5 14:22 file-1.txt
STWr--r-- 1 root root 59 Jan 5 14:23 file-2.txt

- T WKF----- 1 boss users 0 Jan 6 16:58 new-file.txt

Beachten Sie, dassdie Datei new-f i | e. t xt und dasVerzeichnisNeuer Ordner (2) beideden Gruppenbesitzer user s und keine allgemeinen Berechtigungen haben.

Sie haben fur das Verzeichnis/ home/ f i r st - shar e die Berechtigungen 0777 eingerichtet, was sehr gefahrlich ist. Eine bessere Methode, Uiber die Sie Dateien in der Freigabe von Clients erstellen kdnnen, besteht
darin, den Gruppenbesitzer des Verzeichnisses in eine Gruppe zu éndern, der Sie angehdren.

Um dies zu tun, mussen Sie herausfinden, zu welchen Gruppen auf dem Unix-Rechner Sie gehéren. Wenn Sie sich also alsboss in lhren Client eingeloggt haben, miissen Sie feststellen, welchen Gruppen boss
angehort:

group boss

boss: boss wheel users

Andern Sie dann den Gruppenbesitzer des Verzeichnisses/ home/ f i r st - shar e in eine dieser Gruppen. user s ist eine gute Wahl, besonders wenn Sie planen, dass andere Leute auf die Dateien in der Freigabe
zugreifen und sie gemeinsam benutzen sollen. Sie miissen auf3erdem das Gruppen-Schreibbit fur das Verzeichnis einrichten.

Um diese Anderungen durchzufiihren, benutzen Sie die folgenden Befehle:

chgrp users /hone/first-share
chmod 0775 /hone/first-share

Wenn Sie sicherstellen wollen, dass diese Anderungen fiir alle Dateien und Verzeichnisse in der Freigabe gelten, fiigen Sie den Befehlen chgr p und chnod den Parameter - R hinzu.

Befehle:
chgrp -R users /hone/first-share
chnmod -R 0775 /hone/first-share

All dies verdeutlicht einen sehr niitzlichen Aspekt von Samba: Sie kénnen die Dateien in Ihren Dateifreigaben von Unix aus verwalten. Das heif3t, Sie konnen auf alle Standard-Unix-Funktionen zugreifen, darunter
Skripting (auch Perl) und cr on-Dateien.

In einem Studentenlabor z.B., in dem von den Studenten verlangt wird, dass sie ihre Laborarbeiten zu einem bestimmten Datum und einer bestimmten Zeit Gbermitteln (indem sie esin die Freigabe
\'\ eagl e\ | abwor k kopieren), bewirkt das folgende Shell-Skript, dass

« die Dateien Eigentum des Professors werden, damit Studenten ihre Beitréage nach dem Abgabetermin nicht mehr &ndern kénnen,

« der Professor eine Mail erhdlt, die ihm mitteilt, welche Studenten ihre Arbeit noch nicht Gbermittelt haben.
#!/ bi n/ sh
Fi nde heraus, wer seine Laborarbeit noch nicht Ubertragen
hat, und &ndere dann den Besitzer, damt Studenten nicht
nach dem Abgabet ermi n abgeben kdénnen.
Sende Mail an Professor tUber die, die ihre Arbeit nicht
abgegeben haben. O fensichtlich gibt es ein kleines
Ri si ko, dass jemand erneut Ubertragen kann. Dies konnte
dadur ch behoben werden, den Sanba- Server zu beenden.
Zunachst sollten alle Studenten daran gehi ndert werden,
Dat ei en von PCs in das Verzeichnis einzufigen.
chnod 1700 / hone/ | abwor k
# Fi nde dann heraus, wem di e Ubertragene Arbeit gehort
Is -1d /shares/labwork | tr -s " " " " | cut -f3 -d" " > /tnp/subm tted. $$
# Andere nun den Besitzer dieser Dateien
chown -R professor /hone/l abwork/*
# Fi nde nun heraus, wer noch nicht Ubertragen hat,
# basi erend auf einer Studentenliste
diff -y /tnp/submtted. $$ /hone/ professor/students | grep \< | \ nmil -s "Studenten, die lhre Arbeit nicht rechtzeitig Ubertragen haben" professor
rm-f /tnp/subnitted. $$

HFHHFHHFHHHFHR
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Dieses Shell-Skript ist nur ein Beispiel. In der Redlitét, in der Professoren oft mehrere Klassen haben usw., wéren einige Anderungen nétig.

Spezielle Dateifreigaben

Jetzt, da Sie sich angesehen haben, wie Dateifreigaben eingerichtet werden, wie Sie den Zugriff auf diese Freigaben kontrollieren und wie Sie Zugriffsberechtigungen fir Freigaben handhaben, ist es an der Zeit, einige
spezielle Freigaben anzusehen, die Samba bietet.

Clients greifen gern auf ihre Home-V erzeichnisse zu, und wenn Samba das Home-V erzeichnis eines jeden Benutzers al's separate Dateifreigabe darstellen miisste, hétten Administratoren ein schweres Leben. Stellen Sie
sich vor, Sie missten fur jeden neuen Benutzer, den Sie dem System hinzufiigen, einen Abschnitt in snmb. conf einfligen und dann jedes Mal Samba neu starten.

Um das Leben all der Uiberarbeiteten Administratoren etwas leichter zu gestalten, bietet Samba zwei spezielle Freigabeabschnitte: [ homes] und [ pri nt er s] . Ich werde den Abschnitt [ pri nt er s] im nachsten
Kapitel ausfuhrlich darstellen. Die Details zum Abschnitt [ hormes] finden Sie nachfolgend.

Wenn ein Client eine Verbindung zu einer Dateifreigabe anfordert, werden die existierenden Dateifreigaben Uberprift. Wird eine Entsprechung gefunden, wird diese Freigabe zur Verfligung gestellt. Wenn Samba aber
keine Entsprechung findet, wird die angeforderte Freigabe als Benutzername behandelt und in der passwd gesucht. Existiert der Name und kann er authentifiziert werden, wird eine Freigabe durch Klonen der
[ horres] -Freigabe erstellt. Das heift, dass die neue Freigabe die meisten der Parameter in der [ hones] -Freigabe Ubernimmt.

Wenn die neue Freigabe erstellt wird, wird ihr Name in den Benutzernamen gedndert und der Pfad der Freigabe auf das Home-V erzeichnis des Benutzers eingestellt, wenn kein solchesim Abschnitt [ homes] definiert
ist.

Nachfolgend finden Sie ein Beispiel fir eine [ hones] -Freigabe in der smb. conf :

[ homes]
comment = Home- Ver zei chni sse
browsabl e = no
witable = yes

Dasist ales, was Sie brauchen, damit Clients auf das angeforderte Home-V erzeichnis zugreifen kdnnen. Fligen Sie die oben stehenden Eintrage in Ihre smb. conf ein und starten Sie Samba neu. Sie sollten dann unter
Windows die DOS-Eingabeaufforderung aufrufen und folgenden Befehl ausfiihren kdnnen:
net use h: \\ EAGLE\ hones

Danach konnen Sie auf alle Dateien in Ihrem Home-V erzeichnis von Ihrem PC zugreifen.

Handhabung und Umsetzung von Dateinamen

Unix-Dateinamen und Windows-Dateinamen folgen verschiedenen Regeln.

Unix erlaubt fast jedes Zeichen in einem Dateinamen, auffer dem Verzeichnistrennzeichen (/) und Escape, und unterscheidet in Namen zwischen grof3en und kleinen Buchstaben. Auflerdem kénnen Unix-Dateinamen
sehr lang sein (bis zu 255 Zeichen). Auch Pfadnamen sind unter Unix oft bis zu 1.024 Zeichen lang.

DOS (6.22 und frilher) dagegen hat die Einschrankung auf die 8.3-Namen, die nicht |&nger als acht Zeichen sein durfen, mit einer Dateierweiterung, die aus nicht mehr als drei Zeichen bestehen darf. AufRerdem benutzt
DOS fir Datei- und V erzei chnisnamen Grof3buchstaben und beschrénkt die Lange der Pfadnamen, die erheblich kirzer sind als die, die in Unix-Systemen erlaubt sind. Windows fiir Workgroups folgt den
DOS-Beschrankungen.

Fir Windows 95 (mit DOS 95) und Windows NT wurden viele dieser Einschrénkungen aufgehoben, so dass Dateinamen langer al's 11 Zeichen sein kénnen und sowohl grof3e als auch kleine Buchstaben in Dateinamen
erlaubt sind. Aber auch Windows 95 und Windows NT haben Beschrankungen fir die Lange von Datei- und Pfadnamen, die wesentlich kleiner sind a's in Unix-Systemen. Windows 95 kiirzt Dateinamen nach 127
Zeichen ab. Betrégt der komplette Pfadname mehr al's 255 Zeichen (inklusive dem Server- und den Freigabenamen), weigert sich Windows 95, weitere Ordner oder Dateien zu erstellen. Windows NT unterliegt den
gleichen Beschrankungen. Aber sowohl Windows 95 a's auch Windows NT kdnnen mit |éngeren Datei- und Pfadnamen umgehen, wenn diese bereits in der Samba-Freigabe existieren (und vielleicht unter Unix erzeugt
wurden).

Um fur Kompatibilitat mit lteren Clients (DOS, Windows fiir Workgroups, PATHWORKS usw.) und Anwendungen, die von 8.3-Dateinamen abhangen, zu sorgen, bietet Samba viele Freigabe-Parameter, die
kontrollieren, wie Unix-Dateinamen und -Pfadnamen an Clients ausgegeben werden. AulRerdem gibt es Parameter, die kontrollieren, wie die Grof3-/Kleinschreibung beim Erzeugen neuer Dateien verwendet wird.
Samba bezeichnet diese Umsetzung der Dateinamen als Name Mangling und verwendet den folgenden allgemeinen Ansatz:
« Dieersten funf aphanumerischen Zeichen vor dem ersten Punkt werden in GrofRbuchstaben umgewandelt und als erster Teil des umgesetzten Namens verwendet.
« Andiesen ersten Teil des umgesetzten Namens wird eine Tilde (~) angehangt, gefolgt von einem aus zwei Zeichen bestehenden Hash-Wert des urspriinglichen r oot -Namens (d.h. ohne die urspriingliche
Erweiterung). Die Erweiterung wird aber in die Berechnung fiir den Hash-Wert eingefugt, wenn sie grof? geschriebene Zeichen enthélt oder 1anger als drei Zeichen ist. Statt der Tilde kann auch ein anderes
Zeichen verwendet werden (Uber den Parameter mangl i ng char ), wenn Benutzer widersprechen oder Anwendungen Probleme mit Tilden haben.

« Dieersten drei Zeichen der urspriinglichen Erweiterung werden in Grof3buchstaben umgewandelt und al's Erweiterung fir den umgesetzten Namen verwendet. Wenn der Dateiname keinen Punkt enthélt, hat der
umgesetzte Name keine Erweiterung.
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« Datelen, die Unix-Namen haben, die mit einem Punkt beginnen, werden als versteckte DOS-Dateien behandelt. Ihre umgesetzten Namen dhneln den vorher dargestellten, allerdings mit der Ausnahme, dass der
erste Punkt entfernt und eine Erweiterung von ___ (d.h. drei Underscores) hinzugefiigt wird, unabhangig von der urspriinglichen Erweiterung.

Nachfolgend finden Sie ein Beispiel fur die Umsetzung von Namen, die von einem Windows-95-DOS-Rechner durchgefiihrt wurde, der [hre Freigabef i r st - shar e auflistet, nachdem einige neue Dateien und
Ordner hinzugefiigt wurden. Die umgesetzten Namen sehen Sie auf der linken Seite und die vollsténdigen Namen auf der rechten.

E:\>dir

Vol unme in drive E ist FlRST-SHARE

Directory of E:\

file-1  txt 69 01-05-99 2:22p file-1.txt

file-2  txt 59 01-05-99 2:23p file-2.txt

NEWFO~YX <Dl R> 01-06-99 2:53p New Fol der

File-1  txt 69 01-06-99 5:33p File-1.txt

newfile txt 0 01-06-99 4:58p newfile.txt

ANOTH~-9Y <Dl R> 01-06-99 4:58p anot her-new-fol der

A-Fl L~BH TXT 24 01-07-99 12:45a a-file-with-a-Iong-nane.txt
5 file(s) 221 bytes
2 dir(s) 33, 488,896 bytes free

E:\>

Standardméidig arbeitet Samba 2.0 wie ein Windows-NT-Server: D.h., es unterscheidet nicht zwischen Grof3- und Kleinschreibung, behdlt aber die jeweilige Grof3-/Kleinschreibung bei. Wenn Samba also Dateien 6ffnet,
stellt es Dateinamen entsprechend in einer nicht grof3-/kleinsensitiven Art und Weise dar, wenn es aber neue Dateien erstellt, behélt Samba die Schreibweise bei, die der Client verwendet.

In den meisten Fallen sind die Standardeinstellungen von Samba genau richtig, aber Sie miissen moglicherweise einige dieser Einstellungen fir spezielle Clients oder Anwendungen andern.

Die folgenden Parameter sind fur die Handhabung von Dateinamen relevant. Wie immer finden Sie eine vollsténdige Liste der Parameter und das letzte Wort zu ihren Funktionen in den Manpages zu snb. conf fir die
aktuelle Samba-Version.

mangled names

Dieser Freigabe-Parameter kontrolliert, ob Unix-Namen, die nicht mit DOS-Namen kompatibel sind, in DOS-kompatible Namen umgesetzt werden sollen. Standardméldig setzt Samba Namen fir Clients um, die
Nicht-DOS-Namen nicht handhaben kénnen.

Der Standardwert fur diesen Parameter ist yes. Standardmaf3ig werden also Nicht-DOS-Namen in ihre DOS-kompatiblen Entsprechungen umgesetzt.

Wenn Sie den Wert fiir diesen Parameter auf no setzen, werden die Namen nicht umgesetzt. Dann sehen DOS-Clients und DOS-Befehl sprompts den Dateinamen einfach abgeschnitten, wie es den normalen
DOS-Regeln entspricht.

mangle case

Dieser Freigabe-Parameter kontrolliert, ob Dateinamen umgesetzt werden, die nicht der Standardschreibweise (definiert Uber def aul t case) entsprechen. Ist dieser Parameter aktiviert, werden Namen wie z.B. Mail
in die Standardschreibwei se umgesetzt.

Der Standardwert fir diesen Parameter ist no. Damit wird definiert, dass Namen in gemischter Schreibwei se nicht umgesetzt werden.
mangling char
Dieser Freigabe-Parameter definiert das Zeichen, das Samba als Mangling-Zeichen verwendet, wenn es Namen umsetzt. Standardmalig ist diesdie Tilde (~).
Ein Beispidl:
mangl e char = ~
Mit dieser Einstellung benutzt Sambadas (*) statt der Tilde.
case sensitive

Dieser Freigabe-Parameter bestimmt, ob Samba bel Dateinamen auf die Grof3-/Kleinschreibung achten soll. Ist dieser Parameter auf no eingestellt, muss Samba eine nicht grof3-/kleinsensitive Suche fiir alle Dateinamen
durchfthren, die von Clients Ubertragen werden.

Der Standardwert fir diesen Parameter ist no.
default case

Dieser Freigabe-Parameter kontrolliert die Standardschreibweise fiir neue Dateien und sollte in Kombination mit dem Parameter pr eser ve case verwendet werden.
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Die Standardschreibweise ist Kleinschreibung.

preserve case

Dieser Freigabe-Parameter kontrolliert das Verhalten von Samba beim Erstellen neuer Dateien. Ist der Wert fur diesen Parameter auf yes gesetzt, wird die Schreibweise benutzt, die der Client verwendet (auch
gemischte Schreibweise), sonst wird die Schreibweise verwendet, die durch den Parameter def aul t case definiert ist.

Standardméldig wird die Schreibweise beibehalten.
short preserve case

Dieser Freigabe-Parameter kontrolliert das Verhalten von Samba beim Erstellen von Dateien mit DOS-kompatiblen Namen (d.h. 8.3-Namen in Grofbuchstaben). Ist der Wert fir diesen Parameter auf yes gesetzt,
werden solche Dateien mit grof3 geschriebenen Namen erstellt, sonst wird die Schreibweise verwendet, die durch den Parameter def aul t case definiert ist.

Dieser Parameter kann mit pr eser ve case = yes verwendet werden, damit lange Dateinamen ihre Schreibweise beibehalten kénnen, wéahrend kurze Namen klein geschrieben werden.

Der Standardwert fir diesen Parameter ist yes.

Datei-Locking

StandardméaRig unterstiitzt Samba zwei verschiedene Arten von Datei-L ocking, share modes und opportunistisches Locking, kurz oplocks.
share modes unterstiitzen die Standard-DOS/Windows-Zugriffsanfragen von DENY_DOS, DENY_ALL, DENY_READ, DENY_WRI TE, DENY_NONE und DENY_FCB.

Unter den Unix-Versionen, die Shared Memory (gemeinsamen Speicher) unterstiitzen (die meisten Unix-Versionen), wird die Unterstiitzung fir shar e nodes unter Benutzung von Shared Memory implementiert, was
sehr schnell ist. Wenn Ihre Unix-Version Shared Memory nicht unterstiitzt, wird die Unterstiitzung fir shar e nodes unter Benutzung von Lock-Dateien implementiert, was sehr langsam sein kann.

Wahrscheinlich mussen Sieshar e nodes nicht deaktivieren. Sollte dies doch einmal der Fall sein, kénnen Sie sie Uber den folgenden Befehl fur jede einzelne Freigabe deaktivieren:
share nodes = no

oplocks sind eine L eistungserweiterung, die zusammen mit dem Windows-NT-Server eingefiihrt wurden. Sie ermdglichen einem Client, viele Datel operationen zwischenzuspeichern, solange der Client der einzigeist,
der auf eine bestimmte Datei zugreift. Offnet ein anderer Client die gleiche Datei, muss der Server dem Client mit dem oplock einen oplock break schicken, sodass dieser Client das lokale Zwischenspeichern beendet.

Wenn Clients oplocks erhalten kénnen, sind L eistungssteigerungen von 30 Prozent und mehr méglich, da Clients aggressive Zwischenspei cherungen von Dateioperationen durchfiihren kénnen (inklusive Offnen und
Schlieffen und moglicherweise erneutes Ausfiihren einiger Operationen im Zwischenspei cher).

oplocks sind standardméaidig in Samba aktiviert. In einigen Fallen ist es moglich, dass Client-Programme bei aktivierten oplocks nicht richtig funktionieren, also wollen Sie sie moglicherweise deaktivieren. Dies konnen
Sie Uber den opl ocks-Befehl fiir einzelne Freigaben erreichen:

opl ocks = fal se

Sie kdnnen die oplocks fur einzelne Dateien auch Uber den Parameter vet o opl ock fi | es deaktivieren:
veto oplock files = /*. nmbx/

Der Vollstandigkeit halber méchte ich noch erwahnen, dass SGls Irix 6.5.2f jetzt oplock-Unterstiitzung auf Kernel-Ebene bietet, und Linux und BSD dies ebenfalls bald bieten werden. Samba kann Kernel-oplocks
erkennen und sie benutzen, wenn sie verfigbar sind. So kénnen oplocks unterbrochen werden, wann immer ein lokaler Unix-Prozess oder eine NFS-Operation auf eine Datei zugreift, die der smbd geschiitzt hat. Dies

bietet grofere Datenkonsistenz zwischen SMB, NFS und lokalen Dateizugriffen.

Obwohl Sie normalerweise den Parameter ker nel nicht brauchen, kénnen Sie oplocks auch folgendermal3en deaktivieren:
kernel oplocks = off

Symbolische Links

StandardméaRig folgt Samba symbolischen Linksim Unix-Dateisystem, die auf Dateien innerhalb des freigegebenen V erzeichnisses verweisen, nicht aber solchen zu Dateien/V erzeichnissen aulerhalb dieses
Verzeichnisses.

Zwei Freigabe-Parameter kontrollieren dieses Verhalten: f ol | ow syml i nks undwi de | i nks.
Standardméldig sind diese Parameter auf yes bzw. no gesetzt.

Wenn Sief ol | ow sym i nks auf no setzen werden keine symbolischen Links mehr verfolgt, was zu einer geringen L eistungsabnahme fihrt.
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DieEinstellungwi de |i nks = yes fihrt dazu, dass auch Links aul3erhalb des freigegebenen V erzeichnisses verfol gt werden.

Handhabung von CD-ROMSs

Ein Problem mit der Freigabe von CD-ROMs liegt darin, dass sie in das Dateisystem auf dem Samba-Server gemountet werden miissen. Wenn ein Benutzer die CD-ROM in einem CD-ROM-Laufwerk auswechselt und
auf die neue CD zugreifen mochte, muss jemand oder etwas auf | hrem Samba-Server eingreifen und die CD-ROM mounten. Ware es nicht groRRartig, wenn die CD-ROM gemountet werden konnte, sobald der Client auf
die CD-ROM-Freigabe zugreift?

Nun, Samba bietet eine solche Funktion mit den Befehlen pr eexec/ post exec undr oot preexec/root post exec. Diese Parameter ermdglichen die Ausfiihrung bestimmter Unix-Befehle, wenn ein Client
sich mit einer Dateifreigabe verbindet bzw. wenn er die Verbindung zu einer Dateifreigabe beendet. Die Root-Version fuhrt den Befehl einfach alsr oot aus.

Eine CD-ROM-Freigabe kénnte so aussehen:
[ cdron
coment = CD-ROM bei Verbi ndung aut omati sch genount et
browsabl e = yes
read only = yes
path = / mt/cdrom
root preexec = /bin/nmount /dev/hdd /mt/cdrom
root postexec = /bin/umunt /mt/cdrom

Natirlich ist das tatsichlich benutzte Gerét (/ dev/ hdd) abhéngig von Ihrem System (dieses gilt fir ein Linux-System mit der CD-ROM am zweiten IDE-Controller als Slave-Gerét).

Mit einer solchen Freigabe konnen Benutzer die CD-ROM im CD-ROM-L aufwerk auf dem Server auswechseln und sie dann erneut mappen (z.B. mitnet use /d v: unddannnet use v: \\ EAGLE\ cdron).

Andere Parameter

Die folgenden Parameter sind alle auf irgendeine Art und Weise relevant fir die Freigabe von Dateien, passen aber nicht richtig in einen der vorher beschriebenen Absétze.
maxopenfiles

Dieser globale Parameter kontrolliert die maximale Anzahl offener Dateien, die ein smbd-Dateifreigabeprozess fir einen Client gedffnet haben kann. Seit Samba 2.0.0 ist der Standardwert fir diesen Parameter
10. 000 Dateien, obwohl snbd dies auf einen sinnvolleren Wert setzt, wenn das Betriebssystem so viele offene Dateien nicht unterstitzt. Unter Linux wird mexopenf i | es also standardméfig auf etwa 246
eingestellt.

In friheren Samba-Versionen war maxopenf i | es ein Parameter, dessen Wert wahrend der Kompilierung festgesetzt wurde.
nis homedir und homedir map

Diese globalen Parameter weisen Samba an, den Standort von Home-V erzeichnissen tiber NIS zu holen. Sie werden in Situationen benutzt, in denen sich das Home-V erzeichnis eines Benutzers auf einem entfernten
Rechner befindet und Samba tUber NFS auf dieses zugreifen wiirde.

Solange wie auf den tatsichlichen Home-V erzei chnis-Servern ebenfalls Samba |auft, kann ein Logon-Server die Heimatfreigabe so zuriickgeben, dass sie sich auf einem anderen Server befindet. Dafir konsultiert er die
NIS-Map, die Uber den Parameter honedi r map definiert ist. Dies funktioniert nur, wenn es einen funktionierenden NIS-Server gibt und Samba al's Logon-Server |&uft.

Die Standardwerte fir ni s honedi r und hormedi r map sindf al se bzw. aut 0. hone.
olelocking compatibility

Dieser globale Parameter erméglicht es Ihnen, die OL E-Kompatibilitét fir Bereichslocks zu deaktivieren, die Samba bietet. Einige Unix-Lockmanager kdnnen abstiirzen oder andere Probleme haben, wenn die
OL E-Funktion von Samba aktiviert ist, daher wollen sie sie vielleicht deaktivieren.

Der Standardwert fur diesen Parameter ist yes.
strip dot
Dieser globale Parameter definiert, ob Samba abschlieffende Punkte (dots) von Unix-Dateinamen abschneidet. Einige CD-ROMs haben Dateinamen, die mit einem einzelnen Punkt enden.

Der Standardwert fir diesen Parameter ist no.
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Zusammenfassung

In diesem Kapitel haben Sie die Freigabe von Dateien und viele der Parameter betrachtet, die kontrollieren, wie Dateifreigaben fur Clients verfligbar gemacht werden. Sie haben ebenfalls gelernt, wie Dateien in diesen
Dateifreigaben erstellt werden und wie auf sie zugegriffen werden kann. Auferdem haben Sie einen Blick auf fortschrittlichere Funktionen im Zusammenhang mit Dateifreigaben geworfen.

Dabei haben Sie sich detailliert die einzelnen Schritte angesehen, die Samba durchl&uft, um festzulegen, ob eine Freigabe existiert, ob ein bestimmter Client auf eine verlangte Freigabe zugreifen und ob dieser Client
Dateien in der verlangten Freigabe lesen oder beschreiben kann. Mit diesen Informationen kénnen Sie jetzt viele Problemein der Konfiguration von Samba meistern.

Im néchsten Kapitel werden Sie sich ansehen, wie Sie Druckerfreigaben einrichten, wie Sie Samba installieren, damit es die automatische Installation von Druckertreibern unter Windows 9x unterstitzt, und wie Sie von
Unix-Systemen aus zu Windows-Clients drucken, die mit Druckern verbunden sind.

Frage & Antwort

F.

Meine smb.conf-Datel enthdlt eine Dateifreigabe namens [docs). In dieser Freigabe sollen die Autoren von Dokumenten ihre Dokumente speichern kénnen. Der Gruppeneigentiimer des Verzeichnisses ist docs,
und alle Autoren sind Mitglieder dieser Gruppe. Die Berechtigungen fiir das Verzeichnis sind 0770, aber niemand kann in das Verzeichnis schreiben. Was habe ich falsch gemacht?

. Haben Sie einen der folgenden Parameter in der Freigabe definiert?

witable = yes
writeable = yes
read only = no
Denken Sie daran, dass eine Freigabe standardmaf3ig mit Nur-L ese-Rechten besetzt ist und Sie das Schreibrecht erst aktivieren miissen, bevor jemand in sie schreiben kann, unabhéngig von den Verzeichnis- oder
Dateiberechtigungen in der Freigabe.

. Ich habe eine neue Freigabe namens kits definiert, aber niemand kann sich mit ihr verbinden. Einige Benutzer erhalten die Fehlermeldung: »Das angegebene Freigabeverzeichnis kann nicht gefunden werden.«

Andere bekommen ein Dialogfeld, das besagt: »Kann nicht auf \\server\kits zugreifen ...« Was kénnte das Problem sein?

. Uberpriifen Sie die Pfadangabe in |hrem Freigabeabschnitt fiir [ ki t s] . Wenn der Pfad nicht existiert oder die Benutzer nicht darauf zugreifen diirfen, erhalten sie diese Art von Fehlermeldungen.
. Wie klein kann ein [homes]-Abschnitt sein? Wenn die Freigabe nicht browsable ist, braucht sie doch eigentlich keinen Kommentar.

. Sie missen die Freigabe zum Beschreiben freigeben, damit Benutzer zumindest in ihre Home-V erzeichnisse schreiben kdnnen. Der kleinste [homes]-Abschnitt hat also zwei Zeilen, z.B.:

[ hones]
witable = yes

. Wiewirden Sie verhindern, dass Dateien, diein der [homes]-Freigabe erstellt werden, allgemein lesbar sind?

. Hier missen Sie die Parameter cr eat e node unddi rect ory node verwenden, um die korrekte Handhabung von Dateien und Verzeichnissen zu garantieren. Fligen Sie also einfach den folgenden Eintrag

inlhre[ hones] -Freigabe ein:
create node = 0750
directory node = 0740

Dies verhindert alle allgemeinen Berechtigungen.

. Wiewirden Sie sicherstellen, dass nur die Rechner A, B und C auf die Dateifreigabe [docs] zugreifen konnen?

. Um sicherzustellen, dass nur die Rechner A, B und C auf eine Dateifreigabe zugreifen kdnnen, fligen Sie der Freigabe einfach eine host s- al | owAussage hinzu. Denken Sie daran, dass Sie Namen oder

IP-Adressen, Netzgruppen usw. benutzen kénnen. In |hrem Fall fiigen Sie also folgendes in die Freigabe [ docs] ein:
hosts allow = A B C
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I hrem Samba-Server benutzte Drucksystem, Uber Druckertreiber, die PostScript mit der beriichtigten vorangestellten Zeichenkette
[Strg]-[ D ("D) generieren, und eine Menge anderer Probleme. Viele dieser Probleme werden in den folgenden Abschnitten dargestellt.

Unterstitzte Drucksysteme

Samba benutzt die Druckbefehle des Betriebssystems, um eine Datel zu drucken, die an eine Druckerfreigabe Gbertragen wurde. Es verwendet
auRerdem die anderen Befehle, die das Drucksystem bietet, um den Status von Druckerwarteschlangen und Druckauftragen abzufragen,
Druckerwarteschlangen anzuhalten, neu zu starten usw.

Es gibt jedoch viele verschiedene Drucksysteme unter Unix. Abgesehen von den urspriinglichen BSD und System V, die unterschiedliche
Befehle zum Ausfuhren druckrelevanter Aufgaben verwenden, gibt es auch PLP (Portable Line Printer) und LPRNG, die beide auf dem
BSD-Ansatz mit einigen Verbesserungen basieren. PLP und LPRNG wurden vom gleichen Autor, Patrick Powell, entwickelt.

Zusétzlich zu diesen Drucksystemen haben die beliebten Unix-Varianten AIX und HPUX ihre eigenen Drucksysteme. Aul3erdem unterstiitzt
Samba das Drucken fiir QNX und SOFTQ.

Wenn Samba kompiliert wird, richtet es das Standarddrucksystem ein, indem es folgendermal3en nach Makros sucht (siehe
$SRCDI R/'i ncl ude/ i ncl udes. h):

Bel einem AlX-System wird das Drucksystem auf AIX eingestellt.

Bel einem HPUX-System wird das Drucksystem auf HPUX eingestellt.

Bel einem QNX-System wird das Drucksystem auf QNX eingestellt.

Bei einem System-V-System wird das Drucksystem auf SY SV eingestellt.

5. Sonst wird das Drucksystem auf BSD eingestellt.

A wbD PR

Dies funktioniert fir die meisten Systeme, muss aber geéndert werden, wenn Ihr System nicht AIX, HPUX, QNX oder System V ist, aber das
System-V-Drucksystem benutzt. Es muss auch gedndert werden, wenn Sie PLP, LPRNG oder SOFTQ verwenden.

Wenn Sie das Standarddrucksystem tatséchlich andern miissen, fligen Sie einfach folgenden Eintrag in den globalen Abschnitt ein:
printing = <l hre Drucksyst em Auswahl >

Ist Ihr System wirklich auRergewdhnlich und entspricht es keinem der Drucksysteme, miissen Sie moglicherweise individuelle Druckbefehle
einrichten, damit das Drucken korrekt funktioniert.

Die [printers]-Freigabe

Wenn Sie jedesmal eine neue Druckerfreigabe einrichten missten, wenn Sie Ilhrem Samba-Server einen neuen Drucker hinzufligen wollen,
konnte die Administration eines Samba-Servers kompliziert werden. Um Ihr Leben zu vereinfachen, bietet Samba ein Schema fir Drucker,
das der in Kapitel 7 beschriebenen [ hones] -Freigabe dhnlich ist. Kurz: Wenn ein Client eine Verbindung zu einer Freigabe verlangt, folgt
Samba diesem Ansatz:

1. Die Freigabe wird in der smb. conf gesucht und, falls vorhanden, zuriickgegeben.

2. Wird die Freigabe nicht gefunden, gibt es aber einen [ hones] -Abschnitt, sucht Sambain der passwd-Datei einen Benutzer mit dem
gleichen Namen wie dem der verlangten Freigabe. Wird dieser gefunden, wird er als Freigabe zurlickgegeben.

3. Ist auch dies nicht erfolgreich, existiert aber ein [ pri nt er s] -Abschnitt, sucht Samba nach einem Drucker mit dem gleichen Namen
wie die verlangte Freigabe und gibt dies als Freigabe zurtick.

4. Findet Samba auch hier die Freigabe nicht, sucht es nach einer Standardfreigabe und gibt diese, falls vorhanden, zuriick.

5. Ist auch dies nicht erfolgreich, gibt Samba eine Fehlermeldung aus, die besagt, dass der Netzwerkname nicht verfiigbar ist.

Die[ pri nt er s] -Freigabe sieht aus wie jede andere Druckerfreigabe. Tatsachlich kdnnen Sie diese zu einer [ pr i nt er s] -Freigabe
machen:

[ printers]
commrent = Alle Drucker in dieser Freigabe, aus printcap
path = /var/ spool / sanba
printable = yes

Wenn Sambadie[ pri nt er s] -Freigabe benutzt, weil die verlangte Freigabe nicht als Abschnitt existiert und nicht als[ hones] -Freigabe
aufgel 6st werden kann, wird ein Klon der [ pr i nt er s] -Freigabe erzeugt, dem der Name der verlangten Freigabe und des verlangten
Druckers gegeben wird. Das heil3t, dass alle Drucker, die durch den [ pri nt er s] -Abschnitt definiert werden, ihre Parameter aus dem

[ pri nt er s] -Abschnitt holen.
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Woher bekommt Samba die Liste der Drucker? Ausder pr i nt cap-Datei. Basiert Ihr Drucksystem auf BSD oder benutzt es PL P oder
LPRNG, finden Siediepr i nt cap-Datel unter / et ¢/ pri nt cap. Benutzt Ihr System dagegen das System-V-Drucksystem, kdnnen Sie
eine pri nt cap-Datei erstellen oder den Parameter pri nt cap nane verwenden, der spéter in diesem Kapitel dargestellt wird.

Druckrelevante Parameter

Die folgenden Parameter beeinflussen auf die eine oder andere Weise die Funktionsweise der Druckerfreigaben. Die meisten
Samba-Administratoren verwenden nicht viele dieser Parameter. Wie immer finden Sie die komplette Auflistung der Parameter und das letzte
Wort zu ihren Funktionen in den Manpages zur snb. conf fur die aktuellste Samba-Version. Sie konnen den Befehl man snb. conf
verwenden, um einen Blick auf die Parameter zu werfen.

Viele der Parameter, die in den néchsten Abschnitten aufgelistet sind, nehmen Variablen wie %p, % usw. an, die bei Ausfiihrung der Befehle
durch die druckrelevanten I nformationen ersetzt werden. Tabelle 8.1 zeigt die Bedeutung vieler dieser Variablen.
Tabelle 8.1: Ersetzungen fiir Druckervariablen

Variable Beschreibung

% Ersetzen durch Druckernamen

% Ersetzen durch Auftragsnummer

Y% Ersetzen durch vollen Pfadnamen fir Spool-Datei.

% Ersetzen durch Namen der Spool-Datei (ohne Pfad)
load printers

Dieser globale Parameter definiert, ob Samba alle Drucker zum Browsen in die pr i nt cap-Datei |adt.

Der Standardwert fur diesen Parameter ist yes, d.h. standardméaiig sind alle Drucker in Ihrer pr i nt cap-Datei fir das Browsing verfigbar.
Wenn Sie dies nicht wollen, fiigen Sie einfach folgenden Eintrag in den globalen Abschnitt Ihrer snb. conf ein:
| oad printers = no

Ippause command

Dieser Parameter definiert den Befehl, den Samba ausfiihrt, um das Drucken eines bestimmten Druckauftrags anzuhalten. Dies sollte ein
Befehl oder ein Skript sein, der bzw. das einen Warteschlangennamen und eine Jobnummer annimmt und den Auftrag anhélt.

Dieser Parameter hat nur bei den Drucksystemen SysV und SOFTQ einen Standardwert.
Detaillierte Informationen finden Sie in den Manpages zur snb. conf .
Ipg cachetime

Dieser globale Parameter kontrolliert, wie lange | pg-Informationen zwischengespeichert werden. Er verhindert, dass| pg comrand zu oft
aufgerufen wird. Der Wert wird in Sekunden ausgedrtick.

Der Standardwert fir diesen Parameter ist 10 Sekunden.
Ipg command

Dieser Parameter definiert den Befehl, den Samba ausfihrt, um Statusinformationen zur Druckerwarteschlange fur Clients zu erhalten. Dies
sollte ein Programm oder ein Skript sein, das einen Warteschlangennamen annimmt und Statusinformationen tiber den Drucker ausgibt.

Der Standardwert fur diesen Parameter héngt vom Wert des Parameters pri nt i ng ab.
Ipresume command

Dieser Parameter definiert den Befehl, den Samba ausfiihrt, um einen Druckauftrag fir Clients neu zu starten oder fortzusetzen. Dies sollte ein
Programm oder ein Skript sein, das einen Druckernamen und eine wieder aufzunehmende A uftragsnummer annimmt. Der Parameter bewirkt
das Gegenteil von| ppause conmand.

Dieser Parameter hat nur fur die Drucksysteme SysV oder SOFTQ einen Standardwert.

Detaillierte Informationen finden Sie in den Manpages zur snb. conf .

Iprm command

Dieser Parameter definiert den Befehl, den Samba ausfiihrt, um einen Druckauftrag fiir Clients zu I6schen. Dies sollte ein Programm oder ein
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Skript sein, das einen Druckernamen und eine zu |6schende Auftragsnummer annimmt.

Der Standardwert fir diesen Parameter hangt vom Wert des Parameterspri nt i ng ab.

Ein Beispiel:
| prm command = /usr/bin/lprm-P% %

Mit dieser Einstellung benutzt | pr m command / usr/ bi n/ | pr mund erhélt einen Warteschlangennamen und die Auftragsnummer.
min print space

Dieser Parameter definiert den mindestens auf der Festplatte zur Verfligung stehenden Speicherplatz, damit Clients den Druckauftrag
durchfiihren kénnen. Er wird in Kilobyte spezifiziert. Ein Wert von 0 (der Standardwert) heif3t, dass Auftrége immer durchgefiihrt werden,

unabhéngig von freiem Platz auf der Festplatte.
postscript

Dieser Parameter legt fest, dass Samba Druckdateien al's PostScript interpretieren soll. Samba fuigt dann einen PostScript-Kommentar (98 ) an
den Anfang des Druckauftrags ein, womit Probleme mit PCs behoben werden, die darauf bestehen, die Zeichenkette[ St r g] +[ D] an den
Anfang der Druckdaten zu setzen. Dies verwirrt PostScript-Drucker.

Der Standardwert fir diesen Parameter ist f al se oder no.
print command

Dieser Parameter definiert den Befehl, den Samba ausfihrt, um einen Druckauftrag auszufiihren. Dies sollte ein Programm oder ein Skript
sein, das einen Druckernamen und einen Dateinamen annimmt und die Datei an den Drucker weiterleitet.

Der Befehl pri nt muss mindestens eine der Variablen % oder % und kann die Variable %p enthalten.
Der Standardwert fir diesen Parameter hangt vom Wert des Parameterspri nt i ng ab.

Ein Beispiel:
print command = /usr/local /sanmba/ bin/l ocal printscrip % %

Mit dieser Einstellung wird ein lokales Skript namens| ocal pri nt scri pt aufgerufen, dem der Warteschlangenname und die
Auftragsnummer tUbergeben wird.

printable

Dieser Parameter definiert, dass eine Freigabe eine Druckerfreigabe ist, Gber die ein Client Druckdaten an das in der Freigabe definierte
Verzeichnis Ubertragen kann. Wenn eine Freigabe alspr i nt abl e bestimmt ist, ist si e standardmaig auchwr i t abl e. Jeglicher

r ead- onl y-Parameter gilt nur fir nicht druckenden Zugriff auf die Freigabe.

Der Standardwert fir diesen Parameter ist no; standardméfdig sind Freigaben also nicht pr i nt abl e. Das heifét, Clients kdnnen sich auf
diesem Weg nicht als Druckerfreigaben verbinden.

Um eine Freigabe fur das Drucken einzurichten, fligen Sie einfach folgenden Eintrag in den Abschnitt fir die Freigabe ein:
printable = yes

printcap name

Dieser Parameter (und sein Synonym pr i nt cap) wird benutzt, um Samba den Standort der pr i nt cap- Dat ei mitzuteilen, in der nach
Druckern gesucht wird, wenn die [ pr i nt er s] -Freigabe verwendet wird.

In System-V-Systemen, die fir eine Auflistung verfiigbarer Drucker | pst at verwenden, konnen Sie den Parameter pri nt cap name auf
| pst at setzen, um automatisch eine Liste aler verflighbaren Drucker zu erhalten.

Der Standardwert fir diesen Parameter ist / et ¢/ pri nt cap.

Ein Beispid:
printcap name = /etc/ nmyprintcap

Mit dieser Einstellung benutzt Samba die Datei / et ¢/ mypr i nt cap, wenn es nach Druckern sucht.
printer

Dieser Parameter teilt Samba den Namen des Druckers mit, an den Druckauftrége Ubertragen werden, wenn der Client die Druckdatel
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geschlossen hat.

Dieser Parameter hat keinen Standardwert. Einige Beispiele:
printer = 1Ip
printer = hplj4

printer driver

Dieser Parameter definiert, welchen Treibernamen Samba an Clients Ubergibt, die nach dem mit einem Drucker verbundenen Treiber fragen.
Er wird mit der automatischen Installation von Druckertreibern verwendet, die spéter in diesem Kapitel dargestellt wird.

Dieser Parameter hat keinen Standardwert. Ein Beispiel:
printer driver = HP LaserJet 4 Plus

printer driver files

Dieser Parameter teilt Samba den Standort der Druckertreiber-Datel mit, die benutzt wird, wenn Treiber an Windows-9x-Clients Ubertragen
werden.

Die Datei wird aus einer Windows-9x-nspr i nt . def -Datei erstellt, wie esim Abschnitt »Automatische Treiberinstallation« beschreiben
wird.

Der Standardwert fir diesen Parameter ist SAMBA | NSTALL_DI RECTORY/ | i b/ pri nt ers. def.

printer driver location

Dieser Parameter teilt Samba mit, welche Freigabe es Gbergeben soll, wenn Clients bei der automatischen Installation von Druckertreibern auf
Windows-9x-Rechnern nach dem Standort der Treiberdateien fragen. Dies wird ausfiihrlicher im Abschnitt »Automatische
Treiberinstallation« dargestellt.

Dieser Parameter hat keinen Standardwert. Ein Beispiel:
printer driver location = \\%\printers$

printing

Dieser Parameter teilt Samba das Drucksystem mit, das auf |hrem Server verwendet wird. In der Regel wird das Drucksystem wahrend der
Kompilierung bestimmt, aber wenn Ihr System PLP, LPRNG oder SOFTQ benutzt oder sehr aufRergewdhnlichist (z.B. auf SysV basierend,
aber LPD benutzend), miissen Sie diesen Parameter manuell einstellen.
Derzeit werden acht Drucksysteme unterstiitzt:

o AIX

« BSD

« HPUX

« LPRNG

« PLP

o ONX

« SOFTQ

« SYSV

Der Standardwert fir diesen Parameter wird, wie oben angegeben, wahrend der Kompilierung festgel egt.
gueuepause command

Dieser Parameter definiert den Befehl, den Samba ausfiihrt, um eine Druckerwarteschlange anzuhalten. Dies sollte ein Programm oder ein
Skript sein, das einen Druckernamen annimmt und die Warteschlange fuir diesen Drucker stoppt.

Der Standardwert fir diesen Parameter hangt vom verwendeten Drucksystem ab.
gueuer esume command

Dieser Parameter teilt Samba mit, welchen Befehl es benutzen soll, um Druckerwarteschlangen wieder aufzunehmen. Dies sollte ein
Programm oder ein Skript sein, das einen Druckernamen annimmt und die Warteschlange fiir diesen Drucker wieder aufnimmt.

Der Standardwert fir diesen Parameter hangt vom verwendeten Drucksystem ab.
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Automatische Treiberinstallation

Windows 95 und Windows 98 unterstiitzen die automatische | nstallation von Druckertreibern tiber Point and Print. Samba implementiert die
erforderliche Funktionalitét, um diese automatische Installation zu unterstiitzen.

Obwohl die benétigten Einstellungen fur die Unterstiitzung der Point-and-Print-1nstallation ausfihrlich im Samba-Dokumentationsverzeichnis
beschriebenist (PRI NTER_DRI VER. t xt ), werdeich sie hier detailliert darstellen.

Zunachst mussen Sieeine[ pri nt er s$] -Freigabe einrichten, in der alle Treiberdateien abgelegt werden. Diese Dateifreigabe sieht wie folgt
aus:

[printer$]
path = /usr/ | ocal /sanba/ printer
public = yes

witable = no
browsabl e = yes

Denken Sie daran, dieses Verzeichnis zu erstellen, damit die Dateifreigabe die Dateien dort ablegen kann.

Der néchste Schritt besteht darin, die Druckerdefinitionsdatei zu erstellen, damit Windows 9x weil3, wie es die Drucker installieren soll, die
Sie fur die automatische Installation verflighar gemacht haben. Dafir miissen Sie sich die Windows INF-Dateien mspr i nt . i nf und
msprint 2. i nf ausdem VerzeichnisC: \ W NDOAB\ | NF von I hrem Windows-Rechner holen. Manchmal befinden sich diese Dateien
auch in einem anderen Verzeichnis. Wenn Sie nicht unterstiitzte oder aktualisierte Treiber verwenden, miissen Sie diese Treiber erst auf lhrem
Windows-9x-System installieren, dann die Datei oen\N. i nf kopierenundstatt mnsprint. i nf diese Datei benutzen.

Die Datei heifdt nicht genau oermNN. i nf , sondern hat einen dhnlichen Namen. Sie kénnen die von Ihnen benétigte Datel finden, indem Siein
jeder derartigen Datei nach dem entsprechenden Druckernamen suchen.

Wenn Sie die Dateien auf Ihren Samba-Server kopiert haben, miissen Sie dasin Samba integrierte Programm make _pri nt er def benutzen,
um lhren Drucker in die Datei pri nt er . def einzutragen. Suchen Sie den exakten Namen fiir den Drucker, den Sie definieren (d.h. den

Namen, unter dem er Windows bekannt ist), indem Sie die entsprechende INF-Datei durchsuchen. Fir Drucker, deren Namen mit den
Buchstaben A bis K beginnen, suchen Sieinnspri nt . i nf, fir andere Nameninnspri nt 2. i nf . Fir das folgende Beispiel verwenden

Sie einen Drucker des Typs HP LaserJet 4 Plus und erstellen so einen neuen pr i nt er s. def -Eintrag:
meke printerdef nsprint.inf "HP LaserJet 4 Plus">> printers. def

Stellen Sie sicher, dass der neue Eintrag an das Ende der pri nt er s. def -Datel eingtragen wird. In diesen Beispielen platzieren Sie die
Datei unter / usr/ | ocal / sambal/ | i b.

Wenn make_pri nt er def ausgefihrt wird, gibt esauf st der r die Dateien aus, die fur die Installation benétigt werden. All diese Dateien
muissenindie[ pri nt er $] -Freigabe kopiert werden, die Sie vorher definiert haben. Die Dateien befinden sich in der Regel alleim
Verzeichnis C.: \ W NDOWS\ SYSTEM Fir den HP LaserJet 4 Plus werden folgende Dateien benétigt:

FI NSTALL. DLL, FINSTALL. HLP, HPPCL5MS. DRV, | CONLIB.DLL, PJLMON. DLL, UNI DRV.DLL, UNI DRV. HLP

Zum Abschluss missen Sie lhrer sb. conf noch einige zusétzliche Parameter hinzufiigen. Einer geht in den globalen Abschnitt und
spezifiziert den Standort der Druckerdefinitionsdatei:
[ gl obal ]

|-o.rinter driver file = /usr/local/sanbal/lib/printers. def

Diesist die Datel, in die Sie ale Druckerdefinitionseintrage platzieren, die mit dem Programm make_pr i nt er def erstellt werden.

Die anderen Parameter, pri nter driver undprinter driver |ocation, missen Se furjede Druckerfreigabe definieren, fir die
Sie automatische Treiberinstallation ermdglichen wollen. Das folgende Beispiel zeigt Ihre Freigabef i r st - pri nt er nach den Anderungen
zur Unterstiitzung automatischer Installation:
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Hier sehen Sie, dass der Assistent fur die Druckerinstallation weil3, dass er es mit einem HP LaserJet 4 Plus zu tun hat. Das liegt daran, dass
Samba ihm dies mitgeteilt hat. Wenn Sie die Druckerinstallation beenden und eine Testseite ausdrucken, sollten Sie sehen, dass | hr Drucker
die Testseite druckt.

Die automatische Treiberinstallation kann bel mittelgrof3en oder grof3en Netzwerken enorm viel Zeit sparen, da es die Installation neuer
Drucker fur Windows-9x-Systeme in Windeseile erledigt.

Von Unix zu Windows drucken

Manchmal wollen Sie vielleicht von Ihren Unix-Servern auf einem Drucker drucken, der mit einem Windows-Client verbunden ist. Um dies
einzurichten, missen Sie einen entsprechenden Druckerfilter fir das Drucksystem unter Unix konfigurieren.

In diesem Abschnitt wird dies fir das Drucken auf Berkeley-artigen Systemen (LPD, PLP und LPRNG) und System-V -artigen Systemen
dargestellt.

Samba enthélt ein kleines Shell-Skript namens snbpri nt (oder snbpri nt . sysv fir System-V-Systeme). Sie konnen dieses Programm

benutzen, um Druckauftrége zu akzeptieren und sie an freigegebene Drucker auf entfernten Windows-Systemen weiterzuleiten. Dies wird auf
unterschiedliche Art und Weise durchgefiihrt, abhangig davon, ob Ihr Unix-System ein BSD-artiges oder ein System-V -artiges Drucksystem
verwendet.

In beiden Féllen muss der Drucker auf dem Windows-Rechner freigegeben sein. Dies konnen Sie tun, indem Sie den Befehl Freigabe aus dem
K ontextment wahlen, das sich 6ffnet, wenn Sie in Windows 9x oder Windows NT auf einen Drucker mit der rechten Maustaste klicken.
Weitere Informationen finden Sie in Kapitel 14, »Windows 9x und Windows NT«.

Das Skript smbpri nt (oder smbpri nt . sysv) benutzt snbcl i ent , um die Druckdaten von Unix an Windows (mit
Zeilenende-Ubersetzung, wenn notwendig) auf eine Druckerfreigabe zu kopieren. Dassibcl i ent -Utility wird in Kapitel 13, »Unix
(smbcl i ent , snbf s, smbwr apper und andere Utilities)«, beschrieben.

Uber ein BSD-artiges Drucksystem an Windows drucken

Das BSD-artige Drucksystem benutzt L PD und wird von einer Datel namens/ et ¢/ pr i nt cap kontrolliert. Alle Drucker werden in der
Datei pri nt cap definiert. Folgende Schritte flihren dazu, dass ein bestimmter Drucker seine Druckauftrége an einen freigegebenen Drucker
auf einem entfernten Windows-9x-System Ubertrégt:
1. Definieren Sie den Drucker, d.h. bauen Sie entweder manuell oder Uber Ihr bevorzugtes Tool einen pr i nt cap-Eintrag auf.
2. Erstellen Sie eine Datei namens. conf i g (stellen Sie sicher, dass der Name mit einem Punkt beginnt) im Spool-Verzeichnis (in der
Regel / var / spool / <Dr ucker nanme>) und fligen Sie der Datei folgende Zeilen hinzu:

server = <Server-Nanme>
service = <Nane der Druckerfrei gabe>
password = <Passwort >

3. Andern Sieinder pri nt cap-Datei den Eingabefilter fur Ihren Drucker auf (oder fiigen Sie ihn hinzu)

;i f=<Verzei chni spfad zu snbprint >/ snbprint:\
4. Starten Sie den Drucker neu.

Ist der Name des lokalen Druckers z.B. hawk_pr i nt , des entfernten Servers HAVIK, der Druckerfreigabe MY PRI NTER und wird fr den
Zugriff auf die Freigabe kein Passwort verlangt, wiirde Ihre . conf i g-Datei wie folgt aussehen:

ser ver =HAVK
servi ce=MY_PRI NTER
passwor d=""

Auf einem RedHat-L inux-System wirden Sie die Datel im Verzeichnis/ var / spool /| pd/ hawk_pri nt erstellen, und der Eintrag in der
pri nt cap-Datei wirde wie folgt aussehen:
;i f=/usr/bin/snmbprint:\

Normalerweise missen Sie diese Schritte nicht fir Drucker ausfiihren, die sich auf Windows-NT-Systemen befinden, da Sie auf Windows NT
LPD installieren konnen. Weitere Informationen Uber die Konfiguration entfernter LPD-Drucker finden Siein der pr i nt cap-Manpage.
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Uber ein System-V-artiges Drucksystem an Windows drucken

Im Gegensatz zum BSD-artigen Drucksystem benutzt das System-V -artige Drucksystem | p. Samba verwendet fir das Drucken an
Windows-Rechner von System-V-Systemen das Skript smbpr i nt . sysv, dassichim Verzeichnisexanpl es/ pri nt i ng unterhalb des
Samba-Source-V erzei chni sses befindet.

Dieses Skript ist eine modifizierte Version des BSD-Skripts. Um es zu benutzen, andern Sie das Skript und spezifizieren den
Windows-Server, die Freigabe und das Passwort. Diese befindet sich in einem Block:

server =adm n

servi ce=hpl | 2

passwor d=""

Andern Sie jeden dieser Eintrage auf den entsprechenden Wert, installieren Sie dann das Skript als Interface-Skript fiir |hre Warteschlange
und beginnen Sie folgendermallen mit dem Druck:

| padmi n - puni xprintername -v/dev/null -i./snbprint.sysv

enabl e uni xpri nt er name

accept uni xpri nternane

Ist der Name des lokalen Druckers z.B. hawk _pr i nt , des entfernten Servers HAVK, der Druckerfreigabe MY PRI NTER und wird fr den
Zugriff auf die Freigabe kein Passwort verlangt, wirde lhre snbpr i nt . sysv-Datei wie folgt aussehen:

ser ver =HAVK

servi ce=MY_PRI NTER

passwor d=""

Mit folgenden Befehlen kénnen Sie diesen Drucker einrichten und aktivieren:
| padmi n - phawk_print -v /dev/null -i/snbprint.sysv
enabl e hawk_pri nt

accept hawk _print

Normalerweiseist dies fur Windows-NT-Systeme nicht notwendig, daWindows NT LPD unterstiitzt und | padmi n einen
System-V-basierten Drucker konfigurieren kann. Weitere Informationen finden Siein der | padni n-Manpage.

Zusammenfassung

In diesem Kapitel haben Sie etwas Uber das Drucken mit Samba erfahren. Sie haben sich angesehen, wie Sie Druckerfreigaben einrichten, und
viele Parameter kennen gelernt, die Druckerfreigaben kontrollieren. Auferdem wurden die automatische Treiberinstallation und das Drucken
von Unix an Windows-Rechner dargestellt.

Dabei haben Sie einen detaillierten Blick auf viele der fur das Drucken relevanten Prozesse und der von Samba unterstiitzten Drucksysteme
geworfen. Diese Informationen sollten es IThnen ermdglichen, viele der Probleme bei der Konfiguration der Samba-Drucker zu beheben.

Im néchsten Kapitel werden Sie einige der GUI-Administrationstools kennen lernen, die fir Samba verfigbar sind.

Frage & Antwort

F. Meine Benutzer drucken an einen PostScript-Drucker, aber es wird das PostScript statt der aktuellen Seite gedruckt. Wie kann ich das
korrigieren?

. Viele Unix-Systeme haben einen PostScript-Konverter, der Textdateien in PostScript konvertiert (z.B. enscri pt ). Der Filter ist
intelligent genug, PostScript in Ruhe zu lassen, so dass es korrekt druckt. Einige Windows-Druckertreiber aber platzieren ein
[ Strg] +[ D (*D)anden Anfang der Datel. Dies verwirrt den Filter, der normalerweise nach %8 sucht, das PostScript in dem

Druckauftrag wird in PostScript konvertiert, und Sie erhalten sehr viele nicht brauchbare Seiten. Sie kénnen dieses Problem vermeiden,
wenn Sie den Parameter post scri pt = yes in die Druckerfreigabe einfligen.

F. Wir drucken von unseren Windows-Clients an Samba-Druckerfreigaben, die dann Uber externe oder interne Printserver (wie z.B.
JetDirect- oder MarkNet-Karten) an HP LaserJet oder Lexmark-Drucker weitergel eitet werden. Einige Druckauftrége werden nicht
korrekt ausgefiihrt, besonders solche, die Grafiken enthalten. Wie kénnen wir dies beheben?

. Das hat wahrscheinlich damit zu tun, wie diese Art von Netzwerkdruckern Sequenzen am Ende einer Zeile behandeln. Beide erwahnte
Typen bieten eine r aw-Warteschlange ( RAWbel HP, pri nt er bel Lexmark), die die Ubertragenen Daten ganz einfach nimmt und

ausdruckt. Beide bieten jedoch auch eine Warteschlange, die Standard-Unix-Textdateien in etwas konvertiert, mit dem die Drucker
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umgehen konnen. Diese Warteschlangen (TEXT bel HP und pr i nt er _cr bei Lexmark) fiigen immer dann einen Wagenrtcklauf ein,

wenn Sie eine Zeilenendemarke sehen. Dies sorgt daflr, dass Unix-Textdateien korrekt gedruckt werden. Wenn Sie dagegen eine
Binadrdatei von einem PC Ubertragen, ist die Wahrscheinlichkeit hoch, dass Sie die Bindrdatei zerstoren.

Sie sollten zwei Warteschlangenin Ihrer pr i nt cap-Datei zur Verfligung stellen. Eine, an die PCs drucken kénnen (vielleicht Gber den
Parameter pri nt er insnb. conf definiert) und eine, an die Unix-Benutzer und -Programme drucken kdnnen. Samba sollte an die
r aw-Warteschlange drucken und Unix an die textbasierte.

F. Wir haben einen System-V-Rechner. Wie kénnen wir Samba tiber alle Druckerwarteschlangen informieren, damit unsere Clients sie
beim Browsing sehen kénnen?

. Sie sollten folgenden Parameter in den globalen Abschnitt Ihrer snb. conf einfugen:
printcap name = | pstat
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Tag 9: GUI-Administrationstools

von Richard Sharpe

In den letzten vier Kapiteln haben Sie einen eingehenden Blick auf die Konfiguration von Samba geworfen. Dies geschah jedoch in Form einer vertieften
Darstellung vieler der Konfigurationsparameter, diein Ihrer snb. conf definiert werden kénnen, und setzte voraus, dass Sie diese Datei Uber Ihren

bevorzugten Editor bearbeiten konnen.

Digenigen, die sich in der Samba-Konfiguration sehr gut auskennen, finden ohne Zweifel, dass die direkte Bearbeitung der snb. conf der schnellste

Weg ist, um neue Freigaben hinzuzufigen oder Einstellungen zu andern. FUr viele andere L eute aber ware ein einfaches GUI-Interfacet fur die
snb. conf -Datei ein Segen. Eine solche Funktion ist sogar noch niitzlicher, wenn Sie nur eine einfache Anderung durchfihren wollen und nicht direkt

in lhren Samba-Server eingeloggt sind.

In diesem Kapitel werden Sie sich die folgenden GUI-Konfigurationstools fir Samba mehr oder weniger detailliert ansehen:

Das Samba Web Administration Tool, SWAT

SMBedit, ein Windows-9x-basi ertes Administrationstool
Webmin, ein weiteres Web-basiertes Administrati onstool
snmbconft ool , ein Java-basiertes Administrationstool

snb- node. el , ein Emacs-Modus fur die Bearbeitung der Datei snb. conf

Diese Tools kénnen grob in drei Gruppen eingeteilt werden:

Tools, die CGI-Skripte verwenden und daher von einem Browser auf jeder beliebigen Plattform benutzt werden kdnnen, darunter Windows-,
Unix-, VM S-Rechner usw.

Tools, die Windows-Anwendungen sind und daher nur auf Windows-Systemen funktionieren

Tools, die Unix-Anwendungen sind oder auf dem Server laufen missen, auf dem sich die Datei sb. conf befindet, und daher nur auf einem
Unix-Rechner laufen kénnen

In den folgenden Abschnitten werden Sie sich die Installation und Verwendung der meisten dieser Tools sowieihre jeweiligen Vor- und Nachteile
ansehen.
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SWAT

Das Samba Web Administration Tool (SWAT) ist eine neue Funktion, diein Samba 2.0.0 integriert ist. Esist ein Mini-Web-Server und eine
CGil-Skripting-Anwendung, die dazu entwickelt wurde, Uber deni net d zu laufen und Zugriff auf die Datei snb. conf auf dem System zu bieten, auf

dem SWAT léauft. Der i net d ist der Daemon, der das Starten der meisten Netzwerkdienste unter Unix handhabt und durch die Datei
[ etcl/inetd. conf gesteuert wird. (Weitere Informationen zu i net d finden Sie Uber den Befehl man i net d.)

SWAT ermdglicht einer entsprechend autorisierten Person (mit dem r oot -Passwort) die Konfiguration aller Samba-Funktionen Giber Webseiten. SWAT
bietet aulRerdem Hilfe-Links zu allen konfigurierbaren smb. conf -Optionen auf jede Seite, so dass Admininstratoren die Auswirkung jeder Anderung
leicht verstehen kénnen.

SWAT wird unter Samba 2.0.0 standardmal3ig aufgebaut und installiert, aber je nach System und Installationsmethode miissen Sie mdglicherweise einige
zusétzliche Optionen konfigurieren, um SWAT benutzen zu kénnen.

Wenn Sie Samba tiber RPM auf einem Linux-System installieren, Gbernimmt RPM alle notwendigen Konfigurationsaufgaben (inklusive der spater
erwahnten Anderungen). Wenn Sie aber manuelle M ethoden verwenden, missen Sie die folgenden Schritte ausfuhren:

1. Samba konfigurieren:
confi gure bzw../configure
2. Samba Ubersetzen:

make
3. Sambainstallieren:

make i nstall
4. Der/ et c/ servi ces eine Zeile wie die folgende hinzufiigen:

swat 901/ tcp

Wenn Sie NIS benutzen, missen Sie wahrscheinlich Ihre NIS-Service-Maps neu aufbauen.

5. /etc/inetd. conf eineZeilewie die folgende hinzufligen:

swat stream tcp nowai t . 400 root /usr/local/sanbal/bin/swat swat

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-12.htm (2 von 26) [22.04.2000 12:37:35]



25741 Samba in 21 Tagen

Wenn Sie lhre Samba-Binardateien an einem anderen Ort installiert haben, missen Sie das V erzeichnis entsprechend andern.

6. Haben Siedie Schritte 1 bis 5 absolviert, konnen Siedeni net d neu starten, indem Sie ein HUP-Signal Ubertragen. Dann liest der i net d seine
conf -Datel erneut, und SWAT ist fUr den Einsatz bereit. Dafir kdnnen Sie verschiedene Methoden benutzen. Die einfachsteist ki | | - HUP
PI D, wobel PI Dfir die Prozess-ID desi net d-Daemons steht.

Wenn Sie diese Schritte durchgefihrt haben, sollten Sie tGiber Ihren bevorzugten Browser auf SWAT zugreifen kdnnen. Um dies zu tun, besuchen Sie
Ihren Samba-Server an Port 901, indem Siein der Adresszeile IhresBrowsershtt p: // 1 hr - Server: 901/ eintragenund | hr Ser ver durchdie
| P-Adresse des Servers oder seinen DNS-Namen ersetzen.

Wenn [hr Browser SWAT kontaktiert hat, wird Ihnen ein Autorisierungsdialogfeld prasentiert, das Ihren Benutzernamen und Ihr Passwort verlangt. Sie
mussen hier einen ausreichend privilegierten Benutzer eingeben, wie z.B. r oot . Abbildung 9.1 zeigt, wie Sie einen Browser benutzen wirden, um tber
SWAT auf EAGLE zuzugreifen.

Wenn Sie SWAT benutzen, senden Sie lhren Benutzernamen und I hr Passwort in Klartext Gber das Netzwerk. Esist keine sehr gute |dee, jemandem zu

ermdglichen, Uber SWAT lhren Samba-Server entfernt Gber das Internet zu verwalten, da er dann Benutzernamen und Passworter in Klartext Gber das
Internet sendet.

Abb. 9.1: Von einem Browser auf SWAT zugreifen
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amba Web Administration Tool - Netzcape
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Samba Web Administration Tool - Hetscape
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Samba Web Administration Tool - Hetscape
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Samba Web Administration Tool - Hetscape

Datei  Bearbeiteny  Ansicht Gehe Communicator  Hilfe

| 4 2 3 DN a2 £

Zuriick, {7 Meuladen  Anfang Suchen Guide

5 &

Drucken  Sicherheit

[ﬁ‘.})

Shop

.“!' Lezezeichen {ﬁ. Gehe zu: |http: Afeagle: 301/ globals

j @' Yenwandte Objek

g%lnstanth’lessage Intermet Meuigkeiten Interessantes Mitglizder Werbindungen barktplatz

Share Parameters
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Advanced View

Base Options

Help comment |H5:r first share

Set Default
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security Options

Set Default
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read only Mo =| Set Default

guest ok Mo =| Set Default

Set Default

hosts allow |

Set Default

hosts deny |

Set Default
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Auf dieser Seite kbnnen Sie

eine andere Freigabe auswahlen, indem Sie sie markieren und auf Choose Share klicken,

eine neue Freigabe erstellen, indem Sie ihren Namen in das entsprechende Feld eingeben und auf Create Share klicken,
alle bisher durchgefiihrten Anderungen tibertragen, indem Sie auf Commit Changes klicken,

die Freigabe |6schen, indem Sie auf Delete Share klicken.

Wenn Sie Parameter andern mussen, die nicht auf dieser Seite gezeigt werden, klicken Sie auf die Schaltflache Advanced View und &ndern die
entsprechenden Parameter.

Die Advanced-View-Seite zeigt alle Parameter, die fir die ausgewahlte Freigabe relevant sind, gruppiert in folgende Abschnitte:

Grundlegende Optionen (Base Options): Kommentar und Pfad

Sicherheitsoptionen (Security Options): Benutzername, Gast-Account usw.
Logging-Optionen (Logging Options): z.B. Status

Tuning-Optionen (Tuning Options): z.B. maximale Verbindungen, Sync Always uws.
Dateinamenbehandlung (Filename Handling): z.B. Parameter fUr die Schreibweise usw.
Browse-Optionen (Browse Options): z.B. Oplocks und Strict Locking usw.

Weitere Optionen (Miscellaneous Options)

Wenn Sie alle benétigten Anderungen durchgefiihrt haben, klicken Sie auf Commit Changes, und die Anderungen werden der Freigabe hinzugefiigt.
Samba nimmt die von Ihnen ausgewahlten Anderungen sofort an.

Druckerfreigaben verwalten

Wenn Sie auf die Schaltflache Printers klicken, offnet SWAT eine Webseite, auf der Sie neue Drucker einrichten und existierende Drucker modifizieren
konnen. Diese Seiteist in Abbildung 9.6 dargestellt.

Abb. 9.6: Einrichten und Modifizieren von Druckern mit SWAT
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Samba Web Administration Tool - Hetscape
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Samba Web Administration Tool - Netscape
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Choose Printer | first-printer j

Create Printer |

Commit Changes | Delete Printer | Advanced View

Base Options
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Security Options

Help  guest account |pcguest Set Default
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Help  hosts allow Set Default
Help  hosts deny Set Default
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- Samba Web Administration Tool - Netscape

Datei  Bearbeiteny  Ansicht Gehe Communicator  Hilfe

Server Status

Auto Refresh |

Refresh Interval [30

version; 2.0.0

stnbd:  runming  Stop smbd

Restart smbd

nmbd:  runmng Enphmhﬂ

Restart nmbd

Active Connections

PID |Chent

IP address

Date

5342 nspcl

16.153.112.120

Wed Jan 20 16:44:20 1939 |}

Active Shares

Share User

Group

Date

boss |boss

boss

Wed Jan 20 16:44:21 1999

Open Files

PID |Sharing [R/W |Oplock [File [Date |

Dokument: Uberrnithelt
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Samba Web Administration Tool - Hetscape

Datei  Bearbeiteny  Ansicht Gehe Communicator  Hilfe

Current Config

Full Wiew |

Samba config file created using SWAT
from rispc (16.153.112.120)
Date: 1999/01/20 16:57:47

Zlobal parameters
workgroup = FOWLPLAY
nethios name = EALGLE
gerver string = Samba 2.0.0betad Server
password level = 3
log file = /war/log/samba/sm. log
printer driwer file = fusr/local/samba/lib/printers.def
quest AacCcoOuUnt = pocguest
include = fwar/ logdsamba/ .cont

commnent = Samba sSmbedit share
path = /etec

write list = boss root rsharpe
read only = HNo

[first—-share]
comment = My first share
path = /home/first-share
force group = users
read only = No

Dokument: Uberrnithelt
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- Samba Web Administration Tool - Netscape

Datei  Bearbeiteny  Ansicht Gehe Communicator  Hilfe

@ 7 [ o

GLOBALS SHARES PRINTERS STATUS

g}

PASSWORD

Server Password Management

User Name :

MNew Password :

Ee-type New Password : I

Change Password |  Add NewUser | Disable User |  Enable User

Client/Server Password Management

User Name :

Old Password :

New Password :

Ee-type New Password :

Eemote Machine :

Change Password |

Dokument: Uberrnithelt
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SWAT bearbeitet nur Ihre smbpasswd-Datei, nicht Ihre normalen Unix-Passwortdateien.

Webmin

Webmin ist ein Web-basiertes System-Administrationspaket fur Unix-Systeme. Es bietet Funktionen fir die Verwaltung von Samba und fir die
Einrichtung von Accounts, die Konfiguration von DNS, Apache und sendmail sowie fur die Durchfuhrung vieler anderer Aufgaben der
Systemadministration. Hier konzentrieren wir uns darauf, wie Webmin bei der Konfiguration von Samba zum Einsatz kommt.

Webmin besteht aus einem in Perl geschriebenen Mini-Web-Server und einer Sammlung von CGI-Skripten, die ale erforderlichen Funktionen
implementieren, um die Systemadministration tber das Web zu unterstitzen. Sie missen sich zunéchst eine Version von Webmin besorgen und sie
installieren.

Sie erhaten Webmin unter http://www.webmin.com/webmin/. Nachdem Sie Webmin alsgzi p- t ar -Datei heruntergeladen haben, missen Sie die Datel
z.B. mit folgendem Befehl entpacken:

gzip -d webm n-VER tar.gz

tar -xvf webm n-VER tar

Auf einigen Systemen ist auch der Befehl t ar - xvzf webm n- VER t ar. gz ausreichend. Fir alle Befehle ersetzen Sie VER mit der aktuellen
Version von Webmin. Zur Zeit der Bucherstellung war dies 0.77.

Nachdem Sie die Distribution entpackt haben, wechseln Sie einfach in das soeben erstellte Verzeichnis, in der Regel webm n- VER, wobei VER die
Versionsnummer von Webmin darstellt. Lesen Sie dann die README-Datel fur Anweisungen zur Installation. Alsich dieses Buch schrieb, wurde die
Installation tber folgenden Befehl ausgefinrt:

./ setup. sh

Beantworten Sie die Fragen, die lhnen vom Installationsskript gestellt werden. Wahrend der Installation werden Sie dazu aufgefordert, ein Passwort fir
den ersten Webmin-Benutzer, adm n, einzugeben. Dieses Passwort brauchen Sie, wenn Sie sich mit der Webmin-Seite verbinden.

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-12.htm (19 von 26) [22.04.2000 12:37:35]


http://www.webmin.com/webmin/

25741 Samba in 21 Tagen
Nachdem Sie Webmin installiert haben, miissen Sie die Startskripte Ihres Systems andern, um sicherzustellen, dass Webmin bei jedem Bootvorgang des
Systems gestartet wird. Details hierzu wiirden den Rahmen dieses Buches sprengen. Bitte werfen Sie einen Blick in die Dokumentation zur
Systemadministration fir Ihr System.

Webmin unterstitzt derzeit die folgenden Betriebssysteme:
e Sun Solaris
« Caldera OpenLinux eServer
» Caldera OpenLinux
o Redhat Linux
o Slackware Linux
o Debian Linux
e SUSE Linux
o Core Linux
o TurboLinux
« Mandrake Linux
o Ddix DLD Linux
o MKLinux
o FreeBSD
o OpenBSD
« BSDI
o« HP/UX
e SGI Irix
« DEC/Compag OSF/1
o IBM AIX
o SCO UnixWare
o SCO OpenServer
o MacOS Server X

Vollsténdigere Informationen zu den von Webmin unterstiitzten Betriebssystemen finden Sie auf der Webmin-Webpage und im Install ationsskript.

Nachdem Sie Webmin installiert und gestartet haben, kdnnen Sie mit Ihrem bevorzugten Browser darauf zugreifen, indem Sie zu Port 10.000 auf dem
Server verbinden, auf dem Sie Webmin installiert haben. Wenn Sie die Portnummer, hinter der Webmin sitzt, vom Standardwert 10.000 in einen anderen
Wert geandert haben, miissen Sie diese Zahl statt der 10.000 verwenden.

Abb. 9.11: Mit Webmin verbinden

I Metzcape
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Datei Bearbeiten Anszicht Gehe Communicatar Hilfe

: ‘ﬁ!vLesezeichen \5{. aehe zu: |http: A bigpo.com: 10000/ - @“ﬂ'erwandte Objek
.g%lnstanth’lessage Intermet Meuigkeiten Intereszantes Mitglieder Werbindungen b arktplatz

Username and Pazsword Required |

Enter username far ‘Webmin at bigpe.ns.com:10000;

User Name; |

Password: |

oK Cancel |

= =B=| | Connect: Please enter password for host

[
=
L
IiL
1
£
B
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ebmin 077 on lowend [Su5SE Linux 6.3] - Hetzcape

Datei Bearbeiten Ansicht Gehe Communicatar Hilfe

2 w» A 4 2 £ G £ O
Zurick, | Meuladen  Anfang Suchen Guide Drucken  Sicherheit Shop Stam
¥ " Lesezeichen A Gehe zu: [http://eagle: 10000/ + | 517 Venuandte Dbijek

g%lnstanthflessage Intermet Meuigkeiten Intereszantes Mitglieder Werbindungen b arktplatz

o Hotne Page
e mln Feedback.

Version 0.77 on lowend (SuSE Linux 6.3)

Webmin  System  Servers  Hardware — Others

W ? =5 W)’fg

Webmin Confisuration Webmin Help Webimmn Servers Indesx Webrmmin [Tsers

switch user..
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= == hittp: 134,169,136, 20:1 0000/ servers/

amba Share Manager - Metscape

Datei Bearbeiten Anzicht Gehe Communicator Hilfe

4 e A D 2 £ I E B

Zurick, ]| Meuladen  Anfang Suchen Guide Drucken  Sicherheit Shop =) ]
"‘TLesezeichen @_ﬁ. Gehe zu: |http: /feagle: 10000/ zambal - ﬁ]'w’erwandte Obek

g%lnstanth’lessage Intermet Meuigkeiten Interessantes Mitglieder Werbindungen b arktplatz

ke Samba
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hbossl |fexp-::-rtn"b-::-ssl |Read.-“mte to all known users

i_reate a new fle share _reate a new printer share _reate anew copy  Wiew All Connections

Global Configuration

it e . -

T Metworline Windows MNetworlane Authentication Windows to Tnir Printine
W bed v -
MISCE
[LLEST ST =] (=]
Mhzcellaneonus Options File Share Defaults Printer Share Defaults

| Click this button to restart the rminning samba servers on yvour system. This wall force the current

Restart Samba Servers i .
configuration to be apphed.

& =P=

111
i
o

hittpe Aquide: de netzcape. comddeguideAwhats_coal kil
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smb-mode.el

Dieses Tool ist ein Emacs-Modus, der von Fraser M cCrossan geschrieben wurde und Administratoren bei der Bearbeitung der Datei snb. conf
unterstiitzt. Wenn Sie snb- node. el heruntergeladen und konfiguriert haben, erhalten Sie Funktionen wie:

» automatische Einzige fur lhresnb. conf -Datel

« Editor-Operationen auf ganzen Abschnitten Ihrer smb. conf

« €inen neuen Modus, den Outline-Mirror-Modus, der Ihnen einen Uberblick (iber die gesamte snb. conf geben kann
» Parametersuchein der snb. conf -Manpage

« Parametervervollsténdigung

« einige weitere Funktionen

Um snb- node. el mit dem Emacs zu benutzen, sollten Sie es von http://users.gtn.net/fraserm/smbmode.html herunterladen. Auf dieser Seite finden
Sie auch Anweisungen zur Installation von snb- node. el .

Diese Schritte missen Sie ausfihren:
1. Laden Siesnb- node. el von http://users.gtn.net/fraserm/smbmode.html herunter.

2. Installieren Sie snb- node. el inlhrem Lisp-Verzeichnis.
3. Flgen Sielhrer . Emacs-Datel Lisp hinzu (oder erstellen Sie lhre . Enacs-Datei, wenn sie noch nicht existiert).

Anweisungen fir die Installation und Verwendung von snb- node. el finden Sie auf der oben erwéhnten Webseite.

Zusammenfassung

Die Konfiguration lhrer snb. conf -Datei kann einer der schwierigsten Punkte sein, wenn es darum geht, dass Samba korrekt auf |hrem System
funktioniert. Die in diesem Kapitel dargestellten Tools machen die Verwaltung Ihrer snb. conf wesentlich einfacher.

Viele dieser Tools befinden sich jedoch noch in frithen Phasen ihrer Entwicklung und alle haben irgendein Problem (viele entfernen z.B. lhre
Kommentare, einige unterstiitzen keinei ncl ude-Abschnitte usw.). Fir erfahrene Administratoren liegt der Hauptnutzen eines Tools wie SWAT oder

Webmin darin, dasssie sib. conf schnell Gber einen Webbrowser andern kénnen, wenn sie nicht in den Server eingeloggt sind.

Ich m&chte noch einmal darauf hinweisen, dass die heute verfligbaren Web-basierten Tools keine SSL-Unterstiitzung bieten. Das heil3t, dass Sie
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Benutzernamen und Passworter in Klartext tUber das Netzwerk senden. Dies stellt fir viele sicherheitsbewuflite L eute ein echtes Problem dar. Sie sollten
zumindest vermeiden, dass jemand Ihre Samba-Server Uber das Internet verwalten kann!

Im nachsten Kapitel werden Sie sich mit dem Thema Automatisierung auf Server-Seite befassen und lernen, wie Sie Makros und andere fortschrittliche
Techniken in Ihrer smb. conf verwenden kénnen.

Frage & Antwort
F. Ichversuche, SWAT zu benutzen, erhalte aber immer eine Meldung wie: »Es gab keine Antwort. Der Server konnte inaktiv sein oder nicht

antworten ...« Was ist das Problem?
. Dies hort sich an, als ob Samba nicht auf Verbindungen horcht oder Sie den falschen URL benutzen, wenn Sie sich mit SWAT verbinden wollen.

SWAT befindet sich normalerweise an Port 901; Sie solltenalsoden URL htt p: // | hr. Server. dom 901/ benutzen, wobei Sie
| hr. Ser ver . domdurch den DNS-Namen Ihres Samba-Servers ersetzen miissen.

Wenn Sie immer noch Probleme haben, stellen Sie sicher, dass SWAT inder Datel / et ¢/ ser vi ces aufgelistetistund/ et ¢/ i net d. conf
einen Eintrag fur SWAT hat, wie es vorher dargestellt wurde.

1 GUI = Graphical User Interface, grafische Benutzeroberflache
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Automatisierung kann als der Prozess fur die Entwicklung einer Lésung definiert werden, die ohne menschliches Eingreifen ausgefuihrt werden kann. Automatisierung und Skalierbarkeit haben mehr
miteinander zu tun, als man auf den ersten Blick glauben kénnte. In diesem Kapitel werden Sie Methoden fiir die Automatisierung der Samba-Funktionen entwickeln, die Verbindungen von verschiedenen
Clients handhaben. Auch wenn Sie nicht viele Benutzer, Computer oder Server verwalten miissen, kdnnen Sie davon profitieren, tiber Automatisierung nachzudenken.

Was ist Automatisierung auf Server-Seite?

Automatisierung auf Server-Seite beschreibt Aktionen, die der Server aufgrund der Konfiguration durch den Systemadministrator durchfiihrt, wenn sich ein Client mit einer Freigabe, sei es Datei- oder
Druckerfreigabe, verbindet. Vielleicht war diese Darstellung etwas langatmig, aber ich denke, die Definition wird versténdlicher, wenn wir uns einige Beispiel e ansehen.

Wenn Sie an zurtickliegende Kapitel denken, haben Sie bereits zwel Beispiele fir Automatisierung auf Server-Seite gesehen. Erinnern Sie sich noch an die [ hones] -Freigabe? Wenn sich ein Benutzer mit
seinem Home-Verzeichnis (z.B.\ \ bi | bo\ j oe) verbinden will - vorausgesetzt, dass die [ hones] -Freigabe definiert wurde -, versucht Samba, den Freigabenamen zu lokalisieren, erst in der
snmb. conf , dannin der lokalen passwd-Datei. Wird der Namein der / et ¢/ passwd gefunden, erstellt Samba automatisch eine Kopie der [ hones] -Freigabe und éndert ihren Namen in den Namen

des Benutzers, der sich verbinden will. Das alesist fur den Benutzer transparent und erfolgt ohne jegliches menschliches Eingreifen. Wenn Sie fur einen neuen Benutzer einen Account auf dem
Unix-Rechner einrichten, missen Sie keine Anderungen an der sb. conf vornehmen, damit sich der Benutzer mit seinem Home-V erzeichnis verbinden kann. Dasist, was ich mit Automatisierung auf

Server-Seite meine. Die Ldsung ist skalierbar und verwaltet sich selbst.

Die[ pri nt er s] -Freigabe aus Kapitel 8, »Drucker, ist ein weiteres Beispiel fir die in Samba integrierten Automatisierungsfunktionen. Sie miissen nicht jeden auf dem System verfiigbaren Drucker

ausdriicklich definieren (obwohl Sie es konnten, wenn Sie wollten), damit der Drucker freigegeben werden kann. Samba holt sich seine Liste zugelassener Druckernamen aus der definierten
pri nt cap-Datei. Wenn Sie einen weiteren Drucker einrichten, wird Samba dies automatisch erkennen.

Bevor Sie damit beginnen, sich einige der eher benutzerdefinierten Methoden fiir die Automatisierung der Client-Unterstiitzung anzusehen, méchte ich darauf hinweisen, dass diese Beispiele nur
Vorschlége und sicherlich nicht die einzige Art und Weise sind, in der die Parameter oder M echanismen benutzt werden kénnen. Sie sollten mit verschiedenen Kombinationen experimentieren. Ich hoffe,
dass |hnen die Beispiele gefalen und Sie bis zum Ende des Kapitels eigene Ideen haben, die Sie ausprobieren wollen. Samba sollte so funktionieren, wie Sie es wollen. Die Beispiele hier sollen Ihnen nur
als Basis dienen, von der aus Sie arbeiten kénnen.

Sie haben sich diein der snb. conf verfligbaren Variablen bereitsin Kapitel 5, »Die Datei sib. conf : Samba mitteilen, was es tun soll« angesehen. Tabelle 5.2 listet diese Variablen auf, falls Sie noch
einmal einen Blick darauf werfen wollen. Variablen bilden die Grundlage fir die Individualisierung von Verbindungen. Einige der meistbenutzten Variablen, die ich im Rest dieses Kapitels verwenden
werde, sind %, %J, %@, %5, %n % und %al.
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preexec- und postexec-Skripte

Vier Parameter ermdéglichen Ihnen die Definition von Befehlen, die auf dem Server ausgefiihrt werden, wenn ein Client sich mit einer Freigabe verbindet oder die Verbindung beendet:
. preexec
« postexec
. root preexec
o root postexec

preexec und postexec

Schauen wir uns zunéchst die Parameter pr eexec und post exec an. Beide nehmen eine Sammlung von Befehlen oder den Namen eines Skripts an, die auf dem Server unter Benutzung der UID %
aufgefiihrt werden. Vielleicht erinnern Sie sich noch aus Kapitel 5, dass %u der Benutzername der aktuellen Freigabe ist. Ich kann besser erkléren, wann das Skript genau ausgefiihrt wird, wenn ich die
Ausgabe des Befehlsnet use auf einem Windows-Rechner benutze:

C.\users\jerry>net use s: \\bilbo\src
Der Befehl wurde erfol greich ausgefihrt.

Der Uber pr eexec definierte Befehl wird zwischen dem Zeitpunkt ausgefiihrt, zu dem der Befehl net  use l&uft, und dem Zeitpunkt, zu dem Windows ausgibt, dass der Befehl erfolgreich ausgefiihrt
wurde. Das Gleiche gilt fir die post exec-Befehle. Der Windows-Client Ubertragt die Anfrage fir die Verbindungslésung (net use s: [/ d). Sambafihrt dann den post exec-Befehl aus und teilt
dem Windows-Rechner mit, dass die Verbindung zur Freigabe beendet wurde:

C. \users\jerry>net use s: /d
Der Befehl wurde erfol greich ausgefuhrt.

Was kénnen Sie mit diesen pr eexec- und post exec-Befehlen tun? Hier ist ein praktisches Beispiel. Mehr als einmal hat mich ein Benutzer angerufen, um mir zu sagen, dass sein Unix-Shell-Account
anscheinend nicht richtig funktioniert. Nach ein paar Fragen wurde klar, dass der Benutzer von einem PC auf sein Home-V erzeichnis zugegriffen und einige Dateien geldscht hatte, die ihm unwichtig
erschienen. Ein Freund von mir bezeichnet diese Dateien spal3eshalber als »diese verflixten dot -Dateien«. Nun kénnen Sie sich wahrscheinlich vorstellen, welche Dateien der Benutzer gel scht hat. Hier
ist ein Beispiel, das hilft, einige der Support-Anrufe fir dieses spezielle Problem zu vermeiden:
[ hones]

preexec = /usr/local/bin/fix_dot files.sh %

Das Skript selbst ist sehr einfach.
#! [ bi n/ sh

SKELDI R=/ usr /| ocal / et c/ skel
EXPORT SKELDI R
hone=$1

if [ ! -f $home/.login ]; then
cp -p $SKELDI R/ .| ogi n $hone
fi

if [ ! -f $honme/.logout ]; then
cp -p $SKELDI R/ .| ogout $hone
fi

if [! -f $home/.profile ] then
cp -p $SKELDI R/ . profile $hone
fi

if [ ! -f $home/.cahrc ]; then

cp -p $SKELDI R/ . cshrc $hone
fi
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Diesweist Samba an, das Shell-Skript f i x_dot _fi | es zu starten, wenn sich ein Benutzer mit seinem Home-V erzeichnis verbindet. Dieses spezielle Skript kopiert Standardversionen dieser »verflixten
dot -Dateiencwiez.B.. cshrc,. profile,.loginund. | ogout.

Das néchste Beispiel ist vielleicht ein bisschen dumm und kénnte fir den Benutzer etwas argerlich sein. Der pr eexec-Befehl sendet tiber eine WinPopup-Nachricht eine Kopie der ~/ t odo-Datei an den
verbunden Benutzer. Es wére besser, diesen Befehl in ein Skript einzubetten, das zunéchst die Existenz der Datei Uberprift:
[ hones]

preexec = cat %{todo | snbclient -M %n

Der post exec-Parameter ist dem pr eexec-Parameter dhnlich, abgesehen davon, dass der definierte Befehl ausgefiihrt wird, wenn der Benutzer eine Verbindung zu einer Freigabe beendet. Hier ist ein
Beispiel, das alle Dateien aus dem Verzeichnis ~/ t mp des Benutzers entfernt:

[ hones]
postexec = /bin/rm-r %V tnp/*

So kann ein Benutzer alle wahrend einer Sitzung benétigten Dateien in seinem Home-V erzeichnis speichern. Damit wird die Sicherheit in einer Umgebung etwas erhoht, in der viele Leute einen Rechner
benutzen, z.B. in eéinem Computerlabor fir Studenten. Ich Giberlasse |hnen die Entscheidung, ob es eine gute Idee ist, die Dateien automatisch auf I|hrem Server zu |6schen.

Das Troubleshooting fur diese Skripte kann extrem schwierig sein, da alle eventuellen Fehlermeldungen an Standard Error normal erweise verworfen werden. Mein Vorschlag ist, das Skript als normaler
Benutzer manuell auszufiihren, um seine korrekte Funktionsweise zu Gberprifen. Ein verbreitetes Problem besteht darin, dass ein normaler Benutzer keinen Lese- oder Schreibzugriff auf die fir das Skript
notwendigen Dateien hat. Esist auch hilfreich, alle Ausgaben, die von dem Skript generiert werden, in eine Datei zu protokollieren, die Sie sich spéter ansehen konnen.

root preexec und root postexec

Der einzige Unterschied zwischen den Parameternr oot pr eexec bzw.r oot post exec und den normalen pr eexec- bzw. post exec-Parametern besteht darin, dass erstere Befehle definieren, die
asr oot auf dem Server laufen. Dies kann hilfreich sein fir Dinge wie das Erstellen von Verzeichnissen, das Einrichten der Eigentumsverhatnisse von Dateien, die Protokollierung von Verbindungen an
eine zentrale Datei wie/ var / adm wt mp oder das Mounten bzw. Unmounten von Dateigeréten wie z.B. CD-ROMs oder Disketten.

Sie sollten die Uber die Parameter r oot pr eexec undr oot post exec definierten Skripte als SUID-Binaries ansehen, dieim Besitz vonr oot sind. Das heil, dass Sicherheitsaspekte wie z.B. die
Anderung der Skripte durch Benutzer nicht auf die leichte Schulter genommen werden sollten. Vorausgesetzt dass der Benutzer die Datei sib. conf nicht modifizieren kann, kénnen die Parameter, die an
das Skript weitergegeben werden, nicht gedndert werden. Daher sind dier oot - pr eexec- undr oot - post exec-Skripte nicht so geféhrlich wier oot -SUID-Binaries, die von einem Shell-Prompt
laufen konnen.

Eine der Aufgaben an meinem derzeitigen Arbeitsplatz besteht darin, mehrere von Studenten benutzte Windows-9x/NT-L abors einzurichten, zu aktualisieren und zu verwalten. Wir haben entschieden, die
L abore so unabhéngig wie moglich aufzubauen, damit wir Dienstunterbrechungen auf ein Minimum reduzieren und SMB-Datenverkehr lokalisieren kénnen. Alle Studenten erhalten Unix-Accounts, tiber
die sich der Labor-Server Informationen aus NIS+-Tabellen holt. Alle Studenten haben einen Home-V erzeichnisbereich, der fur ihren Account reserviert ist. Das Home-Verzeichnis, das die Studenten fur
das Labor benutzen, ist jedoch separat von ihrem Unix-Home-V erzeichnisbereich und befindet sich lokal auf dem Labor-Server.

Statt fir jeden Benutzer zum Zeitpunkt der Account-Erstellung ein Home-V erzeichnis auf dem Labor-Server einzurichten, haben wir uns entschlossen, es dann einzurichten, wenn der Benutzer sich zum
erstenmal in einen Rechner im Labor einloggt. So funktioniert es:
[ hones]

coment: PC Lab honme directories

root preexec: /usr/local/sanba/bin/buil dhone %J %5
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Ich brauchte eine Methode, um von der WinCenter-Sitzung auf das SCSI-CD-ROM-L aufwerk auf meiner Sun Workstation zuzugreifen, also habe ich Samba fir die |okale Freigabe der CD-ROM
eingerichtet. Hier ist der snb. conf -Eintrag:

[ cdron
comment = 12X CD- Rom
path = /cdroni cdronmD
root postexec = /usr/bin/eject cd
read only = yes
public = yes

Der Parameter r oot pr eexec ist nicht unbedingt notwendig, daich in die Konsole eingel oggt bin, aber er wiirde grundsétzlich keinen Unterschied machen.

Jetzt kann ich eine CD-ROM einlegen (die durch den Solaris-Volume-Manager-Daemon, vol d, gemountet wird) und in der WinCenter-Sitzung folgenden Befehl ausfiihren, damit ich auf die CD-ROM
zugreifen kann:

net use f: \\mymachi ne\ cdrom

Wenn ich die Verbindung tber
net use f: /d

wieder aufhebe, wird die CD-ROM automatisch ausgeworfen.

%U und &u, %G und %g

Sie haben bereits einige Anwendungsbeispiele fir Variablen gesehen. So haben Sie z.B. die Variable %mfur den Wert des Parameters| og fi | e benutzt, um flr Logs auf einer Pro-Rechner-Basis zu
sorgen. Wenn Sie Folgendes verwenden, kénnten Sie das Gleiche auf einer Pro-Benutzer-Basis erreichen:
log file = /usr/local /sanba/var/| og. %)
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Bisjetzt habe ich den Unterschied zwischen % und %J noch nicht richtig erklart. Beide Variablen werden in einen Benutzernamen erweitert. %) steht dabei fiir den Benutzernamen, der wahrend des
Sitzungsaufbaus Ubertragen wird. Hier ist z.B. ein Teil der t cpdunp-Ausgabe, die ich Ihnen in Kapitel 6, »Sicherheitsmodi und Passworter«, gezeigt habe. Das Paket wurde von einem
Windows-95-OSR2-Client Uibertragen und enthélt das Passwort t est pass und den Benutzernamen boss:

[000] 54 45 53 54 50 41 53 53 00 00 00 00 00 00 42 4F TESTPASS ...... BO

[010] 53 53 00 00 00 00 00 00 42 4F 53 53 00 43 48 49 SS...... BCSS. CHI

[020] 50 53 4E 44 49 50 53 00 57 69 6E 64 6F 77 73 20 PSNDI PS. W ndows

[030] 34 2E 30 00 57 69 6E 64 6F 77 73 20 34 2E 30 00 4.0. Wndows 4.0

Die Log-Datei fur diese Verbindung ware
lusr/ | ocal / sanba/ | og. boss

Die Variable %u wird in den Benutzernamen der aktuellen Freigabe aufgel dst. Normalerweise sind % und %4J gleich, abgesehen von bestimmten Umstanden, z.B. wenn der Parameter f or ce user im
User-Modus verwendet wird.

Hier ist ein Beispiel fir eine Situation, in der % und %4J nicht gleich sind. Lassen Sie uns diese Freigabedefinition fir [ src] verwenden:

[src]
root preexec = echo "% : Uis %Jand u is %" >> /var/log/log.src
conment = /usr/local/src
path = /usr/local/src
create node = 0644
directory node = 0755
force user = jerryc

Wie Sie sehen, protokolliert der Wert fiir pr eexec einfach die Werte fiir %4J und %u in die Datei. Diesist der einfachste Weg zu bestimmen, welche Werte Samba benutzt.

smbcl i ent ist ein gutes Test-Tool fir diese Art von Experimenten. Ich spezifiziere einfach, dass ich mich mit der Freigabe [ sr c] mit dem Benutzernamen boss verbinden will:

lusr/ | ocal /sanbal/ bin/snb // bilbo/src -U boss

Added interface ip=192. 168.1. 73 bcast =192. 168. 1. 255 nmask=255. 255. 255. 0
Passwor d:

Dormai n=[ FONLPLAY] OS=[ Uni x] Server =[ Sanba 2. 0. Obet a5]

smb: \>

Wenn ich mir nun die Ausgabe ansehe, diein/ var /| og/ | og. sr c erstellt wurde, sehe ich, dass %4J in den Benutzernamen erweitert wurde, den ich a's den verbindenden definiert habe, némlich boss,
und dass der tatsachliche Benutzername, als der ich zugriff, j er ryc war:
1999/01/09 10:08:02 : Uis boss and uis jerryc

Die Variablen %G und %g sind direkt mit den Variablen %J und %u verwandt. Der Unterschied zwischen den zwel Gruppenparametern entspricht dem Unterschied zwischen den zwel Parametern fiir den

Benutzernamen.

%L, %m und die include-Parameter

Den Parameter net bi os al i ases habeichin Kapitel 5 schon erwahnt, aber ich habe nicht erklart, warum jemand den gleichen Server in der Browse-Liste unter mehreren Namen aufftihren wollte. Wie
Sie sich erinnern, wird die Variable %4 in den Namen erweitert, den der Client fir die Verbindung mit dem Samba-Server benutzt hat.

Uber den Parameter i ncl ude kénnen Sie an jedem Punkt der Konfigurationsdatei lexikalisch Text einfligen. Sie kénnen fiir den der i ncl ude-Direktive tibergebenen Dateinamen Variablen verwenden.
Wenn Sie die Variable % benutzen, kénnen Sie verschiedene Einstellungen einfuigen, die darauf basieren, mit wem sich der Client verbinden wollte. Die Kombination aus Variablen und dem Parameter
i ncl ude bietet grofe Flexibilitét fir das Verhalten des Servers auf Basis des Anrufernamens (%m) oder des angerufenen Namens (%4.).

include

Wenn Sie schon einmal ein Computerprogramm in C geschrieben haben, sind Sie mit der Préprozessor-Direktive #i ncl ude Dat ei nane vertraut. Diese Direktive teilt dem Préprozessor mit, den
gesamten Text der angegebenen Datei an dem Punkt |exikalisch in den Source-Code einzufiigen. Sambasi ncl ude-Parameter fihrt die gleiche Funktion aus.

Der Wert des Parametersist ein Pfad zu einer Datei, deren Inhalte die aktuelle i ncl ude-Zeile ersetzen werden. Kann Samba die angegebene Datei nicht 6ffnen, hat der i ncl ude-Parameter keine
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group_shares conf

smb.conf smb.conf
{include=__) {include=__}
WACCT- WADMIN-1

smb.conf
(include=__;
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Denken Sie daran, dass die Variable % in den Namen des Betriebssystems des Clients erweitert wird. Sie setzen voraus, dass sich nur Windows-9x- (wi n95) oder Windows-NT-Clients (Wi nNT)
verbinden werden. Hier sind die notwendigen Konfigurationsdateien, die diese zwei Clients unterstiitzen. Die Windows-95-Konfiguration sieht wie folgt aus:
;W n95. conf
encrypt password
password | evel =

= no
4

Der Windows-NT-Client benutzt folgende Datei:
;Wi nNT. conf

encrypt passwords = yes
snmb passwd file = /etc/snbpasswd

Ich hoffe, dass die Erklarung fur die Verwendung des Parametersnet bi os al i ases klarer wird, je 6fter Sieden i ncl ude-Parameter benutzen. Denken Sie daran, dass die Variable %L in den
NetBlOS-Namen des Servers erweitert wird, den der Client wahrend der Sitzungsanfrage verwendet hat. Wenn Sie im Dateinamen fir den Parameter i ncl ude die Variable %4 benutzen, kann der gleiche
Rechner als jeweils verschiedener Samba-Server erscheinen.

Gehen wir zurtick zu unserem Beispiel der drei Abteilungen. Nehmen wir an, die Bandbreite | hres Unternehmens wird erhoht, damit Sie einen zentralen Server fir alle Abteilungen benutzen kénnen. Wie
kénnen Sie den Parameter i ncl ude mit NetBIOS-Aliasen verwenden, um die Anderungen fiir die Benutzer transparent zu gestalten und Ihre Aufgabe zu vereinfachen?

Zunéchst konfigurieren Sie den Samba-Server unter Benutzung seines priméren NetBlOS-Namens:
snb. conf
net bi os name = serverl
wor kgr oup = COVPANY- GRP
security = user

password | evel = 4
; G uppenfrei gabe Accounting
[ acct grp]

conment = Accounting departnmental share
path = /export/acct/acctgrp
create node = 0660
directory node = 0770
valid users = @cct
; Gruppenfrei gabe Persona
[ persgr p]
comment = Personnel departnental share
path = /export/personnel / persgrp
create nmode = 0660
directory node = 0770
valid users = @ersonne
; G uppenfrei gabe Admi nistration
[ adm ngr p]
conment = Administration departnmental share
path = /export/adm n/ adm ngrp
create node = 0660
directory nbde = 0770
valid users = @dm n

Dann fligen Sie die Namen der existierenden Abteilungsserver alsnet bi os al i ases hinzu:
net bi os aliases = acct-1 person-1 admn-1

Danach kopieren Sie die vorhandenen Konfigurationsdateien von den Abteilungsservern und nennen sieacct - 1. conf , per son- 1. conf bzw. admi n- 1. conf . Sie sollten die Home-Verzeichnisse
weiterhin separat halten, wenn Sie sie also auf die Festplatte des neuen Servers verschieben, teilen Siesiein/ export/ acct,/ export/ per sonel und/ export/adni n auf. Jetzt missen Sie Samba
mitteilen, die Konfigurationsdatei zu laden, die dem wahrend der Verbindung verwendeten Benutzernamen entspricht:

i nclude = /usr/|ocal /sanba/lib/%. conf

Diedrei Konfigurationsdateien finden Sie in den Listings 10.3, 10.4 und 10.5.

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-13.htm (10 von 14) [22.04.2000 12:37:38]



25741 Samba in 21 Tagen

£ Netzwerkumgebung =] 3
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O Acct-1
Datei Bearbeiten Ansicht

Datei Bearbeiten Ansicht

O Person-1 = [O] =]

Datei Bearbeiten Ansicht
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Vielleicht haben Sie einen Fehlerpunkt bereits entdeckt. Ich sagte, dass der Ubergang fiir den Benutzer transparent sein sollte, aber wir sind von drei Arbeitsgruppen zu einer tibergegangen. Ich gebe zu,

dassich dies ausgel assen habe. Es gibt derzeit keine Mdglichkeit, Samba an mehr als einer Arbeitsgruppe gleichzeitig teilnehmen zu lassen. Daher setzte ich fur unser Beispiel voraus, dass die Benutzer
direkt iber UNC-Netzwerkpfade in der Form von\ \ Ser ver nane\ Fr ei gabenane auf die entsprechenden Server zugreifen.

%d

Ich habe diesen letzten Abschnitt in der Hoffnung eingefiigt, dass er Ihre Kreativitét anregen wird. Es kann schwierig sein festzustellen, welche s mbd-Prozesse mit wel chen Benutzern verbunden sind.
Kapitel 4, »Installation und Testen der Konfiguration«, beschreibt, wie Sie tiber das Tool snbst at us diese Informationen erhalten kénnen. In diesem Abschnitt zeige ich Ihnen, wie Sie
r oot - pr eexec- und - post exec-Skripte verwenden, um die Méglichkeit zu implementieren, ale s mbd-Prozesse zu beenden, die im Zusammenhang mit einem bestimmten Benutzer laufen. Die
Methode umfasst drei grundlegende Teile:

- DieBefehler oot preexec undroot postexec,dieinsnb. conf spezifiziert sind.

« DasVerzeichnis, das die Ausgabedateien der r oot - pr eexec- und r oot - post exec-Skripte enthdlt.

« Das Shell-Skript, das die Prozesse tatsachlich beendet.

Ich werde jeden dieser Teile nacheinander darstellen. Zunéchst untersucheich die Befehler oot pr eexec undr oot post exec. Ich méchte eine Prozess-1D mit eéinem Benutzernamen verbinden.
Diese Information ist Uber die Variablen %@ bzw. %4J verfiigbar. Der r oot - pr eexec-Befehl erzeugt eine Datei mit dem Namen der Prozess-ID fir die Verbindung und enthalt nur den durch den Client
Ubertragenen Benutzernamen:
[ apps]

comment = gl obal share drive

root preexec = echo %J > /usr/ | ocal /sanba/li b/ proc/ %

root postexec = /bin/rm/usr/local/sanbal/lib/proc/ %

path = /export/snb/ apps

Die Voraussetzung hierbei ist, dass sich jeder Client zusétzlich zu anderen Freigaben mit der Freigabe [ apps] verbindet. Diese Voraussetzung kénnen Sie einfach umgehen, indem Sie die Existenz von
/usr/| ocal / sanba/ | i b/ proc/ %l Uberprifen, bevor Sie versuchen, sie zu erzeugen. Fir den gegenwaértigen Zeitpunkt setzen wir einfach voraus, dass sich alle Clients mit der Freigabe [ apps]
verbinden.

Nach Erzeugen der Dateien kénnen Sie ein einfaches Skript erstellen, das nach dem Login-Namen des Benutzers in den Dateien sucht. Die gefundenen Dateien sind dann die Prozess-I Ds der
entsprechenden shds.

# 1/ bin/sh
# den Pfad einrichten
PATH=/ usr/ bi n: / bi n
export PATH
# Standort fir die pid-Dateien einrichten
SMBD_DI R=/ usr/ | ocal / sanba/ | i b/ pr oc
# der Benutzername sollte als der einzel ne Befehl szeil enparanet er Ubergeben werden
if [ "$1 eq "" ]; then
echo 'Usage : Kkillsnbd <user name>'
el se
user nane=$1
f
for pidin “grep $usernane $SMBD DIR/ *° ; do
echo "Killing $pid"
kill -9 $pid
done

Wenn Sie alle smbd-Prozesse fur den Benutzer j doe beenden wollen, kdnnen Sie einfach Folgendes eingeben:
Killsnbd jdoe

Sie kénnen dhnliche M ethoden entwickeln, um s mbd-Prozesse auf Basis des verbundenen Rechnernamens zu beenden, indem Sie Dateien erzeugen, die die Variable %mbeinhalten.
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Zusammenfassung

Samba bietet viele Tools fir die Automatisierung von Aktivitéten auf der Server-Seite einer SMB-V erbindung. Wenn Sie die Parameter pr eexec und post exec, snb. conf -Variablen und die
Direktivei ncl ude verwenden, kénnen Sie Ihren Server fir ein sehr dynamisches Verhalten konfigurieren, das den Beduirfnissen Ihrer Clients entspricht.

Wird der Parameter net bi os al i ases in Verbindung mit dem Parameter i ncl ude verwendet, haben Sie eine Methode zum Klonen mehrerer Samba-Server auf einem einzelnen Rechner.

Frage & Antwort

F. Kann eine Freigabe sowohl eine Einstellung fiir root preexec als auch fiir preexec haben?

. Ja, esist moglich, fir eine Freigabe sowohl einer oot - pr eexec- asauch eine pr eexec-Einstellung einzurichten. Gleiches gilt fir r oot post exec und post exec.

F. Kdnnen die Variablen %U, %u, %G und %g fur den Parameter include benutzt werden?

. Ja. Damit konnten Sie eine Einstellung auf individueller oder auf Gruppenbasis einrichten. Ein Beispiel wéare das Einfligen einer Abteilungsfreigabe Uber i ncl ude = %5 wobei %G die Definition
fUr eine Freigabe enthalten wiirde.

Neue Begriffe

Automatisierung - Der Prozess, einen Job oder eine Aufgabe ohne menschliches Zutun zu erledigen.

Automatisierung auf Server-Seite - Die Dinge, die am Server-Ende einer Netzwerkverbindung eintreten und automatisiert sind. Beispiele wéren die automatische Erstellung von Freigaben oder eine
Neukonfiguration auf Basis des verbindenden Clients.
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Eines der wundervollen Dinge an einem Open-Source-Projekt wie Samba ist, dass potentiell Hunderte (oder Tausende) von Leuten einen
Beitrag zur Dokumentation oder dem Source-Caode leisten konnen. Zwar stellt dies ein kleines Problem dar, was die Verwaltung einer
organisierten Verteilung betrifft, aber es bietet eine enorme Menge an Erfahrung, von der Sie profitieren kénnen. Die Chancen stehen gut,
dass jemand | hr Problem zumindest kennt, wenn nicht gar bereits gel6st hat. Auch wenn bisher noch niemand auf |hr spezielles Problem
getroffen ist, sind die meisten bereit, |hnen zu helfen.

Zufdligerweise arbeite ich gerade jetzt, daich dieses Kapitel schreibe, mit einem anderen Netzwerkadministrator in einer Mailing-Liste
zusammen, um eine Lésung fir ein Konfigurationsproblem mit seinem Server zu finden. Dies scheint mir ein guter Startpunkt!

Dokumentation

Generell sind die Leute, die Dokumentationen schreiben, wie Sie. Diese Leute sind entweder Benutzer oder Systemadministratoren, die
schnell Informationen und Antworten finden missen. Aus diesem Grund besteht die meiste Dokumentation, abgesehen von Manpages, aus
kurzen, ein bis zwei Seiten umfassenden, Erklérungen einer bestimmten Sache und einer Sammlung héaufig gestellter Fragen.

Bevor Sie eine Ladung von Fragen und Postings in verschiedene Mailing-Listen oder Usenet-News-Gruppen schicken, in denen Sie um Hilfe
bitten, denken Sie an Folgendes: Sie werden in der Regel bessere Antworten von anderen erhalten, wenn Sie einige Zeit fur eigene
Recherchen investiert haben. Erwarten Sie nicht von anderen, dass sie das Problem fiir Sie |6sen. Dies hort sich sehr nach etwas an, was ein
Psychol oge sagen wirde, oder?

DIAGNOSIS.txt

Wenn Sie eine Frage oder einen Hilferuf in ein beliebiges Kommunikationsmedium wie z.B. eine Mailing-Liste oder eine Newsgroup setzen,
erhalten Sie als Antwort in der Regel eine andere Frage: »Haben Sie die Schrittein DI AGNOSI S. t xt durchgefiihrt?« Wenn mich jemand in

meinem Buro anruft und mir sagt, dass irgendeine Anwendung oder Netzwerkfunktion auf seinem PC nicht [auft, ist meine erste Reaktion
immer: »Haben Sie lhren PC neu gestartet? Wenn nicht, tun Sie das und rufen Sie mich zuriick, wenn esimmer noch nicht funktioniert.« Es
gibt einige generelle Schritte, die Sie durchfiihren sollten, um dem Problem auf den Grund zu kommen.

Die Textdatei DI AGNCSI S. t xt befindet sichim Verzeichnis/ docs/ t ext docs fir Samba 2.0 oder hther. Wenn Sie eine Samba-Version
verwenden, die mit dem Betriebssystem verteilt wurde - Linux z.B. -, schauen Siein das Verzeichnis/ usr / doc/ sanba. Die Datei

beschreibt einen Prozess fir die Fehlerbehandlung Ihres Servers, der aus zehn Schritten besteht. Die Schritte bauen aufeinander auf und
sollten nacheinander ausgefihrt werden.

Der Sinn und Zweck hinter DI AGNOSI S. t xt liegt in der Behebung von V erbindungsproblemen zwischen einem Client und dem Server.
Dieser Diagnoseprozess verlangt einige V oraussetzungen:
« Sie haben Sambainstalliert und wollen eine Startkonfiguration testen.

« Sie haben Zugriff auf einen PC, auf dem irgendeine Version von Windows und TCP/IP lauft. Wenn Sie Windows 95/98 benutzen, muss
aul3erdem der Microsoft Client fir Windows installiert sein. Windows fur Workgroups bezeichnet diesen Client als Unterstiitzung fir
Microsoft-Netzwerke, wahrend Windows NT einen Arbeitsstationsdienst installiert, der die SMB-Client-Funktion handhabt.

o Der Samba-Server hat eine Freigabe namens|[ t np] mit einem auf / t np eingerichteten Pfad. Sie kdnnen diese Freigabe erstellen,
indem Sie lhrer vorhandenen snb. conf folgenden Abschnitt hinzufligen:

[tnp]
commrent = Tenpor are Nur-Lese- Frei gabe
path = /tnp

witeable = no

Ich habe entschieden, keine komplette snb. conf asBeispiel einzufiigen, da Sie sicherlich eher daran interessiert sind, die Konfiguration fur

I hren bestimmten Server zu testen. Daher ermdglichen [hnen die beschriebenen Schritte und Beispiele, Ihren Server in den Testprozess zu
integrieren. Zu lhrer Kenntnisnahme: ich benutze fir diese Beispiele den Servernamen Bl LBOund einen Client-Rechner namens QUESO.

Schritt 1: smb.conf testen

Als Erstes sollten Sie Uber das Utility t est par msicherstellen, dassesin lhrer snmb. conf keine Syntaxfehler gibt, wie Sie esin Kapitel 4,
»Installation und Testen der Konfiguration«, bereits gemacht haben. t est par mgeneriert eine recht umfangreiche Ausgabe, da es sowohl die
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Standardwerte flr Parameter als auch die von Ihnen speziell eingerichteten Parameter anzeigt. Mit dem folgenden Befehl konnen Sie sich die
Ausgabe nacheinander am Bildschirm ansehen:

testparm /etc/snb. conf | nore

Siesollten/ et ¢/ snb. conf dabel mit dem Standort der Konfigurationsdatel ersetzen, die Sie testen wollen. Sind Fehler vorhanden, werden
sie am Anfang der Ausgabe dargestellt. Nachfolgend sehen Sieden [ gl obal ] -Abschnitt einer Beispiel-snb. conf , dieich mitt est par m
Uberpriift habe:
[ gl obal ]

; SMB-Ei nst el | ungen

net bi os name = Bl LBO

wor kgroup = FOALPLAY

server string = Sanba server [ %]

; Server-Einstellungen

security = user

hosts all ow = 192. 168. 1.

log file = /usr/local /sanbal/var/| og. %n

; Passwort ei nst el | ungen
password | evel = 4

; St andar df r ei gabe- Ei nst el | ungen
I cking = no

case sensitive = no

public = guest

witeable = no

Hier sind die ersten paar Zeilen, diet est par mausgibt:

[root @il bo /root]539: /usr/local/sanbal/bin/testparm snb.conf- | nore
Load snb config files from snb. conf -
Unknown par aneter encountered: "I cking"

| gnori ng unknown paraneter "I cking"
ERROR: Badly formed bool ean in configuration file: "guest".
Processi ng section "[netl ogon]"”
Processi ng section "[hones]"
Processi ng section "[src]"
Loaded services file OK
Press enter to see a dunp of your service definitions
# d obal paraneters
wor kgroup = FOALPLAY
net bi os nane = Bl LBO

Der erste ausgegebene Fehler ist die falsche Schreibweise von | ocki ng (I cki ng) und der zweite der ungtiltige Wert, denich dem
Parameter publ i ¢ zuweisen wollte.

Schritt 2: | P-Konnektivitét Gber prifen

Nachdem Sie sichergestellt haben, dass die Syntax Ihrer snb. conf korrekt ist, werden Sie als néchsten Schritt Uberprifen, ob Client und
Server sich gegenseitig Pakete tiber | P senden konnen. Verwenden Sie zunéchst den Befehl pi ng, um zu testen, ob der Server den Client
»sehen« kann. Befindet sich pi ng nicht in lhrem normalen $PATH, finden Sie den Befehl in der Regel in/ usr/ sbi n/ ,/ bi n oder

[ usr/ bin:

jerryc$ ping queso

PI NG queso (192.168.1.72): 56 data bytes

64 bytes from 192.168.1.72: icnp_seq=0 ttl=128 ti me=0.8
64 bytes from 192.168.1.72: icnp_seq=1 ttl=128 ti ne=0.8
64 bytes from 192.168.1.72: icnp_seq=2 ttl=128 tine=0.8
64 bytes from 192.168.1.72: icnp_seq=3 ttl=128 tine=0.8

CIEIER:

--- gueso ping statistics ---
4 packets transmitted, 4 packets received, 0% packet | oss
round-trip mn/avg/ max = 0.8/0.8/0.8 ns
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Den ping-Befehl konnen Sie mit der Tastenkombination [ St r g] -[ C] beenden.

Einige pi ng-Versionen sind standardméaliig wortreicher als andere. Der Befehl / usr / sbi n/ pi ng, der in Solaris 2.6 integriert ist, teilt
Ihnen einfach nur mit, ob er Uberhaupt eine Antwort erhalten hat:

jerryc$ ping sunspot

sunspot.ny.net is alive

Die Art der Ausgabe ist nicht so wichtig, solange Sie bestimmen kénnen, dass der Server den Client erreichen kann.

Versuchen Sie nun, pi ng in die andere Richtung zu benutzen, vom Client zum Server. Das Tool pi ng. exe befindet sich normalerweiseim
Verzeichnis\ wi ndows\ syst emund sollte daher standardm&iig in |hrem Pfad enthalten sein:

C.\users\jerry>ping bilbo
Pi nging bilbo [192.168.1.73] with 32 bytes of data:

Reply from 192. 168. 1. 73: bytes=32 ti nme=1lns TTL=64
Reply from 192. 168. 1. 73: bytes=32 ti me=1lns TTL=64
Reply from 192. 168. 1. 73: bytes=32 ti me=1lns TTL=64
Reply from 192. 168. 1. 73: bytes=32 ti nme=lns TTL=64

Ping statistics for 192.168. 1. 73:

Packets: Sent = 4, Received = 4, Lost = 0 (0% | oss),
Approxi mate round trip tines in mlli-seconds:

M ni mum = 1ms, Maximum = 1 ms, Average = 1lns

Hat ein Rechner Probleme mit der Auflésung der Hostnamen in IP-Adressen, sollten Sie |hre DNS-Einstellungen Uberprifen. Unix-Derivate
speichern die Liste der Name Server normalerweisein/ et ¢/ r esol v. conf , wahrend Sie bei Windows-Clients nur die IP-Adressen der

DNS-Server Uber die TCP/IP-Protokolleinstellung einrichten kdnnen. Wenn nétig, sollten Sie sicherstellen, dass die Nameserver funktionieren
und erreichbar sind. Dies kann z.B. dadurch erreicht werden, dass Sie einen Ping an die | P-Adresse des Nameservers schicken.

Schritt 3: smbd Uber priifen

Fur die ersten zwei Schritte war es nicht notwendig, die Samba-Daemons zu starten (oder fir den Start bereitzuhalten, falls Sie die Prozesse
von/ et c/ i net d. conf laufen lassen). Fur diesen und die folgenden Schritte miissen Sie sowohl srbd alsauch nimbd starten.

Wenn Sie sicher sind, dass die Samba-Daemons laufen oder bei V erbindungsaufnahme gestartet werden, holen Sie sich Gber snbcl i ent
eine Liste der Freigaben auf dem Server, wie Sie es bereits vorher einmal Uiber den Befehl snbcel i ent - L Ser ver name - N getan haben:
jerryc$ snbclient -L bilbo -N

Added interface ip=192.168. 1. 73 bcast=192. 168. 1. 255 nmask=255. 255. 255. 0

Domai n=[ FOALPLAY] OS=[ Uni x] Server =[ Sanba 2. 0. 0]

Shar enane Type Conmrent

src Di sk /usr/local/src

tnp Di sk Tenporary Read-Only share

| PC$ | PC | PC Service (Sanba server [2.0.0])
Server Comment

Bl LBO Sanba server [2.0.0]

Wor kgr oup Mast er

FOANLPLAY Bl LBO

Lauft der smbd-Daemon nicht oder kann er aus irgendeinem Grund nicht auf TCP port 139 gesetzt werden, sehen Sie eine Meldung, die
der folgenden dhnelt:

jerryc$ snbclient -L bilbo -N

Added interface ip=192. 168. 1. 73 bcast =192. 168. 1. 255 nnask=255. 255. 255. 0

error connecting to 192.168. 1. 73: 139 (Connecti on refused)

Connection to bilbo failed
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Wenn Sie sich mit dem Server nicht verbinden kénnen, weil Ihre Parameter host s al | owoder host s deny falsch konfiguriert sind, teilt
snbcl i ent lhnen mit, dass der Server aktiv ist, aber die Sitzung ablehnt:

jerryc$ snbclient -L bilbo -N

Added interface i p=192.168. 1. 73 bcast=192. 168. 1. 255 nnask=255. 255. 255. 0

session request to BILBO failed

sessi on request to *SMVBSERVER fail ed

Diesist nicht der einzige mogliche Grund fir das Scheitern einer Sitzungsaufnahme, aber der Ublichste.

Wenn Sie Probleme haben, sollten Sie auch sicherstellen, dass die subnet -Maske und die Broadcast-Adresse sowohl auf dem Client als auch

auf dem Server korrekt eingestellt sind. Samba versucht, diese automatisch zu bestimmen, aber es ist moglich, dass es dies nicht schafft. Sie
konnen die Adresse und die Netzmaske, die Samba benutzen sollte, explizit Gber den Parameter i nt er f aces einrichten. Ich werde diesen

Parameter ausfuhrlich in Kapitel 20, »Browsing in Netzwerken mit Routern«, darstellen. Das Format fir den Wert des Parametersist eine
Kombination aus | P-Adresse und Netzmaske, z.B.:

interfaces = 192.168. 1. 73/ 255. 255. 255. 224

Wenn Sie es vorziehen, konnen Sie die Netzmaske als dezimale Zahl darstellen, die die Anzahl der zu verwendenden Bits bezeichnet. Denken
Sie daran, dass ein logisches AND mit den Bits einer Netzmaske und der |P-Adresse des Rechners durchgefiihrt wird, um die Netzwerkadresse

zu bestimmen. Das folgende Beispiel entspricht der vorherigen Einstellung:
interfaces = 192. 168. 1. 73/ 27

Schritt 4: nmbd Uber pr ifen

Jetzt ist der Zeitpunkt gekommen, an dem Sie Uberprifen, ob der nnbd korrekt installiert wurde. Benutzen Sie das Utility nnbl ookup, um
zu versuchen, den NetBIOS-Namen des Servers aufzul dsen. Der folgende Befehl sollte die | P-Adresse des Samba-Servers zuriickgeben:
nnbl ookup -B Servername __ SAMBA

Die Angabe- B Ser ver nane teilt Samba mit, die |P-Adresse des Servernamens als Broadcast-Adresseund _ SAMBA _ als aufzul 6senden
NetBIOS-Namen zu verwenden. Dies ist ein spezieller Name, auf den nur Samba-Server reagieren werden. Sie sollten das Argument

Ser ver name durch den NetBIOS-Namen |hres Samba-Servers ersetzen. Ein Beispiel:

jerryc$ nmbl ookup -B BILBO __ SAMBA

Sendi ng queries to 192.168.1.73

192.168.1. 73 __ SAMBA _<00>

Wenn nnbl ookup die IP-Adresse | hres Servers nicht zurtickgibt, liegt es wahrscheinlich daran, dass der nnbd nicht korrekt installiert
wurde. Wenn Sie den smbd und nimbd voni net d. conf starten, stellen Sie sicher, dass alle Befehl szeilenparameter, die Sie an den nnbd
weiterleiten, tatsichlich wahrend des Starts verwendet werden. Einigei net d-Implementierungen schrénken die Anzahl der Parameter ein,
die in der Befehlszeile an eine Anwendung weitergel eitet werden kénnen. Wenn der nimbd nicht alle Befehlszeilenparameter erkennen kann,
denken Sie dartiber nach, ein Skript zu schreiben, das den nnbd startet, und dieses Skript vom i net d starten zu lassen.

Schritt 5: Die Client-Softwar e auf dem PC Uber pr iifen

Nachdem Sie sichergestellt haben, dass snbd und nbd installiert sind und laufen, Uberprifen Sie den Status der installierten
Client-Software auf dem PC. Dieser Schritt ist Schritt 4 sehr ghnlich. Verwenden Sie wieder nnmbl ookup, um das NetBl OS-Interface auf
dem Client zu Uberprifen:

nnbl ookup -B Cient-Nane '*'

Dieser Befehl benutzt die IP-Adresse des Client-Rechners, um die Anfrage fiir einen beliebigen Namen per Broadcast zu Uibertragen. Die
Ausgabe sollte die IP-Adresse des Client-PCs anzeigen. Ist das nicht der Fall, Uberpriifen Sie noch einmal, ob die TCP/IP-Einstellungen fiir
den Client korrekt sind, und stellen Sie sicher, dass, im Falle von Windows 9x und Windows fur Workgroups der Client fur
Microsoft-Netzwerke installiert ist:

jerryc$ nnbl ookup -B queso '*'

Sending queries to 192.168.1.72

192.168. 1. 72 *<00>

Wenn Sie einen Windows-NT-Rechner benutzen, stellen Sie sicher, dass die Dienste Server und Arbeitsstation laufen und dass die
NetBlOS-Schnittstelle mit TCP/IP verbunden ist. Weitere Details Uber die Konfiguration von Windows-Clients finden Sie in Kapitel 14,
»Windows 9x und Windows NT«.

Schritt 6: Die Broadcast-Adresse tber priifen
Uberpriifen Sie als N&chstes, ob die konfigurierte Broadcast-Adresse korrekt eingerichtet ist. Denken Sie daran, dass viele der Anfragen fiir
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die NetBIOS-Namenregistrierung und -aufl6sung standardméafdig per Broadcast Ubertragen werden; daher sollten Sie sicherstellen, dass die
Adresse korrekt ist.

Ein Befehlszeilenargument, das Sie bisher noch nicht mit nnbl ookup verwendet haben, ist der Parameter - d debug | evel . Dieser
Parameter fihrt hier die gleiche Funktion aus wie im Zusammenhang mit smbd und nrbd. Der einzige Unterschied liegt darin, dass die
debug-Ausgabein den Standard-Output statt in die Logdateien geschrieben wird. Das eingefligte Wildcard-Zeichen (* ) bedeutet, dass
nmbl ookup Broadcast-Anfragen an alle Namen im lokalen Broadcast-Subnetz Gbertragen soll:

jerryc$ nnbl ookup -d 2 *'*'

Added interface ip=192. 168.1. 73 bcast =192. 168. 1. 255 nmask=255. 255. 255. 0

Sendi ng queries to 192.168. 1. 255

Cot a positive nane query response from 192.168.1.72 (192.168.1.72)

CGot a positive name query response from 192.168. 1. 73 (192. 168. 1. 73)

192.168. 1. 72 *<00>

192. 168. 1. 73 *<00>

Ist die Broadcast-Adresse korrekt konfiguriert, sollten Sie mehrere Meldungen mit dem Inhalt »Got a positive name query response from ...«
sehen, auch wenn Sie nur zwei Rechner im Netzwerk haben, so wie es hier bel mir der Fall ist. Die tatséchliche Anzahl der Antworten ist
unwichtig, solange Sie eine von einem anderen Rechner as dem Server erhalten.

Wenn Sie keine dem Beispiel éhnliche Ausgabe sehen, miissen Sie mdglicherweise mit dem Parameter i nt er f aces in der sib. conf
experimentieren, um das Interface und die Netzmaske manuell einzurichten, die fir den srmbd und nimbd relevant sind. Haben Sie mehr als
ein Netzwerk-Interface, ist Samba standardmal3ig nur mit dem ersten verbunden.

Schritt 7: Lokale Verbindung mit einer Freigabe

Jetzt konnen Sie die Sicherheitsoptionen Uberpriifen, die Siein lhrer snb. conf konfiguriert haben. Damit meine ich, dass Sie die
Passworteinstellungen Uberpriifen, um sicherzustellen, dass sich ein Benutzer mit einer Freigabe verbinden kann.

Wenn Sie es noch nicht getan haben, sollten Sie jetzt sicherstellen, dass Ihre snb. conf die Freigabe[ t np] enthdlt, das Verzeichnis/ t np
existiert und es allgemein lesbar ist. Dann versuchen Sie, wieder Uber snbcl | ent , sich Uber einen gultigen Account mit der Freigabe

[ t np] zu verbinden:

jerryc$ snbclient '\\bilbo\tnp' -Ujerryc

Added interface i p=192. 168. 1. 73 bcast =192. 168. 1. 255 nnask=255. 255. 255. 0

Password: geben Sie hier Ihr Passwort ein

Domai n=[ FOALPLAY] OS=[ Uni x] Server =[ Sanba 2. 0. 0]

snb: \> dir
. X11-uni X DH 0 Tue Jan 12 20:11:12 1999
| og. nnb. nnb 305 Wed Oct 14 01:03: 44 1998
. | CE-uni x DH 0 Tue Jan 12 20:21:54 1999
. X0- | ock HR 11 Tue Jan 12 20:11:11 1999

61967 bl ocks of size 4096. 14548 bl ocks avail abl e

Ich méchte hier eine Anmerkung zur V erwendung von nach vorn bzw. nach hinten geneigten Schragstrichen (Slash und Backslash) (/ und \)
machen. SM B-Freigaben werden mit | hrem Univer sal-Naming-Convention- (UNC-)Namen, d.h.\ \ Ser ver nane\ Fr ei gabenane,
bezeichnet. Unix-Befehle analysieren einen Backslash (\) normalerweise als Escape-Zeichen. Daher miissen Sie, wenn Sie fiir den
UNC-Namen Backslashes verwenden wollen, den Pfad entweder in einzelne oder doppelte Anfiihrungszeichen einschlief3en. Alternativ
ermdglicht Ihnen srbcl i ent , stattdessen Slashes zu verwenden, z.B./ / bi | bo/ t np. Esbleibt Ihrer personlichen Praferenz Gberlassen,
welche Methode Sie wéhlen.

Gibt snbcl i ent eine Fehlermeldung wie »Invalid tree in network connect« zurtick, stellen Sie sicher, dassder insb. conf definierte
Pfad fiir die Freigabe, mit der Sie sich verbinden wollen, giiltig ist. Uberprifen Sie auRerdem, ob der Benutzer die entsprechenden
Berechtigungen (Lesen oder Schreiben, was auch immer angemessen ist) fir den Zugriff auf das Verzeichnis hat.

Bezieht sich die zurlickgegebene Fehlermel dung auf einen ungtiltigen L ogin-Namen oder ein unguiltiges Passwort, stellen Sie sicher, dass Sie
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das Passwort korrekt eingegeben haben. Sie konnen auf3erdem Uber das Befehlszeilenargument - U Benut zer name den Benutzernamen
explizit einrichten, den snbcl i ent wahrend der Sitzungsanfrage benutzen soll. Weitere Probleme kénnen sein: die Aktivierung
verschlUsselter Passworter, aber kein gliltiger pri vat e/ snmbpasswd-Eintrag fur den Benutzer, falsche Einstellungen fir den Parameter
val i d user s fur die Freigabe oder eine Einstellung fur den passwor d | evel , diefir die Anzahl der Grof3buchstaben im Passwort zu
niedrig ist.

Schritt 8: Den Server von eéinem DOS-Prompt browsen

Jetzt prifen Sie, ob der PC-Client eine Liste der Freigaben vom Server erhalten kann. Versuchen Sie den folgenden Befehl von einem
DOS-Prompt unter Windows:

net view \\ Servernanme

Ersetzen Sie Ser ver nane durch den NetBIOS-Namen | hres Samba-Servers. Hier ist die generierte Ausgabe nach Ausfiihrung dieses
Schrittes auf meinem Test-Server:

C.\users\jerry>net view \\bilbo

Fr ei gegebene Ressourcen auf \\BILBO

Nane Typ Lokal Beschr ei bung

jerryc Platte Li nux hone directories
scr Platte /usr/local/src

tmp Platte Tenporaty Read-Only share

Der Befehl wurde erfol greich ausgefihrt.

Wenn Sie versuchen, von einem Windows-NT-Client zu browsen, aber auf dem Server verschllisselte Passworter nicht aktiviert haben,
werden Sie wahrscheinlich eine Meldung sehen, die besagt »Zugriff wurde verweigert«. Das liegt daran, dass Windows NT Unterstiitzung fir
verschlUsselte Passworter verlangt, um den Server zu browsen, aber auch das kann problematisch sein. Dies wird Sie jedoch nicht daran
hindern, sich mit einer bestimmten Freigabe auf dem Server zu verbinden, wie Sie im nachsten Schritt sehen werden.

Wenn Sie folgende Fehlermeldung erhalten

Conput er ist nicht verfiugbar. Mt diesem Konto kann man sich nicht von dieser Station aus
annel den.

sollten Sie sicherstellen, dass Sie den Zugriff auf den Server nicht durch eine host s- deny/host s- al | ow-Einstellung in lhrer snb. conf
oder Uber ein Programm wie TCP Wrappers eingeschrankt haben.

Diese Fehlermeldung
Der Computer ist nicht verfugbar oder der Netzwerkpfad konnte nicht gefunden werden.

bedeutet, dass der PC den NetBIOS-Namen nicht aufldsen konnte. Dies konnen Sie beheben, indem Sie entweder die nimbd-Installation auf
dem Server korrigieren oder einen anderen Mechanismus fir die Namenauflésung konfigurieren, z.B. | mhost s-Dateien oder einen
WINS-Server. In Kapitel 18, »NetBlOS-Namen ohne Broadcasts aufl dsen«, wird die Namenaufl sung ohne Broadcasts detailliert dargestellt.

Schritt 9: Vom PC mit einer Freigabe verbinden

Wenn Sie die Schritte 7 und 8 erfolgreich abgeschlossen haben, sollte dieser Schritt korrekt funktionieren, mit einer moglichen Ausnahme.
Bevor wir fortfahren, versuchen Sie, sich Giber den Befehl net use mit der [ t np] -Freigabe zu verbinden:

C\users\jerry>net use t: \\bilbo\tnp
Der Befehl wurde erfol greich ausgefihrt.

Der Befehl verlangt moglicherweise ein Passwort, wenn Sie in Windows mit einem anderen Passwort eingel oggt sind als Ihrem Account auf
dem Samba-Server. Ist das der Fall, geben Sie das korrekte Passwort ein und driicken Sie[ Ret ur n] .

Ein Problem mit Windows 9x ist, dass Sie keinen anderen Benutzer spezifizieren kénnen, der fur die Sitzungsanfrage benutzt wird, im
Gegensatz zum Windows-NT-Befehl net . exe, der den Parameter / user : Benut zer nane enthalt. Wenn Siein Windows unter einem

anderen Benutzernamen eingeloggt sind als dem, den Sie fir die Verbindung benutzen wollen, missen Sie sich aus Windows ausloggen und
noch einmal mit dem entsprechenden Benutzernamen neu anmelden. Die andere Mdglichkeit besteht darin, die Samba-Option user name

map zu konfigurieren, damit der Name einem guiltigen Account zugewiesen wird.

Haben Sie den korrekten Benutzernamen und das entsprechende Passwort benutzt und Samba fir Klartextpassworter konfiguriert, kénnen sich
aber immer noch nicht mit einer Freigabe verbinden, missen Sie wahrscheinlich die Einstellung fir passwor d | evel inder snb. conf

andern. Denken Sie daran, dass Windows 9x in Klartext Ubertragene Passworter zundchst in Grof3buchstaben konvertiert.

Schritt 10: Browsing von der Netzwer kumgebung
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Der letzte Test Uberpriift, ob das Netzwerk-Browsing funktioniert. Ich muss Sie warnen, dass Browsing ein »komplizierter Tanz« sein kann,
wie eine der Samba-Dokumentationen es nennt. Wenn Sie den Samba-Server nicht sehen kénnen, nachdem Sie in der Netzwerkumgebung zur
korrekten Arbeitsgruppe navigiert sind, warten Sie bis, bisich Ihnen eine umfassende Erklarung des Netzwerk-Browsings und der relevanten
Fehlerbehandlung in den Kapiteln 19, »Browsing in lokalen Subnetzen«, und 20, »Browsing in Netzwerken mit Routern«, gebe.

Andere Dokumentation

Das Samba-Verzeichnis/ docs ist voller Informationen. Ich sage nicht, dass sie hier Antwort auf jede erdenkliche Frage finden, aber das

Verzeichnis bietet doch viel. Wenn Sie jemals feststellen, dass etwas fehlt, und Sie Informationen Uber | hre Ldsung aufschreiben wollen,
kénnen Sie Ihre Dokumente an die Samba-V erwalter weiterleiten und, hoffe ich, jemand anderem helfen, der auf ahnliche Schwierigkeiten
getroffen ist.

Aus der Menge der Dateien im Dokumentationsverzei chnis mochte ich hier nur noch einige weitere erwahnen. Eine recht nitzliche ist
UNI X | NSTALL. t xt . Diese Datel fuhrt Sie durch die notwendigen Schritte fir das Herunterladen, Kompilieren und Installieren des

aktuellsten Source-Codes, die Sie bereits in den Kapiteln 3, »Wie bekomme ich den aktuellen Source-Codex, und 4, »Installation und Testen
der Konfiguration« durchgefiihrt haben. Die meisten Informationen in dieser Datei kennen Sie bereits, aber esist immer hilfreich, die gleichen
Dinge mehrmals zu horen.

ENCRYPTI ON. t xt ist eine andere Datei, die hilfreich ist, wenn Sie verschliisselte LanManager- und Windows-NT-Passworter verwenden

wollen. Diese Datei beschreibt generell, wie die Passwort-Hashwerte generiert werden, und fuhrt die notwendigen Schritte fir die Aktivierung
dieser Funktion auf. Wenn Sie Kapitel 6, »Sicherheitsmodi und Passworter«, gelesen haben, sollten Sie mit den beschriebenen Begriffen und
Algorithmen sowie den Schritten zur Aktivierung der Verschllisselung vertraut sein.

Ich werde einige andere Dateien im Verzeichnis/ docs erwahnen, wenn ich WINS-Unterstiitzung, Browsing und Doméanenkontrolle spéter

in diesem Buch darstelle. Fir jetzt konnen Sie einfach einen Blick auf die Dokumentation werfen, damit Sie wissen, dass sie verfiigbar ist,
wenn Sie ein Problem haben.

Das Problem von beiden Enden angehen

Ich habe bereits Gber die Dokumentation gesprochen, die erklart, was Sie tun sollten, um ein Problem anzugehen, und jetzt werdeich einige
Tools darstellen, die Ihnen dabei helfen, Informationen zu sammeln und | hr Problem hoffentlich zu [6sen.

Ein altes Sprichwort sagt: »Zu einem Streit gehdren immer zwei.« Dieses Sprichwort trifft sicherlich auf Netzwerkverbindungen zu. Ich habe
es noch nie geschafft, mit dem L oopback-Interface (127. 0. 0. 1) besonders viel Spald zu haben. Sie gelangen dartiber nicht wirklich

irgendwo hin.

Jedes Netzwerkmodell umfasst mindestens zwel Rechner. Um Fehler in einer SMB-V erbindung zu beheben, miissen Sie sich sowohl den
Client als auch den Server ansehen. Damit kommen wir wieder zu den verschiedenen Blickwinkeln, die fur die Untersuchung des Problems
verflgbar sind. Ich stelle mir dies gern als einen Krieger vor, der seinen Feind einkreist und nach schwachen Stellen in der Abwehr seines
Gegners sucht. Das scheint vielleicht etwas zu dramatisch, aber ich denke, Sie verstehen die |dee.

Logdateien

Eines der besten Tools fur das Debuggen von Sambaist Samba selbst. Die Menge der Informationen, die von snmbd und nnbd aufgezeichnet
werden kann, ist enorm. Wenn Sie die Debug-L oglevel einrichten (siehe Parameter debug | evel insnb. conf oder den
Befehlszeilenparameter - d), entscheiden Sie, wie viele Informationen Sie ansehen wollen. Standardméidig gibt Samba Debug-Informationen

des Levels 2 und niedriger aus. Damit werden normal erweise Verbindungen und alle Fehlermeldungen des Systems protokolliert, z.B. wenn
die smbpasswd-Datei nicht gedffnet werden kann. Hier ist ein Beispid fir Eintrage durch den smbd-Daemon, wenn er mit einem

Debug-Level von 2 1auft:

[ 1999/ 01/ 12 23:52:28, 1] snbd/service.c: make_connecti on(484)
bil bo (192.168.1.73) connect to service tnp as user jerryc (uis=1009, gi d=100) (pid 436)

Debug-Level reichen von O, fur kritische Fehler, bis 10, fur Entwicklungszwecke. Eine Zusammenfassung der verschiedenen Level sehen Sie
in Tabelle 11.1. Wenn Sie den Debug-L evel eines bestimmten laufenden Prozesses andern wollen, kdnnen Sie den Level erhthen, indem Sie
dem Prozess ein USR1-Signal senden:

kill -USRL pid

Alternativ kdnnen Sie den Debug-L evel herabsetzen, indem Sie dem Prozess das USR2-Signal senden:
kill -USR2 pid Tabelle11.1: Beschreibung der Debug-Level

Debug-L evel |Beschreibung
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0 Systemkritische Fehlermeldungen, z.B. wenn es nicht moglichist, die
System-Passwortdatel zu 6ffnen

1-2 Generelle altagliche Protokollierung von Verbindungen und Benutzerauthentifizierung

35 Debugging-Einrichtung, Konfiguration und Source-Code

>6 Entwicklung

Hier ist ein Beispiel, in dem die Debug-L ogs benutzt werden, um ein Problem in snb. conf zu beheben:

[ src]

comment = /usr/local/src
path = /usr/ |l ocal /sr
create node = 0644
directory node = 0755

Der Benutzer versuchte, sich von einer Windows-NT-4.0-Workstation Uber den Befehl net use mit der Freigabe zu verbinden, und erhielt
die Fehlermeldung: »Der Netzwerkpfad wurde nicht gefunden«. Der folgende Eintrag wurde im s mbd-Debug-L og gefunden:

[1999/01/13 16: 15: 16, 0] snbd/service. c: make _connecti on(437)
Can't change directory to /usr/local/sr (No such file or directory)

Wie Sie sehen, existierte der Pfad fir die Freigabe nicht. Nach der Korrektur konnte sich der Benutzer erfolgreich mit\ \ bi | bo\ sr c.
verbinden. Der oben stehende L og-Eintrag wurde als L evel-0-Debug-Meldung aufgezeichnet.

Wenn Samba mit einem sehr hohen Debug-Level 18uft, werden sehr viele Informationen aufgezeichnet, die schnell die Festplatte fillen, auf
der die Debug-L ogs gespeichert werden. Ich kann die Verwendung von Debug-L evels hoher a's 2 fur die normale alltagliche V erwendung
nicht empfehlen. Wenn Sie hohere Level verwenden wollen, sollten Sie den Parameter max | og si ze benutzen, um die maximale Grof3e

der Logdateien in Kilobyte zu kontrollieren.

Damit Sie einen Eindruck davon bekommen, wie viele Informationen snbd protokollieren kann, finden Siein Listing 11.1 die Ausgabe von
der gleichen Verbindung zu\ \ bi | bo\ sr ¢ bei einem Debug-Level 10. Ziemlich lang, hm? Tatséchlich enthalt das Listing nur die Schritte
wahrend der Anfrage fir die Protokollverhandlung.

Listing 11.1: Level-10-Debug-Ausgabe aufgezeichnet von smbd fur eine Protokollver handlungsanfrage wahrend eines Ver bindungsver suchs
zu einer Freigabe von einem Windows-95-Client
[ 1999/ 01/ 13 16:34: 10, 6] param |l oadparmc:|p file_|list_changed(1767)

I p_file_list_changed()

file /etc/snmb.conf -> /etc/snb.conf |ast nod time: Wed Jan 13 16: 14:54 1999

[ 1999/ 01/ 13 16:34: 10, 5] snbd/connection.c:clai mconnection(127)
trying claim/usr/local/sanbal/var/l ocks STATUS. 100000

[ 1999/01/13 16:34:10, 8] lib/util.c:fcntl _I ock(2632)
fentl lock 8 7 011

[1999/01/13 16:34:10, 8] lib/util.c:fcntl _I ock(2693)
Lock call successfu

[ 1999/01/13 16:34:10, 8] lib/util.c:fcntl _| ock(2632)
fentl lock 8 7 0 1 2

[1999/01/13 16:34:10, 8] lib/util.c:fcntl _I ock(2693)
Lock call successfu

[ 1999/ 01/ 13 16:34: 10, 5] snbd/reply.c:reply_special (147)
init meg_type=0x81 nsg_fl ags=0x0

[1999/01/13 16:34:10, 6] lib/util_sock.c:wite socket (185)
write_socket (6, 4)

[1999/01/13 16:34:10, 6] lib/util_sock.c:wite_socket (188)
wite socket(6,4) wote 4

[ 1999/ 01/ 13 16: 34: 10, 10]
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1 b/util_sock.c:read_snb_| ength_return_keepal | ve(44b)
got snmb length of 170
[ 1999/ 01/ 13 16: 34: 10, 6] snbd/ process. c: process_snb(564)
got nessage type O0x0 of |en Oxaa
[ 1999/ 01/ 13 16: 34: 10, 3] snbd/ process. c: process_snb(565)
Transaction 1 of length 174
[ 1999/01/13 16:34: 10, 5] lib/util.c:show nsg(459)
si ze=170
snb_com=0x72
snb_rcl s=0
snb_reh=0
snb_err=0
snb_fl g=24
snb_fl g2=3
[ 1999/ 01/ 13 16: 34: 10, 5]
snb_ti d=0
snb_pi d=51966
snb_ui d=0
snb_mi d=0
snmb_wet =0
[ 1999/ 01/ 13 16: 34: 10, 10]
snb_bcc=135
[ 1999/ 01/ 13 16:34:10, 10] lib/util.c:dunp_data(2832)
[000} 02 50 43 20 4E 45 54 57 A4F 52 4B 20 50 52 4F 47
PROG
[ 1999/ 01/ 13 16:34:10, 10] lib/util.c:dunp_data(2840)
[010} 52 41 4D 20 31 2E 30 00 02 58 45 4E 49 58 20 43

lib/util.c:show nsg(465)

lib/util.c:show nmsg(475)

C
[ 1999/ 01/ 13 16:34: 10, 10] lib/util.c:dunp_data(2840)
[ 020} 4F 52 45 00 02 4D 49 43 52 4F 53 4F 46 54 20 4E
N
[ 1999/ 01/ 13 16:34:10, 10] lib/util.c:dunp_data(2840)
[030} 45 54 57 4F 52 4B 53 20 31 2E 30 33 00 02 4C 41
[ 1999/ 01/ 13 16:34: 10, 10] lib/util.c:dunp_data(2840)
[ 040} 4E 4D 41 4E 31 2E 30 00 02 57 69 6E 64 6F 77 73
[ 1999/ 01/ 13 16:34:10, 10] lib/util.c:dunp_data(2840)
[ 050} 20 66 6F 72 20 57 6F 72 6B 67 72 6F 75 70 73 20
[ 1999/ 01/ 13 16:34: 10, 10] lib/util.c:dunp_data(2840)
[060} 33 2E 31 61 00 02 4C 4D 31 2E 32 58 30 30 32 00 3
[1999/01/13 16:34:10, 10] lib/util.c:dunp_dat a(2840)
[070} 02 4C 41 4E 4D 41 4E 32 2E 31 00 02 4E 54 20 4C
L
[1999/01/13 16:34:10, 10] lib/util.c:dunp_dat a(2840)
[ 080} 4D 20 30 2E 31 32 00

Menschen

. PC NETW ORK

RAM 1. 0. . XEN X

ORE. . M C ROSCFT

ETWORKS 1. 03..LA
NMANL. 0. . W ndows
for Wor kgroups

.la.. LM 1. 2X002.

. LANVAN2 . 1..NT

M 0. 12.

Menschen kénnen die beste | nformationsquelle sein, um Probleme zu beheben. Denken Sie aber daran, dass ale Leute, die Sie
maoglicherweise in den verschiedenen Mailing-Listen oder Newsgroups kontaktieren, Ihnen helfen, weil Sie eswollen, und nicht, well sie
dafur bezahlt werden. Dazu gehdren auch die, die Samba entwickeln und in der Regel als das Samba-Team bezei chnet werden. Das heif3t, dass

esletztendlich an Ihnen liegt, Ihre Probleme zu beheben.

Wenn Siein einer Mailing-Liste oder Newsgroup Fragen postieren oder beantworten, sollten Sie sich an die tbliche Internet-Etiquette (oder
Netiquette) halten. Falls Sie dies nicht tun, werden Sie feststellen, dass die L eute weniger hilfreich sind. Wenn Sie jedoch in |hren Postings

rucksichtsvoll sind, wird Ihnen normalerwei se jemand antworten.

Weitere Informationen zu den Samba-Mailing-Listen und wie Sie an Ihnen teilnehmen konnen, finden Sie unter http://samba.org/listproc.

Unter anderem sind folgende Mailing-Listen verfugbar:

« samba@samba.org - Diesist die Haupt-Samba-Mailing-Liste fir allgemeine Informationen Uber die aktuellste Samba-Distribution (z.B.

Samba 2.0).

« samba-technical @samba.org - In dieser Mailing-Liste wird tiber die Entwicklung von Samba diskutiert. Wenn Sie daran teilhaben
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wollen, werden Sie Mitglied der Liste, 6ffnen Sievi und beginnen Sie damit, sich durch den Source-Code zu arbeiten.

« samba-ntdom@samba.org - Diese Liste legt ihren Schwerpunkt auf das Testen und Debuggen von Sambas Unterstiitzung fir den
Primary Domain Controller fur Windows-NT-Domanen.

« samba-bugs@samba.org - Diese Adresse ist keine Mailing-Liste, sondern eine Adresse, an die Sie Uber aktuelle Fehler in den
Samba-Anwendungen berichten konnen.

Die Usenet-Newsgroup conp. pr ot ocol s. sib ist eine weitere gute Informationsquelle fir die Konfiguration und das Testen von Samba.

Netzwerk-Sniffer

Wie ich Ihnen vorher schon erzahlt habe, erhielt ich einen meiner ersten Jobs als Netzwerkadministrator aufgrund einer Assistentenstelle an
der Universitét. Ich arbeitete Teilzeit und musste ein kleines Netzwerk verwalten, das aus PCs und einem einzelnen Sparc-1PX-Mail- und
Web-Server mit SUnOS 4.1.3 bestand. Nach einiger Zeit konnte ich das Betriebssystem auf dem Server auf Solaris 2.5 aktualisieren und einen
zweiten Datei-Server installieren. Alsich versuchte, ein Problem zu lokalisieren, fragte mich ein anderer Systemadministrator, der spater ein
sehr guter Freund wurde: »Hast du dir die snoop-Ausgabe schon angesehen?« (snoop ist eine Software fir die Paketiiberprifung, diein
Solaris-2.x-Rechner integriert ist). Ich sagte: »Wie?«, und so kam ich erstmals mit Paket-Sniffern in Beriihrung. Obwohl das Ganze
wesentlich weniger schadlich als das Schniiffeln von Kleber ist, kann es wesentlich abhéngiger machen!

Ein Paket- (oder Netzwerk-)Shiffer ist ein Utility, Uber das Sie Pakete abfangen konnen, die der Host-Rechner auf dem Netzwerk sieht. Wenn
Sie eine gemeinsam benutzte M edienumgebung verwenden (wie z.B. Ethernet), sieht das Netzwerk-Interface des Rechners alle Pakete auf
dem lokalen Subnetz. Wenn Sie irgendeine geschaltete Umgebung verwenden, kénnen Sie nur die Pakete sehen, die an oder von Ihrem
Rechner oder an die Broadcast-Adresse des Netzwerks Ubertragen werden.

Welchen Vorteil bieten Paket-Sniffer? Wenn Sie Samba einfach nur benutzen wollen und nicht neugierig sind, was hinter den Kulissen
passiert, kdnnen Sie diesen letzten Abschnitt einfach Uberschlagen und direkt mit Kapitel 12, »Fallstudie: Einen NT-Datei- und
Drucker-Server ersetzen«, weitermachen. Wenn Sie aber auch nur eine gewisse Neugier verspiren, lesen Sie weiter.

Der Vorteil in der Benutzung eines Paket-Sniffers liegt darin, dass Sie genau das zu sehen bekommen, was Samba sieht. Esist nicht nur
einmal vorgekommen, dass jemand mit einem Paket-Sniffer einen Fehler in Samba, Windows NT, Windows 9x und [fligen Sie hier I hr
bevorzugtes Netzwerkbetriebssystem ein] gefunden hat. Sie wissen, was ich meine.

Ich werde in diesem Abschnitt zwei Paket-Sniffer darstellen. Einer ist frei verfigbar, der andere ist ein kommerzielles Produkt.

tcpdump-smb

t cpdunp ist ein frei verfligbares Netzwerkpaket-Analysetool, das urspriinglich von Van Jacobson geschrieben wurde. Teile des Tools
wurden spéater von Steven McCanne umgeschrieben, und der Code wird heute von der Network Research Group am Lawrence Berkeley
National Laboratory verwaltet. t cpdunp verlangt diel i bcap-Bibliothek, ein benutzerbasiertes, rechnerunabhangiges Interface fur das

Abfangen von Paketen.

Andrew Tridgell, der Originalautor von Samba, hat eine Sammlung von Patches geschrieben, damit t cpdunp SMB-Pakete analysieren kann.
Die aktuellste Version vont cpdunp, den Source-Code fir | i bcap und die Patch-Sammlung fir die SMB-Unterstitzung kénnen Sie von
ftp://ftp.sanba. or g/ pub/ sanba/ t cpdunp- snb herunterladen.

t cpdunp bietet gegentiber dem anderen Paketausgabe-Utility, das Sie sich spéter ansehen werden, den Vorteil, dass es komplett
befehlszeilenbasiert ist. Daher lauft es sehr gut in einer Remote-Telnet-Sitzung. Kompiliert ist das Binary unabhangig und kann leicht auf den
entfernten Rechner kopiert und dort ausgefiihrt werden. Sie miissen keine speziellen Gerétetreiber oder eine andere Software installieren.

Zusétzlich dazu ist t cpdunp frei verfigbar. Das heil3t, Sie konnen Pakete auf einem Irix-Rechner abfangen und die Ausgabedatei an andere

Systemadministratoren senden, die andere Plattformen verwenden. Diese wiederum kénnen sich die Datei einfach ansehen, wenn sie
t cpdunp fr ihr System kompiliert haben.

Vielleicht ist es einfacher, diese Darstellung fortzusetzen, wenn wir uns gemeinsam eine Bel spiel ausgabe ansehen. Fir die erste
Paketverfolgung habe ich den Befehl net  vi ew \ \ bi | bo von meinem Windows-95-Client, queso, laufen lassen. Auf dem

Slackware-Linux-Rechner bi | bo lauft Samba 2.0. Ich habe die Pakete auf bi | bo tber den Befehl
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tcpdunp port 139 and host queso

abgefangen, der die Ausgabe in Listing 11.2 generiert hat.

gueso. 1083 > bi |l bo. net bi os-ssn: P 73:231(158) ack 5 win 8756
>>> NBT Packet

NBT Sessi on Packet

FI ags=0x0

Lengt h=154

SMB PACKET: SMBnegprot (REQUEST) bil bo. net bi os-ssn > queso. 1083: P 5:87(82) ack 231 win 32736
>>> NBT Packet

NBT Sessi on Packet

FI ags=0x0

Lengt h=78

SMB PACKET: SMBnegprot (REPLY) queso. 1083 > bil bo. net bi os-ssn: P 231:392(161) ack 87 win 8674
>>> NBT Packet

NBT Sessi on Packet

Fl ags=0x0

Lengt h=157

SMB PACKET: SMBsessset upX ( REQUEST)

SMB PACKET: SMBt conX ( REQUEST) ( CHAI NED)

bi | bo. net bi os-ssn > queso. 1083: P 87:180(93) ack 392 w n 32736
>>> NBT Packet

NBT Sessi on Packet

FI ags=0x0

Lengt h=89

SMB PACKET: SMBsessset upX ( REPLY)

SMB PACKET: SMBt conX ( REPLY) ( CHAI NED)

Ich habe die Teile der Ausgabe herausgenommen, die Informationen fir die Raw-Pakete und die SMB-Flags anzeigen. Eine Leerzeile trennt
jedes Paket. Wenn Sie sich die jewelligen Zeillen mit der Bezeichnung SMB PACKET ansehen, werden Sie die drei Schritte fir eine
SMB-Verbindung zu einem Server im User-Modus erkennen:

Listing 11.2: tcpdump-Ausgabe des Befehls net view \\Servername, der auf elnem Windows-95-Client ausgegeben wurde
SMB PACKET: SMBnegpr ot (REQUEST)

SMB PACKET: SMBnegprot (REPLY)

SMB PACKET: SMBsessset upX ( REQUEST)

SMB PACKET: SMBtconX ( REQUEST) (CHAI NED) SMB PACKET: SMBsessset upX (REPLY)
SMB PACKET: SMBtconX (REPLY) (CHAI NED)

Das erste Paket stellt den Schritt dar, bei dem Client und Server sich fiir den SM B-Protokolldial ekt entscheiden.

I ch habe bisher noch nicht erwahnt, dass bestimmte SMB-Befehle in einem Paket zusammengefasst werden konnen. Im Anfragepaket sendet
der Client die Sitzungsanfrage und die Verbindungsanfrage fir den Verzeichnisbaum. Der Server sendet die Antworten fir beide Anfragenin
einem Antwortpaket zurtick.

Microsofts Network Monitor

Microsoft hat ein Paketausgabe-Taool in die Windows-NT-Server- und die System-Management-Software-(SMS)CD-ROM integriert, das
Network Monitor genannt wird (alias net non). net non besteht aus zwei Teilen: einem Agent und dem Tool selbst. Beide miissen installiert

werden, damit die Software korrekt funktioniert. Abbildung 11.2 zeigt das I nstallationsfenster unter Windows NT 4.0 Server.
Abb. 11.2: Den Network-Monitor-Agent und die Tools auf einer Windows-NT-4.0-Workstation installieren
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Metwork

Identification ~ Services | Protocals | Adaplers | Bindings |
Network Services:

= Curnpul:ur Erul.ﬂsar

il Select Network Service

Click the Mebwark Service that you want to install, then click OK. [f
l you have an installation disk for this component, click Have Disk,

Hatwnrkﬂamm

B

Description: e
Distributed protocal re
EEIVICE.
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Metwork Momtor - [AEthermet\MET1 Capture Window [Station Stats]]
@ Fle Capture Toolz Opton: Window Help

= S E S A=) =S rlld_lfm"

# Metwaork Utlization: 1= firme Ele : 2=
I Metwork Statistics

I —
] 100 # Frames:
Frames Per Second: # Broadcasts:
[ ] B Multicasts:
0 o 100 | # Bytes:

— = Connect To Hetwork Monitoring Agent
Network Addiess 1]1->2] 1<-2] Ni ol E

Current Statuz: Mo Connection

MNew Connection Information: [ Slow Link

ﬂ Agent Name: |"~"~EILEE|
MNetwark .ﬂ.l:ldrass| Frames 5 :-.ntl Fre

|F'IET.-'1'-.NT E:Comment Space Available

Ilzer Comment;

Agent status update frequency  Ewery |2 seconds

Metwork Momitor - [C:\usersyjerrphoutput.cap [Detail]]

cerl File Edit Display Tools Options ‘Window Help
S ENENEEIE SRR A N
Srec Other|Dst OtheyProtocgDescription
QUES0 BILEO 88: Bession Bequest, Dest: EBILEO
EBILEO QUES0 : Positive Session Response, Len: 0
QUES0 EILED > negotiate, Dialect = Windows for Workgroups 2.
EBILEO QUESO0 negotiate, Dialect § = &
QUES0 EBILEQO session setup & ¥, Username = CARTEGW, and C tree connect & X, Share
H EBILEO QUESO0 session setup & ¥, and B tree connect & ¥, Type = IPC
1 I
9pFRAME: Basze frame properties
qeETHERNET: ETYPE = 0Ox02800 : Protocol = IP: DOD Internet Protocol
qpIP: ID = 0Ox6419; Proto = TCP; Len: 198
_AP. .., len: 158, seq: 10125183-10125340, ack:Z037932Z4E50, win: 8756, src: 1087 dst: 139 (NBT Session)
55: Session Message, Len: 154
C negotiate, Dialect = Windows for Workgroups 3.1la
qp3ME: SMB Status = Error Success
gpSME: Header: PID = 0Ox7052 TID = 0Ox0000 MID = Ox&650Z UID = 0x0000
=5ME: Command = C negotiate
SME: Word count = 0
SME: Byte count = 119
SME: Byte parameters
=5ME: Dialect Strings Understood
SNE: Dialect String PC NETWORE PROGEAI 1.0
EME: Dialect String MICROSOFT METWOERKE 3.0
Dialect String O3 LM1. 2X00z
Dialect String LOS LAMMANE.1
Dialect String s for Workgrou

, Source: QUES0
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00000090 53 20 4C 4D 31 2E 32 58 30 30 32 00 OZ 44 4F 53 5 LM1.2X002..DOS -
000000AD 41 4E a3z zE 21 oo oz EERGART 1. Iy

000000E0  [BONEERRE 7 7z

poooooco e 33 s 3. 1afl =
4« | »
SMB dialect name Fa: 7420 Off: 172 [#A0C) L: 27 [«1B]

tcpdump und netmon gemeinsam anwenden

In Network Monitor werden Ausgaben auf eine sehr nette Art und Weise dargestellt, aber wasist, wenn Sie die benétigten Pakete nur auf
einem entfernten Unix-Rechner abfangen kdnnen? Hier ist eine einfache Methode, Uber die Sie das Beste aus beiden Welten kombinieren
konnen.

Benutzen Sie zunéachst die SMB-aktivierte Version vont cpdunp, um die Pakete auf dem entfernten Netzwerk abzufangen, und speichern
Sie die Ausgabe in einer Datei:
tcpdunmp -s 1000 -t -w out put.dunp host <Hostnane>

Verwenden Sie nun das Tool capconvert , um diet cpdunp-Ausgabedatel in das CAP-Format von net non zu konvertieren. Die
Source-Datel fir capconvert konnen Sieunter ft p: //ft p. sanba. or g/ pub/ t cpdunp- snb/ capconvert . ¢ herunterladen.

Wenn Sie einen Solaris-2.x-Rechner benutzen und lieber Suns eigenen Paket-Sniffer, snoop, verwenden, konnen Sie sich einen
snoop- CAP-Konvertierer unter f t p: // f t p. sanba. or g/ pub/ t cpdunp- snb/ snoop2cap. ¢ herunterladen.

Jetzt miissen Sie nur noch die konvertierte Datei auf einen Windows-Rechner kopieren, um siein net non ansehen zu konnen.

Zusammenfassung

Die Behandlung eines Problems liegt irgendwo zwischen Kunst und Wissenschaft. Dieses Kapitel hat |hnen die Informationen tber
verfiigbare Tools gegeben, mit denen Sie den wissenschaftlichen Teil Ihrer Aufgabe erledigen konnen. Dinge wie gute Dokumentation,
Log-Eintrage und Paket-Sniffer kénnen Ihnen alle notwendigen Informationen geben, um das Problem zu bestimmen. Aber die Analyse dieser
Informationen und deren Benutzung, um eine L6sung fir das Problem zu finden, braucht Zeit, Erfahrung und Kreativitéat.

Verschiedene Mailing-Listen und Usenet-Newsgroups kdnnen Sie in Kontakt mit Leuten bringen, die Ihnen mit der Kunst des
Troubleshootings behilflich sein kénnen. Denken Sie daran, dass Sie | hre Hausaufgaben machen und sich das Problem aus allen Blickwinkeln
ansehen, statt nur das kaputte Teil zu betrachten.

Frage & Antwort
F. Gibt es Archive fir die verschiedenen Samba-Mailing-Listen, in denen ich nachsehen kann, ob jemand meine Frage schon einmal
gestellt hat?

. Ja. Esgibt ein durchsuchbares Archiv fir alle Mailing-Listen, die von sanba. or g verwaltet werden. Weitere Informationen finden
Sie unter http://samba.org/listproc.

F. Wo finde ich Informationen tber kommerziellen Support fir Samba?

. Die Haupt-Samba-Website beinhaltet eine Seite, auf der Sie eine Liste von Unternehmen finden, die kommerziellen Support fir Samba
bieten. Eine »offiziellex Samba-Support-Struktur wird derzeit organisiert und in naher Zukunft verfiigbar sein.

Neue Begriffe

Paket-Sniffer - Eine Ubliche Bezeichnung fur eine Klasse von Netzwerk-Tools, entweder Software oder Hardware, die die rohen Daten
anzeigen konnen, die Uber ein Netzwerk Ubertragen werden. Diese Utilities werden auch als Netzwerkverfolger oder Paketverfolger

bezei chnet. Einige bieten auch Funktionen fir die Analyse der Pakete und zeigen die Informationen in einem fir das menschliche Auge besser
lesbaren Format an.
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Tag 12: Fallstudie: Einen NT-Datei- und Drucker-Server
ersetzen

Ich habe Besprechungen wie diese hassen gelernt. Ich gehe die Folienprésentation noch einmal in meinem Kopf durch. Wenn ich nur eine
Netzwerkverbindung unter meinem Tisch hétte, dann kénnte ich wenigstens etwas Niitzliches tun, wie z.B. meine E-Mail abrufen oder so etwas.

Ich merke, dass meine Chefin sich bereit macht, mich bald vorzustellen. »...und hier ist jetzt unser firmeninterner Experte in der Netzwerkadministration
mit der Kostenanalyse fur den Ersatz des Servers.« Meine Chefin liebt es, in ihren Sdtzen das Wort Experte unterzubringen. Ich trinke noch einen Schluck
Kaffee, mache mich auf den Weg in die Mitte des Raumes und stelle mich neben den Projektor. Ich driicke die L eertaste, um meinen Notebook aus dem
Schlafmodus zu holen, und beginne zu reden. »Wir wollen uns heute einige Zahlen ansehen, die die Kosten der Dienste vergleichen, die wir unseren
Benutzern im Netzwerk bieten«, beginneich. Ich kann héren, wie die Festplatte meines Notebooks zu arbeiten beginnt, und die erste Folie erscheint wie
gerufen ...

... das Fazit ist folgendes: Wenn wir eine Kombination aus Linux und Samba auf gewohnlicher PC-Hardware benutzen, kdnnen wir den existierenden
Datei-Server durch einen neueren Rechner ersetzen, der zweimal so schnell ist und etwa halb so viel kostet. Zweitens wird es keine mit dem Server
verbundenen Client-Lizenzierungsgebiihren pro Arbeitsplatz oder pro Verbindung geben. Und schliellich wird die Anderung fiir den Benutzer transparent
sein.« Ich stof3e einen stillen Erleichterungsseufzer aus, asich mich wieder hinsetze, nur um festzustellen, dass mein Kaffee mittlerweile kalt geworden ist.

»Wenn diese LAsung so gut ist, wie sie sich anhort, warum haben wir das nicht gleich so gemacht?«, fragt einer der Abteillungsleiter.

Ich zucke meine Schultern ein wenig und erinnere mich an die Person, die den letzten Stol3 Windows-NT-Server fir das Unternehmen instaliert hat. »Die
Zeiten andern sich», erklére ich. »Egal was hinter der Planung stand, die uns an diesen Punkt gebracht hat, ist die Ldsung, die ich prasentiert habe, heute fur
uns die beste, und ich glaube, dass sie uns auch in Zukunft gut bekommen wird.«

»Gut gemacht«, sagt meine Chefin, als wir nach der Besprechung zurtick zum Buro gehen. »Ich lasse Mike die Bestellungen fir die neue Hardware bis
heute abend erledigen.«

»Sieist immer so Uberoptimistisch, was diese Bestellungen angeht«, denke ich bei mir und muss lacheln. »Hort sich gut an«, antworte ich, alsich um die
Ecke zum Labor biege und mich auf meinen Weg mache. Ich fange an, in meinem Kopf die Dinge durchzugehen, die ich erledigen muss, um den
Windows-NT-Datei-Server durch einen Linux-Rechner zu ersetzen. »Wo habe ich blof3 die Kaffeetasse hingetan?«, murmle ich.

Bis hierher habe ich die Mdglichkeiten von Samba und die Einrichtung der Datel snb. conf dargestellt. Jetzt ist an der Zeit, das bisher Gelernte praktisch

umzusetzen. In diesem Kapitel fuhre ich Sie Schritt fur Schritt durch den Prozess, einen Windows-NT-4.0-Server durch einen Linux-Rechner mit Samba zu
ersetzen. Der Windows-NT-Rechner bietet Festplatten- und Druckerfreigaben. Der Samba-Server Ubernimmt einfach die Aufgabe, die Freigaben zur
Verfugung zu stellen. Wenn alles gut geht, wird der Endanwender niemals bemerken, dass der NT-Server ersetzt wurde.
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Das vorhandene Netzwerk

Zunéachst muss ich festlegen, welchen Anforderungen mein Samba-Server entsprechen muss. Ich stelle eine Liste auf:

« Alle Benutzer in der Domane sollten auf die neuen Freigaben auf dem Samba-Server zugreifen kénnen, ohne dass ein synchronisierter Unix-Account

auf dem Rechner verlangt wird. Das bedeutet, dass der existierende NT-Domanen-Account Zugriff auf die freigegebenen Ressourcen des neuen
Servers bieten sollte.

o Der Samba-Server solltein der gleichen Arbeitsgruppe sein und den gleichen NetBlOS-Rechnernamen benutzen wie der existierende Server, um die
Verwirrung fir den Benutzer so gering wie moglich zu halten.

« Die Zugriffskontrollmechanismen fir Dateien sollten die gleichen sein, damit ein Benutzer, der Zugriff auf eine Datei auf dem existierenden Server
hat, auf die gleiche Datei auf dem Samba-Server zugreifen kann. Aul3erdem sollte ein Benutzer, der keinen Zugriff auf eine Datei auf dem
existierenden Server hat, auch unter der neuen Konfiguration nicht auf diese Datel zugreifen konnen.

Die ersten zwei Punkte lassen sich ohne Komplikationen realisieren, aber mit der letzten Anforderung werde ich einige Arbeit haben.

Hier sind die Netzwerkressourcen, die der aktuelle Windows-NT-Server bietet. Ich habe diese Liste etwas vereinfacht, damit ich einige Zeit damit
verbringen kann, jeden Dienst einzeln anzusehen.

e [users] - DieseFreigabe enthdlt die Home-V erzeichnisse fir die Benutzer in der Doméne.

« [docs] - Eine gemeinsame Festplattenfreigabe fir die Gruppenzusammenarbeit. Alle Benutzer kdnnen innerhalb der Freigabe Verzeichnisse
erstellen, wird aber eine Datei erzeugt, wird der Zugriff Uber die Standard-NTFS-ACL s kontrolliert.

« [ canon] - Ein Netzwerkdrucker, der fir alle Benutzer in der Domane verflgbar ist.
Abb. 12.1: Ein Uberblick tiber das Netzwerk, das den zu ersetzenden Windows-NT-Server enthélt
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Der Linux-Server

Als Hintergrundinformation und um sicherzustellen, dass wir alle auf dem gleichen Stand sind, méchte ich klarstellen, dass ich einen Server benutzen
werde, der mit der Slackware-Linux-3.5-Distribution aufgebaut wurde, die auf dem Linux-Kernel 2.0.34 basiert. Hier ist die Ausgabe von unane - a:

Li nux picante 2.0.34 #2 Thu Jun 4 22:36:07 PDT 1998 i 586 unknown

Der Rechner selbst ist ein Dell Pentium 233 mit einer 8-Gbyte-IDE-Festplatte und 128 Mbyte RAM.

Die Samba-Installation ist Version 2.0, die ich as Source-Code heruntergeladen und tiber die folgenden drei Befehle kompiliert und installiert habe:

./ configure
make
make i nstal |

Der Ersetzungsprozess

Ich werde funf Schritte durchlaufen, um den Windows-NT-Server durch den neueren Linux-Rechner zu ersetzen:
Existierende NT-Domanen-A ccounts und alle notwendigen Abgleichungen innerhalb des Linux-Rechners bearbeiten
Die Dateien und Drucker-Spool-Dateien vom Windows-NT-Server auf den Linux-Rechner verschieben

Die entsprechenden Parameter in der Samba-K onfigurationsdatel (snb. conf ) konfigurieren

Den Samba-Server der NT-Domane hinzuflgen

Den neuen Server testen

o wDNPE

Schritt 1: Benutzer und Gruppen

Alsich zum ersten Mal Uber die Dienste sprach, die mein Samba-Server bieten muss, habe ich entschieden, dass sich alle existierenden Doméanenbenutzer
in der Lage sein sollten, sich mit dem neuen Server zu verbinden, ohne explizit von einem zweiten Account zu wissen. Esist keine akzeptable Option,
einen separaten Account zu erstellen und zu verwalten, auch nicht einen, dessen Passwort zum Doménen-Account synchron ist. Die Tatsache, dass
Benutzer keine gultige Shell auf dem Linux-Rechner haben werden, macht diese Entscheidung moglich. Wenn Samba den Windows-NT-PDC fir die
Benutzerauthentifizierung benutzen kann, gibt es noch eine Sache weniger, tber die ich mir den Kopf zerbrechen muss.

NTsrelative | Dsund Unix-UIDsund -GIDs

Bevor ich zu den speziellen Punkten komme, die fir Benutzer-Accounts relevant sind, méchte ich einige Hintergrundinformationen fir digjenigen bieten,
die damit vertraut sind, wie Windows NT einen Account intern darstellt. Ich denke, das dies helfen wird, einige der Entscheidungen zu rechtfertigen, die
ich spéter treffen muss.

Windows NT benutzt wie Unix eine numerische Zahl, um Accounts intern darzustellen. Unix macht dabei jedoch einen Unterschied zwischen einem
Domanen-Account und einem lokalen Account. Wenn Sie mit Suns Network Information Service (NIS) vertraut sind, ist es hilfreich, sich den PDC as den
NIS-Master vorzustellen, und Domanen-Accounts sind jene, diein der NIS-passwd-Map aufgelistet sind. Wenn ein Account mit dem Benutzernamen

j doe sowohl in der lokalen Datei / et ¢/ passwd asauch in der NIS-passwd-Map vorhanden ist, wird nur einer der Accounts gesehen, je nach
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Suchreihenfolge, diein/ et ¢/ nsswi t ch. conf definiertist: Dateien oder NIS. Deshalb habe ich vorher erwahnt, dass Unix die Unterscheidung
zwischen lokalen und globalen Accounts nicht ermdglicht.

4&3&
BRI

Ein anderer Unterschied zwischen den beiden Betriebssystemen besteht darin, dass Windows-NT-Gruppen- und -Benutzer-Accountsim gleichen
Zahlenbereich existieren. Esist sehr gut moglich, wenn nicht sogar blich, einen Unix-Rechner mit einer Gruppe zu sehen, die eine ID von 0 (wheel ) hat,
und einem Benutzer-Account, der ebenfallseine ID von O (r oot ) hat. Es kommt in diesem Fall zu keinen Problemen, da Unix-GIDs und -UIDs véllig
separat voneinander existieren. Windows-NT-Gruppen- und -Benutzer-A ccounts existieren nebeneinander. Daher ist es unmaglich, eine Gruppe und einen
Benutzer-Account mit einer 1D von 1002 zu haben. Windows-NT-Gruppen und -Benutzer werden in einer monoton sich erhdhenden Reihenfolge erzeugt,
die mit 1000 beginnt. Diese ID-Nummer wird relative ID oder RID genannt. Einer RID wird entweder die ID des |okalen Rechners oder die ID der Domain
angehéngt, um den Account vollstandig zu qualifizieren und so die Unterscheidung zwischen lokalen und Domanen-A ccounts sicherzustellen. Diese
Rechner-1Ds werden Security Identifiers oder SIDs genannt.

Vielleicht fragen Sie sich, ob Gruppen und Benutzer im gleichen Zahlenbereich existieren. Wie kdnnen Sie dann bestimmen, ob es sich bei der ID 1002 um
eine Gruppe oder einen Benutzer handelt? Windows NT weist ein Flag fur den Account-Typen zu, das mit jedem Objekt gespeichert wird. Die RID allein
ist fur die Identifizierung des Account-Typs nicht ausreichend.

Jetzt, daich verstehe, wie Windows NT und Unix Benutzer und Gruppen darstellen, wie komme ich dann vom einen zum anderen und wieder zuriick? Die
einfachste Methode, wenn der Samba-Server Mitglied einer NT-kontrollierten Domane ist, besteht darin, einfach dem Benutzernamen fir den NT-Account
einen Benutzernamen auf dem Unix-Rechner zuzuweisen.

Moment mal! Hatte ich nicht gesagt, dassich nicht wollte, dass sich Benutzer mit einem zweiten Account auf dem Samba-Server abgeben missten? Hier
ist die Losung. Ich erstelle Accounts fr die Benutzer auf meinem Linux-Rechner, Uberlasse aber dem PDC jegliche Authentifizierung. So kannich alle
Passwortfelder in/ et ¢/ passwd deaktivieren, und die Benutzer haben nur einen Account zu verwalten.

Warum braucht man also Uberhaupt einen Unix-Account? Eine Sache, die derzeit nicht in Samba implementiert ist, ist die Unterstiitzung fir
Windows-NT-Zugriffskontrolllisten auf Freigaben, die Samba zur Verfligung stellt. Daher benutze ich die Standard-Unix-Datei berechtigungen, was
bedeutet, dass jeder Benutzer fir seine Arbeit eine Unix-UID und -GID benétigt. Ergibt das einen Sinn?

Die Linux-Benutzer-Accounts und -Gruppen einrichten

Da Sie nun verstehen, warum ich Accounts fir die Domanenbenutzer auf dem Linux-Rechner einrichten muss, kann ich aus zwei Optionen wahlen. Erstens
kann Samba sie, wenn notwendig, automatisch einrichten, wenn ein Benutzer sich verbindet. Die zweite Ldsung besteht darin, die Benutzer und Gruppen
manuell einzurichten. Mit manuell meine ich nicht, dass Automatisierung tber Skripte nicht moglich ist, sondern dass die Accounts ohne Intervention von
Samba erstellt werden.

Ich wahle aus folgendem Grund die zweite Option: Der existierende NT-Server hat bereits Dateien, die von Domanenbenutzern erstellt wurden und deren
Eigentum sie sind. Diesist wahrscheinlich in den meisten Féllen so. Ich kann Linux-Benutzer-Accounts aus dem Nichts einrichten, aber es kann schwierig
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sein, existierende Gruppenmitgliedschaften korrekt zu Ubertragen. Ich denke, dies wird noch klarer werden, je weiter ich komme.

Zunéchst brauche ich eine Auflistung der Benutzer-Accounts vom PDC. Die Windows-NT-Version des Befehlsnet . exe hat eine weitere Option, dieich
bisher noch nicht erwahnt habe. Uber die Option user kann ich Informationen tiber |okale und Doménen-Accounts erhalten. Wenn ich den folgenden
Befehl ausgebe, erhalte ich eine Auflistung aller Domanenbenutzer. Mein Windows-NT-4.0-PDC ist der Rechner SAL SA.

E:\users>net user /domain

Benut zer kont en fur \\ SALSA

Adm ni strator daphni e dot
freddi e Quest jerryc
scooby shaggy vel ma
wacko yacko

Der Befehl wurde erfol greich ausgefihrt.

Wenn ich Informationen Uber einen speziellen Benutzer-Account brauche, kann ich der Option user ein weiteres Argument hinzufligen, um anzugeben,
welcher Benutzer gesucht werden soll. Um z.B. weitere Informationen Uber einen Benutzer namens scooby zu erhalten, gebe ich den Befehl net  user
scooby / domai n aus. Die Ausgabe dieses Befehls sehen Siein Listing 12.1.

Listing 12.1: Account-Informationen Uber Doménenbenutzer ausgegeben vom Befehl net user
E: \users>net user scooby /donmain

Benut zer nane scooby

Vol | st andi ger Name

Beschr ei bung

Benut zer beschr ei bung

Lander ei nst el | ung 000 ( System St andar dvor gabe)
Kont o aktiv Ja

Kont o abgel auf en Ni e

| et zt es Setzen des Kennworts 1/21/99 7:48 AM

Kennwort | auft ab 1/ 22/ 99 7:48 AM

Kennwort &ander bar 1/21/99 7:48 AM

Kennwort erforderlich Ja

Benut zer kann Kennwort andern Ja

Erl aubt e Arbeitsstationen Alle

Annel descr i pt

Benut zer profi | \\ sal sa\ users\scooby\profile
Basi sver zei chni s \'\ pi cant e\ user s\ scooby

Let zt e Annel dung Ni e

Er| aubt e Annel dezeiten Alle
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Lokal e Gruppenm tgliedschaften
A obal e Gruppenm tgliedschaften *Domai n Users * Account i ng
Der Befehl wurde erfol greich ausgefuhrt.

Nun brauche ich einige Informationen Uber die Domanengruppen. Es gibt einen analogen Parameter zur Option user fir den Befehl net . exe, der die
Liste der lokalen oder Domanengruppen und damit verbundene Informationen anzeigt:
E: \users>net group /donmain

G uppenkont en fir SALSA

* Account i ng *Dept Heads *Domai n Adm ns
*Domai n GQuests *Domai n Users *Web Devel opers
Der Befehl wurde erfol greich ausgefuhrt.

Die Option gr oup akzeptiert einen Gruppennamen, wenn ich Informationen Uber die aktuellen Mitglieder brauche:

E: \users>net group "Dept Heads" /domain
G uppennane Dept Heads
Beschr ei bung

Mt glieder

freddie vel ma
Der Befehl wurde erfol greich ausgefiihrt.

Daich jetzt Zugriff auf ale notwendigen Informationen habe, méchte ich die Accounts einrichten. Auf der CD-ROM zu diesem Buch finden Sie ein
einfaches Perl-Skript namens nt 2passwd, das die Ausgabe des Befehlsnet user / domai n akzeptiert und gliltige/ et ¢/ passwd-Eintrage

produziert. Das Skript richtet auf3erdem fir jeden Benutzer ein Home-Verzeichnis ein. Fallsich mich entscheide, dies nicht zu tun, wird das entsprechende
Feld im passwd-Eintrag auf / dev/ nul | gesetzt. Hier ist die Ausgabe, nachdem ich die Liste der Domanenbenutzer durch das Skript laufen lief3. Zuerst

habe ich die Ausgabevon net user /domai n abgefangen und habe sie mit einer Datei verkettet:
E: \users>net user /domain > users.txt

Dann habeich die Datei user s. t xt auf meinen Linux-Rechner Uibertragen und das nt 2pas swd-Skript laufen lassen:

# ./ nt2passwd users.txt
Enter the uid to start with: 1000
Enter the gid to use: 100

Do you want to create a hone directory for the users? (y/n) y
Pl ease enter the base directory for the users hone: /[export/home
Do you want nme to nake the honme directories for you? (y/n) y
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Pl ease enter a username tor [admnistrator|] or 8 characters or | ess: ntadm

Sie haben wahrscheinlich bereits bemerkt, dass Linux keine Benutzernamen mit mehr as acht Zeichen unterstiitzt. Wenn das nt 2pas swd-Skript einen

nicht zugel assenen Namen entdeckt, fordert es Sie auf, einen guiltigen Benutzernamen einzugeben. Existiert der neue Benutzername bereits, fragt das
Skript, ob der Benutzer einen anderen Namen probieren mochte. Der Benutzer kann den Account komplett Uberspringen, indem er mit einem n antwortet.

Eine Datel mit Eintrdgen in der Form von
Uni xBenut zer nanme=NTBenut zer nane

wird erstellt und erhé@t den Namen Benut zer nane. map, um die Entsprechungen aufzuzeichnen. Ich kann diese Datel mit dem snb. conf -Parameter
user nane map benutzen, damit Windows-NT-Benutzernamen korrekt mit einem gultigen Unix-Account verbunden werden. Folgende Map-Datel wird
bei meinem Beispiel erzeugt:

nt adm n=adm ni st rat or

nt 2passwd erstellt eine Datei namens passwd. new, die alle neu eingerichteten Accounts enthélt. All diesist notwendig, um die Datei an meine
existierende Datei / et ¢/ passwd anzuhéngen. nt 2passwd Uberprift, ob es UID-Konflikte gibt, wenn die Accounts eingerichtet werden, also ist dies
kein Problem:

# cat passwd. new >> /et c/ passwd

Danach muss ich Eintrage fur die NT-Doméanengruppen in der / et ¢/ gr oup einfigen. Auch hierfir benutze ich wieder die Ausgabe des Befehls
net . exe, um die Eintrége zu erstellen. Zunachst leiteich die Ausgabevon net group / domai n ineine Datei weiter:

net group /domain > groups.txt

Danach gebeich die Ausgabe des Befehlsnet gr oup an das Perl-Skript namensnt 2gr oup weiter. Dieses Skript nimmt einen zusétzlichen Parameter
an, ndmlich den Namen einer Datei, die den entsprechenden Linux-Gruppennamen fir die Windows-NT-Doméanen-Gruppennamen enthalt. Pro Zeile wird
eine Zuordnung eingegeben, die beiden Namen werden dabei durch einen Doppelpunkt (: ) getrennt. Hier ist die Beispielzuordnungsdatei, die ich benutze.
Die NT-Gruppennamen sind links und die Linux-Gruppennamen rechts dargestel|t:

accounti ng: acct

dept heads: dpt heads

domai n users: users

web devel opers: webdev

Nach Starten desnt 2gr oup-Skripts

# nt2group groups.txt group.map
Enter the gid to start with: 200

werden die folgenden Eintrége in einer Datei namens gr oup. new erstellt. Es gibt keinen Eintrag fur die Gruppe user s, weil diese Gruppe auf meinem
Linux-Rechner bereits existiert.

acct: *: 200:

dpt heads: *: 201:

webdev: *: 203:
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Ich hénge diese Eintrage an die auf dem System vorhandene Datel / et ¢/ gr oup an, um die Gruppen zu erstellen:
cat group.new >> /etc/group

Jetzt sind die Benutzer und die Gruppen eingerichtet. Der letzte Schritt besteht darin, die Gruppen mit den entsprechenden Benutzernamen zu fillen. DafUr
verwende ich wieder das nitzliche Utility net . exe. Denken Sie daran, dass Sie die Mitglieder einer Gruppe bestimmen konnen, indem Sie den Befehl

net group G uppennane /domai n ausfihren. Auf der CD-ROM finden Sie ein weiteres Perl-Skript namensadd2gr oup, das diese Ausgabe
benutzt und die aktualisierte Version der Datei / et ¢/ gr oup an Standard Output weiterleitet.

Schauen Sie sich dazu ein Beispiel an. Hier ist die Ausgabevonnet group Accounti ng /domai n fir die Doméne CH PSNDI PS:

G uppennane Accounti ng
Beschr ei bung

M tglieder

daphni e scooby vel ma
Der Befehl wurde erfol greich ausgefihrt.

Hier ist die Beispielausfiihrung fur die Linux-Gruppe namens acct Uber die gleiche Gruppenzuordnung, die ich vorher mit dem Tool nt 2gr oup
durchgefihrt habe. Der erste Parameter ist die Ausgabe des Befehlsnet group Account i ng, das zweite Argument ist die Gruppen-Zuordnungsdatei,
dieich mit dem nt 2gr oup-Skript verwendet habe, und der |etzte Befehlszeilenparameter ist die Datei, die die Zuordnungen der Benutzernamen enthalt
und vom nt 2passwd-Skript erstellt wurde.

Das Skript zeigt tatsachlich auch die nicht modifizierten Eintrage an, aber ich habe die Ausgabe hier aus Platzgrinden gekuirzt:
# add2group accounting.txt group.map username. nap

[...Ausgabe gel dscht...]

acct: *: 200: daphni e, scooby, vel na

[...Ausgabe gel 6scht]

Ich wiederhole den gleichen Schritt fur jede Doménengruppe. Hier sind die Ergebnisse fur die vier Gruppeneintrage:
users: 100: ganes

acct: *: 200: daphni e, scooby, vel ma

dpt heads: *: 201: fr eddi e, vel ma

webdev: *: 203: freddi e, j erryc, shaggy

Beachten Sie, dass fur die Gruppe user s keine Namen aufgelistet sind. Das liegt daran, dassich den Benutzer dem Eintrag in/ et ¢/ gr oup nicht
hinzufligen muss, wenn dies die primére Gruppen-ID des Benutzersist, wiesiein/ et ¢/ passwd definiert ist. Das Skript lasst alle Benutzernamen aus,
dienichtin/ et c/ passwd gefunden werden. Wenn ich z.B. entscheide, keinen Account fir Admi ni st r at or einzurichten, wére er einfach Gbergangen
worden, wenn er Mitglied der Gruppe Account i ng gewesen ware.

Nun habe ich endlich die Benutzer-Accounts eingerichtet, die Gruppen erstellt und den notwendigen sekundéren Gruppen Benutzer hinzugeftigt. Wow! Das
war viel Arbeit! Glucklicherweiseist dies der harteste Teil des Prozesses fir den Ersatz des Windows-NT-Servers.
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Ich habe vorher erwahnt, dass Samba, wenn notwendig, Benutzer-Accounts automatisch fir Sie einrichten kann, wenn sich ein bestimmter Benutzer
verbindet. Dies kdnnen Sie erreichen, indem Sie ein Skript fir den snbd definieren, das gestartet wird, wenn ein Benutzer hinzugefligt oder entfernt

werden soll. Diese zwel globalen Parameter, add user script unddel et e user script,sindneuinVersion 2.0. Siesind Teil einer

Entwicklung, das zur Verfligung zu stellen, was »Gerdtemodus« genannt wird. Diese Funktion erméglicht die Anwendung eines Samba-Gerétes in einem
Windows-NT-Netzwerk, das hauptsachlich aus Adressparametern besteht. Alle Benutzer und Gruppen konnen aus dem Nichts nach Bedarf erstellt werden.
Halten Sie sich auf dem Laufenden, da Samba sténdig weiterentwickelt wird, um diese Art von Funktion zu unterstitzen.

Wenn Sie vorhandene Dateien Ubertragen, die verbundene Zugriffskontrolllisten haben, ist es besser, die Dinge aul3erhalb von Samba zu konfigurieren, so
wieich es getan habe.

Schritt 2: Dateien und Druck-Spool-Dateien verschieben

Das Verschieben von Dateien von einem Windows-NT-Server auf meinen Linux-Rechner kdnnte ein absoluter Alptraum sein! Es gibt jedoch einige gute
System-Management-Techniken, die dabel helfen kénnen, die Dinge etwas einfacher zu machen. Ich kann den notwendigen Aufwand vermindern, indem
ich den Verzeichnisbaum organisiere und Dateien mit gemeinsamen Eigentiimern und gemeinsamen ACL S gruppiere.

[users]

Ich fange damit an, einen genaueren Blick auf die [ user s] -Freigabe zu werfen, die der NT-Datel-Server bietet. Der Aufbau der Freigabe entspricht dem
Exportieren des Verzeichnisses/ hone/ zu anderen Unix-Rechnern tiber NFS und dem Platzieren der Home-Verzeichnisse der Benutzer eine Ebene tiefer.
Andersgesagt, \ \ PI CANTE\ user s enthalt ein Verzeichnis fir jeden Domanenbenutzer. Das Home-Verzeichnis eines Benutzers ist tatséchlich

\\ PI CANTE\ user s\ Benut zer nane.

Die Verzeichnisberechtigungen fur Ordner, diein der [ user s] -Freigabe enthalten sind, sind sehr direkt. Jeder Benutzer hat vollstandige Kontrolle Giber
sein entsprechendes Verzeichnis. Nur ein Administrator (z.B. Pl CANTE\ Adm ni st r at or ) kann Verzeichnisse auf oberster Ebene in der Freigabe
erstellen. Dies bedeutet die Unix-Berechtigungen.

drwx------ Benut zer nane G uppennane Benut zer nane/

Um Dateien in Home-V erzeichnisse zu Ubertragen, brauche ich nur die Dateien des Benutzersan denin/ et ¢/ passwd definierten Standort zu kopieren.
Dann kann ich tber den Befehl chown die Berechtigungen einrichten:

chown -R Benut zer nane Hone- Ver zei chni s

chgrp -R G uppennane Home- Verzei chni s
chnod -R 700 Hone- Ver zei chni s

Ich ersetze Benut zer nane durch den entsprechenden Namen und Hornre- Ver zei chni s durch den absoluten Pfad zum Home-Verzeichnis des
Benutzers. G uppennane ist die primare Gruppen-1D des Benutzersaus/ et ¢/ passwd.

Nun definiereich die[ user s] -Freigabein smb. conf , um den gleichen Dienst wie vorher zu bieten:

[ users]
comment = Home- Ver zei chni sse fiur Doménenbenut zer
pat h = /export/hone
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[docs]

RN

: Projekte Finanzen
(Webentwickler) (Abtellungsleiter) {(Accounting)
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oder Verzeichnis-ACL. Der Parameter f or ce user kann nitzlich sein, aber alle »Ersteller-Besitzer«-Informationen gehen verloren.

Mein Beispiel setzt einen einzelnen Benutzer oder eine einzelne Gruppe in der ACL voraus. Ich glaube nicht, dass diese V oraussetzung die Nitzlichkeit
von Samba in dieser bestimmten Umgebung verschlechtert, sondern es |&sst einfach den Bedarf fur eine besser organisierte V erzeichnisstruktur
aufkommen. Obwohl NT-ACLsderzeit in Version 2.0 noch nicht unterstiitzt werden, sind Entwicklungen im Gange, um die notwendigen Mechanismen zu
implementieren.

Bevor Sie die Dateien verschieben, sollten Sie sich Notizen Uber die aktuellen V erzei chnisel gentumsverhéltnisse und die relevanten ACL-Informationen
machen. Dann kann ich die entsprechenden Berechtigungen manuell auf dem Linux-Server einrichten. Wenn z.B.\ \ PI CANTE\ docs\ Pr oj ect s in
Besitz der Gruppe Dept Heads wére und zumindest »Change«-Berechtigungen fir das Verzeichnis eingerichtet wéaren (d.h. r wxd, falls Sie nicht mit
Windows-NT-ACLs vertraut sind), wirde ich die entsprechenden Berechtigungen auf dem Linux-Rechner einrichten, indem ich eine Reihe von chown-,
chgr p- und chnod-Befehlen ausfihre:

# chown -R root /export/docs

# chgrp -R dptheads /export/docs

# chnmod -R 770 /export/docs

# chnod - R g+s /export/docs

# |ls -1d /export/docs

dr wxr ws- - - r oot dpt heads / export/docs/ Projects/

Um dies zu aktivieren, konfiguriereich die[ docs] -Freigabein snb. conf dahingehend, dass fir Dateien immer die Gruppen-L ese-Schreib-Bits
eingerichtet sind und fur Verzeichnisse L esen-Schreiben-Ausfuhren:
[ docs]

coment = domai n group share

path = /export/docs

create node = 0660

directory node = 0770

[canon]
Ich werde das Drucken von einem Windows-Client zu einem Samba-Server nicht im Detail darstellen. Aber es gibt zwei Dinge, die Sie beachten sollten.

Ein Windows-NT-Rechner benutzt spezielle Mechanismen, um an einen anderen Windows-NT-Rechner zu drucken. Diese unterscheiden sich von dem
Aufruf, den er macht, um an einen Windows-9x-Server oder einen Samba-Server zu drucken. Das bedeutet, dass es derzeit noch nicht moglich ist, einen
Samba-Server gegen einen Windows-NT-Drucker-Server auszutauschen, ohne einiges an Vorarbeiten zu leisten. Diese beinhalten normalerweise eine
geringflgige Neukonfiguration der Netzwerkdruckerverbindung des Clients. Das Problem mit der Implementierung echten NT-Druckens liegt darin, dass,
wenn Sie einen Tell der Funktionalitét unterstiitzen, Windows NT erwartet jedoch, dass Sie alles unterstiitzen. Unterstiitzung fir dies sollte bald in Samba
verflgbar sein. Teile des Codes wurden bereits geschrieben und der Rest befindet sich in der Entwicklung.

Der zweite Punkt, der tatsachlich mit dem ersten Problem verwandt ist, ist, dass Samba das Herunterladen von Druckertreiberdateien nicht unterstutzt,
wenn ein Client sich erstmals mit einem Drucker verbindet. Werfen Sie einen Blick in Kapitel 8, »Drucker«, wenn Sie diesen Punkt noch einmal
durchgehen mdchten. Auch hier kdnnen Sie die Funktionalitdt bald erwarten.

Wenn Sie eine Drucker-Spool-Datei von einem NT-Server an einen Samba-Server tibertragen, sollte Ihnen klar sein, dass Samba administrative
Domanengruppen, wie z.B. die »Druckoperatoren«, nicht im wahrsten Sinne des Wortes unterstiitzt. Wenn nétig, kénnen Sie eine Art von Unterstitzung
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implementieren, indem Sie den Freigabeparameter val i d user s benutzen. Abgesehen von diesen Dingen, auf die Sie achten sollten, lauft die
Konfiguration Ihres Druckers genau so, wie siein Kapitel 8 dargestellt wurde. Hier ist die Druckerfreigabe, die ich benutzen werde:
[ canon]
print command = lpr -P% %,; rm%
comment = domain printer
printable = yes
witeable = no
public = no

Naturlich mussich den Drucker auch korrekt in der lokalen/ et ¢/ pri nt cap-Datel konfigurieren.

Schritt 3: smb.conf konfigurieren

Ich habe es fast geschafft. Als Nachstes mussich den Abschnitt [ gl obal ] der Datel snb. conf konfigurieren. Zunéchst nehme ich mir die Parameter
vor, mit denen ich bereits sehr vertraut bin: net bi os nane und wor kgr oup:
[ gl obal ]

net bi os nane = Pl CANTE
wor kgr oup = CHI PSNDI PS

Damit erfille ich die zweite Anforderung, die ich am Anfang dieses Kapitels dargestellt habe: Der Rechner sollte als der gleiche wie der NT-Server
auftauchen, wenn er tGber einen Netzwerk-Browsing-M echanismus wie die Netzwerkumgebung angesehen wird.

Danach mussich den Sicherheitsmodus konfigurieren. Aus Platz- und Zeitgriinden werde ich nicht detailliert darstellen, wie Domanensicherheit im
Netzwerk implementiert wird. Statt dessen sollten Sie mir einfach glauben, dass Samba mit diesem Sicherheitsmodus al's vollstéandiges Domanenmitglied
agieren und an V ertrauensbeziehungen teilnehmen kann:

security = domain

Damit Sambaim Domain-Modus arbeiten kann, muss ich einen Server definieren, der Authentifizierungsanfragen validieren kann, ganz dhnlich wieim
Server-Modus. Der Parameter passwor d ser ver funktioniert hier ganz genau so wie mit der Einstellung security = server. Der
Passwort-Server sollte der PDC fur meine Doméne sein. Habe ich mehrere BDCs (Backup Domain Controllers), konnte ich diese ebenfallsin die Liste
einflgen:

password server = QUESO

Abschlieffend muss ich angeben, dass ich verschlUisselte Passworter verwenden werde, obwohl die Verwaltung einer zusétzlichen snmbpasswd-Datel nicht

notwendig ist. Dieser Parameter schaltet das Flag in der Antwort zur Protokollverhandlung ein, das anzeigt, ob ich Passwortverschlisselung unterstiitze:
encrypt passwords = yes
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Esist besser, dem Abschnitt [ gl obal ] Ihrer snb. conf auch die folgenden Parameter hinzuzuftigen, es sei denn, Sie wissen ganz genau, was Sie tun:

os level =0

domai n master = no

| ocal master = no
preferred master = no

Der Grund dafir liegt darin, dass ein Windows-NT-PDC der Domain-Master-Browser sein muss. Dieswird in Kapitel 19, »Browsing des |okalen
Subnetzes«, klarer werden.

Schritt 4: Den Samba-Server an der NT-Domane teilnehmen lassen

Das Einfligen eines Samba-Serversin eine NT-Doméane ist ein Prozess, der in zwel Schritten ausgeftihrt wird. Derzeit unterstiitzt Samba nicht die Option,
einen Rechner-Account in der Doméane beim Eintritt einzurichten; daher mussich tber den Server-Manager fir Domanen einen Account auf dem PDC
einrichten. Abbildung 12.3 zeigt den Prozess fiir das Einfligen eines neuen Servers in die Domane. Falls Sie sich fragen, warum ich nicht einfach den
existierenden Rechner-Account fur PI CANTE benutzen kann, so liegt das daran, dass der Samba-Rechner keine Ahnung hat, wie das Passwort fir den

Account lautet. Zwar ist es moglich, diese Information herauszufinden, aber esist die einfachste L 6ésung, den Server der Domane neu hinzuzufiigen.
Abb. 12.3: Uber den Server-Manager fiir Doménen einen Rechner-Account in der Doméne CHIPSNDIPS einrichten

il =10 x|
Computer  Wiew Options  Help

Computer Type
D BILBO Windows NT 4.0 Workstation

Add Computer To Domain

Computer Type dd

* ‘windows NT Workstation ar Server —

" Windows NT Backup Domain Contraller Cancel
Help

Caomputer Mame: |F'II:&I"JTE|

Only Windows NT computers that participate in domain security
zhould be added to the domain.

Ist der Account eingerichtet, kann ich tber das Tool snbpasswd der Doméane beitreten. Esist sehr wichtig, dass weder snbd noch nnbd laufen, wéhrend
ich versuche, der Doméne beizutreten. Ich sollte auRerdem sicherstellen, dass das Verzeichnis/ usr /| ocal / sanbal/ pri vat e existiert, da
snbpasswd hier das aktuelle Rechnerpasswort fir den Samba-Server speichern wird. Um der Domane tatséchlich beizutreten, geben Sie den folgenden

Befehl aus:
# [usr/ | ocal / sanba/ bi n/ smbpasswd -j CHI PSNDI PS 1999/ 01/ 21 22:43:38 : change_trust_account password:
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M5 C:AWINNT\system32A\CMD EXE

Microsoft{R> Windows HTCTH>
CC» Copyright 19851926 Microsoft Corp.

H:sjerryc:

Danach Uberprifeich das Netzwerk-Browsing. Der Server PI CANTE erscheint in der Browse-Liste in Abbildung 12.6 wie vorgesehen. Nachdem ich
sichergestellt habe, dass der Server die korrekte Freigabeliste (siehe Abbildung 12.7) anzeigt, warte ich einfach, ob jemand die Auswechslung der Server
bemerkt.

Abb. 12.6: Die Netzwerkumgebung zeigt den aktuellen Rechner fir CHIPSNDIPS

jﬂ -|D|jﬂ
Datei Bearbeiten Ansicht 2?2
=) =) =
_—J _—,J =l
Bibg Picante Quesn
3 Objekte]
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Domaéane teilnehmen. Diesist im Server-Modus nicht moglich. Zweitens muss im Server-Modus jeder s mbd-Prozess eine offene Verbindung mit

dem Authentifizierungsserver beibehalten. Dies kann einen Windows-PDC schnell Gberfordern. Im Domain-Modus ist diese Verbindung so lange
notwendig, bis die Authentifizierung durchgefthrt ist, und so werden wertvolle Ressourcen gespart.

Neue Begriffe

SID - Der Securtiy Identifier, der aus eéinem Zahlenstring besteht und benutzt wird, um zwischen NT-Rechnern und -Accounts zu unterscheiden.

RID - Eine 32-Bit-Nummer, die Windows NT verwendet, um eine Benutzer-ID mit einem relativen Identifier zu bezeichnen. Die RID wird an die Rechner-
oder Doménen-SID angehangt, um den Account vollstandig zu qualifizieren.

BDC - Ein Backup Domain Controller ist ein Rechner, der Account-Informationen zur Doméane vom Primary Domain Controller repliziert, um die Last der
Authentifizierungsverbindungen zu verteilen.

ACL - Eine Zugriffskontrollliste (Access Control List) ist ein Attribut, das mit Dateien, V erzeichnissen und Druckern verbunden ist und die Mdglichkeit
zur Manipulation eines bestimmten Objekts einschrankt oder gewahrt.
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Tag 13: Unix (smbclient, smbfs, smbwrapper und
andere Utilities)

von Richard Sharpe

Viele Leute denken, dass SMB-Clients nur fir DOS- und Windows-basierte Systeme verfugbar sind. FUr einige Leute ist es eine grofie
Uberraschung, dass es auch Unix-basierte SMB-Clients geben kénnte. Welcher Nutzen sollte tiberhaupt darin bestehen, von einem
Unix-Rechner auf SMB-Server zugreifen zu konnen?

Tatséchlich gibt es mehrere Mdglichkeiten fur SMB-Clients von Unix-Rechnern, und Samba bietet einige davon, wahrend andere Entwickler
weitere zur Verfigung stellen. Diese Clients sind u.a.:
« smbcl i ent, ein Standardbestandteil von Samba, das ein Befehlszeilen-Utility fir den Zugriff auf SMB-Server bietet. Es kann
verwendet werden, um Dateien zwischen Unix- und Windows-Rechnern zu kopieren oder Dateien von einem SMB-Server zu sichern,
wird aber auch von einer Reihe anderer Utilities benutzt, wie z.B. snbpri nt und snbt ar .
o snbf s, ein virtuelles Dateisystem fir Linux, Uber das Windows-Dateisysteme auf Unix-Systemen gemountet werden kénnen.

o smbwr apper und snmbsh, die neuesten Utilities, Uber die Benutzer Dateisysteme auf Windows-Systemen innerhalb einer Unix-Shell
durchsuchen kdnnen.

« Sharity, ein weiteres virtuelles Dateisystem, das auch SSL-Unterstiitzung bietet.

« Verschiedene Utilities, diesnbcl i ent fir die Durchfiihrung ihrer Funktionen verwenden, wie z.B. snbpr i nt und snbt ar .

Zusétzlich verwenden auch andere Open-Source-Pakete Samba-Clientswie snbcl i ent , um Teile ihrer Funktionalitéat zur Verfligung zu
stellen. Ein bemerkenswertes Beispiel ist das Netzwerk-Backup-Utility Amanda, dassnbcl i ent fur das Backup von Windows-Clients
verwendet.

Dieses Kapitel stellt diese Clients dar, untersucht, wofir und wie sie benutzt werden, und vergleicht ihren Nutzen

smbclient

snbcl i ent ist ein CIFS/SMB-Client-Programm fiir Unix. Esist ein Befehlszeilen-Utility, das dem bekannten FTP-Utility ahnlich ist. Das
folgende Beispiel zeigt einesnbcl i ent -Sitzung, bei der sich der Benutzer mit einem Windows-95-System verbunden und alle Dateienin
der Freigabe aufgelistet hat:

[ root @agl e sanba- book]# snbclient //eagle/first-share

Added interface ip=16.153.112. 110 bcast =16. 153. 112. 255 nnmask=255. 255. 255. 0

Passwor d:

Domai n=[ FOALPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

smb: \> 1Is
file-1.txt 69 Mon Jan 11 15:35:14 1999
file-2.txt 59 Mon Jan 11 15:35:14 1999
Neuer O dner D 0 Sat Jan 16 12:21:56 1999
55729 bl ocks of size 16384. 3516 bl ocks avail abl e
smb: \> ~D

Hier haben Siesich mit\ \ eagl e\ f i r st - shar e verbunden und die Dateien darin aufgelistet. Sie hétten sich jedoch ebenso leicht mit
einem anderen Windows-System verbinden kénnen. Beachten Sie, dass ich nicht das Standard-DOS/Windows-Namensschema von
\'\ eagl e\ first-shar e verwendet habe. Die korrekte Verwendung des DOS-Windows-artigen Namens hétte verlangt, alle Backslashes

zu verdoppeln, da Unix sie als ein Escape-Zeichen behandelt. Dasnbcl i ent sowohl Slashes als auch Backslashes versteht, ist es daher
einfacher, erstere zu verwenden.

Fir die Puristen unter lhnen hier aber auch noch die zweite korrekte Form dessnbcl i ent -Befehls:
snbclient \\\eagl e\\first-share
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snbcl i ent teilt uns dann mit, dass es ein Interface hinzufigt, und fragt uns nach einem Passwort. Sie werden immer zur Eingabe eines

Passworts aufgefordert, aber esist nicht immer unbedingt eins notwendig. Da Sie sich mit Eagle verbunden haben, einem Unix-Rechner mit
Sambaim User-Modus, war ein Passwort notwendig. snmbcl i ent sendet immer den Benutzernamen des eingel oggten Benutzers (es sel

denn, Sie haben in der Befehlszeile - UBenut zer nane eingegeben), und Sie sollten das Passwort fiir den eingeloggten Benutzer auf dem

entfernten Rechner (Eagle) eingeben. st fir den Benutzer auf dem entfernten Rechner kein Passwort notwendig oder verwendet der entfernte
Rechner den Share-Modus und hat die Freigabe kein Passwort, driicken Sie einfach [ Ret ur n] .

Wennsnbcl i ent sich mit dem entfernten Rechner verbindet und auf die entsprechende Freigabe zugreifen kann, wird Ihnen ein Prompt

prasentiert, an dem Sie einen Befehl eingeben kdnnen. Sie haben |s eingegeben und erhielten eine detaillierte Auflistung der Dateien in der
Freigabe, die Sie vorher gesehen haben. Jede Datei und jedes Verzeichniswird in einer Zeile dargestellt, die den Namen, eventuell das D-Flag
(wenn es sich um ein Verzeichnis handelt), die GréfRe und das Erstellungsdatum zeigt.

Natlrlich bietet smbcl i ent noch viele weitere Funktion, darunter das Kopieren von Dateien in beide Richtungen. Wenn Sie weitere
Informationen zu sbcl i ent -Befehlen wiinschen, geben Siein der Befehlszeile help ein. Allesnbcl i ent -Befehle werden spéter in
diesem Kapitel dargestellt, aber zunéchst sollten Sie einen Blick auf die Befehlszeilenoptionen von snbcl | ent werfen.

smbclient-Befehlszeilenoptionen

Generell hat ein snbcl i ent -Befehl folgende Form:
snbcl i ent Frei gabenane [ Passwort] [ Opti onen]

Fr ei gabenane ist hierin Formvon/ / Ser ver / Fr ei gabe (oder in Form des alternativen DOS/Windows-artigen Freigabenamens, wie

vorher) dargestellt, Passwor t ist das Passwort fur die Freigabe oder den Benutzer, der sich in den Server einloggt, und Opt i onen sind
ale, diein diesem Abschnitt aufgelistet sind.

[-s smb.conf]

snbcl i ent benutzt die Samba-Konfigurationsdatei snmb. conf , um einige Aspekte seiner Funktionen zu kontrollieren. Uber diesen
optionalen Parameter konnen Sie eine andere snb. conf -Datei spezifizieren.

Diese Option war in Samba-Versionen vor 2.0.0 nicht dokumentiert.

[-B I P-Adresse]

Um die | P-Adresse des spezifizierten Servers aufzul dsen, Ubertragt smbcl i ent NetBIOS-Name-Service-Anfragen per Broadcast. Uber
diese Option kénnen Sie die zu verwendende Broadcast-Adresse spezifizieren.

Diese Option war in den Manpages in Samba-V ersionen vor 2.0.0 nicht dokumentiert.

[-O Socket-Optionen]

Uber diese Option konnen Sie Socket-Optionen auf TCP-Ebene fiir die zum Server gerichtete Verbindung einrichten. Weitere Informationen
Uber die fur diese Option zugelassenen Werte finden Sie beim Parameter socket opt i ons inder snb. conf ( 5) -Manpage.

[-R name resolve order]

snbcl i ent kann eine Reihe von Systemeinrichtungen verwenden, um Server-Namen in IP-Adressen aufzulésen. Uber diese Option kénnen
Sie definieren, welche Systemeinrichtungen verwendet werden und in welcher Reihenfolge. Die Auflésungsoptionen sind | mhost s, host ,
Wi ns undbcast .
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Die Standardreihenfolge fur die Auflosung ist | mhost s, host , wi ns und bcast .

Jede Option wird in der angegebenen Reihenfolge probiert, bis man eine IP-Adresse erhalt oder bis keine A uflésungsmethode mehr zur
Verfligung steht, was dazu fiihrt, dass keine Verbindung zum Server aufgebaut werden kann.

Die einzelnen Optionen haben folgende Bedeutung:

| mhost s |Eine IP-Adresse wird in der Samba-Datei | mhost s gesucht, die normalerweise im
gleichen Verzeichnis gespeichert ist wie snb. conf .

host Eine IP-Adresse wird in der Datei / et ¢/ host s, NIS oder DNS gesucht, abhéngig von
den Systemeinstellungen fir | hr Betriebssystem.

W ns Eine IP-Adresse wird durch Ubertragen einer Anfrage an den
Windows-I nter net-Name-Service-(WINS-) Server gesucht, der in der sib. conf aufgelistet
ist. Ist kein WINS-Server definiert, wird diese Methode ignoriert.

bcast Eine IP-Adresse wird durch Ubertragen einer NetBIOS-Namensanfrage per Broadcast an
alle bekannten I nterfaces gesucht, die Uber den Parameter i nt er f aces insnb. conf
definiert sind. Gibt eskeineni nt er f aces-Parameter insnb. conf , geht die
Broadcast-Ubertragung an alle bekannten Interfaces.

[-M NetBl OS-Name]

Uber diese Option kénnen Sie Nachrichten an andere Rechner senden. snbcl i ent benutzt das WinPopup-Protokol | und versucht, den
NetBlIOS-Namen Uber die definierte Auflosungsreihenfolge oder die Standardauflsungsreihenfolge in eine | P-Adresse aufzul 9sen.

Sie konnen Nachrichten nur an NetBIOS-Namen senden.

Die zu Ubertragende Nachricht wird in STDIN eingegeben und mit einem [ St r g] +[ D] (~D) abgeschl ossen.
Ein Beispid:
echo "Backup starting” | snbclient -M Controll er

[-1 Scope]

Uber diese Option kdnnen Sie den NetBIOS-Bereich einrichten, den snbcl i ent verwendet, wenn es NetBIOS-Namen generiert. Diese
Option wird selten benutzt. Weitere Informationen Uber NetBIOS-Namen finden Siein den RFCs 1001 und 1002.

Diese Option war in den Samba-Versionen vor 2.0.0 nicht dokumentiert.

[-N]

Uber diese Option konnen Sie die Aufforderung zur Passworteingabe unterdriicken, wenn smbcl i ent sich mit einem Server verbindet. Sie
ist am nutzlichsten, wenn Sie auf eine Freigabe zugreifen, die kein Passwort hat.

[-n NetBl OS-Name]

Uber diese Option konnen Sie einen NetBIOS-Namen spezifizieren, den der Client als den NetBIOS-Namen des lokalen Systems benutzt.
Standardmafdig benutzt snbcl i ent die grof? geschriebene Version des Hostnamens des |okalen Rechners.

[-d Debug-Level]
Uber diese Option kénnen Sie den Level der Debug-Meldungen spezifizieren, der ausgegeben wird. Der Standardwert fiir diesen Parameter ist
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0. Je hoher der Level, desto mehr Informationen gibt srbcl i ent Uber seine Aktivitéten aus. Auf hdheren Levels sind die Ausgaben sehr
umfangreich, darunter Details Uber Protokollmeldungen, die meistens kryptisch und nur fur Entwickler interessant sind.

Auf Level 0 werden nur kritische Fehler und ernsthafte Warnungen protokolliert.
[-P]
In Versionen vor 2.0.0 konnten Sie Uiber diese Option spezifizieren, dass Sie sich mit einer Druckerfreigabe verbinden wollten.

Diese Option wird in Samba 2.0.0 und héher nicht mehr benétigt (und stillschweigend ignoriert), dader Server jetzt den Gerétetyp bestimmen
kann.

[-p Port]

Uber diese Option kdnnen Sie den TCP-Port dndern, an dem snbcl i ent verbunden ist, wenn es sich mit einem Server verbindet. Die
Standard-Portnummer ist der bekannte TCP-Port fir CIFS/SMB, auch NetBIOS Session Service genannt, oder Port 139. Sie sollten diese
Option niemals verwenden mussen.

Diese Option war in Samba 2.0.0 fehlerhaft, wurde aber in 2.0.1 und hoher korrigiert.
[-h]

Uber diese Option konnen Sie die Auslastungsmeldung fiir snbcl i ent ausgeben. Die Auslastungsmeldung wird auch ausgegeben, wenn in
einer Option ein Fehler gefunden wird.

Diese Option war in den Manpages vor Samba 2.0.0 nicht dokumentiert, ist aber relativ offensichtlich.
[-I Ziel-1P]
Uber diese Option kénnen Sie die |P-Adresse des Servers spezifizieren, zu dem die Verbindung aufgenommen werden soll.

Normalerweise benutzt snbcl i ent die NetBIOS-Prozedur zur Namensauflsung, die vorher in diesem Kapitel dargestellt wurde, um einen
NetBIOS-Namen in eine | P-Adresse aufzul 6sen. Wenn Sie diese Option verwenden, kénnen Siesnbcl i ent dazu zwingen, sich mit dem

angegebenen Server zu verbinden. Sie sollten jedoch beachten, dass die meisten Microsoft-Clients verlangen, dass der NetBIOS-Name in der
Sitzungsanfrage dem NetBIOS-Namen des Servers entspricht. Dies bedeutet in der Regel, dass Sie sowohl die Option - | asauch die Option

- N spezifizieren missen.

[-E]
Die Option definiert, dasssnbcl i ent Meldungen und Debugging-Ausgaben an STDERR statt an STDOUT schreiben sollte.

Standardmé&f3ig sendet snbcl i ent Meldungen und Debugging-I1nformationen an STDOUT.

[-U Benutzername]

Uber diese Option kdnnen Sie den Benutzernamen festlegen, der verwendet wird, um sich auf dem Server einzuloggen, nachdem eine
Verbindung aufgebaut wurde.

Ist diese Option nicht spezifiziert, benutzt smbcl i ent standardméfdig eine grofd geschriebene Version der Umgebungsvariablen USER oder
LOGNANME, und zwar in dieser Reihenfolge. Existiert keine der Umgebungsvariablen, wird der Benutzername GUEST verwendet.

Enthalt die Umgebungsvariable USER ein Prozentzeichen (%9, wird alles, was diesem Zeichen folgt, als Passwort behandelt. Damit kbnnen
SieBenut zer name%Passwor t in der Umgebungsvariable USER spezifizieren und das Ubertragen von Passwortern in der Befehlszeile (in
der der Befehl ps sie sehen und anderen zeigen kann) verhindern.

Wenn der Server, mit dem Sie sich verbinden, eine dltere Version des SMB-Protokolls benutzt und keine Benutzernamen unterstiitzt, wird
diese Option ignoriert.

Einige Server verlangen, dass der Benutzername grof3 geschrieben wird, und einige, dass es ein glltiger NetBIOS-Name ist (weniger als 16
Zeichen, grof3 geschrieben usw.).

[-L NetBl OS-Name]

Uber diese Option konnen Sie eine Liste aller vom Server zur Verfiigung gestellten Freigaben erhalten. Mdglicherweise miissen Sie auch die
Option - | spezifizieren, wenn Sie versuchen, einen Host in einem anderen Netzwerk zu erreichen, oder |hre NetBIOS-Namen nicht mit Ihren

Host-Namen tbereinstimmen.

[-t Terminal-Code]
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Mit dieser Option kénnen Sie definieren, wiesnmbcl i ent Dateinamen interpretiert, die vom Server kommen. Diesist notwendig, da Unix
Ublicherweise andere Multibyte-Zei chensammlungen benutzt al's Windows. Wenn Sie diese Option einrichten, konvertiert smbcl i ent von
SMB-Dateinamen zu Windows-Dateinamen und umgekehrt.

Werte fur den Terminal-Codesindu.a. sj i s,euc,jis7,jis8,junet, hex undcap. All dies sind Multibyte-Zeichenkodierungssysteme
mit folgender Bedeutung:

sjis Shift-JIS- (Japanese-Industrial-Standard-)K odierungssystem
euc Extended-Unix-Coding-System

jis7,jis8 7- und 8-Bit-J S-Kodierungssystem

J unet Japanese-Unix-Network-K odierungssystem

hex, cap Andere Multibyte-K odierungssysteme

Diese Option war in Samba-Versionen vor 2.0.0 nicht dokumentiert.

[-m max protocol]

Diese Option wird in Samba 2.0.0 und hoher ignoriert. smbcl i ent versucht jetzt immer, sich auf der héchsten vom Server unterstiitzten
Protokollebene zu verbinden.

In Versionen vor Samba 2.0.0 (z.B. 1.9.18p10) war diese Option nicht dokumentiert. Sie konnten dartiber die maximale Protokollebene
einrichten, Uber snbcl i ent verhandeln und so einige Funktionen vermeiden (wie z.B. das Bestehen darauf, sich in den Server einzuloggen).

[-W Arbeitsgruppe]
Uber diese Option konnen Sie die Arbeitsgruppe spezifizieren, diesnbcl i ent bei der Suche nach NetBIOS-Namen und damit beim Aufbau
von Verbindungen zu Servern verwendet. Sie brauchen diese Option mdglicherweise fiir die Verbindung zu einigen Servern.

[-T tar-Optionen]
Mit dieser Option kénnen Sie tar-kompatible Backups von Dateien auf CIFS/SMB-Servern erstellen. Die Option nimmt eine Reihe von
sekundéren Flags an (die spater in diesem Kapitel dargestellt werden), die ihr Verhalten kontrollieren.

[-D Verzeichnis]
Uber diese Option kénnen Siein ein Startverzeichnis wechseln, bevor Sie mit der Ausfilhrung der gewtiinschten Operation beginnen. Wird
meistens mit der Option - T (tar) benutzt.

[-c Befehlsstring]

Uber diese Option kdnnen Sie eine Reihe von Befehlen spezifizieren, dievon snbcl i ent ausgefiihrt werden, statt von STDIN angefordert
zu werden. Wird diese Option benutzt, ergibt sich daraus - N.

Diese Option wird hauptséchlich in Skripte und fir die Einrichtung einiger Parameter mit der Funktion - T (tar) benutzt.

Dietar-Form dessnbcl i ent -Befehls(snbcl i ent Frei gabenane -T. . . . ) hat die Optionen, die Siein Tabelle 13.1 finden.
Tabelle 13.1: -T-Optionen

Option Beschreibung

c tar-Datei Definiert, dass eine tar-Datei erstellt wird, indem Dateien aus der Freigabe
kopiert werden, diein der snbcl i ent -Befehlszeile spezifiziert ist,
modifiziert durch die - C-Option, wenn es eine gibt. Sie muss vom Namen

der zu erstellenden tar-Datei gefolgt werden, der entweder eine Datei, ein
Bandgerét (z.B./ dev/ st 0) oder - fir die Standardausgabe sein kann

(was Ihnen ermdglicht, die tar-Datei in einen anderen Befehl einzubetten).
X t ar - Dat ei Definiert, dass eine tar-Datei wiederhergestellt wird, indem Dateien an den

Server und die Freigabe kopiert werden, die in der
snbcl i ent -Befehlszeile spezifiziert sind, modifiziert durch die

- C-Option, wenn es eine gibt. Sie muss vom Namen der

wiederherzustellenden tar-Datei gefolgt werden, der entweder eine Datei,
ein Bandgerét (z.B./ dev/ st 0) oder - fir die Standardausgabe sein kann.

Von c und x kann nur eins gleichzeitig spezifiziert werden.
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| i ncl ude- Ausdr uck |Fugt Dateien und Verzeichnisse ein, wie im Ausdruck definiert.
Dateinamen-Globbing (manchmal auch als Wildcards bezeichnet) wird
implementiert, wenn auch die Option r hinzugeftigt wird.

Werden zusétzliche Namen am Ende von tar-Optionen eingefiigt, nimmt
snbcl i ent an, dass es sich um Namen fir Dateien und V erzeichnisse

handelt, die in das tar-Archiv eingefiigt werden sollen.

X excl ude- Ausdr uck |Schlief3t Dateien und Verzei chnisse aus, wie im Ausdruck definiert.
Dateinamen-Globbing (manchmal auch als Wildcards bezeichnet) wird
implementiert, wenn auch die Option r hinzugeftgt wird. (Siehe Hinweis

nach dieser Tabelle))
b Bl ockgr 6R3e Ermoglicht die Spezifizierung der Blockgrof3e fir die tar-Datei. Der

eingegebene Wert muss grof3er als null sein, dann wird die tar-Datei in
Bldcken zu BlockgroRRe x 512 Byte gelesen oder geschrieben.

g Spezifiziert inkrementellen Modus, in dem nur Dateien gesichert werden,
deren Archivbit gesetzt ist. Kann nur in Verbindung mit der Unteroption ¢
benutzt werden.

q Spezifiziert Ruhemodus, in dem wahrend der Verarbeitung von Dateien
keine Diagnosemel dungen ausgegeben werden.

r Spezifiziert, dassdasin snbcl i ent integrierte Dateinamen-Globbing

verwendet werden sollte, um den vorher beschriebeneni ncl ude- oder
excl ude-Ausdruck zu interpretieren.

N Dat el Uber diese Option kénnen Sie festlegen, dass nur Dateien, die neuer als
Dat ei sind, gesichert werden sollen. Kann nur mit der Unteroption ¢
verwendet werden.

a Fuhrt dazu, dasssnbcl i ent das Archivbit zuriicksetzt, wenn die Datei

gesichert wurde. Kann nur mit den Unteroptionen g und ¢ benutzt werden.

Dateinamen-Globbing funktioniert auf eine von zwei Arten. Wurde Samba mit HAVE _REGEX _H aufgebaut, kann der Ausdruck ein regul érer
Ausdruck sein, und der regulére Ausdrucksvergleich wird benutzt, um die in das tar-Archiv einzufiigenden Dateien zu suchen. Beachten Sie,
dass der regulare Ausdrucksvergleich sehr rechenintensiv sein kann. Sie werden wirklich bemerken, wie viel langsamer snbcl i ent ist,

wenn Sie REGEX-Unterstiitzung integriert haben und die Option - r benutzen. Wurde Samba ohne HAVE_REGEX H aufgebaut, wird
eingeschranktes Dateinamen-Globbing unterstiitzt, wobei * und ? as Wildcardsim Ausdruck behandelt werden. Diesist fir die meisten
Leute ausreichend und auf3erdem viel schneller.

Diese Optionen werden direkt nach der - T-Option spezifiziert. Ein Beispiel:

snbcl i ent //Server/ Frei gabenane -Tc server.tar

Hier wird eine Backup-tar-Datei namensser ver . t ar erstellt, die durch Kopieren aler Dateienvon/ / Ser ver / Fr ei gabenane
aufgebaut wird.

Die tar-Komponente von snbcl i ent handhabt alle langen Windows-Dateinamen, der volle Pfadname kann aber nicht |anger als 1.024
Zeichen sein. Da Windows-95-Pfadnamen auf hdchstens 256 Zeichen beschrankt sind und diese Einschrankung auch fir Windows NT gilt,
kann der t ar -Befehl von snbcl i ent Windows-Dateien jeder Art vollstandig handhaben.

Wieimmer sollten Sie einen Blick in die Manpages zu snbcl i ent werfen, um das letzte Wort zu seinen Optionen und Funktionen zu
finden.
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smbclient-Ausgabe

snbcl i ent handhabt informative Ausgaben (fir den Benutzer) wie folgt:

Alleinformativen Ausgaben werden in die gleiche Datei geschrieben, an die auch Debug-Ausgaben Ubertragen werden. Normalerweise ist das
STDOUT, aber wenn snbcl i ent seine Ausgaben an STDOUT sendet (weil vielleicht der Benutzer - Tc - spezifiziert hat, d.h. tar an

STDOUT), werden informative und Debug-Ausgaben an STDERR Ubertragen.
Sie konnen die Ausgabe auch an STDERR Ubertragen, indem Siefur snbcl i ent die Option - E spezifizieren.

smbclient-Ausdricke (Wildcards oder Masken)

Fur viele Befehle akzeptiert smbcl i ent einen Ausdruck (oder eine Maske (mask) in der snbcl i ent -Manpage). Dieser Ausdruck wird
benutzt, um entsprechende Dateinamen vom Server fiir die Weiterbearbeitung durch den Befehl zu holen.

Diese Ausdriicke konnen Standard-Windows-Wildcards enthalten, wie z.B. * und ?. Die Befehle, die diese Ausdriicke akzeptieren,
verarbeiten nur die Dateien weiter, die den Ausdriicken entsprechen.

di r *a* z.B. gibt ale Dateien zuriick, die irgendwo in ihrem Namen ein a haben.

smbclient-Befehle

Nachdem snbcl i ent sich mit dem gewiinschten Server und der Freigabe verbunden und eingel oggt hat, prasentiert es dem Benutzer die
folgende Eingabeaufforderung:
smb: \ >

\' bezeichnet hier das aktuelle Verzeichnis. Es andert sich, wenn Sie sich in dem entfernten System bewegen.

An diesem Punkt kdnnen Sie jeden beliebigen sibcl i ent -Befehl ausgeben. In den folgenden Abschnitten werden die einzelnen Befehle
dargestellt.

Wenn Sie Dateinamen angeben miissen, die Leerstellen enthalten, schlief3en Sie diese Dateinamen in doppelte Anfihrungsstriche ein (z.B.
"eine Datei mit einem langen Namen").

Nachfolgend werden optionale Parameter in eckigen Klammern dargestellt, z.B. [ opt i onal ] . Erforderliche Parameter werden in spitzen
Klammern gezeigt, z.B. <ver | angt >.

2 [Befenl] | help [Befehl]

Diese Befehle bieten Hilfe zu allen Befehle. Sie nehmen einen optionalen Parameter an, in Form des Befehlsnamens, zu dem Sie Hilfe
brauchen. Wird kein Parameter angegeben, erhalten Sie eine Liste verfligbarer Befehle.

Ein Beispiel:
snmb: \> ? nkdir
HELP nkdi r:

<directory> nake a directory
snb: \>

Diese Syntax bittet um Hilfe zum Befehl mkdi r . Sie sehen auf3erdem die Resultate dieses Befehls.
I [Shell-Befehl]

Uber diesen Befehl konnen Sie einen Shell-Befehl ausfiihren oder von innerhalb snbcl i ent eine Shell aufrufen. Er kann benutzt werden,
um sich die Inhalte einer vom entfernten System abgerufenen Datei anzusehen, ohne snbcl i ent beenden zu miissen.

Im folgenden Beispiel wird der Befehl benutzt, um eine Datei anzusehen, die vom entfernten Server abgerufen wurde, ohnesnbcl i ent zu
verlassen:

snb: \> ! cat text.txt

Afile with some characters init.

snb: \>

Hier haben Siecat verwendet, um die Datei t est . t xt zu listen.

archive[Level]
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Uber diesen Befehl kdnnen Sie das Verhalten von nget -Befehlen in Hinsicht auf die Handhabung des Archivbits auf DOS/Windows-Dateien
kontrollieren. Ist kein Level definiert, gibt der Befehl einfach den aktuellen Wert fiir die Archiveinstellung aus.
Wollen Sie einen Level spezifizieren, muss es ein Wert zwischen 0 und 3 sein, der folgende Bedeutung hat:

« 0- Ruft alle Dateien ab, ohne auf das Archivbit zu achten.

« 1- Ruft nur die Dateien ab, bei denen das Archivbit gesetzt wurde. Das Archivbit selbst wird nicht gedndert.

o 2- Ruft nur die Dateien ab, bei denen das Archivbit gesetzt ist, und setzt bei diesen Dateien das Archivbit zurtick.

« 3- Ruft alle Dateien ab, unabhangig von der Einstellungen fur das Archivbit, und setzt das Archivbit auf allen Dateien zuriick.

Dieser Befehl ist nicht in den Manpages, aber in der Hilfefunktion von sibcl i ent dokumentiert.

Nachfolgend finden Sie zwei Beispiele fir die Verwendung des Befehlsar chi ve:

snb: \> archive
Archive level is O
snb: \> archive 3
snb: \> archive
Archive level is 3
smb: \>

Hier verwenden Siear chi ve, um den aktuellen ar chi ve-Level zu Uberpriifen, setzen ihn auf 3 und stellen dann sicher, dass er auf 3
gesetzt wurde.

blocksize <blocksize>

Uber diesen Befehl konnen Sie die BlockgroRe spezifizieren, die mit dem t ar -Befehl von smbcl i ent benutzt werden soll. Der Wert des
Parameters muss eine ganze Zahl groRer as null sein.

Wird der Befehl benutzt, veranlasst er dent ar -Befehl Blécke von Bl ockgr 6Be x TBLOCK (aktuell ist TBLOCK auf 512 gesetzt) Byte zu
lesen oder zu schreiben.

Ein Beispiel:
snmb: \> bl ocksi ze 40

bl ocksi ze i s now 40
smb: \>

Damit wird die Blockgrofie auf 40 gesetzt, d.h. 40x512-Byte-Bldcke oder 20.480-Byte Blocke.
cancel <Job-I1D>

Dieser Befehl 16scht den Job mit der Nummer Job- | Din der Druckerwarteschlange.

Dieser Befehl ist nicht in den Manpages, aber in der Hilfefunktion zu snbcl i ent dokumentiert.

Ein Beispiel:

smb: \> cancel 7

Job 7 cancel |l ed
smb: \>

Dies zeigt Ihnen, wie Sie einen Druckauftrag |6schen. Um dies zu tun, miissen Sie mit einer Druckerfreigabe verbunden sein, die einen
solchen Job in der Warteschlange hat.

cd [Verzeichnis]
Uber diesen Befehl konnen Siein das aktuelle Arbeitsverzeichnis auf dem Server wechseln und es ausgeben.
Ist ein Verzeichnis spezifiziert, wird das aktuelle Arbeitsverzeichnis auf dem Server in das angegebene gedndert.
Ist kein Parameter gegeben, wird das aktuelle Arbeitsverzeichnis auf dem Gerét ausgegeben, an das die Debug-Ausgabe geht.
Ein Beispid:
snb: \> cd "Neuer Ordner"
snmb: \> \ Neuer Ordner\

Damit wechseln Siein das Verzeichnis Neuer Or dner .

del <Ausdruck>
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Uber diesen Befehl konnen Sie Dateien aus dem Arbeitsverzeichnis auf dem Server |6schen. Alle Dateien, die Ausdr uck entsprechen,
werden geléscht.

Ein Beispid:

smb: \>1Is
file-1.txt 69 Mon Jan 11 15:35:14 1999
file-2.txt 59 Mbn Jan 11 15:35:14 1999
Neuer O dner D 0O Sat Feb 6 10:51:47 1999
609913. doc A 431104 Mon Jan 18 22:25:20 1999

55729 bl ocks of size 16384. 6871 bl ocks avail abl e
smb: \> del file-1.txt

smb: \> Is
file-2.txt 59 Mon Jan 11 15:35:14 1999
Neuer O dner D 0O Sat Feb 6 10:51:47 1999
609913. doc A 431104 Mbn Jan 18 22:25:20 1999

55729 bl ocks of size 16384. 6871 bl ocks avail abl e
snb: \>

Dies zeigt uns, wiedie Datei f i | e- 1. t xt geldscht wird. Zunéchst listen Sie die verfligbaren Dateien auf, I6schen dannfi | e- 1. t xt und
Uberpriifen abschlief3end, ob die Datel gel6scht wurde.

dir [Ausdruck] | Is[Ausdruck]
Uber diese Befehle erhalten Sie eine Verzeichnisauflistung der Dateien in einem beliebigen Verzeichnis auf dem Server.
Wird ein Ausdr uck angegeben, werden nur die Dateien und V erzeichnisse aufgelistet, die dem Ausdruck entsprechen.
Ist kein Ausdruck spezifiziert, werden alle Dateien und Verzeichnisse im aktuellen Verzeichnis aufgelistet.

Sieheauch | s spéter in diesem Kapitel.

Ein Beispiel:
snmb: \> dir
file-2.txt 59 Mbn Jan 11 15:35:14 1999
Neuer O dner D 0O Sat Feb 6 10:51:47 1999
609913. doc A 431104 Mon Jan 18 22:25:20 1999
55729 bl ocks of size 16384. 6871 bl ocks avail abl e
smb: \>
du

Uber diesen Befehl konnen Sie abrufen, wie viel Speicherplatz von den Dateien im aktuellen Verzeichnis belegt wird. Ist rekursiver Modus
aktiviert, durchlauft er rekursiv alle Verzeichnisse, um den belegten Speicherplatz zu kalkulieren, sonst wird nur der Speicherplatz fir die
Dateien im aktuellen Verzeichnis ausgegeben.

Dieser Befehl ist nicht in den Manpages, aber in der Hilfefunktion von sibcl i ent dokumentiert.

Ein Beispid:
smb: \> recurse
directory recursion is now off
snb: \'> du
55729 bl ocks of size 16384. 5912 bl ocks avail abl e
Total nunber of bytes: 431163
smb: \> recurse
directory recursing i s now on
snb: \> du
55729 bl ocks of size 16384. 5912 bl ocks avail abl e
Tot al nunber of bytes: 15979461
snb: \>

Hier haben Sie sichergestellt, dass der rekursive Modus deaktiviert wird, bevor Sie den Befehl du benutzen. In Zeile 5 sehen Sie, dass nur
431.163 Byte ausgegeben werden, aber nachdem Sie in Zeile 6 den rekursiven Modus aktiviert haben, sehen Sie, dassin Zeile 10 15.979.461
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Byte ausgegeben werden.

exit | quit | g

Diese Befehle beenden snbcl i ent . Vorher trennt snbcl i ent noch die Verbindung zum Server. Esist das Gleichewie[ St r g] +[ D]
(D).

get <Remote-Datei> [lokale Datei]

Uber diesen Befehl konnen Sie eine entfernte Datei vom Server auf den lokalen Rechner kopieren. Der Name der entfernten Datei muss
angegeben werden, und wenn der Benutzer einen Namen fir eine lokale Datel spezifiziert, wird die entfernte Datei kopiert und erhalt den
Namen der lokalen Datei.

Gibt es keinen lokalen Dateinamen, wird die entfernte Datei kopiert und erhélt den gleichen Namen.

Ist die Option | ower case aktiviert, werden alle lokalen Dateinamen al's klein geschriebene Versionen der gleichen entfernten Dateien
erstellt.

Alle Dateien werden im Bingrmodus kopiert, es sei denn, Sie haben die Optiont r ansl at i on aktiviert, dann werden CRLF-Paare auf dem
lokalen Rechner in L F-Entsprechungen umgewandelt.

Ein Beispiel:

snmb: \> get file-2. txt

getting file file-2.txt of size 59 as file-2-txt (0.414512 kb/s) (average 0.414512 kb/s)
snb: \>

Hier haben Sie den Befehl get benutzt, um die Datei fi | e- 2. t xt zu kopieren. Ist die Datei kopiert, gibt sbcl i ent einige Statistiken
tber die Ubertragung aus.

Icd [Verzeichnig]

Uber diesen Befehl konnen Sie I hr lokales Verzeichnis wechseln. Wird ein giiltiges Verzeichnis angegeben, wechselt snmbcl i ent in dieses
Verzeichnis auf dem lokalen Rechner. Wird kein Verzeichnis spezifiziert, gibt snbcl i ent das aktuelle Arbeitsverzeichnisin der
Ausgabedatei aus.

Ein Beispiel:

smb: \> lcd ..

the | ocal directory is now /

smb: \> lcd /usr/local/sbin

the local directory is now /usr/local/sbin
snb: \>

Hier benutzen Sie den Befehl | cd zweimal, und snbcl i ent gibt jedes Ma aus, wo Sie sich befinden.

lower case

Uber diesen Befehl konnen Sie die Schreibweise lokaler Dateien kontrollieren, wenn Dateien (iber die Befehle get und nget von
CIFS/SMB-Servern kopiert werden. Er schaltet den aktuellen Wert von | ower case um, der standardméal3ig auf OFF eingestellt ist.

Wird | ower case auf ON gesetzt, werden lokale Dateinamen (wenn sie nicht vom Benutzer spezifiziert sind) als klein geschriebene

Versionen der gleichen entfernten Dateien erstellt. Diesist sehr niitzlich, wenn Sie MS-DOS-Dateien von einem Server kopieren, da
Unix-Dateinamen normal erweise klein geschrieben werden.

mask <Ausdruck>

Uber diesen Befehl konnen Sie einen Ausdruck festlegen, der benutzt wird, um Dateien in rekursiven (wird spater in diesem Kapitel
dargestellt) nput - und nget -Operationen zu filtern.

Bel rekursiven nput - und nget -Operationen missen zwel Selektionen durchgefiihrt werden. Zunéchst miissen alle relevanten Verzei chnisse

ausgewahlt werden. Sodann mussen alle relevanten Dateien selektiert werden. Diese zwel Selektionsoperationen sind normalerweise
verschieden. Uber den Befehl mask kénnen Sie einen Ausdruck spezifizieren, der fir die Auswahl der Dateien benutzt wird, diein rekursiven

Operationen weiterverarbeitet werden.

Ein separater Ausdruck wird mit den Befehlen nget und nput spezifiziert, die die Verzeichnisse auswahlen, die im rekursiven Modus
weiterverarbeitet werden.

Die Maske ist standardmaliig leer, was bedeutet, dass alle Dateien selektiert werden. Wenn Sie die Maske éndern, bleibt sie so, bis Siesie
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erneut andern.

Ein Beispiel fur diesen Befehl sehen Sie bei der Darstellung der Befehle nput und nget spéter in diesem Kapitel.
md <Verzeichnis> | mkdir <Verzeichnis>

Uber diese Befehle kénnen Sie neue Verzeichnisse im aktuellen Verzeichnis auf dem Server erstellen, wenn Sie die entsprechenden
Privilegien haben. Das neue Verzeichnis erhdlt den angegebenen Namen.

Ein Beispiel:

snb: \> |s
file-2.txt 59 Mon Jan 11 15:35:14 1999
Neuer O dner D 0O Sat Feb 6 10:51:47 1999
609913. doc A 431104 Mbn Jan 18 22:25:20 1999

55729 bl ocks of size 16384. 5909 bl ocks avail abl e
snb: \> nd newdir

smb: \> Is
new di r D 0 Thu Feb 11 01:44: 32 1999
file-2.txt 59 Mon Jan 11 15:35:14 1999
Neuer O dner D 0O Sat Feb 6 10:51:47 1999
609913. doc A 431104 Mbn Jan 18 22:25:20 1999

55729 bl ocks of size 16384. 5909 bl ocks avail abl e
smb: \>

Hier Uberprifen Sie das aktuelle Verzeichnis auf dem entfernten Server, erstellen das Verzeichnisnew- di r und listen dann noch einmal das
Verzeichnis auf, um sicherzustellen, dass das neue Verzeichnis erstellt wurde.

mget <Ausdruck>
Uber diesen Befehl konnen Sie alle Dateien, die Ausdr uck entsprechen, vom Server auf den lokalen Rechner kopieren.

Ist aber rekursiver Modus aktiviert, selektiert Ausdr uck die Verzeichnisse, die weiterverarbeitet werden, wahrend der Befehl nask die zu
kopierenden Dateien spezifiziert. Wenn Sie bel aktiviertem rekursiven Modus Uber nget Dateien kopieren und der nget -Befehl die
Verzeichnisse selektiert, erstellt er die Verzeichnisstruktur auf dem lokalen Rechner. Das heifdt, er behdlt die Verzeichnisstruktur der
entsprechenden Dateien und V erzeichnisse fur die kopierten Dateien bei.

Ein Beispiel:

snb: \> |s
new- di r D O Thu Feb 11 11:57:48 1999
file-4.txt 59 Mon Jan 11 15:35:14 1999
2nd-di r D 0 Thu Feb 11 11:57:57 1999

55729 bl ocks of size 16384. 6887 bl ocks avail abl e
snb: \> pronpt
pronpting is now off
snmb: \> nget *.txt
getting file file-4.txt of size 59 as file-4.txt (1.2259 kb/s) (average 1.2259 kb/s)
snb: \> recurse
directory recursion i s now on
snmb: \> mask *.txt
snb: \> nget *dir
getting file file-1.txt of size 59 as file-1.txt (0.789275 kb/s) (average 0.960286 kb/s)
getting file file-2.txt of size 59 as file-2.txt (1.25254 kb/s) (average 1.04127 kb/s)
getting file file-3.txt of size 59 as file-3.txt (1.15234 kb/s) (average 1.06698 kb/s)
snb: \>

Sie haben hier beim ersten nget -Befehl nur eine Datel kopieren kénnen. Aber nachdem Sie fur den zweiten nget -Befehl rekursiven Modus
aktiviert und eine Maske eingerichtet hatten, konnten Sie mehrere Dateien kopieren. Diese Dateien befanden sich in den Unterverzeichnissen
new- di r und 2nd- di r.

mor e <Datei>

Uber diesen Befehl konnen Sie eine entfernte Datei abrufen und auf 1hrem Standard-Pager ansehen.
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Dieser Befehl ist nicht in den Manpages, aber in der Hilfefunktion von sibcl i ent dokumentiert.

mput <Ausdruck>
Uber diesen Befehl konnen Sie alle Dateien, die Ausdr uck entsprechen, vom lokalen Rechner auf den Server kopieren.
Ist jedoch rekursiver Modus aktiviert, selektiert Ausdr uck die Verzeichnisse, die weiterverarbeitet werden, wahrend der Befehl mask die zu
kopierenden Dateien spezifiziert.
Ein Beispiel:
snb: \> pronpt
pronpting is now off
snb: \> nput *.txt
putting file browse.txt as \browse.txt (20.2602 kb/s) (average 20.2602 kb/s)
putting file evi.txt as \evi.txt (37.6367 kb/s) (average 30.4219 kb/s)
putting file file-2.txt as \file-2.txt (2.05775 kb/s) (average 26.431 kbh/s)
putting file file-4.txt as \file-4.txt (5.76166 kb/s) (average 25.442 kb/s)

putting file nnbl ookup.txt as \nnbl ookup.txt (5.55096 kb/s) (average 23. 7844 kb/s)
snb: \>

newer <Datei>

Uber diesen Befehl legen Sie fest, dass nget -Befehle nur Dateien kopieren, die neuer sind als die angegebene lokale Dat ei .
Dieser Befehl ist nicht in den Manpages, aber in der Hilfefunktion von sibcl i ent dokumentiert.

Ein Beispiel:

snmb: \> newer |og.!log

CGetting files newer than Sun Jan 17 12: 33:26 1999
snb: \>

print <Datei>
Uber diesen Befehl konnen Sie eine Dat ei auf dem lokalen Rechner tiber eine Druckerfreigabe auf dem Server drucken.

Daeine Datei auch gedruckt werden kann, indem Sie sie an eine Druckerfreigabe (Uiber put ) kopieren, ist dieser Befehl Giberfllissig und sollte
nicht mehr benutzt werden. Er wird aber noch fr Skripte beibehalten, die vielleicht bereits angewendet werden.

Ein Beispid:

snmb: \> print |og.!log

putting file log.log as |og.log (19.3522 kb/s) (average 19.3522 kb/s)
snb: \>

Hier kbnnen Sie sehen, dass die Datei tatsachlich tiber den Befehl put Ubertragen wurde.

printmode <Modus>

Dieser Befehl ist ab Samba 2.0.0 veraltet und hat keine Auswirkung auf andere Befehle. Er wird aus Griinden der Kompatibilitat mit &lteren
Skripten beibehalten, die moglicherweise im Einsatz sind.

In Versionen vor Samba 2.0.0 (z.B. 1.9.18p10) wurde das Drucken implementiert, indem auf dem Server eine Spool-Datei getffnet und die zu
druckende Datei in die Spool-Datei kopiert wurde. Nach Offnen der Spool-Datei wurde der Wert von pr i nt node Ubertragen. Die meisten

modernen Server aber ignorieren den Druckmodus sowieso.
prompt

Uber diesen Befehl konnen Sie einstellen, ob Sie dazu aufgefordert werden, die Ubertragung fiir jede Datei wahrend der Ausfiihrung der
nmget - und nput -Befehle zu bestétigen oder ob diese Befehle ihre Ubertragungen stillschweigend durchfiihren.

Der Startwert von pr onpt ist ON, und dieser Befehl schaltet den aktuellen Wert um. Mit der Einstellung ON werden Sie aufgefordert, jede
Ubertragung zu bestétigen. Mit der Einstellung OFF finden alle Ubertragungen ohne Eingabe von |hnen statt.

put <lokale Datei> [Remote-Datei]

Uber diesen Befehl konnen Sie Dateien vom |lokalen Rechner an den Server kopieren. Die lokale Datei muss spezifiziert werden. Ist ein Name
fur die Remote-Datei angegeben, wird die Remote-Datei erstellt und die Inhalte der |lokalen Datei werden in diese kopiert.
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Ist kein Name furr die Remote-Datei angegeben, wird eine entfernte Datei mit dem gleichen Namen wie lokale Datel erstellt und die Inhalte
der lokalen Datel werden in diese kopiert.

Ein Beispiel:
snb: \> put |og.log

putting file log.log as \log.log (329.792 kb/s) (average 329. 793 kb/s)
snb: \>

pwd
Dieser Befehl gibt das aktuelle entfernte Verzeichnis aus.
Er ist nicht in den Manpages, aber in der Hilfefunktion von snbcl i ent dokumentiert.
queue
Ut_)er diesen Befehl kénnen Sie die Jobs in einer entfernten Warteschlange auflisten, miissen dafiir aber mit einer Druckerfreigabe verbunden
sain.
rd <Verzeichnis> | rmdir <Verzeichnis>

Uber diese Befehle kénnen Sie ein Verzeichnis vom Server |6schen. Sie l6schen das angegebene Verzeichnis aus dem aktuellen Verzeichnis,
wenn Sie Zugriffsrechte darauf haben und das Verzeichnis leer ist.

Wenn Sie versuchen, ein Verzeichnis zu |6schen, das nicht leer ist, erhalten Sie die Fehlermeldung ERRDOS - ERRnoaccess (Access
deni ed) .

recurse

Uber diesen Befehl kénnen Sie nput - und nget -Befehle dazu veranlassen, bei der Ubertragung von Dateien auch alle Unterverzeichnisse zu
verarbeiten. Standardmalig ist r ecur se auf OFF eingestellt. Er veranlasst auch den Befehl du, sich auf Unterverzeichnisse auszubreiten.

Wird r ecur se auf ON geschaltet, verarbeiten die Befehle nput und nget alle Unterverzeichnisse, die dem Ausdruck entsprechen, der mit
den Befehlen nget oder nput spezifiziert ist. Die Dateien, die tatséchlich von diesen Befehlen verarbeitet werden, sind tiber den Befehl
mask spezifiziert. Wird kein mask-Befehl ausgegeben, werden alle Dateien verarbeitet.

Ein Beispidl:

smb: \> mask *.txt

snb: \> nget *dir

Damit werden alle Unterverzei chnisse eingeschlossen, die* . di r und ale Dateien kopiert, die* . t xt entsprechen.

Wirdr ecur se auf OFF geschaltet, werden lediglich Dateien aus dem aktuellen Arbeitsverzeichnis weiterverarbeitet, und zwar nur die, die
dem mit den Befehlen nget oder nput spezifizierten Ausdruck entsprechen.

Siehe auch nget und nmput vorher in diesem Kapitel.
rm <Ausdruck>

Uber diesen Befehl konnen Sie alle Dateien im aktuellen Arbeitsverzeichnis I6schen, die Ausdr uck entsprechen.
setmode <Datei> [[+]-]] [r|s|h[a]>

Uber diesen Befehl konnen Sie Dateiattribute auf dem Server einstellen. Er ist dem DOS-Befehl at t ri b dhnlich. Sie kdnnen hieriiber
DOS-Attribute wie read-only (schreibgeschiitzt) (r ), system (s), hidden (versteckt) (h) oder archive (a) setzen. Sie kénnen mehrere dieser

Attribute auf einmal spezifizieren. Auf3erdem kénnen Sie sowohl Attribute, die hinzugefiigt werden sollen, als auch solche, die entfernt
werden sollen, gleichzeitig angeben (z.B. r - s).

Ein Beispiel:
snb: \> setnode | og.log +hs

permset 6 0
snb: \>

tar <c|x>[IxbgNarg-Parameter]

Uber diesen Befehl konnen Sie Dateien vom Server in einer lokalen tar-Datei, auf einem Band oder in STDOUT sichern. Die Unteroptionen
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und Parameter sind die gleichen, die unter snbcl i ent - t ar -Optionen beschrieben wurden. Sie missen entweder ¢ oder x einfligen, was
bedeutet, dass ein neues Archiv erstellt bzw. ein existierendes Archiv extrahiert wird.

Dieser Befehl kann benutzt werden, um entfernte Windows-Systeme zu sichern. Beispiele fir die Verwendung der Befehlszeilenversion
dieses Befehls finden Sie in Anhang B, »Tipps und Tricks.

tarmode <[no]<full|inc|reset|nor eset|hidden|quiet|ver bose>>+

Uber diesen Befehl konnen Sie eine ganze Reihe von Aspekten des Verhaltens dest ar -Befehls kontrollieren. Die Parameter fur t ar node
habe folgende Bedeutung:

full Vollstéandiges Backup
i nc Backup der Dateien, fir die das Archivbit gesetzt ist
reset Zuriicksetzen des Archivbits auf allen gesicherten Dateien

system  Backup der Dateien mit gesetztem Systembit

hi dden Backup der Dateien mit gesetztem Hidden-Bit

verbose | Ausgabe von Backup-Informationen wahrend der Ausfiihrung
qui et keine Ausgabe von Informationen wahrend der Ausfiihrung

Wenn Sie ein no vor den Parameter platzieren, negiert es seine Bedeutung, und Sie kénnen mehr als einen Parameter auf einmal spezifizieren,
getrennt durch Leerzeichen.

Die Standardwerte fir t ar node sindf ul | und ver bose.

Ein Beispiel:

snb: \> tarnode nosystem hi dden

tarnmode is now full, nosystem hidden, noreset, verbose
smb: \>

Hier haben Sie spezifiziert, dass Sie keine Systemdateien wollen, versteckte Dateien aber schon. sibcl i ent tellt uns mit, dasst ar node
auch nor eset und ver bose enthdlt.

trandate

Dieser Befehl ist in keiner Samba-V ersion dokumentiert. Er kann benutzt werden, um die Handhabung der verschiedenen Zeilenenden
zwischen Unix und DOS/Windows zu kontrollieren.

Istt r ansl at e beim Kopieren von Dateien von einem CIFS/SMB-Server zum lokalen Rechner auf ON geschaltet, wird CRLF in LF
Ubersetzt. Ganz dhnlich wird LF in CRLF Ubersetzt, wenn Sie Dateien von einem |lokalen Rechner auf einen CIFS/SMB-Server kopieren.

Istt ransl at e auf OFF gesetzt, werden keine Ubertragenen Datelen gedndert.

Standardméigistt r ansl at e insnbcl i ent auf OFF gesetzt.

smbclient-Beispiele

Nachdem Sie sich nun die Befehle und Befehlszeilenoptionen fir snbcl i ent angesehen haben, finden Sie nachfolgend einige Beispiele fur
die Benutzung von snbcl i ent .

Utilitieswiesbt ar und snbpr i nt sind weitere Quellen flr Beispiele, dasiesnbcl i ent fir die Ausfiihrung ihrer Funktionen benutzen.

Freigaben auf einem Server auflisten

Wenn Sie Uberpriifen, warum Sie auf eine Freigabe auf einem Server nicht zugreifen kdnnen, besteht einer der ersten Debugging-Schritte
darin, eine Auflistung der Freigaben auf diesem Server zu holen. Zwar kénnen Sie unter Windows 9x oder Windows NT die
Netzwerkumgebung starten, aber esist einfacher, snbcl i ent zu verwenden. Hier ein Beispiel:

[root @agl e]# snbclient -L eagle -N

Added interface ip=16.153.112. 110 bcast =16. 153. 112. 255 nmask=255. 255. 255. 0

Domai n=[ FOALPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

Shar enane Type Coment

sanba D sk Sanba snbedit share
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first-share D sk My tirst share
kits Di sk Kits Area
cdrom Di sk CDROM aut onpbunts where connected to
first-printer Printer My first printer
printer$ Di sk
| PC$ | PC | PC Servi ce (Sanba 2.0.0betad4 Server)
Server Comment
EAGLE Sanmba 2. 0. Obet a4 Server
Wor kgr oup Mast er
FOALPLAY EAGLE
NCI NET RISPC1

[ root @agl e] # exit

Hier sehen Sie, dass EAGLE ein Samba-2.0.0betad-Server unter Unix in der Arbeitsgruppe FOALPLAY ist. Sie sehen aulRerdem alle Freigaben
auf EAGLE und ale bekannten Arbeitsgruppen.

Eine Datel drucken

Um eine Datei zu drucken, kopieren Sie die Datei einfach an eine Druckerfreigabe. Dies kdnnen Sie wie folgt in einer Befehlszeile tun:
[root @agl e]# cat | og.smb | snbclient //eagle/first-printer XXXXXXX -N -c "put - fred"

Hier ist ein erfolgreiches Ergebnis:

Added interface ip=16.153.112. 110 bcast =16. 153. 112. 255 nnmask=255. 255. 255. 0
Domai n=[ FONLPLAY] OS=[ Uni x] Server=[ Sanba 2. 0. Obet a4]

putting file - as \fred (13.8289 kb/s) (average 13.8289 kb/s)

[ root @agl e] #

Hier holen Sie die Datei Uber cat aus STDOUT und kopieren die Datei in snbpr i nt von - zu einem entfernten Dateinamen, den Sie
angeben. Sie sollten vielleicht etwaswie $$ (wird in den meisten Shellsin die PID Ubersetzt) im Zieldateinamen angeben, um
Namenstiberschneidungen zu verhindern.

Das Passwort wurde als XXXXXXX eingegeben. Sie sollten das korrekte Passwort fir den Remote-A ccount benutzen.

Wenn Sie noch kein erfahrener Unix-Benutzer sind, fragen Sie sich vielleicht, welche Art von Datel ? ist. Diesist eine

Standard-Unix-Konvention, Uber die Programme ihre Eingaben aus STDIN erhalten und ihre Ausgaben an STDOUT Ubertragen kénnen. Mit
dieser Methode kdnnen Programme wie snbcl i ent in einer Unix-Pipeline benutzt werden und sinnvolle Dinge tun.

Lassen Sie uns einen genaueren Blick auf den Befehl werfen, den wir vorher in diesem Abschnitt benutzt haben. Er besteht aus cat
| og. sb, gefolgt vom Pipe-Symbol (] ), gefolgt vom snbcl i ent -Befehl. Standardméiig sendet cat seine Ausgabe Uber STDOUT, und

das Pipe-Symbol verbindet zwel Programme, so dass STDOUT des ersten mit STDIN des zweiten Programms verbunden wird. Damit
snbl i ent sichdie Datei holt, missen Sie ihm mitteilen, so lange aus STDIN zu kopieren, bis es ein Dateiende (EOF) sieht. Dasiist, was Sie

vorher getan haben. Sie haben snbcl i ent mitgeteilt, aus- zu kopieren, was das Programm in diesem Fall als Hinweis auf STDIN
behandelt.

Ganz dhnlich kann sbcl i ent Dateien kopieren und an STDOUT Ubertragen. Ein Beispiel:
snbclient //eagle/first-share XXXXXX -N -c 'get file-1.txt -' | |pr -Pnyprinter

Hier wird eine Datei namensf i | e- 1. t xt kopiert und Uber STDOUT an den néchsten Befehl in der Pipeline Ubertragen, der in diesem Fall
der Unix-Druckbefehl, | pr, ist.

Dateien in einem Verzeichnis auflisten

Obwohl Siesnbcl i ent interaktiv verwenden kdnnen, um eine Verzei chnisauflistung zu erhalten, zeigt |hnen das folgende Beispiel, wie Sie
dies uber die Befehlszeile tun:
[root @agl e] # snbclient //rjspcl/c -N-D csw -c dir

Dieser Befehl hat folgendes Ergebnis:
Added interface ip=16.153.112. 110 bcast =16. 153. 112. 255 nmask=255. 255. 255. 0
Cot a positive nane query response from 16.153. 112. 120 (16. 153. 112. 120)
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D 0} lhu Dec 18 20: 20: 52 199/
.. D 0 Thu Dec 18 20:20: 52 1997
METER. DLL A 5216 Mon Nov 6 10:35:58 1995
CSWPROMO. EXE A 1314816 Tue Jul 30 12:17:44 1996
CSHDOC. W R A 22528 Tue Jul 30 12:18:16 1996
HOSTDSK. W R A 5120 Wed Jan 15 09: 28: 54 1997

45035 bl ocks of size 32768. 735 bl ocks avail abl e
[ root @agl e] # exit

In diesem Beispiel benutzen Sie - N, damit snbcl i ent kein Passwort verlangt, - D cswfir die Angabe eines Startverzeichnisses und - ¢
di r , um festzulegen, dass ein Verzeichnisbefehl ausgefiihrt werden soll.

Auftragein einer Druckerwarteschlange auflisten

Sie konnen alle Auftrége in einer Druckerwarteschlange auf einem CIFS/SMB-Server auflisten, indem Sie Folgendes am Befehl sprompt
eingeben:
[root @agl e] # snbclient //eagle/first-printer XXXXXXX -c queue

Sie erhalten folgendes Ergebnis:

Added interface ip=16.153.112. 110 bcast =16. 153. 112. 255 nmask=255. 255. 255. 0
Domai n=[ FOALPLAY] OsS=[ Uni x] Server =[ Sanba 2. 0. Obet a4]

1285 12228 rji spcl. a00652

1286 12228 rj spcl. a00972

[ root @agl e] #

Hier haben Sie wieder - ¢ benutzt, um den auszufiihrenden Befehl zu definieren. Sie kdnnen sehen, dass sich zwei Auftrégein der
Warteschlange befinden.

Eine Datei vom entfernten Rechner kopieren

Zwar konnen Sie Dateien interaktiv kopieren, aber hier sehen Sie, wie eine Datei von einem CIFS/SMB-Server Uber die Befehlszeile kopiert
werden kann:

[root @agl e] # snbclient //rjspcl/c -N-D csw -c "get neter.dl|"

Sie erhalten folgendes Ergebnis:

Added interface ip=16.153.112. 110 bcast =16. 153. 112. 255 nmask=255. 255. 255. 0

Cot a positive nane query response from 16. 153. 112. 120 (16. 153. 112. 120)

getting file nmeter.dll of size 5216 as neter.dl|l (69.7773 kb/s) (average 69. 7774 kb/s)
[root @agl e] #

Hier haben Sie wieder die Option - D benutzt, um ein Startverzeichnis einzurichten, und die Option - ¢, um den auszufiihrenden Befehl zu
definieren.

smbfs

Stellen Sie sich vor, einfach ein CIFS/SMB-Datei system auf einen Unix-Rechner zu mounten. Unter Linux kdnnen Sie dies Uber smbf s
erreichen, einem Dateisystem, das das CIFS/SMB-Protokoll versteht.
Sie brauchen zwei Dinge, um sbf s benutzen zu kénnen:

« Einen Linux-Kernel mit snbf s-Unterstiitzung

« Utilities, Uber die Sie smbf s-Dateisysteme mounten und unmounten kénnen

Linux-Kernel enthalten schon seit einiger Zeit snbf s, und Sie konnen sbf s in den Kernel einkompilieren oder es als ladbares Modul

benutzen. Da es den Rahmen dieses Buches sprengen wiirde, I|hnen zu erkléren, wie Sie neue Kernel kompilieren oder ein ladbares Modul
konfigurieren, sollten Sie auf ein Linux-Buch zurtickgreifen, in dem diese Dinge dargestellt werden. Eine ganze Reihe aktueller
Linux-Distributionen bieten direkt integrierte snbf s-Unterstiitzung.

Wenn Sie einen Kernel mit snmbf s-Unterstiitzung haben, brauchen Sie die Utilities, Giber die Sie snmbf s-Datel systeme mounten und
unmounten kdnnen, da die Standard-Linux-Befehle mount und unount die snbf s-Dateisysteme nicht unterstiitzen. Sie haben hier zwei
Optionen.

Erstens enthélt Samba ab Version 1.9.18p10 und 2.0.0 die Utilititessmbrmount , smbunmount und smbmt . Mit diesen Utilities konnen Sie
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Dateisysteme von CIFS/SMB-Servern mounten und unmounten.

Zweitens enthdlt das Paket snbf s- 2. 0. 1- 4 dhnliche Utilities, darunter smbnmount und snbunount (unterschiedliche Code-Basis zu den
vorher erwahnten). Auch diese Utilities ermoglichen Ihnen das Mounten und Unmounten von Dateisystemen von CIFS/SMB-Servern.

Der wichtigste Faktor, den Sie bei der Wahl zwischen diesen beiden Paketen beachten sollten, ist, dass die Samba-2.0.0-Version der
snmbnount -Utilities nur auf Linux-Kernel hoher als 2.1.70 und den neuen Linux-2.2-Kernel kompiliert werden kann.

Wenn Sie ein snbf s-Dateisystem unter Linux gemountet haben, sieht es weitestgehend wie jedes andere Dateisystem aus. Es muss jedoch
einige Kompromisse eingehen in Bereichen, in denen ein CIFS/SMB-Datei system nicht die Funktionalitét bietet, die Unix zur Verfligung
stellt. Nachfolgend sehen Sie, wie ein solches Dateisystem aussieht, wenn es unter Linux gemountet wurde:

Fi | esyst em 1024- bl ocks Used Avail able Capacity Munted on

/ dev/ hdb3 876101 430377 400465 52% /

/ dev/ sda2 991124 5626 934298 1% /hone

/ dev/ hdc 572804 572804 0 100% /mt/cdrom
[lrjspcl/c 1441120 1409344 31776 98% /mmt/snb

Hier kdnnen Sie sehen, dass das Dateisystemvon/ / rj spcl/ ¢ auf / rmt / smb gemountet ist. Wie sieht eine lange Auflistung eines
Verzeichnisses innerhalb dieses Dateisystems aus? Hier ist ein Beispiel von/ mt / sib/ Sanba:

[root @agl e]# |s -al /mt/snb/ Samba
total 773

dr Wxr - Xr - X 1 root root 512 Jan 17 19: 48

dr Wxr - Xr - X 1 root root 512 Jan 1 1970 .

dr Wxr - Xr - X 1 root root 512 Jan 18 01:04 Fol 1-2

dr WXr - Xr - X 1 root root 512 Jan 18 01:05 Fol 2-1

- FWXT - XTI - X 1 root root 15391 Nov 27 10:50 | og. ul ysses

- I WXT - XT - X 1 root root 770141 Jan 17 19: 48 sanba-1.9. 18p10-source.tar.gz

Sie sehen, dass die Auflistungen wie reguldre Unix-Dateien aussehen, aber das Aussehen kann irrefiihrend sein. Das Dateisystem wurde von
einem Windows-95-Rechner gemountet, der nicht dem Konzept der Benutzer oder Gruppen folgt, was das Eigentum der Dateien betrifft.
snbf s erfindet die Benutzer- und Gruppeninformationen basierend auf Informationen (oder Standardwerten), die smbrmount gegeben

werden. AuRerdem sind auch die Berechtigungen nicht unbedingt vollstandig, dasnbf s diese Informationen von anderen Informationen
(oder Standardwerten) ableitet, die smbnount gegeben wurden.

Ohne Sorgfalt kdnnte es gut sein, dass eine Datel scheinbar vom aufgelisteten Besitzer gel Gscht werden kann, obwohl der Server dies
tatséchlich nicht zulassen wirde.

Dennoch kann snbf s fir einen Systemadministrator eine sehr bequeme Methode fir den Zugriff auf Dateisysteme von CIFS/SMB-Servern
fur Backup- oder Admininstrationszwecke sein.

Die folgenden Abschnitte stellen die Funktionsweisen der zwel vorher erwahnten Utilities dar. Generell miissen beide &hnliche Probleme
|6sen, gehen diese aber aufgrund ihrer Eigenschaften unterschiedlich an.

Beispiele fliir Samba-smbmount

Damit Sie diese Utilities benutzen kénnen, miissen Sie Samba mit smbrount -Unterstiitzung Ubersetzen. Daflr starten Sieconf i gur e,
Ubergeben die Option - - wi t h- smbnount und beenden den Aufbau wiein Kapitel 3, »Wie bekomme ich den aktuellsten Source-Code?«,
beschrieben. Die Utilities konnen nur auf einem Kernel 2.1.71 oder hoher kompiliert werden.

Das Samba-Utility smbrmount wurde entwickelt, indem nicht benétigter Code aus snbcl i ent entfernt und die Fahigkeit hinzugefgt
wurde, ein entferntes CIFS/SM B-Datei system zu mounten. Dies erreichen Sie durch Ausfiihren des smbmmt -Utility, das alle notwendigen
Aufgaben durchfiihrt, nachdem alle von smbmt  bendtigten Befehlszeilenparameter aufgebaut und die gesammelten Parameter Uberprift
wurden.

Diese Version des smbnount -Utility ist daher in seiner Benutzung von Befehlszeilenparametern snbcl i ent sehr dhnlich. Die von
snmbnount akzeptierten Befehlszeilenparameter finden Sie im Abschnitt »sbcl i ent «.

Ein Beispiel:
snmbrmount //rjspcl/c -c 'nount /mt/snmb -u 123 -g 456

Hier wird/ / rj spcl/ c auf / mt / snb gemountet und erhélt eine lokale UID von 123 sowie eine lokale GID von 456. Aullerdem kdnnen
Sie hier auch die Benutzung von - ¢ sehen.
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Weitere Informationen Uber diese Utilities finden Sie in den Manpages zu snbrmount , smbmmt und smbunount .

Beispiele fur smbfs-smbmount

Wenn Sie diese Sammlung von Utilities benutzen wollen, miissen Sie das snbf s-Paket installiert haben. Sie werden das Paket in hrer
Distribution als snbf s- 2. 0. 1- 4 finden. Es geht tUber den Rahmen dieses Buches hinaus, Ihnen zu erkléren, wie solche Pakete installiert
werden. Bitte werfen Sie einen Blick in die Dokumentation zu Ihrem Linux-System fir Anweisungen zur Installation von Paketen.

Nach der Installation konnen Sie smbrmount  benutzen, um entfernte CIFS/SMB-Dateisysteme auf [hren Linux-Rechner zu mounten, und
smbunmount fir das Unmounten.

Ein Beispiel fir die Verwendung dieser Version von smbnount :
snbmount //rjspcl/c /mt/snmb -u 123 -g 456

Hier wird/ / rj spcl/ c auf / mt / snb gemountet und erhélt eine lokale UID von 123 sowie eine lokale GID von 456.

Weitere Informationen Uiber diese Utilities finden Sie in den Manpages zu snbnount und smbunount .

smbwrapper

Diesist ein Experiment fir den Zugriff auf CIFS/SMB-Dateisysteme fiir existierende ausfiihrbare Dateien. Es verwendet die Fahigkeit einer
ganzen Reihe von Systemen, Shared Libraries vorzuladen, die die Standard-Systembibliotheken aul3er Kraft setzen. smbwr apper bietet

eigene Versionen von vielen der Standard-Systembibliotheks-Routinen. Diese Routinen Uberprifen, ob die Operation fur eine Datei in einem
CIFS/SMB-Dateisystem ausgefiihrt wird, und ruft in diesem Fall eine entsprechende Routine auf, die das SMB-Protokoll versteht und die
Operation durchfihrt. Wird die Operation jedoch nicht fir eine Datei in eéinem CIFS/SMB-Dateisystem durchgefiihrt, wird die
Standard-Systemversion der Operation aufgerufen.

Die smbwr apper -Funktion ist neu in Samba 2.0.0 und wird nicht standardmal3ig aufgebaut. Um sie zu kompilieren, miissen Sie Samba mit
der Option - - wi t h- smbwr apper konfigurieren und dann Samba neu kompilieren und installieren. Details hierzu finden Siein Kapitel 3.

Diese Funktion wurde auf einer ganzen Reihe von Systemen getestet, darunter:
o Linux 2.0 mit glibc2 (Red Hat 5.1)
e Linux 2.1 mit glibc
« Solaris2.5.1 mit gcc
» Solaris 2.6 mit gcc
o SunOS4.1.3 mit gcc
o IRIX 6.4 mit cc
« Digital Unix 4.0 mit gcc

Wurde smbwr apper kompiliert und installiert, kdnnen Sie es Uiber die Eingabe von smbsh starten. Beim Starten fordert smbsh Sie zur

Eingabe eines Benutzernamens und Passworts auf, die dem Benutzernamen und Passwort entsprechen, die Sie fur den Zugriff auf die
Arbeitsgruppe oder Doméne, in der Sie sind, benutzen wollen.

Nachfolgend finden Sie ein Beispiel fir die Benutzung von smbwr apper :

[ root @agl e] # snbsh
User nane: boss
Passwor d:

Hier haben Sie smbsh gestartet und den Benutzernamen boss Ubermittelt, mit dem entsprechenden Passwort fiir diesen Account. Der
Benutzername und das Passwort werden an jeden Server Ubermittelt, der mit secur i t y=user operiert:

[root @agle]# |s /snb/rjspcl
C

Hier verlangen Sie eine Dateiauflistung des Verzeichnisses/ snb/ rj spcl. Der / snb-Tell teilt smbwr apper mit, dass Siesich auf ein
CIFS/SMB-Dateisystem beziehen, und das/ r j spc1-Pseudoverzeichnisteilt smbwr apper mit, dass Sie die Freigaben auf dem Server
rj spcl auflisten wollen. Wie Sie sehen, stellt r j spc1 nur eine Freigabe zur Verfligung:

[root @agle]# |s /snb/rjspcl/c/sanmba

Fol 1- 2 | 0og. ul ysses

Fol 2- 1 sanba- 1. 9. 18p10- source. tar. gz
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Hier haben Sie eine Auflistung der Dateien in einem Verzeichnis namens sanba in der einen verfligbaren Freigabevonr j spcl verlangt.
Sie sehen eine Auflistung der Dateien in diesem Verzeichnis. Dies demonstriert, dass Standard-Unix-Programme mit
CIFS/SMB-Dateisystemen arbeiten kénnen, auf die Uiber snbsh zugegriffen wird:

[root @agl e] # nore /snb/rjspcl/c/sanbal/l og. ul ysses
doi ng paraneter |ock directory = /opt/sanba/var/| ocks
doi ng paramneter share nbdes = yes

doi ng paraneter default case = | ower

doi ng paraneter case sensitive = no

doi ng paraneter preserve case = yes

doi ng paraneter short preserve case = yes

Processi ng section "[hones]"

doi ng paranmeter comment = Honme Directories

doi ng paraneter browseable = yes

Hier sehen Sie, dass ein anderes Standard-Unix-Programm mit CIFS/SM B-Dateisystemen arbeiten kann, auf die Uber snbsh zugegriffen
wurde.

Tatsachlich wurde snbsh mit einer grof3en Anzahl von Unix-Programmen und -Utilities getestet und funktioniert recht gut mit allen.

Es gibt jedoch einige Operationen, die nicht mit smbsh funktionieren:

« Ausfihren einer Datel von einer Freigabe
« Benutzung eines Programms, das nmmap verwendet
« Waeiterleiten an eine Datei in einer Freigabe

Zwar bietet smbsh viele Funktionen von sibcel i ent in einer Unix-freundlicheren Art und Weise und kann in vielen Situationen als Ersatz
fur smbcl i ent benutzt werden, aber snbsh funktioniert noch nicht unter einigen Betriebssystemen und unterstiitzt einige Funktionen noch
nicht, diesnbcl i ent unterstiitzt. Daher werden Sie wahrscheinlich noch fir einige Zeit sowohl sibcl i ent adsauch snbsh in
zukiinftigen Distributionen sehen.

smbprint

smbpr i nt ist ein einfaches in Samba integriertes Shell-Skript, tber das Unix-Systeme an Drucker auf anderen CIFS/SMB-Servern drucken
konnen. Obwohl srbpr i nt bereits detailliert in Kapitel 8, »Drucker«, dargestellt wurde, lohnt es sich, hier weitere Details darzustellen.

snbpri nt benutzt fir die Ausfihrung seiner Aufgaben snmbcl i ent und seine Befehl szeilenfunktionen sowie seine Fahigkeit, STDIN zu
handhaben, um die zu druckende Datel in einer einfachen Pipeline weiterzuverarbeiten. Ein Beispiel:

(

echo transl ate
echo print -
cat
)| snbclient "\\\\$Server\\$Frei gabe" $Passwort -u $Server -N -P

Diese Syntax ist nicht genau die gleiche, die snbpr i nt benutzt, verdeutlicht aber die gleichen Prinzipien:

1. Ineiner Subshell teilen zwel echo-Aussagen snbcl i ent mit, alle Eingaben zu Ubersetzen und von STDIN (- ) zu drucken. Sie
flhren diese Befehle in einer Subshell (umschlossen von Klammern) aus, damit Sie tGiber STDIN einen Befehlsstream an snbpr i nt
Ubertragen konnen.

2. Der Befehl cat kopiert von STDIN an STDOUT, aber STDOUT ist mit dem nachsten Schritt der Pipeline verbunden und STDIN mit
der von | pd zu druckenden Datei. Dieser Befehl wird ebenfallsin der Subshell ausgefihrt, in der die zwei vorherigen ausgefihrt
werden.

3. snmbcl i ent wird gestartet, verbindet sich mit dem Server, der in $Ser ver spezifiziert ist und der Freigabe, diein $Fr ei gabe
spezifiziert ist (wobei $Ser ver und $Fr ei gabe von snbpri nt eingerichtet sind), benutzt die anderen erhaltenen Parameter und
verarbeitet STDIN.

4. Daaber STDIN mit der vorher erwahnten Subshell verbunden ist, erhédlt es den Befehl t r ansl at e, dann den Befehl pri nt - und
schliefdich die zu druckende Datei, allesin STDIN.
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smbtar

Um das Leben der Systemadministratoren leichter zu machen, enthdlt Samba ein Shell-Skript, Uber das Sie tar-Backups entfernter
CIFS/SMB-Server durchfiihren konnen. Dieses Skript ist snbt ar , dassnbcl i ent fir die Durchfihrung seiner Funktionen benutzt.

snbt ar hat folgendes generelles Format:
snbt ar Opti onen Dat ei en

snbt ar erhdlt alle notwendigen Informationen tiber die Befehlszeile und nimmt folgende Befehl szeilenparamter an:

-s Server Dieser notwendige Parameter spezifiziert den Server, auf dem sich die Freigabe befindet, die Sie sichern
wollen.
[-p Passwort] Dieser optionale Parameter spezifiziert das Passwort fUr die entfernte Freigabe oder das Benutzerpasswort

fur den Server. Es gibt kein Standardpasswort.

[-x Freigabe] Dieser optionale Parameter spezifiziert die Freigabe, auf die zugegriffen wird. Wird hier nichts angegeben,
verbindet snbt ar sich standardméalig mit einer Freigabe namens backup.

[-X] Dieser optionale Parameter definiert, dass ale in der Befehlszeile angegebenen Dateinamen aus der
erstellten oder wiederhergestellten tar-Datel ausgeschl ossen werden sollen.

[-d Verzeichni s] Dieser optionale Parameter spezifiziert das Startverzeichnis, in das gewechselt werden soll, bevor Dateien
gesichert oder wiederhergestellt werden.

[-u Benut zer] Dieser optionale Parameter spezifiziert den Benutzernamen, unter dem die Verbindung zum Server
aufgebaut werden soll. Gibt es hier keine Angabe, wird standardméal3ig der Login-Name des Benutzers
verwendet, der den snbt ar -Befehl ausfiihrt.

[-t Band] Dieser optionale Parameter spezifiziert das Bandgerét oder die Datei, auf dem oder in der die Daten
gesichert bzw. von dem oder aus der die Daten wiederhergestellt werden. Wird hier keine Angabe gemacht,
benutzt snbt ar die Umgebungsvariable TAPE oder, wenn auch die nicht gesetzt ist, t ar . out .

[-b Bl ockgr6RRe] Dieser optionale Parameter spezifiziert den Band-Blockfaktor. Der Wert muss eine ganze Zahl grof3er als 0
sein. Der Standardwert ist 20.

[ - N Dat ei namen] Dieser optionale Parameter spezifiziert, dass snbt ar nur Dateien sichern sollte, die neuer als
Dat ei nanen sind.

[-1] Uber diesen optionalen Parameter wird ein inkrementelles Backup durchgefiihrt. Das heift, nur die Dateien
mit gesetztem DOS-Archivbit werden gesichert.

[-a] Uber diesen Parameter wird das Archivbit auf allen gesicherten Dateien zuriickgesetzt. StandardméRig wird
das Archivbit nicht geandert.

[-r] Uber diesen optionalen Parameter wird eine Wiederherstellung statt eines Backups durchgefihrt.

[-1 Logl evel] Dieser optionale Parameter spezifiziert den Debug-Level und wird tber das Flag - d an sibcl i ent
weitergeleitet. Der Standard-L oglevel ist O.

[-v] Uber diesen optionalen Parameter arbeitet smbt ar im Verbose-Modus.

[ Dat ei nanmen] Diese optionale Liste von Dateien wird eingeschlossen oder ausgeschl ossen, abhéngig davon, ob die Option
- X eingefligt wurde.

Auf einigen Systemen, auf denen die Funktion get opt s nicht korrekt in der Standard-Systemshell implementiert ist (z.B. Digital Unix),
sollten Sie die erste Zeile des snbt ar -Skriptsvon #! / bi n/ sh in#! / usr/ bi n/ ksh &ndern. Ohne diese Anderung funktioniert snbt ar
nicht richtig und gibt Fehlermel dungen tiber OPTI ND aus.

Andere Clients

Wahrscheinlich werden Sie auch auf andere CIFS/SMB-Clients treffen als die, die vorher in diesem Kapitel erwahnt wurden. Einer ist z.B.
Sharity, ein Produkt fir viele Unix-Derivate, das snbf s @hnelt, aber die Fahigkeit hat, SSL fiir die Verbindung zu Servern zu benutzen. Dies
bietet erhebliche Verbesserungen in Hinsicht auf Sicherheit. Weitere I nformationen Uber Sharity finden Sie auf der folgenden Webseite:
http://www.obdev.at/Products/Sharity.html.
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Zusammenfassung

In diesem Kapitel haben Sie sich viele der Unix-Clients detailliert angesehen, die mit Samba verfiigbar oder fur das CIFS/SMB-Protokoll
relevant sind. Diese Clients bieten alle einen relativ Unix-freundlichen Zugriff auf CIFS/SMB-Dateisysteme.

In Kapitel 14, »Windows 9x und Windows NT«, werden Sie sich die verschiedenen SMB-Clients fur Windows und in Kapitel 15, »Andere
SMB-Clients«, andere Clients ansehen, z.B. fir Mac OS, OS2 Warp und MS-DOS.

Frage & Antwort

F. Wiewirden Sie in smbsh die translate-Funktion von smbclient zur Verfligung stellen?

. Leiten Siedie Datei durch f r ondos oder t odos, je nachdem, in welche Richtung die Datel geht.

F. Ich habe in meinem Unternehmen gerade Amanda installiert, benutze Samba 1.9.18p10, und meine Backups sind verfé scht. Warum hat
Amanda so viele Probleme mit Samba?

. In Samba 1.9.18p7 oder so wurde ein Fehler gefunden, bei dem sowohl die tar-Ausgabe al's auch informative Meldungen Gber den
Fortgang des Backups an STDOUT Ubertragen wurden; daher wurde das Archiv beschadigt.

Es gibt verschiedene Korrekturen fir dieses Problem. Die L eute von Amanda haben einen Patch auf ihrer Website zur Verfligung
gestellt, der das Problem 10st. Sie konnen auch dem snbcl i ent -Befehl, den Amanda benutzt, die Option - E hinzuftigen. Und
schliefdlich wurde ein Patch in den 2.0- und den 2.1-Source-Code integriert, der dieses Verhalten stoppt und informative Meldungen an
STDERR lenkt, wenn STDOUT fir das tar-Archiv benutzt wird. Er ist in Samba 2.0.1 und héher verfligbar.

F. Wenn ich Dateien auf einem Windows-95-Rechner wiederherstelle, féallt smbclient manchmal aus, nachdem es mir mitgeteilt hat, dass
esdie Erstellungszeit einer Datel nicht aktualisieren konnte. Was kann ich tun?

. Windows 95 und Windows NT verhalten sich unterschiedlich, wenn das Erstellungsdatum einer Datei geandert werden soll. Windows
NT flhrt die verlangte Aufgabe ohne Probleme durch, wahrend Windows 95 die verlangte Aufgabe durchfiihrt und eine Fehlermel dung
zuriickgibt. Die Version von snbcl i ent in Samba 2.0.0 beinhaltet eine Korrektur fur dieses Problem (esignoriert die Antwort vom

Server, wenn es die Erstellungszeit éndert); Sie sollten also auf die Version 2.0.0 aktualisieren.
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Tag 14: Windows 9x und Windows NT

Der Zugriff auf SMB-Server von neueren Windows-Betriebssystemen ist relativ leicht zu konfigurieren. Bis hierher habe ich noch keines der
Konfigurationsdetails erwahnt, aber hdchstwahrscheinlich haben Sie die grundlegenden notwendigen Komponenten bereits installiert.

In diesem Kapitel werde ich darstellen, wie Sie den in Windows 9x und Windows NT integrierten SMB-Client installieren, konfigurieren und benutzen. Ich
behandle Windows-95- und Windows-98-Clients zusammen, da diese beiden fast identisch sind. Es gibt nur wenige Verdnderungen in der
Netzwerkkonfiguration zwischen den beiden Versionen. Windows NT ist ein vollkommen anderes Betriebssystem und wird daher separat dargestellt.

Der Windows-Netzwerk-Redirector

Bevor wir uns auf die Details fur die Konfiguration des Windows-Netzwerk-Clients konzentrieren, mdchte ich mir ein bisschen Zeit nehmen und Ihnen ein
wenig Uber die Windows-Netzwerkarchitektur erzahlen. Sie sollten beachten, dass der Windows-9x-Netzwerk-Redirector und der, der Teil von Windows NT
ist, sich erheblich unterscheiden, aber die grundlegende Theorie hinter beiden ist &hnlich.

Abbildung 14.1 zeigt eine vereinfachte Darstellung, wie Windows den Zugriff auf entfernte Netzwerkfreigaben handhabt. Ich setze fiir meine Beschreibung
voraus, dass es sich nur um Festplattenfreigaben handelt. Die Erklérung fur entfernte Drucker ist dhnlich.

Abb. 14.1: Eine generelle Implementierung des Netzwer k-Redirectors
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Anwendung
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4. Der verlangte Festplattenzugriff wird Gber den Datei systemanfrage-Manager an die Anwendung zuriickgegeben.

Ich gebe zu, dass dies moglicherweise ein zu vereinfachter Blick auf den Netzwerk-Redirector ist, aber immerhin werden Sie so eine allgemeine Vorstellung
von dem bekommen, was ich meine, wenn ich vom Netzwerk-Redirector spreche.

Windows 9x

Windows 98 ist die aktuellste Ausgabe in der Linie von Windows-Betriebssystemen, die fir den personlichen Gebrauch entwickelt wurden. Wie das
FAT16-Dateisystem hat es die urspriingliche Intention und Kapazitét tbertroffen. Aber eine der grol3artigsten V erbesserungen zwischen Windows 95 und den
vorherigen 16-Bit-Versionen liegen im Netzwerkbereich. Der Netzwerk-Code ist robuster und stabiler. Ich sage nicht, dass er perfekt ist, aber er ist, sagen wir,
Windows fur Workgroups um Lichtjahre voraus. (An meinem Arbeitsplatz liefere ich immer noch Support fur etwa 125 WfWG-3.11-Clients.)

Den Client konfigurieren

Ich werde mich auf drei Komponenten fur die Konfiguration des Windows-95-Clients konzentrieren:
o Den Treiber fur die Netzwerkkarte
o Das TCP/IP-Protokoll
o Den SMB-Client (alias Client fir Microsoft-Netzwerke)

Diese sehen Sieim Netzwerk-Kontrollfenster in Abbildung 14.2.
Abb. 14.2: Die notwendigen Netzwer kkomponenten fiir die Verbindung zu Freigaben auf einem Samba-Server
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2%

| Geben Sie lhr Kennwart fur das Microsoft-Hetzwerk ein. ok

I_EJ Ahbbrechen

« Der Benutzername und das Passwort, die Sie bei der Anmeldung eingeben, sind die Standardwerte, die Windows fir die Verbindung zu entfernten
Servern benutzt. Unter Windows 9x konnen Sie keine unterschiedlichen Benutzernamen fir die Verbindung zu verschiedenen Servern benutzen. Wenn
Sie sich aber Uber den bel der Anmeldung angegebenen Benutzernamen und das Passwort nicht mit einem Server verbinden kdnnen, verwendet Windows
den gleichen Benutzernamen, fordert Sie aber auf, ein neues Passwort einzugeben.

« Der Benutzername und das Passwort, die Sie eingeben, werden nicht beim Anmelden authentifiziert, sondern erst, wenn Sie sich mit einem Server
verbinden.

« Sie missen sich einloggen, um auf Nicht-Gast-Freigaben auf einem SMB-Server zugreifen zu konnen.

Verschlusselte und Klartextpasswor ter

Die urspringlichen Distributionen von Windows 95 benutzten Klartextpassworter als Standard fir SM B-V erbindungen. Wenn ein SMB-Server auf eine
Protokollverhandlungsanfrage antwortet, enthélt das Antwortpaket ein Bit, das angibt, ob der Server die Challenge/Response-V erschliisselung unterstitzt, diein
Kapitel 6, »Sicherheitsmodi und Passworter«, beschrieben ist. Mit der Freigabe des Netzwerk-Redirector-Updates fur Windows 95 (vr dr upd. exe) hat
Microsoft den Standard gedndert, so dass Windows-95-Clients kein Klartextpasswort an einen Server Ubertragen wirde, der Verschlisselung nicht unterstiitzt.
Das bedeutet, wenn Sie versuchen, sich tiber einen Windows-95-Client, der die folgenden Dateien (oder spétere Versionen):

wi ndows\ system vredir. vxd 4.00.1114 6/2/97 11:14a 156,773

w ndows\ syst em vnet sup. vxd 4.00.1112 6/2/97 11:12a 17,595

installiert hat, mit einem nicht verschliisselten SMB-Server zu verbinden, werden Sie kontinuierlich dazu aufgefordert, ein Passwort einzugeben, obwohl Sie ein
gultiges Passwort fur den Account eingegeben haben. Es gibt zwel mdgliche L ésungen:

« Richten Sie den Samba-Server mit Hilfe der in Kapitel 6 beschriebenen Schritte fur die Benutzung verschliisselter Passworter ein.
« Aktivieren Sie die Benutzung von Klartextpasswortern fir den Windows-95-Client.

Wenn Sie die zweite Ldsung wahlen, missen Sie folgenden Registrierungsschliissel hinzufigen und den Client neu booten:

[ HKLM Syst em Current Cont r ol Set\ Ser vi ces\ VxD\ VNETSUP]
"Enabl ePl ai nText Passwor d" =dwor d: 00000001
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Das Bearbeiten der Registry kann Ihr System unbrauchbar machen. Gehen Sie mit extremer Vorsicht vor, wenn Sie den Registrierungseditor (r egedi t . exe)
benutzen.

Bis hierher habe ich in dieser Hinsicht Windows 98 noch nicht erwéhnt. Windows 98 verhélt sich genauso wie Windows 95 mit installiertem
Redirector-Update. Sie konnen die gleichen zwel Lsungen anwenden, und die gleiche Registrierung aktiviert Klartextpassworter auf dem Windows-98-Client,
wenn Sie dies winschen.

Mit Freigaben verbinden

Windows unterstiitzt zwel Interfaces fur die Verbindung mit entfernten SM B-Festplattenfreigaben. Das eine ist ein Befehlszeilen-Interface Giber den Befehl
net . exe, das andere ein grafisches Interface, das im Windows Explorer enthalten ist. Sie kdnnen auch den Dateimanager benutzen, um

Laufwerkverbindungen zu etablieren, aber diesist weniger beliebt.

Zunéachst benutzen Sie das Befehlszeilen-Tool net . exe. Wenn Sie ale Optionen sehen wollen, die fir den net -Befehl verfligbar sind, geben Sie Folgendes
ein:
C.\ W NDOWN5> net [ 7?

Wollen Sie die Optionen fir einen bestimmten Befehl sehen - das Argument use z.B. - geben Sie Folgendes ein:
C.\ WNDOWN5> net Option /?

Die grundlegende Syntax fir den Befehl net use lautet:
net use X: \\Servernane\ Frei gabenane

wobei X: der Laufwerksbuchstabe fir die Freigabe und\ \ Ser ver namne\ Fr ei gabenane der UNC-Netzwerkpfad zur Freigabe ist. Ist die Verbindung
erfolgreich, sollten Sie eine Ausgabe wie die folgende sehen:

C.\ WNDOWs>net use h: \\eagle\jerryc
Der Befehl wurde erfol greich ausgefihrt.

An diesem Punkt wurde die Freigabe\ \ eagl e\ j er r yc dem Laufwerksbuchstaben H: zugeordnet, und auf alle Dateien, die darin enthalten sind, kann auf
die gleiche Art und Weise zugegriffen werden wie auf Dateien und Verzeichnisse, die sich auf der lokalen Festplatte, C: , befinden.

Esist auch moglich, sich mit einer SMB-Freigabe zu verbinden, ohne ihr einen Laufwerksbuchstaben zuzuordnen, indem Sie Folgendes eingeben:
net use \\ Servernane\ Frei gabenane

Die Verbindung ist im Wesentlichen die gleiche wie fir den entsprechenden Laufwerksbuchstaben. Der Unterschied liegt darin, dass Sie den UNC-Namen statt
eines Laufwerksbuchstabens, wie z.B. H: , benutzen miissen, um auf Dateien zuzugreifen. Davon abgesehen gibt es keine wesentlichen Unterschiede.

Wie ich bereits im Abschnitt Giber das Einloggen erwéhnt habe, versucht Windows, den Benutzernamen und das Passwort, die wahrend der Anmeldung
Ubertragen wurden, fir die Verbindung zur entfernten Freigabe zu benutzen. Wenn die Sitzungsaufnahme aus Grinden der Authentifizierung versagt,
ermoglicht Windows Ihnen, ein anderes Passwort einzugeben, benutzt aber den gleichen Benutzernamen. Wenn dies passiert, sehen Sie ein Prompt wie das
Folgende:

C.\users\jerry>net use h: \\eagle\jerryc
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Das Kennwort 1st tur \\EAGE\JERRYC unguitig. Weltere Intormationen erhalten Sie vom Net zwer kadm ni strat or.
Geben Sie das Passwort ein fiur \\ EAGLE\ JERRYC, ******xx*
Der Befehl wurde erfol greich ausgefihrt.

Wenn Sie Statistiken tiber eine aktuelle V erbindung sehen méchten, verwenden Sie den Befehl
net use X

wobei X: der Laufwerksbuchstabe fur die Verbindung ist, die Sie ansehen wollen. Hier sind die Informationen fir die Verbindung, die ich vorher zu
\'\ eagl e\ j erryc aufgebaut habe:
C.\users\jerry>net use h:

Lokal er Nane H:
Renot e- Nane \'\ EAGLE\ JERRYC
Ressour cent yp Platte

Der Befehl wurde erfol greich ausgefihrt.

Wenn Sie eine Verbindung zu einer Freigabe beenden wollen, geben Sie folgenden Befehl ein:
net use X /d

Damit wird die Verbindung gel6scht. Sie sollten X:  durch den entsprechenden L aufwerksbuchstaben ersetzen.

Der Befehl net use kann auf3erdem eine Liste aler aktuellen Freigabeverbindungen anzeigen. Wenn Sienet  use ohne andere Befehl szeilenargumente
ausfuhren, zeigt |hnen die Ausgabe alle aktuellen Freigabeverbindungen, auch die, die keinem Laufwerksbuchstaben zugeordnet sind:
C.\users\jerry>net use

St at us Lokal Renot e
oK H: \'\ EAGLE\ JERRYC
oK \'\ EAGLE\ SRC

Der Befehl wurde erfol greich ausgefthrt.

Das andere verfiigbare Interface fur die Einrichtung von Verbindungen zu Netzwerkressourcen sind die Dialogfelder, die der Windows Explorer bietet. Das
GUI-Interface bietet meiner Meinung nach nicht so viel Flexibilitét wie die Befehlszeilen-Tools, aber Sie kdnnen dartiber Dauerverbindungen zu Freigaben
einrichten. Damit meine ich, dass Windows jedes Mal, wenn Sie sich in das Netzwerk einloggen, versucht, die Verbindung zu den Freigaben wieder
herzustellen.

Abbildung 14.15 zeigt das Dialogfeld Netzlaufwerk verbinden, das Sie 6ffnen kdnnen, indem Sie entweder auf das | con Arbeitsplatz oder Netzwer kumgebung
auf Ihrem Desktop rechts klicken und die Option Netzlaufwerk ver binden wahlen. Das Fenster bietet ein Popup-Men(, aus dem Sie den verfiigbaren

L aufwerksbuchstaben wahlen kdnnen, mit dem Sie sich verbinden wollen. Im Feld Pfad kénnen Sie den Pfad fiir die Verbindung manuell definieren, und tber
die Option Verbindung beim Start wiederherstellen kénnen Sie definieren, ob Windows sich an diese Verbindung erinnern sollte, wenn Sie sich beim néchsten
Mal einloggen. Beachten Sie, dass Windows Sie Uber dieses Interface dazu zwingt, einen Laufwerksbuchstaben einzugeben. Wenn Sie sich tiber das
Explorer-Interface mit einer Freigabe verbinden wollen, missen Sie ihr ein Laufwerk zuweisen. Aul3erdem gibt es kein Feld, in das Sie ein zu benutzendes
Startpasswort eingeben kdnnen. Windows verwendet wieder zuerst den Benutzernamen und das Passwort, die Sie beim Anmelden eingegeben haben, und
fordert Sie auf, ein neues Passwort einzugeben, falls die Authentifizierung scheitert.

Abb. 14.15: Das Dialogfeld NetzZlaufwerk verbinden
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Mit Druckern verbinden

Wie Sie sich mit einem Netzwerkdrucker verbinden, héngt von den Anwendungen ab, die Auftrage an ihn senden missen. Wenn Sie dltere DOS-Programme
haben, die Zugriff auf den Drucker verlangen, besteht die beste Ldsung darin, dem Netzwerkdrucker einen verfligbaren LPT-Port zuzuordnen, den
entsprechenden Druckertreiber zu installieren und ihn so einzurichten, dass er an den zugeordneten Port druckt. Brauchen nur Windows-Anwendungen Zugriff
auf den Drucker, ist es mdglich, lediglich den Netzwerkdrucker mit dem UNC-Netzwerkpfad zu verbinden.

Der Unterschied in der Einrichtung liegt in der Tatsache begriindet, dass DOS-Programme eher direkt an den LPT-Port drucken (einige sind sogar hartcodiert,
nur an LPT1 zu drucken) und die Windows-Druckertreiber Gibergehen. Wenn Sie einem Netzwerkstandort den L PT-Port zuweisen, werden alle an den Port
gesendeten Daten an den Netzwerkdrucker weitergeleitet. Lassen Sie uns einen Blick auf die Details beider Einrichtungen werfen, beginnend mit der, die das
Drucken von DOS-Anwendungen unterstutzt.

Abbildung 14.17 zeigt den grundlegenden Gedanken hinter dem Drucken mit DOS an einen Netzwerkstandort. Beachten Sie, dass die Abbildung der Erklarung
des Windows-Netzwerk-Redirectors in Abbildung 14.1 dhnelt. Dies liegt darin begriindet, dass die Logik grundlegend die gleiche ist. Statt direkt an den Port zu
drucken, geht die Ausgabe der DOS-Anwendung tiber den Windows-Redirector, der die Ausgabe entweder an einen lokalen LPT-Port oder den
Netzwerkstandort Ubertrégt.

Abb. 14.17: Drucken an einen zugewiesenen LPT-Port
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Eigenschaften von Canon BJC-250
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Eigenzchaften von Microzoft TCP/IP
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fordert Windows NT Sie dazu auf, den Rechner neu zu starten. Akzeptieren Sie den Neustart, holen Sie sich eine Tasse Kaffee und harren Sie der Dinge, die da
kommen.

Nach dem Neustart sollten Sie sich mit dem Account, der fir Sie eingerichtet wurde, einloggen. Eines der besten Zitate, die ich jemals Uber Windows 95 gehdrt
habe, war, dass »es Ihnen all die Sicherheit gibt, die Sie verdienen! « Im Grunde genommen gibt es keine echte Sicherheit. Gewiss kdnnen manche Dinge Ihnen
das Gefuihl von Sicherheit vermitteln, aber nichts wirde einen Gymnasiasten mit einigen Minuten Zeit aus dem System heraushalten.

Windows NT wurde mit dem Gedanken an Sicherheit entwickelt. Es gibt viele Mechanismen, die Ihnen dabei helfen, den Zugriff auf lokale Ressourcen auf
einem Rechner zu kontrollieren. Einer dieser Mechanismen ist die V oraussetzung, dass sich ale Benutzer Uber irgendeinen Account anmelden miissen,
entweder Uber einen lokalen Account oder einen Domanen-Account, bevor sie auf einen brauchbaren Desktop zugreifen kénnen.

Nachdem Sie sich nun eingeloggt haben und allesinstalliert ist, lassen Sie uns ansehen, wie Sie sich mit entfernten Freigaben verbinden.
Service Pack 3 fur Windows NT 4.0

Bevor Sie versuchen, sich mit dem Samba-Server zu verbinden, sollte ich noch erwahnen, dass Microsoft die gleiche Entscheidung fir Windows NT und
verschlUisselte Passworter getroffen hat wie fur Windows 95. Sie kdnnen noch einmal zum Abschnitt »V erschltisselte und Klartextpassworter« zurtickbl &ttern,
in dem es um das Netzwerk-Redirector-Update fur Windows 95 geht, das den Client davon abhélt, die Klartextform des Benutzerpassworts Uber das Netzwerk
zu Ubertragen, wenn der SMB-Server verschllisselte Passworter nicht unterstiitzt.

Bel Service Pack 3 fur Windows taucht das gleiche Problem mit nicht verschliisselten SMB-Servern auf. Wenn Sie versuchen, sich von einem
Windows-NT-Client (Server oder Workstation), auf dem das Service Pack 3 oder hdher installiert ist, mit einem nicht verschllisselten SMB-Server zu
verbinden, gibt der Netzwerk-Redirector folgende Meldung aus:

Comput er ist nicht verfigbar. Mt di esem Konto kann man sich nicht von dieser Station aus annel den.

Die gleichen zwei moglichen Lésungen fur das Problem mit dem Windows-95-Redirector-Update existieren auch fur das Service Pack 3:
« Richten Sie den Samba-Server mit Hilfe der in Kapitel 6 beschriebenen Schritte fir die Benutzung verschlUsselter Passworter ein.
« Aktivieren Sie die Benutzung von Klartextpasswortern fir den Windows-NT-Client.

Wenn Sie die zweite Ldsung wahlen, missen Sie folgenden Registrierungsschliissel hinzufiigen und den NT-Client neu booten:

[ HKLM Syst em Current Cont r ol Set\ Ser vi ces\ Rdr\ Par anet er s]
"Enabl ePl ai nText Passwor d" =dwor d: 00000001

Das Bearbeiten der Registry kann Ihr System unbrauchbar machen. Gehen Sie mit extremer Vorsicht vor, wenn Sie den Registrierungseditor (r egedi t . exe
oder r egedt 32. exe) benutzen.
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Der Betrenl wurde ertolgrelch ausgerunrt.

Dann versuche ich, mich Uber meinen normalen Account j er ryc mit\\ server 1\ f or ns zu verbinden:

net use p: \\serverl\forms /user:jerryc
Systenfehler 1219 ist aufgetreten.

Mt di esem Konto kann man sich nicht von di eser Station aus annel den.

Sie kénnen dieses Problem umgehen, indem Sie NT denken lassen, dass Sie sich mit einem anderen Server verbinden. Die einfachste Methode, dies zu tun,
besteht darin, die IP-Adresse des Servers statt seines Namens zu verwenden. Um mich z.B. mit der Freigabe [ f or ns] zu verbinden, gebeich folgenden
Befehl aus:

net use p: \\192.168.1.75\forns /user:jerry

Der Befehl wurde erfol greich ausgefthrt.

Diesmal kann Windows NT sich erfolgreich verbinden. Sie kdnnen auch die Samba-Option net bi os al i ases verwenden, um Clients zu ermdglichen, sich
unter mehreren Namen mit dem gleichen Server zu verbinden statt die IP-Adresse zu benutzen.

Mit Druckern verbinden

Die Verbindung zu einem Netzwerkdrucker funktioniert unter Windows NT, aus praktischen Griinden, nicht anders als unter Windows 9x. Da wahrscheinlich
kaum jemand DOS-Anwendungen laufen I&sst, die unter Windows NT drucken muissen, werde ich nur die direkte Verbindung zum Netzwerkdrucker-Server
darstellen. Wenn Sie von DOS-Anwendungen drucken missen, kénnen Sie Uber die gleiche Prozedur wie fir Windows 9x einen LPT-Port zuordnen.
Abbildung 14.32 zeigt den ersten Schritt fur die Installation eines Netzwerkdruckers auf eéinem NT-4.0-Client. Nachdem Sie festgelegt haben, dass die
Verbindung fir einen Netzwerkdrucker-Server und nicht fir den lokalen Computer gilt, fragt das Betriebssystem Sie nach dem Netzwerkpfad, ebenso wie
Windows 9x dies tut. Sie kdnnen den Netzwerkpfad entweder manuell einrichten oder ihn im unteren Tell des Fensters Mit Drucker verbinden suchen.

Abb. 14.32: Mit einem Drucker auf einem Netawerk-Server verbinden
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Frage & Antwort

F. Kannich sowohl das IPX/SPX-Netzwerkprotokoll als auch TCP/IP auf meinem Computer installieren?

. Ja, aber einige Postings in den Samba-Mailing-Listen weisen darauf hin, dass dies zu Problemen in Hinsicht auf Netzwerk-Browsing fihren kann. Einige
Leute haben dartiber berichtet, dass sie keine Server in dem Netzwerk finden konnen, wenn beide Protokolle installiert sind.

F. Warum beschwert sich Windows NT und gibt die Fehlermeldung 2138 aus, wenn ich versuche, Netzwerklaufwerke zuzuordnen?

. Der Arbeitsstationsdienst muss gestartet werden, damit Sie auf das Netzwerk zugreifen konnen. Sie kénnen den Dienst manuell starten, indem Siein
einem Befehlsprompt-Fenster net st art wor kst at i on eingeben.
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Woche 3: Andere SMB-Clients
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Tag 15: Andere SMB-Clients

Wie Sie bereitsin Kapitel 13, »Unix (smbclient, smbfs, smbwrapper und andere Utilities)«, gesehen haben, stellen Windows-Clients nicht das
einzige Betriebssystem dar, das sich mit SMB-Servern verbinden kann. In diesem Kapitel werden Sie zwei weitere SMB-Clients
kennenlernen: einen fir DOS und einen fir den Macintosh.

Vielleicht denken Sie, dass seit der ersten Freigabe von Windows 95 und spéter Windows 98 DOS der Vergangenheit angehdrt, dass es nur
noch in kleinen Geschichten von dlteren Professoren erwahnt wird, die von ihrer Abschlussarbeit auf einem Intel 8086-Rechner erzéhlen, auf
dem das Disk Operating System Version 1.0 lief. Welcher intelligente Mensch sollte schliefdlich ein Betriebssystem benutzen wollen, das nur
eine Sache auf einmal tun kann und eine Speicherbegrenzung von 640 Kbyte hat?

Um die Wahrheit zu sagen, ich benutze DOS immer noch relativ haufig. DOS passt bequem auf eine Diskette, die dazu benutzt werden kann,
ein System zu booten. Sie kdnnen dann damit fortfahren, Dinge zu verwenden, die Windows 9x eher nicht verwendet (wie z.B.
Festplatteneditoren).

Ich habe auch festgestellt, dass diese Boot-Disketten sehr hilfreich sind, wenn sie zusammen mit Disk-1maging-Software wie z.B. Ghost von
Symantec benutzt werden. Wenn ich einen SMB-Client auf einer DOS-Diskette benutze, kann ich in das Netzwerk booten, alle notwendigen
L aufwerke mounten und den Rechner von einer Image-Datei |aden, die sich auf einem Samba-Server befindet. Der gesamte Prozess dauert
etwa 15 bis 20 Minuten, bis ich einen funktionierenden Windows-95-Rechner hochgefahren und im Netzwerk habe. Natirlich sind noch
einige andere kleine Details beteiligt, die dies moglich machen, wie z.B. die Benutzung von DHCP und identischer Hardware auf alen
Laborrechnern. Eine andere niitzliche Situation haben Sie, wenn Sie Windows auf einem Rechner installieren miissen, der kein
CD-ROM-Laufwerk hat. Es scheint ewig zu dauern, Windows 95 von Disketten zu laden, aber es geht vergleichsweise extrem schnell, wenn
Sie eine freigegebene CD-ROM mounten und die Software Uber das Netzwerk laden. In diesem Kapitel stelle ich dar, wie Sie Uber Microsofts
DOS-Netzwerk-Client Netzwerk-Boot-Disketten erstellen.

Es gibt auch andere SMB-Clients, die lhnen dabel helfen konnen, Nicht-Windows-Rechner in Ihre Samba-Infrastruktur zu integrieren.
Vidlleicht benutzt die Grafikabteilung in |hrem Unternehmen Macintoshs, aber die groRen Dateien, die die Leute dort produzieren, miissen an
andere Abteilungen Ubertragen werden, die PCs benutzen. Sie werden sich einen SMB-Client namens DAV E fir Macintosh-Systeme ansehen,
Uber den diese auf Freigaben auf einem Samba-Server zugreifen und dort Dateien speichern konnen. Dies stellt einen zentralen
Distributionspunkt fiir alle Ihre Benutzer dar.

Microsoft-Netzwerk-Client Version 3.0 fur MS-DOS

Dieser Abschnitt erklart, wie Sie eine bootféhige DOS-Diskette erstellen, Uber die Sie SMB-Freigaben mounten kénnen. Sie werden tiber drei
grundlegende Schritte unterrichtet:

« Die Client-Software besorgen
« Installation der Netzwerk-Client-Software auf der lokalen Festplatte
« Erstellen der Netzwerk-Boot-Diskette mit den Dateien, die in Schritt 2 installiert wurden

Die Software besorgen

Microsoft verteilt seinen Netzwerk-Client fir DOS frei. Wenn Sie eine Kopie der Windows-NT-4.0-Server-CD-ROM haben, konnen Sie sich
die Zeit fur das Herunterladen sparen, indem Sie auf das aus zwei Disketten bestehende Set wie folgt zugreifen:

X:\clients\nsclient\disks
X: ist hierbel der Laufwerksbuchstabe fir |hr CD-ROM-L aufwerk.

Haben Sie keine Kopie der CD-ROM, konnen Sie die Installationsdisketten fir den DOS-Client unter
ftp://ftp. mcrosoft.con bussys/ i ents/MSCLI ENT/ herunterladen.

Das Verzeichnis hat zwei Dateien:

DSK3- 1. EXE
DSK3- 2. EXE
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Laden Sie beide Dateien in ein temporéares Verzeichnis herunter (z.B. c: \ t enp) und extrahieren Sie jede Diskette tiber folgenden Befehl:
C\> nkdir c:\tenp\di skl

C\> cd c:\tenp\di skl

C.\> c:\tenp\dsk3-1. exe

C\> nkdir c:\tenp\disk2

C.\> cd c:\tenp\disk2

C\> c:\tenp\dsk3-2. exe

Egal welche Methode Sie verwenden, um die Netzwerk-Client-Dateien zu erhalten (CD-ROM oder FTP), sollten Sie an diesem Punkt bereit
sein, die Datelen auf zwei 1,44-Mbyte-Disketten zu kopieren und den Client zu installieren.

Den Client installieren

Um eine Netzwerk-Boot-Diskette zu erstellen, durchlaufen Sie zunéchst die Schritte fir die Installation des DOS-Netzwerk-Clients auf eine
Festplatte. Kopieren Sie dann nur die benétigten Dateien auf die Boot-Diskette. Die Praxis hat mir gezeigt, dass es einfacher ist, die Dinge
unter normalen Bedingungen zum Laufen zu bringen, bevor man versucht, die Boot-Diskette zu erstellen. Ich verwende MS-DOS 6.22 als
Betriebssystem, dies nur der Vollstandigkeit halber.

Nachdem Sie die Dateien auf zwei Disketten kopiert haben, kbnnen Sie die Software installieren. Fir dieses Beispiel setze ich voraus, dass
der Buchstabe Ihres Diskettenlaufwerks A: ist. Legen Sie die erste Diskette in den Client-Rechner ein und geben Sie C:\>a:setup.exe ein.

Als Ergebnis sollten Sie den Bildschirm sehen, der in Abbildung 15.1 dargestellt ist.
Abb. 15.1: Installationsbildschirm fiir Microsofts Netzwerk-Client 3.0

Setup for Microsoft Network Client v3.8 for HM5-DO3

Uelconme to Setup for Hicrosoft Hetuwork Client for H3-DO3.
Setup prepares Network Client to run on your computer.

# To get additionmal information about a 3etup =creen,
press F1.

To set up Metuwork Client now, press ENTER.

To quit Setup without installing Hetwork Client,
press F3.

ENTER=Continue Fl=Help F3=Exit F5=Remove Color

Wenn Sie mit dem néchsten Bildschirm fortfahren, akzeptieren Sie den Standard-I nstallationsstandort C: \ NET. Nachdem das

Setup-Programm fir einige Sekunden das System durchsucht hat, kehrt es mit einer Liste moglicher Treiber fir Netzwerkkarten zurtick, die
Sieinstallieren konnen (siehe Abbildung 15.2).

Abb. 15.2: Einen Treiber fir den Netzwerkadapter zur Installation auswahlen

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-19.htm (2 von 17) [22.04.2000 12:37:57]



25741 Samba in 21 Tagen

Setup for Microsoft Network Client v3.8 for HMS-DO3

Select an adapter from the list bhelou.

#No netuwork adapter

#*Netuwork adapter not shoun on list helow
JCom EtherLink

3Com EtherLink 16

JCom EtherLink II or IITP (B or 16-hit)
JCom EtherLink II1I

JCom EtherLink-MC

3Com EtherLink Plus

JCom TokenLink

Advanced Micro Devices ANZ100-AM1500T
Anplicard AC 218-KT

Anmplicard AC 218-AT

ARCNET Compatible

Artisoft AE-1

Artisoft AE-Z2 or AE-3

Artisoft AE-Z (MCA) or AE-3 (MCA)
Cahletron EZBB0 Series DNI

ENTER=Continue Fl=Help F3=Exit

Dies kann der komplizierteste Teil der Installation sein. Wenn Sie | hre bestimmte Netzwerkkarte nicht in der Liste sehen - und die Chancen
sind hoch, dass sie sie nicht sehen -, suchen Sie den MS LanMan fir DOS-Treiber fur Ihre Karte. Ich verwende normalerweise die
Standard-NDIS2-Treiber, die mit der Netzwerkkarte ausgeliefert werden. Das Setup-Programm fiir den Netzwerk-Cient versucht, eine Datei
namens OCEMSETUP. | NF in dem Verzeichnis zu finden, das als Standort fir die Kartentreiber designiert ist. Findet das Setup-Programm
diese Datei nicht, beschwert es sich, dass es keine zuléssigen Treiber gefunden hat. Dies kann etwas milhselig sein. Vielleicht brauchen Sie
einige Versuche, aber es sollte mdglich sein, Ihre Karte aus einer Liste von Treibern zu wahlen, die gefunden wurden. Meine Netzwerkkarte
istin der Listein Abbildung 15.3 dargestellt.

Abb. 15.3: Einen benutzerdefinierten Treiber fir eine Netzwerkkarte zur |nstallation auswahlen

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-19.htm (3 von 17) [22.04.2000 12:37:57]



25741 Samba in 21 Tagen

Setup for Microsoft Network Client v3.8 for HMS-DO3

Select an adapter from the list bhelou.

ﬂ Kingston EtheRx PCI Ethernet Adapter ]

ENTER=Continue Fl=Help F3=Exit ESC=Previous Screen

Der néchste Schritt besteht darin, einen Benutzernamen zu spezifizieren, der standardmaliig verwendet wird. Dies dient tatséchlich mehr der
Bequemlichkeit, da Sie immer einen anderen angeben konnen, wenn Sie sich tatséchlich in das Netzwerk einloggen.

Der nachste Bildschirm (siehe Abbildung 15.4) ermdglicht Ihnen die Anderung von Setup-Optionen vor der Installation. Uber die
Nameneinstellung kénnen Sie den NetBlOS-Rechernamen und den Arbeitsgruppennamen fiir das Browsing sowie den Domanennamen
andern, der fir die Authentifizierung benutzt wird, wenn die Option Logon t o Domai n aktiviert ist. Abbildung 15.5 zeigt die

Standardeinstellungen fur diese drei Werte. Andern Sie diese in QUESO, CHI PSNDI PS bzw. CHI PSNDI PS.
Abb. 15.4: Der Bildschirm fur die generelle Konfiguration des Netzwerk-Clients

Setup for Microsoft Metwork Client v3.8 for MS-DO3

Names:
Your User Hame is jerry

Setup Options:
Use the Full Redirector.
Run Hetwork Client.

Network Configquration:
Modify your adapter and protocols with thi=s option.

Change Names
Change Setup Options
Change Network Configuration

The listed options are correct.

ENTER=Continue Fl=Help F3=Exit
Abb. 15.5: Der Bildschirm fir die Einstellung des NetBIOS-Namens
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Setup for Microsoft Network Client v3.8 for HMS-DO3

This screen allows you

to change your user name, computer name,

workgroup name, and domain name.

Change User Hame
Change Computer Mame
Change Workgroup Mame
Change Domain Hame

JERRY
JERRY
WORKGROUP
WORKGROUF

The listed names are correct.

Fl=Help F3=Exit ESC=Previous Screen

Die Setup-Optionen sollte ich vielleicht etwas ndher erklaren. Die Einstellung in Abbildung 15.6 zeigt, dass Ihre Konfiguration den Full
Redirector verwendet. Sie haben zwei Optionen. Der volle Netzwerk-Redirector erméglicht Doménen-Logins - und ja, Sie kénnen auch

L ogin-Skripte erhalten - und benutzt etwa 100 Kbyte Speicher. Der Basis-Redirector benutzt wesentlich weniger Speicher, ermoglicht aber
nur das Mounten von Druckerports und Netzwerklaufwerken. Der Basis-Redirector verlangt auRerdem, dass Sie die Passwortverschliisselung
auf lhrem Server aktivieren. Der volle Redirector unterstiitzt Klartext- und verschliisselte Passworter. Wahlen Sie flr den gegenwartigen
Zeitpunkt den vollen Redirector. Wenn Sie spéter feststellen, dass Sie die Menge des benutzten Speichers reduzieren miissen, konnen Sie das
Setup-Programm erneut starten, um lhre Einstellungen zu andern.

Abb. 15.6: Der Bildschirm fur die detaillierte Konfiguration des Netzwerk-Clients

Setup for Microsoft Metwork Client v3.8 for MS-DO3

This screen enabhles you to change your redirector,
startup, logon, and net pop-up options.

Change Redir Options

Change Startup Options
Change Logon Validation
Change Net Pop Hot Key

Use the Full Redirector.
Run HNetwork Client.

Do Hot Logon to Domain.
N

The listed options are correct.

Fl=Help F3=Exit ESC=Previous Screen

Abbildung 15.7 zeigt die installierten Netzwerkkomponenten. Hier wahlen Sie, welche Protokolle installiert werden sollen. Wie Ublich,
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installieren Sie nur das TCP/I P-Protokolll und, wie immer, ist das Standardverhalten, etwas anderes zu installieren. Sie haben lhre
Netzwerkkarte bereits ausgewahlt, also sollten Sie diese Einstellung jetzt nicht andern miissen.

Abb. 15.7: Installierte Netzwer kkomponenten

Setup for Microsoft Hetwork Client v3.8 for HS5-DOS

Use TAB to toggle between boxes.

Installed Hetwork Adapter(s) and Protocol(s):

Kingston EtheRx PCI Ethernet Adapter

HHLink IPX Compatible Transport
Options:

Change Settings
Renove

Add Adapter

Add Protocol

Hetwork configuration is correct.

EHTER=Continue Fl=Help F3=Exit

Fligen Sie zunachst TCP/IP hinzu. Abbildung 15.8 zeigt die Liste verfligbarer Protokolle. Nachdem Sie das TCP/IP-Protokoll hinzugefligt
haben, gehen Sie Uber die[ Tab] -Taste zum NWLink-Eintrag, den Sie in Abbildung 15.9 sehen, und Idschen Sieihn, indem Sie die Option

Renove benutzen, die auf dem Bildschirm gelistet ist. Bevor Sie zum vorherigen Bildschirm, der in Abbildung 15.4 dargestellt ist,

zuriickkehren, konfigurieren Sie manuell die Einstellungen fir I hre |P-Adresse und Subnetzmaske. Abbildung 15.10 zeigt die Standardwerte
fur die Netzwerkadressen. Die einzigen, die Sie hier betreffen, sind die Subnetzmaske, die |P-Adresse und Di sabl e DHCP (setzen Sie den

Wert auf 1). Wenn Sie Uiber einen Router auf Hosts zugreifen miissen, kénnen Sie aulRerdem ein Standard-Gateway spezifizieren.
Abb. 15.8: Liste verfligbarer Netzwerkprotokolle fir die Installation
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Setup for Microsoft Metwork Client v3.8 for MS-DO3

select the protocol used on your netuwork.

Other protocol
HULink IPX Compatibhle Transport
MHicrosoft HetBEUI

Microsoft TCP-/IP

HS-DLC

ENTER=Continue Fl=Help F3=Exit ESC=Previous Screen
Abb. 15.9: Installierte Netzwer kkomponenten nach Hinzuftigen des TCP/IP-Protokolls

Setup for Microsoft Hetwork Client v3.8 for HS5-DOS

Use TAB to toggle betueen boxes.

Installed Hetwork Adapter(s) and Protocol(s):

Kingston EtheRx PCI Ethernet Adapter

HHLink IPX Compatible Transport
Microsoft TCP-/IP

Options:

Change Settings
Renove

Add Adapter

Add Protocol

Hetwork configuration is correct.

EHTER=Continue Fl=Help F3=Exit
Abb. 15.10: Liste der Sandardwerte fur Netzwerkadressen
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Setup for Microsoft Metwork Client v3.8 for MS-DO3

The settings for your protocol driver are listed belouw. If
all the settings are correct, select The Listed Options
fire Correct. Then press ENTER. If you want to change a
setting, use the UP or DOUN arrouw keys to select it. Then
press ENTER to see alternmatives for that setting.

Protocol Driver :Microsoft TCP-/IP

Drivername=TCPIPS

Disabhle Automatic Configuration=0
IP Address=0 B B A

IF Subhnet Mask=255 0 8 @

Default Gateway B=

Default Gateway 1=

MetBIOS Sessions=06

The listed options are correct.

Fl=Help F3=Exit ESC=Previous Screen

Jetzt ist die Netzwerkkonfiguration korrekt, und Sie kehren zum Bildschirm in Abbildung 15.4 zuriick. Nach Kopieren der notwendigen
Dateien informiert Sie das Setup-Programm, dass ales erfolgreich abgeschlossen wurde und Sie den Rechner neu starten sollten, damit die
neue Konfiguration in Kraft tritt.

Wenn der Rechner hochfahrt, werden Sie aufgefordert, sich in das Netzwerk einzuloggen. Sie werden eine ahnliche Aufforderung wie meine
sehen:

Type your user nanme, or press ENTER if it is Jerry:

Nachdem Sie[ Ret ur n] gedriickt haben, werden Sie aufgefordert, |hr Passwort el nzugeben:
Type your password; ****x*x*

Danach sucht der DOS-Netzwerk-Client nach einer Passwort-Cache-Datei, um das angegebene Passwort dariiber zu authentifizieren. Da Sie
sich zum ersten Mal einloggen, findet er natiirlich keine derartige Datei. Daher fragt er Sie, ob Sie eine erstellen wollen. Aufgrund meiner
natirlichen Vorsicht gegentiber dem Zwischenspeichern von Passwortern auf der Festplatte eines unsicheren Computers lehne ich ab:
There is no password-list for JERRY.

Do you want to create one? (Y/'N) [N :

Nachdem Sie informiert wurden, dass der Befehl erfolgreich beendet wurde, konnen Sie die Basisoptionen fir den Befehl net . exe
benutzen, um auf Laufwerke zuzugreifen und das Netzwerk zu browsen. Sie kénnen z.B. Ulber den Befehl net  use ein freigegebenes
Zip-Laufwerk von einem Windows-NT-4.0 oder auch einem Samba-Server mounten:

C.\> net use z: \\picante\zipdisk

Der Befehl wurde erfol greich ausgefihrt.

Der DOS-Netzwerk-Client hat jedoch das gleiche Problem wie der Windows-9x-Client. Alle Verbindungsversuche zu Servern benutzen den
Login-Namen, der eingegeben wurde, als der Client auf dem Rechner gestartet wurde. Es gibt keine Methode, dies zu umgehen.

Die Netzwerk-Boot-Diskette erstellen

Sie haben jetzt einen funktionieren Netzwerk-Client auf der lokalen Festplatte und kénnen damit beginnen, die Netzwerk-Boot-Diskette zu
erstellen. Folgender Befehl erstellt eine einfache Boot-Diskette:

C\> format a: /s

Nachdem die Systemdateien auf die Diskette Uibertragen wurden, erstellen Sie zwei Verzeichnisse, eins mit dem Namen DOS und das andere
mit dem Namen NET. Das erste Verzeichnis wird alle notwendigen DOS-Utilities enthalten, wie z.B. Speichermanager, und das zweite alle
notwendigen Dateien fir den DOS-Netzwerk-Client.
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Wenn Sie sich das\ NET-Verzeichnis auf der lokalen Festplatte ansehen, werden Sie etwa 1,6 Mbyte Dateien finden. Das Auffinden der
richtigen Dateien, die auf die Diskette kopiert werden miissen, kann aus mehreren Versuchen bestehen. Deshalb finden Sie die Dateien, die
Sie auf der Diskette benutzen miissen, in Listing 15.1. Danach folgt Listing 15.2 mit der conf i g. sys-Datel der Festplatte und Listing 15.3
mit der aut oexec. bat -Datei.

Listing 15.1: Dateien auf der Netzwer k-Boot-Diskette

Datentréager in Laufwerk A: hat kei ne Bezei chnung
Dat ent r ager nunmer 2629- 0908

Ver zei chni s von A:\

dos <Dl R> 02-01-99 2:20a

net <Dl R> 02-01-99 2: 20a

aut oexec bat 245 02-01-99 2:40a

conmand com 54, 645 05- 31-94 6: 22a

config Sys 132 02- 01-99 2:39a
5 Datei (en) 55, 022 Byt es

Ver zei chni s von A:\ DOS

<Dl R> 02- 01-99 2: 20a
. <Dl R> 02-01-99 2: 20a
f or mat com 22,974 05- 31-94 6: 22a
Sys com 9,432 05- 31-94 6: 22a
emB86 exe 120, 926 05- 31- 94 6: 22a
f di sk exe 29, 336 05- 31- 94 6: 22a
Vi exe 46, 130 01- 24- 96 2:23p
hi nem Sys 29, 136 02-13-94 6: 21a

8 Datei (en) 257,934 Bytes

Ver zei chni s von A:\ NET

<DI R> 02-01-99 2: 20a
. <Dl R> 02-01-99 2: 20a
host s 715 08-31-94 7:37p
| mhost s 817 08-31-94 7:36p
net wor ks 395 08-31-94 6: 52p
pr ot ocol 795 08- 31-94 6: 52p
servi ces 5,973 05- 08- 95 2:34p
wf wsy's cfg 840 02-01-99 12: 54a
net bi nd com 8,513 08-31-94 12: 00a
unb com 3, 325 08- 31-94 12: 00a
connect dat 40 02-01-99 2:44a
kt c40 dos 49, 057 07-21-95 7:31p
pr ot man dos 21,940 08-31-94 12: 00a
nemm dos 2,619 08- 31-94 12: 00a
tcpdrv dos 4,174 08- 31-94 12: 00a
pr ot man exe 13, 782 08- 31-94 12: 00a
ensbf r exe 4,294 08-31-94 12: 00a
nnt sr exe 22, 826 08- 31-94 12: 00a
pi ng exe 66, 460 08- 31- 94 12: 00a
tcptsr exe 71, 040 08-31-94 12: 00a
tinyrfc exe 37, 024 21-01-94 7:39p
net exe 450, 326 02-07-95 12: 40p
system i ni 497 02- 01-99 2: 42a
protocol i ni 356 02-01-99 1:51a
tcputils ini 233 08-31-94 12: 00a
net nsg 76, 234 03-03-95 7:11p
net h nmsg 123, 066 03-03-95 7:12p
shar es pw 622 02-01-99 12: 54a
i fshlp sys 4, 644 08-31-94 12: 00a

29 Dat ei (en) 970, 607 Bytes
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42 Dat ei (en) 1, 283, 563 Bytes
18,432 Bytes frei

Listing 15.2: config.sys-Datel von der Netzwer k-Boot-Diskette
devi ce=a: \ dos\ hi nen. sys

devi ce=a: \ dos\ enmB86. exe noens
dos=hi gh, unb

files=99

buf f er s=45

| astdrive=z

devi ce=a: \ NET\i f shl p. sys

Listing 15.3: autoexec.bat-Datei von der Netzwerk-Boot-Diskette
@cho of f

set pronpt =$pSg

set dircnd=/1/o0el/p

set copycnd=/v

set PATH=a:\ NET; a: \ dos

:\NET\net initialize
:\ NET\ net bi nd. com

:\ NET\ unb. com
:\NET\'t cpt sr.com
:\NET\'ti nyrfc. exe

:\ NET\ nnt sr. exe

:\ NET\ ensbfr. exe
a:\NET\ net start

D oYY OYW®

Ich Uberlasse Ihnen die Entscheidung, was Sie mit dieser Diskette tun. Ich werde Ihnen von der Situation erzdhlen, die mich zum ersten Ma
dazu brachte, eine dieser Disketten zu erstellen.

Wie ich schon vorher erwahnt habe, ist eine meiner Aufgaben an meinem Arbeitsplatz die V erwaltung mehrerer 6ffentlicher Computerlabors.
Jedes L abor enthalt Rechner mit homogener Hardware. Daher kann ich die Festplatten kopieren und sie einfach ohne grofe Probleme auf
einen anderen Rechner tibernehmen. Es gibt viele Software-Pakete fir das Klonen von Festplatten. Sie kdnnen bis zu einem gewissen Grad
sogar den Befehl xcopy benutzen. Das spezielle Paket, das ich benutze, ermdglicht es, dass eine gesamte Festplatte in eine einzelne Datel

ausgegeben wird. Diese Dateien kénnen recht grol? sein und sich aufgrund von Updates und Korrekturen im Labor haufig andern.

Urspriinglich benutzte ich ein beschreibbares CD-ROM-Laufwerk, um die Image-Datei auf eine CD-ROM zu kopieren, aber dies stellte sich
als problematisch heraus. Seit ich tiber die notwendige Software gestolpert bin, kann ich einfach tiber das Netzwerk eine Image-Datei des
Servers an jeden Rechner im Labor gleichzeitig erstellen (siehe Abbildung 15.11)! Wenn Sie bedenken, dass ein standardmaidig konfigurierter
Rechner das Abbild in etwa 20 Minuten ladt und ein Labor fast 50 Rechner hat, konnen Sie sich vorstellen, wie viel Zeit ich gespart habe.

Abb. 15.11: Alle Rechner im Labor Uber eine Netzwer kverbindung gleichzeitig vom Server laden
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platten-
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DAUE Installer

Easy Install -

Click the Install button to install DAVE V2.1:
# DALE File and Print Client
* DALE File and Print Sharing
* DAUE Access

Destination Disk

L1

Ptalermny
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NetBI0S
DAYE™ Y21

“Workgroup

Primary 192.168.1 .89

[ WINS ] DHCP

& Thursby Software Systems, Inc.
1995-98

<00 Unique
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MetBlI0S Administrator Options

Timers

Broadcast Address I:I Name Cache

IP Setup

Mame Server Port Keep Alire 3600 sec

Mame Service Options
Mame Table Size 32 Broadcast Count E

Name Service Retry

R Timeout

Refresh
] LMHOSTS server Count El

nmeout TTs00ms v

Text Conversion
437 - US English -
[I]Efl':lult] |: Cancel :|

Network Logon

Enter your network user name,
password, and domain

User name: |jerry

Domain: CHIPSDIPY

()
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Mount a Dolume

+

E Enter the volume’s server and
share name
tolume name:[ |

Connect Using
NetBIOS (DNS or IP

[ Disable auto-refresh
[JDisable Desktop Database

Use alternative credentials

User name:
Password:
Domain:

()

%— Entire Network

o
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=] 1y

=]

Select the items you want to use:
[(Jpatch32

Checked items ( & ) will be opened at
system startup time.

@ Save My Name Only

) Save My Name and Passwaord

|:I]ptiuns :| [Hdd Shﬂre] |:H|.=mnu9:| |: Cancel :|

[=| Printer Name |[QIFATSET G0
Select PPD Laserlliriter

Server Name Kupzu
Remote Printer kryptonite

] Allow AppleTalk access by other users

Cancel

Chooser

,Iﬁ}], ] Select a PostScript Printer:
L . L1 Eesyi

AppleShare DAVYE Client Feldspar
kryptonite

{20 W KUDZU kryptonite
Lapis
LazerWriter B Lazerwriter 87 [

Rainbow
Wilmore/ME HP4M+

AppleTalk Zones:
Eng Admin

Eng Dunstan

Eng EE

Eng Harbert

Eng Mech/Chem
Eng Public
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Zusammenfassung

Dieses Kapitel hat Ihnen zwei sehr verschiedene SMB-Clients vorgestellt. Microsofts DOS-Netzwerk-Client wird von verschiedenen Orten
frei verteilt. Thursby Software Solutions Produkt DAVE ist eine kommerzielle Losung fir die Integration von Macitosh-Clientsin ein
SMB-basiertes Netzwerk.

Frage & Antwort

F. Wenn ich versuche, tber den MS-DOS-Netzwerk-Client mit dem Basis-Redirector ein Laufwerk von einem Samba-Server zu mounten,
erhalteich stéandig eine Fehlermeldung, die besagt, dass das Passwort ungtiltig ist. Woran liegt das?

. Der Basis-Redirector des DOS-Clients Ubertragt nur den LanManager 24-Byte-Hashwert. Ist auf |hrem Samba-Server die
Passwortverschliisselung nicht aktiviert, miissen Sie entweder den vollen Redirector von DOS benutzen oder die Verschliisselung von
Passwortern auf |hrem Server aktivieren.

F. Ich scheine Probleme mit der Benutzung von DAVE 2.1 und Samba 2.0 zu haben. Keine der Dateien auf dem Samba-Server wird
angezeigt.

. Der Grund hierfir liegt darin, dass Samba sein Dateisystem als NTFS angibt. Die Einstellung f st ype = Sanba in lhrer snb. conf
sollte das Problem | Gsen.

Neue Begriffe

NDIS2 - Version 2 der Network Desktop Interface Specification. Diese erstellt ein definiertes I nterface zwischen der Hardware und dem
hoher gelegenen Netzwerkprotokoll, das Hersteller verwenden kdnnen, um konforme Gerétetreiber fiir Netzwerkkomponenten zu schreiben.
Es gibt auch eine Version 3 dieser Spezifikation, die NDIS3 genannt wird.
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Tag 16: Passwortsynchronisation

In den vorhergehenden Kapiteln haben Sie sich angesehen, wie eine ganze Reihe verschiedener Clients auf Datei- und Druckerfreigaben zugreifen
kénnen, die von einem Samba-Server zur Verfligung gestellt werden. Sie haben sich auf3erdem angesehen, wie Samba einen lokalen
Benutzer-Acount mit allen Dateizugriffen verbindet. In den meisten Féllen tbermitteln Benutzer einen Benutzernamen und ein Passwort, um auf
eine Ressource auf einem Samba-Server zugreifen zu kdnnen. Wenn Sie eine komplexe Umgebung verwalten, in der Sie NT-Server, Unix-Server
(einige mit Samba) und vielleicht auch einige Windows-9x-Systeme haben, werden Sie wahrscheinlich ein Problem mit der Passwortsynchronisation
haben.

In diesem Kapitel geht esum
« das Problem mit der Passwortsynchronisation,
« einen Uberblick (iber einige Ansitze zur Passwortsynchronisation,
« die Samba-basierte Passwortsynchronisation,
« die PAM-basierte Passwortsynchronisation,
« einige Windows-NT-Ansétze in Bezug auf dieses Problem,
o LDAP aseine potentielle Ldsung,
« dieverbleibenden Probleme.
Einige der Ldsungen fur dieses Problem basieren auf der Unterstiitzung fur verschliisselte Passworter und der neuen PDC-Unterstiitzung, diein

Samba 2.0.0 und héher integriert ist. Esist vielleicht gut, erst einmal die Kapitel 21, »Windows-9x-Doménenkontrolle«, und 22, »Experimentelle
PDC-Unterstiitzung«, zu lesen, bevor Sie dieses Kapitel angehen.

Was ist das Problem?

Was ist das Problem? Nehmen wir an, Sie wollen sich in ein Windows-9x-System einloggen und schauen auf das Dialogfeld, das Sie in Abbildung
16.1 sehen.

Abb. 16.1: Das Login-Dialogfeld unter Windows 9x

7] x|
mm | Geben Sie lhr Kennwort flir das Microzoft-Netzwerk ein.

I — Abbrechen

Benutzernarme: ||:u:uss

E.errwort; |

Dlomane: |fu:uw|p|ay

Geben Sie I hren Benutzernamen (hier boss) und Ihr Passwort an, loggen Sie sich in das Netzwerk ein, und Sie erhalten Zugang zu Ihren Dateien.
Wo wird Ihr Passwort verwaltet? Wenn Sie |hr Passwort dann éandern (auf das Sie Uber die Systemsteuerung zugreifen kénnen), wo wird dieses
Passwort geandert?

Wenn Sie sich eingeloggt haben, erhalten Sie moglicherweise Zugriff auf ein Home-Verzeichnis, in dem Sie Dateien und V erzeichnisse speichern
kénnen. Abbildung 16.2 zeigt ein Beispiel des Home-V erzeichnisses, das auf einer Samba-Freigabe fir den Benutzer boss zur Verfiigung steht.

Abb. 16.2: Das Home-Verzeichnis nach Einloggen in das Netzwerk
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System erzeugt irever-|  Zdl12dswaa
siblen Hash-Wert

Hash-Wert fur Passwort

Benutzer gibt neues wird in Datenbank
Passwort ein gespeichert
Benutzer andert Passwort

"%E System erzeugt irrever- zql2dswaa

- ) siblen Hash-Wert
Hash-Wert wird mit

Benutzer gibt Benutzername dem in der Datenbank
und Passwort ein gespeicherten Wert verglichen

Benutzerauthentifizierung
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Ansaétze fur die Passwortsynchronisation

Die Passwortsynchronisation stellt Sie vor zwei Fragen, die Sie beantworten miissen:

« Versuchen Sie, nur ein Passwortformat zu haben, oder verwalten Sie verschiedene Passwortformate, d.h. eins fiir jede Umgebung (z.B.
Windows NT, Unix usw.)?

« Versuchen Sie, nur eine Master-K opie der Passwortdatenbank (vielleicht mit Backup-Kopien, die von der Master-Kopie aktualisiert werden)
zu halten oder kann jede Umgebung ihre eigene(n) Passwortdatenbank(en) haben, in der Sie sicherstellen, dass Passworter aktualisiert werden,
wenn ein Benutzer sein Passwort andert?

Wenn Sie nur ein Passwortformat verwenden, konnen Sie die Passwort-Hashwerte auf Client-Systemen generieren, wenn Benutzer ihre Passworter
andern. Verwenden Sie aber mehrere Passwortformate, miissen Sie entweder beim Client mehrere Passwort-Hashwerte generieren, wenn ein
Passwort gedndert wird (was bedeutet, dass Clients gedndert werden miissen, wenn der Umgebung ein neues Passwortformat hinzugefugt wird), oder
Sie miissen das Klartextpasswort an einen Server tibertragen, damit dieser die entsprechenden Hashwerte generiert.

In jedem Fall sollten Sie besser die Daten verschlsseln, die Sie an den Authentifizierungsserver Gbertragen, um zu verhindern, dass jemand, der die
Ubertragung der Passwortanderung verfolgen kann, entweder Passworter oder Passwortentsprechungen abféngt. (Eine Passwortentsprechung kann
von Angreifern benutzt werden, die ihre eigenen Client-Programme schreiben.)

Konnen Sie eine einzelne Authentifizierungsdatenbank halten (auch wenn Sie in dieser Datenbank verschiedene Passwort-Hashwerte haben), wird
Ihr Leben viel einfacher sein, wenn Sie die Datenbank aktualisieren - z.B. wenn die Benutzer ihre Passworter éndern. Die Verwaltung mehrerer
Authentifizierungsdatenbanken dagegen bedeutet, dass Sie besondere Sorgfalt an den Tag legen miissen, um sicherzustellen, dass Aktualisierungen
an jede Datenbank weitergegeben werden, und es wird immer Gelegenheiten geben, dass die Datenbanken nicht langer synchron sind. Die Probleme
werden gemischt, wenn sich in diesen Datenbanken Passwort-Hashwerte in verschiedenen Formaten befinden, da dann irgendwo auf dem System
Klartextpassworter gespeichert werden miissen, bis alle Datenbanken aktualisiert sind.

Die verfugbaren L ésungen fur das Problem der Passwortsynchronisation umfassen folgende Ansétze:

« Richten Sie Windows NT so ein, dass es fir die Authentifizierung NIS auf Unix-Rechnern benutzt. Dieser Ansatz ermdglicht Ihnen, alle
Passworter an einem Ort unter NIS zu halten, aber er bedeutet auch, dass |hre NT-Systeme Standalone-Geréte sind, die nicht an einer Doméne
teilnehmen kdnnen. Fir diese L 6sung brauchen Sie eine Software namens NISGINA, die Sie unter http://www.dcs.gmw.ac.uk/~williams/
erhalten kénnen. Diese L6sung hat nichts mit Samba zu tun und wird nicht weiter dargestellt.

« Richten Sie Samba als Logon-Server ein (und méglicherweise al's einen Primary Domain Controller, wenn Sie NT-Geréate haben) und
verwenden Sie verschllisselte Passworter in Samba. Sie kénnen Samba dann dahingehend konfigurieren, dass es Passworténderungen in I hr
spezielles Unix-Passwortsystem tbertragt. Leider erméglicht diese Lésung aleine nicht, dass Passworténderungen auf Unix-Seite in das
Samba-Passwortsystem gelangen.

« Erweitern Sie die gerade beschriebene Lsung um Pluggable Authentication Modules (PAM: verfuigbar fiir Solaris und Linux und Teil der
OSF DTE, die heute von den meisten Unix-Herstellern ausgeliefert, aber leider auf den meisten Systemen nicht dargestellt werden), damit
Unix-Authentifizierung furr die Samba-Passwortdatenbank durchgefiihrt werden kann. In einigen Fallen ermdglichen die PAM auf3erdem, dass
Passwortanderungen auf Unix-Systemen ihren Weg in die Samba-Passwortdatel finden. Dies wird spéter in diesem Kapitel ausfuhrlicher
dargestellt.

« Verwenden Sie PAM, um alle Unix-Authentifizierungen mit einem SMB-Server irgendeiner Art durchzufiihren, entweder mit Samba oder
einem echten Windows NT Primary Domain Controller. Diese Lésung ermoglicht derzeit nicht, dass Passwortdnderungen auf Unix-Seitein
die Passwortdatenbank tibernommen werden.

« Benutzen Sie etwas wie LDAP (Lightweight Directory Access Protocol) fur die zentrale Verwaltung der Authentifizierungsinformationen und
lassen Sie ale Systeme Anfragen an den LDAP-Server Ubertragen. Dies miisste auf Unix-Seite um PAM fur LDAP-Zugriff erweitert werden
und wirde von einer LDAP-Unterstiitzung in Samba abhéngen. Im Moment ist die LDAP-Unterstiitzung in Samba noch in der Entwicklung
und sollte nicht fiir Produktionsumgebungen benutzt werden, aber esist klar, dass LDAP einer der besten Ansétze fur die Zukunft ist.

Sie kénnen auch SWAT fur die Anderung von Benutzerpasswortern verwenden. SWAT leidet jedoch unter einer Reihe von Problemen, unter
anderem darunter dass es keine Unterstiitzung fur SSL bietet, so dass alle vom Benutzer tibertragenen Passworter fir jeden Eindringling sichtbar
sind.

Samba-basierte Passwortsynchronisation

Samba kann fr die Authentifizierung von Windows-95- und Windows-NT-Clients eingerichtet werden. Dies erfordert (besonders fir
Windows-NT-Systeme), dass Samba verschllisselte Passworter und die smbpasswd-Datel benutzt.
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Sie miissen dem globalen Abschnitt Ihrer snb. conf die folgenden Parameter hinzufiigen:

encrypt passwords = yes
snmb passwd file = /usr/| ocal / sanba/ pri vat e/ smbpasswd

Natirlich kann sich, je nach lhrer Unix-Version, die smbpasswd-Datei auch an einem anderen Ort befinden. In Linux-Distributionen, wie z.B.
RedHat und TurboLinux, befindet sesichin/ et c.

Sie missen auRerdem die smbpasswd-Datel erstellen und sie mit allen Accounts bestiicken, die in die snmbpasswd-Datei vorgeladen werden
sollen. In der smbpasswd speichert Samba alle NT-Passwort-Hashwerte fur alle Windows-Benutzer. Die Datel hat ein éhnliches Format wie die
Unix-Passwortdatei.

Um die smbpasswd anfangs zu fillen, missen Sie einen Befehl ausfiihren wie den folgenden:
cat /etc/passwd | nksmbpasswd.sh > /usr/| ocal / sanba/ pri vat e/ smbpasswd

oder, wenn Sie NIS fur die Unix-Authentifizierung verwenden:
ypcat passwd | nksmbpasswd. sh > /usr/| ocal / sanba/ pri vat e/ snbpasswd

Dasmksmbpasswd. sh-Skript finden Siein Samba 2.0 im Samba-Source-V erzeichnis im Unterverzeichnis Scri pt .

Aufgrund der Sensitivitét der Informationen, diein der smbpasswd gespeichert werden (wie z.B. die verschllisselten Passwarter in der
passwd-Datel, die Sie in einer Shadow-Passwortdatei speichern kdnnen), sollte das Verzeichnis, in dem die snbpasswd-Datei gespeichert ist, im
Besitz vonr oot sein. AuRerdem sollte niemand aufer r oot auf das Verzeichnis zugreifen kdnnen. Und schliefdlich sollte die smbpasswd-Datel
selbst fir niemanden auf3er r oot zuganglich sein. Die folgenden Befehle setzen die korrekten Berechtigungen fiir smbpasswd, nachdem Sie die
Datel erstellt haben:

chown -R root.root /usr/local/sanbal/private
chrmod 500 /usr/| ocal / sanbal/ private
chmod 600 /usr/| ocal / sanba/ pri vat e/ smbpasswd

Wenn Siedie smbpasswd erstellt und Samba neu gestartet haben, kénnen 1hre Windows-Benutzer ihre Passworter éndern, und die snmbpasswd

wird aktualisiert. Die Unix-Passworter fur ihre Accounts auf dem Samba-Server werden jedoch nicht geéndert, es sei denn, Sierichten weitere
globale Parameter in Ihrer snb. conf ein.

Sie kénnen Samba so einrichten, dass es das Unix-Passwort eines Benutzers andert, wenn dieser sein Windows-Passwort andert. Daflir miissen Sie
den Parameter uni x passwor d sync benutzen und eventuell auch die Parameter passwd chat , passwd chat debug und passwd

pr ogr amsetzen.

Diese Funktionalitat ist verfugbar, weil Sambajetzt den API-Aufruf fur die Passworténderung unterstitzt und Zugriff auf die Klartextversion des
neuen Passworts des Benutzers hat. Sie sollten jedoch wissen, dass die neuen Informationen verschliisselt Gber das Netzwerk Ubertragen werden.

Da die entsprechenden | nformationen verfligbar sind, kann Samba fiir den Benutzer die Ausfiihrung eines Befehls organisieren, der die
Passwortadnderung auch in die Unix-Umgebung tbertragt. Dieser Befehl kann einfach / bi n/ passwd sein oder auch / bi n/ yppasswd oder ein
entsprechender |okaler Passwortbefehl.

In den folgenden Abschnitten sind die snb. conf -Parameter dargestellt, die fr die Passwortsynchronisation relevant sind.
unix passwd sync

Dieser globale Parameter spezifiziert, ob Samba versucht, das Unix-Passwort eines Benutzers zu synchronisieren, wenn das Windows-Passwort
dieser Person in smbpasswd gedndert wird. Ist der Parameter auf Tr ue eingestellt, wird das Uiber den Parameter passwd pr ogr amdefinierte
Programm alsr oot aufgerufen, um das Passwort des Benutzers unter Unix zu andern. Das Passwortprogramm muss alsr oot aufgerufen werden,
da Samba keinen Zugriff auf die Klartextversion des alten Benutzerpassworts hat. Der Standardwert fur diesen Parameter ist:

uni x password sync = Fal se

Damit Samba Passwortanderungen synchron halt, andern Sie diesen Wert auf Tr ue.

passwd chat

Dieser globale Parameter spezifiziert die Passwort-Chat-Sequenz, die Samba verwendet, um das Passwort des Benutzers unter Unix zu andern, wenn
diese Person ihr Windows-Passwort andert. Dieser String nimmt die Form einer Sequenz von Ein- und Ausgabepaaren an, die der snbd benutzt, um

festzulegen, was er an das pas swd-Programm senden und was er zurtickbekommen sollte. Empfangt der snbd nicht die erwartete Antwort, wird
das Passwort des Benutzers nicht gedndert.

Die Chat-Sequenz ist normal erweise spezifisch fur Ihr Unternehmen und héngt ab von der Ausgabeform fiir Meldungen des Befehls passwd oder
yppasswd auf Ihrem System bzw. des Befehls, den Sie fiir die Anderungen von Passwdrtern auf 1hrem System verwenden.

Die Chat-Sequenz kann die Makros %o und % enthalten, die durch das alte bzw. neue Passwort ersetzt werden. Sie kann auf3erdem die iblichen
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Makros/ n,/ r,/t und/ s enthalten, die fir Zeilenvorschub, Wagenriicklauf, Tabulator bzw. L eerzeichen stehen.

Enthalt der String in einer Antwort ein Sternchen (* ), entspricht dies einer beliebigen Zeichenfolge. Zusétzlich kénnen doppelte Anfiihrungszeichen
benutzt werden, um Strings mit eingebetteten L eerzeichen zu spezifizieren. Ein Punkt (. ) in einem beliebigen Teil der Sequenz bedeutet, dass kein

String gesendet wird, wenn der Punkt in einer Ausgabesequenz vorkommt, oder keine Antwort erwartet wird, wenn der Punkt in einer
Antwortsequenz auftaucht. Der Standardwert fir diesen Parameter ist:
passwd chat =\ *ol d*password* %o\ n *newtpassword* %\ n *changed*

passwd chat debug

Dieser globale Parameter bestimmt, ob das pas swd-Chat-Skript im Debug-Modus laufen soll. Wenn eingeschaltet, werden die vom
passwd-Programm erhaltenen und an das Programm gesendeten Strings mit einem Debug-Level von 100 protokolliert. Um den String sehen zu
konnen, mussen Sie |hren Debug-Level auf 100 einstellen.

Diese Option ist gefahrlich, da sie dazu fuhrt, dass Klartextpassworter in der passwd-Datei gesehen werden kénnen.

Der Standardwert fiir diesen Parameter ist:
passwd chat debug = Fal se

passwd program

Dieser globale Parameter teilt dem snbd mit, welches Programm gestartet wird, um das Unix-Passwort eines Benutzers zu dndern. Jedes
vorkommende % wird durch den Benutzernamen in der Befehlszeile ersetzt. Der Standardwert fr diesen Parameter ist:
passwd program = /bi n/ passwd

Sie sollten diesen Parameter nicht &ndern miissen.

PAM-basierte Passwortsynchronisation

Zwar konnen Uber die Parameter uni x password sync und passwd chat die Passworténderungen, die auf Windows-Systemen durchgef iihrt
wurden, in Ihrem Unix-Passwortsystem reflektiert werden, aber wie sieht es mit Anderungen von Unix-Passwortern aus?

;m
BEGRIT

Einer der Ansétze fir die Verwaltung der Authentifizierung und Synchronisation in einer Unix-Umgebung ist die Anwendung der PAM oder
Pluggable Authentication Modules. PAM sind eine Technik, die von Sun Microsystems entwickelt und in Solaris und Linux implementiert wurde.
Es gibt auRerdem Untersttitzung im OSF CDE (Common Desktop Environment), das von Unix-Herstellern fir ihre Workstations weitestgehend
unterstitzt wird. Esist jedoch nicht klar, ob PAM in diesen Umgebungen fuir Systemadministratoren zuganglich sind.

PAM stellen sicher, dass alle Authentifizierungsentschei dungen Uber Shared Libraries mit definierten Eintrittspunkten implementiert werden. Die flr
jeden Authentifizierungstyp zu verwendenden Bibliotheken sind in einer Sammlung von Konfigurationsdateien fir die PAM spezifiziert. Der
Systemadministrator kann dann die entsprechende PAM-Konfigurationsdatei andern, um die Art und Weise zu éndern, in der die Authentifizierung
durchgefiihrt wird. PAM spezifizieren die Eingangspunkte fur die Authentifizierung, die Anderung von Passwortern und viele andere
sicherheitsrelevante Funktionen. Weitere Informationen Uber PAM finden Sie in Ihrer Sytemadmini strationsdokumentation oder auf folgenden
Webseiten:

http://www.sun.org/sof tware/sol aris/pam
http://parc.power.net/morgan/Linux-PAM/

Mindestens drei PAM-Shared-L ibraries ermdglichen Unix-Systemen die Authentifizierung Uber SMB-Server (entweder Samba oder Windows NT).
Eine ermoglicht den Benutzern unter eingeschrénkten Bedingungen, sowohl ihre Unix- als auch ihre SMB-Passworter zu andern. Diese Bibliotheken
sind:
o pam snb von David Airlie. Dieses Modul ermdglicht Unix-Systemen die Authentifizierung tber SMB-Server, unterstiitzt aber nicht die
Aktualisierung von Passwortern. Daher kann es fir die Authentifizierung tGiber einen Samba-Server oder einen Windows-NT-Server benutzt
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werden.
o pam nt domvon Luke Leighton. Dieses Modul ermdglicht Unix-Systemen die Authentifizierung tber Doméanen-Controller. Es kann die

Authentifizierung Gber einen Samba-Server, der als Primary Domain Controller |auft, und auch Uber einen Windows-NT-PDC durchfthren.
Dieses Modul unterstiitzt jedoch nicht die Anderung der Benutzerpassworter.

o pam snbpass von Stephen Langasek. Dieses Modul ermdglicht Unix-Systemen die Authentifizierung tber SMB-Server und, unter
eingeschrankten Bedingungen, die Aktualisierung der Passworter von Unix-Benutzern in Sambas snbpasswd-Datel.

pam_smb: Konfiguration und Installation

Sie erhalten pam_snb Uber folgende Website: http://www.csn.ul.ie/~airlied/pam_smb.

Wenn Sie das Paket auf |hr System kopiert haben, miissen Sie esin einem |okalen Verzeichnis entpacken und dann Ubersetzen und fir die
Benutzung konfigurieren. Benutzen Sie folgenden Befehl, um das Paket zu entpacken, wenn die tar-Version auf I|hrem System gzip-Archive
unterstitzt:

tar zxvf pamsnb-1 1 tar.gz

Unterstiitzt | hre tar-Version keine gzip-Archive, verwenden Sie folgenden Befehl:
gzip -d pamsnb-1 1 tar.gz
tar xvf pamsnb-1 1 tar

Wenn Sie das Archiv entpackt haben, sollten Siein das Verzeichnis wechseln, das den pam_snb-Source-Code enthalt, und das Paket kompilieren.
Die notwendigen Schritte sind:

cd <Sour ce- Ver zei chni s>

./ configure

make

Damit sollten Sie eine Datei namens pam snb_aut h. sp erhalten. Diese Datel miissen Sie in das Verzeichnis fir die PAM kopieren, das unter
Linux/1i b/ security undunter Solaris/ usr/|i b/ security ist.

Ihr néchster Schritt besteht darin, PAM fiir die Benutzung des neuen Moduls, das Sie erstellt haben, zu konfigurieren. Dafiir miissen Sie die
verschiedenen PAM-K onfigurationsdateien editieren und die Datei pam snb. conf in/ et c erstellen.

Sie brauchen folgende Anderungen in den PAM-K onfigurationsdateien. Fiir Linux miissen Sie/ et ¢/ pam d/ | ogi n bearbeiten und folgende
Zéile hinzufligen:
aut h required [1iblsecurity/pam snb_auth. so

Diese Zeile sollte vor der Zeile fir pam _pwdb. so, aber hinter die Zeile fir pam secur et t y. so eingefligt werden.
Diesteilt PAM mit, dass zuerst Sicherheitsanforderungen tberprift und dann tber pam _snb_aut h. so authentifiziert werden sollte.

Fur Solaris mussen die Zeile ot her in/ et ¢/ pam conf folgendermal3en &ndern:
ot her auth required [fusr/lib/security/pamsnb_auth.so.1

Sowohl fir Linux als auch Solaris kénnen Sie in der Befehlszeile Parameter einfligen, darunter:
« debug, fir Debug-Informationen Uber syslog
« use_first_ pass, eine Standard-PAM-Befehlszeilenoption, die diesem Modul mitteilt, keine Aufforderung fir ein Passwort auszugeben,
sondern ein vorher eingegebenes Passwort zu verwenden
« nol ocal , fir die Authentifizierung eines Benutzernamen-/Passwortpaares, das nicht in der lokalen Passwortdatel ist

pam snb_aut h funktioniert auf folgende Art und Weise, wenn sich ein Benutzer in ein Unix-System einloggt:

1. Der Benutzer-Account mussin der Unix-Passwortdatei sein, damit sich der Benutzer einloggen kann. Ist fir das Modul aber in der
Befehlszeile nol ocal spezifiziert, muss der Benutzer keinen Account in der |okalen Passwortdatei haben, dies kann aber zu

Sicherheitsproblemen fihren.

2. Haben Benutzer einen gultigen Eintrag in der Passwortdatei, werden sie anhand dieser Informationen authentifiziert. Das heil3t, sie werden
nicht Gber einen SMB-Server authentifiziert.

3. Hat der Benutzer kein Passwort in der Passwortdatei (d.h. ein* oder ! | im Passwortfeld), benutzt pam snb_aut h die Inhalte der Date
/ et ¢/ pam snb. conf , um den Benutzer Uber den spezifizierten SMB-Server zu authentifizieren.

Diepam snb-Konfigurationsdatei (/ et ¢/ pam snb. conf ) ist eine einfache Textdatei, die die folgenden drei Zeilen enthalt:

Doménennane
Primary Server
Backup Server
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Fir die Umgebung, die Sie in diesem Buch eingerichtet haben, kann diese Datel z.B. wie folgt aussehen:
FOALPLAY

EAGLE

EAGLE2

Dapam snb auf SMBI i b basiert, das keine NetBlOS-Namensaufl6sungen durchfihrt, missen alle Namen in der pam_s mb-K onfigurati onsdatei
in Ihrer Hosts-Datei oder dem DNS verfiigbar sein.

Dieses Modul erméglicht es den Benutzern nicht, ihre Passworter auf Remote-SMB-Servern zu aktualisieren, also kdnnen Benutzer ihr
SMB-Passwort nicht von Unix-Rechnern aus andern. Dies miissen sie von einem Windows-System aus tun.

pam_ntdom: Installation und Konfiguration

Sie erhalten pam _nt domaus dem Verzeichnis/ sanba/ f t p/ pam nt domi auf Ihrer bevorzugten Samba-Mirror-Website. Um zu diesem

Verzeichnis zu kommen, wechseln Sie zu lhrer Mirror-Site und wahlen den Download-Link, der Sie zur HTTP-Site fihrt. Sie miissen im
Wesentlichen die gleichen Schritte ausfihren wie fir pam_snb, um pam _nt domzum Laufen zu bringen, da die Aufbauumgebung fir

pam nt domauf der von pam _snb basiert. Das heif3t:
1. Entpacken Sie die Distribution.
2. Konfigurieren Sie das Paket (. / conf i gur e).
3. Ubersetzen Sie das Paket (make).

Wenn Sie pam_nt domubersetzt haben, sollten Sie eine Datei namens pam _nt dom aut h. so im Source-Verzeichnis vorfinden. Diese Datel
mussen Sie in das entsprechende Verzeichnis kopieren, wie vorher beschrieben (/ 1 i b/ secur i t y fur Linux-Systeme und
[usr/lib/security fir Solaris-Systeme).

Der néchste Schritt besteht darin, PAM in einer éhnlichen Art und Weise zu konfigurieren, wie ich es vorher fiir pam_snb beschrieben habe.

Fir ein Linux-System fligen Sie die folgende Zeilein/ et ¢/ pam d/ | ogi n ein:
aut h required [1ib/security/pam ntdom aut h. so

Diese Zeile sollte vor der aut h-Zeilefir securi t y und hinter der fir pwdb, fallsin Ihrer PAM-Konfiguration enthalten, eingefiigt werden.

Fur ein Solaris-System andern Siedie Zeile ot her in/ et ¢/ pam conf wiefolgt:
ot her auth required [usr/lib/security/pam ntdom auth.so.1

Dieses Modul unterstiitzt die gleichen Optionen, die pam_snb unterstiitzt, mit der gleichen Bedeutung. (Tatsachlich ist der Code fir pam nt dom
im Wesentlichen der gleiche wie fir pam_snb, nur mit gednderter Authentifizierungsroutine.)

AbschlieRend miissen Sie die pam_nt domKonfigurationsdatei einrichten, die/ et ¢/ pam snb. conf heifdt. Die Eintrége in dieser Datei sind die
gleichen wie fir pam_s b und haben die gleiche Bedeutung. Eine Beispielkonfigurationsdatei wére:

[root @enptel] |s /etc/pam snb. conf

FON_PLAY

EAGLE

EAGLE2

Diese Datei spezifiziert, dass die Authentifizierung tiber die Doméne FOALPLAY durchgefiihrt wird, der priméare Authentifizierungsserver ist
EAGLE und der sekundére EAGLE2.

pam nt domunterstiitzt nur die Authentifizierung tber Doméanen-Controller, so dass die vorher spezifizierten Server Windows Domain Controller
(PDCs oder BDCs) oder ein Samba-Server, der as Primary Domain Controller konfiguriert ist, sein miissen.

Damit ein Unix-System pam _nt domfir die Authentifizierung in einer Domane laufen lassen kann, muss das Unix-System der Doméne

hinzugefligt werden. Dies wird Uber zwei verschiedene Methoden erreicht, abhangig davon, ob die Authentifizierung tiber
Windows-NT-Doméanen-Controller oder Samba als Doménen-Controller stattfindet.

Damit ein Unix-System tber einen Windows-NT-Doméanen-Controller authentifizieren kann, miissen Sie ein solches Unix-System manuell tiber den
Server-Manager fir Doméanen in die Domane einfiigen. Abbildung 16.4 zeigt ein Beispiel fir das Hinzufligen eines Computers in eine Domane. Sie
mussen das Unix-System als eine Windows-NT-Workstation oder einen NT-Server hinzufiigen.

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-20.htm (8 von 11) [22.04.2000 12:38:00]



25741 Samba in 21 Tagen

Abb. 16.4: Einer Windows-NT-Doméane ein Unix-System hinzufligen

Add Computer To Domain

Computer Type
{« findows NT Workstation or Serve
" Windows NT Backup Domain Controller Cancel

Help

diid].

Computer Mame:

Only Windows MT computers that participate in domain security
zhould be added to the domain.

Fur die Authentifizierung Uber einen Samba-Server, der als PDC |auft, missen Sie der Samba-Domaéne jedes Unix-System, das authentifizieren will,
hinzufligen. Dies wird in der Datel NTDOMAI N. t xt im Samba-Dokumentationsverzeichnis (docs/ t ext docs) beschrieben.

pam_nt domermaglicht es Unix-Benutzern derzeit nicht, ihre Passworter von Unix aus zu ndern. Sie miissen die Anderungen von einem
Windows-System durchfiihren. pam_nt domwird aber wahrscheinlich bald Funktionen zur Passwortanderung bieten kénnen.

pam_smbpass: Installation und Konfiguration

Sie erhalten pam snbpass unter ft p: / / ft p. net expr ess. net / pub/ pam Esist as Source-Distribution (pam snmbpass-0_5. t gz)

oder als ein RedHat-rpm verfiigbar. Sie kdnnen sich eine Distribution aussuchen, aber hier nehme ich an, dass Sie sich fuir die Source-Distribution
entschieden haben. Dieses Modul ist Linux-spezifisch und fir die Systeme mdglich, die PAM unterstiitzen.

Folgende Schritte missen Sie fir dieses Paket ausfihren:
1. Entpacken Sie die Distribution. Dafir miissen Sie mdglicherweise gzip verwenden, wenn der t ar -Befehl |hres Systems komprimierte
tar-Dateien nicht handhaben kann.
2. Ubersetzen Sie die Distribution. Dieses Paket enthélt ein Makefile; starten Sie daher einfach mak e im Source-Verzeichnis.

Wenn Sie die Distribution Ubersetzt haben, miissen Sie das resultierende Modul nach / | i b/ secur i t y kopieren:
cp pam snbpass.so /lib/security

Der néchste Schritt besteht darin, die korrekte PAM-Konfigurationsdatel in ahnlicher Art und Weise wie fir pam _snb und pam _nt domaufgelistet
zu modifizieren. Fligen Sie dafiir / et ¢/ pam d/ | ogi n folgende Zeile hinzu:
aut h required [1iblsecurity/pam ntdom aut h. so

Die Zeile sollte hinter der aut h-Zeilefur secur i t y eingefiigt werden und die Zeile fir pwdb ersetzen, wenn siein lhrer
PAM-Konfigurationsdatei vorhanden ist.

Dieses Modul akzeptiert die folgenden PAM-Befehl szeilenoptionen:
« debug, protokolliert Debugging-Informationen
. audi t, protokolliert noch mehr Debugging-1nformationen
o use_first pass, benutzt, wenn mdglich, das Passwort, das bereits von vorherigen Modulen angefordert wurde
o« try first pass, eineVariation desvorherigen Befehls (weitere Informationen finden Sie in der PAM-Dokumentation)
o use_aut ht ok, dhnlichwietry first_pass, funktioniert aber nicht, wenn das neue PAM_AUTHTOK nicht vorher gesetzt wurde
e not_set pass, teilt dem Modul mit, PAM _-Teile nicht mit Passwortern einzurichten, die von diesem Modul benutzt werden
« nodel ay, verhindert fehlerhafte Authentifizierung aufgrund einer Verzégerung von etwa einer Sekunde
Der Vorteil despam snbpass-Modulsliegt darin, dass es sowohl die passwd-Datei as auch die snmbpasswd-Datel auf einem Samba-Server

aktualisieren kann. Dies gibt Benutzern eine Methode, ihre Passworter von Unix aus zu modifizieren und sowohl ihr Unix- alsauch ihr
Windows-Passwort andern zu lassen. In dieser Hinsicht ist das Modul allen anderen PAM-Modulen, die Sie sich bisher angesehen haben, tiberlegen.

pam snbpass kann aber nur die smbpasswd-Datei auf dem Rechner @ndern, auf dem es léuft. Das heif3t, es kann nicht in einer Umgebung
benutzt werden, in der Sie mehrere Unix-Systeme haben und Benutzer sich in jedes Unix-System einloggen kénnen, um ihr Passwort zu éndern.

LDAP-basierte Ansatze

Wenn | hre Umgebung grof3 ist und aus vielen Unix-Systemen mit einer grof3en Anzahl an Windows-Systemen besteht, niitzt |hnen wahrscheinlich
keiner der bisher dargestellten Ansétze. Das liegt hauptséchlich daran, dass es derzeit keinen weithin implementierten einzelnen Standard fir
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Passwordstandorte oder -datenbanken gibt.

Uber die letzten paar Jahre hat sich ein Standard namens Lightweight Directory Access Protocol oder LDAP entwickelt, der verspricht, die Probleme
zu reduzieren, auf die Sie derzeit in Hinsicht auf die Passwortsynchronisierung treffen, indem Passworter an einem Ort gehalten werden. Die

L DAP-Unterstiitzung fur Samba befindet sich derzeit noch in der Entwicklungsphase. Fur alle Unix-Versionen wird eine Interaktion mit LDAP
erwartet, ebenso fir zukiinftige Windows-V ersionen.

Wenn alle Systeme in Ihrer Umgebung LDAP fiir die Aufbewahrung und Anderung von Passwortern benutzen, wird es keine Problem in Hinsicht
auf die Passwortsynchronisierung mehr geben.

In Anhang C, »Sambas Zukunft«, finden Sie weitere Informationen tiber die zukiinftige Unterstiitzung fir LDAP in Samba.

Probleme

Das verbleibende Problem mit dem grofdten Teil der Ansétze fur Passwortsynchronisierung, die Sie sich bis hierher angesehen haben, ist, dass sie
von Windows zu Unix funktionieren, nicht aber von Unix zu Windows. Zukiinftige Versionen einiger Module, wie z.B. pam_snb und

pam nt dom werden den gleichen Code enthalten, den Samba derzeit fiir die entfernte Anderung von Passwértern in einer Windows-Umgebung
enthélt, und daher auch dieses |etzte Problem |6sen.

Letztendlich liegt die Lésung des Problems jedoch in LDAP.

Zusammenfassung

Sie haben sich die Moglichkeiten angesehen, die fir Systemadministratoren zur Verfliigung stehen, um sicherzustellen, dass Benutzerpassworter
zwischen ihren Windows- und Unix-Umgebungen abgeglichen werden. Leider gibt es derzeit noch einige Licken in dem, was getan werden kann,
aber wenn lhr System aus einem einzelnen Unix-System besteht, das als Server fur eine Anzahl von Windows-Systemen dient, wird das L eben fir
Sierelativ leicht sein.

Im né&chsten Kapitel werden Sie sich die Unterstiitzung ansehen, die Samba fir SSL bietet, damit Sie Zugang zu Windows-Datei- und
Druckerressourcen Uber unsichere Netzwerke anbieten konnen.

Frage & Antwort

F. Unser Unternehmen hat einen grof3en Samba-Server und eine grofRe Anzahl an Windows-9x-Systemen, die darauf zugreifen. Einige der
Benutzer miissen jedoch auch auf ihre Unix-Accounts zugreifen. Welchesist die beste Methode, um sicherzustellen, dass alle
Passwortdnderungen in beiden Umgebungen sichtbar sind?

. Wenn Sie au3er |hrem Samba-Server keine anderen Unix-Systeme haben, besteht die beste Methode fiir Sie darin, verschllisselte Passworter
in Samba und pam snbpass fur die Unix-Authentifizierung zu verwenden. So gelangen Passwortanderungen Ihrer Windows-Benutzer in

die smbpasswd-Datei von Samba, und alle Anderungen durch Ihre Unix-Benutzer werden auch in der smbpas swd-Datei durchgefuhrt.

Haben Sie jedoch mehr als ein Unix-System, kdnnen Benutzer von anderen Unix-Rechnern als |hrem Samba-Server |hre Windows-Passworter
nicht von diesen Rechnern aus éndern, sondern nur vom Samba-Server aus. Auf diesen anderen Unix-Systemen kann die Authentifizierung
immer noch Uber pam_snb anhand der smbpasswd-Datei durchgefiihrt werden, aber Passworténderungen gelangen nicht in die

snmbpasswd-Datei.

F. Konnen wir etwas wie pam_smb verwenden, um Authentifizierung tUber einen Samba-Server durchzufiihren, der als Primary Domain
Controller 1auft. Wenn ja, welche Einschrankungen gibt es?

. Ja, pam _snb kann fir die Authentifizierung Uber einen Samba-Server, der als PDC lauft, verwendet werden. Die Einschrankungen liegen
darin, dass solche Benutzer ihre Passwarter nicht von Unix aus aktualisieren kénnen. Sie miissen dies von Windows aus tun.

F. Gibt es andere Methoden fiir die Anderung von Benutzerpasswortern als die Verwendung der Standard-Windows- oder Unix-Funktionen?

. Ja, SWAT kann Passworter Uber das Standard-Windows-NT-API fir die Passwortdnderung andern. Wenn Sie aber mit SWAT
kommunizieren, werden Ihr altes und | hr neues Passwort in Klartext Uber das Netzwerk tbertragen.

Neue Begriffe

PAM - Pluggable Authentication Modules. PAM wurden von Sun Microsystems entwickelt, von der Linux-Gemeinde aufgegriffen und werden
weitreichend in Linux-Distributionen eingesetzt.
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¥ Inhalts- 1 Stichwort- | :
-._.ml{._.--._?rer:e'n:hnif_.--._?er:eichn'u:.--._. VOR J
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Tag 17: SSL

von Richard Sharpe

In den letzten Kapiteln haben Sie sich angesehen, wie Sie Samba auf hrem Unix-Server zum Laufen bringen und wie Samba mit Clients kommuniziert. Clients kénnen sich sogar Uber das Internet mit
Ihrem Samba-Server verbinden. Die grofe Frage ist: Wie sieht es mit der Sicherheit aus?

Wenn sich Clients tiber das Internet mit |hrem Samba-Server verbinden, kann jeder, der in der Lage ist, den Datenverkehr abzuhdren, die Dateien rekonstruieren, an denen entfernte Benutzer eventuell
arbeiten. Mit den entsprechenden Programmen konnen diese L eute sogar Daten in Dateien einfligen, die von entfernten Benutzern bearbeitet werden.

Die beste Methode, um diese Art von Problemen zu verhindern, besteht darin, die zwischen Clients und Ihrem Samba-Server Uibertragenen Dateien zu verschliisseln. Unterstiitzt Samba V erschltisselung?
Ja. Tatsachlich bietet Samba Unterstiitzung fur Secure Sockets Layer oder SSL, die gleiche Verschliissel ungsspezifizierung, die auch von Webbrowsern verwendet wird, damit sie sicher mit Webservern
Uber das Internet kommunizieren kdnnen.

Dieses Kapitel zeigt Ihnen, wie Sie Samba mit SSL -Unterstiitzung Uibersetzen und die SSL -Unterstiitzung in Samba konfigurieren. Sie werden sich auRerdem ansehen, welche SMB-Clients SSL
unterstiitzen und wie Sie sicheren Zugriff von Windows-Clients Uiber das | nternet einrichten konnen.

Dabel werden Sie auch einige Konzepte kennen lernen, z.B. was Zertifikate sind, woher Sie diese bekommen und wie Sie sie installieren, damit Clients und Samba-Server sie verwenden konnen.

SSL mit Samba benutzen

SSL ist ein Standard und ein Protokoll, mit dem zwei Parteien sicher Uber ein unsicheres Netzwerk kommunizieren kénnen. SSL verwendet die Public-Key-Verschliisselung und digitale Zertifikate fur
die Authentifizierung einer oder beider Parteien. Es benutzt symmetrische Verschlisselung mit zufélligen Sitzungsschliisseln, die wahrend der Authentifizierungsphase gewahlt werden, damit beide
Parteien fur die Dauer einer Sitzung Informationen sicher untereinander austauschen kénnen.

Die SSL-Unterstiitzung in Samba basiert auf SSL eay, die frei verfiigbare SSL-Source-Code-Bibliothek von Eric Y oung (daher kommt das eay im Namen).

Um Samba mit SSL-Unterstiitzung aufzubauen, muissen Sie folgende generelle Schritte ausfuihren:
1. Besorgen Sie sich SSL_eay, Ubersetzen Sie esund installieren Sie es. Die aktuellste Version von SSLeay erhalten Sie unter http://www.cryptsoft.com. Auf dieser Site finden Sie auch die
SSL eay-FAQ. Diesen Schritt miissen Sie vor der Konfiguration von Samba mit SSL-Unterstiitzung durchfiihren, da Samba sonst nicht Ubersetzt werden kann.
2. Ubersetzen Sie Samba mit aktivierter SSL-Unterstiitzung und installieren Sie es.

3. Besorgen Sie sich oder erstellen Sie X509-Zertifikate mindestens fur Ihre Samba-Server und, je nach Bedarf, auch fur Client-Rechner, die Uber ein unsicheres Netzwerk auf Ihren Samba-Server
zugreifen werden.

4. Konfigurieren Sie Samba fur die Benutzung von SSL, teilen Sie Samba mit, wo sich das Server-Zertifikat und der Private Key befinden, und setzen Sie andere notwendige Parameter.
5. Richten Sie eine Umgebung ein, die SMB-Clients mit SSL-Unterstiitzung den Zugriff auf Samba erméglicht.

Um SSL mit Samba benutzen zu kénnen, milssen Sie sowohl Samba als auch Ihren Clients irgendwie Unterstiitzung fiir SSL bieten. Sie brauchen nur einige Clients zu finden, die SSL aktiviert haben,
und schon kann es losgehen. Leider bieten nur wenige Clients SSL, darunter:

« Sharity, ein Produkt von Object Devel opment, Uber das Linux und andere Betriebssysteme CIFS/SMB-Datei systeme mounten kénnen
« snbcl i ent, wenn mit SSL-Unterstiitzung kompiliert

« ssl proxy, eine Software, die unter der GPL verfiigbar ist und es Nicht-SSL -Clients ermdglicht, Zugriff auf SSL-Server zu erhalten

Abbildung 17.1 zeigt, wie ein Samba-Server mit SSL eingesetzt werden kann, damit er sicheren entfernten Zugriff auf Dateien und Drucker Uber das Internet zur Verfuigung stellt. Die Wolke stellt ein
unsicheres Netzwerk dar, wie z.B. das Internet, in dem jemand eventuell Ihren tbertragenen Datenverkehr abhdren kann.
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./ Configure Betriebssystem und Conpil er
make
make install

Um zu bestimmen, welche Kombination aus Bet r i ebssyst em und Conpi | er Sie angeben sollten, geben Sieeinfach . / Conf i gur e ein, dann erhalten Sie eine Auflistung aller unterstiitzten
K ombinationen.

Erhalten Sie eine Fehlermeldung wie
[ba] sh: ./ Configure: No such file or directory

wenn Sie versuchen, . / Conf i gur e auszufiihren, ist Ihr Perl-Interpreter wahrscheinlich nicht an dem Standort, den Conf i gur e erwartet. Conf i gur e ist ein Perl-Skript und erwartet, dass Perl sich
in/ usr/ | ocal / bi n/ perl| befindet. Ist Ihr Perl-Interpreter an einem anderen Platz, editieren Sie einfach Conf i gur e und andern Sie die erste Zeile (#! / usr/ | ocal / bi n/ per | ), umden
tatsachlichen Standort von Perl in IThrem System anzugeben.

AuRerdem haben viele Systeme einent ar -Befehl, der gzi p-Dateien direkt unterstitzt. In diesem Fall kénnen Sie SSLeay mit folgendem Befehl entpacken:
tar _zxvf SSLeay-0.9.0b_tar.gz

Wenn Sie SSL entpackt und installiert haben, kdnnen Sie zum nachsten Schritt Gbergehen und Samba mit aktivierter SSL-Unterstiitzung Uibersetzen. Beachten Sie jedoch, dass die folgenden
Anweisungen vorausssetzen, dass Sie SSLeay am Standardstandort installiert haben, d.h. / usr /| ocal / ssl . Missen Sie SSLeay an einem anderen Platz installieren, sollten Sie den Hinweis dazu im

nachsten Abschnitt beachten.

Samba mit SSL Ubersetzen

Wenn Sie SSLeay aufgebaut und installiert haben, kénnen Sie fortfahren, Samba mit SSL-Unterstiitzung zu tUbersetzen, aber Sie sollten beachten, dass die SSL -Unterstiitzung in Samba 2.0.0 fehlerhaft
ist. Sie werden sich die aktuellste Samba-Version (2.0.6 oder hdher) besorgen miissen. Bitte beachten Sie die Hinweise in Kapitel 3, wie Sie sich die aktuellste Version herunterladen kénnen.

Nachdem Sie sich die Samba-Version 2.0.3 oder hoher besorgt haben, sollten Sie folgende Schritte ausfiihren, um Samba mit SSL -Unterstiitzung aufzubauen:
./configure _with-ssl

make

make install

Haben Sie SSL an einem anderen Platz als/ usr /| ocal / ssl installiert, miissen Sie die erste Zeile wie folgt &ndern:
./configure wth-ssl --with-sslinc=Standort von SSL

Jetzt kdnnen Sie eine snb. conf -Datei aufbauen, die es Samba ermdglicht, Verbindungen von SSL-Clients zu akzeptieren, aber lassen Sie uns zunéchst das SSL-Protokoll ndher ansehen, z.B. was
Zertifikate sind und wie SSL sie benutzt.

Wenn Samba mit SSL-Unterstiitzung Uibersetzt worden und der SSL-Modus aktiviert ist, miissen die Parameter ss| server cert undssl server key giltige Werte haben. Auf3erdem verlangt
der snbd den Passwortsatz, der fiir die Verschliisselung des Server-Schllissels benutzt wird, wenn er verschllisselt wird.

Zertifikate und all das

Das SSL-Protokoll verlésst sich auf die Public-Key-Verschliisselung, damit zwei kommunizierende Parteien einen verschliisselten Kommunikationskanal zwischen sich aufbauen kénnen. Wéhrend der
SSL-Verhandlung (Handshake), wird ein zufélliger Schliissel generiert, der mit der symmetrischen Verschlisselungsmethode benutzt wird, die wiederum fur den tatséchlichen Austausch von
Informationen in der SSL-V erbindung verwendet wird. Das bedeutet, wenn der SSL-Handshake abgeschlossen ist, werden keine Public-Key-Algorithmen mehr verwendet. Stattdessen werden
Algorithmen wie Triple-DES, IDEA usw. mit dem zuféllig gewahlten Schliissel benutzt, der wahrend des SSL -Handshakes Ubertragen wurde. Die symmetrische V erschltisselung wird benutzt, welil sie
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SMB-Client mit Samba-Server

SSL-Unterstutzung mit SSL-Unterstutzung
{Fred)

) 1. Verbindung
_—_— M 0 @

HQH 2. lch bin Eagle. Hier ist mein Zer tifikat

-—_— %4ft—

3. Hallo, Eagle. Bewelse esl

4 Hallo, ich bin Eagle
{Digest {(Hallo, ich bin Eagle))
mit meinem Private Key signiert

2. {Hier ist ein Sitzungsschlussel)
mit demem Public Key verschlisselt
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5. Sieladen das Zertifikat auf Ihren Server und teilen IThrem Server mit, wo er sowohl das Zertifikat al's auch den dafir relevanten Private Key findet.
Mit dieser Prozedur bestétigt eine dritte Partei (oder Parteien), dass der in dem Zertifikat angegebene Public Key dem Rechner gehért, der das Zertifikat anbietet. Normalerweise wird eine der

Komponenten des eindeutigen Namens in dem Zertifikat der DNS-Name des Rechners sein, der das Zertifikat zur Verfiigung stellt. Daher werden die Parteien, die ein Zertifikat erhalten, sicherstellen,
dass der Name im Zertifikat den DNS-Namen (oder einem von ihnen) des Systems entspricht, von dem das Zertifikat kommt.

Das SSL-Modul in Samba stellt derzeit nur sicher, dass die andere Seite ein gultiges Zertifikat présentiert (wenn verlangt). Es tiberprift keine Entsprechungen zwischen eindeutigem Namen und
DNS-Namen. Diese Funktion wird in einer zukiinftigen Samba-Freigabe implementiert sein.

Zertifikate erhalten

Bevor Sie Sambamit SSL fir Verbindungen von Clients konfigurieren kdnnen, missen Sie Zertifikate fur alle Rechner haben, die Zertifikate brauchen. Wenn Sambaim SSL-Modus arbeitet, brauchen
Sie mindestens ein Server-Zertifikat. Im Gegensatz zu einem Webserver werden Sie aber wahrscheinlich auch Client-Zertifikate haben wollen.

Warum? Nun, wenn ein Benutzer auf einen Webserver zugreift und sensible Informationen eingeben soll, muss der Benutzer wirklich sicher sein, dass der Webserver auch tatsachlich der Rechner ist,
der er vorgibt zu sein. Im Fall eines Samba-Servers jedoch greifen normalerweise die Clients auf Informationen auf dem Server zu, die sensibel sein konnten. Sie sollten daher sicher sein kénnen, dass
nur autorisierte Clients auf diese Informationen zugreifen. Aus diesem Grund sollten Sie Zertifikate fir Clients haben, die Uber ein unsicheres Netzwerk auf Samba zugreifen.

Zwar kénnen Sie alle benétigten Zertifikate z.B. von Verisign oder Thawte erhalten, aber diesist eine teure Option, wenn die von Ihnen benétigten Zertifikate sehr eingeschrénkte
Anwendungsmaoglichkeiten haben. Sie werden ja nur an Ihre eigenen Server Ubermittelt. In diesem Fall werden Sie wahrscheinlich als Ihre eigene Zertifizierungsstelle agieren und eigene Zertifikate
signieren wollen.

SSL eay bietet alle notwendigen Funktionen, um als Zertifizierungsstelle zu agieren. So kdnnen Sie | hre eigenen Zertifikate signieren, was sehr sinnvoll ist, da Sie hdchstwahrscheinlich die Clients
kennen, die diese Zertifikate benutzen.

Die meisten der Prozeduren fiir die Einrichtung einer CA und die Signierung von Zertifikaten werden in der SSL eay-Dokumentation und im SSL eay-Dokument im Samba-Verzeichnisdocs detailliert
dargestellt, aber auch hier werdeich sie in den folgenden Abschnitten wiederholen.

Richten Sie sich als Zertifizierungsstelle (CA) ein

Dafir brauchen Sie eine Datenbank fiir alle von der CA signierten Zertifikate und das Schliisselpaar, das von der CA verwendet wird. Die CA braucht mindestens einen Private Key, um Zertifikate
signieren zu kénnen.

Sie sollten fur das meiste, was nun folgt, lhren Pfad eingerichtet haben, damit Sie Programmevon/ usr/ | ocal / ssl / bi n oder dem Standort, an dem Sie SSL installiert haben, einfach ausfiihren
konnen. Richten Sie also die Umgebungsvariable PATH auf den entsprechenden Standort ein:

PATH=$PATH: / usr/ | ocal / ssl / bi n

Dies kann ein anderer Befehl sein, wenn Sie eine andere Shell benutzen (wie z.B. csh oder t csh, wo Sie moglicherweise set env benutzen). Konsultieren Sie die entsprechenden Startdateien fir Ihre
Shell.

Danach initialisieren Sie SSL eays Generator fur zuféllige Zahlen. Die Initialisierungsinformationen werden in einer Datel namens . r nd im Home-Verzeichnis des Accounts gespeichert, von dem Sie
arbeiten. Verwenden Sie fir die Initialisierung folgende Befehle:
cat > /tnp/random t xt

Driicken Sie dann ein oder zwei Minuten lang beliebige Tasten auf Ihrer Tastatur. Wenn Sie geniigend Zeichen eingegeben haben, driicken Sie[ St r g] +[ D] , um die Datei zu beenden. Initialisieren Sie
dann den SSL eay-Generator fur zufélige Zahlen mit:

ssl eay genrsa -rand /tenp/random t xt
rm-f /tnp/random t xt
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Loschen Sie die Datei r andom t xt , daes eventuell méglich ist, Ihren Private Key dariiber zu erhalten. Wenn der Befehl genr sa ausgefiihrt wird, werden Sie eine Ausgabe Uber die Generierung
eines RSA-Private-Key sehen. Sie kénnen diese Informationen ignorieren.

Danach missen Sie die Datenbank einrichten, die von der Zertifizierungsstelle benutzt wird. Diese Datenbank wirde sich normalerweise in eéinem Verzeichnisunter / usr /| ocal / ssl befinden
(wenn Sie SSLeay dort installiert haben).

Wahlen Sie einen Namen fir das Verzeichnis, in dem sich die Datenbank fir die CA befindet, z.B. my CA. Dieser Standort mussin diessl| eay. cnf -Datel in/ usr/ | ocal / ssl /1 i b undindas
CA. sh-Skript eingegeben werden. Bearbeiten Siezuerst / usr/ | ocal / ssl /| i b/ ssl eay. cnf und édern Sie den di r -Eintrag im Abschnitt CA_def aul t von

[ CA default ] dir =. / denpbCA # \Where everything is kept
auf

[ CA default ] dir =/ usr/| ocal / ssl / nyCA # Where everything is kept

Andern Sie danach das CA. sh-Skript, um auch dort den Standort der CA-Datenbank anzugeben. Sie werden drei Zeilen finden, in denen die Variablen CATOP, CAKEY und CACERT definiert sind.
Andern Sie CATOP, damit der Standort der Datenbank angezeigt wird. Z.B:
CATOP=/ usr /| ocal / ssl / myCA

Erstellen Sie dann das Verzeichnis, in dem sich die Datenbank befindet, und setzen Sie dafiir die Berechtigungen 0700 (damit niemand auf die Private Keys zugreifen kann):
nkdir /usr/local/ssl/mCA

chnmod 700 /usr/ | ocal /ssl/nmyCA

CA. sh -newca

chnod -R 700 /usr/local/ssl/nyCA

Nach Ausfiihren des Befehls CA. sh wird Ihnen eine Reihe von Fragen gestellt, die sich auf den eindeutigen Namen der CA beziehen:

[root @ryca] #' > [root @ryca]# CA sh -newca
nkdi r: cannot nake directory /usr/local/ssl/nyCA: File exists
CA certificate filenane (or enter to create)

Maki ng CA certificate ...

Usi ng configuration from/usr/local/ssl/lib/ssleay.cnf
Generating a 1024 bit RSA private key

N atalaty

writing new private key to '/usr/local/ssl/myCAl private/./cakey. pem

Enter pass phrase: (1)

Verifying password - Enter PEM pass phrase: (2)

You are about to be asked to enter information that will be

i ncorporated into your certifcate request.

What are you about to enter is what is called a D stinguished Nane oder a DN. There are quite a few fields but you can | eave sonme bl ank
For some fields there will be a default val ue,

If you enter '.', the field will be I|eft blank.

Country Nanme (2 letter code) [AU: AU (3)

State or Province Name (full nane) [Some-State]: South Australia (4)

Locality Nane (e.g., city) []:Adel aide (5)

Organi zation Name (e.g., conpany) [Internet Wdgits Pty Ltd]: NS Wdgits Pty Ltd (6)

Organi zational Unit Nane (e.g., section) []: (7)

Common Nanme (e.g., YOUR nanme) []:myserver.mydom com au (8)

Emai | Address []:rsharpe@s. aus. com (9)

[root @ryca] #

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-21.htm (6 von 13) [22.04.2000 12:38:02]



25741 Samba in 21 Tagen

Beachten Sie Folgendesin Bezug auf die fettgedruckten Zahlen in Klammern im obigen Listing:

1. Geben Sie hier Ihren Passwortsatz fir den Private Key der CA ein.

. Bestétigen Sie hier Ihren Passwortsatz. Vergessen Sie diesen Passwortsatz nicht, sonst miissen Sie den Private Key fir die CA erneut generieren.
. Die verbleibenden Punkte beziehen sich auf den eindeutigen Namen fiir den Rechner, den Sie definieren. Geben Sie hier den aus zwei Buchstaben bestehenden 1SO-Code fiir Ihr Land ein.
Geben Sie hier, wenn vorhanden, Ihren Staat oder die geographische Unterteilung ein, z.B. Siidaustralien wie in obigem Beispiel oder Kalifornien, Quebec usw.
Geben Sie hier den Namen |hres Standorts ein, z.B. Adelaide, Fremont, Montreal usw.
Geben Sie hier den Namen Ihres Unternehmens ein, z.B. NS Widgits Pty Ltd. Pty Ltd ist Gbrigens eine rechtliche Bezeichnung firr ein Unternehmen in Australien.
Geben Sie hier den Namen Ihrer Abteilung ein, z.B. Produktion. In obigem Beispiel wurde dieses Feld leer gelassen.
Geben Sie hier Ihren Eigennamen ein, z.B. myser ver . mydom com au. Dieswird oft der Name sein, der mit dem DNS-Namen des Rechners, der das Zertifikat ausgibt, verglichen wird.

. Geben Sie hier Ihre E-Mail-Adresse ein.

© XN OA WD

Zertifikate fur jeden Rechner generieren
Danach missen Sie fur jeden Rechner ein Zertifikat generieren, der eins braucht. Folgende Schritte miissen ausgefiihrt werden:
1. Generieren Sie ein Schliissel paar fir den Client:
ssl eay genrsa -des3 1024 > clientl. pem
Dies verlangt, dass ein Schluissel paar mit 1024-Bit-SchlUsseln generiert wird. Der Private Key wird Uber Triple-DES mit einem von Ihnen spezifizierten Passwortsatz verschllisselt.
2. Generieren Sie einen Certificate Sgning Request (CSR)
ssleay req -new -key clientl. pem-out clientl-csr.pem
Damit wird cl i ent 1. pemin einen CSR konvertiert.
Wenn Sie den CSR generieren, werden Sie aufgefordert, alle Informationen fiir den eindeutigen Namen des Rechners einzugeben, fir den das Zertifikat bestimmt ist. Die hier angegebenen

Informationen sollten sich auf den Client beziehen, fir den Sie ein Zertifikat generieren. Insbesondere der Eigenname sollte dem DNS-Namen des Clients entsprechen.

Die Zertifikate signieren

Wenn Sie den CSR generiert haben, miissen Sieihn signieren. VVerwenden Sie dafir den folgenden Befehl:
ssleay ca -policy your policy 365 \ -infiles clientl-csr-pem> clientl-cert.pem

Jetzt haben Sie ein Zertifikat. Sie muissen den Private Key (cl i ent 1. pen) und das Zertifikat an den Client weitergeben, der beide an einem entsprechenden Platz auf dem Rechner speichert.

Normalerweise gehen sie in das SSLeay-Verzeichnis/ usr/ | ocal / ssl / cert s. Haben Sie alerdings SSL eay an einem anderen Ort installiert, platzieren Siesiein dascer t s-Verzeichnisan
diesem Standort. Wenn Sie ein anderes Paket als SSL eay verwenden, sollten Sie in der Dokumentation fr | hr Paket Informationen dazu finden, wo Sie Zertifikate ablegen.

Sicherstellen, dass das CA-Zertifikat auf jedem Rechner vorhanden ist, der SSL benutzt

Um das Ubertragene Zertifikat zu Uberprifen, braucht SSL das Zertifikat der CA. Dies wird normalerwei se an einem bekannten Ort gespeichert, obwohl Sie den meisten Anwendungen auch mitteilen
konnen, wo sich diese Bereiche befinden.

Eine der Dateien, die generiert wurden, als wir vorher die CA erstellt haben, war eine Datei namenscacert . pem Diesist das Zertifikat der CA. Die folgenden Schritte platzieren das Zertifikat der CA
in das entsprechende Verzeichnis und erstellen einen gehashten Namen:
cp /usr/local/ssl/myCAl cacert.pem/usr/l|ocal/ssl/certs/ mCA pem

cd /usr/local/ssl/certs
In -s myCA pem "ssl eay x509 -noout -hash < nyCA pem .0

Wenn Sie einen gehashten Namen erstellen, konnen Sie Zertifikate fir mehr alseine CA im Verzeichniscer t s aufbewahren, und SSL kann das entsprechend ausprobieren, um ein angebotenes
Zertifikat zu Uberprifen.

Generell wirden Sie diese Schritte auf jedem Client-Rechner ausfiihren, der Zertifikate Uberprift, auer dasscacer t . pemvon einem anderen System kommt.
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Samba flr die Benutzung von SSL konfigurieren
Wenn Sie Samba mit SSL-Unterstiitzung Ubersetzen, werden Sie bemerken, dass eine ganze Reihe neuer snb. conf -Parameter in den Manpages fur sib. conf auftaucht. Damit Sambadie
SSL-Unterstiitzung, die Sie in Samba einkompiliert haben, verwenden kann, miissen Sie einige dieser Parameter entsprechend einrichten.
Damit Samba SSL benutzt, missen Sie mindestens die Parameter ssl ,ssl server cert undssl server key setzen.

Diese Parameter gehen alle in den globalen Abschnitt Ihrer sib. conf . Hier ist ein Beispiel fir die Einrichtung der Parameter:
ssl = yes

ssl server cert = /root/keys/real -cert.pem

ssl server key = /root/keys/key. pem

Diese Eintrége aktivieren SSL, spezifizieren, wo sich die Zertifikate der CA befinden, und teilen Samba mit, wo sein Server-Zertifikat und sein Private Key sind.
In den folgenden Abschnitten werden alle SSL-rel evanten Parameter dargestellt. Diese Parameter sind nur verfiigbar, wenn Samba mit SSL kompiliert wurde.
ssl

Dieser globale Parameter aktiviert die SSL-Unterstiitzung, die in Samba einkompiliert wurde. Wenn Sie SSL mit diesem Parameter aktivieren, miissen Sie die Parameter ssl server cert undssl
server key ebenfals setzen. Standardméldig ist SSL deaktiviert, auch wenn Sie es in Samba einkompiliert haben.

Hier ist ein Beispiel, das Ihnen zeigt, wie Sie SSL aktivieren:
ssl = yes

ssl CA certDir
Dieser globale Parameter spezifiziert den Standort des Verzeichnisses, das die Zertifikate fir alle Zertifizierungsstellen enthélt, denen Ihr Unternehmen oder Ihr System vertraut.

Der Dateiname fir jedes CA-Zertifikat in diesem Verzeichnisist tatsachlich der Hash-Wert, der aus dem eindeutigen Namen im Zertifikat ermittelt wird. Details Uber die Generierung dieser Hash-Werte
finden Sie friher in diesem Kapitel im Abschnitt Gber die Sicherstellung, dass sich das CA-Zertifikat auf jedem Rechner befindet, der SSL benutzt. Eine andere Methode, die verlangten Informationen
einzurichten, besteht in der Verwendung des Parametersss|  CA cert Fi | e. Normalerweise verwenden Sie entweder den einen oder den anderen Parameter, nicht beide.

Sie brauchen diesen Parameter nicht zu verwenden, wenn Client-Zertifikate nicht Gberprift werden.
Standardmalig hat dieser Parameter keinen Wert.

Das folgende Beispiel zeigt, wie Sie das Verzeichnis, das die CA-Zertifikate enthalt, auf / usr /| ocal / ssl / cert s einrichten:
ssl CAcertDir = /usr/local/ssl/certs

Erhélt ein Client ein Zertifikat, sucht Sambain diesem Verzeichnis nach dem Zertifikat der CA.
sd CA certFile

Dieser globale Parameter ist eine alternative Methode furr die Spezifizierung des Standorts vertrauenswirdiger CAs. Uber diesen Parameter spezifizieren Sie eine Datei, die alle Zertifikate
vertrauenswirdiger CAs enthdlt, die verkettet sind.

Verwenden Sie diesen Parameter, wenn Sie nur ein Zertifikat haben und keine Hash-Werte fir CA-Zertifikate generieren wollen.

Eine andere M ethode, die verlangten I nformationen einzurichten, besteht in der Verwendung des Parametersss|  CA cert Di r. Normalerweise verwenden Sie entweder den einen oder den anderen
Parameter, nicht beide.

Sie brauchen diesen Parameter nicht zu verwenden, wenn Client-Zertifikate nicht Gberprift werden.
StandardmaRig hat dieser Parameter keinen Wert.

Das folgende Beispiel zeigt, wie Sie die Zertifikatsdatei auf / usr/ | ocal / ssl / cert s/ myCAcert . pemeinrichten:
ssl CA certFile = /usr/local/ssl/certs/myCAcert.pem

Erhélt ein Client ein Zertifikat, sucht Sambain dieser Datei nach dem Zertifikat der CA.
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ssl ciphers

Uber diesen globalen Parameter konnen Sie Samba mitteilen, welche Verschliissel ungsmethoden es benutzen kann. Sie sollten diesen Parameter nur verwenden, wenn Sie die Standardschliissel aufer
Kraft setzen muissen, die SSLeay wahrend der V erhandlungsphase bietet, und genau wissen, was Sie tun.

Folgende Werte kdnnen fiir diesen Parameter benutzt werden:
o DEFAULT

o DES-CFB- ML

o NULL- MD5

o RCA- MD5

o EXP- RC4- MD5

« RC2- CBC- MD5

« EXP- RC2- CBC- MD5
« | DEA- CBC- MD5
« DES- CBC- MD5

o DES- CBC- SHA
» DES- CBC3- MD5
o DES- CBC3- SHA
o RCA-64- MD5

o NULL

Weitere Details hierzu finden Sie im SSL eay-Source-Code oder den SSL-Spezifikationen (_http://www.netscape.com/info/SSL.html).

Ein Beispiel fur die Verwendung dieses Parameters:
ss|l ciphers = DEFAULT

sd client cert

Dieser globale Parameter teilt smbcl i ent mit, welches Zertifikat es benutzen soll, wenn der Server ein Client-Zertifikat verlangt. Dies ist derzeit die einzige Methode, fir srbcl i ent ein Zertifikat
zu spezifizieren. Wenn Sie also mehrere Zertifikate fir snbcl i ent haben, werden Sie die Datei snb. conf editieren missen, um sie zu verwenden.

Der Standardwert fur diesen Parameter ist:
ssl client cert = /usr/local/ssl/certs/snmbclient.pem

sdl client key

Dieser globale Parameter teilt smbcl i ent mit, wo sich der Private Key fir smbcl i ent befindet. Dieser ist nur notwendig, wenn der Server ein Client-Zertifikat verlangt und einsfir snbcl i ent
spezifiziert wurde.

Der Standardwert fir diesen Parameter ist:
ssl client key = /usr/local/ssl/certs/smbclient.pem

ssl compatibility

Uber diesen globalen Parameter konnen Sie bestimmen, ob SSLeay Bug-K ompatibilitét mit anderen SSL-Implementierungen bieten sollte. Da es derzeit keine Clients mit anderen
SSL -Implementierungen gibt, werden Sie diesen Parameter nicht benétigen. Der Standardwert fir diesen Parameter ist:
ssl conpatibility = no

sdl hosts

Dieser globale Parameter spezifiziert die Hosts, fir die SSL-Verbindungen verlangt werden, wenn der SSL-Modus aktiviert ist. Sie kdnnen Hosts nach | P-Adresse, Adressbereich, Netzgruppe oder
Namen auflisten.

Dieser Parameter ist mit dem Parameter ssI  host s r esi gn verwandt, und zwar insofern als SSL-Verbindungen fur alle Client-V erbindungen verlangt werden, wenn keiner der beiden Parameter
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gesetzt und der SSL-Modus aktiviert ist. Es gibt keinen Standardwert fiir diesen Parameter.

Ein Beispiel fur die Verwendung dieses Parametersiist:
ssl hosts = hostl host2

Dies bestimmt, dass nur fur die mit dem Parameter aufgelisteten Hosts (z.B. host 1 und host 2) SSL-Verbindungen verlangt werden. Alle anderen Hosts kénnen Nicht-SSL -V erbindungen eingehen.

sdl hostsresign

Dieser globale Parameter spezifiziert die Hosts, fur die keine SSL-V erbindungen verlangt werden, wenn der SSL-Modus aktiviert ist. Sie kénnen Hosts nach |P-Adresse, Adressbereich, Netzgruppe oder
Namen auflisten.

Dieser Parameter ist mit dem Parameter ssl  host s verwandt, und zwar insofern als SSL-Verbindungen fiir ale Client-Verbindungen verlangt werden, wenn keiner der beiden Parameter gesetzt und
der SSL-Modus aktiviert ist. Es gibt keinen Standardwert fur diesen Parameter.

Ein Beispiel fur die Verwendung dieses Parameters ist:
ssl hosts resign = host1l host2

Dies bestimmt, dass fur die mit dem Parameter aufgelisteten Hosts (z.B. host 1 und host 2) keine SSL-V erbindungen verlangt werden. Alle anderen Hosts miissen SSL benutzen.

ssl require clientcert

Dieser globale Parameter bestimmt, ob der Server vom Client verlangt, Zertifikate zu présentieren. Ist er auf yes gesetzt, missen Clients gultige Zertifikate Ubertragen, und der Server benutzt die
Informationen, die im Parameternssl CA cert Di r oder ssl CA cert Fi | e gegeben sind, um die CA zu Gberprifen, die die vom Client tbertragenen Zertifikate ausgegeben hat.

Kann das Zertifikat eines Clients nicht authentifiziert werden, wird die Verbindung beendet.
Ist dieser Parameter auf no (die Standardeinstellung) gesetzt, brauchen Clients keine Zertifikate.
ssl require servercert

Dieser globale Parameter bestimmt, ob snbcl i ent ein Zertifikat vom Server verlangt. st er auf no gesetzt (die Standardeinstellung), verlangt smbcl i ent bei Verbindungsaufnahme kein Zertifikat
vom Server. Ist er auf yes gesetzt, verlangt smbcl i ent ein Zertifikat vom Server und benutzt die Informationen, dieim Parameternss| CA cert Di r oder ssl CA cert Fi | e gegeben sind,
um die CA zu Uberprifen, die das Ubertragene Zertifikat ausgegeben hat.

sdl server cert

Dieser globale Parameter spezifiziert den Standort des Zertifikats fir den Samba-Server (snbd). Dieser Parameter muss gesetzt werden, wenn der SSL-Modus aktiviert ist (standardméiig ist er nicht
gesetzt).

Die Datel, die das Zertifikat des Servers enthalt, kann auch den Private Key fur den Server enthalten.

Ein Beispiel fur die Verwendung des Parametersist:
ssl server cert = /root/keys/sanba-cert.pem

Diesteilt Samba mit, dass das Server-Zertifikat in der Datei / r oot / keys/ sanba- cer t . pemgefunden werden kann. Wenn ein Client eine SSL-Verbindung zu Samba eingeht, handigt es die
Inhalte dieser Datel als Zertifikat aus.

ssl server key

Dieser globale Parameter spezifiziert den Standort des Private Key fir den Samba-Server (snbd). Dieser Parameter muss gesetzt werden, wenn der SSL-Modus aktiviert ist (standardméRig ist er nicht
gesetzt). AuRerdem muss der Public Key im Zertifikat zum Private Key passen.

Wenn snbd im SSL-Modus startet, holt es sich den Private Key, der Uber diesen Parameter spezifiziert ist. st der Private Key durch einen Passwortsatz verschliisselt, fahrt snbd nicht fort, bis der
Passwortsatz eingegeben ist. Sicherheit ist eine gute Begriindung fur die Verschllisselung des Private Key fir den Server, aber sie fuhrt zu einigen Schwierigkeiten, wenn Sie den Server neu starten.

Ein Beispiel fur die Verwendung des Parametersiist:
ss| server key = /root/keys/sanba-cert. pem

Diesteilt Samba mit, dass der Private Key in der Datel / r oot / keys/ sanmba- cert . pemist. Normalerweise werden Sie aufgefordert, einen Passwortsatz einzugeben, um diese Datei zu
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Nachfolgend sehen Sie ein Beispiel fur das Starten von Samba, wenn der SSL-Modus aktiviert und korrekt konfiguriert wurde:
[root @i gpc]# /etc/rc.d/init.d/snmb start

Starting SMB services: snbd Enter PEM pass phrase: (1)

nbd

[root @i gpc]# ps ax | grep nmbd (2)
446 ? S 0:00 snbd -D
455 ? S 0:00 nnbd -D

[ root @i gpc] #
Folgendes sollten Sie in Bezug auf die fettgedruckten Zahlen in Klammern beachten:

1. Der snmbd fragt nach dem Passwortsatz fir den Private Key, der Uber den Parameter ssI  ser ver key spezifiziert ist. Sie miissen diesen eingeben, bevor sibd weitermacht. In der Regel fiihrt

dies dazu, dass |hr Systemstart hangt, und Sie sollten vielleicht andere M ethoden benutzen, um Samba zu starten, wenn Sie SSL aktiviert haben und nicht wollen, dass Ihr System wéhrend des
Starts hangt. (Was ist, wenn niemand sieht, dass Ihr System neu startet?)

2. Sie Uberprifen, ob snbd gestartet wurde, und es wurde gestartet.

An diesem Punkt wurde Samba mit SSL -Unterstiitzung gestartet. Wie sieht es aus, wenn Sie versuchen, sich von snbcl i ent auf dem gleichen Rechner zu verbinden?

[ root @i gpc]# snbclient //bigpc/fred (1)
Added interface ip=16.153.112. 65 bcast=16. 153. 112. 255 nmask=255. 255. 255. 0
SSL: Certificate OK: /C=AU ST=Sout h Austral i a/ L=Adel ai de/ O=NS W dget s/ CN=Ri chard Shar pe/ Emai | =r shar pe@s. com au (2)
SSL: Certificate OK: /C=AU ST=Sout h Australi a/ L=Adel ai de/ O=NS W dget s/ CN=Ri chard Shar pe/ Enai | =r shar pe@s. com au
SSL: negoti ated ci pher: DES- CBC3- SHA (3)
Password: (4)
Domai n=[ FONLPLAY] OS=[ Uni x] Server =[ Sanba 2. 0. 0]
smb: \> |s
smh. conf 501 Sun Jan 24 21:21:08 1999

61945 bl ocks of size 16384. 58392 bl ocks avail abl e
snmb: \>

Folgendes sollten Sie in Bezug auf die fettgedruckten Zahlen in Klammern beachten:
1. Siesolltensnbcl i ent inder gleichen Art und Weise wie sonst starten.
2. Wennsnbcl i ent sich mit dem Server verbindet, prasentiert es ein Zertifikat, das an den Benutzer Ubertragen wird.

3. Die SSL-Routinen teilen uns auch mit, welcher Schliissel gewahit wurde.
4. Von diesem Punkt an ist alles wie gehabt.

Um schliefdlich ss| pr oxy zu benutzen, damit Clients ohne SSL-Unterstiitzung tiber SSL auf Samba zugreifen kénnen, miissen Sie folgendes Setup durchfiihren:
1. Starten Siessl| pr oxy auf dem System, auf dem es laufen soll, mit mindestens den folgenden Befehlszeilenoptionen:

sslproxy -1 139 -R Server -r139-n-cZerti fi kat sdat ei

Sie muissen eventuell den vollsténdigen Pfad zu ssl pr oxy angeben.

2. Benutzen Sie lhren Client, um sich mit dem ss| pr oxy-System zu verbinden statt mit dem SSL-Server. Dafiir miissen Sie méglicherweise den Namen desss| pr oxy-Systemsin lhre
| mhost s-Datei einfligen, damit Sie den NetBIOS-Namen des ssl pr oxy-Systemsin seine | P-Adresse auflésen kdnnen.

Zusammenfassung

Sie haben sich in diesem Kapitel detailliert angesehen, wie Sie SSL-Unterstiitzung in Samba implementieren kénnen. Diese Unterstiitzung erméglicht Ihnen, sicheren Zugriff auf Samba-Server tber
unsichere Netzwerke zu bieten. Wenn Sie aber solchen Zugriff tber unsichere Netzwerke nicht zur Verfligung stellen miissen, sollten Sie SSL-Unterstiitzung besser nicht aktivieren.

Teil V, »Samba fur Fortgeschrittene«, behandelt Themen wie WINS-Unterstiitzung, Browsing in lokalen Subnetzen und Browsing in Router-Netzwerken.
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Frage und Antwort

F. Wenn Microsoft keine SSL-CIFS/SMB-Clients bietet, wie kann ich dann die SSL-Unterstiitzung in Samba benutzen?

. Siekonnten snbcel i ent fur einfachen Befehlszeilenzugriff auf Samba tiber SSL verwenden. Fir Windows-NT-Clients konnen Sie ssl pr oxy kompilieren und dies zwischen Ihrem
Windows-NT-Server und Samba einsetzen. Fir Windows-9x-Clients missen Siess| pr oxy auf einem separaten Server laufen lassen. Beispiele sind in Abbildung 17.3 dargestellt.

F. Braucht man normalerweise Client-Zertifkate, wenn man SSL mit Samba benutzt?

. Ja Tatsachlich ist das Server-Zertifikat, das Samba bietet, viel weniger wichtig als Client-Zertifikate. Das liegt daran, dass Sie normalerweise sicher sein wollen, dass nur autorisierte Benutzer
Samba Uber ein unsicheres Netzwerk benutzen kénnen. Wenn Sie Zertifikate an Clients ausgeben und ihre Benutzung verlangen, erhalten Sie ein gewisses Mal3 an Sicherheit, dass nur autorisierte

Benutzer auf Ihren Server zugreifen (sie missen ein Zertifikat haben). Beachten Sie, dass mit der derzeitigen Implementierung von SSL in Samba lediglich ein gultiges Zertifikat verlangt wird. Es
gibt keine Uberpriifungen, ob der Client wirklich der ist, der auf dem Zertifikat angegeben ist.

F. Mussen wir Zertifikate von einer Zertifizierungsstelle wie Verisign (_http://www.verisign.com) oder Thawte (_http://www.thawte.com) besorgen?

. Esist nicht klar, ob eine der Zertifizierungsstellen Zertifikate fir Samba signiert. Wie auch immer, Sie brauchen nicht wirklich ein Zertifikat von einer der kommerziellen Zertifizierungsstellen, da
Sie keine Verbindungen zur Offentlichkeit erlauben werden.

Da Sie Zertifikate an die Clients ausgeben, die auf |hren Samba-Server zugreifen kénnen, kénnen Sie leicht | hre eigenen Zertifikate signieren und Ihr CA-Zertifikat auf allen Systemen installieren, die es
brauchen.
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Tag 18: NetBIOS-Namen ohne Broadcasts auflésen

Esist endlich passiert! Meine Chefin hat sich einverstanden erklart, eine weitere Person fir die Administration des Netzwerks el nzustellen.

»Vielleicht kann ich jetzt einiges verbessern, statt den ganzen Tag lang nur Probleme zu behandeln«, denke ich mir, als das Flugzeug landet. Meine Chefin fand es eine gute Idee, mich und
meinen neuen Kollegen zur aktuellsten Konferenz tber die Integration von Unix und Windows zu schicken. Normal erweise freue ich mich auf diese Konferenzen. Sie sind ziemlich
interessant, und ich treffe immer irgendwel che alten Freunde, die auch an der Konferenz teilnehmen.

Am néchsten Morgen gehen wir zwei gerade die paar Treppen hoch, die zum Konferenzraum fuhren, in dem die erste Sitzung stattfindet, als ich eine Stimme von hinten hére, die meinen
Namen ruft. Ich drehe mich um und sehe das vertraute Gesicht von lan.

»Schon dich zu treffen, sage ich begeistert, als wir uns kréftig die Hande schiitteln. »Wie geht es Dir?«

lan antwortet: »Gut. Beschéftigt wie immer. Immer noch an der CMU. Und du?«

»Genau das Gleiche, abgesehen von der CMU«, ich l&chle. »lan, lass mich dir Gary Danz vorstellen. Er ist seit ein paar Wochen bei uns.«
Gary streckt seine Hand aus und sagt ein paar hofliche BegruBungsworte.

»Schdn, dich kennenzulernen, Gary«, antwortet lan. »Hey, wir sollten losgehen. Ich mdchte einen Platz in der Nahe der Kaffeekanne und der Bagels haben.« Wir Drei gehen zur TUr des
Konferenzraums und lachen Uber irgendeinen schlechten Witz, den wir sicher vorher schon einmal irgendwo gehért haben.

Ich habe mir oft gedacht, dass estoll wére, ein fotografisches Gedéchtnis zu haben und in der Lage zu sein, ohne Zégern Namen und Gesichter zuzuordnen. Oder vielleicht eine Brille zu
haben, die eine visuelle Suche durch irgendeine Online-Datenbank durchfiihrt und die Gesichter der Leute sucht, dieich schon einmal getroffen habe, aber an deren Namen ich mich nicht
erinnern kann. Ein solcher Namensdienst wére sicher bei Leuten mit schlechtem Namensgedéachtnis auferst beliebt. Wenn Sie dariiber nachdenken, habe ich in der gerade erzéhlten
Geschichte als eine Art Namensdienst agiert, alsich lan Gary vorstellte.

Als generelle Regel gilt, dass Menschen andere Menschen mit einem Namen ansprechen, aber esist unmdglich, sich an die Namen aller Menschen in der Welt zu erinnern oder diese auch
nur kennen zu lernen. Rechner in einem Netzwerk treffen auf das gleiche Problem. Zwar ist es mdglich, die Namen aller Rechner im Internet zu kennen, aber das Durchsuchen einer
einzigen globalen Hosts-Datei in Echtzeit wére weder praktikabel noch effizient. Aul3erdem &ndern Administratoren von Zeit zu Zeit die Namen der Rechner; daher ist es auch ein Problem,
die Daten aktuell zu halten.

Dieses Kapitel legt seinen Schwerpunkt auf Nameserver und die Dienste, die diese zur Verfiigung stellen. Ich werde mich vor allem darauf konzentrieren, wie Samba den Windows Internet
Name Service (WINS) und die Implementierung eines NetBl OS-Nameservers benutzt. Abschlief3end werde ich darstellen, wie DNS die Aufldsung von NetBIOS-Namen beeinflusst und
welche Parameter fir die Konfiguration dieses Verhaltens in Samba verfugbar sind.

WINS

In Kapitel 2, »Windows-Netzwerke«, habe ich auch das Konzept eines NetBlOS-Nameservers (NBNS) erwéhnt, alsich NetBIOS-Namen und die Aufldsung der Namen in
Netzwerkadressen durch die Clients darstellte. Diese Idee wird im RFC 1001 prasentiert, in dem die Theorie beziiglich NetBIOS tber TCP definiert ist.
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Der RFC stellt zwei Typen von Nameservern dar. Der erste agiert als Bulletin Board fur Clients, auf dem Namen hinterlegt und entfernt werden, ohne dass eine Authentifizierung der
Namen selbst stattfindet. Am anderen Ende des Spektrums finden Sie einen Server, der mdglicherweise volle Authentifizierung fir jede Anfrage zur Registrierung eines Namens bietet.
Diese Authentifizierung stellt sicher, dass es zu keinen Uberschneidungen der Namen kommt, wenn sie fiir den anfragenden Client ausgefiihrt wird. Ich werde diesin einem kleinen
Moment ausfuhrlicher darstellen. WINS ist eine Implementierung des letzten Typs von NBNS.

Windows NT 4.0 Server wird mit einem WINS-Server geliefert, der installiert werden kann. Samba hat ebenfalls die Fahigkeit, als WINS-Server zu agieren. Allerdings implementiert
Samba derzeit das Protokoll nicht fur die Replikation einer WINS-Datenbank mit einem anderen WINS-Server, sei es Windows NT oder Samba.

Dieswirkt sich so aus, dass Sie, wenn Sie Samba als lhren WINS-Server wahlen, keine M dglichkeiten haben, einen Ausfall zu Gberbriicken, sollte der Samba-Server abstiirzen. In der
Praxis verwende ich Samba als den einzigen WINS-Server in einem Unternehmen, das tiber 400 Clients hat, verteilt auf mindestens 15 bis 20 Subnetze. Jeder Client verlangt, dass der
WINS-Server verfigbar ist, um korrekt funktionieren zu kénnen. Der Samba-Rechner ist unglaublich stabil. Obwohl es also technisch korrekt ist, dies al's einen einzelnen Ausfallpunkt zu
bezeichnen, méchte ich das nicht mit Instabilitét gleichsetzen.

Sie werden in Kapitel 19, »Browsing in lokalen Subnetzen», sehen, dass ein WINS-Server nicht das Gleiche ist wie ein Browse-Master, obwohl diese zwei oft verwechselt werden.

Woflr brauchen Sie WINS?

Sie werden sich aus Kapitel 2 erinnern, dass ein NetBIOS-Client Namen Uber zwel M ethoden registriert und aufldst: Broadcast (an jeden Rechner im Subnetz gesendet) oder Unicast (an
einen bestimmten Rechner gesendet). Ein Problem, das bereits erwadhnt wurde, ist die Menge des Broadcast-Datenverkehrs, die eine grof3e Anzahl von NetBlIOS-Clients generieren kann.
Ein anderes Problem besteht darin, dass Broadcasts standardméidig auf ein logisches Subnetz limitiert sind. Das bedeutet, dass Hosts in verschiedenen Subnetzen nicht miteinander
kommunizieren kénnen.

WINS wurde entwickelt, um diese beiden Probleme zu |6sen. Erstens wird Broadcast-Datenverkehr wesentlich reduziert, indem Clients so konfiguriert werden, dass sie einen Namen Uber
einen einzelnen Rechner registrieren und aufldsen (siehe Abbildung 18.1). Zweitens konnen NetBlOS-Cients in verschiedenen Subnetzen Namen im gleichen Namensbereich registrieren
und auflésen, da Anfragen frr einen Namen nun direkt an einen Rechner tibertragen werden. Abbildung 18.2 zeigt, wie das funktioniert. Zunachst registriert der Client NACHO seinen
Namen beim WINS-Server. Dann bittet QUESOden WINS-Server, den Namen NACHOfir ihn aufzul6sen. Der Server antwortet mit der |P-Adresse, die vom ersten Rechner zuvor
registriert wurde. Fir die Konsolidierung mehrerer Subnetze, sei es fur das Browsing oder fur den Zugriff auf Remote-Server, wird WINS zur V oraussetzung.

Abb. 18.1: Namensregistrierung tber (a) |P-Broadcasts und (b) Point-to-Point mit einem WINS-Server
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und konfigurieren die bendtigten Einstellungen auf dem Client. Fir Windows-Clients wurde dies in Kapitel 14, »Windows 9x und Windows NT«, dargestel It.

Die Datenbank, die von nnbd benutzt wird, wenn Samba als WINS-Server agiert, hat die Form einer flachen Textdatei mit dem Namenwi ns. dat , die sich in der Standardinstallation im
| ock-Verzeichnis/ usr /| ocal / sanba/ var /| ocks/ befindet. Sie brauchen sich tber all die Informationen, die in jedem WINS-Eintrag aufgeftihrt sind, nicht den Kopf zu
zerbrechen. Einige Felder erklaren sich allerdings ganz von selbst. Hier ist ein Beispiel-Listing:

" CHI PSNDI PS#00" 919228124 255. 255. 255. 255 c4R

" CHI PSNDI PS#1b" 919228124 192.168. 1. 72 44R

" CHI PSNDI PS#1c" 919228124 192.168.1.72 c4R

" CHI PSNDI PS#1e" 919228124 255. 255. 255. 255 c4R

" QUESO#00" 919228124 192.168.1. 72 46R

" QUESO#03" 919228124 192.168.1. 72 46R

"QUESO#20" 919228124 192.168.1.72 46R

Sie sollten die hexadezimale Zahl erkennen, die dem Rautenzeichen (#) im Namen folgt. Diesist die gleiche Syntax, die nnmbl ookup verwendet, um das NetBlOS-Ressourcenbyte
auszugeben.

Ist Samba als WINS-Server aktiviert, fragt es bei sich selbst an, wenn es einen Namen erhélt, der aufgel 6st werden muss. Somit agiert Samba gleichzeitig als WINS-Server und
WINS-Client.

Sietendieren vielleicht zu folgenden Einstellungen:
Wi ns support = yes

und
wi ns server = | hrel P- Adresse

Dieswaére falsch. Die Parameter wi ns server undwi ns support schlieffen sich aus. Sie sollten nicht beide gleichzeitig gesetzt werden.

wins proxy

Wenn die TCP-/I P-Einstellungen auf Ihren PC-Clients manuell eingerichtet werden, wird es wahrscheinlich schwer sein, WINS zu implementieren, ohne jeden Rechner aufzusuchen und
die notwendigen Einstellungen zu aktualisieren. Eine mdgliche Option bestiinde darin, einen Samba-Server auf jedem Subnetz einzurichten, der als Proxy-Agent fur Broadcast-Anfragen
zur Namensaufldsung agiert. Abbildung 18.5 illustriert diese Idee.

Abb. 18.5: Einen WINS-Proxy-Agent einsetzen, der bei der Namensauflésung behilflich ist
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Aufwaértsverbindung zu Ihren Nameservern initialisiert, wenn eine Anfrage firr einen nicht existenten Namen tbertragen wird:
dns proxy = no

Dieswaére der Fall, wenn Sie Uber Anwahlverbindungen mit Ihren DNS-Servern verbunden wéren.

Imhosts
;m

\FF,
BECS,

Eine Methode fur die Auflésung von Namen, Uber die ich bisher noch nicht wirklich gesprochen habe, ist die Suche nach eéinem Namen in einer lokalen | mhost s-Datel. Die host s-Datei
des LanManagers entspricht funktionell der Unix-Datei / et ¢/ host s, mit der Ausnahme, dass sie |P-Adressen NetBIOS-Namen zuordnet statt Hosthamen. Sambas | mhost -Datel und
eine, die von Windows-Clients verwendet wird, unterscheiden sich etwas im Format, also werde ich beide darstellen.

Informationen zur Syntax von Sambas | mhost s-Datei finden Sie in der entsprechenden Manpage (man | mhost s). Jeder Eintrag sieht wie folgt aus:
| P- Adr esse Rechner nane

Der Eintrag fir meinen derzeitigen Samba-Server ist z.B.:
192.168.1.73 queso

Denken Sie daran, dass bei NetBIOS-Namen nicht zwischen Grof3- und Kleinschreibung unterschieden wird, also hétte ich genauso gut den Namen QUESO verwenden kdnnen. Der Eintrag
Rechner name kann jeder gultige Name sein, der vom Tool nnbl ookup akzeptiert wird. So kann ich z.B. einen bestimmten Namenstyp spezifizieren, indem ich einen
NetBlOS-Ressourcentyp an den Namen anhange:

192.168. 1. 73 queso#20

192.168. 1. 73 chi pndi ps#1b

Der erste Eintrag bezieht sich auf die Server-Ressource queso. Denken Sie daran, dass <20> der Ressourcentyp ist, mit dem Freigabepunkte bezei chnet werden. Der zweite Eintrag wird
benutzt, um den Domain Master Browser fur die Gruppe chi psndi ps zu finden.

Normalerwei se befindet sich Sambas| mhost s-Datei im gleichen Verzeichnis wie seine Konfigurationsdatei, also/ usr/ | ocal / sanba/ | i b. Esist mdglich, einen anderen Standort zu
spezifizieren, wenn Sie den nimbd mit dem Flag - H Dat ei nane starten. Das folgende Beispiel startet nnbd als Daemon mit/ et ¢/ | mhost s als Standard:
[usr/ 1 ocal / sanba/ bi n/ nnbd -H /etc/| mhosts -D

Ich mochte noch eine | etzte Bemerkung Uber Sambas Benutzung einer | mhost s-Datei machen. Die Inhalte der Datel betreffen nur die Namensaufldsung von Samba-Hosts. Samba
verwendet keine Eintrége, um Anfragen aufzul dsen, die es von anderen Hosts empfangt.

Das Windows-Format fur diel mhost s-Datei ist etwas umfangreicher, aber im Wesentlichen das Gleiche. In seiner einfachsten Form sieht ein Eintrag hier aus wie einer in Sambas
| mhost s-Datei:

| P- Adr esse Rechner nane

Microsofts Format ermdglicht jedoch das Einfiigen anderer Dateien Uber eine #i ncl ude-Direktive. Dies gibt |hnen die Mdglichkeit, eine zentrale| mhost s-Datei fur alle Clients zu
verwenden:
#i ncl ude \\ publicserv\ gl obal \I| mhosts

Natdrlich mussen Sie eine Entsprechung fir publ i cser v definieren, bevor Sie#i ncl ude ausfiihren, damit die Dinge funktionieren. Weitere Informationen Uber Microsofts
| mhost s-Datei finden Siein der Datei | mhost . sam die mit dem TCP/IP-Protokoll installiert wird.
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Obwohl der Name letztendlich Giber DNS aufgel 6st wurde, war es nicht SAMBAL, der den Domain Name Server befragt hat. Dieses Beispid gilt auch dann noch, wenn SAVBAL und
SAMBA2 der gleiche Rechner sind. Diesist die feine Unterscheidung, die ich meinte, alsich an einem frilheren Punkt sagte, dass Samba gleichzeitig als WINS-Client und WINS-Server
agieren kann.

WINS und Windows 2000

Vielleicht haben Sie einiges von dem Rummel um die néchste Freigabe von Windows NT (jetzt al's Windows 2000 bezei chnet) mitbekommen. Einer der Hauptunterschiede zwischen dem
neuen Betriebssystem und den derzeitigen Versionen von Windows NT besteht darin, dass »WINSin NT 5 nicht mehr vorhanden ist«. Ich kann nicht mehr zdhlen, wie oft ich das gehort
habe.

Windows 2000 wird die Fahigkeit haben, das CIFS/SMB-Protokoll zu verwenden, ohne es tiber NetBIOS zu schichten. Diese NetBIOS-lose | mplementierung wird es ermdglichen, fir alle
Namensaufldsungen DNS zu verwenden. Sie kdnnen den Vorteil dieser Funktion jedoch nur in homogenen Windows-2000-Umgebungen nutzen. Existieren in dem Netzwerk auch dtere
Windows-NT- oder Windows-9x-Clients, wird WINS immer noch notwendig sein. Daher konnen Sie trotz all der Diskussionen dartiber, dass WINS mit der néchsten Ausgabe des
Aushéngeschild-Betriebssystems von Microsoft verschwindet, erwarten, dass NetBIOS und WINS fur mindestens noch einige Jahre erhalten bleiben.

Zusammenfassung

Der Windows Internet Name Service (WINS) ermdglicht die Verwaltung von NetBIOS-Namen Uber mehrere | P-Subnetze. Wenn alle Client-Namen bei einem einzigen WINS-Server
registriert werden, ist es moglich, Dinge wie Browsing Uber Subnetzgrenzen (siehe Kapitel 20, »Router-Netzwerke und Browsing») und Doméanen-Logons Uber einen Router (siehe Kapitel
21, »Windows-9x-Doménenkontrolle«) zu implementieren. Wenn Sie NetBIOS-Clientsin einer Umgebung mit mehreren Subnetzen benutzen oder die Zahl der Broadcast-Pakete, die der
Namensaufldsung oder -registrierung gelten, vermindern wollen, sollten Sie einen WINS-Server in lhrem Netzwerk installieren.

Frage & Antwort

F. Kénnen NetBlOS-Clients Namen auch dann aufldsen, wenn der WINS-Server im Falle eines Absturzes nicht erreichbar ist?

. Wenn der Client als ein H-Knoten konfiguriert ist, wie es fur die meisten Microsoft-Clients der Fall ist, die sich fir die Benutzung von WINS registrieren, geht der Client zu
Broadcasts tiber, um Namen zu registrieren und aufzul 6sen, wenn er den WINS-Server nicht kontaktieren kann. Nur wenn der aufzul6sende Name einem Rechner im logischen
Subnetz gehdrt (d.h. Uber Broadcast-Mechanismen erreicht werden kann), wird der Client eine positive Antwort erhalten. Eine komplette Darstellung der verschiedenen
NetBlOS-Knotentypen finden Siein Kapitel 2.

F. Kann ich, technisch gesehen, mehrere WINS-Server gleichzeitig laufen lassen?
. Ja, dasist moglich. Der NetBIOS-Namensbereich bleibt jedoch segmentiert. Nur Clients, die beim gleichen WINS-Server registriert sind, kénnen sich tiber Router sehen.
F. Welchen Bezug hat WINS zu Dynamic DNS?

- WINS und DNS, dynamisch oder nicht, sind zwei komplett verschiedene Dinge. Dynamic DNS (DDNS) ist im Wesentlichen eine Implementierung von DNS, die die automatische
Aktualisierung von Zonen erméglicht, wann immer Anderungen in der Doméane vorgenommen werden. Microsofts DNS-Server befragt seinen WINS-Server, wenn eine DNS-Suche
nicht erfolgreich ist, aber die zwel sind trotzdem verschiedene Dienste. DNS handhabt | P-Namen und WINS NetBIOS-Namen.

Neue Begriffe

NetBlOS Name Server (NBNS) - Ein in RFC 1001 definierter Server, der die Point-to-Point-Registrierung und -Auflésung von NetBlOS-Namen ermdglicht.
Windows | nternet Name Service (WINS) - Microsofts |mplementierung eines RFC-1001/1002-konformen NBNS.
Imhosts - Eine ASCII-Datel, die Zuordnungen von |P-Adressen und ihren NetBIOS-Namen enthalt. Dies ist funktionell die NetBIOS-Entsprechung zur Unix-Datei / et ¢/ host s.
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0% Level* Election Revision

Ox01 = WW 0x01 = Backup Browser
1x10 = NT Wks Ox02 = Standby Browser
Ox20 = NT Svr Ox04 = Master Browser

Ux08 = Domain Master Browser
0x20 = WINS Chent
0x80 = Windows NT Server

*Unter NT auch als O5 Summary bekannt
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oh Freigabe
Samba smbedit Freigabe
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Dieser Parameter ist am niitzlichsten fir das Hinzufligen spezieller Freigaben von Home-V erzeichnissen und Druckern, die normalerweise
nicht sichtbar wéren. Ein Beispidl:

aut o services = boss | p postscript

Diesteilt Samba (nnmbd) mit, dassdie Dienstel p und post scri pt fir das Browsing verfigbar gemacht werden sollen. Bitte beachten Sie
jedoch, dass dies nur beeinflusst, was die L eute sehen kdnnen, wenn Sie auf das Icon fur Ihren Server in der Netzwerkumgebung klicken.

Wenn Sie einfach nur in der Lage sein wollen, alle Drucker in Ihrer pri nt cap-Datei zu browsen, verwenden Sie den Parameter | oad
printers.

browsable

Dieser Freigabe-Parameter spezifiziert, ob individuelle Freigaben in Browse-Listen erscheinen. Wenn Sie diesen Parameter fiir eine Freigabe
auf no setzen

br owsabl e = no

kénnen Sie diese Freigabe vor Clients verbergen, denn der Standardwert ist yes:
browsabl e = yes

Fur diesen Parameter konnen Sie auch sein Synonym br owseabl e verwenden.

browse list

Dieser globale Parameter bestimmt, ob Samba tiberhaupt Browse-Listen an Clients weitergibt. Normalerweise sollten Sie den Standardwert
flr den Parameter nicht éandern miissen:

browse |ist = yes
comment
Dieser Freigabe-Parameter spezifiziert, welcher Text neben einer Freigabe erscheint, wenn ein Client den Server durchsucht. Hier ist ein
Beispiel:
comrent = Mei ne erste Freigabe

interfaces

Dieser globale Parameter spezifiziert, dass Samba mehrere Netzwerk-Interfaces fir Browsing und andere Aktivitaten einrichten und
verwenden sollte. Standardmal3ig operiert Samba nur auf dem priméren Interface eines Systems.

Dieser Parameter nimmt als Wert eine Liste von | P/Netzmaske-Paaren an, entweder im CIDR-Format (a.b.c.d/Prefix-Bits) oder im
klassischeren NETMASK-Format (a.b.c.d/e.f.g.h). Ein Beispidl:

interfaces = 192.168.1.0/24 192. 168. 2. 0/ 255. 255. 255. 0
Im announce

Dieser globale Parameter spezifiziert, ob Samba (nnbd) LanManager-artige Host-Announcements wie die, die von OS/2 und anderen Clients
benétigt werden, ausgeben soll, damit der Samba-Server in deren Browse-Listen erscheinen kann.

Der Parameter kann folgende Werte annehmen:
true Ausgabe von LanMan-artigen Host-Announcements in Zeitabsténden, die durch den Parameter | m i nt er val definiert sind.

fal se  Keine Ausgabe von LanMan-artigen Host-Announcements.

auto Keine Ausgabe von LanMan-artigen Host-Announcements, bis ein solchesim Netzwerk gesehen wird. Danach werden sie in den
Uber den Parameter | m i nt er val definierten Zeitabsténden ausgegeben.

Der Standardwert ist:
| m announce = auto

Im interval

Zusammen mit dem Parameter | m announce verwendet, spezifiziert dieser globale Parameter den Zeitabstand in Sekunden, in dem
LanMan-artige Host-Announcements ausgegeben werden, wenn der Parameter | m announce auf t r ue oder aut o gesetzt ist.

Ist dieser Parameter auf 0 gesetzt, werden keine LanMan-Host-Announcements ausgegeben, unabhéngig von der Einstellung fir den
Parameter | m announce. Der Standardwert fir diesen Parameter ist 60, was bedeutet, dass alle 60 Sekunden

L anM an-Host-Announcements ausgegeben werden:
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Iminterval = 60

load printers

Dieser globale Parameter bestimmt, ob Samba alle Drucker in der pr i nt cap-Datei fur das Browsing ladt. Dies funktioniert jedoch nur,
wenn Sieeinen [ pri nt er s] -Abschnitt definiert haben. Ist das nicht der Fall, hat der Parameter keine Funktion. Standardmaiig ist der
Parameter auf yes gesetzt:

| oad printers = yes

local master

Dieser globale Parameter spezifiziert, dass Samba versuchen sollte, beim Starten |okaler Master-Browser im Subnetz zu werden. Ist er auf no
gesetzt, nimmt Samba nicht an Wahlen teil, kann sie aber erzwingen, wenn es entdeckt, dass kein lokaler Master existiert.

Ist dieser Parameter auf yes gesetzt, den Standardwert, nimmt Samba an den Wahlen fir den lokalen Master-Browser teil:
| ocal master = yes

Ob Samba der lokale Master-Browser wird, hangt von den Werten weiterer Parameter in srb. conf und einer Reihe anderer Parameter ab.
Das bedeutet, Samba muss eine Browser-Wahl gewinnen, um lokaler Master-Browser zu werden.

netbios aliases

Dieser globale Parameter spezifiziert die zusétzlichen NetBIOS-Namen, die Samba fiir sich selbst als Aliase angibt. Damit kann ein einziges
System in Browse-Listen unter mehreren Namen auftauchen.

Agiert das System als Browse- oder Logon-Server, wird keiner der Aliase fiir den Browse- oder Logon-Server verwendet.

Standardméafdig definiert Samba keine net bi os al i ases. Ein Beispid:
net bi os ali ases = bal d noney pi nkfl oyd

Dies bestimmt, dass Samba die NetBIOS-Namen bal d, noney und pi nkf | oyd als Aliase fir den Samba-Server registriert.
netbios name

Dieser globale Parameter richtet den NetBIOS-Namen ein, unter dem Sambaim Netzwerk bekannt ist. Standardmaidig ist dies die erste
Komponente des DNS-Namens des Servers. Wenn dieser Rechner ein Browse- oder Logon-Server ist, werden diese Dienste unter dem
spezifizierten NetBIOS-Namen bekannt gegeben (und nur unter diesem Namen, nicht unter einem Alias).

Um den NetBIOS-Namen |hres Servers auf eagl e einzurichten, verwenden Sie Folgendes:
net bi os nane = eagl e

oslevel

Dieser globale Parameter spezifiziert den Wert des Feldes OS Level oder OS Summary, den Sambain Wahlanfragen verwendet. Der benutzte
Wert bestimmt, ob Samba ein Master-Browser im |okalen Netzwerk wird oder nicht.

Windows NT Server verwendet den Wert 32, Windows NT Workstation den Wert 16 und Windows 95 und Windows fir Workgroups den
Wert 1. Bei einer Wahl gewinnt das System mit dem hdchsten OS-Level. (Gibt es ein Unentschieden, werden andere Faktoren benutzt, um zu
bestimmen, welches System gewinnt.)

Wenn Sie diesen Wert auf 33 setzen, ist es sicher, dass ein Samba-Server immer gewinnt, wahrend die Einstellung 0 dazu fhrt, dass Samba
immer verliert. Die Einstellung 17 stellt sicher, dass Samba Wahlen gegen Windows NT Workstation gewinnt, aber gegen Windows NT
Server verliert.

Der Standardwert fir diesen Parameter ist 0, was bedeutet, dass Samba Wahlen gegen jeden anderen Browser verliert. Der folgende Wert setzt
den OS-Level lhres Servers auf 33 und stellt sicher, dass er Wahlen immer gewinnt:

os | evel = 33

preferred master

Dieser globale Parameter spezifiziert, ob Samba der bevorzugte Master-Browser fir seine Arbeitsgruppe wird oder nicht. Ist dieser Parameter
beim Start auf yes gesetzt (der Standardwert ist no), erzwingt Samba eine Wahl. Seine Chancen, Master-Browser zu werden, hangen dann

von den Werten einer Reihe anderer Parameter ab (z.B. os | evel ).

Dieser Parameter sollte mit Vorsicht benutzt werden. Sind ndmlich mehrere Systeme bevorzugter Master-Browser, werden sie regel mafiig
Browser-Kriege durchfiihren.
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Ein Synonym fir diesen Parameter ist pr ef erred nast er.
server string

Dieser globale Parameter bestimmt, welcher beschreibende String neben dem Namen eines Samba-Servers in Browse-Listen erscheint. Dies
kann jeder beliebige Text sein, der folgende Makros enthalten kann:

W Dieses Makro wird durch die Samba-V ersionsnummer ersetzt, z.B. 2.0.0.
%h Dieses Makro wird mit dem Hostnamen des Samba-Servers ersetzt.
% Dieses Makro wird durch den NetBIOS-Namen des Samba-Servers ersetzt.

Der Standardwert fir diesen Parameter ist:
server string = Sanba %

Um weitere Informationen in Ihren Server-String einzufligen, wie z.B. den DNS-Hostnamen, versuchen Sie folgende Einstellung:
server string = % on host %

wor kgroup

Dieser globale Parameter spezifiziert die Arbeitsgruppe, in der ein Samba-Server erscheinen wird. Samba (nnbd) setzt den Uber diesen

Parameter spezifizierten Namen als Arbeitsgruppe in Host-Ankiindigungen ein. Er wird auch als Domanenname fur den Samba-Server
verwendet, wenn der Domain-Modus aktiviert ist oder Samba als Primary Domain Controller operiert. Der Standardwert ist:

wor kgr oup = WWORKGROUP

Um den Namen | hrer Arbeitsgruppe auf FOALPLAY zu andern, fiigen Sie Folgendesin den globalen Abschnitt Ihrer snb. conf ein und
starten Samba neu:
wor kgroup = FOALPLAY

Browsing-Beispiele

Bis hierher haben Sie erfahren, was Browsing ist und was all die sib. conf -Parameter bedeuten, die fir das Browsing im lokalen Subnetz
relevant sind. In diesem Abschnitt présentiere ich eine Beispiel-snb. conf -Datel und zeige Ihnen, wie diese das Browsing im Netzwerk
beeinflusst.

Zunéchst sind hier die relevanten Eintrége aus dem globalen Abschnitt der snb. conf -Datei fur Ihren Test-Server eagl e:

[ gl obal ]

wor kgr oup = FOALPLAY

server string = Sanba % on host %, NetBl S %
guest account = pcguest

net bi os name = EAGLE

net bi os al i ases = BALD MONEY Pl NKFLOYD

os level = 33

preferred master = yes

Folgende Hinweise gelten fiir diese Parameter:
1. Die ausgewahlite Arbeitsgruppe/Domane ist FOWLPLAY .
2. Der Server zeigt den String Sanba 2. 0. 0 on host Host name, Net Bl OS eagl e, daauf dem Rechner die Samba-Version
2.0.0 l&uft und ich den NetBlOS-Namen spéter auf eagl e gesetzt habe.
3. Der Server kiindigt sich selbst als eagl e an und stellt unter diesem Namen auch die entsprechenden Dienste zur Verfligung, falls er als
Browser oder Logon-Server operiert.
4. Der Server kindigt sich selbst unter allen Namen an, die Uber diesen Parameter eingerichtet sind.

5. Der Server gewinnt Wahlen gegen alle Windows-Systeme, da sein Level hoher ist as die, die von anderen Windows-Betriebssystemen
benutzt werden.

6. Der Server ist ein bevorzugter Master-Browser und erzwingt beim Start eine Wah.

Abbildung 19.6 zeigt das Ergebnis, wenn dieser Server durchsucht wird.
Abb. 19.6: Browsing der Arbeitsgruppe FOWLPLAY

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-23.htm (7 von 10) [22.04.2000 12:38:07]



25741 Samba in 21 Tagen

.- Fowlplay O] x|

Datei Bearbeiten Ansicht

awwend, Methir

wend, M et

RichardsEigLaptop

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-23.htm (8 von 10) [22.04.2000 12:38:07]



25741 Samba in 21 Tagen

In der Ausgabe von nnbl ookup fir die Namen eagl e und bi gpc sehen Sie, dass eagl e den Namen FOALPLAY als Namen des Typs
<1d> registriert hat. Das bedeutet, dass eagl e der lokale Master-Browser fur die Arbeitsgruppe FOALPLAY ist. Esist auch méglich, den
Befehl nmbl ookup - Mzu verwenden, um Master-Browser zu suchen:

[root @i nuxl /root]# nnbl ookup -M fow pl ay
Sendi ng queries to 16.153.112. 255
16. 153. 112. 110 fow pl ay<ld>

Hier sehen Sie, dass der Master-Browser 16. 153. 112. 110 ist. Wenn Sie nnbl ookup noch eéinmal in der folgenden Art und Weise laufen
lassen, konnen Sie den Master-Browser finden:
nnmbl ookup -S -A 16.153.112. 110

Eine andere Methode, die Identitét des Master-Browsers herauszufinden, besteht darin, nnmbl ookup das Flag - T hinzuzufiigen:
nmbl ookup -T -M fow pl ay

Diesteilt nnbl ookup mit, IP-Adressen zuriick in DNS-Namen zu Uibersetzen und diese zusammen mit den vorher gezeigten |P-Adressen
auszugeben.

Probleme beim Browsing

Die meisten Browsing-Probleme kénnen durch sorgfaltige Einrichtung der relevanten Parameter in Ihrer smb. conf geldst werden. Wenn
Master-Browser jedoch ausfallen und Wahlen abgehalten werden, sehen Sie moglicherweise Meldungen wie: »Die Serverliste ist zur Zeit
nicht verflgbar.« M 6glicherweise sehen Sie auch, dass grof3e Teile des Netzwerks verschwinden, wenn es nicht gentigend Backup-Browser
im Netzwerk gibt.

Sie kdnnen nnbl ook up auf einem Samba-Server benutzen, um zu untersuchen, welche Knoten in der Arbeitsgruppe/Domane vorhanden
sind und welcher Knoten der Master-Browser ist, wenn Uberhaupt.

Folgendes kann u.a. zu Problemen in Bezug auf das Browsing fihren:
« Auf IThrem System ist kein Gast-Account konfiguriert, oder Sie haben keinen Eintrag guest account inlhrer snb. conf . Beides
kann dazu fihren, dass Clients Server nicht durchsuchen kénnen, um die Liste der verfligbaren Freigaben anzusehen.
« Windows-NT-Systeme, die ein Passwort verlangen, um Samba-Server zu browsen.

« Grof3e Teile des Netzwerks, die zuféllig verschwinden und wieder auftauchen. Dies wird durch zu viele Wahlen im Netzwerk
hervorgerufen. Zwel Browser kémpfen miteinander, um Master-Browser zu werden.

Samba hat einige wichtige Dateien, die niitzlich sind, wenn Sie Browsing-Probleme zu |6sen versuchen. Sie haben sie schon in fritheren
Kapiteln kennen gelernt, aber hier sind sie noch einmal:

browse. dat Diese Datei enthélt die Browse-Liste. Sie besteht aus einer Zeile pro Server in
der Browse-Liste.

W ns. dat Diese Datei enthalt alle Eintrége, die nrmbd in seiner WINS-Datenbank
verwaltet.

Zusammenfassung

In diesem Kapitel wurden das Browsing in lokalen Subnetzen und ale hierfir relevanten snb. conf -Parameter detailliert dargestellt. Sie
sollten jetzt in der Lage sein, die meisten Probleme rund um das Browsing in einem Windows-Netzwerk zu |6sen, in dem Samba
SMB-Freigaben zur Verfiigung stellt.

Im néchsten Kapitel werden Sie sich das Browsing in Router-Netzwerken ansehen. Auf3erdem werden Sie sehen, wie Sie Samba konfigurieren
kénnen, damit Browsing-Informationen tiber Subnetzgrenzen synchron gehalten werden.

Frage & Antwort
F. Wir kdnnen unseren Samba-Server nicht durchsuchen. Das heif, keine der Freigaben wird angezeigt, wenn wir auf das Server-lcon
klicken. Wie kénnen wir dies korrigieren?

. Dasliegt mdglicherweise daran, dass Sie die Freigaben nicht fir das Browsing aktiviert haben. Standardmafdig sind Freigaben in Samba
nicht durchsuchbar. Um Browsing zu aktivieren, fiigen Sie den Freigaben, die beim Browsing sichtbar sein sollen, folgende Zeile hinzu:

browsabl e = yes
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F. Wir planen, unseren Samba-Server auf einen anderen Rechner zu verschieben, mdchten aber, dass unsere Benutzer den neuen Rechner
inihren Browse-Listen a's den aktuellen Server sehen, der HOBBIT heif3t.

. Sie missen den neuen Server ein NetBIOS-Alias angeben lassen oder ihm den NetBIOS-Namen des alten Servers geben. Tatsachlich
ist es der Mihe wert, einem Samba-Server einen NetBIOS-Namen zu geben, der sich auf den Dienst bezieht, den er auslibt, statt
standardmaliig die erste Komponente der DNS-Adresse des Servers zu benutzen. Sie kénnen einem Samba-Server wie folgt einen
NetBlOS-Namen geben:
net bi os nane = hobbit

NetBlOS-Aliase werden folgendermal3en eingerichtet:
net bi os al i ases = hobbit

F. Wie kann ich sicherstellen, dass mein Samba-Server der Master-Browser in unserer Arbeitsgruppe wird? Manchmal stellen wir fest,
dass ein Windows-95-PC Master-Browser wird, was nicht so gut ist.

. Um sicherzustellen, dass Samba der Master-Browser wird, missen Sie dafiir sorgen, dass Samba die Browser-Wahlen gewinnt. Daf (r
mussen Sie lhrem Samba-Server einen OS-Level geben, der hdher ist als der eines anderen potentiellen Browse-Serversim Netzwerk -
z.B. 33. Fiugen Sie dafiir Folgendes in den globalen Abschnitt Ihrer snb. conf ein:

os |level = 33

F. Wir haben in der printcap-Datei auf unserem Samba-Server viele Drucker definiert. Diese werden alle in der Browse-Liste angezeigt,
wenn Benutzer den Server durchsuchen, aber sie niitzen den Benutzern nicht viel, dasie meistens keine Treiber fiir die Drucker haben.
Wir haben die Drucker, die fir die PC-Benutzer interessant sind, in unserer smb.conf-Datei definiert. Wie konnen wir Samba davon
abhalten, all diese unnétigen Drucker anzuzeigen?

. Standardméal3ig ladt Samba alle Drucker in Ihre pr i nt cap-Datei. Um dieses Verhalten umzustellen, fligen Sie einfach Folgendesin
den globalen Abschnitt Ihrer smb. conf ein:
|l oad printers = no
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wenn Samba danach fragt. So werden Doméanen-weite Browse-Listen verwaltet.

Esist gefahrlich, diesen Parameter zu setzen, wenn Sie bereits ein Windows-NT-System haben, das als Primary Domain Controller |&uft.
Grolie Teile des Netzwerks kénnen hierbei durcheinander kommen und nicht mehr in der Lage sein, Login-Server zu finden.

Der Standardwert fir diesen Parameter ist:
domai n master = no

local master

Dieser globale Parameter spezifiziert, dass Samba versuchen sollte, lokaler Master-Browser in einem Subnetz zu werden. Ist er gesetzt, nimmt
Samba (nnmbd) an Wahlen fir den lokalen Master-Browser teil. Samba sendet auRerdem Mast er Br owser Announcemnent s an den

Domain-Master-Browser. Es findet den Master-Browser, indem es den Namen Ar bei t sgr uppe<1b> tber WINS aufl6st, der vom
Domain-Master-Browser registriert wird.

Esist nicht garantiert, dass Samba |okaler Master-Browser wird, sondern esist nur sicher, dass es an den Wahlen zum lokalen
Master-Browser teilnimmt. Um sicherzustellen, dass Samba lokaler Master-Browser wird, miissen Sie den Wert fir den Parameter os

| evel in Samba hoher setzen als fur jeden anderen potentiellen Browse-Server im Netzwerk.

Der Standardwert fir diesen Parameter ist:
| ocal master = yes

Wird dieser Wert auf no gesetzt, nimmt Samba nicht an Browser-Wahlen teil und kann daher nicht lokaler Master-Browser werden.
netbios aliases

Dieser globale Parameter spezifiziert die zusatzlichen NetBlOS-Namen, die Samba fir sich selbst als Aliase angibt. Damit kann ein einziges
System in Browse-Listen unter mehreren Namen auftauchen.

Agiert das System als Browse- oder Login-Server, wird keiner der Aliase fur den Browse- oder Logon-Server verwendet.
Diese Aliase erscheinen in Browse-Listen Uber mehrere Subnetze, wenn die Konfiguration entsprechend eingerichtet wurde.

Standardmafdig gibt Samba keinenet bi os al i ases aus. Ein Beispiel:
net bi os al i ases = bal d noney pi nkfl oyd

netbios name

Dieser globale Parameter richtet den NetBIOS-Namen ein, unter dem Sambaim Netzwerk bekannt ist. Standardmaidig ist dies die erste
Komponente des DNS-Namens des Servers. Ist dieser Rechner ein Browse-Server oder ein Logon-Server, werden diese Dienste unter dem
spezifizierten NetBlOS-Namen bekanntgegeben (und nur unter diesem Namen, nicht unter einem Alias).

Dieser NetBIOS-Name erscheint in Browse-Listen Gber mehrere Subnetze, wenn die Konfiguration entsprechend eingerichtet wurde.
os level

Dieser globale Parameter spezifiziert den Wert des Feldes OS Level oder OS Summary, den Sambain Wahlanfragen verwendet. Der benutzte
Wert bestimmt, ob Samba ein Master-Browser im lokalen Netzwerk wird.

Windows NT Server verwendet den Wert 32, Windows NT Workstation den Wert 16, und Windows 95 und Windows fir Workgroups den
Wert 1. Bei einer Wahl gewinnt das System mit dem héchsten OS-Level. (Gibt es ein Unentschieden, werden andere Faktoren benutzt, um zu
bestimmen, welches System gewinnt.)

Wenn Sie diesen Wert auf 33 setzen, ist es sicher, dass ein Samba-Server immer gewinnt, wahrend die Einstellung 0 dazu fiihrt, dass Samba
immer verliert. Die Einstellung 17 stellt sicher, dass Samba Wahlen gegen Windows NT Workstation gewinnt, aber gegen Windows NT
Server verliert.

preferred master

Dieser globale Parameter spezifiziert, ob Samba der bevorzugte Master-Browser fir seine Arbeitsgruppe ist. st dieser Parameter beim Start
auf yes gesetzt (der Standardwert ist no), erzwingt Samba eine Wahl. Seine Chancen, Master-Browser zu werden, hangen dann von den
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Werten einer Reihe anderer Parameter ab (z.B. os | evel ).

Dieser Parameter sollte mit \VVorsicht benutzt werden. Sind némlich mehrere Systeme bevorzugter Master-Browser, werden sie regelmaidig
Browser-Kriege fuhren, was zu Verstopfung im Netzwerk fuhrt; dies wiederum resultiert in schlechter Performance.

Browser-Kriege, in denen mehrere Server in eéinem Subnetz darum kampfen, Browse-Master zu werden, fiihren zu zwel Problemen:
« Unnotiger Broadcast-Datenverkehr in [hrem Subnetz, der in schlechter Performance resultieren kann.
« Reduzierte Browsing-Funktionen, da der Master-Browser sténdig die Browse-Liste fiir die Doméane neu aufbauen muss.

Ein Synonym fir diesen Parameter ist pr ef erred mnast er.

remote announce

Dieser globale Parameter spezifiziert, dass Samba (nnmbd) regelméfdig Host-Ankiindigungen an die spezifizierte |P-Adresse unter dem
spezifizierten Arbeitsgruppennamen senden sollte.

Damit konnen Sie lhren Samba-Server in den Browse-Listen entfernter (Subnetz-) Arbeitsgruppen erscheinen lassen, wenn dies nach den
korrekten Windows-Netzwerkregeln nicht moglich wére.

Ein Beispid:
renot e announce = 172.30. 0. 255/ FOALPLAY
Mit dieser Einstellung sendet Samba Host-Ankiindigungen in der Arbeitsgruppe FOALPLAY an die Adresse 172. 30. 0. 255.

Standardmafdig ermdglichen viele Router die Weiterleitung von gerichteten Broadcasts (z.B. ein Datagramm an die Broadcast-Adresse eines
Subnetzeswie 172. 30. 0. 255, wobei die Subnetzmaske 255. 255. 255. 0 ist) nicht. Sie missen gerichtete Broadcasts in I|hren Routern

aktivieren, um Remote-Ankundigungen an die Broadcast-Adresse in einem anderen Subnetz senden zu kénnen.

Konnen Sie Uber Ihren Router keine gerichteten Broadcasts weiterleiten, missen Sie Remote-Ankindigungen an den lokalen Master-Browser
in den entfernten Subnetzen Ubertragen.

remote browse sync

Dieser globale Parameter bestimmt, dass Samba (nnbd) regelmalig die Synchronisation der Browse-Listen mit den angegebenen

Master-Browsern in entfernten Subnetzen verlangen sollte. Die Mechanismen fir die Synchronisation funktionieren nur mit anderen
Samba-Servern, aber sie stellen die Synchronisation von Browse-Listen zwischen Samba-Servern tber Subnetzgrenzen sicher.

Ein Beispid:

renote browse sync = 172. 30. 0. 255

Mit dieser Einstellung verlangt Samba vom Master-Browser an der angegebenen Adresse, Browse-Listen abzugleichen.
server string

Dieser globale Parameter bestimmt, welcher beschreibende Text neben dem Namen eines Samba-Servers in Browse-Listen erscheint. Dies
kann jeder beliebige Text sein, der folgende Makros enthalten kann:

Ny Dieses Makro wird durch die Samba-V ersionsnummer ersetzt, z.B. 2.0.0.
%h Dieses Makro wird mit dem Hostnamen des Samba-Servers ersetzt.
% Dieses Makro wird durch den NetBIOS-Namen des Samba-Servers ersetzt.

Der Standardwert fir diesen Parameter ist:
server string = Sanba %W

Um weitere Informationen in Ihren Server-String einzufiigen, wie z.B. den DNS-Hostnamen, versuchen Sie folgende Einstellung:
server string = % on host %
wins proxy

Dieser globale Parameter spezifiziert, ob Samba (nnbd) als WINS-Proxy agiert: ob es auf Namensanfragen per Broadcast von anderen Hosts
antwortet, die WINS nicht verstehen oder nicht fir WINS konfiguriert sind. Der Standardwert fiir diesen Parameter ist:
W ns proxy = no

Sie mussen diesen Parameter moglicherweise fur tere Clients setzen und wahrscheinlich eine Form von WINS-Dienst fUr entfernte Subnetze
spezifizieren, wenn Sier enbt e announce oder r enpt € br owse sync verwenden oder in einer NT-Domane sind und

Browse-Listen-Synchronisation verwenden.

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-24.htm (5 von 9) [22.04.2000 12:38:08]



25741 Samba in 21 Tagen

Arbeitsgruppe = FOWLPLAY
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172.16.1.255
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renot e announce = 1/2.16. 1. 255/ FONLPLAY

Dies garantiert, dass alle Knoten innerhalb von 172. 16. 1. 0 von der Existenz des Samba-Serversin 172. 16. 2. 0 hdren. Es hilft jedoch
den Knotenin172. 16. 2. 0 nicht, etwas Uber die Server herauszufinden, die eventuell in172. 16. 1. 0 sind.

Damit etwas Derartiges funktionieren kann, missen Sie sicherstellen, dass | hr Router gerichtete Broadcasts weiterleitet. Funktionieren
gerichtete Broadcasts zwischen den zwei Subnetzen nicht, kénnen Sie172. 16. 1. 255 durch die IP-Adresse des |okalen Master-Browsers
im Subnetz ersetzen.

Wenn Siein jedem lhrer Subnetze Samba-Server haben, konnen Sie den Parameter r enpt e br owse sync verwenden, um die
Browse-Listen zwischen allen Subnetzen synchron zu halten. Um dies zu tun, fuhren Sie folgende Schritte durch:
1. Bestimmen Sie einen I hrer Samba-Server als Domain-Master-Browser. Dafir fligen Sie in den globalen Abschnitt der snb. conf auf
dem Rechner, der Domain-Master-Browser werden soll, den Parameter domai n nmast er = yes ein.
2. Spezifizieren Sie Uber den Parameter r enpt € br owse sync die entfernten Netzwerke, mit denen Samba Browse-Listen
synchronisieren soll.
3. Stellen Sie sicher, dass die Samba-Server in jedem entfernten Netzwerk die lokalen Master-Browser verwenden.

Wenn Ihr Netzwerk die Subnetze 172. 16. 1. 0,172. 16. 2. 0 und 172. 30. 3. 0 umfasst und Ihr Domain-Master-Browser in
172. 30. 1. 0 auf dem Samba-Server ist, wirden Sie folgende Parameter in den globalen Abschnitt der snb. conf -Datel einfligen:

domai n master = yes
remote browse sync = 172.16. 2. 255 172. 16. 3. 255

Leiten Ihre Router keine gerichteten Broadcasts weiter, miissen Sie die Broadcast-Adressen durch die | P-Adresse des Samba-Servers ersetzen,
der lokaler Master-Browser in jedem der aufgelisteten Subnetze ist.

Auf dem Samba-Server, der lokaer Master-Browser in jedem der entfernten Subnetze sein soll, sollten Sie die folgenden Parameter in den
globalen Abschnitt der sib. conf -Datei einfligen:

| ocal master = yes
preferred master = yes
os level = 33

Sie kdnnen den Wert fir den Parameter os | evel auf jeden Wert hoher als 32 setzen.

Doménen uber Subnetzgrenzen

Wenn Sie eine Domane haben, die Uber mehrere Subnetze verteilt ist, miissen Sie wahrscheinlich gar nichts zusétzlich tun, damit alles korrekt
funktioniert. Das liegt daran, dass Windows-NT-Doméanen diese Situation bereits meistern.

Wenn Sie Samba jedoch als Primary Domain Controller einrichten, fligen Sie folgenden Eintrag in den globalen Abschnitt | hrer
snb. conf -Datei ein:

domai n master = yes

Zusétzlich sollten Sie sicherstellen, dass Sie Folgendes in der snb. conf -Datel jedes Samba-Servers in Subnetzen haben:
| ocal master = yes

Diese Einstellungen stellen sicher, dass esim Netzwerk einen Domain-Master-Browser gibt und dass irgendein Knoten versucht, lokaler
Master-Browser in jedem Subnetz zu werden.

Wenn Sie bereits einen Windows-NT-Server als Primary Domain Controller haben, sollten Sie kein Samba-System zum
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Domain-Master-Browser machen. Dies kann viele Clients verwirren, die dann versuchen, sich in Ihren Samba-Server statt in den Primary
Domain Controller einzuloggen.

Troubleshooting

Wenn Sie Probleme in Bezug auf das Browsing beheben wollen, denken Sie daran, dass Browse-Listen nur Namen enthalten - die Namen der
Server, die Host-Ankindigungen in der Arbeitgruppe oder Domane gesendet haben, und die Namen der Domanen, die vom Master-Browser
angekuindigt wurden. Das bedeutet, dass es sehr wichtig ist, dass WINS in |hrem Netzwerk korrekt funktioniert.

Wenn Sie alle Server in der Netzwerkumgebung sehen, aber keine Liste der Freigaben auf einem bestimmten Server erhalten konnen, sollten
Sie sicherstellen, dass die WINS-Server funktionieren und Ihre Clients auf die WINS-Server zugreifen konnen. Abbildung 20.5 zeigt ein
Beispiel fiir eine Fehlermeldung, die Sie sehen konnten.

Abb. 20.5: Fehlermeldung beim Zugriff auf einen Server in der Netzwer kumgebung

Q 48Bald st nicht werfiighar.

Drer Computer oder die Freigabe mit dem angegebenean M amen wurde nicht gefunden. Uberprifen Sie die Schreibweize,
und wiederholen Sie den organg.

%]

Sie kénnen noch auf folgende Probleme treffen:
« Sie konnen keine Knoten in der Netzwerkumgebung sehen oder Sie sehen die Knoten nicht mehr, die vorher da waren. Dieses Problem

liegt an Browsern, die ihre Rolle &ndern und oft Wahlen durchfiihren. Sie sollten sicherstellen, dass Samba Wahlen nicht zu oft
erzwingt. Sie konnen dies Uberpriifen, wenn Sie sich die Datei | og. nimb im Samba-L og-V erzei chnis ansehen.

« Siewerden aufgefordert, ein Passwort anzugeben, wenn Sie einen Server durchsuchen wollen. Dieses Problem liegt normalerweise
darin begriindet, dass Sie keinen Account auf dem Rechner haben, den Sie durchsuchen wollen, oder dass Ihr Passwort fir diesen
Rechner ein anderesist als das, mit dem Sie sich in das Netzwerk eingeloggt haben.

Zusammenfassung

In diesem Kapitel haben Sie sich angesehen, wie Browsing in einem Netzwerk mit Routern funktioniert. Sie haben gesehen, dass Samba
sowohl Arbeitsgruppen als auch NT-Domanen, die Uber mehrere Subnetze verteilt sind, unterstiitzen kann.

In Kapitel 21, »Windows-9x-Domanenkontrolle«, werden Sie untersuchen, wie DOS- und Windows-Clients (Windows fur Workgroups und
Windows 9x) sich in eine von Samba verwaltete Domane einloggen kénnen. In einem weiteren Kapitel werden Sie sich die
Primary-Domain-Controller-Funktionen ansehen, die in Samba integriert sind.

Frage & Antwort

F. Wir haben eine Reihe von Samba-Servern in einem Netzwerk, das bereits eine Windows-NT-Doméane mit eigenem Primary Domain
Controller hat. Einige unserer Client-Rechner wollen sich anscheinend in den Samba-Server einloggen und kdnnen sich deshalb nicht in
der Domane anmelden. Wasist das Problem und wie kdnnen wir es beheben?

. Ihr Problem liegt wahrscheinlich darin, dass Samba als Domain-Master-Browser konfiguriert ist. Wird er hochgefahren, bevor der PDC
gestartet wird, hat der Samba-Server den Domanennamen DOVANE<1 B> registriert (wobei DOMANE durch den Namen |hrer Doméane

ersetzt wird). Entfernen Sie alle Domain-M aster-Parameter aus der Datei snb. conf auf IThrem Samba-Server und starten Sie Samba
neu. Sie missen eventuell auch Ihren Primary Domain Controller neu starten.

F. Unsere Arbeitsgruppe ist Uber mehrere Subnetze verteilt, und wir haben Samba-Server in jedem Subnetz. Wir haben Probleme mit dem
Browsing. Ich habe gelesen, dass nur eine Windows-NT-Doméne das Browsing Ulber Subnetzgrenzen unterstiitzt. Mussich unseren
Haupt-Samba-Server durch einen Windows-NT-PDC ersetzen, um Browsing Uber das gesamte Netzwerk bieten zu kénnen?

. Zwar unterstiitzt das Microsoft-Windows-Netzwerkmodell das Browsing Uber Subnetzgrenzen in einer Arbeitsgruppe nicht, Samba
aber schon. Sie muissen Ihren Haupt-Samba-Server nicht ersetzen. Sie kénnen ihn einfach als Domain-Master-Browser konfigurieren,
den Parameter r enbt € br owse sync aktivieren und sicherstellen, dass Ihre Samba-Server in den entfernten Subnetzen lokale
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Master Browser sind.

F. Wir kdnnen Server in entfernten Subnetzen in unserem Netzwerk durchsuchen, aber wenn jemand versucht, die auf einem Server zur

Verfligung gestellten Freigaben zu durchsuchen, erhalt er eine Fehlermeldung wie »Network name not found« und es funktioniert nicht.
Wie koénnen wir dies korrigieren?

. Diesliegt normalerweise daran, dass Sie WINS nicht korrekt in den Clientsim entfernten Netzwerk eingerichtet haben. Browse-Listen
stellen nur die NetBIOS-Namen von Servern und Doménen zur Verfiigung. Die Auflésung eines NetBIOS-Namensin eine IP-Adresse
in einem Router-Netzwerk verlangt die Benutzung von WINS (oder einer | mhost s-Datel, aber WINS ist besser). Wenn Sie Clients
haben, die WINS nicht verstehen, miissen Sie einen Samba-Server im lokalen Subnetz als WINS-Proxy einrichten.
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Tag 21: Windows-9x-Domanenkontrolle

»Nein, estut mir leid ... ich verstehe. Ja, ich weil3, dass Ihre Bookmarks in Netscape wichtig sind. Esist nur so, dass sie auf der lokalen Festplatte Ihres PC
gespeichert waren, und als er abstirzte ... nun, ich kann leider nichts fir Sie tun.« Ich hore ein lautes Klicken, als der andere Teilnehmer an dieser
Unterhaltung witend auflegt.

»ES muss einen besseren Weg geben, seufze ich. »Das Beste wére, sein Netscape-Profileverzeichnis auf einem Netzwerklaufwerk zu speichern. Dann wiirde
es mit in die allnachtlichen Backups aufgenommen werden. Ich muss aber die Cache-Dateien gar nicht speichern. Ich kdnnte das Caching ausschalten ... oder
ich konnte das Cache-Verzeichnis auf der |okalen Festplatte einrichten. Nachdem die Lesezeichendateien auf einem Netzwerklaufwerk sind, kdnnte ich sogar
je nach Bedarf Einstellungen éndern und Probleme behandeln, ohne in irgendein Biro gehen oder die Dinge Uber das Telefon erkléren zu missen! «

»Das gefallt mir«, sage ich mit einem halben Grinsen. Esist ein Grinsen der Zufriedenheit. »Hmmm, aber wie kann ich garantieren, dass das
Home-V erzeichnis des Benutzers gemountet wird und sich auf dem richtigen Laufwerksbuchstaben befindet?«, frage ich mich. «Wenn ich nur sicherstellen
konnte, dass jeder beim Einloggen die gleichen Freigaben mountet.«

Kennen Sie das? Wenn Sie schon einmal PCsin einem beliebigen Netzwerk verwaltet haben, haben Sie wahrscheinlich all die Geschichten und Beschwerden
gehdrt. In diesem Kapitel mochte ich Thnen zeigen, wie Sie Samba als Domain Controller (DC) fur Windows-9x-Clients einrichten kénnen, um einige dieser
Probleme zu |6sen. Das gleiche Setup funktioniert auch fur Windows fir Worksgroups und den MS-DOS-Client, aber ich werde mich hier nicht auf diese
konzentrieren.

Ich hoffe, dass Sie nach der Lektire dieses Kapitels einige Mechanismen kennen gelernt haben, die Ihr Leben etwas einfacher machen. Ich weil3, dass einige
dieser Dinge mir wirklich geholfen haben.

Doménen und Arbeitsgruppen

Erinnern Sie sich noch daran, dassich in Kapitel 2, »Windows-Netzwerke«, Uber Domanen und Arbeitsgruppen gesprochen habe? Ich hoffe, dass die zwel
Konzepte mittlerweile etwas mehr Sinn ergeben, falls Sie noch nicht mit ihnen vertraut waren. Lassen Sie uns die zwei Abbildungen noch einmal ansehen
(Abbildung 21.1 und 21.2).

Abb. 21.1: Beispiel fur eine Arbeitsgruppe
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Ist das Passwort-Caching deaktiviert, kann ich unbeirrt zu meiner urspriinglichen Aussage stehen: Beim Einloggen in eine Arbeitsgruppe findet keine
Authentifizierung statt, bis die erste Verbindung zu einem SMB-Server eingegangen wird.

Jetzt kehre ich wieder zu meinem Ausgangspunkt zurtick. Wenn sich ein Benutzer in eine Arbeitsgruppe einloggt, kann das lokale System keine Reaktion zur
Glltigkeit des Benutzername/Passwort-Paars zurlickgeben. Wenn sich ein Benutzer jedoch in eine Domane einloggt, werden der Benutzername und der
Beweisfur die Identité an den Doméanen-Controller gesendet, der eine Antwort zurtickgibt, in der das Login entweder akzeptiert oder abgelehnt wird.

Wie hilft Ihnen das alles? In einem gewissen Sinne hilft es mehr dem Benutzer. Nehmen wir an, ein Benutzer hat den Login-Namen becket t . Nehmen wir
weiterhin an, dass er sich in die Arbeitsgruppe einloggt, aber seinen Namen falsch alsbecl et t eingibt. Jedesmal, wenn der Benutzer versucht, sich wahrend
dieser Arbeitssitzung mit einer Netzwerkressource zu verbinden, Ubertragen die lokalen Sitzungen den Namen beckl et t as Benutzernamen fur die

Sitzungsaufnahme. Dies wirde wahrscheinlich in Anrufen an Ihre Supportabteilung enden, in denen sich der Benutzer beschwert, dass »das Netzwerk mein
Passwort nicht mag, aber ich weiss, dass ich esrichtig eingebe«. Wirde die gleiche Situation in einer Domanenumgebung stattfinden, wiirde der DC sich Uber
ein falsches Benutzername/Passwort-Paar beschweren, damit das lokale System dies dem Benutzer mitteilen kann.

Dasist genug der theoretischen und philosophischen Erklarungen der Doméanenkontrolle. Lassen Sie uns nun ansehen, wie Sie sie implementieren konnen und
mit welcher Art von Tricks und kleinen Spielzeugen ich arbeite.

Den Samba-Domain-Controller einrichten

Die erste Voraussetzung fur die Konfiguration von Samba al's Domanen-Controller ist, dass der Server im User-Modus operiert. security = server
funktioniert ebenfalls, da Samba dann bekannt gibt, dass es den User-Modus verwendet.
security = user

So ist es. Samba kann nicht im Share-Modus arbeiten und gleichzeitig a's Domain-Controller agieren.

Danach sollten Sie sicherstellen, dass Samba der Master-Browser fur die Doméne ist. Denken Sie an die NetBlOS-Ressourcentypen, tber die ich in Kapitel 2
gesprochen habe, die mit Namen verbunden sind. Ein Doménen-Controller, ob es sich nun um einen Windows-NT-PDC oder einen Samba-Rechner handelt,
muss den NetBIOS-Namen Donménennane<1b> erfolgreich registrieren konnen. Der Ressourcentyp <1b> bezeichnet den Master-Browser fir eine

Domaéne, und dartiber lokalisieren Windows-Clients den Login-Server der Doméane. Dies sollte aus den Kapiteln 19, »Browsing in lokalen Subnetzen«, und
20, »Browsing in Netzwerken mit Routern«, klar sein. Die einfachste Methode, dies jetzt zu konfigurieren, besteht im Einfligen folgender Parameter in lhre
snb. conf -Datei:

os |level = 64

domai n master = yes

| ocal master = yes
preferred master = yes

Die dritte Voraussetzung ist, dass Sie Samba mitteilen, dass der Server als Domanen-Controller agieren sollte, indem Sie den Parameter donmai n | ogons
setzen:
domai n | ogons = yes

Und schliefdlich missen Sie eine Freigabe namens[ net | ogon] inder snb. conf erstellen. Alle Windows-9x-Clients, die versuchen, sich in eine Doméne
einzuloggen, verbinden sich mit dieser Freigabe. Die Freigabe [ net | ogon] muss nicht unbedingt Daten enthalten, sie muss nur existieren, und Benutzer
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mussen sich erfolgreich mit ihr verbinden konnen. Hier ein einfaches Beispiel, das Sie benutzen werden:

[ net| ogon]

path = /export/snb/ netl ogon
witeable = no

public = no

Ich méchte hier eine Sache erwahnen, die optional ist, dieich aber sehr zu schétzen gelernt habe. Mit der Doméanenkontrolle kommt die Fahigkeit, eine
Batch-Datei zu spezifizieren, die gestartet wird, wenn ein Benutzer sich erfolgreich in die Doméane einloggt. Diese Batch-Datei sollte irgendwo in die
[ net | ogon] -Freigabe platziert werden; sie wird Uber den Parameter | ogon scri pt spezifiziert. Der Dateiname selbst kann jedes der

Standard-snb. conf -Makros enthalten, aber Parameter, die an die Batch-Datei geleitet werden, konnen dies nicht. Die folgende Einstellung z.B. funktioniert
genauso, wie Sie es sich vorstellen:
| ogon script = %J. bat

Das Login-Skript fur eine Verbindung wird auf Benut zer nanme. bat gesetzt, wobei Benut zer nane aus den Informationen zur Sitzungsanfrage geholt
wird.

Wirde sich der Benutzer becket t erfolgreich einloggen, so wirde der Windows-Client folgende Datei zu starten versuchen:
\\'server\ netl ogon\ beckett. bat

Wenn Sie jedoch den aktuellen Benutzernamen als Parameter an die Batch-Datel weitergeben wollten, wiirde Folgendes nicht funktionieren (die Batch-Datei
wrde %J tatsachlich al's einzel nes Befehl szeilenargument erhalten):

| ogon script = | ogon. bat %J

Fur dieses Beispiel werden Sie eine einzige Batch-Datei fir alle Benutzer verwenden. Das Skript fuhrt nur einen Befehl aus, der das Home-Verzeichnis des
Benutzers mountet. Fligen Sieder snb. conf folgenden Eintrag hinzu:

| ogon script = | ogon. bat

Erstellen Sie nun eine Textdatel in\ \ ser ver \ net | ogon mit dem Namen | ogon. bat . Stellen Sie auf3erdem sicher, dass die Batch-Datel
DOS-formatierten Text mit einem CR- und eéinem LF-Zeichen am Ende jeder Zeile verwendet. Sie kénnen die Datei entweder mit dem in Windows
integrierten Editor erstellen oder mit vi und jeder Zeilleeine[ St rg] +[ V] -und [ St r g] +[ M -Sequenz anhéangen. Hier ist diel ogon. bat -Datei, die Sie
fur diese Beispiele verwenden werden:

echo Mappi ng hone directory...

net use h: \\picante\hones

Aus Griinden der Vollstandigkeit zeigt Listing 21.1 die gesamte snb. conf -Datei, die Sie fur Ihren Server eingerichtet haben. Sie werden bemerken, dass Sie

Klartextpassworter benutzen, aber Sambas Funktionen zur Doméanenkontrolle funktionieren auch mit verschlUisselten Passwortern. Fir jede Methode sollten
Sie sicherstellen, dass Sie die Benutzer-Accounts korrekt eingerichtet haben. Wenn Sie Klartextpassworter verwenden, Uberprifen Sie, ob Sie diese Funktion
auf Windows-98-Clients und den benttigten Windows-95-Clients aktiviert haben (siehe Kapitel 12, »Fallstudie: Einen NT-Datei- und Drucker-Server
ersetzenc).

Listing 21.1: Samba-Konfigurationsdatei fir einen einfachen Windows-9x-Domain-Controller

; Thu Jan 23 11:00: 27 CST 1999
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Testen und Troubleshooting

Nachdem der PC neu gestartet ist, sollten Sie das vertraute Login-Dialogfeld sehen, mit der Ausnahme, dass es diesmal ein zusétzliches Feld mit dem
Domaénennamen enthélt (siehe Abbildung 21.6), der in Abbildung 21.5 spezifiziert wurde.

Abb. 21.6: Das Netzwerk-Login-Dialogfeld unter Windows, das die Doméne (CHIPSNDIPS) enthalt, tber die authentifiziert wird

i E3
o | Geben Sie lhr Eennwart flir daz Microsoft-M etzwerk ein. ok
I_EJ,J abbrechen
Benutzemanme: |cartegw _—
e —
Doméne: |CHIPSNDIPS

Es war kein Doméanenserver verfigbar, um Ihr Kennwort zu bestéatigen ...

Sie werden moglicherweise zwel Uibliche Fehlermeldungen sehen, wenn Sie versuchen, sich in die Doméne einzuloggen. Abbildung 21.7 zeigt die erste. Die
Meldung ist Windows Art und Weise, |hnen mitzuteilen: »Ich habe herumgefragt, um zu sehen, ob irgend jemand versuchen wirde, diesen Benutzernamen
und dieses Passwort fir mich zu authentifizieren, aber niemand hat geantwortet.«

Abb. 21.7: Windows-Fehlermeldung, wenn der Client den Besitzer des NetBIOS-Namen Doméanenname< 1b> nicht finden kann. In diesem Beispiel war der
Doméanenname CHIPSNDIPS

x|

Ez war kein Domanenserver verfugbar, um Thr Kenmaart zu bestatigen. Sie kannen moglichenseize auf einige
. Metzwerkrezsourcen nicht zugreifen.

..........................................

)4 &bbrechen

..........................................

Dies passiert, wenn Windows den Besitzer des NetBIOS-Namens CHI PSNDI PS<1b> nicht finden kann oder der Name in eine | P-Adresse aufgel 6st werden
konnte, Windows aber keine Antwort vom Server erhalten hat.

Warum sollte der Client den Doménen-Server nicht finden kénnen? Erinnern Sie sich, alsich sagte, dass je nach I hrer Netzwerktopologie einige
Konfigurationsschritte ausgel assen werden konnen? Wenn [hr Samba-Domain-Controller und Ihr Windows-Client in verschiedenen Subnetzen sind, kann der
Client den Namen CHI PSNDI PS<1b> nicht tber die normalen Broadcast-M ethoden aufldsen, weil | P-Broadcast-Pakete normal erweise nicht von Routern

weitergeleitet werden. Damit der Doménen-Controller gefunden wird, muss der Windows-Client einen WINS-Server kontaktieren, bei dem der
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Domanen-Controller seinen Namen registriert hat. Ich empfehle lhnen, Ihren Doméanen-Controller zunéachst mit einem Client im gleichen logischen Subnetz
Zu testen, aber wenn Sie Uber Router testen miissen, sollten Sie noch einmal zu Kapitel 18, »NetBIOS-Namen ohne Broadcasts auflésen«, zurlickbl attern, um
zu sehen, wie Sie WINS verwalten.

Eine mdogliche Erklarung fur die aktuellen Probleme ist, dass der Samba-Domain-Controller den Namen CHI PSNDI PS<1b> nicht erfolgreich registrieren
konnte. Sie kdnnen dieses Problem in der nmbd-Debug-Logdatei (d.h./ usr/ | ocal / sanba/ var/ | og. nnb) Uberprifen. Konnte Samba den Namen
erfolgreich registrieren, werden Sie Eintréage wie diese sehen:

[ 1999/ 01/ 23 10: 06: 46, 0] nnbd/ nnmbd_beconme_dnb. c: becone_donmai n_nast er _st age2(118)

* %k k k%

Sanba server PICANTE is now a domai n master browser for workgroup CH PSNDI PS on subnet 192.168.1.74

*kk k%

[ 1999/01/23 10: 07: 01, 0] nnbd/ nnbd_becone_| nb. c: becone_I| ocal _naster_stage2(406)

*kk k%

Sanba name server PICANTE is now a | ocal master browser for workgroup CH PSNDI PS on subnet 192.168.1.74

*kkk*

Ich habe dies in den Kapiteln 19 und 20 ausfihrlicher dargestellt, aber der fundamentale Unterschied zwischen einem Domain-Master-Browser (DMB) und
einem lokalen Master-Browser (LMB) besteht darin, dass Sie nur einen DMB pro Doméne haben kénnen. Sie sollten dagegen einen LMB fir jedes Subnetz
haben. Naturlich sollte der DMB auch der LMB fir sein logisches Subnetz sein.

Wenn Sie den DMB fur eine bestimmte Doméne finden wollen, benutzen Sie das Tool nnbl ookup, um den Namen Donénennane<1b> aufzul sen:

# nnbl ookup CHI PSNDI PS#1b
Sendi ng queries to 192.168. 1. 255
192.168. 1. 74 CH PSNDI PS<1b>

Die Ausgabe sollte die IP-Adresse des Samba-Domain-Controllers anzeigen. Ist das nicht der Fall, sollten Sie Ihre snb. conf -Datei noch einmal Uberprifen
und sicherstellen, dass die Parameter os | evel ,domai n master,| ocal master undpreferred mast er sokonfiguriert sind, wie ich esvorher
dargestellt habe. Uberprifen Sie auRerdem, ob der nnbd-Daemon tatsichlich 14uft.

Das angegebene Domanenkennwort ist falsch ...

Das zwelite weit verbreitete Problem, auf das Sie treffen kdnnen, wenn Sie versuchen, sich in eine Doméane einzuloggen, ist, dass der Server gefunden wurde,
aber »Nein« sagte (siehe Abbildung 21.8). Es gibt im Wesentlichen zwei M6glichkeiten hierfiir, abgesehen davon, dass Sie einfach den Benutzernamen und
das Passwort falsch eingegeben haben.

Abb. 21.8: Der Doménen-Controller lehnt die Authentifizierung Ihres Passworts ab
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X

Q ['az angegebene Domanenkennwaort izt falzch, oder der Zugrnff auf den Anmeldezerver wurde venweigert.,

...........................................

..........................................

Die ersteist, dass der Server die Sitzungsanfrage abgel ehnt hat. Ich habe bereitsin Kapitel 4, »Installation und Testen der Konfiguration«, Uber einige Dinge
gesprochen, die dies hervorrufen kdnnen. Um Ihr Gedéchtnis aufzufrischen: Dies kann passieren, wenn die |P-Adresse des Clients nicht im Wert fir den
Parameter host s al | owin lhrer snb. conf aufgefuhrt ist oder in der Auflistung fir host s deny vorkommt.

Eine andere Moglichkeit ist, dass der Server fur die Benutzung von Klartextpasswortern eingerichtet ist, aber der Client nicht auf Klartext herabstufen will.
Sie sollten den zwei Ldsungen folgen, die bereitsin friiheren Kapitel aufgelistet waren:
« Richten Sie den Samba-Server fur die Benutzung von verschliisselten Passwortern ein, wiein Kapitel 6, »Sicherheitsmodi und Passworter«,
beschrieben.
« Ermoglichen Sie dem Windows-9x-Client die Benutzung von Klartextpasswortern, wiein Kapitel 14, »Windows 9x und Windows NT«, beschrieben.

Erfolgreich in die Doméne einloggen

Wenn Sie sich erfolgreich in die Doméne einloggen konnen, sollten Sie sehen, wie das Login-Skript in einem DOS-Fenster ausgefuhrt wird, wie in Abbildung
21.9 dargestellt. Das Schone daran ist, dass, mit einigen Ausnahmen, der Windows-Client den Unterschied zwischen einer von Samba kontrollierten Doméne
und einer von Windows NT kontrollierten nicht feststellen kann. Daher werden auch Ihre Benutzer hdchstwahrscheinlich den Unterschied nicht merken!

Abb. 21.9: Nach einem erfolgreichen Login wird das Windows-NT-Login-Skript ausgefiihrt

"4 Windows NT Logon Script - COMMAND

HMapping hone dirvectoru, ..
The cormmand was conmpleted successfully,

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-25.htm (13 von 22) [22.04.2000 12:38:12]



25741 Samba in 21 Tagen

Ein Vorteil der Benutzung eines L ogin-Skripts gegentiber der Windows-Einstellung fir Dauerverbindungen, die Laufwerksverbindungen initiieren, besteht
darin, dass Sie das L ogin-Skript &ndern konnen, ohne tberhaupt am Client-Rechner sitzen zu missen. Sie konnen Netzwerkverbindungen neu zuweisen und
sogar Patches fur das Betriebssystem und fir Anwendungen im Login-Skript laufen lassen. Toll! Dasist, was mir geféllt.

Sonstiges

Was Sie bis hierhin gesehen haben, ist ziemlich gut. Sie kénnen sicherstellen, dass Benutzer beim Einloggen die korrekten Informationen angeben, Sie konnen
sicher sein, dass jeder Benutzer zumindest einige notwendige Verbindungen zu Netzwerklaufwerken hat, und Sie kdnnen andere Dinge wahrend des Logins
ausfihren. Was kénnen Sie noch tun?

Ich habe es vorher schon gesagt: Das Schone an dieser Art von Setup ist, dass der Windows-Client meistens gar nicht weil3, dass es sich nicht um einen
Windows-NT-Server handelt, der als Domanen-Controller agiert. Die Themen, dieich jetzt darstellen werde, sind nicht Samba-spezifisch, sondern Teil des
Windows-9x-Netzwerkmodells. Egal, ob Sie das Modell mégen oder nicht, Sie missen die Tools benutzen, die Ilhnen gegeben werden, um lhre Aufgabe so
gut wie moglich zu erledigen.

Profile

Ein Benutzerprofil entspricht in etwa der Sammlung von dot (. ) -Dateien, die Unix verwendet, um Logins, Logouts und das Verhalten von Anwendungen zu

kontrollieren. Liegt Ihr Hintergrund eher in der Windows-Terminologie, kénnen Sie sich das Profil als eine Sammlung von benutzerspezifischen
* . 1 ni -Dateien und Programmgruppen vorstellen. Das Fazit ist, dass Profile es einem Benutzer erméglichen, seine Umgebung anzupassen, ohne sie

permanent mit einem einzelnen Rechner zu verbinden.
Die Windows-Registry 101

Betrachten Sie diesen Abschnitt als Hintergrundinformation, damit wir ale auf dem gleichen Stand sind. Wenn Sie bereits mit der System-Registry vertraut
sind, haben Sie einen Moment Geduld.

Die Windows Registry ist eine Datenbank, die aus zwei Binardateien besteht, syst em dat unduser . dat . Die Datel syst em dat befindet sich immer
im\ wi ndows-Verzeichnis (oder dem Verzeichnis, in dem Sie Windows installiert haben). Normalerweise ist auch die Datei user . dat dort zu finden. Im
Fall von wandernden Profilen jedoch wird sie von einem fir den Benutzer spezifischen Platz heruntergel aden.

Die zwei Dateien sind in einer baumartigen Struktur mit sechs Hauptwurzeln zusammengefasst. Abbildung 21.10 zeigt die System-Registry, wie sieim
Windows-95-Registrierungseditor dargestellt wird. Ich werde mich hier nur mit zwei dieser Wurzeln beschéftigen: HKEY _LOCAL_MACHINE (HKLM) und
HKEY_CURRENT_USER (HKCU).

Abb. 21.10: Die System-Registry, wie sie vom Windows-95-Registrierungseditor (regedit.exe) dargestellt wird
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«.' Registrierungseditor
Registrierung Bearbeiten Ansicht ?

IF EHT _COMFIG
TH_DATA

Arbeitzplatz

HEUER
EEE} %4
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i 2] %]
K.enmwirter anderm | Remate-dministration  Benutzerprafile l

" Fiir alle Benutzer diezes Computers gelten dieselben
Yorgaben und Dezklop-Einstellungen.

{* Benutzer kinnen die Yorgaben und Desktnp-EinsteIlungenE
:andern. Beim Anmelden werden die individuellen {
Einstellungen des Benutzers wiederhergestellt.

Einztellungen fur Benutzerprofile

W Desktop-Syrmbole und Inhalt der Metzwertkurngebung in
die Benutzereinztellungen einbeziehen

[ Startmenti und Programmarupper in
Benutzereinztellungen einbeziehen

Ok Abbrechen

Was kann noch in einem Benutzer profil enthalten sein?

Die Moglichkeit, individuelle Einstellungen in der Registry zu verwalten, kann an sich schon sehr hilfreich sein, aber Windows ermoglicht es Ihnen
aulRerdem, das Start-Menl und die Desktop-1cons mit einem Benutzerprofil zu verbinden.

Sie konnen individuelle Benutzerprofile auf zwei Arten erstellen. Mit der ersten Methode kann nur ein einzelner Rechner das Benutzerprofil verwenden, das
lokal gespeichert ist. Uber die zweite Methode kann das Profil dem Benutzer im Netzwerk folgen, so dass jeder Rechner, in den sich der Benutzer einloggt,
Zugriff auf das Profil hat. Letzteres wird a's umherziehendes oder wanderndes Benutzerprofil bezeichnet.

Wenn der Windows-Client mit aktivierten Benutzerprofilen fur das Einloggen in eéine Doméane konfiguriert wird, versucht das lokale System automatisch, das
Profil im Home-V erzeichnis des Benutzers zu speichern. Das Profil wird dann beim Login vom Netzwerk auf die lokale Festplatte zwischengespeichert und
beim Logout wieder zuriickgegeben. Abbildung 21.12 zeigt ein Beispiel hierfar.

Wenn Sie Samba al's Doméanen-Controller benutzen, wird der Platz, an dem Windows das wandernde Profil im Netzwerk speichert, Uber den Parameter

| ogon pat hinder snb. conf -Datei festgelegt. Der Standardwert fir diesen Parameter ist ein Unterverzeichnisim Home-Verzeichnis des Benutzers mit
dem Namen pr of i | e. Viele Leute in den Samba-Mailing-Listen haben berichtet, dass es besser ist, Profile in einer separaten Freigabe zu speichern.
Definieren Sie z.B. zunéchst eine Freigabe namens|[ profi |l e] :

[ profil e]
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lokale Festplatte wanderndes Profil

Benuizer Zeitstempel auf beiden verflugbaren
loggt sich ein Profilen tberprafen. Behalte das
neuere. Normalerweise ist das die
Netzwerkkopie, die dann lokal
zwischengespeichert wird.

-«

Kopiere die zwischengespeicherte
loggt sich aus Kopie des Benutzerprofils zurtick
auf das Netzwerklaufwerk, wenn die

Benutzer

Verbindung verfugbar ist.

>
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Was Profilefur Sietun kdnnen

Ich muss eine Rechtfertigung fir meine Erklérung von Benutzerprofilen liefern. Wie knnen sie meine Aufgabe wirklich vereinfachen, statt sie noch
schwieriger zu machen? Hier ist ein Beispiel, das ich verwende, um die Windows-95-Studentenlabors zu managen, die ich an meinem Arbeitsplatz verwalte.

Nehmen wir an, Sie haben einen bestimmten Shortcut, den Sie auf den Desktop jedes Benutzers (oder auch in das Start-Meni) platzieren wollen. Was kénnen
Sietun?
« Siekonnen Anweisungen fur die Erstellung des Shortcuts ausgeben. (Das ist schlecht.)
« Siekonnen zu jedem Rechner gehen und die Verkniipfung manuell hinzuftigen. (Auch schlecht.)
« Sie konnen das Login-Skript benutzen, um den Shortcut zu kopieren. (Dasist okay.)
« Siekonnen im Home-Verzeichnis des Benutzers ein pr eexec-Skript einrichten, das die notwendigen Dateien in das wandernde Profil des Benutzers
kopiert. (Das ist noch besser.)

Obwohl die dritte Methode funktionieren wiirde, ziehe ich die letzte vor, daich lieber Skripte in Perl oder einer Shell-Sprache schreibe als Batch-Dateien zu
verwenden. Zusétzlich kénnen Siesnb. conf -Variablen an pr eexec- oder post exec-Skripte Ubergeben und die Variablen korrekt interpretieren lassen.

Lassen Sie mich die Bihne vorbereiten. Sie haben den Logon-Pfad wie folgt definiert:
| ogon path = \\ %\ profile\%J

Sie haben folgende Einstellungen fur die [ pr of i | e] -Freigabe konfiguriert:

[ profil e]
comment = Wndows user profiles
path = /export/profile
preexec = /usr/local/bin/buildprofile %)
create node = 0600
directory node = 0700
browseabl e = yes

Hierist dasbui | dpr of i | e-Skript:
#!1/ bi n/ sh

user =$1
umask 077
if [ !-f /export/profilel/$user/ desktop/sonelink.lnk ]J; then
cp -p /usr/local/sanba/lib/sonelink.|nk/export/profilel/$user/desktop/
fi

In diesem Skriptist sonel i nk. | nk der Name der Shortcut-Datel, die Sie an den Desktop jedes Benutzers verteilen wollen. Wenn Windows sich mit der
[ profil e] -Freigabe verbindet, um auf das Profil des Benutzers zuzugreifen, fuhrt der snbd das pr eexec-Skript aus, das den notwendigen Shortcut
kopiert. Mit dieser Art von Konfiguration kénnen Sie alle Arten von komplizierten Tricks durchfiihren. Seien Sie kreativ!
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£ Systemrichtlinien-Editor - Lokale Registrierung M [=] E3
Datei Bearbeiten Ansicht Optionen 2

Lokaler Computer
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#1 Eigenschaften von Lokaler Computer

Richtlinien |

-t etzmerke

Ipdate:

Remate-Update
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Benutzer loggt
sich ein

L ogon-Skript
wird ausgefuhrt

akiuelles Benutzer-
profil wird geladen

System-Policies
werden herunter-
geladen

Benutzer-Shell
wird gestartet
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Zusammenfassung

Sambas Féhigkeiten zur Doméanenkontrolle fir Windows-95- und Windows-98-Clients bieten eine Methode fuir die Authentifizierung von Netzwerk-Logins
und nicht nur von Freigabeverbindungen. Die vier Voraussetzungen fir einen Samba-DC sind:

« Der Server mussim User-Modus operieren.
« Der DC muss als Domain-Master-Browser fir die Doméne konfiguriert sein.
« Domanen-Logins mussen in der snb. conf -Datei aktiviert sein (d.h. domai n | ogons = yes).

« Eine Freigabe mit dem Namen [ net | ogon] wurde korrekt in der snb. conf konfiguriert und ist fur die Benutzer zuganglich.

Neben den Standard-Domanen-L ogins und Login-Skripten unterstiitzt Samba auch die Windows-9x-Funktionen zum Herunterladen von System-Policies und
das Speichern von Benutzerprofilen auf Netzwerklaufwerken.

Frage & Antwort

F. Ich habe Samba erfolgreich a's Doméanen-Controller eingerichtet und benutze Login-Skripte. Wenn ein Benutzer sich einloggt, 18uft zwar die
Batch-Datei korrekt ab, aber das Windows-NT-L ogon-Skript-Fenster hangt, bis der Benutzer schliefdlich irgendwann auf die Schaltflache Abbrechen
klickt. Was mache ich falsch?

. Sie machen nichts falsch. Dieses kleine Argernis wird dadurch hervorgerufen, dass die Batch-Datei ihr Ausfiihrungsende signalisiert, indem Sie eine
Datei mit dem Namen LMSCRI PT. $$$ im aktuellen Arbeitsverzeichnis erstellt. Das Windows-NT-L ogon-Skript-Fenster wirde dann die Dinge
bereinigen. Das Problem tritt zutage, wenn die Batch-Datei die Datei LMSCRI PT. $$3$ nicht erstellen kann. Daher weil3 das NT-L ogon-Skript-Fenster
nicht, dass die Batch-Datel ihre Aufgabe beendet hat. Wahrscheinlich sind Sie zu einem Laufwerk und einem V erzeichnis gewechselt, in das der
Benutzer nicht schreiben darf. Um dies zu korrigieren, fligen Sie am Ende des Skripts eine Zeile ein, die zuriick zur lokalen Festplatte des Benutzers
geht (z.B.c:).

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-25.htm (22 von 22) [22.04.2000 12:38:13]



25741 Samba in 21 Tagen

Anhange

Anhang A: Experimentelle PDC-Unterstiitzung

Anhang B: Tipps und Tricks

Anhang C: Sambas Zukunft

Anhang D: Die CD-ROM
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Anhang A: Experimentelle PDC-Unterstitzung

Lassen Sie mich diesen ersten Anhang damit beginnen, Ihnen zu sagen, dass dies ein kleiner Blick in die Zukunft ist. Samba kann minimal als
Primary Domain Controller (PDC) agieren, indem es Doménen-Logins fir Windows-NT-Clients durchfiihrt. Diese Funktion ist jedoch
derzeit noch nicht komplett vorhanden und wird offiziell noch nicht unterstiitzt. Auch wenn Sie sich an Entwicklungscode (auch

Preal pha-Test-Code genannt) nur zégerlich herantrauen, seien Sie vorsichtig!

Wenn die Unterstitzung nicht offiziell ist, warum erwéhne ich sie dann hier tberhaupt? Weil sie so toll ist!

Diesist so wichtig, dass ich es noch einmal sagen méchte. Esist derzeit keine Samba-Version im Umlauf (dazu gehdrt auch die Version 2.0),
die PDC-Funktionen fir Windows-NT-Domanen enthalt, die offiziell unterstiitzt werden. Inoffizielle Unterstiitzung findet sich in Form einer
Mailing-Liste (samba-ntdom@samba.org), die sich mit dem Debugging und Testen des Codes beschéftigt.

Die Fahigkeit, einen PDC auf Ihrem Unix-Server laufen zu lassen, erdffnet enorme Moglichkeiten, die sonst nicht existieren wiirden. Die
Verwaltung von Benutzer-Accounts z.B. wird einfacher, wenn die Informationen auf einem Rechner leicht zuganglich sind (oder zumindest
die Methoden, dies zu tun, bekannt sind). Ein anderer Vorteil liegt darin, dass Sie die gleiche Hardware fir andere Unix-Dienste einsetzen
konnen. V orausgesetzt Sie haben einen ausreichend grof3en Server, gibt es keinen Grund, dass |hr Samba-PDC nicht auch als NIS-Master
operieren kénnte. Ohne dies miissten Sie einen vollig neuen Rechner mit einer potentiell komplett anderen Architektur kaufen, installieren
und verwalten (denken Sie an den Fall von Sparc- gegen Intel-Plattformen). Auferdem, wer méchte schon noch ein weiteres
Server-Betriebssystem administrieren missen? Hier kommt ganz einfach das Problem zum Tragen, genligend L eute zu haben, um all die
Dienste korrekt zu verwalten, die durch die Support-Organisation fur Ihr Netzwerk geboten werden.

Im restlichen Tell dieses Anhangs werden Sie sich ansehen, welche Windows-NT-PDC-Funktionen in Samba implementiert wurden und wie
Sie diese konfigurieren. Wie in Kapitel 21, »Windows-9x-Doménenkontrolle«, werden Sie auch hier einen kurzen Blick auf System-Policies
und Benutzerprofile werfen. AbschlieRend werden Sie sich ansehen, wie diese Unterstiitzung durch die bevorstehende Freigabe von Windows
NT 5.0 betroffen ist, dasjetzt offiziell als Windows 2000 bezei chnet wird.

Was bereits implementiert wurde und was nicht

Windows-NT- und Windows-9x-Doméanenkontrolle verwenden unterschiedliche Mechanismen. Wie Siein Kapitel 21 gesehen haben, ist die
Windows-9x-Doméanenkontrolle stabil und wird vollstandig unterstiitzt. Die Mechanismen fiir die |mplementierung der
Windows-NT-Doméanenkontrolle wurden nur zum Teil fertiggestellt und die Unterstiitzung befindet sich noch in der Entwicklungsphase.

Wasiist aso an einer Windows-NT-Domane anders? Nun, zunéchst einmal ist das NT-Doménen-Kontrollprotokoll derzeit nicht dokumentiert.
Es wurde a so in Samba implementiert, indem Bits und Pakete angestarrt wurden, die zwischen Doméanenmitgliedern und
Domanen-Controllern Uber das Netzwerk ibertragen wurden. Keine schlechte Leistung! Ein anderes Problem ist die Menge der
Funktionalitét, die unterstiitzt werden muss, nur um sich einfach in die Doméne einzuloggen. Vielleicht erinnern Sie sich noch daran, dassich
in Kapitel 12, »Fallstudie: Einen NT-Datei- und Drucker-Server ersetzen«, sagte, dass Windows NT, wenn Sie einen Teil der Funktionalitét
unterstiitzen, erwartet, dass Sie alles unterstiitzen. Dies wird ganz besonders deutlich, wenn Sie versuchen, Domanenkontrolle und die damit
verbundenen Tools wie z.B. den Benutzer-Manager fir Doménen oder den Server-Manager fir Domanen zu implementieren.

Wenn dies so ein grof3es, monstroses Projekt ist, fragen Sie sich vielleicht: »Wie viel wurde denn bisher erreicht?< und »Wie viel muss noch
getan werden?« Dadieser Teil von Samba sich in der aktiven (derzeit sehr aktiven) Entwicklung befindet, ist der beste Ort fur Informationen
Uber den aktuellen Status der Unterstiitzung der Online-NT-Domain-FAQ. Das Inhaltsverzeichnis hierfir kann unter dem Link
Documentation auf der Samba-Homepage gefunden werden.

;m
BECRY

Dader Samba-Code ein derart bewegliches Ziel ist und es wirklich keine Meilensteine wie eine verteilte Freigabe gibt, kann es schwierig sein,
genau zu sagen, welche Version des Entwicklungscodes ich benutze, aul3er wenn ich das Datum des |etzten Herunterladens angebe. Sie
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werden horen, dass die L eute den aktuellen Entwicklungscode (auch als HEAD-Branch bezeichnet) mit einer Preal pha-V ersionsnummer
bezeichnen. Der |letzte HEAD-Branch-Code z.B. bezeichnet sich selbst als 2.1.0-prealpha, wenn die snb. conf -Variable % angezeigt wird.

Hier ist eine Liste der aktuell oder partiell implementierten Funktionen:

« Die Fahigkeit, als PDC fur Windows-NT-3.51- und -4.0-Clients zu agieren.

« DieFahigkeit, Uber den Benutzer-Manager fir Doméanen unter Windows NT 4.0 Informationen Giber Doménen-A ccounts anzusehen,
diein der Datei smbpasswd gespeichert sind.

« Die Erlaubnis, Samba-Freigaben tber den Server-Manager fur Doménen unter Windows NT 4.0 anzusehen.

« Das Setzen von Windows-9x-Clients in den User-Modus. Die Clients kénnen jedoch keine Liste von Doménen-A ccounts durchsuchen,
um Berechtigungen fir Datei- und Druckerfreigaben zu spezifizieren.

« Windows-NT-Doméanenmitglieder, die ihr Rechner-Account-Passwort regelmaitig andern kénnen. Ich werde V ertrauens-Accounts von
Rechnern spéter darstellen.

« Die Mdglichkeit fur Benutzer, ihr Passwort, das in snmbpasswd aufgezeichnet ist, zu andern, wahrend sie in einen Windows-NT-Client
eingeloggt sind, indem siedie Tastensequenz [ St r g] +[ Al t ] +[ Ent f] benutzen und dann Passwort andern wahlen.

« DieMadoglichkeit, Windows-NT-Gruppen und -Benutzernamen | hren Unix-Entsprechungen zuzuordnen. Sie konnen z.B. spezifizieren,
dass ale Mitglieder der Unix-Gruppe wheel Mitglied der Windows-NT-Gruppe Domai n Admi ns sein sollten.

« Unterstlitzung fir die Einbindung von Domanenbenutzern und -gruppen in die NTFS ACLSs.

Diesist einerelativ lange Liste! Nun, hier sind ein paar Dinge, die bis jetzt noch nicht implementiert sind und daher in der Liste fehlen:

« DieMadoglichkeit fir einen Samba-PDC, an V ertrauensstellungen mit einem anderen PDC, Samba oder Windows NT teilzunehmen.

« DieMadglichkeit, die Account-Datenbank des Systems mit einem Backup Domain Controller (BDC) zu replizieren. Dies bezieht sich
auf das Protokoll, das ein Windows-NT-PDC benutzt, um aktualisierte Benutzerinformationen an einen Windows-NT-BDC zu
Ubertragen.

o Unterstlitzung fir wahres Windows-NT-artiges Drucken. Derzeit bringt Samba Windows-NT-Clients dazu, zu einer niedrigeren
Version des SMB-Protokalls (z.B. LanMan statt NTLM) herabzustufen. Bitte bléttern Sie zuriick zu Kapitel 2, »Windows-Netzwerkex,
wenn Sie sich die SMB-Protokollebenen noch einmal ansehen wollen.

« Die Maoglichkeit, Windows-NT-ACLs auf Samba-Freigaben zu implementieren statt der Standard-Unix-Berechtigungsbits.

Obwohl die Liste der Dinge, die bereits implementiert wurden, langer ist als die der Dinge, die noch nicht implementiert wurden, wird sich die
NT-Domanenunterstiitzung standig weiterentwickeln. Die offizielle PDC-Funktionalitét wird voraussichtlich in Version 2.1 beinhaltet sein.

Wie bekomme ich den Code?

Sie haben also beschlossen, die Dinge auszuprobieren. Okay, der néchste Schritt besteht darin, den aktuellsten HEA D-Branch-Source-Code
herunterzuladen. Die beste Methode, den Source-Code fur den HEA D-Samba-Branch zu bekommen, besteht in der Benutzung von CVS, was
fiir Concurrent Versions System steht. Uber CV'S kénnen die Samba-Entwickler den Source-Code in etwa so »ausleihen«, wie Sie ein Buch
aus einer Bibliothek ausleihen wiirden. Der Unterschied ist, dass ein Entwickler eine Kopie des Codes mitnimmt. Dies ist anders als Revision
Control Software, wie z.B. SCCS, bei der nur eine Person auf einmal den Code éndern kann.

Wenn ein Entwickler die Kopie des Source-Baums verandert, mussen diese Anderungen an den Haupt-Branch zuriickgegeben werden. CVS
fasst die Ubertragenen Anderungen zusammen, die andere hinzugefiigt haben, seit der Code zuletzt ausgeliehen wurde. Dies ist dem sehr
ahnlich, wasein di f f -Skript oder das Unix-Utility pat ch tut.

Samba-Entwicklungscode ist tber Anonymous CV S fir digjenigen verfligbar, die keinen Schreibzugriff auf den Source-Baum haben, d.h.
jeder, der nicht Mitglied des Samba-Teams ist. Um anonymen CV S-Zugriff nutzen zu kénnen, miissen Sie zunéachst eine Kopie des
CV S-Clients herunterladen und installieren.

Weitere Informationen tiber CV S finden Sie unter http://www.cyclic.com/. Der Source-Code fur den CV S-Client ist verfligbar unter
ft p://downl oad. cycli c. coni pub/.

Der CV S-Client-Source-Code unterstiitzt die GNU-aut oconf -Tests genau wie Samba, also sind Kompilierung und Installation

unkompliziert. Ist der Client installiert, konnen Sie den HEA D-Branch-Source-Code herunterladen, indem Sie sich zunéchst in den
Samba-CV S-Server einloggen:
cvs -d :pserver:cvs@vs. sanba. org:/cvsroot |ogin

Sie sollten diesin dem Verzeichnis tun, in das der Source-Baum heruntergeladen werden soll. Wenn Sie nach einem Passwort gefragt werden,
geben Siecvsein.

Der néchste Befehl erstellt ein Unterverzeichnis mit dem Namen . / sanba und holt eine Kopie des HEAD-Branch-Source-Codes:
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cvs -d :pserver: cvs@vs. sanba. org:/cvsroot co sanba

Wenn der CV S-Client-Source-Code das Herunterladen des Source-Baums beendet hat, kénnen Sie Samba mit den gleichen Methoden
kompilieren, die Sie auch fir die Version 2.0.6 verwenden (siehe Kapitel 3, »Wie bekomme ich den aktuellsten Source-Codex). Es tut mir
leid, aber aus ganz offensichtlichen Griinden gibt es hierfir keine Binardistribution. Da es sich um Entwicklungscode handelt, 1auft der
Kompilierungsprozess eventuell nicht so sauber und fehlerfrei ab wie bei einer verteilten, stabilen Version von Samba. Damit meineich, dass
Sie mehr Fehlermeldungen sehen werden oder auf Probleme bei der Kompilierung auf Ihrer Plattform treffen konnten. Sie sollten Berichte
Uber alle Probleme per E-Mail an samba-bugs@samba.org senden. Auferdem sollten Sie Mitglied der Mailing-Liste

samba-ntdom@samba.org werden, um (iber Updates, K orrekturen und Anderungen auf dem Laufenden zu sein.

Nachdem Sie conf i gur e und make ausgefihrt haben, starten Siemake i nst al | , um das Installationsverzeichnis zu erstellen und die

Binaries zu kopieren. Wenn Sie Samba bereits vorher auf I|hrem Server installiert haben, sollten Sie ein Backup des V erzeichnisses
[ usr /| ocal / samba machen, bevor Sie die neue Version installieren. Von diesem Punkt an sollten Sie besonders vorsichtig sein, was alle

Dateienim Verzeichnis/ usr/ | ocal / sanba/ pri vat e betrifft.

Konfiguration eines Samba-PDC fir eine Windows-NT-Domane

Wenn Sie etwas Hintergrundwissen in Bezug auf die Verwaltung eines normalen Windows-NT-Domain-Controllers haben, werden Sie
feststellen, dass dieser Schritt sehr @hnlich ist. Zunéchst sollten Sie eine funktionierende snb. conf -Datei konfigurieren. Sie missen den

Server im User-Modus konfigurieren und die Passwortverschlisselung aktivieren. Folgende Einstellungen sind ein Muss:

security = user
encrypt passwords = yes

Nehmen wir an, Sie haben nur die folgende Freigabe konfiguriert. Dann haben Sie etwas zum Testen, wenn Sie fortfahren:

[ hones]

conment = user hone directories
path = %

valid users = %5

create node =

0600
directory node = 0700

| ocki ng = no

Zusétzlich zu diesen Einstellungen wahleich als NetBIOS-Namen fir den Server den Namen BURRI TO, und die Arbeitsgruppe wird wieder
CHI PSNDI PS sein:

[ gl obal ]

net bi os name = BURRI TO

wor kgroup = CHI PSNDI PS

Starten Sie nun die Samba-Prozesse. Wenn Samba zum ersten Ma a's Domanen-Controller |auft, sucht es eine Datei mit dem Namen
DOVANENNANME. S| Dim gleichen Verzeichnis wie die Datei smbpas swd. DOVANENNANME sollte das sein, was als Name | hrer

Arbeitsgruppe in snb. conf definiert wurde. Fir dieses Beispiel wére die Datei also
/usr/ | ocal / sanba/ pri vat e/ CH PSNDI PS. Sl D. Existiert die Datei nicht, generiert Samba eine zufalige Doméanen-SID und

speichert siein diese Datei. Sonst liest es die Inhalte der Datei und verwendet den Wert, der darin gespeichert ist. Denken Sie daran, dass
Windows NT Rechner Uber eine SID identifiziert und in diesem Fall eine Domane.

Stellen Sie sicher, dass Sie die vom snbd erstellte SID-Datei nicht &ndern. Wenn Sie es tun, kdnnen sich ale Rechner, die Mitglieder der
Domaéne sind, nicht mehr einloggen und miissen der Doméne neu hinzugeftigt werden.

An diesem Punkt ist es vielleicht eine gute Idee, einen Benutzer-Account als Test-Account fir das Einloggen in die Domane und die
Verbindung zu Freigaben zu erstellen. Verwenden Sie hierfir den Benutzernamen speedy . Nachdem Sie den Unix-Account mit den Ihnen

zur Verfligung stehenden Methoden (Slackware Linux hat einen Befehl mit dem Namen adduser , der gut genug funktioniert) in
/ et ¢/ passwd eingerichtet haben, miissen Sie einen Account fir den Benutzer in Sambas smbpasswd-Datei einrichten, indem Sie
folgendes ablaufen lassen:
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root# /usr/local/sanmbal/ bl n/ snbpasswd -a speedy
New SMB password: Passwort ei ngeben

Ret ype new SMB password: Passwort ei ngeben
Added user speedy.

Passwor d changed for user speedy

Wenn Sie den aktuellen Entwicklungscode benutzen, muss Samba auf dem Server laufen, und das Tool smbpasswd muss den priméren
NetBIOS-Namen, der in der lokalen snb. conf spezifiziert ist, auflésen kénnen. Lauft Samba nicht, sehen Sie eventuell eine Fehlermeldung
wie die folgende:

root# /usr/local /sanba/ bi n/ smbpasswd -a speedy

error connecting to 192.168. 1. 74: 139 (Connecti on refused)

cli_establish_connection: failed to connect to BURRI TO<00> (192. 168. 1. 74)

error connecting to 192.168. 1. 74: 139 (Connecti on refused)

cli_establish connection: failed to connect to BURRI TO<00> (192. 168. 1. 74)
cli_connect_serverlist: Domain password server not avail abl e.

get _nenber _donai n_sid: unable to initialise client connection.

Can't setup password dat abase vectors.

Wenn snbpasswd den NetBIOS-Namen des Servers nicht auflésen kann, wird folgende Fehlermel dung angezeigt:

root# /usr/l ocal / sanba/ bi n/ snbpasswd -a speedy

cli_connect _serverlist: Can't resol ve address for Pl CANTE
cli_connect_serverlist: Domain password server not avail abl e.
get _nenber _donai n_sid: unable to initialise client connection.
Can't setup password database vectors.

Wenn Sie aber den zwei Anforderungen entsprechen, sollten Sie mit einer Meldung begriifét werden, die besagt, dass der Benutzer erfolgreich
hinzugefiigt wurde. Verwenden Sie nun snbcl i ent und den von Ihnen eingerichteten Test-Account, um sicherzustellen, dass bis hierhin
alesin Ordnung ist. Versuchen Sie, sich mit dem Home-V erzeichnis des Benutzers zu verbinden:

root# /usr/local /sanba/bi n/snbclient //burrito/speedy -U speedy

Added interface ip=192.168. 1. 74 bcast=192. 168. 1. 255 nmask=255. 255. 255. 0

Passwor d:

Domai n=[ CHI PSNDI PS] OS=[ Uni x] Server=[ Sanba 2. 1. 0- pr eal pha]

smb: \>

Dieser Schritt gibt Ihnen etwas Sicherheit, dass die Dinge so laufen, wie sie sollten. Konfigurieren Sie danach Samba fiir die Durchfiihrung
von Doménen-L ogins, wie Sie es fur einen Windows-9x-Doméanen-Controller getan haben. Denken Sie daran, dass Sie zusétzlich zur
Aktivierung des Parametersdomai n | ogons auch die Freigabe [ net | ogon] konfigurieren. Nachfolgend finden Sie die relevanten
Eintrage, die Sie Ihrer snb. conf hinzufligen miissen:

[ gl obal ]
; fruhere Ei ntrage komren hierhin
domai n | ogons = yes

[ net| ogon]
comrent = NETLOGON service
path = /export/snb/ netl ogon
| ocki ng = no
public = no
witeable = no

Obwohl es nicht notwendig ist, sollten Sie auch ein Login-Skript spezifizieren, das fur die Benutzer gestartet wird. Diese Option wird genauso
wiein Kapitel 21 gesetzt:
| ogon script = | ogon. bat

Die Batch-Datel zeigt als Beispiel eine Meldung des Tages an. Wie Sie bald sehen werden, gibt es einen aternativen Weg, um das
Home-Verzeichnis eines Benutzer zu mounten, daher werde ich das diesmal nicht im Login-Skript tun. Hier ist meine Beispiel-Batch-Datei:

@cho of f

eChO kkkkhkkhkkhkkkkhkhkhkhkhkhkkhkhkhkhhkhkikhkkhkkhkhkhkhkhkikhkhkkhk kikhkhkkhkhkikkkkikikkkkikikikk*k*
echo * W | konmren in ei ner Sanba- gest euerten NT- Dorméne *
echo * Sanmba in 21 Tagen *
echo * Mar kt &Techni k &

EChO kkhkkkkkhkhhkkhkkhkhhhkkkhkhhhkhkkhkhhhkkkhkhhhkkhk khhkkhk khhkhkkk k hkkrkrk khkkkik k*x*%x

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-27.htm (4 von 15) [22.04.2000 12:38:16]



25741 Samba in 21 Tagen
pause

Nachdem Sie nun den Domain Controller konfiguriert haben, missen Sie der Doméne einen NT-Client hinzuftigen.

Die Clients hinzufligen

Die Unterstiitzung fir die Domanenkontrolle fir Windows-NT-Clients wurde fir Windows NT 3.51 (Service Pack 5) und Windows NT 4.0
(Service Pack 5) getestet. Esist auch mdglich, einen anderen Samba-Server als Domanenmitglied hinzuzufiigen. Denken Sie an die
Moglichkeiten!

Das Hinzufligen jedes Client-Typs zu einer Windows-NT-Doméane umfasst die gleichen Schritte:
1. Einen Rechner-Account (auch Rechnervertrauens-Account genannt) auf dem Domanen-Controller fiir den Client einrichten.
2. Den Client dazu bringen, der Domane beizutreten.
3. Den Client neu starten (auf3er natiirlich, wenn es sich um einen Samba-Server mit security = donai n handelt).

Ich werde diese Schritte einzeln darstellen. Aber zunéchst werde ich die Frage beantworten »Was ist ein Workstation-V ertrauens-Account ?«.

Rechner-Vertrauens-Accounts
an%

NEUET
BECR)

Ein Vertrauens-Account ist tatséchlich ein Benutzer-Account, der vom Domanenmitgliedsrechner benutzt wird. Generell hat Unix keinen
Account fir Workstations. Eine Ausnahme hierzu wére irgendeine Art von sicheren Verteilungssystemen wie z.B. Sun Microsystems NIS+.

Die Idee dahinter ist, dass sich der Rechner in die Doméane einloggen muss, bevor der DC Benutzer-L ogins von dem Rechner erlaubt. Aus
diesem Grund werden Windows-9x-Clients nicht als wahre Mitglieder der Doméane angesehen, auch wenn sie sich in eine Domane einloggen.
Damit meineich, dass der Windows-9x-Rechner keinen Vertrauens-Account hat und der Doméanen-Controller ihm nicht wirklich vertrauen
kann, dass er richtige Informationen prasentiert. Es gibt keine Methode sicherzustellen, dass jemand wirklich derjenige ist, der er vorgibt zu
sein, wenn die Informationen von einem Windows-9x-Client tbertragen werden.

Samba unterstiitzt derzeit die Windows-NT-Methode nicht, die beim Versuch, der Doméne beizutreten, einen V ertrauens-Account auf dem
PDC einrichtet (siehe Abbildung A.1). Daher miissen Sie den Account auf dem Samba-PDC manuell einrichten.

Abb. A.1: Das Dialogfeld unter Windows NT 4.0 fiir die Spezifizierung eines administrativen Accounts, der benutzt wird, um beim
Eintrittsversuch in die Doméne den Vertrauens-Account einzurichten
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Identifikationzanderungen [ 2]

Anhand der folgenden [nformationen wird [hr Computer im

M etzwerk, identifiziert. Sie kannen den Camputer-Hamen und
auch die Arbeitzgruppe oder Domane, in der der Computer
erzcheinen wird, andern. Fallz angegeben, konnen Sie dann
ein Computer-k.onto in der Domane erstellen.

Computer-Mame: |

itglied wan

" Arbeitsgruppe: |

f« Domdne:  [CHIPSNDIPS]

[ Computerkanta in der Domane erstellen

kit diezer Option wird ein Konta in der Domane fur diesen
Computer erstellt. Geben Sie ein Benutzerkanta an, mit dem
Arbeitzztationen zur angegebenen Domane hinzugefiigt
werden konnen.

k. | Abbrechen

Wie st der Benutzername fur einen Vertrauens-Account? Das ist eine gute Frage. Esist der NetBIOS-Name des Rechners, dem am Ende ein
$-Zeichen angehangt wird. Ist der Name lhres Windows-NT-Clients z.B. Bl LBO, wiirde furr den Vertrauens-Account der Name Bl LBC$
benutzt werden. Das Startpasswort fiir den Account ist auf den NetBIOS-Namen des Rechners eingerichtet, diesmal ohne Zusatz und klein
geschrieben. Fir mein vorher erwahntes Beispiel wére das Startpasswort fiir den Account Bl LBO$ also bi | bo. Richtig sicher, oder?

Dajeder Vertrauens-Account einfach ein Benutzer-Account ist, der von eéinem Rechner verwendet wird, muss jedem auch eine RID
zugeordnet werden (siehe Kapitel 12, wenn Sie noch einmal etwas Uber RIDs nachlesen wollen). Alle Benutzer-Accounts, darunter auch
Vertrauens-Accounts und Gruppen existieren im gleichen Zahlenbereich. Daher brauchen Sie einen Mechanismus um sicherzustellen, dass
jeder Vertrauens-Account eine eindeutige RID hat. Wie kénnen Sie dies fiir Benutzer tun? Im Falle von Benutzern und Gruppen generieren
Sie die RID Uber eine mathematische Funktion aus der entsprechenden UID oder GID.

Warum kann man nicht die gleiche Funktion fur die Generierung einer RID fir einen V ertrauens-Account benutzen? Vielleicht sehen Sie das
Problem bereits. Unter normalen Bedingungen besitzt eine Unix-Workstation keine UID. Dies kénnen Sie umgehen, indem Sie einen
Benutzer-Account in der / et ¢/ passwd mit dem Namen des V ertrauens-A ccounts einrichten (in diesem Fall Bl LBOS). Der

/ et ¢/ passwd-Eintrag ist einfach ein Platzhalter fiir eine UID und wird nicht fir die Authentifizierung verwendet. Hier ist der Eintrag, den
ichiin die lokale Passwortdatei auf meinem Linux-Server eingefligt habe:

bi | bo$: *: 10000: 1000: W nNT trust account:/dev/null:/bin/false

Sie sehen, dass ich das Passwortfeld deaktiviert habe, das Home-V erzeichnis eingerichtet habe, auf / dev/ nul | zu verweisen und eine
unglltige Shell spezifiziert habe. Denken Sie daran, dass Sie nur die richtige UID fir den Rechner brauchen.

Jetzt konnen Sie/ usr /| ocal / sanmba/ bi n/ smbpasswd verwenden, um den Vertrauens-Account fir den Client einzurichten. Die
Option - a zeigt, dass Sie einen Account hinzuftigen, und die Option - mteilt dem Tool snbpasswd mit, dass der Account ein
Vertrauens-Account fir einen Rechner ist:

root# /usr/| ocal /sanba/ bi n/ snbpasswd -a -m bi | bo
Added user bil bo$
Password changed for user bilbo$

Diesrichtet das Passwort in der Datei pri vat e/ smbpasswd auf den Standardwert fir Rechner-Accounts ein, dem Rechnernamen in
Kleinbuchstaben.
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Einige Unix-Versionen unterstiitzen keine Benutzernamen, die langer a's acht Zeichen sind. Da ein NetBIOS-Name bis zu 15 Zeichen lang
sein kann, werden Sie sich eventuell mit diesen Namensunterschieden beschéftigen miissen. Sie sollten die Details fir Ihr bestimmtes System
Uberpriifen. Obwohl Slackwares Utility adduser keine Benutzernamen mit mehr als acht Zeichen erlaubt, kdnnen Sie einen solchen Namen

manuell inder / et c/ passwd einfligen.

Wenn ein Client der Domane beitritt, andert er sein Passwort fir den Vertrauens-Account auf einen zufélligen Wert und sendet dieses neue
Passwort in verschltsselter Form an den PDC. Das neue Passwort wird jedoch nicht benutzt, bis sich der Rechner nach eéinem Neustart in die
Doméne einloggt.

Der Doméne beitreten (Windows-NT-4.0-Client)

Ist der Client-Rechner ein anderer Samba-Server, folgen Sie den Anweisungen fiir den Beitritt zu einer Doméne, die Siein Kapitel 12 finden.
Dieser Abschnitt stellt dar, wie Sie einen Windows-NT-Rechner dazu bekommen, einer Samba-Doméne beizutreten. Das Beispiel benutzt die
Version 4.0 des Betriebssystems, aber der Prozess ist fir Windows NT 3.51 sehr dhnlich. Tatséchlich entsprechen die Schritte fast genau
denen, die fir den Beitritt zu einer Domane, die von einem Windows-NT-PDC kontrolliert ist, nétig sind.

Zungchst missen Sie auf dem Windows-NT-Client das Netzwerkkontrollfeld 6ffnen (doppelklicken Sie dazu auf das Netzwerk-Symbol in der
Systemsteuerung) und auf der Registerkarte Identifikation die Schaltfléche Andern wéhlen. Das Fenster in Abbildung A.1 wird gedffnet.

Nachdem Sie den gewtinschten Domanennamen eingegeben und auf OK geklickt haben, sollten Sie mit der Willkommensmeldung begriift
werden, die Sie in Abbildung A.2 sehen. Klicken Sie einfach auf OK in diesem Fenster und schlief3en Sie dann die Netzwerkkontrolle.
Windows NT fordert Sie zu einem Neustart auf. Nachdem der Rechner neu gestartet ist, kénnen Sie sich Uber den Test-Account, speedy,

den Sie vorher eingerichtet haben, in die Domane einloggen.
Abb. A.2: Willkommen in der Doméne CHIPSNDIPS

Metzwerk konfiguration

\..1) YWillkormmen in der Domane CHIPSKDIFS

Wenn Sie eine Fehlermeldung erhalten, die anzeigt, dass der Doméanen-Controller nicht gefunden werden konnte, stellen Sie sicher, dass
Samba lauft, dass der Client-Rechner den Namen CHI PSNDI PS<1b> auflésen und sich tatsachlich mit dem Server verbinden kann.

Uberpriifen Sie z.B., ob der Rechner nicht in einer host s- deny-Einstellung auf dem Server aufgelistet ist.

Besagt die gezeigte Fehlermeldung, dass der Client sich nicht mit dem Doméanen-Controller verbinden konnte und Sie den Rechner-Account
des Clients vom Administrator Uberpriifen lassen sollten, stellen Sie sicher, dass Sie den Rechner-Account korrekt hinzugeftigt haben.
Schliefdlich sind Sie der Administrator.

Den NT-Client neu starten

Nachdem Sie den NT-Client neu gestartet haben, sollten Sie sich tiber den gultigen Doménen-Account, speedy, einloggen kénnen. Stellen
Sie sicher, dass Sie im Popup-Menii Doméne die Domane CHI PSNDI PS auswahlen statt des |okalen Rechners. Nach dem Einloggen driicken
Siewieder [ St rg] +[ Al t] +[ Ent f ] , um das Windows-NT-Dia ogfeld Sicherheit zu 6ffnen. Sie sollten in dem Fenster sehen kénnen, dass
Sieals CHI SNDI PS\ speedy eingeloggt sind.

Wenn Sie bei I|hrem Versuch, sich einzuloggen, eine Fehlermeldung erhalten, die besagt: »Die Doméne CHIPSNDIPS ist nicht verfiigbar«,
stellen Sie sicher, dass Samba |auft und dass der Client-Rechner den Namen CHI PSNDI PS<1b> (iber diein Kapitel 11, »Troubleshooting,

dargestellten Methoden auflsen kann. Je nach System miissen Sie vielleicht einen WINS-Server verwenden. Einen Uberblick tber WINS und
warum es benétigt wird, finden Sie in Kapitel 18, »NetBIOS-Namen ohne Broadcasts aufl sen«.

Zusatzliche Parameter

Naturlich umfasst eine Windows-NT-Doméne mehr als einfach nur das Einloggen. In Windows NT sind viele Sicherheitsmechanismen
integriert, von denen Sie profitieren wollen. Ein NTFS-Dateisystem unterstiitzt z.B. Zugriffskontrolllisten fur die Einrichtung von
Berechtigungen auf Dateien, Verzeichnissen und Druckern. Sie brauchen einen Mechanismus, mit dem Sie Doméanenbenutzer und
Domanengruppen in die ACL s auf der lokalen Festplatte einfligen kdnnen. Eine andere Funktion, die Sie sich ansehen werden, ist die
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Yerzeichmsberechtigungen
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Der Parameter domai n user map funktioniert im Wesentlichen genau wie der Parameter domai n gr oup map: Er akzeptiert als Wert
den Pfad zu einer Datei. Die Datei enthadt Zuordnungen von Unix-Benutzernamen zu Windows-NT-Benutzernamen.
domai n user map = /usr/|l ocal /samba/l i b/ domai n_user. map

Das Format einer Zuordnung fir Domanennamen ist:
Uni xBenut zer name = [\ \ Domanennamne\\ ] NTBenut zer nane

Uni xBenut zer nane ist ein existierender Account auf dem Unix-Server, NTBenut zer nane ist der Name, der zugeordnet wird.
Domanennane ist hier optional. Wird keiner angegeben, nimmt Samba an, dass die Domane dem Wert fiir den Parameter wor kgr oup
entspricht. Der Sinn dahinter ist, Samba zu erméglichen, NT-Benutzer von anderen vertrauenswirdigen Domanen zuzuordnen. Da
Vertrauensstellungen bisher noch nicht in Samba implementiert sind, ist dies fir den Zweck dieses Beispiels unndtig.

Der Parameter domai n user map ist nicht das Gleiche wie der Parameter user nanme nmap. Verwechseln Sie die beiden nicht! Letzterer
bezieht sich ganz und gar nicht auf Windows-NT-Doméanen.

Nehmen wir an, Sie wollten einen Domanen-Account mit dem Namen Admi ni st r at or einrichten, der dem Unix-Account r oot
zugeordnet wird. Folgende Schritte miissten Sie dafiir durchfhren:
1. Richten Sie den Wert fiir den Parameter domai n user map insnb. conf wiefolgt ein:

domai n user map = /usr/l ocal / sanmba/l i b/ domai n_user . map
2. Fugen Siediesen Eintragin/ usr/ | ocal / sanba/ | i b/ domai n_user . map ein:

root = Admi ni strator
3. Fiigen Sie, wenn notwendig, einen Eintrag fir r oot in diesnmbpasswd-Datei ein, indem Sie Folgendes ausfiihren:

root# /usr/local /sanba/ bi n/ smbpasswd -a root
New SMB password: Passwort ei ngeben

Ret ype new SMB password: Passwort ei ngeben
Added user root.

Passwor d changed for user root

Jetzt konnen Sie sich von einem Windows-NT-Client mit dem Accountnamen Admi ni st r at or und dem Passwort, das Siein der
snmbpasswd-Datei fir r oot eingerichtet haben, in die Doméane einloggen. Der Account Admi ni st r at or ist auch im Benutzer-Manager
flr Domanen zu sehen (siehe Abbildung A.6).

Abb. A.6: Anzeige der verfligbaren Doménen-Benutzer-Accounts, darunter Administrator, fir die Doméane CHIPSNDIPSim
Benutzer-Manager fiir Doméanen
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! Benutzer - Manager H=]1 E3

Benutzer Richtlinien Optionen

Benutzername ¥ollstandiger Name Beschreibung

Yordefinier lie Doméane

Gruppen Beschreibung

Accounting
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Uszer Environment Profle
zer  speedy 0
Cancel

Uszer Profiles Help

dili]

User Profile Path:  [M\buritohspeedytprofile

Logon Script Mame: ||Dgl:|n.|:|at

Home Directorny

" Local Path: |

{* Connect |2: j To |M\buritohspeedy

Schauen Sie sich zunéchst die Einstellungen an, die sich auf das Home-V erzeichnis des Benutzers beziehen. Der Bereich Basis-Verzeichnis
im Fenster spezifiziert einen Laufwerksbuchstaben, mit dem der Netzwerk-Homepfad verbunden werden sollte. Dies sind die Parameter

| ogon drive bzw.| ogon hone:

| ogon drive = Z:

| ogon home = \\ %\\ %J

Diese Einstellungen, zusammen mit den in Abbildung A.7 gezeigten, sind die Standardwerte fir diese Parameter.

Der Parameter | ogon hone akzeptiert als Wert einen Pfad, der als Home-V erzeichnis des Benutzers gemountet wird. Mit Sambaiist dies
einfach Uber die[ hones] -Freigabe zu erledigen. Wenn Sie wollen, kdnnen Sie auch Folgendes spezifizieren:

| ogon home = \\ Server\ User s\ Benut zer nane

Dies setzt voraus, dass Sie eine Freigabe mit dem Namen [ user s] definiert haben und dass jeder Benutzer ein Verzeichnis hat, dessen
Name Benut zer nane entspricht. Ser ver ist der Name des eventuell entfernten Servers, der die[ user s] -Freigabe zur Verfligung stellt.

Der Parameter | ogon dr i ve akzeptiert als Wert einen Laufwerksbuchstaben, an dem der Windows-NT-Client das Home-V erzeichnis des
Benutzers mountet. Der Standard ist die Benutzung des Laufwerks Z: . Sie kénnen hier einen beliebigen Buchstaben angeben. Sie sollten aber
einen Laufwerksbuchstaben angeben, von dem Sie relativ sicher sind, dass er auf dem Client verfligbar ist. Obwohl Sie z.B. auch C: angeben
konnten, wére dies wahrscheinlich keine gute | dee.

Der Parameter | ogon pat h schliefdich funktioniert ebenso wie fur Windows-9x-Clients. Er definiert den Standort im Netzwerk, an dem

das wandernde Benutzerprofil gespeichert ist. Standardmafdig werden die Profilinformationen im Home-V erzeichnis des Benutzers
gespeichert. Aus den in Kapitel 21 bereits dargestellten Griinden sollten Sie eine separate Freigabe einrichten, in der alle Benutzerprofile
gespei chert werden. Definieren Sie z.B. eine Freigabe namens|[ pr of i | e] , wie Sie esim letzten Kapitel getan haben, und richten Sie

| ogon pat h wiefolgt ein:
| ogon path = \\Server\ profil es\Benut zer nanme

Die[ pr of i | es] -Freigabe muss nicht unbedingt auf dem Samba-PDC sein.

Profile und Policies

Benutzerprofile und System-Policies sind konzeptionell die gleichen wie in Windows 9x, aber die Wichtigkeit der beiden ist aufgrund der in
Windows NT verfligbaren Sicherheitsmechanismen wesentlich grofer.

Stellen Sie sich dieses Beispiel vor: Nehmen wir an, dass Sie System-Policies verwenden, um die Option Beenden aus dem Startmenti zu
entfernen. Unter Windows 9x kann ein Benutzer einfach die Einstellung riickgangig machen, um die Option Beenden wieder einzufiigen,
expl or er . exe beenden, die Shell neu starten - et voila: die Option Beenden ist wieder da.

Wenn Sie aber die gleiche Policy unter Windows NT einsetzen, kénnen Sie den Benutzer davon abhalten, sie zu &ndern, indem Sie ACLs fir
verschiedene Registrierungsschllissel benutzen. Windows NT bietet nicht nur die Policy-Optionen, sondern auch die Methoden, die
Policy-Einstellungen durchzusetzen, etwas, dasin Windows 9x fehlt.

Benutzerprofile werden unter Windows NT mehr zu einer Notwendigkeit und sind weniger der Luxus, der sie unter Windows 9x sind. Ich
behandle Windows-NT-Clients eher wie Unix-Workstations als wie PCs, und zwar in dem Sinn, dass der Rechner in der Regel abgeschlossen
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ist, um Anderungen zu verhindern, und dass der Benutzer einen spezifizierten Standort hat (normal erweise das Home-Verzeichnis), an dem er
Dateien speichern kann. Dies gilt ganz besonders fur offentliche Laborumgebungen.

Deshalb wird es notwendig, Benutzern eine Umgebung zu bieten, die eingerichtet werden kann und ihnen von Rechner zu Rechner folgt.
Benutzerprofile in einer Samba-Controller-Doméne sind standardméaliig wandernde Profile. Dies sollte aus dem Standardwert fiir den
Parameter | ogon pat h hervorgehen.

Als generelle Regel kann man sagen, dass die Verwaltung von Benutzerprofilen in einer von Samba kontrollierten Doméne genauso ist wie
diein einer von Windows NT kontrollierten. Eine Mdglichkeit ist z.B., ein Def aul t - User -Profil inder [ net | ogon] -Freigabe auf dem
PDC einzurichten, das fiir alle neuen Benutzer verwendet wird. Diese Methode funktioniert gleich, egal ob Ihr PDC ein Samba-Server oder
ein Windows-NT-Rechner ist.

Microsoft bietet auf seiner Website einige gute Dokumente tiber die Administration von Benutzerprofilen. Weitere Informationen finden Sie
unter http://www.microsoft.com/ntserver/nts/techdetails/.

Es gibt ein Problem, das auftaucht, wenn Sie einen Samba-Server als PDC benutzen. Wenn Sie keine Kopie der
Windows-NT-4.0-Server-CD-ROM haben, woher bekommen Sie dann die Server-Tools wie z.B. den Server-Manager, den Benutzer-Manager
fur Doménen und den System-Policy-Editor?

Glicklicherweise kdnnen Sie diese von der Microsoft-Web- oder FTP-Site herunterladen. Der Policy-Editor wird mit den Service Packs 3 und
4 fur Windows NT 4.0 verteilt, obwohl er nicht standardmafdig auf Workstations installiert wird. Die Windows-NT-4.0-Versionen des
Server-Managers und des Benutzer-Managers fir Doméanen sind zum Herunterladen unter http://ftp.microsoft.com/Softlib/M SFILESY

verfligbar.

Der Dateinameist SRVTOLL. EXE. Eine Version dieser Tools, die unter Windows 9x installiert werden kann, ist unter dem gleichen URL
erhdtlich und hat den Namen NEXUS. EXE.

rpcclient

In den Anfangstagen von Samba brauchte Andrew Tridgell Tools, mit denen er den sbd testen konnte, also wurde srbcl | ent geboren. In

den frilhen Tagen der |mplementierung der Samba-PDC-Unterstiitzung brauchte Luke Leighton ein Tool, mit dem er die
DCE/RPC-Funktionalitét im simbd testen konnte, und daswar r pccl i ent .

rpccl i ent istimmer noch mehr ein Test-Tool als etwas, mit dem Sie eine Aufgabe zu Ende bringen kénnen. Ich erwahne es hier einfach
deshalb, well es die wundervolle Funktion bietet, Informationen Uber Windows-NT-Rechner zu erhalten und einzurichten. Sie werden sich
einige Beispiele ansehen, um die M églichkeiten zu erkennen. Ich méchte Sie warnen, dass die Ausgabe kryptisch sein kann. Welchen Wert
rpccl i ent fur Sie hat, ist Ihre Entscheidung.

Loggen Sie sich zunachst tiber einen lokalen Account auf dem Rechner in eine Windows-NT-4.0-Workstation ein:
root# /usr/local /sanba/bin/rpcclient -S bilbo -Ujerry -WBILBO

Added interface ip=192.168. 1. 72 bcast =192. 168. 1. 255 nnmask=255. 255. 255. 0

Ent er passwor d:

snb: \>

Sie konnen eine Liste verfligbarer Befehle erhalten, indem Sie hel p am Prompt snb: \ > eingeben:
snb: \> help

hel p

svcenum regenum r egdel et ekey regcreat key regquerykey
regdel et eval regcreateval reggetsec regtesttsec ntlogin

wksi nf o srvinfo srvsessi ons sevshares srvconnecti ons
srvfiles | saquery | ookupsi ds | ookupnames enunusers
addgroupmem addal i asmem creategroup createalias delgroup

del al i as nt pass samuser samt est enunal i ases
enungr oups sangr oups qui t q exit
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bye hel p ? !

Ich werde nicht alle Befehle erklaren, aber Sie kdnnen sehen, dass es sich um Funktionen handelt, die Gruppen hinzufiigen oder |6schen sowie
nach Freigaben und Registrierungsschltisseln oder Werten fragen.

Danach besorge ich einfach einige Informationen tiber den Server:

snb: \> srvinfo
srvinfo

Server Info Level 101:

Bl LBO VK Sv D n NT Pt B
platformid : 500
0S version : 4.0

Daraus kann ich den Namen des Servers (Bl LBO), den ich bereits kannte, und auch die Version des Betriebssystems auf dem Server, in
diesem Fall 4.0, bestimmen.

;m
BEGRIT

Sie konnen auch eher interne Informationen herausfinden, wenn Sie wollen. Windows NT enthélt einen Dienst namens Local Security
Authority (LSA), der dafuir verantwortlich ist, Dinge wie Objektzugriffe und Benutzer-L ogins zu Uberprifen. Sie kdnnen Informationen tber
die SID des Rechners erhalten, indem Sie den Windows-NT-LSA befragen:

snb: \> | saquery
| asaquery

LSA Query Info Policy
Domai n Menber - Donmmin: CH PSNDI PS SID: S-1-5-21-123486-344389-124325
Domai n Controller - Domain: BILBO SID: S-1-5-21-1842630440-1322791361- 134157935

Wieich bereits gesagt habeist r pccl i ent nicht wirklich ein produktives Tool, sondern esist ein einfaches Test-Tool fir die
Samba-PDC-Unterstiitzung. Es gibt Ihnen einen kleinen Einblick in einige Methoden, die Sie benutzen kdnnen, um Informationen Uber
entfernte Windows-NT-Rechner herauszufinden, wie z.B. Einstellungen in der Registry und Benutzer-Accounts, wahrend Sie selbst an einer
Unix-Konsole sitzen.

Windows 2000

Wie Sie bereits gehort haben, wird sich mit Windows 2000 (formal als Windows NT 5.0 bekannt) einiges andern. In einer homogenen
Windows-2000-Umgebung werden viele Anderungen zu sehen sein. Viele Leute werden aber Windows NT 4.0 und Windows 2000
gemeinsam laufen lassen. Daher werden Dinge wie WINS realistisch gesehen noch fir einige Zeit vorhanden bleiben.

Derzeit (Windows NT 5.0 Beta 2) konnen sich Windows-2000-Clients nicht in eine von Samba kontrollierte Doméne einloggen. Dies liegt an
Anderungen in der Art und Weise, wie Windows 2000 versucht, mit eéinem PDC zu kommunizieren. Aber seien Sie versichert, dass die
Entwicklung fur die Implementierung vollsténdiger PDC-Funktionalitét in Samba fortgesetzt wird, und irgendwann wird die Unterstiitzung
fur die aktuellste Windows-NT-Version implementiert sein.

Zusammenfassung

Der aktuellste Samba-Entwicklungscode enthélt experimentelle Unterstiitzung fir Windows-NT-Doméanen-L ogins. Hier besteht ein
Unterschied zu Sambas Fahigkeit, Windows-9x-Doméanen-L ogins zu authentifizieren. Derzeit werden die Funktionen fir einen Primary
Domain Controller offiziell nicht unterstiitzt. Aber die Dinge werden sich andern und verbessern, bis dieser Dienst komplett verteilt werden
kann.

Einige der weiter verbreiteten Funktionen sind bereits implementiert, darunter die Durchfiihrung von Domanen-L ogins,
Zuordnungsfunktionen von Windows-NT-Benutzern und -Gruppen zu Unix-Benutzern und -Gruppen sowie wandernde Benutzerprofile und
System-Policies.
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Frage & Antwort

F. Kann Samba 2.0 als Windows-NT-Domain-Controller agieren?

. Es gibt eine eingeschrankte Funktionalitét fir PDC-Unterstiitzung, diein Samba 2.0 implementiert ist, aber sieist defekt, wenn Sie mit
dem aktuellsten HEAD-Branch-Code verglichen wird. Wenn Sie mit Samba-PDC-Funktionen experimentieren wollen, empfehle ich
Ihnen, sich stattdessen den aktuellsten HEAD-Branch-Source-Code zu besorgen.

F. Wo kann ich Hilfe bekommen und an wen berichte ich Fehler, wenn ich die PDC-Unterstiitzung teste?

. Der Mailing-Liste samba-ntdom@samba.org gehéren Leute an, die sich damit beschaftigen. Fir Anweisungen, wie Sie der
Mailing-Liste beitreten kénnen, gehen Sie zu http://samba.org/listproc. Dies wird Ihre beste Informationsquelle sein.

F. Ich scheine nicht gerade viel Dokumentation zu den Samba-PD C-Funktionen finden zu konnen. Wo sollte ich danach suchen?

. Eine Version des Samba-NT-Domain-FAQsist auf der CD-ROM enthalten. Die aktuellste Version finden Sie online auf der
Samba-Website. Den Link finden Sieim Abschnitt Docunent at i on.

Neue Begriffe
HEAD-Branch - Diesist der aktuellste Samba-Source-Code. Daran arbeiten derzeit die Entwickler, und er ist nicht das Gleiche wie die |letzte
verteilte Version, z.B. Samba 2.0.

L ocal Security Authority (L SA) - Der Dienst, der unter Windows NT dafir verantwortlich ist, Zugriff auf lokale Ressourcen, wie eine
Konsole oder Netzwerk-L ogins, zu kontrollieren und zu authentifizieren.
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Anhang B: Tipps und Tricks

von Jerry Carter und Richard Sharpe

Eines der spaltigen Dingeim Leben ist, etwas in einer Art und Weise zum Funktionieren zu bringen, wie Sie es nie zuvor getan haben. Ein
guter Freund von mir kam in den Besitz einer Festplatte, die fast zerstort war. Er musste einige Daten, die darauf waren, wiederherstellen, aber
der Motor, der die Festplatte drehte, war sehr schwach. Da die Festplatte bereits fehlerhaft war, dachte er, er hétte nichts zu verlieren,
entfernte das Gehause, drehte die Platten so lange mit einem Schraubenzieher, bis sie schnell genug waren und der Motor wieder Gbernehmen
konnte. Das war wirklich toll! Dasist die Art von Geschichten, die Sieimmer wieder an einem Konferenztisch erzéhlen kénnen.

Dieser Anhang ist eine Zusammenfassung verschiedener Tricks und Tipps, die mein Leben verbessert haben (zumindest was die Verwaltung
von Samba-Servern betrifft). Ich bezwecke damit, Ihnen einige Ideen zu geben, die Ihnen helfen kdnnen und Ihre eigene Kreativitét
anspornen. Zwar mag es sich widerspriichlich anhoren, aber der Hauptgrund, aus dem ich im Computerbereich landete, waren die kreativen
Aussichten. Nun, das und der Film Tron, den ich immer noch auf Video habe.

Performance-Tuning

Nur selten muss ich die Performance-Parameter meiner Samba-Server an meinem Arbeitsplatz bearbeiten. Vielleicht ist das ein Vorteil der
Hardware, auf der unsere Samba-Server laufen oder der zugrunde liegenden Netzwerkarchitektur. Manchmal aber taucht doch ein Problem
auf.

Bevor ich fortfahre, lassen Sie mich sagen, dass jeder Abschnitt tiber Performance Tuning in eéinem Buch nur ein einfacher Ratschlag ist und
auch so behandelt werden sollte. Es gibt einige gute generelle V orschlége, aber hauptsachlich sollten Sie experimentieren. Jedes Netzwerk ist
anders, und es gibt einfach zu viele Variablen in dem Problem, um alle Schwierigkeiten in jeder Situation |6sen zu konnen.

Wenn Sie Ubertragungsraten tiber Samba oder einen anderen Mechanismus vergleichen wollen, ist eine gute Beurteilung der rohen
Ubertragungsgeschwindigkeit moglich, wenn sie die L eistung mit der des FTP-Protokolls vergleichen. Alle TCP/IP-Protokolle, die von
Microsoft fiir seine Betriebssysteme verteilt werden, enthalten einen FTP-Client. Messen Sie einfach die Ubertragungsrate einer gréRReren
Datei, etwa 8 Mbyte oder so, tber FTP und den Standard-DOS-Befehl copy. Sie sollten feststellen, dass die Lese- und Schreibraten fiir eine

bestimmte Methode &hnlich sind.

In dem kleinen Netzwerk, dasich zu Hause habe, konnte ich eine Datei (iber FTP mit etwa 990 K bps herunterladen. Uber den
Windows-NT-Befehl copy konnteich die Datei vom gleichen Server mit Samba mit etwa 890 K bps herunterladen. Die Ubertragungsrate war
fr das Lesen und Schreiben dhnlich. Der Windows-Client war ein Dell Pentium 400 MHz mit Windows NT 4.0 Server. Er hatte 128 Mbyte
RAM und eine EIDE-Festplatte. Der Linux-Server war ein Pentium 133 mit 64 Mbyte RAM und ebenfalls einer EIDE-Festplatte. Die
Linux-Distribution war Slackware 3.5 mit der Version 2.0.34 des Linux-Kernels.

Netzwerkbandbreite

Wenn Sie Performance betrachten, gibt es mehrere Blickwinkel, aus denen Sie schauen sollten. Der offensichtlichste, auch wenn er oft
Ubersehen wird, ist die Netzwerkbandbreite selbst. Wenn Sie das Netzwerkkabel Uberséttigen, gibt es nicht viel, was Sie tun kdnnen, aulRer
entweder den Netzwerkdatenverkehr zu vermindern oder die Bandbreite zu erhdhen.

Eine einfache M ethode, einen Unix-Rechner zu Gberprifen, besteht darin, die Befehlei f conf i g oder net st at -i zu verwenden. Sie

sollten die Statistiken Uiber einen gewissen Zeitraum beobachten, um eine Vorstellung von der generellen Anwendung zu bekommen. Beide
geben Ihnen einen Uberblick tiber die gesamten libertragenen und empfangenen Fehler zusitzlich zu der Anzahl der Kollisionen. Nachfolgend
finden Sie eine Ausgabe des Linux-Befehlsi f conf i g von meinem Rechner zu Hause.

Um die Kallisionen (durch diecol | : -Statistiken angezeigt) zu produzieren, habe ich einen Host von meinem Linux-Rechner mit
echo-Anfragen Uberflutet und eine grof3e Datel (etwa 15 Mbyte) vom Host an meinen Samba-Server Ubertragen, damit der Datenverkehr in
beide Richtungen flief3t:
et hO Li nk encap: Et her net Hwaddr 00: 00: F4: D8: 6C. OD

i net addr: 192.168. 1. 72 Bcast: 192. 168. 1. 255 Mask: 255. 255. 255. 0

UP BROADCAST RUNNI NG MULTI CAST MIU: 1500 Metric: 1

RX packets: 161777 errors: 0 dropped: 0 overruns: 0 franme: 0
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IX packets: 159/03 errors: 0 dropped: 0 overruns:0 carrier:0 coll:21/34
Interrupt: 10 Base address: Oxff40 DVA chan: 4

Wenn die Statistiken zu | hrem Netzwerkdatenverkehr nicht normal erscheinen, ist eine mogliche Erklérung eine fehlerhafte Netzwerkkarte im
Netzwerk. Ich habe Félle gesehen, in denen eine Netzwerkkarte in einem PC kaputt gegangen ist und anfing, zufallig Pakete in das Netzwerk
zu Ubertragen.

Server-Tuning

Wenn Sie sicher sind, dass das Problem nicht in der Bandbreite des Netzwerks liegt, ist ein anderer Blickwinkel notwendig, aus dem die
Dinge angesehen werden konnen, die Seite des Servers. Generell fallt das Tuning auf Server-Seite in zwei Bereiche:

« Einstellungen fir das Datei-L ocking
o TCP- und Socket-Einstellungen

Einstellungen fur das Datei-L ocking

Seit der Freigabe 1.9.18 unterstiitzt Samba korrekt die SMB-M echanismen fur opportunistisches Locking, kurz oplocks. Diese ermdglichen
Clients, Dateioperationen auf aggressive Art und Weise zwischenzuspeichern. Je nach Client-Einstellungen kann dies zu einer grofen
Performance-Steigerung fihren; esist standardmaiig aktiviert. Es wird empfohlen, dass Sie fir Samba-Versionen hdher als 1.9.18 die
oplock-Unterstiitzung nicht deaktivieren. Aktuelle Bewertungen ergaben eine L eistungssteigerung von bis zu 30 Prozent, wenn oplocks
aktiviert sind.

Samba bietet auch die Option, st ri ct | ocki ng zu aktivieren. In diesem Fall Uberprift Samba bel jedem Zugriff auf eine Datei den
Datei-L ock, statt dies nur dann zu tun, wenn ein Client eine Datei-L ock-Uberpriifung verlangt. Wenn Siest ri ct | ocki ng aktivieren,
werden Sie auf manchen Systemen eine Performance-V erschlechterung feststellen. Standardmédigist st ri ct | ocki ng nicht aktiviert.

Nicht unbedingt relevant fir das Locking, aber fir Festplatten-E/A im allgemeinen ist der boolesche Parameter st ri ct sync. Dieser
Parameter, der standardméidig nicht aktiviert ist, kontrolliert, ob der snmbd Anfragen von PC-Clientsfur ein sync der Daten auf die Festplatte
entspricht. Oft will die Applikation den Speicher einfach entleeren statt fir die Daten ein sync durchzufiihren. Diesist ein subtiler
Unterschied, aber unter Unix blockiert ein sync () -Aufruf, bis ale ausstehenden Daten in den Kernel-Puffern auf die Festplatte geschrieben

wurden. Dies stellt eine Belastung fur die CPU dar und verlangsamt |hren Datei zugriff. Das Problem wurde erstmals mit der Freigabe von
Windows 98 erkannt. Der Windows Explorer schrieb wahrend der Kopie einer Datei die Daten in kleinen Brocken und verlangte nach jedem
einsync.

Mit der Standardeinstellung ist esin Hinsicht auf Datenkorruption nur dann gefahrlich, wenn das Betriebssystem, auf dem Samba ausgefihrt
wird, abstiirzt. Daher ist die Gefahr sehr klein. Sie werden sicher feststellen, dass die Vorteile das kleine Risiko Uberwiegen.

Socket-Einstellungen

Die wichtigste Methode fiir das Tuning der Sockets innerhalb von Samba wird tiber den Parameter socket opt i ons ausgefihrt. Die
moglichen Werte fur den Parameter sind:
o SO KEEPALI VE

« SO _REUSEADDR

« SO BROADCAST

« TCP_NCDELAY

« | PTOS_LOWDELAY

« | PTOS_THROUGHPUT

« SO SNDBUF=ganze Zabhl
« SO RCVBUFF=ganze Zahl
« SO SNDLOMT=ganze Zabhl
« SO RCVLOMT=ganze Zabhl
Die letzten vier Optionen akzeptieren als Wert eine ganze Zahl. Sie konnten z.B. SO_RCVBUF=16384 spezifizieren. Wenn Sie eine der

ersten sechs Optionen aktivieren und das Default Receive Window definieren wollen, kdnnten Sie Folgendes hinzufiigen:
socket options = TCP_NODELAY SO RCVBUF=13384

Die Vorteile jeder Option héngen von | hrer Netzwerktopol ogie und den Server-Besonderheiten ab. Um Samba zu tunen, brauchen Sie etwas
Hintergrundwissen tUber TCP/IP, z.B. was ist das Receive Window und welche Auswirkungen hat es, wenn Sie es andern. Aber Sie kénnen
natirlich auch die Einstellungen einfach blind &hdern und sehen, was passiert. Da solche Themen Uber den Rahmen dieses Buches
hinausgehen, empfehle ich Ihnen, die Manpages zur Funktion set socket opt fur Ihr System zu lesen und auch einen Blick in die
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snb. conf -Manpage zu werfen. Standardmaf3ig wird die Option TCP_NODELAY aktiviert und sonst nichts:
socket options = TCP_NOCDELAY

Client-Tuning

Esist schwierig, dieses Thema vertieft darzustellen, weil so viele verschiedene Clients und PCs alle méglichen Arten von Netzwerk-Hardware
installiert haben konnen. Microsoft hat eine Liste der konfigurierbaren TCP/I P-Einstellungen fur Windows 95 im Knowledge-Base-Artikel

mit dem Titel Windows TCP/IP Registry Entries (Q158474) verdffentlicht. Ich konnte keinen dhnlichen Artikel fur Windows NT finden, aber
Dr. Karanjit S. Siyan hat eine gute Referenz mit dem Titel Windows NT TCP/IP geschrieben, die von New Riders herausgegeben wird (ISBN
1-56205-887-8).

Um auf die MS Knowledge Base im Web zuzugreifen, gehen Sie zu http://support.microsoft.com/support.

Eine normal erweise verzwickte Einstellung ist die Grofe des angezeigten TCP Default Receive Window. Der Standard fir Windows 9x ist 8
Kbyte. Einige Leute haben jedoch Uber bessere Perfomance berichtet, wenn der Wert auf 16.384 Byte erhoht wird. Sie werden mit Ihren
Clients experimentieren miissen, um sicher zu sein.

Verschiedene andere Einstellungen

Die Performance I hres Servers kann auch durch andere Umstéande beeintréchtigt werden, die nicht wirklich im Netzwerk begriindet liegen.
Einer ist der aktuelle Log-Level fir smbd und nnmbd. Samba kann sehr wortreich sein in Hinsicht auf Debug-Meldungen, die in die Logs
geschrieben werden. Dasist gut, wenn Sie versuchen, ein Problem zu |16sen, aber es kann Festplattenplatz belegen und die Samba-Daemons
verlangsamen, da sie sténdig Ausgaben in L ogdateien ausschitten. Ziehen Sie in Betracht, die Daemons mit dem Standard-Log-Level 2 laufen
zu lassen. Dies gibt Ihnen gentigend Informationen fir grundlegendes Troubleshooting, ohne Samba zu Uberl asten.

Ein anderer Grund fur langsame Reaktionen wahrend des Logins kann darin bestehen, dass die Einstellungen fiir Parameter wie user nane
| evel und password | evel auf einen sehr hohen Wert wie z.B. 8 gesetzt sind. Denken Sie daran, dass dies dazu fiihrt, dass Samba alle

Kombinationen der Grof3-/Kleinschreibung bis zum definierten Maximum ausprobiert. Je hther der Level, um so mehr Strings sind fiir die
Authentifizierung zu vergleichen.

Mehrere Samba-Server auf einem Rechner

Eine Sache, die PC-Benutzer und die meisten Netzwerkadministratoren gemeinsam haben, ist, dass wir ale immer denken, wir bréuchten
mehr Hardware. Die Spielzeuge sind grof3er, aber der Hintergedanke bleibt der gleiche. Aber nattrlich gilt fir uns, dass wir die Hardware
auch wirklich brauchen!

Es ist moglich, mehrere Samba-Server auf einem einzigen Rechner mit mehreren Netzwerk-Interfaces zu konfigurieren. Wenn Sie aber das
gleiche Ziel Uber die Einstellungen fur die Parameter net bi os al i ases undi ncl ude erreichen kénnen, wie esin Kapitel 10,

»Automatisierung auf Server-Seite, beschrieben wurde, kann ich Ihnen nur empfehlen, dies zu tun. Sie sollten nur dann mehr als einen
Samba-Server pro Rechner installieren, wenn Sie mehrere Versionen der snbd- und nrmbd-Binaries laufen lassen miissen, wenn Sie z.B.

Version 2 fir Dateifreigaben laufen lassen, aber auch den aktuellsten HEAD-Branch-Code installieren wollen, um as PDC zu agieren.

Zunéchst mussen auf dem Rechner beide Netzwerk-1nterfaces korrekt konfiguriert sein. Ich habe flr den zweiten Samba-Server ein virtuelles
Netzwerk-Interface benutzt. Unter Solaris wird dieser fiktionale Netzwerkadapter z.B. als| e0: 1 bezeichnet.

Danach miissen Sie fiir jeden Server eine separate snb. conf -Datei einrichten. Natlrlich kénnen Sie fir Gbliche Einstellungen die Direktive
i ncl ude verwenden.

Injeder snb. conf missen Sie zwei Parameter setzen. Der erste ist das Interface, an das Samba sich anbinden sollte. Nehmen wir z.B. an,
Sie haben zwel Netzwerkkarten mit den IP-Adressen 192. 168. 1. 90 bzw. 192. 168. 1. 91. Ich werde die Subnetzmaske

255. 255. 255. 0 verwenden. Daher enthélt jede snb. conf folgende Einstellung:

interfaces = 192. 168. 1. 90/ 24

oder
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Interfaces = 192.168. 1. 91/ 24

Sie mussen auf3erdem die Adresse spezifizieren, an der ein bestimmter Samba-Server auf Verbindungen horchen sollte. Standardméafiig
werden Verbindungen an jede Adresse akzeptiert. Die Adresse, die Sie Uber den Parameter socket addr ess spezifizieren, muss der fir
den Parameter i nt er f aces entsprechen. Hier ist ein Beispiel fir das erste Netzwerk-Interface:

socket address = 192.168.1.90

Die Verwendung des Parameters socket addr ess bricht hochstwahrscheinlich die Standard-Browsing-Regeln. Um dies zu umgehen,
missen Sie einen WINS-Server benutzen und den Samba-Rechner dort registrieren lassen.

Wenn Sie die zwei Server jetzt starten, sollte jeder nur mit einem Interface verbunden sein. Wenn Sie beim Start von smbd und nibd auf

Probleme treffen, Uberprifen Sie die Debug-Logs auf Meldungen wie »not able to bind to address«. Sie kdnnen auch versuchen, einen Server
zu starten und dann einige Minuten warten, bevor Sie den zweiten Server starten.

Diese Art von Umgebung kann sehr komplex und Fehler kénnen nur schwer zu finden sein. In einem Fall hatte ich einen Samba-PDC auf
einem virtuellen Netzwerk-Interface und Samba 1.9.18p7 auf dem realen Interface. Beide Server sollten sich bei einem anderen
Samba-Rechner registrieren, der als ein WINS-Server agierte, aber der PDC konnte den Namen DOVANE<1b> nicht registrieren. Das

Problem lag darin, dass Pakete am priméaren Interface verloren gingen und der PDC auf dem virtuellen Interface nie die Antwort des
WINS-Servers zu sehen bekam. Ich konnte den Fehler beheben, indem ich den PDC startete, fiinf Sekunden wartete und dann den
1.9.18p7-Server startete. Wenn Sie entscheiden, ein derartiges System laufen zu lassen, machen Sie sich darauf gefasst, ein wenig
herumsuchen zu miissen, bis die Dinge funktionieren.

Die Festplatte eines Remote-PC sichern

Eines der grofiten Probleme mit PCs liegt im Backup ihrer Festplatten. Benutzer kiimmern sich nicht darum, aber wenn sie etwas verlieren,
rennen sie zu den Systemadministratoren und verlangen ihre Dateien zuriick. In einigen Unternehmen ist es zur Richtlinie geworden, dass die
Inhalte der Festplatte auf jedem PC nicht gespeichert werden und dass Dateien, die Benutzer sichern wollen, auf dem Samba-Server

gespei chert werden miissen (vielleicht in ihrer homes -Freigabe).

In manchen Unternehmen ist dieser Ansatz aber nicht durchzufiihren und deshalb werden andere L 6sungen gebraucht. Hier ist eine
Moglichkeit, das Problem zu I6sen. Der Ansatz benutzt snbcl | ent , um die Dateien zu sichern, Shell-Skripte und eventuell cr on-Skripte.

smbcl i ent wurde bereitsin Kapitel 13, »Unix (smbclient, smbfs, smbwrapper und andene Utilities)«, dargestellt. Das Tool hat einen
tar-Modus, mit dem Sie Dateien von einer entfernten CIFS/SM B-Freigabe kopieren und sie als eine TAR- (GNUtar-)Datei speichern kénnen.
Hier verwenden Sie diese Funktion, um PCs zu sichern. Sie missen snbcl i ent nicht von Ihrem priméren Samba-Server laufen lassen.

Tatséchlich missen Sie es Uberhaupt nicht von einem Samba-Server laufen lassen. Installieren Sie einfach die Samba-Binaries auf dem
System, von dem Sie Backups durchfiihren wollen.
Folgende Schritte miissen Sie fir das Backup von PCs mit snbcl i ent durchfiihren:

1. Entscheiden Sie, welche PCs Sie sichern wollen. Diesist der einfachste Schritt.

2. Richten Siefir jeden PC, der gesichert werden soll, eine Freigabe ein, die Zugriff auf die Dateien und Verzeichnisse fir das Backup
bietet.

3. Richten Siedie cr on-Skripte und Shell-Skripte ein, die Sie fuir das Backup der Dateien auf jedem PC verwenden wollen.

Sie werden sich nachfolgend auf die Schritte 2 und 3 konzentrieren. snbcl i ent kann fir das Backup von Dateien von Windows fir
Workgroups, Windows 9x und Windows NT benutzt werden. Um eine Freigabe auf eéinem PC einzurichten, starten Sie Windows Explorer
(oder verwenden | hre bevorzugte Methode) und wéhlen das Verzeichnis aus, das alle Dateien enthélt, die Sie sichern wollen. Ein Beispiel
hierflr ist in Abbildung B.1 dargestellt. Sie sollten das Verzeichnis nur fir den Lesezugriff freigeben. Der Vorgang ist fir Windows fir
Workgroups etwas anders. Sie sollten der Freigabe den Namen backup oder einen anderen fiir alle PCs gleichen Namen geben.
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Wenn Sie PCs derart einrichten, kann jeder die Dateien auf diesen PCs entfernt lesen. Sind Sie mit dem Internet verbunden, sollten Sie
sicherstellen, dass CIFS/SMB-Zugriff vom Internet auf | hre internen Systeme durch eine Firewall verhindert wird.

Abb. B.1: Freigabe eines Verzeichnisses unter Windows 9x und Windows NT

2] ]

fllgemein  Freigabe

" Micht freigegeben

........................................

Freigabename: |DEI|:5

F.omrmentar: |
Zugriffztyp:

o+ Schreibgeschiitzt

" Lese-/Schreibzugriff

" Zugriff abhangig wom K.ennwort

K.enrmarter:

Schreibachutzkennwirk: |

ok, | Abbrechen Ubernehmen

Wenn Sie Dateifreigaben auf den PCs, die Sie sichern wollen, eingerichtet haben, sollten Sie die cr on- oder Shell-Skripte einrichten, die die
Dateien in diesen Freigaben sichern.

Zwar sind die Skripte wahrscheinlich fir jedes Unternehmen spezifisch, aber die Form dessnbcl i ent -Befehlsist der folgenden ahnlich:
snbclient //$client/backup -Tc Gerat oder Datei
$cl i ent ist hier eine Shell-Variable, die den aktuell zu bearbeitenden Client enthdlt, und Ger at oder Dat ei ist der Name des Geréats
oder der Datei, auf das bzw. in die das Backup gespeichert wird. Dies kann Folgendes sein:

o / dev/ st O flr ein SCSI-Bandlaufwerk

o /hone/ backup/ $cl i ent.  Dat um +%%?0/" . t ar, um das Backup in eine Datei zu speichern, die durch den Namen des

Clients und ein Datum identifiziert wird
« - | ein anderer Befehl,um dasBackup an eine andere Funktion zur Verarbeitung weiterzuleiten

Wenn Sie Dateien ausschlief3en miissen, kénnen Sie den oben stehenden Befehl wie folgt andern:
snbelient //$client/backup -TcX Gerat oder Datei Excl ude-Dat ei en

wobei Excl ude- Dat ei en den in Kapitel 13 dargestellten Regeln folgt. Die Wildcard-Zeichen * und %funktionieren hier.

Sie sollten sich auch Amanda als Backup-Tool ansehen, daessnbcl i ent fir das Backup von PCs verwendet, mehrere Backups parallel

ermdglicht und einfache Funktionen zur Handhabung von Bandlaufwerken bietet. Die Amanda-Homepage finden Sie unter
http://www.cs.umd.edu/projects/amanda.

Faxen

Samba kann benutzt werden, um es Benutzern zu ermdglichen, Faxe direkt von Ihren PCs aus zu versenden. Die grundlegende Strategie ist:

1. Installieren Sie HylaFax (www.vix.com/hylafax) oder mgetty+sendfax (ftp://sunsite.unc.edu/pub/linux/system/Serial/mgetty+sendfax)
auf |hrem Samba-System.
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2. Richten Sie unter Samba eine Druckerfreigabe ein, vielleicht mit dem Namen FAX, die Druckauftrage an die L PD-artige Warteschlange
FAX weiterleitet. Auftrage an diese Warteschlange werden als PostScript weitergel eitet.

3. Stellen Sie fur die Warteschlange FAX einen Druckfilter zur Verfiigung, der Folgendes tut:
Durchsucht PostScript-Dateien nach einem String wie Fax- Nummer : d [ d*] [ - d*]

Leitet die PostScript-Datel entweder an HylaFax oder mgetty+sendfax weiter
4. Auf Clientswird die Warteschlange al's beliebiger PostScript-Drucker konfiguriert.
5. Ein Benutzer bereitet das Fax einfach als Textverarbeitungsdokument vor und druckt es an die entfernte Warteschlange.

Eine detaillierte Darstellung darliber, wie Sie HylaFax oder mgetty+sendfax erhalten, installieren und konfigurieren, um ausgehende Faxe zu
handhaben, wirde den Rahmen dieses Buches sprengen.

Samba Uber eine PPP-Verbindung

Der Zugriff auf einen Samba-Server tiber eine PPP-Verbindung ist dem Zugriff auf einen Server in einem entfernten Netzwerk sehr dhnlich.
Die meisten Probleme, auf die L eute treffen, hangen mit der Auflésung von Namen zusammen. Wenn Sie Namen erfolgreich auflsen
konnen, verschwinden viele Probleme von allein.

Fur meine Beispiele in diesem Abschnitt werde ich ein Notebook benutzen, auf dem Windows NT 4.0 Workstation |&uft. Die préasentierten
Ideen sind fir die Konfiguration eines Windows-95-PPP-Clients im Wesentlichen gleich. Da Sie sich ansehen werden, wie Sie auf Samba
Uber eine PPP-V erbindung zugreifen kdnnen, werde ich auch nicht erkléren, wie Sie einen PPP-Server einrichten. Ich werde mich stattdessen
von den Details der PPP-Server-Implementierung und der Kontrolleinstellungen auf den Clients distanzieren.

Die erste Sache, die Sie definieren mussen, ist die |P-Adresse [hres WINS-Servers. Abbildung B.2 zeigt das Fenster fur die
TCP/IP-Eigenschaften unter Windows NT 4.0. Wie Sie sehen kénnen, habe ich die |P-Adressen der DNS-Server und die einzige
WINS-Adresse manuell eingegeben. Je nach Server kénnen diese Adressen bei Aufnahme einer neuen Verbindung dynamisch vergeben
werden.

Abb. B.2: Einstellungen fir DNS- und WINS-Server fir eine PPP-Verbindung unter Windows NT 4.0

PPP TCPAP-Einztellungen E

* |P-Adresze, die dem Server zugeordnet ist

" |P-Adresze angeben

" Mamens-Servertdessen, die dem Server zugecrdnet sind

* M amens-Server-fdreszen angeben

Frimérer DMS: | 131 . 204 . 10 . 13
Sekundarer DMS: | 131 . 204 . 110 . 10
Primarer wINS: IREIEIEEE
Sekundarer WINS: | o, o . o0 . 0

W IF4arspann und -K.omprimierung verwenden

¥ Standard-Gateway auf dem Bemate-Metzwerk vensenden
]9 | abbrechen

Wenn Sie Windows 9x benutzen, sollten Sie auf3erdem sicherstellen, dass Sie die Option Am Netzwerk anmelden (siehe Abbildung B.3) be
den Verbindungsei genschaften markieren und den Client fiir Microsoft Netzwerke installiert haben, als wiirden Sie eine Verbindung zu einem
LAN konfigurieren.

Abb. B.3: Verbindungseigenschaften unter Windows 9x. Auswahl der Option Am Netzwerk anmelden
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Allgemein  Servertypen ] Skript |

Typ des DFO-Servers:

|PPP: Wwindows 95, ‘windows NT 3.5, Intemet |

Enweiterte Ophionen:
W A MNetzwerk anmelden
[+ Software-Komprimierung aktivieren

[ Yerschlizseltes Kenmwart fardern

Zulazzige Metzwerkprotokolle:
[ MetBELI
[ IP#/5P=-kompatibles Pratokoll:

¥ TCPAP TCR/P-Eingtellungen...

F. | Abbrechen

Ich habe festgestellt, dass ein anderes wichtiges Detail ist, dass der anrufende Client ein Mitglied der gleichen NetBl OS-Arbeitsgruppe sein
sollte wie der WINS-Server. In meinem Fall ist der WINS-Server auch der Domain-Master-Browser der Arbeitsgruppe. Daher kann ich alle
Arbeitsgruppen sehen, die auch der WINS/DMB-Server sieht. Esist nicht notwendig, dass der WINS-Server gleichzeitig auch der PPP-Server
ist.

Das Browsing ist, wie immer, der komplizierteste Teil in der Konfiguration einer Anwahlverbindung. V orausgesetzt Sie haben die Option Am
Netzwerk anmelden unter Windows 9x aktiviert (diesist in Windows NT integriert), sollten Sie sich mit bestimmten Servern verbinden
konnen, auch wenn das Browsing nicht funktioniert. Dafiir missen nur 1hre WINS-Server-Eintrage korrekt sein.

Alle Standardoptionen fir den Befehl net . exe funktionieren normal. Ich kann z.B. Uber folgenden Befehl auf mein Home-Verzeichnis
zugreifen:
net use h: \\burrito\jerry

Esist ebenfalls moglich, Uber eine PPP-V erbindung Doménen-L ogins durchzufiihren, indem Sie entweder einen WINS-Server oder einen
statischen | mhost s-Eintrag benutzen, um den NetBIOS-Namen DOVANE<1b> aufzulésen. Aus Spal habe ich mit diesem einfachen Setup

einer von Samba kontrollierten Windows-NT-Doméne Uber eine Verbindung durch unseren Modem-Pool an meinem Arbeitsplatz einen
Windows-NT-4.0-Server hinzugefiigt. |ch konnte mich auRerdem Uber die Anwahlverbindung in die Doméne einloggen und mein wanderndes
Profil herunterladen. Ich wiirde Ihnen wegen der Ubertragungsgeschwindigkeiten nicht empfehlen, dies tiber eine Anwahlverbindung zu tun,
aber das L ogon-Skript und die L aufwerksverbindungen funktionieren sehr gut.

Einfache Tricks fir Doméanen-Logon-Skripte

Im Gegensatz zu Windows NT bietet Windows 9x keine einfache Methode, um den Benutzernamen der aktuell eingel oggten Person zu
bestimmen. Das argert mich. Deshalb zeige ich Ihnen nun, wie ich das umgehen kann.

Zunéchst habe ich ein allgemeines Logon-Skript fur alle Windows-9x-Clients, das durch folgende Einstellung gesetzt ist:
| ogon script = | ogon. bat

Die Batch-Datei selbst (diein Listing B.1 gezeigt wird) ist relativ einfach. Der Grof3teil des Skriptsist speziell fir mein Unternehmen
entwickelt. Aber die Entwicklung ist vielseitig.

Listing B.1: Logon-Skript fir Windows-95-Clients

1. @echo off
2.
3. rem#
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4 rem# 9/100/ Jerry Carter - CO= Networ K Servi ces
5. rem#

6. rem# Login script for Wndows 95 clients

7 rem#

8

9. echo Executing Wndows 95 login script....

11. rem# Clean up old pcnfsPro 2.0 files if necessary...
12. if exist % nbootdir% pcnfswin.ini call \\ivy\scripts\del pro.bat % nbootdir %

14. rem---------- Set the PC s system cl ock

15. net tine \\kudzu /set /yes

16.

17. rem---------- Mount the nornmal network drives

18. echo Mapping I: to \\kudzu\apps
19. net use i: \\kudzo\apps
20. echo Mapping H to \\kudzu\ hones
21. net use h: \\kudzu\ homes

23 rem---------- Now t he user specific stuff
24. if not exist h:\user.bat GOTO no_user

25. call h:\user. bat

26. :no_user

27.

28. :group

29. rem---------- Mount the default group drive

30. %COVSPECY% / ¢ \\ kudzu\ net | ogon\ gr oup. bat %=ROUP%

31.

32. rem---------- Mount any office shares

33. if "%ACH NE_GROUPY% == "" goto no_nachi ne_group

34. YCOVBPEC% / ¢ \\ kudzu\ net | ogon\ of f - di rs. bat %VACHI NE_GROUP%
35. GOTO end

36.

37. :no_machi ne_group
38. regedit /s /w \\kudzu\netl ogon\update. reg

39. GOTO end
40.
41. :end

42. m******* and of | ogon. bat

Zunéchst sollten Sie bemerken, dass das Home-V erzeichnis des Benutzers immer als Laufwerk H: gemountet wird (Zeile 21). Dann sollten
Sie sehen, dass das Logon-Skript h: \ user . bat aufruft, wenn es existiert (Zeilen 24 und 25). Die Batch-Datei ist benutzerspezifisch und
ich werde in ihr die Umgebungsvariable USERNANME setzen.

Wenn eine Verbindung zu eéinem Home-V erzeichnis eingegangen wird, habe ich ein pr eexec-Skript, dasdie~\ user . bat -Datel erzeugt,
wenn sie noch nicht existiert. Hier sind die Einstellungen fiir die [ hones] -Freigabe:

[ hones]
preexec = /usr/sanbal/lib/netl ogon/user.pl %J
conment = Unix Hone Directories
br owseabl e = no
path = %H
witeable = yes
wide links = no
create node = 0600
directory node = 0700
invalid users = @grad

Listing B.2 enthélt den Source-Code fur das Perl-Skript, das als Wert fir den Parameter pr eexec definiert ist.

Listing B.2: Perl-Skript zum Einrichten von ~/USER BAT
#!/usr/ | ocal / bin/perl5
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Suser = $ARGV| O]

#get the user's hone directory
( $nane, $passwd, $uid, $gid, $quota, $Scomment, $gcos, $dir, $shell ) = get pwnam $user);
( $group, $passwd, $gid ) = getgrgid ( $gid );

if (! -f "$dir/user.bat" ) {

open ( USERINFO, "> $dir/user.bat" ) || die "Couldn't open user.bat!!\n";
print USERI NFO "\\\ivy\\bi n\\wi nset USERNAME=$user\ 015\ n";

print USERI NFO "set USERNAME=$user\ 015\ n";

print USERI NFO "set GROUP=$gr oup\ 015\ n";

cl ose ( USERI NFO );

chnod 0600, "$dir/user.bat"

}

exit O

Der Befehl wi nset ist ein Tool, das auf der Windows-95-CD-ROM enthalten ist und tiber das Sie einen Wert im globalen

Umgebungsbereich von einem DOS-Befehlsprompt setzen kénnen. Nach dem Einloggen ist diese Information in der Variablen
%JSERNAVEYoverfligbar.

Dieuser . bat kann auch fur die Person spezifische Befehle enthalten, z.B. eine Zuordnung zu einem LPT-Port oder das Kopieren einiger
Dateien. Ich habe folgende Befehle eingefiigt, um das Verzeichnis\ \ Ser ver \ net | ogon zu mounten:

\\ivy\bi n\wi nset USERNAVE=j erry

set USERNAME=j erry

set GROUP=uucp

echo Mapping X: to //burrito/ netlogon
net use x: \\burrito\netlogon

DieEintrage\ \ i vy\ bi n\ wi nset USERNAME und set USERNANE sind beide notwendig. Der wi nset -Befehl |&sst die Variable nicht
in der aktuellen Befehls-Shell in Kraft treten. Daher wird der Standardbefehl set USERNANVE verwendet, damit ich mich von innerhalb des
L ogin-Skripts auf seinen Wert beziehen kann.

Zusammenfassung

Samba bietet viele Mdglichkeiten, die Dinge zu tun, die Ihre Aufgabe vereinfachen. Im Fall von Performance Tuning Uber diesnb. conf

kénnen Sie so viele Details bearbeiten, wie Sie wollen. Oft funktionieren die Standardeinstellungen von Samba gut genug, aber Sie sollten ein
wenig experimentieren.

Sambaist ein Tool, dasin jeder Art und Weise benutzt werden sollte, die Sie sich vorstellen kdnnen. Ich hoffe, dass die in diesem Anhang
dargestellten Beispiele I hre Kreativitét geweckt haben und Sie Ihre eigenen Tipps und Tricks entwickeln werden.

Frage & Antwort

F. Wo finde ich weitere Informationen Uber andere Tipps und Tricks?

. Die besten Informationsquellen sind die Usenet Newsgroup conp. pr ot ocol s. sib und die Haupt-Samba-Mailing-Liste unter
samba@samba.org. Sie konnen das Samba-Archiv fir Mailing-Listen durchsuchen, indem Sie den Links auf der Samba-Homepage
folgen.

F. Ich habe gerade einen eigenen Tipp oder Trick entwickelt. Wie kann ich anderen Leuten davon berichten?
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Anhang C: Sambas Zukunft

Jetzt, da Sie am Ende angekommen ist, ist die ganz normale Frage: »Was passiert nun« Ich habe vorher schon gesagt, dass Samba ein bewegliches Ziel
ist, was seine Entwicklung betrifft. Dieser Anhang stellt einige der Dinge dar, die auf der Liste der Dinge zu finden sind, die noch erledigt werden
mussen und hoffentlich alle in naher Zukunft implementiert werden. Ich werde nicht nur einen Blick auf die Zukunftsplane fir Samba werfen, sondern
auch darstellen, welche Auswirkungen diese Plane fur Sie haben kdnnten.

Eine Sache, an die Sie denken sollten, ist, dass OSS-Projekte wie Samba sehr auf Grundlage eines Angebot-und-Nachfrage-Schemas funktionieren.
Funktionen werden in der Regel implementiert, wenn jemand einen geniigend hohen Bedarf und die verfligbaren Ressourcen hat, die er in das Projekt
eingeben kann. Daher sind die hier prasentierten Funktionen die aktuelle Zielsetzung fiir die Entwickler. Mit allgemeinen Anderungen und einer
Anderung in der Nachfrage kénnen Ressourcen auf neue Funktionen verteilt werden, an die bisher noch niemand denkt.

Unterstltzung far den Primary Domain Controller

Einer der groften Anstole (ich sage einer, nicht der einzige) im Moment ist die Welterentwicklung in Hinsicht auf die Implementierung der
notwendigen Funktionen, damit Samba als Primary Domain Controller fur Windows-NT-Doméanen agieren kann. Derzeit ist vorsichtig geplant, die
Entwicklungen bis zur Freigabe von Samba 2.1 abzuschlief3en. Aber aufgrund der Komplexitét der Details und Tests, um die man sich kimmern muss,
mag dies eine sehr optimistische Planung sein.

Ein wichtiges Projekt ist die Implementierung der Fahigkeit, an Vertrauensstellungen mit anderen Domanen-Controllern, entweder Samba oder
Windows NT, teilzunehmen. Eines der gesetzten Ziele des PDC-Projektsist, Samba al's identisch mit einem NT-Server erscheinen zu lassen, wenn es
Uber das Netzwerkkabel gesehen wird. Die Fahigkeit, an V ertrauensstellungen teilzunehmen und diese einzugehen, ist eines der letzten grof3en Telle,
die das Puzzle kompl ett machen.

Domanen-V ertrauensstellungen werden nur dann wichtig, wenn Sie mit einem Mehr-Domanen-Modell arbeiten. Wenn Sie sich nicht mit
Vertrauensstellungen auskennen und nicht wissen, warum sie wichtig sind, stellen Sie sich Folgendes vor: Ihr Ziel ist, eine Sammlung von Ressourcen
fur alle Benutzer zur Verfiigung zu stellen, ohne die Authentifizierung fur diese Benutzer durchzufiihren. Das Unternehmensnetzwerk wurde in drei
Abschnitte aufgeteilt, die auf den Funktionen der damit verbundenen Abteilungen basieren (siehe Abbildung C.1). Wenn Netzwerkressourcen zwischen
zwei oder mehr Domanen freigegeben werden missen, besteht die einfachste Methode darin, sie in eine Single-Resource-Domaéne zu platzieren, die den
zugreifenden Domanen zutraut, die Benutzerauthentifizierung fur sie durchzufthren. Vertrauensstellungen sind eine Methode. Wenn die

Resour ceDomai n der Domai nA vertraut, kdnnen die Benutzer in Domai nA auf Ressourcen in der ResouceDomai n zugreifen. Benutzer in der

Resour ceDomai n kdnnen aber nicht auf Ressourcen in Domai nA zugreifen, ohne dort einen Account zu haben.
Durch die Implementierung von Doménen-V ertrauensstellungen kdnnte Samba dann in der Mehr-Domaéanen-Topol ogie funktionieren. Bisher kann

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-29.htm (1 von 10) [22.04.2000 12:38:19]


http://www.mut.com/leseecke/buecher/samba21/Daten/25741-29.htm

25741 Samba in 21 Tagen

Domane A

Vertrauens-
stellung

\

I

Vertrauens-
stellung
Resourcen- /
Domane .
Domane B

="

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-29.htm (2 von 10) [22.04.2000 12:38:19]



25741 Samba in 21 Tagen

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-29.htm (3 von 10) [22.04.2000 12:38:19]



25741 Samba in 21 Tagen

L DAP-
Server

Informationen
uber Benuizer-

%E account
A

\

Benutzennformationen
andern

i

Anfrage
Benutzennformationen

http://www.mut.com/leseecke/buecher/samba21/Daten/25741-29.htm (4 von 10) [22.04.2000 12:38:19]



25741 Samba in 21 Tagen
stellen. Diese snmbpasswd-Tabelle steht separat von der Standard-passwd. or g_di r und enthalt Informationen wie eine Windows-NT-Liste von

Rechnern, auf dem der Benutzer die Erlaubnis hat, sich einzuloggen, und den Standort des wandernden Benutzerprofils. Zwar wurde bereits Code
geschrieben, aber das NI S+-Datenbank-Backend ist noch nicht so weit fortgeschritten wie die LDAP-Unterstiitzung.

Ein anderes Beispiel dafur, welche Mdglichkeiten das neue Passwort-API erdffnen kann, ist die Benutzung einer gdbmTabelle, die
snbpasswd-Informationen enthélt. Dies bietet erhbhte Suchgeschwindigkeit ohne die Komplexitét elnes Netzwerkdatenbank-Servers.

NTFS-Zugriffskontrolllisten

Wenn Sie sich die Eigenschaften einer Samba-Festplattenfreigabe ansehen, werden Sie bemerken, dass das Dateisystem as Typ NTFS angegeben wird.
Der Grund dafuir hangt mit der Unterstitzung fir lange Dateinamen zusammen, wenn Freigaben fir Windows-95-Clients zur Verfligung gestellt
werden. Die tatsachliche Implementierung von NTFS-Zugriffskontrolllisten fur Verzeichnisse und Dateien, die in Samba-Freigaben gespeichert sind, ist
aber auch eines der Dinge, die noch getan werden mussen. Obwohl die Entwicklung hierfr bisher noch keine richtige Substanz hat, ist es moglich, dass
Sie diese Funktion noch wahrend der 2.0-Phase zu sehen bekommen.

Was ist der tragende Gedanke dahinter, NTFS-ACL s auf einem Unix-Dateisystem implementieren zu wollen, das Uber SMB freigegeben wird?
Vielleicht erinnern Sie sich aus Kapitel 12, »Fallstudie: Einen NT-Datei und Drucker-Server ersetzen«, noch an eines der Probleme, die ich hatte, wenn
zwei oder mehr Gruppen Zugriff auf einen bestimmten Ordner hatten. Die Schwierigkeit lag darin begrindet, dass Unix-Dateiberechtigungsbits an den
Eigentimer gebunden sind, sei dies ein Benutzer oder eine Gruppe. Es gibt keine Methode, das Eigentumsrecht fir ein einzelnes Verzeichnis an zwel
Gruppen zu vergeben. Diesist unter Windows NT jedoch blich.

Das Zidl liegt darin, Benutzern zu ermdglichen, dass sie ACLs auf einen Ordner oder eine Datei setzen kdnnen, indem sie die unter Windows NT
verflgbaren Standard-Methoden, z.B. Windows Explorer, verwenden, und Samba diese Berechtigungen erzwingen zu lassen. Der Hintergedanke,
abgesehen von dem vorher erwahnten, ist, dass Sambain eine Windows-NT-Umgebung platziert wird und sich so verhalten kann, wie es der Benutzer
erwarten wirde (z.B. NTFS-ACL s und Doménen-Sicherheitsmodell).

Wahres Windows-NT-Drucken

Wieich in Kapitel 12 beschrieben habe, unterstiitzt Samba derzeit nicht die volle Skala der Windows-NT-Druckfunktion, aber diese Funktion ist fast
fertiggestellt. Etwa 75 Prozent des Codes, der fir die Unterstiitzung der Windows-NT-Druckfunktionen notwendig ist, wurde bereits geschrieben, aber
bis zum Zeitpunkt der Bucherfassung ist nichts davon in den Samba-Source-Code-Baum eingefligt worden.

Unter den Funktionen, die im Endprodukt unterstiitzt werden, sind:

o Drucken Uber die Microsoft-DCE/RPC-Funktionen, die ein Windows-NT-Rechner benutzt, wenn er an einen anderen Windows-NT-Rechner
druckt.

« Die Fahigkeit, Druckertreiberdateien vom Samba-Server herunterzuladen, wie es derzeit fur Windows-95-Clients unterstitzt wird.
Die Windows-NT-Druckfunktion wird keine Unterstiitzung fir das Windows-Enhanced-Metafile- (EMF-)Format beinhalten, da ein
Windows-NT-Client, der einen Druckauftrag im EMF-Format an einen Remote-Server Ubertragt, verlangt, dass der Server den Auftrag unter Benutzung

der Windows-Druckertreiber verarbeitet. Da es unméglich ware (oder zumindest nicht sehr spaldig), dies auf eéinem Unix-Rechner zu tun, unterstiitzt
Samba nur Druckauftrage, die im RAW-Format Ubertragen werden, so dass sie einfach ohne Modifikationen an das Unix-Drucksystem weitergel eitet
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werden konnen.

Hochstwahrscheinlich wird diese Funktion ebenfalls in der 2.1-Freigabe von Samba enthalten sein.

WINS-Replikation

Microsoft-Windows-NT-Server werden mit einem WINS-Server ausgeliefert, der von der CD-ROM installiert werden kann. Dies habe ich kurz in
Kapitel 18, »NetBIOS-Namen ohne Broadcasts aufl 6sen«, erwahnt. Sie wissen auch, dass Samba als WINS-Server agieren kann, aber derzeit keine Art
der automatischen Replikation seiner WINS-Datenbank mit einem anderen Server, Windows NT oder Samba, bietet.

Es gibt zwei Ansétze, um irgendein WINS-Replikationsprotokoll innerhalb von Samba zu implementieren. Ein Ansatz besteht darin, noch ein anderes
nicht dokumentiertes (Uberraschung!) Microsoft-Protokoll zu dekodieren. Der Vorteil besteht darin, dass Samba dann mit einem anderen WINS-Server,
der auf einer Windows-NT-Plattform lauft, interagieren konnte. Der Nachteil liegt in der Arbeit, die notwendig ist, um die wahrend des
Replikationsprozesses tiber das Kabel gesendeten Pakete zu dekodieren.

Der zweite Ansatz besteht darin, ein komplett neues und moglicherweise besseres Protokoll zu entwickeln, das von Samba benutzt wird. Zwar ist die
Protokollentwicklung nicht banal, aber dieser Ansatz hat den Vortell, direkt aus Sambas internem Code entwickelt zu werden. Die Entwicklung fur
diese Implementierung wére wahrscheinlich weniger komplex als die Dekodierung des Microsoft-Protokolls.

Es gibt jedoch auch einen dritten Ansatz, der besagt: »L asst uns beides tun!« Dieser Vorschlag besteht darin, das
Microsoft-WINS-Replikationsprotokoll aus Griinden der Interoperabilitét zu implementieren, aber ein feiner abgestimmtes Protokoll fur die Replikation
zwischen zwel Samba-Servern zu benutzen. Esist nicht bekannt, wann welcher Weg, wenn tberhaupt, gewahlt wird.

Derzeit ist Samba als WINS-Server isoliert, darum ist diese Replikationsfunktion wichtig. Es gibt keine Methoden fiir die Uberbriickung eines Ausfalls,
Redundanz oder Ausgleich der Arbeitslast. Die dynamische Struktur der NetBIOS-Namen macht es aul3erdem wichtig, dass Samba die Replikation
automatisch handhabt statt durch eine Methode, die versucht, die WINS-Datenbank Uber r di st zwischen Servern zu verteilen. Dies wirde tatsachlich

nicht funktionieren, da die WINS-Replikation dahingehend entwickelt werden sollte, mehreren priméren Servern zu erméglichen, sich gegenseitig zu
aktualisieren, im Gegensatz zu dem Modell, das fir primére und sekundére DNS-Server verwendet wird.

Distributed File System

Jemand hat mir gegentiber einmal einen sehr witzigen Kommentar in Hinsicht auf entfernte Festplattenfreigaben in einer Windows-Umgebung gemacht.
Er sagte: »Was passiert, wenn man keine Buchstaben mehr hat?« Er benutzte dies natirlich als Beispiel fur das Argument, dass NFS einen
einheitlicheren Blick des Netzwerks bietet, as es die Standard-UNC-Netzwerkpfade tun. Nattrlich habe ich ihm zugestimmt.

Im Vergleich zu NFS kénnen UNC-Netzwerkpfade sehr nervig und schwer zu andern sein, ohne irgendeine Applikation zu beschadigen. Wie fassen Sie
z.B. mehrere SMB-Server in einem Rechner mit nur einem NetBlOS-Namen zusammen, ohne |hren Benutzern das L eben schwer zu machen? Es muss
einen Mechanismus geben, um Netzwerkfreigaben zu ordnen, so in etwa wie Verzeichnisse durch ein Dateisystem auf einer Festplatte geordnet sind.
Diesist der Ansatz, von dem NFS ausgeht.
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Code geschrieben, aber es muissen noch weitere Entwicklungen durchgefihrt werden, um die Unterstiitzung portabel und verwaltbar zu machen.
Obwohl es kein festgelegtes Datum fur die Freigabe der DFS-Unterstiitzung gibt, hat sie eine relativ hohe Prioritét.

Windows 2000

Windows 2000 wird viele neue Funktionen bieten und viele der vorhandenen andern. Statt nun in die Details von Active Directory, Kerberos und
NetBl1OS-losen Datenfreigaben zu gehen, mdchte ich einfach nur sagen, dass Samba so lange mit zuktinftigen Versionen von Microsofts
Betriebssystemen operieren wird, wie es einen ausreichenden Bedarf dafiir gibt. Esist interessant zu bemerken, dass Microsoft Regressionstests seiner
Windows-Clients anhand von Samba durchfiihrt. Dies gilt nur fir Samba as Datei-Server und natirlich nicht als PDC.

Zusammenfassung

Die Entwicklung von Samba wird fortgesetzt werden, so lange ein Bedarf daftir daist. Anscheinend gibt es einen Bedarf, sonst wirde ich dieses Buch
nicht schreiben und Sie wiirden es nicht lesen! Die Funktionen, die in diesem Anhang aufgelistet sind (PDC-Funktion, steckbare
Benutzeracccount-Datenbanken, Unterstiitzung fur NTFS-ACLs, WINS-Replikation, DFS-Unterstiitzung und Interoperabilitét mit Windows 2000) sind
nur einige der Moglichkeiten. Die OSS-Gemeinde kann starke V erbindungen miteinander formen, und ein bestimmtes Projekt kann zu einem
Familienmitglied werden. Wenn Sie Interesse haben, werden Sie Mitglied einer Mailing-Liste, nehmen Sie teil am Geschehen und geben Sie Ihre
Wunschliste bekannt.

Frage & Antwort

F. Wo kann ich etwas Uber die aktuellsten Plane zur Entwicklung von Samba erfahren?

. Der beste Startpunkt ist die Samba-Website unter http://samba.org. Wenn Sie aber wirklich herausfinden wollen, was die L eute denken, sollten
Sie sich die verschiedenen Mailing-Listen ansehen, die in Kapitel 11, »Troubleshooting«, vorgestellt wurden.

F. Ich habe eine Idee fir eine wirklich tolle Funktion, die in Samba eingefligt werden sollte. Was kann ich damit tun?

. Das beste wére, lhre Idee erst zu implementieren und dann die Patches an samba-bugs@samba.org zu senden. Wenn es Ihnen aus irgendwel chen
Grunden nicht mdglich ist, dies zu tun, senden Sie eine Nachricht an samba-bugs@samba.org mit »WISH« als erstem Wort in der Betreffzeile.

Neue Begriffe

Distributed File System (DFS) - Eine Art von Netzwerkdatei system, das es SM B-Freigaben ermdglicht, mit dem DFS-Baum gemountet und dann fir
die Clients tber einen einzelnen vereinigten Namensbereich verfigbar gemacht zu werden.

DFS-Root-Freigabe - Das Root-V erzeichnis des DFS-Baums. Diesist der Teil, der von Benutzern auf ihren lokalen Rechner gemountet wird, genau
wie eine SMB-Freigabe. Der tatséchliche Standpunkt einer Freigabe im Netzwerk, die innerhalb des DFS-Baums gefunden wird, ist fir den Benutzer
transparent.
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Anhang D: Die CD-ROM

Nachfolgend ein Uberblick tiber den Inhalt der wichtigsten Verzeichnisse auf der CD-ROM:

IRFC/

Dieses Verzeichnis enthalt die RFCs 1001 (Protocol Standard for a NetBIOS service on a
TCP/UDP Transport: Concepts and methods) und 1002 (Protocol Standard for a NetBIOS service
on a TCP/UDP Transport: Detailed Specifications).

/Samba Gui Config Tool 1-0/

Dieses Verzeichnis enthdlt ein grafisches Konfigurations-Tool zum Editieren der smb.conf.
/Sambal/samba-2.0.6/

Hier finden Sie die aktuelle Samba-Version 2.0.6 als tar-Archiv im Quellcode sowie in der
gleichen Form die Pakete zu SSL und Webmin.

/Sambal/samba-2.0.3/

Hier finden Sie die Samba-Version 2.0.3 sowohl im Quellcode wie auch jewells als Binary fir die
wichtigsten Distributionen.

/Scripts/

Hier finden Sie die Skripts aus der Lektion zu Tag 12.

/Sharity/

Enthalt den gleichnamigen CIFS-Unix-Client, der es lhnen erméglicht, Windows 95-, Windows
NT- und sogar OS/2-Freigaben unter Unix zu importieren.

/SMBedit/

Dieses Verzeichnis enthdlt einen smb.conf-Editor fir Windows 95 und Windows NT.

/tcpdump/

Hier finden das gleichnamige Tool zur Netzwerktberwachung. Lesen Sie die Readme, bevor Sie
versuchen, tcpdump aus den Quellen zu kompilieren.

/tofrodos-1.3/

Dieses Verzeichnis enthdlt ein Tool zur Konvertierung von Textdateien von DOS nach Unix
(»fromdos«) bzw. von Unix nach DOS (»todos«).

/Samba_in_21 Tagen/
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Dieses Verzeichnis enthélt das vorliegende Buch im HTML-Format.
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