msdn training

Unterrichtseinheit 12:
Sichern der BizTalk
Server 2000-Umgebung

Inhalt

Ubersicht 1
Einfihrung in das Sichern der BizTalk

Server 2000-Umgebung 2
Verwenden von Konten und Richtlinien 4
Ubungseinheit 12: Uberpriifen der
Sicherheitseinstellungen 10
Verwenden von Ubertragungsmethoden

zum Sichern von Daten 22
Verwenden von Zertifikaten zum

Sichern von Daten 29
Sichern des Zugriffs durch Firewalls 36
Lernzielkontrolle 39

Microsoft



Die in diesen Unterlagen enthaltenen Angaben und Daten kdnnen ohne vorherige Ankiindigung
gedndert werden. Die in diesen Unterlagen genannten Firmen, Produkte, Menschen, Charaktere
und/oder Daten sind frei erfunden und sollen keine wirklichen Individuen, Gesellschaften,
Produkte oder Veranstaltungen darstellen, soweit nichts anderes angegeben ist. Die Benutzer/innen
sind verpflichtet, sich an alle anwendbaren Urheberrechtsgesetze zu halten. Ohne ausdriickliche
schriftliche Erlaubnis der Microsoft Corporation darf kein Teil dieser Unterlagen fiir irgendwelche
Zwecke vervielfiltigt oder libertragen werden, unabhéngig davon, auf welche Art und Weise oder
mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. Wenn auf dieses Dokument
nur auf elektronischem Wege zugegriffen werden kann, sind Sie hiermit berechtigt, eine (1) Kopie
zum persénlichen Gebrauch auszudrucken.

Microsoft Corporation kann Inhaber von Patenten oder Patentantrigen, Marken, Urheberrechten
oder anderen gewerblichen Schutzrechten sein, die den Inhalt dieses Dokuments betreffen. Die
Bereitstellung dieses Dokuments gewéhrt keinerlei Lizenzrechte an diesen Patenten, Marken,
Urheberrechten oder anderen gewerblichen Schutzrechten, es sei denn, dies wurde ausdriicklich
durch einen schriftlichen Lizenzvertrag mit der Microsoft Corporation vereinbart.

0 2001 Microsoft Corporation. Alle Rechte vorbehalten.
Microsoft, Active Directory, ActiveX, BizTalk, MS-DOS, PowerPoint, Visio, Visual Basic,
Visual SourceSafe, Visual Studio, Windows und Windows Media sind entweder eingetragene

Marken oder Marken der Microsoft Corporation in den USA und/oder anderen Landern.

Andere in diesem Dokument aufgefiihrte Produkt- und Firmennamen sind moglicherweise Marken
der jeweiligen Eigentiimer.
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Hinweise fur Kursleiter

Présc_entation: In dieser Unterrichtseinheit werden den Kursteilnehmern die Kenntnisse und
45 Minuten Fahigkeiten zum Sichern einer Microsofte BizTalk™ Server 2000-Umgebung
N L vermittelt. Dazu werden Server, Servergruppen und Austauschvorgénge
Ubungseinheit: gesichert

45 Minuten ’

Am Ende dieser Unterrichtseinheit werden die Kursteilnehmer in der Lage sein,
die folgenden Aufgaben auszufiihren:

Beschreiben der Microsoft Windowse 2000-Features, die von BizTalk

Server 2000 zum Sichern von Daten und Komponenten verwendet werden.

Konfigurieren von Benutzerkonten und Richtlinien fiir einen sicheren
Zugriff.

Verwenden der Ubertragungsmethoden, die BizTalk Server 2000 zum
Sichern von Daten unterstiitzt.

Verwenden von Zertifikaten in BizTalk Server 2000.

Sichern des Zugriffs durch einen Firewall.

Unterlagen und Vorbereitung

In diesem Abschnitt werden die erforderlichen Unterlagen und vorbereitenden

Aufgaben erlédutert, die ndtig sind, um diese Unterrichtseinheit zu unterrichten.

Erforderliche Unterlagen

Um diese Unterrichtseinheit zu unterrichten, benotigen Sie folgende Unter-
lagen:

Die Microsoft Word-Datei 2387A_12.doc
Die Microsoft PowerPointe-Datei 2387A_12.ppt
Ubungseinheit 12: Uberpriifen der Sicherheitseinstellungen

Vorbereitende Aufgaben

Zur Vorbereitung dieser Unterrichtseinheit gehen Sie folgendermaBen vor:

Lesen Sie alle Unterlagen fiir diese Unterrichtseinheit.
Arbeiten Sie die Ubungseinheit durch.

Lesen Sie die Fragen zur Lernzielkontrolle, und bereiten Sie sich auf
Erlduterungen vor, die tiber die zur Verfiigung gestellten Antworten
hinausgehen.

Gehen Sie alle relevanten Informationen in den BizTalk Server 2000-
Hilfedateien und im BizTalk Server 2000 Deployment Guide durch.
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Strategie fur die Unterrichtseinheit

Verwenden Sie die folgende Strategie, um diese Unterrichtseinheit zu
présentieren:

Einfithrung in das Sichern der BizTalk Server 2000-Umgebung

Erklédren Sie den Kursteilnehmern, dass BizTalk Server 2000 die Sicher-
heitsfeatures von Windows 2000 und Microsoft SQL Server™ verwendet,
um es Unternehmen zu ermoglichen, Daten auf eine sichere Weise mit
Unternehmensgruppen innerhalb der Organisation und iiber das Internet
auszutauschen. Erldutern Sie, dass die Kursteilnehmer die Sicherheits-
features verwenden konnen, die in Windows 2000 zur Verfiigung stehen,
um die BizTalk Server 2000-Umgebung zu sichern. Sie kdnnen dazu Zugriff
und Richtlinien auf Administratorebene definieren, sichere Ubertragungs-
methoden und Zertifikate verwenden und den Zugriff durch Firewalls
sichern.

Richten Sie die Aufmerksamkeit der Kursteilnehmer auf die Tabelle, in der
die Sicherheitsfeatures von Windows 2000 und deren Verwendung zum
Sichern der BizTalk Server 2000-Umgebung beschrieben werden.

Verwenden von Konten und Richtlinien

Erlautern Sie, dass die Kursteilnehmer zum Sichern der BizTalk

Server 2000-Umgebung die Gruppe BizTalk Server-Administratoren, die
Gruppe Windows 2000-Administratoren und Dienstkonten konfigurieren
miissen. Auflerdem miissen die Kursteilnehmer lokale Richtlinien
konfigurieren, um die Sicherheitsoptionen fiir ein Benutzer- oder Dienst-
konto festzulegen.

Verwenden von Ubertragungsmethoden zum Sichern von Daten

Erliutern Sie den Kursteilnehmern, dass sie die Ubertragungsmethode
bereitstellen werden, die beim Entwickeln des automatisierten Geschéfts-
prozesses ausgewihlt wurde. Beschreiben Sie die vier Ubertragungs-
methoden, die die Kursteilnehmer fiir den sicheren Transport ausgehender
und eingehender Daten konfigurieren konnen. Erldutern Sie den Kursteil-
nehmern, dass sie in der Bereitstellungsphase eine sichere Ubertragungs-
methode konfigurieren miissen, wenn dies nicht bereits in der Ent-
wicklungsphase geschehen ist.

Verwenden von Zertifikaten zum Sichern von Daten

Erklaren Sie den Kursteilnehmern, dass sie mit Hilfe von Zertifikaten den
Austausch von Informationen in ungesicherten Netzwerken wie z. B. dem
Internet authentifizieren und sichern konnen. Erwéhnen Sie, dass sie
Zertifikate fiir einen Benutzer, einen Computer oder einen Dienst verwalten
konnen. Erldutern Sie, dass bei der Bereitstellung des automatisierten Ge-
schéftsprozesses die Kanal- und Portkonfiguration auf dem Entwurf und der
Konfiguration des Entwicklers basieren muss.

Erldutern Sie, dass die Kursteilnehmer die Kanéle und Ports signieren und
verschliisseln miissen. Erldutern Sie aulerdem, dass sie BizTalk-Messaging-
Manager verwenden konnen, um bestimmte Kanéle und Ports so zu
konfigurieren, dass sie bestimmte Zertifikate verwenden.



Unterrichtseinheit 12: Sichern der BizTalk Server 2000-Umgebung v

m  Sichern des Zugriffs durch Firewalls

Erldutern Sie, warum es noétig ist, Firewalls zu konfigurieren. Die Kurs-
teilnehmer miissen wissen, welche Ports des Firewalls fiir BizTalk

Server 2000 offen sein miissen und welche Konfigurationen fiir BizTalk
Server 2000 am besten geeignet sind. Beschreiben Sie die Ports, die offen
sein missen. Besprechen Sie mit den Kursteilnehmern die am besten
geeigneten Konfigurationen. Erldutern Sie auBBerdem, inwiefern diese
Konfigurationen den Sicherheitsanforderungen der jeweiligen Organisation
entsprechen.

Anpassungsinformationen

Dieser Abschnitt beschreibt die Anforderungen zum Einrichten der Ubungs-
einheiten fiir eine Unterrichtseinheit sowie die Konfigurationsianderungen, die
wihrend der Ubungseinheiten an den Kursteilnehmercomputern vorgenommen
werden. Diese Informationen sollen Thnen beim Replizieren oder Anpassen der
Schulungsunterlagen fiir Training und Zertifizierung helfen.

Einrichten der Ubungseinheit

In der folgenden Liste werden die Anforderungen zum Einrichten der Ubungs-
einheit in dieser Unterrichtseinheit beschrieben:

Anforderung 1

Fiir die Ubungseinheit in dieser Unterrichtseinheit miissen BizTalk Server 2000
und die erforderliche Software installiert werden, um die BizTalk Server 2000-
Umgebung zu sichern. Fiihren Sie die folgenden Aktionen aus, damit die Kurs-
teilnehmercomputer diese Anforderungen erfiillen:

m  SchlieBen Sie Unterrichtseinheit 2, ,,Installieren von BizTalk Server 2000,
des Kurses 2387A, Entwickeln und Bereitstellen von Microsoft BizTalk
Server 2000-Lésungen, ab.

m SchlieBen Sie Unterrichtseinheit 9, ,,Bereitstellen und Verwalten von
BizTalk Server 2000-Losungen®, des Kurses 2387A, Entwickeln und
Bereitstellen von Microsoft BizTalk Server 2000-Losungen, ab.

Ergebnisse der Ubungseinheit

Auf den Kursteilnehmercomputern gibt es keine Konfigurationsdnderungen, die
die Replikation oder Anpassung betreffen.
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Ubersicht

Thema

Geben Sie eine Ubersicht
tber die Themen und
Lernziele dieser Unterrichts-
einheit.

Einstieg

In dieser Unterrichtseinheit
lernen Sie, wie die BizTalk
Server 2000-Umgebung
gesichert wird.

m Einfiihrung in das Sichern der BizTalk Server 2000-
Umgebung

m Verwenden von Konten und Richtlinien

= Verwenden von Ubertragungsmethoden zum Sichern
von Daten

m Verwenden von Zertifikaten zum Sichern von Daten

m Sichern des Zugriffs durch Firewalls

wxxwiiirssNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

Organisationen, in denen Microsofte BizTalk™ Server 2000 fiir Geschéfts-
transaktionen innerhalb der Organisation und mit anderen Organisationen
verwendet wird, miissen davon ausgehen konnen, dass die Sicherheit der Daten
in diesen Transaktionen gewéhrleistet ist. Der Administrator- und Benutzer-
zugriff muss so konfiguriert sein, dass der entsprechende Zugriff zuldssig ist,
nicht autorisierter Zugriff dagegen verhindert wird. Sie miissen die Integritt
und Vertraulichkeit der Daten und Komponenten von Geschéftstransaktionen
aufrechterhalten, die mit Handelspartnern iiber 6ffentliche Netzwerke durch-
geflihrt werden.

Sie konnen die Sicherheitsfeatures verwenden, die in Microsoft

Windowse 2000 zur Verfiigung stehen, um die BizTalk Server 2000-Umgebung
zu sichern. Sie kdnnen hierfiir Zugriff und Richtlinien auf Administratorebene
definieren, sichere Ubertragungsmethoden und Zertifikate verwenden und den
Zugriff durch Firewalls sichern.

Am Ende dieser Unterrichtseinheit werden Sie in der Lage sein, die folgenden
Aufgaben auszufiihren:

m  Beschreiben der Windows 2000-Features, die von BizTalk Server 2000 zum
Sichern von Daten und Komponenten verwendet werden.

m  Konfigurieren von Benutzerkonten und Richtlinien fiir einen sicheren
Zugriff.

m Verwenden der Ubertragungsmethoden, die BizTalk Server 2000 zum
Sichern von Daten unterstiitzt.

m  Verwenden von Zertifikaten in BizTalk Server 2000.

m  Sichern des Zugriffs durch einen Firewall.
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Einfuhrung in das Sichern der BizTalk Server 2000-

Umgebung

Thema

Stellen Sie die Sicherheits-
features von Windows 2000
und SQL Server vor, und
beschreiben Sie, wie diese
Features zum Sichern der
BizTalk Server 2000-Um-
gebung verwendet werden.

Einstieg

Sie konnen die Sicherheits-
features von Windows 2000
und SQL Server verwenden,
um den Austausch von
Daten in und zwischen
Organisationen zu sichern.

PKI

Microsoft Komponentendienste @

=/

Microsoft |:> Microsoft
CryptoAPI CryptoAPI

SC

Smartcards

—

Kerberos V5-Protokoll

[A

wxxwisirssNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

BizTalk Server 2000 verwendet die Sicherheitsfeatures von Windows 2000 und
Microsoft SQL Server™, um es Unternehmen zu ermoglichen, Daten auf eine
sichere Weise mit Unternehmensgruppen innerhalb der Organisation und iiber
das Internet auszutauschen.

BizTalk Server 2000 verwendet zur Gewéhrleistung der Sicherheit Folgendes:

= Windows 2000-Sicherheitsdienste

BizTalk Server 2000 stellt zahlreiche Authentifizierungs- und
Verschliisselungskomponenten bereit, die die Windows 2000-
Sicherheitsdienste verwenden.

m  SQL Server-Sicherheit

BizTalk Server basiert hauptsdchlich auf der SQL Server-Anmeldungs-
sicherheit, um die Sicherheit der Daten in der BizTalk-Messaging-Ver-
waltungsdatenbank zu gewéhrleisten. Die Standard-Persistenzdatenbank fiir
die Orchestrierung von BizTalk basiert jedoch auf der Windows 2000-
Authentifizierung. Beim Erstellen einer COM-Komponente (Component
Object Model), die als Host fiir Ablaufplaninstanzen und deren Persistenz-
datenbank fiir die Orchestrierung dient, kdnnen Sie auswihlen, ob Sie die
SQL Server- oder die Windows 2000-Authentifizierung verwenden
mdchten.

»  Windows-Verwaltungsinstrumentation (Windows Management

Instrumentation, WMI)

Die BizTalk Server-Verwaltungskonsole verwendet WMI in
Windows 2000.
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Zu den Windows 2000-Sicherheitsfeatures, die BizTalk Server 2000 zum
Sichern von Daten und Komponenten verwendet, gehoren PKI (Public-Key
Infrastructure), Microsoft Komponentendienste, Microsoft Cryptography
Application Programming Interface (CryptoAPI), Smartcards und das Kerberos

V5-Protokoll (Version 5).

Weitere Sicherheitsfunktionen von Windows 2000, die BizTalk Server 2000
verwenden kann, umfassen Unterstiitzung fiir offene PKI-Standards und sichere
Protokolle, wie z. B. IPSec (Internet Protocol Security), L2TP (Layer-2-
Tunneling-Protokoll), SSL/TLS (Secure Sockets Layer/Transport Layer
Security) und S/MIME (Secure Multipurpose Internet Mail Extensions), damit
ein Netzwerk schnell und sicher fiir Lieferanten und Handelspartner erweitert

werden kann.

In der folgenden Tabelle werden die Sicherheitsfeatures von Windows 2000
und deren Verwendung zum Sichern der BizTalk Server 2000-Umgebung

beschrieben.
Konfigurations-
Sicherheitsfeature Sichert Konfigurationspunkt programm
PKI Dokumente (Signieren Ports und Kanile BizTalk-Messaging-
oder Verschliisseln) Manager
Microsoft COM-+-Komponenten Komponentendienste\ Komponentendienste
Komponentendienste Computer\Arbeitsplatz
Microsoft CryptoAPI BizTalk Server 2000- Ports und Kanéle BizTalk-Messaging-
Daten Manager
Komponentendienste\
Computer\Arbeitsplatz Komponentendienste
Eigenschaften von VPN- Netzwerk- und DFU-
Verbindungen (Virtuelles Verbindungen
Privates Netzwerk), von
DFU- und von LAN-Ver-
bindungen (Local Area
Network, lokales
Netzwerk)
Nachrichtenwarteschlange
Smartcards Zertifikatbasierte Features ~ Eigenschaften von VPN-, Netzwerk- und DFU-
fiir Netzwerk- DFU-, und LAN- Verbindungen
anmeldungen, bei denen Verbindungen
EAP (Extensible
Application Protocol)
verwendet wird
Kerberos V5-Protokoll Nachrichten Nachrichtenwarteschlange ~ BizTalk-Messaging-

Manager
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€ Verwenden von Konten und Richtlinien

Thema

Beschreiben Sie, wie
Administratorengruppen,
Anmeldeeigenschaften,
Dienstkonten und lokale
Richtlinien konfiguriert
werden.

Einstieg

Sie miissen die Adminis-
tratorengruppen, Anmelde-
eigenschaften, Dienstkonten
und lokalen Richtlinien
konfigurieren, um die
BizTalk Server 2000-
Umgebung zu sichern.

= Administratorengruppen

= Anmeldeeigenschaften und Dienstkonten

m Lokale Richtlinien

wxxwiiirssNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

Mit Benutzerkonten werden die Benutzer in einem Netzwerk identifiziert und
authentifiziert. Die Administratorengruppen sind Gruppen, die {iber die er-
forderlichen Berechtigungen verfiigen, andere Benutzerkonten zu verwalten.
Ein Mitglied einer Administratorengruppe kann Benutzerkonten kontrollieren,
indem Benutzern und Gruppen Zugriff auf Ressourcen im Netzwerk gewahrt
wird. Lokale Richtlinien bieten eine Mdglichkeit, einem Benutzer den erforder-
lichen Zugriff zu gewdhren.

Zum Sichern der BizTalk Server 2000-Umgebung miissen Sie die

Gruppe BizTalk Server-Administratoren, diec Gruppe Windows 2000-
Administratoren und Dienstkonten konfigurieren. Auflerdem miissen Sie
lokale Richtlinien konfigurieren, um die Sicherheitsoptionen fiir ein Benutzer-
oder Dienstkonto festzulegen.
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Administratorengruppen

Thema
Erlautern Sie Qie Zugriffs- BizTalk Windows 2000~
ebenen, die mit dem Ver- Server 2000- Adminis-
walten von Servern und Adminis- tratoren
Servergruppen verbunden tratoren
sind. Hinzufiigen und Entfernen von Servergruppen X X
T Anzeigen und Andern von Gruppeneigenschaften X X
Ems"eg V gIt ller Warteschl - d j Eintra X
Um die BizTalk Server- ferwa"en aller Warteschlangen und der Eintrage X
Verwaltung anzuzeigen und Hinzufligen unc_i Entfernen von X X
. . Empfangsfunktionen
zu verwenden, missen Sie - = -
Mitalied der Gruppe Anzeigen und Andern der Eigenschaften von X X
g pp Empfangsfunktionen
BIZT?"_( Server- . Hinzufiigen und Entfernen von Servern in einer X
Administratoren sein. Servergruppe
Anzeigen und Andern von Servereigenschaften X
Anzeigen des Serverstatus X
Freigeben von Austauschvorgangen auf einem X
Server

wxxwiiirssNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

In einer BizTalk Server 2000-Umgebung kdnnen Sie eines der folgenden
beiden Gruppenkonten verwenden, um den Administratorzugrift auf BizTalk-
Server zu sichern: BizTalk Server-Administratoren und Windows 2000-
Administratoren. Wenn ein Konto zu einer oder zu beiden Gruppen gehort,
verfligt der Benutzer des Kontos iiber die notwendigen Berechtigungen, er-
forderliche Administratoraufgaben durchzufiihren.

Um das Tool BizTalk Server-Verwaltung anzuzeigen und zu verwenden,
miissen Sie Mitglied der Gruppe BizTalk Server-Administratoren sein. Wenn
Sie nicht als BizTalk Server-Administrator angemeldet sind, konnen Sie keine
Elemente im Ordner Microsoft BizTalk Server 2000 anzeigen. Wenn Sie Mit-
glied der Gruppe BizTalk Server-Administratoren, jedoch nicht Mitglied der
Gruppe Windows 2000-Administratoren sind, konnen Sie nur dic Aufgaben
ausfiihren, die in der vorherigen Abbildung dargestellt sind.

Wenn Sie eine Servergruppe verwalten, miissen Sie auf jedem Server der
Gruppe iliber Windows 2000-Administratorrechte verfiigen. Die Verwaltungs-
konsole gibt eine Liste aller Server zuriick, die der Gruppe zugeordnet sind, und
gibt den Status der Server an. Wenn also auf einem oder mehreren Servern die
Windows 2000-Administratorrechte geédndert wurden und Sie fiir den Server
nicht mehr {iber Administratorrechte verfiigen, wird als Status fiir diese Server
Zugriff verweigert zuriickgegeben.

Wenn Sie sowohl Mitglied der Gruppe BizTalk Server-Administratoren als
auch der Gruppe Windows 2000-Administratoren sind, konnen Sie alle
Aufgaben ausfiihren, die in der vorherigen Abbildung dargestellt sind.

Anmerkung Wihrend der Installation wird der Benutzer, der die

BizTalk Server 2000-Installation ausfiihrt, zur Gruppe BizTalk Server-
Administratoren hinzugefiigt. Mit Hilfe der Systemprogramme in der
Computerverwaltung konnen Sie Benutzer zu den Gruppen BizTalk Server-
Administratoren und Windows 2000-Administratoren hinzufiigen.
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Anmeldeeigenschaften und Dienstkonten

Thema

Beschreiben Sie, wie An-
meldeeigenschaften zum
Sichern von Nachrichten an
und von Websites verwen-
det werden, und erlautern
Sie die Vorteile der Verwen-
dung von Dienstkonten.

Einstieg

Sie verwenden Anmelde-
eigenschaften fiir Nach-
richten, die tber HTTP,
SMTP und ASP empfangen
werden.

wxxwiiirssNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

HTTP, SMTP und ASP
Internet
Internet IS
Explorer
Dienstkonten
SQL
Server

Um eine BizTalk Server 2000-Umgebung zu sichern, miissen Sie die
Windows 2000-Anmeldeeigenschaften sichern. Diese Eigenschaften steuern,
ob sich ein Benutzer bei einem bestimmten Computer anmelden kann.
Anmeldeeigenschaften erfordern die Angabe eines Benutzernamens und
Kennworts, bevor auf Ressourcen wie eine Dateifreigabe oder Nachrichten-
warteschlange zugegriffen werden kann.

Sie verwenden Anmeldeeigenschaften fiir Nachrichten, die iiber HTTP
(Hypertext Transfer Protocol), SMTP (Simple Mail Transfer Protocol) und
ASP-Seiten (Active Server Pages) empfangen werden. Sie verwenden
Anmeldeeigenschaften aulerdem, um die Sicherheit des Dienstkontos zu
gewihrleisten.

HTTP, SMTP und ASP

Uber HTTP oder SMTP empfangene Nachrichten verwenden Anmeldeeigen-
schaften, um die Sicherheit zu gewéhrleisten. Eine ASP-Seite, auf die iiber
HTTP zugegriffen wird, kann z. B. die Eingabe eines Benutzernamens und
Kennworts erfordern, ehe der Inhalt der Webseite angezeigt wird.
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Dienstkonten

Ein Dienstkonto ist ein reguldres Benutzerkonto mit bestimmten Eigenschaften,
durch die es als ein Teil des Betriebssystems fungieren kann. Ein interaktives
Benutzerkonto ist das Konto des Benutzers, der wihrend der Installation von
BizTalk Server 2000 angemeldet ist. Ein Dienstkonto dhnelt einem interaktiven
Benutzerkonto, da beide Konten einem Benutzer den Zugriff auf Computer-
und Netzwerkressourcen ermoglichen.

Wenn Sie ein interaktives Benutzerkonto verwenden, kann die Anwendung nur
ausgefiihrt werden, wenn der entsprechende Benutzer angemeldet ist. Wenn
daher BizTalk Server 2000 mit einem interaktiven Benutzerkonto eingerichtet
wurde, bricht das Programm ab, wenn sich der angegebene Benutzer vom
Server abmeldet.

Das Auswihlen einer interaktiven Benutzeridentitét birgt Sicherheitsrisiken, da
die Anwendung unter der Identitdt des angemeldeten Benutzers ohne dessen
Wissen oder Zustimmung ausgefiihrt werden kann. Wenn z. B. die Anwendung
auf einem Computer ausgefiihrt wird, wihrend ein Administrator angemeldet
ist, wird die Anwendung unter der Identitit des Administrators ausgefiihrt und
nimmt als solche moglicherweise Aufrufe im Auftrag von Clients vor.

Wenn die Identitéit auf ein Dienstkonto festgelegt ist, kann das Dienstkonto als
Teil des Betriebssystems fungieren und den Benutzern den Zugriff auf Anwen-
dungen auf einem Server ermdglichen, auch wenn der Benutzer nicht am
Computer angemeldet ist.

Anmerkung COM-+-Anwendungen miissen ebenfalls mit einer Identitét
konfiguriert werden. Die Standardkonfiguration ist fiir die Identitét
Interaktiver Benutzer - der zurzeit angemeldete Benutzer eingerichtet.
Deshalb kann eine COM+-Anwendung ausgefiihrt werden, wenn ein beliebiger
Benutzer angemeldet ist. Geben Sie andernfalls zum Anmelden ein Benutzer-
konto fiir die COM-Komponente an. Das Konto muss iiber das Recht zum
Anmelden als Batchauftrag verfiigen.
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Lokale Richtlinien

Thema

Beschreiben Sie, wie lokale
Richtlinien verwendet
werden.

Einstieg

Sie kdnnen Konfigurations-
einstellungen lokaler Richt-
linien dazu verwenden, die
BizTalk Server 2000-Um-
gebung weiter zu sichern.

Benutzerprivilegien und -rechte

Datenintegritat

Bereich lokaler Richtlinien

wxxwiiirssNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

Sie konnen Konfigurationseinstellungen lokaler Richtlinien dazu verwenden,
die BizTalk Server 2000-Umgebung weiter zu sichern. Lokale Richtlinien,
eine Auswahlmdglichkeit der Konsole Lokale Sicherheitseinstellungen, wird
verwendet, um die Sicherheitsoptionen eines Benutzer- oder Dienstkontos
festzulegen.

Anmerkung Um lokale Richtlinien festzulegen, zeigen Sie im Startmenii auf
Einstellungen, klicken Sie auf Systemsteuerung, und doppelklicken Sie zuerst
auf Verwaltung und dann auf Lokale Sicherheitsrichtlinie. Erweitern Sie
anschliefend den Ordner Lokale Richtlinien.

Lokale Richtlinien basieren auf dem Computer, an dem ein Benutzer ange-
meldet ist, sowie auf den Rechten, iiber die der Benutzer fiir den entsprech-
enden Computer verfiigt. Mit lokalen Richtlinieneinstellungen werden Be-
nutzerprivilegien und -rechte definiert. Aulerdem werden sie verwendet, um
die Datenintegritdt aufrechtzuerhalten. Sie gelten jedoch nur fiir einen be-
stimmten Bereich und kdnnen durch globale oder Gruppenrichtlinien aufler
Kraft gesetzt werden. Beispielsweise konnte eine Einstellung fiir eine lokale
Richtlinie, mit der eine minimale Kennwortldnge von 7 Zeichen festgelegt wird,
von einer Gruppen- oder Doménenrichtlinie auBler Kraft gesetzt werden, die
mindestens 10 Zeichen fiir ein Kennwort erfordert.

Anmerkung Weitere Informationen zu lokalen Richtlinien finden Sie in Unter-
richtseinheit 5, ,,Sichern von Windows 2000-basierten Computern®, des
Kurses 2169A, Entwerfen eines sicheren Microsoft Windows 2000-Netzwerkes,
und in Unterrichtseinheit 8, ,,Verwenden von Gruppenrichtlinien zum Ver-
walten von Benutzerumgebungen®, des Kurses 2175A, Implementieren und
Verwalten von Microsoft Windows 2000-Verzeichnisdiensten.
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Benutzerprivilegien und -rechte

Mit lokalen Richtlinien werden die Privilegien und Rechte von BizTalk

Server 2000-Benutzern definiert. Sie konnen lokale Richtlinien verwenden, um
Optionen fiir Uberwachungsrichtlinien, Zuweisungen von Benutzerrechten und
Sicherheit zu konfigurieren.

Datenintegritat

In der Konsole Lokale Sicherheitseinstellungen konnen weitere Richtlinien
konfiguriert werden, um die Integritét der Daten in BizTalk Server 2000 auf-
rechtzuerhalten. Sie konnen beispielsweise Kontorichtlinien verwenden, um
Kennwortrichtlinien und Kontosperrungsrichtlinien zu konfigurieren.

Anmerkung Weitere Informationen zu lokalen Richtlinienprivilegien und
-rechten finden Sie in der BizTalk Server 2000-Hilfe.

Bereich lokaler Richtlinien

Wenn Sie die BizTalk Server 2000-Umgebung sichern, miissen Sie den Bereich
der lokalen Richtlinieneinstellungen kennen, den Sie zum Sichern eines
einzelnen BizTalk-Servers verwenden.

Lokale Richtlinien gelten per Definition nur lokal auf einem Computer. Wenn
diese Einstellungen in ein Gruppenrichtlinienobjekt im Verzeichnisdienst
Active Directory™ importiert werden, wirken sie sich auf die lokalen Sicher-
heitseinstellungen aller Computerkonten aus, auf die dieses Gruppenrichtlinien-
objekt angewendet wird. Aus diesem Grund muss die Rangfolge fiir Sicher-
heitsrichtlinien beachtet werden.

Sicherheitsrichtlinien, die Gruppenrichtlinien zugeordnet sind, setzen auf der
lokalen Ebene definierte Richtlinien auller Kraft. Auf dhnliche Weise setzen
Richtlinien der Doméne lokal definierte Richtlinien auler Kraft. In jedem Fall
gelten die Rechte fiir das Benutzerkonto nicht mehr, wenn diese Privilegien
durch vorhandene lokale Richtlinieneinstellungen aufler Kraft gesetzt werden.

Anmerkung Legen Sie lokale Richtlinien nicht fiir 6ffentliche Schliissel fest.
Offentliche Schliissel stellen einen Sicherheitsschutz fiir BizTalk Server 2000
bereit. Offentliche Schliissel sind eine Komponente der Zertifikate, die zum
Ver- und Entschliisseln von Daten verwendet werden. Wenn zu einem
offentlichen Schliissel weitere Richtlinien hinzugefiigt werden, kann

BizTalk Server 2000 das zugeordnete Zertifikat nicht verwenden.
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Ubungseinheit 12: Uberpriifen der
Sicherheitseinstellungen

Thema
Geben Sie eine Einfiihrung
in die Ubungseinheit.

Einstieg

In dieser Unterrichtseinheit
uberpriifen Sie Sicherheits-
einstellungen, indem Sie die
lokalen, Anmelde- und
Systemkontorichtlinien
anzeigen.

A
~

wxxwimiissNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

Erlautern Sie die Lernziele
der Ubungseinheit.

Lernziele

Am Ende dieser Ubungseinheit werden Sie in der Lage sein, die folgenden

Aufgaben auszufiihren:

m  Anzeigen von Sicherheitseinstellungen in den Komponentendiensten und in
Message Queuing.

m  Anzeigen und Hinzufiigen von Benutzern in den Gruppen BizTalk Server-
Administratoren und Windows 2000-Administratoren.

m  Erkennen der Unterschiede zwischen den Zugriffsrechten fiir Konten, die
Mitglied einer der beiden Administratorengruppen sind.

m  Anzeigen der Sicherheitseinstellungen fiir SQL Server 2000-System-
administratoren und der Anmeldeeinstellungen fiir den BizTalk-
Messagingdienst.

m  Anzeigen und Bearbeiten einer lokalen Richtlinie.

Voraussetzung

Um diese Ubungseinheit zu bearbeiten, miissen Sie {iber Kenntnisse in Bezug
auf die Windows 2000-Benutzeroberfliche verfiigen.
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Einrichten der Ubungseinheit

Um diese Ubungseinheit zu bearbeiten, muss auf dem Computer Folgendes
installiert sein:

m  Microsoft Windows 2000 Server, Microsoft Windows 2000 Advanced
Server oder Microsoft Windows 2000 Professional mit dem NTFS-
Dateisystem und Service Pack 1 (SP1 und Hotfixes).

m  BizTalk Server 2000 und die erforderliche zusétzliche Software.

m  Microsoft Internet Explorer, Version 5.

Szenario

Als Handelspartner verwenden Northwind Traders und Contoso Ltd. auto-
matisierte BizTalk Server 2000-Geschéftsprozesse und Servergruppen, um
Geschéftsdokumente zu verarbeiten. Als Systemadministrator miissen Sie die
BizTalk Server 2000-Umgebung sichern.

Als Vorbereitung auf die Sicherung der Umgebung miissen Sie die aktuellen
Sicherheitseinstellungen der Komponentendienste und von Message Queuing
anzeigen, Benutzer in den Gruppen BizTalk Server-Administratoren und
Windows 2000-Administratoren anzeigen und hinzufiigen und die Unter-
schiede zwischen den Zugriffsrechten dieser Konten kennen. Auflerdem miissen
Sie die Sicherheitseinstellungen fiir den SQL Server 2000-Systemadministrator
und die Anmeldeeinstellungen fiir den BizTalk-Messagingdienst anzeigen und
eine lokale Richtlinie anzeigen und bearbeiten.

Veranschlagte Zeit fiir die Ubungseinheit: 45 Minuten
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Ubung 1

Anzeigen von Sicherheitseinstellungen in den
Komponentendiensten und in Message Queuing

In dieser Ubung zeigen Sie die aktuellen Sicherheitseinstellungen in den Komponentendiensten und

in Message Queuing an.

Aufgaben

Einzelne Schritte

1. Melden Sie sich als
Administrator am
Computer an.

Melden Sie sich als Administrator mit dem Kennwort password an.

2. Zeigen Sie die Sicherheits-
einstellungen fiir die
COM+-Anwendungen
BizTalk Server Interchange
Application und XLANG
Scheduler an.

Zeigen Sie im Startmentii auf Einstellungen, und klicken Sie dann auf
Systemsteuerung.

Doppelklicken Sie auf Verwaltung, und doppelklicken Sie dann auf
Komponentendienste.

Maximieren Sie das Fenster Komponentendienste.

Erweitern Sie Komponentendienste im linken Bereich des Fensters
Komponentendienste, erweitern Sie Computer, erweitern Sie
Arbeitsplatz, und erweitern Sie dann COM+-Anwendungen.

Erweitern Sie BizTalk Server Interchange Application und XLANG
Scheduler unter COM+-Anwendungen.

Erweitern Sie Komponenten unter BizTalk Server Interchange
Application, und erweitern Sie dann alle Komponenten und Ordner
unter Komponenten, um den Inhalt des Ordners Methoden
anzuzeigen.

Klicken Sie unter BizTalk Server Interchange Application auf
Rollen, um den Inhalt des Ordners Rollen anzuzeigen.

Erweitern Sie Komponenten unter XLANG Scheduler, und erweitern
Sie dann alle Komponenten und Ordner unter Komponenten, um den
Inhalt des Ordners Methoden fiir alle Schnittstellen anzuzeigen.

Erweitern Sie Rollen unter XLANG Scheduler, und erweitern Sie
dann alle Komponenten und Ordner unter Rollen, um den Inhalt des
Ordners Benutzer fiir alle Rollen anzuzeigen.

Schlief3en Sie alle Fenster.

3. Zeigen Sie die Sicherheits-
einstellungen fiir die Nach-
richtenwarteschlangen an.

Offnen Sie die Systemsteuerung.

Doppelklicken Sie auf Verwaltung, und doppelklicken Sie dann auf
Computerverwaltung.

Maximieren Sie das Fenster Computerverwaltung.

Erweitern Sie Dienste und Anwendungen im linken Bereich des
Fensters Computerverwaltung, erweitern Siec Message Queuing, und
erweitern Sie dann Private Warteschlangen.

Klicken Sie unter Private Warteschlangen mit der rechten Maustaste
auf ContosoPOQueue.

Wenn ContosoPOQueue nicht aufgefiihrt ist, befinden Sie sich nichf
auf dem Server von Contoso Ltd. Klicken Sie dann stattdessen mit
der rechten Maustaste auf admin_queues$.
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3. (Fortsetzung) f.

g.

Klicken Sie auf Eigenschaften.

Zeigen Sie im Eigenschaftendialogfeld auf der Registerkarte
Sicherheitseinstellungen die Sicherheitseinstellungen an.

@ Auf der Registerkarte Sicherheitseinstellungen werden die
Benutzer und Gruppen, die auf die Warteschlange zugreifen
konnen, sowie die entsprechenden Berechtigungen fiir die Benutzer
und Gruppen angezeigt. Notieren Sie sich die Benutzer und
Gruppen, damit Sie die Frage zur Ubung beantworten kénnen.

Klicken Sie auf Erweitert, und klicken Sie dann auf die Registerkarten
Berechtigungen und Uberwachung, um die darauf angezeigten
Eintrdge anzuzeigen.

Beachten Sie den Eintrag unter Aktueller Besitzer dieses Elements
und die Benutzer und Gruppen unter Besitzer dndern auf auf der
Registerkarte Besitzer.

Klicken Sie zweimal auf Abbrechen, und schliefen Sie dann alle
Fenster.

(2

Nennen Sie die Message Queuing-Benutzer und -Gruppen und deren Berechtigungen. Geben Sie ein
Beispiel dafiir, wann diese Einstellungen gedndert werden sollten.
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Ubung 2
Anzeigen und Hinzufiigen von Benutzern zu den
Administratorengruppen

In dieser Ubung zeigen Sie Benutzer in den Gruppen BizTalk Server-Administratoren und
Windows 2000-Administratoren an und fiigen Benutzer hinzu. Sie kénnen Benutzern den Zugriff
auf die BizTalk Server 2000-Verwaltungsfunktionen gewdhren, indem Sie die Benutzer zu einer
oder zu beiden Administratorengruppen hinzufiigen.

Aufgaben

Einzelne Schritte

1.

Erstellen Sie drei Benutzer-
konten: BTAdminl,
WinAdminl und
BTWinAdminl.

Offnen Sie die Systemsteuerung.

b. Doppelklicken Sie auf Verwaltung, und doppelklicken Sie dann auf
Computerverwaltung.

¢. Maximieren Sie das Fenster Computerverwaltung.

d. Erweitern Sie Lokale Benutzer und Gruppen im linken Bereich des
Fensters Computerverwaltung unter Systemprogramme.

e. Klicken Sie mit der rechten Maustaste auf Benutzer, und klicken Sie
dann auf Neuer Benutzer.

f. Geben Sie in den entsprechenden Feldern die folgenden Informationen
ein:

* Benutzername: BTAdminl

* Vollstindiger Name: BTAdminl
¢ Beschreibung: <leer>

* Kennwort: password

¢ Kennwort bestiitigen: password

g. Deaktivieren Sie das Kontrollkdstchen Benutzer muss Kennwort bei
der nichsten Anmeldung éndern.

h. Aktivieren Sie das Kontrollkdstchen Kennwort lduft nie ab, und
klicken Sie dann auf Erstellen.

i. Geben Sie in den entsprechenden Feldern die folgenden Informationen
ein:

* Benutzername: WinAdminl

* Volilstindiger Name: WinAdminl
e Beschreibung: <leer>

* Kennwort: password

* Kennwort bestiitigen: password

j. Deaktivieren Sie das Kontrollkdstchen Benutzer muss Kennwort bei
der nichsten Anmeldung éndern.

k. Aktivieren Sie das Kontrollkdstchen Kennwort lduft nie ab, und
klicken Sie dann auf Erstellen.
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1. (Fortsetzung) I.  Geben Sie in den entsprechenden Feldern die folgenden Informationen
ein:

* Benutzername: BTWinAdminl

* Volistindiger Name: BTWinAdminl
¢ Beschreibung: <leer>

* Kennwort: password

¢ Kennwort bestiitigen: password

m. Deaktivieren Sie das Kontrollkdstchen Benutzer muss Kennwort bei
der nichsten Anmeldung dndern.

n. Aktivieren Sie das Kontrollkdstchen Kennwort lduft nie ab.

o. Klicken Sie auf Erstellen, und klicken Sie dann auf Schlie3en.

2. Nehmen Sie die Benutzer- a. Klicken Sie im linken Bereich des Fensters Computerverwaltung
konten WinAdmin1 und unter Lokale Benutzer und Gruppen auf Gruppen.
BTWinAd.minl in die b. Doppelklicken Sie im rechten Bereich des Fenster
Gruppe Windows 2000- Computerverwaltung auf Administratoren.
Administratoren und die ) o )
Benutzerkonten BTAdmin1 c. Klicken Sie im Dialogfeld Eigenschaften von Administratoren auf
und BTWinAdmin1 in die Hinzufiigen.
Gruppe BizTalk Server- d. Scrollen Sie im Dialogfeld Benutzer oder Gruppen auswéhlen in der
Administratoren auf. Liste Name zu WinAdmin1, doppelklicken Sie auf WinAdmin1, und

klicken Sie dann auf OK.

e. Klicken Sie im Dialogfeld Eigenschaften von Administratoren auf
Hinzufiigen.

f. Scrollen Sie im Dialogfeld Benutzer oder Gruppen auswiéhlen in der
Liste Name zu BTWinAdmin1, doppelklicken Sie auf
BTWinAdminl, und klicken Sie dann auf OK.

g. Doppelklicken Sie im rechten Bereich des Fensters
Computerverwaltung auf BizTalk Server-Administratoren.

@ Die Beschreibung lautet wie folgt: Mitglieder kénnen Microsoft
BizTalk Server 2000 volistindig verwalten. Standardmdfig sind
das Administratorkonto und die Gruppe
VORDEFINIERT\Administratoren Mitglieder der Gruppe
BizTalk Server-Administratoren.

h. Klicken Sie im Dialogfeld Eigenschaften von BizTalk Server-
Administratoren auf Hinzufiigen.

i.  Scrollen Sie im Dialogfeld Benutzer oder Gruppen auswéhlen in der
Liste Name zu BTAdminl1, doppelklicken Sie auf BTAdminl1, und
klicken Sie dann auf OK.

j- Klicken Sie im Dialogfeld Eigenschaften von BizTalk Server-
Administratoren auf Hinzufiigen.

k. Scrollen Sie im Dialogfeld Benutzer oder Gruppen auswéhlen in der
Liste Name zu BTWinAdmin1, doppelklicken Sie auf
BTWinAdminl, und klicken Sie dann auf OK.

1.  Schlieflen Sie alle Fenster.
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Verfiigt WinAdminl1 iiber BizTalk Server 2000-Administratorprivilegien? Falls ja, warum? Falls nicht,
warum nicht?
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Ubung 3
Verwenden von Konten der Administratorengruppe

Melden Sie sich in dieser Ubung mit Hilfe eines Kontos an, das zur Gruppe BizTalk Server-
Administratoren oder zur Gruppe Windows 2000-Administratoren gehort. Beachten Sie die
Unterschiede zwischen den Zugriffsrechten der beiden Konten.

Aufgaben Einzelne Schritte

1. Melden Sie sich als
BTAdminl am Computer
an.

Melden Sie sich als BTAdmin1 mit dem Kennwort password an.

2. Zeigen Sie den BizTalk a. Klicken Sie auf Start, zeigen Sie auf Programme, zeigen Sie auf
Server-Status an. Microsoft BizTalk Server 2000, und klicken Sie dann auf BizTalk
Server-Verwaltung.

b. Maximieren Sie das Fenster BizTalk Server-Verwaltung.
c¢. Erweitern Sie Microsoft BizTalk Server 2000 im linken Bereich des

Fensters BizTalk Server-Verwaltung, und erweitern Sie anschlieBend
BizTalk Server-Gruppe.

d. Klicken Sie im linken Bereich auf den Servernamen des Servers.

@ Der Status des Servers ist Zugriff verweigert.

e. Klicken Sie mit der rechten Maustaste auf den Servernamen des
Servers.

@ Es ist kein Eintrag Eigenschaften verfiighar, wenn Sie mit der
rechten Maustaste auf den Servernamen klicken. Auch die Option
Alle Tasks oder Alle Tasks/Austauschvorginge freigeben ist nicht
verfiigbar. Auflerdem ist keine Option zum Loschen des Servers
vorhanden.

f. Schlieflen Sie alle Fenster.

3. Melden Sie sich als * Melden Sie sich als WinAdmin1 mit dem Kennwort password an.
WinAdminl am Computer
an.

4. Zeigen Sie den BizTalk a. Offnen Sie die BizTalk Server-Verwaltung.

Server-Status an. b. Maximieren Sie das Fenster BizTalk Server-Verwaltung.

¢. Erweitern Sie Microsoft BizTalk Server 2000 im linken Bereich des
Fensters BizTalk Server-Verwaltung.

@ Es wird folgender Fehler der BizTalk Server-Verwaltung angezeigt:
., Instanzen von MicrosoftBizTalkServer _Group konnen nicht
aufgezdhlt werden: Der Zugriff auf die BizTalk Server-
Verwaltungskonsole wird aufgrund eines Fehlers im
Authentifizierungsvorgang verweigert. Der Benutzer ist nicht
Mitglied der BizTalk Server-Verwaltungsgruppe.

d. Klicken Sie auf OK.




18

Unterrichtseinheit 12: Sichern der BizTalk Server 2000-Umgebung

4. (Fortsetzung)

Klicken Sie auf Microsoft BizTalk Server 2000.

@ Es wird folgender Fehler der BizTalk Server-Verwaltung angezeigt:
., Keine ausreichende Berechtigung: Der Zugriff auf die BizTalk
Server-Verwaltungskonsole wird aufgrund eines Fehlers beim
Authentifizierungsvorgang verweigert. Der Benutzer ist nicht
Mitglied der BizTalk Server-Verwaltungsgruppe. “

Klicken Sie auf OK.

Schlieflen Sie alle Fenster.

5. Melden Sie sich als
BTWinAdminl am
Computer an.

Melden Sie sich als BTWinAdmin1l mit dem Kennwort password an.

6. Zeigen Sie den BizTalk
Server-Status an.

Offnen Sie die BizTalk Server-Verwaltung.
Maximieren Sie das Fenster BizTalk Server-Verwaltung.

Erweitern Sie Microsoft BizTalk Server 2000 im linken Bereich des
Fensters BizTalk Server-Verwaltung, und erweitern Sie anschlieBend
BizTalk Server-Gruppe.

Klicken Sie im linken Bereich auf den Servernamen des Servers.

@ Der Status des Servers ist Wird ausgefiihrt.

Klicken Sie mit der rechten Maustaste auf den Servernamen des
Servers.

Es ist ein Eintrag Eigenschaften verfiigbar, wenn Sie mit der

@ rechten Maustaste auf den Servernamen klicken. Auch die
Optionen Alle Tasks und Alle Tasks/Austauschvorginge
freigeben sind verfiigbar. AufSerdem ist eine Option zum Loschen
des Servers vorhanden.

Schlieflen Sie alle Fenster.
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Ubung 4
Anzeigen der Sicherheitseinstellungen fiir den
Systemadministrator und Bearbeiten einer lokalen Richtlinie

In dieser Ubung zeigen Sie die Sicherheitseinstellungen fiir den SQL Server 2000-System-
administrator und die Anmeldeeinstellungen fiir den BizTalk-Messagingdienst an. AuBBerdem
zeigen Sie eine lokale Richtlinie an, und bearbeiten diese.

Aufgaben Einzelne Schritte

1. Zeigen Sie die Sicherheits- a. Zeigen Sie im Startmenii auf Programme, zeigen Sie auf
einstellungen fiir den Microsoft SQL Server, und klicken Sie dann auf Enterprise
SQL Server 2000- Manager.
Systemadministrator an. b. Maximieren Sie im Fenster SQL Server Enterprise Manager den

Konsolenstamm.

c¢. Erweitern Sie Microsoft SQL Server im linken Bereich des Fensters
SQL Server Enterprise Manager, erweitern Sie SQL Server-
Gruppe, und erweitern Sie anschlieBend den Eintrag fiir Ihren Server.

d. Erweitern Sie unter dem Eintrag fiir [hren Server Sicherheit, und
klicken Sie dann auf Benutzernamen.

e. Klicken Sie im rechten Bereich mit der rechten Maustaste auf sa, und
klicken Sie dann auf Eigenschaften.

f. Zeigen Sie auf der Registerkarte Allgemein die allgemeinen
Einstellungen fiir das Systemadministratorkonto an.

g. Zeigen Sie auf der Registerkarte Serverrollen die Einstellungen fiir
Serverrollen fiir das Systemadministratorkonto an.

h. Zeigen Sie auf der Registerkarte Datenbankzugriff die Einstellungen
fiir den Datenbankzugriff fiir das Systemadministratorkonto an.

i.  Schliefen Sie alle Fenster.

2. Zeigen Sie die Anmelde- a. Zeigen Sie im Startmenii auf Einstellungen, und klicken Sie dann auf
einstellungen fiir den Systemsteuerung.
BizTalk-Messagingdienst b. Doppelklicken Sie auf Verwaltung, und doppelklicken Sie dann auf

an. Computerverwaltung.

c¢. Maximieren Sie das Fenster Computerverwaltung.

d. Erweitern Sie im linken Bereich Dienste und Anwendungen, und
klicken Sie dann auf Dienste.

e. Klicken Sie im rechten Bereich mit der rechten Maustaste auf BizT alk-
Messagingdienst, und klicken Sie dann auf Eigenschaften.

f. Klicken Sie im Dialogfeld Eigenschaften von BizTalk-
Messagingdienst (Lokaler Computer) auf die Registerkarte
Anmelden.

@ Der BizTalk-Messagingdienst ist so konfiguriert, dass er mit dem
lokalen Systemkonto angemeldet werden.

g. SchlieB3en Sie alle Fenster.
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3. Zeigen Sie eine lokale
Richtlinie an, und bearbeiten
Sie diese.

Offnen Sie die Systemsteuerung.

Doppelklicken Sie auf Verwaltung, und doppelklicken Sie dann auf
Lokale Sicherheitsrichtlinie.

Maximieren Sie das Fenster Lokale Sicherheitseinstellungen.

Erweitern Sie Kontorichtlinien im Fenster Lokale Sicherheits-
einstellungen, und klicken Sie dann auf die Ordner Kennwort-
richtlinie und Kontosperrungsrichtlinien, um deren Inhalt
anzuzeigen.

Erweitern Sie im linken Bereich Lokale Richtlinien, und klicken Sie
dann auf Uberwachungsrichtlinie.

Doppelklicken Sie im rechten Bereich auf Anmeldeereignisse
iiberwachen.

Aktivieren Sie im Dialogfeld Lokale Sicherheitsrichtlinie unter
Einstellung der lokalen Richtlinie die Kontrollkéstchen Erfolgreich
und Fehlgeschlagen, und klicken Sie dann auf OK.

Doppelklicken Sie im rechten Bereich auf Objektzugriffsversuche
iiberwachen.

Aktivieren Sie im Dialogfeld Lokale Sicherheitsrichtlinie unter
Einstellung der lokalen Richtlinie die Kontrollkédstchen Erfolgreich
und Fehlgeschlagen, und klicken Sie dann auf OK.

Schlieflen Sie alle Fenster.

Melden Sie sich ab, und melden Sie sich dann als Administrator mit
dem Kennwort password an.

Zeigen Sie im Startmentii auf Programme, zeigen Sie auf Microsoft
BizTalk Server 2000, und klicken Sie dann auf BizTalk Server-
Verwaltung.

. Maximieren Sie das Fenster BizTalk Server-Verwaltung.

Erweitern Sie im linken Bereich Ereignisanzeige (Lokal), und klicken
Sie dann auf Sicherheit.

@ Das Protokoll Sicherheit enthdlt Ereignisse, die als Ergebnis von
Richtliniendinderungen protokolliert werden. Die Ereignisse
resultieren aus dem An- und Abmelden.

Schlielen Sie alle Fenster.

4. Machen Sie die in
Aufgabe 2 vorgenommenen
Richtlinienédnderungen
riickgéngig.

Offnen Sie die Systemsteuerung.

Doppelklicken Sie auf Verwaltung, und doppelklicken Sie dann auf
Lokale Sicherheitsrichtlinie.

Maximieren Sie das Fenster Lokale Sicherheitseinstellungen.

Erweitern Sie Kontorichtlinien im Fenster Lokale Sicherheits-
einstellungen, und klicken Sie dann auf die Ordner Kennwort-
richtlinie und Kontosperrungsrichtlinien, um deren Inhalt
anzuzeigen.

Erweitern Sie im linken Bereich Lokale Richtlinien, und klicken Sie
dann auf Uberwachungsrichtlinie.

Doppelklicken Sie im rechten Bereich auf Anmeldeereignisse
iiberwachen.
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4.

(Fortsetzung) g.

0.

Deaktivieren Sie im Dialogfeld Lokale Sicherheitsrichtlinie unter
Einstellung der lokalen Richtlinie die Kontrollkéstchen Erfolgreich
und Fehlgeschlagen, und klicken Sie dann auf OK.

Doppelklicken Sie im rechten Bereich auf Objektzugriffsversuche
iiberwachen.

Deaktivieren Sie im Dialogfeld Lokale Sicherheitsrichtlinie unter
Einstellung der lokalen Richtlinie die Kontrollkédstchen Erfolgreich
und Fehlgeschlagen, und klicken Sie dann auf OK.

Schlief3en Sie alle Fenster.

Melden Sie sich ab, und melden Sie sich dann als Administrator mit
dem Kennwort password an.

Offnen Sie die BizTalk Server-Verwaltung.
Maximieren Sie das Fenster BizTalk Server-Verwaltung.

Erweitern Sie im linken Bereich Ereignisanzeige (Lokal), und klicken
Sie dann auf Sicherheit.

@ Das Protokoll Sicherheit enthdlt Ereignisse, die als Ergebnis von

Richtliniendinderungen protokolliert werden. Die Ereignisse werden
nicht mehr durch An- und Abmelden ausgeldst.

Schlieflen Sie alle Fenster.

Welchen Einfluss hat das Andern der Kontoeinstellungen fiir den SQL Server 2000-Systemadministrator auf

die BizTalk Server 2000-Umgebung?

0 Welche Ereignisse wurden durch Anderungen an der lokalen Richtlinie verursacht?
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& Verwenden von Ubertragungsmethoden zum Sichern

von Daten

Thema

Geben Sie eine Einflihrung
in die Themen, die sich auf
das Sichern des Daten-
austauschs mit Hilfe von
Ubertragungsmethoden
beziehen.

Einstieg

Sie miissen aullerdem die
in der BizTalk Server 2000-
Umgebung verwendete
Ubertragungsmethode
sichern.

BizTalk Server 2000
unterstiitzt HTTP, HTTPS,
SMTP, Message Queuing
und Dateien.

HTTP und

s HTTPS

Message
Queuing

Verwenden von HTTP und
HTTPS

Verwenden von SMTP

Dateien

= Verwenden von Message
Queuing

|

= Verwenden von Dateien
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Sie miissen auBerdem die in der BizTalk Server 2000-Umgebung verwendete
Ubertragungsmethode sichern. BizTalk Server 2000 unterstiitzt eine Haupt-
gruppe von Transportdiensten. Durch diese Transportdienste kann der Server
Dokumente an Organisationen oder Anwendungen senden, unabhéngig davon,
ob die Anwendungen mit Hilfe einer COM-Schnittstelle direkt mit dem Server
kommunizieren kdnnen. BizTalk Server 2000 unterstiitzt die folgenden
Transportdienste: HTTP und HTTPS (Hypertext Transfer Protocol Secure),
SMTP, Message Queuing, Version 2.0, und Dateien.

Sie werden die Ubertragungsmethode bereitstellen, die der Entwickler beim
Entwickeln des automatisierten Geschiftsprozesses ausgewdhlt hat. Sie konnen
die vier Ubertragungsmethoden so konfigurieren, dass ausgehende und ein-
gehende Daten sicher transportiert werden.

Als Entwickler haben Sie mdglicherweise die Ubertragungsmethode bereits so
konfiguriert, dass die Sicherheit gewihrleistet ist. Sie miissen die Sicherheit der
Ubertragungsmethode iiberpriifen und gegebenenfalls MaBnahmen zum Sichern
der Ubertragungsmethode ergreifen.
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Verwenden von HTTP und HTTPS

Thema

Beschreiben Sie die Ver-
wendung von HTTP und
HTTPS zum Sichern von . — e

Daten. HTTP/HTTPS

Einstieg

Sie konnen HTTP und
HTTPS zum sicheren AUEeEETED
Transport von ausgehenden

und eingehenden Daten

Daten
verwenden. q '
erwende Organisation Organisation
)

Eingehende
Daten
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BizTalk Server 2000 kann HTTPS verwenden, um Daten auf sichere Weise
innerhalb einer Organisation oder mit Handelspartnern tiber HTTP auszu-
tauschen. Sie konnen diese beiden Transportdienste zum sicheren Transport
von ausgehenden und eingehenden Daten verwenden.

Anmerkung Weitere Informationen zu HTTP und HTTPS finden Sie in der
BizTalk Server 2000-Hilfe.

Sichern von ausgehenden Dateniibertragungen

Sie konnen die HTTPS-Transportdienste verwenden, um sichere Daten an eine
Anwendung oder einen Handelspartner zu senden. Die Sicherheit dieser
Transportdienste basiert auf Zertifikaten, mit denen die Daten digital signiert
und verschliisselt werden.

Vor dem Senden von Daten iiber HTTPS sendet ein BizTalk Server-Adminis-
trator z. B. eine Kopie eines Clientzertifikats an einen Handelspartner. Der
Handelspartner behilt eine Kopie des Zertifikats im BizTalk Server 2000-
Zertifikatspeicher. Von dem Zeitpunkt an wird das Zertifikat verwendet, um
den Handelspartner zu authentifizieren, der Daten sendet.

Sichern von eingehenden Dateniibertragungen

BizTalk Server 2000 kann Daten iiber HTTP mit Hilfe der Microsoft Internet-
Informationsdienste (Internet Information Services, IIS) und ASP-Seiten
empfangen. Beim Verwenden von HTTPS zum Verbinden mit IIS handeln
Client und Browser ein gemeinsames Protokoll aus, um den Kanal zu sichern.

In Féllen, in denen Server und Client mehrere Protokolle gemeinsam haben,
schiitzt IIS den Kanal mit einem unterstiitzten Protokoll, wie z. B. SSL. Die
ASP-Seite dient als Mechanismus fiir das Senden von Daten an

BizTalk Server 2000. Wenn die Daten sicher sind, werden Sie von BizTalk
Server 2000 empfangen. Der ASP-Code verwendet die Submit-Methode oder
die SubmitSync-Methode fiir einen Aufruf.



24 Unterrichtseinheit 12: Sichern der BizTalk Server 2000-Umgebung

Verwenden von SMTP

Thema
Beschreiben Sie, wie SMTP
gesichert wird.

Einstieg

Sie konnen SMTP ver-
wenden, um ausgehende
und eingehende Daten
innerhalb einer Organisation
oder mit einem Handels-
partner sicher auszu-
tauschen.
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SMTP ist ein Protokoll fiir das Senden von E-Mail-Nachrichten zwischen
Servern, das fir das Senden von E-Mail-Nachrichten tiber das Internet weit
verbreitet ist. Sie konnen SMTP verwenden, um ausgehende und eingehende
Daten innerhalb einer Organisation oder mit einem Handelspartner sicher
auszutauschen.

Anmerkung Weitere Informationen zu SMTP finden Sie in der BizTalk
Server 2000-Hilfe.

Sichern von ausgehenden Dateniibertragungen

BizTalk Server 2000 implementiert ein Transportprotokoll, um Daten iiber
SMTP zu senden. Die Mindestanforderung ist, dass die SMTP-Daten MIME-
codiert sind. Durch diesen Vorgang kann BizTalk Server 2000 identifizieren,
wo eine Datenmenge endet und die néchste beginnt. Die MIME-Codierung
bietet jedoch keine Sicherheit.

Die sichere Version von MIME ist S/MIME. Dokumente, die mit Hilfe
integrierter S/MIME-Codierungskomponenten verschliisselt werden, stellen die
Dokumentintegritit, die Authentifizierung des Absenders und die Daten-
verschliisselung sicher. BizTalk Server 2000 erstellt ein S/MIME-Dokument
mit der verschliisselten Nachricht als Textkorper des Dokuments. Der MIME-
codierten Nachricht muss ein Zertifikat zugeordnet werden, um diese Sicher-
heitsebene hinzuzufiigen.

Sie konnen MIME-Codierung angeben, wenn Sie Messagingports in BizTalk-
Messaging-Manager erstellen. Hier werden auch die Zertifikate angegeben.
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Sichern von eingehenden Dateniibertragungen

Sie miissen mit Hilfe von Microsoft Exchange Server ein Empfangskonto fiir
BizTalk Server 2000 erstellen, um die Sicherheit auf der Empfangerseite von
SMTP zu implementieren. Nach dem Einrichten des Kontos konnen Handels-
partner ihre 6ffentlichen Schliissel an Exchange Server senden, mit denen der
Absender (Handelspartner) authentifiziert wird. Die 6ffentlichen Schliissel
werden zum Exchange Server-Zertifikatspeicher hinzugefiigt.

Wenn Exchange Server eine Nachricht empféngt, sendet die Submit-Methode
die Daten an BizTalk Server 2000. BizTalk Server 2000 vergleicht das
Zertifikat mit dem &ffentlichen Schliissel. Bei einer Ubereinstimmung
entschliisselt BizTalk Server 2000 die Daten und verarbeitet dann das
Dokument.
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Verwenden von Message Queuing

Thema

Beschreiben Sie, wie
Message Queuing fiir den
Austausch von Daten
konfiguriert wird.

Einstieg

Sie konnen Message
Queuing verwenden, um
Nachrichten und deren
Inhalt zu sichern.
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Message Queuing ist die wichtigste Anforderung fiir einen automatisierten
Geschiftsprozess, in dem eine lose gekoppelte Architektur fiir die Ubertragung
und Verarbeitung von Dokumenten verwendet wird. Um Nachrichten und deren
Inhalt zu sichern, miissen Sie sicherstellen, dass Message Queuing sicher ist.
Message Queuing nutzt auch das in Windows 2000 enthaltene Sicherheits-
protokoll Kerberos V5 und unterstiitzt dariiber hinaus die 128-Bit- und 40-Bit-
Verschliisselung.

Anmerkung Weitere Informationen zu Message Queuing finden Sie in
Unterrichtseinheit 9, ,,Bereitstellen und Verwalten von BizTalk Server 2000-
Losungen®, des Kurses 2387A, Entwickeln und Bereitstellen von Microsoft
BizTalk Server 2000-Losungen.

Sie konnen Message Queuing konfigurieren, um ausgehende und eingehende
Daten innerhalb einer Organisation oder mit einem Handelspartner sicher
auszutauschen.

Sichern von ausgehenden Dateniibertragungen

Wenn Sie Daten in Message Queuing speichern oder daraus abrufen, miissen
Sie einen Benutzernamen und ein Kennwort verwenden. Message Queuing
kann Daten speichern, die liber ein Zertifikat verfiigen. Mit Hilfe von BizTalk-
Messaging-Manager konnen Benutzer ein Zertifikat fiir Daten angeben, die in
einer Nachrichtenwarteschlange gespeichert sind.

Sichern von eingehenden Dateniibertragungen

Wenn Sie Anmeldeeigenschaften fiir eine Nachrichtenwarteschlange erstellen,
miissen zum Abrufen der Daten ein Benutzername und ein Kennwort verwendet
werden. Das Erstellen von Anmeldeeigenschaften stellt eine grundlegende
Sicherheitsebene dar.
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Verwenden von Dateien

Thema

Beschreiben Sie, wie die
Dateispeicherung fiir den
sicheren Austausch von
Daten konfiguriert wird.

Einstieg

Um den Datenaustausch in
BizTalk Server 2000 zu
sichern, miissen Sie die
Dateispeicherung
konfigurieren, um sicher-
zustellen, dass die von den
Empfangsfunktionen iber-
nommenen Dateien sicher
sind.
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Windows 2000 sichert Daten- und Systemschutz durch das Definieren einer
Dateizugriffssteuerung. Das Windows-NTFS-Dateisystem ist erforderlich fiir
BizTalk Server 2000 und kann verhindern, dass Benutzer wichtige System-
oder Anwendungsdateien beschiddigen. NTFS bietet ferner eine zuverléssige
Sicherheit fiir die unterstiitzenden Dateien in einer Anwendung.

Sie konnen die Dateispeicherung so konfigurieren, dass ausgehende und
eingehende Daten innerhalb einer Organisation und mit einem Handelspartner
sicher ausgetauscht werden. BizTalk Server 2000 unterstiitzt Dateiempfangs-
funktionen und Message Queuing-Empfangsfunktionen. Um den Daten-
austausch in BizTalk Server 2000 zu sichern, miissen Sie deshalb die Datei-
speicherung konfigurieren, um sicherzustellen, dass die von den Empfangs-
funktionen iibernommenen Dateien sicher sind.

Anmerkung Weitere Informationen zur Verwendung der Dateispeicherung als
Ubertragungsmethode finden Sie in der BizTalk Server 2000-Hilfe.

Sichern von ausgehenden Dateniibertragungen

Die erste Sicherheitsebene fiir die Dateispeicherung ist ein Benutzername und
ein Kennwort. Jeder Benutzer, der Daten in einem Ordner speichert oder daraus
abruft, muss einen Benutzernamen und ein Kennwort verwenden. Dariiber hin-
aus konnen in Ordnern Daten gespeichert werden, die iiber ein zugeordnetes
Zertifikat verfiigen. Erstellen Sie mit BizTalk-Messaging-Manager ein
Zertifikat fiir die Daten, die in einem Ordner gespeichert werden sollen, um
diese weitere Sicherheitsebene zu verwenden.
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Sichern von eingehenden Datenlibertragungen

Wenn auf einen Ordner Anmeldeeigenschaften angewendet wurden, miissen
zum Abrufen der Daten ein Benutzername und ein Kennwort verwendet
werden. Sie konnen fiir bestimmte Benutzer verschiedene Zugriffsstufen
(Lesen, Loschen usw.) fiir das Dateiverzeichnis bestimmen. Eingehende
Dokumente koénnen auch digital signiert werden, um sicherzustellen, dass der
Absender nicht leugnen kann, das Dokument gesendet zu haben.
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€ Verwenden von Zertifikaten zum Sichern von Daten

Thema

Beschreiben Sie, wie
Kanale und Ports so
konfiguriert werden, dass
sie Zertifikate zum Sichern
von Daten verwenden.

Einstieg

Sie verwenden Zertifikate
fir die Authentifizierung und
die Sicherheit des Aus-
tauschs von Informationen
in ungesicherten Netz-
werken. Sie kdnnen
Zertifikate flir einen Be-
nutzer, einen Computer

oder einen Dienst verwalten.

Informationen Informationen

zur Quelle —_— — zum Ziel
NEE = |
| 4 d |/
R VT -
dokument v Port dokument

(SIMIME)

Signatur

Verschliisselung

= Konfigurieren von Kanalen mit Zertifikaten fiir ausgehende
Dokumente

= Konfigurieren von Kanalen mit Zertifikaten fiir eingehende
Dokumente

= Konfigurieren von Ports fiir die Verwendung von Zertifikaten
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Sie konnen Zertifikate fiir die Authentifizierung und die Sicherheit des Aus-
tauschs von Informationen in ungesicherten Netzwerken, wie z. B. dem
Internet, verwenden. Sie konnen Zertifikate fiir einen Benutzer, einen Computer
oder einen Dienst verwalten.

Der Entwickler erstellt und konfiguriert Kanéle und Ports beim Erstellen und
Kompilieren des automatisierten Geschiftsprozesses. Der Entwickler kann
auBlerdem Zertifikate verwenden, um beim Entwurf die Kanéle und Ports zu
signieren und zu verschliisseln. Bei der Bereitstellung des automatisierten
Geschiftsprozesses muss die Kanal- und Portkonfiguration auf dem Entwurf
und der Konfiguration des Entwicklers basieren.

Da Ihre Bereitstellung dem Entwurf des Entwicklers entsprechen muss, miissen
Sie die Kanéile und Ports signieren und verschliisseln. Verwenden Sie BizTalk-
Messaging-Manager, um bestimmte Kanéle und Ports so zu konfigurieren, dass
sie bestimmte Zertifikate verwenden.

Digitale Zertifikate binden einen kryptografischen Schliissel an ein oder
mehrere Attribute eines Benutzers. Zertifikate konnen zum Signieren (ein-
deutige Identifikation eines Benutzers) oder zum Verschliisseln (Codieren) von
Informationen verwendet werden. Die von Zertifizierungsstellen ausgestellten
Zertifikate schiitzen das Internet, indem die Authentizitdt von Netzwerk-
nachrichten zugesichert wird.

Anmerkung Weitere Informationen zu PKI und Zertifikaten finden Sie in der
BizTalk Server 2000-Hilfe und in Unterrichtseinheit 14, ,,Entwerfen einer PKI*,
des Kurses 2169A, Entwerfen eines sicheren Microsoft Windows 2000-
Netzwerkes.

Um Zertifikate zum Sichern von Daten in der BizTalk Server 2000-Umgebung
zu verwenden, miissen Sie wissen, wie Sie Zertifikate fiir Daten in BizTalk
Server 2000 erhalten und verwenden. Aulerdem miissen Sie die Unterschiede
zwischen Computerschliisseln und Benutzerschliisseln kennen.
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Verwenden von Zertifikaten in BizTalk Server 2000

BizTalk Server 2000 ist in hohem MaBe auf die Sicherheit angewiesen, die
durch Zertifikate bereitgestellt wird. Durch die Verwendung dffentlicher
Schliissel zur Verschliisselung der Daten und privater Schliissel zur Daten-
entschliisselung kann BizTalk Server 2000 vertrauenswiirdige Daten senden
und gewihrleisten, dass die verarbeiteten Daten sicher sind.

Die zur MMC (Microsoft Management Console) gehdrenden Richtlinien
offentlicher Schliissel ermdglichen die Konfiguration von Agents fiir die
Wiederherstellung verschliisselter Daten fiir das verschliisselnde Dateisystem
(Encrypting File System, EFS), dominenweite Stammzertifizierungsstellen,
vertraute Zertifizierungsstellen usw. Zertifikate enthalten ferner digitale
Signaturen, die auf Dokumente angewendet und bei eingehenden Dokumenten
mit Hilfe der systemeigenen Unterstiitzung von BizTalk Server 2000 fiir
digitale Signaturen iiberpriift werden kdnnen.

Sie kdnnen Zertifikate in BizTalk Server 2000 mit Hilfe von BizTalk-
Messaging-Manager konfigurieren. Zertifikate erleichtern die Ver- und
Entschliisselung von Daten sowie ihre digitale Signatur. Transportdienste in
BizTalk Server 2000 unterstiitzen die Technologie der Verschliisselung
offentlicher Schlissel fiir alle Dokumente, die von BizTalk Server 2000 tiber-
tragen werden. BizTalk Server 2000 unterstiitzt auerdem die Entschliisselung
und Signaturiiberpriifung fiir alle empfangenen Dokumente.

Computerschliissel im Vergleich zu Benutzerschliisseln

Beim Abrufen von Zertifikaten sollten dem Computer zugeordnete Computer-
schliissel anstelle von Benutzerschliisseln, die dem angemeldeten Benutzer
zugeordnet sind, verwendet werden.

Wenn ein aktuell an einem Server angemeldeter Benutzer ein Zertifikat mit
Benutzerschliisseln abruft, kann nur dieser Benutzer auf das Zertifikat zu-
greifen, da der Benutzerschliissel des Zertifikats die Anmeldeinformationen des
Benutzers enthélt. Wenn demnach Benutzer auf Zertifikate mit Benutzer-
schliisseln in BizTalk Server 2000 zugreifen miissen, muss BizTalk Server im
Kontext dieses Benutzers ausgefiihrt werden. Damit alle Benutzer sich bei
BizTalk Server 2000 anmelden und auf Schliissel zugreifen kdonnen, miissen
Zertifikate liber Computerschliissel verfiigen.

Damit BizTalk Server 2000 auf Zertifikate (Lokaler Computer) zugreifen
kann, muss BizTalk Server 2000 als LocalSystem oder Administrator ausge-
fuhrt werden. Wenn Benutzerschliissel verwendet werden, muss BizTalk Server
im Kontext eines Benutzers ausgefiihrt werden, der auch Administrator sein
muss.
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Konfigurieren von Kanalen mit Zertifikaten fur ausgehende

Dokumente

Thema

Beschreiben Sie, wie
Kanale mit Zertifikaten fir
ausgehende Dokumente
konfiguriert werden.

Einstieg

Sie kdnnen ein Zertifikat
angeben, um die aus-
gehenden Dokumente fiir
einen Kanal zu signieren.

Aktivieren
fir die
Signatur

Kanaleigenschaften

Ausgehendes Dokument

Geben Sie Informationen zum ausgehenden Dokument dieses Kanals an.

Definitionsname des ausgehenden Dokuments:
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Sie konnen ein Zertifikat angeben, um die ausgehenden Dokumente fiir einen
Kanal zu signieren.

Um ein Zertifikat fiir das ausgehende Dokument fiir einen bestimmten Kanal
anzugeben, konnen Sie BizTalk-Messaging-Manager verwenden und die
Eigenschaften des Kanals konfigurieren, fiir den die Dokumente signiert
werden miissen. So konfigurieren Sie die Eigenschaften:

1. Aktivieren Sie auf der Seite Ausgehendes Dokument des Kanal-
Assistenten das Kontrollkéstchen Ausgehendes Dokument signieren.

2. Klicken Sie rechts neben dem Feld Signaturzertifikat auf Durchsuchen.

3. Klicken Sie im Dialogfeld Signaturzertifikat auswéhlen in der Liste
Zertifikatsname auf einen Zertifikatsnamen, und klicken Sie dann auf OK.
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Konfigurieren von Kanalen mit Zertifikaten fur eingehende

Dokumente

Thema

Beschreiben Sie, wie
Kanale mit Zertifikaten fir
eingehende Dokumente
konfiguriert werden.

Einstieg

Sie kdnnen Zertifikats-
informationen fiir ein-
gehende Dokumente fir
einen Kanal angeben.
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Sie konnen Zertifikatsinformationen fiir eingehende Dokumente fiir einen

Kanal angeben. Sie konnen Folgendes angeben:

m Die Entschliisselung muss iiberpriift und das Zertifikat des Zieles angegeben

werden.

m  Eine Signatur muss {iberpriift und das Zertifikat der Quelle des Dokuments

angegeben werden.

Sie verwenden dazu BizTalk-Messaging-Manager und konfigurieren die Eigen-

schaften fiir den Kanal, fiir dessen Dokumente Signaturen erforderlich sind.

So wihlen Sie ein Zertifikat zum Uberpriifen der Entschliisselung aus:

1. Aktivieren Sie auf der Seite Eingehendes Dokument des Kanal-Assistenten

das Kontrollkédstchen Entschliisselungszertifikat des eingehenden

Dokuments iiberpriifen.

2. Iglicken Sie anschlieBend rechts neben dem Feld Zertifikat zum
Uberpriifen der Verschliisselung auf Durchsuchen.

3. Klicken Sie im Dialogfeld Zertifikat zum Uberpriifen der Ent-
schliisselung auswiihlen in der Liste Zertifikatsname auf einen

Zertifikatsnamen, und klicken Sie dann auf OK.




Unterrichtseinheit 12: Sichern der BizTalk Server 2000-Umgebung 33

So wihlen Sie ein Zertifikat zum Uberpriifen der Signatur eingehender
Dokumente aus:

1.

Aktivieren Sie auf der Seite Eingehendes Dokument des Kanal-Assistenten
das Kontrollkéstchen Signaturzertifikat des eingehenden Dokuments
iiberpriifen.

Iglicken Sie anschlieBend rechts neben dem Feld Zertifikat zum
Uberpriifen der Signatur auf Durchsuchen.

Klicken Sie im Dialogfeld Zertifikat zum Uberpriifen der Signatur
auswihlen in der Liste Zertifikatsname auf einen Zertifikatsnamen, und
klicken Sie dann auf OK.
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Konfigurieren von Ports flir die Verwendung von Zertifikaten

Thema

Beschreiben Sie, wie Ports
fir die Verwendung von
Zertifikaten konfiguriert
werden.

Einstieg

Sie konnen Sicherheits-
informationen fiir einen Port
angeben.
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Sie konnen Sicherheitsinformationen fiir einen Port angeben. Sie konnen
Folgendes angeben:

m  S/MIME muss fiir die Verschliisselung verwendet und ein entsprechendes
Zertifikat ausgewdhlt werden.

m  S/MIME muss fiir einen Signaturtyp verwendet werden.

Sie verwenden dazu BizTalk-Messaging-Manager und konfigurieren die Eigen-
schaften fiir den Port.

So wihlen Sie ein Zertifikat zur Verwendung fiir die Verschliisselung aus:

1. Klicken Sie im Messagingport-Assistenten auf der Seite Sicherheits-
informationen unter Verschliisselung in der Liste Typ auf S/MIME und
dann auf Durchsuchen.

2. Klicken Sie im Dialogfeld Verschliisselungszertifikat auswihlen in der
Liste Zertifikatsname auf einen Zertifikatsnamen, und klicken Sie dann
auf OK.
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So wihlen Sie einen Signaturtyp aus:

» Klicken Sie im Messagingport-Assistenten auf der Seite Sicherheits-
informationen unter Signatur in der Liste Typ auf eine der folgenden
Optionen:

* (Keine). Keine Signatur wird angegeben. Dies ist die Standard-
einstellung.

e S/MIME. Eine Signatur mit S/MIME wird angegeben.

* Benutzerdefiniert. Gibt die Codierung an, die eine benutzerdefinierte
Signaturkomponente verwendet.

Anmerkung Sie konnen nur dann eine benutzerdefinierte Signaturkomponente
angeben und den Klassenbezeichner (Class Identifier, CLSID) konfigurieren,
wenn Sie das BizTalk-Messaging-Konfigurationsobjektmodell verwenden.
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Sichern des Zugriffs durch Firewalls

Thema
Beschreiben Sie, wie Firewall
sicherer Zugriff durch einen
Firewall bereitgestellt wird,

SQL Server

Internet > Perimeternetzwerk

indem Ports implementiert Internes
werden. Unter-

—r nehmens-
Einstieg

v . netzwerk
Unabhéngig davon, ob Sie )

den Firewall selbst
konfigurieren, miissen Sie

BizTalk-Server
kommunizieren mit
Handelspartnern

wissen, welche Ports des Firewall | BizTalk-Server
Firewalls fur BizTalk kommunizieren
Server 2000 offen sein Transportdienste: mit SQL Server
miissen und welche HTTP, Message Queuing, SMTP

Konfigurationen fiir BizTalk ‘

Server 2000 am besten m Erforderliche Ports

geeignet sind.

= Konfigurationen
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Ein weiterer Aspekt der BizTalk Server 2000-Umgebung, den Sie fiir die
Sicherheit der Umgebung konfigurieren miissen, ist der Firewall. Unabhingig
davon, ob Sie den Firewall selbst konfigurieren oder eine Konfigurations-
dnderung des Firewalls anfordern, miissen Sie wissen, welche Ports des
Firewalls fiir BizTalk Server 2000 offen sein miissen und welche
Konfigurationen fiir BizTalk Server 2000 am besten geeignet sind.

Anmerkung Firewalls bieten Unterstiitzung bei der Sicherung interner Netz-
werke, fiihren jedoch zu Wartezeiten und unter Umstidnden zu Einzelpunkt-
Versagen. Selbst wenn ein Mechanismus fiir den Lastenausgleich verwendet
wird, um das Einzelpunkt-Versagen zu vermeiden, kann ein Firewall die
Netzwerkleistung reduzieren.
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Erforderliche Ports

Damit die BizTalk-Server miteinander und mit den Handelspartnern
kommunizieren kénnen, miissen Ports in mindestens einem Firewall offen sein.
Die Ports, die offen sein miissen, hingen von den verwendeten Transport-
diensten und der ausgewahlten Firewallkonfiguration ab.

Fiir die folgenden in BizTalk Server 2000 verwendeten Transportdienste gelten
folgende Ports:

m  SMTP: TCP-Port 25 (Transmission Control Protocol)
s HTTP: TCP-Port 80

Anmerkung Fiir den Firewall des Unternehmens kénnen Ports zu Protokollen
neu zugewiesen werden. Weitere Informationen zur Zuweisung von Ports zu
Protokollen finden Sie in der [ANA-Registrierung (Internet Assigned Numbers
Authority) zugewiesener Protokoll- und Portnummern unter
http://www.iana.org/numbers.htm. Weitere Informationen zum
Konfigurieren von Firewalls filir bestimmte Protokolle und Ports finden Sie in
Unterrichtseinheit 3, ,,Einrichten des sicheren Internetzugriffs®, des

Kurses 2161A, Microsoft Internet Security & Acceleration Server einsetzen und
verwalten.

Konfigurationen

Beim Konfigurieren einer BizTalk Server 2000-Umgebung sind im
Wesentlichen zwei Konfigurationen empfehlenswert. Die ausgewahlte
Konfiguration sollte diejenige sein, die am besten mit der Sicherheitsarchitektur
des Unternehmens iibereinstimmt. Die folgenden beiden Konfigurationen
werden empfohlen:

m  Konfiguration A. Die BizTalk-Server befinden sich in einem Perimeter-
netzwerk und einem internen Unternehmensnetzwerk.

m Konfiguration B. Die BizTalk-Server befinden sich nur in einem Unter-
nehmensnetzwerk.

BizTalk-Server in einem Perimeternetzwerk und einem internen
Unternehmensnetzwerk

Installieren Sie die BizTalk-Server mit Ausnahme der Server, die mit den
Handelspartnern kommunizieren, in einem internen Netzwerk. Installieren Sie
die Server, die Sie fiir die direkte Kommunikation mit den Handelspartnern
verwenden, in einem Perimeternetzwerk des Unternehmens.

Das Perimeternetzwerk ist die Begrenzung zwischen dem Internet und einer
externen Sicherheitsbegrenzung des internen Netzwerkes. Die externe Sicher-
heitsbegrenzung ist normalerweise eine Kombination aus Firewalls und
Bastionshosts, die Gateways zwischen inneren und duferen Netzwerken
darstellen.
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Eine Firma, die eigene Internetdienste verwalten und den nicht autorisierten
Zugriff auf ihr privates Netzwerk auf ein MindestmaB reduzieren mdchte,
verwendet ein Perimeternetzwerk. Die Server im Perimeternetzwerk sollten
lokale Transportdienste verwenden, wie z. B. HTTP, Message Queuing oder
SMTP. In dieser Umgebung durchlaufen alle eingehenden und/oder aus-
gehenden Transaktionen einen Firewall. Die Server im Perimeternetzwerk
senden Dokumente liber einen weiteren Firewall an SQL Server.

Diese Konfiguration ermoglicht Servern im Perimeternetzwerk, wie z. B.
BizTalk Server 2000 und ein HTTP-Webserver, iiber einen internen Firewall
mit SQL Server zu kommunizieren.

BizTalk-Server nur in einem Unternehmensnetzwerk

Installieren Sie die BizTalk-Server nur in einem Unternehmensnetzwerk.
Handelspartner, die Dokumente iiber das Internet austauschen, senden ihre
Daten mit Hilfe von SMTP/HTTP-Servern im Perimeternetzwerk (erster
Schutzfirewall). Diese Server senden die Daten dann iiber einen zweiten
Firewall an die Server im Firmennetzwerk.

Anmerkung Durch beide Konfigurationen wird die Leistung beeintrachtigt.
Um einen nennenswerten Leistungsabfall zu vermeiden, kdnnen Sie den
Firewall so einrichten, dass eine bestimmte Anzahl von Transaktionen zwischen
der Organisation und ihren Handelspartnern moglich ist. Weitere Informationen
zur Firewallkonfiguration finden Sie in Unterrichtseinheit 6, ,,Konfigurieren
eines Firewalls®, des Kurses 2161A, Microsoft Internet Security & Acceleration
Server einsetzen und verwalten.
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Lernzielkontrolle

Thema

Vertiefen Sie die Lernziele
dieser Unterrichtseinheit,
indem Sie die Kernpunkte
wiederholen.

Einstieg

Die Fragen zur Lernziel-
kontrolle beziehen sich auf
einige der Schllissel-
konzepte, die Inhalt dieser
Unterrichtseinheit sind.

m Einfilhrung in das Sichern der BizTalk Server 2000-
Umgebung

= Verwenden von Konten und Richtlinien

= Verwenden von Ubertragungsmethoden zum Sichern
von Daten

m Verwenden von Zertifikaten zum Sichern von Daten

m Sichern des Zugriffs durch Firewalls

wxxwiiirsNUR FUR DIE VERWENDUNG DURCH DEN KURSLEITER ZULASSIG ¥

1.

Sie sind der BizTalk Server-Administrator von Contoso Ltd., und Sie
untersuchen Methoden zum Sichern der BizTalk Server 2000-Umgebung.
Welche drei Optionen zum Sichern der Umgebung bietet BizTalk

Server 20007

Windows 2000-Sicherheitsdienste, SQL Server-Sicherheit und
Windows-Verwaltungsinstrumentation in Windows 2000.

Welche Windows 2000-Sicherheitsfeatures werden in BizTalk Server 2000
genutzt, die Sie zum Sichern der Umgebung verwenden kdnnen?

PKI, Microsoft Komponentendienste, CryptoAPI, Smartcards und das
Kerberos V5-Protokoll.

Sie haben gerade fiir [hren BizTalk-Server ein Benutzerkonto zur Gruppe
BizTalk Server-Administratoren hinzugefiigt. Welche zusitzlichen
BizTalk Server 2000-Funktionen konnte der Benutzer des Kontos
ausfithren, wenn Sie das Konto auch zur Gruppe Windows 2000-
Administratoren hinzufiigen?

Hinzufiigen und Entfernen von Servern in einer Servergruppe,
Anzeigen und Andern von Servereigenschaften, Anzeigen des
Serverstatus und Freigeben von Austauschvorgingen auf einem Server.
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4. Sie verwenden Message Queuing als Ubertragungsmethode. Womit kénnen
Sie Message Queuing sichern?

Sie konnen eine Benutzer-ID und ein Kennwort oder ein Zertifikat zum
Speichern oder Abrufen von Daten in Message Queuing verwenden.

5. Sie implementieren die Zertifikatskonfiguration, die der Entwickler in der
Testumgebung erstellt hat. Welche BizTalk-Messaging-Verwaltungsobjekte
wurden wahrscheinlich so konfiguriert, dass sie im automatisierten
Geschiftsprozess des Entwicklers Zertifikate verwenden?

Ein Zertifikat zum Signieren ausgehender Dokumente fiir einen Kanal.

Zertifikate zum Uberpriifen der Entschliisselung (Ziel) und der
Signatur (Quelle) eingehender Dokumente fiir einen Kanal.

Zertifikate fiir einen Port fiir Verschliisselung und Signatur mit
S/MIME.

6. Sie miissen eine Anforderung an den Firewalladministrator senden, um
sicherzustellen, dass bestimmte Ports im inneren Firewall fiir die BizTalk
Server 2000-Implementierung offen sind, um Informationen an die
Handelspartner zu tlibertragen und von den Handelspartnern zu empfangen.
Nennen Sie die Ubertragungsmethode und den entsprechenden TCP-Port,
die bzw. der in der Anforderung angezeigt wird.

SMTP: TCP-Port 25.
HTTP: TCP-Port 80.



