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Dieses Handbuch beschreibt detailiert den Aufbau von LINUX Firewalls mit ipfwadm, ipchainsund der SF Firewall von
Robert Muchsel und Roland Schmidt von der ETH Zirich. Die Handbuicher zu diesen Firewalls sind in diesem Buch
vollstéandig in deutsch enthalten. Weiterhin ist eine recht umfangreiches Nachschlagewerk zu allen tblichen Protokollen
enthalten, beginnend mit telnet, Gber ftp, sql,..bis hin zu einer genauen Beschreibung des netmeeting Protokolls, und einer
Analyse, warum man hierfir besser keinen Firewallproxy einsetzen sollte. Dem Thema Denial of Service Angriffe wird hier
besondere Aufmerksamkeit gewidmet. Es werden mdgliche DoS Angriffe auf kommerzielle Firewalls und die verwendeten
Werkzeuge detailliert vorgestellt. Damit der Leser einen Eindruck davon bekommt, wie echte Cracker vorgehen, um sich
Zugang zu Servern in Unternehmen zu ver schaffen, welche Informationen sie sich wie beschaffen, sind hier einige auf3erst
praxisnahe Bei spiele anschaulich beschrieben. Wer wissen mochte, wie grol3 die tatsachliche Zahl von Angriffen auf
Internet und Intranet Server ist, der mag sich diesen Abschnitt durchlesen: Die tatsdchliche Zahl von Angriffen auf
Unternehmen. Ein eigener Abschnitt wurde der Erstellung einer Security Policy in einem groferen Netzwerk gewidment.
Ein grof3er Fragenkatalog mag hier dem erfahrenen Systemadministrator Hilfestellung bel der Erstellung der firmeneigenen
Security Policy geben. Zum Schiufd wird noch eine, nach meinen bescheidenen Kenntnissen absolut sicheren, Graphical
Firewall vorgestellt, die bereits erfolgreich bei einigen Unternehmen installiert ist, die hochste S cher heitsanforderungen
stellen. Diese Firewall ist recht einfach zu installieren und kostenlos. Die Firewall ist deswegen so sicher, weil nur
unschédliche Pixelinfor mationen Ubertragen werden. Dieses Handbuch ist als begleitende Information fir monatlich
stattfindende Seminare gedacht. Esist sowohl als Nachschlagewerk und Anleitung fur den Aufbau von LINUX Firewalls
geeigenet, soll aber auch die oft unbekannten Zusammenhange zwischen moglichen Sicherheitsproblemen beleuchten.
Keinesfalls sind diese Informationen als Aufforderung zu Straftaten zu betrachten, sondern sie sollen ausschliefdlich
dokumentieren, wie Cracker tatsachlich vorgehen. Diese meine Praxiserfahrungen habe ich personlich noch in keinem
kauflichen Buch tber Firewalls gelesen. Ich habe vielmehr festgestellt, dafld es zwar viele Firewallbicher gibt, die Theorie
ver mitteln, deren Autoren es jedoch offensichtlich an Praxiserfahrungen mangelt. Nur so ist zu erklaren, warumin diesen
Buchern vdllig irrelevante und oft auch definitiv fal sche und gefahrliche Informationen aus grauer Vorzeit enthalten sind.
Cracker gehen heutzutage vollig anders vor. Diesist der Hauptgrund, warumich dieses Buch geschrieben habe. Daher ist
in einem eigenen Kapitel Architektur von Firewalls auch genau beschrieben, was man aufgrund neuerer Erkenntnisse nicht

mehr riskieren sollte.

Nun viel Spald beim Lesen...!

Vorankiindigung ! Die neue Version 4.0, fehlerbereinigt und stark erweitert, ist nun fast fertig und wird Themen wie
Virenscanner unter LINUX, IDS-Systeme, eine vollstandige, deutsche Beschreibung fur Netfilter flr den bevorstehenden
Kernel 2.4, Quality of Service + Traffic Control (QoS+TC) u.s.w. enthalten. Es wird dann auch eine PDF Version verfligbar
sein, die allerdings so umfangreich geworden ist (> 1200 Seiten A4 ), dal3 sie ein Buch allein sprengt. Ich mul? sie leider auf
CDROM Brennen lassen, ein Download wére unzumutbar. Jeder mag sich dann die interessanten Kapitel selber ausdrucken.
DieHTML Version wird nattirlich auch enthalten sein. Der Preis wird etwain Hohe der Unkosten sein, jedenfalls noch
unter 25 EUR.

Aufgrund der unglaublichen Nachfrage wird fir sémtliche staatlichen Institutionen, wie Behdrden, Schulen, Universitéten,
u.s.w. der Druck freigegeben, d.h. konkret, dal3 die Handbiicher ohne Begrenzung der Auflage gedruckt und /oder hausintern
verteilt werden durfen.

Das Spiegeln der Online-Version und Mirroring ist dann auch weiterhin nattrlich erlaubt und auch ausdriicklich gewtinscht.
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Daesviele Anfragen auch beziglich des MySQL Datenbankhandbuches gegeben hat, wird auch diese Version nach Ostern
dann freigegeben werden.

Dariiber hinausist gerade das neue LINUX Systemadministrationshandbuch fertiggestellt. Esist die Gradwanderung, die
versucht, auch Einsteigern die professionelle Systemadministration von LINUX zu ermdglichen. Hierbel wird fast jedes
Programm unter LINUX genau beschrieben, wie Diskless Workstations, SQUID, Apache, SAMBA u.s.w. Auch der Umfang
dieser Biicher sprengt leider inzwischen dem Umfang eines dicken Buches. Zusammengefasst dirften diese Handbticher
inzwischen mehrere tausend A4 Seiten betragen. Leider zuviel, um Uberhaupt an einen Druck in grof3erer Auflage zu
denken. Die Kosten des Druckes auch in hoherer Auflage wirde auch meine personliche Schmerzgrenze von 25 EUR glatt
um 400% Uberschreiten. Abgesehen davon ist ein Druck angesichts der Halbwertszeit von 4 Monaten bei LINUX -
Dokumentationen der Umwelt nicht mehr zuzumuten. Der Leser bzw. Administrator wird sich also sicher auf Online Bucher
umstellen missen, wobei er dann dennoch einzelne Kapitel ausdrucken kann.

Fir alle anderen Leser wird die Online Version weiterhin zur Verfiigung stehen. Eine kaufliche CDROM - Version mit e ner
Lizenz zum einmaligen Ausdruck der PDF Dateien wird es voraussichtlich zum Preis von 25 EUR geben. Eine gedruckte
Version wird es entgegengesetzt einiger meiner Vorankiindigungen nicht geben, die Papierverschwendung wéare zu hoch.
Also bis nach Ostern !

Ich wiinsche allen ein frohes Osterfest !

Gru/3, Guido Stepken
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P Guido Stepken eingerichtet '
Wollen Sieam Webring teilnehmen ?

CRYFTO & PRIVACY RING CRYFTO & FRIVACY RIMNG

[Vorherige Uber springen] [Vorherige] [Nachste] [Nachste Uber springen] [Zufallswahl] [die n&chsten 5]
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1. Neue Kapitel und Erganzungen

Charlie Kaufman says:

" Firewalls are the wrong approach. They don't solve the general problem, and they makeit very
difficult or impossible to do many things. On the other hand, if | werein charge of a corporate
network, |'d never consider hooking into the I nternet without one. And if | werelooking for a
likely financially successful security product toinvest in, I'd pick firewalls."

Im Prinzip ist dem nichts hinzuzufiigen. Ich verwende dieses Zitat gerne deswegen, weil es den Nagel
auf den Kopf trifft. Eine Firewall schitzt im Prinzip vor nichts. Dabei ist esvdllig egal, von welchem
Hersteller, oder welcher Person diese Firewall installiert wurde. Eine Firewall kann, aufgrund der
Moglichkeit, den Datenverkehr mit zu loggen, natiirlich feststellen, ob und wohin evtl. Daten von
Crackern entftihrt wurden. Ob ein Einbruch bemerkt wird, ist nattirlich von der Ausbildung und vom
Skill (den Fahigkeiten, wie die Amerikaner sagen) des Systemadministrators abhangig. Angesichts der
interessanten Erfahrungen, die z.B. ich als SysOP von vielen Netzwerken gemacht habe, kann ich
durchaus behaupten, dal3 Cracker durchaus auch heute noch in fast alle Netzwerke einbrechen kénnen.
Ich zumindest traue mir nicht zu, ein Netzwerk gegen einen erfahrenen Cracker abzusichern. Die einzige
Ausnahmeist die in Kapitel GRAPHICAL FIREWALL vorgestellte Firewall, von der ich genau weil3,
dal’ sie nach meinem Wissen nicht zu knacken ist. Ich denke, dal3 auch Sie nach dieses Handbuches
wissen, dal? Sie bisher einiges noch nicht wulten.
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1.1 Dringende Fehlerkorrekturen in Versionen vor
3.0!

Dieses Kapitel beschreibt Fehler in meinem Handbuch, auf die ich netterwei se hingewiesen wurde. Ich
mochte hierbel alen danken, die sich konstruktiv an der Verbesserung des Skriptes beteiligt haben.

Kapitel Abarbeitung der Firewallregeln und die default policy
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1.2 Erganzungen in Version 3.0

Kapitel Tuning von LINUX Firewallrouter und SQUID - Proxy

Kapitel Die Benutzeroberflache der SINUS Firewall

Kapitel Die tatsbchliche Zahl von Angriffen auf Unternehmen

Kapitel Angriff auf Microsoft Backoffice

Kapitel Sicherheit der PIN CODES von Chipkarten

Kapitel Sicherung von SQL Datenbanken

Kapitel DoS Angriffe auf Firewalls

Kapitel Erstellung einer Security Policy

Kapitel Absicherung von PERL Scripten auf Servern

Kapitel Seridsitdt von Security Consultants

Kapitel Wie erzeuge ich DoS Pakete ?

Kapitel Angriff Gber ein Winword Makro

Kapitel Zahlen von Paketen (Accounting)

Kapitel Zahlen von Paketen mit IPCHAINS

Kapitel PPTP unter LINUX und Windows

Kapitel Fernwartung von Firewalls

Kapitel Angriff auf einen LINUX WWW-Server

Kapitel Losungen gegen Angriffe

Kapitel Copyright
Kapitel DoS Angriffe tber VLAN's hinweg

Kapitel Kernel Optionen fur LINUX 2.0 und 2.2

Kapitel Overflow des connection table bei Checkpoint Firewall-1
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Kapitel DOS Angriffe auf TCP/IP Stacks
Kapitel FTP Protokoll (bounce attack)

Kapitel Installation von Servern mit CHROOT()

Kapitel Warum Filter anféllig gegen buffer overflows sind

Kapitel Maldnahmen zur Absicherung von Servern (Auditing)

Kapitel Stories zum Nachdenken
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2. Todo-Liste

In der endgultigen Version dieses Handbuches werden einige Kapitel und viele Grafiken zum besseren
Verstandnis enthalten sein. Das Buch wird dadurch erheblich groRRer. Hier also die TODO Liste.....

« Beschreibung der JAVA GUI fur User der SINUS Firewall (in Arbeit)
e IPCHAINS Skript (in Arbeit)
« Beschrelbung der Installation eines E-Mail Virenscanners unter LINUX
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3. Download des Handbuches

Firewall Handbuch Home: http://www.little-idiot.de/suche.htm
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4. Kommerzieller Support

Kommerzieller Support fir frele Firewallsist bisher noch nicht angeboten worden. Obwohl nach meiner
Einschatzung LINUX Firewalls durchaus einige Vorteile gegentiber anderen Firewalls besitzen, gibt es
nur wenige, die Firewalls installieren, deren Quellcode frel verfiigbar ist. Ich selber habe z.B. Checkpoint
Firewall-1 3.0 unter SOLARI'S debuggt, grundlich analysiert und einige Sicherheitslticken gefunden,
obwohl der Quellcode nicht verfigbar ist. Die SINUS Firewall-1 bzw. der Vorlaufer SF - Firewall, der
alerdings nur mit dem LINUX Kernel 2.0 (bis 2.0.39) funktioniert, liegt z.B. oft vollig unbeachtet allen
LINUX Distributionen bei. Siehe hierzu in /usr/doc/packages/sf/. Die SF Firewall ist aul3erst zuverlassig
auch bei grol3er Last, was von den Nachfolgern der SINUS Firewall (SINUS Firewall oder SIFI-0.1.4)
noch nicht behauptet werden kann. Fiir die &ltere SF Firewall ist Support verfiigbar. Sobald die SINUS
Firewall-1 fur Kernel 2.2 zuverlassig lauft, wird auch fr diese Support angeboten werden.

Diese Praxis mag vielleicht merkwrdig erscheinen. Angesichts der Tatsache, dal3 LINUX und die
Firewall SF/SIFI/SINUS Firewall keinem Marktdruck unterworfen sind, kdnnen Sie sicher sein, dal3
sowohl alle Fehler bekannt sind und auch veroéffentlicht werden, als auch neue Versionen solange
zurtickgehalten werden, bis ales korrekt funktioniert und verifiziert ist. Angesichts der hohen
Sicherheitsansprtiche, die mit Firewalls verbunden sind, bitte ich um etwas Geduld mit dem Support
neuer Versionen der SINUS Firewall.
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4.1 Kommerzieller Support fur SINUS Firewall

Kommerzieller Support fir LINUX Kernel Firewalls und SINUS Firewall-1 wird unter
http://www.sinusfirewall.de angeboten.

Die ursprungliche SF Firewall von Robert Muchsel und Roland Schmidt und deren Nachfolger SINUS
Firewall, betreut durch Harald Weldner, ist an der Universitat Zurich beheimatet. Sie ist auf
http://www.ifi.unizh.ch/ikm/SINUS/firewalls/ oder alternativ auf http://www.sinusfirewall .org zu finden.
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4.2 Kommerzielle Firewalls auf LINUX basierend

Nur wenige Firewallhersteller geben es gerne zu, dal3 Ihre Produkte auf LINUX aufbauen oder eventuell
ganz auf den eingebauten Kernel-Features von LINUX basieren. Andere Firewalls basieren auf dem
ebenfalls freien BSD 4.4 UNIX. Hier nun eine kleine Aufstellung dieser kommerziellen Firewalls:

. BORDERWARE 5.2/6.0 FreeBSD/BSD 4.4
« CCOM-INET LINUX 2.0

« CHECKPOINT Firewall-1 BSD 4.4

« CSM PROXY LINUX

« GENUA GENUGATE

« GTA GNATBOX FreeBSD 3.1 (LINUX ?)
« KRYPTOCOM LINUX 2.0

« KNOX F1LINUX 2.0

« MATRANET M-WALL 4 BSD 4.4

« NAI GAUTLET BSD 4.4/ LINUX 2.0

« PLANNET SYSTEMSLINUX 2.0

. SINUSFirewall-1 LINUX 2.0

« WATCHGUARD Firebox LINUX 2.0

. Pyramid BEN-HUR

Diese hier genannten Firewalls unterscheiden sich wesentlich in Bedienung, Fahigkeiten und
Programmierbarkeit. Wahrend man bei den einen standig auf Updates des Herstellers fiir z.B. neue
Protokolle angewiesen ist, so lassen sich andere einfach mit neuen Protokollen nachriisten, indem man
den Programmcode leicht modifiziert. Zum Schutz von NT Netzwerken eignen sich aus bestimmten
Grunden nur wenige. Das Hauptaugenmerk sollte stets auf der RPC - Unterstiitzung liegen, da dieses das
Daten - Austauschprotokoll der NT PDC'sist. Dieses Protokoll wird unterstiitzt von: CCOM-INET,
CHECKPOINT, GTA GNATBOX, KNOX F1, MATRANET M-WALL, NAI, WATCHGUARD. Eine
Ausnahmeist die SINUS Firewall-1. Da diese den modernsten Kriterien der Statfull Packet Filter
programmiert ist, lassen sich hiermit quasi beliebige PROXY's auf Circuit-Level emulieren. Die
Eigenschaft von teueren PROXY''s, die auch noch Inhalte filtern kdnnen, erreicht die SINUS Firewall
nicht. Von den letztgenannten Firewalls besitzen MATRANET, KNOX F1 und CCOM-INET keine
sogenannten Zertifizierungen von einer bekannten Zertifizierungsstelle. Zertifizierungen werden u.a. von
ICSA, ITSEC, NCSA, VSSI und dem deutschen BSI durchgeftihrt. Deren Bedeutung ist zweifel haft,
auch wenn in der Vergangenheit grobe Fehler in den Firewalls entdeckt worden sind. Daflr wurden viele
andere Fehler bei den sogenannten Zertifizierungen aber auch einfach Ubersehen, wie man anhand immer
neu entdeckten Fehlern der vergangenen Zeit sehen kann.
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4.3 Liste deutscher Anbieter von Firewalls

« Articon, MUnchen, Burscheid: http://www.articon.de: Firewall-1, Eagle und Cisco PIX, Cisco I0OS

« AxisInformation Systems, Erlangen: http://www.axis.de : Raptor Eagle und The Wall

o BDG, Kdln, Idstein/Frankfurt: http://www.bdg.de: Guardian, Firewall-1, CyberGuard

« Biodata, Zurich, Lichtenstein http://www.biodata.de: Bl Gfire+

o brainstuff AG, Simmern: http://www.brainstuff.de: SecureZone, BorderWare, Entrada, Cisco
« Bredex, Braunschweig: http://www.bredex.de : Internet-Sicherheit und Firewalls

« The Bristol Group, bundesweit: http://www.bristol.de : Checkpoint FireWall-1

« Bull AG: http://www.bull.de: Netwall

« Centaur, Mtnchen, Heilbronn: http://www.centaur.de: Internet-Sicherheit und Firewalls

« Class Firmengruppe, Starnberg: http://www.class.de : Checkpoint Firewall-1

o Commercia Link Systems (CLS), Kid: http://www.cls.de : Concorde

« COMCAD, Burscheid: http://www.comcad.de: Firewall-1

« Connect GmbH, Rosenheim: http://www.connect-gmbh.de: Firewall Ldsungskonzepte

e Crocodia Communications, Hamburg: http://www.crocodial.de: Check Point FireWall-1
o Deutsche Telekom AG: http://www.telekom.de T-Mart Protection Service

« Systemberatung Axel Dunkel GmbH, Kriftel: http://www.dunkel.de: TIS Gauntlet, Firewall-1,
Borderware, Firewall for NT

« Easynet DV GmbH, Erlangen: http://www.easynet.de: FireWall/Plus

« Entrada Kommunikations GmbH, Paderborn: http://www.entrada.de: AltaVista, BIGfire,
Borderware und Norman Firewall

o GAI NetConsult, Berlin: http://www.gai-netconsult.de: Sicherheitskonzepte und
Firewall-Evaluierung

e GeNUA, Gesdlschaft fur Netzwerk- und UNIX-Administration mbH, Kirchheim :
http://www.genua.de:GeNUGate

o« @GLOBE GmbH, Munster: http://www.globe.de: Altavista Firewall, Secure Computing
e |IABG, Ottobrunn : http://www.iabg.de: TI1S Gauntlet
« ibh/it-sec, Ulm: http://www.it-sec.de : Firewall-1, Raptor, Watchguard, Cisco

o ICON Systems GmbH, Oberhaching: http://www.icon-sys.de: Firewall-1, Trend Micro Interscan
Viruswall
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ID-Pro GmbH, Bonn: http://www.id-pro.de : Connectivity- und Firewall-L 6sungen auf
GNU/Linux-Basis

INS GmbH, Castop-Rauxel, Essen, Duisburg: http://www.ins.de: FLUX EF, FLUX AG, FLUX
PR

Integralis GmbH, Miinchen: http://www.integralis.de: Checkpoint Firewall-1

IN - integrierte informationssysteme GmbH, Konstanz: http://www.in-gmbh.de : Firewall-1

Interface Business GmbH, Dresden: http://www.interface-business.de: Firewall-1, AltaVista
Firewall, Borderware Firewall

INTERNET GmbH, Frankfurt, Hamburg, Weinheim, Minchen : http://www.inet.de: BorderWare,
Raptor Eagle, SmartGATE

Internet2000, Bundesweit: http://www.internet2000.de : Altavista, BorderWare

Internet SmartWare GmbH: http://www.internet-smartware.com: SmartWall, BorderWare,
Firewall for NT

Intr@ware, Dietzenbach: http://www.intra-ware.de: Altavista, BorderWare

| Qproducts GmbH, Dornach, Eschborn: http://www.igproducts.de : Firewall-1, Trend Micro
Interscan Viruswall

iIXnet GmbH, Zwingenberg: http://www.ixnet.de Firewall-1, Trend Micro Interscan Viruswall
KrypNET Security GmbH, Ratingen: http://www.kryptnet.de Firewall-1

KryptoKom, Aachen: http://www.kryptocom.de: KryptoWall

KSR Net Technics GmbH, Freiburg: http://www.ksr-online.de KSR Firewall-Systeme

Landis, Nettetal, Ettlingen: http://www.landis.de : Secure Computing, Raptor

MANDATA System Consult GmbH, Krefeld : http://www.mandata.de: Secure Computing (Secure
Zone), Borderware (Borderware Technol ogies)

Microtec Electronic GmbH, Bingen : http://www.microtec.de Watchguard Firewall

PEM Intercomputing, Stuttgart : http://www.pem.com Checkpoint Firewall-1

planNET Systems GmbH, bundesweit: http://www.plannet.de : planNET Security

POP Point of Presence GmbH, Hamburg, bundesweit : http://www.pop.de: Firewall-Beratung, -
L 6sungen und -Realisierungen

PSP GmbH, Hahnstétten : http://www.firewall-software.de Guardian Firewall

Quantum Software GmbH, Dortmund: http://www.quantum.de : Firewall Service

R2R EDV-GmbH, Rosenheim: http://www.r2r.de : Firewall-1, Sonicwall, Sunscreen

Secunet GmbH, Essen: http://www.secunet.de: Checkpoint Firewall-1

Software Symbiose GmbH, Bayreuth: http://www.symbiose.com : Borderware, SmartFilter
Spring Infotainment, Saarbricken: http://www.spring.de : BIGFire, TIS Gauntlet

Stepken Unternehmensberatung, Kéln: http://www.sinusfirewall.de LINUX Sinus Firewall,
Firewall-1, Firewall 1st, CISCO PIX
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o T SYSTEME, Hattingen : http://www.systeme.de: Ukiah NetRoad Firewall
« Telemation Netzwerk AG, bundesweit/europaweit : http://www.telemation.de: Cisco PIX Firewall

« Topologix, Hamburg: http://www.topologix.de : BorderWare Firewall Server

o Wick Hill, Hamburg, Miinchen, Dusseldorf: http://www.wickhill.com : WatchGuard Firebox

« WWL Connect Online Services GmbH, Nurnberg: http://wwl.de : Firewalls und Internet-Security
e ZKOM GmbH, Dortmund: http://www.zcom.de Firewall allgemein

« Xenologics, Koln: http://www.xnc.com: GNAT Wall, CISCO, FLUX
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5. Einfuhrung

Die hier beschriebenen Firewalls haben, wie Ubrigens alle Firewalls, einige Schwéachen. Dadie hier
beschriebenen Firewalls aber weder im kommerziellen Konkurrenzkampf um Marktanteile stehen, noch
irgendeinem Termindruck des Marketings unterworfen sind, besteht also auch kein Grund, dem Leser
irgendwel che Informationen tber Schwéachen und Stérken von LINUX Firewalls vorzuenthalten. Somit
kann diese Dokumentation insbesondere der Entscheldungsfindung bei der Auswahl "ausgewachsener"
Firewalls dienen.

Das soll nicht bedeuten, daf? Firewalls unter LINUX schlechter al's kommerzielle, sehr teure Firewall
waren, diese schlechteren Support geniel3en wirden, oder fehlerhafter als die kommerziellen Firewalls
waéren, eher im Gegenteil.

Das eigentliche Problem ist, daf3 noch EDV - Entscheider entlassen worden ist, weil er eine Borderware
oder Checkpoint Firewall eingesetzt hat. Im Falle eines nachgewiesenen Angriffs auf das Unternehmen
wurde dieses dann als Schicksal von der Unternehmensleitung interpretiert, beim Einsatz von LINUX als
Firewall wirde dies kritische Untersuchungen nach sich ziehen. Esist auch noch niemand wegen des
Einsatzes von Windows NT entlassen worden, obwohl viele Zahlen, siehe Vergleich von Ausféllen bei

UNIX und NT der Gartner Group genau hierzu Anlal3 geben durften.

Ich denke, dal3 spatestens nach der Lektire dieses Handbuches einige Entscheider die Sachlage besser
einschétzen konnen, und sich an eine der unten aufgefthrten Firmen zwecks Betreuung und Beratung in
Sachen Firewall unter LINUX wenden. Ich habe aber auch zahlreiche Riickmeldungen Uber erfolgreiche
Installationen von Firewalls unter LINUX nach den Anleitungen aus diesem Handbuch hier erhalten.
Eine Uberprifung der Sicherheit der Firewall wurde in vielen Fallen mit dem ISS Security Scanner
durchgefihrt, der ebenfalls auch von fast allen Security Consultants verwendet wird. Preiswerter kann
man nicht mehr an eine Firewall kommen.

In einigen, wenigen Fallen halte aber auch ich andere Firewalls fiir geeigneter. Der Grund liegt einfach
darin, dal? z.B. Borderware und die GNAT Firewall sozusagen | di ot ensi cher zu bedienen und zu
installieren sind. Unter LINUX gibt es diesen Komfort nur beim Einsatz der SF Firewall oder bei
Verwendung der vielen Firewall Administrationswerkzeugen fir LINUX.

Beachtet man jedoch die rasante Entwicklung bei Protokollen, kdnnen sie bel LINUX sicher sein, dal3
Sie kostenlose Updates erhalten.
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5.1 Feedback

Fehler und andere Ungereimtheiten mag mir der Leser verzeihen, nobody is perfect....

meine eMail-Adresseist: st epken@ i ttl e-idiot.de
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6. Copyright

Das Copyright dieses Firewall Handbuches liegt bei Guido Stepken. Das Handbuch ist als Online
Nachschlagewerk fur LINUX Firewaller gedacht. Links auf dieses Handbuch sowie das Kopieren auf
Resourcen im Internet, also auch das Spiegeln (Mirroring, Caching) auf andere Sites ist ausdrticklich
erlaubt. Jede Art von kommerzieller Verwertung, d.h. auch das Kopieren auf CDROM oder andere
Datentrager sowie der Druck bedarf der ausdriicklichen Zustimmung des Autors. Die Versionen vor
dieser Version 3.0 unterliegen weiterhin der GPL (GNU Public License).

Nun viel Spald mit dem Firewall Handbuch. Erstellt wurde dieses Dokument mit etwas modifizierten
LINUX SGML Tools, Siehe auch http://www.sgml.org, erweitert um CSS Stylesheets.
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7. Haufig gestellte Fragen (FAQ)

Zuerst vielen Dank fur die viele positive Resonanz auf mein Handbuch. Einige Dinge sind sicher noch verbesserungsbeduirftig,
andere aber auch beabsichtigt. Hier also die Fragen:

Wenn ich dasfertige FirewallSkript starte, erhalteich viele Fehlermeldungen !

Dasist wahr. Es fehlen némlich einige Definitionen von Variablen. Ohne gliltige Variablen oben im Header melden weiter unten
einige ipfwadm Befehle einen Syntaxerror. Um herauszufinden, an welcher Stelle dies geschieht, kann man einfach an einigen
Stellen eine Zeile der Art:

echo " Merker 1"

einsetzen. So findet man die fehlerhaften Zeilen. Diesist im Grunde von mir auch so beabsichtigt. Fertige Skripte sind sogar von mir
schwer zu durchblicken, insbesondere digjenigen, die das Firewall Configuration Toolkit (FCT) so liefert. Siehe hierzu auch
http://www.friedrich-net.de . Besser ist fir Anfénger das Skript http://www.mindstorm.com/~sparlin/demos/fwconfig/ zu
Uberblicken.

Hier ein Beispiel:

#!/ bi n/ sh
# Firewal | Skript built for ipfwadm

# Skript created Sat Jul 17 05:20:19 1999

#

# http://ww. mi ndstorm com ~sparl i n/ denos/fwconfi g/
#

# Set up vari abl es

| NTERNALI P="192. 168. 1. 1"

EXTERNALI P="222. 222. 222. 222"

LOOPBACK="127. 0. 0. 1"

NETWORKI P="192. 168. 1. 0"

ANYVWHERE="0. 0. 0. 0/ 0"

PORTS="1024: 65535"

TCP_ALLOW N="ftp smp www pop-3 pop"

TCP_ALLOMOUT="t cpnux echo di scard systat daytine netstat qotd chargen \
ftp-data ftp telnet sntp time whois domain ntp gopher rje finger www \
i nk supdup host nanes i so-tsap x400 x400-snd cshet-ns pop-2 pop-3 pop \
sunrpc sunrpc ident sftp uucp-path nntp ntp netbi os-ns netbi os- dgm \
net bi os-ssn i map NeWs exec login shell printer efs tenpo courier \
conf erence netnews uucp renotefs pcserver listen ntermingreslock tnet\
cfinger |netxfer netperf”

MASQ ALLOW N="di scard ftp-data ftp tel net smp domai n ww pop-3 i dent"

# Fl ush previous rul es
/ sbin/ipfwadm -1 -f

# Set default policy to deny
/ sbin/ipfwadm -1 -p deny
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# Unlimted traffic within the | ocal network

/sbin/ipfwadm -1 -a accept -V "$I NTERNALI P* -S "$NETWORKI P* -D " $SANYWHERE"
# =====Deny spoof ed packets and | og deni ed requests
/sbin/ipfwadm -1 -a deny -V "$EXTERNALIP" -S "$NETWORKI P' -D "$ANYWHERE" -0
# Tar get
for SERVICES in "echo $TCP_ALLONN ; do
/ sbin/ipfwadm -1 -a accept -P tcp -V "$EXTERNALI P* -S "$SANYWHERE" \
"$PORTS" -D "$EXTERNALI P' "$SERVI CES" -0
done
# Return
for SERVICES in “echo $TCP_ALLONMOUT  ; do
/ sbin/ipfwadm -1 -a accept -P tcp -S -V "$EXTERNALI P* " $ANYWHERE" " $SERVI CES" \
-D "$EXTERNALI P" "$PORTS" -0
done

# Al |l ow pi ng requests
/sbin/ipfwadm -1 -a accept -P icnp -V "$EXTERNALI P" -S "$ANYWHERE" \
-D "$EXTERNALI P" -0

# DNS
/sbin/ipfwadm -1 -a accept -P udp -V "$EXTERNALI P" -S "$ANYWHERE" \
-D " $EXTERNALI P"
[ sbin/ipfwadm -1 -a accept -V "$LOOPBACK"' -S "$ANYWHERE' -D " $ANYWHERE"
# Log the rest
/ sbin/ipfwadm -1 -a deny -S "$ANYWHERE' -D "$ANYWHERE" -0
# e e e e e
Hie i =========="E) 1 gO| ng Ril esirs=s==sc=====
# e e

# Flush previous rul es
[ sbin/ipfwadm -O -f

# Set default policy to deny
/ sbi n/i pfwadm - O -p deny

# Unlimted traffic within the | ocal network
/ sbin/ipfwadm -0 -a accept -V "$I NTERNALI P* -S "$ANYWHERE" -D " $NETWORKI P"

# Loggi ng
/ sbin/ipfwadm -O -a deny -V "$EXTERNALI P" -S "$ANYWHERE" -D "$NETWORKI P" -0
/ sbin/ipfwadm -O -a deny -V "$EXTERNALI P" -S "$NETWORKI P* -D "$ANYWHERE" -0

# Tar get

for SERVICES in “echo $TCP_ALLONUT ; do
/sbin/ipfwadm -O -a accept -P tcp -S "$EXTERNALI P* " $PORTS" \
-D "$ANYWHERE" "$SERVI CES" -0

done
# Return

for SERVICES in "echo $TCP_ALLON N ; do
/ sbin/ipfwadm -O -a accept -P tcp -S "$EXTERNALI P' "$SERVI CES" \



-D "$ANYWHERE" " $PORTS" -0
done

# DNS
/ sbin/ipfwadm -O -a accept -P udp -V "$EXTERNALI P' -S "$EXTERNALI P" \
- D " $ANYVWHERE"
/ sbin/ipfwadm -O -a accept -V "$LOOPBACK" -S "$ANYWHERE' -D " $ANYWHERE"

# Al |l ow pi ng requests
/ sbin/ipfwadm -O -a accept -P icnp -V "$EXTERNALI P* -S "$ANYWHERE" \
-D "$EXTERNALI P" -0

# Log the rest
/ sbin/ipfwadm -O -a deny -S "$ANYWHERE' -D "$ANYWHERE" -0

# Fl ush previous rules
/sbin/ipfwadm -F -f

# Set default policy to deny
/sbin/ipfwadm -F -p deny

for MSERVICES in “~echo $MASQ ALLON N ; do
/sbin/ipfwadm-F -a m-P tcp -S "SNETWORKI P' - D "$ANYWHERE" $MSERVI CES -0
done

# DNS
/sbin/ipfwadm-F -a m-P udp -S "$NETWORKI P' -D "$ANYWHERE" donai n

# Log the rest
[ sbin/ipfwadm -F -a deny -S "$ANYWHERE"' -D "$ANYWHERE' -0

S.Uu.S.E 5.3/6.0/6.1 hat ebenfalls eine nettes Konfigurations - Skript eingebaut, welches Uber /etc/r c.config konfiguriert wird. Das
eigentliche Skript, welches die Firewall startet, ist /sbin/init.d/firewall oder unter /etc/rc.d/ (neuere Versionen) zu finden. Das

Problem mit diesen Skripten ist, dal3 sie einfach aussehen, aber fatale Fehler enthalten und einige Dinge nicht korrekt behandeln, z.B.
ICMP Codes. Die Problematik habe ich bereitsim Skript http://www.little-idiot.de/firewall/workshop2.pdf ausfuhrlich beschrieben.

Hier ein Ausschnitt der Konfigurationsdatei von S.u.S.E.:

FW START="no"

FW LOCALNETS=""

FW FTPSERVER=""

FW WNWASERVER=""
FW SSL SERVER=""

FW _SSLPORT="443"
FW MAI LSERVER=""
FW DNSSERVER=""
FW_NNTPSERVER=""
FW NEWSFEED=""

FW WORLD DEV="et hl"
FW_| NT_DEV=" et hO"
FW LOG_ACCEPT="no"
FW LOG DENY="yes"
FW ROUTER=""

FW _FRI ENDS="no"
FW_ I NOUT=" no"
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FW SSH=" no"
FW TRANSPROXY_OUT=""

FW TRANSPROXY | N=""

FW REDI RECT=""

FW TCP_LOCKED PORTS="1: 1023"
FW UDP_LOCKED PORTS="1: 1023"

# Masquer adi ng settings - See /usr/doc/packages/firewall
# for a detail ed deSkription

MBQ _START="no"

MBQ NETWORKS="192. 168. 0. 0/ 24"

MBQ DEV="et h0"

V5Q MODULES="i p_masqg_cuseene ip_masq ftp ip_nmasq_irc i p_masqg_gquake
i p_masg_raudi o i p_nasq_vdolive"

Es gibt eine Reihe von Variablen, die Traffic Gber die Firewall zu bestimmten Servern im Intranet zulassen. Die Programmierer bei
S.U.S.E haben hier fatale, logische Fehler begangen. Erstens sollten einige Masquerading Optionen niemals aktiviert werden, und
zweitens darf niemals der Zugriff auf einen Server in der DMZ erlaubt werden, ohne dal? dieser selber noch einmal durch eine
Firewall gegentiber dem Intranet abgesichert ist. Server in der DMZ darf man nicht al's sicher betrachten. Den Autoren fehlt
offensichtlich noch etwas V erstandnis fir die Begriffe "reverse proxy" und die Einsicht darin, dal3 Server in der DMZ stets durch
"buffer overflows" bedroht sind. Ich selber habe nach ca. 10 Minuten Suche einen erfolgreichen Angriff auf die S.u.S.E.
Konfiguration (alles nach Handbuch konfiguriert) durchgefihrt (S.u.S.E. 6.0 und 6.1 beta).

Wer welil3, was er tut, der kann das Skript durchaus einsetzen, jedoch nicht, ohne mit Hilfe des IS noch einmal alles zu verifizieren.
Wer aber noch neu in der Materieist, der hat auch keine Méglichkeit zu verstehen, was in dem Skript eigentlich passiert, und sollte
dringend die Finger davon lassen. Als Alternative bietet sich an, obiges Skript um weitere, wichtige Regeln zu erganzen, z.B. um die
Spoofing - Regeln u.s.w.
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8. Weitere Firewalls kurz vorgestellt

Die LINUX Kernel Firewall ipfwadm und ipchains decken mit den unterstitzten Protokollen (SMTP,
FTP, REALVIDEO/AUDIO, TELNET) sicher 99% des Bedarfs eines normalen Unternehmens ab.
Gerade auch die Unterstiitzung von Masguerading und NAT ist ein Kriterium, welches LINUX auch fir
die Vernetzung grof3erer Unternehmensbereiche geeignet erscheinen 1&3t.

In einigen wenigen Fallen werden jedoch héhere Anforderungen gestellt, insbesondere dann, wenn auf
Application Level einige Protokolle gefiltert werden missen. Zusammen mit DELEGATE stellt eine
LINUX Firewall wirklich auf3erordentliche Fitermdglichkeiten zur Verfligung. Allein schon die
Beschreibung der Filtersprache fillt ein kleines Buch.

Man sollte alerdings berticksichtigen, dal3 Application Level Gateways erheblich anfélliger gegen buffer
overflows sind, als normale cir cuit level gateways, well die Filter erheblich komplexer sind. Die Zahl
der moglichen Fehler, die ein Angreifer ausnutzen kann, ist hier erheblich héher. Ebenso wie andere
Filter, sollte auch DELEGATE immer und unter allen Umstanden zwischen zwei Circuit-L evel
Gateways (Firewalls, zumindest aber Routern) stehen, damit ein Einbruch in den Filter bemerkt werden
kann. DELEGATE ist seit Jahren im Einsatz, trotzdem wurde aber erst kirzlich eine Sicherheitd ticke
entdeckt. Diesist ein sicheres Anzeichen daflr, dal3 jede Art von Filter immer durch Firewalls zusétzlich
abgesichert sein sollte.

Der Einsatz von Filtern auf der Firewall selber ist eine prinzipielle, grobe Fahrlassigkeit, die im Kapitel
Buffer Overflows genau begrindet wird.

Nun aber zu den anderen Firewall L 6sungen:
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8.1 DELEGATE

Die Firewall DELEGATE ist eine japanische Entwicklung, dieam MITI entstanden ist. MITI ist in
Japan zustandig fur die Koordinierung der gesamten japanischen Wirtschaft, sowohl bel der
Produktentwicklung als auch bei der Produktion. Die Firewall Homepage ist auf
http://wall.etl.go.jp/delegate/ zu finden. Was diese Firewall auszeichnet, ist vollige

Plattformunabhangigkeit, die lauft unter Windows und alen UNIX Derivaten, ist vollstandig
programmierbar und ist als Application Level Proxy designt. Sie kann fir alle Protokolle (http, smtp,
pop3, CU SEE ME, ftp, dns, telnet, nntp) den Datenstrom in Echtzeit durchscannen, on the fly ver-und
entschltsseln, filtern, Strings ersetzen u.s.w. Im Gegensatz zu vielen anderen Firewalls arbeitet sie
vollstandig transparent, d.h. es miissen auf den Clients weder Proxy”s noch irgendwelche
Socks-Routinen eingerichtet werden. Sie besitzt eine eigene Filtersprache, mit welcher beliebige
Filterprotokolle programmiert werden konnen. Bei der Filterung kann sie Datenstréome an andere Filter
weiter-und umleiten. Sieist die ideale Erganzung zu den hier vorgestellten Firewalls. Die Firewall ist
schon viele Jahre im Einsatz und hat sich bewahrt.
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8.2 SOCKS 5

SOCK S 5ist nun auf http://socks.nec.com zu finden. SOCK S5 ist ein reiner Circuit Level Proxy und
erfordert Anderungen an den Clients. http://www.aventail.com liefert DLL s fir Windows, die den Socks
M echanismus implementiert haben. Im Grunde automatisiert Socks das Einloggen in den
SOCKS-Damon auf der Firewall und dann die Weiterverbindung zu einem Server in das Internet.
Clients, die mit diesem Mechanismus tber die Firewall Daten transferieren mochten, missen auf der
Firewall frel geschaltet werden.SOCK S 5 unterstiitzt inzwischen auch das UDP Protokoll. Eine
Anleitung zur Installation von SOCK S unter LINUX ist im Firewall-Howto von Jirgen Steiner zu

finden.
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8.3 Das TIS Firewall-Toolkit

Das TIS Firewalltoolkit ist eine ausgewachsene Firewall, die im Gegensatz zu vielen anderen Firewalls
auch RPC’ s unterstiitzt. Ausfuhrliche Tutorial und Installationsanleitungen findet man unter
http://www.fwtk.org. Das TIS FWTK ist keine freie Software, sondern man darf es nur dann privat
nutzen, wenn man es selber installiert. Eine kommerzielle Nutzung ist nicht erlaubt. Hierzu missen dann
offizielle Lizenzen von TIS GAUNTLET erworben werden. Dennoch ist das TISFWTK ein
Paradebeispiel fir einen Application L evel Proxy, an welchem sich viele Entwickler von Firewalls

orientiert haben. Das TIS FWTK deckt nur die wesentlichen Protokolle ab. Neuere Protokolle, wie
REAL AUDIO/VIDEO kann es nicht transportieren. Es exisitert jedoch ein allgmeiner (generic)
PROXY/, der eventuell diese neuen Protokolle bedienen kann. Weitere Informationen und ein gutes
Install ationshandbuch unter LINUX ist von Jirgen Steiner (Siehe Deutsches Firewal HOWTO, oder
auch DLHP) geschrieben worden. Ein Geheimtip ist jedoch das Tutorial der SWISSCOM
(http://www.tlab.ch/praktika/seriel [ 1/c15/). Ich mdchte jedoch behaupten, dald das TIS FWTK ausgereift
ist, was die Basisprotokolle angeht. Ein Nachtell soll natirlich auch nicht verschwiegen werden: Esist,
relativ gesehen, etwas langsam. Angesichts der schnellen Prozessoren heutzutage ist dies aber kein
Problem mehr. Wer also einige duzend User gleichzeitig bedienen méchte, der ist mit dem TISFWTK
und einem P-100 gut bedient.
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9. Aufbau der LINUX Firewall mit ipfwadm

ipfwadm ist das erste Firewall Toolkit von JOS VOS (Nederlanden) gewesen, welches LINUX mit
Firewallfahigkeiten ausgestattet hat. Danach wurden eine Zahl von Proxy’s fir spezielle Proxy’s
geschrieben. Das Toolkit ist urspringlich fur die Kernelversionen 2.0 geschrieben worden. Angesichts
der Entwicklung von ipchains wurde die Welterentwicklung von IPFWADM eingestellt. Wer also noch
eine dltere LINUX Version besitzt, der kann sich viel Geld sparen, indem er keine neue LINUX
Distribution kauft, und seine Firewall mit IPFWADM installiert. Nachteile gibt es keine. Auch
Anwender von IPCHAINS sollte sich durchaus dieses Kapitel durchlesen, da es noch einige wertvolle
Tips enthdlt, die im Kapitel ipchains nicht noch einmal aufgefihrt sind.
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9.1 Auswahl von Hard- und Software

Dieser Abschnitt behandelt den Aufbau einer LINUX Firewall fur ein Unternehmen. Als Basisdient ein
GPL RedHat Linux 5.2/6.0. Esist kostenlos und auferst komfortabel zu installieren und zu
administrieren. Zudem ist es auch in deutscher Sprache verfligbar.

Fir Anfanger sehr empfehlenswert ist die neue CALDERA OpenLINUX Distribution und insbesondere
auch EASYLINUX. Wer jedoch die SINUS Firewall-1 einsetzen mochte, der mufd momentan noch

LINUX 2.0 Kernel einsetzen, was bedeutet, dal3 er eine alte LINUX Distribution einsetzen muf3. RedHat
5.2/6.0, inzwischen zwar veraltet, hat jedoch einen Vorteil: Es 183t sich sowohl mit dem Kernel 2.0 als
auch 2.2 installieren. Zudem lauft sie stabil. Es haben sich in letzer Zeit noch einige wichtige Kernel
-Korrekturen bei dem Kernel 2.0.x ergeben. Diese betreffen DoS Angriffe auf den TCP/IP Stack. Eswird
daher dringend empfohlen, auf die Version 2.0.39 (die letzte :() zu updaten. Empfehlen mdchte ich
jedoch besonders die SecureL INUX Varianten: Cyberguard/Immunix Stackquard LINUX auf der Basis

von GPL RedHat Linux 5.2. Siehe auch www.kernelnotes.org. Esist komplett neu kompiliert worden
und nachweislich gegen die typischen, speziell auf INTEL Prozessoren programmierten (Kapitel buffer
over flows) immun. Somit sind diese Angriffe tber Arbeitsstationen im LAN auf die Firewall (insider
attack) auf der Basis von buffer overflows nicht mehr moglich.

Netzwerksicherheit kommt stets an erster Stelle. Server, die an das Internet angebunden sind, sind stets
grof3en Gefahren ausgesetzt. Im Grunde ist aber eine Maschine nur verwundbar, wenn ein Dienst oder
ein Protokoll von auf3en erreichbar ist. Je weniger Dienste aktiviert sind, um so geringer ist die
Wahrscheinlichkeit, dal3 ein Angreifer eine Sicherheitsl ticke nutzen kann. UNIX ist im Gegensatz zu NT
vOllig modular aufgebaut, es lassen sich alle Dienste einzeln abschalten, von der Festplatte und evtl.
sogar aus dem Kernel entfernen. Hierzu gehdren Kenntnisse in UNIX allgemein und im Speziellen
Kenntnisse Uber den Aufbau von LINUX, dessen File - Struktur und das KNOW HOW, einen Kernel neu
zu kompilieren. Wir beginnen also langsam, Schritt ftr Schritt, aso keine Panik, so schwer ist es nun
auch wieder nicht.....
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9.2 Bendotigte Hardware

Die Hardware - Anforderungen an eine LINUX Firewall sind &uf3erst gering. Im Kapitel Tuning finden
Sie Informationen dartber, bei welchen Anwendungen welche Hardware fur eine LINUX Firewall am
besten geeigenet ist.

« Einen ISDN-Router (alternativ eine ISDN Karte)

« Einen PC mit 2 Netzwerkkarten, bei spielsweise einen 80486 mit 16 MB RAM (besser 32 MB), mit
einem CDROM L aufwerk, einer ISDN-Karte und Floppy und Harddisk, 400 MB sollten Minimum
sain.

« Einen kleinen Ethernet HUB

o 2 Kabel RM5

 RPL RedHat CDROM und die Bootfloppy

« Waeltere PC' s mit Ethernet Karten

Wer eventuelle Zweifel bezliglich der Leistungsfahigkeit seiner Hardware hat, der mag sich im Kapitel
Tuning von Firewalls etwas umschauen.

Fir einen Aufbau mit nur 2 Maschinen kann der Ethernet-HUB entfallen und muf? durch ein cr oss-over
Kabel ersetzt werden. Alternativ lassen sich auch Netzwerkkarten mit BNC Kabeln einsetzen.

Alternativ kann man auch auf den ISDN - Router verzichten, und eine ISDN Kartein die Firewall
einbauen. Die Konfiguration ist dann allerdings etwas komplizierter.

Das grofdte Problem mit mehreren Netzwerkkarten sind immer Kollisionen mit IRQ’s, Adressen, u.s.w.
Wir nehmen an, dal3 auf dem PC der zu der Firewall werden soll, Microsoft Windows installiert ist. So
|&3t sich leicht feststellen, wie die Hardware und Software eingestellt ist, diese Hardware Informationen
sollte man sich sicherheitshalber fir spéter notieren. Besondere Aufmerksamkeit sollte man auf folgende
Punkte legen:

o Device IRQ settings

o MausHersteller, Typ, Modell

o Video Karte, Typ, Modell, Chipsatz, DA-Wandler, RAM

« Monitor Auflésung, horizontale/vertikale Frequenz, (non)interlaced, Bandbreite
o SCSI Adapter und Devices

« CDROM Typ, Master/Slave Einstellungen, Kontroller 1/2

« Ethernet Karten, Typ, Modell, Chipsatz, IRQ’s, Adressen

o ISDN Karte, Modédll, Typ, IRQ’s, Adressen ....

Nun sollte man auf http://www.redhat.com einmal auf der Hardware Kompatibilitétsliste nachschauen
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(Fur ISDN: http://www.suse.de). um festzustellen, ob alle Komponenten unterstiitzt sind. Dadurch
erspart man sich viele Fehlversuche und ein wildes Herumraten....:)
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9.3 Installation der Software

Die Installation von LINUX mit Boot Floppy und der CDROM ist Meni gesteuert und l&auft unter
REDHAT LINUX fast von alleine ab. Eventuelle Fragen nach Workstation/Server sind mit Server zu
beantworten, esist stets die minimale Installation auszuwahlen.

Bei der Auswahl der Pakete ist es am einfachsten, alle Pakete installieren, sofern der Festplattenplatz
ausreicht (ca. 1 GByte)...

Die Dienste, die bel einem Start (de)aktiviert werden sollten, sind:

KERNELD Dieser |adt nach dem Start automatisch weitere Module zum Einbinden der Netzwerkkarten
und der ISDN-K arte.

DHCP ist abzuschalten.
PORTMAP ist abzuschalten, RPC wird nicht gebraucht.
AMD, AUTOFS, GATED, NFS, NFSFS, ROUTED, MOUNTD sind abzuschalten.

Nun geht es darum, mehrere Ethernet Karten in den Kernel einzubinden. Hierzu gibt es sogenannte
HOWTOQO sim Internet, die die Installation der Karten beschreiben. Wer diese Dokumentationen im
Internet sucht, dem sei die Suchmaschine www.M etacrawler.com empfohlen. Als Suchbegriff ist hier

Linux Documentation Project oder L DP einzugeben. Man kann jedoch auch zu einem spéateren
Zeitpunkt mit LINUXCONF Karten einbinden. LINUX erkennt nach dem Booten im allgemeinen nur
eine Karte. Man kann aber in der Datei /etc/lilo.conf beispielsweise noch die Zelle

append="ether=11,0x6100,ethO ether =9,0x6200,eth1"

hinzufiigen. Ubrigens funktioniert dies auch beim Boot Prompt: linux:

Hier kann man append="...." einfigen. Diese Parameter werden an den Kernel tGibergeben. Daim Kernel
selber alle Treiber einkompiliert sind, wird dann auch die zweite Karte direkt erkannt. Die automatische
Erkennung beider Karte funktioniert nur dann, wenn die Karten sich in Hersteller oder Bauart
unterscheiden. Wer sich hier unsicher fihlt, weil sein Handbuch hiertiber keine prézisen Informationen
enthdlt, der mag sich im Internet beim DEUTSCHES LINUX HOWTO PROJEKT, auch DLHP genannt,
umschauen. Hier findet fast alles auch in deutscher Sprache. LINUX gehdrt zu den am besten
dokumentierten Betriebssystemen Uberhaupt, neben FreeBSD. Wie gut, dal3 bei Microsoft die
Dokumentation von NT en kleines Einfamilienhaus kostet....;-)

Das Beispiel zeigt zwei Karten. Eine liegt auf IRQ 11 mit Basisadresse 0x6100, die andere belegt IRQ 9
mit Basisadresse 0x6200. Die zuerst vom Kernel gefundene Karte wird al's Device ethO bezeichnet, die
andere als ethl.
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Wenn die Karten gleichen Typs sind, so muf3 der Kernel neu mit diesem Typ von Netzwerkkarte
kompiliert werden, andernfalls wird die zweite Netzwerkkarte nicht korrekt eingebunden, obwohl sie
richtig erkannt wird. Der KERNELD, der fir das dynamische Laden der Treiber verantwortlich ist, bricht
nach der ersten erkannten Karte ab, und kann danach nur noch Karten anderen Typs finden.

Wenn die Karten unterschiedlichen Typs sind, kann der Kernel diese als Modul erkennen. Hierzu mui3in
der Datei /etc/conf.modules folgendes eingetragen werden:

alias ethO <Trei ber 1>
options ethO i 0=0x6100 irqg=11
alias ethl <Trei ber 2>
options ethl i 0=0x6200 irqg=9

Einfacher ist es alerdings unter X-Windows und LINUXCONF oder WEBMIN. Unter dem Button
Netzwerk Konfiguration 1803t sich dies ebenfalls einstellen. LINUXCONF ist aber auch Uber die Konsole,
also ohne X-Windows, zu starten und auch tber WWW-Interface erreichbar, sobald eine Netzwerkkarte
eingebunden und mit einer IP - Nummer versehen ist. LINUXCONF benétigt keinen WWW-Server,
dieser ist eingebaut. Ist LINUX fertig installiert, so kann man entweder vom LINUX Host selber mit
Netscape mit http://localhost:98 oder von einem benachbarten Arbeitsplatzrechner mit http://10.0.0.1:98
(der IP - Nummer des LINUX Host) auf LINUXCONF zugreifen. Fallsder LINUX Host nicht reagiert,
kann diesam IDENTD liegen. Dieser lehnt ale Verbindungen zum LINUX Host ab, sofern der
zugreifende Client nicht in der Datel /etc/hosts eingetragen ist. Diesist eine Eigenart von RedHat LINUX
und auch neueren anderen Distributionen. Fir den APACHE WWW-Server auf Port 80 gilt dies
ausnahmsweise nicht.

Ein Geheimtip ist WEBMIN, ein Administrationswerkzeug, mit welchem man viele UNIX'e mit all
seinen Damonen Uber den Browser mit SSL V erschllisselung sicher administrieren kann. Wer sich fur
WEBMIN mit deutschem Interface interessiert, der mag sich auf http://www.little-idiot.de/webmin/
umschauen. Auch die Administration der Netzwerk - Interfacesist enthalten. Nun sollte die Firewall im
Netzwerk mit PING erreichbar sein. Mit Hilfe eines weiteren Arbeitsplatz-PC und Netscape/ | E a3t sich
die Firewall aus der Ferne einrichten und administrieren. Hierzu sind allerdings noch einige
Sicherheitsvorkehrungen zu beachten. Ohne Verschltisselung sollte kein Pal3wort Uber das Netz
ubertragen werden. Wer kein SSH, ENSkip, OPIE, STELNET, PPTP oder S/Key installiert hat, der sollte
die Firewall nicht remote administrieren. Der Fernwartung ist ein eigenes Kapitel gewidmet, da das

Themannicht ganz trivial ist.
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9.4 Kernel Optionen

Im Abschnitt Gber IPCHAINS, Kapitel Kernel Optionen sind eine ganze Reihe von sicherheitsrelavanten
Optionen angegeben, die sich im Kernel justieren lassen. Da man bel den Distributionen nie genau weil3,
welche dieser sicherheitsrelavanten Optionen aktiviert oder deaktiviert sind, sollte man sich stets den
Kernel neu kompilieren, und die in obigem Kapitel angegeben Optionen entsprechend einstellen. Wie
wichtig diese Einstellungen sind, wird im Text selber erlautert. Alle anderen Optionen sollten nach
Moglichkeit deaktiviert werden.
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9.5 Die Firewall Policy

In einer Firewall exisitiert eine "default policy"”. Diese beschreibt das Verhalten, wenn keine Regel aktiv
ist. Es gibt zwel Mo6glichkeiten: Entweder die Firewall |&/3t alle Pakete passieren, oder sie blockt alle ab.
In dem ersten Fall mul? der Firewall explizit mitgeteilt werden, was verboten ist, in dem anderen Fall
muf3 ihr mitgetellt werden, was erlaubt ist, ales andere ist dann némlich verboten. Da der Mensch gerne
etwas vergildt, sollte man sich sicherheitshalber fur die zweite M 6glichkeit entscheiden. Es gibt aber auch
Ausnahmen: Kapitel Firewall Tuning. Wir bauen nun die Firewall - Regeln Schritt fur Schritt auf. Am
Anfang steht immer die Policy. Genaugenommen stehen die Spoofing Regeln stets am Anfang, diesen ist
aber spater ein eigenes Kapitel Spoofing gewidmet.....

#Default Policy

| pfwadm -1 -p deny

I pf wadm - O -p deny

i pfwadm -F -p deny
Die Bedeutung im Einzelnen wird klarer, wenn man sich bewuft wird, dal3 eine Firewall auf jedem
I nterface eingehende und ausgehende Pakete regeln mul3.

Das Konfigurationswerkzeug, um auf die Firewall - Filter im Kernel zuzugreifen, ist ipfwadm. Die
Optionen -l -O -F stehen fir Input oder Ingoing, -O ist die Abkirzung fir Output oder Outgoing, -p
bedeutet Policy, deny bedeutet "verboten". Zusammengefasst steht also folgendes in den ersten beiden
Zeilen:

Der Kernel wird angewiesen, alle eingehenden und ausgehenden Pakete abzulehnen, wenn keine der
Regeln zutreffen sollte. Als Standardeinstellung der Policy ist dies soweit ok.

Diedritte Zeile enthdlt -F. -F ist die Bezeichnung fur forwarding. Hiermit ist die Welterleitung
zwischen den Netzwerkkarten gemeint.

Diese drel Zeilen sind insbesondere deswegen wichtig, well hier festgelegt wird, ob Pakete transportiert
werden, wenn die Firewallregeln geldscht sind. Die forwar ding Einstellungen kdnnen sowohl mit Hilfe
des Werkzeuges sysctr| oder mit Hilfe einesecho " 0" > /proc/net/ip_forward aus der Shell heraus
abschalten. Einige Konfigurationsdateien von LINUX beim Bootvorgang schalten namlich das
Forwarding beim Booten ab und spéater wieder ein. Das passiert immer in dem Moment, wenn z.B. die
Firewallregeln aktualisiert werden. In der Vergangenheit ist es bei Zertifizierungen von Firewalls
haufiger beméangelt worden, dal3 wahrend des Boot - Vorganges die Firewall fir kurze Zeit transparent
wurde. Angreifer hdtten diesen Mangel einfach ausnutzen konnen, indem sie einen Fehler im TCP/IP
Stack ausnutzen, um die Firewall standig neu zu booten. In den wenigen Sekunden, die dann verbleiben,
um Pakete durch die Firewall zu senden, lassen sich schon einige Dinge anstellen.

Doch nun zurtick zu den forwarding Regeln:
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L eider ist noch keine Angabe dariiber gemacht, zwischen welchen der Netzwerkkarten forwarding
verboten ist, noch dartiber, an welchen Interfaces der Kernel die ein- und ausgehenden Pakete ablehnen
soll. Per Definition wendet er diese Regeln auf alle Interfaces an, aul3er - man informiert den Kernel
dartber, auf welches Interface sich das Kommando genau bezieht. Hierzu gibt es die Option -w Hierzu
aber spéter mehr.

Mit dem Forwarding hat es noch eine besondere Bewandtnis, diesist wichtig fur das Verstandnis von
UNIX allgemein und hat Auswirkungen auf die Sicherheit des Systems, wenn auch nur der kleinste
Fehler gemacht wird.

ipfwadm -F -p deny besagt, dal? alle Pakete zwischen allen Interfaces nicht weitergel eitet werden.
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9.6 Das Loopback Interface

Alle Programme unter UNIX sind darauf ausgelegt, im Netzwerk miteinander kommunizieren zu kénnen. So arbeiten
Mailprogramme, DNS - Server, FTP - Server stets Hand in Hand und tauschen Informationen untereinander aus. Diese
Programme laufen aber auch, wenn keine Netzwerkkarte eingebaut ist. Der Grund liegt darin, dal3 diese sich Uber ein
sogenanntes L OOPBACK Interface miteinander unterhalten. Dieses LOOPBACK Interface wird mit lo bezeichnet und
besitzt die IP - Nummern 127.x.x.x. Man kann im Prinzip jede vierstellige IP - Nummer angeben, hauptsache sie beginnt mit
127. Dieses wurde in den 70er Jahren so definiert. Man kann es sich anzeigen lassen, wenn man /sbin/ifconfig -a eingibt.
Uber dieses LOOPBACK Interface findet auch die Kommunikation zwischen X - Windows Client und Server statt, wenn
beide auf demselben UNIX Host gestartet sind. Ohne Loopback funktioniert X-Windows sonst nicht oder nur tber das
Netzwerk. Z.B. ein ping auf die eigene Netzwerkkarte funktioniert ohne aktiviertes LOOPBACK nicht.

Die Ausgabe des Befehls /shin/ifconfig zeigt:

user0l@uni x:/etc > /sbhin/ifconfig

l o Li nk encap: Local Loopback
i net addr:127.0.0.1 Bcast:127.255.255.255 WMask:255.0.0.0
UP BROADCAST LOOPBACK RUNNI NG Mru:. 3584 Metric:1
RX packets: 349 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 349 errors: 0 dropped: 0 overruns: 0 carrier:0
collisions: 0

et hO Li nk encap: Et hernet HWAddr 00: 80: AD: 30: B6: CA
inet addr:10.0.0.1 Bcast:10.0.0.255 Mask: 255. 255.255.0
UP BROADCAST RUNNI NG MULTI CAST MIU: 1500 Metric:1
RX packets: 1250 errors: 0 dropped: 0 overruns: 0 frane: 0
TX packets: 795 errors: 0 dropped: O overruns: 0 carrier:0
collisions: 0
Interrupt: 10 Base address: 0x6600

Man sieht das L oopback Interface o, welches sich auf die Adresse 127.0.0.1 gebunden hat. Das Device ethO ist korrekt an
die Netzwerkkarte angebunden.

Weiterhin interessiert die Route, al'so der Weg, den die die Pakete nehmen: Der Befehl: /sbin/route -n zeigt die Routen an,
wobei die Option -n die DNS Namens - Auflésung unterdriickt.

user0l@uni x:/etc > /shin/route -n
Kernel 1P routing table

Desti nati on Gat eway Genmask Fl ags Metric Ref Use

| face

10.0.0.0 0.0.0.0 255.255.255.0 U 0 0 6 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 l1lo

Hier sieht man, dal3 alle Pakete unserer Ethernetkarte 