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Intelligente Technologien fur einen smarten Planeten

Wie man Flexibilitéit ins Unternehmen einbaut.

Bis heute wenden Unternehmen Milliarden auf, um automatische Systeme zu entwickeln, die vertikale Prozesse

im Unternehmen steuern — wie ERP, CRM, SCM. Das Manko dabei: Diese Systeme waren nie daflr geschaffen, um
miteinander zu kommunizieren. Kein Wunder also, wenn jeder Mitarbeiter durchschnittlich Uber 5 Stunden pro Woche
vergeudet, weil er mit ineffizienten Inselldsungen arbeiten muss. Die umfassenden Business Process Management-
Losungen von IBM dagegen verbinden all diese isolierten Prozesse und ermdglichen so reibungslose Ablaufe. Schon
Uber 5.000 Unternehmen hat IBM geholfen, die ndtigen Einblicke in alle Bereiche zu erlangen und Prozesse zu auto-
matisieren — um schneller auf eine wechselnde Nachfrage zu reagieren und intelligenter zu arbeiten: von einem
Logistik-Unternehmen, das seine Entwicklungskosten um 30 % senkte, bis hin zu einem Energie-Unternehmen, das
seine Olfelder in Echtzeit Giberwacht und so seine durchschnittliche Ausbeute verdoppelt.

Smarte Unternehmen brauchen intelligente Software, Systeme und Services.
Also: Machen wir den Planeten ein bisschen smarter. Wie, erfahren Sie unter ibm.com/bpm/de

<||I!

smarter together

IBM auf der CeBIT 2010
2. bis 6. Mérz, Halls 2 & 9
ibm.com/de/cebit

IBM, das IBM Logo, ibm.com und das Bildzeichen des Planeten sind Marken oder eingetragene Marken der International Business Machines Corporation in den Vereinigten Staaten und/oder anderen Léndern. Andere
Namen von Firmen, Produkten und Dienstleistungen kénnen Marken oder eingetragene Marken ihrer jeweiligen Inhaber sein. © 2010 IBM Corporation. Alle Rechte vorbehalten. 0&M IBM IT 4/10
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Einen Gang hochschalten

Liebe Leser,

haben Sie sich je gefragt, warum Amerikaner eigentlich Sportwagen kaufen?

Die passende Infrastruktur fiir die teuren Flitzer fehlt und bei 75 Meilen pro

Stunde ist auf den Highways Schluss. Auch in Deutschland, dem

Traumland vieler Autofahrer, sieht die Lage oft nicht besser aus.

Verstopfte Autobahnen, ewige Baustellen und zahllose LK'Ws

— welcher Sportwagen-Liebhaber oder Vielfahrer kann

davon kein Lied singen. Ein Blick auf den Hefttitel ist

jetzt tibrigens nicht nétig, Sie halten tatsichlich den IT-Ad-

ministrator in Hianden. Nur was hat das alles mit Threm
Netzwerk zu tun?

Stellen Sie sich vor, Sie haben Thren Serverraum soeben mit

neuen Hochleistungsblades ausgestattet, um IThren Usern die noti-
gen Applikationen zu bieten. Was am anderen Ende des Netzwerks jedoch an
Performance ankommit, entspricht nicht gerade dem, was Sie reingeschickt ha-
ben. Paket-Stau. Mithsam quilen sich die Datenpickchen von Voice over IP,
Online-Anwendungen, VPN und Co. durch die Engpdsse im LAN. Thnen
fehlt die passende Infrastruktur. Natiirlich hitten wir Sie die vorangegange-
nen Zeilen nicht lesen lassen, gibe es keine Abhilfe. Sie heif3t 10-GBit-Ether-
net. Zunichst als kaum moglich und dann als zu teuer abgetan, wird die
Technologie nun marktreif. Was derzeit Stand der Dinge ist, zeigen wir Thnen
ab Seite 46. Und wie Thre Switches auch mitziehen und nicht zu tberlaste-

ten Autobahnkreuzen verkommen, erfahren Sie ab Seite 76.

VoIP als zeitkritische Applikation reagiert besonders empfindlich, wenn es
um Verzégerungen im Netz geht. Mit den richtigen Messungen und Hang-
riffen lasst sich der Weg flir die Sprachpakete freischaufeln, wie die Teilneh-
mer in unserem VoIP-Workshop Ende Februar erfahren konnten. Ein Aspekt,
der jedoch nicht in Vergessenheit geraten sollte, ist die Sicherheit. Kénnen An-
greifer den IP-basierten Sprachverkehr doch wesentlich leichter abhéren als
ISDN-Verbindungen. Ab Seite 61 lesen Sie, welche Ansitze sich hierfiir am
besten eignen:Vorhang auf fiir IPSec, S/MIME, SRTP und SCTP. Damit
kommen Thre VoIP-Pakete nicht nur rechtzeitig, sondern vor allem sicher

beim Empfinger an.

Und nun viel Spal3 beim Lesen unserer extra-dicken Mirz-Ausgabe.

bM % o

Daniel Richey,
Stellv. Chefredakteur IT-Administrator
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VPN von LANCOM.

Das Beste fiir Ihr Netz!

Hochverfiigbarkeit, Virtualisierung, Kostenkontrolle, Voice — bei VPN
geht es heute um mehr als ,nur” die sichere Vernetzung von
Standorten.

Mit VPN Routern, Gateways und Clients von LANCOM erfiillen Sie
spielend alle Anforderungen. Ganz egal, ob fiir HomeOffices,
mobile User, mobile Netzwerke oder Tausende von Filialen.

Von ,0ne-Click-VPN“ und dem praktischen Budget-Manager im
VPN Client (iber den UMTS-Router mit Hochverfiigharkeitsgarantie
bis zum neusten VPN Gateway mit ungekannter Performance —
LANCOM vernetzt Standorte schnell und sicher, Gber alle DSL-
Anschliisse, WLAN oder UMTS.

VPN von der deutschen Nummer EINS! Exzellenter Service &
kostenlose Updates inklusive.

HANNOVER
2.-6.3.2010
HALLE 13
STAND C28

kostenlose Tickets
www.lancom.de/
cebit2010

LANGOM

Systems

www.lancom.de
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Im Test: Matrix42
Package Rohot 8.5

Jede Software erfordert bei der Installation indivi-
duelle Eingaben oder Angaben zur Personalisierung,
die bei einer bedienerlosen Einrichtung automatisch
beantwortet werden miissen. Wer zur Lisung die-
ses Problems nicht gleich in eine komplexe Soft-
wareverteilung investieren machte, fir den kann
Package Robot diese Automatisierung ibernehmen.
[T-Administrator hat genaver untersucht, wie gut
sich mit diesem Tool komfortable Installationen und
Deinstallationen sowie allgemeine Prozessabliiufe of-
ne weitere Benutzereingaben paketieren lassen.

Iﬂh!

Facknge Rott
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Seite 24

Remote-Administration
mit UltraVNC

~ tigeres, als sich von PC zu PC hangeln zu
missen, um dort — oft durch unsuchgemuﬁe

timieren: Greifen Sie doch zur freien Remote-Software UltraVNC.
In diesem Workshop erkldren wir hnen den Umgang mit die-
sem Werkzeug und beschreiben dessen wichtigste Kniffe.

Seite 40

Fir Administratoren gibt es kaum etwas Lds-

- bensublauf [dsst sich mit dem richtigen Werkzeug erhebllch op-

Server- und
Systemmanagement

Themeniibersicht
nﬂr Virualisierung
J- Netzwerkmanagement

(lientmanagement
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Storage
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AKTUELL | News

Neue Router fir VPN, WLAN und UMTS

Funkwerk bietet sechs neue Router
der Reihe Bintec RS an. Alle Gerite
unterstiitzen Hardware-beschleunigte
[PSec-Tunnel. Zudem beinhalten die
Router fiir den Anschluss an das Netz-
werk einen GBit-Ethernet-Switch und
erlauben das Einrichten einer Demili-
tarisierten Zone (DMZ). Das kleinste
Modell, der Router RS120, verfugt
uber fiinf GBit-Ethernet-Ports, die
frei fiir LAN, WAN oder DMZ
konfiguriert werden kdénnen. Die
Variante RS120wu bietet zudem
ein integriertes UMTS-Modem mit
HSxPA, EDGE, GPRS und GSM-
Unterstiitzung. Diese lassen sich so-
wohl als primire Internet-Anbin-
dung oder als Backup verwenden.
Fiir eine schnellere DSL-Anbin-
dung eignet sich das Modell
RS230a. Das integrierte ADSL 2+
Modem des Routers unterstiitzt den
ADSL-Standard Annex A (ADSL over
POTS) nach ITU G992.1. Das Gerit
verfligt, wie auch seine groBeren Briider
der RS23x-Reihe, ab Werk bereits tiber

@G&D%mﬂﬁfs

“Diskimage” von 0&0 Software
kommt bei der Riickspielung von
System-Abbildern auch mit veriinderter Hardware zurecht

6 Mirz 2010

eine Lizenz fiir funf Hardware-be-
schleunigte IPSec-Tunnel. Die WLAN-
Variante heifft RS230aw und funkt,
wie auch der kleinere RS120wu, im
802.11n-Standard. SchlieBlich stehen
fiir mittlere Umgebungen noch die Mo-
delle RS232b beziechungsweise die
WLAN-Version RS232bw zur Verfii-

gung. Diese Gerite bieten zu den
ADSL-Anschliissen noch eine ISDN-
Unterstiitzung. Ab sofort sind die Netz-
werkschaltstellen fiir 200 bis 600 Euro
erhiltlich. Ausnahme: Die Modelle
RS230a und RS230aw sollen erst im
Mai auf den Markt kommen. (dr)

Funkwerk: www.funkwerk-ec.com

Die neue Router-Familie von Funkwerk umfasst sechs Modelle mit und ohne Wireless-N-WLAN

Flexible Systemschnappschiisse

O&O Software stellt Version 5 des
Tools DiskImage vor. Mit der Soft-
ware lassen sich nun auch Images auf
Systemen mit abweichender Hardware
einspielen und nutzen. So kénnen nach
dem Zuriickspielen der Sicherung An-
passungen an die neue Hardware
durchgefiithrt und das System wieder
bootfihig gemacht werden. Mit dem
Tool lisst sich zudem die Identitit
(Computername und Computer-SID)
verandern, um etwa die Sicherheit in
Arbeitsgruppenumgebungen sowie flir
Wechselmedien im Netzwerk zu ge-
wihrleisten. Dies kann beim Ausrollen
einer Systemsicherung auf mehrere
Rechner im Netzwerk niitzlich sein.
Zudem lassen sich im laufenden Be-
trieb Sicherungen einzelner Datentri-
ger oder ganzer Systeme durchfiihren,

um Ausfallzeiten eines Produktivsys-

tems zu vermeiden. Die Snapshot-
Funktionalitit mit integriertem Puf-
ferspeicher garantiert, dass die gesi-
cherten Daten exakt dem Stand zum
Zeitpunkt des Sicherungsbeginns ent-
sprechen: Anderungen am Datenbe-
stand durch Anwendungen oder Be-
nutzer wirken sich laut Hersteller nicht
auf die laufende Sicherung aus. Fiir
Nutzer der Kommandozeile unterstiitzt
DiskImage zudem Skriptbefehle und
ermdéglicht es daneben, Sicherungen
von virtuellen Festplatten des Typs Mi-
crosoft Virtual Hard Disc (VHD) in Si-
cherungsdateien von DiskImage zu
konvertieren und umgekehrt. Die
O&O DiskImage 5 Workstation Editi-
on ist als Volumenlizenz verfiigbar und
kostet bei Abnahme von flinf Lizenzen
35 Euro pro Lizenz. (dr)

08&0 Software: www.oo-software.com

www.it-administrator.de


http://www.funkwerk-ec.com
http://www.oo-software.com
http://www.it-administrator.de

GroBalarm bei Netzwerkangriff

COMCO bringt mit IntraPRO-
TECTOR Advanced Edition 2010
die neueste Version seiner Security-
Suite auf den Markt. Die Software soll
in insgesamt drei Schritten fiir Sicher-
heit im Unternehmensnetzwerk sorgen.
An erster Stelle steht die Inventarisie-
rung der gesamten Netzwerk-Infra-
struktur, anschlieBend erfolgt die Im-
plementierung von Network Access
Control. Als letzten Schritt lassen sich
zum Schutz vor internen Netzwerkan-
griffen weitere Module aktivieren. Die
Losung greift nicht nur auf die Analyse
einzelner Datenpakete zuriick, sondern
nutzt iiber SNMP und Syslog die vor-
handene Netzwerk-Infrastruktur, um In-
formationen iiber Sicherheitsverstofe
oder Security-Meldungen zu sammeln
und AbwehrmaBnahmen auszufiihren.
Zu den wesentlichen Funktionsmerk-

malen und Neuerungen des IntraPRO-

Uberarbeitete Firewall

TECTOR gehért eine Adress-Daten-
bank, die nur zugelassene Netzwerkteil-
nehmer akzeptiert. Ist ein Gerit nicht
bekannt, sendet das System einen Alarm
und trennt den unbekannten Teilnehmer
mittels Portabschaltung vom Netzwerk
oder leitet ihn in ein Quarantine-Netz
um. Das Reporting-Modul erstellt Be-
richte und Analysen zur Dokumentation
oder Erfiillung von Compliance-Vorga-
ben. Das System bietet zudem eine re-
visionssichere Shadow-Datenbank sowie
ein mehrstufiges Berechtigungskonzept.
Personenbezogene Daten werden dabei
nicht analysiert. Neben der Méglichkeit,
die Software auf VMware-Basis zu be-
treiben, ist das System auch als Applian-
ce erhiltlich. Die Sicherheits-Suite ist ab
sofort verfligbar und kostet als Software
in der Advanced Edition inklusive Li-
zenzen fur 100 Clients 2.300 Euro. (In)
COMCO: www.comeo.de/intraprotector/

Stonesoft erweitert mit der Firmware-
Version 5.1 den Funktionsumfang der
StoneGate Firewall/ VPN und des Sto-
neGate Management Center im Be-
reich Netzwerksicherheit und -manage-
ment. Die neuen Versionen bieten einen
optionalen Web-Filter (URL-Filter) und
unterstiitzen drahtlose 3G-Netzwerkver-
bindungen sowie 64-Bit-Betriebssysteme.
Dadurch sollen sie besser vor komplexen
Netzwerkbedrohungen schiitzen, die
Netzwerkleistung erhohen und die Er-
eignisverwaltung von Fremdgeriten ver-
bessern. Mithilfe der neuen Web-Filter-
Option lisst sich nun der Zugrift auf
bekannte Malware- und Phishing-Web-
sites blockieren. Dartiber hinaus
gewihrleistet eine umfas-

sende URL-Daten-

bank mit Millio-

nen von URLs in

i

77 Kategorien laut
Hersteller eine
vollstindige Trans-
parenz aller Web- Die StoneGate-Firewalls von

browsing-Aktivi-

www.it-administrator.de

titen. Administratoren konnen den Zu-
griff auf Websites kontrollieren, indem sie
weitere Kategorien direkt zu den Sicher-
heitsrichtlinien der Firewall hinzufligen.
Dank individuell anpassbarer Berichts-
und Protokollfunktionen lassen sich die
Webbrowsing-Aktivititen in Echtzeit oder
mithilfe von terminierten Ubersichtsbe-
richten verfolgen. StoneGate Firewall/
VPN 5.1 unterstiitzt zudem nun auch
drahtlose 3G-Schnittstellen als primire
oder Backup-Verbindung. Die StoneGa-
te-Firewall FW-310 kostet beispielsweise
1.990 Euro zuziiglich 398 Euro fiir das
Web-Filtering. (dr)
Stonesoft: www.sfonesoft.de

PSR E e

Stonesoft erhalten mit Firmware-Version 5.1 mehr Funktionen

AKTUELL | News [

+++TICKER+++TICKER+++TICKER +++

Mit Modell ESW-520-24P bringt Cisco einen neuen
Switch fiir den KMU-Einsatz in den Verkauf. Das Gerdt
verfiigt Gber 24 FastEthemet-Anschlisse, zwei GBit-
Uplink-Ports sowie zwei Kombinations-Steckplitze, die
sich mit optionalen SFP-Modulen bestiicken lassen. Die
PoE-Funkfion versorgt die Anschlijsse jeweils mit maximal
15,4 Watt. Zugriffskontrolllisten dienen der Zugriffsbe-
schrdinkung auf sensible Netzwerkabschnitte, die Priorisie-
rung von verzogerungsempfindlichem Netzverkehr erfolgt
gemf IEEE 802.1p. Die Netzwerkkomponente ist ab so-
fort fiir rund 700 Euro erhiiltlich. (In)

www.cisco.de/mittelstand/

GDS biefet kleineren Geschdftskunden ein kostengiinsti-
ges Komplettpaket fir Vor-Ort- und Online-Backup. Neben
dem Erstellen eines lokalen Images auf einem externen
Speichermedium erfolgt ein per AES verschlisseltes On-
line-Backup. Die Sicherung geschieht dabei auf Basis des
Programms NovaBACKUP xSP. Das Einstiegspaket fir 15
Euro stellt 2 GByte an Speicherplatz bereit, der redundant
in zwei Rechenzentren gesichert wird. Im Preis enthalten
sind technischer Support und Virenschutz. (In)
www.online-sicherung.net

Ipswitch stellt Version 7.5 des WS_FTP Servers vor. Das
neve Release soll einen sicheren Austausch von Dateien in-
nerhalb und zwischen Organisationen ermdglichen. Es unter-
stitzt hierfiir Verschlisselung, Authentifizierung, End-to-End-
Uberwachung und ein umfassendes Management von File
Transfers. Dateien kannen nun auch sicher aus Microsoft
Outlook oder einem Web-Browser heraus verschickt werden.
Fiir 546 Euro ist der FTP-Server erhltlich. (df)
http://de.wsftp.com/products/ws_ftp_server/

FroniRange gibt die Verfiigbarkeit von Discovery 9 be-
kannt. Die Software fiir dus Software Asset Management
(SAM) ermaglicht es, physikalische und virtualisierte Um-
gebungen zu verwalten. [FVerantwortliche kdnnen mit der
neuen Version ab sofort auch virtualisierfe Komponenten
wie Server, Deskfops oder Anwendungen auf Thin Clients
automatisch erkennen und administrieren. Zudem liefert
das Werkzeug alle Daten vom GueskHost-Verhdlinis fir vir-
fudlisierte Umgebungen: von der Anzahl der physikalischen
(PU-Kerne pro Host, der CPU-Geschwindigkeit, dem zur
Verfiigung stehenden Hauptspeicher, den PCl-Anwendungen
und BIOS-Prozessen bis hin zu Software-Angaben wie Her-
steller, ESX-Version und Versionsnummer. Discovery 9 un-
terstitzt VMware ESX 3.5, Virtual Server 2.0, Workstation
6.5 sowie Microsoft HyperV. Bei Thin Clients lassen sich
zudem samtliche Citrix XenApp-Umgebungen der Versionen
4.5 und 5.0 verwalten. Je nach Netzwerkgrofe fallen pro
(lient Kosten ab 34 Euro an. (In)
www.frontrange.com/discovery/
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Anwendungen unter Uberwachung

Riverbed prisentiert mit Cascade 8.4
eine neue Version seiner Software zur
Analyse und zum Monitoring von
Netzwerkverkehr und Anwen-
dungsperformance. Neu sind eine
ausgebaute Reporting-Funktion und ein
verbessertes Zusammenspiel mit ande-
ren Produkten zur WAN-Optimie-
rung des Herstellers. Cascade kommt
auf den gleichnamigen Appliances zum
Einsatz und beruht auf einem behavio-
ristischen Ansatz: Die Losung misst kon-
tinuierlich die Performance beim End-
anwender und erlernt dabei das normale
Netzwerk- und Anwendungsverhalten.
Die Analyse, die auf per Netflow-Pro-
tokoll tibermittelten Messdaten beruht,
beinhaltet mehrere Kennzahlen: Der An-
wendungsdurchsatz gibt die Werte an,
mit denen Applikationsdaten das Netz

Die Appliance “Cascade” von Riverbed misst iber einen

Software-basierten Sensor auch die Anwendungs-Performance in AuBenstellen

Switches fir die Datenautobahn

durchqueren. Der Datendurchsatz pro
Nutzerverbindung ist ein Parameter fiir
die subjektive Geschwindigkeits-Ein-
schitzung des Endanwenders. Die Ver-
bindungsdauer kommt zum Tragen,
wenn die Performance von transakti-
onsorientierten Anwendungen unter-
sucht werden soll. Weiterhin fiithrt Ri-
verbed mit dem Cascade Sensor-VE
eine rein Software-basierte Komponen-
te ein, die als Sensor flir die virtuali-
sierte Riverbed Services Platform (RSP)
fungiert. Dabei handelt es sich um eine
virtualisierte Partition auf der Appliance
Steelhead. Auf diese Weise will der Her-
steller die Messung der Anwendungs-Per-
formance in Niederlassungen vereinfa-
chen, da dort nur noch der virtualisierte
Sensor auf bereits bestehender Hardware
zum Einsatz kommt und keine zusitzli-
che Cascade-Appli-
ance mehr notig ist.
Der Preis der Installa-
tion richtet sich nach
der Anzahl der iiber-
wachten UDP/TCP-
Verbindungen und
beginnt bei 30.000
US-Dollar. (In)
Riverbed: www.riverbed.com/

products/cascade/

Appliance gegen
Daten-Dubletten

FalconStor Software bringt Version
2.0 des FalconStor File-Interface De-
duplication System (FDS) auf den

Markt. Die Losung richtet sich an kleine
bis mittelgroBe sowie an groBe Unter-
nehmen, die Speicherplatz und -kosten
reduzieren mochten. Dank eines Aktiv-
Passiv-Clusterings ermdglicht die Appli-
ance nun den hochverftigbaren Betrieb. In
Kombination mit Symantecs OpenSto-
rage (OST) bietet das Deduplication Sys-
tem zudem 5,4 TByte pro Stunde Durch-
satz an Backup-Daten sowie eine
Ingest-Rate von 1,5 GByte pro Sekunde
iber zwei 10-GBit-Ethernet-Verbin-
dungen. Uber ein verbessertes Replikati-
onsdashboard konnen IT-Verantwortli-
che die Arbeit des Systems in Echtzeit
tiberwachen, wihrend die Losung nun
auch eine granularere Replikation auf
Ordner-Ebene unterstiitzt. Eine Kollisi-
onsvermeidung soll daneben die Daten-
konsistenz gewihrleisten und Datenver-
lust verhindern. Die virtuelle Appliance
des FDS startet bei 2.400 Euro mit 1
TByte Deduplizierungs-R epository. Die
Storage Appliances (SA307R) mit 7
TByte Deduplizierungs-R epository sind
ab 36.000 Euro verfligbar. (dr)

FalconStor: www.falconstor.com

Fiir den Netzwerk-Core stellt Extreme
Networks zwei neue BlackDiamond-
8900-XL-Module mit 48 GBit-Ether-
net-Ports sowie eine XL-Variante mit acht
10-GBit-Ethernet-Ports vor. Durch ihre
Portdichte und effiziente Bauweise sollen
es die Module auch groflen Rechenzen-
tren ermdglichen, die Schichten in ihrem
Netzwerk zu reduzieren und gleichzeitig
immer mehr virtuelle Maschinen zu un-
terstiitzen. Die ebenfalls neuen hochska-
lierbaren Layer-2/3-Switches Summit
X480 gibt es in festen Konfigurationen
mit bis zu 48 10/100/1000-Ethernet-
Ports sowie mit einem Slot fiir einen
Uplink mit 40 GBit/s. Die Gerite saugen
Frischluft an der Vorderseite an und fith-
ren ihre Abluft an der Geriterlickseite ab.

8 Mirz 2010

Beide integrierte Netzteile sowie die
Lifter sind wihrend des Betriebes aus-
tauschbar. Bis zu acht dieser Switches las-
sen sich per Stacking-Technologie stapeln
und als ein virtuelles Chassis verwalten.
Diese virtuellen Chassis ermoglichen es
Rechenzentren, 1,8 TBit/s an Switching-
Kapazitit in einem ein-
zigen administrierten
Gerit zu kontrollieren.
Ein optionaler VIM2-
Slot fiir 40-Gigabit-
Ethernet nimmt ein
mit vier Ports ausge-
stattetes 10-Gigabit-
Ethernet-Uplink-
Modul oder ein Sta-
cking-Modul auf, die

einen Durchsatz von 40 GBit/s bezie-
hungsweise 128 GBit/s ermoglichen. Die
Preise flir die Summit-X480-Switches be-
ginnen bei 10.495 US-Dollar. Die Black-
Diamond-8900-XL-Module sind ab
16.795 Dollar erhaltlich. (dr)

Exireme Networks: www.exiremenetworks.de

Die neven Summit X480-Switches von Extreme Networks
bieten bis zu 48 GBit-Ethernet-Ports

www.it-administrator.de
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IT-Administrator-Workshop “Virtvalisierung mit Hyper-V R2”
am 22. April 2010 in Koln

Hyper-VVorkshop

von John Pardey

Mit dem Release der zweiten Version des Microsoft-eigenen Hypervisors Hyper-V positionieren sich die
Redmonder gezielt in einem Markisegment, das bisher von VMware dominiert wurde. Hyper-V Server 2008 R2
bietet etwa mit der Live-Migration neue Features, die den produktiven Einsatz atiraktiver machen sollen. Zwar wird
VMware nicht miide zu betonen, dass das eigene Produkt einen technologischen Vorsprung habe, aber dieser
Vorsprung besteht eben nicht nur in der Technologie, sondern auch im Preis. So prijfen derzeit sicher nicht wenige
IT-Verantwortliche, inwieweit Hyper-V R2 aktuellen Anforderungen gerecht wird. Unser Workshop im April wendet
sich dieser Fragestellung zu, indem wir einerseits die Leistungsféhigkeit des Hypervisors unter die Lupe nehmen
und andererseits den Aufbau sowie die Verwaltung einer Hyper-V-Infrastruktur beleuchten.

iner auf der VMworld 2009 vorge-
ﬂ stellten Studie der Burton Group
zufolge ist Hyper-V R2 nicht reif fiir den
Einsatz in produktiven Umgebungen. Dass
Platzhirsch VMware diese Studie mit Be-
geisterung aufgegriffen und “vermarktet”
hat, i1st kaum verwunderlich. Zentrale Aus-
sage dieser Studie ist, dass es Hyper-V R2
an drei zentralen Features mangelt, als
wichtigstes die Fault Tolerance. Letztendlich
bewertet die Studie Microsofts Hypervi-
sor mit knapp 90 Prozent in Bezug auf die
“erwarteten” Bewertungskriterien, die
Konkurrenz von VMware und Citrix er-
reichte die vollen 100 Prozent. Blicken wir
in die Historie von Microsoft-Produkten
aller Art, diirfte IT-Verantwortlichen ein
sehr kostengtinstiges “90 Prozent-Produkt”
in der ein oder anderen Form bekannt vor-
kommen. Und so verwundert es wenig,
dass sich IT-Abteilungen aufgrund des
nicht zu vernachlissigenden Potentials zur
Kostenreduktion intensiv mit dem neuen

Hyper-V beschiftigen.

Planung und Administration

So werfen wir auch im Rahmen unseres

Workshops zunichst einen vergleichenden
Blick auf die drei groBen Hypervisoren.
Die Teilnehmer erhalten einen guten Ein-
blick in die Leistungsfihigkeit der ver-
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schiedenen Losungen. Allerdings ist der Hy-
pervisor an sich nur ein Teilaspekt, sowohl
der Kosten- als auch der Technologiebe-
trachtung. So wenden wir uns im Anschluss
daran der Planung einer Hyper-V-Imple-
mentierung zu und zeigen auf, was in Sa-
chen Storage und Host auf Sie zukommt.
Und nattirlich fehlt im Rahmen eines I'T-
Administrator-Workshops nicht der tech-
nische Blick unter die Haube sowie Tipps
und Tricks fiir den laufenden Betrieb. So
nehmen wir Hyper-V R2 nach Abschluss
der Planung in Betrieb und zeigen Thnen
die Arbeit mit den wichtigsten neuen Fea-
tures, wie der angesprochenen Live-Mi-
gration, aber auch den Snapshots und vie-
les mehr. Den Abschluss bildet ein Block
zu den Managementtools fiir Hyper-V.

Schnell anmelden!
IT-Verantwortliche und Administratoren,

die Hyper-V im Unternehmen einsetzen
oder dies planen, sollten diesen Workshop
nicht verpassen. Die Anmeldeinforma-
tionen finden Sie im Kasten auf dieser
Seite. Der fiir alle Abonnenten kostenlo-
se Workshop steht ab sofort zur Regis-
trierung offen und wir wiirden uns
freuen, Sie Ende April bei unserem Work-
shoppartner und Gastgeber sepago in
Koln begriifen zu diirfen. /4

Faye, .

Die System und Netzwerk User Group

Die Agenda des Workshops
13.00 Uhr: BegriiBung
13.15 Uhr: HyperV Server 2008 R2

- Leistungsfahigkeit von Hyper-V R2 unter der Lupe —
Gegendberstellung mit XEN /VMware

- Planung der Hyper-V-Insfallation (Storage-Planung
und Kapazitditsplanung auf dem Hos)

- Was alles unter der Haube steckt (Snapshots,
Live-Migration, Backup)
- Management des Hyper-V mit SCVMM
Dozenten: sepago GmbH, Kaln
17.30 Uhr: Ende des Workshops

Ort: sepago GmbH,
Dillenburger Strafe 83,
51105 Kaln
Teilnahmegebihren:
Fir [T-Administrator Abonnenten kostenlos.
Anmeldung bis zum 16. April unter
www.itadministrator.de,/workshops,/

Workshop “Virtualisierung mit

Hyper-V R2” am 22. April

www.it-administrator.de
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Intelligente Technologien fir einen smarten Planeten

Wie wird die IT zum Nervensystem
des gesamten Unternehmens?

Das Rechenzentrum ist heute weit mehr als nur das Herzstlck der [T, es ist das Nervenzentrum des ganzen
Unternehmens. IBM unterstutzt Unternehmen dabei, ihre IT nicht als Ansammlung einzelner Teile zu sehen, sondern
als integriertes System, das alle digitalen und realen Bestandteile des Unternehmens mit dem Rechenzentrum
vernetzt — und so eine weitaus vielseitigere Infrastruktur schafft: von Bahnlinien, die ihre Wartung selbst im Voraus
organisieren, Uber Produktionsanlagen, die sich selbsttétig neuen Anforderungen anpassen, bis hin zu Stromnetzen,
die Angebot und Nachfrage automatisch ins Gleichgewicht bringen. An solchen Losungen arbeitet IBM gemeinsam
mit Tausenden von Kunden. Flr besseren Service, mehr Flexibilitdt und bis zu 50 % weniger Betriebskosten.

Smarte Unternehmen brauchen intelligente Software, Systeme und Services.

Also: Machen wir den Planeten ein bisschen smarter. Wie, erfahren Sie unter ibm.com/infrastructure/de

<||I

smarter together_ '

IBM auf der CeBIT 2010
2. bis 6. Mérz, Halle 2 & 9
ibm.com/de/cebit )

IBM, das IBM Logo, ibm.com und das Bildzeichen des Planeten sind Marken oder eingetragene Marken der International Business Machines Corporation in den Vereinigten Staaten und/oder anderen Landern. Andere
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Tandberg Data VTL DPS1100 und DPS1200

Wie eine Fata Morgana

von Jiirgen Heyer

Nicht nur bei Servern hat sich die Virtualisierung durchgesetzt, auch bei teuren Tape Libraries

halt dieser Trend Einzug. Statt eines komplexen Gebildes aus Bandlaufwerk und Wechsler-Einheit erledigt
bei der DPS1000-Serie von Tandberg Data ein als Appliance konfigurierter, kompakter Standardserver
diesen Job schneller und preiswerter. IT-Administrator hat die Virtual Tape Library beziglich

it den Modellen DPS1100
m und DPS1200 hat Tandberg
Data zwei Virtual Tape Libraries
(VTL) auf den Markt gebracht, die
auch kleineren Unternehmen einen
preiswerten Einstieg in diese Technik er-
moglichen. Die von uns getestete DPS1100
ist letztendlich ein kompakter Server in 19-
Zoll-Rackbauweise mit einer Bauhéhe von
1 U (45 Millimeter), in Administratorkrei-
sen auch “Pizzablech” genannt. Die
DPS1200 1st mit 2 U doppelt so hoch.

Bessere Performance
beim Disk-Backup

EineVTL ist in der Regel ein Server mit ei-

nem Plattenarray entsprechender Grofe,
der nach aullen hin eine Tape-Library (auch
Tape-Silo, Tape-Jukebox oder auf Deutsch
Bandbibliothek genannt) mit einem oder
mehreren Bandlaufwerken und diversen
Schichten fur die Binder emuliert. Da-
durch, dass sich die Appliance nach aul3en
hin genau wie eine Bandbibliothek verhl,
lasst sie sich sehr einfach mit herkémmlicher
Backupsoftware wie beispielsweise CA
Arcserve, Symantec Backup Exec oder Ti-
voli Storage Manager ansprechen. Im Ub-
rigen soll eine derartige virtuelle Biblio-
thek das klassische Backup auf Bander nicht
unbedingt ersetzen, sondern vielmehr ef-
fizienter und schneller machen sowie die
Performance und Zuverlissigkeit von Fest-
platten mit der langfristigen Sicherheit so-

wie den niedrigen Kosten von Bindern
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ihrer Stérken und Schwéichen genauer unter die Lupe genommen.

kombinieren. Das Schlagwort hierfiir ist
Backup-to-Disk-to-Tape (B2D2T). Auf-
grund der Emulation konnen bisherige
Backup-Konzepte wie beispielsweise die
GroBvater-Vater-Sohn-Sicherung (GES)
beibehalten werden. Die Sicherung erfolgt
aber nicht direkt auf ein Band, sondern in
eine VTL und damit auf Festplatten.

Eine VTL bietet den Vorteil, dass die Da-
tensicherung mit optimaler Geschwin-
digkeit ablauft und sich das Plattensystem
optimal an den Datendurchsatz anpasst.
Bei echten Bandlaufwerken ist der Shoe-
shine-Effekt geflirchtet, wenn die Daten
nicht mit ausreichender Geschwindigkeit
beim Bandlaufwerk angeliefert werden.
Bei diesem Problem reif3t der Datenstrom
am Bandlaufwerk immer wieder ab, das
Laufwerk muss standig vor- und zurtick-
spulen und sich neu positionieren. Dabei
verschlechtert sich zum einen die Perfor-
mance massiv. Zum anderen erfahren die
Binder eine sehr hohe Beanspruchung
und verschleien dadurch deutlich schnel-
ler. Mit einer VTL-Losung ldsst sich die-

se Problematik sicher umgehen. Trotzdem

kénnen die virtuellen Binder auf richti-
ge Binder in einer physikalischen Libra-
ry ausgelagert werden. Dies kann tagsiiber
entkoppelt von der Produktion und mit
fir die Bandlaufwerke optimierter Ge-
schwindigkeit erfolgen. Bei diesem Vor-
gang handelt es sich im tibertragenen Sin-

ne nur um ein Umkopieren von Bindern.

Kompakte, aber laute Technik
Die von uns getestete VIL DPS1100 von
Tandberg Data basiert auf einem Server

von Supermicro mit einem angeschlosse-
nen Plattensystem. Eingebaut ist ein Raid-
Controller Areca-1212 mit 256 MByte
Cache, der vier SAS-Festplatten (Seagate
Barracuda ES.2) mit 7200 Umdrehungen
pro Minute und je 750 GByte Kapazitit
anspricht. Diese sind als Raid 5 konfigu-
riert, so dass abziiglich der Betriebssys-
tempartition die Nutzkapazitit rund 2
TByte betrigt. Der Hersteller gibt hier 3
TByte an, wovon sich Interessenten je-
doch nicht tiuschen lassen sollten, denn
dies ist eine reine Bruttoangabe. Wie bei
physikalischen Bandlaufwerken kommt

aber auch die tbliche Kompression zum

www.it-administrator.de
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Bild 1: Die Admin-Weboberfliiche liefert zu jeder angelegten VIL umfassende Informationen zur Datenbelegung

Tragen, so dass sich — abhingig von den
Datentypen — in der Regel zumindest die

doppelte Datenmenge speichern lisst.

Als 19-Zoll-Einschub mit einer Dicke von
einer Hoheneinheit ist das Gerit sehr kom-
pakt, mehrere entsprechend kleine Liifter
mit einem unangenehm hohen Geriusch
machen es aber auch sehr laut. Der Betrieb
in einem vom Arbeitsbereich abgetrenn-
ten Serverraum ist unbedingt erforderlich.
Im Test war das Surren auch aullerhalb des
Labors bei geschlossener Tiir noch gut zu
horen. Bei dem verwendeten Serverge-
hiuse ist zu beachten, dass der obere Deckel
nicht nur durch zwei einfach 19sbare Ras-
ten verschlossen, sondern zudem noch ein-
mal seitlich verschraubt ist. Das ist fiir den
RZ-Einsatz nicht optimal, da die kleine
Schraube schnell herunterfallen kann und
dann unter Umstinden in einem Liif-
tungsschlitz verschwindet. Die Stromver-
sorgung erfolgt tiber ein fest verschraub-
tes Netzteil, ein redundanter Betrieb mit
zwei Netzteilen und gegebenenfalls von
zwei Stromschienen ist bei der DPS1100
nicht méglich. Nur die DPS1200 verfligt
tiber redundante Netzteile. Zumindest aber
sind die Festplatten in Hot-Plug-Rahmen
eingebaut, um im laufenden Betrieb ge-

wechselt werden zu konnen. Die Kapazitit

www.it-administrator.de

der DPS1100 lisst sich iiber zwei einge-
baute SAS-Anschliisse mittels Erweite-
rungseinheiten (DPS Expansion Module)
vergrofern. Jedes Modul hat wiederum
7,5 TByte Nutzkapazitit und es lassen sich
insgesamt flinf anschlieBen, so dass sich ei-
ne Gesamtgrofie von 39 TByte ergibt.

Die DPS1100 ist als Appliance konzipiert
und wird komplett vorkonfiguriert gelie-
fert. Als Betriebssystem kommt die Linux-
Distribution Fedora 6 (Kernel 2.6.19) zum
Einsatz, der administrative Zugrift erfolgt
iiber ein Web-Interface. Die Verbindung
der DPS1100 mit den zu sichernden Sys-
temen geschieht via LAN, wozu die Li-
brary zwei GBit-Anschliisse besitzt, auf de-
nen iSCSI aktiviert ist. Die DPS1100
unterstiitzt auch Jumbo Frames,Vorausset-
zung fur eine Nutzung ist allerdings, dass al-
le Komponenten bis hin zum sichernden

Server diesen Paket-Typ unterstiitzen.

Einfache Inbetriebnahme
Da die Library, wie bei einer Appliance iib-

lich, vorkonfiguriert ist, sind flir deren Be-
trieb keine Linux-Kenntnisse erforderlich.
An die DPS1100 lassen sich zwar auch Mo-
nitor, Maus und Tastatur anschlieBen, dies
ist jedoch nicht auf Dauer notwendig, hilft

aber am Anfang beim Auslesen der per
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DHCP empfangenen IP-Adresse oder der
Vergabe einer festen Adresse. Die notwen-
digen Schritte sind detailliert in einer
Schnellstartanleitung beschrieben. Im nor-
malen Betrieb erfolgt die Administration
durch eine Web-Oberfliche. Dabei wird ei-
ne sichere SSL-Verbindung eingerichtet,
anfangs mit einem selbstsignierten Zertifi-
kat, welches die DPS1100 erzeugt. Dieses
lasst sich spater auf Wunsch durch ein offi-
zielles Zertifikat ersetzen. StandardmibBig
sind fir die Administration zwei Benutzer
mit etwas unterschiedlichen Rechten an-
gelegt. Der normale “admin” in der Rolle
eines Application-Administrators ist fiir die
grundlegende Konfiguration wie [P-Adres-
se, Alarmierung und so weiter zustindig.
Der “str_admin” ist der Rolle Storage-Ad-
ministrator zugeordnet, die fiir die Ein-
richtung der iSCSI-Initiatoren, das Anle-
gen weiterer Benutzer sowie die
Konfiguration der Library-Funktionen
(Auslagern von Bindern, Hinzufligen ei-
nes weiteren virtuellen Laufwerks et cetera)
autorisiert ist. Bezliglich des Anlegens wei-
terer Benutzer sei erwihnt, dass es nur ge-
nau die zwei erwihnten Rechterollen gibt,
die sich auch nicht dndern lassen. Inwie-
fern also das Anlegen mehrerer Benutzer
Sinn macht, sei dahingestellt, der Vorteil be-
steht allenfalls darin, dass sich innerhalb der
Log-Dateien Aktivititen der verschiedenen
Benutzer nachvollziehen lassen.

Damit die Zeitangaben in den Logs und in
den Benachrichtigungsmails stimmen, ist
der Abgleich mit einem NTP-Server mog-
lich. Fiir den Mailversand unterstiitzt die
DPS1100 SMTP Hier ist zu beachten, dass
das Modell mit den Standardeinstellungen
kaum Mails verschickt, sondern nur bei kri-
tischen Sicherheitsvorkommnissen. Der Ver-
sand bei Problemen mit der Speicherein-
heit, den Platten, dem Raid-System und
dem System an sich muss erst mitVorgabe
des Schweregrads (Info, Warnung, Fehler,
Kritisch) eingerichtet werden. Besser wire
es hier unseres Erachtens, standardmiBig
erst einmal moglichst alles zu melden. Der
Administrator kann dies dann reduzieren,
wenn es thm zu viel ist. Wer aber zu Be-

ginn die Einstellungen nicht modifiziert,
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Bild 2: In Verbindung mit Symantec Backup Exec wird die DPS1100 automatisch erkannt, so dass der
Wechsler mit Laufwerk und Schiichten ohne weitere Aktionen als Sicherungsziel verwendet werden kann

wiegt sich womoglich bei einem gravie-
renden Fehler in triigerischer Sicherheit.
Gut ist, dass die Benachrichtigung wahl-
weise an bestimmte angelegte Benutzer, ei-
ne Rolle oder auch beliebige Mailadressen
erfolgen kann. SNMP findet tibrigens kei-

ne Unterstiitzung.

Wie schon eingangs erwihnt, geschieht die
Anbindung an die zu sichernden Server
mittels iISCSI. Fiir jeden Initiator legt die
DPS1100 automatisch eine VIL mit ei-
nem Laufwerk, finf Biandern und 96 Slots
an. Fiir eine iSCSI-Namensauflésung un-
terstlitzt das Geridt iISNS (Internet Storage
Name Service), in kleineren Umgebun-
gen kann aber ebenso ohne diese Funkti-
on gearbeitet werden. StandardmifBig ist
hinsichtlich einer iSCSI-Verbindung kei-
nerlei Authentisierung aktiviert, was auch
bedeutet, dass fiir jeden Initiator, der den
Betrieb aufnimmt, ohne weitere Priifung
eine VTL wie beschrieben eingerichtet
wird. In einer Produktionsumgebung ist
daher eine Authentisierung mittels CHAP
dringend zu empfehlen, wobei dann jeder
Initiator, der Zugriff erhalten soll, vorher
durch einen Benutzer in der Rolle des Sto-

rage-Administrators angelegt werden muss.

14 Mirz 2010

Wenn nicht zu viel Wechsel stattfindet, ist
es auch denkbar, am Anfang alle Initiatoren
der zu sichernden Server ohne Authenti-
sierung an der Library automatisch anle-
gen zu lassen, dann auf CHAP umzustellen
und nur die entsprechenden Passworter
nachzutragen. Ist dieVTL einmal konfigu-
riert, lassen sich die Einstellungen spei-
chern und auch wiederherstellen.

Problemlose Anbindung

an Zielserver

Getestet haben wir die DPS1100 in Ver-
bindung mit mehreren Windows 2008-

Servern und der Sicherungssoftware Sym-
antec Backup Exec. Zuerst ist auf dem
Windows-Server iSCSI zu aktiveren, was
aber sehr einfach durch den Programm-
aufruf des Verwaltungstools geschieht. Da-
rin ist eine Verbindung zur Library zu
konfigurieren. Wird ohne CHAP gear-
beitet, legt die DPS1100 tatsichlich so-
fort nach der iSCSI-Anmeldung eineVTL
mit einem Laufwerk und fiinf Bindern
an. Im Geritemanager werden darauthin
ein HP Ultrium-3-Bandlaufwerk und ein
anfangs unbekannter Medienwechsler
sichtbar. Durch eine Online-Treiberak-

tualisierung wird letzterer schlieBlich auch

erkannt, wobei dies bei uns im Labor
nicht zwingend erforderlich war, da Back-
up Exec seine eigenen Treiber nutzt und

alle Komponenten bereits kennt.

Innerhalb der Sicherungssoftware sind die
Komponenten somit ebenfalls sichtbar und
konnen als Backup-Ziel verwendet wer-
den. Fiir den Anwender macht es nun ab-
solut keinen Unterschied, ob er tatsachlich
eine physikalische Bandbibliothek anspricht
oder eine VTL. Im Handbuch ist die Kon-
figuration anderer Sicherungsprodukte gut
beschrieben, wobei es letztendlich nur da-
rum geht, eventuell passende Treiber ein-
zuspielen, da sich wie bei Backup Exec
auch an der Handhabung der Sicherungs-
software nichts andert.

Ausbaufdhiges
Bandmanagement
Wie schon erwihnt, legt die Library stan-

dardmiBig fiir jeden Initiator ein virtuelles
Bandlaufwerk mit 96 Schichten und finf
Bindern an. Uber das Web-Portal der
DPS1100 lassen sich sowohl weitere Bin-
der anlegen als auch zusitzliche Siche-
rungslaufwerke erginzen. Gut ist, dass sich
jederzeit virtuelle Binder in ein soge-
nanntes Shelf auslagern lassen, was verhin-
dert, dass diese weiter benutzt werden. Ma-
ximal 100 Hostverbindungen werden
unterstiitzt, davon konnen hochstens 64
gleichzeitig aktiv sein. Auf die gleiche Men-
ge sind die virtuellen Bandlaufwerke be-
grenzt. Auf Wunsch kénnen fiir einzelne
Binder sprechende Namen vergeben wer-
den. Das ist flir die Verwaltung an sich nicht
notwendig, hilft aber dem Administrator,
wenn er beispielsweise aus einem be-
stimmten Anlass wie vor einem System-
update eine Sicherung durchfiihrt und die-
ses Band nun eine kurze Zeit autbewahren
muss. Die individuelle Bezeichnung hilft
ihm dann beim schnellen Wiederfinden.
Die DPS1100 unterstiitzt den Anschluss
eines physikalischen Bandlaufwerks oder
auch einer Bandbibliothek. Momentan
werden hier nur Modelle von Tandberg
Data unterstiitzt, es ist seitens des Her-
stellers aber angedacht, sich zu 6ffnen und

zukiinftig auch Gerite von Fremdher-
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stellern zu unterstiitzen. Die Unterstiit-
zung physikalischer Laufwerke wird in
der Weboberfliche der DPS1100 einfach
per Mausklick aktiviert, wodurch einige
zusitzliche Meniipunkte hinzukommen,
unter anderem eine Import-/Export-
Funktion. Fiir eine Automatisierung steht
ein Export-Zeitplaner zur Verfligung, in
dem die gewlinschten Jobs anzulegen sind.
Die DPS1100 unterstiitzt mehrere Ex-
portarten wie einen Full Export mit oder
ohne Zurticksetzen des Archiv-Bits und

differentielle sowie inkrementelle Exports.

Werden im Rahmen einer Riicksicherung
Daten von einem Band bendtigt, muss die-
ses die Library zuerst wieder importieren.
Tandberg Data plant aber auch hier eine
erweiterte Funktionalitit, so dass sich in
Zukunft exportierte Binder von einem
beliebigen Laufwerk aus flir eine Riick-
sicherung verwenden lassen sollen. Be-
ziglich solcher zusitzlicher Funktionen
ist anzumerken, dass die DPS1100 stan-
dardmifig mit drei Jahren Garantie und
einem Jahr Vor-Ort-Hardwareunterstiit-
zung sowie Software-Updates verkauft
wird. Die Export-Funktionen konnten wir
unter Live-Bedingungen nicht testen, da
uns keine zusitzliche Bandbibliothek zur
Verfligung stand, wir haben den Hersteller
aber eingehend zur Funktionalitit befragt.

Licht und Schatten

beim Plattenausfall

Um im Labor dasVerhalten bei einem De-
fekt der VIL zu testen, zogen wir im lau-

fenden Betrieb eine Festplatte und simu-
lierten damit deren Ausfall. Sofort begann
die DPS1100 mit einem deutlichen Piepsen
in kurzen Abstinden — nicht zu tiberhoren,
sofern sich jemand im Rechnerraum be-
findet. Da die DPS1100 aber wie erwihnt
recht laut ist und daher irgendwo gut isoliert
untergebracht sein sollte, ist nicht sicherge-
stellt, dass diese akustische Warnung auch
wirklich jemand hért. Fir den Reparaturfall
ist es iibrigens drgerlich, dass sich das Piep-

sen manuell nicht abstellen lisst.

Mit etwas Verzdgerung beobachteten wir

zudem eine Anderung der Anzeige in der

www.it-administrator.de

Web-GUI. Statt auf der Homepage vier
griine Rechtecke zu sehen, die den OK-
Status des Raid-Verbundes symbolisieren,
waren nun eines rot und drei gelb. Damit
dies auffillt, ist aber vorausgesetzt, dass ein
Administrator die GUI gedfinet hat. Eine
Mail, die uns iiber den Plattenausfall in-
formiert, erhielten wir wider Erwarten
nicht. Erst nachdem wir die Platte wie-
der eingesteckt hatten, kam eine Mail an
mit der Info, dass das System einen Re-
build durchftihrt, inklusive der Angabe des
Prozentsatzes. Als wir den Hersteller darauf
ansprachen, erhielten wir als Antwort, dass
es durchaus zehn Minuten dauern kann,
bis das System eine Mail versendet. Da-
raufthin wiederholten wir den Test, er-
hielten aber auch nach tiber 30 Minuten
noch keine Benachrichtigung. Nun er-
stellten wir auf Anforderung von Tand-
berg ein Troubleshooting-Log, was in der
Web-GUI mit wenigen Mausklicks erle-
digt ist und schickten die gepackte Date1
an den Support. Anhand der Informatio-
nen konnte Tandberg das Problem nach-
stellen und machte in Verbindung mit dem
Firmware-Stand unserer Test-Library ei-
nen Fehler bei der Mailversendung aus-
findig. Diese Problematik will der Her-
steller durch ein Update beheben.

Gut gefallen hat uns, dass die DPS1100
nach dem Ersetzen einer defekten Plat-
te automatisch mit einem Rebuild be-
ginnt, ohne dass weitere Aktionen not-
wendig sind. Der Rebuild dauerte im
Test rund 3,5 Stunden. In diesem Zeit-
raum blinkt an der wieder einzubinden-
den Platte eine rote LED.Von Vorteil ist
auch, dass ein laufender Rebuild nach
einem Neustart der Appliance an der
Stelle vor dem Reboot fortfihrt und

nicht von vorne beginnt.

Fazit
Die DPS1100 ermoglicht einen relativ
preisgiinstigen Einstieg in die VTL-Tech-

nik und ist erfreulich einfach zu bedie-
nen. Allerdings verfligt die Hardware nur
iiber begrenzte Redundanz, da sich bei-
spielsweise kein zweites Netzteil einste-
cken lasst. Durch die zusitzlich erhiltli-
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chen Erweiterungseinheiten ldsst sich die
Kapazitit nach Bedarf gut individuell
erweitern. Die DS1100 ist sowohl als all-
einige Backupeinheit als auch in Verbin-
dung mit einer physikalischen Bandbi-
bliothek als Backup-to-Disk-to-Tape-
Losung einsetzbar. Festgestellte Probleme
mit der Mailbenachrichtigung sollten bis
zur Veroftentlichung dieses Artikels beho-
ben sein. (In) /4

Produkt
Virtuelle Bandbibliothek (VTL, Virtual Tape Library).

Hersteller
Tandberg Data
www.fandbergdata.com

Preis

Die DPST100 mit 3 TByte Kapazifdt kostet 7.920
Euro, die DPS1200 mit doppelter Kapazitdt 14.260
Euro. Ein DPS Expansion Modul mit Controller und 4,5
TByte kostet 7.525 Euro, die Erweiterung um weitere
4.5 auf 9 TByte zusiitzlich 2.455 Euro.

Technische Daten
www.it-odministrator.de/downloads /datenblaetter
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Dieses Produkt eignet sich

optimal in einem GBit-Netzwerk fiir das Backup
mittlerer Datenmengen oder als Bindeglied in ei-
ner Backup-fo-Disk-fo-Tape-Ldsung.

bedingt zur Sicherung sehr grofier Datenmengen
aufgrund der maximalen Ausbaufahigkeit sowie
der begrenzten LAN-Bandbreite.

nicht fir das Backup von Datenmengen mit einem
Gesamivolumen deutlich kleiner als 2 TByte, da
sich dann die Investition nicht rechnen dirfte.

DPS1100 / DPS1200
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Einfache Einrichtung ohne Programmierkenntnisse:
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18&1 DOMAINS
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B DNS-Verwaltung T 1
M E-Mail-Adresse mit Weiterleitung GEBUHR'
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Men & Mice Suite 6.1

Verldssliches Adresshuch
fir Netzwerker

von Thomas Bdr

Dass eine sauber funktionierende Namensauflésung eine entscheidende Rolle in Unternehmen spielt, weif3
jeder Administrator, der sich schon einmal mit seltsamen Zugriffs-Phénomenen auseinandersetzen durfte.
Verzeichnisdienste etwa haben eine sehr hohe Abhdngigkeit zur Namensauflésung. Wenn die Anzahl von
Maschinen wiéichst und neben Windows-Servern auch noch andere Betriebssysteme zum Einsatz kommen,
sind die Bordmittel sehr schnell erschopft und es bedarf einer ausgewachseneren Losung fir ein zentrales
Management. Die Software “Men & Mice” der gleichnamigen Firma ist eines dieser hochspezialisierten Pro-
gramme und musste im [T-Administrator-Test ihre Leistungsféhigkeit unter Beweis stellen.

n ie Men & Mice Suite 6.1 (MMYS)

besteht in der Summe aus vielen
einzelnen Programmen, die verteilt auf
den unterschiedlichen Servern mit einer
zentralen Konsole iiber den TCP-Port
1231 kommunizieren. Drei Hauptarbeits-
oberflichen kommen dabei zum Einsatz:
- die Men & Mice Management Console
als primires Interface,
- die Kommandozeilenprogramme (Men
& Mice Command Line Interface — CLI),
- und die Men & Mice Web Oberfliche.

Fiir die Verwendung der Web Oberfliche
ist ein Microsoft Internet Information
Server (IIS) oder eine Apache 2-Installa-
tion erforderlich.

Fiir den ersten Start ist in jedem Fall eine
Windows-Maschine als Client erforder-
lich, da der “Start Up Wizard” nur unter
dem Betriebssystem aus Redmond liuft.
Ist dieser Assistent noch nicht durchge-
laufen, so lassen sich weder das CLI noch
die Web-Oberfliche zur Steuerung der
DNS- und DHCP-Server verwenden. Da
es in jedem Unternehmen, und sei es auch
nur auf einem Laptop, irgendwo eine
Windows-Installation gibt, mag dies in

der Praxis kein Nachteil sein — verwun-
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derlich ist es dennoch, dass ein Software-
haus, welches so viele Betriebssysteme un-
terstiitzt, ausgerechnet bei einer Banalitit
eine solche Anforderung stellt.

Fir die Datenspeicherung verwendet die
Software in der Standardauslieferung eine
integrierte SQLite-Datenbank. Fiir grof3e-
re Umgebungen besteht die Mdglichkeit,
eine zusitzliche Oracle-Installation zu ver-
wenden. Da die MMS besonders grof3ere
und komplexere Umgebungen adressiert,
stellt sich die Frage beztiglich der Ausfallsi-
cherheit. Es darf stets nur eine Installation

von Men & Mice Central verwendet wer-

den. Zusitzliche Installationen kénnen fiir
den Fall eingerichtet werden, dass die Pri-
mirinstallation einmal nicht verflighar sein
sollte. Ein dartiberhinausgehendes Konzept
zur Ausfallsicherheit bietet die MMS nicht.
Der Ausfall der MMS hat gliicklicherwei-
se keine negativen Auswirkungen auf die
durch sie kontrollierten Server, da die Soft-
ware als “nicht invasives” Programm die
Verwaltungs- und Auswertungsmoglich-
keiten lediglich erweitert, ohne die Stan-

dardprogramme zu modifizieren.

Auf jedem zu steuernden Server mit
DNS- und DHCP-Dienst ist die ent-

& *en & Me Sanagenvent Console - [ Slanager |
o Fim Ede Tooki CQuery Jore Window Help =] x|
+ X o bhELEP N Guckfier | 9
Zore Mo | Aumeny | Tipe |
— iy DHS Servess o medts hesckeslal local AL Indeguated Hazim
o chemevle hisckerdall | O] _medos ipengheld local AL integshed Hamm
B pwesspengieidiocsl | O] krechenial local AD Wimgatma Haztm
W morigamey pengiel Sk voengheld local AD ntemted EFEE]
L 1P Addiess Ranges 2l mertretowh ocal e sprngieid ocal  Hase
iz Sl TR TED ek apa AD indenabed Hasesi
rigarad
¥ DHLP Soopas
= @ DHOP Servers
¥ morigomesy spenghel
SPRING LA Adormsr st e zones

Bild 1: Alle DNS- und DHCP-Server mit den dazugehérigen Einstellungen sind in einer einzigen Oberfliiche
zusammengefasst — unabhingig davon, ob es sich um Windows-, Unix- oder Linux-Maschinen handelt.
Ein domiineniibergreifender Zugriff stellt ebenfalls kein Problem dar.

www.it-administrator.de


http://www.it-administrator.de

—

ENEREEEEEE

CIRE e R IR T TR IR RN ARNOTHW [!

[ T P ————
[ - —

Bild 2: Das Analyse-Tool iiberpriift, ob die Konfiguration der DNS-Server korrekt vorgenommen wurde

und macht auf Fehler aufmerksam

sprechende Server Controller Agent-
Software zu installieren. Die Installati-
onspakete fiir Windows sind nicht ein-
mal 3 MByte grofl und innerhalb
weniger Augenblicke eingerichtet. Die
Agent-Software kommuniziert mit dem
entsprechenden Management-Server
tiber die Ports 1337/TCP fiir DNS und
4151/ TCP fur DHCP. Fiir beide Ports
sind etwaige interne Firewalls entspre-
chend anzupassen, so dass die Kommu-
nikation nicht blockiert wird. Alle ver-
wendeten Ports der Software sind korrekt
bei der IANA gemeldet und sind auf der
Liste der “Well Known Ports” entspre-
chend vermerkt.

Einfache Installation
und flexibler Einsatz
Die Firma Men & Mice bietet ihre Soft-
ware als Testversion mit einer Laufzeit von

21 Tagen auf ihrer Homepage an. Ob es
sich bei der Konfiguration um eine Test-
installation oder Vollinstallation handelt,
wird einzig durch die verwendeten Li-
zenzschliissel bestimmt. Durch die Ein-
gabe der kostenpflichtigen Lizenzschliissel
wird somit aus einer Testinstallation die
Vollversion — das erspart ein neues Auf-
setzen der Software. Der Download aller
Komponenten inklusive der jeweiligen
PDF-Anleitungen umfasst rund 30 MBy-
te. Die Installation der Software selbst dau-
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ert nur einige Minuten. Die notwendi-
gen Angaben beschrinken sich auf An-
nahme der Lizenzbedingung und die Aus-
wahl des Zielpfades.

In einer einfachen Installation wird die
MMS hoéchstwahrscheinlich schlicht mit
Single Sign On (SSO) durch den Domi-
nenadministrator verwendet. In komple-
xeren Umgebungen bietet sich die feine-
re Rechtesteuerung an. Zugriffsrechte
beispielsweise flir einzelne Dominen, Sub-

Wahrend die Management-Konsole einzig auf
Windows-Computern gestartet werden kann, ist die
Serverunterstiitzung fiir unterschiedliche Plattformen
sehr groB. Windows 2000 oder hher, Solaris 9 fir
UltraSparc oder Solaris 10 und héhere Versionen fiir
die x86-Umgebung. Linux in den Ausprigungen Red
Hat Enterprise ab Version 4, Fedora Core 7 oder ho-
her, SuSE ab Version 10 und Ubuntu 6.06 und héher.
Die Linux Betriebssysteme sind lout Dokumentation
ausschlieBlich in der x86-Ausprdgung nutzbar. Men &
Mice unferstiitzt dariber hinaus auch Mac0S X 10.4
oder hoher Uber das BSD-Subsystem, jedoch mit der
Einschrinkung, dass die Webkonsole erst ab Version
10.5 quf dem Gerit selbst genutzt werden kann.

Mit der Server-Befriebssystem-Unterstiitzung allein ist
es bei einer spezifischen Software fir das Management
von DNS und DHCP natiirlich nicht getan. Bei den DNS-
Servern kann es sich um MicrosoftVarianten oder um
BIND 8.3 und hdher oder BIND 9.2 oder spiter han-
deln. Bei den DHCP-Servern arbeitet die Software mit
Microsoft DHCP, ISC DHCP 3.0.6 - 3.1.0 und Ciscos
10S 12.3 - 12.4 mit DHCP-Support zusammen.

Syslemvoruusselzungen

rbeit mit nach Hause.

I Bringt abends A

Und morgens Viren

in die Firma.

Informieren Sie sich jetzt!
www.devicelock.de oder wahlen Sie
die Nummer sicher: +49.2102.89211-0

Devicel oclc

Proactive Endpoint Security

Kontrolle samtlicher PC-Schnittstellen
Schutz vor Datenbeschadigung und
-verlust durch Unachtsamkeit oder Vorsatz
Individuelle Justierbarkeit

Fur kleine, groBe und groBte Netzwerke
Uber 4 Mio. Installationen

Referenzen in hochsensiblen Branchen

Mitarbeiter sind auch nur Men-
schen. Da kann es passieren, dass ein
privater USB-Stick |hr ganzes Netz-
werk lahmlegt. Oder dass wichtige
Daten verloren gehen. Oder in falsche
Hénde geraten. Oder manipuliert
werden. Schitzen Sie sich davor!
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Folgende Tipps sorgen fir eine maglichst fehlerfreie
Namensauflasung in Windows-Umgebungen. Jeder
Server und jeder Client-Computer muss sich im DNS
mit Forward- und Reverse-Lookupzone automatisch
eintragen. Ist dies nicht der Fall, so konnfe dies auf
einen Fehler in der Namensaufldsung hindeuten.
Unabhdngig von der in diesem Artikel betrachteten
Software von Men & Mice sollten Sie diese
Vorschlige beriicksichfigen:

1. Konfigurieren Sie alle Doménencontroller
als DNS-Server.

2. Richten Sie zwei Domdnencontroller, sofern vor-
handen, zusitzlich als WINS-Server ein.

3. Der DNS-Zonen-Name ist identisch mit dem
Namen des Active Directory.

4. Der Name des Active Directory sollte der
gebréuchlichen DNS-Syntax entsprechen und min-
destens einen Punkt beinhalten. Die Verwendung
von Top Level Domain Suffixen (.de oder .com)
ist maglich und vereinfacht méglicherweise die
Konfiguration eines Exchange-Servers. Die
Verwendung von local ist ebenfalls maglich.

5. Aktivieren Sie die Konfigurationsoption “Active-
Directory-infegriert mit sicheren Updates zulas-
sen”. Durch diese Einstellung ist ein wiederholtes
Einrichten der Zonen nicht notwendig. Alle
Domdnen-Controller, die als DNS-Server konfigu-
riert sind, beziehen die Zone automatisch. Dieser
Vlorgang kann, in Abhdngigkeit zur GroBe des
Netzwerks, einige Zeit dauern.

6. Reverse-Lookup-Zonen im eigenen Netzwerk sind
zwar nicht erforderlich, helfen aber maglicherwei-
se beim Ausschluss von potentiellen Fehlerquellen.

7. Teilen Sie Gber DHCP allen Clients mindestens
zwei der Domdnencontroller als DNS mit. Das
Eintragen der DNS-Server-Adressen des Providers
ist nicht hilfreich, da diese die interne
Namensaufldsung nicht durchfihren. Um Intemet
Adressen auflosen zu kdnnen, statten Sie den
DNS-Server mit einer Weiterleitung auf einen oder
mehrere DNS-Server aus.

8. Nehmen Sie die Einfrge des DNSServers auch in
der TCP /IPKonfiguration der Domdnen-Controller
vor. Der Assistent fiir DCPROMO frgt hier das
Loopback-Interface 127.0.0.1 ein, diese sollten Sie
durch die echte IP-Adresse des Servers ersefzen.

9. Im Idealfall mit mehr als einem DC/DNS-Server
nehmen Sie die Eintrige dber Kreuz vor. DC/DNS-
Server A erhilt die IP-Adresse von DC/DNS-Server B
als primire DNS-Adresse und vice versa.

10. Die Domdnencontroller miissen unbedingt im DNS
korrekt eingetragen sein, mit A, SRV- und PTR-
Eintrdgen. Durch Ausfiihrung der Kommando-
zeilenbefehle jpconfig /flushdns, ipconfig /regis-
terdns, net stop netlogon und net start netlogon
in dieser Reihenfolge stellen Sie dies sicher.

10 Windows-DNS-Tipps

20  Mirz 2010

netze und IP-Adressen kénnen so an un-
tergeordnete Administratoren oder Help-
Desk-Mitarbeiter vergeben werden. Durch
die Installation und Verwendung der MMS
werden die Bordmittel der Betriebssyste-
me gliicklicherweise nicht auBer Kraft ge-
setzt. Mitarbeiter, die sich primir mit den
Themen DNS und DHCP auseinander-
setzen, konnen die erweiterten Fihigkei-
ten der Software verwenden, wahrend an-
dere Kollegen, beispielsweise aus dem
Support, im Zweifelsfall tiber die thnen
bekannten Mittel weiterarbeiten. Die Ko-
existenz beider Verwaltungswege erhoht
die Akzeptanz einer Software in der Ein-
fithrungsphase, da bereits gesammelte Er-
fahrungen in den urspriinglichen Ober-
flichen nicht verloren gehen. Dass sich
die MMS fiir die Verwaltung besser eignet,
wird jedem Anwender spitestens dann
klar, wenn viele verschiedene Server

gleichzeitig betrachtet werden sollen.

Nach der Installation auf einem Wind-
ows-Server findet sich die Software ganz
typisch im Startmenti. Die Anleitung mit
rund 200 Seiten in englischer Sprache
wird als PDF-Dokument ebenfalls iiber
das Startmenti geodftnet. Die Programm-
oberfliche der Suite ist sehr einfach und
klar gegliedert — die Hauptmaske enthilt
den so genannten “Object Browser” mit
Zugrift auf die verwalteten DNS-Zonen,
IP/DHCP-Bereiche und die dahinterste-
henden Server. Bevor jedoch eine einzige
Aktion aus der Konsole moglich ist, miis-
sen die Agent-Software-Komponenten
auf den DNS/DHCP-Servern installiert
werden. Ist dies nicht bereits geschehen, so
gibt die Software eine Fehlermeldung aus,

dass keine Kommunikation moglich ist.

Zentral gesteverte
Namensauflésung
Ist ein DNS-Server mit dem Agent aus-

gestattet, so lassen sich alle Einstellungen
bequem zentral tiber die MMS steuern.
Das Programmfenster listet in einer Ta-
bellenansicht alle DNS-Eintrige auf, die
durch einfaches Anklicken und Eingaben
modifiziert werden kénnen. Such- und

Filterfunktionen erleichtern das schnelle

Authinden gewtinschter Eintrige. Die ak-
tuelle Seriennummer des DNS-Eintrags
fiir den “SOA Resource Record”, Re-
fresh- und Retry- oder Expire-Einstel-
lungen werden fiir die DNS-Zone aus-
gegeben und sind ebenfalls modifizierbar.
Sehr angenehm ist die Tatsache, dass alle
Eintrige, die IT-Verantwortliche anpas-
sen oder vornehmen, erst durch einen
Klick auf die Speicher-Schaltfliche tat-
sichlich ausgefiihrt werden. In einem Be-
stitigungsfenster werden die Anpassungen
noch einmal aufgelistet und lassen sich
mit einem Kommentar versehen. Diese
Kommentare werden in der Historie der
Anderungen zusitzlich zum Zeitstempel,
Benutzernamen und der Anderung selbst
gespeichert und erleichtern so die Doku-
mentation. Wird beispielsweise der Re-
fresh-Wert flir DNS von 900 auf 899 Se-
kunden gesenkt, so protokolliert die
Software dies mit “changed Record ...
285 900 300 86400 to ... 285 899 300
86400 3600”.

Eintrige lassen sich in der Suite tber ei-
nen Wizard erstellen oder anpassen. Die-
ser leitet den Benutzer Schritt fiir Schritt
durch die Erstellung neuer Eintrige, das
Anlegen von Alias (CNAME:s), die Neu-
anlage von Name-Servern oder die Ein-
gabe von neuen Mail-Routen. Wer je-
doch auf kontextsensitive Hilfestellungen
hofft, der wartet vergeblich. Lediglich
kleine Kommentare, wie beispielsweise,
dass ein Name aktuell nicht auflosbar ist,
was bei Anlage eines sich darauf bezie-
henden CNAMESs zu Schwierigkeiten
fiihren wird, zeigt die Software an. Wenn
sich ein Hersteller eines solch gefliigelten
Wortes wie “Wizard” bedient, sollte die-
ser den Benutzer bei seinen Vorhaben
besser unterstiitzen. Ein weiteres Kom-
mando in der Meniileiste ist die Analyse
der Zonen-Einstellung. Da das Icon eher
einem “Refresh”-Button ahnelt, klickt
der Benutzer auf kurz oder lang zwangs-
liufig darauf und ist iiberrascht, einen
kurzen Report zu erhalten. Zu den so-
eben exemplarisch vorgenommenen An-
passungen des SOA Refresh-Werts (steu-

ert, in welchem Sekundenabstand
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“z New user Properties

trieb tiber 200 ver-
schiedene Parameter
und Einstellungen.

Lser name: ITthas

Da der DNS-Expert

auch als Einzelpro-

Full narme: ITthas Baer

dukt

angeboten

Description; I

wird, bietet sich das
Programm auch fiir

Authertication: |Active Directory

j Support-Mitarbeiter

Paszword: I

und Consultants an,

die sich regelmiBig

Confirm paszwiord: I

mit Fehlern in der

Namensauflosung

Groups:

[ ] Admiristrators [built-in]

DS Adrministrators [built-in
DHLCP Administrators
[P&kd Adrminiztrators [builk-in)
] Uszer Adminiztrators [built-in)

beschiftigen.

[Egilt-ir| IP-Bereiche und

DHCP Scopes
verwalten
Neben der zentralen

OE.

Verwaltung der Na-

Cancel mensauflésung ist

das Management der

Bild 3: Die Benutzerverwaltung der Suite integriert sich auf Wunsch
in das Active Directory oder bietet eine eigene Benutzerdatenbank

DNS-Slave-Server anfragen, ob eine An-
derung vorliegt) gibt die MMS den
Warnhinweis “The refresh value in the
SOA record is too close to the retry va-
lue” aus. Der Refresh-Wert soll, gemil3
der Software, mindestens dreimal grofer
gewihlt werden wie der dazugehorige
Retry-Eintrag. Interessanterweise gibt
die Software jedoch keinen Hinweis da-
rauf, dass laut RIPE-203 die empfohlene
Refresh-Einstellung der Zoneniibertra-
gung 86400 und der Retry-Wert 7200
Sekunden betragen.Viele Fehler, wie bei-
spielsweise unklare Eintrige in der Na-
mensauflosung, werden korrekterweise
beanstandet und lassen sich direkt iiber

die Oberfliche korrigieren.

Fiir weiterfiihrende Auswertungen zur
Namensauflosung bietet der Hersteller
den so genannten “DINS Expert” an, den
es auch in einer Variante flir Active Di-
rectory im Zusammenspiel mit der Suite
gibt. Der DNS Expert tiberwacht nicht
nur einfach die Erreichbarkeit eines DNS-

Servers, sondern iiberwacht im 24x7-Be-

IP/DHCP-Bereiche
das zweite Standbein
der MMS. Fiir die
sicherlich in abseh-
barer Zukunft anstehende Umstellung von
[Pv4 auf IPv6 ist die Software schon heu-
te geriistet und verwaltet beide IP-Ver-
sionen problemlos parallel. Ein White Pa-
per zur Umstellung von IPv4 auf IPv6
mit der MMS findet sich auf der Home-
page des Herstellers [1].
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Wird die Baumstruktur des Meniis erst-
malig gedftnet, so ist der IP/DHCP-Be-
reich erwartungsgemil leer. DHCP-Be-
reiche fiillen sich automatisch, nachdem
die MMS Kontakt zu einem DHCP-Ser-
ver aufgenommen und die Daten ausge-
lesen hat. Wie beim DN, so ist die Soft-
ware auch hier nicht an Dominen- oder
Systemgrenzen gebunden und verwaltet
die unterschiedlichen Strukturen in einer

einzigen zentralen Oberfliche.

Soll ein neuer DHCP-Bereich angelegt
oder ein vorhandener Bereich vergroBert
beziehungsweise verkleinert werden, so
geschieht dies mit einem einzigen Befehl
aus dem Kontextmentii der Software. Fiir
den besseren Uberblick bietet es sich an,
verschiedene Ordner anzulegen, die frei
benannt verschiedene IP-Bereiche bein-
halten konnen. An dieser Stelle mit der
notigen Ordnung vorzugehen, zahlt sich
aus, wenn es darum geht, etwa mehrere
DMZ-Bereiche zu verwalten, die tradi-
tionell in einem 192.168.1.n-Adressbe-
reich eingerichtet wurden.

In das Kontextmenti ist das PING-Kom-
mando integriert, was bei einer Priifung
das Offnen eines zusitzlichen Komman-
dozeilen-Fensters erspart. Leider blockiert
eine nicht antwortende Adresse das kom-
plette Interface fiir mehrere Sekunden,
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selbst andere Programmfenster, auf die an-
sonsten gleichzeitig zugegriften werden
kann, entziehen sich weiterer Ein- und

Ausgaben.

Die Anlage von Lease-Reservierungen
aus der MMS heraus ist sehr angenehm
gelost: Hat sich das gewiinschte System
bereits eine DHCP-Adresse gezogen, so
ist die MAC-Adresse bereits eingetragen
und kann per Zwischenablage kopiert
werden. Soll die aktuelle Lease als Reser-
vierung verwendet werden, so beschrinkt
sich der Aufwand auf das schlichte Besti-
tigen der Reservierung. Passen IP-Ein-
trige nicht zu den auf dem DNS-Server
gespeicherten Informationen, so macht
die Software durch ein kleines Ausrufe-

zeichen darauf aufmerksam.

Auf der Kommandozeile

Mit rund 50 Befehlen bietet das Men &
Mice Command Line Interface (CLI) bei-
nahe den vollen Umfang der Funktionen
des Standard-Benutzerinterfaces. Das CLI
von Men & Mice lasst sich entweder in-
teraktiv durch das Ausfiihren der Kom-

mandos Zeile fiir Zeile oder als Batch-
Ablaufdatei nutzen. Script-Files, die tiber
Argumente von auflen mit Daten versorgt
werden konnen, werden tiber das EXE-
CUTE-Kommando ausgeftihrt.

Das CLI eignet sich fiir die Automatisie-
rung von Masseninderungen, automati-
sierten Prozessen oder Schnittstellen zu
anderen Datenbanken. Fiir die regelmi-
Bige Sicherung der Men & Mice-Daten-
bank ist das CLI ebenfalls das geeignete
Programm, ohne dass auf eine externe Back-
uplosung zuriickgegriften werden muss,
die beispielsweise das Serververzeichnis
selbst sichert.

[1] Whitepaper zur Migration nach IPvé
http: / /www.menandmice.com/files/PDF /
Pv6_migration_planning_with_
MM_Suite_09.pdf
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Im Browserbetrieb
Das MMS-Webinterface auf Basis einer
Apache 2- oder Microsoft Internet Infor-

mation Server (IIS)-Installation bietet eini-
ge der Befehle direkt in einer Browsersit-
zung. Im Vergleich zu vielen anderen
Programmen, die eine Integration einer
‘Weboberfliche bieten, ist der Leistungsum-
fang bei der MMS jedoch deutlich tiber-
schaubarer. Das Menii des Webinterfaces be-
steht aus lediglich vier Tabs.

In “Advanced Zone View” lassen sich DNS-
Zonen-Konfigurationsinderungen vor-
nehmen. Wie bei Verwendung der reguli-
ren Konsole so wird auch in der
Weboberfliche ein Kommentarfeld fur jede
Anderung angeboten. Anderungen in der
Konfiguration werden jedoch nicht erst bis
zu einem Speichervorgang im Sinne eines
“Commits” gesammelt, sondern sofort aus-
geflihrt. Neue DNS-Eintrige oder Ande-
rungen an bestehenden DNS-Eintrigen las-
sen sich flir die unterschiedlichen Zonen
aus diesem Tab heraus schnell und unkom-
pliziert vornehmen. Das zweite Tab, die
“Basic Zone View”, erlaubt einen einge-
schriankten Zugrift und bietet sich flir Be-
nutzer mit geringeren Kenntnissen rund um

die Namensauflgsung an.

Anderungen an DHCP-Scopes und IP-
Bereichseinstellungen werden tiber das drit-
te Tab “IP Address Management” vorge-
nommen. Die Eingabe von Reservierungen
im DHCP-Scope ist hier ebenfalls mog-
lich, was sich bei Vor-Ort-Einsitzen beim
Aufbau neuer PCs, Drucker oder Thin
Clients anbietet. Im Tab “Reporting” wer-
den die Protokolle “Ultilization”, “Activi-
ty” und “Access” mit unterschiedlichen
Filterkriterien, wie beispielsweise Benut-
zernamen, Datum oder Beschreibung, aus-
gegeben. Die Ergebnisse konnen zur Wei-
terverarbeitung in die Zwischenablage oder
als XML-Datei exportiert werden.

Fazit
Zusammengefasst handelt es sich bei der

Men & Mice Suite um eine sehr einfach
einzusetzende Software flir eine einheit-

liche und standortiibergreifende Sicht auf

die DNS- und DHCP-Daten. Anstelle
unterschiedliche Benutzeroberflichen auf
einzelnen Servern zu verwenden, bietet
Men & Mice alle Funktionen auf einen
Blick und erweitert diese durch Repor-
ting-Funktionen. Angesichts der heute
tiblichen Dimensionen von Netzwerken,
in denen jeder Drucker schon iiber eine
eigene IP-Adresse verfiigt, ist die manu-
elle Pflege von Excel-Tabellen wahrlich

nicht mehr zeitgemiB. (jp) /4

Produkt
Software zum zentralen Management
von DNS und DHCP.

Hersteller
Men & Mice
www.menandmice.com

Preis

Die Preisgestalung von Men & Mice basiert auf der
Anzahl der tatsdichlich verwendeten IP-Adressen, die
iber das System verwaltet werden. In kleineren Netz-
werkumgebungen liegt der Preis zwischen 3,57 und
4,76 Euro je IP-Adresse. In groBeren Umgebungen mit
beispielsweise 50.000 IP-Adressen sinkt der Preis pro
Adresse auf 3,09 Euro.
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n ackage Robot 8.5 von Matrix42 ba-
siert als OEM-Version auf WinRo-
bots und ist im Kern eine mitVisual Basic 6
erstellte Skriptsprache zur Steuerung von
Fremdanwendungen oder auch des Be-
triebssystems selbst per Code (API-Aufrufe),
simulierten Tasteneingaben und Mausakti-
vititen. Der Ablauf erfolgt anhand eines nor-
malen ASCII-Skripts, das zeilenweise inter-
pretiert wird. Fiir eine Installation ruft das
Tool dazu die vom jeweiligen Hersteller ge-
lieferte Installationsprozedur auf, wobei das
mit Matrix42 Package Robot (MPR) er-
stellte Skript alle Abfragen automatisch be-
antwortet, so dass keinerlei zusitzliche Be-
nutzerinteraktionen erforderlich sind.

Gleiches gilt flir Deinstallationen.

Um die Skripterstellung zu vereinfachen,
liefert der Hersteller zwei Aufzeichnungs-
tools (InstaR ec-R ekorder) fuir die Installa-
tion sowie Deinstallation mit, mit denen
sich diese Prozesse komfortabel mitschnei-
den lassen. Diese iibernehmen in vielen
Fillen die Hauptarbeit bei der Skripter-
stellung, erst beim Feintuning oder falls die
Aufzeichnung unbefriedigende Ergebnis-
se liefert, ist der erfahrene Programmierer
mit Know-how gefragt. Die beiden Insta-
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von Jiirgen Heyer

Jede Software erfordert bei der Installation indivi-

duelle Eingaben oder Angaben zur Personalisierung,
die bei einer bedienerlosen Einrichtung automatisch
beantwortet werden miissen. Wer zur Lésung dieses Pro-
blems nicht gleich in eine komplexe Softwareverteilung

investieren mdchte, fir den kann Package Robot diese
Automatisierung iibernehmen. IT-Administrator hat
X genaver untfersucht, wie gut sich mit diesem Tool

Rec-Rekorder sind exklusive Komponen-
ten von MPR und kein Bestandteil von
WinRobots, das tibrigens auch in Produk-
ten von Baramundi und Materna zur An-

wendung kommt.

Installation der vier
zentralen Bausteine

komfortable Installationen und Deinstallationen
sowie allgemeine Prozessabldufe ohne weitere
Benutzereingaben paketieren lassen.

obachten lisst. Dies vermittelt einen guten
Eindruck tiber die Moglichkeiten und die
Leistungsfahigkeit. Letztendlich kann MPR
nicht nur Fremdprogramme steuern, son-
dern auch eigenstindig flir derartige Ab-
ldufe verwendet werden.

Achtung, Aufnahme!

Bei der Installation legt das Programm auf
dem Desktop Verkniipfungen zu den vier
wichtigsten Werkzeugen an, im Startmenii
finden sich dariiber hinaus noch diverse
weitere sinnvolle Tools, die fiir die Erstel-
lung eigener komplexer Skripte sehr hilf-
reich sind und weiter unten beschrieben
werden. Fiir den Einstieg reichen die tiber
die Desktopverkniipfungen erreichbaren
Bausteine. Einer ist eine Quickstart-Hilfe,
deren Studium durchaus empfehlenswert
ist, da hier die grundlegenden Ablaufschritte
beschrieben sind. Zusitzlich zu dieser Hil-
fe startet beim ersten Aufruf des Package
Robot Editors ein Tutorial mit mehreren
Punkten, das die wichtigsten Funktionen
erklart. Interessant ist diese Lehrtibung in-
sofern, da es sich dabei selbst um ein mit
MPR erstelltes Skript handelt und sich
wihrend der Ausflihrung in einem zusitz-
lichen Ansichtsfenster der Skriptablauf be-

Fir die ersten Arbeiten mit MPR emp-
fiehlt sich der Einsatz des automatischen
R ekorders “InstaR ec Install”. Fiir den Start
einer Aufzeichnung wird die zu installie-

rende Applikation mit der Maus auf das

Matrix42 Package Robot liuft unter Windows 95 /
98 / ME /NT4 /2000 / XP / Vista / 7 sowie
Windows Server 2003 / 2008 (32- und 64-Bit) und
stellt keine besonderen Anforderungen, die tber die
normalen Betriebssystemempfehlungen hinausgehen.
Lu beachten ist nur, dass fir einen spiteren vollauto-
matischen Skriptablauf bei Windows Vista / 7 und
Server 2008 die UAC (User Access Control) abzuschal
ten ist. Ist dies nicht der Fall, muss der Anwender die
Programmmausfiihrung jedes Mal bestiitigen. Adminis-
trative Rechte werden dariber hinaus fir Installationen
nach wie vor bendtigt.

Systemvoraussetzungen

www.it-administrator.de
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Bild 1: Der Administrator kann die Einstellungen des
Package Robot Editors individuell anpassen

Rekorder-Icon gezogen. Nun offnet sich
das Rekorder-Fenster und die Installation
beginnt. Das R ekorder-Fenster besteht aus
einer Leiste mit acht Schaltflichen und ei-
nem Bereich zur Skriptanzeige. Jede Akti-
on wird aufgezeichnet und erginzt das
Skript um einen Schritt. Fiir eine gute Auf-
zeichnung ist es wichtig, die Installation zii-
gig und zielstrebig durchzufiihren, da simt-
liche Aktionen mitgeschnitten werden —
inklusive der Zeit zwischen den Schritten.
Allerdings gibt es diverse Moglichkeiten,
bereits bei der Aufzeichnung korrigierend
einzugreifen. So kann der Administrator je-
derzeit die Aufnahme aussetzen, um ande-
re Aktionen durchzuftihren wie beispiels-
weise die Mails zu lesen oder etwas im

Internet nachzusehen.

Ein fehlerhafter Schritt Iisst sich durch Drii-
cken der “Back”-Taste sofort wieder 16-
schen. Weiterhin kann der Administrator
einen Marker setzen, um eine Stelle bei-
spielsweise fuir eine anschlieBende Nach-
bearbeitung besser zu finden. Aullerdem
gibt es eine Behandlungsroutine flir un-
vorhergesehene beziehungsweise nur un-
ter bestimmten Voraussetzungen erschei-
nende Popup-Fenster. Dazu muss der

Administrator beim Erscheinen eines sol-

www.it-administrator.de

chen Fensters dieses bestitigen und an-
schlieBend die “PopUp Rec”-Taste drii-
cken. Dann weil3 MPR, dass dieses Fens-
ter bei Erscheinen bestitigt werden muss,
bei Nichterscheinen aber die Installation
fortgefiihrt wird, ohne auf das Fenster zu
warten. Die “Clear All”-Taste letztendlich ist
dazu gedacht, die gesamte Aufzeichnung

zu 16schen, um von vorne zu beginnen.

StandardmiBig ist MPR so eingestellt, dass
es auf dem Desktop einen Ordner anlegt,
in dem es das Installationsskript speichert
und in den es auch die Installationsquell-
dateien hineinkopiert. Letztendlich aber
gibt es drei Ablagemoglichkeiten: Entwe-
der befinden sich alle Dateien in einem
beliebigen, gemeinsamen Verzeichnis oder
das Installationsskript befindet sich bezo-
gen auf die Installationsquellen in einem
Unterverzeichnis namens “\RemFiles\”
oder im Skript ist der Pfad zu den Quel-

len angegeben.

Die Aufzeichnung einer Deinstallation liuft
weitgehend idhnlich ab. Hierzu wird aller-
dings direkt die “InstaRec Uninstall”-
Verkniipfung aufgerufen, worauthin ein
Fenster mit allen installierten Softwarepro-
dukten erscheint. Nach der Auswahl des ge-
wiinschten Elements wird es deinstalliert
und der Vorgang aufgezeichnet. Bei dieser
Vorgehensweise stehen am Ende getrennte
Skripte fur Installation und Deinstallation.
Mit etwas Programmieraufwand ist es aber
auch méglich, beide Skripte in eine Datei zu
packen. In diesem Fall findet beim Aufruf
eine Priifung dahingehend statt, ob die Ap-
plikation bereits installiert ist oder nicht, und
der Skriptablauf verzweigt entsprechend.

Anpassungsfahige Skripte
Sind die Skripte erstellt, ldsst sich durch ei-
nen entsprechenden Aufruf schnell priifen,

ob der gesamte Ablauf passt. Damit eine
Weitergabe der Skripte an andere Clients,
auf denen MPR nicht installiert ist, moglich
ist, lassen sich die Skripte in rund 2
MByte grole EXE-Dateien kompilieren.
Werden diese mit den Installationsquellen
weitergegeben, steht einem Aufruf auf be-
liebigen Clients prinzipiell nichts mehr im

PRODUKTE | Testml

Wege. Im Test haben wir die (De)-Instal-
lationen flir mehrere Programme wie be-
schrieben aufgezeichnet, die Skripte kom-
piliert und dann auf verschiedene Clients
mit unterschiedlichen Betriebssystemen in-
stalliert. Bei nicht zu komplexen Setups
klappte das hervorragend und ein unter
Windows XP Professional erstelltes Skript
flihrte sogar auf einem Windows 2008 Ser-
ver mit 64 Bit eine fehlerfreie Installation
durch. Auch verarbeitete MPR Anpassun-
gen des Zielpfades korrekt, indem es eine
manuelle Anderung des Unterverzeichnis-
ses richtig ibernommen und zugleich Be-
triebssystem-spezifische Pfad-Variablen wie
die Installation nach “C:\Programme” un-
ter Windows XP und nach “C:\Program-
me (x86)” auf einem Windows 2008 Server
berticksichtigt hat. Trotzdem ist nattirlich
zu beachten, dass eine Installation nicht er-
folgreich sein kann, wenn diese beispiels-
weise auf ein Laufwerk erfolgen soll, wel-
ches auf einem anderen Client gar nicht

vorhanden ist.

Der InstaR ec-R ekorder registriert bei der
Aufzeichnung auch die jeweiligen Zeit-
spannen zwischen den Befehlen. Diesen
entsprechend, trigt er flir jede Aktion eine
maximale Wartezeit ein, die standardmiBig
der dreifachen Zeit bei der Aufzeichnung
entspricht, aber mindestens 30 Sekunden
lang ist. Erscheint innerhalb dieser Zeit das
erwartete Fenster fir die nichste Aktion
nicht, bricht MPR die Skriptabarbeitung
mit einer Fehlermeldung ab. Das soll ver-
meiden, dass ein Skript bei einem Fehler
im Ablauf auf Dauer hingenbleibt. Sollen
nun Skripte auf sehr unterschiedlich schnel-
len Systemen zur Ausflihrung kommen, so
ist gegebenenfalls eine Nachbearbeitung
der Zeitspannen erforderlich, der Stan-
dardfaktor drei sowie die Mindestwartezeit
lassen sich grundsitzlich aber dndern.

An die Grenzen stiel} die automatische Auf-
zeichnung im Test bei komplexeren Setups
wie beispielsweise der Installation des MS
SQL Server 2005. Die Aufzeichnung klapp-
te zwar nach einigen Versuchen noch au-
genscheinlich, bei der Ausfiihrung blieb die
Installation aber regelmiBig an der gleichen
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Bild 2: Dank umfassender Analysemaglichkeiten des MPR erlaubt die gelbe Leiste links einen halbautomatischen
Aufhau des Skripts aus den notwendigen Schritten bei einer Installation

Stelle stehen. Tatsichlich ist es so, dass der
automatische Rekorder im aktuellen Ent-
wicklungsstadium in erster Linie flir einfa-
che Setups gedacht ist, die den bisher tibli-
chen Fenster-orientierten Aufbau (mit
Haupt-(Top)- und Kind-(Child)-Fenstern)
verwenden. Neuere Browser-orientierte
Anwendungen sowie die neuen Microsoft-
Setups wie beispielsweise auch die Instal-
lation von MS Office 2007 arbeiten fens-
terlos und bendtigen daher ein neues
Erkennungsverfahren fiir die zu betitigen-
den Objekte. Dieses aber ist erst zum Teil in
den automatischen Rekorder integriert.

Skripte im Eigenbau
Wer MPR  iiber die automatische Auf-

zeichnung hinaus intensiv nutzen will,

kommt um das Erlernen der Program-
miersprache nicht herum. Sehr von Vor-
teil ist hier, dass bei MPR eine manuelle
Programmierung nicht bedeutet, dass alles
penibel eingetippt werden muss.Vielmehr
kommt dann ein intuitives, quasi halbau-
tomatisches Verfahren zum Einsatz. Dabei
spielen die sogenannte “gelbe Liste” und
die Zusatztools “Windows Analyzer” so-
wie “Accessibility Analyzer” tragende Rol-

len. Hierzu gibt es diverse Schulungen,
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auBerdem sind eine gewisse Ubung und
ein Verstandnis zum prinzipiellen Aufbau
der Sprache erforderlich. Die MPR -
Skriptsprache besteht aus aufeinander fol-
genden RCL (Remote Code Language)-
Anweisungen, wobei jeder RCL-Ausdruck
aus einem Befehls- und einem Datenteil
besteht, die durch einen Backslash von
einander getrennt sind. Es gibt allerdings
auch Befehle ohne Datenteil.

Jeder Befehl besteht aus einer drei Buch-
staben langen Abkiirzung, beispielsweise
CN: fiir “CreateNewShortcut” oder SKA
fiir “SendKeyAscii”. Der Datenteil ist in je-
der Hinsicht flexibel und kann Informa-
tionen zu Dateien, zu Steuerelementen oder
numerische Werte in Form von Ziffern be-
inhalten. MPR verfligt aktuell iiber rund
800 Befehle, die im Package Robot Editor
am linken Rand als gelb unterlegte Leiste
eingeblendet sind. Beim Dartiberstreichen
mit der Maus erscheint der Befehl in voller
Linge, beim Anklicken steht umfangreiche
Hilfe bereit.

Die grundsitzliche Vorgehensweise beim
Erstellen eines Skripts sieht so aus, zuerst

eine oder mehrere Anweisung(en) zu ge-

ben, um das Zielobjekt wie ein Steuerele-
ment — etwa einen Button oder ein Kon-
trollkistchen — zu lokalisieren, also auf dem
Bildschirm zu suchen. Nach erfolgreicher
Suche sind Daten wie die Koordinaten zu
ermitteln und anschlieBend eventuell not-
wendige Zusatzinformationen zur Lokali-
sierung einzutragen (zum Beispiel bei ei-
ner Listbox der Text oder die Indexnummer
des anzuklickenden Eintrags). SchlieBlich
wird die auszuftihrende Operation festgelegt
(Mausklick, MouseEvent, Doppelklick, rech-
te Maustaste, Texteingabe). Die Lokalisie-
rung erfolgt normalerweise stufenweise, aus-
gehend vom Desktop bis hin zum Ziel-
objekt. Als Angaben miissen jeweils die Klas-
se und die Beschriftung bezichungsweise
der Text des jeweiligen Fensters bezie-
hungsweise eindeutige Teile davon einge-
tragen werden, und zwar wieder durch ein

Backslash getrennt.

Damit der Programmierer, wie schon er-
wihnt, nicht jeden Befehl aus der gelben
Leiste heraussuchen und die sonstigen An-
gaben manuell ergianzen muss, gibt es ein
recht bequemes, trickreiches Verfahren, um
alle Anweisungen moglichst einfach zu-
sammenzuklicken. Das wichtigste Werk-
zeug bei Fenster-orientierten Setups ist der
‘Windows-Analyzer. Er listet die aktuell un-
ter dem Mauscursor befindlichen Fenster
in hierarchischer Reihenfolge mit Hand-
le, ID, Klassennamen und Text oder Pro-
perty auf. Aus dem Editor heraus gestartet
lasst sich eine Fensterbeschreibung direkt

in den Programmiertext tibernehmen.

Um ein Skript fiir eine Installation zu
schreiben, wird zuerst der Package Robot
Editor mit dem Windows Analyzer gestar-
tet, anschlieBend das zu automatisierende
Setup. Sobald hier das erste Fenster mit ei-
nem Button oder einer Abfrage erscheint,
bewegt der Programmierer die Maus auf
das zu betiatigende Objekt und im Analyzer
erscheinen die dazugehorigen Parameter.
Beim Klick mit der rechten Maustaste auf
dieses Objekt kommt nun das in MPR in-
tegrierte Expertensystem zum Einsatz und
es erscheint die wichtige gelbe Leiste mit al-

len an dieser Stelle moglichen Befehlen.
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Intelligente Technologien fur einen smarten Planeten

Wie man das Auf3ergewdhnliche in
alltagliche Dinge hineinbringt.

Schon in einem Jahr werden mehr als 100 Millionen Zeilen Software-Code die Elektronik eines ganz normalen
Autos steuern — bei einem Passagierflugzeug Uber 1 Milliarde. Wir erreichen bald einen Punkt, an dem ein Auto, eine
Bank oder ein Flugzeug mehr als nur die Summe ihrer Einzelteile sind. Was all diese Dinge tatsachlich auszeichnet,
ist die zugrundeliegende Software — dieses unsichtbare Netz, das alles mit Intelligenz durchdringt. Kein Wunder, dass
im letzten Jahr schon 66 % aller entwickelten Produkte mit eingebetteter Software liefen. Heute ist Software von
zentraler Bedeutung, um Unternehmen strategisch auszurichten. Aber: 41 % aller Software-Projekte scheitern immer
noch daran, den Geschéaftsnutzen und die Rentabilitat zu steigern. IBM hat die einmalige Erfahrung, die Ressourcen
und die Lésungen, damit international flhrende Unternehmen Software effizient entwickeln und bereitstellen kénnen.

Smarte Unternehmen brauchen intelligente Software, Systeme und Services.
Also: Machen wir den Planeten ein bisschen smarter. Wie, erfahren Sie unter ibm.com/delivery/de
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Dabei versucht MPR auch, die wahr-
scheinlichste Benutzereingabe zu ermitteln
und wihlt die am besten geeignete Be-
fehlsfolge aus, die dann mit einem Kreuz
markiert ist. Der Programmierer muss nun
diese Auswahl priifen, gegebenenfalls dn-
dern und kann diese dann inklusive der In-
formationen des Analyzers durch Klick auf
den obersten OK-Eintrag in der gelben
Leiste in den Editor iibernehmen. Bei Be-
darf erginzt er die Befehle und fligt bei-
spielsweise Wartezeiten hinzu, da das Skript
standardmilBig abbricht, wenn ein erwar-
tetes Objekt innerhalb von 30 Sekunden
nicht erscheint. Dies kann aber durchaus
der Fall sein, wenn beispielsweise eine gro-

Bere Installationsdatei zu entpacken ist.

Sonderfall
fensterlose Installationsroutinen
Nachdem neuere Setups von Microsoft und

Browser-orientierte Steuerungen mittler-
weile fensterlos arbeiten, liegen deren Be-
dien- und Anzeigeelemente nicht in Form
eigenstindiger (Kind)-Fenster vor, so dass
sie flir den Windows Analyzer nicht sicht-
bar sind. Hier ist der Accessibility Analyzer
ein geeignetes Hilfsmittel zur Analyse. Er
zeigt fuir die aktuelle Mausposition die we-
sentlichen Eigenschaften vom darunter lie-

genden “Accessible Object” an.

Fiir eine einfachere Fehlersuche und Ana-
lyse des Ablaufs kann der Benutzer Ein-
sprung- und Haltepunkte setzen, um ein
Skript erst ab einer bestimmten Stelle oder
bis zu einem festgelegten Punkt ablaufen
zu lassen. Ahnlich wie bei derVisual Basic-
Programmierung selbst werden im Editor
Start-, Stopp- und Haltepunkte durch ver-

schiedene Symbole in unterschiedlichen
Farben in einer Spalte vor dem Program-
miercode angezeigt. Fiir die Simulation der
Maus- und Tastatureingaben sind in MPR
zwei Engines integriert. Die langsamere,
aber kompatible Vorgehensweise sendet die
Eingaben an Windows, worauf das Be-
triebssystem diese an die Applikation wei-
tergibt.Voraussetzung ist hier ein angemel-
deter Benutzer. Die zweite Variante schickt
die Eingaben direkt an die Applikation. Die
Werte der Steuerelemente lassen sich hier-
bei direkt setzen, so dass der Desktop nicht
bendtigt wird, was auch ohne angemelde-
ten Benutzer funktioniert. Diese Variante
ist schneller, bedingt aber, dass die Applika-
tion dies unterstiitzt. Die im Skript ver-
wendeten Befehle bestimmen letztendlich,

welches Verfahren zur Anwendung kommt.

Im Test fiel auf, dass ohne besondere Vor-
kehrungen eventuell schiitzenswerte Ein-
gaben, wie beispielsweise das Passwort des
sa-Benutzers, bei der Installation eines MS
SQL-Servers im gemischten Modus im
Klartext im Skript zu lesen sind. Gleiches
gilt fiir Lizenzschliissel, die im Laufe einer
Installation abgefragt werden. Fiir derartige
Fille verfligt MPR tiber mehrere Vorkeh-
rungen, die je nach Situation einzusetzen
sind: Falls sich ein Skript, wie oben be-
schrieben, ohne angemeldeten Benutzer
ausfiihren ldsst, bietet das die grofite Si-
cherheit, da es sich einspielen lisst, ohne
dass ein Anwender zugleich Zugrift hat.
Weiterhin gibt es die Méglichkeit, ein
Skript unter einem anderen Benutzer aus-
fithren zu lassen, was auch von Vorteil ist,
wenn der normal angemeldete Benutzer
nicht tiber Administratorrechte verfligt. Die

Malrix42 Package Robol Accessibility Analyzer

Lock (Ctri+L)  Stakes (CtrHF9) CopyState (Ctr+F10)  AFOY (Crl+F11)

MName: |

Rlole: 1 TwtRode:  Titelleste

State: &H100000 ¥ | TutStates: markietbar

Walue; Matnwd2 Package Fobot Accessibdity Analyzer

Description:  Zeigt den Fensternamen an und enthalt Steverslemente zum Andern des Fensters.
Diefault action:

Location [xy} 266, 485 Size [wxht 474 %26 hwnd 722052 Level 1

Class name.  ThunderRTEFomDC ]

Bild 3: Der Accessibility Analyzer liefert alle notwendigen Daten, um ein dargestelltes Objekt mit MPR anzusprechen
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dritte Méglichkeit besteht darin, Angaben
innerhalb eines Skripts zu verschliisseln.
Letzteres bietet zwar keine perfekte Sicher-
heit, da die Moglichkeit besteht, einen Bru-
te-Force-Angriff zu starten, in der Regel

aber sollte dieser Schutz ausreichend sein.

Uberzeugende
Alternative zur Antwortdatei
Der grofB3e Vorteil von MPR ist die weit-

gehend universelle Einsetzbarkeit, denn der

Administrator muss nur ein Werkzeug be-
herrschen, um (De)-Installationsskripte flir
unterschiedlichste Applikationen zu erstel-
len. AuBlerdem kann er mit MPR nicht nur
(De)-Installationen automatisieren, sondern
jegliche Programmsteuerungen nachbilden,
also auch sonstige, immer wiederkehrende
Abliufe. Hinsichtlich der Installation haben
die Softwarehersteller flir fast alle Pro-
gramme die Moglichkeit geschaffen, tiber
eine individuelle Antwortdatei einen auto-
matischen Ablauf ohne Benutzereingaben
zu realisieren. Hierzu ist es aber erforder-
lich, jedes Mal die Angaben fiir die Gene-
rierung oder Modifikation dieser Ant-
wortdatei zu studieren, denn letztendlich
verwendet jeder Hersteller seine eigene
Syntax. Weiterhin sind dabei unterschiedli-
che Aufrufparameter erforderlich, wihrend
es bei MPR reicht, auf das kompilierte
Skript zu klicken. MPR erlaubt es zudem,
neben der reinen Installation noch andere

Aktionen in ein Skript zu packen.

Bet sehr komplexen Installationen mag es
aber gelegentlich von Vorteil sein, der in-
dividuellen Antwortdatei einer Software
den Vorzug zu geben. Hier hat der Her-
steller bereits die Funktionsfihigkeit tiber-
priift und steht dafiir gerade. Wihrend
MPR quasi von aulBen steuert und den
Anwender ersetzt, erfolgen die Abfragen
bei einem individuellen Antwortskript di-
rekt aus der Installationsroutine heraus.
Letztendlich aber kann ein Administrator
immer individuell entscheiden, ob er flir
eine Automatisierung zu MPR greift oder
die Antwortdatei des jeweiligen Herstel-
lers verwendet. MPR t{ibernimmt tibrigens
nicht die Aufgaben einer Softwarevertei-

lung, lsst sich aber damit kombinieren. So

www.it-administrator.de
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A Matrix42 Package Robel Editor
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Bild 4: Ohne besondere Vorkehrungen sind bei einer Installation einzugebende Passworte im Klartext im Skript zu finden

setzt MPR voraus, dass das Skript und die
Installationsdateien am Client erreichbar
sind, entweder durch eine lokale Bereit-
stellung oder tiber eine Freigabe. Zudem ist
noch ein Aufruf entweder manuell oder
tiber ein anderes Skript wie etwa beim Lo-
gin notwendig. Eine Softwareverteilung
kann hier den Verteilungsprozess sowie den
Skriptaufruf tibernehmen.

Vielseitige Helfer an Bord
Wer mit MPR eigene Skripte bauen und

sich nicht nur auf die Rekorder verlassen

mochte, bekommt von Matrix42 verschie-
denste Hilfen an die Hand. Anhand des be-
reits erwihnten Tutorials, das mit MPR ge-
schrieben wurde, sieht der Betrachter recht
gut, was mit der Skriptsprache alles moglich
ist. Weiterhin gibt es eine tiber 400 Seiten
starke Beschreibung in Buchform. AuBler-
dem werden diverse Schulungen angebo-
ten, deren Besuch bei der Anschaffung von
MPR zu empfehlen ist, um die Einarbei-
tungszeit zu verkiirzen und die Lernkurve

zu steigern.

Die Hilfsmittel Windows Analyzer und Ac-
cessibility Analyzer haben wir bereits ein-
gehend beschrieben. Dariiber hinaus gibt

www.it-administrator.de

es einen Process Analyzer, der alle auf dem
System aktiven Prozesse mit ihrer PID auf-
listet, inklusive der zu jedem Prozess geho-
rigen Handles mit Klassennamen und Be-
schriftung. Weitere kleine Hilfstools sind
unter anderem ein Programm, welches von
allen Dateien eines Ordners den Schreib-
schutz entfernt, ausfiihrbare Dateien zum
Loschen einer Datei oder eines Verzeich-
nisses, ein Tool zum Uberwachen von Ver-
zeichnisinhalten und ein Programm zur

Analyse von Tastatureingaben.

Fazit
Package Robot von Matrix42 hat im Test
gezeigt, dass es eine sehr gute Hilfe ist, wenn

ein Administrator auf die Schnelle eine ein-
fache Installation, eine Deinstallation oder
einen beliebigen, hiufig wiederkehrenden
Ablauf automatisieren mochte. Auch fiir die
Automatisierung komplexer Setups ist das
Tool unserer Meinung nach bestens geeig-
net, nur steigt der Aufwand fur die Pro-
grammierung eines zuverlissigen Skripts
dann deutlich. In manchen Fillen ist abzu-
wigen, ob MPR oder der vom Software-
hersteller implementierte Weg flir eine un-
beaufsichtigte Installation schneller zum
Ziel fuhrt. Prinzipiell spricht aber nichts

PRODUKTE | Testm'

dagegen, beide Wege je nach Aufgabenstel-
lung parallel zu nutzen. MPR ist nicht da-
fir gedacht, eine komplette Softwarever-
teilung zu ersetzen, schon allein deswegen
nicht, weil es keine zentrale Uberwa-
chungsméglichkeit der Clients beispiels-
weise tiber Agenten gibt. Denkbar ist aber
eine Kombination, indem mit MPR auto-
matisierte Setups verteilt und deren Ablauf
zentral gesteuert werden. (In) /4

Produkt
Programm zur Erstellung individueller Softwarepakete.

Hersteller
Matrix42
www.matrix42.de

Preis

Lizenziert wird Package Robot anhand der Anzahl der
Endgerdte, 100 Lizenzen kosten 812 Euro,

fir grifere Mengen gibt es Staffelpreise.

Technische Daten
www.it-administrator.de /downloads /datenblaetter

~
So urteilt IT-Administrator (max. 10 Punkie)
Installation 9
( [ >
Automatische Aufzeichnung 7
C T ) )
Manuelle Programmierung 8
( 1| N
Befehlsumfang 9
( 1 | | W
Dokumentation 7
C T ) )

V.

Dieses Produkt eignet sich

optimal fiir beliebige Prozessabliufe sowie die
avtomatische Installation von Softwarepaketen in
Umgebungen jeglicher Grofie in Kombinafion mit
einer Softwareverteilung oder einer Sysfems-
Management-Software.

bedingt fir den alleinigen Einsatz ohne Software-
verfeilung oder Systems-Management-Software in
groBen Umgebungen zur Steuerung komplexer
Prozessabldufe und Softwareinstallationen, da dozu
eine zentrale Uberwachungskomponente feht.

nicht fir Nicht-Windows-Umgebungen.

Package Robot 8.5
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M IS Decisions WinReporter 4
Administrator

mit Uberblick

dministratoren bendtigen jederzeit

eine klare Ubersicht der gesamten
Infrastruktur ihres Windows-Netzwerkes.
Fir die komplexer werdenden Struktu-
ren, welche die Aktualisierung der Infra-
struktur-Daten erschweren, ist das auto-
matische Erfassen aller angeschlossenen
Gerite die Losung. Mit WinReporter 4
testeten wir eine Software des franzosi-
schen Herstellers IS Decisions, die das
Netzwerk nach Windows-Computern
scannt. Dabei differenziert die Lésung
zwischen Servern und Workstations und
speichert alle gewonnenen Informatio-
nen wie Computerkonfiguration, die
Kapazitit der Festplatten, installierte
Programme, Microsoft Updates, User, Be-
nutzergruppen oder Sicherheit in einer
zentralen Datenbank ab. Aus den gewon-
nenen Daten erstellt das System periodisch
fest definierte, aber auch individuell kon-
figurierbare Berichte.

Hardware

CPU, RAM, verwendeter RAM, BIOS, Grafikkarten, Netz-
werkkarten (TCP/IP-Konfiguration), Partifionen, Fest-
platten, Modell und Seriennummer, Drucker

Software

Installierte Anwendungen, Dateiinformationen, Dateiver-
sionen, Dateiberechtigungen

Windows
Befriebssystem, installierfe Service Packs und Hofixes,

Internet Explorer, Dienste, SAM,/AD (Benutzer und -
gruppen), Shares, Shareberechtigungen

Event Logs

Dateizugriffe, Anmelde-/Abmeldevorgdnge,
Druckaufirige

Welche Informationen

sammelt WinReporter?
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von Sandro Lucifora

Gezielt Daten
sammeln und speichern

Um die gewiinschten Informationen zu

erhalten, scannt WinReporter die ge-
wiinschten Gerite in einem definierten
Netzwerk. Dabei muss der Benutzer, unter
dem WinReporter 4 ausgeftihrt wird, auf’
allen zu scannenden Maschinen Adminis-
tratoren-Rechte besitzen. Im Test haben
wir hierzu den Dominen-Administrator

benutzt, was problemlos funktionierte.

Ein Wizard fiihrt von Beginn durch die
Einrichtung. Wir definierten dabei, welche
Daten gesammelt (Hardware-, Software-
und allgemeine Informationen) werden
sollen. Die Daten werden wahlweise in ei-
ne AM Access-Datenbank oder auf einem
MS SQL- oder Oracle-Server gespeichert.
Die Tabellen sind treffend benannt, wo-
durch der Zugriff auf Informationen auch

durch Drittprogramme moglich ist.

Automatische Reports

Um die gesammelten Informationen in

einem Report anzeigen zu lassen, starte-
ten wir die Report-Generierung. Zu-
nichst wihlten wir einen der 50 vorde-
finierten Reports aus und starteten mit
dem “Display”-Button die Generierung.
Je nach Datenumfang dauerte es bis zur
Anzeige einige Sekunden bis zu Minu-
ten. Die Berichte liessen sich nun aus-
drucken oder als PDF-Datei speichern.

Die manuelle Erstellung ist jederzeit mog-
lich und interessant, wenn die Berichte mit
den Echtzeit-Daten benotigt werden. Span-
nend wird es, wenn der Bericht in regel-

miBigen Intervallen erstellt und dem Ad-

ministrator zugesendet wird. Hierzu bedient
sich WinReporter 4 dem Windows-Sche-
duler, indem die Software entsprechende
Tasks erstellt. Das Sammeln der Daten rich-
teten wir auf sttindlich, von 7 bis 18 Uhr,
ein, um so auch die Gerite zu erfassen, die
im Laufe des Tages ein- und ausgeschaltet
werden, sowie Notebooks, die nur spora-
disch im Netzwerk sind. DasVersenden des
Berichts erfolgte tiglich um 19 Uhr.

Fazit
Die Software sammelt an Daten, was mog-

lich ist, und bereitet diese umfangreich auf.
Sie verleitet dadurch aber auch dazu, sich
zu viele Berichte erstellen zu lassen. Wer
weiss, was er an Informationen benotigt
und sich an die eigenwillige Bedienung ge-
wohnt hat, stellt sich mit den vielfiltigen
Optionen schnell seine individuellen Be-
richte zusammen. Diese entsprechen zu-
dem den internationalen Richtlinien und
Standards. Insgesamt zeigt sich WinR epor-
ter 4 als zuverldssige Software, die ihre Auf-
gabe gut erledigt. (jp) e

Produkt
Inventarisierungs-Software fir Windows-basierte
Server und PCs.

Hersteller
IS Decisions
www.isdecisions.com

Preis

Lizenzierung nach Gerdite-Anzahl: zum Beispiel 75
Euro fiir einen Server. Die 30 Tage-Testversion ist kos-
tenlos fiir acht Workstations und zwei Server.

~
So urteilt IT-Administrator (max. 10 Punkte)
Umsefzung 7
C ) )
Handhabung 8
( ) )
Aufwand der Konfiguration 7
C ) )
Luverltssigkeit 10
( )
Kosten-/Nutzen 8
( ) )
V,

WinReporter 4

www.it-administrator.de
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Auswahlkriterien fiir Rack-Systeme

Das Riickgrat der IT

von Dieter Henze

Die Welt der IT-Racks wird nicht von schnelllebigen Trends und Hype-Technologien bestimmt.

Vielmehr ist die Grundkonstruktion seit Jahren scheinbar gleich: eine stabile und robuste Plattform fir
die 482,6 mm-Komponenten (19 Zoll). Umso wichtiger ist eine sorgféltige Auswahl bei der Anschaffung.
Denn die Schréinke fir Server und Netzwerktechnik haben eine Lebensdauer von zehn bis

finfzehn Jahren. IT-Administrator zeigt lhnen, worauf es bei der Auswahl ankommt.

m auch zukiinftige Anforderungen

zu erflillen, sind Qualitit und Flexi-
bilitit wichtige Kriterien. Dabei trennt sich
die Spreu vom Weizen hiufig im Detail:
Neben der eigentlichen Schranktechnik
sind wichtige Systemtechnologien rund um
Klimatisierung, Stromabsicherung und
Rack-Management von hoher Bedeutung.
Um diese moglichst reibungslos zu inte-
grieren, hilft es, wenn Rack und I'T-Infra-
struktur aufeinander abgestimmt sind. Bei
der Auswahl gibt es daher einige Faktoren,
die grundsitzlich beachtet werden sollten.
Andere hingen vom Einsatzort und -zweck
ab. Denn je nachdem, ob sich der Schrank
in einem Rechenzentrum (RZ) befindet,
innerhalb von Biiroumgebungen mit Mi-
schbestiickung oder als Etagenverteiler auf-

gestellt 1st, variieren die Anforderungen.

Modular und stabil soll es sein

Eine grundsitzliche Feststellung vorweg:

Racks halten lange. Im Gegensatz zu den
IT-Geriten, die sie beherbergen und die
nach etwa drei Jahren veraltet sind, hat ein
Schrank eine Lebensdauer von zehn bis 15
Jahren. Bei der Anschaffung sollte daher
grundsitzlich darauf geachtet werden, dass
das Rack-System mit der Unternehmens-
IT wachsen kann und auch zukiinftigen
Anforderungen gerecht wird. Daher emp-
fiehlt sich die Auswahl von Losungen, die
von vornherein modular und somit ska-
lierbar aufgebaut sind. Konkret bedeutet
dies, dass die Schrinke in allen Richtun-
gen erweiterbar sein sollten, in unter-
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Der Server-Schrank ist ein Baustein im gesamten [T-Infrastrukiurkonzept, welches das “System Rechenzentrum” bildet

schiedlichen Abmessungen zur Verfligung
stehen und einen kompatiblen Zubehor-
umfang bieten, damit Verinderungen der
Einbauten und Anwendungen tiber die ge-
samte Lebensdauer einfach und schnell un-
terstiitzt werden konnen. Solch ein modu-
lar aufgebautes Rack eignet sich sowohl fiir
den Einsatz im Rechenzentrum als auch
als Standalone-Losung. Es verbindet zu ei-
nem relativ niedrigen Preis hohe Sicher-
heit mit Flexibilitit.

Ein weiteres Kriterium, das bei der Aus-
wahl des Racks ganz oben auf der Liste
stehen sollte, ist die Stabilitat. Die platz-
sparende Anordnung von I'T-Komponen-

ten innerhalb von Racks bis zu 42 Ho-
heneinheiten (HE) fiihrt zu einer hohen
Packungsdichte und somit niedrigeren Fla-
chenkosten. Daraus resultiert jedoch in der
Praxis, dass ein Server-Rack Lasten bis zu
1.000 kg aufnehmen muss, die Heavy-Du-
ty-Varianten tragen sogar bis zu 1.300 kg.
Mit Blick auf die Zukunft nicht zu un-
terschitzen, denn Blade-Systeme und mo-
derne Switches bringen immer mehr Mas-
se in den Schrank.Voraussetzung flir hohe
Tragkraft ist unter anderem ein ver-
schweiltes und mehrfach profiliertes Rah-
mengertist, das dann mit Seitenwinden
und Ttren verkleidet wird. Gleichzeitig
sollten auch die Geriteboden und Gleit-
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schienen flir hohe Lasten ausgelegt sein.
Das spielt vor allem beim Innenausbau ei-
ne grofe Rolle. Boden mit einer Traglast
von mindestens 30 kg sind Pflicht. Erst-
klassige Racks verkraften bis zu 150 kg

pro Boden oder Schiene.

Flexibilitat in der Tiefe

Moderne Server-Hardware fordert immer
tiefere Racks. 1.000 mm Tiefe sind heute
Standard. Einige Anbieter haben Schran-

ke mit Tiefen bis zu 1.200 mm im Pro-

gramm. Das ist hilfreich, um vor und
hinter den Systemen noch Platz flir Strom-
verteilung, Kabel und einen freien Kiihl-
luftfluss zu lassen. Wenn heterogene Ser-
ver-Systeme im selben Rack installiert sind
oder wie hiufig bei kleinen Unternehmen
oder Filialen eine Mischbestiickung mit
Servern und Netzwerktechnik vorge-
nommen wird, sind tiefenvariable Ausbau-
ten hilfreich. Sie erleichtern die Montage
und garantieren, dass am Ende alles zu-
sammenpasst. Bei flexiblen Losungen lassen
sich Frontabstand und der Abstand der
Ebenen in Rasterschritten oder sogar vol-
lig frei einstellen. Ein symmetrischer Auf-
bau des Racks sichert aulerdem einen viel-
filtig nutzbaren Innenraum und gestattet
die Anreihung von Racks in alle Rich-
tungen — nebeneinander, tiber Eck und so-
gar nach oben. Sind solche Erweiterungen
im laufenden Betrieb méglich, wirkt sich
das positiv auf Kosten und I'T-Verfugbarkeit
aus. Anreihbarkeit und jederzeitige Erwei-
terbarkeit sind dartiber hinaus Vorausset-
zung fiir leistungstihige, rackbasierte Kiihl-
konzepte. Dabei wird die Kiihlluft aus
Luft-Wasser-Wirmetauschern direkt am
Rack horizontal von der Seite vor die Ein-
bauebene eingeblasen. Ein weiterer Punkt,
auf den im Hinblick auf eine wachsende
IT geachtet werden sollte. Denn in Um-
gebungen mit hoher Packungsdichte fal-
len Verlustleistungen an, die mit konven-
tionellen Klimatisierungslosungen nicht

ohne weiteres abgeflihrt werden kénnen.

Hiufig unterschitzt wird bei der Auswahl
von Racks die Bedeutung des Oberfla-
chenschutzes. Dabei ist dieser eine Vo-

raussetzung fiir den jahrelangen Einsatz
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der Racks und trigt somit zur nachhalti-
gen Nutzbarkeit bei. Im tiglichen Ge-
brauch, etwa beim Einbau schwerer Swit-
ches, kommt es schnell zu mechanischen
Beschidigungen. Mehrstufige Verfahren
bei der Oberflichenbeschichtung schiit-
zen vor solchen Schiden und nachfol-
gender Korosion.

Das “System Rechenzentrum”

winde und Kabelofinungen unterschied-
liche Hohen aufweisen. Aber auch bei
Stand-alone-Losungen ist der Systemge-
danke relevant. Fir Biiroumgebungen etwa
gibt es vorkonfigurierte Racks, die vom
Kabelmanagement bis zur aktiven Klimati-
sierung die Infrastrukturvoraussetzungen
passgenau berticksichtigen.

Sonderfall Netzwerkschrank

Wihrend die zuvor genannten Punkte
grundsitzliche Kriterien darstellen, die bet
der Auswahl aller Racks zu beachten sind,
gibt es eine Reihe von Faktoren, die je nach
Unternehmen beziechungsweise Einsatzort
und -zweck variieren. Der Server-Schrank
ist nur ein Baustein im gesamten I'T-Infra-
strukturkonzept, welches das “System Re-
chenzentrum” bildet. Andere Komponen-
ten des Systems sind die unterbrechungstreie
Stromversorgung (USV), die Stromvertei-
lung, Klimatisierung und Uberwachungs-
l6sungen. Fiir einen reibungslosen IT-Be-
trieb miissen sich alle Teile harmonisch
zusammenftigen. Fiir den Administrator du-
Bert sich das in ganz praktischen Eigen-
schaften: Stromschienen beispielsweise, die
sich flexibel in die Systemlochung des
Racks oder entsprechende Systemchassis
integrieren lassen. Dadurch kann die be-
notigte Anzahl an Steckdosen genau dort
angebracht werden, wo die Server im
Schrank untergebracht sind. Oder USV-
Anlagen, deren hoher Wirkungsgrad die
Betriebskosten deutlich reduziert.

Je nachdem, wie das Rechenzentrum auf-
gebaut ist, ergeben sich Konsequenzen flir
die Racks. In einem RZ stehen die Schrin-
ke nie fur sich alleine, sondern sind in ein
umfassendes Infrastrukturkonzept einge-
bunden, das nicht nur die Bereiche der I'T-
Abteilung beriihrt. Gebiudeverkabelung,
Klimatisierung und Sicherheit miissen be-
riicksichtigt werden und sind in groBeren
Unternehmen hiufig beim Facility Ma-
nagement angesiedelt. Dabei sind auch
scheinbar triviale Fragen zu beachten. Bei
der Anreihung von Schrinken unter-
schiedlicher Hersteller kénnen sich bei-
spielsweise Probleme bei der Kabelfiihrung
zwischen den Racks ergeben, da die Schott-

Auch wenn sich die Racks vom grund-
satzlichen Aufbau her nicht unterscheiden,
gibt es bei Netzwerkschrinken einige Be-
sonderheiten zu beachten. Mittlerweile ha-
ben auch viele kleine und mittlere Unter-
nehmen ihre Telefonanlagen auf VoIP
umgestellt oder planen den Technologie-
wechsel zumindest. Damit wandert ein wei-
terer geschiftskritischer Basisdienst in die
Hoheitsgewisser der Administratoren. Die
Unterbringung von Netzwerktechnik un-
terscheidet sich aber in einigen Punkten
von reinen Server- oder Storage-Racks.
Zum einen saugen viele Switches die Kiihl-
luft seitlich an und nicht frontal wie die
Server. Zweitens tibertragen die Datenka-
bel seit dem Siegeszug von Power over
Ethernet (PoE) auch noch den Strom, den
die Endgerite benotigen. Und drittens miis-
sen durch das hiufige Umswitchen an den
Ports die Kabel in den Netzwerkschrinken
deutlich hiufiger neu verlegt werden als das
in Serverschrinken der Fall ist.

Stellt etwa ein Unternehmen seine alte
PBX-Anlage auf VoIP-Telefonie um, dn-
dern sich nicht nur die Switches im
Schrank. Die PoE-Kabel sind deutlich
schwerer, dicker und biegesteifer als die
Standard Cat-5-Kabel. Dazu kommt eine
hohere Portdichte durch die zusitzlichen
Endgerite. Die neuen Kabel beeintrichtigen
auBlerdem die Luftzirkulation, was zu ei-
nem Hitzestau im Schrank fiihren kann.
Zusitzliche Klimatisierungsmoglichkeiten
werden nétig, an die vermutlich bei der
Anschaffung eines Netzwerkschrankes kei-
ner gedacht hatte. Das Beispiel zeigt, wie
komplex die Auswirkungen einzelner An-
derungen in der Systemlandschaft sein kon-
nen. Es empfiehlt sich daher auch beim
Netzwerkschrank, das Zubehor im Auge
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zu behalten. Das Kabelmanagement fingt
bei Dachblechen und Sockeln an. Das Ein-
flihren der Datenleitungen an diesen Stel-
len erleichtert die Nachriistung und sorgt

fir kurze Kabelwege.

Die vertikale Fithrung innerhalb der Racks
ist abhingig von der verbauten Technik.
Kabeltrassen fiihren die Stringe sauber an
den Innenseiten entlang zu Komponenten
mit vielen Ports. Sind kleinere Switche auf
den Hoheneinheiten verteilt, sorgt eine
kaskadierte Kabelfihrung — beispielswei-
se mittels Trunkkabeln — flir freien Zugriff
auf die Komponenten. Die horizontale
Feinverteilung auf die einzelnen Stecker
kann tiber Rangierkanile oder Kabelpa-
nel erfolgen. Da sich gerade bei der Ka-
belverteilung schnell Anderungen ergeben
konnen, sind modular aufgebaute Schrank-
systeme mit einem durchgingig kompati-
blen Zubehorkonzept von Vorteil. Auch
auf Nachriistmoglichkeiten bei der Kli-
matisierung ist zu achten. Das Spektrum
reicht hier von optionalen Dachblechen
und Entliiftungsaufsitzen zur passiven Kli-
matisierung tiber Dach- und Einschubliif-
ter bis zu Dachkuihlgeriten. Neben der
Vielfalt des Zubehors ist auch wichtig, dass
es tiber den gesamten Lebenszyklus ver-

fligbar ist. Wieder ein scheinbar trivialer
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Punkt, aber nur dann ist auch fiir die noti-
ge Investitionssicherheit gesorgt.

Sicher verwahrt
Inhalte von Server- und Netzwerk-Racks

sind wertvoll und in der Regel empfind-
lich. Noch wertvoller sind allerdings die
Daten, die auf den Servern liegen. Ein To-
talverlust kann ein Unternehmen durch-
aus in den Ruin treiben. Racks haben da-
her immer auch die Funktion, die Technik
zu schiitzen und einen unautorisierten Zu-
griff zu verhindern. Der Zugriffsschutz ist
insbesondere bei frei zuginglichen Auf-
stellorten von Bedeutung. Ein erstes Boll-
werk ist eine solide Vier-Punkt-Verriege-
lung. Sie schiitzt den Inhalt mechanisch
gegen Unbefugte. Offnen Lisst sie sich wahl-
weise per Schliissel, mittels eines elektro-
nischen Zugangssystems oder durch bio-
metrische Erkennungsverfahren.

Ein nicht zu unterschitzendes Risiko stel-
len aber auch physikalische Gefahren dar:
Feuer, Rauch und Loschwasser kommen
zum Gliick selten vor, konnen aber ganze
Rechenzentren vernichten. Interessanter-
weise liegen die Brandherde in den meisten
Fillen auBerhalb der I'T. Um einzelne Racks
zu schiitzen, lassen sich sogenannte Mo-

dulsafes einsetzen. Die Systeme sind feuer-

Einkaufsfihrer

fest, wasserdicht und mit Kiihlung, Ener-
gieversorgung, Notstrom und Monitoring
ausgestattet. Sie empfehlen sich besonders als
Mittelstandslosung. Sollte sich der IT-Be-
darf des Unternehmens erhohen, konnen
drei oder vier dieser Modulsafes miteinan-

der verkettet werden.

Fazit

Fiir viele Administratoren sind Racks “nur”

eine notwendige Voraussetzung, um die ei-
gentliche I'T unterzubringen. Dabei unter-
scheiden sich die einzelnen Produkte im
Detail deutlich.Vor allem bei der Verarbei-
tungsqualitit und beim Zubehor liegen
Welten zwischen scheinbar identischen Pro-
dukten. Bei der Kaufentscheidung sollten
die Verantwortlichen daher genau hinsehen
und bedenken, in welchem Umfeld sie den
Schrank einsetzen wollen. Denn ein Rack
ist immer ein Teil des ganzen Systems “IT”
— flir mindestens ein Jahrzehnt. Dabei ist
das Rack ein integraler Baustein einer kom-
pletten IT-Infrastruktur und Netzwerkl6-
sung und sollte daher die weiteren Diszip-
linen wie Klimatisierung, Stromabsicherung
oder Uberwachung unterstiitzen. (dr) £

Dieter Henze ist Abteilungsleiter

Produktmanagement Modulare
Schaltschranksysteme bei Rittal in Herborn

Auswahlkriterien fiir Rack-Systeme

” Kleine Unternehmen | Mittlere Unternehmen| Grofle Unternehmen

Alle Komponenten in einem Rack integriert und vom Hersteller komplett geliefert

So viele Komponenten wie mdglich miissen in den Racks untergebracht
werden und Stromversorgung sowie Kishlung miissen gesichert sein

Schutz vor physikalischen Zugriffen (etwa mit Schliisseln oder Keypad)

sehr wichtig
Optimale Integration der Komponenten innerhalb des Racks sehr wichtig
Format der Racks ermdglicht eine effiziente Aufstellung weniger wichtig
Erweiterung der Racks und der Infrastruktur ist sichergestellt wichtig
Racks passen bei einer Erweiterung zueinander weniger wichtig
weniger wichtig
Stabilitit fiir bis zv 1.000 kg Belastung wichtig
wichtig
Interne oder externe Absicherung gegen Stromausfiille sehr wichtig
Ausreichende Kishlung fiir einen zuverlissigen Betrieb wichtig

Fern- und Vor-Ort-Uberwachung der Komponenten

Kosten fiir den Betrieb in Relation zu den Vorteilen fiir das Unternehmen

www.it-administrator.de

weniger wichtig

sehr wichtig

wichtig wichtig
sehr wichtig sehr wichtig
sehr wichtig sehr wichtig
sehr wichtig sehr wichtig
wichtig sehr wichtig
sehr wichtig sehr wichtig
wichtig wichtig
sehr wichtig sehr wichtig
sehr wichtig sehr wichtig
sehr wichtig sehr wichtig
wichtig sehr wichtig
sehr wichtig sehr wichtig
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System Center Virtual Machine Manager 2008 R2

Schaltzentrale fiir Hyper-

von Nico Lidemann

Mit der neuen Version 2 des Microsoft Hyper-V ist eine Vielzahl an neuen Funktionen in das Produkt
gewandert, die auch in Umgebungen mit mehreren Virtualisierungshosts zentral verwaltet werden wollen.
Microsofts Antwort auf diese Anforderungen ist der “Virtual Machine Manager” aus dem System Center-
Portfolio. In seiner aktuellen Version 2008 R2 wurde sein Funktionsumfang erneut ausgebaut

und um die Unterstitzung von VMWare-Umgebungen erweitert.

n eim System Center Virtual Machi-
ne Manager 2008 R2 — kurzVMM

— handelt es sich um die Komponente des
System Center-Portfolios, die fiir die Ver-
waltung und Steuerung von virtualisier-
ten Systemumgebungen zustindig ist. Um
an dieser Stelle eine moglichst breite Un-
terstiitzung bieten zu konnen, kann der
VMM in seiner aktuellen Version fiir die
Verwaltung von Microsoft Virtual Server
2005 R2 SP1 (oder hoher) in 32 Bit und
64 Bit, Hyper-V (R1 und R2) sowie
VMWare ESX/vSphere iiber das Virtual
Center genutzt werden. Hierbei setzen Sie
denVirtual Machine Manager als Verwal-
tungsinstanz fiir die Virtualisierungs-In-
frastruktur ein, indem Sie die Hosts durch
die Installation von VMM-Agenten an den
VMM andocken und ab diesem Zeitpunkt
tiber ihn verwalten.

Die besondere Stirke des Virtual Machi-
ne Manager 2008 R2 liegt natiirlich in
der Verwaltung von Microsoft Hyper-V
R2-Systemen, die sich direkt dem Ma-
nagement hinzuftigen lassen. Sofern Hy-
per-V auf dem Zielsystem noch nicht in-
stalliert sein sollte, wird die Rolle {iber
den Assistentenprozess automatisiert auf
dem Zielserver eingerichtet. Hierbei
kommt der zentralistische Ansatz der bis-
herigen Versionen weiterhin zum Einsatz.
So konnen Sie beispielsweise durch die
Nutzung des System Center Configura-
tion Managers auf diese Weise eine Viel-

zahl von Bare-Metal Systemen innerhalb
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Bild 1: Die ndtigen Komponenten finden bei der Installation ihren Weg auf das System

kurzer Zeit als Virtualisierungshosts be-
reitstellen und zentral verwalten. Auch
werden vom VMM 2008 R2 alle Funk-
tionen genutzt, die im Hyper-V R2 hin-
zugekommen sind — Funktionen wie die
Live Migration von virtuellen Maschinen
zwischen Windows 2008 R2 Clustered
Hosts gehort hier ebenso auf die Liste wie
etwa die Moglichkeit, virtuelle Datentri-
ger im laufenden Betrieb zu einem vir-
tuellen System hinzufligen oder vom ihm

entfernen zu konnen. So gesehen, spielt

eine Hyper-V R2-Infrastruktur erst durch
den Einsatz des Virtual Machine Mana-
ger 2008 R2 ihren gesamten Funktions-
umfang aus.

Installation des VMM

Fir die Installation einer VMM 2008 R2-
Umgebung bendtigen Sie im Wesentli-
chen drei Komponenten, die Sie sowohl
alle auf dem gleichen System als auch ge-
trennt voneinander installieren kénnen.

Hierbei handelt es sich zunichst um den
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http://www.it-administrator.de

eigentlichen VMM-Server, der die not-
wendigen Dienste sowie die Funktion des
“Default Library Server” ausfiihrt. Die
zweite Komponente ist die VMM-Da-
tenbank, die ab einem SQL Server 2005
mit Service Pack 3 oder einer SQL Ex-
press Edition betrieben werden kann. Soll-
ten Sie sich flir die zweite Option ent-
scheiden, lasst sich die benotigte Express
Edition-Instanz automatisiert wihrend
der Installation des Servers mitinstallie-
ren. Mochten Sie eine vorhandene In-
stanz auf einem anderen Server verwen-
den, konfigurieren Sie wihrend der
Serverinstallation die entsprechende Aus-
wahl des Systems und der notwendigen
Verbindungseinstellungen. Die dritte be-
notigte Komponente ist die VMM-Ad-
ministratoren-Konsole, tiber die Sie auf
den Virtual Machine Manager zugreifen

und ihn verwalten.

Als Plattform fiir die Installation emp-
fiehlt sich der Einsatz eines Windows Ser-
ver 2008 R2, wobei wihrend der Instal-
lation die notwendigen Komponenten
bei Bedarf automatisiert mitinstalliert
werden konnen, wie Bild 1 zeigt. Insbe-
sondere flir kleinere Umgebungen oder
erste Tests sollten Sie auch alle Kompo-
nenten auf dem gleichen Server instal-
lieren, da Sie hierdurch den Einrich-
tungsaufwand reduzieren kénnen — fur
groflere Umgebungen mit mehr als zehn
zu verwaltenden Hosts sollten die Kom-
ponenten (insbesondere VMM-Daten-
bank und VMM -Server) aber voneinan-
der getrennt werden, um eine bessere

Skalierung zu erméglichen.

Konfiguration

auf mehreren Wegen

Die Konfiguration des VMM kann tiber
die Administrator-Konsole oder tiber

PowerShell erfolgen. Bei der Adminis-
trator-Konsole finden Sie die gleiche
Oberflachenstruktur vor, wie sie mitt-
lerweile von der Mehrheit der System
Center-Produkte geteilt wird (siche Bild
2). Somit steht Thnen ein dreiteiliges
Fenster zur Verfiigung, wobei Sie links
die Navigation der Oberpunkte finden.

www.it-administrator.de

In der Mitte finden sich die eigentlichen
Inhalte und in der rechten Spalte die mit
der Microsoft Management Console 3.0
eingefiihrte “Action Pane” (“Aktionen”),
in der Sie die jewelils zur Verfligung ste-
henden Aktionen fiir ein im mittleren
Bildschirm aktiviertes Objekt sehen
konnen. Interessant ist hierbei zu wis-
sen, dass die grafische Konsole — wie
auch schon in den vorherigen Versionen
— ausschlieBlich als Oberfliche fir
PowerShell-Befehle dient. Sie haben bei

jedem grafisch ausgeftihrten Konfigura-

tions- oder Assistentenschritt am Ende
die Méglichkeit, sich das aus Thren Ein-
stellungen generierte PowerShell-Skript

anzeigen zu lassen.

Dies gibt Thnen einen guten Einblick in
die zur Verfligung stehenden Befehle und
Optionen, was den Einstieg in die Ad-
ministration uber die PowerShell ver-
einfacht. Natiirlich sollte Thr langfristiges

Eigenschalten fiir XDS-Win7-09 (Virtuelle Maschine)
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Ziel darin liegen, auf diesem Weg eine
vollstindige Automatisierbarkeit der
Umgebung tiber PowerShell-Skripte er-
reichen zu koénnen. Insbesondere fiir
grofere Umgebungen wird diese Mog-
lichkeit fiir Sie verstirkt eine Rolle spie-
len, da sie Thnen die Chance bietet, den
manuellen Aufwand auf ein Minimum

zu reduzieren.

Integration von Host-Systemen
Uber den Punkt “Aktionen” auf der
rechten Seite der Administratorkonsole

fiigen Sie neue oder weitere Hosts zu
Threr Umgebung hinzu, auf denen — im
Fall von Windows Server 2008 und Hy-
per-V — auch direkt die notwendigen
Rollen installiert werden. Ein Assistent
leitet Sie dabei durch die anfallenden
Schritte, wie etwa die Auswahl des Ziel-
systems und des Verbindungskontos oder

die Auswahl der gewiinschten Host-

gruppen-Zuordnung. Die so getroffe-

oo ) MWL

Bild 2: Die Integrationstiefe lisst sich iiber wenige Angaben konfigurieren
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nen Einstellungen werden anschlieSend
in Form von PowerShell-Skripten auf
das Zielsystem und den VMM ange-
wendet. Eine manuelle Installation der
Virtualisierungsplattform auf den Ziel-
systemen ist somit nicht mehr notwen-
dig. Sie kénnen es natiirlich trotzdem
tun beziehungsweise bereits vorhande-
ne Hostsysteme mit einbinden, was sich
tiber die Installation des VMM-Agents
realisieren ldsst. Sobald Sie die ge-
wiinschten Host-Systeme ausgewihlt
und installiert haben, konnen Sie diese
als Plattform fiir virtuelle Maschinen
verwenden. Fiir eine bessere Ubersicht
und Verwaltbarkeit haben Sie die Mog-
lichkeit, die angebundenen Host-Syste-
me in sogenannten Hostgruppen zu-
sammenzufassen. Das bringt IThnen
besonders in groBeren Umgebungen ei-
ne deutliche Erleichterung. Auf die glei-
che Art wiirden auch etwa VMware-Sys-

teme in die Konsole integriert.

Neben der Installation und Integration
von Virtualisierungshosts sind natiirlich
der Speicherort der virtuellen Maschi-
nen und die Vorbereitung einer mog-
lichst einfachen Handhabung von gro3-
ter Bedeutung. Um Thnen auch an dieser
Stelle die Arbeit zu erleichtern, arbeitet
VMM mit sogenannten “Bibliotheken”
(Libraries), in denen Sie virtuelle Fest-
platten im VHD-Format oder auch
komplette virtuelle Maschinen sowie
Vorlagen ablegen kénnen. Auf die an-
gelegten und mit Inhalten gefiillten Bi-
bliotheken kénnen Sie spiter von den
einzelnen Virtualisierungshosts zugrei-
fen, um die Inhalte nutzen zu konnen.
Im Standard wird Thr erster Server mit
dem VMM auch gleichzeitig Ihr erster
Bibliotheksserver.

Erstellen und Verwalten
von virtuellen Systemen
Nach der Installation des Virtual Ma-

chine Manager und der Zuordnung der

Virtualisierungshosts kénnen Sie da-
mit beginnen, virtuelle Maschinen be-
reitzustellen. Hierzu wihlen Sie unter

“Aktionen” den Punkt “Neue virtuel-
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le Maschine” aus, woraufhin ein ent-
sprechender Assistent startet. Insbeson-
dere, wenn Sie viele virtuelle Maschi-
nen mit einheitlichen Einstellungen
und Konfigurationen zur Verfiigung
stellen wollen, empfiehlt sich der Ein-
satz von Vorlagen. Darin kdnnen Sie
virtuelle Maschinen vollstindig defi-
nieren und konfigurieren, so dass Sie
diese Arbeiten nicht mehrfach fir die
Erstellung von identischen Systemen

durchfiihren missen.

Nachdem Sie die von Thnen benétigten
Vorlagen erstellt haben, sind Sie inner-
halb kiirzester Zeit in der Lage, eine gro-
Be Anzahl von virtuellen Systemen zu
provisionieren. Im Optimalfall speichern
Sie Thre Vorlagen in einer Bibliothek, um
Sie spiter von allen Virtualisierungshosts

Threr Umgebung aus nutzen zu kénnen.

Nattirlich kénnen Sie die Eigenschaften

einer virtuellen Maschine auch im Nach-

I scv+M Configuration Analyzer

h'::-'}\.\ Microsoft*

2 System Center

Configuration Analyzer

WM roles and computer names

Virtual Machine Manager 2008 and 2008 R2

Enter the name of the computers yvou want scanned for hardware and software,

hinein noch anpassen. Hierzu 6ftnen Sie
einfach tber einen Rechtsklick auf der
VM die Eigenschaften und wihlen in der
Mentistruktur den gewtinschten Bereich
aus, an dem Sie Anpassungen durchfiih-
ren wollen. Wie Bild 2 zeigt, kénnen Sie
hierbei sogar bis auf die Integrationstiefe
der Virtualisierungsplattform hinab kon-
figurieren, wie die virtuelle Maschine sich
verhalten soll und welche Aufgaben die
Plattform automatisiert tibernimmt.

Haben Sie die virtuellen Maschinen er-
stellt, konnen Sie sie auf den Virtualisie-
rungshosts Threr Umgebung ausfiihren.
Im Vergleich zu den Vorgingerversionen
des VMM und des Hyper-V haben Sie
mit der aktuellen Version einige interes-
sante Funktionen hinzubekommen, wo-
bei die Live Migration die Funktions-
liste aus der Sicht vieler Administratoren
dominiert. Wihrend noch in der direk-
ten Vorgingerversion virtuelle Systeme

fiir eine Migration heruntergefahren und

UMM server (this computer) ll MR

VMM database server (S0L Server) |: Pl

I Credentials...

M MM Administrator Console

[ocs-wmamal

W UM Sel-Service Partal
I Other computers

[ntwmmm

[ sevariumaren 2] |

Credentials

I' You cannot uie different credentials to scan the bocal computer DCS-VIMIMOIL

Add
Faminne I

Dorrie FITEEE ]

I Scan I Close |

Bild 3: Der Configuration Analyzer ibernimmt den Vorab-Check
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auf dem Zielhost neu gestartet werden
mussten, steht nun ein Verschieben der
Systeme im laufenden Betrieb zur Ver-
fugung. Die einzige Voraussetzung hier-
fir ist der Betrieb von Windows 2008
R2 Clustered Hosts. Altere oder andere
Versionen einer Virtualisierungsplattform
unterstiitzen diese Funktion nicht.

Erweiterungen und Integration

Ein weiteres interessantes Werkzeug flir
die Arbeit mit VMM ist der Configura-
tion Analyzer. Wie Bild 3 zeigt, kénnen

Sie mit diesem kleinen Tool die Leistung
und Konfigurationsparameter Threr Um-
gebung analysieren. Hierdurch sind Sie
in der Lage, schnell und komfortabel
Konfigurationsfehler oder sonstige Pro-

bleme in Threr Umgebung zu finden.

In der Realitit wird aber wahrscheinlich
nicht VMM selbst die Komponente sein,
die Thnen Probleme bereitet — vielmehr
werden es die virtuellen Maschinen sein,
die es zu dimensionieren und zu tiber-
wachen gilt. Ebenso wird sich Thnen im
Vorfeld oftmals die Frage stellen, welche
der vorhandenen Systeme sich tiberhaupt
fur eine Virtualisierung eignen und wel-
che — beispielsweise aus Last- oder Leis-
tungsgriinden — lieber als physikalische
Server bestehen bleiben sollten. Und bei
genau dieser Fragestellung spielt der Vir-
tual Machine Manager 2008 R2 einen
seiner grofiten Trimpfe aus: die Integra-
tion mit dem System Center Portfolio
und insbesondere dem System Center
Operations Manager.

Sofern Sie einen SC OpsMgr im Einsatz
haben und Thre Systeme mit einem ent-
sprechenden Agenten tiberwachen, kann
VMM die hierbei gewonnenen Daten
verwenden, um eine Beurteilung und
Empfehlung flir die Virtualisierung eines
Systems zu erstellen. Nur wenn die er-
fassten Lastdaten eine Virtualisierung des
Systems erlauben wiirden, erhalten Sie
einen entsprechenden Vorschlag fiir die
Virtualisierung. Gleiches gilt fiir bereits
virtualisierte Systeme: Wie skaliert Th-

re Umgebung und welche Leistungsre-
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serven stehen Thnen noch zur Verfi-
gung? Sind Thre Systeme bereits ausge-
lastet oder kénnen Sie noch weitere vir-
tuelle Maschinen aufbringen? Auf diese
Fragen kann Thnen der Operations Ma-
nager eine Antwort geben, sofern Sie
ihn mit den entsprechenden Manage-
ment Packs fiir VMM und die einge-
setzte Virtualisierungsplattform — also
etwa Hyper-V R2 — ausgestattet haben.
Wie auch bei den anderen Produkten
des System Center-Portfolios sind sehr
viel Logik und Know-how in den Ma-
nagement Packs hinterlegt, die IThnen
eine qualifizierte Informationsbasis bie-
ten, auf der Sie lhre Entscheidungen

aufbauen konnen.

Eine weitere interessante Komponente,
die auch schon in fritheren Versionen des
VMM vertreten war, ist das Self-Service-
Portal. Diese Komponente, die Sie se-
parat von der Installations-CD nachin-
stallieren konnen, ist eine Web-basierte
Anwendung, tiber die Sie Benutzern er-
lauben, eigene virtuelle Maschinen zu
erstellen und zu verwalten. Uber ent-
sprechende Rollen steuern Sie hierbei,
welche Aktionen ein Benutzer auf sei-
nen virtuellen Maschinen ausfiithren
koénnen soll und welche Formate und
Vorlagen ihm hierfiir zur Verfligung ste-

hen. Das Erstellen und Konfigurieren
der Rollen geschieht in der Administra-
tions-Konsole unter “Verwaltung / Be-
nutzerrollen”. Im daraufhin erscheinen-
den Assistenten konnen Sie den
gewtlinschten Namen, die zuzuordnende
Gruppe und die Zugriffseinstellungen
konfigurieren. Nach der Auswahl der
bereitzustellenden Vorlagen konnen Sie
die zu vergebenden Berechtigungen ver-
walten. Mit Hilfe dieser Komponente
und ihrem Rollen-basierten Steue-
rungsmodell stellen Sie beispielsweise
fir Schulungs-, Entwicklungs- oder Test-
szenarien innerhalb kiirzester Zeit sehr
leistungsfihige Umgebungen bereit, was
fiir Thr Unternehmen nicht nur einen
technischen, sondern auch organisato-
rischen Mehrwert bieten kann. Um den
Benutzern bei eventuell trotzdem auf-
tretenden Problemen eine Hilfestellung
bieten zu konnen, konnen Sie unter
“Verwaltung / Allgemein / Self-Service-
Kontakt flir Administratoren” eine Mail-
adresse hinterlegen, welche Sie fiir In-
formationsmeldungen und Anforderungen

verwenden wollen.

Wenn die Anwender hierdurch selbst in
der Lage sind, ihre bendtigten virtuel-
len Systeme bereitstellen und verwalten

zu konnen, muss dies nicht mehr von
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Bild 4: Das Self-Service-Portal kommt sehr iibersichtlich daher
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Bild 5: Das Konfigurieren der Rollen mit Hilfestellung

Thnen erledigt werden. Eine Verkiirzung der Prozesskette kann
an dieser Stelle fiir Sie einen direkten Zugewinn an Zeit und
Anwenderzufriedenheit bedeuten.

Fazit

Wie auch schon seine Vorginger reiht sich der Virtual Ma-

chine Manager 2008 R2 nahtlos in das System Center ein
und verfligt tiber eine Vielzahl von Schnittstellen zu den wei-
teren Komponenten des Produktportfolios. Besonders her-
vorzuheben ist hierbei natiirlich die Integration mit dem Sys-
tem Center Operations Manager und dem System Center
Configuration Manager, iiber den Sie das Monitoring, die In-
formations- und Lastauswertung sowie das Konfigurations-
management realisieren kénnen. Aber auch Funktionen wie das
Self-Service Portal, tiber das Sie ausgewihlten Benutzern ei-
nen Zugriff auf einzelne virtuelle Maschinen geben konnen,
sind eine Bereicherung der Losung. Nicht zuletzt schafft sie
hierdurch den Sprung von einer reinen Backend-Plattform
bis nach vorne zu den Benutzern, was den Stellenwert der

Virtualisierung weiter erhoht.

Sollten Sie sich in einer reinen Microsoft-Umgebung mit
dem Thema der Servervirtualisierung auseinandersetzen,
wird fiir Sie kein Weg am System Center Virtual Machine
Manager vorbeifithren. Aber auch fiir den Fall, dass Sie etwa
bereits tiber eine Servervirtualisierung von VMware verfligen,
konnen Sie diese nun reibungslos in den VMM integrieren
und Thre ESX/vSphere-Umgebung hiertiber in einer zen-
tralen Oberfliche verwalten. Auf diese Weise wird Thnen der
Ein- beziehungsweise Umstieg auf die Microsoft Virtuali-
sierung mit Hyper-V wesentlich vereinfacht, da Sie eine
Von-jetzt-auf-gleich-Migration Ihrer virtualisierten Syste-
me vermeiden kénnen und somit in Ruhe das notwendige

Wissen und die notwendigen Erfahrungen mit dem SC

VMM aufbauen kénnen. (dr) wE
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emote-Control-Software gibt es

wie Sand am Meer. Neben einer
Vielzahl an kommerziellen Losungen ha-
ben sich insbesondere die verschiedenen
VINC-Losungen (Virtual Network Com-
puting) etabliert. Sie haben inzwischen
einen derart hohen Reifegrad erreicht,
dass sie bedenkenlos in Produktionsum-
gebungen eingesetzt werden konnen. Un-
ter den frei verfligbaren Remote-Con-
trol-Losungen genief3t UltraVNC [1]
einen hervorragenden Ruf und diirfte ins-
besondere flir die Fernwartung von Wind-
ows-Systemen die beliebteste Losung sein.

Mithilfe von UltraVNC konnen Sie den
Monitorinhalt eines entfernten Rechners
tiber ein beliebiges Netzwerk auf dem lo-
kalen PC anzeigen. UltraVNC erlaubt Th-
nen die vollumfingliche Steuerung des
PCs. Sie konnen mit dem Remote-Rech-
ner arbeiten, als silen Sie direkt davor.
Dank verschiedener Erweiterungen wie
beispielsweise SingleClick muss nicht ein-
mal eine vorinstallierte Software auf dem
Rechner installiert sein und es ist auch
sonst kein kompliziertes Verfahren erfor-
derlich, um die Remote-Control-Unter-
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Remote-Administration mit UltraVNC

infach-Fernbedienung

von Dr. Holger Reibold

Fir Administratoren gibt es kaum etwas Léstigeres, als sich von PC zu PC
hangeln zu missen, um dort — oft durch unsachgeméf3e Handhabung
verursachte — Probleme zu 18sen. Der Arbeitsablauf lésst sich mit dem
richtigen Werkzeug erheblich optimieren: Greifen Sie doch zur freien

Remote-Software UltraVNC. In diesem Workshop erkléren wir lhnen den

Umgang mit diesem Tool und beschreiben dessen wichtigste Kniffe.

stiitzung nutzen zu konnen. Das vielleicht
einzige Manko: UltraVINC lisst sich nur
zur Remote-Verwaltung von Windows-
Systemen nutzen. Die Steuerung selbst ist
dank eines Java-basierten Viewers von je-

der beliebigen Plattform aus moglich.

GroBe Funktionsvielfalt

sichern. Zudem lassen sich zwischen Client
und Server iiber einen speziell konfigu-
rierbaren Datenkanal Dateien zwischen
den Systemen transferieren. Die Uber-

mittlung basiert auf P2P-Technologie.

Spezialtreiber fir
schnelle Grafikibermittlung

UltraVNC hat neben dem einfachen Re-
mote-Zugrift auf Drittsysteme eine ganze
Menge an interessanten Zusatzfunktionen
zu bieten. Nicht umsonst gilt das Tool als
das VNC-Derivat mit den umfangreichs-
ten Ausstattungsmerkmalen. Die Umge-
bung nutzt eine typische Client-Server-
Architektur, wobei der Server auf den zu
steuernden Systemen ausgefiihrt wird. Der
Zugrift erfolgt von einem beliebigen
Client aus. Fir Windows-Rechner steht
der Client mit den umfangreichsten Steu-
erfunktionen zur Verfligung. Daneben gibt
es spezielle Viewer, die sich beispielsweise
im Webbrowser oder auf einem PDA-

oder Blackberry-Gerit ausfithren lassen.

Da die verschiedenen VINC-Derivate alle-
samt per RFB (Remote Framebuffer Pro-
tocol) miteinander kommunizieren, kann
ein UltraVNC-Client auf andere VINC-
kompatible Server zugreifen und analog
konnen andere VNC-Viewer andere Ul-
traVNC-Server steuern. UltraVNC-Ser-
ver und -Client konnen Thre Verbindung
mithilfe eines 128-Bit-R C4-Schliissels ab-

Ein weiterer Vorteil: Die Steuerung eines
entfernten PCs ist quasi unabhingig von
der Netz- und Leitungskapazitit, weil
VNC ein optimiertes Ubertragungspro-
tokoll verwendet. Das gilt insbesondere
fiir die Grafikdarstellung aufseiten des
Clients. Der UltraVNC-Mirror-Treiber
wird auf dem Remote-System als Video-
treiber installiert, so dass er der Windows-
Installation eine Grafikkarte simuliert. Da-
durch lassen sich die Bildschirminhalte
bereits auf Kernel-Space-Ebene abgreifen,
was die CPU-Belastung des UltraVNC-
Servers erheblich reduziert. Ferner kon-
nen Sie dank der Multicast-Unterstiitzung
von einem Viewer aus gleichzeitig meh-

rere Server steuern.

Schneller Zugriff ohne Installation
Eine weitere Besonderheit von UltraVNC
tragt die Bezeichnung SingleClick: Damit

konnen Sie einen verkleinerten und opti-
mierten UltraVNC-Server so konfigurie-
ren, dass dieser bei seiner Ausfiihrung ver-
sucht, einen im Listen-Mode befindlichen

Viewer auch iiber das Internet oder im
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"Uir@VNC Viewer - Connection 1.0.5.2

)

Lo VNC Server: 192.168.1.3

Save connecton settings as default

{ host:csplay or host::port )

Quack Options

2 ALUTO [Auto select best settings)
LLTRA (> 2Mbit/s) - Experimental
LAM (> 1Mbit/s) - Max Colors
MEDILUM (128 - 256Kbit/s) - 256 Colors
MODEM (19 - 128kbit/s) - 54 Colors
SLOW (< 19%xhit/s) - 8 Colors
ManUAlL [ Use opbions button )

Iview Only || Auto Scaling | Confirm Exit

Use D5MPlugin Mo Plugin detected. ..
ProxyRepeater

verwenden. Ein wei-
— | terer Weg ist das MIS-
- Logon-II-Verfahren
fiir die Anbindung

Cannect an einen Verzeichnis-
= dienst wie beispiels-
,_E‘_’_"Et_"_l weise ein Active

Directory.
Konfiguration

des Servers
Die Inbetriebnahme

und Nutzung der
Grundfunktionen
von UltraVNC ist
denkbar einfach: Sie

Bild 1: Bei der Eingabe der IP-Adresse des UliraVNC-Servers lassen sich gleichzeitig die

wichtigsten Verbindungsoptionen festlegen

LAN zu erreichen. Es handelt sich dabei
um eine einzelne ausfithrbare Datei, die
vorzugsweise dafiir verwendet wird, Kun-
den bei Softwareproblemen eine einfache
Moglichkeit zu bieten, sich mit einem
Kundensupport in Verbindung zu setzen.

Gute Chatfunktion,

eingeschréinkte Verschlisselung

Die textbasierte Chat-Funktion eignet sich
hervorragend flir die Kommunikation der

beteiligten Nutzer tiber eine bestehende
VNC-Verbindung. Der Viewer bietet au-
Berdem eine stufenlose Skalierung, die den
Server-Bildschirm durch die Angabe der
entsprechenden Option auf die passende
Bildschirmauflosung des Viewers tibertragt.
Die Angabe der Skalierung erfolgt in Pro-
zent-Werten. Wihrend einer Verbindung
lisst sich eine Vielzahl an Routinetitig-
keiten tiber die Viewer-Toolbar abrufen
oder initiieren. Das Werkzeug unterstiitzt
auBerdem verschiedene Authentifizie-
rungsverfahren. Der Zugrift auf den Ser-
ver ist durch ein Passwort geschiitzt, bei
dem jedoch nur die ersten acht Stellen
durch DES verwendet werden. Dieser si-
cherheitstechnische Kritikpunkt ist indes
nicht UltraVINC anzulasten, sondern viel-
mehr dem RFB-Protokoll. Zusitzlich be-
steht aber die Moglichkeit, das MS-Log-

on-I-Verfahren fiir NT-Dominen zu

www.it-administrator.de

laden das aktuelle
Server-Installations-
paket von der Ul-
traVNC-Website
herunter und fithren auf den zu warten-
den PCs das Setup aus. Serverseitig kon-
nen neben der eigentlichen Server-Vari-
ante auch der Viewer, Verschliisselungs-
Plug-Ins und ein Repeater installiert wer-
den. Die benutzerdefinierte Installations-
variante erlaubt Thnen zudem die Konfi-
guration von UltaVNC als Dienst und von
MS Logon II. Unter Windows Vista soll-
ten Sie die Programmausfiihrung auf ein
Benutzerkonto beschrinken. Nach dem
Abschluss der Installation kénnen Sie den
Server tiber das Tray-Icon mit Admin Pro-
perties konfigurieren. Die Benutzer-
schnittstelle von UltraVNC ist in einer
deutschsprachigen Variante verfligbar, doch
hinkt die Lokalisierung bei neuen Pro-
grammversionen immer hinterher. Daher
beschrinken wir uns hier auf die aktuelle
englischsprachige Fassung.

Auf Seiten der Server-Administration
konnen Sie die Art und Weise steuern,
wie das Remote-Tool eingehende Ver-
bindungsanfragen behandelt, welche Au-
thentifizierungsschema es flir den Zugrift
auf den Server verwendet, ob der Datei-
transfer moglich ist und welche Plug-Ins
nutzbar sind. Zunichst sollten Sie im Be-
reich “Incoming Socket Connections” mit
der Option “Accept Socket Connections”

sicherstellen, dass der Server R emote-Ver-

PRAXIS | Workshop@'

bindung annimmt und so die Fernsteue-
rung iiberhaupt moglich machen. Unter
Ports konnen Sie die Verbindungsaufnah-
me auf einen bestimmten Port beschrin-
ken. Sie sollten die Voreinstellung “Auto”
beibehalten, damit Client und Server die
Port-Verwendung selbst aushandeln. Wenn
Sie auf dem Zielrechner den Client und
Server installiert haben, konnen Sie zu
Testzwecken die Verwendung von Loop-
back-Verbindungen mithilfe der Option
“Allow Loopback Connections” aktivie-
ren. Wenn Sie mithilfe eines Webbrowsers
auf den Server zugreifen wollen, stellen
Sie sicher, dass die Option “Enable Java-

Viewer” aktiviert ist.

Der Bereich “Authentication” ist natur-
gemil einer der wichtigsten. Hier wei-
sen Sie dem Server das Passwort zu, das
derViewer flir den erfolgreichen Verbin-
dungsaufbau benotigt. Sollten Sie die MS-
Logon-Funktionalitit nutzen wollen, so
aktivieren Sie das entsprechende Kon-
trollkistchen und geben bis zu drei Grup-
pen in dem Dialog “MS logon setup” an.
Beachten Sie, dass die Gruppen eins und
zwel Uber Vollzugrift auf den UltraVINC-
Server verfiigen, Gruppe drei hingegen
nur Leserechte besitzt. Noch einen Schritt
weiter geht die Authentifizierung per MS
Logon II. Hiermit gewihren Sie Grup-
pen Zugrift, die in einem Active Directory
angelegt sind. Der Vorteil: Der Zugriff ist
iiber Dominengrenzen hinweg moglich.
Mithilfe des integrierten Kommandozei-
lenprogramms MSLogonACL.exe konnen
Sie Thre Listen bei Bedarf im- und ex-
portieren. Das vereinfacht die Nutzung
auf Drittsystemen. Fur den Export ver-

wenden Sie folgenden Befehl:
MSLogonACL.exe /e /exportdatei.txt
Der entsprechende Importbefehl lautet:

MSLogonACL.exe /i /a
/exportdatei.txt

Die Server-Konfiguration wird tibrigens

in der Konfigurationsdatei ultravnc.inf hin-

terlegt. Es handelt sich um eine einfache
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Textdatei, die Sie mit einem Editor Threr
‘Wahl bearbeiten und bequem auf Dritt-
systeme Ubertragen konnen. Um den Da-
tentransfer zwischen dem Viewer und dem
Server zu erméglichen, aktivieren Sie un-
ter “File Transfer” die Option “Enable”.
Wenn Sie unter “Authentication” das
VNC-Passwort definiert haben, miissen Sie
die Option “User impersonation (for Ser-
vice only)” aktivieren, da es ansonsten zu
Problemen im Datentibertragungsmodus
kommen kann. Auf Seiten des Servers ste-
hen Thnen tiber das Tray-Icon weitere niitz-
liche Funktionen zur Verfligung. Sie 6ft-
nen mit dem Kommando “List all Clients”
einen Dialog, der die aktuell verbundenen
und die auf eine Verbindung wartenden
Clients anzeigt. Uber diesen Dialog ist
ebenso die Chat-Funktion verfligbar.

Konfiguration des Viewers

Als Nichstes sollten Sie sich der Konfi-
guration des Viewers widmen. Dieser steht
im Download-Bereich des UltraVNC-
Projekts als Standalone-Applikation zur

Verfligung. Nach dem Start des Viewers
geben Sie im Eingabefeld “VNC Server”
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Bild 2: Ein erster Blick auf die UltraVNC-Server-Konfiguration

die IP-Adresse und bei einer benutzerde-
finierten Server-Konfiguration den Port
an. Unter “Quick Options” kénnen Sie
die verfigbare Ubertragungskapazitit zwi-

schen Server und Client fuir die optimale
Datentibertragung zwischen beiden be-
stimmen. In der Regel sollten Sie das mit
der Option “Auto” den beiden selbst
tiberlassen. Sollten Sie ein Plug-In ver-
wenden, miissen Sie es im Auswahlmenii
“Use DSMPlugin” aktivieren und konfi-
gurieren. Uber die Options-Schaltfliche
kénnen Sie zudem verschiedene Maus-,
Tastatur- und Darstellungs-spezifische
Einstellungen wie die Ansicht der Viewer-

Werkzeugleiste anpassen.

Ein Klick auf die Schaltfliche “Connect”
fragt das Passwort fiir den Server-Zugriff
ab und stellt die Verbindung zum Ul-
traVINC-Server her. Auf Seiten des Ul-
traVINC-Servers wird eine Server-Kom-
ponente installiert, die den Zugrift {iber
einen Standard-Browser erlaubt. Fiir den
Zugriff verwenden Sie folgende URL:
http://{Hostname oder IP-Adresse }:5800.
Nach der Annahme des Zertifikats star-
tet die Java-basierte Schnittstelle und Sie
konnen nach der Passwortiibermittlung
auf den UltraVNC-Server zugreifen. Uber
die JavaViewer-Leiste stehen Ihnen die
Grundfunktionen wie beispielsweise der

Dateitransfer zur Verfligung.
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Bild 3: Der UltraVNC-Viewer und seine Einstellungen
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Mehr Leistung und
Komfort durch Plug-Ins
Die Grundfunktionalitit von UltraVNC

lasst sich durch Plug-Ins erweitern. Bei ei-

Wenn Sie hohe Anspriiche an Ihre VNC-Umgebung
stellen und infensiv mit dieser Remote-Losung arbeiten
wollen, so werden Sie feststellen, dass UltraVNC hier
und da an seine Grenzen staft. Mit den richtigen Tools
kommen Sie trotzdem weiter. Wenn Sie nicht wissen,
wo sich in Ihrer Infrastruktur bereits VNC-Server befin-
den, so hilft Ihnen der freie VNC Manager [5]. Hierbei
handelt es sich um einen Scanner, der die in Threm
Netzwerk betriebenen VNC-Server aufspilrt. Beachten
Sie, dass das Tool leider nicht mehr weiterentwickelt
wird, aber lhnen dennoch wertvolle Dienste leistet.
Nach dem Scan-Vorgang priisentiert Ihnen der VNC
Manager die gefundenen Server und erlaubt die Ver-
bindungsaufnahme. Sie konnen die Ergebnisliste dbri-
gens ins Text- oder HTML-Format exportieren. Der
VNC-Manager kann auch Nicht-Windows-Server finden
und verwalten.

Um einen UltraVNCServer auf einem System zu instal-
lieren, mijssen Sie — zumindest mit UltraVNC-eigenen
Mitteln — den Installationsvorgang auf jedem System
selbst durchfihren. Dies kann eine sehr zeitintensive
Angelegenheit werden, wenn Sie UltraVNC auf vielen
Systemen, womdglich dber viele Abfeilungen, Gebtiu-
de oder gar Standorte hinweg, ausrollen missen. Die-
ses Problem Igsen Sie mit ChrisControl [6]. Dieses
Spezialfool erlaubt ab Version 1.7 die Installation von
einem zentralen System aus. Alternativ dazu konnen
Sie auf VNCon [7] zuriickgreifen. Dieses Administrafi-
ons-Werkzeug erloubt die Ferninstallation von VNC-
kompatiblen Systemen auf Fremdrechner, den Fern-
zugriff und das Versenden von Nachrichten an
VNCServer. Sie kannen mit VNCon sogar auf eine
ganze Gruppe von VNC-Systemen identische Einstel-
lungen anwenden. Leider wird auch dieses Werkzeug
nicht weiterentwickelf.

Speziell fiir den Einsatz in Klossenrdumen ist iTALC [8]
konzipiert. Diese Remote-Steverzentrale erlaubt das
An- und Ausschalten einzelner Systeme, das Senden
von Nachrichten, das Sperren von Rechnern und das
Erstellen von Schnappschissen. In eine dhnliche Rich-
tung geht die Zielsetzung von BigBrother [9]. Auch
diese VNChasierte Lsung ist fir den Einsatz in Schu-
lungsriumen konzipiert. Ein weiteres sehr interessan-
tes Managementwerkzeug ist VNC Control [10]. Die-
ses Tool vereint mehrere Funktionen unter einer
Haube. Sie kannen damit zundchst Ihr Netzwerk auf
(Ultra) NCnstallationen durchsuchen, die gefunde-
nen Server dann beispielsweise in Gruppen zusam-
menfassen und auf diese verschiedene Einstellungen
anwenden.

Niitzliche Helfer fiir

VNC-Administratoren
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ner Server-Standardinstallation sind be-
reits drei Erweiterungen enthalten, die Th-
nen helfen, die Kommunikation zwischen
dem Server und dem Viewer sicher zu ge-
stalten. Sie aktivieren und konfigurieren
die Plug-Ins in der Server-Konfiguration,
indem Sie unter “DSM Plugin” das Kon-
trollkdstchen “Use” aktivieren und dann
eine der Erweiterungen auswihlen. DSM
steht dabei fiir Data Stream Modification.
Die Plug-In-Konfiguration erfolgt iiber
die Schaltfliche “Config”. Das Plug-In
MSR C4Plugin erlaubt die Verwendung
eines RC4-Schliissels. In der Plug-In-Kon-
figuration bestimmen Sie die Schliissel-
linge (von maximal 128 Bit) und erzeugen
die Schliissel. Die beiden DSM-Plug-Ins
SecureVNCPlugin und SecureVNCPlu-
ginARC erlauben jeweils das Erzeugen
eines Server- und eines Viewer-Schlissels.

So optimieren Sie
die Grafikiibermittlung
Das Prinzip einer VNC-Umgebung ist

einfach: Zwischen Server und Viewer be-
steht eine Kommunikationsverbindung,
die Maus-, Tastatureingaben und das Gra-
fiksignal in Echtzeit Giber das Netzwerk
tibermittelt. Fiir die Ubermittlung der Da-
ten ist das RFB-Protokoll zustindig. Da
sich die Bildschirmauflésungen und die
Menge der tibertragenen Daten zuneh-
mend nach oben verindern, ist dieses al-
tertiimliche Protokoll oft iiberfordert. Die
Lésung fiir diese gewachsenen Anforde-
rungen sind sogenannte Mirror-Treiber,
die speziell fiir die Ubermittlung von gra-
fischen Daten tiber eine Netzwerkverbin-
dung entwickelt wurden. Fiir die Ul-
traVINC-Komponenten steht unter [2] der

passende Treiber zum Download bereit.

Nach der Installation finden Sie im Wind-
ows-Gerite-Manager den neuen Grafik-
karteneintrag “Winvnc video hook
driver” Vergleichbare Treiber kommen bei
Videokonferenzlosungen zum Einsatz. Im
Hintergrund sorgt die vnchook.dll fiir die
verbesserte Ubertragung. Der Mirror-Trei-
ber flir UltraVNC ist inzwischen aller-
dings recht betagt. Er stammt aus dem Jah-

re 2004, was seiner Leistung aber keinen

Abbruch tut. Wenn Sie denUltraVNC-
Mirror-Treiber unternehmensweit instal-
lieren wollen, sollten Sie zu einer speziel-
len Netzwerkinstallationsvariante greifen,
die unter [3] verfligbar ist. Wenn Sie einen
Treiber neueren Datums vorziehen, so kon-
nen Sie alternativ zum Mirror-Treiber De-
moforce Mirage greifen. Dieser Treiber [4]
wurde eigentlich flir Tight-VNC ausgear-
beitet, lasst sich aber auch unter Ultra-
VINC einsetzen.

Add-ons fir fast jeden Zweck
UltraVINC ist in seiner Standardvariante be-
reits ein Werkzeug, mit dem sich die aller-

meisten Aufgaben bei der Remote-Admi-
nistration bewerkstelligen lassen. Wer in der
Praxis trotzdem an Grenzen stof3t, kann die-
se mit dem richtigen Hilfsmittel 16sen. Wenn
Sie UltraVNC in einer typischen Netz-
werkinfrastruktur betreiben und tiber Fire-
wall-, Router- oder Proxy-Server-Kompo-
nenten hinweg kommunizieren wollen, so
ist der Einsatz eines Repeaters erforderlich.
Sie finden den Repeater unter [11]. Nach
dem Entpacken miissen Sie ihn nur noch
auf dem System ausftihren und konfigurie-

ren, dass er als Signalverstarker dienen soll.

Der Repeater kann in zwei verschiedenen
Modi arbeiten. In Modus I betreiben Sie
mehrere UltraVNC-Server, die tiber das In-
ternet ansprechbar sein sollen. Der Repea-
ter ermdglicht es, dass Sie nicht jeden Ser-
ver einzeln ansprechen miissen, sondern auf
dem Repeater werden die Daten gebiin-
delt und an den Viewer iibermittelt. Uber
den Repeater ist so insbesondere die Kom-
munikation tiber einen NAT-R outer mog-
lich. Bei Modus II besitzt der Repeater-
Rechner eine direkte Internet-Verbindung.
Auf dem Repeater werden die Anfragen
der Viewer, Server und SingleClick-Instal-
lationen gebtindelt. In der Praxis funktio-
niert das allerdings nicht immer zuverlissig.
Sie sollten sich in Produktionsumgebungen
auf Modus I beschrinken.

Mit NAT2NAT [12] gibt Thnen das Ul-
traVINC-Team eine weitere praktische Lo~
sung an die Hand, mit der Sie Verbindungen

zwischen Server und Viewer hinter einem
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Bild 5: Die Einrichtung eines Repeaters ermdglicht die Fernwartung Gber Firewalls und Proxy-Server hinweg.
Beschriinken Sie sich hier aber auf Modus |, da in Modus II mit verschiedenen Problemen zu rechnen ist.

NAT-R outer herstellen konnen, ohne dass
dabei eine Anpassung der Router-Kon-
figuration erforderlich ist. Sollten Sie Zu-
griff auf einen NAT-Router haben, so
konnen Sie mit dem Add-on Port For-
warding [13] UltraVNC-Ports weiterlei-
ten. Beim Einsatz des Add-ons ist kein
Repeater erforderlich. SchlieBlich finden
Sie auf der UltraVNC-Website noch eine
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SingleClick-Variante [14], die speziell flir
den Helpdesk-Einsatz konzipiert ist. Ne-
ben diesen offiziellen Add-ons existiert
eine Menge weiterer Erginzungen, Zu-
sitze und sonstiger Helfer, die Thnen das
Leben mit (Ultra) VNC-Umgebungen
leichter machen. Mehr dazu erfahren Sie
im Kasten “Niitzliche Helfer fiir VNC-

Administratoren”.
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Fazit
Mit UltraVINC steht Thnen die benutzer-
freundlichste VNC-Variante zur kosten-

losen Verwendung zur Verfligung. Sie bie-
tet alle notwendigen Funktionen fiir die
Fernsteuerung und Wartung von Clients
sowie die tiglich anfallenden Helpdesk-
Anforderungen. Dank der sehr aktiven
Community kénnen Sie sicher sein, dass
sich diese VNC-Variante weiter verbes-
sern wird und Sie bei Problemen Unter-

stiitzung erhalten. (In) Y/

[1] UltraVNC — Download, Dokumentation und Foren
WWW.UVNC.com
[2] Mirror-Treiber filr optimierte Grafikilbermittlung
http: / /prdownloads.sourceforge.net /uliravnc/
UltraVnc-DriverSetup.zip? download
[3] Netzwerk-Variante des Miror-Treibers
http://prdownloads.sourceforge.net /ultravnc/
UltraVnc-DriverSetupSilent.zip? download
[47 Mirror-Treiber Demoforce Mirage
(auch fiir TightVNC)
www.demoforge.com/dfmirage.htm
[5] VNC Manager — Werkzeug zum Aufspiiren und
Verwalten von VNGServern
http:/ /sysworksoft.net,/products/vncmng.himl
[6] ChrisControl — Tool zur Remote-Installation
von VNC-Servem
www.chall. plus.com/winpe,/
[7] VNCon — Zentrales Management mehrerer
VNCUmgebungen
http: / /uncon.chronetal.co.uk
[8] TALC — VNCSteverzentrale fiir den Einsofz
in Schulungsrdumen
http://italc.sourceforge.net
[91 BigBrother — Alternative zu TALC
http://medien.bildung.hessen.de
[10] VNC Control — Management-Konsole fir
VNCGUmgebungen
http:/ /unccontrol.hit.bg
[11] Repeater fiir Firewall und Proxy-Umgebungen
www.uvnc.com/addons/repeater.himl
[12] NAT2NAT — Verbindungsherstellung
iber NAT-Router hinweg
www.uvnc.com/addons,/nat2nat.himl
[13] Port Forwarding — Weiterleitung von
UltraVNC-Ports auf NAT-Router
www.uvnc.com/addons/routerconf. himl
[14] SingleClick-Verbindungsaufbau speziell
fiir den Helpdesk-Einsatz
www.uvnc.com/addons/singleclick.html
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n ie meisten realisierten Projekte auf
Basis von 10-GBit-Ethernet nut-

zen die Glasfaser als Ubertragungsmedi-
um. Im Jahr 2009 wurden trotz der welt-
weiten Krise etwa 1,5 Millionen Switch-
Ports installiert. Diese Zahlen stehen je-
doch im krassen Gegensatz zu den Um-
sitzen im Bereich des 1-GBits- (iiber 100
Millionen Ports) und Fast-Ethernets (iiber
200 Millionen Ports). Der groBte Teil der
10-GBit-Produkte wird zurzeit noch in
den Server-Farmen und Rechenzentren
verbaut. 10-GBit-Switches sind eine Vo-
raussetzung flir die effiziente Nutzung von
Blade-Servern. Was die Vernetzung bis
zum Arbeitsplatz betrifft, sind die Glasfa-
serkonzepte bisher aufgrund der hohen
Kosten gescheitert. Nur Kupfervarianten
versprechen die hier notwendige wirt-
schaftliche Flexibilitit. 10-GBit-Ethernet
tiber Kupferkabel konnte diese Anforde-

rungen erfiillen.

Die technischen Grundlagen

Was noch vor flinf Jahren als unméglich

galt, ist inzwischen marktreif: Mit nor-
malen Kupferkabeln ist heute der Aufbau
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10-GBit-Ethernet iiber Kupferverkabelungen

Twisted Pair blist zum Angriff

eines Netzwerks mit Datenraten von 10
GBit/s moglich. Hierzu hat die IEEE den
802.3an-Standard (10GBASE-T) verof-
fentlicht. Dieser ermdglicht die Ubertra-
gung von 10-GBit-Ethernet tiber ge-
schirmte oder ungeschirmte Twisted-Pair-
Kupferkabel (STP/UTP). 10GBASE-T
nutzt wie auch das GBit-Ethernet alle vier
Aderpaare eines Twisted-Pair-Kabels. Die
Datenrate pro Aderpaar reduziert sich da-
durch auf 2,5 GBit/s. Die Maximalfre-
quenz des Kabels begrenzt jedoch die
Ubertragungsbandbreite, so dass die Ka-
nalkapazitit durch andere Kodierungs-
techniken erhéhet werden muss. Der
802.3an-Standard nutzt hier eine Pulse
Amplitude-Modulation mit 16 Stufen
(PAM16), welche die Storeinfliisse aus be-
nachbarten Aderpaaren kompensiert und
dadurch mehr Bit pro Ubertragungsschritt
kodieren kann als GBit-Ethernet. Die
Ubertragung auf einem Aderpaar erfolgt
auch beim 10GBASE-T in beide Rich-
tungen gleichzeitig. Die in den Ethernet-
Chips integrierten Schaltungen subtra-
hieren immer das eigene, bekannte

Sendesignal vom Empfangssignal, sodass

von Mathias Hein

Das 10-GBit-Ethernet hat ein Problem: Auf Glasfaser
hat sich die Technik in Backbones bereits etabliert.
Mit der Adaption auf Kupfer — und vor allem auf
vorhandene Twisted-Pair-Verkabelungen — hat die
Technik aber ihre Schwierigkeiten. Dies liegt unter
anderem daran, dass passende Netzwerkkompo-
nenten bisher nur unzureichend verfiigbar sind. Er-
staunlich, denn 10-GBit-Ethernet Gber Twisted-Pair
wird immer preiswerter und ist zudem recht sparsam
beim Energieverbrauch. In diesem Artikel beschéfti-
gen wir uns mit der Frage, ob die Kupfer-Variante
eines Tages preiswert und leistungsféhig genug sein
wird, um flachendeckend zum Einsatz zu kommen.

der Empfangszweig nur das Signal der Ge-
genstelle erhilt.

Doch bevor tber ein 10GBASE-T-In-
terface Daten flieBen konnen, miissen die
Schnittstellen an den Kabelenden im Trai-
ningsmodus den Ubertragungskanal aus-
messen. Dabei generiert jedes Interface
sogenannte Trainings-Frames, anhand de-
rer sich die Gegenseite synchronisiert und
die Parameter (Variable Gain Amplifier,
Echo- und Crosstalk-Kompensation) der
Empfinger anpasst. Auerdem wird die
aktuelle Aderpaar-Zuordnung und Pola-
ritat Giber eine Symbolsequenz gepriift.
Durch internes Umlenken der Daten-
strome werden Abweichungen von der
Standardbelegung kompensiert und die
Crossover-Kabel entfallen. Die Kupfer-
variante des 10-GBit-Ethernet setzt vo-
raus, dass die Twisted-Pair-Verkabelung
eine Grenzfrequenz von 500 MHz un-
terstiitzt. Aus diesem Grund lisst sich
10GBASE-T wegen der zu niedrigen
Grenzfrequenz nicht auf CAT5e-Kabeln
realisieren. Wihrend der Entwicklung des
Standards zeigte sich, dass selbst CAT6

www.it-administrator.de
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Klassisches Netzdesign mit Switches

Core-Bereich

Agpergation-Bereich

Access-Bereich

Access-Bereich

Access-Bereich

Bild 1: Das klassische Netzwerkdesign zeichnet sich durch eine dreistufige Einteilung aus

noch nicht ausreicht. Aus diesem Grund
wurde die Kategorie 6 noch einmal in
weitere Klassen unterteilt:

- CAT6 (Grenzfrequenz von 250 MHz)
- CAT6e (Grenzfrequenz von 500 MHz)
- CAT6a ( mit bis zu 625 MHz).

Uber CAT6a-Kabel schafft 10GBASE-T
die angestrebten 100 Meter, iiber die
CAT6e-Variante immerhin noch 55 Me-
ter. CAT6a und CAT6e bestehen wie ihre
Vorginger aus acht Adern, die paarweise
verdrillt sind. Jedes Paar trigt ein komple-
mentires Signal. Die Verdrillung reduziert
unerwiinschte Abstrahlungen und den Ein-
fluss von auBen induzierter Stérungen. Als
RJ45-Verbinder kommt entweder die un-
geschirmte Version nach IEC 60603-7-4
oder die geschirmte Variante nach IEC
60603-7-5 zum Einsatz. Bei deren An-
schluss ist entscheidend, dass die Verdril-
lung der Aderpaare und die Schirmung so
weit wie moglich erhalten bleiben.

Neue Chipsets sparen Strom

Neue Chipsets halbieren die Kosten und
den Stromverbrauch, eine Dual-Port
10GBASE-T-PHY bendtigt inzwischen
nur noch 6 Watt Energie pro Port. Da
die 10GBASE-T-PHYs riickwirts-kom-
patibel zu langsameren Varianten des

www.it-administrator.de

Ethernets sind, lassen sich die neuen
10G-Switches und Netzwerkkarten in
bestehenden Netzen problemlos einset-
zen. Die Entwicklung neuer Switches
profitiert am meisten von den neuen
PHYS. Inzwischen werden bereits 1U
hohe Switches mit 48 10GBit-Ports an-
geboten. Auf einer 19 Zoll breiten Plati-
ne lassen sich maximal 24 RJ45-Buchsen
nebeneinander unterbringen. Bei einer
Anordnung auf der Frontplatte in zwei
Reihen sind in einem Switch maximal
48 Ports moglich.

Theoretisch lieBe sich noch eine dritte
RJ45-Buchsenreihe auf der Frontplatte
unterbringen. Dieser Variante steht je-
doch die Physik entgegen, da der Abstand
der Buchsen zum Chipset zu lang wird
und somit Signalverzerrungen und Feh-
ler auf den Datenleitungen hervorruft.

Aufgrund des geringen Stromverbrauchs
der neuen Chipgeneration bendtigt ein
10GBit-Switch mit 24 Ports weniger als
500 Watt Leistungsaufnahme. An den
reinen Zahlen gemessen, ist die Leis-
tungsaufnahme noch immer recht hoch,
doch bietet ein solcher Switch die glei-
che Bandbreite, wie sie zehn 24-Port-
GBit-Ethernet-Switches zur Verfligung
stellen. Diese wiirden zusammen eine

PRAXIS | Systeme\‘

Leistungsaufnahme von 10 x 150 Watt,
also 1,5 KW, beanspruchen. Kommende
Generationen der 10GBit-Ethernet-
PHYs werden zusitzlich noch den
Energiesparmodus unterstiitzen und die
Leistungsaufnahme drosseln, wenn nicht
die volle Bandbreite erforderlich ist.
Auch steht eine Nachfolgeldsung fiir
die Kupfervariante mit Ubermittlung
tiber maximal 15 Meter (10GBA-
SECX4) zur Verfiigung. Die Interface-
Variante SFP + Direct Attach erfordert
einen geringeren Energiebedarf, ist
leichter zu installieren und die Switches
lassen sich mit der gleichen Basistech-
nologie mit Kupfer- oder LWL-Trans-
ceivern bestlicken.

Die Experten sind sich jedoch einig, dass
das 1T0GBASE-T-Ethernet alle anderen
Kupfervarianten langfristig auf dem Markt
verdringen wird. Hat die erste Generati-
on 10-GBit-PHYs noch rund 10W pro
Port an Energie bendtigt, erfordert die
zweite Generation (in den Produkten ab
diesem Jahr integriert) nur noch 5 bis 6
Watt pro Anschluss. Langfristig streben die
Hersteller sogar einen Leistungsaufnah-

me von 2 Watt an.

10-GBit-Ethernet verdndert
mittelfristig das Netzdesign
Durch die Verfligbarkeit von 10-Giga-
bit-Ethernet, die Virtualisierung der Ser-

ver und die Integration immer intelli-

oiNn
consultants

Log-into success - join the Team!

Flr unser junges motiviertes Team
suchen wir weitere

Wir bieten Ihnen spannende und inno-
vative SBC- und Virtualisierungsprojekte
sowie attraktive Entwicklungschancen.

Interessiert?
Dann freuen wir uns auf lhre Bewerbung
unter job@loginconsultants.de.

@ www.loginconsultants.de
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Umbau des Netzdesigns durch neue
Switch-Konzepte

T e =
| | Cone-Bereich

wirkt sich in einer
Erhohung der Re-
aktionszeit und einer
Verschlechterung

der Services aus.

Neue Anwendun-

Arcess-Bereich Access-Boroich

Bild 2: Das neue Netzdesign kommt mit zwei Ebenen aus

genterer Applikationen (beispielsweise
Unified Communications) in die Net-
ze ist eine Anderung des Netzwerk-De-
signs absehbar: Die bisher installierten
dreischichtigen Switching-Architektu-
ren werden sich auf ein zweischichtiges

Netzdesign reduzieren.

Eine Drei-Schichten-Architektur besteht
aus den Zugangs-, den Aggregation- und
den Core-Switches. Fast alle Unterneh-
men haben in ithren Netzen in den letz-
ten Jahren dieses Netzdesign umgesetzt.
Dabei wurden die Desktop-PCs, die Dru-
cker, WLAN Access Points und andere
LAN-Gerite an den Zugangs-Switch an-
geschlossen. Die Verbindungen zu den
auch Etagen-Switches genannten Geri-
ten wurden in Aggregation-Switches ge-
sammelt. Diese wiederum konzentrier-

ten sich im Core-Switch.

Besonders bei der Realisierung von
Cloud Computing-Umgebungen, mo-
dernen Datenzentren sowie der Virtuali-
sierung von Servern und Storage ist die
durch eine dreistufige Switching-Archi-
tektur hervorgerufene Verzégerung nicht
mehr ausreichend. Auflerdem ist die zur
Verfiigung stehende Bandbreite in den
Unternehmen durch unzureichende
Switch-Konzepte oftmals tiberbucht.
Uberbuchungen von 3:1 bis 10:1 gehoren
nicht selten zum Alltag. Die verschiedenen
Anwendungen kimpfen dadurch perma-

nent um eine begrenzte Bandbreite. Dies
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gen, wie beispiels-
weise Voice over IP,
Unified Communi-

. cation oder Video
e
= .
ok Conferencing erfor-

dern eine berechen-
Access-Bereich bare Leistung, mini-
male Verzégerung
und einen definier-
ten Quality of Ser-
vice (QoS) flir den Broadcast-, Multicast-

und Unicast-Verkehr.

Durch verbesserte Datendurchsitze und
reduzierte Produktkosten der 10-GBit-
Ethernet-Switches entfillt die Notwen-
digkeit fur die Installation eines Aggre-
gation-Switches. Stattdessen werden die
Etagen-Switches tiber Glasfaser direkt mit
den Core-Switches im Rechenzentrum
verbunden. An diesen finden die Server
direkt Anschluss an das Kern-Netz tiber
10-GBit-Ethernet auf Kupferbasis. Dies
bietet den Vorteil, dass eine quasi verlust-
freie Systemarchitektur entsteht, die eine
sehr geringe Verzdgerung aufweist.

Virtualisierte Rechenzentren mit einer op-
timierten Switching-Architektur garan-
tieren eine Ende-zu-Ende-Verzégerung
von weniger als 10 Mikrosekunden. Um
diese kurzen Ubermittlungszeiten errei-
chen zu konnen, miissen so viele Schalt-
stufen im Netzwerk wie moglich elimi-
niert werden. Bei der Virtualisierung mittels
Blade- oder Rack-Server tibernchmen die
Server selbst die Rolle des Access Swit-
ches im Netz. Der Hypervisor oder Vir-
tual Machine Monitor verwaltet die Res-
sourcenverteilung fiir einzelne virtuelle
Maschinen und sorgt fiir das Switching
der Server-Daten. Wird die Server-Vir-
tualisierung durch eine I/O-Virtualisie-
rung erginzt, lassen sich die im Netzwerk
zur Verfligung stehenden Bandbreiten den

jeweiligen VMs individuell zuweisen.

In einem zweistufigen Switch-System
kann ferner auf den Spanning-Tree-Al-
gorithmus verzichtet werden. Bisher be-
stimmt dieser Mechanismus die aktiven
Pfade zwischen dem Daten-Center und
den Endgeriten. Die Anforderungen an
ein modernes Netzdesign, das eine
schnelle und verlustfreie Anbindung der
virtualisierten Rechenzentren bei ge-
ringsten Verzogerungen garantieren soll,
ist mit der Nutzung des Spanning-Trees
nicht mehr vereinbar. Stattdessen wer-
den parallele Verbindungen zwischen
den Switches im Netzwerk aktiviert und
die Daten tiber mehrere parallele Wege
tibermittelt. Diese Switches iberwachen
kontinuierlich die Ubermittlungswege
und beseitigen automatisch potenzielle

Engpisse im Netz.

iSCSI Gber 10-GBit-Ethernet

Durch die iSCSI-Unterstiitzung in
VMware etabliert sich jetzt auch das 10-
GBit-Ethernet im Storage-Markt und
bedringt hier zusechends die klassischen

Fibre Channel-Technologien. Die Ana-
lysten prognostizieren fiir das kommen-
de Jahr fiir 10-GBit-Ethernet den
Durchbruch im Markt der Enterprise-
Storage-Arrays und Server. Hierflir sind
hauptsichlich die geringen Kosten der
iISCSI-Storage-Losungen die Ursache. In
der Praxis kostet eine Ethernet-Infra-
struktur nur den Bruchteil einer High-
End-Fibre-Channel-Losung. Aullerdem
erfordert die Ethernet-Technologie im
Gegensatz zum Fibre-Channel kein spe-
zielles Fachwissen.

Fazit
Der Treiber flir den extrem hohen Bedarf

an Bandbreite ist die Virtualisierung von

Servern und die Konsolidierung von Re-
chenzentren. Trotzdem hat sich die Ein-
fithrung von 10GBASE-T echer schlep-
pend entwickelt. Der Grund hierfuir liegt
in den fehlenden Komponenten fiir die
Infrastruktur. Erst mit der Verfiigbarkeit
neuer Ethernet-Switches und entspre-
chenden Server-Adaptern zieht die 10-
GBit-Ethernet-Technologie in die
Rechenzentren ein. (In) /o4
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Netzwerk-Fernanalyse via Remote Probes

Netzwerke

,grenzenlos” monitoren

Unternehmen mit mehreren Standorten sind auf eine performante IT-Infrastruktur angewiesen. Reibungslos
ablaufende IT-Prozesse und eine zuverliissige Kommunikation zwischen einzelnen Firmenstandorien sowie mit
Kunden und Partnern sind Schliisselfaktoren fiir den sicheren Geschiifisbetricb. Um die orilich verteilien Netzwerke
und deren Verfisgharkeit sowie Bandbreitenauslastung jederzeit im Blick zu haben, ist ein zuverlissiges Monitoring
ratsam. Es liefert wichtige Informationen iiber den Zustand der Netzwerke und wamnt beim Erreichen kritischer Werte.

-Administratoren, die sich um den Betrieb mehrerer verteilter

Netzwerke kimmem missen, fragen eine groBe Verantwor-
tung. Systemausfélle und -einbriiche wirken sich zumeist sofort ne-
gativ auf die Arbeitsprozesse in Unternehmen aus. Beispielsweise
fhrt dies zu Umsatzeinbriichen oder Fertigungsengpéissen und be-
eintréichtigt so die Wettbewerbsféhigkeit nachhaltig. Ein permanen-
tes Netzwerk-Monitoring wirkt dem entgegen, indem es alle erfor-
derlichen Informationen der verteilten Netze zusammentréigt, visualisiert
und im Emstfall den Verantwortlichen alarmiert. Damit kann die Ver-
fogbarkeit von Anwendungen und Geréten sowie ausreichende
Bandbreite sichergestellt werden. Zudem liefem Auslastungstrends
frohzeitig Hinweise auf drohende Engpéisse und Verbindungsfehler.
Dies erméglicht es den Administratoren, den Netzwerkverkehr alter-
nativ zu routen oder Neuanschaffungen frishzeitig zu planen bzw.
geeignete Optimierungen vorzunehmen.

Fur die zentrale Uberwachung mehrerer réumlich verteilter Netz-
werke verfigt die Lésung PRTG Network Monitor mit den Remote
Probes Gber ein spezielles Feature. Nachdem sie in allen Nieder-
lassungen installiert sind, sammeln diese Sonden eigensténdig alle re-
levanten Daten und senden sie zur Auswertung an die zentrale Instanz.
Die Dateniibertragung von der Probe zum Core Server erfolgt sicher
unter SSL-Verschlusselung. Diese Funktion ist bereits ab der Basisli-
zenz in PRTG enthalten und verursacht so keine Zusatzkosten.

Femisberwachung als Dienstleistungsservice

Die Remote Probes ergénzen auch das Angebotsportfolio von IT-
Dienstleistern um ein strategisch wichtiges Tool. Kunden kénnen die
Monitoring-L&sung als Service buchen. Der Dienstleister kann die
verteilten Netzwerke seiner Kunden zentral Gberwachen, Probleme
schnell erkennen und gegebenenfalls sofort beseitigen — die Grund-
lage fir einen guten Service und Kundenbindung. Oder er setzt die
Lésung zur Qualitétssicherung der eigenen Leistungen ein. Denn
PRTG kontrolliert die Verfiigharkeit von Hardware-Ressourcen, Band-
breiten, Webseiten, Speicher, Plattenplatz etc. Bei Ausféllen oder Er-
reichen definierter Grenzwerte erolgt eine automatische Benach-
richtigung an den Administrator. Dieser kann umgehend
entsprechende MaBnahmen einleiten. Dariiber hinaus erméglicht
das Sammeln, Archivieren und Auswerten der Monitoringdaten lang-
fristige Analysen des Netzwerks. Auf dieser Basis kénnen gezielt
Optimierungen durchgefihrt werden.

Weitere Informationen zum Einsatz des Remote Probes-Features
stehen unter http://www.de.paessler.com/distributed_monitoring
zur Verfigung.

Lizenzen fir die Netzwerk-Monitoring Software PRTG beginnen
bei 250 Euro (zzgl. Mw5t) inklusive vier Probes:
https://de.paesslercom/order/prig.

Remote Probe

London

@ @ San Francisco

@ New York
Reemote Pt @ g Berlin

o
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Paessler AG
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Avtomatische Installation von Windows 7 (2)

Virtuell booten

von Thomas Joos

Neben den klassischen Verteilmethoden fir Windows 7, die wir im ersten Teil dieser Workshopserie
untersuchten, stehen IT-Verantwortlichen mit dem neuen Client auch weitergehende Méglichkeiten auf Basis
virtueller Festplatten zur Verfiigung. Zunéichst zeigen wir lhnen, wie Sie Windows 7 iiber ein Computer-
Abbild und ImageX-Verfahren installieren. AbschlieBend geht dieser Workshop auf

Parallelinstallationen von Windows 7 und élteren Windows-Versionen ein.

um Abschluss des ersten Teils dieser
‘Workshopserie passten wir die Ant-
wortdatel zur automatischen Partitionierung
an. Auf dieser Basis arbeiten wir nun weiter.

Computerabbild installieren

Wollen Sie Windows 7 mit der erstellten
Antwortdatei installieren, benétigen Sie eine
Windows 7-DVD oder einen USB-Stick
mit den Installationsdateien von Windows

7. Sie miissen sicherstellen, dass der Com-

puter von diesem Laufwerk bootet. Die wei-

teren Schritte zeigen wir Thnen nachfolgend:

1. Starten Sie den Computer, legen Sie die
Windows 7-DVD in das Laufwerk und
schlieBen Sie den USB-Stick an, der die
Antwortdatei enthalt.Verbinden Sie den
USB-Stick mit einem der primiren
USB-Anschliisse des Computers.

2.Schalten Sie nun den Computer ein,
startet das Windows 7-Setup automa-
tisch. StandardmifBig durchsucht das
Setup das Stammverzeichnis aller Wech-
selmedien nach einer Antwortdatei mit
dem Namen AutoUnattend.xml.

3.Um den Computer klonen zu kénnen,
sollten Sie nach der Installation noch
den Befehl sysprep mit der Option “/ge-
neralize” verwenden sowie die Option
“/oobe”, um die Windows-Willkom-
mensseite beim nichsten Neustart zu
aktivieren. Wihlen Sie aus der Liste
“Systembereinigungsaktion” die Opti-
on “Out-of-Box-Experience (OOBE)”
fir “System aktivieren” aus. Aktivieren

Sie noch “Verallgemeinern” und wih-
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len Sie die Option “Herunterfahren”
aus. Durch die Ausfiihrung des Befehls
werden Standardgeritetreiber aus dem
Windows-Abbild entfernt.

Wenn Sie wihrend der Installation Stan-
dardgeritetreiber hinzuftigen und das
‘Windows-Abbild aufzeichnen
mochten, legen Sie fiir die
Einstellung “PersistAllDevi-
celnstalls” der Komponente
“Microsoft-Windows-PnpSys-
prep” in der Antwortdatei die
Option “True” fest. Bei Verwen-
dung dieser Einstellung entfernt
Sysprep die erkannten Geritetrei-
ber nicht. Sie kénnen Sysprep auch
iber eine Eingabeaufforderung aus-
fuhren, indem Sie den Befehl c¢:\wind-
ows\system32\sysprep\sysprep.exe /oobe
/generalize /shutdown eingeben.

Vorbereiten und Erstellen
einer Windows-PE-CD
Wollen Sie eine Windows PE-CD erstel-

len, um Computer im Netzwerk mit der

PE-Umgebung zu booten, verwenden Sie
ebenfalls das WAIK fiir Windows 7 und
Windows Server 2008 R2. Gehen Sie zur
Erstellung einer solchen Datei nach den
folgenden Schritten vor: Nachdem Sie das
WAIK installiert haben. klicken Sie auf
“Alle Programme / Windows AIK / Ein-
gabeaufforderung flir Bereitstellungstools™.
Fithren Sie nun den Befehl copype.cmd
{Systemvariante} {Verzeichnis} aus. Als Sys-

temvariante konnen Sie entweder “x86”,
“amd64” oder “1a64” verwenden, abhin-
gig davon, welches System Sie einsetzen.
Als Verzeichnis geben Sie ein beliebiges
Verzeichnis auf der Festplatte des Admin-

I Dieser Beifrag ist eine Vorabver-
offentlichung aus dem im Mirz
o 2010 erscheinenden [T-Admi-
e nistrafor-Sonderheft “Wind-
' ows Server 2008 R2 und
Windows 7 — Konfigurati-
on, Befrieb und Optimie-
rung”. Damit stellen wir
Ihnen die Neuerungen in
der Version R2 des
Windows Server 2008
sowie den Einsatz von
Windows 7 als Client
im Unternehmens-
nefzwerk vor.

So erhalten Sie auf 180 Seiten zahlreiche praxisna-
he Anleitungen zum Betrieb des neuen Servers:
HyperV 2.0, BrancheCache, DirectAccess und vieles
mehr. Sie erfahren dariiber hinaus, wie Sie Windows
7 im Unternehmen verteilen und konfigurieren und
die Features nutzen, die exklusiv im Zusammenspiel
mit Windows Server 2008 R2 zur Verfiigung stehen.

Als Abonnent kannen Sie das Sonderheft schon jefzt
zum Vorzugspreis von 24,90 Euro bestellen (Nicht-
Abonnenten erhalten das Sonderheft zum Preis von
29,90 Euro. Die Preise verstehen sich jeweils inklusive
Versand und 7% MwSt.). Mehr Infos unter

https:/ /www.it-administrator.de/kiosk /sonderhefte,/

Jetzt vorbestellen:

Sonderheft “Windows Server 2008
R2 und Windows 7”

www.it-administrator.de
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PCs an, zum Beispiel “C:\winpe”. Das
Verzeichnis miissen Sie vorher nicht er-
stellen, der Assistent erledigt dies automa-
tisch und legt die Dateien im Anschluss

in diesem Verzeichnis ab.

AnschlieBend sollten Sie zusitzliche Tools
in dieses Verzeichnis kopieren, das Sie beim
Starten von Windows PE benétigen, zum
Beispiel imagex.exe, das Sie fur das Erstel-
len von Images verwenden. Sie finden das
Werkzeug unter “C:\Programme\ Wind-
ows AIK\Tools\x86”. Kopieren Sie das

Weitere Optionen von ImageX:

- /append hiingt ein Image an eine vorhandene WIM-
Datei an.

- /apply stellt ein Image in einem bestimmten Lauf-
werk wieder her.

- /capture erstellt ein Image in einer neuen WIM-Datei.

- /commit ibernimmt die Anderungen fir eine WIM-
Datei.

- /compress legt die Kompression auf “keine”,
“schnell” oder “maximal” fest. Die genaue Syntax
erfahren Sie durch imagex /7.

- /config verwendet die in der angegebenen Datei fest-
gelegten erweiterten Optionen.

- /delete [ischt ein Image aus einer WIM-Datei mit
mehreren Images.

- /dir zeigt eine Liste der Dateien und Ordner in einem
Image an.

- /export iibertrdgt ein Image von einer WIM-Datei zu
einer anderen.

- /info gibt die XML-Beschreibungen fir eine bestimm-
te WIM-Datei zuriick.

- /ref legt die WIM-Referenzen fir das Wiederherstel
len fest.

- /saroll gibt alle Ausgaben am Stiick aus.

- /split teilt eine vorhandene WIM-Datei in mehrere
schreibgeschiitzte Teile.

- /verify iiberprift doppelte und extrahierte Dateien.

- /mount stellt ein Image schreibgeschitzt in einem
bestimmten Ordner bereit.

- /mounirw stellt ein Image mit Lese- und Schreibzu-
griff in einem bestimmien Ordner bereit. Durch diesen
Befehl kinnen Dateien ausgetauscht werden, und Sie
kannen auf den Inhalt des Image zugreifen.

- /unmount hebt die Bereitstellung eines Image in ei
nem bestimmten Ordner auf.

Erweiterte Optionen von ImageX

www.it-administrator.de

Tool in das Unterverzeichnis “ISO” im
gerade erstellten PE-Verzeichnis auf Threr
Festplatte. Im nichsten Schritt erstellen Sie
die ISO-Datei, die schlieBlich die Wind-
ows PE-Installation enthilt. Um die ISO-
Datei zu erstellen, geben Sie den Befehl

oscdimg -n -bc:\winpe\etfshoot.com
c:\winpe\ISO c:\winpe\winpe.iso

ein. Achten Sie darauf, das Verzeichnis ISO
auch mit GroBbuchstaben zu schreiben.
Brennen Sie im Anschluss diese ISO-Da-
tei auf CD und booten Sie den Master-
PC mit dieser CD.

Installation von Windows 7
Uber ein ImageX-Image

Wollen Sie ein Image nur auf einem ein-

zelnen Computer ohne die WDS instal-
lieren, booten Sie den Zielcomputer mit
einem Windows PE-Datentriger und stel-
len Sie sicher, dass der Datentriger kor-
rekt konfiguriert ist. Sollte die Festplatte
des Zielcomputers noch vollkommen leer
sein, so konnen Sie mit dem Befehl diskpart
auf dem Zielcomputer eine ausreichend
grole, aktive Partition erstellen. Geben Sie

dazu die folgenden Befehle ein:

diskpart

select disk 0

clean

create partition primary size=20000
select partition 1

active

format

exit

Im nichsten Schritt wird die Image-Da-
tei von der Netzwerkfreigabe auf die lo-
kale Festplatte des PCs kopiert. Im An-
schluss installieren Sie das Image mit dem
folgenden Befehl auf dem Computer:

Imagex.exe /apply
C:\mein-image.wim c:

Virtuelle Festplatten
mit Windows 7

Windows 7 bietet in allen Editionen die

Moglichkeit, tiber die Festplattenverwal-

PRAXIS | Workshopm'

tung virtuelle Festplatten zu erstellen und
diese in das Betriebssystem einzubinden.
Uber eine solche VHD-Datei lisst sich
Windows 7 sogar booten, allerdings nur
mit der Ultimate Edition. Sie kénnen vir-
tuelle Festplatten, die als physische Date1
auf normalen Datentrigern liegen, wie
eine normale Festplatte verwenden, alle
Daten dieser Festplatte liegen in einer
einzigen Datei. Der Computer bootet
ganz normal von dieser virtuellen Fest-
platte, daher kann auch nur immer eine
Instanz von Windows gestartet sein. Ko-
pieren Sie einfach diese Datei, haben Sie
damit das komplette System gesichert.
Die Leistung ist dabei unmerklich ein-
geschrinkt. Im Internet kursieren dazu
Werte zwischen 1 und 5 Prozent Leis-
tungsminderung, was kaum auffillt und
gegen die erlangten Vorteile eher ver-
nachlissigt werden kann. Bitlocker und
Ruhezustand funktionieren auf solchen
virtuellen Festplatten jedoch nicht.

Das VHD-Format verwenden zum Bei-
spiel auch Virtual PC oder auch Hyper-
V in Windows Server 2008 und Windows
Server 2008 R2. Neben der Moglichkeit
zum Booten lassen sich solche Festplatten
auch als normaler Datentriger einbinden
und auch hier haben Sie denVorteil, durch
das Sichern einzelner Dateien die kom-
plette Festplatte sichern zu kénnen.

Erstellen und Verwalten
von virtuellen Festplatten
Die Steuerung und Erstellung von virtu-

ellen Festplatten finden Sie in der Daten-
trigerverwaltung tiber das Menii “Akti-

on”. Die Datentrigerverwaltung starten

Volami Datentriger new snlesen . Dateinne
Wartwelle Festplatte erstelien MNTFS

- (k) \itwelle Festplatie ardugen HTFS

i St INTFS

e v Alle fufgaben FIMTES
Hille

Bild 1: Das Anlegen oder Verbinden von
virtuellen Festplatten in Windows 7 nehmen
Sie ber den Festplattenmanager vor
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Bild 2: Erstellen eines Eintrags fiir VHD-Boot im Bootmanager von Windows 7

Sie entweder tber die Computerver-
waltung oder indem Sie den Befehl
diskmgmt.msc in das Suchfeld des Start-

menis eingeben.

Klicken Sie auf den Meniipunkt “Virtuelle
Festplatte erstellen”, um den Assistenten
zu starten. Im Assistenten legen Sie fest,
wo Sie die *.vhd-Datei der Festplatte spei-
chern und wie grof3 die Festplatte sein
soll. An dieser Stelle definieren Sie auch,
ob die Festplatte anwachsen darf oder ob
Sie eine feste Grofe verwenden. Wihlen
Sie den Befehl “Virtuelle Festplatte anfii-
gen” aus, konnen Sie bereits bestehende
Datentriger an den Computer anbinden.
Virtuelle Festplatten miissen mindestens
eine GroBle von 3 MByte haben, auller-
dem sind diese Festplatten immer als Ba-

sis-Platten konfiguriert.

Nachdem Sie virtuelle Festplatten ange-
legt, in der Datentrigerverwaltung ini-
tialisiert und formatiert haben, stehen die-
se im Explorer, wie alle anderen
Laufwerke auch, zur Verfligung. Das Ver-
binden und Trennen von bereits existie-
renden virtuellen Festplatten lasst sich al-
ternativ auch in der Befehlszeile mit

Diskpart.exe durchfithren:

Wie Sie virtuelle Festplatten mit diskpart
erstellen, zeigen wir Thnen spiter. Nach-

dem Sie die virtuelle Festplatte erstellt ha-
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ben, zeigt Windows die Installation des
Treibers an, um virtuelle Festplatten an-

sprechen zu konnen.

Abhingig von der Grofle dauert die Er-
stellung einige Minuten. Anschliefend
steht der virtuelle Datentriger in Windows
wie jeder andere Datentriger zur Verfti-
gung. Bei der Verwendung gibt es keine
Unterschiede zu physischen Datentrigern,
aber alle Daten der Festplatte liegen in
der beschriebenen *.vhd-Datei. Nach-
dem Sie den Datentriger angelegt haben,
miissen Sie diesen, wie jeden anderen Da-
tentriger auch, initialisieren und forma-
tieren. Klicken Sie dazu nach dem An-
legen der Festplatte mit der rechten
Maustaste auf den freien Speicherplatz.
Uber das Kontextmenii des virtuellen Da-
tentrigers konnen Sie diesen zeitweise
offline schalten, also fiir die Verwendung
deaktivieren, oder Sie konnen den Da-

tentrager wieder vom System entfernen.

Virtuelle Festplatten booten

Sie kénnen *.vhd-Dateien sehr leicht
bootfihig machen, allerdings nur wenn
Sie die Ultimate Edition von Windows

einsetzen. Dazu haben Sie mehrere Mog-
lichkeiten: Sie kénnen eine solche Fest-
platte erstellen und diese im Bootmanager
eintragen oder bereits wihrend der In-
stallation von Windows 7 eine solche vir-
tuelle Festplatte erstellen, in diese Fest-
platten installieren und von dieser gleich
booten. Stellen Sie sicher, dass sich die
* vhd-Datei direkt im Stammverzeichnis
von C: befindet und Sie die Festplatte mit

dem System verbunden haben.

Zur Anbindung an das Bootmenii ver-
wenden Sie das Verwaltungstool bede-
dit.exe, das Sie iiber eine Befehlszeile
steuern. Allerdings ist der Befehl nicht
gerade cinfach. Bevor Sie jedoch Ande-
rungen am Bootspeicher vornehmen,
sollten Sie diesen tiber die Option “/ex-
port” sichern, zum Beispiel mit dem Be-
fehl bededit /export c:\bedbackup. An-
schlieBend konnen Sie den Bootspeicher
bearbeiten: Der erste Befehl kopiert da-
zu den Eintrag einer bestehenden In-
stallation und fligt dem Bootmanager ei-

nen neuen Eintrag hinzu:

Diesen neuen Eintrag bearbeiten Sie als
Nichstes mit den Befehlen im nichsten Ab-
schnitt. Als Bezeichner-ID verwenden Sie
die Daten, die der gerade eben gezeigte Be-
fehl ausgibt. Klicken Sie oben links auf das
kleine Symbol, kénnen Sie mit “Bearbei-
ten/Markieren” die GUID des Eintrags in
die Zwischenablage kopieren, inklusive der

folgreich beendet.
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Bild 3: Bearbeiten des Windows 7-Bootmanagers fiir Dualboot mit VHD-Datei
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geschweiften Klammern. Markieren Sie da-
zu den Eintrag und klicken Sie auf “En-
ter/Return’:

bcdedit /set {Bezeichner-ID}
osdevice vhd=[C:]\{Datei}.vhd

bcdedit /set {Bezeichner-ID} device
vhd=[C:]\{patei}.vhd

Den nichsten Befehl bendtigen manche
x86-Systeme, damit die virtuelle Festplatte

ordnungsgemil funktioniert:

bcdedit /set {Bezeichner-ID}
detecthal on

Starten Sie den Computer, sehen Sie den
neuen Eintrag im Bootmenii. Dieser Ein-
trag bootet dann von der virtuellen Fest-
platte. Erhalten Sie einen Fehler, miissen
Sie den Computer mit dem Befehl sys-
prep.exe wieder auf den Ursprungszustand
zurticksetzen. Sysprep finden Sie im Ver-
zeichnis “\Windows\System32\Sysprep”.
Wihlen Sie die Option “Out-of-Box-
Experience” und dann “Verallgemei-
nern”. Booteintrige 16schen Sie, indem
Sie msconfig in das Suchfeld des Startme-
nis eingeben. Auf der Registerkarte
“Start” sehen Sie alle Eintrige des Boot-
managers und kénnen Eintrige auch wie-

der 16schen.

Windows 7 parallel zu

XP auf einer VHD installieren

Mit den hier beschriebenen Méglichkei-
ten konnen Sie auch leicht Windows 7

parallel zu einem anderen Betriebssystem
installieren, indem Sie bereits im Wind-
ows-Setup die Virtualisierung konfigurie-
ren. Der hier beschriebene Weg funktio-
niert auch, wenn Sie auf einem Computer
gar kein Betriebssystem installiert haben
und Windows 7 ausschlieBlich virtuell in-
stallieren wollen. Auch wenn Sie nur ei-
ne einzige Festplatte und eine Partition
im System haben, funktioniert die hier be-

schriebene Vorgehensweise.
Stellen Sie dazu sicher, dass auf dem Com-

puter, auf dem Sie Windows 7 parallel auf

einer virtuellen Festplatte installieren wol-

54 Mirz 2010

len, noch mindestens 12 bis 15 GByte
Festplattenplatz frei ist. Legen Sie zunichst
die Windows 7-DVD in das Laufwerk und
booten Sie den Computer. Bestitigen Sie
dann die Installationssprache und das Tas-
taturlayout und klicken Sie auf “Weiter”.
Auf der nichsten Seite des Installations-
assistenten starten Sie mit der Tasten-
kombination “Shift + F10” eine Befehls-
zeile. Geben Sie den Befehl diskpart ein
und bestitigen Sie (das Aufrufen des Pro-
grammes kann etwas dauern). Uber den
Befehl list disk lassen Sie sich nun die ein-
gebauten Festplatten und mit list volume
die erstellten Partitionen anzeigen. Als

Nichstes erstellen Sie tiber

create vdisk file=c:\windows7.vhd
type=expandable maximum=15000

eine neue virtuelle Festplatte. Die Fest-
platte kann 15 GByte grof} sein, ist am
Anfang aber noch leer, kann aber durch
die Option “expandable” noch wachsen.
Bevor Sie die Datei erstellen, achten Sie
aber darauf, dass Sie diese auch auf der
Partition erstellen, die tiber geniigend
Festplattenplatz verfiigt. Die C-Partition
Thres Computers muss bei der Boot-DVD
von Windows 7 nicht unbedingt den

Buchstaben C: erhalten. Sie testen dies,

oy ryvteen o oo -

Wmaoes- instalataon

T L T

Drpgt B TN Rered Lrperpene, R St i,

indem Sie mit C:, D: oder E: die ver-
schiedenen Partitionen wihlen und mit
dir anzeigen lassen. Erstellen Sie die vir-
tuelle Festplatte am besten direkt auf der
Festplatte, auf der Thr bisheriges Be-

triebssystem installiert ist.

Im nichsten Schritt wihlen Sie die neue
virtuelle Festplatte mit select vdsik

file=c:\Windows7.vhd aus. Danach akti-

vieren Sie diese mit attach vdisk fir die
Installation. Geben Sie anschlieBend
zweimal das Kommando exit ein, um
Diskpart und dann die Befehlszeile zu
verlassen. Klicken Sie dann auf “Jetzt
installieren”, um das Setup zu starten.
Nachdem Sie die Lizenzbedingungen be-
stiatigt haben, wihlen Sie als Installati-
onsvariante “Benutzerdefiniert” aus. Als
Festplatte wihlen Sie den neuen Fest-
plattenplatz aus, der als “Nicht zugewie-

sen” hinterlegt ist.

Fiihren Sie jetzt die Installation normal
fort. Die Fehlermeldung spielt keine Rol-
le. Wichtig ist nur, dass Sie die virtuelle
Festplatte auf einem Datentriger erstellt
haben, der Gber gentigend Plattenplatz
verfiigt und auf den der Installationsas-
sistent auch zugreifen kann. Jetzt passt der

Installationsassistent den Bootmanager

Bild 4: Aufrufen der Informationen der eingebauten Festplatten mit Diskpart
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automatisch an. Bei der virtuellen Fest-
platte mit Windows 7 handelt es sich um
das Laufwerk C, wihrend Windows Vista
jetzt auf D: liegt. Booten Sie mit Windows
Vista, hat wiederum Vista den Buchsta-
ben C: und die virtuelle Festplatte den
Buchstaben D:

Windows 7 fir Unternehmens-
Deployment virtuell booten
Windows 7 bietet auch die Moglichkeit,
ausschlieBlich als *.vhd-Datei zu booten,

ohne dass auf dem Computer ein Be-
triebssystem installiert ist. Diese Mog-
lichkeit ist zum Beispiel flir automatische
Verteilungszwecke sinnvoll. Dazu erstel-
len Sie eine voll funktionsfihige Installa-
tion von Windows 7 auf einer virtuellen
Festplatte und konfigurieren den Com-
puter, mit dieser Festplatte zu booten. Auf
den Zielsystemen muss dazu nichts in-
stalliert sein, sondern das Booten findet
virtuell statt. Die Geschwindigkeit des Be-
triebssystems ist bei aktueller Hardware
kaum von einer physischen Installation

zu unterscheiden.
Was Sie dazu brauchen ist das kostenlo-

se Windows Automated Installation Kit
(WAIK) fur Windows Server 2008 R2
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und Windows 7 [1]. Das Kit enthilt Tools
um Windows 7 in eine Abbilddatei zu
sichern und die Méglichkeit einen spe-
ziellen Boot-Datentriger zu erstellen, der
auf Windows 7 basiert. Installieren Sie
zunichst auf einem Computer das
WAIK, um die in diesem Abschnitt be-
sprochenen Punkte durchfiihren zu kén-
nen. Der erste Schritt besteht darin, dass
Sie eine virtuelle Quell-Festplatte er-
stellen, in die Sie dann Windows 7 inte-
grieren. Der schnellste Weg dazu fiihrt
iiber das mehrfach erwihnte Befehlszei-
len-Tool Diskpart. Starten Sie eine Be-
tehlszeile, geben Sie diskpart ein und ge-
hen Sie dann wie folgt vor, um eine
Festplatte mit einer festen GroB3e von 25
GByte zu erstellen, der Sie den Lauf-
werksbuchstaben “R” zuweisen, der
Buchstabe ist beliebig.
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Im nichsten Schritt iibertragen Sie ein
bestehendes Abbild einer Windows 7-
Installation als *.wim-Datei. Wechseln
Sie mit dem Befehl ¢d /d “c:\program fi-
les\{Pfad zum WAIK}\Tools\{Architectu-
re}\” in das Verzeichnis, in dem das Tool
ImageX liegt. Geben Sie imagex /apply
{Pfad zur *.wim-Datei} 1 r:\ ein. Da-
raufthin schreibt der Assistent den In-
halt der *.wim-Datei auf die virtuelle
Festplatte mit der Beschreibung. Be-
stehende Windows 7-Installationen las-
sen sich mit ImageX in eine WIM-Da-
tei speichern.

ImageX basiert auf der Windows Ima-
ging-Technologie (WIM) und ist das
wichtigste Tool beim Rollout von
Windows 7 und Windows Server 2008.
Nachdem auf dem Mastercomputer
Windows 7 installiert ist, erstellen Sie

ein Image der Installation tber

Statt “mein-image.wim” konnen Sie ei-
ne beliebige Bezeichnung fiir das Image
verwenden. Nachdem Sie die Daten
komplett tibertragen haben, trennen Sie
mit Diskpart die virtuelle Festplatte

vom Computer:

Sie kénnen jetzt die virtuelle Festplatte
entweder tber das Netzwerk zur Verfti-
gung stellen oder Sie kopieren diese auf
eine externe Festplatte, um einen Ziel-
computer damit zu starten. Ubrigens ist
auch das Standardinstallations-Medium
von Windows 7 nichts als eine Image-
Datei im WIM-Format. Sie kénnen da-
her dieses Image leicht auf einen USB-
Stick mit entsprechender GréfBe
kopieren und auf diesem Wege Wind-
ows 7 installieren, zum Beispiel auf Net-
books ohne DVD-Laufwerk.
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Idealerweise sollten Sie auf dem Ziel-
computer, auf dem Sie die virtuelle Fest-
platte als System einrichten wollen, al-
le Daten entfernen. Sie starten dazu den
Computer mit einer Windows 7-DVD
und offnen eine Befehlszeile, in dem Sie
auf dem Fenster mit den Computerre-
paraturoptionen die Tastenkombination
“Shift + F10” driicken. Wir haben die-
se Schritte im vorangegangenen Ab-
schnitt bereits behandelt. In der Einga-
beaufforderung starten Sie zunichst
wieder Diskpart und 16schen mit den
folgenden Befehlen eventuell bereits
vorhandene Daten:

diskpart
sel disk 0
clean

Im Anschluss erstellen Sie eine System-
partition, in der spiter der Bootmanager
untergebracht wird. Hier reicht eine Gro-
Be von etwa 200 MByte aus. Sie erstel-
len die Partition am schnellsten ebenfalls
mit Diskpart:

create partition primary size=200
format quick fs=ntfs

assign letter=s

active

Beenden Sie Diskpart noch nicht, Sie
benotigen das Tool noch einmal, um ei-
ne weitere Partition zu erstellen. Die
Systempartition wird so auch gleich ak-
tiv geschaltet. Nur dann ist das Booten
moglich. Als nichstes erstellen Sie eine
primire Partition C auf der Sie spiter
die *.vhd-Datei kopieren. Auf der Fest-
platte ist nichts installiert, sondern die
*.vhd-Datei als Systemplatte hinterlegt.
Physisch liegt diese Datei auf der Fest-
platte C, sodass keine Geschwindig-
keitsnachteile entstehen. Sie verwenden
dazu im bereits geoffneten Diskpart-
fenster die Befehle:

create partition primary
format quick fs=ntfs
assign letter=c

exit
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Im letzten Schritt stellen Sie jetzt die vir-
tuelle Festplatte auf dem Zielcomputer
bereit. Dazu kopieren Sie die Datei auf
den Computer in das Stammverzeichnis
der Festplatte C. Jetzt aktivieren Sie in
Diskpart die virtuelle Festplatte:

diskpart
select vdisk file=c:\windows7.vhd
attach vdisk

Nun miissen Sie mit dem Befehl list vo-
lume den Laufwerksbuchstaben in Er-
fahrung bringen, den Windows der vir-
tuellen Festplatte zugewiesen hat. Der
niachste Schritt besteht darin, dass Sie
den Bootmanager fiir das neue System
erstellen. Dazu bendtigen Sie das Tool
BCDboot, welches Sie im Verzeichnis
“\System32” der virtuellen Festplatte
fiir Windows 7 finden. Verwenden Sie
folgende Befehle:

cd d:\windows\system32
bcdboot d:\windows /s s:

Statt “D:” tragen Sie den Laufwerks-
buchstaben ein, den Windows Ihrer vir-
tuellen Festplatte zugewiesen hat und
trennen dann die virtuelle Festplatte wie-
der mit Diskpart:

diskpart

select vdisk file=c:\windows7.vhd
detach vdisk

exit

Booten Sie jetzt den Computer neu. Das
Betriebssystem sollte jetzt fehlerfrei von
der *.vhd-Datei starten.

Parallele Installation
von Windows 7 auf
Computern mit Windows XP

Unter manchen Umstinden kann es sinn-

voll sein, Windows 7 parallel zu Windows
XP zu installieren, zum Beispiel, wenn
Sie nicht sicher sind, ob spezielle Pro-
gramme unter dem neuen Betriebssys-
tem funktionieren. Auch wenn Sie nur
eine Festplatte im Rechner einsetzen, ist
das moglich.

Neben der Moglichkeit, Windows 7 virtu-
ell zu booten, konnen Sie eine bestehende
Partition auch verkleinern. Dazu starten Sie
den Computer mit Windows 7-DVD. Kli-
cken Sie anstatt auf “Jetzt installieren” auf
“Computerreparaturoptionen” und wih-
len Sie im Fenster Systemwiederherstel-
lungsoptionen “Weiter”, damit Sie zu den
Tools gelangen, die Windows 7 zur Verfli-
gung stellt (startet der Assistent flir die Win-
dows-Wiederherstellung, brechen Sie die
sen ab, bis das Fenster mit den Systemwie-
derherstellungstools erscheint). Wihlen Sie
bei den Systemwiederherstellungsoptionen
die Eingabeaufforderung aus und tippen Sie
dort den Befehl diskpart ein und bestitigen
Sie. AnschlieBend wechselt die Eingabeauf-
forderung in die Diskpart-Eingabe.

Uber list disk erhalten Sie die Anzeige der
Festplatte. Geben Sie nun select disk 0 ein,
wenn es sich um die Festplatte O des Sys-
tems handelt, also der ersten Platte im
Rechner. Nun benétigen Sie die folgen-

den Kommandos:

list partition
select partition 1
shrink minimum=20000

Der letzte Befehl sorgt flir gentigend Fest-
plattenplatz. Nach der Verkleinerung star-
ten Sie den Rechner neu und booten von
der Windows 7-DVD. Starten Sie die nor-
male Installation tber “Jetzt installieren”,
wihlen auf dem Fenster zur Installations-
auswahl aber nicht “Upgrade” aus, sondern
“Benutzerdefiniert”. Wihlen Sie auf dem
nichsten Fenster den freien Speicherplatz
aus, den Sie zuvor von der Windows XP-
Systempartition verkleinert haben. Da-
raufhin beginnt Windows 7 mit seiner In-
stallation. SchlieBen Sie diese ab und
booten Sie den Rechner neu, bis das neue
Bootmenii erscheint. (jp) V74

(11 WAIK
http://tinyurl.comy/kmrdd

www.it-administrator.de


http://tinyurl.com/krnrdd
http://www.it-administrator.de

PRAXIS | Systeme Bl

Neverungen im Active Directory unter Windows Server 2008 R2

Verzeichnisdienst
in nevem Glanz

von Klaus Bierschenk

Windows Server 2008 R2 springt mit einer ganzen Reihe an Neuerungen aus dem Startblock.

Neben grundséitzlichen Erweiterungen wie etwa der Einfihrung von Hyper-V 2.0 oder einer aufgebohrten
PowerShell haben sich die Entwickler aus Redmond auch ausgiebig dem Active Directory (AD) gewidmet und
dem Verzeichnisdienst — neben einer neuen Admin-Console — eine Menge sinnvoller Funktionen verpasst.

“ lle Jahre wieder, wenn Microsoft

ein neues Server-Betriebssystem auf
den Markt bringt, halten Administratoren
Ausschau nach Funktionen und Werk-
zeugen, die ithnen ihre tigliche Arbeit er-
leichtern. So liest sich auch diesmal die
gesamte Liste mit Erweiterungen recht
spannend und der eine oder andere wird
sicher wieder Brauchbares finden. So zum
Beispiel beim Active Directory: Erweite-
rungen wie der Offline-Dominenbeitritt,
ein Papierkorb oder gar das nagelneue
Active Directory-Verwaltungscenter ver-
sprechen, die administrativen Titigkeiten

zu vereinfachen.

Offline-Domdnenbeitritt

Bislang kontaktierte ein Client einen Do-

minencontroller, wenn sein Computer-
konto einer Active Directory-Domine hin-
zugefligt wurde. Eine bestehende
Netzwerkverbindung war hierfiir unum-
ginglich. Diese Zeiten sind jetzt vorbei
und bei der Installation muss hierauf keine
Ruiicksicht mehr genommen werden. Zu-
mindest gilt dies flir Windows 7 und Wind-
ows Server 2008 R2 Computerkonten.
Der Dominenbeitritt lisst sich bei diesen
Installationen auf den Zeitpunkt des ers-
ten Rechnerstarts verlagern, auch ist kein
sofortiger Neustart mehr erforderlich. Die
hierzu notwendigen Schritte erledigen Sie
mit dem neuen Befehlszeilentool dsjoin. exe.

Im ersten Schritt kommt das Tool auf ei-

www.it-administrator.de

nem Admin-PC zur Ausfiihrung. Hierbei
legt es Informationen in einer Konfigura-
tionsdatei ab und erstellt die Metadaten flir
das Computerkonto im AD. Wihrend der
Installation des Clients verarbeitet dieser
dann ebenfalls mit dsjoin.exe die zuvor er-
stellte Konfigurationsdatei und das Com-
puterkonto ist nach dem abschlieSenden

Neustart des Rechners online.
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Neues Verwaltungscenter
Seit der ersten Version des AD lassen sich

die Objekte mit der Management Conso-
le “AD Benutzer und Computer” bear-
beiten. Lange Zeit war dies ein adiquates
Werkzeug und erfiillte meist seinen Zweck.
Mittlerweile ist es allerdings recht ange-
staubt und im heutigen Enterprise-Um-

feld gerade bei vielen Dominen kaum
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Bild 1: Noch nie war das Suchen im AD so einfach. Dank dem neuen AD-Verwaltungscenter

mehr hilfreich. Das neue AD-Verwaltungs-
center schafft hier Abhilfe. Es folgt nicht
mehr dem Prinzip der Microsoft Manage-
ment Console (MMC), sondern ist eine
eigenstindige Applikation, deren intuitiver
Autbau die ersten Schritte erleichtert. Nach
ein paar Klicks sollte sich jeder auskennen,
dem das Active Directory vertraut ist. Im
linken Teil des Programmfensters zeigt sich
der Navigationsbereich. Je nach Vorliebe
des Administrators sind hier zwei Darstel-
lungsarten moglich: Einmal die gewohnte
Konsolenansicht, bei der sich die Knoten
selektieren und dadurch ein- und wieder
ausblenden lassen. Des Weiteren gibt es ei-
ne Listenansicht, die sich einer flachen Dar-
stellungsart bedient. Unabhingig von der
gewihlten Ansicht ist der Startpunkt fiir
die Navigation immer frei wihlbar. An-
ders als beim bekannten AD-Benutzer
und -Computer, dessen Darstellung im-
mer beim Dominenknoten beginnt. Aus-
gangspunkt in der Navigation kann eine
beliebige Organisationseinheit sein, aber
auch Container und sogar andere Domi-
nen aus der Gesamtstruktur sind hier zu-
gelassen. Im Verwaltungscenter, “Naviga-
tionsknoten” genannt, lassen diese sich zu
jeder Zeit frei definieren. Damit ist schon
eine der Stirken genannt: Die Darstellung
in der GUI ist nicht mehr auf eine Do-
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funktioniert dies nun auch domiineniibergreifend.

mine fokussiert, hier sind die aufgefithr-
ten Informationen aus der Gesamtstruk-

tur beliebig kombinierbar.

In punkto Navigation und Suche gibt es
aber noch weitere Raffinessen. Die globa-
le Suche beispielsweise orientiert sich an
den Navigationsknoten, die sich zum Zeit-
punkt der Suche im Navigationsbereich
befinden. Auf diese Art ldsst sich selbst in
den grofiten ADs mit hunderttausenden
von Objekten schnell das Objekt der Be-

gierde orten. Abgerundet werden die neu-
en Moglichkeiten durch aufgabenbasierte
Filterkriterien, die anzuzeigende Objekte
im Detailbereich zusitzlich eingrenzen.
Objekte, die durch eine Suche gefunden
wurden, lassen sich durch Mehrfachselek-
tion in einem Schritt bearbeiten. Hier ist
der Spielraum ebenfalls nicht auf eine Do-
mine begrenzt und die zu bearbeitenden
Objekte diirfen verschiedenen Dominen

der Gesamtstruktur entstammen.

AuffFillig sind die Anderungen im Detail-
bereich zu einem Objekt. Beispielsweise
bei der Darstellung der Benutzerinforma-
tionen. Hier hat Microsoft auf die bishe-
rige, in Karteireiter geordnete Darstellung
verzichtet. Der Weg geht hin zu einer An-
sicht, die versucht, méglichst viele Infor-
mationen in einem Fenster zu biindeln.
Dies ist letztendlich eine Frage des Ge-
schmacks. Trotzdem fillt es angenehm auf,
dass bei der Suche nach bestimmten In-
formationen zu einem Objekt das listige
Durchklicken durch die verschiedenen
Tabs nicht mehr notwendig ist.

Das AD-Verwaltungscenter verrichtet sei-
ne Arbeit auf Basis von darunterliegenden
Powershell-Skripten. Dabei ist allerdings
schade, dass sich die Befehle nicht anzeigen
lassen. Mit dieser Moglichkeit lieBe sich
fiir PowerShell-Unerfahrene der Zugang
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Bild 2: Aufgabenbasierte Filterkriterien im AD-Verwaltungscenter vereinfachen wiederkehrende Arbeitsschritte
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Bild 3: Der Best Practice Analyzer untersucht die aktuelle Umgebung und zeigt anhand von

Microsoft-Empfehlungen Verbesserungspotenzial

zu der Sprache ebnen. Desweiteren lieBen
sich hierdurch Aktionen grundsitzlich de-
signen, um sie dann im Anschluss fiir ein
Skript an beliebige Bediirfnisse weiter an-
zupassen. Laut Microsoft ist dies eine Op-
tion flir eine kiinftige Version.

Fehlkonfigurationen

schnell erkennen

Der Best Practise Analyser (BPA) ist flir
verschiedene Dienste von Windows Server
2008 R2 verfligbar. Neben dem Active
Directory lassen sich die Terminal Ser-
vices, DNS oder auch die AD-Zertifi-
katsdienste in Bezug auf Fehlkonfigura-

tionen hin untersuchen. Die Funktions-
weise ist schlicht: Der BPA vergleicht vor-
gegebene Regelsitze mit dem, was er in
der aktuellen Umgebung vorfindet. Bei
Abweichungen quittiert er diese mit War-
nungen oder gar Fehlern. Die Einstufung
ist fest vorgegeben und folgt den Best
Practices von Microsoft. Unter der Haube
des BPA arbeiten ebenfalls PowerShell-
Skripte, welche die umfangreichen Tests
im Active Directory durchftuhren. Aller-
dings ist im Fehlerfall der BPA nicht das
richtige Tool, um mégliche Ursachen fiir
Probleme aufzuspiiren. Der Einsatzzweck
diirfte eher nach groferen Installationen

gegeben sein oder aber einfach nur, um
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von Zeit zu Zeit zu sehen, ob noch alles
richtig tickt.

Der BPA hat sich tibrigens gut versteckt.
Er befindet sich im Server Manager bei den
installierten Rollen. Unterhalb der Rolle
“Active Directory Dominendienste” ldsst
er sich aufrufen und die analysierten Da-
ten konnen dort direkt eingesehen oder in
die Zwischenablage kopiert werden. Mog-
lichkeiten fiir einen Report oder einen Ex-
port der ermittelten Informationen sind
nicht vorgesehen. Nachteilig ist das kleine
Fenster, das innerhalb des Servermanagers

einen gedringten Eindruck hinterldsst.

Endlich da: Der Papierkorb
fir AD-Objekte
Geloschte Objekte im AD gibt es immer

wieder und dies lasst sich im administra-

tiven Alltag wohl kaum vermeiden. Bis-
lang ein Argernis, da der Weg, diese als
“tombstoned” bezeichneten Objekte wie-
derherzustellen, dullerst umstandlich ist.
Autorisierter und nicht autorisierter Res-
tore sind zeitaufwendig. Hinzu kommen
fehlende Backlinks (Referenzen zu Infos,
die nicht beim Objekt gespeichert wer-
den, wie etwa Gruppenmitgliedschaften),
um die es sich zu kiimmern gilt, nach-
dem das geloschte Objekt wieder an Ort
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und Stelle ist. Ein solches Verfahren kann
eigentlich keinem Administrator gefallen,
ist doch meist Eile geboten, wenn ein Ob-

jekt versehentlich geloscht wurde.

Mit R2 hat das Active Directory nun einen
Papierkorb an Bord und die Arie zur Wie-
derherstellung geloschter Objekte ist deut-
lich kiirzer. Einfach gesagt: Wird ein Ob-
jekt geloscht, wird es nicht wie bisher zum
Tombstoned-Objekt, sondern verweilt noch
eine Zeit (standardmiBig 180 Tage, analog
zur Tombstone-Lifetime) im Papierkorb.
Dies ist quasi eine Zwischenstufe vor dem
bisher bekannten Loschprozess. Erst danach
werden die Backlinks entfernt, was bedeu-
tet, dass ein im Papierkorb befindliches Ob-
jekt, wie etwa ein Benutzerkonto, noch tiber
alle Informationen verfligt, nachdem das ge-
16schte Konto wiederhergestellt wurde. Der
Papierkorb als solches ist in der GUI der
verschiedenen Admin-Tools tibrigens nicht
aufzutreiben. Seine Bedienung vollzieht sich
ausschlieBlich tber ein Cmdlet namens
“Restore-ADObject”. Voraussetzung fiir
den Papierkorb ist, dass die Funktionsebene
flir die Gesamtstruktur auf den neuen Level
Windows Server 2008 R2 heraufgestuft
wurde und dass der Papierkorb grundle-

gend aktiviert ist.

Das Cmdlet zum Wiederherstellen ge-
16schter Objekte bietet eine Menge wei-
terer Moglichkeiten, die tiber die Funktion
eines einfachen Papierkorbes hinausge-
hen. Daher lohnt es sich, in einer ruhi-
gen Minute damit herumzuspielen, um
fiir den Ernstfall gertistet zu sein. Unab-
hingig vom Papierkorb und R2 lassen
sich AD-Objekte tibrigens vor verse-
hentlichem Loschen schiitzen. Hierzu
muss diese Option in den Objekteigen-
schaften entsprechend vermerkt sein.

Sonstige Neuerungen
Wer so oft, wie es geht, auf die Maus ver-

zichten mochte, fiir den hat Microsoft rund
30 zusitzliche Cmdlets in das Active Di-
rectory Modul flir die Powershell gepackt.
Die gleichnamige Eingabeaufforderung Lisst
sich tiber das Startmenti aufrufen und eine

Ubersicht tiber alle Cmdlets liefert das Kom-
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mando Get-Command
*-AD*. Die Liste ist
mittlerweile recht
umfangreich und
derjenige, der die
Cmdlets geschickt

einzusetzen weil3, hat

jenseits der grafischen
Verwaltungswerkzeu-
ge ganz andere Mog-
lichkeiten, sein AD zu administrieren. Mit
dem Kommando Get-Help {cmdlet name} -
Full Tasst sich eine detaillierte Hilfe zu ei-

nem bestimmten Cmdlet anzeigen.

Managed Service Accounts sind ein weite-
res neues Feature in R2 mit der Moglich-
keit, die Administration von Dienstkonten
weitestgehend zu automatisieren, ein-
schlieBlich derVerwaltung des Kennwortes
flir das Dienstkonto. Damit diirfte endlich
Schluss sein mit hingenden Diensten auf
Applikationsservern, die nicht starten, weil
das Passwort in der Domine zurtickgesetzt
wurde oder gar das Konto gesperrt ist. Bei
den Managed Service Accounts handelt es
sich wiederum um eine neue Funktion, die
ohne GUI daherkommt und deren Bedie-
nung ausschlieBlich iiber Powershell-Be-

fehle erfolgt.

Eine Technet-Webseite [1] bietet diverse
Step-by-Step Guides an, die anhand prak-
tischer Beispiele in die neuen Funktionen
des Active Directories einfliihren. Zudem
findet sich dort ein Migrationsleitfaden [2],
der auf die wesentlichen Aspekte bei einem
Wechsel eingeht und abhingige Dienste
wie etwa DNS, die bei einer Migration

auch Thema sind, nicht ausklammert.

Blick in die Zukunft

Spitestens jetzt diirfte der Zeitpunkt ge-

kommen sein, an dem sich AD-Adminis-
tratoren mit der Powershell auseinander-
setzen sollten. Microsoft zeigt mit der
Entwicklung des R2-Servers, dass die
Powershell zunehmend an Bedeutung ge-
winnt. Die neue Powershell-basierte GUI
und die Tatsache, dass bestimmte Funk-
tionen ausschlieBlich per Powershell aus-

zuftihren sind, so etwa die Administrati-

Bild 4: Auf einen optischen Papierkorb miissen Admins verzichten. Bislang erfolgt
die Bedienung ausschlieBlich iber die Powershell

on der Managed Service Accounts, spre-

chen eine deutliche Sprache.

Entscheider, die vor der Wahl stehen, ihre
Active Directory zu erneuern, konnen es
langsam angehen lassen. Nachdem das
Schema (mittels adprep.exe auf der Server
DVD) angepasst wurde, lisst sich der erste
R2-Dominencontroller der Domine hin-
zufligen. Der weitere Ausbau kann sukzes-
sive erfolgen. Zu beachten ist nur, dass bei
bestimmten Funktionen die Funktions-
ebene der Gesamtstruktur auf héchstem
Level sein muss und in diesem Release kei-

ne DCs alterer Versionen mehr zulissig sind.

Fazit

Der neue Server von Microsoft bringt im

Bereich Active Directory gewinnbringen-
de Neuerungen. Allein das AD-Verwal-
tungscenter ist es wert, seinem AD einen
Windows Server 2008 R2 DC zu spendie-
ren. Offline Dominenbeitritt oder der Pa-
pierkorb runden die gelungenen Funktio-
nen im Bereich Active Directory ab. Wie
bei kaum einem anderen neuen Betriebs-
systemrelease empfichlt es sich diesmal, die
neuen AD-Funktionen in einer Versuchs-
umgebung durchzuspielen. Die Powershell-
Befehle sind mitunter recht zickig und ihr
Umgang verlangt Geduld. Diese wird aller-
dings belohnt. (In) =

[11 Windows Server 2008 R2 Active Directory
http:/ /technet.microsoft.com /de-de /library /
dd378801(WS.10).aspx

[2] Migrationsleitfaden fiir Server 2008 R2
http://technet.microsoft.com,/de-de/library /
dd379558(WS.10).aspx
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“ n den vergangenen Jahren entwi-
ckelte sich die IP-Telefontechnik

zu einem der wichtigsten Standards flir
die Zukunft der Kommunikation. Selbst

die traditionellen Telefonanbieter bewe-
gen sich in immer schnellerem Tempo
weg von ihren urspriinglichen Mirkten.
Daneben dringen im Anbietermarkt
auch alternative Telefonanbieter in den
Markt. Diese nutzen die VoIP-Techno-
logie, um tiber den Preis und die Leis-
tung moglichst viele Endkunden (Con-
sumer und Geschiftskunden) an sich zu
binden. Auch die klassischen Anbieter
von Telefonanlagen bauen ihr Portfolio
drastisch um und bieten fast nur noch
VoIP-Produkte an.

Die Anfinge von VoIP wurden mehr
durch das Marketing als durch verfligba-
re Technologie angetrieben. Die traditio-
nellen Telefonunternehmen argumentier-
ten gegen den VoIP-Ansatz mit fehlenden
Standards und vor allem mit der zu ge-
ringen Verfiigbarkeit beziehungsweise
Zuverlissigkeit der Netzwerkprodukte.
Inzwischen stehen die passenden Netz-
werkprodukte (Switches) zur Verfligung
und Problembereiche wie beispielsweise

Echos,Verzogerungen, Paketverluste und

www.it-administrator.de

Quelle: Arik Levy - Fotolia.com
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VoIP-Umgebungen schiitzen

Jitter gehoren durch ein ordentliches
Netzdesign und durch die Integration von
QoS-Funktionen der Vergangenheit an.

Die Einfiihrung der IP-Telefonie 6ffnet
jedoch automatisch Spammern ein neues
Tor in das Unternehmensnetz. Die Ver-
breitung von Spams ist iiber konventio-
nelle Telefonsysteme unmoglich, aber
Spam over Internet Technology (SPIT)
stellt Unternehmen vor neue Sicher-
heitsbedrohungen. Die IP-Telefonanlage
stellt in der Praxis nichts anderes als ei-
nen im Netzwerk eingebundenen Server
dar. Daher sind diese Komponenten DoS-
Attacken oder Abhérangriffen ausgesetzt.

Abhéren der
Sprachinformationen

Die uiber die Netzwerke tibermittelten

Sprachinformationen lassen sich mit Hil-
fe eines Sniffers aufzeichnen beziehungs-
weise abhoren. Dies war bei den analo-
gen und digitalen Telefongesprichen nicht
anders. Bei der klassischen Telefonie ge-
ntigte bereits ein einfacher Kopthorer, um
ein Gesprich auf der Leitung mithéren
zu konnen. Fiir das Abhoren von ISDN
benotigte der Mithorer einen ISDN-Ana-

lysator. Nur eine Verschlusselung der Lei-

Abhorsichere Leitung

von Mathias Hein

Die Vereinheitlichung der Kommunikationstechnologie

— also die Vereinigung von Daten, Video und Sprache -
wird Konvergenz genannt. Diese tréigt zu einer signifikan-
ten Senkung der Betriebs- und Beschaffungskosten bei.
Jede Technologie hat aber ihre Stéirken und Schwéichen.
Daher muss bereits bei der Planung eventuellen Sicher-
heitsproblemen entgegengewirkt werden. In diesem
Beitrag zeigt IT-Administrator aktuelle Schwachstellen

und Gefdhrdungen der VolP-Telefonie auf und stellt

sinnvolle Schutzmaf3nahmen vor.

tungen konnte das Mitlesen/Mithoren
verhindern. Diese Gerite waren teuer und

recht umstindlich zu bedienen.

Als Schutz gegen ein Mitlesen der Sprach-
strome im Netz helfen bereits simple
Schutzmechanismen:

- Die Sprachkommunikation zwischen den
Netzen eines Unternehmens, zu Part-
nerfirmen, zu Mitarbeitern im Home-
Office oder mobilen Mitarbeitern (in-
Klusive der WLAN-Verbindungen) erfolgt
iber das Internet nur tber eine ver-
schliisselte VPN-Verbindung (inklusive
Verschliisselung und Authentifizierung).

- Das Abhoren der Daten/Sprachstrome
zwischen den Mitarbeitern innerhalb
des Unternehmens ist in der Regel
durch Betriebsvereinbarungen verbo-
ten. Die neuen SIP-Telefone und
Softphones unterstiitzen das [PSec-Pro-
tokoll (viaVPN-Clients) und ermogli-
chen somit eine sichere Unterneh-

menskommunikation.

Unsicherheit der Betriebssysteme,
Anwendungen und Server

Die zentralen VoIP-Komponenten fiir
die IP PBX, VoIP-Gateways, Signalisie-

rungs- und SIP-Proxies, nutzen norma-
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le Server-Komponenten. Durch die auf
den Servern eingesetzten Betriebssyste-
me (Windows, Linux, Unix) unterliegen
diese Ressourcen den normalen Angrif-
fen durch Wiirmer, Trojaner und Viren.
Fiir einen Hacker bietet ein zentrales
VoIP-System ein natiirliches Angriffsziel.
Wird der Signalisierungsserver lahm ge-
legt und steht kein Backupsystem bereit,
ist es um die Sprachkommunikation im
Unternehmen geschehen. Auf den VoIP-
Servern miissen alle unnotigen Services
abgeschaltet beziechungsweise beseitigt
werden, um die Angriffsfliche zu ver-
kleinern. Aulerdem erfordern diese
Systeme bei den zyklischen Sicherheits-
tiberpriifungen ein besonderes Augen-
merk auf Auffilligkeiten.

Regulire Telefone sind “dumme” Endge-
rite. Beim VoIP dreht sich das Bild: Die
Endgerite enthalten alle Intelligenz und
interagieren selbstindig mit den VoIP-
und Netzwerkressourcen. Besonders VoIP-
PCs (Softphones) bieten durch die gleich-
zeitige Nutzung von Sprache und Daten
(tiber die betreffenden Applikationen) auf’
der gleichen Plattform attraktive Ziele fuir
Hacker, um Trojaner oder andere schid-
liche Programme zu installieren, um an-
schlieBend die Angrifte auf das Sprach-

netzwerk zu starten.

Eine wirkungsvolle Verteidigungsstrate-
gie besteht darin, die Sprach- und Da-
tennetze logisch durch VLANSs zu tren-
nen. Durch diese Netzsegmentierung hat
ein Angriff auf das Datennetz nicht
zwangsliufig Auswirkungen auf den
Sprachverkehr. Auch die Zuginge zur
Aulenwelt (die VoIP-Gateways) erfor-
dern einen Schutz gegen Viren und At-
tacken. Die ersten Angriffe auf die klas-
sische Telefonie bestanden darin, in ein
Telefonsystem (eines Betreibers oder des
Telefonanbieters) einzudringen und auf
deren Kosten zu telefonieren. Diese so
genannten “Phone Phreaks” sind auch
im Internet zu finden. Daher ist erfor-
derlich, auch das VoIP-System gegen ei-
nen solchen Missbrauch und die daraus

resultierenden Kosten zu schiitzen.
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Uberlastete Firewalls
Das grofite Problem besteht jedoch da-

rin, dass die meisten bisher eingesetzten

Sicherheitstechnologien (Firewalls und
Intrusion Detection Systeme; IDS) mehr
oder weniger nutzlos bei Angriffen auf
die “neuen” Ziele im Netzwerk sind. Auf-
grund der Echtzeitnatur der VoIP-Ser-
vices sollten diese beim Durchgang durch
die Firewalls nicht verzogert werden. Der
SIP-Mechanismus nutzt das TCP zur Sig-
nalisierung und zum Verbindungsaufbau
und UDP zur Nutzdateniibertragung. Ver-
steht eine Firewall das SIP, 6ffnet und
schlieBt diese die Ports fiir den VoIP-Ver-
kehr automatisch. Diese Ports bleiben je-
doch nur bis zur Beendigung des betref-
fenden Anrufs offen. Dartiber hinaus
werden die Nutzdaten beim VoIP per
Real-Time Protocol (RTP) tibermittelt.
Dieses nutzt dynamisch die Ports von
1024 bis 65.5534.

Bei vielen Firewalls werden die Proble-
me erst bei steigendem Sprachverkehr
sichtbar. Der VoIP-Verkehr erfordert ei-
ne tiefere Inspektion der SIP-Pakete durch

die Firewall. Dies resultiert in einer ho-

heren CPU-, Puffer- und Memoryauslas-
tung. Mit steigender Anzahl von Sprach-
stromen kann bereits die von der Firewall
erzeugte Verzogerung tiber die Grenze
von 50 bis 100 Millisekunden steigen und
fithrt automatisch zur Verschlechterung

der Sprachqualitit.

Die PaketgroBe hat natiirlich auch eine di-
rekte Auswirkung auf die Firewall-Perfor-
mance. Simtliche Netzkomponenten be-
notigen fiir die Ubermittlung kurzer Pakete
wesentlich mehr interne Ressourcen als
fiir die Ubertragung langer Pakete. Der ty-
pische VoIP-Verkehr weist Lingen zwi-
schen 64 bis 200 Byte auf. Eine Firewall
kann theoretisch mehrere 100 MBit/s-In-
terfaces unterstiitzen, aber die CPU wird in
der Regel bei einer hohen Anzahl an kur-
zen Paketen schnell in die Sittigung kom-
men. Ubernimmt die Firewall auch noch
die VPN-Gateway-Funktion, muss sicher-
gestellt werden, dass diese beim Tunneln
und Verschliisseln/Entschliisseln keine zu-
sitzlichen Verzégerungen verursacht. Eine
Alternative besteht im Einsatz von Voice
Proxies, die auf den Umgang mit Multi-
media-Verkehr spezialisiert sind. Diese

VolP Server
Windows oder Linux
Betriebssystem
Hacker IP-Telefone
4 _

Router

Internet

Bild 1: Magliche Angriffe
auf IP-Telefonanlagen
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Komponenten signalisieren der Firewall,
welche Ports gedftnet werden sollen und
wie zusitzliche Aufgaben wie die Network
Address Translation (NAT) umgesetzt wer-
den. Die IETF erarbeitet im Moment ei-
nen Protokoll- und Architekturvorschlag
(Arbeitsname: Middlebox Communication
Architecture and Framework; MIDCOM)
zur direkten Integration der Proxies in tra-
ditionellen Firewalls.

Neue Angriffsarten
Der Grofteil der Angriffsarten auf die
VoIP-Ressourcen ahnelt denen der Da-

tennetze. Neue Angriffsarten sind jedoch
bereits in Entwicklung. Diese Exploits
nutzen die Sicherheitslocher im Zusam-
menspiel zwischen den Sprach- und Da-
tenressourcen aus. Beispielsweise ist ver-
mehrt vom Registration- beziehungsweise
Call-Highjacking von SIP-Telefonen zum
oftentlichen VoIP-Anbieter zu horen. Da-
bei wird die giiltige IP-Adresse eines IP-
Telefons auf eine beliebige IP-Adresse des
Hackers umkonfiguriert. Das Resultat: Al-
le tiber das VoIP-Netz eingehenden An-
rufe fiir den betreffenden Benutzer errei-
chen diesen nicht.

Auch ist die Ubernahme und ein Denial
of Service von SIP-Telefonen moglich.
Zum Gliick fiir den VoIP-Administrator
erfordern diese Angrifte noch detaillier-
te technische Kenntnisse um die jeweili-
gen Produkte und gehen weit tiber die
Fihigkeiten der Script-Kiddies oder der
normalen Hacker hinaus, aber demons-
trieren doch eindrucksvoll, welche An-
griffsfliche konvergente Netze bieten.

Folgende MafBnahmen sollten in jedem

Unternehmen berticksichtigt werden, um

die Sicherheitsrisiken von VoIP deutlich

zZU minimieren:

- Einfithren von Benutz-Logins: Jeder
User sollte sich flir IP-Telefonie mit ei-
nem Benutzer-Kennwort einloggen. So-
mit stellen Sie wie bei der PC-Nutzung
sicher, dass nur autorisierte Anwender
tiber das Netzwerk telefonieren.

- Verschliisselung der Daten: Um Lausch-
angriffe von Hackern zu vermeiden,

www.it-administrator.de

sollten die Daten auf jeden Fall ver-
schliisselt werden.

- Einsatz von Firewalls: Eine Firewall vor
dem VoIP-System hilft, die Attacken
rechtzeitig zu filtern.

- Alle Patches installieren: Die neu ver-
fligbaren Patches zum Schutz des VoIP-
Systems miissen immer sofort aktuali-
siert werden. Dieser Update-Ablauf
sollte bei den Verantwortlichen an
oberster Stelle stehen.

- Vorausschauende Planung: Fillt das
Netzwerk aus, ist auch das VoIP-System
und somit die gesamte Telefonanlage
auBer Betrieb. Damit das Tagesgeschift
nicht unterbrochen wird, miissen be-
reits bei der Netzplanung diese Aus-
nahmefille berticksichtigt werden.

VolP-Telefonie

vor Angriffen schitzen

Es gibt einige Vorgehensweisen, mit denen
sich viel fiir den Schutz der IP-Anlagen

erreichen lisst. Fiir die IP-Telefonie soll-
ten die gleichen Grundsitze zum Schutz
des Netzwerks gelten wie bei anderen
IP-Systemen auch. Dabei geht es einmal
darum, eine umfangreiche Strategie zu
entwickeln, um moglichst viele Kompo-
nenten der IP-PBX zu schiitzen. Neben
dem Netzwerk sollten Unternehmen
auch die IP-Telefone nicht vergessen. Es
geht darum, zu kliren, wie und wo die
Apparate installiert sind und wie das
Netzwerk aussieht.

PRAXIS | Workshop .‘1.

Eine beliebte Methode, um das Netzwerk
zu schiitzen, ist, bestimmte Komponenten
in einem VLAN zu isolieren.Viele VoIP-Te-
lefone besitzen bereits integrierte Mini-
Switches, die 802.1p/Q-Trunks von den
Telefonen zum Etagen-Switch (Edge) auf-
bauen. Damit lisst sich der Sprach- vom
Daten-Verkehr trennen, vom Telefon bis zur
IP-Anlage. VLANs erhohen die Sicherheit,
aber sie richten nicht alles. So kann ein An-
greifer in dasVoice-VLAN kommen, indem
er sich an eine LAN-Buchse hingt und das
VLAN per Software emuliert. Es lassen sich
aber die UDP- und TCP-Ports begrenzen,
die auf die PBX vom LAN her zugreifen
diirfen. Hierzu gibt es Access-Control-Lists
(ACLs) auf Switchen oder Routern. Auch
eine Firewall kann dazu dienen, die TCP-
und UDP-Ports zu begrenzen. Auch die
Ethernet-Adressen einzuschranken, die auf
die Ports beziechungsweise das VLAN zu-
greifen diirfen, ist eine Moglichkeit.

Ein separates VLAN fiir die Telefone er-
leichtert es zudem, die Bandbreite zu kon-
trollieren, um QoS sicherzustellen. Dies
schiitzt auch die IP-PBX bei Denial-of-
Service-Attacken (DoS), die von Wiir-
mern innerhalb des LANs kommen.VoIP
verbraucht nicht so viel Bandbreite, aber
es reagiert empfindlich bei Paket-Verlust
und Verzogerungen.

Administratoren sollten auch vorsichtig

mit Protokollen fiir Autokonfiguration
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Sicherheitsmechanismen fiir VolP

]

] =
] =
] =
2 2
S 2
"5 =
>

L2/L1-Sicherheit h h
Do$ Protection - -
Stateful Firewall - -
Intrusion Detection - -
Netzstruktur - -

Session Border Controller - -

IPsec / VPN h h
TLS/SIPS  h;sig h,sig
S/MIME  x,sdp X,sig
SRTP  x,media X, media
SCTP - -
Authent./Digest - (x)

Avuthentizitiit
Zugriffskon-
trolle
Verbindlichkeit
Verfiigbarkeit

- - - X
- X - -
- - - X
- - - X
(x) X X
h (h) = =
h,sig - - -
X,Sig - X,Sig -
x, media = = =
- - - X,Sig
X X X -

x = vorhanden, (x) = eingeschriinkt vorhanden, — = nicht vorhanden, h = nur Hop-by-Hop
(sig = nur Signalisierung, sdp = nur SDP-Daten, media = nur Mediensiréme)

wie LLDP-MED (Logical-Link-Disco-
very-Protocol-Media-Endpoint-Device)
oder dem proprietiren CDP (Cisco-Dis-
covery-Protocol) umgehen. Sie erleich-
tern zwar die Netzwerkverwaltung, las-

sen sich aber auch leicht fialschen.

Mit dem Einsatz von Verschliisselung
sind VoIP-Gespriche besser geschiitzt
als bei den herkommlichen Telefonen.

Allerdings gilt dies nur innerhalb des
Unternehmensnetzwerks. Fiir Telefona-
te in das offentliche Netz funktioniert
dies nicht mehr. So wie SRTP (Secu-
re-RTP) das eigentliche Gesprich
schiitzt, ibernimmt dies SIPS (SIP-Se-
cure) fiir die Signalisierung. Dies ist ein-
mal wichtig, weil iiber SIP die Schliissel
fiir den anschlieBenden SRTP-Einsatz

tibertragen werden. Zum anderen ver-

hindert SIPS, dass der Angreifer Infor-
mationen iber die Telefonie wie Tele-

fonnummern bekommt.

Regeln in der Firewall sollten verhin-
dern, dass jeglicher Internet-Verkehr zu
den IP-Telefonie-Servern, den Gate-
ways oder den IP-Apparaten gelangt.
AuBlerdem geht es darum, den Uber-
gang zwischen Telefonie-VLAN und
IP-PBX zu begrenzen. Session-Border-
Controller sind eine Uberlegung wert.
Sie analysieren die Verkehrsmuster, um
etwa das Netz vor SIP-DoS-Attacken

zu schiitzen.

VPNs sind ein gutes Mittel, um den
Zugang zum Unternehmensnetz flir mo-
bile Mitarbeiter bereitzustellen. Beim
Einsatz von Softphones kann es aber pas-
sieren, dass ein Eindringen in das VPN
auch das Telefonie-System betrifft. Ein
VPN fiihrt auch zu einer deutlich ho-
heren Verzégerung bei einem Gesprich,
weshalb der Einsatz von VoIP hier dann
auch scheitern kann.

Fazit

In absehbarer Zeit werden klassische Te-

lefonanlagen nicht mehr erhiltlich sein
und miissen durch VoIP-Technologien er-
setzt werden. Die Vereinigung von Spra-
che,Video und Daten in einem gemein-
samen Netzwerk erfordert jedoch ein
noch besseres Sicherheitsmanagement und
zusitzliche Sicherheitsfunktionen. Das
Aufspiiren dieser neuen Angrifte erfor-
dert ein Wissensupgrade und neue Stra-

tegien zur Abwehr. (jp) y/
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DNS-Fehler in Windows finden und beheben (1)

PRAXIS I Workshopserie\‘

Training fiir das
Namensgediichtnis

von Thomas Joos

Aufgabe des “Domain Name System” — kurz DNS — ist das Auflésen
von Computernamen zu IP-Adressen, auch Forward-Lookup genannt.
Eine weitere Aufgabe ist das Auflésen von IP-Adressen zu Computer-
namen — das Reverse-Lookup. Da viele Serverdienste von einer sauberen
Namensauflésung abhéingen, funktionieren diese nicht mehr richtig,
wenn das DNS-System fehlerhaft arbeitet. Vor allem bei der Nutzung
eines Active Directory liegt die Ursache fir Fehler oft im DNS. In
unserer zweiteiligen Workshopserie zeigen wir lhnen, wie Sie

die Namensauflésung in lhrem Netzwerk am Laufen halten.

n omputernamen im DNS bestehen
nicht nur aus einem NetBIOS-Na-

men, wie zum Beispiel dc01, sondern zu-
satzlich aus dem Dominennamen wie
contoso.com. Ein vollstindiger Rechner-
name wird auch als voll qualifizierter Do-
minenname (Full Qualified Domain Na-
me, FQDN) bezeichnet. Der FQDN eines
Servers dc01 in der Domiane contoso.com
ist dcO1.contoso.com. Die beiden Rech-
ner dcO1.contoso.com und dcO1.conto-
so.int sind damit zwei vollkommen
unterschiedliche Systeme. Um eine Ver-
bindung mit einem dieser Systeme auf-
zubauen, reicht es nicht aus, nur den Na-
men dcO1 auflosen zu konnen. Es ist
wichtig, dass die beteiligten Computer,
welche die Verbindung zu den beiden Ser-
vern aufnehmen sollen, beide Dominen-
namen auflosen konnen. DNS-Dominen,
wie in diesem Beispiel contoso.com und
contoso.int, werden auf DNS-Servern in

so genannten Zonen verwaltet.

Eine Zone kann mehrere Subdominen
einer Domine verwalten, zum Beispiel
de.contoso.com oder fr.contoso.com.

Allerdings kann eine Zone auf einem

www.it-administrator.de

DNS-Server nicht verschiedene Na-
mensraume verwalten, wie zum Bei-
spiel contoso.com und contoso.int. In
diesem Fall missten fiir diese beiden
DNS-Dominen zwei getrennte Zonen
angelegt werden. Eine weitere wichtige
Aufgabe von DNS ist das Auflésen von
SRV-Records (Service-Records). In
SRV-Records befinden sich Informa-
tionen zu speziellen Serverdiensten, die
in DNS veréffentlicht sind. Ein Beispiel
wire der bekannte SRV-Record “MX”
(Mailexchange), der festlegt, welche
Mailserver es in einer Domine gibt und
wie die IP-Adresse dieser Server lau-
tet. Aber auch das Active Directory legt
solche SRV-Eintrige an: Wollen Com-
puter spezielle Dienste im Active Di-
rectory erreichen, zum Beispiel einen
globalen Katalogserver, konnen die
DNS-Server befragt werden, die alle
SRV-Records der globalen Katalogser-
ver kennen.

Erweiterte
DNS-Einstellungen beachten
Auf der Registerkarte “DNS” in den er-

weiterten Netzwerkeinstellungen eines

Quelle: Hendrik Nélle - pixelio.de

Ohne funktionierende Namensauflosung
finden sich die Rechner nicht mehr

Windows Server 2000 bis 2008 lassen sich

Einstellungen vornehmen, um den Rech-

ner besser in eine Windows-Domine ein-

zubinden. Zunichst sind standardmiBig

nur die folgenden Optionen aktiviert:

- Primire und verbindungsspezifische
DNS-Suffixe anhingen

- Ubergeordnete Suffixe des primiren
DNS-Suffixes anhingen

- Adressen dieser Verbindung in DNS re-

gistrieren

Diese Optionen spielen bei der Na-
mensaufldsung in einer DNS-Infrastruk-
tur eine erhebliche Rolle. Primére und
verbindungsspezifische DNS-Suffi-
xe anhangen legt fest, dass der Rechner
versucht, bei der Auflésung von Rech-
nernamen immer automatisch das kon-
figurierte primire DNS-Suffix des eige-
nen Computernamens anzuhingen.
Wollen Sie zum Beispiel einen Rech-

nernamen mit der Bezeichnung dc01 auf-

Mirz 2010 65


http://www.it-administrator.de

4

PRAXIS | Workshopserie

Erweciterte TCP/IP-Einstellungen B

PEnstelungen DNS | wins |
DNS-Serveradressen in Verwendungsrehenfolge:

Hnasfigen... | Beabeiten...| Entfermen |

beliebiges DNS-Suf-
fix einzutragen.
Wenn der Rechner

den eingegebenen

|

Namen bei seinem
konfigurierten DNS-
Server nicht tber

2
3

sein eigenes prima-

mmmmwmﬁr&hﬁw fir die
unvollstandiger Hamen

TCP/IP akiiviert ist. Fir die Aufisung

(= Weﬂmﬂwnmm&mm
¥ (bergaordnete Suffixe des priméren DNS-Suffixes anhingen

™ Dhese DNS-Suffixe anhangen (in Rehenfolge):

res DNS-Suffix fin-
den kann, versucht
er es mit dem DINS-
Suffix in diesem
Feld. Wollen Sie zum

Beispiel den Server-
namen dc06 auflo-
sen, versucht der PC

’ J oder Server zunichst

die Auflésung in

DNS-Suffix fr diese Verbindung

¥ Adressen dieser Verhindung in DNS registrisren
™ DNS-Suffix dieser Verbindung in DS -Registrienung verwenden

dc06.contoso.com,
sofern das sein pri-
maires DNS-Suffix

I oK i.hbhre:hm

ist. Tragen Sie im
Feld “DNS-Suffix

Bild 1: Erweiterte DNS-Einstellungen fiir Windows Server 2008

losen, versucht der Rechner eine Na-
mensauflosung nach dcO1.contoso.com,
wenn das primire DNS-Suffix des Ser-
Vers contoso.com ist.

Die Option Ubergeordnete Suffixe des
primiren DNS-Suffixes anhingen be-
wirkt, dass auch die Namen von tiberge-
ordneten Dominen bei der Namensauf-
16sung verwendet werden. Wenn Sie zum
Beispiel in einer untergeordneten Domi-
ne mit der Bezeichnung muenchen.de.
contoso.com einen Servernamen dc05
auflosen wollen, versucht der Rechner
zunichst die Auflosung tiber dc05.muen-
chen.de.contoso.com, falls dies das pri-
mire DNS-Suffix des PCs oder Servers
ist. Im Anschluss versucht der Server, den
Namen tiber dc05.de.contoso.com und
dann tiber dc05.contoso.com aufzulosen,
da diese Dominen der Domine muen-

chen.de.contoso.com tibergeordnet sind.
Zusitzlich haben Sie noch dank DNS-

Suffix fiir diese Verbindung die Mog-

lichkeit, in diesem Bereich ein weiteres
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fiir diese Verbin-

ung” noch ein Suf-
fix in der Form mu-
enchen.de.microsoft.com ein, versucht der
PC auch den Namen nach dc06.muen-

chen.de.microsoft.com aufzulosen.

Auch die Option Adressen dieser Ver-
bindung in DNS registrieren ist be-
reits standardmiaBig aktiviert. Ein DNS-
Server unter Windows Server 2003/2008
hat die Moglichkeit, Eintrige dynamisch
zu registrieren. Durch dieses dynamische
DNS miissen Hosteintrige nicht mehr
manuell durchgefiihrt werden. Sobald sich
ein Rechner im Netzwerk anmeldet, ver-
sucht er seinen FQDN beim konfigurier-
ten DNS-Server automatisch einzutragen.
Dieser Punket ist flir die interne Namens-
auflésung in einem Active Directory-Netz-
werk von sehr groB3er Bedeutung.

Auler den standardmiBig aktivierten Op-
tionen gibt es noch weitere Moglichkei-
ten, die Sie in diesem Fenster konfigu-
rieren kénnen. Wenn Sie die Option
Diese DNS-Suffixe anhidngen akti-
vieren, konnen Sie DNS-Suffixe konfi-

gurieren, nach denen unvollstindige

Rechnernamen aufgeldst werden. Dabet
verwendet der Server weder das primire
DNS-Suftix des Servers noch die DNS-
Suffixe dieser Verbindung. Er hingt die
DNS-Suffixe in der Reihenfolge an, die
im Feld “Diese DNS-Suffixe anhingen
(in Rethenfolge)” konfiguriert sind. Ach-
ten Sie bei der Konfiguration darauf, dass
moglichst das DNS-Suffix der Windows-
Domine, in der dieser Server Mitglied
ist, als Erstes in dieser Liste eingetragen
ist. Diese Option wird hiufig verwendet,
um die Namensauflésung in Gesamt-
strukturen mit mehreren Strukturen zu
16sen. Dazu tragen Sie in der Reihenfol-
ge alle Strukturen der Gesamtstruktur
ein, um eine Namensauflosung innerhalb

des Active Directorys zu gewihrleisten.

Schalten Sie schlieSlich die Option DNS-
Suffix dieser Verbindung in DNS-Re-
gistrierung verwenden ein, registriert
sich der Server im DNS mit seinem Com-
puternamen und seinem primiren DNS-
Suffix. Zusitzlich wird der Name mit dem
DNS-Suffix auch beim DNS-Server re-
gistriert, der im Bereich DNS-Suftix fur
diese Verbindung konfiguriert ist.

Fehler in den
DNS-Einstellungen beheben

Funktioniert die Namensauflosung nicht,

sollten Sie strukturiert vorgehen, um den
oder die Fehler zu finden. Auch wenn
der Fehler auf den ersten Blick nichts mit
DNS zu tun hat, lohnt es sich zu tber-
priifen, ob sich alle Namen korrekt auf-
1osen lassen. Priifen Sie, ob sich der Ser-
ver sowohl in der Forward- als auch in
der Reverse-Lookupzone korrekt einge-
tragen hat. Offnen Sie danach eine Be-
tehlszeile und geben Sie den Befehl ns-
lookup ein. Die Eingabe des Befehls darf
keinerlei Fehlermeldungen verursachen.
Es muss der richtige FQDN des DNS-
Servers und seine IP-Adresse angezeigt
werden. Sollte das nicht der Fall sein, ge-
hen Sie Schritt fiir Schritt vor, um den
Fehler einzugrenzen:
1.Sollte ein Fehler erscheinen, versuchen
Sie es einmal mit dem Befehl ipconfig
/registerdns in der Befehlszeile.

www.it-administrator.de
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2.Sollte der Fehler weiterhin auftreten,
iiberpriifen Sie, ob das primire DNS-
Suffix auf dem Server mit dem Zonen-
namen der DNS-Zone tibereinstimmt.

3. Stellen Sie als Nachstes fest, ob die IP-
Adresse des Servers stimmt und der Ein-
trag des bevorzugten DNS-Servers in
den IP-Einstellungen korrekt ist.

4. Uberpriifen Sie in den Eigenschaften der
Zone, ob die dynamische Aktualisierung
zugelassen wird und 4ndern Sie gegebe-
nenfalls die Einstellung, damit die Ak-
tualisierung stattfinden kann. Sie kénnen
diese Einstellung dndern, indem Sie mit
der rechten Maustaste auf die Zone kli-

cken und die Eigenschaften auswihlen.

Wenn sich ein Servername mit nslookup
nicht auflésen lisst, gehen Sie auch hier
am besten Schritt fiir Schritt vor:

1.Ist in den IP-Einstellungen des Servers
der richtige DNS-Server als bevorzugt
eingetragen?

2. Verwaltet der bevorzugte DNS-Server
die Zone, in der Sie eine Namensauf-
16sung durchftihren méchten?

3. Wenn der Server diese Zone nicht ver-
waltet, ist dann auf der Registerkarte
“Weiterleitungen” in den Eigenschaf-
ten des Servers ein Server eingetragen,
der die Zone auflosen kann?

4. Wenn eine Weiterleitung eingetragen
ist, kann der Server, zu dem weiterge-
leitet wird, die Zone auflosen?

5.Wenn dieser Server nicht fiir die Zone
verantwortlich ist, leitet er dann wie-

derum die Anfrage weiter?

In Ausnahmefillen kann es vorkommen,
dass die Aktualisierung der Reverse-Look-
up-Zone nicht funktioniert hat. In die-
sem Fall ist der Server zwar in der For-
ward-Zone hinterlegt, aber nicht in der
Reverse-Zone. In diesem Fall konnen Sie
einfach den Eintrag des Servers manuell
erganzen. Dazu miissen Sie lediglich ei-
nen neuen Zeiger (Pointer) erstellen. Ein
Zeiger oder Pointer ist ein Verweis von
einer IP-Adresse zu einem Hostnamen.
Kurz nach der Installation kann dieser Be-
fehl durchaus noch Fehler melden. Versu-

chen Sie die IP-Adresse des Dominen-
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controllers erneut mit ipconfig /registerdns
zu registrieren. Nach einigen Sekunden
sollte der Name fehlerfrei aufgelst wer-
den. Sobald Sie nslookup aufgerufen ha-
ben, koénnen Sie beliebig Servernamen
auflésen. Wenn Sie keinen FQDN, son-
dern nur den Computernamen eingeben,
erginzt der lokale Rechner automatisch
den Namen durch das primire DNS-Suf-
fix des Computers beziehungsweise durch
die in den IP-Einstellungen konfigurier-
ten DNS-Suffixe. Sie kénnen von dem
lokalen Rechner aus auch andere DNS
Server mit der Auflosung befragen. Ge-
ben Sie dazu die Befehlszeile nslookup

{host}{server}, also zum Beispiel

nslookup dc02.microsoft.com
dc01.contoso.com

ein. Bei diesem Beispiel versucht nslookup,
den Host dcO2.microsoft.com mit Hilfe

des Servers dcO1.contoso.com aufzuldsen.

Anstatt den zweiten Eintrag, also den
DNS-Server, mit seinem FQDN anzu-
sprechen, konnen Sie auch die IP-Adres-
se angeben. Wenn Sie als Servereintrag bei
dieser Befehlszeile einen DNS-Server mit
seinem FQDN eingeben, muss der ver-
wendete DNS-Server zwar nicht den Host
dc02.microsoft.com auflésen konnen, aber
dafiir den Server dcO1.contoso.com. Der
DNS-Server dcO1.contoso.com wieder-
um muss dann den Host dc02.micro-
soft.com erfolgreich auflosen, damit kei-
ne Fehlermeldung ausgegeben wird. Sie
konnen also mit nslookup sehr detailliert
die Schwachstellen Threr DNS-Auflésung
testen. Um mehrere Hosts hintereinander
abzufragen, miissen Sie nicht jedes Mal
den Befehl nslookup {host}{server} verwen-
den, sondern starten nslookup mit dem
Befehl nslookup —{server}, wobei der Eintrag
“server” der Name oder die IP-Adresse
des DNS-Servers ist, den Sie befragen wol-
len — zum Beispiel nslookup -10.0.0.11.
Beide Optionen lassen sich auch kombi-
nieren. Wenn Sie zum Beispiel nslookup so
starten, dass nicht der lokal konfigurierte
DNS-Server zur Namensauflosung he-

rangezogen wird, sondern der Remote-

Server 10.0.0.11, konnen Sie innerhalb
der nslookup-Befehlszeile durch Eingabe
von {host} {server} wieder einen weite-

ren DNS-Server befragen.

Nislookup ist dabet so konfiguriert, dass das
Tool den DNS-Server 10.0.0.11 zur Na-
mensauflosung verwendet. Das Tool tiber-
priift, ob der lokal konfigurierte DNS-Ser-
ver in seiner Reverse-Lookupzone die
IP-Adresse 10.0.0.11 zu einem Serverna-
men auflosen kann (siche Abschnitt 1 in
Bild 2). Da das funktioniert, zeigt die Aus-
gabe als Standardserver flir diese nslookup-
Befehlszeile den DNS-Server 10.0.0.11
mit seinem FQDN dc01.contoso.com an.
‘Wire an dieser Stelle eine Fehlermeldung
erschienen, dass der Servername fiir
10.0.0.11 nicht bekannt ist, wiirde das be-
deuten, dass der DNS-Server, der in den
IP-Einstellungen des lokalen Rechners
konfiguriert ist, in seiner Reverse-Look-
upzone den Servername nicht auflésen
kann. In diesem Fall sollten Sie die Konfi-
guration der Reverse-Lookupzone tiber-
priifen und sicherstellen, dass alle Zeiger
(Pointer) korrekt eingetragen sind. Zu ei-
ner konsistenten Namensauflosung per
DNS gehért nicht nur die Auflésung von
Servername zu IP (Forward), sondern auch

von [P zu Servernamen (Reverse).

In der nichsten Zeile (Abschnitt 2 im Bild
2) soll der Rechnername dc02.micro-
soft.com vom Server 10.0.0.13 aufgelost
werden. Der Server 10.0.0.13 kann je-
doch den Servernamen dc02.micro-
soft.com nicht auflésen. In diesem Fall
liegt ein Problem auf dem Server
10.0.0.13 vor, der die Zone microsoft.com
nicht auflésen kann. Sie sollten daher auf
dem Server 10.0.0.13 entweder in den
Eigenschaften des DNS-Servers auf der
Registerkarte “Weiterleitungen” iiber-
priifen, ob eine Weiterleitung zu micro-
soft.com eingetragen werden muss, oder
eine sekundire Zone flir microsoft.com
auf dem Server 10.0.0.13 anlegen, wenn
dieser Rechnernamen flir die Zone mi-
crosoft.com auflésen konnen soll. Als
Nichstes wird versucht, den gleichen Ser-

vernamen dc02.microsoft.com iiber den

www.it-administrator.de
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Standardserver dieser nslookup-Befehls-
zeile aufzultsen (siehe Bild-Abschnitt 3).
Der Standardserver kann den Serverna-
men problemlos auflosen, was zeigt, dass

diese Konfiguration in Ordnung ist.

Zusitzlich konnen Sie mit nslookup auch
die SRV-Records des Active Directory
tiberpriifen. Clients konnen im DNS nach-
fragen, welcher Host im Netzwerk fir die
einzelnen Serverdienste verantwortlich ist.
Das Active Directory baut stark auf diese
SRV-Records auf. Aus diesem Grund ist
eine Diagnose dieser Eintrige mit nslookup
durchaus sinnvoll. Alle SRV-Records des
Active Directorys befinden sich parallel in
der Datei \Windows\system32\config\netlog-
on.dns. Die Datet lasst sich mit einem Edi-
tor auch anzeigen. Fehlen Eintrige in den
DNS-Zonen, die das Active Directory be-
notigt, hilft es oft, wenn Sie den Befehl
dediag /fix ausfithren. Dabei versucht das
Tool auch fehlende Eintrage aus der Datei
netlogon.dns einzubauen. Unter Windows
Server 2003 verwenden Sie dazu das Tool
netdiag mit der Option “/fix”. Bei Wind-
ows Server 2003 stehen dcdiag und net-
diag aber erst nach der Installation der Sup-
port-Tools von der Windows Server
2003-CD zur Verfligung. Bei Windows Ser-
ver 2008 ist dcdiag automatisch installiert.

IPconfig fir die

DNS-Diagnose verwenden

Ein weiteres wichtiges Tool ist ipconfig.exe,
das ebenfalls zum Lieferumfang von Wind-
ows Server 2008, 2003, Windows 2000,
XP sowie Windows Vista und 7 gehort.

Vor allem die beiden Optionen ““/regis-
terdns” und “/flushdns” sollten jedem Ad-

ministrator bekannt sein, der einen DINS-

ministratorFns lookup

opft.com swurde von 18.0-8.13 nicht gefunden:

3

Ao e deB2 .nlcrosoft..con
iddregss s 12.8.8.12

Bild 2: Diagnose von DNS-Problemen mit nslookup
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Server verwaltet. Wenn Sie eine DNS-Di-
agnose durchfithren und Fehlerbehe-
bungsmalinahmen daraus ableiten, miis-
sen Sie aufpassen, dass Thnen der lokale
DNS-Cache keinen Strich durch die
Rechnung macht. Wenn Sie mit nslookup
Namen auf dem DNS-Sever tiberpriifen,
versucht der Client zunichst, den Namen
aus seinem lokalen DNS-Cache zu lesen.
Haben Sie einen eventuell vorhandenen
Fehler behoben, kann dennoch der loka-
le DNS-Cache fehlerhafte Eintrige ent-
halten. Loschen Sie daher immer vor der
erneuten Abfrage den lokalen DNS-Cache
in der Befehlszeile mit ipconfig /flushdns.
Auch der DNS-Server verwendet einen
eigenen Cache, der bei einer Fehlerdiag-
nose storend sein kann. Wenn ein Client in
seinem DNS-Cache keinen Eintrag fin-
den kann, gibt er die Abfrage an den
DNS-Server weiter. Bevor der Server in
seinen Zonen Uberpriift, ob er die Anfra-
ge beantworten kann beziehungsweise die
Anfrage weitergeleitet wird, sucht er in
seinem eigenen Server-Cache. Sie sollten
daher bei einer Fehlerbehebung diesen
Cache ebentfalls 16schen lassen. Sie finden
diese Moglichkeit im Kontextmenii des
DNS-Servers im Snap-In “DNS”.

Startet ein Windows-Client, registriert er
sich automatisch am DNS, wenn die lo-
kalen Dienste “Anmeldedienst” und
“DNS-Client” gestartet werden. Da Sie
bei einer Fehlerbehebung nicht jedes Mal
die beiden Dienste neu starten oder den
ganzen Server durchbooten wollen, kon-
nen Sie in der Befehlszeile mit dem Befehl
ipconfig /registerdns eine manuelle Aktuali-
sierung der Eintrige auf dem DNS durch-
fithren. Nach der Eingabe des Befehls soll-

18.8.8.11 1
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ten die Eintrige recht schnell auf dem
DNS aktualisiert sein. Sollte das dynami-
sche Aktualisieren noch immer nicht
funktionieren, Giberpriifen Sie in den Ei-
genschaften der Zone, ob die dynamische
Aktualisierung aktiviert ist. Wenn sich an
der Zone auch Arbeitsstationen und Ser-
ver dynamisch registrieren sollen, die nicht
Mitglied der Gesamtstruktur sind, kon-
nen Sie auch die Option “Nicht sichere
und sichere” aktivieren.

Replikationsprobleme beheben

Jeder Dominencontroller im Active Di-

rectory hat neben seinem Host A-Na-
men, zum Beispiel dc01.contoso.com,
noch einen zugehorigen CNAME, der
das so genannte DSA (Directory System
Agent)-Objekt seiner NTDS-Settings
darstellt. Dieses DSA-Objekt ist als
SRV-Record im DNS unterhalb der Zo-
ne der Domine unter dem Mentipunkt

113

~msdcs” zu finden.

Der CNAME ist die GUID dieses DSA-
Objektes. Domanencontroller versuchen
ihren Replikationspartner nicht mit dem
herkémmlichen Host A-Eintrag aufzulo-
sen, sondern mit dem hinterlegten CNA-
ME. Unter Windows 2000 Server und
Windows Server 2003 ohne installiertes
SP1 war die Namensauflosung im DNS
fiir die Replikation deutlich fehleranfilli-
ger.Versucht ein Dominencontroller mit
diesen ilteren Betriebssystemstinden,
einen Replikationspartner mit diesem
CNAME iiber DNS aufzuldsen und miss-
lingt dies, bricht die Replikation mit ei-
nem Fehler ab. Ein Windows Server 2003-
Dominencontroller mit installiertem SP1
oder Windows Server 2008-Dominen-
controller versuchen nach der erfolglosen
Namensauflosung des CNAME eines Do-
manencontrollers, einen HOST A-Ein-
trag zu finden. Schligt auch das fehl, ver-
sucht der Dominencontroller den Namen
mit NetBIOS aufzulosen, entweder tiber
Broadcast oder einen WINS-Server. Jeder
Dominencontroller braucht einen ein-
deutigen CNAME, der wiederum auf sei-
nen Host A-Eintrag verweist. Uberprii-
fen Sie bei Replikationsproblemen, ob
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diese Eintrige vorhanden sind. Sollte die
Namensauflosung mit DNS noch immer
nicht funktionieren, steht Thnen noch das
Tool dnslint.exe zur Verfligung, mit dem
die SRV-Records im Active Directory

tiberpriift werden konnen.

Sie kénnen sich das Werkzeug bei Micro-

soft unter [1] herunterladen. Fir das Tool

gibt es insgesamt drei verschiedene Funk-

tionen, die jeweils DNS iiberpriifen und

einen entsprechenden HTML-Bericht ge-

nerieren. Diese drei Funktionen sind:

- dnslint /d diagnostiziert mogliche Ur-
sachen einer langsamen Delegierung.

- dnslint /ql iberprift benutzerdefinier-
te DNS-Datensitze auf mehreren
DNS-Servern.

- dnslint /ad tiberpriift DNS-Datensitze,
die speziell flir die Active Directory-
Replikation verwendet werden.

Die Syntax fiir das Werkzeug lautet:

dnslint /d {Domdnenname} | /ad
[{LDAP_IP_Adresse}] | /ql
{Input_batei} [/c [smtp,pop,imap]]
[/no_open] [/r {Report_Name}] [/t]
[/test_tcp] [/s {DNS_IP_Adresse}]
/vl [/y]

Einsatz von DNSLint
Bei der Ausfithrung von DNSLint miissen

Sie eine der Befehlszeilenoptionen “/d”,
“/ad” oder “/ql” verwenden. Mit dnslint.exe
/ad iiberpriifen Sie, ob Thre Dominen-
controller die DNS-Eintrige im Active Di-
rectory zur Replikation abrufen kénnen.
Geben Sie zur Uberpriifung den Befehl

dnslint /ad {IP-Adresse des ersten
DCs} /s {IP-Adresse des zweiten
DCs}

ein. Das Tool bendtigt einige Sekunden
und tberpriift, ob im Active Directory die
notwendigen _msdcs-Eintrige vorhanden
sind. Geben Sie an dieser Stelle nicht den
DNS-Namen der beiden Server an, die
Replikationsprobleme haben, sondern die
IP-Adressen. Die Option *“/ad” dient zur
Angabe eines Dominencontrollers, der
die notwenigen GUIDs im DNS auflo-
sen konnen muss. Jeder Dominencon-
troller muss in der Lage sein die Namen
dieser GUIDs per DNS aufzulGsen.

Fehlende GUIDS

Testen Sie daher auf jedem Server mit
DNSLint, ob die einzelnen Server Proble-
me bei der Auflésung dieser GUIDs ha-

ve Drectory-ntegriert, primar
mve Directory<ntegriert, primar
mindar

|

‘Sendet enen Befehl zum Loschen des Caches an den Server,

70 Mirz 2010

Bild 3: Loschen des DNS-Server Caches in der DNS-Verwaltung

ben. Treten in diesem Bereich Fehler auf,
liegen die Replikationsprobleme zunichst
an diesen fehlenden GUIDs. Die Option
“/s” dient dazu, dem Befehl einen DINS-
Server mitzuteilen, der die Zone _msdcs
des Active Directory verwaltet. Der Server
hinter der Option “/ad” dient daher zum
Verbindungsaufbau per LDAP, wihrend der
Server hinter ““/s” zum Auflésen per DNS
dient. Sie mussen nicht unbedingt zwei
unterschiedliche Server angeben, sondern
konnen auch zweimal die gleiche IP-
Adresse verwenden. Nachdem der Befehl
abgeschlossen ist, wird Thnen ein detail-
lierter HTML-Bericht angezeigt, mit des-
sen Hilfe Sie die Probleme der GUID-
Auflésung mit DNS nachvollziehen
konnen. Der Bericht umfasst die Auflo-
sung der einzelnen GUIDs der Domi-
nencontroller und die vorhandenen Fehler.
Beim Starten des Befehls verbindet sich
DNSLint zunichst mit dem Domianen-
controller, um alle GUIDs der Gesamt-
struktur abzufragen. Die Abfrage erfolgt
mit LDAP. Aus diesem Grund miissen Sie
vor der Ausfiihrung sicherstellen, dass Sie
den Befehl unter einem Benutzerkonto
starten, das iber gentigend Rechte verfugt.

Sobald die GUID-Liste vom LDAP-Ser-
ver zurlickgegeben wird, versucht DNSLint
tiber den mit der Option “/s” konfigu-
rierten DNS-Server, diese GUIDs zu ihrer
IP-Adresse aufzul6sen. Durch DNSLint
erhalten Sie daher ausfiihrlich Informatio-
nen iiber die korrekte DNS-Konfiguration
Threr Gesamtstruktur. Mit der Befehlszei-
lenoption “/d” fordern Sie Dominenna-
mentests an. Diese Befehlszeilenoption ist
fir die Behandlung von Problemen in Be-
zug auf eine langsame Delegierung niitz-
lich. Sie miissen den zu testenden Domi-
nennamen angeben. Sie konnen die
Befehlszeilenoption “/d” nicht in Verbin-
dung mit der Option “/ad” verwenden.
Mit der Befehlszeilenoption ““/ad” rufen
Sie einen Active Directory-Test auf. Mit
der Befehlszeilenoption “/ql” fordern Sie
DNS-Abfragetests von einer Liste ab. Die
Option “/ql” versendet die DNS-Abfra-
gen, die in einer Texteingabedatei angege-

ben wurden. Sie miussen den Namen und
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Bild 4: Anzeigen der DNS-DSA-Objekte von Dominencontrollern

den Pfad der Eingabedatei angeben. Die
Option “/ql” unterstiitzt A-, PTR-, CNA-
ME-, SRV- und MX-Datensatzabfragen.
Sie konnen eine Beispieleingabedatei er-
stellen, indem Sie den folgenden Befehl
ausfihren: dnslint /ql autocreate. Dabet ldsst
sich “/ql” nicht in Verbindung mit den Op-
tionen “/d”, “/ad” oder “/c¢” verwenden.
Mit “/¢” veranlassen Sie Konnektivitits-
tests auf Mailservern. Die Befehlszeilenop-
tion “/c” testet dazu SMTP-, POP- und
IMAP-Ports auf den gefundenen E-Mail-
Servern. Es werden standardmifBig alle drei
Ports (SMTP, POP und IMAP) getestet.

Sie konnen nur einen Port oder eine
Kombination aus mehreren Ports festle-
gen.Verwenden Sie hierzu eine komma-
getrennte Liste, zum Beispiel “/c¢
pop,imap,smtp”. Mit der Befehlszeilen-
option “/no_open” verhindern Sie, dass
Berichte automatisch gedffnet werden.
Die Option ist besonders in Skripten
niitzlich. Mit “/r” legen Sie den Namen
der erzeugten Berichtsdatei fest. Dem Be-
richtsnamen wird automatisch die Da-
teinamenerweiterung *.htm angehingt,
der Bericht also im HTML-Format er-
stellt. Der Standardname des Berichts lau-
tet Dunslint.htm.Verwenden Sie “/s”, um
einen WHOIS-Lookup zu umgehen. Sie
konnen hier IP-Adressen von DNS-Ser-
vern angeben, statt diese bei InterNIC
abzufragen. Die Befehlszeilenoption “/s”
startet die Uberpriifung von DNS-Da-
tensitzen unter Verwendung der angege-
benen IP-Adresse. Es werden nur giiltige
IP-Adressen akzeptiert, keine Namen.
Verwenden Sie diese Option beispiels-
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weise zur Uberpriifung von Dominen-
namen, die InterNIC nicht unterstiitzt.
Wenn Sie “/ad” nutzen, missen Sie auch
die Option “/s” verwenden, um einen
DNS-Server anzugeben, der fiir die
_msdcs-Unterdomine in der Stammdo-
mine der Active Directory-Struktur au-
torisierend ist. Bei “/ad” konnen Sie auch
den Befehl /s localhost ausfiihren, um fest-
zustellen, ob das lokale System die Da-
tensitze auflosen kann, die bei den Acti-
ve Directory-Tests gefunden werden.
Verwenden Sie “/t”, um die Ausgabe in
eine Textdatei anzufordern. Die Textdatei
hat denselben Namen wie der HTML-
Bericht, der Textdatei wird jedoch die
Dateinamenerweiterung *.txt angehingt.
Sie landet im gleichen Verzeichnis wie
die HTML-Berichtsdatei.

Verwenden Sie “/test_tcp” fiir einen Test
des TCP-Ports 53. StandardmiBig wird
nimlich nur der UDP-Port 53 getestet.
Diese Option kann jedoch nicht in Ver-
bindung mit der Option “/ql” verwendet
werden. Mit “/v” bewirken Sie eine aus-
fithrliche Ausgabe auf dem Bildschirm.
Bei dieser Option zeigt das Tool auf dem
Bildschirm an, welche Schritte es ausflihrt,
um Daten zu sammeln. Verwenden Sie
“/y”, um eine vorhandene Berichtsdatei
zu uberschreiben, ohne dass der Benut-
zer den Uberschreibvorgang bestitigen
muss. Die Befehlszeilenoption “/d” (Do-
minennamentest) konnen Sie zum Tes-
ten eines bestimmten DNS-Dominenna-
mens verwenden. Sie hilft bei der
Diagnose moglicher Ursachen einer lang-

samen Delegierung sowie weiterer ein-

schligiger DNS-Probleme. Der Domi-
nenname, den Sie testen, kann ein Name
sein, der flir die Verwendung im Internet
registriert ist, oder es kann sich um einen
Namen handeln, der in einem privaten
Namespace verwendet wird. Wenn Sie
Dominennamen in einem privaten Netz-
werk oder im Internet registrierte Do-
minennamen mit einer Tiefe von mehr
als zwei Ebenen testen, miussen Sie die

Option “/s” verwenden.

Geben Sie “/c¢” mit an, versucht DNSLint
standardmifig, auf jedem gefundenen
Mailserver Verbindungen zu allen drei
Ports herzustellen — also zu TCP-Port 25
fir SMTP, zu TCP-Port 110 fiir POP und
zu TCP-Port 143 fiir IMAP. Das Tool zeigt
fiir jeden Port den jeweiligen Status an:
“Listening”, “Not Listening” oder “No
Response”. Stellt DNSLint fest, dass der
Port horcht, meldet es auch eine etwaige
Antwort des Ports. Wenn zum Beispiel ein
SMTP-Port horcht, gibt er typischerwei-
se eine Antwort zuriick, die der SMTP-
Protokollspezifikation entspricht. Der Be-
tehl dnslint /y /v /c /d microsoft.com erzeugt
beispielsweise einen Bericht mit dem Na-
men Dunslint.htm, der einen bereits vor-
handenen Bericht mit demselben Namen
uberschreibt, ohne dass der Benutzer das
Uberschreiben bestitigen muss. Da die
Option “/¢” angegeben wurde, wird an
das Ende des DNSLint-Standardberichts
ein zusitzlicher Abschnitt angehingt. Wenn
ein Ziel-E-Mailserver auf einen Verbin-
dunggsversuch tiber einen seiner E-Mail-
ports nicht reagiert, versucht DNSLint drei
Mal, die Verbindung herzustellen.

Damit endet der erste Teil der Workshop-
serie zu DNS-Fehlern. In Teil zwei gehen
wir auf spezifische Fehler ein und zeigen,
wie Sie diese beheben kénnen. (dr)  £EF

(1] Download von DNSLint 2.04
http:/ /download.microsoft.com/download /
2/1/2/27252452-530-4455-846¢-
dd68fc020e16/dnslint.v204.exe
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In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den akiuellen
Betriebssystemen und Produkten,
die in vielen Unternehmen im Ein-
satz sind. Wenn Sie einen tollen
Tipp auf Lager haben, zégern Sie
nicht und schicken Sie ihn per E-
Mail an tipps@it-administrator.de.
Fir jeden Tipp, der versffentlicht
wird, bedanken wir uns mit einem
Gutschein tber 20 Euro fir den
Internetshop getDigital.de.

Tipps & Tricks ohne Gewihr

Microsoft E
Windows

Bei den meisten Windows-Versionen ist es
ja méglich, das wahrend der Anmeldung
gezeigte Hintergrundbild anzupassen.
Geht das auch bei Windows 7 und wenn
ja, wie¢

Wollen Sie das Anmeldebild von Wind-

ows 7 anpassen, missen Sie eine Ande-

rung in der Registry vornehmen. Off-
nen Sie dazu tiber das Startmenii durch
Eingabe von regedit den Registry Editor.
Navigieren Sie zu “HKEY_LOCAL_
MACHINE \ SOFTWARE \ Micro-
soft \ Windows \ CurrentVersion \ Au-
thentication \ LogonUI \ Background”
und setzen Sie “OEMBackground” auf
den Wert “1”. Ist der REG_DWORD-
Wert noch nicht vorhanden ist, legen
Sie ihn einfach an und setzen Sie ihn
auf den Wert “1”. Das von Thnen ge-
wiinschte Hintergrundbild darf eine
maximale GréBe von 256 KByte haben
und bendtigt die Bezeichnung back-
groundDefault.jpg. AuBerdem muss die
Datei im Ordner “C:\ Windows \ Sys-
tem32 \ oobe \ info \ backgrounds”
liegen. Ist der Ordner nicht vorhanden,
miissen Sie diesen anlegen. Nach dem
nichsten Bootprozess startet der Anmel-
de-Screen dann mit dem neu ausge-
wihlten Hintergrundbild. (In)

www.it-administrator.de

Kirzlich habe ich auf dem von mir ge-
nutzten Rechner Windows 7 installiert. Bei
Arbeiten mit dem Betriebssystem fiel mir
auf, dass das System Prozessen, die nicht
mehr reagieren, relativ lange Zeit lésst,
doch noch eine Antwort zu schicken. Die-
se Gnadenfrist verlangsamt den Computer
jedoch ziemlich. Gibt es eine Mdglichkeit,
diese Wartezeiten zu verkiirzen und
Windows 7 damit zu beschleunigen?

Sie haben die Moglichkeit, tiber ent-
sprechende Eintrige in der Registry das
Verhalten von Windows bei abgestiirz-
ten Prozessen zu bestimmen. Gehen Sie
dazu zum Schliissel “HKEY_CUR-
RENT_USER \ Control Panel \
Desktop” und erzeugen Sie durch ei-
nen Rechtsklick im rechten Bereich
des Fensters den REG_SZ-Eintrag
“HungAppTimeout” und geben Sie
diesem den Wert “1000”. Dieser Para-
meter bestimmt, wie lange Windows
nach einem Klick auf den Button “End
Task” im Task Manager noch wartet, bis
es den Prozess wirklich beendet. Der
Standardwert liegt hier bei 5000 (Milli-
sekunden) — ein doch recht langer
Zeitraum. Weiterhin konnen Sie festle-
gen, wie das Betriebssystem verfihrt,
wenn es mit einem nicht mehr antwor-
tenden Vorgang konfrontiert ist. Nor-
malerweise richtet Windows eine
Riickfrage an den Anwender, ob es die-
ses oder jenes Programm beenden soll.
Mit dem Eintrag “AutoEndTasks” und

dem Wert “1” an gleicher Stelle wie
oben legen Sie fest, dass keine Riickfra-
ge mehr erscheint und ein hingender
Prozess automatisch ins Jenseits befor-
dert wird. Last but not least ldsst sich
noch das Herunterfahren des Rechners
beschleunigen. Die Option “WaitTo-
KillAppTimeout” bestimmt, wie lange
es dauert, bis beim Shutdown die Auf-
forderung erscheint, hingende Prozesse
zu terminieren. Auch hier gibt das Be-
triebssystem dem Vorgang mit 20 Se-
kunden sehr lange Zeit. Ein Wert wie
“3000” sollte hier ausreichend sein.
Und wenn Sie schon einmal am Be-
schleunigen sind: Mit dem Eintrag
“MenuShowDelay” unter dem Wert
“0” klappen Meniis in Zukunft deutlich
flotter auf. (In)

Ich habe gehért, dass Windows 7 sowie
Server 2008 Uber ein integriertes Tool
verfigen, das die Energie-Einstellungen
des Rechners iiberpriift und in einem spe-
ziellen Report auf mdgliche Probleme hin-
weist. Wo finde ich dieses Bordmittel und
wie setze ich es ein?

In der Tat verfligen die neuesten Wind-
ows-Versionen iiber ein kleines Tool, das
den Computer 60 Sekunden lang iiber-
wacht, dabei die Energieeffizienz des
Rechners priift und mégliche Probleme
diagnostiziert. Das kleine Programm
lisst sich allerdings nur tiber die Kom-

mandozeile starten. Geben Sie dazu
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powercfg /energy ein und driicken Sie die
Eingabetaste. Nach der einmintitigen
Diagnose-Phase meldet das Tool die An-
zahl der gefundenen Probleme und legt
eine Protokoll-Datei namens energy-re-
port.html im Verzeichnis “C:\win-
dows\system32\” ab. In dieser Liste fin-
den Sie ausfiihrliche Informationen zu
den gefundenen Schwierigkeiten und
Tipps zum Verbessern der Power-Set-
tings. Bevor Sie die Datei mit einem
Browser 6ftnen, sollten Sie sie allerdings
an einen anderen Ort kopieren. Sowohl
Internet Explorer als auch Mozilla Fire-
fox haben Schwierigkeiten damit, auf
HTML-Files direkt im Windows-Sys-

temverzeichnis zuzugreifen. (In)

Linux
Ohne grofiere Mihe ist es mir

nach der Umriistung meines
Notebooks gelungen,
Ubuntu 9.10 auf einem
Flash-basierten SSD-
Speicher abzulegen. Soweit
funktioniert alles sehr gut, mein System
hat bei der Performance um einiges zuge-
legt. Nun meine ich zu wissen, dass be-
stimmte Verhaltensweisen des Systems
wdhrend des Plattenzugriffs beim Einsatz
einer SSD nicht mehr nétig oder sogar
kontraproduktiv sind. Bisher habe ich da-
zu aber noch keine genaueren Informatio-
nen gefunden. Kénnen Sie mir hier wei-
terhelfen?
Wie Sie richtig erkannt haben, sind Be-
triebssysteme ab Werk fiir den Einsatz
von konventionellen Festplatten konfi-
guriert. Sollten Sie in Threm Rechner
eine SSD verbaut haben, empfiehlt sich
das Abindern einiger Werte. Dazu zihlt
unter Ubuntu 9.10 unter anderem das
Abschalten des Dienstes “‘sreadahead”.
Dieses Tool bewirkt bei magnetischen
Festplatten eine Beschleunigung des
Bootvorgangs, hat bei Flash-basierten
Speicherelementen aber genau den ge-
genteiligen Effekt. Um diese Funktion
zu deaktivieren, miissen Sie zunichst die
Datei /etc/init/sreadahead.conf mit einem
Texteditor Threr Wahl 6ffnen. In diesem

File kommentieren Sie dann folgende
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Zeile aus:

exec /shin/sreadahead -t 0

Danach sollten Sie sich daran machen,

das Steuerprogramm “Elevator-Schedu-

ler” zu deaktivieren. Dieser Scheduler ist
dafiir zustindig, die sequentiellen Lese-
und Schreibvorginge auf einer magneti-
schen Platte zu optimieren. Da Lese-
und Schreibzugriffe auf einer SSD je-
doch anders ablaufen, ist der Einsatz
dieses Programms ebenfalls kontrapro-
duktiv. Editieren Sie dazu die Datei

/boot /grub /grub.cfg wie folgt:

Tinux /boot/vmlinuz-2.6.31-15-gene-
ric root=UUID=b5c7bed7-58f1-4d03-
88f4-15db4e367fa0 ro quiet splash
elevator=noop

Mit einem letzten Trick sorgen Sie fiir

noch mehr Performance beim Zugriff

auf die SSD: Durch eine Modifikation
der Mount-Option des Dateisystems er-
reichen Sie, dass beim Lese-Zugrift auf
eine Datei keine Information tber die-
sen Zugriff ins File-System geschrieben
wird. Weniger Schreibvorginge be-
schleunigen das System und verlingern
zudem die Lebensdauer des Flash-Spei-
chers. Hierzu miissen Sie die Datei

/etc/fstab abindern und den Parameter

“noatime” erginzen. Die Datei sollte

dann letztendlich so aussehen:

/dev/sdal / ext4 noatime,
errors=remount-ro 0 1

Nach diesen Anderungen starten Sie

Thren Rechner neu. Durch den be-

schleunigten Zugriff auf die SSD sollte

sich die Performance insgesamt noch
einmal deutlich verbessert haben.  (In)

Vor allem zum schnellen Web-Zugriff von
unterwegs habe ich mir ein Netbook zu-
gelegt und mich dabei fir den Acer Aspi-
re One mit vorinstalliertem Linux-System
entschieden. Nun habe ich festgestellt,
dass im Datei-Manager keine Funktion
vorhanden ist, um im Netzwerk auf frei-
gegebene Ordner eines NAS zuzu-
greifen. Besteht hier eine Mdglichkeit, den
Zugriff nachtréglich zu implementieren?
Da die Meniis in der Linux-Variante des
von Thnen gekauften Netbooks recht
abgespeckt sind, bietet der File-Manager

von Haus aus das Offnen von Shares
nicht an. Mit etwas Handarbeit konnen
Sie den Zugriff auf freigegebene Ord-
ner jedoch im Nachhinein einrichten.
Klicken Sie dazu in der Desktop-An-
sicht zunichst auf das Icon “MyFiles”
und erstellen Sie dort ein neues Ver-
zeichnis, etwa mit dem Namen “Netz-
ordner”. Offnen Sie nun eine Terminal-
sitzung, zum Beispiel mit einem
Rechtsklick auf den Desktop und An-
klicken der Option “Open Terminal he-
re”. Nun geben Sie folgendes Komman-
do ein:
sudo mount -t cifs //{IP-Adresse des
Zielsystems}/{verzeichnisname}
Netzordner
Mit diesem Befehl haben Sie den vor-
hin erstellten Ordner mit der Netzfrei-
gabe verkniipft. Wurde flir diese Freiga-
be ein Nutzername und ein Passwort
erteilt, miissen Sie dies beim Zugriff auf

den neuen Ordner eingeben. (In)

Tools
Die Automatisierung von Pro-

zessen spart Administratoren
viel Zeit. Gerade bei der Instal-

lation von Clients und Servern mit allen

e —

ndtigen Schritten ist die Schaffung eines
vollautomatisierten Prozesses sehr hilf-
reich. Dabei kommen die unterschied-
lichsten Methoden und Mittel zum Einsatz.
Eine der wichtigsten Maf3nahmen ist die
Hértung des Servers durch Setzen von
Rechten auf Dateien, Order, Registry-
Schlissel, Drucker, Diensten und Netz-
werk-Freigaben — kurz: Die Konfiguration
der Access Control Lists (ACL). Mit Bord-
mitteln Idsst sich das nur sehr aufwéndig

Viele weitere Tipps & Tricks sowie konkrefe Hilfe bei aku-
ten Problemen bekommen Sie auch im Intemet bei un-
serem exklusiven Foren-Partner administrator.de. Uber
60.000 registrierte Benuzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [TAdministrator das praxisnahe Fachmagazin
fir Administratoren ist administrator.de die Internefplatt:
form fir alle System- und Netzwerkadministratoren.
www.adminisirator.de
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und mit einer Menge an unterschiedlichen
Tools bewerkstelligen. Ein kleines Werk-
zeug jedoch bringt die vielen Arbeits-
schritte unter einen Hut.

Das Open Source-Tool SetACL fiir die
Befehlszeile ist ein vollwertiger Ersatz flir
das Windows-eigene CACLS.EXE und
geht noch weit dariiber hinaus. Nicht
nur, dass es die Rechte flir Dateien, Or-
der, Registry-Schlissel, Drucker, Dienste
und Netzwerk-Freigaben setzen kann: Sie
kénnen auch ein komplettes Listing von
ACLs ftir Ordner und deren Unterordner
erstellen. SetACL ist durch die Verwen-
dung in der Kommandozeile fiir Skripte
und Batchfiles pridestiniert und existiert
zudem als ActiveX-Control.  (sepago/In)

[T hinne 7 Eine ausflihrliche
T hions.sepago.de’
é.:.-r” u Beschreibung des

Tools finden Sie unter http://www.hel-

ge.mynetcologne.de/setacl/

Die Verwaltung eines Verzeichnis-
dienstes wie etwa Microsofts Active Di-
rectory oder anderer LDAP-basierter
Dienste ist aufgrund der oftmals vier-
oder gar finfstelligen Anzahl von Ob-
jekten im Verzeichnis an sich schon ei-
ne komplexe Aufgabe. Erschwert wird
die Administration beispielsweise noch
durch die Vielzahl an Verwaltungsober-
flachen, die zu durchlaufen sind, wenn
an einem Objekt mehrere, unterschied-
liche Aktivititen wie etwa das Erstellen
von Postfachkonten, die Modifikation
von Dateisystemrechten oder das Ver-
walten von Gruppenmitgliedschaften

PRAXIS | Tipps, Tricks & Tools -

notwendig sind. Das Tool Userbooster
tritt daher an, die Administration zu
homogenisieren und so Zeit zu sparen
und Fehler zu minimieren.

Das Programm liegt in zwei Versionen
vor: Userbooster Light und Userboos-
ter Professional. Das hier betrachtete
Userbooster Light ist in einer Free-
ware-Version verfligbar, die jedoch nur
die Verwaltung von bis zu 10 Benut-
zerobjekten erlaubt, was in einem aus-
gewachsenen Verzeichnisdienst nicht
allzu weit helfen sollte. Da die Vollver-
sion jedoch schon ab 11 Euro zu ha-
ben ist, weichen wir an dieser Stelle ei-
ne Winzigkeit von unserer Vorgabe ab,
nur vollig kostenlose Werkzeuge vor-
zustellen. Userbooster Light liegt aktu-
ell in der Version 4.0 vor und wurde
vor allem in Sachen Benutzeroberfli-
che und Statistiken im Vergleich zu
den Vorgingerversionen deutlich auf-
gebohrt. Neben der Verwaltung des
Verzeichnisdienstes tiber eine einheitli-
che GUI erlaubt das Tool, zusitzliche
Aufgaben im Zusammenhang mit
der Anlage eines Benutzerobjektes
in einem Arbeitsschritt zu realisieren.
Dazu gehoren die Erstellung einer
Mailbox, die Erzeugung von Profil-
beziehungsweise Heimlaufwerken mit
den jeweiligen Rechten im Dateisys-
tem oder die Unterstiitzung von DFS
(Distributed File System). Die Software
arbeitet dariiber hinaus mit Platzhalter-
Variablen, die die Verwaltung der spe-
ziellen Anforderungen in einer generi-
schen Vorlage erméglichen. Zusitzlich
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Template-Vorlagen.
Das direkte Impor-
tieren und Exportie-
ren in MS Excel
reduziert die not-

wendigen Anpassun-

gen auf das absolute
- Mindestmal. (ip)

Userbooster erleichtert die Administration LDAP-basierter Verzeichnisdienste

www.it-administrator.de

Quelle:

www.userbooster.de
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Auf der Homepage des [TF-Administrator-Magazins stellen wir
iede Woche fir Sie ein praktisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussefzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und kannen so gezielt Werkzeuge
fiir Ihren taglichen Administrationsbedarf herunterladen.

www.it-administrator.de/downloads /software /

Download der Woche

Krankt ein Server an einem Hardwarede-
fekt, der so weit fihrt, dass das Gerat
nicht mehr bootet, ist eine Diagnose oft-

mals schwierig. Stirzt das System etwa
sporadisch ab oder bootet gelegentlich
nicht, ist der Arbeitsspeicher neben unzu-
reichender CPU-Kuhlung der Hauptver-
déichtige. Im ersten Fall hat der System-
verantwortliche zum einen die
Méglichkeit, durch Ausbau und Ersatz die
Speicherriegel nacheinander durchzutes-
ten oder den Speicher mit Memtest86+
auf Herz und Nieren zu testen.

Das kostenlose Programm tiberpriift
den Arbeitsspeicher des Computers.
Um Memtest86+ zu nutzen, lisst es
sich entweder als ISO-Datei auf eine
CD-Rom brennen oder auf einen
USB-Stick kopieren.Vom jeweiligen
Medium bootet der Administrator dann
den schadhaften Rechner. Darauthin
startet Memtest86+ sofort den Test
des kompletten Arbeitsspeichers,
indem es Daten in das RAM schreibt
und diese Informationen anschlieBend
wieder ausliest. Stimmen geschriebene
und gelesene Daten nicht tiberein, liegt
wahrscheinlich ein Hardwaredefekt vor.
Da kein Betriebssystem geladen ist, ana-
lysiert die Software im Gegensatz zu
Konkurrenzprogrammen nahezu den
kompletten Speicher und erlaubt so ei-
ne differenzierte Diagnose. Der einzige
Nachteil dabet ist die lange Laufzeit des
Tests, flir den mindestens einige Stun-
den eingeplant werden miissen. (p)
Quelle:www.memtest.org
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Switches fiir das Rechenzentrum

Kompakt, schnell und virtuell

von Olaf Hagemann

Ein altes Maklersprichwort besagt, dass bei der Wahl der richtigen Immobilien ganz genau drei
Eigenschaften entscheidend sind: die Lage, die Lage und — die Lage. Ganz so einfach ist es bei der Beschaf-
fung von Switches fir ein Rechenzentrum nicht. Denn je nach Einsatzbereich gilt es, verschiedene Faktoren zu
bericksichtigen. In diesem Beitrag untersuchen wir, warum bei der Auswahl der richtigen Netzwerkkompo-
nenten vor allem die Geschwindigkeit, die Port-Dichte, die Energieeffizienz und die Unterstijtzung von
virtuellen Umgebungen so wichtig sind.

Bild 1: Mit leistungsstarken Switches und Modulen mit ho-
her Port-Dichte lassen sich heute bis zu 582 10-GBit-Ether-
net-Ports in einem Netzwerkschrank unterbringen

lassische Unternehmensnetzwerke

bestehen ab einer bestimmten Gro-
Be aus zwei oder drei Schichten. Am
Netzwerkrand — auch Edge genannt — ste-
hen typischerweise Switches, die etwa die
Arbeitsplatzrechner einer Abteilung mit
dem Firmen-LAN verbinden. Mehrere
Edge-Switches sind in groBen Gebiuden
oft sternférmig an einen Aggregation-
Switch pro Stockwerk angeschlossen. Ag-
gregation-Switches verschiedener Etagen
stellen wiederum eine Verbindung zu ei-
nem oder mehreren Core-Switch(es) in
einem zentralen Rechenzentrum her. In
diesem Beispiel spricht man daher von

einem 3-Tier-Netzwerk. Da moderne
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Switches iiber hohe Switching-Kapaziti-
ten und eine hohe Port-Dichte verfligen,
verzichten Unternehmen heute wenn
moglich auf die Aggregationsebene und
binden ihre Edge-Switches direkt an den
Netzwerk-Core an. Auf diese Weise wird
aus einem 3-Tier-Netz wieder ein 2-
Tier-Netzwerk. Voraussetzung dafiir ist
neben der Port-Dichte im Core vor al-
lem, dass die Verkabelungs-Situation vor
Ort diese Reduktion zuldsst.

Ahnlich sieht es im Rechenzentrum von
Unternehmen aus. Die erste Ebene (Tier
1) bilden auch hier die Core-Switches.
Zur Anbindung von Servern kommen
dann entweder so genannte Top-of-Rack-
(ToR)- oder End-of-Row-(EoR)-Swit-
ches zum Einsatz. ToR- und EoR-Swit-
ches sind wiederum entweder direkt mit
dem Core (2-Tier-Architektur) oder tiber
Aggregation-Switches (3-Tier-Architek-
tur) angeschlossen. Doch im Gegensatz
zum Unternehmensnetz ist im Rechen-
zentrum oft noch nicht Schluss. So kom-
men beispielsweise in Blade-Centern ei-
gene Switches zum Einsatz, die ihre
Serverblades tiber Uplinks mit einem ToR~
oder EoR-Switch verbinden. Laufen auf
einem Blade-Server mehrere virtuelle Ser-
ver, arbeitet innerhalb des Hypervisors des
Blade-Servers noch ein virtueller Switch.
Dieser ermdoglicht den verschiedenen vir-
tuellen Maschinen (VMs) die Kommuni-

kation untereinander und stellt eine Ver-

bindung mit der physikalischen Netz-
werkkarte im Blade-Server her. Im Ex-
tremfall findet sich in einem Datacenter
daher eine 5-Tier-Architektur (siche Bild
2). Je nach betrachteter Ebene ergeben
sich verschiedene Kriterien, die bei der
Auswahl entsprechender Gerite Bertick-

sichtigung finden sollten.

10-GBit-Ethernet ist bald Pflicht

Angelehnt an Gordon Moores Gesetz ver-

doppeln sich Datenvolumen und Netz-
werkbandbreite in Rechenzentren alle 18
Monate, wihrend sich die Zahl der an das
Netzwerk angeschlossenen Gerite alle
zweieinhalb Jahre verdoppelt. Server in Re-
chenzentren sind heute meist per GBit-
Ethernet mit einem ToR- oder EoR-
Switch verbunden. Entsprechende
Netzwerkschnittstellen finden sich nor-
malerweise bereits auf dem Motherboard
der Server. Wihrend 1 GBit/s fuir Single-
Core-Server absolut ausreichend war, um
deren Daten tber das Netzwerk zu trans-
portieren, entwickelt sich GBit-Ethernet
fiir moderne leistungsstarke Server mit
Mehrkernprozessoren zunehmend zum
Flaschenhals. Um der steigenden 1/O-Leis-
tung von modernen Servern und Anwen-
dungen gerecht zu werden, empfiehlt sich
daher in entsprechend leistungsstarken Ge-
riten der Einsatz von 10-GBit-Ethernet-
Adaptern. Mit Verabschiedung des IEEE-
Standards 802.3an im Jahr 2006 ist eine
Ubertragung von 10 GBit/s auch via Kup-
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Bild 2: In einem Rechenzentrum gibt es bis zu fiinf Netzwerkebenen (Quelle: Extreme Networks)

ferkabel tiber 100 Meter moglich, was zu-
sammen mit den extrem gesunkenen Kos-
ten pro Port dem Standard weiteren Auf-
wind verleiht. 10GBase-T funktioniert
tiber bestehende Cat-5e-Kabel immerhin
tiber Distanzen von bis zu 45 Metern, was
selbst fiir die Anbindung leistungsstarker
Server an EoR-Switches ausreicht.

www.it-administrator.de

Ein weiteres treibendes Moment flir den
Einsatz von 10GbE im Rechenzentrum
ist die Virtualisierung von Servern. Laut
neuester Studien greifen in Unternehmen
bereits zwischen fiinf und zehn virtuelle
Maschinen auf eine physische Netzwerk-
karte eines Servers zu. Mittelfristig schit-
zen die Analysten, dass bis zu 30 VMs in

WISSEN | Know-how“

einem Server mdglich sind. Auch hier hilft
dann nur mehr Geschwindigkeit auf der
Netzwerkstrecke zwischen physikalischem
Server und Switch, damit nicht die Netz-
anbindung selbst zum Flaschenhals wird.
Fir Unternechmen sowie Betreiber von
Datacentern bedeutet dies, dass 10-GBit-
Ethernet nicht nur im Core, sondern zu-
dem an der Aggregation-Ebene und am
Edge Einzug halten wird und das Netz-
werk entsprechend darauf vorbereitet sein
sollte. Bei der Auswahl von zukunftsfihi-
gen Switches ist dabei sowohl auf eine
ausreichende Port-Zahl in hoher Ge-
schwindigkeit als auch auf eine entspre-
chend hohe Switching-Kapazitit der
Switching-Fabric zu achten. Bei aktuellen
Management-Switch-Modulen sind
Ubertragungsraten von 100 GBit/s pro
Slot eines modularen Datacenter-Swit-
ches kein Problem.

Hohe Port-Dichte
auf allen Ebenen

In einem Rechenzentrum einen Server

gegen ein leistungsfihigeres Modell glei-
cher GroBe auszutauschen, ist relativ ein-
fach. Schwieriger wird es, wenn der Be-
darfan Stellplatz, Energieversorgung oder
Kiihlung die Parameter tiberschreitet, die
beim urspriinglichen Design des Re-
chenzentrums zu Grunde gelegt wurden.
Dabher strebt jeder Betreiber danach, mog-
lichst viel Leistung auf moglichst wenig
Platz unterzubringen. Dies fingt bereits
im Serverschrank bei den ToR -Switches
an. Jede Hoheneinheit, die ein Switch ein-
nimmt, fehlt den darunter liegenden Ser-
vern und mindert so die maximale Re-
chenleistung eines Racks. Ein guter
ToR-Switch sollte daher in der Lage sein,
24 10-GBit-Ethernet-Ports auf einer Ho-

heneinheit unterzubringen.

Ebenso spielt im Core eine hohe Port-
Dichte eine groe Rolle. Denn einerseits
bedeuten weniger Switches weniger In-
vestitionen bei der Anschaffung. Zudem
sinken durch weniger Gerite die Be-
triebskosten, vor allem durch den redu-
zierten Energieverbrauch. Wer beispiels-
weise eine 3-Tier-Architektur im Unter-
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nehmensnetz auf eine 2-Tier-Architektur
reduzieren mochte, der benotigt automa-
tisch auf seinen Core-Switches mindes-
tens einen, in der Praxis aber aus Redun-
danzgriinden meist zwei Ports pro
Edge-Switch. Stehen dann am Edge den
Endgeriten 1-GbE-Ports zur Verfligung
und erfolgt der Uplink mit 10 GBit/s,
missen die in der Regel modular aufge-
bauten Core-Switches tiber entsprechend
viele 10-GbE-Module mit hoher Port-
Dichte verfligen. Mit leistungsfihigen
Switches ist es heute bereits moglich, in
nur einem Netzwerkschrank 582 10-GbE-~
Ports zur Verfligung zu stellen. Wer mit-
telfristig den Austausch seiner Core-Swit-
ches plant, sollte diesen Wert auf alle Falle
im Hinterkopf behalten.

Doch nicht nur im Core, auch am Edge
oder auf der Aggregationsebene bedeutet
eine hohe Port-Dichte immer weniger
Gerite, weniger Energieverbrauch und
weniger Aufwand bei der Administration.
Kommen hier nicht-modulare Switches
zum Einsatz, sollten diese auf alle Fille
tiber eine leistungsfihige Stacking-Mog-
lichkeit verfiigen. Wihrend einige Her-
steller hier beispielsweise nur Verbindun-
gen von Edge-Switches untereinander
tiber einen GbE-Port auf der Vorderseite
des Gerits zur Verfligung stellen, kénnen
andere Switches tiber ein entsprechendes
Stacking-Modul auf der Riickseite bis zu
acht Switches mit 256 GBit/s ringformig
miteinander verbinden. Der Administra-
tionskonsole prisentiert sich der Stack
trotzdem wie ein physischer Switch.

Gleiches gilt fiir die Reduzierung der
Netzwerkebenen im Datacenter selbst.
Wer beispielsweise die Blade-Server ei-
nes Blade-Centers nicht iiber den Blade-
Center-Switch, sondern direkt an den
Core anschlieBt und so das Blade-Tier
und gegebenenfalls einen Aggregation-
Switch eliminiert, steigert im Core zwar
deutlich den Bedarf an Hochgeschwin-
digkeits-Ports. Doch als Lohn winkt we-
niger Komplexitit im Netz, weniger La-
tenz und — was nicht zu unterschitzen ist

— eine klare Trennung der Verantwort-
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lichkeiten zwischen Server- und Netz-
werkadministratoren, zumindest was die
Verwaltung des eliminierten Blade-Swit-
ches betrifft.

VEPA fiir mehr
Ubersicht bei der Virtualisierung
Die organisatorische Trennung der Ver-

antwortlichkeiten von Server- und Netz-
werkadministratoren ist auch im Bereich
der Servervirtualisierung eine Herausfor-
derung. Denn um virtuelle Maschinen
miteinander kommunizieren zu lassen,
stellen Hypervisoren wie bereits erwihnt
einen virtuellen Switch in ihrer Software
bereit. Auf diesen virtuellen Switches miis-
sen Funktionen wie VLANs, Access Con-
trol Lists (ACL) oder Quality of Service
(QoS) zur Verfligung stehen, die auch die
realen Switch-Kollegen bereitstellen. Da
die Administration von Hypervisoren nor-
malerweise der Server-Gruppe obliegt,
der Rest des Netzwerks aber von der
Netzwerkabteilung verwaltet wird, sind
Reibereien oft an der Tagesordnung. Denn
jede Fehlersuche oder Umkonfiguration
des Netzwerks erfordert einerseits die Ab-
stimmung zwischen den beiden Abtei-
lungen. Andererseits kommen unter-
schiedliche Tools bei der Administration
von physikalischen und virtuellen Swit-
ches zum Einsatz, was die Bedienung
nicht gerade einfacher macht. SchlieBlich
stellen verschiedene Hersteller von Vir-
tualisierungslosungen unterschiedliche
Funktionen in ihren virtuellen Switches

zur Verfligung.

Ein zukunftstrachtiger Ansatz zur Losung
dieses Problems ist, die Aufgaben der vir-
tuellen Switches wieder auf die physika-
lischen Switches zu tibertragen. Statt ei-
nem virtuellen Switch erhilt ein
Hypervisor dazu einen so genannten Vir-
tual Ethernet Port Aggregator (VEPA),
der den Datenverkehr aller virtuellen Ma-
schinen entgegennimmt und einfach an
einen externen Switch zur Verarbeitung
weiterleitet. VEPA befindet sich noch im
Standardisierungsprozess des IEEE. Wer
in naher Zukunft den Kauf eines Data-

center-Switches zum Anschluss von Ser-

vern plant, sollte darauf achten, dass dessen
Hardware VEPA bereits unterstiitzt und
sich die entsprechenden Funktionen nach
Ratifizierung des Standards per Firmwa-

re-Update nachriisten lassen.

Doch bis VEPA bereit fiir die Praxis ist,
haben Netzwerkadministratoren noch mit
weiteren Herausforderungen beim Ein-
satz virtueller Server zu kimpfen. Ein
Beispiel ist die Konfiguration von ACLs,
VLANSs oder QoS-Parametern an einem
Switch-Port. Kommt dabei zur Identifi-
kation eines Servers dessen MAC-Adres-
se zum Einsatz, kann ein Umzug einer
virtuellen Maschine auf einen anderen
physikalischen Server grofle Probleme
bereiten, wenn dessen physikalischer
Switch-Port nicht entsprechend provi-
sioniert ist. Zum Gliick gibt es fiir diese
Herausforderung bereits heute konkrete
Losungen. Dabei kommuniziert ein Hy-
pervisor beispielsweise tiber eine XML-
Schnittstelle mit einem physikalischen
Switch und informiert diesen tiber den
bevorstehenden Umzug einer virtuellen
Maschine auf einen anderen Server. Auf
diese Weise ist dann der Switch in der
Lage, automatisch entsprechende Ein-
stellungen fiir Sicherheit und Quality-of-
Service an den betroffenen Ports vorzu-
nehmen. Voraussetzung hierfiir ist ein
Switch-Betriebssystem, das tiber entspre-
chende Schnittstellen verfiigt.

Fazit
Ein zukunftsfihiges Netzwerk im Data-

center stellt Servern wie Anwendern ho-
he Bandbreiten bei hoher Port-Dichte und
Verfligbarkeit bei geringem Energiever-
brauch zur Verfligung und ist gleichzeitig in
der Lage, die Besonderheiten virtueller
Umgebungen zu beriicksichtigen. Da vie-
len Unternehmen die Evaluation entspre-
chender Produkte selbst nicht moglich ist,
sind Referenzinstallationen ein guter Weg,
um sich iiber die Eignung von Datacen-
ter-Switches fiir einen bestimmten Ein-

satzzweck zu informieren. (In) /4

Olaf Hagemann ist Presales Manager
DACH bei Extreme Networks.
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Nagios —
Das Praxisbuch

Nagios ist in vielen
Unternehmen eine
echte Alternative
zu kommerziellen
Monitoringlosun-
gen geworden. Das
Open Source-Fra-
mework lisst sich
an so gut wie jede
Situation anpassen

und wird durch
zahlreiche Plug-Ins und Zusatzmodule er-
weitert. Die vielfiltigen Optionen in den
Griff zu bekommen, ist keine leichte Auf-
gabe. Gerhard LauBlers Nagios Praxisbuch
setzt genau hier an. Der Autor ist kein Un-
bekannter und hat selbst mehrere wichtige

Plug-Ins fiir Nagios programmiert. Sein

Hyper-V

Microsofts Virtuali-
sierungsplattform

Hyper-V hat bei
ihrer Einfithrung
hohe Wellen ge-
schlagen, einige
Marktbeobachter

sahen schon das
Ende vonVMware
und Xen. Mittler-

weile koexistieren

die Virtualisierungslosungen weitgehend
friedlich. Hyper-V ist ein recht zugingli-
ches Produkt, die meisten Admins kommen
mit der Losung ohne Zusatzkenntnisse klar,
zumindest bei den ersten Tests. Wer das Pro-
dukt im produktiven Betrieb nutzen will,
hat eher den Anspruch, alles richtig zu ma-
chen und Best-Practices zu folgen, wo es
diese schon gibt. Fiir diese Zielgruppe eig-
net sich "Hyper-V" von Dirk Larisch opti-
mal. Es gibt ein eigenes Best Practice-Ka-
pitel am Ende des Buchs mit fast 100 Seiten,
in denen hiufig vorkommende Probleme

und Fragestellungen konkret gelst wer-

www.it-administrator.de
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Buch ist weniger Buch als vielmehr ein
‘Workshop. Selbst im ersten Kapitel, in dem
die Installation beschrieben wird, ist der
Theorieanteil im Text minimal. Am besten
haben die Leser wihrend der gesamten Lek-
tiire ein Nagios-System vor sich, um die Bei-
spiele gleich nachzuvollziehen. Einziges Man-
ko: Das geht nur mit guten bis sehr guten
Programmierkenntnissen, am besten in Perl.
Trotz des hohen technischen Detaillevels
sind die Texte angenehm zu lesen, Kapitel
werden mit kleinen, imaginiren Geschichten

aus einer Beispielfirma eingeleitet.

Die Kapitel sind streng an konkrete Uber-
wachungsaufgaben angelehnt. Dies beginnt
bei Netzwerkdruckern und endet mit SAP,
Dazwischen zeigt der Autor, wie eigene
Plug-Ins programmiert, dokumentiert und
fiir die Community freigegeben werden —
ein wichtiger Punkt fiir LauBer. An den Ka-
piteln gibt es nichts auszusetzen. Sie sind

umfassend und extrem praxisorientiert,

den. Dieser Abschnitt ist auch fiir sehr
kenntnisreiche Admins empfehlenswert.

Am Anfang war die Historie und davon
weicht auch Dirk Larisch nicht ab. Immer-
hin 40 Seiten lang geht es um Virtualisie-
rungsarten, die Vorgangerprodukte von Mi-
crosoft und Allgemeines zur Technologie.
Dann startet der Autor endlich mit der In-
stallation von Hyper-V, erfreulicherweise
geht er sowohl auf die Rolle als auch auf
die Variante Core und deren Unterschiede
ein. Bei den Gastsystemen beschrinkt sich
das Buch leider auf Windows, Linux oder
Unix kommt noch nicht mal in einer Ful3-
note vor. Genauso Microsoft-zentrisch zeigt
sich das nichste Kapitel mit den Migratio-
nen. Beschrieben wird nur die Ubernah-
me von virtuellen Maschinen von Virtual
PC und Virtual Server, kein Wort zu VM-
ware oder Xen. Das ist schade, viele An-
wender hitten sicherlich gerne mehr darti-
ber erfahren, ob und wie man eine VM des
VirtualPlayers in Hyper-V integrieren kann.

Weiter geht es mit der ausfiihrlichen Be-
schreibung von Festplatten- und Netz-

werksystem. Sinnvolle Diagramme und

Quellen werden vollstindig angegeben, Al-
ternativen, wo vorhanden, genannt. Trotz-
dem gilt wie gesagt: Programmierkenntnis-
se sind unbedingt erforderlich. Dass dariiber
hinaus noch die tiblichen Admin-Fihigkei-
ten vorhanden sein miissen, sowohl unter
Windows als auch Linux-Betriebssystemen,
ist ohnehin klar.

Fazit: Das perfekte Buch flir Nagios-Ken-
ner, die klare und sehr professionelle An-
weisungen flir den Praxiseinsatz von Nagios
suchen. Wer programmieren kann, braucht
kein anderes Nagios-Buch mehr, alle ande-

ren miissen zunaichst intensiv mit Per]l Be-

kanntschaft schlieBen. Elmar Torok
Autor: Gerhard Lauf3er
Verlag: Addison-Wesley
Preis: 39,95 Euro
ISBN: 978-3-8273-2800-7
Bewertung: * * * “'.ll" ':';'

Screenshots lockern den Text immer wieder
auf. Das hilft auch Anfingern beim Ver-
stindnis. Ein weiteres umfangreiches
Kapitel triagt den etwas missverstindlichen
Namen "Optimierung und Tuning". Leis-
tungssteigerung kommt zwar darin vor, La-
risch gibt aber viel mehr Tipps und Anlei-
tungen zu typischen Anwendungsfillen. So
beschreibt er den Einsatz von Exchange in
einem Gastsystem und das Klonen von
VMs, und was dabei hinsichtlich MAC, IP-
Adresse, SID et cetera zu beachten ist. Am
Ende werden die Managementwerkzeuge
im Schnelldurchlauf abgehandelt.

Fazit: Wer die wichtigsten Infos zu Hyper-
V sucht, ist hier richtig. Die Beschreibungen
sind umfassend und gut verstindlich. Sehr
schade ist, dass der Autor seinen Blickwin-
kel komplett auf Microsoft fokussiert.

Elmar Torok
Autoren: Dirk Larisch
Verlag: Hanser
Preis: 25,90 Euro
ISBN: 978-3-446-41687-1
Bewertung: * * * i'.ll" g
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WISSEN

www.techsupportalert.com

Freeware-Wiki

Hin und wieder ist wohl jede I'T-Abtei-
lung mit einem Problem konfrontiert, das
eben mal schnell beseitigt werden muss,
fiir das aber aktuell kein Tool zur Hand
ist. Dann schweift der suchende Blick des
Administrators auch schon einmal ins In-
ternet auf der Suche nach einem geeig-
neten Freeware-Werkzeug. Dort findet
sich eigentlich zu jedem Problem eine L6~
sung. Sucht der Sysadmin etwa nach ei-
ner Software, um ein versehentlich ge-
loschtes File wiederherzustellen, so finden
sich in Suchmaschinen etwa eine Million
Treffer. Die Frage lautet nunmehr, wel-

ches das wirklich geeignete Tool ist.

Hier kommt unser Webtipp des Monats
ins Spiel: unter techsupportalert.com fin-
den Administratoren das "Wikipedia der
Freeware" — so lautet jedenfalls die Be-
schreibung des Betreibers Ian Richards.
Urspriinglich als Newsletter flir Support-
mitarbeiter gestartet, fokussiert sich die
Website seit nunmehr knapp zwei Jahren
auf die Katalogisierung und Bewertung
von kostenloser Software. Ein duf3erst sinn-
voller Service vor dem Hintergrund des
oben angesprochenen "Such-Problems".

Als Basis dazu teilt die Website die Tools

zunichst in Kategorien wie "Disk & File

OIZMOoS

|l Webseite & Fachartikel

online

Tools", "Networking" oder "System Tools"
ein. Klickt der Besucher einen dieser Be-
reiche an, gelangt er zu einer Ubersicht
verschiedener Werkzeugtypen, die sich da-

hinter verbergen.

Nach einer erneuten Auswahl landet der
Suchende dann an dem Punkt, der wirk-
lich den Unterschied zu herkommlichen
Downloadsites ausmacht: einer kommen-
tierten Auswahl der besten kostenlosen
Werkzeuge eines bestimmten Genres. Hier
schildern die Autoren in der Regel zuerst
Sinn und Zweck der Tools — oft mit er-
frischender Ehrlichkeit, so etwa bei RAM-
Optimierungstools.Viele Programme, die
zu diesem Zweck ins Internet gestellt wer-
den, halten die Autoren schlicht fiir nutz-
los. Dem folgt eine kommentierte Aus-
wahl der besten Werkzeuge, so dass der
Administrator einen sehr guten Eindruck
davon erhilt, welches Tool thm am meis-

ten nutzt.

Neben diesem umfangreichen Software-
katalog finden sich auch zahlreiche How-
to-Anleitungen in Schrift und Video sowie
ein Forum zum Support in Sachen Free-
ware. Zwar finden sich auf der Site auch
zahlreiche Tools, die sich eher an den
Heimanwender richten, aber die Miihe
und Arbeit, die Richards und seine mitt-
lerweile 60 Autoren in die Beschreibung
der Tools gesteckt haben, macht sich auch
fir den I'T-Profi bezahlt. (jp) e
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lan "Gizmo" Richards und sein Team kennen fast jedes freie Tool

Unser Intemetauftritt versorgt Sie jede Woche mit
einem neuen inferessanten Fachartikel. Dieser erklart
aktuelle Netzwerktechniken oder zeigt anhand eines
Anwenderberichts ganz praktisch auf, mit welchen
Losungen Sie alltiglich anfallende Aufgaben leichter
und effizienter erledigen konnen. Als Abonnent des
[T-Administrator knnen Sie schon jefzt auf die Fach-
beitrtige zugreifen, noch bevor diese der Offentlichkeit
2ur Vlerfiigung stehen. Diesen Monat erfohren Sie auf
unserer Webseite mehr zu folgenden Themen:

Anwenderbericht: Zentrales
Smartphone-Management bei der simyo
Die mobilen Mifarbeiter des Mobilfunk-Discounters sim-
yo sind mit Smartphones ausgestattet. Das Ziel: Die
schnelle Bearbeitung von Informationen auch unter-
wegs. Damit die Gerdte reibungslos funkfionieren, ist
die im Hintergrund installierte Technik von grofier Be-
deutung. In der simyo-Zentrale kommt daher eine
(lient-Management-Software fiir mobile Gerdite zum
Einsatz. Lesen Sie in unserem Anwenderbericht, wie die
Administratoren die Smartphones mitfels Push-Technik
konfigurieren und so viel Zeit sparen.
www.itadministrator.de/themen/
netzwerkmanagement/fachartikel /74904 himl

Die Wahl des richtigen iSCSI-Initiators
Das iSCSHProtokoll verspricht Untemehmen einige Vorteile.
Bei der Planung eines iSCSHNetzwerks stehen Administrato-
ren jedoch vor der Frage, ob ein Hardware- oder Software-
basierfer Initiator zum Einsatz kommen soll. Je nach Art und
Grdfe der fransferierten Daten ldsst sich diese Frage unter-
schiedlich beantworten. Unser Onling-Beifrag zeigt, dass es
nicht immer ein Host Bus Adapter sein muss und Software-
basierte Losungen fir viele Einsatzgebiete ausreichend Do-
tendurchsatz bieten.
www_it-gdministrator.de,/themen,/storage,/
fachartikel/74905.him|

Anwenderbericht:
Das Handy als digitaler Schlisselbund
Um sich fiir eine Sicherheitszone im Rechenzentrum
7u auforisieren, sind heute meist Chipkarte oder Trans:
ponder im Einsatz. Die BluelD-Technologie macht Blue-
tooth-hige Mobiltelefone zum digitalen Schliisselbund.
Das System dffnet Eingangstiren und erfasst die
Tutritts-Zeiten per Tostendruck — sicher verschlisselt
mit 512 bis 4.096 Bit. Unser Anwenderbericht verriit
lhnen, wie die noris network AG mittels BluelD in ihren
Rechenzentren individuell und flexibel Zugangsrechte
erteilt, Gndert und spert.
www iFadministrator.de,/temen /sicherheit,/
fachartikel,/74906.himl

Besser informiert: Mehr Fachartikel

avf der Website des IT-Administrator

www.it-administrator.de
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DAS LETZTE WoRT [

»Die IT-Begeisterung der Schiiler ist sehr motivierend«

Die Staatliche Wirtschaftsschule Freising ist fir viele Schijler ein Sprungbrett zu einer weiterfihrenden
Ausbildung, beispielsweise an einer Fachoberschule oder in einem Biroberuf. Der praxisorientierte Unterricht
orientiert sich stark an wirtschaftswissenschaftlichen Féichern. So arbeiten die Schiiler in einer fiktiven Firma,
deren Grundlage ein gut ausgeristetes IT-Netzwerk ist. Mathematiklehrer Johann Miiller sorgt in einem

Team als Systemadministrator fir das IT-Netzwerk der Schule.

Welche Aushildung haben Sie gemacht?

Nach meiner Ausbildung zum Bank-
kaufmann absolvierte ich ein Studium
der Wirtschaftspidagogik mit einem Ab-
schluss als Diplom-Handelslehrer fiir
wirtschaftswissenschaftliche Ficher und
Mathematik. Analog zu diesem Studium
machte ich einige Scheine am Informatik
Lehrstuhl der Uni Miinchen.

Warum sind Sie IT-Administrator geworden?
Wihrend des Studiums habe ich dann
als Tutor im PC-Labor der Fakultit fiir
Betriebswirtschaft an der Uni Miinchen
gearbeitet und mich in die Thematik ver-
tieft. Systemadministrator fiir das Schul-
netzwerk zu werden, war dann der logi-
sche Schritt.

Welche IT-Umgebung betreuen Sie aktuell?

Zu meinem Aufgabengebiet gehdren ne-
ben meiner Titigkeit als Lehrer die In-
standhaltung, Neuanschaffungen, die Pfle-
ge des I'T-Netzwerks, die Betreuung der
Schul-Homepage, Schulverwaltung, No-
tenmanager und einiges mehr. Zusammen
mit einem Kollegen betreue ich derzeit
zwei Windows- und zwei Linux-Server,
die als Proxy fiir den Internet-Zugang
dienen, sowie rund 200 Arbeitsplatzrech-
ner. Die I'T-Landschaft wird von etwa 750
Schiilern und 50 Kollegen tiglich genutzt.
Wenn das Netz nicht lauft, wird der Un-
terricht behindert.

Was sind im Hinblick auf die IT-Administration die grof-
ten Herausforderungen im Alltag?

Als Systemadministratoren miissen wir im
Team sicherstellen, dass jeglicher Unter-
richt am PC ohne grofe Schwierigkei-
ten jeden Tag stattfinden kann.

An welchem Projekt werden Sie in nichster Zeit arbeiten?
Wir arbeiten gerade am Einsatz unserer
e-learning-Plattform Moodle. Die Instal-
lation, Pflege und Fortbildung flir diese

www.it-administrator.de

11.10.1973
verheiratet, ein Kind (bald zwei)
Familie und FuBball

Geburtstog:
Familienstand:

Hobbys:

Johann Miller, IT-Administrator

Plattform beansprucht momentan das
Gros meiner Arbeitszeit.

Was macht Ihnen an lhrem Job am meisten Spaf3?

Mir gefillt es, anderen Leuten bei Pro-
blemen am PC zu helfen und Schwierig-
keiten aus dem Weg zu raumen. Es macht
zudem Spal} zu sehen, mit welcher Be-
geisterung Schiiler am PC arbeiten, da-
fir lohnt sich jeder Aufwand.

Was magen Sie nicht so sehr, muss aber gemacht werden?
Der hohe Verwaltungsaufwand, beispiels-
weise bei der Beschaffung neuer Hard-
ware, ist ein Wermutstropfen, aber Teil
meiner Aufgabe.

Was tun sie fir Ihre Fort- und Weiterbildung?

Es gibt speziell fiir Lehrer Fortbildungsan-
gebote im I'T-Bereich. Diese Mafinahmen
werden von Lehrern fiir Lehrer durchge-
fiihrt und sind daher sehr praxisnah und

berufsorientiert. Weitere Informationsquel-
len sind Fachzeitschriften und natiirlich das
Internet.
Was war der grofite persanliche Flop oder Fehler, den Sie
gemacht haben?
Ich habe sicherlich schon viele Fehler ge-
macht, aber gliicklicherweise noch kei-
nen, der wirklich spektakulir war. Wich-
tig dabet ist aber, dass sich die Fehler nicht
wiederholen und man daraus lernt.
Was war Ihr graBter Erfolg als IT-Administrator?
Das war eindeutig die relativ problemlo-
se Umstellung von einem Novell-Server
auf Windows Server. Am Ende eines
Schuljahres ist es auch immer wieder
schon, wenn die Abschlussprifungen auf
dem PC problemlos stattfinden konnen.
Was war der diimmste Anwender oder Anwenderfehler,
der Ihnen untergekommen ist?
Wihrend des Studiums kam ein Student
und meinte, der Rechner konne seine CD
nicht lesen. Als im CD-Laufwerk keine CD
lag, kamen wir drauf, dass er sie zwischen
die Verblendung geschoben haben musste.
Nachdem wir den Rechner aufgeschraubt
hatten, tauchte die CD wieder auf.
Was sehen Sie als die grofite Herausforderung der IT in
den niichsten drei Jahren?
Das sind sicher die Themen Sicherheit und
Virtualisierung. Wiinschenswert wiren in
meinen Augen mehr effektive Innovationen
auf dem Bildungssektor. Da herrscht ein
enormer Nachholbedarf. e
Das Interview fiihrte Petra Adamik

Machten Sie sich kiinftig mit lhren [T-Kollegen und den
Heftmachem austauschen? Dann melden Sie sich
einfach in unserer neuen Gruppe in Xing an unter
www.xing.com,/net/itanet. Wir freven uns auf Sie!

Werden Sie Mitglied

in unserer Xing-Gruppe
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Die Ausgabe 4/10 erscheint am 5. April 2010

Schwerpunktthema:

Desktop-Virtvalisierung

Im Test: XenDesktop 4 und VMware View 4

Das lesen Sie in den ndchsten
Ausgaben des [T-Administrator:

Unsere Ausgabe im Mai steht unter dem Schwerpunkt
Remote-Accesss, VPN und Gateway-Schutz. In unserer
Test-Rubrik nehmen wir darin die VPN-Software HOB RD
VPN sowie eine UTM-Appliance von Cyberoam unter die
Lupe. In einem unserer Workshops lesen Sie auBerdem,
wie Sie das Microsoft VPN-Protokoll SSTP nutzen.

Workshop: Desktop-Virtvalisierung
mit Windows Server 2008 R2

Workshop: Hyper-V-Manager auf Windows 7 installieren
Workshop: Desktop-Wartung mit Citrix Provisioning Server

Als Schwerpunk im Juni folgt dann das Thema Server-
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