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DER NEUE PRIMERGY RX200 S5

Verbessern Sie Ihre Energieeffizienz im Rechenzentrum mit dem innovativen PRIMERGY Cool-safe™ System-
design der neuen RX200 Rack Server Generation. Erhalten Sie mehr Leistung, verbesserte Erweiterbarkeit und
Zuverlassigkeit in Kombination mit einem umfassend verbesserten Verhéltnis von Leistung zu Energie — all dies
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reagiert. Fujitsu bietet Unternehmen aller GroBenklassen qualitativ hochwertige Produkte, Losungen und Services
flr die IT-Infrastruktur, die auf weltweit flinrenden High-Performance-Informationstechnologien basieren.

Mehr Informationen unter http://de.ts.fujitsu.com oder 01805 372 100 (14 ct/Min.)
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I need backup!

Liebe Leser,

wer obigen Ausspruch vernimmt, befindet sich wahrscheinlich in einem Kinosaal
und verfolgt angespannt, wie der einsame Held eines Polizeikrimis kurz vor dem
Ausriauchern des Gangsternestes Verstirkung anfordert. In der englischen
Sprache kennt "Backup" mehrere Bedeutungen, neben Verstir-
kung unter anderem Beistand, Deckung und Absicherung.
‘Womit wir aus dem dunklen Kino auch schnell im hellen
Rechenzentrum wiren, denn eine funktionierende Sicher-
heitskopie stellt die beste Absicherung gegen Datenverlust
dar. Und wer im Schadensfall entscheidende Unterneh-
mensdaten nicht schnell wieder einspielen kann, steht in der
Firma bald ohne Unterstiitzung da.

Dies scheint den meisten I'T-Verantwortlichen bewusst zu sein, denn laut
einer Studie von NetApp sichern 95 Prozent aller kleinen und mittelstindischen
Unternechmen ihre Daten regelmiBig. Vergleicht man dies mit fritheren Werten, hat
sich das Sicherheitsbewusstsein der allermeisten Firmen deutlich verbessert. Die
NetApp-Studie bemingelt zwar nicht ganz ohne Eigeninteresse, dass vielfach das
Medium der Speicherung ("USB-Stick") und deren RegelmiBigkeit ("je nach
Bedarf") zu wiinschen iibrig lieBen, insgesamt gesehen befindet sich jedoch auch
im KMU-Bereich schon lingst kein Admin mehr im Backup-Tiefschlaf.

Damit Sie Thre Backup-Strategien optimieren kénnen, haben wir in diesem Heft ei-
nige spannende Themen zusammengestellt: In unserer Test-Rubrik untersuchen
wir ab Seite 12 unter anderem, was Online-Backups und die darunter liegende
Software wirklich taugen. In einem weiteren Praxistest ab Seite 22 muss Acronis
Backup & Recovery 10 sein Kénnen unter Bewets stellen. Unsere Workshops erkliren
Thnen ab den Seiten 28 bezichungsweise 44, wie Sie ein Datenrettungs-Konzept
flir Microsoft Exchange erstellen und wie Sie bei einem Stromausfall auch virtuel-
le Maschinen schnell und trotzdem kontrolliert in den Ruhezustand versetzen.

Das Proben des Ernstfalls kann ferner nie schaden, um die Abliufe bei der Wie-
derherstellung von Daten zu verinnerlichen. "Recovery" wird im Englischen im
Bereich des Gartenbaus tibrigens auch in der Bedeutung von Ausbeute verwendet.

Sichern Sie sich also ausreichend ab, und Sie werden eine gute Ernte einfahren.

Viel Spal beim Lesen, Thr

778

Lars Nitsch
R edakteur IT_Administrator

EDITORIAL
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VPN von LANCOM.
Das Beste fur Ihr Netz!

Hochverfiigbarkeit, Virtualisierung, Kostenkontrolle, Voice — bei
VPN geht es heute um mehr als ,nur” die sichere Vernetzung von
Standorten. S fttatidnd
Mit VPN Routern, Gateways und Clients von LANCOM erfiillen Sie
spielend alle Anforderungen. Ganz egal, ob fir HomeOffices,
mobile User, mobile Netzwerke oder Tausende von Filialen.

Germany
LANCOM 1751 UMTS

Von ,0One-Click-VPN“ und dem praktischen Budget-Manager im BEsT
VPN Client iiber den UMTS-Router mit Hochverfiigbarkeits- sl
garantie bis zum neusten VPN Gateway mit ungekannter

Performance — LANCOM vernetzt Standorte schnell und sicher,

uber alle DSL-Anschlisse, WLAN oder UMTS.

VPN von der deutschen Nummer EINS! Exzellenter Service &
kostenlose Updates inklusive.

LANGCOM

Systems

www.lancom.de
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Vergleichstest: Tools fir das Online-Backup
Sicherung in die Ferne

Im Test: Acronis« |,
Acronis'
Aﬁcﬁm 3 BGCkup & Recovery 22 (’? Im Test: Acronis Backup & Recovery 10

Je mehr ein Untemehmen von der Verfiigbarkeit seiner Daten Mehr Kraft in Runde 10
abhiingig st, umso wichtiger ist deren zeimahe Wiederher-
stellung, sollte ein Rechner seinen Dienst verweigern. Mit
True Image Echo hat Acronis schon Ende 2007 ein Backup-Kon-
zept fir den Einsatz in Untemnehmen prisentiert. Nun star- PRAXIS

tet der Hersteller mit Backup & Recovery in die zehnte Runde. Wie die
Neuerungen im Einzelnen aussehen und ob Backup & Recovery 10 eine sinnvolle Wei-
terentwicklung ist, haben wir fiir Sie in diesem Test herausgefunden.
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¥, TREND.
TREND MICRO"
Security for Macintosh

Auch Macintosh-Rechner finden ab sofort unter der
sicheren Schutzwolke von Trend Micro Zuflucht

Cloud-Schutz fiir Mac-Rechner

Trend Micro baut mit Trend Micro
Security for Mac sein Angebot an End-
point-Security-Losungen aus. Mit der
Software will der Hersteller Unterneh-

men adressieren, die sowohl Windows- als
auch Mac-Plattformen nutzen und diese
schiitzen mochten. Dabet soll die Losung
Mac-Nutzer in Unternehmen vor Viren,
Spyware, Mischangriffen und webbasier-
ten Angriffen schiitzen. Hiefiir nutzt die
Software das “Smart Protection Network”
des Herstellers. Basierend auf einer der
nach Herstellerangaben weltweit grof3ten
Domain-Reputationsdatenbanken, soll
dieser Ansatz Schutz vor Webbedrohun-
gen aus der Cloud bieten. So verhindere
die Technologie, dass Mitarbeiter und Ap-
plikationen innerhalb und auBerhalb des
Unternchmensnetzes bosartige oder in-
filtrierte Webseiten aufrufen. Fir die Ad-
ministration ldsst sich die Mac-Software in
der “OfficeScan” Client-Server-Suite in-
tegrieren. I'T-Verantwortliche haben mit
der Losung die Moglichkeit, fiir bis zu
1.000 Mac-Rechner Gruppenrichtlinien
zu verwalten. Daneben sollen ortsbezo-
gene Web Reputations-Richtlinien fiir
Schutz innerhalb und auflerhalb des Un-
ternehmensnetzes sorgen. Ab sofort ist
die Software erhiltlich. Eine 50-User-Li-
zenz kostet 1.211 Euro als Plug-In fiir
OfticeScan 10. (dr)

Trend Micro: www.trendmicro.de
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Mehr Sicherheit fiir Thin Clients

LISCON stattet seine Linux-basierten
Thin Clients mit neuen Features aus.
Sowohl fiir das Betriebssystem LISCON
OS als auch die Administrationssoftware
LMC (LISCON Management Console)
steht Anwendern ab sofort ein neues Re-
lease zum Download bereit. LISCON
OS 2.27.1 verfligt iiber neue Funktio-
nen, die den Einsatz der Thin Clients im
Unternehmensnetzwerk sicherer machen
sollen. Das Feature Single-Sign-On er-
moglicht via Active Directory fiir Sessi-
ons tiber Citrix ICA, Microsoft RDP
oder VMware View einen komfortablen
Zugrift des Users, der sich lediglich ein-
mal am Thin Client selbst anmelden
muss. Fiir die weiteren Sitzungen sind
keine erneuten Eingaben der Authenti-
fizierungsdaten notwendig. Um Sicher-
heitsrisiken durch an den Thin Client
angeschlossene USB-Gerite zu reduzie-
ren, bietet die neue Version von LISCON
OS erstmals die Moglichkeit, USB-Ports
selektiv nur fiir bestimmte Gerite frei-

zugeben. So lassen sich die Anschliisse
per Seriennummer beispielsweise ledig-
lich fiir firmeneigene USB-Sticks frei-
schalten. Andere USB-Gerite konnen an
dem Client dann nicht verwendet wer-
den. Bislang konnten die USB-An-
schliisse lediglich komplett gesperrt wer-
den, mit dem neuen Release wird eine
flexiblere Nutzung ermoglicht. Weitere
Neuerungen in LISCON OS 2.27.1
umfassen neben zahlreichen Detailver-
besserungen unter anderem die Integra-
tion des originalen VMware View 3.1
Clients. Dabei sollen sich mit der USB-
Redirection-Funktion verschiedene
USB-Gerite in virtualisierten Desktop-
Umgebungen besser einbinden lassen.
Neu ist schlieBlich ein grafischer Setup-
Wizard fiir die Einrichtung des Thin
Clients. Die Client-Images sind fiir alle
Kunden ab sofort gratis verfligbar, flir das
LMC-Update ist ein bestehender War-
tungsvertrag notwendig. (dr)

LISCON: www.liscon.com

Mehr Storage fir virtuelle Umgebungen

NetApp erweitert die Einstiegsprodukt-
familie FAS2000 um die Speicherappli-
ance FAS2040. Das neue Modell soll
Kunden mehr Performance und Kapazi-
tat bieten, um konsolidierten Microsoft
‘Windows-Storage und virtualisierte Um-
gebungen auf einem einzigen System zu
nutzen. Auf Basis der Unified Storage-Ar-
chitektur und der integrierten Storage-
Effizienz-Tools des Herstellers erhalten
Nutzer der FAS2040 die doppelte Leis-
tung bestehender FAS2000-Systeme und
um bis zu 30 Prozent mehr Speicherka-

pazitit. Bis zu 136 TByte speichert das

System und weist die laut Hersteller not-
wendigen Verbindungsmoglichkeiten flir
FC- und IP-SAN sowie erweiterten Sup-
port fiir Ethernet- und SAS-Ports auf.
Zudem ist die FAS2040 fiir die neue Ver-
sion des NetApp Storage-Betriebssystems
Data ONTAP 8 vorbereitet. Die FAS2020
ist innerhalb des vorhandenden Systems
auf die neue Variante FAS2040 umstell-
bar. Ab sofort ist die neue Appliance er-
haltlich, die Preise flir die FAS2000er Rei-
he beginnen bei 6.400 Euro. (dr)
NetApp: www.netapp.com/de/products/
storage-systems/fas2000/

Das neueste Modell der FAS2000-Reihe von NetApp heifit FAS2040 und speichert bis zu 136 TByte

www.it-administrator.de
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Desaster-Management in virtuellen Umgebungen

Die Desaster-Recovery-Software
Rear (“Relax and Recover”) ermog-
licht das vollautomatische Recovery ei-
nes Linux-Servers, selbst bei kompli-
zierten Setups. Hierfiir unterstiitzt das
Tool Software-RAID und LVM und
nimmt die Einrichtung und Initialisie-
rung eines Hardware-RAIDs bei den
Servern gingiger Hersteller vollauto-
matisch vor. Nun ist ReaR dazu in der
Lage, einen Server auf einer grundle-
gend geidnderten Hardwareplattform
wiederherzustellen. Damit kann die
Software ab sofort fiir den automati-
schen Umzug von einst physikalischen

Servern in eine virtualisierte Umgebung

Drucken mit Festtinte

(“P2V-Migration”) genutzt werden. Die
Module fiir Netzwerkkarten- und Fest-
platten-Controller werden dabei auto-
matisch erkannt und geladen, alle not-
wendigen Anpassungen im System
werden vorgenommen. Auch die Extras
einer virtuellen Umgebung beriick-
sichtigt die Software und 16st das Netz-
werk-Bonding automatisch auf. Virtu-
elle Server konnen umgekehrt zurtick
auf echte Hardware ziehen oder von ei-
ner Virtualisierungstechnik in eine an-
dere umgezogen werden. Auf source-
forge.net ist das Open Source-Tool zum
Download verfiigbar. (dr)
ReaR: http://rear.sourceforge.net/

Xerox prisentiert mit den Geriten der
Serie ColorQube 9200 cin neues Mul-
tifunktionssystem auf Solid Ink-
Basis. Dabei handelt es sich um eine
wachsahnliche Festtinte, die erst un-
mittelbar vor dem Druckvorgang ver-
fliissigt und auf das Papier aufgetragen
wird. Die Multifunktionsgerite verei-
nen Drucker, Scanner und Kopierer und
sollen die Kosten fiir Farbseiten im Ver-

Xerox greift ei seinen Geriiten
aus der Reihe “ColorQube 9200” auf Festtinte zuriick

www.it-administrator.de

gleich zu herkémmlichen Laserdruckern
um bis zu 62 Prozent senken. Der Her-
steller bietet dazu ein neues Farbpreis-
system an: Anstatt fiir jeden Farbdruck —
unabhingig von der Farbdeckung — ei-
nen recht hohen Einheitspreis zu zah-
len, sieht das neue System drei unter-
schiedliche Preise fiir geringe, mittlere
oder hohe Farbflichendeckung vor. Die
Serie ist in drei Varianten mit unter-
schiedlichen Druckgeschwindigkeiten
erhiltlich. Jedes Modell hat vier
Druckképfe, die iiber 150 Mil-
lionen Farbtropfen pro Sekunde
drucken kénnen. Dadurch steigt
7 die Geschwindigkeit des Multi-
funktionssystems von 38 auf bis
zu 85 Seiten pro Minute. Die ver-
wendeten Sticks sind
ungiftig und sauber
und ohne zusitzliche
Ummantelung in die
Maschine einsetzbar. Zur
zentralen Verwaltung der Drucker
bietet der Hersteller die Software
“Xerox CentreWare Web”, mit der sich
auch Gerite von anderen Herstellern
administrieren lassen. Die Multifunkti-
onssysteme ColorQube 9200 sind ab
sofort zu einem Preis ab 15.080 Euro
zu haben. (In)

Xerox: www.office.xerox.com/color-printing-cost/dede.html
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+++TICKER+++TICKER+++TICKER+++

Fortinef priisentiert die neeste Version seiner FortiClient
Endpoint Profection Suite mit erweiterten Features fiir
groBe, performanceintensive Enterprise-Umgebungen. Die
aktuelle Version 4.1 umfasst SSL VPN, WAN-Optimierung,
Application Detection und Endpaint Control. Zudem biefet
sie eine umfussende Compliance-Infrastruktur, mit der
sich Unternehmen vor Bedrohungen aus dem Internet
schiitzen kdnnen. (dr)

www.fortinet.com

Netgear bringt mit Modell WNR3500L einen neven Wire-
less-N Gigabit Router auf den Markt. Das Gerdt basiert
mit seiner Linux-Firmware auf Open Source und unter-
stiitzt laut Hersteller eine Vielzahl freier Anwendungen.
Auf einer Community-Webseite erhalten Linux-Entwickler,
freie Programmierer und Open Source-Anwender zahlrei-
che Informationen, Downloads und Quellcodes und kn-
nen sich in Diskussionsforen und Blogs untereinander aus-
tauschen. Beliebte Linux-Firmwares wie DD-WRT,
OpenWRT und Tomato sind bereits verfighar und sollen
es dem Anwender einfach machen, Applikationen zu ent-
wickeln. Die Netzwerkkomponente ist ab sofort fiir 83
Euro erhiltlich. (In)

www.nefgear.de

Gewinnen Sie mit IT-Administrator und balesio ein

Exemplar der Storage-Software FILEminimizer Server.
Das Programm wird direkt auf einem Windows Server
insfalliert und optimiert Office-Datei-

en der Versionen 97 bis 2007.
FILEminimizer Server komprimiert FIL
die Office-Dateien um bis zu 98 Emlnsl:l::::‘

Prozent. Nutzer profifieren auf die-
se Weise von einem geringeren
Ressourcenverbrauch sowie einer
verkiirzten Backup-Zeit. Die Soft-
ware behlt das origindre Microsoft 3
Office-Format bei — es sind somit
kein Zip- und Unzip-Prozesse beim
Lugriff auf eine Datei ndtig. Das Programm verfiigt
weiterhin ber Multi-Core-Unterstiitzung sowie einen
Scheduler fir automatisierte Serveroptimierung.
[T-Administrator und balesio verlosen ein Exemplar von
FILEminimizer Server im Wert von 1.799 Euro. Alles
was Sie dazu tun missen ist, bis zum 30. November
eine E-Mail an redaktion@it-administrator.de mit dem
Betreff “FILEminimizer” zu schreiben. Verraten mis-
sen Sie uns in lhrer Mail nur, wo Sie der Schuh in Threr
Storage-Umgebung am meisten driickt und warum Sie
FlLEminimizer Server gere in hrem Unfernehmen
ginsetzen wirden.

00'0IS3|BQ MR

FILEminimizer Server

im Wert von 1.799 Euro zv verlosen
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NAS-Speicher fiirs Rack: Die Buffalo
“TeraStation 111" mit bis zu 8 TByte Speicherplatz

Vom Schreibtisch ins Rack

Buffalo Technology bringt seine
TeraStation III-Plattform als 1HE-

Rackmount fiir eine noch einfachere

Integration in eine bestehende Server-
Umgebung auf den Markt. Fiir Anschluss
ans Netzwerk sorgen zwei GBit-Ether-
net-Ports. Dabei bietet der Server Trans-
ferraten bis zu 60 MByte/s dank Port
Trunking sowie Funktionen wie NFS
fiir die Einbindung von Unix-Clients,
SMB fiir erweiterte Server-Dienste im
Windows-Netzwerk und eine Active Di-
rectory-Unterstiitzung. Vor Datenver-

lusten soll der redundante Verbund der

Zugriff von nah und fern

bis zu vier Festplatten
mit bis zu 8 TByte Ge-
samtkapazitit in den
RAID-Modi 0,1, 5
oder 10 schiitzen. Eine
Authentifizierung der
Benutzer und die Da-
tenverschliisselung mit-
tels AES 128 Bit ge-
wihrleisten zudem den
Schutz vor unbefugten
Zugriffen. Zwei USB2.0-Schnittstellen
stehen flir den Anschluss weiterer Mas-
senspeicher wie externen Festplatten zur
Datensicherung sowie fiir den Anschluss
einer unterbrechungsfreien Stromver-
sorgung (USV) zum Schutz vor Strom-
ausfall, Unter- oder Uberspannung und
Frequenzinderungen zur Verfligung. Das
19-Z0ll-NAS wird vollbestiickt mit den
Kapazititen 2, 4, 6 und 8 TByte sowie
vorkonfiguriertem RAID 5 und Fiih-
rungsschienen ausgeliefert. Die Preise
beginnen bei 1.030 Euro. (dr)
Buffalo Technology: www.buffalo-technology.com/products/

network-storage/terastation/

Raritan erweitert seine Produktreihe zur
Serververwaltung um einen neuen KVM-
Switch, der sich speziell an kleine bis
mittelgrofe Serverriume und Rechen-
zentren richtet. Das Modell TMCAT17
LCD verfiigt tiber ein 17-Zoll Industrie-
Display und ermdoglicht den Zugrift auf
mehrere Server von einer einzigen Kon-
sole. Mit dem KVM-Switch lassen sich
so gleichzeitig zwei getrennte KVM-
Anwendersitzungen ausfiihren. Ein An-
wender kann die LCD-Konsole des
Switches zur Fehlerdiagnose und -be-
hebung auf mehreren Servern nutzen.
Die Konsole ist in den im Rack mon-
tierten Switch mit 1U-Formfaktor in-
tegriert. Der Switch gewihrleistet da-
bei den Serverzugriftf auf BIOS-Ebene,
selbst wenn das Betriebssystem des Ziel-
servers nicht mehr reagiert. Der zweite
Anwender greift unterdessen tiber eine
Cat 5-Kabelverbindung mit einer op-

tionalen Workstation von einem weiter

8 November 2009

entfernten Standort auf den KVM-
Switch zu. Deren Entfernung zum
KVM-Switch kann laut Hersteller bis
zu 195 Meter betragen, ohne dass die
Monitorsignalqualitit darunter leidet.
Der neue KVM-Switch ist in zwei Aus-
fihrungen erhiltlich. Das Modell
TMCAT1728 fiir zwei Anwender ver-
fligt tiber acht Ports und unterstiitzt bis
zu acht Server gleichzeitig. Die Varian-
te TMCAT17216 fiir zwei Anwender
unterstiitzt mit 16 Ports bis zu 16 Server.
Mit den Kaskadierungsfunktionen der
Raritan MasterConsole CAT-Serie las-
sen sich beide Switches zur Unterstiit-
zung von bis zu 256 Servern skalieren.
ADb sofort sind die beiden Modelle er-
hiltlich. Das 8-Port-Gerat TMCAT 1728
kostet 1.991 Euro und das 16-Port-Mo-
dell TMCAT 17216 ist fiir 2.263 Euro
zu haben. (dr)
Raritan: www.raritan.de/produkte/
Icd-consoles/TMCAT17-led-kvm-switches/

Stromsparendes XenApp

Citrix Systems erweitert mit dem

Feature Pack 2 seine Virtualisierungs-
losung Citrix XenApp 5 um neue
Funktionen. Um die Leistung von
Server-Farmen zu optimieren und
den Stromverbrauch zu senken, oh-
ne dabei den Zugriff der User auf
Anwendungen einzuschrinken, bie-
tet XenApp 5 nun auch ein richtli-
nienbasiertes Energiemanage-
ment: Durch das Zusammenlegen
von Benutzersitzungen auf weniger
Server werden Kapazititen so auf-
geteilt, dass ungleichmiBige oder ge-
ringe Auslastungen ausgeglichen wer-
den. Zudem flihren weitere Verbesse-
rungen der Funktionen fiir Lasttests
dazu, dass Kunden ab sofort intelli-
gente Test-Szenarien erstellen kon-
nen, um die Serverauslastung zu ana-
lysieren. Dadurch lidsst sich fir
beliebige Umgebungen das beste Ver-
hiltnis von physischen und virtuellen
Servern ermitteln und ibermiBige
Server-Kapazitit vermeiden. Dartiber
hinaus baut der Anbieter sein Angebot
an HDX-Technologien weiter aus.
“HDX MediaStream fiir Flash” ist
nun in XenApp 5 integriert und sorgt
bei Nutzern von Flash-Anwendun-
gen und Video-Inhalten fiir hochauf-
l6sende Bildqualitit. Die Videodar-
stellung am Endgerit wird zudem
beschleunigt und Client-seitige Res-
sourcen lassen sich fiir das Ausfithren
von Flash-Inhalten nutzen. Der Ver-
brauch an Bandbreite kann auf diese
Weise deutlich reduziert werden. Mit
dem ebenfalls neu zu XenApp 5 hin-
zugekommenen HDX Plug-and-Play
haben Anwender unmittelbaren Zu-
grift auf ihre USB-Endgerite. Citrix-
Nutzer, die einen Branch Repeater
einsetzen, sollen mit Hilfe der Funk-
tion “HPX IntelliCache” zudem von
einem schnelleren Streaming von Mi-
crosoft Outlook profitieren. Die neu-
en Features stehen ab sofort kostenlos
zum Download zur Verfiigung.  (dr)
Citrix: www.citrix.de/produkte/schnellsuche/xenapp/
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Flexibilisierung mit Risiko -
auch Virtualisierung schutzt
nicht vor Datenverlusten

Virtualisierung ist in aller Munde. Die Technologie scheint die Loésung fur alle

Probleme eines Administrators zu sein, effizient und flexibel die immer gréBeren

Datenbestdnde zu sichern. Doch die Erfahrung zeigt, dass auch neue Risiken

des Datenverlustes entstehen.

Kein Anlass zur Sorglosigkeit
Richtige Virtualisierung kann Daten-
sicherheit de facto erhdhen. Zum ei-
nen kdnnen so ganze Tape-Backups
auf einer Festplattenumgebung emu-
liert werden. Ein ebenso wichtiger
Vorteil ist das Anlegen oder Klonen
von Images einer Virtual Machine.
Mit Hilfe dieser Schablone kann dann
bei Ausfall des Hosts die zentrale Ver-
waltungseinheit einer virtuellen Spei-
cherverwaltung schnell wieder neu
aufgesetzt werden.

Doch die scheinbare Einfachheit und
neue Flexibilitdt hat ihre Tlcken.
Auch die virtuelle Welt kennt ihre re-
ellen Risiken. Zu den ernsthaftesten
Gefahren zéhlen Fehlfunktionen im
virtuellen RAID, eine korrupte Sys-
temdatei im Dateisystem der Virtual
Machine sowie das versehentliche
Loschen von Informationen auf den
virtuellen Maschinen.

Fatal wird es, wenn die Physik in Form
hoherer Gewalt in die virtuelle Welt
eindringt. Im virtuellen RAID5 einer
hochrangigen Behorde mit 80 Fest-
platten a 320 GB fielen zum Beispiel
nach einem Wasserschaden im Ser-
verraum 24 Platten aus.

Rein physikalisch bestand das System
aus 80 Festplatten. Die Gesamtheit
der Platten war in 10 RAID5-Verbun-
den organisiert. In der zweiten Ebene,
der Virtualisierungsebene, wurden die
Daten noch einmal umorganisiert. Ein
Drittel des Speicherbereichs wurde als
erste logische Einheit (LUN) in RAID1
gespiegelt, eine zweite LUN aus Grin-
den des schnellen Zugriffs mit RAIDO
.gestriped” und eine dritte LUN mit
RAIDS eingerichtet. Der Controller
flr das ganze virtuelle System teilte in

einer zentralen Liste alle Speicherbe-
reiche den einzelnen LUNs zu. Um ein
Verstandnis fur die Dimensionen zu
erhalten: Allein das zentrale Verzeich-
nis des Controllers wurde aus Sicher-
heitsgrinden auf Teilbereiche von vier
einzelnen Festplatten gespeichert.

Recover virtually

anything.

Ein unsachgemaBer Ausbau der Fest-
platte machte es Kunde wie Herstel-
ler der Backup-L6ésung endgdltig un-
moglich, die Informationen zu retten.
Nur mit hohem zeitlichem und finan-
ziellem Aufwand war die Rettung
durch die Datenrettungsexperten von
Kroll Ontrack moglich.

Doch darlber hinaus kommt es oft zu
erstaunlichem Leichtsinn. Komplette
virtuelle Maschinen sind einfach ge-
|6scht, neu formatiert oder wahrend
des Kopierens aus unterschiedlichen
Grinden verschwunden. Die Archivie-
rung auf einem real existierenden aus-
gelagerten Tape-Laufwerk oder einer
Library wird vernachlassigt. So wird
nur auf virtuellen Tape Libraries archi-
viert, die auf demselben virtuellen Host
liegen. In der neuen IT-Landschaft wer-
den Backups offensichtlich noch sel-
tener als friher tatsachlich Uberpruft,
haufig sogar lediglich nur angedacht
und das Risiko verdrangt.

ANZEIGE

Die Ubersicht behalten
Administratoren durfen die Sicher-
heitsaspekte nicht aus den Augen
verlieren. Virtualisierung bedeutet
eine komplexe Speicherorganisa-
tion durch die Virtual Machine.
Fehler oder Anderungen der Da-
tenorganisation auf dieser Ebene
haben schnell Kettenreaktionen
zur Folge.

Folgende Ratschlage konnen
schon helfen:

1. Grundlage eines virtuellen RAID
sollte ein solides RAID 6 mit groB-
zlgig bemessener realer Festplat-
tenkapazitat als Speicherpool sein.
Hier sollte auch nicht am falschen
Ort gespart werden.

2. Die Dateiorganisation muss Uber-
sichtlich bleiben. Je héher die Ver-
schachtelung der Datenorganisa-
tion, je mehr Virtual Machines ein-
gerichtet werden, je schneller neue
zusatzliche virtuelle Partitionen ein-
gerichtet werden, umso schneller
kommt es zu einem Wildwuchs.
Dieser ist dann fur den Administra-
tor im Notfall oder bei einer spater
beabsichtigtenNeuorganisationder
Speicherumgebung undurchschau-
bar.

3. Unbedingt zu vermeiden ist es,
innerhalb der virtuellen Maschine
Daten zu speichern. Die virtuellen
Maschinen sollten ihre Daten in
realen Speicherumgebungen ab-
legen, insbesondere bei Daten-
banken.

4. \Wichtig ist eine effektive Doku-
mentation. Administratoren mus-
sen wissen, wie die Virtual Ma-
chines bezeichnet sind und in
welchem Festplattenpool diese
zwischen den einzelnen virtuellen
Servern angelegt sind.

5.Das Backup bleibt auch in der
virtuellen Umgebung Schlussstein
der Datensicherung.

Edmund Hilt, Managing Director,
Kroll Ontrack GmbH, Béblingen
www.ontrack.de

KROLL ONTRACK"
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IT-Administrator-Workshop am 24. November 2009 in Miinchen

Open Source ist mehr als billig

ITANet Schirmherrschaft:

>

==&l =217

von John Pardey

Fraglos bietet sich durch die Nutzung von Linux und quelloffenen Infrastruktur-
l5sungen ein grof3es Potenzial zur Kostenreduktion. Dem gegeniber stehen jedoch
oft das fehlende Know-how in der Administration derartiger Werkzeuge sowie die

nicht unbegriindete Angst vor fehlendem Support. Verdréngt wird bei derlei Diskus-
sionen oft die enorme Leistungsfahigkeit, die Open Source-Lésungen den Anwen-

ITANet Workshop-Partner:

eNU

dern heute bieten. Und so widmet sich der letzte Workshop des IT-Administrator in
2009 dem Thema, wie kleine und mittlere Unternehmen Open Source-Werkzeuge

gewinnbringend in ihre Infrastruktur integrieren kdnnen. Beispielhaft betrachten wir

m den Teilnehmern das Thema

Open Source schmackhaft zu ma-
chen, startet Florian Thiessenhusen von der
adMERITia GmbH den Workshopnach-
mittag mit einer Tour durch die “Perlen”
unter den offenen Werkzeugen. Anhand
diverser leistungsfahiger Programme hilt
er ein Plidoyer flir Tools wie Nagios oder
Xorp. Sein Kollege Thomas Gronenwald
stellt Thnen danach das freie Storagewerk-
zeug OpenFiler vor, das die Festplatten
gingiger x86-Hardware im Netz bereit-
stellt. Und das nicht nur als Dateisystem,
sondern als Gerit, das Administratoren zum
Aufbau eines NAS nutzen konnen.

Zentrale Themen der IT
mit Open Source
Sicherheit und Virtualisierung gehtren zwei-

fellos zu den wichtigsten Themen fiir I'T-
Verantwortliche. Kein Wunder also, dass sich
hier auch im Open Source-Umfeld einiges
bewegt. Joachim Ayasse von der GeNUA
mbH stellt vor, wie sich mit der Open Sour-
ce-Security-Suite “Anoubis” die Rechte
von Anwendungen auf Unix-Clients be-
schriinken lassen. Was Open Source im Be-
reich derVirtualisierung zu leisten vermag,
erfahren die Teilnehmer dann am Beispiel
von Red Hat Enterprise Linux 5.4. Mat-
thias Kranz von Red Hat erldutert die er-
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weiterten Virtualisierungsfunktionalititen
von RHEL 5.4. Ein Fokus stellt dabei die
Integration der KVM-Technologie (Ker-
nel-based Virtual Machine), der Intel Vir-
tualization Technology for Directed I/O
(Intel VI-d) und PCI-SIG SR-IOV dar.

Und das alles hochverfigbar

Im letzten Vortrag des Tages beschaftigt sich
Dr. Michael Schwartzkopff von der Multi-
NET Services GmbH mit den Fihigkeiten,
die Linux-HA in Version 3 mitbringt. Die
wichtigste Neuerung ist dabei sicher die

eingebaute Uberwachung der Ressourcen.
Anhand der Grundelemente “Ressource”
und “Bedingung” zeigt Schwartzkopft, wie
sich selbst komplexe Hochverfligbarkeits-
Konfigurationen darstellen lassen. Abschlie-
Bend geht der Dozent noch auf die Ent-
wicklung des Projektes Linux-HA
(Stichwort: “pacemaker”) ein.

Ein Workshop also, der sich doppelt lohnt:
Sammeln Sie neues Wissen und sparen Sie
nach Threr Riickkehr in den Job Lizenz-
kosten. Die Anmeldeinformationen fin-
den Sie im Kasten auf dieser Seite. Der
fiir alle Abonnenten kostenlose Workshop
steht ab sofort zur Registrierung offen
und wir wiirden uns freuen, Sie in Miin-

chen begriilen zu diirfen. /4

dabei die Themen Storage, Virtualisierung, Security und Hochverfiigbarkeit.

Faye,

Die System und Netzwerk User Group

Die Agenda des Workshops
13.00Uhr:  Begriifung
13.15Uhr: ~ Open Source-Perlen
Dozent: Florian Thiessenhusen,
adMERITia GmbH
13.45Uhr. ~ OpenfFiler
Dozent: Thomas Gronenwald,
adMERITia GmbH
14.15Uhr: ~ Sicherheitskonrolle fiir Anwendungen

Dozent: Joachim Ayasse, GeNUA mbH
15.00 Uhr:  Pause

15.15Uhr: ~ Open Source-Virtualisierung mit Red Hat
Dozent: Matthias Kranz,
Red Hat GmbH
16.15Uhr:  Linux HA 3 — wohin geht die Reise?
Dozent: Dr. Michael Schwartzkopff,
MuliNET Services GmbH
17.30Uhr:  Ende des Workshops

Ort: (GeNUA mbH
Domagkstr. 7
85551 Kirchheim bei Miinchen
Teilnahmegebihren:
Fiir [T-Administrator Abonnenten kostenlos.
Anmeldung bis zum 16. November uner
www.it-odministrator.de/workshops

Workshop “Open Source

in KMUs” am 24. November

www.it-administrator.de
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Windows 7-Launch, 7. Oktober 2009, Miinchen

AKTUELL I IT-Administrator vor Ort -

Chefsache Windows 7

von Daniel Richey

Nun ist es soweit — das neue Windows 7 |6st das in Unternehmen weitgehend gefloppte Windows Vista

ab und spielt in Zusammenarbeit mit dem Server 2008 R2 seine Stérken im professionellen Umfeld aus.
Steve Ballmer persénlich prasentierte denn auch die neuen Betriebssysteme vor iiber 1.000 IT-Profis Anfang
Oktober in Minchen. Fiir ihn stand dabei besonders die Effizienzsteigerung fir Unternehmen im Mittelpunkt.

m it begeistertem Applaus empfingen
rund 1.200 I'T-Verantwortliche Ste-

ve Ballmer im Internationalen Congress
Center Minchen. Der Microsoft-Chef stell-
te ihnen Anfang Oktober in einer gut halb-
stiindigen Keynote das neue Betriebssystem
Windows 7 und den Server 2008 R2 vor.
Die Veranstaltung war schon Wochen zuvor
bis auf den letzten Platz ausgebucht. Zuvor
war Ballmer im Rahmen einer Pressekon-
ferenz bei BMW unterwegs und stellte den
Automobilbauer als Referenzkunden fiir
‘Windows 7 vor. Seit Anfang 2009 testet das
Unternechmen den Vista-Nachfolger und
will bis 2011 alle 85.000 Desktops auf Wind-

ows 7 umstellen.

Besonders die Effizienz in Unternehmen
stand flir Ballmer an oberster Stelle. Ange-
sichts der wirtschaftlichen Lage wiirden vie-
le Unternehmen ihre Denkweise iiber IT
indern und verbesserte Ressourcennutzung
in den Mittelpunkt stellen. Windows 7 und
Server 2008 R2 sollen ihren Beitrag dank
zahlreicher neuer Features dazu leisten. So
ergaben sich bei der Wartung eines Windows
7-Arbeitsplatzes nach einer Analystenschit-
zung Kosteneinsparungen von 60 bis 100
Euro jihrlich. Uberhaupt sei Server 2008
R2 der beste Weg, im Rechenzentrum Geld
zu sparen, besonders angesichts der umfas-
senden Virtualisierungsmoglichkeiten. Fiir
die I'T-Branche prognostizierte der Micro-
soft-Chef derweil eine rosige Zukunft. So
sollen laut einer Studie zwischen 2009 und
2013 allein in Deutschland 94.000 neue Ar-
beitsplitze entstehen.

www.it-administrator.de

Neue Funktionen fir die Admins
Welche weiteren Neuerungen Windows 7,
Server 2008 R2 und Exchange 2010 mit-

bringen, erfuhren die Teilnehmer im Ver-

lauf des Tages in zwolf verschiedenen Ses-
sions. Der Technical Evangelist Ralf Schnell
etwa stellte Version 2 des Microsoft-Hy-
pervisors Hyper-V vor, die im Server 2008
R2 enthalten ist. Wihrend Version 1 der
Virtualisierungslosung laut Schnell bereits
tiber eine stabile Architektur verfligt, ha-
perte es bislang an der Skalierbarkeit. Dies
soll sich nun mit Version 2 verbessern. So
unterstiitzt Hyper-V jetzt bis zu 64 GByte
RAM pro virtueller Maschine und bietet
dartiber hinaus Features wie Live-Migrati-

on und Fail-over-Clustering.

Im Windows Server 2008 R2 stechen be-
sonders die Anderungen im Active Di-
rectory sowie die PowerShell 2.0 hervor.
Michael Korp, ebenfalls Technical Evange-
list bei Microsoft, zeigte auf, wie Adminis-
tratoren nun etwa den neuen Papierkorb
im Active Directory nutzen kénnen. Er
nimmt wie sein Kollege auf dem Win-
dows-Desktop geloschte Dateien — in dem
Fall Active Directory-Elemente — auf und
stellt diese bei Bedarf per Mausklick wieder
her. Ein neues Admincenter soll zudem tig-
liche Aufgaben mit dem Verzeichnisdienst
vereinfachen, wihrend die PowerShell 2.0
nun auch tber ein grafisches Interface ver-
fugt und parallele Jobs ermdoglicht.

In Exchange 2010 spielt die Unified Com-

munication eine zentrale Rolle. In seiner

Quelle: Microsoft

Fir Steve Ballmer bedeuten Windows 7 und Server 2008 R2
mehr Effizienz und weniger Kosten fiir Unternghmen

Keynote prisentierte Said Zahedani, Se-
nior Director Developer Platform and
Strategy Group, wie Anwender nun per
Sprachsteuerung auf ihre Kalendereintrige
und E-Mails zugreifen kénnen. Dass da-
bei immer mehr dieser Funktionen in die
Cloud ausgelagert werden, sollte die I'T-
Profis nicht beunruhigen. So hitten diese
nun weniger mit der aufwindigen War-
tung von Maschinen zu tun und somit
mehr Zeit, sich auf innovative Aufgaben

zu konzentrieren. ¥/

Zum Redaktionsschluss dieser Ausgabe
noch buchbare Launch-Events

- 20. November 2009 in Disseldorf (Swissdtel)

- 23. November 2009 in Frankfurt am Main
(Congress Center)

Mehr Informationen unter www.microsoft.com/
germany,/jointlaunch09 /Events.aspx

Weitere Launch-Termine

November 2009 11
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Tools fiir das Online-Backup
Sicherung in die Ferne

von Jiirgen Heyer

Schon seit einiger Zeit ist die Online-Datensicherung per Internet zu einem Backup-Provider ein
Hype-Thema, das nun auch fir gréfere Datenmengen interessant wird. Wir haben die Angebote auf
dem Markt recherchiert und dabei hinter die Kulissen geschaut: Es gibt eine Vielzahl von Anbietern, doch
die Menge der tatséichlich genutzten Sicherungsprodukte ist sehr iiberschaubar. Diese aber bestimmen
letztendlich die Funktionalitéit und sollten ein gewichtiges Entscheidungskriterium sein.

“ n den letzten Jahren ist die Anzahl
der Anbieter fiir Online-Backup-

Losungen kontinuierlich gewachsen.
Fanden sich anfangs gerade mal eine
Handvoll Provider, so ist das Angebot
mittlerweile kaum noch tiberschaubar.
Bei unserer Recherche haben wir hier-
zulande tber 40 Anbieter gefunden, von
denen rund 20 auf unsere Anfrage nach
der von ihnen eingesetzten Software rea-
gierten. Dort beantragten wir Testzugin-
ge, um einen Blick auf die Sicherungs-
funktionalitit zu werfen. Dabei zeigte sich
schnell, dass es momentan sechs verbreitete
Sicherungswerkzeuge gibt und nur we-
nige Provider ein selbst entwickeltes Tool
verwenden. Mehrfach zu finden sind Ah-
say Online Backup, Asigra Televaulting,
F-Secure Online Backup, Iron Mountain
Digital Connected Backup for PC, No-
vastor Novanet Web und Onbackup ISP
Server. Das Carbonite-eigene “Online
PC-Backup” ist individuell auf diesen
Provider zugeschnitten.

Wer nun den Einsatz eines Online-
Backups plant und sich durch eines der
genannten Produkte angesprochen fiihlt,
kann in der Marktiibersicht (siche Kas-
ten) herauslesen, welcher Provider es nutzt
und so eine Vorauswahl treffen. Abgese-
hen davon bieten fast alle Provider die
Moglichkeit an, sich kostenlos einen 30-
Tage-Testaccount einrichten zu lassen, um
so zusitzlich einen praktischen Eindruck

zu erhalten.
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Auch wenn wir alle Produkte in Verbin-
dung mit einem Provider getestet haben, ist
es flir ein Unternehmen ebenso moglich,
flir die Server und PC-Systeme sowohl in
der Zentrale als auch in den AulBenstellen
in volliger Eigenregie eine eigene Online-
Backup-Losung aufzubauen. Alle vorge-
stellten Produkte aufler dem Dienst von
Carbonite sind auch als Kaufsoftware er-
haltlich. Ein eigener Betrieb hat verstind-
licherweise Vor- und auch Nachteile: Die
Daten verlassen nicht das Haus und es ent-
steht keine Abhingigkeit zu einem exter-
nen Provider. Administrationsaufwand und
Investition sind aber hoher, da die Back-
upserver beschafft und betrieben werden
miissen, dafir entfallen die monatlichen
Zahlungen an den Provider. Letztendlich
miindet dies in einer individuellen Abwi-
gung der Argumente, wobel mit zuneh-
mender Unternehmensgrofe die Kaufva-

riante immer interessanter werden diirfte.

Ahsay Online Backup Manager

Bei der Anmeldung bei einem Provider, der
den Ahsay Online Backup Manager (OBM)
nutzt, erhalt der Anwender eine E-Mail mit
Anmeldename und Zufallspasswort, das nach
der Installation gedndert werden muss. Die
Installation des 49 MByte groBen Clients
verlief im Test problemlos. Neben Windows
sind auch Versionen flir Linux, Unix, Mac-
intosh und Novell erhiltlich. Im Anschluss

an das Clientsetup dnderten wir das Pass-
wort. Fiir die Verschliisselung stehen Twofish
256 Bit, Triple-DES und AES 128/256 Bit

zur Verfligung. Nach der Passwortinderung
startet ein Assistent zur Einrichtung des ers-
ten Backup-Sets, der innerhalb der eigenen
Dateien das Dokumentenverzeichnis zur
Sicherung vorschligt. An dieser Stelle las-
sen sich problemlos Anderungen vorneh-
men und selbst die zu sichernden Verzeich-
nisse festlegen. Umfassende Moglichkeiten
bietet der Scheduler, der neben tiglichen,
wochentlichen, monatlichen und einmaligen
benutzerdefinierten Sicherungen auch pe-
riodische Wiederholungen im Minuten-
und Stundentakt erlaubt.

Weiterhin ermdglicht der OBM eine Con-
tinuous Data Protection (CDP), wobei er
geinderte Dateien in festlegbaren Minu-
tenabstinden sichert. Insgesamt ist das Tool
recht tibersichtlich gestaltet, wobei im
Hauptmenti die beiden groflen Schaltfli-
chen fiir Backup und Wiederherstellung ins
Auge fallen. Gut ist die permanente Uber-
sicht, wie grof3 der Datenpool ist und wie
viel davon aktuell belegt ist. Der Abgleich,
welche geidnderten Dateien bei einem Ba-
ckup zu sichern sind, geschieht recht schnell.

Unter www.it-administrator.de/markt/marktuebersict-
ten/onlinebackup.pdf finden Sie eine aktuelle Markt-
ibersicht der von uns gefesteten Online-Backup-Dienst-
leister. Dieser ausfuhrlichen Liste kdnnen Sie neben
zahlreichen technischen Defails auch entnehmen, wel-
cher Anbieter mit welcher Software arbeitet.

Marktiibersicht

www.it-administrator.de
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Fiir eine Wiederherstellung wird die gesi-
cherte Verzeichnisstruktur aufgelistet, wo-
bei der Anwender sich alle Dateien oder
nach Backup Set geordnet anzeigen lassen
kann. Eine Wiederherstellung kann an den
urspriinglichen Speicherort oder eine an-
dere Stelle erfolgen. Die Dateiberechtigun-
gen werden auf Wunsch mitgesichert und

auch wiederhergestellt.

Ahsay unterstiitzt keine Deduplizierung,
identische Dateien in verschiedenen Ver-
zeichnissen werden also mehrfach gesi-
chert, was zusitzliche Sicherungskapa-
zitit beim Provider kosten kann. Stan-
dardmiBig erfolgt die Sicherung inkre-
mentell, es sind aber auch explizite Voll-
und Differenzsicherungen definierbar. Ei-
ne wirksame Infile-Delta-Funktion sorgt
dafiir, dass wirklich nur geidnderte Teile in
einer Datei gesichert werden, was auch
bei Outlook PST-Dateien funktioniert.
Neben lokalen Dateien unterstiitzt der
OBM auch die Sicherung von Freigaben
im Netzwerk. Allerdings muss es sich hier
um regulire Freigaben handeln, der di-
rekte Zugriff auf die administrativen Frei-
gaben ist nicht vorgesehen.

Ein frei definierbarer Backup-Filter er-

moglicht es, bestimmte Dateien entspre-
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chend des Namens oder der Endung von
der Sicherung auszuklammern. Weiterhin
setzt OBM optional Vor- und Nachlauf-
kommandos ab, um beispielsweise Daten-
banken zu stoppen und so fur die Siche-
rung in einen konsistenten Zustand zu
bringen, und unterstiitzt Schattenkopien
(VSS).Auch den Riickhaltebereich, der be-
stimmt, nach wie vielen Tagen auf der Quel-
le geléschte Dateien auch auf dem Siche-
rungsserver geloscht werden, kann der
Administrator frei bestimmen. Dass eine lin-
gere Aufbewahrung zusitzlichen Platz kos-
tet und damit eventuell Mehrkosten verur-
sacht, ist klar, aber rein funktional sind hier
keine Grenzen vorgegeben. Neben der Si-
cherung via Internet ermdoglicht das Werk-
zeug auch lokale Sicherungen — sowohl, um
vor Ort zusitzliche Sicherungen zu haben,
als auch fiir die Sicherung beispielsweise auf
eine externe Festplatte, um diese flir ein
schnelles Initialbackup zum Provider zu schi-
cken. Absolut vorbildlich sind die Mailbe-
nachrichtigungen, die der Administrator di-
rekt vom Provider erhilt. Die E-Mails
informieren iiber erfolgreiche Sicherungen
inklusive der iibertragenen Datenmenge
und erinnern genauso bei fehlgeschlagenen
oder nicht durchgefiihrten Backups.

Insgesamt erweist sich Ahsay Online Back-
up als vielseitig einsetzbares Werkzeug fiir
Arbeitsplitze und Server, wobel fiir jedes
System idealerweise ein eigenes Konto zu
verwenden ist. Umfassende Konfigurati-
onsmoglichkeiten erlauben eine individu-
elle Parametrisierung. Wiinschenswert er-
scheint uns noch eine Deduplizierung.
Beispielhaft ist die umfassende Mailbe-
nachrichtigung. Optimal geeignet ist das
Werkzeug zur unabhingigen Sicherung
einzelner Server und Arbeitsplitze. Da ne-
ben Windows auch Linux, Solaris, Netwa-
re und Macintosh unterstiitzt werden, ist
der Client vielseitig einsetzbar. Bedingt ge-
eignet ist das Programm flir eine zentrale
Sicherung vieler Systeme, da jedes einzeln
bedient werden muss.

Asigra Televaulting
Der Marktfiihrer im Segment Online-

Backup ist der kanadische Hersteller Asigra
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i Backup-Gruppe
Neues Backupset -

? Backup
Dataisicherung

B Sichem auf
®! Online Backup Server
Lokale Festplatia (Initialbackup)

_ In-File Delta Sicherungsart
Volldatansicherung (alle Daten in der Backup-Gruppe)
Differentiell {alle Anderung seit der letzten Viollsicherung)
® Inkrementell (alle Anderung seit der letden Teilsicherung)

Ckay @  Abbrechen 8 = Optionen

Bild 1: Als einziges Tool erlaubt der Ashay OBM neben
inkrementellen auch differentielle Sicherungen

mit seinem Produkt Televaulting. Es ist das
einzige Werkzeug im Test, das weitere
Rechner im Netzwerk tiber deren admi-
nistrativen Freigaben agentenlos mitsichert.
Es kénnen aber ebenso mehrere Konso-
len parallel installiert werden. Welcher Weg
der bessere ist, hingt von der jeweiligen
Internetanbindung und von der Firmen-
struktur ab. Dient der Sicherungsrechner
namens “DS-Client” mit dem Konsolen-
programm “DS-User” nicht nur als Sicher-
ungssystem, sondern wie beispielsweise bei
einem Notebook auch als Arbeitsplatz, lasst
sich die CPU-Nutzung durch den Client
begrenzen, damit ein paralleles Arbeiten
noch moglich ist. Auf jeder Konsole wird
flir die Verwaltung der Sicherungsdaten ei-
ne SQL-Datenbank installiert, was die Er-
mittlung der entsprechenden Pakete sehr
beschleunigt. Zur Sicherheit wird regel-
miBig ein Datenbank-Dump zum Siche-
rungsserver ibertragen, aus dem sich beim
Verlust der lokalen Datenbank diese wie-
derherstellen lieB3e.

Trotz der umfassenden Netzwerkfihigkeit
tiberzeugte das Tool im Test mit einer sehr
iibersichtlichen Bedienung. So unterstiitzt
ein Assistent beim Anlegen von Siche-
rungsauftrigen. Sehr detailliert sind die
Moglichkeiten zur Zeitplanung, die auch
eine Sicherung mehrfach tiglich in Stun-
denintervallen erlauben. Start- und Stopp-
kommandos vor und nach der Sicherung
lassen sich individuell vorgeben, Daten-
banken wie SQL und Oracle sowie Mail-
systeme wie Lotus Notes und Exchange

November 2009 13


http://www.ahsay.com
http://www.it-administrator.de

P

PRODUKTE | Test

1\t DS User auf ‘WIN-OBEQVSET428" - Administrator - Backup-Vorgang - | \WIN-OBEQVS6T428\Backup von Dateien auf)

Saze Badup Restore Protckolle Extras Fenster Hife

+ Backup-Vorgang - \\WIN-OBEQVS6T428\Backup von Dateien auf E(Vo

| Dates: |

[ 1% |

| Verzeichnis: I E:\part PE\pebuilder 31102 \5artPE 1 386\SYSTEM3Z\DRIVERS\

|satz:

| \IWIN-OBEQVSET 428 \Backup von Dateien auf E:{Volume) (Administr

| Ubeig

FE} Dateien:
| Gesamtsumme: 12 | 57

| Status:

I |

l Backup wird ausgefuhrt...

Berutremams Stat ] Baschrabung
By Administrator 06.08.2009 - 20:03:08 Backup-Vorgang - \\WIN-OBEQVSET428\Backup von Datelen auf E:(Volume){Administrator]
4| | 3
Fur Hife dricken Sie F1 ] i

Bild 2: Der DS-Client von “Asigra Televaulting” zeigt den Sicherungsfortschritt ibersichtlich an

werden ebenfalls verarbeitet. In diesem
Zusammenhang ist auch die sehr breite
Betriebssystemunterstiitzung inklusive Li-
nux, Macintosh und Novell Netware po-
sitiv zu erwihnen. Zur Reduzierung der
Datenmengen sichert das Tool von Datei-
en nur die gednderten Blocke (Delta-Si-
cherung), identische Dateien mehrerer
Clients werden nur einmal hochgeladen
(Deduplizierung). Herausgefiltert werden
auch typische Backup-, Swap- und tem-
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porire Dateien, wobei eine Benutzer-de-
finierte Angabe moglich ist.

Moglich ist daneben ein lokales Initial-
backup, um die Daten anschliefend zum
Provider zu schicken und so den ersten Ab-
gleich zu beschleunigen. Asigra Televaulting
arbeitet bei der Datenverschliisselung mit
einem privaten Schlissel flir jeden DS-
Client und einem kundenspezifischen Kon-
to-Schliissel. Eine nachtrigliche Anderung
ist nicht moglich. Der Konto-Schliissel wird
dann benétigt, wenn mehrere Clients iden-
tische Daten sichern (Client-tibergreifende
Deduplizierung). Diese werden dann mit
dem Konto-Schliissel gesichert gespeichert,
damit jeder Client zur Wiederherstellung
darauf zugreifen kann. Normalerweise wird
der Schliissel nicht auf dem Backupserver
gespeichert, dies lisst sich aber optional ak-
tivieren. Eine Zugriffsbeschrankung auf TP-
Adressen ist moglich, auf Wunsch lisst sich
auch einstellen, dass neu installierte DS-
Clients erst explizit am System registriert

werden miissen.

Neben dem DS-Client sind noch diverse
Zusatzmodule verfligbar, die allerdings von
den Providern nur teilweise beziehungs-
weise optional angeboten werden. So
ermoglicht das “LAN Storage Discovery”’-
Modul genaue Auswertungen der Datei-

struktur im Vorfeld, um unter anderem den
Grad der Duplizierung, die Anderungsrate,
DateigréBen und -typen sowie Zugriffs-
hiufigkeiten zu ermitteln. Das hilft bei der
Planung und Kalkulation von Sicherungs-
jobs. Das “Local Storage”-Modul erlaubt
zusitzlich lokale Sicherungen fiir eine
schnellere Wiederherstellung. Weiterhin gibt
es die Option, bei Exchange, Lotus Notes
und Groupwise einzelne E-Mails riicksi-
chern zu konnen. Bei einem Sharepoint-
Server lassen sich optional einzelne Objek-
te wiederherstellen. Das “Backup Lifecycle
Management Module” (BLM) erganzt den
Online-Speicher um ein Archiv, in dem sich
alte Daten giinstiger autbewahren lassen. Ein
Disk/Tape-Modul dient dazu, einem Kun-
den im Disaster-Fall seine Daten schnell auf
ein geeignetes Medium zu kopieren und
zuzuschicken. Uber ein optionales Web-
Portal kann ein Kunde alle seine DS-Clients
zentral verwalten und bei Bedarf auch neue
anlegen. Zum Nachweis der Verfligbarkeit
bietet Asigra ein SLA Availability Modul an
und die Abrechnung wird tiber ein “DS Bil-
ling”-Modul erleichtert.

Wer Asigra Televaulting in Eigenregie be-
treiben mochte, dem stehen verschiedene
Konfigurationskonzepte zur Verfligung, wie
eine zentrale Datenbank statt einzelner auf’
den DS-Clients, auBerdem eine Moglich-
keit zum redundanten Auftbau sowie zur
Datenreplikation, um alle Daten doppelt an
zwei getrennten Standorten zu speichern.
Insgesamt bietet Asigra Televaulting funk-
tional mit Abstand die meisten Moglich-
keiten, was sich bei den Providerangeboten
allerdings auch in einem vergleichsweise ho-
hen Preis niederschligt. Die Losung ist so-
wohl flir die Sicherung einzelner Clients als
auch das Backup ganzer Arbeitsgruppen
oder Dominen optimal geeignet. Das Kon-
zept des DS-Client ist ideal fiir eine zentra-
le Arbeitsweise. Mit zunehmenden Daten-
mengen wird eine Provider-orientierte
Arbeitsweise allenfalls aufgrund des recht
hohen Preises zunehmend uninteressanter.

Carbonite Online PC-Backup
Das Ziel des Backup-Dienstes von Carbo-

nite ist eine Continuous Data Protection, flir

www.it-administrator.de
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die ausgewihlte Dateien in der aktuellen
Version vom Arbeitsplatz auf dem Backup-
server von Carbonite gesichert werden. Die
von Carbonite eingesetzte Software ist ei-
ne Eigenentwicklung. Nach der Installati-
on erscheint ein zusitzliches Icon in der
Taskleiste, tiber das der Anwender in das
Info-Center gelangt. Fiir die Auswahl der
zu sichernden Dateien hat sich Carbonite
etwas Besonderes ausgedacht, indem im
Explorer das Kontextmenti der rechten
Maustaste um einen Eintrag erweitert ist.
Uber diesen Punkt lassen sich Dateien oder
auch ganze Verzeichnisbiaume in die Siche-
rung hinein- sowie auch herausnehmen.
Die Sicherung erfolgt normalerweise im
Abstand von 24 Stunden, wobei sich der
Dienst an der aktuellen CPU-Last orien-
tiert und erst nach einigen Minuten CPU-
Leerlauf startet. Der Anwender kann aber
im Info-Center jederzeit eine Sicherung
der letzten Anderungen veranlassen. Ne-
ben dieser Vorgehensweise besitzt Carbo-
nite auch einen einfachen Scheduler, um
zu einer bestimmten Zeit an bestimmten

Tagen eine Sicherung durchzufiihren.

Der Dienst von Carbonite kennt keinerlei
Versionierung, es wird stets nur der aktuel-
le Stand aufgehoben. Am Client geloschte

Dateien werden auf dem Backupserver nach

|
4 N
So urteilt IT-Administrator (max. 10 Punkte)
Installation /Bedienung 8
( IEY ] )
Funktionsumfang 3
( ] )
Scheduler 3
C ] )
Eignung im Serverumfeld 2
C ] )
Dokumentation 5
( ) )
\ J
|
A
Gesamtwertung (max. 50) 21
C )] )
V.
Carbonite
www.carbonite-backup.de

www.it-administrator.de

30 Tagen entfernt. Falls der Account bei-
spielsweise beim Systemwechsel auf ein an-
deres Gerit tibertragen werden muss, kann
der Anwender iiber die Anmeldung im In-
ternet bei Carbonite den Client in den so
genannten Wiederherstellungsmodus ver-
setzen. Dann fuhrt der Client keinen Ab-
gleich mit dem Zielsystem durch, was letzt-
endlich bedeuten wiirde, dass alle Dateien als
geloscht markiert wiirden. Vielmehr ist er
bereit fuir eine Wiederherstellung aller ge-
sicherten Daten auf dem neuen System.

Ebenso wie F-Secure Online Backup ist
Carbonite Online PC-Backup eine preis-
werte Losung flir eine Grundsicherung
von Arbeitsplitzen und vor allem fiir
Notebooks, um auch auf Reisen immer
eine aktuelle Kopie der wichtigen Daten
auf einem Sicherungsserver zu haben. Op-
timal geeignet ist Online PC-Backup fiir
eine kontinuierliche Sicherung der aktu-
ellen Arbeitsdaten von Notebooks und
Arbeitsplitzen. Nur bedingt geeignet ist
der Dienst flir die Sicherung von Servern,
da nicht offiziell unterstiitzt. Im Rahmen
eines fairen Gebrauchs ist der sehr glins-
tige Preis (Flatratemodell) auch nicht mit
der immensen Datenmenge eines Servers
zu vereinen. Nicht geeignet ist das Pro-
gramm, wenn die Riicksicherung ver-

schiedener Versionen moglich sein muss.

F-Secure Online Backup

Ebenso wie Carbonite bieten die Provider,
die das Produkt Online Backup von F-Se-
cure einsetzen, den Dienst flir einen Jah-

resbeitrag um die 50 Euro ohne Kapazi-
titsbegrenzung an. Damit lasst sich bereits
erahnen, dass es sich um ein Tool fiir eine
Continuous Data Protection (CDP) han-
delt. Dabei werden die Dateien nicht per
Scheduler gesichert, sondern kurz nach de-
ren Anlage. Bei der Anmeldung erzeugt das
Tool zunichst eine individuelle Setupda-
tei, die zu installieren ist und alle Zugangs-
informationen aufgrund der Anmeldeda-
ten enthilt. Diese miissen daher nicht noch
einmal eingegeben werden.

Offiziell unterstiitzt werden Windows XP
und Vista, im Test klappte die Installation
unter Windows 2008 Server 64 Bit je-
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doch ebenso problemlos. Das Werkzeug
ist in erster Linie darauf ausgelegt, be-
stimmte Dateiarten (Office-Dokumente,
Bilder und Videos, Musik, E-Mail und ei-
gene wichtige Dateien) zu sichern. Das
Speichern verschiedener Versionen (bis zu
funf) ist nur bei Office-Dateien vorgese-
hen, ansonsten befindet sich auf dem
Backupserver wie bei Carbonite nur eine
Kopie der zu sichernden Dateien. Das hilft
beispielsweise bei einem Notebook, um
bei einem Diebstahl oder Verlust den letz-
ten Stand wiederzubekommen. Geldsch-
te Dateien werden auf Wunsch noch 15,
30 oder 45 Tage aufbewahrt. Fiir die Si-
cherung von Datenbanken ist das Werk-
zeug nicht geeignet.

Bei Bedarf lisst sich die Upload-Geschwin-
digkeit begrenzen, was auch sinnvoll ist: Da
die Dateien kurz nach der Anlage gesichert
werden, ist die Wahrscheinlichkeit grof3, dass
das Tool arbeitet, wihrend der Anwender
noch aktiv ist. Eine Begrenzung des Durch-
satzes verhindert dann merkliche Perfor-
manceeinbuBen. Eine Kopplung mit der
CPU-Last ist nicht méglich. F-Secure On-
line Backup verrit nichts tiber eine erzielte
Komprimierung, sondern meldet nur die
gesicherte Datenmenge. Auch eine Dedu-
plizierung wird nicht durchgefiihrt. Da aber
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der Zugang keine Kapazititsbegrenzung be-
sitzt, spielen diese Daten flir den Endan-

wender nur eine untergeordnete Rolle.

Letztendlich bietet F-Secure Online Back-
up einen preisgiinstigen grundlegenden Da-
tenschutz an, der sich in erster Linie fur Ar-
beitsplitze und vor allem fiir Notebooks
eignet. Anwender konnen so auch auf Rei-
sen ihre wichtigen Daten vom Notebook
ins Netz sichern und haben dort zumindest
eine aktuelle Kopie, falls das Gerit gestohlen
oder verloren wird, einen Schaden hat oder
dhnliches. Optimal eignet sich das Angebot
fiir eine kontinuierliche Sicherung der ak-
tuellen Arbeitsdaten von Notebooks und
Arbeitsplitzen. Ferner unterstiitzt der Dienst
die Sicherung von Servern nicht offiziell.
Nicht geeignet ist das Programm zudem,
wenn die Riicksicherung verschiedener Ver-

sionen moglich sein muss.

Iron Mountain Digital
Connected Backup for PC

Iron Mountain Digital hat sein Produkt

“Connected Backup/PC” vor kurzem in
“Connected Backup for PC” umbenannt,
auch wenn die alte Bezeichnung noch an
vielen Stellen auftaucht. Der Softwareher-
steller unterscheidet zwischen einer PC-
und Server-Datensicherung, wobei die von
den Providern genutzte und hier vorge-
stellte Variante stets flir die PC-Sicherung
bestimmt ist. Dies wird bei der Installation

auch gepriift, unter Windows 2008 Server
64 Bit ist die PC-Version aber dennoch lauf-

CARBONITE

Backup. Simple.
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fihig. Das eigentliche Server-Produkt “Con-
nected Backup for Server” wird als kom-
plette Lizenz fiir den firmeninternen Einsatz
vertrieben, bei dem ein Unternehmen auch
die Backup-Server betreibt, um beispiels-
weise die Server in AuB3enstellen in die Zen-

trale sichern zu konnen.

Fiir die Installation von Connected Back-
up for PC fiithrt der erste Schritt auf die
Webseite des jeweiligen Providers. Nach
einer Anmeldung muss der Anwender
dort einen Client herunterladen, der im
Zuge des Download-Prozesses individu-
ell konfiguriert wird. Das bedeutet, dass
in dem bereitgestellten Installa-tionspa-
ket bereits die Anmeldedaten integriert
sind und wihrend der Einrichtung nichts
mehr abgefragt wird.

Connected Backup for PC eignet sich
nicht nur fiir die Sicherung einzelner PCs,
sondern auch fiir das Backup kleiner
Arbeitsgruppen. Dazu erhilt der Adminis-
trator beim Provider einen Webzugang mit
einer zentralen Managementoberfliche, in
der er ein oder mehrere Profile fiir die ei-
gentlichen Clients anlegt. Dabei kann er
zwingend zu sichernde oder auch auszu-
schlieBende Verzeichnisse vorgeben und
den Sicherungsplan sowie weitere Back-
upregeln festlegen. Dem Anwender sind
dann Grenzen bei der individuellen Client-
konfiguration vorgegeben, und der Admi-
nistrator kann in einem gewissen Rahmen

das Backupszenario vorbestimmen.

Als Desktop-Losung
InfoCenter konzipiert ist Con-
nected Backup for
PC nicht fiir die Si-
cherung von Daten-
banken oder Mail-
systemen geeignet.
Insofern gibt es kei-
ne entsprechenden
Sicherungsagenten

und es lassen sich

auch keine Start-

/Stopp-Skripte hin-

Bild 3: Carbonite orientiert sich beim Backup normalerweise an der Lastsituation des
Clients, zeitgesteuerte Sicherungen sind aber trotzdem maglich
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terlegen. Beim Ba-
ckup arbeitet das
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Tool sehr platzsparend, da es neben der
Deltasicherung fiir Dateien eine Dedu-
plizierung iiber den gesamten Datenbe-
stand der Firma, also auch Client-tiber-
greifend, durchftihrt. Identische Dateien
von mehreren PCs werden also wie bei
Asigra Televaulting nur einmal gesichert.
Das macht sich hier allerdings in einem
deutlich hoheren Priifbedarf bemerkbar.
Da der Client nicht wie bei Asigra auf ei-
ne lokale Datenbank zurtickgreifen kann,
muss er die zu sichernden Dateien vor-
her mit dem Server abgleichen. Je nach
Situation und GroBe des Sicherungspools
kann dies durch die aufwindigere Re-

cherche relativ viel Vorlaufzeit kosten.

Aufgrund des Konzepts ist der Client
funktional vergleichsweise einfach gehal-
ten. So kann der Anwender den Backup-
Zeitplan, der standardmiBig entsprechend
des zentralen Profils konfiguriert ist, nur
dann indern, wenn dies laut Profil auch
erlaubt ist. Bei den Sicherungsregeln wer-
den durch den Administrator vorgegebe-
ne Regeln mit denen des Anwenders
kombiniert. Bei widerspriichlichen An-

gaben greifen die des Administrators.

In der Tat liegt die Stirke dieser Losung in
der Sicherung von Arbeitsplitzen in Un-

www.it-administrator.de
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ternehmen, wo ein Administrator zentrale
Profile vorgeben will. Da das Werkzeug die
Betriebssysteme von Servern offiziell nicht
unterstiitzt, ermoglicht es zwar je nach Be-
triebssystem die Sicherung von Servern, ist
hierfuir allerdings nur bedingt geeignet. Zu-
dem hat Iron Mountain Digital fur die Ser-
ver-Sicherung ein anderes Produkt vorge-
sehen. Nicht geeignet ist Connected Backup
for PC, wenn auch Nicht-Windows-Clients
gesichert werden sollen.

Novastor Novanet Web

Der Hersteller Novastor vermarktet mitt-
lerweile das Produkt “NovaBackup xSP” als
aktuelle Online-Backup-Software, was aber
nicht bedeutet, dass die Provider auch gleich
darauf umsteigen. Vielmehr ist bei diesen

noch die vorherige Version Novanet Web 7

sehr verbreitet, die wir hier auch vorstellen.

Im Fokus von Novanet Web steht die Si-
cherung von Dateien und Verzeichnissen,
flir die Sicherung von Exchange und SQL-
Server ist ein optionales Plugin verftgbar,
teilweise auch als Novanet Web Advanced
bezeichnet. Novanet Web beschrinkt sich
bei der Betriebssystemunterstiitzung aus-
schlieBlich auf Windows-Systeme, Clients
flir Linux und Macintosh gibt es nicht. Die
Software ist tibersichtlich aufgebaut und bie-
tet diverse Einstellungen zur Einrichtung
von Sicherungsjobs von mehrmals tiglich
bis hin zu monatlichen Backups. Weiterhin

” |

System- und Netzwerkiibergreifend
Starke Verschliisselung bis AES256

WEBATTACHEDBACKUP

MAKE SURE YOUR DATA SURVIVE

ist es moglich, eine Sicherung mit Ereignis-
sen wie dem Systemstart, der Anmeldung
oder auch freier Kapazitit zu koppeln, und
es lasst sich ein Backup in bestimmten In-
tervallen festlegen. Eine lokale Sicherung
flir ein schnelles Initialbackup ist allerdings

nicht vorgesehen.

Um eine Sicherung einzurichten, bietet
Novanet eine so genannte intelligente
Auswahl an, der Administrator kann aber
genauso einen individuellen Sicherungs-
satz iiber die Laufwerke und den Ver-
zeichnisbaum auswihlen. Die Sicherung
von Netzwerkfreigaben ist moglich, wo-
bei ebenso wie bei Ahsay OBM ein Zu-
griff iiber die administrativen Freigaben
nicht vorgesehen ist. Somit ist bei spiteren
Anderungen der Freigaben Vorsicht ge-
boten. Nicht am Client konfigurierbar ist
der Riickhaltebereich (Retension-Re-
geln), also die Vorgabe, wie viele Siche-
rungen aufgehoben werden sollen. Dies
muss der Administrator am Backup-Server
festlegen, so dass dies mit dem Provider

abzusprechen ist.

Novanet Web ermdoglicht jederzeit die
Anderung des Chiffrierschliissels. Die Da-
ten auf dem Server werden dann auto-
matisch neu verschlisselt, so dass stets nur
der aktuelle Schliissel gilt. Die Verschliis-
selung erfolgt mit 128 Bit AES. Dazu wird
entweder das Anmeldepasswort verwendet
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oder der Administrator legt einen eige-
nen Chiffrierschliissel fest. Um dem Ver-
lust des Schliissels vorzubeugen, gibt es
die optionale Moglichkeit, dass der Ver-
walter des Servers, also der Provider, die
Daten trotz eines lokal festgelegten Ge-
heimschliissels wiederherstellen kann. Hier
gilt es, das Vertrauen zum Provider und

das Risiko gegeneinander abzuwigen.

Prinzipiell ermdglicht Novastor eine Mail-
benachrichtigung tiber den Server, der Ad-
ministrator sollte aber beim Provider nach-
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WIE SICHER IST IHR BACKUP?

Wo lagern Sie Thre wertvollsten Daten?

Wie sind sie vor Diebstahl, Feuer, Wasser

oder fremdem Zugriff geschiitzt?

WebAttachedBackup ermdglicht Thnen eine
professionelle und automatisierte Datensiche-

Einfach (Installation, Aktualisierung, Uberwachung)
Skalierbar (von wenigen MB bis hunderte TB)

Ersetzt Kosten fiir Backup-Server und Band Laufwerke
Gebiihren unabhingig von der Zahl der Arbeitsplétze
30 Tage kostenlos testen

rung. Alle Daten werden verschliisselt auf die
hochverfiigbaren Plattensysteme in unser
Hochsicherheitsrechenzentrum CITA im
Nordschwarzwald iibertragen.

Web2Know GmbH E-Mail: info@web2know.de

WWW.Web attachedb ackupde Champignystrafle 1 Telefon: +49 711 - 3 89 26 50
70563 Stuttgart Telefax: +49 711-997 46 11

WebAttachedBackup sichert : MS Windows | Linux | IBM AIX | i5/0S | HP-UX | SUN Solaris | Novell Netware | VMWare | MS Exchange | MySQL | MS SQL | Oracle | DB2 | MS SharePoint
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fragen, ob diese Funktion auch aktiviert ist.
Dariiber hinaus ist eine SMTP-Benach-
richtigung tiber den Client konfigurierbar.
Zur Reduzierung der Datenmenge unter-
stiitzt das Programm ein Delta-Backup, das
auch bei PST-Dateien von Outlook greift.
Identische Dateien in unterschiedlichen Ver-
zeichnissen werden aber mangels Dedupli-
zierungsfunktion mehrfach gesichert.

AbschlieBend konnen wir feststellen, dass
sich Novanet Web insgesamt als recht leis-
tungsfihig erweist. Umfassend sind die
Schedulerfunktionen, die Reportdateien
tiber erledigte Jobs sind tibersichtlich und
informativ. Einsetzbar ist Novanet Web nur
im Windows-Umfeld, wiinschenswert wa-
re, dass sich die Retensionregeln auch am
Client konfigurieren lieen. Eine Dedu-
plizierung kénnte den Platzbedarf im Si-
cherungspool nochmals reduzieren. Das
Werkzeug eignet sich bestens zur unab-
hingigen Sicherung einzelner Server und
Arbeitsplitze im Windows-Umfeld. Bedingt
geeignet ist das Programm flir eine zentra-
le Sicherung vieler Systeme, da jedes einzeln
administriert werden muss. Nicht eignet
sich Novanet Web in heterogenen Umge-
bungen, in denen auch Linux- und Mac-
intosh-Clients gesichert werden sollen.

ONbackup ISP Server

Noch nicht so lange auf dem Markt ist
die Software “ONbackup ISP Server”, die
aber mittlerweile bei recht vielen Provi-

dern Einzug gehalten hat. Wihrend der
Clientinstallation sind relativ viele Einga-
ben erforderlich. Neben der Angabe der
Benutzeranmeldedaten ist ein Krypto-
schliissel flir die Verschliisselung der Daten
zu definieren. Eine Qualititsanzeige wacht
dartiber, dass der Schliissel ausreichend
komplex ist und lasst vorher keine wei-
teren Schritte zu. Dann ist die Adresse des
Sicherungsservers anzugeben und gege-
benenfalls der zu nutzende Port. Dabei
kommt zwingend eine SSL-Verbindung
zum Einsatz.

Je nach Lizenz arbeitet der Client im Stan-

dard- oder Premium-Modus. Bei Letzte-
rem kann neben den lokalen Laufwerken
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Bild 5: Recht Gbersichtlich ist die zentrale Benutzeroberfliiche von “Connected Backup for PC" gestaltet

noch genau eine Netzwerkfreigabe mitge-
sichert werden, was im Vergleich der Pro-
dukte relativ restriktiv ist. Zur Einrichtung
eines Backup-Jobs markiert der Adminis-
trator einfach die gewtiinschten Verzeichnis-
se — ein editierbarer Standardfilter verhin-
dert, dass beispielsweise auch temporire
Dateien gesichert werden. Es ist auch mog-
lich, eine Verzeichnisstruktur zu sichern, da-
rin aber wiederum bestimmte Verzeichnis-
se auszuschliefen. Beim Aufraumen alter
Sicherungen unterscheidet der Client zwi-
schen erfolgreichen und fehlgeschlagenen
Sicherungen. StandardmifBig werden bei ei-
nem erfolgreichen Backup alle Sicherun-
gen dlter als sieben Tage geloscht und bet
einem fehlgeschlagenen ilter als 14 Tage.

Relativ eingeschrinkt ist der Scheduler.
Entweder sichert er in Intervallen alle vier,
acht, zwolf, 24 oder 48 Stunden oder an
bestimmten Tagen zu einer festgelegten
Uhrzeit. In der Regel sollten die Optionen
aber ausreichen. Auf Wunsch verschickt der
Client Benachrichtigungen per SMTP-
Mail, wahlweise immer oder nur bei Feh-
lern beziehungsweise Warnungen. ON-
backup nutzt VSS zur Sicherung oftener
Dateien, es lassen sich aber keine Start- und
Stoppskripte aufrufen, die eine Daten-

bank anhalten, einen Dienst stoppen und
starten oder dhnliches. Dartiber hinaus
verschickt der Backup-Server Mails bei
durchgefiihrten Sicherungen sowie Wie-
derherstellungen und informiert bei feh-
lerhaften Anmeldungen.Vorteilhaft ist, dass
ONbackup eine Deduplizierung unter-
stiitzt, so dass mehrfach vorhandene Da-

teien nur einmal gesichert werden. Bei der
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Wiederherstellung fragt ONbackup so-
wohl den Account als auch den Krypto-
schliissel ab, beides ldsst sich aus Sicher-
heitsgriinden nicht speichern.

Insgesamt erweist sich ONbackup als or-
dentliches Sicherungswerkzeug, welches
aufgrund von Deltabackup und Dedupli-
zierung sparsam mit dem Speicherplatz
umgeht. Wiinschenswert sind allerdings ei-
ne umfangreichere Scheduler-Funktion
und die Moglichkeit, mehr als nur eine
Freigabe mitzusichern. Optimal geeignet
ist das Werkzeug zur unabhingigen Siche-
rung einzelner Server und Arbeitsplitze im
‘Windows-Umfeld. Bedingt geeignet ist das
Programm flir eine zentrale Sicherung vie-
ler Systeme, da jedes einzeln bedient wer-
den muss. Nicht geeignet ist die ON-
backup-Losung in heterogenen Umge-
bungen, wo auch Linux- und Macintosh-

Clients gesichert werden sollen.

Fazit

Angesichts der vielen Angebote auf dem

Markt diirfte fiir jeden etwas dabei sein.
Allerdings ist es nicht damit getan, ein-
fach auf den Preis zu schauen und den
billigsten Anbieter zu wihlen. Zwingend
erforderlich ist zuerst eine eigene Be-
darfsanalyse: Reicht eine einfache Siche-
rung oder sollen mehrere Versionen beim
Provider gespeichert werden? Wie hoch
ist der Umfang tiberhaupt? Sind Daten-
banken oder Mailsysteme zu sichern?
Handelt es sich nur um Windows-Clients
oder auch andere Betriebssysteme? Soll
das Backup dediziert auf jedem Client

laufen oder soll ein Client mehrere Sys-
teme im Netzwerk sichern? Handelt es

sich um Arbeitsplitze oder Server?

Die beiden Werkzeuge von Carbonite
und F-Secure bieten nur eine Grundsi-
cherung und eignen sich nicht fiir den
Servereinsatz.Vielmehr sind sie ideal, um
zu einem sehr attraktiven Preis vor allem
Notebooks mit einer Grundsicherung zu
versehen. Bei einem vergleichsweise hiu-
figen Verlust oder Defekt sind die Daten
dann nicht verloren. Vorteilhaft ist, dass
sich der Anwender nicht grofartig um
die Sicherung kiimmern muss, sondern
diese weitgehend automatisch liuft. Bei-
spielsweise setzt der Autor dieses Artikels
seit knapp zwei Jahren auf das Tool von
Carbonite, um unter anderem die er-
stellten Artikel kontinuierlich zu sichern.
Als vor gut einem halben Jahr plétzlich
im Urlaub die Festplatte seines Note-
books ihren Geist aufgab, konnte er seine
komplette Arbeit bis auf den letzten Ar-

beitsstand problemlos wiederherstellen.

Bei den iibrigen Anbietern zeigt sich,
dass die auf dem gleichen Produkt ba-
sierenden Angebote in der Regel bei
geringem Kapazititsbedarf auch dhnlich
teuer sind, je hoher der Bedarf ist, des-
to weiter spreizen sich dann die Ange-
bote. Preislich attraktiv und funktional
recht gut ausgestattet prasentieren sich
die auf Ahsay Online Backup Manager
basierenden Sicherungsdienste. Daten-
banken werden hier ebenso unterstiitzt

wie diverse Clientbetriebssysteme.
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Die Software von Novastor ist beim Da-
tenbank-Support nicht so vielseitig und auf
Windows-Clients beschriankt. Anzumerken
ist hier, dass die in unserer Online-Markt-
iibersicht aufgeftihrten Provider noch auf
das bewihrte Novanet Web (Advanced) set-
zen, wahrend Novastor bereits einen Nach-
folger prisentiert hat. Wihrend bei den
Werkzeugen von Ahsay, ONbackup und
Novastor der Fokus auf der unabhingigen
Sicherung einzelner PCs oder auch Server
liegt, kombiniert die Software von Iron
Mountain Digital dies mit einer zentralen
Administration, tiber die sich fiir alle Clients

gemeinsame Profile vorgeben lassen.

Bei Asigra Televaulting liegt die Stirke in
einer sehr guten Netzwerktauglichkeit zur
Sicherung ganzer Arbeitsgruppen oder Do-
minen. Insgesamt bietet diese Software den
besten Komfort und die groBte Flexibilitit.
Allerdings duBert sich das auch in einem
vergleichsweise hohen Preis bei den Provi-
dern. Die Werkzeuge von Ahsay, Asigra, No-
vastor und ONbackup unterscheiden nicht
zwischen Server- und Workstation-Be-
triebssystemen. Connected Backup for PC
ist nicht flir den Servereinsatz gedacht, hier
bietet Iron Mountain Digital ein getrenntes
Produkt an.

AbschlieBend sei jedem empfohlen, bei In-
teresse am Online-Backup zuerst das Ange-
bot vieler Provider beziiglich eines Testzu-
gangs zu nutzen. Auf diese Weise ldsst sich
recht einfach ausprobieren, wie der Client

arbeitet und ob die gebotenen Funktionen

die eigenen Anforderungen erfiillen. (dr) #&
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ﬂ in kurzer Blick zurtick: In Ausgabe
3/2008 haben wir Acronis True

Image Echo 9 vorgestellt. Der Fokus die-
ser Version war es, eine Gesamtlosung fiir
das Backup im KMU-Bereich anzubie-
ten. Insgesamt konnte das Konzept beim
Praxistest tiberzeugen. Lediglich die Um-
setzung, sprich die Software, hatte seiner-
zeit einigen Nachholbedarf und machte
den Anschein, noch in den Kinderschuhen
zu stecken. Im Lauf der Zeit hat Acronis
dann iiber Software-Updates viele der an-
gesprochenen Mingel beseitigt.

Wer seine gespeicherten Daten ruhigen
Gewissens mit Acronis True Image Echo
9 sichert, stellt sich nun bestimmt die Fra-
ge, ob und warum er auf die neue Version
umsteigen soll. Die Frage nach der Sinn-
haftigkeit eines Umstiegs ist flir uns die
zentrale Uberlegung, weshalb wir Ihnen in
diesem Test einige Entscheidungshilfen

dazu geben mochten.

Neues Konzept, neue Installation
Schon bei der Installation zeigt sich eine

ganz neue Herangehensweise: Acronis lie-
fert nicht mehr fiir jedes Modul eine eige-
ne Installationsroutine, sondern kommt nur

noch mit einer einzigen, 700 MByte groen
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Acronis Backup & Recovery 10

Mehr Kraft
in Runde 10

von Sandro Lucifora

Je mehr ein Unternehmen von der Verfiigbarkeit seiner

Daten abhéngt, desto wichtiger ist deren zeitnahe Wiederherstellung,
sollte ein Rechner seinen Dienst verweigern. Mit True Image Echo hat
Acronis schon Ende 2007 ein Backup-Konzept fir den Einsatz in
Unternehmen présentiert. Nun startet der Hersteller mit Backup &
Recovery in die zehnte Runde. Wie die Neuerungen im Einzelnen
aussehen, haben wir fir Sie in diesem Test herausgefunden.

Installationsdatei. Dahinter verbergen sich
soweit alle Produkte; lediglich der Work-

station-Agent ist hier noch aullen vor.

Der Gedanke der Unternehmenslésung
— das zentral gesteuerte Backup — hat sich
bei Backup & Recovery 10 (BA 10)
merklich gefestigt und ist auch in der
Umsetzung wesentlich ausgereifter als
noch in der 9er Version. Bei der Vorgin-
gerversion wurden mit der rudimentiren
Konsolen-Losung zwar alle Backup-
Agenten tiber eine Oberfliche angespro-
chen und administriert, doch arbeiteten
diese in ihrer Funktionsweise autark von-
einander. Dabei kam der Groupware-Ser-
ver zum Einsatz. Er erlaubte es, die ein-
zelnen Tasks zentral zu konfigurieren, sie
dann an die Agenten zu verteilen und
schlieBlich auf den lokalen Systemen an-

zustoBen und abzuarbeiten.

Bei BA 10 hat sich Acronis bei dem be-
reits durch andere Losungen bekannten
Konzept eines Management-Servers be-
dient. Hierbei sind die Agenten nur noch
die ausfiihrenden Befehlsempfinger, de-
ren komplette Funktionsweise remote
durch den Management-Server gesteuert
und angestofen wird. Der zentrale Ser-

ver tiberwacht und verteilt dabei sowohl
das Zeitmanagement, den Scheduler als
auch die Konfiguration. Dieses neue Kon-
zept zwang uns, schon bei der Installation
umzudenken. Acronis unterscheidet zwi-
schen lizenzierten und lizenzfreien Kom-
ponenten. Die Lizenzierung wird zentral
gemanagt, weshalb diese zuerst zu instal-
lieren ist, ist sie doch Voraussetzung fiir
die Installation eines Lizenzproduktes. Der
Lizenzserver verfiigt iiber die aus True
Image Echo bekannte Management-Kon-
sole, mit der sich die Lizenzen fiir alle Ge-
rite im Netzwerk verwalten lassen. Es ist
wichtig, dass der Lizenzserver immer im

Netzwerk erreichbar ist — er sollte daher

Acronis liefert im Paket einen Update-Agenten, der die
Konfiguration von Version 9 auf 10 konvertieren soll.
Wir haben uns eingehend damit befasst und sind zur
Erkenntnis gekommen, dass die Konvertierung nicht
hilfreich ist. Das liegt nicht an einer Fehlfunktion, son-
dern daran, dass das gesamte Handling der Tasks und
das zenfrale Management sowieso eine manuelle
Nacharbeit erfordern. So erscheint es uns sinnvoller,
direkt alles neu anzulegen; vor allem, weil dies jefzt
wesentlich komfortabler ablduft.

Update-Agent ohne Biss
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Bild 1: Die Management-Konsole dient sowohl der Administration
einzelner Agenten als auch der Bedienung des Management-Servers

auf keinen Fall nur zeitweise auf einer Ar-
beitsstation installiert werden. Die einzel-
nen Acronis-Produkte priifen nicht nur
bei der Installation auf eine Lizenz, son-
dern auch wihrend des laufenden Be-
triebs zeitweise ihre eigene Lizenzierung.
Ist der Server linger nicht erreichbar,
schaltet sich der entsprechende Dienst ab.

Als Nichstes installierten wir das neue
Herzstiick der Backup & Recovery-Lo-
sung: Den Management-Server, der bei
den Advanced-Versionen zum Einsatz
kommt. Der Einsatz des Management-Ser-
vers ist nicht zwingend notwendig. Auf thn
lisst sich zum Beispiel verzichten, wenn

die Backup-Software lediglich ein oder

Planen Sie das Backup der einzelnen Computer mag-
lichst zeitversetzt, sofern Sie die Images am selben
Speicherort im Netzwerk ablegen. Da der Datendurch-
satz begrenzt ist, lassen sich dadurch Peaks in der Da-
tenibertragung auf den Netzwerkspeicher besser steu-
ern und gegebenentalls verhindern.

Vermeidung von

Durchsatz-Engpéissen

www.it-administrator.de

zwei Computer im Netzwerk sichern soll.
Fiir diesen Test haben wir uns jedoch fiir
den Einsatz des Management-Servers
entschieden, da wir zwei physikalische und
zwei virtuelle Server sowie drei Workstati-
ons in das Backup-Konzept mit eingebunden
haben. Die Administration — sowohl des Ma-
nagement-Servers als auch der einzelnen
Agenten — erfolgt mit der lizenzfreien Ma-
nagement-Konsole. Diese haben wir auf dem
Arbeitsplatz des Administrators installiert. Al-
le weiteren Komponenten, also die Server-
Dienste, konnen dezentral, auf unterschied-

lichen Maschinen betrieben werden.

Die Agenten schwérmen aus
Zunichst ist die Frage zu kliren, wohin die

Backups zukiinftig gesichert werden. Zu-
dem miissen Sie ermitteln, ob Sie den
Agenten auf mehreren Computern den-
selben Backup-Auftrag geben oder ob jeder
Computer mit einem eigenen Backup-Task
gesteuert wird. Flir unseren Test nutzten
wir den Backup-Speicher zentral auf ei-
nem NAS-Gerit. Um dieses zentral zu ver-
walten, installierten wir zusitzlich den
Dienst des Backup-Servers. Die physikali-

PRODUKTE | Test gw

schen als auch die virtuellen Server haben
wir jeweils mit getrennten Jobs gesteuert,
die Workstations leiteten wir zusammen in
einer Gruppe mit demselben Backup-Task
an. Bevor wir uns der Verwaltung zuwen-
den konnten, mussten wir im Netzwerk
die Agenten auf den einzelnen Computern
verteilen. Hierzu liefert die Management-
Konsole tiber den Management-Server
praktischerweise eine Routine zur Remo-
te-Installation. Dabei haben wir im Test fest-
gestellt, dass die Remote-Verteilung nicht
immer funktionierte. Damit der Fernzu-
grift erfolgen kann, muss der Administra-
tor priifen, ob die lokalen Dienste COM+
und “Distributed Transaction Coordinator”
gestartet sind.

Alle diese Dienste sind in der Regel mit
dem Autostarttyp “manuell” versehen und
werden nur bei Bedarf vom Betriebssys-
tem gestartet. Dies funktioniert scheinbar
nicht immer, und so blieb uns nur, den
Dienst per Mausklick nachtriglich zu star-
ten. Ein anderer Grund fiir einen Fehler
bei der Remote-Installation kann eine Fi-
rewall — sowohl auf dem Server als auch
dem Client — sein. Eine Firewall muss den
TCP-Port 9876 geoffnet haben. Trotz die-
ser manuellen Anpassungen gelang es uns
auf einem Rechner mit Windows XP
Professional SP3 nicht, den Agenten re-
mote zu installieren. Auf den 2003- und
2008-Servern und der Vista-Workstation
lief alles problemlos. So richteten wir den
Agenten auf der Windows XP-Worksta-
tion mit der Setup-Routine lokal ein.
Hier muss Acronis dringend nacharbei-
ten und die Remote-Installation fehler-
frei implementieren. Dass dies klappen
kann, zeigen andere Hersteller.

Wihrend der Agenten-Installation kommt
auch der Lizenzserver zum Einsatz. Die In-
stallationsroutine fragt beim Lizenzserver
die verfligbaren Lizenzen an und priift die-
se mit den auf dem Zielcomputer instal-
lierbaren Paketen. Das Ergebnis ist eine Aus-
wahlbox der Lizenzen fiir Produkte, die fuir
den jeweiligen Computer sinnvoll sind. Im
Gegensatz zur Vorgingerversion ist im Rah-
men der Installation sehr positiv aufgefal-
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len, dass die Computer nach der Installati-
on des Agenten nicht mehr neu gestartet
werden miissen. Das ist vor allem bei der
Einrichtung auf Servern und im laufenden
Betrieb ein groBer Pluspunkt.

Lizenz-Wirrwarr bei gebrauchten
und virtuellen Maschinen
Neu in der Programm-Familie ist die Acro-

nis Backup & Recovery 10 Advanced Ser-
ver Virtual Edition. Der Unterschied zur

Acronis biefet im Lizenzmodell jetzt auch die Option der
Deduplizierung an. Sie hat zum Ziel, den Speicherplatz
im Backup-Depot drastisch zu senken — der Hersteller
spricht von bis zu 90 Prozent, was wir im Test so nicht
feststellen konnten. Dies konnte aber durchaus zufref
fen, wenn mehrere Systeme mit gleicher Basis, wie Be-
triehssystem und Software, gesichert werden. Im Gro-
ben wird als Deduplizierung der Prozess beschrieben,
der mehrfach vorhandene identische Dateien nur ein
Mal speichert und innerhalb des Backups darauf ver-
weist. Hierzu gibt es verschiedene Methoden: Das “Re-
verse-Referencing” speichert das erste gemeinsame Ele-
ment, und alle weiteren idenfischen verweisen auf das
erste. Dus “Forward-Referencing” speichert immer die
1uletzt aufgefretene Datei und referenziert die vorheri
gen Elemente auf das neve.

Die Unterschiede dieser Methoden wirken sich auf die
Performance aus, um Daten schneller zu verarbeiten
respekfive schneller wiederherrzustellen. Die Vorgehens-
weisen “Inband” und “Outband” legen zudem fest, ob
der Datenstrom in Echizeit analysiert und darauf rea-
giert wird oder erst nachdem er am Zielort gespeichert
wurde. Im ersten Fall darf beim Deduplizieren nur ein
Datenstrom existieren, im zweiten konnen die Daten
mittels mehrerer Datenstrome parallel in Augenschein
genommen werden. Acronis biefet bei der Infegration
von Deduplizierung einen weiteren Synergie-Effek, da
die regelmafige Erstellung von Vollsicherungen den De-
duplizierungsprozess noch weiter optimiert.

Beim Erstellen des Backups werden zuerst fiir inkremen-
telle Backups die seit der letzten Vollsicherung unverdin-
derfen Daten ermittelt und als Referenz an das Zielsys-
tem Gbertragen. Damit fall die Arbeitslast fir den
Deduplizierungsprozess an der Quelle lediglich fir jene
Dateien an, die sich geindert haben. Ergo: Die Erstel
lung von Komplettsicherungen nimmt wesentlich weni-
ger Zeit in Anspruch. Vol-Backups lassen sich so in ki
zeren Zyklen in den Sicherungsplan einbaven, was fir
die Wiederherstellung einzelner Dateien oder komplet-
ter Systeme eine signifikante Vereinfachung bedeutet.

Deduplizierung
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normalen Edition ist, dass — installiert auf
einem virtuellen Server wie einemVMwa-
re ESX-Server oder einem Windows Server
2008 mit Hyper-V — die betriebenen vir-
tuellen Maschinen automatisch erkannt und
als virtuelle Server in der Management-
Konsole eingerichtet werden. Dies funk-
tioniert jedoch nicht, wenn der VMware-
Server als Windows-Applikation auf dem
Host-Computer zum Einsatz kommt. In
diesem Fall erkennt der Acronis-Agent die
virtuellen Maschinen nicht selbststindig.
So muss auf jeder VM der Agent nachin-
stalliert werden.

Obwohl lizenzrechtlich die Installation
des Backup & Recovery Advanced Server
mit einer Lizenz auf einer physikalischen
und zusitzlich auf bis zu vier virtuellen
Computern moglich ist, gelang es uns im
Test nicht, dies auch so durchzufiihren.
Der Grund liegt darin, dass der Lizenz-
server die Lizenz des Server-Agenten bei
der Installation auf dem physikalischen
Gerit als gebraucht markiert. Diese steht
dann fiir eine weitere Installation nicht
zur Verfiigung. Als Workaround ist mog-
lich, die Software zunichst auf den vir-
tuellen Computern zu installieren und
erst zum Schluss auf den physikalischen.
Der Nachteil dabei: Ein nachtriglich ein-
gerichteter virtueller Server kann nicht
mehr in das Acronis-Sicherungskonzept
einflieBen. Es sei denn, Sie deinstallieren
den Agenten auf dem physikalischen
Computer, installieren ihn in der virtu-
ellen Maschine und dann wieder auf dem
Host-System. Hier muss Acronis noch an

einer verbesserten Umsetzung arbeiten.

Gruppen-basierte Jobvergabe

Sind die Agenten installiert, ist die Jobver-

gabe der nichste Schritt. Wie vorab schon
beschrieben, lisst sich jeder Agent auch ein-
zeln tber die Management-Konsole admi-
nistrieren. Wir bedienten uns im Test der
Steuerung tiber den Management-Server.
Nach der Verbindung ist der erste Punkt
bei der Konfiguration das Anlegen von
Gruppen. Wir haben im Test die Gruppen
“Notebook” und “Workstation” einge-
richtet. Jedem Server haben wir eine eige-

ne Richtlinie zugewiesen. Der Grund daftir
ist, dass im Task kein zeitversetzter Start flir
mehrere Agenten angegeben werden kann.
Aus der True Image Echo-Sicherung ha-
ben wir gelernt, dass das gleichzeitige Si-
chern von mehreren Servern in einen Back-
up-Speicher zum Stau auf der Datenauto-
bahn flihren kann. Da wir uns flir einen
zentralen Speicherort entschieden haben,
haben wir als Nichstes ein Speicher-De-
pot konfiguriert. Dieses lag im Testumfeld
auf einem NAS-Gerit. Alternativ kénnen
Sie auch mehrere zentrale Depots, etwa fuir
verschiedene Gruppen, einrichten und iiber

den Backup-Server steuern.

Umfangreiches Regelwerk
Nun kamen wir zum Erstellen der Backup-

Richtlinien. In den Standard-Optionen —
der Dialog ist aus True Image Echo ver-
traut — lassen sich auch dazu die Grund-
einstellungen festlegen. Neu hinzugekom-
men sind die Optionen “Bedingungen flir
den Task-Start” und ““Task-Fehlerbehand-
lung”. Als Bedingung flir den Task zihlen
die Voraussetzungen, die in den Backup-
Richtlinien eingerichtet sind. Ganz banal
ist eine davon zum Beispiel die Erreich-
barkeit des Backup-Speichers. Oftmals
reicht ein Mausklick, damit die Sicherung
weiterliuft. Und hier setzt die neue Option
zur Steuerung der Task-Fehlerbehandlung
an. Um beim Beispiel zu bleiben: Ist wih-
rend der Sicherung kurzzeitig das Depot
nicht verfligbar, bricht True Image Echo
die Sicherung ab und wartet auf einen
menschlichen Eingriff. In der Fehlerbe-
handlung kénnen wir jetzt festlegen, ob,
wie oft und in welchem Abstand der fehl-
geschlagene Task neu gestartet wird. Zwei
sinnvolle Neuerungen, die erfahrungsge-
miB viel Arger ersparen werden. Alle in
den Standard-Optionen getitigten Einstel-
lungen lassen sich bei jeder Backup-Richt-

linie noch einmal individuell anpassen.

Nicht nur sind die Backup-Richtlinien
selbst eine neue Errungenschaft von Ba-
ckup & Recovery 10, auch diverse Task-
Optionen wurden komplett neu ent-
wickelt. So ist etwa die Auswahl der Ba-
ckup-Quelle tiberarbeitet. Eine sinnvol-
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Intelligente Technologien flr einen smarten Planeten

Wie organisiert man Dinge, die man weder
sehen noch anfassen kann?

Immer mehr Unternehmen missen feststellen, dass der virtuelle Wildwuchs neuer Systeme schnell ebenso komplex
und undurchdringlich wird wie das Server-Dickicht, das man eigentlich lichten wollte. Heute hilft IBM Unternehmen mit
einer breiten Palette von Lésungen dabei, sich mehr Uberblick und Kontrolle tiber ihre virtuellen Ressourcen zu
verschaffen: Server, Speicher, Anwendungen und vieles mehr. Damit kdnnen Sie virtualisierte IT-Umgebungen so weit
vereinfachen und automatisieren, dass die Zuweisung und Konfiguration von Ressourcen nicht mehr Tage dauert,
sondern Minuten. Unser offener Ansatz steigert die Effizienz und ermdglicht unseren Kunden Einsparungen von bis
zu 30 % bei Kapital- und Betriebskosten. Sie sehen, die Zeit ist reif fir Cloud Computing.

Smarte Unternehmen brauchen intelligente Software, Systeme und Services.
Also: Machen wir den Planeten ein bisschen smarter. Wie, erfahren Sie unter ibm.com/virtualization/de
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le, neue Auswahl — die erst im Laufe des
Tests als Update der Software hinzuge-
kommen 1st — heif3t “Fixed Volumes” und
erginzt die Option “All Volumes”. Diese
Einstellung bewirkt, dass nur Festplatten
und keine angeschlossenen Wechselme-
dien wie USB-Festplatten und -Sticks ge-
sichert werden. Bei einem nachtriglichen
Einbau oder Austausch einer Festplatte in
den Computer oder beim Andern eines
Laufwerksbuchstabens stellt diese Option
sicher, dass die Partition weiterhin in der
Sicherung berticksichtigt wird.

Die Auswahl des Backup-Speichers bietet
neben dem zentralisierten und iiber den
Backup-Server gemanagten Depot auch
das Speichern in lokale Netzwerkordner
sowie auf einen FTP- beziehungsweise
SFTP-Server an. Nattirlich ist die “Acro-
nis Secure Zone” weiterhin als Option fiir
den Speicherort verfligbar. Bei dieser Art
des Backups sind die Schemen “Grofiva-
ter-Vater-Sohn” und “Turm von Hanoi”
neu hinzugekommen. Die letztgenannte
Strategie macht nur dann Sinn, wenn Bin-
der oder andere Medien, die physikalisch
austauschbar sind, Einsatz finden. Die Ar-
chiv-Validierung lisst sich jetzt differen-
zierter steuern und die Backup-Optionen
— sofern Sie bei diesen Richtlinien vom
Standard abweichen sollen — anpassen. Zu
guter Letzt werden die Backup-Richtlini-
en entweder einer Gruppe oder einzelnen

Maschinen zugewiesen.

Einfache Wiederherstellung
im Notfall

Im Falle eines R echner-Blackouts soll ein

Backup in kiirzester Zeit ein neues System
zur Verfligung stellen. Es kann aber wei-

Die bekannten Lasungen “Acronis Recovery fir Micro-
soft Exchange” und “Acronis Recovery fiir Microsoft SQL
Server” sind weiterhin als Standalone-Ldsungen erhlt-
lich und sollen erst in Zukunft in das neue Management-
Konzept von Backup & Recovery 10 eingebunden wer-
den. Bis dahin lassen sich die aktuellen Lizenzen
zusammen mit Backup & Recovery 10 nutzen.

Exchange- und SQL-Backup

noch aufien vor
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terhin notwendig sein, bei versehentlich
geléschten Daten lediglich einzelne Da-
teien wieder herzustellen. Acronis Backup
& Recovery ermdglicht nach einem Da-
tenverlust sowohl die vollstindige Wie-
derherstellung des gesamten Systems —
einen Bare Metal Restore — als auch die
Wiederherstellung von individuellen Da-
teien und Verzeichnissen in nur wenigen
Minuten. Ein Plus-Punkt stellt dabei die
Systemwiederherstellung auf ein neues
System mit abweichender Hardware dar,
sogar in einer virtuellen Maschine. Auch
die Wiederherstellung einer virtuellen
Maschine auf physikalischer Hardware ist
moglich. Hierzu ist jedoch die Lizenz fiir
Universal Restore notwendig — die je-
derzeit nachtriglich erworben werden
kann, wenn sie noch nicht Bestandteil der

gekauften Edition ist.

Um ein zielgerichtetes Restore eines be-
liebig gesicherten Computers durchzu-
fithren, muss einmalig tiber die Manage-
ment-Konsole ein bootfihiges Medium
auf CD gebrannt werden. Diese beinhal-
tet alle notwendigen Komponenten, um
eine vollstindige Systemwiederherstel-
lung durchzufiihren. Sie bendétigen zu-
dem nur ein Medium fiir alle Arten der
Wiederherstellung — was das Handling
ungemein erleichtert. Im Test haben wir
festgestellt, dass zur Wiederherstellung kein
Lizenzserver und keine Lizenz fir ir-
gendein Acronis-Produkt notwendig sind.
Das ist von groBlem Vorteil, denn auch der
Lizenzserver selbst kann ausfallen.

Fazit

rungen hinzugekommen, die auch neue
Fehler und Unwigbarkeiten mit sich ge-
bracht haben. Insgesamt ist Backup & Re-
covery aus Admin-Sicht mit 7-Meilen-
Stiefeln grofe Schritte vorwirts gegangen.
Die Kernaufgabe der Sicherung und Wie-
derherstellung meistert Backup & Reco-
very 10 mit Bravour. (In) /4

Produkt
Programm zur Datensicherung und Wiederherstellung
fir Server und Workstation.

Hersteller
Acronis Germany GmbH
www.acronis.de

Preis
Acronis Backup & Recovery 10 fiir Server kosfet je
nach Betriebssystem zwischen 535 und 1.070 Euro.

Acronis Backup & Recovery 10 fiir Workstation ist je
nach Edition ab 67 Euro pro Lizenz zu haben.

Weitere Zusatzfunkfionen wie etwa Deduplizierung
sind ab 90 Euro fiir Server beziehungsweise 27 Euro
fir Workstations erhltlich.

Technische Daten
www.itadministrator.de/downloads /datenblaetter

Zwischen True Image Echo 9 und Backup
& Restore 10 liegen nicht Welten, wohl
aber Lander und Kontinente. Durch die
Tatsache der neuen Herangehensweise in
der Administration, die gezielte Unter-
stiitzung von Wirtssystemen mit virtuel-
len Maschinen und die Implementierung
der Deduplizierung ist die Uberlegung fiir
einen Umstieg berechtigt. Die Datensi-
cherung selbst und die Wiederherstellung
sind weiterhin so zuverlissig wie beim Vor-
ginger. Durch das neue Konzept des zen-
tralen Managements sind viele Verinde-

~
So urteilt IT-Administrator (max. 10 Punkte)
Installation und Konfiguration: 8
C [T )] )
Tuverldssigkeit beim Backup 10
( [T
Handhabung bei der Riicksicherung 9
C R >
Avfwand zu Einrichiung der befeifigten Computer 7
C 1] )
Skalierbarksit der Lizenzen 8
( ) )

S

Dieses Produkt eignet sich

optimal fir Netzwerk-Infrastrukturen mit Servern
und Arbeitspliitzen unter Windows und auch Linux
mit dem Einsatz einer Netzwerkspeicher-Losung.

teilweise fir Netzwerke mit 50 und mehr Usen.

nicht fiir den Schutz von Umgebungen mit hohem
Datenverkehr.

Backup & Recovery 10

www.it-administrator.de



http://www.acronis.de
http://www.it-administrator.de/downloads/datenblaetter
http://www.it-administrator.de

E ur Sicherung von Datenbanken —

nicht nur in groen Netzwerken —
dient SQLBackupAndFTP (SBAF) des
Anbieters Pranas.Net. I'T-Administrator
hat das kostengiinstige Werkzeug, eine
MS-SQL-Server Backup-Software, die
zeitgesteuerte Backups erstellt, im Kurz-
test unter die Lupe genommen. SBAF ver-
packt die Backups als ZIP und legt diese
wahlweise lokal, im Netzwerk und/oder
per FTP auf einem externen Server ab. So-
wohl die freie als auch die Premium-Ver-
sion arbeitet mit dem MS-SQL Server ab
Version 2000 und MS-SQL Server Express
ab 2005 zusammen. Die Premium-Version
sichert dabei mehr als zwei Instanzen, ver-
sendet zusitzlich auch Status-E-Mails und
verschliisselt die ZIP-Dateien.

Die Sicherung einrichten
Die Installation zeigte sich einfach und

war schnell erledigt. Nach dem ersten
Start richteten wir nur noch die E-Mail-
Einstellungen fiir den Versand der Status-
E-Mails ein — und fertig. Nun baute SBAF
die Verbindung zur SQL-Instanz auf. Der
Zugriff erfolgt tiber die Windows-Au-
thentifizierung mit abweichendem User-
namen und Passwort — je nachdem, wie
die Zugriffsberechtigung auf die Instanz
eingerichtet ist.

Nach der Verbindung listet die Software
alle in der Instanz verfligbaren Datenban-
ken auf. Wir wihlten “Backup all non-
system databases”, um auch die im Nach-
hinein der Instanz hinzugefligten Daten-
banken zu sichern. Bei der manuellen Aus-
wahl der Datenbanken werden nachtriglich
erstellte Datenbanken in der Instanz nicht
automatisch gesichert und miissen ebenso
manuell hinzugeftigt werden. Als Ziel fiir
die Sicherung steht neben dem lokalen

www.it-administrator.de

~ IEXTTE Pranas.Net SQLBackupAndFTP
Save it easy

von Sandro Lucifora

Netzwerkpfad auch ein FTP-Speicher zur
Verfigung — beide Sicherungsorte lassen
sich zudem kombinieren. Sehr gut hat uns
gefallen, dass wir je Speicherort tagesge-
nau festlegen konnten, tiber welchen Zeit-
raum die Historie der Sicherungsdaten auf-
bewahrt wird.

Backup und Restore

Jetzt mussten wir lediglich noch die Uhr-
zeit festlegen, zu der der Job gestartet wird,
und SBAF richtete den geplanten Task
unter Windows ein. An dieser Stelle fehl-

te uns allerdings die Moglichkeit, den Si-
cherungszyklus tiglich oder wochentlich
beziehungsweise flir einzelne Wochenta-
ge zu konfigurieren. Dies lisst sich zwar
nachtriglich direkt im Windows-Task vor-
nehmen, doch werden die Einstellungen
beim nichsten Speichern des Backup-Jobs
wieder Uberschrieben. Bei Bedarf legen
[T-Verantwortliche fiir jeden Job noch
individuelle Einstellungen fest: Entspricht
der User, Giber den der Task ausgefiihrt
wird, nicht mit dem iiberein, tiber den
der Netzwerk-Zugriff auf einen Netz-
werkspeicher erfolgt, wird der User fur
den Netzwerkzugriff separat eingetragen.
Hier legten wir auch die Komprimie-
rungsstufe fiir das Packen der Siche-
rungsdatei fest und vergaben ein Kenn-
wort fiir die Backup-Datei.

Seit der Version 3 steuert SBAF auch Re-
mote-Backups flir Datenbanken. Der Her-
steller deklarierte diese Funktion bis zu
unserem Test der Version 3.3.2 noch als
Beta (was nach Herstellerangaben an der
Skript-Funktion liegt). Bei lokalen Da-
tenbanken verwendet die Software den
Befehl BACKUP DATABASE, fir die
Remote-Steuerung jedoch T-SQL-
Skripts. Hier sind noch nicht alle Funk-

PRODUKTE | Test@]

tionen implementiert und es kommt beim
Backup von Datenbanken diverser ISP zu
Problemen. In unserem Test sicherten wir
im internen Netzwerk auf verschiedenen
Servern liegende Datenbanken jedoch
problemlos. Die Riicksicherung der Da-
ten war mit ein wenig SQL-Know-how
und dem Einsatz von RESTORE DA-
TABASE jederzeit moglich. Alternativ
bietet sich die Wiederherstellungs-Funk-
tion des SQL Server Management Stu-
dio Express an.

Fazit

SQLBackupAndFTP bietet eine unkom-
plizierte und zuverlissige zeitgesteuerte
Sicherung von MS SQL-Datenbanken.
Uber 150 Tage lief das Tool prizise und

ohne dass Eingriffe notwendig waren. In

der Zeit flihrten wir auch mehrere Riick-
sicherungen durch und alle Datenbanken
lieBen sich zu 100 Prozent wiederher-
stellen. Bei einer Investition von 49 US-
Dollar bedarf es keiner groBen Uberle-
gung, denn nicht nur im Falle eines
Server-Ausfalls, sondern auch flir einen
Datenbank-Umzug ist SQLBackup-
AndFTP die richtige Wahl. Y/

Produkt
Software zur Sicherung von SQ-Datenbanken

Hersteller
Pranas.Net: www.sqlbackupandftp.com

Preis
Fir bis zu zwei Instanzen kostenlos;
die Premium-Version kostet 49 US-Dollar
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ﬂ rundsitzlich gilt, dass Verfligbarkeit
—also die moglichst schnelle Riick-
kehr zu einem normalen Betrieb — je nach
Anforderung auch (eine Menge) Geld kos-
ten kann. Einige MaBinahmen lassen sich

aber auch ohne oder mit nur geringem fi-
nanziellen Einsatz erreichen. Auch die Ein-
trittswahrscheinlichkeit von Ausfillen gilt
es zu betrachten, denn fuir kleine Betriebe
mit einer tiberschaubaren Infrastruktur kann
es wirtschaftlich vollig unrentabel sein, alle
Daten an einen anderen Standort zu tiber-
tragen, wenn der Server im Fehlerfall flir
einige Stunden nicht zur Verfligung stehen
kann.Vor einer Konzeptentwicklung sollten
Sie daher die ungefihre SLA fiir das E-
Mailsystem und die umliegenden Kompo-
nenten kennen. Ein klirendes Gesprich mit
dem Management und den anderen Ab-
teilungen ist an dieser Stelle sinnvoll.

Exchange selbst funktioniert immer im

Zusammenspiel mit einigen anderen

Diensten. Ohne Internetzugang kénnen

28 November 2009

Disaster Recovery-Konzepte fiir MS Exchange

Sie keine Kommunikation mit externen
Partnern aufbauen, ohne globale Kataloge
und Dominenkontroller funktionieren ver-
schiedene Abfragen und die Zustellung von
Elementen in die Postficher nicht richtig.
Ein weiterer Aspekt ist die Infrastruktur
wie Switche,Verkabelung, Strom und Kli-
matisierung.

Datensicherung der
Exchange-Server

Um zu wissen, wie Sie nach einem Aus-

fall moglichst rasch wieder in den Pro-
duktivbetrieb gehen , muss klar sein, wel-
che Komponenten fiir den Betrieb
wiederhergestellt werden miissen und wo
Exchange welche Daten ablegt. Bei Ex-
change sind das neben den Datenbanken
die IIS-Metabase und eventuell noch die
Daten aus dem Programmverzeichnis.

Unter Exchange 2003 und Exchange 2007
auf Windows Server 2003 kénnen Sie die
Datensicherung mit dem integrierten N'T-

Die Feverwehr ist da

von Walter Steinsdorfer

Steht der Exchange-Server still, geht im
Unternehmen nichts mehr: Bestellungen bei Liefe-
ranfen oder Kundenauftréige, in einigen Féllen
auch Rechnungen sowie wichtige Alarmmeldun-
gen von Gebdudeleitsystemen, werden heutzutage
per E-Mail abgewickelt. Daher ist im Problemfall
eine moglichst kurze Ausfallzeit der IT-Systeme,
insbesondere von Exchange, geschaftskritisch.
Die Verantwortlichen in der IT sind gefordert,
Konzepte und Absicherungen der Infrastruktur zu
entwickeln, um im Notfall Produktionsausfalle in
anderen Abteilungen zu vermeiden. In diesem
Workshop erlcutern wir fir den Exchange
Server mégliche Disaster Recovery-Konzepte

bei Teil- oder Totalausfall.

Backup vornehmen. Ab Exchange 2007
Service Pack 2 auf Windows Server 2008 ist
die Sicherung ebenfalls mit dem integrier-
ten Windows Server Backup moglich. Ob
diese Option auch unter Exchange 2010
bestehen wird, ist derzeit leider noch of-
fen. Die IIS-Metabase ist dabei Bestandteil
des Systemstatus, lasst sich allerdings auch
einzeln sichern [1]. In der Metabase sind
beispielsweise die Einstellungen des virtu-
ellen SMTP hinterlegt.

Active Directory und
Doménenkontroller

Ein Teil der Exchange-Daten wird allerdings
nicht direkt auf dem Exchange-Server selbst
abgelegt. So sind im Active Directory in der

Konfigurationspartition unter “Services, Ex-
change” viele Einstellungen, wie beispiels-
weise die Datenbanken, hinterlegt. In der
Dominenpartition werden direkt am Be-
nutzerobjekt die Beschrinkungen der Mail-
boxgréBe oder auch die E-Mailadressen
gesichert. Sie miissen daher flir eine umfas-
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sende Disastervorsorge nicht nur eine Si-
cherung der Exchange-Mailboxdatenban-
ken und der Datenbanken flir die 6ffentli-
chen Ordner vornehmen, sondern auch das
Active Directory sollte regelmifBigen Da-
tensicherungen unterzogen werden. Fallt
das Active Directory aus, funktioniert auch
der Exchange-Server nicht mehr. Daher ist
es unter Umstanden auch in kleineren Un-
ternehmen notwendig, mehrere Domi-

nencontroller einzusetzen.

Eine wichtiger Punkt, den Sie beachten
sollten: Exchange auf einem Dominen-
kontroller verwendet nur den lokalen
Dominekontroller beziehungsweise den
lokalen globalen Katalog. Fiir eine mog-
lichst ausfallsichere Losung miissen Sie
den Exchange-Server also getrennt von
den Domainenkontrollern, das hei3t auf
einem gesonderten Rechner, installieren.
Der von Exchange verwendete globale
Katalog zum Erstellen des globalen Adress-
buches ist im Exchange-Server nicht aus-
fallsicher gestaltet, ist jedoch fiir den re-
guliren Betrieb nicht von Belang und lsst
sich leicht hindisch wihrend des laufen-
den Betriebes umstellen.

Firewall und Internetprovider

Fir das Disaster Recovery von Exchange

miissen Sie zudem Ihre Firewall sowie
die Leitung des Internetproviders be-
trachten: Eine Firewall einschlieBlich des
ISA-Servers ist meistens relativ schnell
wiederaufgebaut. Nehmen Sie vor allen
Dingen regelmiBig eine Sicherung der
Firewall-R egeln vor, dann sollten Sie auf

der sicheren Seite sein.

Ein groBeres Problem stellt der Internet-
provider dar, der meist deutlich weniger
als 99,9 Prozent Verfuigbarkeit garantiert.
In einem aktuellen Beispiel sind es lediglich
98 Prozent im Jahresmittel. Was auf den
ersten Blick ganz gut aussicht, entpuppt
sich bei niaherem Hinsehen als problema-
tisch flir den reibungslosen Betrieb von
Mailservern. Denn 98 Prozent Verfligbarkeit
bedeutet etwas mehr als sieben Tage Ausfall
im Jahr. Hier bietet sich zum Beispiel an,

dass Sie an einem anderen Standort einen
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zweiten E-Mailserver betreiben, der in die-

ser Zeit die E-Mails entgegennimmt.

Installieren Sie auf diesem Server auf jeden
Fall die gleichen Anti-Spam-Features und
Anti-Virus-Engines wie auf dem Mailserver,
der normalerweise die E-Mails empfingt.
Oft versuchen Spammer, am zweiten ein-
getragenen MX-Server ihre Spam-Mails
loszuwerden. Wenn dieser dann beim Pro-
vider steht und zum Beispiel keine Emp-
fingerpriifung durchftihrt, endet dies nicht
selten in einer Spamflut. Alternativ konnen
Sie tiber die Einrichtung eines zweiten Pro-
viders mittels zusitzlicher Leitung oder ei-
ner Failoverlésung hin zu einer ISDN-Lei-
tung nachdenken. Welche Losung hier die
glinstigste ist, hingt natiirlich stark davon
ab, wie schnell der E-Mailversand wieder

funktionieren soll.

Recovery von Exchange 2003

Bei einem Exchange-Server gibt es unter-

schiedliche Arten von Disaster: Einerseits
kann der Server, also die Hardware, einen
technischen Defekt erleiden, andererseits
miissen wir uns mit einer kaputten oder
unbeabsichtigt geloschten Datenbank be-
schiftigen. Exchange 2003 hat leider nur
wenige Onboard-Moéglichkeiten, um hier-
fur Vorsorgemalinahmen zu treften. Die
einzige Moglichkeit, um einem Hard-
wareschaden zu entgehen, ist das Cluste-
ring. Exchange 2003 benotigt dafiir aller-
dings einen Shared Storage, auf dem die
Datenbanken liegen. Zudem ist diese Art
der Verfuigbarkeitssicherstellung nur mit ei-
ner Enterprise Edition sowohl von Win-
dows Server 2003 als auch von Exchange
Server 2003 erreichbar.Vor einer defekten
Datenbank schiitzt leider auch das nicht.

Im Folgenden zeigen wir auf, wie Sie sehr
rasch von einem defekten Server wieder
zu einem lauffihigen System gelangen. Am
einfachsten gestaltet sich das mit einem
Cold Standby-System, also ein moglichst
baugleiches System, auf das Sie im Falle ei-
nes Ausfalls des Hauptsystems zurtickgreifen.
Im besten Fall ist in dem Cold Standby-
System identische Hardware verbaut. In
diesem Fall reicht es aus, den Systemstatus,
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die Exchange-Binaries und die Datenban-
ken zurtickzusichern. Der Server sollte nach

einem Neustart wie gewohnt laufen.

In einigen Fillen, etwa wenn zwischen der
letzten erfolgreichen Datensicherung und
der Wiederherstellung auf dem Cold Stand-
by-System das Kennwort des Active Di-
rectory-Kontos des Servers gedndert wur-
de, miissen Sie noch das Konto des Servers
zurticksetzen. Fiihrt dies nicht zum Erfolg,
legen Sie auch das Computerkonto mit al-
len Gruppenmitgliedschaften wie vorher
neu an und nehmen den restaurierten Ser-
ver neu in die Domine auf. Wenn der
Rechner sich nicht an der Domine an-
melden kann, erhalten Sie im Ubrigen die
Fehlermeldung “Die Vertrauensstellung zur

Domine kann nicht hergestellt werden”.

Sollten Sie die Exchange-Binaries nicht ge-
sichert haben, stellen Sie die Installation
wieder her, indem Sie das Setup von CD
(inklusive des aktuellen Service Packs) auf
der Kommandozeile mit dem Schalter
“/disasterrecovery” aufrufen. Diese Art der
Wiederherstellung kann, je nach Daten-
bankgrofe, relativ lange dauern. Weil der
Datenbankpfad im Active Directory hin-
terlegt ist, miissen auf dem Zielsystem {ib-
rigens die gleichen Partitionen bestehen

wie auf dem urspriinglichen Server.

Eine interessante Moglichkeit bietet in die-
sem Fall das so genannte Dial-Tone-Re-
covery. Bei dieser Methode sichern Sie die
Datenbanken nicht zurtick, sondern moun-
ten die Datebanken leer. Ab dem Zeitpunkt,
zu dem die Datenbanken gemountet sind,
kénnen die Benutzer wieder arbeiten und
E-Mails versenden. Die Outlook-Versio-
nen im Cache-Mode werden zwar geleert,
aber die Anwender konnen wieder arbeiten.
In der Zwischenzeit richten Sie auf dem
System eine “Recovery Storage Group”
ein und sichern die Orginaldatenbank dort-
hin zurtick. Bitte beachten Sie, dass die Da-
tenbank als tiberschreibbar gekennzeichnet
ist. Mit N'TBackup schreiben Sie die Da-
tenbank dann an den Orginalort zuriick.
Bet einer erfolgreichen Sicherung (das mer-
ken Sie daran, dass die nicht mehr beno-

November 2009 29


http://www.it-administrator.de

E%PRAXIS | Workshop

tigten Transaktionsprotokolle abgeschnit-
ten beziehungsweise geloscht werden) soll-
te sich die Datenbank dann auch mounten
lassen. Haben Sie auf dem Laufwerk, auf
dem die kleinere Interims-Datenbank liutft,
noch ausreichend Platz, passen Sie den Da-
tenbankpfad vor dem Zuriickschreiben an
und legen ihn wenn moglich auf das glei-
che Laufwerk.

Im nichsten Schritt dismounten Sie ledig-
lich die beiden Datenbanken, benennen sie
in die jeweils andere Datenbank um und
verschieben beide an den anderen Spei-
cherplatz. Hier zeigt sich auch der Vortetil,
wenn Sie die Datenbank in der Recovery
Storage Group auf das gleiche Laufwerk le-
gen: Sie miissen in diesem Fall lediglich die
Zeiger iiber den Speicherort anpassen. Beim
Verschieben tiber Laufwerksgrenzen hin-
weg muss die Datenbank in der vollen Gro-
Be kopiert werden, was erheblich linger
dauert. Nach dem Mounten der Daten-
banken konnen die Benutzer jetzt wieder
auf alle alten Inhalte zuriickgreifen. Die in
der Zwischenzeit aufgelaufenen Daten rich-
ten Sie durch einen Merge der Datenbank-
Inhalte ohne Zutun der Benutzer ein.
Klicken Sie hierzu im Exchange System-
manager die Postficher mit der rechten
Maustaste an und wiahlen “Exchange Tasks”.
Jetzt 6ftnet sich ein Assistent, mit welchem
Sie die Daten mittels eines “Merge” direkt in
die Mailboxen zuriickschreiben — bereits
vorhandene E-Mails werden dabei nicht
doppelt angelegt.

Die Vorteile dieser Methode liegen auf der
Hand: Der Anwender muss nur einen kur-
zen Zeitraum warten, bis er wieder auf
dem aktuellen Stand ist. Die Orginalda-
tenbank mittels Merge in die neu ange-
legte Datenbank zu tiberfiihren, dauert er-
heblich linger. Der Assistent verwendet
MAPI fiir den Zugriff auf die Postficher
und das ist deutlich langsamer als das Ko-
pieren beziehungsweise Verschieben von
Files. Zudem sind etwa Abwesenheitsbe-
nachrichtigungen und Regeln nur in der
Orginaldatenbank vorhanden. Der Assis-
tent zieht diese nicht mit um, insofern ist

immer ein Dial-Tone-R ecovery anzuraten.
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Disaster unter Exchange 2007
Die zuvor beschriebene Methode des Di-

al-Tone-Restore ist auch unter Exchange
2007 und Exchange 2010 moglich. Aller-
dings hat Microsoft noch weitere Verflig-
barkeitslosungen unter Exchange 2007
eingebaut. Neben der von Exchange 2003
bekannten Clusterldsung “Single Copy
Cluster” konnen Sie unter Exchange 2007
noch auf die Local Continous Replicati-
on (LCR), Standby Continous Replicati-
on (SCR) und die Clusterd Continous
Replication (CCR) zurilickgreifen.

Wie die Namen bereits andeuten, wer-
den bei diesen Methoden die Datenban-
ken komplett kopiert, inklusive aller Re-
geln und Abwesenheitsbenachrichtigun-
gen der Benutzer. Bei einer LCR- oder
SCR-Kopie benétigen Sie lediglich die
Standard-Edition von Windows Server,
bei CCR ist wegen der verwendeten
Clusterkomponenten eine Enterprise Edi-
tion erforderlich. LCR erstellt eine fort-
laufende lokale Kopie, SCR eine Kopie
auf einem anderen Server. Bei einem Aus-
fall der Orginaldatenbanken kénnen Sie
die jeweiligen Kopien mounten.

¥ w2kBe2k7 on localhost - Virtual Machine Connection

Fle Acton Meda Cipboard View Help
| O@®OO n ik ks

7 Microsoft Exchange Troubleshooting Assistant N

Microsoft Exchange Troubleshooting Assistant
.

L Welcome

[ Select atack

[ Restat cunent task Serveroione: secver]

[ Sedect a resubl file to view Manage Databases

Select one of the tasks below to perform database management tasks

B View arepot
B) Analyze log drive space
See also G
[ The Exchange B Repair databate
Troubleshooting
Assistant Help

n Show database related event logs
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Auch ein Restore ist bei Exchange 2007
jederzeit, anders als noch bei Exchange
2003, auf einen beliebigen Exchange Server
2007 in der gleichen Organisation mog-
lich. Dieses “Database Portability” genann-
te Feature ermoglicht es Thnen, falls Sie die
Datenbank nicht mehr im Orginalserver
mounten konnen, die Benutzer mittels dem
Cmdlet move-mailbox -configurationonly auf
den Ausfallserver umzuziehen. Dabei wird
lediglich der Datenbankpfad im Active Di-
rectory am Benutzerobjekt angepasst. Bei
der CCR-Methode erfolgt das Umschalten
innerhalb von wenigen Minuten automa-
tisch. Zudem kann bei der Verwendung von
Windows Server 2008 ein sogenannter
Streched Cluster erstellt werden, also ein
Cluster, der sich tiber mehrere Subnetze
erstreckt. In dieser Konfiguration ist die Ex-
change-Organisation dann auch gegen ei-
nen Ausfall eines Rechenzentrums abgesi-
chert.

Alles wird anders

unter Exchange 2010

Unter Exchange 2010 fehlen die in Ex-
change 2007 eingeftihrten Hochverfligbar-
keitslosungen komplett. Mit Exchange 2010

-

I
Drstan| | 5 om &

| =

Status: Running

| Server Manager | £ Exchange Man... | 88 windows Task ... [ Microsoft ixc. | DE|[E§ M &y os:08

Bild 1: Der Troubleshooting-Agent von Exchange 2007 bietet unterschiedliche NotfallmaBnahmen an
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Bild 2: Die Database Availability Group (DAG) sichert Exchange 2010 gegen den Notfall

fiihrt Microsoft daftir die Database Availa-
bility Group (DAG) neu ein. Das Konzept
funktioniert ahnlich der Cluster Continous
Replikation unter Exchange 2007. Einige
Vorteile bietet DAG allerdings: Unter Ex-
change 2007 diirfen Sie in einem CCR-
Cluster neben der Mailboxrolle keine wei-
teren Rollen installieren. Ab Exchange 2010
ist das nicht mehr der Fall, hier konnen al-
le Rollen auch auf einem geclusterten Ser-
ver installiert werden. Der Nachteil sollte
allerdings auch nicht verschwiegen werden:
Die in einer DAG vorhandenen Mailbox-
server benotigen wegen des Clusterdiens-
tes eine Windows Server Enterprise Edition.
Bei dem Austall eines Knotens geschieht das
Umschalten auf einen anderen Knoten
deutlich schneller als noch unter Exchange
2007 — Microsoft gibt hier eine Umschalt-
dauer von maximal 30 Sekunden an.

Mit einem DAG-Cluster konnen Sie dann
zwar auf zwei Knoten die Client Access-
Rolle installieren, iiber die ab Exchange
2010 neben Active Sync, Pop3 und IMAP
auch die MAPI-Zugriffe erfolgen. Um
jedoch die Client Access-Rolle ausfallsi-
cher zu gestalten, ist ein NLB-Cluster not-
wendig. Da sich NLB-Cluster und nor-
maler Clusterdienst auf einem Windows

Server ausschlieBen, ist die Hochverflig-
barkeit mit nur zwei Servern nicht gege-
ben. Eine Ausweichmoglichkeit, wenn Sie
bei zwei Exchange-Knoten bleiben
mochten, ist die Verwendung eines exter-
nen Loadbalancers. Ansonsten miissen Sie
die Exchange-Rollen “Hub Transport”
und “Client Access” wieder auslagern.

Fazit
Um moglichst schnell wieder handlungs-

fihig zu werden, sollten Sie die gingigs-
ten Notfallszenarien wie Serverausfall, kor-
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rupte Datenbank oder den Datenverlust
eines Mitarbeiters in einer Testumgebung
durchftihren. Je ofter Sie dies testen, um
so eher bekommen Sie ein Gefiihl dafiir,
wie lange im Ernstfall die Wiederherstel-
lung wirklich dauert. Und wenn der Ernst-
fall vor der Tiir steht, ist auch gleich we-
niger Nervositit vorhanden. Um in dieser
hektischen Situation keine unnétigen Feh-
ler zu begehen, sollten Sie eine ausge-
druckte Notfallanleitung vorhalten, die Sie
zusammen mit den wichtigsten Ersatztei-
len in eine “Notfallkiste” legen. Diese soll-
ten Sie zudem regelmiBig auf Vollstindig-
keit und Aktualitat priifen.

Ein Disaster trifft Sie immer unvorberei-
tet. Wie in diesem Artikel beschrieben,
konnen Sie allerdings einige Vorsorge-
malBnahmen treffen, um so rasch wie
moglich wieder einen produktiven Be-
trieb herzustellen. Neben gut geschulten
Mitarbeitern und einer parat liegenden
Anleitung ist noch eines wichtig: Uben,
iben, tiben. Je hiufiger ein Ausfall ge-
probt wird, desto schneller und besser
werden die I'T-Mitarbeiter bei einem tat-

sichlichen Ausfall reagieren. (jp) ¥/

[17 Sicherung der lIS-Metabase
http:/ /support.microsoft.com/kb/324277
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Die wichtigsten Neverungen im Windows Server 2008 R2

ie Macht hinter Windows 7

von Jorg Geiger

Viele IT-Verantwortliche schauen auf Windows 7 und Gbersehen, dass Microsoft

im Schatten des Client-Betriebssystems auch seinen Server runderneuert hat — und die wahre Macht
ruht ja bekanntlich hinter dem Thron. IT-Administrator hat sich Windows 7 fiir Server alias
Windows Server 2008 R2 vorab angesehen und stellt die zentralen Neuerungen vor.

n ie strategischen IT-Entscheidungen
finden heute im Backend statt. Je leis-

tungsfihiger und flexibler die Serversyste-
me im Hintergrund sind, desto einfacher
lassen sich Anwendungen integrieren und
Benutzer verwalten — sprich, die I'T-Land-
schaft nach den eigenen Bedirfnissen ge-
stalten. Die Clients sind dabei meist nur Bei-
werk flir die Unternehmen. So ist Windows
7 zwar stindig in den Schlagzeilen, fiir vie-
le Unternehmen ist aber viel wichtiger, was
im Hintergrund mit Windows Server 2008
R2 passiert. Selten konnte sich Microsoft
bei einem neuen Server-Release so ent-
spannt zuriicklehnen. Der Grund: Im Un-
terschied zu Vista ist der Windows Server
2008 ein Erfolg. So verwundert es nicht,
dass der R2 im Kern eben immer noch Ser-
ver 2008 ist, mit einigen Verbesserungen
oben drauf. Doch die haben es in sich, denn
soviel sei verraten: Microsoft hat diesmal
wirklich auf die Nutzer gehort und wichtige

Schrauben nachgezogen.

Zum R edaktionsschluss war der R2 noch
als 180-Tage-Testversion [1] zu haben, doch
im Herbst ist Microsoft mit der finalen Ver-
sion durchgestartet. Die Neuheiten sind
breit gestreut, viel passiert ist aber vor allem
in den Bereichen Virtualisierung und Ver-
waltung. Und beides war lingst tiberfillig,
denn bei Virtualisierung ist VMware kla-
rer Technologieftihrer und speziell beim
Server-Management muss Microsoft ge-
gen Linux punkten. Und eine weitere Ziel-
gruppe soll der R2 erschlieBen — kleine

Firmen ohne eigene Server-Infrastruktur
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und mit Teilzeit-Administratoren. Interes-
sant im neuen Server-Release: Der R2 bie-
tet sowohl bessere Scripting-Funktionen
als auch aufgebohrte grafische Frontends.
Microsoft arbeitet also an den Schwichen
und ruht sich nicht auf den Stirken aus.
Auflerdem hat der R2 noch ein paar in-
teressante Detailverbesserungen an Bord,
etwa Stromsparfunktionen oder ein feine-
res Rollenkonzept.

Hohere Anforderungen,
schnellerer Einstieg
Die Hardware-Voraussetzungen schraubt

R2 nach oben: Microsoft kappt mit dieser
Version die letzten Leinen in die 32-Bit-
Welt, denn R2 wird es nur noch als 64-
Bit-Variante geben. Wer auf den R2 setzt,
muss dltere Hardware also tauschen. Doch
es gibt auch Vorteile flir Unternehmen: So
stehen Thnen schon in der Standardversion
bis zu 32 GByte RAM zur Verfligung. Soll-
te Thnen das nicht ausreichen, konnen Sie
mit der Datacenter Edition bis zu 2 TBy-
te Arbeitsspeicher adressieren. AuBlerdem
lassen sich bei der Installation bis zu 256
logische Prozessoren ansprechen. Doch wie
viel Hardware muss es mindestens sein?
Microsoft schligt eine 2 GHz-CPU vor,
dazu 2 GByte RAM. So pauschal kann das
nattirlich nicht fuir alle Einsatzzwecke pas-
sen, denn ein Webserver mit viel Last kann
sicher mehr Speicher gebrauchen als ein
Fax-Server, der nur sporadisch genutzt
wird. Eine gute Strategie ist es, bei der An-
schaffung neuer Hardware einen gewissen
Puffer einzuplanen. Ab 4 GByte RAM pro

Maschine wird R2 richtig interessant — vor
allem, weil es mit Hyper-V kein Problem
ist, auch mehrere Server parallel auf einer
Maschine zu betreiben. Gut: Bei der In-
stallation tibernimmt R2 das Rollenkon-
zept von Windows Server 2008. Je nach
Einsatzgebiet ldsst sich der Server passend
konfigurieren. Und es war nie einfacher,
einen Windows-Server zu installieren, denn
es sind nur wenige Mausklicks nétig, um
etwa die Sprache einzustellen und die Par-

tition fiir das Betriebssystem auszuwihlen.

Wie beiVista und Windows 7 installiert sich
das System danach alleine, ohne nervige
Zwischenfragen und nur mit einem Neu-
start. Nach rund einer halben Stunde ist das
System aufgespielt. Der Server ist direkt
nach der Installation ordentlich vorkonfi-
guriert und die Firewall eingeschaltet. Rol-
len oder Funktionen sind dabei keine in-
stalliert und nur die notwendigsten Dienste
laufen. Erst jetzt kommt der erste Unter-
schied zwischen Client- und Server-Be-
triebssystem: Administratoren fiithrt der
nichste Weg direkt in den Server Manager,
um die passenden Rollen hinzuzufligen:
Das kann Virtualisierung mit Hyper-V ge-
nauso sein wie DHCP- oder Webserver.
Insgesamt bietet R2 17 verschiedene Rol-
len an, die sich aber je nach Edition unter-
scheiden [2]. Speziell bei den Internet In-
formation Services, aktuell ist Version 7.5,
hat Microsoft nachgelegt. Wichtigste Neu-
heit: Der Webserver lisst sich auch auf Ser-
ver Core installieren. Das ging zwar auch

mit Umwegen beim Vorginger, doch fehl-
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ten dann Funktionen wie ASPNET an al-
len Ecken und Enden. Wer keinen grafi-
schen Overhead wiinscht, kann so den
Webserver mit R2 schon schlank halten.
Denn schlank ist gut, aber das soll ja nicht
wieder heillen ohne die notigen Features.
Und das hei3t es auch nicht, denn im Un-
terschied zum Vorginger ist es beim R2
moglich, Server Core mit ASPNET zu
kombinieren. DerVorteil: Web-Applikatio-
nen konnen das .NET Framework nutzen.
Auch verschiedene Versionen des Frame-

works lassen sich dabei parallel betreiben.

Virtualisierung 1.0
mit Hyper-V 2.0

Spannend ist auch die neue Version von Hy-

per-V, Microsofts Virtualisierungskompo-
nente. Mit Hyper-V 2.0 riickt Microsoft
der Konkurrenz rund um VMware enger
auf die Pelle, wenn auch mit Funktionen,
die der Marktfiihrer bereits beherrscht. Lang
ersehnt beherrscht der Windows Server
2008 R2 nun die Live-Migration zwischen
zwei virtuellen Maschinen. Muss etwa ein
Server gepatcht werden, dann lasst er sich
mit wenigen Mausklicks aus einer virtuellen
Maschine in eine andere VM umziehen. Die
erste Instanz lauft weiter, die zweite wird
gepatcht. So lassen sich gezielt Downtimes
reduzieren, denn der Server liuft wiahrend
des Umzugs weiter. Das Besondere daran
ist, dass die Benutzer, die etwa mit einer Ap-
plikation auf dem Server arbeiten, der um-
gezogen wird, nicht getrennt werden und
auch Dienste laufen weiter. Die Technik da-
hinter ist neu: R2 nutzt fiir den Live-Um-
zug sogenannte Cluster Shared Volumes
(CSV), die ohne spezielles Cluster-Filesystem

funktionieren.

Der Clou dabei ist, dass mehrere virtuelle
Umgebungen im Cluster (Nodes) auf ei-
nen gemeinsamen Speicher zugreifen, auf
dem die verwendeten virtuellen Festplat-
ten als VHD-Dateien liegen. Fillt jetzt eine
virtuelle Umgebung aus, kann einfach einer
anderen Maschine der Zugriff auf die
VHD-Datei gewihrt werden. Das Beson-
dere daran ist, dass flir CSV kein spezielles
Cluster-Dateisystem notig ist, sondern das
bekannte NTES verwendet wird. Damit
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Beschreibung:

Virtuelle Netzwerke deren Ressourcen erstellen und
verwalten kénnen. Jeder virtuelle
Bestatigung Computer ist sin virtualisiertes
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Bild 1: Hyper-V, der von Microsoft entwickelte Hypervisor, ist im R2 in never Version 2.0 dabei

sich VMs im laufenden Betrieb migrieren
lassen, muss zusitzlich die Rolle Failover-
cluster installiert sein, die es erst ab R2 En-
terprise gibt. Doch wer sich jetzt schon auf’
das fréhliche Hin- und Herschieben der
VMs freut, der sollte auch die Einschran-
kungen kennen: So ist immer nur eine
Live-Migration méglich, paralleles Ver-
schieben klappt nicht. AuBerdem muss die
CPU-Architektur aus der gleichen Prozes-
sorfamilie stammen. Wer also von AMD auf’
Intel umziehen will, hat Pech. In den sel-
tensten Fillen setzen Firmen komplett auf
physikalische oder virtuelle Server-Syste-
me, in der Praxis kommt meist eine Mi-
schung aus beiden Welten zum Einsatz.
Microsoft liefert im R2 eine verbesserte
Management-Konsole flir Hyper-V, in der
die tiglichen Verwaltungsaufgaben iiber-
sichtlich zusammengefasst sind. Die Kon-
sole integriert sich dabei in den Server-Ma-
nager, so dass Admins eine Sicht auf alle
Server haben, egal ob dahinter physikali-
sche oder virtuelle Maschinen stecken.

Nettes Detail: Auch bei der Bereitstellung
von Speicherplatz flir virtuelle Maschinen
hat Microsoft nachgebessert. VHD-Dateien
lassen sich iiber den virtuellen SCSI-Con-
troller ohne Neustart anschlieBen und ent-
fernen. Das bringt mehr Flexibilitit bei der

Konfiguration vonVMs. Falls Sie bei Server
2008 noch skeptisch waren, ob Hyper-V
auch die notige Performance bringt, soll-
ten Sie sich Hyper-V im R2 ansehen. So
findet nun die Second Level Address Trans-
lation (SLAT) Unterstiitzung. Dahinter
steckt eine Technik, die neue Funktionen
in aktuellen Prozessoren nutzt, um die Ar-
beitsbelastung des Hypervisors beim RAM-
Zugrift so gering wie mdglich zu halten.
Hyper-V 2.0 kann auBlerdem flotter im
Netzwerk unterwegs sein als der Vorgin-
ger, denn es unterstiitzt jetzt Funktionen,
die bisher physikalischen Installationen vor-
behalten waren. Damit das virtuelle Netz-
werk nicht zum Flaschenhals wird, nutzt
Windows Server 2008 R2 TCP-IP-Oft-
load und Jumbo Frames. Beim TCP-IP-
Offload lagert die virtuelle Netzwerkkar-
te Arbeit an die tatsichlich verbauten Netz-
werk- Interfaces im Server aus. Das redu-
ziert die CPU-Last. Jumbo Frames bringen
vor allem dann Vorteile, wenn grofle Da-

teien tiber das Netzwerk flieBen.

Virtuelle Desktops
Virtuelle Desktops gehen im Vergleich zur

Prisentationsvirtualisierung noch einen
Schritt weiter und bilden nach virtuali-
sierten Servern die nichste logische Stufe
fiir Unternehmen. Statt den Zugrift auf
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Microsoft Vitualization
d |

Bild 2: Virtuelle Server tauchen standardmiiig im Server-Manager auf und

einzelne Anwendungen per Netzwerk zu
erlauben, stellt die Virtual Desktop Infra-
structure komplette Arbeitsplatzumgebun-
gen bereit. Der R2 liefert daflir einen VDI-
Connection-Broker mit, mit dem Sie einen
Pool von virtuellen Maschinen bestimmten
Nutzern zuordnen konnen. Die Speiche-
rung der kompletten Windows Arbeits-
umgebung sowie deren Ausfithrung und
das Management erfolgen dabei im Re-
chenzentrum. Der Client greift dann iiber
das Netzwerk auf diese Umgebung zu.Vor
dem PC sieht es so aus, als ob es sich um
einen lokal laufenden Desktop handelt. In
Wirklichkeit findet aber ein Fernzugriff
auf die virtuelle Umgebung im Rechen-
zentrum statt. Die Desktopvirtualisierung
profitiert dabei von neuen Funktionen, wie
einer verbesserten personalisierten Verwal-
tung. So lassen sich etwa lokal am Com-
puter angeschlossene Headsets flir VoIP-
Anwendungen nutzen.

Aufgebohrtes Management

konnen wie physikalische Installationen verwaltet werden

fliche mit Syntax-Highlighting und Script-
Debugger. Dabei konnen Sie Skripte auf
einem oder mehreren Servern gleichzeitig
starten. Rund 240 vorgefertigte Cmdlets
sind bereits beim R2 dabei. Auch mehrere
Administratoren konnen gleichzeitig via

PowerShell auf einem Server arbeiten.

Was der PowerShell recht ist, ist dem
Server-Manager billig. Wer grafische

Werkzeuge bevorzugt, kann das Remo-

Assistent “Rollen hinzufiigen™

ﬁ. Rollendienste auswihlen

-

te-Management auch tiber die zentra-
len Verwaltungskomponenten im R2 er-
ledigen. In dieser Administrations-Zen-
trale fasst Windows Server 2008 R2 neue
Verwaltungskonsolen speziell auch fiir
Remote-Verwaltungsaufgaben tiber al-
le Serverrollen hinweg zusammen. So
verwalten Sie etwa mit dem IIS-Mana-
ger-Modul einen Webserver aus dem
Server-Manager heraus. Daneben hat
Microsoft die Active Directory Domain
Services sowie die Active Directory Fe-
derated Services griindlich iiberarbeitet.
So konnen etwa geloschte Domain-Ob-
jekte wieder restauriert werden. Com-
puter lassen sich dabei auch offline zu
einer neuen Domine hinzufiigen, was
einen nervigen Stolperstein beim De-
ployment eliminiert. Auch das Passwort-
Management fiir Service-Accounts ver-
einfacht Windows Server 2008 R2.
Bisher war es ein Problem, wenn ein
Passwort flir einen Service-Account ge-
indert wurde, denn alle laufenden
Dienste mussten neu gestartet werden.
Jetzt geht das auch ohne Neustart. Uber
die neue Funktion “Managed Service
Account” lassen sich neue Passworter
automatisch mit laufenden Diensten ab-
gleichen. Das Active Directory Admi-

nistrative Center soll jetzt auch uner-

1 x|

Nicht nur der Server-Manager entdeckt sei-
ne Remote-Fihigkeiten, auch die neue
PowerShell 2.0 legt bei der Fernwartung
nach. Skripte und Cmdlets lassen sich jetzt
auch auf entfernten Computern ausfiihren.
Aber auch wer nicht auf der Kommando-
zeile zuhause ist, soll die PowerShell nutzen
konnen. Es gibt jetzt eine grafische Ober-
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Wahlen Sie de zu installierenden Rollendienste fir Webserver (TIS) aus:

Statischer Inhalt

Standarddokument

Verzeichnissuche

HTTPFehiler

HTTP-Umieitung

WebDAV-Versffentichung
rwendungsentwickiung

ASP.NET

-NET -Erweiterbarkeit

ASP
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ISAPT-Erweiterungen

ISAP-Filter

Serverseitige Incudes (SST)
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HTTP-Protokolierung
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Rollendienste: Beschreibung:
—_ | Webserver bietet Unterstiitzung fur
B@ geb;eﬂw s HTML-Websites und optionale
=] igemeine HTTP-Features Unterstitzung fiir ASP.NET, ASP und

Webservererweiterungen. Sie kinnen
Webserver verwenden, um eine
interne oder externe Website zu
hosten oder eine Entwicklerumgebung
zum Erstellen von webbasierten
Anwendungen bereitzustellen,

- =
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Bild 3: Windows Server 2008 R2 gefiillt durch feinere Einstellungsméglichkeiten fiir Rollen
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fahrenen Administratoren besser unter
die Arme greifen. Die Funktionen rund
um das Active Directory werden deshalb
aufgabenbasiert angeboten.

Griner Server
Windows Server 2008 bietet bisher eine

“ausgewogene” Energiesparrichtlinie an.

Diese tiberwacht den Auslastungsgrad der
Prozessoren des Servers und passt die Pro-
zessor-Performance-Zustinde daran dy-
namisch an, um den Stromverbrauch zu
begrenzen, der flir das Arbeitsautkommen
erforderlich ist. Windows Server 2008 R2
setzt auf diese Stromsparfunktionen Core
Parking auf. Diese Funktion erlaubt es,
das relative Arbeitsautkommen jedes lo-
gischen Prozessorkerns im Verhiltnis zu
allen Kernen des Servers konstant zu ver-
folgen. Kerne, die nicht vollstindig aus-
gelastet sind, kénnen in einen Schlafmo-
dus versetzt werden, bis ihre Leistung
wieder bendtigt wird. Diese Fihigkeit be-
deutet zum Beispiel, dass ein Server mit
16 Kernen bei leichtem Arbeitsautkom-

men zu einem Server mit vier Kernen
werden kann. Steigt die Last wieder an,
schalten sich die anderen Kerne wieder
zu, so dass weitere CPU-Leistung binnen
Millisekunden zur Verfligung steht.

Doch R2 kann nicht nur das Arbeitsver-
hiltnis der einzelnen Kerne untereinan-
der beeinflussen, sondern auch die Tak-
tung fiir jeden Kern einzeln justieren.
Uber den ACPI-P-Status lisst sich die
Leistung bei Bedarf auf bis zu 50 Prozent
reduzieren. Den P-Status stellen Sie da-
bei bequem tiber eine Active Directory-
Gruppenrichtlinie ein. Zusitzlich erlaubt
es Windows Server 2008 R2 Administra-
toren, aktive Energierichtlinien zu ent-
werfen. Diese drosseln die Server unter
Verwendung von DMTF-konformen
Schnittstellen zur Remoteverwaltung au-
Berhalb von Geschiftszeiten automatisch
herunter. R2 kann aullerdem aus einem
Storage Area Network gebootet werden.
Auf diese Weise lassen sich stromsparende

Server ohne eigene Festplatte aufsetzen.

PRAXIS | Systeme

IIS 7.5 bringt

zahlreiche Neuerungen

Neu sind auch die Internet Information
Services 7.5 (IIS). IIS Iisst sich jetzt auch
auf Server Core nutzen, was die Plattform
zu einem schlankeren Fundament fiir Web-

und Applikationsserver macht. Wie in den
Vorgingerversionen kénnen Sie die Basis-
funktionalitit von IIS durch Extensions ge-

Quad Core Processor

Josoniy :afjanp

,

Processor Core 1 Active Processor Core 2 Inactive

Bild 4: Core Parking verteilt die Rechenleistung so, dass
maglichst wenig Prozessorkerne in Betrieb sind

Finally united.

Belastbare Architektur

braucht ein Fundament.
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DeskCenter®
Management Suite

Setzen Sie deshalb beim IT Management auf die er-
ste ganzheitliche Systemlosung: Nur die DeskCenter
Management Suite fithrt erstmals alle Funktionen
und Informationen automatisch in einer Datenbank
zusammen. Endlich verwalten Sie die gesamte IT in
einer Bedienoberfliche mit nur einem einzigen In-
strument. Und haben dennoch mehr Méglichkeiten

als je zuvor. Definieren Sie Ihre Erwartungen neu:

Testen Sie die Suite.
Download unter www.deskcenter.net
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& Administrator: Windows PowerShell v2

serssAdmninistrator? Import—Module Servermanager
rs™dministrator? Smodule = Get—Module Servermanager
PS C:\Users™Administrator> Smodule._ ExportedCmdlets

Get—WindowsFeature
Add-WindowsFeature
Remove—WindowsFeature

Get-WindowsFeature
Add-WindowsFeature
Remove—WindousFeature

PS C:NUsers“Administrator?> Get-WindowsFeature net—framework

Display Name

-NET Framework 3.5.1-Features

PS C:\Users“Administrator>

NET-Framework

Bild 5: Die erweiterte PowerShell macht es Administratoren leichter,

zielt erweitern. Neu ist jedoch, dass einige
Erweiterungen schon in die IIS-7.5-Platt-
form selbst integriert wurden. Hier sind
vor allem Funktionen zur Veroffentlichung
von Inhalten zu nennen. So gehdrt etwa
die WebDAV-Extension bereits zum Lie-
ferumfang in Windows Server 2008 R2.
Neu ist auch der eingebaute FTP-Server.
Dieser ist vollstindig in die Konfigurations-
und Verwaltungs-Tools von IIS 7.5 inte-
griert und gestattet sichere Ubertragungen
via FTP-over-SSL. AuBlerdem gut: Der
neue FTP-Server erlaubt die Vergabe von
virtuellen Hostnamen. Auf diese Weise kon-
nen sich unterschiedliche FTP-Sites eine
IP-Adresse teilen. Zu Analysezwecken gibt
es jetzt auch erweiterte Logging-Mecha-
nismen fiir FTP-Datentraffic. So kénnen
Administratoren auch beim Troubleshoo-

ting Zeit sparen.

Eine neue Installationsoption in Windows
Server 2008 R2 erlaubt es auBBerdem, das
.NET-Framework unter Server Core zu
nutzen. Ein wichtiges Detail, denn fiir Web-
anwendungen bedeutet das, dass sich der
komplette Funktionsumfang von ASPNET
nutzen lisst. Aber auch flir die Verwaltung
von Webservern ergibt sich daraus ein gro-
BerVorteil: So konnen Administratoren IIS-
Installationen auf Server Core Remote via
Server-Manager oder PowerShell verwal-
ten. Nette Dreingabe: IIS 7.5 kann parallel
unterschiedliche Versionen des .NET-Fra-

mework fur Webapplikationen verwenden.

Im neuen Windows-Server ist das be-

kannte IIS Administration Pack bereits in-
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Windows zentral iiber die Kommandozeile zu verwalten

tegriert. Der aktualisierte IIS-Manager
steht jetzt auch als Teil des Server-Mana-
ger-Verwaltungstools bereit. So arbeiten
Administratoren mit nur einem Manage-
ment-Tool und haben dabei alle Rollen
im Griff. IIS-Manager selbst hat auch neue
Module zu bieten. So lassen sich etwa
Einstellungen zu FastCGI in einem eige-
nen Modul ohne Umwege konfigurieren
— in den Vorgingerversionen waren diese
Konfigurationsdetails noch versteckt. Sehr
tibersichtlich sind auch die Einstellungen
zu ASPNET in einer eigenen Kompo-
nente zusammengefasst. Fein-Tuning-
MaBnahmen am IIS 7.5 konnen Sie zu-
satzlich tber den Configuration Editor
vornehmen. Dieses grafische Werkzeug
hilft Thnen bei der Zusammenstellung ei-
ner Webserver-Konfiguration und erzeugt
automatisch aus den vorgenommenen
Einstellungen Konfigurationsskripte, die
flir andere Server verwendet werden kon-
nen. Bei Filterregeln, etwa fiir das Re-
quest-Filtering, integriert R2 die Funk-
tionen des Security-Tools URLScan; auch
hier stecken also in den IIS 7.5 deutlich
mehr Funktionen als in der Vorginger-
version. So lisst sich festlegen, welche
HTTP-Anfragen von den Internet Infor-
mation Services bearbeitet werden diir-

fen und welche nicht.

Zur einfacheren Verwaltung trigt auch der
neue Windows PowerShell-Provider fiir
IIS bei. Dahinter verbirgt sich ein Snap-In
fir die PowerShell, das es ermdglicht, tiber
eine Reihe aufgabenorientierter Cmdlets

eine weit reichende Automatisierung der

gingigen Webverwaltungsaufgaben aus-

zufiihren.

Troubleshooting-Tools
Trotzdem ist nicht zu erwarten, dass es mit

dem R2 keine Server-Probleme mehr gibt.
Lauft etwas schief, liefert der Windows Ser-
ver 2008 R2 viele Informationen flir die
Fehlersuche. So gibt es etwa eine erweiter-
te Konfigurationsprotokollierung, die
unabhingig vom verwendeten Tool alle An-
derungen an Webserver und den Applika-
tionen erfasst. Neu ist auch die Anderungs-
nachverfolgung. Damit lisst sich genau
nachvollziehen, welche Anderungen am
System welche Effekte auf dem Server aus-
gelost haben. AuBerdem priift auf Wunsch
der Best Practice Analyzer (BPA) die ge-
troffenen Konfigurationseinstellungen fur
den Webserver. Der BPA steht ftir Analysen
via Server-Manager und PowerShell bereit.
Ein Schmankerl bietet der neue IIS auch
fiir PHP-Entwickler: Fehlern im PHP-
Code kommen Entwickler mit dem Failed
Request Tracing jetzt leichter auf die Schli-
che. Dabe1 werden gezielt IIS-Trace-Calls
in die Web-Applikation eingebaut. Der Vor-
teil dabei: Developer sparen sich den Auf-
wand flir zusitzlichen Debug-Code.

Fazit

Mit dem Windows Server 2008 R2 hat Mi-
crosoft etliche interessante Neuerungen fiir
den Admin eingefiihrt. Diese erlauben beim
Aufsetzen und Verwalten von Infrastruktu-

ren mehr Flexibilitat und machen zugleich
den etablierten Virtualisierungsanbietern
Konkurrenz. Zusammen mit Windows 7
steht Unternehmen so ein Betriebssystem-
Duo zur Verfligung, das den relativen Miss-
erfolg von Vista in Firmen schnell verges-
sen lassen diirfte. (dr) /o

[1] Windows Server 2008 R2 RC testen
www.microsoft.com/germany,/
windowsserver2008:2

[2] Rollenvergleich der R2-Editionen
www.microsoft.com/windowsserver2008/
en/us,/r2-compare-foles.aspx
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Gemeinsame Benutzerverwaltung in Windows- und Linux-Netzwerken (1)

Handschlag zwischen

m eutige Computerlandschaften be-

stehen so gut wie immer aus einem

Mix verschiedener Systeme. Historisch
gewachsen ist dabei oftmals eine Micro-
soft-Struktur zum Verwalten von Benut-
zerkonten. Fiir gewisse Infrastruktur-
systeme, wie beispielsweise Web- oder
Mailserver, kommen jedoch oftmals Li-
nux-Systeme zum Einsatz. Sogar auf dem
Desktop nimmt das freie Betriebssystem
dem Konkurrenten aus Redmond immer
mehr Marktanteile ab. Gerade in offentli-
chen Verwaltungen finden sich in letzter
Zeit immer mehr Linux-Desktops auf den
Schreibtischen der Mitarbeiter wieder.
Oft ist es so, dass getrennte Authentifizie-
rungsdienste fiir die einzelnen Umge-
bungen entstehen. So kommt in der
Windows-Welt ein Active-Directory oder
ein N'T-Dominencontroller fur die Au-
thentifizierung der Benutzer zum Einsatz,
in der Unix- und Linux-Welt ein LDAP-
oder NIS-Server.

Das Problem hierbei ist immer das glei-
che: Die Benutzerkonten und Passworter
sind zwischen den einzelnen Authentifi-
zierungsdiensten synchron zu halten,
schlieBlich mochten Benutzer sich mit dem
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gleichen Namen und Passwort an allen Sys-
temen anmelden kénnen. Dies stellt in der
Praxis jedoch einen grofen administrati-
ven Aufwand dar. Was liegt also niher, als
die Verwaltung der Benutzerinformatio-
nen nur noch tiber einen einzelnen Dienst
abzuwickeln. Dies ist jedoch leichter ge-
sagt als getan, schlielich kommen in den
beiden Welten unterschiedliche Protokol-
le und Methoden zur Authentifizierung

von Benutzern zum Einsatz.

So verstehen sich die
unterschiedlichen Protokolle

Microsoft setzte in den ersten Server-

Versionen von Windows das sogenannte
NTLM-Protokoll (NT LAN Manager)
ein. Mit Windows 2000 hat Kerberos
Einzug in die Active-Directory (AD)
Umgebung gefunden. Dieses Protokoll
gilt nicht nur als wesentlich sicherer
als NTLM, sondern es bietet zusitzlich
echtes Single-Sign-On (SSO). Benut-
zerkonten verwaltet AD in einem repli-
zierten LDAP-Verzeichnis. Sowohl Ker-
beros als auch LDAP sind standardisierte
Protokolle und somit auch in der Unix-
und Linux-Welt bekannt. Trotzdem
funktioniert die Authentifizierung hier

en Welten

von Thorsten Scherf

Einheitliche Benutzerkonten in

gemischten Windows- und Linux-Netz-
werken — fiir viele Administratoren noch immer
nur ein Traum. Eine entsprechende Konfiguration
scheint oftmals zu schwierig und mit zu vielen Klippen
und Hirrden verbunden. Dass dies nicht sein muss,
zeigt der erste Teil unserer Workshopserie zum Thema
Benutzerverwaltung in heterogenen Netzwerken.

ein wenig anders. Im Vergelich zu Wind-
ows stellt Linux ein wesentlich flexib-
leres System zur Authentifizierung von
Benutzern bereit. So gibt es einmal den
sogenannten “Name Service Switch”
(NSS) [1]. Dessen primire Aufgabe be-
steht in der Bereitstellung von Benut-

zer- und Gruppeninformationen.

Auf der anderen Seite kiimmern sich die
“Pluggable Authentication Modules”
(PAM) [2] um die Authentifizierung und
Autorisierung von Benutzern. Sowohl
NSS wie auch PAM koénnen mit unter-
schiedlichen Backend-Systemen arbeiten.
Das heif3t, der Name Service Switch kann
seine Benutzerinformationen sowohl aus
einer lokalen Datei wie beispielsweise
/etc/passwd beziehen oder aber einen
LDAP-Verzeichnis-Server nach diesen In-
formationen befragen. Die NSS-Ent-
wickler stellen fiir die verschiedenen
Backends unterschiedliche APIs zur Ver-
fligung. So kommt flir die Abfrage eines
LDAP-Servers beispielsweise die Biblio-
thek libnss_ldap.so zum Einsatz, fir den
Blick in die Datei /efc/passwd hingegen
greift das System auf libnss_files.so zurtick.
Welche API zum Einsatz kommt, be-
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stimmt der Administrator in der Datei

Jetc/nsswitch.conf.

PAM vermittelt

zwischen den Welten

Ahnlich sieht es fiir das PAM-Subsysten
aus. Wie der Name bereits verrit, stehen
auch hier einzelne Module fiir die Abfra-
ge unterschiedlicher Backends zur Verfii-

gung. Enthilt der bereits angesprochene
LDAP-Server neben den klassischen Be-
nutzerinformationen, wie beispielsweise
Login-Shell und Gruppen-Mitgliedschat-
ten, das Passwort des Benutzers, lasst sich
zur Authentifizierung mittels pam_Idap.so
darauf zurtickgreifen. Liegt das Passwort
stattdessen lokal in der Datei /etc/shadow,
benutzt das PAM-Subsystem die Biblio-
thek pam_unix.so, um an die notwendige
Information zu gelangen. Damit eine An-
wendung auf das modulare PAM-System
zurtickgreifen kann, muss diese auf die Bi-
bliothek libpam zurtickgreifen. Im Zwei-
felsfall hilft hier der Aufruf von ldd weiter,
um zu verifizieren, ob eine Anwendung
mit PAM zusammenarbeitet oder nicht.
Das Tool ldd zeigt mit folgendem Kom-
mando alle dynamisch gelinkten Biblio-

theken flir ein Programm an:

1dd ‘which vsftpd’|grep Tibpam
Tibpam.s0.0 => /1ib/Tibpam.so0.0
(0x00b67000)

Die Konfiguration von PAM findet tiber
dasVerzeichnis /etc/pam.d/ statt. Jede An-
wendung, die mit PAM zusammenarbei-
tet, verfligt in diesem Verzeichnis iiber ei-
ne Konfigurationsdatei. Unterschiedliche
Sektionen gliedern hier die einzelnen Auf-
gabenbereiche. So ist die Sektion “auth”
fiir die Authentifizierung von Benutzern
zustindig, “account” kiimmert sich um
deren Autorisierung, “password” ist fiir die
Einhaltung von Passwort-Regeln einge-
teilt und tber die Sektion “session” fin-
det ein entsprechendes Management der
Session statt.

Uber sogenannte Kontroll-Flags kénnen

Sie das Verhalten von PAM im Fehlerfall
regeln, also beispielsweise wenn ein Benut-
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zer ein nicht korrektes Passwort eingege-
ben hat oder ein Passwort bereits abgelau-
fen ist. Der groB3e Vorteil beim Einsatz von
NSS und PAM liegt auf der Hand: Eine
Applikation, die auf die beiden Subsyste-
me zurtickgreift, muss das Rad — also bei-
spiclsweise die Uberpriifung eines Pass-
wortes — nicht immer wieder neu erfinden,
stattdessen gibt sie diese Aufgabe einfach
an PAM ab. Somit ist es dann Sache des
Subsystems, die jeweiligen Tests durchzu-
fithren und die aufrufende Anwendung
iiber deren Ausgang zu informieren. Als
Entwickler sparen Sie so nicht nur jede
Menge Arbeit, sondern sind auch als Ad-
ministrator sehr flexibel, was die Art der
Authentifizierung angeht. Ob diese nun
tiber einen Verzeichnisdienst wie LDAP, ei-
ne Chipkarte oder einen Windows-Do-
minencontroller stattfindet, hingt lediglich
von der eingesetzten PAM-Bibliothek ab.

Wollen Sie nun also von einem Linux-
System auf Benutzerkonten eines Win-
dows Active Directory-Dominencon-
trollers zurtickgreifen, so existieren hierflir
mehrere Moglichkeiten. Diese sind in den
folgenden Abschnitten aufgeftihrt.

Reine LDAP-Authentifizierung

Bei der LDAP-basierten Authentifizierung
binden Sie sowohl NSS wie auch PAM an
das LDAP-Interface des Active-Directory.
Obwohl Windows zur Authentifizierung im
Active Directory eigentlich Kerberos ein-

setzt, ist aus Griinden der Abwirtskompa-
tibilitdt mit alteren NTLM-Clients ein Be-
nutzer-Passwort zusitzlich im LDAP-Baum
gespeichert. Selbst wenn eine rein LDAP-ba-
sierte Authentifizierung auf den ersten Blick
verlockend scheint, so raten wir an dieser
Stelle hiervon ab. LDAP iibertrigt Benut-
zerpassworter im Klartext, somit ist der Ein-
satz von SSL/TLS zur Verschliisselung der
Kommunikation zwischen Linux-Client
und Windows-AD unumginglich. Des Wei-
teren ist das Windows-AD Schema um ent-
sprechende Posix-Attribute zu erweitern.
Um einen Linux-Benutzer und dessen
Gruppenmitgliedschaften eindeutig zu
kennzeichnen, bekommt jeder Benutzer
und jede Gruppe eine eindeutige ID (UID
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und GID) zugewiesen. Windows kennt die-
se Benutzer- und Gruppenkennzeichen je-

doch nicht.

Stattdessen kommen hier sogenannte Se-
curity-Identifiers (SIDs) zum Einsatz. Hier-
mit kann aber ein Linux-System nichts an-
fangen. Folglich ist das LDAP-Schema um
entsprechende Attribute zu erweitern. Un-
ter Windows Server 2000 kénnen Sie hier-
fiir die sogenannten “Services for Unix”
(SFU) [3] einsetzen. Uber die Microsoft
Management Console (MMC) und das
Snap-In zur Verwaltung von Dominen-
benutzern ist es dann méglich, jedem Be-
nutzer die notwendigen Posix-Attribute
zuzuweisen. Da SFU nicht RFC 2307 kom-
patibel ist, miissen Sie auf der Linux-Seite
fir ein entsprechendes Mapping der Attri-
bute sorgen. Hierftir stehen in der Datei
/etc/ldap.conf entsprechende Anweisungen
(“nss_map_objectclass” und “nss_map_at-
tribute”) zur Verfligung.

Ab der Windows Server Version 2003 R2
liefert Microsoft seinen internen Active Di-
rectory-LDAP-Server mit einem RFC
2307-konformen [4] Schema aus. Somit
ist die Zuweisung der Posix-Attribute flir
die einzelnen Benutzer unmittelbar még-
lich, eine Anpassung des Schemas ist also
nicht mehr notwendig. Aber selbst diese
Methode ist recht umstindlich, vor allem
dann, wenn bereits eine Vielzahl von Be-
nutzern existiert, da diesen nachtriglich die
entsprechenden Attribute zuzuweisen sind.
Dies geschieht tiblicherweise iiber den Tab
“Unix-Attribute” in den Eigenschaften ei-
nes Benutzers. Am einfachsten ist dieses
Problem mit Hilfe eines kleinen Visual Ba-
sic-Skriptes zu 16sen, welches automatisiert
die LDAP-Benutzer- und Gruppen-Ob-
jekte um die notwendigen Attribute er-
weitert. Ein weiterer Nachteil bei dieser
Art der Benutzer-Anmeldung besteht da-
rin, dass die Windows-Dominencontrol-
ler statisch in den Konfigurationsdateien
eines Linux-Clients einzutragen sind.
Windows-Clients finden diese tiblicher-
weise {iber einen entsprechenden Service
Record Lookup (SRV) im Domain-Na-
me-System (DNS).
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.T! Join Domain

Winbind Settings

Winbind Domain  |fuxgeek.de

Security Model | ads

Winbind ADS Realm |TUXGEEKDE

Winbind Domain Controllers | *

Template Shell | /binfbash

| Allow offline login

ogancel l |

Bild 1: Mit Hilfe von “system-config-authentication” lisst sich sowohl das NSS-

LDAP- und
Kerberos-Authentifzierung
Natiirlich ist es zudem moglich, den Na-
me Service Switch mittels LDAP an das

Windows-AD anzubinden und die ei-
gentliche Benutzer-Authentifizierung mit
Hilfe von PAM {iber einen Windows Ker-
beros-Server durchzuftihren. Das hat den
Vorteil, dass das Passwort eines Benutzers
niemals tiber das Netzwerk flieBt. Aller-
dings ist auch diese Art der Konfiguration
mit einem erheblichen administrativen
Aufwand verbunden. So miissen Sie sich
beispielsweise selbst darum kiimmern, fiir
die Maschinen-Accounts die notwendi-
gen Kerberos-Principals zu erzeugen und
diese in eine Keytab-Datei, beispielswei-
se /etc/krb5.keytab, zu exportieren. An-
sonsten existieren samtliche Nachteile der

vorher genannten Variante.

Winbind-Authentifizierung
Die eleganteste Methode zur Authentifi-

zierung von Windows-Benutzern auf Li-

nux-Systemen besteht im Einsatz von
‘Winbind. Hierbei handelt es sich um ei-
nen Client-Dienst aus dem bekannten
Samba-Projekt. Winbind agiert hierbei als
eine Art Proxy zwischen Linux-Applika-
tion und Windows-AD. In Abhingigkeit
davon, welche Aktion der Client ausfiih-

ren mochte, kommt das jeweils beste Pro-
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wie auch das M-Subsystem konfigurieren

tokoll zum Einsatz. So ist Winbind dazu in
der Lage, LDAP, Kerberos, NTLM und
MS-RPC zu sprechen. Das sind genau
die Protokolle, die bei einer nativen An-
meldung eines Windows-Benutzers eben-
falls zum Einsatz kommen. Winbind und
Samba [5] sind Bestandteil aller bekannten
Linux-Distributoren. Eine Installation der
beiden Pakete gelingt in den allermeisten
Fillen aus dem Standard Software-Repo-
sitory der jeweiligen Distribution. Auf ei-
nem Fedora-System sieht der entspre-

chende Aufruf wie folgt aus:

yum install samba-common
samba-winbind

Das eigentliche Samba-Paket benétigen Sie
im ersten Teil des Workshops noch nicht,
da es hier lediglich um den Zugrift auf einen
Windows-AD-Server geht. Sollen spiter ei-
gene Freigaben flir Windows-Clients hin-
zukommen, so ist natlirlich auch das samba-
Paket mit den beiden Diensten smbd und
nmbd zu installieren. Mehr dazu im zwei-
ten Teil des Workshops. Hat die Installation
von Winbind geklappt, so erstellen Sie im
nichsten Schritt zunichst eine Kopie der
Datei /etc/samba/smb.conf und 16schen das
Original. Die Samba-Konfigurationsdatei
bendtigt zur Winbind-Konfiguration ledig-

lich einige wenige Informationen. Im ein-

fachsten Fall erzeugen Sie diese mit einem
entsprechenden Konfigurationstool. Auf Fe-
dora-Systemen existiert hierfuir das grafi-
sche Tool “system-config-authentication”
(Bild 1). Jedoch ist auch das manuelle An-
passen der Datei ohne weiteres moglich.

Das Tool erzeugt, wie in Listing 1 be-
schrieben, die notwendigen Konfigurati-
onseintrige fir Winbind in der Datei
smb.conf und passt nebenbei auch noch die
Dateien fiir den NSS und PAM an. Die
folgenden beiden Listings zeigen die ent-
sprechenden Eintrige aus den einzelnen

Konfigurationsdateien:

/etc/nsswitch.conf

passwd: files winbind
shadow: files winbind
group: files winbind

/etc/pam.d/system-auth

Auth sufficient pam_winbind.so
use_first_pass

account [default=bad success=ok
user_unknown=ignore]
pam_winbind.so

password sufficient pam_winbind.so
use_authtok

Hier sind noch weitere Punkte zu beach-
ten. Bereits weiter oben wurde das Pro-
blem der internen Kennzeichnung von Be-
nutzern und Gruppen in der Linux- und
Windows-Welt angesprochen. Kommt un-
ter Linux eine User-und Gruppen-ID zum

/etc/samba/smb. conf:
[global]

workgroup = Tuxgeek
password server = *
realm = TUXGEEK
security = ads

idmap backend = tdb

idmap uid = 5000-9999

idmap gid = 5000-9999
template shell = /bin/bash
template homedir = /home/%D/%U

winbind enum users = yes

winbind enum groups = yes

winbind use default domain = false
winbind offline logon = false

Listing 1: Konfiguration von

Winbind in smb.conf
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Finsatz, so verwendet Windows stattdessen
die bereits erwihnten Security Identifiers
(SIDs). Nun ist es die Aufgabe von Win-
bind, eine Zuordnung zwischen diesen bei-
den Identifikatoren herzustellen. Zur Lo-
sung bietet Winbind verschiedene
Backends zum Verkniipfen von SID und
User-/Gruppen-ID an.

idmap backend = tdb

Hierbei handelt es sich um das default

Backend von Winbind. Ein Mapping von
SID in UID/GID findet iiber die Datei
/var/lib/samba/winbindd_idmap.tdb statt.
Der groBe Nachteil ist jedoch, dass un-
terschiedliche Winbind-Instanzen auf
mehreren Systemen nicht zwingend ein
einheitliches Mapping durchfiithren. Das
fuhrt zu massiven Problemen, wenn Sie
auf zentral gespeicherte Daten zugreifen,
da in einem solchen Fall der gleiche Be-
nutzer iiber unterschiedliche UIDs ver-
fligen kann, wenn dieser von verschiede-

nen Rechnern auf die Daten zugreift:

[global]

idmap backend = tdb
idmap uid = 100000-199000
idmap gid = 100000-199000

idmap backend = Idap
Bei folgendem Backend speichert Win-

bind die Mapping-Informationen nicht
lokal, sondern in einem Container eines
zentralen LDAP-Servers. Alle Winbind-
Instanzen sind dann in der Lage, auf die-
sen Server und die darauf gespeicherten

Informationen zuriickzugreifen:

idmap backend = Tdap:ldap:
//localhost/

idmap uid = 100000199999

idmap gid = 100000199999

idmap alloc backend = Tdap

idmap alloc config : Tdap_url =
1dap://Tocalhost/

idmap alloc config : Tdap_base_dn =
ou=idmap,dc=tuxgeek,dc=de

idmap backend = rid
Generiert Winbind bei den ersten beiden
Beispielen die UID und GID noch selbst-
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standig, so bezieht es diese Informationen
in den nichsten Beispielen direkt aus dem
Active-Directory. Deshalb werden diese
Konfigurationen manchmal auch als
READONLY-Backends bezeichnet. Beim
rid-Backend extrahiert Winbind aus dem
Windows SID den sogenannten Relati-
ve Identifier (RID). Hierbei handelt es
sich um eine 32-Bit-Ganzzahl, mit deren
Hilfe ein Benutzer innerhalb einer Do-
mine eindeutig identifizierbar ist. Der
grofe Vorteil beim Einsatz von diesem
Backend besteht darin, dass tiberhaupt
keine Konfiguration im Active Directo-
ry notwendig ist und auf den Linux-
Clients nur geringe Anpassungen not-

wendig sind:

idmap backend = rid
idmap range = 100000-199999

idmap backend = ad

Die letzte Methode erfordert wieder ei-

nige Anpassung auf den Windows Do-
minen-Controllern. Mit Hilfe des idmap
ad-Backends bezieht Winbind alle not-
wendigen Benutzer- und Gruppen-In-
formationen aus dem Active-Directory.
Das hat den Vorteil, dass auf den Linux-
Clients keine Zuordnungsdaten zu spei-
chern sind, aber auch den groB3en Nach-
teil, dass erneut jeder Benutzer im AD
iiber Posix-Attribute verfiigen muss.
Mochten Sie auf dieses Backend zurtick-
greifen, so empfiehlt sich der Einsatz eines
RFC 2307 konformen Schemas, wie es
beispielsweise Windows Server 2003 R2
anbietet:

idmap backend = ad
idmap range = 100000-199999

Wir empfehlen an dieser Stelle den Ein-
satz des idmap ad- oder rid-Backends.
Beide Backends beziehen Thre Informa-
tionen bereits aus dem AD, somit sind re-
lativ wenig Konfigurationsschritte auf den
Linux-Clients notwendig. Haben Sie sich
fir das passende Backend entschieden, gilt
es im nichsten Schritt, Threr Windows-
Domine beizutreten. Hierflir rufen Sie

das Tool net join auf:
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winbind use default domain = yes|no

Diese Anweisung legt fest, ob Winbind Ihre Benutzer-
und Gruppen-Namen mit oder ohne vorangestellten
Dominen-Namen darstell.

winbind nested groups = yes|no

Hierbei kimmert sich Winbind um das “Auspacken”
von verschachtelten (nested) Windows-Gruppen.
winbind nss info = template|sfu|rfc2307

Haben Sie Ihr Windows-AD Schema bereits um Posix-
Attribute erweitert, so ist es natiirich nicht notwendig,
in der Datei smb.conf noch einmal ein Template fiir
diese Informationen zu bestimmen. Legen Sie einfach
mit dieser Anweisung fest, in welchem Format (sfu
oder RFC 2307) der NSS diese Informationen im AD
erwarten kann.

winbind offline Togon

Ein sehr niitzliches Feature, gerade fir Notebook-Be-
nutzer. Hiermit weisen Sie Winbind an, die Mapping-
Informationen, unahdngig davon, welches idmap ba-
ckend Sie einsefzen, in einer lokalen Datei unterhalb
von /var/lib/samba zu cachen. Dann konnen Sie
selbst dann auf Domdnen-Konten zugreifen, wenn Sie
gar nicht online sind. Voraussetzung dufir ist, dass
sich die notwendigen Mapping-Informationen bereits
in Ihrem Cache befinden. In diesem Zusammenhang
ist die Option “winbind cache time” interessant. Diese
bestimmt, wie lange die Informationen in hrem Win-
bind-Cache Gillfigkeit besitzen.

winbind refresh tickets = true|false

Diese Option weist Winbind an, Kerberos-Tickets vor
deren Verfall utomatisch zu emeuem. Voraussetzung
hierfir ist natiirlich, dass Sie im Vorfeld die Kerberos:
Funktion von Winbind akfiviert haben. Dieses ge-
schieht ber die Datei /etc/security/pam_
winbind.conf und den darin enthaltenen Parometer
“kib5_auth = yes”. Diese Datei enthlt brigens noch
einen weiteren inferessanten Parameter, “mkhomedir
= yes”. Hiermit kgnnen Sie Winbind anweisen, ein
Benutzer-Homeverzeichnis automatisch anzulegen,
falls dieses noch nicht existieren sollte. Beachten Sie
bitte, dass hierbei die Dateien aus lhrem Skeleton-Ver-
zeichnis, Gblicherweise /etc/skel/, (noch) nicht iber-
nommen werden:

/etc/security/pam_winbind.conf
[global]

# authenticate using kerberos
krb5_auth = yes

# when using kerberos, request a “FILE” krb5
credential cache type
krb5_ccache_type = FILE

# create user homedirs when not already available
mkhomedir = yes

Winbind-Konfiguration
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# net join ads -U Administrator
Joined Domain Tuxgeek.

Nach Eingabe des Administrator-Pass-
wortes sollten Sie bereits eine Willkom-
mens-Meldung der Domine sehen. Fiir
erste Tests, ob auch wirklich alles wie ge-
wiinscht funktioniert, bietet sich das Tool
“wbinfo” an. Dieses listet alle bekannten
Benutzer- und Gruppen-Konten Threr
Windows-Domine auf:

# whinfo -g
BUILTIN\administrators
BUILTIN\users
domdnen-admins
domdnen-gdste

Das Tool kennt eine Menge weiterer niitz-
licher Optionen. So zeigt die Option “-
D” Informationen zur Windows-Domi-
ne an und mit “-1i” holen Sie sich die
Details zu einem bestimmten Benutzer aus
dem Active-Directory. Hat alles funktio-
niert, so konnen Sie sich zum Testen der
Authentifizierung einfach mit einem
Windows-Dominenkonto an Threm Li-
nux-System anmelden. Alternativ steht fiir
wbinfo die Option “-a” zur Verfiigung.
Hiermit lisst sich ebenfalls die Authentifi-

zierung tiber den Winbind-Dienst testen.

Hilfestellung Gber
die Samba-Logdatei

Sollte es zu Problemen kommen, so hilft

wie immer ein Blick in die Log-Datei des
betreffenden Dienstes, in diesem Fall also
/var/log/samba/log.winbindd. Eventuell ms-
sen Sie den Pfad der Datei fiir Thre Li-
nux-Distribution anpassen. Alle hier auf-
gefithrten Pfade beziehen sich auf eine
Fedora 11-Installation. Die in unserem
Workshop vorgestellten Optionen reichen
fiir eine grundlegende Konfiguration des
Winbind-Dienstes aus, jedoch existiert
natlirlich noch eine Vielzahl weiterer Op-
tionen, mit denen Sie das Verhalten des
Dienstes sehr fein granuliert bestimmen
kénnen. Aus diesem Grunde versorgen
wir Sie im Kasten “Winbind-Konfigura-
tion” noch mit einigen praktischen Tipps.

Fazit
Abschlielend sei gesagt, dass die Integra-

tion von Linux-Clients in eine bestehen-
de Windows-Domine keine Hexerei dar-
stellt. Mit wenigen Konfigurationsschritten
sind Sie bereits in der Lage, auf Konten
Threr Windows-Domine zuzugreifen. Wie
immer lasst sich diese Konfiguration na-
tiirlich durch weitere Schritte erweitern

und verfeinern.

Fiir gestandene Windows-Administrato-
ren zum Schluss jedoch noch ein Wer-
mutstropfen: Das Power-Tool schlechthin
unter Windows, die Gruppenrichtlinien
[6], ist mit der aktuellen Version von Sam-
ba leider nicht auf Linux-Clients an-
wendbar. Jedoch ist hier Licht am Ende
des Tunnels zu erkennen. Die Entwickler
haben diese Funktion bereits auf ihrer
Roadmap. Im nichsten Teil der Samba-
Artikelserie drehen wir den Spiel um,
dann geht es um die Integration von
Windows-Clients in eine Samba-Domi-
ne mit LDAP-Backend. (In) /4

Thorsten Scherf arbeitet als Senior Consul-
tant fiir den Linux-Distributor Red Hat.

[1] NSS, Name Service Switch
www.gnu.org,/software,/libc/manual /
html_node/Name-Service-Switch.himl

[2] PAM, Pluggable Authentication Modules
www.kernel.org,/pub/linux /libs/pam/

[3] SFU, Windows Services for Unix
www.microsoft.com /germany /
windowsserver2003 /technologien/
sfu/default.mspx

[4] RiC2307
www.rfceditor.org /rfc/fc2307 it

[5] Samba und Winbind
www.samba.org

[6] Windows-Gruppenrichlinien
http://technet.microsoft.com /de-de/
windowsserver/grouppolicy,/
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Kontrolliertes Herunterfahren

bei Stromavsfall

Geplante Pause

Quelle: Leo Blanchette — Fotolia.com

von Thomas Bér

Stromausfdlle sind in Deutschland gliicklicherweise ein

recht seltenes Phénomen. Tritt der Ernstfall trotzdem ein, ist dank
unterbrechungsfreier Stromversorgungen zumindest ein kurzfristiger
Weiterbetrieb der IT-Landschaft méglich, so dass die entscheidenden
Systeme kontrolliert abgeschaltet werden kénnen. In diesem Workshop
lesen Sie, wie Sie sich auf einen Stromausfall vorbereiten und

wie Sie auch virtualisierte Server sicher herunterfahren.

n as wirksamste Mittel gegen einen

Stromausfall ist dessen Verhinde-
rung. Wihrend grofiere Server-Installa-
tionen iiber komplett vom Hausstrom-
netz getrennte Stromkreisliufe und tiber
Notstromaggregate verfligen, ist eine sol-
che Ausstattung an kleineren Standorten
eher selten der Fall. Bevor jedoch ein
Computersystem mit einer unterbre-
chungsfreien Stromversorgung (USV)
gegen Stromausfille abgesichert wird,
steht die Stromversorgung selbst auf dem
Priifstand. So hat es etwa wenig Sinn, ei-
ne Serverinstallation am selben Lei-
tungsschutzschalter — umgangssprachlich
auch als Sicherung bezeichnet — zu be-
treiben wie andere Gerite.

In typischen, modernen Hausinstallatio-
nen kommt neben dem Leitungsschutz-
schalter noch ein Fehlerstromschutz-
schalter (FI-Schalter) zum Einsatz, der
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jedoch ublicherweise alle Leitungen
gleichzeitig tiberwacht. Entsteht an einer
Stelle im Hausstromkreislauf eine Strom-
differenz von mehr als 30 mA, so unter-
bricht der Leitungsschutzschalter die
Stromzufuhr und schiitzt Personen ge-
geniiber Stromschiden. Wihrend sich
durch unterschiedliche Leitungsschutz-
schalter eine Separierung von Compu-
tersystem und Hausstromnetz leicht rea-
lisieren lasst, ist dies beim Fehlerstrom-
schutzschalter so leicht nicht moglich.

Griinde fir Stromausfélle
Ein Stromausfall fiir eine Serveranlage

kann folglich aus verschiedenen Griinden
entstehen: Der Leitungsschutzschalter
greift wegen Uberspannung oder Kurz-
schluss und unterbricht die Stromversor-
gung flir den jeweiligen Teilkreislauf. Oder
der Fehlerstromschutzschalter erkennt ei-
ne Stromdifferenz und unterbricht die

Stromzufuhr fir den kompletten Kreis-
lauf. Nicht zuletzt kann die Stromversor-
gung durch den Energielieferanten un-

terbrochen werden.

Ohne geeignete SicherungsmaBnahmen
ist jedes Computersystem durch Strom-
ausfille massiv gefihrdet. Wihrend ein
einfacher Ethernet-Switch einen solchen
Ausfall Giblicherweise unbeschadet tiber-
steht und bei Aktivierung der Strom-
versorgung innerhalb kiirzester Zeit
seine Aufgabe wieder wahrnimmt, so ist
das bei Servern, Managed Switches und
Routern schon anders. Befindet sich bei-
spielsweise ein Managed Switch in ei-
ner Phase der Konfiguration, so hat ein
Stromausfall in diesem Moment mogli-
cherweise fatale Folgen. Computer- und
Serversysteme reagieren auf das plotzli-
che Ausschalten im schlechtesten Fall

mit Datenverlusten.

Es ist moglicherweise der zuweilen
schlechten Stromversorgung in anderen
Staaten der Welt zu verdanken, dass USV-
Systeme recht kostengtinstige Gerite sind,
die bereits fiir unter 100 Euro auf dem
Markt erhiltlich sind. Trotz verschiedens-
ter Technologien ist eine Funktionsweise
allen USVs gemein: Sie versorgen die an
ihnen angeschlossenen Gerite im Falle
des Stromausfalls mit Strom aus einer wie-
deraufladbaren Batterie. Je nach Kapazi-
tit dieser Batterie und des Energiever-
brauchs der daran betriebenen Gerite
reicht die Versorgungsdauer von einigen

Minuten bis zu Stunden.

Uber Datenverbindungen per USB- oder
RS232C-Schnittstelle teilt die USV dem
angeschlossenen Gerat mit, dass die Strom-
versorgung auf Batterie umgestellt wurde.
Die Auswertung dieser Signale tibernimmt
entweder eine speziell vom Hersteller mit-
gelieferte Software oder das Betriebssys-
tem. Jeder, der schon mit einem Laptop
gearbeitet hat, kennt die Einstellungs-
moglichkeiten, die Windows fuir den Bat-
teriebetrieb zu bieten hat.Wihrend es bei
einem tragbaren Computer schlicht um
Einstellungen geht, die in einer moglichst
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nach System oder Benutzer getrennt gespeichert

langen Akkulaufzeit miinden, so schen die
Einstellungen bei Serversystemen ganz

anders aus.

Spezielle Energie-

optionen fir Server

Serversysteme sollen nach einer gewis-
sen Zeit im Akkubetrieb damit begin-

nen, Dienste korrekt zu beenden und
ein geordnetes Herunterfahren des Be-
triebssystems zu initiieren. Je nach Art
der Serverinstallation und der damit ver-
bundenen Client-Landschaft ist die Ein-
bindung von Infrastrukturgeriten zu
berticksichtigen. Entsprechend unter-
scheiden sich die USV-Konzepte — Ser-
verrdaume in Rechenzentren werden
komplett durch eine groBe USV-Instal-
lation versorgt, wihrend Kleinst-Anla-
gen oder Server in Verteilerschrinken
tiber einzelne USVs abgesichert werden.

Unabhingig von der Art des Aufbaus ist
sicherzustellen, dass alle Server- und Com-
putersysteme mit einem Betriebssystem,
das dazu in der Lage ist, die Meldungen
auszuwerten, mit dem geordneten He-
runterfahren beginnen, sobald die soge-
nannte “autonome Versorgungszeit” ab-
zulaufen droht. Ubernimmt beispielsweise

ein Uberwachungs-PC die Signalauswer-
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tung, so beginnt dieser mit der Aussen-
dung eines Shutdown-Kommandos an die
tibrigen Computer. Es versteht sich von
selbst, dass die Netzwerkverbindung zu
den anderen Computern ebenfalls ge-
geniiber Stromausfillen abgesichert sein
muss. Da dies jedoch nicht immer ge-
wihrleistet werden kann, sichern manche
I'T-Verantwortliche lieber jeden Server
mit einer eigenen, deutlich kleineren USV
ab, anstatt dies fiir alle Server mit einer
groBen USV zu tun. Wie so oft ist dies
die bekannte Suche nach dem Single
Point Of Failure. Die einzig richtige
Variante wird es aber wohl auch bei der
Stromversorgung nicht geben. So ist letzt-
endlich die Auslegung des System-Planers
entscheidend und die individuellen An-

forderungen der Installation.

Sonderrolle fiir
virtuelle Maschinen
Wiihrend das geplante Herunterfahren ei-

nes einzelnen physikalischen Servers durch
die Energie-Einstellungen von Windows
oder tiber eine Zusatzsoftware mit wenigen
Mausklicks eingerichtet ist, gestaltet sich
derVorgang bei der Nutzung von virtuel-
len Maschinen ein wenig komplexer. Dank
einiger Kommandos in einem Skript-Job

lassen sich virtuelle Maschinen, die in einer
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VMware Virtual Server 2.0-Installation auf’
einem physikalischen Windows Server
2003 Host liegen, ohne groBere Schwie-
rigkeiten herunterfahren. Das Geheimnis
ist der Befehl vmrun, tiber den sich virtuelle
Maschinen auf VMware Virtual Server 1.x-
und 2.x-Installationen und unter VMware
‘Workstation vom Hostcomputer aus fern-

steuern lassen.

Im konkreten Beispiel handelt es sich um
einen physikalischen Server mit Wind-
ows Server 2003 x64, auf dem wir einen
aktuellen VMware Server 2.0 mit zwei
VMs betreiben. Bei der einen virtuellen
Maschine handelt es sich um einen vir-
tuellen 32-Bit Windows Server 2003, der
als Dominen-Controller fungiert. Die
zweite virtuelle Maschine ist eine Mi-
crosoft Exchange 2007-Installation auf
einem 64-Bit Windows Server 2003. Der
physikalische Server ist iiber eine kleine
USV von APC vor Stromausfillen ge-
schiitzt und erreicht eine Autonomiezeit

von zwolf Minuten.

In der Konfiguration desVMware Servers
haben wir festgelegt, dass bei einem He-
runterfahren des Host-Systems auch die
virtuellen Maschinen automatisch abge-
schaltet werden sollen — ein Vorgang, der
bei einem Exchange-Server durchaus ei-
nige Zeit dauern kann. Typischerweise
sollte der Dominencontroller der Server
sein, der als Letzter herunterfihrt, so dass
er allen noch im Shutdown befindlichen
Maschinen zur Verfugung steht. Zunichst
haben wir das Standardverfahren “He-
runterfahren bei 50 Prozent der Batterie-
Kapazitit” iber die Windows-Bordmittel
verwendet. Einen Stromausfall spater war
aber klar, dass dies in der Praxis nicht
funktioniert. Alle drei Server beklagten
sich, dass sie ungeplant beendet wurden.
DerVorgang dauerte offensichtlich zu lang
und ein Erzwingen der Beendigung von
Prozessen hat flir die virtuellen Maschinen
die gleichen Folgen wie das Ziehen ei-
nes Stromsteckers.

Die Uberlegung ging nun in die Rich-
tung, bei Erreichen von 50 Prozent der

November 2009 45



http://www.it-administrator.de

l%’PRAXls | Workshop

Batterie-Kapazitit ein Skript zu starten,
das die beiden virtuellen Server in den
“Suspend”-Modus tiberfiihrt und an-
schlieBend das Herunterfahren des phy-
sikalischen Hosts anstoB3t. Das Pausieren
der Server mit “Suspend” funktioniert in-
nerhalb weniger Sekunden, wihrend
“Shutdown”, das normale Herunterfah-
ren, mehr als sechs Minuten in Anspruch
nehmen kann. Zeit, die im Falle des
Stromausfalls nicht zur Verfigung steht.

Virtuelle Maschinen
per Skript herunterfahren

Zwar bietet der virtuelle Server tiber das

Webinterface eine Vielzahl von Optio-
nen, die dasVerhalten von virtuellen Ma-
schinen in Bezug auf den Start und das
Herunterfahren des Hosts regeln. Da in
diesen Optionen jedoch der Ablauf fiir
ein geordnetes Herunterfahren mit Time-
Out-Zeiten von je 180 Sekunden pro
Maschine festgelegt ist und eventuell wei-
tere Maschinen in die Steuerung mit auf-
genommen werden sollen, bleibt fiir den

Notfall nur der Griff zum Skript-Job.

Schritt 1: Pladangaben setzen
Im ersten Schritt miissen Sie dafiir sor-
gen, die Variable “PATH” des Host-Ser-

vers um den Installationspfad des VMwa-

re-Servers zu erweitern. Dazu passen Sie
den Arbeitsplatz in den System-Eigen-
schaften im Register “Erweitert” bei
“Umgebungsvariablen” an. Im oberen Teil
des Fensters tragen Sie die benutzerspe-
zifischen Pfad-Variablen unter “PATH”
ein, im unteren Bereich folgen die sys-
temspezifischen. Da Sie nicht immer da-
von ausgehen kénnen, mit Admin-Rech-
ten angemeldet zu sein, empfiehlt sich
eine systemspezifische Anlage durch Er-
weiterung des Eintrags mit einem Semi-
kolon und dem Installationspfad des Ser-
vers (“C:\Program Files (x86)\VMware\
VMuware Server”). Wenn Sie nun die Ein-
gabeaufforderung starten, so gibt der Be-
fehl ’/MRUN den Hilfetext aus.

Schritt 2: Das Skript erstellen

Bei dem Skript handelt es sich um eine

ganz normale Befehlsfolge fiir einen
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Bild 2: In den Energieoptionen von Windows wird das Skript im

Stromausfall automatisch ausgefishrt und die VMs sicher angehalten

Batch-Job. Mit einem Editor legen Sie im
Programmverzeichnis des VMware-Ser-
vers die Datei panik_shutdown_AWARE.bat
an. Aus Layout-Griinden haben wir jede
Zeile mit einem Zeilenumbruch getrennt.

vmrun -T server -h “https://Tocal-
host:8333/sdk” -u Administrator -p
{PASSWORT} suspend “[standard]
Montgomery/wWindows Server 2003
Standard Edition.vmx”

vmrun -T server -h “https://Tocal-
host:8333/sdk” -u Administrator -p
<PASSWORT> suspend “[standard]
Windows Server 2003 Enterprise x64
Edition/Windows Server 2003 Enter-
prise x64 Edition.vmx”

DATE/T > c:\panik.nul
TIME/T > C:\panik.nul

SHUTDOWN /s /f /t 10 /d 6:11 /c “out
of power - VM suspended - PANIK
shutdown”

Der etwas schrige Dateiname soll ver-
sehentliche Doppelklicks unterbinden.
Die beiden VMRUN-Befehle sind zwar
komplex, erkliren sich aber wie folgt:
Der Befehlsschalter “T” (Target) ist flir
den VMware Server 2.0 gesetzt, “h”
(Host) zeigt in Hochkommata auf die

Web-Konsole des Servers mit der Er-
weiterung “/sdk”. Die Schalter “u” und
“p” tragen den Benutzernamen und das
Passwort. Somit miissen Sie in jedem
Fall dafiir sorgen, dass kein Unberech-
tigter Zugrift auf das Skript erhilt. Hin-
ter dem Schliisselwort “suspend” folgt,
wieder in Hochkommata, der Verweis
auf die Konfigurationsdatei der virtuel-
len Maschine.

Die Befehle DATE und TIME schrei-
ben eine Datei mit Namen PANIK.
NUL auf die Systempartition. Bei Aus-
fithrung des Skripts wird das aktuelle
Datum und die aktuelle Uhrzeit einge-
tragen. Sie konnen somit mit einem
Blick erkennen, wann das System zuletzt
iberstlirzt heruntergefahren ist. An-
schlieBend folgt der Windows Befehl
SHUTDOWN in der eigentlich giilti-
gen Server-Notation. Windows XP-
Rechner verwenden anstelle des Slash-
Symbols ein Minuszeichen. Was
Microsoft dazu veranlasst hat, die bei-
den Befehle unterschiedlich anzulegen,
bleibt in Redmond wohl ein groBes Ge-
heimnis. Die verwendeten Schalter be-
sagen, dass in zehn Sekunden (“t”) das
System heruntergefahren (“s”) wird und
das SchlieBen der Programme erzwun-
gen wird (“f”). Ferner wird ein Eintrag

in der Ereignisanzeige mit dem Hinweis
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auf ein Problem mit der Stromversor-
gung (“d 6:11”) angelegt und mit einem
beliebigen Hinweistext, hier “Out of
power - VM suspended - PANIK shut-
down”, versehen. Auch wenn sich treff-
lich dariiber diskutieren lieB3e, so han-
delt es sich bei “6:11” um ein Zeichen

fir ein unerwartetes Herunterfahren.

Schritt 3: Energie-Optionen anpassen

erstellte Skript (C:\Program Files (x86)\
VMware\VMuware Server\panik_shut-
down_AWARE.bat) in der Administrator-
Rolle zur Ausfiihrung. Durch einen aus-
sagekriftigen Eintrag im Kommentarfeld
stellen Sie sicher, dass auch anderen Mit-
arbeiter in der IT schnell erkennen, was
dieses Skript macht.

Schritt 4: Stecker ziehen

Im nichsten Schritt gilt es, das Skript au-
tomatisch bei Erreichen von 50 Prozent
der Batteriekapazitit ausfiihren zu lassen.
Dazu miissen Sie das Register “Alarm”
in den Energieoptionen in der System-
steuerung anpassen. Windows unterschei-
det zwischen zwei Zustinden — dem
“niedrigen Batteriestand” (Low battery
alarm) und dem “kritischen Batteriestand”

(Critical battery alarm).

Fiir den niedrigen Batteriestand belieBen
wir es bei Sound- und Textausgaben bei
95 Prozent. Beim kritischen Batteriestand,
eingestellt bei 50 Prozent, kommt das

Haben Sie alles fertig eingerichtet, folgt
der Praxistest: Zichen Sie die Stromzu-
fuhr an der USV-Einheit. Das Gerit schal-
tet nun augenblicklich auf Batteriebetrieb
um und der Server liuft erwartungsge-
mil weiter. Einige Pieps-Geriusche und
Eintrige in der Ereignisanzeige machen
auf den Notstand aufmerksam. Zirka flinf
Minuten spiter erreicht die Kapazitit die

definierte Marke von 50 Prozent.

Nun geht alles sehr schnell. Die VMs
werden pausiert — ein Vorgang, der nicht
einmal 60 Sekunden dauert. Das Host-

System fihrt nach einer letzten Warnung
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herunter. Wird der physikalische Server
spiter wieder gestartet, so sorgen die in
VMware Server 2.0 festgelegten Optio-
nen dafiir, dass die beiden VMs automa-
tisch fortgesetzt werden. Gliicklicher-
weise interpretiert die VMware-Software
das “Start”-Kommando bei einem Neu-
start im Falle einer pausierten Maschi-

ne als “Fortsetzen”.

Diese Losung ist an sich nicht auf vir-
tuelle Maschinen von VMware be-
schrankt, iber den Aufruf eines VB-
Skripts mit dem Inhalt

on Error Resume Next

Set objVvs = CreateObject(“virtual-
Server.Application”)

Set objvM = objVs.
FindvirtualMachine(“{SERVERNAME}”)

objwm.Pause()

versetzen Sie einen unter Microsoft Virtual
Server 2005 betriebenen virtuellen Rech-
ner in den Pause-Modus. (In) &

. CCOMBPack. -

Disaster Recovery m Hochsicherheits-Rechenzentrum m Langzeitarchivierung
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Active Directory-Recovery unter Windows Server 2008 R2

Admins never Papierkorh

atsichlich liuft das Active Di-
“ rectory (AD) in den meisten Un-
ternehmen sehr stabil, aber Ausfalle kon-
nen schnell sehr kostspielig werden. Um
sich abzusichern, sollte jedes Unterneh-
men daher in eine Sicherungsstrategie
des Active Directory sowie das Know-
how zur Wiederherstellung investieren.
Dass das Thema brisant ist, zeigt sich auch
in der jlingsten Entwicklung: Microsoft
hat in Untersuchungen festgestellt, dass
das Loschen von Objekten die hiufigste
Ursache fiir Wiederherstellungen ist, und
hat daher mit dem Active Directory-Pa-
pierkorb (Active Directory-Recyclebin)

speziell dieses Thema adressiert.

Méagliche Problemfalle

Wenn es zu einer Wiederherstellung des

Active Directory kommt, so ist wahr-
scheinlich einer der folgenden Problem-
fille eingetreten. Wir unterscheiden zwi-
schen den Problemfillen, die ganze
Systeme und Dominen betreffen und
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Problemfillen, die Inhalte betreffen. Wenn
Systeme oder Dominen betroften sind,
gibt es die folgenden Fille:

- Ein Dominencontroller ist defekt und
muss ausgetauscht werden. Wenn dieser
iiber eine Sicherung wiederhergestellt
werden soll, so sollte das ausschlieBlich
in der zusitzlichen Software begriindet
sein — oder dass nur ein Dominencon-
troller existiert (was nicht empfohlen ist).
In allen anderen Fillen sollte der Do-
minencontroller neu aufgebaut und die
Inhalte von den anderen Domianenkon-
trollern repliziert werden.

- Eine Domine ist kaputt und kann iiber
keinen anderen Weg gerettet werden.
Dies ist ein hoffentlich seltener Fall und
wiirde bedeuten, dass ein Dominen-
controller von einer Sicherung wieder-
hergestellt werden muss, mit den ande-
ren Dominen wieder kommunizieren
muss und von diesem dann die Domi-
ne mit weiteren Dominencontrollern

wieder aufgespannt wird.

von UIf B. Simon-Weidner

Datensicherung und Riicksicherung ist besonders beim zentralen
Verzeichnisdienst Active Directory immer wieder ein spannendes The-
ma. Zum einen dient der Verzeichnisdienst in einer Windows Server-
Infrastruktur der Authentisierung und Autorisierung und ist damit der
Speicherort fiir alle Benutzer, Computer und Gruppen. Zum anderen
dient das Active Directory als Infrastrukturverzeichnis auch weiteren
angeschlossenen Komponenten, wie der Verwaltung tber Gruppen-
richtlinien, der Darstellung der Standorttopologie fir Replikation, den
Datei- und Druckdiensten sowie Exchange (in einigen Versionen). Klar
ist: das Active Directory ist unternehmenskritisch, es muss funktionie-
ren und Ausféille missen minimiert werden. Beim neuen Windows
Server 2008 R2 gibt es einen Papierkorb fir das Active Directory,

um Inhalte einfach wiederherstellen zu kdnnen. IT-Administrator

zeigt auf, in welchen Féillen dieser geeignet ist und wie sich der
Papierkorb in eine Datensicherungsstrategie integrieren ldisst.

- Eine Gesamtstruktur aus mehreren Do-
minen ist kaputt: Auch dieser Fall ist
recht selten und bedeutet zumeist die
komplette Wiederherstellung der Un-
ternehmensinfrastruktur. Auch in die-
sem Fall miissen die Dominen einzeln

wiederhergestellt werden.

Haufiger sind die Fille, in denen Inhalte
des Active Directory wiederhergestellt
werden miissen:

- Ein einzelnes Objekt wird geldscht.

- Mehrere Objekte oder ein gesamter
Baum an Objekten wird geldscht (et-
wa beim Léschen einer Organisatori-
schen Einheit).

- Einzelne Werte von Attributen werden
tiber mehrere Objekte hinweg fehler-
haft geidndert oder geldscht.

Diese Fille erfordern aber auch beson-
deres Wissen, da spezielle Effekte auftre-
ten, wenn nur einzelne Inhalte wieder-

hergestellt werden sollen. Was Sie
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berticksichtigen miissen, ist der redundante
Aufbau des Active Directory — jeder Do-
minencontroller einer Domine hat die
gleichen Informationen tiber alle Objek-
te dieser Domine. Ein Spezialeffekt riihrt
daher, dass es Verkniipfungen zwischen
Objekten gibt. Dies sind zum Beispiel die
Mitgliedschaft von Benutzerkonten in
Gruppen, die Mitgliedschaft von Grup-
pen in Gruppen oder auch Manager- und
Mitarbeiter-Verkniipfungen, die im Acti-
ve Directory gepflegt werden konnen. Bei
diesen Verkniipfungen gibt es einen Vor-
wirtslink, der gepflegt wird (und be-
schreibbar ist), und einen Rickwirtslink,
den das Active Directory automatisch be-
rechnet. Im Fehlerfall kénnen nur die Vor-
wirtslinks wiederhergestellt werden (da
beschreibbar) und auch nur dann, wenn

das Ziel bereits existiert.

Wird zum Beispiel zuerst eine Gruppe
wiederhergestellt und ein Benutzer, den
diese enthalten soll, erst spiter, dann ist
der Benutzer nach der Wiederherstellung
nicht mehr in der Gruppe. Jetzt wire es
einfach zu sagen, zuerst Benutzer wie-
derherstellen und dann Gruppen. Aller-
dings diirfen Sie nicht die Beziehungen
zwischen Benutzerkonten (Manager) ver-
gessen und, dass Gruppen in anderen
Gruppen verschachtelt sein kénnen und
hiufig auch sind. Dann kann es auch
mehrere Dominen geben, was dazu flihren
kann, dass die bereits erwahnten Effekte
dominentibergreifend auftreten. Wenn et-
wa eine Gruppe in einer Domine einen
Benutzer in einer anderen Domine ent-
halt, dieser nun geloscht und wiederher-
gestellt wird, dann muss auch die Gruppe
wiederhergestellt oder bearbeitet werden,
damit sie den Benutzer wieder enthilt.

Ausflug in die Vergangenheit

Das Active Directory, wie wir es kennen,
wurde mit Windows 2000 geboren. Mi-
crosoft hatte bereits damals zwei Wieder-

herstellungsmethoden eingefiihrt: die
autoritative und die nicht-autoritative
Wiederherstellung. Bei der non-autori-
tativen Wiederherstellung wird ein kom-
pletter Dominenkontroller wiederherge-
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stellt, ohne jedoch das AD zu modifizie-
ren. Da sich das AD aber Dominencon-
troller-iibergreifend merkt, welche An-
derungen erfolgt sind und zudem mit
sogenannten “Tombstones” (Grabsteinen)
einen Vermerk tiber das Léschen von Ob-
jekten repliziert, bekommt der nicht-au-
toritativ wiederhergestellte Dominen-
controller, wenn er an der Replikation
wieder teilnimmt, den gleichen Stand wie
seine Kollegen. Diese Methode ist also
nur geeignet, um einen Dominencon-
troller wiederherzustellen, wenn alle In-
halte des AD in Ordnung sind.

Die autoritative Wiederherstellung hinge-
gen markiert vom I'T-Administrator aus-
gewihlte Objekte als neuer. Sie kénnen
eine autoritative Wiederherstellung direkt
nach einer nicht-autoritativen Wiederher-
stellung durchftihren, wenn Sie einen il-
teren Stand von Objekten oder Objekt-
biumen benotigen. Hierbei ist zu beachten,
dass der Dominenkontroller in der Zwi-
schenzeit nicht replizieren darf. Da beide
Arten der Wiederherstellung im Verzeich-
nisdienstwiederherstellungsmodus erfol-
gen, in dem keine Replikation moglich ist,
sind Sie auf der sicheren Seite, solange Sie
den Dominencontroller nicht zwischen-
durch neu starten (beziehungsweise ihn
vom Netzwerk trennen oder sicherstellen,
dass Sie ithn wieder im Verzeichnisdienst-
wiederherstellungemodus starten). Inte-
ressant ist, dass sich eine autoritative Wie-
derherstellung auch ohne eine vorige
nicht-autoritative Wiederherstellung durch-
fiihren lasst, wenn der Server, auf dem Sie
diese durchfiihren, von der versehentlichen
Anderung oder dem versehentlichen Lo-
schen noch nichts erfahren hat (tiber die
Replikation). Nach einer autoritativen Wie-
derherstellung werden die gewiinschten
Objekte als neuer markiert und “gewin-
nen” bei der Replikation gegeniiber den
alten Objekten, die geldscht wurden oder
die falschen Daten enthalten.

In den Communities sind damals Tricks
aufgekommen, um ein geldschtes Objekt
(Tombstone) wiederzubeleben. Zwar hat-
te dieses fast keine Daten mehr, allerdings
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verfugte es noch tiber den gleichen Secu-
rity-Identifier (SID). Und alle anderen Da-
ten mussten eben per Hand geftillt wer-
den. Die Problematiken mit den verlinkten
Attributen waren enorm und mussten mit
groBem Know-how berticksichtigt wer-
den. Bei Windows Server 2003 hat Mi-
crosoft dann das Wiederbeleben der
Tombstones iiber eine API offiziell un-
terstiitzt. Mit dem Servicepack 1 von
Windows Server 2003 nahm der Her-
steller dann erstmals das Thema mit den
Verkniipfungen in Angriff: Wenn eine
autoritative Wiederherstellung durchge-
fihrt wird, werden Dateien mit der Er-
weiterung LDF (sogenannte LDIF-Da-
teien) erstellt, die die Links enthalten,
die nicht wiederhergestellt werden konn-
ten. Nachdem der Administrator diese
Dateien nach der Wiederherstellung der
Objekte in den entsprechenden Domi-
nen mit dem Tool “LDIFDE.exe” einge-
spielt hatte, waren alle Verkniipfungen
wiederhergestellt. Trotzdem war der Pro-

zess aufwendig.

Bei Windows Server 2008 hat das Schick-
sal dazu gefiihrt, dass ein weiteres mal3-
gebliches Feature in diesem Bereich
eingefiithrt wurde: In den ersten Beta-
Versionen der eingebauten Datensiche-
rung hatten die Entwickler vergessen,
dass, um einen Domanencontroller zu si-
chern, eine “Systemstatussicherung” not-
wendig ist. Das Active Directory-Team
reagierte mit der Entwicklung der Acti-
ve Directory-Snapshots. Diese ermogli-
chen es dem Administrator, einen kon-
sistenten Zustand der AD-Datenbank
online zu einem beliebigen Zeitpunkt zu
erstellen. Und mit dem Befehl dsamain.exe
lisst sich sowohl der Schnappschuss der
Datenbank wie auch eine Datenbank aus
der Sicherung heraus als nur-lesbarer Ver-
zeichnisdienst starten und die Inhalte le-
sen. Auf diese Inhalte kdnnen Sie auch
mit Applikationen und Skripten zugrei-
fen, so dass Sie mit relativ einfachen Mit-
teln Objekte online wiederbeleben und
anschlieBend die Daten aus dem Snapshot
einspielen kénnen — ohne jemals in den

Wiederherstellungsmodus zu wechseln.
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Der Papierkorb fir

das Active Directory

In Windows Server 2008 R2 wurde das
Thema jetzt zum ersten Mal konsequent
adressiert: Die Wiederherstellung von Ob-
jekten muss einfacher werden. Dazu hat

Microsoft die Méglichkeit geschaften, ge-
16schte Objekte durch einen einfachen
Befehl wieder komplett, mit allen Grup-
penmitgliedschaften und sonstigen Ver-

kniipfungen wiederherzustellen. Um die
Funktionsweise zu erkliren, miissen wir
etwas ausholen. Wenn wir die Daten-
bankstruktur des AD vereinfacht betrach-
ten, hat jedes Objekt in der Datentabelle
eine Zeile, die einen primiren Schliissel
hat. Daneben existiert eine Link-Tabelle,
die zum Beispiel von dem Schliissel fiir
eine Gruppe auf den Schliissel eines Be-
nutzers verweist, wenn dieser Mitglied in

Datentabelle Linktabelle
[
‘S 12865 Consulting _ ;,_co_rlsultlng_‘, e e i - = = = = _128;@5_ 12891
2 il JBruppe’ o B
8 12891, Manfred— = =~ Manfred’,
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Bild 1: Wird ein Objekt unter Windows Server 2008 entfernt, so sind die meisten
Eigenschaften und die Verkniipfungen ebenfalls geloscht
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Bild 2: Der eingeschaltete Papierkorb fiihrt dazu, dass beim Léschen alle Eigenschaften erhalten bleiben und
die Verkniipfungen nur deaktiviert werden. Nachdem die “Deleted Objects Lifetime” abgelaufen ist, werden
diese geloscht und als “Tombstones / Recycled Objects” repliziert.
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der Gruppe ist. Wenn ein Benutzer ge-
16scht wird, werden bei Windows Server
2008 und in den vorherigen Versionen die
meisten Eigenschaften des Objekts ge-
16scht, diese werden ja nicht mehr benotigt.
Des Weiteren wird das Objekt in den “De-
leted Objects”’-Container verschoben, der
Name wird verandert und der Wert “is-
Deleted” auf “wahr” gesetzt. Alle Links, die
das Objekt referenzieren, werden geloscht
— und zwar direkt von jedem Dominen-
controller. Das Objekt, das jetzt nur noch
ein Tombstone ist, wird als solcher repli-
ziert, damit bekommen alle DCs mit, dass

es zu loschen ist und entfernen die Links.

Beim Windows Server 2008 R2 kénnen
Sie den Active Directory Recyclebin ein-
schalten. Dieser verandert das Verhalten wie
folgt: es wird zwischen geléschten und re-
cycelten Objekten unterschieden. Ge-
16schte Objekte behalten die Werte aller
Eigenschaften, werden jedoch als geloscht
markiert. Die Verkntipfungstabelle wird mit
dem Einschalten des Papierkorbs erweitert
— Verkniipfungen von geldschten Objek-
ten kénnen deaktiviert werden. Diese ge-
16schten Objekte bleiben eine Zeit in der
Infrastruktur erhalten, und zwar fiir die
“Deleted Objects Lifetime”. Wenn diese
abgelaufen ist, werden die Objekte recy-
celt: die Werte der Eigenschaften und die
deaktivierten Links werden gel6scht. Die
recycelten Objekte werden flir die Dauer
der Tombstone-Lifetime repliziert (damit
auch alle DCs von der Anderung erfah-
ren) und danach komplett geldscht. Da-
durch konnen bei eingeschaltetem Papier-
korb Objekte einfach wiederhergestellt
werden, in dem sie wiederbelebt werden.
Alle Eigenschaften und sogar die Grup-
penmitgliedschaften bleiben erhalten.

Voraussetzungen fir das
Einschalten des Papierkorbs
Ein Wermutstropfen ist, dass diese Funk-

tion einen neuen Gesamtstrukturmodus
benotigt: alle Dominencontroller aller
Dominen der Gesamtstruktur benoti-
gen Windows Server 2008 R2 oder ho-
her als Betriebssystem — nur dann lisst
sich der Gesamtstrukturmodus anheben
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und der Papierkorb einschalten. Wenn
wir tberlegen, wie der Mechanismus
funktioniert, wird auch klar, warum: Das
Loschen/Deaktiveren der Links erfolgt
auf jedem DC einzeln, Verkntipfungen
konnen auch domineniibergreifend
existieren. Nur indem jeder Dominen-
controller in der Lage ist, die Werte der
Eigenschaften zu erhalten und die Links
nur zu deaktiveren, kann das Feature
tiberhaupt funktionieren.

Aber es existiert ein kleiner Lichtblick: Seit
Windows Server 2008 R2 ist es aulerdem
moglich, das Anheben des Dominen- oder
Gesamtstrukturlevels wieder riickgingig
zu machen, solange keine Funktionen ein-
geschaltet werden, die dies verhindern.
Der Recyclebin ist die einzige, derzeit
existierende derartige Funktion. Also: Zu-
nichst muss der Administrator den Level
aller Dominen auf Windows Server 2008
R2 heben. Dann muss er den Level der
Gesamtsstruktur auf Windows Server 2008
R2 heben. Wenn er sich sicher ist, dass er

in dem Level bleiben wird und keine
Windows Server 2008 (ohne R2) Domi-
nencontroller mehr promoten méchte,

kann er den Recyclebin einschalten.

Wihrend das Hohersetzen des Dominen-
und Gesamtstrukturmodus mit den {ibli-
chen Verwaltungskonsolen erfolgt, muss der
Administrator sowohl fiir das Herunter-
stufen des Levels wie auch fiir das Ein-
schalten des Papierkorbs die PowerShell
unter Windows Server 2008 R2 (oder
Windows 7 mit den Remote Server Ad-
ministration Tools flir Windows Server
2008 R2) verwenden, die die neuen Acti-
ve Directory-Commandlets enthalten.

Am einfachsten starten Sie die Power-
Shell mit dem AD {iber “Startmenti / Ver-
waltung / Active Directory-Modul fiir
Windows PowerShell”. Sollten Sie die
PowerShell tiber das Symbol in der Task-
bar gestartet haben, laden Sie mit Import-
Module ActiveDirectory die Active Di-
rectory-Module. Hierbei wird das AD-

PRAXIS | Workshop

Modul geladen und ein virtuelles Lauf-
werk verbunden. Machen Sie sich damit
vertraut, indem Sie ¢d AD: eingeben und
dir und ¢d verwenden, um durch das AD
zu navigieren (Achtung — Sie miissen im-
mer den RDN, also zum Beispiel “cd

_ »
cn=users”’ verwenden).

Nachdem das Active Directory-Modul ge-
laden wurde, konnen Sie den Dominen-
modus anheben (wenn alle Dominencon-
troller auf Windows Server 2008 R2 sind),
in unserem Beispiel hat die Domine den
DNS-Namen “firma.de”:

Set-ADDomainMode -identity firma.de
-DomainMode Windows2008R2Domain

Wenn alle Dominen auf dem R2-Do-
minenmodus laufen, muss analog dazu
der Gesamtstrukturmodus mit dem fol-

genden Befehl angehoben werden:

Set-ADForestMode -identity firma.de
-ForestMode Windows2008R2Forest

matrix2

Wir hahen
Windows 7 gezahmt.

Wilde Migrationsprozesse waren gestern. Mit
unserem Expertenwissen lauft die Umstellung auf
Windows 7 sanft, schnell und ohne Zwischenfalle ab.
Machen Sie noch heute den Tauglichkeitstest mit
unserem Free Inventory: www.matrix42.de
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X Administrator Windows PowerShell

PS C:\> Enable-ADOptionalFeature 'Recycle Bin Feature' -Scope ForestOrConfigurat
ionSet -Target 'firma.de' -server FIR-DCE1

WARNUNG: Das Aktivieren von "Recycle Bin Feature" auf
"CN=Partitions,CN=Configuration,DC=firma,DC=de"” kann nicht riickgingig gemacht
werden. Wenn Sie den Vorgang fortsetzen, kdnnen Sie "Recycle Bin Feature" auf
"CN=Partitions,CN=Configuration,DC=firma,DC=de" nicht deaktivieren.

Bestatigung

Michten Sie diese Aktion wirklich ausfiihren?
Ausfilhren des Vorgangs "Enable" fiir das Ziel "Recycle Bin Feature".

[3] Ja
(Standard ist "3"):j
PS C:\>

[A] Ja, alle [N] Nein [K] Nein, keine [H] Anhalten

[?] Hilfe

Bild 3: Vor dem Akfivieren weist Windows 2008 R2 darauf hin, dass dieser Schritt nicht umkehrbar ist

Ein Herunterstufen des Forest- und dann
auch des Domianenmodus funktioniert
ebenso mit “Windows2008Domain” und
“Windows2008Forest” (auf niedrigere
Modi wird das Herunterstufen nicht un-
terstiitzt). Um den Active Directory-Pa-

pierkorb einzuschalten, nutzen Sie:

Enable-ADOptionalFeature ‘Recycle
Bin Feature‘ -Scope Forestorconfi-
gurationSet -Target ‘firma.de’ -
server FIR-DCO1

Mit dem folgenden Befehl zeigen Sie ei-
ne Liste aller geloschten Objekte, hier mit
dem Vornamen “Ulf” an:

Get-ADObject -filter ‘givenname -eq
“UTf”’ —includeDeletedobjects

Diese Benutzer stellen Sie auch einfach
wieder her, indem Sie die Objekte an das
Cmdlet restore-ADObject weiterleiten.
Hierbei muss beachtet werden, dass die
OU, in der das Benutzerkonto Mitglied
war, existieren muss, ansonsten geben Sie
mit dem Parameter “—TargetPath” eine
neue OU an:

Get-ADObject -filter ‘givenname -eq
“UTf”" -includeDeletedobjects |

restore-ADObject

Wissenswertes zum AD-Recovery

Die “Deleted Objects Lifetime” ist die Daver, in der ein
Objekt zwar geldscht ist, aber zundchst noch vollstiin-
dig erhalten bleibt und inklusive aller Verkniipfungen
wiederhergestellt werden kann. Die Tombstone-Life-
time bezeichnet die Daver, in der ein Objekt geldscht
ist und ohne die meisten Informationen aufgehoben
wird, damit alle Domdnencontroller mithekommen,
dass dieses zu [oschen ist.

Standardmfig entspricht die Delefed Objects Lifetime
der Tombstone Lifetime. Diese wiederum ist davon ab-
hiingig, auf Basis welches Befriebssystems die Ge-
samfstrukiur errichtet wurde:

- Vlor Windows Server 2003 SP1: 60 Tage

- Windows Server 2003 SP1: 180 Tage

- Windows Server 2003 R2: 60 Tage

- Windows Server 2003 (R2) SP2: 180 Tage
- Windows Server 2008 und hdher: 180 Tage

Tombstone-Lifetime und

Deleted Objects Lifetime
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Microsoft unterstiitzt mit Windows Server
2008 R2 kein Wiederbeleben von Tomb-
stones mehr, wie es bisher der Fall war.
Auch Autoritative Restores sind nicht ger-
ne gesehen, da sie die bisher — zumeist
nicht im Detail bekannten — Schwierig-
keiten mit sich bringen. Sobald alle Do-
minenkontroller Windows Server 2008
R2 sind und der Papierkorb eingeschaltet
ist, konnen ab dann neu geloschte Ob-
jekte einfach wiederhergestellt werden.

Eine Versionierung ist mit diesem Featu-
re nicht moéglich — ein Objekt wird ge-
nau in dem Zustand wiederhergestellt, in
dem es geloscht wurde. Wenn ein Objekt
tiber den Papierkorb wiederhergestellt
wird, muss entweder das urspriingliche
tibergeordnete Objekt (normalerweise
cn=Users oder eine OU) vorhanden sein

oder ein neues tibergeordnetes Objekt

gewihlt werden. Eine Gesamtstruktur
kann nur tiber zusitzliche Skripte wie-

derhergestellt werden.

Neben diesem Feature kénnen seit Win-
dows Server 2008 (auch ohne R2 mog-
lich) auch Objekte vor versehentlichem
Loschen geschiitzt werden. Dies wird bei
neuen OUs (mit der neuen Version der
Managementkonsolen) automatisch er-
ledigt, bei bisherigen sollte dies einge-
schaltet werden.

Fazit
Der Active Directory-Papierkorb ist ein

sehr interessantes Feature, um Loschungen
im Active Directory riickgingig zu ma-
chen. Er hilft jedoch nicht, wenn Sie auf
dltere Versionen der Objekte oder Attribu-
te zurtickgreifen wollen — in diesem Fall
sind die Active Directory-Snapshots und
ein bisschen Scripting (ab Windows Ser-
ver 2008) eine Losung (siche IT-Adminis-
trator 03/2008 und 04/2008).

Des Weiteren ersetzt der Papierkorb keine
Datensicherung oder Vorbereitung auf Wie-
derherstellungsszenarien, da diese fir Do-
minen- oder Gesamtstrukturwiederher-
stellungen benétigt werden. In Kombination
mit Datensicherung und eventuell Snap-
shots ist der Papierkorb aber eine sehr um-
fassend und tiberlegt konzipierte Funktion,
die dem Administrator im Fall der Fille sehr
viel Arbeit erspart und in den hiufigsten
Fillen ausreichend sein diirfte. (jp) /o

Ulf B. Simon-Weidner ist MVP fiir
Windows Server — Directory Services und
arbeitet als Consultant und Trainer.

Sein Weblog finden Sie unter
msmvps.com /ulfbsimonweidner

[1] Active Directory Recyde-bin im
Windows Server 2008 R2 TechCenter
http://technet.microsoft.com/
en-us/library /dd391916(WS.10).aspx

[2] Adive Directory PowerShelBlog
http://blogs.msdn.com/adpowershell /

www.it-administrator.de
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Neverungen im Forefront
Threat Management Gateway (2)

Den Schutzwall

hochziehen

von Marc Grote

Im ersten Teil unserer Artikelserie vermittelten wir

einen Uberblick tber die wesentlichen Neuerungen in
Microsoft Forefront Threat Management Gateway (TMG).

In diesem Teil gehen wir néher auf die vier wichtigsten
Neuerungen in TMG ein — Network Inspection System (NIS),
Malware-Schutz, HTTPS-Inspizierung sowie E-Mail-Schutz -
und erléutern die einzelnen Funktionen. Abschlie3end
betrachten wir die Vorgehensweise bei der Migration

von ISA Server 2006 auf Forefront TMG.

n as iIn TMG integrierte Network In-
spection System (NIS) [1] ist Be-
standteil der Intrusion Prevention-System-
funktionen von Forefront TMG. Mit Hilfe
von NIS stellt TMG eine effiziente Tech-
nologie zur Verfligung, um unerwiinschten
Datenverkehr flir bekannte Exploits bereits
am Gateway zum Internet zu blockieren.

Network Inspection System (NIS)
NIS bietet einen effektiven Schutz gegen

so genannte Zero Day Exploits, bei de-
nen eine bekannt gewordene Sicher-
heitsliicke bereits von TMG blockiert
wird, damit fiir die betroffenen Systeme
GegenmaBnahmen in Form von Win-
dows Updates oder Ahnlichem durch-
geflihrt werden kénnen. NIS verwendet
Signaturen von bekannten Verwundbar-
keiten (Vulnerabilities), die das Micro-
soft Response Center zur Verfiigung
stellt. Das System beschrinkt sich jedoch
zurzeit auf den Schutz vor bekannten
Exploits fiir Microsoft-Produkte auf Ba-
sis des GAPA-Protokolls (Generic Ap-
plication Level Protocol Analyzer). Die

www.it-administrator.de
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NIS-Konfiguration erfolgt mit Hilfe der
TMG-Verwaltungskonsole im Knoten

“Intrusion Prevention System”.

Forefront TMG wird mit einer Reihe von
NIS-Signaturen ausgeliefert, die durch die
integrierten Update-Mechanismen lau-
fend aktualisiert werden, die TMG zudem
mit neuen Signaturen aus dem Microsoft
Response Center versorgen. Fiir jede
NIS-Signatur finden sich auf der Regis-
terkarte “Details” weitere Informationen
und in jeder Signatur-Beschreibung ver-
weist Microsoft auf das entsprechende Mi-
crosoft Security Bulletin, damit Adminis-
tratoren sich Zusatzinformationen zu dem
Exploit verschaften kénnen. Fir die NIS-
Signaturen konnen Sie zwet verschiedene
Zustande konfigurieren: Einerseits ldsst
sich das Standardverhalten der NIS-Sig-
natur auf eine reine Erkennungsfunktion
festlegen oder andererseits auf das Blo-
ckieren von Netzwerkverkehr bei er-
kannter Signatur setzen. Sollen bestimm-
te Netzwerke, Subnetze oder einzelne
Computer vor der Network Inspection

ausgeschlossen werden, tragen Sie diese
in der Verwaltungskonsole ein.

NIS ist nur so lange eftektiv, wie sicher-
gestellt ist, dass das System laufend aktua-
lisiert wird und Signaturen erhilt. Das in
TMG integrierte Update Center sucht in
regelmiBigen Abstinden nach neuen Sig-
naturen und Signatur-Aktualisierungen.
Sollte das NIS einmal nicht so reagieren,
wie Sie es sich wiinschen, nutzen Sie die
Benachrichtigungs-Funktion, um sich zum
Beispiel per E-Mail tiber den Status von
NIS zu informieren. Nach der Konfigu-
ration von NIS konnen sich Administra-
toren von der Funktionsfihigkeit tiber-
zeugen, indem sie eine Testseite [2]
aufrufen, auf welche die NIS-Funktion

von Forefront TMG reagiert.

Schutz vor Malware einrichten
Forefront TMG bietet als erste Microsoft
Enterprise Firewall die Méglichkeit, di-

rekt am Ubergang vom Internet zum pri-
vaten Netzwerk eine Priffung des HTTP-
Datenverkehrs auf schidliche Inhalte
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Getting Started - Deployment Wizard = x|

Forefront TMG Protection F Settil

Lse this page to activate licenses and enable Forefront TMG protection mechanisms.

ementary license and enable NIS

fangen und an die
Proxy-Komponente
von TMG gesendet
und verarbeitet. Nun
sendet die Proxy-

Komponente den

¥ Enable Malware Inspection

Text der HTTP-An-
forderung an den
Malware-Filter von
TMG.

[ E-Mad Protection
License: I lisable E-Mail Protection
| Key: Expiration date:
shile E-Mail Artivirus MNote: this feature downloads and installs

| updates from Microsoft by default.

K] Der Malware-Filter

sammelt die Inhalte

der Datenpakete, plant
den Download und
iibergibt die Kontrol-

le wieder zuriick an

< Back

die Proxy-Kompo-

Bild 1: Auswahl der zu lizenzierenden Funktionen in TMG

durchzufiihren und so zu verhindern, dass
Malware auf den Arbeitsplatz-PC gelangt
und dort Schaden anrichten kann. Das
System schiitzt den HTTP-Datenverkehr
vor Malware, indem es diesen auf Mal-
ware-Signaturen untersucht und nach Vor-
gaben des Administrators blockiert.

TMG verwendet die gleiche Malware-
Protection-Engine, die auch von Micro-
soft Forefront Client Security (FCS), Live
One Care und Windows Defender ver-
wendet wird. Einige der Malware-Schutz-
funktionen werden global konfiguriert,
andere werden pro Firewall-Regel fest-
gelegt. Administratoren kénnen die Mal-
ware-Inspektion pro Firewall-Regel ak-

tivieren und deaktivieren.

Ablauf einer Malware-Priifung

Bei einer Priifung, nachdem ein Client ei-
ne HTTP-Anforderung zum Download
einer Datei an die gewtlinschte Webseite
gesendet hat, fingt TMG die Anforderung
ab, stellt fest, ob eine Firewall-Regel zur

Malware-Priifung zutrifft und scannt die
Datenpakete gegebenenfalls durch. Sind
die Dateien frei von Schadcode, sendet
TMG die Anforderung an den Zielserver
und dieser bedient die Anfrage entspre-
chend. Die Antwort wird von TMG emp-
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nente. Wurden die an-
geforderten Datenpa-
kete nicht als Malware
identifiziert, tibermittelt TMG den Inhalt
an den urspriinglichen Client. Falls die Da-
tenpakete infiziert sind und der Inhalt sich
nicht bereinigen lisst, sendet TMG eine
HTML-Seite an den Client mit dem Hin-
weis, dass der Inhalt verweigert wurde.

Wihrend des Priifungsvorgangs erhilt der
Client eine in TMG konfigurierbare, si-
mulierte Download-Seite angezeigt, wel-
che tber den Fortschritt des Downloads
berichtet. Das ist notwendig, da TMG die
kompletten Datenpakete erst inspizieren
muss, bevor diese an den Client iiber-

mittelt werden.

Konfiguration der Malware-Prifung

Zur Konfiguration der Malware-Priifung
verwenden Sie die Forefront TMG-Ver-
waltungskonsole im Knoten “Web Access

Policy”. Auf der Registerkarte “Allgemein”
aktivieren oder deaktivieren Sie die Mal-
ware-Priifung global und konfigurieren,
ob Netzwerkverkehr erlaubt oder verboten
ist, wenn kein Malware Inspection Engi-
ne Update vorhanden ist. In der Verwal-
tungskonsole konfigurieren Sie zudem
Webseiten und Clients, welche von der
Uberpriifung ausgeschlossen sind. Auf der
Registerkarte “Inspection Settings” stellen
Sie Details zur Konfiguration der Priifung
ein, unter anderem die Optionen, ob TMG

versuchen soll, Malware-infizierten Da-
tenverkehr zu bereinigen, ob verschliissel-
te Dateien blockiert werden, bis zu wel-
cher Tiefe verschachtelte Archive gepriift
und ab welcher Dateigrofie Downloads
blockiert werden.

Auf der Registerkarte “Content Delivery”
konnen Sie konfigurieren, wie den Be-
nutzern der Download der angefragten
Dateien aus dem Internet prisentiert wird,
wihrend TMG die oben erwihnte Prii-
fung der Inhalte durchfiihrt. Da TMG fur
die Malware-Priifung jeden Download
iiberpriifen muss, ist auf dem Server flir
ausreichenden Speicherplatz zur tempo-
raren Speicherung der Dateien zu sorgen.
Der Standardpfad ist das Systemlaufwerk,
den Sie entsprechend dndern sollten. Auf’
der Registerkarte “Update Configurati-
on” legen Sie fest, in welchen Abstinden
TMG nach neuen Malware Updates su-
chen soll. Daftir benétigt TMG ein aktu-
elles Abonnement.

Microsoft Telemetry Service
Eine Malware-Schutzfunktion ist nur so

gut wie das Verstindnis tiber die beste-
hende und aktuelle Malware-Technik.
Um Microsoft tiber die Existenz neuer
Malware zu informieren, lisst sich TMG
so konfigurieren, dass Informationen
iiber erkannte Malware oder verdichti-
ge Inhalte an Microsoft tibermittelt und
dort gesammelt werden. Microsoft nennt

21|
 Cortent Delvery | Storage | Defintion Updates | License Detals
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Mahware inspection options:

¥ Attempt to dean infected fles

I Block fles with low i medium severity trests (higher level tveats are
always blocked)

¥ Block suspicous files

I™ Block comupted files

™ Block files that cannot be scanned

¥ Blodk encryped files

¥ Block fles if scanning time exceeds (seconds):
I:nxl

¥ Block fles if archive depth level exceeds:
IZﬂ

W Blodk files larger than (MB):
IlDDﬂ

¥ Block archive files if unpacked content is larger than (MB):

[

Lo ]

Bild 2: Bei gefundener Malware stellt TMG eine ganze
Reihe mdglicher Vorgehensweisen zur Auswahl
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diesen Dienst “Telemetry Service” [3] und steht ihn als “Ba-
sis-” oder “Erweiterte Mitgliedschaft” zur Verfiigung. Je nach
Mitgliedschaft werden dann unterschiedlich viele Informa-

tionen an Microsoft iibermittelt.

Bei der Basis-Mitgliedschaft werden nur Informationen tber
den Computer wie Quell- und Ziel-IP-Adresse, Port und
URL (gekiirzt auf den Domanennamen) an Microsoft tiber-
mittelt sowie ein Einweg-Hash des Netzwerkverkehrs und eine
GUID, um den Computer eindeutig zu identifizieren. Im Rah-
men der erweiterten Mitgliedschaft werden zusitzlich die kom-
plette URL und Beispiele des Internet-Datenverkehrs tiber-
mittelt. Daten, welche bei der erweiterten Mitgliedschaft
tibertragen werden, konnen personliche Informationen bein-

halten, werden aber per SSL an Microsoft tibertragen.

Ausgehenden HTTPS-Verkehr inspizieren

Forefront TMG ermoglicht es Administratoren, auch ausgehen-

den HTTPS-Datenverkehr zentral zu iiberpriifen, um so fiir ei-
ne Einhaltung der Unternehmensrichtlinien zu sorgen. In vor-
herigen Versionen der Microsoft Firewall war es nur moglich,
eingehenden HTTPS-Datenverkehr in Reverse Proxy-Szena-
rien in Form von Webserververoffentlichungen mit HTTPS-
Bridging zu tberpriifen. Bei der ausgehenden HTTPS-Inspi-
zierung [4] arbeitet TMG als so genannter Man in the Middle. Ein
Benutzer, welcher eine HTTPS-Webseite 6ffnen will, wird direkt
zum TMG-Server gelenkt, welcher ein Proxy-Zertifikat generiert
und die eigentliche HTTPS-Kommunikation mit dem Zielser-
ver, welchen der Client erreichen mochte, einrichtet. Damit ei-
ne ausgehende HTTPS-Uberpriifung iiberhaupt méglich ist,
muss TMG als Proxy fiir ausgehende Webanfragen fungieren.
TMG erreicht das dadurch, dass entweder ein von TMG selbst
erzeugtes Stammzertifizierungsstellen-Zertifikat oder das einer

internen Zertifizierungsstelle verwendet wird.

Die Konfiguration der ausgehenden HT TPS-Inspizierung erfolgt
iiber den Knoten “Web Access Policy” der TMG-Verwaltungs-
konsole. Auf der Registerkarte “General” legen Sie — neben der
generellen Aktivierung beziehungsweise Deaktivierung der
Funktion — flir die HTTPS-Inspizierung fest, ob ein vom TMG-
Server generiertes Zertifikat an die Clients verteilt werden soll
oder das Stammezertifizierungsstellen-Zertifikat einer internen
Zertifizierungsstelle verwendet werden soll. Letzteres importie-
ren Sie auch an dieser Stelle in die TMG-Konsole. Soll TMG ein
eigenes Zertifikat verwenden, wird dieses am TMG-Server er-
stellt und per Gruppenrichtlinienupdate-Prozess an die inter-
nen Clients verteilt. Dieser Prozess kann bis zu acht Stunden in
Anspruch nehmen.

Um flir bestimmte Webseiten oder anfragende Clients keine

HTTPS-Inspizierung zu verwenden, konfigurieren Sie auf der

Registerkarte “Exceptions” entsprechende Ausnahmen. Fore-
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Uhrzeit: 12.00 bis ca. 17.30 Uhr
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front TMG kann verschiedene Zertifi-
katsiiberpriifungen auf der R egisterkarte
“Certificate Validation” durchfiihren. Es
ist zum Beispiel moglich, abgelaufene Zer-
tifikate nach einer definierten Anzahl von
Tagen zu blockieren oder Server-Zerti-
fikate zu blocken, die nicht validiert wer-

den konnen.

Da eine ausgehende HTTPS-Inspizierung
zu rechtlichen Problemen innerhalb der
Unternehmen fiithren kann, ist es mit
TMG moglich, eine Client-Benachrich-
tigung einzurichten, dass der HTTPS-Da-
tenverkehr tiberpriift wird. Grund fiir die-
se Technik ist, dass ein Client, welcher eine
HTTPS-Seite aufruft, nicht sieht, dass
TMG den Datenverkehr inspiziert. Die
Client-Benachrichtigung setzt jedoch den
Einsatz des aktuellen TMG Firewall-Client
voraus. Damit die Benachrichtigung funk-
tioniert, miissen Sie eine Zugriffsregel er-
stellen, welche den UDP-Port 1745 von
den Clients zum TMG-Server erlaubt.

URL-Filter einrichten
Mit TMG wird die URL-Filterung vom
ISA Server-Entwicklungsteam wieder ein-

geflihrt (Stand RC und somit voraussicht-
lich auch in der finalen Version verfligbar).
Die Nutzung der URL-Filterung ist an
ein kostenpflichtiges Abonnement gebun-
den, damit TMG regelmifBig mit aktuel-
len URL-Updates versorgt wird. Die
URL-Filterung [5] in TMG erlaubt es, den
Aufruf von bestimmten Webseiten anhand
einer dynamisch gepflegten URL-Daten-
bank zu verweigern. Zur Erleichterung der
Administration wird die URL-Datenbank
in Kategorien eingeteilt, die es ermdgli-
chen, spezielle Webseiten zu blockieren
(aktuell tiber 80 Kategorien). Der URL-
Filter in Forefront TMG verwendet dazu
den Microsoft Reputation Service (MRS).
Bet MRS handelt es sich um ein Cloud-
basiertes Objektkategorisierungssystem, das
zurzeit iiber 10 Millionen URLs umfasst.
Das Besondere an der MR S-Datenbank
ist, dass Microsoft eigene URLs in der Da-
tenbank zur Verfligung stellt, aber auch mit
Drittanbietern zusammenarbeitet, welche
die URL-Datenbank erweitern. Jede
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URL-Anfrage von TMG wird gegen das
MRS gesendet. Damit die Performance
von TMG nicht beeintrichtigt und nicht
zu viel Bandbreite belegt wird, speichert
TMG eine Reihe von aufgerufenen URLs
und URL-Kategorien in einem Cache auf
dem lokalen TMG-Server.Von TMG zwi-
schengespeicherte URLs werden mit ei-
ner Time To Live (TTL) verschen.

Die Konfiguration der URL-Filterung er-
folgt global und pro TMG-Firewallricht-
linie und erlaubt Thnen festzulegen, welche
URL-Kategorien flir Webseitenaufrufe der
Benutzer erlaubt oder verboten sind. Es
ist moglich, Ausnahmen zu konfigurieren,
um bestimmte URLs zu erlauben, welche
normalerweise geblockt werden wiirden.
Des Weiteren ist es moglich, eine URL-
Abfrage zu starten, um festzustellen, zu
welcher Kategorie die aufzurufende URL
gehort. Zudem konnen Sie eine Meldung
erstellen, die den Benutzer informiert,
wenn sein Aufruf einer URL aufgrund ei-

ner Verweigerungsregel blockiert wird.

Schutzfunktionen fir E-Mail
TMG beinhaltet zum Schutz von E-Mail
einen integrierten SMTP-Proxy sowie in-

tegrierte Antivirus- und Antispam-Funk-
tionen. So arbeitet TMG als SMTP-Gate-
flihrt

Antivirusiiberpriifungen mit Hilfe von an-

way  und gleichzeitig
deren Produkten der Forefront-Familie
sowie Antispam-Uberpriifungen mit Hil-
fe der Exchange Server 2007 Edge-Funk-

tionen durch.

Fiir die Antispam-Funktionalitit miissen
Sie die Exchange Server 2007 Edge-Rol-
le vor der Installation von Microsoft Fo-
refront TMG installieren. Eine nachtrig-
liche Installation ist méglich, erfordert
jedoch einen Zusatzschritt. Fiir die Anti-
virus-Funktionalitit stellt TMG bis zu acht
verschiedene Antiviren-Engines von Mi-
crosoft Forefront Security fiir Exchange
zur Verfligung, von denen bis zu fiinf
gleichzeitig verwendet werden. Forefront
Security flir Exchange ist ebenfalls vor
der Installation von TMG zu installieren.
Zu den weiteren Funktionen gehdren

2]
General | Category Guery | URL Category Ovemide | License Detais |
= ‘With URL filtering enabled, access rules can be

created to deny or alow Web traffic to predefined

URL categaries.

[V Enable URL fitering

This fe o Sarvice
' for URL categorization.

In this beta release, the URL database is not populated to the
! extent targeted for RTM. As a result, URL filtering provides

partial coverage only. Coverage will improve throughout the
beta as the URL database is expanded.
Help about URL filtering
Read our Privacy Statement.
[ok ] cawe | i |

Bild 3: Die Konfiguration der URL-Filterung erfolgt auf
dieser Registerkarte nach der Aktivierung des Dienstes

beispielsweise automatische Antivirus- und
Antispam-Updates, Blocklisten-Updates,
Inhalts- und Anlagen-Filterung sowie die
automatische Synchronisation von siche-
ren Senderlisten (nur in Verbindung mit
Exchange Server 2007).

Konfiguration des SMTP Gateway

Auf der Registerkarte “E-Mail Policy”
konfigurieren Sie TMG als SMTP-Gate-
way. TMG stellt dazu einen Assistenten

zur Verfligung, welcher die beteiligten E-
Mailserver, E-Maildominen und SMTP-
Antwortdominen konfigurieren kann.
Die Konfiguration einer SMTP-Route
stellt sicher, dass TMG E-Mails vom in-
ternen Mailserver annehmen und in das
Internet senden kann sowie, dass einge-
hende E-Mails fur die erlaubten Emp-

fingerdominen angenommen werden.

Zunichst geben Sie den internen E-Mail-
server und die erlaubten Empfingerdo-
minen im Assistenten an. Es folgt die Aus-
wahl des TMG Listener, auf welchem
TMG auf E-Mailanfragen des internen
Netzwerks reagiert und anschlieBSend die
Auswahl des Listener, welcher fiir ausge-
hende E-Mailanfragen an das Internet und
fir eingehende Anfragen verwendet wird.
Fir spezielle Konfigurationen kénnen Sie
noch TLS (Transport Layer Security) ver-
wenden, um den E-Mail-Datenverkehr zu
verschliisseln. Zum Abschluss des Assis-
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tenten wahlen Sie noch aus, ob TMG den
E-Maildatenverkehr auf Spam und Viren
tiberpriifen soll. Die vorgenommenen
Konfigurationen beziiglich des E-Mailda-
tenverkehrs sehen Sie jetzt in der Exchange
Server 2007-Verwaltungskonsole.

Antispam-Konfiguration

TMG erlaubt mit Hilfe der Exchange

Server 2007 Edge-Rolle, die folgenden

Antispam-Funktionen zu konfigurieren:

- Erlaubte IP-Listen und Anbieter flir
erlaubte IP-Adressen

- IP-Blocklisten und IP-Blocklisten-
Anbieter

- Inhaltsfilterung

- Empfinger- und Senderfilterung
- Sender ID-Verfahren
- Sender-Reputation

Die Konfiguration der Antispam-Funk-
tionen in TMG unterscheidet sich kaum
von der Antispam-Konfiguration in Ex-
change Server 2007 [6].

Antivirus- und Inhalisfilter-Konfiguration
Die Antivirus- und Inhaltsfilter-Konfigu-
ration von Forefront TMG stellt drei Fil-
termoglichkeiten zur Verfligung: Datei-Fil-

terung, E-Mail Schliisselwort-Filterung und
Antivirus. Mit Hilfe der Datei-Filterung
kann TMG ein- oder ausgehende E-Mails
auf verschiedene Dateitypen priifen und
festlegen, ob bel einer Ubereinstimmung
der E-Mailanhang gel6scht, markiert, die
komplette E-Mail geloscht oder ohne Prii-
fung weitergeleitet werden soll. Es ist hier-
bei moglich, nach genauen Dateinamen
oder nach Dateitypen zu filtern. Die E-
Mail Schliisselwort-Filterung ermdglicht
Thnen, in E-Mails nach konfigurierbaren
Schliisselwortern zu suchen. Die Aktionen
bei einer Ubereinstimmung des Filters sind

dieselben wie bei der Datei-Filterung.

Die Antivirus-Filterung in Forefront TMG
nutzt die selben Scan-Engines wie Micro-
soft Forefront Server Security. Administra-
toren konnen aus derzeit acht verfligharen
Scan-Engines maximal flinf gleichzeitig
auswihlen. Bei der Auswahl der Scan-En-
gines ist zwischen einem hochstmdglichen
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Scanergebnis und Geschwindigkeits-As-
pekten abzuwigen. Aus unserer Sicht soll-
ten mindestens zwei Scan-Engines zeit-
gleich arbeiten. Die Entscheidung, eine
dritte Scan-Engine dazuzuschalten, sollte
jeder Administrator flir seine Umgebung
selbst abwigen. Wollen Sie sich nicht auf’
bestimmte Scan-Engines festlegen, kénnen
Sie TMG die Entscheidung tiberlassen. Mi-
crosoft nennt diese Funktion “Intelligent
Engine Selection Policy”. Findet TMG ei-
nen Virus, konnen Sie festlegen, wie mit
der E-Mail umgegangen wird: Skip (Nur
Erkennen), Clean (Dateianhang reparieren)

oder Delete (Infektion entfernen).

Migration von ISA Server 2006

Microsoft ermoglicht eine einfache Mi-

gration der vorhandenen ISA Server 2006~
Konfiguration auf einen neuen Server mit
Microsoft Forefront TMG. Dazu dient die
in ISA Server und TMG integrierte Ex-
port- und Importfunktion. Ein direktes Up-
date auf TMG auf gleicher Hardware ist
nicht méglich, da ISA Server 2006 nur un-
ter Windows Server 2003 32-Bit lduft, Fo-
refront TMG aber nur unter Windows Ser-
ver 2008 (R2) 64-Bit.Vor einem Update
sind folgende Punkte zu beachten:

- Ein Update von ISA Server 2006 En-
terprise auf Microsoft Forefront TMG
ist seit Beta 3 ebenfalls moglich.

- ISA Server 2000 und 2004 konnen
nicht direkt upgedatet werden. Es muss
erst ein Update auf ISA Server 2006
durchgeftihrt werden.

- ISA Server 2006 Standard als Mitglied
einer Arbeitsgruppe lisst sich (schon mit
Beta 3) auf TMG migrieren. ISA Server
2006 muss dabei ein Dominen-Mit-
glied sein.

- Wihrend der Migration werden ange-
passte Logfelder der SQL-Protokollierung
nicht migriert und Einstellungen der ISA
Reports werden nicht iibernommen.

- Vor einem Update auf Forefront TMG
muss gepriift werden, ob auf ISA Server
2006 installierte Drittanbieter-Pro-
gramme auch flir TMG zertifiziert sind.

Die Migration von ISA Server 2006 auf Fo-
refront TMG besteht aus folgenden Schrit-
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ten: Zunichst exportieren Sie die ISA Ser-
ver 2006-Konfiguration in eine XML-Da-
tei. AnschlieBend installieren Sie TMG auf
einem 64-Bit Windows Server 2008. Nun
exportieren Sie die Zertifikate von der ISA
Server-Maschine auf das neu installierte Fo-
refront TMG. Mit Hilfe der TMG-Ma-
nagementkonsole importieren Sie jetzt die
ISA Server-Export-Datei. Wenn die Uber-
prifungen der Konfiguration, Updates und
der Ereignisanzeige erfolgreich waren, schal-
ten Sie den alten ISA Server 2006 ab und
nehmen TMG in Produktion.

Nachdem die ISA Server-Konfiguration
erfolgreich zu Microsoft Forefront TMG
migriert wurde, sind weitere Schritte
erforderlich: Zuerst entfernen Sie die Netz-
werk-Konnektivitit von allen Netzwerk-
karten des TMG-Servers. Ubernehmen Sie
nun alle IP-Adressen vom ISA Server zu
TMG und schalten Sie den TMG-Server
aus. Jetzt schlieBen Sie alle Netzwerkkabel
des ISA-Servers an den TMG-Server an
und fahren den ISA-Server herunter. Star-
ten Sie anschlieBend den Forefront TMG-
Server und tberpriifen Sie dessen ein-
wandfreie Funktion. AbschlieBend starten
Sie den ISA-Server ohne Netzwerkver-
bindungen und deinstallieren ihn. (jp) &

[1] Network Inspection Systsm
http:/ /technet.microsoft.com/
en-us/library /dd441065.aspx

[2] Microsoft Testseite TMG,/NIS-Konfiguration
https:/ /blogs.technet.com /isablog /
archive/2009/04/12/
exercising-nis-with-est-signature.aspx
[3] Telemetry Semice
http://echnet.microsoft.com/
enus,/library /cc995230.aspx

[4] HTTPSnspizierung
http://technet.microsoft.com/
en-us/library /dd441073.aspx

[5] URLFitterung
http:/ /blogs.technet.com/isablog/
archive/2009,/06,/10/urkfiltering-is-here..aspx
[6] Konfiguration der Anfisparm-Funkiionen
http://echnet.microsoft.com/
de-de/library/aa996551.aspx
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Tipps & Tricks ohne Gewihr

In jeder Ausgabe prdsentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den aktuellen
Betriebssystemen und Produkten,
die in vielen Unternehmen im Ein-
satz sind. Wenn Sie einen tollen
Tipp auf Lager haben, zégern Sie
nicht und schicken Sie ihn per E-
Mail an tipps@it-administrator.de.
Fir jeden Tipp, der verdffentlicht
wird, bedanken wir uns mit einem
Gutschein tber 20 Euro fir den
Internetshop getDigital.de.

N
i

Windows

Bei der Fernwartung von Windows-Rech-
nern empfinde ich es als GufBerst um-
standlich, dass ich mir die Versionsnum-
mer des Betriebssystems nur iiber die
Systemsteuerung anzeigen lassen kann.
Ich habe gehért, dass sich die entspre-
chende Information auch direkt auf dem
Desktop einblenden l&sst. Wie geht das?
Um sich die Versionsnummer samt et-
waiger Service-Packs unmittelbar auf
dem Desktop anzeigen zu lassen, bedarf
es einer kleinen Anderung in der Re-
gistry. Rufen Sie diese unter “Start /
Ausflihren” mit dem Kommando regedit
auf und navigieren Sie zum Verzeichnis
“HKEY_CURRENT_USER \ Con-
trol Panel \ Desktop”. Dort klicken Sie
mit der rechten Maustaste auf den Ein-
trag “PaintDesktopVersion” und indern
dessen Wert auf ““1”. Ist der Schliissel
noch nicht vorhanden, legen Sie ihn als
Typ “DWORD” an. Nach einem Neu-
start konnen Sie die Informationen zur
Version des installierten Windows-Sys-
tems in der unteren rechten Ecke des
Desktops ablesen. (In)

Beim Offnen der Systemsteuerung unter

Windows 7 zeigt mir das Betriebssystem
immer nur eine kleine Auswahl aller Op-
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tionen an. Erst iber einen Klick auf den
Pfeil in der Adressleiste ganz oben im
Fenster kann ich mir alle wéhlbaren Un-
terpunkte anzeigen lassen. Kann ich die-
sen Umweg irgendwie ausschalten und
schneller zur Ansicht aller Systemeinstel-
lungen gelangen?
Um auf Anhieb alle moglichen Optio-
nen in der Systemeinstellung zu sehen,
gibt es mehrere Mdglichkeiten. Oben
rechts im Fenster der Systemsteuerung
finden Sie den Punkt “Einstellungen”.
Als Auswahl ist hier standardmiBig “Ka-
tegorie” eingestellt. Wenn Sie diese Aus-
wahl auf “Grofe Symbole” oder “Kleine
Symbole” dndern, bietet Thnen die Sys-
temsteuerung in Zukunft gleich von
Beginn an simtliche Unterpunkte an.
Wollen Sie auf diese komplette Liste
noch schneller direkt vom Desktop zu-
greifen, legen Sie dort eine Verkniipfung
mit folgendem Ziel an:

explorer.exe ::{20D04FE0-3AEA-1069-

A2D8-08002830309D}\: : {21EC2020-
3AEA-1069-A2DD-08002830309D}

Uber einen Doppelklick auf das nun
entstandene Symbol kommen Sie direkt
zur Systemsteuerung, wo Sie sich die
vollstindige Liste aller Optionen zu Ge-
miite fithren konnen. (In)

Wie mir scheint, gibt es seit Windows Vis-
ta keine Méglichkeit mehr, eine fiir einen
Ordner gewdhlte Ansicht fir samtliche
weiteren Verzeichnisse zu verwenden.

Vielmehr bestimmt das Betriebssystem die-
se Einstellungen je nach Ordnerinhalt,
manvuell kann ich lediglich das Erschei-
nungsbild eines individuellen Ordners
dndern. Gibt es hier vielleicht nicht doch
einen Workaround, um zu einer einheitli-
chen Ansicht zu gelangen?

‘Windows Vista und 7 arbeiten mit einem
neuen Explorer-Feature — den sogenann-
ten “Folder Views”. Damit lasst sich von
Haus aus keine Standardeinstellung fiir al-
le Ordner festlegen. Microsoft hat hierzu
verschiedene Ordnertypen festgelegt. So
ist etwa flr Bildordner die Miniaturan-
sicht definiert und fiir Musikordner die
Detailansicht. Der Ordnertyp wird iiber
seinen Inhalt bestimmt. Liegen im Ord-
ner “Eigene Musik” mehr Bilder als Mu-
sikstiicke, Andert sich automatisch der
Ordnertyp. Leider lasst sich nicht ohne
weiteres wie in Windows XP ein Stan-
dard fiir alle Ordnertypen festlegen, ohne
jeden Ordnertyp einzeln zu konfigurie-
ren. Es gibt jedoch eine Losung. Mit Set-
zen des Registrierungsschliissels
“HKEY_CURRENT_USER \ Soft-
ware \ Classes \ Local Settings \ Software
\ Microsoft \ Windows \ Shell \ Bags \
AllFolders \ Shell” auf die Einstellung
“FolderType=NotSpecified” lisst sich der
Verzeichnistyp “All Items” tiber alle Ord-
ner legen. Sollten aber noch spezifische
Konfigurationen angelegt worden sein,
sind diese unter “HKEY_CUR-
RENT_USER \ Software \ Classes \
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Local Settings \ Software \ Microsoft \
Windows \ Shell \ Bags” zu finden.
Durch Loschen dieses Schliissels setzen
Sie auch diese Einstellungen zurtick. (In)

@:g;:w.sepago. ¢

Sie unter http://blogs.sepago.de/nicho-
las/2009/04/23/fixing-folder-views-on-
vistaserver-2008-using-citrix-upm/

Mehr tiber Fol-

der Views finden

Linux

'8 \Wenn ich mit Ubuntu und Gno-
. me arbeite, gibt es zwischen
dem Anklicken eines Me-
nis und dessen Aktivie-
rung immer eine minima-
le Pause. Kann ich diese
Verzdgerung irgendwie ausschalten?
Die Verzégerung beim Anklicken eines
Meniis ist gewollt und soll angeblich die
Benutzerfreundlichkeit verbessern.
Wenn Sie keine Lust auf die Zwangs-
pause haben, gehen Sie folgendermalen
vor: Offnen Sie ein Terminal und editie-
ren Sie mit dem Befehl
nano ~/.gtkrc-2.0
die Datet, die fuir das Erscheinungsbild
und die Funktionen des Gnome-Desk-
tops zustindig ist. Fiigen Sie dort die Zeile
gtk-menu-popup-delay = 0
hinzu, driicken Sie dann die Escape-
Taste und speichern Sie die vorgenom-
menen Anderungen. In Zukunft sollten
sich Thre Meniis bei einem Mausklick
deutlich schneller melden. (In)

Da auf einem Rechner mehrere Betriebs-
systemversionen vorhanden sind, verwen-
de ich dort als Bootloader Grub. Die OS-
Auswahlliste ist jedoch immer sehr lange
sichtbar, ich hétte gerne, dass das Stan-
dardsystem schneller gestartet wird, wenn
keine Eingabe erfolgt. Kann ich denn ir-
gendwie die Wartezeit des Bootmeniis
verkiirzen?

Um die Zeit bis zum automatischen
Start des Standard-Betriebssystems zu
verkiirzen, offnen Sie mit einem Text-
editor Threr Wahl die Datei menu.lst, die
Sie im Verzeichnis /boot/grub finden. Su-
chen Sie nun den Eintrag
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## timeout sec
# Set a timeout, in SEC seconds,
before automatically booting the
default entry
# (normally the first entry
defined).
timeout 10
Die Zahl, in diesem Fall die 10, steht fur
die Sekunden, nachdem das Default-OS
automatisch hochgefahren wird. Durch
eine Anderung dieses Wertes konnen
Sie den Vorgang schneller erzwingen.
Beachten Sie, dass Sie zum Abindern
dieser Vorgaben root-Rechte bendtigen.
‘Wenn Sie tibrigens den Wert “timeout”
mit einem “#” auskommentieren, bleibt
das Bootmenti so lange stehen, bis eine
manuelle Auswahl getroffen ist. (In)

Microsoft Outlook

Im Unternehmen arbeiten

l,'r wir mit Outlook 2007. Das
| Programm ist ja recht iiber-

sichtlich, manchmal wiirde ich mir jedoch
wiinschen, besonders haufig genutzte
Funktionen schneller aufrufen zu k&nnen.
Gibt es — von der Verwendung von Tasta-
turkiirzeln einmal abgesehen — irgendeine
Méglichkeit, hiufig genutzte Tétigkeiten
wie etwa das Offnen eines neuen Termin-
fensters zu beschleunigen?

Wie Sie schon erwihnt haben, sind
Shortcuts eine Moglichkeit, gewisse
Funktionen schnell aufzurufen. Die
Tastaturkombination “STRG+N” etwa
offnet einen neuen Termin bezie-
hungsweise eine neue Mail. Ein Nach-
teil von Shortcuts ist, dass Sie sich da-
zu schon im Programm und auBerdem
im richtigen Ment befinden miissen.
Noch direkter geht das Starten be-
stimmter Funktionen mit einem Be-
fehl in der Eingabeaufforderung. Die
Syntax hierzu lautet:

outlook /{Befehl}

Wollen Sie es sich besonders einfach
machen, konnen Sie auch eine Verkniip-
fung mit der Datei outlook.exe auf dem
Desktop anlegen und den Befehl tber
das Kontextmenii und die Eigenschaften
im Reiter “Verkniipfung” dem Pfad
hintenanstellen. Der Eintrag

“.\ Programme \ Microsoft office \

0fficel2 \ OUTLOOK.EXE”

/c ipm.appointment
etwa wiirde direkt nach einem Doppel-
klick auf das Icon das Fenster fiir einen
neuen Kalendereintrag generieren. Wei-
tere niitzliche Befehle sind /c ipm.contact
fiir das Erstellen eines neuen Kontakts
oder /safe, um Outlook im abgesicherten
Modus ohne Erweiterungen, Vorschau-
fenster und Symbolleistenanpassungen zu
starten. Neben flir Anwender niitzlichen
Kommandos gibt es einige sehr hilfreiche
Admin-Befehle: firstrun etwa startet Out-
look wie bei der Erstinstallation, safe:2
bewirkt einen Programmstart, bei dem
keine Mails abgeholt werden und clean-
clientrules entfernt alle Client-basierten
Regeln. Eine Ubersicht iiber alle Kom-
mandos finden Sie unter
http://office.microsoft.com/en-us/
outlook/hp012185891033.aspx (In)

Tools
L ) Treten bei Windows wéh-
/ rend eines Anmeldevor-
=" gangs Probleme auf, haben
es meine Kollegen und ich sehr schwer,

den aufgetretenen Fehler herauszufin-
den. Gibt es irgendeine einfache Még-
lichkeit, die bei der Anmeldung laufen-
den Vorgange zu dokumentieren, um
so besser mdgliche Schwierigkeiten
analysieren zu kénnen?

Wie Sie richtig bemerken, ist es beim
Laden eines Profils sehr schwer, bei
etwaigen Problemen deren Ursachen

auf die Spur zu kommen. Es gibt je-

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei aku-
ten Problemen bekommen Sie auch im Infernet bei un-
serem exklusiven Foren-Partner administrator.de. Fast
50.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [TAdministrator das praxisnahe Fachmagazin
fir Administratoren ist administrator.de die Intemetplatt-
form fiir alle System- und Netzwerkadministratoren.
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doch gliicklicherweise mehrere Mog-
lichkeiten, wie Sie hier Abhilfe schaf-
fen konnen. Eine Vorgehensweise sieht
so aus, dass Sie sich mit dem Tool
“PsExec” behelfen. Die Software ist
eine Art Telnet-Ersatz, mit der Sie
wiederum das Sysinternals-Tool “Pro-
cess Monitor” in der Session 0 auf
dem Rechner starten konnen, so dass
das Analyse-Werkzeug wihrend des
Ab- und Anmeldens weiterliuft. Eine
andere Moglichkeit bietet Process
Monitor selber: Mit Bordmitteln des
Tools ist es moglich, das Boot Logging
zu aktivieren. Bei einem Reboot star-
tet nun Process Monitor sehr frith
wihrend des Bootvorgangs und
schreibt die auftretenden Events nach
{SystemRoot \Procmon.pmb. Auf Basis
dieser Informationen konnen Sie dann

im Nachgang eine Fehleranalyse

durchfiihren. (In)
Weitere Infos zu

éj \ den Tools finden

Js.sepago.de

Sie unter http://technet.microsoft.com/
de-de/sysinternals/bb897553.aspx und
http://technet.microsoft.com/de-de/sys-
internals/bb896645.aspx

Trotz zahlreicher Anstrengungen diver-
ser Hersteller fir eine gesteigerte Féhig-
keit, Windows und Linux zu integrie-
ren, haben die beiden Systeme noch
grundlegende Kommunikationsproble-
me. Eins davon ist der Zugriff auf das
ext-Filesystem von Windows aus, denn
standardméafBig ignoriert Windows der-
artige Dateisysteme. Dergestalt kann ein
Windows-Anwender das Linux-Datei-
system weder lesen noch beschreiben.
Abhilfe schafft hier das “Ext2 Installa-
ble File System for Windows” von Ste-
phan Schreiber. Das Freeware-Pro-
gramm erlaubt Windows den vollen
Lese- und Schreibzugrift auf Linux-
ext2-Dateisysteme sowie den Zugriff
auf Disketten, die mit dem ext2-File-
system formatiert wurden. Auch ext3-
Dateisysteme lassen sich mit dem
Werkzeug in den Verzeichnisbaum ein-
binden, allerdings ohne die Vorziige
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Auf der Homepage des [T-Administrator-Magazins
stellen wir jede Woche fiir Sie ein prakiisches Tool
zum Download bereit. Neben einer Kurzbeschrei-
bung finden Sie Systemvoraussetzungen und alle
weiteren wichtigen Informationen auf einen Blick.
Und kdnnen so gezielt Werkzeuge fir Ihren tigli-
chen Administrationshedarf herunterladen.

www.it-administrator.de/downloads /software/

Download der Woche

dieses Journaling-Dateisystems nutzen
zu konnen. Die Software unterstiitzt
Dateien, die gréBer als 4 GByte sind.
Eine denkbare Nutzung ist beispiels-
weise, die Windows-Auslagerungsdatei
pagefile.sys auf ein gemountetes ext2-
Dateisystem zu legen.Vorsicht ist
jedoch im Umgang mit den Zugriffs-
rechten geboten, denn diese bertick-
sichtigt die Software nicht. Somit er-
halten alle Benutzer eines Rechners
vollstindigen Zugriff auf alle Dateien
der Linux-Partition. Dies gilt es zu
beachten, sollten irgendwelche Pass-
worter in Dateien auf dem Linux-File-
System hinterlegt sein, die normaler-
weise nur root auslesen darf. Nach
dem Herunterladen ist der Treiber
schnell installiert. Nun lassen sich in
der Linux-Partition einfach Laufwerke
zuweisen oder indern. Uber die Sys-
temsteuerung unter “IFS Drives” fin-
det sich das Werkzeug, welches ein
einfaches Menii anbietet. Hier lisst
sich der Linux-Partition ein Lauf-
werksbuchstabe zuweisen und schon
findet sich die Platte im Windows-Ex-
plorer wieder. Gp)

Probleme mit der Verfiigbarkeit oder
dem Datendurchsatz im Netzwerk sind
oftmals schwer einzukreisen. Um Layer
3-Problemen in Routern und Switchen
auf die Schliche zu kommen, ist es hilf-

reich, das NetFlow-Protokoll aufzu-
zeichnen und auszuwerten. Die Daten-
strome dieser Gerdte in Echtzeit zu
analysieren, erlaubt eine zielgerichtete
Verkehrsanalyse im Netzwerk.

Der freie Real-Time NetFlow Analy-
zer von Solarwinds erfasst, welche
Arten von Datenverkehr auf dem
Netzwerk vorkommen, wer welche
Anteile davon sendet und stellt sie
grafisch tiber die Zeitebene dar. Net-
Flow wird von allen Cisco-Routern
und -Switches sowie zahlreichen an-
deren Herstellern unterstiitzt. Das
Werkzeug stellt dem Administrator
die Daten getrennt in ein- und aus-
gehenden Paketen dar. Die histori-
sche Ansicht bereitet die Daten ge-
trennt nach Endgerit, Anwendung,
Protokoll und mehr aus. In der freien
Version besteht jedoch eine Be-
schrinkung der Datensammlung auf
60 Minuten. Um die Funktionalitit
auf den Geriten freizuschalten, liefert
Solarwinds ein eigenes Tool — den
NetFlow Configurator — mit. Uber
SNMP-Befehle aktiviert dieses Werk-
zeug die Datensammlung am Router
oder Switch. (ip)

Quelle: http:/ /www.solanwinds.com /pro-

ducts/freetools /netflow_analyzer.aspx

Performance Options

Vieusl Effects | Advanced | Dats Execution Prevenson

Virtual Memary
|
Automaticaly manage paging file size for o drives

Tottal pagng fle sze for o drives
Momumalowed: 36

Recommended: 153
Curently slocated: 132148

Bild 1: Die Windows-Auslagerungsdatei
auf einem EXT-Filesystem
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Versicherungsschutz fiir IT-Projekte

Gut gewappnet

von Erich Hartmann, Thorsten Thurau und Jens Krickhahn

Wenn ein IT-Projekt nicht optimal gelaufen ist und der Auftraggeber
dadurch Verluste erleidet, muss der IT-Dienstleister mit Schadenersatz-

anspriichen rechnen. Insbesondere fir kleinere IT-Unternehmen und Free-

lancer kann eine Forderung des Kunden unter Umsténden existenzbe-
drohend werden. Damit IT-Profis gegen Risiken gut gewappnet sind,
ist ein richtiger und auf die Branche zugeschnittener Versicherungs-
schutz von grof3er Bedeutung. IT-Administrator zeigt

lhnen, worauf Sie hierbei achten missen.

ﬂ in auf Antiviren-Software speziali-

sierter I'T-Dienstleister stellte einem
Kunden aus dem produzierenden Gewerbe
ein Software-Update zur Verfligung. Nach
der Installation brach aber das IT-System
des Auftraggebers zusammen. Insgesamt 220
Arbeitsplitze waren von PC-Abstiirzen,
fehlerhaftem Versenden von E-Mails und
langsamem Laden der Programme betrof-
fen. Der Schadensersatz wurde mit 100.000
Euro angezeigt: erhohter Personal- und
Stundenaufwand, Produktivititsverlust der
Belegschaft, Produktionsausfall sowie Aus-
fall oder Verspitung von Lieferterminen

trugen zu dieser Forderung bei.

Solche und dhnliche Schadensfille pas-
sieren hiufig: Laut einer Untersuchung
von IAG Consulting scheitern 68 Pro-
zent aller I'T-Projekte — Computer-
world.ch berichtet gar, dass 80 Prozent
der I'T-Projekte nicht wie geplant umge-
setzt werden. Viele I'T-Dienstleister sind
sich nicht bewusst, welchen Risiken sie
tagtiglich ausgesetzt sind und sind daher
auch nicht umfassend versichert. Insbe-
sondere bei Freelancern und kleineren
IT-Dienstleistern ist zu beobachten, dass
Versicherungen nicht ausreichend Auf-

www.it-administrator.de

merksamkeit geschenkt wird.Viele schlie-
Ben eine konventionelle Betriebshaft-
pflichtversicherung ab, die aber die am
hiufigsten auftretenden Schadensfille
tiberhaupt nicht abdeckt. Eine solche Ver-
sicherung deckt nimlich ausschlieflich
Personenschiden (T6tung,Verletzung des
Korpers oder Schidigung der Gesund-
heit von Menschen), Sachschiden (Be-
schidigung, Verderben,Vernichtung oder
Abhandenkommen von Sachen oder
Geld) oder Vermogensfolgeschaden aus
Personen- und Sachschiden, nicht aber

reine Vermogensschiden.

Die haufigsten Risiken
In der Realitit treten jedoch am hiufigs-

ten Erflillungsfolgeschiden,Verzugsschiden
oder gestorte Dauerschuldverhiltnisse auf.
Erfullungsfolgeschiden entstehen wegen
Nicht- oder Schlechterfiillung der Leistung
und der Verletzung vertraglicher Neben-
pflichten, zum Beispiel mit so schwerwie-
genden Folgen wie entgangenem Gewinn
aufgrund einer Betriebsunterbrechung beim
Auftraggeber. Verzugsschiaden oder Verzo-
gerungen bei der Fertigstellung entstehen
zum Beispiel bei einer umfangreichen Soft-

wareentwicklung und -implementierung.

WISSEN | Know-howe‘

Kénnen beispielsweise beim Installieren ei-
ner Antiviren-Software die vereinbarten
Zeiten nicht eingehalten werden, entste-

hen gestorte Dauerschuldverhiltnisse.

Fiir die oben genannten Schiden gibt es
jedoch eine spezielle Versicherung: die
sogenannte “Errors & Omissions-De-
ckung” (E&O), die Vermd&gensschiden
aufgrund von Fehlern und Unterlassun-
gen deckt. Die aus dem angelsichsischen
Raum stammende E&O ist auf die Be-
diirfnisse der I'T-Branche zugeschnitten
und in Deutschland auch als “Vermo-
gensschadenversicherung” bekannt. Eine
Vermégensschaden-Haftpflichtversiche-
rung leistet im Gegensatz zur Betriebs-
haftpflichtversicherung Schadensersatz,
wenn beim Auftraggeber reine Vermo-
gensschiden entstehen (also nicht Perso-
nen- oder Sachschiden). Zu Vermogens-
schiden zihlen zum Beispiel Schiden
durch Programmierungs-, Implementie-
rungs- und Beratungsfehler, Verlust oder
Beschidigung von Daten inklusive der
Kosten fur die Wiederherstellung, Auf-
wendungen des Auftraggebers in Erwar-
tung einer vertragsgemiBen Leistung (wie
zum Beispiel die Anschaffung einer neu-

November 2009 61


http://www.it-administrator.de

l@WISSEN | Know-how

en EDV-Anlage fiir die in Auftrag gege-
bene Software) bis hin zu Betriebsunter-

brechungsschiden beim Auftraggeber.

Versicherungsschutz als
Wettbewerbsvorteil

Immer mehr Kunden tiberpriifen, ob die

von ithnen beauftragten Softwarehiuser
oder I'T-Dienstleister auch einen adiquaten
Versicherungsschutz haben. Im Schadens-
fall (zum Beispiel Erfiillungsfolgeschiden
durch eine fehlerhafte Software) kann der
Auftraggeber zwar Schadensersatzanspriiche
stellen und Recht bekommen, wird aber
keine entsprechende Entschidigung erhal-
ten, wenn der Dienstleister nicht versichert
ist und mit dem eigenen Vermogen in H6-
he des Schadens nicht aufkommen kann.
Bei Ausschreibungen groferer Projekte ist
die Vorlage einer entsprechenden Versiche-
rung eine Grundvoraussetzung.Viele Auf-
traggeber fithren vor derVergabe der Pro-
jekte eine sogenannte “Due Diligence”
(sorgfiltige Priifung und Bewertung des
IT-Dienstleisters) durch. Daher kann eine
umfassende Versicherung bei einer Aus-
schreibung einen Vorteil gegentiber den
Mitbewerbern bedeuten.

Tipps zur optimalen Versicherung
von IT-Dienstleistungen

Bei kleineren I'T- und Software-Unter-

nehmen ist der Bedarf an passenden Ver-
sicherungslosungen grof3. Nicht jede Po-
lice, die auf dem Markt angeboten wird,
bietet einen geeigneten Schutz fiir IT-
Dienstleister. Versicherungsmakler kon-
nen I'T-Dienstleister bei dem Vergleich
unterschiedlicher Versicherungsprodukte
unterstiitzen. Die folgende Checkliste
hilft, eine optimale I'T-Haftpflichtversi-
cherung zu finden:

1. Versicherungspolice priifen: Zahlreiche
I'T-Dienstleister zahlen bereits Praimien
fuir eine Betriebshaftpflichtversicherung,
die lingst nicht alle méglichen Risiken
abdeckt. Wichtig ist zu priifen, ob die
bestehende Versicherungspolice eine
weitgehende Deckung von Vermo-
gensschiden bei Auftraggebern bietet.

2.Alle IT-Tidtigkeiten absichern: IT-
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Dienstleister verindern und erginzen
zuweilen ihre Leistungs- oder Pro-
duktpalette. Dabei muss beachtet wer-
den, dass der Versicherungsschutz alle
Titigkeiten des I'T-Dienstleisters um-
fasst, sprich, dass im Vertrag keine Auf-
zahlung der versicherten Titigkeiten

vorgenommen wird.

3. Erflillungsfolgeschiden: Schiden resultie-
ren tiberwiegend aus der Verletzung ei-
ner vertraglich vereinbarten Leistungs-
pflicht zwischen IT-Dienstleister und
Auftraggeber. Versicherungsschutz muss
grundsitzlich alle Folgeschiden aus
Schlecht- oder Nichterflillung eines Ver-
trages beim Auftraggeber sowie Folgen
mangelhafter Produkte oder Dienstleis-
tungen, zum Beispiel Betriebsausfallschi-

den und entgangene Gewinne, abdecken.

4. Verzugsschiden bedenken: Mit der Po-
lice muss Sicherheit fuir die Folgen ver-
spiteter Lieferung oder Leistung (Ver-
zugsschiden) gewihrleistet sein, und
zwar flir grundsitzlich alle Verzugsschi-
den und nicht mit Beschrinkung auf
bestimmte Ereignisse, die eine Verspi-
tung ausgelost haben.

5.Schutz wihrend der Arbeit: Riskant ist
die Titigkeit des I'T-Dienstleisters beim
Auftraggeber auch schon, bevor der Auf-
traggeber die finale Freigabe des Auftrags
erteilt hat. Daher ist Versicherungsschutz
fiir Schaden wichtig, die zum Beispiel
bereits wihrend der Implementierungs-
phase eintreten, das heil}t vor dem Ab-
schluss und der Abnahme der Arbeiten.

6.Eigenschiden bedenken: Beim recht-
miBigen Zurticktreten des Auftragge-
bers von einem gescheiterten I'T-Pro-
jekt kann es bedeutend sein, dass die
bereits geleisteten Aufwendungen des
I'T-Dienstleisters abgesichert sind. Da-
her ist es insbesondere bei der Durch-
flihrung von gréBeren Projekten wich-
tig, dass der Versicherer den Ersatz der
eigenen Aufwendungen des I'T-Dienst-
leisters leistet, weil dieser bei berechtig-
tem Ricktritt des Auftraggebers nicht

die Verglitung fur seine vielleicht mo-

natelangen Investitionen erhilt.

7. Erfahrener Versicherer: Nicht alle gegen
den IT-Dienstleister geltend gemachten
Anspriiche sind berechtigt. Daher ge-
winnt, vor allem in Krisenzeiten, die
Unterstiitzung des Versicherers an Be-
deutung, der mit seiner Erfahrung
gegen den IT-Dienstleister geltend ge-
machte Anspriiche priift und gegebe-
nenfalls als unberechtigt — notfalls ge-
richtlich — abwehrt.

Neben wichtigen Deckungserweiterun-
gen flir Vermogensschiden bei Kunden des
Versicherungsnehmers sollte automatisch
auch der Eigenschaden bei Zerstorung der
eigenen Website, grundsitzlich eine Ver-
trauensschadendeckung (zum Beispiel bei
Betrug durch eigene Mitarbeiter) sowie
optional eine Eigenschadenversicherung
fiir vergebliche Aufwendungen des Versi-
cherungsnehmers bei berechtigtem Riick-
tritt des Auftraggebers versichert sein. Die
Betriebs- und Umwelthaftpflicht ist dabei
etwa bei Hiscox ebenfalls tiber das Paket
“Net I'T” mitversichert. Damit miissen sich
auch kleine I'T-Dienstleister nicht vor gro-

Ben Schiden fiirchten. (dr) ¥/

Der studierte Rechtsanwalt Erich Hartmann
ist Undenwriting Manager bei Hiscox, unter-
richtet unter anderem an der Deutschen
Anwalt Akademie und ist Autor zahlreicher
Publikationen zu versicherungs- und
haftungsrechtlichen Themen.

Thorsten Thurau ist als Undenwriter
Berufliche Risiken mittelstindische, national
wie international agierende Maklerhiuser und
Produktexperte fiir das Versicherungsgeschift
mit I'T- und Telekommunikationskunden

bei Hiscox titig.

Jens Krickhahn ist bei Hiscox als
Undenwriting Manager TMT (Téchnology,
Media und Télecommunications) titig und
trigt damit die Verantwortung iiber das
gesamte TM'T Portfolio bei Hiscox. Er ist
zudem Dozent fiir I'T-Haftpflicht an der
Deutschen Versicherungsakademie.
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VirtvalBox

Virtualisierung im
Unternehmensumfeld
hat meist mit VM-
ware, Citrix oder Mi-
crosoft zu tun. Doch
auch VirtualBox, das
mittlerweile zu Sun

Microsystems gehort,

ist eine ausgereifte Vir-
tualisierungsumgebung. Dirk Becker liefert
das passende Buch dazu, sein Titel “Virtu-
alBox” ist nach eigener Aussage flir Anfin-
ger und Nutzer mit wenig Erfahrung ge-
dacht. Das ist offensichtlich ernst gemeint,
denn auf den ersten Seiten liefert der Au-
tor die Geschichte des PC’ und Grundla-
geninfos zur Virtualisierung. Doch zum
Gliick ist nach etwa 40 Seiten Schluss da-
mit, danach widmet sich Becker aus-
schlieBlich VirtualBox. Das Tempo ist nicht
nur fiir Anfinger geeignet, seine Erklarun-
gen diirften auch bei fortgeschritteneren
Benutzern gut ankommen. Sehr positiv ist,

dass er die Kommandozeilen-Tools gleich-

) ystem Administration

@ with Perl

Uber das Erleich-

tern von Admin-

aufgaben gibt es
zahlreiche Biicher,

Adinin t1
with Perl

fast allen liegt die
Automatisierung

OREILLY" st s | Z0gTUNde. Proble-

matisch dabei ist oft
die Wahl des passenden Werkzeugs. Es muss
gentigend Einfluss haben, um systemnahe
Funktionen aufzurufen, darf aber nicht zu
komplex in der Anwendung sein.Vor allem
in der Unix-Welt ist Per] hiufig die Ant-
wort auf solche Anforderungen. Perl gilt
zwar nicht als einfache Programmierspra-
che, ist aber sehr universell in der Anwen-
dung und mit ein wenig Aufwand zu-
mindest beherrschbar. Ob das verwaltete
System unter Linux, Windows oder Mac

www.it-administrator.de
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berechtigt mit der grafischen Benutzer-
oberfliche behandelt. So sind bei allen Bei-
spielen auch die entsprechenden Befehls-

zeilen mit angegeben.

Schon das Kapitel zur Installation fillt an-
genehm auf, weil Becker zahlreiche Details
erwahnt, die tiber das schlichte Motto
“Screenshot mit Erklirung’ hinausgehen.
So wird Windows 7 und die Vergabe von
Adminrechten ebenso besprochen wie die
Installation unter Linux mittels erhohter
Privilegien (sudo). Auch wenn es an die
Arbeit mit den virtuellen Maschinen geht,
hat Becker einige Ideen parat, die ein
Standardnutzer nicht unbedingt kennt —
das VergroBern und Verkleinern von vir-
tuellen Partitionen per Boot-CD und
Parted zum Beispiel. Hier konnten die
Anleitungen jedoch ein wenig umfang-
reicher ausfallen, fiir ein Einsteigerbuch
setzt der Autor auch stellenweise zu tiefe
Linux-Kenntnisse voraus. Das gilt auch
fir das Kapitel, in dem Migrationen zwi-
schen unterschiedlichen Virtualisierungs-

plattformen und physikalischen Compu-

OS X lduft, ist hingegen relativ egal. Wie
David Blank-Edelman in seinem Buch
“System Administration with Perl” erklart,
gibt es geniigend Schnittstellen, um die
gewiinschten Aufgaben auf jedem Be-
triebssystem durchzufithren. Und so ist
sein Buch zwar sehr auf die Administrati-
on fokussiert, streift aber alle Betriebssys-
teme, wenn auch mit einem Schwerpunkt

auf den unix-basierten.

“System Administration with Perl” ist zwar
kein Anfingerbuch, allerdings erklirt der
Autor viele seiner Beispiele ausftihrlich, so
dass auch Admins mit ausbaufihigen Perl-
Kenntnissen nicht den Anschluss verlieren.
‘Wo immer méglich, geht es um selbst er-
lebte Anwendungsfille aus der Praxis. Der
Autor erldutert beispielsweise den Umgang
mit Dateien und Dateisystemen anhand ei-
ner Datenrettungsaktion bei seinem Note-
book. Andere Kapitel kiimmern sich um
Directory Services, Sicherheit, E-Mail,
SNMP, Logging und SQL-Administration.

tern erldutert werden. Die Listen mit
Stichpunkten mogen flir einen Profi aus-
reichen, der wird das Buch aber ohnehin
nicht benétigen. Sehr praktisch hingegen
ist die Befehlsiibersicht am Ende des
Buchs, in der alle Tools mit Optionen kurz
erklirt werden. Das qualifiziert “Virtual-

Box” auch als Nachschlagewerk.

Fazit: “VirtualBox™ ist ein gutes Einstiegs-
werk zurVirtualisierungsplattform von Sun.
Entgegen der Ankiindigung ist es nicht nur
fur Einsteiger brauchbar, auch ein Admin,
der die Desktop-Virtualisierung ausreizen
will, findet im Text viele wertvolle Hin-
weise. Abziige gibt es nur, weil der Autor
gerade bei den spannenden Kapiteln zur
Migration und Integration zu kurz greift.

Elmar Torok
Autor: Dirk Becker
Verlag: Galileo Computing
Preis: 34,90 Euro
ISBN: 978-3-8362-1374- 5
Bewertung: * * * “ & ¢

In den Lernabschnitten am Ende des Buchs
zeigt er auch untypische Aufgaben fiir ei-
nen Admin auf und demonstriert Schritt
flir Schritt, was man mit Perl machen kann.
Ebenfalls praktisch sind die Kurzanleitun-
gen etwa zu SQL und SNMP im Anhang.

Fazit: “System Administration with Perl”
ist mit Herzblut geschrieben und macht
das Meiste aus dem recht trockenen The-
ma. Wer Perl beherrscht und damit typi-
sche Admin-Aufgaben automatisieren will,
findet darin den passenden Begleiter. Fiir
Perl-Anfinger steigt Blank-Edelman etwas
zu hoch ein, der Leser benétigt sehr solide

Programmierkenntnisse.

Elmar Torok
Autoren: David N. Blank-Edelman
Verlag: O'Reilly
Preis: 30,95 Euro
ISBN: 978-0-596-00639:6
Bewertung: b
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vGuru

Besonders nervenden oder schlicht dum-
men Anwendern wirft der Systemver-
antwortliche — zumindest im Geiste —
schon mal ein “Lies das verdammte
Handbuch!” entgegen. Ein Blog unter
diesem Motto, das auf Englisch unter dem
Acronym RTFM noch ein wenig un-
freundlicher daherkommt, verheif3t ver-
meintlich nichts Gutes. Doch VMware-
Blogger Mike Laverick versteht RFTM
etwas anders und fiillt Liicken, die blei-
ben, nachdem der Administrator jedes
greifbare Stiick Handbuch verinnerlicht
hat. Dies hat Laverick, der seinen Blog
seit Anfang 2005 betreibt, lingst den Ruf

eines VMware-Gurus eingebracht.

Das Herz der Website bildet Lavericks
Blog, in dem er Neuigkeiten, Tipps und
Tricks zur Arbeit mit ESX-Servern und
vSphere 4 postet. Hier findet der Leser
immer wieder Probleme, denen Laverick
in der Praxis begegnet und natiirlich die
entsprechenden Losungen. Dariiber hi-
naus stellt der Autor hier interessante Pro-
duktneuigkeiten oder wichtige Termine
fir VMware-Verantwortliche vor. Neben
den Kernprodukten des Anbieters inte-
ressiert sich Laverick zudem fiir den Ein-
satz der PowerShell, VMware-Zertifizie-
rungen, VDI und vieles mehr.

I WISSEN | Webseite & Fachartikel online

Seinen Ruf als Guru untermauert der
Blogger mit seinen umfangreichen An-
leitungen, die teilweise sogar im Buch-
format daherkommen, die erfreulicher
Weise als kostenloser Download bereit-
stehen. In diese Kategorie fallen Laver-
icks Ausfuhrungen zum “Site Recovery
Manager” und “Virtual Infrastructure 3”.
Neben diesen umfangreichen Doku-
menten hat der Leser aber auch Zugrift
auf handlichere Guides, die vom “Quick
Start to ESXi” tiber “Upgrade Guide to
ESX 3 and Virtual Center 2” bis hin zu
“P2V 2.x” viel Praxiswissen fiir den Sys-

temadministrator bieten.

Und wer sowieso keine Lust hat, Hand-
biicher zu lesen, der ist bei den kosten-
losen Lernvideos der Seite bestens aufge-
hoben. So baut Laverick — dokumentiert
in 16 Videos — beispielsweise eine vSphe-
re-Infrastruktur von Null an auf.Verpackt
in handliche Einzellektionen kann der
Besucher der Seite selbst entscheiden, in
welchem Kapitel er einsteigt. Die quali-
tativ hochwertigen Videos dokumentie-
ren dabei jeden Arbeitsschritt und dau-
ern zwischen zehn und 30 Minuten. Zwar
stapelt Laverick im Einleitungstext zu den
Videos tief (“It’s just little ole me with
decent mic and some screen grab soft-
ware”), doch die geposteten R eaktionen
der Zuschauer zeigen, dass er hier extrem
niitzliche Hilfestellungen gibt — jenseits
des Handbuchs. (jp)
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Mike Laverick stellt zahlreiche Lernvideos zu VMware kostenlos zur Verfiigung
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Unser Intemetaufiitt versorgt Sie jede Woche mit
einem neuen inferessanten Facharfikel. Dieser erkldrt
aktuelle Netzwerktechniken oder zeigt anhand eines An-
wenderberichts ganz praktisch auf, mit welchen Losungen
Sie alltiglich anfallende Aufgaben leichter und effizienter
erledigen kannen. Als Abonnent von [T-Administrator kon-
nen Sie mit den folgenden Links schon jetzt auf die Fach-
eitrige zugreifen, noch bevor diese der Offentlichkeit zur
Verfiigung stehen. Diesen Monat erfahren Sie auf
unserer Webssite mehr zu folgenden Themen:

Sicherheit durch Datenkonvertierung
Unternehmen stehen vor der Aufgabe, ihre Datenbestiin-
de verfiigbar zu halten. Zu den Hauptfeldem der Daten-
konvertierung gehtrt die Medien-Konvertierung — also
das Uberspielen von bestehender auf aktuelle Hardware
— und die Datenmigration. Jede Konvertierung ist dabei
ein Projekt fir sich. Oft sind die bestehenden Speicher-
landschaften sehr unferschiedlich. Unser Online-Artikel be-
schreibt Grundkonstellafionen und Losungsmadglichkeiten
bei der Datenkonverfierung.
www.itadministrator.de,/themen /storage/
fuchartikel /69055.himl

Anwenderbericht:
Virenschutz an der Universitiit des Saarlandes
Das Netzwerk der Universitiit des Saarlandes erfillt mit sef
ner vielschichtigen [FHnfrastruktur unterschiedliche Bediir-
nisse: Es muss sowohl dem einzelnen Nutzer als auch den
universittiren Einrichtungen eine breite Palette an Ressour-
cen und Diensten bigten. Damit die Nutzer beim Studieren
nicht von Viren, Wiirmern und Trojanern gesfort werden,
sefzt die Alma Mater des Saarlandes mit derzeit iber
15.500 Studierenden auf einen zuverldssigen Virenschutz.
www.itadministrator.de/themen /sicherheit/
fachartikel /69056.himl

Abgestufte Speicherverfahren:
HSM, ILM und Tiered Storage
Abgestufte Speicherverfahren wurden in der Untemehmens:
IT eigentlich immer befrieben. Auf verschiedenen Stufen e
nes Konfinuums von Servern stehen schnelle Primrspei-
cher fiir Daten fiir sofortigen geschftiichen Zugriff, weniger
schnelle Speicher fiir gelegentlichen Zugitf sowie Archivie-
rungs-Medien fiir nichtsofortigen Zugrif bereit. In unserem
Online-Artikel stellen wir Grundlagen und Strategien fir die-
sen, fiir den Anwender nicht sichtharen Prozess dar.
www.itadministrator.de/themen /storage/

fachartikel /69057 himl

Besser informiert: Mehr Fachartikel

auf der Website des IT-Administrator

www.it-administrator.de
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»Mir gefillt alles an meinem Job«

Timo Lehner (29) ist beim Logistik-Spezialisten Kurz in Wetzlar seit zwei Jahren als IT-Administrator fétig.
Neben den klassischen Aufgaben einer Umzugsspedition bietet das Unternehmen auch logistische Indivi-
dualldsungen, darunter eine Aktenarchivierung etwa fiir Krankenhduser. Die IT-Landschaft ist eine

wichtige Grundlage fir den Betrieb dieser Anwendungen.

Welche Aushildung haben Sie gemacht?

Nach der Schule habe ich ein Studium der
Kommunikations- und Informations-
technik aufgenommen. Zurzeit mache ich
darauf aufbauend eine berufsbegleitende
Weiterbildung zum MCSE.

Warum sind Sie IT-Administrator geworden?

Die Aufgaben des IT-Administrators sind
abwechslungsreich und interessant, man
lernt stindig hinzu. Mir gefillt es, sowohl
mit den Computern als auch mit den
Anwendern zu arbeiten.

Welche IT-Umgebung betreven Sie akiuell?

Ich bin als I'T"Administrator flir die ge-
samte I'T sowie die Telekommunikation
der Kurz Gruppe verantwortlich. Unsere
Infrastruktur besteht aus 14 virtualisierten
Maschinen, die auf drei physikalischen
Servern eingerichtet sind. Hinzu kom-
men 60 Arbeitsplitze, davon einige mo-
bile. Unsere IT-Landschaft lduft unter
Windows Server 2003 und Windows XP
sowie Windows Vista auf den Clients.
Welches Netzwerk- und Systemmanagement setzen Sie ein?
Wir nutzen das integrierte “MSP-Center
Plus” von Adventnet. Damit kénnen wir
das Ticketing, Patching und die Netz-
werkiliberwachung steuern.

Was sind im Hinblick auf die IT-Administration die grafiten
Herausforderungen?

Die grundlegende Herausforderung ist,
die Infrastruktur Tag fiir Tag verfligbar zu
halten. Die Virtualisierung und unsere sta-
bile Umgebung erleichtert dabei vieles.
So arbeiten wir im Storage-Bereich mit
einem Netapp Metro-Cluster. Serversei-
tig verfligen wir iiber hochverfligbare Sys-
teme von Fujitsu, die gut abgesichert sind.
Haben Sie besondere Vorkehrungen fir dos Desaster
Management sowie fiir Backup und Recovery getroffen?
Wir haben stiindliche Snapshots der vir-
tuellen Server eingerichtet. Zusitzlich hier-
zu lduft eine HP-Bandsicherung, die
tiglich, wochentlich und monatlich alle

www.it-administrator.de
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Timo Lehner, IT-Administrator

wichtigen Daten und virtuellen Server

wegsichert.

An welchem Projekt werden Sie in nichster Zeit arbeiten?
Wir planen eine Digitalisierung und Mi-
kroverfilmung, um unsere Archivie-
rungslosung zu erweitern. Die von uns
gelagerten Kundenakten konnen dann
digitalisiert zur Verfiigung gestellt wer-
den. Krankenhausakten beispielsweise
miissen dann nicht mehr manuell aus
dem Archiv geholt werden, sondern ste-
hen tber ein Webinterface per Mausklick
zur Verfligung.

Was macht Ihnen an Ihrem Job am meisten Spal3?

Mir gefillt es, wenn der IT-Betrieb rei-
bungglos liuft. Dartiber hinaus macht es mir
Spal3, mit den Usern zu arbeiten, ihnen bei
Problemen zu helfen und nicht zuletzt se-
he ich es als Aufgabe an, mogliche Proble-
me frithzeitig zu erkennen und schon im
Vorfeld zu verhindern.

DAS LETZTE WORT [

Was mdgen Sie nicht so sehr, muss aber gemacht werden?
Es gibt keine Aufgabe, die ich ungern erle-
dige. Mir gefillt an meinem Job einfach alles.
Was tun Sie fiir Ihre Fort- und Weiterbildung?
In nichster Zeit stehen Schulungen zu
VMware und NetApp an. Hinzu kommen
Infos aus Magazinen und dem Internet.
Was war der grafite persanliche Flop oder Fehler, den Sie
gemacht haben?
Gliicklicherweise ist mein Fehlerkonto
noch sauber. Aber ich bin ja auch noch
nicht so lange I'T-Administrator — vielleicht
steht mir die grofe Panne noch bevor.
Was war Ihr gréfter Erfolg als IT-Administrator?
In den zwei Jahren, die ich nun als IT-Ad-
ministrator arbeite, habe ich noch nicht das
eine Projekt gehabt, auf das ich richtig stolz
bin. Aber im Grunde genommen ist es ja
schon ein personlicher Erfolg, wenn alles
Systeme laufen, das Unternehmen arbeiten
kann und die Anwender zufrieden sind.
Was war der diimmste Anwender oder Anwenderfehler, der
Ihnen untergekommen ist?
Unser Aktenarchiv ist durch ein biometri-
sches System geschtitzt. Kiirzlich beschwerte
sich ein Kollege, dass sein Zugang gestri-
chen sei. Es stellte sich heraus, dass er le-
diglich den falschen Finger auf das Lese-
system gelegt hat.
Was sehen Sie als die grifite Herausforderung der IT in den
niichsten drei Jahren?
Datenschutz und Datensicherheit sind mei-
ner Ansicht nach die entscheidenden The-
men der kommenden Jahre. Hier gibt es
bei vielen Unternehmen noch einen gro-
Ben Nachholbedarf. E
Das Interview fiihrte Petra Adamik.

Machten Sie auch einmal das letzte Wort im
[T-Administrator haben? Dann melden Sie sich einfach
unter redakfion@it-administrator.de (Betreff: “Das
|etzte Wort”). Wir freuen uns auf Sie!

Was haben Sie zv sagen?
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Schwerpunktthema:

Mobiles Arbeiten, Home Office und Wireless

Daslesen Sie in den nichsten Im Test: Unified Messaging-Suite Tobit David.fx

Ausgaben des T-Administrator:

Unsere Ausgabe im Januar steht unter dem Schwerpunk
Monitoring und Inventarisierung. In unserer Tes-Rubiik
nehmen wir darin die Patch- und Threat-Management-
Suite NetChk Profect 7 unter die Lupe. In einem unserer
Workshops lesen Sie auBerdem, wie Sie Hyper-V-Server

Workshop: Wireless LAN im Unternehmen managen

Workshop: Virtval Private Networks im Eigenbav

fernwarten.

Als Schwerpunkt im Februar folgt dann das Thema

Sicherheit von Webservern und -applikationen.

Systeme: Neverungen in Windows 7

Die Redaktion behiilt sich Themeninderungen aus aktuellem Anlass vor.
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