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ENERGIEKOSTEN
SCHRUMPFEN -

UND DIE LEISTUNG
WACHST. Sie moéchten die Energiekosten senken - aber nicht auf

Kosten der Leistung? Dann wird lhnen IBM Dynamic
Infrastructure gefallen: Es ist unsere Vorstellung davon,
wie zukiinftige Rechenzentren lhr Geschéft voranbringen.
Effizient, flexibel, umweltfreundlich und maBgeschneidert.
Eine Vorstellung, die schon in mehr als 2.000 Unterneh-
men erfolgreiche Realitat wurde.
Systeme, Software und Services
fiir einen smarten Planeten.
ibm.com/green/datacenter/de

smarter.

IBM auf der CeBIT’09, 3.-8. Mérz
Halle 2 & 9

IBM und das IBM Logo sind Marken oder eingetragene Marken der International Business Machines Corporation in den Vereinigten Staaten und/oder anderen Landern. Andere Namen von Firmen, Produkten und Dienstleistungen konnen Marken
oder eingetragene Marken ihrer jeweiligen Inhaber sein. © 2009 IBM Corporation. Alle Rechte vorbehalten. 0&M IBM IT 9/09
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Auf los geht's los!

Liebe Leser,

wahrscheinlich ist auch in Threm Netzwerk die Amtssprache noch IPv4 — ein

robustes und erprobtes Protokoll, dessen Funktionen und Aufbau jeder Admin im

Schlaf erklaren kann. Wozu dann die Miihe, sich mit neuen IP-Adressen

im St von “ba3f:35a1:¢32b:1913::1” zu befassen? Doch es gibt gu-

te Griinde fuir IPv6. Der einfachste und zugleich meistgenannte:
Die Adressen werden knapp.

Uber vier Milliarden IP-Adressen stehen mit IPv4 zur Verfii-

gung. Ein Pool, der angesichts immer mehr IP-fahiger Geri-

te langsam an seine Grenzen stof3t. NAT hilft hier nur begrenzt

weiter, wollen wir nicht irgendwann ein vollig fragmentiertes

Internet aus etlichen Teilnetzen mit iibersetzenden Routern und

Gateways als Flaschenhilse und Stolpersteine. Da sind die 3,4 x 10* (oder

340 Sextillionen) moglichen IPv6-Adressen schon eine andere Zahl. Kein Wun-

der, ist doch eine IPv6-Adresse 128 Bit lang — ebenso wie ein derzeit noch siche-

rer AES-Schliissel. Und auch verbesserte Sicherheitsstandards, effizienteres Routing
und eine einfachere Administration sprechen fiir das neue Protokoll.

Warum tut sich also nichts, oder zumindest nicht viel? In der Tat wird der schwar-
ze Peter im Kreis herumgereicht: Unternehmen fragen kein IPv6 nach, da es
quasi keine Provider und speziellen Applikationen hierfiir gibt. Provider und
Softwarehersteller wiederum verzeichnen kaum eine Nachfrage und sehen da-
her keinen Bedarf zu investieren. Immerhin stellt — neben diversen Versuchsnet-
zen wie dem “6WiN” des Deutschen Forschungsnetzes (DFN) oder dem IPvo-
DNS-Dienst von DynDNS —Windows Server 2008 einen grofleren Schritt in
Richtung IPv4-Ablosung dar. Erstmalig setzt das Betriebssystem primir auf das
neue Protokoll, Version 4 ist nur noch als Fallback-Lésung mit an Bord. Und
auch Windows Vista spricht bereits IPv6. Damit riickt die Migration aufVersion

6 wenigstens unternchmensintern in greifbare Nihe.

‘Wie Sie unter Windows Server 2008 das neue Protokoll optimal nutzen, lesen Sie
in unserem Sonderheft 1/2009. Darin finden Sie auf 180 Seiten praxisnahe Work-
shops rund um das Serverbetriebssystem und dessen Einsatz im Netzwerk. In
der Mirz-Ausgabe des I'T-Administrator zeigen wir zudem, wie verldsslich Thnen
Hyperic HQ bei der Netzwerkiiberwachung hilft und wie Sie Mac-Rechner
tiber das LAN booten.Viel Spall beim Lesen,

ZBM % 4

Daniel Richey
R edakteur I'T-Administrator
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Driveleck

Intelligente Kontrolle mobiler Gerate

»DLP & DrivelLock
What comes next?

CeBIT

HANNOVER
3.—8.3.2009

Live auf der CeBIT 2009 - Halle 11 Stand €27  [ZalJifuel1)

DEN DATEN-LECKS AUF DER SPUR:
DRIVELOCK 5.5R2 IST NOCH DICHTER UND NOCH SICHERER ALS JE ZUVOR.

Zusatzlich neu beim Application Launch Filter: Die laufend Testen Sie diese und weitere Neuerungen (lbrigens auch
aktualisierte Online-Datenbank mit mehreren Millionen An-  zur Terminal Server Edition) live auf der CeBIT.
wendungen erleichtert die Konfiguration des Regelwerks Und schauen Sie mit uns zusammen in die weitere Zukunft
genauso grof3artig wie der automatisierte Application-Scan  der Datensicherheit mit DriveLock.
lhres Referenz-Arbeitsplatzes.

Referenzen / Informationen / Testversion

» WWW.DRIVELOCK.DE

Ein perfektes Praxis-Tool von CenterTools. Empfohlen und getestet von Fachblattern und erfolgreich

eingesetzt bei vielen groBen Unternehmen Europas, Nordamerikas und Asiens. CenterTools


http://www.drivelock.de
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Im Test:
Hyperic HQ 4.01 Enterprise

Netzwerk- und Systemmonitoring ist besonders komfortabel mit grafischer Oberfliche und
visualisierten Messergebnissen. So erkennt der Administrator mit einem Blick, wo Stérungen auf-
treten. Hersteller Hyperic wollte als Firmennamen eigentlich einen aus % A
N
4

ein Fehler beim Ausfiillen der Papiere lief lediglich den ersten Tei
des Antidepressivums Johanniskraut (Hypericum perfora-
tum) stehen. Kein schlechtes Omen fiir eine komplexe Soft
ware, sich auch im Nomen gleich auf das Wesentfiche zu be-
schrinken. Wir haben fiir Sie gefestet, ob Hyperic HQ tatstichlich
geeignet ist, maglichst nebenwirkungsarm die dunklen
Wolken aus dem Gemijt eines geplagten Admins zu vertreiben.

zwei Pflanzenarten gebildeten Fantasienamen verwenden, doch  *
SN

Seite 21

Rechenzentrum auf Knopfdruck

CEEICEICERIEENEEE

&

]

Immer wieder sieht sich der IT-Verantwortliche
mit der Anforderung konfrontiert, Software oder
= Hardware zu testen. Oft steht noch irgendwo

ge ein alter Server zur Verfiigung, der dann fir die-
B se Aufgabe genutzt wird. Problematisch wird es
jedoch, sobald die Applikation eine grifere
Infrastruktur erfordert oder wenn aussagekrf-
tige Lasttests erfolgen sollen. Als schwierig

- 8. 00 ==@
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erweist sich dabei ebentalls, dass meistens die

Leit fir die Durchfiihrung ausgiebiger Tests und deren Vorbereitung — allein der Aufhau der

Hardware — fehlt. Als Alternative bietet sich die Anmietung einer kompletten Testinfra-

struktur an. In diesem Beitrag zeigen wir [hnen anhand eines realen Lasttests die Arbeit
mit und in einem “Remote Rechenzentrum”.

Seite 51

NAP unter
Windows Server 2008 (2)

Mit dem Windows Server 2008 erhalten Administratoren auch das Feature “Network Access
Protection”. Im ersten Teil unserer Workshopserie haben wir die Grundlagen des Netzwerk-
schutzes und erste Konfigurationsschritte aufgezeigt. Im zweiten Teil befassen wir uns mit der
dlientseitigen Einfihrung von NAP und dem DHCP-basierten Schutz.

Seite 56
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ITANet aktuell: [TANet-Workshop Netzwerksicherheit
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"
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Firewall fir die Hosentasche

GeNUA will mit der GeNUCard auch
auf mobilen Rechnern fiir Sicherheit sor-
gen. Die Karte findet Platz im Express
Card Slot und beinhaltet drei zentrale
Sicherheitssysteme: eine Firewall, ein
VPN-Gateway und eine Token-Funk-
tion. Sobald die Mini-Firewall in das
Notebook gesteckt wird, kontrolliert sie
die gesamte Datenkommunikation tiber
die externen Schnittstellen in Richtung
Firmennetz. Die Firewall priift, ob die ge-
wiinschte Verbindung zulissig ist, und das
Gateway baut dann ein verschliisseltes Vir-
tual Private Network (VPN) zur einge-

99 Speicherplatten

Mit der “GeNUCard” miissen mobile
Anwender nicht auf eine Hardware-Firewall verzichten

richteten Gegenstelle auf. Uber die To-
ken-Funktion erfolgt die Authentisierung
sowie das Key Handling. Ein weiteres
Sicherheitsmerkmal der IPv6-fihigen
Steckkarte ist die Unabhingigkeit vom
gesicherten Laptop, da die Lésung mit ei-
genem Betriebssystem liuft. So soll das
Sicherheitspaket funktionsfihig bleiben,
selbst wenn der Laptop durch unvorsich-
tigen Umgang bereits kompromittiert sein
sollte. Die Karte verfligt tiber einen Ether-
net-Anschluss fiir Internet und LAN, ei-
nen USB-Port fiir UMTS, GPRS und
den Anschluss eines Token sowie iiber ei-
nen Einschub fiir eine SD-Card. Die
kompakte Sicherheitslosung ist ab sofort
zu Preisen ab 375 Euro erhiltlich.  (In)
GeNUA: www.genua.de/produkte/genucard/

Mit dem MSA2300fc G2 bringt HP
ein Fibre Channel-basiertes Storage
Array auf den Markt, das bis zu 99 Fest-
platten fasst. Das Speichersystem eignet
sich laut HP fiir die Storage-Konsoli-
dierung in mittelstindischen Unterneh-
men oder fiir Zweigstellen groferer Fir-
men. In dem zwei Hoheneinheiten
messenden Gehiduse lassen sich sowohl
SAS- als auch SATA-II-Laufwerke im-
plementieren. Maximal kénnen mit einer
Ubertragungsgeschwindigkeit von 4
GBit/s im SAN bis zu 60 TByte be-

reitgestellt werden. Die Neuerscheinung
unterstiitzt neben x86-basierten Syste-
men unter Windows und Linux auch
HPs Integrity Server mit dem Betriebs-
system HP-UX. Das MSA2300fc steht
in zwei Varianten zur Verfiigung. Diese
unterstiitzen entweder 3,5-Zoll- oder
2,5-Zoll-Laufwerke. Weiterhin kann der
Administrator zur Sicherung von Daten
auf bis zu 255 Snapshots zurtickgreifen.

Die SAN-Komponente ist zu einem Lis-
tenpreis ab 6.400 Euro erhiltlich.  (In)
Hewlett-Packard: www.hp.com
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Das SAN-Modul “MSA2300fc G2” fasst bis zu 60 TByte Daten

Aktualisierungszentrale
UpdateStar verdffentlicht Version 3.2
der gleichnamigen Aktualisierungs-

software, die Anwender iiber Updates
und Patches fiir auf dem Rechner in-
stallierte Windows-Programme auf dem
Laufenden hilt. Insgesamt soll das Tool
mehr als 135.000 Softwareproduk-
te erkennen. Damit diese Zahl in Zu-
kunft kontinuierlich wichst, setzt der
Anbieter auf die Zusammenarbeit mit
den Nutzern, die die Datenbank selbst
aktualisieren und pflegen konnen. Vor
der endgililtigen Freigabe werden alle
Aktualisierungen dann durch den Her-
steller auf’ Richtigkeit gepriift. Neben
der Update-Funktion beinhaltet das
Werkzeug zudem eine Softwareverwal-
tung, mit der sich Anwendungen einfa-
cher und schneller deinstallieren lassen
sollen als mit Windows-Bordmitteln. Fer-
ner besteht die Moglichkeit, komplette
Software-Setups zu exportieren, um die
Programme in exakt dem gleichen Ver-
sionsstand an einem anderen Rechner
zur Verfligung zu stellen. Die flir den
gewerblichen Gebrauch benétigte Pre-
mium-Edition kostet mit einer Lizenz-
laufzeit von einem Jahr rund 20 Euro.
Ginstiger fahrt, wer das Werkzeug fiir
mehrere PCs einkauft. Ab 50 Lizenzen
reduziert sich der Preis auf knapp 10 Euro
pro Rechner und Jahr. (In)

Updatestar: www.updatestar.com/de/

updatester

Premium

Ceml

“Updatestar” kimmert sich um
Akiualisierungen fir iber 135.000 Programme

www.it-odministrator.de
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Der “Multichannel VPN Router 300" von Viprinet hiindelt
unterschiedliche WAN-Leitungen zu einem Kanal

Schneller durch Biindelung
Mit dem Multichannel VPN Router
300 stellt Viprinet ein Gerit vor, mit

dem sich Unternehmensstandorte per
WAN-Biindelung vernetzen lassen. Da-
bei kénnen beliebige unterschiedliche
Leitungsarten wie DSL und UMTS so-
wie verschiedene Service-Provider kom-
biniert werden. Die Bandbreiten dieser

Leitungen stehen dann in Summe im

Erweiterte Abschussliste

LAN zur Verfigung. Auf diese Weise ist es
moglich, durch eine Biindelung von drei
UMTS-Zugingen auch an weillen Fle-
cken auf der DSL-Landkarte fiir einen
breitbandigen Internetzugang zu sorgen.
Durch die Verteilung des Ausfallrisi-
kos auf mehrere ISP-Netze will der Her-
steller zudem eine hohe Verfiigbarkeit
der Internetanbindung gewihrleisten. In
insgesamt drei Modulslots nimmt der
Router beliebige Modemkarten auf. Die
Stromversorgung erfolgt tiber ein exter-
nes Netzteil. Ein optional erhiltliches
KFZ-Netzteil erlaubt zudem den mobi-
len Betrieb. Die maximale Durchsatz-
rate betragt 100 MBit/s, NAT und Port-
Forwarding werden unterstiitzt. Einge-
richtete VPN-Tunnel lassen sich mit
SSL/AES verschliisseln. Das 1 kg schwe-
re und 147 x 130 x 177 mm messende
Gerit ist ab sofort zu einem Preis von
890 Euro erhiltlich. (In)

Viprinet: www.viprinet.de

ZyXEL sectzt in den UTM-Appliances
ZyWALL USG 100 und 200 ab sofort
auf einen eigenen Virenschutz. Die selbst
entwickelte Engine verfuigt laut Hersteller
iiber mehr als 15.000 Schédlingssig-
naturen. Kiufer des elektronischen Tor-
wichters fiir kleinere Biiros kénnen auf
Wunsch zwar weiterhin auf den bisher
implementierten Scanner von Kaspersky
zurtickgreifen, dieser umfasst in seiner Da-
tenbank laut ZyXEL jedoch lediglich
3.200 Signaturen. Neben dem Blocken
von Viren soll die Appliance auch den

Kampt gegen Spam tibernehmen

und das Unternehmen mit ei- =

ner ICSA-zertifizierten
Firewall vor DoS-
Attacken bewahren.
Modell 100, das fir
die Nutzung durch
bis zu 20 User ge-
dacht ist, verfiigt
liber zwei WAN-
und fiinf LAN-Ports
und erlaubt maximal

50 gleichzeitige auf

www.it-administrator.de

IyXEL stattet die UTM-Appliance
“TyWALL USG 100 / 200" mit einem umfassenderen Virenschutz aus

IPSec basierende VPN-Verbindungen.
Firewall und Virenschutz von Variante
200 erlauben hohere Durchsatzraten,
auBerdem stellt das Gerit bis zu 50 An-
wendern eine groflere Zahl an simultan
moglichen VPN-Verbindungen bereit.
Die Hardwarepreise betragen 495 res-
pektive 665 Euro. Dazu kommen Nut-
zungslizenzen, die je nach Gerit und
Vertragsdauer bei rund 100 Euro pro
(In)

Jahr beginnen.

LZyXEL: www.zyxel.de/web/index.php

AKTUELL | News [

+++TICKER+++TICKER+++TICKER +++

Overland Storage stellt die niichste Generation seiner ska-
lierbaren und automatisierten Tape Libraries vor. Die NEQ
E-Serie ldisst sich tber SCSI, FC oder SAS ins SAN einbin-
den und unterstitzt LT0-4 HH-Bandloufwerke und Direct-
ConnectSchnittstellen. Modell 2000 verfiigt iber 30 bis
240 Cartridges pro Modul, wahrend das Modell 4000E
mit 60 bis 240 Bandkassetten ausgestattet ist. Beide V-
rianten sollen sich beliebig kombinieren und erweitern
lossen. Im Gegensatz zu den Vorgdngermodellen erfolgt
die Partitionierung nun inter und ohne Einsatz einer spe-
ziellen VIAKarte. Administratoren knnen die Systeme
per Femzugriff iberwachen und eventuelle Fehler remote
analysieren. Die Bandbibliotheken sind ab sofort zu e
nem Einstiegspreis ab 9.645 Euro erhiltlich. (In)

www.overlandstorage.com/german/

Von VMware kommt mit dem View Open Client der erste
Open Source-Client fir virtuelle Deskfop-Umgebungen auf
den Markt. Anwendern soll es so maglich sein, von einem
unter Linux laufenden Thin Client auf einen entfernten,
von VMware View bereitgestellten Windows-Desktop zu-
zugreifen. Das Release unterstiltzt sicheres Tunneling mif-
tels SSL, Zwei-Faktoren-Authentifizierung mit RSA Se-
crlD, ein Add-On RPM-Paket fir Novells SUSE Linux
Enterprise Thin Client (SLETC) und eine vollstandige Kom-
mandozeilen-Schnittstelle. Die Hardware-Anforderungen
fir den Thin Client sind gering: Ein i586-kompatibler Pro-
zessor, 2 MByte Speicherplatz sowie 128 MByte RAM
sollen laut Hersteller ausreichend sein. (In)
http://code.google.com/p/vmware-view-open-client/

NCP bietet mit dem Secure Eniry Client die erste VPN-
Suite fir Windows 7 an. Wie der neueste Streich aus
dem Hause Microsoft befindet sich der VPN-Client im Be-
tostadium und kann fiir 30 Tage kostenlos genutzt wer-
den, um etwa die Einbindung von Teleworkern auch unter
dem neuen Betriebssystem rechizeitig testen zu kdnnen.
Die Software soll kompatibel zu den Gateways aller nam-
haften VPN-Hersteller sein und bietet Leistungsmerkmale
wie einen eigenen Dialer, eine dynamische Personal Fire-
wall und die integrierte Unterstitzung einer groBen An-
zahl von Mobile Connect Cards. Administratoren soll die
Verwaltbarkeit durch Network Access Control-Funktionen
(NAC), PKI-Unterstiitzung, die Infegration von Identity-
und Access-Management-Systemen sowie Verzeichnis-
diensten auf LDAP-Basis wie Microsoft Active Directory be-
sonders einfach gemacht werden. (In)

www.ncp-e.com/de/downloads/software.html
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Bis zu 4 TByte stellt der NAS-Speicher
“NS$3000” von Cisco im Netzwerk bereit

Virtueller Backup-Server

Cisco-Storage nicht nur fiir GroB3e

Auch Cisco nimmt kleinere NAS-
Gerdte in sein Portfolio auf und verof-
fentlicht mit dem NSS3000 einen Netz-
werkspeicher mit vier SATA-Festplatten-
einschiiben. Laut Hersteller ist das fiir 15
User ausgelegte Gerit fiir kleinere Unter-
nehmen gedacht, die es als Fileserver be-
treiben oder zum Backup wichtiger Daten
verwenden wollen. Das mit einem Linux-
Betriebssystem ausgestattete NAS stellt da-
bei maximal 4 TByte an Speicherkapazitit
zur Verfigung. Die Magnetspeicher lassen
sich im laufenden Betrieb austauschen und
unter den RAID-Modi 0, 1,5 und 10
verwalten. AuBerdem ist ein Betrieb im
JBOD-Modus méglich. Neben der manu-

Thin Client-Baukasten

ellen Bestimmung von Zugriffsrechten
kann der Administrator Benutzerdaten
aus dem Active Directory iiberneh-
men. Die 256 Bit AES-Verschliisselung soll
ftir die Sicherheit der abgelegten Daten sor-
gen. Durch eine Unterstiitzung der Datei-
systeme von Microsoft Windows, Macin-
tosh OS X und Linux stellt das NSS3000
die gespeicherten Dokumente auch in ei-
ner heterogenen Umgebung simtlichen
Clients zur Verfligung. Ebenso lisst sich per
FTP auf die Storage-Komponente zugrei-
fen. Der NAS-Speicher ist ab sofort ver-
figbar und kostet ohne Festplatten rund
1.100 US-Dollar. (In)
Cisco: www.cisco.com/en/US/products/ps9965/index.himl

Arkeia Software erganzt sein Angebot
an Sicherungslosungen um eine virtu-
elle Backup-Appliance. Version 8.0
von Network Backup steht erstmals
auch als System-Image fiir eine virtuel-
le Maschine unter VMware zur Verfli-
gung. Laut Hersteller eignet sich die
Software somit besonders fiir den Be-
trieb in heterogenen Umgebungen: Ein
Agent wird auf dem ESX-Hypervisor
installiert und ermoglicht das Backup
einer oder mehrerer virtueller Maschi-
nen auf diesem Rechner, egal welches
Betriebssystem oder welche Applikatio-
nen auf der virtuellen Maschine vor-
handen sind. Das Programm lauft unter
ESX sowie ESXi und kommt des Wei-
teren mit Virtual Tape Libraries (VIL)
zurecht.Vorteile sieht der Anbieter neben
der einfacheren Administrierbarkeit vor
allem in der Konsolidierung von Netz-
werken, da kein eigener Backupserver
mehr benotigt wird. Der Einstiegspreis
fur die virtuelle Appliance mit drei
Agenten liegt bei 2.000 Euro. Die neu-
en Features von Version 8.0 wie eine
verbesserte Benutzeroberfliche und er-
weiterte Report-Funktionen stehen wei-
terhin auch auf einer Hardware-Ap-
pliance zur Verfligung,. (In)

Arkeia: www.arkeia.com
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IGEL hat sein Thin Client-Angebot
tiberarbeitet und bietet flinf neue Serien
an. Charakteristisch flir das Universal
Desktop-Konzept ist dabei die bedarfs-
gerechte, modulare Auswahl aus flinf Hard-
wareplattformen, drei Betriebssystemen
und drei Firmwarepaketen. Die Einstiegs-
serie UD2 ersetzt die bisherige “Smart”-
Reihe und ist mit einem Via Eden 400
MHz-Chipsatz ausgestattet. Die UD3-Se-
rie folgt der kompakten Allroundserie
“Compact” nach und besitzt einen Via
Eden-Chipsatz mit 800 MHz. Beide Mo-
dellreihen sind VESA-montierbar, also bei-
spielsweise auf der Monitorriickseite. Das
Highend-Modell UD5 fasst die bisheri-
gen Modellreihen “Winestra” und “Pre-
mium” zusammen und wartet mit einer
Via C7-CPU mit 1,5 MHz und einem
freien PCI-Slot auf. Die UD7-Serie ent-
spricht dem Quadview-Thin Client “Pa-
naVeo” mit vier Videoausgingen und die
UD9-Serie der fritheren “Elegance”-Rei-
he. Eine wesentliche Neuerung in der Pro-
duktstrategie des Herstellers sind dabei die
drei aufeinander aufbauenden Firmware-
pakete “Entry”, “Standard” und “Advan-
ced”. Dieses modulare Baukastensys-
tem erlaubt Kunden eine bedarfsgerechte
Auswahl an lokalen Softwaretools, —clients
und unterstiitzten Protokollen, die sie flir

den direkten Zugrift auf ihre aktuellen

und kiinftigen zentralen I'T-Infrastrukturen
bendtigen. Die neuen Firmwarepakete
bietet IGEL in der Regel flir drei interne
Betriebssysteme an: IGEL Linux, Windows
Embedded CE 6.0 und Windows Em-
bedded Standard 2009 als Nachfolger von
XP Embedded. Die neuen Modelle sind
ab sofort erhiltlich. Die Preise beginnen
bei 224 Euro. (dr)
IGEL: www.igel.de

Die neuen Thin Clients von
IGEL sollen auch dank umwelifreundlicher
Materialien und niedrigem Stromverbrauch iiberzeugen
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Optimaler Schutz fiir dynamische Unternehmens-Netzwerke

Kaspersky Open Space Security schitzt Firmen-
Netzwerke jeder GroRe inklusive externer Mitarbeiter
und mobiler User zuverlassig — und wéachst mit allen
zuklnftigen Anforderungen an die Unternehmens-IT.

lhre Vorteile:

» Optimaler Schutz vor Viren, Spyware und Hackern
auf allen Netzwerk-Ebenen

* Proaktiver Schutz der Workstations vor bisher
unbekannten Viren

» Echtzeit-Scan von Mails und Internet-Traffic
» Automatische Isolierung infizierter Rechner

» Zentrale Administration mit umfangreichem
Berichts-System

Uberzeugen Sie sich von der optimalen Skalierbarkeit
und dem flexiblen Lizenzmodell unserer Produkte.

Kaspersky Open Space Security hat
als erste Antiviren-Software weltweit
das Zertifikat ,Citrix Ready* erhalten.

KAJPZR{KKY


http://www.kaspersky.de

I AKTUELL I ITANet aktuell

D

ITANet Schirmherrschaft:

IT-Administrator-Workshop am 1. April
in Eschborn/Frankfurt am Main

Ein Schritt aus

der Unsicherheit
Fepyef

ie System und Netzwerk User Group

von John Pardey

In Sachen Sicherheit der IT muss der Administrator

o A i

O

stets Augen und Ohren offenhalten. Uberlegungen zur
Sicherheit neuer Applikationen und wie diese zum
Schutz des Unternehmens beitragen kénnen, gehéren

ebenso wie Fragen des IT-Rechts — Stichwort Compli-

T-Administrator Trainings-Partne

2 ance — zu den Aufgaben der IT-Security. Daher bieten

fast la r}e/‘ wir unseren Abonnenten am 1. April einen Workshop,

-

ﬂ in Nachmittag reicht selbstverstind-
lich nicht, die ganze Bandbreite si-
cherheitsrelevanter Fragestellungen auch
nur annihernd zu behandeln. So entschie-
den wir uns, eine Auswahl aktueller The-
men aufzubereiten und eingehend zu be-
leuchten. Die Agenda umfasst somit
Vortrige zur Security von Windows 7, zu
wichtigen Rechtsfragen und der immer

wichtiger werdenden Storage-Security.

Den Workshop erdftnen wird Michael Kra-
nawetter, Chief Security Advisor Micro-
soft Deutschland, den wir fiir die
Vorstellung der Security von Windows 7
gewinnen konnten. Kranawetter wird auf-
zeigen, ob und wie die Securityfeatures
des neuen Client-Betriebssytems seit
Windows Vista weiterentwickelt wurden.
Da Windows 7 sich aktuell noch in der
Betaphase befindet, stellt der Workshop si-
cher auch eine hervorragende Gelegen-
heit flir die Teilnehmer dar, einen “Insider”

intensiv zu dem neuen Client zu befragen.

Der zweite Vortrag des Tages ersetzt sicher

kein Jurastudium, obwohl es vor dem Hin-
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der ausgewdhlte Security-Themen adressiert.

tergrund der Compliance mit Themen wie
GDPdU oder Basel II manchmal den Ein-
druck macht, der Administrator von heute
brauche ein ebensolches. Vielmehr bieten
wir Thnen einen schnellen Ritt durch wich-
tige rechtliche Themen, die Thren Arbeits-
alltag betreften — anschnallen, bitte!

Dazu befassen sich Thorsten Logemann,
Geschiftsfiihrer der intersoft consulting
services GmbH aus Hamburg, und seine
Kollegin Faezeh Shokrian, Consultant und
R echtsanwiltin, selbstverstindlich auch mit
der schier allgegenwirtigen Compliance.

Den Abschluss des Workshops bildet ein
Vortrag zur Sicherheit von Speichersys-
temen. Ein Thema, das, insbesondere vor
dem Hintergrund der Virtualisierung, im-

mer wichtiger wird.

Wie gewohnt ist der Workshop am 1. April
fuir alle Abonnenten kostenlos. Alle Infor-
mationen zur Veranstaltung und Anmeldung
finden Sie im nebenstehenden Kasten. Wir
wiirden uns freuen, Sie in Eschborn bei

Frankfurt begriien zu diirfen. /4

Agenda und Dozenten des Workshops

“Windows 7 Security”

Michael Kranawetfer ist Chief Information
Security Advisor fiir Microsoft und in dieser
Funkfion Ansprechpartner fiir Chief Informa-
tion Security Officers, unter anderem fir die
Themen Governance, Risk and Compliance
und fiir die Microsoftnformationssicherheits-
strategie. Er konnte seine Erfahrung in der
Informationssicherheit durch dre infernatio-
nale Zertifizierungen (CISM, CISA, CIPP) be-
sfifigen.

Michael Kranawetter, Microsoft

“Der Admin und
akuelle Fragen des [T-Rechts”

Thorsten Logemann ist Geschftsfiihrer der
infersoft consulfing services GmbH und
entwickelt Strategien fir die von ihm kon-
zipierfen Beratungssparten [T-Sicherheit,
Datenschutz und T-Compliance. Loge-
mann sammelfe zuvor umfangreiche Er-
fahrungen in den Bereichen Systemadmi-
nistration, inshesondere auf den Gebiet
Sicherheitslasungen und Risikomanagement.

Thorsten Logemann, infersoft consulting services GmbH

Faezeh Shokrian ist Rechtsanwiiltin und Consulfant fiir Daten-
schutz. Sie ist externe befriebliche Datenschutzbeaufiragte
fur Unternehmen, erstellt Datenschutzdokumente /konzepte
und berdt zu Fragen derlT-Compliance. Sie verfiigt tber be-
reichsibergreifende juristische Kompetenzen und Erfahrung in
unterschiedlichen Projekten.

“Storage-Security”

Der Dozent war zum Redaktionsschluss
dieser Ausgabe noch in Absprache

Vortrag unseres Workshop-Parters:
Netzwerksicherheit durch Transparenz:
Welchen Beifrag Business Process Management und Business
Service Management leisten kdnnen
Referent: Dr. Kiirsad Goegen,
Product Manager IT Service Management Realtech

Ort: Fast Lane Institute for Knowledge Transfer,
Ludwig-Erhard-Strae 3, 65760 Eschborn

Teilnahmegebihren:
Fiir [F-Administrator-Abonnenten kostenlos.

Anmeldung bis zum 23. Mdrz unter
https:/ /www.it-administrator.de /usergroup,/
termine/51980.html

Workshop “Netzwerksicherheit”
am 1. April 2009

www.it-odministrator.de
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Umfossendes Asset Moanagement - Jederceitr und Uberall

Fur Sie ist es nichts Neues: Eine vollstandige Inventarisierung von PC- und Serversystemen ist wichtig, die Steuerung der
Nutzung von Anwendungen und Internet ist notwendig und eine Verteilung von Software-Anwendungen Uber das Netzwerk
ist definitiv zeitsparend!

Und Sie wissen, dass die Anforderungen in modernen Unternehmen inzwischen viel groBer sind: Es geht um die zentrale
Wartung und Verwaltung beliebig vieler Netzwerke tiber das Internet — und dies ist die Domane von NetSupport DNA.
e
NetSupport DNA ist ein vollstaindig modular aufgebautes System zur Lizenzverwaltung und Inventarisierung von
umfangreichen Hard- und Software-Installationen. Neben frei konfigurierbaren Benachrichtigungs- und Alarmfunktionen

bietet es ein umfassendes Uberwachungs-System flr die Nutzung des Internet und der installierten Software.

piscover Derell oeploy
e

NetSupport DNA bietet dartber hinaus auch eine vollstandige AD-Integration, marktfihrende Fernwartungsfunktionen und
optional einen ITIL-basierenden Helpdesk. Und selbstverstandlich lassen sich Software-Anwendungen und Daten mittels Nelwnpkl:nmm“n
Push & Pull-Funktionen komfortabel Gber Internet und LAN im Netzwerk verteilen. AWARDS 2008

¥ FINALIST ¥

Und NetSupport DNA leistet jetzt noch mehr:Dank des neuen integrierten Communication Gateways ist die sichere Interaktion
zwischen den einzelnen Komponenten im Netzwerk ein Kinderspiel - und das ganz ohne den Einsatz eines VPN oder die

umstandliche Anpassung von Firewalls und Netzwerkfunktionen.
PCPlus

Viele gute Griinde, um noch heute zu testen, wie NetSupport DNA auch in lhrem Unternehmen Zeit und Geld einsparen kann.
Laden Sie einfach die kostenlose Testversion fir 50 User herunter.

Hier finden Sie weitere Informationen und kénnen downloaden
WWW.netsupportdna.com

E.s 3 sales@pci-software.de +49 (0)89 550 508 -10 g www.pci-software.de
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Kooperation mit dem “Datacenter on Demand”

Redaktion und Rechenzentrum

von John Pardey

Das Schweizer IT-Systemhaus Kybernetica und das IT-Administrator-Magazin haben eine

umfangreiche Kooperation vereinbart, von der die Leser gleich in doppelter Hinsicht profitieren. Kybernetica
ist der Betreiber des “Datacenter on Demand”, eines Dienstleistungsanbots, welches IT-Abteilungen erlaubt,
modernstes Equipment anzumieten und dieses komfortabel und remote fiir Schulungen oder Tests zu nutzen.
Fir das [T-Administrator-Magazin ergeben sich durch die Nutzung des Datacenter on Demand fir Produkt-
tests ganz neue Mdglichkeiten, Soft- und Hardware noch praxisnéher als bisher zu testen. Zudem erhalten
alle ITANet-Mitglieder einen Rabatt bei der Nutzung des Datacenter on Demand.

ﬂ s ist fir ein I'T-Magazin nicht un-
ublich, seine Testlabore durch Leih-
stellungen fiihrender Hersteller zu bestii-
cken oder Produkttests, wie sie jeden
Monat im IT-Administrator erscheinen,
tiber externe Tester und deren Labore ab-
zuwickeln. Doch selbst die grofBziigigste
Dauerleihstellung — die immer auch Fra-
gen nach der Herstellerunabhingigkeit
aufwirft — ist nicht zu vergleichen mit der
Ausstattung, die der Redaktion des I'T-
Administrator nunmehr flir Produkttests

zur Verfligung steht.

Unschlagbare Ausstattung
Uberhaupt war die umfassende Ausstattung

im Datacenter-on-Demand (D-on-D) ein
treibender Faktor hinter den Anstrengun-
gen der IT-Administrator-R edaktion, die-
se Kooperation zu realisieren. Die Aus-
statterliste des D-on-D liest sich denn auch
wie das Who’s Who der IT: Cisco, HP,
VMware, Net-App und viele mehr bestii-
cken das Rechenzentrum mit State-of-
the-art-Equipment.

Aktuell konnen Nutzer unter 37 physi-
kalischen Servern sowie zwolf Speicher-
systemen wihlen. Als Standardserver ver-
wendet das D-on-D primir 2U Rack-
server der Firma Hewlett-Packard [1].
Rackserver sind fiir diese Zwecke besser als
Bladeserver geeignet, da neueste Techno-

logien, wie zum Beispiel FCoE (Fibre-
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Channel over Ethernet) einen CNA
(Converged Network Adapter) benédtigen.
Die erhiltlichen Formate liegen zuerst auf
Basis von PCle und in der Grofie von
Steckkarten im Vollformat vor. Solche
Komponenten kénnen Blades leider nicht
aufnehmen. Nur Rackserver bieten in die-
ser Hinsicht die geforderte Flexibilitit. Ei-
nen Uberblick iiber die verfiigbaren Spei-

chersysteme finden Sie unter [2].

Entwicklung des D-on-D
D-on-D wurde 2004 als kleines IT-La-
bor von Urs Stephan Alder ins Leben ge-

Cluster und mehr lassen sich Gber das Internet mieten

rufen. Was als Infrastruktur fiir den Selbst-
bedarf begann, hat sich mittlerweile zum
modernsten und grofiten herstellerun-
abhingigen I'T-Labor der Schweiz ge-
mausert. Urs Stephan Alder hatte primir
das Eigeninteresse, sich solide und konti-
nuierlich in seinem Berufsfeld (IT- Trai-
ning und Consulting) weiterzubilden.
Anfang 2004 war die Server-Virtualisie-
rung die neue Verheilung eines zukiinf-
tigen I'T-Eldorados fiir IT-Dienstleister.
Alder war von der Technologie begeis-
tert und wollte sich dieses Berufsfeld un-

bedingt erschlieBen.

www.it-administrator.de
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Dafiir musste mehr als ein PC beschaftt werden, richtige Server
und ein Storage-System standen auf der Stiickliste. So baute Al-
der seine IT-Infrastruktur [3] im Laufe der Zeit entsprechend
auf. Doch Alders Steckenpferd verursachte immer mehr Kos-
ten und er sah sich mit der Frage der zukiinftigen Finanzierung
konfrontiert. Nach kurzer Uberlegung lag die Losung auf der
Hand: das Inventar gegen einen Obolus teilen — die Geburts-
stunde des D-on-D.

Uber die Jahre hat sich gezeigt, dass ein Bedarf am Mieten
von professionellen I'T-Laboren besteht. Dank der Vernetzung
durch das Internet ist die Kundschaft global erreichbar. D-on-
D entwickelte sich zu einem universellen Werkzeug fiir I'T-
Profis aller Art.

Heute nutzen Alders Kunden die Infrastruktur flir Tests neuer
Applikationen und Hardware, fir Schulungen oder aber Lasttests
— einen detaillierten Bericht tiber einen vergleichenden Lasttest fur
Windows Terminal Server finden Sie in dieser Ausgabe ab Seite 51.
In diesem Lasttest untersuchte unser Autor Bertram Wohrmann,
wie sich virtualisierte Terminalserver auf verschiedenen Plattfor-

men verhalten.

Sonderkonditionen fir
Abonnenten des IT-Administrator
So profitieren Sie als Leser also zukiinftig von noch realitits-

niheren und somit aussagekriftigeren Produkttests im I'T-Ad-
ministrator. Und dartiber hinaus erhalten Sie als ITANet-Mit-
glied beziehungsweise [T-Administrator-Abonnent bei
D-on-D einen fiinfprozentigen Rabatt [3] auf den Mietpreis,
sollten Sie einmal kurzfristigen Bedarf an entsprechendem

Equipment haben.

Dabei haben Sie die Méglichkeit, sich die bendtigte Gerit-
schaft selbst flexibel zusammenzustellen (“a la carte”) und den
Mietpreis direkt zu kalkulieren oder eines von zwei vordefi-
nierten Paketen auszuwihlen, die fiir spezifische Aufgaben
geeignet sind. Auf jeden Fall lohnt es sich bei grundsitzli-
chem Interesse, die Site im Auge zu behalten, denn die Ent-
wicklung und somit der Ausbau an verfiigbarer Hardware ist
derzeit duBerst dynamisch. Y/

[1] Serversysteme im D-onD
www.d-on-d.com/e-server.him

[2] Speichersysteme im D-on-D
www.d-on-d.com/e-speicher.him

[3] Netzwerkkomponenten im D-onD
www.d-on-d.com/e-san-netzwerk him

[4] Kontakiformulor filr IT-Administrafor-Abonnenten
www.kybernetika.ch,/co.htm

www.it-administrator.de
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Workshop in
Frankfurt /Eschborn

Netzwerksicherheit
am 01. April 2009

Die Agenda:

> Windows 7 Security
o Sicherheitsmodell von Windows 7
® Neue Sicherheitsfunkfionen
o Unterstiitzung biometrischer Authentisierung

> Der Admin und akivelle Fragen des IT-Rechs
o (ompliance-Anforderungen
o Hackerparagraf
© Neues BDSG

> Storage-Security
® Neue Herausforderungen im Storage-Umfeld
o Sicherheit im SAN
o Storage und Virtualisierung

Workshop-Partner:

> Netzwerksicherheit durch Transparenz
Welchen Beitrag Business Process Management und
Business Service Management leisten kinnen

ITANet Workshop-Partner:

Q

R=al1T=cH

Referent:
Dr. Kirsad Goegen, Product Manager

IT Service Management Realtech

Termin: 01.04.2009

Ort: Fast Lane Institute for Knowledge Transfer,
Ludwig-Erhard-Strafle 3, 65760 Eschborn

Uhrzeit: 13.00 bis ca. 17.30 Uhr

Teilnahmegebiihren:
Fiir ITANet-Mitglieder beziehungsweise

ITANet Schirmherrschaft:

[T-Administrator-Abonnenten kostenlos. "\)

Anmeldeschluss: 23.03.2009

=N _ =000

Mehr Infos und Anmeldeformulare unter
http:/ /www.it-administrator.de /usergroup /termine /
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Citrix XenApp™ 5.0

m it dem Windows Server 2008 hiel-
ten lange erwartete Funktionen ins
Terminaldienste-Umfeld Einzug, die zu-
vor Drittanbietern vorbehalten waren:

- Die “RemoteApps” stellen einzelne
Anwendungen dar, als seien sie lokal
installiert.

- Der Sitzungsbroker erlaubt es, mehrere
Server zu einer ausfallsicheren Farm zu
verbinden.

- Terminal Services Web Access bietet den
Anwendern die RemoteApps tiber ein
Web-Interface an, was mittels Terminal
Services Gateway (TSG) auch iiber
HTTPS funktioniert und den RDP-
Datenstrom per SSL verschlisselt.

Bei einer Bewertung all dieser Neuerun-
gen steht fur viele Administratoren beson-
ders eine Frage im Vordergrund: R eicht be-
reits die Basisfunktionalitat des Windows
Servers aus oder sind weiterhin zusitzliche
Produkte von Drittanbietern erforderlich?
Die Antwort lautet: Es kommt draufan ...

Kleinere Umgebungen von geringer Kom-
plexitit lassen sich bereits mit den Bord-
mitteln des Windows Servers versorgen,
wie unser erster Test [1, 2] zeigte. Ein-
schrinkend wirkt dabei allerdings, dass dies
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Citrix XenApp 3.0

Der Hydra

neve Kopfe

nur fiir homogene Microsoft-Umgebun-
gen mit relativ neuen Clients gilt. Denn 4l-
tere Systeme, Linux-Thin Clients und an-
dere Linux/UNIX-Clients konnen viele
der neuen Funktionen nicht nutzen. So-
bald die Umgebung wichst, geht zudem
schnell die Ubersicht verloren, da es den
Terminaldiensten an einer zentralen Kon-
sole zur Administration mangelt und zu
viele Handgrifte einzeln pro Server durch-
zuftihren sind. Heterogene Landschaften
mit unterschiedlichen Clientplattformen
und zahlreichen Terminalservern sind also

weiterhin auf Drittanbieter angewiesen.

Alles Xen

So schickt denn auch Citrix eine neue Ver-

sion seiner Losung flir die Anwendungsbe-
reitstellung ins Rennen und stiftet bei dem
ein oder anderen altgedienten Administra-
tor zunichst einmal Verwirrung. Denn das
Produkt, welches ehedem als “MetaFrame”
bekannt war und dann zum “Presentation
Server” wurde, erhilt nun abermals einen
neuen Namen: XenApp (in der Version 5.0)
tritt die Nachfolge des Presentation Server
4.5 an. Dabei bezieht sich die Namensge-
bung unter Verwendung von “Xen” nicht
unbedingt auf den gleichnamigen Hyper-

visor, sondern wird von Citrix weiter ge-

von Christian Knermann

Seit die Microsoft-Terminaldienste des Windows Servers

unter dem damaligen Projektnamen “Hydra” das Licht der
Welt erblickten, erweitern die Produkte aus dem Hause Citrix
deren Funktion. Mit XenApp 5.0 als Nachfolger des Presentation
Servers 4.5 hdlt nicht nur ein neuer Name Einzug in das Produkt,
sondern auch eine Reihe von Neuerungen und Verbesser-
ungen. Diese mussten sich in unserem Test beweisen.

fasst als Synonym flir Virtualisierung ver-
standen. So dient der XenServer der Vir-
tualisierung von Server-Betriebssystemen,
XenDesktop der Virtualisierung von Desk-
tops und eben XenApp der Virtualisierung

von Anwendungen.

Der grundlegende Ansatz hat sich dabei ge-
gentiber friheren Versionen nicht verin-
dert. XenApp setzt auf den Windows-Ter-
minaldiensten auf und erweitert deren
Funktionalitit. Sowohl die Terminaldienste-
Lizenzierung als auch ein oder mehrere
Terminalserver missen also bereits instal-
liert sein. Der Sitzungsbroker wird dage-
gen nicht benotigt und die Lastverteilung
bringt XenApp bereits mit. Das Citrix Web-
Interface ersetzt den Rollendienst “Termi-
naldienste-Webzugrift”. Statt des Terminal
Services Gateway kann wahlweise die Soft-
ware Citrix Secure Gateway oder das Access
Gateway, eine Hardware-Appliance aus dem
Hause Citrix, zum Einsatz kommen. Die
erstgenannte Losung ist im Umfang von
XenApp bereits enthalten.

Architektur mit
Single Point of Failure

Das grundlegende Funktionsprinzip zur

Erweiterung der Terminaldienste ist aber

www.it-administrator.de
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fiir alle Editionen identisch (Bild 1). Meh-
rere Terminalserver werden zu einer Ver-
waltungseinheit, der “Server Farm”, zu-
sammengefasst. Die Farm-Konfiguration,
das heil3t beispielsweise, welche verof-
fentlichten Anwendungen auf welchen
Servern flir welche Benutzer freigegeben
sind, wird zentral im Datenspeicher der
sogenannten “Independent Management
Architecture” (IMA) abgelegt. Uber den
IMA-Port 2512 (TCP) kommunizieren

die Server einer Farm untereinander.

Im einfachsten Fall hilt der erste Xen-
App-Server einer Farm den Datenspei-
cher in Form einer lokalen Access-Da-
tenbank, die Sie im Laufe der Installation
anlegen kénnen. Alle Terminalserver fih-
ren den Citrix XML-Dienst aus, tiber
den das Web-Interface Informationen zur
Konfiguration der Farm abfragen kann.
StandardmiBig lauft der XML-Dienst auf’
Port 80 (TCP). Wihrend der Installati-
on besteht jedoch die Moglichkeit, ei-

nen alternativen Port anzugeben.

Das Web-Interface bietet zwei verschie-
dene Typen Websites zum Zugriff auf
veroftentlichte Applikationen an. Zum
einen lasst sich tiber eine Website vom

Typ “XenApp Services” eine Konfigu-

XenApp 5.0 ist in den Editionen “Advanced”, “Enter-
prise” und “Platinum” erhiltlich [3]. Bereits das Ein-
stiegmodell umfasst mit Load Balancing und der Mog-
lichkeit, einzelne Anwendungen zu verdffentlichen, die
ndfigen Funktionen zum Aufbau einer Terminalserver-
Farm. In der von uns getesteten Enterprise Edifion
kommt das Anwendungsstreaming hinzu, das Applikatio-
nen in Paketen isoliert und zur Offfine-Nutzung an
Clients ausliefert. Die Plafinum-Edition beinhalfet dariber
hinaus die erforderlichen Lizenzen zur Nutzung weiterer
ifrix-Produkte, wie die Single Sign-On-Lésung “Pass-
word Manager”, die VPN-Lasung “Access Gateway”
oder den “WANScaler” zur Beschleunigung der Daten-
ibertragung im WAN. Im Falle von Access Gateway und
WANScaler entstehen allerdings zusitzliche Kosten, da
beide Ldsungen eine entsprechende Hardware-Appliance
voraussefzen. Lediglich Zugriffslizenzen fir diese Appli
ances sind mit der Plafinum Edition bereits abgegolen.

Produktvarianten im Uberblick

www.it-administrator.de
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Bild 1: In der XenApp-Architektur verdffentlichen mehrere Server ihre Anwendungen iiber ein Web-Interface

rationsdatei im XML-Format bereitstel-
len. In diesem Fall ist auf dem Client das
XenApp-Plug-in fiir gehostete Anwen-
dungen erforderlich, das vormals als “Ci-
trix Program Neighborhood Agent” be-
kannt war. Das Plug-in verankert sich
auf dem Client im Systemtray und er-
moglicht dem Anwender direkt, die fuir
ihn freigegebenen Applikationen von

den Terminalservern zu starten (Bild 2).

Zum anderen bietet eine Website vom
Typ “XenApp Web” Anwendern die
Moéglichkeit, sich tiber einen Browser
interaktiv anzumelden und auf verof-
fentlichte Anwendungen zuzugreifen.
Fiir diese Variante kann das XenApp
Web-Plug-in eingesetzt werden. In bei-
den Fillen wird beim eigentlichen Start
einer verdffentlichten Anwendung eine
direkte Verbindung zwischen Client und
einem der Terminalserver iiber das Pro-
tokoll “Independent Computing Archi-
tecture” (ICA) aufgebaut.

Der Vorteil dieser Architektur ist nun,
dass die veroffentlichten Applikationen
auch ber mehrere Server hinweg an ei-
ner zentralen Stelle administrierbar sind.
Uber den XML-Dienst und das Web-
Interface werden Anderungen sofort fiir

alle Clients verfiigbar. Entsprechend

wichtig ist allerdings der Datenspeicher.
Fillt dieser aus, funktionieren die iibri-
gen Terminalserver zwar weiter, da sie
die Konfiguration im Local Host Cache
(LHC) lokal zwischenspeichern. Dieser
Cache erlaubt aber nur lesenden Zu-
griff, sodass im Falle einer Storung kei-
ne Konfigurationsinderungen mehr
moglich sind, bis der Datenspeicher wie-
der verfuigbar ist. Der Server, der die
lokale Access-Datenbank hilt, wird somit
zum Single Point of Failure. Unsere
Empfehlung lautet daher, im produktiven
Einsatz einen separaten Datenbankser-
ver zu verwenden. XenApp unterstiitzt
hier Microsoft SQL Server, Oracle so-
wie IBM DB2.

Lizenzierung einrichten

Fiir unsere Testinstallation wihlten wir ein

heterogenes Szenario, bestehend aus ei-

nem Domain Controller unter Windows

Anwengdungen

Anwendungsaktualisierung

Applikationen
Desktops

) Test
Utillities

Abmelden

Sitzungen wieder verbinden

Optionen
Beenden

Bild 2: Das XenApp-Plug-in stellt die Verhindung zu den
serverseitigen Anwendungen her
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Server 2003 SP2, einem weiteren unter
Windows Server 2008 sowie drei Termi-
nalservern. Der erste Terminalserver unter
Windows Server 2003 SP2 war bereits als
Citrix Presentation Server 4.5 Enterprise
Edition vorinstalliert. Die tibrigen Termi-
nalserver unter Windows Server 2008 wa-
ren jeweils mit einer Installation der Mi-
crosoft-Terminaldienste vorbereitet. Der
Windows Server 2003 DC dient gleich-
zeitig als Dateiserver fiir die servergespei-
cherten Profile und fithrt zudem die Mi-
crosoft Terminaldienste-Lizenzierung

sowie den Citrix Lizenzmanager aus.

Letzteren setzt XenApp 5.0 in der Version
11.5 voraus, der auf dem XenApp-Medi-
um zu finden ist. Die grundlegende Funk-
tionalitit hat sich gegeniiber der Vorgin-
gerversion nicht geindert. Bestandteile
sind der auf dem Lizenzmanager FlexLM
basierende Dienst “Citrix Licensing” sowie
die als JSP-Webseite realisierte “License
Management Console”. Im Internet [4]
lassen sich passend zu den erworbenen
Lizenzen eine an den Namen des Li-
zenzservers gebundene Datei erzeugen,
die tiber die Konsole auf den Server hoch-
laden wird, sowie aktuelle und historische
Daten zu deren Nutzung anzeigen. Die
XenApp-Lizenzen werden nach dem
“Concurrent User”’-Modell vergeben.
Relevant sind lediglich die gleichzeitigen
Zugrifte unabhiangig von namentlich be-
nannten Benutzern. Nach dem Ende einer
Benutzersitzung wird die von ihr belegte

Lizenz wieder im Pool verfligbar.

Nach dem Versuch, die neue Lizenzie-
rung einfach als Upgrade iiber unsere
bestehende Instanz zu installieren, fand
der Dienst zunichst die Lizenzdateien
nicht. Ursache war, dass die Dateien sich

Machten Sie das Web-nterface mit auf dem Terminal-
server installieren, konfigurieren Sie den XML-Dienst
auf Port 8080 (TCP). Der Port 80 (TCP) steht dann
dem fiir das Web-Inferface erforderlichen I1S exklusiv
zur Verfiigung.

Web-Interface auf dem
Terminalserver installieren
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im Pfad C:\Programme\Citrix\Licen-
sing\MeineDateien befanden, der Dienst
nach dem Upgrade aber im Pfad C:\Pro-
gramme\Citrix\Licensing\MyFiles suchte.
Durch Verschieben der Dateien liel3 sich
diese Klippe umschiffen. Um dhnliche
Probleme zu vermeiden, lautet unsere
Empfehlung, im Rahmen einer Migra-
tion zunichst die Lizenzen zu sichern,
dann Citrix Licensing zu deinstallieren
und anschlieBend die neue Version zu
installieren. In diesem Fall lisst sich wih-
rend der Installation der Pfad zu den Li-
zenzdateien angeben.

Installation und Upgrade

Der Verlauf einer Neuinstallation prisen-

tiert sich gegeniiber dem Presentation Ser-
ver 4.5 ohne wesentliche Anderungen [5].
Denn trotz des Versionssprungs auf 5.0
stellt die neue Ausgabe flir den Windows
Server 2003 eher ein Minor Release dar.
Da der Kern von XenApp sich gegen-
tiber dem Presentation Server nicht ge-
indert hat, gestaltet sich eine Aktualisie-
rung einfach. Es gentigt ein Upgrade der
Komponenten und Clients, um in den
Genuss der neuen Funktionen zu kom-
men. Ein solches Upgrade ist allerdings
nur vom Presentation Server 4.5 direkt
moglich. Altere Versionen miissen zunichst
in einem Zwischenschritt auf Version 4.5
aktualisiert werden.Verschiedene Migra-
tionsszenarien behandelt ein Leitfaden
von Citrix [6].

In unserer Testumgebung installierten wir
zunichst das XenApp Plugin 11.0 auf
den Clients und fiihrten dann auf dem
Presentation Server ein Upgrade der Ma-
nagamentkonsolen durch. Die Installati-
onsroutine aktualisierte die Access Ma-
nagement Console (AMC) auf die neueste
Version. Weiterhin stand die “Erweiterte
XenApp-Konfiguration” zur Auswahl,
hinter der sich Altbekanntes verbirgt. Es
handelt sich um den Nachfolger der in
Java realisierten Presentation Server Con-
sole, was leider bedeutet, dass auch unter
XenApp 5.0 die Administration einer Ter-
minalserver-Farm noch nicht vollstindig
tiber die AMC méglich ist.

Die Konfiguration einiger Features wie
der Citrix-eigenen Richtlinien oder der
Druckerverwaltung findet sich in der “Er-
weiterten XenApp-Konfiguration”, wih-
rend fast alle ibrigen Funktionen in die
AMC umgezogen sind. Die aktualisierte
AMC ist Voraussetzung fiir ein Upgrade
auf das neue Web Interface 5.0.1, welches
sowohl XenApp als auch XenDesktop in-
tegrieren kann. Beim Upgrade wurde
unsere vorhandene Konfiguration auto-
matisch in das neue Web-Interface tiber-
nommen. AnschlieSend war das W1 wei-
ter unter der vom Presentation Server 4.5
bekannten Adresse http://{serverna-
me}/Citrix/AccessPlatform erreichbar,
priasentierte sich aber in komplett er-

neuerter Optik.

Single Sign-On konfigurieren

Statt einer “Site fir Program Neighbor-

hood-Dienste” versorgen nun die “Xen-
App Services” die Clients mit einer Kon-
figuration. Eine solche Site konfigurierten
wir analog zu unserem Windows Server
2003. Als Authentifizierungsmethode rich-
teten wir auch hier “Passthrough” ein, so-
dass Anwender nach der Anmeldung an
einem Desktop transparent Applikationen
von anderen Terminalservern starten kén-
nen, ohne erneut nach Logon-Informa-
tionen gefragt zu werden. Als wir nun aber
im XenApp Plug-in die Serveradresse auf
den neuen Web-Interface-Server inder-
ten, mussten wir feststellen, dass der Single
Sign-On mittels Passthrough nicht funk-
tionierte und zu einer Fehlermeldung
fithrte (Bild 3).

Citrix XenApp

| D= Anmeldemethode ist nicht mit desem Sarver kompatibel. Thre
Anmeldemethode wurde in benutzer fragen’ gedndert.

(=]

Bild 3: Ohne Kerberos funktioniert Single Sign-On nicht

Dies lag darin begriindet, dass unter Win-
dows Server 2008 fiir die Passthrough-
Authentifizierung das Kerberos-Protokoll
Voraussetzung ist. Wir aktivierten in der
AMC 1n den Eigenschaften der Authen-
tifizierungsmethode entsprechend die Op-
tion “Nur Kerberos verwenden”. Darauf-
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hin war es moglich, sich transparent am XenApp-Plug-in an-
zumelden. Beim Versuch, Anwendungen vom zweiten Windows
Server 2008-System zu starten, funktionierte der Single Sign-On
dennoch nicht. Stattdessen forderte eine Anmeldemaske zur
Eingabe von Benutzername und Passwort auf. Eine Recherche
im Citrix Knowledge Center ergab zwei weitere Schritte, um
Kerberos nutzen zu kénnen. So aktivierten wir in der AMC in
den Eigenschaften unserer Farm auf der Seite “Farmweit\Xen-
App\Allgemein” die Option “DNS-Adressauflosung flir XML-

Dienst aktivieren”.

Weiterhin riefen wir auf dem Domaincontroller in der MMC
“Active Directory-Benutzer und -Computer” die Eigenschaften
der Accounts unserer Terminalserver auf. Nachdem wir auf der
Registerkarte “Delegierung” jeweils die Option “Computer bei
Delegierung aller Dienste vertrauen (nur Kerberos)” (Bild 4)
gewihlt hatten, starteten wir die Systeme neu. AnschlieBend
war es von den Clients aus moglich, sowohl unter Windows
Server 2003 als auch 2008 Terminalserver-Desktops zu starten
und von dort per Single Sign-On weitere Applikationen von

den tbrigen Terminalservern zu beziehen.

XenApp 5.0 ermoglicht somit den transparenten Zugriff auf
heterogene Farmen, was insbesondere wihrend einer Migration
von Windows Server 2003 auf 2008 den Anwendern den Zugang
zu Ressourcen erleichtert. Mit entsprechend konfigurierten
Benutzerprofilen kénnen sich die Anwender darauf konzen-
trieren, was sie tun mochten, ohne darauf achten zu miissen,
auf welchem Betriebssystem oder Server die gewiinschte Ap-
plikation lauft.

Oberflache anpassen
Fiir den Fall, dass das neue, schwarze Design nicht gefillt, stellt

Citrix unter dem Slogan “Pimp My XenApp” [7] Ressourcen
bereit, um auf einfache Weise zu einem weillen Design zu ge-
langen oder das Aussehen anderweitig anzupassen. Auf der Sei-
te finden sich zusitzlich einige weitere Designs sowie das Web-
Interface SDK als Grundlage flir umfangreichere Anpassungen
des WI zum Download.

Damit waren die Voraussetzungen geschaffen, um weitere Ter-

minalserver unter Windows Server 2008 in unsere Farm aufzu-

Eigenschaften von CCASP09 K E

Standort | Verwaltet von | Objekt | Sicherheit | Einwahlen | Attrbut-Editor |
Allgemein ] Betriebssystem | Mitglied von  Delegierung | Kennwortreplikation I

Die Delegieruna solite vorsichtig angewendet werden. da sie Diensten
emmoglicht, Vorgange im Namen anderer Benutzer auszufuhren.

¢ Computer bei Delegierungen nicht vertrauen
% Computer bei Delegierungen aller Dienste vertrauen (nur Kerberos)
(" Computer bei Delegierungen angegebener Dienste vertrauen

Bild 4: Damit der Single Sign-On funktioniert, miissen die Systeme einander vertrauen
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nehmen. Auf unserem Windows Server
2008-System installierten wir zunichst
zwel Microsoft-Hotfixes [8], um zum
einen die Kompatibilitit zu ilteren Ci-
trix-Clients zu gewihrleisten und zum
anderen einen méglichen Stop-Fehler zu
adressieren. Hinzu kamen das .NET
Framework 3.5,Visual J# 2.0 und Visual
C++2005 SP1 aus dem Support-Ver-
zeichnis des XenApp-Mediums sowie die
aktuelle SUN Java-Laufzeitumgebung Ver-
sion 6 Update 11. Weiterhin erginzten
wir tiber den Server-Manager die Rolle
“Webserver (IIS)” und aktivierten die zu-
satzlichen Rollendienste “ASP.NET”,
“Windows-Authentifizierung” sowie die
“IIS 6-Metabasiskompatibilitit™ als Vo-

raussetzung fiir das Web-Interface.

So geriistet konnten wir mit der Instal-

lation von XenApp 5.0 beginnen. Wir

[1] “Never Lostesel im Netz: Terminaldiensta unter
Windows Server 2008 (1)"
in [T-Administrator 9,/2008

[2] “Unsere kleine Form: Terminaldienste unter
Windows Server 2008 (2)”
in [T-Administrator 10,/2008

[3] Editionen von XenApp 5.0
www.itrix.de,/produkte/schnellsuche /
xenapp,/produktuebersicht /editionen/

[4] Citrix-Portal zum Erzeugen der Lizenzdatei
Www.mycitrix.com

[5] “Modellpflege: Cifrix Presentation Server 4.5”
in [T-Administrator 11,2007

[6] Leitfaden zu Migrationsszenarien
http: //community.cifrix.com/
blogs//«ifrite /qusp,/2008,/09,/07/
The-+Ultimate-+XenApp+5-+Migration+Guide,/

[7] Oberflichendesigns fiir XenApp
www.pimpmyxenapp.com

[8] Windows Server 2008 Hoffixes
http: / /support.microsoft.com/kb,/949914 /ervus
http: / /support.microsoft.com/kb,/951149 /enrus

[91 Microsoft Hotfix und Gifrix Hotfix
Rollup Pack 3 fiir Kantenglittung
http: / /support.microsoft.com,/kb,/946633 /errus
http: / /support.citrix.com/article /CTX 117461/

18 Mirz 2009

entschieden uns im ersten Schritt fiir
die “Enterprise Edition”. Im folgenden
Dialog wihlten wir die “Anwendungs-
virtualisierung”, mit der automatisch
sowohl XenApp selbst als auch alle be-
notigten Komponenten selektiert wur-
den. Die tibrigen Konfigurationsschrit-
te verliefen auch unter Windows Server
2008 wie vom Presentation Server 4.5
gewohnt, und nach einem obligatori-
schen Neustart bootete das System als
XenApp Server. Analog verfuhren wir
mit dem zweiten Terminalserver und
verdftentlichten von den Servern jeweils
sowohl einen Desktop als auch ein zu-
vor installiertes Word 2007, was sich
ebenso einfach gestaltete, wie vom Vor-
gianger-Produkt unter Windows Server
2003 bekannt.

Auch unter Windows Server 2008 woll-
ten wir nun ein Web-Interface zur Konfi-
guration der Clients konfigurieren, was sich
von fritheren Versionen lediglich durch ge-
inderte Begriftfe unterscheidet. Aus der
“Access Platform-Site” wurde eine Site
vom Typ “XenApp Web”. Fiir ein neu in-
stalliertes Web-Interface lautet die Adresse
entsprechend http://{servername}/Ci-
trix/XenApp.

Schriftartenglattung

Eine der neuen Funktionen ist dabei die

Unterstiitzung der Schriftartenglittung.
Diese lisst sich sowohl in “XenApp Ser-
vices” als auch in “XenApp Web” jeweils
auf der Seite “Anzeige” der Sitzungsop-
tionen tiber die Checkbox “Schriftar-
tenglittung zulassen” aktivieren. An-
schlieBend wird in Desktop-Sessions die
Kantenglittung verfligbar. Zu finden ist
die Option in den Eigenschaften der An-
zeige auf der Registerkarte “Darstellung”
tiber die Schaltfliche “Effekte...”.

Ebenso lassen sich die Einstellungen di-
rekt iiber den Registrierungseintrag
HKCU\Control Panel\Desktop\Font-
SmoothingType vom Typ “DWORD”
vornehmen. Der Wert “0” deaktiviert die
Kantenglittung. Wert “1” aktiviert die fiir
R&hrenmonitore empfohlene Methode

| Word « CorelDRAW.profile” - Citrix Streaming Profiler fr Windows
Datei Bearbeiten Ansicht Edras  Hilfe

REBOGO

- eI ‘
+ 5 CoredDRAW Name

i g Microscht Word 2003

Zeke | Arweenc
Word + CorlDRAW

Beschmsbung

Bild 5: Profile lassen sich verkniipfen, um die Kommuni-
kation zwischen isolierten Anwendung zu ermdglichen

“Standard” und “2” die fiir TFT-Monito-
re gedachte Methode “ClearType”. Auf
Windows Server 2003-Systemen miissen
ein Microsoft-Hotfix und das Citrix Hot-
fix Rollup Pack 3 installiert sein, damit
die Kantenglittung funktioniert [9].

Streaming erlaubt Interaktion
gekapselter Anwendungen
Auch XenApp 5.0 adressiert mit dem in-

tegrierten Anwendungsstreaming die Kap-
selung und Offline-Nutzung von Appli-
kationen. Aufseiten des Servers ist dazu
mindestens die Enterprise-Edition erfor-
derlich. Der Client benétigt zusitzlich das
XenApp-Plug-in flir gestreamte Anwen-
dungen. Weitere Komponenten sind min-
destens eine Workstation als “Profiler” zur
Paketierung von Anwendungen sowie ei-
ne Dateifreigabe zur Bereitstellung der
Applikationen. Auch die Funktionsweise
des Streaming Profiler 1.2 hat sich ge-
gentiber der Vorgingerversion nicht we-
sentlich verindert, jedoch einige Verbes-
serungen erfahren. Allem voran ist sicher
zu nennen, dass das Anwendungsstreaming
nun Windows Vista und Windows Server
2008 als Zielplattformen unterstiitzt. Die-
se stehen im Dialog zur Zielplattform in
der 32- und 64-Bit-Variante zur Auswahl.

Eine der Beschrinkungen der Anwen-
dungsisolierung unter Presentation Ser-
ver 4.5 war, dass Applikationen in unter-
schiedlichen Paketen nicht direkt mit-
einander kommunizieren konnten. Die-
ser Effekt lasst sich auch in der aktuellen
Version noch nachvollziehen. So erstellten
wir mit dem Streaming Profiler jeweils
ein Profil fiir Word 2003 und ein weiteres
fiir CorelDRAW 12.

Werden diese Profile nun einzeln tiber
die AMC veroffentlicht, wissen die bei-

www.it-odministrator.de
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den Applikationen nicht voneinander.
Ein Word-Dokument mit einer einge-
betteten CorelDRAW-Grafik liel3 sich
zwar Oftnen. Es war aber nicht moglich,
die Grafik direkt aus Word heraus zu
bearbeiten, da sie nur als “Unknown
Object” erkannt wurde. Mit der frithe-
ren Version des Streaming Profilers be-

Produkt
Funktionserweiterung der Microsoft-Terminaldienste.

Hersteller
Citrix Systems
www.citrix.de

Listenpreise

Advanced Edition etwa 250 Euro pro User
Enterprise Edition etwa 360 Euro pro User
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Dieses Produkt eignet sich

optimal fiir heterogene Umgebungen, in denen
Windows-Applikationen unter Windows Server
2003 und 2008 von vielen verschiedenen Platt-
formen aus genutzt werden sollen.

qut fiir mittlere und grifere Unternehmen, inshe-
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Citrix XenApp 5.0
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stand der einzige Ausweg darin, ein neu-
es Profil zu erstellen, um darin Word
und Core]DRAW gemeinsam zu in-
stallieren. Bei einer groBeren Zahl an
Anwendungen und Abhingigkeiten
zwischen diesen wiirde ein solches Vor-
gehen aber in sehr groBen Profilen oder
einer Unzahl verschiedener Profile gip-
feln, um alle moglichen Abhingigkei-
ten zu berticksichtigen.

XenApp 5.0 adressiert das Problem mit
der neuen “Interisolierungs-Kommunika-
tion”. So ist es tiber den Assistenten des
Profilers moglich, direkt bei der Erstellung
eines neuen Profils Abhingigkeiten zu an-
deren Profilen zu definieren. Weiterhin
konnen Profile als reine Verkniipfung wei-
terer Profile erstellt werden, ohne selbst
Anwendungen zu enthalten. Wir testeten
diesen Weg, um Word und Corel DRAW
zu integrieren, indem wir ein neues Pro-
fil erzeugten und die beiden Applikatio-
nen als verkniipfte Profile auswihlten. Im
nichsten Dialogschritt aktivierten wir die
Option “Erstellen Sie ein Profil, das nur
auf andere Profile verweist (keine Instal-
lation erforderlich) ...”.

Das Ergebnis war entsprechend eine Ver-
knilipfung der beiden Anwendungen
(Bild 5). AnschlieBend dnderten wir die
veroffentlichten Applikationen in der
AMUC derart, dass diese nicht mehr auf
die separaten Profile, sondern auf das
neue verkniipfte Profil “Word + Corel-
DRAW?” verwiesen. Als Ergebnis wur-
de damit die Interaktion zwischen den
gekapselten Anwendungen moglich. Wir
konnten das Core]DRAW-Objekt di-
rekt aus Word heraus bearbeiten.Somit
offeriert XenApp 5.0 groBere Flexibi-
litit beim Streaming bei reduziertem
Speicherplatzbedarf. Hinzu kommen dif-
ferenzielle Updates, die bei Anderungen
von Profilen nur noch das Delta der An-
derungen tbertragen und somit auch
die Ladezeit verringern. Weiterhin be-
steht nun die Mdglichkeit, Applikatio-
nen via HTTP/HTTPS zu streamen,
was die sichere Anwendungsbereitstel-
lung im WAN erleichtert.

Fazit
XenApp 5.0 bringt die lange erwartete

Unterstltzung fiir Windows Server
2008, was insbesondere heterogene Far-
men und somit Migrationswege ermdg-
licht. Angesichts zahlreicher Detailver-
besserungen, beispielsweise im Bereich
des Streamings, profitieren auch An-
wender von Windows Server 2003. So-
weit wir neue Funktionen, insbesondere
der Platinum-Edition, nicht im Rahmen
dieses Tests abdecken konnten, seien die
Prisentationen im Citrix Webinar-
Archiv als Quelle weiterer Informatio-

nen empfohlen.

Kritisch anzumerken ist, dass genau die
Punkte offen bleiben, die bereits beim
Test des Presentation Server 4.5 das an-
sonsten stimmige Bild triibten. So ist
die vollstindige Migration der Admi-
nistrationstools auch in XenApp 5.0
noch nicht konsequent abgeschlossen.
Einige Optionen sind weiterhin nur in
der Java-Konsole zu finden. Es bleibt
der Wunsch, dass spitestens in der nichs-
ten Version die Administration aller
Funktionen zentral iiber die AMC mog-
lich ist. Ein weiterer Wunsch betrifft
wiederum granularere Ablauffristen fiir
Offline-Applikationen, sodass Lizenzen
nach definierbaren Zeitriumen wieder
verfligbar werden. Dies sollte auf Basis
einzelner Applikationen und Benutzer-

gruppen steuerbar sein.

Insgesamt stellt XenApp 5.0 dennoch ge-
geniiber den reinen Microsoft-Terminal-
diensten eine signifikante Erweiterung der
Funktionen bereit und kann die Verwal-
tung einer Farm wesentlich vereinfachen,
sobald mehr als ein bis zwei Terminalser-

ver zu administrieren sind. (jp) e

Der Autor dieses Artikels, Dipl.-Inform.
(FH) Christian Knermann, ist stellvertreten-
der Leiter des I'T-Managements am
Fraunhofer Institut fiir Umwelt-, Sicherheits-
und Energietechnik UMSICHT in
Oberhausen. Zugleich leitet er das Projekt
“Competence Center Application Service
Providing” der Fraunhofer Gesellschaft.
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I Hyperic HQ 4.01 Enterprise
Unbeschwertes

Monitoring

von Ronald Wélfel und Thomas Drilling

Netzwerk- und Systemmonitoring ist besonders

komfortabel mit grafischer Oberfléiche und visualisierten
Messergebnissen. So erkennt der Administrator mit einem

Blick, wo Stérungen auftreten. Hersteller Hyperic wollte als
Firmennamen eigentlich einen aus zwei Pflanzenarten gebildeten

Fantasienamen verwenden, doch ein Fehler beim Ausfillen der Pa-
piere lief} lediglich den ersten Teil des Antidepressivums Johanniskraut
(Hypericum perforatum) stehen. Kein schlechtes Omen fiir eine komplexe

Software, sich auch im Namen gleich auf das Wesentliche zu beschréinken.

Wir haben fijr Sie getestet, ob Hyperic HQ tatséichlich geeignet ist, mdglichst neben-
wirkungsarm die dunklen Wolken aus dem Gemiit eines geplagten Admins zu vertreiben.

“ ei Hyperic HQ handelt es sich um
eine fast vollstindig in Java ge-
schriebene webbasierte Monitoring-Lo-
sung fir gehobene Anspriiche. Das wird
nicht zuletzt auch daran deutlich, dass die
seit Herbst letzten Jahres giiltige Version
4.0x sogar Amazons Cloud Computing
unterstiitzt. Seit 2006 steht auch eine GPL-
Version zur Verfligung, die allerdings in
puncto Applikationsiiberwachung, SNMP
und Alarmierung stark eingeschrinkt ist.

Zunichst interessierte uns der Funkti-
onsumfang und wie hoch die Hiirden bei
Installation und Einrichtung sind. Auch
Hyperic basiert auf dem Zusammenspiel
eines Servers mit seinen Agenten, die sich
— Java sei Dank — in Hinblick auf die
Plattformen beliebig gemischt einsetzen
lassen. Der Server speichert und verdich-
tet die Informationen, die er von den
Agenten erhilt, in einer Datenbank. Da-
bei ist er auf “seine” Informationszutri-
ger angewiesen und kann selbst nicht ti-
tig werden. Er lauscht auf Port 7080, der
gleichermal3en als Webinterface-Port wie

www.it-administrator.de

auch als offenes Ohr fiir die Mitteilun-
gen seiner Agenten dient.

Autonome Agenten
Auch bei den Agenten handelt es sich um

J2EE-Anwendungen, die Betriebszustin-
de, Dienstinformationen, Ping-Zeiten et
cetera ermitteln. Die so erhaltenen Mess-
werte (Metriken) miissen sich jedoch kei-
neswegs auf den gleichen PC bezichen.
Als AuBenhorchposten des Hyperic-
Netzwerks konnen Agenten auch zur
Uberwachung der Netzwerkdienste von
Internetservern eingesetzt werden. So-
wohl die Agenten als auch der Server be-
ndtigen jeweils einen offenen Port. Even-
tuell vorhandene Firewalls miissen also
gleich doppelt “gepierct” werden. Nur
die Enterprise Edition verfiigt tiber ei-
nen bidirektionalen Modus, sodass hier

ein Port gentigt.

Die Agenten sind plattformunabhingig
einsetzbar und arbeiten nach Instruktion
auch weitgehend autonom. Das bedeu-

tet, sie setzen ihre Arbeit auch dann fort,

wenn gerade keine Netzwerkverbindung
zum Server besteht. Steht die Verbindung
wieder, werden die Statistiken und Gra-
phen mit den gepufferten Daten erginzt
und fortgefiihrt. Selbstverstandlich kon-
nen I'T-Verantwortliche einen Agenten
auch auf dem HQ-Server-Rechner in-
stallieren. Doch zur Uberwachung des
Servers selbst ist dies nicht erforderlich,
das bereits mitgelieferte Plug-in “HQ-
Health” liefert in der GUI bereits ein Mi-
nimal-Monitoring tiber die Vitalfunktio-

nen der einzelnen Komponenten.

Fiir den Server:

- 2.400 MHz Dual-Pentium Xeon
- 4 GByte RAM (Minimum 1 GByte)
- 1-5 GByte Festplattenplatz

Fiir den Agent:

- 500 MHz Celeron
- 256 MByte RAM
- 0,5 GByte Festplattenplatz

Hardware-Anforderungen
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Vorbereitung der Installation
In der Testphase kam es immer wieder zu

Problemen mit leicht differierenden Uhr-
zeiten zwischen Agent und Server, insbe-
sondere beim Einsatz des Servers in vir-
tualisierten Umgebungen. Die Zeit der
beteiligten Rechner sollten Administra-
toren daher aktiv mit dem NTP-Daemon

kontrollieren.

Noch vor der eigentlichen Installation ist
die Umgebung festzulegen. SchlieBlich
sind Netzwerke so vielfiltig wie das Le-
ben selbst, was sich zunichst in den Hy-
peric-Versionen fur die unterschiedlichs-
ten Plattformen (Linux, Solaris 10, Mac
OS X, MS-Windows) widerspiegelt. Na-
turgemil ist die Agentenvielfalt noch et-
was grofer. Hier werden zusitzlich Pake-
te fiir die Plattformen FreeBSD, AIX und
HP-UX angeboten. SchlieBlich gibt es je-
des Paket in einer Variante mit oder ohne
enthaltener JRE. AuBBerdem stehen in der
GPL-Version auch noch die Paketquellen
zur Verfligung. Als weitere Konzession an
die unterschiedlichsten Installationsszena-
rien ist der Einsatz alternativer DBMS wie
Oracle oder MySQL zur integrierten Post-
greSQL-Engine zu nennen. Aullerdem
konnen Agenten vorkonfiguriert und da-
mit automatisiert installiert werden. Da-
riber hinaus lisst sich die Windows MSI-
Version des Agenten automatisiert bequem
via Push-Technik gleichzeitig auf mehre-

re Rechner installieren.

Server-Installation
Eine Installation als root-Benutzer ist nicht

gestattet. Empfohlen wird das Anlegen ei-
nes Hyperic-Nutzers mit

useradd hyperic -m -G users -s
/bin/bash

Auf das Setzen des Passworts kann ver-
zichtet werden, stattdessen nimmt der Ad-
minstrator als root mit su - hyperic die Hy-

peric-Identitit an.
Die Installationsdatei hyperic-hq-installer-

4.0.2-EE-940-x86-linux.tgz kopierten wir
in das Heimatverzeichnis und entpack-
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Bild 1: In den Indikator-Diagrammen des Monitor-Reiters sind Zeitdifferenzen zwischen

ten sie. In dem entstandenen Verzeichnis
hyperic-hq-installer starteten wir mit
./setup.sh die Installationsroutine.

Die Software fragte nun, ob Server, Agent
oder beides installiert werden soll. Au-
Berdem mussten wir den vorgegebenen
Pfad /home/hyperic bestitigen. Sagen dem
Skript die Shared-Memory-Einstellungen
nicht zu, so unterbricht es die Installation
kurz und bittet den Administrator, auf ei-
ner anderen Konsole das fune-os.sh-Skript
auszufiihren, das die erforderlichen An-
derungen an der /efc/sysctl.conf vornimmt.
Im Anschluss setzten wir das setup.sh-
Skript fort.

In /home/hyperic/ wurde nun ein Ver-
zeichnis nach der Namenskonvention ser-
ver-Versionsnummer-Version angelegt
(zum Beispiel server-4.0.2-EE). Das Shell-
skript hg-server.sh zum Start des Servers
befindet sich im Verzeichnis “bin” dieses

Programmverzeichnisses:

/home/hyperic/server-4.0.2-
EE/bin/hg-server.sh start

Server und Agent als blaver Punki zu erkennen

Schon nach wenigen Augenblicken konn-
ten wir uns unter der entsprechenden IP-
Adresse und Portnummer (7080) in das
Web-Interface einloggen.

Allerdings sollte der Hyperic-Server auch
mit jedem Neustart des Systems auto-
matisch starten. Ein Diensteskript muss-
te also her, doch es fehlt leider im Paket.
Unter den Stichworten “Debian Init
Scripts” wurden wir auf den Hyperic-
Seiten [1] fiindig. Das entsprechende
Skript hq-server speicherten wir unter
/etc/init.d/ und machten es ausfiihrbar.
Unter dem gleichen Namen ist dort ei-
ne default-Datei mit Einstellungen zum
Installationspfad des Hyperic-Benutzers
verfiigbar. Diese Textdatei speicherten
wir in /efc/default/ und passten den darin
konfigurierten Pfad an.

Nachdem wir alle Anderungen vollzogen
hatten, funktionierte das Stoppen und Star-
ten von Hyperic mit dem Init-Skript. Die
Verlinkung des Init-Skriptes mit den ent-
sprechenden Runlevel-Verzeichnissen er-
ledigten wir schlieflich mit dem Befehl

www.it-administrator.de
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Bild 2: Nach der Installation des Agenten ist es notwendig, die neuen Ressourcen mit “Add to Inventory” zu iibernehmen

update-rc.d hg-server defaults

Die GUI, die zu diesem Zeitpunkt schon
zur Verfligung steht, macht ein Editieren
von Konfigurationsdateien fast ginzlich
tiberfliissig. Nur grundsitzliche Serverein-
stellungen wie Portnummern, Datenbank-
optionen oder Mailserver-Einstellungen
missen in /conf/hq-server.conf konfiguriert
werden. Mitunter ist auch das Editieren der
Template-Dateien notwendig, so muss et-
wa in der Datei jboss-service-event.xml
SMTP-Auth konfiguriert werden, falls kein
lokaler SMTP-Server vorliegt.

Wer lieber auf freie Software setzt, wird schnell
erkennen, dass bei der GPL-Version von Hyperic man-
che Vorteile freier Software einfach fehlen. Nicht
allein die Funktionsbeschrdnkungen sind ldstig, auch
die uniibersehbaren Bemihungen der Firma, letztlich
doch die Kontrolle iber die GPL-Version zu behalen,
stehen einer freien Weiterentwicklung durch die
Community entgegen. SchlieBlich wurde der Quell-
code erst im Nachhinein verdffentlicht und in der
GPL-Software ist keine Dokumentation [2] enthal-
ten, sodass Anwender auf die Anleitung der Herstel-
ler-Homepage angewiesen sind. Dort ist aber auf je-
den Fall eine Registrierung notwendig — selbst

fur kleine Lern-Videos [3]. Im Falle eines Konkurses
steht die Community-Edifion damit ohne eine Zeile
Dokumentafion da.

Hyperic als GPL-Version

www.it-administrator.de

Installation des Agenten
Die Installation des Agenten unter De-

bian-Systemen verlief fast analog zur
Server-Installation. Hinsichtlich der Be-
nutzerrechte gilt allerdings die Ein-
schrinkung, dass der empfohlene Weg,
minderprivilegierte Benutzerrechte zu
verwenden, in vielen Fillen zum Schei-
tern verurteilt ist. Damit fehlt nimlich
zum Beispiel dem Agenten das Recht
[4], nach Fehlermeldungen in Logdateien
zu suchen. Aulerdem bendotigt schon der
einfache PING-Test in Java aufgrund des
selbstgenerierten ICMP-Pakets root-
Rechte. Dennoch bot sich die Installation
als Hyperic-Benutzer an. Damit der Agent
trotzdem root-Rechte erhalt, mussten wir
in /etc/default/hq-agent “HYPERIC_
USER =root” setzen.

Agent unter XP

Nun installierten wir einen Agent auf
einem Windows XP-Rechner: Nach
dem Entpacken der rund 70 MByte
groflen Datei hyperic-hq-agent-4.0.2-EE-

940-win32.zip in “Programme” fand
sich im dort neu entstandenen Ver-
zeichnis wieder ein bin-Verzeichnis mit
einer Batchdatei zur Installation. Genau
diese Datei starteten wir von der Kom-

mandozeile aus:

Softwareverteilung mit dynami-
scher Konfiguration und Aufga-
benverwaltung, automatische
Replikation in Unterstandorte
(auch Uber das Internet ohne VPN),
Asset-Management und vieles
mehr . . .

Betriebssystem unabhangige
Softwarepakete in Minuten er-
stellt, bis zu 30 mal schnellere
Installationen.

GreenlIT Energie-Management,
Zertifizierte Energy Star Losung
fur Clients.

Spart zum Beispiel bis zu 8800
Euro pro Jahr bei 100 Rechnern.

Referenzen

CeBIT

3.-8. MARZ 2009
IN HANNOVER
STAND A50/5 HALLE |1

Beste

PrismSuite
sehen Sie
auf der
CeBIT:

OPTIMAL

SYSTEM-BERATUNG
GmbH & Co. KG

Dennewartstr. 27 Tel. 0241 53 1088 250
52068 Aachen Fax: 0241 53 1088 259
info@optimal.de


http://www.it-administrator.de

PRODUKTE | Test

hg-agent.bat install

Nach einem kurzem Augenblick erreich-
te uns die Meldung “wrapper | Hyperic
HQ Agent installed”. Unter “Verwal-
tung/Dienste” war nun der entsprechen-
de Dienst eingetragen. Wichtig ist jedoch
nicht zu vergessen, diesen Dienst im An-

schluss noch zu starten:
hg-agent.bat start

Ein vom Server registrierter Rechner wird
anhand der Prozesstabelle durch den au-
to-discovery-Prozess automatisch inven-
tarisiert. Die entsprechenden Ressourcen,
zum Beispiel ein SSH-Dienst, fanden sich
in der GUI, sobald wir die Ressourcen
des neuen Agenten mit “Add to Invento-
ry” tibernahmen. Bei Ausfillen werden al-
lerdings keine Alarmmeldungen generiert,
diese sind anhand individueller Schwel-
lenwerte selbst zu definieren.

Plattformen, Server und Services
Hyperic legt zur Verwaltung des Inven-

tars eines Rechners das folgende hierar-

chische Modell zugrunde:

- Die Basis bildet die “Plattform”. Hy-
peric kennt hier nicht nur Linux, Win32
et cetera, sondern auch virtuelle Platt-
formen wie Xen oder VMware-Hosts.
Plattformen beinhalten CPUs, Netz-
werk-Interfaces und Dateisysteme.

- Server und Services bendtigen eine
Plattform. Ein “Server” ist in der Hy-
peric-Sprachregelung ein Serverdienst
wie beispielsweise Apache, der die
Grundlage fiir weitere Software, etwa
eine PHP-Anwendung, ist.

- Diese auf dem Server basierende Soft-
ware heit im Hyperic-Kontext “Ser-
vice”. Die meisten Dienste, wie etwa
SSH oder POP3, benotigen keinen zu-
grunde liegenden Server. Sie setzen di-
rekt auf der Plattform auf und werden
daher als Plattform-Services bezeichnet.

Diese Ressourcen (Plattform, Server und
Services) eines Rechners werden bei der
Installation des Agenten oder bei den

Auto-Scans (alle 15 Minuten) automa-
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tisch erkannt. Anders dagegen verhilt es
sich mit der “Inventar-Typ”-Applikati-
on. Die (Hyperic-)Applikation ist ein
Zusammenspiel unterschiedlicher Server
und Services, die gemeinsam flir die Er-
fillung einer Aufgabe bendtigt werden
— die Einrichtung von Applikationen er-
folgt hindisch.

Die Informationen, die Hyperic tiber Platt-
formen, Server und Services zentral in der
Datenbank speichert, werden “Metrics”
genannt und nach nach Verfligbarkeit- (Avai-
lability), Durchsatz- (Throughput), Auslas-
tungs- (Utilization) und Performance-Me-
trics unterschieden.

Arbeiten mit Hyperic
Das Hauptmenti bilden
- das Kennzahlencockpit (Dashboard),

- die Ressourcen-Ubersicht (Resources),

- das Analysewerkzeug (Analyze) und
- der Bereich der Administration.

Das Dashboard glinzt mit vielen Ajax-Ef-
fekten: Ahnlich einem gewdhnlichen
Desktop lassen sich die scheinbar autono-
men Javascript-Boxen (Portlets) hin- und
herschieben. So kénnen Administratoren
sich das Dashboard individuell einrichten,
um die optimale Ubersicht iber den ak-
tuellen Gesundheitszustand ihrer Res-

sourcen zu gewihrleisten.

Die Verwaltung der Ressourcen selbst

erfolgt tiber den gleichnamigen Reiter.

Ein Klick auf die kleinen Icons “M”
(Monitor), “I” (Inventory) und “A”
(Alert) fiihren in den zugehorigen Be-
reich der angewihlten Plattform. Im
dann sichtbaren Reiter-Ment ist zu-
sitzlich zu den Bereichen “Monitoring”,
“Inventory” und “Alert” noch die Op-
tion “Views” anwihlbar. Hier konnen
sich I'T-Verantwortliche mittels soge-
nannter “Live-Execs” in Echtzeit tiber
den Systemstatus informieren (who, top,
df, netstat et cetera).

Im Monitorbereich sind im linken Fens-
ter tabellarisch die Server und Services auf-
geftihrt. Der groBere rechte Bereich ist den
Graphen (Charts) vorbehalten. Uber den
zweiten Reiter im rechten Feld (Metric
Data) konnen die Zeitabstinde einzelner
Messungen festgelegt oder geidndert wer-
den. Gelistet werden dort nur Statistiken
zu den gemessenen Metrics. Erst der Klick
auf das kleine griine Dreieck hinter “Show
all Metrics” zeigt alle auswihlbaren Da-
tenquellen zu einer Ressource. Damit eine
dort aufgefithrte Datenquelle angezapft
wird, miissen I'T-Verantwortliche nur den
Haken entsprechend setzen und unter
“Collection Interval for Selected” einen
Zeitabstand fiir die Messung eingeben.

Der Bereich “Analyze” erstellt vor allem
Berichte (reports). Die beeindruckend
grofle Bandbreite reicht von tabellarischen
Events (etwa Logins) bis hin zu gut ska-
lierten Graphen tber die Entwicklung

Owner: HQ Administrator (hgadmin) - Change...
Vendor Ubuntu
Primary DNS: 1921
RAM: 256 MB

Plert Views
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« ] Availability
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utilization

©
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Bild 3: Im “Metric-Data”-Reiter lassen sich iber “Show all Metrics” die fiir
angewiihlte Ressourcen mdglichen Checks einblenden und akfivieren
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von Festplattenplatz. In jedem Fall sind
der gewiinschte Zeitbereich und die Aus-
gabeart festzulegen. Moglich ist hier die
Darstellung im Browser (HTML), als PDF
sowie Excel- und CSV-Exporte.

Im Administrationsbereich schlieBlich fin-
den Anwender die Benutzerverwaltung,

Produkt
Java-hasierte Monitoring-Software
mif umfangreichen Reporfing-Funkfionen.

Hersteller
Hyperic Inc.
www.hyperic.com

Preis

Die Startpreise von Hyperic HQ berechnen sich wie folgt:
Produktivsysteme /Server kosten 300 Euro pro CPU-
Einheit inklusive einem Jahr fir Support und Mainte-
nance. Netzwerk-Devices und Nicht-Produkfivsysteme
schlagen mit 200 Euro pro Device und Support-Jahr zu
Buche. Lizenzgebihren fallen nicht an.

Als Produkfivsysteme gelten physikalische CPU-Einheifen
und virtuelle Maschinen. Nicht-Produkfivsysteme sind
Netzwerk-Devices und Test- oder Entwicklungssysteme.

Technische Daten
www.it-administrator.de/downloads /datenblaetter
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Dieses Produkt eignet sich

optimal fiir das Monitoring von heterogenen Ser-
verfarmen und die Visualisierung unterschied-
lichster Messwerte.

teilweise fir die Uberwachung von Arbeitsplatz-
rechnern in KMUs.

nicht fiir die Uberwachung in Minilinux-
Systemen und gemieteten virtuellen Servern.

Hyperic HQ 4.01 Enterprise
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unter den Server-Einstellungen unter an-
derem auch die Konfiguration der Stan-
dard-Metrics und einen Abschnitt mit den
bereits mitgelieferten Plug-ins wie dem
bereits erwihnten HQ-Health.

Einrichten eines Platiform-Service

Als Erstes testeten wir das Seitenauslie-
fern (HTTP-Request) eines Webservers
im Internet. Uber den Resources-R eiter

wihlten wir die entsprechende Plattform
aus, die den Test ausflihren sollte. Ein Klick
auf das Tools-Menti stellte uns unter an-
derem die Option “New Platform Ser-
vice” zur Auswahl. Zunichst legten wir
Service-Name und Service-Typ (HTTP)
fest. Erst im zweiten Schritt bestimmten
wir die Details iiber den Link “Configu-
ration Properties”. Zwingend notwendig
war hier das Eintragen des Rechnerna-

mens (Hostname).

Da der Zugrift iiber einen Proxy erfolgen
sollte, gaben wir diesen ebenfalls hier an.
Login und Passwort sind in der Regel nicht
erforderlich, die voreingestellten Werte ent-
fernten wir daher. Im “Monitoring”-R ei-
ter erscheint der neue Service zunichst mit
einem grauen Fragezeichen. Dies signali-
siert, dass noch kein Zugriff erfolgt ist und
daher kein Zustand angegeben werden
kann. Nach wenigen Minuten erscheinen
beim Anklicken des vorher gewihlten Ser-
vice-Namens die Charts zu Response-

Code und Response-Time.

Alarmierung
Als Zweites sollte nun ein Alarm ausgelost

werden, wenn ein bestimmter Prozess aus
der Prozesstabelle verschwindet. Als Pro-
zess diente der “vino-VINC-Server”, wie
er beispielsweise unter Ubuntu zum Ein-
satz kommt. Zunichst war wieder ein
Plattformtest mit dem Namen vino-Pro-
zesscheck anzulegen, der Service-Typ war

diesmal “Process”.

In der Detailkonfiguration kam die “Pro-
cess-Table-Query-Language” (PTQL)
zum Einsatz, die eine weitgehend platt-
formunabhingige Abfragesyntax der Pro-
zesstabelle ermoglicht. Der Prozessname
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lautet “vino-server”, der entsprechen-
de Ausdruck (einzutragen unter “pro-
cess.query”’) lautet “State.Name.eq
=vino-server’. Allerdings war es eher
miihsam, sich mit der PTQL-Syntax durch
das Anlegen von (Test-)Services vertraut
zu machen. Besser geeignet als Ubungs-
feld ist die “Sigar”’-Shell, die wir — erginzt
um die jeweiligen Pfadangaben — mit

java -jar sigar.jar

aufriefen. Schon nach wenigen Minuten
fand sich unter den “Ressourcen” der ent-
sprechenden Plattform der “Auto-Group”-
Process, in dem neben dem neu definierten
vino-server-Check auch der in der Regel
vorhandene sshd-Check zu finden ist.

Zur Orientierung gerade im Bereich
der Ressourcen ist der oben links ein-
geblendete “Breadcrum”-Pfad hilfreich.
Er spiegelt auch die jeweilige hierar-
chische Gliederung wider. So dndert er
sich von “Platforms / Linux / Platt-
formname” bei dem Klick auf das als
Verzeichnis gekennzeichnete “Process”
in “Auto-Grous / Process / Plattform-
name”. Schalteten wir nun mittels des
“Metric Data”-Reiters und Klick auf
“Awailability” auf das Verfligbarkeits-Dia-
gramm um, so konnten wir dort direkt
mit “Define New Alert” die gewiinsch-
ten Kriterien fiir den Alarm beim Feh-

len dieses Prozesses auswahlen.

In der “Metric Availability” wihlten wir als
Bedingung “< (less than)” und trugen im
nichsten Feld noch die 1 (fiir 100 Pro-
zent) ein. Die tibrigen Optionen akzep-
tierten wir mit “OK”. Stoppte nun der
entsprechende Prozess, erschien sowohl
auf dem Dashboard selbst als auch auf
jeder anderen Seite am oberen Bild-
schirmrand bald der Alarmhinweis, der
auch per Mail zugestellt wurde.

Leider blieb es jedoch nicht bei diesem
einen Hinweis: Solange das Problem fort-
bestand, folgten im konfigurierten Inter-
vall fortlaufend weitere Meldungen. Dies
lieB sich nur verhindern, indem wir ei-
nen sogenannten ‘“‘Recovery Alert” defi-
nieren [5, 6] (ein Feature, das der Enter-

prise-Version vorbehalten ist).

Fazit
Hyperic glinzt in vielen Punkten und trigt

seinen vom Johanniskraut abgeleiteten Na-
men zu Recht. Statt den Administrator mit
komplizierten Konfigurationsdateien und
-optionen zu plagen, erkennt Hyperic vie-
le Serverdienste automatisch und tiber-
nimmt auch gleich deren Konfiguration.
Fiir die individuellen Konfigurationen ge-
ntigen oft wenige Klicks. Nach einer ge-
ringen Einarbeitungszeit erhilt der An-
wender Ubersichtliche und aussagekriftige
Graphen tber wichtige Indikatoren wie
etwa Ressourcenverbrauch oder Anbin-
dungsgeschwindigkeit. Dabei bleibt die Be-

dienung trotz der vielfiltigen Moglich-
keiten in Sachen Monitoring und Alar-

mierung einfach.

Der konsequente Einsatz von Java er-
moglicht zudem die Unterstiitzung sehr
unterschiedlicher Plattformen. Anderer-
seits fiihrt der Speicher- und CPU-Hun-
ger der J2EE-Applikation dazu, dass an
einen Einsatz auf kleineren Systemen, zum
Beispiel auf gemieteten virtuellen Servern
oder gar im embedded-Bereich, nicht zu
denken ist. (jp) V4

[1] Skript zum Start von Hyperic beim Hochfahren
des Servers
http://support.hyperic.com/display /
hypcomm,/Debian-+nit+Scripts/
[2] HypericDokumentation
http: / /support.hyperic.com/display /D0C/
HQ+Documentation/

[3] Tutorials und Live-Seminare
www.hyperic.com/demo,/

[4] Agenten vorkonfigurieren

http: / /support.hyperic.com/display /D0C/
Agent+Properties/

[5] Alormflut mit Recovery Alerts stoppen
http:/ /support.hyperic.com/display /DOC/
Recovery-+Alerts/
[6] MTP-Auth fir Alarmmails konfigurieren

http:/ /support.hyperic.com/display /D0C/
Configuring+HQ-+Server+for+SMTP+Server/
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Linux SME Server

Tausendsassa zum kleinen Preis

von Thomas Joos

Neben herkémmlichen Serverlésungen gibt es gerade unter Linux Alternativen, um fiir

kleine und mittelsténdische Unternehmen diverse Dienste bereitzustellen. Die wohl ausgereifteste
Alternative zu kommerziellen Serverldsungen ist der kostenlose Linux SME Server. Die aktuelle Version 7.4
basiert auf CentOS 4.7, einem Klon des RedHat Enterprise Servers 4. SME stellt neben einem Datei- und
Druckserver eine Internet-Firewall mit DSL-Funktionalitét, einen Webserver auf Basis von Apache 2,

eine MySQL-Datenbank, die Sprachen Python und PHP sowie einen vollwertigen Mailserver bereit.
IT-Administrator hat sich das Betriebssystem in einem Praxistest genauer angesehen.

ME Server ist modular aufgebaut

und durch einen Paketmanager wie
RPM nahezu beliebig erweiterbar. Bereits ab
Werk kommt die Serverlésung mit einer
komfortablen Ausstattung daher. So unter-
stiitzt etwa der Mailserver neben POP3 und
IMAP4 auch den Zugriff per Webmail.
Viren und Spam lassen sich mit einem in-
tegrierbaren Scanner bekimpfen, der zu-
dem den Schutz des lokalen Dateisystems
unterstiitzt. AuBerdem kann der Server zum
Proxy (Squid)-, Telefon-,VPN-, DHCP-
und Faxserver ausgebaut werden. Der Te-
lefonserver spielt auf Wunsch den Anrufbe-
antworter. Praktischerweise ist die Open
Source-Distribution nicht auf eine be-
stimmte Anzahl von Benutzern und Com-
putern begrenzt, sondern kann theoretisch
mehrere hundert Anwender anbinden.

Einfache Installation
und Erstkonfiguration
Die Installation erfolgt am besten iiber

eine bootfihige Installations-CD, die un-
ter [1] als ISO-Datei zur Verfligung steht.
Nachdem wir das Image auf CD ge-
brannt hatten, lieB3 sich diese zum Booten
des Servers und Installieren von SME ver-
wenden. Zu Testzwecken kann die In-
stallation auf einer virtuellen Maschine,
zum Beispiel iiber die kostenlos erhaltli-
che “VirtualBox™” oder “VMware Work-
station” erfolgen. Letzteren Weg haben
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Sie kénnen jedes Konto andern, sperren, léschen oder das Kennwort zuriicksetzen, indem Sie unter Aktion den
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Sie, dass neu angelegte Konten automatisch gesperrt sind, bis das Kennwort gesndert wird.

VPN Zugang

Nein

Nain

7 loge

Bild 1: Der auf Linux basierende SME Server

muss sich in seiner Funktionsvielfalt nicht hinter kommerziellen Produkten verstecken

wir auch fiir diesen Test gewihlt. Nach
dem Erstellen der virtuellen Maschine
begriiBite nach deren Bootvorgang die ty-
pische Installationsoberfliche von Linux
den Tester. Bevor die Installation begann,
tiberpriifte ein Assistent zunichst, ob die
CD komplett lesbar war. Dieser Vorgang
soll Fehlern wihrend der Installation vor-
beugen und stellt sicher, dass sich keine
Probleme aufgrund eines fehlerhaften Da-

tentrigers einschleichen.

Treiberliicken bei der
Festplattenauswahl

Auch in der aktuellen Version erkannte
SME nicht alle Treiber, besonders was Fest-
platten betraf. Die einzige Moglichkeit be-

stand darin, die fehlenden Treiber manuell

einzubinden, was allerdings einen Linux-
versierten Admin voraussetzt. Zwar tauch-
te dieses Problem bei IDE- oder SATA-
Platten seltener auf, aber die meisten
Unternehmen setzen bei Servern nun ein-
mal die etwas stabileren SCSI-Datentriger
ein. In einer virtuellen Maschine sollte die
Festplatte also am besten als IDE-Laufwerk
verbunden sein, da SME sonst teilweise
Schwierigkeiten mit dem SCSI-Treiber von
VMware hat.

Nachdem SME letztendlich den Daten-
triger erkannt hatte, zeigte der Installati-
onsassistent ein neues Fenster an, in dem
sich die Sprache und das Tastaturlayout des
Servers auswihlen lieBen. Wihrend der In-
stallation formatierte SME alle Festplatten.
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Aus diesem Grund ist es ratsam, ein Test-
system oder eine virtuelle Maschine zu
verwenden, auf der keine Daten gespei-

chert sind, die Sie spiter noch benétigen.

Nach der Auswahl der Zeitzone startete
schlieBlich der eigentliche Installations-
vorgang. Im Gegensatz zu Windows Server
2008 und Vista lduft dieser nicht image-
basiert ab, sondern wie bei Windows Ser-
ver 2003 und ilteren Versionen durch das
Kopieren von Dateien. Abhingig von der
Geschwindigkeit des Testsystems kann die-
se Phase nattirlich etwas linger dauern.
Danach war ein Neustart notig und die
Grundkonfiguration des Servers konnte
beginnen. Der erste Schritt bei der Ein-
richtung war das Festlegen des Adminis-
trator-Kennworts. Dieses bendtigen Sie
spiter fir die Anmeldung an der Verwal-
tungs- Webseite. Lobenswert ist, dass der
Assistent die Sicherheit des Kennworts
tiberpriift und Verbesserungsvorschlige
macht. Ahnlich wie beim Assistenten zur
Installation von Active Directory gaben
wir auf der nichsten Seite einen Domi-
nennamen ein. SME verwendet diesen
Namen dann auch als E-Maildomine. In
der Verwaltungsoberfliche lassen sich je-
derzeit zusitzliche Dominen eingeben
oder die Standarddomine dndern. Schlie3-
lich legten wir noch den Servernamen
und die IP-Adresse fest.

Die Auswahl des Arbeitsmodus
Nach den Grundangaben ging es ans Ein-

gemachte. Es stand die Entscheidung an,
wie der Server verwendet werden soll.
Generell stehen drei Optionen zur Aus-
wahl, nach denen sich der Server konfi-
gurieren ldsst: Wollen Sie das Gerit als In-
ternetgateway verwenden, miissen Sie
diesen Arbeitsmodus auswihlen. Auch ldsst
sich der Server ohne Internetzugang be-
treiben beziehungsweise als Server hinter
einem DSL-Router oder einer weiteren
Firewall. Dieser Betrieb ist der von uns
empfohlene Weg. Zwar bietet SME die
Maglichkeit, sich direkt per DSL mit dem
Internet zu verbinden. Angesichts der Tat-
sache, dass DSL-R outer und kleinere Fire-
walls sehr gilinstig sind, sollten Sie diese
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Konstellation aus Sicherheitsgriinden aber

nicht in Erwigung ziehen.

Mit der Option “Server und Gateway” ist
die Maschine also aus dem Internet er-
reichbar, zum Beispiel fiir den Betrieb als
Web- und Mailserver. Bei der Auswahl
“Privater Server und Gateway” ist der Ser-
ver quasi nur als Client mit dem Internet
verbunden.Von aulBerhalb lassen sich kei-
ne Verbindungen aufbauen. Dazu ist in
SME eine Firewall integriert, die zwi-
schen internen und externen Paketen un-
terscheiden kann. Im Standardumfang sind
die Steuerungsmoglichkeiten der Firewall
sehr minimal, dafiir ist diese aber sicher
eingestellt. Mit Erweiterungen lisst sich
die Firewall ausbauen, sodass Sie mehr
Moglichkeiten zur Freigabe von Daten-

stromen konfigurieren kénnen.

Aber selbst wenn der Server lediglich im
Modus “Nur Server” betrieben werden
soll, lassen sich Maildienste und Webserver
auf dem lokalen Server erreichen. Dafiir
mussten wir einfach auf der Firewall oder
dem DSL-Router eine Port-Weiterleitung
eintragen. Die nichsten Installationsfens-
ter unterschieden sich in den Auswahl-
moglichkeiten abhingig von der Option,
die wir bei der Internetanbindung gewihlt

hatten. Im “Server und Gateway”-Modus

hatten wir die Moglichkeit, die Verbindung
zu spezifizieren. Auf der folgenden Seite
wiahlten wir aus, ob eine DSL- oder Ka-
belverbindung vorliegt oder ob eine Ein-
wahl per ISDN oder Modem erfolgt. Im
Modus “Nur Server” lie} sich im entspre-
chenden Fenster die IP-Adresse des Inter-
net-Gateways eingeben.

‘Waren im Server mehrere Netzwerkkar-
ten verbaut, erkannte dies der Installati-
onsassistent und schlug den Aufbau eines
Netzwerkkartenverbundes vor. Dieser lie3
sich fehlertolerant und fiir besseren Da-
tendurchsatz konfigurieren. An dieser Stel-
le offenbarte sich aber eines der Probleme
von Linux-Installationen: Bei unseren Tests
lieB3 sich der Installationsassistent bei der
Auswahl des Netzwerkkartenverbundes
nicht fortfiihren, sondern sprang ohne
Fehler- oder Hinweisfenster immer wie-
der zuriick. Nach einigen Versuchen er-
barmte sich der Installationsassistent aber
und setzte seine Arbeit fort. In SME in-
tegriert ist ein eigener DHCP-Server. Ist
im Netzwerk kein anderer DHCP-Ser-
ver in Betrieb, lasst sich dieser verwenden.

Verwaltung des Servers

Nach der Installation steht die Web-Ober-
fliche uber die Adresse http://{Serverna-
me}/server-manager zur Verfigung. Der Ver-
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Bild 2: Die Konfiguration von SME erfolgt iiber ein Web-Interface, was Linux-Neulingen die Arbeit erleichtert
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Schreiben = admin, Lesen = Gruppe =~
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|

Bild 3: Sogenannte “i-bays” regeln die Rechte von Benutzergruppen. Dazu ziihlt auch der Fernzugriff auf den Server.

bindungsaufbau findet tiber eine SSL-
verschlusselte Seite statt. Als Anmeldena-
men verwenden Sie “admin” mit dem
Kennwort, das Sie bei der Installation fest-
gelegt haben. Auf dieser Oberfliche las-
sen sich viele Moglichkeiten einstellen,
allerdings nicht tiefgehende Administra-
tionsaufgaben. Der Vorteil dieses Szena-
rios ist, dass die Web-Oberfliche nicht
tiberladen wirkt. Allerdings lassen sich
wichtige Einstellungen aus diesem Grund
nur in der Konsole festlegen. Daher soll-
ten Sie sich bei der Einrichtung und Ver-

waltung des Servers mit Linux auskennen.

Erste Konfigurationsschritte

Die Verwaltungswebseite ldsst sich tiber

jeden Webbrowser und von jedem Ar-
beitsplatz aus aufrufen. Die Seite macht
einen aufgerdumten Eindruck und Ad-
ministratoren finden sich schnell zurecht.
Uber den Link “Benutzer” auf der linken
Seite des Verwaltungsfensters werden neue
Benutzer konfiguriert und bestehende
verwaltet. An dieser Stelle lassen sich auch
allgemeine Daten eingeben, Kennworter
zuriicksetzen, der VPN-Zugang konfigu-
rieren und eine Weiterleitungsadresse kon-
figurieren, wenn der Server E-Mails nicht
lokal zustellen kann. Benutzer lassen sich
zu Gruppen zusammenfassen, um Be-
rechtigungen fiir Verzeichnisse besser fest-
zulegen. Auch diese Verwaltung ist sehr
einfach und intuitiv zu bewerkstelligen.

Wer will, kann hier Grenzwerte fiir zu
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speichernde Dateien festlegen. Uber den
Link “Speicherbelegung” ist sehr leicht zu
konfigurieren, welche Benutzer wie viel
Speicherplatz belegen diirfen. Die Mog-
lichkeiten an dieser Stelle sind jedoch sehr
begrenzt: Weder lassen sich Gruppen ein-
binden noch detailliertere Konfiguratio-
nen vornehmen, zum Beispiel welche Da-
teitypen Anwender speichern diirfen. Im
Gegensatz zu Windows bietet Linux SME
keine Moglichkeit zu bestimmen, wie der
Server beim Erreichen des Grenzwertes
vorgehen soll, also ob er das Speichern
weiterer Dateien verhindern oder den An-

wender nur warnen soll.

Eine Besonderheit von Linux SME sind
die sogenannten “i-bays”. Hierbei handelt es
sich um die Méglichkeit, spezielle Ver-
zeichnisse auf dem Dateisystem zu erstel-
len, “Information-Bays” genannt. Im Rah-
men der Einrichtung wird festgelegt, welche
Benutzergruppe Zugrift auf das Verzeichnis
erhalten soll. Eine Besonderheit der i-bays
ist die Moglichkeit, schon bei der Erstel-
lung den Zugriff tiber das Internet zu kon-
figurieren. Aktivieren Sie den Internet-
zugriff, lasst sich tiber das Internet per Web-
browser oder FTP auf das Verzeichnis zu-
greifen. Auch hier bietet SME einige Ein-
griffs- und Kontrollméglichkeiten. Uber
den Bereich “Administration” legen Sie die
Datensicherung des Servers fest. Leider hat
die Software “flexbackup”, welche die Da-
tensicherung steuert, standardmiBig nicht
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die Méglichkeit, Daten auf Netzlaufwerke
oder DVD-Brenner zu sichern. Im Stan-
dardumfang der SME-Distribution unter-
stiitzt die Datensicherung nur Bandlauf-
werke. Mit einigen Tricks, Recherche im
Internet und etwas Linux-Wissen lassen
sich die Konfigurationsdateien der Software
aber so anpassen, dass andere Sicherungs-
methoden moglich sind.

Zur Fehlerbehebung oder zur Uberwa-
chung bietet der Server iiber den Link
“Log Dateien anzeigen” die Moglichkeit,
alle aktuellen Aktionen des Servers und
der laufenden Prozesse zu iiberwachen.
Hier gibt es einige Filter- und Einstel-
lungsméglichkeiten. Uber die Webseite
lasst sich der Server iibrigens tiber das
Netzwerk herunterfahren und neu starten.
Das erspart Laufarbeit und die Verwen-
dung der Konsole ertibrigt sich. Leider
bietet der Assistent flir den Neustart nicht
die Moglichkeit, eine Uhrzeit einzugeben,
zu der der Server neu starten soll. Auch
eine Warnung an die angebundenen An-
wender ldsst sich leider nicht erstellen.

Der Fernzugriff erspart unnétige Wege
Im Bereich “Sicherheit” ldsst sich iiber
den Link “Fernzugriff” der VPN-Zu-
gang des Servers steuern. Als Protokoll
fiir VPN verwendet Linux SME stan-
dardmiBig das PPTP-Protokoll. Dabei
werden einzelne PTP-Pakete (Point-To-
Point) in sogenannte GRE-Pakete (Ge-

neric Routing Encapsulation) verpackt

und verschickt. Viele Experten stufen
PPTP mittlerweile als sicher ein, auch
wenn die Verschliisselung nicht so stark
ist wie die von L2TP. PPTP ermdglicht
die verschliisselte Einkapselung von ver-
schiedenen Netzwerkprotokollen und un-
terstiitzt Schliissellingen bis zu 128 Bit.
Nachdem die Authentifizierung durch-
gefiihrt wurde, wird die Verbindung ver-
schlisselt. Die Verschliisselung baut auf
dem Kennwort der Authentifizierung auf.
Je komplexer das Kennwort ist, desto
besser ist die Verschliisselung. Da die
Verschliisselung und der Transport der
einzelnen IP-Pakete durch das GRE-Pro-
tokoll durchgefiihrt wird, ist darauf zu

Mirz 2009 29



http://www.it-administrator.de

PRODUKTE | Test

Fernzugriffseinstellungen dndern

PRTP Cinstellungen
Bia kiionan dan PPTP Zugang 7 Bre

Einsteung fir sicheren

Zugang £u
Zugang terapedre b ndane

FIP Einstellungen
uch e F

-

FIP Zugang ma Kennwart

wort werd st vom bokaben Histrwerk akaegtien =

Bild 4: Der Remote-Zugriff auf den SME Server liisst sich auf mehrere Arten realisieren

achten, dass die Hardwarefirewall bezie-
hungsweise der DSL-Router, der vor dem
ISA-Server im Internet platziert wird,
dieses Protokoll beherrscht.

Im gleichen Bereich erfolgt der Zugrift
auf die Verwaltungswebseite des SME Ser-
vers. Diese ist standardmifig auf das lo-
kale Netzwerk beschrinkt. Auch der SSH-
und der FTP-Zugang lassen sich an die-
ser Stelle steuern. Ferner kann hier die
Konfiguration des lokalen Proxyservers
fiir den Internetzugriff der Anwender so-
wie die Steuerung der Port-Weiterleitung
vorgenommen werden, wenn der Server

als Linux-Gateway zum Einsatz kommt.

SME kann auch mit Windows

Die Entwickler von SME erweitern und

verbessern das System stindig. Sicherheits-
Patches und neue Programmversionen soll-
ten daher genauso eingepflegt werden wie
unter Windows. Um die Aktualisierung zu
erleichtern ist tiber den Link “Software-In-
stallation” die Update-Seite von SME zu
erreichen. Dieser tiberpriift, ob es im Inter-
net neue Versionen und Patches gibt und
installiert diese auf dem Server. Die Instal-
lation lisst sich problemlos iiber die Web-
seite anstoBen. Windows-Arbeitsstationen
lassen sich auBerdem an Linux SME wie an
einen Dominencontroller anbinden. Stan-
dardmifBig simuliert SME zwar keinen Do-
manencontroller, aber tiber den Link “Ar-
beitsgruppe” kénnen Sie alle notwendigen
Konfigurationen steuern. An dieser Stelle
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lasst sich der Name des Servers, der Win-
dows-Domine und die Emulation als Do-
minencontroller aktivieren. AuBBerdem wer-
den an dieser Stelle servergespeicherte
Benutzerprofile aktiviert. Die Benutzer-
konten und -daten speichert Linux SME in
ein LDAP-Verzeichnis, ihnlich wie das
Active Directory von Windows Server
2000/ 2003/2008. Zwar lassen sich an die-
ser Stelle keine spezifischen Einstellungen
andern, aber iiber den Link “LDAP-Ver-
zeichnis” wird bestimmt, ob und wie ande-
re Server und Programme auf das Verzeich-

nis zugreifen diirfen.

Weitere interessante Moglichkeiten sind
die Steuerung des E-Mailservers und des
dazugehorigen Virenschutzes. Dieser baut
auf ClamAV auf. Uber die Links “E-Mail”
und “Antivirus” steuern Sie tiber den Web-
browser den Zugrift und die Konfigurati-
on. Allerdings lassen sich an dieser Stelle
nur sehr rudimentire Einstellungen vor-
nehmen. Gerade hier wiirden sich viele Sys-
temverwalter etwas mehr Einstellungs-
moglichkeiten wiinschen. Fiir kleinere
Unternehmen sollten die Einstellungen an
dieser Stelle jedoch ausreichen. System-
verwalter, die mehr Einstellungsmoglich-
keiten verlangen, konnen entweder in die
Konfigurationsdateien eingreifen oder zu-

satzliche Pakete installieren.

SME unterstiitzt ferner eine Ordnerdu-
plizierung, um Datenverlust vorzubeugen.
Gut gefallen hat uns, dass SMEE dazu ein

echtes RAID 1 verwendet, wenn der
Computer kein Hardware-R AID bietet.
Negativ in Erscheinung trat hingegen,
dass SME keine speziellen Konnektoren
bietet, um Computer an den Server an-
zubinden. Auch die komplette Datensi-
cherung der Arbeitsstationen auf den Ser-
ver ist nur liber Zusatz-Tools méglich.
Geiibte und bastelfreudige Anwender
konnen diese Funktionen kostenlos nach-
risten, hier ist aber deutlich mehr Arbeit
notwendig als zum Beispiel beim Small
Business Server von Microsoft.

Zusatzmodule fir jeden Zweck
Bereits im Standardpaket sind alle wich-

tigen Serverfunktionen integriert. In den
meisten Fillen ist eine Erweiterung des
Servers mit weiteren Paketen nicht not-
wendig. Einige Zusatzfunktionen sind aber

durchaus erwihnenswert.

Fetchmail und SpamAssassin

Der Mailserver arbeitet mit dem Multi-
drop-System, das heilt der Server holt die
Mails per POP3 ab und verteilt diese in-
tern an die einzelnen Postficher. Wer sich

etwas mit Linux auskennt, kann die Er-
weiterung “Fetchmail” installieren. Diese
baut den Server um weitere Mailfunktio-
nen aus, beispielsweise ein besseres Web-
frontend. Die Installation dieser Software
lasst sich allerdings nur iiber die Shell
durchftihren. Die Konfiguration ist dann
wieder iiber die Web-Oberfliche mog-
lich. Unter [2] finden Sie die neueste
Version der Distribution sowie Infor-
mationen zu deren Installation und Kon-

figuration.

‘Was beim SME Server etwas negativ auf-
fillt, ist die Behandlung der Datensiche-
rung. Die Konfiguration des Backups lsst
sich zwar in der Web-Oberfliche durch-
fithren, allerdings sind die Méglichkeiten
begrenzt. Wie erwihnt ist vor allem die
Sicherung auf Festplatten oder Freigaben
im Netzwerk nicht optimal bis gar nicht
integriert. Linux-versierte Administrato-
ren konnen die Konfigurationsdatei aber so
abindern, dass eine Sicherung auf eine
Festplatte moglich ist. Wer Linux SME ein-

www.it-odministrator.de


http://www.it-administrator.de

setzt, sollte aulerdem auf notwendige Si-
cherheitserweiterungen achten. In diesem
Bereich stellen viele Entwickler kosten-
lose Moglichkeiten zur Verfligung. Unter
[3] finden Sie Pakete fiir Antivirenschutz

Produki
Auf Linux basierendes Serverbetriebssystem,
das verschiedene Dienste bereitstellt.

Hersteller
Open Source
www.confribs.org

Preis
Kostenlos, da das Paket unter der GNU General
Public License (GPL) vertrieben wird.

~
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auf Basis von Clam Antivirus. Auch Anti-
spam-Pakete auf der Grundlage von

Spam-Assassin finden Sie auf dieser Seite.

Wer mehr Erweiterungen will,
muss Linux-Wissen mitbringen
Es ist zu beachten, dass die Einbindung zu-
sitzlicher Pakete deutlich mehr Linux-Wis-
sen erfordert als die Grundinstallation und
-konfiguration des Servers. Auch die Ver-

waltung des Servers verkompliziert sich mit
steigender Anzahl an Add-ons. Auch bei
der Erweiterung des Servers kann es vor-
kommen, dass nicht alle Pakete kompati-
bel zu den neuen Versionen von Linux
SME sind.Viele Pakete, die kompatibel zu
den Versionen 6.x sind, funktionieren bei
denVersionen 7.x nicht mehr. Als Telefon-
server-Erweiterung unterstiitzt SME die
bekannte Serversoftware ““Asterisk”. Diese
erweitert den Server zu einer vollwertigen
Telefonanlage mit VoIP-Fihigkeit. Auch
hier ist wieder Hintergrundwissen flir Linux
und die Konfiguration von Telefonanlagen
notwendig. Allerdings sind die Moglich-
keiten dann schier unendlich.Viele Zusatz-
module finden Sie im Internet unter [4].

Fazit
SME bietet einen groBen Funktionsum-

fang, der fur kleine und mittelstindische
Unternehmen durchaus interessant sein
kann. Selbst Linux-Muffel, die aber gerne
an Servern basteln, sollten sich SME zu-
mindest in einer virtuellen Umgebung ein-
mal ansehen. Die Konfiguration ist nicht
kompliziert, die Verwaltung erfolgt zum
grofiten Teil tiber eine Web-Oberfliche,
und auch der GroBteil aktueller Hardware
unterstiitzt die Losung. Alle Funktionen
von SME wird wohl kaum ein Unterneh-
men nutzen, aber wer will, findet mit SME
Server schier unbegrenzte Erweiterungs-
moglichkeiten fiir sein Netzwerk mit
hochprofessionellen Tools wie Joomla und
MySQL. StandardmiBig ist die Oberfla-
che sehr einfach gehalten, und auf der
Web-Oberfliche lassen sich alle wichtigen
Einstellungen vornehmen. Aktuell in der
Entwicklung befindet sich die neue Versi-
on 8.0, die sich als Betaversion bereits aus
dem Internet herunterladen lisst. (In) &
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Mit ZFS von Sun steht ein umfangreiches, aber dennoch
einfach zu bedienendes Filesystem zur Verfiigung

rei Kriterien stehen bei ZFS im
ﬂ Vordergrund: Es ist einfach zu
administrieren, es gibt praktisch keine
Grenzen hinsichtlich Grée und Anzahl
von Dateisystemen und Dateien, und
ZFS bietet ein Maximum an Datensi-
cherheit. Wie unsere Praxisbeispiele zei-
gen werden, ist die Administration in der
Tat sehr einfach — lediglich zwei Kom-
mandos werden benétigt. Oft reicht eine
einzige Kommandozeile aus, um einen
RAID-Verbund zu erzeugen und ein be-
triebsbereites Filesystem darauf anzule-
gen. Um zukiinftige Grenzen von vorn-
herein zu vermeiden, hat Sun ZFS als
128-Bit-Dateisystem ausgelegt, wodurch
ein Adressraum zur Verfligung steht, der
fiir alle theoretisch denkbaren Speicher-

systeme ausreicht.

Auch in Sachen Datensicherheit hat Sun
tief in die Trickkiste gegriften. Im Nor-
malbetrieb funktionieren heutige Datei-
systeme problemlos — Fehler sind ausge-
sprochen selten und die Datensicherheit
ist gegeben. Interessant wird das Thema,
wenn Dateisysteme nicht sauber herun-
tergefahren werden — etwa im Fall eines
Systemabsturzes. Unter Unix miissen die
betroffenen Dateisysteme tiberpriift und
gegebenenfalls repariert werden. Das Pro-
blem dabei: Der Vorgang dauert abhingig
von der GroBe der Dateisysteme sehr lan-
ge — unter Umstinden sogar Stunden. Sun

umgeht das Problem durch eine geschickte
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Erste Schritte im Dateisystem ZFS

Ordnung mit nur
zwei Kommandos

von Thomas Weyergraf

Will ein modernes Dateisystem schnell sein, muss es ausgefeilte Cache-
Strategien implementieren, die jedoch nicht dazu fihren diirfen, dass die
Hauptanforderung verletzt wird: die Datensicherheit. Im Regelbetrieb darf
ein Dateisystem gar keine Daten verlieren und im Fall eines Ausfalls oder
Absturzes sollte es so wenig Daten wie méglich einbiif3en und dabei schnell
reparierbar sein. Sun hat fir die Entwicklung seines Filesystems Jahre ge-
braucht und das Ergebnis, ZFS, erstmals im Sommer 2006 zusammen mit
dem hauseigenen Unix-Derivat Solaris ausgeliefert. In diesem Workshop
zeigen wir lhnen die Grundlagen von ZFS auf und geben lhnen anhand
von Beispielen eine praktische Einfihrung in dessen Administration.

Strategie zum Schreiben von Daten in
ZFS. Anders als in herkommlichen Datei-
systemen tiberschreibt ZFS Daten niemals.
Wird eine Datei modifiziert, werden die
bestehenden Datenblocke nicht verandert
— vielmehr allokiert ZFS neue Blocke, in
denen die aktualisierten Daten geschrie-
ben werden. AnschlieBend lassen sich die

Blocke mit den alten Daten freigeben.

Schnappschisse

gegen Datenverlust

Das gleiche Verfahren wendet ZFS auch
auf die Verwaltungsdaten an. Mit diesem

Vorgehen wird das Dateisystem praktisch
unzerstorbar. Stiirzt ein ZFS-basiertes Sys-
tem ab, sind stets die bereits vorhandenen
Daten vollstindig intakt — lediglich ge-
rade zum Zeitpunkt des Absturzes im
Schreiben befindliche Daten sind verloren.
Der zeitaufwendige fsck-Lauf entfillt.
Sun wendet dieses Verfahren auch im
ZFS-eigenen RAID-Subsystem an. Das
Filesystem bietet mit RAID-Z und
RAID-Z2 zwei an RAID-5 angelehnte
Verfahren, bei denen Daten und Parity-

Informationen ebenfalls in neuen Blo-

cken abgelegt werden, statt bestehende
Daten direkt zu tiberschreiben. Ganz oh-
ne Nachteil ist dieses Verfahren allerdings
nicht: Wird in einem ZFS-Dateisystem
eine sehr groBe Zahl hinreichend grofer
Dateien sehr oft modifiziert, verteilen sich
die Datenblocke der Dateien zusehends
auf den Platten. Das kann die durch-
schnittlichen Seek-Zeiten beim Daten-
zugrift in die Hohe treiben. Sun hat an
dieser Stelle viel optimiert und vor allem
die gegenwirtige Hardware-Entwicklung
auf seiner Seite. Server verfligen heutzu-
tage liber sehr viel RAM, was effektives
Caching selbst groBer Datenmengen er-
laubt, und mit der Verbreitung von SSDs
in performancekritischen Serveranwen-
dungen erledigt sich das Seek-Problem

quasi von selbst.

Auf der anderen Seite bietet das Verfahren
aber ungeahnte Vorteile: Es erlaubt, Snap-
shots eines Dateisystems ohne nennens-
werten Aufwand zu erzeugen. Ein Snap-
shot ist quasi ein Foto des Dateisystems
unter Beibehaltung des aktuellen Daten-
bestands. Anderungen finden zwar statt,

www.it-odministrator.de


http://www.it-administrator.de

aber der Zustand zum Zeitpunkt des
Snapshots wird beibehalten und nicht frei-
gegeben. Der Administrator kann spiter
jederzeit auf den Datenbestand zum Zeit-
punkt des Snapshots zugreifen. Unter ZFS
sind diese Schnappschiisse sehr einfach
und vor allem schnell realisiert. Im Prin-
zip wird nur der Zeitpunkt vermerkt —
alle zukiinftigen Anderungen iiberschrei-
ben bestehende Daten ohnehin nicht.

Damit gestaltet sich der Umgang mit
Snapshots sehr einfach und verleitet da-
zu, diese Technik intensiver als bislang ein-
zusetzen. Tagliche oder gar stindliche
Schnappschiisse sind unter ZFS im Hand-
umdrehen erzeugt und administrativer All-
tag. Backups kénnen im laufenden Be-
trieb bequem von Snapshots gezogen
werden, die zu definierten Zeitpunkten
erzeugt wurden — etwa nachdem laufen-
de Dienste auf dem Server kurz angehal-
ten wurden. Zudem konnen Snapshots
unabhingig vom Orginal-Dateisystem be-
schrieben werden, in diesem Fall heil3en
die Snapshots “Clones”. Orginal und
Clone teilen sich alle gemeinsamen un-
modifizierten Datenblocke, lediglich die
Anderungen an beiden Dateisystemen
werden unabhingig voneinander verwal-
tet. Das Anlegen eines Snapshots oder ei-
nes Clones erfordert somit keinerlei auf-
wendige Kopiervorginge bestehender
Daten, und die “Kosten” hinsichtlich Spei-
cherkapazitit und Serverrechenzeit sind

praktisch null.

Wie eingangs erwihnt, fasst ZFS Sto-
ragemanagement, Volumemanagement
und Dateisysteme aus klassischer Sicht
zusammen. Das Filesystem bildet dabei
Storage-Pools (Zpools). In diesen Pools
werden Blockdevices wie Platten zusam-
mengefasst und mittels eines ZFS-Datei-
systems gemountet. Als Blockdevices —
die unter ZFS als Virtual Devices (Vdev)
bezeichnet werden — sind Festplatten, Par-
titions und Dateien erlaubt. Wenn nicht
anders angegeben, werden Vdevs in ei-
nem Zpool als Stripe (RAID-0) betrie-
ben. Alternativ bietet ZFS die Méglichket,
Vdevs zu spiegeln (Mirror, RAID-1) oder
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als die bereits erwihnten RAID-Z oder
RAID-Z2-Arrays zu konfigurieren. Ein
eingerichteter Zpool steht automatisch
samt darauf angelegtem ZFS-Dateisystem

sofort zur Verfligung.

Der Administrator kann auf einem Zpool
weitere ZFS-Dateisysteme anlegen — eine
statische Zuteilung von Speicher zu Da-
teisystemen, wie etwa bei LVM unter Li-
nux, entfillt. StandardmiBig steht jedem
ZFS-Dateisystem der gesamte Speicher-
platz des Zpools zur Verfligung. ZFS er-
laubt allerdings, die Speicherkapazitit pro
ZFS-Dateisystem mittels Quotas zu limi-
tieren. Diese Quotas lassen sich zur Lauf-
zeit indern, wodurch aufwendige Resize-
Aktionen auf RAIDs, Logical Volumes

und Dateisystemen entfallen.

Administration
mit zwei Kommandos
Die gesamte praktische Administration

lduft unter ZFS mit lediglich zwei Kom-
mandos ab: zpool und zfs. Dabei wickeln
Sie mit zpool den Lowenanteil des ei-
gentlichen Storagemanagements ab, wih-
rend zfs vornehmlich dazu dient, auf be-
reits eingerichteten und aktiven Zpools

ZFS-Dateisysteme zu administrieren.

Anlegen eines Zpools

Zunichst legen wir in unserem Beispiel

einen Zpool an. Nutzen Sie hierfiir

zpool create itatest /dev/dsk/c1t1d0
/dev/dsk/c1t2d0

Damit erzeugen Sie einen Zpool mit zwei
Festplatten als Vdevs. Ohne Angabe eines
RAID-Levels legen Sie so die beiden Plat-
ten als Stripe (Raid-0) an. Mit dem Kom-
mando zpool list lassen sich nun alle im
System vorhandenen Zpools anzeigen
(Listing 1). In unserem Beispiel existiert
nur der Zpool “itatest”, der zuvor angelegt
wurde. Eine detaillierte Ubersicht zu ei-
nem Zpool erhalten Sie mit dem Befehl
zpool status {zpool-name} (Listing 2).

In unserem Beispiel werden komplette

Festplatten verwendet, ein Vorgehen, das
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von Sun ausdriicklich empfohlen wird, da
ZFS damit die hochste Performance er-
reicht. Alternativ konnen Sie hier auch

Partitions oder gar Dateien verwenden.

Alle Kommandos, selbst das Erzeugen
des Zpools, sind iibrigens extrem schnell
ausgefiihrt. Lange Wartezeiten, wie un-
ter klassischen Unix-Dateisystemen et-
wa beim mkfs, entfallen. Nach lediglich
wenigen Sekunden ist der Zpool anlegt
und auch zerstort. Letzteres erreichen

Sie mit
zpool destroy itatest

Ohne Angabe eines Mountpoints wird der
Zpool in unserem Beispiel automatisch
unter “/itatest” gemountet und kann so-
fort verwendet werden. Ebenfalls abwei-
chend von klassischen Unix-Dateisyste-
men sind Zpool-Anderungen automatisch
und dauerhaft giiltig: Ein angelegter Zpool
steht auch nach einem Reboot wie ge-
wohnt zur Verfligung, ohne dass weitere
Konfigurationsschritte wie das Eintragen
in /etc/fstab notig wiren. Flir ZFS gelten
hinsichtlich der Datensicherheit bei der
Verwendung von RAID die tiblichen Ein-
schrankungen. Der Zpool in unserem Bei-
spiel bietet mit RAID-0 zwar die hochst-
mogliche Performance, aber die geringste
Datensicherheit. Der Ausfall einer Platte

fuhrt zum Datenverlust.

zpool Tist
NAME SIZE USED AVAIL CAP HEALTH ALTROOT
itatest 686 95.5k 68.06 0% ONLINE -

zpool status itatest
pool: itatest
state: ONLINE
scrub: none requested

config:

NAME STATE READ WRITE CKSUM
Ttatest ONLINE 0 0 0
c1t1do ONLINE 0 0 0
clt2do ONLINE 0 0 0

errors: No known data errors
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1. Erzeugen eines Zpools als Mirror mit zwei Dateien als Vdev:
# zpool create itatest mirror /usr/testhdl /usr/testhd2

2. Anlegen einer 40 MByte groBen Testdatei auf dem Zpool:
# mkfile 40m /itatest/testl

3. Simulation des Ausfalls eines Vdev:
# rm /usr/testhd2

4. Erzwingen eines Checks des Zpools:
# zpool scrub itatest

5. Status zeigt Zpool als defek:

# zpool status
pool: itatest
state: DEGRADED
status: One or more devices could not be opened.
Sufficient replicas exist for the pool
to continue functioning in a degraded state.
action: Attach the missing device and online it using
‘zpool online’.
see: http://www.sun.com/msg/ZFS-8000-2Q
scrub: scrub completed after OhOm with O errors on Wed Dec
17 08:40:28 2008

config:

NAME STATE READ WRITE CKSUM
Itatest DEGRADED 0 0 0
Mirror DEGRADED 0 0 0
/Jusr/testhdl ONLINE 0 0 0
Jusr/testhd2 UNAVAIL 0 0 [1}

cannot open

errors: No known data errors

6. Entfernen des “defekten” Vdevs aus dem Zpool:
# zpool detach itatest /usr/testhd2

7. Hinzufiigen eines Ersatz-Vdev zum Zpool:
zpool attach itatest /usr/testhdl /usr/testhd3

8. “Resilver"-Lauf:

root@drdeng: /# zpool status

pool: itatest

state: ONLINE

scrub: resilver completed after OhOm with 0 errors on Wed
Dec 17 09:05:53 2008

config:

[

Umgang mit Vdev-Ausfiillen

NAME STATE READ WRITE CKSUM
Itatest ONLINE 0 0 0
raidzl ONLINE 0 0 0
clt1do ONLINE 0 0 0
c1t2d0 ONLINE 0 0 0
c1t3d0 ONLINE 0 0 0

errors: No known data errors

zfs Tist
NAME USED AVAIL REFER  MOUNTPOINT
Ttatest 132k 66.96 24.0K /home2
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Zpool mit RAID-Z

Nun wollen wir einen Zpool erzeugen,
der mit RAID-Z arbeitet. Lediglich die
Angabe des RAID-Levels, also der Para-
meter ‘raidz’, reicht aus, um den Zpool
als RAID anzulegen:

zpool create itatest raidz
/dev/dsk/c1t1d0 /dev/dsk/c1t2d0
/dev/dsk/c1t3d0

AnschlieBend zeigt der Status des Zpools,
dass dieser als RAID-Z arbeitet (Listing
3). Die weiteren im Kasten “Umgang mit
Vdev-Ausfillen” gezeigten Schritte de-
monstrieren den Umgang von ZFS mit
Vdev-Ausfillen. Zunichst legt Schritt 1
einen Zpool als Mirror (RAID-1) an, der
als Vdevs zwei Dateien verwendet. An-
schlieBend wird der Zpool mit Testdaten
beschrieben (Schritt 2) und der Ausfall
eines Vdev durch Loschen der entspre-
chenden Datei (Schritt 3) simuliert. In
Schritt 4 schlieBlich folgt die Konsistenz-
priifung — dieser Vorgang heilit im ZFS-
Kontext “Scrubbing” (Schrubben). Der
anschlieBende zpool status zeigt, dass der
Zpool beschidigt (DEGRADED) ist und
gibt in den Zeilen “status:” und “action:”
Kklar verstandliche Hinweise, was passiert ist
und was zu tun ist (Schritt 5). Zunichst
entfernt Schritt 6 das defekte Vdev aus
dem Zpool. Wiirde es sich um eine phy-
sikalische Platte handeln, konnten Sie
diese nach dem Detach physikalisch ent-
fernen. In Schritt 7 wird nun ein Ersatz-
Vdev hinzugefligt. ZFS fingt automatisch
an, im Hintergrund das Zpool-RAID
wieder aufzubauen — im ZFS-Kontext als
“Resilvering” bezeichnet. Schritt 8 zeigt
schlieBlich den Status des Zpools nach
vollendetem Resilvering. An dieser Stel-
le sind die Reparaturarbeiten bereits ab-
geschlossen.

Wie Sie sehen, fillt der Umgang mit
Zpools denkbar einfach — ein Komman-
dozeilen-Tool, wenige und klare Optio-
nen und vor allem kurze Kommandolauf-
zeiten erleichtern den Umgang mit Zpools
ungemein. Der einzige Vorgang, der mit-

unter eine lingere Laufzeit erfordert, ist

der Resilver-Lauf. Da dieser vollkommen
transparent im Hintergrund abgewickelt
wird, fillt eine Beeintrichtigung des Re-
gelbetriebs minimal aus, von leichten Leis-
tungseinbullen des Zpools wihrend des

Resilvering einmal abgesehen.

Alle vorangegangenen Beispiele haben le-
diglich ein ZFS-Dateisystem pro Zpool
verwendet. Dies entspricht der traditionel-
len Vorgehensweise, nach der auf RAIDs
logical Volumes eingerichtet werden, die
ihrerseits mit Dateisystemen zuganglich ge-
macht werden. Mit dem zweiten ZFS-
Befehl zfs lassen sich Zpools sehr viel
flexibler verwalten.

Zpools verwalten
Nachfolgend gehen wir auf die Verwal-

tung der Zpools iiber zfs ein. Zunichst

konnen Sie mit
zfs set mountpoint=/home2 itatest

den Mountpoint des Zpools “itatest” vom
Default-Wert “/itatest” auf “/home2” in-
dern. Analog zum Kommando zpool bie-
tet auch zfs die Moglichkeit, mittels der
Option “list” Informationen zu den ver-
fligbaren ZFS-Dateisystemen auszugeben:
(Listing 4).

Anschliefend erzeugen Sie mit

zfs create itatest/bill
zfs create itatest/bob
zfs create itatest/alice

drei ZFS-Dateisysteme im Zpool “itatest”.
Die Syntax “itatest/bill” bezeichnet nicht
den tatsichlichen Dateipfad, sondern le-
diglich die Zugehorigkeit zum Zpool — er-
reichbar ist etwa “itatest/bill” tiber den Pfad
“/home2/bill”, da dieser zuvor geindert
wurde. Die erzeugten Dateisysteme “bill”,
“bob” und “alice” erben alle Optionen, die
im ubergeordneten ZFS “itatest” gesetzt
wurden, darunter auch die verfligbare Ka-

pazitit. Nun koénnen Sie mit

zfs set quota=5G itatest/bill
zfs set quota=10G itatest/bob
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die Quotas fiir die Dateisysteme bill und
bob setzen. Bill darf 5 GByte Speicher-
platz benutzen, wihrend bob 10 GByte
zugewiesen werden. Doch anders als un-
ter Unix tiblich, kennt ZFS an sich keine
Quotas per User. Ublicherweise haben Ad-
ministratoren unter Unix etwa die Home-
Verzeichnisse der Benutzer unter “/home”
als Verzeichnisse abgelegt und die verflig-
bare Kapazitit pro Benutzer mit den klas-
sischen Quotas angepasst. Unter ZFS ge-
hen Sie nun anders vor: Pro User legen
Sie ein ZFS an (etwa bill, bob und alice),
deren Mountpoints vom tibergeordneten
ZFS geerbt werden. Speicherplatz wird
pro User anschlieBend explizit auf dem
User-ZFS gesetzt — genauso wie im vor-

liegenden Beispiel.

Mit dem Kommando zfs list knnen Sie
nun wieder die Dateisysteme unter “ita-
test” anzeigen lassen (Listing 5). Um die
Optionen anzuzeigen, die fiir das Dateisys-
tem “itatest/bill” gesetzt sind, nutzen Sie
den Befehl zfs get all itatest /bill: Neben den
eigentlichen Optionen in der Spalte “Pro-
perties” ist die Spalte “Source” wichtig. Ein
“~1in dieser Spalte bedeutet, dass die Op-
tion nicht verandert werden kann. Ein “lo-
cal” zeigt, dass die Option explizit fir die-
ses ZFS gesetzt wurde, wihrend “default”
die Standardeinstellung anzeigt. Das zuvor
angesprochene Vererben von Eigenschaf-
ten durch tibergeordnete ZFS’ wird anhand
der Option “mountpoint” sichtbar: Der
Mountpoint wurde fiir itatest gesetzt und an
“itatest/bill” vererbt. Entsprechend der Aus-
flihrung von Zpool-Kommandos gilt auch
flir zfs, dass die Laufzeit selten mehr als Se-
kunden bendtigt. Mochten Sie viele ZFS-

zfs 1ist
NAME USED  AVAIL REFER MOUNTPOINT
Itatest 235K 66.96 29.3k /home2

itatest/alice 24.0K 66.96 24.0K /home2/alice
itatest/bill  24.0K 5.00G 24.0K /home2/bill
itatest/bob  24.0k 10.06 24.0K /home2/bob

Dateisysteme flir entsprechend zahlreiche
Benutzer anlegen, geht das sehr schnell.

Fazit
Bei ZFS handelt es sich um ein sehr mach-

tiges Dateisystem. Es hat seit seiner Markt-
einflihrung zu Recht fiir Furore gesorgt
und zeigt, in welche Richtung die Ent-
wicklung von Dateisystemen und Storage-
Management geht. Bereits jetzt arbeiten
viele Betriebssystementwickler an der In-
tegration von ZFS in andere Systeme als
Solaris. FreeBSD unterstiitzt schon ZFS,
NetBSD wird folgen und Mac OS soll au-
genscheinlich komplett auf ZFS umstei-
gen. Die von Sun gewihlte Open Source-
Lizenz zusammen mit zahlreichen Patenten
auf grundlegende ZFS-Technologien ma-
chen eine Integration in Linux dagegen
unwahrscheinlich. Wenn Sie praktische Er-
fahrungen mit ZFS im Administrationsall-
tag sammeln, werden Sie garantiert nur
noch unwillig auf die klassischen File-
systeme zuriickgreifen wollen. Es bleibt zu
hoften, dass Sun ZFS weiter oftnet — als
Standarddateisystem unter UNIX wire es

mehr als nur willkommen. (dr) Y/

(11 Informationen zu ZFS
http: //docs.sun.com

zfs get all itatest/bill
NAME PROPERTY VALUE

itatest/bill type filesystem
itatest/bill creation

itatest/bill used 24.0K
itatest/bill available 5.00G
itatest/bill referenced 24.0K
itatest/bill compressratio 1.00x
itatest/bill mounted yes
itatest/bill quota 5G
itatest/bill reservation none
itatest/bill recordsize 128k

itatest/bill mountpoint
[.]

/home2/bi11

Wed Dec 17 10:26 2008

SOURCE

Tocal

default

default

inherited from itatest
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n seinen Anfangszeiten war das
“ VirtualCenter von VMware nicht
viel mehr als eine schone Zugabe und
kam vor allem beim Management sehr
groBer Umgebungen zum Einsatz. Auch
bei der Nutzung von VMotion hatte die
Verwaltungskonsole durchaus ihren Nut-
zen. Die Funktionen waren aber flir die
meisten Aufgaben sehr rudimentir. Fiir
den Administrator bestand zwar die
Moglichkeit, die Konsole an die eigenen
Bediirfnisse anzupassen, der Hersteller
lieB hier allerdings nicht viel zu. Eine
oftene Schnittstelle fiir eigene Erwei-
terungen gab es nicht. So musste der
Administrator mit unterschiedlichen
Konsolen vorlieb nehmen. Fiir die Ad-
ministration der Hosts etwa wurde der
Anwender auf die Managementkonsole
des ESX Servers umgeleitet.

Die aktuelle Version 2.5 der Verwaltungs-
zentrale beschreitet jedoch neue Wege:
Tools, die friher parallel zum VirtualCen-
ter gelaufen sind, wie etwa der VMware
Converter, sind nun voll in die Konsole
integriert. Diese Einbindung geschieht

tiber eine neu implementierte Plug-in-
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VMware VirtualCenter durch Plug-ins erweitern

Echte Erweiterungen

Schnittstelle. Diese gibt dem Administrator
die Moglichkeit, dem VirtualCenter zu-
sitzliche Funktionen zur Verfligung zu stel-
len. Hierbei ist es unerheblich, ob die
Erweiterungen das Management der vir-
tuellen Maschinen (VM), der Hosts oder
der Cluster betreften.

Der Vorteil liegt auf der Hand: Zum ei-
nen kann sich der Programmierer neuer
Features voll auf die eigentlichen Funk-
tionen konzentrieren, ohne eine eigene
Oberfliche erdenken zu miissen. Zum an-
deren konnen simtliche Mechanismen,
wie etwa die Rechtevergabe, einmalig im
VirtualCenter erfolgen und miissen nicht
mehrfach in unterschiedlichen Applika-
tionen durchgefiihrt werden. Auch das
Abgreifen der Informationen der virtu-
ellen Landschaft erfolgt nun ausschlie3-
lich tiber die VMware-eigenen Moglich-
keiten der Management-Applikation.

Versionskonflikte vermeiden

Eigentlich handelt es sich nicht um eine,

sondern um zwei Schnittstellen. Nennen
wir sie einfach serverbasierte und client-

basierte Plug-ins. Ein serverbasiertes Plug-

stliche Umgebungen

von Bertram Woéhrmann

VMware sieht das VirtualCenter als die zentrale Management-
konsole in virtualisierten Umgebungen. Bisher war es jedoch vor
allem in gréBBeren Infrastrukturen recht mihsam, sich fiir bestimmte
Aufgaben wie etwa die Migration von Storage durch diverse Meni-
strukturen zu hangeln. Version 2.5 des VirtualCenter erlaubt jetzt
erstmals die Integration externer Plug-ins, sodass sich stets wieder-
kehrende Arbeitsschritte erheblich vereinfachen lassen. IT-Adminis-
trator stellt lhnen in diesem Workshop die besten Plug-ins vor

und hilft bei deren optimaler Verwendung.

in wird direkt tiber dasVirtualCenter in-
stalliert. Grundsitzlich hat damit jeder
VirtualCenter Client-Benutzer die Mog-
lichkeit, diese Erweiterungen zu instal-
lieren und zu nutzen. Der Anwender
greift tiber den Client auf das Virtual-
Center zu und findet die serverbasierten
Plug-ins unter dem Mentipunkt “Plug-
ins \ Manage Plugins”. Aus diesem Me-
nii heraus lassen sich die serverbasierten
Plug-ins installieren. Die Installations-
quellen eines Plug-ins werden vor der
Installation automatisch auf das Endge-
rit kopiert. AnschlieBend findet die lo-
kale Installation statt.

Leider hat VMware an dieser Stelle nur
halbe Arbeit geleistet. Zwar ist mit die-
sem Mechanismus gewihrleistet, dass jeder
Administrator, der ein serverbasiertes Plug-
in installieren mochte, dieselbe Installati-

onsbasis hat, es findet allerdings keine Ver-

] Viware Infrastructure Client
File Edt Yiew Inventory Administration Plugins Help

|5"ﬂ i Z g Manage Plugins...

Update Manager »

Bild 1: In einem eigenen Meni lassen sich ab Version 2.5
des VirtualCenter Plug-ins akfivieren und verwalten
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sionskontrolle statt. Das bedeutet in der
Praxis, dass es nach einem Update desVir-
tualCenter nicht automatisch zu einem
Update auf installierte Plug-ins kommt.
Auch auf eine Warnung, dass es eine neue-
re Version der Erweiterung gibt, wartet
der Nutzer vergeblich. Hier besteht auf’
jeden Fall noch Nachholbedarf, denn der
Client erfihrt eine automatische Aktua-
lisierung. So ist es nicht unwahrschein-
lich, dass die Kombination Client zu Plug-
in Versionskonflikte aufweist.

Um dies zu vermeiden, miissen Sie lokal
auf dem entsprechenden Computer das
Plug-in iiber “Systemsteuerung \ Soft-
ware” deinstallieren. Erst dann ldsst sich
anschlieBend die neue Version des Plug-ins
uber den VI-Client installieren. Unter dem
Meniipunkt “Plugins \ Manage Plugins”
im VirtualCenter lassen sich die installier-
ten Module aktivieren. Fiihren Sie diese
Aktion nicht durch, dann ist die Software
zwar ordnungsgemil installiert, Sie kon-

nen sie aber nicht nutzen.

Die clientbasierten Plug-ins sind Soft-
warepakete, die sich lediglich lokal auf
dem Endgerit installieren lassen. Die
Quellen werden nicht zentral vom Virtu-
alCenter-Server zur Verfligung gestellt.
In diesem Fall kann es schnell passieren,
dass mehrere Administratoren mit unter-

schiedlichen Softwarerelease-Stinden ar-
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Bild 2: Das “ConsoleClient-Plug-in” erweitert das VirtualCenter um eine SSH-Konsole

beiten. Unter Umstanden kann es dadurch
zu unerklirlichen Fehlern kommen.
clientbasierte Plug-ins miissen Sie vor der
Nutzung ebenfalls aktivieren.

Plug-ins von VMware

Die ersten prominenten Mitglieder, die

zur Fraktion der Plug-ins gehoren, kom-
men von VMware selbst. Es handelt sich
um den “VMware UpdateManager” und
den “VMware Converter”. Der Update-
Manager kam mit der Version 2.5 neu
zum VirtualCenter hinzu und tibernimmt
das Patchen von VMs und Hosts. Das Mo-
dul installieren Sie auf einem zentralen
Server, es kann auch der VirtualCenter
Server selbst sein. Uber eine Internetfrei-
schaltung wird es dem Patchserver er-
moglicht, automatisch Patches fuir die Be-
triebssysteme Linux, Microsoft Windows
und VMware ESX Server herunterzula-
den. Die benétigte GroBe fur die zuge-
hérige Patch-Datenbank kénnen Sie tiber

ein Excel-Sheet berechnen, das VMware

PineApp™ - die
“"RUNDE"” Losung fiir
IHRE IT-Sicherheit

aus einer Hand

Mail Encryptia )
Mail ist bis zu ihrer Offnung vollstéandig
gesichert

auf seiner Website zur Verfligung [1] stellt.
Der VI-Client verbindet sich tiber das
Plug-in mit dem Patchserver. Das Patchen
wird dann tiber den Client konfiguriert
und durchgeftihrt.

DerVMware Converter dient zur Virtua-
lisierung von physikalischen Servern auf
einen einzelnen ESX-Server oder eine
Serverfarm. Bei der Ubernahme physi-
scher Systeme kopiert das Modul die an-
geschlossenen Dateisysteme um und kre-
iert eine neue virtuelle Maschine. Dabei
konfiguriert das Tool auch neue einheit-
liche Treiber.

Wenn Sie eigene Plug-ins programmieren machten,
finden Sie unter [2] eine umfangreiche Anleitung.
Ausreichende Programmier- und Englischkenntnisse vo-
rausgesetzt, kannen Sie sich mit dieser Anleitung oder
mit dem VMware-eigenen Leitfaden [3] Ihre personli-
chen Erweiterungen maBschneidern.

Eigene Plug-ins erstellen

.
Archive-SeCure™
E-Mails'werden in standardisiertem

Format gespeichert (d.h. RFC822),
komprimiert und verschlisselt.
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Bild 3: Mit dem “SVMotion-Plug-in” liisst sich Storage einfach und iibersichtlich verschieben

Eine Vielzahl kleiner
und nitzlicher Helfer
Nicht lange nachdem die finale Version
desVirtualCenter 2.5 erhaltlich war, haben

die ersten Programmierer Plug-ins zur
Verfligung gestellt, um die Administration
von VMware-Komponenten zu erleich-
tern. Diese nicht von VMware program-
mierten Plug-ins wollen wir Thnen niher
vorstellen. Einerseits gibt es kleinere Hel-
ferlein, die Administrationswege einfach
und gut verkiirzen. Andererseits existie-
ren auch Erweiterungen, die aufgrund ih-
rer Komplexitit sehr michtig sind. Allen
gemein ist der Gedanke, dass simtliche
Aktionen, die ein Objekt der virtuellen
Infrastruktur betreffen, sich im Virtual-
Center anstoBen und anzeigen lassen. Al-
le im Folgenden betrachteten Plug-ins
bendtigen das .NET Framework 2.0.

SSH-Sitzungen
mit dem Console-Plug-in

Viele Konfigurationsanpassungen lassen

sich natiirlich per Maus in der grafischen
Oberfliche desVirtualCenter vornehmen.
Riickmeldungen, die Sie beim Absetzen
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der verschiedenen Konfigurationsbefeh-
le in der Kommandozeile erhalten, er-
leichtern aber die Fehlersuche. Deshalb
pflegen viele Administratoren die ESX-
Hosts zusitzlich zum Virtual Center noch
in ein SSH-Tool wie etwa “Putty” ein.
Mit noch mehr Komfort arbeiten Sie im
VirtualCenter nach Installation und Akti-
vierung des “ConsoleClient-Plug-ins” von
Andrew Kutz. Bei dieser Erweiterung
handelt es sich um eine SSH-Konsole,
welche die Administration extrem er-
leichtert. Fiir die Installation starten Sie
einfach die MSI-Datei. Weitere Einstel-
lungen sind nicht notwendig. Das Plug-in
ist als freier Download erhiltlich [4].

Klicken Sie nun auf einen ESX-Host,
zeigt die Verwaltungskonsole in der Uber-
sicht einen zusitzlichen Reiter an. Uber
“Console” konnen Sie direkt eine SSH
Sitzung auf dem zugehorigen ESX-Host
offnen, um Befehle abzusetzen oder Logs
auszuwerten. In die entsprechenden Ein-
gabefelder sind Username und Passwort
einzutragen. Uber “Connect” 6ffnen Sie

die Sitzung auf dem Host.

Einfaches Storage-

Management mit SVMotion

Sicher kennen Sie folgende Situation: Eine
VMware-LUN ist aufgrund des starken
‘Wachstums einer VM fast vollgelaufen. Beim

Server, der nun verlagert werden soll, sind

die Ausfallzeiten so gering wie méglich zu
halten. ESX 3.5 hat neben verschiedenen
Sicherheits-Patches auch eine neue Funk-
tion namens “Storage VMotion” mitge-
bracht. Damit lassen sich im laufenden Be-
trieb die Festplatten einer VM von einer
LUN auf eine andere LUN verschieben.
Das Interface, das VMware an dieser Stelle
mitliefert, ist allerdings mehr als rudimen-
tir. Die Linge des einzugebenden Strings
mit den passenden Parametern ist nicht von
schlechten Eltern.

Genau an diesem Punkt greift das ebenfalls
von Andrew Kutz entwickelte “SVMo-
tionClient-Plug-in” [5]: Es stellt Ihnen eine
grafische Oberfliche zurVerlagerung einer
virtuellen Maschine im laufenden Betrieb
auf eine andere LUN zur Verfligung. Durch
ein neues Kontextmend lasst sich diese
Funktion auf sehr einfache Art und Weise
aufrufen und dasVerschieben der Daten ei-
ner VM anstoBen. Die Funktionen sind sim-

pel und verstandlich benannt.

Die Installation ist genauso unspektakular
wie die des Console-Plug-ins. Die Voraus-
setzung fir die Nutzung des Erweiterung
ist allerdings, dass neben dem .NET Frame-
work auch das Paket “VMware VI R emote
CLI” installiert ist [6]. Dieses ermdglicht
Thnen, remote ohne Terminalsitzung Be-
tehle auf einem ESX-Server abzusetzen.
Es handelt sich um in Perl geschriebene
Skripte, die eine Konfiguration der Hosts
vom Admin-Arbeitsplatz zulassen. Eine
Befehlsliste mit den zugehdrigen Infor-
mationen befindet sich unter dem passen-
den Link in der Linkliste.

An sich sind die einzelnen Konfigurati-
onspunkte des Plug-ins selbsterklirend. Kli-
cken Sie mit der rechten Maustaste auf das
Kontextmentii einer VM, dann erhalten Sie
den zusitzlichen Mentipunkt “Storage-
VMotion”. Nach dem Aufruf zeigt die

www.it-odministrator.de


http://www.it-administrator.de

Bestellen Sie jetzt

das IT-Administrator

. Sonderheft 11/2008!

V& 180 Seiten Praxis-Know-how
\ V' rund um

Exchange 2003/2007

+ Tools-CD
zum Abonnenten-Vorzugspreis* von

nur € 29,90

* IT-Administrator Abonnenten erhalten das Sonderheft Il fiir € 29,90.
Nichtabonnenten zahlen € 34,90.

=
_ JM/%%/;

. g .
o
09\'“'\1«""90: und ‘-"E;“
] SerY! 720
e
{30

Mehr Informationen und ein Onlinebestellformular finden Sie auch hier K
www.it-administrator.de /kiosk /sonderhefte /

So erreichen Sie unseren

L7y o o
l adﬂ7/ﬂ/5//5/a/ Einfach kopieren und per Fax an den Leserservice IT-Administrator senden: 06123/9238-252 Vertrieb, Abo- und

Das Magazin fur pr ion System- und leserserVi(e:
L Le .. . Leserservice IT-Administrator
(1 Ja, ich bin [T-Administrator Abonnent mit der Abonummer (falls zur Hand) yeriebsurion meynen
und bestelle das IT-Administrator Sonderheft 11,/2008 inklusive (D zum Abonnenten-Vorzugspreis von Herr Stephan Orgel
D-65341 Eltville

nur € 29,90 inkl. Versand und 7% MwSt.
Tel: 06123/9238-251

Fax: 06123/9238-252

] Ja, ich bestelle das IT-Administrator Sonderheft 11/2008 inklusive (D zum Preis von € 34,90 inkl. Versand und 7% MwSt. leserservice@it-administator e
Diese und weitere Aboangehote
.. T . . finden Sie auch im Internet
Der Verlag gewdhrt mir ein Widerrufsrecht. Ich kann meine Bestellung innerhalb von 14 Tagen nach Bestelldatum ohne Angaben s wwwil-odvinistratorde
von Griinden widerrufen.* e

Ich zahle [ per Bankeinzug Firma: -
Abos und Einzelhefte

Geldinstitut: Name, Vorname: gibt es auch als E-Paper
Ko.: BLZ: StraBe:
oder [ per Rechnung Land, PLZ, Ort: Heinemann Verlag

LeopoldsiraBe 85
Datum: Tel: D-80802 Miinchen

Tel: 089-4445408-0
Unterschrift: E-Mail: Fax: 089-4445408-99

Geschifisfishrung:

Anne Kathrin Heinemann

Matthias Heinemann

Amisgericht Minchen HRB 151585

* Lur Fristwahrung geniigt die rechtzeitige Absendung einer E-Mail an leserservice@it-administrator.de oder einer kurzen postalischen Mitteilung an Leserservice IT-Administrator, 65341 Eltville.

[TA 0309


mailto:leserservice@it-administrator.de
http://www.it-administrator.de/kiosk/sonderhefte
mailto:leserservice@it-administrator.de
http://www.it-administrator.de

" PRAXIS | Workshop

Administrations-Suite sofort die angewihlte
VM mit der zugehorigen LUN an. Es be-
steht die Moglichkeit, die lokalen VMES-
Filesysteme nicht anzeigen zu lassen. Die
Liste der LUNSs konnen Sie nach Platten-
platz oder alphabetisch sortieren. Nach dem
Markieren derVM samtVMDK-Files und
Konfigurationsdatei kénnen Sie das Sys-
tem mit der Maus einfach auf eine andere
LUN verschieben. Nach dem Betitigen
des “OK”-Buttons beginnt der Transfer
der gesamten VM-Konfiguration auf die
neue Ziel-LUN und Sie kénnen den Vor-
gang im Statusfenster verfolgen.

Dieses Modul bietet auf einfache Weise
die Méglichkeit, LUNs zu bereinigen oder
Systeme zu verschieben, weil eine VM zu
stark gewachsen ist und der zur Verfligung
stehende freie Plattenplatz nicht mehr aus-
reicht. Es kann allerdings beim Aufruf des
VirtualCenter die Fehlermeldung er-
scheinen, dass das SVMotion-Plug-in
nicht aktiviert werden kann. Dieses Pro-
blem tritt dann auf, wenn im Internet
Explorer ein Proxy eingestellt ist. Nach
dessen Deaktivierung funktioniert alles
einwandfrei. Auch diese Erweiterung steht
kostenfrei zur Verfligung.

Rescan auf den

HostBus-Adapter automatisieren
Stellen Sie einer VMware-Farm eine neue
LUN zur Verfligung, geht die Handarbeit
unmittelbar danach erst richtig los. Mit dem
SSH-Client muss auf allen betroffenen
ESX-Hosts ein Rescan auf die HostBus
Adapter (HBA) durchgefiihrt werden. Die
Firma icomasoft stellt zur Automatisierung

dieses Vorgangs das kleine, aber feine Plug-
in “VI Rescan” [7] zur Verfligung, das dem
Administrator viel Arbeit abnimmt.

Durch den Aufruf des Tools tiber das Kon-
textmeni kommt es automatisch zu ei-
nem Rescan auf die HostBus-Adapter der
betroftenen Hosts. Der Administrator muss
sich so beim Einbinden oder Abmelden
von LUNs nicht durch die Manage-
mentkonsole oder die Kommandozeile
der Service Console der einzelnen ESX-

Server wiithlen, um den Rescan auf allen
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Systemen durchzuflihren. Die Aktion lisst
sich auf einen Host oder eine Gruppe von

Hosts anwenden.

Nach dem freien Download der Software
folgt die sehr einfache Installation. Wih-
rend des Installationsdialogs gibt es die
Moglichkeit, das Plug-in direkt zu akti-
vieren, sodass Sie es sofort nutzen kon-
nen. DerVI-Client sollte geschlossen sein
beziehungsweise nach der Installation neu
gestartet werden. Die Software selbst wird
in das Standardverzeichnis flir Plug-ins
unter “{ProgramFiles} \VMware \ Infra-
structure \ Virtual Infrastructure Client \
Plugins” installiert. Das Plug-in ist client-
basiert und steht daher nicht tiber den

VirtualCenter Server zur Verfligung.

Arbeitstier VI PowerScripter

Von allen hier vorgestellten Plug-ins ist

“VI PowerScripter” [8] von icomasoft
die mit Abstand umfangreichste Erwei-
terung. Der Administrator hat — Power-
Shell Kenntnisse vorausgesetzt — hier die
Moglichkeit, selbst Module fiir das Vir-
tualCenter zu programmieren, wenn ihm
der Umfang der mitgelieferten Skripte
nicht ausreicht, egal ob das Management
angepasst werden soll oder ob Aufgaben
zu automatisieren sind. Auch Auswer-
tungen Uber die Auslastung der virtuel-
len Infrastruktur sind ohne Probleme
moglich. Muss der Administrator Daten
fir das Billing zur Verfligung stellen, dann
ist dies mit einem passenden Shell-Skript
tiberhaupt kein Problem. Alle Daten, die
in der VirtualCenter-Datenbank liegen,
sind fiir den Administrator zuginglich.
Beim Reporting sind Sie nicht auf die
eingeschrinkten Ausgaben des Virtual-

Center angewiesen.

Grundsitzlich haben Sie mit diesem Plug-
in die Mdglichkeit, PowerShell-Skripte
fiir die Administration von Komponen-
ten der virtuellen Infrastruktur zu nut-
zen. Die Skripte lassen sich nicht nur auf
ein Objekt, sondern gleichzeitig auf meh-
rere Objekte anwenden. Unterschieden
wird zwischen Skripten fiir die Adminis-
tration von Host- und DataCenter-Ob-
jekten beziehungsweise fiir die Adminis-

tration von virtuellen Maschinen.

Wenn Sie etwa kontrollieren mochten,
welche VMs in einer Farm ein verbun-
denes CD-ROM Laufwerk haben, kon-
nen Sie dies mit dem Aufruf des passen-
den Skripts ohne Probleme mit wenig
Aufwand durchfithren. Auch zur Erstel-
lung eines neuen VLANS in einer Ser-
verfarm ist nur noch ein Aufruf nétig.
Mit einem einfachen PowerShell-Skript
richten Sie das Netzwerk auf allen be-
troffenen Hosts ein. Die Anwendungs-
moglichkeiten sind nur durch die Fan-
tasie und die Programmierfihigkeiten des
Administrators eingeschrinkt.

DerVI PowerScripter Professional ist zum
Preis von 285 Euro beim Hersteller ico-
masoft erhiltlich. Eine auf 15 Tage be-
grenzte Vollversion lsst sich auf der Her-

steller-Website herunterladen.

Installation richtig durchfihren
Die Installation des PowerScripter-Plug-

ins lauft nur dann einwandfrei durch, wenn
alle Software-Voraussetzungen erftillt sind.
Diese werden durch die Setuproutine tiber-
priift. Zur Erfiillung dieser Vorgaben be-
notigen Sie die Microsoft PowerShell V1.
Bei Windows 2008 Server ist sie bereits
Bestandteil des Betriebssystems. Kommt

Wiew Yiiware ESX Log fles

PowerSoripter Hasts b scheduer
PowerScripter WM M5
PowerScripter Edk script » | Statistics
PowerScripter Schedule soript b|  Set Host root password
5 create Portgroup and-or vIwich
Import Machie.., | Defete Portgroup on Hosts
Scan for Updates Mass Deploy Vs with same base name
Remediate... Rescan SAN

Restart VirtuaiCenter ES) Host Agent - run on drrect ESX connection only
Restart VirtusiCenter ESX Host Agent - VirtualCenter connection
Search WMware ES) Log - case sensitive

b Host CPU and Memory usage
List datastores sorted by mast vindks
serveral Statistics
TopS ES% Host - highest CPU, memary usage
TopS5 ¥Ms - disk usage
Highest amount of YMs per Host

Bild 4: Das Kontextmenii des “PowerScripter” erméglicht das Erstellen umfangreicher Statistiken
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eine andere Windows-Version zum Ein-
satz, sollten Sie die passende PowerShell-
Version bei Microsoft herunterladen [9].
Weiterhin miussen Sie Microsofts .NET
Framework 2.0 aufspielen [10] und dasVM-
ware Infrastructure Toolkit 1.0 [11] darf
ebenso nicht fehlen.

Abschlieffend bendtigen Sie noch die
PowerGUI [12], falls Sie die Skripte direkt
im VI-Client editieren mochten. Bei der
PowerGUI handelt es sich um eine grafi-
sche Oberfliche zur Erstellung von Power-
Shell-Skripten. All diese Bestandteile sind
kostenfrei verfligbar. Wollen Sie grafische
Auswertungen erstellen, wie etwa Auslas-
tungs-Diagramme oder die Verteilung von
Plattenplatz, kénnen Sie diese ganz simpel
mit dem kostenpflichtigen Zusatz “Power-

Gadgets” [13] in die Skripte einarbeiten.

Der VI-Client muss mindestens in Version
2.5 oder hoher installiert sein. Auf die In-
stallation der bendtigten Softwarepakete
gehen wir an dieser Stelle nicht weiter ein.
Der aktuelle VI-Client lisst sich direkt vom
VirtualCenter Server herunterladen. Ein
Aufruf von “http://{VirtualCenter Ser-
vername}” zeigt eine Webseite an, tiber die
sich der Download durchfiihren lasst. Ist
der Webservice des VirtualCenter deakti-
viert, konnen Sie sich den Client direkt
vom ESX-Server herunterladen. Dazu ru-
fen Sie die URL “http://{ESX Serverna-

me}” auf oder Sie greifen direkt auf die
VirtualCenter-Installations-CD zurtick.

Wie schon beim SVMotion-Plug-in
funktioniert der PowerScripter nur, wenn
der Proxy-Eintrag im Internet Explorer
deaktiviert ist. Dies ist eine Einschrin-
kung, die in einer der nichsten VI Toolkit-
Versionen behoben werden soll. Nach der
Installation der PowerShell miissen Sie die
Execution Policy der PowerShell auf*“Re-
mote-Signed” setzen.

Vor der Installation des Plug-ins sollte der
VI-Client geschlossen werden. Alle Vo-
raussetzungen fur die Installation werden
dann sorgfiltig gepriift. Wihrend der In-
stallation haben Sie die Moglichkeit, die
sofortige Aktivierung der Erweiterung zu
veranlassen. Andere Einstellungen lassen
sich nicht vornehmen. Auch hier gilt es
vorher, den Client zu schlieBen oder ithn
nach der Installation neu zu starten. Wur-
de die automatische Aktivierung des Plug-
ins deaktiviert, ist dies nachtriglich unter
dem Mentipunkt “Plugins \ ManagePlug-
ins \ Installed” moglich.

Die Installation des Schedulers erfordert et-
was mehr Konfigurationsaufwand. Sie miis-
sen entscheiden, in welchem Pfad Sie die
Software installieren wollen und ob alle lo-
kalen Anwender die Software nutzen diir-

fen oder nur ein Nutzer. Das folgende Ein-
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gabefenster fordert Sie dazu auf, den FQDIN
beziehungsweise die IP-Adresse desVirtu-
alCenter-Servers einzugeben. Der Stan-
dardwert fiir den Timeout steht auf 60 Se-
kunden und sollte so belassen werden. Nach
der Bestitigung miissen Sie einen giiltigen
Account fiir das VirtualCenter eingeben.
Nach der Verifikation durch die Installati-
onsroutine wird eine Erfolgsmeldung fiir
diesen Vorgang angezeigt. Abschliefend le-
gen Sie noch einen Account fest, mit dem
der Scheduler-Service gestartet werden soll.
Die Rechte des eingetragenen Users legen
fest, in welchem Kontext die Tasks im Vir-
tualCenter ausgeflihrt werden, unabhingig
davon, mit welchem Account Sie am Vir-

tualCenter angemeldet sind.

Nach dem Abschluss der Installationsar-
beiten ist auf dem Administrations-PC ein
neuer Dienst installiert, der mit dem Vir-
tualCenter kommuniziert und die erstell-
ten Tasks dort platziert.

PowerScripter individuell konfigurieren
Damit Sie ein Geftihl fiir den Aufwand der
Erstellung von Skripten bekommen, listen

wir im Folgenden ein Beispielskript, das
bei dem Plug-in dabei ist. Fiir den Rescan
der HostBusAdapter aller ausgewihlten
ESX-Server gentigt folgendes Skript:

_ | Get-VMHostStorage -RescanAlTHBA
$_ | Get-VMHostStorage -Refresh

A
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) WMware Infrastructure Client BEx]
Fle Edt WView Inventory Admiristration Plugins Help
o =

7 I | Q &= & L o S Degs Homaing i
Irvvenkony Schadulad Tatks Eventz Admirestration Mag: Conzchidabion Irwoke PowesScripter Update Manage:
Type 1 | Name Tanget Progress | Status | StatTime | Complete Time
Execute VM Scipt GrdWM-Capacity lesteonmy 0 Enror IW/2008 1156 AM 104212008 11:57 &M
Eveculs VM Script  show ditkcap vimwareizomaker 100% | Complsted 10/21/200811:57AM  10/21/2008 11:59 AM
Executs VM Scipt  GrdVM-Capacity vwarsizomaker 100% Emoe 10/21/2008 11:59AM  10/21/2008 1200 PM
Execute VM Script_getwmi-desk i 100% | Aboed  10/21/20081200PM  10v21/2008 1207 PM

Bild 5: Eine Statusanzeige informiert iiber die mit dem “PowerScripter” gestarteten Skripte

Ein um einVielfaches geringerer Aufwand,
als wenn Sie diese Aktion tiber die Service
Console oder etwa iiber das VirtualCen-
ter vornechmen wiirden. Somit gibt es nun
eine einzige Umgebung, in der Sie die Ad-
ministration der Landschaft fiir simtliche
Routineaufgaben vornehmen koénnen. Es
ist nicht mehr notwendig, zur Verwaltung
der Hosts oder VMs Befehle in der Ser-

vice Console abzusetzen.

Die PowerShell nutzt Librarys, die die ver-
schiedenen Befehle zur Verfligung stellen.
In der Sprache der PowerShell werden
diese Dateien “Cmdlets” genannt. Das
VMware VI Toolkit enthilt die Befehle,
die Sie in den Skripten zur Administrati-
on der virtuellen Umgebung nutzen kon-
nen. Zwischen Grof3- und Kleinschrei-
bung wird dabei nicht unterschieden.
Starten Sie die Ausfiihrung eines Skripts,
so wird dieses im Kontext des angemel-
deten VI Client-Anwenders ausgeftihrt.

Das Menii des PowerScripters ist weitest-
gehend selbsterklirend, auler dem Hand-
buch findet sich dort der “Tip of the day”
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und die Moglichkeit, nach aktuellen Up-
dates suchen zu lassen. Der erste Punkt gibt
Thnen die Moglichkeit, Ihre Skripte me-
niigesteuert zu verwalten. Das Loschen von
Skripten aus dem Repository ist hier eben-
so moglich wie ein Import von neuen Da-
teien. Sollten Sie nicht das Kontextment
direkt in der Oberfliche desVI-Clients nut-
zen, dann besteht die Moglichkeit, tiber die-
sen Meniipunkt einen Scheduled Job auf-

zusetzen. Dazu jedoch spiter mehr.

In Abhingigkeit der Ablage der Skriptda-
teien kommt es zu einer Anpassung des
Kontextmentis. Grundsitzlich liegen die
Skripte unter “{ProgramFiles} \ VMware\
Infrastructure \ Virtual Infrastructure Client\
Plugins \ icomasoft PowerScripter \”. Es
existieren hier zwei Unterverzeichnisse, ei-
nes flir Host-Skripte (‘“HostScripts”) und
eines flir Skripte flir virtuelle Maschinen
(“VmScripts”). Ist in einem der genann-
ten Unterordner ein Verzeichnis angelegt,
wird dieses als Untermentipunkt im Kon-
textmenii dargestellt. Sie konnen so auf
einfache Art und Weise Thr eigenes

Repository anlegen.

In 5 Tagen zum SharePoint Profi!

Crashkurs zu
SharePoint 2007

R

Besteht der Bedarf, dass alle Admins auf
identische Skripte zugreifen sollen, gibt es
die Moglichkeit, das Skript-Verzeichnis vom
lokalen Standardpfad auf ein Netzlaufwerk
zu verlegen. Dies geschieht tiber eine An-
passung in der Konfigurationsdatei des Plug-
ins. Die Datet PowerScripter.dll.config miis-
sen Sie im Abschnitt “paths” auf den neuen
Pfad anpassen. Die Ubernahme der Konfi-
guration erfolgt tiber das Deaktivieren und
das erneute Aktivieren des PowerScripter-
Plug-ins. Diese Aktion ist bei jeder Konfi-
gurationsinderung vorzunehmen.

Viele Administratoren nutzen die Power-
GUI von Quest. Auch deren Dateiformat
PowerPack wird hier unterstiitzt. Die Power-
pack-Dateien werden automatisch als Un-
terverzeichnis dargestellt. Somit lassen sich
die Meniis strukturiert und iibersichtlich
aufbauen. Das Plug-in bringt von Haus aus
schon eine Rethe von Skripten mit.

Aufrufen der Skripte
Es gibt verschiedene Moglichkeiten, die

Skripte aufzurufen. Entweder Sie wihlen
ein Objekt direkt aus oder Sie nehmen
eine Mehrfachauswahl vor und wenden
anschlieBend das PowerShell-Skript auf
die markierten Objekte an. Selbstver-
standlich konnen Sie Skripte zudem auf
tibergeordnete Objekte anwenden. Diese
Auswahl schlieft nattirlich die unterge-
ordneten Host- beziehungsweise VM-Ob-
jekte bei der Ausfiihrung mit ein.

SEMINARMARKT

Den IT-Administrator
Seminarmarkt

mit News zu IT-Trainings
finden Sie auch online avf:



http://www.adn.de/training
http://www.it-administrator.de/seminarmarkt

Nachdem Sie die Elemente markiert ha-
ben, offnen Sie mit der Maustaste das
Kontextmenii und wihlen den passenden
Mentipunkt aus. Die direkte Ausfiihrung
der Skripte stoBen Sie tiber die ersten bei-
den Meniipunkte an. Unterschieden wird
hier, wie bereits beschrieben, zwischen
hostbasierten und VM-basierten Skrip-
ten. Wihlen Sie den Editierungsmodus,
dann offnet sich automatisch die Power-
GUI und bietet die Moglichkeit der An-
derung des ausgewihlten Skripts. Der letz-
te PowerScripter-Mentipunkt erzeugt

[1] Excelsheet DB GraBe UpdateMananger
www.vmware.com/support/vi3/doc/
vi3_vum_10_sizing_estimator.xls
[2] Programmieranweisung Plug-ins
fiirs VirtualCenter von Andrew Kutz
http:/ /akutz files.wordpress.com /2008 /05,/
vi3progplugin-rev13.pdf
[3] Programmieranweisung Plug-ns
fiirs VirtualCenter von VMware
www.vmware.com,/support/developer/
vesdk /veplugin-exp/
[4] Console Plugin von Andrew Kutz
http:/ /akutz.googlecode.com/files/
ConsoleClientSetup-0.1.5.msi
[5] SVMotion Plugin von Andrew Kutz
http: //akutz.wordpress.com /fag,/svmotion/
[6] VMware VI Remote CLI
www.vmware.com/go,/remoteci
[7] VI Rescan Plugin
www.icomasoft.com/de/produkte,/
rescan-plugin.himl
[8] VI PowerScripter Plugrin
http://www.icomasoft.com/de/produkte,/
vipowerscripter.himl
[9] Microsoft PowerShell
www.microsoft.com/windowsserver2003/
technologies/management /powershell /
download.mspx
[10] Microsoft .NET Framework
www.microsoft.com/downloads /details.aspx?
displaylang=de& FamilylD=0856each-4362-
4b0d-8edd-aab15¢5e04f5
[11] Vmware VI Toolkit
http: //blogs.vmware.com /vipowershell /
[12] PowerGUI
http:/ /powergui.org/downloads.jspa
[13] PowerGadgets
www.softwarefx.com/sfxSqlProducts /
powergadgets/
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einen zeitgesteuerten Task fur die Aus-
filhrung des angewihlten Skripts. Zu se-
hen ist der Task dann in dem Reiter des
Hosts oder der VM im VirtualCenter.

Ist ein Skript manuell gestartet, werden die
Skriptliufe angezeigt. Dazu klicken Sie in
der “Main Toolbar” des Clients auf das
Icon fuir den PowerScripter. Es 6ftnet sich
ein Ubersichtsfenster, in dem dessen Ak-
tionen dargestellt werden. Alle Skriptliufe
werden hier dokumentiert, zusitzlich gibt
es die Moglichkeit, laufende Skripte abzu-
brechen. Zeitgesteuerte Skripte werden als
Scheduled Tasks in den Events angezeigt.

Die Anwendungsmoglichkeiten zur Erstel-
lung von Skripten sind nur durch die Funk-
tionen beschrinkt, die das VI Toolkit von
VMuware zur Verfligung stellt. Der VI Power-
Scripter Professional bringt einen Schedu-
ler mit zur zeitgesteuerten Ausfiihrung von
Skripten. Alles bindet sich nahtlos in dasVir-
tualCenter ein. Im Softwarepaket sind bereits
eine Reihe von vorgefertigten Skripten und
SSH-Cmdlets flir die Interaktion mit SSH-
fihigen Applikationen enthalten. Die Pfle-
ge der Berechtigungen fiir den Power-
Scripter wird an bekannter Stelle im
VirtualCenter vorgenommen. Damit er-
hoht sich die Sicherheit, weil getrennte

Anmeldungen entfallen.

Fazit

Mit der Plug-in-Schnittstelle, die im Vir-
tualCenter Server ab Version 2.5 enthalten
ist, hat VMware einen riesigen Schritt zur

individuellen Anpassung und Individuali-
sierung des VI-Clients gemacht. Die bis
jetzt erhaltlichen Plug-ins lassen nur erah-
nen, welche Moglichkeiten sich dem Ad-
min bieten, um Aufgaben schneller und
effektiver durchfiihren zu kénnen.Vor al-
lem mit dem VI PowerScripter Plug-in
konnen Sie selbst eigene Anpassungen
durchfiithren, ohne ein begnadeter Pro-
grammierer zu sein. Wie immer ist aber
Vorsicht geboten, bevor Sie die selbst er-
stellten Skripte auf Produktivumgebun-
gen loslassen. Entsprechende Testlaufe er-
sparen Thnen hier bose Anrufe und kurze
Nichte. (In) /4
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m arum das Booten vom Netz zum
guten Ton eines jeden Betriebssys-

tems gehoren sollte, ist einleuchtend. Es

verursacht schlicht wesentlich weniger Auf-
wand, wenn ein Computer vom Netz boo-
tet und Sie ihn aus der Ferne sicher be-
spielen, reparieren oder administrieren
koénnen. Nicht ganz einfach macht dies al-
lerdings die Tatsache, dass Apple mittler-
weile mehr als eine Prozessorsorte im An-
gebot hat und zudem die Verwendung
verschiedener Versionen von Mac OS X
erzwingt. Altere Computer wie etwa das
iBookG4 haben gar keine Chance, auf das
“Leopard” genannte aktuelle Mac OS X
10.5 zuriickzugreifen. Im Kasten “Verwen-
dete Macs” haben wir die flir diesen Work-
shop verwendeten Rechner aufgefiihrt.

Beim Netzwerk-Boot in Apple-Umge-
bungen kommen diverse Dateien zum
Einsatz. Damit alle Experimente gefahrlos
ablaufen, erstellen wir die Bootdateien
mithilfe einer externen Firewire-Fest-
platte. Dadurch stehen immer zwei In-
stallationen zur Verfigung. Eine Installati-
on befindet sich auf der internen Festplatte

und hat das System zum Inhalt, wie es die

44 Mirz 2009

Apple-Systeme vom Netz booten

Installationsprozedur von Mac OS X her-
vorbringt. Auf diese interne Installation
soll nach dem anvisierten Booten vom

Netz der Fernzugriff moglich sein.

Die Installation auf der externen Fest-
platte dient der Erstellung der notwendi-
gen Bootdateien und wird minimalistisch
ausgelegt. Aufgrund der unterschiedlichen
Partitionierungs-Schemata zwischen
Intel- und Power-PC-Macs konnen Sie
entweder Leopard oder Tiger auf der ex-
ternen Festplatte installieren. Beides ne-
beneinander geht nicht. Um den Fernzu-
griff abzusichern, miissen wir uns am
Anfang ein wenig damit befassen, wie die
Installation auf der externen Festplatte
aussehen sollte. Diese Regeln lassen sich
auch fur die Installation auf der internen
Festplatte anwenden, um maximale Unix-

Administrationserfolge zu erzielen.

Doppelt gemoppelt: Interne
und externe OS-Installation
Um Mac OS X als Unix-System zu be-

greifen, ist der erste Schritt nach der In-

stallation die Freigabe der Kennung “root”
zum Login und die Aktivierung des Log-
in-Fensters. Funktioniert das Login des

lokalen Benutzers einmal nicht, konnen

So ziihmen Sie
Panther und Tiger

von Andreas Roscher

Die Installation eines Apple-Systems ist einfach. Wer mehr

als ein System zu managen hat, kann sich auf Tools aus dem
Apple-Umfeld einlassen. Hinter den Kulissen agiert aber ein fast
normales Unix, welches sich auch ohne Spezialwerkzeuge und
sogar mithilfe eines Linux-Servers sicher vom Netz booten lésst.
Wie das geht und welche Kniffe Sie dabei beachten

missen, zeigen wir lhnen in diesem Workshop.

Sie sofort auf die Kennung Root auswei-
chen, um den Schaden zu beheben. Im
Finder erreichen Sie tiber “Programme /
Dienstprogramme” die Anwendung “Ter-
minal” und kommen so auf den Unix-
Prompt. Zuerst bekommt die Kennung

Root ein Passwort:
sudo passwd Root

Wollen Sie sich direkt als Root anmelden,
muss es nach dem Booten ein Anmelde-
fenster geben. Uber “Systemeinstellungen/
Benutzer / Anmeldeoptionen” stellen Sie
das Anmeldefenster auf “Name / Kenn-
wort” und der Haken bei “Automatisch
anmelden als” entfillt beziechungsweise
wird beim Leopard auf “Deaktiviert” um-
gestellt. Mochten Sie im Terminalfenster
nur schnell mal Root werden, erfolgt das
mit dem Kommando “su” unter dem Leo-

pard sofort, da der beim Installieren ange-

Mac0S  Version Prozessor  Computer
Panther  Mac 0S10.3  PowerPC  iBookG4
Tiger Mac0S 10.4  PowerPC  iBookG4
Leopard  Mac 05 10.5.4 Infel Mac mini

Verwendete Macs

www.it-odministrator.de
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Bild 1: Die Minimalinstallation auf der externen Platte wird nur zum Booten des Systems verwendet

legte Benutzer ein Mitglied der Gruppe
“admin” ist. Unter Tiger ist das Komman-
do “su” nur fiir Mitglieder der Gruppe
“wheels” zuginglich. Wir nennen unseren
Benutzer “oma”. Mit dem folgenden
Kommando kommt die Oma auch bei Ti-
ger und Panther noch unter die Rader —
erhilt also Root-Rechte:

sudo niutil -createprop .
/groups/wheel root oma

Nun kann der Anwender nach dem nichs-
ten Systemstart direkt auf den R oot-Prompt
wechseln und das nervende “sudo” vor je-
dem Systemkommando entfillt.

Su -

Bei der Installation auf der internen Plat-
te sollten Sie keine Abstriche machen. Da
ein Unix ohne C-Compiler kein Unix
ist, kommt das Paket Developer.mpkg von
der Xcode Tools-CD in jedem Fall noch
dazu und auch das X-Window-System
sollte sich im Boot finden. Um das Boo-
ten vom Netz zu lernen, wird die Instal-
lation in minimaler Form auf einem 10
GByte umfassenden Plattenstiick auf einer
externen Firewire-Platte wiederholt. Mi-
nimalistisch bedeutet, alles abzuwiahlen,
was sich abwihlen lisst (Sprachen, Dru-
cker, X-Window und so weiter). So lisst
sich der Platzbedarf einer Tiger-Installati-
on wenigstens auf 2 GByte begrenzen.
Beim Leopard erfordert die Minimalin-
stallation 6 GByte Plattenplatz. Uber “Sys-
temeinstellungen / Startvolume” legen
Sie die Installation auf der externen Plat-
te als Startvolume fest (Bild 1). Als Er-
gebnis bootet der Computer von der ex-
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ternen Platte, wenn diese beim Booten
bereits eingeschaltet ist. Ist dies nicht der
Fall, bootet der Mac von der internen
Platte. Das funktioniert flir den iBookG4
und flir den Mac mini gleichermalen.
Damit alle Bootvorginge auch sichtbar
werden, stellen Sie final noch den Ver-

bose-Modus fiir das Booten ein:
nvram boot-args="-v”

Nun haben Sie zwei bootbare Systeme,
die sich von auflen nicht erreichen las-
sen, da alle Netzwerkdienste abgeschaltet
sind. Das andert sich nach dem Einschal-
ten des SSH-Serverdienstes. Dazu miis-
sen Sie Root sein:

service ssh start

Nun sollten Sie sich auch von auBerhalb
mit der Kennung Root per SSH anmel-
den konnen. Fiir den Fall spiterer Irrtiimer

ist dieser SSH-Zugang tiberlebenswichtig.

Bootdateien erstellen
Das Booten eines Macs vom Netz erfor-

dert immer vier Dateien:

- Loader-Datei

- Kernel-Datei

- Kernel-Extensions-Datei
- Root-Image-Datei

Die Regeln flir die Dateinamen sind un-
terschiedlich. Nur bei der Loader- und der
Root-Image-Datei haben Sie die freie Wahl
des Dateinamens, da Sie beide Namen
beim DHCP-Serverdienst hinterlegen kon-
nen. Die Namen der Kernel-Datei und der
Kernel-Extensions-Datei sind in der Loa-
der-Datei fest verdrahtet. Loader-, Kernel-

_Z
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und Kernel-Extensions-Datei missen im
Datenverzeichnis des TETP-Serverdiens-
tes (Trivial File Transfer Protocol) vorhan-
den sein. Im Fall unseres Linux-Systems ist
es das Verzeichnis “tftpboot”. Um das
iBookG4 mit Tiger zu booten, sind fol-
gende Dateien erforderlich:

- /tftpboot /macosx.tiger.ppc

- /tftpboot /mach.macosx und

- /tftpboot /mach.macosx.mkext

Die Dateien zum Booten des iBookG4
lassen sich mithilfe des Tiger-Systems auf
der internen Platte erstellen:

mkdir /tftpboot

cd /tftpboot

cp /usr/standalone/ppc/bootx.bootin-
fo macosx.tiger.ppc

cp /mach_kernel mach.macosx

kextcache -a ppc -s -1 -n -z -m
mach.macosx.mkext/System/Library/
Extensions

Um den Mac mini mit dem Leopard zu
booten, sind die folgenden Dateien er-
forderlich:

- /tftpboot /macosx.leopard.i386

- /tftpboot /mach.macosx und

- /tftpboot/mach.macosx.mkext

Die Dateien zum Booten des Mac mini
lassen sich mithilfe des Leopard-Systems

auf der internen Platte erstellen:

mkdir /tftpboot

cd /tftpboot

cp /usr/standalone/i386/boot.efi
macosx. leopard.i386

cp /mach_kernel mach.macosx

kextcache -a 1386 -s -1 -n -z -m
1386.macosx.mkext/System/Library/
Extensions

Die Dateien mach.macosx und mach.mac-
osx.mkext sind namentlich bei Panther, Tiger
oder Leopard immer gleich, miissen aber
je nachdem, welcher Kernel gebootet wer-
den soll, vollig verschiedene Inhalte haben.
Aktuell konnen Sie somit immer nur eine
Reihe von Macs mit einer Mac-Version

vom Netz booten. Ein Mischbetrieb wiir-
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de von Apple die Intelligenz erfordern, in
den Loader-Programmen abweichende
Dateinamen fiir die Kernel-Datei und die
Kernel-Extensions-Datei zu verwenden.
Schlaue Lésungen zum automatisierten
Booten der Macs tauschen die Bootdatei-
en dynamisch aus. So konnen Sie einmal
einen Schulungsraum mit Intel-Macs boo-
ten und bespielen, wihrend zu einem an-
deren Zeitpunkt ein Schulungsraum mit
Power-PC-Macs an der Reihe ist.

Bootserver einrichten
Auf dem Linux-Bootserver kommen die

Dateien in das Verzeichnis “tftpboot” und
erhalten die passenden Rechte:

chmod 755 /tftpboot
chmod 444 /tftpboot/*

In diesem Zusammenhang sollten Sie
auch wissen, wie Sie Linux dazu bringen,
die Rolle eines TFTP- und eines DHCP-
Servers zu spielen. Dazu ist die Datei /etc/
dhep3/dhepd.conf mit den richtigen Ein-
trigen zu flittern, damit das Booten per
DHCP vom Netz funktioniert. Fiir den
Client “ibookg4” sieht der passende Ein-
trag folgendermaBen aus:

host ibookg4 {

hardware ethernet 00:0a:95:bc:f9:40

fixed-address ibookg4 ;

option host-name “ibookg4” ;

option subnet-mask 255.0.0.0 ;

option routers 10.1.1.31 ;

option root-path
“nfs:10.1.1.31:/home/img.nfsroot/
macosx.tiger.ppc:macosx.dmg” ;

filename “macosx.tiger.ppc” ; }

Der Eintrag root-path verweist auf die
Datei macosx.dmg, die sich laut DHCP-
Eintrag im Verzeichnis /home/img.nfsroot/
macosx.tiger.ppc befinden muss. Damit Sie
auf diese noch zu erzeugende Datei zu-
greifen konnen, muss das verwendete Ver-
zeichnis auch beim NFS-Serverdienst
(Network File System) freigegeben sein. In
unserem Fall hat die Datei /etc/exports den
passenden Eintrag:
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/home/img.nfsroot
*(rw,no_root_squash,no_all_squash,
insecure)

Fiir den Mac mini weicht der Eintrag im

DHCP-Server nur geringfiigig ab:

host macmini {

hardware ethernet 00:1f:f3:46:4a:9d

fixed-address macmini ;

option host-name “macmini” ;

option subnet-mask 255.0.0.0 ;

option routers 10.1.1.31 ;

option root-path
“nfs:10.1.1.31:/home/img.nfsroot/
macosx. leopard.i386:macosx.dmg” ;

filename “macosx.leopard.i386” ; }

Die Verwendung einer IP-Adresse fiir den
NES-Server ist im DHCP-Eintrag bei der
Option “root-path” Pflicht. Stimmen alle
Eintrige und laufen die Dienste DHCP,
TFTP und NES, konnen wir uns der Er-
stellung der Datei macosx.dmg zuwenden.
Benotigt wird eine Datei macosx.dmg, die
auf das Tiger-OS zugeschnitten ist, und
eine Datei macosx.dmg, mit der Leopard
zurechtkommt. Wenn Sie das Booten vom
Netz versuchen und es gibt noch keine
Datei macosx.dmg, endet Mac OS X in ei-
ner Kernel Panic. Das Erstellen der Da-
tei macosx.dmg erfolgt mit dem Kom-
mando “hdiutil”. Dazu booten Sie den
Mac bet ausgeschalteter externer Fest-
platte. Das Mac OS X von der internen
Festplatte fahrt hoch. Nach einer Anmel-
dung als Root schalten Sie die externe
Festplatte ein. Das Einhingen der Parti-
tionen der externen Platte erfolgt auto-
matisch. Da in unserem Fall die Mac OS
X-Installationen auf der externen Platte
immer unter dem Verzeichnis *“/Volumes /
OMAmpartition” auftauchen und wir un-
ter “/var” auf dem iBookG4 und dem
Mac mini noch genug Platz fiir die Datei
macosx.dmg haben, ist das folgende Kom-

mando zum Erstellen der Datei korrekt:

hdiutil create -fs HFS+ -srcfolder
/Volumes/OMAmpartition /var/
macosx.dmg

Die Datei fiir den Tiger kommt auf
1 GByte. Die Datei flir den Leopard bringt
es auf 3 GByte. Das Programm “hdiutil”
formatiert in der Datei macosx.dmg das ge-
wiinschte Dateisystem (HES+), um alle
Daten aus dem Verzeichnis “/ Volumes /
OMAmpartition” dort abzulegen. Da der
Mac OS X-Kernel beim spiteren Zugrift
auf die Datei macosx.dmg nur ausgewihlte
Dateisysteme akzeptiert, ist auch klar,
warum die Dateien nicht ausgepackt auf
dem NFS-Server liegen diirfen. Mit der
Datei macosx.dmg steht ein root-Dateisys-
tem zur Verfiigung, auf das der Kernel nach
dem Booten vom Netz per NFS-Proto-
koll zugreifen kann, sobald Sie die Datei
auf dem Linux-Server richtig platziert ha-
ben. Ist etwas am Inhalt der Datei faul,
kommt es beim Booten vom Netz zu den
im Kasten “Kernel Panic” beschriebenen

Fehlermeldungen.

Mit der Datei macosx.dmg fir den Leo-
pard haben wir uns die beschriebene
Kernel Panic eingehandelt. Um sicher
zu sein, dass es nur an dieser Dateli liegt,
schieben wir dem Mac mini einfach die
gleichnamige Datei des Tiger-Systems
unter. Wie erwartet, kann der Leopard-
Kernel in die nur 1 GByte grofle Datei
des Tigers hineingreifen und hingt sich
erst dann mit der folgenden Fehlermel-

dung auf, wenn es zum Aufruf des nicht

netboot: retrieving IP information from DHCP
response

netboot: IP address 10.1.1.225 netmask 255.0.0.0
router 10.1.1.3

nethoot: retrieving root path from BSDP response

Server 10.1.1,31

Mount /home/img.nfsroot/macosx.leopard.i386

Image /macosx.dmg

root on 10.1.1.31:/home/img.nfsroot/
macosx. leopard.i386

nethoot_setup: calling di_root_image

IOHDIXController: NOTE: administrator is creating
non-ejectable disk image

TOHDIXController::setProperty(di-root-image, /
macosx.dmg) failed

nethoot_setup: di_root_image: failed 107

panic(): bsd_init: NetBoot could not find root,
107:

panic(): /SourceCache/xnu/xnu-
1228.5/bsd/kern/bsd_init.c:820

Kernel Panic
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fir den Intel-Mac kompilierten Pro-

gramms /sbin/launchd kommt:

netboot_setup: calling di_root_image

IOHDIXController: NOTE: administra-
tor is creating non-ejectable disk
image

netboot: root device 0xe000005

panic(): “Process 1 exec of
/sbin/Taunchd failed,

panic(): /SourceCache/xnu/xnu-
1228.5.20/bsd/kern/kern_exec.c:
2885

Es gilt also zu priifen, was an der Datei
macosx.dmg fur den Leopard nicht stimmt.
Niemals sollten Sie vergessen, die ver-
wendete NES-Freigabe zu tberpriifen. So
stellt sich hier schnell heraus, dass der et-
was dltere NFS-Server auf dem Linux-

System der Schuldige ist:

mount -t nfs
anne: /home/img.nfsroot/macosx.
leopard.i386 /mnt

dd if=/mnt/macosx.dmg of=/dev/null

dd: opening "/mnt/macosx.dmg’: In-
put/output error

dd if=/home/img.nfsroot/macosx.
leopard.i386/macosx.dmg
of=/dev/null

6609587+1 records in

6609587+1 records out

Wenn wir die Datei macosx.dmg durch die
NFS-Brille betrachten, scheint es ein Gro-
Benproblem zu geben. Also verlegen wir
die Datei kurzerhand auf einen PC un-
ter Solaris 10 x86 (und befassen uns spi-
ter mit der Suche nach einem aktuelle-

ren Linux):

mount -t nfs
book2:/home/img.nfsroot/macosx.
leopard.i386 /mnt

dd if=/mnt/macosx.dmg of=/dev/null

6609587+1 records in

6609587+1 records out

Nun klappt die Sache offensichtlich. Die

erstellte Datel macosx.dmg fiir den Leo-
pard ist wie erwartet fehlerfrei. Sie darf
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nur nicht unter einem veralteten NFS-
Server abgelegt werden. Gut zu wissen,
dass selbst bei neuen Linux-Systemen nur
der im Kernel platzierte NFS-Server die
groflen Dateien wirklich mit an Bord hat.
Ein falscher Kernel, ein fehlendes Modul
oder die Installation des im User-Space
laufenden NFS-Servers driicken ein ak-
tuelles Linux beim NES wieder unter die
2-GByte-Grenze.

Booten vom Netz

Das Booten vom Netz missen Sie ein-

malig auf den Mac-Clients einschalten.
Um das Booten vom Netz beim Mac
mini einzuschalten, missen Sie mithilfe
des installierten Systems das Netzwerk
als Startvolume festlegen. Gibt es die
beim DHCP-Server eingetragene Loa-
der-Datei macosx.leopard.i386, wird das
Booten vom Netz ausgefiihrt. Existiert
diese Datel nicht, erfolgt der Startvor-
gang von einer eventuell eingelegten
bootbaren DVD oder von Festplatte. Wer
den Netzwerkstart nicht mit einem
Mausklick aktivieren will, kann mit dem
Kommando “nvram” zuschlagen. Der
einzeilige Kommandoaufruf fiir den Mac
mini ist nachfolgend der Ubersicht hal-
ber mehrzeilig dargestellt. Um alles zu
sehen, aktivieren Sie auch hier noch ein-
mal den Verbose-Modus:

nvram efi-boot-device=
“<array>

<dict>
<key>BLMACAddress</key>
<data>AB/zRkqd</data>
<key>I0Match</key>

<dict>
<key>I0Providerclass</key>
<string>IONetworkInterface</string>
<key>BSD Name</key>
<string>en0</string>
</dict>

</dict>

</array>

nvram boot-args="-v”

Die bei Macs nach dem Einschalten tib-
liche Taste zum Einleiten eines Netz-

werk-Boots funktioniert mit einer PC-
Tastatur am Mac mini leider nicht. Beim
iBookG4 kénnen Sie ebenfalls per Maus-
klick das Booten vom Netz erzwingen.
Sie erreichen dies aber auch hier mit

dem Kommando:

nvram boot-device="enet:bhootp”
nvram boot-args="-v”

Um den iBookG4 per Tastendruck vom
Netz zu booten, miissen Sie nach dem
Einschalten die Tasten driicken, bis ein
blinkender blauer Globus erscheint. Ist
der blaue Globus verschwunden, ist das
Laden der Loader-Datei, etwa /tftpboot/
macosx.tiger.ppc, abgeschlossen und der
Loader meldet sich mit einem grauen
Apple-Symbol und einem grauen Glo-
bus. Ist der graue Globus verschwun-
den, ist das Laden der Kernel-Datei und
der Kernel-Extensions-Datei abge-
schlossen. Der Kernel meldet sich nun
wegen des eingeschalteten Verbose-Mo-
dus mit weiBlen Texten auf schwarzem
Grund und versucht, an die Datei ma-
cosx.dmg zu gelangen. Mithilfe des Pro-
gramms “dmesg” konnen Sie das nach
einem erfolgreichen Booten nachlesen,
wann immer Sie wollen:

dmesg

netboot: retrieving IP information
from DHCP response

netboot: IP address 10.1.1.223
netmask 255.0.0.0 router 10.1.1.3

netboot: retrieving root path from
BSDP response

Server 10.1.1.31

Mount /home/img.nfsroot/macosx.
tiger.ppc

Image /macosx.dmg

Die Meldungen beim Mac mini sagen de
facto das Gleiche. Nur holt sich der Mac
mini die Datei macosx.dmg vom Solaris
10-Server an der [P-Adresse 10.1.1.198:

dmesg

netboot: retrieving IP information
from DHCP response

netboot: IP address 10.1.1.225
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netmask 255.0.0.0 router 10.1.1.3

netboot: retrieving root path from
BSDP response

Server 10.1.1.198

Mount /home/img.nfsroot/macosx.
leopard.i386

Image /macosx.dmg

Der aufgefiihrte BSDP-Response ist ein
DHCP-Response. BSDP ist eine nur
von Apple verwendete Variante eines
DHCP-Servers, die eigentlich nicht no-
tig ist. Das Mac-System nimmt die Ant-
wort auch vom ganz normalen DHCP-
Server des Linux-Systems entgegen. Die
erstellte Datei macosx.dmg bootet den
Mac auf die gleiche Art und Weise, wie
es beim Booten von Festplatte der Fall
ist. Nur der Kernel kommt vom Netz,
und als Root-Dateisystem kommt der
Inhalt der besagten Datei zum Einsatz.
Der Mac hingt sich daraufhin alle loka-
len Datentriger ein, deren er habhaft
werden kann, und erinnert vom Er-

scheinungsbild her an eine “Diskless
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OMAmpartition

)

Terminal — sh — 76x11

Last login: Fri Nov 7 19:34:45 on console

omas-mac-mini:~ root#

omas-mac-mini:~ root# df -k :
Filesystem 1024-blocks Used Available Capacity Mounted on
/dev/diskls2 6886704 6861304 0 100% / A~
devfs 106 106 0 100%  /dev \.‘j
fdesc 1 1 0 100% /dev

/dev/disk@s2 243862672 20185512 223677160 9%  /private/var/netboot ﬁ
map -hosts 0 0 ® 100%  /net »
map auto_home 0 ) 0 100% /home !\

Bild 2: Der sichthar gemachte Bootvorgang enthiillt, dass der Kernel vom Netz gestartet wurde

Workstation” (Bild 2). An der Ausgabe
des Programms “df” ist gut zu erken-
nen, dass die Datei macosx.dmg als Platte
“/dev/disk1” angenommen wurde und
die interne Platte “/dev/disk0” unter
“/private/var/netboot” eingehingt ist.
Das vorbereitete Remote Login als Root

funktioniert problemlos.

ssh -1 root ibookg4
ssh -1 root imacmini

MUNICH GermMANY
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Features abschalten
Das gewtinschte Booten von Mac OS X

vom Netzwerk funktioniert, aber es ist
ein {ippig ausgestattetes Mac OS X mit
allen — fiir uns in diesem Fall uner-
wiinschten — Facetten einer grafischen
Oberfliche. Ganz zu schweigen von den
Powermanagement-Funktionen und an-
deren Formen kiinstlicher Intelligenz, die
im schlimmsten Fall den Mac ausgerech-
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net dann schlafen legt, wenn Sie aus der
Distanz gerade mit der Fernwartung be-
schiftigt sind. Wollen Sie sich an dieser
Stelle nicht den vielen Varianten des Boot-
vorgangs hingeben, die bei Panther, Tiger
und Leopard unterschiedlicher nicht sein
konnen, packen Sie das Problem am bes-
ten gleich an der Wurzel an. Auf dem Mac
OS X der externen Festplatte erstellen
Sie dafiir die Datei /etc/rc.local.oma mit
dem in Listing “Grafische Oberflichen
ausschalten” angegeben Inhalt.

So liuft auf jeden Fall der SSH-Server-
dienst und ein Remote-Login ist mog-
lich. Wer sich seiner Sache sicher ist, lasst
in der While-Schleife gar kein Login zu
oder verfolgt, wie es beim Leopard zu
sehen sein wird, eine noch hirtere Gang-
art. Um beim Booten in der Datei
/etc/rc.local.oma zu landen, indern Sie
auf der externen Festplatte unter Tiger
und Panther die Datei /efc/rc. Am Ende
dieser Datei steht beim Panther der Sys-
temStarter, der den restlichen Bootvor-
gang steuert:

# Datei /etc/rc (Auszug)

export LANGUAGE

Systemstarter -gr ${verboseFlag}
${safeBoot}

exit 0

Da ist der Schwenk auf die Datei /etc/rc.lo-

cal.oma ganz einfach:

/Jusr/sbin/sshd
HOME=/private/var/root
export HOME

cd $HOME

while echo “"

do

echo Login:

read REPLY

case $REPLY in

root)

cd $HOME

echo /bin/bash

echo “ stty intr ‘AC’” > .bashrc
echo “pwd”

echo $PATH

/bin/bash

esac

done

Grafische Oberfliiche ausschalten
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# Datei /etc/rc (Auszug)

export LANGUAGE

# SystemStarter -gr ${verboseFlag}
${safeBoot}

sh /etc/rc.local.oma

exit 0

Unter Tiger ist der Eingriff dhnlich. Nur
miissen Sie hier den SystemStarter an an-
derer Stelle abschalten:

# Datei /etc/rc (Auszug)

if [ “${safeBoot}” = “-x" ]; then

launchctl Toad
/System/Library/LaunchDaemons

else

Taunchct1 Toad
/System/Library/LaunchDaemons

# SystemStarter ${verboseFlag}

fi

Am Ende der Datei /etc/rc wird wieder
die Datei /etc/rclocal.oma aufgerufen:

# Datei /etc/rc (Auszug)

if [ -f /etc/rc.local.oma ]; then
sh /etc/rc.local.oma

i

exit 0

Fiir Leopard ist die Datei /etc/rc abge-
schafft. Der Kernel geht gleich auf das bi-
nire Programm /sbin/launchd. Das macht
die Sache etwas komplizierter, aber nicht
unmoglich. Die Datei /System / Library /
LaunchDaemons / com.apple.loginwindow.plist
schaftt den Aufruf des Programms “login-
window” ab. Dann haben Sie Ruhe vor
der grafischen Oberfliche. Stattdessen wird
die Datei /etc/rc.local.oma aufgerufen:

<dict>

<key>Label</key>

<string>com.apple.loginwindow
</string>

<key>ProgramArguments</key>

<array>

<string>/etc/rc.local.oma</string>

</array>

<key>KeepATlive</key>

<true/>

</dict>

Die Datei / etc / rc.local.oma fir Leopard
ist auch nur eine kleine Dauerschleife. Ein
Login an der Konsole von Leopard ist
trotzdem nicht méoglich,da / dev / console
vom Programm /sbin/launchd blockiert ist.

#1/bin/sh
while echo
do
/usr/1ibexec/getty std.57600 console
read REPLY < /dev/console

echo > /dev/console

done

Das Ergebnis ist ein Leopard in
Schwarz-Weil3. Der Fernzugriff per SSH
funktioniert trotzdem einwandfrei. So
kénnen Sie jederzeit Daten tiber das
Netz sichern oder zuriickspielen. Durch
den Eingriff in das Skript /etc/rc bezie-
hungsweise in die Datei com.apple.login-
window.plist geht das Booten mit der neu
erstellten Datei macosx.dmg viel schnel-
ler. Ist der Mac erst einmal vom Netz
gebootet, geht alles, was sich per Kom-
mando regeln lasst [1].

Fazit
Suchen Sie im Web nach Informationen

zum Booten eines Macs tiber das Netz, fin-
den sich jede Menge widerspriichliche Aus-
sagen. In der Realitit ist es allerdings nur
das tibliche Zusammenspiel von DHCP,
TFTP- und NFS-Server unter Verwendung
der richtigen Bootdateien. Die Bootdatei-
en sind nur mit etwas Cleverness zu erstel-
len. Lohn der Miihe ist die Option, aus der
Ferne mit einem Mac jederzeit das zu tun,
was ein Mac OS X per Kommando er-
moglicht — und das ist so gut wie alles. Und
mit der hier beschriebenen Methode miis-
sen Sie nicht auf einen Apple-Server zu-
riickgreifen, um endlich einen Mac vom
Netz zu booten. (In) ¥/

(1] M-Administrator 03/2007
“Weck das Unix in Dir”, auch online unter
www.itadministrator.de/themen /server_client/
fachartikel /51937 html
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Ausgelagerte Server als Testlandschaft

Rechenzentrum auf Knopfdruck

von Bertram Wohrmann

Immer wieder sieht sich der IT-Verantwortliche mit der Anforderung konfrontiert, Software oder Hardware

zu festen. Oft steht noch irgendwo ein alter Server zur Verfiigung, der dann fir diese Aufgabe genutzt wird.
Problematisch wird es jedoch, sobald die Applikation eine gréf3ere Infrastruktur erfordert oder wenn aussage-
kréiftige Lasttests erfolgen sollen. Als schwierig erweist sich dabei ebenfalls, dass meistens die Zeit

for die Durchfilhrung ausgiebiger Tests und deren Vorbereitung — allein der Aufbau der Hardware - fehlt.

Als Alternative bietet sich die Anmietung einer kompletten Testinfrastruktur an. In diesem Beitrag zeigen

wir lhnen anhand eines realen Lasttests die Arbeit mit und in einem “Remote Rechenzentrum”.

n dem hier beschriebenen Fall er-
“ gab sich die Anforderung, Win-
dows Terminal Server (WTS) einem
Lasttest zu unterziehen, um die zu er-
wartende Leistung zu messen. Diese Tests
sollten auf WTS-Servern stattfinden, die
auf unterschiedlichen virtuellen Platt-
formen betrieben werden, um eine mog-
lichst umfangreiche und zukunftssichere
Aussage zu ermoglichen. Die Erarbei-
tung der Ergebnisse sollte dabei in recht
kurzer Zeit erfolgen. Das damit einher-
gehende Problem war zum einen die
kurzfristige Bereitstellung von Hard-
wareressourcen in der benotigten An-
zahl und zum anderen die erforderliche

Manpower.

Massive
Hardware-Anforderungen
Fiir die parallele Durchftihrung der Tests

bendotigten wir sieben physikalische Ser-
ver: Jeweils zwei Server mit VMware ESX
3.5 U3, XenServer 5.1 und Microsoft
Hyper-V. Das siebte System diente zur
Ausfihrung der Lasttests mittels Citrix
Edgesight. Zur einwandfreien Durch-
fihrung der Tests bendtigten wir zusitz-
lich einen Dominencontroller und ei-
nen MS SQL-Server mit Reporting
Services, welcher unter VMware-Server
auf dem siebten System zusitzlich lief.

Wichtig war hierbei, immer gleiche Vo-
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Bild 1: Der Aufhau der Infrastruktur zum Test auf drei Virtualisierungsplattformen

raussetzungen bei den Zielsystemen zu
schaffen, ohne die Kosten aus den Au-

gen zu verlieren.

Auf jeder Virtualisierungsplattform leg-
ten wir jeweils drei virtuelle Server mit
einer vCPU und 4 GByte Arbeitsspei-
cher an sowie zwei virtuelle Server mit
zwei vCPUs und 4 GByte RAM. Die
Systeme wurden mit der Windows 2003
Standard- und Enterprise-Edition ge-

testet, um auch dort Unterschiede di-
rekt festzustellen. Diese traten aber er-
wartungsgemal erst bei Systemen mit
mehr als 4 GByte Hauptspeicher auf.

Die Durchfithrung der Tests fand immer
isoliert auf einer Gruppe von identischen
virtuellen Servern statt. Alle nicht fiir
den Test relevanten Systeme, die eben-
falls auf der entsprechenden Virtualisie-

rungsplattform liefen, wurden ausge-
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schaltet. Auf den virtuellen Systemen in-
stallierten wir Microsoft Office 2003
SP3, da der Lasttest die Nutzung der Of-
fice-Komponenten simuliert. Im Ergeb-
nis sollte sich damit widerspiegeln, wie
viel Last eine definierte Anzahl von An-
wendern, die mit den Systemen arbei-

ten, erzeugt.

Faktoren, die Messergebnisse
beeinflussen oder verfalschen
In unserem speziellen Fall musste ge-

wihrleistet sein, dass die Zugrifte auf den
Storage liber das Fibre Channel-Netz-
werk und die Zugrifte tiber das [P-Netz-
werk nicht von anderen Computern be-
einflusst werden. Somit bendtigten wir

fiir einen aussagekriftigen Test separaten

Die im “Datacenter on Demand” — www.d-on-d.com
— des Schweizer Systemhauses Kybernetika einge-
setzten Server-, Netzwerk-, Fibre Channel und Sto-
rage-Komponenten sind “state of the art”. Alle Kom-
ponenten sind fir die Virtualisierungsprodukte — insbe-
sondere Mware — zerfifiziert, was Probleme bei den
Tests beziehungsweise der Installation minimiert. Test-
lizenzen fir die zum Einsatz kommende Software
stellt das d-on-d kostenfrei zur Verfiigung.

Die Anbindung an das Infemet erfolgt mit 10 MBit/s
Uber eine redundante Firewall von zwei unterschiedli-
chen Herstellern. Dies gewdhrleistet einen ziigigen
Down- beziehungsweise Upload der bendtigten Daten
von und zu den Testservern. Die Systeme werden hard-
wareseitig fertig in die Infrostrukiur integriert Gberge-
ben, sodass sich sofort mit der Installation der Kompo-
nenten beginnen ldsst. Die Kunden kénnen sich aber
auch alle Systeme vorinstalliert Gbergeben lassen.

Die Netzwerkstruktur gestaltet sich relativ einfach: Die
Administration erfolgt Gber einen (oder mehrere) Re-
mote Desktop (RDP) ber das Internet. Alle dahinter-
liegenden Komponenten haben private IP-Adressen.
Uber diesen Weg kann der Anwender alle gemiefefen
Komponenten administrieren. Zur Sicherheit wird nicht
mit den bekannten Ports fiir RDP gearbeitet. Die zu
nutzenden Ports werden mit der Dokumentation be-
kannt gegeben, die der Dienstleister bei der Ubergabe
zur Verfiigung stellr.

Datacenter on Demand
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Bild 2: Der Zugriff iiber das Internet erfolgt zuniichst auf eine Arbeitsstation und erst von dort auf die Tesfinfrastruktur

Storage und ein isoliertes Netzwerk. Die-
se Faktoren sprechen flir die Nutzung ei-
nes Mietrechenzentrums. Der Aufwand
fiir das Mieten von Hardware samt zuge-
hériger Peripherie und deren Aufbau und
Abbau im eigenen Rechenzentrum ist
weit hoher als die Kosten flir die Nut-
zung von Fremdhardware in einem an-
deren RZ.

Ein nicht zu unterschitzender Vorteil ei-
ner gemieteten Umgebung liegt in der
zeitlichen Einschrinkung, da die Syste-
me eben nur flr einen gewissen Zeit-
raum zur Verfiigung stehen. Im Nor-
malfall wird den Administratoren die
benétigte Zeit fiir die Tests auch zuge-
billigt, wenn die Testlandschaft nur be-
grenzt zur Verfligung steht. Finden Tests
auf “librig gebliebenem” Blech im eige-
nen RZ statt, dann passiert es oft, dass
die Aufgaben nach einer gewissen Zeit
im Tagesgeschift untergehen.

Daher realisierten wir unseren Lasttest
im “Datacenter on Demand (siehe Kas-
ten). Fiir unseren speziellen Fall wurde
nur die Infrastruktur vorbereitet. Des
Weiteren setzten wir einen externen Vir-
tualisierungsspezialisten ein, der die Ba-
sisinstallation der Server nach den be-
kannten Best Practices durchfiihrte. Dies
entlastete die beteiligten Kollegen enorm
und fiithrte zu einer zeitnahen Durch-

fithrung der Tests.

Lasttest per Fernzugriff
Fiir den Zugriff auf unsere Testlandschaft

bendtigten wir lediglich einen Internet-
zugang mit den zusitzlichen Ports flir die
getunnelten RDP-Sessions. Diese Sitzung
endet auf einem Computer, der als Ein-
stiegspunkt in die gemietete Umgebung
dient.Von hier aus hatten wir die Mog-
lichkeit, alle anderen Server und auch die
Peripherie zu erreichen und zu konfigu-
rieren.Von dem Einstiegspunkt aus nutz-
ten wir die Funktion der “Remote Ma-
nagement Boards” der Server (in diesem
Fall HP iLO). Alternativ ist ein Zugriff
via SSH beziehungsweise RDP auf die

Systeme moglich.

Ist das Konzept des Fernzugriffs auf das
R Z einmal verstanden, lasst sich mit der
Infrastruktur sehr einfach und effizient
arbeiten. Der Nutzer muss sich dartiber
im Klaren sein, dass er in einem “frem-
den” Rechenzentrum arbeitet, das heif3t
idealerweise legt er vor der Nutzung ei-
nen Plan tiber die bendtigte Software und
die Konfiguration an.

Fiir den clientseitigen Zugrift auf das Re-
chenzentrum benétigen Sie lediglich eine
64-KBit-Verbindung, um performant per
RDP arbeiten zu kénnen. Der Zugang stellt
somit kein Problem dar, selbst wenn nur ei-
ne UMTS-Karte zum Einsatz kommt. Die
Moglichkeit des Internetzugriffs half uns
weiterhin wesentlich bei derVerteilung der
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Aufgaben: Wihrend die komplette Data-
center-Konfiguration sowie -Installation
durch den externen Berater erfolgte, instal-
lierten wir die Terminalserver-Umgebung
selbst. Die beiden zugreifenden Personen
waren Ortlich etwa 500 Kilometer vonei-
nander getrennt, was aber flir unseren Last-
test absolut kein Problem darstellte.

Aufbau der Testlandschaft

Wie eingangs erwihnt, bendtigten wir

fuir unseren Test sechs Server (Zwei-So-
ckel-QuadCore, 16 GByte RAM, FC-
Adapter), zudem ein Volumen von 450
GByte an Fibre Channel SAN-Storage
mit einer 4 GBit-Anbindung und 28
GBit-Ethernet Verbindungen. Auerdem
mussten wir ein weiteres dediziertes Sys-
tem (4 GByte RAM) zum Ausfithren der
Tests einplanen, damit keine Unschirfen
durch Zusatzbelastungen entstehen konn-
ten. Auf diesem System sollte spiter auch
mittels VMware-Server eine Windows
2003-VM (Dominencontroller mit SQL
2005-Datenbank und Reporting Server,
Citrix XenApp-Lizenzserver) zur Verfli-
gung gestellt werden.

Als Speicherplattform entschieden wir
uns fiir die Nutzung eines NetApp FAS

X o e
Be fen Pod Seve VM Soage  Deplies Tooh  Wrdow Heb
R L D e 0 B By B

3020-Metroclusters, welcher tiber zwei
Ports mit jeweils 4 GBit tiber Brocade Fi-
bre Channel-Switches angebunden war.
Die Serversysteme verfligten ebenfalls
iiber jeweils zwei Fibre Channel-Ports a
4 GBit. Das genutzte Plattenaggregat be-
stand aus 56 FC-Festplatten zu je 146
GByte. Als Nutzkapazitit stellten wir den
jeweiligen Serversystemen sechs LUNs
zu je 75 GByte bereit. Die fuir den Ter-
minalserver-Test bendtigte Software lu-
den wir tiber das Internet ins Test-RZ.

Die HP-Server installierten und verwal-
teten wir ferngesteuert mittels des Re-
mote Management Adapters (iLo — inte-
grated Lights out). Dank der Virtual
Media-Funktion ist es dabei moglich, das
Installationsmedium als ISO-Image tiber
das Netzwerk dem Server zuzuordnen.
Die Installation der Server ging bei der
VMware- und Citrix-Variante sehr zii-
gig vonstatten. Die Microsoft Hyper-V-
Installation bendtigte deutlich mehr Zeit,
da die Hardwaretreiber halbautomatisch
(HP Smartstart) oder manuell (Intel NIC
Teaming-Treiber plus NetApp Multipa-
thing-Treiber) installiert werden mussten.
Weiterhin kam es wihrend der Installati-
on direkt zum Bluescreen, was durch ein
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Bild 3: Die Administration von XenServer mittels RDP
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HABEN SIE
ALLES AUF DEM

SCHIRM?

Bitte abhaken,
falls schon erledigt:

[ ] Kénnen Sie lhre physischen und
virtuellen Server zentralisiert verwalten
und steuern?

[ ] Kénnen Sie alle lhre seriellen Gerte
via IP bedienen und kontrollieren?

[J Kénnen Sie aus der Ferne echte
Neustarts (Power off/on) durchfiihren?

[ ] Konnen Sie die Energieverbréuche lhrer
gesamten Hardware remote messen,
protokollieren und optimieren?

Wie, Sie konnten jetzt nicht alle vier
Management-Essentials abhaken? Dann
sollten wir uns dringend unterhalten:

Tel: + 49 (0)30 8595 37-0,
info.de@daxten.com, www.daxten.de.

Daxten — das Beste, was Sie sich und
lhrer IT gonnen konnen.
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Firmware-Upgrade der Server schnell ge-
16st werden konnte. Die virtuellen Ma-
schinen installierten wir danach auf je-
dem System komplett neu und bespielten
sie mit allen aktuellen Patches und dem
Citrix XenApp Server.

Messen was das Zeug halt
Die Messungen selbst wurden mit der Ci-

trix Edgesight durchgefiihrt, die eine ge-
naue Analyse der vorhandenen und mogli-
chen Performance bei unterschiedlicher
Anzahl von Nutzern auf dem Terminalser-
ver ermoglicht. Da die Basiskonfiguration
beziiglich Hardware und Software immer
identisch war und niemals zwei Tests gleich-
zeitig durchgeftihrt wurden, war sicherge-
stellt, dass die Tests immer authentisch wa-
ren. Das Nutzerverhalten wurde anhand
von Microsoft Office-Produkten (Word,
Excel, PowerPoint) und dem Internet Ex-

plorer vollautomatisch nachgestellt.

Mit EdgeSight for Load Testing lassen
sich typische Anwenderaktionen wie-
derholt ausfiihren, wie etwas das Offnen
einer Datei, Bearbeiten, Abspeichern et
cetera. Kombiniert der Tester unter-
schiedliche Verhaltensweisen miteinan-
der, entsteht ein komplexes Userprofile.
Dieses Profil startet der Tester nun mehr-
fach. Beginnend mit einem simulierten
User wird die Anzahl stetig erhoht. Die
Lastdaten der WTS-Server werden in ei-
ner Datei abgelegt. Als Ergebnis zeigt
sich, wie viele Anwender mit den getes-
teten Applikationen gleichzeitig arbei-
ten konnen. Es wird auch sichtbar, ob
die Server sich linear verhalten, wenn die

Anwenderzahl steigt.

Die Ergebnisgraphen zeigten deutlich,
wie die Belastung des Servers mit der
Anzahl der User ansteigt. Ein abschlie-
Bender Vergleich der Messergebnisse
zeigte, wie unterschiedlich sich die drei
Virtualisierungsprodukte beim WTS-
Einsatz verhielten.

Blieb nur eine Frage offen: Wie aussage-

kriftig sind die Tests und wie konnen die
Ergebnisse in Relation zu unserer Infra-
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Testkosten im Vergleich

Investition Hardware keine
Autbau der Infrastruktur durch Dienstleister
Reisekosten keine
Testaufwand 6 Tage
Riickbav der Infrastruktur durch Diensileister

Weiterverwendung der HW  nicht relevant

struktur gestellt werden? Daher beschlos-
sen wir nach Abschluss der Tests und den
abgenommenen Ergebnissen, dass die in-
stallierten virtuellen Systeme nicht verlo-
ren gehen diirfen. Aufgrund der hohen Da-
tenmenge (mehrere Dutzend GByte) wurde
entschieden, die virtuellen Maschinen auf
USB-Platten zu sichern und auf dem Post-
weg zu versenden. Somit besteht die Mog-
lichkeit, die Konfiguration in unserem RZ
nachzustellen und die Ergebnisse dort mit
denen aus dem Lasttest zu vergleichen.

Fazit
Der Lasttest lieferte aussagekriftige Er-

gebnisse hinsichtlich der Performance der
verschiedenen Plattformen fiir virtuelle
WTS-Server. Wichtig ist aber auch, das
Management und die technischen Mog-
lichkeiten ebenfalls zu betrachten. Es niitzt
nichts, wenn schnelle virtuelle Maschi-
nen nicht optimal zu betreiben sind. Auch
wenn unsere Ergebnisse Verschlusssache
des Kunden sind, mochten wir Sie doch
auf die Resultate eines wesentlich aus-
fithrlicheren Tests der Firma Login Con-
sultant B.V. aus den Niederlanden hin-
weisen, deren Ergebnisse sich mit den
unsrigen decken. Auf dem XenServer von
Citrix sind die WTS-Server am perfor-
mantesten, dann folgt mit Abstand VM-
ware und auf dem letzten Platz findet sich
Microsofts Hyper-V. Es wird sicher span-
nend zu beobachten, ob und wie sich das
Verhiltnis mit der neuen Version V14 von
VMware indert.

Das Anmieten eines externen Rechen-
zentrums lohnt sich fiir IT-Verantwortli-
che unter bestimmten Rahmenbedin-

Kauf oder Miete von HW

durch eigenes Personal

12 bernachtungen plus Anreise
6 Tage

durch eigenes Personal

nicht gewiihrleistet

gungen: Es ist keine Investition in eigene
Komponenten notwendig, die unter Um-
stinden nur wenige Tage bendtigt wer-
den. Die Isolation der gemieteten Server-
landschaft gewihrleistet zudem ein
unverfilschtes Ergebnis. Einer der grof3ten
Vorteile ist aber, dass sich von tiberall auf
die Systeme zugreifen lisst und sich so
auch mit externen Dienstleistern oder
Mitarbeiter in unterschiedlichen Loka-

tionen sehr gut zusammenarbeiten lisst.

Auch die Gegentiberstellung der beiden
moglichen Varianten aus rein kostentech-
nischer Sicht (siche Tabelle) zeigt, dass die
Miete flir unseren Test die preiswertere
Alternative ist. Es fallen keine Reisekos-
ten an und die Kosten flir die Bereitstel-
lung und den Riickbau der Server und
Netzwerke iibernimmt der Dienstleister.
Aulerdem muss sich der I'T-Verantwort-
liche keine Gedanken iiber die Weiter-
verwendung des Testequipments machen,
da er mit letztmaliger Beendigung der
RDP-Sitzung auch sprichwortlich die
Tiir hinter sich zu macht. Aus technischer
Sicht stellt sich die Frage ebenfalls nicht:
Es kommt aktuellste Hardware zum Ein-
satz, die Daten sind sicher und keinerlei
Fremdsysteme verfilschen das Ergebnis.
Auch wird die eigene produktive Umge-
bung in keinster Weise belastet oder gar
beeintrichtigt. (jp) ¥/

Ergebnisse eines vergleichbaren Lasttests:
www.projectvrc.nl /index.php? option=com_
docman&task=cat_view&gid=39
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Netzwerksicherheit

ITANet-Workshop (kostenlos fir Abonnenten)  7gyaw
am 01. April 2009, 13.00-17.30 Uhr L
Dozent: wird noch bekannt gegeben
Workshop-Partner: Realtech
Anmeldeschluss: 23. Mirz 2009

anschlieBend, am 02. und 03. April 2009:

Intensivseminar in Kooperation mit Fast Lane
Preis: Euro 1.190,- zzgl. 19% MwSt.

Sonderpreis fir T-Administrator-Abonnenten: Euro 1.071,- zzgl. 19% MwSt.

Anmeldeschluss: 13. Miirz 2009

Storage-Losungen fiir virtualisierte Server
ITANet-Workshop (kostenlos fiir Abonnenten)

s/ | 4
am 28. Mai 2009, 13.00-17.30 Uhr ILE/VE/_

Dozent: wird noch bekannt gegeben
Workshop-Partner: wird noch bekannt gegeben
Anmeldeschluss: 18. Mai 2009

am darauffolgenden Tag, dem 29. Mai 2009:

Intensivseminar in Kooperation mit Fast Lane

Preis: Euro 700,- zzgl. 19% MwSt.

Sonderpreis fiir [T-Administrator-Abonnenten: Euro 630,- zzgl. 19% MwSt.
Anmeldeschluss: 08. Mai 2009

Hochverfiigharkeit von
Diensten und Applikationen

ITANet-Workshop (kostenlos fiir Abonnenten)

L7y
am 16. Juli 2009, 13.00-17.30 Uhr ILE”E/_

E-Mail-Management
[TANet-Workshop (kostenlos fiir Abonnenten)

y=/ |/ 4
am 30. September 2009, 13.00-17.30 Uhr ILEA/E/_

Dozent: wird noch bekannt gegeben
Workshop-Partner: Gingcom
Anmeldeschluss: 21. September 2009

anschlieBend, am 01. und 02. Oktober 2009:

Intensivseminar in Kooperation mit Fast Lane

Preis: Euro 1.090.- zzgl. 19% MwSt.

Sonderpreis fiir IT-Administrator-Abonnenten: Euro 981,- zzgl. 19% MwSt.
Anmeldeschluss: 11. September 2009

Virtudlisierte Infrastrukturen
ITANet-Workshop (kostenlos fir Abonnenten)

ym/ | 4
am 29. Oktober 2009, 13.00-17.30 Uhr ILH/VE/_

Dozent: wird noch bekannt gegeben
Workshop-Partner: Kroll Ontrack
Anmeldeschluss: 19. Okiober 2009

Open Source im Mittelstand
ITANet-Workshop (kostenlos fiir Abonnenten)

Y=/ |/ &
am 24, November 2009, 13.00-17.30 Uhr ILE/VE/_

Dozent: wird noch bekannt gegeben
Workshop-Partner: GeNUA

anschliefend, vom 25. his 27. November 2009:

Intensivseminar in Kooperation mit GeNUA
Preis: Euro 1.395,- zzgl. 19% MwSt.

Sonderpreis fir [T-Administrator-

Abonnenten: Euro 1.245,- zzgl. 19% MwSt.

IT-Administrator Trainings-Partner IT-Administrator Trainings-Partner

eNU fast lane/

ITANet Schirmherrschaft:

Dozent: wird noch bekannt gegeben D‘a. ¢ '
Workshop-Partner: Realtech l ”E/_

Anmeldes(hlUSS: 06 JUlI 2009 Die System und Netzwerk User Group ,:?: SL_. ]: CH

Mehr Infos und Anmeldeformulare zu den Veranstaltungen unter

http:/ /www.it-administrator.de /usergroup /termine /
oder per E-Mail an info@itanet.de


http://www.it-administrator.de/usergroup/termine
mailto:info@itanet.de
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Netzwerkrichtlinien mit Windows Server 2008 (2)

Schutz fiir die Clients

von Thomas Joos

Mit dem Windows Server 2008 erhalten Administratoren auch das Feature “Network Access Protection”.
Im ersten Teil unserer Workshopserie haben wir die Grundlagen des Netzwerkschutzes und erste

Konfigurationsschritte aufgezeigt. Im zweiten Teil befassen wir uns mit der clientseitigen
Einfihrung von NAP und dem DHCP-basierten Schutz.

ie clientseitige Konfiguration von

NAP fiihren Sie am besten tber
Gruppenrichtlinien durch. Die Einstel-
lungen hierfiir finden Sie in der Grup-
penrichtlinienverwaltung unter “Compu-
terkonfiguration / Windows-Einstellungen/
Sicherheitseinstellungen / Network Ac-
cess Protection”. Dort legen Sie das Ver-
halten der Clientcomputer fest. Die Ser-
vereinstellungen richten Sie dagegen im
Server-Manager ein. Sie finden die Kon-
figuration des Netzwerkrichtlinienservers
tiber “Rollen / Netzwerkrichtlinien- und
Zugriffsdienste”. Alternativ konnen Sie
diese Konfiguration auch tber “Start /
Verwaltung / Netzwerkrichtlinienserver”
aufrufen oder — noch schneller — iiber
“Start / Ausfithren / nps.msc”.

Die Zugriffskontrolle baut zunichst auf
der Sicherheitsintegrititspriifung auf, die
von den Clients das Statement of Health
(SoH) abfragt. Die Einstellungen hierzu
finden Sie in der Verwaltungskonsole tiber
“NPS / Netzwerkzugriffsschutz / Sys-
temintegrititspriiffungen”. Rufen Sie im
nichsten Schritt die Eigenschaften derVe-
rifizierungsmethode auf, zum Beispiel die
der standardmiBig vorhandenen “Win-
dows-Sicherheitsintegrititsverifizierung’.
Hier konnen Sie iiber die Schaltfliche
“Konfigurieren” festlegen, welche Anfor-
derungen die Clients erflillen miissen, um
mit NAP in Threm Netzwerk konform
zu sein. Diese Systemintegrititspriifungen

bezeichnet Microsoft auch als “Security
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Bild 1: Anhand der Systemintegritiitspriifung lassen sich Richtlinien anwenden

Health Agents” (SHA). Diese Agents wer-
den unter Windows Vista durch den
“Windows Security Health Validator”
(SHV) verbunden. Hauptsichlich tiber-
priifen die SHAs den Zustand des Win-
dows-Sicherheitscenters in Windows Vis-
ta und XP.

Uber den Meniipunkt “Wartungsserver-
gruppen’ hinterlegen Sie nun die DNS-
Namen oder IP-Adressen von Servern,
tiber die nicht konforme Clients mit Up-
dates versorgt werden kénnen. Unter
“NPS / Richtlinien / Integrititsrichtlini-

en” legen Sie schlieBlich Richtlinien dazu
fest, was mit Clients passieren soll, die kon-
form sind oder nicht. So stellen Sie etwa
ein, wann die Richtlinie angewendet wer-
den soll, also ob der Client eine vorher
festgelegte Systemintegrititsiiberprifung
besteht oder nicht. Zusitzlich legen Sie
hier fest, welche Systemintegrititsprifung
Sie als Basis fiir die Integrititsrichtlinie
verwenden. Sinn dieser Einstellung ist es,
eine Richtlinie fur konforme und eine
Richtlinie fiir nicht konforme PCs fest-
zulegen und auf welcher Basis diese Kon-

formitit tiberpriift werden soll.

www.it-administrator.de
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Nachdem Sie tber die Systemintegri-
titspriifungen definiert haben, welche Si-
cherheitsaspekte auf einem Computer
geprift werden, legen Sie eine Integri-
tatsrichtlinie fest. Diese entscheidet, an-
hand welcher Systemintegrititsiiberprii-
fung festgemacht wird, ob ein Client
konform oder nicht konform ist. Zu-
sitzlich macht es vor allem wihrend ei-
ner Ubergangszeit Sinn, eine weitere
Integrititsrichtlinie festzulegen, in die
Clients aufgenommen werden, die NAP

nicht unterstiitzen.

Als Nichstes erstellen Sie eine Netz-
werkrichtlinie, die auf der Integritits-
richtlinie basiert. In dieser Policy steuern
Sie, was mit den konformen beziehungs-
weise nicht konformen Clients passieren
soll. Die Konfiguration der Richtlinien
wird als XML-Datei abgespeichert. Sie
finden diese Konfiguration in der Datei
ias.cml im Verzeichnis “Windows \ Sys-
tem32 \ ias”. Diese Datei kénnen Sie im
Fehlerfall zum Beispiel zu einem Micro-
soft-Experten schicken, der die Fehler
dann effizienter auswerten kann. Die Log-
dateien flir NAP-Clients finden Sie unter
“Windows \ Tracing”.

Netzwerkzugriffsschutz

Uber DHCP als Kompromiss
Microsoft empfiehlt, den grundlegen-
den NAP-Schutz in einem Unterneh-

men uber den DHCP-Server zu nutzen.

Damit genieBen Unternehmen den Vor-
teil der NAP ohne gréBere Anderun-
gen in der Infrastruktur. Der Zugangs-
schutz iber DHCP ist zwar die un-
sicherste Variante der NAP (Clients kon-
nen sich schlielich auch manuell eine
[P-Adresse zuteilen), dafiir aber auch die
am schnellsten einfithrbare. Damit Sie
NAP mit DHCP einsetzen konnen,
missen Sie nicht unbedingt gleich die
ganze Domine auf Windows Server
2008 umstellen. Die Dominencontrol-
ler konnen ohne Weiteres noch unter
Windows Server 2003 laufen. Nur der
DHCP- und der Netzwerkrichtlini-
enserver (NPS) miissen unter Windows
Server 2008 laufen.
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Bild 2: Sieben entscheidende Hikchen fiir ein sicheres System: Die Konfiguration der Sicherheitsintegrititsverifizierung

Installieren Sie auf dem Windows-Ser-
ver die DHCP- sowie die Netzwerk-
richtlinien und -Zugriffsdienste-Rolle.
Als Clients kommen Windows Vista und
Windows XP SP3 in Frage. Nachdem
Sie DHCP auf dem Server installiert ha-
ben, konnen Sie als Nichstes einen neu-
en DHCP-Bereich erstellen. Der fol-
gende Schritt besteht darin, dass Sie
die Systemintegrititsprifungen (System
Health Validators, SHVs) konfigurieren.
Klicken Sie dazu in der NAP-Konsole
auf “Netzwerkzugriffsschutz / System-
integrititsprifungen” und rufen Sie die
Eigenschaften der Windows-Sicherheits-
integrititsverifizierung auf. Klicken Sie
jetzt im Fenster auf die Schaltfliche “Kon-
figurieren”. Damit konnen Sie festlegen,
welche Bedingungen eine Arbeitsstation
erfillen muss, damit diese mit dem Netz-
werk kommunizieren darf. AnschlieBend
deaktivieren Sie flir einen Test zum Bei-
spiel alle Kontrollkadstchen auler “Fiir al-
le Netzwerkverbindungen ist eine Fire-
wall aktiviert”. Das Kontrollkistchen
“Automatische Updates” konnen Sie
ebenfalls aktiviert lassen. Hieriiber wird
konfiguriert, ob der Client seine Patches
von einem WSUS-Server erhilt oder di-

rekt aus dem Internet.

Bei den Wartungsservern tragen Sie wie-
der die DNS-Namen oder IP-Adressen
von Servern ein, mit denen nicht kon-
forme Clients kommunizieren diirfen. Das
konnen entweder WSUS- oder FTP-Ser-
ver sein, auf denen Sie Virensignaturen
bereitstellen. In diesem Beispiel konnen
Sie den Dominencontroller als War-
tungsserver festlegen, damit nicht konfor-
me NAP-Clients Zugriff auf DNS ha-
ben. Erstellen Sie dabei zu Testzwecken
eine neue Gruppe und hinterlegen Sie
den Dominencontroller, der auch den
DNS-Dienst bereitstellt. Klicken Sie hier-
flir mit der rechten Maustaste auf den Me-
niipunkt “Wartungsservergruppen”, ru-
fen Sie den Kontextmentibefehl “Neu”
auf und tragen Sie die Daten des DNS-

Servers ein.

Der nichste Schritt besteht darin, dass
Sie eine Integritatsrichtlinie (Health Po-
licy) erstellen, die als Grundlage die Sys-
temintegrititsprifung (SHV) verwendet.
Anhand dieser Richtlinie werden die
Clients spiter bei bestandener System-
integrititspriifung als konform erklirt.
Die zweite Richtlinie erklirt Clients
nicht konform, wenn sie die Systemin-

tegrititspriifung nicht bestanden haben.
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! Einstellungen konfigurieren
"
Sie die Einstelungen fiir diese Netzwerkichtinie.

Einstellungen:

Der NP5 wendet die Einstellungen auf die Verbindungsanforderung an, wenn sie mit allen
Netzwerkrichtlinienbedingungen und -einschrankungen der Richtlinie ibereinstimmt.

Korfiguriersn i
Diese werden angewendet, wenn die Bedingungen/Einschrankungen der Verbindungsanfordenung entsprechen und die Richtlinie Zugnff gev

RADIUS-Attribute
@ Standard
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{8 Erweiterter Status

Routing und RAS

Geben Sie an, ob Sie den Netzwerkzugniffsschutz fur diese Richtlinie erzwingen mochten. —

@ Volistandigen Netzwerkzugriff gewahren
Emoglicht uneingeschrankten Netzwerkzugnff, wenn die Verbindungsanfordenung der
Richtlinie entspricht. Verwenden Sie diese Option fur den Berichterstellungsmodus.

" Firbegrenzten Zetraum volistandigen Netzwerkzugrff gewahren

Emoglicht uneingeschrankten Zugnff bis zum angegebenen Datum und Zeitpunkt.
Danach wird die Integritatsrichtinie erzwungen, und nicht kompatible Computer kénnen
nur auf das eingeschrankte Netzwerk zugrefen,

Nicht kompatible Clients konnen fur Aktualisierungen nur auf ein eingeschranktes

Uhrzeit

Mehrfachverbindung
und BAP (Bandwidth
Allocation-Protokoll) D atun
- C En ankt i ahren
g |P-Filter geschrankten Zugrff gew:
#fy Verschlisselung Netzwerk zugreifen.
| IP-Einstellungen urd f

Klicken Sie auf "Honfigurieren”, um eine Wartungsservergruppe, eine
Problembehandiungs-URL oder beides zu konfiguneren
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Bild 3: Uber die NAP-Erzwingung fiir Clients gewiihren Sie den Netzwerkzugriff oder schriinken diesen ein

Klicken Sie zum Erstellen einer Integri-
titsrichtlinie mit der rechten Maustaste
auf “Richtlinien / Integrititsrichtlinien”
und wihlen Sie im Kontextmenii den
Befehl “Neu”. Geben Sie der Richtlinie
die Bezeichnung “NAP-konform”. Stel-
len Sie sicher, dass im Listenfeld “Client-
Systemintegritit priifen” der Eintrag
“Client besteht alle Systemintegritits-
priffungen” ausgewihlt ist. Aktivieren Sie
das Kontrollkistchen “Windows-Sicher-
heitsintegrititsverifizierung”.

Erstellen Sie anschliefend eine weitere
Integrititsrichtlinie mit der Bezeichnung
“Nicht-NAP-konform”. Wihlen Sie im
Listenfeld den Eintrag “Client besteht
mindestens eine Systemintegrititspriifung
nicht” aus und aktivieren Sie wiederum
das Kontrollkistchen “Windows-Sicher-
heitsintegrititsverifizierung”. Netzwerk-
richtlinien (Network Policies) steuern wie
bereits geschildert den Netzwerkzugriff’
von Clients basierend auf Integritits-
richtlinien (Health Policies), die wiederum
auf den Systemintegrititspriifungen (Sys-
tem Health Validators, SHVs) aufbauen.
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Bevor Sie neue Richtlinien erstellen, soll-
ten Sie zunichst die standardmiBig ange-
legten Richtlinien deaktivieren. Klicken
Sie diese dazu mit der rechten Maustaste
an und wihlen Sie im Kontextmenii den

Eintrag “Deaktivieren” aus.

Umgang mit gesunden Clients

Im Anschluss erstellen Sie die Netzwerk-

richtlinie fiir konforme Clients: Klicken
Sie dazu mit der rechten Maustaste auf
den Konsoleneintrag “Richtlinien / Netz-
werkrichtlinien” und wihlen Sie im Kon-
textmentii den Befehl “Neu” aus. Geben
Sie der Richtlinie eine Bezeichnung in
der Form “Vollzugriff fiir NAP-konfor-
me Clients” und klicken Sie auf““Weiter”.
Klicken auf der nichsten Seite “Bedin-
gungen angeben” auf den Punkt “Hinzu-
fugen” und wihlen Sie als Option “Inte-
grititsrichtlinien” aus. Klicken Sie nun auf
“Hinzufugen”. Wihlen Sie die Richtli-
nie “NAP-konform” aus.

Auf der nichsten Seite des Fensters le-
gen Sie den Netzwerkzugrift der Richt-
linie fest. Wiahlen Sie hier “Zugriff ge-

wahrt” aus. Klicken Sie auf “Weiter”, um
zum Fenster “Authentifizierungsmetho-
den konfigurieren” zu gelangen. Deak-
tivieren Sie die Standardeinstellungen
und aktivieren Sie noch die Option “Nur
Integrititspriifung fiir Computer durch-
tithren”. Klicken Sie auf “Weiter” und
belassen Sie im nichsten Fenster alle Ein-
stellungen wie sie sind. Klicken Sie nun
im Fenster “Einschrinkungen konfigu-
rieren” ebenfalls auf “Weiter”, wodurch
Sie in das Fenster “Einstellungen konfi-
gurieren” gelangen. Wihlen Sie hier
“NAP-Erzwingung” und stellen Sie si-
cher, dass die Option “Vollstindigen
Netzwerkzugrift gewihren” aktiviert ist.
SchlieBen Sie nun die Erstellung der
Richtlinie ab.

Ungesunde Clients aussperren
Nachdem Sie die Richtlinie fiir konfor-
me NAP-Clients angelegt haben, sollten

Sie eine Netzwerkrichtlinie erstellen, die
den Netzwerkzugrift fir nicht konfor-
me Clients steuert. Gehen Sie dazu ana-
log wie eben vor und weisen Sie der
Richtlinie eine passende Bezeichnung
zu. Wihlen Sie diesmal als Integritits-
richtlinie die Richtlinie “Nicht-NAP-
konform” aus. Auf der Seite “Zugriffs-
berechtigungen angeben” wihlen Sie
auch hier “Zugrift gewihren”. Der Zu-
griff wird spiter noch eingeschriankt. Na-
tiirlich konnten Sie fuir sich auch die Op-
tion “Zugriff verweigert” auswihlen, um
den Clients die komplette Kommunika-
tion zu untersagen. Allerdings sperren Sie
in diesem Fall die Clients komplett aus
dem Netzwerk aus.

Klicken Sie auf““Weiter”
ter “Authentifizierungsmethoden kon-

,um zum Fens-

figurieren” zu gelangen. Deaktivieren
Sie dort die Standardeinstellungen und
aktivieren Sie noch das Kontrollkistchen
“Nur Integrititspriifung fiir Computer
durchfithren”. Klicken Sie zweimal auf
“Weiter”,

gen konfigurieren” und anschlieBend zur

um zur Seite “Einschrinkun-
Seite “Einstellungen konfigurieren” zu

gelangen. Dort klicken Sie auf “NAP-
Erzwingung”. Aktivieren Sie die Option
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“Eingeschrinkten Zugriff gewihren”.
Aktivieren Sie das Kontrollkistchen
“Automatische Wartung von Client-
computern aktivieren”. Schlieen Sie
nun die Erstellung der Netzwerkricht-
linien ab. Damit sind die NAP-Einstel-
lungen erledigt. Jetzt folgt die Konfigu-
ration des DHCP-Servers unter Wind-
ows Server 2008 flir die Network Access
Protection.

Konfigurieren des

DHCP-Servers fir NAP

Im nichsten Schritt konfigurieren Sie
den DHCP-Server unter Windows Ser-
ver 2008, damit dieser NAP nutzen
kann. Rufen Sie dazu tber “Start / Ver-
waltung / DHCP” oder im Server-Ma-
nager die Verwaltungskonsole des
DHCP-Servers auf. Auch tber “Start /
Ausfithren / dhcpmgmt.msc” ist die
Konsole erreichbar. Um DHCP fiir NAP
zu konfigurieren, rufen Sie im Anschluss

noch die Eigenschaften des Bereiches
auf, den Sie zuvor erstellt haben. Wech-
seln Sie dann auf die Registerkarte
“Netzwerkzugriffsschutz” und aktivie-
ren Sie die Option “Fiir diesen Bereich
aktivieren”. Aktivieren Sie nun die Op-
tion “Netzwerkzugriffsschutz-Standard-

profil” verwenden.

AnschlieBend konnen Sie den DHCP-
Server so konfigurieren, dass NAP-kon-
forme Clients eine I[P-Adresse vom Ser-
ver erhalten. Klicken Sie mit der rechten
Maustaste auf den Konsoleneintrag “Be-
reichsoptionen” unterhalb des von Thnen
erstellten Bereiches und wihlen Sie “Op-
tionen konfigurieren” aus. Wechseln Sie
nun auf die Registerkarte “Erweitert” und
wihlen Sie im Dropdown-Listenfeld “Be-
nutzerklasse” die Option “Standardbe-
nutzerklasse” aus. Jetzt konnen Sie die
Optionen auswihlen, die Thren standard-
miBigen NAP-konformen Clients zuge-
wiesen werden sollen, zum Beispiel DNS-
Server, WINS und DNS-Domine.

Im folgenden Schritt miissen Sie den
DHCP-Server so einrichten, dass nicht
konforme NAP-Clients entsprechende
IP-Adressen erhalten, damit sich diese
mit den Wartungsservern verbinden oder
nur teilweise mit dem Netzwerk kom-
munizieren konnen. Klicken Sie hierfiir
mit der rechten Maustaste auf den Kon-
soleneintrag “Bereichsoptionen’ unter-
halb des von Thnen erstellten Bereichs
und wihlen Sie “Optionen konfigurie-
ren” aus. Wechseln Sie auf die Register-
karte “Erweitert” und wihlen Sie im
Dropdown-Listenfeld “Benutzerklasse”
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Bild 4: Aktivieren des DHCP-Quarantiineerzwingungsclients unter Windows Vista
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die Option “StandardmibBige Netzwerk-
zugriffsschutz-Klasse” . Wihlen Sie nun
die Option “006 DNS-Server” aus und
hinterlegen Sie die IP-Adresse Thres
DNS-Servers. Unter der Option “015
DNS-Dominenname” hinterlegen Sie
jetzt als Namen einen DNS-Namen, zum
Beispiel “restricted.contoso.com”. Durch
diese Konfiguration haben Sie sicherge-
stellt, dass die konformen NAP-Clients
eine vollstindige Anbindung an das Netz-
werk erhalten und die nicht konformen
eingeschrinkten Zugriff.

Sicherheitseinstellungen
auf den Clients
Damit die Windows-Sicherheitsintegri-

titsverifizierung unter Server 2008 Da-
ten empfangen kann, muss auf dem PC
das Sicherheitscenter aktiviert sein. Das
Center fragt die entsprechenden Daten
auf dem PC ab und sendet diese zum
NPS-Server. Auf Windows Vista-PCs, die
Mitglied einer Domine sind, wird das Si-
cherheitscenter deaktiviert. Um NAP un-
ter Windows Vista zu testen, miissen Sie
dieses daher aktivieren. Der beste Weg da-
zu in einer Testumgebung ist die Aktivie-
rung tiber lokale Richtlinien.

Sie finden die Einstellung auch iiber Grup-
penrichtlinien unter “Computerkon-
figuration / Administrative Vorlagen /
‘Windows-Komponenten / Sicherheits-
center”. Aktivieren Sie die Richtlinie “Si-

cherheitscenter aktivieren (nur Dominen-

computer)”. Nun folgt die Aktivierung der
DHCP-NAP-Unterstiitzung: Starten Sie
dazu auf dem Vista-PC tiber “Start / Aus-
fihren / napclefg.msc” die Verwaltungs-
konsole des NAP-Clients. Klicken Sie in
der Konsolenstruktur auf den Eintrag “Er-
zwingungsclients”. Aktivieren Sie den
“DHCP-Quarantineerzwingungsclient”.

Alternativ konnen Sie Erzwingungsclients
fiir den Netzwerkzugriftsschutz auch tiber
Gruppenrichtlinien aktivieren. Diese Ein-
stellung finden Sie unter “Computerkon-
figuration / Windows-Einstellungen / Si-
cherheitseinstellungen / Network Access
Protection / NAP-Clientkonfiguration /
Erzwingungsclients”. Der niachste Schritt
zur Anbindung von Windows an eine
NAP-Infrastruktur ist die Aktivierung des
Systemdienstes “NAP-Agent” (Network
Access Protection). Setzen Sie nach Auf-
ruf der Dienstekonsole tiber Services.msc
den Starttyp dieses Dienstes auf “Auto-
matisch” und starten Sie diesen. Durch
die Einstellung in der Netzwerkrichtli-
nie, dass sich die angebundenen PCs au-
tomatisch warten sollen, wenn diese nicht
NAP-konform sind, wird die Windows-
Firewall immer wieder in Echtzeit auto-
matisch aktiviert, wenn Sie diese deakti-
vieren. Dadurch ist sichergestellt, dass auch
auf PCs, an denen Benutzer mit Admi-
nistratorrechten sitzen, die Firewall im-
mer aktiv ist. In regelmiBigen Abstinden,
vor allem bei der Anmeldung, erscheint
im Infobereich der Taskleiste ein Hinweis,

ob der Client den

¥ Netzwerkzugriffschutz

Sie auf "Wiederholen”.
@ Windows-Sicherheitsintegritits-Agent
Microsoft Corporation
Administrator definierte Richtlinie einhalt,
Version: 1.0, ID 79744
Computers nicht aktualisieren,
Wiederherstellungsergenisse:

kompatibel ist.

\’| Dieser Computer erfiillt nicht die Anforderungen dieses Netzwerks.
1 Der Netzwerkzugnff wird eingeschrankt, bis der Computer aktualisiert wird. Klicken

Der Windows-Sicherheitsintegritits-Agent proft, ob ein Computer die von einem
Der Windows-Sicherheitsintegritats- Agent konnte den Sicherheitsstatus des

Es wurde kein Antivirenprogramm erkannt, das mit Windows-Sicherheitscenter

=l EEs
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Sie doppelt auf die
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tusangabe anzeigt.
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Bild 5: Uberpriifung des Netzwerkzugriffsschutzes mit ausfishrlicher Statusmeldung
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einem anderen Weg

testen, ob auch die

Konfiguration des DHCP-Servers funk-
tioniert, der nicht konformen Clients
den eingeschrinkten Zugrift zur Verfii-
gung stellt. Der einfachste Weg dazu ist,
dass Sie die Systemintegrititsiiberprii-
fung so abindern, dass der Client die
Prifung nicht mehr besteht. Mit dieser
Anderung wird der Client durch die In-
tegrititsrichtlinie zum nicht konformen
Client erklirt und die Netzwerkrichtli-
nie schrinkt den Zugriff ein. Rufen Sie
zum Beispiel die Windows-Sicherheits-
integrititsiiberpriifung auf und lassen Sie
auf einem Test-PC noch den Virenschutz
kontrollieren. Gehen Sie dazu folgen-
dermalen vor:
1.Klicken Sie in der NAP-Konsole auf
“Netzwerkzugriffsschutz/Systeminte-
grititspriifungen”.
2.Oftnen Sie die Eigenschaften der Win-
dows-Sicherheitsintegrititsverifizierung.
3.Klicken Sie im Fenster auf die Schalt-
fliche “Konfigurieren”. Jetzt kénnen
Sie einstellen, welche Bedingungen ei-
ne Arbeitsstation erfiillen muss, damit
diese mit dem Netzwerk kommunizie-
ren darf.
4. Aktivieren Sie fiir diesen Test die Opti-
on “Antivirusanwendung ist aktiviert”.
5.Klicken Sie auf“OK?”. Sie miissen kei-
ne weiteren Anderungen vornehmen.
Die Einstellungen werden automatisch
von den Integrititsrichtlinien und auch

den Netzwerkrichtlinien tibernommen.

Sie kénnen den NAP-Status eines PCs in
der Befehlszeile tiber den Befehl netsh nap
client show state anzeigen lassen. Alle weite-
ren Ereignisse der NAP-Konfiguration fin-
den Sie in der Ereignisanzeige. Die Ereig-
nisse auf dem Client finden Sie in der
Ereignisanzeige tiber “Anwendungs- und
Dienstprotokolle / Microsoft / Windows /
Network Access Protection / Operational”.
Auf dem Server finden Sie die Fehler im
Systemprotokoll.

Netzwerkzugriffsschutz mit VPN
NAP macht vor allem fiir Clients Sinn,
die sich per VPN einwihlen. Bei diesen

Rechnern konnen Administratoren stan-

dardmiBig nicht sicherstellen, ob ein Vi-
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renschutz installiert oder die Firewall ak-
tiviert ist. Mit NAP verhindern Sie so ge-
zielt, dass sich unsichere Clients aus dem
Internet mit Threm sicheren internen
Netzwerk verbinden. Ahnlich wie bei
NAP iiber DHCP konnen Sie auch bei
NAP iiber VPN einen Netzwerkrichtli-
nienserver einsetzen, um Ihr Netzwerk
effizient zu schiitzen. Die Dominencon-
troller lassen sich dabei noch unter Win-
dows Server 2003 betreiben — nur der
VPN- und der Netzwerkrichtlinienser-
ver miissen unter Windows Server 2008
laufen. Bei der Einwahl verbindet sich
der Client aus dem Internet mit dem
R AS-VPN-Server. Dieser fordert, wie bei
DHCP, ein Statement of Health (SoH)
vom Client und gibt dieses an den Netz-

werkrichtlinienserver weiter.

Auf Basis dieser Richtlinien erklirt der
Server den Client dann entweder zum
konformen oder zum nicht konformen
NAP-Client und wendet die Richtlini-
en an. Auf dem Client sollte idealerweise
Windows Vista oder mindestens Windows
XP mit SP3 installiert sein. Optimal wi-
re auch der Einsatz einer internen Wind-
ows-CA. Die sichere Einwahl tiber VPN
realisieren Sie am besten auch geschiitzt
durch entsprechende Zertifikate, die Sie
durch eine interne Windows-CA ausstel-
len lassen kénnen. Fiir eine Testumgebung
sollten Sie ein Beispielkonto anlegen und
diesem Konto entsprechende Einwahlbe-
rechtigungen erteilen. Aktivieren Sie auf’
der Registerkarte “Einwihlen” im Be-
reich “Netzwerkzugriffsberechtigung” die
Option “Zugrift gestatten”.

In einer produktiven Umgebung konnen
Sie auch die Option “Zugriff tiber NPS-
Netzwerkrichtlinien steuern” wihlen. In
diesem Fall erstellen Sie eine Gruppe im
Active Directory, zum Beispiel mit der
Bezeichnung “VPN-Zugriff ’, und neh-
men die Benutzerkonten in die Gruppe
mit auf, denen Sie VPN-Zugriff gestatten
wollen. Auf dem NPS-Server kénnen Sie
dann dieser Gruppe die Einwahl gestat-
ten. Dies hat den Vorteil, dass Sie nicht
die einzelnen Benutzerkonten konfigu-
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Netzwerkrichtlinienbedingungen und -einschrankungen der Richtlinie Gbereinstimmt.
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B, NAP-Erzwingung

18 Erweiterter Status
3 IPvE
Routing und RAS
& Mehrfachverbindung
und BAP (Bandwidth
Allocation-Protokoll)

& |P-Filter \

,\‘, Verschlusselung

Konfi Sie die Einstel 1 fir diese N ichtlinie.
Diese werden angewendet, wenn die Bedingungen/Bnschrankungen der Verbindungsanforderung entsprechen und die Richtlinie Zugrff gev
Enstellungen:

RADIUS-Attnibute (_IF'\-' 4

e‘ Stancard Kiicken Sie zum Steuem der von der Schnittstelle Eingabefiter

[7] Herstellerspezifisch gesendeten |Pvd-Pakete auf "Eingabefilter”

Netzwerlzugnitsschutz Kiicken Sie z2um Steuem der von dieser Schnittstelle

empfangenen |Pvd-Pakete auf “Ausgabefilter”.

Kicken Sie zum Steuem der von dieser Schnittstelle
gesendeten |PvE-Pakete auf "Eingabefilter”

Hicken Sie zum Steuem der von der Schnitstelle
empfangenen IPvE-Pakete auf "Ausgabefilter”

[Z] IP-Einstellungen

ok !ITI Fertig stellen | Afrchen I

Bild 6: Das Erstellen von IP-Filtern fiir VPN-Clients zur NAP-Uberpriifung ist fiir IPv4 und IPvé méglich

rieren missen, sondern iiber Gruppen-
mitgliedschaft die Einwahl steuern. Im
nichsten Schritt sollten Sie dem NPS-
Server ein Zertifikat zuweisen. Offnen Sie
hierfiir tiber “Start / Ausfithren / mmc”
eine neue Konsole. Fiigen Sie nun das
Snap-in “Zertifikate” zu dieser Konsole
hinzu und wihlen Sie als Option fiir den
Zertifikatespeicher des Snap-ins “Com-

puterkonto” aus.

Wihlen Sie im nichsten Schritt den lo-
kalen Computer aus und klicken Sie im
Snap-in mit der rechten Maustaste auf
“Eigene Zertifikate”. Dort gehen Sie im
Kontextmenti auf den Eintrag “Alle Auf-
gaben / Neues Zertifikat anfordern”.
Wihlen Sie nun als Zertifikattyp “Com-
puter”. Haben Sie den NPS-Server auf
einem Dominencontroller installiert,
konnen Sie als Zertifikattyp auch “Do-
mianencontroller” auswihlen. Dieses Zer-
tifikat verfiigt tiber die gleichen Mog-
lichkeiten, die ein Computer-Zertifikat
beherrscht. Allerdings sollten Sie den
NPS- und VPN-Server am besten auf ei-
nem getrennten Server installieren. Kli-

cken Sie auf “Registrieren”, um das Zer-

tifikat anzufordern. Nach wenigen Se-
kunden sollte das Zertifikat als erfolgreich
ausgestellt angezeigt werden.

Im Anschluss kénnen Sie den NPS-Ser-
ver konfigurieren. Starten Sie dazu die
Verwaltungskonsole fiir die Netzwerk-
richtlinien. Als Nichstes konfigurieren
Sie die Systemintegrititspriifungen exakt
so, wie weiter vorne fir NAP iber
DHCP. Im Anschluss erstellen Sie die
gleichen Integrititsrichtlinien. Die Kon-
figuration der Systemintegrititsprifun-
gen und der Integrititsrichtlinien erfolgt
komplett identisch. Wichtig an dieser
Stelle ist die Konfiguration der Windows-
Sicherheitsintegrititsverifizierung (State-
ment of Health, SoH). Diese wird vom
Client durch das Sicherheitscenter an
den Server tibermittelt.

Damit sind die Konfigurationen des
DHCP-Servers und der Windows-Clients
abgeschlossen. Im dritten und abschlie-
Benden Teil unserer Workshopserie zei-
gen wir Thnen, wie Sie unter Windows
Server 2008 ein IPSec-VPN in Threr
NAP-Umgebung einrichten. (dr) ~ #F
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ﬂ ie Hoffung, dass jeder Exchange-

Administrator seine Umgebung
vorschriftsmaBig sichert, wird in aller Re-
gel erfiillt. Zu wichtig sind die Daten der
E-Mailpostficher fiir ein Unternehmen.
Doch was geschieht, wenn zwar die Ex-
change-Datenbanken sauber und erfolg-
reich gesichert wurden, aber das Active
Directory (AD) mit allen Benutzerkonten
verloren geht? Ublicherweise wiren die
tolgenden Schritte der Weg, um einem
Active Directory-Ausfall in Umgebungen
mit wenigen Postfichern zu begegnen:

- Active Directory neu aufsetzen und
Konten neu anlegen

- Exchange-Server neu installieren

- Postfachspeicher-Datenbank aus Siche-
rung einspielen

- Jedes Postfach mit einem Benutzer-

konto wieder verbinden

Gehen wir nun aber davon aus, dass Sie
die Benutzerkonten nicht alle kennen und
Sie sich die viele Handarbeit schenken
wollen. Exchange 2003 speichert zu den
Postfichern auch Daten tiber die zuge-
ordneten Benutzerkonten aus dem AD.
Diese Tatsache machen wir uns in diesem
Workshop zunutze und zeigen auf, wie
Sie aus einer Postfachdatenbank eines Ex-
change Server 2003 die zu den Postfi-
chern gehdrenden Benutzerkonten res-
taurieren — ohne die Konten von Hand

neu anlegen zu miissen.

Hilfe von Microsoft

Fiir diese Art der Wiederherstellung bie-
tet Microsoft Support ein Tool an, das bis
Exchange 2000 auch auf der CD unter
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Exchange Server 2003

Mailbox-Retter
fiir den Verzeichnisdienst

“Support \ Tools” mitgeliefert wurde:
MBConn (mbconn.exe). Leider wurde das
Werkzeug nicht mehr mit Exchange 2003
ausgeliefert, obwohl es auch in dieser Ver-
sion prima funktioniert. Sie konnen es

unter [1] direkt herunterladen.

Store mit verwaisten

Postfdchern bereitstellen

Der erste Schritt fiir die erfolgreiche Wie-
derherstellung der verwaisten Postficher
ist, die Postfachdatenbank aus der Daten-

sicherung wiederherzustellen und auf ei-
nem neuen Exchange-Server bereitzu-
stellen. Eine Exchange Server-Datenbank
kann jederzeit auf einem anderen Ex-
change-Server bereitgestellt werden, so-
fern der Name der Organisation und der
administrativen Gruppe identisch sind.
Sollten Sie nicht oder nicht mehr wissen,
wie die genaue Bezeichnung der Exchange-
Organisation und der entsprechenden ad-
ministrativen Gruppe war, kénnen Sie dies
mit dem nachfolgenden Befehl direkt aus
der Datenbank extrahieren:

find “/ou=" priv2.edb

Nun erhalten Sie eine lange Liste der Le-
gacyExchangeDN, aus der Sie eindeutig
den Org- und Admingroup-Namen er-

kennen konnen, etwa

/0=YOUR-ADMIN/ou=Erste
administrative Gruppe/cn=Reci-
pients/cn=Hans.Meier

Mit diesen Angaben installieren Sie nun

im neuen Active Directory eine neue

von Robert Lindermeier

Exchange-Organisation sowie Exchange-
Server, die den betreffenden Namen ent-
sprechen. AbschlieBend zeigt ein Blick
mit dem Systemmanager unter “Post-
fachspeicher / Postficher” alle Postficher
dieser Datenbank an, natiirlich versehen
mit einem roten Kreuz fiir “abgehing-
tes Postfach”.

Benutzerdaten mit
MBConn exportieren
Diese Daten der abgehingten Benutzer in

dem betreffenden Postfachspeicher ma-
chen Sie sich nun mithilfe des Tools
Mbconn.exe zunutze. Dazu starten Sie das
Tool und verbinden sich im ersten Dialog
mit dem betroffenen Exchange-Server und

einem erreichbaren globalen Katalog.

Im nichsten Schritt wihlen Sie den be-
treffenden Postfachspeicher aus — das Tool
listet nun alle abgehingten Postficher
dieses Stores auf. Uber den Meniipunkt
“Actions / Export Users” erstellen Sie
eine LDF-Datei, mit deren Hilfe Sie die
bendtigten Benutzerkonten per LDIF-

a

Exchange Server
Soecdy s computer g Exchange 2000

Cusrere Doman
DCmde
Exchange Server
I‘.’iE/\iC(.‘
Ty the Doman Controller name f the Exchange Server 5ot 2 doman controler.
Diorman Corteoler Hame
Ir;-DCZI

clinick [ Weters soteechen |

Bild 1: Uber einen Wizard kénnen Sie sich
auf den Exchange-Server verhinden
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Bild 2: Ein Export in eine LDF-Datei erméglicht es, die Be-
nutzerkonten im Active Directory wieder anzulegen

DE im Active Directory anlegen. Dabei
muss zwingend eine OU des Active Di-
rectory als Ziel fur die zu erzeugenden
Benutzerkonten angegeben werden.
Durch einen Klick auf die Schaltfliche
“Generate” erzeugen Sie nun im ange-
gebenen Verzeichnis eine LDF-Datet, de-
ren Inhalt per Editor bei Bedarf auch
noch nachbearbeitet werden kann:

dn: CN=Lindermeier\, Robert,0U=
Benutzer,DC=Your-Admin,DC=intern
changetype: add
UserAccountControl: 66048
msExchUserAccountControl: 0
displayName: Lindermeier, Robert
objectclass: user
samAccountName: RLINDERMEIER

Benutzerkonten
mit LDIFDE anlegen

Die zuvor angelegte LDF-Datei wird nun

als Vorlage fuir den Benutzerimport ver-

o I R
Oas - ¥ atnmasoner (0 wmwron gy N irnge ()t () e cown

Bild 3: Uber den Punkt “Preview All” sind alle Postficher
fiir das zugeordnete Konto sichthar

www.it-administrator.de

wendet. Der nachfolgende Befehl erzeugt
darauthin in der angegebenen OU die

bendtigten Konten:

1difde -i -f c:\temp\Users-to-
recreate.ldf

Sollte der Fehler “Fehler in Zeile 1: Aus-
fiihrung verweigert — Serverseitiger Feh-
ler: 1325 auftreten, 1oschen Sie bei dem
Benutzerkonto die Zeile “UserAccount-

Control: xxxxx”.

Postfacher wieder verbinden
Der abschlieBende Schritt besteht darin,

die verwaisten Postficher mit den neu

erzeugten Benutzerkonten zu verbinden.
Dazu kénnen Sie das Tool MBConn ver-
wenden. Im Tool “Mailbox Reconnect”
klicken Sie im Ment “Actions / Preview
All” an, um fur alle Postficher das zuge-
ordnete Konto zu finden. Alle Konten
werden nun den Postfichern zugeordnet
und im Active Directory wieder verbun-
den. Dazu wihlen Sie das Kommando
“Actions / Apply”. Eine abschlieBende
Meldung gibt Aufschluss tiber den Erfolg
der Aktion. Natiirlich kénnte man auch
die Postficher tiber den Exchange Sys-
tem Manager einzeln zuordnen, aber das
Tool macht die Angelegenheit natiirlich
einfacher, vor allem lasst sich damit in ei-
nem Zug eine ganze Liste an Postfichern

wieder verbinden.

Das Tool kann sowohl in Exchange 2000-
als auch Exchange 2003-Umgebungen
verwendet werden, jedoch nicht mehr un-
ter 2007. Wie Sie Ihre Postficher unter
der neuen Exchange-Version wiederher-

stellen, beschreiben wir im nichsten

Workshop. (dr) /4

Robert Lindermeier ist Inhaber und
Geschdftsfiihrer bei YOUR-ADMIN.

[1] FTP-Download von MBConn
ftp:/ /ftp.microsoft.com/PSS /Tools/
Exchange%20Support%20Tools/MBConn/
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Tipps & Tricks ohne Gewiihr

In jeder Ausgabe prdsentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den aktuellen
Betriebssystemen und Produkten,
die in vielen Unternehmen im Ein-
satz sind. Wenn Sie einen tollen
Tipp auf Lager haben, zégern Sie
nicht und schicken Sie ihn per E-
Mail an tipps@it-administrator.de.
Fiir jeden Tipp, der verdffentlicht
wird, bedanken wir uns mit einem
Gutschein ber 20 Euro fiir den
Internetshop getDigital.de.

N
l..

Microsoft’ -

Windows

In Outlook 2007 habe ich mir mithilfe
des Menis Ansicht eine individuelle
Konfiguration der verschiedensten Fens-
ter zusammengestellt. Nun wiirde ich
gerne wieder die Grundeinstellung her-
stellen, was mir aber auch nach lénge-
rem Herumspielen nicht gelungen ist.
Habe ich eine Chance, Outlook von der
Ansicht her zuriickzusetzen?

Sie kénnen Outlook 2007 mit einigen
zusitzlichen Optionen starten. Schlie-
Ben Sie das E-Mailprogramm und wih-
len Sie mit der Maus “Start / Ausfiih-
ren” an. Geben Sie dann

outTlook /cleanviews

ein. Outlook wird nun neu gestartet
und die Standardansichten werden
wiederhergestellt. Beachten Sie aber,
dass samtliche von Thnen erstellten be-
nutzerdefinierten Ansichten dabei ver-
loren gehen. (In)

Leider hat sich auch in unserem Netz-
werk ein Server den mittlerweile weit
verbreiteten Wurm Conficker eingefan-
gen. Wie ich gehdrt habe, verbreitet
sich der Schadling auch Gber eine Au-
tostart-Datei, die von Windows beim
AnschlieBen von Speichermedien wie
USB-Sticks oder externen Festplatten
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ohne Zutun des Nutzers ausgefthrt

wird. Ist es irgendwie mdglich, das Au-

tostart-Feature zu deaktivieren, um we-
nigstens diesen Verbreitungsweg zu
stoppen?

Es gibt eine relativ einfache Moglich-

keit, um die Autostart-Funktion von ex-

ternen Speichermedien abzuschalten.

Offnen Sie einen Texteditor und geben

Sie folgende Anweisung ein:

REGEDIT4 [HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\windows NT\
Currentversion\IniFileMapping\
Autorun.inf]

Speichern Sie diese Datei unter dem

Namen autorun.reg ab. AnschlieBend

starten Sie diese Datei mit einem

Doppelklick. Damit wird der Regis-

trierungsdatenbank ein Eintrag hinzu-

gefiigt, welcher das Autostart-Feature
unterbindet. Da Windows die Infor-
mationen aus der Autostart-Datei al-
lerdings auch in einem Cache spei-
chert, sollten Sie den Rechner nach
der Durchfithrung der Registry-An-
derung sofort neu starten. Steht Thnen
diese Moglichkeit nicht zur Verfii-
gung, etwa weil es sich bei dem

Rechner um einen produktives Sys-

tem handelt, konnen Sie auch den

Eintrag in der Registry

HKEY_CURRENT_USER\Software\Micro-
soft\Windows\Currentversion\Explo-
rer\MountPoints2

16schen. (In)

Gibt es eine Mdglichkeit, mit einem einfa-
chen Befehl alle auf einem Windows-Sys-
tem installierten Treiber auszugeben, oh-
ne dass ich mich umsténdlich durch den
Gerdtemanager klicken muss?
Ab Windows 2000 konnen Sie sich mit
dem Befehl driverquery alle auf dem
Rechner vorhandenen Treiber anzeigen
lassen. Dabei ermdglichen diverse Para-
meter, den Befehl nach Thren Wiinschen
zu gestalten. Mit dem Zusatz “/s” und
der Angabe der IP-Adresse eines Re-
mote-Computers ist die Auflistung auch
fiir einen entfernten Rechner kein Pro-
blem.“/v” liefert detaillierte Angaben
iiber jeden installierten Treiber. Wer die
Zusammenstellung auch spiter noch
verwenden mochte, kann die Ergebnisse
mit “/fo” und der Angabe eines entspre-
chenden Dateinamens auch exportie-
ren. Der Befehl
driverquery /s 192.168.115.55 /v /fo
csv > alldrivers.csv
gibt somit eine detaillierte Liste aller auf
dem Gerit mit der obigen IP-Adresse
vorhandenen Treiber aus und speichert
diese in der genannten CSV-Datei, die
Sie zur weiteren Verwendung beispiels-

weise mit Excel bearbeiten konnen. (In)

Auf einem Rechner unter Windows XP
funktioniert der Internetzugriff nicht mehr.
Ich habe schon alles M&gliche auspro-
biert, kriege den Zugang aber nicht mehr
zum Laufen. Ich habe den Verdacht, dass
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das TCP/IP-Protokoll beschédigt ist. Kann
ich dieses irgendwie neu installieren2
DaTCP/IP eine Kernkomponente von
Windows ist, konnen Sie dieses nicht
entfernen. Sie kénnen TCP/IP jedoch
auf den Originalzustand zuriicksetzen,
indem Sie das NetShell-Dienstpro-
gramm verwenden. Offnen Sie die Ein-
gabeaufforderung und geben Sie folgen-
des Kommando ein:

netsh int ip reset resetlog.txt

Der Befehl schreibt zwei Registrie-
rungsschliissel und gaukelt Windows so
eine Neuinstallation von TCP/IP vor.
Die Textdatei, in die das Tool die Er-
gebnisse des Resets loggt, ist zur Aus-
fithrung des Kommandos zwingend

notwendig. (In)

Linux

Vor kurzer Zeit habe ich das
erste Mal erlebt, dass sich

ein Linux-Server mit einer
Kernel Panic aufgehéingt
~ hat. Leider musste ich
mich dann vor Ort zum entfernten System
begeben, um den Rechner neu zu starten.
Hatte ich mir diesen Weg ersparen kén-
nen? Besteht vielleicht eine Mdglichkeit,
den Server in so einem Fall automatisch
neu zu starten?
Mit den entsprechenden Einstellungen
bootet ein betroffener Linux-Rechner
nach einer Kernel Panic automatisch
neu. Fiigen Sie dazu der Datei
/etc/sysctl.conf folgenden Eintrag hinzu:
kernel.panic = 15
Die Ziffer steht flir die Anzahl der
Sekunden, nach denen der PC nach
einer aufgetretenen Kernel Panic neu
startet. Beim Wert “0” findet kein au-
tomatischer Reboot statt. Wenn sie
diesen jedoch verwenden, sollten Sie
sicherstellen, dass ein Logging-Tool
die Ursachen des Systemabsturzes
aufzeichnet. (In)

Ich m&chte mir alle Rechner in einem
Netzwerk anzeigen lassen, die schon ein-
mal Datenpakete gesendet haben, will da-
zu aber keinen komplizierten Portscanner
oder &hnliche Tools bemihen. Gibt es

www.it-administrator.de
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nicht einen einfachen Befehl, um alle
aktiven Computer samt MAC-Adresse
anzuzeigen?

Der entsprechende Befehl lautet arp -a.
Als Resultat erhalten Sie eine Aufstel-
lung, die die IP- und MAC-Adressen
der aktiven PCs anzeigt. Ist Ihnen die IP
eines Rechners bekannt, konnen Sie
sich mit dem Befehl

arp -a {IP-Adresse}

nur die MAC-Adresse des einen ge-
wiinschten Netzwerkteilnehmers aus-
geben lassen. (In)

J
Apple

Auch wenn ich unter Max OS
X einen User aus dem System geloscht
habe, bleibt dessen ehemaliges Home-
Verzeichnis (/Users/Username) zuriick,
allerdings versehen mit dem Zusatz “ge-
[6scht”. Wie werde ich dieses Verzeichnis
endgiiltig los2 Ein manuelles Léschen
funktioniert némlich nicht.
Die in dem Verzeichnis befindlichen
Daten bleiben deshalb erhalten, damit
der Administrator bei Bedarf auch auf
Dateien von bereits entfernten Usern
zugreifen kann. Haben Sie fiir diesen
Ordner absolut keinen Bedarf mehr,
konnen Sie ihn 16schen, indem Sie sich
als Administrator anmelden, das Termi-
nal offnen und das Kommando
sudo rm -rf /Users/{Username} ge-

16scht

eingeben. Nach Eingabe des Admin-
Kennworts sollte das Verzeichnis nun
verschwunden sein. Falls es bei der
Eingabe von “Gel6scht” Probleme mit
der Tastatur geben sollte, tippen Sie
einfach “gel??scht”. Bei englischen Ver-
sionen von Mac erhalten die alten
User-Verzeichnisse den Zusatz “dele-
ted”, dementsprechend miissen Sie
beim obigen Befehl das deutsche durch
das englische Wort ersetzen. (In)

Uber die Option “Archivieren und instal-
lieren” habe ich ein frisches Mac OS X-
System installiert. Als ich die alten Benut-
zerdaten aus dem Verzeichnis “Previous
Systems” von Hand in den neuen Pri-

vatordner schieben wollte, wurde dies mit
dem Hinweis auf mangelnde Benutzer-
rechte abgelehnt. Wie bekomme ich die
alten Daten in den neuen Ordner?2

Um Probleme mit den Benutzerrechten
auszuschlief3en, erstellen Sie von dem
Benutzerordner, aus dem Sie Daten
iibernehmen mochten, einfach ein
Disk-Image. Dies funktioniert mithilfe
des Festplatten-Dienstprogramms iiber
den Meniipunkt “Ablage / Neu /
Image von Ordner”. Das so erstellte
Image 6ffnen Sie per Doppelklick und
kopieren die Inhalte in den neuen Be-
nutzerordner. Das System behandelt das
Disk-Image wie eine externe Festplatte,
auf der die Benutzerrechte ignoriert
werden. Die Daten auf dem Image ha-
ben deshalb automatisch die Benutzer-

rechte des momentan aktiven Users. (In)

CITRIX

Einer unserer Citrix-Server tut sich beson-

ders durch fortlaufende Performance-
Probleme hervor. Wir vermuten, dass
dies irgendwie in Zusammenhang mit der
auf dem Server installierten Symantec-
Software fiir Endgeréte-Schutz zusam-
menhédngt. Der betroffene Server wird
deutlich langsamer oder antwortet gar
nicht. Neben einer hohen Prozessoraus-
|ostung ist uns aufBerdem oufgefo”en,
dass die Prozesse SmcGui.exe und
ccApp.exe wiederholt ausgefihrt werden.
Wo liegt hier das Problem?

Wie Sie richtig erkannt haben, wird das
Performance-Problem dadurch verur-
sacht, dass die Symantec-Software fiir

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei aku-
ten Problemen bekommen Sie auch im Internet bei un-
serem exklusiven Foren-Parter administrator.de. Fast
50.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [TAdministrator das praxisnahe Fachmagazin
fir Adminisfratoren ist administrator.de die Internetplafi:

form fiir alle System- und Netzwerkadministratoren.
www.administrator.de
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Endgerite-Schutz wiederholt die oben
genannten Prozesse ausfiihrt — bei 64-
Bit-Systemen betrifft dies zudem noch
ProtectionUtilSurrogate.exe. Durch die
Kombination dieser Prozesse vermin-
dern sich die Server-Ressourcen deut-
lich. Der Hersteller hat im Upgrade
“Symantec Endpoint Protection 11.0
Maintenance Release 3” den Fehler be-
hoben. Deshalb sollten Sie unbedingt
ein Upgrade auf diese oder eine hohere
Version vornehmen. Der Citrix-Server
sollte dann wieder mit gewohnter Leis-
tung seinen Dienst verrichten. (citrix/In)

. Tools
Welcher Treiber verursacht die

<" Probleme mit der Netzwerkkar-
te2 Was ist das eigentlich fir ein Dienst,
der da auf dem Datenbankserver lguft2
Welcher Treiber fehlt auf dem Notebook
des Geschéftsfihrers? Diese und ghn-
liche Fragen gehdren zum Supportalltag
von Netzwerkverantwortlichen. Die
Antworten zu finden ist jedoch haufig
nicht gerade trivial. Und oft werfen die
Antworten neue Fragen auf, etwa da-
nach, wie sich der — unnétige —Dienst
auf dem Datenbankserver denn nun
stoppen ldsst. ServiWin ist ein Tool, das
die Antworten kennt.

ServiWin ist ein praktisches Tool, das
eine Liste aller installierten Treiber und
vorhandenen Dienste erstellt. Es stellt
in einer Tabelle Produktnamen, Her-
stellerfirma, Versionsnummer und
Kurzbeschreibungen fiir Dienste und
Treiber bereit. Diese lassen sich einfach
per Mausklick stoppen, starten, unter-
brechen und fortsetzen. Das funktio-

Fle fctions Yew Options Help
[p®(oco HALE DA
toome ] Dl Hame [status T startup Type | Erroncontrol
Fipyieh Flopgry Disk Driver Started  Marual Normal
FitMigr FitMgr Started Boot lIgnore
i Pkt Wolurees Managar Driver Started  Boot Foormnal
e Gerrmia Started  Boot Nerrnal
e Generk Pocket Classifier Started  Marwal Pormal
B 504 2prt 042 Kevboard and PSI2 ... Started  System tocemal
ich Service for ACS7 Driver (... Stopped  Maual Nermnal
: 10U Stopped | Disabled Neorrmal
O Irceiice Bntellde Stopped  Disabled Ncemal
ipFitereiver P Traffic Fiter Driver Stopped  Marwal Normal
Iginp TP in IP Turnel Driver Stopped  Marnsl Norrnal
et TP Network Address Tran.,,  Started  Marwal Neormal
|
173 Remis), 1 Selected

Der Uberblick isber aktuelle Treiber und Dienste
in ServiWin erleichtert das Trouble-shooting
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niert nicht nur lokal, sondern auch
iiber das Netzwerk. Dartiber hinaus
stehen dem Anwender Starteinstellun-
gen wie “automatisch”, “manuell” oder
“nie” zur Verfligung. Ausgewihlte oder
auch alle Eintrige lassen sich in die
Zwischenablage kopieren oder als
HTML-Datei exportieren. (jp)

Quelle:

www.nirsoft.net/utils/serviwin.html

Anwenderprofile unter Windows neigen
dazu, im Laufe der Zeit beispielsweise
durch Applikationseintréige zu wachsen.
Und diese Daten verbleiben oftmals auch
dann im Profil, wenn der Anwender sie
léingst nicht mehr benétigt oder nutzt.
Besonders Eintréige in der Registry wi-
dersetzen sich dabei oft hartnéckig allen
Léschversuchen. Gerade in Unterneh-
mensnetzen, in denen Profile typischer-
weise nicht an einen einzelnen Computer
gebunden, sondern “roaming” sind,
kann die Anhéufung von Daten in den
Profilen den Systemadministrator vor
massive Probleme stellen. Sepago stellt
hier die Freeware Profile Nurse zur L&-
sung bereit.

Gerade wenn die Anzahl der Profile in die
Hunderte oder gar Tausende geht, stellt
schon die kleinste Anpassung der Profile
eine Herausforderung dar, die der Admin
oft mit aufwendigen eigenen Skripten
realisieren muss. Profile Nurse erlaubt es
nun, die Arbeit mit den Profilen zu auto-
matisieren. Das Tool ermdglicht es, nicht
mehr bendtigte Dateien oder Registry-
eintrige zu l6schen und somit auch Spei-
cherplatz im “Lager” der Profile freizuriu-
men. Die genauen Aufgaben der
Profil-Krankenschwester legt der Admi-
nistrator in einem einfachen Konfigurati-
onsfile fest und lasst diese Aufgaben dann
auf die von ihm festgelegten Profile los.

So wird etwa die normalerweise enorm
zeitintensive Aufgabe, ein neues Icon in
alle Userprofile einzufligen, im Aufwand
deutlich reduziert. Das Tool findet sich
mit einer erfreulich umfangreichen An-
leitung im Internet. (jp)

Quelle: http://blogs.sepago.de/tools/.

Der freie Hypervisor XEN bietet in seiner
aktuellen Version Leistungsdaten, die es
durchaus mit kommerziellen Lésungen
aufnehmen kénnen. Doch neben den néti-
gen Kenntnissen von Linux und XEN
schreckt viele Administratoren der Mangel
an Verwaltbarkeit und Automatisierung
ab. Typische Aufgaben wie RAM-Anpas-
sung, Speicher- und Netzverwaltung oder
auch LVM-Snapshots deckt Enomalism
iber eine grafische Oberfléche ab und
bietet dariiber hinaus einen hohen Grad
an Automatisierung.

Enomalism ist ein auf der Virtualisie-
rungs-Engine Xen basierender Virtuali-
sierungsserver mit komfortabler webba-
sierter Verwaltungsoberfliche. Virtuelle
Maschinen konnen schnell erstellt und
auf verschiedene Serversysteme verteilt
werden. Ab Version 2.1. bietet das Werk-
zeug eine Importfunktion fiir existieren-
de Xen-VMs und auch fiir KVMs (Ker-
nel-based Virtual Machines). Ebenfalls
neu ist der Umgang mit dem Autostart
bei virtuellen Maschinen. Enomalism
tiberwacht nun den Zustand der VMs
und stellt thn nach einem Neustart, der
zum Beispiel durch einen Stromausfall

verursacht wurde, wieder her.

Dabei stellt das “Control Center” die
Zentrale der Verwaltungsplattform dar.
Weitere Module lassen sich zum Teil
auch einzeln betreiben. (jp)

Quelle: http://sourceforge.net/pro
jects/Enomalism

Auf der Homepage des IT-Administrator-Magazins stellen wir
jede Woche fiir Sie ein prakfisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussetzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und kannen so gezielt Werkzeuge
fiir Ihren taglichen Administrationsbedarf herunterladen.

www.it-administrator.de /downloads /software,/

Download der Woche

www.it-administrator.de
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Hochverfiigharkeit durch asynchrone Replikation bei CLS

Ausfallsichere Geldtransfers

von Joachim Brebeck

Gerade wenn es ums Geld geht, ist Hochverfigbarkeit in der IT unabdingbar. Bei der Cash Logistik
Security AG (CLS) in Disseldorf wacht permanente asynchrone Replikation Gber die hochsensiblen
Daten. Diese Methode eignet sich fir Server in kleinen Betrieben wie auch in GroBunternehmen.

wischen 9 und 11 Uhr morgens

wird es besonders kritisch: In die-
sem Zeitraum laufen bei der Cash Logis-
tik Security AG (CLS) in Diisseldorf die
meisten Auftrige ein. Und die sind nicht
nur wichtig, sondern auch eilig, denn die
schnelle und effiziente Umwandlung von
Bar- in Buchgeld ist Geschiftszweck und
Markenzeichen von CLS.

Keine Pause um halb zehn

Morgens um halb zehn herrscht bei CLS
bereits Hochbetrieb. Nicht nur fir die
Mitarbeiter — auch die IT-Systeme diir-

fen sich jetzt keinesfalls eine Auszeit er-
lauben. Erhebliche Verzégerungen in den
ausgefeilten Logistikprozessen oder bei
Buchungsvorgingen wiren die unver-

meidliche Folge.

Der I'T-Verantwortliche vor Ort, Marcus
Brandt, Leiter EDV Organisation/Ent-
wicklung bei CLS, stellt fest: “Nattirlich
sind Ausfille oder gar Datenverluste im-
mer ein groB3es Problem, aber in unserer
Hauptzeit am Vormittag wiren sie ganz be-
sonders gravierend”. Einige kritische An-
wendungen laufen deshalb von vornherein
im bestens gesicherten Rechenzentrum
der Partnerbank, doch auch fiir den zen-
tralen Windows-Server im eigenen Haus
wurde bei stetig zunehmendem Daten-
und Transaktionsvolumen eine Hochver-

fugbarkeitslosung immer wichtiger.
Vor der Einfithrung einer Hochverfiig-

barkeitslosung sicherte CLS seine Daten

lediglich in einem Dualserverbetrieb ab,
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Double-Take
Filter

Dateisystem

Hardware

Beliebiges
IP-Netzwerk

ZDouble-Take Software

Bild 1: Die asynchrone Replikation fiingt gedinderte Daten zwischen Betriehssystem- und Dateisystemebene ab und leitet sie
sofort an das Zielsystem weiter, ohne dass das Programm auf eine Bestiitigung wartet

wobei Brandt beim Ausfall des primiren
SBS auf die Riicksicherung angewiesen
war und somit einen moglichen Daten-

verlust in Kauf nehmen musste.

Auch Cluster bieten keine
vollstandige Sicherheit

Um den Schutz und die Verfligbarkeit von
Daten zu verbessern, gibt es zahlreiche An-

satze. Einerseits lassen sich Systemarchi-
tekturen natiirlich von Grund auf redun-
dant auslegen. Doch auch das schiitzt nicht
vor Ausfillen, die durch Systemuberlas-
tung, Benutzer, Applikationen oder loka-
le Katastrophen verursacht werden, und
gerade das sind die hiufigsten Gefahren.
Zudem sprengen vollstindig redundante

Umgebungen fast jedes IT-Budget.

Auch lokale Microsoft-Cluster erhdhen die
Verfligbarkeit, erfordern aber identische Ser-
verkonfigurationen und Enterprise- oder
Datacenter-Versionen von Windows Ser-
ver. Und das geht ordentlich ins Geld. Zu-
dem sind solche Cluster nicht fur echtes
Disaster Recovery geeignet, da sie sich am
selben Ort befinden. Brennt es dort, sind al-
le Daten verloren. Das gemeinsam genutz-
te Plattensubsystem ist aulerdem ein “Sin-
gle Point of Failure”. Selbst wenn sie also

fir mehr Sicherheit sorgen, sind Microsoft-
Cluster also kein Allheilmittel.

Daten physikalisch auslagern
Die Uberlegungen bei CLS fiihrten daher
zu der Einschitzung, dass das Backupsys-

tem riumlich getrennt vom produktiven

www.it-administrator.de
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Server zu installieren ist, etwa in einem sicheren Rechenzentrum
oder einer anderen Niederlassung. Dann ist mit geeigneten Re-
plikationstechniken eine schnelle Wiederherstellung der aktuellen
Datenbestinde oder der Ersatz des ausgefallenen Produktiv-Servers
durch das Replikat méglich. Auch wer sich “nur” gegen Hard-
waredefekte absichern will, sollte besser vorsorgen als mit den oft

unzuverldssigen und nicht aktuellen Tape-Backups.

Bei der Replikation wird einmalig der gesamte Datenbestand
auf einem entfernten Array gespiegelt; anschlieBend wird diese
Kopie immer dann aktualisiert, wenn sich im Original etwas
indert. Da auch hier auf Platten gesichert wird, ist Replikation
ein sehr zuverlissiges Verfahren, das zudem eine sehr schnelle
und praktisch simultane Datensicherung zulisst.

Synchrone Replikation
Bei der synchronen Replikation fingt die Software Schreibzu-

griffe ab und sendet sie gleichzeitig an das primire und sekun-
dire Array. Erst wenn beide den Empfang bestitigt haben, ak-
zeptiert das Programm den nichsten Write Request. Beide
Speicher haben also immer exakt denselben Stand, Datenver-
luste sind somit praktisch ausgeschlossen. Allerdings kénnen die
erforderlichen Bestitigungen zu deutlichen Performance-Ver-
lusten fithren, besonders wenn viele Transaktionen auf einmal
stattfinden. Auf ein normales Biiro tibertragen hiel3e synchrone
Ubertragung: Wer einen Brief oder eine Mail verschickt, ruft
jedes Mal beim Empfinger an und fragt, ob die Nachricht auch

wirklich angekommen ist.

Synchrone Replikation lisst den Traffic im Netz stark ansteigen
und erfordert daher oft schnelle und teure Fibre Channel-Verbin-
dungen, die sich nur bis zu einer Entfernung von etwa 16 Kilo-
metern sinnvoll einsetzen lassen. Die synchrone Replikation eig-
net sich daher eher flir lokale Backups — und fuir tippige Budgets.

Asynchrone Replikation
Bei der asynchronen Replikation werden Write Requests des Be-

triebssystems zunichst an das lokale Array weitergereicht und erst
nach dem Schreibvorgang auf das sekundire entfernte Array ko-
piert. Dabei wartet die Anwendung nicht auf Bestitigungen, son-
dern fihrt unmittelbar mit den nichsten Daten fort. Die Auswir-
kungen auf die Performance sind dabei minimal. Daher kann
asynchrone Replikation eftektiv und wirtschaftlich auch tiber ver-
gleichsweise langsame WAN-Verbindungen betrieben werden.

Asynchrone Replikation ist natiirlich nicht ganz so verlustfrei
wie die synchrone Variante. Fiir eine Recovery Point Objective
im Bereich weniger Minuten und eine Wiederherstellungszeit
im Sekundenbereich reicht sie aber allemal. Fiir die meisten Un-
ternehmen ist das vollig akzeptabel, und fiir diese ist die asyn-
chrone Replikation die Losung mit dem besten Preis-Leistungs-
Verhiltnis. Das gilt auch ftir CLS.

www.it-administrator.de
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Dateniibertragung und Failover
Wichtig ist dabei natiirlich, dass nicht auf File-Ebene repli-

ziert wird. Sonst wiirden umfangreiche Dateien auch nach
minimalen Anderungen jedes Mal komplett iibers Netz ge-
schaufelt. Die Performance-Vorteile des asynchronen Verfah-
rens wiren dann schnell dahin. Moderne Hochverfligbarkeits-
l6sungen schicken daher — nach der einmaligen Vollsicherung
zu Beginn — nur noch geinderte Daten iiber die WAN-Ver-
bindung. Ubertragen werden tatsichlich nur diejenigen Bytes,
die auf dem Primirsystem modifiziert wurden. Je nach Um-
gebung ist damit eine Replikation sogar tiber Standard-In-
ternetverbindungen wie SDSL oder gar ADSL moglich, wo-
bei IT-Verantwortliche die Daten via VPN-Tunnel vor
unbefugten Zugriffen schiitzen kénnen. So kann die Reco-
very-Struktur ohne groBen Aufwand mitwachsen, wenn

neue Filialen hinzukommen.
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Bild 2: Marcus Brandi,
Leiter EDV Organisation/Entwicklung bei (LS

Da die generische Replikation lediglich
I/0-Requests abfingt und tibermittelt,
ist sie auch vollig unabhingig von Appli-
kationen und Hardware. Das Zielsystem
muss in keiner Weise mit dem produktiven
System identisch sein. Zudem werden
durch Replikation auch offene Dateien
wirkungsvoll gesichert, was etwa bei Ex-
change-Servern oder SQL-Datenbanken
zwingend erforderlich ist.

Mit asynchroner Technik lassen sich
sowohl mehrere Systeme auf eines repli-
zieren als auch umgekehrt. Die Failover-
Zeiten im Falle einer lokalen Stérung
sind dabei sehr kurz. Da alle Daten ein-
schlieBlich offener Dateien in Echtzeit auf’
das Zielsystem tibertragen werden, kann
dieses sofort an die Stelle des ausgefallenen
Servers treten. Dazu muss es nur dessen

Namen und IP-Adresse iibernehmen.

Voraussetzung ist natlirlich, dass auf dem
Zielsystem die gleichen Applikationen
laufen wie auf dem zu sichernden. Zu-
dem muss das Zielsystem tiberhaupt
Client-Anfragen unter der vom Quell-
server tibernommenen IP-Adresse ent-
gegennehmen konnen. Subnetze und
Namensauflésung miissen daher ent-

sprechend konfiguriert sein.
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Replikation im Praxistest

Die klaren Vorteile der asynchronen Re-

plikation erkannte auch Marcus Brandt
schnell. Nach einigen Vorgesprichen nahm
er Anfang 2008 das Angebot an, unver-
bindlich eine speziell auf den SBS-Server
abgestimmte Version der Hochverftigbar-
keitslosung Double-Take zu testen. Dazu
installierte Brandt die Software sowohl auf’
seinem Produktiv-Server als auch auf ei-
nem Standby-System. Die Konfiguration
war mit wenigen Mausklicks und in etwa
flinf Minuten erledigt. AnschlieBend wur-
den noch die zu sichernden Daten auf das
Zielsystem kopiert, und die Lésung konn-

te in Betrieb genommen werden.

Da Double-Take vollkommen anwen-
dungsunabhingig arbeitet und auch of-
fene Dateien zuverlissig sichert, waren
nicht einmal Agenten fiir Exchange, SQL
oder SharePoint vonnéten. Brandt priifte
auch andere Losungen am Markt, doch
hinsichtlich des Preises flir eine SBS-L6-
sung fielen dhnliche Produkte von Sy-
mantec oder CA aus der Auswahl.

Recovery in Minuten
“Es stellte sich schnell heraus, dass dies un-

sere Losung sein wiirde”, so Brandt tiber
seine ersten Erfahrungen mit Double-Take.
“Die Replikation erfolgt praktisch in Echt-
zeit, sodass selbst bei einem Platten-Crash
keine Datenverluste zu erwarten sind.” Zu-
dem ergab der Test der Failover-Funktio-
nalitit, dass der Zielserver sofort samtliche
Aufgaben des produktiven Systems tiber-
nimmt, nachdem die erforderlichen Ser-
vices gestartet wurden. Selbst nach Abziehen
des Netzwerkkabels vom produktiven Ser-
ver konnten die Anwender innerhalb we-
niger Minuten weiterarbeiten. Doch nicht
nur die Funktionalitit tiberzeugte Brand:
“Wichtig war uns auch die einfache Kon-
figuration und Verwaltung. Es ist gut zu wis-
sen, dass man in wenigen Minuten einen
Failover durchfiihren kann, wenn es ein-

mal erforderlich ist.”

Ebentfalls fiir Double-Take sprach die Tat-
sache, dass das Zielsystem, anders als bei ei-

ner Cluster-Losung, nicht identisch mit dem

zu sichernden System sein muss, sondern
eine vollig andere Konfiguration haben
kann. So musste CLS nicht gleich zwei
komplett neue Server anschaffen, sondern
konnte das vorhandene System weiter nut-
zen. Ein neuer Server dient nun als Pro-
duktivsystem, wihrend die iltere Maschine
auf“‘standby” steht, um im Falle eines Falles
ihre frithere Titigkeit wieder aufzunehmen.
Damit dies nicht bei jedem kleinen Netz-
werkproblem automatisch passiert, nutzt
CLS dabei die Option, den Failover nach

einer Alarmierung manuell einzuleiten.

Nach dem erfolgreichen Test entschied sich
CLS fiir die Ubernahme von Double-Take
in den produktiven Betrieb. Heute sichert
CLS ein Volumen von etwa 500 GByte
strukturierter (SQL) und unstrukturierter
Daten sowie den Inhalt aller Exchange-
Mailboxen auf den Backupserver. Dabei
werden an einem normalen Arbeitstag tat-
sichlich nur etwa 4 bis 5 GByte repliziert,
da ja nur die Anderungen im Datenbe-
stand tibertragen werden. Fiir das GBit-
Ethernet des Unternehmens bedeutet dies
eine sehr geringe Belastung; dennoch plant
die CLS eine dedizierte Verbindung zwi-
schen den beiden Servern, um auch bei
steigendem Datenvolumen die Netzwerk-

last zu minimieren.

Fazit

Ein gutes halbes Jahr nach der Erstinstal-
lation 1st Marcus Brandt vollauf zufrieden
mit Double-Take fiir SBS:“Nach ein paar
anfinglichen Problemen, die letztlich

durch einen Patch gelst werden konn-
ten, lduft die Replikation vollkommen
problemlos und ressourcenschonend. Und
wenn es doch einmal ein Problem gibt,
werden wir schnell und kompetent un-
terstiitzt, und das Ganze im Rahmen un-
seres normalen Wartungsvertrages.” Ab-
gesehen von der Testphase ist bei CLS der
Ernstfall noch nicht eingetreten. “Aber
sollte er eines Tages kommen, werden wir
innerhalb weniger Minuten wieder pro-
duktiv sein”, so Brandt. (jp) ¥/

Joachim Brebeck ist Marketingmanager bei
Double’lake.
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Xen Kochbuch

ORELLY”

Nun kommen sie
langsam auf den
Markt, die Xen-
Biicher. Hochste
Zeit, der Hypervi-

sor gilt als ausge-
reift und stabil,

Kochbhuch
-- dem Unterneh-

menseinsatz steht
eigentlich nichts
im Weg. Auller

vielleicht eine solide Anleitung flir den
Administrator, der sich lieber mit einem
Buch in den Hinden als mit ausschwei-
fender Internet-R echerche ans Werk ma-
chen will. O'Reillys Kochbiicher handeln
normalerweise auf wenigen Seiten spezi-
fische Problemstellungen ab, die sich aus
der praktischen Anwendung ergeben.
Hans-Joachim Pichl zweckentfremdet das
Konzept hier kurzerhand. Soll Xen aus

VoIP, CTI & ACD
in der Praxis

—| Wenn Thnen die
Abkiirzungen des
Buchtitels mit
Ausnahme von
VoIP nichts sagen,
gehoren Sie ziem-

lich sicher zur an-

gedachten Ziel-

# dmtbr o Whenm gy,
e

gruppe. Andreas
Tikart mochte Ad-

ministratoren aus

]

der Netzwerkwelt

helfen, mit Konzepten und Terminolo-
gie der Telekommunikationsbranche zu-
rechtzukommen. Das ist eine gute Idee,
denn trotz des Einzugs der IP-Technik
in die Welt von ISDN und TAE stehen
sich beide Seiten mit einem gewissen
Unverstindnis gegeniiber. In groferen
Unternehmen sind die entsprechenden
Abteilungen streng getrennt, in kleinen
Firmen kommt der IT-Admin oft in die

Verlegenheit, auch TK-Wartungs- und

www.it-administrator.de
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den Sourcen kompiliert und installiert
werden, erklart er das einfach zum Pro-
blem und priasentiert die Losung als Flie3-
text dahinter. Das Ergebnis ist zwar mehr
Buch als Kochbuch, aber am Inhalt gibt
es nichts auszusetzen. Erfreulicherweise
hilt er den Theorieteil mit Historie und
Grundlagen sehr kurz. Danach geht es so-
fort mit der Installation von Host und Gis-
ten los. Kein Zweifel, das ist ein Praxis-
buch par excellence. Der technische Level
ist hinsichtlich Linux einigermalBen an-
spruchsvoll, am Anfang reichen geringe
Kenntnisse aus, spiter, bei Kapiteln wie
Hochverfligbarkeit, sollte man schon sehr

sicher im Linux-Sattel sitzen.

Die Miihe, die sich Picht mit der Vorarbeit
gemacht hat, kann man nur loben. So sind
die Kochrezepte fast durchgehend fiir vier
Distributionen — Ubuntu, Debian, Open-
Suse und Fedora — beschrieben, natiirlich

immer samt Erklirung der Differenzen.

Konfigurationsarbeiten durchzufiihren.
Gut, wenn er sich vorher mit diesem
Buch beschiftigt hat. Mit dem kompak-
ten, etwa 250 Seiten starken Werk erhilt
er eine kompetente und vor allem sehr
auf das Relevante beschrinkte Kurzan-
leitung. Insgesamt geht es hier um die
grundlegenden Begriffe und Prinzipien,
Details im Sinne der Umsetzung ldsst der
Autor weitgehend aus. Lediglich bei den
Themen Callcenter und automatischer
Rufverteilung (ACD) gibt es einige
Skripte zu sehen. Ob IT-Administrato-
ren allerdings etwas mit der Program-
mierung von Anrufverteilung und
Queue-Management im Callcenter zu
tun haben (wollen), ist fraglich.

Abgesehen von diesem Bereich sind in
Tikarts Buch aber fast durchgehend re-
levante Dinge zu finden. Ob das Feature
Access Codes sind oder verschiedene
TK-Infrastrukturen, der Autor fiihrt mit
viel Fachwissen und einer flotten Schrei-
be durch die Kapitel. Weil die Themen
nicht zu sehr ins Detail gehen, lisst sich

das Buch in einem Sitz durchlesen, al-

Auch der Umfang ist richtig gewihlt. Ge-
rade wer mehr mit Xen machen will als
mal ein Windows unter Fedora zu star-
ten, fiir den sind Themen wie Backup, au-
tomatisierte Installation und Migration
wichtig. Denen widmet der Autor jeweils
ein eigenes Kapitel. Wenn ein Bereich
mehr Aufmerksambkeit vertragen konnte,
dann sind es die grafischen Oberflichen
zur Xen-Verwaltung.

Fazit: Praxisgerecht und umfassend, mehr
kann man von einem Buch fiir Adminis-
tratoren nicht erwarten — ein Standard-

werk fuir angehende Xen-Admins.

Elmar Torok
Autor: Hans-Joachim Picht
Verlag: O'Reilly
Preis: 39,90 Euro
ISBN: 978-3-89721-729-4
Bewertung: YA Y Y ok T

lerdings gibt es ein paar Anhinge mit
Pinbelegungen und Feature Access
Code-Listen, die auch als Nachschlage-
werk eine gute Figur abgeben. Leider hat
der Verlag auf ein Stichwortverzeichnis
verzichtet — das macht die Suche nach
einzelnen Begriffen unnotig schwer. Und
auch wo es um VoIP geht, kénnten die
Kapitel etwas ausfiihrlicher sein. So gibt
es zwar eigene Abschnitte zu SIP und
H.323, Erlduterungen zu Jitter oder La-
tency und die Ursachen dafiir fehlen je-
doch fast vollstindig.

Fazit: Ein ideales Buch fiir IT-Admins,
die sich in Telefonanlagen und TK-Kon-
zepte einlesen wollen. Fiir die praktische
Umsetzung geht der Text nicht tief ge-
nug, aber der Uberblick wird mustergiil-

tig vermittelt. Elmar Torok
Autor: Andreas Tikart
Verlag: mitp
Preis: 34,95 Euro
ISBN: 978-3-8266-5901-0
Bewertung: Yk Y Yk ok ¢
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Windows Insider

Trotz aller Weiterentwicklungen, die Win-
dows-Betriebssysteme im Laufe der Jahre
erfahren haben, bleibt die Registrierda-
tendank — Registry — das alles entschei-
dende Konfigurationsverzeichnis. Darin
finden sich alle Einstellungen zur System-
steuerung und somit ist die Registry ein
wichtiger Anlaufpunkt flir Systemadmi-
nistratoren, die Windows-Systeme opti-
mieren oder troubleshooten. Doch gleich-
zeitig kommt die Registry ohne Netz und
doppelten Boden daher und der Adminis-
trator ist gut beraten, genau zu wissen, was

dieser oder jeder Eintrag bewirkt.

Das bekannte Entwicklungshaus fiir Si-
cherheits- und Supportwerkzeuge “PC
Tools” bietet auf seiner Website einen
Leitfaden zum Arbeiten mit der Win-
dows-Registry. Nach Angaben der Site
beziehen sich die dargebotenen Infor-
mationen auf die Windows-Versionen
NT, 2000, XP sowie Vista. Den Einstieg
findet der interessierte Netzwerkver-
walter dabei — sofern notwendig —

der grundlegenden Erklirung zur Struk-
tur der Konfigurationsdatei. Hier erklirt
die Site zunichst den Aufbau und das
Editieren der Registry, den Im- und Ex-
port einzelner Schliissel sowie Backup

und Restore.

- WISSEN | Webseite & Fachartikel online

Nach dem Studium des kurz gehaltenen
Einsteigerleitfadens hat der Administra-
tor dann die Wahl zwischen sechs The-
mengebieten: Hard- und Software, Netz-
werk, Security, Windows OS und Tipps
& Tricks. Innerhalb dieser Themen fin-
den sich Unterverzeichnisse, die die Suche
nach dem gewiinschten Thema deutlich
erleichtern. Denn die Suche, die die Site
ebenfalls anbietet, scheint uns — vorsichtig
ausgedriickt — optimierungsbediirftig. Auf
der untersten Ebene eines jeden The-
menbereichs findet sich dann eine Liste
der zugehorigen “Registry-Tweaks”. Die-
se erkliren in aller Kiirze, was der zuge-
horige Eintrag der Registrierdatenbank
bewirkt und innerhalb welcher Parameter
er sich sinnvoll modifizieren lisst. Her-
vorzuheben ist der Bereich “Software”,
weil sich auch Registry-Eintrige finden,
die tiber das reine Windows hinausgehen
und beispielsweise den Internet Explorer
und das Office-Paket behandeln.

Als Wermutstropfen bleibt abschlieSend
nur festzustellen, dass der “Registry
Guide” ausschlieBlich auf Englisch ver-
fligbar ist (sollte er auf der deutschen Sei-
te von PC Tools in tibersetzter Form ent-
halten sein, ist die R edaktion dankbar flir
Hinweise — gefunden haben wir thn dort
leider nicht). Daftir finden sich in direkter
Nachbarschaft aber zusitzliche Guides zu
den Themen Security, Scripting, Software
und Treiber. (jp)

Features

-'_% File Systern and Storage Enhancements

@ ‘Windows Explorer Enhancements and Settings

~ -
B, sccessories Appearance Desktop
175:] Tweaks for Windows Accessones and components & Windows Appesrance and Display Semtings E Windows Deskto
a Start Menu and 7|
Startup and Shutdow Systam B Troutieshaooti
Enhancerments for System Startup and Shutdown ‘Wwindows System Parameters and Settings

Login and Authentication
@ Login and Authentication Enhancements

Tips and Tweaks

3 (AN Windows) Popular

Newsletter

Recsive regular
Windows® updates
the registration process.

[ 5 (AN Windows) Popular

Jain Nowl

to-do list, anything is possible,

Tour pnvocy is unsured
by our privacy pe

actually runs ancther pragram, e.g. NOTEPAD.EXE

and the new location updated in this key.

CouISwltch LY} f:akur: nvallahl’: w|J‘|m 'lndows to quickly switch between tasks and programs by using the Alt + TAB keys.

on (Windows 25/Me/2000/%F) Popular
wi ndom Updote Ii a uieful feature but to ensure your privacy you may not want to register your personal details before being able to us)

Are you sitle o seeing the same bips again and again when you first lagan to Windows? Now you can change them to whatever you wank,

A 5 (AN Windows) Popular
A h «fnsen fzature in the h\ﬁndows registry allows you to create program aliases. Allowing you to craate, for example, an alias called 18LOG

+t s < (Al Windows ) Popular
Wi ndoM Iceeps a number of 5Decla| folders sqd‘\ as "My Documents”, "Desktop”, "Favorites” and the “Start Menu”. These folders can be nf

Die gute thematische Gliederung erleichtert das Auffinden des richtigen Registry-Tipps enorm
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Unser Infemetaufiritt versorgt Sie jede Woche mif einem
neuen inferessanten Fachartikel. Dieser erkldrt akiuelle
Netzwerktechniken oder zeigt anhand eines Anwender-
berichts ganz prakfisch auf, mit welchen Ldsungen Sie
alltiiglich anfallende Aufgaben leichter und effizienter er-
ledigen kgnnen. Als Abonnent von IT-Administrator kon-
nen Sie mit den folgenden Links schon jefzt auf die Fach-
eitriige zugreifen, noch bevor diese der Offentlichkeit zur
Verfiigung stehen. Im Mirz erfahren Sie auf unserer Web-
seite mehr zu diesen Themen:

Cloud Computing: Die Wolke hebt ab

Der klassische Arbeitsplatz-PC mit lokal gespeicherten
und ausgefhrten Anwendungen ist ein Auslaufmodell.
Cloud Computing erdffnet die Chance, Anwendungen
oder gar das Betriebssystem komplett ins Internet aus-
zulagern. Im Online-Artikel zeigen wir lhnen, welche
Vorziige die Wolke konkret bietet und was Unterneh-
men bedenken sollten, wenn sie diesen On Demand-
Lugriff nutzen wollen.

www.itadministrator.de/themen /server_client/
fachartikel /52002.himl

Exchange Server 2007: POP3 und IMAP4
fiir den mobilen Verbindungsaufbav nutzen
Neben dem gdngigen Zugriff auf das Postfach mit Out-
ook bietet Exchange Server 2007 auch die Maglichkeit,
Nutzer per POP3 oder IMAP anzubinden. Dadurch lussen
sich auch Programme wie Mozilla Thunderbird oder an-
dere E-Mailfools zusammen mit Exchange betreiben. In
diesem Online-Workshop zeigen wir lhnen, wie Sie diese
Verbindungsvariante reibungslos zum Laufen bekommen.
www.iadministrator.de/themen/
kommunikation/fachartikel /52003.himl

Job und Weiterbildung:
Berufsschiiler fit fiir die Mirkte von morgen
Das Oberstufenzentrum Informations- und Medizintech-
nik in Berlin-Neukdlin hat maBgeschneiderte Lehr- und
Lernangebote der Cisco Networking Academy fest in sein
Ausbildungsprogramm integriert. Lesen Sie in unserem
Online-Beitrag, wie angehende T-Fachkrdfte in tiglicher Pro-
xiserfahrung dort Schliisselkompetenzen erwerben kdn-
nen, die der Arbeitsmarkt dringend sucht.
www.ir-administrator.de,/themen/
netzwerkmanagement,/fachartikel /52005, himl

Besser informiert: Mehr Fachartikel

avuf der Website des IT-Administrator

www.it-odministrator.de
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DAS LETZTE WORT [

»Trotz Komplexitiit immer Herr der Lage bleiben«

Arwed Kubisch (29) verstdrkt seit einigen Monaten das Administratorenteam von Nordex. Das Unternehmen
mit Sitz in Norderstedt und Rostock stellt Windenergieanlagen her. 1985 gegriindet, ist der internationale
Hersteller heute in 34 Léndern mit mehr als 3.600 Anlagen vertreten.

Welche Aushildung haben Sie gemacht?

Ich habe eine abgeschlossene Ausbildung
zum I'T-Systemkaufmann.

Warum sind Sie IT-Administrator geworden?

Mich hat die I'T mit ihren unterschiedli-
chen Facetten schon seit meiner Jugend
interessiert. Und das Arbeitsgebiet des I'T-
Administrators ist in meinen Augen be-
sonders interessant und vielseitig.

Welche IT-Umgebung betreuen Sie?

Als I'T-Administrator bin ich in unserem
Team fiir den lokalen Support verant-
wortlich. Dariiber hinaus gehort das User-
Management zu meinem Arbeitsbereich.
Mit rund 25 Personen betreuen wir die
gesamte IT-Landschaft der Nordex, die
fiir etwa 2.000 Mitarbeiter im In- und
Ausland benétigt wird. Dazu gehéren auch
die Mail- und Blackberry-Betreuung so-
wie die Administration von SAP oder der
Local Support. Unsere I'T-Landschaft um-
fasst weltweit etwa 75 Server, darunter
File-, Exchange-, Backup- und DataBase-
Server. Diese werden hauptsichlich durch
Windows Server 2003 verwaltet.

Welches Netzwerk- und Systemmanagement setzen Sie ein?
Wir nutzen in unserem Netzwerk System
Center Configuration Manager 2007 R2.
Fiir das Server- und Komponenten-Mo-
nitoring setzen wir Whatsup Gold ein.
Welches Archivierungssystem nuizen Sie bei Nordex?
Das Unternehmen setzt zur Katalogisie-
rung und Inventarisierung das Produkt
Omnitracker von Omninet ein.

Was sind im Hinblick auf die IT-Administration die graf-
ten Herausforderungen Ihres Arbeitsalliags?

Es zeitlich allen recht zu machen, dabei
auch einmal freundlich, aber bestimmt
“Nein, das geht jetzt nicht, denn andere
sind vor Thnen dran!” zu sagen und nach
Priorititen zu differenzieren.

An welchem Projekt werden Sie in niichster Zeit arbeiten?
Derzeit arbeiten wir an der Migration des
MS Project Server von der Version 2003
auf 2007. Hinzu kommt die rechtzeitige

www.it-administrator.de

Geburtstag: | 08.12.1979
Familienstand: | ledig
Hobbys: | Freunde, Kraftsport, Langlauf,
englische Literatur

Arwed Kubisch, IT-Administrator

Fertigstellung und Lieferung gréBerer
Mengen an [T-Equipment flir die Kolle-
gen im Ausland. Der Rest ist geheim.
Was macht Ihnen an lhrem Job am meisten Spaf3?

Mir gefillt der direkte personliche Kontakt
mit allen Ebenen des Unternehmens. Be-
sonders schon sind die dankbaren Ge-
sichter, wenn nach einem Zwischenfall
die Technik wieder reibungslos liuft.

Was mégen Sie nicht so sehr, muss aber gemacht werden?
Die Fertigstellung und Lieferung des I'T-
Equipments gehort nicht zu meinen be-
vorzugten Aufgaben. Immerhin aber lernt
man so fast jeden neuen Mitarbeiter per-
sonlich kennen.

Was tun Sie fiir Ihre Fort- und Weiterbildung?

Ich informiere mich primir iiber das In-
ternet auf den einschligigen Seiten der
Fachpresse. Dariiber hinaus tausche ich
mich mit Freunden und Kollegen aus, die

wie ich Augen und Ohren offen halten.

Pflichttermin ist seit elf Jahren einmal jihr-
lich die CeBIT in Hannover. Ab 2009 ste-
hen dann auch themenbezogene Schu-
lungen auf der Agenda.

Was war der grafite personliche Flop oder Fehler, den Sie
gemacht haben?

Ich habe einmal die fast zwei Jahre umfas-
senden geschiftliche E-Mail-Korrespon-
denz einer Person durch falsches Archi-
vieren scheinbar dauerhaft geloscht. Glick-
licherweise stellte sich heraus, dass die Da-
ten lediglich falsch abgelegt wurden.

Was war Ihr griBiter Erfolg als IT-Administrator?

Ich bin ja noch nicht allzu lange als IT-
Administrator titig, weshalb sich die rich-
tig groBen Erfolge hoftentlich noch ein-
stellen werden.

Was war der diimmste Anwender oder Anwenderfehler,
der Ihnen untergekommen ist?

Ein Klassiker war das scheinbar nicht funk-
tionierende WLAN, wobei lediglich der
Schalter am Notebook nicht umgelegt war.
Was sehen Sie als die grofite Herausforderung der IT in
den niichsten drei Jahren?

Eine der groften Herausforderungen wird
es sein, generell die immer komplexer wer-
dende Software schnell zu verstehen und
anwenden zu konnen. Dann missen wir
dafiir sorgen, dass Unternehmen gut vor
Hackern, Spam und Sabotage geschiitzt
werden. Die Herausforderung flir mich
personlich ist, bei der Komplexitit der ste-
tig neu hinzukommenden Programme im-
mer Herr der Lage zu sein und trotz der
wachsenden Zahl der Mitarbeiter flir alle
zeitlich erreichbar zu bleiben. Y/

Das Interview fiihrte Petra Adamik

Machten Sie auch einmal das letzte Wort im
[T-Administrator haben? Dann melden Sie sich einfach
unter redaktion@it-administrator.de (Befreff: “Das
letzte Wort”). Wir freuen uns auf Sie!

Was haben Sie zv sagen?
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Die Ausgabe 4/09 erscheint am 3. April 2009

Schwerpunktthema:

IT-ADMINISTRATOR.DE

Das lesen Sie in den ndchsten

Ausgaben des IT-Administrator:

Im Mai befassen wir uns mit dem Thema Virtudlisie-

rung und Serverbased Computing. Dabei lesen Sie
unter anderem, wie Sie Performance-Engpiisse ver-

meiden und alte PCs in Thin Clients umwandeln.

AuBerdem beweisen der Thin Client CP20 sowie das
Blade HC10 von IBM, was in ihnen steckt.

Als Schwerpunkt im Juni folgt dann das Thema
Clients — Sicherheit und Virtudlisierung.

E-Mailmanagement

Einkavsfihrer: E-Mailumgebungen

Im Test: Kerio Mailserver 6

Workshop: E-Mails unter Linux verwalten und archivieren

Workshop: Zarafa als Exchange-Alternative nutzen
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Das beste WLAN
aller Zeiten!
— Wireless LAN-Losungen von LANCOM bereiten den Weg fiir eine neue

Netzwerkdimension. Modernste Technologien, hdchste Sicherheits-

levels und herausragende Performance bieten Ihnen eine standort-

unabhangige Kommunikation mit ungeahnten Maglichkeiten. Drinnen

Made wie draufen, in grofen und in kleinen Netzen. Mit LANCOM vernetzen
in Sie Biiros, Gebaude und mobile Mitarbeiter, leuchten AuRengelande
Germany und Produktionsstatten aus. Kinderleicht, leistungsstark und sicher.

Mit Bruttodatenraten bis 300 Mbit/s — bei voller
Kompatibilitat zu den gangigen 54 Mbit/s-Standards.

CeBIT
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