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4/2 Benutzer-Objekte
Autor: Dirk Larisch

Innerhalb eines Netzwerksystems stellt die Verwaltung der
Benutzer einen der wichtigsten Aufgabenbereiche dar. Zu
dieser Verwaltung gehoren z. B. die Definition von Benut-

zerkennungen, ohne die sich die einzelnen Benutzer Uber-
haupt nicht im Netzwerk anmelden kdénnen, und die Zuwei-

sung von Benutzern zu bestimmten Benutzergruppen.

Bevor die einzelnen Objekte in einem Netzwerk eingesetzt  Grund-
werden kdnnen, sind vom Systemverwalter (ADMIN) oder einstellung
einem gleichgestellten Benutzer einige Grundeinstellungen
vorzunehmen. So muf3 jedem Benutzer (User) zunachst eine
Benutzerkennung zugewiesen werden, die es ihm ermdg-

licht, sich Uberhaupt am System (Netzwerk) anzumelden.

Mit dem Begriff Objekt werden unter NetWare samtliche
Benutzer, Benutzergruppen und sonstigen Ressourcen (Ser-
ver, Volumes etc.) zusammengefal3t.

Nach der Installation von NetWare existiert lediglich eine ADMIN
Benutzerkennung fir den Systemverwalter (ADMIN), die

als Objekt innerhalb der Organisation angelegt wird, die bei

der Installation angegeben wurde. Diese Benutzerkennung

verfiigt Uber samtliche Rechte innerhalb des Netzwerks,

z. B. Uber das Recht, andere Benutzerkennungen oder son-

stige Objekte anzulegen, zu léschen usw.

Im Gegensatz zu friiheren NetWare-Versionen ist es ab In-
tranetWare prinzipiell moglich, die Kennung des System-
verwalters (ADMIN) zu l6schen oder umzubenennen. Dies
hat sich in der Praxis jedoch nicht unbedingt als empfeh-
lenswert herausgestellt, so dal3 darauf verzichtet werden
sollte. Eine Benutzerkennung GUEST wird ab der Version
4.0 von Novell NetWare nicht mehr automatisch angelegt.
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Als Gegenstiick zu den Kennungen einzelner Benutzer gibt
es daruber hinaus auch noch sogenannte Benutzergruppen
(Groups), in denen die Benutzer zusammengefal3t werden,
die in einem Netzwerk gleiche oder &hnliche Aufgaben er-
ledigen. Auf diese Art und Weise kdnnen den Mitgliedern
(Members) einer Gruppe z. B. dieselben Einstellungen und
Rechte zugewiesen werden, ohne sie fir jeden einzelnen Be-
nutzer neu definieren zu massen.

NETADMIN NetWare stellt fur die Definition und Einrichtung bzw. die

und Verwaltung und Pflege der Benutzerkennungen (gilt fur ein-

NWADMIN zelne Benutzer und Benutzergruppen) unterschiedliche Pro-
gramme zur Verfligung. Da sind z. B. das zeichenorientierte
Dienstprogramm NETADMIN und das Windows-Programm
NWADMIN zu nennen.

Wahrend das Programm NWADMIN nur unter der grafi-
schen Oberflache Windows aktiviert werden kann, erfolgt
der Aufruf von NETADMIN auf der Betriebssystemebene
mit der gleichlautenden Anweisung. Zum Verlassen von
NETADMIN gibt man, wie bei SYSCON (NetWare 3.x), die

Tastenfolge <ALT>+<F10> ein.

Da sich der Einsatz des zeichenorientierten Programms
Hinweis NETADMIN im taglichen Einsatz bewahrt hat, stiitzen sich
e die Erlauterungen dieses Buches sehr oft auf dieses Pro-

gramm. Parallel dazu wird aber auch die Handhabung der
grafischen Programme von NetWare (z. B. NWADMIN) ex-
emplarisch erlautert.

Die beiden Programme NETADMIN und NWADMIN wer-
den aber — neben der Festlegung der Benutzerkennungen —
auch eingesetzt, um weitergehende Definitionen bezlglich
der einzelnen Benutzer vorzunehmen. Dazu gehéren:
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Definition einer Gruppenzugehdérigkeit
Zuweisung von Zugriffsrechten

Definition eines Login-Scripts

Festlegung eines PalRworts
Gultigkeitsdauer eines PaRBworts bestimmen
Aktivierung der Kontofuihrung

Nutzung der Festplatte einschranken

In den nachfolgenden Abschnitten wird ausfihrlich auf die
Verwaltung der einzelnen Benutzer (Benutzergruppen) durch
den Systemverwalter bzw. durch einen ihm gleichgestellten
Benutzer eingegangen. Ein ,gleichgestellter Benutzer*
(Security Equivalence) verfugt in der Regel Gber dieselben
Rechte wie der Benutzer ADMIN. Dies bedeutet, dal3 er so-
wohl Benutzer einrichten als auch die diversen sonstigen
Einstellungsmdglichkeiten vornehmen kann.

Neben der Benutzerkennung ist es aber ebenso wichtig, dal? Zugriffs-
einem Benutzer auch die notwendigen Zugriffsrechte zuge- rechte
wiesen werden. Denn erst dadurch wird festgelegt, in wel-

cher Form der Benutzer im Netzwerk arbeiten kann.

Dariiber hinaus muf3 auch noch festgelegt werden, in wel-  Druck-
cher Form die Benutzer etwas ausdrucken kénnen. Soll dazu ausgabe
ein Drucker eingesetzt werden, der als lokaler Drucker direkt

an eine Arbeitsstation angeschlossen ist, oder erfolgen die
Ausdrucke auf einem Netzwerkdrucker? Die generelle Pro-

blematik und Fragestellung sollte naturlich vor der Einrich-

tung einer Benutzerkennung geklart sein, damit diese dann

so schnell wie méglich realisiert werden kann.
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4/2.1 Neues Benutzer-Objekt anlegen

Um mit NETADMIN einen neuen Benutzer anzulegen, sind
einige Vorgaben und Einstellungen notwendig, die nachfol-
gend Schritt fur Schritt erlautert werden.

1. Als erstes mul der Name des Benutzers, die eigentliche Benutzer-
Benutzerkennung, eingetragen werden. Dazu mufd zu- name
nachst im Hauptmeni von NETADMIN der Menupunkt
Objekte verwalten aktiviert werden. Daraufhin erscheint
ein Zusatzfenster, in dem die Objekte des aktuellen Kon-
texts angezeigt werden. Es handelt sich dabei um Objek-
te, die bis zu diesem Zeitpunkt im gewahlten Kontext
definiert wurden.

Ein Kontext stellt die Position eines Objekts innerhalb
des Verzeichnisbaums (NDS) dar. Zum Andern des
Kontexts kann durch Anwahl der beiden Punkte (..) um
eine Ebene nach oben gewechselt und durch Anwahl ei-
ner Organisationseinheit diese explizit ausgewahlt wer-
den. Darluber hinaus kann der Kontext auch vor dem
Aufruf von NETADMIN mit dem Betriebssystembefehl
CX festlegt werden.

2. Nach der Anwahl des gewiinschten Kontexts (Organisa- Kontext
tion, Organisationseinheit) muf3 die Taste <EINFG> be-
tatigt werden. Es erscheint ein Fenster mit den Objektar-
ten, die auf der betreffenden NDS-Ebene verfiigbar sind.

3. Zum Anlegen einer neuen Benutzerkennung muf3 die
Objektart Benutzer ausgewahlt werden (Cursortasten
und <ENTER>), worauf ein Zusatzfenster mit diversen
Eingabefeldern erscheint.

4. Im nachsten Arbeitsschritt missen in diesem Fenster die
gewlnschten Angaben eingetragen werden, wobei die
folgenden Mdoglichkeiten zur Verfigung stehen:
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Anmeldename

An dieser Stelle muR3 der Name des neuen Benutzers einge-
tragen werden, mit dem sich dieser am System anmelden soll
(Benutzerkennung). Dabei durfen maximal 64 Zeichen ver-
wendet werden.

Nachname

Ermdoglicht die Angabe eines zusatzlichen Namens, der als
weitergehende Information dienen kann (vergleichbar mit
dem vollstandigen Namen friilherer NetWare-Versionen).
Nach diesem Namen kann z. B. auch gesucht werden, um
ein bestimmtes Benutzer-Objekt zu finden.

Mailbox-Location

Angabe der Server, auf denen der Benutzer Uber eine ent-
sprechende Mailbox verflgt.

Wollen Sie ein Stammverzeichnis erstellen?

Durch Anwahl der Optioda kann in diesem Feld festgelegt
werden, daf3 fur den betreffenden Benutzer ein sogenanntes
Heimatverzeichnis (Home Directory) angelegt werden soll.

Wollen Sie das Benutzerschablonenobjekt kopieren?

Es besteht grundsatzlich die Moglichkeit, ein Muster fiir die
Vorgaben eines Benutzers zu verwenden (Benutzerschablo-
ne, User Template). Wird dieses Feld daitangewahlt, wird

fur den betreffenden Benutzer als Grundlage ein Objekt
(inklusive der entsprechenden Zuweisungen) mit dem Na-
men USER_TEMPLATE verwendet.

Name des Volume-Objekts

Wird die Erstellung eines Heimatverzeichnisses gewiinscht
(siehe oben), kann in diesem Eingabefeld das Volume
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(Datentrager), auf dem das Heimatverzeichnis angelegt wer-
den soll, angegeben oder mit <EINFG> gewahlt werden.

Pfad auf Volume

Neben der Angabe des Datentragers (Volume) kann in die-
sem Feld zusétzlich ein Name fur das Heimatverzeichnis
festgelegt werden. StandardmaRig wird als Verzeichnisname
der Name des betreffenden Benutzer-Objekts vorgegeben.

Die beiden letzten Eingabefelder kdnnen nur angewahit
werden, wenn die Erstellung eines Heimatverzeichnisses
(Home Directory) gewiinscht und angewabhilt ist.

Nachdem die benétigten und gewiinschten Eintragungen
vorgenommen wurden, kann sich der Bildschirm z. B. wie
folgt darstellen:
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Abbildung 1: Informationen fir ein Benutzer-Objekt

5. Um das Benutzer-Objekt anzulegen, muf3 abschlielRend
die Taste <F10> betatigt werden, worauf eine Meldung
erscheint, dafl die nachfolgende Generierung des neuen
NDS-Objekts einen kleinen Moment dauern kann.
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PaRwort

PaRwort

6. Sobald die Generierung abgeschlossen ist, wird gefragt,
ob weitere Benutzer angelegt werden sollen. Wird diese
Frage verneint, erscheint die Aufstellung der Objekte des
aktuellen Kontexts (inklusive der Anzeige der neuen Be-
nutzerkennung.

Grundsatzlich stellt das PaRwort eine der wichtigsten Zuwei-
sungen fur die einzelnen Benutzerkennungen dar. Denn auf-
grund der Mdglichkeit der Vergabe von PaRwortern wird es
einem AulRenstehenden wesentlich erschwert, (unbefugten)
Zugriff zum System zu erlangen und damit Daten einzuse-
hen oder diese gar zu zerstéren. Dabei sollte jeder System-
verwalter darauf achten, daR allen Benutzern ein PaRwort
zugewiesen wird und dieses nach Mdoglichkeit auch regel-
maRig geandert werden muf3.

In friheren Versionen von Novell NetWare (vor NetWare
3.0) wurden die PaRworter unverschlisselt Gber die Datenlei-
tungen Ubertragen und waren damit fiir einen Unbefugten
leichter zugénglich. Ab Novell NetWare 3.0 werden die
PaRworter jedoch grundsatzlich in verschliusselter Form
Ubertragen, was einem zuséatzlichen Sicherheitsaspekt
gleichkommt. Ab der Version 4.0 von Novell NetWare wur-
de dieses System dann durch ein optimiertes Verschliisse-
lungssystem ersetzt.

Fur die Zuweisung eines PalRworts sind im einzelnen die fol-
genden Arbeitsschritte notwendig:

1. Im NETADMIN-Hauptmeni mufl zunachst der Punkt
Objekte verwalten aktiviert werden.

2. Aus der Aufstellung der Objekte muf3 dann (nach An-
wahl des Kontexts) derjenige Benutzer ausgewahlt wer-
den, dem ein PaRBwort zugewiesen werden soll.
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3. Anschliel3end erscheint ein Untermend, in dem der Punkt
Eigenschaften dieses Objekts anzeigen oder bearbeiten
aktiviert werden muf3 (Cursortasten und <ENTER>).

4. Es erscheint ein weiteres Untermen(, in dem der Punkt
PalRwort &ndern ausgewahlt werden muf3.

5. Nachfolgend kann in einem separaten Eingabefeld das
gewunschte Pallwort eingegeben werden, was abschlie-
Rend mit <ENTER> bestétigt werden mulf3.

Bei der PalR3worteingabe erfolgt keine Bildschirmanzeige; | ==
PalRworter werden grundséatzlich nie angezeigt (auch bei
der Anmeldung nicht). Es ist gleichgiiltig, ob das Paf- o
wort in GroR3- oder in Kleinbuchstaben eingegeben wird.

6. Um sicherzugehen, daR die PalRworteingabe korrekt war,
mul3 sie anschlieBend noch einmal erfolgen (Pal3wort er-
neut eingeben).

7. Sobald auch diese Eingabe mit <ENTER> bestétigt wur-
de, wird dem gewahlten Benutzer das PalRwort zugewie-
sen. Es hat somit Gltigkeit mit der nachsten Anmeldung
des Benutzers.

Mochten die Benutzer ihr PaBwort nachtraglich &ndern, so
steht ihnen dazu auf der Betriebssystemebene auch das Pro- |Hinweis
[ ]

gramm NETUSER oder die Anweisung SETPASS zur Ver-
fugung.



IntraNetWare Praxishandbuch Teil 4/2.2 Seite 1

Benutzergruppen-Zuordnung

4/2.2 Benutzergruppen-Zuordnung

In einer Benutzergruppe werden mehrere Benutzer (Benut-
zer-Objekte) zusammengefalit, denen durch die Gruppenzu-
gehdrigkeit bestimmte Einstellungen und Definitionen zu-
gewiesen werden (z. B. gemeinsame Zugriffsrechte o. &.).

Bevor ein Benutzer einer Benutzergruppe zugewiesen wer- Gruppen-
den kann, muf} bereits ein entsprechendes Gruppen-Objekt Objekte
angelegt sein. (Nahere Angaben dazu enthalt der Abschnitt

4/3.) Erst anschlieRend kann dieser Gruppe ein Benutzer wie

folgt zugewiesen werden:

1. Im Hauptmeni von NETADMIN muf3 zunéachst der Me-
nipunktObjekte verwalten aktiviert werden.

2. Nach der Kontextanwahl mul3 aus der Aufstellung der
Objekte diejenige Gruppe ausgewahlt werden, der be-
stimmte Benutzer-Objekte zugeordnet werden sollen
(Cursortasten und <ENTER>).

3. Es erscheint ein Untermend, in dem als néchstes der
PunktEigenschaften dieses Objekts anzeigen oder bear-
beiten aktiviert werden muf3.

4. Aus dem nachfolgenden Meni fur die Gruppenaktionen
mul3 dann der PunkGruppenmitglieder ausgewahlt
werden (Cursortasten und <ENTER>), worauf eine An-
zeige der Benutzer-Objekte erfolgt, die der gewdhlten
Gruppe bereits als Mitglieder zugewiesen wurden.

5. Fur die Zuweisung eines Benutzer-Objekts an diese
Gruppe muf} als néchstes die Taste <EINFG> betatigt
werden.

6. Es erscheint ein Eingabefeld, in dem entweder der ge-
wilinschte Benutzername eingetragen oder das Benutzer-
Objekt nach erneuter Betatigung der Taste <EINFG>
ausgewahlt werden kann.
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7. Nach dem Eintragen bzw. der Auswahl des gewiinschten
Benutzer-Objekts braucht dies nur noch mit <ENTER>
bestétigt zu werden, worauf das gewahlte Objekt in der
Anzeige der Gruppenmitglieder erscheint.

Zur Auswahl mehrerer Benutzer-Objekte kann an dieser
Hinweis Stelle auch die Mehrfachauswahl mit der Taste <F5>
. eingesetzt werden.

Die Anzeige der Gruppenmitglieder kann sich anschlie-
Rend beispielhaft folgendermalen darstellen:

HebBdalm & B4

Enrleul: UFFIESF.D10NET

Fowr L irwe. Bals . L LEND
P

=
Sgnd |urgee Tir Grupps’ TEXTER I

Lrappean il g e

Abbildung 1: Mitglieder eines Gruppen-Objekts

Um ein Benutzer-Objekt von seiner Gruppenmitglied-
Hinweis schaft zu entbinden, kann an dieser Stelle die Taste
<Entf> eingesetzt werden.

Gruppen- 8. Sobald die Zuweisung der Mitglieder (Benutzer) an die

mitglieder Gruppe abgeschlossen ist, kann die Zuweisung mit
<ESC> und Bejahung der anschlieRenden Sicherheitsab-
frage gespeichert werden.

Damit kdnnen einer existierenden Benutzergruppe jederzeit
weitere Benutzer-Objekte hinzugefligt werden.
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4/2.3 Anmeldescript eines anderen Benutzers

Bei der Arbeit mit NetWare kann es hin und wieder sehr
niitzlich sein, einem Benutzer das Anmeldescript eines ande-
ren Benutzers zuzuweisen. Dadurch mul dieses dann nicht
komplett neu angelegt werden.

Dazu sind folgende Arbeitsschritte durchzufiihten:

1.

Nach der Anwahl des PunkBbjekte verwalten im
NETADMIN-Hauptmeni muf3 als nachstes das ge-
wuinschte Benutzer-Objekt ausgewahlt werden, dem das
Anmeldescript eines anderen Benutzers zugewiesen wer-
den soll.

Im nachfolgenden Unterment muf3 dann der Pkt
genschaften dieses Objekts anzeigen oder bearbeiten
aktiviert werden.

Es erscheint ein weiteres Mend, indem als nachstes derAnmelde-
Punkt Anmeldescript angewahlt werden muf3 (Cursor- script
tasten und <ENTER>).

Wurde dem gewadhlten Benutzer noch kein Anmelde-
script zugewiesen, so erfolgt an dieser Stelle die Frage,
ob ihm das Anmeldescript eines anderen Benutzers zu-
gewiesen werden soll. Existiert aber bereits ein Anmel-
descript, dann wird direkt in den Anmeldescript-Editor
verzweigt. Um einem solchen Benutzer ein anderes An-
meldescript zuweisen zu kénnen, missen zundchst samt-
liche Anweisungen im Anmeldescript geldscht und die-
ses leere Anmeldescript dann gespeichert werden.

Sofern die o. a. Frage erscheint, mul3 sie an dieser Stelle
bejaht werden.

Als néchstes erscheint ein Eingabefeld, in das der Name
des Benutzer-Objekts eingetragen werden muf3, dessen
Anmeldescript tbernommen werden soll). Fir eine Aus-
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wahl kann an dieser Stelle auch die Taste <EINFG> be-
tatigt werden, worauf die verfugbaren Benutzer-Objekte
des aktuellen Kontexts angezeigt werden.

Um einen anderen Kontext auszuwahlen, kann entweder

die gewlinschte Organisationseinheit angewahlt oder mit

den beiden Punkten (..) auf die nachsthéhere Ebene des
Verzeichnisbaums gewechselt werden.

Script 6. Nach der Auswahl des gewlnschten Benutzer-Objekts

kopieren (Cursortasten und <ENTER>) erscheint der entsprechen-
de Objektname in dem erwéhnten Eingabef€@lbjdkt,
von dem das Script kopiert werden so)l Sobald dieser
Eintrag mit <ENTER> bestatigt wurde, wird das ent-
sprechende Anmeldescript Gbernommen. Danach wird
automatisch in den Anmeldescript-Editor verzweigt, wo
die Ubernommenen Anweisungen aus dem Anmelde-
script des anderen Benutzers angezeigt werden.

7. Mit Einsatz der Taste <ESC> und Bejahung der an-
schlieRenden Frage wird dem gewahlten Benutzer dieses
Anmeldescript zugewiesen.

Auf diese Art und Weise besteht jederzeit die Mdglichkeit,
das Anmeldescript eines Benutzers (oder Teile davon) einem
anderen Benutzer zuzuweisen.
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4/2.4 Benutzerkennung andern

Soll der Name eines Benutzers (eines Benutzer-Objekts),
also die eigentliche Benutzerkennung, geéndert werden, so
stellt auch dies mit NETADMIN kein Problem dar. Nachfol-
gend die notwendigen Arbeitsschritte:

1.

Im NETADMIN-Hauptmenid mufd zunachst der Punkt
Objekte verwalten aktiviert werden.

Aus der Aufstellung der Objekte des aktuellen Kontexts Kontext-
mul3 dann das Benutzer-Objekt ausgewahlt werden  anwahl
(Cursortasten und <ENTER>), dessen Name geandert

werden soll.

Um den Kontext zu wechseln, kann entweder die ge-
winschte Organisationseinheit oder mit den beiden
Punkten (..) die nachsthéhere Ebene angewahlt werden. o

In dem dann erscheinenden Untermenii mul? der Punkt
Umbenennenaktiviert werden, worauf ein Zusatzfenster
mit den einzelnen Benutzerangaben erscheint.

Nach Betatigung von <ENTER> kann zun&chst der bis-
herige Name mit der Taste <RUCK> geltscht werden.

Im nachsten Arbeitsschritt kann dann der neue Name
eingegeben werden.

Die Eingabe muf3 abschliefend mit <ENTER> bestétigt
werden, worauf in dem Eingabefeld der geanderte Name
erscheint.

Im darunterliegenden Feld kann dann noch durch An-
wahl der Optionla festgelegt werden, dal? der urspring-
liche (alte) Name gesichert werden soll.

Die Durchfilhrung der Anderung erfolgt durch Einsatz
der Taste <F10> und Bejahung der nachfolgenden Si-
cherheitsabfrage.
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Auf diese Art und Weise kann der Name eines Benutzer-
Objekts geéndert werden. Dies hat im ubrigen auch Gultig-
keit fur die anderen NDS-Objekttypen.
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4/2.5 Zusatzliche Benutzeridentifikation

Neben der Zuweisung eines Objektnamens kdnnen einem
Benutzer-Objekt jederzeit noch weitere Angaben zugeordnet
werden, z.B. der Nachname, eine E-Mail-Adresse, ein
Standort oder eine Telefonnummer. Diese Angaben werden
in NetWare unter dem Begriff ,Identifikation* zusammenge-
faf3t. Wie eine solche Zuordnung erfolgen kann, wird nach-
folgend erlautert:

1. Auch hier muf3 im ersten Schritt im Hauptmeni von NETADMIN
NETADMIN der MenupunkiObjekte verwalten aktiviert
werden.

2. AnschlieBend muR3 der Benutzer ausgewahlt werden,
dessen ldentifikation erfolgen soll (Cursortasten und
<ENTER>).

Zum Wechseln des Kontexts kann entweder die ge- =)
winschte Organisationseinheit oder mit den beiden
Punkten (..) die nachsthéhere Ebene angewahlt werden. TP

3. Im nachfolgenden Unterment muf3 dann der Menlpunkt
Eigenschaften dieses Objekts anzeigen oder bearbeiten
aktiviert werden.

4. Es erscheint ein weiteres Untermend, in dem der Punkt
Identifikation aktiviert werden muf3, worauf ein Zusatz-
fenster erscheint.

5. Mit Ausnahme des ersten Felds kann in diesem Zusatz-
fenster jedes beliebige Feld verandert oder erganzt wer-
den. Dazu mussen die einzelnen Felder angewahlt und
dann jeweils die Taste <ENTER> betétigt werden. An-
schlieend erscheint eine (leere) Liste, in die Eintragun-
gen vorgenommen werden kdénnen, nachdem die Taste
<EINFG> betatigt wurde. Nach der Bestatigung mit
<ENTER> erfolgt die Rickkehr zur Aufstellung der Fel-
der mit <F10>.
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Benutzer-
Infos

Beispielhaft ist eine mogliche Zuordnung an ein Benutzer-
Objekt einmal in der nachfolgenden Abbildung dargestellt:
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Abbildung 1: Identifikation eines Benutzer-Objekts

6. Sobald die gewiinschten Eintrage vorgenommen worden
sind, kann die Aufstellung der Felder mit der Taste
<F10> verlassen werden.

Auf diese Art und Weise kann einem Benutzer-Objekt eine
Reihe zusatzlicher Informationen (Eigenschaften) hinzuge-
fugt werden. Das Prinzip der Zuordnung bestimmter Ergan-
zungen hat im Ubrigen auch fir den GrofR3teil der anderen
Objekte (z. B. Volumes o. &.) Gultigkeit.
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4/2.6 Benutzerkennung léschen

Das Loschen eines Benutzers (eines Benutzer-Objekts) ist
ein Merkmal, das sicherlich auch unter NetWare zum Einsatz
kommt. Dies sollte jedoch immer mit auf3erster Vorsicht
durchgefuhrt werden, denn durch das Loschen sind auch
samtliche Benutzer-bezogenen Einstellungen wie Zugriffs-
rechte, Anmeldescript usw. unwiderruflich verloren. Die
Vorgehensweise stellt sich im einzelnen wie folgt dar:

1. Nachdem im Hauptmeni von NETADMIN der Meni- Objekte
punkt Objekte verwalten gewahlt wurde muf3 als néch- verwalten
stes in der Aufstellung der Objekte die Markierung auf
das Benutzer-Objekt gesetzt werden, das geldscht wer-
den soll.

2. AnschlieBend muf3 dann die Taste <Entf> betatigt wer-
den, und die Sicherheitsabfrage erscheint, ob dieses Ob-
jekt auch tatséchlich geléscht werden soll.

3. Sobald diese Frage mit der entsprechenden Option bejaht
wurde, wird das betreffende Benutzer-Objekt gel6scht
und ist somit unwiderruflich verloren.

Auf dhnliche Art und Weise erfolgt im Gbrigen auch das
Ldschen anderer Objekte des Verzeichnisbaums (NDS).
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4/2.7 Stations-Anmeldebeschrankung

Der Zugriff eines Benutzers auf das System kann grundsatz-
lich auf verschiedene Arten eingeschrankt werden. Eine der
Méoglichkeiten stellt die Beschrankung des Zugriffs auf be-
stimmte Arbeitsstationen dar, so daf3 sich ein solcher Benut-
zer mit seiner Kennung z. B. nur an bestimmten Rechnern
anmelden kann.

Um einem Benutzer eine solche Beschréankung aufzuerlegen,
sind im einzelnen die folgenden Arbeitsschritte notwendig:

1.

Im NETADMIN-Hauptmeni muf3 zunachst der PunktAnmeldebe-
Objekte verwalten aktiviert werden. schrankung

AnschlieBend mufd der Benutzer (das Benutzer-Objekt)
ausgewahlt werden, dessen Zugriff eingeschrénkt werden
soll (Cursortasten und <ENTER>).

Im nachfolgenden Untermenii muf3 dann der Menipunkt
Eigenschaften dieses Objekts anzeigen oder bearbeiten
angewahlt werden.

Es erscheint ein weiteres Untermend, in dem der Punkt
Kontobeschrankungenaktiviert werden muf3.

Die nachfolgende Aktivierung des MenUpunkie- Netzwerk-
schrankung der Netzwerkadressebewirkt die Anzeige adresse
der dem gewahlten Benutzer zugewiesenen Stations-
adressen, an denen er sich anmelden darf (enthélt stan-
dardmafig keinen Eintrag).

Zur Zuweisung einer Netzwerk- und/oder Knotenadresse
mul3 danach die Taste <EINFG> betatigt werden.

Die Netzwerkadresse bezieht sich immer auf ein Seg-
ment innerhalb eines Netzwerks. Dariber hinaus wird
jeder Arbeitsstation eine eigene Adresse zugewiesen, die
sogenannte Knotenadresse (Node-Adresse). Da die Kno-
tenadressen (weltweit) einmalig sind, kénnen die einzel-
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Knoten-
adresse

10.

et Edalm
Enrbesl. LEFEERF, O]LAST
P

nen Stationen eindeutig zugeordnet werden. Angaben zu
den einzelnen Adressen einer Arbeitsstation liefert die
Anweisung <NLIST USER /A>.

Aus dem anschlieRend erscheinenden Auswahlfenster
muR zunachst mit den Cursortasten und <ENTER> das
unterstiitzte Ubertragungsprotokoll ausgewéhlt werden
(z. B. IPX/SPX oder TCP/IP).

Im nachsten Schritt kénnen die Adressen (Netzwerk- und
Knotenadressen) der Stationen eingegeben werden, an
denen sich der Benutzer anmelden darf. Wenn hier die
beiden Felder mit dem Buchstaben ,F* gefullt sind, be-
deutet dies, dal sich der Benutzer grundsétzlich an allen
Arbeitsstationen in allen Netzsegmenten anmelden darf.

Nachdem die gewilinschten Adressen eingetragen wur-
den, braucht dies abschlieend nur noch mit <ENTER>
bestétigt zu werden.

Im néchsten Schritt muf3 dann die Taste <F10> betétigt
werden, worauf die Aufstellung der zugewiesenen
Adressen erscheint:
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Abbildung 1: Die zugewiesene Adresse
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11. Sollen keine weiteren Zuweisungen erfolgen, genligt der
erneute Einsatz von <F10>, um die Eingaben endgultig
zu speichern.

Auf diese Art und Weise steht einem Systemverwalter eine
effiziente Mdglichkeit zur Verfigung, um den ,Anmelde-
radius" der Benutzer einzugrenzen.
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4/2.8 Zeitliche Anmeldebeschrankung

Neben der stationsbezogenen Anmeldebeschréankung besteht
unter NetWare auch die Mdglichkeit der zeitlichen Anmel-
debeschrankung. Um einem Benutzer eine zeitliche Anmel-
debeschréankung zuzuweisen, sind im einzelnen die folgen-
den Schritte notwendig:

1. Nachdem im Hauptmeni von NETADMIN der Meni- Zeitlimit
punkt Objekte verwalten aktiviert wurde, ist der Benut-
zer auszuwahlen, dem eine zeitliche Anmeldebeschran-
kung auferlegt wird (Cursortasten und <ENTER>).

2. In den nachfolgenden Untermenis missen dann nach-
einander die folgenden Menipunkte ausgewahlt werden:
Eigenschaften dieses Objekts anzeigen oder bearbeiten
Kontobeschrankungenund alsZeitbeschrankungen

3. Es erscheint eine Art Zeittafel, in der nun die entspre-
chenden Einstellungen vorgenommen werden kodnnen.
Ein Stern (*) bedeutet dabei, dal3 die Anmeldung zum
betreffenden Zeitpunkt erlaubt ist, ein Leerzeichen steht
fur: Anmeldung gesperrt, wobei sich ein Zeichen jeweils
auf eine halbe Stunde bezieht. Gesetzt bzw. geldscht
werden die Zeichen mit dem entsprechenden Zeichen (*)
bzw. mit der <Leertaste>, wobei die Cursortasten als
Steuerungstasten eingesetzt werden konnen.

Ein Beispiel fur die Vorgaben einer Zeittafel ist in der
folgenden Abbildung dargestellt.
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Abbildung 1: Einstellungen der Zeittafel

4. Durch Betatigen der Taste <F10> werden die vorge-
nommenen Einstellungen gespeichert.

Somit kann ein Systemverwalter genau festlegen, wer zu
welchen Zeiten im System arbeiten darf.
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4/2.9 Speicherplatzbeschrankung

Insbesondere wenn die Anzahl der Benutzer in einem Netz-
werk sehr hoch ist, kann es u. U. passieren, dal} der System-
verwalter den Uberblick Uber den zur Verfiigung stehenden
Speicherplatz auf den Netzwerkfestplatten verliert. Zu die-
sem Zweck kann es sehr nitzlich sein, den maximal zur Ver-
fugung stehenden Speicherplatz der einzelnen Benutzer zu
beschranken. Dazu sind folgende Arbeitsschritte notwendig:

1. Nach der Aktivierung des MenlUpunkdbjekte verwal- Speicher-
ten im NETADMIN-Hauptmenit muf3 als nachstes der platz
Benutzer ausgewahlt werden, dem eine Beschrankung
des Speicherplatzes (auf einem \olume) zugewiesen
werden soll (Cursortasten und <ENTER>).

2. Im AnschluR miussen aus den nachfolgenden Menis
nacheinander folgende Punkte aktiviert werdgigen-
schaften dieses Objekts anzeigen oder bearbeiteidon-
tobeschrankungenundVolumeplatzbeschrankungen

3. Grundsatzlich wird die Speicherplatzbeschrankung im-
mer fur ein bestimmtes Volume (Datentrager) definiert.
Deshalb muf3 im néachsten Schritt das entsprechende Vo-
lume ausgewahlt werden, wozu die Taste <EINFG> ein-
gesetzt werden kann. Es erscheinen die verfligbaren Vo-
lume-Objekte des aktuellen Kontexts, aus denen dann
das gewlnschte Objekt (Volume) ausgewahlt werden
muf3 (eventuell vorher Anwahl eines anderen Kontexts).

4. Nachdem die Auswahl mit <ENTER> bestatigt wurde,
wird der Volumename in das Eingabefeld Gbernommen.

5. Die erneute Bestéatigung von <ENTER> bewirkt dann die
Anzeige des in der folgenden Abbildung dargestellten
Zusatzfensters:
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Abbildung 1: Speicherplatzbeschrankung eines Benutzers

6. Innerhalb dieses Fensters muf3 als nachstes imv/Bkid
me-Platz beschrankerdie OptionJa angewahlt werden.

Datentrager 7. Im Anschluf3 daran kann im Fel@lume-Platzbeschran-
kung ein Wert fur die maximale Festplattenauslastung
des gewahlten Volumes durch diesen Benutzers eingetra-
gen werden (in kB).

Im Feld Belegter Volume-Platzwird der momentan be-
legte Speicherplatz des gewahlten Benutzers angezeigt.

8. Um die gemachten Angaben zu speichern und damit zu-
zuweisen, genigt anschlieRend der Einsatz von <F10>.

Die Begrenzung des Speicherplatzes der Benutzer sollte
rechtzeitig angewandt werden, damit es nicht zum ,Uber-
lauf* der Platten kommt. Diese Mdglichkeit sollte ange-
wandt werden, um den Benutzern ein Gefuhl fur den zur
Verfiigung stehenden Speicherplatz zu vermitteln; ,Datei-
leichen® kdnnen damit unter Umstanden vermieden werden.
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4/2.10 PaBwort-Beschrankungen

Um die Sicherheit eines Netzwerksystems zu erhdhen, ist es
z. B. sehr sinnvoll, dal3 die PaBworter der einzelnen Benut-
zer nach einer bestimmten Zeit geédndert werden. Des weite-
ren ist es auch sehr wichtig, bei der PaRwortvergabe eine
bestimmte Mindestlange vorzugeben. Dartber hinaus sollte
auch die Anzahl der fehlerhaften Anmeldeversuche generell
auf ein Mindestmal3 beschrankt werden.

Diese spezielle Art der Zugangsbeschrankung wird bei Net- Zugriffs-
Ware allgemein unter dem Begriff der PaBwortbeschrankung  schutz
zusammengefallt. Die Zuordnung dieser und ahnlicher Be-
schrankungen erfolgt prinzipiell wie folgt:

1. Nach der Aktivierung voi®bjekte verwalten im NET-
ADMIN-Hauptmeni mul3 zunachst der Benutzer ausge-
wahlt werden, dem entsprechende Beschrénkungen zu-
gewiesen werden.

2. In den darauffolgenden Meniis missen nacheinander die
MenUpunkteEigenschaften dieses Objekts anzeigen oder
bearbeiten, Kontobeschréankungen und PaRwortbe-
schrankungen aktiviert werden. Nach der Aktivierung
des letzten Punktes erscheint das folgende Zusatzfenster:
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Abbildung 1: Festlegung von Palwort-Beschrankungen
Die Optionen dieses Fensters haben folgende Bedeutung:

PaRwortanderung durch Benutzer zulassen

Damit wird festgelegt, ob der Benutzer sein PalRwort selbst
andern darf.

PaRwort verlangen

Diese Option definiert, ob der Benutzer tberhaupt ein Pal-
wort bendétigt (PalRwort erforderlich).

Die nachfolgenden Felder sind nur anwahlbar, wenn im Feld
PalRwort verlangendie OptionJa angewahlt ist.

Minimale PaRRwortlange

Angabe einer Zahl, die als Mindestlange fur ein PalRwort
eingesetzt wird.



IntraNetWare Praxishandbuch Teil 4/2.10 Seite 3
PaRwort-Beschrankungen

Periodische PaRwortanderungen erzwingen

Festlegung, ob der gewahlte Benutzer sein Palwort regel-
mafig &ndern muf3.

Die nachfolgenden Felder sind nur anwahlbar, wenn im Feld
Periodische PaRwortanderungen erzwingerdie OptionJa Hinweis
[ ]

angewahlt wurde.

Tage zwischen erzwungenen Anderungen

Gibt die Anzahl der Tage bis zur nachsten (erzwungenen)
Anderung des PaRworts an (Vorgabe ist 40).

Ablaufdatum des Pal3worts

Datum, an dem der Benutzer aufgefordert wird, sein Pal3-
wort zu &ndern.

Kulanzanmeldungen beschranken

Hier wird festgelegt, ob fehlerhafte Anmeldungen (mit fal-
schem PaRwort) grundsatzlich zugelassen werden sollen.

Bei Anwahl der Optiodda im FeldKulanzanmeldungen be-
schranken ist der Zugriff auf die nachfolgenden Felder
moglich. o

Zulassige Kulanzanmeldungen

Anzahl der maximal erlaubten fehlerhaften Anmeldungen
(Grace Logins).

Verbleibende Kulanzanmeldungen

Anzahl der noch verfigbaren fehlerhaften Anmeldeversuche
des gewdhlten Benutzers.
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Eindeutige PaRworter verlangen

Hier wird festgelegt, ob generell eindeutige PalRwdorter erfor-
derlich sind. Wird hier die Optioda angewahlt, so bedeutet
dies fur den Benutzer, daR er ein bereits einmal benutztes
Palwort nicht erneut verwenden darf. Dies bezieht sich je-
weils auf die letzten acht vergebenen PaRwoérter eines Be-
nutzers.

Datum und Uhrzeit der letzten Anmeldung

Anzeige von Datum und Uhrzeit, zu denen sich der Benutzer
das letzte Mal am System angemeldet hat. Der Feldinhalt
kann nicht geandert werden.

Zeitzone

Anzeige der gewahlten Zeitzone. Der Feldinhalt kann nicht
geandert werden.

3. Nachdem die gewiinschten Einstellungen vorgenommen
wurden, genigt anschlieRend der Einsatz von <F10>, um
diese Angaben abzuspeichern und dem gewadhlten Be-
nutzer zuzuweisen.

Es zeigt sich in der Praxis immer wieder, daf3 der Bereich
der PaRwortbeschrankungen teilweise nicht komplett ausge-
schopft wird. Dabei sollte sich jeder Systemverwalter dar-

Uber im klaren sein, dalR er gerade mit den hier zur Verfi-
gung stehenden Mdglichkeiten ,sein“ Netzwerk wesentlich

sicherer machen kann.



IntraNetWare Praxishandbuch Teil 4/3 Seite 1
Gruppen-Objekte

4/3 Gruppen-Objekte
Autor: Dirk Larisch

Neben den Benutzer-Objekten stellen die Gruppen-Objekte
einen zweiten, ebenfalls sehr wichtigen Bereich der NDS-
Objekte dar. Als Gruppe (Benutzergruppe) wird grundsatz-
lich ein ,Zusammenschlul3“ mehrerer Benutzer bezeichnet,
womit eine Gruppe quasi das Gegenstlick zu einem einzel-
nen Benutzer darstellt.

Einer Benutzergruppe (Gruppen-Objekt) missen wie jedem
anderen Benutzer zunéchst eine Kennung (Gruppenname)
und die sonstigen Vorgaben (Zugriffsrechte etc.) zugewiesen
werden. Erst dann kénnen der Gruppe die Mitglieder (Benut-
zer) zugewiesen werden und im Netzwerk agieren.

Der Einsatz einer Benutzergruppe (Gruppen-Objekt) bietet Benutzer-
sich z. B. an, wenn diejenigen Benutzer in einer Gruppe zu-  gruppe
sammengefallt werden sollen, die alle ein- und dasselbe
Aufgabengebiet abdecken (z. B. Schreibdienst o. &.). In die-

sem Fall erhalten die einzelnen Benutzer ja in aller Regel

auch dieselben Zugriffsrechte auf bestimmte Dateien und/

oder Programme. Um sich dabei eine mehrmalige Definition

von Zugriffsrechten fur die einzelnen Benutzer zu ersparen,

werden diese einer Benutzergruppe zugewiesen, der dann
wiederum die bendtigten Rechte zugewiesen werden.

Ein Benutzer kann grundsétzlich gleichzeitig Mitglied in
mehreren Benutzergruppen sein.

Nach der Installation von NetWare existiert — im Gegensatz
zu friheren NetWare-Versionen — nicht automatisch eine
Benutzergruppe. Jede Gruppe muf explizit angelegt werden;
speziell eine Benutzergruppe wie EVERYONE (wie in Net-
ware 3.x) gibt es ab NetWare 4.0 standardmaRig nicht mehr.
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4/3.1 Neues Gruppen-Objekt anlegen

Um unter NetWare ein neues Gruppen-Objekt (Benutzer-
gruppe) anzulegen, sind im einzelnen die folgenden Arbeits-
schritte durchzufihren:

1.

Im Hauptmenii von NETADMIN mul3 zunachst der
Menupunkt Objekte verwalten aktiviert werden. An-
schlieRend erscheint ein Zusatzfenster, in dem die Objek-
te des aktuellen Kontexts angezeigt werden.

Das Zusatzfenster zeigt die Namen der Objekte, die bis
zu diesem Zeitpunkt im gewahlten Kontext definiert
wurden. Ein Kontext stellt die Position eines Objekts in-
nerhalb des Verzeichnisbaums (NDS) dar. Zum Andern
des Kontexts kann durch Anwahl der beiden Punkte (..)
um eine Ebene nach oben gewechselt werden. Im Ver-
zeichnisbaum eine Ebene nach unten zu wechseln, ist nur
maoglich, wenn eine Organisationseinheit (Container-Ob-
jekt) angewahlt werden kann. Dartber hinaus kann der
Kontext auch vor dem Aufruf von NETADMIN mit dem
Betriebssystembefehl CX festgelegt werden. Im Extrem-
fall enthalt die Aufstellung der aktuellen Kontext-Objek-
te nur eine einzige Benutzerkennung, namlich die des
Systemverwalters (ADMIN).

Nach der Anwahl des Kontexts, in dem die neue Be-
nutzergruppe angelegt werden soll, mu3 die <EINFG>-
Taste betatigt werden. Es erscheint eine Aufstellung der
auf der betreffenden Ebene der NDS verfugbaren Ob-
jekt-Typen:

Kontext
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Abbildung 1: Anzeige mdglicher Objekttypen

3. In dieser Aufstellung mufl das Elem@&nuppe ausge-
wahlt werden, woraufhin ein Eingabefeld erscheint.

4. In das Eingabefeld muf als nachstes der Name fur das
neu anzulegende Gruppen-Objekt angeben werden.

Bei der Angabe des Gruppennamens dirfen bis zu 64
Zeichen verwendet werden, wobei immer tberlegt wer-
den sollte, ob ein solch langer Name sinnvoll ist.

5. Nach Bestatigung der Namenseingabe mit <ENTER> ist
das neue Gruppen-Objekt angelegt. Die nachfolgende
Frage, ob weitere Objekte angelegt werden sollen, kann
an dieser Stelle verneint werden.

NDS Auf diese Art und Weise ist in der NDS-Datenbank inner-
halb des gewahlten Kontexts ein neuer Eintrag fur ein Grup-
pen-Objekt vorgenommen werden. In den nachfolgenden
Abschnitten folgen die notwendigen Erlauterungen zur Ver-
waltung einer solchen Benutzergruppe.
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4/3.2 Verwaltung der Gruppen-ldentifikation

Wie bei Benutzer-Objekten kdnnen auch bei Gruppen-Ob-
jekten (Benutzergruppen) neben der Vergabe eines Objekt-
Namens weitere Zuordnungen erfolgen. Dazu gehéren z. B.
der ,Sonstige Name* und die Angabe einer ,Abteilung®, ei-
nes ,Standortes” usw. Diese Angaben werden allgemein un-
ter dem Begriff ,|dentifi-kation” zusammengefal3t.

Wie einem Gruppen-Objekt diese spezifischen Angaben zu-
gewiesen werden kdnnen, wird nun nachfolgend Schritt fir
Schritt erlautert:

1. Nach der Aktivierung des Menupunkibjekte verwal- Identifi-
ten im NETADMIN-Hauptmeni muf3 zunachst der kation
Kontext angewahlt werden, in dem das Gruppen-Objekt
abgelegt wurde.

2. Danach muf3 die Markierung (Cursor) auf den Namen
des Gruppen-Objekts gesetzt werden, flur das weitere
Zuordnungen vorgenommen werden sollen.

3. Sobald dies mit der Taste <F10> bestatigt wurde, er-
scheint ein Untermend.

4. In diesem Untermeni muf3 als nachstes der Menupunkt
Eigenschaften dieses Objekts anzeigen oder bearbei-
ten aktiviert werden.

5. AnschlieRend erscheint ein weiteres Untermend, in dem
der Punktldentifikation aktiviert werden muf3, worauf
das folgende Zusatzfenster angezeigt wird:
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Abbildung 1: Zusatzfenster fir zusatzliche Zuordnungen

6. Innerhalb dieses Zusatzfensters kann (mit Ausnahme des
ersten Feldes) jedes beliebige Feld verandert werden.
Dazu kann das gewunschte Feld mit der Markierung und
der Taste <ENTER> angewahlt werden. Nach Anwahl
eines Feldes erscheint in der Regel eine (leere) Liste, der
dann die gewlnschten Eintragungen mit <EINFG> hin-
zugefugt werden kénnen.

7. Nachdem die gewunschten Zuweisungen und Einstellun-
gen vorgenommen wurden, kann dies abschlieend mit
Einsatz der Taste <F10> gespeichert werden.

Auf diese Art und Weise kann ein Systemverwalter bzw. ein
ihm gleichgestellter Benutzer jederzeit einer Benutzergruppe
(Gruppen-Objekt) zusétzliche Informationen (Eigenschaften)
zZuweisen.

Die Zuordnung bestimmter Erganzungen gilt im Gbrigen
auch fur den Grofiteil der anderen Objekte (z. B. Volumes
u. a.). Allerdings unterscheiden sich diese teilweise in der
Art der Zuordnung. Vom Prinzip her gesehen ist die Vorge-
hensweise jedoch identisch.
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4/3.3 Zuweisung von Gruppen-Mitgliedern

Das Wesen einer Benutzergruppe besteht darin, dal3 sie meh-
rere Benutzer (Benutzer-Objekte) umfaldt, denen durch die
Gruppenzugehdorigkeit bestimmte Einstellungen und Defini-
tionen zugewiesen werden (z. B. gemeinsame Rechte u. &.).

Um einer definierten Benutzergruppe Mitglieder (Benutzer) Mitglieder
zuzuweisen, sind im einzelnen folgende Arbeitsschritte nétig:

1. Nach der Aktivierung des Menipunkibjekte verwal-
ten im NETADMIN-Hauptmenid muf3 im nachsten
Schritt in der Aufstellung der Objekte (Kontextanwahl)
diejenige Gruppe ausgewahlt werden, der neue Benutzer-
Objekte zugewiesen werden sollen.

Um hier den Kontext zu wechseln, kann mit den beiden
Punkten (..) in die nachsthéhere Ebene verzweigt werden.

2. Nachdem die Gruppe mit <ENTER> ausgewahlt wurde,
erscheint ein Untermend, in dem der PuBigenschaf-
ten dieses Objekts anzeigen oder bearbeitemktiviert
werden muf3.

3. In einem weiteren Untermeni mul3 der PuBkippen-
mitglieder ausgewahlt werden. Anschlie3end erfolgt
eine Aufstellung derjenigen Benutzer-Objekte, die der
betreffenden Gruppe bisher als Mitglieder zugewiesen
wurden. Bei einer neu angelegten Benutzergruppe ist
diese Aufstellung natirlich zunéchst einmal leer.

4. Um der gewahlten Gruppe ein Benutzer-Objekt zuzuwei-
sen, mufd nun die Taste <EINFG> betatigt werden.

5. Es erscheint ein Eingabefeld, in das der gewilinschte Be-Benutzer-
nutzername eingetragen werden kann. Zur Auswahl der name
verfigbaren Benutzer kann darlber hinaus aber auch er-
neut die Taste <EINFG> betatigt werden, worauf die
Objekte des aktuellen Kontext angezeigt werden.
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Abbildung 1: Zuweisung von Gruppen-Mitgliedern

6. Das gewiinschte Benutzer-Objekt kann dann mit den
Cursortasten und <ENTER> ausgewahlt werden

7. Wenn der Name des gewahlten Objekts (Benutzername)
im erwahnten Eingabefeld dargestellt wird, kann dies mit
<ENTER> Ubernommen werden. Das Objekt erscheint
anschlief3end in der Anzeige der Gruppenmitglieder.

Zur gleichzeitigen Zuweisung mehrerer Benutzer-Objek-
te an eine Gruppe kann auch die Mehrfachauswahl mit
der Taste <F5> eingesetzt werden. In diesem Fall werden
die Benutzernamen jedoch nicht noch einmal extra in der
Eingabezeile angezeigt, sondern direkt in die Aufstellung
der Benutzer tbernommen.

9. Nachdem auf die beschriebene Art und Weise die ge-
wuinschten Gruppenmitglieder (Benutzer) ausgewahit
wurden, kann die Zuweisung abschlie@end mit <F10>
bestatigt werden.

Mit den beschriebenen Arbeitsschritten kdnnen somit einer
Benutzergruppe (Gruppen-Objekt) jederzeit ein bzw. mehre-
re neue Mitglieder (Benutzer-Objekte) zugewiesen werden.
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4/3.4 Entziehen der Gruppen-Mitgliedschaft

Einer Benutzergruppe kdnnen natirlich neue Mitglieder (Be-
nutzer-Objekte) nicht nur zugewiesen werden; unter Net-
Ware besteht auch die Moglichkeit, einzelnen Benutzern die
Gruppen-Mitgliedschaft zu entziehen.

Welche Schritte im einzelnen notwendig sind, um einen Be-
nutzer aus einer Benutzergruppe zu entfernen, ist nachfol-
gend dargestellt:

1.

Zunéachst einmal mufd auch hier im NETADMIN-Haupt-
meni der PunkDbjekte verwalten aktiviert werden.

In der anschlieRenden Aufstellung der Objekte muf3 dann
die Gruppe ausgewahlt werden, aus der eine Gruppen-
Mitgliedschaft entfernt werden soll.

In den beiden nachfolgenden Untermeniis miissen an-
schlieBend nacheinander die Menipurikigenschaften
dieses Objekts anzeigen oder bearbeiteand Grup-
penmitglieder aktiviert werden.

Im nachsten Schritt folgt eine Aufstellung derjenigen
Benutzer-Objekte, die der betreffenden Gruppe bisher als
Mitglieder zugewiesen wurden. Innerhalb dieser Aufstel-
lung muR die Markierung auf den Namen desjenigen Be-
nutzers gesetzt werden, dem die Mitgliedschaft in der
gewahlten Gruppe entzogen werden soll.

Um mehrere Benutzer-Objekte gleichzeitig zu I6schen,
kann an dieser Stelle auch die Mehrfachauswahl mit
<F5> eingesetzt werden.

Nachdem das oder die gewunschten Benutzer-Objekt(e)
angewahlt wurde(n), kann die Taste <ENTF> betatigt
werden.

Nach Bejahung der anschlielenden Sicherheitsabfrage,
ob die gewéhlten Objekte tatsachlich aus der Gruppe ent-

Objekte
verwalten
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fernt werden sollen, werden die gewahlten Mitglieder
aus der Gruppe entfernt.

Damit kann ein Systemverwalter (oder ein ihm gleichgestell-
ter Benutzer) die Mitglieder einer Benutzergruppe jederzeit
neu festlegen.
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4/3.5 Loschen eines Gruppen-Objekts

Wie ein Benutzer-Objekt 1aRt sich auch ein Gruppen-Objekt

jederzeit Idschen. Auch dies ist jedoch mit Vorsicht durchzu-

fuhren, da damit auch automatisch alle Zuweisungen an das
betreffende Gruppen-Objekt entfernt werden. Zum Ldschen

eines Gruppen-Objekts sind im einzelnen die folgenden

Schritte notwendig:

1. Als erstes muf3 im NETADMIN-Hauptmeni der Menu- Objekt
punktObjekte verwalten aktiviert werden. I6schen

2. Danach muf in der Aufstellung der verfiigbaren Objekte
die Markierung (Cursortasten) auf das Gruppen-Objekt
gesetzt werden, das geléscht werden soll.

3. Nach anschlieBender Betéatigung der Taste <ENTF> er-
scheint die im folgenden dargestellte Sicherheitsabfrage:
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Abbildung 1: Sicherheitsabfrage beim Léschen eines
Gruppen-Objekts

4. Sobald die Sicherheitsabfrage durch Anwahl der Option
Ja bejaht wurde, wird die Gruppen-Kennung (Gruppen-
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Objekt) und damit samtliche Einstellungen der gewahl-
ten Benutzergruppe geldscht.

Auf diese Art und Weise kann jederzeit ein Gruppen-Objekt
(Benutzergruppe) mit samtlichen Zuordnungen geldscht
werden.

Zum Léschen mehrerer Gruppen-Objekte kann auch hier die
Mehrfachauswahl mit der Taste <F5> eingesetzt werden.

X

Da die Arbeitsschritte zur Verwaltung sonstiger Objekttypen
Hinweis teilweise identisch mit der Benutzerverwaltung sind, wird im

. Rahmen dieses Werks nicht in jedem Fall auf die Verwaltung
der Ubrigen Objekitypen eingegangen.
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4/4 Zugriffsrechte

Novell NetWare war von den ersten Entwicklungsstufen an
als Netzwerkbetriebssystem konzipiert. Dies macht sich bei
den verfugbaren Sicherheitseinrichtungen sofort bemerkbar,
unter anderem beim Zugriffsschutz, der drei Stufen umfafit.

Die erste Stufe stellt die Anmeldung am System mit Benut-  Stufen-
zerkennung und Palwort dar. Stufe 2 bezieht sich auf die Konzept
Verwaltung der Zugriffsrechte, und die dritte Stufe ermég-
licht anhand der Datei- und Verzeichnisattribute den indivi-
duellen Schutz bestimmter Dateiverzeichnisse und Dateien.

Die Anmeldung mit der notwendigen Zuweisung von Benut-
zerkennung und PaBwort wurde bereits an anderer Stelle die- |Hinweis
ses Buches erlautert, so daR darauf in diesem Abschnitt nicht .
mehr explizit eingegangen wird.

4/4.1 Allgemeines

Sobald ein Benutzer am System angemeldet ist, hdngt es von
den ihm zugewiesenen Zugriffsrechten ab, welche Arbeiten
er Uberhaupt am System durchfiihren kann bzw. darf. Wird
(vom Systemverwalter) eine neue Benutzerkennung einge-
richtet, so verfugt diese Kennung unter NetWare 4.x/5.x
standardmafig nur Uber sehr geringe Zugriffsrechte. Ein sol-
cher Benutzer kann z. B. auf die Dateiverzeichnisse \MAIL,
\LOGIN und \PUBLIC lesend zugreifen, d. h. er kann dort
Dateien 6ffnen, aber keine Daten ablegen oder gar I6schen.

Bei den Zugriffsrechten wird unterschieden zwischen den
Rechten fir Benutzer- und Gruppen-Objekte (Zugriffsrechte)
und bestimmten Rechten an einzelnen Dateien (Attribute)
bzw. Dateiverzeichnissen (Merzeichnismaske). Bei den ein-
zelnen NDS-Objekten wird wiederum unterschieden zwi-
schen den Objekt- und den Eigenschafts-Rechten, also den
Rechten flr einzelne Eigenschaften eines Objekts.

Januar 1999
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Rechte- Die Zuweisung der Zugriffsrechte an Benutzer und Benut-

Filterung zergruppen erfolgt durch eine tatsachliche* Rechte-Vergabe,
wahrend bei einem Verzeichnis immer eine Filterung der
Rechte (Inherited Rights Filter) vorgenommen wird. So kon-
nen bestimmte Rechte beim Einsatz einer Verzeichnismaske
von vornherein ausgeschlossen werden, so dal3 kein Benut-
zer diese Rechte in Anspruch nehmen kann, auch wenn sie
ihm als Benutzer ausdriicklich zugestanden wurden. Als Er-
gebnis des Zusammenspiels zwischen den Zugriffsrechten
einzelner Benutzer (oder Benutzergruppen) und den Verzeich-
nismasken ergeben sich die sogenannten effektiven Rechte
eines Benutzers bzw. einer Benutzergruppe (Trustees).

Die tatsachlichen Rechte eines Benutzers, die sich nach der
Auswertung der Zugriffsrechte, der Masken und der Datei-
und Verzeichnisattribute ergeben, werden als ,effektive
Rechte" bezeichnet.

Als Erganzung zur Beschrankung der Rechte mit Einsatz der
Verzeichnismaske kénnen einzelnen Dateien zusétzlich noch
bestimmte Dateiattribute zugewiesen werden, die die vor-
handenen Rechte weiter einschréanken kénnen. Dieses Setzen
von Dateiattributen geschieht durch die Festlegung und Zu-
weisung sogenannter Datei-Flags.

Obwohl unterschieden wird zwischen den Rechten eines Be-
nutzers und denen einer Benutzergruppe, erfolgt die Erlaute-
rung der nachfolgenden Arbeitsschritte objektorientiert. Dies
bedeutet, dal3 nicht unterschieden wird zwischen den Rechten
eines einzelnen Benutzers und den Rechten einer Gruppe,
weil bei der Zuweisung bzw. Anderung der Zugriffsrechte
fur Einzelpersonen und fur Gruppen die Vorgehensweise
vollkommen identisch ist.

Januar 1999
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4/4.2 Standard-Zugriffsrechte

Standardmafig erhalt jedes neu eingerichtete Benutzer- bzw.
Gruppen-Objekt auf dem Volume SYS: des betreffenden
Servers Zugriffsrechte fur die folgenden Dateiverzeichnisse:

Verzeichnis | Rechte

SYS:LOGIN | LESEN, DATEIABFRAGE

SYS:PUBLIC | LESEN, DATEIABFRAGE

SYS:MAIL ERSTELLEN

SYS:NOVINI | ERSTELLEN, DATEIABFRAGE, LESEN, SCHREIBEN

SYS:DOC LESEN, DATEIABFRAGE

Sobald einem Benutzer der Zugriff auf ein weiteres Datei- | |
verzeichnis ermdglicht wird, stehen ihm dort automatisch
ebenfalls standardmé&Rig die Rechte LESEN (READ) und %
DATEIABFRAGE (FILE SCAN) zur Verfiigung, zumindest

so lange, bis ihm weitere Zugriffsrechte zugewiesen werden.

Wie bereits erwahnt, gibt es unter NetWare 4.x/5.x stan- System-
dardmafig einen Benutzer, der keine speziellen Rechte be- verwalter
notigt. Es ist der Systemverwalter mit der Benutzerkennung

ADMIN. Diesem Benutzer werden nach der Erstinstallation
grundséatzlich samtliche Rechte zugestanden. Erst ab der

Version 4.0 von NetWare ist es moglich, die Rechte des Sy-
stemverwalters (ADMIN) einzuschranken; dies war in friihe-

ren NetWare-Versionen nicht méglich.

4/4.3 Verfugbare Zugriffsrechte
Die Rechtevergabe fir Benutzer und Benutzergruppen wird
unter dem Begriff Zugriffsrechte zusammengefal3t. Im fol-

genden werden die Rechte, die NetWare 4.x/5.x zur Verfu-
gung stellt, und ihre mdglichen Auswirkungen erlautert.

Januar 1999
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Dateien Modifizieren (MODIFY)

andern Ermdoglicht dem Objekt (z. B. einem Benutzer oder einer
Gruppe), Dateien umzubenennen, Dateiattribute zu setzen/
I6schen und die Namen von Dateiverzeichnissen zu andern.

Dateiabfrage (FILE SCAN)
Erlaubt dem Benutzer- bzw. Gruppen-Objekt, sich Dateien in
einem Dateiverzeichnis anzeigen zu lassen (z. B. mit NDIR).

Erstellen (CREATE)

Erlaubt das Erstellen einer neuen Datei, die damit gleichzei-
tig gedffnet wird. Verfugt der Benutzer auch tber die Rechte
READ und/oder WRITE, so darf er auch in diese Datei
schreiben bzw. aus ihr lesen. Mit diesem Recht darf der Be-
nutzer auch neue Dateiverzeichnisse erstellen, ohne zuséatz-
lich Gber das Recht ACCESS CONTROL zu verfiigen.

Lesen (LESEN)
Ein Objekt mit diesem Recht darf eine Datei 6ffnen und auf
den Inhalt lesend zugreifen.

Léschen (ERASE)

Das betreffende Objekt darf Dateien und Dateiverzeichnisse
I6schen. Dies bezieht sich auch auf eventuell vorhandene
Unterverzeichnisse.

Schreiben (WRITE)
Mit diesem Recht darf das betreffende Objekt Dateien 6ffnen
und dort Veranderungen vornehmen (schreibend zugreifen).

Hochste Supervisor

Prioritat Dies ist das Recht mit der ,héchsten” Prioritdt. Es gesteht
einem Objekt alle Rechte in einem Verzeichnis bzw. an einer
Datei zu.

Zugriffssteuerung (ACCESS CONTROL)
Ein Objekt, das Uber dieses Recht verfugt, darf anderen Ob-

Januar 1999



IntraNetWare Praxishandbuch Teil 4/4 Seite 5
Zugriffsrechte

jekten Zugriffsrechte zuweisen (mit Ausnahme des Rechtes
SUPERVISOR), Dateiverzeichnisse erstellen/Idschen, den
Inherited Rights Filter &ndern und die weitergehenden In-
formationen (Extended Information) einer Datei &ndern.

Die einzelnen Rechte sind jeweils durch den ersten Buchsta-
ben der englischen Bezeichnung gekennzeichnet, d. h. der
Buchstabe W steht z. B. fir das Recht WRITE (Schreiben),
A fir ACCESS CONTROL (Zugriffssteuerung) usw.

Sobald einem Benutzer der Zugriff auf ein Dateiverzeichnis
ermoglicht wird, hat er dort automatisch die beiden Rechte
READ (Lesen) und FILE SCAN (Dateiabfrage).

Fir die Zuweisung und Definition der Zugriffsrechte, der
Verzeichnismasken (Inherited Rights Filter) und der Dateiat-
tribute stellt NetWare 4.x/5.x die Programme NWADMIN
und FILER zur Verfiigung. Dariliber hinaus gibt es die Be-
triebssystembefehle RIGHTS und FLAG, mit denen eben-
falls Zugriffsrechte und Dateiattribute verandert bzw. zuge-
wiesen werden kdnnen. Die Zugriffsrechte werden vom Sy-
stemverwalter (ADMIN) oder einem ihm gleichgestellten
Benutzer (z. B. Arbeitsgruppen-Manager) vergeben.

4/4.4 Verwaltung der Zugriffsrechte

Um die Zugriffsrechte der einzelnen Objekte eines Netz- NWADMIN
werks zu verwalten, kommt in der Regel das Dienstpro-

gramm NWADMIN (NetWare-Administrator) zum Einsatz.

Unter NetWare 4.x steht zusatzlich das zeichenorientierte
Programm NETADMIN zur Verfugung. Darlber hinaus

kénnen Betriebssystembefehle wie GRANT, RIGHTS usw.

eingesetzt werden.

Im weiteren werden die Verwaltungsaufgaben anhand des |l

NetWare-Administrators (NWADMIN) erlautert, da dies die
komfortabelste Mdglichkeit der Verwaltung darstellt. %

Januar 1999
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Zugriffsrechte
4/4.4.1 Rechte-Verwaltung mit NWADMIN
Um einem Benutzer-Objekt Zugriffsrechte fir die verfugba-
ren Datentrager (Volumes) bzw. die dort abgelegten Ver-
zeichnisse und/oder Dateien zuzuweisen, sind folgende Ar-
beitsschritte notwendig:
1. Zunachst mufd das Objekt auf der Standard-Arbeitsflache
von NWADMIN per Doppelklick angewahlt werden.
Eine Alternative zum Doppelklick ist die Anwahl des
Objekts mit der rechten Maustaste und die Aktivierung
. des MenipunktBetails im zugehdrigen Kontextmend.

2. Im nachsten Schritt mul3 auf der rechten Seite das Regi-
ster Rechte fiir Dateien und Verzeichnisseangewahlt
werden, worauf der folgende Bildschirm erscheint:

(b B s vl b

= e e e

-|'|'|IFE

mq:‘

Abbildung 1: Fenster der Rechte-Zuweisung

3. Nach der Anwahl des Registers muf3 im nachsten Schritt
die Schaltflachélinzufligen angeklickt werden.

Januar 1999
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4. In dem nachfolgenden Auswahlfenster missen auf der
rechten Seite der Kontext (Kontext durchsuchen) und das
Volume (Datentrager) angewéhlt werden, die die ge-
winschten Verzeichnisse enthalten.

5. Nachdem im rechten Teil des Fensters (Kontext durchsu-
chen) der Volume-Name mit einem Doppelklick ange-
wahlt wurde, erscheinen auf der linken Seite automatisch
die auf dem Datentrager (Volume) abgelegten Dateiver-
zeichnisse und Dateien.
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Abbildung 2: Anzeige von Verzeichnissen und Dateien

Mit einem Doppelklick auf einen Verzeichnisnamen im
rechten Teil kann direkt auf die Dateien und Unterver-
zeichnisse eines Verzeichnisses zugegriffen werden.

6. Das gewinschte Verzeichnis (oder die Datei), fur das
Zugriffsrechte vergeben werden sollen, muf3 anschlie-
Bend im linken Teil des Fensters (Verfiigbare Objekte)
durch Anklicken ausgewahlt (markiert) werden.
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7.

Nachdem diese Auswahl mit der Schaltflaci¢ besta-

tigt wurde, erscheint das ausgewahlte Objekt (Verzeich-
nis oder Datei) in der Aufstellung der zugewiesenen Ver-
zeichnisse und Dateien.

Standardmafig werden fiir ein Verzeichnis die Rechte
READ (Lesen) und FILE SCAN (Dateiabfrage) zuge-
wiesen. Um an dieser Stelle weitere Rechte zuzuweisen,
brauchen diese nur im unteren Teil des Fensters ange-
klickt zu werden, was sich z. B. wie folgt darstellen kann:

Abbildung 3: Zuweisung weiterer Zugriffsrechte

9.

Nach der Bestéatigung der Zuweisung mit der Schaltfl&-
cheOK werden dem gewahlten Objekt (Benutzer, Grup-
pe) die ausgewahlten Zugriffsrechte zugewiesen, die
nach der nachsten Anmeldung verfugbar sind.

Somit verfiigt ein Systemverwalter (oder ein ihm gleichge-
stellter Benutzer) Uber einen Weg, einem NDS-Objekt (z. B.
einem Benutzer) weitere Zugriffsrechte zuzuweisen. Auf
ahnliche Art und Weise erfolgt dort auch das Entziehen von
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Zugriffsrechten, wenn ein Benutzer in seinen Zugriffsmoég-
lichkeiten eingeschrankt werden soll.

Das Fenster fur die Verwaltung der Zugriffsrechte verfugt
daruber hinaus Uber einige andere interessante Mdoglichkei-
ten. So ist es in diesem Fenster z. B. mdglich, sich mit der
SchaltflacheSuchen alle dem gewahlten Benutzer-Objekt
zugewiesenen Zugriffsrechte anzeigen zu lassen (lUber den
gesamten Verzeichnisbaum).

Die SchaltflachéAnzeigenermdglicht ebenfalls die Anzeige
der Zugriffsrechte, allerdings muf3 dazu ein bestimmter Ser-
ver angewahlt werden. Nach Anwahl der SchaltflaEffie
fektive Rechtekonnen die effektiven Rechte des gewéhlten
Objekts (nach der Auswertung von Filtern und Attributen)
fur einen bestimmten Server oder ein bestimmtes Verzeich-
nis (Datei) auf diesem Server angezeigt werden.

4/4.4.2 Rechte-Verwaltung mit dem Novell-Client

Neben dem Einsatz des NetWare Administrators (NWAD- Client-
MIN) zur Verwaltung der Zugriffsrechte eines Benutzers Software
kann mit den neueren Versionen der Client-Software von

Novell auch eine spezielle Variante eingesetzt werden.

Der Einsatz der nachfolgenden Mdoglichkeit zur Verwaltung
der Zugriffsrechte ist nur dann mdoglich, wenn die Novell- Hinweis
Client-Software (Novell-Client fir Windows 95/98/NT) .
verwendet wird.

Um einem Benutzer fir ein bestimmtes Verzeichnis Zugriffs-
rechte zuzuweisen, sind im einzelnen die folgenden Arbeits-
schritte notwendig:

1. Zunachst muf3 der Windows-Explorer aufgerufen wer-

den, da die Zuweisungsmoglichkeiten des Novell-Client
darin eingebunden wurden.

Januar 1999



Teil 4/4 Seite 10 IntraNetWare Praxishandbuch
Zugriffsrechte

2. Als nachstes muR3 innerhalb des Explorer das Verzeichnis
bzw. die Datei angewahlt werden, fur die entsprechende
Zugriffsrechte zugewiesen werden sollen.

3. Im néachsten Schritt muf3 aus dem Kontextmenl (rechte
Maustaste) der Datei bzw. des Verzeichnisses der Punkt
Eigenschaftenaktiviert werden.

Eigenzchaften von java I

allgemein | NetWare-Innt NetWale-F!echteI

e

Typ: D ateiordner
Qrt; Zh
Gribe: 38,0 MB [39.935.398 Byte), 142 606.33E Byte belegt
Inhalt; 433 Dateien, 46 Ordner
t5S-0D05-M arne: A,
Erstellt: Saonntag, 15. Movember 1998 14:05:24
D ateiattribuite: 5 [ Wersteckt
™ Archiv ™| Sustem

™ Miniaturansicht aktivieren

ok I Abbrechen [Ihermetmen

Abbildung 4: Dateiverzeichnis-Eigenschaften im Explorer

Eine andere Mdglichkeit, das Eigenschaftsfenster aufzu-
rufen, stellt der Einsatz des Menipunkigenschaften
aus denDatei-Mendi dar.

Januar 1999
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4. Innerhalb des Eigenschafts-Fensters mu3 dann das Re-
gister NetWare-Rechte angewahlt werden, worauf sich
eine Bildschirmdarstellung der folgenden Art ergibt:

Eigenzchaften von java EE I

.-’-‘nllgemeinl Metwarelnfo  Metware-Rechte |

L SRWECMEF &
EDY [l o
WEKAL Werkauf DILARO el o i e e
I | tetrere Trustees Eombinieren Entferen
() [Root]

48 DILARD
+--%8  Buchhaltung
M8 Einkauf

o B e

\_I*_I_I'_\_I*_

Wererbte Bechte und Filker... | H il

— Effektive Rechte
Lezen Laschen todifizieren Zugriffssteusrung
Schreiben  Erstellen Dateiabfrage  Supervisor

0K I Ahbbrechen Eemehmern

Abbildung 5: NetWare-Rechte eines Dateiverzeichnisses

5. Im oberen Teil des Fensters werden die aktuellen Rechte-
Zuweisungen (Trustees) fir das gewdhlte Verzeichnis
angezeigt. Um an dieser Stelle weitere Zuweisungen
vorzunehmen, wird das entsprechende Objekt angewahit
und anschlieend die gewiinschten Rechte ausgewahlt.

6. Um ein neues Objekt bei der Rechte-Zuweisung zu be-
riicksichtigen, wird dieses Objekt im mittleren Teil des

Januar 1999
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Fensters angewahlt und anschlieend die Schaltflache
Hinzufligen aktiviert.

Umgekehrt kénnen einem Objekt Rechte entzogen wer-
den bzw. kann ein Objekt aus der Rechte-Zuweisung ent-
fernt werden, indem das Objekt angewahlt und anschlie-
Rend die SchaltflacHentfernen betétigt wird.

Eigenzchaften von java I

.&Ilgemeinl Metwarenfo  Metware-Rechte |

Trustees:

SAWELCHME A&
Einkauf. DILARO FFCCCCRE 4]

Werkaul DILARO |l ) o o =
WEEALl Werkaul DILARO

= Wetrere Trustees kombitieren

........ @ [Foat]

El ..... a3 DILARD

|»

|—| = Crind LI
Wererbte Rechte und Filter... | Hineufiraet |

 Effektive Rechte

Lezen Ldzchen Modifizieren  Zugriffssteusmung
Schreiben  Erztellen Dateiabfrage  Supervisor
ok Abbrechen Ubemehmen

Abbildung 6: Entfernen eines Objekts aus der Trustees-
Liste

8. Mit der abschlieBenden Bestéatigung der Auswahl und
der Einstellungen durch Anwahl der Schaltflacb&
werden die Anderungen in der NDS gespeichert.

Januar 1999
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Auf diese Weise steht innerhalb des Windows-Explorer eine Windows-
sehr komfortable und schnelle Mdglichkeit zur Verfigung, Explorer
um Zugriffsrechte zuzuweisen bzw. zu entziehen.

Die Funktionalitdt der Rechte-Verwaltung mit dem Win-
dows-Explorer hat die gleiche Wertigkeit und Giiltigkeit wie
der Einsatz des NetWare-Administrators (NWADMIN).

4/4.5 Anzeige der aktuellen Zugriffsrechte

Unabhéangig davon, auf welche Weise einem Benutzer-Objekt
die Zugriffsrechte zugewiesen wurden, existiert unter Net-
Ware 4.x/5.x eine Anweisung, mit der die aktuellen Zugriffs-
rechte eines bestimmten Verzeichnisses angezeigt werden
konnen. Davon unberthrt bleibt die Tatsache, daf3 sie auch
mit den verfiigbaren Dienstprogrammen angezeigt werden
konnen. Allerdings gibt es einen speziellen Betriebssystem-
befehl, mit dem eine solche Anzeige wesentlich schneller
und auch etwas Ubersichtlicher erfolgen kann; dieser Befehl
lautet RIGHTS.

Um sich z. B. die verfligbaren und zugewiesenen Zugriffs-  Aktuelle
rechte aller Objekte in einem bestimmten DateiverzeichnisZuweisung
anzeigen zu lassen, kann eine Anweisung der folgenden Art
eingesetzt werden:

RIGHTS NW5-TECHNIK/SYS:WEKA-DB /T

Nach der Eingabe einer solchen Anweisung auf der Be-
triebssystemebene erscheinen Informationen Uber die Zu-
griffsrechte aller Objekte (Benutzer, Gruppen) im Dateiver-
zeichnis \WEKA-DB auf VWolume SYS: des Servers NW5-
TECHNIK. Aus einer solchen Aufstellung ist auch ersicht-
lich, dal3 zwischen Benutzer- und Gruppen-Objekten unter-
schieden wird, wobei fiir jedes Objekt die Angabe der zu-
gewiesenen Zugriffsrechte erfolgt.

Januar 1999
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Nahere Angaben zu den Anzeigeoptionen von RIGHTS lie-
fert der Parameter ,/?", der beim beim Aufruf des Program-
M4 mes angegeben werden kann (RIGHTS /?).

Daruber hinaus bleibt es einem Benutzer Uberlassen, fur die
Anzeige der aktuellen Zugriffsrechte jederzeit auch die
Méoglichkeiten des Windows-Explorers einzusetzen (s. 0.).

4/4.6 Prioritat des Zugriffsschutzes

Einstufung Der Einsatz bestimmter Attribute fur Dateien und Verzeich-
nisse stellt neben den benutzerbezogenen Zugriffsrechten
und den Datei- und Verzeichnismasken die hdchste Stufe der
Rechtevergabe dar.

Damit ergibt sich unter NetWare 4.x/5.x generell die folgen-
de Prioritatenregelung:

B Hochste Stufe: Datei- und Verzeichnisattribute
B Mittlere Stufe: Datei- und Verzeichnismasken
B Niedrigste Stufe: Benutzer-Zugriffsrechte

Januar 1999
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4/5 Objekt- und Eigenschaftsrechte

Mit dem Einsatz des Verzeichnisdienstes (NDS) unter Net-
Ware 4.x/5.x besteht neben den Steuerungsmechanismen fir
den Zugriff auf Dateien und Verzeichnisse zusatzlich auch
noch die Mdglichkeit, den einzelnen Objekten und den zu-
gehodrigen Objekteigenschaften (Properties) entsprechende
Rechte zuzuordnen.

Das Wesen der Objektorientiertheit von NetWare 4.x/5.x er-  Objekt-
gibt sich aus der Tatsache, daf? jedem beliebigen Objekt spe-  rechte
zifische Rechte, die sogenannten Objektrechte, zugewiesen

werden kénnen. Dartber hinaus hat jedes Objekt bestimmte
Eigenschaften (bzw. diese Eigenschaften werden einem Ob-

jekt zugewiesen), wobei auch diesen Eigenschaften bestimm-

te Eigenschaftsrechte (Property-Rights) zugeordnet sind.

Die Objekt- und Eigenschaftsrechte beziehen sich aus-
schlieBlich auf die Behandlung der Objekte innerhalb der
NDS-Verzeichnisstruktur. Sie haben insbesondere keine
Auswirkung auf das Dateisystem von NetWare 4.x/5.x. Da-
bei haben die verfligbaren Objektrechte grundsatzlich Gil-
tigkeit fur alle Objekte der NDS-Datenbank, andern aber
nichts an den Eigenschaften der Objekte selbst.

Im Gegensatz dazu gelten die Eigenschaftsrechte fiir die ein-  Eigen-
zelnen Objekteigenschaften (z. B. fur die Telefonnummer schafts-
eines Benutzers), aber nicht fur die Objekte. Wenn z. B. eine rechte
private Telefonnummer als Eigenschaft fir ein Benutzer-

Objekt angegeben wird, kann damit verhindert werden, daf3

andere Personen auf diese Nummer zugreifen. Gleichzeitig

kann jedoch erlaubt werden, daR auf andere Eigenschaften

wie die Adresse oder die Faxnummer zugegriffen wird.

Januar 1999
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4/5.1 Objektrechte

Die Rechte eines Objekts sind einer der beiden Hauptbe-
standteile der Objekt-Verwaltung in der NDS-Verzeichnis-
struktur. Als Objektrecht wird die Einstufung bezeichnet, die
ein Objekt (z. B. einen Benutzer) Gberhaupt erst in die Lage
versetzt, auf ein anderes Objekt zuzugreifen. NetWare 4.x/
5.x stellt generell die folgenden Objektrechte zur Verfligung:

Browse
Mit diesem Recht kann das Objekt (Namen) innerhalb der
Verzeichnisstruktur angesehen werden.

Erstellen

Dieses Recht erlaubt dem Objekt, neue Objekte anzulegen,
ohne jedoch irgendwelche Rechte an das neue Objekt zu
Ubertragen, allerdings nur innerhalb der Verzeichnisstruktur
Lunterhalb® dieses Objekts (also in einem Behalterobjekt).

Loschen
Ermoglicht das Léschen anderer Objekte, die im Verzeich-
nisbaum auf derselben Stufe oder ,unterhalb” stehen.

Supervisor

Dieses Recht beinhaltet alle Ubrigen Rechte und ermdglicht
auch den uneingeschrankten Zugriff auf alle Eigenschaften
der anderen Objekte. Die einzige Einschrankung dieses
Rechts kann mit dem Inherited Rights Filter erfolgen.

Umbenennen

Dieses Objekt-Recht ermoglicht das Umbenennen anderer
Objekte, die im Verzeichnisbaum auf derselben Stufe oder
Lunterhalb” stehen.

Zur Verwaltung der Objektrechte kann das Verwaltungspro-
gramm NWADMIN eingesetzt werden, wobei im einzelnen
folgende Arbeitsschritte zu beachten sind:
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1. Um die Objektrechte zu verwalten, muf3 auf der Stan-
dard-Arbeitsflache von NWADMIN zun&chst das ent-
sprechende Objekt mit der rechten Maustaste angewéhlt
und im zugehorigen Kontextmeni der Puiiktistees
dieses Objektsaktiviert werden. Daraufhin werden die
Eigenschaften und Rechte angezeigt werden, die dem
Objekt bereits zugewiesen wurden.

Trustees:

Trustees von WEKALI B3 I

B ERALT etk ot DILAAD Effektive Fiechte..

& [Puklic]
@ [Root]

— Dbjektrechte
¥ Suipenisan
¥ Brovse

¥ [oschet
¥ Umtenennen

[oectien |

Truzstee hinzufiigen... |
Trustee [Gsehen |

— Eigenzchaftzrechte
=4 /|e Eigenschaftern [V |Superisar
L usgewsEhite Eigenseh: [ [Yergleictien
Y Ahblageort £ I# Leser
' Ablaufdatum des Pal ¥ Gelreitier
' Abteiung & |Eiar Hemer bitzuf
' Adiebaulkleberangabe
' Anmeldeskript _ILI
1 4 |\Eechen |

Filter fur wererbte Rechte. .. | [ofS I .ﬁ.bblechenl Hilfe |

Abbildung 1: Eigenschaften und Rechte eines Objektes

2. Mit der Schaltflacherilter fur vererbte Rechte kann
eine entsprechende Verzeichnismaske fir die Eigenschaf-
ten festgelegt werden.

3. Die SchaltflacheEffektive Rechte erméglicht die An-
zeige der effektiven Rechte des gewahiten Objekts. Die
verfligbaren Eigenschaften kénnen bearbeitet werden, in-
dem z. B. zusatzliche Objektrechte zugewiesen werden.
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4. Um die vorgenommenen Veréanderungen abschlielend zu
speichern, genligt auch hier der Einsatz der Schaltflache
OK. Auf diese Weise kénnen einem NDS-Objekt weitere
Objektrechte zugewiesen oder Rechte entzogen werden.

4/5.2 Eigenschaftsrechte

Eine ebenfalls sehr wichtige Rolle kommt in der NDS-Ver-
zeichnisstruktur der Verwaltung der Objekteigenschaften und
der zugehdrigen Rechte zu. So kann damit z. B. festgelegt
werden, was ein bestimmter Benutzer mit dem ihm zugewie-
senen Eigenschaften machen darf.

Als Eigenschaft eines Benutzers gilt z. B. sein (individuelles)
Anmeldescript. Fur diese Eigenschaft besitzt er standard-
mafig die Eigenschaftsrechte READ (Lesen) und WRITE
(Schreiben).

Um z. B. zu verhindern, daR der Benutzer selbst Anderungen
am Anmeldescript durchfuhrt, mu3 ihm das Eigenschafts-
recht WRITE entzogen werden. Dann kann er sich zwar
nach wie vor den Inhalt des Anmeldescripts anzeigen lassen,
aber er kann keine Anderungen mehr vornehmen.

Einem Benutzer werden standardmaRig bestimmte Eigen-
schaften automatisch zugewiesen. Dazu gehéren z. B. das
Anmeldescript und die Netzwerk-Adresse. Nachfolgend sind

alle verfligbaren Eigenschaftsrechte von NetWare 4.x/5.x

aufgefuhrt:

Eig. Namen hinzuf.

Dieses Eigenschaftsrecht erméglicht das Hinzufiigen und
Léschen eines eigenen Eintrags oder Wertes. Dieses Recht
erscheint nur sinnvoll, wenn als Eigenschaft bestimmte Ob-
jektnamen verwendet werden (z. B. die Liste der Gruppen-
mitglieder). Dieses Recht ist im Eigenschaftsrecht WRITE
enthalten.
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Lesen
Mit diesem Recht kann der Wert oder Eintrag einer Eigen-
schaft ausgelesen und angezeigt werden.

Schreiben
Damit kénnen die Werte oder Eintrage der Eigenschaften
hinzugefiigt, geandert oder geléscht werden.

Supervisor

Dieses Recht beinhaltet alle tibrigen Rechte an allen Eigen-
schaften eines Objekts. Die einzige Einschrankung dieses
Rechtes kann mit dem ,Inherited Rights Filter* vorgenom-
men werden.

Vergleichen

Mit diesem Recht kann ein beliebiger Wert oder Eintrag mit
einer bestimmten Eigenschaft verglichen werden. Als Er-
gebnis wird entwedeta (Wahr) odemein (Falsch) angege-
ben. Dieses Recht ist im Eigenschaftsrecht READ enthalten.

Die AngabeAlle Eigenschaftenbei der Verwaltung der Ei-
genschaftsrechte bezieht sich auf eine Standardvorgabe fir
die Eigenschaften, die nicht angewahlt wurden. Die Rechte,
die in diesem Feld vergeben werden, werden den lbrigen
Eigenschaften automatisch zugewiesen.

1. Soll fur einen Benutzer festgelegt werden, dal3 er sein
Anmeldeskript zwar lesen, aber nicht mehr andern kann,
missen die entsprechenden Eigenschaftsrechte geéndert
werden. Dazu muB3 als erstes auf der Standard-Arbeits-
flache von NWADMIN das entsprechende Benutzer-Ob-
jekt mit der rechten Maustaste angewahlt werden.

2. Aus dem nachfolgenden Kontextmenid mufd dann der
PunktRechte fir andere Objekteaktiviert werden. Das
nachfolgende Fenster der Kontextsuche kann mit der
SchaltflacheDK oder mit <Enter> bestatigt werden.

Eigen-
schafts-
Wert

Januar 1999
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3. Nach der Anwahl des Objekts und dem Anklicken der
Option Ausgewahlte Eigenschkann dann das Objekt
Anmeldeskript angewahlt werden.

Zugewiesene Objekte:

— Objektrechte
¥ Superrizor
¥ Browse

¥ Liozchen
¥ Umberennen

Laschen |

Werkauf. DILARO

Rechte fur andere Objekte - Benutzer: WEKALI I

Effektive Rechte. . |
Zuweizung hinzufiig, |
Zuweizung Joschen |

Eigenzchaftzrechte

"~ alle Eigenschaften ™ Supervisor

@ Auzgewshite Eigensch.: [~ “ergleichen
Y ahbteilung Eil ¥ Lesen

: AdrePaufkleberangab [V Schreiben
(al

I~ Eig. Mamen hinzuf.
Y Anmeldezeitbeschrank

¥ Anzahl falscher Anm—elill
A I | 3 -
Lazchen |

0| abbrechen |

Hile

Abbildung 2: Anzeige der Eigenschaftsrechte

4. Um zu unterbinden, dall der ausgewahlte Benutzer sein
Anmeldeskript andert, mufd lediglich auf der rechten
Seite das entsprechende Recht (Schreiben) durch An-
klicken deaktiviert werden. Ob ein Recht aktiv ist, ist an
dem ,Hakchen“ innerhalb des entsprechenden Feldes

ersichtlich.

Nach der abschlieRenden Bestatigung der vorgenomme-

nen Einstellungen mit der SchaltflacB& werden dem
Benutzer-Objekt die entsprechenden Eigenschaftsrechte
fur das ausgewahlte NDS-Objekt (hier: das Anmelde-
script) zugewiesen oder entzogen.
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4/7 Rechte-Masken und Attribute

Eines der interessantesten Leistungsmerkmale von NetWare Rechte-
(IntranetWare) stellt der Einsatz der Rechte-Masken und die  Masken
Verwendung der speziellen Datei- und Verzeichnisattributre

dar. Sowohl bei den Rechte-Masken als auch bei den Attri-

buten wird jeweils zwischen Dateien und Verzeichnissen
unterschieden.

4/7.1 Verzeichnismaske

Es ist moglich, mit einer Verzeichnismaske (Rechte-Maske  Masken
fur Verzeichnisse) bestimmte Standardrechte fir ein Datei-
verzeichnis zu definieren. Wird ein neues Verzeichnis er-

stellt, so werden diesem Verzeichnis zun&chst automatisch
samtliche Rechte zugewiesen, die in der (lbergeordneten)
Verzeichnismaske definiert wurden. Durch entsprechende
Anderung der Verzeichnismaske kann der Systemverwalter

(oder ein ihm gleichgestellter Benutzer) die Rechte in diesem
Dateiverzeichnis begrenzen. Dies geschieht vollkommen un-

abhéangig von den Benutzern und ihren Zugriffsrechten.

Die Verzeichnismaske wirkt sich nur bei der Zuweisung von
Zugriffsrechten auf Verzeichnisebene aus. Dagegen bewirkt
die Dateimaske eine Rechte-Beschrankung auf Dateiebene.
Dabei weist der Systemverwalter die Zugriffsrechte sicher-
lich am haufigsten auf Verzeichnisebene zu.

Wenn z. B. ein Benutzer in einem Dateiverzeichnis samtli-
che Zugriffsrechte erhélt und gleichzeitig die Maske fir die-
ses Verzeichnis derart gedndert wird, dal3 das Recht zum Er-
stellen einer neuen Datei (CREATE) aus der Maske entfernt
wird, so hat der Benutzer keine Mdglichkeit, in diesem Ver-
zeichnis neue Dateien zu erstellen.

Die Anderung der Verzeichnismaske wirkt sich automatisch
auf alle darunter liegenden Verzeichnisse aus. Durch dieses

September 1998
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~vererbungsprinzip“ wird erreicht, dal Rechte-Beschréankun-
gen durch eine Verzeichnismaske grundsatzlich automatisch
auf alle nachfolgenden Unterverzeichnisse ausgedehnt wer-
den. Unabhéangig davon ist es jedoch mdglich, allen Benut-
zern in einem Unterverzeichnis eine individuelle Verzeich-
nismaske zuzuweisen, die sich von der Maske des Uberge-
ordneten Verzeichnisses unterscheiden kann.

Eine Rechte-Maske (z. B. fir Verzeichnisse) hat grundséatz-
lich hohere Prioritat als die Zugriffsrechte der einzelnen Be-
nutzer. Die einzelnen Rechte einer Verzeichnismaske sind
dabei identisch mit den moglichen Zugriffsrechten.

Im Gegensatz zu NetWare 3.x, wo die Verzeichnismaske mit
Inherited Rights Mask (Ererbte-Rechte-Maske) bezeichnet
wird, tragt diese Maske ab der NetWare-Version 4.0 den
Namen Inherited Rights Filter (Ererbte-Rechte-Filter).

Zur Verwaltung der Verzeichnismasken steht das Dienstpro-
gramm FILER oder entsprechende Befehlszeilenanweisun-
gen zur Verfligung.
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4/7.1.1 Attribute der Verzeichnismasken

Bei der Verwaltung der Verzeichnismaske (Inherited Rights
Filter) stehen unter NetWare (ab Version 4.) im einzelnen
folgende Attribute zur Verfigung:

ACCESS-CONTROL Verzeichnis-

. ttribut
Dieses Recht erlaubt attribute

®m die Anderung der Zugriffsrechte eines Benutzers,

m die Anderung der Inherited Rights Mask und

m die Ubertragung der eigenen Rechte an andere
Benutzer.

CREATE

Ermoglicht das Erstellen einer neuen Datei im betreffenden
Verzeichnis. Ebenso konnen in diesem Verzeichnis weitere
Unterverzeichnisse erstellt werden.

ERASE

Erlaubt das Léschen von Dateien und Verzeichnissen. Dies
bezieht sich auch auf vorhandene Unterverzeichnisse.

FILE SCAN

Ermdoglicht die Anzeige von Dateien und/oder Unterver-
zeichnissen im betreffenden Dateiverzeichnis (z. B. mit DIR).

MODIFY

Dieses Recht ermoglicht

B das Setzen/L6schen von Dateiattributen und
B das Umbenennen von Dateien und/oder Verzeich-
nissen.
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READ

Erméglicht das Offnen einer Datei und den Lesezugriff auf
den Inhalt. Ebenso ist damit der Aufruf ausfiuhrbarer Pro-
gramme moglich.

SUPERVISORY

Dies ist das Recht mit der hochsten Prioritat. Es gibt einem
Benutzerobjekt alle Rechte im betreffenden Verzeichnis.
WRITE

Mit diesem Recht kénnen Dateien gedffnet und in ihnen An-

derungen (schreibender Zugriff) vorgenommen werden.

Die einzelnen Rechte sind in der Anzeige jeweils durch den
ersten Buchstaben gekennzeichnet. So steht stellvertretend
fur das Recht READ der Buchstabe ,R".
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4/7.1.2 Verzeichnisattribute verwalten

Die Verwaltung der Verzeichnismaske erfolgt am einfachsten
mit dem Dienstprogrammes FILER. Verfligt der betreffende
Benutzer fir das zu @ndernde Verzeichnis (wenigstens) tber
das Recht ACCESS-CONTROL, so kann er einzelne Attri-
bute folgendermal3en setzen bzw. I6schen:

1. Auf Betriebssystemebene wird in das Verzeichnis ge- FILER
wechselt, dessen Verzeichnismaske geandert werden soll.

2. Nach dem Aufruf des Programms FILER muf3 im
Hauptmeni der Menipunk¥erwaltung von Dateien
und Verzeichnissenaktiviert werden.

3. Aus der Aufstellung der Dateien und Verzeichnisse muf3
dann das Verzeichnis angewahlt werden, dessen Maske
geandert werden soll; dies muf3 dann mit <F10> (!) be-
statigt werden.

4. Ein Untermen( erscheint, in dem der PWitzeichnis-
informationen anzeigen/festsetzenaktiviert werden
muf3, worauf eine Darstellung folgender Art erscheint:

FriSare File Baisirares U155 Nurday ¥ Ppedl 1S 9023
LR il e

(i P —— ke

f e SR

Ol Crealian Daber 39 Hesesker 150
M Cresbtless Tiemi 300Z

N Dirertory PEEribaies Cpen |14

N Cwrvewi Eiivcibes Rightn: |SRCERFE)
Irkeriied Fighbs Fash: [5RGEFFR]

“f Tracissx! cCess Limid

Abbildung 1: Anzeige der Verzeichnisinformationen
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5. In diesem Fensters mul3 die Markierung in das Fiéld
ter fur vererbte Rechner gesetzt und dieses Feld mit
<ENTER> angewdhlt werden. Anschliel3end erscheinen
die dem Verzeichnis zugewiesenen Attribute.

Um an dieser Stelle aus der bestehenden Anzeige einzelne
Attribute zu entfernen, mul3 die Markierung auf das zu

l6schende Verzeichnisattribut gesetzt, die Taste <Entf>
betétigt und die nachfolgende Sicherheitsabfrage bejaht

werden.
Attribute 6. Sollen dem Verzeichnis weitere Attribute (Rechte) zu-
hinzuftigen gewiesen werden, mul} als nachstes die Taste <EINFG>

betatigt werden, worauf die Attribute angezeigt werden,
die dem Verzeichnis noch nicht zugewiesen wurden.

7. Aus dieser Aufstellung mul3 dann das Recht mit der
Markierung angewahlt werden, das der Rechte-Maske
des gewahlten Verzeichnisses hinzugefugt werden soll.

Um einem Verzeichnis mehrere Attribute gleichzeitig
zuzuweisen, kann an dieser Stelle auch die Mehrfach-
M auswahl mit <F5> eingesetzt werden.

8. Sobald die Auswahl mit <ENTER> bestatigt wurde,
werden die gewdahlten Attribute dem Verzeichnis zuge-

wiesen.
Verzeichnis- 9. Durch zweimaligen Einsatz von <ESC> erfolgt danach
optionen der Ricksprung zum Untermeninterverzeichnisop-
tionen.

Ohne den zweimaligen Einsatz der Taste <ESC> werden die
Anderungen bzw. Einstellungen nicht gespeichert!
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4/7.1.3 Eigentumsverhéltnisse von Verzeichnissen

Unter NetWare wird grundsatzlich jeder Datei und jedemEigentiimer
Verzeichnis ein sogenannter ,Eigentimer“ zugewiesen. Der
Eigentimer einer Datei oder eines Verzeichnisses ist in der

Regel immer derjenige, der diese Datei oder das Verzeichnis

erstellt hat.

Hin und wieder kann es bei der Arbeit mit NetWare wichtig
sein, dal} die Eigentumsverhéltnisse eines \Verzeichnisses
(oder einer Datei) geéndert werden. Dazu stehen unter Net-
Ware sowohl ein Dienstprogramm (FILER) als auch eine
Befehlszeilenanweisung zur Verfligung.

Obwohl die Anderung der Eigentumsverhaltnisse eines Ver-
zeichnisses auch mit dem Programm FILER durchgefiihrt
werden kann, wird an dieser Stelle auf eine besondere Opti-
on der FLAG-Anweisung eingegangen.

Als Eigentimer einer Datei wird derjenige Benutzer be-
zeichnet, der die betreffende Datei erstellt hat.

Um z. B. allen Dateien im Dateiverzeichnis SYS:DATEN\
TEXTE als neuen Eigentimer den Benutzer WEKALI zu-
zuweisen, ist die Anweisung

FLAG VERTRIEB/SYS:DATEN\TEXTE\*.* /OWNER = WEKALI

notwendig. Damit wird allen Dateien im genannten Ver-
zeichnis ein neuer Eigentiimer zugewiesen, womit jedoch
keine Anderung der Dateiattribute verbunden ist.

Bis zur Version 4.02 von NetWare wird den Systemdateien
nach der Installation der Benutzer SUPERVISOR zugewie-
sen. Es handelt sich dabei um eine Anlehnung bzw. Uber-
nahme aus friheren NetWare-Versionen.
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4/7.2 Dateimaske

Da unter NetWare 4.x neben den Verzeichnismasken auch
der Einsatz spezieller Masken auf Dateiebene mdglich ist,
sollen die dazu notwendigen Erldauterungen separat darge-
stellt werden.

4/7.2.1 Attribute der Dateimasken

Unter NetWare (ab Version 4.0) stehen fur die Zuweisung
der Rechte-Masken an einzelne Dateien folgende Attribute
zur Verfiigung:

ACCESS-CONTROL Datei-

o Lo . attribute
Mit diesem Attribut ist es méglich: ou

m die Inherited Rights Mask der Datei zu &ndern und
B der Datei andere Attribute der Rechte-Maske zuzu-
weisen.

CREATE

Dieses Attribut ermdglicht die Wiederherstellung einer ge-
I6schten Datei mit dem Dienstprogramm FILER.

In friheren NetWare-Versionen wurde eine geléschte Datei ||

mit dem Befehl SALVAGE wiederhergestellt. Diese Anwei-  (Hinweis
sung gibt es unter NetWare (ab Version 4.0) nicht mehr. .
ERASE

Erlaubt das Loschen der betreffenden Datei.

FILE SCAN

Dieses Attribut erlaubt die Anzeige der betreffenden Datei
(Inhaltsverzeichnis).
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MODIFY
Ermdoglicht

B das Umbenennen der betreffenden Datei und
B das Setzen/Loschen von Dateiattributen.

Das Dateiattribut MODIFY allein erlaubt grundséatzlich kei-
ne Anderung des Dateiinhalts.
READ

Die Datei darf getffnet und auf den Inhalt darf lesend zuge-
griffen werden. Des weiteren dirfen Programmdateien aus-
gefihrt werden.

SUPERVISORY

Dies ist das Recht mit der hochsten Prioritat. Es gibt einem
Benutzer alle Rechte an der betreffenden Datei.

WRITE

Die Datei darf geoffnet und es dirfen dort auch Veranderun-

gen vorgenommen werden (schreibender Zugriff).

Die Attribute fur die Dateimasken sind jeweils durch den
ersten Buchstaben gekennzeichnet (z. B. ,E" fir ERASE).
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4/7.2.2 Dateimasken verwalten

Bei der Verwaltung von Attributen fiir die einzelnen Datei-
masken sind die einzelnen Arbeitsschritte vergleichbar mit
der Vorgehensweise bei Verzeichnismasken.

1. Zunéachst wird das Dateiverzeichnis angewahlt (Befehierwaltung
CD), in dem sich die Datei befindet, deren Rechte-Maske
geéndert werden soll.

Das gewiinschte Verzeichnis kann grundsatzlich auch im
Programm FILER angewahlt werden Hinweis

2. Im néchsten Schritt muf3 das Programm FILER aufgeru- °
fen und dort der Menupunkterwaltung von Dateien
und Verzeichnissenaktiviert werden. Danach werden
die Verzeichnisse und Dateien angezeigt, die im aktuel-
len (angewdéhlten) Verzeichnis abgelegt sind.

3. Aus dieser Aufstellung muf3 als nachstes die Datei aus-
gewahlt werden, deren Rechte-Maske geéndert werden
soll (Cursortasten und <ENTER>).

4. Es erscheint ein UntermenDgteioptioner), in dem der
Menipunkt Dateiinformationen anzeigen/festsetzen
aktiviert werden muf3, worauf die spezifischen Informa-
tionen zur gewahlten Datei erscheinen (s. Abbildung 1).

5. Wenn der Rechte-Maske der gewahlten Datei weitere Rechte-
Attribute hinzugeflgt werden sollen, mu3 das Feld Maske
Filter fur vererbte Rechte mit <ENTER> angewahlt
werden, worauf die bisher zugewiesenen Rechte
(Inherited rights) angezeigt werden.

Sollen aus der Dateimaske einzelne Rechte geldoscht
werden, muB an dieser Stelle das gewiinschte Attribut [Hinweis
angewahlt, die Taste <ENTF> betétigt und die nachfol- .
gende Sicherheitsfrage bejaht werden.
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Abbildung 1: Anzeige von Dateiinformationen

Attribute 6. Um der Rechte-Maske weitere Attribute hinzuzufiigen,

ergénzen muld als néchstes die Taste <EINFG> betatigt werden,
worauf die Attribute (Rechte) angezeigt werden, die der
Dateimaske bisher noch nicht zugewiesen wurden.

7. Nachdem in der Aufstellung dasjenige Attribut mit der
Markierung angewahlt wurde, das der Rechte-Maske
hinzugefiigt werden soll, kann dies mit <ENTER> be-
statigt werden. Die gewahlten Attribute werden der Datei
zugewiesen.

Um mehrere Attribute in einem Arbeitsgang zuzuweisen,
kann an dieser Stelle auch die Mehrfachauswahl mit
<F5> eingesetzt werden.

8. Bevor FILER beendet werden kann, muf3 durch zweima-
ligen Einsatz von <ESC> das Meiateioptionen an-
gewahlt werden.

Wird das MeniDateioptionen nicht mit <ESC> angewahit,
werden die Anderungen bzw. Einstellungen nicht gespei-
chert.
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4/7.3 Dateiattribute

Neben dem Einsatz von Datei- und Verzeichnismasken

(Rechte-Masken) und der Verwendung spezieller Zugriffs-

rechte gibt es unter NetWare eine weitere Moglichkeit der

Zugriffssteuerung, und zwar die sogenannten Dateiattribute.
Diese ermdglichen eine explizite Behandlung der Dateien

auf der Rechte-Ebene. Dabei werden in diesem Zusammen-
hang Dateiverzeichnisse wie Dateien behandelt; hier wird

nicht explizit unterschieden.

Wenn z. B. ein Benutzer in einem bestimmten Dateiver- Attribute
zeichnis Uber sdmtliche Zugriffsrechte verflgt, kann es den-

noch passieren, dall er eine bestimmte Datei nicht andern

kann, weil bei dieser Datei z. B. das Dateiattribut WRITE
(Schreiben) deaktiviert wurde.

Die generelle Verwaltung der Dateiattribute erfolgt in der
Regel ebenfalls mit dem Dienstprogramm FILER oder auch
hier durch Einsatz einer entsprechenden FLAG-Anweisung.

Die Verwendung von Dateiattributen stellt neben den Zu-
griffsrechten und den Datei- und Verzeichnismasken die
héchste Stufe der Rechtevergabe dar, womit sich folgende
Einteilung ergibt:

B Hochste Stufe = Dateiattribute
B Mittlere Stufe = Datei-/Verzeichnismaske
m Unterste Stufe = Zugriffsrechte
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4/7.3.1 Attribute auf Dateiebene

Bei den Attributen fur einzelne Dateien stellt NetWare (ab
Version 4.0) standardmaRig die folgenden Méglichkeiten zur
Verfugung:

ARCHIVE NEEDED - A Datei-

Mit diesem Attribut wird erreicht, da3 Dateien, die seit der attribute

letzten Sicherung geandert wurden, automatisch markiert
werden.

CAN'T COMPRESS —-CC

Dieses Attribut wird angezeigt, wenn eine Datei nicht kom-
primiert werden kann. Dieses Dateiattribut kann nicht ex-
plizit gesetzt, sondern nur angezeigt werden.

COMPRESSED - CO

Hier erfolgt die Anzeige, wenn eine Datei komprimiert wur-
de. Dieses Dateiattribut kann nicht gesetzt, sondern nur an-
gezeigt werden.

COPY INHIBIT — CI

Mit diesem Dateiattribut werden die Rechte der Benutzer

eingeschrankt, die im Netzwerk als Arbeitsstation einen

Apple Macintosh einsetzen. So ist es diesen Benutzern ins-
besondere nicht méglich, die Datei mit diesem Attribut ohne

weiteres zu kopieren. Dazu muf} erst das Attribut C geldscht
werden.

DELETE INHIBIT — D

Die Datei kann nicht geléscht werden, auch dann nicht,
wenn der Benutzer Uber das entsprechende Zugriffsrecht
verflgt (ERASE). Um eine solche Datei I6schen zu kdnnen,
mufd zunachst dieses Attribut aufgehoben werden.
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DON'T COMPRESS —-DC

Dieses Attribut verhindert das Komprimieren der Datei.

DON'T MIGRATE — DM

Diese Attribut verhindert das Auslagern der Datei auf ein
externes Speichermedium.

EXECUTE INHIBIT — X

Es wird verhindert, da diese Datei kopiert wird, wobei die-
ses Attribut nur auf Dateien mit der Endung .EXE oder
.COM angewandt werden kann. Nur der Systemverwalter ist
in der Lage, dieses Attribut zu beeinflussen.

HIDDEN — H

Dateien mit diesem Attribut werden nicht angezeigt, wenn
z. B. der DOS-Befehl DIR eingesetzt wird. Verfligt der Be-
nutzer Uber das Recht FILE SCAN (DATEIABFRAGE), so
kann er sich den Namen jedoch mit NDIR anzeigen lassen.
Die Datei kann nach wie vor benutzt, jedoch nicht geléscht
oder kopiert werden.

IMMEDIATE COMPRESS - IC

Eine Datei mit diesem Attribut wird komprimiert, sobald
dies maoglich ist (nicht erst nach Ablauf einer Zeitfrist).
INDEXED - |

Dieses Attribut zeigt an, daR eine Datei markiert (indiziert)
wird, um einen schnellen Zugriff zu ermdglichen. Dieses
Attribut kann nicht gesetzt, sondern nur angezeigt werden.

MIGRATED — M

Zeigt an, dal3 die Datei ausgelagert wurde. Dieses Dateiattri-
but kann nicht gesetzt, sondern nur angezeigt werden.
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NORMAL — N

Wird angezeigt, wenn keinerlei Dateiattribute gesetzt wurden.

PURGE - P

Der Speicherplatz, den diese Datei belegt, wird nach dem
Loschen sofort automatisch freigegeben. So ist es bei diesen
Dateien insbesondere nicht mdéglich, sie z. B. durch Einsatz
des Programms FILER wiederherzustellen.

READ ONLY — RO

Die Datei darf gelesen, aber nicht verandert werden
(lesender Zugriff). Der Datei werden damit automatisch auch
die Attribute DELETE INHIBIT und RENAME INHIBIT
zugewiesen. Sofern einer Datei das Attribut READ ONLY
nicht zugewiesen wurde, wird ihr automatisch das Attribut
RW (READ WRITE) zugeordnet.

Das Attribut READ WRITE ist unter Novell NetWare 4.x
nicht mehr verfugbar.

RENAME INHIBIT — RI

Die Datei kann nicht umbenannt werden, selbst dann nicht, Datei um-
wenn der Benutzer Uber das entsprechende Zugriffsrechtbenennen
verfligt (MODIFY). Um einer solchen Datei einen anderen

Namen geben zu kénnen, muf3 dieses Attribut zunachst auf-
gehoben werden.

SHAREABLE - SH

Die Datei kann von mehreren Benutzern gleichzeitig ver-
wendet werden. Ist dieses Attribut nicht gesetzt, so bedeutet
das, daR die Datei zur gleichen Zeit nur von einem Benutzer
verwendet werden darf.
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SYSTEM - SY

Die Datei wird als ,,Systemdatei“ deklariert und ist damit fir
andere Benutzer nicht erkennbar (z. B. mit DIR). Genau wie
bei HIDDEN erscheint auch ein solches Verzeichnis nicht in
der Auflistung der Dateien. Besitzt der Benutzer das Recht
FILE SCAN (DATEIABFRAGE), so erscheint der Dateina-
me jedoch beim Einsatz von NDIR.

TRANSACTIONAL - T

Dateien mit diesem Attribut werden automatisch vom TTS
(Transaction Tracking System) tiberwacht.

WRITE AUDIT — WA

Dieses Attribut wird zwar angezeigt, zeigt aber unter Net-
Ware (ab Version 4.0) keinerlei Wirkung.
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4/7.3.2 Attribute auf Verzeichnisebene

Neben den Dateiattributen gibt es unter NetWare (ab Version
4.0) spezielle Attribute, die sich auf einzelne Dateiverzeich-
nisse beziehen. Diese lauten wie folgt:

DELETE INHIBIT — DI Verzeichnis-

. . . . N attribute
Das Dateiverzeichnis kann nicht geléscht werden, auch dann

nicht, wenn der Benutzer Uber das entsprechende Zugriffs-
recht verfigt (ERASE). Um ein solches Dateiverzeichnis

I6schen zu kénnen, muf3 zunachst dieses Attribut deaktiviert
werden.

DON'T COMPRESS - DC

Diese Attribut verhindert das Komprimieren der Dateien in
dem betreffenden Dateiverzeichnis.

DON'T MIGRATE — DM

Dieses Attribut verhindert das Auslagern der Dateien in die-
sem Dateiverzeichnis auf ein externes Speichermedium.
HIDDEN — H

Der Name des Dateiverzeichnisses wird nicht angezeigt,
wenn der DOS-Befehl DIR eingesetzt wird. Verfligt der Be-
nutzer jedoch Uber das Recht FILE SCAN (DATEIABFRA-
GE), so kann er sich den Namen mit NDIR anzeigen lassen.
Es kann jederzeit auf ein solches Verzeichnis zugegriffen
werden, jedoch kann das Verzeichnis weder geléscht noch
kopiert werden.

IMMEDIATE COMPRESS - IC

Die Dateien des Dateiverzeichnisses werden komprimiert, so-
bald dies mdglich ist (nicht erst nach Ablauf einer Zeitfrist).
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NORMAL — N

Dem Dateiverzeichnis wurden keinerlei Dateiattribute zu-
gewiesen.

PURGE - P

Der Speicherplatz wird nach dem Ldschen der Dateien in
diesem Verzeichnis sofort automatisch freigegeben. So ist es
insbesondere nicht mdglich, die Dateien nach dem Ldschen
durch Einsatz des Programms FILER wiederherzustellen.

RENAME INHIBIT — Rl

Es ist nicht moglich, das Dateiverzeichnis umzubenennen,
selbst dann nicht, wenn der Benutzer (ber das entsprechende
Zugriffsrecht verfugt (MODIFY). Um einem solchen Ver-
zeichnis einen anderen Namen geben zu kénnen, muf} zu-
nachst dieses Attribut ausgeschaltet werden.

SYSTEM - SY

Das Verzeichnis wird als ,Systemverzeichnis* deklariert und

ist somit fir andere Benutzer nicht einsehbar. Genau wie bei
HIDDEN erscheint auch ein solches Verzeichnis nicht in der
Auflistung der Dateien.
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4/7.3.3 Verwaltung der Attribute

Da die Dateiattribute vor den Zugriffsrechten und den Datei-
und Verzeichnismasken die héchste Ebene der Datensicher-
heit eines Netzwerksystems darstellen, soll nachfolgend
auch explizit die Verwaltung dieser Attribute dargestellt
werden. Dabei kommt der Betriebssystembefehl FLAG zum
Einsatz. Dieser Befehl dient im Ubrigen sowohl zur Anzeige
als auch zum Setzen und Ldschen einzelner Datei- und Ver-
zeichnisattribute.

Um beispielsweise in Erfahrung zu bringen, welche Attribu-Anzeige der
te am Fileserver VERTRIEB fir die Dateien im Verzeichnis  Attribute
PUBLIC auf Volume SYS vergeben wurden, geniigt die

Anweisung

FLAG VERTRIEB/SYS:PUBLIC\*.*

Es erscheint auf der nachsten Seite (in verkirzter Form) ge-
zeigte Aufstellung.

Mit der Anweisung FLAG kénnen auch die Dateiattribute FLAG
einer einzelnen Datei oder einer Gruppe von Dateien abge-
fragt werden. So liefert die Anweisung

FLAG VERTRIEB/SYS:DATEN\TEXTE\*.DOC

eine Auflistung der Dateien samt der zugehorigen Attribute,
die sich im Verzeichnis \DATEN\TEXTE (auf Volume SYS:
des Fileservers VERTRIEB) befinden und die Dateiendung
.DOC aufweisen.
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Dateien

DOS-Attr.

Status

Modus

Dateien

= Namen der gefundenen Dateien
Verzeichnisse = Namen der gefundenen Verzeichnisse
= Die DOS-Attribute der angegebenen Datei
NetWare Attr. = Die NetWare Attribute der Datei bzw. des
Verzeichnisses

= Der aktuelle Umlagerungs- und Kompressions-
status der Datei bzw. des Verzeichnisses
= Der derzeitige Eigentimer der Datei bzw.
des Verzeichnisses

= Der fir die aktuelle Datei angegebene Suchmodus

Eigentimer

DOS-Attr. NetWare Attr./Status Eigentimer Modus

CMPQ_RUN.OVL [Ro--] [---ShDi-Ri---] SUPERVISOR N/A
IBM_RUN.OVL [Ro---] [---ShDi--Ri--] SUPERVISOR N/A
TEXTUTIL.IDX [Ro---] [---ShDi--Ri-] SUPERVISOR N/A
[Ro--] [--ShDi--Ri---] SUPERVISOR N/A
DEC3250.PDF [Ro---] [---ShDi--Ri---] SUPERVISOR N/A

DEC2200.PDF

Verzeichnisse

NetWare Attr. Eigentiimer

NLS e ] SUPERVISOR

0s2 e ] SUPERVISOR

CLIENT [mmmmmennens ] SUPERVISOR

MENUE e ] .CN=WEKALI.O=GOWELL

COURSE? [rmmmmmmnnens ] .CN=VERTRIEB.O=GOWELL

Zuweisung Der FLAG-Befehl dient nicht nur der Anzeige der Datei-
einzelner und Verzeichnisattribute, sondern damit kénnen entspre-
Attribute chende Attribute auch gesetzt bzw. geléscht werden. Sollen

beispielsweise einer bestimmten Datei einzelne Attribute
zugewiesen werden, so kann dies mit

FLAG SYS:DATEN\TEXTE\*.COM +SHRO

geschehen. Mit dieser Anweisung wird zum einen erreicht,

September 1998



IntraNetWare Praxishandbuch Teil 4/7.3.3 Seite 3

Verwaltung der Attribute

daR alle Dateien im Dateiverzeichnis \DATEN\TEXTE (auf
Volume SYS:), die die Dateiendung ,.COM*“ tragen, von
mehreren Benutzern gleichzeitig benutzt werden kdnnen
(Attribut SH — SHAREABLE). Dariiber hinaus darf auf die-
se Dateien nur lesend zugegriffen werden, dies bewirkt das
Attribut RO (READ ONLY).

Beim Einsatz von FLAG wird zur Negierung einer Attri-Pluszeichen

butszuweisung das Plus- bzw. das Minuszeichen (+/-) einge-
setzt. Die Zuweisung eines Dateiattributs an eine Datei oder
an ein Dateiverzeichnis erfolgt durch Voranstellen des Plus-
zeichens. Um dagegen ein Attribut zu I6schen, muf3 vor das
Attribut ein Minuszeichen gesetzt werden. Auf diese Weise

ist es z. B. auch moglich, einer oder mehreren Dateien mit
einer Anweisung gleichzeitig Dateiattribute zuzuweisen und

andere zu l8schen.

Bis zur Version 3.0 von NetWare wurde zur Negierung einer
Attributszuweisung der Parameter ,NOT" eingesetzt.

Mit der Anweisung

FLAG SYS:DATEN\TEXTE\*.DBF -T +RO /SUB

werden im Verzeichnis \DATEN\TEXTE alle Dateien, die
die Dateiendung ,.DBF* tragen, aus der Uberwachung durch
TTS (Transaction Tracking System) herausgenommen.
Gleichzeitig wird diesen Dateien das Dateiattribut READ
ONLY zugewiesen, so dal3 auf diese Dateien nur lesend zu-
gegriffen werden kann. Dabei ist zu beachten, dal3 die dar-
gestellte Attributvergabe nicht nur fir das angegebene Da-
teiverzeichnis, sondern auch fir alle Unterverzeichnisse
Gultigkeit hat; dies ermdglicht die Option ,/SUB*.

Neben dem Einsatz des FLAG-Befehls kdnnen die Attribute
der Dateien und Dateiverzeichnisse unter Novell NetWare
auch mit dem Programm FILER verwaltet werden.

Hinweis

September 1998
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4/8 Objektverwaltung mit NWADMIN
Autor: Dirk Larisch

Es wurde bereits darauf hingewiesen, dalR eine der wesentNWADMIN
lichsten Neuerungen von NetWare (ab Version 4.0) — neben

den grundlegenden Betriebssystemveranderungen - die
Moglichkeit darstellt, nahezu die gesamte Verwaltung des
Netzwerksystems mit einem einzigen grafischen Programm
durchzufihren.

4/8.1 Allgemeines

Neben dem zeichenorientierten Programm NETADMIN
stellt NetWare auch Programme fir die Systemverwaltung
zur Verfigung, die unter der grafischen Benutzeroberflache
Windows eingesetzt werden kénnen. Dabei spielt es auch
zunachst einmal keine Rolle, ob es sich um Windows 3.x,
Windows 9x oder Windows NT handelt. Das Programm fir
die grafische Windows-Benutzeroberflache tréagt den Namen
NWADMIN.EXE (bis NetWare 4.10) oder NWADM3X.EXE
(for Windows 3.x) bzw. NWADMNT.EXE (fur Windows NT).

Obwohl viele Systemverwalter dennoch nach wie vor die
zeichenorientierten Verwaltungsprogramme einsetzen (z. B.
NETADMIN), soll NWADMIN nachfolgend naher darge-
stellt und erlautert werden.

An dieser Stelle der Hinweis, daf} die Verwaltung mit einem
Programm wie NWADMIN nattrlich mehr Anforderungen Hinweis

an die Hardware der betreffenden Arbeitsstation stellt und
dafR der Einsatz teilweise umstandlicher und langwieriger ist
als z. B. der von NETADMIN; NETADMIN kann auch auf
einem Rechner mit 80286-Prozessor eingesetzt werden. Es
hat sich auch herausgestellt, dal} gerade bei Systemverwal-
tern, die bisher lediglich die zeichenorientierte Oberflache
der NetWare-Dienstprogramme einsetzen konnten, bei der
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Umstellung auf eine grafische Oberflache einige Anpas-
sungsprobleme aufgetreten sind. Dies ist auch der Grund,
dal im Rahmen dieses Buches bevorzugt der Einsatz der
zeichenorientierten Programme (NETUSER, NETADMIN
etc.) dargestellt wird.

Mittlerweile sind immer mehr Systemverwalter die Arbeit
unter Windows gewohnt, so dal® der Einsatz derartiger gra-
fisch orientierter Dienstprogramme auch bei NetWare (ab
Version 4.0) die logische Konsequenz war. Das Programm
NWADMIN ist im Grunde genommen die Entsprechung zu
NETADMIN, wobei jedoch unter NWADMIN auch noch
einige zuséatzliche Leistungsmerkmale zur Verfligung stehen.
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4/8.2 Programmaufbau

Nach dem Start von NWADMIN stellt sich der Bildschirm
(Arbeitsflache) in der Regel folgendermalf3en dar:
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Abbildung 1: Standard-Arbeitsfliche von NWADMIN

Beim ersten Aufruf des Programms wird generell die soge-
nannte Standard-Arbeitsflache angezeigt. Sie besteht aus ei-
ner Mendileiste, vergleichbar mit dem Hauptmenid von
NETADMIN, und einer Darstellung der aktuellen Organisa-
tion (Baum). Die Bezeichnungen im oberen Teil des Bild-
schirms (Meniileiste) sind die Menlbezeichnungen des
Hauptments von NWADMIN.

Hinter den einzelnen Menis der Standard-Arbeitsflache sind
im einzelnen folgende Funktionen abgelegt:
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B Objekt
Verwaltung der einzelnen Objekte

B Anzeigen
Einstellung des gewiinschten Kontexts

B Optionen
Zusétzliche Programmvorgaben

m Werkzeuge
Zusatzprogramme (z. B. Fernkonsole, Partitions-
Manager)

B Fenster
Verwaltung der Fenster

m Hilfe
Aktivierung der Hilfe von NWADMIN

Neben der Standard-Arbeitsflache verfugt NWADMIN noch
Uber eine Vielzahl weiterer Arbeitsflachen. So gibt es z. B.
eine Arbeitsflache fir die Einrichtung von Objekten (Benut-
zer usw.) und eine Arbeitsflache fur die Zuweisung der Zu-
griffsrechte. Dabei verfigt jede NWADMIN-Arbeitsflache
Uber eine eigene Menlileiste, die jeweils die Menlpunkte des
gerade angewdhlten Fensters aufweist.

Wie bei den zeichenorientierten Programmen (NETADMIN,
PCONSOLE, NETUSER usw.) kénnen auch bei NWAD-
MIN jederzeit entsprechende Hilfeseiten dargestellt werden.
Auch dazu diese Hilfe kann jederzeit mit der Taste <F1> ab-
gerufen werden. Des weiteren verfigt NWADMIN Uber
spezielle Hilfe-Schalter”, die in einer Vielzahl von Dialog-
boxen und Zusatzfenstern verfligbar sind. Darlber hinaus
kann unter NWADMIN, wie in jedem anderen Windows-
Programm, auch direkt das zugehdrige Hilfe-Meni einge-
setzt werden, das sich in der Menuzeile befindet.
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4/8.3 Verwaltung von Benutzer-Objekten

Zur Erlauterung der Arbeitsweise von NWADMIN werden

in den folgenden Abschnitten die wesentlichen Arbeitsschrit-
te zur Verwaltung eines Benutzer-Objekts dargestellt. Dabei
wird erlautert, auf welche Art und Weise ein Benutzer-
Objekt neu angelegt wird und wie anschlielend die notwen-
digen Zuweisungen und Einstellungen (PaRwort, Zugriffs-
rechte, Anmeldescript usw.) vorgenommen werden kdénnen.

4/8.3.1 Neuanlage

Bei der Neuanlage einer Benutzerkennung besteht der erste
Schritt im Anlegen eines neuen Benutzer-Objekts, wozu im
einzelnen die folgenden Schritte notwendig sind:

1. Zunachst mufd auf der Standard-Arbeitsflache von NW-
ADMIN der Kontext (libergeordnetes Objekt) angewahlt
werden, in dem der neue Benutzer angelegt werden soll.

2. AnschlieBend muf3 im MenObjekte der Menupunkt
Erstellen aktiviert werden, worauf die folgende Bild-
schirmdarstellung erscheint:

= Neues Objekt

Uberordnung:

DILARD

Abbrechen

Klazze des neuen Dbjekts:
= AFP-Server

Application [DOS)

E Application [Windows 3.x)
Application [Windows 95)
Application [Windows NT)
& Benutzer

E Computer

Abbildung 1: Auswahl eines Objekityps
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Eine schnellere Anwahl des Menlpunkts ermdglicht das
Objekt-Menu (Mauszeiger auf das Ubergeordnete Objekt
und dann rechte Maustaste betatigen), wo ebenfalls ein
PunktErstellen verfligbar ist.

3. Im néchsten Schritt mufl3 als Objektklasse die Angabe
Benutzer angewahlt werden.

4. Danach erscheint ein Zusatzfenster, in dem die gewiinsch-
ten Eintragungen fur den Benutzer vorgenommen wer-
den missen. Ein Fenster mit den entsprechenden Eintra-
gungen kann sich z. B. wie folgt darstellen:

= Benutzer erstellen

Anmeldename:

Erstellen
Iwekali

Abbrechen
Hachname:
I‘-H"emer Wekali

[X Schablone verwenden:

| i

[X S tammverzeichnis erstellen::

Pfad:

Stammverzeichnis: |wekali

[~ Zusatzliche Eigenschaften definieren

[ Weiteren Benutzer erstellen

Abbildung 2: Anlegen eines neuen Benutzer-Objekts

5. Nachdem alle Einstellungen und Vorgaben eingetragen
wurden, mufd nur noch die SchaltflacBestellen akti-
viert werden. Das neue Benutzer-Objekt wird angelegt
und erscheint anschlieend in der Objekte-Darstellung.
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4/8.3.2 Objekt-spezifische Einstellungen

Einem NDS-Objekt (z. B. einem Benutzer-Objekt) kénnen
verschiedene Einstellungen zugewiesen werden, wozu im
einzelnen folgende Schritte nétig sind:

1. Das betreffende Objekt mul3 zunachst auf der Standard-
Arbeitsflache mit einem Doppelklick angewahlt werden.
AnschlieRend erscheint eine Bildschirmdarstellung der
folgenden Art:

- s
Teap il =l
R 4

3
s 54 :
T e P [ Tl
[T [ BT P H=d e — E

Abbildung 3: Objekt-spezifische Einstellungen

Auf der linken Seite des dargestellten Fensters befinden sich
einige allgemeine Angaben in bezug auf die Identifikation
des betreffenden Objekts. Die rechte Seite verfiigt Uber eine
Vielzahl von Registern, von denen nachfolgend die wichtig-
sten erlautert werden sollen. Die einzelnen Register werden
durch Anklicken mit der Maus angewahlt, wobei das erste
Register (Identifikation) standardmafig angewahlt ist.
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Wurde beim Erstellen eines Benutzer-Objekts das An-
wahlkastcherzusatzliche Eigenschaften definiererange-
wahlt, so wird direkt nach dem Erstellen des Objekts auto-
matisch in das dargestellte Fenster verzweigt.

2. Zur Zuweisung von Anmeldebeschrankungen muf} das
gleichlautende Register angewahlt werden, worauf das
folgende Fenster erscheint:
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Abbildung 4: Zuweisung von Anmelde-Beschrankungen

Innerhalb dieses Fensters stehen im einzelnen folgende Op-
tionen zur Verfugung:

B Konto deaktiviert
Die Kontosperrung ermdglicht die Unterbindung ei-
ner Anmeldung des gewahlten Benutzers.

m Konto hat Ablaufdatum
Hier kann ein Datum definiert werden, an dem das
entsprechende Benutzerkonto ablaufen soll.




IntraNetWare Praxishandbuch Teil 4/8.3 Seite 5
Verwaltung von Benutzer-Objekten

B Parallele Verbindungen einschranken
Ermdglicht die Einschrankung der gleichzeitigen
Anmeldung.

W Letzte Anmeldung
Anzeige des Datums und der Uhrzeit der letzten

Anmeldung.

3. Nachdem die gewiinschten Einstellungen vorgenommen
wurden, muf3 dies abschlieRend mit der Schaltflazke
bestatigt werden.

4. Um dem gewahlten Benutzer-Objekt ein Palwort zuzu-
weisen, mul das Registealwortbeschrankungenan-
gewahlt werden, worauf das folgende Fenster erscheint:
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Abbildung 5: PaBwort-Zuweisung und -Beschréankungen

Innerhalb dieses Fensters stehen im einzelnen die folgenden
Optionen zur Verfigung:
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B PaRwortanderung durch Benutzer zulassen
Legt fest, ob der betreffende Benutzer sein PaRwort
selbst andern darf.

B PaRwort erforderlich
Ermdglicht die Festlegung, daf? fur die Benutzer-
kennung unbedingt ein PalRwort bendtigt wird.

B Periodische PalRwortdanderungen erzwingen
Hier kann definiert werden, in welchen Zeitabstan-
den der Benutzer aufgefordert wird, sein Palwort
zu andern.

B Eindeutige PaRBworter anfordern
Festlegung, daf} bereits benutzte Palwdrter nicht
noch einmal verwendet werden dirfen.

B Kulanzanmeldungen begrenzen
Ein Benutzer verfiigt in der Regel Uber sogenannte
Kulanzanmeldungen, mit denen er sich ohne Ande-
rung des PaRworts am System anmelden kann. Mit
dieser Option kann die maximale Anzahl derartiger
Anmeldungen beschrankt werden.

5. Im unteren Teil des Fensters befindet sich die Schaltfla-
chePalRwort andern Bei einem Klick auf diese Schalt-
flache erscheint die folgende Bildschirmdarstellung:
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Altes PaBwort:

MHeuez PaBwort:

MHeuez PaBwort wiederholen:

Die PaBwortanderung wird nur durch Elicken auf
'0K" wirkzam und kann im Hauptdialogfeld nicht
ruckgangig gemacht werden.

Abbrechen

Abbildung 6: Zuweisung eines PalRwortes

6. Im nachsten Schritt muf3 in den beiden Feldéenes
PalRwort und Neues Palwort wiederholendas ge-
wiinschte PalRwort eingetragen werden.

7. AbschlieBend muf3 dann auch diese Eingabe mit der
SchaltflacheOK bestatigt werden.

Genau wie mit NETADMIN kann auch mit NWADMIN ei-
nem gewahlten Benutzer-Objekt jederzeit ein Anmeldescript
zugewiesen werden.

1. Als erstes mu3 dazu das entsprechende Register
(Anmeldescript) angewahlt werden, worauf die folgende
Darstellung erscheint:
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Abbildung 7: Script-Editor fur die Festlegung des Anmelde-
scripts

Die Script-Anweisungen, die hier eingetragen werden
konnen, sind grundséatzlich identisch mit den Anweisun-
gen, die unter NETADMIN verfuigbar sind (siehe dort).

2. Auch diese Eintragungen mussen nach dem Abschluf
mit der Schaltflach©K betétigt werden.

3. Nachdem die Einstellungen fiir das Benutzer-Objekt Gber
die einzelnen Register durchgefiihrt wurden, muf dies
abschliel3end bestatigt werden, indem im Benutzer-Fen-
ster die Schaltflach®K angewahlt wird.

| | Die Bestatigung der Eingaben und der Auswahl einzel-

Hinweis | ner Vorgaben genlgt einmalig am Ende; so ist es also

e insbesondere nicht notig, dies fur jedes Register separat
durchzufiihren.
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4/8.3.3 Zugriffsrechte fir Verzeichnisse

Auch die Zuweisung von Zugriffsrechten laft sich komfor-  Zugriffs-
tabel mit Hilfe des Programms NWADMIN durchfuhren. rechte

1. Nach der Kontextanwahl mul3 das betreffende Benutzer-
Objekt mit einem Doppelklick angewahlt werden.

2. Als nachstes muf? im Benutzer-Fenster auf der rechten
Seite die Schaltflach&kechte flr Dateien und Ver-
zeichnisseangeklickt werden.

3. Nach Anwahl der Schaltflachéinzufugen muf3 im rech-
ten Teil des nachfolgenden Zusatzfensters der gewiinsch-
te Verzeichniskontext und anschlieRend im linken Tell
des Fensters das Verzeichnis angeklickt werden, fir das
entsprechende Zugriffsrechte zugewiesen werden sollen.

4. Nach Anwahl der Schaltflact@K konnen die gewtinsch-
ten Rechte im unteren Teil des nachfolgenden Fensters
durch Anklicken ausgewahlt werden. Die Zuweisung
muf abschlieBend nur noch K bestétigt werden.

Abbildung 8: Zuordnung einzelner Zugriffsrechte
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Hinweis

4/8.3.4 Benutzerschablonen

Speziell bei der Erstellung einer Vielzahl gleichartiger Be-
nutzerprofile (Benutzer mit gleichartigen Einstellungen und
\Vorgaben) kann der Einsatz der sogenannten Benutzerscha-
blone (User Template) sehr viel Arbeit und Zeit ersparen.
Damit ist es namlich moglich, die identischen Einstellungen
einmal festzulegen und sie dann jeweils an die neu zu defi-
nierenden Objekte zu Gbergeben.

Die Moglichkeit des Einsatzes von Benutzerschablonen stellt
NetWare grundsatzlich auch beim Einsatz von NETADMIN
zur Verfugung.

1. Zur Festlegung einer Benutzerschablone stellt NWAD-
MIN im Meni Objekte den MenlUpunkBenutzerscha-
blone zur Verfiigung. Sobald dieser Punkt (nach Anwahl
des entsprechenden Kontexts) aktiviert wurde, erscheint
am Bildschirm zun&chst ein leeres Benutzer-Fenster.

Alle Angaben, die in diesem Fenster und den einzelnen
Registern eingetragen werden, werden einem Objekt mit
dem Namen USER_TEMPLATE zugeordnet. Auf ein
solches Objekt kann bei der Erstellung neuer Benutzer-
Objekte zuriickgegriffen werden, wobei samtliche Ein-
stellungen der Benutzerschablone dem betreffenden Be-
nutzer-Objekt automatisch zugewiesen werden.

2. Wenn die gewiinschten Eintragungen und Zuweisungen
fur das Objekt USER_TEMPLATE (Benutzerschablone)
vorgenommen wurden, kann dies anschlielend mit der
SchaltflacheOK bestéatigt werden.

Um bei der Erstellung eines Benutzer-Objekts eine Be-
nutzerschablone einzusetzen, muf3 in dem Fenster, in
dem die neue Benutzerkennung eingetragen wird, das
AnwahlkastchenBenutzerschablone benutzenange-
klickt sein. Dies funktioniert aber nur, wenn sich die Be-
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nutzerschablone auch im gleichen Kontext wie das neu
anzulegende Benutzer-Objekt befindet.

Auf diese Art und Weise stellt NetWare eine gute Mdglich-
keit zur Verfigung, um den Systemverwalter von Routinear-
beiten zu entlasten.

4/8.3.5 Besonderheiten unter Windows NT

Wenn auf einer Arbeitsstation das Desktop-Betriebssystem
Windows NT Workstation eingesetzt wird, steht dort auch
eine spezielle Variante des Verwaltungsprogramms NWAD-
MIN zur Verfigung (NWADMNT). Nach dem Aufruf dieser
Variante stellt sich der Aufbau grundsatzlich vergleichbar
zur Windows-3.x-Variante dar. Sobald aber z. B. ein Benut-
zer-Objekt angewahlt wird (Doppelklick), werden im rech-
ten Bereich zuséatzliche Register angezeigt.

Eines der Register bezieht sich z. B. auf die sogenannte
.Registry“ (Objektdatenbank von Windows NT). So ist es
damit mdglich, bestimmte NT-Systemeinstellungen direkt im
NWADMIN-Verwaltungsprogramm vorzunehmen.

Nahere Angaben zur Systemverwaltung unter Windows NT
enthalt der Abschnitt 8/8 dieses Buches.

ey |
L ]
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4/8.4 Fernkonsolenzugriff

Neben der Benutzerverwaltung stellt das Dienstprogramm
NWADMIN auch einige interessante Mdoglichkeiten zur Ver-
figung, um das System zu Uberwachen bzw. um damit eini-
ge Verwaltungsaufgaben einfacher und schneller zu erledi-
gen. Eine dieser Mdglichkeiten stellt die Aktivierung der
sogenannten Fernkonsole (Remote Console) dar.

In der Regel wird die Fernkonsole von NetWare, mit der von
einer beliebigen Arbeitsstation aus auf die Konsole eines
Servers zugegriffen werden kann, auf der Betriebssysteme-
bene mit dem Programm RCONSOLE.EXE aktiviert. Dane-
ben gibt es jedoch auch noch eine in NWADMIN integrierte
Maoglichkeit, wobei im einzelnen folgende Arbeitsschritte
notwendig sind:

1. Um die Fernkonsole (Remote-Konsole) abzurufen, mufd
zunéchst in NWADMIN innerhalb des MenWgerkzeu-
geder MenlpunkEernkonsoleaktiviert werden.

2. In einem separaten Fenster erscheint anschlielend der
Eingangsbildschirm von RCONSOLE, wie er sich auch
beim Aufruf von der Betriebssystemebene darstellt.

3. Sobald die Vorgabe ,SPX-Protokoll* angewahlt wurde,
erscheinen die verfligbaren Server.

4. Nach der Anwahl des gewilnschten Servers und der an-
schlieRenden Bestatigung mit <ENTER> erscheint die
entsprechende Serverkonsole.

5. Zum Verlassen der Serverkonsole muf auch hier die Ta-
stenfolge <Alt>+<F2> eingesetzt werden.

6. Die Fernkonsole selbst kann mit <ESC> beendet werden,
worauf ein Ricksprung nach NWADMIN erfolgt.
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4/8.5 Partitionsverwaltung

Die gesamte NDS-Datenbank ist grundsatzlich in mehrere
kleine Partitionen (Teilbereiche) aufgeteilt, die in der Regel

auf verschiedenen Servern verteilt sind. Fir die Verwaltung
der einzelnen Partitionen der NDS (Novell Directory Servi-

ces) stellt NetWare einen speziellen Partitions-Manager zur
Verfugung. Dabei dient dieses Dienstprogramm vornehmlich
dazu, die einzelnen Replikationen und Partitionen eines
NetWare-Netzwerks zu verwalten.

Bis zur Version 4.10 handelte es sich dabei um ein DOS-
Programm mit dem Namen PARTMGR.EXE. Daruber hin-
aus verfugt dort aber auch NWADMIN im MeMderkzeu-

ge Uber einen entsprechenden Aufruf. Diese Option ist in
NWADMIN ab der Version NetWare 4.11 (IntranetWare)
nicht mehr integriert. Ab dieser Version (4.11) ist der Parti-
ons- oder besser NDS-Manager, wie er dort genannt wird, in
einer ausfiihrbaren Datei mit dem Namen NDSMGR16.EXE
bzw. NDSMGRNT.EXE abgelegt. Die letzte Variante be-
zieht sich dabei auf eine spezielle 32-Bit-Variante fir das
Desktop-Betriebssystem Windows NT. Aber auch fir die
sonstigen 32-Bit-Clients von Novell gibt es mittlerweile
speziell angepalite Programmversionen.
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Abbildung 1: Einsatz des NDS-Managers

Nach dem Aufruf des NDS-Managers kann auf der linken
Seite der gewlnschte NDS-Baum (sofern mehrere vorhan-
den sind) und auf der rechten Seite der jeweilige Server an-

gewahlt werden.

Im rechten Teil des Fensters werden zudem auch die jeweili-
gen Replikationstypen dargestellt (Master, Read-Write oder
Read-Only). Nach dem Abschlu3 der bendtigten Arbeiten

kann das Programm wieder verlassen werden.
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