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1. Zugriff auf Dateiressourcen

1.1. Berechtigungen auf Dateien oder Ordnern

Bei der Installation des Betriebssystems wurde das Dateisystem ausgewahlt. Als
Standard wird dabei das Windows 2003 Servereigene Dateisystem NTFS! vorge-
schlagen. Durch diese Auswahl haben Sie ein stabiles, transaktionsorientiertes
Dateisystem gewahlt dass weitergehende Funktionen wie z.Bsp. Vergabe von
Berechtigungen auf Dateien und Ordner oder Uberwachung der Zugriffe enthalt.

Berechtigungen dienen dem Schutz von Dateien, Ordnern oder Netzwerkressourcen.
Mit ihnen erlaubt man Gruppen oder Benutzern den Zugriff auf Ressourcen,
gleichgultig, ob der Zugriff iber das Netzwerk oder lokal® erfolgt.

Aus einer Vielzahl von Einzelberechtigungen wurden Standardberechtigungen
definiert, die der Administrator oder Besitzer eines Objektes vergeben kann.

Lesen: Lesen einer Datei bzw. Anzeige der Dateiattribute, der
Berechtigungen oder Anzeige des Besitzers.

Schreiben: Mit dieser Berechtigung kann die Datei Uberschrieben werden.
Daneben werden auch Besitz und Berechtigungen angezeigt.

Lesen, Ausfuhren: Diese Berechtigung ist notwendig, um Programme
ausfuhren, also starten zu kdnnen.

Andern: Neben dem Lesen, Schreiben, Ausfihren umfasst diese
Berechtigung noch das Andern und Léschen von Objekten wie z.B. einer Datei
oder einem Ordner.

Vollzugriff: Diese Berechtigung stellt die hochst mogliche aller
Berechtigungen dar und enthalt alle anderen Berechtigungen sowie die
Mdoglichkeit der Ubernahme des Besitzes an einem Objekt.

Bei Ordner- Berechtigungen kommt, im Gegensatz zu Datei-Berechtigungen, noch die
Berechtigung Ordnerinhalte auflisten hinzu. Durch diese Berechtigung werden die
Dateien in einem Ordner und die Unterordner des Ordners aufgelistet.

Ublicherweise werden Berechtigungen tber doméanen-lokale oder lokale
Gruppen vergeben.

Der Grund liegt in darin, dass i.d.R weniger Gruppen als Benutzer in einem Netzwerk
angelegt sind. Gruppen werden meist nach logischen, funktionellen,

1 NTFS (New Technology File System)

2 Lokal auf einem Server konnen sich nur Administratoren und Benutzer die der Gruppe der Operatoren
angehoéren anmelden.
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organisatorischen Gesichtspunkten gebildet. Benutzer, die einer bestimmten
Gruppe angehdren, haben damit auch identische Zugriffsberechtigungen.

Wenn Sie die Berechtigungen einsehen oder andern wollen, missen Sie zuerst das
gewlnschte Objekt im Dateisystem auswahlen und durch einen Rechtsklick das
Kontextment aufrufen. In dem sich 6ffnenden Menu wahlen Sie die Funktion

EIGENSCHAFTEN aus.

In dem sich 6ffnenden Fenster wechseln Sie in das Register SICHERHEIT, in dem Sie
die Berechtigungen des Objektes einsehen bzw. &ndern kdénnen.

Eigenschaften von Data HE '

.-i'-.llgemeinl Freigabe Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzernamen;

ﬁ Adminiztratoren [HLW-BMDFAdminiztratoren)
@ Benutzer [HLw -BMOFABenutzer)
ﬁ ERSTELLER-BESITZER

ﬁ SYSTEM \ Hier sind die Benutzer und

Gruppen eingetragen, die
Berechtigungen haben.
Gruppen sind symbolisch

Hirnzufligen... | durch zwei Képfe

Berechtigungen fur Benutzer Fulaszen  Yenweiger

ollzugriff O O =

Endermn O O

Lesen, Ausfiihren O

Ordrerinhalt auflizten O

Lesen O

Schreiben O O LI
Klicken Sie auf "Enseitert”, um spezielle :
Berechtigungen oder enmeiterte Einstellungen Enweitert |
anzZLZeigen.

(] 4 I Abbrechen | [ Eermehmet |

Abbildung: Anzeige der Sicherheitseinstellungen

Zugriff auf File Ressourcen unter Windows 2003 Server 3



Anmerkung: Windows 2003 Server arbeitet mit vererbbaren
e Berechtigungen, d.h., dass ein Objekt die Berechtigungen des daruber
liegenden Ordners erbt. Mit der Bstellung eines Ordners erbt dieser die
Berechtigungen des Ubergeordneten Ordners.

Ob eine Berechtigung vererbt wurde oder nicht, kbnnen Sie leicht an der angehakten
Kontrollboxen ersehen. Vererbte Berechtigungen sind angehakt und grau unterlegt.

Eigenschaften von Data HE '
.-’-'-.Ilgemeinl Freigabe  Sicherheit |.-’-'-.npassen|

Gruppen- oder Benutzermamen:

E Adminiztrataren [HLw-BMDFYAdministratoren)
@ Benutzer [HLW-BMDF\E enutzer]
ﬁ ERSTELLER-BESITZER

€5 SvSTEM
Hinzufuigen... | Entfernen |
Berechtigungen fur Benutzer Zulaszen  Venweigem
Woallzugriff O O =
Andern | O - Diese Berechtigungen
Lesen, Ausfihren wurden vererbt
Ordrnerinhalt auflisten (M|
Lezen O
Schreiben O O LI

Klicken Sie auf "Emweitert”, um spezielle

Berechtigungen oder enweiterte Einstellungen Enweitert |
anzuzeigen.
(] 4 I Abbrechen | [ ernehmen |

Abbildung: Eigenschaften eines Ordners— Berechtigungen der Gruppe ,Benutzer” sind vererbt
und deaktiviert.

Um die Berechtigung der Gruppe ,Benutzer“ zu andern, muss zuerst die Vererbung
ausgeschaltet werden. Mit einem Klick auf die Schaltflache ERWEITERT gelangen Sie in
die Erweiterten Sicherheitseinstellungen des Ordners ,Data.”“ Im unteren Abschnitt

des Fensters mussen Sie die Kontrollbox ,,Berechtigungen uUbergeordneter Objekte,
uber ... enthaken. (siehe Abbildung).
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Erweiterte Sicherheitseinstellungen fir Data HE |

Berechtigungen | Uberwachungl Besitzerl Effektive Berechtigungenl

Weitere Infarmationen Uber zpezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auzwahlen
und auf "'Bearbeiten’’ klicken.

Berechtigungzeintrage:

Geerbt von bemebmen fir

Zulass... Administratoren (HLW,. Vallzugriff

Zullazs... SYSTEM “Wollzugriff Db Diezen Ordner, Unter. .
Zulazz... ERSTELLER-BESIT...  “ollzuariff Db Mur Unterardner und ...
Zulazs... Benutzer [HUW-BMD...  Lesen, Augfibren  Deb Diezen Ordner, Unter...
Zulazs... Benutzer [HLwW-BMD...  Speziel Db Diezen Ordner, Unter. .

Hier kdnnen Sie die Vererbung
. }’/ deaktivieren
Hinzykdget— T — — -

vﬁrechtigungen Libergeordneter Objekte, sofem wererbbar, Uber alle untergeordneten Objekte
verbreiten. Diese Objekte inklusive den hier definierten Eintragen mit einbeziehen.

Berechtigungen fur alle untergeardneten Objekte durch die angezeigten Eintrage, sofern arwendbar,
r erzetzen.

Wwigitere Informationen Lber Zugiffssteuerng

0. I Abbrechen [ Eermehmen

Abbildung: Erweiterte Sicherheitseinstellungen eines Ordners

Nach dem Klick auf die Kontrollbox erhalten Sie eine Meldung des Betriebssystems,
dass ab nun die Vererbung nicht mehr angewandt wird. Je nachdem, ob Sie die
vererbten Rechte Ubernehmen oder alle Sicherheitseinstellungen fir diesen Ordner

loschen wollen, missen Sie entweder die Schaltflache KOPIEREN oder ENTFERNEN
anklicken.

Welche Berechtigungen im Einzelnen durch das Setzen der Kontrollbox einer
Standardberechtigung wirklich vergeben werden, kénnen Sie im oberen Teil des
Fensters ersehen. Wenn Sie einen detaillierten Uberblick wollen, so missen Sie

lediglich den Benutzer oder die Gruppe anklicken und anschlieBend die Schaltflache
BEARBEITEN ... wahlen.
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Berechtigungseintrag fiir Data EE

wm|

Dieze Berechtigung wird vom Ubergeordneten Objekt vererbt,

WETTEMl (B enutzer [HLw -BMDFAE enutzer] Anderh. . |

Obemehmmen fur:

Digzen Ordner, nterordner und O ateien j

Berechtigungen: Zulaszen  “enweigern
Berechtigungen lezen

Ordner durchauchen / D atel ausfidhren

Ordner auflisten / Daten lesen

r Berechtigungen mur fin D Ejekie undfader Alle [Teshen |
[Eantainer in diesem Container Ubernebmern

0k | abbrechen |

Abbildung: Berechtigungseintrag fur eine bestimmte Gruppe

Detaillierte Berechtigungen, die durch
das Setzen der Standardberechtigung
.Lesen und Ausfihren“ vergeben
wurden.

Attribute lezen
Emweiterte Attribute lesen

b

Dateien erstellen / Daten schreiben
Ordner erstellen ¢ Daten anhangen
Attribute zchreiben

Enmeiterte Altribute schreiben
Idnterordner und D ateien loschen
Lozchen

1000000583853
1O000on

L

Die effektive Berechtigung eines Benutzers setzt sich aus den einzelnen Berechtigungen, die er

durch die Mitgliedschaft in unterschiedlichen Gruppen erhalten hat, zusammen. Alle
Berechtigungen addieren sich dabei, wobei das Verweigern der Berechtigung eine hdhere Prioritat
hat als das Zulassen einer Berechtigung!

Unter Windows 2003 Server haben Sie nun endlich die Mdglichkeit, die effektiven
Berechtigungen eines Benutzer oder einer Gruppe sofort zu ermitteln.

Im Register EFFEKTIVE BERECHTIGUNGEN des Fenster »~Erweiterte
Sicherheitseinstellungen fur ..* koénnen Sie sofort die effektiven Berechtigungen
ermitteln. Nachdem Sie auf das Register geklickt haben, muiussen Sie Uber die
Schaltflache AUSWAHLEN... den Benutzer oder die Gruppe eingeben, flr die Sie die
effektiven Berechtigungen ermitteln wollen.
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Erweiterte Sicherheitseinstellungen fir Data HE |

Eerechtigungenl Uberwachungl Besitzer Effektive Berechtigungen |

[ie folgende Lizte enthalk die Berechtigungen, die der ausgewahlten Gruppe oder dem auzgewahlten
Benutzer erteilt wiirden, zo wie sie sich direkt aus der Gruppenmitgliedschaft ergeben.

Gruppen- oder Benutzernane:;
ABLOESCHER. Christine

Effektive Berechtigungen:

O wollzugrife -
Ordner durchauchen / D atei auzfiihren
Ordner aufligten / D aten lezen
Attribute lezen

Enweiterte Attribute lezen

Dateien erstellen # Daten schreiben
Ordrer erstellen ¢ Daten anhangen

O attibute schreiben

O Erweiterte Attribute schreiben

O Unterordner und D ateien laschen

O Lizchen LI

Wwigitere Informationen Lber das Ermitteln won effektiven Berechtigungen

0. Abbrechen [ Eermehmen

Abbildung: Effektive Berechtigungen des Benutzers Abléscher Christine fir einen bestimmten
Ordner

Ublicherweise haben Dateien durch Vererbung die Berechtigung des iibergeordneten
Ordners. Dies kann allerdings auch geandert werden. Die Zugriffsberechtigung auf
eine Datei kann ausgedehnt oder auch eingeschrankt werden!

1.2. Best Practice

Vergeben Sie die Rechte ausschliel3lich Uber Gruppen. Vorzugsweise sollten
Sie dazu lokale oder domanen-lokale Gruppen verwenden.

Ersetzen Sie die Gruppe Jeder aus dem Root-Ordner der Festplatte durch die
Gruppe der Server Operatoren.

Vergeben Sie nur jene Rechte die eine bestimmte Benutzergruppe wirklich
benoétigt.

Vergeben Sie niemals Rechte an einen Benutzer! Richten Sie in diesem Fall
lieber eine zusatzliche Gruppe ein.
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1.3. Freigabe von Ressourcen im Netzwerk

Sie arbeiten auf dem Server ,\\srv01l“ und wollen anderen Benutzern im Netzwerk
den Zugriff auf den Ordner ,,D: \ Dat a\ | nf oShar e“ erlauben.

Zuerst offnen Sie den Explorer und markieren das freizugebende Objekt im linken
oder rechten Teil. Mit einem Rechtsklick wahlen Sie aus dem Kontextmenu die

Funktion FREIGABE UND SICHERHEIT ... aus.

Desklop
B Eigene Dateien
= Q Arbeitsplatz
=4 314-Diskette (A1)
= M52k (T
=l =3 Lakaler Datentrager ()

[ Home

@ _
Erweitern

CI Karmrnun =
Explorer
OFfnen
Suchen...

Freigabe und Sicherheit, ..

Senden an r

Ausschneiden
Kopieten

Lischen
Umbenennen

Eigenschaften

Abbildung: Explorer mit dem freizugebenden Ordner und seinem Kontextmenu (Ausschnitt)

In dem sich 6ffnenden Fenster missen Sie zuerst die Option ,,Diesen Ordner
freigeben* wahlen, worauf im Textfeld ,Freigabenamen“ der Name des Ordners
vorgeschlagen wird.

Da sicherlich viele Ordner freigegeben werden, ist es sehr hilfreich, wenn Sie den
freigegebenen Ordner mit einem Kommentar versehen. Dieser Kommentar ist fur
Benutzer gedacht und hilft diesen bei der richtigen Wahl des Ordners.
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Neben dem Freigabenamen des Ordners und einem Kommentar kdnnen Sie auch
Berechtigungen auf diesen Ordner vergeben und die Anzahl der gleichzeitigen
Zugriffe 2 einschranken.

Die Auswahl der moglichen Berechtigungen auf Freigabeebene mit Lesen, Andern
und Vollzugriff sind identisch mit denen auf NTFS — Dateisystemebene. Allgemein
wird als Freigabeberechtigung Jeder mit Vollzugriff automatisch eingetragen. Um
sich die Ermittlung des effektiven Rechts zu ersparen, wird i.d.R. die

vorgeschlagene Freigabeberechtigung — Jeder, Vollzugriff - Gbemommen.

Das effektive Recht eines Benutzers setzt sich aus den NTFS-
Dateisystemb erechtigungen und den Freigabeberechtigungen zusammen.
Der Benutzer erhalt dabei aus beiden Berechtigungen die jeweils
geringere Berechtigung.

Eigenschaften von InfoShare HE |

&llgemein  Freigabe | Sicherheitl .-’-'-.npassenl

Metzwerk freigeben. Klicken Sie dazu auf "'Diezen

gl Sie konnen diezen Ordner fur andere Benutzer im
Ordrer freigeben'.

" Diezen Ordrer picht freigeben

—* Diezen Ordner freigeben

Freigabename:; IlnfDShare

Beschreibung: I.-’-'-.Ilgemeine Informationen der Direktior|

Benutzerbegrenzung: % Hichstanzahl zulassen

" Zugelassene Anzahl: I _Ij

Klicken Sie auf "Berechtigungen'’, um BeraciiEumeEsm
die Benutzerberechtigungen fur den iy |
Zugrnff auf diesen Ordner festzulegen.

Klicken Sie auf "Offlinesinstellungen’,
um die Einztellungen fur die Offline- Offineeinstellungen... |
venwendung von Inhalken zu andern.

0k I Abbrechen Dbermehmen

% Wahrend die Anzahl der gleichzeitigen Zugriffe auf Windows 2003 Server unbegrenzt ist, ist die
maximale Anzahl auf einen unter Windows XP Professional freigegebenen Ordner mit 10 Benutzern
begrenzt.
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Abbildung: Freigabe eines Ordners mit dem Freigabenamen Infoshare und einem
entsprechenden Kommentar

Freigegebene Objekte, in diesem Fall der Ordner ,| nf oshar e“, werden durch eine
».reichende”“ Hand unter dem Symbol dargestellt. Neben Ordnern kénnten Sie auch
andere Objekte wie z.B. eine Festplatte, ein CD-ROM Laufwerk oder einen lokalen
Drucker fur andere freigeben. Der Vorgang ist dabei in allen Fallen der gleiche.

LI Anmerkung: Flgen Sie dem Freigabenamen ein $-Zeichen hinzu, wird
7[5.} die Ressource versteckt. Nur Anwender, die den genauen Namen der
T Ressource kennen, kdnnen dann darauf zugreifen.

1.4. Best Practice

Welche File Ressourcen in einem Netzwerk freigegeben werden miuissen ist von
Schule zu Schule unterschiedlich und kann allgemein nicht beantwortet werden.

Eine allgemeine Empfehlung kdnnte dabei sein:

Homeverzeichnisse, also die personlichen Ordner, der Benutzer sollten
versteckt freigegeben werden. Auf diese haben nur die Gruppe
Administratoren und der jeweilige Benutzer Vollzugriff.

Ein allgemeines Kommunikationsverzeichnis fir Schuler. Je nach
Ausbildungsstand von Schiilern oder Lehrer sollte entweder nur Andern oder
eventuell Vollzugriff gewahrt werden. Achtung: Wenn Sie Vollzugriff gewéhren
kénnen Benutzer die Ordner anlegen selbst Rechte auf diesen Ordner
vergeben.

Evt. pro Klasse ein eigener Kommunikationsordern. Ein alternative dazu
wéaren Unterordner mit entsprechenden Rechten im allgemeinen
Kommunikationsverzeichnis.

Ein allgemeines Kommunikationsverzeichnis fur Lehrer (Schuler haben hier
keinen Zugriff)

Ein Ordner fur die Ablage der Schularbeiten. Schularbeitsdateien kdnnen hier
abgelegt und gesichert werden. Auf diesen Ordner sollten nur Lehrer mit dem
Recht Andern zugriff haben.

Ein freigegebener Verwaltungsorder fur Angestellte der Verwaltung. Bei
Bedarf konnen weitere Unterordner fur unterschiedliche Téatigkeitsbereiche
Direktion, Schuladministration, Klassenvorstande usw. erstellt werden.

Order fur die Installation von Programmen.

Etc ...
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SBiblio
R ERYWIN
@jﬁnnappetit

EﬁDrDiDn

@Druckﬂrﬂ
EﬁDruckﬂrl
@DruckﬂrE
EﬁDruckﬂrS
@Druckﬂr"r
EﬁDruckﬂrS
@Druckﬂrﬁ
EﬁDruckﬂr?
@Druckﬂrﬁ
EﬁDruckﬂrQ
@Druckﬂrﬁ
EﬁDruckﬂrW
@FarbLaser
EﬁLehrer
@Lehrer_l(nmmunikatiun
@Mediendesign
EANETLOGON
ThokomaT
C¥pc_nT_DB
@Persunalentwicldung
@Reisebﬂm
@Schularbeiten
@Schuler_}{ummunikatiun
@Schulerprugramme

3 skvwin
Thsvsvol

R Tclient
@Tuurismus
@j'-.-‘erwaltung
@j'-.-‘ideu::

(] Printers
Scheduled Tasks

Fir Bibliothekarinnen

Wirtschaftsleitung

UF4 Bonappetit

Mur Fir die Direktion

Fiir den prakkischen Bereich 2 Obungsfirmen. Kein allgermeiner Drocker!
Fir alle

Fir alle

Fir alle

Fir alle

Fir alle

Fir alle

Fir alle

Fir alle

Mur For die Schiler der Motebook Klasse + Angestellte
Fir alle

Erdgescholi (Wirtschaftsleitung)

Micht fir den allgemeinen Gebrauch

Drucker skeht ausschliesslich dem Kollegium und den Angestellten zur Merfligung
kKomrmunikatonsyerzeichnis Far Lehrer

UFA Mediendesign

Logon server share

Ubernahmeverzeichnis Fiir SkY

Cormmon share For administrative tasks

JFA Personalentwicklung

UF& Reisebiro

Sicherungsordner Fir Schularbeiten

Allgemeins Kammunikationsverzeichnis fir Schiller
Programme Fir Schiiler

Schillerkiichenpragrarmm Sk

Logon server share

Terminal Server Client

Projektordner For Kulturtouristik,

Yerwaltungsbereich der Schule

Ordner Fir Yideo Pojekke

adds, removes, and configures lacal and nebwark prinkers
achedules computer tasks to run automatically

Abbildung: Beispie Ihafte Freigaben eines File Servers
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