Professional Series

Linux-Integration im Windows-Netz -
Linux als Server-Plattform
Network File System o
Thin Clients }
Linux Router W
2. erweiterte AUflage  Beend Burrs 4

Vs Debarhss A |'
flarnd Eraturhmar

Carvias THidfeiimad

@
LINUX im
Windows-Netzwerk

8Auf CD-ROM
o f

Q- 4




Copyright
Auch wenn dieses Buch vollsténdig online verfigbar ist, so bleibt doch das Copyright

erhalten. Kein Teil des Buches und der Website darf ohne ausdriickliche Genehmigung des
Rechteinhabers vervidféaltigt werden.

Der Copyright Vermerk in der gedruckten Version lautet:
C 2000 Franzis Verlag GmbH, 85586 Poing

Alle Rechte vorbehalten, auch die der fotomechanischen Wiedergabe und der Speicherung in
elektronischen Medien.

Die meisten Produktbezeichnungen von Hard- und Software sowie Firmennamen und
Firmanlogos, die in diesem Werk genannt werden, sind in der Regel gleichzeitig auch
eingetragene Warenzeichen und sollten als solche betrachtet werden. Der Verlag folgt bei den
Produktbezei chnungen im wesentlichen den Schreibweisen der Hersteller.

Online-Version

Das Copyright an der Website liegt bei den Buchautoren, speziell Bernd Kretschmer und Uwe
Debacher.



I|mmer mehr Unternehmen und insbesondere auf Sparsamkeit und
Sicherheit verpflichtete 6ffentliche Einrichtungen setzen weltweit auf
die freie Unix-Version Linux.

Diesist die 2. erweiterte Auflage unseres beliebten Buchs zu Linux im
Windows-Netzwerk. In diesem straff getexteten Praxisbuch fir
Selbststudium und fr Linux-Server-Kurse zeigen und erklaren die
Linux-V eteranen Bernd Burre, Uwe Debacher, Bernd Kretschmer und
Renate Schultz interessierten Systemverwaltern, wie sie Intranet- und
Internet-Server aufsetzen und damit Windows-Arbeitsplatzen stabile,
sichere, kostengtinstige und wartungsarme Serverdienste bieten
konnen.

Die Autoren setzen Unix/Linux- und Windows-Grundkenntnisse
voraus.

Aus dem Inhalt:

Konfiguration von Linux-Servern im Netz
Benutzerverwaltung

Network File System

Apache Web-Server

Samba Server

Routing & Masquerading

Name Server, Mail Server & UUCP



Autoren:
Bernd Burre
Uwe Debacher
Bernd Kretschmer
Carsten Thalheimer
| SBN 3-7723-6064-5

3. Auflage



Vorwort

Immer mehr Unternehmen und insbesondere auf Sparsamkeit und Sicherheit
verpflichtete offentliche Einrichtungen setzen weltweit auf die freie Unix-
Version Linux. Diese hat in vielen Unternehmen und Organisationen inzwi-
schen ihren festen Platz als Server-Betriebssystem. Im Intranet und Internet er-
filllen Linux-basierte Server aller GrofSenklassen extrem sicher, stabil, war-
tungsarm und kostengtinstig ihre Pflicht.

In der dritten Auflage dieses Titels zu Linux-Serverdiensten geben wir Erfah-
rungen aus der Installation und Betreuung vieler hundert Linux-Server und aus
dem Feedback zu den ersten beiden Auflagen an interessierte Systembetreuer
weiter. Wir zeigen in diesem straffen Buch alte und neue Wege, Windows-PCs
durch sichere, kostengiinstige und stabile Linux-Dienste fir Intranet- und In-
ternet-Anwendungen zu unterstiitzen und sogar Windows-Anwendungen auf
Linux-Clients zu nutzen.

Wie bisher finden Sie den Text dieser Auflage sowie Korrekturen und Ergin-
zungen auf der Website zum Buch http://www.Tinuxbu.ch.

Inzwischen hat sich die Mailingliste diskussion@linuxbu.ch zu einem regen
Forum fiir fachlichen Erfahrungsaustausch gemausert. Wir danken den Lesern
der ersten beiden Auflagen fiir ihr Lob und die aktive, aufSergewohnlich har-
monische und kooperative Mitarbeit in der Mailingliste.

Thnen wiinschen wir viel Freude und Arbeitserleichterung beim Einrichten und
Betreiben stabiler Linux-Umgebungen. Thre Tipps, Anregungen und Erfahrun-
gen mit diesem Buch erreichen uns unter autoren@1inuxbu.ch.

Bernd Burre, Uwe Debacher, Bernd Kretschmer und Carsten Thalheimer
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1 Linux als Server-Plattform im
Windows-Netz

Dieses Buch wendet sich an Systemverwalter kleinerer Netze mit 2 bis mehre-
ren hundert Windows-Arbeitsplatzen, die einem Unix-System auf der Basis
der SuSE Linux Version 7.3 ein Biindel von Aufgaben tibertragen wollen.

Herzlichen Glickwunsch zu dieser Entscheidung. Sie bauen damit auf dem
traditionsreichsten und stabilsten Betriebssystem auf, das viele Enthusiasten
im grofsten nichtkommerziellen Softwareprojekt der Menschheit entwickeln,
pflegen und natiirlich eifrig nutzen.

Da dieser Titel keine Unix- oder Windows-Grundlagen vermittelt, sollten Sie sich
diese aneignen, bevor Sie mit diesem Buch in der Hand linuxbasierte Server-
dienste einrichten.

1.1 Linux-Server und Linux-Desktops

Heute bestimmen noch Windows-PCs die Biirolandschaften. Endbenutzer
verwenden jedoch immer mehr alternative Endgerite wie Linux-Desktops,
Thin-Clients, Browser-Appliances, Spielekonsolen, Set-Top-Boxen, Handhelds
oder Mobiltelefone, um mit Menschen und Anwendungen zu kommunizieren.

Unabhingig von der Wahl der Endgerite benotigen Unternehmen und andere
Einrichtungen spatestens ab dem zweiten Arbeitsplatz im Intranet und zur
Kommunikation uiber das Internet zahlreiche Serverdienste. Wihrend das her-
vorragende Marketing von Microsoft noch viele Desktop-Endanwender bei
der »Windows-Stange« hilt, ist es nicht mehr strittig, dass Linux-Server fur
Serverdienste mindestens ebenso geeignet sind wie die Windows-Varianten.
Standardkonforme Linux-Server erfiillen ihre Aufgaben sehr stabil und sicher
bei insgesamt sehr niedrigen Kosten fiir Software und Wartung.
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Der Aufwand fir die Einrichtung der Dienste ist mit dem fur kommerzielle,
proprietare Produkte vergleichbar. Dieses Buch und die Mailingliste zum
Buch konnen Thnen bei der Installation und Konfiguration helfen.

Im Intranet stellen Linux-Server sehr stabil Dateidienste per NFS, Samba, ftp und
Web-Server zur Verfiigung und dienen als Boot-Server fur plattenlose Desktop-
PCs oder Middleware-Server fur Windows-Emulationen oder Windows-Anwen-
dungs-Server.

Als Sprungbrett ins Internet konnen Linux-Server routen und dabei ein ganzes
Netz hinter einer einzigen Adresse verstecken, Web-Seiten zwischenspeichern,
Mail transportieren und Domain-Namens-Dienste anbieten, dabei aber gleich-
zeitig das lokale Netz vor vielen Angriffen aus dem Internet schiitzen. All das
werden Sie in diesem Buch nachlesen konnen.

1.2 Hardware-Tipps

Linux ist bei der Hardware weniger anspruchsvoll als Windows-basierte Ser-
ver. Wihrend in kleinen Netzen ein einziger Linux-Server mit nur einem Pro-
zessor alle Serverdienste anbieten kann, werden Sie in grofferen Netzen den-
noch Mehrprozessor-Server wahlen und/oder verschiedene Serverdienste auf
mehrere Linux-PCs verteilen oder mehrere Linux-PCs auf einer grofSeren Ma-
schine konsolidieren.

Informieren Sie sich vor dem Beschaffen von Hardware, ob es fiir die von Ih-
nen vorgesehenen Komponenten Linux-Treiber gibt. Falls Sie die CPU-
Belastung nicht genau voraussagen konnen, wihlen Sie ein um weitere Prozes-
soren erweiterbares Einsteigermodell einer Server-Familie. Falls die Server zu
viel Zeit mit dem Auslagern von Hauptspeicherseiten vergeuden, spendieren Sie
ihnen mehr RAM. Achten Sie bei Datei-Servern darauf, ein gesondertes Fest-
plattensystem oder wenigsten eine gesonderte Partition fur Benutzerdateien an-
zulegen, so dass diese nicht das root-Dateisystem tiberfiillen konnen. Richten
Sie Disk-Quotas ein, wenn Sie viele Benutzer zu verwalten haben. Nutzen Sie
HardWare-Raid und Sicherungsmedien fir Datei-Server mit geschaftskriti-
schen Daten.

1.3 Software-Voraussetzungen

Dieses Buch verwendet die kommerzielle SuSE-Distribution 7.3. SuSE liefert
diese Distribution in zwei Versionen aus. Die Professional-Version enthilt alle
hier beschriebenen Linux-Komponenten. In der Personal-Version und auf der
CD zum Buch finden Sie nicht alle der hier beschriebenen Linux-Kompo-
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nenten. Die gesamte Distribution und fehlende oder aktuellere Komponenten
konnen Sie jederzeit per FTP aus dem Internet beziehen. Dazu konnen Sie u.a.
zwischen den folgenden Quellen wahlen:

ftp://ftp.gwdg.de/pub/1inux/suse/7.3/1386.de/suse/ oder
ftp://ftp.suse.com/pub/suse/i1386/7.3/suse/

Dort finden Sie die einzelnen Komponenten in Ordnern, die den Serien der
CD-Version entsprechen. Dieses Buch nennt stets auch die Verzeichnisse und
Dateinamen der jeweiligen Software. Aktuelle Updates finden Sie auch auf
ftp://ftp.suse.com/pub/suse/i386/update/7.3/.

Linux-Server konnen Windows-PCs nicht nur unterstiitzen, sondern sie auch
ersetzen. Hierzu gibt es inzwischen verschiedene Ansitze, die entweder eine
Windows-Version auf einem Linux-Server einbetten oder zwischen einem Win-
dows-Anwendungsserver und Linux-Endgeriten vermitteln. Dieses Buch wirft
exemplarisch Blicke auf kommerzielle Losungen, VMWare (www.vmware.com)
und Tarantella (www.tarantella.com), mit denen man proprietire Win-
dows-Anwendungen in Open-Source Linux-Umgebungen nutzen kann. Evalua-
tionsversionen von VMWare und Tarantella konnen Sie aus dem Netz laden
und zeitlich begrenzt testen. Um mit VMWare Windows-Anwendungen von
Linux-Endgerdaten aus zu nutzen, braucht man zusitzlich eine Windows-
Variante, um sie in einer VMWare-Umgebung auf einem Linux-Server einzu-
richten. Um mit Tarantella Windows-Anwendungen auf Browser zu verteilen,
benotigt man Windows 2000 (Advanced) Server, bei denen die Terminaldiens-
te freigeschaltet sind und Zugriffslizenzen fir die Arbeitsplatze, die diese
Dienste nutzen sollen.

1.4 Aufbau dieses Buchs

Der erste Teil des Buchs legt Grundlagen

Kapitel 2 zeigt grundsitzliche Konfigurationsmoglichkeiten einzelner Linux-
Server und grofSerer Linux-Server-Landschaften und beschreibt das Installieren
von SuSE 7.3 fir Serverdienste mit YaST und YaST2, das Konfigurieren des
Rechners einschlieflich Raid, Netzwerk- und ISDN-Karte, DHCP-Server,
Postfachern, Stromversorgung per USV und Virenbehandlung mit AntiVir.

Benutzerverwaltung mit YaST und eigenen Tools wird Thnen helfen, auch
groflere Umgebungen arbeitssparend zu administrieren und durch Disk-
Quotas Benutzer dazu zu veranlassen, konomisch mit Plattenplatz umzuge-
hen.
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Das propadeutische Kapitel 4 Vorgange automatisch starten wendet sich an Leser
mit geringen Linux-Kenntnissen; Linux-erfahrene Systemverwalter finden darin
aktuelle Informationen zu neuen Run-Levels und neuen Pfaden der Distributions-
version SuSE 7.3.

Kapitel 5 kiitmmert sich um Clients mit Windows-Varianten bis einschliefSlich
XP Professional. Es beschreibt, wie Clients ihre IP-Adressen dynamisch vom
DHCP-Server beziehen und verschiedenste Clients fiir Telnet, FTP, Browser
und Mail einrichten.

Danach geht es im zweiten Teil um Intranet-Dienste eines Linux-Servers

Im Kapitel 6 konnen Sie mit den Autoren den Apache-Web-Server einrichten.
Leser, die Sicherheit ernst nehmen, finden Anregungen, wie man einigermafSen
sichere Server aufsetzt und betreibt und Zugriffe auf das Netz protokolliert
und mit webalizer geschickt auswertet. Zudem ist die Suchmaschine ht://Dig
neu in das Kapitel aufgenommen.

Im Kapitel 7 erfahren Sie, wann und wie man Dateiarchive per ftp bereitstellt,
Zugriffe protokolliert und auswertet und SuSEs Fehlerteufel in ftpdir berei-
nigt.

Kapitel 8 beschreibt die Installation von NFS auf Linux Servern, das Expor-
tieren von Verzeichnissen an Linux-Clients und das Einhingen von Netz-
werkverzeichnissen auf Clients. Auf kommerzielle NFS-Software fiir Windows
geht es nicht ein, daftr aber auf zentrale Benutzerverwaltung mit NIS:

Kapitel 9 gezeigt, wie man den Windows-Anwendern Ressourcen des Linux-
Servers zur Verfuigung stellt. Samba stellt Datei- und Druckdienste bereit und
sorgt fiir Zugriffsschutz.

Kapitel 10 gibt einen Uberblick iiber schlanke Clients (statt Windows-PCs)
und zeigt, wie man mit sehr geringem Hardware-Aufwand PCs auch alterer
Generationen von Linux-Servern booten und als X-Terminals nutzen kann.

Kapitel 11 widmet sich exemplarisch den kommerziellen Produkten VMWare
und Tarantella, mit denen man an Linux-Clients Windows- Programme per
Emulation oder Verteildienst nutzen kann.

Im dritten Teil des Buchs bringt der Linux-Server alle vernetzten PCs ins Internet
Kapitel 12 beschreibt, wie Sie mit YaST2 und smpppd Wahlverbindungen per
Modem, ISDN und T-DSL einrichten und wie Sie den Verbindungsaufbau
kontrollieren konnen. Der Abschnitt tiber dynamische Nameserver DynDNS
ist aktualisiert.
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Kapitel 13 zeigt, wie das Zwischenspeichern von Web-Seiten im Cache des
Proxys funktioniert, wie man Squid installiert und konfiguriert und man
Browser passend konfiguriert. Detailliert geht es auf die Authentifizierung von
Benutzern von Browsern per Squid ein, um Systemverwaltern zu helfen, in ge-
schiitzten Umgebungen unerwiinschte Web-Zugriffe einzuschranken.

Kapitel 14 erklart sicheres Anbinden eines ganzen Netzes tiber eine einzige IP-
Adresse. Es informiert iiber Routing und Masquerading und zeigt praktischen
Zugriffsschutz durch iptables. Es bertucksichtigt das neue Maske-Skript und
Logging-Regeln.

Kapitel 15, das Sie ruhig schon etwas frither lesen konnen, demonstriert das
Einrichten und Konfigurieren eines Name-Servers und zeigt auf, wozu er ge-
braucht wird. Der ganz neue vierte Abschnitt zeigt, wie Sie per DHCPD die
beiden Namensraume WINs-Namen und Namen in der lokalen Domain ver-
einheitlichen konnen.

Kapitel 16 beschreibt das Einrichten und Betreiben eines Mail-Servers ein-
schliefSlich der Erstellung von Mailinglisten, Forwarding, Mail-Alias und der
Automatisierung der Postverteilung sowie den Mailaustausch ganzer Dominen
per UUCP. Es erkldrt, wer UUCP braucht, wie man es installiert und konfigu-
riert. Es geht auf Mailrelay mit sendmail und auf Virenvorsorge mit amavis ein,
welches zwischen Sendmail und einem Virenscanner vermittelt.

Dieses Buch geht bereits insbesondere in den Kapitel 3, 5, 6, 7, 9, 14 und 16 auf
Sicherheitsfragen ein. Das neue Kapitel 17 zeigt Systemverwaltern, wie und wo
sie sich Giber Sicherheitsfragen informieren konnen, wie sie Sicherheitspatches be-
riicksichtigen miissen, wie sie Einbriiche und Einbruchsversuche erkennen und
wie sie ihre Benutzer vor dem offenen Scheunentor schwacher Passworte warnen
konnen.

Sobald Linux-Serverdienste sichere Arbeitsgrundlagen fiir alle Anwender bieten,
konnen Sie tiber Verianderungen Threr Clients nachdenken. Wenn Sie weiterhin
Windows-Anwendungen benotigen, konnten Sie zumindest den Administrati-
ons- und Betreuungsaufwand, den PCs mit Windows-Varianten heute noch
verursachen, durch Windows-Terminaldienste und Linux-Terminals mehr als
halbieren. Wenn Sie proprietire Windows-Anwendungen durch standardkon-
forme web/javabasierte Applikationen ersetzen, konnen Sie die Gesamtkosten
voraussichtlich noch um weiteres senken.
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1.5 Die Autoren

Die IT-erfahrenen Autoren lernen gern auch nach Jahrzehnten Arbeit in der Da-
tenverarbeitung noch viel dazu und freuen sich tiber Thre E-Mail an auto-
ren@1inuxbu.ch mit Anregungen und Tipps fiir die nachste Auflage. Selbst-
verstandlich bieten sie auch Individualschulungen und Installationsdienste an.

Bernd Burre, Jg. 1953, Bernd.burre@Linuxbu.ch, installiert seit 1995 Linux-
Server, trainiert und berit Linux-Administratoren.

Uwe Debacher, Jg. 1955, Uwe.Debacher@Linuxbu.ch, trainiert und berat
seit 1994 Linux-Administratoren und hat mehrere hundert Linux-Server ein-
gerichtet.

Bernd Kretschmer, Jg. 1949, Bernd.Kretschmer@Linuxbu.ch, trainiert seit
1980 Unix-Administratoren und Anwender und hat mehrere Unix/Linux-
Biichern mitgestaltet.

Carsten Thalheimer, Jg. 1970, Carsten.Thalheimer@Linuxbu.ch, schult
und berit seit 1995 im Windows und Unix/Linux-Umfeld und ist spezialisiert
auf Server-Zentrische Losungsansitze.

1.6 Stilelemente

Das einheitliche Layout wird Thnen das Orientieren im Text erleichtern:

o Listings stehen in LetterGothic auf grauem Hintergrund.

o Befehle, die Sie auf Threm Computer eingeben, Web-Adressen und Dateina-
men sind in LetterGothic gesetzt.

o Schaltflichen, Befehle, Dialoge und wichtige Begriffe sind durch Kursiv-
schrift gekennzeichnet.

o Damit Sie Tipps und Anmerkungen schnell wiederfinden, sind diese eben-
falls in graue Textkdsten gesetzt.
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2 Linux optimal installieren

SuSE liefert wie alle erfolgreichen Linux-Distributionen sehr umfangreiche
Dateiarchive und bietet eine sehr bequeme Installation.

Standard-Installationen konnen nicht alle denkbaren Einsatzfille — vom Desk-
top-PC bis zum File- oder Web-Server — vorhersehen und jede erdenkliche
Hardware berticksichtigen.

Dieses Kapitel stellt Informationen zusammen, die Thnen vor, wahrend und
nach der Installation von Linux-Servern helfen werden:

o Hardware: Treiber priifen vor dem Kaufen (Kapitel 2.1).

Dieser Abschnitt gibt Tipps, wie Sie vor dem Beschaffen von Hardware heraus-
finden, ob es fiir diese aktuelle Linux-Treiber gibt.

o Linux fiir Serverdienste planen (Kapitel 2.2): Linux-Server konnen kleinen
und grofSen Netzen vielfiltige Dienste anbieten. Wahrend in kleinen Netzen
vielleicht schon ein einziger Ein-Prozessor-Server fur alle Serverdienste aus-
reicht, wird man in grofleren Netzen fiir jeden Dienst oder fur Gruppen von
Diensten getrennte Linux-Server, vielleicht auch mit mehreren Prozessoren,
benotigen. Dieser Abschnitt gibt Installationstipps fir solche Falle.

o Aufteilung der Festplatten planen und Partitionen einrichten (Kapitel 2.3).

o Linux fiir Serverdienste installieren (Kapitel 2.4) geht auf Strategien ein,
schlanke Server einzurichten.

o Nachinstallieren von Paketen (Kapitel 2.5) zeigt Wege, fir den Einsatz-
zweck fehlende Pakete von Quellen wie einer CD oder aus dem Netz nach-
zuinstallieren

o Adressen dynamisch verteilen (Kapitel 2.6): Statt IP-Adressen jedem Geriat
im Netz per Hand zuzuweisen, kann man sie per Adress-Server dynamisch
verteilen. Der Abschnitt zeigt, wie Sie einen Server fiir das Dynamic Host
Control Protocol (DHCP) einrichten.

o Postdienste konfigurieren (Kapitel 2.7): SuSE hat eine Konfigurationsdatei
vorbereitet, die auf Thre Angaben wartet.

o Sicherheit (Kapitel 2.8): Beachten Sie beim Installieren von Servern verant-
wortungsvoll die aus heutiger Sicht erkennbaren Sicherheitsrisiken und ent-
wickeln Sie flexible Strategien, diesen Risiken wihrend der gesamten Be-
triebszeit der Server dynamisch zu begegnen.



22  Kapitel 2: Linux optimal installieren

2.1 Hardware: Treiber priifen vor dem Kaufen

Linux unterstiitzt nicht simtliche Hardware, da noch nicht alle Hardware-
Hersteller Linux-Treiber liefern. Falls Hersteller selbst keine Treiber liefern,
ist man darauf angewiesen, dass Mitglieder der Linux-Gemeinde Treiber
erstellen. Das wird immer dann schwierig, wenn sich Hardware-Hersteller
weigern, technische Spezifikationen zu veroffentlichen, die man zum Pro-
grammieren braucht.

Ein weiteres Problem besteht darin, dass manche Hardware-Hersteller versu-
chen, Bauteile zu sparen und Funktionen in Windows-Treiber verschieben,
ohne Standards einzuhalten.

Hersteller von Standard-Hardware unterstiitzen kaum Betriebssysteme wie
Windows NT, die niemand als Spiele-Plattform nutzt.

Bei Linux-Servern, die nicht unbedingt auf eine grafische Benutzeroberflache
angewiesen sind, sind die Netzwerkkarte und die ISDN-Karte kritisch. Bei
Netzwerkkarten mit ganz neuen Chipsitzen kann es einige Wochen dauern bis
die aktuellen Distributionen Treiber enthalten. Preisgiinstige Standardkarten
mit den Chipsitzen von Realtek bzw. Intel unterstiitzt Linux aber schon lange.

Es gab lange Zeit ISA ISDN-Karten mit Plug&Play. Generell kann man ISA-
Plug&Play-Karten unter Linux einbinden, der Aufwand ist aber wie bei Win-
dows erheblich. Unproblematisch sind PCI-Karten, z.B. die Elsa ISDN PCI.
Vorsicht ist angebracht bei der Fritz!PCI von AVM, deren Version 1.0 voll-
kommen problemlos war, die aktuelle Version 2.0 arbeitet mit einem veran-
derten Treibermodell.

Generell sollte man vor dem Kauf von Hardware in die Liste der unterstiitzten
Hardware schauen statt hinterher stundenlang nach Treibern zu suchen.

2.2 Linux-Server planen

In unterschiedlichen Netzarchitekturen groflerer Firmen und sonstiger Ein-
richtungen kommen auf einzelne Linux-Server andere Aufgaben zu, als auf
den vielleicht einzigen Linux-Server in einem kleinen Netz fiir eine Hand voll
Anwender.

Schon sehr frith vor dem Installieren sollte man wissen und planen, welche
Aufgaben der jeweilige Server ibernehmen soll.

Soll ein Server Anwendungen ausfithren und Benutzerdaten speichern, sollte
man fir statische Anwendungen und dynamische Daten jeweils getrennte
Laufwerkssysteme oder getrennte Partitionen einrichten. So kann man ver-
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hindern, dass Benutzer die Root-Partition so anfiillen, dass sie das System
blockiert. AuSerdem kann man so fiir Anwendungen und Daten verschiedene
Sicherungsstrategien anwenden.

Internet

ce

N7
/ Programme

Linux-Server %

‘ Daten

2 2

Windows-PC Windows-PC

Drucker

Abbildung 2.1: Linux-Einzelserver

Wahrend der Plattenbedarf fir Anwendungen eher vorhersehbar ist, kann
man Benutzer nur mit Disk-Quotas, die den Speicherplatz pro User begren-
zen, dazu bringen, diszipliniert mit Plattenspeichern umzugehen.

Die nachste Ausbaustufe konnte

« den Ubergang vom Intranet zum Internet,
o das Speichern von Benutzerdaten und
« Anwendungen wie Internet- und Intranetdienste

auf 3 Servern verteilen und weiterhin Windows-PCs fiir die Arbeitspldtze vor-
sehen (Abbildung 2.2).

Bei diesen Konfigurationen muss man nur die Datentriager der Datei-Server
taglich sichern. Auch beim Datei-Server sollten Benutzerdaten und Betriebs-
system in getrennten Partitionen liegen (s.o.).
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Internet

Programme\

Linux- Linux-Router Linux-
Anwendungs-Server Firewall Datei-Server
Masquerading ‘

Wndows-C Windows-PC

Abbildung 2.2: Verteilte Linux-Server

Vielen Unternehmen und anderen Einrichtungen wachsen die laufenden Kos-
ten der Betreuung von Windows-PCs uber den Kopf. Sie verlagern Anwen-
dungen auf zentrale Anwendungs-Server und nutzen an den Arbeitspldtzen
nur Anzeigegerite (Thin-Clients) wie Windows-Terminals, Linux-Terminals,
Diskless Linux oder Flash-Rom Linux-PCs.

Sollen Anwender sowohl X11-Programme als auch Windows-Programme
nutzen, benotigt man einen Anwendungs-Server fir X11-Anwendungen und
einen fur Windows-Anwendungen (Abbildung 2.4).

Miissen Anwender nur sehr selten Windows-Anwendungen nutzen, reicht
statt eines Windows-Anwendungs-Servers auch eine virtuelle Windows-Maschi-
ne (VMWARE) auf dem Linux-Server (Abbildung 2.3). In kleinen Einrichtun-
gen kann es auch sinnvoll sein, auf einem grofSeren Server mehrere Linux- und
Windows-Server per VMWare zu konsolidieren: hier laufen dann auf einer
Hardware mehrere Server gleichzeitig.

Microsoft vermarktet seine Anwendungs-Server unter den Markennamen
Windows 2000 (Advanced) Server. Der Vorgianger Windows NT 4 Terminal
Server Edition ist aus der Preisliste verschwunden. Microsoft will im Laufe
des Jahres 2002 eine .Net genannte Reihe von Servern mit einer Benutzer-
schnittstelle wie bei Windows XP auf den Markt bringen.
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Abbildung 2.3: Windows-Anwendungen fiir Terminals aus der VMWare-Box
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Abbildung 2.4: Windows-Anwendungen fiir Terminals von Windows-Terminalservern
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Mit Windows- und Linux-Teminals kommunizieren diese Anwendungs-Server
uber Microsofts proprietires Remote Display Protocol (RDP). Grofsere Ein-
richtungen werden fiir ihr Backoffice eher eine grofSere Struktur von Linux-
Servern einplanen (siche Abbildung 2.5) und Anwendungen von verschiedenen
Anwendungs-Servern (Host, Windows, Unix) per Middleware wie Tarantella
von Tarantella Inc. auf beliebige Browser-Gerite verteilen.

Internet
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Firewall Linux-
Masquerading Datei-Server

|
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e == =

Win 2000 Win 2000 Win NT 4.0
mit Terminaldiensten mit Terminaldiensten TSE
‘ Linux-
( Lastausgleich fiir gleiche Protokolle ) Anwendungs-Server

‘ RDP iber IP ‘ RDP iber IP ‘ RDP uber IP X.11 Uber IP
SCO Tarantella
auf Linux-Server

‘ IPA auf IP ‘ IPA auf IP ‘ IPA auf IP ‘ IPA auf IP
Device fir IPA [ = Mobilfunk-Endgerat

Browser

Settopbox
mit Fernsehgerat

Abbildung 2.5: Backoffice mit SCO Tarantella als Middleware

In diesem Bild tibernehmen mehrere Linux-Server verschiedene Aufgaben:

o Ein kleinerer Server ist fur Routing, Firewalling und Masquerading zustandig.
o Ein Server mit einem grofSen redundanten Raid-System und Datensiche-
rungsmechanismen ist fur das Speichern aller Benutzerdaten zustandig.
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« Ein Linux-Server iibernimmt die Kommunikationsdienste Web, Mail und FTP.

 Ein Linux-Anwendungs-Server stellt Terminals und neuen Anwendungen
wie Settopboxen, Palm-Rechnern, datenfihigen Mobiltelefonen und PCs
mit Terminal-Emulationen linuxbasierte Biiroanwendungen wie WordPer-
fect, StarOffice und Applixware zur Verfugung.

o Fir Anwender, die nicht auf MS-Windows basierten Anwendungen verzich-
ten konnen, stellt ein Nicht-Linux-Server diese Windows-Anwendungen zur
Verfugung. Ob Lindows noch in diesem Jahr Windows-Server ersetzen
kann, wird sich zeigen.

o Ein Linux-Server dient als Plattform fiir die kommerzielle Middleware SCO
Tarantella, die Anwendungen von verschiedenen Plattformen lastverteilt und
unter SCO-proprietirem IPA-Protokoll auf beliebige Gerdte mit Browsern
verteilt.

o An den Benutzerschnittstellen stellen idealerweise die Browser von Linux-
Terminals die Gber IPA-Sessions von SCO Tarantella vermittelten Win-
dows- und X-Windows-Sitzungen dar. Sie konnen Gesellschaft von Win-
dows-PCs, Windows-Terminals und beliebigen anderen Browser-Appliances,
wie Palm Tops, Psions, Settopboxen und was noch alles auf den Appliances-
Markt kommen mag, haben.

2.3 Festplatten vorbereiten

2.3.1 Partitionieren der Festplatte

Vor dem Installieren sollten Sie die Aufteilung der Festplatten detailliert pla-
nen, weil diese u.a. fur die Sicherheit Threr Server von Bedeutung ist und sich
diese spater nur mithsam dndern lasst.

Die Standardinstallation von SuSE teilt Thre Festplatte z.B. folgendermafSen
auf, wobei die Kapazititsangaben von der Grofle Threr Festplatte abhingen
und die Kapazitat der Swap-Partition vom Umfang des Hauptspeichers. Die
Angaben beziehen sich auf eine IDE-Festplatte; fir ein SCSI-System steht statt
hda jeweils sda:

Device-Name  Kapazitit Mount-Point Bedeutung

/dev/hdal gesamte Kapazitit Erweiterte Partition
/dev/hda5 16 MB /boot Partition fur den Kernel
/dev/hda6 465 MB Swap-Partition
/dev/hda7 restliche Kapazitit / Rootpartition (Reiserfs)

Tabelle 2.1: Partitionen der Festplatte
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Haben Sie auf Threm Rechner auch eine Windows-Partition installiert, so ist
die erste Linux-Partition /dev/hda2 (bzw. /dev/sda?2) mit der verbliebe-
nen Kapazitit der Festplatte.

Die eigentliche Linux-Installation befindet sich damit in der Partition /dev/hda7.
Das ist fur einen Desktop-Rechner kein Problem. Auf Server-Systemen mit
vielen Benutzern miissen Sie aber immer damit rechnen, dass die Benutzer
grofle Datenmengen in den Home-Verzeichnissen ablegen. Haben Sie die In-
stallation in einer einzigen Partition angelegt, so hat auch das Linux-System
keinen Speicherplatz mehr zur Verfiigung, wenn die Benutzer die Home-
Verzeichnisse fiillen. Das kann zu Ausfillen einzelner Dienste oder des ganzen
Systems fithren, wenn der Speicherplatz vollkommen erschopft ist.

Aus Sicherheitsgriinden unterteilt man daher die Festplatte in mehrere Partiti-
onen.

Systembetreuer konnen bei der SuSE-Installation das Partitionieren der Fest-
platten selbst steuern, indem sie den Meniipunkt Erweiterte Einstellungen o
manuelles Partitionieren anwahlen und damit auf automatisches Partitionie-
ren verzichten. Die Autoren haben auch keine guten Erfahrungen mit dem
Partitionieren unter YaST2 gemacht.

Wenn Sie von Hand partitionieren wollen, so sollten Sie das mit YaST1 oder
mit fdisk aus einem Rettungssystem heraus machen. Eine Empfehlung fiir das
Partitionieren ist:

Partition Beschreibung

/boot Das BIOS von PC-kompatiblen Rechnern kann ein Be-
20 MB triebssystem nur dann starten, wenn der Kernel auf ei-
(primdr /dev/hdal) nem Zylinder mit einer Nummer kleiner als 1024 liegt.

Diese Grenzen von 1024 Zylindern tiberschreitet eine
Festplatte ab etwa 8 GB. Wenn Sie fiir den Kernel eine
extra Partition einrichten, konnen Sie erreichen, dass
diese unterhalb der Grenze liegt.
Die Partition ist grofSziigig bemessen, wenn Sie aber be-
ginnen, selber Kernel zu erstellen, dann werden Sie die-
sen Speicherplatz brauchen.
Erweiterte Partition mit  Auf einer Festplatte kann man nur vier primire (oder
der restlichen Kapazitit  erweiterte) Partitionen anlegen. Das ist fiir diese Auftei-
der Festplatte lung nicht genug. Will man weitere Partitionen einrich-
ten, so kann man diese innerhalb einer erweiterten Par-
tition als logische Partition anlegen. Die Nummerierung
der logischen Partitionen beginnt mit /dev/hdab.
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Beschreibung

Swap-Partition 256 MB, Die Swap-Partition dient als virtueller Arbeitsspeicher.
das Doppelte des vorhan- Wenn Sie viele speicherhungrige Anwendungen parallel

denen Hauptspeichers
(logisch /dev/hda5)

/
1-10GB (logisch
/dev/hda6)

/tmp

100 MB (logisch
/dev/hda7)
/var

800 MB (logisch
/dev/hda8)

/home
sehr viel (logisch
/dev/hda9)

laufen lassen, dann kann Linux hierher auslagern. Auf
eine Swap-Partition sollte man daher auch bei grofSem
Arbeitsspeicher nicht verzichten.

Die Grofse der Root-Partition sollte zwischen 1 GB und
10 GB liegen. Der konkrete Wert hiangt davon ab, wie
viel Software Sie auf dem System installieren wollen. Bei
der hier im Buch beschriebenen Installation kommen Sie
mit 1 GB aus. Sowie Sie aber weitere Anwendungen, wie
WordPerfect oder StarOffice, installieren, benotigen Sie
mehr Speicherplatz. Von daher sind 10 GB meist eine si-
chere Wahl.

Die Daten fur den Web-Server Apache legt man tiblicher-
weise im Ordner /usr/local/httpd/htdocs ab. Wenn
Sie vorhaben, ein sehr umfangreiches Webangebot zu
erstellen, sollten Sie fiir diesen Ordner eine eigene Parti-
tion einplanen.

Im Verzeichnis /tmp legen verschiedene Programme
kurzfristig Daten ab. Sie sollten diese Partition daher
nicht kleiner anlegen.

Im Verzeichnis /var liegt das Unterverzeichnis
/var/spool, in dem sehr viele Daten abgelegt werden,
z.B. die eingehenden Mails in /var/spool/mail. Fir
diese Daten mussen Sie ausreichend Speicherplatz zur
Verfugung stellen.

In dieser Partition liegen die Home-Verzeichnisse der
Benutzer. Sie sollten hier gentigend Kapazitit vorsehen.

Tabelle 2.2: Partitionierungsempfehlung
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Die Partitionierung noch einmal in der Ubersicht:

Partition Kapazitit Mount-Point Inhalt

/dev/hdal 20 MB /boot Partition fur Kernel
/dev/hda? restliche Kapazitit Erweiterte Partition
/dev/hdab 256 MB Swap-Partition
/dev/hda6 1-10GB / Root

/dev/hda7 100 MB /tmp

/dev/hda8 800 MB /var

/dev/hda9 Rest /home

Tabelle 2.3: Ubersicht der Partitionen

Es kann sinnvoll sein, weitere Partitionen einzurichten, vor allem dann, wenn
Sie den Speicherplatz fiir einzelne Programme oder Dienste beschranken wol-
len. Im Kapitel 3.3 lesen Sie, wie Sie mit Disk-Quotas den Speicherplatz in
den Homeverzeichnissen Threr Benutzer beschrianken konnen. Wollen Sie auch
den Speicherplatz fiir eingegangene und noch nicht abgerufene Mails
(/var/spool/mail) beschrianken, so legen Sie hierfur am einfachsten eine eige-
ne Partition an oder richten Sie auch hierfiir eine Disk Quota ein.

Hinweis: Wenn Sie mit dem Gedanken spielen, fiir eine der Partitionen
Disk-Quotas einzurichten, dann miissen Sie darauf achten, fiir diese Parti-
tion keine reiserfs zu wihlen, da dies keine Quotas erlaubt.

2.3.2 RAID

Vorbemerkung

Fir kommerzielle Installationen benétigt man redundante und schnelle Spei-
cherlosungen. Bewihrt haben sich verschiedene Level von Raid (Redundant Ar-
ray of Independent Disks).

Raid — verstdndlich erkldrt
Die wichtigsten Raid-Kategorien sind:

 Raid 0 fasst 2 oder mehr Festpatten zu einem so genannten Stripe-Set zu-
sammen und verteilt Schreib- und Lesezugriffe auf mehrere Platten, um den
Zugriff zu beschleunigen. Raid 0 bietet keinerlei Sicherheit. Ist auch nur ei-
ne Platte des Arrays defekt, so sind alle Daten verloren.
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« Raid 1 spiegelt Festplatten (Mirroring). Es schreibt alle Daten auf zwei phy-
sikalisch verschiedene Platten. Fillt eine Platte aus, kann man mit der ande-
ren Platte weiterarbeiten. Sind die Partitionen auf beiden Festplatten ver-
schieden grofd, kann man nur so viel Speicherplatz nutzen, wie die kleinere
Partition besitzt.

o Raid 5 beschreibt ein Stripe-Set dhnlich Raid 0, das zusitzlich Parity-
Informationen sichert. Fur Raid 5 sind mindestens drei Platten/Partitionen
erforderlich. Fillt eine Platte aus, so konnen mit den Parity-Informationen
die Daten wiederhergestellt werden. Bei Raid 5 mit drei (n) Platten steht das
doppelte ((n-1)-fache) der kleinsten Platte fur Nutzdaten zur Verfigung.

Traditionell verwendet man unabhingig vom Server-Betriebssystem Hardware-
Raid, um Daten redundant und schnell zu speichern und zu lesen. Wahrend
hierfur bisher nur relativ teure SCSI-Losungen zur Verfugung standen, sind jetzt
erste IDE/ATA-Losungen ab ca. 200 * verfiigbar (z.B. www.3ware. com). Ist iiber-
haupt kein Budget fiir Hardware-Raid-Systeme vorhanden, kann man Soft-
ware-Raid Level 1 oder 5 einrichten.

Software-Raid verwirklicht man bei Linux mit den raidtools. Dabei kann (und
sollte) man YaST2 als Frontend benutzen. Die folgende Beschreibung fur das
Anlegen einer Plattenspiegelung per Raid 1 geht von folgendem Demo-
Szenario aus, das nur die Idee und Funktionsweise illustrieren will. In Praxis-
l6sungen wiirde man selbstverstandlich mehrere Raid-Arrays anlegen:

o Der Rechner enthilt zwei Festplatten. Wahrend der Installation wird auf
der ersten Platte eine Bootpartition, eine Swap-Partition und eine Partition
fir das Software-Raid angelegt. Die zweite Platte wird in gleicher Weise
partitioniert.

o Nach der Installation wird der Inhalt der Bootpartition auf die entsprechen-
de Partition der zweiten Platte kopiert und auf der zweiten Platte auch der
Bootloader lilo installiert.

o Lesen Sie anschliefSend, wie Sie das System wiederherstellen, wenn die erste
Boot-Platte ausfillt.

Verfolgen Sie bitte die Schritte bei der Installation Thres Linux-Servers, bei der
YaST2 als Werkzeug zur Partitionierung dient.

YaST2 macht selbst gute Vorschlage zur Partitionierung.



Abbildung 2.6: Vorschlag von YaST2

Sie wollen aber eine andere Aufteilung. Verwerfen Sie daher die Vorschlige
von YaST?2.

Abbildung 2.7: Vorschlag verwerfen

Wihlen Sie dann bitte Erweiterte Einstellungen, manuelle Aufteilung der Par-
titionen.



(x) Erueiterte Einstellungen, manuelle Aufteilung (

Abbildung 2.8: Erweiterte Einstellungen

Im Expertenmodus konnen Sie dann die Partitionen beliebig definieren.

sdeurssda | 1.0 GB| |UMuare,-UNuare Virtual 3|

Abbildung 2.9: Expertenmodus

Mit der Tastenkombination (A1t]+(N] kann man nun neue Partitionen anle-
gen. Zunichst wird die Bootpartition auf /dev/sda angelegt. Danach folgen
die anderen Partitionen wie oben besprochen.
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Abbildung 2.10: Bootpartition auf /dev/sda

Im folgenden Bild wird gezeigt, dass die zweite Partition der ersten Festplatte
als Swap-Partition formatiert werden soll.

Dateisysten-1D:
Bx82 Linux swap

[ Optionen 1

[ 1 Dateisystem verschli

Abbildung 2.11: Swap-Partition auf /dev/sda

Nun wird die erste Raid-Partition angelegt.
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Abbildung 2.12: Raid-Partition auf /dev/sda

Danach ist die zweite Festplatte dran. Die Partitionen sollen den Partitionen
auf der ersten Platte gleichen.

Dateisyste
Bx83 Linux

Abbildung 2.13: 1. Partition auf /dev/sdb

Im nichsten Bild legt YaST2 die Swap-Partition der zweiten Festplatte mit
den gleichen Partitionsdaten wie bei der ersten Platte an.
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Abbildung 2.14: Swappartition auf /dev/sdb

Danach wird die zweite Raid-Partition angelegt.

DERA S EATES A |

[ 1 Dateisystem verschlil
MHountpunkt

Abbildung 2.15: Raid-Partition auf /dev/sdb

Dann konnen Sie kontrollieren, ob Sie im Expertenmodus wirklich auf beiden
Festplatten spiegelbildliche Partitionen eingetragen haben.



L dev-sdb3 | 872.0 MB| |Linux native

Abbildung 2.16: sda und sdb sind spiegelbildlich partitioniert

Im letzten Fenster wahlen Sie dann unten den Meniipunkten RAID und im
nachsten RAID anlegen aus.

Abbildung 2.17: Raid anlegen

Im nichsten Schritt konnen Sie den Raid-Typ auswiahlen. Hier im Beispiel
wurde wie geplant eine Spiegelung per Raid 1 gewahlt.



[Ueiter]

Abbildung 2.18: Raid 1 wahlen

Alle Partitionen, die keinem » Mountpoint« zugeordnet sind, werden als mog-
liche Teile des Arrays angezeigt.

rdevssdald 87Z.0 MB| Linux native

Abbildung 2.19: Partitionen hinzufiigen

Dann wurden, wie hier im nichsten Bild, die Partitionen ( /dev/sda3 und
/dev/sdb3) dem Array hinzugefigt.



[Ueiter]

Abbildung 2.20: Partitionen hinzugefiigt

Das Raid-Array soll mit ext2 formatiert und an / eingehdngt werden.

Typ des RAID

Dateisysten-1D:
0x83 Linux

Parity-nlgorith
left-asymmetri

Abbildung 2.21: Raid-Array formatieren

Hiernach finden Sie die neue Partition /dev/md0 vor, die Raid-Partition, wel-
che die beiden Partitionen /dev/sda3 und /dev/sdb3 zu einer Spiegelparti-
tion zusammenfasst.
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rdev ndd | 872.0 MB| F|Linux RAID (Ext2)

Abbildung 2.22: Festplattenkonfiguration

Ab jetzt diirfen auf die zum Raid-Array gehorenden Partitionen (hier: /dev/
sda3 und /dev/sdb3) keine direkten Schreibzugriffe mehr erfolgen. Alle Zu-
griffe mussen tiber das zugehorige Raid-Device (hier: /dev/md0) erfolgen.

Damit man nach dem Ausfall der ersten Festplatte auch von der zweiten boo-
ten kann, sollte man nach der Installation des Systems lilo auch auf der ersten
Partition der zweiten Festplatte installieren. Dazu kopieren Sie die Datei
/etc/1ilo.conf nach /tmp und editieren sie.

Die Datei /tmp/1ilo.conf hatte zunichst folgendes Aussehen:
disk = /dev/sda

bios= 0x80

boot = /dev/sda

vga = normal

read-only

menu-scheme = Wg:kw:Wg:Wg

1ba32

prompt

timeout = 80

message = /boot/message
image = /boot/vmlinuz
Tabel = linux
root = /dev/md0O
initrd = /boot/initrd



image
label
root
initrd
append

optional

image
label

2.3 Festplatten vorbereiten

/boot/vmlinuz.suse

failsafe

/dev/md0

/boot/initrd.suse

"disableapic ide=nodma apm=off"

/boot/memtest.bin
memtest86

Dies wird gedndert zu:

disk = /dev/sdb
bios= 0x80

boot = /dev/sdb

vga = normal

read-only

menu-scheme = Wg:kw:Wg:Wg

1ba32

prompt

timeout = 80

message = /boot/message
image = /boot/vmlinuz
label = Tinux
root = /dev/mdO
initrd = /boot/initrd
image = /boot/vmlinuz.suse
label = failsafe
root = /dev/mdO0
initrd = /boot/initrd.suse
append = "disableapic ide=nodma apm=off"
optional
image = /boot/memtest.bin
label = memtest86

41

Nun werden die erste Partition der zweiten Festplatte (/dev/sdbl) an /mnt
eingehdngt und die Dateien von /boot nach /mnt kopiert. Die Partitionen, an
denen /boot und /mnt hingt, werden aus dem Dateisystem ausgehingt
(umount) und die 1. Partition der 2. Festplatte wird an /boot eingehingt. Lilo
wird auf der zweiten Festplatte installiert. Dies geschieht mit folgenden Befehlen:
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mount /dev/sdbl /mnt
cp -a /boot/* /mnt
umount /boot

umount /mnt

mount /dev/sdbl /boot
lilo -C /tmp/lilo.conf

Wenn die 1. Festplatte einmal ausfallen sollte, gehen Sie wie folgt vor:

1. Bauen Sie eine neue zweite Festplatte ein. Andern Sie Ihre Hardwarekonfi-
guration (durch Steckbriicken oder Schalter) dabei so, dass die bisherige 2.
Festplatte nun zur 1. Festplatte (Bootplatte) wird.

2. Booten Sie das System und partitionieren Sie die neue Festplatte in gleicher
Weise wie die alte Platte. Dabei ist es wichtig, dass die Raid-Partition min-
destens so grofs wie vorher wird und den Typ Linux Raid autodetect er-
halt. Formatieren Sie ggf. die nicht fir Raid benotigten Partitionen. Fiigen
Sie dann mit dem Befehl
raidhotadd /dev/md? device (In unserem Beispiel: raidhotadd
/dev/md0 /dev/sdb3)
die neu angelegte Raid-Partition dem Raid-Array wieder hinzu.

cat /proc/mdstat

sollte dann eine dhnliche Ausgabe zeigen wie das folgende Bild:

linux:” # raidhotadd -devrsmdB@ rdev-sdb3
linux:” # cat sproc-mdstat
Personalities : [raidll
read_ahead 1024 sectors
md@ : active raidl sdb3[Z2]1 sda3[1]
892864 blocks [2-1]1 [_U1]
recovery = 0.9x (8448-892864) finish=12.1mnin spe

: active raidl sdd1[1] sdcllB]
4192832 blocks [2-21 [UU]

unused devices: <none>
linux:™ #

Abbildung 2.23: cat /proc/mdstat
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2.4 Linux fiir Serverdienste installieren

Im einfachsten Fall fiihrt man bei der SuSE-Distribution eine Standardinstalla-
tion durch und erginzt fehlende Programme beim Konfigurieren.

Viele Stellen dieses Buchs beschreiben die textorientierte Standardinstallation
mit YaST oder die grafische mit YaST2.

Der prinzipielle Ablauf der Installation des Linux-Servers besteht aus folgen-
den Schritten:

1. Booten von CD/DVD oder Diskette: Die dem Buch beigelegte CD ist boot-
fahig. Sollte das BIOS Ihres Rechners ein Booten von CD nicht erlauben,
so erstellt man einfach eine Bootdiskette und bootet den Server von dieser.
Falls Thr Rechner nicht von der CD startet, sollten Sie gegebenenfalls im
BIOS die Bootreihenfolge verindern

2. Partitionieren der Festplatte: Zum Partitionieren der Festplatte haben Sie
im vorangegangenen Abschnitt schon Anregungen erhalten.

3. Installation ausgewdahlter Pakete: Zur SuSE-Distribution Professional 7.3
gehoren mehr als 4.400 Pakete, in denen die eigentliche Software vorliegt.
Die Evaluations-Version, die diesem Buch beiliegt, enthilt etwa 500 Pake-
te. Fur eine sinnvolle Konfiguration, wie sie dieses Buch beschreibt, beno-
tigen Sie etwa 300 Pakete. Um die Auswahl zu erleichtern, hat SuSE ein de-
fault-system zusammengestellt, das Sie installieren sollten.

4. Konfiguration: Ein grofler Teil der Programme ist sofort nach der Installa-
tion lauffihig, andere muss man erst konfigurieren. Wahrend Sie die Kapi-
tel dieses Buchs nachvollziehen, werden Sie auch einzelne Pakete nachtrag-
lich installieren, die nicht zum default-system gehoren.

Sie sollten bei der Installation mit der Paketauswahl Standard bzw. Default
arbeiten, so dass ein lauffihiges System vorliegt. Schon beim Booten von CD
bzw. Diskette sollten Sie die Treiber fiir die Netzwerkkarte einbinden, damit
sie anschliefSend auch im installierten System funktioniert.

Die Beschreibungen verwenden den Rechnernamen boss und die Domine loka-
les-netz.de. Die Domine lokales-netz.de haben die Autoren beim DENIC re-
serviert, Sie konnen sie also problemlos als Beispiel fiir Thre Konfiguration be-
nutzen. Sollten Sie bereits uber eine eigene Domain verfiigen, so ersetzen Sie
einfach in allen Beispielen lokales-netz.de durch Ihre eigene Domain. Der
Rechnername boss ist willkiirlich, es ist aber sinnvoll, Namen zu nehmen, die
in den alphabetisch sortierten Listen der Windows-Umgebung weit oben ste-
hen, damit sie in der Netzwerkumgebung ganz oben auftauchen und man sie
nicht erst hinter 234 Clients findet.
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Als IP-Adresse fir den Server gilt in den Beispielen 192.168.1.2. Der Adress-
bereich 192.168.1.xx gehort zu den privaten Netz-Adressen, die niemals of-
fiziell vergeben werden. Daher konnen Sie diesen Adressbereich gut in lokalen
Netzen benutzen, ohne dass er im Internet auftaucht. Die Zuordnung der
konkreten IP-Adresse zum Server ist beliebig. Die Auswahl der 2 soll dies
deutlich machen.

Fir die Verteilung der IP-Adressen im Netz sollten Sie sich ein System tiberle-
gen. Die Beispiele im Buch benutzen die IP-Adressen unterhalb von 10, also
192.168.1.1 bis 192.168.1.9 fiir besondere Gerite, wie den Server und Print-
Server. Die Windows-Clients nutzen IP-Adressen ab 10.

g O

boss rosine
192.168.1.2 192.168.1.10

| | Netz 192.168.1.xx

T
0 g9 =

nuss flocke schoko
192.168.1.11 192.168.1.12 192.168.1.13

Abbildung 2.24: Beispielnetzwerk

Installieren Sie moglichst bald die Server-Programme fiir DHCP (Kapitel 2.6)
und POP3 (Kapitel 2.7), da diese Programme Thnen das Einbinden des Servers
in das Windows-Netz erleichtern.

Bei beiden Programmen handelt es sich um Damonen, also Programme, die
im Hintergrund stindig laufen und auf Anfragen warten. Der dhcpd verteilt
dynamisch IP-Adressen im Netz und der pop3d Mails an registrierte Benutzer.

2.5 Pakete nachinstallieren

Im vorangegangenen Abschnitt konnten Sie die Empfehlung lesen, moglichst
eine Standardinstallation vorzunehmen, um dann eventuell fehlende Pro-
grammpakete spater nachzuinstallieren.

Fiir die Installation stehen drei sehr unterschiedliche Versionen der Distributi-
on SuSE 7.3 zur Verfiigung:
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o Die Evaluationsversion, wie sie diesem Buch beiliegt, mit etwa 500 Paketen,
o die Personal-Version mit knapp 1500 Paketen und
« die Professional-Version mit mehr als 4400 Paketen.

Die Professional-Version beinhaltet alle Pakete, deren Installation hier im
Buch beschrieben ist.

Sollten Sie von einer der anderen Versionen ausgehen, konnen Sie Uber eine
Internetverbindung fehlende Pakete leicht fernladen. SuSE stellt dafiir alle Pa-
kete auf FTP-Servern zur Verfugung, und listet die Server auf www.suse.de/
de/support/download/ftp/index.html.

Wahrend SuSEs eigener Server
e ftp://ftp.suse.com/pub/suse/i386/7.3/suse/

sehr iiberlastet ist, hat man bei der Gesellschaft fiir wissenschaftliche Daten-
verarbeitung in Gottingen meist mehr Glick:

e ftp://ftp.gwdg.de/pub/linux/suse/7.3/suse/

Fir das Nachinstallieren eines Paketes haben Sie drei Moglichkeiten, entwe-

der

« iiber das klassische YaST und die Paketauswahl der CD,
o das grafische Installationstool YaST2 oder
« iiber einen FTP-Server.

2.5.1 Installation von Paketen von CD mit YaST
Am einfachsten ist die Installation von Paketen von einer CD einer Distribution.

Zum Installieren eines Paketes von CD legen Sie die erste CD Threr Distributi-
on in das Laufwerk ein, starten YaST und gehen dort auf den Mentipunkt I#-
stallation festlegen/starten. YaST greift jetzt auf Thre CD zu und vergleicht die
vorhandenen Pakete mit den installierten Paketen. Nach einer kurzen Warte-
zeit konnen Sie aus einem Meni den Punkt Konfiguration dndern/erstellen
auswihlen.

Sie erhalten eine Ubersicht iiber alle Serien. SuSE fasst die mitgelieferten Pake-
te thematisch in Serien zusammen. Am haufigsten werden Sie es mit der Serie
n zu tun haben, wobei das # fiir Netzwerk steht.

Bewegen Sie also den Leuchtbalken herunter bis zur Serie # und driicken Sie
die [+']-Taste. Aus der nun folgenden Auswahl kénnen Sie ein einzelnes Pa-
ket auswahlen, hier das Paket dhcp.
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Vor dem Paketnamen zeigt YaST in eckigen Klammern den Status des jeweiligen
Paketes an:

[] bedeutet: Paket nicht installiert.
[X] bedeutet: Paket zur Installation ausgewahlt.
1] bedeutet: Paket installiert.
[D] bedeutet: Paket zum Loschen ausgewihlt.
[R] bedeutet: Paket zum Aktualisieren ausgewihlt.
X+ YasT = o x|
Paket-Auswahl - Serie n YasT Wersion 1.43.14 -— (c) 1994-2001 SuSE GmbH
— “F3=Foom —
[ ] cups-client CUPS Client Mount-FPoint
[ ] cups-drivers Common UNIX Printing System — Tre Frei
[ ] cups-drivers-de Deutschsprachige Wersion der Druc i
[i] cups-libs CUFPS Eibliotheken 13.47 G
[ ] curl Tool fir den Datentransfer #boot
[ ] curl-devel Header-Dateien und Blbliotheken z 10.9 M
[ ] cyrus-imapd Ein IMAF/FOF Mailserwver A cadmsmount
[ ] cyrus-imapd-devel Bibliotheken und Headerfiles zum 0B
[ ] ddt DDT (Dynamic DME Tools) Server
[ ] ddt-client DDT (Dynamic DNS Tools) Client
[ ] deliver Programm flr die Zustellung wvon E
[ ] dhclient ISC DHCP-Client
[¥] dhcp ISC DHCP—Serwver
[ ] dhcp-devel Bibliotheken fuer die dhcpoctl-ARI
[ ] dhcp-tools DHCP-Tools
Version: 3.0rcl2-20 (Installiert 3.0rclZ2-20)
Paketgrife: installiert 2.5 M (komprimiert 767.3 K)
DHCF-Server des Internet Software Consortiums. Bitte lesen Sie die
Dokumentation in Afusrs/sharesdoc/packages/dhcp Uber die Konfiguration des DHCP-
Fl=Hilfe FZ=Beschreilbung FS=Abhangigkeiten F10=0k Esc=Abbruch

Abbildung 2.25: DHCP-Paketauswahl in YaST

2.5.2 Installation von CD mit YaST2

Auch mit dem neueren Konfigurations-Tool YaST2 konnen Sie Pakete instal-
lieren. Leider unterteilt SuSE hier die Pakete in Funktionsgruppen und nicht
mehr in Serien. Ansonsten ist der Ablauf der Installation sehr dhnlich.

Rufen Sie YaST2 entweder von der grafischen Oberfliache aus auf, oder indem
Sie an der Konsole eingeben:

yastz

Das Programm startet dann mit folgender Darstellung.
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Ya3TzZ-Kontrollzentrum -

V% Control Center

&
Ny Software
Installationsguelle 5 o
@ wechseln Onhne Update
@ Hardware

Paich CO-Updats
Netzwerk/Gasis % A pests

Netzwerk/Erveitert Update des Systems
% Sicherheit & Benutzer

ﬁ,& System

@ Sonstiges

4

Abbildung 2.26: YaST2

Wenn Sie dann in der Rubrik Software den Punkt Software installieren/lo-
schen auswihlen, erscheint der Dialog zur Paketauswahl.

X+ YasTZ
| The Linux Experts

Y

| SuSE
Auswahl einzelner Pakete
Bitte eine Gruppe auswahlen Das An—/Abwahlen eines Paketes erfolgt durch Doppelklick.

|Gruppe |Paket GroRe |Beschreibung
S D s CE e s
i argus 1.07 ME Tool zur Netzwerkiberwachu =]
Metzwerk/Aamateurfunk authldap 0.13 MB LDAP-Authentifizierung fir d
Metzwerk/sicherheit = avmailgate 1.38 MB AvMailGate Virenscanner
Metzwerk/Utilities backhant 0.11 MB Load Balancing filr den Apad
System-Umgebung/Basis bootp-DDZ 0.13 MB Erweiterte Version des CMU
System-Umgebung/Dagm bootparamd 0.02 ME Daemon flr Diskless Clients
System-Umgebung/Kerne, Iwenfsd 0.04 MB RPC-Daemon, der in verkind
System-Umgebung/Bibliofa cipe 0.15 MB verschiiisselter IF ueber UDR
Sustem-Umgebung/Shelld~ cocoon 11.53 MB XML Publishing Framework i
] L dante-server 0.22 MB Eine freie Socks vaAs Imole
[ Paketserien anzeigen dhclient 1SC DHCP-Client —
[ DHC '
Partition |Freier Platz I T T [<I+]
i 12.80 GB
/boot  B.89 MB [ Aus—falwahlen I " Beschreibung ]l [ Suche I
Bendtigh: 0.00 KB [ Hife ‘ [ FEIHELEN ‘ [ = I

Abbildung 2.27: YaST2: Paketauswahl
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In der linken Spalte wihlen Sie eine Gruppe aus, hier Netzwerk/Daemonen. In
dieser Gruppe finden Sie auch das Paket dhcp, welches Sie dann durch einen
Druck auf die Taste Aus-/Abwidhlen zur Installation vormerken. Sobald Sie
auf den Knopf OK driicken, startet die Installation

2.5.3 Installation vom FTP-Server

Wenn Sie ein benotigtes Paket nicht auf Threr CD finden, mussen Sie es von
einem der FTP-Server laden. Die FTP-Server sind, analog zu den Serien auf
der CD, in Verzeichnissen organisiert. Zu manchen Serien gehéren mehrere
Verzeichnisse auf dem FTP-Server.

Die eigentlichen Pakete liegen dann als einzelne Datei vor, deren Name auf
.rpm endet. Das Paket dhcp finden Sie also z.B. in der Datei dhcp. rpm.

Hinweis: Samtliche Komponenten eines Programms liegen in einer einzigen
Datei zusammengefasst und komprimiert vor. Das Dateiformat ist das des
Redhat Package Manager (rpm). SuSE liefert alle Linux-Komponenten in
diesem Format, was die Installation vereinfacht, da der zugehorige Package
Manager eine Datenbank mit allen Installationen pflegt und verwaltet.

Wenn Sie die Datei von einem der FTP-Server beziehen miissen, kopieren Sie
die Datei in das Verzeichnis /tmp

cd /tmp
wget ftp://ftp.gwdg.de/pub/Tinux/suse/7.3/suse/n2/dhcp.rpm

und installieren Sie von dort aus mit dem Befehl
rpm - /tmp/dhcp.rpm

Der Schalter -1 weist den Package Manager an, das angegebene Paket zu in-
stallieren.

Das Programm wget finden Sie in der Serie n bzw. dem Verzeichnis nl - Su-
SE installiert es gliicklicherweise bei der Standardinstallation mit.

Sie konnen in einem einzigen Schritt fernladen und installieren, da der Red
Hat Package Manager Dateien direkt von FTP-Servern beziehen kann.

rpm -ivh
ftp://ftp.gwdg.de/pub/Tinux/suse/7.3/suse/n2/dhcp.rpm
Der Parameter -1i veranlasst wieder das Installieren des Paketes, -v zeigt aus-

fuhrlichere Meldungen und -h einen Fortschrittsbalken wihrend der Installa-
tion des Paketes, wie Sie ihn auch von der Installation mit YaST her kennen.
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Im Extremfall konnen Sie SuSE-Linux auch vollkommen ohne CD installie-
ren. Sie mussen dazu nur ein Bootimage vom FTP-Server laden und damit
nach Anleitung eine Bootdiskette erstellen. Wenn Sie Thren Rechner mit dieser
Bootdiskette starten, konnen Sie als Installationsmedium einen FTP-Server
angeben und so auch die Grundinstallation durchfithren. Das macht jedoch
nur bei einer schnellen und preiswerten Internetanbindung Spafs.

2.6 Adressen dynamisch verteilen
Generell gibt es zwei Moglichkeiten, IP-Adressen im lokalen Netz zu verteilen.

o feste Adressen per Individualeintrag und
o dynamische Adressen per DHCP.

Bei der ersten Methode konfiguriert man jeden Rechner individuell mit einer
festen IP-Adresse. Dieses Verfahren erfordert eine gute Ubersicht, da niemals
zwei Rechner mit der gleichen IP-Adresse im Netz aktiv sein diirfen.

Einfacher zu verwalten ist die automatische IP-Zuordnung mittels DHCP
(Dynamic Host Control Protocol). Hierfiir benotigt man einen DHCP-Server,
der anderen Geriten im Netz, also auch den Windows-Rechnern, IP-Adressen
dynamisch zuteilt.

Die Zuordnung einer IP zu einem Rechner bezeichnet man als Ausleihe (lease).
Seine Ausleihen vermerkt der DHCP-Ddmon in der Datei /var/1ib/dhcp/
dhcpd.Teases, wodurch er Doppelausleihen ausschliefSt. Jede Ausleihe be-
sitzt eine einstellbare Giiltigkeit (lease-time). Dadurch kann man erreichen,
dass der DHCPD den Windows-Rechnern jedes Mal die gleiche IP-Adresse
zuordnet.

Auf dem Linux-Server muss man den DHCP-Server nachtraglich installieren,
da ihn SuSE in der Standardinstallation nicht vorsieht.

Der DHCP-Server befindet sich in der Serie n im Paket dhcp auf CD bzw. im
Verzeichnis #2 in der Datei dhcp. rpm auf dem FTP-Server.

Nach der Installation muss man noch die Konfigurationsdatei /etc/dhcpd.conf
erstellen. Am einfachsten geht das, wenn Sie die mitgelieferte Beispieldatei als
Vorlage nehmen.

cp /usr/share/doc/packages/dhcp/examples/simple_dhcpd.conf
w /etc/dhcpd.conf

Bearbeiten Sie die Beispieldatei von SuSE bitte so, dass sie hinterher folgen-
dermaflen aussieht:
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/etc/dhcpd.conf

# dhcpd.conf

#

# a minimal /etc/dhcpd.conf example
# modified for www.linuxbu.ch

# this statement is needed by dhcpd-3 needs at least this
= statement.

# you have to delete it for dhcpd-2, because it does not know
-t

ddns-update-style none;

J# this subnet is served by us
authoritative;

# declare the lease times (the time after which a client will
w renew its lease)

default-Tease-time 600; # 10 minutes

max-lease-time 7200;  # 2 hours

# let's give the local domain a name
# (which should correlate to your name server configuration)
option domain-name "lTokales-netz.de";

# this assumes that your dhcp server is also the router for
w the subnet
option routers 192.168.1.2;

# clients shall use this host as nameserver, too
option domain-name-servers 192.168.1.2;
option netbios-name-servers 192.168.1.2;

# this can explicitely be specified
option broadcast-address 192.168.1.255;

# these addresses will be given out dynamically
subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.20 192.168.1.200;

# options may also be put here if they are not global
}
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# this host is known by its hardware address and we want a
w fixed address for it

host printserver {
hardware ethernet 08:00:07:26:c0:a5;
fixed-address 192.168.1.7;

}

Im ersten Teil stehen allgemeine Einstellungen, wie der Domain-Name, die
Adressen der Nameserver, die Adresse des Routers und die lease-Zeiten (Aus-
leihzeiten) fiir die IP. Die IP wird hier nach 10 Minuten aktualisiert und ver-
fallt nach 2 Stunden. Es kann sinnvoll sein, die Zeiten deutlich hoher anzuset-
zen:

default-lease-time 86400;
max-lease-time 604800;

damit erneuert der Client die Ausleihe dann nur noch einmal pro Tag, mit einer
maximalen Giiltigkeit von einer Woche. Dadurch fordern Client-Rechner immer
die gleiche IP an, so lange sie nicht langer als eine Woche aufSer Betrieb sind.

Eine neue Funktion des DHCPD verbirgt sich hinter der Zeile:
ddns-update-style none;

wenn Sie hier statt none den Wert ad-hoc angeben, kann der DHCPD die
Windows-Namen der Clients auch gleich in den Nameserver eintragen. Das
Kapitel 15 (Domain Nameserver einrichten) beschreibt diese Funktion aus-
fuhrlich. Bis Sie Thren Nameserver konfiguriert haben, bleibt die Funktion
durch die Angabe none deaktiviert.

AnschliefSend folgen dann noch spezifische Einstellungen fir das Netz.

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.200;
}

Das Subnetz 192.168.1.0 verfiigt tiber die Netzmaske 255.255.255.0. Das
legt fest, dass alle Rechner, deren IP-Adressen sich nur in der letzten Zahl un-
terscheiden, zum gleichen Subnetz gehoren. Der Server wihlt die IP-Adressen
aus dem Bereich 192.168.1.20 bis 192.168.1.200.

Den letzten Teil der Konfigurationdatei benotigen Sie nur, wenn Sie einzelne
IP-Adressen fest vergeben wollen, z.B. fur einen Printserver.

host printserver {
hardware ethernet 08:00:07:26:c0:a5;
fixed-address 192.168.1.7;
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Hier bekommt z.B. ein Printserver eine feste IP-Adresse. Dazu benotigt DHCP
die Hardware-Adresse von dessen Netzwerkkarte. Diese Hardware-Adressen
stehen normalerweise auf dem Gehaduse derartiger Gerdate. Der Printserver
startet so immer mit seiner festen IP-Adresse. Der DHCP-Server erkennt ihn
anhand der Hardware-Adresse.

Nachdem Sie mit
rcdhcpd start

den DHCP-Server aktiviert haben, sollten Sie auch die Windows-Rechner und
sonstigen Clients Thres lokalen Netzes neu starten. Danach miisste der DHCP-
Server diesen eine IP-Adresse zugewiesen haben, wenn auf diesen die dynamische
Adresszuteilung eingeschaltet war (siehe Kapitel 5.2).

Ob das dynamische Zuordnen von IP-Adressen geklappt hat, konnen Sie
leicht prifen. Zum Ermitteln der IP-Adresse eines Windows 9x-Rechners ge-
ben Sie unter Start ® Ausfiihren

winipcfg

ein. Dann 6ffnet Windows ein Fenster, in dem man die IP-Adressen des Rech-
ners feststellen kann.

IP-Konfiguration ==

— Ethemet Metzwerkkarteninfo

2000 Adapter.

Netzwerkkartenadresse IW
IF-Adrezze IW
Subnet Mazk IW
Standard-G atevsay IW

0k I Freigeben | Aktualisieren |

Alles freigeben | Alles aktualisierenl weitere Infa > |

Abbildung 2.28: Ausgabe von WinIPcfg

Wenn Sie hier eine korrekte IP fiir den Rechner sehen und auch die IP des Linux-
Rechners richtig eingetragen ist, konnen Sie die IP-Verbindung nutzen.

Auf Rechnern mit Windows XP/2000/NT steht das Programm winipcfg nicht
zur Verfugung. Hier miissen Sie in einem DOS-Fenster das Programm ipconfig
aufrufen:

ipconfig /ALL

Mit dem Schalter /ALL legen Sie fest, dass Sie alle Daten sehen wollen.
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Weitere Informationen zur Konfiguration der Windows-Clients finden Sie im
Kapitel Zugriff von Windows auf Linux-Server.

Wenn alles richtig funktioniert, sollte man auf dem Linux-Server den DHCP-
Server automatisch beim Booten starten. SuSE hat dies nicht bei der Installation
machen konnen, da DHCP zuerst erfolgreich konfiguriert sein muss.

Zum Aktivieren startet man YaST und wahlt unter Administration des Sys-
tems den Menupunkt Konfigurationsdatei verindern. In der Liste sucht man
den Eintrag START_DHCPD und stellt den Wert von of f auf on.

X+ YasT =0 x|
SYETEM KONFIGURIEREM

In dieser Liste sehen Sie die Umgebungs-Variablen. Uber diese Variablen, die
in der Datei setc/rc.config sbgelegt sind, wird Ihr SuSE Linux System durch

das Programm SuSEconfig konf ———UMGEBUMGS-YARIAELE SETZEMN

START_APMD Geben Sie den neuen Wert fir die Varlable

START_ATD START_DHCFD ein.

START_AUTOFS

START_CRYPTO_FILESYSTEM

dyesl ____________________F
START_FAM
START_FlW
< Weiter > <  Abbruch >

Derzeitiger Wert: <no> |
Kommentar:

Shall dynamic host configuration Serwer DHCP be started? {yes/no)
See Setc/roc.config.d/dhcpd.rc.conflz for more optlons.

F3=kert werandern F4=Suchen 10=Maske wverlassen

Abbildung 2.29: Aktivierung des DHCPD in YaST

2.7 Installation des POP-Damons

Fiir das Abholen von Mails auf dem Server gibt es inzwischen mehrere Proto-
kolle. Die bekanntesten davon sind POP3 (Post Office Protocol) und IMAP
(Interactive Mail Access Protocol). Mit IMAP bearbeiten Sie direkt IThre
Postablage im Ordner /var/spool/mail auf dem Server, POP hingegen ladt
die Nachrichten auf den lokalen Client und 16scht sie nach der Ubertragung
auf dem Server.

Fur ein lokales Netz ist POP3 vollkommen ausreichend, deshalb sollten Sie
dieses installieren. SuSE liefert das bisherige Paket pop nicht mehr aus, ein ge-
eigneter POP-Damon befindet sich in der Serie n im Paket imap bzw. in der
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Datei imap.rpm im Verzeichnis n2. Sie miissen dieses Paket einfach nur nach-
traglich installieren. Falls Sie uber YaST?2 installieren, finden Sie das Paket imap
in der Gruppe Netzwerk/Daemonen.

= O x|

X+ Ya§T2
Tha Experts
& Yasi
SuSE g8

Auswahl einzelner Pakete
Bitte rine Gruppe auswahlen Das An—/bwahlen eines Paketes erfolgt durch Doppelklick.

N
Netzwerk/amateu

EN

unK

Inter Net News

Gruppe |Paket GriRe |Eleschreibung
Erweiterungendapanisch ’ \dle-Daeman
Netzw erkiadmin

Metzwerk/icherheit in_resend Automatische Eirwahl mit pe
Metzwerk/Utilities ‘ i 0.07 MB Daermon fiir IPX-Routing
Sustem-Umeebung/Basis ircd 0.79 M3 IRC-Server
Sustem-Umeebuna/aemi] | j5gnzhaes 0.32 MB Linux H.323 - I3DN Gateway
System-Umgebung/Kernelv] | jgep, 2.69 MB ein 100% pure JAVA Servist
Il b linux_pcnfsd2 0.06 MB RPC-Server, der ONC-Client
O paketserien anzeigen micgard 1.31 MB Plattform fiir die Entwicklung
mod_day 0.21 MB Weh-basiertes Editieren ungs
Partition |Freier Platz I I L
i 12.80 GB
hoot 8.89 MB “ Aus—tAbwahlen ]l I Beschreibung ‘ [ Suche I
windows/C 1.95 GB
Eendtigt: 0.00 KB [ i I [ Yt ‘ I 2L I

Abbildung 2.30: imap-Paketauswahl in YaST

Leider hat SuSE die Pakete fir den POP-Diamon verandert, die Konfigurati-
onsdatei aber nicht angepasst. Daher miissen Sie nun noch die Datei /etc/
inetd.conf editieren.

/etc/inetd.conf (Auszug ab Zeile 55)

# Pop et al

#

# pop2 stream tcp nowait root /usr/sbin/tcpd
= in.pop2d

# pop3 stream tcp nowait root /usr/shin/tcpd
w /usr/sbin/popper -s

pop3 stream tcp nowait root /usr/sbin/ipop3d
= jpop3d

Hier miissen Sie die letzte Zeile hinzufiigen, damit der Inetd das Programm
bei Bedarf startet. Ausfihrlichere Informationen zum Inetd finden Sie im Ka-
pitel 4.4 (Der Super-Damon Inetd fur Internetdienste).
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Damit der Inetd die Verinderungen seiner Konfigurationsdatei registriert,
miissen Sie ihn mit

rcinetd reload
dazu veranlassen, die Datei neu einzulesen.

Soll auch der Mailaustausch im lokalen Netz problemlos funktionieren, sollten
Sie das lokale Subnetz und die lokale Domain in die Datei /etc/mail/access
aufnehmen. Dazu miissen Sie die (Entsprechung der) fett hervorgehobenen
Zeilen erginzen.

/etc/mail/access

# With this file you can control the access
# to your mailserver, example:

#

i cyberspammer.com 550

it We don't accept mail from spammers
i okay.cyberspammer.com  OK

i sendmail.org 0K

# 128.32 RELAY

#

J# Take a look at /usr/share/sendmail/README
# for a full description

127 RELAY

192.168 RELAY

lokales-netz.de 0K

Nach dem Andern der Datei miissen Sie SuSEconfig aufrufen, um die Ande-
rungen zu aktivieren.

2.8 Sicherheit

Bei der Planung Threr Server-Installation sollten Sie sich frithzeitig Gedanken
uber die Absicherung Thres Systems machen. Mindestens drei Arten von Sto-
rungen drohen Thren Rechnern:

« Stromausfall,
« Hardware-Defekte und
o Computerviren.

Gegen diese Storungen konnen Sie sich mit Systemen absichern, fiir die Linux-
Software zur Verfiigung steht.
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2.8.1 USV

Vor den Folgen eines Stromausfalls konnen Sie Server mit Anlagen zur Unter-
brechungsfreien Stromversorgung (USV-Anlage) schiitzen. Derartige Gerite
bekommen Sie fiir nahezu jeden Strombedarf. USV-Anlagen uberbriicken ei-
nen Stromausfall fiir eine gewisse Zeit, die von der Kapazitiat der Anlage ab-
hangt. Sinkt die Kapazitit der USV-Anlage unter einen kritischen Wert, so
kann die Software den Rechner geordnet herunterfahren.

Fuir viele USV-Gerite finden Sie Linux-Software. Die Autoren haben, bezogen
auf die weit verbreiteten USV-Anlagen der Firma APC, gute Erfahrungen mit
der Software APCUPSD gemacht, die Sie unter der Adresse www.apcupsd.
org/ finden.

APCUPSD

Sie finden das Programmpaket in der Serie ap Threr SuSe-Distribution bzw. im
Verzeichnis ap2 unter dem Namen apcupsd.rpm auf den FTP-Servern. Nach
der Installation mussen Sie noch die Konfigurationsdatei anpassen. Die wich-
tigsten Einstellungen finden Sie gleich am Anfang der gut dokumentierten Da-
tei.

/etc/apcupsd/apcupsd.conf
jHF apcupsd.conf v1.1

#

# for apcupsd release 3.8.2 suse
#

# "apcupsd" POSIX config file

#

# If you have used a prior version of apcupsd, the CONTROL
w script file

F (/sbin/powersc) has now been replaced by
w /etc/apcupsd/apccontrol.

# Consequently, the CONTROL configuration statement is
= obsolete.

# The following configuration statements have been replaced
w by scripts

—

# called from /etc/apcupsd/apccontrol, and thus are obsolete:
# BATTCMD, LIMITCMN, LOADCMD, PWRCMD, REBOOTCMD,

# REMOTECMD, RETCMD,
# and TIMECMD.

1

1

i
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jf ========= General configuration parameters ============
1

## UPSCABLE [ simple | smart |

it 940-00(20B,23A,248B,24C,24G,95A,95B,95C) |

# 940-15(24C) |

1 ether ]

# defines the type of cable that you have.
UPSCABLE smart

1

## UPSTYPE [ backups | sharebasic | netups |

i backupspro | smartvsups |

i newbackupspro | backupspropnp |

# smartups | matrixups | sharesmart ]

# defines the type of UPS you have.
UPSTYPE smartups

1

#

#DEVICE <string> /dev/<serial port>
# name of your serial port

DEVICE /dev/ttySO

1

57

Den richtigen Wert fur UPSCABLE finden Sie auch auf dem Kabel, das mit der

USV geliefert wird. Weit verbreitet ist hier der Typ 940-0024B.

Den UPSTYPE konnen Sie auf der Vorgabe smartups belassen. Die anderen

Einstellungen dienen dazu, z.B. Giber ein Netzwerk auf die USV zuzugreifen.

Sehr wichtig ist die Wahl der richtigen seriellen Schnittstelle. Sie haben hier
meist nur die Wahl zwischen /dev/ttyS0 (erste serielle Schnittstelle) und
/dev/ttyS1 (zweite serielle Schnittstelle). Im Zweifelsfall probieren Sie die

Einstellungen einfach aus.
Nun steht dem Start der Software nichts mehr im Wege.

rcapcupsd start

startet das Programm. Achten Sie einen Augenblick auf die Meldungen. Wenn
das Programm keine Verbindung zur USV herstellen kann, dann bekommen

Sie nach kurzer Zeit eine Meldung wie:

apcupsd FATAL ERROR in apcserial.c at line 171
PANIC! Cannot communicate with UPS via serial port.



58 Kapitel 2: Linux optimal installieren

In diesem Fall haben Sie die falsche serielle Schnittstelle oder den falschen Ka-
beltyp angegeben. Die Meldungen der USV konnen Sie auch jederzeit in der
Datei /var/log/apcupsd.events nachlesen.

Wenn Sie die Funktion der USV und der Software testen wollen, dann miissen
Sie sehr viel Geduld aufbringen. Ziehen Sie die Stromversorgung zur USV-
Anlage ab. Das Gerat macht dann durch laute Piepgerdusche und eine Mel-
dung auf der Konsole auf den Stromausfall aufmerksam. Wenn der Ladezu-
stand der Batterien unter 5% gesunken ist, leitet die Software den Shutdown
fiur den Rechner ein. Ganz zuletzt schaltet die Software auch die USV-Anlage
ganz aus. Bei den Tests der Autoren hat es selbst bei einer kleinen USV mehr
als eine halbe Stunde gedauert, bis die Batterien endgultig geleert waren.
Wenn Sie besonders vorsichtig mit Threm Server umgehen wollen, schliefSen
Sie zum Testen nur das serielle Kabel an die USV an, nicht die Stromversor-
gung des Servers. Hangen Sie dort dann lieber unkritische Verbraucher an,
z.B. Monitore, Heizliifter etc.

Wenn das Programm ohne Fehlermeldungen lauft, dann mussen Sie noch si-
cherstellen, dass die USV-Software auch automatisch startet. Dazu aktivieren
Sie YaST und wiahlen unter Administration des Systems den Mentupunkt Kon-
figurationsdatei verindern. In der Liste suchen Sie den Eintrag START_
APCUPSD und stellt den Wert von of f auf on.

Andere Programme

Die Firma APC bietet ihre Software PowerChute Plus auch in einer Version
fiir Linux an. Sie konnen die Software kostenlos an der URL www.apcc.com/
tools/download/ beziehen.

Fur die Besitzer von USV-Anlagen anderer Hersteller als APC bietet SuSE u.a.
das Paket SmartUPS (Serie ap bzw. Verzeichnis ap?2) an. Die Konfiguration ist
ahnlich zu der von apcupsd.

2.8.2 Backup

Gegen Hardware-Defekte, vor allem bei Festplatten, konnen Sie sich mit ei-
nem regelmafSigen Backup aller Daten schiitzen. Das vermeidet zwar nicht
den technischen Defekt, ermoglicht aber, Hardware ohne oder mit geringen
Datenverlusten zu ersetzen.

Die klassische Backup-Strategie besteht im Sichern auf Magnetbandern. Ge-
nau fur diesen Zweck existiert unter Linux der Befehl tar (tape archiver). Zu-
sammen mit einem von Linux unterstiitzten Bandlaufwerk konnen Sie Thre
Daten flexibel sichern.
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Ein weiteres Backup-Medium stellen CDs dar. Durch den geringen Preis der
Rohlinge gehen immer mehr Anwender dazu uber, ihre Daten auf CD zu si-
chern. Linux unterstitzt nahezu alle SCSI-Brenner und die meisten aktuellen
ATAPI-Brenner. Die benotigte Software CDRecord, Paket cdrecord der Serie
ap, oder XCDRoast, Paket xcdroast der Serie tc1 liefert SuSE mit.

2.8.3 Virenschutz

Fiir Linux Server gibt es zum Beispiel von H+B EDV, Sophos, McAffee, und
FRISK Software International Virenschutzprogramme.

Zwar ist die Zahl der Linux-Viren gering, doch konnen Benutzer DOS/Win-
dows-Viren in den freigegebenen Verzeichnissen ablegen. Da Viren sich tiber
allgemein freigegebene Verzeichnisse leicht verbreiten konnen, sollten Sie die-
se Verzeichnisse regelmafSig auf Virenbefall untersuchen.

Ein kommerzieller Virenscanner (auch) unter Linux ist das Programm AntiVir
der Firma H+B EDV. Das Programm ist fur die private Nutzung kostenfrei.
Naihere Informationen zu den Lizenzbedingungen und den Kosten dieser Soft-
ware finden Sie unter der URL http://www.anivir.de.

Bei SuSE finden Sie das Programm als Paket antivir in der Serie pay bzw.
als antivir.rpm im Verzeichnis pay?2. Installieren Sie dieses Paket unbedingt
nach.

Hinweis: Die Programm-Version von der SuSE-CD ist ilter als die Version,
die Sie direkt auf den Seiten von H+B EDV laden konnen. Wenn Sie Wert
auf Aktualitit legen, dann installieren Sie Antivir besser direkt von
http://www.antivir.de/dateien/antivir/release/avlxsrv.rpm.

Nach der Installation ist AntiVir nur beschrankt nutzbar. Sie konnen erst ein-
mal nur Dateien in einem Verzeichnis scannen, Unterverzeichnisse werden
nicht mit eingeschlossen. Wollen Sie den vollen Umfang von AntiVir nutzen,
so miissen Sie das Programm beim Hersteller registrieren. Fiir die ausschliefs-
lich private Nutzung ist das vollkommen kostenlos. Rufen Sie dazu die Web-
seite http://www.antivir.de/order/privreg/linux.htm auf und fillen
das Formular nach den Vorgaben aus.
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Abbildung 2.31: Registrierung von AntiVir

Per E-Mail erhalten Sie dann nach kurzer Zeit einen Key zum Freischalten.

Falls Sie AntiVir nicht ausschliesslich privat einsetzen, miissen Sie eine Lizenz
erwerben, moglichst gleich mit einem Update-Service. Mit einem passenden
Kombipaket konnen Sie gleich alle Rechner in Threm Netzwerk sichern. Anti-
Vir bietet dann die Moglichkeiten eines Update iiber das Intranet an. Das ei-
gentliche Update installieren Sie einmal auf Threm Server, die Clients aktuali-
sieren sich dann automatisch von dort.

Selbst wenn Sie das Programm nur auf Threm Server installieren, konnen Sie
die Sicherheit fur Thr gesamtes Netzwerk erhohen, indem Sie regelmafSig die
Netzlaufwerke scannen. Damit konnen Sie Infektionen auf den Client-Rech-
nern zwar nicht verhindern, aber sehr schnell bemerken.

Zum Testen konnen Sie mit dem Programm die Homeverzeichnisse scannen:

/usr/Tib/Antivir/antivir =8 /home
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Mit dem Parameter -s legen Sie fest, dass AntiVir auch Unterverzeichnisse
durchsuchen soll. Antivir besitzt noch weitere nttzliche Parameter:

Parameter Funktion

-h zeigt einen Hilfe-Text an

-allfiles priift alle Dateien, nicht nur ausfithrbare

-z wertet auch Dateien in ZIP-Archiven aus

-v ganze Datei priifen

-del l6scht infizierte Dateien

-dmde]l 16scht Word-Dokumente, die verdichtige Makros enthalten

Tabelle 2.4: Einige Parameter von AntiVir

Antivir ist recht schnell, wenn Sie nicht gerade die Parameter -z und -v an-
geben. Bei den Tests der Autoren hat AntiVir ein umfangreiches Verzeichnis
mit 1895 Unterverzeichnissen und 38230 Dateien in etwa 6 Minuten auf ei-
nem nicht besonders leistungsstarken Server durchsucht.

Der gleiche Test mit den Parametern -z und -v benétigte dann 17 Minuten —
immer noch eine akzeptable Zeit. Sie konnen den Start von AntiVir auch au-
tomatisieren; wie das grundsitzlich geht, lesen Sie im Kapitel 4.

Zusitzlich zum klassischen Programm AntiVir bietet die Firma H+B EDV
neuerdings auch AntiVir fir E-Mail an. Dieses Programm setzt sich vor das
eigentliche Mail-Transportprogramm sendmail und untersucht alle Mails, die
uber dieses System laufen. Weitere Informationen hierzu finden Sie unter
http://www.antivir.de/download/download.htm.

Im Kapitel 16 lesen Sie, wie Sie Ihren Mailverkehr mit einem Virenscanner
absichern konnen.
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3 Benutzerverwaltung

Ein grofSer Teil der Arbeit von Systemadministratoren besteht im Verwalten
der Benutzerkonten, wie

o dem Anlegen und Loschen von Benutzerkonten,
o dem Andern von Passwortern, welche die Benutzer vergessen haben sowie
o dem Uberwachen des von Nutzern belegten Speicherplatzes.

Grof$ziigig bemessener Speicherplatz verleitet Benutzer leicht zu einer chaoti-
schen Datenorganisation. Wenn ein Verzeichnis uniibersichtlich wird, dann le-
gen sie einfach ein neues an, ohne das alte zu l6schen, da sie ja eine der darin
enthaltenen Dateien vielleicht irgendwann noch brauchen konnten.

Fir all diese Systemarbeiten gibt es freie und kommerzielle Produkte. System-
verwalter setzen u.a.

« das freie Tool Webmin ein, das Sie unter http://www.webmin.com/webmin/
finden,

« oder die neuen NDS fiir Linux von Novell (http://www.novell.de) oder

« Volution von Caldera (http://www.caldera.com).

Viele Tools sollten nur erfahrene Systemadministratoren installieren und
konfigurieren.

3.1 Uberblick

Die Autoren stellen Thnen in diesem Kapitel eine eigene Tool-Sammlung vor,
die deutschsprachig, leicht konfigurierbar und iiber das Netz bedienbar ist.
Diese Tools erfordern nur einen geringen Installationsaufwand und nehmen
keine weiteren Veranderungen am System vor. Sie unterstiitzen das Arbeiten
mit Changed-Root-Umgebungen (siehe Kapitel 7) und den Umgang mit Disk-
Quotas (siehe unten). Eine weitere niitzliche Funktion der Tools besteht dar-
in, die Arbeit mit verschliisselten Passwortern zu unterstiitzen, deren Bedeu-
tung Sie im Kapitel 9 kennen lernen werden.
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3.2 Benutzerverwaltung mit YaST

Die Benutzerverwaltung von Linux mit #seradd ist nicht besonders komforta-
bel. Etwas einfacher haben Sie es, wenn Sie fir das Anlegen von neuen Benut-
zern YaST oder YaST2 benutzen.

In YaST finden Sie unter Administration des Systems ® Benutzerverwaltung
ein Ment fur das Einrichten neuer Benutzer.

BENUTZERVERMAL TUNG:
In digzer Haske kirmen Sie sich Ober die in Threm System worhandenes
Berutzer informieren, neue Benutzer anlegen und worhandeme Bemutzer andern
und ldschen,

Berutzernane tschultz H

Humerische User-I0 a0z H

Gruppe {numerizch oder als Mame? iusers H
Home—Yerzeichnizs 1/homeschultz H
Login-5Shell +/binsbash 2
Paszuwart bei ] 8

Pazzuort wisderholen + S :

Zugriff auf Modem erlaubt [#]

Ausfihrliche Beschreibung des Benutzers
HRenate Schultz] H
1=Hilfe 4Hlser anlegen

ser loschen 10=Hazke beenden

Abbildung 3.1: Benutzerverwaltung mit YaST

Nachdem Sie in diesem Menii alle Parameter eingestellt haben, konnen Sie mit
neue Benutzer anlegen oder bei vorhandenen Benutzern den Datensatz
andern.

In YaST2 finden Sie die entsprechende Funktion in der Rubrik Sicherbeit &
Benutzer. Wiahlen Sie dort Neuen Benutzer anlegen.

Auch hier miissen Sie wieder die Daten fiir den neuen Benutzer angeben.
Wenn Sie alle Daten eingegeben haben, reicht ein Klick auf Anlegen, um den
neuen Benutzeraccount endgiiltig einzurichten. Falls Sie besondere Arbeits-
umgebungen konfigurieren wollen, z.B. einen anderen Pfad fiir das Homever-
zeichnis, miissen Sie dafiir vorher noch iiber Details ein Formular aufrufen.
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Abbildung 3.2: Benutzerverwaltung mit YaST2

3.3 Disk-Quotas

Einzelne speicherhungrige Benutzer konnen die gesamten Server-Festplatten,
oder zumindest die Home-Partition, mit Daten fiillen und so die Arbeit aller
anderen Anwender blockieren. Wenn Sie fiir das Home-Verzeichnis eine eige-
ne Partition angelegt haben, so schriankt das die Funktionsfihigkeit des Li-
nux-System nicht ein, wohl aber die Nutzbarkeit des Servers durch die An-
wender.

Ein Schutz vor derartigen Problemen besteht darin, fiir jeden Benutzer eine Ober-
grenze (Quota) fiir die Festplattennutzung festzulegen. Wahrend Sie fiir kom-
merzielle Betriebssysteme Quota-Software zusitzlich erwerben miissen, enthal-
ten die meisten Linux-Distributionen kostenlose Versionen von Quota-Soft-
ware.

Die Software erlaubt Quotas sowohl fiir Benutzer, als auch fiir Gruppen. Die
Beschriankungen gelten jeweils fiir eine einzelne Partition.

Gruppenquotas geben die Summe des Speicherplatzes an, den alle Mitglieder
dieser Gruppe gemeinsam belegen diirfen. Diese Werte miissen Sie bei vielen
Benutzern daher recht hoch ansetzen.
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Mit der Software konnen Sie die Festplattenkapazitit der Benutzer iiber zwei
Angaben einschrinken:

« Speicherplatz in Bytes und
o Zahl der Dateien iiber die Inodes.

Die Beispiele in diesem Kapitel beschranken jeweils den Speicherplatz in Bytes
und machen keine Einschrankungen fir die Zahl der Dateien.

Bei beiden Moglichkeiten konnen Sie zwei unterschiedliche Grenzen setzen:

» Das Hard-Limit kann der Benutzer auf keinen Fall iiberschreiten,

o das Soft-Limit darf ein Benutzer eine bestimmte Zeit lang tiberschreiten, aber
nur bis zum Hard-Limit. Sie bestimmen auch

o die Dauer, fiir die ein Benutzer das Soft-Limit iiberschreiten darf.

Bei SuSE finden Sie die Quota-Software im Paket quota der Serie ap, bzw. in
der Datei quota.rpm im Verzeichnis ap2 auf dem FTP-Server. Beim Anwih-
len des Pakets liefert YaST eine Meldung, die Sie darauf hinweist, dass der Ker-
nel Quotas unterstutzen mufs. Zum Glick ist dies bei SuSE-Standardkernels
gegeben, so dass Sie die Warnung getrost ignorieren konnen.

Leider ist SuSE in der CD-Version beim Kompilieren des Pakets ein kleiner
Fehler unterlaufen und Sie miissen ein Update fiir dieses Paket aus dem Inter-
net laden.

Unter ftp://ftp.gwdg.de/Tinux/suse/7.3_update/ap2/quota.rpm fin-
den Sie das aktualisierte Paket. Laden Sie die Datei mit

wget ftp://ftp.gwdg.de/linux/suse/7.3_update/ap2/quota.rpm
in ein beliebiges Verzeichnis Thres Linux-Systems und installieren Sie es mit
rpm -Uvh quota.rpm

Der Schalter -U legt fest, dass der Package Manager das Paket aktualisieren
soll, falls es bereits installiert ist, und ansonsten ganz normal installieren soll.

Um die Quota-Unterstiitzung zu aktivieren, mussen Sie die Datei /etc/fstab
erweitern, die alle Dateisysteme enthalt, die das Linux-System beim Hochfah-
ren automatisch mounten soll.

Bei einer Installation mit der hier im Kapitel 2 vorgeschlagenen Partitionie-
rung hat diese Datei den folgenden Inhalt:

/dev/hda5 swap swap defaults 0 0
/dev/hda6 / ext? defaults 1 1
/dev/hda7 /tmp ext? defaults 1 2
/dev/hda8 /var ext? defaults 1 2
/dev/hda?2 /boot ext?2 defaults 1 2
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/dev/hda9 /home ext? defaults 1 2
/dev/hdd /media/cdrom auto ro,noauto,user,exec 0
/dev/fd0 /media/floppy auto noauto,user 0 0
proc /proc proc defaults 0 0

# End of YaST-generated fstab lines

Bei der Partition, fir die Sie Beschrankungen aktivieren wollen, miissen Sie
das Schlisselwort wusrquota fiir Beschrankungen auf Benutzerebene oder
grpquota fur Beschrankungen auf Gruppenebene hinzufiigen. Sie konnen auch
beide Beschrankungen gleichzeitig aktivieren.

/dev/hdab swap swap defaults 0 0

/dev/hda6 / ext? defaults 1 1

/dev/hda7 /tmp ext? defaults 1 2

/dev/hda8 /var ext? defaults 1 2

/dev/hda? /boot ext? defaults 1 2

/dev/hda9 /home ext? defaults,usrquota,grpquota
-] 2

/dev/hdd /media/cdrom auto ro,noauto,user,exec 0

/dev/fd0 /media/floppy auto noauto,user 0 0

proc /proc proc defaults 0 0

# End of YaST-generated fstab lines

Tipp: Achten Sie darauf, bei der Aufzihlung defaults,usrquota,grpquota
keine Leerzeichen einzugeben!

Da Sie das Dateisystem geindert haben, miissen Sie das Dateisystem neu
mounten. Der einfachste Weg daftir besteht darin, den Linux-Server neu zu
booten.

Nach dem Neustart des Linux-Servers konnen Sie den nichsten Vorberei-
tungsschritt angehen. Die Quota-Software muss den momentanen Belegungs-
stand der Festplatte erfassen. Dazu geben Sie ein:

quotacheck -vagu

Der Parameter v bewirkt eine ausfithrliche Ausgabe, durch den Parameter a
uberprift das Programm alle Partitionen, fiir die in der Datei /etc/fstab
eine Quota-Unterstiitzung angegeben ist. Den Schalter g benotigen Sie nur,
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wenn Sie auch Gruppen-Quotas aktivieren wollen, den Schalter u fiir die User-
Quotas.

Das Untersuchen der Festplatte kann einige Minuten dauern, je nach Bele-
gungsgrad derselben. Danach hat das Programm fiir jede quotierte Partition
die Dateien aquota.user und aquota.group angelegt, welche die Belegungs-
daten beinhalten.

Nach dem Abschluss der Vorbereitungen konnen Sie die Quotas aktivieren.
Dazu starten Sie YaST, gehen dort in das Menu Administration des Systems ®
Konfigurationsdatei verdndern und dandern den Wert des Schalters START_
QUOTA von no auf yes.

In Yast2 finden Sie die Einstellmoglichkeit unter System: RC.Config Editor.
Hier miissen Sie unter Start-Variables die Rubrik Start-Administration aus-
wahlen.

Cr Yas1? |
Tha Experts
iﬁ) Yasil
SuSE W
rc.config bearbeiten
Konfigurationsoptionen
' Hardware | sTarT_nem

B Mail

B Metwark-Services =
B Metwark START_QUOTA
Security

B Start-varables

yes +

START_GPM:
Start—Firewall Do you want gpm to be started on this machine? ("yes" or
~Start-Hardware "na'"y
E-Start-Hetwark START_QUOTA:

idl_start
start_autofs
start_dhcpd

- start_inetd

i~ start_loopback

Y 2l
1l | [«I+]

Abbildung 3.3: YaST2: START_QUOTA

Turn on guatas? (yesmna)

[T T

Starten Sie mit
init S
init 3

die Multiuser-Programme neu zum Aktivieren des Quota-Supports.
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Um die Funktion Threr Quotas zu testen, richten Sie (als root) fiir einen Threr
Benutzer eine Beschrinkung ein:

edquota -u debacher
Daraufhin startet der von Ihnen eingestellte Editor mit folgendem Text:

Quotas for user debacher:
/dev/hda9: blocks in use: 1112, Timits (soft = 0, hard = 0)
inodes in use: 153, limits (soft = 0, hard = 0)

Der Benutzer belegt 1112 KByte Speicherplatz auf dem System mit 153 Datei-
en. Verandern Sie die Einstellungen zu

Quotas for user debacher:
/dev/hda9: blocks in use: 1112, Timits (soft = 2000, hard =
3000)

inodes in use: 153, limits (soft = 0, hard = 0)

Damit erlauben Sie dem Benutzer, maximal 3000 KByte Speicherplatz zu be-
legen.

Der Wert 0 bedeutet hier immer keine Beschrankung. Ein Hard-Limit konnen
Benutzer auf keinen Fall iiberschreiten, ein Soft-Limit (hier 2000) nur fiir eine
einstellbare Dauer. Diesen Zeitrahmen konfiguriert man mit edquota -t.

Melden Sie sich nun mit dem Benutzernamen an, fiir den Sie soeben die Be-
schrankungen erstellt haben. Jeder Benutzer kann seine eigenen Werte abfra-
gen mit:

quota
Das erzeugt die folgende Ausgabe:

Disk quotas for user debacher (uid 500):
Filesystem blocks quota Timit grace files quota T1imit grace
/dev/hda9 1112 2000 3000 153 0 0

Der Benutzer belegt momentan mit 153 Dateien 1112 KByte Speicherplatz. Er
darf beliebig viele Dateien anlegen, aber maximal 3000 KBytes verbrauchen.

Ein Soft-Limit existiert nicht, damit entfallt auch die Angabe einer Frist (grace)
fiir das noch erlaubte Uberschreiten dieses Limits.

Versuchen Sie nun, das Limit zu uberschreiten, indem Sie grofle Dateien
erstellen oder kopieren. Im einfachsten Fall geht das mit folgendem Befehl:

dd if=/dev/zero of=/home/debacher/test
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Damit kopieren Sie von dem Gerit, welches stindig Nullen liefert, in eine be-
liebige Datei, hier /home/debacher/test. Dieser Kopiervorgang lauft so lan-
ge, bis die Beschriankung erreicht oder die Festplatte voll ist.

Nach kurzer Zeit sollten Sie eine Fehlermeldung erhalten:

1de0(3,9): warning, user block quota exceeded.
ide0(3,9): write
w fajiled, user block Timit reached.
dd: Schreiben in »/home/debacher/test«: Der
= zugewiesener Plattenplatz (Quota) ist lberschritten
3769+0 Records ein
3768+0 Records aus

Ein erneuter Aufruf von quota liefert jetzt als Ausgabe:

Disk quotas for user debacher (uid 500):
Filesystem blocks quota Timit grace files quota T1imit grace
/dev/hda9 3000%* 2000 3000 none 154 0 0

Die Datei test hat eine GrofSe von etwa 3 MB angenommen, danach hat die
Quota-Unterstitzung den Kopiervorgang abgebrochen.

Die Quota-Unterstiitzung ist damit funktionsfiahig und kann eingesetzt wer-
den. Leider bietet die in der SuSE Distribution enthaltene Quota-Software
keine Moglichkeit, einen Standardwert fur alle Benutzer festzulegen. Sie miis-
sen die Userquotas fir jeden Benutzer einzeln definieren. Deshalb greifen viele
Systemverwalter auch nur zu Gruppenquotas, die den Speicherplatz fur eine
ganze Benutzergruppe beschrianken. Das schliefSt aber nicht aus, dass ein ein-
zelner Benutzer den gesamten zuldssigen Speicherplatz belegt. Benutzerquotas
sind auf alle Falle gerechter als Gruppenquotas.

Eine Moglichkeit, das Anlegen von Quotas zu vereinfachen, bietet der Befehl
edquota. Sie konnen fir einen Benutzer (hier debacher) die Quotas definie-
ren und dann mittels

edquota -p debacher schultz

fiir andere Benutzer (hier schultz) iibernehmen.

3.4 Die Linuxbu.ch/Tools

Die Linuxbu.ch/Tools sind eine Sammlung von Administrations-Programmen
mit Browser-Schnittstelle.

Die Linuxbu.ch/Tools arbeiten mit drei Benutzergruppen, denen Sie unter-
schiedliche Rechte zuordnen kénnen:
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o admin
o leiter
o mitarbeiter

Jede der drei Gruppen hat unterschiedliche Zugriffsrechte auf die Funktionen.
Mitarbeiter konnen mit den Tools lediglich ihr eigenes Passwort verandern,
leiter konnen zusdtzliche mitarbeiter-Accounts einrichten und die Internet-
Verbindung aktivieren sowie Gruppen einrichten. Die Update-Funktion kon-
nen hingegen nur Angehorige der Gruppe admin nutzen.

Die Tools bieten momentan folgende Funktionen:

o Eigenes Passwort dndern (alle Benutzer),

o Gruppenverwaltung (admin),

 Benutzerverwaltung (admin und leiter),

o Internetverbindung auf- und abbauen (admin und leiter),
o Software-Update (admin).

Das Konzept der Linuxbu.ch/Tools ist so angelegt, dass man sie einfach er-
weitern und anpassen kann. Die Konfiguration Ihres Rechners oder der Soft-
ware dandern sie an keiner Stelle. Sie mussen lediglich die Konfiguration des
Webservers Apache so erweitern, dass er die Programme aus dem Verzeichnis
/usr/local/httpd/htdocs/tools ausfiihrt.

Sie konnen die Software vom Server zum Buch (www.linuxbu.ch) beziehen
und kostenlos nutzen. Installieren Sie sie in drei Schritten:

o Auspacken des Archivs tools.tgz und Initialisieren der Programme,
o erweitern der Apache-Konfigurationsdatei und
o einrichten von Administratoren-Account und Tools-Gruppen.

3.4.1 Auspacken des Archivs tools.tgz und initialisieren der Programme

Laden Sie die Datei tools.tgz vom Server www.1inuxbu.ch, und speichern
Sie sie im Verzeichnis /usr/local/httpd/htdocs. Wechseln Sie in dieses
Verzeichnis, und entpacken Sie die Datei mit:

tar xvfz tools.tgz
Dabei entsteht ein Verzeichnis tools, in das Sie nun hineinwechseln:

cd tools
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Der grofite Teil der Tools besteht aus Programmen in der Programmierspra-
che Perl. Diese Programme erkennen Sie an der Endung .pl. Fur viele Funkti-
onen benoétigen die Linuxbu.ch/Tools die besonderen Rechte des Benutzers
root. Diese Rechte geben Sie den Perl-Programmen, indem Sie als Benutzer
root folgenden Befehl eingeben (Sie miissen dazu im Verzeichnis tools sein):

./makecgi

makecgi erstellt nach einer Sicherheitsabfrage zu jedem Programm mit der
Endung .p1 ein Programm mit der Endung .cgi, das diese besonderen Rech-
te besitzt.

makecgi - erstellt die .cgi Dateien.

Grundlage ist die Datei source/setroot.c
Alle bestehenden .cgi Dateien werden ueberschrieben.

Sind Sie sich sicher, dass Sie fortfahren moechten ? [J/Y/N] j
Mache admin/internet/index.cgi
Mache admin/index.cgi

Mache admin/passwd/index.cgi

Mache admin/passwd/chpasswd.cgi
Mache admin/gruppen/shgroupdata.cgi
Mache admin/gruppen/shgrouplist.cgi
Mache admin/gruppen/newgroup.cgi
Mache admin/gruppen/addgroup.cgi
Mache admin/gruppen/delgroup.cgi
Mache admin/update/index.cgi

Mache admin/benutzer/shuserdata.cgi
Mache admin/benutzer/shuserlist.cgi
Mache admin/benutzer/newuser.cgi
Mache admin/benutzer/deluser.cgi
Mache admin/benutzer/multiadd.cgi
Mache admin/benutzer/chuserdata.cgi
Mache admin/benutzer/adduser.cgi
Mache admin/benutzer/shuser.cgi

3.4.2 Erweitern der Apache-Konfigurationsdatei

Im Verzeichnis /usr/local/httpd/htdocs/tools finden Sie die Datei
httpd.conf.erg, die die notwendigen Erganzungen fiir die Konfigurations-
datei des Apache-Servers enthalt.
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#

# Erweiterung fuer die Linuxbu.ch/Tools

# In die Webserver-Konfiguration einfuegen

# ueber die rc.config und die Variable

# HTTPD_CONF_INCLUDE_FILES=

# "/usr/local/httpd/htdocs/tools/httpd.conf.erg"
#

i

<Directory /usr/local/httpd/htdocs/tools/admin>
Addtype application/x-httpd-cgi .cgi

Options Indexes FollowSymLinks EXECcgi
authType Basic

authuserFile /etc/httpd/yfh.pwd
authName LinuxBuchTools

require valid-user

</Directory>

<Directory /usr/local/httpd/htdocs/tools>
Addtype application/x-httpd-cgi .cgi
Options Indexes FollowSymLinks EXECcgi
</Directory>

Aktivieren Sie diese Ergdnzungen, indem Sie z.B. in YaST1 im Mentu Admi-
nistration des Systems ® Konfigurationsdatei verdndern folgende Variable setzen

HTTPD_CONF_INCLUDE_FILES=
"/usr/local/httpd/htdocs/tools/httpd.conf.erg"

Damit binden Sie die mit den Tools mitgelieferte Konfigurationsdatei in die
Konfigurationsdatei des Webservers ein, ohne diese selber bearbeiten zu miis-
sen. Genauere Informationen tiber den Webserver finden Sie im Kapitel 6.

Die Ergidnzungen bewirken, dass Apache die Programme im Verzeichnis
tools ausfithrt und Benutzer fir alle Zugriffe auf die Linuxbu.ch/Tools au-
thentifiziert.

Nachdem Sie die Anderungen eingefiigt haben, miissen Sie den Apache neu
starten:

rcapache restart
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3.4.3 Einrichten von Administratoren-Account und Tools-Gruppen
Fiir die Nutzung der Tools miissen Sie die drei Gruppen

o admin
o leiter
o mitarbeiter

anlegen und mindestens einen Administratoren-Account einrichten.

Da es bisher keine Gruppe admin auf Ihrem Linux-Server gibt, miissen Sie
noch einmal YaST starten und unter Administration des Systems ® Gruppen-
verwaltung die Gruppe admin einrichten. Sich selber sollten Sie mit Threm
personlichen Account (nicht root) gleich in diese Gruppe aufnehmen, indem
Sie in der letzten Zeile Thren Benutzernamen eintragen.

[;RUPPENWERKAL TUMG:
In dieser Maske konnen Sie sich Uber die in Ihrem System worhandernen Gruppen
informieren, neue Gruppen anlegen und vorhandene Gruppen andern und loschen,

Mame der Gruppe tadmin
Humerizche Gruppen—-1D 101

Pazswort fir Zugriff auf Gruppe

Pazzwort wisderhalen +

Liste der Mitglieder der Gruppe

+debacher

Fi=Hilfe 10-Haske beende

Abbildung 3.4: YaST: Gruppenverwaltung

Wenn Sie driicken, legt YaST die Gruppe an und Sie konnen die Tools star-
ten.

Starten Sie auf einem tber das Netz angeschlossenen Rechner einen Browser,
und rufen Sie die URL /tools auf dem Linux-Server auf, auf dem Sie die
Tools ausfithren, hier http://192.168.1.2/too1s/. Im Dialogfenster miis-
sen Sie Thren Benutzernamen und Thr Passwort eingeben.
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nuxbu.ch/Tools - Netzcape
Datei Bearbeiten  Anzicht Gehe Communicator  Hilfe

- J' Lesezsichen i Adesse Ihttp:.-’/‘l 92168.1.2/t00ls/ d @'Verwandle Obijek EJ
4 Instant Meszage Internet Ci MNachschlagewerk ci NeuestInteress A Translation

Benutzername und Kennwort erforderlich %]

Benutzernamen eingeben fiir LinuxBuchT ools bei
192.168.1.2

Berutzername: Idebacher

Kentwort: I ****** |

Abbrechen

B

’@ . |“erbinden: Bitts Kenmwart fur Host singeben..

Abbildung 3.5: Tools: Anmeldung

Danach steht Thnen das Hauptmenii zur Verfiigung. Dort gehen Sie zunachst
auf Gruppenverwaltung und dann auf Neue Gruppe anlegen. Hier konnen Sie
nacheinander die Gruppen leiter und mitarbeiter anlegen.

WebTools - Hauptmenii - Hetscape
Datei Beabeiten Ansicht Gehe Communicator  Hilfe

wt' Lesezeichen J‘ Adlesse:lhttp:z’ﬂ 92168.1. 2Mtools/pwdupdate. cgi j ﬁ' WYensandte Objek m
Instanl Message Internet L‘i MNachschlagewerk. L‘i MNeuestinteress AN Tranglation

Linuxbu.ch e
/Tools

Herzlich willkommen

Benutzerverwaliung
Grupperveraaltung
Internet StarkBtop
Eigenes Passwort dndern
Boftware-Update

Informationen: Abteilung: Angelegt won::

18 2000 by A Liroze 1007110

SR

@| | Diokurnent: Obemittelt

Abbildung 3.6: Tools: Hauptmenii
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Meue Gruppe anlegen - Netscape

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

w!‘ Lesezeichen A Adresse: Ihttp /M32.168.1. 2/ tools/admin/gruppennewagroup. cgi j @'Verwandte Obijek. m
Instanl Message Internet ci MNachschlagewerk L‘i MNeuestinteress A Translation

Linuxbu.ch
T 0 OIS anlegen

Gruppendaten

Cruppenname: Ileit,er

Gruppenliste Haup_tmenﬁl Zuriick setzen |

(B 2000 by AF Livanc 1005110

@| | Dokument; Ubermittek

a2 2

Abbildung 3.7: Tools: Neue Gruppe anlegen

Nach dem Anlegen dieser beiden Gruppen sollte die Gruppenliste folgender-
mafSen aussehen:

uppenverwaltung - Netscape

Datei  Beaibeiten Ansicht Gehe Communicator  Hilfe

‘t'Lesaze\chen JL Adiesse: Ihttp #4192.168.1. 2/taols/admin/ gruppendsharouplist. cgi j @'Velwandte Objek ﬂ
\nstantMessage Internat ﬁ Machschlagewerk @' Neussklnteress AW Translation

Linuxbu.ch — cmmmemie
Tools

Verwaltung von Gruppen

Klicken Sie auf eine der Schaltflichen, oder wihlen Sie den Gruppenname in der Liste unten aus, um deren Daten zudndem oder zu lischen.

Hauptment Heue Gruppe anlegen

admin
leiter
mitarberter

@ 2000ty AK Livos: 100/1 10

= | Dokument: Obermittel

Abbildung 3.8: Tools: Gruppenliste
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Zum Abschluss sollten Sie die Angaben fiir Thren eigenen Account vervoll-
staindigen. Gehen Sie dazu auf Benutzerverwaltung, dort auf Benutzerliste,
und klicken Sie dort Thren Benutzer-Account an.

Sie sollten vor allem darauf achten, dass Sie auch fur sich eine Abteilung und
TIhren vollen Namen angeben. Thren Namen tragen die Tools bei allen Benutzern
ein, die Sie mit den Linuxbu.ch/Tools anlegen.

enutzerdaten andern - Metscape

Datei Bearbsiten Ansicht Gehe Communicator  Hilfe

L - b h Benutzerdaten findern
lnux u [ ] c Benutzerverwaltung

TOO]S Hauptmenii

Benutzerdaten von debacher

LoginHame debacher Hame [we Debacher
Home-Verzeichnis /home/ . / debacher Shell [wmba =]

Passwort l— primdre Gruppe m

WebTools-Grappen M sekundére Cruppen s 3:

Abteiing [soministration Angelegt von

Information: [n dem Feld Passwort steht kein Passwort, auch wenn es ein Passwort far den Benutzer gibt. Wenn 3ie das Passwort dndem
wollen, dann geben Sie in das Feld das neue Passwort sin.

_.Daten dndem |Eenutzerlaschen| |Eenutzerhste| |Hauptmenu| Zuriick setzten |

= | Dokument; Obermittelt

Abbildung 3.9: Tools: Daten @ndern
Wenn Sie die Daten eingegeben haben, klicken Sie auf Daten dandern, worauf
das Programm bestatigt, dass es die Daten tibernommen hat.

Damit sind die Linuxbu.ch/Tools installiert und einsatzbereit.
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37 Benutzerdaten indern - Netscape
Datei Beabeiten Ansicht Gehe Communicator  Hife
AN
® Benutzerdaten
Inuxpuy sender
[ ]
Benutzerverwaltune
0 O S Hauptmenii
Benutzerdaten iAndern
Ergehnis: (dehaches)
‘ Altion ‘Amicmg" | Ergehnis | Anmerkung
‘voHer Mame ‘Ja |Exfolgfelch |Der Matue wurde auf Uwe Debacher gedndert
Abieihng Ta [Befolgreich [Die Abteilung wnrde auf & dministration geindett
Passwaort Meirn
Shell Heirn
[pimdire Gruppe Hein [ [
WebTools-/ Nein
sekundare Cruppen r r
Hauptmenti Benutzerdaten von debacher Benutzeliste
1 3000 by AF Lires: 100/1.10
=il | Dokument: Ubermittelt

Abbildung 3.10: Tools: Daten gedndert

3.4.4 Anlegen von Benutzern mit den Tools

Alle Administratoren und die Leiter konnen mit den Tools Benutzer einrichten.
Nur Administratoren konnen Leiter einrichten. Die Administratoren haben vol-
len Zugriff auf alle Benutzer und konnen deren Daten sowie Passworter dn-
dern. Die Leiter konnen nur die Daten von den Mitarbeitern dndern, die sie
selber eingerichtet haben. Zu den Daten, die Sie dndern konnen, gehort auch
das Passwort.

Legen Sie zuerst die Abteilungsleiter an, im Beispiel den Klaus Sparsam. Ge-
hen Sie dazu auf Benutzerverwaltung  Benutzer anlegen und fillen das For-
mular nach dem Muster wie in Abbildung aus.

Zwingend erforderlich ist nur die Angabe der Abteilung und des vollstindigen
Namens. Wenn Sie keine weiteren Daten angeben, erzeugen die Tools den
Login-Namen aus den Initialen und einer laufenden Nummer, in diesem Fall
also ks1001. Als Anfangs-Passwort stellen die Tools den Vornamen klaus ein.
Wenn Sie andere Login-Namen und Passworter fir Ihre Benutzer haben
mochten, mussen Sie diese in die dafiir vorgesehenen Felder eintragen.



3.4 Die Linuxbu.ch/Tools 79

‘1.”" Meuen Benutzer anlegen - Metscape
Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

] 4 & 3 4 2 & o & @

£ Zurlick Sy Meuladen Anfang  Suchen Guide Diucken  Sichetheit  Siop

Neuen Benutzer

Linuxbu.ch

Benutzerverwaltung

/TOO]S Hauptmenii

Ino: Bitte geben Sie mindsstens den Namen und die &bteilung sin, der Rest wir gegsbenenfalls automatis ch singsfiigt

Abteilung Einkaut Name Klaus Sparsam
Login-Name ksparsam Shell IKair\e Shell -
[roreres ladmin___2]
Passwort [ FErErEw WebTools-Cruppe TEHER B
Bienutzer anlegan Besutzertiste Hauptmeni Zurilck setzen

0 2000 by 4K Lirez 1L00/1.10

[ [Dokument. bermittelt

Abbildung 3.11: Tools: Benutzer anlegen, hier Abteilungsleiter

Wenn Sie die Eingaben fiir einen Benutzer abgeschlossen haben, startet ein
Klick auf Benutzer anlegen das Erstellen des Benutzer-Accounts.

Die Tools legen auch das Home-Verzeichnis des Benutzers an, in diesem Fall
ware das /home/ksparsam eingetragen als /home/./ksparsam, was eine
Changed-Root-Umgebung fiir den FTP-Zugriff bewirkt. Damit erreichen Sie,
dass Thre Benutzer nur innerhalb der /home-Verzeichnisse Dateien laden und
speichern konnen. Details zur Changed-Root-Umgebung werden Sie im FTP-
Kapitel (Kapitel 7) kennen lernen.

Zusitzlich konnen die Tools auch Quotas fiir die neuen Benutzer anlegen. Dazu
miissen Sie fur einen Beispiel-Account die Quotas sorgfiltig konfigurieren und
diesen Account den Tools als Muster nennen. Die Einstellungen des Musters
tibernimmt das Programm dann fiir alle neuen Benutzer.

Um die Quota-Unterstiitzung zu aktivieren, miissen Sie die Konfigurationsdatei
/usr/Tocal/httpd/htdocs/tools bearbeiten.

/usr/local/httpd/htdocs/tools (Auszug, Ende der Datei):

# $FIRST_CH_UID gibt die UserID an, ab der

# die Tools Benutzerdaten anzeigen

# werden. Wenn man das Verdndern/Léschen

# des root-Account verhindern mdchte,

# sollte man diesen Wert entsprechend hoch setzen.
$FIRST_CH_UID = 500;
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# $LAST_CH_UID gibt die letzte UID an,
# nach der Benutzer nicht mehr

# angezeigt werden.

$LAST_CH_UID = 10000;

# $FIRST_NEW_UID gibt die erste UID an,
# die flr neue Benutzer vergeben wird.
$FIRST_NEW_UID = 500;

# $FIRST_CH_GID gibt die GruppenID an,
# ab der Gruppen verwendet werden

# duerfen. Zum Aendern der Gruppendaten,
# oder zum Aendern von Benutzerdaten.
$FIRST_CH_GID = 100;

# $LAST_CH_GID gibt die Letzte GruppenID an,

# bis zu der Gruppendaten ver-

## aendert werden duerfen,

# oder Gruppendaten fuer Benutzer verwendet werden
# duerfen.

$LAST_CH_GID = 10000;

# $NEWUSER_SHELL gibt an, welche Shell ein

# Neuer Benutzer als Voreinstellung bekommt.
$NEWUSER_SHELL = "/bin/passwd";

# $USERADMINPFAD gibt den Pfad zum
# Benutzerverwaltungsmodul an.
$USERADMINPFAD = "benutzer/";

## $QUOTAUSER gibt den Benutzer an,
# dessen Quotas kopiert werden
#$QUOTAUSER="beispiel";

Die Quota-Untersiitzung aktivieren Sie, indem Sie in der letzten Zeile das
Kommentarzeichen # entfernen und den Benutzernamen beispiel durch einen
passenden Benutzer ersetzen.

3.4.5 Internet Start/Stop

Mit den Linuxbu.ch/Tools kann man man festlegen, welche Benutzer tber das
lokale Netz das Internet anwiahlen konnen. In der Grundeinstellung konnen diese
Funktion alle Mitglieder der Gruppen admin und leiter aufrufen.
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7 Metscape

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe
<« = 3 4 - £ S £ &
Zuriick Yor  Meuladen Anfang  Suchen  Guide  Drucken Sicherhel  Siop

E T Lesessichen L Adresse: [hitp:/ 1321681 2 Mook /sdmin/intemet finder. ogi | (P Verwandte Dbjek

5[4 Instant Message Intermet (- Machschlagewerk [ Meusstintersss A Translation

Linuxbu.ch s
/Tools I

Die Verhindung ist an abgeh
Lnternet Start Internst Stop Hauptmenii
18 2000 by AT Livas: 100110
=il | Dokument: bermittslt

Abbildung 3.12: Tools: Internet-Verbindung

Wollen Sie dies erweitern oder einschrinken, so miissen Sie die Datei
modinfo.dat im Verzeichnis der jeweiligen Funktion, hier /usr/local/
httpd/htdocs/tools/internet/modinfo.dat, bearbeiten:

index.cgi

Internet Start/Stop

Starten/Stoppen der Internet-Verbindung
1

1
0
0
0

/htmldoc/mods/internet.html
# Ende der Datei

Der Aufbau dieser Konfigurationdatei ist immer gleich:

Zeile: Startprogramm des Moduls

Zeile: Kurztext fiir das Menu

Zeile: Langtext fur die Statuszeile im Menu

Zeile: Ausfiihrungsrechte fiir admin 0 = nein, 1 = ja
Zeile: Ausfiihrungsrechte fiir leiter O = nein, 1 = ja
Zeile: Ausfithrungsrechte fiir mitarbeiter 0 = nein, 1 = ja
Zeile: Logging fur Aktionen 0 = nein, 1 = ja

Nk w =
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8. Zeile: Logging fiir Fehler 0 =nein, 1 =j a
9. Zeile: frei
10. Zeile: Hilfetext (spatere Erweiterung)

Entscheidend fiir die Rechtevergabe sind die Zeilen 4, 5 und 6. Hier stehen
die Werte 1 und 0. Damit verbieten Sie nur den Mitgliedern der Gruppe mit-
arbeiter, eine Verbindung aufzubauen. Wollen Sie erlauben, dass auch diese
die Funktion nutzen, so miissen Sie die erste 0 durch eine 1 ersetzen.

Die Internet-Einwahl kann sehr unterschiedlich erfolgen, per Modem, ISDN oder
T-DSL. Die Linuxbu.ch/Tools erwarten daher, dass Sie im Ordner /usr/sbin/
ein Programm cinternet abgelegt haben, das tiber

/usr/sbin/cinternet -start
die Verbindung aufbaut und mit
/usr/sbin/cinternet -stop

die Verbindung wieder abbaut. Wenn Sie den Beschreibungen aus Kapitel 12
(Uber den Linux-Router ins Internet) folgen, dann ist dieses Programm bei
Thnen entsprechend vorhanden.
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4 Vorgange automatisch starten

Systemverwalter, die Linux-Server einrichten und verwalten wollen, sollten
sich mit

« Betriebsarten,
o Zeitsteuerung von Prozessen und
o dem hintergriindigen Wirken von Damonen griindlich vertraut machen.

Systemverwalter, die bisher nur mit proprietiren Servern von Novell und
Microsoft gearbeitet haben, sollten sich spitestens hier mit diesen grundle-
genden Linux-Konzepten vertraut machen; Leser mit fundierten Linux-Kennt-
nissen konnen getrost weiterblattern.

o Abschnitt 4.1 (Run-Level) beschreibt Betriebsarten zum Starten und Stop-
pen des Systems, fur Verwaltungsarbeiten und fur Mehrbenutzerbetrieb mit
und ohne Netz oder Dienste.

o Zeitgesteuerte Einzelauftrage mit dem az-Befehl finden Sie im Abschnitt 4.2.

 RegelmifSige Vorginge mit cron (Abschnitt 4.3) nehmen Systemverwaltern vie-
le Routinearbeiten ab.

o Der Superdimon Inetd (Abschnitt 4.4) kann im Hintergrund viele Kommu-
nikationsdienste an straffen Ziigeln lenken.

4.1 Die Run-Level von SuSE-Linux

Das Mehrbenutzer-Betriebssystem Linux kennt verschiedene Betriebszustinde
(Run-Level) fiir normales Arbeiten, Wartung und Neustart.

Ein normaler Bootvorgang bringt das Linux-System in den Run-Level 3, bei
dem die Netzwerkunterstiitzung aktiviert ist und mehrere Benutzer gleichzei-
tig mit dem System arbeiten konnen.

Hinweis: In den aktuellen Versionen hat SuSE die Benennung der Run-
Level stark verandert. Falls Sie Erfahrungen mit ilteren Linux-Versionen
haben, sollten Sie sich in /sbin/init.d.README mit den Anderungen ver-
traut machen.
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Das Wechseln der Run-Level stoppt und startet Programme. So enthalten u.a.
viele Konfigurationsbeschreibungen die Anweisung, die Netzwerkprogramme
mit

init 1

init 3

neu zu starten. Dies wechselt zweimal den System-Zustand (Run-Level).

SuSE-Linux 7.3 kennt die folgenden Run-Level:

Run-Level Bedeutung

Halt

Single User Mode

Single User Mode ohne Netzwerk

Multi User ohne Netzwerk

Multi User mit Netzwerk

Unbenutzt

Multiuser mit Netzwerk und xdm (grafischer Anmeldung)
Reboot

AN h W= W»mO

Tabelle 4.1: Die Run-Level von SuSE-Linux

Bei anderen Distributionen konnen die Nummern abweichen.
Mit dem Befehl

o init 0 hdlt man das System an, ebenso wie mit dem Befehl halt.

o init S wechseln Sie in den Single User Mode, bei dem Thnen nur eine einzige
Konsole zur Verfugung steht. Sie miissen sich nach dem Wechsel auch neu
anmelden.

o init 1 wechselt man in den Modus Single User ohne Netzwerk. Dies stoppt
u.a. alle Programme, die mit dem Netzwerk zusammenhingen. Sie miissen
sich nach dem Wechsel erneut anmelden.

o init 2 wechselt das System wieder in den Modus Multi User obne Netzwerk
und stoppt alle Netzwerkprogramme.

o init 3 aktiviert man den Multi User Modus mit Netzwerk und startet dabei
alle Netzwerkprogramme neu.

o init 6 startet man das System neu, bewirkt also ein reboot.

Programme, die auf einen Wechsel des Run-Levels reagieren sollen, miissen
im Ordner /etc/init.d ein Programmscript besitzen, das auf die Komman-
doparameter start bzw. stop reagieren kann.

Fir den im zweiten Kapitel nachinstallierten DHCPD heifSt das Programm-
script dhcp.
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Mit

/etc/init.d/dhcpd start
startet man den DHCPD und mit
/etc/init.d/dhcpd stop
stoppt man ihn wieder.

In friheren SuSE-Versionen lagen diese Programmscripte im Verzeichnis
/sbin/init.d/. Wer also schon Erfahrungen mit dlteren Versionen hat, der
muss sich hier umstellen. Hilfreich hierbei konnen die symbolischen Links
sein, die SuSE jeweils im Verzeichnis /usr/sbin ablegt und bei denen jeweils
die Buchstaben rc dem Namen vorangestellt sind. Fiir den DHCPD finden Sie
also in /usr/sbin den Link rcdhcpd. Da das Verzeichnis /usr/sbin im
Suchpfad aller Benutzer liegt, konnen Sie den DHCPD auch ohne Pfadangabe
mit

rcdhcpd start

starten und mit

rcdhcpd stop

wieder stoppen.

Das Programmscript selber ist einigermafSen lesbar und hat folgenden Inhalt:
/sbin/init.d/dhcp (Auszug):

#! /bin/sh
# Copyright (c) 1996 SuSE Gmbh Nuernberg, Germany.
# A11 rights reserved.

i

# Author: Rolf Haberrecker <rolf@suse.de>, 1997, 1998, 1999
i Peter Poeml <poeml@suse.de>, 2000, 2001

i

# /etc/init.d/dhcpd
# and its symbolic link
# /usr/sbin/rcdhcpd

it

JHHF BEGIN INIT INFO

# Provides: dhcpd

# Required-Start: $network $named $syslog
# Required-Stop: $network $named $syslog
# Default-Start: 35

# Default-Stop: 0126

# Description: DHCP server
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fHHF END INIT INFO

case "$1" in
start)
echo -n "Starting $DAEMON "

fHE If there is no conf file, skip starting of dhcpd
#HF and return with "program not configured"
if I [ -f $DAEMON_CONF 1; then

echo -e -n "... no configuration file found";

# Tell the user this has skipped

rc_status -s

# service is not configured

exit 6;

# Remember status and be verbose
rc_status -v

stop)
echo -n "Shutting down $DAEMON "

fHE Stop daemon with killproc(8) and if this fails
jHE set echo the echo return value.

kiTlproc -p $CHROOT_PREFIX/$DAEMON_PIDFILE -TERM
- $DAEMON_BIN

# Remember status and be verbose
rc_status -v

restart)
jHF Stop the service and regardless of whether it was
4 running or not, start it again.
$0 stop
sleep 3
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$0 start

# Remember status and be quiet
rc_status

In dem Listing sind die erlaubten Parameter fett hervorgehoben. Neben start
und stop kennt das Programm auch noch die Parameter reload, restart
und status. Die Kommandos reload und restart stoppen den dhcpd und
starten ihn nach 3 Sekunden wieder, mit status testet das Programm, ob der
dhcpd lauft oder nicht. Alle anderen Parameter fihren zur Ausgabe eines
kleinen Hilfstextes.

Am Anfang wertet das Programm aus, ob es direkt von der Konsole aus ge-
startet wurde oder uber einen Wechsel der Run-Level. Bei einem Start tiber
die Run-Level, wertet es die Variable START_DHCPD aus der Konfigurations-
datei /etc/rc.config aus. Nur wenn diese den Wert yes hat, startet das Pro-
gramm.

Jetzt fehlt noch die Kopplung an den Wechsel der Run-Level. Dazu gibt es un-
terhalb von /etc/init.d fiir jeden Run-Level ein Verzeichnis, also

e /etc/init.d/rc0.d,
e /etc/init.d/rcl.
e /etc/init.d/rc2.
e /etc/init.d/rc3.
e /etc/init.d/rc4.
e /etc/init.d/rch.
e /etc/init.d/rcéh.
e /etc/init.d/rcS.

QO O o o o a Qa

In diesen Ordnern befinden sich Verweise (Softlinks) auf die Start-/Stopp-
Dateien im Ordner /etc/init.d, fiir den DHCPD sind dies die Links

« S12dhcpd und
« K130dhcpd.

Der Buchstabe S steht hier fiir Start, der Buchstabe K fiir Kill (Beenden). Beim
Wechsel in den Run-Level 3 ruft das Linux-System alle Links im Verzeichnis
rc3.d, die mit einem S beginnen, mit dem Parameter start auf. Die Zahl
gibt eine Reihenfolge an; je hoher die Zahl, desto spater startet das zugehorige
Programm.
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Beim Verlassen eines Run-Levels kommen die Links zum Einsatz, die mit ei-
nem K beginnen. Das zugehorige Programmscript startet dann mit dem Para-
meter stop.

Die Distribution der SuSE-CD installiert die Startscripte und Links der Pro-
gramme automatisch. Bei Programmen, die vor ihrem Start noch konfiguriert
werden miissen, stehen in der Konfigurationsdatei /etc/rc.config die ent-
sprechenden Startschalter (z.B. DHCP_START) noch auf no.

Im Kapitel 14 iber Masquerading und Firewalling werden Sie ein eigenes
Programmscript /etc/init.d/maske finden. Wenn dieses im Run-Level 3
aktiv sein soll, mussen Sie in /etc/init.d/rc3.d folgende Links anlegen:

In -s /Jetc/init.d/maske /etc/init.d/rc3.d/S40maske
In -s /etc/init.d/maske /etc/init.d/rc3.d/K40maske

Damit startet das Programm beim Wechsel in den Run-Level und stoppt beim
Verlassen des Run-Levels 3.

Ein Muster fiir eigene Startprogramme finden Sie in der Datei /sbin/init.d
/skeleton.

/sbin/init.d/skeleton (Auszug, Dateianfang):

#! /bin/sh

# Copyright (c) 1995-2000 SuSE GmbH Nuernberg, Germany.
1

# Author: Kurt Garloff <feedback@suse.de>

#

# init.d/F00

#

# and symbolic its link

1

# /sbin/rcF00

#

# System startup script for the nessus backend nessusd
#

JHHF BEGIN INIT INFO

# Provides: FOO

# Required-Start: $remote_fs $syslog

# Required-Stop: $remote_fs $syslog

# Default-Start: 3 5

# Default-Stop: 0126

# Description: Start FOO to allow XY and provide YZ.
JHHFE END INIT INFO
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# Source SuSE config
/etc/rc.config

J# Determine the base and follow a runlevel Tink name.
base=${0fHF*/}
Tink=${baseff*[SKI[0-91[0-91}

# Force execution if not called by a runlevel directory.
test $1ink = $base && START_F00=yes
test "$START_FOO" = yes || exit O

FOO_BIN=/usr/sbhin/F00
test -x $FOO_BIN || exit 5

# Shell functions sourced from /etc/rc.status:

i rc_check check and set local and overall rc
- status

3 rc_status check and set local and overall rc
- status

i rc_status -v ditto but be verbose in local rc
= status

i rc_status -v -r ditto and clear the local rc status

3 rc_failed set local and overall rc status to
- failed

3 rc_failed <num> set local and overall rc status to

<num><num>

i rc_reset clear local rc status (overall
= remains)

i rc_exit exit appropriate to overall rc status

/etc/rc.status

# First reset status of this service
rc_reset

# Return values acc. to LSB for all commands but status:

#
#
1
1
1
#
#

o O &~ W N/ O
1

Success
generic or unspecified error

invalid or excess argument(s)
unimplemented feature (e.g. "reload")
insufficient privilege

program is not installed

program is not configured
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# 7 - program is not running

it

# Note that starting an already running service, stopping

# or restarting a not-running service as well as the restart
# with force-reload (in case signalling is not supported) are
# considered a success.

case "$1" in
start)
echo -n "Starting FOO"
fHE Start daemon with startproc(8). If this fails
jHt the echo return value is set appropriate.

# NOTE: startproc return 0, even if service is
# already running to match LSB spec.
startproc $FO0_BIN

# Remember status and be verbose
rc_status -v

stop)

echo -n "Shutting down FOO"

fHE Stop daemon with killproc(8) and if this fails
JHF set echo the echo return value.

Diese Datei miissen Sie an Thre Bediirfnisse anpassen. Relativ neu in dieser
Datei ist der Block INIT INFO. Hier geben Sie an, in welchen Run-Leveln Thr
Programm aktiv sein soll und welche anderen Dienste bereits gestartet bzw.
gestoppt sein missen. Mit diesen Informationen kann das Programm insserv
im Verzeichnis /etc/init.d/ automatisch symbolische Links anlegen.

Uber den Wechsel der Run-Level startet das System Programme, die stindig
aktiv sein sollen. Daneben gibt es auch Anwendungsfille, bei denen ein Pro-
gramm zu einem ganz bestimmten Zeitpunkt aktiv sein soll. Hierzu gibt es die
Zeitsteuerung tiber at und cron:

o Mit at startet man ein Programm einmalig zu einem bestimmten Zeitpunkt.
Eine typische Anwendung sind Wartungsarbeiten, die dann ausgefiihrt wer-
den sollen, wenn keine Benutzer angemeldet sind.

o Will man ein Programm regelmifSig zu einem bestimmten Zeitpunkt aufru-
fen, so bietet sich cron an. Alle regelmafSigen Wartungsarbeiten und statis-
tische Auswertungen gehoren zu den moglichen Anwendungsfallen.

Lesen Sie in den nachsten beiden Abschnitten mehr tiber Zeitsteuerung.
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4.2 Zeitgesteuerte Einzel-Auftrage

Mit dem Befehl at konnen dafiir Berechtigte zu einem bestimmten Zeitpunkt
Programme ausfiihren, z.B. ein zeitaufwandiges Programm nachts starten.

Tipp: Mit at kann man nur Programme starten, fiir deren Ausfithrung man
auch die notwendigen Rechte besitzt. Fur das Beispiel sollte man als root
angemeldet sein, da normale Benutzer mit find nicht in allen Verzeichnisen
suchen diirfen.

Um z.B. alle Dateien zu finden, die keinem Benutzer gehoren, kann man den
find-Befehl in der folgenden Form einsetzen:

find / -nouser

Der Suchvorgang ist recht zeitaufwindig, da find alle Dateien untersucht.
Dateien ohne Benutzer entstehen, wenn man Benutzer 16scht und diese Datei-
en aufSerhalb ihrer Home-Verzeichnisse abgelegt haben. Da die Suche in gro-
Beren Systemen recht lange dauern kann, sollte man diese Suche auf einen ru-
higen Zeitpunkt, z.B. 22:00 Uhr, verschieben. Dazu gibt man ein:

at 22:00

Am veranderten Eingabezeichen gibt man den eigentlichen Befehl ein
at> find / -nouser

und schlief$t die Eingabe dann mit (b] ab.

boss:~ # at 22:00

warning: commands will be executed using /bin/sh
at> find / -nouser

at> <EOT>

job 1 at 2001-12-22 22:00

boss:~ #

Die Zeitpunkte fiir die Ausfithrung kann man auf verschiedene Arten ange-
ben, wie hier im Beispiel iber HH:MM, aber auch mit now +2 hours. Damit
wurde das Programm in zwei Stunden starten. Statt hours sind auch die An-
gaben minutes, days und weeks und absolute Zeitangaben wie teatime
(16:00 Uhr) und midnight moglich.

Unerledigte Auftrige zeigt atq an:

boss:~ # atq
1 2001-12-22 22:00 a
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Wichtig hierbei ist die Jobnummer eines Auftrages, da man hiertiber den Auf-
trag auch wieder loschen kann:

boss:~ # atrm 1

Der at-Damon gibt Daten statt auf den Bildschirm in eine Mail an den Auf-
traggeber aus.

Um diese Suche nach herrenlosen Dateien regelmifiig auszufiihren, benutzt
man besser cron.

4.3 RegelmdRige Vorgange mit cron

Fiir regelmifSige Vorginge gibt es ein besseres Werkzeug als at: cron. Fur
diese erstellt man eine Tabelle (crontab), welche die Vorgiange und die Zeiten
auffithrt, an denen man ausfithren will.

In der Grundeinstellung durfen alle Benutzer, die nicht in der Datei
/var/spool/cron/deny verzeichnet sind, eine crontab anlegen. In der
Grundinstallation sind hier nur gast und guest eingetragen.

Eine derartige crontab-Tabelle konnte folgendermaflen aussehen:

# roots crontab

i

# min hour day month dayofweek (1=Mo,7=Su) command
15 22 * * * /usr/bin/find / -nouser

So startet der Suchbefehl jeden Tag um 22:15 Uhr. Ein Stern steht als Joker-
zeichen fur alle Zeiten. Es startet also an jedem Tag, in jedem Monat und an
jedem Wochentag um 22:15 Uhr der Suchbefehl.

Eingeben kann man diese Tabelle als Benutzer root durch:
crontab -e
Die Moglichkeiten der Zeitangabe sind recht vielfaltig. Mit z.B.

# roots crontab

i

# min hour day month dayofweek (1=Mo,7=Su) command
15 22 * * 1-5 /usr/bin/find / -nouser

wirde die Suche nur an Werktagen ablaufen.

Zu den Anwendungen, die Sie regelmafSig per cron ausfithren sollten, gehort
die Datensicherung — das Backup. Hinweise hierzu finden Sie oben im Kapitel 2.
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4.4 Der Super-Damon inetd fiir Internetdienste

Fur viele Internetdienste, wie POP, SMTP, FTP und Telnet findet man weder
ein Startscript in /etc/init.d, noch einen zeitgesteuerten Aufruf.

Das spart Ressourcen, da die zugehorigen Programme erst bei Bedarf starten.
Der dafur zustindige Super-Damon inetd wird uber das Startscript /etc/
init.d/inetd gestartet. Danach soll er auf Anforderungen an die Internet-
dienste warten und dann das Programm starten.

Konfigurieren konnen Sie inetd iiber die Datei /etc/inetd.conf.
/etc/inetd.conf (Dateianfang):

# See "man 8 inetd" for more information.

i

# If you make changes to this file, either reboot your machine
w or send the

# inetd a HUP signal with "/sbin/init.d/inetd reload" or by
w hand:

# Do a "ps x" as root and look up the pid of inetd. Then do a

# "kill -HUP <pid of inetd>".

# The inetd will re-read this file whenever it gets that
w signal.

#

#f <service_name> <sock_type> <proto> <flags> <user>
w <{server_path> <args>

i

# echostreamtcp  nowaitroot internal

# echodgram udp wait root internal

# discard streamtcp nowaitroot internal
# discard dgram udp wait root internal
# daytime streamtcp nowaitroot internal

# daytime dgram udp  wait root internal
# chargen streamtcp nowaitroot internal
# chargen dgram udp  wait root internal
time streamtcp nowaitroot internal
time dgram udp wait root internal

#

# These are standard services.

1

# ftp streamtcp nowaitroot /usr/sbin/tcpd wu.ftpd -a
# ftp streamtcp nowaitroot /usr/sbin/tcpd proftpd
ftp streamtcp nowaitroot /usr/sbin/tcpd in.ftpd

#
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# If you want telnetd not to "keep-alives" (e.g. if it runs
= over a ISDN
# uplink), add "-n". See 'man telnetd' for more details.
telnetstream tcp nowait root /usr/sbin/tcpd
= in.telnetd
# nntpstreamtcp nowaitnews /usr/sbin/tcpd
w /usr/sbin/leafnode
# smtpstream tcp nowait root /usr/sbin/sendmail
w sendmail -bs
# printer streamtcp  nowaitroot /usr/sbin/tcpd
w /usr/bin/lpd -i
#
# Shell, login, exec and talk are BSD protocols.
# The option "-h" permits * .rhosts'' files for the
= superuser. Please look at
# man-page of rlogind and rshd to see more configuration
possibilities about
# .rhosts files.
shell streamtcp nowaitroot /usr/sbin/tcpd in.rshd -L
# shell streamtcp  nowaitroot /usr/sbin/tcpd
= in.rshd -al
1
# If you want rlogind not to "keep-alives" (e.g. if it runs
= over a ISDN

# uplink), add "-n". See 'man rlogind' for more details.
login streamtcp nowaitroot /usr/sbin/tcpd in.rlogind
# login streamtcp  nowaitroot /usr/sbin/tcpd

w in.rlogind -a
## execstreamtcp nowaitroot /usr/sbin/tcpd in.rexecd
talk dgram udp wait root /usr/sbin/tcpd in.talkd
ntalk dgram udp wait root /usr/sbin/tcpd in.talkd
#
#
# Pop et al
i
# pop2streamtcp nowaitroot /usr/sbin/tcpd in.pop2d

# pop3streamtcp nowaitroot /usr/sbin/tcpd
= /usr/sbin/popper -s

i

Mit dem #-Zeichen beginnen Zeilen, die kommentieren oder den Dienst deak-
tivieren.
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SuSE hat die Konfiguration fur verschiede FTP-Server vorgesehen, daher fin-
den Sie in der Datei drei Zeilen fiir FTP-Dienste. Nur einer der Server kann
aktiviert sein, hier der in. ftpd, die anderen Zeilen sind deaktiviert. Sie wer-
den spater im FTP-Kapitel (Kapitel 7) den wu. ftpd aktivieren.

Angegeben sind in der ersten Spalte der Dienst und am Ende der Zeile das zu-
gehorige Programm und die Parameter, mit denen es startet.

Die Angaben in der Mitte der Zeile liefern Informationen tiber die Art des Da-
tenaustausches, z.B. Protokoll tcp, und den Benutzer, mit dessen Rechten der
Dienst gestartet werden soll. Der Aufruf iiber /usr/sbin/tcpd aktiviert eine
Zugriffskontrolle fiir den jeweiligen Dienst. Einerseits protokollieren Dienste
die Zugriffe in der /var/log/messages, andererseits kann man iiber die Da-
teien /etc/hosts.allow und /etc/hosts.deny festlegen, welche Rechner
auf den jeweiligen Dienst zugreifen konnen.

Die meisten Eintrige in dieser Datei sind nicht aktiviert. Man sollte nur
Dienste aktivieren, die man auch wirklich benotigt.
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5 Zugriff von Windows auf Linux-
Server

Von Windows-PCs aus konnen Anwender und Systembetreuer in vielfacher
Weise Linux-Server im lokalen Netz nutzen:

o Schon das dynamische Zuweisen von IP-Adressen per Dynamic Host Control
Protocol (DHCP) durch den Linux-Server spart Installationsaufwand.

o Per Secure Shell (SSH) oder notfalls Telnet kann man von Windows-PCs aus
auf einer zeichenorientierten Shell von Linux-Servern arbeiten.

o Per File Transfer Protocol (FTP) kann man Dateien zwischen Windows-PC
und Linux-Server hin- und herschieben.

o Per Hypertext Transfer Protocol (HTTP) kann man Webseiten von Web-
Servern, die auf Linux-Servern laufen, beziehen und in lokalen Browsern
darstellen und

« elektronische Post von Mail-Servern des Linux-Servers beziehen und iiber
ihn im lokalen Netz und in die weite Welt versenden.

Dieses Kapitel beschreibt aus Sicht der Windows-Clients deren Beziehung zu
Linux-Servern und zeigt,

o wie Sie Windows-PCs ins lokale Netz bringen und Verbindungen testen
(5.1),

o Thre IP-Adresse vom DHCP-Server beziehen (5.2),

o sichere und stabile Telnet-Verbindungen aufbauen (5.4),

o FTP-Sessions zeichenorientiert und fensterorientiert nutzen (5.6),

« Browser zuerst ohne Proxy (13.5) konfigurieren (5.7) und

o weit verbreitete Programme fiir elektronische Post anpassen (5.8).

Die hier beschriebenen Linux-Server sind nach den bisher im Buch beschrie-
benen Schritten funktionsfahig an das lokale Netz angebunden. Sie konnen
mit allen Rechnern kommunizieren, auf denen das Protokoll TCP/IP installiert
ist und deren IP-Adressen im gleichen Subnetz liegen. Die IP-Adresse der Li-
nux-Server haben Sie bei der Installation angegeben. Sie miissen nun noch die
Adressen der Windows-Rechner passend einstellen.
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Dazu kann man entweder auf jedem Windows-Rechner per Hand eine zulis-
sige feste IP-Adresse einstellen, oder einen Server, der das Dynamic Host
Control Protocol (DHCP) unterstiitzt, die IP-Adressen vergeben lassen. Bei
sehr kleinen Netzen kann man die IP-Adressen der Arbeitsplatz-Rechner ruhig
einzeln konfigurieren, aber der Aufwand fir das Installieren eines DHCP-
Servers auf einem Linux-Server ist nicht hoch (siehe Kapitel 5.2).

Jeder Rechner im Netz benotigt eine individuelle IP-Adresse aus dem gleichen
Subnetz. Die Beispiele hier im Buch beziehen sich alle auf ein laut RFC 1597
fur private Nutzung reserviertes C-Subnetz 192.168.1.x, wobei sich das so
genannte 4. Oktett der IP-Adresse, hier mit einem x bezeichnet, von Rechner
zu Rechner unterscheidet. Hier im Beispiel bekommt der erste Linux-Server
die 2, also die IP-Adresse 192.168.1.2, und weitere Linux-Server, die Win-
dows-PCs und Windows- und Linux-Terminals erhalten, hohere Nummern.

Wenn Sie die Beispiele dieses Buches kapitelweise nachvollziehen, konnen Sie
die Rechner untereinander erst einmal nur direkt tiber ihre IP-Adresse anspre-
chen. Im Kapitel 15 lesen Sie, wie man einen Name-Server einrichtet, durch
den sich die Rechner untereinander auch tiber Namen erreichen.

5.1 Windows-PCs ins lokale IP-Netz bringen

Wenn auf Windows-Rechnern die Netzwerkkarte und das Protokoll TCP/IP
installiert sind, dann kann man sie durch Eintragen einer IP-Adresse und der
Netzmaske ins lokale Netz und durch Angabe des Gateways (und vielleicht
noch eines Name-Servers) in das weltweite Internet einftigen.

Die Schritte dahin unterscheiden sich bei Microsofts Windows-Versionen ein
wenig. Auf alle Fille geht man in die Eigenschaften der Netzwerkumgebung
und dort wieder auf die Eigenschaften von TCP/IP fur die Netzwerkkarte.

Voreingestellt ist dort fiir DHCP [P-Adresse automatisch beziehen. Fur diesen
Abschnitt mussen Sie hier zwei Werte eintragen, die individuelle IP-Adresse,
beispielsweise 192.168.1.10, und die Netzmaske 255.255.255.0, die be-
sagt, dass sich die IP-Adressen des Netzes nur in der vierten Zahl unterschei-
den. Die Netzwerkmaske ist fiir alle Rechner gleich, aber die IP-Adressen
miissen verschieden sein!

Damit der Windows-Rechner Verbindungen zu anderen Rechnern, die sich
aufSerhalb des eigenen Subnetzes befinden, herstellen kann, muss man ihm ein
Gateway benennen, tuiber das er aus dem Subnetz herauskommt. Tragen Sie
daher als Gateway die IP-Adresse des Linux-Servers ein, den Sie als Gateway
eingerichtet haben.
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192.168. 1 .10

255,255,255, 0]

[192.160. 1 2 | [[eaiter]

192168.1.2

Abbildung 5.2: Eigenschaften von TCP/IP, Gateway

99
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Fir Nutzer von Windows XP sehen die entsprechenden Dialoge etwas unter-
schiedlich aus. Hier aktivieren Sie zuerst Netzwerkverbindungen und dann
LAN-Verbindung. Im Fenster Eigenschaften von LAN-Verbindung wihlen
Sie das Internetprotokoll (TCP/IP), um das Einstellfenster zu erhalten.

Eigenschaften von Internetprotokoll (TCP/IP) E] @
Allgemein

IP-Einztellungen konnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andemmfallz an
den Metzwerkadministrator, um die gesigneten |IP-Einstellungen zu
bezighen.

() |IP-&dresse automatisch beziehen

(%) Folgende IP-gdresse verwenden:

IP-Adresze: 192 0168 . 1 .10
Subnetzmaske: 285 .28 0285 . 0
Standardgateway: 192 0168 . 1 . 2

(%) Folgende DNS-Serveradiessen verwenden:
Bevorzugter DNS-Server:

Altemativer DNS-Server

[ ok ][ Abbechen |

Abbildung 5.3: Windows XP: Eigenschaften von TCP/IP

Stellen Sie hier die gewiinschten Werte ein.

Sobald Sie einen Windows-Rechner neu gestartet haben, richtet er alle Ver-
bindungsanfragen, die Rechner auflerhalb des eigenen Subnetzes betreffen, an
den Linux-Gateway-Server. Dieser leitet sie z.B. zum Internet-Provider weiter.
Weitere Informationen dazu, wie Sie den Linux-Rechner konfigurieren kon-
nen, damit er automatisch eine Verbindung zu Ihrem Internet-Provider auf-
baut, finden Sie in Kapitel 12.

Testen kann man die Netzanbindung mit dem Befehl ping, das ist ein Befehl,
den es auf jedem System mit dem Protokoll TCP/IP gibt. Er dient dazu, die
Erreichbarkeit eines anderen Rechners zu uberprifen, in diesem Fall die unse-
res Linux-Gateway-Servers.

Unter Windows 6ffnet man ein DOS-Fenster und tippt dort ein:
ping 192.168.1.2

Sie miissten das folgende Bild sehen:
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Eingabeaufforderung

Microsoft Windows RP [Version 5.1.2668]
(C> Copyright 1985-28001 Microsoft Corp.

iC:~Dokumente und Einstellungen“debacher>ping 192 _168.1.2
Ping wird ausgefiihrt fiir 192.168.1.2 mnit 32 Bytes Daten:

Antwort von 192.168.1.2: £=32 Zeit{ims TTL=255
fintwort von 192.168.1.2: 32 Zeit{ims TTL=255
Antwort von 192.168. : By i TTL=25%
Antwort von 192.168.1.2: Bytes=32 Zeit<{lms TTL=255

Ping—Statistik fiir 192.168.1.2:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (B2 Uerlust),
Ca. Zeitangaben in Millisek.:

Minimum = Bms,. Maximum = Bms,. Mittelwert = Oms

C:~Dokumente und Einstellungen“debhacher>

Abbildung 5.4: Ping auf den Server

Wenn Ping eine Fehlermeldung wie Zeitiberschreitung der Anforde-
rung ausgibt und 100%igen Paketverlust betrauert, funktioniert die Verbin-
dung nicht. Falls Windows keine Fehler hinsichtlich der Netzwerkkarte mo-
niert, dann sind oft Fehler bei der Konfiguration der IP-Adresse die Ursache.

Kontrollieren Sie dann die Einstellungen unter Systemsteuerung ® Netzwerk o
TCP/IP, und tberprifen Sie auch, ob Sie bei den anderen Arbeitsplatz-
Rechnern die gleichen Probleme haben.

Testen Sie, ob Sie einen der anderen Windows-Rechner mit ping erreichen
konnen, und versuchen Sie, den Windows-Rechner vom Server aus zu erreichen.

Wenn Sie keinen Fehler finden und auch ein Neustart des Windows-Rechners
die Probleme nicht l6st, dann sollten Sie die Verkabelung tiberpriifen.

5.2 IP-Adressen per DHCP beziehen

Um auf Windows-Rechnern dynamische Netzadressen per DHCP zu nutzen,
muss man lediglich sicherstellen, dass bei den TCP/IP-Eigenschaften die Vor-
einstellung IP-Adresse automatisch beziehen aktiviert ist. Alle weiteren Ein-
stellungen konnen dann entfallen.
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)

Eipenschaften von Internetprotokoll (TCP/IP) @
Allgemein | Alkemative Fonfiguration

|P-Einstellungen kinnen automatizch zugewiezen werden, wenn das
Metzwerk dizse Funkbion unterstitzt, Wenden Sie sich andemfallz an
den Metzwerkadminiztrator, um die geeigneten IP-Einstellungen zu
beziehen.

(B)iP-Adiesse automatizch bezieher

() Folgende IP-4diesse verwenden:

(3) DNS-Serveradiesse automatisch beziehen

(0 Folgende DNS-Serveradiessen venwender:

[ ok ][ abbrechen |

Abbildung 5.5: Eigenschaften von TCP/IP, IP-Adresse automatisch beziehen

Falls Sie die Einstellungen der Windows-Rechner gedndert haben oder Sie
Windows-Rechnern eine andere IP-Adresse zuweisen wollen, miissen Sie die
Windows-Rechner herunter- und neu hochfahren, damit der Linux-Server ih-
nen eine neue IP-Adresse zuweist.

Die IP-Adresse von Windows-PCs kann man je nach Windows-Version im
Kontext der Netzwerkumgebung und mit Kommandozeilen-Befehlen ermit-
teln.

Bei Windows 98 gibt man im Eingabeaufforderungs-Fenster oder unter Start ®
Ausfiihren

winipcfg

ein. Dann kann man in einem Fenster die Adresse der Netzwerkkarte, den
Treiber und die IP-Einstellungen fiir den Rechner und das Gateway ablesen.
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IP-Konligmalion M= 2

|— Ethernet Metzwerkkarteninfo

Metzwerkkarttenadresse ’_
IP-Adresse [

Subnet Mask |

Standard-Gateway | 192716812

]9 l Freigeben I Aktualizieren I

Alles freigeben | Ailles aktualisierenl Wieitere [nfo »» I

Abbildung 5.6: Ausgabe von Winipcfg

Wenn hier eine korrekte IP-Adresse fiir den Rechner auftaucht und auch die
IP-Adresse des Linux-Gateway-Servers richtig eingetragen ist, konnen Sie die
IP-Verbindung nutzen.

Unter Windows XP, Windows 2000 und Windows NT verwenden Sie in der
Eingabeaufforderung den Befehl ipconfig, um die IP-Adresse des eigenen
Windows-PCs, die Subnetzmaske und die Adresse des Gateways abzufragen.

Eingabeaufforderung

Microsoft Windows XP [Uersion 5.1.2680
(C>» Copyright 1985-2081 Microsoft Corp.

IC=~Dokumente und Einstellungen>debacher>ipconfig

Hindows—IP-Konfiguration

Ethernetadapter LAN-Uerbindung:

Verbhindungsspezifisches DNE-Suffix: lokales—netz.de
IP-fidresse. . 192 .168.1.52
Subnetzmaske. . 255.255.255.8
Standardgateway . . . . . . . . . = 192_16B.1.2

IC-~Dokumente und Einstellungen>debhacher>_

Abbildung 5.7: Ausgabe von ipconfig

Steht in der Ausgabe keine IP-Adresse, kann man auf dem Linux-Server die Da-
tei /var/log/messages tberprifen. Hier protokolliert der Linux-Damon Sys-
log die DHCP-Aufrufe. In der sehr umfangreichen Datei /var/log/messages
sollte man sich mit dem Schwanz-Befehl tail wenigstens die Ausgabe der
letzten Systemmeldungen anschauen:

tail /var/log/messages
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Wenn Sie da mit der Fehlersuche nicht weiterkommen, so hilft es vielleicht, eine
feste IP einzustellen, wie im vorangegangenen Abschnitt (5.2) beschrieben. Falls
nach einem Neustart die Verbindung dann klappt, lag es wohl am DHCP-
Server. Falls es dann auch nicht klappt, liegt es moglicherweise an der Konfigu-
ration der Netzwerkkarte.

Das Verteilen von IP-Adressen per DHCP ist fur Netzwerke eine praktische
Angelegenheit, da sie sicherstellt, dass alle Rechner unterschiedliche IPs ha-
ben. Wer mit fest eingestellten Adressen arbeitet, muss dies sehr ordentlich
dokumentieren, denn im Laufe der Zeit kommen immer mal wieder neue
Rechner, Terminals etc. zusidtzlich ins Netz und alte werden ausrangiert.

5.3 Client und Server: So arbeiten verteilte Systeme

Im letzten Abschnitt haben Sie bereits mit einem verteilten System gearbeitet:

o Auf einem Linux-Server lduft ein Server fir DHCP-Anfragen. Dieser DHCP-
Server wartet stindig darauf, dass sich irgendein Client-Rechner mit einer
Anfrage an ihn wendet, um diese dann zu beantworten.

o Auf den Windows-Rechnern lduft ein DHCP-Client. Das Programm kann
Anfragen an DHCP-Server stellen und deren Antworten verarbeiten.

Anfrage

DHCP-Linux-
Server

3 &

DHCP-Client Antwort: DHCP-Client
IP-Adresse

Abbildung 5.8: DHCP Client-Server

Dies ist ein typisches Beispiel fur ein verteiltes System, bei dem fiir jeden Vor-
gang zwei Rechner zusammenarbeiten miissen.

Alle Internetdienste arbeiten mit verteilten Systemen. Auf einem oder mehre-
ren Servern laufen Serverdienste und alle Rechner, die tiber das passende
Client-Programm verfiigen und zugriffsberechtigt sind, konnen diese Dienste
in Anspruch nehmen.
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Rechner, auf denen vorwiegend Server-Programme laufen, bezeichnet man
generell als Server und Rechner, auf denen vorwiegend Client-Programme lau-
fen, als Clients.

Zwei Client-Server-Dienste auf verteilten Systemen, DHCP und Ping, haben
Sie hier im Buch schon kennen gelernt. Beide unterscheiden sich von den noch
zu beschreibenden Diensten. Ping ist der einzige dieser Dienste, fiir den
Microsoft auch fiir Windows 9x den Server mitliefert. Windows-Rechner
antworten automatisch auf alle Ping-Anfragen.

Beim DHCP darf es fur einen geordneten Betrieb nur einen Server pro Subnetz
geben, da es zum Chaos fithren wiirde, wenn zwei DHCP-Server unabhingig
voneinander IP-Adressen verteilen diirften.

Fir folgende Dienste lernen Sie in diesem Kapitel die Client-Konfiguration fur
Software von Microsoft und anderen Anbietern auf dem Windows-Rechner
kennen:

o Telnet

« Secure Shell (SSH)
« FTP

o WWW

o Mail

Im Teil IT (Kapitel 6 bis 11) des Buches geht es um die Server-Konfiguration
fur diese Dienste. Einige der Server-Programme laufen schon auf den hier be-
schriebenen Linux-Servern, andere werden Sie spiter installieren, wenn Sie
kapitelweise vorgehen.

Ein Problem bleibt noch zu klaren. Falls mehrere oder gar alle Serverdienste
auf dem gleichen Rechner laufen, muss man festlegen, welches Serverpro-
gramm fur welche Anfrage zustandig ist. Das TCP/IP-Protokoll regelt dies tiber
die Portnummern. Jeder Standarddienst verfiigt Uber eine festgelegte Port-
nummer. Diese erweitert im Prinzip die IP-Adresse. Ein Client schickt eine
Anfrage an ein Serverprogramm, indem er in der Adresse die IP des Servers
und die Portnummer des Dienstes angibt. Damit ist dann auf dem Zielrechner
klar, welcher der vielen Server antworten muss.
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Telnet
Port 23

SSH
Port 22

FTP
Port 20 u. 21

www
Port 80

Mail
Port 25 u. 110

Anfrage an
Port 80

Port nn

| —
a B
==
L1
1
1]
[ i
L i
[ 00 m
L i
L i
L i
L i
Linux-Server
192.168.1.2

Abbildung 5.9: IP-Adresse und Portnummern

Portnummern sind 16-Bit Zahlen, es gibt also mehr als 64.000 Ports. Stan-
dardports fiir die angegeben Dienste sind:

Dienst

Telnet
Secure Shell
FTP

WWW
Mail

Port

23

22

20 (Daten) und 21 (Kommandos)
80

25 (SMTP) und 110 (POP)

Tabelle 5.1: Dienste und ihre Standardports

Eine komplettere Liste finden Sie in der Datei /etc/services auf dem Li-

nux-Server.

5.4 Per Telnet auf dem Linux-Server arbeiten

Mit dem Standarddienst Telnet kann man textbasiert auf ferne Server so
zugreifen, als ob man an deren Konsole sifSe. Wollen Sie den sehr einfachen
Telnet-Client von Windows gleich einmal ausprobieren?
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Geben Sie in der Eingabeaufforderung oder unter Start ® Ausfiibren telnet,
gefolgt von der Adresse eines Hosts und ggf. noch einer Portnummer, an, also
hier im Beispiel

telnet 192.168.1.2

Der Windows-PC offnet das von der Linux-Textkonsole bekannte Anmelde-
fenster. Nach der Anmeldung kann man auf dem Host so als Benutzer arbei-
ten, als ob man direkt an dessen Konsole angemeldet ware. Man kann sich
nur nicht direkt als Superuser root anmelden, wohl aber mit su zum Superuser
wechseln, wenn man sich vorher als normaler Benutzer beim System ange-
meldet hat. Vorsicht ist angebracht, wenn man das Superuser-Passwort iiber
das Netz eingibt.

Tipp: Falls man als Superuser uber das Netz arbeiten mochte, sollte man
lieber zu einer verschliisselten Datentuibertragung, z.B. mit SSH, greifen.

=% Telnet - 192.168.1.2 [_ (o[ ]
Yerbinden Bearbeiten  Terminal 2
Welcome to SuSE Linux 7.3 (i386) - Kernel 2.4.18-4GB (9). ﬂ

boss login: debacher

Password:

Last login: Thu Dec 28 11:29:55 from boss.lokales-netz.de
Have a lot of fun...

debacher@boss:™> ]

K1 | 4

Abbildung 5.10: Telnet vom Windows-PC auf einen Linux-Server

Mit ein paar Einschrankungen muss man leider leben. Microsofts Telnet-Client
ist nicht besonders leistungsfihig, er tibermittelt keine Funktionstasten und
stellt nicht alles korrekt dar, wodurch man z.B. das Installationsprogramm YaST
und den Editor Joe nicht benutzen kann.

Wer von Windows-Rechnern per Telnet auf Linux-Servern arbeiten mochte,
sollte sich ein besseres Shareware- oder kommerzielles Programm suchen.

Ein empfehlenswerter Telnet-Client fiir Windows ist Dave's Telnet. Diese
freie Software kann von der Adresse http://dtelnet.sourceforge.net/
bezogen werden. Entpacken Sie die ZIP-Datei (106kByte) in ein beliebiges
Verzeichnis auf Threm Rechner. Sie brauchen das Programm nicht einmal zu
installieren, sondern konnen es sofort durch einen Doppelklick auf dtel-
net.exe starten.
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Nach dem Start des Programmes gehen Sie auf Connect ® Remote System...,
dann konnen Sie den Namen oder die IP-Nummer des Zielrechners angeben.

Dave's Telnet o [=]

LConnect Edit Terminal Help

Hast: |192.188.1.2 |

e |
Port: Itelnet Protocal: | telhet j Cancel |
TEFRM: I lirwa < l User: I

™ SendBackspace as Delete Server CharSet
£ ANSI
& .

Offline linux | 96x27

Abbildung 5.11: Anmeldung mit dtelnet

Nach dem Verbindungsaufbau konnen Sie sich wie bei dem Microsoft-Client
anmelden.

Unbedingt anpassen sollten Sie die Font-Einstellungen. Im zuletzt getesteten
Auslieferungszustand stellte Dave's Telnet Rahmen nicht richtig dar. Gehen
Sie dazu iiber das Menui Terminal ® Font, worauf der folgende Dialog er-
scheint.

Terminal Font x|

Mame Size CharSet

EUIEL o +| |default Cloze |
Courier Mew AMSI

Courier New CE

Courier Mew CvR

Courier New Greek,
Caourier Mew TUR
Finedsys
LetterGathic
Lucida Console 20 LI

Terminal

Abbildung 5.12: Font-Einstellung bei dtelnet
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Wenn Sie hier die Schriftart Courier New auswihlen und den Charsert OEM,
dann konnen Sie sogar mit YaST verntinftig arbeiten.

192.168.1.2/telnet M [=]
Connect  Edit Teminal Help

Ta3T - Yet another Setup Tool
YaiT Version 1.13.1 -- {c) 1994-2001 3uSE GubH

Sprache: Deutsch
(Quellmedium: CD/DVD ATAFI EIDE /dew/hdd
Root-Device: /dew/hdat

Allgemeine Hilfe zu Installation und YaST-Tastaturbeleung
Einstellungen zur Installation

Paketwerwaltung (Update, Installation, Anfragen)

Systen updaten

Adminiztration des Systens

FEADME-Datei zum Installationsmedium anzeigen

Copyright

TasT beenden

Cnline to 192 168.1.2/23 linux | 96x27

Abbildung 5.13: YaST mit dtelnet

Ein weiteres, sehr gut brauchbares Telnet-Programm ist putty, welches Sie im
folgenden Abschnitt kennen lernen.

5.5 Gesicherte Verbindungen mit SSH

Bei normalen Telnet-Verbindung gehen alle Daten im Klartext tiber das Netz.
Da jeder Rechner im Netz jedes Datenpaket empfangen kann, konnte auf ir-
gendeinem Rechner ein Sniffer-Programm laufen, das die Daten protokollie-
ren und eventuell sogar Benutzernamen und Passworter auslesen kann. Das ist
schon in lokalen Netzen ein realistisches Risiko, vor allem, wenn Sie mit dem
Root-Account iiber das Netz arbeiten.

Sicherer ist es in jedem Fall, die Datentuibertragung mit der Secure Shell (SSH)
der Firma RSA zu verschliisseln.
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SSH arbeitet mit Schliisselpaaren. Server und Client besitzen je einen privaten
und einen offentlichen Schliissel.

Bei der ersten SSH-Verbindung zweier Rechner tauschen diese untereinander
ihre offentlichen Schliissel aus. Danach sind die Rechner einander bekannt.
Wiirde sich spiter ein fremder Rechner filschlicherweise unter der IP-Num-
mer des Linux-Servers melden, so wiirde der Client eine Warnmeldung ausge-
ben, da der offentliche Schliissel des Linux-Servers nicht zum falschen Rech-
ner passt.

Auf Linux-Servern sind in der Standardinstallation sowohl SSH-Server als
auch SSH-Client bereits installiert und lauffahig. Vom zweiten Linux-Server
im Netz aus kann man den ersten Linux-Server mit

ssh 192.168.1.2 -1 benutzer

ansprechen. Hinter dem Parameter -1 steht der Benutzername, mit dem man
sich bei dem entfernten Rechner anmelden mochte. Bei dieser ersten Verbin-
dungsaufnahme meldet der SSH-Client des Rechners, von dem aus man die
Verbindung aufbaut:

Host key not found from the Tist of known hosts.
Are you sure you want to continue connecting (yes/no)?

Der Client erwartet hier ein vollstindiges yes als Antwort. Ein einzelnes y
reicht aus Sicherheitsgriinden nicht aus, man konnte sich ja vertippen.

Microsoft liefert leider keinen SSH-Client mit Windows aus. Ein empfehlens-
wertes Telnet- und SSH-Programm ist Putty, das Sie unter der Adresse
http://www.chiark.greenend.org.uk/~sgtatham/putty/ im Internet fin-
den. Ein grofler Vorteil dieses Programms besteht darin, dass die DateigrofSe
nur 220 kByte betrdgt, wodurch das Programm auf jede Diskette passt. Da
das Programm nur aus einer einzigen Datei (putty.exe) besteht und keine
Installation notwendig ist, konnen Sie es sich bei Bedarf jederzeit auf einen
Rechner z.B. in einem Internet-Café laden und starten. Seine bzw. Thre Konfi-
gurationseinstellungen speichert das Programm in der Registry des lokalen
Rechners. Vergessen Sie nicht, Putty wieder zu deinstallieren, wenn Sie es un-
terwegs auf fremden Rechnern installiert hatten.
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PuTTY Configuration
Categony:

B asic options for pour PuTTY session
—Specify your connection by host nam

Host Hame Port
19216812 22
Pratocal:

" Baw " Telnet

—Load, save or delete a stored zeszion

Saved Seszsions

Drefault Settings Load
Save

Delete

| ¥ Close Window on Exit |

About | Open I Lancel |

Abbildung 5.14: Putty

Nach der Eingabe der IP-Adresse oder des Rechner-Namens miissen Sie statt
der Voreinstellung telnet als Protokoll SSH auswahlen, damit Sie wirklich eine
gesicherte Verbindung aufbauen.

Putty speichert die offentlichen Schlissel der Rechner in der Registry Ihres
Windows-Systems. Beim ersten Verbindungsaufbau liegt noch kein Schliissel
vor, deshalb erhalten Sie eine entsprechende Warnmeldung.

PuTTY Secunty Alert

The server's hast key iz not cached in the registry. “ou
hawe no guarantes that the server iz the computer you
think. it iz.

The server's key fingerprint is:

1024 de:ec:9d:5aich: 1690 d5: 3e: 2acB5: e 7 3 Ve B fe
If wou brust this host, hit Y'es to add the key to

PuTTY"z cache and carry on connecting.

If you da not brust this host, kit Mo to abandon the
connection.

Mein |

Abbildung 5.15: Putty: Warnung unbekannter Rechner

Wenn dies wirklich die erste Verbindung ist, konnen Sie die Warnung ignorie-
ren und mit Ja den Verbindungsaufbau fortsetzen. Bei allen weiteren Verbin-
dungen wird diese Meldung nicht mehr auftauchen, jetzt ist der Schlissel ja
bekannt.
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Eine Warnung der folgenden Art sollten Sie immer ernst nehmen.

PuTTY Security Alert
WwARMIMG - POTENTIAL SECURITY BREACH!

The server's host key does nat match the one PUTTY has
cached in the registry. This means that gither the

zerver administrator has changed the host key, or you
have actually connected o another computer pretending
ta be the zerver.

The new key fingerprint is:

1024 d8:ec:9d:5a:c5: 1R 9Fd5: 3e: 25 B5:c 7. 35: Fe: 53 e

If pou were expecting thiz change and trust the new ke,
hit Yes to update PuT T'"s cache and continue connecting,
If pou want to carmy on connecting but without updating
the cache, hit Mo,

If pou want to abandon the connection completely, hit
Cancel Hitting Cancel iz the OMLY guaranteed zafe
choice.

Mein | Abbrechen |

Abbildung 5.16: Putty: Warnung Schliissel verandert

Putty informiert Sie dariiber, dass sich der Schiissel des fernen Rechners ver-
andert hat. Das ist eigentlich nur dann unbedenklich, wenn Sie den Rechner
neu installiert haben. Im Zweifelsfall sollten Sie den Verbindungsaufbau ab-
brechen und sich mit dem Administrator des Rechners in Verbindung setzen.

Tipp: Sollten Sie unterwegs die Download-Adresse fiir Putty vergessen ha-
ben, folgen Sie bitte dem Link fiur Software auf www.1inuxbu.ch.

5.6 Per FTP Daten mit dem Linux-Server austauschen

Zu den Standard-Diensten in Intranet und Internet gehort die Dateitibertra-
gung per File Transfer Protocol (FTP). Auf einem wie hier beschrieben einge-
richteten Linux-Server lduft bereits ein FTP-Server. Sie brauchen auf Win-
dows-Rechnern nur ein entsprechendes Client-Programm zum Zugreifen auf
den FTP-Server. Rufen Sie auf einem Windows-PC in der Eingabeaufforde-
rung oder mit Start ® Ausfiihren

ftp 192.168.1.2

auf, sehen Sie den folgendem Dialog:
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Eingabeaufforderung - ftp 192.168.1.2

Microsoft Windows HP [Uersion 5.1.26881]
(C> Copyright 1985-2801 Microsoft Corp.

IC-~Dokumente und Einstellungen™debacher>ftp 192.168.1.2
erhindung mit 192.168.1.2 wurde hergestellt.
228 bossz.lokalez—netz.de FIP server (Uersion 6.5-0penBED,. linux port B.3.2)> re

ady .

Benutzer ¢192_.168.1_2:<(noned>: debacher
331 Password required for debacher.
Hennwort :

238— Have a lot of fun...

238 User debacher logged in.

Ftp>

Abbildung 5.17: FTP auf den Server

Die Kommandozeilen-Bedienung des FTP-Clients ist fir Menii-verwohnte
Windows-Benutzer vielleicht etwas ungewohnt. Fiir die Kommunikation zwi-
schen FTP-Servern und FTP-Clients sollten Sie zumindest die folgenden FTP-
Befehle zur Eingabe an der Kommondozeile von FTP-Clients kennen.

Befehl Erlauterung

1s Anzeige des Inhaltsverzeichnisses

cd <Zielverzeichnis> Verzeichniswechsel auf dem FTP-Server

Tcd <Zielverzeichnis> Verzeichniswechsel auf dem FTP-Client

ascii ASCII-Ubertragungsmodus

binary Binirer Ubertragungsmodus

get <Datei> Angegebene Datei vom FTP-Server laden

mget <Datei(en)> Mehrere Dateien vom FTP-Server holen,
Wildcards * und ? erlaubt

put <Datei> Datei zum FTP-Server tibertragen

put <Datei(en)> Mehrere Dateien zum FTP-Server tibertragen
Wildcards * und ? erlaubt

quit FTP-Verbindung schliessen

Tabelle 5.2: Befehle und Erlduterung

Es gibt allerdings viele (Shareware-)FTP-Clients mit komfortabler grafischer
Benutzerschnittstelle.

Ein sehr weit verbreitetes Programm ist WS_FTP. Die Light Edition (LE-
Version) dieses Programms ist fir Privatanwender kostenfrei. Das Programm
konnen Sie in der aktuellsten Version z.B. unter http://www.ipswitch.com
beziehen.
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Eigenschaften von Session k1
General I Staltupl Advancedl Filewalll
Profile M ame: Mew
Host Hame/bddress: |1 92163.1.2 Delete |

Host Type: I.t’-‘«utomatic detect j
User ID: |debacher ™ Anongmous

Password: |""““’“‘" ¥ Save Pud
Acoount: |

Comiment: |

ak. I .&hbrechenl Ulgemehmenl Hilfe

Abbildung 5.18: Anmeldung mit WS_FTP

Im Anmeldefenster fragt WS_FTP nach dem Zielrechner, dem Benutzernamen
und dem Passwort.

Die intuitive Benutzerschnittstelle des Programms orientiert sich am guten al-
ten Norton Commander. Die linke Seite des Fensters zeigt die Dateiliste des
lokalen FTP-Clients, die rechte Seite die Dateiliste des fernen FTP-Servers.

FI7WS_FTP95 LE 192.168.1.2 _[Ofx]
—Local System —Femate System
IC Program FileswWS_FTP j l/home/dehacher j
I o | Hame Date Chalir i I Mame Date ChaDir
.. - f .. =
[E conplete. wary 961101 | MkDir 3 .grak 000306 11:72 MkDir
[#] connect . wav 961101 | (3 .hotjava 000306 11:2 |
[# error . waw 961101 | (3 .Lde 000307 16:3
license . wri 960505 | iz 3 .seyon 000306 11:2 it
[ prorder . wri 970527 <"| 3 =fm non3n0e 11:2
whatsnew txt 970517 EVES 1 Desktop nonz3n7? 16:3 Eves
[® WS_FTP .hlp 970521 = i |  Eresources 000306 11:2 =
YS_FTF.ini 000311 . FLENS .bash_history 000313 15:3 EUEl
WS_FTP.LOG 000310 7 | pejete .bashrc ooo3oe 11:2 Delete
[ WS _FTP95 .exe 970517 .dayplan ooo3oe 11:2
WSFTP3Z2 .dll 970517 Fiefresh .davyplan.priv 000306 11:2 Refresh
E [-a-1] [ .dvipsrc 000306 11:2¥
Dirrfa Dirlnfo
4 » 1] | »
© ASCI ' Binary I~ Auto
150 Opening ASCIl mode data connection far '/bindls'. =
Received 4447 bytes in 0.1 secs, [430.00 Kbps). transfer succesded [
226 Transfer complete. hd
i I Cancel I Logi'nd I Help | Options About E xit

Abbildung 5.19: Oberflache von WS_FTP

Dateien ubertragt man einfach durch einen Doppelklick auf die zu kopierende
Datei. Fur die Verzeichnisbefehle Ordner wechseln und Ordner anlegen gibt
es auf beiden Seiten Schaltflachen.
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5.7 Zugriff auf den Web-Server des Linux-Servers

SuSE-Linux richtet bei der Standard-Installation einen Web-Server ein. Auf
jedem aktuellen Windows-Rechner befindet sich zumindest ein Client-Pro-
gramm fiir den Zugriff auf Webseiten, der Internet-Explorer. Gibt man dort
die Adresse des Web-Servers, hier im Buch http://192.168.1.2/, ein, so
zeigt dieser die von SuSE vorbereitete Startseite des Linux-Servers an.

2 Webserver Testseite - Miciosoft Internet Explorer

Datei Beabeiten Ansicht  Favorten  Estas 7 ‘
3 =
o) D G @R A
Zuriick VorwEis  Abblechen Aktalisieien Stamsshe | Suchen  Favorten  Vellauf EMal  Ducken  Eeabeien
Adjesse |@ bitp /1192 1681.2/ | @ wechssinzu “Llnks & Channel Guide 4] Das Bests imWeb & Internetstart o

+++ Testinfo - Webserver +++

Dies ist eine Testseite fur den Webserver!

Fir den Inhalt dieser Domain ist nicht die Firma SuSE zusténdig!

B

Systeminformationen

Betriebssystem: [ SuSE Linwd 7 3 {i386) ]
Rechner: [ boss lokales-netz de, Kemel: 2.4.10-4GB (i586) ]

Webserver Version:
[ Apachef1.3.20 (LinwdSuSE) ]

Webserver
und Module

Installierte Module:

[ PHP Maodule sind nichi insialiier |

[ Apache Peil Modu! (mod_per) st nichi instaliier

[ Apache DAV Modul (mod_dav) st nicht instailiert ]

[ Apache Python Modu! {(mod_python) ist nichi instaliiert

[ Dieser Rechner st nichi als Server fusr die SuSE-Hilfe konfigurisri |
Dokumentationen

[ Keine Apache Dokumentation instaliisr |

Die SUSE-Website |
Das SuSE-Portal

e

|&] Fertig [ [ [% rkemet

Abbildung 5.20: Startseite im Internet-Explorer

Manche Nutzer bevorzugen andere Browser, z.B. den Netscape Navigator oder
Opera. Den Internet-Explorer richten sowohl die Windows-Installation als
auch die Installation von MS Office ein. Fiir die Beispiele in diesem Buch
spielt es keine Rolle, mit welchem Browser Sie arbeiten.

Das Aufspielen von individuellen Seiten auf den Web-Server ist im Teil II die-
ses Buchs dargestellt. Hier sollten Sie nur priifen, ob die Windows-Rechner
auf den Web-Server zugreifen konnen.

5.8 Windows-PCs fiir den Mailaustausch vorbereiten

Auf einem Linux-Server eingetragene Benutzer verfiigen dort auch uber ein
Postfach fiir Mail.
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Tipp: Tragen Sie doch vorab mit YaST einige Anwender als User des Linux-
Servers ein.

Die Mailfunktion ist so zentral, dass SuSE die notwendige Server-Software
immer mitinstalliert. Zum Internet-Explorer und zum Netscape Communica-
tor gehoren auch Client-Programme fur den Mailaustausch, die man nur noch
konfigurieren muss. Der folgende Text erklirt die Konfiguration fir einige bei
Windows verbreitete Clients.

Tipp: Bei Windows kann man jeweils ein Mail-Programm als Standard ein-
tragen. Die meisten Programme prifen beim Start, ob sie entsprechend ein-
getragen sind. Wenn nicht, dann fragt eine Dialogbox, ob die Software den
Eintrag vornehmen soll. Wenn man mit dem Programm weiterhin arbeiten
will, ist das sinnvoll; zum Testen sollte man dies ablehnen.

Die folgenden Beschreibungen gehen immer davon aus, dass Sie das Pro-
gramm zwar installiert, aber noch nie gestartet haben. Hier sind die beim ers-
ten Start notwendigen Konfigurationsschritte fiir die Anbindung an den Ser-
ver beschrieben.

5.8.1 Microsoft Outlook 2002

Microsoft Outlook 2002 ist Bestandteil aller Office XP-Pakete und deswegen
auf vielen Systemen vorhanden.

Wer vorher schon mit Outlook 2002 gearbeitet hat, kann die Mail-Parameter
auch im Ment Extras ® E-Mail Konten unter vorhandene E-Mail Konten an-
zeigen oder bearbeiten umstellen, indem er das dortige Standardprofil bear-
beitet.

Beim ersten Start aktiviert Outlok 2002 einen Assistenten, der durch die wei-
teren Dialoge fiihrt.

Zuerst will Outlook wissen, ob Sie ein E-Mail-Konto konfigurieren mochten.
Sie sollten diese Frage bejahen und auf Weiter klicken.

Danach fragt Outlook, was fur eine Art von Mail-Konto Sie einrichten mochten
(Abbildung 5.21). Hier sollten Sie POP3 (post office protocol) auswihlen.

In die folgende Maske (Abbildung 5.22) tragen Sie die Angaben fir Thr Mail-
konto ein. Die notwendigen Angaben konnen Sie aus der Abbildung tiber-
nehmen. Als Server fiir Posteingang (POP3) und Postausgang (SMTP) geben
Sie die Server IP 192.168.1.2 ein. Erst wenn ein Name-Server konfiguriert
ist, (sieche Kapitel 15), kann man hier stattdessen mail eintragen.
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2)[x|

E-Mail-Konten

Servertyp
‘Wihlen Sie den Servertyp, mit dem Ihr neues E-Mail-konta arbeitet,

" Microsoft Exchange Server
Es wird eine Yerbindung zu einem Exchange Server hergestellr, um E-Mail zu
lesen, auf OFfentliche Ordner zuzugreifen und Dokumente Freizugeben.

* popP3;
Es wird eine Yerbindung zu einem POP3-Mailserver hergestellt, um E-Mail zu
downloaden.

" IMAP
Es wird eine Yerbindung zu einem IMAP-Server hergestellt, um E-Mail zu
downloaden und Postfachordner zu synchronisieren.

 HTTP
Es wird eine Yerbindung zu einem HTTP-Mailserver wie Hatmai hergestellt,
urn E-Mail 20 downloaden und Postfachordner 2u synchronisieren.

" 2usitzliche Servertypen
Es wird eine Yerbindung zu einem Mailserver einer anderen Arbeitsgruppe
oder eines Drittanbieters hergestelt.

< Zuriick. wieiter » | Abbrechen

Abbildung 5.21: Outlook 2002, Servertyp
Der POP-Kontenname muss mit einem Benutzernamen fiir den Linux-Server

ubereinstimmen, das Kennwort ist das zugehorige Benutzer-Passwort auf dem
Linux-Mail-Server.

E-Mail-Konten

Internet-E-Mail-Einstellungen (POP3)
Alle Einstellungen auf dieser Seite sind nétig, damit Thr Kento richtig Funkkioniert.

Benutzerinformationen Serverinformationen

Thr Mame: Uwe Debacher Posteingangsserver (POP3N 102.163.1.2
E-Mail-Adresse: Eher@boss.lokalasfnetz.de Postausgangsserver (SMTP):  |y00 169,1,2

Anmeldeinformationen Einstellungen testen
BernEe e ’7 ‘it empfehlen Thnen, das neue Konta nach dem Eingeben
i debachier aller Informationen in diesem Fenster zu testen, indem Sie

Kennwort: rortonn] auf die Schaltflache unten Kicken (Netzwerkyverbindung

etforderlich).

W K t speichs
el ol Kontoeinstellungen testen... |

™ anmeldung durch gesicherte

Kennwortauthentifizierung (SPA) ‘Weitere Einstellungen

< Zuriick. wieiter » | Abbrechen

Abbildung 5.22: Outlook 2002, Einstellungen

Damit ist die Konfiguration von Outlook 2002 auf dem Windows-Client ab-
geschlossen und Sie kénnen es benutzen.



118 Kapitel 5: Zugriff von Windows auf Linux-Server

& Posteingang - Microsoft Outlook

Datei Bearbeiten  Ansicht  Favoriten  Extras  Aktionen 2 -
Elew - & B2 - @
< Zurlick ol

Outlack-verknipfungen| |t 01 [¥@|Yon Betreff Erhalten GréiBe J

Es gibt keine Elemente, die in disser Ansicht angezeigt werden,

%!

Cutlonk Heute:

€
R
Posteingang

Kalender €3 Es wurde kein Element ausgewshlt,

£

Kontakre

© .

Eigene Werknipfungen

Wieitere Yerknipfungen

0 Elemente

Abbildung 5.23: Outlook 2002, einsatzbereit

Wenn Sie Thren Mitmenschen, vor allem denen in Diskussionsgruppen, eine
Freude machen wollen, dann stellen Sie bitte die unseligen HTML-Mails ab
und stellen auf reinen Text um. Gehen Sie dazu auf Extras ® Optionen ® E-Mail-
Format.

Optionen E'El

Einstellungen ] Mail-Setup  E-Mail-Format ]Rechtschreibung ] Sicherheit ] \Weitere ]

Machrichtenformat
Format Fir ausgehende E-Mail und erweiterte Einstellungen Festlegen.

Verfassen im Machrichtenformat:

[~ E-Mal mit Microsoft Waord bearbeiten
[ Rich-Tegt-Machrichten mit Microsaft Word lesen

Internetformat... | Intermationale Optionen... |

Eriefpapier und Schriftarten
Verwenden Sie das Briefpapier, um die Standardschriftart und Farben
2u &ndern sowie Thren Machrichten einen Hintergrund hinzuzufigen.

Standardbriefpapier: J

schriftarten. .. | |

Signatur

Fligen Sie ausgehenden Machrichten automatisch Ihre Signatur oder
eine elekkronische Visitenkarte {vCard) hinzu.

Signatur fiir neue Machrichten: |<Keine>

Fiir Antworten und Weiterleitungen: |<Keine>

Signakuren,..
[s]4 | Abbrechen | Ul;ernehmen|

Abbildung 5.24: Outlook 2002, Optionen
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Stellen Sie dort den Schalter Verfassen im Nachrichtenformat auf Nur-Text.
In der Voreinstellung HTML iibertragt Outlook jede Nachricht doppelt, als
reinen Text und zusatzlich als HTML-Seite.

5.8.2 Microsoft Outlook Express

Microsoft Outlook Express ist Bestandteil des Internet Explorers und damit
auf fast jedem Windows-Rechner vorhanden. Zusammen mit Windows XP
liefert Microsoft die Version 6 von Outlook Express.

Wer vorher schon mit Outlook Express gearbeitet hat, kann die Mail-
Parameter auch im Menii Extras ® Konten unter E-Mail einstellen, indem er
das dortige Standardprofil bearbeitet (Eigenschaften).

Ansonsten fragt Outlook Express beim allerersten Start nach dem Ordner, in
dem es seine Daten ablegen kann. Akzeptieren Sie hier die Vorgabe, danach
startet Outlook Express ohne weitere Fragen.

-
= BEE|

3 n

: L]

: 7] L}

Sy . ei

© Meue E-Mail Adressen Suchen

o

Ordner X . ") ¢ Gehe zumsi® ™

I‘_‘;ﬂ Cutlook Express
= @ Lokale Crdner
<2 Posteingang (1) MNachricht suchen... Identitdten »

5 Postausgang ) E-mail Tipps und Tricks »
A Gesendete Objekte 4 sie haben eine ungelesene E-

(F Geltschte Objekte Mail-Nachricht irm Posteingang Jedes Mal, wenn Sie
<8 Entwirfe E-Mail-Konto erstellen... diese Seite aufrufen

Newsgroups wird ein anderer

Newsqroups-Konto erstellen... LT EIERES, (3

Kontakte * ® Weiter und 2uriick
Kontakte arm unteren Rand
Keine Kontakke vorhanden. Klicken Sie adressbuch affnen... kohnnel? Sie die Tipps
auf "Kontakke", um einen neuen Kaontakt BE e . - s?..?f..f[m ("
2u erstellen, ¢ S

Q Online arbeiten

Abbildung 5.25: Outlook Express

Das Programm startet gleich einen Assistenten, der in den folgenden Dialogen
die notwendigen Angaben abfragt.

Zuerst will der Assistent den vollstindigen Namen wissen,
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Assistent fur den Internetzugang, El

Name

Wenh Sie eine Machiicht senden, erscheint Ihr Mame in der Machricht im Feld *Von"
Geben Sie lhren Mamen g0 ein, wie er angezeigt werden soll.

Angezeigter Mame: | we Debacher

Beispiel: Jens Mander

Abbildung 5.26: Outlook Express, Name

dann die E-Mail-Adresse.

(X]

Assistent fur den Internetzugang,

Intemnet-E-Mail-Adresse

An Sie gerichtete E-Mail-Machrichten werden an [hre E-Mail-Adresse geleitet.

E-Mailddresse: debacher@boss. lokales-netz.de

Beispiel: Jemand@microsoft. com

[ < Zurick || Weter> | [Abblechen

Abbildung 5.27: Outlook Express, E-Mail-Adresse

Wenn Outlook Express nach den Servern fiur Posteingang (POP3) und
Postausgang (SMTP) fragt, geben Sie die Server IP 192.168.1.2 ein. Erst
wenn ein Name-Server konfiguriert ist (sieche Kapitel 15), kann man hier statt-
dessen mail eintragen.
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Assistent fur den|Internetzugang gl

Namen der E-Mail-5erver

Drer Posteingangsserver ist ein POP3 w | Server

Posteingangszerver [POP3, IMAP oder HTTF):
[1321681.2 ‘

Ein SMTP Server wird fur den Postausgang verwendet.
Postausgangsserver [SMTP]:
[132188.1.2 |

[ < Zuick || weter> | [Abblechen]

Abbildung 5.28: Outlook Express, Namen der E-Mail-Server

Der POP-Kontenname muss mit einem auf dem Linux-Server vorhandenen Be-
nutzernamen iibereinstimmen und das Kennwort mit dem zugehorigen Pass-
wort auf dem Linux-Server.

]

Assistent fur den Internetzugang

Intemnet-E-Mail-Anmeldung

Gieben Sie den Kontonamen und daz Kennwort ein, die Sie von lhrem
Internetdienstanbieter erhalken haben

Kantoname: |debacher |

Kennwort: |oouou |

Fennwort speicherm

“wenn Ihr Internetdienstanbieter gesicherte Kennwortauthentifizierung [SPA)] fur den
Zugiff auf das E-Mail¥anto unterstiitzt, aktivieren Sie das Kontrollk dstchen
“tnmeldung durch gesicherte Kennwartauthentifizierung (SPA)"

[ Anmelduna durch gesicherte Kennwortauthentifizierung [SP4)

[ < Zuriick H “wdeiter > I [Abblechen]

Abbildung 5.29: Outlook Express, Internet Mail-Anmeldung

Damit ist Outlook Express auf diesem Windows-PC fertig konfiguriert und
desssen Anwender kann es fiir den Mail-Verkehr benutzen.
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. Datei Bearbeiten Ansicht  Extras  Machricht 7

& Ouilook Express E@E|
3;:

HE . =3 | W B -

© Neus E-Mail Senden/E. .. Adressen Suchen
Ordner x Gehe zumsn*
@ Cutlook Express
= @ Lokale Ordner fiir Uwe Debacher
&2 Posteingang (1) MNachricht suchen... Identititen «
<& Postausgang E-mail Tipps und Tricks >
S Gesendete Obiekte b4 sie haben eine ungelesene E-
(3 Gelaschte Objekke Mail-Nachricht irm Posteingang Jedes Mal, wenn Sie
B} Entwiirfe Meue E-Mail-Machricht erstellen  diese Seite aufrufen,
Mail lesen wird ein anderer
Tipp angezeigt, Mit
Kontakte * x Dew 9noups Weiter und 2uriick
= Newsqroups-Konto erstellen. .. am unteren Rand
Keine Kontakte vorhanden, Klicken Sie | Kontakte kohnne”n Sie die Tipps
auf "Kontakke", um einen neuen Kontakk B adracchimh Afnan i?,gf..f:m.. hd
zu erstellen, < S

@ Online arbeiten

Abbildung 5.30: Outlook Express, einsatzbereit

5.8.3 Netscape eMail

Der bisherige Netscape Messenger heifst in den neueren Netscape 6.x Versio-
nen nun schlichter Netscape eMail. Er wird auf fast allen Systemen zusammen
mit dem Browser installiert.

Wer vorher schon mit dem Programm eMail gearbeitet hat, kann die vorlie-
gende Konfiguration auch aus dem Menu Datei ® Bearbeiten ® Mail & Dis-
kussionsforen heraus dndern.

Beim ersten Start der Netscape-Komponente eMail aktiviert das Programm
den Konto-Assistenten.
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Konto-Assistent

Dieser Assistent wird die Informationen abfragen, die zum Einrichten eines eMail-
oder Newsgroup-Kontos bendtigt werden. Falls Sie dber die angeforderten
Infarmationen nicht verfigen, setzen Sie sich bitte mit dem Systemadministrator
oder Internet-Dienstanbieter in Yerbindung.

Wihlen Sie die Art des Kontas, das Sie einrichten wallen:

(®) 15P- ader Provider-eMail

() Metscape WebMail (zum Beispiel, rknecht@netscape.net)
() AOL Konta (zum Beispiel, rknecht@aol.com)

0 Mewsgroup-Konko

L.am.‘ Zuriick Weiter j Fertigstelen

Abbildung 5.31: Netscape eMail, Konto-Assistent

Aktivieren Sie hier ISP- oder Provider-eMail und klicken auf Weiter, so erscheint
die erste Eingabemaske.

Konto-Assistent

Jedes Konta kann (ber seine eigene Identibit verfiigen. Sie besteht aus den
Infarmationen, die andere Persanen sehen, wenn Sie Ihre Nachrichten lesen.

Geben Sie im Feld "on" den Mamen ein, der in ausgehenden Machrichten
angezeigt werden soll. (2.6, "Michaela Muster"),

Tht Mamne: |Llwe Debacher |

Geben Sie Thre eMail-Adresse ein. Dies ist die Adresse, die andere benutzen
kénnen, um Ihnen eMail-Machrichten zuj senden (z.B. "Benutzer@beispiel.net").

eMail-Adresse: |dehacher@hnss‘Inkales-netz‘de |

[WJ [M [M.J Fertigstelen

Abbildung 5.32: Netscape eMail, Identitdt

Hier gibt man den vollstindigen Namen und die E-Mail-Adresse an. Nach einem
Mausklick auf Weiter 6ffnet der Dialog eine Maske, in der man den Servertyp
und die Adressen der Mail-Server angibt.
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Konto-Assistent

r~ Server Fir eingehende eMail

Whlen Sie den Typ des Servers fir eingehende eMail ein.

@ ror O mar

Geben Sie den Mamen Ihres Servers fir eingehende eMail ein (2.5,
"mail.example. net").

Server-Mame:  [19z.168.1.2 |

 Ausgangs-Server (SMTP)

Geben Sie den Mamen [hres Servers fr ausgehende Machrichten (SMTP) ein
(z.B. "smtp.beispiel.net"}.

Server-Mame: |192.168‘1.2 ‘

M [M W Fertigstelen

Abbildung 5.33: Netscape eMail, Server

Falls Sie noch keinen Name-Server (siehe Kapitel 15) eingerichtet haben, tra-
gen Sie dem Beispiel folgend hier die IP-Adresse 192.168.1.2 ein, ansonsten
ist ein Name wie mail hilfreicher.

Im nachsten Fenster geben Sie Thren Benutzernamen auf dem POP3-Server ein.

Konto-Assistent

eben Sie den Benutzernamen ein, der Ihnen vom eMail-Provider zugewiesen
wurde, (2.8, "mmuster"),

Benubzername:  |dsbacher

M [M W Fertigstelen

Abbildung 5.34: Netscape eMail, POP-Name

Hier tragt man den Benutzernamen auf dem Linux-Server ein.
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Mit dem letzten Eingabefenster erfragt der Assistent eine Bezeichnung fiir das
gerade angelegte Mail-Konto. Sie konnen hier ruhig die Vorgabe belassen, die
vorher angegebene Mail-Adresse.

Konto-Assistent

Geben Sie den Mamen ein, mit dem Sie auf dieses Konta verweisen michten {z.B.
"Geschiftskonto", "Privatkonta” oder "Foren-Konka"}.

Konto-Name: |debachar@buss.\Ukales-netz.de |

[‘m ;E"EE ]l WEEE‘ I Fertigstelien

Abbildung 5.35: Netscape eMail, Konto-Name

Zum Abschluss zeigt der Assistent eine Ubersicht aller soeben eingestellten
Parameter an. Wenn alle Angaben richtig sind, dann klicken Sie auf Fertigstel-
len, ansonsten auf Zuriick, um fehlerhafte Einstellungen zu korrigieren.

Konto-Assistent

Bitte iberpriifen Sie, ob die Folgenden Informationen richtig sind.

Kantoname: debacher@boss, lokales-netz.de
Benutzername: debacher

eMail-Adresse: debacher@boss, lokales-netz.de
Mame des Eingangs-Servers: 192.168.1.2

Typ des Eingangs-Servers: POP3

Mame des Ausgangs-Servers (SMTP):  192.168.1.2

Klicken Sie auf 'Fertigstellen', um diese Einstellungen zu speichern und den
Konto-Assistenten 20 beenden.

_Abbrechen | Zurick | | werer | [ Fertigstelen |

Abbildung 5.36: Netscape eMail, Ubersicht iiber die Einstellungen
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Damit ist Netscape eMail fertig konfiguriert und Sie konnen es starten. Testen
Sie mit einem Klick auf Nachr. abrufen, ob alles funktioniert. Das Passwort
muss man beim Verbindungsaufbau eingeben.

= | Inbox fii debacher@bose. lokales-netz.de - MNetscape &

. Datei Bearbeiten Anzeigen Suchen Gehe Machricht Aufgaben Hife

e B & R 8 s

©

|| /@ Machr.abrufen NeueMachr,  Antwort Anbwrt an alle siterleiten Datei Weter Léschen  Drucken  Anhalten
eMail-Ordner | Betreft | absender | & | Datum | priorear e
< i@ debacher@boss.l... =
£ Inbox =
& Drafts —

> = -

Meine ... Registerkarten b

ﬁ = g ﬁ | Dokurment: Ubermittelt | | Ungelesere: 0| Insgesamt: 0 | =dE=| 5®
Abbildung 5.37: Netscape eMail, betriebsbereit

5.8.4 Eudora 5.1

Viele Internet-Nutzer schworen auf Eudora 5.1, das Sie von der Adresse
http://www.eudora.com beziehen konnen. Die bisherige Trennung in Pro-
und Light-Version entfillt fiir den Download. Ohne Registrierung lauft Eudo-
ra im Sponsored Mode und kann vollkommen kostenlos eingesetzt werden, da
es dann Werbung als Finanzquelle nutzt.

Das Programm zeichnet sich durch eine Vielzahl von Konfigurationsmoglich-
keiten aus. Hier soll es um die Grundkonfiguration gehen.

Nach der Installation meldet Windows beim ersten Start, dass Eudora nicht
das Standard-Mailprogramm ist.

Im darauf folgenden ersten Dialogfenster konnen Benutzer einer alteren Ver-
sion von Eudora bestehende Postfacher iibernehmen.
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Eudora Account Settings

Email Account REETEIEMTEIEE
Setup + Lreate a brand new e-mail accounk

' Impart settings from an existing e-mail account
= Use an ACAP server o get your settings

" Skip directly to advanced account setup

QIJALCON\N\

< Zurlick I Wwieiter » I Abbrechenl Hilfe

Abbildung 5.38: Eudora, Account Settings

Eudora Personal Information

. Ir the edit box below, please enter your name as you would
Ema" A((Ol.lnt like it to appear in the "From' field of your outgoing

Setup message.

“rour Mame: IUwe Debacher

[e.g. - Chriz Jones)

QIJALCOM’W

< Zuriick Abbrechen | Hiltz

Abbildung 5.39: Eudora, Personal Information

Im nichsten Fenster gibt man den vollstindigen Namen ein. Danach verlangt
Eudora die Eingabe der E-Mail-Adresse.
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Mew Account Wizard [ %]

Eudora E-Mail Address

. Flease enter your e-mail addiess which has been assigned
Email A((Ol.lnt to wou by vour Internet Service Provider. This address wil
setup be the address other people uze ta send e-mail to you.

E-tail Address: Idebacher@boss lokales-netz.de

[e.g. - cjones@izp. com]

Abbrechen | Hife

Abbildung 5.40: Eudora, E-Mail Address

Geben Sie fiir netzinternen Mailaustausch hier die lokale Adresse an.

Das nichste Formular fragt dann den Login-Namen ab.

Eudora Login Name

Ir the edit box below, please enter the name you will use to
log into this account.

Email Account
Setup

Login Mame: Idebacher

[e.g. - cjones)

QIJALCON\N\

< Zurlick Abbrechen Hilfe

Abbildung 5.41: Eudora, Login Name

Als Nachstes folgen die Angaben fiir den POP-Server.
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Eudora Incoming E-Mail Server

In the edit box below pleaze type in the full name of your
incoming mail server.

Email Account
Setup

Incoming Server: |182.188.1.2

[e.g. ---> mail.izp.com |

Fleaze choose the type of server pou are uging. Y'ou can
always change this later.

* POP  |MaP

QIJALCON\N\

< Zuiick | Weiter s Abbrechen | Hilfe

Abbildung 5.42: Eudora, Incoming E-Mail Server

Tragen Sie dann die Parameter fiir den Mail-Versand ein.

Eudora Outgoing E-Mail Server

Fleaze enter the name of your outgoing e-mail server

Ema" A((Ol.lnt [SMTP Server) in the edit box below:
Setup

Outgoing Server: |192.188.1.2

[e.g. > smtp.izp.com |
*f'ou can also chooge whether or not you want to allow
Eudora to authenticate to the outgoing e-mail server

when sending mail. For most accounts, leaving this on
is the best choice.

V' Allow authentication

QIJALCON\N\

< Zuiick Abbrechen | Hilfe:

Abbildung 5.43: Eudora, Outgoing E-Mail Server

Danach sollte Eudora fertig konfiguriert sein und Sie konnen es mit einem
letzten Klick auf Finish starten.

Andern koénnen Sie die Konfiguration im Menii Tools ® Options.
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&> Eudora by QUALCOMM - [In] [_ O] %]

& File Edit Malbox Message Transfer Special Tools ‘window Help = ﬁ'ﬂ

o

| <

@liﬁ

L 1060, [« | ﬂ
IR E

Ta: debacher@@boss lokales-netz.de
Subject: Test

Hallo Lhwe,
hier eine Test-Mail fiir Eudora
Gruss
Bernd
=l
& (QUALCOAMWA
Y[ e

Abbildung 5.44: Eudora, in Betrieb

5.8.5 Pegasus Mail

Die aktuelle Version 4.01 des Freeware-Programms Pegasus Mail ist unter der
Adresse http://www.pmail.com erhiltlich.

Beim ersten Start muss man sich zwischen drei Versionen entscheiden, Einzel-
platz, Mehrplatz und Netzbasierte Version.

Setting up mailboxes E

‘Welcome to Pegazus Mail

In arder ta run properly on your spstem, Pegasus Mail needs
to create directories where your mail will be stored: please
click the button below which most closely matches the way
you want ko uge the mail system.

Click here if there will only ever be one person
unning Pegasus kail on this computer.

Click here if more than one person will use
Pegasus Mail on thiz computer. or if you want to
receive mail uging multiple addreszes.

Click here if Pegasus Mail will be uzed by multiple
people on a network such as Windows for
‘wiorkagroups, or LANtastic.

2 [

Help |

Abbildung 5.45: Pegasus, Setting up
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Den geringsten Konfigurationsaufwand macht die Einzelplatzversion. Den
vorgegebenen Ordner fiir die Maildateien kann man einfach akzeptieren.

Die folgende Seite mit einer kurzen Anleitung tiibergeht man mit Nexz. Im fol-
genden Fenster erwartet das Programm die Eingabe der Mailadresse.

Pegasus Mail Internet Setup Wizard
‘Your electronic mail address

% Pleaze type in pour electronic mail addrezs below. Your electronic
T mail address should look something like "'sallyi@riverboat. org' -

namely, a username followed by an @' symbal and an Internet

@ domain name.

Idebacher@boss.Iokales-netz.de

* Click, "Mext" when vou have entered your address
* Click "Back" to return to the last screen
* Click "Cancel" to stop the configuration process for now.

Cancel | < Back | Mest > I

Abbildung 5.46: Pegasus: E-Mail-Adresse

Auch benotigt man die Adresse des Mail-Servers.

Pegasus Mail Internet 5etup Wizard

The address of your POP3 server

% Flease type in the name of the machine that acts az your POP3
T server below. Thiz address usually will not contain an '@ spmbol. A
“POP3 zerver' is Internet jargon for a machine where pour incoming

@ mail is stored until you ask for it.

[1921681.4

* Click "Mext" when you have entered your POP3 server address
# Click “Back" to return to the last screen
* Click "Cancel' ta stop the configuration process for now.

Cancel | < Back | Mest > I

Abbildung 5.47: Pegasus, POP-Server

Danach verlangt Pegasus die Daten fiir den POP-Zugang.
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Pegasus Mail Internet Setup Wizard E

Your ugername and password

% “four "username" identifies whose mail you want to get from the
POP3 server, and vour "password” proves that you really are whao

l T you say you are. Either may be case-sensitive, o "bob" and "BOB"

@ may be regarded az different - be careful to type them in accurately.

User name: Idebacher
Passwaord: I""’""""‘—

* Click "Mext" when you have entered your uzername and password
* Click "Back" to return to the last screen
* Click "Cancel'" to stop the configuration process for now.

Cancel | < Back | Mext » I

Abbildung 5.48: Pegasus, POP-Daten

Die Maske fiir den SMTP-Server ist schon richtig eingestellt.

Pegaszus Mail Internet Setup Wizard E

The address of your SMTP zerver

% Flease type in the name of the machine that acts az pour SMTP
T zerver below, Thiz address usually will not contain an @' symbol. An
l "SMTP zerver i Internet jargon for a machine that can send your
meszages to their final Internet destinations For pou. Y'ou can often
enter your POP3 server here, but agk your network manager or ISP if
VO &rE LINSUIE.

* Click "Mest" when you have entered your SMTP server address
* Click "Back" ta return to the last screen
* Click "Cancel" to stop the configuration process for now.

Cancel | < Back | Mext > I

Abbildung 5.49: Pegasus, SMTP-Server

Zuletzt fragt Pegasus nach der Art der Netzanbindung.
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Pegasus Mail Internet Setup Wizard E

How do wou connect to the Internet?

% Pegasus Mail can tune itzelf to suit different ways of accessing the
T Intemet. If you use a modem connected to your computer to dial in to
l a Service Provider, click "Dialup" below. |f vour computer is
connected to a network that has permanent Internet access, click
“Metwork" below.

" Dialup

* Click "Mest" when pou have selected pour access method
* Click “Back" to return to the last screen
* Click "Cancel" ta stop the configuration process for now.

Cancel I < Back | Mest » I

Abbildung 5.50: Pegasus, Connection type

Nach Next und einem abschliefSenden Finish startet Pegasus.

“ Pegasus Mail [ [= ] x]
File Edit Addresses Tools Folder ‘window Help

=N =aa N ) -l 8 f 998 & ¢

Open Reply Fonward Move Copy Delete Info
=il S o> = B 0 =
| From | Subject | Date/Time | size | |
burreboss loksles-net: Re: Test 15 Mar 00, 12237 0.7k ;I

| Fiess <F1> for help Single-uzer mode

Abbildung 5.51: Pegasus, in Betrieb

5.8.6 Opera

Neben den beiden Browsern von Netscape und Microsoft gewinnt Opera im-
mer mehr Anhinger. Das hiangt sicherlich auch damit zusammen, dass Opera
sehr schnell und schlank ist, wihrend die Konkurrenten immer umfangreicher
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und langsamer werden. Kostenlos laden konnen Sie die Software von der
Website http://www.opera.com. Das Programm finanziert sich durch einge-
blendete Werbung, es sei denn, Sie erwerben fiir 39 $US eine Lizenz.

Auch Opera verfiigt iiber einen eingebauten E-Mail-Client. Laden Sie die ak-
tuelle deutschsprachige Version 6.0 ohne Java (3,23 MB) oder mit Java
(10,55 MB) vom Webserver und installieren Sie diese auf Threm Windows-
Rechner.

In Opera konnen Sie tiber E-Mail ® Neues Profil innerhalb eines Dialogfens-
ters mit fiinf Reitern ein neues Mail-Profil anlegen.

Einstellungen fiir, Ihn E-Mailprofil E@

Profil ] Sarver] Pnslewngang] Pnslausgang} Wamungen]

Allgemeines

Mame des Profils |EEEEELE

Name |Uwe Debacher

E-Mail Adiesse |debacher@boss.Iokales-netz.de

DOrganization |

Antwart an |

DOptionen
[ E-Maianzahl in der Kartei zeigen

Abbrechen

Abbildung 5.52: Opera, E-Mail-Profil

Im ersten Reiter Profil geben Sie Thren Namen und Thre Mail-Adresse an so-
wie einen Bezeichner fiir dieses Profil.

Die Registerkarte Server erwartet dann die Server-Einstellungen.

Geben Sie hier wieder die IP-Adressen an, sofern Sie noch keinen Name-
Server eingerichtet haben.

Die weiteren Einstellmoglichkeiten konnen Sie zunichst ignorieren, nach ei-
nem Klick auf OK ist Thr Mailsystem mit Opera auf dem Windows-PC
einsatzbereit.
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Einstellungen fiir, Ihn E-Mailprofil

Prafil ~ Server IF‘osle\ngangI F‘oslausgangl Wamungenl

—Empt

sg,va,|1 92.168.1.2

P_lUtUkUllIPDPS 'l [ ILs
Port |1 10

Benutzemame IdEbaChEr

F‘gsswortl

—Send

Selgar|192.188.1 4

F‘lotolgolllSMTF' 'l I~ TLS
Port |25

Abbrechen |

Abbildung 5.53: Opera, Server

pera - [Nachricht an |

@ Datei Bearbeiten Ansicht  Mawvigation Lesezeichen E-Mails  Direktkontakte Digkussionsforen FEenster  Hilfe _|E| il

4.p. O A = K

In wieviele Gewinnspiele
Zurick  Yor Meuladen Startseite |Kartei Drocken Meu o = =
| sollen wir Sie eintragen?

[ opera (P Amazon.com O Buy Opera ) Lexishexis €2 My Opera I Super Suche @ I Amazan.com Suche _ﬁj I Suche auf dieser Se 3J
Lesezeichen Adressen I X | @ senden @ Anhangen Speichern
Abruf Send Erstell
eh eoruren h sendEREE(fErctelen Yon; IUwe Debacher <dsbacher@boss lokales-netz. de = ;I Prioritat: INormaI ;I
Ordner n Iesamt A I
[=1 debacher AR e
{} Eingang Kopie (Cc): I
& Ausgang _ 8
;  Gesendet Blindkapie (Bcc): I
& Enbwiife Betreff: I
ﬁ Papiarkorb
[ ©pera Quick-start ” [ Nachricht an

Abbildung 5.54: Opera, einsatzbereit
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6 Informationen verteilen per
Web-Server

Immer mehr Einrichtungen nutzen Web-Server, um Informationen im Intra-
net, Extranet und Internet bereitzustellen. Dies beeinflusst die gesamte Kom-
munikationskultur erheblich.

Grundlagen des Web sind:

« HyperText Markup Language (HTML), die Sprache der Web-Seiten.

o HyperText Transfer Protocol (HTTP), das die Seitenanforderungen und Uber-
tragungen regelt.

o Uniform Resource Locator (URL), die eindeutige Adresse fur eine Informa-
tion im Internet

o und inzwischen immer mehr die Extended Markup Language (XML) fur
universelle webbasierte Kommunikation.

Alle marktfuhrenden Linux-Distributionen enthalten einen Web-Server, meist
den Apache. Da SuSE ihn bei der Standardinstallation nicht automatisch in-
stalliert, holen Sie das am besten schnell nach.

Apache hat nichts mit dem Indianerstamm zu tun, sondern verballhornt a
patchy server. Die Wurzeln von Apache liegen in Anpassungen (Patches) des
NCSA Web-Servers. Inzwischen entwickelt eine Gruppe von etwa 20 Pro-
grammierern, die Apache HTTP Server Group, Apache eigenstandig fir Linux
und NT weiter.

Dieses Kapitel beschreibt die Grundlagen, um Apache sinnvoll im lokalen
Netz einzusetzen.

Der Web-Server Apache erlaubt es, Seiten nur fiir geschlossene Benutzergruppen
zugdnglich zu machen. Nur wer tiber einen geeigneten Benutzernamen und das
zugehorige Passwort verfiigt, kann dann auf die geschiitzten Seiten zugreifen.

Da Browser Benutzernamen und Passwort normalerweise unverschliisselt an
den Web-Server tibertragen, was ein unnotiges Sicherheitsrisiko darstellt, soll-
ten Sie die Datentibertragung verschlusseln.
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Lesen Sie in diesem Kapitel,

o wie Web-Server arbeiten (6.2),

« wie man Apache installiert und einrichtet (6.3),

o wie man das Einrichten und Pflegen von Web-Inhalten organisatorisch 16st
(6.4),

o wie man eine Zugriffssteuerung fiir geschlossene Nutzergruppen einrichtet
(6.5),

« was virtuelle Server sind (6.6),

« wie man gesicherte Zugriffe mit Secure Sockets Layer einrichtet (6.7),

« wie man Web-Server-Zugriffe protokolliert (6.8),

« wie man die Protokolldatei des Web-Servers grafisch aufbereiten (6.9) und

« wie man eine eigene Suchmaschine einrichten (6.10) kann.

6.1 Wann brauchen Sie einen eigenen Web-Server?

Eigentlich immer. Statt Informationen auf einem schwarzen Brett in der Kan-
tine auszuhingen oder Kunden per Mailing zu informieren, kann man besser
Seiten auf dem lokalen Web-Server erstellen und dort aktuelle Ankiindigun-
gen und Termine hinterlegen. Wichtig ist, Inhalte regelmifSig zu pflegen und
zu aktualisieren.

Hierzu verwendet man am besten Content Management Systeme. Ein freies
Content Management System ist das Programm Midgard, das SuSE in der Se-
rie n mit ausliefert. Die Website des Midgard-Projektes unter der Adresse
http://www.midgard-project.org/ beschreibt das Programm ausfiihrlich.

Beim Entwickeln von Web-Auftritten konnen jedem leicht Fehler unterlaufen.
Peinlicherweise sind diese bei tiber das Internet zuginglichen Seiten weltweit
sichtbar. Den eigenen Auftritt sollte man daher zuerst im lokalen Netz entwi-
ckeln und testen, um sich Blamagen zu ersparen.

6.2 So arbeiten Web-Server

Beim HyperText Transfer Protocol (bitp) sendet der Client, der Web-Browser,
eine Anfrage nach einem Dokument an den Server, den http-Ddamon. Dieser
liefert dem Client den MIME-Typ der angeforderten Datei und die Datei
selbst. Aus dem MIME-Typ schlieft der Client, was er mit den empfangenen
Daten anfangen soll.
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Die haufigsten MIME-Typen zeigt er so an:

o text/html als HTML-Dokument,
o text/plain als normalen ASCII-Text und
o image/gif als GIF-Grafik.

Daneben gibt es noch viele weitere Typen. Auf dem Linux-Server enthilt die
Datei /etc/httpd/mime.types tiber 100 Eintrage der Form:

text/html html htm
text/plain asc txt ¢ h
image/gif gif

Der Web-Server tibermittelt Dateien mit der Endung .htm1 oder .htm als Typ
text/html. Zeigt der Browser HTML-Dateien im Quellcode an, deutet dies
auf ein Problem mit der Datei /etc/httpd/mime.types.

Fir jede laufende Verbindung ist ein httpd-Prozess zustindig. Der WWW-
Server startet bei Bedarf Kopien seiner selbst, die dann die zusitzlichen Ver-
bindungen bedienen, und beendet diese dann wieder. Wie viele derartige Pro-
zesse laufen diirfen, ldsst sich tiber die Konfigurationsdatei einstellen.

Trotz vieler Prozesse verschwendet Apache dank Linux (oder des jeweils ver-
wendeten Systems) keinen Speicherplatz fiir Prozesse, weil alle Kopien des
WWW-Servers den Speicher gemeinsam nutzen.

6.3 Web-Server Apache installieren und einrichten

SuSE legt den Apache in die Serie n im Paket apache, bzw. auf dem FTP-
Server im Verzeichnis n2 in die Datei apache.rpm. Da SuSE den Web-Server
in der Standardinstallation nicht installiert, holen Sie dies einfach gemafs der
Anleitung im Kapitel 2.5 nach.

Uberzeugen Sie sich, dass der Webserver lauffihig ist, indem Sie von einem
Client aus seine URL, hier im Beispiel http://192.168.1.2, aufrufen. Der
Browser miisste folgende Startseite anzeigen:
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H7 Webserver Testseite - Netscape

Datei Bearbeiten  Ansicht Gehe Communicator  Hilfe

=

Zuriick, Vo

at

Meuladen  Anfang

2 £ o & @

Suchen Guide Diucken  Sicherheit Stop

¥ Losoeaichen i Adiesse Ihtlp /192168124

| ) Venwandie Objek

S

|
Systeminformationen |

Webserver
und Module

Dokumentationen

Dies ist eine Testseite fur den Webserver!

Fiér den Inhalv dieser Domain isw niche die Tirma SuSE susvindig!

Betriebssystem: [ SuSE Linux 7.3 (i388) |
Rechner: [ boss.lokales-netz.de, Kernel: 2.4.10-4GE (i586) |

Webserver Version:
[ Apachef1.3.20 (Linux/SuSE) |

Installierte Module:

[ PHP Moduwie sind nicht installier |

[ Apache Per! Modul (mod_perl) st nicht instaliien |

[ Apache DAV Modu! [mod_dav) st nicht installied |

[ Apache Python Modul (mod_python) Ist nickt instaiier |

[ Dieser Rechner ist nickt als Server fuer die SUSE-Hilfe konfiguriert |

il

|Dokument: Ubermittelt

Abbildung 6.1: Standardstartseite im Browser

SuSE publiziert einen Teil der auf dem Server installierten Dokumentation tiber

den Web-Server.

Folgende Dateien sind fur die Konfiguration des Web-Servers Apache wichtig:

Datei

/usr/sbin/httpd
/etc/httpd/
/etc/httpd/httpd.conf
/etc/httpd/mime.types
/etc/httpd/access.conf
/etc/httpd/srm.conf
/usr/local/httpd/
/usr/Tocal/httpd/htdocs/
/usr/Tocal/httpd/cgi-bin/
.htaccess

Bedeutung

Bindrprogramm des Apache

Verzeichnis fiir die Konfigurationsdateien
Hauptkonfigurationsdatei

Datei mit den bekannten Dateitypen

nicht mehr notwendige Konfigurationsdatei
nicht mehr notwendige Konfigurationsdatei
Wurzelverzeichnis des Web-Servers

Verzeichnis fiir normale Web-Dokumente
Verzeichnis fiir ausfiihrbare Programme (CGI)
Konfigurationsdatei im jeweiligen Web-Verzeichnis

Tabelle 6.1: Dateien und ihre Bedeutung fiir die Konfiguration des Apache

Heute braucht man zum FEinrichten des Apache nur noch die Datei httpd.conf
und nicht mehr wie frither die Dateien httpd.conf, access.conf und
srm.conf, die aus Kompatibilitatsgriinden noch vorhanden sind.
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Die mehr als 1500 Zeilen lange Konfigurationsdatei /etc/httpd/httpd.conf
hat SuSE recht gut kommentiert. Der Apache ist bereits ohne Anderungen an
der Datei voll funktionsfihig! Der folgende Text erlautert wichtige Abschnitte
der Konfigurationsdatei, die fiir eine normale Nutzung bzw. das grundlegende
Verstandnis wichtig sind.

Tipp: Bearbeiten Sie die Konfigurationsdatei moglichst nie direkt, das sollte
YaST vorbehalten bleiben. Individuelle Veranderungen nehmen Sie tiber
zusdtzliche Konfigurationsdateien vor, die YaST per Include-Anweisung
einbindet.

Ein grofSer Teil der Datei beschaftigt sich mit den ladbaren Modulen. Module
sind Programmteile, die der Apache bei Bedarf nachladen kann. Diese Module
konnen auch von anderen Programmierern stammen, sie miissen sich nur an
die Spezifikationen halten, die die Apache HTTP Server Group dafir
veroffentlicht hat. Diese Offenheit und Erweiterbarkeit ist Grundlage des
enormen Erfolgs des Apache Web-Servers.

/etc/httpd/httpd.conf (Auszug: Laden von Modulen):

i

# Dynamic Shared Object (DSO) Support

#

# To be able to use the functionality of a module which was
w puilt as a DSO you

# have to place corresponding "~ LoadModule' Tlines at this
w Jocation so the

J# directives contained in it are actually available _before_
w they are used.

# Please read the file README.DSO in the Apache 1.3
w distribution for more

# details about the DSO mechanism and run “httpd -1' for the
w [ist of already

# built-in (statically linked and thus always available)
w modules in your httpd

# binary.

#

# Note: The order in which modules are loaded is important.
w Don't change

# the order below without expert advice.

# Note:
i
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## The file that is included after the LoadModule statements is
w generated

# by SuSEconfig according to

it

# 1) which modules (ones not included with apache) are
= installed

## 2) the settings in /etc/rc.config.d/apache.rc.config

it

# SuSEconfig uses the /etc/httpd/modules/* files that come
w with each module

# to determine the necessary directives.

#

## Apache no longer needs to be started with '-D <modules>'
w switches (with

# the exception of mod_ss1, which has a lot of conditional
w statements).

## Example:
# LoadModule foo_module libexec/mod_foo.so
LoadModule mmap_static_module

w /usr/lib/apache/mod_mmap_static.so
LoadModule vhost_alias_module

w /usr/lib/apache/mod_vhost_alias.so
LoadModule env_module /usr/lib/apache/mod_env.so
LoadModule define_module /usr/1lib/apache/mod_define.so
LoadModule config_log_module

w /usr/lib/apache/mod_Tog_config.so
LoadModule agent_log_module /usr/1ib/apache/mod_log_agent.so
LoadModule referer_log_module

w /usr/lib/apache/mod_log_referer.so
LoadModule mime_magic_module

w /usr/lib/apache/mod_mime_magic.so
LoadModule mime_module /usr/1ib/apache/mod_mime.so
LoadModule negotiation_module

w /usr/lib/apache/mod_negotiation.so

LoadModule status_module /usr/lib/apache/mod_status.so
LoadModule info_module /usr/lib/apache/mod_info.so
LoadModule includes_module /usr/1ib/apache/mod_include.so
LoadModule autoindex_module /usr/1ib/apache/mod_autoindex.so
LoadModule dir_module /usr/1ib/apache/mod_dir.so
LoadModule cgi_module /usr/lib/apache/mod_cgi.so

LoadModule asis_module /usr/lib/apache/mod_asis.so
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LoadModule imap_module /usr/1ib/apache/mod_imap.so
LoadModule action_module /usr/1ib/apache/mod_actions.so
LoadModule speling_module /usr/1ib/apache/mod_speling.so

# mod_userdir will be included below by SuSEconfig if
w HTTPD_SEC_PUBLIC_HTML=yes

LoadModule alias_module /usr/lib/apache/mod_alias.so
LoadModule rewrite_module /usr/lib/apache/mod_rewrite.so
LoadModule access_module /usr/1ib/apache/mod_access.so
LoadModule auth_module /usr/1ib/apache/mod_auth.so

LoadModule anon_auth_module /usr/1ib/apache/mod_auth_anon.so
LoadModule dbm_auth_module /usr/1lib/apache/mod_auth_dbm.so

LoadModule db_auth_module /usr/lib/apache/mod_auth_db.so
LoadModule digest_module /usr/lib/apache/mod_digest.so
LoadModule proxy_module /usr/1ib/apache/libproxy.so
LoadModule cern_meta_module /usr/1ib/apache/mod_cern_meta.so
LoadModule expires_module /usr/1ib/apache/mod_expires.so
LoadModule headers_module /usr/lib/apache/mod_headers.so

LoadModule usertrack_module /usr/lib/apache/mod_usertrack.so
LoadModule unique_id_module /usr/lib/apache/mod_unique_id.so

LoadModule setenvif_module /usr/1ib/apache/mod_setenvif.so
<IfDefine DUMMYSSL>

LoadModule ss1_module /usr/1ib/apache/1ibssT.so
</IfDefine>

Include /etc/httpd/suse_loadmodule.conf

Dieser Teil der Konfigurationsdatei beschiftigt sich mit dem Laden der Mo-
dule, hierbei muss man dem Apache den Dateinamen angeben. Hervorgeho-
ben ist hier der Abschnitt fiir das SSL-Modul, das Sie noch kennen lernen
werden.

Uber die Zeile Include /etc/httpd/suse_loadmodule.conf bindet SuSE
eine eigene Konfigurationsdatei ein, die weitere Module laden kann. Diese
Konfigurationsdatei verwalten YaST und SuSEconfig.

Der nidchste Abschnitt der Konfigurationsdatei aktiviert die bereits geladenen
Module.

/etc/httpd/httpd.conf (Auszug: Aktivieren von Modulen):

# Reconstruction of the complete module 1ist from all
= 3vailable modules

# (static and shared ones) to achieve correct module
w cxecution order.
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# [WHENEVER YOU CHANGE THE LOADMODULE SECTION ABOVE UPDATE
w THIS, T0O]
ClearModulelist
AddModule mod_mmap_static.c
AddModule mod_vhost_alias.c
AddModule mod_env.c
AddModule mod_define.c
AddModule mod_log_config.c
AddModule mod_Tlog_agent.c
AddModule mod_log_referer.c
AddModule mod_mime_magic.c
AddModule mod_mime.c
AddModule mod_negotiation.c
AddModule mod_status.c
AddModule mod_info.c
AddModule mod_include.c
AddModule mod_autoindex.c
AddModule mod_dir.c
AddModule mod_cgi.c
AddModule mod_asis.c
AddModule mod_imap.c
AddModule mod_actions.c
AddModule mod_speling.c
# mod_userdir will be included below by SuSEconfig if
w HTTPD_SEC_PUBLIC_HTML=yes
AddModule mod_alias.c
AddModule mod_rewrite.c
AddModule mod_access.c
AddModule mod_auth.c
AddModule mod_auth_anon.c
AddModule mod_auth_dbm.c
AddModule mod_auth_db.c
AddModule mod_digest.c
AddModule mod_proxy.c
AddModule mod_cern_meta.c
AddModule mod_expires.c
AddModule mod_headers.c
AddModule mod_usertrack.c
AddModule mod_unique_id.c
AddModule mod_so.c
AddModule mod_setenvif.c
<IfDefine DUMMYSSL>
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AddModule mod_ssl.c
</IfDefine>

# Again, the following file is generated by SuSEconfig for
w modules that actually
# have been installed

Include /etc/httpd/suse_addmodule.conf

Auch hier bindet SuSE eine zusitzliche Konfigurationsdatei ein, die dann YaST
verwaltet.

Die Funktionen des Apache kann man durch Programmteile erweitern, die er
nur bei Bedarf ladt. Wie oben schon erwihnt, kann man von anderen Pro-
grammierern erstellte Module in den Apache einbinden. Dazu muss man das
Programm nicht einmal neu kompilieren, es gentigt, das Modul zu laden (Load-
Module) und zu aktivieren (AddModule).

Einige Module ladt die Konfiguration nur bedingt:

<IfDefine DUMMYSSL>
LoadModule ssl1_module /usr/1ib/apache/1ibss1.so
</IfDefine>

bewirkt, dass Apache das Modul ss1_module nur dann ladt, wenn dies ein
Startparameter verlangt. Das fiir die verschliisselte Ubertragung zustindige
Modul ss1_module fehlt in der Standardinstallation; Sie sollten es moglichst
bald nachinstallieren (6.7), um auch gesicherte Verbindungen anbieten zu
konnen.

Im nichsten Abschnitt legen Sie den Benutzernamen und die Gruppe fur den
Apache fest.

#

# If you wish httpd to run as a different user or group, you
w must run

# httpd as root initially and it will switch.

it
# User/Group: The name (or {number) of the user/group to run
= httpd as.
# . On SCO (ODT 3) use "User nouser" and "Group nogroup".
# . On HPUX you may not be able to use shared memory as
w nobody, and the
i suggested workaround is to create a user www and use that

- yser.
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# NOTE that some kernels refuse to setgid(Group) or
w semct] (IPC_SET)

# when the value of (unsigned)Group is above 60000;

# don't use Group nogroup on these systems!

#

User wwwrun

Group nogroup

Um den Linux-Server, auf dem der Web-Server liuft, zu schiitzen, verwendet
der Web-Server den Benutzernamen wwwrun und die Gruppe nogroup, die
beide mit wenigen Rechten verbunden sind. Dadurch verhindern Sie z.B., dass
der Web-Server auf fremde Dateien zugreifen kann.

Im nichsten Abschnitt geben Sie die Mail-Adresse des Administrators an:

#

# ServerAdmin: Your address, where problems with the server
w should be

# e-mailed. This address appears on some server-generated

pages, such

# as error documents.

i

# Note: this email address is set by SuSEconfig according to
w the setting of the

# HTTPD_SEC_SERVERADMIN variable in
w /etc/rc.config.d/apache.rc.config!

ServerAdmin root@boss.lokales-netz.de

Diese von YaST erzeugte Einstellung ist sehr allgemein, die Mail an diese Adresse
wird aber sicher zugestellt. Wer mochte, kann hier seine eigene Mail-Adresse
angeben. Da der Apache diese Adresse bei Fehlermeldungen ausgibt, sollte die
Adresse einen Bezug zum lokalen System besitzen. Ublich ist eine Angabe wie
webmaster@lokales-netz.de.

Wenn Sie die Angabe dndern wollen, miissen Sie unter Administration des Sys-
tems ® Konfigurationsdatei verandern unter HITTPD_SEC_SERVERADMIN
den gewtinschten Wert angeben.

Im Abschnitt Virtuelle Server (6.6) lesen Sie, dass der Apache mit mehreren Ad-
ressen gleichzeitig arbeiten kann. Daher konnen Sie ihm angeben, mit welchem
Namen er sich gegeniiber dem Client melden soll. Auch hier hat YaST bereits ei-
nen Eintrag vorgenommen.
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#

# ServerName allows you to set a host name which is sent back
w to clients for

# your server if it's different than the one the program would
w get (i.e., use

# "www" instead of the host's real name).

#

# Note: You cannot just invent host names and hope they work.
w The name you

# define here must be a valid DNS name for your host. If you
w don't understand

# this, ask your network administrator.

# If your host doesn't have a registered DNS name, enter its
w [P address here.

# You will have to access it by its address (e.g.,
w http://123.45.67.89/)

# anyway, and this will make redirections work in a sensible
- Way.

#

# 127.0.0.1 is the TCP/IP local loop-back address, often named
w Jocalhost. Your

# machine always knows itself by this address. If you use
w Apache strictly for

# local testing and development, you may use 127.0.0.1 as the
W Server name.

i

# Note: the host name is set by SuSEconfig according to the
w setting of the

# FQHOSTNAME variable in /etc/rc.config!

ServerName boss.lokales-netz.de

Gibt man keinen Namen an, benutzt Apache den lokalen Rechnernamen,
wenn der Server Fehlermeldungen an den Browser ubermittelt, hier im Bei-
spiel also boss.lokales-netz.de. Wollte man lieber www.lokales-netz.de
ubermitteln, so musste man das hier angeben. Man darf aber nur Namen be-
nutzen, die der Server auch korrekt auflosen kann. Hinweise zur Namensauf-
losung finden Sie im Kapitel tiber den Domain-Name-Server. Solange noch kein
Name-Server lauft, sollten Sie hier zunichst die Vorgabe belassen.

Sie miissen dem Apache auch mitteilen, wo er seine Webseiten findet.
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#
# DocumentRoot: The directory out of which you will serve your
# documents. By default, all requests are taken from this
w directory, but
# symbolic links and aliases may be used to point to other
w Jocations.
#
DocumentRoot "/usr/local/httpd/htdocs"

Normalerweise braucht man diese Einstellung nicht zu dndern. Im angegebe-
nen Verzeichnis befinden sich die Seiten, die der Web-Server anbieten kann.

Fiir jedes uber das Web zugingliche Verzeichnis kann man Parameter einstel-
len. Diese vererbt Apache an Unterverzeichnisse, sofern es fiir diese Unterver-
zeichnisse nicht neue Angaben gibt.

#
## Each directory to which Apache has access, can be configured
w with respect
# to which services and features are allowed and/or disabled
w in that
# directory (and its subdirectories).
1
# First, we configure the "default" to be a very restrictive
w set of
# permissions.
1
<Directory />
AuthUserFile /etc/httpd/passwd
AuthGroupFile /etc/httpd/group

Options -FollowSymLinks +Multiviews
AlTowOverride None

</Directory>

Da dies das hochste Verzeichnis ist, beschrankt man hier massiv Rechte. Die
Einschrankungen kann man in den einzelnen Unterverzeichnissen wieder auf-
heben. Die Option -FollowSymLinks verbietet dem Apache, symbolischen
Links zu folgen. Symbolische Links wiirden sonst auch einen Zugriff auf das
gesamte Dateisystem ermoglichen. Die Zeile A1TowOverride None bewirkt,
dass Benutzer die Einstellungen nicht durch Angaben in einer Datei .htaccess
im jeweiligen Verzeichnis dndern diirfen. In einer derartigen Datei kann man al-
le Optionen fur Verzeichnisse tiberschreiben, wenn ATT1owOverride A11 dies
erlaubt.
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Einen Teil dieser Einschrinkungen uberschreiben Sie fiir das htdocs-Ver-
zeichnis gleich wieder.

#

# Note that from this point forward you must specifically
- 3]1ow

# particular features to be enabled - so if something's not
w working as

# you might expect, make sure that you have specifically
w cnabled it

# below.

it

i

# This should be changed to whatever you set DocumentRoot to.
i

<Directory "/usr/local/httpd/htdocs">

it
# This may also be "None", "Al1", or any combination of
w "Indexes",
# "Includes", "FollowSymLinks", "ExecCGI", or "MultiViews".
it
# Note that "MultiViews" must be named *explicitly* ---
= "Options AT1"
## doesn't give it to you.
#

Options Indexes -FollowSymLinks +Includes MultiViews

it

# This controls which options the .htaccess files in
w directories can

# override. Can also be "A11", or any combination of
w "Options", "FilelInfo",

# "AuthConfig", and "Limit"

it

AlTowOverride None

#
# Controls who can get stuff from this server.
it

Order allow,deny

Allow from all
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#

# disable WebDAV by default for security reasons.
i

<IfModule mod_dav.c>

DAV Off

</IfModule>

it
# Enable SSI (Server Side Includes) for the demo index.htm]
pages, as some of the content
# is created dynamically. This should be disabled when setting
up a productive
# server.
<Files /usr/local/httpd/htdocs/index.htm*>
Options -FollowSymLinks +Includes +MultiViews
</Files>

i
# Protect the php3 test page, so it cannot be viewed from an
outside system.
#
<Files test.php3>
Order deny,allow
deny from all
allow from localhost
</Files>

</Directory>

Die Option Options Indexes -FollowSymLinks +Includes +MultiViews
bewirkt, dass Apache fur Ordner ohne Standard-Datei (z.B. index.htm s.u.)
ein Inhaltsverzeichnis erzeugt. Symbolische Links sind immer noch verboten,
erlaubt sind aber die Server Side Includes (SSI), spezielle Programmbefehle,
die man in HTML-Seiten integrieren kann.

Welche Rechner Zugriff auf das Verzeichnis haben, legt man durch die Rei-
henfolge von Regeln und Einzel-Regeln fest:

Order allow,deny
Allow from all
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Zuerst bestimmt eine Regel die Reihenfolge des Erlaubens und Ablehnens.
Hier im ersten Beispiel haben Regeln der Art allow Vorrang vor Regeln der
Art deny. Als einzige Regel folgt dann eine allow-Regel, die den Zugriff fur
alle Rechner freigibt. Wollte man nur den Rechnern der eigenen Domaine ei-
nen Zugriff erlauben, so wire das wie hier im zweiten Beispiel moglich mit

Order deny,allow
Deny from all
Allow from .lokales-netz.de

Sie konnen URLs verkiirzen, wenn Sie Standards fiir die Namen der Startseite
vorgeben. Ublich sind hier u.a. die Angaben index.html und welcome.html.
Um hier etwas flexibler zu werden, konnen Sie eine Zeile in der Konfiguration
noch erweitern. In der Vorlage steht:

#
# DirectoryIndex: Name of the file or files
# to use as a pre-written HTML directory index.
# Separate multiple entries with spaces.
it
<IfModule mod_dir.c>
DirectorylIndex index.html
</IfModule>

Dies bewirkt, dass man bei Startseiten den Dateinamen weglassen darf. Die
Eingabe der URL http://192.168.1.2/ ist gleichbedeutend mit http://
192.168.1.2/index.html. Um auch Startdateien wie index.htm und wel -
come.htm zu beriicksichtigen, erweitern Sie diese Zeile. Legen Sie eine Datei
/etc/httpd/Tinuxbuch.conf mit folgendem Inhalt an:

i

# DirectoryIndex: Name of the file or files

# to use as a pre-written HTML directory index.

# Separate multiple entries with spaces.

#

<IfModule mod_dir.c>
DirectoryIndex index.html index.htm welcome.htm]
w welcome.htm

</IfModule>

Die Reihenfolge dieser Aufzihlung entscheidet iiber den Vorrang. Wenn so-
wohl eine Datei index.html als auch eine Datei welcome.htm existieren,
dann tibertragt Apache die Datei index.html.
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Zum Aktivieren dieser Anderung miissen Sie in YaST unter Administration
des Systems ® Konfigurationsdatei verdndern fur die Variable HTTPD_CONF
_INCLUDE_FILES den Wert /etc/httpd/Tinuxbuch.conf angeben.

192.168.1.2/telnet IS[=] E3

Lonnect Edit Teminal Help

STSTEM KONFIGURIEREN-
In dieser Liste sehen Sie die Umgebungs-Variablen. Uher diese Wariablen, die
in der Datei Jetc/rc.config abgelegt sind, wird Thr Su3E Limet System durch
das Programm SuSEconfig konfigquriert.

HOTPLUG USE_HOSTCONTROLLER LIST
HTTEDL CONF INCLUDE FILES
HTTPD_FERFORMANCE
HTTED_SEC_ACCESS SERVERINFO
HTTPD_SEC_MOD_35L
HTTFD_SEC_MOD_SXNET

HTTPD SEC_PUBLIC HTML

Derzeitiger Wert: <Jfetc/httpd/slimuxbuch.conts

Kommentar:
Here you can name files, separated by spaces, that should be Include'd £
httpd. cont.
This allows you to add e.g. VirtualHost statements without touchineg
Fetc/httpdshttpd. conf itself, which means that SuSEconfig will continue
job (since it would not touch httpd.conf any longer as soon it detects c
wmade by the adwin wia the mdSsum mechanism)

Fi=Wert werindern

Online to 192 168.1.2/23 linux | 9hx27?

Abbildung 6.2: Eigene Konfigurationsdatei einbinden

Nach einem Neustart des Web-Servers mit
rcapache restart
sind diese Anderungen wirksam.

In der Standard-Installation des Apache funktioniert der Seitenaufruf
http://192.168.1.2/icons/. Ein Verzeichnis icons gibt es aber nicht un-
terhalb von /usr/local/httpd/htdocs.

Dass der Link trotzdem funktioniert, hangt mit den Einstellungen in der Datei
/etc/httpd/httpd.conf zusammen.

<IfModule mod_alias.c>

i

# Note that if you include a trailing / on fakename then
w the server will

# require it to be present in the URL. So "/icons" isn't
w gliased in this
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# example, only "/icons/". If the fakename is
w slash-terminated, then the

# realname must also be slash terminated, and if the
= fakename omits the

# trailing slash, the realname must also omit it.

#

Alias /icons/ "/usr/local/httpd/icons/"

<Directory "/usr/local/httpd/icons">
Options Indexes MultiViews
AlTowOverride None
Order allow,deny
Allow from all

</Directory>

Der Apache ordnet virtuellen Namen, hier /icons/, reale Dateien bzw. Ver-
zeichnisse zu, hier /usr/local/httpd/icons/. Der virtuelle Name heifSt
Alias. Der Aufruf von http://192.168.1.2/icons/ greift also nicht auf
/usr/local/httpd/htdocs/icons/ zu, sondern auf /usr/local/httpd/
htdocs/. Wie Sie diese praktische Einrichtung selber nutzen, lesen Sie im Ab-
schnitt 6.4.

Ausfithrbare Programme (z.B. cgi-Scripte) sammelt man tiblicherweise in dem
speziellen Verzeichnis /cgi-bin/. Zur Verbesserung der Systemsicherheit legt
man dieses Verzeichnis nicht unterhalb von htdocs an. Benutzern, die nur
Webseiten erstellen diirfen, kann man beispielsweise per FTP oder Samba einen
Zugriff auf das htdocs-Verzeichnis erlauben, ohne dass sie Programme im
cgi-bin-Verzeichnis ablegen konnen.

Fiir Verzeichnisse mit ausfuhrbaren Programmen gibt es einen speziellen Ali-
as-Befehl:

#

# ScriptAlias: This controls which directories contain
= server scripts.

# ScriptAliases are essentially the same as Aliases,
w cxcept that

# documents in the realname directory are treated as
w applications and

# run by the server when requested rather than as
w documents sent to the client.

# The same rules about trailing "/" apply to ScriptAlias
w directives as to

# Alias.
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#
ScriptAlias /cgi-bin/ "/usr/local/httpd/cgi-bin/"

<IfModule mod_perl.c>
# Provide two aliases to the same cgi-bin directory,
# to see the effects of the 2 different mod_perl modes.
# for Apache::Registry Mode

ScriptAlias /perl/ "/usr/local/httpd/cgi-bin/"

# for Apache::Perlrun Mode

ScriptAlias /cgi-perl/ "/usr/local/httpd/cgi-bin/"
</IfModule>

i

# "/usr/local/httpd/cgi-bin" should be changed to whatever
w your ScriptAliased
# CGI directory exists, if you have that configured.
it
<Directory "/usr/local/httpd/cgi-bin">
AlTowOverride None
Options None
Order allow,deny
Allow from all
</Directory>

Jedes ausfithrbare Programm in diesem Verzeichnis ist ein Sicherheitsrisiko.
Sie sollten die Zugriffsberechtigung fur das cgi-bin-Verzeichnis daher nur
sehr zurtickhaltend vergeben.

6.4 Web-Dokumente ordnen und aufspielen

Die Vorgehensweise fiir das Ordnen und Aufspielen von Webdokumenten
hingt sehr von den individuellen Arbeits- und Organisationsformen ab. Beim
Verwalten von Websites kann man in der Praxis drei Systeme beobachten:

« zentralisiert,
e hierarchisch und
« chaotisch.

Bei einer zentralisierten Web-Verwaltung hat im Extremfall nur ein einziger
Mitarbeiter, der Webadministrator, Schreibzugriff auf die Seiten. Alle anderen
Mitarbeiter mussen ihm Seiten zukommen lassen, er tiberpriift sie und bindet
sie in das Gesamtangebot ein. Hier geniigt es, wenn der Webadministrator das
Verzeichnis /usr/local/httpd/htdocs per FTP (s.u.) bzw. Samba (s.u.) er-
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reichen kann. Beim FTP-Zugriff gestattet man diesem Webadministrator ent-
weder einen Zugriff auf das gesamte System oder man legt sein Home-
Verzeichnis nach /usr/local/httpd/htdocs.

Bei einem hierarchischen System verwaltet ein Webadministrator die Startsei-
te, alle weiteren Rubriken betreuen jeweils andere Mitarbeiter. Mitarbeiter
bekommen ein Verzeichnis, dessen Inhalt sie selbst verantworten, z.B. die Be-
nutzerin meyer das Verzeichnis speiseplan. Der Webadministrator muss dann
nur die Verweise auf die Startseiten dieser Verzeichnisse anlegen.

Fur die Zugriffe auf diese individuellen Verzeichnisse benutzt man beispiels-
weise das Alias-System des Apache. Hierzu legen Benutzer ein Verzeichnis
html in ihr Home-Verzeichnis. Der Administrator setzt ein Alias auf dieses
Verzeichnis, hier im Beispiel in der Datei /etc/httpd/Tinuxbuch.conf:

Alias /speiseplan/ /home/meyer/html/

Der Zugriff auf die URL http://192.168.1.2/speiseplan/ landet dann
im Home-Verzeichnis der Benutzerin meyer. Auf dieses Verzeichnis hat sie bei
den hier im Buch beschriebenen Installationen von FTP und Samba vollen
Zugriff.

Am aufwindigsten ist die chaotische Verwaltung zu regeln, bei der alle Benut-
zer vollen Zugriff auf alle Dokumente des Web-Servers haben. Dazu muss das
gesamte htdocs-Verzeichnis per FTP oder Samba erreichbar sein.

Fiir Samba ist eine spezielle Freigabe www auf dieses Verzeichnis die einfachste
Losung. Beim FTP-Zugriff verzichtet man entweder auf die sicherere Changed-
Root-Umgebung (sieche FTP, Kapitel 7), oder man legt das htdocs-Verzeichnis
einfach unterhalb von /home an, indem man den Eintrag DocumentRoot in der
Apache-Konfigurationsdatei verschiebt:

DocumentRoot "/home/wwwhome/htdocs"

Dies ist ein auf vielen Web-Servern iibliches Verfahren. Man muss bei der Ver-
anderung etwas aufpassen, da man alle Pfade in der /etc/httpd/httpd.conf
anpassen muss, die bisher mit /usr/lTocal/httpd/htdocs anfangen.

6.5 Zugriffssteuerung fiir geschlossene Nutzergruppen

Auf vielen Web-Servern (nicht nur auf unanstindigen) gibt es Bereiche, die
man nur betreten kann, wenn man iiber einen dafir giiltigen Benutzernamen
und ein Passwort verfiigt.
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Wenn man z.B. unterhalb der URL http://192.168.1.2/protokolle/ ver-
trauliche Protokolle ablegen will, muss man dem Apache mitteilen, dass er die
Berechtigung fiir Zugriffe auf dieses Verzeichnis tiberpriifen soll.

Dazu muss man in der Datei /etc/httpd/1inuxbuch.conf eine weitere Di-
rectory-Direktive einfuigen:

<{Directory /usr/local/httpd/htdocs/protokolle>
authName Geheim-Protokolle

authType Basic

authuserFile /etc/httpd/protokolle.pwd
require valid-user
</Directory>

Die erste Zeile legt den Text fest, den Apache den Benutzern im Eingabefens-
ter fur das Passwort anzeigt. Die zweite Zeile bestimmt die Art der Autorisie-
rung. Ublich ist hier der Typ Basic, da nicht alle Browser den Typ Digest
unterstiitzen, der die Benutzerdaten verschliisselt zwischen Client und Server
ubertragt. Die dritte Zeile legt fest, wo die Datei mit den Benutzernamen und
Passwortern liegt und die letzte Zeile regelt, dass alle Benutzer, die sich an-
melden konnen, einen Zugriff bekommen. Die moglichen Einstellungen hier
sind user, group und valid-user. Wiirde man hier im Beispiel angeben:

require user meyer

so bekdmen andere Benutzer keinen Zugriff, auch wenn sich ihr Benutzerna-
me und Passwort in der angegebenen Passwortdatei wiederfindet. Neben dem
authuserFile konnte man auch noch ein authgroupFile angeben, um
gruppenbezogene Zugriffe zu erlauben.

Tipp: Die Benutzer, Gruppen und Passworter haben nichts mit denen des
Linux-Systems zu tun. Die Apache-Benutzernamen sollten von Linux-
Benutzernamen abweichen, da Benutzernamen unverschliisselt iiber das
Netz gehen, wenn man nicht mit gesicherten http-Verbindungen arbeitet.

Bevor Sie die neue Konfiguration testen konnen, miissen Sie noch die in der
Konfiguration angegebene Passwortdatei erzeugen und mindestens einen Be-
nutzer einrichten.

Das Programm /usr/bin/htpasswd erzeugt und verdndert die Passwortdatei.
Man erzeugt mit

/usr/bin/htpasswd -c /etc/httpd/protokolle.pwd meyer

eine neue Passwortdatei mit einer Benutzerin meyer und muss dann zweimal
ihr Passwort angeben. Der Schalter -c (fir create) erzeugt die Datei beim ers-
ten Aufruf und muss bei weiteren Eingaben entfallen.
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Nach einem Neustart des Apache mit
/sbin/init.d/apache restart

konnen Sie einen ersten Zugriff auf den Ordner ausprobieren, indem Sie die
URL http://192.168.1.2/protokolle/ in einen Browser eingeben. In ei-
nem Fenster sehen Sie dann einen Dialog zur Eingabe von Benutzername und
Passwort.

Benutzermname und Kennwort erforderlich

Berutzernamen eingeben flir Geheirn-Protokalle bei
192.168.1.2:

Benutzername: ||

Kennwart: |

ok | abbrechen |

Abbildung 6.3: Authentifizierung
Das genaue Aussehen dieses Fensters hiangt vom Client-Betriebssystem und
dem Browser ab.

Nach erfolgreichem Aufruf miissten Sie nun das bisher leere Inhaltsverzeichnis
des Ordners sehen. Bei einer Fehlermeldung finden Sie die Fehler-Ursache in
der Datei /var/log/httpd/error_log auf dem Server.

Eintrdge in der Passwortdatei 16scht man mit einem Texteditor, nicht mit
htpasswd. Die Zeile fur die Benutzerin meyer, die Sie soeben eingerichtet ha-
ben, sieht in der Datei folgendermafSen aus:

/etc/httpd/protokolle.pwd
meyer:gvHI6UCjbEtk6

In der ersten Spalte steht vor dem Doppelpunkt der Benutzername, danach
folgt das verschliisselte Passwort. Loschen Sie diese Zeile, so nehmen Sie der
Benutzerin die Zugriffsrechte auf den Ordner wieder weg.

Zum Anlegen der Gruppendateien benotigt man ebenfalls einen Texteditor.
/etc/httpd/protokolle.grp

autoren: adams, tikart, meyer
koerner: roggen, gerste, hirse

Links vom Doppelpunkt steht der Name der Gruppe, rechts davon die Mit-
gliederliste.
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Mit der Gruppenzugehorigkeit und der Moglichkeit, unabhingige Passwort-
und Gruppendateien fir jedes Verzeichnis anzulegen, kann man die Zugriffs-
rechte sehr genau regeln.

6.6 Virtuelle Server

Internet-Provider bieten Homepages fur viele Kunden auf dem gleichen Web-
Server an. All diese Websites bedient der gleiche Web-Server, der nicht nur
auf seine IP-Adresse sondern auch auf viele verschiedene Web-Adressen rea-
gieren muss. Fur jede Web-Adresse benutzt der virtuelle Server ein anderes
Home-Verzeichnis.

Der Apache bietet dieses Feature unter der Bezeichnung VirtualHosts, vir-
tuelle Server, an.

Bevor Sie virtuelle Server konfigurieren, miissen Sie einen Name-Server instal-
liert haben (siehe Kapitel 15).

Mehrere virtuelle Web-Server auf dem gleichen System konnen auch im loka-
len Netz sinnvoll sein. Sie konnen damit inhaltliche Bereiche klar voneinander
trennen.

Betreiben Sie neben dem normalen Web-Server http://www.lokales-netz.de ei-
nen Server http://lwww?.lokales-netz.de, so konnen Sie diesen so konfigurie-
ren, dass er das Unterverzeichnis Protokol1e aus dem vorangegangenen Bei-
spiel als Home-Verzeichnis anzeigt. Dazu miussen Sie die Konfigurationsdatei
wie folgt andern, wobei es z.T. schon Vorgaben von SuSE gibt:

#

# Use name-based virtual hosting.
i

#NameVirtualHost *
NameVirtualHost 192.168.1.2

Beim Arbeiten mit virtuellen Hosts mochte der Apache die zugehorige IP wis-
sen, da es auch moglich wire, dass die Hosts auf verschiedene Adressen rea-
gieren.

Benutzer mit dynamischen IP-Adressen konnten bei den fritheren Apache-
Versionen keine virtuellen Server einrichten, da sie keine feste IP fiir die Kon-
figurationsdatei angeben konnten. Bei der aktuellen Apache-Version konnen
Sie statt der IP immer auch das Jokerzeichen * angeben, das dann fir alle IP-
Adressen steht.
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#
# Use name-based virtual hosting.
it

NameVirtualHost *

Damit konnen Sie auch im Zusammenhang mit dynamischen IP-Adressen vir-
tuelle Server einrichten.

Die folgenden Zeilen finden Sie als Beispiel in der Konfigurationsdatei:

#

# VirtualHost example:

## Almost any Apache directive may go into a VirtualHost
= container.

## The first VirtualHost section is used for requests without a
- known

# server name.

it

#<VirtualHost *>

i ServerAdmin webmaster@dummy-host.example.com

i DocumentRoot /www/docs/dummy-host.example.com

i ServerName dummy-host.example.com

i ErrorLog Togs/dummy-host.example.com-error_log

i CustomLog Togs/dummy-host.example.com-access_log common

#</VirtualHost>

Den neuen virtuellen Server mit dem Wurzelverzeichnis /usr/local/httpd/
htdocs/protokolle definieren Sie, indem Sie die Datei /etc/httpd/ 11-
nuxbuch.conf folgendermaflen erweitern:

NameVirtualHost E

<NVirtualHost *>
ServerName www.lokales-netz.de
</VirtualHost>

<VirtualHost *>

ServerName wwwZ.lokales-netz.de

DocumentRoot /usr/local/httpd/htdocs/protokolle
</VirtualHost>

Den bisherigen Standardserver muss man jetzt auch noch einmal definieren.
Auch dieser ist jetzt nur noch ein virtueller Host. Zusitzlich muss man auch
Anfragen regeln, die nicht tiber www oder www?2 auf den Server zukommen,
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sondern, z.B. direkt tiber die IP-Adresse; auch hierfiir muss ein virtueller Host
definiert sein. Alle denkbaren Moglichkeiten deckt eine default-Definition fur
den WWW-Port 80 ab:

<VirtualHost _default_:80>
</VirtualHost>

Uber virtuelle Hosts kann man das eigene Webangebot benutzerspezifisch
strukturieren, oder fiir mehrere Firmen bzw. Abteilungen Angebote auf einem
einzigen Server hosten. Je nachdem, welchen Web-Server Besucher anspre-
chen, bietet der Apache verschiedene Zuginge an.

Wenn Sie die Konfigurationsdatei verandert haben, miissen Sie den Apache
neu starten, damit er diese Anderungen iibernimmt:

rcapache restart

6.7 Gesicherte Zugriffe mit Secure Sockets Layer (SSL)

Beim bisher besprochenen Zugriffsschutz mit Benutzernamen und Passwort
schickt der Browser die Daten unverschliisselt iiber das Netz.

Vertrauliche Informationen sollte man besser verschliisselt iibertragen. Das
von Netscape entwickelte System basiert auf dem SSL-Protokoll, das auch fiir
andere Dienste, z.B. Telnet, verwendbar ist.

Das zum Nutzen dieses Protokolls benotigte Apache-Modul m0d_ssl bindet
die SuSE-Installation nicht standardmifig ein.

Installieren Sie dieses Modul aus dem Paket mod_ssl der Serie sec einfach
nach. Nach der Installation dieses Pakets miissen Sie noch in YaST in Adwmi-
nistration des Systems ® Konfigurationsdatei verandern einen Schalter anpas-
sen. Setzen Sie:

HTTPD_SEC_MOD_SSL=yes

und starten dann den Apache neu, um das SSL-Modul einzubinden. Beim
Start bzw. Neustart sollte der Apache das Modul und eventuell weitere instal-
lierte Module auffithren.

Starting httpd [ SSL ]
Zwei Konfigurationsschritte bleiben noch:

1. Man muss die Apache-Konfiguration so erweitern, dass der Apache auf
dem Port 443 gesicherte Verbindungen aufbaut, und

2. ein Zertifikat erzeugen, mit dem sich der Linux-Server gegeniuiber dem
Browser ausweist.
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Da SuSE schon ziemlich viel vorbereitet hat, braucht man die Einstellungen
nur an die eigenen Bedingungen anzupassen und zu aktivieren. Sie finden fol-
gende Einstellungen vor:

/etc/httpd/httpd.conf (Auszug ab Zeile 1390)

THE
JHt SSL Virtual Host Context
THE

<VirtualHost _default_:443>

# General setup for the virtual host
DocumentRoot "/usr/local/httpd/htdocs"
ServerName new.host.name

ServerAdmin you@your.address

ErrorLog /var/log/httpd/error_1log
Transferlog /var/log/httpd/access_1log

#  SSL Engine Switch:
i Enable/Disable SSL for this virtual host.
SSLEngine on

Diesen Abschnitt wertet der Apache nur dann aus, wenn er mit dem Parame-
ter zum Einbinden des SSL-Modules startet. Den notwendigen Parameter
tbergibt das Startscript /etc/init.d/apache automatisch, wenn es das
Modul auf der Festplatte vorfindet.

Da Thnen das SuSE-Startscript schon einen groflen Teil der Konfigurationsar-
beit abnimmt, miissen Sie nur noch virtuelle Server fir den Apache definieren.

Sie definieren fiir SSL-Verbindungen einen eigenen Server (Virtual Host). Die
Einstellung 443 fur den Standardport fur https sollte man nicht verandern.

THE
JHt SSL Virtual Host Context

1HF

<VirtualHost _default_:443>

Sie sollten fiir diesen Server einen eigenen Verzeichnisbaum aufbauen, hier
ssldocs. Die Vorlage von SuSE legt den Server auch in den Verzeichnisbaum
htdocs. Es ist jedoch riskant, wenn gesicherter und ungesicherter Server im
gleichen Verzeichnis liegen, da das gesicherte Verzeichnis dann auch iiber den



162 Kapitel 6: Informationen verteilen per Web-Server

normalen Server erreichbar ist. Dass SuSE hier in der httpd.conf eine kon-
krete Vorgabe gemacht hat, tragen Sie in der httpd.conf die DocumentRoot
direkt ein.

Die restlichen Einstellungen tberschreiben die Grundeinstellungen fiir diesen
Server. Die Log-Dateien konnen identisch sein mit denen fiir den normalen
Server; darin besteht kein Sicherheitsrisiko.

# General setup for the virtual host
DocumentRoot "/usr/local/httpd/ssldocs"
ServerName 192.168.1.2
ServerAdmin root@192.168.1.2
ErrorLog /var/log/httpd/error_log
TransferlLog /var/log/httpd/access_log

Die Einstellung fur die SSLEngine ist wichtig. Nur wenn SSLEngine auf on
steht, aktiviert der Apache wirklich SSL. Die Vorgabe von SuSE ist on.

# SSL Engine Switch:
#  Enable/Disable SSL for this virtual host.
SSLEngine on

Nun folgen bis zum Dateiende noch ein paar Einstellungen und Pfade fiir SSL,
die man nicht zu dndern braucht.

#  SSL Cipher Suite:

#  List the ciphers that the client is permitted to
negotiate.

i See the mod_ssl documentation for a complete Tist.
SSLCipherSuite

ALL: TADH: 'EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2 :+EXP:+eNU
LL

SSL uibertragt dann Login und Daten verschlisselt. Der Browser stellt mit dem
Schliissel sicher, dass er mit dem echten Server verbunden ist und nicht etwa mit
einem Rechner, der sich nur fur den echten Server ausgibt. Dazu muss man auf
dem Server ein Schliisselzertifikat erzeugen und von einer anerkannten Zertifi-
zierungsstelle (Certification Authority, CA) signieren lassen.

Browser erkennen einige bekannte Zertifizierungsstellen automatisch an. Da
das Signieren eines Zertifikates meistens mit Kosten verbunden ist, lesen Sie
hier eine Gratis-Losung fiir eine Testinstallation:
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Benutzen Sie fur Tests als Zertifizierungsinstanz die fiktive Firma Snake Oil;
die notwendigen Daten dieser Firma gehoren zum SSL-Modul. Ein Nachteil
besteht darin, dass Browser die Zertifikate dieser Firma nicht automatisch an-
erkennen.

Zum Erzeugen der Zertifikate wechseln Sie in das Verzeichnis /usr/share/
doc/packages/mod_ss1 und starten das Programm

./certificate.sh

das dann die notwendigen Angaben erfragt. Eigene Eingaben sind hier fett
hervorgehoben.

SSL Certificate Generation Utility (mkcert.sh)
Copyright (c) 1998 Ralf S. Engelschall, All Rights Reserved.

Generating test certificate signed by Snake Qil CA [TEST]
WARNING: Do not use this for real-life/production systems

STEP O: Decide the signature algorithm used for certificate
The generated X.509 CA certificate can contain either

RSA or DSA based ingredients. Select the one you want to use.
Signature Algorithm ((R)SA or (D)SA) [RI]:R

STEP 1: Generating RSA private key (1024 bit) [server.key]
488077 semi-random bytes loaded
Generating RSA private key, 1024 bit Tong modulus

e is 65537 (0x10001)

STEP 2: Generating X.509 certificate signing request
[server.csr]

Using configuration from .mkcert.cfg

You are about to be asked to enter information that

= will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '".', the field will be Teft blank.
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1. Country Name (2 letter code) [XY]:DE
State or Province Name (full name) [Snake
w Desert]:Germany

3. Locality Name (eg, city) [Snake
w Town]:Hamburg

4. Organization Name (eg, company) [Snake 0il,

w | td]:1okales-netz
5. Organizational Unit Name (eg, section) [Webserver
w Team]:Webteam
6. Common Name (eg, FQDN)
w [www.Snakeoil.dom]:www.lokales-netz.de
7. Email Address (eg, name@FQDN)
w [www@snakeoil.dom]:root@lokales-netz.de

STEP 3: Generating X.509 certificate signed by Snake 0il CA
w [server.crt]

Certificate Version (1 or 3) [3]:3

Signature ok

subject=/C=DE/ST=Germany/L=Hamburg/0=1okales-

w netz/0U=Webteam/CN=www.lokales-netz/Email=root@lokales-

w netz.de

Getting CA Private Key

Verify: matching certificate & key modulus

read RSA private key

Verify: matching certificate signature

/etc/httpd/ssl.crt/server.crt: OK

STEP 4: Enrypting RSA private key with a

= pass phrase for security [server.key]

The contents of the server.key file

= (the generated private key) has to be

kept secret. So we strongly recommend you to encrypt the
w server.key file

with a Triple-DES cipher and a Pass Phrase.

Encrypt the private key now? [Y/n]: n

Warning, you're using an unencrypted RSA private key.
Please notice this fact and do this on your own risk.
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RESULT: Server Certification Files

0o conf/ssl.key/server.key
The PEM-encoded RSA private key file which you configure
with the 'SSLCertificateKeyFile' directive
w (gutomatically done
when you install via APACI). KEEP THIS FILE PRIVATE!

0o conf/ssl.crt/server.crt
The PEM-encoded X.509 certificate file which you configure
with the 'SSLCertificateFile' directive (automatically done
when you install via APACI).

0o conf/ssl.csr/server.csr
The PEM-encoded X.509 certificate signing request
w file which
you can send to an official Certificate Authority
w (CA) in order
to request a real server certificate (signed by
w this CA instead
of our demonstration-only Snake 0i1 CA) which later
= can replace
the conf/ssl.crt/server.crt file.

WARNING: Do not use this for real-Tife/production systems

Dies erzeugt ein Serverzertifikat, das die fiktive Snake Oil CA zertifiziert.
Nach einem Neustart von Apache konnen Sie den Zugriff testen.

Bei einem Aufruf von https://192.168.1.2 fragt der Netscape Commu-
nicator, ob Sie das unbekannte Zertifikat annehmen wollen. Wenn Sie sieben-
mal Weiter geklickt haben, konnen Sie die Startseite des SSL-Servers sehen.

Anzeichen fiir eine gesicherte Verbindung sind die beiden hervorgehobenen
Schlosser, das eine in der linken unteren Ecke, das andere in der Iconleiste neben
dem Drucker.
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Abbildung 6.4: Sichere Verbindung im Netscape

Beim Internet Explorer muss man nur dreimal auf Ja klicken, um das neue
Zertifikat anzunehmen und die Startseite anzuzeigen.

3 Server nicht gefunden - Microsoft Internet Explorer
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Abbildung 6.5: Sichere Verbindung im Internet Explorer

Das so erstellte Zertifikat ist nur fiir ein Jahr giiltig. Wer mehr tiber das Zerti-
fikat erfahren mochte, sollte seinen Browser neu starten. Hier im Beispiel ist
das Zertifikat vom Netscape Browser bisher nur fur die aktuelle Sitzung an-
genommen. Auf der zweiten Seite, beim Akzeptieren des Zertifikates, gibt es
einen Knopf Mebr Info ... Klickt man diesen an, kann man Details des Zerti-
fikates sehen.
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ertifikat anzeigen - Netzcape

This Certificate belongs to: This Certificate was issued by: =
www, lokales-netz.de Snake Oil CA
root@lokales-netz.de ca@snakenil.dom
Webteam Certificate Authaority
lokales-netz Snake Oil, Ltd
Hamburg, Germany, DE Snake Town, Snake Desert, XY

Serial Number: 01
This Certificate is valid from Sat Dec 29, 2001 to Sun Dec 29, 2002
Certificate Fingerprint:
EF: 7944 2E:3E AE: 48: 72 15:F4: 5F:FB:B4:88: C0D: A6
Comment:

mod_ssl generated test server certificate ;l

‘ o]

-
¥
Ok |

Abbildung 6.6: Das Zertifikat

Auch im Internet Explorer kann man Details tiber das Zertifikat ansehen, be-
vor man es annimmt.

Zetifikat H

Allgemein | Detailz I Zertifizierungspfadl

@A Zertifikatsinformationen

Diezes Zertifikat kann aufgrund mangelnder
Informationen nicht bestatigt werden.

Auszgestellt fur: v ok ales-netz. de

Ausgestellt von: Snake Oil CA

Giiltig ab 23122001 bis 23122002

SuzstellererttlEmng,.. |

Abbildung 6.7: Das Zertifikat im Internet Explorer
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Auf der dritten Dialogseite kann man wiahlen, wie lange der Browser das Zer-
tifikat akzeptieren soll. In der Voreinstellung ist das Zertifikat nur fur die ak-
tuelle Sitzung giiltig. Wenn man mit dem erzeugten Zertifikat zufrieden ist,
kann man es ruhig auch unbefristet annehmen. Dann erscheint der Dialog erst
nach einem Jahr wieder, wenn Sie das Zertifikat erneuert haben.

FN-PCA: 55L - Zertifizierung - Netscape
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FEinleitung

BEL- (315093 Zertifikate werden von der DFHN-PCA ausschliefilich aufgrand unserer World Wide Web Policy angeboten, die inzwischen in der
endgiiltizen Version 1.0 vorliegt.

Bitte lesen Bie sich diese Policy aufinerksam durch; in ihr sind unsere Zertifizierungsrichilinien sowie hestimmte Anforderungen an die
Zertifikamehmer detailliert beschrieben. Das Lesen der Policy ermoglicht somit Aussagen Gber die Qualitdt der von uns ausgestellten
Zertifikate - die Policy ist fir alle Teilnehmer der Zertifirierangshierarchie hindend

Die Zertifizierung

Da unsere 55L-Zertifikate nicht in den Standardhrowsern mitzeliefert werden, miissen Sie zunfichst einmalig unsere Zertifikate in Thren LI
,@| | Dokument; Ubemittelt ElEE -

Abbildung 6.8: SSL-Zertifizierung beim DFN

Dieser Teil des Kapitels konnte nur die allerwichtigsten technischen Fragen zu
Zertifikaten streifen und Thnen helfen, ein funktionsfihiges Test-System ein-
zurichten. Fur ein reales System brauchen Sie eine offizielle Zertifizierung.
Deutsche Zertifizierungsstellen fiir SSL sind im Aufbau, zu den bereits aktiven
Organisationen gehort der DFN-Verein, dessen SSL-Informationen Sie unter
http://www.pca.dfn.de/dfnpca/certify/ss1/ finden.

6.8 Zugriffe protokollieren und auswerten

Betreiber von Websites mochten gern wissen, ob Thr Web-Server anstindig funk-
tioniert und was die Besucher auf der Website treiben.
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Apache protokolliert alle Zugriffe in der Datei /var/log/httpd/access_log.
Geben Sie im Browser die URL http://192.168.1.2 ein, hinter der sich eine
Pinguin GIF-Datei versteckt, tragt Apache Folgendes in die Log-Datei ein:

192.168.1.56 - - [29/Dec/2001:13:43:32 +0100] "GET
w /gif/penguin.gif HTTP/1.1" 200 34719

192.168.1.56 - - [29/Dec/2001:13:43:32 +0100] "GET
w /gif/sysinfo_de.png HTTP/1.1" 200 1452

192.168.1.56 - - [29/Dec/2001:13:43:32 +0100]1 "GET / HTTP/1.1"
w 200 4572

192.168.1.56 - - [29/Dec/2001:13:43:32 +0100] "GET
w /gif/version_de.png HTTP/1.1" 200 1529

192.168.1.56 - - [29/Dec/2001:13:43:32 +0100] "GET
w /gif/docu_de.png HTTP/1.1" 200 1289

192.168.1.56 - - [29/Dec/2001:13:43:32 +0100]1 "GET

w /gif/powered_by_suse.gif HTTP/1.1" 200 2101

Die erste Zeile dieser Eintrige ist folgendermafSen zu lesen:

Eintrag Bedeutung

192.168.1.56 IP-Nummer des Client-Rechners, hier ein
Rechner aus dem lokalen Netz.

29/Dec/2001:13:43.32 +0100 Datum und Uhrzeit. Da im Dezember in

Deutschland keine Sommerzeit gilt,
weicht die Zeit um +1 Stunden von der
Standardzeit (GMT) ab.

"GET /gif/penguin.gif HTTP/1.1" Die Datei /usr/local/httpd/htdocs/
gif/penguin.gif wird mit dem Proto-
koll HTTP 1.1 tibertragen.

200 Die Datei wurde erfolgreich tibertragen.

34719 GrofSe der uibertragenen Datei in Bytes.

Tabelle 6.2: Erkldrung der Eintrdge in der Datei /var/log/httpd/access_log
Bei einer fehlerhaften Anfrage wie http://192.168.1.2/nichtda.htm schreibt

der Apache folgende Meldung in die access_1og:

192.168.1.56 - - [29/Dec/2001:13:47:55 +0100] "GET
w /nichtda.htm HTTP/1.1" 404 294

Statt des Codes 200 fiir eine erfolgreiche Dateniibertragung taucht hier 404
fur File does not exist auf.
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Der Inhalt der Logdatei ist sehr aussagekraftig und gut fur statistische Aus-
wertungen nutzbar.

Fehler protokolliert der Apache zusitzlich in der Datei /var/log/httpd/
error_1log. Nach der fehlerhaften Anfrage hat sie folgenden Inhalt:

[Sat Dec 29 13:21:35 2001] [noticel] Apache/1.3.20 (Linux/SuSE)
w mod_ss1/2.8.4 0penSSL/0.9.6b configured -- resuming
= normal operations

[Sat Dec 29 13:21:35 20011 [notice] sukEXEC mechanism enabled
w (wrapper: /usr/sbin/suexec)

[Sat Dec 29 13:47:55 20011 [error] [client 192.168.1.56] File
w does not exist: /usr/local/httpd/htdocs/nichtda.htm

Die ersten Zeilen hat der Apache beim Start erstellt. Hier konnen Sie u.a. er-
kennen, dass das SSL-Modul erfolgreich geladen wurde.

In der letzten Zeile finden Sie die Fehlermeldung als Folge einer fehlerhaften
Anforderung.

Tipp: Wenn Sie eigene CGI-Programme erstellen, sollten Sie dieser Datei
gebithrende Beachtung schenken, da nur hier die Fehlermeldungen Threr
Programme auftauchen.

6.9 Auswertung mit Webalizer

Wenn Thnen die manuelle Auswertung der Log-Dateien nicht ausreicht, kon-
nen Sie mit Analyse-Tools wesentlich tibersichtlichere Statistiken erstellen.

Ein sehr weit verbreitetes Analyse-Tool ist das Programm Webalizer, das Sie
im Paket webalize der Serie n bzw. in der Datei webalize.rpm im Verzeich-
nis n1 finden. Installieren Sie dieses Programm doch einfach nach.

Das Programm liefert eine Ubersicht iiber die Nutzung des Web-Servers in
den letzten 12 Monaten.

Die Ubersicht vergleicht die Monatsdaten. Die Summen und Durchschnitts-
werte beziehen sich auf einen einzelnen Tag.
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Usage Statistics for boss - Last 12 Months - Netscape

Datei  Bearbeiten Ansicht Gehe Communicator  Hilfe

| 4« & 23 A 2 & < & B
: Zuriick. ey Meuladen  Anfang Suchen Guide Drucken  Sicherheit Stop
i w‘tvLesezeichen \“ Adresse.Ihtlp..r‘.r‘192.158.1 2/ webalizer/ j @' Werwandte Objek
Usage Statistics for boss
Surmary Period: Last 12 Monfhs
Generated 29-Dec-2001 1410 CET
Usage sunnary for boss Wizies & Sl kes
3| o
2 o
ES %
=
il
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Mow Dec %
| Summary by Month
| Daily Avg | Monghly Totals
IR RN Paes [ v (Vo SR v [ reee (SN ISR
[Dec 2001 [ af El 18] 2| Fll 431 5| 36 | 77| 84
b0 20m [ 7] 7| 6| of 1] 113 1] 33 Edl 39
| Totats | 594 6| 6 14 122
Gururited by Wb alizer Version 2.01

il

|Dakumert: Ubsrmittel

Abbildung 6.9: Webalizer Monatsiibersicht

6.9.1 Monatliche Auswertung

Klicken Sie in dieser Ubersicht auf einen der Monate, so erhalten Sie eine viel
umfangreichere Auswertung fir den ausgewahlten Monat. In dieser Auswer-

tung finden Sie

o eine Zusammenfassung fiir den aktuellen Monat,

o die Zugriffs-Statistik, aufgeschliisselt nach den einzelnen Tagen des Monats,

o eine Statistik, aufgeschliisselt nach Uhrzeiten,

o eine Auswertung der am haufigsten abgerufenen Seiten,

o eine Liste der haufigsten Einstiegsseiten,
o eine Liste der haufigsten Ausstiegsseiten,

o eine Zusammenstellung, welche Rechner Thren Server aufgesucht haben,
o eine sehr interessante Liste der Adressen, von denen Ihre Besucher gekom-

men sind,
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« welche Suchbegriffe Besucher erfolgreich benutzt haben, wenn sie tber
Suchmaschinen zu Thnen gekommen sind,

« welche Browser die Besucher benutzen und

« aus welchen Liandern die Besucher kommen.

Viele Informationen bereitet der Webalizer sowohl als Tabelle als auch als
Grafik auf.

Benutzungs Statistik fiir www_linuxbu_ch - Hovember 2000 - Netscape
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Abbildung 6.10: Tagesstatistik

Die Informationen aus den Auswertungen helfen, gezielt auf die Interessen
und Gewohnheiten der Besucher der Website einzugehen.
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6.9.2 Konfiguration von Webalizer

Zum Konfigurieren des Webalizer brauchen Sie nur die Datei /etc/ webali-
zer.conf an Thre Bedurfnisse anzupassen.

/etc/webalizer.conf (Dateianfang)

it

# Sample Webalizer configuration file

# Copyright 1997-2000 by Bradford L. Barrett (brad@mrunix.net)

#

J# Distributed under the GNU General Public License. See the

# files "Copyright" and "COPYING" provided with the webalizer

# distribution for additional information.

it

# This is a sample configuration file for the Webalizer (ver
- ?2.01)

# Lines starting with pound signs '#' are comment lines and
- are

F ignored. Blank lines are skipped as well. Other lines are
w considered

# as configuration Tines, and have the form "ConfigOption
w Value" where

## ConfigOption is a valid configuration keyword, and Value is
w the value

# to assign that configuration option. Invalid keyword/values
- are

# ignored, with appropriate warnings being displayed. There
w must be

# at least one space or tab between the keyword and its value.

#

# As of version 0.98, The Webalizer will look for a 'default'
w configuration

# file named "webalizer.conf" in the current directory, and if
w not found

# there, will look for "/etc/webalizer.conf".

—

# LogFile defines the web server log file to use. If not
w specified

# here or on on the command line, input will default to STDIN.
- If

# the log filename ends in '.gz' (ie: a gzip compressed file),
- it will
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# be decompressed on the fly as it is being read.
LogFile /var/log/httpd/access_log

#f LogType defines the log type being processed. Normally, the
w lebalizer

# expects a CLF or Combined web server log as input. Using
w this option,

# you can process ftp logs as well (xferlog as produced by
- wu-ftp and

# others), or Squid native logs. Values can be 'cIf', 'ftp'
= or 'squid',

# with 'c1f' the default.

#LogType clf

# OutputDir is where you want to put the output files. This
= should

# should be a full path name, however relative ones might work
- 35 well.

# If no output directory is specified, the current directory
w will be used.

QutputDir /var/1ib/webalizer
Wichtig ist hier vor allem der Pfad zum Apache-Logfile.

LogFile /var/log/httpd/access_log

SuSE hat kein sehr geeignetes Verzeichniss fiir OutputDir vorgegeben.
Wenn Thre Statistik allgemein zuginglich sein soll, ist es geschickter, statt
/var/1ib/webalizer das ebenfalls von der SuSE-Installation angelegte Ver-
zeichnis /usr/local/httpd/htdocs/webalizer zu nutzen. Andern Sie also
an dieser Stelle die Konfigurationsdatei.

OQutputDir /usr/local/httpd/htdocs/webalizer

Der Webalizer ist dann ohne weitere Anderung sofort einsatzbereit. Starten
Sie das Programm von der Konsole aus, indem Sie

webalizer

eingeben. Sobald das Programm die Reports erzeugt hat, konnen Sie in einem
beliebigen Browser das Ergebnis unter der URL

http://192.168.1.2/webalizer/
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aufrufen. Bei einem neu installierten System wird die Auswertung noch nicht
sehr umfangreich sein, aber das kann sich ja im Laufe der Zeit dndern.

Die Konfigurationsdatei konnen Sie sehr leicht an Thre Bediirfnisse anpassen,
Sie ist sehr gut und ausfihrlich dokumentiert.

6.9.3 Webalizer automatisieren

Da der Webalizer sehr schnell ist und Thr System nicht unnotig belastet, kon-
nen Sie ihn tiglich starten. Dazu bietet sich ein Cronjob wie im folgenden
Auszug aus der Crontab von root an:

PATH=/bin:/usr/bin:/usr/local/bin:/sbin:/root/bin:/root/sbin
mailto=root

50 23 * * * webalizer

Rufen Sie den Webalizer tdglich kurz vor Mitternacht auf, da bei SuSE-
Systemen Cron um Mitternacht einen Job startet, der die Liange von Log-
Dateien tiberwacht und diese gegebenenfalls stutzt. Wenn Sie den Webalizer
erst danach starten, fehlen Thnen die Zugriffe zumindest des letzten Tages,
was hassliche Liicken in der Statistik hinterlasst.

Damit der Webalizer seine Auswertungen speichert, sollten Sie unbedingt die
webalizer.conf bearbeiten.

/etc/webalizer.conf (Auszug ab Zeile 54)

# Incremental processing allows multiple partial
# log files to be used

# instead of one huge one.

# Useful for large sites that have to rotate

# their log files more than once a month.

# The Webalizer will save its

# internal state before exiting,

# and restore it the next time run, in

# order to continue processing where it left off.
# This mode also causes

# The Webalizer to scan for and ignore

# duplicate records (records already

Jf processed by a previous run).

# See the README file for additional

# information. The value may be 'yes' or
# with a default of 'no'.

no-,



176 Kapitel 6: Informationen verteilen per Web-Server

# The file 'webalizer.current' is used to

J# store the current state data,

# and is located in the output directory of

# the program (unless changed

# with the IncrementalName option below).

J# Please read at least the section

# on Incremental processing in the README file
# before you enable this option.

#Incremental no
Andern Sie die hervorgehobene Zeile zu
Incremental yes

ab. Damit erreichen Sie, dass Webalizer den Status der bisherigen Auswertun-
gen speichert. Falls dann Cron die Logdateien des Apache verkiirzt, bleiben
die Informationen tiber die vergangenen Wochen und Monate trotzdem erhal-
ten. Wenn Sie die Voreinstellung belassen, dann wiirde Webalizer immer nur
die Informationen darstellen, die sich aktuell in der Apache-Logdatei befinden.

Webalizer kann nicht nur die Statistiken des Webservers auswerten, sondern
auch die des FTP-Servers und des Proxyservers. Sie werden daher in den ent-
sprechenden Kapiteln erneut auf dieses Programm stofSen.

6.10 Eine eigene Suchmaschine mit htdig

Wenn Thre Website anfingt zu wachsen, dann taucht schnell der Wunsch
nach einer eigenen Suchmaschine auf. Mit einer Suchmaschine geben Sie den
Nutzern Threr Website die Moglichkeit, Informationen gezielt zu suchen. Das
gibt ihnen eine gewisse Unabhingigkeit von der vorgegebenen Navigations-
struktur.

Ein sehr leistungsfihiges, aber trotzdem einfach zu konfigurierendes Pro-
gramm ist ht://Dig, dessen aktuellste Version Sie im Web unter der Adresse
http://www.htdig.org/ finden. Die SuSE-Distribution ordnet das Pro-
gramm in die Serie n bzw. in das Verzeichnis nl auf dem FTP-Server
(htdig.rpm) ein. Installieren Sie das Programm bei Bedarf nach.
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6.10.1 Konfiguration von ht.//Dig

Die Konfigurationsdatei finden Sie unter /opt/www/htdig/conf/htdig.conf,
hier miissen Sie nur geringe Anderungen vornehmen, vor allem miissen Sie
hier Thre Start-URL eintragen.

#

# Example config file for ht://Dig.

it

# This configuration file is used by all the programs that
w make up ht://Dig.

# Please refer to the attribute reference manual for more
w details on what

# can be put into this file.
w (http://www.htdig.org/confindex.html)

# Note that most attributes have very reasonable default
w values so you

# really only have to add attributes here if you want to
w change the defaults.

it

# What follows are some of the common attributes you might
= want to change.

#

it

#f Specify where the database files need to go. Make sure that
w there is

# plenty of free disk space available for the databases. They
= can get

# pretty big.

#

database_dir: /opt/www/htdig/db

i
# This specifies the URL where the robot (htdig) will start.
w You can specify
# multiple URLs here. Just separate them by some whitespace.
# The example here will cause the ht://Dig homepage and
w related pages to be

# indexed.

# You could also index all the URLs in a file like so:
# start_url: “${common_dir}/start.url"

i

start_url: http://www.htdig.org/
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Mit dieser Einstellung wiirden Sie die Website von www.htdig.org durchsu-
chen. Andern Sie also die URL-Zeile in:

start_url: http://192.168.1.2/

Eine weitere Anderung sollten Sie ebenfalls vornehmen und eine sinnvolle
Mail-Adresse angeben. Etwas spater in der Konfigurationsdatei finden Sie den
Abschnitt:

#

# The string htdig will send in every request to identify the
# robot. Change this to your email address.

it

maintainer:

unconfigured@htdig.searchengine.maintainer

Die Mail-Adresse hinterldsst hat://Dig in den Logdateien der besuchten
Webserver, von daher sollte sie auf Thr System verweisen.

i

# The string htdig will send in every request to identify the
w robot. Change

# this to your email address.

#

maintainer: debacher@boss.lokales-netz.de
Damit ist Ihre Suchmaschine bereits einsatzbereit.
Die Arbeit einer Suchmaschine besteht immer aus zwei Teilen:

o Indizieren der Seiten
« Beantworten von Suchanfragen.

6.10.2 Indizierung der Seiten

Sie miissen zuerst einen Index fiir Thre Suchmaschine aufbauen. Dazu rufen
Sie an der Konsole

/opt/www/htdig/bin/rundig

auf. Nun misste Thr Server fir einige Minuten beschiftigt sein. Der Zeitbedarf
furs Indizieren hiangt von der Leistungsfahigkeit und sonstigen Belastung des
Linux-Servers und dem Umfang Ihrer Website ab.

Sowie Thre Suchmaschine zufrieden stellend funktioniert, sollten Sie das Indi-
zieren der Website tiber einen Cronjob automatisieren:

20 03 * * 7 /opt/www/htdig/bin/rundig
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Hiermit aktualisieren Sie an jedem Sonntag um 03:20 Uhr Ihren Suchindex.
Beim Planen dieses Cronjobs sollten Sie bedenken, dass ht://Dig beim Indi-
zieren alle Seiten laden und auswerten muss, was den Webserver belastet.

6.10.3 Beantworten von Suchanfragen

Sowie Sie den Index einmal aufgebaut haben, konnen Sie auch Suchanfragen
starten. Die dafiir notwendige Programmkomponente htsearch finden Sie im
Verzeichnis /usr/Tocal/httpd/cgi-bin/. Geben Sie in Threm Browser die
URL

http://192.168.1.2/cgi-bin/htsearch
ein.

Als Antwort sollten Sie folgende Seite erhalten:

/2 No match for * - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Favorten  Extras 7 |

D W | @ Gi @ = 5 P
Zuriick Yonwarts Abbrechen  Akltualizieren  Startseite Suchen Favariten “erlauf E-tail Drucken
| Adtesse [&] hitp://132.168.1.2/cgiin/htsearch | @ wechseinzu |J Links &7 Channel Guide B

Search results

No matches were found for "

Check the spelling of the search word(s) you used. If the spelling is correct and you only used one word, try using one
of more sirnilar search words with "Any."

IFthe speling 15 correct and you used more than one word with "Any," try using one or tmote sitndar search words with
"Any."

Ifthe spelling is correct and you used more than one word with "AIL" try using one or more of the same words with
"Any."

Ivlatch: IA” j Format:ILUnEI j Sort by I Score j
Refine search:l Search |

Nl

|&] Fertig ’_’_|Q Intemet

Abbildung 6.11: Erste Suche mit ht://Dig
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Die Seite meldet einen Fehler, weil Sie dem Programm htsearch keinen
Suchbegriff tibergeben haben. Sie mussen dazu ein Formular im Stil Threr
Website erstellen, das den Suchbegriff tibergibt. Fur einen ersten Versuch
konnen Sie das Eingabefeld auf der Seite mit der Fehlermeldung verwenden.

Das folgende Listing, das Sie im Verzeichnis /usr/local/httpd/htdocs/
suche.html ablegen konnen, enthilt ein Muster fiir ein eigenes Suchformular:

<html><head><title>Suche mit ht://Dig</title></head><body>
<h1>Suche mit ht://Dig</h1><hr noshade size="4">

<p>

<form method="get" action="/cgi-bin/htsearch">

<font size="-1">

Treffer: <select name="method">

<option value="and" selected>All

<option value="or">Any

<option value="boolean">Boolean

</select>

Format: <select name="format">
<option value="builtin-long">Long
<option value="builtin-short">Short
</select>

Sortiert nach: <select name="sort">
<option value="score" selected>Score
<option value="time">Time

<option value="title">Title

<option value="revscore">Reverse Score
<option value="revtime">Reverse Time
<option value="revtitle">Reverse Title
<{/select>

<br>Suchbegriff:

<input type="text" size="30" name="words" value="">
<input type="submit" value="Search">

</select>

</font>

</form>

</body></html1>
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7 Dateiarchive per FTP bereitstellen

Der FIP-Dienst (File Transfer Protocol) dient dazu, Dateien zwischen zwei
Rechnern auszutauschen. FTP gehort zu den klassischen Internet-Diensten
und ist fur jede Hard- und Softwareplattform verfugbar, tiber die ein Internet-
zugang moglich ist.

FTP-Server kann man einsetzen zum

« Bereitstellen von Dateien zum Fernladen (Download) durch Benutzer und
o Aufnehmen von Dateien zum Fernspeichern (Upload) durch Benutzer.

Bei FTP unterscheidet man zwischen anonymen Zugang und Zugang mit Be-
nutzernamen und Passwort. In der SuSE-Grundinstallation kann sich jeder auf
dem Linux-Server bekannte Nutzer per FTP mit seinem Home-Verzeichnis
verbinden. Einen anonymen Zugang zum Fernladen und Fernspeichern muss
man erst konfigurieren.

Da FTP-Benutzer sich frei im Verzeichnisbaum des Linux-Servers bewegen
diirfen, entstehen Sicherheitsrisiken.

Dieses Kapitel zeigt, wie Sie den FTP-Server schrittweise sicherer machen kon-
nen.

Lesen Sie bitte zuerst grundlegende Ideen zu FTP und zur sicheren FTP-
Installation:

 Zuginge fiir normale Benutzer,
 Zuginge fiir spezielle Benutzer,
o Zuginge fiir anonyme Benutzer.

Sie lernen Grundlagen von wu.ftp und von Konzepten kennen, wie man ano-
nyme Benutzern und auch normalen Benutzern den Zugriff auf einen kleinen
Ast des Dateibaumes beschrinkt, ihnen aber dennoch grundlegende Dateibe-
fehle zur Verfiigung stellt.

Ferner machen Sie sich mit Sicherheitskonzepten fiir lesenden FTP-Zugriff
(Download) und schreibenden FTP-Zugriff (Upload) in ein besonderes Upload-
Verzeichnis vertraut. Wenn man anonymen Benutzern den Upload erlaubt,
sollte man die von ihnen gespeicherten Dateien erst nach einer grindlichen
Kontrolle durch Systemadministratoren auch zum Download bereitstellen, um
Risiken durch Viren und unerwiinschte Inhalte zu begrenzen.
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7.1 Wann brauchen Sie einen eigenen FTP-Server?

In einem reinen Windows-Netz tauschen Anwender Daten am einfachsten tiber
die Netzwerkumgebung aus. Auf freigegebene Ordner kann man per SMB-
Protokoll iiber das Netz zugreifen. Mit dem Programm Samba (siehe Kapitel 9)
kann man Linux-Server so ausriisten, dass sie sich in dieses System integrieren.

Sind im Intranet verschiedenartige Betriebssysteme vorhanden, oder sollen
Dateien auch iiber das Internet angeboten werden, so empfiehlt sich ein eige-
ner FTP-Server.

7.2 So arbeitet ein FTP-Server

FTP arbeitet mit je einem Verbindungskanal zum Steuern der Ubertragung
und fiir die Ubertragung selbst:

o Auf dem Kommandokanal wartet der FTP-Server auf Befehle.
o Die eigentlichen Daten versendet oder empfiangt der FTP-Server dann tiber
einen gesonderten Datenkanal.

Als Kommandos erwartet der Server Befehle, die tiblichen Unix- oder DOS-
Kommandos entsprechen. Darunter sind Befehle zum Arbeiten mit dem Ver-
zeichnisbaum, aber auch spezielle Kommandos fiir die Dateniibertragung. Im
Abschnitt 5.6 listet die Tabelle 5.2 die wichtigsten FTP-Befehle aus Client-
Sicht auf. Da viele dieser Befehle ein intensives Zusammenspiel zwischen Ser-
ver und Client erfordern, nutzt FTP zwei Kanile. Die wichtigsten Komman-
dos sind:

Befehl Erlguterung

Ts, dir Anzeige des Inhaltsverzeichnisses

cd <Zielverzeichnis> Verzeichniswechsel auf dem Server

Tcd <Zielverzeichnis> Verzeichniswechsel auf dem Client

ascii, asc ASCII-Ubertragungsmodus einschalten

binary Biniren Ubertragungsmodus einschalten

get <Datei> Angegebene Datei vom Server laden.

mget <Datei(en)> Mehrere Dateien vom Server holen, Wild-
cards * und ? erlaubt.

put <Datei> Datei zum Server tibertragen.

put <Datei(en)> Mehrere Dateien zum Server tibertragen,
Wildcards * und ? erlaubt.

quit Programm beenden.

Tabelle 7.1: FTP-Befehle und Erlduterungen
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Die meisten Benutzer haben nur noch wenig direkt mit diesen Kommandos zu
tun, da es fiir alle Betriebssysteme sehr komfortable FTP-Clients (z.B.
WS_FTP) gibt, die sich wie der Windows-Dateimanager bedienen lassen (siehe
Abschnitt 5.6). Im Hintergrund senden diese Client-Programme die FTP-
Standardbefehle an den FTPServer.

Sehr achten sollte man immer auf den Ubertragungsmodus. Im ASCII-Modus
ubertragt FTP die Dateien zeilenweise. Das Zeilenende erkennt das sendende
System an den jeweiligen Endmarkierungen, das Zielsystem erganzt die eige-
nen Endmarkierungen. Bei DOS/Windows endet eine Textzeile immer mit der
Zeichenfolge #1013, unter Linux nur mit der Zeichenfolge #10. Beim Mac
ist es #13.

Kopiert man eine Textdatei bindr zwischen verschiedenen Systemen, so stim-
men diese Zeilenschaltungen nicht, ein Mac-Text z.B. besteht auf einem Linux-
System nur aus einer einzigen Zeile. Besonders problematisch ist das beim Uber-
tragen von Programmgquelltext, der dann auf dem Zielsystem nicht funktio-
nieren kann. Im ASCII-Modus setzt FTP die Zeilenschaltungen richtig um.

Binardateien kopiert FTP immer unverandert.

7.3 FTP-Server einrichten und verwalten

In der Unix-Welt gibt es viele verschiedene Implementationen fiir FTP-Server
mit unterschiedlichen Konfigurationsmoglichkeiten und Sicherheitslevels. Stan-
dardmafSig installiert YaST einen sehr einfachen Server, den in.FTP mit dem
nkitb aus der Serie a (Grundsystem).

Dieser FTP-Server diirfte auch bei Thnen sofort funktionieren (siehe Kapitel ).

Der FTP-Server braucht nur eine globale Konfigurationsdatei, die Datei
/etc/ftpusers. Hier finden Sie eine Liste von Benutzern, die FTP nicht be-
nutzen diirfen. In der Vorgabe sind dies die Standardbenutzer, die jeweils zu
bestimmten Programmen gehoren.

/etc/ftpusers

ftpusers This file describes the names of

the users that may
_*NOT* log into the system via the FTP server.
This usually includes "root", "uucp", "news" and the
like, because those users have too much power to be
allowed to do "just" FTP...

H H H H H H H H
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adabas
amanda
at

bin
cyrus
daemon
dbmaker
db2fencl
db2instl
db2as
empress
fax
firewall
fnet
games
gdm
gnats
irc
informix
ixess
Inx

1p

man
mdom
mysqgl
named
news
nobody
nps
postfix
postgres
root
skyrix
uucp
virtuoso
yard

# End.

In dieser Datei sind die Benutzer eingetragen, die FTP nicht nutzen dirfen.
Hierzu sollten alle systeminternen Benutzer wie news und uucp gehoren, vor
allem aber auch root. Mit dem Root-Account kénnte man sonst per FTP
(versehentlich?) alle Dateien auf dem gesamten System tberschreiben oder 16-
schen.
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Will man einzelne Benutzer vom FTP-Zugang ausschlieflen, so nimmt man sie
einfach in diese Datei auf.

Viele FTP-Server erlauben auch einen anonymen Zugriff von Benutzern, die
keinen Account auf dem System besitzen. Fir den anonymen Zugang werden
ublicherweise die folgenden Daten benutzt:

Feld Inbalt Erlduterung

Benutzername anonymous oder ftp ~ Wie oft habe ich mich da schon vertippt.

Passwort beliebig Ublich ist es hier, die eigene E-Mail-
Adresse anzugeben; manche Systeme
uberpriifen die Giiltigkeit.

Tabelle 7.2: Anonymer Zugriff von Benutzern

Diesen anonymen Zugriff nutzen Webbrowser, um Dateien zu beziehen und
ubermitteln beim Zugriff auf FTP-Adressen automatisch Benutzernamen und
Passwort fiir den anonymen Zugriff.

In der Standardkonfiguration ist auf dem WebServer der anonyme Zugriff ge-
sperrt. Um ihn zu aktivieren, muss man ein Kommentarzeichen in der Datei
/etc/pam.d/ftp entfernen:

#%5PAM-1.0

# Uncomment this to achieve what used to be ftpd -A.
# auth required /1ib/security/pam_listfile.so
# item=user sense=allow file=/etc/ftpchroot onerr=fail

auth required /1ib/security/pam_listfile.so
= jtem=user sense=deny file=/etc/ftpusers onerr=succeed
# Uncomment the following line for anonymous ftp.

auth sufficient /1ib/security/pam_ftp.so
auth required /1ib/security/pam_unix.so
auth required /1ib/security/pam_shells.so
account required /1ib/security/pam_unix.so
password required /1ib/security/pam_unix.so
session required /1ib/security/pam_unix.so

Die Datei fihrt die Module auf, die fiir die unterschiedlichen Arten der Authen-
tifizierung zustandig sind. Vor der hervorgehobenen Zeile steht urspriinglich ein
f#-Zeichen, das diese Zeile deaktiviert. Entfernen Sie das Zeichen und speichern
Sie die Datei, um anonymen FTP-Zugriff zu erlauben.
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Der FTP-Server stellt anonymen Benutzern eine sog. Changed-Root-Umge-
bung (chroot) zur Verfugung, die aber noch nicht konfiguriert ist.

/root

usr bin etc  home

|
local ) )
| rita emil gerd
ftp
|
pub

etc bin pub incoming

Abbildung 7.1: Changed-Root

|
ftp erscheint als / (root)

etc bin pub incoming

Abbildung 7.2: Dateisystem aus Sicht eines anonymen FTP-Nutzers

Changed-Root-Umgebungen geben Benutzern keinen Zugriff auf das gesamte
Dateisystem, sondern nur auf einen Teil davon. Sie geben Benutzern ein ver-
andertes Wurzelverzeichnis (Changed-Root). Hier in der Installation ist das
der Pfad /usr/local/ftp, das Home-Verzeichnis des Benutzers FTP. Fiir ano-
nyme Benutzer ist das die Wurzel des Verzeichnisbaums, den sie sehen kon-
nen. Dieses System kann Sicherheitsrisiken vermindern.

Das verianderte Wurzelverzeichnis nimmt anonymen Benutzern jeglichen Zu-
griff auf Standardbefehle wie z.B. 1s, die auflerhalb des zulassigen Verzeich-
nisbaumes liegen. Somit konnen anonyme Benutzer sich zwar anmelden, mehr
aber nicht.
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Damit Befehle wie 1s Benutzern auch hier wieder zur Verfugung stehen, muss
man einige Standarddateien im Verzeichnis /usr/local/ftp zur Verfigung
stellen. Das ist aufwindig, da man sehr auf die Rechte achten muss und die
Programme auch nicht einfach an die Standardbibliotheken herankommen.
Am einfachsten installiert man das Paket ftpdir aus der Serie n nach, das genau
die benotigten Dateien und Verzeichnisse enthalt. Auf SuSEs FTP-Server finden
Sie die Datei ftpdir.rpm im Verzeichnis nl.

Leider ist das bei SuSE mitgelieferte Paket ftpdir.rpm fehlerhaft. Eine kor-
rigierte Version finden Sie u.a. unter der Adresse ftp://ftp.gwdg.de/11-
nux/suse/7.3_update/n2/ftpdir.rpm. Laden Sie die Datei in ein beliebi-
ges Verzeichnis auf Threm Rechner:

wget ftp://ftp.gwdg.de/Tinux/suse/7.3_update/n2/ftpdir.rpm

Installieren bzw. aktualisieren konnen Sie das Paket dann aus diesem Ver-
zeichnis heraus mittels:
rpm -Uvh ftpdir.rpm

Der Parameter -U steht hier fur Update. Falls das Paket bereits installiert ist,
wird es aktualisiert, ansonsten einfach installiert. Die restliche Syntax haben
Sie bereits im Abschnitt 2.5 kennen gelernt.

Nach der Anmeldung sehen anonyme Benutzer jetzt eine Vielzahl von Ord-
nern, wie hier z.B. bei einem Zugriff aus dem Internet Explorer heraus:

J Datei  Bearbeiten  Ansicht  Wechseln zu  Eavorten 2 |

5 . - .o U o R
Zurlick. G AT Aufwarts Ausschheiden  Kopieren Einfiigen Riickgangig Loschen
| Adresse 1 fp:/n92168.1.2/ =] @Wechselnzu | |Links &]Channel ¢ >
N ~ ~ ~ ~ ~ ~
bin dev et lib megs Uzt
| |Benutzer: Anonymous |Q Interet i

Abbildung 7.3: Anonymer Zugriff mit dem Internet Explorer

Die meisten der aufgefithrten Ordner hangen mit der veranderten Umgebung
zusammen. Fur den Datenaustausch ist der Ordner pub zustandig. Hier kon-
nen Systemverwalter Dateien zum Download anbieten. Damit der User ftp die
Dateien lesen kann, miissen die Eigentumsverhiltnisse und die Dateirechte
passend eingestellt sein. Mit
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chmod 444 *
ist man da auf der sicheren Seite.

SuSE hat voreingestellt, dass anonyme Benutzer aus diesem Ordner zwar Da-
teien lesen, dort aber keine Dateien ablegen konnen. Das dient wieder der Si-
cherheit. Will man anonymen Benutzern erlauben, Dateien auf dem FTP-
Server abzulegen, so sollte man neben pub einen Ordner incoming einrichten
und fur diesen die Dateirechte passend setzen.

Die scheinbar einfachste Moglichkeit wire, fiir den Ordner alles freizugeben:
chmod 777 incoming

Dann konnten anonyme Benutzer dort Dateien ablegen und alle dort abgeleg-
ten Dateien auch wieder laden. Das ist riskant, da anonyme Benutzer hier
auch unerwinschte Inhalte und virenverseuchte Dateien ablegen konnen.

Ublich ist es daher, mit
chmod 733 incoming

die Rechte so einzustellen, dass anonyme Benutzer dort Dateien ablegen, aber
kein Inhaltsverzeichnis dieses Ordners abrufen konnen.

7.4 Zugriffssteuerung mit wu.ftp

Das Prinzip der Changed-Root-Umgebung ist eine feine Sache und auch fiir
eingetragene Benutzer wiinschenswert. Dazu miissen Sie drei wesentliche Din-
ge andern:

o Den bisherigen FTP-Server in.ftpd durch den wu.ftpd ersetzen,

o festlegen, fiir welche Benutzergruppen Sie diese Veranderung umsetzen wollen
und

o die Eintrdge der Home-Verzeichnisse der Benutzer verandern.

Will man Changed-Root-Umgebungen fiir normale Benutzer aktivieren, so sollte
man statt des installierten FTP-Servers in.FTP einen konfigurierbaren Server
einrichten, z.B. den wu.ftp. Dieser Server befindet sich bei SuSE im Paket
wuftpd der Serie n bzw. in der Datei wuftpd.rpm im Verzeichnis n1 auf dem
FTP-Server.

Den bisherige Server braucht man dazu nicht zu entfernen.

Wenn zwei FTP-Server installiert sind, miissen Sie festlegen, welcher davon
zukiinftig starten soll. Da meist der Superdimon inetd die Standarddienste
aufruft, mussen Sie dessen Konfigurationsdatei /etc/inetd.conf editieren,
wofur SuSE schon viel vorbereitet hat
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/etc/inetd.conf (Auszug ab Zeile 22):

## These are standard services.

#

# ftp stream tcp nowait root /usr/sbin/tcpd wu.ftpd -a
# ftp stream tcp nowait root /usr/sbin/tcpd proftpd
ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd

#

In der Datei sind schon Eintrage fiir alle von SuSE gelieferten FTP-Server vor-
handen. Sie miissen nur die Zeile in.ftp auskommentieren, indem Sie das
Kommentar-Zeichen # voranstellen und die wu.ftp Zeile aktivieren, indem
Sie das #-Zeichen und das dann fuhrende Leerzeichen entfernen.

/etc/inetd.conf (veranderte Version ab Zeile 22):

# These are standard services.

1

ftp stream tcp nowait root /usr/sbin/tcpd wu.ftpd -a
# ftp stream tcp nowait root /usr/sbin/tcpd proftpd
# ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd
#

Nun muss der Superddmon noch die veranderte Konfiguration erfahren:
rcinetd reload

Den nachsten FTP-Zugriff bedient nun wu.ftpd. Man wird hierbei keinen
Unterschied feststellen. Lediglich Systemverwalter sehen, dass der wu. ftpd nun
jede Datentibertragung in der Datei /var/log/xferlog protokolliert und jede
Anmeldung in der /var/log/messages eintragt. Schon dies erhoht die Sys-
temsicherheit.

Fur das eigentliche Ziel, moglichst hohe Sicherheit, muss man die Konfigura-
tions-Datei /etc/ftpaccess erweitern. Die installierte Version dieser Datei
ist zu knapp gehalten.

Sie miussen die Konfigurationsdatei deutlich erweitern, wenn Sie die Zugriffs-
rechte so einstellen wollen, dass ein sicherer anonymer Zugriff moglich wird.

SuSE hat dafur unter /usr/share/doc/packages/wuftpd/ftpaccess
.anonymous eine umfangreichere Datei abgelegt, mit der Sie die /etc/
ftpaccess ersetzen sollten:

cp /usr/share/doc/packages/wuftpd/ftpaccess.anonymous
/etc/ftpaccess
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Nach diesem Kopiervorgang erlaubt auch der wu.ftpd den Zugriff anony-
mer Benutzer. Im folgenden Listing sind die Stellen, die Sie aus Sicherheits-
grunden noch dndern sollten, fett hervorgehoben. Direkt danach lesen Sie die
Erlduterungen dazu:

/etc/ftpaccess:

# email of the responsible person for the %E-cookie
email ftp-admin@localhost

i

# if you specify a list of hosts for the "local"
# class, only those

J# hosts will be allowed to login as

# "real". A1l other hosts can

# only login as "anonymous".

i

class local real

class remote guest,anonymous

readme README* Togin
readme README* cwd=*

# Timit of 20 connections
lTimit local 20 Any /usr/local/ftp/msgs/msg.dead
limit remote 20 Any /usr/local/ftp/msgs/msg.dead

#
# output /usr/local/ftp/msgs/welcome.msg on login
# and all ".message" files in subdirectories

it

banner /usr/local/ftp/msgs/welcome.msg

message .message cwd=*
Jfmessage /msgs/welcome.msg Togin
j#fmessage /usr/local/ftp/msgs/welcome.msg login local
Jfmessage /msgs/welcome.msg Togin remote

# do not check password for anonymous logins
ffpasswd-check rfc822 warn

passwd-check none

# allow compression/tar for all users
compress yes local remote
tar yes local remote
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# log all transfers
#10g commands real
log transfers anonymous,real inbound,outbound

#fshutdown /etc/shutmsg

# do not give those files. do not give

# "core"-files in any directory.

noretrieve /etc/passwd /etc/group core .notar

noretrieve /usr/local/ftp/incoming

# do not allow these commands for anonymous users

chmod no anonymous

delete no anonymous
overwrite no anonymous

rename no anonymous

umask no anonymous

it

# 11 see documentation how to setup

# uploads for anonymous users !!

#

#f specify the upload directory information
upload /usr/local/ftp * no nobody nogroup
= (0000 nodirs

upload /usr/local/ftp /bin no
upload /usr/local/ftp /etc no
upload /usr/local/ftp /incoming yes
w root daemon 0600 nodirs

# path-filter...

#fpath-filter anonymous /msgs/pathmsg

#r[-A-Za-2z0-9_\.1*$ ~\. ~-

f#fpath-filter guest /msgs/pathmsg

#r-A-Za-z0-9_\.]*$ A\, ~-

# specify which group of users will be treated as "guests".
guestgroup users

In der Konfigurationsdatei sind gegentuiber der Vorlage drei wichtige Details
gedandert. Bei der Rechtevergabe steht urspriinglich:
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# do not allow these commands for anonymous users

chmod no guest,anonymous
delete no guest,anonymous
overwrite no guest,anonymous
rename no guest,anonymous
umask no guest,anonymous

Damit verbieten Sie sowohl fir den anonymen Benutzer, als auch fiir Benutzer
mit der Changed-Root-Umgebung explizit die angegebenen Operationen. Bei-
de Gruppen diirfen also hier weder Dateien 16schen (delete) noch Dateien -
berschreiben (overwrite).

Wenn Sie Thren bekannten Benutzern vertrauen, dann konnen Sie durch Entfer-
nen von guest diesen Rechte wieder einraumen. Im Extremfall geben Sie also an:

# do not allow these commands for anonymous users

chmod no anonymous
delete no anonymous
overwrite no anonymous
rename no anonymous
umask no anonymous

Damit konnen dann normale FTP-Nutzer Dateien 1oschen, iiberschreiben oder
die Dateirechte andern.

Die Zeile

upload /usr/local/ftp /incoming yes root daemon
= 0600 nodirs

ist in der Vorlage auskommentiert, um keine Uploads zuzulassen. Man
braucht nur das # Zeichen am Zeilenanfang zu entfernen, um das zu dndern.

Die Einstellung yes erlaubt anonyme Uploads. Die Eigentiimer der abgelegten
Dateien sind root und die daemon Gruppe.

Die Dateirechte setzt der FTP auf 0600 (nur der Eigentiimer darf Lesen und
Schreiben) und anonyme Benutzer dirfen durch die Einstellung nodirs keine
Unterverzeichnissen anlegen.

Wichtig ist die letzte Zeile, die ursprunglich auch auskommentiert war. Be-
nutzer, die der angegebenen Gruppe users angehoren, normalerweise also al-
le, haben keinen freien FTP-Zugriff mehr, sondern bekommen nur noch eine
Changed-Root-Umgebung. Dies ist die sicherste Einstellung.

Damit Anwender die Changed-Root-Umgebung nutzen konnen, muss man
noch zwei Einstellungen dndern.
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Wenn die Home-Verzeichnisse der Benutzer alle im Ordner /home liegen, ist
das Home-Verzeichnis des Benutzers test also /home/test.

Fir die geanderte Umgebung muss man hier /home/./test einstellen, um
dem FTP-Server deutlich zu machen, dass er fiir diesen Benutzer die Changed-
Root-Umgebung aktivieren muss. Geben Sie dazu

usermod -d /home/./test test

ein. Usermod mit dem Parameter -d dndert das Home-Verzeichnis des ange-
gebenen Benutzers.

Der Punkt im Pfad ist die Grenze, die Benutzer beim Verzeichniswechsel nicht
uberschreiten dirfen, ihr Rootverzeichnis ist /home.

home erscheint als / (root)

|
I T i [ 1

etc bin rita  emil gerd

Abbildung 7.4: Dateisystem aus Sicht autorisierter FTP-Nutzer

Nach diesen Beschrankungen der Benutzer auf einen kleinen Ast des Datei-
baumes fehlen den Benutzern noch die Standardordner mit wichtigen Unix-
Befehlen wie 1s. Die hatten Sie schon einmal unter /usr/local/ftp ange-
legt. Kopieren Sie sie mit

cp -a /usr/local/ftp/* /home
an die richtige Stelle.

Damit Sie nicht fiir jeden Benutzer einzeln diese Standardverzeichnisse mit
den Befehlen einrichten miissen, sollten Sie /home als Verzeichniswurzel neh-
men und nicht /home/test.

Danach ist die Konfiguration abgeschlossen und zukiinftig konnen User das
Verzeichnis /home bei FTP nicht mehr verlassen.

FTP kennt dann drei Benutzer-Gruppen:

o Anonyme, hier wird das Verzeichnis /usr/local/ftp als Rootverzeichnis
eingestellt.

 Mitglieder der Gruppe users mit dem Rootverzeichnis /home.

o Bekannte Nutzer, die nicht der Gruppe wusers angehoren behalten vollen
Zugriff auf das Dateisystem.
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Damit ist eine grundlegende Sicherung des FTP erreicht. Fiir weitere Sicher-
heitsmerkmale befragen Sie bitte die Manpages zu ftpaccess und wu. ftpd.

7.5 Zugriffe protokollieren und auswerten

Zugriffe auf allgemein zugdngliche Dienste sollten Systemverwalter immer
kontrollieren, insbesondere wenn sie auch anonyme Benutzer zulassen. An-
sonsten besteht die Gefahr, dass sich die Speicher mit illegaler oder uner-
winschter Software fillen.

In der bisherigen Konfiguration hilt wu.ftpd wenig Informationen fest. In
der Datei /var/log/messages protokolliert er die Zugriffe auf den Server:

Apr 17 16:47:17 boss wu.ftpd[927]: connect from
- 192.168.1.40 (192.168.1.40)

In der Datei /var/log/xferlog speichert wu.ftpd folgendermafSen, welche
Dateien anonyme Benutzer tibertragen:

Mon Apr 17 16:49:47 2000 1 192.168.1.40 382942
w /usr/local/ftp/incoming/stgb.html b _ i a guest@unknown ftp
- (0 *c

Die folgende Verdanderung der Datei /etc/ftpaccess bewirkt, dass wu. ftpd
fur alle Benutzergruppen Details sehr ausfihrlich protokolliert:

/etc/ftpaccess (Auszug ab Zeile 39):

#log all transfers
log commands anonymous,real,guest
log transfers anonymous,real,guest inbound,outbound

So protokolliert der wu.ftpd alle Kommandos und jede Datei-Ubertragung
fur alle drei Nutzergruppen. Das Protokoll kénnen Sie recht einfach auswer-
ten.

Apr 17 16:41:46 boss ftpd[886]: USER adams

Apr 17 16:41:46 boss ftpd[886]: PASS password

Apr 17 16:41:46 boss ftpd[886]: failed login from 192.168.1.40
= [192.168.1.40]

Die Benutzeranmeldung ist gescheitert, Benutzername oder Passwort sind falsch.

Apr 17 16:59:40 boss wu.ftpd-2.6[943]: connect from
w 192.168.1.40 (192.168.1.40)

Apr 17 16:59:41 boss ftpd[943]: USER adams

Apr 17 16:59:41 boss ftpd[943]: PASS password
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Apr 17 16:59:41 boss ftpd[943]1: PWD
Apr 17 16:59:41 boss ftpd[943]: SYST
Apr 17 16:59:41 boss ftpd[943]1: PORT
Apr 17 16:59:41 boss ftpd[943]: LIST

Diese Benutzeranmeldung ist erfolgreich. AnschliefSend hat der FTP-Client das
aktuelle Verzeichnis (PWD) und den Verzeichnisinhalt (LIST) abgefragt.

Apr 17 16:59:47 boss ftpd[943]1: CDUP
Apr 17 16:59:47 boss ftpd[943]1: PWD
Apr 17 16:59:47 boss ftpd[943]1: PORT
Apr 17 16:59:47 boss ftpd[943]: LIST

Ein Verzeichniswechsel (CDUP) auf die nichsthohere Verzeichnisebene.

Eine erfolgreiche Dateniibertragung hinterldsst in der /var/log/messages
einen Eintrag wie:

Apr 17 17:07:22 boss ftpd[943]: TYPE Image
Apr 17 17:07:22 boss ftpd[943]: PORT

Apr 17 17:07:22 boss ftpd[943]: STOR stgb.html
Apr 17 17:07:23 boss ftpd[943]1: PWD

Apr 17 17:07:23 boss ftpd[943]: TYPE ASCII

Apr 17 17:07:23 boss ftpd[943]1: PORT

Apr 17 17:07:23 boss ftpd[943]: LIST

Die gleiche Datentibertragung ergibt in der /var/1og/xferlog den folgenden
Eintrag;:

Mon Apr 17 17:07:23 2000 1 192.168.1.40 382942
= /home/adams/stgb.html b _ i g adams ftp 0 * ¢

Blicken Sie regelmifSig in die Protokolldateien und achten Sie vor allem auf
die Haufung von Login-Fehlern, die von Hack-Versuchen herriithren konnten.
Achten Sie auch darauf, was Benutzer mit vollem Dateizugriff auf Threm Sys-
tem treiben. Zugriffe dieser Benutzer auf Systemdateien sollten Sie dazu ver-
anlassen, diese auf eine Changed-Root-Umgebung zu beschranken.

Wer einen Upload-Ordner fiir anonyme Benutzer anbietet, sollte dort abgeleg-
te Dateien regelmafSig priifen und gegebenenfalls zum Download anbieten.

7.6 Statistische Auswertung mit Webalizer

Das Programm Webalizer haben Sie bereits im Kapitel 6 kennen gelernt. Es
dient, wie auch der Name schon sagt, urspriinglich zur Auswertung von Log-
dateien von Webservern.
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Die aktuelle Version des Programms kann auch Informationen aus der Datei
/etc/xferlog auszuwerten. Auf gut besuchten Servern ist das sicherlich eine
grofse Hilfe.

Die folgende Beschreibung geht davon aus, dass Sie die FTP-Statistik zusatz-
lich zu einer eventuell vorhandenen Web-Statistik pflegen mochten.

Sie miissen zuerst ein Verzeichnis einrichten, in dem Webalizer die FTP-
Statisktik ablegen kann. Eine Moglichkeit wire /usr/Tocal/httpd/htdocs/
ftpalizer:

mkdir /usr/local/httpd/htdocs/ftpalizer

Nun miissen Sie eine zweite Konfigurationsdatei erzeugen, die fir die Analyse
der FTP Logdatei angepasst ist. Sie konnen dazu einfach die vorhandene Datei
kopieren, z.B. als ftpalizer.conf:

cp /etc/webalizer.conf /etc/ftpalizer.conf

Damit der Webalizer auch mit der Datei xferlog richtig umgehen kann, miis-
sen Sie diese Datei anpassen. Am wichtigsten ist dabei die Einstellung, die
dem Webalizer mitteilt, dass es sich um eine Logdatei des FTP-Servers und
nicht eine des Web-Servers handelt.

/etc/ftpalizer.conf (Auszug ab Zeile 26)

# LogFile defines the web server log file to use.
# If not specified here or on on
# the command line, input will default to STDIN.

LogFile /var/log/xferlog

# LogType defines the log type being processed.

# Normally, the Webalizer

# expects a CLF or Combined web server log as input.

# Using this option, you can process ftp logs as well

# (xferlog as produced by wu-ftp and others).

# Values can be 'web' or 'ftp', with 'web' the default.

LogType ftp

# OutputDir is where you want to put the output files.

# This should be a full path name, however relative ones

# might work as well.

# If no output directory is specified, the current directory
# will be used.
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QutputDir /usr/local/httpd/htdocs/ftpalizer

Nun konnen Sie den Webalizer starten und ihm die eben erstellte Konfigura-
tionsdatei konkret tiber den Parameter -c angeben.

webalizer -c /etc/ftpalizer.conf

Auch diesen Programmaufruf sollten Sie in die Cron-Tab von root mit auf-
nehmen, um damit die Auswertung tagesaktuell zu pflegen.
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8 Network Filesystem einrichten

Um Clients ganze Verzeichnisse von Servern zum Lesen oder Lesen und
Schreiben zur Verfligung zu stellen, benutzt man im Unix-Umfeld und generell
in heterogenen Umgebungen gern ein spezielles Dateisystem, das Network File
System, kurz NFS. Vor Samba (siehe Kapitel 9) war dies die einzige Moglich-
keit, Windows-Clients Verzeichnisse auf Linux-Servern anzubieten.

Im weiteren Verlauf dieses Buchs lernen Sie im Kapitel 10, stabile und kosten-
gunstige Linux-Arbeitsplatze statt absturzgefihrdeter und teurer Windows-
PCs zu nutzen. Dabei ist es erforderlich, den Linux-Clients Verzeichnisse auf
Festplatten von Linux-Servern zum Lesen und Schreiben und von CD-
ROMs/DVDs nur zum Lesen zur Verfugung zu stellen.

Im Kapitel 10 konnen Sie lesen, wie Sie Thin Clients ohne Festplatte einrich-
ten, die sogar ihr gesamtes Linux-Dateisystem per Network File System von
einem Linux-Server beziehen.

Wenn Sie mehrere Linux-Server in Threm Netz einsetzen, z.B. zur Lastvertei-
lung, oder mit Linux-Clients arbeiten, dann stehen Sie vor dem Problem, dass
Sie auf jedem dieser Rechner eine eigenstindige Benutzerverwaltung benoti-
gen. Einfacher ist es, wenn Sie alle Benutzer nur einmal auf einem zentralen
Anmelde-Server anlegen miissen, von dem die anderen Rechner dann die An-
melde-Daten beziehen. Im Windows-Bereich wiirden Sie dies mit Anmelde-
Servern fiir Arbeitsgruppen bzw. Domanen erledigen (siehe Kapitel 9).

Eine Losung fiir dieses Problem ist NIS, der Network Information Service.
Dieser Dienst war fruher unter dem Namen YP (YellowPages) zu finden. Aus
rechtlichen Griinden darf dieser Name nicht mehr benutzt werden, trotzdem
tragen viele der Programmkomponenten und Variablen immer noch YP im
Namen.

Eine NIS-Installation nutzt meist NFS, da die Benutzer immer das gleiche
Home-Verzeichnis erwarten, egal auf welchem Rechner sie sich anmelden.
Daher mountet man in der Regel das Homeverzeichnis vom Anmelde-Server
per NFS.

Open Source-NFS-Server und -Clients fiir Windows-Abarten sind den Autoren
bisher nicht bekannt. Daher ist NFS hier nur fiir Linux-Server und Linux-
Clients beschrieben. Stabile lizenzpflichtige NFS-Server und -Clients fiir Win-
dows gibt es u.a. von Hummingbird.
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Um NFS im Linux-Umfeld benutzen zu kénnen, muss man den Linux-Server
und den Linux-Client vorbereiten:

Nach dem Einrichten von NFS auf dem Server

» miissen Sie bestimmen, welche Verzeichnisse der Server welchen Clients fiir
welche Zugriffe zur Verfiigung stellen soll und

« dann auf den Clients diese Verzeichnisse jeweils in den lokalen Verzeichnis-
baum einhidngen.

8.1 Einsatzfelder fiir NFS

NFS brauchen Sie immer dann, wenn sich Linux-Rechner untereinander Lauf-
werke — dazu gehoren auch CD-ROM-Laufwerke — gegenseitig zur Verfugung
stellen. Zwar konnten Sie hierzu auch Samba (siehe Kapitel 9) verwenden, ge-
nerell ist aber der Zugriff per NFS deutlich stabiler als der per Samba.

Da man auf NFS-Dateisysteme schon beim Booten zugreifen kann, lassen sich
so grofSe Teile des Filesystems von einem fernen Rechner beziehen.

Der Dateizugriff per NFS ist fiir Clients vollstindig transparent und funktio-
niert mit sehr unterschiedlichen Serverstrukturen.

8.2 NFS-Server installieren und konfigurieren

Wie viele andere Distributionen auch, installiert SuSE in der Voreinstellung
einen NFS-Server.

Den NFS-Server gibt es prinzipiell in zwei Varianten, einmal als Kernel-NFS,
andererseits als Userspace-NFS:

Das Kernel-NFS ist direkt im Betriebssystem-Kern verankert und damit deut-
lich performanter, setzt aber einen entsprechend kompilierten Kernel voraus.
Da SuSE die Standard-Kernel mit Kernel-NFS konfiguriert hat, installiert sie
standardmafSig kein Userspace-NFS.

Das Userspace-NFS erfordert keinerlei Veranderungen am Kernel, ldsst sich
also leicht auch nachtraglich installieren.

Vom Funktionsumfang her sind beide Versionen identisch. Sie konnen sogar
beide Versionen nebeneinander installieren; welche Version Sie dann starten,
legen Sie tiber Variablen in der Konfigurationsdatei von YaST fest.
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8.2.1 Kernel NFS

Falls Sie auf Threm System bisher keinerlei NFS-Server installiert haben, so
sollten Sie nun die Pakete nfsutils und portmap der Serie n installieren
oder die Dateien nfsutils.rpm und portmap.rpm aus dem Verzeichnis nl
laden.

Sollten Sie einen eigenen Kernel erstellen, achten Sie bitte darauf, in der Kon-
figurationsdatei fiir den Kernel die folgenden Schalter zu aktivieren:

o CONFIG_NFS_FS und
o CONFIG_NFSD.

8.2.2 User Space NFS

Sollten Sie aus irgendeinem Grund doch das Userspace-NFS nutzen wollen, so
miussen Sie das Paket nfs-server aus der Serie n bzw. die Datei nfs-
server.rpm aus dem Verzeichnis n2 nachinstallieren.

Der weitere Teil dieses Kapitels bezieht sich auf Kernel-NFS, das keine weite-
ren Installationsschritte erfordert.

8.2.3 Der Portmapper

Um NFS nutzen zu konnen, benétigt man einen Damon als Service-Vermittler
fiir Client/Server Dienste, die mit Remote Procedure Calls (Fern-Aufrufe fiir
Prozeduren) arbeiten, den RPC-Portmapper.

Bei einem derartigen Dienst kann ein Client Uber ein zugehoriges Serverpro-
gramm Prozeduren auf dem Server ausfithren. Zu jeder der Prozeduren gehort
eine eindeutige Programm-Nummer. Der Portmapper ordnet diesen Pro-
grammnummern Ports zu. Wenn Sie die aktuelle Zuordnung mit dem Befehl

rpcinfo -p
abrufen, erhalten Sie eine Tabelle mit folgendem Aufbau:

boss:~ # rpcinfo -p
Program Vers Proto Port
100000 2 tep 111 portmapper

100000 2 udp 111 portmapper
100003 2 udp 2049 nfs

100003 3 udp 2049 nfs

100021 1 udp 1032 nlockmgr
100021 3 udp 1032 nlockmgr
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100021 4 udp 1032 nlockmgr
100024 1 udp 964 status
100024 1 tep 966 status
100005 1 udp 1033 mountd
100005 1 tep 1058 mountd
100005 2 udp 1033 mountd
100005 2 tep 1058 mountd
100005 3 udp 1033 mountd
100005 3 tep 1058 mountd

In der ersten Spalte dieser Tabelle sehen Sie jeweils die Programmnummern
fur die RPC-Calls, in der vierten Spalte die zugeordneten Ports. Die fiinfte
Spalte beschreibt die zugeordnete Funktion.

8.2.4 Start des NFS-Servers

Um einen NFS-Server zu aktivieren, muss man den Portmapper und dann den
Server in dieser Reihenfolge starten:

Zuerst ruft man den Portmapper tiber das Startscript
rcportmap start

auf und danach den eigentlichen Server mit
rcnfsserver start

Das Bootscript aktiviert diese beiden Programme automatisch, wenn in YaST
unter Administration des Systems ® Konfigurationsdatei verandern die fol-
genden Einstellungen vorhanden sind:

o START_PORTMAP = yes
o NFS_SERVER = yes
o USE_KERNEL_NFSD_NUMBER = 4

Damit ist der NFS-Server einsatzbereit, auch wenn er bisher noch keinerlei
Verzeichnisse exportiert.

Im nichsten Schritt miissen Sie dem Server mitteilen, welche Verzeichnisse er
an welche Clients exportieren soll.



8.3 Verzeichnisse exportieren 203

8.3 Verzeichnisse exportieren

Wenn Sie einen funktionsfihigen NFS-Server eingerichtet haben, miissen Sie
noch Verzeichnisse freigeben.

Damit der Server weifs, welche Verzeichnisse er exportieren soll, braucht man
diese Verzeichnisse nur in die Datei /etc/exports einzutragen. Diese nach
der Standardinstallation leere Datei konnen Sie z.B. folgendermafSen tabella-
risch einrichten:

## Beispieldatei /etc/exports
# Zeilen, die mit dem Zeichen # beginnen werden ignoriert

#

/home *.lokales-netz.de(rw) www.linuxbu.ch(ro)
/cdrom  (ro)

Diese tabellenartige Darstellung in der Form
/pfad/zum/verzeichnis Rechnername(n) (optionl,option2,...)
gibt drei Daten an:

o Pfad zum Verzeichnis (siche 8.3.1),
 Rechner, die zugreifen diirfen (siehe 8.3.2) und
« Optionen (siehe 8.33)

Fiir jedes Verzeichnis konnen Sie mehrere Rechner/Domains mit den zugeho-
rigen Optionen angeben. Im vorliegenden Beispiel diirfen alle Rechner der
Domain Tokales-netz.de lesend und schreibend auf /home zugreifen, der
Rechner www. Tinuxbu. ch nur lesend.

Wenn Sie die /etc/exports verandert haben, miissen Sie den NFS-Server neu
starten, damit er diese Veranderungen registriert. Dazu geben Sie ein:

rcnfsserver restart

8.3.1 Pfad zum Verzeichnis

Die Angaben des obigen Beispiels exportieren zwei Verzeichnisse, das gesamte
Homeverzeichnis mit den Benutzerdaten und das CD-ROM-Laufwerk.

Die Pfadangabe diirfen Sie nicht weglassen, da sonst die Freigabe sinnlos ist.
Alle weiteren Angaben diirfen entfallen.
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8.3.2 Welche Rechner diirfen zugreifen?

Die zweite Angabe hinter dem Verzeichnisnamen beschrankt die Rechner, die
auf diese Freigabe zugreifen duirfen.

Auf das Homeverzeichnis sollen nur Rechner aus dem lokalen Netz zugreifen
diirfen. Da die entsprechende Angabe fiir das CD-ROM-Laufwerk fehlt, diir-
fen hier alle Rechner, also auch beliebige Rechner aus dem Internet, zugreifen.

Die Rechner, die auf das Verzeichnis zugreifen diirfen, konnen Sie auf folgen-
de Arten angeben:

1.

Einem einzelnen Rechner erlauben Sie den Zugriff, indem Sie seinen Na-
men oder seine IP angeben.

Einer Gruppe von Rechnern konnen Sie den Zugriff erlauben, indem Sie
Rechnernamen angeben, welche die Joker (Wildcards) "*" oder "?" enthal-
ten. Im Beispiel erlauben Sie u.a. dem Rechner rosine.lokales-netz.de den
Zugriff, da dieser Name der Angabe *.lokales-netz.de entspricht. Das
Wildcardzeichen " *" steht fur eine beliebige Zeichenfolge, also auch fiir ro-
sine.

Sie konnen einen IP-Bereich angeben, indem Sie eine IP-Adresse und eine
zugehorige Netzwerkmaske angeben. Mit 192.168.1.0/255.255.255.0 (oder
auch 192.168.1.0/24) erlauben Sie allen Rechnern, deren IP in den ersten
drei Werten 192.168.1. lautet, den Zugriff.

Sie erlauben allen Rechnern den Zugriff, indem Sie in dieser Spalte keine
Angabe machen, oder ein "*" als Jokerzeichen eintragen.

8.3.3 Optionen

Die dritte Angabe beinhaltet Optionen, hier im Beispiel fiir Zugriffsrechte.

Die wichtigsten Optionen sind:

Befehl Erlduterung

rw

Read-Write gibt den Clients Lese- und Schreibrechte fir das
Verzeichnis.

ro Read-Only ist die Voreinstellung, bei der Clients nicht in das
Verzeichnis hineinschreiben diirfen.
root_squash Voreinstellung, die privilegierte Zugriffe des Super-Users root

unterbindet. Root- Zugriffe fihrt der Server nur mit den
Rechten des Benutzers nobody aus.
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Befehl Erlduterung

no_root_squash  Das Gegenteil zu obiger Option. Der Super-User root kann vom
Client aus mit seinen vollen Rechten auf die Dateien auf dem
Server zugreifen.

all_squash Der Server fiihrt alle Zugriffe vom Client nur mit den Rechten
des Users nobody aus.
noaccess Verbietet den Clients den Zugriff auf Unterverzeichnisse; damit

kann man einzelne Unterverzeichnisse eines freigegebenen Ver-
zeichnisses sperren.

Tabelle 8.1: Wichtige Optionen fiir Zugriffssteuerung

Eine vollstindige Liste aller Optionen finden Sie in der Manpage von exports.

Die Optionen notiert man innerhalb runder Klammern. Mehrere Optionen
trennt man durch Kommata ohne Leerzeichen. Zuldssig wire z.B. die Angabe

/cdrom *.lokales-netz.de (ro,no_root_squash)

Hier darf der Superuser mit seinen Rechten nur lesend auf das CD-ROM-
Laufwerk zugreifen.

8.4 Netzwerk-Verzeichnisse einbinden

Ein Netzwerkverzeichnis, das auf irgendeinem Rechner freigegeben ist, kon-
nen Anwender, genauso wie CD-ROM-Laufwerke, mit dem Befehl mount in
ihr lokales Dateisystem einbinden (mounten), wenn sie tber die notwendigen
Zugriffsrechte verfiigen.

8.4.1 NFS-Zugriff auf linuxbuch

Um Ihnen das Testen zu erleichtern, haben die Autoren ein Verzeichnis auf
Tinuxbuch.debacher.net exportiert und fiir alle Rechner freigegeben; die
zugehorige Datei /etc/exports hat folgenden Inhalt:

# See exports(5) for a description.

# This file contains a list of all directories
# exported to other computers.

# 1t is used by rpc.nfsd and rpc.mountd.
/usr/local/ftp/pub *(ro)

Auf dieses Verzeichnis konnen Sie auch mit anonymem FTP (Kapitel 5)
zugreifen.
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Wenn Sie mit dem Internet verbunden sind, konnen Sie dieses Verzeichnis in
TIhr lokales Filesystem einbinden, indem Sie als root folgenden Befehl einge-
ben:

mount -t nfs Tlinuxbuch.debacher.net:/usr/local/ftp/pub
/mnt

AnschliefSend konnen Sie mit den iblichen Linux-Befehlen zum Anzeigen von
Inhaltsverzeichnissen bzw. zum Kopieren von Dateien auf das Verzeichnis
/mnt zugreifen. Alle Zugriffe auf das Verzeichnis /mnt gehen dann auf den
Server zu diesem Buch.

Wollen Sie das Verzeichnis nach Thren Experimenten wieder freigeben, bevor
Sie die Internet-Verbindung abbauen, geben Sie ein:

umount /mnt

Mit dem Befehl showmount kann man abfragen, welche Verzeichnisse ein
Rechner per NFS anbietet. Dazu gibt man ein:

/usr/sbin/showmount -e linuxbuch.debacher.net
Der Rechner gibt dann Folgendes aus:

root@boss:~ > showmount -e linuxbuch.debacher.net
Export 1ist for Tinuxbuch.debacher.net:
/usr/local/ftp/pub *

Auf das Verzeichnis /usr/local/ftp/pub konnen Sie also von jedem Rech-
ner aus zugreifen.

8.4.2 Der Befehl mount

Ein NFS-Client muss wissen, welches Dateisystem er beziehen mochte und an
welcher Stelle er es in sein lokales Dateisystem einbinden will. Fiir diese Fest-
legungen dient der Befehl mount.

Sie kennen aus dem vorangegangenen Abschnitt

mount -t nfs Tinuxbuch.debacher.net:/usr/local/ftp/pub
- /mnt

und vom Einhidngen eines CD-ROM-Laufwerks:
mount -t 1509660 /dev/cdrom /cdrom

Der Mount-Befehl erwartet also Quelle, Ziel und den Typ des Dateisystems
(Parameter -t):
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Der erste Parameter nennt die Quelle, also was in das Dateisystem eingebun-
den werden soll, in den Beispielen ein Verzeichnis eines anderen Rechners oder
ein CD-ROM-Laufwerk. Zwischen dem Rechnernamen und dem Verzeichnis
steht immer ein Doppelpunkt; beim CD-ROM-Laufwerk auf dem gleichen
Linux-System geben Sie ein Gerit, hier /dev/cdrom an, bei einem CD-ROM-
Laufwerk auf einem anderen Linux-System den Rechnernamen und die Gera-
tebezeichnung, hier Tinuxbuch.debacher.net:/dev/cdrom.

Der zweite Parameter gibt an, iiber welches Verzeichnis die Ressource einge-
bunden werden soll, den so genannten Mountpoint. Die Angabe ist beliebig,
das Verzeichnis muss nur existieren und leer sein. Die SuSE-Distribution legt
standardmafSig fiur diesen Zweck die Verzeichnisse /cdrom und /mnt an.
Nach erfolgreichem Mounten finden Sie die eingebundenen Daten in dem
vorher leeren Verzeichnis.

Mit dem Parameter -t (Typ) konnen Sie u.a. die folgenden Dateisysteme an-
geben:

Typ des Dateisystems Bedeutung

nfs Network File System
1509660 Dateisystem auf CD-ROM
vfat Windows-Dateisystem
ext? Linux-Dateisystem

proc Pseudo-Dateisystem

Tabelle 8.2: Dateisysteme

8.4.3 \Verzeichnisse permanent in das System einhdngen

Nach den bisherigen Beschreibungen darf nur der Super-User root irgendwel-
che Ressourcen mounten. Praktikabler ist, allen Benutzern das Einhingen
(Mounten) von CDs und Disketten zu erlauben. Andere Ressourcen will man
schon beim Booten ohne manuellen Eingriff ins System einbinden.

Fir dieses permanente Einbinden von Dateisystemen ist die Datei /etc/fstab
zustandig, tiber die man auch Festplattenpartitionen einbindet. Bei einer Stan-
dardinstallation erzeugt YaST eine Datei in der folgenden Art:



208 Kapitel 8: Network Filesystem einrichten

/dev/hda5 swap swap defaults 0 0
/dev/hda6 / ext? defaults 1 1
/dev/hda7 /tmp ext? defaults 1 2
/dev/hda8 /var ext? defaults 1 2
/dev/hda2 /boot ext? defaults 1 2
/dev/hda9 /home ext? defaults 1 2
/dev/hdd /media/cdrom auto ro,noauto,user,exec 0
/dev/fd0 /media/floppy auto noauto,user 0 0
proc /proc proc defaults 0 0

# End of YaST-generated fstab lines
Die Spalten entsprechen den Parametern des Mount-Befehls.

o In der ersten Spalte steht die Datenquelle bzw. das jeweilige Gerat. Eine An-
gabe wie /dev/hdab bezeichnet die Partition Fiinf der ersten DIE-Festplatte
(siche Kapitel 2, Festplatten vorbereiten). Das Gerdt /dev/hdd bezeichnet
hier ein IDE CD-ROM-Laufwerk und /dev/fd0 das erste Diskettenlaufwerk.

o In der zweiten Spalte stehen die Einhdnge-Ordner (Mountpoints), iiber die
Sie die jeweiligen Geridte im System ansprechen konnen.

o Die dritte Spalte gibt die Dateisysteme an. Neu gegeniiber dem Mount-
Befehl ist hier die Angabe auto. Bei Eintragen mit diesem Dateityp versucht
das System selbst, das Dateisystem zu ermitteln. Das ist bei Wechsel-
Datentragern wie Disketten und CDs sinnvoll. In der vierten Spalte folgen
die Optionen, wieder durch Kommata getrennt ohne Leerzeichen. Interes-
sant sind hier die Optionen noauto und user. Mit der Option noauto ver-
hindern Sie, dass die entsprechende Zeile schon beim Hochfahren des Sys-
tems aktiviert wird. Das wire fur Wechselmedien nicht sinnvoll. Mit der
Option user erlauben Sie allen Usern, dieses Dateisystem zu mounten. Die
Option exec erlaubt zusitzlich das Ausfithren von Programmen im Datei-
system. In der oben dargestellten Konfiguration konnen Sie also keine Pro-
gramme von einer Diskette aus starten.

« Die Spalten fiinf und sechs steuern das Sichern bzw. Uberpriifen von Datei-
systemen.

o Bei ext2-Partitionen sollte in der fiinften Spalte eine 1 stehen, ansonsten eine
0. Wenn in der funften Spalte eine 1 steht, dann sollte in der sechsten Spalte
eine 2 stehen, aufler beim Wurzelverzeichnis, das kennzeichnen Sie mit einer
1. Die 0 gibt an, dass der Damon das entsprechende Verzeichnis beim
Mounten nicht testen soll. Das Wurzelverzeichnis testet er vorrangig, alle
anderen Verzeichnisse spiter.
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Um ein Verzeichnis per NFS automatisch zu beziehen, konnen Sie in die Datei
/etc/fstab eine weitere Zeile aufnehmen:

/dev/hda5 swap swap defaults 0 0
/dev/hda6 / ext? defaults 1 1
/dev/hda7 /tmp ext? defaults 1 2
/dev/hda8 /var ext? defaults 1 2
/dev/hda2 /boot ext? defaults 1 2
/dev/hda9 /home ext? defaults 1 2
/dev/hdd /media/cdrom auto ro,noauto,user,exec 0
/dev/fd0 /media/floppy auto noauto,user 0 0
proc /proc proc defaults 0 0
# End of YaST-generated fstab lines
boss.lokales-netz.de:/cdrom

- /mnt nfs ro 0 0

8.5 NFS-Probleme aufspiiren und beheben

Sind auf einem Server notwendige Damonen nicht aktiviert oder fehlen ge-
wunschte Freigaben, erleben Anwender dies als Fehler beim Mounten von
Verzeichnissen. Wenn Sie auf dem Server Root-Rechte besitzen, konnen Sie
den Status der Server-Programme uberpriifen.

rcportmap status

Sie sollten ein einfaches 0K als Antwort erhalten.
Testen Sie danach, ob auch der NFS-Server lauft, mit
rcnfsserver status

Sie sollten hier die Meldung NFS server up erhalten.

Sollte einer der Dienste nicht aktiv sein, so tiberpriifen Sie die Einstellungen in
YaST und starten die Dienste per Hand.

Sollte bis hierher alles korrekt aussehen, so fehlt es an der Freigabe, eventuell
wurde der NFS-Server nach Anderungen nicht neu gestartet. Ob eine Freigabe
auf Threm Rechner aktiv ist, konnen Sie jederzeit testen mit

/usr/sbin/showmount -e
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Wollen Sie einen fremden Rechner untersuchen, so hiangen Sie wie oben be-
schreiben den Rechnernamen als Parameter an den Befehl an:

/usr/sbin/showmount -e  linuxbuch.debacher.net

Falls die Freigabe nur firr bestimmte Rechner gilt, lohnt sich auch ein Blick in
die Datei /var/log/messages des freigebenden Rechners. Diese protokolliert
alle Mount-Versuche und auch den Grund fir eine eventuelle Ablehnung.

8.6 NIS

Der Network Information Service NIS benotigt einen NIS-Server, der die Be-
nutzerdaten fir seine NIS-Domain verwaltet. Zu dieser NIS-Domain konnen
beliebig viele NIS-Clients gehoren. In grofferen Domainen kann es sinnvoll
sein, zusdtzlich Slave-Server einzusetzen, die beim Ausfall des Hauptservers
dessen Aufgabe tibernehmen konnen. Auf Slave-Server soll hier nicht weiter
eingegangen werden.

In den Beispieldateien dieses Kapitels heifSt die NIS-Domain 1okales-netz.
Die Bezeichnung konnen Sie recht frei wahlen, es muss keine offizielle DNS-
Domain sein.

Neben NIS gibt es noch eine aktuellere Implementierung NIS+. NIS+ iiber-
tragt die Benutzerdaten verschliisselt iibers Netz. Der Vorteil von NIS+ be-
steht in hoherer Sicherheit, dafiir ist die Konfiguration deutlich aufwindiger.
Der folgende Text beschreibt NIS.

8.7 NIS Server-Installation

Auf dem Anmelde-Server mussen die Pakete ypserv, ypbind und yp-tools in-
stalliert sein, die Sie bei SuSE in der Serie #1 finden.

Nach der Installation der Pakete missen Sie unter YaST ® Administration des
Systems ® Konfigurationsdatei verdndern einige Werte einstellen.

Zuerst geben Sie einen Domainnamen an, dessen Namen Sie spater auch auf
den Clients angeben.

YP_DOMAINNAME="1okales-netz"

Weiter miissen Sie verhindern, dass YaST die Konfigurationsdatei fur Clients
erzeugt.

CREATE_YP_CONF="no"
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Auflerdem missen Sie die notwendigen Serverdienste starten lassen.
START_YPSERV="yes"

Danach konnen Sie den NIS-Server durch einen Reboot aktivieren, oder an
der Konsole eingeben:

domainname Tokales-netz
rcypserv start

Nun miissen Sie noch erreichen, dass der NIS-Server die Daten aus den Benut-
zerdateien

e /etc/passwd
e /etc/shadow
e /etc/group

bekommt. Dazu dient ein Aufruf des Programmes make. Dem Programm ge-
ben Sie uber den Schalter -C /var/yp das Verzeichnis an, mit dem es arbei-
ten soll. Der Schalter -s (silent) unterbindet Ausgaben.

make -s -C /var/yp

Dies uibersetzt die Benutzerdaten in die Dateien fur NIS. Sie finden die erzeug-
ten Dateien im Verzeichnis /var/yp/lokales-netz/. Die Dateien liegen in
einem speziellen Datenbank-Format vor, das schneller auswertbar ist als eine
einfache Textdatei.

Da NIS leider nichts iiber Anderungen in den Benutzerdateien erfihrt, miissen
Sie diesen Befehl regelmifSig aufrufen, im einfachsten Fall iiber einen Cronjob.
Erginzen Sie die Crontab um die folgenden Zeile:

*/15 * * * * qmake -s -C /var/yp

Damit sind neue Benutzer und gednderte Passworte spatestens nach 15 Minu-
ten in der gesamten NIS-Domain bekannt.

Welche Daten der NIS-Server verteilen darf, legen Sie mit der Datei
/var/yp/Makefile fest, die vom make-Aufruf ausgewertet wird. Sie konnen
hier mit

MINUID=100
MINGID=100

festlegen, dass er nur Benutzer bzw. Gruppen ab der genannten ID exportiert.

Die Hauptrisiken von NIS ergeben sich aus den Zeilen
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MERGE_PASSWD=true
MERGE_GROUP=true

NIS kann namlich nicht mit Shadow-Passwortern umgehen und figt daher die
Daten aus den Dateien /etc/passwd und /etc/shadow wieder zu einer Da-
tei zusammen, zumindest fiir den Export.

Welche Export-Dateien NIS anlegt, bestimmt die Zeile

all: passwd group rpc services netid

8.8 NIS Client-Installation

Fiir den Client mussen Sie die Pakete ypbind und yp-tools installieren. Danach
stellen Sie in YaST e Administration des Systems ® Konfigurationsdatei ver-
dndern einige Parameter ein

YP_DOMAINNAME="T1okales-netz"

Der Client muss wissen, wie er den NIS-Server findet. Am sichersten ist es,
hier die IP-Adresse des Servers anzugeben.

YP_SERVERS="192.168.1.2"

Weiter miissen Sie erreichen, dass YaST die Konfigurationsdatei fiir Clients
erzeugt.

CREATE_YP_CONF="yes"
Und natiirlich mussen Sie das Client-Programm starten.
START_YPBIND="yes"

Beim Beenden von YaST verdandert SuSEconfig auf dem Client die Dateien
/etc/passwd und /etc/group, indem es eine Zeile

an die Datei anhidngt. Die Datei /etc/passwd sieht dann z.B. folgenderma-
8en aus (Auszug, Ende der Datei).

pop:x:67:100:pop admin:/var/lib/pop:/bin/false
perforce:x:68:60:perfoce admin:/var/lib/perforce:/bin/false
sapdb:x:69:61:SAPDB demo user:/var/opt/sapdb:/bin/false
nobody:x:65534:65534:nobody:/var/1ib/nobody:/bin/bash
debacher:x:500:100:Uwe Debacher:/localhome/debacher/:/bin/bash
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Sie sehen hier in der Beispieldatei die von SuSE vorgegebenen Systembenutzer
wie sapdb und nobody, sowie einen lokalen Benutzer debacher. Die Daten al-
ler weiteren Benutzer bekommt der Rechner tiiber den NIS-Server.

Nach dem Beenden von YaST aktivieren Sie den Client, indem Sie entweder
den Rechner rebooten, oder an der Konsole eingeben

domainname lokales-netz
rcypbind start

Beim Start versucht das NIS-Client-Programm, Kontakt zu einem NIS-Server
zu bekommen, und gibt eine entsprechende Meldung aus.

8.9 Die Home-Verzeichnisse

Im Prinzip kann sich nach dem Start des NIS-Servers ein Benutzer auf jedem
Rechner anmelden, auf dem der NIS-Client liuft.

Wenn Sie das gleich ausprobieren, dann werden Sie feststellen, dass ein Login
mit falschen Daten abgelehnt wird, Sie aber mit richtigen Eingaben sofort
wieder im Anmeldebildschirm landen, da die Benutzer auf dem Client bisher
keine Home-Verzeichnisse besitzen. Statt auf jedem Client fiir jeden Benutzer
ein Home-Verzeichnis anzulegen, mounten Sie besser die Home-Verzeichnisse
vom Anmelde-Server.

Im einfachsten Fall exportieren Sie auf dem Anmelde-Server das komplette

Home-Verzeichnis und mounten dies dann auf den Client-Rechnern entspre-
chend.

Zum Exportieren miissen Sie auf dem NIS-Server folgende Zeile in Thre Datei
/etc/exports aufnehmen.

/home *.lokales-netz.de(rw)

Damit erlauben Sie, dass jeder Rechner aus der Domain Tokales-netz.de
dieses Verzeichnis zum Lesen und Schreiben mounten darf. Falls Sicherheit
keine so grofSe Rolle spielt, konnten Sie im einfachsten Fall auch schreiben

/home *(rw)

Falls Sie hohere Sicherheitsanspriiche besitzen, kénnen Sie auch gezielt nur
einzelnen Rechnern das Mounten erlauben.

/home rosine.lokales-netz.de(rw)
w zitrone.lokales-netz.de(rw)

Damit steht dem genannten Client-Rechner dieses Verzeichnis mit allen darin
befindlichen Home-Verzeichnissen zur Verfugung.
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Auf den Client-Rechnern konnen Sie dieses Verzeichnis generell ganz moun-
ten, indem Sie die Datei /etc/fstab um eine Zeile erweitern.

192.168.1.2:/home /home nfs defaults 0 0

Damit mounten Sie das Verzeichnis /home des NIS-Servers in das Verzeichnis
/home auf dem Client. Da Sie das Verzeichnis des Servers nur in ein leeres
Verzeichnis auf dem lokalen Rechner mounten konnen, diirfen die Home-
Verzeichnisse eventueller lokaler Benutzer nicht in /home liegen. Legen Sie fur
diesen Fall ein Verzeichnis /1ocalhome fiir die Homeverzeichnisse der loka-
len Benutzer an.

Damit sollten sich auch Benutzer, die nur auf dem Server angelegt sind, am
Client anmelden und am Client arbeiten konnen. Viel Spaf$ bei der Arbeit in
der NIS-Domain.

8.10 NIS Feintuning

Mit den bisherigen Beschreibungen arbeitet das NIS-System bereits einwand-
frei. Fur die praktische Arbeit und vor allem die System-Sicherheit gibt es aber
noch ein paar Optimierungsmoglichkeiten.

8.10.1 Passwort-Anderungen

Interessant wird es, wenn ein Benutzer beim Arbeiten auf einem Client-
Rechner sein zentrales NIS-Passwort dndern mochte. Das dafiir iibliche Pro-
gramm passwd greift nur auf die lokalen Dateien zu und bricht mit einer Feh-
lermeldung ab.

Um den Benutzern das Andern ihres Passworts im gesamten Netzwerk zu er-
moglichen, muss ein weiterer Dienst, der Passwortdimon YPPASSWDD, gestar-
tet werden mit:

START_YPPASSWDD = yes

Das zweite d im Befehl gibt an, dass es sich um den Damon handelt und es ist
darauf zu achten, diesen Befehl nicht mit dem yppasswd auf dem Client zu
verwechseln.

Um diesen Dienst ohne Neustart aktivieren zu konnen, starten Sie den Dimon
per Hand.

rcyppasswdd start
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Nun kann ein Benutzer sein Passwort idndern, indem er auf dem Client-
Rechner das Programm yppasswd aufruft.

Wenn Sie ein versehentliches Benutzen des alten Programmes passwd vermei-
den wollen, dann sollten Sie dieses durch einen Link auf yppasswd ersetzen.

cd /usr/bin
mv passwd passwd.orig
In -s yppasswd passwd

NIS-Benutzer rufen einfach passwd auf, die lokalen Benutzer konnen dann ihr
lokales Passwort immer noch durch einen Aufruf von passwd.orig andern.

8.10.2 Vertrauenswiirdige Rechner

Wollen Sie den NIS-Zugriff auf bestimmte Rechner beschranken, so konnen
Sie in die Datei /var/yp/securenets die Einschrankungen eintragen. Vor-
eingestellt erlaubt dort am Ende die Zeile

0.0.0.0 0.0.0.0

allen Rechnern den Zugriff. Angeben missen Sie hier als erste Zahl eine
Netzmaske und als zweite Zahl eine IP-Adresse.

Mit
255,255,295 .0 192.168.1.0

erlauben Sie nur Rechnern aus Threm lokalen Netz den Zugriff auf den NIS-
Server. Sie missen dann natiirlich die urspringliche Zeile entfernen. Sowie die
Client-IP namlich eine der Regeln erfullt, darf der Rechner zugreifen.

8.10.3 Vertrauen in die Benutzer

Durchaus niitzliche Tools von NIS-Systemen bergen gewisse Risiken.
Mit dem NIS-Programm ypcat konnen Sie bzw. Thre Benutzer eine Mapdatei
lesen.

ypcat passwd

zeigt Benutzern die komplette Passwort-Datei an. Einen bestimmten Daten-
satz konnen Sie dann abrufen.

ypcat debacher passwd

wiirde also den Datensatz fiir den Benutzer debacher liefern.



216 Kapitel 8: Network Filesystem einrichten

Neuere Systeme bieten den Befehl getent mit den gleichen Funktionen.

In den Datensitzen tauchen zwar nur die verschliisselten Passworter auf, das
ist aber trotzdem riskant. Passwortdateien lassen sich mit einer gewissen
Chance knacken, indem man ein grofles Worterbuch benutzt, jedes Wort ver-
schliisselt und dann mit den verschliisselten Passwortern vergleicht. Auf nahe-
zu jedem System lasst sich ein grofSer Teil der Passworter so knacken.

Sie sollten den normalen Benutzern die Zugriffsrechte auf diese Dateien weg-
nehmen, indem Sie die Dateirechte auf 500 indern.

chmod 500 /usr/bin/ypcat

Zusammen mit Samba (siehe Kapitel 9) gibt Thnen NIS die Moglichkeit, auch
in grofferen und heterogenen Netzen mit nur einem einzigen Anmelde-Server
zu arbeiten. Nur auf diesem Server mussen Sie Thre Benutzerdaten pflegen und
verwalten. Dieser Server sollte dann aber tiber geniigend Plattenkapazitit fur
die Homeverzeichnisse verfiigen.
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0 Linux als File- und Print-Server
fiir Windows-Clients

9.1 Grundlagen und Uberblick

In mehrschichtigen Client-Server- oder Thin-Client-Umgebungen lassen sich

« die Benutzerschicht,
o die Verarbeitungsschicht und
o die Ebene der Datenhaltung

unterscheiden.

In reinen Linux-Umgebungen ist es tiblich, das Network File System (NFS)
zum Dateiaustausch zu verwenden, soweit man nicht per FTP auf andere Li-
nux-Server zugreift. NFS ist fiir den Multi-User-Betrieb unter Unix ausgelegt.
Die Server-Komponente von NFS ist Bestandteil des SuSE-Linux-Kernels, doch
leider gibt es bisher wohl keine geeignete freie Client-Software fiir Windows-PCs.
SuSE vertreibt daher kommerzielle NFS-Clients wie Hummingbird Exceed.

Wenn Sie, ohne kommerzielle Software zu kaufen, Daten zwischen einem Linux-
Server und einem Windows-PC austauschen wollen, konnen Sie Samba verwen-
den.

Samba ist eine freie Version eines Server Message Block-Servers. Das Server
Message Block (SMB-)Protokoll basiert auf der Softwareschnittstelle NetBIOS.
Es bietet PCs mit Microsoft Windows-Versionen tuber das Transport-Proto-
koll TCP/IP die gewiinschten Datei- und Druckdienste. Zudem konnen Linux-
Server anderen PCs ihre Druckdienste zur Verfugung stellen.

Dieses Kapitel beschreibt, wie Sie mit Samba einen Linux-Server im Netz zu ei-
nem Datei- und Druckserver fiir Windows-PCs machen konnen.
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Mit Linux und Samba gewinnt man im Vergleich zu proprietiren Windows
NT- oder Windows 2000 Servern mehr Stabilitit und hohere Datensicherheit
und spart obendrein Lizenzkosten.

9.1.1 Planen von Linux-Servern fiir Datei- und Druckdienste

Daten sind das wertvollste Gut aller Einrichtungen, sie sind wertvoller als An-
wendungen. Ein Verlust der Daten kann das Uberleben einer Firma gefihrden.
Dem sicheren Speichern von Daten muss man also viel Sorgfalt widmen.

Bei der Server-Hardware fir die Datenhaltung sollte man am wenigsten sparen;
SCSI-Systeme mit RAID-Controllern und im laufenden Betrieb auswechselbaren
Netzteilen und Festplatten und sofort verfiigbaren Reserveplatten sind fiir
wertvolle Daten genauso wichtig wie Systeme zur Datensicherung.

Beim Planen der Installation sollte man darauf achten, dass Benutzer das Sys-
tem nicht absichtlich oder versehentlich in die Knie zwingen konnen. Dazu
gehort sorgfaltiges Planen der Dateisysteme.

Zumindest sollte man das Root-System nicht zur Datenhaltung zur Verfugung
stellen. Boswillige oder unvorsichtige Benutzer konnten sonst die Root-
Partition vollschreiben und damit das System zum Stillstand bringen.

Disk-Quota (siehe Kapitel 3) sorgen dafiir, dass Benutzer keine zu groflen
Teile der Festplatten mit Beschlag belegen.

9.1.2 Die Identitdten von Samba

Samba stellt Freigaben (Shares) bereit und kann mit verschiedenen Identititen
beeinflussen, wer wann und wie pruft, ob ein Windows-Client-PC auf eine
Freigabe auf einem Linux-Server zugreifen darf.

Im einfachsten Fall gliedert sich Samba in ein Windows 9x-Peer-to-Peer-
Netzwerk als weiterer Rechner einer Arbeitsgruppe ein und verhilt sich bei
der Zugriffskontrolle wie ein Windows-9x PC, bei dem auf der Registerkarte
Zugriffssteuerung der Netzwerkeigenschaften die Option Zugriffssteuerung
auf Freigabeebene aktiv ist. Beim Aufbau der Verbindung zwischen der Frei-
gabe auf dem Linux-Server und dem Windows-PC schickt der Windows-PC
lediglich ein Passwort an Samba. Um die Sicherheitsregeln bei Linux nicht zu
verletzen, bei denen Benutzer eine Kombination aus Benutzernamen und
Passwort angeben miissen, versucht Samba so lange, ein solches Paar zu fin-
den, bis es entweder den Zugriff gewihrt oder aber verhindert.



9.1 Grundlagen und Uberblick 219

Dieses Verfahren entspricht dem Eintrag
security = share

in der zentralen Konfigurationsdatei von Samba smb.conf (siehe weiter un-
ten in diesem Kapitel).

Eine weitere Variante der Zugriffskontrolle ist der Zugriff auf Benutzerebene
durch den Eintrag

security = user

in der Datei smb.conf, der Voreinstellung fiir Samba ab Version 2.0. Hierbei
vergleicht Samba das beim Verbindungsaufbau angegebene Paar aus Benut-
zername und Passwort mit Eintrigen einer lokalen Benutzerdatenbank auf
dem Linux-Server, d. h. Samba tiberpriift die Daten auf der Maschine, auf der
sich die Freigabe befindet. Wenn sich mehrere SMB-Server in einem Netzwerk
befinden, muss man dann miihselig die Benutzerkonten auf jedem Samba-
Server einrichten und pflegen.

Ein eigener Samba-Server kann als dritte Variante zentral alle Zugriffsanfra-
gen der anderen Server entgegennehmen, um die Authentifizierung zu zentra-
lisieren. Dies erreicht man durch die Eintrage:

security = server
password server = namel, name2

wobei man zusitzlich zum gedanderten Eintrag bei security auch den Netbi-
os-Namen eines oder mehrerer Samba-Server angeben muss, der bzw. die die
Authentifizierung durchfiihren.

Als vierte Variante kann man den Samba-Server zu einem vollwertigen Mit-
glied einer Windows NT-Domine machen. Hierzu muss man in smb.conf
drei zentrale Parameter einstellen:

security = domain
password server = pdc, bdc
workgroup = nt-domain-name

Der Eintrag security erhadlt den Wert domain und der Eintrag password-
server die Namen des Primiren NT-Domainencontrollers (PDC) und, falls
im Netzwerk vorhanden, den/die Namen eines oder mehrerer Backup-Doma-
nencontroller (BDCs). Der in der SuSE-Distribution auf Arbeitsgruppe vor-
eingestellte Eintrag workgroup muss den Namen der Windows-NT-Domane
erhalten. In dieser Variante nimmt der Samba-Server an den Vertrauensbezie-
hungen innerhalb des Windows NT-Netzwerkes so teil, als wenn er ein NT-
Server wire. Der Samba-Server authentifiziert hierbei nicht mehr selbst,
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sondern delegiert dies an den Windows-NT Domanencontroller. Hierzu sind
sowohl auf dem Dominencontroller als auch auf dem Linux-Server eigene
MafSnahmen zu treffen, die Abschnitt 9.9 ausfiithrlicher beschreibt.

Woihlen Sie in der Praxis das Sicherheitsmodell, das den Sicherheitsanforde-
rungen des bereits bestehenden oder von Thnen einzurichtenden Netzwerk am
besten entspricht.

9.1.3 Uberblick iiber die Arbeitsschritte
Dieses Kapitel befasst sich ausfiihrlich mit:

» Vorarbeiten (9.2),

o Passwortverschliisselung (9.3),

o Samba-Passwortern (9.4),

« Konfiguration des Samba-Servers (9.5),

o Freigaben (9.6),

o Drucken von Windows-Clients (9.7),

o Domain Logons (9.8),

o Samba-Server als Mitglied einer Windows NT (2000) -Domain (9.9),
o Informationsquellen (9.10).

9.2 Vorarbeiten

9.2.1 Installation der Windows-PCs priifen

Aufler TCP/IP muss auf den Windows9x -PCs zum Nutzen von Samba der
Client fiir Microsoft-Netzwerke installiert sein.

Um zu uberpriifen, ob beides installiert ist, gehen Sie in der Systemsteuerung
zu Netzwerk und vergewissern sich in der Registerkarte Konfiguration,

o dass der Client fiir Microsoft Netzwerke installiert ist und
o dann in den Eigenschaften von TCP/IP in der Karteikarte Bindungen, dass
der Client fiir Microsoft-Netzwerke ausgewahlt ist.
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Eigenschaften yon TCP/IP

Clignt fiir Microzoft-Metzwerke
Datei- und Druckerfreigabe fur Microsoft-Metzwerke
Microgoft Family Logon

Abbildung 9.1: Bindungen

9.2.2 Samba auf dem Linux-Server nachinstallieren

Zwar enthalt die Standardkonfiguration von SuSE 7.3 das Paket samba aus
der Serie n nicht, doch lisst es sich mit YaST schnell nachinstallieren.

9.2.3 Automatischer Start der Serverprogramme

Damit die zugehorigen Serverprogramme (Damonen) smbd und nmbd beim
Booten des Servers mitstarten,

o sollte man entweder mit YaST (Administration des Systems ® Konfigurati-
onsdatei verandern) der Variablen START_SMB den Wert yes geben
« oder das Gleiche durch Editieren der Datei /etc/rc.config erreichen.

Nach diesen Schritten starten Sie den Samba-Server von Hand mit

rcsmb start
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9.2.4 Arbeitsgruppe der Windows-PCs

Damit Windows-PCs auf Samba-Server zugreifen konnen, miussen sie alle der
gleichen Arbeitsgruppe angehoren und verschiedene Namen haben.

Uberpriifen und korrigieren Sie auf den Windows-PCs die Eintrige in der
Karteikarte Identifikation des Dialogs Netzwerk, den Sie ja oben schon iiber
Start ® Einstellungen ® Systemsteuerung aufgesucht haben.

Abbildung 9.2: Identifikation

SuSEs Samba-Konfiguration ist fiir eine Arbeitsgruppe namens Arbeitsgrup-
pe voreingestellt. Wenn Sie fiir Samba das NT-Domainensicherheitsmodell
wahlen, dann tragen Sie hier am besten den Namen der NT-Domane ein.

Mit etwas Gliick sieht man schon jetzt den oder die Linux-Server in der
Netzwerkumgebung. Wenn nicht, hilft es haufig, den Windows-PC neu zu
starten oder mit der Suchfunktion von Windows nach ihnen zu suchen. Da
der Windows-PC, der die Liste aller in der Arbeitsgruppe vorhandenen Rech-
ner verwaltet, diese Liste in Intervallen aktualisiert, kann dies bis zu 15 Minu-
ten dauern.
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9.3 Passwort-Verschliisselung

9.3.1 Anmeldeprobleme

Will man mit einem Windows 98—Rechner oder einem Rechner mit einer neu-
eren Windows 95-Version oder einem Windows NT-Rechner ab Servicepack
3 oder einem Windows 2000 bzw. Windows XP Rechner auf den Linux-
Rechner in der Netzwerkumgebung zugreifen, so fragt der Windows-Rechner
nach einem Passwort. Anschlieffend behauptet der Anmeldedialog auf dem
Windows-PC, dass das angegebene Passwort falsch war, da diese Windows-
Versionen so voreingestellt sind, dass sie verschliisselte Passworte verwenden,
der Samba-Server Passworte aber im Klartext erwartet.

Auf eins von beiden muss man sich einigen:

Entweder schaltet man auf den Clients das Verschlisseln der Passworte aus
oder auf allen Servern ein. Wofiir Sie sich entscheiden, sollten Sie von Threm
Sicherheitsbediirfnis abhingig machen. Beachten Sie, das unverschlisselt tiber-
tragene Passworter abgehort werden konnen. Wenn Sie einen Samba-Server in
eine Windows NT-Domaine integrieren, sollten Sie verschlisselte Passworter
verwenden, da dies die Voreinstellung des Dominencontrollers ist.

9.3.2 Passwortverschliisselung am Client ausschalten

Um das Verschliisseln von Passworten auf der Client-Seite auszuschalten, gibt
es mehrere Moglichkeiten:

o Entweder kann man die Datei /usr/doc/packages/samba/<Betriebs-
system>_ Plain Password.reg auf dem Umweg uber eine Diskette vom
Linux-Server auf den Windows-PC kopieren. Diese Datei fiihrt man an-
schlieflend durch Anklicken auf dem Windows-PC aus. Nach einem Reboot
sendet Windows Passworte im Klartext.

o Auf einem Windows 98-Rechner installiert man die Datei \tools\mtsuti]
\ptxt_on.inf. Rechtsklicken Sie dazu im Explorer auf die Datei und wih-
len Sie dann Installieren. Danach ist wieder der lastige Windows-Reboot
fallig, um das Ziel zu erreichen.

o Oder man aktiviert in der Systemsteuerung eines Windows 2000/XP-
Rechners unter Verwaltung den Eintrag lokale Sicherbeitsrichtlinie ® lokale
Richtlinien o Sicherbeitsoptionen ® Unverschliisseltes Kennwort senden.
Auch danach ist ein Reboot fallig.
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9.3.3 Passwort-Verschliisselung am Linux-Server einschalten

Auf dem Linux-Server kann man stattdessen das Verschliisseln von Passwor-
ten einschalten, indem man die Konfiguration des Samba-Servers andert und
den entsprechenden Eintrag in der smb.conf folgendermafSen setzt:

encrypt passwords = yes

Die Autoren empfehlen dieses Vorgehen. Rechner mit Windows 2000 und
Windows XP Professional konnen nur mit dieser Einstellung ein Dominen-
Logon an einem Samba- Server machen.

9.4 Samba-Passworter

Um auf dem Linux-Server, der nicht an der Sicherheitsiiberprifung einer
Windows-NT Domine teilnimmt, verschliisselte Passworte zu aktivieren,
muss man eine eigene Samba-Passwortdatei /etc/smbpassword, zusitzlich
zur System-Passwort-Datei des Linux-Systems fithren. Mit dem Befehl
smbpassword -a <loginname> (Beispiel: smbpasswd -a uwe) fligt man ei-
nen neuen Benutzer in diese Datei ein und legt sein Passwort fur das Samba-
System fest. Dieser Benutzer muss bereits als Unix-Benutzer vorhanden sein.

In die smb.conf muss man hierfir im Abschnitt [global] eingefugen:

encrypt passwords = Yes

Passwortdateien synchronisieren

Die Samba-Passwortdatei und die System-Passwortdatei lassen sich bei Ande-
rungen der Benutzer-Passworter leicht synchronisieren; bei SuSE 7.3 mit fol-
genden Zeilen in der Datei /etc/samba/smb.conf.

passwd program = /usr/bin/passwd %u

passwd chat = *New*password* %Zn\n *Re-enter*new*password* %n\n
w *Password*changed*

unix password sync = Yes

Die Zeile passwd chat gibt an, was geschieht, wenn der User root das
Passwort eines Users dndert, indem er eingibt:

passwd <benutzer> (Beispiel: passwd uwe).

Die Variable %n\n steht dabei fir das neue Passwort, gefolgt von der Einga-
betaste. Der * steht fiir beliebige Zeichen.
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9.5 Samba-Server konfigurieren

Samba-Server konfiguriert man komplett tiber die Datei /etc/samba/smb.conf.

9.5.1 Editor oder swat

Man kann diese Datei entweder mit einem Editor oder mit dem Programm
swat dndern. Das anfangerfreundliche swat startet man tiber einen beliebigen
Browser. Geben Sie in der Adressleiste eines Web-Browsers auf einem Win-
dows-PC ein:

http://<IP-Adresse des Linux- Servers>:901/

(Beispiel: http://192.168.1.2:901/). Im Anmeldefenster sollte man sich als
root anmelden. Zuvor muss man allerdings die folgende Zeile in der Datei
/etc/inetd.conf dndern:

# swat  stream tcp  nowait.400 root /usr/sbin/swat
= swat

wird zu:

swat stream tep nowait.400 root /usr/sbin/swat
= swat

37 Samba Web Administration Tool - Netscape
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Der Befehl:

rcinetd reload

sorgt dafiir, dass die Anderung wirksam wird.

9.5.2 SuSE-Konfigurationsdatei

Die von SuSE mitgelieferte Konfigurationsdatei sieht zunachst folgenderma-

f3en aus:
#
# /etc/samba/smb.conf ist the main samba configuration file.
# Cf. the manual page of smb.conf and the included
# documantation in /usr/share/doc/packages/samba in order to
# understand the options listed here and many more features.
#
# Lines in this example which starts with ; and # are ignored
## commentones. # indicates a comment and ; a deactivated
# example Tine.
1
# We suggest to use the command 'testparm' after any changes
J# you made.
#
# Copyright (c) 1999 - 2001 SuSE GmbH Nuernberg, Germany.
1
J# Please send bugfixes or comments to feedback@suse.de.
1
[globall
workgroup = TUX-NET
0s level = 2
kernel oplocks = No
security = user
encrypt passwords = Yes
guest account = Nobody
map to guest = Bad User
# This tells samba to use the file smbusers for user mapping.
; username map = /etc/samba/smbusers
# This tells samba to write log files per machine.
; log file = /var/log/samba/%m
# This sets an alternate log level. Default is 2.

log level = 3
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# Uncomment the following, if you want to use an existing NT-
# Server to authenticate users, but don't forget that you also
# have to create them locally!

; Ssecurity = server

; password server = 192.168.1.10

printing = LPRNG
printcap name = /etc/printcap
load printers = Yes

## These settings are a suggestion for a local network. Cf.
# section 'socket options' in the man page of smb.conf and
## socket(7).

socket options = SO_KEEPALIVE IPTOS_LOWDELAY TCP_NODELAY

# Uncomment this, if you want to integrate your server
# into an existing net e.g. with NT-WS to prevent nettraffic
; local master = No

# Please uncomment the following entry and replace the ip
J# number and netmask with the correct numbers for your

# ethernet interface.

; interfaces = 192.168.1.1/255.255.255.0

# If you want Samba to act as a wins server, please set
# 'wins support' to yes.
wins support = No

# If you want Samba to use an existing wins server, please

# uncomment the following line and replace the dummy with the
# wins server's ip number.

; wins server = 192.168.1.1

# Do you wan't samba to act as a logon-server for your
# windows 95/98 clients, so uncomment the following:

; domain logons = Yes

; domain master = Yes

# For a specific logon script per user

; logon script = %U.bat

J## For a specific logon script per machine

; logon script = %Zm.bat
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# Where to store the logon scripts.
;[netlogon]

;: comment = Network Logon Service
; path = /var/lib/samba/netlogon

# Where profiles of Windows 9x systems are stored.

# First example for a centralized place.

; logon home = \\%L\profiles\%U

# Second example for a subdirectory of the users home.
; logon home = \\%ZL\%ZU\profile

# Where profiles of Windows NT systems are stored.

; logon path = \\%L\profiles\%U

# Extra share for profiles. Default is the home of the user.
;[profiles]

; comment = Network Profiles Service

; path = /var/lib/samba/profiles

; browseable = No

# Set these two parameters to your DOS code page and
appropriate UNIX
## character set. These values are for west European languages
# (Latin-9) UNIX character and MS-DOS Latin 1 code page.
character set = 1S08859-15
client code page = 850

[homes]
comment = Home Directories
read only = No
create mask = 0640
directory mask = 0750
browseable = No

# The following share gives all users access to the Server's
# CD drive, assuming it is mounted under /media/cdrom. To

# enable this share, please remove the semicolons before the
# lines

;Lcdrom]

; comment = Linux CD-ROM

; path = /media/cdrom

; locking = No



9.6 Freigaben 229

[printers]
comment = A1l Printers
path = /var/tmp
create mask = 0600
printable = Yes
browseable = No

Die folgenden Abschnitte erklaren die wichtigsten Parameter dieser Datei.

9.6 Freigaben

Damit alle Benutzer oder Benutzergruppen Verzeichnisse des Linux-Servers tiber
Samba nutzen konnen, muss man diese gezielt freigeben.

Dies bewirken in der Konfigurationsdatei von SuSE die Eintriage [homes]
bzw. [printers]. Abschnitt 9.7 (Drucken von Windows-Client) erklirt die
Freigabe printers. Die Freigabe homes gibt das Home-Verzeichnis jedes Be-
nutzers fiir diesen Benutzer frei.

Lesen Sie hier zuerst grundsitzliche Arbeitsschritte, um Freigaben einzu-
richten und danach Details tiber Freigaben fur alle Benutzer und fiir einzelne
Gruppen.

9.6.1 Grundsdtzliches

Um eine neue Freigabe einzurichten, klicken Sie in swat auf SHARES. Geben Sie
in das Feld hinter dem Button Create Share pub ein.

Ein Klick auf den Button Create Share fugt Folgendes an die Datei smb.conf
an:

[publ

Sobald Sie in swat auf den Button Commit Changes drucken, steht in der
Konfigurationsdatei:

[pub]
path = /tmp

Dies ist ein Beispiel fiir eine sehr einfache Netzfreigabe. In der Netzwerkum-
gebung ist sie jetzt sichtbar.
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9.6.2 Freigaben fiir Alle

Um diese Freigabe so zu dndern, dass dort jeder lesen, schreiben, verindern
und loschen darf, erzeugen Sie zunichst am Linux-Prompt das Verzeichnis,
auf das die Benutzer tiber das Netz zugreifen diirfen.

mkdir /tmp/fuer_alle

Andern Sie dann die Rechte fiir dieses Verzeichnis so, dass alle Benutzer in
das Verzeichnis wechseln diirfen (x), eine Datei anlegen diirfen (w) und das
Inhaltsverzeichnis lesen diirfen (r):

chmod a+rwx /tmp/fuer_alle.

Wahlen Sie in swat unter SHARES noch einmal die Freigabe pub, klicken Sie
auf Advanced View und indern die Variablen so, dass der Abschnitt pub in
der Datei smb. conf wie folgt aussieht (Details im nachsten Abschnitt):

[pub]
path = /tmp/fuer_alle
read only = No
create mask = 0777
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force create mode = 0777
directory mask = 0777
force directory mode = 0777

Dies sollte man allerdings nur machen, wenn das Verzeichnis /tmp bzw.
/tmp/fuer_alle auf einer eigenen Partition der Festplatte liegt. Nur dann
besteht keine Gefahr, dass Benutzer dem System die Festplatten-Kapazitit
wegnehmen.

9.6.3 Linux- und Samba-Rechte

path gibt den Pfad zum freigegebenen Verzeichnis an. Mit read only = no
diirfen Benutzer auch tiber den Samba-Server in das Verzeichnis schreiben.

Es gibt dabei immer zwei Arten von Rechten:

« Die Rechte, die der Samba-Server erlaubt und
o die Rechte des Linux-Dateisystems.

Um schreiben zu konnen, miissen Benutzer auch die Schreibrechte des Linux-
Dateisystems haben, wenn der Samba-Server das Schreiben erlaubt.

Mit den Parametern create mask = 0777 und force create mode =
0777 erreicht man, dass alle Benutzer alle Dateien lesen und indern konnen.
In der Oktalschreibweise der Dateirechte setzt sich jede 7 zusammen aus 4
(lesen) + 2 (schreiben) + 1 (ausfiithren). Die erste 7 gilt fiir den Besitzer der
Datei, die zweite 7 fiir die Mitglieder der Gruppe und die dritte 7 fiir alle an-
deren Benutzer. Fur Verzeichnisse erreicht man mit den Parametern

directory mask = 0777
und
force directory mode = 0777

das gleiche Ziel.

9.6.4 Freigabe fiir Benutzergruppen

Wahrend Sie soeben gelesen haben, wie man Verzeichnisse fiir alle Benutzer
freigibt, soll hier eine Freigabe nur bestimmten Benutzern Schreibrechte geben,
hier im Beispiel der Gruppe einkauf.

[einkauf]
path = /home/einkauf
write 1Tist = @einkauf
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force group = einkauf
create mask 0774

force create mode = 0774
directory mask = 0775

force directory mode = 0775

Der Eintrag write 1ist = @einkauf erreicht, dass nur die Mitglieder der
Gruppe einkauf Schreibrecht in dieser Freigabe haben. Der Eintrag force
group = einkauf ordnet neu angelegte Dateien nicht der primiren Gruppe
des Benutzers, sondern der Gruppe einkauf zu.

Um eine Freigabe buchhalt zu erzeugen, auf die nur Benutzer der Gruppe
buchhalt zugreifen, gehen Sie so vor:

[buchhalt]
path = /home/buchhaltung
valid users = @buchhalt
force group = buchhalt
read only = No
create mask = 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775
browseable = No

Nur Mitglieder der Gruppe buchhalt (valid users = @buchhalt) konnen
auf die Freigabe zugreifen. Fiir sie ist die Freigabe nicht schreibgeschiitzt
(read only = No). Die Freigabe ist nicht in der Netzwerkumgebung sichtbar
(browseable = No).

9.7 Drucken von Windows-Clients

Trotz Web und schonster Arbeitsumgebungen steigt der Papierverbrauch im
EDV-Bereich stetig. Damit Anwender iiber Druckdienste eines Linux-Servers
drucken konnen, kann man Samba als Drucker-Server einrichten.

Dieser Abschnitt zeigt die Verwendung der Druckdienste von Samba.

9.7.1 Samba-Drucker

Die von SuSE gelieferte Konfigurationsdatei /etc/samba/smb.conf enthilt
im Abschnitt [global] die Zeilen:
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printing = LPRNG
printcap name = /etc/printcap
load printers yes

Diese Eintrige sind bei der Samba-Version von SuSE 7.3 Standard.

Wenn Sie bisher mit swat gearbeitet haben, sind diese Zeilen nicht mehr
sichtbar, da swat alle Standardeintriage aus der Datei /etc/smb.conf ent-
fernt. Die Eintrage bedeuten: Samba verwendet das LPRNG-Druckerspoolsys-
tem und die Unix- Druckerdefinitionsdatei (/etc/printcap). Der Linux-
Server stellt alle Drucker, die dort definiert sind, den Clients zur Verfiigung
und zeigt sie in der Netzwerkumgebung im Abschnitt [printers] an.

[printers]
comment = All Printers
path = /tmp
create mask = 0700
print ok = Yes
browseable = No

Der Eintrag print ok = Yes sagt dem Linux-System, dass es sich hier um
eine Druckerfreigabe handelt. Statt print ok konnen Sie alternativ prin-
table = yes eintragen.

Dieser Eintrag erlaubt Anwendern dieser Freigabe, in der Druckerwarte-
schlange Druckdateien abzulegen, die das Linux-System dann an den Drucker
weiterleitet.

9.7.2 Windows-Druckertreiber einrichten

Um von den Windows-Clients auf einem Drucker, der am Linux-Server ange-
schlossen ist, drucken zu konnen, miissen Sie auf jedem Windows-Rechner
den Windows-Druckertreiber des freigegebenen Druckers installieren und den
Drucker mit dem Linux-Rechner verbinden (\\<servername>\1p).

<servername> ist dabei der Name des Linux-Rechners.
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Abbildung 9.5: Windows-Druckertreiber mit dem Linux-Drucker verbinden

9.7.3 Printcap feintunen

Um uberhaupt tiber den Linux-Server drucken zu kénnen, muss in der Datei
/etc/printcap ein Drucker definiert werden. Der benotigte Eintrag muss
eingefiigt werden.

## Generic printer:
Ip:1p=/dev/1p0:sd=/var/spool/Ipd/1p0:sh:sf
1

Anschlieflend muss das Spoolverzeichnis angelegt und dem User 1p tibereignet
werden:

mkdir /var/spool/1pd/1p0
chown Tp.Ip /var/spool/1pd/1p0

Dabei bedeuten die einzelnen Parameter in der printcap, die durch einen
Doppelpunkt getrennt sind:
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Parameter Bedeutung

1p Name des Druckers.

1p=/dev/1p0 Kernelschnittstelle zum Drucker.

sd=/var/spool/1pd/1p0  Spoolverzeichnis.

sh: Suppress Header; die Ausgabe eines Seitenkopfes un-
terdriicken.

sf: Suppress Formfeed; den Seitenvorschub am Ende des

Druckauftrages unterdricken.

Tabelle 9.1: Parameter in der Konfigurationsdatei /etc/printcap

9.8 Domain-Logons

Das folgende Beispiel einer Konfigurationsdatei bewirkt, dass sich Windows
95/98-Rechner am Linux-Server wie an einer Windows NT-Domine anmel-
den konnen. Der Linux-Rechner verhilt sich dann wie ein NT-Domi-
nencontroller; im Netzwerk selbst braucht dazu kein Windows NT-Server
vorhanden zu sein. Er stellt allerdings nicht die volle Funktionalitit eines
Windows NT/ Windows 2000 — Servers bereit.

Eigenschaften von Client fiir Microsoft-Netzwerke [ E3

arbeitzgruppe

Abbildung 9.6: Domain-Logons
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Die in den vorigen Abschnitten erstellten Freigaben sind hier ebenfalls vor-
handen. Wenn ein Windows-PC sich an einer Domine anmelden soll, muss
man das dort in Eigenschaften des Client fiir Microsoft Netzwerke in den Ei-
genschaften der Netzwerkumgebung einstellen.

Die Samba-Konfigurationsdatei

# Global parameters
[global]

workgroup = ARBEITSGRUPPE

kernel oplocks = No
map to guest = Bad User
log file = /var/log/samba/log.%m
log level =1
deadtime = 15

socket options = SO_KEEPALIVE IPTOS_LOWDELAY

= TCP_NODELAY
logon script = scripts\default.bat
lTogon path = \\%ZL\%ZU\profile
logon home = \\%L\%U\profile
domain logons = Yes
0s level = 33
preferred master = Yes
domain master = Yes
wins proxy = Yes
wins support = Yes
character set = 15S08859-15

client code page = 850

[homes]
comment = Heimatverzeichnis
read only = No
create mask = 0750
browseable = No

[printers]
comment = All Printers
path = /tmp
create mask = 0700
print ok = Yes
browseable = No



9.8 Domain-Logons 237

[pub]
path = /tmp/fuer_alle
read only = No
create mask = 0777
force create mode = 0777
directory mask = 0777
force directory mode = 0777
[einkauf]
path = /home/einkauf
write list = @einkauf
force group = einkauf
create mask = 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775

[buchhalt]
path = /home/buchhaltung
valid users = @buchhalt
force group = buchhalt
read only = No
create mask = 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775
browseable = No

[netlogon]
path = /home/netlogon
Die Freigabe net1ogon muss zwingend vorhanden sein.

Wenn die Clients Domain-Logons machen, besteht die Moglichkeit, nach der
Anmeldung eine Batch-Datei auf dem Client ausfiihren zu lassen. Die folgende
Zeile der Datei /etc/smb.conf legt die Lage und den Namen des Anmelde-
skriptes fest:

logon script = scripts\default.bat

Die obige Pfadangabe muss relativ zur Netlogon-Freigabe sein. Der Pfad zur
Freigabe netlogon ist hier im Beispiel:

/home/netlogon

Der Pfad zum Anmeldeskript lautet dann:
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/home/netlogon/scripts/default.bat

Da sich bei Textdateien unter Windows und Linux die Zeilenschaltungen un-
terscheiden (siehe Kapitel 7.2), sollte man die Anmeldedatei auf dem Windows-
PC mit einem ASCII-Editor wie Notepad bearbeiten und anschlieffend in das
richtige Verzeichnis auf dem Linux-Server (im Beispiel: /home/netlogon/
scripts) kopieren. Die Anmeldedatei ordnet zum Beispiel den Freigaben
Laufwerksbuchstaben zu.

Hier kommt ein kurzes Beispiel fiir ein solches Logon-Skript:

Net use u: \\boss\homes
Net use w: \\boss\buchhalt

Der Linux- Server heifst in diesem Beispiel boss. Hilfen zum Net-Befehl erhalten
Sie, wenn Sie an der Eingabeaufforderung eines Windows PCs net /? eingeben.

Damit der Linux-Server die Anderungen beriicksichtigt, miissen Sie die Samba-
Server neu starten.

Damit auch Windows NT-Rechner sich am Linux-Server wie an einem NT-
Dominen-Controller anmelden konnen, muss Samba verschliisselte Passwor-
ter akzeptieren.

Jeder Windows NT/2000/XP-Rechner, der sich am Samba-Server anmelden
konnen soll, muss als System-Benutzer und als Samba-Benutzer (Maschine-
naccount) vorhanden sein. Dazu sind folgende Befehle notwendig: Im folgen-
den Beispiel heifst der Beispiel-NT-Rechner HHS01, das $-Zeichen am Ende
des Rechnernamens zeigt Samba den Maschinenaccount an.

useradd -d /tmp -s /bin/false hhs01$
smbpasswd -a -m hhs01$
passwd -1 hhs01$

Damit auch von Windows 2000/XP-Rechnern ein Domain-Logon am Samba-
Server moglich ist, muss man nun den Benutzer root ebenfalls in die Pass-
wortdatenbank von Samba aufnehmen:

smbpasswd -a root

Bei Windows XP-Rechnern, die sich an der Domine anmelden sollen, muss
man noch einen Eintrag in deren Registry bearbeiten. Fiigen Sie im Schlissel
HKEY_LOCAL_MACHINE\NSYSTEM\CurrentControlSet\Services\Netlogon
\Parameters den Wert requiresignorseal vom Typ DWORT ein und geben
ithm den Wert 0. Falls der Schliissel schon vorhanden ist, miissen Sie nur den
Wert auf 0 setzen. Alternativ konnen Sie sich eine Registrydatei (.reg) mit
folgendem Inhalt anlegen :
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Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\NSYSTEM\CurrentControlSet\Services\Netlogon\
w Parameters]
"requiresignorseal"=dword:00000000

Nach einem Doppelklick auf die Registry-Datei wird der Schliissel in der Re-
gistry korrekt eingefiigt.

Falls Sie PCs mit Windows XP-Professional (oder Windows 2000 Professio-
nal) einsetzen, verfolgen Sie bitte die weiteren Schritte zum Einfiigen dieser
PCs in die Domain:

Offnen Sie im Startmenii oder auf dem Desktop das Kontextmenii von Ar-
beitsplatz und wiahlen Sie den Meniipunkt Eigenschaften, wie in einem der
nichsten beiden Bilder.

(e

|:‘F:'/ Eigene Bilder

I‘:g Eigene Musik

[

| Offnen

G, o Explorer
Suchen...
: é Druckl  Merwalten

| Netzlaufwerk verbinden. ..
9) Hilfe . Metzlaufwerk trennen. ..

."_) Suche Auf dem Desktop anzeigen
Urnbenennen

EAUSFL‘; Eigenschaften

@| Abmelden @| Ausschalken

Abbildung 9.7: Eigenschaften von Arbeitsplatz

Offnen
Explorer
Suchen...
Yerwalken

Netzlaufwerk verbinden..,

w Netzlaufwerk trennen...

Werknipfung erstellen
Léschen
Umnbenennen

Abbildung 9.8: Eigenschaften von Arbeitsplatz (klassisch)
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Um den Windows XP PC der Samba-Domain hinzuzufiigen, wihlen Sie in
den Systemeigenschaften die Registerkarte Computername und klicken auf die
Schaltfliche Andern.

Systemeigenschaften

Systemwiederherstellung | Automatizche Updates Remote

Aligemein | Computename | Hardware | Erveitert

;; Folgende Informationen werden zur Etkennung des Computers im
b Netzwerk venwendet.

Computerbeschreibung:

Zum Beizpiel: "Spielcomputer’ oder "Helkes

Computer
Computernanne; =p.
Arbeitsgruppe: ARBEITSGRUFPE

Kllc:kgn Sie auf N_etzwerkken_nung . um sich giner Metzwerkkennung
Doméne anzuzchliefen und ein lokales
Berutzerkonto zu erstellen.
klicken Sie auf "findem"", um diesen Computer =

Mt 2 Andern...
umzubenennen oder sich einer Domane

anzuzchiiefen.

[ ok ][ abbrechen |

Abbildung 9.9: Computername

Im Dialog Computername dndern klicken Sie an, dass der Computer Mitglied
eine Domane ist, und tragen den Namen der Domine ein.
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Computernamen dandern

Sie konnen den Mamen und Mitgliedschaft diezez Computers
andem. Dies kann Auswirkungen auf Zugriffsrechte auf
Metzwerkressourcen haben,

Computername:

“p |

Wollztandiger Computername:

P,
Mitglied won
(& Doméne:
[ENTERFRISE |
O Aubeitzgruppe:
F |
[ ok [ abbrechen |

Abbildung 9.10: Doméne

Nach einem Klick auf OK miissen Sie in einem Dialogfeld einen Domianenbe-
nutzer auswahlen, der die Dominenmitglieder verwaltet, und dessen Kenn-
wort eintragen:

Computernamen dandern

Geben Sie Namen und Kennwaort eines Kontos mit der
Berechtigung dieser Domane beizutreten ein,

Benutzername: | ﬂ rook i |

Kernwart: | sensny |

[ Ok ] [ Abbrechen ]

Abbildung 9.11: Konto mit der Berechtigung, der Domane beizutreten

Geben Sie dort als Benutzer root sowie das (Samba-) Passwort von root ein.
Nach einiger Zeit erscheint dann eine Begriiffung wie im folgenden Bild:
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Computernamen @andern

Abbildung 9.12: Willkommen in der Domane

Bitte uberpriifen Sie vor diesen Schritten nochmals die gesamte [global]-
Sektion der Datei /etc/samba/smb.conf:

[globall
workgroup = ARBEITSGRUPPE
encrypt passwords = Yes
interfaces = eth0 1o
bind interfaces only = Yes
kernel oplocks = No

passwd program = /usr/bin/passwd %u

passwd chat = *New*password* %n\n
w *Re-enter*new*password* %Zn\n *Password*changed*

min passwd length = 8

unix password sync = Yes

log file = /var/log/samba/log.%m

log level =1

deadtime = 15

socket options = SO_KEEPALIVE IPTOS_LOWDELAY TCP_NODELAY

logon script = scripts\default.bat

logon path \\%L\%U\profile

logon home = \\%L\%U\profile

domain logons = Yes

domain admin group = root

os level = 33

preferred master = Yes

domain master = Yes

wins proxy = Yes

wins support = Yes

character set = 1S08859-15

client code page = 850

printing = LPRNG

printcap name = /etc/printcap

load printers = Yes

username map = /etc/samba/smbusers
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9.9 Samba-Server als Mitglied einer Windows NT/2000-
Domane

Um einen Samba—Rechner zum Mitglied einer Windows NT-Domaine zu ma-
chen, muss man ihn zunichst auf dem Primidren Domain Controller (abgekiirzt:
PDC, d.h. einem Windows NT/2000-Server) zur Domine hinzufiigen.

Hierzu verwenden Sie den Server-Manager von Windows NT, den Sie mit Start o

Programme ® Verwaltung erreichen und wahlen dort den Befehl Computer zur
Domiine hinzufiigen.

i Server - Manager: RABBITHET - |O] x]
Computer Ansicht Optionen MacFile 2

Computer Beschreibung

] YWilindo T Wyorkstation oder Serser
Q, DZSCANNEP\ Wmdows NTWDrkstatmn Dder Server

Compulel zur Domane hinzufugen
C ter-T
‘@' HA ek Hinzufugen
B HA : | I |
* Windows NT Workstation oder Server
g H . : T Abbrechen |
.@. H  windows MT-Sicherungs-Domanen-Controller
B HA, Hilfe | —

‘@'”\1[\ Computer-tame: |HHS02

KA Nur'windows NT-Computer, die an der Domanensicherheit teilnehmen,
KLs solten zu Domanen hinzugefugt werden.
N

[ KO o T T T T

Abbildung 9.13: Linux-Rechner zur NT-Doméne hinzufiigen

Dann muss man auf dem Linux-Server den Samba-Server stoppen und der Li-
nux-Rechner muss sich der Domine anschliefSen.

Dies geschieht mit folgenden Arbeitsschritten:

rcsmb stop
smbpasswd -j <Domdne> -r <Name des PDC>

Beispiel:
rcsmb stop
smbpasswd -j Agentur -r agenturl

War dies erfolgreich, zeigt der Samba-Server folgende Meldung (hier fiir die
Domain Agentur):

smbpasswd: Joined domain Agentur.
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Wenn HHS03 der Name des Linux-Rechners ist, wiirde es in /etc dann eine
Datei Agentur.HHS03.mac (Allgemein: <DOMAIN NAME>.<Samba Server
Name>.mac) geben.

Vor dem Neustart der Samba-Server muss man noch die Samba-Konfigura-
tionsdatei /etc/samba/smb.conf dndern, damit sich der Samba-Server wie
ein Domain-Mitglied verhalt.

Die [global]l-Sektion dieser Datei sollte wie folgt aussehen (hier fiir die
workgroup Agentur):

[globall
workgroup = Agentur
server string = Linuxserver
kernel oplocks = No
security = DOMAIN
add user script = /usr/sbin/useradd -m %u
password server = Agenturl
encrypt passwords = Yes
password level =
username level
character set 1S08859-15
client code page = 850
log file = /var/log/samba/log.%m
log level =1
socket options = SO_KEEPALIVE IPTOS_LOWDELAY TCP_NODELAY
local master = No
dns proxy = No

5
5

Fiir den NT-Server sollte in der Datei /etc/hosts ein Eintrag erfolgen, wenn
fir ihn noch kein Eintrag im Nameserver gesetzt ist. Dieser Eintrag konnte
wie folgt aussehen:

192.168.1.5 agenturl
Nun konnen Sie den Samba-Server wieder starten:

rcsmb start

9.10 Weitere Informationsquellen
Weitere Informationen zu diesem komplexen Thema finden Sie z.B. in

o der Manpage von smb.conf,
o den Webseiten des Samba-Projektes: http://samba.anu.edu.au und
« dem Samba-Buch von Olaf Borkner-Delcarlo (SuSE Press).
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10 Thin-Clients statt PCs

Nach der Hochbliite der Mainframes und Zeichenterminals erlebten wir die
Client-Server-Ara, in der Benutzer iberwiegend Windows-PCs und Windows-
Anwendungen als Schnittstelle zur Datenverarbeitung nutzten.

Diese Client-Server-Umgebungen mit Windows-PCs und Windows-Anwendungen
verursachen nach voneinander unabhingigen Untersuchungen amerikanischer
Unternehmensberater im Mittel jahrlich Kosten von ca. 10.000 € pro Arbeits-
platz. Hauptkostenfaktor sind nicht etwa die Server, um die es hauptsichlich
in diesem Buch geht, sondern der Support fiir die Benutzerarbeitsplatze und
die Benutzer. Unternehmen und sonstige Einrichtungen ohne Kostenstellen-
/Kostentragerrechnung nehmen vielleicht nicht wahr, wie viel produktive Ar-
beitszeit durch Abstiirze von Windows-PCs, Reparaturversuche durch An-
wender, Installieren von Bildschirmschonern und privaten Anwendungen etc.
und die Mithen des Benutzersupports, dann wieder funktionsfihige Arbeits-
platze herzustellen, verloren geht. Die Kosten tragen sie, auch ohne zu wissen,
woher sie kommen.

Hier setzt serverbasierte Datenverarbeitung (Serverbased Computing) an,

« die das Ausfiihren von Software wieder zentralisiert,

o an den Benutzerarbeitsplatzen Anwendungen nur an schlanken Endgeriten
(sogenannten Thin-Clients) anzeigt, aber nicht ablaufen ldsst und

o durch Spiegeln der Arbeitssitzungen der Benutzer einen kostengiinstigen
Support von zentraler Stelle aus ermoglicht.

Wihrend beim ausgereiften Betriebssystem Unix die Anwendungen auf einem
Unix-Server laufen und Benutzer die Anwendung auf einem Zeichen- oder X-
Terminal sehen, funktioniert diese Idee jetzt endlich auch einigermafSen prob-
lemlos fiur Windows-Anwendungen.

Zunichst hat Citrix die sogenannte MultiWin-Technologie entwickelt und
vor 5 Jahren auf Basis von Windows NT 3.51 ein Multi-User-NT namens
WinFrame auf den Markt gebracht. Schon damit war es moglich, Windows-
Anwendungen zentral laufen zu lassen und auf Windows-Terminals anzuzeigen.
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Mehr Vertrauen in diese Technik bekamen Entscheider, seit Microsoft diese
Citrix-Technologie 1997 lizenzierte und 1998 in seine Windows NT 4.0 Termi-
nal Server Edition integrierte.

Zur ganz normalen Windows-Betriebssystem-Technologie ist sie Anfang 2000
durch Windows 2000 geworden, das inzwischen Windows NT 4.0 TSE er-
setzt. Alle Windows 2000 (Advanced-) Server enthalten stets die Fahigkeit,
Multi-User-Dienste als sogenannte Terminaldienste anzubieten. Die Termi-
naldienste brauchen Betreiber nur zu installieren und zu lizenzieren.

Diese Terminaldienste konnen

« PCs mit Microsoft-Client-Software mit beliebigen Windows-Versionen,

o Windows-Terminals mit den Betriebssystemen Windows CE und Windows
NT Embedded,

o beliebige Linux-Gerite wie PCs und Terminals mit Linux-Client-Software
und

« viele weitere Gerdte mit Middleware und Java-Clients von Tarantella und
HOB

nutzen.

Zwischen dem Server fir Terminaldienste und den Clients vermittelt dabei
Microsofts proprietares Terminaldienstprotokoll, das Remote Display Proto-
col (RDP).

Etwas weniger Bandbreite braucht das Citrix-Protokoll Independent Compu-
ting Architecture (ICA). Es setzt auf dem Windows 2000 (Advanced-) Server
die Verwaltungssoftware Citrix Metaframe voraus. Citrix Metaframe bietet
dartiber hinaus sehr nutzliche Verwaltungstools, z.B. zum Zusammenfassen
mehrerer Terminal-Server zu sogenannten Serverfarmen.

Citrix unterstiitzt mit dem ICA-Protokoll Giber zweihundert verschiedene Be-
triebssysteme und Endgerate, darunter viele Unix-Plattformen inklusive Linux.

Zahlreiche Untersuchungen von Unternehmensberatungen zeigen, dass zen-
tralisierte Datenverarbeitung auf Windows-Terminal-Servern und Nutzung
dieser Terminaldienste auf Terminals oder Terminal-dhnlichen PCs wesentlich
niedrigere Gesamtkosten ermoglicht, weil auf der Benutzerseite weniger Sto-
rungen und Supportfille auftreten und Unternehmen Support von beliebiger
Stelle aus statt vor Ort anbieten kénnen.

Die von neuen eBusiness-Anwendungen verlangte Flexibilitit und Geschwin-
digkeit lasst sich mit serverbasierter Datenverarbeitung eher erreichen als mit
PC-Umgebungen.
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Dieses Kapitel beschreibt, wie man an verschiedenen Typen von Linux-
Endgerdten die populiren Windows-Anwendungen zentral zur Verfugung
stellen kann.

Zunichst lernen Sie Konzepte fur Windows- und Linux-Endgerite und Browser-
Appliances kennen

Danach folgt ein technisch ausgelegter Abschnitt zum Einrichten sehr kosten-
gunstiger Linux-basierter Diskless PCs.

Microsoft plant mit seiner dot.net Initiative ganz neue Losungen, die wesent-
lich besser skalieren sollen als die derzeitigen Terminaldienste.

10.1 Konzepte fiir Thin-Clients

Lesen Sie hier iber Windows- und Linux-Losungen mit schlanken Endgera-
ten, die Arbeitssitzungen von Benutzern auf Terminal-Servern darstellen:

o Windows-PCs,

o Windows-Terminals,

o Linux/Unix-Server und Workstations,

o Linux-Diskless-Gerite mit Flash-ROM und
« Browser-Appliances.

10.1.1 Windows-PCs

Auf PCs mit Windows 3.11 bis Windows XP kann man 16-Bit Terminal-
Clients von Microsofts Protokoll RDP oder dem Citrix Protokoll ICA und auf
PCs mit Windows 95 bis Windows XP 32-Bit Clients von RDP oder ICA la-
den und damit Sitzungen auf Citrix Winframe, Windows NT 4.0 Terminal
Server Edition oder Windows 2000 Server mit oder ohne Metaframe betreiben.
Inzwischen setzen Microsoft und Citrix eher auf Webclients, die sich automa-
tisch installieren. Mit Terminaldiensten wird man zwar die bekannten Prob-
leme mit Windows-PCs am Arbeitsplatz nicht los, kann aber wenigstens
Software zentral zur Verfiigung stellen, administrieren, aktualisieren und
betreuen.

Auch Probleme mit Druckdiensten beim Verwenden lokaler Drucker an den
Windows-PCs sollten inzwischen der Vergangenheit angehoren und nicht
mehr zu Systemabstiirzen der Terminal-Server fithren. Komprimierte und in
der genutzten Bandbreite begrenzte Druckjobs belasten das Netz nicht mehr
so sehr wie frither das Verschicken fiir Netze vollig ungeeigneter Druckausga-
ben, so dass die Benutzersitzungen dabei kaum noch langsamer werden.
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10.1.2 Windows-Terminals

Microsoft hat Windows-Terminals mit all seinen Varianten von Pocket Win-
dows/Windows CE und neuerdings von Windows NT Embedded an Termi-
nal-Hersteller wie Wyse, Bounless, NCD, Tektronix etc. lizenziert.

Die seit Anfang 2000 tiberholten Single-Session-Windows CE-Terminals ka-
men ohne Browser und weitere Windows CE-Anwendungen daher, damit
Anwender zum Browsen auf Terminal-Server zugreifen miissen und Firmen
mehr Verbindungs-Lizenzen brauchen. Windows Terminals mit Windows CE
konnen sich tiber die Protokolle RDP und ICA mit Windows-Terminal-
Servern verbinden. Abbildung 10.1 zeigt ein handgrofles Terminal des Markt-
fihrers Wyse.

Abbildung 10.1: Windows CE-Terminal WT32000 LE von Wyse

Erst als der Terminal-Marktfihrer Wyse im Sommer 1999 ein Linux-Termi-
nal mit Browser und zahlreichen Host-Emulationen auf den Markt brachte,
liefS Microsoft Terminals mit Windows N'T Embedded und Internet Explorer
zu, freilich mit hoheren Lizenzgebiihren. Abbildung 10.2 gibt einen Uberblick
uber Windows-Terminals. In Abbildung 10.3 sehen Sie ein Windows NT Em-
bedded Terminal von Wyse.
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% % Metaframe Metaframe
smeo o cooo o

+ +
Win NT 4.0 Win 2000 Win NT 4.0 Win 2000
TSE mit Terminaldiensten TSE mit Terminaldiensten

RDP ICA
RDP ; — ICA

EE Em——
Win CE Win NT
Terminal Embedded
Terminal

Abbildung 10.2: Windows Terminals mit Windows CE und NT Embedded

Rk S

Abbildung 10.3: Windows NT Embedded Terminal von Wyse

10.1.3 Linux/Unix-Server und Workstations

Auf Linux/Unix-Rechnern laufen Open Source-RDP-Clients und lizenzfreie
ICA-Clients von Citrix. Damit kénnen Anwender gleichzeitig mehrere Ar-
beitssitzungen auf mehreren Windows-Terminalservern, Mainframes und Unix-
Systemen nutzen. An Linux/Unix-Servern arbeiten Anwender selten direkt,
wahrscheinlicher ist, dass sie iiber X-Terminals an diese angeschlossen sind.
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Abbildung 10.4: Linux-Server, Linux-Workstations und Linux-Terminals fiir
Windows-Terminaldienste

10.1.4 Diskless Linux-Gerdte mit Flash-ROM

Eine besonders sparsame und stabile Form von Linux-Geriten verzichtet auf
Fest- und Wechselplatten und Diskettenlaufwerke und bootet Linux von
Flash-ROMs. Der frithere Marktfiihrer fir diese Technologie Infomatec hat
sich inzwischen per Insolvenz verabschiedet. Deren Linux-Flash-ROM-Lo-
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sung vertreiben u.a. VXL, Siemens, Melchers und TechniSat weiter. Siemens
nutzt die Losung in PCs, Melchers bietet Linux-Terminals fiir ca. 500 Euro
und Steckkarten fur ca. 200 Euro fir PCs unter dem Markennamen IGEL an.
Die Steckkarten verwandeln PCs ab 486-Prozessoren und 32 MB RAM in
vollwertige Linux-Terminals. Ingenieure des alten Infomatec-Teams haben
sich in der Firma Tuxia wieder zusammengefunden.

Diese Losung steckt Gibrigens weltweit in vielen hunderttausenden von Set-
Top-Boxen fir den Internet-Zugang tiber funktionsbeschriankte Netscape/
Mozilla-Browser und Fernsehgerite als Bildschirmersatz.

Die Flash-ROM-Losung ist wirklich einfach einzurichten; Terminals wie PCs
mit den Flash-ROM-Steckkarten haben ein komfortables Setup, das nur nach
allgemeinverstindlichen Daten wie Adresse des Servers, IP-Adresse oder
DHCP und Endbenutzer-Sprache fragt.

Die Netvista Thin Clients N2200 und N2800 von IBM sind noch flexibler.
Sie konnen entweder Turbo Linux vom Flash-ROM oder iiber Boot Proms
von Boot-Servern oder von benachbarten Thin Clients booten.

it

www.igel.de

Abbildung 10.5: Linux-Terminal mit Flash-ROM-Technologie
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Abbildung 10.6: Eine Flash-ROM-Karte verwandelt den PC in ein Linux-Terminal
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Abbildung 10.7: Serverbasierte Datenverarbeitung mit Linux-Flash-ROM-Terminals

10.1.5 Diskless Linux-Gerdte mit Boot-Prom

Eine noch erheblich sparsamere Form von Linux-Geriten verzichtet ebenfalls
auf Fest- und Wechselplatten und bootet Linux tibers lokale Netz von Boot-
Servern. Hierfiir gibt es kommerzielle Losungen beispielsweise von Bootix
(www.bootix.com) und zahlreichen freien Linux-Projekte, z.B. von Heise, von
der Unix Gottingen oder — wie hier dargestellt — vom Linux-Terminal-Server-
Projekt. Als Hardware braucht man nur einen 486er PC mit 16 MB RAM
und einer handverlesenen Netzwerkkarte mit Bootprom fiir unter 20 Euro.
Zwar verbringen Systemverwalter zunichst mehr Zeit mit dem Einrichten,
konnen aber spater alles zentral auf dem Bootserver pflegen. Wihrend die zu-
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vor erwdhnten Losungen mit Flash-ROMs Endanwender ohne Computer-
kenntnisse zum Laufen bringen, miissen hier erst Systemverwalter fleiflig sein.
Sie haben kaum mehr zu tun, um 100 Diskless PCs einzurichten, als bei 2
herkommlichen PCs. Wenn alles lauft, ist es genauso Endanwender-geeignet
wie Flash-ROM-Losungen. Wer 486er PCs sonst entsorgen miisste oder ge-
schenkt bekommt, zaubert mit weniger als 20 Euro Materialkosten funktions-
fahige Endgerite ohne Festplatte und Diskettenlaufwerk.

Hier veranlasst ein sehr kleines Programm im Boot-Prom der Netzwerkkarte
in mehreren Schritten in einem Dialog mit einem Boot-Server, hier im Buch
einem Linux-Boot-Server, das Betriebssystem Linux von eben diesem Boot-
Server zu laden.
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Abbildung 10.8: Linux-Bootprom-Terminals booten von Linux-Bootservern

Eine Version dieser Technologie beschreibt der folgende Abschnitt 10.2.

10.1.6 Browser-Appliances

Nach all den Terminals mit den proprietiren ICA- und RDP Protokollen
kommen jetzt immer mehr Browser-Appliances auf den Markt, das sind End-
gerite wie die Intel.Dot.Station, die nur einen Browser als Benutzerschnittstel-
le fiir alle moglichen Programme bieten. Appliances konnen sich in SetTop-
Boxen fir Fernseher, in Bildschirm-Telefone, in Kiosk-Systeme und noch viele
andere Gerdteformen hullen. Linux konnte sich als Betriebssystem dieser Ein-
fachst-Gerite durchzusetzen, zumal fir das Open-Source Betriebssystem Li-
nux und den Open-Source Browser Mozilla keine Lizenzgebiihren anfallen. In
vielen dieser Appliances steckt die oben beschriebene Flash-ROM-Technik.
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10.2 Diskless Linux-Gerate mit Boot-Prom einrichten

Dieser zweite Teil des Kapitel beschreibt, wie Sie plattenlose PCs von einem
Boot-Server starten, um sie dann an Linux- oder Windows-Terminal-Servern
zum Darstellen von ICA-, RDP- und X11-Sitzungen betreiben zu konnen. Sol-
che Endgerite sollten Anwender von fortgeschrittenen Linux-Benutzern ein-
richten lassen. Die Installationsarbeit setzt u.a. Grundkenntnisse in NFS (Net-
work File System) voraus, wie sie das Kapitel 8 dieses Buchs vermittelt.

10.2.1 Uberblick

Im Laufe dieses Abschnitts lesen Sie Schritt fiur Schritt, wie Sie die X-
Terminals (Clients) einrichten. Sobald Sie die X-Terminals eingerichtet haben,
starten sie mit folgender Abfolge:

1.
2.
3.

10.
11.

12.

Das Bootrom initialisiert die Netzwerkkarte.
Das Bootrom sendet eine Bootp-Anfrage an den DHCP-Server.

Der DHCP-Server beantwortet die Anfrage und teilt dem Client eine IP-
Adresse zu. Auflerdem teilt er dem Client die Lage und den Pfad des zu
ladenden Linux-Kernels mit.

Der Client sendet eine TFTP-Anfrage an den Boot-Server. (TFTP: Trivial
File Transport Protocol).

Der TFTP-Server beantwortet die Anfrage und sendet dem Client den Li-
nux-Kernel.

Der Client bootet jetzt Linux. Der Linux-Kernel sendet eine Bootp-
Anfrage an den Server.

Der Server beantwortet diese Anfrage. Mit diesen Daten konfiguriert der
Linux-Kernel des Client sein Netzwerkinterface und setzt den Rechner-
namen.

Der Linux-Client versucht, sein Root-Filesystem per NFS zu mounten.
Der NFS-Server exportiert das angeforderte Verzeichnis an den Client.
Der init-Prozess auf dem Client startet.

Auf dem Client startet der X-Server. Er sendet XDMCP-Anfragen an den
Server.

Der XDM-Server beantwortet diese Anfragen. Der Client zeigt den Be-
grufSungsbildschirm des XDM-Servers mit dem Login.
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13. Der Benutzer loggt sich auf dem Server ein. IThm steht jetzt seine X-
Windows-Oberfliche zur Verfligung, und er kann damit auf dem lokalen
Linux-Systeme oder auf anderen Linux-Rechnern arbeiten.

Aus dieser Oberflache kann der Benutzer einen RDP-oder ICA-Client starten,
um auf einem Windows-Terminal-Server (s. oben) zu arbeiten.

10.2.2 Bendtigte Softwarekomponenten

Auf einem Linux-Server benotigt man dazu einen DHCP-Server, einen TFTP-
Server, einen NFS-Server sowie einen XDM-Server. Der DHCP-Server und
TFTP-Server sowie das Paket etherboot mussen ggf. nachinstalliert werden.
Die weitere Software konnen Sie von der Homepage des Linux-Terminal-
Server-Projekts beziehen:

Laden Sie aus dem Internet von der Homepage des Linux-Terminal-Server-
Projekts (www.1tsp.org/) folgende Pakete:

e 1tsp-3.0.pdf

e 1tsp_core-3.0.0-1.1386.rpm

e Itsp_kernel-3.0.1-1.1386.rpm
e Itsp_x_fonts-3.0.0-0.1386.rpm
e Itsp_x_core-3.0.1-1.1386.rpm

Die Datei 1tsp-3.0.pdf enthalt die vollstindige Dokumentation. Diese soll-
ten Sie bei Threr Installation zu Rate ziehen. Das Paket 1tsp_core-3.0.0-
1.1386.rpm enthdlt das Root-Filesystem der Clients und das Paket 1tsp_
kernel-3.0.1-1.1386.rpm den Linux-Kernel fiir die Clients. Dieser Kernel
ist modular aufgebaut. Er lddt eine so genannte »Initial Ramdisk«. Diese ent-
halt die Netzwerkkartentreiber sowie ein Skript zur automatischen Erkennung
der Karte und zum Laden der Treiber. Sollte der Treiber fiir die Netzwerkkar-
ten Threr Clients nicht dabei sein, so miissen Sie den Kernel neu kompilieren.
Beschaffen Sie also lieber Netzwerkkarten, fiir die Sie fertige Treiber bekom-
men, wenn Sie sich keine unnotige Arbeit machen wollen. Die beiden Pakete
Ttsp_x_fonts-3.0.0-0.1386.rpm und Ttsp_x_core-3.0.1-1.i386.rpm
enthalten die Version 4 des X-Windows- Systems XFREES86. Sollte Thre Gra-
phikkarte mit XFREE86-4 nicht funktionieren, so miissen Sie noch angepasste X-
Server von der Homepage des LTSP- Projektes laden.
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10.2.3 Softwarekomponenten installieren und Systemdateien anpassen
Installieren Sie zunachst das Root-Filesystem mit dem Befehl:

rpm -i 1ts_core-1_03-1_7386.rpm

Die Fehlermeldungen dabei konnen Sie ignorieren.

AnschliefSend installieren Sie die anderen Pakete mit dem Befehl:

rpm -i rpm-Datei

Nun geht es daran, einige Details anzupassen:

Entfernen Sie in der Datei /etc/inetd.conf das Kommentarzeichen # vor
tftp, damit der TFTP-Server bei Anfragen auch startet:

J# Tftp service is provided primarily for booting. Most sites
# run this only on machines acting as "boot servers."

i
tftp dgram udp wait nobody /usr/sbin/tcpd in.tftpd /tftpboot

Damit diese Anderungen tatsichlich wirksam werden, muss der Superserver
inet.d neu gestartet werden. Geben Sie bitte anschliefSend ein:

/sbin/init.d/inetd restart

Die Variable fiir den Start des inetd in der Datei /etc/rc.config muss auf
yes stehen:

START_INETD="yes"
Editieren Sie dann bitte die Datei /etc/exports:

fHE LTS-begin #H

/tftpboot/Tts/1tsroot
192.168.1.0/255.255.255.0(ro,no_root_squash)

HE LTS-end #HE

Dies exportiert das Root-Filesystem fiir die Clients so, dass es read-only ist, die
Kennung von root aber nicht auf nobody umgesetzt wird. Wenn Sie den Ker-
nel-NFS-Damon benutzen, miissen Sie in der Datei /etc/rc.config folgende
Variablen setzen:

START_PORTMAP="yes"
NFS_SERVER="yes"
USE_KERNEL_NFSD="yes"

Wenn Sie den Kernel-NFS-Diamon nicht benutzen wollen, miissen Sie das Pa-
ket nfsserv aus der Serie n installieren und die Variable USE_KERNEL_NFSD=
"no" setzen.
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AnschliefSend starten Sie die NFS-Server neu:
/sbin/init.d/nfsserver restart

Der NFS-Server muss anschlieffend alle IP-Adressen der Clients in die Rech-
nernamen auflosen konnen. Sie miissen also entweder einen DNS-Server kon-
figurieren oder alle Clients in die hosts-Datei einfiigen.

Die xdm-Dateien sollten Sie wie folgt anpassen:

Damit auf dem Server nicht auch X-Windows laufen muss, setzen Sie in der
Datei /usr/X11R6/1ib/X11/xdm/Xservers das Kommentarzeichen vor die
Zeile:

#:0 Tocal /usr/X11R6/bin/X :0 vt07

In der Standardeinstellung von SuSE beantwortet der XDM-Server nur lokale
Anfragen. Um dies zu dndern, kommentieren Sie die letzte Zeile der Datei
/usr/X11R6/1ib/X11/xdm/xdm-config aus. Andern Sie also

DisplayManager.requestPort: 0
in:
I DisplayManager.requestPort: 0

Damit der XDM-Server automatisch startet, andern Sie mit YaST die Login-
Konfiguration auf graphisches Login mit XDM.

Geben Sie init 3 ein, um die Anderungen sofort wirksam zu machen.

Setzen Sie die Variable START_DHCPD="yes" in der Datei /etc/rc.config.
Passen Sie danach nach folgendem Muster mit IP-Adressen Thres lokalen Net-
zes und den Hardware-Adressen Ihrer eigenen Netzwerkkarten die Datei
/etc/dhcpd.conf an:

option domain-name "lokales-netz.de";
option domain-name-servers 192.168.1.2;
option netbios-name-servers 192.168.1.2;
option routers 192.168.1.2;

option subnet-mask 255.255.255.0;
default-Tease-time 1209600;

max-lease-time 12096000;

subnet 192.168.1.0 netmask 255.255.255.0 ({
}

group {
use-host-decl-names on;

host hhl1-20 f{
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hardware ethernet 00:80:48:e4:7a:2f;
fixed-address 192.168.1.20;
filename "/tftpboot/l1ts/vmlinuz.all";
}
host hhl-21 f{
hardware ethernet 00:00:B4:5D:13:54;
fixed-address 192.168.1.21;
filename "/tftpboot/lts/vmlinuz.all";
}
host hhl-22 {
hardware ethernet 00:00:E8:90:76:2C;
fixed-address 192.168.1.22;
filename "/tftpboot/Tts/bzimage";
}
host hhl-23 {
hardware ethernet 00:50:56:B2:02:0A;
fixed-address 192.168.1.23;
filename "/tftpboot/Tts/bzimage";
}

}

Bei den obigen host-Deklarationen handelt es sich um Beispiele fiir drei ver-
schiedene Rechner. Abhingig von der Adresse ihrer Netzwerkkarte erhalten
sie eine IP-Adresse zugewiesen.

Starten Sie dann mit /sbin/init.d/dhcp restart den DHCP-Server neu.

Bitte passen Sie danach die Datei /tftpboot/1ts/1tsroot/etc/Its.conf
an. Die Parameter sollten selbsterklirend sein.

Falls Sie einen X-Font-Server benutzen, konnen Sie die Variable USE_XFS auf
yes setzen. Der UI_MODE gibt an, ob die Workstation ein XDM-Login (mit
graphischer Oberfliche, UT_MODE = GUI) oder ein Telnet-Login (UI_MODE =
CHAR) am Server macht. Den fiir die Graphikkarte Threr Workstations not-
wendigen X-Server entnehmen Sie bitte der Dokumentation von XF86.

[Default]
XSERVER = XF86_SVGA
XDM_SERVER = 192.168.1.2
SYSLOG_HOST = 192.168.1.2
X_MOUSE_PROTOCOL = "PS/2"
X_MOUSE_DEVICE = "/dev/psaux"
X_MOUSE_RESOLUTION = 400
X_MOUSE_BUTTONS = 3
USE_XFS = N
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UI_MODE = GUI

[hh1-20]
XSERVER

XF86_Mach64

[hhl-21]
XSERVER
[hhl-22]
XSERVER

XF86_Macho64

XF86_Mach64

# [ws001]
# XSERVER = XF86_SVGA

# X_MOUSE_PROTOCOL = "Microsoft"
# X_MOUSE_DEVICE = "/dev/ttyS1l"
# X_MOUSE_RESOLUTION = 50

# X_MOUSE_BUTTONS = 3

# X_MOUSE_BAUD = 1200

# UI_MODE = CHAR

TELNET_HOST = 192.168.0.254

it

# [ws002]
# XSERVER

XF86_Mach64

# [ws003]
## XSERVER = XF86_SVGA
# X_COLOR_DEPTH = 24

Falls Sie auf den Clients Wert auf eine deutsche Tastaturbelegung legen, edi-
tieren Sie noch die Datei /tftboot/1ts/Ttsroot/etc/rc.local und dn-
dern Sie sie, so dass die Sektion Keyboard fiir die xf86config wie folgt aus-
sieht:

Section "Keyboard"
Protocol "Standard"
AutoRepeat 500 5
XkbKeymap "xfree86(de)"
EndSection

Anschlieflend kopieren Sie das Verzeichnis /usr/X11R6/1ib/X11/xkb/ nach
/tmp:

cp -a /usr/X11R6/1ib/X11/xkb/ /tmp

Wechseln Sie dann in das Verzeichnis /tmp/xkb und loschen die Datei
xkbcomp und kopieren den Rest in den zu exportierenden Dateibaum:
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cd /tmp/xkb
rm xkbcomp
cp -a * /tftpboot/lts/Ttsroot/usr/X11R6/1ib/X11/xkb/

Wechseln Sie danach in das Home-Verzeichnis und loschen Sie das Verzeich-
nis /tmp/xkb.

10.2.4 Installation des Etherboot-Paketes und erste Tests
Entpacken Sie bitte mit dem Befehl:
tar -xIvf etherboot-4.4.5.tar.bz2 -C /usr/src

das Etherboot-Paket und wechseln anschliefend in das Verzeichnis /usr/src
/etherboot-4.4.5/src-32 und editieren die Datei config. Andern Sie
dann bitte folgende Passage

CFLAGS+= -DMOTD -DIMAGE_MENU
n:
CFLAGS+= -DMOTD -DIMAGE_MENU -DGAS295 -DASK_BOOT=3

Der letzte Parameter bietet 3 Sekunden lang die Auswahl an, lokal oder vom
Netzwerk zu booten. Wenn Sie ihn weglassen, bootet die Losung direkt vom
Netz. Ein anschlieSendes make kompiliert das Paket. Sie erhalten eine Test-
diskette, von der Sie booten konnen, wenn Sie (fiir eine Karte mit dem
rtl8139-Chipsatz) eingeben:

make rt18139.fd0

Tipp: Der Treiber fiir Ne2000-kompatible Netzwerkkarten testet nur die
Ports 280, 300, 320 und 340.

Wenn Sie mit einem Bootrom booten wollen, sollten Sie sich Bootroms mit
den Treibern des Etherboot-Paketes iiber das Internet bestellen oder sich einen
Eprom-Brenner zulegen und sich die Bootroms selber herstellen. Im Internet
finden Sie Kommentare und Erfahrungen mit Ne2000-kompatiblen Karten,
Ne2000Pci-Karten und Karten mit dem rtl8139-Chipsatz mit dem 32Kb (256
Kbit)-Baustein 27256. Manchmal machen die Programme der Netzwerkkar-
tenhersteller Schwierigkeiten, wenn Sie die Netzwerkkarte so einstellen wol-
len, dass ein Booten vom Bootrom méglich ist. Hier hilft manchmal ein Pro-
gramm des Chipsatzherstellers weiter.
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10.2.5 Kompilieren eines Kernels fiir die Clients

Beim Neukompilieren eines Kernels muss man unbedingt zusatzlich zu den
sonst tiblichen Parametern setzen:

CONFIG_BLK_DEV_RAM=y

Dies bietet die Moglichkeit, eine Ramdisk anzulegen.
CONFIG_IP_PNP=y it

Der Kernel soll das Netwerk automatisch konfigurieren konnen.

CONFIG_IP_PNP_BOOQOTP=y

# Dazu soll er Bootp- Antworten benutzen.

CONFIG_NFS_FS=y

# Das NFS- Dateisystem wird fest in den Kernel kompiliert.
CONFIG_ROOT_NFS=y

# Der Kernel muss sein Root- File- System

# via NFS mounten kdnnen.

Dazu muss der Netzwerkkartentreiber fiir Thre Karte fest in den Kernel ein-
kompiliert werden. Als Vorlage kann Thnen die folgende automatisch gene-
rierte Konfigurationsdatei fur einen Kernel mit Support fur den rtl8139-
Chipsatz dienen:

#

# Automatically generated by make menuconfig: don't edit
i

i

# Sprache der Kernel Konfiguration

#

# CONFIG_CONFIGLANG_ENGLISH is not set
CONFIG_CONFIGLANG_GERMAN=y

i

# Grundsdtzliches zur Codegenerierung
#

CONFIG_EXPERIMENTAL=y

#

# Prozessorfamilie und -einstellungen
i

CONFIG_M386=y

# CONFIG_M486 is not set

# CONFIG_M586 is not set

# CONFIG_M586TSC is not set

# CONFIG_M686 is not set
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CONFIG_1GB=y

# CONFIG_2GB is not set
CONFIG_MATH_EMULATION=y
CONFIG_MTRR=y

# CONFIG_SMP is not set

#

# Unterstitzung fir Kernelmodule
i

# CONFIG_MODULES is not set

i

# Grundeinstellungen

#

# CONFIG_BIGMEM is not set
CONFIG_NET=y

CONFIG_PCI=y

# CONFIG_PCI_GOBIOS is not set
# CONFIG_PCI_GODIRECT is not set
CONFIG_PCI_GOANY=y
CONFIG_PCI_BIOS=y
CONFIG_PCI_DIRECT=y

# CONFIG_PCI_USE_RT is not set
CONFIG_PCI_QUIRKS=y

# CONFIG_PCI_OPTIMIZE is not set
CONFIG_PCI_OLD_PROC=y

# CONFIG_MCA is not set

# CONFIG_VISWS is not set
CONFIG_SYSVIPC=y
CONFIG_BSD_PROCESS_ACCT=y
CONFIG_SYSCTL=y

# CONFIG_BINFMT_AQUT is not set
CONFIG_BINFMT_ELF=y
CONFIG_BINFMT_MISC=y

# CONFIG_BINFMT_JAVA is not set
CONFIG_PARPORT=y

# CONFIG_PARPORT_PC is not set
# CONFIG_APM is not set

#

# Plug and Play Unterstiitzung

i

CONFIG_PNP=y

# CONFIG_PNP_PARPORT is not set
i
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# Blockorientierte Gerdte

i

# CONFIG_BLK_DEV_FD is not set

# CONFIG_BLK_DEV_IDE is not set

# CONFIG_BLK DEV_HD _ONLY is not set
# CONFIG_BLK _DEV_LVM is not set

# CONFIG_BLK DEV_LOOP is not set

# CONFIG_BLK_DEV_NBD is not set

# CONFIG_BLK_DEV_MD is not set
CONFIG_BLK_DEV_RAM=y

# CONFIG_BLK DEV_INITRD is not set
# CONFIG_BLK _DEV_XD is not set

# CONFIG_BLK DEV_DAC960 is not set
CONFIG_PARIDE_PARPORT=y

# CONFIG_PARIDE is not set

# CONFIG_BLK_DEV_IDE_MODES is not set
# CONFIG_BLK CPQ_DA is not set

# CONFIG_BLK _DEV_HD is not set

#

# Netzwerkeinstellungen

i

# CONFIG_PACKET is not set

# CONFIG_NETLINK is not set

# CONFIG_FIREWALL is not set

# CONFIG_FILTER is not set
CONFIG_UNIX=y

CONFIG_INET=y

# CONFIG_IP_MULTICAST is not set

# CONFIG_IP_ADVANCED_ROUTER is not set
CONFIG_IP_PNP=y
CONFIG_IP_PNP_BOOQOTP=y

# CONFIG_IP_PNP_RARP is not set

# CONFIG_IP_ROUTER is not set

# CONFIG_NET_IPIP is not set

# CONFIG_NET_IPGRE is not set

# CONFIG_IP_ALIAS is not set

# CONFIG_ARPD is not set

# CONFIG_SYN_COOKIES is not set

# CONFIG_INET_RARP is not set

# CONFIG_SKB_LARGE is not set

# CONFIG_IPV6 is not set

# CONFIG_IPX is not set
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# CONFIG_ATALK is not set

# CONFIG_X25 is not set

# CONFIG_LAPB is not set

# CONFIG_BRIDGE is not set

## CONFIG_LLC is not set

# CONFIG_ECONET is not set

# CONFIG_WAN_ROUTER is not set
# CONFIG_NET_FASTROUTE is not set
# CONFIG_NET_HW_FLOWCONTROL is not set
# CONFIG_CPU_IS_SLOW is not set
#

# Qualiy of Service

#

# CONFIG_NET_SCHED is not set
it

# Telephony Support

#

# CONFIG_PHONE is not set

# CONFIG_PHONE_IXJ is not set
it

# SCSI Unterstiitzung

it

# CONFIG_SCSI is not set

#

# 120 device support

it

# CONFIG_I20 is not set

# CONFIG_I20_PCI is not set

# CONFIG_I20_BLOCK is not set
# CONFIG_I20_SCSI is not set

#

# IEEE 1394 (FireWire) support
it

# CONFIG_IEEE1394 is not set

#

# Netzwerkkartentreiber

#

CONFIG_NETDEVICES=y

it

# ARCnet devices

#

# CONFIG_ARCNET is not set
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# CONFIG_DUMMY is not set

# CONFIG_BONDING is not set

# CONFIG_EQUALIZER is not set

# CONFIG_NET_SB1000 is not set

# CONFIG_PPPOX is not set

#

# Ethernet (10 or 100Mbit)

it

CONFIG_NET_ETHERNET=y

# CONFIG_NET_VENDOR_3COM is not set
# CONFIG_LANCE is not set

# CONFIG_NET_VENDOR_SMC is not set
# CONFIG_NET_VENDOR_RACAL is not set
CONFIG_RTL8139=y

# CONFIG_NET_ISA is not set
CONFIG_NET_EISA=y

# CONFIG_PCNET32 is not set

# CONFIG_AC3200 is not set

# CONFIG_APRICOT is not set

# CONFIG_CS89x0 is not set

# CONFIG_DM9102 is not set

# CONFIG_DE4X5 is not set

# CONFIG_DEC_ELCP is not set

# CONFIG_DEC_ELCP_QOLD is not set

# CONFIG_DGRS is not set

# CONFIG_EEXPRESS_PR0O100 is not set
# CONFIG_EEXPRESS_PR0O100_O0OLD is not set
# CONFIG_LNE390 is not set

# CONFIG_NE3210 is not set

# CONFIG_NE2K PCI is not set

# CONFIG_RL100ATX is not set

# CONFIG_TLAN is not set

# CONFIG_VIA_RHINE is not set

# CONFIG_SIS900 is not set

# CONFIG_ES3210 is not set

# CONFIG_EPIC100 is not set

# CONFIG_ZNET is not set

# CONFIG_NET_POCKET is not set

it

# Ethernet (1000 Mbit)

#

# CONFIG_ACENIC is not set
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# CONFIG_YELLOWFIN is not set
# CONFIG_SK98LIN is not set

# CONFIG_FDDI is not set

# CONFIG_HIPPI is not set

# CONFIG_PLIP is not set

# CONFIG_PPP is not set

# CONFIG_SLIP is not set

# CONFIG_NET_RADIO is not set
it

# Token ring devices

#

# CONFIG_TR is not set

# CONFIG_NET_FC is not set

# CONFIG_RCPCI is not set

# CONFIG_SHAPER is not set

it

# Wan interfaces

#

# CONFIG_HOSTESS_SV11 is not set
# CONFIG_COSA is not set

# CONFIG_SEALEVEL_4021 is not set
# CONFIG_LANMEDIA is not set
# CONFIG_COMX is not set

# CONFIG_DLCI is not set

# CONFIG_SBNI is not set

it

# Amateur Radio Unterstiitzung
it

# CONFIG_HAMRADIO is not set
#

# IrDA (infrared) support

it

# CONFIG_IRDA is not set

it

# ISDN Subsystem

#

# CONFIG_ISDN is not set

it

# Alte CD-ROM Treiber (nicht SCSI,

i
J# CONFIG_CD NO_IDESCSI is not set
i

nicht IDE)
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J# Zeichenorientierte Gerdte

i

CONFIG_VT=y

CONFIG_VT_CONSOLE=y
CONFIG_SERIAL=y

# CONFIG_SERIAL CONSOLE is not set
# CONFIG_SERIAL EXTENDED is not set
# CONFIG_SERIAL_NONSTANDARD is not set
# CONFIG_UNIX98_PTYS is not set
CONFIG_PRINTER=y
CONFIG_PRINTER_READBACK=y
CONFIG_MOUSE=y

#

# Miuse

i

# CONFIG_ATIXL_BUSMOUSE is not set
# CONFIG_BUSMOUSE is not set

# CONFIG_MS_BUSMOUSE is not set
CONFIG_PSMOUSE=y
CONFIG_82C710_MOUSE=y

# CONFIG_PCI10_PAD is not set

i

#F Joystick Unterstitzung

#

# CONFIG_JOYSTICK is not set

# CONFIG_QICO2_TAPE is not set

# CONFIG_WATCHDOG is not set

# CONFIG_NVRAM is not set
CONFIG_RTC=y

#

# 12C support

i

# CONFIG_I2C is not set

# CONFIG_AGP is not set

#

J# Video fir Linux

#

# CONFIG_VIDEO_DEV is not set

# CONFIG_DTLK is not set

i

J# Ftape, der Floppy-Tape Treiber
i
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# CONFIG_FTAPE is not set

i

# USB support

i

# CONFIG_USB is not set

#

J# Dateisysteme

i

# CONFIG_QUOTA is not set

# CONFIG_AUTOFS_FS is not set
# CONFIG_ADFS_FS is not set

# CONFIG_AFFS_FS is not set

# CONFIG_HFS_FS is not set

# CONFIG_FAT_FS is not set

# CONFIG_MSDOS_FS is not set
# CONFIG_UMSDOS_FS is not set
# CONFIG_VFAT_FS is not set

# CONFIG_IS09660_FS is not set
# CONFIG_JOLIET is not set

# CONFIG_UDF_FS is not set

# CONFIG_MINIX_FS is not set
# CONFIG_NTFS_FS is not set

# CONFIG_HPFS_FS is not set
CONFIG_PROC_FS=y
CONFIG_PROC_CONFIG=y

# CONFIG_QNX4FS_FS is not set
# CONFIG_ROMFS_FS is not set
CONFIG_EXT2_FS=y

# CONFIG_SYSV_FS is not set

# CONFIG_UFS_FS is not set

# CONFIG_REISERFS_FS is not set
# CONFIG_EFS_FS is not set

# Netzwerk-Dateisysteme

#

# CONFIG_CODA_FS is not set
CONFIG_NFS_FS=y
CONFIG_ROOT_NFS=y

# CONFIG_NFSD is not set
CONFIG_SUNRPC=y
CONFIG_LOCKD=y

# CONFIG_SMB_FS is not set
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# CONFIG_NCP_FS is not set

i

# Partitionstypen

i

# CONFIG_BSD DISKLABEL is not set
# CONFIG_MAC_PARTITION is not set
# CONFIG_SMD _DISKLABEL is not set
# CONFIG_SOLARIS_X86_PARTITION is not set
# CONFIG_UNIXWARE_DISKLABEL is not set
# CONFIG_NLS is not set

#

# Konsolentreiber

#

CONFIG_VGA_CONSOLE=y
CONFIG_VIDEO_SELECT=y

# CONFIG_MDA_CONSOLE is not set

# CONFIG_FB is not set

#

# Soundunterstiitzung

i

# CONFIG_SOUND is not set

i

# Kernel debuggen

#

CONFIG_MAGIC_SYSRQ=y

Kompilieren Sie bitte anschlieffend den Kernel mit make dep && make clean
&& make bzImage.

Danach miissen Sie den Kernel noch weiter bearbeiten.
Kompilieren Sie zunachst das netboot-Paket aus dem etherboot-Paket:

cd /usr/src/etherboot-4.4.5/netboot-0.8.1/
./configure
make

Wechseln Sie in das Verzeichnis mknbi-11inux und geben ein:

./mknbi -d /tftpboot/lts/Ttsroot/ -i rom \
-k /usr/src/Tinux/arch/i386/boot/bzImage -0
/tftpboot/1ts/bzimage

AnschliefSend sollte ein Client mit diesem Kernel booten konnen.
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11 Linux-Server fiir Windows-
Anwendungen

Windows-Anwendungen gelten fiir viele Anwender und Entscheider als so
popular, dass sie sich auch fur Windows-Betriebssysteme als Arbeitsumge-
bung entscheiden. Fiir diese Leser stellt dieses Buch dar, wie Linux-Server ei-
ner Gruppe von Windows-Clients wichtige Serverdienste zur Verfugung stel-
len konnen. Doch ist diese Kopplung von Windows-Anwendungen und Ar-
beitsplatz-Betriebssystem nicht so zwangslaufig. Auch Linux-Clients konnen
durchaus Windows-Anwendungen darstellen. Es gibt bereits mehrere kom-
merzielle und freie arbeitsplatzbasierte und serverbasierte Losungsansitze, um
Windows-Anwendungen auf Linux-Clients darzustellen. Ob man einen dieser
Losungsansitze wahlt, diirfte u.a. von der Anzahl der Clients, welche Win-
dows-Applikationen nutzen mochten, der Nutzungsintensitit und Nutzungs-
dauer abhingen.

11.1 Windows-Emulatoren am Linux-Arbeitsplatz

Mochte man eine Windows-Anwendung auf einem Linux-Arbeitsplatz ablau-
fen lassen,

« so kann man entweder ein Windows und ein Linux voneinander unabhin-
gig auf der Festplatte installieren und firr die Windows-Anwendung gegebe-
nenfalls dann Windows anstatt Linux booten

o oder durch Emulatoren eine Umgebung einrichten, in der Windows auf Li-
nux lauft.

So kann man eine komplette Windows-Umgebung auf einem Linux-Betriebs-
system installieren. Beide Betriebssysteme laufen dann gleichzeitig, man kann
Fenster beider Betriebssysteme gleichzeitig 6ffnen und tiber eine gemeinsame
Zwischenablage Daten austauschen. Solche Emulatoren erfordern mehr PC-
Ressourcen, da ja zwei Betriebssysteme gleichzeitig laufen. Bei kommerzieller
Software erfordert das zusitzliche Lizenzen sowie administrativen Aufwand
zum Verwalten beider Betriebssystem-Umgebungen. Dafur benotigt man kei-
ne zusitzlichen Server oder eine Netzwerkinfrastruktur.
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Beispiele fiir Windows-Emulatoren sind

e VMware 3.0 (www.vmware.de/),

o NeTraverse Win4Lin 3.0 (www.netraverse.com).
e WineX http://www.winehq.com/

e Bochs http://bochs.sourceforge.net/

11.2 Applikations-Server

Statt Windows-Anwendungen auf einzelnen Linux-Clients auszufithren, kann
man hierfiir eigene Applikations-Server mit Server-Betriebssystemen verwen-
den. Die Kommunikation zwischen Applikations-Server und Client erfolgt
nun iiber ein Netzwerkprotokoll. So wie man gewohnt ist, von einem Win-
dows-PC mit einem PC X-Server wie Hummingbird Exceed oder Vision Eclipse
tiber den X11-Protokollstandard auf Unix-Anwendungen zuzugreifen, kann
man von Linux-Clients aus Windows Anwendungen auf Windows-Applika-
tions-Servern nutzen.

Diese Windows-Applikations-Server konnen

o Linux-Server mit bis zu 100 Windows 9x-Umgebungen (NeTraverse-Server)
oder
o Microsoft Windows 2000 (Advanced) Server als Terminal-Server sein.

Wahrend bei der NeTraverse-Losung die Linux-Clients iiber den X11-Proto-
kollstandard per Display-Umlenkung auf je ein Windows 9x auf dem Linux-
Server zugreifen, verwendet Microsoft sein proprietares Remote Desktop Pro-
tokoll (RDP) fur die Verbindung der Clients zum Terminal-Server. Microsoft
bietet nur Clients fiir seine eigenen Windows-Betriebssysteme. Das Opensour-
ce-rdesktop-Projekt entwickelt und pflegt einen RDP-Client fur Linux und der
Anbieter HOB (www.hob.de) RDP-Clients fiir fast alle denkbaren Client-
Plattformen einschliefSlich Linux. Tarantella (www.tarantella.com) und Citrix
(www.citrix.de) setzen hingegen auf serverbasierte Losungen: Bei Tarantella
vermittelt ein Tarantella-Server, der auf einem Unix- oder Linux-Server lauft,
zwischen dem RDP-Protokoll und einem eigenen Adaptive Internet Protocol
(AIP) fur die Kommunikation mit einer Vielzahl von Clients, u.a. Linux-
Clients, und bei Citrix erganzt ein eigener Server auf dem Microsoft Windows
2000 Server dessen Terminal-Server-Funktionalitit und kommuniziert mit ei-
ner Vielzahl von Clients, u.a. Linux-Clients, uber seine ebenfalls proprietire
Independent Computing Architecture (ICA).
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11.3 Uberblick

o Im kurzen Abschnitt VMWare konnen Sie das Konzept und die Installation
von VMWare sowie Windows 2000 Professional auf VMWare nachvollzie-
hen.

o Der Abschnitt Tarantella geht auf das Konzept von Tarantella, die Installa-
tion, das Einrichten und Verwalten von Benutzern und Anwendungen und
Fragen zum Drucken ein.

11.4 VMWare

11.4.1 Konzept von VMWare: Windows 2000 Professional in der Linux-Box

Damit Anwender gelegentlich Windows-Anwendungen nutzen konnen, reicht es
oft aus, eine Windows-Version in einer VM Ware-Box auf einem Linux-Server
zu installieren. Ist das geschehen, konnen Anwender von X11-Terminals oder
direkt vom Linux-Server aus Anwendungen fiir Microsoft Windows nutzen.

VMWare gibt es mittlerweile in zahlreichen Version fur Workstation und Ser-
verbetrieb. Fiir den zuvor beschriebenen Anwendungsfall der Darstellung von
Windowsapplikationen auf Linux-Systemen unterscheidet VMWare zwischen
den beiden Versionen VMWare 3.0 Workstation und der Version VMWare
Guest OS Kits. Wihrend man bei der Workstation-Version samtliche Parame-
ter (VMWare, Container, Windows) von Hand konfiguriert, geschieht dies
bei der »Guest OS Version« automatisiert. Auch kann man die bendtigte
Windows-Lizenz in dieser Version gebundelt von VMWare oder einem
VMWare-Distributor beziehen.

Verfolgen Sie im weiteren Text das Installieren von VMWare Workstation
Version 3.0 auf einem SuSE 7.3 Professional mit Windows 2000 Professional
als Gastbetriebssystem.

Das Installieren und Konfigurieren ist hier in drei Schritten beschrieben:

o Zunichst gilt es, VMWare zu installieren,

o dann dieses als Container fiir Windows zu konfigurieren und

o schlieSlich eine Windows-Version, hier im Beispiel Windows 2000, einzurich-
ten.

Die aktuelle .tar oder .rpm—Version 3.0 von VMWare konnen Sie tiber
www.vmware.de beziehen . In der SuSE-Distribution 7.3 finden Sie im Menii-
punkt Kommerzielle Software die VersionVerion 2.04.
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11.4.2 VMWare installieren
Im folgenden Beispiel wird die VM Ware Workstation 3.0 als . tar installiert.

Dekomprimieren Sie zunichst die Installationsdatei und wechseln Sie dann in
das Verzeichnis vmware-distrib.

boss:/home/softwareff gunzip VMwareWorkstation-3.0.0-1455.tar.gz
boss:/home/ software # tar -xf VMwareWorkstation-3.0.0-1455.tar
boss:/home/ software # cd vmware-distrib/
boss:/home/ software /vmware-distrib # 1s

FILES INSTALL bin doc etc install.pl installer 1ib man
vmware-install.pl
boss:/home/carstent/vmware-distrib #

Durch Aufruf der Datei vmware-install.pl rufen Sie die eigentliche, wei-
testgehend automatisierte Installation von VMWare auf. Wenn Sie andere
Angaben als die in Klammern gesetzten default-Werte verwenden mochten,
so konnen Sie diese durch einfache Eingabe nach der Frage abandern.

Die Installation fragt Sie zunidchst nach einigen allgemeinen Daten zu den
Speicherorten.

boss:/home/software/vmware-distrib # ./vmware-install.p]l

Creating a new installer database using the tar2 format.

Installing the content of the package.

In which directory do you want to install the binary files?

[/usr/bin]

In which directory do you want to install the Tibrary files?
[/usr/1ib/vmware]

The path "/usr/lib/vmware" does not exist currently. This script is going
to create it, including needed parent directories. Is this what you want?
[yes]

In which directory do you want to install the manual files?
[/usr/share/man]

In which directory do you want to install the documentation files?
[/usr/share/doc/vmware]

The path "/usr/share/doc/vmware" does not exist currently. This script is
going to create it, including needed parent directories. Is this what you
want?

[yes]

What is the directory that contains the init directories (rc0.d/ to
rc6.d/)?

[/etc/init.d]

What is the directory that contains the init scripts?

[/etc/init.d]
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Danach folgen einige Optimierungsschritte, welche die Installation ebenfalls
fur Sie vornehmen kann.

the installation of VMware Workstation 3.0.0 build-1455 for Linux
completed successfully. You can decide to remove this software from your
system at any time by invoking the following command: "/usr/bin/vmware-
uninstall.pl".

Before running VMware Workstation for the first time, you need to
configure it for your running kernel by invoking the following command:
"/usr/bin/vmware-config.pl". Do you want this script to invoke the
command for you now? [yes]
Making sure VMware Workstation's services are stopped.
Stopping VMware services:

Virtual machine monitor[32mdone

Virtual bidirectional parallel port[32mdone
You must read and accept the End User License Agreement to continue.
Press enter to display it.

Danach zeigt Thnen die Installation die Lizenzvereinbarungen, die Sie akzep-
tieren mussen, damit es weitergeht.

Trying to find a suitable vmmon module for your running kernel.

The file /1ib/modules/2.4.10-4GB/misc/vmmon.o that this script was about
to install already exists. Overwrite? [yes]

The module up-2.4.10-SuSE-7.3 loads perfectly in the running kernel.
Trying to find a suitable vmnet module for your running kernel.

The file /1ib/modules/2.4.10-4GB/misc/vmnet.o that this script was about
to install already exists. Overwrite? [yes]

The module up-2.4.10-SuSE-7.3 loads perfectly in the running kernel.

Als Nichstes missen Sie Entscheidungen bzgl. der Netzwerkanbindung und
des Zugriffs des Windows-Gastsystems auf das Linux Dateisystem definieren.

Do you want networking for your Virtual Machines? (yes/no/help) [yes]
Configuring a bridged network for vmnetO.

Configuring a NAT network for vmnet8.

Do you want this script to probe for an unused private subnet?
(yes/no/help)

[yes]

Probing for an unused private subnet (this can take some time).
Either your host is not connected to an IP network, or its network
configuration does not specify a default IP route. Consequently, the
subnet 192.168.224.0/255.255.255.0 appears to be unused.
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Press enter to display the DHCP server copyright information.
Do you want to be able to use host-only networking in your Virtual
Machines?
[no]
Do you want this script to automatically configure your system to allow
your Virtual Machines to access the host's filesystem? (yes/no/help) y
The version of Samba used in this version of VMware Workstation is
licensed as described in the "/usr/share/doc/vmware/SAMBA-LICENSE" file.
Hit enter to continue.
Creating a host-only network on vmnetl. (this is required to share the
host's filesystem).
Configuring a host-only network for vmnetl.
Do you want this script to probe for an unused private subnet?
(yes/no/help)
Lyes]
Probing for an unused private subnet (this can take some time).
Either your host is not connected to an IP network, or its network
configuration does not specify a default IP route. Consequently, the
subnet 172.16.174.0/255.255.255.0 appears to be unused.
This system appears to have a CIFS/SMB server (Samba) configured for
normal use. If this server is intended to run, you need to make sure that
it will not conflict with the Samba server setup on the private network
(the one that we use to share the host's filesystem). Please check your
/etc/samba/smb.conf file so that:
The "interfaces" line does not contain "172.16.174.1/255.255.255.0"
There is a "socket address" line that contains only your real host IP
= address
Hit enter to continue.
Starting VMware services:
Virtual machine monitor[32mdone
Virtual bidirectional parallel port[32mdone
Virtual ethernet[32mdone
Bridged networking on /dev/vmnetO[32mdone
Host-only networking on /dev/vmnetl (background)[32mdone
Host-only networking on /dev/vmnet8 (background)[32mdone
NAT networking on /dev/vmnet8[32mdone
You have successfully configured VMware Workstation to allow your Virtual
Machines to access the host's filesystem. Would you Tike to add a
username and password for accessing your host's filesystem at this time?
(yes/no/help)
[yes] y
Please specify a username that is known to your host: bernd
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New SMB password:

Retype new SMB password:

Added user bernd.

Password changed for user bernd.

You have successfully configured VMware Workstation to allow your Virtual
Machines to access the host's filesystem. Your system appears to already
be set up with usernames and passwords for accessing the host's
filesystem. Would you Tike to add another username and password at this
time? (yes/no/help) [nol n

You can add more usernames at any time by invoking the following command
as root: "/usr/bin/vmware-smbpasswd vmnetl -a <username>"

The configuration of VMware Workstation 3.0.0 build-1455 for Linux for
this running kernel completed successfully.

You can now run VYMware Workstation by invoking the following command:
"/usr/bin/vmware".

Enjoy,

--the VMware team

boss:/home/software/vmware-distrib #

VMWare ist nun auf dem Linux-System eingerichtet und Sie konnen begin-
nen, es einen Container fir das Gastbetriebssystem einrichten zu lassen.

11.4.3 C(ontainer konfigurieren

Container richtet man iiber /usr/bin/vmware in einem grafischen Installa-
tiosmenil ein.

Der Installations-Wizard von VMWare interessiert sich zunichst fiir den Li-
zenzschlissel. Einen 30-Tage-Evaluierungsschliissel konnen Sie unter der Ad-
resse http://www.vmware.de anfordern.

Flease enter your serial number to enable Vhiware Workstation.

Serial Number: | 12345 |- |67890 - |12345 | - |67390

Mame: | testusef

Company Name: | testfirmg

OKl Cancel' Get Serial Mumber...

Abbildung 11.1: VMWare Lizenschliissel
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Danach werden Sie gefragt, ob Sie VMWare neu installieren wollen oder eine
bestehende Installation tiberarbeiten mochten.

=+ Yidware Workstation

To run ¥hiware software, you must first configure a virtual machine.
“* Run the Configuration Wizard,
+ Run the Configuration Editor.
+ Dpen an existing configuration.
For new users, the configuration wizard is the easiest way to create a virtual machine.

You may also select a recently used configuration:

r

(0]:4 | Exit | Cancell

Abbildung 11.2: VMWare Start

Generell bietet VMWare zwei Methoden, Windows zu installieren. Entweder
Sie installieren es manuell wie hier im Beispiel, oder Sie haben von VMWare
ein Guest OS Kit erworben, welches vollautomatisch alle Parameter einstellt.
Wahlen Sie im folgenden Fenster die Installationsart und danach, welches Be-
triebssystem Sie auf VMWare-Basis installieren mochten.

: o x|

UMware Workstation Configuration Wizard =

Select Configuration Type

Choose "Create standard viftual machine” to create a new virtual disk, use an existing
virtual disk, or use a physical disk. Choose "Install ¥Mware Guest OF Kit" to create a

new virtual machine with a preinstalled guest operating system.

4 Create standard vitual machine

~ Install Whtware Guest O5 Kit

Help I LCancel < Prew Mext »

Abbildung 11.3: Installationsmodul
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I||I'I\‘I|lulare Workstation Configuration Wizard = o ] 3
Guest Operating System

Flease select the operating system vou plan to install in the wirual machine (your guest
operating system). This information is needed to tune VhAware Waorkstation for optimal
perormance with your guest operating system. Running a different guest operating
system from the one specified in your configuration will result in substantial performance
degradation.

s ME-DOS

Windows 3.1

Windows 95

Windows 38

Windaws Me

Windows NT

Windows 2000 Professional
Windows 2000 Server
Windows 2000 Advanced Server
Windows ®P Home Edition
Windows XP Professional

$ G Cd

Linu
FreeBsD
Other

CICICECHC O

Help | LCancel | < Prev Mext » Finish

Abbildung 11.4: Wahl des Gastbetriebssystems

Nun folgen die Angaben fiir den Speicherort und die Speichergrofse. VMWare
nimmt hierfiir einen Teil der Festplatte und reserviert ihn fir VMWare. Die-
sen reservierten Bereich nennt VMWare virtual Disk. Alternativ konnen Sie
eine eigene Festplatte fir die Windows-Installation angeben.

\\'Mware Workstation Configuration Wizard o o ] 4|
Virtual Machine Display Hame and Directory

Please provide a display name and directory for the virtual machine. Each virtual
machine should reside in a separate directory.
Display name:

[Windows 2000 Professional

Full path of the vittual machine directaory:

jfroativrmwaredwin2000F o/

Help | LCancel | < Prev | Mext » | Finish

Abbildung 11.5: Zielverzeichnis fiir die virtuelle Festplatte
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EUMware Workstation Configuration Wizard E (=] |

Disk Type Setting

Please choose the type of disk the virtual machine will use.
4 Create a new virtual disk
o Use an existing virtual disk
s Use aphysical disk {for advanced users)

Yirtual disks appear as files on the host operating system’s file system.

Help | Cancel < Prew Mext » Finish

Abbildung 11.6: Wahl der Plattenrealisierung

EUMware Workstation Configuration Wizard = - - 18] x|
Virtual Disk Size Setting

The wizard will create a persistent virtual disk on the host file system. Please enter the
size of the virtual disk. The virtual disk will initially be small, and will grow a5 needed up
ta the maximum size. After the disk is created, this parameter may not be changed.

Yirtual disk size (in megabytes): (4000

Help | Cancel I < Prewv | Mext » | Finish

Abbildung 11.7: GroRe der virtuellen Festplatte

In dem dann folgenden Fenster konnen Sie definieren, wie VM Ware die Hard-
ware-Komponenten (Diskettenlaufwerk, CD-Laufwerk) anbinden soll.

Zum Dank bestatigt der Wizard Thre Entscheidungen und kiindigt an, in wel-
che Verzeichnisse er welche Konfigurationsdateien schreiben wird.
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II»'I\‘qulare Workstation Configuration Wizard — o ] |

Confinmation

Congratulations! You have finished configuring your wirtual machine. Please review the
following information and make sure it is correct. You can click the Prey button to return
to the previous screens to change these settings.

You have configured the fallowing vitual machine:

Display Name: "Windows 2000 Professional"
96 megabytes of RAM

4000 wegabytes persistent hard disk

1 CD-ROM drive

1 floppy drive

bridged networking

You can fine tune these settings and configure more options (like the use of parallel and
setial ports) at any time using the Yhware Workstation Caonfiguration Editar.

When you click on the "Done" button, the following will be created:

Jrootsvrarevin2000Pro/

Jrootfvmware san2000Pro/van2000Pro. cig
Frootsvrare /van2000Pro/van2000P ro . smdlc
Jroot/sware/vin2000Pro/vin2000P ro . xvram
#rootvmvarewin2000Pro/in2000Pro . Log

Help | LCancel | < Prew | ‘ Dane

Abbildung 11.8: Bestatigung der Auswahl

Legen Sie nun die MS Windows 2000 Professional CD ein und starten Sie die
Installation mit Done. Sie sehen nun ein virtuelles BIOS ablaufen, welches die
Installation startet.

11.4.4 Windows 2000 Professional auf VMWare installieren

Nach dieser rasant schnellen Vorbereitung kann man Windows 2000 von CD
installieren.

Die BegriifSung sowie alle weiteren Installationsschritte sehen wie bei der In-
stallation auf einer physikalischen Festplatte aus.

Das Setup von Windows stellt eine neue Festplatte fest (Abbildung 11.10).
Lassen Sie das Setup-Programm die von ihm erkannte Festplatte einrichten
und mit dem Format NTFS formatieren.
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indows 2000 Professional (testuser) _|EI|5|
File Power Sefings Devices View Help |

Fower fo| Feset | Full Screen| Suspend| Grab ‘ Help ‘

Windows 28AA Professional Setup

Willkommen bei Setup

In diesem Teil des Setupprogramms wird die Inztallation von
Microsof t{R> Windows 2B8BALTIH> auf diesem Computer worhereitet.

Driicken 2ie die EINGABETASTE, um Windows 28088 jetzt
2u installieren.

Driicken 8ie die R-TASTE. um eine heschiddigte Installation wvon
Yindows 2H8A zu reparieren.

Driicken Sie die F3-TASTE. um die Installation abzubrechen. ohne
Windows 2080 zu installieren.

=Fortsetzen R=Reparieren F3=Installation abbrechen

To release cursor, press Chrl-Alt

Abbildung 11.9: Auswahl im Setup

ndows 2000 Professional (testuser)

- —lofx]

File Power Setlings Devices  View Help |

Power fol Reset | Full Screenl Suspendl Grah ‘ Help ‘

fessional Setup
In der Liste unten sind die hestehenden Partitionen und micht
partitionierten Bereiche auf diesem Computer aufgefithet.
Ueruvenden Sie die NACH-OBEN- und NACH-UNTEN-TASTEN. um eine
Partition oder einen nicht partitionierten Bereich in der Liste

auszuwdihlen .

= Driicken Sie die EINGABETASTE, um Windowsz 2888 in der aunsgewdhlten
Partition zu installieren.

Driicken Sie die E-TASTE., um eine Partition in dem uwnpartitionierten
Bereich zu erstellen.

Driicken 8ie die L-TASTE. um die ausgeu 3 ion zu léschen.

4081 MB Festplatte A. ID=B, Bus=8 (an buslogic)
Unpartitionierter Bereich 4841 ME

EINGABE=Installieren E=Partition erstellen F3=Installation ahbrechen

To release cursor, press Cirl-Alt

Abbildung 11.10: Festplattensetup

Das Setup von Windows 2000 kopiert danach die benotigen Dateien in die
Installationsverzeichnisse und initialisiert Windows 2000.
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Danach startet Windows 2000. Es setzt das Setup im Grafikmodus fort und
sucht und installiert Gerite.

Als Nachstes erfasst das Setup Angaben zum Gebietsschema wie Landerein-
stellungen, Zeitzone, Sprache und Tastaturlayout.

Windows 2000 Server Setup

Gebietsschema

Sie konnen Windaws 2000 so konfigurieren, dass verschiedene Sprachen
wenwendet werden kidnnen,

Abbildung 11.11: Gebietsschema wahlen

Geben Sie bei den Benutzerinformationen Thren Namen und den Threr Orga-
nisation an.

Windows 2000 Server Setup

Benutzerinformationen

Mit den unten eingegebenen Informationen werden Sie jederzeit als Benutzer der
‘windows 2000-5 oftware erkannt.

Abbildung 11.12: Benutzerinformationen eingeben



284 Kapitel 11: Linux-Server fiir Windows-Anwendungen

Fiir Benutzer von Open Source-Software mag es ungewohnt sein, im nachsten
Bild eine Seriennummer anzugeben:

Windows 2000 Server Setup

Product 1D
Mit der Product 1D wird diese Kopie von Windows 2000 eindeutig gekennzeichnet.

[Diie 25-ztellige Product 1D befindet zich auf dem gelben
T Aufkleber auf der Riickseite der ‘Windows 2000-CD-Yerpackung.

A AR RARTTEHARAR 1 11 Geben Sie die Product 1D urten ein:

Product [D:

< Zuriick I Wwieiter > I

Abbildung 11.13: Seriennummer eingeben

Dann miissen Sie dem virtuellen Server einen eigenen Namen geben und den
Namen und das Passwort des Systemverwalters eingeben.

Windows 2000 Professional Setup ]

Comput und Ad orkennwort I
Geben Sie einen Mamen und ein Adminigtratork enrwort fir den Computer ein, .@

[i Ein Computername wurde vorgeschlagen. “Wenn sich der Computer in einem
| Metzwerk befindet, konnen Sie den Computemamen vom Metzwerkadministrator
7 erhalten.

Camputernarns: i\"\"'l NAPPS]

E s wird ein Benutzerkonto mit Namen “administrator erstellt. Wenvenden Sie
digses Konto, wenn Sie Vollzugriff auf den Computer benatigen.

Geben Sie ein Administratorkennwart sin.

[re—

Administratorkennwort: I

Kenmwortbestatigung: I

< Zuniick, I wieiter » I

Abbildung 11.14: Namen des Servers und Admin-Kennwort eingeben
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Windows 2000 installiert die virtuelle Netzwerkkarte, die es von VMWare
bekommt (diese Netzwerkkarte ist vollig unabhingig von der realen Netzwerk-
karte im Linux-Server), und richtet das Netzwerk ein.

Mware Workstation: Windows 2000 Professional (testuser) : S |EI|5|
File Power Seftings Devices View Help |

Power fo| Reset | Full Screen| Suspend| Grak | Help |

Windows 2000 Professional Setup

Metzwerkeinstellungen

Die Installation von Metzwerk software ermoglicht daz Herstellen van Yerbindungen
mit ahderen Computemn, Metzwerken und dem Internet.

=Bl ‘wahlen Sie, ob Standard- oder benutzerdefinierte Einstellungen verwendet

T werden sollen:

gen unter Yerwendung des Clients fur
Microsoft-Netzwerke, Datei- und Duckerfreigabe fur Microzoft-Netzwerke
und das TCP/IP-Transportprotakall mit automatischer Adressierung.

" Benutzerdefinierte Einstellungen
Ermiglicht die manuelle Konfiguration von Metzwerkkomponenten.

I

£ Zurlick I Wieiter » I

To release cursor, press Ct-Alt

Abbildung 11.15: Microsoft-Netzwerk einrichten

Geben Sie dann an, in welche Arbeitsgruppe oder Domine Sie den virtuellen
Windows 2000 Server einfiigen wollen, und geben Sie den Namen und das
Passwort des Nutzers an, der den Server in die Windows-Domine einfiigen
darf. Raucher konnen jetzt eine lingere Zigarettenpause einplanen, wihrend
der Setup-Assistent die Windows 2000 Komponenten kopiert und installiert.

Sobald er fertig ist, konnen Sie Windows 2000 in der Box von VMWare vom
Linux-Server und von jedem X11-Terminal aus wie eine eigenstindige Instal-
lation nutzen und sich an populiren Windows-Anwendungen wie Microsoft
Office erfreuen. Starten Sie zunichst tiber /usr/bin/vmware VMWare und
wahlen Sie im unteren Bereich die Konfigurationsdatei, die zuvor von VM Ware
durch die Windows-Installation angelegt wurde.
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Mware Workstation: Windows 2000 Professional (testuser) > = |EI|5|

._EHE Power Settings Devices View Help |

Power Off|  Fesst | FulScreen| Suspend | Grab | Help |

Erste Schritte

Mithilfe der Schaltflache "Start” kinnen Sie auf alls
Dokurnenke, Programme und Einstellungen zugreifen,

Jetzt registrieren

Windows entdecken

¥Yerbinden mit dem Internet

| re—————
W Diesen Dialog beim Start anzeigen;

ndung mit dem
nek b 1

Windows 2000 Professional
Evaluier. opie, B

'@Staﬂit“_ £ ey | || Erste schritte bei win... -

To release cursar, press Cirl- Alt

Abbildung 11.16: Windows 2000 im VMWare-Fenster

Sie konnen auch zusitzliche Versionen von Windows, z.B. andere Sprachen
bzw. andere Windows-Versionen, installieren. Hierzu miissten Sie wiederum
die beschriebenen Installationsschritte fiir das neue, gewiinschte Betriebssys-
tem durchlaufen. Wenn Sie mehrere Windows-Sitzungen benoétigen, konnen
Sie auch mehrere Instanzen von Windows ausfihren lassen. Dies benotigt je-
doch grof$ztigig dimensionierte Hardware-Ressourcen.

11.5 Konzept von Tarantella

Die Firma Tarantella Inc., zuvor SCO Inc., bietet seit Ende 1997 Versionen
von Tarantella: Seit dem Verkauf von zwei der drei Sparten der SCO an Cal-
dera hat sich SCOs innovativste Sparte, Visionprodukte und Tarantella, Ende
2000 in Tarantella umbenannt und sich auf eben diese Produkte fokussiert.



11.5 Konzept von Tarantella 287

Die Middleware Tarantella verbindet nahezu beliebige Clients mit nahezu be-
liebigen Anwendungs-Servern. Statt Anwendungen lokal auf den Arbeitsplatz-
rechnern der Anwender zu installieren, stellt man sie diesen jetzt ganz einfach
uber ein LAN oder tiber ein WAN zur Verfiigung, um Administrations-, Si-
cherheits- und Supportvorteile zu erzielen und die Gesamtkosten der Daten-
verarbeitung zu senken.

Tarantella-Server arbeiten in drei Schritten:

1. Sie verhalten sich gegentiber Mainframe (TN3270- und TN5250-Protokolle),
Unix (X11, VT und ANSI-Protokolle) und Windows-Anwendungs-Servern
(RDP 4 und RDP §) wie Clients und fangen deren Benutzersitzungen ab,

2. komprimieren und verschliisseln sie auf Wunsch in ihr eigenes Tarantella-
Protokoll (AIP) und

3. ubertragen sie damit an javafihige Browser oder spezielle Web-Appliances
(Native Clients).

Dies ist weiter unten detaillierter beschrieben.

11.5.1 Zielgruppen fiir Tarantella

Mit Tarantella kann man Applikationen im Intranet und Internet fiir gele-
gentlichen oder haufigen Gebrauch bereitstellen:

o Server-Zentriertes-Computing: Da viele Unternehmen und o6ffentliche Ein-
richtungen die ausufernden Kosten der Betreuung von Windows-Arbeits-
platzen nicht mehr tragen wollen, stellen sie vermehrt auf server-zentrierte
Datenverarbeitung um. Neue Anwendungen, Patches, Hot Fixes und Service-
Packs brauchen sie dann nur noch zentral im Rechenzentrum zu installieren,
laufen zu lassen und zu pflegen. Sie verwenden Tarantella als Middleware
zwischen Windows-Anwendungs-Servern und Arbeitsplatzgeriten, wenn diese
uber ein WAN zugreifen oder sie die Last der zahlreichen Arbeitsplatzgerite
auf mehrere Windows-Terminal-Server verteilen wollen.

o PCX-Server oder RDP-Zugriff: Immer mehr Unternehmen und offentliche
Einrichtungen verwenden aus Sicherheits- und Kosteniiberlegungen moglichst
Open Source-Programme. Um ausnahmsweise von javafihigen Browsern ih-
rer Linux-Clients auf Windows-Programme zugreifen zu konnen, ohne auf
Clients virenanfillige und instabile Microsoft Produkte zu installieren, stellen
Sie mit Tarantella und Windows-Terminalservern die in der Ubergangszeit
noch gewiinschten Windows-Programme bereit. Tarantella ermoglicht An-
wendern, von den verschiedensten Clients aus (z.B. Windows CE) auf den
verschiedensten Applikationsservern (z.B. »Gnome« auf Solaris) zu arbeiten.
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o Sicherbeit: Anwender greifen immer und ausschliefSlich tiber den Tarantella-
Server auf Anwendungen und Daten zu. Dies ermoglicht es, ein sehr sicheres
Netz aufzubauen. Das Offnen zusitzlicher Ports zum Zugriff in Rechen-
zentren entfillt. Jede Kommunikation zwischen Client und Tarantella-
Server kann zusitzlich verschlisselt und protokolliert werden.

o Webenabler: Viele Firmen entwickeln nur noch Applikationen, welche in
Browsern lauffihig sind (z.B. SAP). Die Bedeutung von Browsern als der
zentralen Anwendung wichst. Mit Tarantella kann man verschiedenste
Anwendungen innerhalb weniger Minuten »browserfahig« machen und so
z.B. X11 Applikationen tiber Portale wie iPlanet Usern einheitlich anbieten.

11.5.2 Funktion von Tarantella

Tarantella arbeitet als Middleware zwischen Anwendungs-Servern und Clients.

= (=

Mainframe Win 2000 Win NT 4.0 Linux-/UNIX-  Java-

mit Terminaldiensten TSE Server Server
X1/
TN 5250/ RDP 4/ RDP 4/ VT/ Sonstige
TN 3270 RDP 5 RDP 5 Wyse

?:ﬁ::j,:{ T Tarantella-Server oder Array

LAN/ ‘ ‘ adaptive Internet-Protokolle ‘ ‘
WAN /

VPN

Client mit Client mit Client mit Client mit
Browser Browser Browser Browser

Abbildung 11.17: Die 3 Ebenen aus Tarantella-Sicht
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In der Client-Ebene, der Ebene 1, arbeiten die Anwender und in der Ebene 3 die
Applikations-Server, typischerweise Windows-Terminal-Server, Unix/Linux- und
Mainframesysteme, Plattform-unabhingige Java-Applikations-Server sowie File-,
Proxy- und Print-Server (welche manchmal auch als Ebene 4 bezeichnet wird).
Zwischen der 1. und der 3. Ebene, in der Ebene 2, fangen Tarantella-Server die
Protokolle der 3. Ebene auf, tibersetzen diese in ihr eigenes Protokoll, das Adap-
tive Internet Protokoll (AIP), und stellen dessen Inhalt den Clients zur Verfiigung.
Tarantella muss nicht dediziert auf einem eigenen Server laufen, sondern kann
auf vorhandenen Servern mitlaufen, zum Beispiel auf einem Samba-Linux-
(SMB-) Server.

Tarantella kann Unix/Linux/Mainframe-Programme tiber X11-Protokolle oder
Terminal-Emulationen leicht auffangen und in sein eigenes Protokoll AIP um-
setzen. Benutzer-Sitzungen von Windows-Programmen kann es von einem
speziellen Mehrbenutzer-NT (der inzwischen auslaufenden Microsoft Win-
dows NT 4 Terminal Server Edition und von Windows 2000 Servern/Ad-
vanced Servern), der als Terminal-Server installiert ist, abfangen. Windows-
Terminalserver kommunizieren mit Clients mit Microsofts proprietirem Re-
mote Desktop Protokoll (RDP). Microsoft bietet jedoch selbst ausschlieSlich
Windows-basierende Clients an. Aufgrund einer Vereinbarung zwischen Micro-
soft und Tarantella kennt Tarantella Microsofts Spezifikationen und Code
zum Zugriff auf die Terminal-Server-Sitzungen. Der Unix/Linuxbasierende
Tarantella-Server verhilt sich gegentiber den Terminal-Servern dann ebenfalls
wie ein Microsoft Terminal-Server Client. Hierbei werden einige zusitzliche
Funktionen, verwirklicht, die tiber einen nativen RDP Client-Zugriff nicht
moglich wiren. So wurde der Laufwerkszugriff zwischen Terminal-Server und
Client zwar von Microsoft iber RDP vorgesehen, jedoch nicht integriert (die
Schaltflache hierfiir kann nicht aktiviert werden). Tarantella ermoglicht dieses
Feature jedoch iiber einen virtuellen SMB-Server, den die Tarantellainstallati-
on automatisch einrichtet, und zwar tber sein AIP-Protokoll.

Es bleiben jedoch einige grundsatzliche Einschrankungen: RDP kann derzeit
nur 256 Farben und keinen Sound tibertragen. Diese und einige andere Ein-
schrankungen gelten zwangsldufig auch fur den Tarantella-Server. Diese Be-
grenzung sollte in den Nachfolgeversionen von Windows 2000 (Microsoft
Windows .NET Serverfamilie) Mitte 2002 aufgehoben sein (www.microsoft.
com/windows.NETserver/evaluation/choosing/default.asp) und gemafs der
Ubereinkunft mit Tarantella zeitnah auch aus deren Produkt Tarantella ver-
schwinden.
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Tarantella kann mehrere Terminal-Server zu Serverfarmen zusammenfassen,
um deren Belastung auszugleichen (Load Balancing). Dazu sollten die Termi-
nal-Server gleich aufgebaut sein und Anwendern idealerweise uber einen ge-
meinsamen Domain Controller oder iiber einen Active Directory Server die
gleichen User-Accounts anbieten.

Tarantella-Server konnen ihr eigenes Protokoll AIP (Adaptive Internet Protokoll)
verschlisseln (OpenSSL mit — derzeit gesetzlich in den meisten Liandern (wie in
Deutschland) limitiert auf — 128 Bit). Tarantella kann man fiir einen »Single Port
Access« konfigurieren, d.h. man kann auf Tarantella iiber einen Standardport
wie Port 80 (http) oder Port 443 (https) zugreifen (www.tarantella
.com/whitepapers/firewall/), braucht also auf Firewalls keine zusatzlichen
Ports zu 6ffnen. AIP benotigt, falls erforderlich, weniger Bandbreite als Micro-
softs RDP: Tarantella-Server entscheiden dynamisch nach der zur Verfugung ste-
henden Bandbreite, wie weit sie den Datenstrom verdichten.

Wahrend Tarantella-Server in einem 10 Mbit-LAN praktisch nichts komprimie-
ren, verdichten sie den Datenstrom bei langsamen WAN-Verbindungen oder
wenn sich mehrere Anwender eine Leitung teilen. GSM-Verbindungen mit
14.400 Baud reichen fiir einen Benutzer gerade noch aus, 64 Kbit-ISDN-
Leitungen bedienen bequem 2-3 User. Drucken Anwender, kann man mit Ta-
rantella (oder bei Bedarf auch mit Zusatzprodukten wie ThinPrint) Druckauf-
trage packen und die von Druckauftrigen beanspruchte Bandbreite mit
ThinPrint (www.thinprint.com) begrenzen.

Die Benutzer der Tarantella-Server kann man auf unterschiedlichste Art ver-
walten: Unixaccounts auf den Tarantella-Servern (z.B. NIS), Authentisierung
gegeniiber LDAP- oder Active Directory Servern, Windows Domainen, Web-
servern und/oder SecureID-Servern oder mit einer eigenen Benutzerverwaltung
in Tarantella selbst.

Das Session-Resume unterstiitzt mobile Nutzer: Benutzer konnen nicht ord-
nungsgemafd beendete Verbindungen spater wieder aufnehmen. Damit sind
Tunnel wie auf der ICE-Strecke von Frankfurt nach Gottingen oder Staus im
Elbtunnel fir mobile GSM-Nutzer nicht mehr ganz so schrecklich.

Auch in mobilen und angeblich papierlosen Biiros wollen Anwender drucken.
Tarantella-Server kann man als IP-Druck-Server ansprechen und so Druckauf-
trage ebenfalls iber AIP verschlisseln und komprimiert an Tarantella-Clients
schicken.

Tarantella selbst nimmt ungefihr 100 MB Platz auf den Festplatten des Linux-
Servers in Anspruch. In kleinen Installationen reichen auch iltere Server (Mini-
mum PentiumPro oder Pentium II) mit relativ wenig Hauptspeicher (Minimum
192 MB). Um den Bedarf an Hauptspeicher und Prozessorgeschwindigkeit fiir ei-
nen Linux-Tarantella-Server auszurechnen, sollten Sie die Richtlinien fiir das Ser-
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ver-Sizing in http://www.tarantella.com/products/e3/requirements.html
lesen. Als Richtwert lassen sich mit einem Single Pentium III, 800 MHz und 1 GB
Hauptspeicher ohne Schwierigkeiten 100 User gleichzeitig anbinden. Bei tippiger
Hardwareausstattung sind tiber 1000 User pro Server moglich. Tarantella bietet
unter http://www.tarantella.com/whitepapers/ die Testergebnisse ver-
schiedener Betriebsysteme und Hardwarelieferanten an.

Als Client kann man praktisch jedes Gerat mit javafihigem Browser verwen-
den. Fur Clients reicht ein langsames Pentiumsystem ab Pentium 166 MHz
und 48 MB Arbeitsspeicher. Beim erstmaligen Verbinden zum Tarantella-
Server ladt der Browser 400 KB Javaprogramme und installiert sie. Diese Ja-
vaprogramme sollte der Client aus Performancegriinden auf der Festplatte
speichern kénnen. Altere Hardware (Pentium I mit 24 MB Arbeitsspeicher)
kann man mit einem Tarantella-Native-Client verwenden. Der Tarantella Na-
tive Client ist fiir verschiedenste Betriebssysteme erhiltlich wie: Windows 32
Bit, Windows CE, Linux Kernel 2+, Solaris 7+. Eine vollstindige Liste der un-
terstitzten Browser und Client-Betriebssysteme hat Tarantella unter der Ad-
resse http://www.tarantella.com/products/e3/clients.html zusam-
mengestellt.

Tarantella bietet derzeit zwei unterschiedliche Versionen an:

Tarantella Enterprise 3 (Versionsstand bei Drucklegung 3.20)

Diese Version von Tarantella richtet sich an grofle Einsatzfelder mit bis zu
mehreren zehntausend gleichzeitigen (concurrent) Usern. Als Betriebssystem-
plattform konnen praktisch alle gangigen Unix-Derivate (Sparc-Solaris, AIX,
HP, Unixware) sowie giangige Linux-Distributionen (SuSE, Red Hat, Caldera,
Turbo Linux) verwendet werden. Eine »Serverfarm« ist sowohl auf der Ap-
plikations-Serverebene als auch auf der Tarantellaebene (»Arrays«) moglich.
z.B. fiir Abrechungszwecke (wie durch ASPs) kann man damit auch das Be-
nutzerverhalten protokollieren.

Tarantella Starter fiir Linux (Versionsstand bei Drucklegeung 3.20)

Grundsitzlich ist diese Version die gleiche Version wie Tarantella Enterprise 3.
Sie ist jedoch lizenztechnisch auf den Einsatz fur Intel-Plattformen (Unixware
und Linux) und auf maximal 50 gleichzeitige Benutzer beschriankt. Arraybil-
dungen auf Tarantellaebene sind zwar moglich, jedoch unterstiitzt Tarantella
sie bei dieser Version fiir weniger als 50 User nicht (z.B. bei Anfragen im Sup-
port). Kunden konnen die preisgiinstige Version Starter fiir Linux durch Zu-
kauf weiterer Lizenzen (iiber 50 hinaus) als Enterprise 3 lizenzieren.
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11.6 Tarantella installieren

Fir die im Folgenden beschriebene Installation von Tarantella auf einem SuSE-
basierten Linux-Server muss auf dem Linux-Server ein Web-Server laufen
(z.B. Apache Web-Server). Das Netzwerk inkl. Namensauflosung sollte vor der
Installation von Tarantella laufen, da nachtrigliche Anderungen sehr zeitauf-
wandig sind. Die folgenden Beispiele basieren auf einer SuSE 7.3 Professional,
Installationsmodule »KDE Standard« und zusatzlich »Einfacher Webserver«.

Sie konnen eine 30 Tage Demoversion von Tarantella aus dem Internet von
www.tarantella.com/download fernladen. Diese Version ist bis auf das
zeitliche Enddatum uneingeschriankt nutzbar und bei Bedarf von Tarantella
einmalig um weitere 30 Tage verlidngerbar.

Die Tarantella-Dateien gehorchen folgender Schreibweise:

Die ersten drei Buchstaben geben das Programm selbst an: tta steht fiir das
Tarantella-Basis-Modul, die niachsten zwei Buchstaben geben den Prozessor-
typ an, z.B. i3 fiir Pentiumsysteme, und die letzten Buchstaben das Betriebs-
system z.B. 11 fur Linux:

Ttai311i bedeutet Tarantella Base Pack fiir Pentiumsysteme mit dem Betriebs-
system Linux.

Um die Installation mitzumachen, loggen Sie sich als root in Thr Linux-System
ein, mounten das CD-ROM-Laufwerk und rufen dann die richtige Datei mit
sh auf. Die Installation priift, ob Sie das richtige Paket verwenden und genu-
gend Festplattenspeicher zur Verfiigung steht. Sollten wihrend der Installati-
on Fehler auftreten, tragt die Installation die Fehlermeldungen in die Datei
/tmp/ttainst.log ein:

boss:~ # mount /cdrom
boss:~ # cd /cdrom
boss:~ # sh ttai3li.shx

Setup is verifying the shx file...

Setup is checking for disk space requirements...

Setup is installing package programs in /usr/package...
Tarantella Enterprise 3 for Intel Linux kernel 2.2+
Preparing for installation...

To use Tarantella you must agree to be bound by
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the terms of the Software License Agreement.

Y - I have read, and accept the terms of the license agreement
N - I do not accept the terms of the license agreement
R - Let me read the license agreement

Accept terms of Software License Agreement? [R] y

1. Bestdtigen Sie, wie hier im Beispiel, die Lizenzvereinbarungen, und geben
Sie den Installationsort, den Archivierungszeitraum fiir Fehlermeldungen
und den Lizenzschliissel (Standard: Evaluierung) ein.

Tarantella Setup recommends you use the following settings:

Installation type = install 3.20.907

Installation directory = /opt/tarantella

Peer DNS name = boss.lokales-netz.de

License mode = Evaluation (30-day limit)

Archive logs every week? = yes (Sunday 03:00 hours)

Are these settings OK?
Y - Yes, install using these settings
N - No, tell me more about the options and let me change the settings
Q - Quit now

0K to use these settings? [Y]

2. Nach Bestitigung mit y beginnt die eigentliche Installation, die je nach
Hardware etwa 5-10 Minuten dauert:

Tarantella Setup is recording settings...
Tarantella Setup is installing files...

Starting Tarantella server, please wait.....
The Tarantella server is now running.

To use Tarantella, you must first configure a web server on this host:
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- Add a Document directory for the Tarantella document root:
Make /tarantella map to /opt/tarantella/var/docroot

- Add a Program (CGI) directory for the Tarantella cgi-bin subdirectory:
Make /tarantella/cgi-bin map to /opt/tarantella/var/docroot/cgi-bin

See the "Before you begin" section of the online documentation:
/opt/tarantella/var/docroot/help/en-us/admintocs/TOC_FUNC_TYPE.html

To get started quickly:
- Add Ticense keys: /opt/tarantella/bin/tarantella license add <key>...
- Configure the web server as shown above.
- Go to http://<server>/tarantella
- Log in to Tarantella as root, and click Object Manager.
boss:~ #

Damit ist die Tarantella-Installation abgeschlossen. Wie an der Meldung er-
sichtlich, miissen Sie als Nichstes den Web-Server fiir eine Zusammenarbeit
mit Tarantella konfigurieren.

Beachten Sie bitte ebenfalls www.tarantella.com/support fur Tarantella-
Updates und dort den Unterpunkt Knowhow fur besondere Einstellungen und
Tuningmoglichkeiten, abhingig vom verwendeten Betriebssystem.

11.6.1 Web-Server konfigurieren

Wie vom Installationsskript schon am Ende der Tarantella-Installation ange-
zeigt, muss man am installierten Web-Server je nach Typ, Betriebssystem und
Tarantella-Version noch einige Kleinigkeiten andern.

Hier folgen Konfigurationsschritte fiir den Apache Web-Server. Diese basieren
auf der Konfiguration des Web-Servers wie im Kapitel 6.

Tragen Sie bitte zusitzlich folgende Zeilen in /etc/httpd/httpd.conf ein:
1. Alias fur Tarantella definieren:

it

# Aliases: Add here as many aliases as you need (with no 1imit).Format is
# Alias fakename realname

1

# Eintrag fir Tarantella Alias (Verweist ../tarantella Anfragen)

it

Alias /tarantella /opt/tarantella/var/docroot

#
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2. ScriptAlias fur Tarantella definieren:

i

# ScriptAlias: This controls which directories contain server scripts.
# ScriptAliases are essentially the same as Aliases, except that

# documents in the realname directory are treated as applications and

# run by the server when requested rather than as documents sent to the
# client.

# The same rules about trailing "/" apply to ScriptAlias directives as to
# Alias.

i

ScriptAlias /cgi-bin/ "/usr/local/httpd/cgi-bin/"

i

# Eintrag fur Tarantella ScriptAlias (Verweist cgi-bin-Anfragen)

i

ScriptAlias /tarantella/cgi-bin "/opt/tarantella/var/docroot/cgi-bin"

i

Nach diesen Anderungen sollten Sie sowohl den Web-Server (/etc/init.d/
apache restart) also auch Tarantella neu starten. Tarantella startet man im
Programmpfad (default: /opt/tarantella/bin) mit tarantella restart.

Wenn Anwender angemeldet sind (z.B. bei Updates), so konnen diese wah-
rend des Restarts von Tarantella nicht weiterarbeiten. Sobald der Server je-
doch wieder zur Verfiigung steht (nach etwa 10 Sekunden), konnen die An-
wender an dem Punkt weiterarbeiten, an dem sie zuvor aufhoren mussten.
Mochten Sie alle bestehenden Sessions neu aufsetzen, so verwenden Sie bitte
tarantella restart --kill

Achten Sie hierbei auf eventuelle Fehlermeldungen:

boss:~ # cd /opt/tarantella/bin/

boss:/opt/tarantella/bin # ./tarantella restart

Tarantella services have been stopped.

Starting Tarantella server (version 3.20.907). Please wait...
Tarantella services are now available on this host.
boss:/opt/tarantella/bin #
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11.6.2 Erste Verbindung

Tarantella bietet Clients wie bereits erwahnt zwei Zugriffsarten: per Browser
oder mittels Tarantella Native Client.

Tarantella Native Client

Sie konnen den Tarantella Native Client fiir Windows 32 Bit und Linux von
Threm Tarantella-Server von http://boss.lokales-netz.de/tarantella
/cgi-bin/install.cgi laden und fiir weitere Plattformen von den Taran-
tella Internetseiten (www.tarantella.com/download) fernladen.

Das Installieren der Clients hat Tarantella als .exe-Datei fiir Windows und
als komprimiertes Shellscript . sh fiir Linux automatisiert.

Log In to Tarantella x|

Tupe the URL for a Tarantela server, and your
uzername and password for that server. Ask your

Adminiztratar if you need help.
Cancel I

Location: Ihttp:a’a’boss.lokales-netz.de.-’taraj

Uzername: Iroot

Passwaord: I ******** 1

I Login anorpmously

Abbildung 11.18: Anmeldedialog »Native Client«

Anwender konnen sich in der Voreinstellung mit ihren Linux-User-Accounts
und den Passwortern des Linux-Servers in Tarantella einloggen. Der System-
verwalter root ist auch Administrator fiir Tarantella, wiahrend die Rechte der
normalen Anwender eingeschrankt sind. Verwenden Sie als Adresse den Alias,
den Sie im httpd.conf angegeben haben, hier im Beispiel: http://boss.
Tokales-netz.de/tarantella, beim Native Client unbedingt einschlief3-
lich der Protokollangabe http://.

Tarantella iiber Browser

Sie konnen Thren javafihigen Browser unabhingig vom Clientbetriebssystem
mit dem Tarantella-Server verbinden, indem Sie im Browser die Adresse des
Tarantella-Servers eingeben, hier im Beispiel http://boss.lokales-netz
.de/tarantella . Die erforderliche Java Runtime-Umgebung bzw. eine Java
Virtual Machine (Java VM) installieren aktuelle Browser automatisch; sollten
sie fehlen, konnen Sie diese nachinstallieren.
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Der Browser installiert die Java-Klassen fiir Tarantella je nach Bandbreite der
Netzanbindung innerhalb weniger Sekunden. Sie sehen den Abschluss der In-
stallation im Login-Screen von Tarantella. Einige Browser, z.B. die von Net-
scape, empfehlen nach der Installation aus Sicherheitsgriinden einen Neustart
des Browsers).

Der Tarantella-Server priift bei jeder Verbindung zum Client die Aktualitdt der
installierten Java-Plug-Ins auf dem Client. Sind diese veraltet oder nicht instal-
liert, veranlasst Tarantella eine Neuinstallation. Die Installationsroutine fragt
den Benutzer, je nach verwendetem Browser einmal oder mehrmals, ob er die
erforderlichen Java-Klassen installieren mochte. Anwender brauchen daher die
Clientsoftware fiir Tarantella auf den Anwendercomputern nicht selbst aktiv
zu pflegen.

[F Tarantella - Netscape 6 i =151 ]
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tarantella
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Abbildung 11.19: Tarantella Bildschirm nach Eingabe des Adress-Links

Nach dem Anmelden sehen Sie im Browser Ihres Clients zunichst den Stan-
dard-Bildschirm von Tarantella (Abbildung 11.20) mit einigen, wahrend der
Installation angelegten Anwendungen (xclock, Konsole, KDE/Gnome usw.)
sowie einigen Hilfetools fiir Administratoren und Anwender (wie Administra-
tion Guide, Objectmanager, Arraymanager usw.).

Links im Bild sehen Sie gelb/orange hinterlegt das so genannte Launchpad. Uber
diese Leiste konnen Anwender alle Anwendungen durch Klicken starten. Im
freien Arbeitsbereich sehen Anwender generelle Informationen oder die von
ihnen aufgerufene Anwendung.
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Hinweis: Da die Tarantella-Client-Darstellung vollstandig durch html und
Javascript gesteuert ist, kann diese nach Belieben fiir den Browserzugriff
angepasst werden. Die folgenden Beispiele gehen immer von den »Stan-
dardansichten« aus.

[N Tarantella - Netscape 6 =18ix|
. Datei Besrbeiten Angeigen Suchen Gehe Lesezeichen Aufgaben Hife
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Abbildung 11.20: Tarantella-Standardbildschirm nach dem Einloggen

Fiir den ersten Test mit Anwendungen des Applikations-Servers per Browser
reichen die bei der Tarantella-Installation automatisch eingerichteten Anwen-
dungen aus. Anwender konnen diese als Vorlage fir weitere Applikationen
nutzen.

Rufen Sie die gewiinschten Anwendungen tiber deren Icon auf. Der Benutzer-
client baut dann, automatisiert tiber den Tarantella-Server, eine Verbindung
zu dem Applikations-Server (hier dem Tarantella-Server selbst) auf und
durchlauft dabei die Anmeldeprozedur am Applikations-Server. Standardmai-
Big versucht Tarantella, die Zugangsdaten in Tarantella auf die Applikation
anzuwenden. Wenn diese Daten akzeptiert werden, so fragt der Tarantella-
Server nicht erneut nach einem Loginnamen/Passwort fiir den Applikations-
start.
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Tipp: Sie konnen beliebig viele Applikationen gleichzeitig ablaufen lassen.
Solange Sie das kleine griine Zahnrad auf dem Applikations-Icon sehen,
wissen Sie, dass die Anwendung lauft.

a e _18] x|
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Abbildung 11.21: Tarantella mit verschiedenen Applikationen

Beenden kann man Anwendungen wie bei Windows oder wie bei Linux ub-
lich (z.B. uber Datei ® Beenden bei Windows-Anwendungen oder z.B. tiber
die Eingabe von exit im Terminalfenster). Sobald Benutzer sich aus Tarantel-
la ausloggen, beendet Tarantella automatisch deren Anwendungen, falls Sie
Tarantella nicht anders konfigurieren.

Tarantella unterscheidet die Darstellung im Webtop und die Darstellung als
Independent Windows/Kiosk-Modus bzw. Vollbilddarstellung (Abbildung
11.22). Sie konnen den Fenstermodus bei Browserzugriff jederzeit wechseln,
indem Sie bei gedriickter [Strg]-Taste nochmals auf das Icon der Anwendung
im Launchpad klicken.
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Um den lokalen Passwortcache zu umgehen, konnen Sie wihrend des Kli-
ckens auf das Anwendungs-Icon (also beim Programmaufruf) die [o]-Taste
driicken. Dann fragt der Tarantella-Server Sie nach einem Usernamen und ei-
nem Kennwort fur das System. Tarantella wendet dann nicht die Tarantella-
Anmeldedaten oder gespeicherten Kennworter an (Abbildung 11.23).

Anwender konnen ihre Anmeldedaten speichern, um diese beim nachsten
Aufrufen dieser Anwendung nicht erneut eingeben zu miussen. Tarantella
speichert das Passwort verschliisselt (3DES).
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Abbildung 11.22: Tarantella mit YaST (Webtop) und Konsole (Ind. Windows)

i & thentication for boss okales-netz.de

Username I
Pazsward Cancel I

v Save this passyword

Abbildung 11.23: Username und Kennwort fiir eine Anwen-
dung auf einem Server
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Um sich vom Tarantella-Server abzumelden, konnen Sie das Kreuz am rechten
unteren Rand des Launchpads betitigen. Nach einer Bestitigung gelangen Sie
in den Standard-Abmeldeschirm von Tarantella. Je nach Konfiguration been-
det Tarantella nun die Anwendungen oder versetzt sie in einen Schlafzustand.

11.7 Tarantella konfigurieren und administrieren

Tarantella hat beim Installieren abhingig von Thren Eingaben ein Installations-
verzeichnis angelegt. Dieses gliedert sich in drei Unterverzeichnisse:

/bin: Sie konnen Tarantella tiber die Command-line (CLI) oder uber grafische
Administrationstools konfigurieren. Ausgangspunkt fiir die CLI ist dieses Ver-
zeichnis mit dem Befehl tarantella gefolgt von einem weiteren Parameter.
Gerade beim Anlegen mehrerer Objekte kann man mit ein wenig Ubung sehr
viel schneller zum Ziel kommen als tiber das grafische Hilfetool. Verschaffen
Sie sich durch die Eingabe von tarantella help einen Uberblick:

boss:/opt/tarantella/bin # ./tarantella help

Usage: tarantella <command> [<command-specific args>]
Available commands:

archive Archives the server's log files

array Creates and manages arrays of Tarantella servers
arraymanager Starts Array Manager

config Edits array-wide and server-specific configuration

emulatorsession Lists and controls emulator sessions

help Displays this list of commands

lTicense Adds, Tists and removes Tarantella license keys
object Manipulates objects in the datastore

objectmanager Starts Object Manager

passcache Manipulates the password cache

print Controls Tarantella printing services

query Examines the server's log files

restart Restarts Tarantella services

role Configures role occupants and extra webtop Tinks
setup Changes Setup options, restores original objects
start Starts Tarantella services

status Shows the current status of Tarantella array members
stop Stops Tarantella services

uninstall Uninstalls Tarantella from this host

version Displays versions of installed Tarantella packages
webcache Manipulates the Tarantella web cache

webtopsession

Lists and controls webtop sessions
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Use "tarantella <command> --help" to get help on a command.
boss:/opt/tarantella/bin #

/etc: In diesem Verzeichnis finden Sie Konfigurationsdateien fiir Tarantella.

/var: In diesem Verzeichnis befinden sich die Userdaten, Applikationskonfigura-
tionen, Zuordnungen sowie alle Anderungen am Webtop, Startfenster usw.

Zur Minderung des Verlustrisikos empfiehlt es sich, das Verzeichnisses /var
regelmafSig zu sichern und, wenn Sie viel Arbeit in die Konfigurationen ge-
steckt haben, das ganze Verzeichnis /opt/tarantella.

Tarantella bietet Administratoren (root) im angemeldeten Tarantellafenster zu-
satzliche Applikations-Icons wie das Tarantella-Hilfe-Dokument Administra-
tion-Guide sowie die Tarantella-Konfigurationtools Array Manager und Ob-
ject Manager. Letztere vereinfachen das Einstellen von Applikationen und
Usern erheblich.

Mit dem Array Manager konfiguriert man einmalig allgemeine Einstellungen
wie z.B. Lizenzschliissel, Serverfarmen (Arrays) von Tarantella-Servern, Port-
definitionen, Anmeldeverhalten usw.

Abbildung 11.24: Array-Manager

@ Array Manager o [=[ )
o 22 Array X Protocol Engine Properties for boss trad.de
8 B bos:
& General Command-line Arguments | | |
/ SECubTy. Monitor Resolution 0 j dpi
# Execution Protocol Engine
# Character Protocol Engine Font Path B6%INSTALLDIR%%/ etcffonts /misc
# X Protocol Engine BE%INSTALLDIR®®  etc /fonts /75 dpi
# Frint Protecol Engine PeS%INSTALLDIR%%/ ercjfonts/ 100dpi
# COM Protecol Engine B6%INSTALLDIR¥%/ etc/fonts/Speeda
/ Tuning B6%INSTALLDIR%%/ ete/fonts/ Typel
= Licenses BeS%INSTALLDIR¥H/ ereffonts fhp
& security
=& Tarantella Login RGE Datahase |%%INSTALLD\R%%]Etc/data/ rgh.txt ‘
¥ Application Launch
B Emulator sessions KevacardiMan |xgerman e - ‘
Client Window Management | Maximum Width 1280j pixels
Maximum Height 1024 j pixels
Session Start Timegut 60| i seconds
Pracess Tuning Maximum of 20| j sessions per engine
. =
Maximum of 1)< users per engine
Exit after 60 j seconds with ne connections
New Secondary Properties ] e
i |23 Exlt‘
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Der Object Manager dient zum Konfigurieren von Userdaten, Anwendungen,
Zuordnungen usw. Der Object Manager ist ebenfalls das zentrale Tool von
Tarantella zum Managen von Usern/Sessions und wird daher sehr haufig be-
notigt.

[ Object Manager -

Search Browse | Favorites ‘
Tarantella Object Manager

GOrganizational hisrarchy:

B B o—organization Object Manager lets you

) cn=Applications ® Create and configure objects represenring the people, hosts, applications and documents
B cn=Tarantella server boss Tl o
& cn=Tarantellaweb site
B cn=Using Your Webrap
cn=VT420 (boss)
cn=yast (boss)

X cn=kde (boss)

X cn=kedit (hoss)

X cn=konsale (boss)

#® Define wehtops for all users of Tarantella, and see whose webtop any ohject is on

* Monitor who's running which applications on which application servers, and shadow or
end those application sessions

* Find out who's cached passwords for which application servers, and delete password

cache entries

X cn=xclock (boss) Use the Finder pane on the left to look for the objects you want to work with. Properties for objects

B B o=Tarantella System Objects appear in place of this text
& cn=Administrator

& cn=Anonymous Profile Tips
& cn=LDaP Profile

£, cn=NT User Profile

&, cn=securlD User Profile

& cn=UNIX User Profile

& cn=web User Profile

i& cn=clebal Administrators
B cn=Administration Guide
cn=Aged Password Handler
3 cn=Array Manager

® You can drag objects and drop them on tabs in the Properties pane

® 7vou can right-click an object for options.

2 cn=Mative Client Doc Viewer

show Al ebjects

=2 |

2 7]
Abbildung 11.25: Object Manager

Um Darstellungsprobleme in Tarantella zu verhindern, sollten Administrato-
ren als Standard Keyboard Layout das jeweilige Laindermapping einstellen.

Wabhlen Sie hierfiir im Array Manager den Unterpunkt X-Protokoll Engine
und dndern Sie die Einstellung in Keyboard Map von Automatic auf xger-
man.txt (siche Abb. 11.25). Diese Einstellung kann man User-bezogen an-
dern (z.B fiir Kollegen aus anderen Landern).

Eine Auflistung der unterstiitzten Keyboards finden Sie unter /opt/taran-
tella/etc/data/keymaps .

boss:/opt/tarantella/etc/data/keymaps # 1s

xfrenchcanadian.txt xJjapanese.txt.win
xgerman.txt xlocales.txt
ansikey.txt xgreek.txt xnorwegian.txt

merge xicelandic.txt xpolish_programmer.txt
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uis
vt420key.txt
wo0key.txt
xdanish.txt
xdeswiss.txt
xdutch.txt
xfinnish.txt
xfrench.txt

xitalian.txt

xJjapanese
xJjapanese
xJjapanese
xJjapanese
xJjapanese
xJjapanese

xJjapanese.

.txt
.txt.aix
.txt.hpux
Ltxt.linuxj
.txt.solaris
.txt.trubd

txt.uw/

xportuguese.txt
xrussian.txt
xspanish.txt
xswedish.txt
xuk.txt
xuniversal.txt

boss:/opt/tarantella/etc/data/keymaps #

11.7.1 User fiir Tarantella anlegen

Die Benutzerverwaltung ist aufgrund der sehr hohen Anzahl méglicher Zu-
griffe (mehrere Zehntausend) sehr vielschichtig. Tarantella bietet acht ver-
schiedene Arten einer Userauthentifizierung. Die gangigsten hierbei sind die
Authentifizierung gegeniiber lokal angelegten Unix-Accounts, Windows NT-
Domainen, Webservern, Secure ID oder der Authentifizierung gegeniiber ei-
nem Verzeichnisdienst (LDAP/Microsoft ADS-Server).

f Array Manager

88 Array
& Licenses
& security
ZE Tarantella Login
% Application Launch

& Emulator Sessions

=lalx]|

Tarantella Login Properties

Login Theme

Web Authentication

Login Authorities

sco/ttafstandard -

[J search ENS for matching person
|] search LDAP and use closest ENS match
|] search LDAP and use LDAP Profile

[ZJ Use web User Profile

- ry |
=

[ Anonymous user login authority
[v] EMNS login authority

[ NT login authority

[ LDAP login autharity

[¥] UNIX group login autharity

[T securiD login autharity

New Secondary

Properties

] e
2 7] e

Abbildung 11.26: Userverwaltung in Tarantella
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Ein dedizierter Server zur Benutzerverwaltung empfiehlt sich vor allem bei
hohen Userzahlen oder wenn User auf mehrere unterschiedliche Applikations-
Server zugreifen mussen. Die Userdaten werden dann nicht auf allen Applika-
tions-Servern angelegt, sondern einmalig auf einem Verzeichnis-Server. Hier
werden ebenfalls Userprofile, Mailadresse, Fileablage, Rechte usw. definiert.

Voreingestellt ist eine Authentifizierung gegeniiber einem Unix-Account. Alle
User mit einen Unix-Account auf dem Tarantella-Server konnen sich an Ta-
rantella anmelden. Mochten Sie (fur Tarantella) weitere User anlegen, so ver-
wenden Sie am besten die Benutzerverwaltung von YaST oder YaST2. Das
Linux-Kennwort ist gleichzeitig das Kennwort fiir Tarantella. Bitte legen Sie
in YaST einen User testuser an und melden Sie sich mit dessen Namen an Ta-
rantella an.

11.7.2 Applikationen zuordnen

Der Unterschied zwischen der Oberfliche des zuvor verwendeten Users root
und dem eben eingerichteten testuser ist leicht zu erkennen. Dem testuser feh-
len die administrativen Tools von Tarantella. Ein »Nicht-root«-Anwender hat
weder Zugriff auf den Object-Manager noch auf den Array-Manager.
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!
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Abbildung 11.27: Anwenderdesktop
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Welche Applikationen bestimmte User/Usergruppen sehen diirfen, legen Ad-
ministratoren im Object-Manager fest.

Die Installation von Tarantella legt drei Grundstrukturen an. Diese sind im
Object-Manager leicht als Wurzelverzeichnisse zu erkennen (siehe Abbildung
11.28)

e Organization: User- und Applikationenobjekte. Administratoren konnen
zum Gliedern eigene Organisationseinheiten (OUs) bestimmen.

e Tarantella System Objects: Hier legt Tarantella Systeminformationen
ab wie den Array-Manager und den Object-Manager und verwaltet Admi-
nistratorrechte. Diesen Zweig kann man nur bedingt andern.

o Dc=de: Bei Verwendung von Verzeichnisdiensten konnen die Strukturen,
z.B. Object Units, Container, Gruppen usw., in Tarantella nachgebildet
werden. Diese Gruppen konnen dann separiert fiir Tarantella konfiguriert
werden. Sie werden in diesem Zweig angelegt.

Hinweis: Sowohl der Object- als auch der Array-Manger laufen auf dem
Server in einem Tarantella-eigenen Java Runtime Enviroment. Aus diesem
Grund gestaltet sich die Arbeit mit diesen stellenweise etwas trage. Achten
Sie daher bei der Arbeit mit dem grafischen Administrationstool darauf,
dass alle Anderungen wie eingestellt durch den Mausklick auf Apply iiber-
nommen werden.

Offnen Sie im Object Manager den Verzeichniszweig Tarantella System Ob-
jects. Dort hat jedes Anmeldeverfahren fiir Tarantella ein eigenes voreinge-
stelltes Benutzerprofil. Wenn ein Benutzer sich in Tarantella anmeldet, ent-
scheidet der Tarantella-Server selbststindig, abhingig von der gewahlten Au-
thentifizierung (Unixgruppen, NT-Domianen, LDAP Profile), welches Profile
und somit welche Anwendungen der Tarantella-User zugewiesen bekommt.

Wahlen Sie das Profile Unix User Profile durch Doppelklick aus. Die anzuzei-
genden Anwendungen definieren Sie im rechten Fenster auf der Registerkarte
Links.

Um eine eigene Applikationen zuordnen zu konnen, markieren Sie mit der
rechten Maustaste die OU o=organization im rechten Fenster und wahlen
Remove. Das Anzeigefenster der Registerkarte Links ist nun leer. Unix-
Anwendern, die sich nun bei Tarantella anmelden wiirden, stiinde keine Ap-
plikation zum Starten zur Verfiigung.
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Organizational hierarchy
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8 Show how links are inherited

¥ show table of all links

Abbildung 11.28: Profiles und Anwendungszuordnung
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Abbildung 11.29: Definieren von Zuordnungen
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Offnen Sie nun gleichzeitig den Verzeichniszweig o=organization. Sie sehen
die bei der Installation von Tarantella angelegten Applikationen (z.B. xclock,
VT420 usw.). Sie konnen diese Applikationen nun mit der Maus in die Regis-
terkarte Links ziehen und somit die Anwendungen den Unix Usern unter Ta-
rantella zur Verfigung stellen. In Abbildung 11.29 sind die Applikationen
Using your Webtop, VT420, KDE und die Konsole zugewiesen. Sie konnen
uber diesen Weg pro Benutzer bis zu 512 Anwendungen bzw. Profile zuord-
nen.

11.7.3 Unix-Applikationen definieren
Eine neue Applikation legt man in drei Schritten an:

1. Definieren Sie den Host (Applikations-Server), auf welchem die Anwen-
dung ablaufen soll (oder verwenden Sie den bereits angelegten).

2. Definieren Sie die Anwendung und verkniipfen Sie diese mit dem unter 1.
definierten Host.

3. Weisen Sie die neue Applikation den Usern/Usergruppen zu.

Neue Objekte gleich welcher Art definiert man in Tarantella immer auf dem
gleichen Weg;:

Bl object Manager _ =1 ]
‘search |Browse | Favorites | & o=Tarantella System Objects fen=UNIX User Profile 2

Organizational hierarch
i L (Att_rib'ut'e; Links | Sessigns ’/Passnngim(d5|

a8 o=organization
n ainnl et Links (expand tree to show inherited links)
we cn=Applications

& cn=Tarantella server boss = o=organization/cn=Using Your Wehtaop
B cn=Tarantella web site o=organization/en=¥T420 (hoss)
B cn=Using Your Webtap X o=organization/cn=kde {boss)
en=vT420 (boss) ¥ o=organization/cn=konsole (hoss)
cn=yast thoss)
N

& Person

[ windows Application
> X Application

[E character application  [2€T%
B web Application
ﬁ Document

E Host

% Group

5 organizational Unit
I ¢ Paste
;,?. Active Directory Contain
-
&
e DomAl CoTnoneny ® show how links are inherited

e v‘ s Pr°'°e"“’-5| ) Show table of all links

2] 7 e

Abbildung 11.30: Neue Objekte erstellen
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Wihlen Sie zunichst den Verzeichniszweig, in welchem Sie das Objekt erstel-
len moéchten, und wahlen Sie dann die Schaltfliche New.

Erstellen Sie ein neues Hostobjekt und benennen es z.B. Linuxserver und besta-
tigen Sie Thre Eingabe. Die rechte Fensterhilfte verlangt nun Eintrége:

o Name: Geben Sie dem neu erstellten Objekt einen beliebigen Namen

o Description: Aussagekriftige Kurzbeschreibung

o Adress: Tragen Sie hier den vollstindigen Hostnamen ein. Erfahrungsgemafs
fihren hier numerische IP-Adressen zu Schwierigkeiten. Testen Sie den
Hostname zuvor am besten mit ping und nslookup.

o Windows NT Domain: Bei Verwendung von Windows-Applikations-Ser-
vern tragen Sie die Domiane oder den Rechnernamen ein. Dies entfallt bei Unix-
/Linux-Server.

o Authentication: Wihlen Sie, ob das Tarantella-Login auf den Server ange-
wendet werden soll.

Dbiect Manager =13 %]
.'Search: Browse .Favari'tesl E o=grganization/cn=Linuxserver v|

Organizarional hierarchy: T - b
= I FAttrihutEs I’Se_en By rSes_s_lQV!S_&rPa_s__s‘Wor-_d_s |

8 & o= arganization

%ﬂ cn=Applications Mame cn= ‘Lmuxsewar
E cn=Linuxserver .
Description ‘Testsystem
B cn=Tarantella server boss
cn=Tarantella web site Address ‘buss lokales-netz.de

Windows NT Damain
cn=vT420 (boss)
cn=yast (hoss) Authentication
2 cn=kde (hoss)
2 cn=kedit (boss) Locatian ”
2 cn=konsole (boss)
2 cn=xclock (hass)
B o=Tarantella System Objects
o de=de

Don't try Tarantella password 52

|
|
|
= cn=Using Your Wehtop ‘ |
|

Show  All objects v|

/ | Properties

o] e
2] 7]

Abbildung 11.31: Neuer Host

Als zweiten Schritt zum Definieren einer Anwendung miissen Sie nun diese
selbst auf dem gleichen Weg wie zuvor den Host definieren. Erstellen Sie ein
neues Objekt und verwenden Sie als 0bjekttyp diesmal die Applikation, wel-
che Sie veroffentlichen mochten. Zum Darstellen von X11-Anwendungen
wihlen Sie den Typ X-Application und benennen Sie diese hier.
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Tarantella hat erneut die rechte Fensterhilfte verandert. Beim Bearbeiten der
folgenden Einstellmoglichkeiten empfiehlt es sich, schon angelegte Objekte als
Referenz zu verwenden:

o Name: Geben Sie dem neu erstellten Objekt einen aussagekraftigen Namen.

o Description: Aussagekriftige Kurzbeschreibung

o Application: Tragen Sie hier die Anwendung inkl. Pfad ein. Beispiele:
/opt/kde2/bin/startkde (fir eine KDE-Session), /usr/dt/bin/startx
(CDE-Session), /sbin/soffice (Staroffice), /sbin/xeyes (Spiel) usw.

o Connection Method: Durch Tarantella erfolgt eine Anmeldung auf dem
Applikations-Server tiber Zugangsprotokolle wie ssh, telnet, rexec, rcmd
usw. Wenn telnet generell oder fir den anzumeldenden User disabled ist
(Standard bei SuSE 7.3 Professional), dann wird der Verbindungsaufbau
von dritten Rechnern scheitern. Wihlen Sie eine andere Konnektierung-
methode (z.B. Giber ssh oder rexec) oder ermoglichen Sie den Zugriff tiber
telnet (definierbar in /etc/rc.config).

o Resumable: Hier legen Sie fest, was mit den Prozessen der Applikation ge-
schehen soll, wenn diese nicht ordnungsgemafs beendet wurde (z.B. bei Ver-
bindungsverlust einer GSM-Verbindung).

« Never: Die Verbindung wird bei Verlassen des Screens beendet.

e Tarantella Webtop Session: Die Verbindung bleibt so lange erhalten,
wie man in Tarantella angemeldet ist.

o Always: Die Prozesse der Applikation bleiben so lange erhalten, bis sie
ordnungsgemaifs beendet wurde (z.B. iiber Datei ® Beenden)

o Session Ends When: Gibt an, wie der Tarantella-Server erkennt, wie ein
Anwender die Tarantella-Applikation beendet.

o Display using: Hier konnen Sie festlegen, in welchem Fenstermodus die
Anwendung liuft.

o Webtop: Das Programm wird im freien Bereich neben dem Launchpad an-
gezeigt. Die Grofse definieren Sie in den nichsten Zeilen unter Width und
Height.

Dieser Modus eignet sich zur Ansicht kleiner Darstellungen wie xclock,

calc, yast, VT420 und Mainframemasken. Beispiel: Abbildung 11.21, YaST.

o Independent Windows: Das Programm lduft in einem eigenem Fenster
(mit Rahmen) entsprechend den Groflen in Width und Height. Dieser
Modus eignet sich fiir Biro-Anwendungen wie kWrite, MS Word, MS
Excel, Star Office . Beispiel: Abbildung 11.22, Konsole.

o Client Windows Management: X-Applikationen konnen das Fensterma-
nagement an den Tarantella-Client ibergeben.
Das Fenster wird in der Grofle durch die Applikation selbst vordefiniert,
kann jedoch durch den Tarantella-User frei in der GrofSe geandert werden
(durch Kleiner- bzw. Grofler-Ziehen des Rahmens). Dieser Modus lauft
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nicht mit Betriebssystemoberflichen, sondern eignet sich nur fir einzelne
X11- bzw. Javaprogramme (KWrite, xclock). Beispiel: Abbildung 11.22,
xclock.

o Kiosk: Das Programm wird ausschliefSlich auf dem Client ohne Rahmen
und in der maximalen GrofSe dargestellt. Das Betriebssystem des Tarantel-
laclients wird vollstindig durch die Tarantella-Applikation tberdeckt.
Dies empfiehlt sich zur Darstellung von Betriebssystemoberflachen (KDE,
Gnome, CDE, Windows-Desktop).

o Colour Depth: Hier konnen Sie die Farbtiefe bestimmen. Bei X-Applika-
tionen betragt diese mindestens 8 Bit (256 Farben) und hochstens 24 Bit (16
Mio. Farben). Je mehr Farben Sie verwenden, desto mehr Bandbreite beno-
tigt die Ubertragung. Der Ressourcenbedarf (Speicher/CPU-Last pro User)
auf dem Tarantella-Server dndert sich dabei nur unwesentlich.

o Webtop Icon: Wihlen Sie hier das gewlinschte Icon aus.

o Das hier ausgewidhlte Icon wird auf dem Launchpad angezeigt und repra-
sentiert dem Anwender die konfigurierte Applikation.

o Definieren Sie nun wie hier im Beispiel in Abbildung 11.32 die Applikation
YaST2 und bestitigen Sie Thre Angaben mit der Schaltflache Apply:

E@Object Manager of (Ol x
Search |Browse | Favarites | > o=organizarion/cn=Yast2 V‘
Organizarional hierarchy: : ! —

Attribures |Hosts | Seen By SESSI_OH;‘
SR G=organization
- T——  cenera -
& cn=Linuxserver
Hame = ‘
[ cn=Tarantella server bass - M |
Wi i Description |Grafisches vast |
cn=Using Your Webtop : ‘ |
Application b 2
B cn=vT420 (boss) /sbin/yas
cn=yast (hoss) Command-line Arguments ‘ |
X cn=kde (boss) = -,
onnection ethao
X cn=kedit (boss) telnet v|
X cn=konsole {boss) imaie |
-
X cn=xclock (hoss) Tarantella webtop session
X en=vast2 Session Ends When
% No wisible windows -
s o=Tarantella System Objects
B de=
os de=de Display Using Client window management v|
-1
=
=
=i
i e 24-bit - millians of colors '|
webtop lcan admm aif '|
Show  All objects v‘
‘ Properties
2| 2| e

Abbildung 11.32: Neue Applikation »YaST2«
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Nun ist die Applikation konfiguriert, jedoch ist noch nicht definiert, auf wel-
chem Server sie ablaufen soll. Wechseln Sie dazu auf den Tab Hosts und zie-
hen Sie das zuvor angelegte Objekt Linuxserver von der linken in die rechte
Fensterhalfte.

Hll object Manager -lOix
Search |Erowse _Favomas:| ¢ o=organization/cn=Yast2 -
Organizational hierarchy: S el 7

\Attributes |Hosts | Seen By | Sessions

B & o=organization
Hosts that can run the application:
R cn=Applications

B cn=Linuxserver [E o=crganizationfcn=Linuxserver
[E cn=Tarantella server boss
cn=Tarantellaweb site
& cn=Using Your Webtap
n=VT420 (hoss)
cn=yast (boss)

X cn=kde (boss)

X cn=kedit (boss)
X cn=konsole (boss)
X cn=xclock (boss)
X cn=yast2

B B o=Tarantella system Ohjects
& cn=administrator
£ cn=Anonymous Profile
£ cn=LDAP Profile
& cn=NT User Profile
£ cn=securlD User Profile
& cn=UNIX User Profile
& cn=web User profile

3& cn=Clobal Administratars

cn=Administration Guide
cn=Aged Password Handler

(® Show groups and hosts

. ‘ J P"""“‘es‘ ) show hests only

show  All objects v‘

2| 2| exie

Abbildung 11.33: Zuordnung Applikation »YaST2« zu Host »Linuxserver«

Als dritten und letzten Schritt miissen Sie nun wie bereits zuvor beschrieben
die Applikation fiir die Gruppe Unix-User verfiigbar machen. Dazu ziehen Sie
das neue Objekt YaST2 auf die Registerkarte Links des Objekts Unix User
Profile.

Allen Usern, die sich tiber die Unix-Gruppen anmelden, steht nun die neue
Applikation YaST2 zur Verfiigung.

Tipp: Sollten User wihrend der Konfiguration bereits in Tarantella ange-
meldet gewesen sein, so aktualisiert Tarantella deren Launchpad erst bei
erneutem Einloggen.



EZ0bject Manager

@ cn=Tarantella web site

~ B cn=Using vour Webtop :

B cn=vT4z0 (boss) o=crganizationfcn=Using Your Webtop
B cn=yast (bass) -B o=organization/cn=V¥T420 (boss)
-~ X cn=kde (boss) : > o=organizationfcn=kde (hoss)

-~ X cn=kedit (boss) : ~ X g=orpanizationfcn=konsale (boss)
-~ X cn=konsole (hoss) : ~ 2 g=organizatien/cn=Yastz

-~ X cn=xclock (boss)

— X cn=vYast2

Bl . o=Tarantella System Objects

& cn=Administrator

& cn=Anonymous Profile

- & cn=LDAFP Prefile

& cn=NT user Profile

- & cn=securlD User Profile

-~ & cn=web User Profile

Change source of Install Remove

installation . software
@Online Update % Pateh CD Update
@ Systemn Update

Abbildung 11.35: Applikation »Yast2«
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11.7.4 Windows-Anwendungen definieren

Das Installieren und Konfigurieren von Windows 2000 Terminaldiensten und
darauf laufenden Anwendungen gestaltet sich oft aufwindig. Die folgenden
Erklarungen gehen daher von einem funktionierenden Windows 2000 (Ad-
vanced) Server mit freigeschalteten Terminaldiensten aus.

Fir die Zusammenarbeit zwischen Tarantella und Windows 2000 Terminal-
Servern sollte man vorab zwei Grundeinstellungen dndern. Manche Funktio-
nen von Tarantella konnen auch Microsofts Windows Terminal-Server bieten
(z.B. gibt es das Session-Resume auch in Microsoft Windows). Es ist offensicht-
lich, dass man zusammengehorende Funktionen passend konfigurieren muss.

« So empfiehlt es sich, die Kennwortabfrage der Microsoft Windows Termi-
nal-Server zu deaktivieren, damit Tarantella die Anmeldung durchreichen
kann, ohne dass die Benutzer sich ein zweites Mal bei Microsoft Windows
anmelden miissen.

o Da man das Resume-Verhalten von Sessions auch auf Microsoft Windows
Terminal-Servern einstellen kann, sollte man sich entscheiden, welcher Ser-
ver das Resume-Verhalten kontrollieren soll, Tarantella oder die Microsoft
Windows Terminal-Server.

Sie konnen beide Einstellungen auf dem Microsoft Windows Terminal-Server
im Menupunkt Start e Programme o Verwaltung e Terminaldienstekonfigura-
tion indern. Wihlen Sie dieses Programm und hier das Verzeichnis Verbin-
dungen e RDP.

Durch Doppelklick 6ffnet die Terminaldienstekonfiguration vom Microsoft
Windows 2000 Server das Fenster Eigenschaften RDP-TCP. Wahlen Sie zu-
nachst die Registerkarte Anmeldeeinstellungen und deaktivieren Sie den Punkt
Kenmwort immer anfordern, damit Tarantella Kennworter an den Microsoft
Windows Terminal-Server weiterreichen kann.

Wechseln Sie nun auf die Registerkarte Sitzungen und definieren Sie, die
Microsoft Windows-Sitzung zu beenden, wenn die Verbindung getrennt wur-
de. Dies bewirkt, dass die Sitzungskontrolle bei Tarantella liegt.
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Eigenschaften von RDP-Tcp
Remotelibervachung I Clienteinstelungen
Metzwerk adapter | Berechtigungen
Allgemein Anmneldeeinstelungen | Sitzungen I Umgebung

' Anmeldeinformationen von Client verwenden

" Folgende dnmeldeinformationen immer venwenden:

Benutzemane; I

Domane; I

Fenmwart: I
Kennwort bestatigen: I

™ Kenrwort immer anfordern

ok | Abbrechen | Ul_:ernehmenl

Abbildung 11.36: Einstellungen RDP TCP / Kennwort

Eigenschaften von RDP-Tcp EE
Remotelibensachung | Clienteinztellungen
Metzwerk adapter I Berechtigungen
Allgermein I Anmeldeeinstelungen Sitzungen | Umgebung

Sie kdnnen daz Zeitimit fiir die Teminaldienste und die Einstellungen zum
‘wiederherstellen von Verbindungen festlegen.

[T Benutzersingtelungen iiberzchreiben

Getrennte Siteung beender: INiE =l
Iasimale Sitzungsdauer: |Nie j
I aximale Leerlaufdauer: INie j

W EBenutzersinstelungen iberschreiben
‘Wwenh das Sitzungslimit ereicht oder die Yerbindung getrennt wurde:
" Sitzung trennen

' Sitzung beenden

I~ | Benutzereinstelungen Uberschreten
Erneute Werbindung zulassen:

& yon einemn beliebigen Client

€ Wom vorkergen Client

oK | Abbrechen | Ubernehmenl

Abbildung 11.37: Einstellungen RDP TCP / Sitzungen
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Konfiguration eines Windows-Objektes

Windows-Sitzungen legt man nach dem gleichen Schema wie X-Applikations-
Sitzungen an.

1. Definieren Sie zunichst ein Hostobjekt mit der (Host-) Adresse des Termi-
nal-Servers.

2. Legen Sie ein neues Objekt Windows Application an.

3. Weisen Sie das Objekt der gewtinschte Usergruppe zu.

BB Object Manager TR
[search | Erowse | Faverites | B o=craanizationsen=winDesktop '|

Organizational hierarchy

Attributes |Hosts |[Seen By | Sessions |

2 £ c=organization

¥ cn=Applications General
B cn=Linuxserver

Name en= ‘WmDEsk(u
& cn=Tarantella server boss P

B cn=winserver Descriptian |

B cn=Tarantella web site
@ cn=using Your webtop
cn=VT420 (hoss)
cn=yast (boss)
cn=WinDesktap

> cn=kde (boss)

X cn=kedit (bass)

> cn=konsole thoss)

X cn=xclock (boss)

Tl e Windows Terminal Services

[l Try running from client first

Windows NT Demain |Wmsarv1

Application |

Command-line Arguments ||

X cn=vastz

B B c=Tarantella System Objects Resumable

Tarantella webtop session

& cn=Administrator
& cn=Anonymous Profile
£ cn=LDAP Profile

Display Using

&, cn=NT User Profile Webtop

&, cn=securlD User Profile

& cn=unix user Profile '

=l

& cn=web User Profile Width 200/ <) pixels

X = i :

& cn=Global Administratars Height ,7500 j i
show  All objects v| i e ] windows gi

‘ t| Praperties

2] 7]

Abbildung 11.38: Konfiguration einer Windows Applikation

Unterschiede zwischen X- und Windows-Applikationen.

Es gibt einige Unterschiede zwischen X- und Windows-Applikationen und de-
ren Konfiguration fiir Tarantella:

o NT-Domain: Tragen Sie hier bitte die NT-Domine fiir den Windows-
Applikations-Server ein. Sollten Anwender nicht mit einer Domane arbeiten,
so tragen Sie bitte den Hostnamen des Terminal-Servers ein.

o Application: Genauso wie bei X-Applikation tragen Sie hier die Anwen-
dungspfade fiir Einzelapplikationen ein (z.B. c:\Programme\Microsoft
Office\Office\winword.exe). Tragen Sie in dieses Feld nichts ein, stellt
Tarantella den ganzen Windows Desktop dar.
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e Display Using: Das Client Windows Management steht leider nicht fur
Windows-Applikationen zur Verfiigung. Ein Anpassen der Grofle eines
Fensters einer Tarantella-Windows-Applikation ist fiir Windows-Applika-
tion tiber Tarantella (noch) nicht moglich.

o Connection Method: Windows verwendet ein eigenes Protokoll. Eine Au-
thentifizierung findet iiber RDP statt und kann nicht abgedndert werden.

o Colour Depth: Wie bereits am Anfang erwihnt, steht fur die Verbindung
zwischen Windows-Applikations-Server und Tarantella-Server nur eine Farb-
tiefe von 8 Bit zur Verfugung. Deswegen stehen auch auf der Verbindung zwi-
schen Tarantella-Client und Tarantella-Server nicht mehr Farben zur Verfu-

gung.

[ Tarantella - Netscape 6 =& x|
. Datel Bearbelten Anzeigen Suchen Gehe Lesezeichen Aufgaben Hife
@0 Q @ @ | D [ httpiyboss/tarartaliafcgi-binjsecure trawlogn,caifaction—startépg—indexz. Hl =] [ Suchen | J do
-l
[=]
e ) |
Konsole (hoss) 1 Drucker [-[O[] =
| Datei Bearbeiten Ansicht Favorten Extras 7 ‘
Using Your Wiebtop : p—
@ 4 & h | ez - = - 7| Bisuchen [ ordner (Bverlad | 05 BF X @ | EE-
(@) vie oss) | ackesse [ orucker Bl o
4 =5 =
([ vinvesiton
ps (3] o e
Yest2 . ek HP 2000C
Drucker Printer Tarantells. .
Der rdner enthalk Infarmationen
Uber installerte Drucker und sinen
Assistenten, der die Installation
neuer Drucker erleichtert
I Klicken Sie mit der rechten
Mastaste auf das Symbol des =
|| Druckers, um Tnformationen tber &
g = G | cinen berets installierten Drucker
auerhaken,
Kicken Sie auf Neuer Drucker, um
den Assistenten zum Hinzufiigen
&ines neuen Druckers 2u skarten,
Markieren Sie sin Objekt, um seine
Eigenschaften anzuzsigen
00 Server
. Build 2195
distart||| (@ & <31 B »||[Giorucker
I 72X Tip: Rest your mouse over links on the left for more information in your browser's status bar.
Q| Resumable until log aut, integrates with your lacal windew manager = Sl

Abbildung 11.39: Windows-Desktop im Tarantella-Webtop

11.8 Drucken unter Tarantella

Beim Vermitteln von Sitzungen durch Tarantella konnen Sie im LAN her-
kommliche Netzwerk-Druckmethoden beibehalten. Wenn Sie jedoch iiber
WAN-Strecken drucken mochten, so empfiehlt sich der Einsatz der Druck-
dienste von Tarantella. Diese senden die Druckdaten ebenfalls iiber AIP (bei
Bedarf verschliisselt und komprimiert) an den Standarddrucker des Clients.
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Tarantella selbst fungiert hierbei als zusatzlicher Druckserver, der Druckdaten
empfangen und automatisiert an Clients versenden kann.

Der Tarantella-Client erkennt den Clientdrucker automatisiert. Bei einer An-
meldung an Tarantella liest eine Javaklasse (bzw. der Native Client) den
Standarddrucker des Clients aus und teilt ihn dem Tarantella-Server mit.

Generell unterscheidet man das Drucken von Microsoft Windows-Terminal-
Servern und von Unix/Linux-Applikations-Servern: Bei der Verwendung von
Applikationen basierend auf Microsoft Windows 2000-Terminal-Servern wird
bei dem Start einer Applikation der Tarantella-Client-Drucker an den Win-
dows Server mitgeteilt und automatisch eingerichtet. Dies basiert auf der
RDP-Druckeinrichtungssteuerung des Terminal-Servers.

Maochten Sie von einem Unix/Linux-Applikations-Server drucken, so miissen
Sie das Script prtinstall.en.sh von /opt/tarantella/bin/bin/scripts
auf den Applikations-Server kopieren und ausfithren. Als einzige Eingabe brau-
chen Sie den Namen des Tarantella-Servers anzugeben, auf welchen gedruckt
werden soll. Der eingerichtete Drucker heifSt dann tta_printer.

# sh prtinstall.en.sh

DNS name of primary Tarantella server

(press [Return] to accept default [appsserver.test.com]):
Installing printer configuration file...

Installing 1p/lpr "wrapper" scripts...

Local system type is SPARC Solaris.

Informing 1p subsystem about Tocal printer tta_printer...
Running: Tpadmin -p tta_printer -v/dev/null -ilp_interface.en -lany -
onobanner

Running: enable tta_printer

UX:enable: WARNUNG: Ziel "tta_printer" wurde bereits aktiviert.
status=1

(ignored)
Running: accept tta_printer
Success.
#

Die grundlegenden Funktionen von Tarantella haben Sie nun kennen gelernt.
Die Funktionen und Konfigurationen von Tarantella sind sehr vielseitig und
wirden den Umfang dieses Buches bei weitem sprengen. Wenn Sie weitere
Funktionen einrichten oder Tarantella individuell anpassen mochten, blicken
Sie bitte in die anfangs beschriebenen weiterfithrenden Dokumente:
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o Admin Guide: Den Admin Guide finden Sie als html-Version als Applikati-
on bei Anmeldung als Tarantella-Admin in Tarantella oder im Internet unter
http://www.tarantella.com/knowhow/e3.2/help/en-us/admintocs/
TOC_FUNC_TYPE.htm]

o Newsgroup: www.tarantella.com/support/newsgroups

e Know how: http://www.tarantella.com/knowhow/e3.2/

« Weiterfithrende Dokumentation: http://www.tarantella.com/knowhow/
e3.2/download.html
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12 Uber den Linux-Router ins Internet

Wenn Sie die Anregungen der bisherigen Kapitel nachvollzogen haben, ist Thr
oder sind Thre Linux-Server jetzt ins Windows-Netzwerk integriert und stellen
den anderen Rechnern Dienste zur Verfiigung.

In diesem Kapitel geht es darum, das gesamte lokale Netz tiber Linux-Server
mit dem Internet zu verbinden. Dazu muss ein Linux-Server drei Funktionen
beherrschen:

« Einwahl ins Internet (z.B. uber Modem, ISDN oder DSL),
o Weiterleiten (Routen) der Internet-Verbindung ins Intranet sowie
o Gebiuihrenkontrolle und Auswertung.

Anwender mit kleinem Budget verbinden ihr Netz tiber Wahlverbindung per

o Modem,
. ISDN,
« DSL

mit dem Internet. Die folgenden Abschnitte beschreiben das Konfigurieren
dieser Verbindungsarten.

Die theoretisch moglichen Ubertragungszeiten fiir eine Datei von 10 MB un-
terscheiden sich zwischen diesen Verbindungsméglichkeiten doch erheblich:

Verbindungsart Ubertragungsrate Dauer

Modem 33,6 Kbit/s 46 Minuten
ISDN 64  Kbit/s 24 Minuten
TDSL 768  Kbit/s Download 2 Minuten

128 Kbit/s Upload 12 Minuten
Tabelle 12.1: Verbindungsarten im Vergleich
Die folgenden Beispiele zeigen die Einwahl zu Providern — moglichst Call-by-

Call-Anbietern —, die fiir alle Benutzer den gleichen Benutzernamen und das
gleiche Passwort verwenden.
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Die hier nicht beschriebenen Festverbindungen (Standleitungen) erfordern speziel-
le Hardware wie Netzwerkabschlisse und Hardware-Router, die rechnerseitig
uber eine Netzwerkkarte angeschlossen werden.

Um Einwahl-Verfahren besser zu verstehen, sollte man die Grundlagen des Rou-
ting kennen.

12.1 Routing

Ein Router ermoglicht, Daten zwischen zwei Netzwerken auszutauschen. Dabei
diirfen die Netzwerke eine unterschiedliche Hardwarebasis besitzen, wie Ethernet
und Telefonleitungen. Wichtig ist nur, dass beide Netze mit dem gleichen Proto-
koll, z.B. TCP/IP, arbeiten.

Fur einen Datentransport zwischen Teilnetzen benotigt der Linux-Kernel Infor-
mationen tiber die IP-Adressen und die zugehorigen Netzwerk-Schnittstellen
(Net-Devices) . Die statischen Informationen stehen bei SuSE-Linux in der Da-
tei /etc/route.conf. Das folgende Listing zeigt einen Auszug aus dieser Da-
tei fur einen Rechner mit einer Netzwerk- (eth0) und einer ISDN-Karte

(ippp0):

#f Destination Dummy/Gateway Netmask Device
it

192.168.1.0 0.0.0.0 255.255.255.0 ethO
194.95.238.253 0.0.0.0 255.255.255.255 ippp0

Die erste Zeile legt fest, dass alle IP-Adressen von 192.168.1.0 bis
192.168.1.255 dem Device eth0 zugeordnet sind (255 Adressen, da die letz-
te Stelle der Netmask 0 ist). Ein Gateway muss nicht angegeben werden, das
ware der Server selber, also steht hier nur der Dummy (0.0.0.0).

Die zweite Zeile beschreibt eine ISDN-Verbindung mit fester IP. Die vom
Provider angegebene Adresse (remote IP) ist 194.95.238.253. Die Netzmas-
ke 255.255.255.255 gibt an, dass zu diesem Device nur eine einzige IP-
Adresse gehort. Hitte man 255 IP-Adressen vom Provider bekommen, so
miisste die zweite Zeile lauten:

194.95.238.0 0.0.0.0 255.255.255.0 ippp0

Als Gateway dient auch hier wieder der Linux-Server selbst. Mit dem bisheri-
gen Routing kann man wenig anfangen, da nirgends festgelegt ist, wohin An-
fragen an z.B. 213.70.186.2 (www.1inuxbu.ch) gehen sollen.

Eine Moglichkeit wire, die Route in der Konfigurationsdatei konkret festzu-
legen:
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JfHost Gateway (Provider IP) Netmask
213.70.186.2 194.95.238.253 255.255.255.255

Statt dies fiir alle Adressen zu tun, die man erreichen mochte, kann man ein-
facher ein Default-Gateway definieren:

J default Provider IP
0.0.0.0 194.95.238.253

Nun leitet der Router alle Anfragen, firr die das Routing nicht festgelegt ist,
an diese IP-Adresse weiter.

Die Datei /etc/route.conf dient hauptsichlich dazu, immer vorhandene stati-
sche Routen zu konfigurieren. Die Eintrage wertet das System beim Start aus und
ubergibt sie an das Programm /sbin/route. Routen lassen sich auch im laufen-
den Betrieb setzen und loschen.

Die aktuell im Speicher befindliche Routing-Tabelle kann man so abrufen:
/sbin/route -n

Der Parameter -n unterdriickt dabei die Namensauflosung, so dass Sie nur IP-
Adressen sehen.

Hinweis: Damit die Windows-Rechner im Netzwerk den Linux-Server z.B.
als Verbindungsrechner in das Internet verwenden konnen, miissen Sie bei
diesen die IP-Adresse des Linux-Rechners als Standard-Gateway eintragen.
Genaueres hierzu finden Sie in Kapitel 5.1 dieses Buches.

12.2 Router konfigurieren

Ein Internet-tauglicher Router muss zumindest Routing-Informationen fiir das
lokale Netz (meist eth0) und das Internet (ppp0 oder ippp0) und eine De-
fault-Route zum Internet-Device kennen.

Die Damonen (pppd oder ipppd) bzw. deren Start-Scripte setzen die Routen
fir ppp0 bzw. ippp0.

Tipp: Achten Sie darauf, dass die Dimonen eine Default-Route setzen, damit
Sie die Verbindung auch verniinftig nutzen konnen. Wenn Sie eine Wahlver-
bindung erfolgreich aufgebaut haben, die Default-Route aber nicht gesetzt
ist, kann kein Programm auf Ihrem Server die Verbindung nutzen.
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Damit der Linux-Server vor allem bei dynamischer IP-Vergabe Datenpakete
korrekt routet, sollten Sie in YaST in Administration des Systems ® Konfigu-
rationsdatei verdndern zwei Parameter dndern.

SYSTEM KOWFIGURIEREM
In dieser Liste sehen Sie die Umgebungs—Variablen, Ober diese Variablen, die
in der Datei Aetc/rc.config abgelegt sind, wird Ihr SuSE Linux System durch
daz Programm SuSEconfig konfiguriert,

IPADDR_3
IP_DYNIFP

IRCSERVER
IRDA_IRD

ORMART
IP_TCP_SYMCOOKIES
IRDIA_PORT

Derzeitiger Wert; <yes>

Kommentar;
runtime-configurable parameter: forward IP packets,
Iz thiz host a router? (yes/nol

F3=Hert verdndern ll Fi=Suchen [BF10-Haske verlasse

Abbildung 12.1: Konfigurationsdatei verandern

Mit IP_DYNIP=yes erreichen Sie, dass der Router mit dynamischen IP-
Adressen besser zurechtkommt. Ohne diese Einstellung kann es passieren,
dass die erste Datenanforderung ans Internet versagt, weil sie noch mit der IP-
Adresse der vorherigen Einwahl erfolgt.

Mit IP_FORWARD=yes legen Sie fest, dass der Server Datenpakete aus dem lo-
kalen Netz ins Internet weiterleitet.

12.3 PPP-Verbindungen

Das Point-to-Point Protocol wurde fiir TCP/IP tiber serielle Leitungen entwi-
ckelt. Beim Verbindungsaufbau tauschen beide Rechner Informationen aus,
unter anderem die IP-Adressen. Alle Provider bieten inzwischen PPP statt des
alteren Protokolls SLIP (Serial Line IP) als Standard an.

Bei Linux befindet sich ein Teil der PPP-Funktionalitit im Kernel und der an-
dere Teil in einem Damon, dem pppd (PPP-Damon).
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Aus Sicherheitsgriinden sollten nicht beliebige Rechner per PPP Verbindungen
aufbauen diirfen, da man genau wissen muss, mit welcher Gegenstelle man
Kontakt hat. Bestandteil von PPP sind daher zwei Verfahren der Authentizie-
rung, das Password Authentication Protocol (PAP) und das Challenge Hand-
shake Authentication Protocol (CHAP):

Bei PAP, dem einfacheren dieser Protokolle, fordert der Server vom Client Be-
nutzername und Passwort, die dieser im Klartext iibermittelt. Der Server
uberprift die angegebenen Daten anhand einer Datenbank (/etc/ppp/pap-
secrets) und akzeptiert den Client, wenn die Eintragungen ubereinstimmen.

/etc/ppp/pap-secrets

# Secrets for authentication using PAP
# client server secret IP addresses

## OUTBOUND CONNECTIONS

# Here you should add your PPP Login and PPP password to
= connect to your

# provider via pap. The * means that the entry(login and
= passoword may be

# used for ANY host you connect to.

# Thus you do not have to worry about the foreign machine
= name. Just

# replace password with your password.

ffhostname * password

J## PREDIFINED CONNECTIONS

## These are user and password entries for publically
w gccessible call-by-call

# Internet providers in Germany. If they confict with your
w config, remove them.

## READ_IN_CALLBYCALL_SECRETS

# INBOUND CONNECTIONS
ffclient hostname <{password> 192.168.1.1

# If you add "auth login -chap +pap" to
w /etc/mgetty+sendfax/login.config,

# all users in /etc/passwd can use their password for
= pap-authentication.

#

# Every regular user can use PPP and has to use passwords from
= /etc/passwd
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J* hostname

# UserIDs that cannot use PPP at all. Check your /etc/passwd
w and add any

# other accounts that should not be able to use pppd! Replace
w hostname

# with your local hostname.

JFguest hostname Ak -
ffmaster hostname "k -
#froot hostname "k -
ffsupport hostname ke =
fstats hostname Ak -
"suse" & "

"talknet" % "talknet™"
"anything" * "anything"

Dieses Verfahren ist durch Lauschangriffe auf der seriellen Leitung angreifbar.
Dieses Risiko umgeht das CHAP-Verfahren dadurch, dass es die Daten ver-
schliisselt tibertragt. Die Rechner wiederholen dann die Passworttibertragung
in regelmifligen Abstinden, so dass auch ein spateres Umschalten der seriellen
Leitung zu einem dritten Rechner nicht funktionieren kann. Die Passwortda-
tenbank fiir CHAP dhnelt der PAP-Datenbank, ist aber getrennt abgelegt
(/etc/ppp/chap-secrets).

/etc/ppp/chap-secrets

#f Secrets for authentication using CHAP
# client server secret IP addresses

J# OUTBOUND CONNECTIONS

# Here you should add your PPP Login and PPP password to
# connect to your provider via pap. The * means that the
# entry(login and passoword may be

# used for ANY host you connect to.

# Thus you do not have to worry about the foreign machine
# name. Just replace password with your password.

# hostname % password

J# PREDIFINED CONNECTIONS

# These are user and password entries for publically

# accessible call-by-call Internet providers in Germany.
# If they confict with your config, remove them.

# READ_IN_CALLBYCALL_SECRETS
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## INBOUND CONNECTIONS

ffclient hostname <{password> 192.168.1.1
"Suse" * nn

"talknet" w3 "talknet"
"anything" & "anything"

Beide Dateien sind sehr dhnlich aufgebaut. Am Anfang steht jeweils der
Benutzername (c1ient), dann der Name des Providersystems (hostname) und
zuletzt das Passwort (password). Ublicherweise setzt man das Jokerzeichen *
fir den Namen des Providerrechners. Will man einen eigenen Zugang von
Hand konfigurieren, so sollte man die zugehorigen Angaben in beiden Datei-
en erganzen.

Tipp: Wichtig ist, dass der hier angegebene Benutzername mit dem tiberein-
stimmt, den man pppd bei der Anwahl tibergibt.

Beim PPP-Verbindungsaufbau versuchen Linux-Server immer zuerst eine CHAP-
Authentifizierung. Erst wenn das nicht klappt, greifen Sie auf PAP zuriick.
Falls auch die PAP-Authentifizierung misslingt, brechen Sie die PPP-Verbin-
dung ab.

12.4 Dynamische und statische IP-Nummern

Jeder Rechner, der Dienste im Internet nutzen oder anbieten will, muss iber
eine gultige IP-Adresse verfugen. Durch den Boom des Internet sind diese IP-
Adressen knapp geworden und die meisten Provider haben deutlich mehr
Kunden als IP-Adressen. Provider versuchen daher, mit so vielen Adressen
auszukommen, wie Kunden gleichzeitig eingewahlt sind. Daher bekommen
einzelne Kunden bei jeder Einwahl eine andere IP-Adresse (dynamische Ad-
ressvergabe).

Bei manchen Providern kann man gegen Aufpreis eine feste IP-Adresse bestel-
len. Hier bekommt man bei jeder Einwahl die gleiche IP zugeteilt. Vorteile
bieten feste IP-Adresse nur, wenn eigene Rechner auch aus dem Internet er-
reichbar sein sollen. Hierfiir muss die Adresse bekannt und moglichst auch bei
einem Name-Server eingetragen sein; sie darf sich also nicht stindig dndern.
Eine Hilfslosung als Ersatz fur feste IP-Adressen bieten Dienste fiir dynami-
sche DNS (siehe Abschnitt 12.11).

Dynamische Adressvergabe ist fur das Routing kein Problem, da sich Linux-
Router automatisch auf wechselnde Adressen einstellen und ihr Routing ak-
tualisieren.
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12.5 SMPPPD

Bisher waren fiir den Verbindungsaufbau ins Internet sehr unterschiedliche
Damonen zustindig, der PPPD fiir Modem-Verbindungen, der IPPPD fir
ISDN-Verbindungen und der PPPOED zusammen mit dem PPPD fiir T-DSL.

Bei all diesen Programmen war die Konfiguration und die Bedienung sehr
unterschiedlich. Zur Vereinheitlichung hat SuSE den SuSE Meta PPP Daemon
(smpppd) erstellt, mit dem man Verbindungen per

e Modem,
o ISDN bzw.
« DSL

steuern kann. Alle Komponenten von smpppd konfiguriert man einheitlich
uber YaST2.

Falls noch nicht geschehen, installieren Sie das Paket smpppd aus der Serie n,
bzw. die Datei smpppd.rpm aus dem Verzeichnis n1 nach. Da bei SuSE 7.3
dieses Paket fehlerhaft ist, sollten Sie sich die korrigierte Version von der Ad-
resse ftp://ftp.gwdg.de/1inux/suse/7.3_update/nl/smppd.rpm laden.

wget ftp://ftp.gwdg.de/Tinux/suse/7.3_update/nl/smpppd.rpm

Installieren bzw. aktualisieren konnen Sie das Paket dann aus diesem Ver-
zeichnis heraus mittels:

rpm -Uvh smppd.rpm

Der Parameter -U steht hier fiir Update. Falls das Paket bereits installiert ist,
wird es aktualisiert, ansonsten einfach installiert. Die restliche Syntax haben
Sie bereits im Abschnitt 2.5 kennengelernt.

Der smpppd ist ein Damonprogramm, das Sie moglichst schon beim System-
start aktivieren sollten. Achten Sie dazu darauf, dass die Variable START_
SMPPPD in der Datei /etc/rc.config auf yes gesetzt ist. Sollte START_SMPPPD
auf no stehen, dndern Sie dieses auf yes und starten Sie den smpppd mit dem

Befehl
rcsmpppd start
von Hand.

Zum Wihlen und Auflegen veranlasst man den smpppd iiber das Client-
Programm cinternet. Dieses Programm /usr/sbin/cinternet kennt u.a.
die Parameter:
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o -start aktiviert die aktuelle Verbindung

e -stop beendet die aktuelle Verbindung

o -status zeigt den Verbindungsstatus an

e -providers gibt die Liste der konfigurierten Provider aus

o -select-name <name> setzt den angegebenen Provider als aktuelle
Verbindung

e -log zeigt den Inhalt der Log-Datei an.

Fuir Leser, die bereits einmal Internet-Verbindungen konfiguriert haben, mag
die Nutzung von smpppd recht ungewohnlich sein. Da er das Konfigurieren
erheblich erleichtert, bauen alle Beschreibungen in diesem Kapitel darauf auf.

Alle Providereintrige, die Sie mit YaST2 erstellt haben, finden Sie in der Datei
/etc/rc.dialout wieder. Wenn Sie dieses Kapitel durchgearbeitet haben,
dann hat diese Datei beispielsweise folgenden Inhalt:

DIALER_NAME_0="Arcor"
DIALER_ENTRY_0="arcor"
DIALER_MODEM_0="modem0"
ISDN_DEVICE_0="1ppp0"
ISDN_NAME_O="talknet"
ADSL_NAME_0="T-DSL"
ADSL_DEVICE_0="eth0"

Die ersten drei Zeilen gehoren zu einer Modemverbindung, dann folgen zwei
Zeilen fiir eine ISDN-Verbindung und zuletzt zwei Zeilen fiir ADSL.

Die konkreteren Daten finden Sie fiir die Verbindungsarten in sehr unter-
schiedlichen Dateien.

e Modem /etc/wvdial.conf
« ISDN /etc/ppp/options.ippp0
« DSL /etc/pppoe.conf

Bei Modem- und DSL-Verbindungen ist das Passwort in der jeweiligen Konfi-
gurationsdatei abgelegt, bei ISDN-Verbindungen in den Passwortdateien pap -
secrets und chap-secrets. Achten Sie darauf, dass keiner Ihrer Benutzer
diese Dateien lesen kann. Sie konnen dies gegebenenfalls z.B. mit

chmod 600 /etc/wvdial.conf

erreichen, damit kann diese Datei nur noch der Eigentumer, hier root, lesen
und uberschreiben .
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12.6 Per Modem ins Internet einwadhlen

Viele Internetnutzer kénnen oder wollen dem Trend nach immer hoheren Uber-
tragungsraten nicht folgen und nutzen weiterhin analoge Modems. Der Vorteil
von Modems besteht in ihrer Flexibilitat: ein Telefonanschluss findet sich in je-
dem Hotelzimmer, Modems sind schnell angeschlossen bzw. ausgewechselt.
Nachteilig sind ihre geringere Ubertragungsgeschwindigkeit von 56k gegeniiber
ISDN mit 64k bzw. T-DSL mit 768k und vor allem der langsame Verbin-
dungsaufbau. ISDN- und T-DSL-Verbindungen sind in Sekunden betriebsfahig,
so dass man sie bei Bedarf aktivieren kann (Dial on Demand). Bei Modem-
verbindungen dauert der Aufbau wesentlich langer. Die akustischen Signale
beim Verbindungsaufbau helfen, die Zeit zu vertreiben, und geben Hinweise
auf eventuelle Probleme.

Folgende Dateien sind fiir das Konfigurieren von Modems wichtig:

Datei Bedeutung

/usr/sbin/pppd die Bindrdatei des PPP-Diamons

/etc/ppp/options Voreinstellungen fiir den pppd

/usr/bin/wvdial Programm zur Vereinfachung der Modemkonfigu-
ration, wird von YaST2 benutzt

letc/wvdial.conf Konfigurationsdatei fiir wwdial und smpppd.

/usr/sbin/cinternet Client-Programm zur Steuerung des smppd

/etc/rc.dialout Datei mit den Provider-Konfigurationen

Tabelle 12.2: Konfigurationsdateien bei der Modem-Nutzung

Vor dem Konfigurieren der Modemeinwahl sollte man zuerst die Hardware
zusammenstellen. Verbinden Sie dazu das Modem mit einer seriellen Schnitt-
stelle und mit der Telefonleitung.

12.6.1 Modem konfigurieren

Die meisten Personal-Computer verfiigen iiber zwei serielle Schnittstellen,
COM1 und COM2 genannt. Bei ilteren PCs belegt die Maus eine dieser
Schnittstellen. Welche COM-Schnittstelle frei und richtig ist, kann man im
Handbuch des Computers nachschlagen oder einfach ausprobieren. Unter Li-
nux heifSen die seriellen Schnittstellen /dev/ttySO statt COM1 und /dev/ttyS1
statt COM2.
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Auf der Softwareseite ist fiir den Verbindungsaufbau der PPP-Damon zustindig,
der sich bei SuSE in der Serie n im Paket ppp befindet und den die Standardkon-
figuration automatisch installiert. Vom FTP-Server benotigen Sie die Datei
ppp.rpm aus dem Verzeichnis nl.

Der PPP-Damon verlangt sowohl Informationen tiber die Hardware des
Computers und des Modems als auch tiber die Daten fir die Einwahl zum In-
ternetprovider. Zum Konfigurieren des pppd sollte man YaST2 verwenden.

Starten Sie also YaST2 und wahlen Sie im Control Center unter Netzwerk Ba-
sis den Eintrag Konfiguration des Modems aus.

YaST versucht nun, Thr Modem zu erkennen, was Sie am Aufblinken der Mo-
dem-Kontrollleuchten erkennen konnen. Nach Abschluss der Erkennung 6ff-
net YaST das Menu der Modemparameter.

X+ ¥asT2 = o x|
Tha Experts
A Yasi
SuSE ]
Bitte geben Sie alle Modemparameter
werte flir die
Modemkonfiguration Ifdevﬂtgm
ein. £
Das Feld Gerit gitt Modemname Amtsholung (falls nitig)
an, an welchem Port |m0dem0 |
Ihr Modem
angeschlossen ist wahlmodus —————— — Spezielle Einstellungen
(ttyS0o, tyS1 usw. sind
zerielle Anschlisse ® Tonwahl b Lautsprecher an
und heziehen sich 2 Impulswahl O wahlton abwarten

narmalerweise auf i i
COM1, COME usw.
Unter DOSAMINdows,
heziehen sich
HYACMO, tuACM1 auf
USB-Anschliisse.)
Cer Modemname ist
eine willklrliche
Zeichenkette zur
Identifikation lhres

TR 51 D)

Abbildung 12.2: YaST2: Modemparameter

[T

Sofern Thr Modem an einer Telefonanlage hangt, was YaST nicht automatisch
erkennen kann, miissen Sie oftmals zwei kleine Anderungen vornehmen:

o Sie miissen die Ziffer fiir die Amtsholung angeben, meist eine Null und

o die Einstellung Wabhlton abwarten deaktivieren, da das Modem sonst vor
dem Wihlen auf das Freizeichen der Amtsleitung wartet, das von dem einer
Telefonanlage abweicht.
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narmalerweise auf
COM1, COMEZ usw.
Unter DOSAVINdows,
heziehen sich
HYACMO, ttyACH 1 auf
USE-Anszchilsse.)
Der Modemname ist
eine willkiiriche
Zeichenkette zur

Identifikation Ihres

M T T«I»]

K10

X+ YaST2 = o x|
Tha Experts
SuSE &
Bitte geben Sie alle Modemparameter
werte filr die
Modemkonfiguration fdevitiys
ein. =
Das Feld Gerit gibt Modemname Amtsholung (falls notig)
an, an welchem Fort [mademo [ol
Ihr Modem
angeschlossen ist wihlmodus Spezielle Einstellungen
(HyS0, HyS1 usw. sind
zerielle Anschlicse ® Tonwahl O Lautsprecher an
und heziehen sich Q@ Impulswahl O wahlton atwarten

Abbrechen

Abbildung 12.3: YaST2: Modemparameter bei Telefonanlage

12.6.2 Internetverbindung konfigurieren

Wenn Sie jetzt auf Weiter klicken, konnen Sie einen Internet-Provider aus-
wiahlen, bzw. tiber den Knopf Neu die Verbindungsdaten Thres Providers ein-
geben. Wenn Sie einen der vordefinierten Provider auswahlen wollen, so wih-
len Sie zuerst das Land aus, wobei fur den deutschsprachigen Raum nur
Deutschland vorhanden ist, Osterreich, die Schweiz, Liechtenstein, Luxem-

burg, Stdtirol und Mallorca fehlen hier leider noch.

Waihlen Sie aus der Provider-Liste einen Provider aus, z.B. Arcor. In der Liste
finden Sie die Daten fiir die folgenden Internet-Provider, tber die Sie ohne
vorherige Anmeldung (per Call-by-Call) ins Internet gehen konnen:

Arcor,
Argonsoft,
Corax,
eXpress-Net,

Liibecker Nachrichten, .

Mobilcom,
o.tel.o,

POP,

surflos,
comsign AG,
talknet,
Telepassport,
uunet,

X9MEDIA,

o CompuArts,

« GBO,

¢ Germany.Net,

« GlobalServe,

o« NDH IT Service,
« Speed 21 und

o Spray.
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P+ YasT2 I
Tha Experts
P) Yasi
SuSE ]
Bitte wahlen Sie einen I5P-Auswahl
passenden Provider. Land Provider
wahlen Sie lhr Land |Tschechische Republik
oder lhre Region und Mahilcom
dann einen der Grohritannien Planet—Interkom
aufgelisteten Provider. L8, Lnet -
it demn Button Neu ACHN
kdnnen Sie Provider, die Argonsoft
nicht in der Liste zu Callando
finden sind, hinzufiigen. Claranet
Compuarts
Compuserve Germany
Corax L |
CubiclP =

Fim b mmden Tl

Homepage: httpsiwwsw.arcor.de

Meu

[ <]

Abbildung 12.4: YaST2: ISP Auswahl

Uber den Knopf Weiter kommen Sie nun in ein Menii, in dem Sie die Zu-
gangsdaten fiir den Call-by-Call Zugang von Arcor finden.

X+ vasT2 S
Tha Experts
P) Yasi
SuSE WS

Zugang zu lhrem ISP-Parameter

Internet—Provider.
Wenn Sie einen Mame fiir die Eirwatl
Provider aus der Liste

. |arcur
gewahlt haben, "
werden diese Werte Mame fur die Yerbindung
automatisch |Arcur

eingetragen. o

; [ Telefonnummer
Bitte geben Sie einen =
Namen fir die Jo10700192070
Yerbindung ein sowie
eine Telefonnummer
flr den Zugang zu Jarcor
Ihrem Provider.
Geben Sie den Passwur‘t:abfrage
S ] [ Bitte immer fragen
das Passwort fir ] Fasswort
das Login an {im —
Zwelfel fragen Sie
hitte Ihren Frowvider).

Markieren Sie den =] m P ——
Button Fragen falls K —

Abbildung 12.5: YaST2: ISP Arcor

Benutzername




334 Kapitel 12: Uber den Linux-Router ins Internet

Die vorgegebenen Werte konnen Sie unverdndert iibernehmen.

Parameter Wert Erlauterung

Name fir die Einwah] arcor Bezeichnung fir den Eintrag
Name fur die Verbindung Arcor Name des Providers
Telefonnummer 010700192070 Arcor

Benutzername arcor Standardbenutzer

Passwort internet Standardpasswort

Tabelle 12.3: Zugang iiber Arcor

Wenn Sie jetzt wieder auf Weiter klicken, landen Sie in einem Menu mit zwei
wichtigen Schaltern.

X+ VasTZ I

Tha Experts

& Yasil
SuSE ol

: [ verbindungsparameter
Falls Sie mehr als gin : z I
Madem haben, kinnen Profil des gewahlten Providers:

Sie eines als Arcor
Standardmodem flr
diesen Provider
einrichten.

wollen Sie mehr als O Diesen Provider als Standard festlegen
einen Provider haben,

e e S O firewall aktivieren...
sinen als Standard O Autgmatische Einwahl (bei Bedarf)

einrichten. (Dieser
wird verwendet, wenn -
Sie nicht ausdriicklich I
einen anderen

bestimmen.)
Markieren Sie den |
entsprechenden
Radiobutton, wenn Sie
nach dem
werbindung saufbau
ein hestimmtes

Abbildung 12.6: YaST2: ISP Verbindungsparameter

Standardmodem fir diesen Provider
[ modema i]

K1DN|

Den Schalter firewall aktivieren... konnen Sie zunachst offen lassen, Sie fin-
den im Kapitel 14 ausfiihrliche Hinweise zu diesem Thema.

Mit dem Schalter Automatische Einwabl (Bei Bedarf) sollten Sie vorsichtig
umgehen, sofern Sie mit Threm Internet-Provider keine festen monatlichen
Gebiihren (Flatrate) vereinbart haben. Falls Sie diesen Schalter aktivieren,
baut der Server fiir jede Datenanforderung die Internetverbindung automa-
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tisch auf. Dieser Effekt ist nicht immer erwiinscht, vor allem wenn sich auch
Windows-Rechner im Netz befinden, da diese oft aus schwer nachvollziehba-
ren Griinden Datenpakete anfordern.

Wenn Sie jetzt auf Weiter klicken, dann tragt YaST die Modem- und die Ver-
bindungsdaten in die systemweiten Konfigurationsdateien ein, was einen Au-
genblick dauern kann.

Damit steht nun Threm ersten Verbindungsaufbau nichts mehr im Wege. Falls
Sie mehrere Internetverbindungen konfiguriert haben, legen Sie die zuletzt an-
gelegte Verbindung als aktuelle Verbindung fest

/usr/sbin/cinternet -select-name Arcor
AnschliefSend starten Sie dann den Verbindungsaufbau mit
/usr/sbin/cinternet -start

Wenn Sie den Lautsprecher Thres Modems eingeschaltet haben, sollten Sie
dann die gewohnten Verbindungsaufbau-Gerausche Thres Modems horen.

Wenn Thr Modem erfolgreich eine Verbindung zum Internet-Provider aufge-
baut hat, sollten Sie mit ping auch Server im Internet erreichen konnen.

ping www.linuxbu.ch

In der Datei /var/log/messages sehen Sie auch die IP-Adresse, die Thnen
der Provider iibermittelt hat.

Jan 2 13:00:43 boss pppd[3418]: local IP address
w 145.254.43.59
Jan 2 13:00:43 boss pppd[3418]: remote IP address
w 145.253.1.172
Jan 2 13:00:43 boss pppd[3418]: primary  DNS address
w 145.253.2.11
Jan 2 13:00:43 boss pppd[3418]: secondary DNS address
w 145.253.2.75
Jan 2 13:00:43 boss pppd[3418]: Script /etc/ppp/ip-up started
w (pid 3430)
Jan 2 13:00:43 boss modify_resolvconf: Service pppd modified
w /etc/resolv.conf.
Jan 2 13:00:44 boss pppd[3418]: Script /etc/ppp/ip-up
w finished (pid 3430), stat

Beenden konnen Sie die Verbindung dann jederzeit mit
/usr/sbin/cinternet -stop

Damit ist Thre Modemverbindung einsatzbereit.
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12.7 ISDN4LINUX - Per ISDN ins Internet einwahlen

In Mitteleuropa ist ISDN inzwischen sehr weit verbreitet. Das hangt einerseits
mit dem groffen Werbeaufwand der Telekom zusammen, andererseits auch
mit dem giinstigeren Verhiltnis zwischen Kosten und Nutzen gegeniiber ana-
logen Verbindungen.

Alle Provider bieten die Moglichkeit der Einwahl per Modem oder per ISDN,
meist sogar uber die gleiche Nummer.

Fir die ISDN-Nutzung sprechen der wesentlich schnellere Verbindungsauf-
bau, etwa 3 Sekunden gegeniiber etwa ler Minute, und die etwas hohere
Ubertragungsrate. Der schnelle Verbindungsaufbau erlaubt einen Dial on
Demand, bei dem die Telefonverbindung immer dann unterbrochen wird,
wenn sie niemand nutzt, jede Nutzung aber sofort wieder einen Verbindungs-
aufbau auslost. 3 Sekunden Verzogerung durch die Anwahl nehmen Nutzer
kaum wahr, eine Minute wird jedoch kaum jemand warten mogen. Dieses
Verfahren kann die Verbindungskosten erheblich reduzieren.

Folgende Dateien sind fiir die ISDN-Konfiguration wichtig:

Datei Bedeutung

/sbin/ipppd Dies ist die Bindrdatei, die den eigentlichen Damon
bildet. Sie sollte beim Booten des Rechners
gestartet werden.

/sbin/isdnctrl Programm zur direkten ISDN-Ansteuerung

/etc/ppp/ioptions Allgemeine Konfigurationsdatei fir alle ippp-
Devices

/etc/ppp/options.ippp0 Konfigurationsdatei fir ippp0

/usr/sbin/cinternet Client-Programm zur Steuerung des smppd

/etc/rc.dialout Datei mit den Provider-Konfigurationen

Tabelle 12.4: ISDN-Konfigurationsdateien

ISDN konfiguriert man in zwei Schritten:

o Zuerst mussen Sie die Hardware ins System einbinden und
o dann den Internet-Zugang konfigurieren.

Bei beiden Schritten erleichtert YaST2 die Arbeit enorm, da Sie die Verbin-
dung nahezu automatisch konfigurieren konnen.
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Hinweis: Sie konnen das ISDN-System auch wie bisher mit YaST1 konfigu-
rieren. Sie sollten aber auf keinen Fall beide Moglichkeiten mischen, da es
dann nach den Erfahrungen der Autoren zu Fehlfunktionen kommt.

12.7.1 ISDN-Karte ins System einbinden

Beschaffen Sie nur ISDN-Karten, die Linux unterstiitzt. Problematisch sind in
der Regel ISA-Karten mit PNP, diese lassen sich nicht immer einfach tiber YaST2
konfigurieren. Man sollte entweder PCI-Karten kaufen oder ISA-Karten ohne
PNP, die sich gemifS der folgenden Beschreibung mit YaST2 konfigurieren lassen.

Folgende Karten haben sich bei den Autoren in der Praxis bewahrt:

« Fritz!Classic,

« Dr. Neuhaus Niccy 1016,

o Teles 16.0,

« AVM Al,

o Version 1.0 von Fritz!PCI, jedoch nicht die aktuelle Version 2.0,
o Teles PCI,

« ELSA ISDN PCI.

Mit YaST2 integrieren Sie Thre ISDN-Karte tiber Netzwerk Basis ® Konfigura-
tion ISDN im Control Center.

(RIS Yasie o X
The Experts
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SuSE Q_J

[ Low-Level-Konfiguration fiir ISDN

Bitte wahlen Sie eine
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Ubergeben. I0-Adresse IRE Memory—Basisadress
10-Adresse, IRQ und [ 0xD80 BIE #] [(oxcooo0 B
MemBase sind

Eigenschaften der —

Karnenhardware, die r Auswahl des ISDN-Frotokolls

narmalerweise hei ® Euro-I1SDN (EDSS1)

neueren kKarten Q 1IR6
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habken, entnehmen Sie
weitere Informationen
hitte lhrem
technischen
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kontaktieren Sle ihren  [5] Athrechen

Abbildung 12.7: YaST2: ISDN automatische Konfiguration
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Wenn Sie diesen Mentipunkt erstmalig aufrufen, versucht YaST2, Thre ISDN-
Karte zu erkennen und automatisch zu konfigurieren.

Falls die automatische Erkennung fehlschlidgt oder Sie spater die Einstellungen
verindern mochten, sieht das Menii etwas anders aus.
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Abbildung 12.8: YaST2: ISDN manuelle Konfiguration

In den Meniis sind jeweils z.B. folgende Werte einzustellen:

Parameter Beispielwerte

I4L starten: X
ISDN-ProtokolT1:

Typ der ISDN-Karte Teles 16.0

Euro-ISDN EDSSI1

Erlguterungen

Sonst kann man die Einstellun-
gen nicht testen.

Das iltere Protokoll 1TR6 ist
kaum noch verbreitet.

Hier wihlt man die eigene Karte
aus.

Tabelle 12.5: ISDN-Hardware konfigurieren (PCI-Karte)

Bei einer PCI-Karte ist man nun fertig und kann tiber den Meniipunkt Szarten
die Konfiguration testen. Bei ISA-Karten folgen noch:
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Parameter Beispielwerte Erlauterung

Interrupt 3 Muss noch frei sein.
Memory-Basisadresse c0000 Muss frei sein.

10 Port dso Wird auf der Karte eingestellt.

Tabelle 12.6: ISDN-Hardware konfigurieren (ISA-Karte)

ISA-Karten

Die Zahl dieser Parameter kann je nach ISA-Karte variieren. Wird auf der
Karte der 10-Port durch eine Steckbriicke (Jumper) eingestellt, muss diese
Einstellung mit den im Menti ISDN-Hardware konfigurieren eingetragenen
Werten tibereinstimmen. Das Programm 141 konfiguriert den ISDN-Karten-
treiber dann mit dem angegebenen Interrupt und der Speicher-Basisadresse.
Hier miissen Sie also nur darauf achten, dass die angegebenen Werte frei sind.
Bei den Interrupts bewahrt sich oft der Wert 15, der fiir den zweiten IDE-Port
vorgesehen ist. Soweit Linux-Server nur mit SCSI-Laufwerken arbeiten, kann
man die IDE-Ports im BIOS abschalten.

Die vom System belegten Interrupts kann man sich tiber
cat /proc/interrupts

und die benutzten 10-Adressen uber

cat /proc/ioports

anzeigen lassen.

Das Suchen nach einem freiem Interrupt und dem IO-Port kann man bei PCI-
Karten getrost dem System tiberlassen.

12.7.2 ISDN Internet Einwahl konfigurieren

Nach erfolgreicher Installation der Hardware kann man die Einwahl konfigu-
rieren. Auch hier hilft YaST2 wieder.

Direkt nach erfolgreicher Hardware-Konfiguration oder tiber Netzwerk Basis
e Konfiguration von ISDN e Schnittstelle ® Hinzufiigen im Control Center
landen Sie im gleichen ISP-Auswahlmenii wie bei der Modemkonfiguration.
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Abbildung 12.9: YaST2: ISDN ISP-Auswahl

Wabhlen Sie hier beispielsweise talknet aus (relativ weit unten in der Liste), wor-
auf YaST2 wieder ein Menii mit den Parametern fiir diesen Provider 6ffnet.
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Abbildung 12.10: YaST2: ISDN ISP-Parameter
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Zum Anpassen der Verbindung fragt YaST wieder eine Reihe von Angaben
ab, die Beispielangaben stehen hier fiir den Provider Talknet.

Parameter Wert Erlauterung

Name fiir die Verbin- talknet Bezeichnung fir den smpppd bzw.

dung cinternet

Anzurufende Nummern 01050019251 Hier wird die Rufnummer des Pro-
viders eingetragen.

Benutzername talknet Der Benutzername

Passwort talknet Das zugehorige Passwort

Tabelle 12.7: Beispielangaben fiir Talknet, Teil 1

Wenn Sie hier auf Weiter klicken, konnen Sie in der niachsten Eingabemaske

Werte fur die Verbindung einstellen.
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Abbildung 12.11: YaST2: ISDN ISP-Parameter Teil 2

Die Parameter in dieser zweiten Maske haben die folgende Bedeutung;:
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Parameter Wert Erlauterung

Eigene Telefonnummer 727304 Diese Rufnummer bzw. MSN wird
an den Provider iibermittelt.

WihTImodus Manuell Bei Auto kann der ippd die Verbin-

dung automatisch starten, bei
Manuell muss man selber jeweils
den Einwahlbefehl geben und bei
Aus ist keine Einwahl moglich.

Idle-Time: 60 Wenn iiber den angegebenen Zeit-
raum hinweg kein Netzverkehr
stattfindet, dann trennt der ippd
die Verbindung automatisch.

ChargeHUP Dient dazu, das Auflegen mit dem
Gebuhren-Zeittakt zu synchronisie-
ren.

ISDN beim Systemstart X Dieses Feld sollte aktiviert sein, um

initialisieren das ISDN-System beim Bootvor-

gang mitzustarten

Activate Firewall Sicherheitseinstellung, die aber wei-

tere Konfigurationen erfordert (sie-
he Kapitel 14).

Tabelle 12.8: Beispielangaben fiir Talknet, Teil 2
Mit einem Klick auf Beenden veranlassen Sie YaST2, die neuen Einstellungen

zu speichern.

Die Anderungen werden sofort wirksam, da YaST2 das ISDN-System neu
startet. Danach konnen Sie die Verbindung aufbauen. Falls Sie mehrere Inter-
netverbindungen konfiguriert haben, legen Sie die zuletzt angelegte Verbin-
dung als aktuelle Verbindung fest.

/usr/sbin/cinternet -select-name talknet
AnschliefSend starten Sie dann den Verbindungsaufbau mit
/usr/sbin/cinternet -start

Nach kurzer Zeit sollten Sie mit ping beliebige Internetseiten erreichen kon-
nen, hier im Beispiel:

ping www.linuxbu.ch

Beenden konnen Sie die Verbindung jederzeit mit
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/usr/sbin/cinternet -stop

Ob die Anwahl erfolgreich war, kann man auch in der Datei /var/log/
messages feststellen. Die letzten Zeilen miissen hier wieder die IP-Nummern
anzeigen.

Jan
Jan
Jan
Jan

Jan

Jan

Jan

Jan

Jan

Jan

Jan

Jan
Jan
Jan
Jan

Jan

Jan

2 17:43:57 boss smpppd[3354]: connected on local socket
2 17:43:57 boss kernel: ippp0: dialing 1 01050019251...
2 17:43:57 boss isdnlog: (HiSax driver detected)

2 17:43:57 boss isdnlog: Jan 02 17:43:57 * tei 67 calling
w (019251 with +49 911/727304, Nirnberg RING (Data)

2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w (019251 with +49 911/727304, Nirnberg Time:Wed Jan 2
w 17:44:00 2002

2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w (019251 with +49 911/727304, Nirnberg CONNECT (Data)
2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w (019251 with +49 911/727304, Nirnberg INTERFACE ippp0O
w calling 01050019251

2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w 019251 with +49 911/727304, Nirnberg CHARGE: 0.048
w DM/60s = 0.048 DM/Min (Talkline CbC, Internet by call,
w tdglich)

2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w (019251 with +49 911/727304, Nirnberg HINT: Better use
w (01033:DTAG ISDN, 0.057 DM/180s = 0.019 DM/Min, saving
w (0.034 DM/Min

2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w (019251 with +49 911/727304, Nirnberg 1.CI 0.048 DM
- (now)

2 17:43:59 boss isdnlog: Jan 02 17:43:59 tei 67 calling
w (019251 with +49 911/727304, Nirnberg NEXT CI AFTER
w (01:00 (Talkline CbC, Internet by call, tdglich)

2 17:43:59 boss ipppd[10415]: Local number: 727304,

w Remote number: 01050019251, Type: outgoing

2 17:43:59 boss ipppd[10415]: PHASE_WAIT ->

w PHASE ESTABLISHED, ifunit: O, Tinkunit: 0, fd: 17

2 17:43:59 boss kernel: isdn_net: ippp0 connected

2 17:43:59 boss ipppd[10415]: Remote message:

2 17:43:59 boss ipppd[10415]: MPPP negotiation, He: No
= le: No

2 17:44:00 boss kernel: Received CCP frame from peer
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Jan 2 17:44:00 boss kernel: [0/0].ccp-rcv[0]: 01 01 00 Oa 17
- 06 00 01 02 01

Jan 2 17:44:00 boss ipppd[10415]: Tocal IP address
- 212.221.223.74

Jan 2 17:44:00 boss ipppd[10415]: remote IP address
- 212.221.220.133

Jdan 2 17:44:01 boss modify_resolvconf: Service ipppd modified
w /etc/resolv.conf. See info block in this file

Betrachtet man die Meldungen in der /var/log/messages genau, so fillt ein
kleiner Schonheitsfehler auf. Hat man Telefonnummern ohne Vorwahl ange-
geben, so gibt die Protokolldatei aus, man habe von oder nach Nirnberg
(Vorwahl 0911) telefoniert. Das ist eine Falschmeldung, die daraus resultiert,
dass sich 14L die lokale Vorwahlnummer aus der Datei /etc/isdn/isdn
.conf holt. Dort ist als lokale Vorwahl (Areacode) 0911 angegeben. Diese
Zahl muss man durch die eigene Vorwahl ersetzen.

/etc/isdn/isdn.conf

# exapmle of /etc/isdn/isdn.conf

# copy this file to /etc/isdn/isdn.conf and edit

1

# More information: /usr/doc/packages/i41/isdnlog/README

[GLOBAL]

COUNTRYPREFIX = +
COUNTRYCODE = 49
AREAPREFIX =0

# EDIT THIS LINE:
AREACODE = 0911
[VARIABLES]

[ISDNLOG]

LOGFILE = /var/log/isdn.log

ILABEL %b %e %T %I1Call to tei %t from %ZN2 on %n2

OLABEL = %b %e %T %Itei %t calling %N2 with %n2

REPFMTWWW = "%X %D %17.17H %T %-17.17F %-20.201 SI: %S
- 729u %U %I %0"

REPFMTSHORT = "%X%D %8.8H %T %-14.14F%U%I %0"

REPFMT =" %X %D %15.15H %T %-15.15F %7u %U %I %0"

CHARGEMAX = 20.00

CURRENCY = 1.056,DEM

COUNTRYFILE = /usr/lib/isdn/country-de.dat
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RATECONF= /etc/isdn/rate.conf

RATEFILE= /usr/lib/isdn/rate-de.dat
HOLIDAYS= /usr/1ib/isdn/holiday-de.dat
ZONEFILE= /usr/lib/isdn/zone-de-%s.gdbm
DESTFILE= /usr/lib/isdn/dest.gdbm

#f providerselect
VBN = 010

VBNLEN = 2:3
PRESELECTED=33

Fiir den angesprochenen Zweck ist nur der erste Abschnitt [Global] dieser
Datei wichtig. Im Abschnitt [ISDNLOG] finden Sie das Ausgabeformat und die
Datendateien fiir das Layout des ISDN-Reports.

12.7.3 Automatisieren des Verbindungsaufbaus

Nach der bisherigen Beschreibung kann man die ISDN-Verbindung tiber
/usr/sbin/cinternet -start

starten und durch

/usr/sbin/cinternet -stop

wieder stoppen. Nach 60 Sekunden ohne Nutzung (IDLE-Timeout) baut der
ipppd die Verbindung automatisch ab. Diese Idle-Time haben Sie beim Kon-
figurieren angegeben. Sie miuissen die Verbindung dann wieder per Hand star-
ten, wenn Sie sie doch weiter benotigen.

Wenn Thr Linux-Server die Verbindung bei Bedarf automatisch aufbauen soll
(Dial on Demand) , dann miissen Sie den Wahlmodus fiir diese Verbindung
auf Automatisch stellen. Sie sollten dann aber Thre Logdateien genau im Auge
behalten, um unbeabsichtigte Verbindungen durch fehlkonfigurierte Dienste
moglichst schnell zu bemerken.

12.8 PPPoE - Per T-DSL superschnell ins Internet

Zuginge per Digital Subscriber Lines lassen ISDN alt aussehen!

Das Asymmetric Digital Subscriber Line (ADSL) Verfahren kann tiber normale
Telefonleitungen Dateniibertragungsraten von mehreren MBit/s erreichen. Die
mogliche Ubertragungsrate hingt stark von der Leitungsqualitit und dem Ab-
stand zur nichsten Vermittlungsstelle ab.
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Immer mehr Internet- und Telefonanbieter vermarkten ADSL unter verschiede-
nen Marken-Namen.

So nennt die Deutsche Telekom ihr ADSL-Angebot T-DSL. Hierbei setzt man
vom Netzabschluss ausgehend ein Verteilerkastchen (Splitter), bei ISDN vor
den NTBA. Die analoge oder die beiden ISDN-Leitungen konnen Sie weiter-
hin voll nutzen, auch zeitgleich mit T-DSL. An den Splitter schliefSt man ein
spezielles DSL-Modem an.

_ __ears
EE’ =_E===ss=s===
T-DSL-Modem
= Splitter S,-Bus
einpaariger
Kupferdrahtanschluss
NTBA S -Bus | 8
—f—< |
. Analogmodem
Digital-Analog-Wandler ‘
oder Linux-Server
Telefonanlage mit

Linux-Router

Abbildung 12.12: NTBA Splitter Modem Rechner

Dieses DSL-Modem verfiigt iiber einen Ethernet-Anschluss, den man mit ei-
nem Ethernet-Port eines DSL-Routers oder einer Ethernet-Netzwerkkarte in
einem PC verbindet (PPP over Ethernet).

Fiir die Nutzer steht dann beim Angebot der Deutschen Telekom im Down-
load eine Bandbreite vom bis zu 768 Kbit/s zur Verfiigung. Wollen Sie die T-
DSL Verbindung auch den Clients im lokalen Netz zur Verfugung stellen, so
verwenden Sie einen DSL-Router oder stecken Sie die oben erwihnte Netz-
werkkarte in den Linux-Server und installieren auf dem Linux-Server die Ver-
bindungs-Software.

Bei der Nutzung von T-DSL fallen Gebiihren an die Telekom und T-Online an.
Die Preissituation ist nicht tibersichtlich; schauen Sie einfach regelmafSig bei
den Anbietern oder auf www.1inuxbu. ch nach.

Die folgende Konfiguration bezieht sich auf T-Online als Provider.
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12.8.1 PPPoE installieren und konfigurieren

Soll der Linux-Server den Clients im Netz eine Internet-Verbindung per DSL bie-
ten, braucht man das Paket smpppd, in das SuSE das bisherige Paket pppoed in-
tegriert hat. Falls Sie es bisher noch nicht eingerichtet haben, installieren Sie als
Nichstes das Paket smpppd aus der Serie n.

Fir T-DSL muss man im Linux-Rechner eine Ethernet-Karte normal in das Sys-
tem einbinden und funktionstiichtig einrichten. Sie muss also bei ifconfig als
eth0 bzw. eth1 auftauchen. Die zugeordnete IP-Adresse spielt keine Rolle.

Folgende Dateien sind fiir die Konfiguration wichtig:

Datei Bedeutung

/usr/sbin/smpppd Die Binirdatei des smppp-Damons
/etc/pppoed.conf Konfigurationsdatei fiir pppoe
/etc/ppp/options Voreinstellungen fiir den pppd
/etc/ppp/peers/pppoe Voreinstellungen, speziell fiir pppoe
/etc/init.d/smpppd Das SuSE-Startprogramm fiir den smpppd
/usr/sbin/cinternet Client-Programm zur Steuerung des smppd

Tabelle 12.9: Konfigurationsdateien fiir die Einrichtung von PPPoE

Zum bequemen Einrichten von Dateien fur den T-Online-Zugang hat SuSE in
der aktuellen Version ein Modul in das Konfigurationsprogramm YaST2 in-
tegriert.

Die Konfigurationsdatei pppoed.conf
Starten Sie YaST2 und gehen Sie dann unter Netzwerk Basis auf T-DSL in
Deutschland.

Wihlen Sie jetzt das Modul aus, das fur T-DSL zustindig ist. In einem einfa-
chen Menii miissen Sie Thre T-Online Vertrags-Daten eintragen.
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Abbildung 12.13: T-DSL Konfiguration in YaST2
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YaST2 passt daraufhin Thre Datei /etc/pppoed.conf an:

## ppp over ethernet
# autogenerated for T-DSL from SuSE YaST2

# the interface
interface = "ethO"

#F user and password
user = "0004123456780404711012340001@t-online.de"
password = "87654321"

# dial on demand
demand = "no"
idle = "60"

dnsl = ""

dns? "

Da in dieser Datei Benutzername und Passwort stehen, miissen Sie die Datei
schiitzen. Die Benutzerdaten tibergibt der pppoed iiber ein Plugin direkt an den
pppd, so dass man nichts in die eigentlichen Passwortdateien einzutragen hat.
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Der T-Online Login-Name

YaST2 trdagt den T-Online Login-Namen und das Passwort in die Konfigura-
tionsdatei ein. Das ist ganz hilfreich, da der Login-Name fiir T-Online extrem
lang und kryptisch aufgebaut ist. Er setzt sich zusammen aus:

+ Anschlusskennung,
e T-Online Nummer (Anschlussnummer),
« Mitbenutzernummer.

Zuerst kommt die Anschlusskennung, das ist eine 12-stellige Zahl, die auf
dem Schreiben von T-Online in der Zeile vor dem Kennwort steht.

Danach folgt die Anschlussnummer (inklusive Vorwahl). Falls der Zugang aus
Datenschutzgriinden nicht an eine Telefonnummer gebunden ist, heifSt diese
auch T-Online-Nummer. Es ist die erste, meist 12-stellige Zahl auf dem For-
mular. Zuletzt folgt noch die Mitbenutzernummer (4-stellig).

Falls die Anschlussnummer kiirzer als 12 Stellen ist, muss man die Mitbenut-
zernummer in der Form #0001 angeben.

Man kann die Mitbenutzernummer immer einfach in dieser Form anhiangen,
auch bei 12-stelligen Anschlussnummern.

Das Schreiben von T-Online enthilt auch das notwendige Kennwort, eine 8-
stellige Zahl.
Beispiel:

o Anschlusskennung: 000412345678,
o Anschlussnummer: 040471101234

ergibt: 0004123456780404711012340001@t-online.de als Login-Namen.

Im Unterschied zu allen anderen Verbindungen muss man bei T-DSL den Be-
nutzernamen noch um @t -online.de erginzen.

Die T-DSL Optionen

Die Datei /etc/ppp/options musste man fiir T-DSL anpassen, da der
pppoed nur fir den Verbindungsaufbau zustiandig ist. Der pppd ubernimmt
wie bei einer Modemverbindung die Datentibertragung.

Wenn man die Datei /etc/ppp/options fur T-DSL anpassen wiirde, bekdame
man eventuell Probleme bei der Anwahl per Modem. SuSE benutzt daher den
Weg uber eine zusatzliche Konfigurationsdatei.



350 Kapitel 12: Uber den Linux-Router ins Internet

/etc/ppp/peers/pppoe
i

## PPPoE options

#

plugin pppoe.so

#

# Plugin enables us to pipe the password to pppd, thus we
# don't have to put it into pap-secrets and chap-secrets. User
# is also passed on command line.

#

plugin passwordfd.so

#

noauth

usepeerdns

mru 1490

mtu 1490

# this is recommended

defaultroute

replacedefaultroute

hide-password

nodetach

# switch off all compressions (this is a must)

nopcomp

# this is recommended

novjccomp

noccp

Diese Datei bindet bei SuSE das Modul ein, welches die Benutzerdaten direkt aus
der Konfigurationsdatei heraus an den pppd tibergibt. In der Regel braucht man
bei dieser Datei nichts anzupassen. Zwei Eintrage der T-DSL-Konfiguration sollte
man dennoch dndern.

Statt

mru 1490
mtu 1490

sollte in der Datel besser

mru 1492
mtu 1492

stehen.

Mit den Parametern mru (Maximum Receive Unit) und mtu (Maximum
Transmit Unit) beschranken Sie die GrofSe eines TCP/IP Paketes auf 1492 Bytes,
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das ist etwas weniger als die bei Ethernet tiblichen 1500 Bytes. Die restlichen 8
Bytes gehen fiir die Header des Protokolles PPPoE verloren.

Die gleichen Werte miissen Sie auch in der Datei /etc/ppp/options eintragen:
/etc/ppp/options (Auszug ab Zeile 92)

# Set the MRU [Maximum Receive Unit] value to <n> for

# negotiation. Pppd will ask the peer to send packets of no
## more than <n> bytes. The minimum MRU value is 128. The

# default MRU value is 1500. A value of 296 is recommended
# for slow 1links (40 bytes for TCP/IP header + 256bytes of
# data).

mru 1492

# Set the MTU [Maximum Transmit Unit] value to <n>. Unless the
# peer requests a smaller value via MRU negotiation, pppd will
# request that the kernel networking code send data packets of
# no more than n bytes through the PPP network interface.

mtu 1492

Die beiden Zahlen sind dort standardmifSiig auskommentiert und mit Bei-
spielwerten versehen.

Wichtig ist vor allem, dass in beiden Dateien die gleichen Werte stehen.

Wenn Sie diese Parameter nicht dndern, konnen Sie einige Webseiten von Th-
rem Linux-Server und den Clients aus nicht bzw. nur unzuverlassig erreichen.
Das betrifft u.a.

e Wwww.postbank.de
e www.mediamarkt.de
e www.strato.de (und Kundenseiten wie www.debacher.de).

Nach Auskunft von SuSE besteht die eigentliche Fehlerursache in falsch kon-
figurierten Routern dieser Anbieter, bei denen das Aushandeln der Paketgrofse
nicht richtig funktioniert. Mit den hier beschriebenen Anderungen sollten die
Pakete die richtige GrofSe haben.

Falls Sie fur Client-Rechner in Threm Netz eine direkte Internet-Anbindung
zur Verfugung stellen (Masquerading siehe Kapitel 14), miissten Sie die MTU-
GrofSe an jedem Rechner einzeln andern. Zum Gliick lasst sich dies auch zent-
ral am Linux-Server anpassen. Dazu brauchen Sie nur tiber Thr Firewall-Script
oder tiber die Datei /etc/ppp/ip-up.local das (einzeilige) Kommando:

iptables -1 FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS -
-clamp-mss-to-pmtu

einzugeben.
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12.8.2 Verbindung starten

Zum Start der Verbindung wihlen Sie zuerst mit:
/usr/bin/cinternet -select-name T-DSL

die richtige Einstellung aus, dann starten Sie diese mit
/usr/bin/cinternet -start

Entsprechend stoppen Sie die Verbindung durch
/usr/bin/cinternet -stop

Zumindest beim ersten Verbindungsaufbau sollte man auf einer zweiten Konsole
mit

tail -f /var/log/messages

verfolgen, ob der Verbindungsaufbau klappt. Eventuell kann es fiir die Initia-
lisierung der Netzwerkkarte nach Anschluss des T-DSL Modems wichtig sein,
das Netzwerk mit

init 2
init 3
neu zu starten oder gar den Rechner neu zu starten. Manche Netzwerkkarten

mogen es einfach nicht, wenn sie beim ersten Initialisieren keine Verbindung
vorfinden.

12.8.3 Dial on Demand

Die aktuelle Version des pppoed erlaubt auch Verbindungsaufbau bei Bedarf
(Dial on Demand). Dazu brauchen Sie nur zwei Details zu andern.

Aktivieren Sie dazu in der T-DSL-Konfiguration von YaST2 den Schalter Dial-
On-Demand und setzen auch gleich die Idletime auf 600 Sekunden.

YaST2 passt daraufhin Thre Datei /etc/pppoed.conf an:
# ppp over ethernet
# autogenerated for T-DSL from SuSE YaSTZ2

# the interface
interface = "ethQ0"

# user and password
user = "0004123456780404711012340001@t-online.de"
password = "87654321"
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# dial on demand

demand = "yes"
idle = "600"
dnsl = ""

dns2 = ""

Der Parameter demand = "yes" aktiviert Dial on Demand. Der Parameter
idle = 600 gibt die Zeit an, nach der die Verbindung abgebaut wird, wenn
keine Daten mehr fliefSen.

Hinweis: Der Verbindungsaufbau bei T-DSL dauert deutlich linger als bei
ISDN. Dabher sollten Sie die Idletime nicht zu kurz wahlen, da sonst die Ar-
beit durch den haufigen Verbindungsaufbau merklich verzogert wird.

Und nun machen Sie sich auf ins Netz. Downloads mit 60 KByte/s bringen
auch Thnen sicher mehr SpafS als solche mit 7 KByte/s. Seien Sie aber nicht
tberrascht, wenn Thr Browser viele Seiten nicht viel schneller aufbaut als per
ISDN. Besonders zu Spitzenzeiten sind die Infrastrukturen der Netzanbieter
eben schon einmal verstopft.

12.9 Die Datei ip-up

Nach dem erfolgreichen Aufbau einer Verbindung rufen die zustandigen Da-
monen die Datei /etc/ppp/ip-up auf. Uber diese ausfithrbare Datei kénnen
Sie nahezu beliebige Vorginge auslosen, z.B.

o Systemzeit aktualisieren,

« Post abholen,

« Post versenden,

o DynDNS-Eintragungen vornehmen,
« Firewall aktivieren,

Nach dem Abbau der Verbindung rufen die Damonen entsprechend die Datei
/etc/ppp/ip-down auf, die zumindest bei SuSE-Systemen nur aus einem
Link auf die /etc/ppp/ip-up besteht. Damit konnen Sie dann z.B. die Fire-
wall-Einstellungen wieder ausschalten.

Da diese Datei inzwischen sehr umfangreich geworden ist, sollten Sie sie mog-
lichst nicht direkt bearbeiten. SuSE bindet zur Vereinfachung weitere Dateien
in die ip-up ein und diese Dateien sind leichter zu pflegen.

Folgende Dateien gehoren inzwischen zur ip-up:
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Datei Bedeutung

/etc/ppp/ip-up Hauptdatei firr die Automatisierung

/etc/ppp/ip-down Vorginge nach dem Verbindungsaufbau,
normalerweise Link auf ip-up

/etc/ppp/ip-up.local Datei fiir eigene Erweiterungen, voreinge-
stellt nicht vorhanden

/etc/ppp/ip-down.local Datei fiir eigene Erweiterungen, stan-
dardmifSig nicht vorhanden

/etc/ppp/poll.tepip Datei mit von SuSE vorkonfigurierten
Vorgingen

Tabelle 12.10: Komponenten fiir die ip-up

12.9.1 ip-up.local und ip-down.local

Damit Sie die ip-up moglichst nicht dndern mussen, bindet diese Datei je-
weils am Ende die ip-up.local und die ip-down.local ein. Diese Dateien
sind standardmifSig nicht vorhanden, da die ip-up alle Standard-Vorginge
erledigt.

Innerhalb der Datei stehen Thnen die gleichen Informationen bzw. Variablen
zur Verfigung wie in der ip-up:

e $1  Interface, z.B. ppp0 bzw. ippp0

e« $2  Device, z.B. /dev/ipppO0

« $3  Speed, Ubertragungsgeschwindigkeit
e $4  lokale IP-Adresse

e $5  IP-Adresse der Gegenstelle

Fir einen ersten Test konnen Sie z.B. das Versenden der lokal zwischengespei-
cherten Mails veranlassen. Erstellen Sie dafiir die Datei /etc/ppp/ip-
up.local nach folgendem Muster:

f#1/bin/sh
# ip-up.local Taut www.linuxbu.ch 2002
/usr/shbin/sendmail -q &

und machen Sie die Datei ausfiithrbar:
chmod u+x /etc/ppp/ip-up.local

Damit verschickt Thr Rechner bei jedem Verbindungsaufbau die wartenden
Mails.
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Um Versions-Chaos zu vermeiden, sollten im Netz alle Rechner exakt die
gleiche Uhrzeit verwenden. Dazu konnen Sie die aktuelle Uhrzeit von einem
Server der Physikalisch-Technischen Bundesanstalt holen und die lokale Uhr-
zeit danach stellen:

J#!/bin/sh

# ip-up.local laut www.linuxbu.ch 2002
/usr/sbin/sendmail -q &
/usr/sbin/ntpdate ptbtimel.ptbh.de
/sbin/clock -w

Das Programm ntpdate zum Synchronisieren der Uhrzeit installieren Sie bei
der Standardinstallation tiblicherweise mit, ansonsten finden Sie es im Paket
xntp in der Serie nl.

Im Zusammenhang mit der Nutzung von DynDNS (sieche Abschnitt 12.11)
werden Sie eine weitere Anwendung fiir diese Datei kennen lernen.

12.9.2 poll.tcpip

Fir das in der Praxis haufig erforderliche Abholen und Versenden von Mails
sowie das Aktualisieren der Uhrzeit stellt SuSE die vorkonfigurierte Datei
poll.tcpip zur Verfiigung.

Diese Datei ist normalerweise nicht aktiv, da die aufrufende Zeile in der ip-
up auskommentiert ist.

/etc/ppp/ip-up (Auszug ab Zeile 86)

# As an alternative to the commands above, you can use a
= seperate script,

# /etc/ppp/poll.tcpip. The default scripts as shipped
w s able to set the

# system clock using ntpdate (see the
w XNTPD_INITIAL_NTPDATE setting in

# /etc/rc.config). It supports fetchmail with a
w system-wide

# /etc/fetchmailrc and can use UUCP to fetch mail over
w TCP/IP, provided

# that UUCP is configured properly. Last not least it
w 3lso calls sendmail

# to send any queued mail. Uncomment the Tine below.

# /etc/ppp/poll.tcpip
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Entfernen Sie das Kommentarzeichen vor der hervorgehobenen Zeile, wenn
Sie bei zuktinftigen Verbindungen die po11.tcpip ausfiihren mochten.

Die sehr umfangreiche Datei ist gut kommentiert.
letc/ppp/poll.tcpip (Auszug, Dateiende)
1

# Do we get mails with fetchmail over pop3/imap?
# We support only a system wide configuration
# file /etc/fetchmailrc.

i

while true ; do
test -x  /usr/bin/fetchmail || break
test -r  /etc/fetchmailrc || break
/usr/bin/fetchmail -f /etc/fetchmailrc
break

done

i

# Let's throw our mails out here.

#

/usr/sbin/sendmail -q

i

exit 0

Dieses Programm versendet ebenfalls alle vorhandenen Mails, nachdem es
vorher, sofern fetchmail konfiguriert ist, mit diesem Programm die Post
beim Provider abgeholt hat.

In der Datei finden sich auch Abschnitte fiir das Austauschen der Mails per
UUCP (siehe Kapitel 16) und das Aktualisieren der Uhrzeit.

Die Uhrzeit holt das Programm nur, wenn Sie das Programm XNTPD automa-
tisch starten, also in der rc.config

START_XNTPD = "yes"
steht und Sie einen Zeitserver angegeben haben:
$XNTPD_INITIAL_NTPDATE="ptbtimel.ptb.de"

Die Datei poll.tcpip sollten Sie nicht direkt verandern. Individuelle Vor-
gange bringen Sie besser in der Datei ip-up.local unter.



12.10 Verbindungsaufbau iiberwachen und verhindern 357

12.10 Verbindungsaufbau iiberwachen und verhindern

Internetverbindungen werden zum Gliick der Anwender immer billiger. Zur
Zeit sind Minutenpreise unter 2 Cent bzw. sogar Pauschalangebote (Flat-
Rate) zu bekommen. Von daher spielen die Verbindungskosten keine so grofSe
Rolle mehr wie noch vor ein paar Jahren. Trotzdem sollte man die Verbin-
dungszeiten nicht aus dem Blick verlieren.

Nach den bisherigen Beschreibungen kann nur der Benutzer root die Verbin-
dungen aufbauen, da nur er die Passwortdateien lesen kann. Dabei lassen sich
die Verbindungszeiten leicht kontrollieren.

Lediglich beim Dial on Demand konnen Sie nicht genau vorhersehen, wie in-
tensiv Anwender die Verbindung nutzen. Der Benutzer root erlaubt hier ge-
wissermafSen den Verbindungsaufbau, so dass alle Benutzer die Verbindung
aktivieren konnen, indem sie auf Internetdienste zugreifen. Es kann sinnvoll
sein, den Zeitrahmen zu begrenzen, in dem Verbindungen erlaubt sind, der
Dial on Demand also aktiv ist. Dazu kann man die Start- und vor allem
Stoppbefehle tiber Cronjobs ausfuhren. Auflerhalb des so eingestellten Zeit-
fensters konnen dann normale Benutzer keine Internetverbindungen nutzen.

Fur die nachtragliche Kontrolle der Verbindungszeiten und damit der Kosten
muss man zwischen Verbindungen tiber den pppd (Modem bzw. T-DSL) und
den ipppd (ISDN) unterscheiden.

Beide protokollieren die Verbindungen zwar in der Datei /var/log/messages,
aber nur fir den ipppd gibt es ein komfortables Tool zum Auswerten, das
Programm isdnrep.

12.10.1 Gebiihrenauswertung mit isdnrep

Die Telefongebiihren fiir ISDN-Verbindungen lassen sich sehr komfortabel
auswerten:

/usr/bin/isdnrep

Dieses Programm fiihrt alle Verbindungen mit Verbindungszeiten und zuge-
horigen Kosten auf und kumuliert diese fiir den ausgegebenen Zeitraum am
Ende.

I SDN Connection Report - Wed Jan 2 20:29:44 2002
Wed Jan 02 2002

17:34:22 0:00:40 +49911727304 -> 019251
= 0.0480 DEM 1I=4383.00 B 0=2064.00 B
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17:43:59 0:00:18 +49911727304 -> 019251
= (0.0480 DEM I= 175.00 B 0= 172.00 B
17:55:09 0:01:02 +49911727304 -> 019251
= 0.0960 DEM I= 175.00 B 0= 172.00 B
18:18:17 0:01:11  +4940727304 -> 019251
= 0.0960 DEM I=1582.00 B 0=1152.00 B
18:20:03 0:01:26  +4940727304 -> 019251
= 0.0960 DEM I=4154.00 B 0=2165.00 B
18:22:11 0:00:17  +4940727304 -> 019251
= (0.0480 DEM I=2165.00 B 0=1284.00 B
18:22:49 0:00:10  +4940727304 -> 019251
= 0.0480 DEM I=2165.00 B 0=1284.00 B

0 IN= , 7 OUT= 0:05:06, 0 failed
= (0.4800 DEM I= 14.45 kB 0=8293.00 B

Qutgoing calls (calling:) Summary for Wed Jan 02 2002

UNKNOWN 7 call(s) 0:05:06 0.4800 DEM I
w 14.45 kB 0=8293.00 B

Incoming calls (called by:) Summary for Wed Jan 02 2002

Zone 4:Internet by 7 call(s) 0:05:06 0.4800 DEM

Provider 01050 Talkline CbC 7 call(s)
w 0:05:06 0.4800 DEM 100.0% avail.

Qutgoing calls ordered by MSN

UNKNOWN 7 call(s) 0:05:06
w (0.4800 DEM
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Im vorliegenden Fall hat der Server siebenmal bei Talkline angerufen, was
0,48 DM kostete. Die Gebithrenangaben findet isdnrep in den Tabellen der
Datei /etc/isdn/isdn.conf (s.0.). Hier haben die Programmierer von isdnrep
die Gebiihren fur eine Vielzahl von Providern und Tageszeiten zusammenge-
stellt und konsequenterweise auch die gesetzlichen Feiertage berticksichtigt.

Isdnrep kennt viele Parameter. Ohne Parameter aufgerufen gibt es die Ver-
bindungen des aktuellen Tags aus. Fiir eine Ubersicht eines zuriickliegenden
Datums, z.B. den 7.3.2000, ruft man isdnrep mit dem Schalter -t auf:

/usr/bin/isdnrep -t 7/3/2000
Will man alle Verbindungen seit dem 7.3.2000, so lautet das Kommando
/usr/bin/isdnrep -t 7/3/2000-

Die Manpage zu isdnrep nennt weitere Schalter.

Hinweis: Der ipppd protokolliert nicht nur seine eigenen Verbindungen,
sondern alle Verbindungen auf dem ISDN-Bus, auch alle eingehenden Tele-
fonverbindungen. Bei Telefongesprachen vom eigenen Anschluss nach drau-
Sen kennt der ipppd aber nicht die Telefonnummern, sondern nur die Ver-
bindungszeiten.

Eine derart vollstindige Uberwachung der Telefonleitungen muss unbedingt
mit allen Beteiligten im Haus oder der Firma abgestimmt sein.

12.10.2 Gebiihrenauswertung fiir den pppd

Fir den pppd gibt es bisher kein mit isdnrep vergleichbares Auswertungstool.
Das andert sich eventuell durch die Wiederbelebung der pppd-Nutzung bei
ADSL.

Der pppd schreibt beim Beenden der Verbindung Zusammenfassungen in die
/var/log/messages

Mar 9 13:22:19 boss pppd[2031]: Connection terminated.

Mar 9 13:22:19 boss pppd[2031]: Connect time 0.4 minutes.

Mar 9 13:22:19 boss pppd[2031]: Sent 293 bytes, received 316
- pytes.

Mar 9 13:22:19 boss pppd[2031]: Hangup (SIGHUP)

Mar 9 13:22:19 boss pppd[2031]: Exit.
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Ist man an den Verbindungszeiten interessiert, gibt man an der Konsole ein:
grep "Connect time" /var/log/messages

grep gibt alle Zeilen aus, in denen der Text Connect time vorkommt. Nun
muss man nur noch die Zeiten zusammenzihlen.

Ist man am Datendurchsatz interessiert, so kommt man mit
grep "bytes, received" /var/log/messages
an die entsprechenden Zeilen und muss nur noch zusammenzahlen.

Auf dem Server http://www.linuxbu.ch steht das Programm ppprep be-
reit, das diese Auswertung erleichtert.

12.11 Besonderheiten bei Flat-Rate-Nutzung

Seit Sommer 2000 lockt in Deutschland der Anbieter Deutsche Telekom seine
DSL-Kunden mit monatlichen Festpreisen (Flat-Rates) von derzeit € 25.

Nun stellt sich die Frage nach den Unterschieden zu einer Standleitung. Die
Deutsche Telekom hat folgende Einschrankungen eingebaut, um das Angebot
von den wesentlich teureren Angeboten fiir Geschaftskunden abzugrenzen:

o Die Deutsche Telekom trennt die Verbindung nach einer bestimmten Zeit und
o die IP-Adresse dandert sich bei jeder Einwahl.

Die immer wieder neue IP erschwert das Nutzen der Rechner z.B. als Webser-
ver, weil niemand weifS, unter welcher IP der Server gerade erreichbar ist. Bei-
de Nachteile lassen sich, mit gewissen Einschrankungen, beseitigen.

Hinweis: Die folgenden technischen Hinweise stehen moglicherweise nicht
im Einklang mit den aktuellen AGBs Ihres Providers. Uberpriifen Sie bitte
jeweils selbst, ob Thr ADSL-Provider die beschriebene Nutzung zulasst.

12.11.1 Aufrechterhalten der Verbindung

Viele Provider bauen die Internet-Verbindung nach einer gewissen Zeit ohne
Datenfluss ab. Das ist normalerweise ja auch im Interesse der Kunden, denn
versehentlich aufgebaute Verbindungen konnen teuer werden. Fiir Flat-Rate-
Nutzer ist das aber ein listiges Feature.
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Diese Einschrankung ldsst sich technisch relativ einfach umgehen. T-Online
z.B. baut die Verbindung derzeit nach 15 Minuten ab. Man muss also nur in-
nerhalb dieser Zeitspanne ein Datenpaket verschicken, z.B. tiber den Cron-
Damon, den Sie bereits im Kapitel 4 kennen gelernt haben.

Um alle 12 Minuten einen Ping auf den angegebenen Rechner auszulésen und
die Ausgaben und Meldungen zu ignorieren, kann man fir den Benutzer root
folgende crontab einrichten:

SHELL=/bin/sh
PATH=/bin:/usr/bin:/usr/local/bin:/usr/lib/news/bin
MATLTO=root

# root crontab

#

# min hour day month dayofweek (1=Mo,7=Su) command

*/12 * * * * ping -c lwww.t-online.de > /dev/null 2>&l1

Beim Produkt T-DSL der Deutschen Telekom konnen Sie dadurch aber nicht
verhindern, dass diese nach spitestens 24 Stunden die Verbindung abbricht.
Sie konnen den Rechner danach sofort wieder automatisch einwihlen lassen,
wenn Sie einen Dial on Demand aktiviert haben. Ansonsten konnen Sie auch
uber Cron rechtzeitig die Verbindung einmal abbauen und kurz danach neu
starten.

12.11.2 Nameserver fiir dynamische IP

Leider bekommt der Server bei jeder neuen Verbindung eine andere IP-
Adresse, wodurch er von aufSen nicht ohne weitere Hilfe gezielt erreichbar ist.

Als Hilfe bieten Dienste wie DynDNS.org (http://www.dyndns.org) dyna-
mische Nameserver. Diese verwalten zu frei wihlbaren Namen wechselnde IP-
Adressen.

Wenn Sie bei jeder Internet-Einwahl diesem Dienst Thre aktuelle IP-Adresse
ubermitteln, kann dieser sie in seine dynamische Nameserver-Datenbank tber-
nehmen. Wenn nun jemand im Web Thre DynDNS-Subdomain aufruft, tiber-
mittelt deren Nameserver Thre aktuelle IP.

Um den Dienst bei DynDNS nutzen zu konnen, muss man an der URL
http://members.dyndns.org/ einen Account einrichten.
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Abbildung 12.14: DynDNS Neuer Account

Klicken Sie hier auf den Eintrag Secure und nehmen Sie im nichsten Fenster
die Vertragsbedingungen an.

Sie konnen dann einen Benutzernamen und eine Mail-Adresse angeben, wor-
auf der neue Account eingerichtet wird. DynDNS schickt an die angegebene
Adresse eine Mail mit den notwendigen Benutzerdaten. Mit diesen Daten
konnen Sie sich bei DynDNS einloggen und Daten Thres Servers erfassen.

Wahlen Sie auf dieser Seite DynamicDNS (siehe Abbildung 12.15 ) und auf
der folgenden Seite DynamicDNS den Punkt Add New Host. Damit gelangen
Sie dann endlich auf die Seite, auf der Sie die Daten erfassen konnen (Abbildung
12.16 ). Sie konnen hier eine Subdomain unterhalb von dyndns.org oder
funktionsdhnlichen Domains aussuchen.

Bestimmen Sie einen netten Namen, unter dem IThr Server zukiinftig erreichbar
sein soll. Die restlichen Angaben konnen Sie frei lassen, speziell die jeweils ak-
tuelle IP-Adresse tibernimmt DynDNS automatisch.
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Abbildung 12.15 : DynDNS Benutzer-Anmeldung
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Abbildung 12.16 : New Dynamic DNS Host
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Wenn Sie jetzt auf Add Host klicken, konnen Sie kurz darauf einen Ping auf
Thre neue Adresse absetzen.

Wenn Sie jetzt noch erreichen, dass Ihr Server bei jeder Internet-Einwahl Thre
IP automatisch an DynDNS iibermittelt, dann ist Thr Server zukiinftig immer
unter dem eben eingerichteten Namen erreichbar.

12.11.3 Ubermittlung der IP an DynDNS

Da sich die IP-Adresse Thres Servers bei jeder neuen Einwahl verandert, beno-
tigen Sie ein Programm, das dann jedes Mal die gerade aktuelle IP-Adresse an
DynDNS iibermittelt. Dazu finden Sie unter der Adresse http://clients.
dyndns.org/unix.php mehrere Links auf frei verfighbare Programme.

Die Autoren haben mit dem Programm ddc1ient gute Erfahrungen gemacht,
das vollstandig in Perl geschrieben ist.

Laden Sie die aktuellste Version, die Sie momentan unter http://burry.
ca:4141/ddclient/ddclient.tar.gz finden, auf Thren Rechner in das Ver-
zeichnis /tmp.

Wechseln Sie in das Verzeichnis /tmp und geben Sie an der Konsole den Be-
fehl zum Entpacken ein:

tar xvfz /tmp/ddclient.tar.gz

Tar erstellt ein Verzeichnis ddc1ient-3.6.1. Kopieren Sie aus diesem Ver-
zeichnis die Programmdatei in das Verzeichnis /usr/sbin.

cp /tmp/ddclient-3.6.1/ddclient /usr/sbin

Sobald Sie die Konfigurationsdatei /etc/ddclient.conf erstellt haben, ist
die Software einsatzbereit. Die Konfigurationsdatei enthdlt Thre DynDNS Ac-
countdaten:

THHHHHHEHEHHEHEHHEHEHEEHEHEHHEHEHHEHEHHEHEHEEHEHEHHEHEHHEHEHER
1HE

jHF Define default global variables with Tines Tlike:

1HE var=value [, var=valuel*

JHF These values will be used for each following

JHF host unless overridden

JHF with a local variable definition.

THE
JHt Define local variables for a host with:
iHt var=value [, var=valuel* host.and.domain [login]

[password]
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1HE

jHF Lines can be continued on the following line

JHF by ending the Tine with a \

1HE
THHHHHHEHEHHEHEHHEHEHEEHEHEHHEHEHHEHEHEEHEHEEHEHEHHEHEHHEHERERE
#

login=lokales-netz # default login
password=geheim # default password
Jimx=mx . for.your.host # default MX
fibackupmx=yes|no # host is primary MX?
ffwildcard=yes|no # add wildcard CNAME?
1HE

jHF dyndns.org dynamic addresses

1HE

#HE (supports variables: wildcard,mx,backupmx)

1HE

server=members.dyndns.org, \

protocol=dyndns?2 \

lokales-netz.dyndns.org

Um die Funktionsfihigkeit von ddc1ient zu testen, ermitteln Sie Thre aktuelle
IP-Adresse. Sie finden sie beispielsweise in den pppd-Meldungen in der Datei
/var/log/messages. Rufen Sie ddc1ient folgendermafSen auf:

/usr/bin/ddclient -ip 62.226.214.29

Die hier im Beispiel angegebene IP-Adresse ersetzen Sie dabei durch die aktu-
elle IP-Adresse Thres Servers. Als Antwort sollten Sie eine Zeile erhalten wie:

SUCCESS: udating lokales-netz.dyndns.org: Modifications
w Complete

Damit wissen Sie nun, dass die Losung funktioniert. Sollten Fehler auftau-
chen, gibt der ddc1ient einen umfangreichen Hilfstext aus.

Um die Anmeldung zu automatisieren, nehmen Sie den ddc1ient-Aufruf in
die Datei /etc/ppp/ip-up.local auf. Zu ddclient gehort eine Datei sam-
ple-etc_ppp_ip-up.local, die Sie notfalls einfach mit

cp sample-etc_ppp_ip-up.local /etc/ppp/ip.up.local
ubernehmen konnen und dann nur noch ausfithrbar machen miissen:
chmod a+x /etc/ppp/ip-up.local

Die Datei hat folgenden Inhalt:
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/etc/ppp/ip-up.local (Auszug)

) (
sleep 5
ddclient -daemon=0 -syslog -use=if -if=$1
w  >/dev/null 2>8&1
) &

esac

Mit diesem Programmaufruf erreichen Sie, dass der Client seine Meldungen in
die Datei /var/log/messages schreibt. Die IP-Adresse ermittelt er iber das
Interface, das in der ip-up als aktuell bekannt ist, meist also ppp0 oder
ippp0. Der ddclient kennt auch einen Dimon-Modus, bei dem er in ein-
stellbaren Zeitabstinden die IP-Adresse aktualisiert, dieser Modus ist hier un-
notig und deaktiviert.

Nun ist Thr Server kurze Zeit nach der Internet-Einwahl weltweit mit seinem
Subdomain-Namen erreichbar.

Damit koénnen Sie auf Ihrem Rechner die iiblichen Internetdienste, wie z.B.
WWW und FTP, anbieten.

Tipp: Sie mussen jetzt unbedingt darauf achten, Thren Server systematisch
gegen unfreundliche Angriffe von aufSen zu sichern, da er jetzt gezielt an-
greifbar ist.
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13 Web-Seiten im Proxy-Cache
zwischenspeichern und filtern

Das World Wide Web wird oft lasterhaft World Wide Wait genannt, weil
immer mehr Anwender immer mehr Seiten anfordern, als Netz-Anbieter
Bandbreite fiir nicht bevorzugte Anwender schaffen.

Anwender konnen Web-Seiten schneller abrufen, wenn sie

o Vertrage fiir schnellere Zuginge, Zuginge mit garantierter Bandbreite oder
fiir Zusatzbandbreite tiber Satellit abschliefSen oder

o Seiten, die sie selbst oder andere Anwender der gleichen Gruppe wiederholt
anfordern, nicht jedes mal neu laden, sondern aus einem Zwischenspeicher
abrufen.

o

bis 2 MBit

-

Analog- oder & =
Provider Digital-Modem PC

Abbildung 13.1: Mehr Bandbreite, z.B. durch satellitenbasiertes DSL
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Webs|eiten [ %

Internet %

'E
S

Zwischenspeicher

Abbildung 13.2: Web-Seiten im Proxy-Cache

Werden Internet-Seiten in geschiitzten Raumen wie Schulen, Betrieben, Inter-
net-Cafes mit minderjidhrigen Besuchern oder Familien abgerufen, sind Sys-
tem-Verantwortliche gefordert, neben schnellem Seitenabruf auch Filter und
Inhalts-Kontrolle einzurichten.

Web-Zugriffe lassen sich durch verschiedene Zwischenspeicher beschleunigen
und filtern:

 Durch lokale Speicher und Filter beim Anwender oder
o zentrale Speicher und Filter zwischen Internet und Clients im Intranet.

Lokale Zwischenspeicher fiir Internetseiten, Cache genannt, benutzen fast al-
le Anwender, Anfinger sogar ohne es zu wissen, weil Web- Browser diese
Funktion schon in der Grundausstattung bieten. Um im Interesse des Jugend-
schutzes Seiten zu filtern, benotigt man Zusatzprogramme, die Seiten mit un-
erwiinschten Inhalten wie bestimmten Text- oder Grafikobjekten und von
einschldgigen Web-Sites ignorieren. Loschen Anwender den Verlauf ihrer
Web-Sitzungen nicht beim Verlassen des Surfplatzes, konnen Dritte ausspio-
nieren, welche Web-Sites sie besucht haben.

Diese lokalen Zwischenspeicher legen bereits einmal geladene Internetseiten
im Hauptspeicher oder auf der Festplatte ab, so dass bei einem erneuten
Zugriff auf die Seite keine weiteres Laden aus dem Internet erforderlich ist, es
sei denn, die Seite hatte sich geandert.
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Abbildung 13.3: Cache-Einstellungen im Netscape Communicator
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Abbildung 13.4: Cache-Einstellungen im Internet Explorer

Neben diesen lokalen Speichern kann man in lokalen Netzen die von den An-
wendern besuchten Seiten zentral speichern. So kommt der Geschwindigkeits-
vorteil fiir das erneute Laden allen zugute, da die Ladezeiten im lokalen Netz
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vergleichsweise kurz sind und Systemverwalter konnen das Surfverhalten der
Anwender auch tiberwachen, wenn diese die lokalen Speicher nach Arbeitsen-
de 16schen.

Fur diesen Zweck setzt man auf Kommunikations-Servern einen Proxy-Server,
bei Linux meist Squid, ein.

Zusatzlich zu der Cache-Funktion verfligt Squid tiber eine Stellvertreter- (Pro-
xy) Funktion. Bei der Einwahl ins Internet stellt der Provider nur eine einzige
offizielle IP-Adresse zur Verfugung, die der Linux-Server bekommt. Die ande-
ren Rechner im Netz verfiigen nur tiber lokale IP-Adressen, an die Web-Server
keine Antworten schicken konnen. Diese lokalen Rechner fordern WWW-
Seiten indirekt vom Squid an, welcher sie mit der IP-Adresse des Linux-Servers
aus dem Internet abruft, sofern er sie nicht schon lokal gespeichert hat.

13.1 Wann lohnt sich ein Proxy-Cache?
Ein Proxy-Cache hat mehrere Vorteile bzw. Aufgaben:

o Er beschleunigt den Internet-Zugriff,

« hat eine Stellvertreterfunktion fiir die Rechner im Netz;

« er kann kontrollieren, welche Inhalte Benutzer im lokalen Netz anfordern
durfen und

o er dokumentiert, wer welche Web-Seiten tatsachlich geladen hat.

Wie sehr der Proxy-Server das Laden von Web-Seiten beschleunigt, indem er
mehrfach angeforderte Seiten aus dem lokalen Netz statt aus dem Internet be-
reitstellt, hangt in der Praxis davon ab, wie viele Nutzer die gleichen Seiten
anfordern und wie viele Nutzer sich eine vielleicht nur schmalbandige Inter-
net-Anbindung teilen miissen.

Die Proxy- (Stellvertreter-) Funktion ist die einfachste Moglichkeit, beliebig
vielen Rechnern im Intranet den Zugriff auf WWW-Seiten zu erméglichen. Da
dabei nur der Proxy Anfragen ins Internet stellt, kommt man mit einer einzi-
gen offiziellen IP-Adresse aus.

Will man den lokalen Rechnern erlauben, selbst direkt unter Umgehung des
Proxyauf Web-Server zuzugreifen, muss der Server die lokalen IP-Adressen je-
weils durch seine eigene ersetzen (IP-Masquerading). Um auch dann noch
Sperr- und Kontrollmoglichkeiten zu garantieren, muss man jedoch einen Fire-
wall einrichten und betreiben (s. Kapitel 14).

Proxies konnen gezielt einzelne Seiten oder ganze Internet-Domains sperren,
damit kein darauf zugreifender Browser diese iiberhaupt sehen oder laden
kann.
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Da ein Proxy alle Zugriffe protokollieren kann, ldsst sich tiberwachen, wer
welche Seiten aufgerufen hat.

13.2 So funktioniert ein Proxy-Cache

Anfragen von Client-Browsern gehen nicht mehr direkt ins Internet, sondern
zum Proxy-Server. Dieser priift, ob er eine aktuelle Version der angeforderten
Seite gespeichert hat. Wenn die Seite vorliegt und noch aktuell ist, liefert er sie
direkt aus dem lokalen System heraus an den Browser.

Hat er die Seite nicht im Speicher oder ist sie nicht mehr aktuell, so lidt der Proxy
sie aus dem Internet, speichert sie bei sich und stellt sie dann den Browsern der
Clients zur Verfiigung.

13.3 Squid installieren und konfigurieren

Da alle Linux-Distributionen Squid enthalten, lasst er sich einfach durch
Auswahl des zugehorigen Pakets einrichten. Bei SuSE befindet sich die be-
wihrte Version des Squid in der Serie n im Paket squid2 bzw. in der Datei
squid2.rpmim Verzeichnis nl.

Datei Bedeutung

/usr/sbin/squid Binardateides Squid-Servers
/etc/init.d/squid Start/Stop-Script fur Squid.
/etc/squid.conf Squid-Konfigurationsdatei.

Tabelle 13.1: Die Dateien zu Squid

Nach der Installation muss man dafiir sorgen, dass Squid automatisch startet.
Dazu ruft man YaST auf und geht in Administration des Systems in das Menui
Konfigurationsdatei verdndern. Dort sucht man aus der Liste die Variable
START_SQUID und setzt ihren Wert auf yes. Anschlieffend kann man YaST
beenden.

Diese Anderung wird erst beim nichsten Neustart des Netzwerks wirksam.
Von Hand starten Sie Squid mit

rcsquid start

Die fiir den laufenden Betrieb benotigten Ordner und Dateien legt Squid beim
ersten Start selbststandig an.
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Squid konfiguriert man tiber die 1.900 Zeilen grofSe Datei squid.conf, deren
grofster Teil aus Kommentaren und Dokumentation besteht.

/etc/squid.conf (Auszug ab Zeile 513):

# TAG: emulate_httpd_log on|off

# The Cache can emulate the log file format which many 'httpd’
# programs use. To disable/enable this emulation, set

# emulate_httpd_log to 'off' or 'on'. The default

# is to use the native log format since it includes useful

# information that Squid-specific Tog analysers use.

i

ffemulate_httpd_log off

Die ersten sieben Zeilen sind Kommentartext, erkennbar an dem einleitenden
## Zeichen. Der Kommentar erkliart die Schalter. Der Schalter selber ist hier
durch ein # deaktiviert, wodurch die Vorgabe emulate_httpd_log off gilt.
Will man die Vorgabe dndern, so muss man den Schalter durch Entfernen des
Kommentarzeichens aktivieren und off durch on ersetzen.

Um die Vorgaben individuell einzustellen, sollte man die Konfigurationsdatei
sorgfaltig bearbeiten. Insbesondere sollte man

o die Grofle des Cache im laufenden Betrieb beobachten (s. Logdateien des
Squid) und
o den tatsdchlichen Bediirfnissen anpassen (s.u.).

In der aktuellen Distribution hat SuSE den Squid so weit auf Sicherheit ge-
trimmt, dass er auch Web-Zugriffe aus dem lokalen Netz ablehnt.

/etc/squid.conf (Auszug ab Zeile 1178):

#Defaults:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl SSL_ports port 443 563

acl Safe_ports port 80 21 443 563 70 210 1025-65535

acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 #F multiling http

acl CONNECT method CONNECT

# TAG: http_access
i Allowing or Denying access based on defined access lists

#
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i Access to the HTTP port:

i http_access allow|deny [!Jaclname ...

i

it Access to the ICP port:

3 icp_access allow|deny [!Jaclname ...

#

i NOTE on default values:

i

it If there are no "access" lines present, the default is
it to allow the request.

#

i If none of the "access" lines cause a match, the

i default is the opposite of the last line in the Tlist.
i If the last line was deny, then the default is allow.
i Conversely, if the last line is allow, the default

i will be deny. For these reasons, it is a good idea to
i have an "deny all" or "allow all" entry at the end

i of your access lists to avoid potential confusion.

#

#Default configuration:

http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS
# FROM YOUR CLIENTS

it

http_access allow localhost
http_access deny all

Die Regel in der letzten Zeile aus diesem Ausschnitt verbietet jeglichen Zugriff
per HTTP, wenn ihn bis dahin nicht eine andere Regel erlaubt hat.

Ersetzen Sie diese Zeile durch

http_access allow all

und veranlassen Sie den Squid, seine Konfigurationsdatei neu einzulesen:
rcsquid reload

Nach dieser Anderung stellt der Squid seine Dienste im lokalen Netz zur Ver-
figung.
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13.4 Zugriffskontrolle durch den Proxy-Cache

Squid kann jeglichen Zugriff auf Internetadressen ausschliefSen, die System-
betreiber als unerwiinscht einstufen:

Um einzelne Server, hier die Server www.mues.1i und www.wapbu.ch voll-
standig zu sperren, richtet man in squid.conf eine Zugriffsregel (Access
List=acl) ein:

acl heutegesperrt dstdomain www.mues.li www.wapbu.ch

Hinter dem Schliisselwort ac1 folgt erst ein frei definierbarer Name fur diese
Regel, dann deren Giltigkeitstyp und danach eine Aufziahlung der zu sperren-
den Adressen.

Den in squid.conf bereits voreingestellten ac1-Zeilen, fiigt man eigene ein-
fach hinzu.

Die so definiert Regel muss man noch aktivieren:
http_access deny heuteverboten

Dadurch verweigert Squid Zugriff auf alle Seiten, auf die die Regel zutrifft.
Diese Zeile muss vor der Zeile

http_access allow all

stehen.

Nach diesen Anderungen muss der Squid mit
rcsquid reload

seine Konfigurationsdatei neu einlesen.

Sobald die Sperren aktiv sind, zeigt der Browser des Clients beim Versuch, ge-
sperrte Seiten aufzurufen, eine Fehlermeldung.
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<3 ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer
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ERROR

The requested URL could not be retrieved

TWhile trying to retrieve the URL: hitp ffwwrv. mues. 1if
The following error was encountered:
+ Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service
provider if wou feel this is incorrect

Your cache admimistrator is webmaster,
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Abbildung 13.5: Zugriffsverweigerung bei gesperrten Seiten

Nach diesen Anderungen hat der besprochene Abschnitt der Konfigurations-
datei folgendes Aussehen:

/etc/squid.conf (Auszug ab Zeile 1178 nach Veranderungen):

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl Tocalhost src 127.0.0.1/255.255.255.255

acl SSL_ports port 443 563

acl Safe_ports port 80 21 443 563 70 210 1025-65535

acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT
acl heuteverboten dstdomain www.mues.li www.wapbu.ch

# TAG: http_access

i Allowing or Denying access based on defined access lists
it

it Access to the HTTP port:

i http_access allow|deny [!Jaclname

#

i Access to the ICP port:

i icp_access allow|deny [!Jaclname ...
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#

it NOTE on default values:

1

it If there are no "access" lines present, the default is
i to allow the request.

#

i If none of the "access" lines cause a match, the default
it is the opposite of the last 1ine in the 1ist. If the
i last line was deny, then the default is allow.

i Conversely, if the last line is allow, the default will
i be deny. For these reasons, it is a good idea to have
i an "deny all" or "allow all" entry at the end

i of your access lists to avoid potential confusion.

1

#Default configuration:

http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
it

J# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS

#

http_access allow localhost
http_access deny heuteverboten
http_access allow all

Bei einer Festverbindung ins Internet sollten Sie aus Sicherheitsgriinden die
Default-Regel nicht wie hier beschrieben auf

http_access allow all

setzen, denn dann konnen alle Internetnutzer auf Thren Squid zugreifen. In
diesem Fall ist es sicherer, eine neue Zugriffsregel fiir Thr lokales Netz zu
erstellen und tiber diese Regel den Zugriff zu erlauben.

Wenn Ihr lokales Netz den Adressbereich 192.168.1.xx benutzt, dann brau-
chen Sie nur Rechnern, deren IP-Adresse mit 192.168.1 beginnt, den Zugriff
zu erlauben. Die Netzwerkmaske ist also 255.255.255.0 bzw. 24.

acl lokal 192.168.1.0/24
Diese Zeile konnen Sie nach der ac1 heuteverboten einfiigen.

Die letzten Zeilen des Ausschnittes aus der Konfigurationsdatei lauten dann:
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http_access deny heuteverboten
http_access Tokal allow
http_access deny all

Damit haben Sie Thren Squid gegen Zugriffe von Rechnern aus fremden Net-
zen geschiitzt.

13.5 Browser der (Windows)-Clients einstellen

Clients miissen in ihren Browsern den Proxy-Cache aktivieren, damit sie ihn
nutzen konnen. Dazu muss man im jeweiligen Browser die IP-Adresse des
Proxy-Servers und seine Portnummer (voreingestellt 3128) eintragen.

Den Netscape Communicator konfiguriert man mit:

Bearbeiten o Einstellungen ® Erweitert ® Proxies ® Manuelle Proxy-Konfi-
guration

Einstellungen
K.ategarie:
El- Gesamtbild Prosies fiir den Intemet-Zugriff konfigurieren
i Schriftart
Farben
=+ Mavigatar Metzwerk-Prozies bieten zuzatzlichen Schutz beim Datenaustausch
i Sprachen 2wischen lhrem Computer und dem Internet (meist kombiniert mit einer

Firewall] und/oder zorgen mit Caching fur weniger Metzverkehr und eine

ﬂnwendung.en hohere Leistungsfahigkeit zwischen den Metzen,
SmartBrowsing
[#- Mail und Faren " Direkte Yerbindung zum Intermet
&l Composer . & Maruelle Prowp-Konfiguration  Anzeigen. .
[#- Offline-Betrieb |

 Automatizche Prosy-Konfiguration

FKonfigurationsadresse [URL): I

Hewladen |

Ok I Abbrechen Hilte

Abbildung 13.6: Einstellungen im Netscape Communicator
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Manuelle Proxy-Konfiguration
- Server
Tvp Adresse des zu verwendenden Proxy-Servers  Port
HTTP: 15216812 S EE]
Sicherheit |192.1 £3.1.2 : |31 28
ETR: [1921881.2 S EF]
Socks: | ] |1 080
Gopher: I i ID
WS | : |D
Aushahmen
Keine Proxy-Server venwenden fur Domanen beginnend mit:
B
Separate Eintrage durch Kommata (] trennen.
Abbrechen |

Abbildung 13.7: Manuelle Proxy-Konfiguration im Netscape Communicator

Fur HTTP, HTTPS (Sicherheit) und FTP gibt man die IP-Nummer oder den
Namen des Kommunikations-Servers und den Port 3128, die Voreinstellung
von Squid an.

Die restlichen Zeilen bleiben wie voreingestellt. In dem groflen Eingabefeld
kann man Adressen (im lokalen Netz) angeben, fur die der Browser den Proxy
nicht benutzten soll.

Beim Microsoft Internet Explorer finden sich die gleichen Einstellmoglichkei-
ten unter

Extras ® Internetoptionen ® Verbindungen ® LAN-Einstellungen

Geht man hier auf Erweitert, so 6ffnet der Explorer einen weiteren Dialog mit
der praktischen Einstellmoglichkeit Fiir alle Protokolle denselben Server ver-
wenden.
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Einstellungen fiir lokales Netzwerk [LAN]

— Automatizche Konfiguration

Diie automatische Konfiguration konnte die manuellen Einstellungen
uberlagern. Deaklivieren Sie sie, wenn Sie die Wenwendung der
mahuellen Einstellungen garantieren rcchten.

[~ utomatische Suche der Einstellungert

™ Automatisches Konfigurationsskript venwenden

Ldiesse I

— Prouyserver

v Fragyzerver venwenden

Adresse: |1S2.188.1.2 Anschluss: |3‘I28 Erweitert.... |

™ Prompzerver fiir lokale Adressen umgehen

ok | abbrechen |

Abbildung 13.8: Menii Verbindung im Internet Explorer

Proxyeinstellungen HE
— Server

g Tup Adresse des Prosyservers Anzchlugs

aifz| HTTP: [1321881.2 3128
Secure: 19216812 a1z
ETF: [EAEEE Jarza
Gopher: 19216812 3128
Socks: I :I

v Fiir alle Protokolle denselben Server verwenden

— Aushahmen
Fiir Adressen. die wie folgt beginheh, keinen Proxyserver verwender:
=
G

7| ]

Werwenden Sie das Semikolon [ ;] als Trennzeichen.

Abbrechen I

Abbildung 13.9: Menii Proxy-Einstellungen im Internet Explorer
Auch hier kann man wieder die lokalen Adressen ausnehmen.
Achtung: Wenn auf dem Kommunikations-Server IP-Masquerading akti-

viert ist, konnen Anwender den Proxy umgehen, indem sie im Browser die
Proxy-Einstellungen deaktivieren.
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13.6 Die Logdateien des Squid

Die folgenden Logdateien helfen Systembetreuern, Squid zu tiberwachen. Die
angegebenen Pfade beziehen sich auf SuSE 7.3 und konnen bei anderen Distri-
butionen abweichen.

Datei Bedeutung
/var/squid/squid.out Startmeldungen
/var/run/squid.pid Prozess-ID

/var/squid/logs/cache.log  Sehr ausfithrliche Meldungen und Statistik-
Informationen des Squid

/var/squid/logs/access.log Hier wird jeder einzelne Zugriff auf den Proxy
protokolliert. Das Format der Datei dhnelt dem
der HTTP-Logdatei.

/var/squid/logs/store.log  Verzeichnis der gespeicherten Dateien mit Speicher-
ort und Web-Quelle

/var/squid/cache/* Vielzahl nummerierter Verzeichnisse, die den ei-
gentlichen Cache bilden

Tabelle 13.2: Logdateien des Squid

Normalerweise interessiert es weniger, wo der Squid welche Datei abgelegt
hat. Um bestimmten Zugriffen nachzugehen, will man feststellen konnen, wer
welche Internetseiten aufgerufen hat. Dazu braucht man sich nur die Datei
accesss.log anzuschauen. Eine typische Zeile sieht folgendermafSen aus:

065134.118 359 192.168.1.56 TCP_MISS/304 346 GET
w http://www.linuxbu.ch/ - DIRECT/www.linuxbu.ch -

In der ersten Spalte stecken Datum und Uhrzeit, leider nicht in einem men-
schenlesbaren Format, sondern als UNIX-Zeit, d.h. als Sekunden seit der Ge-
burt der Programmiersprache C, (dem 1.1.1970). In der dritten Spalte steckt
die Information, von welchem Rechner aus die Seite aufgerufen wurde und in
der sechsten Spalte die URL. Will man diese Datei hiufiger kontrollieren, soll-
te man das Logfile-Format fiir die Zeitangabe dndern. Aktiviert man in der
squid.conf den Schalter

emulate_httpd_log on,
so legt er die Zeitangaben lesbar ab:

192.168.1.56 - - [03/Jan/2002:14:41:55 +0100]1 "GET
w http://www.linuxbu.ch/ HTTP/1.0" 304 346 TCP_MISS:DIRECT
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Uber die Datei accesss.log kénnen Sie alle iiber den Proxy vermittelten
Web-Zugriffe aus IThrem Netz heraus nachvollziehen. In der ersten Spalte eines
Eintrages steht immer die IP-Adresse des Rechners, der eine Seite aufgerufen hat.
Danach folgen Datum und Uhrzeit, sowie die URL des angeforderten Dokumen-
tes. Zuletzt kommen dann noch der Statuscode des Web-Servers, die DateigrofSe
und ob Squid das Dokument bereits im Cache vorgefunden hat oder nicht.

Bei den umfangreichen Moglichkeiten der Uberwachung darf man die gelten-
den Gesetze und Vorschriften nicht aus dem Auge verlieren. Dazu gehoren:

 Bundesdatenschutzgesetz,
o Landesdatenschutzgesetz des jeweiligen Bundeslandes und
o Telekommunikationsgesetz.

Daher ist es zwingend erforderlich, mit allen Benutzern genaue Regelungen
fir die Internet-Nutzung und die mogliche Uberwachung dieser Regeln zu
vereinbaren.

13.7 Cache-Dateien iiberwachen

In sehr aktiven Umgebungen kann es gelegentlich zu Problemen bei vielen
gleichzeitig offenen Dateien kommen. Voreingestellt sind 8 MB Hauptspei-
cher und etwa 100 MB Festplattenspeicher fur den Squid. Wird der Festplat-
tenplatz wirklich ausgenutzt, dann kommt der Squid gelegentlich mit der ma-
ximalen Zahl gleichzeitig offener Dateien in Schwierigkeiten. Bei tiberlasteten
Verbindungen ins Internet kann es auch dazu kommen, dass Squid unvoll-
standig geladene Dateien im Cache speichert.

Sollte einer dieser Effekte auftreten, oder finden sich in der Datei /var/
Tog/warn vermehrt Fehlermeldungen des Squid, so kann man einfach den
kompletten Cache 16schen. Dazu geht man folgendermafSen vor:

rcsquid stop

beendet den Squid. Man sollte ihm aber zum Beenden mindestens 30 Sekun-
den Zeit lassen, bevor man weitermacht. Die Zeile

rm -r /var/squid/cache/*

l6scht einfach vollstandig alle Cache-Ordner.

Vom root-Account aus richtet man die Cache-Ordner neu ein mit:
su squid -c  "/usr/sbin/squid -z"

Danach kann man Squid wieder starten

rcsquid start
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13.8 Auswertung mit Webalizer

Im Abschnitt 13.6 haben Sie gelesen, wie die Logdatei des Squid aufgebaut ist
und wie Sie diese analysieren konnen. Manchmal ist man aber an statistischen
Aussagen tiber die Squid-Nutzung interessiert. Es kann z.B. interessant sein
festzustellen, welche Internet-Seiten die Nutzer am haufigsten aufrufen, eine
Auswertung ahnlich wie die Auswertung der Zugriffe auf den Webserver Apache.

Die Datei /var/squid/logs/access.log dhnelt in ihrem Aufbau der Log-
datei des Webservers Apache, vor allem wenn Sie wie beschrieben die http-
Emulation aktivieren.

Daher konnen Sie auch diese Datei mit dem Programm Webalizer auswerten.
Webalizer haben Sie bereits im Kapitel 6 kennen gelernt und vermutlich auch
installiert.

Die folgende Beschreibung geht davon aus, dass Sie die Squid-Auswertung zu-
satzlich zu einer eventuell vorhandenen Webserver-Auswertung nutzen wollen.

Sie miissen ein Verzeichnis einrichten, in das Webalizer die FTP-Statistik able-
gen kann. Eine Moglichkeit wire /usr/local/httpd/htdocs/squidali-
zer:

mkdir /usr/local/httpd/htdocs/squidalizer

Die Lage der Logdateien unterscheidet sich zwischen Squid und Apache. Da-
her miissen Sie fur die Squid-Auswertung auch eine spezielle Konfigurations-
datei erstellen.

Zum Erzeugen dieser zweiten Konfigurationsdatei sollten Sie einfach die vor-
handene Datei kopieren, z.B. als squidalizer.conf:

cp /etc/webalizer.conf /etc/squidalizer.conf

Nun missen Sie diese Datei fir die Pfade des Squid anpassen, damit der We-
balizer die richtige Logdatei bearbeitet.

/etc/squidalizer.conf (Auszug ab Zeile 23)

# LogFile defines the web server log file to use. If not

#f specified here or on on the command 1ine, input will default
# to STDIN. If the log filename ends in '.gz' (ie: a gzip

# compressed file), it will be decompressed on the fly as it
# is being read.

LogFile /var/squid/logs/access.log

## LogType defines the log type being processed. Normally, the
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# Webalizer expects a CLF or Combined web server log as input.
# Using this option, you can process ftp logs as well (xferlog
# as produced by wu-ftp and others), or Squid native logs.

# Values can be 'c1f', 'ftp' or 'squid', with 'cl1f' the
Jfidefault. LogType cl1f

# OutputDir is where you want to put the output files. This
# should be a full path name, however relative ones might work
# as well.

# If no output directory is specified, the current directory
# will be used.

OQutputDir /usr/local/httpd/htdocs/squidalizer

Damit ist die Konfiguration bereits funktionsfahig und Sie konnen den Weba-
lizer mit dieser Konfigurationsdatei starten

webalizer -c /etc/squidalizer.conf

Natirlich konnen Sie auch diese Squid-Daten automatisch auswerten, indem
Sie den Programmaufruf in die Cron-Tab von root aufnehmen.

13.9 Benutzer authentifizieren

Im Abschnitt 13.8 konnten Sie lesen, wie Sie die Logdateien des Squid statis-
tisch auswerten konnen. Manchmal kann es aber auch wichtig sein, zu tiber-
priifen, welche Seiten einzelne Nutzer aufrufen.

Speziell bei der Nutzung in Schulen oder Jugendeinrichtungen ldsst sich so
feststellen, ob jemand und wer irgendwelche strafbaren oder jugendgefihr-
denden Seiten aufruft.

Achtung: Bevor Sie beginnen, Log-Dateien personenbezogen auszuwerten,
sollten Sie diese Schritte rechtlich absichern. Dazu kann eine Vereinbarung
mit den Nutzern bzw. dem Personalrat erforderlich sein.

Die Zuordnung zwischen einer aufgerufenen Seite und dem Nutzer, der sie
aufgerufen hat, ist auch mit der bisherigen Konfiguration schon moglich, aber
aufwindig. In der Datei access.1og finden Sie fiir jede aufgerufene Seite die
IP-Adresse des Rechners, von dem aus jemand die Seite aufgerufen hat. In den
Samba-Logdateien konnen Sie dann feststellen, welcher Benutzer sich zu die-
sem Zeitpunkt an dem Rechner angemeldet hatte.
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Das ist mithsam und funktioniert auch nur dann, wenn Sie eine Benutzeran-
meldung am Netzwerk erzwingen (siehe Kapitel 9).

Squid verfugt tiber eine eigene Benutzer-Authentifizierung, uber die Sie errei-
chen konnen, dass Benutzer nur nach Angabe ihres Benutzernamens und ihres
Passworts auf Webseiten zugreifen konnen. Zusatzlich tragt Squid den Benut-
zernamen dann auch in die Datei access.1og ein, was die Zuordnung der
Aufrufe sehr erleichtert.

Im folgenden Auszug aus der Datei access.log ist die Benutzer-Authen-
tifizierung aktiviert :

192.168.1.40 - - [28/Jan/2001:12:04:10 +0100] "GET
w http://www.linuxbu.ch/" 407 1

415 TCP_DENTED:NONE

192.168.1.40 debacher - [28/Jan/2001:12:04:19 +0100] "GET
w http://www.linuxbu.ch/

" 200 1627 TCP_MEM_HIT:NONE

192.168.1.40 debacher - [28/Jan/2001:12:04:19 +0100] "GET
w http://www.linuxbu.ch/

kopf.htm" 304 232 TCP_IMS_HIT:NONE

192.168.1.40 debacher - [28/Jan/2001:12:04:19 +0100] "GET
w http://www.linuxbu.ch/

Tinks.htm" 304 233 TCP_IMS_HIT:NONE

Beim ersten Zugriff auf das Internet blockt Squid ab und erzwingt eine Benut-
zeranmeldung. Nach erfolgreicher Anmeldung liefert er die urspriinglich ange-
forderte Seite, im vorliegenden Fall sogar aus seinem Speicher. In jeder Zeile
steht nun hinter der IP-Adresse des Rechners auch der Name des angemelde-
ten Benutzers.

Um die Authentifizierung zu aktivieren, benotigen Sie ein externes Modul, das
fir den Squid Benutzernamen und Passwort tiberprift. AufSerdem miissen Sie
die Konfigurationsdatei squid.conf ein wenig bearbeiten.

Die externen Module funktionieren recht einfach. Nach dem Start erwarten
sie standig die Angabe von Benutzernamen und Passwort und liefern dann 0K
oder ERR zurtick. Ein derartiges Modul konnen Sie daher auch leicht selber
schreiben; in den folgenden Abschnitten lernen Sie die beiden Module
smb_auth, ncsa_auth und pam_auth kennen.
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Sie sollten sich je nach Threr Situation fiir eines der Module entscheiden.
Wenn in Threm Netz Squid auf dem gleichen Rechner lduft, auf dem Sie Thre
Benutzer verwalten, sollten Sie ncsa_auth oder pam_auth benutzen, da bei-
de sehr schnell arbeiten. Lauft Squid nicht auf Threm Anmeldeserver, so miis-
sen Sie smb_auth benutzen, da dieses auf einen beliebigen Samba-Server im
Netz zugreifen kann. Sie benotigen dann keine Passwortdatei auf Threm
Squid-Rechner und authentifizieren Benutzer tiber das Netz.

13.9.1 Das Modul smb_auth

Mit diesem Modul konnen Sie die Benutzeranmeldung von einem Samba-
Server bestitigen lassen. Nutzen Sie dort altere SuSE-Versionen als 6.4, so
miussen Sie Samba auf dem Anmelde-Server gegebenenfalls aktualisieren. Sie
finden das Paket smb_auth in der Serie n bzw. in der Datei smb_auth.rpm
im Verzeichnis n2. Installieren Sie dieses Paket doch nach.

Damit steht Thnen das Modul an der Adresse /usr/bin/smb_auth zur Ver-
figung.

Bevor Sie es testen konnen, miissen Sie auf IThrem Anmelde-Server noch eine
Datei proxyauth erstellen, die nur das Wort allow enthilt. Diese Datei muss
uber die Freigabe netlogon erreichbar sein. Gemafs der Beschreibung aus
Kapitel 9 wire dies das Verzeichnis /home/netlogon/; schauen Sie in der
Samba-Konfigurationsdatei Ihres Netzwerks nach, was Sie eingestellt haben.

Sie konnen das Modul ohne Squid testen. Sie miissen nur die Arbeitsgruppe
wissen, fur die die Anmeldung erfolgen soll. GemafS der Beschreibung aus Ka-
pitel 9 heifdt diese einfach ARBEITSGRUPPE. Damit ergibt sich folgender
Aufruf:

/usr/bin/smb_auth -W ARBEITSGRUPPE

Der Eingabeprompt erscheint nicht wieder, weil das Programm auf Eingabe
wartet. Geben Sie nun Thren Benutzernamen und nach einem Leerzeichen Thr
Passwort ein, folgt die Ausgabe 0K. Geben Sie einen falschen Benutzernamen
oder ein falsches Passwort an, gibt das Modul ERR aus.

Wenn das so klappt, ist Ihr Modul einsatzbereit. Falls es Probleme gibt, kon-
nen Sie smb_auth mit dem zusitzlichen Parameter -d (debug) aufrufen.

root@boss:~ > /usr/bin/smb_auth -W ARBEITSGRUPPE -d
gast gast

Domain name: ARBEITSGRUPPE

Pass-through authentication: no

Query address options:
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Domain controller IP address: 192.168.1.2
Domain controller NETBIOS name: SERVER
Contents of //SERVER/NETLOGON/proxyauth: allow
0K

Beenden konnen Sie den Dialog mit dem Modul tiber den Tastendruck auf

(Strg]+[DJ.

13.9.2 Das Modul ncsa_auth

Das Modul ncsa_auth ist deutlich schneller als smb_auth, kann aber nicht
tber das Netz arbeiten. Das Modul gehort zu Squid und wird mit ihm zu-
sammen installiert

Auch bei diesem Modul konnen Sie die Funktionsfihigkeit ohne Squid testen.
Das Modul erwartet als Aufruf-Parameter den Namen der Passwortdatei, ge-
gen die es priifen soll. Rufen Sie es mit dem Parameter /etc/shadow auf,
wenn Sie die Passwort-Datei des Systems benutzen wollen:

/usr/sbin/ncsa_auth /etc/shadow

Sie konnen aber auch Passwort-Dateien angeben, die Sie mit dem htpasswd-
Programm des Apache erzeugt haben (siehe Kapitel 6). Damit kénnen Sie nur
ausgewahlten Nutzern den Internet-Zugriff erlauben. Wenn Sie allen Benut-
zern die Anmeldung erlauben wollen, dann sollten Sie besser das Modul
pam_auth verwenden.

Auch dieses Modul erwartet wieder in einer Eingabezeile einen Benutzerna-
men und das dazugehorige Passwort, getrennt durch ein Leerzeichen, und lie-
fert OK bzw. ERR zuriick.

13.9.3 Das Modul pam_auth

Aus Sicherheitsgesichtspunkten am sinnvollsten ist das Modul pam_auth. Es
braucht im Gegensatz zu ncsa_auth keinen direkten Zugriff auf die Pass-
wort-Datei, sondern versucht mit den tibergebenen Benutzerdaten ein Login.
Wenn das Login klappt, dann sind die Gibergebenen Daten in Ordnung und
das Modul liefert 0K zuriick. Wenn das Login nicht klappt, dann liefert das
Modul ERR zuriick.

Sie konnen auch dieses Modul von der Eingabezeile aus testen mit:

/usr/sbin/pam_auth
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13.9.4 squid.conf anpassen

Nachdem Sie eines der Authentifizierungs-Module installiert haben, konnen
Sie es in den Squid einbinden. Dazu miissen Sie ein paar Zeilen der squid.conf
verdndern. Zuerst geben Sie das Authentifizierungs-Programm an.

letc/squid.conf (Auszug ab Zeile 690)
# TAG: authenticate_program

i Specify the command for the external authenticator.
i Such a program reads a line containing "username

i password" and replies "OK" or "ERR" in an endless
i loop. If you use an authenticator,

i make sure you have 1 acl of type proxy_auth.

i By default, the authenticator_program is not used.
it

i If you want to use the traditional proxy

3 authentication, jump over to the ../auth_modules/NCSA
i directory and type:

it % make

it % make install

it

i Then, set this line to something 1ike

#

i authenticate_program /usr/bin/ncsa_auth

it /usr/etc/passwd

it

ffauthenticate_program none

authenticate_program /usr/sbin/pam_auth
Jfauthenticate_program /usr/sbin/ncsa_auth /etc/shadow
Jfauthenticate_program /usr/bin/smb_auth -W ARBEITSGRUPPE

In der hier gedruckten Erweiterung finden Sie die Eintrage fiir alle drei Modu-
le, es darf aber immer nur eine der Zeilen aktiviert sein.

Nun missen Sie noch Zugriffs-Regeln einfiigen, die nur autorisierten Benut-
zern einen Zugriff erlauben. Dazu gehoren je eine zusitzliche acl1-Zeile (im
Listing hervorgehoben) und je eine http_access Zeile:

/etc/squid.conf (Auszug ab Zeile 1178):

#Defaults:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563
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acl Safe_ports port 80 21 443 563 70 210 1025-65535

acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 #F multiling http

acl CONNECT method CONNECT
# proxy_auth
acl domainusers proxy_auth REQUIRED

# TAG: http_access

i Allowing or Denying access based on defined

i access lists

#

it Access to the HTTP port:

i http_access allow|deny [!Jaclname ...

it

i Access to the ICP port:

3 icp_access allow|deny [!Jaclname ...

#

it NOTE on default values:

it

it If there are no "access" lines present, the default is
i to allow the request.

#

i If none of the "access" lines cause a match, the

it default is the opposite of the Tast line in the Tist.
i If the last line was deny, then the default is allow.
i Conversely, if the last line is allow, the default

i will be deny. For these reasons, it is a

i good idea to have an "deny all" or "allow all" entry
i at the end of your access lists to avoid potential

it confusion.

it

#Default configuration:

http_access allow manager localhost

http_access deny manager

http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports

it

J# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS

#
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http_access allow localhost
fihttp_access allow all
http_access deny !domainusers

Die bisherige Zeile http_access allow all miissen Sie deaktivieren und die
neue Zeile einfugen, die allen nicht bestitigten Benutzern den Zugriff verwei-
gert.

Nach einem Neustart des Squid ist Thre Benutzer-Authentifizierung aktiviert
und Thre Benutzer miissen sich beim ersten Zugriff auf eine Internet-Seite
beim Squid anmelden.

Benutzername und Kennwort erforderlich

Prosy-echtheitzbestatigung erforderlich flir Sguid
proxp-caching web server bei 192.168.1.2:3128

Eenutzername: I

Kennwart: I

ok | Abbrechen |

Abbildung 13.10: Authentifizierung fiir Squid

13.9.5 Feintuning

Das hier beschriebene Verfahren der Benutzer-Anmeldung am Squid hat einen
Haken. Programme wie der Realplayer, die einen Proxy benutzen, aber keine
Passworter speichern konnen, bekommen keinen Internet-Zugriff mehr.

Hier konnen Sie uber Firewall-Regeln (siehe Kapitel 14) den Zugriff auf den
zugehorigen Port gezielt freigeben.

/usr/sbin/iptables -1 FORWARD --dport rtsp -p tcp -j ACCEPT
/usr/sbin/iptables -1 FORWARD --dport rtsp -p udp -j ACCEPT

Hiermit bekommt der Realplayer einen direkten Internet-Zugriff und muss
nicht mehr Giber den Squid aufs Internet zugreifen.

Sollte Thnen der Text Squid proxy-caching web server im Anmeldefens-
ter nicht gefallen, so konnen Sie auch einen individuelleren Text vorgeben.
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/etc/squid.conf (Auszug ab Zeile 1255)

# TAG: proxy_auth_realm

1
i
i
i
1

Specifies the realm name which is to be reported to
the client for proxy authentication (part of the text
the user will see when prompted their username and
password).

#fproxy_auth_realm Squid proxy-caching web server
proxy_auth_realm Internet-Zugiff

Sie konnen den Text naturlich nach Thren Vorstellungen gestalten.
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14 Firewalling und Masquerading

In der bisherigen Konfiguration bildet der Linux-Server einen recht brauchbare
Firewall (Brandmauer): Er erlaubt keinerlei direkte Verbindung zwischen einem
Rechner im Intranet und einem Rechner im Internet. Das ist die extremste Form
einer Firewall.

Internet

Firewall

Abbildung 14.1: Firewall

Da Sie den Linux-Server immer als Stellvertreter benutzt haben, konnen Sie an
den Arbeitsplatz-Rechnern trotzdem Internet-Dienste nutzen. Mails z.B. ha-
ben Sie nur zwischen Client und Server ausgetauscht. Der Server wiederum
hat dann die Mail mit dem Internet-Rechner des Providers ausgetauscht.
Webseiten haben Sie tiber den Proxy-Cache Squid, also wieder vom Server bezo-
gen. Squid hat die Seiten aus dem Internet geholt. In den bisherigen Beispielen
tauchte nie eine direkte Internet-Verbindung der Clients auf.

In diesem Kapitel lernen Sie, wie man, unter Beriicksichtigung von Sicher-
heitsaspekten, einen direkten Zugriff der lokalen Clients auf das Internet er-
moglicht.

Dazu erfahren Sie zuerst etwas tiber die Grundlagen des Routing, Forwarding
und Masquerading und dann tiber das Konfigurieren eines einigermafen inter-
nettauglichen Routers.
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14.1 Grundlagen

14.1.1 TCP/IP Das Internet-Protokol

TCP/IP ist eine Sammlung von Internet-Protokollen mit unterschiedlichen
Aufgaben.

o Grundlage ist das Internet-Protokol (IP), ein verbindungsloses Protokoll
ohne Komponenten zur Sicherung der Dateniibertragung. Zu den Aufgaben
von IP gehort es, Datenpakete zu adressieren. Dazu dient die IP-Adresse aus
einer 4Byte-Zahl, die man ublicherweise in der Form 192.168.1.1 darstellt.
Eine weitere Aufgabe von IP ist das Aufteilen der Daten in Pakete, welche
die darunter liegende Schicht (z.B. Ethernet) tibertragen kann, sowie das
korrekte Zusammensetzen der Ubertragenen Pakete beim Empfianger. Auf
diesem Internet-Protokoll setzen weitere Protokolle auf.

 Das verbindungsorientierte Transmission Control Protocol (TCP), das be-
kannteste Protokoll auf dieser Ebene, setzt auf IP auf. Bevor es mit der ei-
gentlichen Dateniibertragung beginnt, baut es zunichst eine Verbindung
zum Empfinger auf. Dann erst schickt es die Datenpakete ab, die der Emp-
fanger quittieren muss. Bleibt diese Empfangsbestatigung aus, so schickt es
das entsprechende Paket erneut. Hierdurch ist sichergestellt, dass die Da-
tenpakete vollstindig beim Empfinger ankommen und TCP sie dort wieder
in die richtige Reihenfolge bringt. Die Reihenfolge kann sich beim Versand
verandern, da IP sich fur jedes Paket andere Wege durchs Netz mit unter-
schiedlichen Laufzeiten suchen kann. Nach erfolgreicher Dateniibertragung
baut TCP die Verbindung zwischen den Rechnern wieder ab. Das Verwal-
ten der Verbindung kostet Zeit und Ubertragungskapazitit. Daher gibt es
fiir weniger sensible Verbindungen weitere Protokolle.

o UDP, das User Datagramm Protocol, ist ein verbindungsloses Protokoll. Es
dient zum Ubertragen kurzer Nachrichten. Nameserver-Anfragen werden iiber
UDP abgewickelt. Wenn keine Antwort kommt, dann wird einfach eine
neue Anfrage gestellt, eventuell an einen anderen Nameserver. Auch Strea-
ming-Video und Netzwerkspiele arbeiten oft mit UDP, um vor allem eine
hohere Performanz zur erreichen. AufSerdem ist es hier nicht weiter tragisch
bzw. sowieso nicht reparabel, wenn ein Datenpaket verloren geht.

o ICMP, das Internet Control Message Protocol, dient zum Transport von
Fehler- und Diagnosemeldungen im Netz. Versucht ein Rechner, auf einen
Port zuzugreifen, der nicht belegt ist, so schickt der Zielrechner die Fehler-
meldung Port unreachable per ICMP zuriick. Auch Routing-Informatio-
nen und Ping werden tiber ICMP weitergeleitet.
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14.1.2 Kontaktformen

Haben Sie fiir die Rechner im lokalen Netz offizielle IP-Adressen (s.u.), so
miissen Sie nur erreichen, dass der Linux-Server Datenpakete vom Device fur
das lokale Netzwerk (eth0) auf das Device fir die Internetanbindung (ippp0
oder ppp0) weiterleitet. Diese Weiterleitung bezeichnet man als IP-Forwarding.

Besitzen die Rechner im lokalen Netz private Adressen, so hilft IP-Forwarding
nicht viel, weil der erste Router im Internet die Anfragen Ihrer lokalen Rech-
ner sofort verwerfen wurde. Router im Internet sind so konfiguriert, dass sie
Anfragen von oder an private Netz-Adressen nicht weiterleiten. In diesem Fall
musste der Server in der Anfrage die lokale IP des Clients durch seine offiziel-
le, bei der Anwahl iibermittelte IP ersetzen. Trifft die Antwort ein, so muss er
die Server-IP wieder durch die Client-IP ersetzen, damit er die Daten lokal zu-
stellen kann. Diese IP-Ersetzung bezeichnet man als Masquerading.

Direkter Kontakt mit dem Internet ist fiir einen Rechner immer gefahrlich. Im
Internet sind Millionen von Benutzern unterwegs, von denen einige sich ihre
Zeit damit vertreiben, fremde Rechner anzugreifen. Will man seine Rechner
schiitzen, so muss man alle Datenpakete filtern und verdichtige Pakete ent-
fernen, also wieder eine Firewall aufbauen.

Wer wirklich auf Sicherheit bedacht ist, wird Forwarding und Masquerading
vermeiden, da ohne diese beiden Funktionen die Rechner im lokalen Netz von
aufSen nicht erreichbar und damit auch nicht angreifbar sind. Dafiir konnen die
lokalen Rechner auch nicht selbst direkt auf Rechner im Internet zugreifen.

Will man erlauben, dass Nutzer direkt mit fremden Rechnern kommunizieren,
sich also mit einem fremden Mailserver (z.B. gmx.de) oder mit einem fremden
News-Server verbinden, so muss der Linux-Server in der einen oder anderen
Form Datenpakete weiterleiten.

14.1.3 Forwarding

Will man ein Netz mit offiziellen IP-Adressen tiber eine Leitung an das Internet
anbinden, so muss der Gateway-Rechner sowohl eine Verbindung mit dem lo-
kalen Netz (eth0) als auch mit dem Internet (ethl, ippp0 oder ppp0) besitzen
und Pakete zwischen diesen beiden Gerdten weiterleiten.

Tipp: Provider konnen offizielle IP-Adressen fest vergeben. Zwei der Adres-
sen (die niedrigste und die hochste) des Adressraums gehen fiir die Netz-
werkadresse und die Broadcastadresse ab. Hat man z.B. acht solcher Ad-
ressen, so kann man damit 6 Rechner versorgen und 256 Adressen reichen
fur 254 Gerite.
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Um diese Weiterleitung zu aktivieren, miuissen Sie auf ihrem Linux-Server das
nach Voreinstellung abgeschaltete IP-Forwarding aktivieren. Dazu geben Sie
folgenden Befehl an der Konsole ein:

echo "1" > /proc/sys/net/ipv4/ip_forward

Damit schreiben Sie eine "1" an die Speicherstelle, die den Kernel anweist, das
Forwarding zu aktivieren. Deaktivieren konnen Sie das Forwarding dann mit:

echo "0" > /proc/sys/net/ipv4/ip_forward
Abfragen konnen Sie den Schalterzustand mittels:
cat /proc/sys/net/ipv4/ip_forward

Sollten Sie hierbei Fehlermeldungen erhalten, so unterstitzt der Kernel Thres
Linux-Servers kein Forwarding. In diesem Fall missen Sie dessen Kernel neu
kompilieren. Zum Gliick richten die verbreiteten Distributionen die Stan-
dardkernel passend ein.

Um das Forwarding dauerhaft zu aktivieren, missen Sie den angegebenen Be-
fehl in Thr Boot-Script aufnehmen. Bei SuSE-Linux gehen Sie dazu in YaST
auf Administration des Systems ® Konfigurationsdatei verdndern und suchen
in der Parameterliste den Schalter [IP_FORWARD und setzen ihn auf yes.

SYSTEM KOMF IGURIEREM
In dieser Lizte sehen Sie die Umgebungs-Variablen, Uber diese VYariablen, die
in der Datei /fetcdro,config abgelegt sind, wird Ihr SuSE Linux System durch
das Programm SuSEconfig konfiguriert,

IP_FORMART
IP_TCP_SYMCOOKIES
IRCSERYER T

IP_DYHIP ‘

IRTA_IRO
IRDA_PORT
KBI_CAPSLOCK

Derzeitiger Wert: <yes>

Kommentar
runtime—configurable parameter: forward [P packets,
Iz thiz host a router? {yes/no}

F3=Hert verandern | F4=Suchen BF10—Haske verlasse

Abbildung 14.2: YaST -IP_FORWARD

Damit das Script /sbin/init.d/boot diesen Schalter auswerten kann, sollte
man den Linux-Server rebooten.
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Wenn die Routen richtig gesetzt sind, dann besteht danach eine direkte Ver-
bindung zwischen allen Rechnern im lokalen Netz und dem Internet.

Man kann das z.B. mit einem ping von einem Client-Rechner im Netz testen:
ping www.linuxbu.ch
Hier erfolgt jetzt eine Riickmeldung;:

PING www.linuxbu.ch (213.70.186.2) from 192.168.1.2 : 56(84)
w bytes of data.

64 bytes from 213.70.186.2: icmp_seq=1 ttl1=245 time=79.997
- msec

64 bytes from 213.70.186.2: icmp_seq=2 tt1=245 time=75.554
= msec

64 bytes from 213.70.186.2: icmp_seq=3 ttl1=245 time=77.367
- msec

64 bytes from 213.70.186.2: icmp_seq=4 ttl1=245 time=77.301
- msec

--- www.linuxbu.ch ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 3034ms
rtt min/avg/max/mdev = 75.554/77.554/79.997/1.622 ms

14.1.4 Grundlagen zum Routing

Router ermoglichen den Datenaustausch zwischen zwei Netzwerken (Subnet-
zen). Dabei diirfen die Subnetze eine unterschiedliche Hardwarebasis besitzen,
wie das z.B. bei Ethernet und Telefonleitungen der Fall ist. Wichtig ist nur,
dass beide Netze mit dem gleichen Protokoll TCP/IP arbeiten.

Fir einen Datentransport zwischen Subnetzen benoétigt der Linux-Kernel In-
formation tiber die IP-Adressen und die zugehorigen Net-Devices. Die stati-
schen Informationen stehen in der Datei /etc/route.conf (dargestellt sind hier
nur Ausziige).

# Destination Dummy/Gateway Netmask Device

i

192.168.1.0 0.0.0.0 255.255.255.0 eth0
194.95.238.253 0.0.0.0 255.255.255.255  ippp0

Die erste Zeile legt fest, das alle IP-Adressen von 192.168.1.0 bis 192.168

.1.255 iiber das Device eth0 erreichbar sind (255 Adressen, da die letzte
Stelle der Netmask 0 ist). Ein Gateway muss nicht angegeben werden, denn
das wire der Rechner selbst, also steht hier nur der Dummy (0.0.0.0).
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Die zweite Zeile beschreibt eine ISDN-Verbindung mit fester IP. Die vom
Provider angegebene Adresse (remote IP) ist 194.95.238.253. Die Netzmas-
ke 255.255.255.255 gibt an, dass zu diesem Device nur eine einzige IP ge-
hort. Hitte man vom Provider 255 IP-Adressen bekommen, so miusste die
zweite Zeile lauten

194.95.238.0 0.0.0.0 255.255.255.0  ippp0
Als Gateway dient hier wieder der Linux-Server selber.

Damit ist definiert, wie Datenpakete die IP-Adressen 192.168.1.1 bis 192
.168.1.254 (ethO)und 194.95.238.253 (ippp0) erreichen konnen.

Nirgends ist aber festgelegt, wohin Anfragen an z.B. 195.37.188.187
(www. 1inuxbu.ch) gehen sollen.

Eine Moglichkeit wire, dies konkret festzulegen:

#fHost Gateway (Provider IP) Netmask Device
195.37.188.187 194.95.238.253 255.255.255.255 ippp0

Statt fiir alle Ziele, die man erreichen mochte, Adressen einzutragen, definiert
man einfacher ein Default-Gateway:

J default Provider IP
default 194.95.238.253 0.0.0.0 ippp0

Nun leitet der Linux-Router alle Anfragen, fiir die kein Routing festgelegt ist,
an die angegebene IP weiter.

Diese Datei konfiguriert die immer vorhandenen statischen Routen. Das
Startscript /etc/init.d/route wertet die Eintragungen beim Start des Sys-
tems aus und tibergibt sie an das Programm /sbin/route.

Routen lassen sich auch im laufenden Betrieb setzen und loschen.
Beim Einrichten von Routen muss man unterscheiden zwischen

« solchen, die ein Device definieren, diese kann man mit /sbin/ifconfig
(Interface konfigurieren) bearbeiten und

o solchen, die nur einen Weg definieren, diese kann man mit /sbin/route
(Weg) verandern.

Ohne Parameter aufgerufen, zeigen beide Befehle die aktuellen Definitionen an:
Ausgabe von /sbin/ifconfig:

eth0 ProtokolT:Ethernet Hardware Adresse
w (00:50:BF:55:8D:46
inet Adresse:192.168.1.2 Bcast:192.168.1.255
w Maske:255.255.255.0
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inet6 Adresse: fe80::250:bfff:feb5:8d46/10
w GlUltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:8559 errors:0 dropped:0 overruns:0
w frame:0
TX packets:6630 errors:0 dropped:0 overruns:Q
w carrier:0
Kollisionen:0 Sendewarteschlangenldnge:100
RX bytes:653732 (638.4 Kb) TX bytes:1574840 (1.5
- Mb)
Interrupt:9 Basisadresse:0x5000

ippp0 Protokoll:Punkt-zu-Punkt Verbindung

inet Adresse: 194.95.238.25 P-z-P: 194.95.238.253
= Maske:255.255.255.255

UP PUNKTZUPUNKT RUNNING NOARP DYNAMIC MTU:1500
w Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

Kollisionen:0 Sendewarteschlangenldnge:30

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

1o ProtokolT:Lokale Schleife
inet Adresse:127.0.0.1 Maske:255.0.0.0
inet6 Adresse: ::1/128 Gilltigkeitsbereich:Maschine
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:88 errors:0 dropped:0 overruns:0 frame:0
TX packets:88 errors:0 dropped:0 overruns:0
w carrier:0
Kollisionen:0 Sendewarteschlangenldnge:0
RX bytes:5410 (5.2 Kb) TX bytes:5410 (5.2 Kb)

Neben den Devices eth0 und ipp0 ist noch ein Device 10 vorhanden, ohne
dass man es irgendwo definiert hitte. Dieses Loopback-Device ist ein Pseudo-
Device, das auf den aktuellen Rechner zeigt und sicherstellt, dass die Netz-
funktionen lokal funktionieren.

Mit ifconfig mussen Sie in der Regel nicht selbst arbeiten. Die umfangreiche
Liste der Parameter finden Sie in der Manpage zu ifconfig.

Ausgabe von /sbin/route:
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Kernel IP Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
194.95.238.25 % 255.255.255.255 UH 0 0 0 ipppO
192.168.1.0 % 255.255.255.0 U 0 0 0 ethO

Die IP-Adressen fiir ippp0 werden bei Thnen abweichen.

Routen, die nicht an ein Gerat gebunden sind, sondern einen Weg beschreiben,
miissen Sie schon eher einmal setzen. Am haufigsten wird es darum gehen, eine
Default-Route auf das ippp0- oder ppp0- Device zu setzen bzw. diese zu loschen.
Nur wenn Sie eine Default-Route fiir die Wahlverbindung eingerichtet haben,
kann Thr Linux-Server die Internet-Verbindung nutzen und auch den Clients
im Netz zur Verfiigung stellen.

Eine Default-Route auf ippp0 wird mit
/sbin/route add default dev ippp0
gesetzt und geloscht mit

/sbin/route del default

Default-Route muss man sehr gezielt setzen, da alle Anfragen, fir die kein
Weg definiert ist, tiber diesen Default-Pfad gehen. Das 16st dann eventuell eine
Anwahl beim Provider aus. Sie miissen daher sicherstellen, dass alle lokalen
Ziele uiber konkrete Routen erreichbar sind.

14.1.5 Internet-tauglichen Router konfigurieren
Ein internet-tauglicher Router muss also auf alle Fille

 Routing-Informationen fiir das lokale Netz (meist eth0) und
o das Internet (ppp0 oder ippp0) eingetragen und
« eine Default-Route auf das Internet-Device kennen.

Da die Damonen bzw. die Start-Scripten die Routen fiir ppp0 bzw. ippp0 set-
zen, muss man nur darauf achten, dass diese eine Default-Route setzen, damit
man die Verbindung auch verntinftig nutzen kann.

14.2 Masquerading

Beim Masquerading verstecken Sie ein ganzes lokales Netzwerk hinter einer
einzigen IP-Adresse. Der Server fangt alle Datenpakete ab, die vom lokalen
Netz ins Internet weitergeleitet werden sollen, ersetzt die private IP des Ab-
senders durch seine eigene offizielle IP und schickt das Paket weiter ins Internet.
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Eingehende Pakete sind immer an die gultige IP des Servers gerichtet. Da er al-
le weitergegebenen Anfragen in einer Tabelle vermerkt, kann er feststellen,
welcher Rechner im Netz die Daten erwartet. Nun ersetzt er die Server-IP
durch die lokale IP des Empfangers und stellt diesem das Paket zu.

Der Client merkt von dieser doppelten Umsetzung nichts. Alle Internetdienste
sind vom Client aus vollkommen transparent nutzbar, wenn man generell
maskiert.

Fir die konkrete Umsetzung des Masquerading benotigen Sie eine Unterstiit-
zung im Kernel, Module fiir spezielle Funktion und zum Steuern das Pro-
gramm iptables. Die Standardkernel von SuSE enthalten diese Unterstiit-
zung.

Das Programm iptables gehort gewissermaflen zum Kernel 2.4.x. Bei den
Kernelversionen davor war fiir den gleichen Zweck das Programm ipfwadm
zustiandig bzw. bei den Kerneln 2.2.x war es das Programm ipchains.

Auch wenn ipchains im Prinzip noch mit 2.4.x Kerneln zusammenarbeitet,
sollten Sie mit iptables arbeiten, weil nur dieses alle Moglichkeiten unter-
stutzt.

14.2.1 Masquerading mit iptables

Die Standardinstallation von SuSE installiert normalerweise das Programm
iptables aus dem Paket iptables der Serie sec nicht. Sie finden dieses Pa-
ket auf der CD mit der Evaluationsversion oder im Verzeichnis sec in der Da-
tei iptables.rpm.

Iptables steuert bzw. kontrolliert die Paketfilter im Kernel. Der Kernel
kennt drei Arten von Regeln (Chains):

o Input wendet er an, wenn ein Paket an einem Interface ankommt;

« Output wendet er an, bevor ein Datenpaket ein Interface verlasst;

o Forward benutzt er, wenn er ein Datenpaket von einem Interface zu einem
anderen weiterleitet.

Jede Chain besteht aus einer Liste von Regeln, mit denen der Kernel jedes Da-
tenpaket uberpriift. Die Regeln geben jeweils an, was zu tun ist, wenn der
Header des Paketes einen bestimmten Aufbau besitzt. Wenn das Paket nicht
den beschriebenen Aufbau hat, wendet der Kernel die nachste Regel an.
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Netzwerk-Interface Netzwerk-Interface
(z.B. eth0) (z.B. ppp0

FORWARD

Lokales Systemprozesse
(apache, wu.ftpd, sendmail, ....)

Abbildung 14.3: iptables: die Chains

Als Ergebnis dieser Uberpriifung ergibt sich fiir das Datenpaket eine der Mog-
lichkeiten:

o ACCEPT, der Kernel transportiert das Paket weiter;
o DROP, er verwirft das Paket ohne Riickmeldung;
o REJECT, er verwirft das Paket, informiert aber per ICMP den Absender.

Eine wichtige Anderung gegeniiber ipchains besteht darin, dass Forwarding-
Pakete, also solche, die nicht fiir den Rechner selber bestimmt sind, bei ip-
tables nur noch die FORWARD-Chain durchlaufen. Die Input- und Out-
put-Regeln spielen fiir diese Pakete keine Rolle.

Im Paket-Header kann iptables u.a. folgende Informationen mit Regeln tiber-
prufen:

o Absender-IP und -Port (-s Source),
e Ziel-IP und -Port (-d Destination),
« Protokoll (-p Protocol).

Fragt man die eingestellten Regeln mit iptables -L ab, so erhilt man:
Ausgabe von iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
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Fir alle drei Chains liegt die Default-Policy auf ACCEPT. Der Kernel wendet
die Default-Policy an, wenn er ansonsten keine passende Regel findet.

Interessant ist vor allem die Forward-Chain. Hier leitet der Kernel momentan
nur weiter, was fur ein privates Netz unpraktisch ist, da der erste Router im
Internet die Datenpakete aufgrund ihrer privaten IP-Adressen verwirft.

Hier miissen Sie noch erreichen, dass der Kernel bei Datenpaketen aus dem
lokalen Netz die private IP-Adresse des Absenders durch seine giiltige IP-
Adresse ersetzt. Dazu gibt es bei iptables neben den bisher angesprochenen
Chains die zwei zusatzlichen Bereiche PREROUTING und POSTROUTING.

Netzwerk-Interface Netzwerk-Interface
(z.B. eth0) (z.B. ppp0)
PREROUTING POSTROUTING
FORWARD
INPUT OUTPUT

Lokale Systemprozesse
(apache, wu.ftpd, sendmail, ....)

Abbildung 14.4: iptables: die Chains mit PREROUTING und POSTROUTING

Wenn ein Datenpaket erfolgreich die FORWARD-Chain durchlaufen hat, da-
nach also z.B. tiber ppp0 ins Internet gehen wiirde, miissen Sie die Absender-
adresse dndern, also Maskieren.

Die bisher angesprochenen Chains INPUT, OUTPUT und FORWARD geho-
ren zur Default-Table filter, wihrend PREROUTING und POSTROUTING
zur Table nat gehoren. Die Table filter miissen Sie in Thren Regeln nicht expli-
zit angeben, wohl aber die Table nat (network address translation), die fiir al-
le Veranderungen der Adressinformationen, also auch das Masquerading, zu-
standig ist.

Sie fiigen (-A), die Masquerading-Regel fur das Output-Device (-0 ppp0), an
die POSTROUTING-Chain der Table nat (-t nat) folgendermafSen an:

iptables -t nat -A POSTROUTING -o ppp0O -j MASQUERADE
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Sollten Sie bei der Eingabe dieser Regel eine Fehlermeldung erhalten, so ist
vermutlich das Kernel-Modul fiir nat nicht geladen; geben Sie in diesem Fall

modprobe iptable_nat
ein und wiederholen Sie danach die nat-Regel.

Falls Sie sich beim Eintippen der Regeln verschreiben sollten, miissen Sie die
Regeln auch wieder loswerden konnen. Alle von Thnen eingegebenen Regeln
konnen Sie auf einen Schlag l6schen. Mit

iptables -F

l6schen Sie alle Regeln der Default-Table filter und mit
iptables -t nat -F

alle Regeln der Table nat.

Mit der oben angegebenen nat-Regel haben alle Rechner im Netz fast vollen
Internet-Zugriff. Nur ein paar Dienste machen noch Probleme. Dazu gehort
FTP, da dieser Dienst mit zwei verschiedenen Ports arbeitet. Uber den Daten-
kanal empfiangt man per FTP Pakete, die man tiber den Kommandokanal an-
gefordert hat. Darauf ist die hier beschriebene Firewall bisher nicht eingestellt.

Fir die meisten problematischen Dienste gibt es inzwischen Module, die diese
Probleme tiberwinden konnen. Diese Module miissen Sie noch laden. Eine Lo-
sung besteht darin, das folgende Programm zu erstellen, welches die Default-
Policy auf Masquerading stellt und die benotigten Module lddt. Das Script beruht
auf dem in Kapitel 4 beschriebenen Muster-Script skeleton:

/etc/init.d/maske

J#! /bin/sh

it

# /etc/init.d/maske

#

# and symbolic its link

#

# /sbin/rcmaske

it

# System startup script for Masquerading
#

JHHF BEGIN INIT INFO

# Provides: maske

# Required-Start: serial
# Required-Stop:

# Default-Start: 2 3 4 5
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# Default-Stop:
# Description: Start simple Firewall- Skript
JHHF END INIT INFO

# Source SuSE config
/etc/rc.config
. /etc/rc.config.local
# Determine the base and follow a runlevel link name.
base=${0fHF*/ }
Tink=${baseff*[SKI[0-91[0-91}

Jf Force execution if not called by a runlevel directory.
test $1ink = $base && START_MASKE=yes
test "$START_MASKE" = yes || exit O

[PTABLES=/usr/sbin/iptables
MODPROBE=/sbin/modprobe

test -x $IPTABLES || exit 5
test -x $MODPROBE || exit 5

/etc/rc.status
rc_reset
fw_dev="ppp0"

case "$1" in

start)
echo -n "Starting Maske Firewall Skript"
$MODPROBE iptable_nat
$MODPROBE ip_nat_ftp
$MODPROBE ip_conntrack
$MODPROBE ip_conntrack_ftp
$IPTABLES -F
$IPTABLES -t nat -F
$IPTABLES -t nat -A POSTROUTING -o $fw_dev -j

w MASQUERADE

# Remember status and be verbose
rc_status -v

stop)
echo -n "Shutting down Maske Skript"

403
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$IPTABLES -F
$IPTABLES -t nat -F

# Remember status and be verbose
rc_status -v

s s

)
echo "Usage: $0 {start|stop}"
exit 1

esac

rc_exit

Eine ausfuhrlichere Version dieses Scriptes steht Thnen auf www.Tinuxbu.ch
zur Verfugung.

Sie miissen das Script mit
chmod u+x /etc/init.d/maske

ausfiihrbar machen und eine Datei /etc/rc.config.local mit folgendem In-
halt anlegen:

i
J# /etc/rc.config.local

1
START_MASKE="yes"

oder die Zeile mit einem # auskommentieren, welche die /etc/rc.config
.Tocal einbindet.

Sie konnen das Maske-Script gut als Grundlage fiir eigene Experimente be-
nutzen. Wenn Sie es beim Systemstart automatisch aktivieren wollen, dann
miissen Sie mit

insserv maske
die entsprechenden Links setzen lassen (Siehe Kapitel 4).

Damit ist das Masquerading vollstindig funktionsfihig.

14.2.2 Firewalling

Die bisherigen Informationen tiber Paketfilterung reichen erst einmal aus, um
das Masquerading zu aktivieren. Will man eine genauere Kontrolle tiber die
Pakete haben, so muss man tiefer in den Umgang mit iptables einsteigen.
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Bezogen auf eine gesamte Chain kann man:

« Die Policy fiir eine eingebaute Chain dndern (-P);
o Alle Regeln in einer Chain listen (- L);
o Alle Regeln in einer Chain loschen (-F).

Bezogen auf einzelne Regeln kann man:

o Eine Regel an eine Chain anfiigen (append) (-A)
o Eine Regel in eine Chain einfiigen (insert) (-1)
o Eine Regel in einer Chain ersetzen (replace) (-R);

o Eine Regel in einer Chain loschen (delete) (-D);

o Die erste Regel in einer Chain, die zutrifft, l6schen (-D).

b
bl

Dabei spielt die Reihenfolge eine wichtige Rolle. Der Kernel arbeitet die erste
Regel ab, die zutrifft. Spatere Regeln spielen dann keine Rolle mehr.

Neben den drei vorgegebenen Chains kann man auch eigene Chains (Benut-
zer-Chains) einrichten, um aufwindigere Regelwerke besser zu strukturieren .

Fiir eigene Chains gibt es folgende Regeln:

« Eine Benutzerchain definieren und bennenen (-N);
« Eine (leere) Benutzerchain loschen (-X).

Sie werden im weiteren Verlauf des Kapitels ein Beispiel mit einer Benutzer-
Chain kennenlernen.

Der erste Parameter von iptables gibt tiblicherweise an, was man machen
mochte (append, insert, ...). Danach gibt man an, auf welche Chains sich
die Regel beziehen soll und zuletzt die eigentliche Regel. Ein paar kleine Beispiele:

iptables -P FORWARD DROP

Setzt die Policy fiir die Forward-Chain auf DROP. Alle Pakete zwischen den In-
terfaces wiirde der Kernel also abweisen, wenn er nicht noch eine passende
positive Regel in der Chain findet.

iptables -A FORWARD -s 192.168.1.51 -j DROP

Diese Regel verbietet das Weiterleiten aller Datenpakete vom Rechner mit
der IP-Adresse 192.168.1.51. Dieser Rechner kann noch auf lokale Server-
dienste, wie z.B. Squid und den Apache zugreifen, aber nicht direkt aufs
Internet.

Fir die Regel uiberpriift der Kernel hier den Absender (-s). Tragt das Datenpa-
ket die angegebene IP-Adresse als Absender, springt die Regel zu DROP (- j), das
Paket wird verworfen.
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Absender- und Zieladresse eines Paketes bestehen aus der Angabe von Adres-
se und Port:

192.168.1.2 80 (WWW-Port des Servers).

Statt der IP-Adresse kann man auch den Namen angeben. Gleichbedeutend
wire also

boss.lokales-netz.de 80

Da man oft mehrere dhnliche Adressen ansprechen will, kann man Gruppen
angeben. Bei 192.168.1.0/24 fillt die IP unter unsere Regel, wenn die ersten
24 Bit der IP diesem Muster entsprechen. Haben Sie keine IP angegeben, so
sind alle Adressen gemeint, was Sie konkret mit 0/0 angeben konnten.

Wenn Sie keine Angabe tiber Ports gemacht haben, bezieht sich das Muster
auf alles Ports. Sie konnen jedoch wie oben einen Port einzeln angeben oder
mit von:bis einen Bereich von Ports. Mit 30:144 wirden Sie also alle Ports
von 30 bis 144 erreichen, mit :144 alle Ports von 0 bis 144, da die erste An-
gabe fehlt. Entsprechend wire eine fehlende zweite Angabe mit der hochsten
Portnummer identisch. Ports konnen Sie nicht nur tiber ihre Nummern ange-
ben, sondern auch tiber ihre Bezeichnung;:

boss.lokales-netz.de www

Bisher haben Sie kein Protokoll angegeben, also gilt die Regel fur alle Protokol-
le. Im folgenden Beispiel (aus dem iptables-howto) unterbindet man einen
ping auf 127.0.0.1 (Loopback-Device). Ping benutzt das Protokoll ICMP.
Vor Anwendung der Regel sollte man sich mit

ping -¢c 1 127.0.0.1

uberzeugen, dass man in der Grundeinstellung hier ein einzelnes (-c1) Paket
erfolgreich tibertragen kann.

iptables -1 INPUT -s 127.0.0.1 -p icmp -Jj DROP

Damit wird der nichste ping von dieser Adresse aus nicht mehr funktionie-
ren, da das Antwortpaket nicht mehr durch die Firewall kommt. Ping wartet
ubrigens sehr lange, bevor er mit einer Fehlermeldung aufgibt. Ungeduldige

brechen vorher mit (Strg)+(c] den Befehl ab.

Bleibt zu klaren, wie man diese Regel wieder l6schen kann. Da Sie wissen,
dass die Regel die einzige bzw. erste Regel in der Chain Input ist, konnen Sie
sie mit

iptables -D INPUT 1
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16schen. Das -D steht hier fur Delete und erwartet die Angabe der Chain und
die Nummer der Regel. Bei vielen Regeln ist dieser Weg uniibersichtlich; dann
ist es einfacher, die Regel mit dem Parameter -D noch einmal anzugeben:

iptables -D INPUT -s 127.0.0.1 -p icmp -Jj DROP
Bei den Regel-Parametern gibt es folgende Angaben:

o -s Adresse(n) inklusive Port (Source),

o -d Adresse(n) inklusive Port (Destination),

« -1 Device (Interface) + als Wildcard erlaubt,
 -p Protokoll,

o -j Aktion (Target).

14.2.3 Sicherheitsphilosophien
Bei der Arbeit mit iptables gibt es zwei grundsatzliche Strategien:

o Vertrauen: Alles ist erlaubt, was Sie nicht explizit verbieten. Die Default-
Policies stellen Sie bei diesem Ansatz auf ACCEPT.

o Misstrauen: Alles ist verboten, was Sie nicht explizit erlauben. Die Default-
Policies stellen Sie dann auf DENY oder DROP.

Die grofSere Sicherheit bietet der misstrauische Ansatz. Er macht aber auch
viel Arbeit, wenn Sie mehrere Dienste oder Protokolle freischalten miissen. Sie
muissen hier sehr genau tiberlegen, welche sinnvollen Anforderungen Anwen-
der in Threm Netz haben und welche Anwendungen wirklich eine Rolle spie-
len. Erst dann konnen Sie entscheiden, mit welcher Strategie Sie an Thre Fire-
wall herangehen.

14.2.4 Ein praktisches Beispiel

Fiir ein kleines lokales Netz sollten Sie das Forwarding nur fiir die Rechner im
lokalen Netz ermoglichen, neue Anfragen von aufen sollten Sie normalerwei-
se verwerfen. Die folgenden Regeln (frei nach dem Filtering HOWTO) zeigen
das exemplarisch:

J# definierten Zustand erstellen und alle Regeln 1dschen
iptables -F
iptables -t nat -F
# Ein Router sollte Pakete vom Typ destination-unreachable
## bearbeiten
iptables -A INPUT -1 pppO -p icmp --icmp-type

w destination-unreachable -j ACCEPT
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J# Kette erstellen, die neue Verbindung blockt, es sei denn,
# sie kommen von innen
iptables -N block
iptables -A block -m state --state ESTABLISHED,RELATED
w - ACCEPT
iptables -A block -m state --state NEW -i ! ppp0 -j ACCEPT
iptables -A block -j DROP
# Von INPUT und FORWARD Ketten zu dieser Kette springen
iptables -A INPUT -j block
iptables -A FORWARD -Jj block
# Maskieren der lokalen Rechner
iptables -t nat -A POSTROUTING -o ppp0 -J MASQUERADE

In den ersten Zeile 1oscht man erst einmal alle Regeln der Table filter und der
Table nat. Dann legen Sie eine Benutzer-Chain block an, die einerseits Pakete
durchlisst, die Antwortpakete sind (Status ESTABLISHED, ...) oder neue Pake-
te, die nicht uber ppp0, also das Internet, hereinkommen. Diese Regeln binden
Sie dann in die INPUT und die FORWARD-Chain ein.

Zuletzt aktivieren Sie noch das Masquerading, das dann auf die Pakete wirkt,
die die FORWARD-Chain erfolgreich passiert haben.

Ihr Rechner antwortet damit auf keinerlei Anforderungen aus dem Internet,
nicht einmal einen Ping beantwortet er. Aus dem lokalen Netz heraus und
vom Server selber aus haben Sie aber vollen Zugriff auf das Internet.

Soll Thr Server auf ping reagieren, dann miissen Sie am Anfang des Listings
folgende Zeile erganzen.

iptables -A INPUT -i pppO -p icmp --icmp-type echo-request
w -j ACCEPT

Wollen Sie auf Threm Server auch offentlich Dienste anbieten, so miissen Sie
diese explizit freischalten, beispielsweise den Port 80 fir einen Webserver:

iptables -A INPUT -i pppO -p tcp --dport 80 -Jj ACCEPT

Diese Regel muss aber vor der Definition der Benutzer-Chain block stehen, da
sie sonst nicht mehr beriicksichtigt wird.

14.2.5 Accounting Rule

Der Kernel zdhlt fiir jede Regel mit, wie viele Datenpakete er der Regel un-
terworfen hat. Bezogen auf das vorangegangene Beispiel liefert

iptables ~-L block -v
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die folgende Ausgabe (nach erfolgter Nutzung):

Chain block (2 references)

pkts bytes target prot opt in out source destination
184 9388 ACCEPT all -- any any anywhere anywhere
w state RELATED,ESTABLISHED
22 1824 DROP all -- any any anywhere anywhere

Der Kernel hat tiber die erste Regel 184 Pakete akzeptiert und tiber die zweite
Regel 22 Pakete abgelehnt.

Will man generell zahlen, wie viele Daten ein bestimmter Rechner ins Internet
ubertragen hat, so ist die einfachste Regel eine ohne Ziel. Eine derartige Regel
nennt man auch accounting rule, weil sie nur zum Zahlen von Paketen, dem
Accounting, geeignet ist:

iptables -1 INPUT -s 192.168.1.1

Diese Regel zihlt alle Pakete vom Host 192.168.1.1. Uber den Schalter -1
statt - A fugen Sie diese Regel am Anfang der Chain ein und hiangen Sie nicht
am Ende an, was keinen Effekt mehr hitte. Der Befehl

iptables -L INPUT -v

zeigt die Summe von Bytes und Paketen an, die das Interface passiert haben,
nachdem die Regel zutreffend war, um das Datenaufkommen in einem Netz
sehr differenziert auszuwerten.

Zuriicksetzen konnen Sie die Zihler tiber iptables -Z, konkret fiir das letz-
te Beispiel mit

iptables -Z INPUT

14.2.6 Logging-Rule

Neben der bereits angesprochenen Moglichkeit die Pakete zu zahlen haben Sie
mit iptables auch eine einfache Moglichkeit, Zugriffe gezielt zu protokol-
lieren.

Angenommen, Sie wollen Zugriffe auf den Telnet-Port 23 nicht nur sperren,
sondern auch protokollieren, wer wann versucht, auf diesen Port zuzugreifen.
Dann fiigen Sie folgende Regel ein:

iptables -1 INPUT -p tcp --dport 23 -j LOG --log-prefix
w "Telnet-Zugriff: "
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Das neue Sprungziel LOG protokolliert Zugriffe in den Dateien /var/1og
/messages und /var/log/warn. Im Gegensatz zu anderen Sprungzielen be-
endet LOG den Ablauf nicht, die weiteren Regeln arbeitet der Kernel also
ganz normal ab. Um das Auswerten der Logdateien zu erleichtern, konnen Sie
optional mit - -1og-prefix einen individuellen Text angeben.

Ein Versuch eines Telnet-Zugriffs auf Thren Server hinterldsst folgende Eintra-
ge in Threr Log-Datei.

Jan 4 14:58:22 boss kernel: Telnet-Zugriff: IN=eth0 OUT=

w MAC=00:50:bf:55:8d:46:00:50:bf:58:56:fd:08:00

w SRC=192.168.1.56 DST=192.168.1.2 LEN=48 T0S=0x00 PREC=0x00
w TT|[=128 ID=19228 DF PROTO=TCP SPT=1092 DPT=23 WINDOW=8192
w RES=0x00 SYN URGP=0

Diese hilt Datum, Uhrzeit sowie die IP- und die MAC-Adresse des aufrufen-
den Rechners fest.

14.2.7 Limits

Zu den neuen Funktionen von iptables gehort die Moglichkeit, Zugriffe in
ihrer Haufigkeit zu beschrianken. Eine Moglichkeit, einen Rechner lahm zu le-
gen besteht darin, ihn von vielen Rechnern im Netz aus mit einem Ping zu be-
lasten. Im schlimmsten Fall mit dem Parameter - f (flood)

ping -f www.bei-mir-nicht.de

Damit schickt der ping-Befehl seine Datenpakete so oft wie irgend moglich
an den Zielrechner. Wenn das mehrere Hacker gleichzeitig machen, dann
kann dies zu einem Zusammenbruch des Zielrechners fiithren.

Mit der Limit-Option (-m 1imit) und deren Parameter --Timit 1/sec
konnen Sie einen derartigen Angriff unterbinden:

iptables -A INPUT -i pppO -p icmp --icmp-type echo-request -m
w ]imit --1imit 1/sec -j ACCEPT

Ihr Rechner beantwortet jetzt nur noch einen Ping pro Sekunde. Auch fiir
manche Dienste macht Beschrankung der Anzahl der Zugriffe Sinn. Da es in
der letzten Zeit viele Angriffe auf den SSH-Damon gab, sollten Sie diesen ent-
sprechend schiitzen. Sie diirfen aber nicht alle Pakete zum SSH-Port limitie-
ren, dass wiirde ja Thre Arbeitsgeschwindigkeit beschrankem, sondern nur Pa-
kete fur den Verbindungsaufbau.

iptables -A INPUT -p tcp --dport 22 -m Timit --1imit 1/sec -m
state --state NEW ~-j ACCEPT
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Mit dieser Regel konnen Sie pro Sekunde nur eine Verbindung per SSH auf-
bauen, nach dem Verbindungsaufbau ist der Status der Pakete nicht mehr
NEW, die Regel stort dann also nicht wihrend der Verbindung.

14.2.8 SuSE firewall2

SuSE liefert im Paket firewal12 der Serie sec ein sehr umfangreiches Script
fiir eine Firewall mit. Wer mochte, kann das Paket installieren und damit sein
System abschotten. Das ist aber ein zweischneidiges Schwert, da man an ei-
nem derart komplexen System nur schwer etwas dndern kann. Bei Sicherheits-
fragen ist es notwendig, dass man genau weif$, was man tut. Von daher ist ein
eigenes Script, so wie hier vorgestellt, weniger elegant, aber leicht zu warten.
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15 Domain Name-Server einrichten

IP-Adressen identifizieren Rechner im Internet eindeutig. Diese Art der Adressie-
rung ist fiir Maschinen ganz praktisch, aber nicht fiir Menschen. Diesen kommt
das hierarchische System von Domain-Namen in der Form www.1inuxbu.ch
oder allgemeiner Host.ServerDomain.ToplLevelDomain entgegen.

Mehr zum Aufbau von Domain-Namen finden Sie in Internet-Biichern wie Linux
Wegweiser fiir Netzwerker von Olaf Kirch und im Internet bei jedem NIC (s.u.).

Ruft jemand eine Webseite des Servers www.linuxbu.ch auf, so muss der
Browser die IP-Nummer von www.1inuxbu.ch herausfinden. Diese Aufgabe
tiberlisst er dem Domain Name Service (DNS).

Jedes Programm, das einen Host-Namen mitgeteilt bekommt, versucht sofort,
ihn in eine IP-Adresse aufzulosen. Dazu benutzen Internet-Clients folgendes
Verfahren:

Zuerst suchen sie eine Datei hosts, bei Windows 9x im Windows-Verzeichnis
(meist c:\windows), bei Windows NT/XP unter winnt\system32\drivers
\etc, bei Linux im Verzeichnis /etc. Zunichst priifen sie, ob dort zu dem
Domain-Namen eine IP-Adresse steht. Wenn nicht, nehmen sie mit den DNS-
Servern Kontakt auf, die auf dem Client in den Eigenschaften von IP als DNS-
Server eingetragen sind.

Host-Dateien auf Clients lokal zu pflegen ist sehr aufwindig. Daher nimmt
man gern die Dienste von DNS-Servern in Anspruch.

15.1 Wann Sie einen eigenen Name-Server brauchen

Eigene Name-Server sollte man immer dann einrichten, wenn man ein lokales
Netz an das Internet anbindet. Lokale Name-Server haben folgende Aufga-
ben:

o Verwalten der Namen fiir das lokale Netz (Hosting genannt),
o Weiterleiten der DNS-Anfragen an den DNS-Server des Providers (Caching).
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15.2 So funktionieren das Domain Name System
und Internet-Domains

Bis 1984 pflegte das Network Information Centre (NIC) diese Zuordnung in
Form einer grofSen Tabelle. Als diese Liste zu grof$ wurde, hat die Netzgemeinde
den hierarchischen Domain Name Service eingefiihrt. Zurzeit gibt es zwei Arten
von Top-Level-Domains, die nationalen, die mit zwei Buchstaben ein Land iden-
tifizieren und die urspringlichen, die jeweils aus drei Buchstaben bestehen.

Die beiden Arten von Top-Level-Domains werden verschieden verwaltet: na-
tionale NICs — Network Information Centers (www.nic.de, www.nic.at,
www.nic.ch, www.nic.11) - verwalten die Landesdomains wie de (Deutsch-
land), at (Osterreich), ch (Schweiz) und 11 (Liechtenstein).

Die Drei-Buchstaben-Domains aus der Anfangszeit des Internet (com, edu,
gov, mil, net, org, int) werden inzwischen von zahlreichen konkurrierenden
Firmen verwaltet. Hier kommt es immer haufiger zu Pannen wie z.B. Doppel-
vergabe.

Fir die neuen Top-Level-Domains biz, info etc. konnten sich Firmen um die
Domain-Verwaltung bewerben. Auch wenn die Vergabe nicht immer ganz
transparent geworden ist, ist die eindeutige Zustandigkeit geklart.

schoko

Abbildung 15.1: Baumstruktur

Der Ablauf einer Namens-Anfrage ist folgendermafSen:
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 Ruft jemand in den USA die Web-Adresse www.Tinuxbu.ch auf, so landet
dessen Name-Server-Anfrage tiber Zwischenschritte beim zentralen Name-
Server des NIC.

o Der gibt die Anfrage an den Name-Server des Ch-NIC, der sie dann an den fiir
Tinuxbu.ch zustindigen Name-Server (nameserv.deltaweb.de) weitergibt,

« von wo er nun endgiltig die IP-Adresse (213.70.186.2) bekommt.

o Diese IP-Adresse wird dann an den anfragenden Rechner tibermittelt.

Da sich die meisten Name-Server Adressen in einem Cache merken, nehmen
Anfragen nur selten diesen langen Weg. Dieser Cache hat aber auch den
Nachteil, dass es ein paar Tage dauern kann, bis der letzte Name-Server einen
neuen Eintrag oder eine Anderung mitbekommen hat.

Zusitzlich zu diesen Anfragen, bei denen zu einem Namen eine IP-Adresse
ermittelt wird, muss ein Name-Server auch Anfragen beantworten konnen,
bei denen zu einer IP-Adresse ein Name ermittelt wird (Reverse Lookup).

15.2.1 Die Hosts-Datei

In kleineren Netzen ist ein eigener Name-Server nicht notwendig. Hier kann
man die vorhandenen Rechner einfach in die Hosts-Datei eines jeden Rech-
ners eintragen. Das Format dieser Datei ist fur Linux und Windows identisch.

/etc/hosts

#

# hosts This file describes a number of

i hostname-to-address mappings for the TCP/IP
i subsystem. It is mostly used at boot time,
i when no name servers are running. On small
i systems, this file can be used instead of a
i "named" name server.

J# Syntax:

#

# IP-Address Full-Qualified-Hostname Short-Hostname
i

127.0.0.1 localhost

#f special IPv6 addresses
i1 localhost ipv6e-localhost ipv6-loopback

fe00::0 ipv6-localnet
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ff00::0 ipvbe-mcastprefix

ff02::1 ipv6-allnodes

ff02::2 ipvbe-allrouters

ff02::3 ipv6-allhosts

192.168.1.2 boss.lokales-netz.de boss

Zumindest die Zeilen, die den lokalen Rechner beschreiben, hier die beiden
hervorgehobenen Zeilen, miissen sich immer in der Hosts-Datei finden. So
kann der Server zumindest seine eigenen Adressen immer auflésen.

Einen grofSen Teil der Datei konnen Sie ignorieren, er wird erst bei der Erwei-
terung des IP-Adressformates auf 6Byte bedeutsam.

15.2.2 Name-Server installieren und konfigurieren

Der Name-Server befindet sich bei SuSE im Paket bind8 der Serie n bzw. der
Datei bind8.rpm im Verzeichnis nl. Die Standardinstallation richtet das Pa-

ket nicht ein, man muss dies also gegebenenfalls nachholen, bevor man den
DNS konfiguriert.

Folgende Dateien sind fiir die Konfiguration wichtig:

Datei Bedeutung

/usr/sbin/named Binardatei, die den Name-Server bildet

/etc/hosts Liste mit IP-Adressen und zugehorigen Rechner-
namen

/etc/host.conf bestimmt die Art der Namensauflosung

/etc/resolv.conf Konfiguration fir den Name Resolver (Namens-
aufloser)

/etc/named.conf Hauptkonfigurationsdatei

/var/named/root.hint Datei mit den Root-Name-Servern

/var/named/privat.zone Datei fiir die Namenszuordnung im lokalen Netz

/var/named/localhost.zone Namenszuordnung fiir localhost im lokalen Netz

/var/named/tavirp.zone umgekehrte Zuordnung IP => Name

/var/named/127.0.0.zone  umgekehrte Zuordnung 127.0.0.1 = localhost

Tabelle 15.1: Konfigurationsdateien des Name-Servers

Hinweis: Sie konnen den Name-Server erst starten, wenn Sie alle Konfigu-
rationsdateien angelegt haben.
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Damit der Rechner selber spater auch auf den Name-Server zugreifen kann,
sollte man zuerst YaST starten und dort unter

Administration des Systems ® Netzwerk konfigurieren ® Konfiguration Name-
Server

die notwendigen Angaben machen. Im ersten Fenster muss man auswihlen,
dass man auf einen Name-Server zugreifen mochte (Ja), im zweiten Fenster
gibt man die IP-Adresse (192.168.1.2) bzw. die IP-Adressen fir den oder die
Name-Server, sowie den Domainnamen (1okales-netz.de) an.

———HKOWFIGURATION DES NAMESERVERS
Bitte geben Sie eine Liste won bis zu 3 IP-Adressen fir Ihre
Hame Server ein, Setzen 5Sie die Searchlist auf eine Liste won
Domainnamen {durch Leerzeichen getrennt), Bei Mamen ohne eine
Domain wersucht der Nameserver, diese Mamen durch Anhangen der
Eintrage der Searchlist zu erganzen,

Liste der IP-Adressent
:132,168,1.2

Liste der Domains:
tlokales-netz,de

< Abbruch >

Abbildung 15.2: Konfiguration des Name-Servers

YaST erzeugt bzw. verandert dann die Dateien /etc/host.conf und /etc/
resolv.conf.

/etc/host.conf
i

## /etc/host.conf - resolver configuration file

i

## Please read the manual page host.conf(5) for more
information.

1

1

## The following option is only used by binaries linked against
## 1ibc4 or 1ibch. This line should be in sync with the "hosts"
# option in /etc/nsswitch.conf.

1

order hosts, bind

1

# The following options are used by the resolver Tibrary:

i

multi on
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Dies legt fest, wie Namen aufgelost werden. Zuerst wird in der Datei
/etc/hosts nachgesehen. Falls sich die gesuchte Adresse dort nicht findet,
wird der Name-Server bind befragt. Der Eintrag multi on bewirkt, dass zu
einem Rechnernamen in der /etc/hosts mehrere IP-Adressen angegeben
werden durfen.

/etc/resolv.conf

search lokales-netz.de
nameserver 192.168.1.2

Die beiden Zeilen in dieser Datei bewirken, dass fiir die Suche nach Rechnern
der Domain Tokales-netz.de der Name-Server 192.168.1.2 befragt wird.

Der DNS-Server wertet beim Start die Konfigurationsdatei named.conf aus.
Mit einem Texteditor legt man sie an und tragt in sie u.a. die Pfade und Na-
men aller weiteren Konfigurationsdateien ein.

Die von SuSE installierten Musterdateien konnen Sie an Thre Bediirfnisse anpas-
sen. Eine umfangreiche Dokumentation zum Name-Server Bind findet sich im
Ordner /usr/share/doc /packages/binds.

/etc/named.conf

# Copyright (c) 2001 SuSE GmbH Nuernberg, Germany

it

# Author: Frank Bodammer <feedback@suse.de>

it

# /etc/named.conf

#

## This is a sample configuration file for the name server
# BIND8. It works as a caching only name server without

# modification.

it

# A sample configuration for setting up your own domain can be
# found in /usr/share/doc/packages/bind8/sample-config.

#

# A description of all available options can be found in
# /usr/share/doc/packages/bind8/html/options.htm]

options {

# The directory statement defines the name server's
# working directory

directory "/var/named";
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# The forwarders record contains a list of servers to

# which queries should be forwarded. Enable this Tine and
# modify the IP-address to your provider's name server.

# Up to three servers may be listed.

forwarders { 194.25.2.129; };

# Enable the next entry to prefer usage of the name
# server declared in the forwarders section.

#forward first;

## The Tisten-on record contains a 1ist of local network
# interfaces to listen on. Optionally the port can be

# specified. Default is to Tisten on all interfaces found
# on your system. The default port is 53.

#listen-on port 53 { 127.0.0.1; };

# The next statement may be needed if a firewall stands
# between the local server and the internet.

Jfquery-source address * port 53;
# The allow-query record contains a list of networks or
# IP-addresses to accept and deny queries from. The
# default is to allow queries from all hosts.
allow-query { 127.0/16; 192.168.1/24; };
# The cleaning-interval statement defines the time interval
# in minutes for periodic cleaning. Default is 60 minutes.
J# By default, all actions are logged to /var/log/messages.
cleaning-interval 120;
# Name server statistics will be logged to
# /var/log/messages every <statistics-interval> minutes.
# Default is 60 minutes. A value of 0 disables this
# feature.

statistics-interval O;
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# If notify is set to yes (default), notify messages are
J# sent to other name servers when the the zone data is

# changed. Instead of setting a global 'notify' statement
# in the 'options' section, a separate 'notify' can be

# added to each zone definition.

notify no;
'

# The following three zone definitions don't need any
modification.

# The first one defines localhost while the second defines the
# reverse lookup for localhost. The last zone "." is the

# definition of the root name servers.

zone "localhost" in {
type master;
file "localhost.zone";
'

zone "0.0.127.in-addr.arpa" in f{
type master;
file "127.0.0.zone";
bs
zone "." in {
type hint;
file "root.hint";
bs

# You can insert further zone records for your own
# domains below.

zone "lokales-netz.de" in {
type master;
file "privat.zone";

he

zone "1.168.192.in-addr.arpa" in {
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type master;
file "tavirp.zone";
b g

Zu den einzelnen Abschnitten dieser Datei:

# Copyright (c) 2001 SuSE GmbH Nuernberg, Germany
#

# Author: Frank Bodammer <feedback@suse.de>

it

# /etc/named.conf

#

# This is a sample configuration file for the

# name server BINDS.

Zeilen, die mit zweimal Lattenzaun »#« beginnen, sind Kommentare. Hier
wird betont, dass es sich um eine Konfigurationsdatei fiir das aktuelle Bind8
und nicht das altere Bind4 handelt.

options {

# The directory statement defines the name server's
# working directory

directory "/var/named";

# The forwarders record contains a list of servers to

# which queries should be forwarded. Enable this Tine and
# modify the IP-address to your provider's name server.

# Up to three servers may be listed.

forwarders { 194.25.2.129; };

# The allow-query record contains a list of networks or
# IP-addresses to accept and deny queries from. The
# default is to allow queries from all hosts.

allow-query { 127.0/16; 192.168.1/24; };

Das Options-Statement gibt zuerst den Pfad zu den weiteren Konfigurationsda-
teien an.
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Anfragen, die der Name-Server nicht beantworten kann, werden an den oder die
Name-Server weitergegeben, die im forwarders-Statement aufgefithrt sind. Als
forwarders sollten Sie hier den oder die Name-Server Thres Providers eintragen.

Spater folgt dann eine Angabe, von wo aus auf den Name-Server zugegriffen
werden darf. Hier wird ein Zugriff nur aus dem lokalen Netz heraus und vom
Server selber zugelassen.

Sehr wichtig sind die Zone-Statements an Ende der Datei.

zone "lokales-netz.de" in {
type master;
file "privat.zone";

'

Mit dem Zone-Statement bekommt der Name-Server die Zustandigkeit fiir
Tokales-netz.de. Er ist primarer Name-Server (master) fur diese Domain.
Die eigentlichen Adressen finden sich in der Datei /var/named/privat.zone
(s.u.).

zone "localhost" in {
type master;
file "localhost.zone";
b

Dieses Zone-Statement ist notwendig, damit der Server auch den Namen 10-
calhost zu 127.0.0.1 auflosen kann, der nichts mit Tokales-netz.de zu
tun hat.

zone "1.168.192.in-addr.arpa" in {
type master;
file "tavirp.zone";

b e

Im vorliegenden Beispiel hat boss.lokales-netz.de die IP-Adresse 192.
168.1.2, diese Zuordnung ergibt sich aus der Zonendatei privat.zone. Fir
die Rickwirtsauflosung von 192.168.1.2 zu boss.lokales-netz.de ist die-
se Datei zustindig. Die Ruckwirtsauflosung soll auch das tavirp (privat
ruckwirts gelesen) andeuten.

zone "0.0.127.in-addr.arpa" in f{
type master;
file "127.0.0.zone";

b g

Fir die Ruckwirtsauflosung 127.0.0.1 zu Tocalhost ist wieder eine eigene
Zonendatei notwendig.
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zone "." in |

type hint;

file "root.hint";
'

Diese fiinfte Zonendatei enthilt die IP-Adressen der Root-Name-Server. Die
mitgelieferte Datei braucht man normalerweise nicht zu andern.

15.2.3 DNS-Zonen konfigurieren

Wichtigster Inhalt der Zonendateien (Master Files) sind die Ressource Records,
welche den Namen die IP-Adressen zuordnen bzw. umgekehrt den IP-Adressen
die Namen. Die Dateien haben folgende Grundstruktur:

Sie beginnen mit Direktiven, die jeweils mit dem $-Zeichen anfangen:

Mit $0RIGIN wird festgelegt, welche Domain an unvollstindige Adressanga-
ben angehingt werden soll. Fehlt diese Angabe, so wird der Zonenname aus
der /etc/named.conf benutzt. In den folgenden Beispielen findet sich diese
Direktive daher nicht.

$TTL (Time To Live) gibt eine Standard-Gultigkeitsdauer fur die Ressource
Records vor, hier zwei Tage (2D).

$GENERATE ist eine nicht standardisierte Direktive, die fiir Bind8 spezifisch ist.
Hiermit lassen sich viele gleichartige Ressource Records erzeugen. Eine ge-
nauere Beschreibung findet sich im Beispiel privat.zone.

Alle weiteren Zeilen sind dann Ressource Records, sie haben folgenden Auf-
bau:

<Name> IN <Typ> <Beschreibung>

Der erste Record ist am aufwindigsten, er ist vom Typ SOA (Start Of Authori-
ty) und beinhaltet Grundeinstellungen fir die Zone. Dazu gehoren die Angabe
des Name-Servers und der E-Mail-Adresse der Kontaktperson. Bei dieser
Mail-Adresse ersetzt man das @-Zeichen durch einen Punkt.

Danach kommen in Klammern eine Seriennummer und Zeitangaben fur das
Caching. Die Zeitangaben konnen einfach iibernommen werden, 3H steht fiir
3 Stunden, 15M fir 15 Minuten, 1W fiir eine Woche und 1D fir einen Tag.

Hat man auch sekundire Name-Server im Netz, so muss man die Seriennum-
mer bei jeder Anderung erhohen, damit die anderen Server Anderungen iiber-
nehmen. Baut das Nummernsystem auf dem Kalenderdatum auf, sollte man
stets eine mehrstellige Nummer anfugen, z.B. 2000031203 fiir die dritte Version
vom 12. Mairz 2000.
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Nun folgen einige Adressangaben. Vollstindige DNS-Namen bekommen noch
einen Punkt dahinter, alle Namen ohne Punkt am Ende bekommen den
betreffenden Domainnamen angehangt.

Fiir die Datei privat.zone ist es also gleichbedeutend, ob man
boss.lokales-netz.de. (beachten Sie den Punkt am Ende) oder
boss (kein Punkt am Ende) schreibt.

Die meisten Records sind vom Typ A und dienen der Adresszuordnung. Vor
dem IN steht der Name des Rechners und nach dem A seine IP-Adresse.

Ein Record vom Typ CNAME vergibt einen weiteren Namen (Alias) fir einen
Rechner. Meist werden so www, ftp, mail und news definiert. Links von IN
steht wieder der zu definierende Name und rechts vom CNAME der offizielle
Name.

Uber einen Record vom Typ NS werden Name-Server definiert. Ein Netz mit
standiger Internetverbindung muss zwei Name-Server besitzen, damit beim
Ausfall eines Name-servers der andere einspringen kann.

Fir den Mailaustausch wichtig sind die MX-Records (Mail-Exchange). Hier
wird nach dem Schlisselwort MX noch eine Prioritat fiir den Rechner angege-
ben. Das dient dazu, eine Rangfolge festzulegen, wenn mehrere Mailserver
eingetragen sind. Je kleiner die Zahl, desto hoher die Prioritat, Null entspricht
also der hochsten Prioritit. Man kann z.B. 10 weitere Rechner mit niedrigerer
Prioritdt angeben, die notfalls eingehende Mails annehmen, falls der primare
Rechner ausfillt.

/var/named/privat.zone

$TTL 2D

$GENERATE 20-127 client-$ A 192.168.1.%

@ IN SOA boss.lokales-netz.de. postmaster.lokales-netz.de. (
2000031203 ; serial (12.03.2000 Version 03)

3H ; refresh
15M ; retry
1W ; expiry
1D ) ; minimum
IN NS boss
IN MX 0 boss
boss IN A 192.168.1.2
www IN CNAME boss

www2 IN CNAME boss



15.2 So funktionieren das Domain Name System und Internet-Domains 425

mail IN CNAME boss
ns IN CNAME boss
ftp IN CNAME boss
news IN CNAME boss
rosine IN A 192.168.1.10
nuss IN A 192.168.1.11
flocke IN A 192.168.1.12
schoko IN A 192.168.1.13

boss ist Name-Server und Mail-Server mit hochster Prioritit fiir die Domain
lokales-netz.de. Weiter werden fiir boss, rosine, nuss, flocke und
schoko noch die IP-Adressen festgelegt.

Mit einem Record vom Typ A kann man fur beliebig viele Rechner die IP-
Adressen angeben.

Manche Betreiber geben sich bei den Rechnernamen sehr viel Miithe und tber-
legen sich ein System. Namen von Baumen (Bonsai, Erle, ...), Planeten (Mars,
Venus, ...) oder Misli-Bestandteilen (Flocke, Rosine, Nuss, ...).

Das ist zwar nett, praktischer ist es aber, die Namen einfach systematisch auf-
zubauen, dann kann man die Datei von einem Konfigurations-Programm er-
zeugen lassen und gleich fir alle 255 moglichen IP-Adressen einen Namen ge-
nerieren lassen, z.B. nach dem System

client-20 IN A 192.168.1.20
client-21 IN A 192.168.1.21
client-22 IN A 192.168.1.22
client-127 IN A 192.168.1.127

Geht man so vor, braucht man bei spateren Erweiterungen des Netzes keine
Eintrige im Name-Server zu idndern. Genau diese Zeilen erzeugt die
$GENERATE Direktive.

$GENERATE 20-127 «client-$ A 192.168.1.%

Fir die Werte von 20 bis 127 (die Werte sind willkiirlich gewahlt) werden
Ressourcen Records erzeugt, die nach dem Muster

client-$ IN A 192.168.1.%

aufgebaut sind, wobei das $-Zeichen jeweils durch den aktuellen Wert ersetzt
wird.
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Als Alias fiir boss sind www, mail, ns, ftp und news eingetragen. In einem
lokalen Netz ist das praktisch. Fir Rechner, die stindig mit dem Internet ver-
bunden sind, gilt aber:

Warnung: Wenn Rechnernamen uber Rechner-Funktionen informieren,
freuen sich Eindringlinge. Es kann hilfreich sein, unverfiangliche Namen zu
vergeben.

Viele Programme adressieren den Rechner, auf dem sie laufen, tiber Tocal-
host und nicht tiber boss.lokales-netz.de, es gibt fir localhost aber auch
127.0.0.1 als allgemein gultige IP-Adresse.

Die Zuordnung von localhost zu 127.0.0.1 erfolgt in einer eigenen Zo-
nendatei.

Diese Datei hat den gleichen Aufbau wie die privat.zone, definiert aber nur
den einzigen Namen Tocalhost mit der zugehorigen IP 127.0.0. 1. Dargestellt
ist hier die von SuSE mitgelieferte Datei, die etwas untibersichtlich wirkt, da SuSE
hier mit Platzhaltern arbeitet, um die Datei allgemeingiiltig zu halten.

/var/named/localhost.zone

$TTL 2D
@ IN SOA @ root (
42 ; serial (d. adams)
1D ; refresh
2H ; retry
1W ; expiry
2D ) ; minimum
IN NS @
IN A 127.0.0.1

Der Platzhalter @ steht hier fiir den Rechner selber, also boss.lokales-
netz.de. Die Seriennummer 42 soll an das Kult-Buch »Per Anhalter durch
die Galaxis« von D. Adams erinnern. Eine derartige Seriennummer ist aber
nur fiir Zonen-Dateien sinnvoll, bei denen Sie keinerlei Anderungen erwarten.

15.2.4 Von der IP-Nummer zum Hostnamen: Reverse Name Server Lookup

Die bisher beschriebenen Dateien privat.zone und Tocalhost.zone dienen
dazu, einem Rechnernamen eine IP-Adresse zuzuordnen. Manchmal ist es aber
auch notwendig, zu einer IP-Adresse den Rechnernamen zu ermitteln, dies be-
zeichnet man als Reverse Lookup.
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Auch diese Namensauflosung erfolgt iiber Zonendateien, es kommt nur der
neue Record-Typ PTR (Pointer) zur Anwendung.

Fir das Reverse Lookup wurde eine spezielle Domain eingerichtet,
in-addr.arpa, die IP-Adressen werden in verdrehter Reihenfolge davor ge-
setzt. Fur die Suche nach dem Namen zu 192.168.1.2 geht man mit
2.1.168.192.in-addr.arpa an eine geeignete Zonendatei und sucht dort
den zugehorigen Namen.

/var/named/tavirp.zone

$TTL 2D

$GENERATE 20-127 $ PTR client-$.lokales-netz.de.

@ IN SOA boss.lokales-netz.de. postmaster.lokales-netz.de. (
2000031203 ; serial (12.03.2000 Version 03)

3H ; refresh

15M ; retry

1W s expiry

1D ) ; minimum

IN NS boss.lokales-netz.de.
2 IN PTR boss.lokales-netz.de.
10 IN PTR rosine.lokales-netz.de.
11 IN PTR nuss.lokales-netz.de.
12 IN PTR flocke.lokales-netz.de.
13 IN PTR schoko.Tokales-netz.de.

Als Name wird hier nur jeweils die letzte Zahl der IP-Adresse angegeben, da
1.168.192.in-addr.arpa ergianzt wird.

Auch in dieser Datei wird ein grofler Teil der Ressource Records wieder mit
der $GENERATE Direktive erzeugt.

Fiir die Zuordnung 127.0.0.1 zu Tocalhost wird eine eigene Pseudo-Adresse
1.0.0.127.in-addr.arpa benutzt und damit auch eine eigene Zonendatei.

/var/named/127.0.0.zone

$TTL 2D
@ IN SOA localhost. root.localhost. (
42 ; serial (d. adams)
1D ; refresh
2H ; retry
W ; expiry

2D ) ; minimum
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IN NS localhost.
1 IN PTR localhost.

15.3 Erster Start des Name-Servers

Nach dem Start des Name-Servers mit

rcnamed start

finden Sie in der Datei /var/log/messages Meldungen wie:

Jan 4 16:55:34 boss named[4970]: starting (/etc/named.conf).
w named 8.2.4-REL Thu Sep 20 04:20:40 GMT 2001
w  root@knox:/usr/src/packages/BUILD/bind8-8.2.4/bin/named
Jan 4 16:55:35 boss named[4970]: master zone "Tocalhost"™ (IN)
w Joaded (serial 42)
Jan 4 16:55:35 boss named[4970]: master zone
w "0.0.127.1in-addr.arpa" (IN) loaded (serial 42)
Jan 4 16:55:35 boss named[4970]: hint zone "" (IN) Toaded
w (serial 0)
Jan 4 16:55:35 boss named[4970]1: master zone
w "Jokales-netz.de" (IN) loaded (serial 2000031203)
Jan 4 16:55:35 boss named[4970]: master zone
w "1.168.192.in-addr.arpa" (IN) loaded (serial 2000031203)
Jan 4 16:55:35 boss named[4970]: listening on
w [127.0.0.11.53 (lo0)
Jan 4 16:55:35 boss named[4970]: Tistening on
w [192.168.1.2]1.53 (eth0)
Jan 4 16:55:35 boss named[4970]: Forwarding source address is
w [0.0.0.01.1031
Jan 4 16:55:35 boss named[4971]: group = named
Jan 4 16:55:35 boss named[4971]1: user = named
Jan 4 16:55:35 boss named[4971]: Ready to answer queries.
Jan 4 16:55:35 boss named[5085]: sysquery:
w sendto([194.25.2.129]1.53): Network is unreachable

o Die erste Zeile ist eine allgemeine Start-Meldung des Name-Servers, aus der
sich vor allem die Versionsnummer, hier 8.2 .3, ergibt.

o Die folgenden fiinf Zeilen zeigen das Laden der Zonendateien an, hier im
Beispiel vier Dateien und die Hint-Datei mit den Root-Name-Servern.

o Danach werden die IP-Adressen angezeigt, auf die der Name-Server an-
spricht, 192.168.1.2 und 127.0.0.1 sowie jeweils Port 53.
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« Anderungen miissen keinem anderen Name-Server mitgeteilt werden, daher
ist 0.0.0.0 die Adresse fiir Forwarding.

o Besonders wichtig ist die vorletzte Zeile, die angezeigt, dass der Name-
Server sich in der Lage sieht, Anfragen zu beantworten.

o Die Fehlermeldung in der letzten Zeile zeigt, dass die Name-Server der ho-
heren Ebene nicht erreichbar sind, weil die Wahlverbindung nicht aufgebaut
1st.

15.3.1 Test und Diagnose

Wenn der Name-Server erfolgreich gestartet wurde (Ready to answer queries)
kann man mit ns1ookup Anfragen auf dem Linux-Server testen, ob er

o lokale Anfragen und
« weltweite Anfragen

richtig beantwortet.

Zum Testen priift man systematisch Beispiele, die alle Zonendateien benéti-
gen.

Der Test beginnt mit privat.zone:
nslookup www

sollte folgende Antworten ergeben:
Server: boss.lokales-netz.de

Address: 192.168.1.2

Name : boss.lokales-netz.de
Address: 192.168.1.2
Aliases: www.lokales-netz.de

NSLookup nennt in den ersten beiden Zeilen, welcher Name-Server benutzt
wurde, hier der eigene. Die letzten drei Zeilen beziehen sich auf die Anfrage.
NSLookup antwortet mit dem Namen des Rechners, seiner IP, sowie dem voll-
standigen Alias.

Als Zweites ist 1Tocalhost.zone dran:
nslookup localhost

muss ergeben:
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Server: boss.lokales-netz.de
Address: 192.168.1.2

Name : localhost
Address: 127.0.0.1

Dann folgt die Auflosung gemaf$ tavirp.zone:
nslookup 192.168.1.12

wird aufgelost zu:

Server: boss.lokales-netz.de
Address: 192.168.1.2

Name : flocke.lokales-netz.de
Address: 192.168.1.12
AbschliefSend folgt tsohlacol. zone:
nslookup 127.0.0.1

wird aufgelost zu

Server: boss.lokales-netz.de
Address: 192.168.1.2

Name: localhost

Address: 127.0.0.1

Wenn die bisherigen Tests erfolgreich verlaufen sind und eine Verbindung ins
Internet besteht, sollte man auch externe Adressen abfragen konnen:

nslookup ns.suse.de
Hier sucht nsTookup den Name-Server von SuSE. Als Antwort erhilt man
Server: boss.lokales-netz.de

Address: 192.168.1.2

Non-authoritative answer:
Name: ns.suse.de
Address: 213.95.15.193

Die Zeile Non-authoritative Answer weist darauf hin, dass der hier getes-
tete Name-Server fir diese Adresse nicht zustindig ist, sich aber eine Aus-
kunft besorgt hat.
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Mit
nslookup www.suse.de ns.suse.de
kann man direkt den SuSE-Name-Server abfragen:

Server: ns.suse.de
Address: 213.95.15.193

Name: Turing.suse.de
Address: 213.95.15.200
Aliases: www.suse.de

Die Antwort ist nun natiirlich authoritativ, da der befragte Name-Server fiir
diesen Bereich zustandig ist.

Wenn alle Tests erfolgreich verlaufen sind, braucht man nur noch zu veranlassen,
dass der Name-Server zukiinftig beim Hochfahren des Systems automatisch star-
tet. Dazu geht man in YaST unter Administration des Systems ® Konfigurations-
datei verdindern, sucht in der Liste den Schalter

START_NAMED

und setzt den Wert von 70 auf yes.

SYSTEM KOMFIGURIEREN
In dieser Liste sehen Sie die Umgebungs—Yariablen, Ober diese Yariablen, die
in der Datei Aetc/rc,config abgelegt sind, wird Ihr SuSE Linwx System durch
daz Programm SuSEconfig konfiguriert,

START_KERNELT!
START_LDAF
START_LOOPBACK
START_LFD
STHRT_HYSOL

START_WSCD

lerzeitiger Wert: <yes>

Komment.ar
ztart the named {package bind}? You have to configure the named first,
before you can start it {man named},

F3Hert verdndern ll Fd=Suchen [BF10-Haske wverlasse

Abbildung 15.3: START_NAMED=yes



432 Kapitel 15: Domain Name-Server einrichten

15.3.2 Troubleshooting

Die Konfiguration des Name-Servers ist eine der wenigen Konfigurationen,
bei denen SuSE bzw. YaST wenig helfen konnen.

Sollte der Name-Server nicht richtig starten, so gibt er seine Fehlermeldungen
in der Datei /var/log/messages aus.

Syntaxfehler in der Datei /etc/named.conf gibt Bind dort mit der zugehori-
gen Zeilennummer an. Diese Fehler fithren meist dazu, dass der Name-Server
uberhaupt nicht startet.

Fehler in einer der Zonendateien werden ebenfalls vermerkt und fithren zu ei-
ner Teilfunktion des Name-Servers. Es miissen alle Anfragen der Art:

nslookup boss
nslookup 192.168.1.2
nslookup localhost
nslookup 127.0.0.1

erfolgreich aufgelost werden. Sollten einzelne dieser Anfragen fehlschlagen, so
ist die zugehorige Zonendatei fehlerhaft.

Bei fehlerhaften Zonendateien spielt oft der abschlieflende Punkt eine Rolle.
Immer dann, wenn nichts mehr erginzt werden darf, weil eine Adresse voll-
standig ist, muss am Ende ein Punkt stehen. Bei unvollstindigen Angaben, die
noch erginzt werden sollen, darf am Ende kein Punkt stehen.

15.4 Dynamische Updates

Wenn Sie in Threm Netz mit Windows-Clients arbeiten, haben Sie das Prob-
lem zweier unterschiedlicher Namensauflosungen. Sie haben einerseits die
Wins-Namen und andererseits einen Namen innerhalb der lokalen Domain.
Bisher war es kaum moglich, beide Namensraume zu vereinheitlichen.

Im Zusammenspiel mit dem DHCP-Server konnen Sie eine interessante Funk-
tionalitat erreichen. Wenn sich ein Windows-Client im Netz anmeldet, ver-
sucht er per DHCP eine IP-Adresse zu bekommen. Dazu tibermittelt er dem
DHCP-Server seine MAC-Adresse und seinen Wins-Namen.

Jan 4 17:42:55 boss dhcpd: DHCPDISCOVER from
00:50:bf:58:56:fd (OEMComputer) via ethO

Mit diesem Namen kann der DHCPD den Nameserver aktualisieren, wenn
Sie die Konfigurationen entsprechend anpassen.
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In der Datei /etc/named.conf missen Sie die Zonen-Statements etwas er-
weitern, um das Update zu erlauben.

# You can insert further zone records for your own
# domains below.

zone "lokales-netz.de" in {

type master;

file "privat.zone";

allow-update {127.0/16; 192.168/16; };
he

zone "1.168.192.1in-addr.arpa" in {

type master;

file "tavirp.zone";

allow-update {127.0/16; 192.168/16; };
b g

Mit der Zeile
allow-update {127.0/16; 192.168/16; };

erlauben Sie dem Server selber und den Rechnern in Threm lokalen Netz, die
Zonendateien zu aktualisieren.

Nun miissen Sie noch die dhcpd.conf Thres Linux-Servers so dndern, dass
der DHCPD die Zonendateien auch wirklich iandert.

# dhcpd.conf

1

# a minimal /etc/dhcpd.conf example
# modified for www.linuxbu.ch

# this statement is needed by dhcpd-3 needs at least this
# statement. you have to delete it for dhcpd-2, because it
## does not know it.

ddns-update-style ad-hoc;

In der Beispieldatei aus Kapitel 2 stand an dieser Stelle
ddns-update-style none;

was das Aktualisieren unterbunden hatte. Das Aktualisieren ist ja auch erst
sinnvoll, wenn Sie einen eigenen Nameserver eingerichtet haben und betreiben.

Die Veranderungen am Nameserver erfolgen nicht nur virtuell, sondern dau-
erhaft, der Nameserver verandert dabei die Zonendateien.
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16 Linux als E-Mail-Server

Viele Generationen haben zeitversetzt Briefpost ausgetauscht. So war jeder er-
reichbar und niemand wurde bei der Arbeit und beim Feierabend gestort.
Eben diese Vorteile haben auch Fax, E-Mail und SMS-Nachrichten. Die einzel-
nen Messaging-Dienste wachsen langsam durch Messaging-Server zusammen,
welche die Unterschiede der Medien uiberbriicken.

Dieses Kapitel befasst sich mit der Elektronischen Post (E-Mail), der meistgenutz-
ten zeitversetzten Kommunikation zwischen Personen in Internet und Intranet.

Mail besteht traditionell aus einfachem Text im US-ASCII-Code. Inzwischen
kann man auch nationale Zeichensitze nutzen und Texte im HTML-Format
gestalten. An E-Mails kann man zudem beliebige Dateien, wie Word-Doku-
mente, Grafik-, Sound- oder Videodateien, anhangen.

Tipp: Nur weil diese Extras technisch moglich sind, sollte man sie nicht un-
bedingt nutzen. Es widerspricht der Etikette vieler Mailinglisten, mehr als
Pure-ASCII zu versenden. So schont man Bandbreite und schliefSt Leser mit
Uralt-ASCII-Zeichen-Terminals oder offenen Linux-Systemen nicht aus.

Obwohl heute auch Textverarbeitungsprogramme E-Mails erstellen konnen,
benutzen die meisten Anwender doch eher Pine, Pegasus Mail, Netscape Mes-
senger, Microsoft Outlook oder Microsoft Outlook, Express.

Fiir den Transport der Nachrichten gibt es in der Linux-Welt die Programme
smail bzw. gmail und das am weitesten verbreitete sendmail.

Lokal verteilt das Programm procmail die Mail in die Postficher; jeder ein-
getragene Benutzer verfiigt automatisch tber ein Postfach auf einem Linux-
Server.

Will ein Empfianger eine Nachricht auf einem anderen Rechner im Netz lesen,
so kommuniziert sein Mailprogramm mit dem POP-Damon, der die Nach-
richten aus seinem Postfach holt.
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Die meisten mitteleuropdischen Internet-Nutzer sind derzeit tiber Wahlver-
bindungen ans Internet angeschlossen und nicht immer online. Internet-
Provider miissen fur diese Klientel eingehende Post zwischenspeichern, damit
diese sie bei der nachsten Einwahl abholen und lokal zustellen konnen. Nach-
richten holt man beim Provider entweder per UUCP-Protokoll oder mit
Client-Programmen wie fetchmail ab.

16.1 Grundlagen

So funktioniert die Mail-Verteilung im Internet

SMTP SMTP SMTP -
- — — Internet — [—
— —
Client Client
erstellt Mail Mailserver des Mailserver des liest Mail
IP-Providers IP-Providers
Postfach

var/spool/mail/[user]
Abbildung 16.1: Mailverteilung im Internet

Der Mailversand lauft prinzipiell so ab:

o Die Anwender erstellen E-Mails mit einem Mail-Client wie Pegasus Mail oder
Netscape Messenger;

o das Mailprogramm gibt die Mail an ein Transportprogramm weiter, meist
das Programm sendmail;

o sendmail wertet in der Adresse rechts vom @-Zeichen den Namen des Ziel-
rechners aus und leitet die Mail an das Transportprogramm des Zielrech-
ners weiter;

o Sendmail auf dem Zielrechner tibergibt die Nachricht an ein Programm wie
procmail, das den Adress-Teil links vom @-Zeichen auswertet und die
Mail in das zugehorige Postfach legt.

 Die Empfinger benutzen Mail-Clients, um ihre Post zu lesen.
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Mail-Verteilung iiber Wéhlleitungen

Ursprunglich mussten die beteiligten Rechner (Sender und Empfanger) fur den
Postaustausch gleichzeitig im Netz sein. Da derzeit die meisten Internetnutzer
nur zeitweise iber Wihlverbindungen ans Internet angebunden sind, miissen In-
ternet-Provider Mails als Stellvertreter annehmen und bis zur niachsten Einwahl
ihrer Kunden zwischenspeichern.

Dazu stellen Provider virtuelle Postfacher zur Verfigung, aus denen die Mail-
Clients die Eingangspost bei der nichsten Einwahl entnehmen.

Eingangspost holen Mail-Clients mit dem Programm fetchmail oder per
UUCP vom Provider ab.

o Der Postabholer fetchmail holt Mails vom Provider ab und lisst sie vom
Postzusteller sendmail und dessen Hilfszusteller procmail in die lokalen
Postfacher der Benutzer legen;

« Beim Protokoll UUCP (Unix to Unix CoPy), kommuniziert das Programm
uucico mit dem gleichen Programm beim Provider und tauscht die Post in
beiden Richtungen aus. Beim Provider gibt UUCP die Mails an sendmail
weiter. Entsprechend werden die eingegangenen Mails an das lokale sendmai
weitergereicht.

Bei diesen beiden Moglichkeiten liegt ein wesentlicher Unterschied darin, dass
im ersten Fall der Provider ein Postfach fur Sie anlegt. Eingehende Mails gel-
ten damit als zugestellt, wenn Sie in diesem Postfach ankommen.

Die Empfangerinformationen sind nun nicht mehr wichtig und werden vom
sendmail des Providers entfernt. Wenn Sie dann mit fetchmail die Post beim
Provider abholen, stehen Thnen diese Informationen nicht zur Verfiigung. Das
erschwert die Verteilung in die lokalen Postfacher Threr Benutzer.

Bei UUCP stellt der Provider kein Postfach zur Verfiigung, sondern lagert die
Nachrichten nur zwischen. Sobald Sie eine UUCP-Verbindung zum Provider
aufbauen, werden die gespeicherten Nachrichten dem sendmail Thres Servers
ubergeben, fast so, als ob es nur eine Leitungsstorung gegeben hitte.

Zugestellt wird eine Mail nun erst auf Threm Server, es stehen also die kompletten
Adressinformationen zur Verfiigung, welches die lokale Verteilung ermoglicht.

Wenn Sie UUCP nutzen wollen, miissen Sie dies mit Threm Provider vereinba-
ren, damit er Thr Postfach auf seinem Rechner stilllegt und die Nachrichten
fir UUCP zwischenspeichert. Weitere Informationen tiber UUCP finden Sie
im gleichnamigen Abschnitt 16.6.
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Das Protokoll fiir den Mailtransport

Das Simple Mail Transfer Protocol (SMTP) leitet Mails weiter. Da es vollig
unkritisch voreingestellt ist und ohne Filter jede eingehende Mail weiterleitet,
erleichtert es das Verteilen unerwiinschter Mails (Spam). Absender von Spam-
Post suchen sich ein moglichst leistungsfahiges System aus und liefern dort ih-
re Mails zum Weiterverteilen ab, eventuell mit einer ungiiltigen Absenderad-
resse, und missbrauchen den betroffenen Rechner, der weder Empfianger noch
Absender der Nachrichten ist, so als Relay.

Um nur fir eigene Kunden als Relay zu dienen, nehmen viele SMTP-Dienste
nur noch Mails bekannter Absender oder an bekannte Empfinger an. Sie
werden hier noch die folgenden Einstellungen fiir sendmail kennen lernen

 Relay Denying — lehnt Absender ab und
o SmartHost — schrankt Ziele ein.

Eine weitere Moglichkeit, den Missbrauch von Mailsystemen zu verhindern,
heifst SMTP nach POP. Diesen Weg nutzen Anbieter wie GMX, die kostenlo-
se Postficher anbieten, aber keine Interneteinwahl. Hier verbindet sich also
jeder Nutzer mit einer fremden IP-Adresse mit dem Dienst.

SMTP nach POP erlaubt Anwendern, auch von fremden IPs aus ihre Post ab-
zuholen: das Post Office Protocol (POP) iibergibt Benutzername und Pass-
wort, so dass die Benutzer und die zugehorigen IP-Adressen danach bekannt
sind und auch Mails abliefern dirfen.

16.2 Sendmail

Sendmail ist das am weitesten verbreitete Transportprogramm auf Linux-
Systemen. Daher ist es in den meisten Distributionen enthalten. Bei SuSE rich-
tet bereits die Standardinstallation sendmail, das zusammen mit procmail in
der Serie n im Paket sendmail enthalten ist, ein. Sollten Sie dieses Paket auf
Threr CD nicht finden, so konnen Sie auch die Datei sendmail.rpm aus dem
Verzeichnis nl fernladen.

Geradezu bertichtigt ist die Konfigurationsdatei von sendmail, die aus uber
1.000 Zeilen schwer verstindlicher Anweisungen besteht. Eine halbwegs sinn-
volle Beschreibung dieser Datei wiirde den Rahmen dieses Buches sprengen.

Einen Eindruck von dieser Datei vermittelt ein Auszug mit den Einstellungen
eines lokalen Systems:
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/etc/sendmail.cf (Auszug):

THHEHHEHHHEHHEHHEE
i local info i

THHHHHHHHHAHHHHHAHE

Cwlocalhost
# file containing names of hosts for which we receive email
Fw-o /etc/mail/sendmail.cw %[A\#]

# my official domain name

# ... define this only if sendmail cannot automatically
i determine your domain

#Dj$w.Foo.COM

CP.
# "Smart" relay host (may be null)

DS

#f operators that cannot be in local usernames
# (i.e., network indicators)
COe@ 7% !

# a class with just dot (for identifying canonical names)
C..

# a class with just a left bracket (for identifying

# domain literals)

CLL

#f access_db acceptance class

C{Accept}OK RELAY

# Resolve map (to check if a host exists in check_mail)

Kresolve host -a<O0K> -T<TEMP>

# Hosts for which relaying is permitted ($=R)
FR-o /etc/mail/relay-domains %[~ \#]

# arithmetic map
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Karith arith
# possible values for tls_connect in access map
C{t1s}VERIFY ENCR

# who I send unqualified names to (null means deliver locally)
DR

# who gets all local email traffic ($R has precedence for
# unqualified names)
DH

# dequoting map
Kdequote dequote

# class E: names that should be exposed as from this host,

# even if we masquerade class L: names that should be

## delivered locally, even if we have a relay class M: domains
# that should be converted to $M class N: domains that should
# not be converted to $M

#CL root

C{E}root uucp

# who I masquerade as (null for no masquerading)
## (see also $=M)
DMboss.lokales-netz.de

# my name for error messages
DNMATLER-DAEMON
# Mailer table (overriding domains)

Kmailertable hash -o /etc/mail/mailertable.db

# Generics table (mapping outgoing addresses)
Kgenerics hash -o /etc/mail/genericstable.db

# Virtual user table (maps incoming users)
Kvirtuser hash -o /etc/mail/virtusertable.db

## Access 1ist database (for spam stomping)
Kaccess hash -o /etc/mail/access.db
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Das Programm m4 generiert die Konfigurationsdatei aus vorbereiteten Mak-
ros bzw. Schablonen, um Verwaltern die Arbeit zu erleichtern. Diese Makros
sind deutlich kiirzer und leichter zu verstehen.

SuSE ist noch einen Schritt weiter gegangen und hat diese Funktion in sein
Konfigurationprogramm YaST integriert, damit es Einstellungen aus der Da-
tei /etc/rc.config beriicksichtigt.

Im Normalfall reicht es, SuSEconfig die Datei sendmail.cf automatisch ge-
nerieren zu lassen.

Muss man ausnahmsweise das automatische Erstellen ausschalten, weist man
in der rc.config der Variablen SENDMATIL_TYPE=no zu und erzeugt mit

m4 /etc/mail/linux.mc > /etc/sendmail.cf

die Konfigurationsdatei z.B. aus dem Makro Tinux.mc, welches man vorher
an die eigenen Anforderungen anpasst.

Beachten Sie bitte beim Konfigurieren folgende Dateien und Verzeichnisse:

Datei Bedeutung
/usr/sbin/sendmail Binirfile, welches die eigentliche Arbeit leistet.
/etc/aliases Lesbare Version der Datenbank fiir Mailumleitungen

und Mailweiterleitungen. Wird mittels newaliases in
die interne Datenbank /etc/aliases.db tibersetzt.
/etc/sendmail.cf Die umfangreiche und nicht-triviale Konfigurationsdatei
fir sendmail. Sie ist relativ umfangreich und schwer
lesbar, daher scheuen sich viele Verwalter, sie direkt zu

bearbeiten.
/usr/bin/m4 Programm zum Erstellen einer /etc/sendmail.cf an-
hand von Makros.
/sbin/conf.d/ Dieses Teilprogramm von SuSEconfig erstellt die send-
SuSEconfig.sendmail  mail.cf.Dazu bedient es sich des Programms m4.
/etc/mail/linux.mc Dies ist ein vorbereitetes m4-Makro.
/etc/mail/ Tabelle, iiber die Absenderadressen ersetzt werden kon-
genericstable nen.

/etc/mail/mailertable In dieser Tabelle kann man fir einzelne Zieldomains die
Rechner angeben, tiber die die Mails zugestellt werden.
Die Datei ist gut kommentiert.

/etc/mail/virtuser Tabelle fiir die Zuordnung zwischen ankommenden Mail-

table Adressen und lokalen Benutzernamen. Wichtig bei Stand-
leitungen.
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Datei Bedeutung

/etc/mail/access Tabelle fiir die Zugriffskontrolle zum Mailsystem. Nur
fur hier aufgefithrte Systeme leitet sendmail Nachrichten
weiter.

/var/spool/mqueue/ Verzeichnis mit den auf Zustellung wartenden Mails.

Tabelle 16.1: Konfiguration von sendmail

Wichtig fur die Mail-Weiterleitung aus dem lokalen Netz heraus ist die Erwei-
terung der Datei /etc/mail/access. Hier miissen Sie Ihre lokalen Adressen
angeben, damit sendmail die Nachrichten Threr Client-Rechner weiterleitet.

/etc/mail/access

J# /etc/mail/access

it

# Author: Werner Fink <werner@suse.de>
#

# Description:

#

# With this file you can control the access

# to your mail server.

i

# Format:

#

J#<email addr> <keyword or fHHF text>

J#K<domain name> <keyword or jHHF text>

#<network addr> <keyword or jHHF text>

i{# AAAAAANANAN

# (these are <TAB> stops)

#

# Network IP-addresses have to end on octet boundary, e.g.
w 127.0.0

# The right hand side “<keyword or iHHF text>' could be one of

# the keywords

#

i 0K (accept mails even if other rules would reject
- them)

i REJECT (reject mails even if other rules would accept
= them)

i RELAY (relay this domain, implicit OK within other
- rules)

i DISCARD (mail are discard)
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#

# or an “{HHF' RFC 821 compliant error code and some text,
- e.g.

1

i 550 We don't accept mail from spammers

#

# Examples:

1

jfcyberspammer.com 550 We don't accept mail from spammers

f#fsendmail.org 0K

#192.168 RELAY

#

# Extensions:

1

# See /usr/share/sendmail/README for the FEATURE
“blacklist_recipients'.

#

## Default for loop back is RELAY
127 RELAY

192.168 RELAY

lokales-netz.de OK

Fuigen Sie fiir Thr lokales Netz eine passende Zeile an.

16.2.1 Schalter fiir die sendmail-Konfiguration mit YaST

In der SuSE-Distribution spielen die folgenden Variablen der /etc/rc.config
eine wichtige Rolle.

Schalter Wert Bedeutung
SENDMAiL_  yes/no Steht dieser Schalter auf yes, so iibernimmt SuSEconfig
TYPE= die Erstellung der /etc/sendmail.cf; bei no muss man

diese selbst erstellen.
SENDMAIL_  boss.lokales Hier miissen der Name des eigenen Servers und der Name
LOCALHOST = -netz.de in Tocalhost stehen. Will man fiir mehrere Domains Post
Tocalhost  verwalten, so kann man weitere Rechnernamen, durch
Leerzeichen getrennt, angeben.
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Schalter Wert

SENDMAIL_  smtp:mail.
SMARTHOST = Tinuxbu.ch

/
uucp:
Tinuxbu.ch
SENDMATL_
RELAY =
SENDMAIL_  -bd -q30m
ARGS = -om

SENDMATL_ yes/no
EXPENSIVE =

SENDMATL_ yes/no
NONCANONIFY=

Bedeutung

Hier steht, an welchen Rechner die ausgehende Post ge-
liefert werden soll. Man kann den Eintrag auch ganz
weglassen, dann wird die Mail aber direkt an den Emp-
fanger zugestellt, was manchmal recht langwierig ist.
Bei einer Wihlverbindung ist es auf alle Fille geschick-
ter, die Mails beim Provider abzuliefern.

Hiermit kann man Mail generell an einen bestimmten,
die Mail nach aufSen vermittelnden Rechner weiterlei-
ten, anstatt sie lokal auszuliefern. In lokalen Netzen
mit mehreren Linux-Rechnern braucht so nur ein Mail-
Server eine Verbindung nach aufen.

Parameter zum Starten von sendmail. Der Schalter -bd
startet sendmail als Ddmon, der im Hintergrund auf
Arbeit wartet. Der Schalter - q30m lisst es alle 30 Minuten
nach wartender Mail schauen. Wenn man nicht mit
UUCP arbeitet, kann man diesen Schalter weglassen und
den Mailversand durch sendmail -q von Hand oder per
Cronjob auslosen. Der Schalter -om erlaubt es, Nach-
richten an sich selbst zu schicken. Das ist fur die Nut-
zung von Mailinglisten sinnvoll, so bekommt man auch
als Absender die eigene Nachricht.

Steht dieser Schalter auf no, so versucht sendmail eine
Mail sofort an den niachsten Rechner weiterzugeben. Steht
der Schalter auf yes, so speichert sendmail die Mail im
Verzeichnis /var/spool/ mqueue zwischen.

Steht dieser Schalter auf no, so versucht sendmail im-
mer, den Namen des Empfangerrechners zu verifizie-
ren. Damit werden DNS-Anfragen ausgelost. Will man
diese Anfragen vermeiden, weil man nicht immer online
ist, so muss der Schalter auf yes stehen.

Tabelle 16.2: Sendmail-Konfiguration mit YaST

16.2.2 Wartende Mails loschen

Wenn man mit sendmail experimentiert, entstechen immer wieder Mails, die
man gern loschen mochte. Sendmail speichert ausgehende Mails, die es noch
nicht zustellen konnte, im Verzeichnis /var/spool/mqueue. Dort kann man

sie loschen.

rm /var/spool/mqueue/*
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16.2.3 Mail-Alias
Mail-Adressen beachten die Schreibweise
<username>@<servername>.

Aus alter Tradition sind Benutzernamen bei Linux in Mail-Adressen zunichst
auf hochstens acht Zeichen beschrinkt. Will man fiir einzelne User mehrere oder
lingere E-Mail-Adressen zulassen, muss man diese in der Datei /etc/aliases
den Usernamen zuordnen.

In dieser einfach aufgebauten Datei steht jeweils eine E-Mail-Adresse und
dann folgen die zugeordneten Usernamen:

U.Debacher: debacher

postmaster: root

autorenTinuximwindowsnetz: burre, debacher, kretschmer,
thalheimer

Grof$-/Kleinschreibung spielt bei Mail-Adressen meist keine Rolle. Folgende in
der Datei schon vorhandene Eintrige sollten Sie auf keinen Fall 16schen, da sie
teilweise fur das System wichtig sind.

/etc/aliases

# Copyright (c) 1997-1999,2000 SuSE GmbH Nuernberg, Germany.
# Author: Florian La Roche

it Werner Fink <werner@suse.de>

it

# The program "newaliases" must be run after

# changing this file.

# It is probably best to not work as

# user root and redirect all

# email to "root" to another account.

# Then you don't have to check

# for important email too often on the root account.
# The "\root" will make sure that email is also

# delivered to the

# root-account, but also forwared to the user
# root: joe, \root

joe

# Basic system aliases that MUST be present.
postmaster: root
mailer-daemon: postmaster
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# General redirections for pseudo accounts in /etc/passwd.
administrator: root

daemon: root

1p: root
news: root

uucp: root
games: root

man: root

at: root
postgres: root

mdom: root
amanda: root

ftp: root
wwwrun : root
squid: root

msql: root
gnats: root
nobody : root

# "bin" used to be in /etc/passwd
bin: root

# Further well-known aliases for
# dns/news/ftp/mail/fax/web/gnats.

newsadm: news
newsadmin: news
usenet: news
ftpadm: ftp
ftpadmin: ftp
ftp-adm: ftp

ftp-admin: ftp

hostmaster: root

mail: postmaster

postman: postmaster

post_office: postmaster

# "abuse" is often used to fight against spam email

abuse: postmaster
spam: postmaster
faxadm: root

faxmaster: root
webmaster: root
gnats-admin: root
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In der Grundeinstellung landen Mails bei den angegebenen Adressen, also alle
beim Benutzer root. Sie konnen diese Mails aber auch an Thren eigenen Account
weiterleiten lassen.

Wichtig: Mailsysteme werten nicht die Datei /etc/aliases, sondern die
Datei /etc/aliases.db aus, das Kommando newaliases tragt dazu die
neuen Werte von /etc/aliases in /etc/aliases.db ein. Erst das Aus-
fiihren dieses Kommandos aktiviert Anderungen in der aliases-Datei fiir
das Mailsystem.

16.2.4 Urlaub auf Hawaii: Mail weiterleiten

Um alle Mails, die in das eigene Postfach eingehen, an eine andere Mail-Adresse
weiterzuleiten, gibt es mindestens zwei Moglichkeiten:

o Systemverwalter (root) konnen in die Datei /etc/aliases eine Ersatzadresse
eintragen; dadurch wird diese Datei aber lang und uniibersichtlich.

o Jeder Benutzer kann in seinem Home-Verzeichnis eine Datei . forward an-
legen, die nur die Zieladresse enthilt, um alle eingehenden Mails an diese
Adresse weiterzuleiten.

16.2.5 Urlaub auf Hawaii: Absender informieren

Nicht jeder Benutzer mochte seine Mails an den Urlaubsort weiterleiten. In
diesem Fall kann es sinnvoll sein, den Absender einer Mail dariiber zu infor-
mieren, dass man sich im Urlaub befindet und erst spater auf die Mail ant-
worten kann.

Dazu dient das Programm vacation, dass sich bei SuSE im Paket vacation
der Serie n befindet bzw. in der Datei vacation.rpm im Verzeichnis nl. In-
stallieren Sie dieses Paket gegebenenfalls nach.

Datei Bedeutung

/usr/bin/vacation Das Bindrpogramm vacation

$HOME/.vacation.msg  Die vacation-Mail an den Absender

$HOME/ . forward Die personliche Datei fur Mail-Weiterleitungen.

Tabelle 16.3: Installationsprogramme fiir vacation
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Nach der Installation melden sich Benutzer mit Threm Benutzernamen, nicht
als root, am System an und rufen das Programm auf:

/usr/bin/vacation

Rufen Benutzer das Programm ohne weitere Parameter auf, so startet es deren
Standardeditor, um ihnen das Erstellen einer Abwesenheitsmitteilung zu er-
moglichen. Die vorgegebene Struktur sollten Sie anpassen. Eine derartige
Nachricht kann folgendermafSen aussehen.

Subject: Gruss von Hawaii

Ich bin zur Zeit im wohlverdienten Urlaub
und kann Thre Mail mit dem Betreff "$SUBJECT"
zur Zeit nicht lesen.

Alohaa von Hawaii

Legen Sie diese Datei unter dem Namen .vacation in IThr Home-Verzeichnis.

Den Platzhalter $Subject ersetzt vacation durch den jeweiligen Betreff der
Nachricht.

Nun miissen die Benutzer noch die . forward-Datei in ihrem Home-Verzeich-
nis anpassen, damit eingehende Mails das Programm vacation aktivieren.
Die Datei $HOME/ . forward (hier fur den Benutzer debacher) muss nur eine
einzige Zeile mit folgendem Inhalt besitzen:

\debacher, "/usr/bin/vacation debacher"

Diese Zeile bewirkt, dass sendmail eingehende Mails an vacation weiterlei-
tet, vorher aber eine Kopie ins lokale Postfach des Benutzers debacher ablegt.
Wenn Benutzer ihren Namenseintrag, hier im Beispiel \debacher, vergessen,
bleibt Thr eigenes Postfach leer und Sie miissen den Absender mit Threr Nach-
richt dariiber informieren und auffordern, seine Mail nach Threm Urlaub er-
neut zu schicken.

16.3 Fetchmail installieren und konfigurieren

Fetchmail holt Mail aus einem Postfach beim Provider ab. Das Programm
befindet sich bei SuSE in der Serie n im Paket fetchmail bzw. der Datei
fetchmail.rpmim Verzeichnis nl.
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Datei Bedeutung
/usr/bin/fetchmail Das Bindrprogramm fetchmail.
.fetchmailrc Konfigurationsdatei im Home-Verzeichnis.

Tabelle 16.4: Fetchmail installieren

Sie konfigurieren fetchmail tiber die Datei .fetchmailrc im Home-Verzeich-
nis des Benutzers, der fetchmail aufruft. Falls das Abholen der Post tiber ei-
nen Cronjob oder einen Eintrag in der /etc/ppp/ip-up.local geschehen
soll, ist root ein moglicher Nutzer.

Die Konfigurationsdatei hat folgenden Aufbau:

poll mail.linuxbu.ch protocol POP3 no dns
user udl003 password geheim is debacher here

Fetchmail fragt mit diesen Parametern fur den User ud1003 mit dem Passwort
geheim beim Provider 1inuxbu.ch nach neuer Mail. Es fragt den Name-Server
nicht und legt Eingangspost in das lokale Postfach des Users debacher.

Legt der Provider Mails fiir mehrere Empfanger in die gleiche Mailbox und
gibt es fur die Empfanger ein gleichnamiges Postfach auf dem lokalen System,
konnte man auch eintragen:

poll mail.linuxbu.ch protocol POP3 no dns
user udl003 password geheim is * here

Um mehrere Postfacher nacheinander abzufragen, erstellt man fiir jedes Post-
fach eine passende Zeile in der Konfigurationsdatei. Liegen die Postficher
beim gleichen Provider, so kann man die Konfiguration verkiirzen:

poll mail.linuxbu.ch protocol POP3 no dns
user udl003 password geheim is debacher here
user bb1004 password geheim is burre here
user bkl1005 password geheim is kretschmer here
user ctl006 password geheim is thalheimer here

Das Abrufen der Mails startet man von der Konsole aus durch:
fetchmail -v -a

Der Schalter -a gibt an, dass alle Mails geladen und aus dem Postfach geloscht
werden sollen. In der Voreinstellung ladt fechtmail nur ungelesene Mails.

Der Schalter -v (verbose) bewirkt, dass fetchmail ausfithrliche Meldungen
ausgibt. Das ist vor allem fiir Kontrollzwecke nutzlich.
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Beim Testen hilft ein Aufruf der Form:
fetchmail -v -a -k

Dabei verhindert der Schalter -k (keep), dass fetchmail Mails aus dem Post-
fach loscht. Falls die Konfiguration noch nicht fehlerfrei war, kann man alle
Nachrichten nochmals abrufen. Wenn alles funktioniert, sollte man diesen
Schalter schleunigst entfernen, da sonst die Mail beim Provider enorm an-
wachsen kann.

16.4 Mail-Austausch bei Wahlverbindungen
automatisieren

Bei einem Rechner mit fester Internetanbindung wird Mail immer sofort zuge-
stellt. Bei Wahlverbindungen muss man den Postaustausch bewusst anstofSen.
Dabei gibt es prinzipiell drei Automatisierungs-Moglichkeiten:

« Uber einen Eintrag in der ip-up.local.
o Durch Aktivieren der pol1.tcpip.
« Uber einen Cronjob.

Wie bereits im Kapitel 12 (Uber den Linux-Router ins Internet) beschrieben,
arbeitet der PPP-Damon nach erfolgreicher Einwahl zum Provider die Datei
/etc/ppp/ip-up und die lokale Erweiterungsmoglichkeit /etc/ppp/ip-
up.local ab. Diese einfache Textdatei enthilt bereits die notwendigen Ein-
trage, sie sind aber auskommentiert.

Erstellen oder erweitern Sie die Datei folgendermafen:

/etc/ppp/ip-up.local:

/usr/bin/fetchmail -a -v >>/var/log/fetchmail 2>&l &
/usr/sbin/sendmail -q &

So verschickt sendmail -q bei jedem erfolgreichen Verbindungsaufbau die
bisher angesammelten Mails.

Fetchmail fragt dann beim Provider die Mails aus dem Postfach des Providers
ab (fetchmail -a -v). Die Zeichen & am Ende der beiden Zeilen bewirken,
dass ip-up.local nicht wartet, bis die Programme beendet sind, sondern sie
im Hintergrund aktiv werden. Ansonsten konnte es passieren, dass es geraume
Zeit dauert, bis die Leitung fiir die WWW-Nutzung zur Verfugung steht.
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Bei diesem Verfahren tauschen beide Server Post aus, sobald zwischen ihnen
eine Verbindung besteht. Dies kann der hier eingerichtete Server auf Wunsch
zu festgelegten Zeitpunkten tun.

Der Cron-Ddamon lauft stindig im Hintergrund und fithrt Cronjobs zu den
anwenderdefinierten Zeitpunkten aus. Anwender tragen ihre Auftrige dazu in
Tabellen, den Crontabs, ein. Um die eigene Tabelle zu bearbeiten, gibt man ein:

crontab -e
Das -e steht hier fiir edit (Editieren). Der Inhalt konnte dann so aussehen:

THEHHHHEHHHHEHEHHEHEHEEHEREHHEHERHEHEREEHEREEHEHEHEHERAEREHA
SHELL=/bin/sh
PATH=/bin:/usr/bin:/usr/local/bin:/usr/1ib/news/bin
MAILTO=root

# roots crontab

it

# min hour day month dayofweek (1=Mo,7=Su) command

10 22 * * * /Jusr/sbin/sendmail -q &

11 22 * * * Jusr/bin/fetchmail -a -v

w >>/var/log/fetchmail 2>&1 &

Mit diesem Eintrag fithrt cron die Programme sendmail und fetchmail tig-
lich um 22:10 Uhr bzw. 22:11 Uhr aus.

Vorausgesetzt wird hier, dass die Internetverbindung automatisch aufgebaut
wird.

16.5 So tauschen Windows-PCs Post mit dem
Linux-Server aus

Auf Windows PCs mailen Anwender mit Mail-Clients wie Netscape Messen-
ger, MS Outlook (Express), Eudora oder Pegasus Mail. Diese konnen direkt
mit einem hier beschriebenen Linux-Server kommunizieren.

Das Konfigurieren dieser Mail-Programme haben Sie bereits im Kapitel 5
kennen gelernt.

Falls beim Nutzen der Mail-Clients Fehler auftauchen, ist es nicht ganz leicht
einzugrenzen, auf welcher Ebene diese liegen. Da konnen Thnen die folgenden
Ausfithrungen weiterhelfen.

Zum Testen kann man auch ohne Mail-Client-Programme per Telnet-Ver-
bindung den fiir POP3 zustiandigen Port 110 des Mail-Servers direkt anspre-
chen.
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Das folgende Listing zeigt einen Dialog mit dem POP3-Server tiber Telnet. Die
Autoren haben hier am Anfang jeder Zeile dem eigentlichen Dialog ein Zei-
chen vorangestellt; das Zeichen > soll anzeigen, dass der Client die Zeile ge-
sendet und das Zeichen >, dass er sie empfangen hat:

>telnet 192.168.1.1 110

<+0K QPOP (version 2.53) at boss.lokales-netz.de starting.
>user debacher

<+0K Password required for debacher.

>pass geheim

<+0K debacher has 1 message (590 octets).

>retr 1

<+0K 590 octets

<{Return-Path: <burre@boss.lokales-netz.de>

<Received: from [192.168.1.40] ([192.168.1.4017)

< by boss.lokales-netz.de (8.10.2/8.10.2/SuSE Linux
w 3.10.0-0.3) with SMTP id <NAA01039
< for debacher; Fri, 21 Apr 2000 13:44:49 +0200

<Date: Fri, 21 Apr 2000 13:44:49 +0200

<From: burre@boss.lokales-netz.de

{Message-Id: <200004211144.NAA01039@boss.lokales-netz.de>
<X-Authentication-Warning: boss.lokales-netz.de:

w [192.168.1.40] didn't use HELO protocol

{Subject: Ein kleiner Test

<To: undisclosed-recipients:;

<X-UIDL: f02bd43fa393413aa988b20cac06cabf

<

<Hallo Uwe,

<ein kleiner Test.

<Gruss

<Bernd

<

<.

>dele 1

<{+0K Message 1 has been deleted.

>quit

<+0K Pop server at boss.lokales-netz.de signing off.
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Benutzt werden hier die Befehle:

Befehl Bedeutung

User Danach folgt ein giiltiger Benutzername.

Pass Das Passwort des Benutzers

Retr Ladt die Mail mit der angegebenen Nummer.
Dele Loscht die Mail mit der angegebenen Nummer.
Quit Beendet den Dialog.

Tabelle 16.5: Befehle im Quelltext (POP3-Server)

Sehr hilfreich kann diese Vorgehensweise sein, wenn Sie tiber eine Wahlleitung
ans Internet angebunden sind und eine iibergrofse Mail Thr Postfach blockiert.
Die Windows-Clients erlauben es normalerweise nicht, eine Mail zu l6schen,
ohne dass sie iibertragen wurde. Bei der direkten Kommunikation mit dem
Mail-Server des Providers konnen Sie eine derartige Mail loschen, ohne Sie
erst iibertragen zu miissen.

Auch zum Senden einer Nachricht lisst sich dieses Verfahren benutzen, SMTP
(Simple Mail Transfer Protocol) arbeitet mit Port 25:

>telnet 192.168.1.2 25

> 220 boss.lokales-netz.de ESMTP Sendmail 8.10.2/8.10.2/SuSE
w [inux 8.10.0-0.3; Mon, 20 Nov 2000 15:48:32 +0100

>helo Tokales-netz.de

<250 boss.lokales-netz.de Hello [192.168.1.2], pleased to meet

- you

>mail from: burre@boss.lokales-netz.de

<250 2.1.0 burre@boss.lokales-netz.de... Sender ok

>rcpt to: debacher

<250 2.1.5 debacher... Recipient ok (will queue)

>data

<354 Enter mail, end with "." on a line by itself

>Subject: Ein kleiner Test

>

>Hallo Uwe,

>ein kleiner Test.

>Gruss

>Bernd

>.

<250 2.0.0 NAAO1039 Message accepted for delivery

>quit

<221 2.0.0 boss.lokales-netz.de closing connection
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Das Beispiel zeigt einen Telnet-Dialog mit einem SMTP-Server.

Liegt die Empfanger-Mailbox nicht auf dem gleichen Rechner, so wird eine
Verbindung zum Zielrechner aufgebaut. Die Mail wird hier zeilenweise im
Quelltext tibertragen, zwischen der Betreffzeile (bzw. den Headerzeilen) und
dem eigentlichen Text muss eine Leerzeile stehen. Die Zeichen < bzw. > am
Anfang jeder Zeile haben die Autoren hinzugefiigt, um anzuzeigen, ob die
Zeile gesendet oder empfangen wurde.

Benutzt hat man hier die Kommandos:

Kommando Bedeutung

helo Anmeldung/Vorstellung des absendenden
Rechners

mail from: Danach wird der Absender angegeben.

rcpt to: Danach folgt der Empfanger

data Hier folgt der eigentliche Text, beendet wird

die Eingabe durch eine Zeile mit einem ein-
zelnen Punkt.
quit Beendet den Dialog.

Tabelle 16.6: Kommandos im Quelltext (SMTP-Server)

16.6 Mailaustausch mit UUCP

Das Protokoll UUCP (Unix to Unix Copy) wurde urspriinglich dazu entwickelt,
um Dateien, Mails und News tiber Wahlleitungen auszutauschen. Im Laufe
der Zeit entwickelten sich viele verschiedene Software-Versionen hierzu. Eine
sehr weit verbreitete Version ist das Taylor-UUCP, das auch SuSE bei seiner
Distribution mitliefert.

Heutzutage setzt man UUCP hauptsichlich zum Austausch von Mails und News
ein, wenn keine Standleitung zwischen dem lokalen Netz und dem Internet be-
steht.

Auch die Moglichkeit von UUCP, eine Wahlverbindung zu einem anderen
Rechner aufzubauen, nutzt man heute nur noch selten. In der Regel setzt man
eine TCP/IP-Verbindung als gegeben voraus, iiber die dann per UUCP Mails
und News ausgetauscht werden. Auf dieses UUCP tiber TCP/IP bezieht sich
auch das aktuelle Kapitel.

Beim Mailaustausch gibt es sehr unterschiedliche Fille, dazu gehoren:



16.6 Mailaustausch mit UUCP 455

« Post fiir einzelnen User abholen,

« Post fiir einzelnen User verschicken,

o Post innerhalb eines Netzes userbezogen vermitteln und
« Post zwischen zwei Netzwerken austauschen.

Fir die ersten Fille haben Sie die notwendigen Beschreibungen bereits im Ab-
schnitt 16.3 kennen gelernt. In diesem Abschnitt geht es um den Postaustausch
zwischen Netzwerken.

Traditionelle Unix-Transportprogramme fiir Mail und News wie sendmai]l
und Teafnode gehen davon aus, dass die Zielrechner durch Festverbindungen
fir Nachrichten allzeit erreichbar sind.

Heutzutage sind aber zum Teil ganze Netze tiber Wihlverbindungen ans Inter-
net angebunden, erfiillen diese Voraussetzung also nicht. Dann muss der Provi-
der einspringen und auf einem seiner Rechner ein Postfach fur den Kunden zur
Verfugung stellen. Beim Einstellen der Nachricht in das Postfach wird der Um-
schlag (Envelope), der die Zustelladresse enthilt, verworfen, denn er ist ja ei-
gentlich auch nicht mehr notwendig.

Das ist immer dann unkritisch, wenn man nur einzelne Mail-Adressen zur
Verfugung hat. Bekommt man aber Mails fir mehrere Empfianger bzw. eine
ganze Domain, so bekommt man Schwierigkeiten bei der lokalen Verteilung
der Nachrichten.

Man sollte in diesem Fall ein Verfahren benutzen, bei dem der Provider zwar
die Nachrichten sammelt, aber nicht in ein Postfach zustellt. Eine Moglichkeit
hierfiir ist UUCP.

Fin weiterer Vorteil von UUCP fiir unsere Zwecke besteht darin, dass die
Nachrichten komprimiert Ubertragen werden konnen und weniger Verwal-
tungsdaten tibertragen werden mussen als beim Einzelbezug.

16.6.1 Wer braucht UUCP?

UUCP ist immer dann sinnvoll, wenn man tiber Wahlleitungen mit dem Inter-
net verbunden ist und Mails fiir mehrere Adressen oder gar eine ganze Domain
beziehen mochte.

Bei diesem Verfahren gilt die Mail erst dann als zugestellt, wenn sie im lokalen
Postfach liegt, der Umschlag wird mit tibertragen.

Leider bieten nicht alle Provider UUCP an. Da auch die Provider, die UUCP
anbieten, den Mailaustausch standardmafSig mittels POP/SMTP vornehmen,
miissen Sie sich mit Threm Provider in Verbindung setzen, um die Umstellung
auf UUCP zu veranlassen.
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16.6.2 UUCP installieren und konfigurieren

Bevor man an die Installation des Systems gehen kann, muss man mit seinem
Provider tiber die Umstellung sprechen und einen Benutzernamen und ein Pass-
wort fiir UUCP erfragen. Der Benutzername kann mit dem Namen fur die Ein-
wahl uibereinstimmen, dass Passwort sollte aus Sicherheitsgriinden unterschied-
lich sein.

Die Software im Paket uucp der Serie n bzw. der Datei uucp. rpm im Verzeich-
nis n?2 installiert SuSE in der Voreinstellung nicht.

Fiir den Betrieb wichtige Dateien sind:

Datei Bedeutung

/usr/1ib/uucp/uucico Bindrdatei, die fir den Mailaustausch zustindig ist.

/etc/uucp/config Konfigurationsdatei

/etc/uucp/sys Informationen tiber Kommunikationspartner

/etc/uucp/call Loginnamen und Passworter

/etc/sendmail.cf Die sendmai1-Konfigurationsdatei muss angepasst
werden.

Tabelle 16.7: Wichtige Dateien fiir den Betrieb von UUCP

16.6.3 Anpassen der sendmail.cf

SuSE bietet eine einfache Moglichkeit, sendmail auf den Betrieb mit UUCP
umzustellen. Gehen Sie dazu in YaST auf Administration des Systems o
Netzwerk konfigurieren ® Sendmail konfigurieren:
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SEMDHAIL KOMFIGURATION
Sendnail bendtiah eine Konfigurationsdatei Jetc/zemdmail.cf .

Es kann eine passende Konfigurationsdatei fir die folgenden Falle
angeboten werden.,

Wenn keine von diesen passt, konnen Sie Ihre eigene erstellen:
zchauen Sie dazu nach Ausr/sharedsendmail. Es sollte jedoch nicht
=zchaden, eine der folgenden auszuprobieren,

ACHTUNG: Wenn Sie worhaben, eine eigene veranderte sendmail.cf zu
berutzen, aollten Sie hier den letzten Punkt arwdhlen und diese
Datei selbst installieren, Andernfalls wird SuSEconfig die
angewahlte sendmail-Konfigurationsdatei nach sendmail,cf
unkopisren und Ihre Anderungen gehen werloren,

Rechner mit permanenter Hetzwerbindung (SHTP)
Einzelplatzrechner ohne Metzwerbindung

Rechner mit tem-orérer"Netzverbindun- {Modem oder ISIMX
Expertermodus flr Sendmail-Konfiguration
keine Modifikation won detc/sendmail.cf

Heiter < Abbruch >

Abbildung 16.2: Sendmail-Konfiguration

Wihlen Sie hier Benutze UUCP zur Mail-Ubertragung aus und tragen als
Smarthost den Namen des UUCP-Rechners beim Provider ein.

SEMOMAIL KOMFIGURATION
Sendmail bendotigt eine Konfigurationsdatei Jetessendmail,cf |

Es kann eine passende Konfigurationsdatei Fir die folgenden Falle
angeboten werden,

Wenn keine von diesen passt, konnen Sie Ihre eigene erstellent
achauen Sie dazu nach Jusr/sharedsendmail, Es sollte jedoch nicht
zchaden, ————MWAME DES SHARTHOST EIMGEREM
ACHTUMNG: | Bitte geben Sie dem Mamen fir dem UUCP- £ zu
benutzen| "Smarthost" ein, Dieser wird in die Datei e
Datei ze| Aetcdsendmail.cf eingetragen, Bei der Angabe
angewahl | des Mamens ist Grop-/Kleinschreibung
unkopier| signifikant!

Rechne Hlincdbuch B
Einzel
Rechie

Heiter < Abbruch >

Abbildung 16.3: Name des Smarthosts
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Das dann gezeigte Formular fullen Sie folgendermaflen aus:

SENDHAIL EXPERTEMMASKE
In dieser Maske kdnnen Sie alle Yariablen, die in der Jetcdro,config fir
sendnail relevant sind, anschauen und verandern,

Domainnamen flr lokale Zustellung 1localhost H
Host fiir alle ausgehende E-Mail suucp-don: linuxbuch 8
Host flr alle E-Hail 8 H
Mail nur in die Oueue stellen [1]
Kein canonify der Hosthamen [¥]
sendnail als smtp-Damon starten [¥1
Kommandozeilenparameter flr sendmail 1-bd -q30m —am 8

In genericstable anderbare Domains H 8

Heiter < Abbruch &

Abbildung 16.4: Weitere Daten fiir UUCP

Sie miissen hier nur sendmail als SMTP-Ddmon starten zusitzlich aktivieren.
Ansonsten wiirde sendmail nicht starten und auch lokale Mails nicht auto-
matisch verteilen.

Fur die weiteren Konfigurationsschritte miissen Sie einige Einstellungen vor-
nehmen bzw. tiberpriifen.

Gehen Sie dazu in YaST in das Mentu Administration des Systems ® Konfigu-
rationsdatei verandern und uberprifen die folgenden Einstellungen:

SENDMATL_LOCALHOST = localhost lokales-netz.de
w boss.lokales-netz.de

Die Eintragung sollte mit der Mail-Domain iibereinstimmen, fiir die Sie die
Mail beziehen mochten.

SMTP=yes

Das haben Sie zwar vorher mit dem Schalter sendmail als SMTP-Ddmon star-
ten schon eingestellt, kontrollieren Sie es aber bitte.

FROM_HEADER=Tokales-netz.de

Mit dieser Header-Zeile als Absender versieht sendmail Mails und News-
Postings

SENDMATL_SMARTHOST=uucpdom: Tinuxbuch
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Uber diesen Weg liefern Sie Ihre Mail aus.

SYSTEM kOMFIGURIEREN
In dieser Liste sehen Sie die Umgebungs-Yariablen, Uber diese Yariablen, die
in der Datei Afetcrc,config abgelegt =ind, wird Ihr SuSE Linux System durch
das Programm SuSEconfig konfiguriert,

SEMDHAIL _ARGS

SEMDHAIL _DIALUF

SEWDHAIL _EXPENSIYE
SEWDHAIL _GENERICS_TOMAIM
SEMDHAIL _LDCALHOST
SEMDHAIL _MOCANOMIFY
SEMDHATL _MODNS

—_—=

Dlerzeitiger Wert: <localhost lokales—retz,de boss,lokales-netz,de>
lommentat§
sendmail aszsumes the following space-separated host-names to be
the local host {thiz must just be used for names differrent to the
hostname, for e.g, aliases like www,nowhere,comd

F2=Info anzeigen || F3-Hert verandern il Fd=Suchen [JF10-Haske verlassen

Abbildung 16.5: YaST-System konfigurieren

Das Paket Taylor-UUCP konfigurieren Sie nach dem Beenden von YaST mit
folgenden Dateien:

/etc/uucp/config

it
# config - Haupt UUCP-Konfigurations-Datei

#

J# UUCP-Name des Rechners
nodename udl002

In diese Datei miissen Sie den Benutzernamen eintragen, den Sie mit Threm
Provider abgesprochen haben.

/etc/ uucp/sys

Hier beschreiben Sie die Systeme, mit denen Sie per UUCP kommunizieren
wollen und die Art und Weise des Verbindungsaufbaus. Das folgende Beispiel
geht von einer Ubertragung iiber eine PPP-Wihlverbindung aus.

#

# sys - Beschreibung der bekannten Systeme

#

# GLobale Einstellungen fuer alle Systeme



460 Kapitel 16: Linux als E-Mail-Server

# Loginnamen und Passwort aus der Datei 'call' lesen
call-Togin &
call-password w3

# keine Einschrdnkung der Zugriffszeit
time any

# Systemspezifische Einstellungen

# System 'linuxbuch'

system lTinuxbuch

address mail.linuxbu.ch

commands rmail rnews

command-path /usr/1ib/news/bin /usr/bin

J# Portdefinition, die genommen werden soll
port type tcp

Hinter dem Schliisselwort call-1ogin erwartet uucico den Benutzernamen.
Steht dort ein *, so entnimmt es den Namen der Datei call.

In der Zeile call-password folgt das Passwort fiir diese UUCP-Verbindung.
Wenn hier ein * folgt, dann entnimmt uucico das Passwort ebenfalls der Datei
call.

Das Schlusselwort time legt fest, zu welcher Zeit UUCP Verbindungen auf-
bauen darf. Hier konnte man Wochentage und Uhrzeiten eingeben, im einfachs-
ten Fall erlaubt any den Verbindungsaufbau zu jeder Zeit.

Uber das Schliisselwort port legen Sie fest, auf welchem Weg die Verbindung
aufgebaut werden soll. Da Sie eine bestehende TCP/IP-Verbindung nutzen
wollen, geben Sie type tcp an.

Dies sind die allgemeinen Einstellungen, die weiteren Einstellungen sind spezi-
fisch fiir das System, mit dem man kommunizieren will, wie das Schliisselwort
system angibt. Alle weiteren Zeilen beziehen sich auf dieses System, bis eine
erneute system-Zeile folgt.

Hinter address folgt die Adresse des entfernten UUCP-Systems. Die letzte
Zeile zihlt hinter dem Schliisselwort commands die erlaubten Kommandos
auf.

/etc/uucp/call
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Hier tragt man die bekannten Systeme und die zugehorigen Benutzernamen
und Passworter ein.

#
# call - Logininformationen

i

#
## Loginname und Passwort fuer die Systeme die angerufen werden
# sollen

i
# <system> <login> <passwd>
Tinuxbuch udl001 geheim

16.6.4 Test der Konfiguration

Nun konnen Sie nach einem Neustart von sendmail die Konfiguration erpro-
ben. Bauen Sie zuerst eine Internetverbindung auf und geben nach erfolgreichem
Verbindungsaufbau Folgendes ein:

/usr/1ib/uucp/uucico -s Tinuxbuch

Der Mailaustausch benotigt einige Zeit. Den Ablauf konnen Sie kontrollieren,
indem Sie sich die Datei /var/spool/uucp/Log ansehen.

Falls alles geklappt hat und Mail angekommen ist, liegt diese nun in der
Mailqueue (dies kann man mit mailq -v kontrollieren). Um die eingetroffene
Mail zu verteilen, geben Sie sendmail -q ein.

Falls es nicht geklappt hat, sollte man uucico mit eingeschaltetem Debug auf-
rufen:

/usr/1ib/uucp/uucico -S Tinuxbuch -x all

Der Schalter -S zwingt uucico dazu, einen neuen Verbindungsaufbau zu ver-
suchen, auch wenn die Wartezeit noch nicht abgelaufen ist. Der Schalter -x
all bringt uucico dazu, vollstindige Debug-Informationen in die Datei De-
bug zu schreiben.

Nun sollten Sie noch einmal die Dateien:
/var/spool/uucp/Log und
/var/spool/uucp/Debug

ansehen.
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Die Datei Debug sollten Sie anschlieffend loschen, da Benutzername und
Passwort hier im Klartext stehen.

Dies alles hat erst dann Zweck, wenn der Provider die Mail auf UUCP umge-
stellt hat.

16.7 Mailinglisten mit majordomo

Mailinglisten konnen Sie dazu nutzen, um eingehende Mails an viele Empfan-
ger weiterzuverteilen. Sie bauen so eine Art Kopierstation fir Mails auf. Ist
die Zahl der Empfinger klein und tuibersichtlich, gentigt es, wenn Sie alle Emp-
fanger in der Datei /etc/aliases auffithren, wie in folgendem Beispiel:

autorenlinuximwindowsnetz: burre, debacher, kretschmer,
thalheimer

Hier leitet sendmail alle Mails an autorenlinuximwindowsnetz an die Be-
nutzer burre, debacher, kretschmer und thalheimer weiter.

16.7.1 Installation von majordomo

Bei mehreren Listenteilnehmern wird dieses Verfahren schnell uniibersichtlich,
vor allem weil man fiir jede An- bzw. Abmeldung die /etc/aliases verindern
muss. Hier setzt das Programm majordomo an, das Sie bei SuSE im Paket mdo -
mo der Serie n oder im Verzeichnis n2 in der Datei mdomo . rpm finden. Installie-
ren Sie dieses Paket nach.

Zum Aktivieren von majordomo miissen Sie in der Datei /etc/aliases die
von SuSE vorbereiteten Eintrige aktivieren, indem Sie die Kommentarzeichen
am Zeilenanfang entfernen.

/etc/aliases (Auszug ab Zeile 6259):

# Majordomo can be used to have mailinglists on your site.
majordomo: "|/usr/lib/majordomo/wrapper majordomo"
owner-majordomo: root,

majordomo-owner: root,

Wirksam machen Sie diese Anderung mit
newaliases

Damit ist die Installation von majordomo schon abgeschlossen, und Sie kon-
nen darangehen, eine Mailingliste einzurichten.
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16.7.2 Einrichten einer Mailingliste

Wollen Sie eine Mailingliste fur interne Diskussionen einrichten, die unter der
Adresse diskussion@boss.lokales-netz.de lauft, so gehen Sie folgender-
mafSen vor.

Legen Sie eine Datei fiir die Liste an, und tibereignen Sie diese ma jordomo:

cd /var/lib/majordomo/Tists
touch diskussion
chown mdom.mdom diskussion

Erstellen Sie die Datei mit dem Master-Passwort

echo "geheim" > diskussion.passwd
chown mdom.mdom diskussion.passwd
chmod 660 diskussion.passwd

Statt geheim geben Sie natiirlich ein selbstgewahltes Passwort an.

Eintrdge fiir die Liste in der Datei /etc/aliases

Am Ende der aliases-Datei finden Sie einen Beispieleintrag von SuSE, an
den Sie die Eintrage fur Thre Liste anhdngen:

# sample entry for a majordomo mailing-list called "test"
# read /usr/doc/packages/majordomo/README.1inux for

# more information

# replace "test" with a new name and put the

# administrator into

# the "owner-test" alias instead of "root".

#

fitest: "|/usr/lib/majordomo/wrapper resend -1

# test test-outgoing"”

Jftest-outgoing: :include:/var/lib/majordomo/lists/test
fftest-request: "|/usr/lib/majordomo/wrapper majordomo -1 test"
jftest-approval: owner-test,

Jfowner-test-outgoing: owner-test,

ffowner-test-request: owner-test,

jfowner-test: root,

it

diskussion: "|/usr/lib/majordomo/wrapper resend -1

w diskussion diskussion-outgoing"

diskussion-outgoing:
:include:/var/lib/majordomo/Tists/diskussion
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diskussion-request: "|/usr/lib/majordomo/wrapper
w majordomo -1 diskussion"

diskussion-approval: owner-diskussion,
owner-diskussion-outgoing: owner-diskussion,
owner-diskussion-request: owner-diskussion,
owner-diskussion: debacher,

Aliases-Datenbank aktualisieren
Mit dem Aufruf von

newaliases

aktivieren Sie die Anderungen aus der /etc/aliases.

Abonnieren der Liste

Fir jede Mailingliste existiert eine Konfigurationsdatei, die majordomo beim
Eintreffen der ersten Mail erstellt. Schicken Sie also eine Mail an
majordomo@boss.lokales-netz.de

die nur die Zeile

subscribe diskussion

enthilt.

Wenn Sie nicht warten wollen, bis sendmail die Nachricht von sich aus ver-
teilt, dann rufen Sie einfach als root zweimal sendmail -q auf.

Die Konfigurationsdatei und Aufforderung zur Bestdtigung

Majordomo erstellt mit der ersten Nachricht eine Konfigurationsdatei /var/
1ib/majordomo/Tists/diskussion.config. Auflerdem erhalten Sie zwei
Nachrichten. Eine der Nachrichten ist an Sie als Abonnenten gerichtet und
teilt Thnen mit, dass Sie Thre Anforderung bestitigen mussen. Hiermit stellt
majordomo sicher, dass Sie die Liste wirklich abonnieren wollen.

Someone (possibly you) has requested that your email address
be added to or deleted from the mailing list
"diskussion@boss.lokales-netz.de".

If you really want this action to be taken, please send the
following commands (exactly as shown) back to
"Majordomo@boss.lokales-netz.de":
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auth ae81594d subscribe diskussion
w debacher@boss.lokales-netz.de

If you do not want this action to be taken, simply ignore this
message and the request will be disregarded.

If your mailer will not allow you to send the entire command

as a single Tine, you may split it using backslashes, like so:
auth ae81594d subscribe diskussion \
debacher@boss.lokales-netz.de

If you have any questions about the policy of the 1list owner,
please contact "diskussion-approval@boss.lokales-netz.de".

Thanks!

Majordomo@boss.lokales-netz.de

Bestdtigungs-Mail
Sie mussen jetzt eine Bestatigungsnachricht mit dem angegebenen Kennwort
an majordomo schicken.

auth ae81594d subscribe diskussion
w debacher@boss.lokales-netz.de

Zur Beschleunigung rufen Sie als root wieder zweimal sendmail -q auf.

Sie erhalten nun drei Nachrichten. Eine davon, an Sie als Listen-Eigentiimer,
informiert Sie iiber den neuen Abonnenten.

Die zweite Nachricht bestatigt Thnen als Benutzer, dass Thre Listenanmeldung
erfolgreich verlaufen ist und die dritte Nachricht, an Sie als Benutzer, begriifst
Sie mit Informationen iiber die Liste.

Weitere Benutzer konnen sich nun bei Threr Liste anmelden und auch wieder
abmelden.

In der Grundeinstellung erfordert das Anmelden bei der Liste eine Bestatigung
durch den Abonnenten, das Abmelden ist ohne Bestatigung moglich. Dies
konnen Sie in der Konfigurationsdatei andern:

# subscribe_policy
# [enum] (open+confirm) <majordomo> /open;closed
# One of three values: open, closed, auto; plus an optional
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# modifier: '+confirm'. Open allows people to
# subscribe themselves to the list. Auto allows anybody to
# subscribe anybody to the Tist
# without maintainer approval. Closed requires
# maintainer approval
# for all subscribe requests to the list.
# Adding '+confirm', ie,
# 'open+confirm', will cause majordomo to send a
# reply back to the subscriber which includes a
# authentication number which must be sent back in with
# another subscribe command.
subscribe_policy = open+confirm

## unsubscribe_policy

# [enum]l (open) <majordomo> /open;closed;auto;op

# One of three values: open, closed, auto; plus an optional

# modifier: '+confirm'. Open allows people to unsubscribe

# themselves from the list.

# Auto allows anybody to unsubscribe

# anybody to the Tist without maintainer approval.

## The existence of the file <listname>.auto is the same

# as specifying the value auto. Closed requires

# maintainer approval for all unsubscribe

# requests to the list. In addition to the keyword,

# if the file <listname>.closed exists, it is the

## same as specifying the value

# closed. Adding '+confirm', ie, 'auto+confirm', will cause

# majordomo to send a reply back to the subscriber

# if the request didn't come from the subscriber.

# The reply includes a authentication number which

# must be sent back in with another

# subscribe command. The value of this keyword overrides

# the value supplied by any existent files.
unsubscribe_policy = open

Wenn Sie das +confirm loschen, dann entfillt die Bestatigungs-Mail, was das
Abonnieren Threr Liste vereinfacht.

Ausfiihrliche Informationen tiber den Aufbau der Konfigurationsdatei und die
weiteren Moglichkeiten von majordomo finden Sie im Verzeichnis /isr/
doc/packages/majordomo.
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Das Anlegen von Mailinglisten konnen Sie mit dem folgenden Script vereinfa-
chen, das Sie auch auf dem Server http://www.linuxbu.ch finden:

createlist

#!/usr/bin/perl

print "Majordomo Mailinglist Creator, vl.1\n";

if(@ARGV eq 0) {
print "Aufruf mit: createlist name passwort owner\n";
print "Beispiel: createlist diskussions-1 'hallo!
w olaf\@linuxbu.ch\n\n";
print "Achtung: dndern Sie ggf. die Einstellungen in
w createlist\n";
exit;

$LUSER="mdom" ;

$LGROUP="mdom" ;
$LPATH="/var/1ib/majordomo";
$LLIST=@ARGVLO];
$LPASSWD=@ARGV[1];
$LOWNER=@ARGV[2];
$LHOST="hostname -f ;

# eventuell nur Doaiminame mit
# $LHOST="hostname -d ;

chop ($LHOST) ;

print "Erzeuge Liste: $LLIST mit Passwort $LPASSWD und

w [ist-Owner $LOWNER\N";
print "Bitte machen Sie noch die ndtigen Anderungen in\n";
print "$LLIST.info und $LLIST.config

w (wird nach der ersten Mail erzeugt)!\n\n";

print "Wenn Sie die Liste 16schen wollen,
w dann Tdschen Sie die Dateien:\n";
print "cd $LPATH\n";
print "rm $LLIST $LLIST.* \n";
print "rm -R $LLIST.archive\n";
print "und machen Sie die Anderungen in
w /etc/aliases riickgdngig.\n";

($name,$passwd,$uid,$gid, $quoata,$comment, $gcos,$dir,$shell)
w =getpwnam($LUSER);
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open OUT,">".$LPATH."/Tists/".$LLIST; close OUT;
chown($uid, $gid, $LPATH."/Tists/".$LLIST);

jfopen OUT,">" . $LPATH."/T1ists/".$LLIST." .auto"; close OUT;
fichown($uid, $gid, $LPATH."/1ists/".$LLIST.".auto");

open OUT,">" .$LPATH."/Tists/".$LLIST.".info"; close OUT;
chown($uid, $gid, $LPATH."/Tists/".$LLIST.".info");

open OUT,">".$LPATH."/Tists/".$LLIST." .passwd";

print OUT "$LPASSWD\n";

close OUT;

chown($uid, $gid, $LPATH."/lists/".$LLIST.".passwd");
chmod(0660,$LPATH."/Tists/" . $LLIST." .passwd");

open OUT,">".$LPATH."/Tists/".$LLIST." .resend";

print OUT "-p bulk -1 $LLIST -f $LLIST-owner ";

print OUT "-R -h $LHOST -s -M 20000 -r $LLIST\@$LHOST\n";
close OUT;

chown($uid, $gid, $LPATH."/Tists/".$LLIST.".resend");

mkdir($LPATH."/Tists/".$LLIST.".archive/", 0777);
chown($uid, $gid, $LPATH."/Tists/".$LLIST.".archive/");

open OUT,">>/etc/aliases";
print OUT <<EOF;
$LLIST: "|/usr/lib/majordomo/wrapper resend -1 $LLIST -f
w $LLIST-owner -R -h $LHOST -s $LLIST-outgoing"
$LLIST-outgoing: :include:/var/lib/majordomo/1lists/$LLIST,
w $LLIST-archive

$LLIST-archive: "|/usr/lib/majordomo/wrapper archive2.pl -a
w -f $LPATH/T1ists/$LLIST.archive/$LLIST"

$LLIST-request: "|/usr/lib/majordomo/wrapper request-answer
- $LLIST"

$LLIST-approval: $LLIST-owner,
owner-$LLIST: $LLIST-owner,
$LLIST-owner: $LOWNER,

EOF
close 0OUT;
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16.7.3 Die Mailingliste zum Buch

Unter der Adresse diskussion@linuxbu.ch finden Sie die Mailingliste zu
diesem Buch. Sie ist gedacht fiir alle Fragen und Anregungen, die Sie, werte
Leserinnen und Leser, im Zusammenhang mit diesem Buch haben. Am Bei-
spiel dieser Liste finden Sie hier die wichtigsten Kommandos fiir den major -
domo.

Generell miissen Sie bei majordomo zwei Adressen unterscheiden. Finerseits
die Adresse, an die Sie Nachrichten schicken, in diesem Fall

diskussion@]linuxbu.ch

Davon zu trennen ist die Adresse fir die Verwaltung der Liste bzw. der Lis-
ten. Das ist die Adresse

majordomo@Iinuxbu.ch

Nachrichten an diskussion verteilt der majordomo, bei Nachrichten an ma-
jordomo fithrt er den Inhalt der Nachricht als Kommando aus. Der Betreff
spielt bei Nachrichten an majordomo keine Rolle. In den folgenden Beispielen
ist also immer der Text der Nachricht an majordomo angegeben.

+* Verfazsen von Nachricht - Verfazsen

Datei Bearbeiten  Ansicht  Extraz  Communicator  Hilfe

o] 3 -

2 Yy @ £ @ ¢ N

Senden Apfibren  Adiessiersn Anfligen  Rechtechr. Speich. Si

ﬁ - An:l@majordomo@linuxbu.ch

Betreff. |

subscribe diskuszion ;I

2k

El_| |Netscape

Abbildung 16.6: Abonnieren von diskussion@linuxbu.ch
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Wichtige majordomo-Befehle:

Befehl Bedeutung
Subscribe diskussion Der Absender der Mail mochte die Liste abonnie-
ren.

Unsubscribe diskussion  Der Absender mochte die Liste abbestellen.

who diskussion Fordert eine Liste der Abonnenten von diskussion
an.

Help Fordert einen Hilfetext an.

List Fordert die Liste aller Mailinglisten auf dem Rech-
ner an.

Tabelle 16.8: Wichtige majordomo-Befehle

16.8 Ein Mailrelay mit Sendmail

In diesem Kapitel haben Sie bereits lesen konnen, dass man normalerweise das
Weiterleiten von E-Mails (Relay) ablehnt, die weder von lokalen Rechnern
stammen, noch an lokale Rechner adressiert sind.

Gelegentlich kann es aber sinnvoll sein, ein Mail-Relay aufzubauen. Falls z.B.
Ihr Mailserver im lokalen Netz liegt und durch einen Router geschiitzt ist,
dann muss dieser Router Thre Mails aus dem Internet entgegennehmen und an
den inneren Rechner weiterleiten. Dieses Szenario ist durchaus sinnvoll, da ein
Mailserver ja auch eine Benutzerverwaltung benotigt, ein Router aber aus Si-
cherheitsgriinden moglichst wenige Benutzer kennen sollte.

Der folgende Text geht davon aus, dass Thr Router mit dem Namen rosi-
ne.lokales-netz.de die Mails annimmt und an den Mailserver schoko.lokales-
netz.de weiterreicht. Auf dem Mailserver schoko brauchen Sie nichts zu ver-
andern. Wenn er seine Mails aus dem Internet annehmen kann, dann auch
vom Router rosine.

Sie miissen also nur auf rosine die folgenden Konfigurationsdateien anpassen.

In der Datei /etc/mail/mailertable konnen Sie fir bestimmte Ziele den
Weg festlegen. Das ist deshalb wichtig, weil rosine ja von jedem Nameserver
die Information bekommen wiirde, fiir die Mails selber zustandig zu sein.
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Wenn er Mail an schoko weiterleiten soll, so muss man das hier festlegen.
Den Zielrechner gibt man besser als IP und nicht als Namen an, das geht
schneller.

/etc/mail/mailertable (ab Zeile 27)

# send all email for a special host to another host or to
# a specific IP:

#fhost.sub.org smtp:host.domain.com
f#fhost.sub.org smtp:[192.168.0.11]

it

# send email for all hosts below .sub.org to another host:
J#.sub.org smtp:host.domain.com

#

# send all email for a specific host to one local user
# called "foo":

fthost.sub.org local:foo

1

lokales-netz.de smtp:[192.168.1.13]
.lokales-netz.de smtp:[192.168.1.13]

Damit der Rechner rosine die Mails iiberhaupt annimmt, miissen Sie die Do-
main noch in die Datei /etc/mail/relay-domains eintragen:

J# /etc/mail/relay-domains

i

# Author: Werner Fink <werner@suse.de>
#

# Description:

i

# A1l domain names given herein are allowed to relay and
# being relays for us in addition to the class R.

i
# Note:

# If the FEATURE( relay_hosts_only') is used only fully
# qualified domain host names are allowed.

# Format:

#
J#i<domain-names>
lokales-netz.de

Nun mussen noch die Datenbanken fur das Mailsystem aktualisiert werden.
Dazu rufen Sie im einfachsten Fall
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SuSEconfig

auf. Wenn Sie nun noch sendmail veranlassen, die neuen Daten einzulesen,
ist Ihr Relay einsatzbereit.

rcsendmail reload

Um das Relay zu testen, konnen Sie jetzt eine Telnetverbindung zu Port 25
des Rechners rosine aufbauen und eine Mail per Hand erstellen. Wenn alles
klappt, sollten Sie in der Datei /var/log/mail von rosine einen Eintrag
der folgenden Art finden.

Jan 4 20:00:59 rosine sendmail[7018]: g04J00W07016:
to=debacher@lokales-netz.de, delay=00:00:19, xdelay=00:00:02,
mailer=smtp, pri=120024, relay=[192.168.1.13] [192.168.1.1317,
dsn=2.0.0, stat=Sent (g04J11T04051 Message accepted for
delivery)

Auf dem Zielrechner sollte diese Mail dann auch angekommen sein.

16.9 Virenvorsorge im Mail-System

Die Zahl der Viren, die sich per E-Mail verbreiten, wachst taglich. Der grofSte
Teil dieser Viren befillt hauptsiachlich Outlook-Systeme. Wenn Sie den An-
wendern in Threm lokalen Netz das Nutzen von Outlook verbieten, konnen
Sie die Viren-Schiaden reduzieren.

Noch sicherer ist es, alle ein- und ausgehenden Mails auf Viren zu scannen.

SuSE hat die Konfiguration eines entsprechenden Mail-Systems sehr einfach
gestaltet, seit das Paket Amavis-Sendmail zur Distribution gehort. Amavis ist
kein Virenscanner, sondern eine Art Vermittler zwischen sendmail und einem
Virenscanner. Amavis nimmt alle Mails entgegen, packt eventuelle Anhinge
aus und legt diese Dateien einem Virenscanner vor. Wenn alles in Ordnung
ist, stellt es die Mail wieder zusammen und tibergibt sie an sendmai 1. Falls der
Virenscanner fundig wird, erzeugt Amavis eine Warn-Mail an den Absender
und an den Postmaster und stellt die Mail in Quarantine.

Sie sollten also zuerst einen Virenscanner auf Threm System einrichten. Im
Kapitel 2 finden Sie eine Beschreibung fur die Installation von AntiVir.

Nach der Installation des Virenscanners konnen Sie das Paket amavis-
sendmail installieren, das Sie in der Serie sec finden. Leider ist dieses Paket
nicht ganz in Ordnung, so dass Sie besser gleich die Datei aus dem Update-
Verzeichnis besorgen. Da das Paket sehr viele andere Pakete benotigt, vor al-
lem Packprogramme, sollten Sie moglichst erst einmal die mitgelieferte Versi-
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on per YaST installieren, da dann die benétigten Pakete gleich mitinstalliert
werden. Nach der Installation aktualisieren Sie das Paket dann vom FTP-
Server.

wget ftp://ftp.gwdg.de/Tinux/suse/7.3_update/secZ2/amavis
w-sendmail.rpm

Installieren oder Aktualisieren konnen Sie das Paket dann mit
rpm -Uvh amavis-sendmail.rpm

Damit ist die Installation eigentlich schon abgeschlossen, vor allem, wenn Sie
AntiVir als Scanner benutzen. Falls Sie einen anderen Scanner nutzen, dann
mussen Sie diesen in der Datei /usr/sbin/amavis aktivieren:

/usr/sbin/amavis (ab Zeile 47)

## Av scanners init section
# Moved towards the top by popular request.

# NAI AntiVirus (uvscan)

my $uvscan = "";

my $uvscan_args = "--secure -rv --summary --noboot";

my $uvscan_exitcode = "13"; # set this to 1 if you are sill

w Using the old uvscan 3.x

# H+BEDV AntiVir
my $antivir = "/usr/bin/antivir";

# Sophos Anti Virus (sweep)

my $sophos = "";
my $sophos_ide_path = "";

#f KasperskylLab AntiViral Toolkit Pro (AVP)

my $avp = 3
my $AVPDIR = dirname($avp);

Nur fiir einen Virenscanner durfen Sie den Pfad zum Programm angeben.
Wenn Sie einen anderen Virenscanner benutzen wollen, z.B den von Kas-
perskyLab, dann miissen Sie den Pfad zu dem Programm der Variablen $avp
angeben, den Pfad aus der Variablen $antivir aber unbedingt I6schen.

Nun konnen Sie Amavis starten:
rcamavis start

und dann sendmail neu starten:
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rcsendmail restart

Wenn Benutzer jetzt eine Mail bei Threm Mail-Server abliefern, werden Sie ei-
ne deutliche Verzogerung bemerken. Thr Server nimmt die Mail erst nach dem
Scannen wirklich ab. In der Datei /var/log/mail finden Sie dann einen Ein-
trag der folgenden Art:

Jan 4 22:09:36 boss sendmail[8796]: g04L8bn08796:
from=bernd@linuxbu.ch, size=47, class=0, nrcpts=1,
msgid=<200201042109.904L8bn08796@boss.lokales-netz.de>,
proto=SMTP, daemon=MTA, relay=client-56.1okales-netz.de
[192.168.1.56]

Jdan 4 22:09:40 boss amavis[8797]: starting. amavis perl-11
Fri Oct 26 11:29:30 GMT 2001

Jan 4 22:09:42 boss amavis[8797]: do_exit:764 - ending
execution with 0

Jan 4 22:09:44 boss sendmail[8803]: g04L8bn08796:
to=debacher@lokales-netz.de, delay=00:00:33, xdelay=00:00:02,
mailer=smtp, pri=120047, relay=[192.168.1.1] [192.168.1.117,
dsn=2.0.0, stat=Sent (g04L91T04525 Message accepted for
delivery)

Im Quelltext Threr Mails finden Sie von nun an die neue Headerzeile:
X-Virus-Scanned: by AMaViS-perlll-milter (http://amavis.org/)
Wenn Amavis bei Thnen problemlos funktioniert, miissen Sie noch in der

rc.config sicherstellen, dass die Variable START_AMAVIS="yes" gesetzt ist.

Hinweis: Sie miissen unbedingt darauf achten, dass Thr Virenscanner immer
aktuell ist. Ansonsten ist der Schutz durch Amavis triigerisch!
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17  Sicherheit im System

Beim Durcharbeiten dieses Buches konnten Sie bereits mehrfach Hinweise auf
Sicherheitsaspekte lesen, so z.B. Informationen zu

o Virenschutz in den Kapiteln 3 und 16

o Verschlusselten Internetzugriffen in den Kapiteln 5 und 6
o Absicherung von FTP-Servern im Kapitel 7

o Passwortverschlisselung im Kapitel 9

o Firewall im Kapitel 14

In diesem Kapitel finden Sie Informationen, die sich etwas allgemeiner mit
dem Thema Sicherheit befassen.

Dazu gehoren

o Informationen tiber Sicherheitsprobleme

o Aktualisieren von Programmen und Systemdateien
o Erkennen von Einbruchsversuchen und Einbriichen
o Erkennen schwacher Passworter

Sie misssen sich aber immer dariiber im Klaren sein, dass Sicherheit, vor allem
wenn Internetverbindung besteht, kein Zustand ist, sondern eine dauernde
anstrengende Arbeit.

17.1 Informationen iiber Sicherheitsprobleme

Wenn Sie Murpheys Gesetz glauben, dann gibt es keine fehlerfreien Pro-
gramme. Das betrifft leider auch die Linux-Welt, obwohl hier zumindest Sys-
temabstiirze selten sind. Viele Programme haben aber kleine Fehler, die sich
im normalen Betrieb nicht bemerkbar machen. Sie konnen z.B. nur Eingaben
von maximal 255 Zeichen Linge verkraften und stiirzen bei langeren Einga-
ben ab. Das ist so lange kein Problem, wie bei der bestimmungsgemafSen Nut-
zung nur kurze Eingaben auftauchen. Eventuell wird dieses Problem nie je-
mand bemerken. Hacker suchen aber gezielt nach solchen Fehlern und tiber-
schwemmen die Programme mit unsinnigen Eingaben.
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Ein Beispiel fiir ein solches Problem (Code Red), das in diesem Fall den Inter-
net-Server von Windows-Systemen betrifft, werden Sie sehr hiufig in den
Logdateien Thres Webservers finden. Dort tauchen Zeilen auf wie:

24.141.103.24 - - [19/Dec/2001:20:57:58 +0100] "GET
/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNZUu9090%u685
8%ucbd3%u7801%u9090%u6858%uchbd3%u7801%u9090%u6858%ucbd3%u7801%
u9090%u9090%u8190%u00c3%u0003%u8b00%u531b%us3ff%Zu0078%u0000%ul
O0=a HTTP/1.0" 400 330

Hier hat der aufrufende Rechner einen tiberlangen Parameter an das Pro-
gramm /default.ida ubergeben, das auf den Internet-Servern von Win-
dows-Systemen vorhanden ist. Die ersten Zeichen dienen nur dazu, die von
Microsoft vorgesehene Lange zu Uberschreiten. Die Zeichen dahinter sind ein
Programmcode.

Viele Programme, wie hier der Webserver, laufen mit besonderen Rechten
und tbertragen diese Rechte beim Absturz auf Programmcode, der Teil der
Eingabe ist.

Der hier als Beispiel angefithrte Wurm Code Red ist nicht in der Lage, Apa-
che-Webserver zu befallen, aber ein mit diesem Wurm befallener Rechner ver-
sucht nach einem Zufallsprinzip, andere Rechner zu befallen.

Auch in der Linux-Welt gibt es Programme mit dhnlichen Sicherheitsproble-
men, in der letzten Zeit mehrfach bei FTP-Servern und SSH-Dimonen. Sie
konnen die Sicherheit bzw. Unsicherheit Threr Programme in der Regel nicht
ohne weiteres abschitzen, aber versuchen, sich iiber bekannte Probleme zu in-
formieren.

Im Web gibt es mehrere Webserver und Mailinglisten mit sicherheitsrelevan-
ten Informationen fiir Linux. Sie sollten diese Informationen regelmafSig lesen
und die zugehorigen Mailinglisten abonnieren.

17.1.1 SuSE

Da Sie mit einem SuSE-System arbeiten, ist deren Webserver die naheliegende
Informationsquelle fiir Sicherheitsfragen. Der Vorteil dieser Website besteht
darin, dass hier dann auch immer Losungsvorschlige bzw. Programmaktuali-
sierungen zu finden sind, die sich auf das SuSE-System beziehen.
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Unter der URL http://www.suse.de/de/support/security/index.htm]
finden Sie die aktuellen Sicherheitsinformationen.

ccurity - Netscape

Datei Beabeiten Ansicht Gehe Communicator Hilfe

| 2 £ 3 4 » £ &S & &
L Zuick Yor  Meuladem Arfang  Suchen  Guide  Diucken Sicherhet  Siop
7 7 Lesezeichen A Adiesse:http:/fomin.suse. de/de/support/secunty/indes il | @07 Venandte Obijek
Sus E Produkte | Services | Losungen Partner | Uber uns
PER L
THE LINUX EXPERTS SuSE
Support & Download > Security
g e
SuSE Linux: Security Announcements
» SUuSE Linux
Instaltationssupport This page regularly informs you ahout security issues concerning SuSE Linux.
» GNU General Public pag ¥ ¥ & )
License
» Security
» Download Security mailing lists
» Mailinglisten 3uSE has got two fee security mailing list services to which any mterested party may subscribe.
» Whitepapers Please visit hitp:fwww suse. defenfsupport/mailing} dez bl to subscribe
» Oracle-Produkte unter A browseable mailing list archive is also available
SuSE Linux
» HowTos und FAQS zu
speziellen Problemem
pap/zpg keys
security(@suse de is the primary SuSE security contact. Please use our pep kev to contact the SuSE
secunty team privately.
security@suse de ID 3D25D3DS 2048 bit RSA key, does not expire.
ey fingerprint =73 5F 2E 99 DF DE 94 C4 8F 5A AZ AE AF 22F2D5
The key build@suse de is used to sign Su3E rpm packages. Use the command
rpm -v --checksig file.rpm =
= |Dokument: (bemittelt

Abbildung 17.1: Sicherheitsinformationen bei SuSE

Fir die Information per Mail finden Sie unter der Adresse http://www.suse
.de/de/support/mailinglists/index.html eine Ubersicht iiber die Mailing-
listen von SuSE, die Sie dann von dieser Seite aus auch gleich abonnieren kon-
nen. Fur Sicherheitsfragen interessant sind vor allem die Listen suse-
securitiy-announce@suse.com und suse-securitiy@suse.com. Uber
die Liste security-announce macht SuSE selber auf Probleme aufmerksam,
in der Liste security konnen Sie auch Fragen stellen und sich an Diskussio-
nen beteiligen, die Diskussionssprache ist tibrigens Englisch.

17.1.2 Bugtraq/Securityfocus

Unter der URL http://www.securityfocus.com/ finden Sie unabhingige
Sicherheitsinformationen fiir verschiedene Betriebssysteme sowie Virusinfor-
mationen.
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Abbildung 17.2: Sicherheitsinformationen bei SecurityFocus

Sehr weit verbreitet und beliebt ist die zugehorige Mailingliste bugtrag@se-
curityfocus.com, die Sie ausgehend von der URL www.securityfocus.
com/cgi-bin/subscribe.pl abonnieren konnen. Gerade wenn Sie mit ver-
schiedenen Betriebssystemen zu tun haben, ist diese Liste eine wichtige Ergan-
zung zu der SuSE-Liste. AufSerdem sind hier aktuelle Informationen meist
deutlich schneller vorhanden.

17.1.3 Cert

Eine sehr anerkannte Institution in Sicherheitsfragen ist das CERT Coordina-
tion Center an der Carnegie Mellon University.

Alle bekannten Vulnerabilities (ausnutzbare Programmfehler) finden Sie aus-
gehend von der Seite http://www.kb.cert.org/vuls/.
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Abbildung 17.3: Vulnerability Informationen beim Cert

Die zugehorigen Losungsvorschlige (Advisories) finden Sie dann unter der
URL http://www.cert.org/advisories/.

Wenn Sie Internet-Systeme mit guter Anbindung und vielen Nutzern betrei-
ben, dann sollten Sie Stammgast auf diesen Seiten werden.

17.2 Programme und Systemdateien aktualisieren

Die Programme und Systemdateien, die Sie von der SuSE-CD installieren, sind
naturgemaf$ schon einige Wochen alt. In der Zwischenzeit wurden eventuell
Fehler gefunden bzw. bereinigt. Der Vorteil der Linux-Gemeinde besteht ja
gerade darin, dass sie Sicherheitsprobleme nicht verschweigt, sondern disku-
tiert und 16st.

Die FTP-Server, iiber die SuSE aktualisierte Versionen der Pakete zur Verfii-
gung stellt, haben Sie ja bereits mehrfach kennen gelernt. Nach den bisherigen
Beschreibungen haben Sie die verbesserten Pakete immer per Hand geladen
und installiert. In den aktuellen Versionen hat SuSE sogar ein automatisiertes
Update-Verfahren realisiert, das YaST Online Update (YOU).
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Wenn Sie YaST2 starten, dann finden Sie das Online-Update in der Rubrik
Software.

Hinweis: Das Online-Update kann natiirlich nur klappen, wenn Thr Rech-
ner uber eine funktionsfihige Internetanbindung verfuigt.

Nach dem Start des Programms miissen Sie einen FTP-Server auswihlen und
sich zwischen automatischem und manuellem Update entscheiden.
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Abbildung 17.5: YOU: Installationsquelle
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Wahlen Sie das manuelle Update, da dann nur die wirklich benotigten Pakete
geladen werden miissen. Bei der Wahl des automatischen Updates bekamen
die Autoren nach dem Laden der File-Liste die etwas abschreckende Meldung,
dass mehr als 167 MByte zu laden wiren.
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Abbildung 17.6: YOU: Meldung bei automatischem Update

Wenn Sie beim manuellen Update auf Weiter klicken, ladt YaST2 eine Liste
der zur Verfugung stehenden aktuelleren Pakete. Da ein Update fur das Online-
Update zur Verfiigung steht — auch das kann mal passieren — sehen Sie nur ein
einziges Paket, welches Sie auch installieren miissen.

Nach dem Laden und der Installation dieses Paketes miissen Sie das YaST2
Controll Center und das Online-Update neu starten. Sie bekommen dann
nach dem Laden der Dateiliste das folgende Auswahlfenster mit den verfiigba-
ren Patches.
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Abbildung 17.7: YOU: Liste der verfiigbaren Patches
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Gehen Sie diese Liste ruhig einmal durch. Mit einem X markiert YOU alle bei
Thnen installierten Pakete, die es aktualisieren mochte. In der Bildschirmkopie
konnen Sie erkennen, dass YOU das bereits per Hand aktualisierte Paket
amavis-sendmail nicht erneut aktualisieren wird, also Ihre individuelle Kon-

figuration ausgewertet hat.

Entfernen Sie hier auf alle Fille die Pakete, die Sie aus einer anderen Quelle

aktualisiert haben, wie z.B. den Virenscanner AntiVir.

Wenn Sie dann auf Weiter klicken, beginnt YOU mit dem Laden der Pakete.
Sie sollten unterhalb von /var/1ib/YaST/patches/i386/update/7.3/ tiber
entsprechend viel Festplattenkapazitdt verfugen, bei den Tests der Autoren

immerhin 33MB.
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Abbildung 17.8: YOU: Laden der Patches

Nach dem Laden aller Pakete beginnt YaST dann, diese Pakete zu installieren
und aktualisiert gegebenenfalls auch die Konfigurationsdateien.

Zum Abschluss des Update-Vorganges fasst YaST2 die erfolgten Aktualisie-

rungen zusammen.
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Abbildung 17.9: YOU: Bestdtigung des Updates

Damit ist Ihr erstes Online-Update abgeschlossen.

Sie missen den Update-Vorgang regelmifSig wiederholen, da SuSE immer
wieder neue Pakete zur Verfugung stellt. Die weiteren Updates gehen dann
auch wesentlich schneller, da nur die in der Zwischenzeit erneuerten Pakete
zu laden sind. Machen Sie doch das Update zu einer regelmifSigen Einrich-
tung!

17.3 Einbruchserkennung

Die Aktualisierung der Programmpakete dient dazu, Einbriche zu verhindern,
indem Sie Programme mit Sicherheitsliicken durch korrigierte Versionen er-
setzen.

Eine absolute Sicherheit vor Hackern kann aber auch dies nicht bieten. Wenn
es dann doch einmal zu einem erfolgreichen Einbruch in Thr System kommen
sollte, sollten Sie diesen moglichst schnell erkennen.

Dieses Erkennen eines Einbruches ist nicht immer ganz einfach, da die Einbre-
cher oft Systemprogramme durch veranderte Versionen ersetzen. Beliebt sind
Verdanderungen an den Programmen ps und 1s, so dass diese die Verzeichnis-
se und Programme der Einbrecher nicht anzeigen.
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Ein recht einfaches, aber durchaus wirkungsvolles System der Einbruchser-
kennung besteht daher darin, sich Prifsummen der wichtigsten Systemdateien
zu erstellen und diese regelmafiig zu vergleichen. Wenn ein Einbrecher eine
der Systemdateien verandert, dndert sich die Prufsumme, was eindeutig auf
einen Einbruch hinweist.

Die Autoren haben mit dem Programm Claymore zur Einbruchserkennung
(intrusion detection), das Sie von http://linux.rice.edu/magic/claymore/
kostenlos laden konnen, gute Erfahrungen gemacht.

wget http://linux.rice.edu/magic/claymore/claymore.tar.gz
Das Perl-Programmpaket ist sehr klein. Entpacken Sie das Archiv mit
tar xvfz claymore.tar.gz

Dabei entsteht ein Verzeichnis claymore-0.3 (die Versionsnummer kann sich
andern), in das Sie mit

cd claymore-0.3
wechseln.

Bevor Sie das Programm konfigurieren und starten konnen, miissen Sie zuerst
sicherstellen, dass das Perl-Modul Digest-MDS35 auf Threm Rechner installiert
ist, was normalerweise nicht der Fall sein diirfte. Installieren Sie das Modul
von der SuSE-CD oder dem FTP-Server nach, Sie finden es als per1-Digest-
MD5 in der Serie perl.

Nach Installieren des Perl-Modules konnen Sie Claymore konfigurieren.
Kopieren Sie das Programm in das Verzeichnis /root/bin

cp claymore.pl /root/bin

Das Programm arbeitet mit zwei Dateien

e light.list
e light.db

Die erste Datei ist eine Liste der zu iiberwachenden Programme mit vollstan-
diger Pfadangabe. Die zweite Datei ist die gleiche Liste, erweitert um die je-
weiligen Prifsummen. In diese Priiffsummen geht sowohl der Dateiinhalt als
auch das Dateidatum mit ein, so dass Veranderungen sofort zu erkennen sind.

Beide Dateien legt das Programm im Homeverzeichnis des aufrufenden Be-
nutzers ab, also in /root/claymore-0.3. Legen Sie also bitte dieses Ver-
zeichnis an.

mkdir /root/claymore-0.3
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Eine Liste der zu tiberwachenden Dateien schligt das Programm vor, wenn
Sie den Parameter -m mit angeben. Diese Liste konnen Sie dann gleich an die
richtige Stelle bringen mit:

/root/bin/claymore.pl -m > /root/claymore-0.3/1ight.list
Dann miissen Sie die Datei mit den Priifsummen initialisieren:
/root/bin/claymore.pl -r

Das dauert jetzt etwas, da sehr viele Dateien in der Liste stehen.

Jedes Mal, wenn Sie jetzt

/root/bin/claymore.pl

aufrufen, erzeugt das Programm fiir jede Datei in der Tight.list eine Pruf-
summe und vergleicht diese mit dem in der Datei 1ight.db abgespeicherten
Wert.

Sowie es eine Abweichung gibt, erhalten Sie an der Konsole und iiber die kon-
figurierbare Mailadresse eine Warnung.

In dem Programm konnen Sie ein paar Einstellungen leicht verandern, vor al-
lem den Mail-Empfanger fiir die Virenwarnungen.

claymore.pl (Auszug ab Zeile 21)
THHEHHEHHHEHHEHHERHHEEHHEHHEHHHEEHHERHEEHEEHHEHHEEHHERHERHEEHHEE

# info to customize
$USER = ''; 4 (optional) address to email warnings, try

w 'root@localhost'’
THHHHHHHHEHHEHEHHEHEHEEHEHEHHEHEHHEHEHEEHEHEEHEHEHHEHEHHEHERER
# PATHs, these should be adjusted to match your system
$DB_FILE = "$ENV{'HOME'}/claymore-$::VERSION/Tight.db";
$LIST_FILE = "$ENV{'HOME"}/claymore-$::VERSION/Tight.list";
$MAIL = '/bin/mail';

Geben Sie in der Variablen $USER eine sinnvolle Mailadresse fiir die Warnun-
gen an, moglichst eine auf einem anderen Rechner!

Die Dateinamen fiir die Listen und das Programm selber sollten Sie dndern,
um einem moglichen Einbrecher das Auffinden des Programms zu erschweren.

Wenn das Programm zu Threr Zufriedenheit konfiguriert ist, dann sollten Sie
es per Crontab regelmafSig aufrufen lassen. Mit

05 * * * * /root/bin/claymore.pl

veranlassen Sie eine stiindliche Uberpriifung der Systemdateien.
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Hinweis: Auch das Programm Claymore und dhnliche Programme bieten
keine absolute Sicherheit. Allein schon diese Beschreibung macht das Sys-
tem unsicherer, weil bekannter.

17.4 Erkennen schwacher Passworter

Passworter in Unix-Systemen konnen normalerweise noch nicht einmal die
Systemverwalter ermitteln, weil die Passworter nur verschliisselt abgelegt sind.
Die zugehorige Verschliisselungsfunktion ist eine Einweg-Funktion, die kein
Entschliisseln vorsieht. Meldet sich ein Benutzer am System an, dann ver-
schliisselt Unix dieses Passwort und vergleicht es mit der in der Shadow-Datei
abgelegten Version. Eine Entschliisselung ist also nicht notwendig.

Es gibt trotzdem theoretisch ein einfaches Verfahren, die Passworter zu kna-
cken: Sie probieren einfach alle Moglichkeiten durch. Der Aufwand hierfiir
hangt sehr von der Passwortlange ab, wie Sie an der folgenden Tabelle sehen
konnen. Diese Tabelle geht davon aus, dass 62 verschiedene Zeichen zur Ver-
fugung stehen, die 26 lateinischen Buchstaben einmal klein, einmal grof§ und
die zehn Ziffern. Weiter geht die Berechnung davon aus, dass Sie 10 Millio-
nen Kennworter pro Sekunde tiberprifen konnen.

Passwortlinge Zabl der moglichen Passworter Zeitbedarf zum Knacken
1 62 keiner
2 3844 keiner
3 238.328 keiner
4 14.776.336 1,4 Sekunden
S 916.132.832 1,5 Minuten
6 56.800.235.584 1,5 Stunden
7 3.521.614.606.208 4 Tage
8 218.340.105.584.896 8 Monate
9 13.537.086.546.263.552 43 Jahre

10 839.299.365.868.340.224 2660 Jahre

Tabelle 17.1: Sicherheit in Abhdngigkeit von der Passwortlinge

Die Sicherheit eines Passwortes ist aber nicht nur von seiner Lange, sondern
auch stark vom verwendeten Zeichensatz abhingig. Die folgende Tabelle geht
von einer einheitlichen Passwortlinge von 8 Zeichen aus, wobei wieder 10
Millionen Passworter pro Sekunde gepriift werden.
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Zeichensatz Zeichen- Zahl der moglichen Zeitbedarf zum
zahl Passworter Knacken

8-Bit ASCII 256 18.446.744.073.709.551.616 58.500 Jahre

7-Bit ASCII 128 72.057.594.037.927.936 228 Jahre

Buchstaben und Ziffern 62 218.340.105.584.896 8 Monate

nur Buchstaben 52 53.459.728.531.456 62 Tage

nur Kleinbuchstaben 26 208.827.064.576 6 Stunden

Worter aus Worterbuch - ca. 250.000 keiner

Tabelle 17.2: Sicherheit in Abhdngigkeit vom Zeichensatz bei jeweils 8 Zeichen

Da viele Benutzer Passworter mit deutlich weniger als acht Zeichen benutzen,
gibt es eine durchaus realistische Chance, diese Passworter zu knacken. Die
Chance erhoht sich noch dadurch, das Sie eigentlich nicht alle Kombinationen
durchprobieren miissen. Viele Leute benutzen Namen, Telefonnummern oder
Ahnliches, einfach weil diese leichter zu merken sind.

Selbst bei einer Passwortlinge von acht Zeichen konnen Sie daher in wenigen
Minuten zum Erfolg kommen, wenn Sie ein Worterbuch als Grundlage fur Th-
re Knackversuche nehmen.

Sie konnen damit zwar nicht die Passworter aller Benutzer knacken, aber
50% innerhalb von wenigen Minuten sind ein durchaus realistischer Wert.

Hinweis: Schon ein einzelner geknackter Zugang ist ein Sicherheitsrisiko.
Wer erst einmal Zugang zu Threm System hat, kann dort nach weiteren
Schwachpunkten suchen.

Sie sollten daher regelmifSig versuchen, die Passworter Threr Benutzer zu kna-
cken, um wenigsten die unsichersten Kandidaten zu ermahnen.

Beim Knacken und beim Ermahnen der Benutzer kann das Programm john
helfen, dass Sie bei SuSE im Paket john der Serie sec finden. Installieren Sie
dieses Programm. Danach finden Sie das Programm selber unter /usr/
sbin/john und seine Komponenten unter /var/1ib/john/.

Das Programm kann mit einem Worterbuch arbeiten, es liefert auch eine eng-
lische Version mit. Sie miissten hier erst ein deutsches Worterbuch erstellen.
Hinweise dazu finden Sie im Verzeichnis /usr/share/doc/packages/john/.

Dieser Aufwand ist sogar unnotig, meist langt es sogar, mit den Daten in den
Benutzerdateien zu arbeiten. Damit konnen Sie Passworter knacken, die aus
Namen oder Variationen davon bestehen.

Wechseln Sie in das Verzeichnis /var/1ib/john/.
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cd /var/lib/john

Nun lassen Sie aus passwd und shadow eine einheitliche Datei montieren, im
Beispiel heifSt sie passwd. john:

unshadow /etc/passwd /etc/shadow > passwd.john

Mit den Daten aus dieser Datei lassen Sie john nun arbeiten, Sie werden er-
staunt sein, wie viele Passworter er so ermittelt.

john -single passwd.john

Mit diesem Befehl nutzt john nur die Benutzerdatenbank als Grundlage, kei-
nes der zusatzlich verfigbaren Worterbucher.

Wenn Sie bereits viele Benutzer angelegt haben, dann dauert das Knacken
schon eine Weile. Wenn Sie den Fortschritt kontrollieren wollen, driicken Sie
einmal die Leertaste, worauf john den aktuellen Stand anzeigt.

Loaded 1037 passwords with 426 different salts (Standard DES
w [24/32 4K])

Burak (bs1002)
laura (1c1001)
sandra (kj1002)
laura (1t1002)
christi (swl002)
gastO0 (gast)

ahmad-fa (ak1005)
ann-kath (agl005)
wolf-die (wm1004)
walter (jalo0ol)

guesses: 10 time: 0:00:00:05 71% «c/s: 370569 trying:
&tc3001& - *jbc*

Hier hat john nach knapp 5§ Sekunden bereits 10 von etwa 1000 Passwortern
geknackt. Bei dem Datenbestand aus dem Beispiel hatte john nach knapp 2
Minuten bereits mehr als 70 Passworter geknackt und das im einfachsten
Modus.

Sie konnen john tbrigens jederzeit unterbrechen, bei einem Neustart setzt er
seine Arbeit an der gleichen Stelle fort. Die bereits geknackten Passworter halt
er in der Datei john.pot fest. Falls Sie erneut alle Passworter testen wollen,
miissen Sie diese Datei vorher l6schen.

Wenn john mit der Arbeit fertig ist, konnen Sie ihn auch veranlassen, eine
Mail an alle Benutzer zu schicken, deren Passworter er knacken konnte. Dazu
finden Sie im Verzeichnis ein Programm mailer, das Sie zuerst mit
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chmod u+x mailer

ausfuhrbar machen und dann folgendermafSen aufrufen:
./mailer passwd.john

Damit ist dann jeder Threr nachldssigen Benutzer verwarnt.

Den Text der Mail an die Benutzer kann man in dem Perl-Programm mailer
relativ leicht dandern. Im Original handelt es sich um einen englischen Text.
Wenn das fiir Thre Benutzer ein Problem sein sollte, sollten Sie den Text iiber-
setzen.

#!/bin/bash

i

# This file is part of John the Ripper password cracker,
# Copyright (c) 1996-98 by Solar Designer

#

if [ $# -ne 1 1; then
echo "Usage: $0 PASSWORD-FILE"
exit 0

fi

# There's no need to mail users with these shells
SHELLS=-,/bin/false,/dev/null,/bin/sync

# Look for John in the same directory with this script
DIR=""echo "$0" | sed 's,/[~/]*$,," "

## Let's start
$DIR/john -show "$1" -shells:$SHELLS | sed -n 's/:.*//p' |
(

SENT=0

while read LOGIN; do
echo Sending mail to "$LOGIN"...
# You'll probably want to edit the message below
mail -s 'Unsicheres Passwort' "$LOGIN" << EOF
Hallo!

Das Passwort fiir den Account "$LOGIN" ist unsicher. Bitte
umgehend dandern, sonst mache ich das ;-)
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Hinweise zur Auswahl eines besseren Passwortes finden sich
unter
http://server/passwort.htm im Intrnet.

Gruss,

Password Checking Robot

im Auftrag von U. Debacher
EOF

SENT=$(($SENT+1))
done

echo $SENT messages sent
)

Wenn Sie sich ausfiihrlicher mit der Dokumentation von john beschaftigen,
dann werden Sie noch mehr Moglichkeiten finden, um weitere Passworter zu
knacken. Eventuell veranlasst Sie die Erfahrung ja sogar dazu, lhre eigenen
Passworter zu dndern.

Machen Sie sich und auch Thren Benutzern immer wieder klar, dass Sicherheit
kein Zustand ist, sondern ein anstrengender Prozess. Ein Teil dieses Prozesses
ist u.a. die Wahl geeigneter Passworter.
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fetchmailrc 449

forward 447

.htaccess 148

.Net 24

/etc/ uucp/sys 459
/etc/aliases 441
/etc/dhcpd.conf 50
/etc/exports 203
/etc/fstab 66, 207
/etc/ftpaccess 190
/etc/ftpusers 183
/etc/host.conf 417
/etc/hosts 415
/etc/hosts.allow 95
/etc/hosts.deny 95
/etc/httpd/httpd.conf 141
/etc/httpd/mime.types 139
/etc/inetd.conf 189
/etc/mail/access 55, 442
/etc/named.conf 418
/etc/ppp/chap-secrets 326
/etc/ppp/ip-up 450
/etc/ppp/pap-secrets 325
/etc/printcap 234
/etc/resolv.conf 418
/etc/sendmail.cf 439
/etc/services 106
/etc/squid.conf 371, 387
/etc/uucp/call 460
/etc/uucp/config 459
/var/log/httpd/access_log 169

/var/log/httpd/error_log 157, 170

/var/log/messages 103, 189
/var/log/xferlog 189
/var/spool/mqueue 442
/var/spool/uucp/Debug 461
/var/spool/uucp/Log 461
/var/squid/logs/access.log 380
3ware 31

A

Accounting Rule 408
Active Directory Server 290
Adaptive Internet Protokoll 289
admin 71
ADSL 345
Advisories 479
AIP 287, 290
Alias 153, 426
Alias-System 155
Amavis 472
Anmeldeprobleme 223
AntiVir 59
Anwendungs-Server 24
Apache 72,137
APC 56
Applikations-Server 272
Arbeitsgruppe 222
Arbeitsplatz-Rechner 98
Areacode 344
Array Manager 302
at 83,91
atq 91
atrm 92
Ausfall

Mirrorplatte 31

von Festplatten 42
Auswertung 171
Authentifizieren 383
Authentifizierung 157

B

Backup 58

Benutzer 181
Benutzerchain 405
Benutzerkonten 63
Benutzerverwaltung 77
Bestatigungs-Mail 465
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Bind8 416

Bindungen 221

Bochs 272

Booten von Mirror-Platte 40
Brandmauer Siehe Firewall
bugtraq 478

C

CA 162
Cache 368
Cache-Einstellungen
Internet Explorer 369
Netscape Communicator 369
CD-Brenner 59
Cert 478
Certification Authority 162
cgi-bin 154
cgi-Scripte 153
Chains 399
Challenge Handshake Authentication
Protocol 325
Changed-Root-Umgebung 186
CHAP 325
cinternet 82
Citrix 272
Claymore 484
Client fir Microsoft-Netzwerke 220
Client und Server 104
Client Windows Management 310
Client-Server 245
CNAME 424
Code Red 476
Content Management 138
createlist 467
Cron 83, 92
Crontab 92

D

Datei-Server 23
Datenaustausch 182
Datenkanal 182
Datenpaket 398
Datenschutzgesetz 381
Dave's Telnet 107
ddclient 364
Default-Gateway 323, 396
Default-Policy 401
Default-Route 398
Default-system 43
DHCP 21, 49, 101

DHCPD 84

Dial on Demand 336
Disk-Quotas 23, 65
diskussion 469
Display-Umlenkung 272
Distribution 44

DNS 413

DNS-Zonen 423
Dokumentation 140
Domain 413

Domain Controller 290
Domain Name Service 413
Domain-Logons 235
Download 181
Drucken 232
Druckertreiber 233

DSL 321

DynDNS.org 361

E

Eclipse 272

edquota 69

Einbruch 475

Elektronische Post Siehe E-Mail
E-Mail 435

Emulatoren 271

Etherboot 260

Eudora Pro 126

Exceed 272

Expertenmodus 33

F

Festplatte 65
Festplattenausfall 42
fetchmail 437, 448
File Transfer Protocol 112, 181
Filtern 368

Firewall 391
firewall2 411
Firewalling 26
Firewall-Regeln 399
Flash-Rom 247
Flat-Rates 360
Forward-Chain 401
Forwarders 422
Forwarding 393
Freigaben 229

FTP 17,112
FTP-Server 183
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Gateway 98, 322, 393
Gebihrenauswertung 357
Gesicherte Verbindungen 109
grace 69

Gruppenquotas 65, 70
Gruppenverwaltung 75
Guest OS Kits 273

H

Hard-Limit 66

Hardware 21

Hardware-Adresse 52
Hardware-Defekte 55

Header 400

HOB 272

Home-Verzeichnis 28, 65, 181, 193
Hosts-Datei 415

ht://Dig 177

htdig 176

HTML 137

htpasswd 156

HTTP 137

httpd.conf 140

https 161

Hummingbird 199

HyperText Markup Language 137
HyperText Transfer Protocol 137

ICA 255,272

ICMP 392

IDE 27

Identifikation 222
Idle-Time 345

ifconfig 397

IMAP 53

Independent Windows 299
inetd 55, 83, 93, 188
Inhaltsverzeichnis 150
insserv 90

Installieren, Name-Server 416
Internet 137

Internet Control Message Protocol 392

Internet Protokoll 392
Internet-Anwahl 80
Internetdienste 93
Internet Explorer 115, 166
Intranet 137

IP 392

IP_DYNIP 324
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IP_FORWARD 324

IP-Adresse 44, 98, 415
automatisch beziehen 98
dynamisch 159, 327
offizielle 393
private 393

IPChains 399

ipconfig 52,103

IP-Forwarding 393

ipfwadm 399

iPlanet 288

iptables 399

ip-up 354

ip-up.local 354

ISA-Plug&Play 22

ISDN 321, 336

ISDN4LINUX 336

ISDN-Karte 337

isdnrep 357

J

Java-Applikations-Server 289
Jobnummer 92
john 487

K

Kernel 261
Kernel-NFS 200
Kiosk-Modus 299
Kommandokanal 182
Konfigurationsdatei, Mailingliste 464
Konfigurieren

DNS-Zonen 423

Name-Server 416

Webserver 294

L

lease 49

leiter 71

Links, symbolische 150
Linuxbu.ch/Tools 70
Linux-Dateisystem 199
Linux-Desktop 15
Linux-Distribution 21
Linux-Rechte 231
Linux-Server 15
Linux-Teminal 26
Linux-Treiber 22

Load Balancing 290
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Logging-Rule 409
lokales-netz.de 43
Loschen, wartende Mails 444

m4 441
Mail
UUCP 454
wartende l6schen 444
weiterleiten 447
Mail-Alias 445
Mailaustausch 115
Mailbox 449
Mail-Client 436
Mailingliste 462
abbestellen 470
abonnieren 464, 470
Anlegen von 467
Bestatigungs-Mail 465
einrichten 463
Konfigurationsdatei 464
zum Buch 469
Mailrelay 470
Mainframes 245
Majordomo 462
Masquerading 26, 393, 398
Maximum Receive Unit 350
Maximum Transmit Unit 350
Microsoft Outlook 2000 116
Microsoft Outlook Express 119
Middleware 287
MIME-Typ 138
Mirroring 31
Modem 321, 330
Module 141
AddModule 145
LoadModule 145
mount 205
Mounten 67
Mountpoint 207
Muster 88
MX-Record 424

N

Name-Server 413
Dynamische Updates 432
installieren 416
konfigurieren 416
primarer 422
sekundarer 423
Test 429

ncsa_auth 385

Netbios 217

Net-Devices 322

NeTraverse 272

Netscape eMail 122

Netscape Navigator 115

Netscape-Communicator 165

Network Information Centre 414

Netzmaske 98

Netzwerkkarte 52, 101
virtuelle 285

Netzwerk-Schnittstellen 322

newaliases 447

NFS 199

NFS-Server 199

NIC 414

NIS 199, 210

NIS Server 210

nmbd 221

Non-authoritative Answer 430

NSLookup 429

NT-Domane 235

Nutzergruppen 155

O

Object Manager 302
Opera 115,133

P

Paket 43, 399

Paketfilter 399

pam_auth 385

PAP 325

Partition, wiederherstellen 31
Partitionieren 27

Password Authentication Protocol 325

Passwort 71

schwaches 486
Passwortcache 300
Passwort-Verschlisselung 223
PCX-Server 287
PDC 243
Pegasus Mail 130
Perl 72
Ping 100, 395
Plug&Play 22
Point-to-Point Protocol 324
poll.tcpip 355
POP 53, 438
POP3 53, 452
POPD 53
Portmapper 201
Portnummer 105
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Postfach 115, 437, 449
PowerChute 58
PPP 324
PPPoE 345
printcap 234
Print-Server 52
procmail 435, 437
Protokoll 406
Proxy 370
Proxy-Einstellungen
Internet Explorer 379, 389
Netscape Communicator 378
Prifsummen 485
Putty 110

Q

Quota 65
quotacheck 67

R

RAID 30

Raid-Device 40

Raid-Partition 39
anlegen 34

raidtools 31

rdesktop 272

RDP 26, 255, 289

Realplayer 389

Redhat Package Manager 48

Reiserfs 27

Relay 438

Remote Desktop Protokoll 272

Reverse Lookup 415, 426

Root-Partition 29

Route, statische 396

Router 395, 398

Routing 26, 322, 395

RPC 201

Rpm 48

RSA 109

Run-Level 83

S

Samba 217, 218
Samba-Drucker 232
Samba-Passworter 224
Samba-Rechte 231
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Schlissel 111
SCO 286
SCSI 27
Secure Shell 109
Secure Sockets Layer 160
sendmail 436
sendmail.cf 456
Serien 45
Server Message Block 217
Server Side Includes 150
Serverdienste 21, 43
Serverfarmen 290
Server-Zentriertes-Computing 287
Session-Resume 290
showmount 209
Sicherheit 55, 393
Sicherheitsphilosophie 407
skeleton 88
SmartUPS 58
smb_auth 385
smbd 221
SMB-Protokoll 217
SMB-Server 219
SMPPPD 328
SMTP 438, 453
nach POP 438
SOA 423
Soft-Limit 66
Softlinks 87
Spam 438
Sperren 374
Squid 370
Cache loschen 381
installieren 371
konfigurieren 371
Logdateien 380
SSH 109 Siehe Secure Shell
SSI 150
SSL 160
SSL-Modul 143
Standard-Installation 21
START_DHCPD 53, 58
Startscript 88
Stellvertreter Siehe Proxy
Stripe-Set 30
Stromausfall 55
Subnetz 98
Suchanfragen 179
Suchmaschine 138, 176
Superdamon 93
SuSE-Distribution 16
suse-securitiy 477
Swap-Partition 27
swat 225
Systemverwalter 15

495
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T

Table 401

filter 401

nat 401
tail 103
Tarantella 26, 286
Tarantella Native Client 296
TCP 392
T-DSL 345
teatime 91
Telefonverbindungen 359
Telnet 106
Thin-Clients 245
Time To Live 423
T-Online 349
Tools-Gruppen 74
Top-Level-Domains 414
Transmission Control Protocol 392
Transportprogramm 436, 438
Treiber 21

U

Ubertragungsmodus 183
UDP 392
umount 206
Uniform Resource Locator 137
Unix to Unix Copy 454
Upload 181, 192
URL 137
Urlaub 447
User Datagramm Protocol 392
useradd 64
Userquotas 70
Usv 56
uucico 461
Debug 461
UUCP 437, 454
installieren 456
Taylor-UUCP 454
Gber TCP/IP 454

\'

Vacation 447
Verbindungsaufbau 357
Verbindungszeiten 357
Verkabelung 101

Vertrauensbeziehungen 219
Verwaltungsarbeiten 83
Viren 472

Virenscanner 59
Virenschutz 59

VirtualHosts 158

Virtuelle Server 158
VMWare 272
Vollbilddarstellung 299

w

Webalizer 170, 195, 382
Webenabler 288
Webmin 63
Webserver 115
konfigurieren 294
Webtop 299
Weiterleiten, Mail 447
wget 48
Win4Lin 272
Windows .NET 289
Windows 2000 273
Windows XP 238
Windows-Emulatoren 271
Windows-Terminals 246
Windows-Terminal-Server 287
WineX 272
winipcfg 52, 102
Wins-Namen 432
World Wide Web 367
ws_ftp 113
wu.ftp 181, 188
WWW-Port 160

X

X11-Sitzungen 254
X11-Terminals 273
X-Server 272

Y

YaST
Expertenmodus 33
Online Update 479
yppasswd 215
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Zeitserver 356

Zertifikat 166
Zertifizierungsstelle 162, 168
Zonendatei 423

Zugriff, anonymer 187
Zugriffe protokollieren 371
Zugriffskontrolle 374
Zugriffsrechte 71
Zugriffs-Statistik 171
Zugriffssteuerung 155
Zwischenspeicher 368
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