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das IBM Logo,

is: Anzahl der Tage als Leistungsfiihrer fiir die 3-Tier SD Benchmarks von TPC-C, TPC-H 10TB und SAP, zwischen dem 1. Juni 2005 und dem 1. Juni 2010 ermineh. Mehr Informationen finden Sie unter http://www.tpc.org und http://www.sap.com/
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Intelligente Technologien fir einen smarten Planeten

Es ist Zeit, intelligente Fragen zu stellen.

Was genau sagt ein Benchmark aus? In den letzten finf Jahren belegte IBM DB2® Power Systems™ bei den drei
wichtigsten Performance-Benchmarks der Industrie den ersten Platz langer als Oracle und Microsoft zusammen.’
Aber soliten wir von unserer IT nicht mehr erwarten, als einfach nur Leistung zu liefern? Was wirklich zahlt, ist

kein theoretisches LeistungsmaB, sondern wie Unternehmen diese Leistung fUr sich nutzen kénnen. Globe Telecom
zum Beispiel nutzt eine Service Delivery Platform von IBM, um den Umsatz um 112 % zu steigern. EuResist verwendet
ein integriertes Analysesystem, um die individuelle Wirkstoffkombination fur HIV-Patienten vorherzusagen — mit einem
Behandlungserfolg von 78 %. Und Dubai Gold & Commodities Exchange nutzt IBM Security Services, um eine
Systemverflgbarkeit von mehr als 99,9 % zu erzielen. Das sind die Benchmarks, die auf einem smarten Planeten
wirklich wichtig sind.

Smarte Unternehmen brauchen intelligente Software, Systeme und Services.
Machen wir den Planeten ein bisschen smarter. ibm.com/questions/de
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Wolken nicht immer schwarz malen

Liebe Leser,

wenn Sie diese Ausgabe in Handen halten, ist gerade die Storage Networking World

(SNW) zu Ende gegangen und einige von Thnen werden sicherlich vor Ort in Frank-

furt gewesen sein. Bei Drucklegung des Magazins lag der Kongress noch

in der Zukunft — wir wollen im Rahmen einer kleinen Vorausschau
schon jetzt versuchen, ein Fazit der Veranstaltung zu ziehen.

Geht es um das meistgenutzte Schlagwort der SN'W/, diirften
sich wohl "Virtualisierung" und "Cloud Computing" Platz 1
streitig machen. Fiir letztgenanntes Thema haben die Orga-
nisatoren sogar einen eigenen Vortragsstrang geschaffen. Vir-
; tualisierung fiihrt bei den meisten I'T-Leitern zu positiven Ge-
’ dankenstromen, da es den Herstellern recht erfolgreich gelungen

ist, mit der Technologie Konsolidierung und Kosteneinsparungen ins
Haus zu bringen. Administratoren diirften da — die Zurufe lauten hier komplexes Ma-
nagement und mogliche Inkompatibilititen in heterogenen Umgebungen — schon
etwas kritischer hinsehen.Vollends ins Skeptische schligt die Stimmung dann um,
wenn es um die Datenhaltung in der Wolke geht. Unternehmenswissen in den

Hinden eines externen Storage-Providers? Was ist denn da mit der Sicherheit? Und
dem Verbleib der Daten, sollte ein Anbieter Pleite machen?

Vortrige und Fachgespriche auf der SN'W hatten die Chance, diese Bedenken zu
zerstreuen oder wenigstens zu relativieren. Wir wagen zu prophezeien, dass die Pa-

role "Daten nur in Unternehmenshand!" nicht auf ewig und zu 100 Prozent zu
halten sein wird — zu grof3 sind die Vorteile, die eine Flexibilisierung des Datenbe-
standes mit sich bringt. Statt sich auf die Seite der ewigen Skeptiker zu schlagen, soll-
ten Verantwortliche und Techniker lieber gemeinsam herausfinden, wo ihr Unter-

nehmen auch im Storage-Bereich von der Wolke profitieren kann.

‘Wer nicht nur theoretisieren mochte, sondern Wert auf Praxis legt, ist auBer auf der
SNW auch mit diesem Heft gut bedient. Ab Seite 18 erfahren Sie, wie sich die Ap-
pliance AssuredSAN 3.000 in unserem Test geschlagen hat und auf was Sie bei der
Auswahl von Solid State Storage achten sollten (Seite 36). AuBerdem bringen wir Th-
nen in unseren Workshops nahe, auf welche Art von Speicher Sie in VMware-Um-
gebungen setzen sollten (Seite 44) und wie Sie mit glinstiger Hardware und etwas
Know-how ein SAN im Eigenbau konstruieren (Seite 53).

Viel Spaf3 beim Lesen, Thr /

Lars Nitsch
R edakteur

EDITORIAL
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Einkaufstihrer:
Solid State Storage

Solid State Storage, also-Speicher auf Basis von Chips, die ire In-
formationen auch ohne Strom nicht verlieren, wird immer belieb-
ter. Diese Chips liefern hohe Zugriffsgeschwindigkeit, geringen
Stromverbrauch bei wenig Abwdrme und groBe Toleranz ge-
geniiber Umwelteinflissen. Dies macht die Technologie fiir
unterschiedlichste Anwendungsszenarien interessant; ent-
sprechend vielfiltig sind die Formfaktoren und Ge-
hiuse, in denen Nutzer SSDs kaufen konnen. Unser
Einkaufsfihrer erkldrt, welche Produkiformen und
Einsatzgebiete Solid State derzeit bietet.

Seite 36

Neue Features
im SOL Server 2008 R2

Mit SQL Server 2008 R2 wartet Microsoft mit einigen Neuerungen in punkto Ska-
lierbarkeit, Performance und Produktivitdt auf. Vor allem im Bereich Business Intel-

ligence und Data Warehouses mit extrem groBen Datenmengen gibt es interessante
Verdnderungen — nicht zuletzt bieten die Redmonder zwei komplett neue Editionen
des SQL-Servers fiir groBe Rechenzentren an. Beim Thema Business Intelligence will
Microsoft hingegen auch Anfanger ansprechen, die mit der Aufbereitung Ihrer Daten

noch keine grofie Erfahrung haben. [T-Administrator hat sich die neue Version ange-

sehen und stellt die Neuheiten und berarbeiteten Funktionen vor.

Seite 40
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[T-Administrator-Workshop “Sicherheit fir Windows-Clients"
am 16. November 2010 in Miinchen

Schotten dicht!

IT-Administrator vor Ori:
IT Admin Tech Talk 2010, 27. und 28. September, Oberursel bei Frankfurt/M.
Erfolgreiche Premiere

IT-Administrator vor Ort:
VMworld 2010, 30. August bis 2. September, San Francisco
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Einheitliches Management fir Netgear-Produkte

Mit der neuen ProSafe-Manage-
mentkonsole NMS200 bietet Net-
gear ein Werkzeug flir die einfache Ver-
waltung von Netgear-Geriten in
einem Unternehmensnetz an. [T-Ad-
ministratoren erhalten mit der Konsole
eine zentrale Verwaltungsplattform, die
ihnen Kontrolle iiber simtliche einge-
bundenen Switching-, Wireless-, Sto-
rage- und Sicherheitslésungen von Net-
gear bietet. Das flir bestehende Kunden
kostenfreie neue Network Management-
System liefert Uberwachungs- und Kon-
figurations-Funktionen. Bei Inbetrieb-

nahme entdeckt die Software automa-

Zentrale Adressverwaltung

tisch die unterstiitzten Netgear-Produkte
und ermbglicht eine Uberwachung und
Verwaltung der Performance. Zum Start
lassen sich mit der NMS200 ausschlie3-
lich Managed Switches verwalten — zu-
kiinftige Versionen sollen die Unter-
stiitzung fiir Smart Switches, Wireless-,
Storage- und Security-Lésungen von
Netgear mitbringen. Daneben bringt
Netgear im Dezember einen neuen Ma-

e
e

{ i
Exol o] B Rl

naged Switch mit 10 GBit-Ethernet auf
den Markt. Der ProSafe 24-Port 10 GE
Managed L2+ Switch XSM7224S bietet
eine Performance von 10 GBit/s sowie
lokalen und Remote-Stacking-Support.
An Anschliissen stehen neben den 24
SFP+-Ports vier 10 GBit/s RJ45-Ports
zur Verfiigung. Das Gerit soll fiir 8.590
Euro auf den Markt kommen. (dr)

Netgear: www.netgear.de

Der neue Switch XSM7224S von Netgear bietet Layer 2- und Layer 3-Features

Infoblox bringt das Microsoft Ma-
nagement Modul NIOS auf den Markt
— eine Agenten-freie und Appliance-ba-
sierte Losung, die zentrale Management-
Funktionen fiir Microsoft DNS- und
DHCP-Umgebungen bietet. Dabei
steht Administratoren eine einheitliche
Verwaltungsoberfliche in Bezug auf
DNC, DHCP sowie das IP-Adress-Ma-
nagement zur Verfligung. Dazu lisst sich
die Appliance parallel zu existierenden
DNS/DHCP-Infrastrukturen nutzen, die

Augen fiirs Netzwerk

entweder auf Infoblox oder Microsoft
DNS/DHCP-Servern laufen. An Features
bietet das Modul zentrales Management
und Instandhaltung des Microsoft DINS/
DHCP-Servers, unternehmensweite au-
tomatisierte Funktionen zur IP-Adress-
verwaltung, rollenbasierte Administration
und detaillierte Audit-Logs sowie ein au-
tomatisiertes Disaster Recovery. Das Ma-
nagement-Modul synchronisiert zudem
automatisch Microsoft DNS- und
DHCP-Anderungen im Netzwerk. Dies

ermoglicht etwa die automatische DNS-
und DHCP-R ekonfiguration der Micro-
soft-Server nach einem Ausfall. Das Web-
Interface des Moduls erstellt daneben de-
taillierte grafische Reporte zum Netzwerk
sowie der Zuweisung und Nutzung der
IP-Adressen. Dies soll die Planung und
das Troubleshooting im Netzwerk er-
leichtern. Ab 8.990 US-Dollar ist die Ap-
pliance erhaltlich. (dr)
Infoblox: www.infoblox.com/en/products/
nios-for-microsofi-management.html

LevelOne prisentiert zwei neue PoE-
Netzwerk-Kameras flir den Einsatz in
sicherheitssensiblen Umgebungen. Die
Modelle FCS-1131 und FCS-1141 rich-
ten sich in Sachen Funktionalitit und Aus-
stattung speziell an Unternehmen und
Einrichtungen, die beispielsweise ihr Ge-
linde oder ihre Produktionsprozesse tiber-
wachen mochten. Die Variante FCS-1131
kommt mit einer Auflosung von 2 Mega-
pixeln und ist PoE-fihig. Das Gerit liefert
dabei HDTV-Qualitit und unterstiitzt den
SMPTE-Standard. Des Weiteren unter-
stiitzt die Netzwerkkamera das Format
16:9 sowie den Komprimierungsstandard
H.264 zur Bandbreitenkontrolle innerhalb
des Netzwerkes. Ein integrierter SD/
SDHC-Karteneinschub erméglicht die

6 November 2010

lokale Speicherung der Videobilder im
Falle eines Netzwerkausfalls. Dank BNC-
Anschluss ist es zudem moglich, den ana-
logen Videostream an einem separaten
Monitor auszugeben. Beim Modell FCS-
1141 handelt es sich um eine 1,3 Mega-
pixel PoE-Netzwerk-Kamera, die ihre Qua-
lititen besonders an Orten mit schwierigen
Lichtverhaltnissen ausspielen soll. Das Auf-
zeichnungsgerit verfugt tiber einen Sony
CCD-Sensor mit progressiver Abtastung.
Die Komprimierungsverfahren H.264, M-
JPEG und MPEG-4 werden ebenfalls un-
terstlitzt und sollen eine gute Performance
bei geringen Bandbreitenanforderungen
an das Netzwerk gewihrleisten. Wie bet
der FCS-1131 gehoren auch bei der FCS-
1141 der integrierte SD/SDHC-Karten-

einschub, ein BNC-Anschluss sowie die
Unterstiitzung der PoE-Technologie zur
Ausstattung. Das Modell FCS-1131 ist flir
rund 730 Euro erhiltlich, die Kamera
FCS-1141 kostet rund 840 Euro. (dr)
LevelOne: www.level-one.de/levelone.php?page=prod&cat=7004

Die Netzwerkkamera FCS-1141 soll auch mit
schwierigen Lichtverhiltnissen gut klarkommen

www.it-administrator.de
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Mehr Farbe fir den Arbeitsplatz

LaCie erginzt seine Monitor-Reihe um
das Modell 324i mit 10-Bit P-IPS
LCD-Display. Der Bildschirm bietet ei-
ne Auflésung von 1.920 x 1.200 dpi und
eignet sich dank einer hohen Farbtreue
laut Hersteller besonders flir Grafik- so-
wie Webdesign und Fotobearbeitung. Das
P-IPS-Display soll dabei eine realistische
und farbgetreue Darstellung ohne Ver-
zerrungen bieten. Das Modell verfligt
tiber einen Farbraum von 102 Prozent
NTSC und 98 Prozent Adobe RGB. Der
Blickwinkel von 178 Grad erlaubt zudem
aus verschiedenen Winkeln die gleiche
visuelle Qualitit ohne
Bildverzerrung oder
Farbverlust. Dank eines
Blendschutzes gibt es kei-
ne Lichtspiegelungen, die
bei glinzenden Displays
sonst hiufig auftreten.
Durch Drehen des Mo-
nitors um 90 Grad erfolgt
ein Wechsel vom Quer-
format ins Hochformat.
Zusitzlich zu einem
Kontrastverhiltnis von
1.000:1 und der Stabili-
sierung der Hintergrund-
beleuchtung kann der
Nutzer den Bildschirm

mit dem optionalen Ka-

Virtuelle Umgebungen im Griff

librierungstool LaCie blue eye weiter op-
timieren. Die Software stellt beispielsweise
bei der Druckvorstufe die Moglichkeit
bereit, die Softproofing-Genauigkeit zu
verbessern. Der Monitor verfligt tiber vier
Display- sowie Video-Einginge. Fiir Vi-
deoquellen wird der DisplayPort-, DVI-
D-, HDMI- oder Component-Anschluss
verwendet, um den Monitor zu verbin-
den. Zusitzlich hat das Modell drei USB
2.0-Anschliisse fiir einen praktischen
USB-Hub zum Computer. Ab 1.134
Euro ist der Bildschirm erhiltlich.  (dr)
LaCie: www.lacie.com/de/products/product.him?pid=11570

Der Monitor 324i von LaCie soll eine besonders hohe Farhireue bieten

Veeam gibt Version 5.0 von Veeam
Monitor frei, einer Software zur Uber-
wachung von virtualisierten, auf
VMware beruhenden Umgebungen.
Das neue Release bietet zahlreiche In-
formationen und Anleitungen zu Alarm-
meldungen und Systemdaten sowie ei-
ne verbesserte Skalierbarkeit, die ein
Monitoring von mehr als 200 ESX(i)-
Hosts aus einer einzigen Installation he-
raus ermoglichen soll. AuBerdem un-
terstiitzt die Losung vSphere 4.1 mit
tiber 100 neuen Leistungskennzahlen.
Die Software Monitor 5.0 bringt nun
auBerdem ein eigenes Dashboard fiir je-
des Objekt im Infrastrukturbaum der

www.it-administrator.de

virtualisierten Landschaft mit. So sind
die wichtigsten Informationen zu je-
dem beliebigen Objekt auf einen Blick
zu sehen. Ein Drill-down per Mausklick
tordert auf Wunsch mehr Details zu Ta-
ge. Weitere neue Features sind das Mo-
nitoring logischen Festplatten-Spei-
cherplatzes, die Uberwachung von
Snapshots und sogenannte “Infra-
structure Overview Reports” — auto-
matisch erstelle Berichte, die einen
Uberblick iiber die virtualisierte Infra-
struktur geben sollen. Veeam Monitor
5.0 ist ab sofort verfiigbar. Die Preise
beginnen bei 220 Euro pro Socket. (In)

Veeam: www.veeam.com/vmware-esx-monitoring.html

AKTUELL | News [

+++TICKER+++TICKER+++TICKER +++

Bacula Systems bringt seine Open Source Backup- und
Restore-Lsung fir den Unternehmenseinsatz, die Baculo
Enterprise Edition, in Version 4.0 auf den Markt. Mit der
neuen Version stehen erstmals Backup-Funktionen in ei-
nem Open Source-Produkt zur Verfigung. Zu den wich-
tigsten Funkfionen der neven Bacula Enterprise Edifion
4.0 gehdren das BWeb Enterprise Management Center
zur Verwaltung mehrerer Rechenzentren, die Skalierbar-
et bis zu fausenden Servern und Clients und ein modu-
lares multi-threaded Design. Die Einstiegspreise fiir den
zugehdrigen Support beginnen bei 3.900 Euro. (dr)

www.haculasystems.com

Version 5.0.2 des kostenlosen BlackBerry Enterprise
Server Express ist nun auch in deutscher Sprache verfiig-
bar. Die Software enthilt zahlreiche Features, die im
kiirzlich prasentierten BlackBerry Enterprise Server
5.0.2 infegriert sind. So bietet die neue Version Single
Sign-On, das dem Nutzer eine Passwortabfrage fiir den
Zugang zum Intranet sowie Daten hinter der Firewall,
dem BlackBerry Web Desktop Manager und dem Black-
Berry Administration Service fir BlackBerry Enterprise
Server Express erspart. (dr)
www.blackberry.com/besexpress

Brocade unterstiitzt den neuen Fibre ChannelStandard
FCPH5, der Ubertragungsgeschwindigkeiten von bis zu
16 GBit/s ermdglicht. Der neue Standard ist laut Herstel-
ler vor allem fiir Storage-Clouds und hoch skalierbare Vir-
tualisierung geeignet. Die Durchsatzrate von maximal 16
GBit/s soll die Bandbreite und |,/0-Performance erheblich
steigern und die gewachsenen Anforderungen von Cloud-
Architekturen adressieren. Brocade will die ersten 16
GBit/s-FC-Produkte voraussichtlich in der ersten Jahres-
hiilfte 2011 auf den Markt bringen. (In)

www.brocade.com

Marathon Technologies bietet die Software everRun MX
an, eine fehlertolerante Lgsung fiir symmetrisches Multi-
processing (SMP) sowie Multicore-Server und -Anwen-
dungen. Durch die LGsung lussen sich zwei Hardware-
basierte Windows-Server zu einem virtuellen Server
zusammenschalten, was zu einer 99,999 prozentigen
Verfiigbarkeit fihren soll. Dabei ist keine besondere
Hardware notwendig, vielmehr erkennt die Software
Hardware-inderungen automatisch. Ab 8.000 Euro ist
everRun MX erhiltlich. (dr)

www.marathontechnologies.com
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Neues Zuhause fir SOHO-Daten

Fujitsu erweitert sein Angebot fuir kleine-
re Unternehmen um den NAS-Server
CELVIN Q800. Der Nutzer kann das
Storage-System mit maximal vier SA-
TA-Festplatten bestiicken, die sich im lau-
fenden Betrieb auswechseln lassen. Was die
Kapazitit der einzelnen Magnetspeicher
betrifft, unterstiitzt das Gerit 1 / 2 TByte
sowie in Zukunft auch 3 TByte. Die Plat-
ten lassen sich in den RAID-Leveln 0, 1,5,
5+HS und 6 gruppieren — der Wechsel
zwischen den verschiedenen Modi und die
Erweiterung eines RAID sind online mog-
lich. Ferner kann der NAS-Wiirfel als
iSCSI-Zielserver und -initiator fungieren.
Zu den weiteren Funktionen des Speichers

Business-Server von Lenovo

gehort das Management von maximal vier
IP-Kameras. Unter der Haube sollen ein
Intel Atom-Prozessor mit 1,8 GHz, 1
GByte RAM und ein schlankes, eingebet-
tetes Linux flir gentigend Leistung sorgen
und dabei trotzdem nur 37 Watt im nor-
malen Betrieb verbrauchen. Zustindig fur
die Verbindung nach auf3en sind vier USB-
Ports, zwel flir Load Balancing geeignete
GBit-LAN-Anschliisse, zwei eSATA-Buch-
sen und ein VGA-Port flir Wartungsarbei-
ten. Der NAS-Server ist ab Mitte No-
vember erhiltlich. Mit zwei HDDs zu je
1 TByte ausgestattet, schligt das Gerit mit
rund 900 Euro zu Buche. (In)
Fujitsu: http://de fujitsu.com

Im Vergleich zu den hisher angebotenen
NAS-Modellen hat Fujitsu die Variante CELVIN Q800
um einige Features ausgebaut

Lenovo bietet mit den Modellen Think-
Server RD230, RD240 und TD230 drei
neue Server im Tower- und Rack-For-
mat an. Die RD230 und RD240 Rack-
Server richten sich an wachsende Unter-
nehmen und deren geschiftskritischen
Applikationen. Die Modelle verftigen tiber
‘Web-basierte R emote-Management-Tools
sowie im Fall des RID230 iiber ein serien-
miBig integriertes RAID flir erweiterte
Datensicherheit. Durch die Remote-Tools
kann ein Anbieter von Managed-Services

etwa die IT-Systeme seines Kunden tiber-

Switch fir virtuelle Netze

wachen und verwalten. Hot-Swap-fihige
Festplatten sollen daneben Ausfallzeiten mi-
nimieren. Die Server arbeiten mit Prozes-
soren der Intel Xeon 5500- und 5600-Se-
rien. Dadurch konnen sie laut Hersteller
bis zu 60 Prozent schneller arbeiten als Vor-
gingersysteme. Mit bis zu acht Festplatten,
8 TByte an Speicherkapazitit und zwei
Netzteilen versorgt der im Vergleich zum
ThinkServer RD230 nur wenig grolere
RD240 Rack-Server Unternehmen mit
allem, was notwendig ist, um Hochleis-

tungsdatenbanken, Transaktionen und an-

dere Geschiftsanwendungen zu betreiben
und auszufiihren. Der Tower-Server TD230
ist flir das Energiesparen optimiert und bie-
tet beispielsweise ein Netzteil, das eine Ef-
fizienz von tiber 90 Prozent aufweisen soll.
Der Rechner wurde als Dual-Prozessor-
Server nach den EnergyStar Server 1.0-
Spezifikationen entwickelt und arbeitet laut
Anbieter zudem besonders leise. Die Prei-
se flir die ThinkServer TD230, RD230 und
RD240 beginnen bei 935 Euro, 1.059 Euro
beziehungsweise 1.165 Euro. (dr)

Lenovo: www.lenovo.de

BLADE Network Technologies stellt
den Top-of-Rack Gigabit Ethernet
Switch RackSwitch G8052 vor. Der
Switch ist mit 48 Gigabit-Ethernet-Ports
und vier 10 GBit-Ethernet SFP+ Uplink-
Ports ausgestattet. Durch das ASIC-De-
sign, geringe Latenzzeiten von 1,7 Mi-

krosekunden, optimiertem Luftstrom,

Line-Rate-Switching und zusitzlichen Pa-
ket-Pufter soll er eine gesteigerte Leistung
und Effizienz fiir den Einsatz in virtuali-
sierungsintensiven Umgebungen bieten.
Die VMready-Zertifizierung stellt dabei
sicher, dass die Einstellungen hinsichtlich
Quality of Service (QoS) und VLAN so-
wie Access Control List (ACL) automa-

Der RackSwitch G8052 richtet sich an virtualisierte Infrastrukturen

8 November 2010

tisch ibernommen werden, sobald vir-
tualisierte Anwendungen von Server zu
Server migrieren. Dadurch wird eine er-
weiterte Sicherheit fiir unternehmenskri-
tische Anwendungen und Daten erreicht
und das Management vereinfacht. Der
RackSwitch ist zudem mit "Explicita
Congestion Notification" (ECN) und
"Weighed Random Early Detection"
(WRED) ausgestattet. Damit erfolgt eine
Kontrolle des Paketflusses der Server, um
groBe Unterschiede im Netzwerkdurch-
satz, die die Geschwindigkeit der Anwen-
dungen drosseln, zu vermeiden. Ab 6.600
US-Dollar ist der Switch zu haben. (dr)
BLADE: www.bladenetwork.net/G8052.html
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Keine blinden Flecken

beim Monitoring

Version 8 von PRTG Network Mo-
nitor ist ab sofort verfligbar. Die Netz-

werkiiberwachungssoftware von
Paessler wartet mit zahlreichen Neue-
rungen auf: Das Werkzeug ist mit neuen
Sensor-Typen ausgestattet, so dass Nut-
zer eine hohere Anzahl an verschiedenen
Geriten und Diensten tiberwachen kén-
nen. Insgesamt verftigt das Tool iiber mehr
als 80 Sensor-Typen fiir das Monitoring
von VoIP-Anwendungen, Webseiten, E-
Mailservern, Datenbanken, Applikationen
und virtuellen Umgebungen. Zudem
ist es dazu in der Lage, auch Linux- und
UNIX-Umgebungen mit sieben neuen
Sensoren in das zentrale Monitoring ein-
zubeziehen. Ebenfalls neu ist ein echtes
Clustering der Monitoring-Losung. Alle
Cluster-Nodes (maximal vier) tiberwa-
chen permanent das Netzwerk. Jeder
Knoten verfligt dabei tiber eine eigene
Datenbank, was eine kontinuierliche Si-
cherung der PRTG-Konfiguration und
der Monitoring-Daten gewihrleisten
soll. Zu den weiteren neuen Features
zahlt der im Web-Interface integrierte
Google-Maps-Support, der die Anzeige
geographischer Karten sowie die sofor-
tige Verfugbarkeit historischer Daten er-
laubt. Laut Hersteller vereint das Tool al-
le Features in einer Lizenz — lediglich
die Anzahl der Sensoren bestimmt den
Preis. 500 Sensoren etwa sind fiir 900
Euro zu haben. (In)

Paessler: www.de.paessler.com/prtg/

Der PRGT Network Monitor von Paessler nimmt nun auch
Linux-Systeme in die iiberwachte Umgebung auf

www.it-administrator.de

Drucken per E-Mail

AKTUELL | News

HP bietet die zwei neuen Officejet-Mo-
delle Pro 8500A e-All-in-One sowie
8500A Plus e-All-in-One an. Die beiden
Gerite ermdglichen dank ePrint-Tech-
nologie das Ausdrucken von Dokumen-
ten per E-Mailversand. Nach einer Sicher-
heitspriiffung werden Prisentationen,
Dokumente oder Broschiiren ohne PC au-
tomatisch ausgedruckt. Spam-Filter und ei-
ne hinterlegte User-Liste erlauben nur den
Anwendern Zugriff, die dazu autorisiert
sind. Daneben erlauben vorinstallierte Apps,
‘Web-Inhalte direkt am Drucker zu nutzen
und auszudrucken. Das zugehorige Display
mit TouchSmart-Screen soll mit 6,1 Zen-
timetern beim 8500A beziehungsweise 10,9

Zentimetern beim Pro 8500A grof3 genug
sein, um die Eingabe der benotigten Infor-
mationen problemlos zu ermdglichen. Die
beiden e-All-in-Ones verfiigen neben
Druck-, Scan-, Kopier- und Faxfunktion
auch tiber HP Easy Wi-Fi-Technologie und
lassen sich so via WLAN anbinden. Die Ge-
rite drucken bis zu 35 Seiten pro Minute
in schwarz/weil} und bis zu 34 Seiten in
Farbe und sind mit einer automatischen
Duplexfunktion ausgestattet. Die 250-Blatt-
Papierzuflihrung lisst sich um eine zweite
Papierkassette fir weitere 250 Blatt erwei-
tern. Der HP Officejet Pro 8500A wartet
auBerdem mit einer 35 Blatt fassenden, au-
tomatischen Dokumentenzufiihrung auf;
bei der Plus Version sind es 50 Blatt
(Duplex). Der HP Officejet Pro
8500A e-All-in-One (CM775A)
ist fur 227 Euro erhaltlich, der
HP Officejet Pro 8500A Plus
e-All-in-One (CM756A)
flir 294 Euro. (dr)

HP: www.hp.com/de/

Der HP Officejet Pro 8500A liisst sich auch per E-Mail iber das Internet anstevern

Access Points tanzen nach einer Pfeife

Funkwerk Enterprise Communica-
tions stellt mit dem bintec WLAN
Controller eine Software vor, mit der
sich bis zu 24 Access Points des Herstellers
konfigurieren und tiberwachen lassen. Thr
besonderes Augenmerk wollen die Ent-
wickler der Losung auf deren schnelle In-
betriebnahme gelegt haben: Ein Wizard
beschrinkt die Schnellinstallation auf funf
Schritte und soll so die Konfiguration des
WLAN-Netzes in weniger als 30 Minu-
ten ermoglichen. Neue Access Points er-
kennt das Werkzeug automatisch und
integriert diese per Plug&Play in das
Funknetz. Das automatische Radio Fre-

quency Management-System tibernimmt

die Suche nach freien Kanilen und wihlt
die giinstigsten flir das Gesamtsystem aus.
Die Administrations-Software ist in den
Routern und Access Points der bintec R-
Serie, W- und WI-Serie ab Release 7.9.6
enthalten und ist tiber eine Lizenz frei-
schaltbar. In der kleinsten Ausbaustufe bis
sechs Access Points wird keine zusitzli-
che Hardware benétigt, da sich die Soft-
ware auf einem Master-Access Point be-
treiben lasst. Bei der Verwaltung von mehr
als sechs Access Points ist ein Router der
bintec R-Serie als Hardware nétig. Pro
sechs Lizenzen kostet der Software-Con-
troller rund 400 Euro. (In)
Funkwerk: http://it-0.eu/aaa12
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Luchs im Schafspelz

Lynx baut sein Server-Portfolio um die
Modelle High-Performance Server
1440 und 2840 aus. Beide vereinigen in
einem Chassis zwei bezichungsweise vier
Boards — auf zwei Hoheneinheiten las-
sen sich so bis zu vier vollwertige, indi-
viduell konfigurierbare Server betreiben.
Jeder Rechner ist mit einem Intel 5520-
Chipsatz bestiickt und ldsst sich mit bis
zu zwel Intel Prozessoren der Serien 5500
oder 5600 aufriisten. Maximal sind 48
Prozessorkerne mit 786 GByte Ar-
beitsspeicher moglich. Im Einsatz sieht
der Hersteller die neuen Systeme als In-
frastruktur Server fiir Cloud-
Computing, Web 2.0-Um-

gebungen sowie fiir
Cluster-Infrastruktu-

ren. Um Ausfall-

zeiten so gering

wie moglich zu halten, lisst sich jeder
Rechenknoten einzeln und per Fern-
wartung verwalten. Je nach Modell fin-
den bis zu drei Hotswap-SATA-Festplat-
ten pro Mainboard Platz. Beim Modell
2840 sichert ein redundant ausgelegtes
Netzteil die Stromversorgung. Was den
Energieverbrauch angeht, wirbt Lynx mit
deutlich geringeren Werten als bei der
gleichen Anzahl einzelner Server und
spricht von einer Energieeffizienz von
bis zu 94 Prozent. Die Variante 1440 ist je
nach Konfiguration zu einem Preis ab
2.450 Euro zu haben. (In)

Lynx: www.lynx-pc.de

-

Iwei Server-Boards mit Intels 5520-Chipsaiz finden sich im nur eine Hheneinheit messenden

Eaton schickt Server schlafen

High-Performance Server 1440 von Lynx

Eaton bringt die neue Shutdown-Lo6-
sung Intelligent Power Protector (IPP)
auf den Markt. Die Software ermdglicht
bei linger andauernden Stromausfillen das
geordnete Herunterfahren von Com-
putern und Servern, die an ein USV-
System angeschlossen sind. Sie ist eine
Erweiterung von Eatons Intelligent Power
Software-Produktlinie, die im Sommer 2009
mit dem Launch der Monitoring-Software
Intelligent Power Manager (IPM) einge-
fihrt wurde. Durch das geordnete Herun-
terfahren von I'T-Systemen kénnen begon-
nene Arbeiten gespeichert und Daten
gesichert werden; dadurch entstehen bei ei-
nem Stromausfall keine Datenverluste oder
Fehler im Dateisystem. Die Software IPP
nutzt die gleiche einfach bedienbare, web-

10 November 2010

basierende Oberfliche wie der IPM. Zu-
sitzlich zum USV-Monitoring im Netz-
werk ist es moglich, direkt angeschlossene
Unterbrechungsfreie Stromversorgungen
lokal iiber eine serielle oder eine USB-
Schnittstelle zu tiberwachen. IPP verschickt
Warn-E-Mails an Administratoren und
Nutzer, falls Alarme wie ein Netzausfall am
USV-Eingang oder das Ende der Autono-
miezeit anstehen, und sorgt fuir einen kon-
trollierten Shutdown, bevor die Batterie-
Laufzeit endet. Dies trigt dazu bei, drohende
Schiden zu minimieren, und ermdoglicht
zudem eine kiirzere R eaktionszeit bei Sto-
rungen. Die Software ist ab sofort kostenlos
auf der Hersteller-Webseite verfugbar. (dr)
Eaton: www.eaton.com

Download: http://it-0.eu/a0al1

3 TByte in der

schwarzen Ristung

Seagate erweitert die Funktionalitit der
NAS-Modelle BlackArmor 440 und
220 um die Unterstiitzung fiir 3

TByte-Festplatten. Somit betrigt die
maximale Nettokapazitit der vier res-
pektive zwei Magnetspeicher fassenden
Netzwerkspeicher 12 beziehungsweise 6
TByte. Die beiden Storage-Server wurden
fiir Unternehmen mit bis zu 50 Ange-
stellten entwickelt, um Daten zentral und
sicher abzulegen. Fiir ein Plus an Sicher-
heit soll neben den gingigen RAID-Mo-
di eine hardwarebasierte Verschliisselung
sorgen. Zu den weiteren Funktionen zihlt
eine E-Mailbenachrichtigung, um Nutzer
iiber den Status oder Anderungen am
Server zu informieren, sowie die Mog-
lichkeit, die Speicher-Komponente als
FTP-Server zu betreiben. Das BlackAr-
mor NAS 440 ist als RAID 5 voreinge-
stellt und wird mit zehn Backup-Lizenzen
ausgeliefert. Modell 220 ist in einer RAID
1-Konfiguration flir automatische Da-
tenspiegelung und mit finf Backup-Li-
zenzen erhiltlich. Der Preis fiir Variante
440 in der Maximalausstattung mit 12
TByte betrigt rund 1.175 Euro. (In)
Seagate: http://it-0.eu/aaal3

Auch die Variante BlackArmor NAS 220
von Seagate mit zwei Laufwerkseinschiihen
unterstiitzt nun 3 TByte-Platten

www.it-administrator.de
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Thorste

Die Sicherheitsdefizite durch die generische Plug &
Flash Pens, digitale Kameras, Sc
hrliche Programm

Die IT-Abteilungen der Unternehmen koénnen das Problem
mit Bordmitteln nicht in den Griff bekommen. Viele Losungen
sind am Markt, diese decken aber hdufig nur einen Teil der
Problematik ab. Zu den Interessen aus der IT-Sicherheit
kommen noch die Anforderungen des Betriebes nach Effizienz
und Kostensenkung - sowie die Notwendigkeit den Benutzer
bei komplexeren Einsatzszenarien mit der notigen Information
in Echtzeit zu unterstiitzen.

Das Thema USB-Sicherheit ist damit breiter als nur das An-
und Abschalten von USB-Sticks. In der Folge zeigen wir, was
eine zukunftssichere Losung beinhalten muss:

> Device-und PortKontrolle .

Wer darfwelche Funktion von welchem Device (Perlpherlegerat
und fest verbaute Hardware) wann und wo in welcher
Situation nutzen? Die Nutzung von WLAN oder UMTS ist
beispielsweise nicht an bestimmte Nutzer gebunden, sondern
abhéngig von den erreichbaren Netzen und verboten, solange
eine LAN-Verbindung zum hausinternen Netz besteht.

> ConfentKontolle . . . ...

Das Lesen von Word- oder PDF-Dokumenten von CD/ DVD
mag freigegeben sein, aber es muss sichergestellt sein, dass
diese Dokumente keine eingebetteten Schadprogramme
enthalten (embedded executables). Die inhaltliche Analyse
muss natiirlich auf Archiven (ZIP etc.) und auf verschliisselten
Dokumenten oder Archiven mit den gleichen Mechanismen

durchgefihrt werden.

> Protokollierung und Alerting
Blockieren und Freigeben alleine gentigt nicht, Vlelmehr
ist bei den freigegebenen, sicherheitskritischen Aktionen
auch die Protokollierung gefordert. Die Beweisbarkeit
verschiedener sicherheitskritischer Aktionenistheuteinvielen
Umgebungen ein notwendiger Teil der Compliance geworden.
Um die Datenflut zu begrenzen, ist ein ausgekliigeltes
Filterverfahren mit einfacher Administration notwendig.
Bestimmte Ereignisse erfordern eine Echtzeitreaktion, wie
etwa ein Alerting per Email oder SMS an einen vordefinierten
Verteilerkreis. Sicherheitskritische Aktionen koénnen u.a.
sein:
» Datenbewegungen sensibler Daten,
» Nutzung kritischer = Hardware (Devices) oder
Anwendungen (Applications),
» der Zugriff von Anwendungen auf sensible Dateien,
» die
Information (z.B. Vergabe eines neuen Schliissels)
(z.B.

Nichtverwendbarkeit eines USB-Gerdtes wegen zu

Trennung der sicherheitsrelevanten

von Systemmanagement-Information
geringer Stromversorgung),
» Sonderfreigaben tber Challenge
Selbstfreigabe fur den Notfall.
Alle Aktionen sind nach dem jeweiligen Nutzungskontext,

Response oder

etwa Uhrzeit, Wochentag etc., zu beurteilen, um die richtige
Einschétzung in Echtzeit treffen zu kénnen.

ANZEIGE | Endpoint Security <©>‘



_SOW ANZEIGE | Endpoint Security

> Benchmark des Risikos .
Die Protokollierung gibt die richtige Auskunft tiber die aktuelle
Risikosituation und ermoglicht es, die Risiken anonym oder
pseudonym in Qualitiat und Quantitiat direkt in das Risiko-
Management zu Ubergeben. So kann immer auf Basis der

realen Situation gehandelt werden.
» Verschlisselung sensibler Information

Die Angriffe im ersten Quartal 2010 haben die Unsicherheit
vieler selbstverschliisselnder Memory-Sticks gezeigt. Die
héufig verwendete Partitionsverschlisselung hat wesentliche
Nachteile,

unwiderruflich ,transparent frei gibt und die Daten fiir

da ein einziger Schliissel groBe Datenbereiche

sogenannte USB-Dumper vollstéindig offen liegen. Deshalb
sind moderne Verfahren mit Unternehmensschliisseln und
privaten Schlisseln ausgestattet, die je nach Berechtigung
des Anwenders und der Sensitivitit der Daten zu einer
optionalen oder zwangsweisen Verschlisselung der Inhalte
mit den richtigen Schlisseln fithren. Die zwangsweise
Verschlisselung mit einem Firmenschliissel reduziert das
Risiko des Datendiebstahls (Data Loss) auf null Prozent.

> Kontrolle der Anwendungen . .
Das Monitoring aller Anwendungen, deren Start uberhaupt
versucht wurde, mit den authentischen Merkmalen der
Anwendung und weiteren Attributen, gibt den permanenten
Uberblick. Die Unterscheidung zwischen erlaubten und
nicht erlaubten Anwendungen erfordert aus praktischen
Grinden den Einsatz von Whitelists UND Blacklists,
je Benutzer, PC oder Netzwerk. So kann z.B. Skype im
Hausnetz verhindert, aber im Hotel tiber WLAN freigegeben
werden. Alle Anwendungen — auch portable Apps — kénnen
mit ApplicationWatch inventarisiert, kontrolliert, und die
Zugriffsrechte der Anwendungen unabhingig vom Recht der
Anwender definiert werden, um z.B. unerwiinschte Uploads
ins Internet sicher zu verhindern.

> Kontrolle der verwendeten Netze
Die Netzwerk-, UMTS-Karten, WLAN-Gerate oder andere
Zugangsmoglichkeiten zu weiteren Netzen, wie etwa Modems
in PDAs, verbinden den Rechner mit potentiell gefahrdeten
Netzen. Durch die Unterscheidung zwischen erlaubten und
nicht erlaubten Netzen kontrolliert die IT-Abteilung diese
Kontakte. Entsprechend des erkannten Netzes wird die giiltige
Security Policy in Echtzeit eingestellt — (Heimarbeitsplatz,
Standort Produktion, Schulung, etc.), so

dass der PC netzbasiert die richtige Sicherheitseinstellung

Firmenzentrale,

durchsetzt und die Rechte nicht mehr am Anwender hidngen.

> Personalisierung von Datentrdgern

Gunstige Datentriger verfligen uiber keine eigenen Merkmale
wie Seriennummern. Die Personalisierung von Datentragern
fir Nutzer oder Projektgruppen ist hier Voraussetzung
fir eine kosteneffiziente individuelle Administration. Den
,2unternehmenseigenen Datentriager” erstellt man am besten
durch Personalisierung auf die Gruppe der Doméanenbenutzer
und vermeidet dadurch aufwéindige Verfahren der Pflege von

Seriennummern und den Einkauf teurer Hardware.

> Security Awareness in Echizeit ...

Die Belange des Datenschutzes und der lokal gultlgen

Datenschutzgesetze sowie anderer branchentypischer
Auflagen sind fiir den Endanwender nicht immer einfach zu
verstehen. Zentrale Schulungen verpuffen oft, weil zu viele
Inhalte, die nicht tédglich angewendet werden, den Anwender
uberfordern.

werden  hédufig  nicht

wahrgenommen. Die beste Losung ist alle Vorteile miteinander

E-Learning-Systeme geeignet
zu kombinieren und die Lerninhalte oder bestimmte
elektronische Willenserkldrungen (z.B. Zustimmung zur
Protokollierung fur Compliance) direkt an die kritische
Aktion zu koppeln und die Zeitspanne bis zur Wiederholung
des Anwenderdialogs in der Security Policy zu verankern um
eine Hiaufung zu vermeiden.

> Reports und Management Information
Beweisbare Compliance auf Knopfdruck reduziert die Zelt
der Priifung, spart Geld und erlaubt es, die Kernfrage ,Wie
sicher sind wir?“ spontan und préizise zu beantworten.
Revision, Auditoren, Risiko-Management und die Manager
des Unternehmens haben mit historischer und Echtzeit-
Auskunft tber alle Ereignisse, nach Standorten, Abteilungen
oder anderen Kriterien sortiert, echte Mehrwerte im Betrieb

und konnen die Unternehmensressourcen zielsicher steuern.

> Lokale Schleusenfunktion . . .
Entschliisselung und Dekomprimierung in einer lokalen
Quarantine — erst dann konnen die Inhalte im Klartext
gepriift werden. Je nach Ergebnis, werden die Dateien geblockt
und sicher geléscht, zur Prifung an Dritte weitergeleitet oder
freigegeben — zusitzliche Hardware und lange Wege sind

unnotig.

Diese und viele weitere Herausforderungen 16st die
Endpoint Security Suite der itWatch auf mehreren
Millionen PCstiaglichmit Freigaben fiir NATO-restricted,
Verschlusssache NfD und GEHEIM. Sie skaliert nicht nur
technisch fiir jede Unternehmensgrof3e, sondern auch
fiir jedes Budget.

Informieren  Sie sich iiber umfassende DLP und

Endgerdtesicherheit bei unserem Vortrag am 16.11.2010 beim
ITANet-Workshop ,,Sicherheit fiir Windows-Clients*
Weitere Informationen erhalten Sie unter:

www.itWatch.de/events

itWatch

Tel.: +49 (0) 89 620 30 100
Email: Info@itWatch.de

» www.itWaich.de

GmbH
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IT-Administrator-Workshop
“Sicherheit fiir Windows-Clients”
am 16. November 2010 in Miinchen

Schotten dicht!

von John Pardey

Schwachstellen in Applikationen sind heute einer der breitesten Einfalls-
wege fir Schadsoftware ins Unternehmen. Daher kann ein Patchen des
Betriebssystems allein — etwa mit WSUS — nur circa 35 Prozent aller
Sicherheitslicken schlief3en. Welche Wege bereitstehen, um umfassen-
der zu patchen und Windows-Clients im Netz mit anderen Mitteln
abzusichern, zeigt unser Workshop am 16. November in Miinchen.

n a unser Workshop-Thema “Client-
Security” so facettenreich ist, haben
wir uns fiir den November-Termin in
Miinchen dazu entschlossen, das Programm
auszudehnen und einen ganzen Tag mit
spannenden Vortrigen zu bestiicken. So be-
ginnt diese Veranstaltung ausnahmsweise
schon um 10 Uhr mit dem Vortrag “Ak-
tuelle Schwachstellen in Windows XP/7”
von Martin Dombrowski, der als Ethical
Hacker fiir die entrada GmbH Windows-
Systeme auf ihre Sicherheit untersucht.

Im Rahmen unseres Workshops zeigt
Dombrowski zur Einflihrung in die The-
matik aktuelle Sicherheitsliicken der weit
verbreiteten Clients Windows XP und 7.
Die Teilnehmer konnen sich auf einen tie-
fen Einblick in die Windows-Sicherheits-
architektur, begleitet von zahlreichen Live-
Demos, freuen. Ist dem I'T-Verantwortlichen
erst einmal bewusst, welche starken wirt-
schaftlichen Interessen die Gegenseite ver-
folgt, sollten Dombrowskis abschlieBende
Ausfiihrungen zu sinnvollen Gegenmal3-

nahmen mehr als willkommen sein.
Eine dieser GegenmalBnahmen ist zwei-

fellos das regelmifBige Patchen der Wind-
ows-Clients. Und so setzt sich im zwei-

www.it-administrator.de

ten Vortrag des Tages Thomas Gronenwald,
Berater bei adMERITia GmbH, mit dem
Thema auseinander, wie Unternehmen
ein erfolgreiches Patchmanagement fiir

Windows betreiben konnen.

Zwei weitere Vortrige des Workshops am
16.November beschiftigen sich mit spe-
ziellen Problemen, mit denen sich Admi-
nistratoren konfrontiert sehen. Zum ei-
nen erliutert Joachim Gietl von HOB,
wie sich externe Zugriffe auf das Unter-
nehmensnetzwerk iiber ein VPN sicher

realisieren lassen.

Eine weitere Quelle moglicher Unsicher-
heiten sind die Applikationen der Wind-
ows-Clients, deren Daten hiufig das Ziel
von Angriffen darstellen. So beschiftigt sich
Ramon Morl von it-watch denn auch mit
Wegen, den Datenabfluss aus dem Client

und seinen Anwendungen zu verhindern.

Zudem zeigt Giebelhausen praktische Me-
thoden zur Hirtung und Absicherung, die
die Workshopteilnehmer fiir die von Thnen
betreuten Systeme nutzen kénnen. Wenn
Sie also die Sicherheit Threr Clients ver-
bessern wollen, freuen wir uns, Sie am 16.

November in Miinchen zu begriien.

ym/ | 4
Die System und Netzwerk User Group

ITANet Workshop-Partner: ITANet Workshop-Partner:

HOB &

GmbH

Die Agenda des Workshops
10.00 Uhr: BegriBung

10.15 Uhr: Aktuelle Schwachstellen in Windows XP/7
- Aktuelle Exploits in Windows
- Motivation und Ziele
der Malwareentwickler
- GegenmaBnahmen

Dozent: Martin Dombrowski,
entrada Kommunikations GmbH

11.15 Uhr; Partnervortrag
Unterschiede herkommlicher IPsec-VPNs
20 SSL-VIPNs, dargestellt an HOB RD VPN

Dozent: Joachim Gietl,
Vertriebsleiter Software Central Furape, HOB
12.00 Uhr. Pause
13.00 Uhr: Patchmanagement fir Windows
- Bedeutung des Patchmanagements
- Aufgerdumt mit Vorurfeilen: Mythos
Patchmanagement — Nichts geht mehr
- Warum es ohne einen gesigneten Sicher-
heits-Updateprozess schwierig wird
- Die Qual der Losungs-Wahl
Dozent: Thomas Gronenwald, adMERITia GmbH
14.15 Uhr. Pause
14.30 Uhr: Partnervortrag:
Data Loss Prevention, Endpoint Security,
Wirtschaftsspionage, Datenschutznovelle —
Anforderungen und Best Practice / Lsungen
Dozent: Ramon Matl, Geschaftsfiihrer itWatch GmbH
15.30 Uhr: Hartung von Windows-Clients
- Gute Grinde fir das Hardening
- Top 10 der ausgenutzten Schwachstellen
und Funktionen
- Methoden zur Hirtung
eines Clientsystems
Dozent: Sascha Giebelhausen, adMERITia GmbH
17.00 Uhr: Ende der Veranstaltung
Ort: Experteach Training Center
Wredestr. 11, 80335 Minchen

Teilnahmegebihren:
Fiir T-Administrator Abonnenten kostenlos

Anmeldung bis zum 9. November unter
www.itadministrator.de,/workshops/

Workshop “Sicherheit fir Wind-

ows-Clients” am 16. November
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IT Admin Tech Talk 2010,
27. und 28. September, Oberursel bei Frankfurt/M.

Erfolgreiche Premiere

von John Pardey

Erstmalig fand Ende September der IT Admin Tech Talk - die neue Veranstaltung fir Netzwerk- und
Systemadministratoren — als Kooperation des IT-Administrator und der IIR Technology statt. Rund 60
Administratoren mittelstéindischer und grof3er Unternehmen aller Branchen reisten nach Oberursel bei
Frankfurt am Main, um sich Gber neueste technologische Trends, praxisbewdhrte How-Tos und sich wandelnde
organisatorische Rahmenbedingungen ihres Berufsfelds zu informieren. Dabei gaben sich zahlreiche
Autoren des IT-Administrator sowie weitere fiihrende Industrieexperten ein Stelldichein und referierten iiber
Virtualisierung, Servermanagement, Storage und vieles mehr. IT-Administrator war fir Sie vor Ort.

n en Auftakt der zwei prall mit Vor-
trigen gefiillten Tage bildete die

Keynote von Julien Ardisson, Strato AG.
Ardisson skizzierte in seinem Beitrag
“Admin 2020” Anderungen und Neue-
rungen im Berufsbild des Administrators.
Dabei zeigte er in seiner Prisentation Pa-
rallelen zwischen der IT und der Auto-
mobilindustrie auf, um den interessierten
Zuhorern darzustellen, in welche Rich-
tung diese Anderungen erfolgen werden.
Es sei eine zunehmende “Industrialisie-
rung” des I'T-Betriebs festzustellen, so Ar-
disson, deren Bedarf an Automatisierung
von Abliufen und der damit verbunden-
den Fokussierung auf die Prozessebene
bestimmend sei fuir die zukiinftigen Auf-

gaben des I'T-Verantwortlichen.

Mit der Fokussierung auf I'T-Prozesse
werde der Admin zukiinftig eher zu ei-
nem “Manager”, zu einem Gestalter im
Unternehmen, wihrend typische aktuel-
le Aufgaben des I'T-Betriebs in den Hin-
tergrund treten werden. Nattirlich ist ein
Blick auf die nichsten zehn Jahre in so
einer schnelllebigen Branche wie der IT
schwierig und die Anderungen im Be-
rufsbild werden sich unterschiedlich ge-
stalten, doch Ardissons positive Botschaft
als Fazit: “I'T-Jobs werden nicht weniger

— sie andern sich nur.”
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Unternghmensherater Lars Gerschau wirft einen Blick auf zukiinftige Prozessor-Architekturen

Zukunft der IT

Als roter Faden zog sich eine Reihe von

drei Vortrigen mit dem Zusatz “2020” im
Titel durch den IT Admin Tech Talk.
Nach der eben erwihnten Keynote stell-
te Lars Gerschau, Unternehmensberater,
die “Hardware 2020 vor. Sein Streifzug
durch zukiinftige I'T-Landschaften wid-
mete sich Prozessoren und deren Archi-
tektur ebenso wie Schnittstellen und der

strategischen Ausrichtung der wichtigs-

ten Anbieter im Prozessormarkt. Neben
der kurz- und mittelfristigen Entwick-
lung der Chips wagte Gerschau die Prog-
nose, dass bereits 2016 damit zu rechnen
sei, dass 128 Bit-Prozessoren zum Stan-

dard werden.

Als dritten Beitrag dieser Reihe prisen-
tierte am zweiten Veranstaltungstag Ni-
cholas Dille, sepago GmbH, in seinem
Vortrag “Software 2020” einen intensi-
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ven Blick auf das Cloud Computing und
dessen Auspragungen als Taas, SaaS oder
PaaS. Letztendlich, so Dille, bieten alle
diese Dienste interessante Ansatzpunk-
te zukiinftiger I'T-Infrastrukturen, doch
das Herz der IT — die Unternehmens-
daten — in die Cloud zu stellen, sei in
Deutschland auf Grund der rechtlichen
Rahmenbedingungen sehr genau zu
tiberlegen. Eine sehr pragmatische Ein-
schitzung zukiinftiger Dienste aus der
Cloud bot Eckard Klockhaus, Conciety
AG, in seinem Vortrag zu “Infrastruc-
ture as a Service”. Seiner Meinung nach
wird “der erste Server, den Ihr Unter-
nehmen in die Cloud stellt, einer sein,
der Dienste bereitstellt, die Sie bis da-
hin noch nicht hatten.”

Aktueller Betrieb

Neben diesen unterschiedlichen Blick-

winkeln auf zukiinftig Bedeutsames
stand selbstverstindlich der aktuelle I'T-
Betrieb und dessen Optimierung im Fo-
kus der zwei Tage in Oberursel. Ein zen-
trales Thema dabei: die Virtualisierung,
beleuchtet in einer ganzen Reihe von
Fachvortrigen und einer Podiumsdis-
kussion. So gab etwa I'T-Administrator-
Autor Dennis Zimmer, icomasoft AG,
wertvolle Hinweise zur Kapazititspla-
nung fiir virtuelle Infrastrukturen unter
VMware sowie zur Vermeidung und Be-
hebung von Performanceengpissen.
Christian Knermann, Frauenhofer-In-
stitut UMSICHT, stellte dar, wie sich
virtualisierte Desktops in die bestehen-
de Terminal Server-Landschaft integrie-
ren lassen und Nils Kaczenski, WIT-
store GmbH, erklirte der gespannten
Zuhorerschaft, worauf es bei der Virtua-
lisierung von Windows-Dominencon-

trollern ankommt.

Bedeutend flir den aktuellen IT-Betrieb
ist aber auch die Sicherheit. Hier stell-
te unter anderem Thomas Gronenwald,
adMERITia GmbH, aktuelle Anforde-
rungen an das Patchmanagement dar.
So sei das Patchen unter der ausschlie3-
lichen Verwendung von WSUS nur

in der Lage, etwa 35 Prozent aktueller
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Schwachstellen zu schlieen. Denn die
steigende Sicherheit bei den Betriebs-
systemen lenke die Angriffslust der
“Schwarzen Hiite” zunehmend auf die
Applikationen, insbesondere das PDF-
Dateiformat. Fiir die restlichen 65 Pro-
zent seien durchschnittlich — je nach
Struktur der Applikationen im Unter-
nehmen — 13 weitere Updatemechanis-
men notwendig. Gronenwald betonte
ausdriicklich, dass das Patchmanagement
unbedingt als Prozess im Unternehmen
zu betrachten sei. Dies erfordere zwar
den Einsatz von Budget und Zeit, sei
aber bei guter Umsetzung in der Lage,
die Netzwerke vor etwa 95 Prozent al-

ler Schwachstellen zu schiitzen.

Neben den Themen Virtualisierung und
Sicherheit bot der I'T Admin Tech Talk
zahlreiche weitere tiefgehende techni-
sche Sessions, die sich etwa mit MS Ex-
change, Storage, Windows Server 2008
R2, dem Active Directory und der
PowerShell beschiftigten. Spannend auch
die Erfahrungen, die Arved Schierding,
Karl Storz GmbH, in Sachen Migration
und Produktivbetrieb von Windows 7
mit den Zuhorern teilte.

Auf Wiedersehen
im ndchsten Jahr!
Alles in allem bescherte der IT Admin Tech
Talk 2010 den anwesenden Administrato-

ren einen groflen Strauf an wertvollen In-

formationen fiir den aktuellen und zu-
kiinftigen Betrieb der I'T. Oft hatten die
Teilnehmer in Angesicht der beiden paral-
lelen Vortragsreihen die Qual der Wahl.
Doch gerade dadurch war jeder Teilneh-
mer in der Lage, sich aus dem umfassenden
Vortragsangebot seine Rosinen zu picken.

Falls Sie den IT Admin Tech Talk 2010
verpasst haben sollten, bleibt der Trost,
dass IIR Technology und I'T-Adminis-
trator schon bald mit der Planung der
Veranstaltung fiir 2011 beginnen wer-
den und gewiss auch im kommenden
Jahr wieder eine praxisnahe, hersteller-
unabhingige Konferenz mit Top-Exper-
ten auf die Beine stellen. &
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VMworld 2010, 30. August bis 2. September, San Francisco

Neuve Wege, klare Ziele

von Dennis Zimmer

VMware meint es ernst — 190.000 Kunden, 50.000 Partner und 25.000 Certified Professionals sprechen eine
klare Sprache. Dies wurde auch auf der VMworld 2010 in San Francisco deutlich, als der Virtualisierungs-
marktfhrer zum Angriff auf das Betriebssystem-Establishment blies. So sieht VMware-Boss Maritz die Zukunft
klar bei virtuellen Online-Applikationen. IT-Administrator war fir Sie auf der US-Veranstaltung vor Ort.

n ereits einen Tag vor dem offiziel-
len Start begann die VMworld 2010

mit dem Technology Exchange Day, der
sich an Technologiepartner von VMware
richtete. Die zugehorigen Hands-on-Labs
waren durchaus beeindruckend. So wur-
den insgesamt mehr als 100.000 VMs aus-
gerollt. Zudem standen Virtualisierungs-
Sessions fiir Anfinger zur Verfiigung.
Offizieller Start der VMworld war dann
am Dienstag, den 31.August.

Zum ersten Mal wurden die beiden
VMworld-Veranstaltungen in den USA
und Europa mit einer zeitlichen Distanz
von gerade einem Monat durchgeftihrt.
Daher war auch die Beteiligung aus Europa
wesentlich geringer als in den letzten Jah-
ren — etwa ein Fiinftel des letzten Jahres.
Trotzdem gelang es VMware, in den USA
mehr Teilnehmer anzulocken als im Re-
kordjahr 2009, mit einem Anstieg von
12.500 auf 17.000. Die weiteren Zahlen
waren nicht weniger beeindruckend, da
VMware mittlerweile 190.000 Kunden,
50.000 Partner und 25.000 VMware Cer-
tified Professionals (VCPs) aufweisen kann.

Angriff auf das Establishment

Paul Maritz erlduterte als CEO im An-
schluss die Vision von VMware und wie
sich die IT in den nichsten Jahren verin-
dern konnte. Eine seiner wichtigsten Aus-
sagen war allerdings, dass sich die IT ver-
indern miisse, egal ob mit oder ohne
VMwares Zutun. Die Unternehmer ver-

langen demzufolge nach neuen Losungen,
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Fiir VMware-CEO Paul Maritz sind SaaS-Applikationen die Zukunft

wie die bendtigten Dienste und Anwen-
dungen bereitgestellt, betrieben und ver-
rechnet werden konnen, ohne stetig von
der Infrastruktur abhingig zu sein. Mehre-
re Schlagworter nannte Maritz dabei, da-
runter die vielleicht zukiinftig dominie-
rende Infrastruktur der Hyprid Cloud, einer
Mischform von internen und externen
Ressourcen, die tiber VPN oder Program-
mierschnittstellen verbunden sind. Dass thm
die herkémmlichen Betriebssysteme und
deren Rolle ein Dorn im Auge sind, da-
raus machte der VMware-Geschiftsfiihrer
keinen Hehl. Das Betriebssystem sei zur
Orchestrierung der Hardware und als
Framework fiir die Applikationen zustandig.
Die Orchestrierung tibernehme die Vir-

tualisierungsschicht, das Framework wiir-
de in der virtuellen Appliance geladen
(.NET, Java) und damit der Boden fiir die
Applikation geschaffen. Damit griff er in-
direkt eine der Haupteinnahmequellen sei-
nes fritheren Arbeitgebers Microsoft an.

Ziel desVMware CEOs war aber weniger
die Hetze gegen die “alten” GroBen der IT,
sondern viel eher die Wegbereitung fiir den
Auftritt von CTO Steve Herrod. Der Tech-
nikchef stellte eine neue Produktreihe von
VMware vor, um damit die zukiinftige Stra-
tegie zu verdeutlichen. Herrod ging zu-
nichst zwar auf die neuen Funktionen von
vSphere 4.1 ein, die vMotion beschleuni-
gen, I/O und Netzwerkverkehr deutlich
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besser kontrollieren und mit den Storage-
Systemen tiber die VAAI-Schnittstelle (vSto-
rage APIs for Array Integration) kom-
munizieren. VAAI ist eine wesentliche
Neuerung, die neben Storage vMotion-
Vorgingen auch das Klonen derVMs nicht
mehr tiber den ESX-Host, sondern das Sto-
rage Array selbst steuert, was deutlich ESX-

Hostleistung einspart.

Um den Bogen zu den Anwendern zu
schlagen, wurden anschlieBend die An-
forderungen eines Geschiftsfiihrers (res-
pektive Anwenders) und die des I'T-Leiters
theoretisch dargestellt und wie diese sich
verindern konnten. Im Endeffekt han-
delte es sich dabei um das gleiche The-
ma, das seit Jahren mit SaaS oder ASP ge-
predigt wird: Der Anwender md&chte
schlichtweg mit seinen Applikationen ar-
beiten, immer und tiberall, ohne sich Ge-
danken tiber die Infrastruktur, Perfor-
mance oder Datenhaltung machen zu
miissen. Hier zeigt sich natiirlich der deut-
liche Weg in die Cloud und, dass VM-
ware mithelfen mochte, die IT in die
Richtung des Applikationsdenkens anstatt
des Infrastrukturdenkens zu bewegen. Da-
mit war die Zeit flir die Ankiindigung des
VMware vCloud Director gekommen,
der wihrend der umfangreichen Beta-
phase den Namen “Project Redwood”
trug. Dieser ist in der Lage, als zentrale
Verwaltungsplattform die Infrastruktur fiir
Kunden (virtuelle Rechenzentren) aus der
verfligbaren Cloud Hardware-Masse zu-
rechtzuschneiden und Applikationen samt

virtuellem System zu verteilen. Automa-
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tische SLA-Regeln (Resource Pools) und
automatische Sicherheitskomponenten
(VMware vShield Endpoint, VMware
vShield App,VMware vShield Edge) zur
Absicherung des virtuellen Rechenzen-
trums sowie VPN-Verbindung zwischen
unterschiedlichen Clouds sollen den
Endkunden dabei eine moglichst um-
fangreiche und einfache Losung an die

Hand geben.

Doch nicht nur die Eigenentwicklungen
zeigten die StoBrichtung von VMware.
Auch neue Akquisitionen wie Integrien
(Proaktive Systemanalyse), GemStone (Ca-
ching), Springsource (Application Fra-
mework, Uberwachung et cetera), TriCi-
pher (Sicherheit) verdeutlichten, dass
VMware kiinftig auch Applikationen an-
bieten mochte, anstatt wie bisher nur die
Infrastruktur. Genauer gesagt soll neben
der traditionellen Anwendung auch die
nichste Generation von Online-Applika-
tionen adressiert werden als reine Soft-

ware as a Service-Anwendungen.

Uberbuchte Sessions,
zahlreiche Hands-on Labs
Nach den Keynotes begannen eine Viel-

zahl an Sessions und Supersessions, die
sich natiirlich auch zum groBen Teil mit
Automatisierung und Cloud Computing
befassten. Leider waren viele sehr interes-
sante Sessions komplett tiberbucht und es
gab nicht selten keine Chance mehr, an
ihnen teilzunehmen. Daran inderten auch
die Wiederholungen der Sessions nichts.
Dort zeigten sich wie schon in der Ver-
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gangenheit die Organisationsschwierig-

keiten bei zu vielen Session-Besuchern.

Die Solutions Exchange — sozusagen der
Marktplatz, auf dem hunderte VMware
Partner ihre Produkte vorstellten — war
wie immer gut geftillt. Wer etwas Zeit und
Interesse mitbrachte, konnte auch viele
sehr interessante Losungen kleinerer Her-
steller finden. Auch hier war der Schwer-
punkt Cloud-Computing, aullerdem
fielen viele VDI-Anbieter auf. Richtig
tiberwiltigend waren die vor ein paar Jah-
ren gestarteten Hands-on Labs, die mitt-
lerweile fester Bestandteil der VMworld
sind. Auf etwa 480 Lab-Plitzen konnten
die Teilnehmer zahlreiche Anwendungen
und Produkte austesten. Wihrend der
VMworld 2010 USA standen tiber 15.000
Labs mit rund 145.000 VMs zur Verfu-
gung, die vollautomatisch auf einer Hy-
brid Cloud-Infrastruktur (VMware SFO,
Verizon, Terremark) liefen. Gegentiber
2009 mit etwa 4.500 Labs hatte sich die
Anzahl mehr als verdreifacht.

Fazit
Es sind immer neue Rekorde, die die
VMworld aufstellt, getreu dem Motto:

schneller, hoher, weiter. VMware nimmt
den Sprung in Richtung Cloud und neue
Anwendungen sehr ernst und unter-
streicht dies durch seine finanziellen In-
vestments. Wie immer war auch 2010 der
Besuch der Messe die Reise wert — nicht
zuletzt dank der sozialen Kontakte auf
den zahlreichen Partys und dem “CTO
Oftice” fur vExperts. (dr) /4
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Dot Hill AssuredSAN 3.000-Serie

Flinker

Datensammler

von Jiirgen Heyer

Mit der AssuredSAN 3.000-Serie hat Dot Hill seine Produktpalette um schnelle,

flexibel einsetzbare Speichereinheiten fiir SAS, Fibre Channel und iSCSI erweitert. Preislich im

Einstiegs- und Midrange-Bereich positioniert, finden sich bei diesen Modellen sehr interessante Funktionen
wie Volume Copy und Remote Replication, die bisher eher der Highend-Klasse vorbehalten waren.

Im Testlabor konnte sich IT-Administrator im Detail von den Features Gberzeugen.

Is Storage-Hersteller diirfte Dot

Hill hierzulande weniger bekannt
sein, obwohl mit Sicherheit so manches
Unternehmen dessen Speichersysteme
unter anderen Brandings in groBerer
Menge im Einsatz hat. So wirbt Dot Hill
mit tber 300.000 weltweit im Einsatz be-
findlichen Systemen und produziert unter
anderem als OEM-Partner fiir Hewlett
Packard, wo sich die AssuredSAN 3.000-
Systeme in der MSA2000-Serie als die
neuen G2-Modelle wiederfinden. Die au-
genscheinlichsten Vorteile sind der kom-
pakte Aufbau und die modulare Bauwei-
se. Mit bis zu 24 2,5-Zoll-Festplatten
bestiickt, wird die zwei Hoheneinheiten
messende Front im 19-Zoll-Rack opti-
mal genutzt. An ein Basisgerit lassen sich
bis zu sieben Erweiterungseinheiten an-
schlieen, wobei sich maximal 144 Fest-
platten adressieren lassen. Bevor Sie sich
wundern, dass acht mal 24 doch mehr
als 144 ergibt, sei erwihnt, dass es auch
ein Chassis mit bis zu zwolf 3,5-Zoll-
Festplatten gibt und sich beide Typen mi-
schen lassen.

Die SAS-Backplane besitzt eine Band-
breite von 6 GBit/s und es konnen wahl-
weise SAS-, SATA- und SSD-Laufwerke,
auch gemischt und mit unterschiedlicher

Kapazitit, eingesteckt werden. Durch die
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Verfligbarkeit verschiedener Controller ist
die 3.000er-Serie erfreulich flexibel ein-
setzbar. Dabei kann ein Chassis mit ei-
nem oder fuir einen redundanten Betrieb
mit zwei Controllern bestiickt werden.
Als Controller-Schnittstellen sind 6 GBit-
SAS, 8 GBit-Fibre Channel sowie als Hy-
brid- beziehungsweise Multiprotokoll-
Variante 8 GBit-FC mit 1 GBit-1SCSI
verfligbar. Im dritten Quartal dieses Jahres
soll noch ein Controller fiir 10 GBit-
iSCSI/FCoE auf den Markt kommen. Das
Produkt diirfte bei Erscheinen dieses Ar-
tikels bereits verftigbar sein.

Fuir unseren Test stand uns das Modell As-
suredSAN 3920 mit Multiprotokoll-Con-
trollern zur Verfligung, auf dem wir samt-
liche Funktionen inklusive der lizenz- und
kostenpflichtigen Features AssuredSnap,
AssuredCopy und AssuredR emote Snap-
shot Replication (Beschreibungen siehe
weiter unten) nutzen konnten. Die Per-
formance der Speichersysteme liegt laut
Datenblatt beim Anschluss mit 6 GBit-
SAS oder 8 GBit-FC bei 264.000 IOPS
bezichungsweise 1.750 MBit/s beim Le-
sen und 1.350 MBit/s beim Schreiben.

Einfache Inbetriebnahme

Unser Testgerit war komplett redundant

ausgestattet, also mit zwei Netzteilen so-

wie zwei Controllern, und mit 24 146-
GByte-SAS-Festplatten bestiickt. Alle
Komponenten sind bei einem Defekt im
laufenden Betrieb austauschbar, Rindel-
schrauben sorgen dafir, dass sich kein Ein-
schub ausVersehen 16sen kann.

Die beiden Multiprotokoll-Controller ver-
fligen tiber je zwei 8 GBit-Fibre-Chan-
nel-Anschliisse und zweimal dediziertes
LAN fur GBit-iSCSI. Ein weiterer 100-
MBit-LAN-Anschluss dient als Manage-
ment-Port. Der Nutzer sollte darauf ach-
ten, dass die Management-Ports beider
Controller mit dem Netzwerk verbunden
sind, damit das Plattensystem nicht stindig
eine Degraded-Warnung anzeigt. Fiir den
Betrieb wiirde aber auch ein Anschluss
reichen, da die Controller tiber die Back-
plane des Chassis verbunden sind und al-
le Einstellungen untereinander abgleichen.
Neben dem Management-Port besitzt je-
der Controller noch einen seriellen und
einen USB-Port zum Zugriff auf die CLI-
Schnittstelle (Command Line Interface),
ein zweiter USB-Port ist fiir eine zu-
kiinftige Verwendung reserviert.

Zugriff per Browser oder CLI
Im Normalfall erfolgt der Zugriff per

LAN mittels Browser auf die integrierte
Web-GUI namens RAIDar, so dass fiir
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Bild 1: In der Systemiibersicht sind alle Funktionen der GUI Gher umfangreiche,
teilweise verschachtelte Pull-Down-Menis erreichbar

die Bedienung keine weitere Software be-
notigt wird. Die CLI ldsst sich auf diesem
Wege auch erreichen, um beispielsweise
bestimmte Aktionen per Skripting zu au-
tomatisieren. Ein SAS-Anschluss pro Con-
troller dient zum Anschluss der schon er-
wihnten Erweiterungseinheiten, wobei
diese wie auf einer Perlenschnur hinter-

einander angereiht werden.

Diverse LEDs an jeder Festplatte, am
Chassis sowie auf den Controllern und
den Netzteilen zeigen den technischen
Zustand auf einen Blick an. Die intuitiv zu
bedienende und recht tibersichtliche GUI
von RAIDar stellt Meldungen abgestuft
in vier Kategorien (Kritisch, Fehler, War-
nung, Information) mit unterschiedlichen
Farben dar. In einem Fenster links oben ist
der Systemstatus mit einer Auflistung der
System-Meldungen abzulesen, ab dem
Status “Warnung” ist in der darunter be-
findlichen Konfigurationssicht die betrof-
fene Komponente durch ein entspre-
chendes Symbol markiert. Vorteilhaft ist,
dass sich in die GUI einer Storage-Ein-
heit weitere, entfernte Systeme einbinden
lassen. Hierzu sind nur einmal IP-Adres-
se und Anmeldedaten anzugeben. Ur-
spriinglich war diese Funktion fiir das
Erginzen eines Replizierungspartners ge-
dacht, aber dies funktioniert prinzipiell

auch mit jeder anderen Einheit.
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Schnelle Erstkonfiguration
Im Test haben wir uns fiir die Erstkonfi-

guration mit einem Notebook tiber eine
der ab Werk eingestellten IP-Adressen mit
einem Controller verbunden und die
LAN-Daten aller Ports passend flir unser
Netz geandert. Dies funktionierte iiber ei-
nen Konfigurationsassistenten sehr gut, der
tiber mehrere Fenster hinweg alle Basispa-
rameter (Neues Passwort, Management-
Ports, aktivierte Dienste flir das Manage-
ment, Systeminformationen, SNMP-
Konfiguration, SMTP-Benachrichtigung
sowie FC- und iSCSI-Port-Einstellungen)
abfragte. Ungewdhnlich ist, dass beim al-
lerersten Aufruf des Assistenten alle IP-
Adressen zwingend mit fiihrenden Nullen
auf drei Stellen aufzufiillen sind, also bei-
spielsweise 010.000.000.005. Bei einem
spateren Aufruf oder bei direkter Eingabe
ohne Assistent sind dann die fithrenden
Nullen nicht mehr erforderlich.

Fur das Anlegen der Laufwerke sowie das
Herstellen der Host-Mappings ist eben-
falls ein Assistent implementiert, diese
Konfiguration klappte im Test dank einer
guten Visualisierung aber auch ohne die-
sen dhnlich einfach. So bildet die GUI die
Front mit den eingesteckten Platten ab
und wir mussten nur die gewiinschten
anklicken, um ein Array zu bauen. Ge-

nauso stellt das Werkzeug flir das Default-
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Host-Mapping die Riickseite des Chas-
sis mit den Controller-Ports dar.

Redundante Controller

durch Multipathing

Fiir die Array-Konfiguration unterstiitzt die
3.000er-Serie die RAID-Level 0,1, 3,5, 6,
10,50 und NRAID. In einem ersten Schritt
sind tiber mehrere Platten hinweg eine oder
auch mehrere Vdisks (virtual disk) mit dem
gewiinschten RAID-Level anzulegen. Ma-

ximal 16 Vdisks pro Controller sind mog-
lich, da jede Vdisk stets einem Controller
zugeordnet ist (Ownership). Sind zwel
Controller vorhanden, sorgt das System bei
der Vdisk-Erstellung automatisch flir eine
gleichmifige Verteilung. Die Controller ar-
beiten Active-Active, so dass jede Vdisk je-
derzeit tiber beide Controller erreicht wer-
den kann. Fiir eine optimale Performance
sollte der Administrator aber dafiir sorgen,
dass der primiare Zugrift auf eine Vdisk tiber
den Controller erfolgt, der auch die Owner-
ship besitzt. Uber entsprechende Einstel-
lungen des bevorzugten Pfades (Preferred
Path) in den verschiedenen Betriebssyste-

men lisst sich dies passend konfigurieren.

Beim Ausfall eines Controllers tibernimmt
der verbleibende temporir die Ownership
und stellt dann alle Vdisks nach aullen be-
reit. Das setzt nattirlich auf Serverseite eine
mehrpfadige Anbindung mit entsprechen-
der Multipath-Konfiguration (beispielsweise
unter Windows mit MPIO) voraus. Seit
Windows 2008 ist MPIO im Betriebssys-
tem integriert, flir Windows 2003 stellt Dot

Hill einen entsprechenden Treiber bereit.

Automatische Zuweisung

von Ersatzlaufwerken

Neben denVdisks kann der Administrator
bis zu vier Hot-Spare-Platten definieren,

jede entweder fest einem Array zugewie-
sen oder als Global Spare, die tiberall ein-
springt, sobald eine produktive Platte aus-
fillt. Dartiber hinaus gibt es noch eine
Einstellung namens Dynamic Spare, die
bewirkt, dass eine neu eingesteckte Plat-
te automatisch als Hot Spare zum Einsatz
kommt. Andernfalls muss der Administra-

tor dies manuell zuweisen.
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Nachdem wir auf dem Testsystem zwei
Vdisks mit RAID 5 und 6 definiert hat-
ten, konnten wir darauf die benétigten
Volumes anlegen, die letzten Endes auf
Serverseite als SCSI-LUNS sichtbar wur-
den. Pro Vdisk kann der Nutzer auto-
matisch ein oder mehrere Volumes
erstellen. Bendtigt er auf einem Spei-
chersystem viele Volumes, empfiehlt Dot
Hill die Anlage weniger Vdisks, mog-
lichst gleichmiBig auf beide Controller
verteilt, und auf jeder Vdisk die Anlage
von mehreren Volumes.

Da das System auf alle Platten Metada-
ten beziiglich der Konfiguration schreibt,
ist es problemlos méglich, die Platten
innerhalb der Einheit beliebig zu ver-
tauschen oder einen ganzen zu einer
Vdisk gehorenden Plattensatz von ei-
nem System auf ein anderes zu portie-
ren. Das bedeutet aber, dass auf bereits
genutzten Platten vor einer neuen Ver-
wendung eventuell vorhandene Meta-
daten geloscht werden miissen. Dies ist
innerhalb von RAIDar moglich.

Flexibles Volume-Mapping

Fiir manchen Administrator, der in der Ver-

gangenheit bereits andere Plattensysteme
betreut hat, mag das von Dot Hill ver-
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wendete Mapping-Konzept neu sein. An-
fangs vielleicht etwas gewdhnungsbedtirt-
tig, erweist es sich letztendlich als recht fle-
xibel, wenn es darum geht, nicht nur
einzelne Server einpfadig zu betreiben, son-
dern auch Cluster und Farmen flir virtuelle
Umgebungen zu realisieren, in denen
mehrpfadige Anbindungen und wechsel-
weise sowie gleichzeitige Zugriffe auf ge-
meinsame Volumes zum Standard geho-
ren. So beherrschen die Systeme ein so
genanntes Default Mapping in Form ei-
nes Port-Zonings sowie ein Explicit Map-
ping als Bezeichnung flir eine WWN-be-
zogene Zuweisung (WWN-Zoning).

Legt ein Administrator ein Volume an,
so bietet das System gleich ein Default-
Mapping an. Hierzu muss er die LUN-
Nummer angeben, aulerdem die Zu-
griffsart (no-access, read-only, read-write)
und die Controller-Ports, auf denen das
Volume sichtbar sein soll. Alle Hosts, die
mit einem dieser Ports verbunden sind,
konnen die LUN dann entsprechend der
eingestellten Zugriffsart nutzen. Um nun
ein einzelnes Volume gezielt bestimmten
Hosts zuzuweisen, muss der Administra-
tor ein Explicit-Mapping definieren und
das Default-Mapping zu den anderen
Hosts entfernen.
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Bild 2: Bereits angelegte Arrays werden halbtransparent dargestellt,
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s0 dass der bereits konfigurierte Bereich leicht erkennbar ist

Zu erwihnen ist, dass innerhalb von
R AIDar natiirlich auch die Hosts anzu-
legen sind. Hierzu sind die Host-IDs an-
zugeben, also entweder bei Fibre Chan-
nel die WWN oder bei iSCSI die IQN,
und weiterhin ein sinnvoller Host-Na-
me flir die Anzeige in der GUI. Im Fal-
le von iSCSI lisst sich die Verbindung
tiber CHAP mit Passwort sichern.In der
Praxis ist es moglich, mit den beschrie-
benen Mapping-Arten mit wenig Auf-
wand ein passendes Zoning flir die be-
nétigten Zugriffe zu definieren und
besondere Zugriffsvarianten zu imple-
mentieren: Greifen auf ein Plattensys-
tem viele eigenstindige Server zu, so
nutzt der Administrator am besten pri-
mir das explizite Mapping. Werden aber
alle Platten von einem groBen Cluster
oder einer VMware-Farm genutzt, so
reicht es eventuell aus, alle Server per

Default-Mapping zu berechtigen.

Unterschiedliche Zugriffsarten sind bei-
spielsweise dann sinnvoll, wenn in der Me-
dizintechnik nur der Server eines MRT
die Bilddaten auf ein Volume schreiben
konnen soll (Zugriff read-write), die Arz-
te aber parallel tiber einen anderen Ser-
ver bereits fertige Bilder ansehen wollen
(Zugriff read-only). Wiren beide Server
schreibberechtigt, wiirden sie sich stindig
gegenseitig die Metadaten tiberschreiben,
so dass am Schluss ein korruptes Lauf-
werk tibrig bliebe.

Zusatzfunktionen gegen Aufpreis
Die 3.000er-Modelle gibt es hinsichtlich
des Funktionsumfangs als C-, S- und R-
Serie. Die C-Serie beinhaltet die Spei-
chereinheit ohne weitere Lizenz, die S-Se-

rie bringt die Features AssuredSnap und
AssuredCopy mit, die R-Serie enthilt zu-
satzlich noch eine Lizenz fiir AssuredR e-
mote Snapshot Replication. Dot Hill be-
zeichnet diese Erginzungen als Data
Management Software Suite (DMS). Statt
die Gerite entsprechend im Bundle zu
kaufen, konnen die Lizenzen auch spiter
erworben werden. Um dieses schmackhaft
zu machen, liegt der C-Serie die DMS als
zeitlich begrenzte Try&Buy-Version bei.

www.it-administrator.de
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Schedale Snapshols

nutzt das copy-on-
write-Verfahren, was
bedeutet, dass bei
der Anderung eines
Blocks die alten Da-
ten in den Snap-Pool
kopiert werden und
die neuen auf das
eigentliche Volume.
Wird
Snapshot geldscht,

spiter ein
missen nur die ent-
sprechenden Blocke
im Snap-Pool freige-
geben werden. Snap-
shots lassen sich per
Zeitplaner in festen
Abstinden automa-
tisch erzeugen, der
Administrator gibt
dabei an, wie viele
Versionen er halten
will, so dass sich qua-
si ein umlaufender

Pool ergibt.

Bild 3: Snapshots lassen sich iber einen komfortablen Scheduler

individuell an die Erfordernisse anpassen

Snapshots gewdihren mehr Freiraum
AssureSnap ermoglicht, wie der Name

schon vermuten lasst, Snapshots. Sobald von
einem Volume ein Snapshot erstellt wird,
legt das System fiir dieses Volume einen so

genannten Snap-Pool an. AssuredSnap

Ein Snapshot lisst

sich auf verschiede-
ne Arten verwenden. Wie tiblich kann ein
Snapshot dazu dienen, das Quellvolume
wieder auf den Stand des Snapshots zu-
riickzusetzen. Weiterhin kann ein Admi-
nistrator einen Snapshot im Schreib-/

Lesemodus als Laufwerk mappen, um bei-
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spielsweise darauf eine neue Software zu
installieren. War die Installation nicht er-
folgreich, so kann er den Snapshot wieder
auf den urspriinglichen Stand bringen. Er
hat aber zudem die Méoglichkeit, ein
Quellvolume auf den Stand eines Snaps-
hots inklusive der darauf gemachten An-

derungen zu bringen.

Volume-Replizierung
iber Standorte hinweg
Im Gegensatz zum Snapshot erzeugt die

AssuredCopy-Funktion eine komplette
Kopie eines Volumes, um es anschlieBend
als neues Standard-Volume zu nutzen. Dies
schafft im Gegensatz zum Snapshot eine
vollige Unabhingigkeit von der Quelle, so
dass sich jegliche Performanceeinbuflen
vermeiden lassen. Es ist wahlweise mog-
lich, ein Volume zu kopieren oder aus ei-
nem existierenden Snapshot eine eigen-

stindige Kopie zu erzeugen.

Das AssuredRemote Replication Fea-
ture letztendlich ist eine Funktion, die in
erster Linie als Disaster-R ecovery-Maf3-
nahme gedacht ist. Es repliziert den In-
halt eines Volumes asynchron auf Block-
ebene auf ein identisches Volume, das
sich auf der gleichen Storage-Einheit,
aber auch auf einer zweiten befinden
darf. Kommt die zweite Einheit an ei-
nem anderen Firmenstandort zum Ein-

satz, so lassen sich Replizierungen tiber

HOB RD VPN

HOB

Secure Business Connectivity

Verzweifeln Sie nicht, steigen
Sie auf HOB RD VPN um

Secure-Remote-Access ohne Installation

Die browserbasierte Remote-Access Lésung HOB RD VPN ist weder
mit herkdmmlichen SSL VPNs noch mit IPsec VPNs zu vergleichen.
Der Administrator kann dank HOB RD VPN auf zeitraubende Installa-
tionen von Treibern oder Software auf den Client-Systemen verzichten.
Der User kann orts- und plattformunabhéngig auf einen virtuellen
Desktop zugreifen — die Daten bleiben im Rechenzentrum.

HOB PPP Tunnel (IPsec Rest in Peace Juni 2010)

Mochte der User mit seinem MS Windows Vista-, Windows 7-, Apple
Mac OS X- oder Linux-System einen vollstédndigen Netzwerkzugriff,
kann er die treiberlose Technologie des HOB PPP Tunnels einsetzen.

www.hob.de/ppp18

Zwei-Faktor-Authentifizierung, SSL-Verschliisselung bis AES 256 Bit,
Client Integrity Check — kein Sicherheitsverlust gegentiiber IPsec — bei
Performance und Einfachheit ist der PPP Tunnel meilenweit tberlegen.

Die Security-Suite von HOB RD VPN ist vom BSI (Bundesamt fiir Sicherheit in der Informa-
tionstechnik) nach Common Criteria zertifiziert (HOBLink Secure BSI-DSZ-CC-0260-2004).
Dadurch beweist HOB, dass der Zugriff wirklich sicher ist!
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eine groBere Entfernung realisieren. Der
Datentransfer erfolgt wahlweise via Fi-
bre Channel oder iSCSI. Eine anste-
hende Replizierung erzeugt zuerst ei-
nen Snapshot, der dann mit den Daten
auf dem Ziel verglichen wird, um nur
die unterschiedlichen Blécke tibertra-
gen zu miussen. Eine Replizierung kann
manuell oder mittels Zeitplaner auto-

matisiert erfolgen.

Hinsichtlich der Nutzung von Snap-
shots ist uns aufgefallen, dass Dot Hill
nur fur Windows einen VDS-/VSS-Trei-
ber bereitstellt, um mittels dieser Me-
chanismen dafiir zu sorgen, dass die
Snapshot-Daten konsistent sind. Fiir an-
dere Betriebssysteme hat der Hersteller
dazu nichts im Angebot, vielmehr miis-
sen entsprechende Abliufe mit Zugriff
tiber die CLI geskriptet werden. Der
Support von Dot Hill unterstiitzt bel
Bedarf bei einer Implementierung.

Umweltschonende

Green IT sinnvoll umgesetzt

Dot Hill hat in seine 3.000er-Serie ei-
nige StromsparmalBnahmen integriert.
So haben die beiden Netzteile lastun-

abhingig einen Wirkungsgrad von min-
destens 80 Prozent (80-PLUS-Zerti-
fizierung). Weiterhin kann der Adminis-
trator das System so konfigurieren, dass
es inaktive Platten und Global Spares
herunterfihrt (Drive Spin Down =
DSD). Hierzu legt er die Zeitdauer in
Minuten fest, nach der inaktive Platten
heruntergefahren werden, und definiert
auBerdem einen Zeitraum wie bei-
spielsweise die regulire Arbeitszeit, in
der das nicht passieren soll. Zu beach-
ten ist, dass heruntergefahrene Platten
nicht auf Defekte durchsucht und
SMART-Meldungen nicht abgefragt
werden, und dass es etwas linger dau-
ert, wenn ein Plattenzugriff erfolgt, da
die Disk erst wieder starten muss.

Als sehr gute Losung bewerten wir den
patentierten, batterielosen, aber dennoch
gepufferten Cache der Controller. Statt
eines Akkus, der in der Regel nur etwa
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zwei Jahre hilt, verwendet Dot Hill ei-
nen groflen Kondensator mit rund zehn
Jahren Lebensdauer, dessen Ladung aus-
reicht, um bei einem Stromausfall oder
einer Abschaltung den Cacheinhalt in ei-
nen Flashspeicher zu schreiben. Neben
der besseren Umweltvertriglichkeit durch
den Verzicht auf den Akku ergibt sich zu-
dem derVorteil, dass der Flashinhalt un-
begrenzt hilt, wihrend die Akkus den
Cacheinhalt in der Regel nur 72 Stun-
den puftern. Wer mehrere hundert Ser-
ver betreibt, weil3, wie lastig es ist, wenn
nach einiger Zeit die Pufferbatterien am
laufenden Band den Geist aufgeben. Das
kann hier nicht passieren. Nach einem
Abschalten der Einheit konnten wir ge-
nau beobachten, dass eine LED auf den
Controllern noch mehrere Sekunden lang
blinkt, bis sie ausgeht.

Fazit
Die neue AssuredSAN 3.000-Serie von
Dot Hill erweist sich in jeder Hinsicht

als sehr breitbandig einsetzbare und in-
dividuell skalierbare Speicherlosung, die
technisch auf dem neuesten Stand ist.
Die Skalierbarkeit ist zum einen durch
die Ausbaufihigkeit auf bis zu 144 Fest-
platten gegeben, mit verschiedenen
Controllern fiir SAS, Fibre Channel und
GBit-1SCSI deckt der Hersteller zudem
alle praktikablen Anschlussmoglichkei-
ten ab. Eine 6 GBit-SAS-Backplane so-
wie 6 GBit-SAS-Controller und 8 GBit-
FC sorgen fiir eine bestmogliche Per-
formance. Allenfalls bei iISCSI muss der
Administrator noch ein wenig auf
hochste Leistung warten. Ein Controller
fiir 10GBit-iISCSI/FCoE sollte aber
schon beim Erscheinen dieser Ausgabe
verfligbar sein.

Funktional skalierbar ist die Serie durch
zwei Lizenzen fiir Snapshots/Volume-
Copy sowie Remote Replication, so dass
sich die Speichereinheiten fiir einen wir-
kungsvollen Disaster-Schutz konfigu-
rieren lassen. Vorteilhaft ist weiterhin die
Active-Active-Arbeitsweise, so dass auf
ein Volume jederzeit tiber beide Con-

troller zugegriffen werden kann. Fiir ei-

ne optimale Performance sollte aber in
erster Linie der Controller genutzt wer-
den, der der Eigentiimer der unter den
Volumes liegenden virtuellen Disks ist.
Erfreulich intuitiv zu bedienen ist die
Web-GUI fiir die Administration, auch
wenn der Umgang letztendlich etwas
Einarbeitung erfordert, vor allem, um

Mappings zu den angeschlossenen Hosts

korrekt umzusetzen. (In) /4

Produki

Modular konfigurierbare Plattenspeichereinheiten

fir SAN-Umgebungen.
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Dot Hill

www.dothill.com

Preis

Die Modelle der AssuredSAN 3.000-Serie

sind ab etwa 8.000 Euro erhiltlich.
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N
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optimal fiir Speicheranforderungen ab etwa 3
TByte in einer SAN-Infrastruktur sowie bei Bedarf
fir Snapshots und asynchrone Replizierung zwi-
schen Betrighsstitten.

bedingt bei geringeren Kapazitiitsanforderungen,
da sich die Investition dann nicht rechnen dirfte,
auBer es werden die speziellen Features wie die
Kopierfunktion oder die Replizierung bendtigt.

nicht, wenn sich der Bedarf hinsichtlich Kapazitit
und Verfiigbarkeit mit lokalen Festplatten in ei-
nem Server abdecken ldsst.
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sayFUSE Smart Server

Platte wechsle dich

von Jiirgen Heyer

Die Idee klingt sehr verlockend: Ein professioneller Server mit mehreren Wechselplatten als
Sicherungsmedien dient als schnelle Backup-L&sung. Eine dafiir geeignete, modular aufgebaute Hardware
sollen die sayFUSE-Komponenten von sayTEC bieten. Wir haben dem Gerdt in unserem Test genau auf die
Finger geschaut und ein leistungsfahiges Backupkonzept vorgefunden. Als kleine Herausforderung erweist

sich allenfalls die Automatisierung und Kombination mit einer geeigneten Sicherungssoftware.

em allgemeinen Trend der Zeit, die

Datensicherung nicht auf Binder,
sondern auf Festplatten zu realisieren
(Backup-to-Disk), folgt sayFUSE (Fast
Universal Storage Engine) von sayTEC.
Die Basis ist eine geeignete Hardware mit
SATA-II- oder SAS-Festplatten in Wech-
selrahmen, vergleichbar mit Hot-Plug-Plat-
ten in professionellen Servern. Hinzu
kommt allerdings eine spezielle Lauf-
werkssteuerung, um die einzelnen Wech-
selplatten gezielt ein- und ausschalten zu
konnen. Das spart Energie und schont die
Platten, da sie so nicht im laufenden Be-
trieb herausgezogen werden miissen. Letzt-
endlich kann der Administrator die Wech-
selplatten dhnlich wie Binder behandeln,
vor allem hinsichtlich des Aufbewah-
rungskonzepts. So ist es kein Problem, zu-
mindest einen Teil der Platten zum Schutz
vor einem Brand oder einer sonstigen Ka-
tastrophe an einem anderen Ort bezie-
hungsweise im Tresor aufzubewahren. Auch
konnen weit mehr Datentriger in einem
Sicherungskonzept verwendet werden, als
Platteneinschiibe am Sicherungsserver vor-
handen sind. Die Platten ersetzen also letzt-
endlich die Binder und statt einer Band-
Bibliothek hat der Administrator quasi eine
Platten-Bibliothek vor sich.

Mehrwert durch
modularen Aufbau

Mit dem sayFUSE-Konzept hat sayTEC

ein innovatives, modulares System ent-

www.it-administrator.de

wickelt, das in der einfachsten Variante
“sayFUSE Backup” die reine Datensi-
cherungslosung beinhaltet. Als Betriebs-
system kommt dann standardmifBig
Windows XP Tablet zum Einsatz. Wei-
terhin gibt es den so genannten say-
FUSE Smart Server, den wir in diesem
Test eingehender betrachtet haben. Er
verfligt iiber eine integrierte Server-
Funktionalitit in unterschiedlichen Aus-
baustufen. Die dritte Variante ist ein mit
VMware bestiicktes Modell, um neben
dem Backup zusitzlich mehrere virtu-
elle Maschinen betreiben zu konnen.
Hier ist eine 16 GByte Solid State Disk
fiir das Betriebssystem eingebaut, der
Hauptspeicher beginnt bei 16 GByte
und ist bis 128 GByte aufriistbar. Ein
zweiter Prozessor (Intel Xeon) ldsst sich

auch einbauen.

Die Hardware
Fiir den Test hat uns sayTEC einen “Smart

Server SA” komplett vorkonfiguriert zur
Verfigung gestellt. Hierbei handelt es sich
um ein 19-Zoll-Gehiuse mit 4 HE Bau-
hohe. Das Mainboard von Tyan ist mit ei-
nem Intel Core-2-Quad-Prozessor (2,66
GHz) und 8 GByte Hauptspeicher be-
stiickt, eine Speicheraufriistung ist auf-
grund von zwei freien Steckplitzen noch
moglich. Die Front wird von 12 Slots fur
‘Wechselrahmen mit SATA-II- oder SAS-
Festplatten (3,5 Zoll) dominiert, die es in
Kapazititen bis 2 TByte gibt.

Die Wechselrahmen bestehen aus spe-
ziellen Aluminium-Profilen mit einer
Kunststoffblende. Die Profile laufen sehr
leichtgingig und machen den Eindruck,
dass sie auch fiir viele Wechselzyklen
durchaus geeignet sind. Die Arretierung
erfolgt tiber einen Biigel in der Front-
blende, wobei der Bligel durch einen
kleinen Drehknopf zusitzlich gegen ein
Offnen gesichert werden kann. Etwas
ungliicklich erschien uns, dass der Bii-
gel beim Drehen des Knopfes leicht un-
beabsichtigt entriegelt werden kann.

Innenleben und Bedienung
Unser Testsystem war mit Windows 2008
Server in der Standard-Edition bestiicke,

fiir den Einsatz in kleineren Unterneh-
men bietet sich aber in erster Linie der
Small Business Server an. Die Intension
ist, dass das System zur Datensicherung
dient, aber damit natiirlich nicht ausge-
lastet ist, und in Verbindung mit einem
geeigneten Betriebssystem auch als Ap-
plikationsserver genutzt werden kann.
Kleinere Firmen konnen somit beide

Anforderungen in einem Gerit vereinen.

Da die von vorne erreichbaren Wechsel-
platten ausschlieBlich fiir das Backup
gedacht sind, ist das Betriebssystem der
Einheit selbst auf zusitzlichen Disks un-
tergebracht, die ebenfalls mit Hot-Plug-
Rahmen (2,5 Zoll) von hinten in das Ge-
rit eingeschoben werden. Hier gibt es
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insgesamt vier Steckplitze, die je nach
Wunsch mit SAS- oder SATA-Platten ge-
nutzt werden kénnen.

Die Smart Server-Modelle verfligen stan-
dardmiBig iiber zwei redundante Hot-
Plug-Netzteile. Die LAN-Anbindung
erfolgt tiber zwei GBit-Anschlisse, op-
tionale Netzwerkkarten mit viermal
GBit, 10 GBit Kupfer oder 10 GBit LWL
sind auch erhiltlich.Fiir einen autarken
Betrieb ist der Smart Server mit einem
Touchscreen (Auflosung 800 x 600
Punkte) ausgestattet, der hochgeklappt
werden kann, um die dahinter befindli-
chen Festplatten zu erreichen. Wer die
etwas umstindliche Bedienung per
Touchscreen nicht mag, kann auch Tas-
tatur und Maus anschlieBen. Nur der
VGA-Anschluss ist nicht nach hinten he-
rausgefiihrt, sondern intern mit dem
Touchscreen verbunden. Alternativ be-
steht natiirlich die Moglichkeit, sich via
Netz per RDP zu verbinden, was wir im
Test tiberwiegend so gemacht haben.

Bei einem Blick ins Innere sahen wir trotz
der vielen Festplattenanschliisse eine sehr
ordentliche Verkabelung, wobei sich say-
TEC einiger Kabelkanile bedient. Auf-
fallig ist die Technik zur Mediensteue-
rung: Jeder Wechselplattenslot ist iiber ein
Flachbandkabel mit einer zentralen Pla-
tine verbunden, die die Steuerelektronik
enthilt. Diese wiederum wird iiber USB
angesprochen. Die Wechselplatten sind zu
je drei Stiick in einer Aufnahmeeinheit
zusammengefasst, die iiber einen Liifter

gekiihlt wird.

Optionen fiir Ausstattung und Support
Die Gerite sind bei sayTEC vorkonfigu-

riert erhiltlich, sie konnen aber auch oh-
ne Festplatten und ohne Betriebssystem
bezogen werden. Dies hingt letztendlich
davon ab, wie viel Arbeit das Systemhaus
oder auch der Endkunde noch investie-
ren will. Ebenso bietet sayTEC unter-
schiedliche Servicelevel bis hin zu einem
Ersatzgerit innerhalb von 24 Stunden an.
Ein Austausch gestaltet sich als einfach, da
letztendlich nur die System- und Wech-
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Bild 1: Der sayFUSE-Monitor zeigt alle Systemmeldungen an, die niichste geplante Aktion und den Status der Wechselmedien

selplatten umgesteckt werden miissen. Ne-
ben den Zentraleinheiten gibt es noch ein
so genanntes Capacity Extension Modu-
le (CEM) fur weitere zwolf Wechselplat-
ten. Uber einen entsprechend vorberei-
teten Anschluss kann ein solches Modul
angeschlossen werden, um die Anzahl der
Steckplitze zu verdoppeln.

Komplexe Mediensteuerung

Die standardmiBig mit sayFUSE gelie-
ferte Software sayCONTROL zur Me-
diensteuerung erweist sich als recht mich-

tig, aber auch komplex. Sie besteht aus
mehreren Modulen, die miteinander ar-
beiten und unterschiedliche Funktionen
erfiillen. Das Herzstiick ist der sayFUSE
Server, ein Dienst, der eine vorhandene
Jobliste automatisch abarbeitet und gege-
benenfalls permanent einzuschaltende
Medien nach der Inbetriebnahme eben-
falls automatisch startet. Zu beachten ist,
dass dieser Dienst nicht laufen darf, wenn
entweder tiber das Modul sayFUSE_SET
Einstellungen geindert oder tiber say-
FUSE_CTR die Mediensteuerung ma-
nuell bedient werden soll. Andernfalls
konnte es zu Schaltkonflikten kommen. Ist
der Serverdienst aktiv, wird der Aufruf ei-
nes der anderen beiden Module mit ei-
nem entsprechenden Hinweis verweigert.
Jederzeit starten lisst sich nur der Moni-
tor sayFUSE_MON, der den Status und
die Riickmeldungen des Serverdienstes
ausgibt. Der Monitor zeigt die bisherigen
Meldungen an, den nichsten Schaltbefehl

inklusive der verbleibenden Zeit und auch
den Status der sayFUSE-Ports, also der
Wechselplatten. Weiterhin gibt es eine An-
sicht der bisherigen Schaltzeiten sowie ei-

ne Ubersicht der bereits getitigten Jobs.

Recht tibersichtlich ist das Tool say-
FUSE_CTR zur manuellen Steuerung,
was flir Test- und Restore-Zwecke ge-
dacht ist. Hier gibt es einmal eine An-
steuerung iiber die Plattenlogik, was
bedeutet, dass die Kriterien durch die
Einstellungen zur Laufwerksvergabe be-
riicksichtigt werden. Das ist anfangs ver-
wirrend, aber durchaus sinnvoll. Sind bei-
spielsweise in einem Pool drei Festplatten
zusammengefasst, die (wechselweise) als
Laufwerk “F:” sichtbar sind, so lisst sich
die zweite Platte nicht einschalten, wenn
auf der ersten noch ausreichend Platz ist,
wobei sich der Fiillgrad in der Medien-
steuerung vorgeben lisst. Damit ist si-
chergestellt, dass innerhalb eines Medien-
pools immer die richtige Platte gestartet
wird. Die zweite Moglichkeit, die direkte
Ansteuerung, schaltet eine Platte auf jeden
Fall ein, was aber bedeuten kann, dass sie
unter einem anderen Laufwerksbuchsta-
ben sichtbar wird, wenn eine andere Plat-
te aus dem Pool bereits liuft. Die direkte
Ansteuerung wird beispielsweise bei einem
manuellen Restore bendtigt, um gezielt
auf ein Laufwerk zugreifen zu konnen.

Das umfangreichste Tool ist sayFUSE_SET,
das den Zugriff auf die Einstellungen er-
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laubt und den integrierten Zeitplaner ent-
halt. So muss der Administrator hier die be-
notigten Medienpools festlegen, also einen
oder mehrere Wechselplattenslots gruppie-
ren, indem er ihnen einen gemeinsamen
Laufwerksbuchstaben zuweist. Die Me-
dienpools haben der Einfachheit halber stets
den Namen des zugeordneten Laufwerks-
buchstabens. Wird nun auf einen Pool zu-
gegriffen, so schaltet die Mediensteuerung
zuerst das Medium mit der niedrigsten Slot-
Nummer ein, wodurch es als Laufwerk mit
dem zugewiesenen Buchstaben sichtbar
wird. Ist dieses voll beziehungsweise bis zu
einem bestimmten, festgelegten Prozent-
satz gefiillt, so schaltet das Tool auf das
nichste Medium um. Wird sayFUSE in Ver-
bindung mit der Sicherungssoftware Sesam
von SEP betrieben, muss der Administra-
tor die hiermit zu nutzenden Slots, wahl-
weise einen Teil oder alle, innerhalb von
sayFUSE_SET reservieren. Sie sind dann
von der Medienpoolkonfiguration und der
Mediensteuerung ausgenommen, da Sesam
das Ein- und Ausschalten selbst tibernimmt.

Funktional sehr umfangreich ist der Sche-
duler gestaltet, der es nicht nur ermog-
licht, regelmifBig wiederkehrende Siche-
rungen zu steuern. Vielmehr ist er auch
dazu geeignet, die bei Bandlaufwerken be-
liebte GFS-Sicherung (GroBvater, Vater,
Sohn) mit Wochentags-, Wochen-, Mo-
nats- und auch Jahresbindern abzubilden.
Um auf Wunsch Sicherungen an Sonn-
und Feiertagen auszuschlieBen, werden
diese Tage in einer Datenbank verwaltet.
Der Scheduler berechnet nun fur jeden
Slot den nichsten Schaltzeitpunkt und
tragt diesen in die Jobliste ein. Der Sche-
duler startet auf Wunsch auch Batchdatei-
en, wobei sich eine Abhingigkeit zur Me-
dienoperation angeben lisst (nach dem
Einschalten, vor dem Ausschalten et cete-
ra). Sofern der Administrator SMTP-In-
formationen hinterlegt hat, wird er vor

filligen Bandwechseln benachrichtigt.

Backup mit verteilten Aufgaben
Hinsichtlich des Schedulers ist zu beach-

ten, dass dieser zwar das Ein- und Aus-

schalten der Medien steuert sowie Batch-
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dateien startet, aber letztendlich keine ei-
genstandige Backupsoftware darstellt.Viel-
mehr muss der Administrator flir die Da-
tensicherung ein Produkt wihlen, welches
auch auf Platten schreiben kann (Backup-
to-Disk). Das ist mittlerweile kein Problem
mehr und weitverbreitete Produkte wie
CA Arcserve oder Symantec Backup Exec
unterstiitzen dies. Umstandlich ist dabei,
dass der Administrator in zwei Oberflichen
administrieren und den zeitlichen Ablauf
selbst koordinieren muss. In der Praxis be-
deutet dies, dass der Scheduler in say-
CONTROL zuerst die gewiinschte Wech-
selplatte einschalten muss und anschlieBend
der eigentliche Sicherungsjob starten darf.
Einfacher wird der Ablauf insofern, dass
beispielsweise die komplizierteren Band-
wechsel bei einer GFS-Sicherung nur in-
nerhalb von sayCONTROL einzustellen
sind, die Backupsoftware sichert einfach
immer auf den gleichen Laufwerksbuch-
staben. Bei einem Restore muss der Admi-
nistrator dann natiirlich genau wissen, auf
welcher Wechselplatte sich welcher Tag be-
findet, die Backupsoftware kann ithm das
nicht abnehmen.

Neben dem Einschalten der Medien muss
der Administrator auch die Abschaltung nach
der Sicherung festlegen. Hier kann er na-
tiirlich die Platte deutlich linger laufen lassen,
als das Backup normalerweise dauert. Da-
riiber hinaus priift auch sayCONTROL vor
einer Abschaltung auf eine Plattenaktivitit
hin und wartet, bis keine Daten mehr tiber-
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tragen werden. ssyCONTROL kann also
das Sicherungsende selbstindig erkennen.
Da sich die Wechselplatten unabhingig von-
einander ein- und ausschalten lassen, ist es
moglich, bis zu zwdlf Sicherungsauftrige pa-
rallel laufen zu lassen, in Verbindung mit dem
oben genannten CEM sogar bis zu 24 Auf-
trage. Denkbar ist auch eine Sicherung mit
unterschiedlicher Backupsoftware, sofern
sich die Installationen auf dem Server un-
tereinander vertragen. Indem der sayFUSE
Smart Server optional mit einer 10 GBit-
Netzwerkkarte ausgestattet werden kann,
diirfte auch die Netzbandbreite ausreichen,
wobei sich durch eine entsprechende Ver-
schaltung der Sicherungsdatenverkehr von
den Benutzerzugriffen trennen lieB3e. Laut
Hersteller wird die Losung hiufig auch da-
zu genutzt, Systeme aus verschiedenen Netz-
werksegmenten zu sichern, indem in den
Smart Server mehrere Netzwerkkarten ein-

gesteckt werden.

Damit eine defekte Festplatte nicht gleich
zum Ausfall einer Sicherung fithrt, kann
der Administrator einem Job ein Ersatz-
medium zuordnen. Kommt es dann beim
Einschalten der Platte zu einer Storung, so
weicht sayControl auf das Ersatzmedium
aus. Tritt ein Fehler wihrend einer Siche-
rung auf; hilft das natlirlich nicht. Weiter-
hin gibt es die Moglichkeit, von der fir
einen Job verwendeten Wechselplatte vor
deren Abschaltung zusitzlich eine 1:1-
Kopie auf ein anderes Laufwerk oder in

ein Verzeichnis zu erstellen.
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Bild 2: Der Zeitplaner erméglicht das Anlegen umfangreicher Sicherungspléine, ist aber recht komplex in der Bedienung
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Angesichts der nicht ganz einfachen Ein-
richtung empfehlen wir, am besten die
Dienstleistung des Systemhauses in An-
spruch zu nehmen, tiber das sayFUSE er-
worben wurde. Anhand der Einrichtung
der ersten Jobs lernt ein Administrator
schnell, wie bei spiteren Anderungen vor-
zugehen ist. Ein Systemhaus diirfte zudem
tibliche, hiufig verwendete Sicherungsjobs
bereithalten, die sich problemlos im- und
exportieren lassen. Das beschleunigt die

Einrichtung enorm.

Laut sayTEC ist es geplant, nach und nach
fiir die verschiedenen verbreiteten Backup-
Produkte Schnittstellen zu schreiben, so dass
die Bedienung aus einer Konsole heraus er-
folgen kann und die Sicherungssoftware auch
die komplette Mediensteuerung tibernimmt.
Genau diese direkte Unterstlitzung flr say-
FUSE existiert aktuell nur fiir die Siche-
rungssoftware Sesam von SEP. Wird Sesam
genutzt, sind die entsprechenden Slots zu re-
servieren, damit sie vom Scheduler nicht
mehr gesteuert werden. Aufgrund der di-
rekten Mediensteuerung bietet Sesam eini-
ge funktionale Features wie das gleichzeiti-
ge Schreiben mehrerer Streams auf eine
Platte sowie die Moglichkeit, mehrere Wech-
selplatten logisch zu einem groflen Medi-
um zusammenzufassen. Nichtsdestotrotz ist
es deswegen nicht unbedingt notwendig, auf
Sesam umzusteigen, die Kombination mit
anderen Backup-Produkten ist ebenso mog-
lich, wenn auch umstindlicher und mit mehr
Konfigurationsarbeit verbunden.

Leider verriet die uns vorliegende Doku-
mentation von sayFUSE abgesehen von
einer einseitigen globalen Beschreibung
noch sehr wenig tiber die Kombinations-
moglichkeiten. Insofern mussten wir die
oben beschriebene Vorgehensweise beim
Hersteller erfragen. Da die getestete Versi-
on 4 von sayCONTROL zum Testzeit-
punkt noch sehr neu war, schien die Do-
kumentation noch nicht abschlieBend
durchredigiert und wies noch kleinere Feh-
ler auf, die aber nach und nach ausgebessert
werden sollten. Wir haben den Hersteller
darauf hingewiesen und auch empfohlen,

die prinzipielle Vorgehensweise bei der
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Kombination mit einem beliebigen

Backup-Produkt genauer zu beschreiben.

Fazit
Das sayFUSE-Konzept hinterldsst mit der

Idee, fiir die Datensicherung Wechselfest-
platten quasi wie Sicherungsbinder zu
behandeln und fiir diesen Zweck leistungs-
fihige Hardware bereitzustellen, einen or-
dentlichen Eindruck, auch wenn uns klei-
nere Schonheitstehler aufgefallen sind.
Uberzeugen konnten der professionelle Auf-
bau der aufwindigen Hardware und die
leichtgangigen, robusten Wechselplatten-
rahmen, die auch viele Wechselzyklen ver-
tragen sollten. Gefallen hat uns weiterhin
die intelligente Wechselsteuerung, die dafiir
sorgt, dass die Platten nur dann laufen miis-
sen, wenn sie tatsichlich bendtigt werden.
Interessant ist zudem der Ansatz, das Siche-
rungssystem in Verbindung mit einem ge-
eigneten Betriebssystem gleichzeitig als Ap-
plikationsserver zu verwenden, was diese

Variante fiir kleinere Firmen pridestiniert.

Einen Optimierungsbedarf sehen wir hin-
sichtlich einer besseren Zusammenarbeit
mit beliebiger Backupsoftware. So ist es
prinzipiell schon moglich, sayFUSE mit
diversen verbreiteten Sicherungspro-
grammen zu kombinieren.Voraussetzung
ist nur, dass das Sicherungsprogramm ei-
ne Geritekonfiguration fiir Backupme-
dien zur Verfiigung stellt beziehungs-
weise ein Backup-to-Disk unterstiitzt.
Nachteilig ist aber, dass in diesem Fall die
Mediensteuerung getrennt iiber sayCon-
trol erfolgen muss, der Administrator also
zwel Konsolen bedienen und die Aktio-
nen zeitlich abstimmen muss. Das erfor-
dert auf jeden Fall einen Mehraufwand.
Laut sayTEC sollen in Zukunft nach und
nach Schnittstellen flir verbreitete Backup-
Produkte erscheinen.

Allein zu SEP Sesam gibt es diese Schnitt-
stelle zur Mediensteuerung bereits jetzt,
so dass hier die komplette Bedienung aus
Sesam heraus erfolgt. Allerdings mochte
verstindlicherweise nicht jeder, der say-
FUSE einsetzt, auch unbedingt auf diese
Sicherungssoftware umsteigen. Die Do-

kumentation konnte umfangreicher sein,
wobei allerdings zu berticksichtigen ist,
dass die Losung tiberwiegend tiber Sys-
temhiuser vertrieben wird, die entspre-
chendes Know-how mitbringen. Ab-
schlieBend empfehlen wir jedem Int-
eressenten, im Vorfeld ein Konzept zu er-
stellen, dieses auf eine reibungslose Zu-
sammenarbeit von Hard- und Software zu
priifen und auch einen eventuellen Mehr-
aufwand abzuschitzen. (jp) &

Produkt
Integrierte Backup-Lasung auf Wechselplatten mif
gleichzeitiger Nutzung als Applikationsserver.

Hersteller
sayTEC
WWW.saytec.eu

Preis

Der sayFUSE Smart Server SA ist inklusive Software
zur Mediensteuerung, aber ohne RAID- und Backup-
Medien ab 6.490 Euro erhltlich.

Technische Daten
www.it-administrator.de/downloads /datenblaetter
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Dieses Produkt eignet sich

optimal als Erginzung fir Kleinere und mittlere
Unternehmen, die bei der Sicherung bereits auf
die Software SEP Sesam setzen.

bedingt dort, wo bereits eine andere Sicherungs-
software eingesetzt wird. Hier ist mehr Aufwand
fir die Konfiguration einzuplanen.

nicht fiir Firmen, bei denen sich sayFUSE nicht
mit der vorhandenen Sicherungssoftware kombi-
nieren ldsst, diese aber beibehalten werden soll.

sayTEC sayFUSE Smart Server
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Citrix XenApp 6

Applikationszentrale
iir Terminalserver

von Christian Knermann

Microsoft-Terminalserver erlauben es Administratoren, ohne zusétzliche Software

eine Remotedesktop-Umgebung aufzusetzen. Doch fehlt in derartigen Umgebungen so manches
hilfreiches Admin-Feature. Hier setzt XenApp von Citrix an und bietet zahlreiche Zusatzfunktionen.

Die derzeit aktuelle Version 6 unterstiitzt dabei erstmals und ausschlieBlich das 64 Bit-Betriebssystem
Server 2008 R2. IT-Administrator hat die neuen Funktionen wie etwa Workergruppen und HDX getestet.

n ie Citrix-Software XenApp fasst Ter-
minalserver zu einer Server-Farm
zusammen, in der die Systeme gemeinsam
verwaltet werden. Die Konfiguration liegt
in einem zentralen Datenspeicher. Xen-
App 6 mochte dazu den SQL Server Ex-
press auf dem ersten Server einer Farm in-
stallieren, spricht aber alternativ auch mit
einem separaten SQL Server. Das Citrix
Webinterface (W1) bezieht Informationen
zur Konfiguration der Farm, zum Beispiel
welcher Benutzer welche Applikationen
starten darf, im XML-Format von den Ter-
minalservern und verdffentlicht diese auf
zwel Wegen (siche Bild 1).

Eine XenApp-Website ermdglicht die in-
teraktive Anmeldung tiber einen Browser.
In diesem Fall kann die Web-Variante des
Citrix Online Plug-Ins als Client zum
Einsatz kommen. Die XenApp Services-
Site liefert dagegen die Konfiguration flir
das Online Plug-In im XML-Format aus.
Hierzu ist die vollstindige Installation des
Clients erforderlich. Das Plug-In veran-
kert sich auf dem Client im Systemtray
und integriert die Icons der freigegebe-
nen Applikationen in Startmenii und
Desktop. Fiir beide Varianten gilt, dass
beim eigentlichen Start einer verdffent-
lichten Applikation eine direkte Verbin-
dung zwischen Client und einem der Ter-
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Webinterface
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Bild 1: XenApp integriert mehrere Terminalserver zu einer Farm mit gemeinsamem Datenspeicher

minalserver tiber das Protokoll Indepen-
dent Computing Architecture (ICA) etab-
liert wird.

Vier Editionen
Das Produkt ist in vier verschiedenen

Editionen verfligbar mit Clients fiir di-
verse Windows-Versionen, Linux-Deri-
vate, Mac OS X wie auch iOS-Gerite
und weitere Smartphones. Alle Varianten

konnen einzelne Anwendungen verof-

fentlichen und nutzen die unter dem
Kirzel HDX (High Definition User Ex-
perience) zusammengefassten Erweite-
rungen des ICA-Protokolls. Diese er-
moglichen insbesondere flir multimediale
Inhalte eine signifikant verbesserte Wie-
dergabe auf kompatiblen Clients (siche
Tabelle “Features der verschiedenen Edi-
tionen”). Bei den XenApp Fundamen-
tals handelt es sich um ein Einsteigerpa-
ket fiir kleinere Umgebungen mit

www.it-administrator.de
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CITRIX' XenApp-Serverrollen

XenApp-Rollen auswahlen
Wishler: Sae unben de Roller Bus, die Sie dhesers Sarver hirzufi]

# Allgemaine Rollen
I Lizenzserver
T XenApp
I© Webinterface

T HMerchandising Server
(T e e GHRE o Ca e s Maschee

4 Andere Rollen
I Secure Gateway
™ Energie- und Kapazitatsverwaltung
™ Edgesight Server

Bild 2: Die Installation erfolgt dhnlich zum
Windows Server 2008 rollenbasiert

maximal 75 Benutzern. Als einzige Vari-
ante werden die Fundamentals pro Na-
med User lizenziert, wihrend die tibri-
gen Editionen pro Concurrent User, also
nur nach Anzahl gleichzeitig aktiver Ver-
bindungen, zu lizenzieren sind. Die Min-
destmenge fiir eine initiale Beschaffung
ist jeweils ein Flinf-User-Paket. Bereits
die Advanced Edition unterstiitzt belie-
big viele Anwender. Mit der Enterprise
Edition kommen weitere Funktionen wie
das Abfangen von Lastspitzen der CPU
hinzu. Die Platinum Edition integriert
zusitzliche Benutzerlizenzen fiir weitere
Citrix Produkte wie das Access Gateway
oder den Repeater zur Optimierung von
WAN-Verbindungen.

Virtuelle Testumgebung
Fiir unseren Test installierten wir die En-

terprise Edition in einer Active Directo-
ry-Domine mit vier virtuellen Maschi-
nen unter Windows Server 2008 R2.Von
diesen sollte eine als Lizenz- und Web-
interface-Server (WI-Server) fungieren,
die iibrigen Systeme waren als Termi-
nalserver vorgesehen. Neben zwei Wind-
ows Server 2008 R2 Domain Control-
lern konnten wir auf einen bereits
vorhandenen SQL Server 2005-Cluster
zuriickgreifen. Die XenApp 6-Installati-
onsressourcen luden wir im Download-

Bereich des MyCitrix-Portals als circa

www.it-administrator.de

4,5 GByte groBes ISO-Image herunter
und stellten dieses anschlieBend unseren

VMs zur Verfligung.

Anschliefend begannen wir mit der In-
stallation von WI- und Lizenzserver. Per
Autorun-Funktion begriiite uns ein Dia-
log, wie er Administratoren der Vorgin-
ger-Version vertraut ist. Sobald wir aber
die Aktion “XenApp-Server installieren”
aufriefen, wurde deutlich, dass wir es of-
fensichtlich mit einer neuen Version zu
tun hatten. Die Setup-Routine installier-
te zunichst automatisch das fehlende
NET Framework 3.5 SP1 nach und star-
tete den Server Role Manager. Anschlie-
Bend erfolgte die Installation dhnlich zu
Windows Server 2008 rollenbasiert tiber
die Option “Serverrollen hinzufligen”. Es
standen die unterschiedlichen Editionen
des Produkts zur Auswahl. Nach dem ob-
ligatorischen Abnicken der Lizenzbe-
stimmungen wurden uns die eigentliche
Terminalserver-Rolle “XenApp” sowie
weitere Komponenten angeboten.

Wir entschieden uns zunichst nur fiir den
“Lizenzserver” und das “Webinterface”.
Im weiteren Verlauf zeigte sich nun eine
wesentliche Verbesserung gegentiber frii-
heren XenApp-Versionen. War es in der
Vergangenheit oftmals notig, den Instal-
lationsvorgang zu unterbrechen, um feh-
lende Voraussetzungen manuell zu erftillen,
iibernimmt dies nun das XenApp-Setup.
Notige Windows-Komponenten wie Vi-
sual J# 2.0 und der IIS wurden automa-

tisch erginzt.

Es folgte eine Zusammenfassung der an-
stehenden Aktionen, die wir mit einem
Klick auf die Schaltfliche “Installieren”
bestitigten. Zuriick im Server Role Ma-
nager wartete anschliefend die Konfigu-
ration der soeben installierten Kompo-
nenten auf uns. Zur Einrichtung des
Webinterfaces startete die aus fritheren
Versionen bekannte Citrix Webinterface-
Verwaltung. An dieser Stelle bestand nun
ein Henne-Ei-Problem: Da zu diesem
Zeitpunkt noch kein XenApp-Server ver-
fligbar war, um mittels XML-Dienst ei-

PRODUKTE | Test

ne Liste veroftentlichter Anwendungen
zu liefern, lieBen wir das Webinterface zu-

nichst unkonfiguriert.

Damit blieb noch das Setup des Lizenz-
servers. Dieser trigt die gleiche Versions-
nummer 11.6.1 wie unter XenApp 5, aber
die héhere Build-Nummer 10007 und pra-
sentiert sich mit komplett neuer Oberfli-
che. Die Konfiguration beschrankt sich auf
die Ports fur die Lizenzdienste und Ma-
nagement-Oberfliche. Neu ist das zusitz-
lich erforderliche Passwort. Beim zugeh-
rigen Account “admin’ handelt es sich um
einen internen Benutzer des Lizenzservers.
Dieses Konto diente uns anschlieBend zur
Anmeldung an der web-basierten Licen-
se Administration Console, die per HTTP
auf Port 8082 erreichbar ist.

Der Administrations-Bereich gliedert sich
in flinf Bereiche. Unter “System” finden
sich allgemeine Informationen wie Versi-
onsnummer, Hostname oder IP-Adresse
des Servers. Innerhalb von “Benutzer”
koénnen weitere Accounts erganzt werden.
Diese Konten existieren nur im Kontext
des Lizenzservers, eine Verbindung mit lo-
kalen oder Dominen-Benutzern ist of-
fenbar nicht vorgesehen. Grundsitzlich
werden die Rollen “Benutzer” und “Ad-
ministrator’” unterschieden. Nur Letztere
diirfen die Konfiguration dndern. Der Be-
reich “Warnungen” definiert Ereignisse
und Schwellenwerte zur Anzeige von Mel-
dungen im Dashboard, also auf der Start-
seite der Lizenz-Konsole. So kann der Ser-
ver darauf hinweisen, dass ein bestimmter
Prozentsatz eines Lizenzpakets ausgeschopft
ist oder dass das Ablaufen von Lizenzen
bevorsteht. Eine Moglichkeit, Warnungen
per E-Mail oder SNMP-Trap zu versen-
den, findet sich nicht. Citrix bietet jedoch
die Moglichkeit, den Lizenz-Server mit
der hauseigenen Monitoring-Losung

EdgeSight 5.3 zu iiberwachen.

Neben der Konfiguration der Ports bietet
der Punkt “Server” die Moglichkeit, den
Zugrift auf die Konsole mittels HTTPS
zu aktivieren und passend dazu auch ein

eigenes Server-Zertifikat zu installieren.
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Hinter dem Punkt “Vendor Daemon” ver-
birgt sich zu guter Letzt die eigentliche
Lizenzverwaltung. Dort importierten wir
eine Eval-Lizenz fiir XenApp 6.Von deren
Verfligbarkeit konnten wir uns anschlie-
Bend im Dashboard tiberzeugen.

Terminalserver einfach aufgesetzt
Nachdem die Vorbereitungen abgeschlos-

sen waren, konnten wir an die Installation
der eigentlichen XenApp-Rolle auf dem
ersten Terminalserver gehen. Es handelte
sich um eine frische Installation des Wind-
ows Server 2008 R2, die noch nicht als
Remotedesktopdienste-Sitzungshost kon-
figuriert war. Im Server Role Manager
wihlten wir die Rolle “XenApp” und be-
lieBen es im nichsten Dialogschritt bei der
Standardauswahl. Das “XenApp-Manage-
ment” wurde somit auch installiert. Die
optionalen Komponenten installierten wir
dagegen zunichst nicht. So ist die XML-
Dienst-1IS-Integration nur dann von In-
teresse, wenn auf dem Terminalserver zu-
sitzlich auch der Webserver IIS liuft. In
diesem Fall kann wahlweise der Citrix
XML-Dienst auf einen alternativen TCP-
Port konfiguriert oder aber besagte Kom-
ponente hinzugefligt werden. Die IIS-
Integration erginzt den IIS um einen ISA-
PI-Filter, so dass die Citrix XML-Infor-
mationen gemeinsam mit den Webseiten
des IIS auf einem Port veroffentlicht wer-
den kénnen. Sofern der IIS zu einem spi-
teren Zeitpunkt installiert wird, lasst sich
die Integration auch nachtriglich noch
einrichten. Dann ist aber unter Umstinden

manuelles Eingreifen erforderlich [1].

Die Setup-Routine 16ste simtliche Ab-
hingigkeiten auf, auch die fehlenden
Remotedesktop-Dienste. Sind diese ein-
gerichtet, ist zunichst ein Neustart erfor-
derlich. AnschlieBend konnten wir die In-
stallation tiber den Server Role Manager
fortsetzen. Die Setup-Routine installier-
te die fehlenden Microsoft-Komponen-
ten sowie die XenApp-Rolle. Waren in
fritheren Versionen die Installation und
Konfiguration in einem Arbeitsgang vor-
zunehmen, endete das Setup zunichst.

Die Konfiguration lief3 sich anschlieBend
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als separater Prozess tiber den Server Ro-
le Manager aufrufen. Diese Anderung
passt zur gestiegenen Bedeutung von Vir-
tualisierung und Provisioning. So ist es
auf diese Weise nicht mehr zwingend er-
forderlich, einen XenApp-Server im
Zuge der Installation sofort zu konfigu-
rieren. Der Server kann stattdessen als un-
konfiguriertes Template verwendet und
zu einem spiteren Zeitpunkt automati-

siert konfiguriert werden.

Wir entschieden uns an dieser Stelle zu-
nichst fur eine manuelle Konfiguration.
Zuvor war zu bedenken, dass die Re-
motedesktopdienste ebenfalls zu konfigu-
rieren sind. In diesem ersten Beispiel haben
wir deren Installation vom XenApp-Set-
up erledigen lassen. Dabei handelte es sich
aber um eine unbeaufsichtigte Installati-
on. Entsprechend sind Lizenzierungsmo-
dus sowie Lizenzserver iiber den Wind-
ows Server-Manager einzustellen. Ebenso
ist das Feature “Desktopdarstellung” zu in-
stallieren und der Dienst “Designs” zu star-
ten, sofern Windows 7-Optik fur den Ter-

minalserver-Desktop gewtinscht ist.

So gertistet konnten wir mit der Konfi-
guration von XenApp beginnen — ein Pro-
zess, der Administratoren fritherer Versio-

nen sehr vertraut sein diirfte. Wir wihlten
die Option “Neue Serverfarm erstellen”
und konfigurierten den Farm-Namen
“XenApp6-Farm”. Als Lizenzserver ver-
wendeten wir das zuvor installierte Sys-
tem und entschieden uns im nichsten Dia-
logschritt, statt der lokalen SQL Server
Express-Datenbank eine “Bestehende Mi-
crosoft SQL Server-Datenbank” zu ver-
wenden. Diese Datenbank hatten wir zu-
vor auf dem SQL Server-Cluster angelegt
und einen Dominen-Benutzeraccount mit
dbowner-Rechten versehen. Die Namen
von SQL Server, Datenbank und Benutzer
konnten wir entsprechend in den folgen-
den Dialogen eingeben und anschlieBend
die Verbindung testen.

Im weiteren Verlauf waren das Spiegeln
von Sitzungen, der TCP-Port fiir den
XML-Dienst sowie unser WI-Server zu
konfigurieren. Letzteren konnten wir zu-
vor mangels XenApp-Server mit laufen-
dem Citrix XML-Dienst noch nicht ein-
richten. Dies holten wir nun nach und
konfigurierten dort eine XenApp Web-
Site sowie eine XenApp Service-Site, die
die Liste verdftentlichter Applikationen
wiederum vom XML-Dienst des ersten
Terminalservers beziehen. Fiir die Ser-
vice-Site definierten wir die “Passthrough-
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Bild 3: Die Konfiguration erfolgt als separater Prozess erst nach der Installation
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An dieser Stelle werden Einstellungen aber nicht im Active
Directory, sondern weiterhin im Datenspeicher der Farm ab-
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genschaften fanden, unter anderem
CPU-Management und Speicheropti-
mierung. Auch der Neustartzeitplan ist
aus der alten Java-Konsole hierhin um-
gezogen. Benutzerspezifische Einstellun-
gen betreffen beispielsweise die diversen
Moglichkeiten zur Optimierung der
Desktop-Sitzungen sowie den Umgang
mit Druckern und deren Treibern.

Die Einstellungen der Richtlinien wirken
entweder pauschal auf die gesamte Farm
oder eingeschrinkt nur gemil der in den
Filtern definierten Regeln. So lassen sich
benutzerspezifische Regeln auf bestimmte
Benutzergruppen, Clientnamen oder IP-
Adressen, die Art des Zugriffs (direkt oder
tiber das Citrix Access Gateway) sowie ei-
ne neue Verwaltungseinheit namens Wor-
kergruppe eingrenzen. Die Einstellungen
im Computerkontext wirken entweder
global oder ebenfalls bezogen auf eine Wor-
kergruppe. Doch worum handelt es sich
bei dieser neuen Funktion?

Vereinfachte Administration
dank Workergruppen

In der Vergangenheit lieBen sich ver-

oftentlichte Applikationen und Einstel-
lungen zum Load Balancing nur pro Ter-
minalserver pflegen. Dies erforderte um-
fangreichere manuelle Eingriffe, Scripting
oder den Einsatz von Drittanbieter-Tools,
sobald einer existierenden Farm mit zahl-
reichen veroftentlichten Anwendungen
weitere Server hinzugefiigt werden sol-
len. Hier versprechen die neuen “Wor-
kergruppen” [3] Erleichterung bei der
Farm-Administration. An Stelle einzelner
Server konnen im Assistenten zur Verof-
tentlichung von Anwendungen und Desk-
tops nun auch die Workergruppen ausge-
wihlt werden. Werden neue Server der
Farm hinzugefiigt, gentigt es, diese in
eine oder mehrere Workergruppen auf-
zunehmen, um automatisch die verof-
tentlichten Applikationen und Load Ba-
lancing-Einstellungen der Workergruppe
auf die Server anzuwenden. Natiirlich
missen die entsprechenden Anwendun-
gen zuvor auf dem Server installiert wer-

den. Alternativ dazu empfiehlt es sich,
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mehrere gleichartige Server mittels Pro-
visioning Server aus einem gemeinsamen

Image zu starten.

Provisioning ohne AppPrep-Tool
Das XenAppPrep Tool, das notig war, um

XenApp 5 flir Provisioning oder Imaging
vorzubereiten, gibt es in der aktuellen Ver-
sion nicht mehr. Die entsprechenden
Funktionen sind nun fester Bestandteil
der XenApp-Installation. Das im XenApp
6 ISO-Image enthaltene XenApp Server
Configuration Tool ist allerdings bereits
veraltet. Eine neuere Version ist separat
verfligbar [4]. Die Option, einen Server
fiir die Bereitstellung via Provisioning vor-
zubereiten, steht damit im GUI der Xen-
App-Konfiguration zur Verfiigung. Der
Assistent bietet als Standard an, den Server
aus der Farm zu entfernen. Wird der nach-
folgende Dialog mit der Schaltfliche
“Ubernehmen” bestitigt, wird der Server
generalisiert und tritt aus der Farm aus.
Der Prozess der Generalisierung lisst sich
auch tiber die Kommandozeile initiieren.
Im Pfad C:\Program Files (x86)\Citrix\Xen-
App\ServerConfig kann dazu der Befehl

XenAppConfigConsole.exe /Execution-
Mode:ImagePrep

aufgerufen werden. Hier ist zu beachten,
dass im Gegensatz zum Weg tiber das GUI
keine Sicherheitsabfrage zu bestitigen ist
und der Server sofort aus der Farm aus-
tritt. Das System kann anschlieBend he-
runtergefahren und als Image verwendet

i Cifrix Delrwery Services Cossole
Dabs Akbon  Anpchs P

e ¥m B

werden. Wird dieses anschlieBend mittels
Provisioning Server gestartet, tritt der ent-
sprechende Server mit seiner neuen Iden-
titdt der Farm wieder bei und kann durch
Zuordnung zu passenden Workergruppen
konfiguriert werden.

Flissige Videos durch HDX

Im Rahmen unserer Tests belieBen wir es

bei unseren drei manuell installierten Ser-
vern, fir die wir zwei Workergruppen de-
finierten: eine Standardgruppe mit zwei
Servern, die einen vollstindigen Desktop
veroffentlichen soll, sowie eine zweite
Gruppe mit einem Server flir zusitzliche
Applikationen. Als “Spezial-Anwendung”
diente im Test ein veroffentlichtes Note-
pad. Wir benutzten das W1, um mit meh-
reren Test-Benutzern zunichst Verbindung
zum verdffentlichten Desktop aufzuneh-
men und von dort das veroffentlichte
Notepad zusitzlich zu starten. Mittels Pass-
through-Authentifizierung gelang dies oh-
ne Probleme. Besonderes Augenmerk leg-
ten wir weiterhin auf die Benutzererfahrung
und die Moglichkeiten von HDX. Es han-
delt sich dabei um eine Technik, die auch
unter XenApp 5 FP3 sowie fiir den Xen-
Desktop 4 verfligbar ist.

Um die Wiedergabe kontinuierlicher Me-
dien zu optimieren, konnen Inhalte ab-
hingig von Bandbreite und den benétigten
Codecs zum Client umgeleitet werden. In-
tegriert beispielsweise eine Webseite ein
Flash-Video, so werden die statischen Ele-
mente der Seite auf dem Terminalserver
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Bild 4: Analog zu den Microsoft-Gruppenrichilinien unterscheiden die
itrix-Richtlinien nun Einstellungen pro Benutzer und pro Computer
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Features der verschiedenen Editionen
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Anwendungsbereitstellung

Anwendungs-Hosting (Online-Zugriff) Ju Ju
Unterstiitzung lokaler Peripherie (Drucker, USB, et cetera) Ju J
Selbstbedienungs-Anwendungsladen (Dazzle) - Ja
Anwendungs-Streaming (Offline-Zugriff) - Jo
Benutzerfunktionalitdt

High Definition User Experience (HDX) Ju Ju
Profil-Management - -
Optimierung von WAN-Verbindungen (Software Client-Lizenzen) - -
Sicherheit

Zentrale Datenhaltung und Datensicherung Ju Ju
SSL-verschliisselter Zugriff auf gehostete Anwendungen Ju Ju
Kompletter SSL-VPN-Tunnel und SmartAccess - -
(Access Gateway Universal Licenses)

Single Sign-On und Passwort-Management - -
Richtlinienbasiertes Recording von Benutzersitzungen - -
Enterprise Class Infrastructure

High Availability und Failover Ju Ju
XenServer Virtualisierungs-Plattform Ju Ju

CPU- und Speicheroptimierung
Server-Monitoring und automatisierte Alerts

Anwendungs-Performance-Monitoring

Provisioning Services (Workload Streaming fiir XenApp Server) - -

Preferential Lond Management

gerendert und als Bitmap an den Client
geschickt. DasVideo wird stattdessen zum
Client gestreamt und erst dort mit dem lo-
kalen Codec dekodiert. Die positiven Er-
fahrungen aus unserem XenDesktop-Test
[5] fanden wir auch unter XenApp besti-
tigt. Beim Aufruf einer Flash-Webseite frag-
te der Client bei der ersten Verwendung
an, ob die entsprechende HDX-Funktion
aktiviert werden soll. Die Inhalte wurden
einschlieflich YouTube-Videos ohne Pro-
bleme ausgegeben. Dies funktionierte auch
von einem entfernten Client aus, der per
VPN iiber eine DSL-Verbindung mit 3
MBit/s angebunden war.

In einem Punkt hat das Microsoft eige-
ne Remote Desktop Protocol (RDP)
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derzeit allerdings noch die Nase vorn,
sofern Windows 7 auf dem Client zum
Einsatz kommt. Auch mit den HDX-Er-
weiterungen und 32 Bit-Farbtiefe un-
terstlitzt das ICA-Protokoll noch keine
Acro-Effekte in Terminalserver-Desk-
tops. Es ist zwar moglich, Aero-Desk-
top-Themes zu laden, dies hat aber in
ICA-Sitzungen keinen Einfluss auf die
Farbe und Transparenz der Fenster. Die-
se Funktion soll Einzug halten, sobald
Microsoft mit dem Service Pack 1 fiir
den Windows Server 2008 R2 eine neue
Technik namens RemoteFX einfiihrt.
Diese will Citrix wiederum zukiinftig
mit HDX integrieren, um die Darstel-
lung grafikintensiver Anwendungen wei-

ter zu verbessern [6].

Ju Ju
Ja Ju
Ju Ju
Ju Ju
Ju Ju
Ju Ju
- Ju
Ju Ju
Ju Ju
- Ju
- Ju
- Ju
Ja Ju
Ju Ju
Ju Ju
Ju Ju
- Ju
- Ju
- Ju

XenApp 5 und dessen Ahnen boten die
Moglichkeit, tiber die Java-Konsole Print-
server zu importieren und deren Drucker-
treiber tber die Server der Farm zu repli-
zieren. Mit XenApp 6 ist diese Funktion
nun nicht mehr im GUI vorhanden. Statt-
dessen kann eine manuelle oder automati-
sche Replikation von Treibern mittels
PowerShell-Cmdlets realisiert werden [7].
Alternativ verweist Citrix auf die Bord-
mittel des Windows Server 2008 R2 und
empfichlt, die Rolle “Druck- und Doku-
mentdienste” mit dem Rollendienst “Dru-
ckerserver” zu installieren, um dessen Im-

port-/Export-Funktionen zu nutzen [8].

Zu guter Letzt stellte sich noch die Frage,

wie wir uns einzelner Server unserer Farm
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wieder entledigen kdnnen. Sollte ein Ser-
ver nicht mehr in der Lage sein zu boo-
ten, besteht grundsitzlich immer die
Moglichkeit, das System tiber die Deli-
very Services Console aus der Farm zu
entfernen. Mittels Rechtsklick gelangen
Sie zu der Aktion “Andere Aufgaben /
Aus Farm entfernen”. Sofern das System
aber noch lauffihig und am Netz ist, emp-
fiehlt der Hersteller, das System ord-
nungsgemil aus der Farm austreten zu
lassen. In fritheren Versionen diente dazu
der Kommandozeilen-Befehl Chfarm, den
man im aktuellen Release aber vergeb-
lich sucht [9]. Die Funktionalitit findet
sich im GUI der XenApp-Konfiguration
als separater Punkt neben der Vorberei-
tung fuir das Provisioning.

Migration auf Version 6

fiir Windows Server 2008 R2 verfligbar
ist. Eine Upgrade-Installation ilterer Far-
men oder ein gemischter Betrieb von
XenApp 5- und 6-Servern innerhalb einer
Farm wird nicht unterstiitzt. Angesichts
der umfassenden Anderungen im Bereich
der Policies und Management-Tools ist
dies verstandlich und bietet, positiv be-
trachtet, die Chance flir einen Neuanfang
ohne Altlasten. Gerade fiir grofere Far-
men mit komplexen Richtlinien und zahl-
reichen Anwendungen wiirde dies aber
einen erheblichen manuellen Aufwand be-
deuten. Mit dem XenApp 6 Migration
Tool [10] bietet Citrix eine Sammlung
von PowerShell 2.0-Cmdlets, die bei der
Migration von Richtlinien und Anwen-
dungen helfen soll.

Fazit

Und wie gelangen Administratoren einer
XenApp 5 Farm nun moglichst schnell zu
einer XenApp 6 Umgebung? Beim neu-
en Wurf handelt es sich um ein komplett
eigenstindiges Release, das ausschlieBlich

[1] Nachiriigliche lIS-Integration
http:/ /support.citrix.com /article/CTX125107 /

[2] Getrennte Verwattung der Citrix-Richtfinien

http:/ /support.citrix.com/article/CTX125152/
[3] Workergruppen

http:/ /support.citrix.com /article/CTX124481 /
[4] Akivelles XenApp Server Configuration Tool

http:/ /support.citrix.com /article/CTX124981 /

[5] XenDaskiop-Test
“Im Test: Citrix XenDesktop 4.0 — Arbeifsplatz im
Netz” in IT-Administrator 04,/2010
[6] Integration von RemoteFX und HDX
http://hdx.citrix.com /hdxrichgraphics/
[7] Replikation von Treibem mittels
PowerShell-Cmdlets
http:/ /support.citrix.com/article /CTX126125/
[8] Import- und Exporifunkfion
des Druckerservers nutzen
http:/ /support.citrix.com /article /CTX125160,/
[91 Server ohne Chfarm-Befehl entfemen
http://support.citrix.com/article/CTX125130,/

[10] PowerShell 2.0-Cmdlets zur Migration von
Richtfinien und Anwendungen
http:/ /support.citrix.com/article /CTX125471/
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Mit XenApp 6 unterstiitzt Citrix endlich
den Windows Server 2008 R2 und stellt
eine Reihe interessanter Verbesserungen
des Produktes vor. Dass das Farm-Ma-
nagement nun lber eine einheitliche
Konsole erfolgt, darf als Meilenstein in
der Entwicklung des Produkts betrachtet
werden. Der Installationsprozess wurde
signifikant vereinfacht und trigt durch die
Trennung von Installation und Konfigu-
ration der steigenden Bedeutung von Pro-
visioning Rechnung. Die neuen Richt-
linien bringen mehr Ubersicht in die
Konfiguration. Nicht zuletzt nehmen die
Workergruppen dem Admin Arbeit ab, da
nun verdffentlichte Anwendungen nicht

mehr pro Server gepflegt werden miissen.

Leider hat mit der neuen Version neben
den Konsolen auch der Citrix Resource
Manager ausgedient. Wer bislang dessen
Funktionen zur statistischen Auswertung
der Farm-Nutzung verwendete, kommt
nun nicht mehr daran vorbet, sich mit Ci-
trix EdgeSight zu beschiftigen. Schade ist
zudem, dass die neuen Funktionen bis-
lang ausschlieBlich fiir Terminalserver un-
ter Windows Server 2008 R2 verfiigbar
sind. Wer parallel dazu noch Applikatio-
nen unter Windows Server 2003/2008
oder virtuelle Desktops unter XenDesk-
top 4 betreiben méochte, hat weiterhin mit

den alten Konsolen und Richtlinien zu
tun. Nichtsdestotrotz zeigt das neue Re-
lease sehr gute Ansitze zur Vereinfachung
der Administration. So bleibt zu wiin-
schen, dass XenDesktop hier nachzieht
und beide Produkte identisch verwaltet
werden konnen. Der Bereitstellung ein-
heitlicher Arbeitsumgebungen mit Wind-
ows 7 Desktops und Windows Server
2008 R2 Terminalservern steht bereits

jetzt nichts mehr im Wege. (dr) e

Produkt
Funktionserweiterung der Microsoft-
Remotedesktopdienste.

Hersteller
(itrix Systems
www.citrix.de

Preis

Advanced Edition rund 200 Euro pro User,
Enterprise Edition etwa 260 Euro pro User,
Platinum Edition etwa 345 Euro pro User.

Technische Daten
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Dieses Produkt eignet sich

optimal fiir Umgebungen, in denen Windows-
Applikationen unter Windows Server 2008 R2
von vielen verschiedenen Plattformen aus genutzt
werden sollen.

qut fiir mittlere und grBere Unternehmen, insbe-
sondere auch zur Anbindung von Aufenstellen
und Heimarbeifspltzen.

derzeit weniger fir Unternehmen mit Gberwie-
gend oder ausschlieBlich mobilen Benutzem, die
noch dazu meistens offline arbeiten.

Citrix XenApp 6
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Clustering-Feature in PRTG Network Monitor 8

Ausfallsichere

Netzwerkiiberwachung

Version 8 der Netzwerkilberwachungssoftware PRTG Network Monitor ist mit zahlreichen neuen Features
ausgestattet. Beispielsweise ermoglicht die neu integrierte ,,Cluster”-Funktion ein ausfallsicheres Monitoring.

So wird sichergestellt, dass auch bei einem Software-Update oder Crash des Hauptservers das Monitoring ganz
normal weiteréivft. Dazu iberwachen alle Cluster-Nodes (bis zu 5) permanent das Netzwerk — optional aus
verschiedenen Perspektiven und falls erforderlich auch in verteilten Netzwerken. Jeder , Knotenpunkt” verfiigt
dabei iber die gesamte aktuelle Cluster-Konfiguration und eine eigene Datenbank, in der die

Monitoring-Ergebnisse vorgehalten werden.

n einem PRTG Cluster bilden bis zu 5 PRTG-Server-Installationen als Kno-

tenpunkte (,Nodes”) ein ausfallsicheres Failover Monitoring System. Ziel ist
es, eine nahezu 100-prozentige Verfigbarkeit bei der Netzwerkiberwachung
zu enreichen. Mit Hilfe des Clustering wird die Betriebszeit nicht mehr durch Ver-
bindungsstérungen oder einen Ausfall der Intemetanbindung am PRTG Ser-
ver, fehlerhafte Hardware oder Software-Upgrades beeintréichtigt.

Funkfionsweise

Ein PRTG-Cluster besteht aus einem ,Master Node” sowie einem oder meh-
reren ,Failover Nodes”. Jeder dieser Kontenpunkte wiederum besteht aus ei-
ner vollstéindigen Installation des PRTG Network Monitors und fishrt selbst-
sttindig die komplette Uberwachung des Netzwerks durch. Die Knoten sind tber
verschlusselte TCP/IP-Verbindungen miteinander verbunden und kommuni-
zieren bidirekfional.

Konfiguration

Wahrend des normalen Betriebs wird der ,Master Node” genutzt, um Ge-
réite und Sensoren zu konfigurieren (per PRTG Web-Interface oder Windows
GUI). AnschlieBend verbreitet dieser automatisch die Konfiguration an alle
anderen Knoten. Auf Basis der Einstellungen berwachen die Nodes parallel
das gesamte Nefzwerk und speichem die Resultate jeweils in einer eigenen
Datenbank ab. Dadurch stehen selbst bei einem kompletten Datenverust auf
einem Knoten immer noch die Monitoring-Ergebnisse auf den anderen Clus-
ter-Nodes bereit. Der Administrator kann das Monitoring via Web-Interface
auf dem ,Master Node” zentral managen und zuséitzlich jederzeit alle Er-
gebnisse auf jedem Cluster-Knoten im Lesemodus einsehen. Féillt der ,Master
Node” aus, ibemimmt automatisch einer der ,Failover Nodes” dessen Rolle
und sorgt dafir, dass Benachrichtigungen und Berichte unterbrechungsfrei
zur Verfiigung stehen. Durch ein intelligentes intemes Management werden die
Rollen wieder getauscht, sobald der ,Master Node” emeut zur Verfigung
steht. Bricht der Server komplett zusammen - beispielsweise durch einen Hard-
waredefekt — kann ein solcher tempordrer ,Master Node” auch dauverhaft
die Master-Rolle Gbemehmen.

Mads 2
Failover Mode

Mede 1

Current Masher

Bereits eine ,Single Failover” Installation ermdglicht ausfallsicheres Monitoring und
die Abfrage von Uberwachungsdaten aus unterschiedlichen Perspekfiven

Mo 4
Disconnecied

In einem PRTG-Cluster fishren alle ,Knotenpunkte” ein selbstiindiges Monitoring durch.
Dies erméglicht eine liickenlose Datenaufzeichnung, selbst wenn ein Node ausfillt.

Benachrichfigung

Fur den Fall, dass ein oder mehrere Knoten Ausfélle oder Schwellen-
wertiberschreitungen erkennen, erhélt der Administrator eine zentra-
le Benachrichtigung durch den Master-Node (per E-Mail, SMS etc)). Zu-
satzlich bietet PRTG im Cluster einen neuen Sensor-Status namens
+Down (Partial)’, der einen Ausfall indiziert, der nur von einigen No-
des im Cluster gemeldet wird. Damit kann der Administrator leicht

O] PAESSLER

Dienst oder Gerét einen
Paessler AG

Fehler aufweist oder ob nur
eine bestimmte Verbindung
betroffen ist.
BurgschmietstraBe 10
D-90419 Nimberg
Tel: +49 (911) 7 39 90 30
Fax: +49 (911) 7 39 90 31

Alle PRTG Lizenzen ermégli-
chen mit nur einem Lizenz-
schlussel die Einrichtung einer
"Sing|e Failover” Installation,
bei der zwei PRTG-Installatio-
nen zusammen ein Cluster bil-
den. PRTG Site und Corpora-
te Lizenzen bieten zuséizlich
die Méglichkeit Failover Clus-
ter mit drei bis funf Knoten
aufzusetzen.
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LLGINE 11 Solid State Storage

Keine ordiniire Festplatte

von Marcus Schneider

Solid State Storage, also Speicher auf Basis von Chips, die ihre Informationen auch ohne

Strom nicht verlieren, wird immer beliebter. Die Chips liefern hohe Zugriffsgeschwindigkeit,
geringen Stromverbrauch bei wenig Abwérme und grof3e Toleranz gegeniiber Umwelteinflissen.
Dies macht die Technologie fir unterschiedlichste Anwendungsszenarien interessant; entsprechend
vielféltig sind die Formfaktoren und Gehéuse, in denen Anwender SSDs kaufen kénnen. Unser
Einkaufsfihrer erklért, welche Produktformen und Einsatzgebiete Solid State derzeit bietet.

“ m gingigsten sind Solid State Disks
(SSD), also Flash-Chips, die in

Form einer herkémmlichen Festplatte da-
herkommen. Der groBe Vorteil: Sie lassen
sich in Servern oder RAID-Systemen an-
statt einer Festplatte einbauen, wenn das
vom jeweiligen Hersteller zertifiziert ist.
Gerade bei den Speichersystemen kom-
men dann in der Praxis typischerweise
nur die Festplatten vom Hersteller des je-
weiligen Speichersystems in Frage. Na-
tiirlich ist es moglich, in einem Gehiuse
SSD und herkémmliche Festplatten zu

mischen und so Platz zu sparen.

Unterscheiden miissen wir zwischen SSD
fiir den Einbau in herkommlichen PCs
und in Enterprise Speichersystemen.
Letztere werden auch “Enterprise Class
SSD” genannt und zeichnen sich durch
eine deutlich bessere Haltbarkeit aus, sind
allerdings auch deutlich teurer als die
“Consumer SSD”.

Flashspeicher auf PCl-Karten
In letzter Zeit haben Flash-Chips auf PCI-

Karten fiir Furore gesorgt. Schon bei nur

wenigen SSD lassen sich bei Speichersys-
temen manchmal keine Geschwindig-
keitssteigerungen mehr erreichen, weil
der Kommunikationsweg zum Flaschen-
hals wird, insbesondere bei Verwendung
von SAS am Backend des Speichersys-
tems. Im Gegensatz dazu erreichen PCI-
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Karten durch
den direkten
Kontakt zum
Serverbus sehr hohe
Geschwindigkeiten. Al-
lerdings sind sie einem
Server fest zugeordnet.
Somit sind sie fiir typische
Speichernetzaufgaben nicht
geeignet, also immer dann,
wenn mehrere Server auf ein

Speichersystem parallel zugreifen sollen.

Das hervorstechende Merkmal von PCle-
basierten Flash Karten ist die besonders
hohe Geschwindigkeit. Um solche Kar-
ten zu vergleichen, ist es zunichst wichtig
zwischen PCle 1 und dem doppelt so
schnellen PCle 2 zu unterscheiden. Das
zweite Kriterium ist die Anzahl soge-
nannter “Lanes”. Wenn eine Karte zwei
Lanes bietet, ist sie doppelt so schnell wie
mit einer Lane und es findet sich die Be-
zeichnung “x2”. Schnelle Karten unter-
stiitzen bis zu 32 Lanes.

Flash als Cache

Einen ginzlich anderen Weg gehen ei-

nige Hersteller, die ihre Speichersyste-
me mit Einschubkarten auf Basis von
Flash-Chips bestiicken. Anders als bei
SSD entscheidet nicht der Nutzer, wel-
che Daten er auf dem Flash-Chip spei-
chert — die Chips sind hier kein Fest-

Bild 1: Eine Flash-
basierte Caching-Karte
zur schnelleren Datenbereitstellung

plattenersatz, Storage ist nicht ihre Pri-
miraufgabe. Vielmehr nutzen die Sto-
rage-Systeme den Flashspeicher als
Cache, also als klassischen Zwischen-
speicher. Damit lassen sich bemerkens-
werte Geschwindigkeitsverbesserungen

erreichen, ohne dass sich Anwender vie-
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Bild 2: Ein Solid State Drive im Format einer herkémmlichen Festplatte

le Gedanken um das Datenkonzept ma-
chen miissen. Eine optimale Datenver-
teilung gemiB Servicelevels lasst sich aber
auf diesem Weg nicht erreichen.

Reiner Flashspeicher und DRAM
SchliefBlich finden sich auch erste Spei-

chersysteme am Markt, die konsequent

nur auf Flashbausteine setzen. Thre
Funktionalititen unterscheiden sich
prinzipiell nicht von denen festplatten-
basierter Storage-Systeme. Da sie aber
von vorneherein flr reinen Flash-Spei-
cher neu entwickelt wurden, konnen
sie deutlich platzsparender gebaut wer-
den und auch die Kommunikation nach
auBen wurde fiir den enormen Durch-
satz der Halbleiter optimiert. Solche
Systeme haben allerdings ihren Preis;
Anwender miissen sorgsam abwigen,
ob die hohere Leistung die Ausgaben
rechtfertigt, vor allem da Solid State
Drives eine begrenzte Lebensdauer auf-
weisen. Hier gibt es von Industrieseite
Applikationen, welche die Kalkulation
erleichtern [1, 2].

Zu guter Letzt sind DRAM-basierte Sys-
teme zu erwihnen. Sie sind schon etwas
linger auf dem Markt. Anders als Flash
Memory verliert ein DRAM-Chip seine
Information, wenn ihm der Strom aus-

geht. Dafiir ist er allerdings noch schnel-
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ler. Auch diese Systeme sind typischer-
weise in den oberen Preisregionen zu
Hause und empfehlen sich nur fiir spezi-

fische Anwendungsszenarien.

Auf den Einsatzzweck
kommt es an

Vor einer Entscheidung fiir eine be-

stimmte Solid State-Storage-Technolo-
gie ist nattirlich die Frage nach dem
Einsatzzweck zu beantworten. Typi-
scherweise steht der Wunsch nach einer
groBeren Geschwindigkeit einer Appli-
kation am Anfang. Fiir Fileservices ma-
chen Flash-Speicher also eher weniger
Sinn, spannend wird es bei Datenbank-
applikationen. Nun lohnt sich der Blick
ins Detail: Von Flash-Bausteinen kann
sehr schnell gelesen werden, das Schrei-
ben von Informationen muss aber nicht
gravierend schneller sein als bei her-
kémmlichen Festplatten. RAID-Con-
troller verfligen iiber umfingliche Ca-
ches, die insbesondere das Lesen von
Daten beschleunigen. Wenn also grole,
zusammenhingende Datenmengen ge-
lesen werden, kann es passieren, dass die
durch den Controller Cache erreichte
Geschwindigkeit kaum noch gesteigert
werden kann. Beim Lesen von kleinen
Informationsblocken, auf die recht will-
kirlich zugegriften wird, zeigt Flash sei-
ne wahre Stirke.
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Haltbarkeit und Geschwindigkeit von
SSD haben auch mit den verwendeten
Chips zu tun. SLC (Single Layer Cell)
Flash-Chips sind typischerweise schnel-
ler, haltbarer und teurer als MLC (Mul-
ti Level Cell)-Chips. Um den Preis fiir
SSS zu senken, arbeiten viele Hersteller
daran, MLC-Chips fit fiir hohere Spei-
cherweihen zu machen. Da die Anzahl
der Levels in MLC steigt, wird der Preis-
abstand zwischen MLC und SLC gro-

Ubersicht einiger Einsatzszenarien und passender SSS-Produkte

PCle-Karte (Fokus auf Geschwindigkeit),
SSD im Server

Bedarf an maximaler Geschwindigkeit, um zum Beispiel
digitale Bild-/Videobearheitung zu beschleunigen.

Einfache und giinstige Consumer-SSD im Festplatten-
format. Hier lussen sich auch MLC-Chips nutzen.

Flash fiir Notebook, um Energie zu sparen und den PC
schneller starten zu kénnen.

Netzwerkspeicher mit Flash-Beschleunigungskarte oder mit
Enterprise Class SSD; hohe Anforderungen an Geschwindig-
keit und Haltharkeit; auf Flaschenhiilse im Speichernetz-
werk achen.

Networked Storage, um zum Beispiel von virtualisierien
Servern auf einen gemeinsamen, mdglicherweise gar
redundanten Speicherpool zuzugreifen.

Obwohl es am schénsten wire, die gan-
ze Datenbank im Solid State-Speicher
vorzuhalten, so ist das recht kostspielig
und auch nicht unbedingt nétig. Nicht
alle Tabellen einer Datenbank sind fuir
die Geschwindigkeit des Zugriffs gleich
wichtig. Wenn zum Beispiel nur die
wichtigsten Index- und Logdateien auf
dem Flashspeicher liegen, lassen sich mit
relativ geringen Kapazititen und klei-
nen Kosten erhebliche Leistungssteige-

rungen realisieren.

Ein gutes Indiz, wo Halbleiterspeicher
helfen konnen, bietet der Einsatz von Fest-
platten, die im “Short Stroking”’-Verfahren
genutzt werden. Nutzen Sie also viele
Festplatten und viele Spindeln, um hohe
Geschwindigkeiten zu erreichen, bleibt
der GroBteil der Platten-Kapazitit jedoch
ungenutzt. In diesen Fillen steht offen-
sichtlich die Geschwindigkeit im Vorder-
grund, ein klassischer Fall fiir die Vorziige
des Halbleiters. Auch im Kostenvergleich
sieht SSS hier gut aus, da die (glinstige)
Kapazitit der Festplatten ja gar nicht ganz

genutzt wird.

Neben dem Einsatz flir Datenbanken gibt
es zahlreiche Branchen, in denen spezifi-
sche Anwendungen geradezu nach Flash
verlangen. Kurz gesagt wird Flash immer
dann interessant, wenn hochstmogliche
Verarbeitungsgeschwindigkeit verlangt
wird und die Festplatte bisher den Fla-
schenhals darstellte. Solche Szenarien fin-
den sich zum Beispiel in der Bild- und
Videobearbeitung, aber auch im For-

schungsbereich.
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Praxisnahe Auswahlkriterien
Das hervorstechende Merkmal von SSS
ist die hohe Geschwindigkeit, sowohl

im Durchsatz als auch in Hinblick auf
die Latenzzeit beim Zugrift auf Daten.
Und bei der Geschwindigkeit gibt es
grof3e Unterschiede. Die SNIA (Storage
Networking Industry Association)
Europe hat vor kurzem Informationen
verdffentlicht, welche die Geschwindig-
keit von Halbleiterspeichern vergleich-
barer machen [3]. Ein Hauptproblem
bisher: SSS sind zu Beginn sehr schnell,
werden aber in der ersten Zeit der Nut-
zung langsamer, bis sich ihre Leistung
auf einem gewissen Pegel einpendelt.
Die Testbeschreibung der SNIA hilft
nun, diesen Effekt bei der Geschwin-
digkeitsmessung einzubeziehen und so-
wohl praxisnahe als auch vergleichbare
Werte zu ermitteln. Weiterhin zu be-
achten: Flash-Speicher sind stets langsa-
mer beim Schreiben als beim Lesen. Je
nach Einsatzwunsch ist also explizit auf
beide Werte zu achten.

Auch ein wichtiger Punkt ist, dass Flash-
Speicher altern. Sie kénnen nur fiir eine
endliche Anzahl von Schreibvorgingen
genutzt werden. Hersteller nutzen man-
nigfaltige Techniken, die Lebensdauer zu
erhdhen. Beispielsweise Reservezellen,
welche eine gewisse Zahl von Zellausfil-
len kompensieren. Leider gibt es keine
verlissliche Standardisierung, um die Halt-
barkeit von SSS zu beschreiben. Eine ga-
rantierte Anzahl Schreibvorginge ist aber
ein guter Wert, anhand dessen Sie einen

Vergleich starten kénnen.

Ber. Bei allen preislichen Verlockungen
gilt es aber insbesondere die Haltbarkeit
im Auge zu behalten, sonst droht ein bo-

ses Erwachen.

Fazit
Gibt es Flash-Technologie-Empfehlun-
gen fiir kleine, mittlere oder groBe Un-

ternehmen? Nein. Die Entscheidung fiir
eine bestimmte Technologie hingt da-
von ab, was Sie damit erreichen moch-
ten. Auch fiir einen Freiberufler kann
sich Flash rechnen, wenn es ihm hilft
seine Effizienz deutlich zu steigern, wih-
rend es flir GroBunternehmen sinnvoll
sein kann, zumindest vorerst auf Flash
zu verzichten, wenn die bendtigten Ser-
vice Levels mit giinstigeren Festplatten
erfillt werden und sich durch hohere
Geschwindigkeiten von relevanten Ser-
vices keine Wettbewerbsvorteile erzie-
len lassen. (jp) /4
Marcus Schneider ist Mitglied

im SNIA Europe Board of Directors

und Director Product Segment Data

Protection bei Fujitsu.

[1] SNIASSD TCO Colculator
http://ita.eu/aat61

[2] SNIASSD TCO Whitepaper
http://ita.eu/aat62

[3] SNIA Solid State Storage
Performance Test Specification Overview

http://it.eu/aat63
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Neve Features im SQL Server 2008 R2

Die intelligente Datenbank

von Thomas Joos

Mit SQL Server 2008 R2 wartet Microsoft mit einigen Neuerungen in punkto Skalierbarkeit, Performance und
Produktivitét auf. Vor allem im Bereich Business Intelligence und Data Warehouses mit extrem grof3en Daten-
mengen gibt es inferessante Verdnderungen — nicht zuletzt bieten die Redmonder zwei komplett neue Editio-
nen des SQL-Servers fiir gro3e Rechenzentren an. Beim Thema Business Intelligence will Microsoft hingegen
auch Anfénger ansprechen, die mit der Aufbereitung ihrer Daten noch keine grof3e Erfahrung haben. IT-Ad-
ministrator hat sich die neue Version angesehen und stellt die Neuheiten und Gberarbeiteten Funktionen vor.

QL Server 2008 R2 baut direkt

auf SQL Server 2008 auf. Dies be-
deutet, dass die neue Version bereits beim
Release vom hohen Sicherheitsstandard,
der Leistung sowie den Funktionen und
Tools von SQL Server 2008 profitiert.
In den beiden neuen Editionen sind in-
tuitive Werkzeuge integriert, um Busi-
ness Intelligence im Unternehmen zu
erweitern oder frisch einzufithren. Die-
se neuen Varianten sollen die Leistung
fiir stark beanspruchte Datenbanken ver-
groBern. Microsoft holte sich dafur Hard-
ware-Partner an Bord, die die neuen Edi-

tionen als Appliance anbieten.

Gezielte Einbindung

in die Produkipalette

Besonders im Zusammenspiel mit Of-
fice 2010 und SharePoint 2010 soll SQL

Server 2008 R2 eine homogene und

hochleistungsfihige Basis fiir Business
Intelligence im Unternehmen bilden.
Ein Beispiel dafiir ist Office 2010, das
tiber Client-Features wie Adhoc-Ana-
lysen oder Reporting verfligt, wihrend
SQL Server 2008 R2 die passende Ser-
verlosung fiir die Verarbeitung und
SharePoint 2010 das Enterprise-Portal
bereitstellt. Die Verbindung ldsst sich
einfach realisieren und Microsoft stellt
fiir die Verwaltung einige kostenlose Zu-
satztools zur Verfigung. Die Berechti-
gungen dazu lassen sich im Active Di-

rectory integrieren.
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Passend dazu bietet Microsoft Down-
loads an wie das SQL Server 2008 R2
Reporting Services-Add-In flir Micro-
soft SharePoint-Technologien 2010, das
Sie unter [1] herunterladen kénnen. Mit
dem Werkzeug lassen sich die Berichte
mit den Reporting Services aufbereiten
und direkt iiber eine Webseite in Sha-
rePoint darstellen. Die Installation ist
kostenlos und bietet ein Webfrontend
auf den SharePoint-Servern. Dazu in-

stallieren Sie auf den SharePoint-Ser-

vern einen Berichtsproxy und ein Web-
part, das die Ansicht der Berichte aus
den Reporting Services ermoglicht. Die
Kommunikation zwischen SharePoint
und Reporting Services erledigt ein
Proxy, der auch die Authentifizierung
steuert. Der Berichtsserver muss dazu
mit SQL Server 2008 R2 im integrier-
ten SharePoint-Modus installiert sein.
Eine ausfihrliche Anleitung und Erkli-
rung der technischen Hintergriinde fin-
den Sie unter [2].
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Bild 1: Bereits wiihrend der Installation der Reporting Services wiihlen Sie die SharePoint-Infegration aus

Neue Hochleistungsplatiformen
Mit den beiden neuen Editionen “Data-

center” und “Parallel Data Warehouse”
bietet Microsoft vor allem im Bereich der
Business Intelligence neue Dimensionen
in Leistung und Verfligbarkeit. Die Data-
center-Edition baut auf SQL Server 2008
Enterprise Edition auf, enthilt also alle
Funktionen dieser Variante und weitere
Moglichkeiten wie die Unterstiitzung
von mehr Arbeitsspeicher. Die neue Edi-
tion ist als Hochleistungsplattform vor-
gesehen, um groBe Anwendungs-Work-
loads zu meistern und Datenbanken zu
konsolidieren. Sie 1st dafiir ausgelegt, ei-
ne extrem hohe Datenmenge zu verar-
beiten und dabei deutlich leistungsfihiger
zu sein als mehrere SQL-Server ilterer
Versionen. Auch fur die Virtualisierung
stellt die Edition die beste Losung dar
und ist fiir eine maximale Virtualisierung
unter Hyper-V optimiert, zum Beispiel
in virtuellen Rechenzentren mit leis-
tungsfihigen Hosts. Bei der Verwendung
des Arbeitsspeichers ist SQL Server 2008
R2 Datacenter nicht wie die anderen
Editionen eingeschrinkt, sondern unter-
stiitzt so viel RAM wie das zu Grund lie-
gende Betriebssystem (siche Kasten).

Die zweite neue Edition mit der Bezeich-
nung Parallel Data Warehouse ist vor allem
fiir den Einsatz als Business Intelligence-

Basis flir extrem hohe Datenmengen ge-
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dacht, die auf verschiedene Server verteilt
sind und an die verschiedene Client-An-
wendungen angebunden sind. Uber die
neue Massively Parallel Processing (MPP)-
Technologie sowie die Unterstiitzung von
zahlreichen Hardware-Partnern kénnen
Sie ein Data Warehouse auf den Petabyte-
Bereich ausdehnen. Dazu skalieren Sie
unter Verwendung von MPP mehrere
hundert TByte auf 1 PByte. Der Vorteil
der MPP-Technologie liegt darin, dass
sich groBe Datentabellen auf mehrere Ser-
ver in einem Cluster verteilen lassen. Auf
jedem Knoten lauft dann eine eigene Da-
tenbank-Instanz, was die Leistung extrem
verbessert. Die Rechenleistung erledigt
dann nicht nur ein einzelner sehr leis-
tungsfihiger Server, sondern gleich meh-
rere im parallelen Einsatz. Die Kehrseite
der Medaille: Da nicht nur ein einzelner,
sondern mehrere Server die Berechnung
ausftihren, steigt natiirlich auch der Ad-
ministrations-Aufwand, um den Cluster

zu verwalten.

Nahtlose Integration
in passende Hardware
Microsoft hat im Zusammenhang mit

dieser neuen Technologie das Unter-
nehmen DATAllegro gekauft, das die
entsprechenden Funktionen entwickelt
hat. SQL Server 2008 R2 Parallel Data
Warehousing unterstiitzt Hardware von
HP, Dell, Bull, IBM und EMC und steht
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als Appliance zur Verfuigung. Die Hard-
warepartner liefern also die Software und
optimal angepasste Hardware, dhnlich
zum Datacenter-Konzept in Windows
Server 2008 (R2). Dariiber hinaus un-
terstiitzt die Edition noch Star Join-Ab-
fragen und Change Data Capture. Star
Join-Abfragen optimieren die Abfragen
im Data Warehouse, wihrend Change
Data Capture dafiir sorgt, dass nur gein-
derte Daten in die Datenbank geschrie-
ben werden. Dies soll die Verarbeitungen
von Abfragen bei hohen Datenmengen
beschleunigen. Da derartige Abfragen vor
allem im Bereich Business Intelligence
(BI) und in Data Warchouses auftreten,
sind so leistungsfihigere BI-Losungen
mit groBeren Datenmengen moglich.
Zusitzlich ldsst sich SQL Server 2008
R2 in die Integration Services, Repor-
ting Services und Analysis Services von
SQL Server 2008 integrieren.

Ebenfalls neu sind die Master Data Ser-
vices. Diese ermdglichen die zentrale Pfle-
ge von Daten, die von unterschiedlichen
Quellen verwendet werden. Auch die
Hub-and-Spoke-Architektur nach Bran-
chenstandards flir das Data-Warehousing
ist moglich. Die Datenbank verhilt sich
dabei so, dass die Daten auf einem Enter-

Zusammen mit Windows Server 2008 R2 unterstiitzt
SQL Server 2008 R2 folgende Maximalwerte:

Server 2008 R2 Foundation x64:
1 CPU, maximal 8 GByte RAM

Server 2008 R2 Standard x64:
4 (PUs, maximal 32 GByte RAM

Server 2008 R2 Enterprise x64:
8 CPUs, maximal 2 TByte RAM

Server 2008 R2 Datacenter x64:
64 CPUs, maximal 2 TByte RAM

Wab Server 2008 R2 x64:
4 (PUs, maximal 32 GByte RAM

Server 2008 R? fir ltanium-basierte Systeme:
64 CPUs, maximal 2 TByte RAM

Diese Hardware unterstiitzt
SOL Server 2008 R2 in der

Datacenter Edition
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prise-Hub an die verschiedenen Empfin-
ger (Spokes) verteilt werden. Dabei han-
delt es sich um Geschiftseinheiten oder
Fachabteilungen. Die neuen Editionen
verwalten bis zu 25 Instanzen, die iiber
mehrere Server verteilt sein konnen. SQL
Server 2008 R2 unterstlitzt bis zu acht
Prozessoren und 256 Kerne. Was viele Un-
ternehmen freuen wird, ist die Tatsache,
dass Microsoft als einziger der groBen Da-
tenbankanbieter die Lizenzierung nicht
an der Anzahl von Prozessorkernen aus-
richtet, sondern an der Anzahl der tat-
sachlich vorhandenen Prozessoren. Beim
Einsatz von vier Quad-Core-Prozessoren
ist so nur eine Lizenzierung von vier Pro-

zessoren notwendig.

Aufgebohrte Standard-Versionen

Neben den beiden neuen Editionen bie-
tet SQL Server 2008 R2 aber auch fiir
die Basis-Ausgaben Enterprise und Stan-

dard erweiterte Funktionalititen. In der
Enterprise-Edition kénnen Sie mehrere
Server zentral verwalten und bis zu 25 In-
stanzen einrichten, die iiber mehrere Ser-
ver verteilt sein konnen. Die Master Da-
ta Services bieten dabei konsistente Daten
tiber heterogene Systeme hinaus. Mit der
Datenkomprimierung unterstiitzt die neue
Version jetzt auch UCS-2-Unicode. In
den Design-Tools fiir die Erzeugung von
Business Intelligence-Lésungen helfen
neue Assistenten dabei, Data Warehouses
zu erstellen und weisen gleich zu Beginn
auf eventuelle Performance-Probleme hin.

An gleicher Stelle unterbreiten die Assis-
tenten Losungsvorschlige, so dass auch
weniger gelibte Anwender leicht ans Ziel
kommen. Microsoft hat dazu Best Practi-
ses in die Assistenten integriert und mit
SQL Server 2008 R2 deutlich ausgebaut.
Die Assistenten schlagen bereits bei der
Erstellung eine optimale und leistungs-
optimierte Struktur vor und warnen frith-
zeitig vor Leistungsproblemen, die auf ei-
nem fehlerhaften Design beruhen. Es
erscheinen keine Popups, sondern ledig-
lich blaue Wellenlinien beim Erstellen.
Einzelne Warnungen wihlen Sie pro In-

stanz oder global auf dem Server ab, wenn
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Bild 2: Auch geografischen Daten lassen sich nun iibersichtlich in Berichten einbinden

zum Beispiel bestimmte Design-Richt-
linien gewiinscht sind, die den Best
Practises widersprechen. Profis konnen
bei der Erstellung von Cubes auf Wunsch
auch arbeiten, ohne dass Assistenten durch

Popups storen.

PowerPivot und

verbesserte Berichte

Ebenfalls neu ist PowerPivot flir SharePoint.
Mitarbeiter in Fachabteilungen haben jetzt

verbesserte Moglichkeiten, selbst professio-
nelle Berichte mit dem Report Designer
zu erstellen, ohne das Business Intelligence
Development Studio verwenden zu miis-
sen. Auf diesem Weg lassen sich Berichte
im Word-Format erstellen. Mit PowerPi-
vot konnen Unternehmen Self Service BI
aufbauen, um Daten, die aktuell noch in
Excel-Tabellen oder Access-Datenbanken
gespeichert sind, anderen Anwendern im
Unternehmen zur Verfiigung zu stellen. Auf
diese Weise konnen Unternehmen Daten,
die aktuell von verschiedenen Mitarbeitern
jeweils nur lokal gepflegt werden, in einer
BI-Losung leicht auch unternehmensweit
zur Verfligung stellen.

Mit PowerPivot konnen Endbenutzer zum
Beispiel mit Excel 2010 und SQL Server

2008 R2 sehr groBe Datenmengen einfach
und schnell analysieren. Bei dieser Technik
fassen Excel und SQL-Server Werte eines
bestimmten Bereichs, die sehr nahe beiei-
nander liegen, zu einem einzelnen Wert
zusammen und beschleunigen dadurch die
Verarbeitung der Daten. Mit PowerPivot
konnen Sie ferner Feldsuchen basierend
auf Namen, benannten Mengen und Be-
ziehungen durchftihren. Durch diese Funk-
tion lassen sich PowerPivot-Anwendungen
in SharePoint hosten und verwalten. Das
Werkzeug steht als Add-in fiir Excel 2010
zum Download bereit, als Datenbank ist
eine SQL Server 2008 R2 Enterprise-Li-
zenz vorgesehen. Mit der 64 Bit-Version
von Excel 2010 lassen sich so leicht meh-

rere 100 Millionen Datensitze analysieren.

[1] Reporting Services:AdcHn fir SharePoint
http://ita.eu/aapl 1

[2] TechNetWorkshop zur Verwendung
der Reporting Services

http://it.eu/aap12
[3] SQL Server 2008 R2 Report Builder 3.0
http:/ /it0.eu/aap13
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Die Daten lassen sich anschlieBend in Excel-Datenblitter spei-

chern und spiter weiter analysieren und aktualisieren.

AuBerdem konnen Sie mit dieser Funktion auch Daten aus an-
deren Datenquellen, wie zum Beispiel Oracle oder Sybase im-
portieren. Durch die Darstellung der aufbereiteten Daten in
SharePoint lassen sich Dashboards auf Basis der Excel-Tabellen
erzeugen. Fiir komplexere Aufgaben hilft die Data Analysis Ex-
pression Language (DAX). Diese baut auf der Syntax zur Er-
stellung von Formeln auf und unterstiitzt getibte Nutzer bei
der Erstellung von Abfragen. DAX kann Analyseaufgaben in
Excel durchfiihren, die auf dem Server so nicht vorhanden sind.

Schnellere Report-Erstellung
Eine weitere Neuerung in SQL Server 2008 R2 ist der neue Re-
port Builder 3.0, den Sie unter [3] herunterladen konnen. Dieser

verfligt tiber einen Server-Modus, der beim Erstellen von Be-
richten hilft. Nachtrigliche Anderungen am Layout kann der
Client so sehr schnell durchftihren, da die Daten in einem Cache
liegen. Berichte stellt SQL Server 2008 R2 mit der neuen Version
wesentlich schneller dar, auch nach der Aktualisierung der Daten.
Mit neuen Controls lassen sich Berichte zudem besser gestalten. Mit
der Map Control in den Reporting Services konnen Sie zudem
Landkarten und Geodaten in einer SQL-Datenbank speichern.

Mit den Reporting Services erstellte Berichte lassen sich in
PowerPivot-Anwendungen integrieren. Datenfelder sind nicht
einfach Listen, sondern die grafische Oberfliche stellt diese in
Hierarchien grafisch dar. Daten integrieren Sie bequem per
Drag&Drop in Berichte. Auch Gruppierungen von Daten er-
stellen Sie jetzt viel leichter. Berichte formatieren Sie direkt im
Report Designer und zeigen diesen in einer Vorschau an. Ein-
zelne Felder lassen sich nachtriglich aufsplitten und Berichte
anpassen. Es gibt statische und dynamische Felder, die Sie je-
derzeit andern und erweitern kénnen. Auch das nachtrigliche
Loschen ist moglich. Einzelne Felder im Bericht lassen sich

nachtriglich ein- und ausblenden.

Mit StreamlInsight kénnen Unternehmen Datenstréme innerhalb
einer fest definierten und garantierten Zeit verarbeiten. Dazu
lassen sich verschiedene Antworten priorisieren. Mit einer SQL
Server 2008 R2 Enterprise Lizenz diirfen Unternehmen bis zu
vier virtuelle Server installieren. Die Enterprise-Edition unter-
stiitzt acht Prozessoren und bis zu 2 TByte Arbeitsspeicher. In der
Standard-Edition sind durch Sicherungskomprimierung bis zu
60 Prozent kleinere Datenmengen und dadurch eine deutlich be-
schleunigte Sicherung méglich. Die Standard-Edition ldsst sich
auBerdem als Verwaltungsinstanz in einer Multi-Server-Umge-
bung einsetzen. SQL Server 2008 R2 Standard Edition unter-
stitzt 64 GByte Arbeitsspeicher und vier Prozessoren. Mit einer
Standard-Lizenz von SQL Server 2008 R2 darf nur ein Server,
physisch oder virtuell, installiert werden. (In) y/

www.it-administrator.de

Workshop in Miinchen

Sicherheit fir
Windows-Clients
am 16. November 2010

Die Agenda:
10.00 Uhr: BegriBung

10.15 Uhr: Schwachstellen in Windows XP/7
> Akiuelle Exploits in Windows
> Motivation und Ziele der Malwareentwickler
> Gegenmafinghmen
Referent: Martin Dembrowski, entrado Kommunikations GmbH

11.30 Uhr — Pﬂnﬂewom'ﬂg ITANet Workshop-Partner:
Unterschiede herkommlicher IPsec-VPNs zu SSI-VPNs,
dargestellt an HOB RD VPN l
Referent: Joachim Giet], Vertriebsleiter Software Central Furape, HOB |
1215 Uhr: Pause
13.15 Uhr: Patchmanagement fiir Windows
> Bedeutung des Patch Managements
Aufgercumt mit Vorurteilen: Mythos Patch Management — Nichts geht mehr

>
> Warum es ohne einen geeignefen Sicherheits-Updateprozess schwierig wird
> Die Qual der Losungs-Wahl

Referent: Thomas Gronenwald, adMERITia GmbH
14.30 Uhr: Pause
14.45 Uhr — Parinervorirag:
Data Loss Prevention, Endpoint Security, Wirtschaftsspionage,
Datenschutznovelle — Anforderungen und Best Practice / Lsungen [ = 2]
Referent: Ramon Mo, Geschifsfiler itWatch GmbH ' GmbH
15.30 Uhr: Hairtung von Windows-Clients
> Gufe Grinde fir dos Hardening
> Top 10 der ausgenutzten Schwachstellen und Funktionen

> Methoden zur Hiirtung eines Clientsystems
Referent: Sascha Giebelhausen, adMERITia GmbH

ITANet Workshop-Partner:
fitwatch

17.00 Uhr: Ende der Veranstaltung

Termin: 16. November 2010
Ort: Experteach Training Center,

Wredestrafle 11, 80335 Miinchen @
Uhrzeit: 10.00 bis 17.00 Uhr
ExpERTeach

Trainings-Partner:

Teilnahmegebiihren:
Fir IT-Administrator-Abonnenten kostenlos.

Anmeldeschluss: 10. November 2010

Mehr Infos und Anmeldeformulare unter
www.it-administrator.de /workshops /
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Wahl des richtigen Storage fiir VMware

Schmuckes Heim fiir
virtvelle Maschinen

von Bertram Wohrmann

Bei der Vorplanung zum Einsatz von Virtualisierungstechnologien sind viele Punkte zu beachten.

In diesem Beitrag gehen wir darauf ein, mit welchen Storage-Technologien Sie beim Einsatz von VMware
vSphere arbeiten kdnnen. Dabei ist stets zu bedenken, dass die zum Einsatz kommende Technologie immer
stark von den Rahmenbedingungen des Projektes abhéingig ist. Was im zentralen Rechenzentrum gute
Dienste leistet, muss nicht zwangsldufig auch die passende Lésung fir AuBenstandorte sein.

“ etztendlich landen alle Daten auf
einer oder mehreren wie auch im-
mer gearteten Festplatten. Unterschied-
liche Plattentypen haben voneinander
abweichende Datendurchsitze: Wihrend
eine Festplatte mit 10.000 Umdrehun-
gen pro Minute auf einen Datendurch-
satz von 120 MByte/s kommt, sind es
bei einem mit 15.000 Umdrehungen ar-
beitenden Magnetspeicher schon 180
MByte. Konig in dieser Disziplin sind
Solid State Drives (SSD), die maximale
Datendurchsatzraten von bis zu 6.000

MByte/s erzielen.

Um ausreichend Platz auf den Platten-
verbunden bereitzustellen, werden die
Magnetspeicher auf unterschiedliche Art
und Weise zusammengefasst. Das erfolgt
durch RAID-Level. Auler der Zusam-
menfassung von Ressourcen lisst sich
mittels eines RAID die Ausfallsicher-
heit erhéhen. Die Auswahl hat Auswir-
kungen auf die Schreib- und Lesege-
schwindigkeit des Systems und ist somit
auch fiir die Performance der einzelnen
VM entscheidend. Wichtig sind zwei
Faktoren: zum einen der Plattenplatz
selbst und zum anderen die Anzahl der
Festplattenspindeln. Letztere ist dann
wichtig, wenn es um die Erh6hung des

Durchsatzes geht.
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Einsatz lokaler SAS-Platten
Die Tatsache, dass auf einer physikalischen

Platte mehr als nur eine Datel einer vir-
tuellen Festplatte liegt, fihrt dazu, dass ei-
gentlich fast nur Random-Zugrifte erfol-
gen. Berticksichtigen Sie nun noch die
unterschiedlichen Datendichten bei SAS-
und SATA-Platten, wird schnell klar, dass
ein Einsatz von lokalen SATA-Platten flir
virtuelle Maschinen keinen Sinn macht.
Diese Platten sind eher fuir den sequen-
ziellen Zugrift gebaut — die anderen Plat-
tentypen sind beim Random-Zugriff ein-
fach schneller.

Noch schneller als SAS-Festplatten sind
Fibre Channel-Platten. Diese sind aber
aufgrund der hohen Kosten fiir die
Realisierung des Anschlusses selten in
Servern zu finden. Sie sind allerdings im
Storage-Sektor weit verbreitet. Die Zu-
kunft gehort jedoch eindeutig der SSD.
In diesem Festplattentyp sind keine
mechanischen Teile mehr verbaut — die
Daten werden auf sehr schnellen Spei-
cherchips abgelegt. Dabei kommen ent-
weder Flash-Speicher oder SDRAMs
zum Einsatz. Diese Speichertypen un-
terscheiden sich in einigen Punkten (sie-
he Tabelle “Vergleich der SSD-Techno-
logien”). Vergleichende Messwerte aus

dem Praxiseinsatz finden Sie unter [1].

Ein Problem der SSD-Technologie ist
derzeit noch der Preis und die Fliich-
tigkeit des Speichers.

Abschlieend bleibt zu sagen, dass fliir den
Fall der lokalen Nutzung einzig und allein
SAS-Platten zu empfehlen sind. Wichtig
sind dabei vor allem moglichst viel
Cache und viele Spindeln, damit der
Durchsatz stimmt und die VMs mit ho-

her Leistung laufen konnen.

So binden Sie
externen Storage an
Bei der externen Storage-Anbindung

sind zusitzliche Faktoren zu bertick-
sichtigen. Zunichst ist es wichtig zu eru-
ieren, mit welcher Anbindungstopolo-
gie gearbeitet werden soll. Auch wenn
sich dahinter verschiedene technische
Optionen verbergen, bleibt zunichst ein-
mal nur die Wahl zwischen Block- und
Datei-basiertem Zugriff. Dahinter ver-
birgt sich bei VMware die Méglichkeit,
mit iSCSI, Fibre Channel oder per NFS
auf den Datastore zuzugreifen. Bei dem
Datastore handelt es sich um den Abla-
geort fiir die virtuellen Maschinen. Per
Default legt das System fiir jede VM ein
eigenes Unterverzeichnis an. Dort fin-
den Sie alle Daten, die der VM zugeho-
rig sind. Fiir die VM selbst ist es nicht
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Vergleich der SSD-Technologien

Zugriffsgeschwindigkeit gut
Datenfliichtigkeit nicht fliichtig
Geschwindigkeit mittel bis hoch
Preis mittel bis hoch

sichtbar, welche Art von Datastore ihr
den Platz zur Verfligung stellt.

Halten Sie sich an Kompatibilitétslisten

Die unterschiedlichen Topologien ver-

halten sich auch unterschiedlich — sie-
he dazu die Tabelle “Protokolle fiir den
Datastore-Zugriff im Vergleich”. Durch
den Einsatz von 10 GBit-Netzwerken
lisst sich die Geschwindigkeit bei den
Zugriffsarten iISCSI und NFS noch er-
hohen, auch im FC-Umfeld steigen da-
durch aber die Durchsatzraten.

Bevor wir die notigen Schritte beim Auf-
bau eines VM-Storage beschreiben, sei Th-
nen ein Rat ans Herz gelegt: Berticksich-
tigen Sie die Hardware-Kompatibilititsliste
(HCL) von VMware und den Kompo-
nentenherstellern. Gehen Sie nie mit einer
nicht freigegebenen Konfiguration an den
Start, denn das kann eigentlich nur Pro-
bleme geben. Wichtig ist immer die Frei-
gabe flir den Servertyp, den Server-HBA,
die FC-Switches und den Storage. Wei-
terhin missen Sie die Firmware-Stinde
der einzelnen Elemente berticksichtigen.

sehr gut
fliichtig

hoch
sehr hoch

Fibre Channel im Praxiseinsatz
Es existieren nur wenige Storage-Arrays

mit Support, die sich per Fibre Chan-
nel direkt an den Server anschlieBen las-
sen. Die Standardkonfiguration ist auch
hier die Switched Fabric. Es handelt sich
dabei um eine Sternverkabelung der FC-
Komponenten.

Durch den Aufbau von zwei Fabrics kon-
nen Sie eine Redundanz erzeugen und
haben die Option, die Wartung des Sys-
tems ohne Auszeiten vorzunehmen, wenn
die Systeme redundant angebunden sind.
Die Verkabelung erfolgt tiber Kreuz, damit
Sie alle genannten Vorteile nutzen kén-
nen. Dabei ist es kein Problem, ein SAN-
Netzwerk mit unterschiedlichen Server-
gruppen zu nutzen. Im SAN werden
sogenannte Zonen eingerichtet. Eine Zo-
ne beinhaltet alle Komponenten einer zu-
sammengehorigen Landschaft, also die
Server, die FC-Ports und die Storage-Pro-
zessor-Ports des Storage.

Die Mitglieder einer Zone werden iiber
ihre WWPN identifiziert. Die WWPN

PRAXIS I Systeme@]

(World Wide Port Number) ist eine ein-
eindeutige Geritenummer von Fibre
Channel-Komponenten. Bedenken Sie,
dass Sie bei jedem Tausch einer Kompo-
nente auch das Zoning anpassen miis-
sen, denn durch den Tausch indert sich
die WWPN. Zur Vereinfachung der Ar-
beiten lassen sich Gruppen definieren.
Ein neuer VMware-Host wird dann der
vorhandenen Gruppe hinzugefligt und
erkennt damit sofort alle notwendigen
FC-Gerite.

iSCSI beschleunigt vSphere
Das 1SCSI-Netzwerk unterscheidet sich
nur geringfligig von einem FC-Netz-

werk. Auch hier kénnen wir nur den
Einsatz von dedizierten Switchen emp-
fehlen, um den normalen Netzwerk-
Traffic vom Storage-Datenverkehr zu
trennen. Die Isolation der einzelnen
Komponenten erfolgt durch VLANS, die
Identifikation durch sogenannte iNA-
MEs. Dem Sicherheitsaspekt tragen Sie
durch die Nutzung der CHAP-Au-
thentifizierung Rechnung.

Lassen Sie sich durch die Verwendung
von Standard-Netzwerkkomponenten
nicht den Blick verschleiern — auch bei
der Anbindung iiber iSCSI miissen die
Komponenten in der HCL stehen. Es
lohnt sich aber die Kompatibilitit si-
cherzustellen: Im Vergleich zu ESX 3.5
hat sich der Datendurchsatz im iSCSI-
Umfeld bei VMware vSphere um den
Faktor 10 beschleunigt.

Protokolle fiir den Datastore-Zugriff im Vergleich

Mittel (95%)
Mittel

Ist méglich, die Konfiguration
aber recht komplex.

Durchsatz Hoch (100%) Mittel (92%)
Latenz Sehr niedrig Mittel
Redundanz Einfach und gut. Abhﬁl:]gl])igr\;oul; :i:;lil.sli\:lrﬁ:.ukiur,
Skalierbarkeit  Gut, das VMFS sefzt aber Beschréinkungen. Mittel, das VMFS setzt aber Beschréinkungen.
Komplexitiit Hoch Mittel
Management Aufwindig Mittel
Speicherverbrauch  Normal, mit Thin Provisioning niedriger. Normal, mit Thin Provisioning niedriger.
Kosten Hoch, Einfiihrung never Technologie. Nutzung ist mit kostenloser Software méglich.
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Sehr gut, keine VMFS-Limitierungen.
Niedrig
Niedrig

Niedrig, Thin Provisioning per default.

Niedrig, Know-how ist meistens vorhanden.
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Kaum Limits unter NFS
Der Aufbau der Netzinfrastruktur bei

der Nutzung von NES unterscheidet
sich zum Einsatz von iSCSI nur unwe-
sentlich. Auch hier ist eine Trennung
vom eigentlichen Netzwerk flir die An-
bindung der VMs sehr empfehlenswert.
Im Gegensatz zu FC und iSCSI erfolgt
der Zugrift bei NFS auf den Storage je-
doch nicht blockorientiert. Die VMs lie-
gen also nicht auf einem VMFS-Data-
store. Das File-System der freigegebenen
Netzwerkressource bleibt dabei der
Hardware tiberlassen, die den Platz zur
Verfiigung stellt. Ein groBer Vorteil der
Storage-Anbindung tiber NFES liegt da-
rin, dass es keine SCSI-Reservations
gibt. SCSI-Reservations sind kurzzeiti-
ge Blockierungszustinde, die bei
bestimmten Aktionen in einem VMES-

Filesystem erfolgen.

Die Anzahl der VMs, die auf dem Spei-
chermedium gehostet werden konnen,
ist hier im Gegensatz zur blockorientier-
ten Variante nicht begrenzt. Bei der block-
basierten Speicherung sollten Sie maximal
acht bis zehn VMs pro LUN abgelegen.
Die Kommunikation erfolgt bei NFS mit
dem DNS-Namen und Sicherheit ge-
wihrleisten Sie durch eine Authentifizie-
rung am Storage. Wie auch bei der Nut-
zung von iSCSI sollten Sie tiber den
Einsatz von Jumboframes nachdenken
(MTU-Size 9.000). Zu berticksichtigen
ist ferner, dass RAW-Device-Mappings
nicht moglich sind und dass der Sicher-
heitsstandard nicht besonders hoch ist.
Ein Vorteil ist aber das standardmiBig ak-
tivierte Thin Provisioning. Durch die
nicht vorhandene Beschrinkung bei der
Anzahl derVMs pro Storage bietet es sich
besonders in VDI-Umgebungen an, auf
NFS-Storage abzubilden.

Setzen Sie auf dedizierte Switches

Der Vollstindigkeit halber mochten wir
hier noch das Protokoll Fibre Channel
over Ethernet (FCoE) auflisten. Bei
FCoE wird der Netzwerk- und der Sto-
rage-Traffic tiber ein und dieselbe Ether-

net-Verbindung geleitet. Das spart Kos-
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FC-Swiitch B

ten in vielerlei Hinsicht. Es gibt aber der-
zeit nur wenige Implementierungen die-

ser Technologie.

Letztendlich miissen Sie selbst entschei-
den, mit welcher Technologie Sie arbeiten
mochten. Seien Sie aber vorsichtig, was
die Bewertung der Kosten angeht. Beim
Einsatz von Fibre Channel heil3t es im-
mer, dass die Kosten durch die dedizierten
Switches sehr hoch sind. Bedenken Sie
aber, dass beim Einsatz von iSCSI bezie-
hungsweise NFS auch dedizierte Swit-
ches zum Einsatz kommen sollten. Denn
ein tiberprovisioniertes Netzwerk ist kei-
ne gute Basis fiir Storage-Zugrift tiber
diese Protokolle.

Bevorzugen Sie Hardware-HBAs
Auf die physikalische Ebene reduziert,

findet die Kommunikation iiber einen
Hardware- oder Software-basierten Host-
Bus-Adapter (HBA) im Server tiber das
Netzwerk zum angeschlossenen Storage
statt. Der Unterschied zwischen den
HBA-L6sungen besteht darin, dass die
Hardware-Variante die CPU des Servers
nicht so stark belastet. Die HBAs besit-
zen eine eigene CPU, die das Paket-
Handling fiir die Storage-Anbindung
ibernimmt. Im Gegensatz dazu erfolgt
das Handling beim Software-1SCSI-Ini-
tiator zu Lasten der Server-CPU.

)

Storage

IH|

7

Bild 1: So sieht eine typische Fibre Channel-Umgebung aus

Durch die Tatsache, dass viele Server-
hersteller sogenannte Multifunktions-
adapter in den Systemen verbauen, be-
notigen Sie keine extra Karten mehr flir
den Zugriff auf den Storage und Sie
konnen die Vorteile der Hardwarelosung
nutzen. Uber ein im Idealfall dediziertes
Netzwerk erfolgt der Zugrift dann auf
den Storage.

Am anderen Ende des Netzwerks fiir den
Storage-Zugriff steht der externe Fest-
plattenstapel. Er wird als Target bezeichnet.
Dabei greift der einzelne Server nicht di-
rekt auf die Festplatten zu, sondern er wird
zu dem sogenannten Storage-Prozessor
(SP) geleitet. Die Anzahl der Ports eines
SPs kann durchaus variieren. Selbst wenn
manche Hersteller andere Bezeichnun-
gen flir den SP haben, wie etwa Slammer
oder Kopf, so ist die Funktion doch iden-
tisch. Sie konnen aber nicht nur Server-
systeme an diese Ports anschlieBen, auch
weitere Storage-Systeme lassen sich tiber
diese Ports konnektieren. Der SP ist das
Bindeglied fiir den Zugrift auf das Plat-
tensubsystem. Er verwaltet sowohl den
Zugriff auf die unterliegenden Platten-
systeme als auch das Caching der Anfragen
fiir eine Erhohung der Schreib- und
Lesezugriffe. Fiir die Zugriffsart auf den
Storage sind die in diesem verbauten
HBAs verantwortlich.
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Klassenprimus Active/
Active-Pfadmanagement
Technisch gesehen gibt es drei Anbin-

dungsarten auf den Storage. Ist der Zu-
griff parallel auf allen Ports in voller
Geschwindigkeit moglich, liegt ein
Active/Active-Pfadmanagement vor.
Damit erreichen Sie einen hohen Daten-
durchsatz und Ausfallsicherheit der Pfa-
de. Zudem gibt es die Active/Passive-An-
bindung. Bei dieser Konfiguration kénnen
die verschiedenen Storage-Prozessoren
nicht gleichzeitig auf eine RAID-Gruppe
zugreifen. Dabei ist der aktive SP der Be-
sitzer der RAID-Gruppe, der passive tiber-
nimmt den Job des aktiven bei dessen
Ausfall. Das Umschalten von einem ak-
tiven SP auf den passiven kann einige Se-
kunden in Anspruch nehmen. Deshalb
sollten Sie bei einer solchen Konfigura-
tion von einem automatischen Loadba-

lancing absehen.

Last but not least existiert die Zugriffs-
weise Actice/Active Asymetric bezie-

PRAXIS | Systeme@]
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Bild 2: Das Zoning fasst in Fibre Channel-Umgebungen mittels WWPN mehrere Storage-Komponenten zusammen

hungsweise Pseudo Active/Active. Es
handelt sich dabei um eine Mischform
aus den beiden zuvor beschriebenen Va-
rianten. Zwar kann der Host parallel
tiber beide SPs auf die einzelne RAID-
Gruppe zugreifen, aber die Geschwin-

digkeit der Ports ist nicht identisch.
Auch hier gibt es nimlich einen Besit-
zer der RAID-Gruppe. Soll nun aber
tiber den zweiten SP Zugriff erfolgen,
geschieht dies tiber diesen zweiten SP
via den Owner-SPs auf die LUN. Dies
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ist sehr abtriglich fur die Zugriffsge-
schwindigkeit. Achten Sie zudem da-
rauf, dass verschiedene Hersteller Misch-
varianten von Zugriffsmoglichkeiten
anbieten. Schnell wird dann aus nieder-
wertigeren Systemen eine Active/Acti-
ve-Konfiguration.

Flaschenhélse vermeiden durch
ein optimales RAID-System

Ein weiterer wichtiger Punkt ist die Leis-
tungsfahigkeit der RAID-Systeme. Hier
sind mehrere Faktoren ausschlaggebend.

Zum einen die Anzahl der Backend-
I/0O-Operationen beim lesenden bezie-
hungsweise schreibenden Zugrift und
zum anderen die Geschwindigkeit der
Festplatten. So bendtigt RAID 5 im
Backend vier I/Os fiir das Schreiben von
Daten (Block lesen, Paritit lesen, Block
schreiben, Paritit schreiben). Haben Sie
nun ein RAID mit drei FC-Platten, dann
ergibt sich eine Lesegeschwindigkeit von
450 I/0s (150 x 3) und eine schreiben-
de Geschwindigkeit von 112,5 1/Os
([150 x 3] / 4). Schnell ist etwas ande-
res. Befinden sich die Daten auf exter-
nem Storage, wird es noch schwieriger,
die Zugriftsgeschwindigkeiten festzu-
stellen. Durch verschiedene Beschleuni-
gungsmalBnahmen der Hersteller wie
etwa Caching erhalten Sie nur aussage-
kriftige Zahlen, wenn sie die Leistung

des GCS&I’DtSYStCmS messen.

Die Festlegung, mit wie vielen Platten Sie
eine RAID-Gruppe aufbauen wollen, ist
nicht ganz so trivial, wie es auf den ersten
Blick aussieht. Zu berticksichtigen sind
die benétigte Kapazitit und die Ausfall-
sicherheit. Die Berechnung der Paritit ei-
nes RAIDs ist letztendlich auch von der
Anzahl der beteiligten Platten abhingig. Je
mehr Platten ein RAID enthalt, desto lan-
ger dauert die Berechnung der Paritit.
Der Hersteller Threr Storage-Losung kann
Sie bei der richtigen Wahl der Konfigu-
ration unterstiitzen, um die flir Sie opti-

malen Einstellungen zu ermitteln.

Der Zusammenhang zwischen Kapazitit

und Geschwindigkeit wird gerne ver-
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nachlissigt, spielt aber ebenfalls eine
wichtige Rolle. Lassen Sie uns einmal
einen Vergleich anfithren mit der Situa-
tion, bevor Systeme virtualisiert worden
sind, um an diesem Punkt Klarheit zu
schaffen. Der Einfachheit vergleichen
wir 50 Serversysteme. Gehen wir davon
aus, dass in jedem Server zwei Festplat-
ten a 72 GByte verbaut waren, ergibt
sich eine Gesamtkapazitit von 3,6 TBy-
te netto bei der Nutzung von RAID 1.
Die Leistungsfihigkeit betrigt dabei
15.000 IOPS bei SAS-Platten und 7.000
IOPS bei SATA-Platten.

Stellen Sie sich nun vor, dass ja nur
4 TByte Kapazitit bendtigt werden, dann
konnten Sie die 50 ehemals physischen
Systeme auf einem RAID 5 mit flinf Fest-
platten abbilden. Dass eine solche Um-
gebung nicht sehr leistungsfihig ist,
springt sofort ins Auge. Somit wird deut-
lich, dass die Kapazitit zwar wichtig, die
Anzahl der IOPS aber wesentlich ent-
scheidender fiir die Leistungsfihigkeit

einer Storage-Losung ist.

Auch bei der Wahl der LUN-Gro8e spie-
len derartige Uberlegungen eine nicht
unerhebliche Rolle. Zunichst sollten Sie
wissen, wie es um die durchschnittliche
Grofle der VMs beschaften ist und wel-
chen Durchsatz der Storage benétigt. Sie
sollten nie zu viele virtuelle Maschinen
auf eine LUN legen — erinnern Sie sich
an die maximale Anzahl pro VMFS-Da-
tastore von acht bis zehn VMs.

Hersteller wollen
mit Spezial-Features punkten
Verschiedene Hersteller versuchen, mit

ganz speziellem Design das Maximale an
Geschwindigkeit herauszuholen. Schau-
en wir uns beispielsweise die Firma 3PAR
an. Deren Systeme haben eine automati-
sche Lastverteilung iiber alle Kontroller
und Ports. Die LUNs werden dabei iiber
alle vorhandenen Festplatten verteilt. Ist
der 3PAR-Storage mit 100 Festplatten
ausgestattet und legen Sie dort eine LUN
von 500 GByte an, dann befinden sich auf
jeder Festplatte 5 GByte der LUN — un-

abhingig davon, welchen RAID-Level
die einzelnen RAID-Gruppen haben.

Hitachi bietet ebenfalls sehr interessan-
te Losungen an. Neben einer Active/
Active-Anbindung bietet der Hersteller
die Option, sogenannte Mega-LUNs an-
zulegen. So konnen Sie LUNSs erzeu-
gen, die tiber RAID-Gruppengrenzen
hinweg liegen kénnen. Die LUN-Gr6-
Be ist somit nicht durch die Grofe der
RAID-Gruppe limitiert. Dies bedeutet
nicht nur mehr Platz, sondern auch bes-
sere [/O-Durchsitze.

Fazit

Es gibt eine ganze Reihe von Storage-
Herstellern und deren Produkte. Be-
riicksichtigen Sie dabei stets die HCL

und vergleichen Sie die unterschiedli-

chen Konfigurationen. Es findet sich fiir
jeden Einsatzzweck das Richtige. Ver-
gessen Sie aber nicht das Wachstum der
Landschaft. Ist die Basis zu klein gewihlt,
wird eine Aufriistung extrem teuer. Es
kann sinnvoll sein, mit einer groferen
Basis zu beginnen, wenn das Wachstum
dies spiter fordern kénnte. Auch bei der
Anbindung der Platteneinheiten kon-
nen Sie wie beschrieben unterschiedli-
che Wege gehen. Bachten Sie dabei die
Isoliertheit der Storage-Anbindung und
vermischen Sie keine Dinge, die nicht

zusammengehdren.

Abschliefend kénnen wir nur empfehlen,
sich vor der Entscheidung fiir einen An-
bieter immer Referenzen nennen zu las-
sen. Sprechen Sie mit den Personen, die
solche Systeme bereits konfigurierten.
Denn was nutzt etwa preiswerter Storage,
wenn die Administration des Systems Un-
mengen von Zeit in Anspruch nimmt. In
der Gesamtrechnung ist es dann doch teu-

rer als manch andere Losung. (In) /5

[1] Datendurchsatz von verschiedenen SSD-Produkten
http:/ /it0.eu/aap7 1
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Datenwiederherstellung im Notfall

Wider dem
Datenverlust

von Thomas Bér

Kaum etwas dirfte fir Administratoren unangenehmer sein

als verloren gegangene Daten. Ausgefallene Serverkomponenten
kénnen Daten mit sich reif3en, geldschte Dateien und Ordner
belasten den IT-Support. Was Sie unternehmen kénnen,

wenn Datentréiger verloren scheinen, und mit welchen
technischen Méglichkeiten sich das Unheil am besten

abwehren ldsst, zeigt dieser Beitrag.

ie einfachste und gliicklicherwei-

se hiufigste Form des Datenver-
lusts betriftt einen einzelnen Benutzer.
Ursache ist in den seltensten Fillen ein
technisches Problem. Hiufig sind es An-
wenderfehler, in deren Folge einzelne
Dateien oder Ordner nicht mehr an ih-
rem urspriinglichen Ort zu finden sind.
Das Loschen von Dateien auf einem
Netzlaufwerk in Windows befordert die-
se nicht, wie vom lokalen PC gewohnt,
in den Papierkorb. Die betreffenden Da-
teien werden sofort geldscht und lassen
sich aus Sicht des Benutzers nicht mehr
zurlickholen. Ebenfalls ein in der Praxis
sehr hiufig auftretendes Problem ist
nicht das Léschen von Ordnern und Da-
teien, sondern deren irrtiimliches Ver-
schieben in eine andere Ordnerstruktur.
Da die gewiinschten Elemente nicht
mehr am urspriinglichen Speicherort zu
entdecken sind, geht der Benutzer von
einem Loschvorgang aus — den er nicht
durchgefiihrt hat. Handelt es sich dabet
um Benutzer der Kategorie “einfach al-
les mit Winword offnen”, so sind deren
Moglichkeiten zur Problemldsung in der
Tat so begrenzt, dass nur ein findiger
Kollege oder der IT-Support behilflich
sein kann.
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Anwenderschulung
vermeidet Datenverluste

Der wichtigste Problemlsungsansatz in

diesem Fall ist das Vermitteln der entspre-
chenden Kenntnisse bei der Verwendung
von Windows. Was flir den I'T-Professional
vollkommen einleuchtend ist, beispielswei-
se die Hierarchie von Dateien und Ord-
nern im Filesystem, ist fiir viele Anwender
kaum nachvollziehbar. Die Fihigkeit, sich
mit Web 2.0 und E-Mail gut auszukennen,
iiberschattet bei vielen Mitarbeitern die Ba-
siskenntnisse tiber die Funktionsweise des
Computers und Betriebssystems. Die zu-
nehmende Abstraktion durch “Eigene Da-
teien” und “Dateibibliotheken” mag der
Produktivitit der Anwender dienlich sein,
vermindert aber das Gefiihl dafiir, wo sich

die Informationen tatsichlich befinden.

Neben dieser Vermittlung von Kenntnis-
sen sind die “Vorherigen Versionen” in
Microsoft Windows das geeignete Mittel,
um tatsichlich verlorene Dateien schnell
wiederherzustellen oder sich als IT-Sup-
port-Mitarbeiter zumindest ein Bild davon
zu machen, wie die Ordnerstruktur ei-
gentlich hitte aussehen sollen. Dank der
Tatsache, dass Microsoft die Variante der

Volumenschattenkopien mit Windows Vis-
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ta und Windows 7 auch auf den Client-
Betriebssystemen anbietet, kann in der
nichsten Zeit davon ausgegangen wer-
den, dass sich das Wissen um die Verwen-
dung der Funktion auch ohne aktives Be-
nutzertraining verbreitet. Windows Server
sind schon seit Version 2003 dazu in der
Lage, Volumenschattenkopien (VSS) zu
erzeugen und mehrere Zeitpunkte als

“kleine Sicherung” vorzuhalten.

Die Begrifflichkeit “Versionen™ ist in die-
sem Zusammenhang von Microsoft aller-
dings etwas ungliicklich gewihlt. Micro-
soft SharePoint beispielsweise versteht unter
einer Version jeden Speicherzeitpunkt des
Dokuments. Ahnlich verhilt sich ein Ur-
vater dieser Technik: Novell Salvage Files.
Bei Novell wurde jede geloschte Datet so-
lange vorgehalten, bis der Speicherplatz auf
dem Volume tatsiachlich benétigt wurde.
Office-Programme legen beim Offnen ei-
ner Datei eine neue Datei an und benen-
nen die urspriingliche Version um. Die
Kombination aus dem Verhalten des Um-
benennens und der Methode des Loschens
von Novell sorgte daftir, dass eine nicht
exakt definierbare Zeit lang die Moglich-
keit bestand, faktisch jede Version eines Do-
kuments wiederherzustellen.
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Die Versionierung in Microsoft Windows
arbeitet anders. Es wird zu einem exakten
Zeitpunkt eine gedachte Kopie der Datei-
en, ein so genannter “Snapshot”, erstellt.
Dieser Snapshot wird tiber den Scheduler
automatisch zu vom Administrator verge-
benen Zeitpunkten wiederholt. Der Vor-
teil des Snapshots liegt in seinem univer-
sellen Einsatzgebiet. Ob Programme
Dateien einfach tiberschreiben oder um-
benennen, spielt dabei keine Rolle.VSS
arbeitet so mit allen Programmen zusam-
men. Die Funktion auf Seiten des Desk-
top-Computers ist nicht auf aktuellere
‘Windows-Versionen beschrinkt. Windows
XP und héher besitzt von Haus aus die
entsprechenden Komponenten, um “Vor-
herige Versionen” auf einem Windows-Ser-
ver anzuzeigen. Fir Windows 98, 98SE
und Windows 2000 ist hierfiir der “Sha-
dow Copy Client”, den Microsoft kosten-
los im Internet anbietet, erforderlich. Fiir
Windows 95, ME und NT4 ist eine Nut-
zung indes unmoglich.

Schnappschuss zur richtigen Zeit

Schattenkopien erlauben es Administrato-

ren und Benutzern sehr einfach und ohne
zusatzliche Kosten, auf frithere Varianten von
Dateien und Ordnern zugreifen zu kon-
nen. Die Schattenkopie bietet aber nicht
nur die Moglichkeit, eine frithere Version
wiederherzustellen, in vielen Fallen wird
auch der Riickgrift auf die Datensicherung
unnétig. Das funktioniert jedoch nur dann,
sofern die VSS von Windows ordentlich und
bedacht geplant wurden. Die Mischung aus
zwei verschiedenen Zeitplinen ist flir den
Unternehmenseinsatz besonders eftektiv:
“Mehrfach am Tag” und “Mehrere Tage”.

Typischerweise werden Serversysteme in
der Nacht gesichert, da in dieser Zeit die
Belastung der Server durch Benutzeraktio-
nen am geringsten ist. Dies bedeutet, dass ei-
ne Datei, die am Tag verindert oder ge-
16scht wird, moglicherweise tiberhaupt nicht
wiederhergestellt werden kann. Durch tig-
liche Schattenkopien am Vormittag, Mit-

tag, frithen Nach-

s B
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Bild 1: Die einfachste Form der Datenwiederherstellung ist die

'erwendung der “Vorherigen Versionen” in Windows
Verwendung der “Vorh Vi " in Wind
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Zwar ist Windows in
der Lage, bis zu 512
Snapshots pro Volu-
me zu verwalten, je-

doch konnen tiber

die Funktion “Vorherige Versionen” auf ma-
ximal 64 Snapshots zugriffen werden.

Die Frage nach dem Platzbedarf von Schat-
tenkopien lisst sich nicht einfach in der An-
gabe von MByte oder GByte beantwor-
ten. Wird eine Datei auf einem Volume mit
VSS geloscht, so wird lediglich der Ver-
zeichniseintrag verindert, was kaum Spei-
cherplatz erfordert. Andert sich eine Da-
tei, so wird eine neue Datei in einem freien
Speicherbereich abgelegt und ein neuer
Verweis im Verzeichnis erstellt. Fiir Volu-
menschattenkopien ldsst sich eine Ober-
grenze pro Volume festlegen. Bei Uber-
schreiten des reservierten Speicherplatzes
beginntVSS, die jeweils altesten Dateien zu
16schen. Dabet verschlechtern die VSS zwar
im geringen Male die Schreibleistungen
auf Festplatten. Die Vorteile des Verfahrens
wiegen die Nachteile jedoch um einViel-
faches auf. Neben der richtigen Einstellung
auf Serverseite beziehungsweise auf aktu-
ellen Windows-Client-Computern sind die
Benutzer im Unternehmen auf diese Tech-
nik hin zu informieren. Kaum jemand
kommt von allein auf die Idee, mit der
rechten Maustaste das Kontextmenti eines
Ordners oder Netzlaufwerks zu 6ffnen und
in den Eigenschaften nach *“Vorherigen Ver-
sionen” zu suchen. Eine kurze Erklarung
per E-Mail entlastet den I'T-Support.

Wirklich sicher nur mit Backup

Es versteht sich von selbst, sei aber den-

noch erwihnt:Volumenschattenkopien sind
kein Ersatz fiir die Sicherung auf externe
Medien, wie beispielsweise Bandlaufwerke.
VSS funktionieren nimlich nur, solange
das Betriebssystem und die Festplatten des
Servers einwandfrei arbeiten und deckt so-
mit in erster Linie “Benutzungsfehler” der
Anwender ab. Es gibt eine schier uniiber-
schaubare Anzahl von guten Backup-Pro-
grammen am Markt und eine nicht minder
uniibersichtliche Anzahl von guten und
sehr guten Bandlaufwerken. Bandlaufwer-
ke oder sonstige Wechseldatentriger flir die
Massenspeicherung sind in der Backup-
Konzeption unersetzlich. Jedoch haben sie
auch Nachteile: Bandlaufwerke und deren
Medien sind tiblicherweise teuer, sofern
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sie eine gute Performance bieten sollen.
Die Wiederherstellungszeit einer Applika-
tion oder Servers von einem Bandlaufwerk
kann mitunter Stunden dauern, was in vie-

len Anwendungsfillen inakzeptabel ist.

Fiir Applikationen im Microsoft-Umfeld
bietet das Unternehmen aus R edmond seit
einigen Jahren eine Kombinationsldsung
aus Backupsoftware und professionellem
VSS-System an. Geschiftsanwendungen wie
Microsoft SQL Server, Exchange oder
SharePoint lassen sich mit “System Center
Data Protection Manager” (DPM) 2007 und
hoher méglicherweise eftektiver sichern als
mit Produkten der Marktbegleiter. DPM ist
ein Teil der Microsoft System Center-Pro-
duktfamilie zur professionellen Verwaltung
der Windows Server-Infrastruktur und geht
weit tiber die Fihigkeit der Windows-Si-
cherung und -Wiederherstellungen hinaus.
Zwar bietet jedes Windows-Betriebssystem
eine eigene Backup-Losung, NT-Backup
oder die “Windows Sicherung”, doch han-
delt es sich bei diesen Programmen um ein-
fachere Basisprogramme, die zwar ihre Auf-
gabe befriedigend erledigen, jedoch ohne
jeglichen Komfort. Doch selbst das “alte”
NT-Backup verwendet im Hintergrund
Schattenkopien, um das Problem der geoft-
neten Dateien oder der noch nicht abge-
schlossenen Transaktionen bei Datenban-

ken zu umgehen.

DPM erméglicht zudem eine permanente
Sicherung der Daten von Microsoft-An-
wendungen und -Dateiservern. Es verbin-
det die permanente Datensicherung (Con-
tinuous Data Protection, CDP) mit der
traditionellen Bandsicherung. DPM sichert
in erster Linie die wichtigsten Microsoft-
Serverprodukte, wie Exchange, SQL
Server, SharePoint und Windows-Datei-
dienste, fortwahrend auf einen daflir ein-
gerichteten DPM-Server. Uber diesen
stehen dann eine festplattenbasierte Wie-
derherstellung und eine Langzeitsicherung
auf Bandlaufwerken zur Verfligung.

Virtualisierung, DFS und RAID

Serversysteme werden in der klassischen

Ausprigung mit mindestens zwei Festplatten
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im RAID 1-Modus betrieben. Somit kann
eine Festplatte ausfallen, ohne dass der Ser-
ver seinen Betrieb einstellt. Uber lautstarke
Warntone, SNMP-Nachrichten und Ein-
trige in der Ereignisanzeige macht der
RAID-Adapter einen moglichen Missstand
deutlich. Leuchtet dann noch die betroffe-
ne Festplatte mit einer roten LED am Chas-
sis, so wird der Festplattentausch am Server

zu einem Kinderspiel.

Erfahrene Administratoren wissen, dass die
Wiederherstellung eines RAID-Verbunds
—auch bei RAID 1 — mitunter sehr viel
Leistung des Servers in Anspruch nimmt.
In der Hauptbetriebszeit empfiehlt sich
der Start eines “RAID-Rebuilds” kaum.
Preisglinstigere RAID-Adapter fallen wih-
rend der Wiederherstellungsphase des Fest-
plattenverbunds tiblicherweise durch eine
besonders hohe Systemlast auf. Da macht
das Software-R AID von Windows keine
Ausnahme. Fillt ein Volume aus, so sorgt
der Rebuild des Array flir eine recht hohe
Auslastung der CPU. Insgesamt bietet sich
das Software-R AID von Windows nur fuir
wenige Einsatzgebiete an, beispielsweise
um die Datenpartition auf zwei Festplatten
im Mirror-Betrieb abzulegen. Die Platten
lassen sich tibrigens in einem anderen
Computer problemlos einhingen — auch
ohne dass sie weiterhin als RAID-Member
betrachtet werden. Leider bietet Windows
nicht die direkte Moglichkeit, ein externes
Laufwerk, beispielsweise eine externe
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USB-Festplatte, als Teil eines RAID-Ver-

bunds zu akzeptieren.

Virtuelle Maschinen sind in Ausfallsszena-
rien deutlich einfacher zu handhaben als
physikalische Server. Lassen sichVMs doch
sehr leicht transportieren, kopieren und auf
anderen Host-Systemen starten. Natiirlich
hingt auch eine virtuelle Maschine davon
ab, dass die Technik im Host-System funk-
tioniert, doch die Unabhingigkeit von vir-
tueller und physikalischer Hardware ma-
chen den Weiterbetrieb auf einer anderen
Maschine moglich, ohne dass mit gréeren
Schwierigkeiten zu rechnen ist. Eine wei-
tere Moglichkeit, sich gréBeren Arger zu
sparen, ist die Verwendung des “Distributed
File Systems” (DES), anstelle auf Freigaben
auf Maschinennamen zu setzen. Andert
sich der Maschinenname, so ist es erfor-
derlich, Client-Computern einen verin-
derten Freigabenamen mitzuteilen. Wird
die komplette Dateifreigabe tiber DES ab-
gewickelt, konnen sich die Servernamen
problemlos dndern, da Client-Computer
auf die “logischen Freigabenamen” zu-
greifen. Ein defekter Fileserver kann durch
DFEFS viel einfacher durch ein Ersatzgerit
ausgetauscht werden.

Defekte Festplatten
zum Spezialisten

Gibt eine Festplatte nur noch seltsame

Klack-Geriusche von sich, ohne dass ein
RAID-Adapter den Austausch im laufen-
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den Betrieb ermoglicht, oder wird die
Platte gar vom Betriebssystem iiberhaupt
nicht mehr erkannt, so ist der Wirkungs-
bereich der I'T-Mitarbeiter bereits tiber-
schritten. Mechanische Schiden erfordern
eine Reparatur in einem staubfreien Rein-
raum. Alle weiteren Versuche, die Daten
der Festplatten selbst auszulesen, bergen
die Gefahr, dass zusitzliche Schiden auf
dem Datentriger entstehen.Verschiedene
Dienstleister und Speziallabore bieten bei
der Datenwiederherstellung von defek-
ten Datentrigern ihre Hilfe an. Mit Kos-
ten von iiber 1.000 Euro pro Datentri-
ger kann gerechnet werden — ohne die
Gewissheit, ob wirklich alle Daten zu ret-
ten sind. Knapp tiber achtzig Prozent al-
ler Datenschiden, die zu einem auf Da-
tenwiederherstellung spezialisierten Labor
eingeschickt werden, betreften Festplat-
ten. Dabei konnen die Schiden sehr un-
terschiedliche Ursachen haben. Neben dem
allgemeinen Verlust der magnetischen Ei-
genschaften mit der Zeit sind vor allem
mechanische und elektrische Defekte zu
nennen. Ublicherweise sorgt der Bernoul-
li-Eftekt fiir ein Schweben der K&pfe tiber
der sich drehenden Platte. Bei einem Head-
crash fehlt dieser Effekt und die Beschich-
tung der Trigerplatte wird unwiderruflich
beschidigt oder zerstort. Schiden dieser
Art machen eine komplette Wiederher-
stellung einer Festplatte in der Regel un-
moglich, denn wo keine datentragende Be-
schichtung mehr vorhanden ist, da kénnen
auch keine Daten mehr ausgelesen wer-
den. Hiufig lassen sich aus den noch ver-
bleibenden intakten Beschichtungsberei-
chen Datenbestinde wiederherstellen.

Ein flir die Festplatte besonders fataler De-
fekt ist der Ausfall der 12 Volt-Stromver-
sorgung, die flir den Betrieb des Spindel-
motors mit den Datenscheiben bendtigt
wird. Fillt die Spannung aus, bewegen sich
die Lese/Schreib-Kopfe automatisch in die
vorgesehene Parkposition. Bewegt sich das
so genannte Head Assy unkontrolliert in
die Ruheposition, kann bei gleichzeitig an-
liegender Schreibspannung auf den K&p-
fen eine spiralformige Spur magnetisiert

werden. Die Zerstorung der Daten ist dann
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ebenfalls sehr nachhaltig. Bei Defekten an
den Lagern kann sich der Plattenturm ver-
klemmen und die Platte “frisst” sich wort-
lich fest. Kommt es zu einer Bewegungs-
hemmung des Head Arm Assy, also der
Kopfvorrichtung, kann diese nicht mehr
richtig positioniert werden und die Fest-
platte wird nicht mehr vom System erkannt.
Besonders in der warmen Jahreszeit treten
immer wieder Anlaufstorungen auf; die da-
rin begriindet liegen, dass die Schreib-/Le-
sekopfe an der Datenoberfliche “festkle-
ben” — eine so genannte Stiktion. Dies ist
Folge einer chemischen Veranderung in der
Beschichtung der Datenoberflichen durch
iibermiBige Wirmeeinwirkung.

Daten von einer Festplatte eines durch ei-
nen Brandschaden verschmolzenen PCs
zu retten ist sicherlich werbewirksam.
Doch bei einem Brandschaden sind vor
allem die zeitliche Dauer der Hitzeein-
wirkung und die Hohe der Temperatur
von Bedeutung. Das Plastik-Chassis des
Rechners schmilzt bereits bei geringen
Temperaturen und verwandelt den PC in
ein schwarz-verkohltes Wrack. Erst wenn
die Hitze so hoch wird, dass sich Metall zu
verformen beginnt, wird das Innenleben
einer Festplatte nachhaltig zerstort. Oft ist
erst die Arbeit der Feuerwehr fur die Da-
tentriger das Todesurteil. Keine Festplat-
te ist zu 100 Prozent luftdicht verschlos-
sen — durch die Druckausgleichlécher
kann beim Loschen Wasser in das Innen-
leben der Festplatte eindringen, neben
gasformigen Belastungen, die bei einer

Brandloschung entstehen.

Alles, was sich innerhalb einer Festplatte be-
findet, ist fiir das Einwirken von Wasser be-
sonders empfindlich. Neben Rost kann sich
sogar Schimmel bilden, der die magnetische
Beschichtung aufzulésen vermag. Wird eine
mit Fliissigkeit geftillte Festplatte auf Be-
triecbsumdrehung gebracht, ist eine erfolg-
reiche Wiederherstellung von Daten immer
unwahrscheinlicher. Kommt es zu einem
Brandschaden mit Loschwassereinwirkung,
sollten die Datentrager innerhalb kiirzester
Zeit zu einem professionellen Datenretter

gebracht werden. Neben der eigentlichen

Sanierung ist eine intensive Priifung der Da-
tentrager durch Profis erforderlich, die fest-
stellen konnen, was wirklich bis in den In-
nenraum der Festplatte durchgedrungen ist.
‘Wenn sich herausstellt, dass eine Festplatte
tiberhaupt als wiederherstellbar gilt, so lassen
sich in aller Regel tiber neunzig Prozent
der Daten zuriickholen.

Kompressionsverfahren und Verschliisse-
lungsmethoden sind im Falle eines Da-
tentragerausfalls ein extrem groBes Hin-
dernis. Der Verlust eines Datenbereichs
wirkt sich durch fehlende Informationen
innerhalb der Dateien aus. Da bei beiden
Verfahren die Konsistenz von Daten von
entscheidender Bedeutung ist, wird die
Dechiffrierung komplizierter oder un-
moglich. Auch der Ausfall einer zweiten
Platte innerhalb eines RAID 5-Verbunds
ist ein Szenario, das eintreten kann. Dann
hilft es nicht mehr, ein oder zwei Hot-
Spare-Platten einzusetzen — das System
kann sich beiVersagen von mehr als einer
Festplatte in der Regel nicht mehr selbst
regenerieren. In diesem Fall ist die Wie-
derherstellung einer Festplatte aulerhalb
des Verbunds zweckvoll. Sobald eine der
ausgefallenen Platten wiederhergestellt
wurde, kann der RAID-Adapter mit dem
Rebuild des Verbunds fortfahren.

Fazit
Grundsitzlich sollte das Motto lauten:

sichern, sichern und noch mal sichern.

Bei der Datensicherung jedoch ist es mit
dem Wegklicken der Meldung ““Alles feh-
lerfrei gesichert” nicht getan. Der kom-
plette Sicherungsbericht muss von der
I'T-Abteilung gepriift werden, da auch in
der Zusammenfassung nicht gesicherte
Dateien oft nicht genannt werden. Das
Einschalten der Priiffunktion des Band-
laufwerks sollte eine Selbstverstindlich-
keit sein, auch wenn das den gesamten
Sicherungslauf verlingert. Auch ein leis-
tungsfihiges SAN mit doppeltem Re-
dundanzkopf kann schlieBlich einmal in
eine Fehlersituation kommen — dann
nimlich, wenn eine Festplatte nicht ein-
fach ausfillt, sondern fehlerhafte Daten
an den Controller zuriickgibt. (dr) M
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TByte-SAN im Eigenbav realisieren

Unser neves
Datenhdusle

von Dr. Michael Schwartzkopff

Viele Administratoren kennen das Problem “Plattenplatz” aus eigener, leidvoller Erfahrung: Die Anwender
und Applikationen kénnen nie genug bekommen. Zwar sinkt der Preis pro GByte kontinuierlich; im selben
Maf3e wachsen aber auch die Anspriiche, so dass unter dem Strich der Speicherbedarf immer eine kostspieli-
ge Angelegenheit bleibt. Dies umso mehr, da mit steigendem Volumen die Anspriiche an die Zuverlassigkeit
und damit an die Verwaltung wachsen. Was liegt da néher, als den Bedarf in einem Storage Area Network
mit zentraler Administration zu biindeln. Mit ein wenig Hintergrundwissen ist es ein Leichtes, ein solches SAN
kostengiinstig im Eigenbau zu realisieren. In diesem Workshop bauen wir ein SAN auf, das neben hoher Ka-
pazitét und Zuverldssigkeit auch eine hohe Verfigbarkeit bei Ausfall einer Komponente bietet.

m nser Workshop konstruiert ein
SAN, das seine Daten per iSCSI
zur Verfuigung stellt. Dieses Protokoll hat
den Vorteil, den Clients die Daten in Form
eines Block-Gerites zur Verfligung zu stel-
len und somit alle moglichen Dateisyste-
me zuzulassen. Ob der Server, der sich ge-
rade den Plattenplatz importiert, diesen
mit NTFS (Windows), ext3 (Linux) oder
ZFS (Solaris) formatiert, ist aus Sicht des
SAN egal. Es stellt seine Daten allen Be-
triebssystemen zur Verfligung.

Da der Ausfall einer einzelnen Komponente
nicht den Ausfall des gesamten SAN bedeu-
ten darf, sollten alle Einzelteile redundant
vorhanden sein. Die Daten werden tiber die
Festplatten zweier Server repliziert und eine
Clustersoftware sorgt flir einen reibungslo-
sen Betrieb auch im Fehlerfall. Der Stand-
by-Server tibernimmt die Aufgaben des ak-
tiven Systems, wenn dieses ein Problem hat.
Da die Daten auf die Festplatten beider Sys-
teme repliziert werden, funktioniert der
Ubergang auch ohne Datenverlust.

Die Saulen des SAN

Das Grundsystem soll aus zwei leistungs-

fihigen Servern bestehen. Unser Haupt-
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augenmerk liegt natiirlich auf dem Fest-
plattensystem: SATA-Festplatten haben das
glinstigere Preis/Leitungsverhiltnis und
sind aktuell in GroéBen bis zu 2 TByte er-
haltlich; SAS-Festplatten sind teurer, bieten
daftir aber wesentlich hohere Schreib- und
Lesegeschwindigkeiten sowie Zuverlds-
sigkeit. Je nach Applikation sollten Sie die
passenden Festplatten aussuchen. Wichtig
ist, dass Sie lokal ein RAID-System auf-
bauen, da Sie sich so spiter viel Arger beim
Ausfall einer einzelnen Platte ersparen. Ein
zusitzlicher, batteriegepufferter Cache auf
dem Controller beschleunigt den Daten-

durchsatz noch einmal.

Als Betriebssystem kommt fiir unser Pro-
jekt nur Linux in Frage, da alle Kompo-
nenten bei den gingigen Distributionen
enthalten sind und deshalb keine Probleme
bei der Integration zu erwarten sind. Im
Folgenden zeigen wir den Aufbau anhand
von Ubuntu 10.04.

Es ist eine kluge Entscheidung, das Be-
triebssystem auf einem separaten RAID
1-Verbund aufzusetzen und einen weite-
ren fiir die Daten einzurichten. Dieser
kann RAID 5 sein, da der vorhandene

Plattenplatz so besser ausgenutzt wird. Das
DRBD (siche unten) sorgt fur eine zu-
sitzliche Redundanz.

Synchronisation

der Daten einrichten

Da ein Rechner die Daten ausliefert und
der andere fiir den Notfall bereitsteht,
miissen alle Daten vom aktiven Rech-

ner auf den passiven synchronisiert wer-
den. Das Betriebssystem stellt hierfiir so-
genannte Distributed Redundant Block
Devices (DRBDs) zur Verfiigung. Die-
ser Geritetreiber sorgt daflir, dass auf Ge-
rateebene alle Blocke, die auf den aktiven
Knoten geschrieben werden, sofort auf
die Festplatte des passiven Knotens re-
pliziert werden. Das Dateisystem erhilt
die Riickmeldung “Ich habe geschrie-
ben” erst dann, wenn der Block auf bei-
den Festplatten beziehungsweise im Ca-
che der Controller angekommen ist. So
ist dafiir gesorgt, dass der passive Knoten
auch im Fehlerfall ohne Datenverlust
weiterarbeitet. Ab Version 8 konnen Sie
DRBD auch im Aktiv/Aktiv-Modus be-
treiben, in dem auf beide Spiegelhilften
geschrieben werden kann. Aber fiir unser

SAN brauchen wir nur den einfachen
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Modus (Aktiv/Passiv), da ja nur ein Ser-
ver die Daten ausliefern soll.

In den meisten Distributionen ist das Ker-
nelmodul flir DRBD schon eingebaut. Ab
Version 2.6.35 ist DRBD auch fester Be-
standteil des Kernels, so dass Probleme beim
Kernelupdate in Zukunft ginzlich entfal-
len. Bei Ubuntu findet sich die Software im
Paket drbd8-utils. Die Konfiguration der
DRBD erfolgt tiber die Datei /etc/drbd.conf
und wir halten — der Ubersichtlichkeit hal-
ber — alle Dateien im Verzeichnis /etc/drbd.d.
In der dortigen globalen Konfiguration le-
gen Sie Parameter fest, die fiir alle DRBD
gelten. Eine Konfiguration von “r0” als
/dev/drbd0 in r0.res sieht in der Kurzform
(mdglich ab Version 8.2.1) so aus:

resource r0 {

device /dev/drbdl;
disk /dev/sdb;
meta-disk internal;
on nodel {
address  172.29.56.1:7789;
}
on node2 {
address  172.29.56.2:7789;
}
}

Die sehr ausfiihrlichen Kommentare in der
Konfigurationsdatei beantworten alle Fragen
beziiglich der Einstellungen. Der erste Start
der DRBD ist unter [1] dokumentiert.

Auf beiden Rechnern richten Sie die Me-
tadaten von DRBD auf der physikalischen
Platte ein:

# drbdadm create-md r0

und starten die DRBD auf beiden Rech-

nern gleichzeitig:
# drbdadm up r0

Jetzt miissen Sie nur noch einen Rechner
auswihlen, die Partition dort zum Master
machen und per Synchronisation der Da-
ten auf den anderen Rechner tibertragen.
Danach ist das DRBD einsatzbereit:
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# drbdadm -- --overwrite-data-of-
peer primary r0

Das iSCSI-Target
und den Cluster einrichten
Der nichste Schritt ist, die einzelnen Parti-

tionen per iSCSI freizugeben. Zuerst in-
stallieren wir die notwendige Software mit
dem Paket iscsitarget. Der ietd-Daemon star-
tet den Dienst im Hintergrund. Die Kon-
figuration erfolgt tiber die Datei /etc/iet.conf,
in der alle Informationen tiber verfligbare
physikalische Partitionen und Freigaben
hinterlegt sind. Die Clustersoftware kann
diese Informationen allerdings selbststan-
dig verwalten, so dass hier keine weitere
Konfiguration notwendig ist.

Natiirlich soll der Aufbau beiVersagen ei-
ner einzelnen Komponente weiterhin sei-
nen Dienst verrichten. Deshalb muss eine
Clustersoftware die Verwaltung der Res-
sourcen tibernehmen. In den letzten zwei
Jahren hat sich eine Kombination aus co-
rosync flr die Kommunikation im Clus-
ter und pacemaker [2] als Cluster Re-
source Manager als zukunftsweisende
Kombination herauskristallisiert. Bei
Ubuntu ist die notwendige Software
schon integriert, so dass ein

# apt-get install pacemaker
fir die richtige Installation sorgt.
Die Konfiguration der Kommunikation

im Cluster erfolgt in /etc/corosync/coro-

sync.conf. In dieser Datei miissen Sie le-

diglich die Netzwerkadresse (nicht die IP-
Adresse) der Schnittstelle eintragen, iiber
die die Kommunikation im Cluster er-
folgen soll. Mit /etc/init.d/corosync start
starten Sie den Kommunikationsdienst,
der wiederum flir einen Start des Clus-
termanagers pacemaker sorgt.

Es versteht sich von selbst, dass ein Pfad,
tiber den sich die beiden Rechner unter-
halten konnen, nicht genug ist — besser ist
eine redundante Anbindung. Wenn Sie zwei
Schnittstellen zu einem bond-Interface zu-
sammenfassen, hat das auch den Vorteil,
dass die Last auf die zwei Leitungen ver-
teilt werden kann und DRBD eine Syn-
chronisation doppelt so schnell erledigt.

Konfiguration
der Dienste im Cluster

Nachdem wir alle Komponenten getes-

tet haben, folgt nun die Konfiguration des
iSCSI-Portals und aller Dienste, die daftir
notwendig sind, im Cluster. In pacema-
ker geben Sie die Konfigurationen sehr
bequem tber die eingebaute Subshell ein.
Grundsitzlich sind in einem Cluster auf
zwel Knoten ohne STONITH-System
(siche unten) folgende Befehle notwen-
dig, um die Voreinstellungen anzupassen:

# crm configure property
no-quorum-policy=ignore

# crm configure property
stonith-enabled=false

Nachdem wir das init-System angewie-
sen haben (update-rc.d), sich nicht mehr

Enaten 1

Clusterkommunikation

DRBD,

Kncten 2

Daten

Systemn

Der schematische Aufbau unseres SAN
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um den DRBD-Dienst zu kiimmern,
konnen wir die DRBDs durch den Clus-

ter verwalten lassen:

# crm configure

crm(Tive) configure# primitive
resbRBD ocf:Tinbit:drbd \
params drbd_resource=r0

crm(1ive) configure# ms msDRBD
resDRBD meta notify=true

crm(Tive) configure# commit

Die Konfiguration von iSCSI teilt sich in
drei Teile: Erst wird der ietd-Dienst ge-
startet, dann das iSCSI-Portal eingerich-
tet und abschlieBend die Partition verof-
fentlicht. Der Dienst wird tiber das
zugehorige LSB-Script verwaltet und flir
die beiden anderen Ressourcen gibt es ei-
gene Resource Agents des Clusters, die
die API der Open Cluster Foundation
(OCF) nutzen.

Zusitzlich sorgen wir mit einer Gruppe
dafiir, dass die drei Ressourcen in der rich-
tigen Reihenfolge und auf demselben
Knoten starten. Mit den Bedingungen
(Co-Lokation und Anordnung) stellen wir
sicher, dass die Gruppe nur dort gestartet

Mit dem Logical Volume Manager (LVM) biefet der Li-
nux-Kernel noch eine interessante Maglichkeit, die Ver-
waltung des Speicherplatzes dynamisch zu gesfalten. Je
nach Bedarf lussen sich Partitionen im laufenden Betrieh
vergroBern oder verkleiner. Natirlich muss auch das
Dateisystem so eine Operation verkraften. In der Praxis
kennt der Bedarf an Speicher nur eine Richtung und die
Online- ViergraBerung schaffen die meisten Dateisyste-
me inzwischen.

Die Anordnung von DRBD und LVM ist frei wahlbar. Hier
kann der Administrator seine eigenen Vorstellungen um-
sefzen, egal, ob zwei groBe Paritionen mit DRBD syn-
chronisiert werden, aus denen dann Kleine Stiicke per
LVM herausgeschnitten werden, oder auf Basis eines
grofien LVMs viele DRBDs repliziert werden.

Anstelle des /dev,/dibd0im Beispiel von oben wird ein-
fach /dev/IvOT periSCSI exportiert. LVMs bieten ne-
ben der Dynamik noch den Vorteil, einfach Snapshots
fiir ein spiteres Backup nutzen zu kdnnen. Aber ebenso
wie sich die LVMs einbauen lassen, bleibt jedem Admi-
nistrator geniigend Raum fir eigene Erweiterungen.

Dynamik im SAN
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wird, wo das DRBD sich im Zustand
“Master” befindet:

crm(1ive) configure# primitive
resIETD Isb:iscsitarget
crm(Tive) configure# primitive
resTarget \
ocf:heartbeat:isCSITarget \
params ign="1ign.2010-08.de.it-ad-
ministrator.san:drbd0” tid="1"
crm(Tive) configure# primitive
resLUN \
ocf:heartbeat:isCSILogicalunit \
params path="/dev/drbd0” \
target_ign="1qn.2010-08.de.it-ad-
ministrator.san:drbd0” Tun="0"
crm(Tive) configure# group groupSAN
resIETD resTarget resLUN
crm(Tive) configure# colocation
COTSANDRBD inf: \
groupSAN:Started msDRBD:Master
crm(1ive) configure# order
ordDdRBDSAN inf: \
MSDRBD:promote groupSAN:start
crm(Tive) configure# commit

Natiirlich muss der Cluster unter einer
einheitlichen IP-Adresse erreichbar sein.
Es wire fatal, wenn das Portal nach einem
Failover unter einer anderen Adresse lie-
fe. Deshalb definieren wir mit

crm(1ive) configure# primitive
resIP ocf:heartbeat:IPaddr2 \
params ip="{ip}”

eine entsprechende Ressource und fligen
sie mit edit groupSAN ans Ende der Liste
der Ressourcen ein. Sieht die Ausgabe von
crm_mon -1f wie folgt aus, dann haben Sie
alles richtig gemacht:

online: [ nodel node2 ]

Master/Slave Set: msDRBD

Masters: [ nodel ]

Slaves: [ node2 ]
Resource Group: groupSAN

resIETD (Isb:iscsitarget): Started
nodel

resTarget (ocf::heartheat:iSCSI-
Target): Started nodel
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resLUN (ocf::heartbeat:iSCSILogi-
calunit): Started nodel

resiP (ocf::heartbeat:IPaddr2):
Started nodel

AbschlieBende Arbeiten
Dieser Workshop kann aus Platzgriinden nur

zur ersten Orientierung dienen und bietet
keine komplette Anleitung fiir die Einrich-
tung des Netzwerkspeichers. Jede einzelne
Ressource muss zum Beispiel noch von ei-
ner monitor-Operation tiberwacht werden
und die Knoten des Clusters sollten tiber-
priifen, ob sie ein paar Gegenstellen im Netz-
werk erreichen kénnen (ping-Ressource).
Somit ist sichergestellt, dass ein Fehler ent-
deckt wird und die Verwaltung des Clusters
auch darauf reagieren kann. Cluster mit ge-
meinsam genutztem Speicher (DRBD)
brauchen auch unbedingt einen Mechanis-
mus, der katastrophale Auswirkungen ver-
hindert, wenn die Kommunikation zwischen
den beiden Knoten einmal gestort sein soll-
te (Split Brain). Pacemaker bietet flir diese
Fille das STONITH-System, mit dem un-
botmiBige Knoten von der Stromzufuhr ab-

geschnitten werden kénnen.

Im Beispiel von oben ist auch keinerlei
Absicherung (Authentifizierung, Autori-
sierung) flir die Nutzung des Portals ein-
gebaut. Eine produktives SAN sorgt na-
turlich dafiir, dass nur autorisierte Server
Plattenplatz in Anspruch nehmen diirfen.
Deshalb wird tiblicherweise in der Kon-
figuration einer LUN noch ein Benut-
zername mit Passwort hinterlegt. Wenn
all diese zusitzlichen Sicherheitsmalnah-
men eingebaut sind, steht einem hoch ver-
flighbaren SAN mit Kapazititen im TByte-
Bereich nichts im Wege. So kann jeder
Server seine eigene Partition vom zentra-
len SAN bezichen und die Verwaltung des

Speichers liegt in einer Hand. (jp) — #F

[11 Konfiguration von DRBD
www.drbd.org

[2] Pacemaker
www.clusterlabs.org
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Mit den richtigen o
O
PowerShell-Befehlen o PG
S
sichern Sie lhren XenServer Qe

ﬂ ie Sicherung und Wiederherstel-

lung von XenServer-Snapshots ist
mit ein wenig Handarbeit und ohne ei-
ne weitere Softwarelésung moglich.
Hierzu wird lediglich die PowerShell,
das Citrix XenCenter und das “Xen-
ServerPSSnapIn” bendtigt. Dem zu
Grunde liegt natiirlich ein installierter
Citrix XenServer inklusive der virtuel-
len Maschinen, die er beheimatet. Nach-
folgend eine kurze Ubersicht zu den
verwendeten Komponenten.

Auf den aktuellen Microsoft Betriebs-
systemen, Windows Server 2008 R2
oder Windows 7, findet sich bereits die
aktuelle Version der Windows Power-
Shell. Diese lasst sich aber auch fiir dltere
Semester der OS-Familie problemlos
von der Microsoft Website in der Versi-
on 2.0 herunterladen und nachinstallie-
ren [1]. Die PowerShell stellt eine Rei-
he von niitzlichen Commandlets (kurz
Cmdlets) zur Verfiigung und bietet die
Moglichkeit, diese auch in Form von
PowerShell Snap-Ins zu erweitern. Ein

Cmdlet besteht aus einem Verb, einem
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Citrix XenServer 5.6

iiber die PowerShell sichern

Backup per Skript

von Martin Pajonk

Citrix XenServer erfreut sich immer

grofBerer Beliebtheit. Das liegt zum einen am
kostenlosen Einstieg in die Virtualisierungs-
welt und zum anderen am durchaus Gberzeu-
genden Funktionsumfang. Doch gibt es derzeit
noch zu wenige Alternativen im Backupbereich. Hier

lassen sich die Hersteller ihre Lésungen teuer bezahlen — der
geldwerte Vorteil von XenServer ist so schnell wieder aufgebraucht.
Genau hier setzt eine Kombination aus Microsoft PowerShell und den
kommandozeilenbasierten XenCenter-Tools an. Wie Sie damit virtuelle
Systeme sichern und wiederherstellen, zeigt lhnen dieser Workshop.

Substantiv und einer optionalen Para-
meterliste wie Get-ChildItem. Hilfe zu
Cmdlets erhalten Sie entweder durch
das Ausfiihren des Cmdlets Get-Help
{cmdlet} [-params] oder auf der TechNet
Seite von Microsoft [2].

Citrix XenServer und
XenCenter installieren
Fiir die Erstellung der Skripte haben wir

in unserem Workshop-Szenario zunichst
einen Citrix XenServer in der Version
5.6 eingerichtet. Weiterhin wurden zu
Testzwecken mehrere virtuelle Maschi-
nen eingespielt. Das XenCenter liuft in
Version 5.6 auf einer Windows 7-Ma-
schine. Die dazugehorige grafische Be-
nutzeroberfliche ermoglicht es, die ein-
getragenen XenServer und die dort
beheimateten virtuellen Maschinen auf
einfache Art und Weise zu iberwachen
und zu administrieren. Sowohl den Xen-
Server als auch das XenCenter konnen
Sie uber die Citrix-Seite [3] beziehen.
Sollte Hilfe bei der Installation vonnoten
sein, ist diese ebenfalls auf der Citrix Sei-
te zu finden [4].

Bei der Installation des XenServers wird
auf dem Host automatisch ein Kom-
mandozeilen-basiertes Tool namens “xe”
mit installiert. Dieses gibt es auch als
eigenstindiges Remote-Tool fiir Wind-
ows. Fiir Windows-Clients wird es bei
der Installation von XenCenter aufge-
spielt und befindet sich im tiblichen In-
stallationspfad des XenCenters “C:\Pro-
gramme\Citrix\XenCenter”. Unter
Linux ist der Installer als rpm-Paket
verfligbar. Dartliber hinaus ist “xe” Be-
standteil der Serverinstallations-CD und
kann von dieser installiert werden. Zur
Vereinfachung der Benutzung sollten
Sie den Installationspfad von “xe” in die
globale PATH-Variable eintragen. Ei-
ne umfangreiche Dokumentation zum
Command Line Interface finden Sie
unter [5].

Das PowerShell Snap-In fiir XenServer
wird uns im weiteren Verlauf bei der Aus-
wahl der zu sichernden virtuellen Ma-
schinen behilflich sein. Es steht auf der
Citrix Community-Seite zum Down-

load bereit [6].
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XenServer PowerShell-Snap-In
Das “XenServerPSSnaplIn” besteht aus ei-

ner umfangreichen Sammlung von
Cmdlets, die flir die einfache Adminis-
tration von XenServern mit Hilfe der
PowerShell gedacht sind. In der Kombi-
nation mit dem CLI-Tool “xe” kénnen
Sie damit praktisch alle denkbaren Auf-
gaben automatisieren. Vor der Installati-
on sollten Sie jedoch die Rechte inner-
halb der PowerShell anpassen — weitere
Informationen hierzu erhalten Sie durch
die Eingabe von Get-Help about_executi-
on_policies. Fiir unser Beispiel setzen wir
die Rechte zur Ausfiihrung von Skrip-
ten durch Set-ExecutionPolicies Remote-
Signed. Die hier bereitgestellten Cmadlets
halten sich leider nicht an den vorge-
schriebenen Standard fiir die Benennung.
Als Grund werden potenzielle Konflikte
mit Konkurrenzprodukten angeftihrt. Falls
Sie keine derartigen Konflikte beftirch-
ten, finden Sie im Installationspfad das
Skript Initialize-Aliases.ps1, das die inkor-
rekte Namensgebung wieder geradebiegt.
Im weiteren Verlauf verwenden wir die
nicht standardkonformen Bezeichnun-
gen, da sie in beiden Fillen immer funk-
tionieren sollten. Nach der Installation
des XenServerPSSnapln ist es erforder-
lich, das Snap-In in der Konsole bekannt
zu machen:

PS H:\>Get-PSSnapIn -Registered
Name: PowerGUI

PSversion: 1.0

Description:

Name: XenServerPSSnapIn

psversion: 2.0

Description: Citrix XenServer
PowerShell SnapIn

Verlief die Installation erfolgreich, er-
scheint nach der Eingabe von Get-
PSSnap-In -Registered das XenServer-
PSSnapln auf der Konsole. Nun muss es
nur noch in der PowerShell angemeldet
werden. Das erfolgt durch die Eingabe
von Add-PSSnapIn XenServerPSSnapln.
Eine erneute Kontrolle durch die Ein-

gabe von Get-PSSnapIn zeigt eine Liste

Alle Listings zum Download auf www.it-administrator.de

der in der aktuellen PowerShell ange-

meldeten Snap-Ins. Das XenServer-

PSSnapIn kommt mit vielen Cmdlets da-

her. Sie konnen sie sich alle durch die

Eingabe von Get-Command -Module Xen-

ServerPSSnapIn anzeigen lassen. Nach-

folgend eine kurze Beschreibung der drei

Cmdlets, die in den Backup- und Re-

store-Skripten Verwendung finden.

- Connect-XenServer: Wie der Name
erahnen lisst, dient dieses Cmdlet da-
zu, eine Verbindung mit dem XenServer
aufzubauen. Als Parameter werden die
URL, der Benutzer und das Passwort
benotigt. Weitere Parameter und Infor-
mationen zu diesem Cmdlet erhalten
Sie durch die Eingabe von Get-Help
Connect-XenServer. Eine erfolgreiche Ver-
bindung hat die Riickgabe eines Xen-
APIL.XenObject-Objekts zur Folge. Die
genaue Syntax finden Sie sowohl im
weiteren Verlauf des Artikels als auch in
der Hilfe zu Connect-XenServer.

- Get-XenServer:VM: Mit Hilfe dieses
Cmdlets werden alle auf dem XenSer-
ver sich befindenden virtuellen Ma-
schinen ausgegeben, inklusive Templates,
Snapshots und Controll Domains. Zu
beachten ist hierbei, dass zuvor eine Ver-
bindung mit dem XenServer mittels
Connect-XenServer aufgebaut wurde.
Wie spiter zu sehen ist, kann mit Hilfe
des “Where-Object”’-Cmdlets und ei-
ner Pipe auf simple Art und Weise die
Ausgabe, der Output des Get-XenSer-
ver:VM Cmdlets gefiltert werden. Auch
hier liefert das Cmdlet ein Objekt zu-
rlick, diesmal vom Typ “System.Array”.

- Disconnect-XenServer: Uber das drit-
te Cmdlet miissen nicht viele Worte
verloren werden. Es schlief3t eine be-
stehende Verbindung mit einem Xen-
Server, der iiber den URL-Parameter

spezifiziert werden kann.

Entwicklungsumgebung
und Aufbau der Skripte

Fiir das Erstellen der Skripte konnen Sie

jeden beliebigen Texteditor verwenden.
Trotzdem ist zu erwahnen, dass Microsoft
der PowerShell eine recht niitzliche Ent-

wicklungsumgebung — das “Windows

PRAXIS | w°rkshop7ﬂ7.

PowerShell Integrated Scripting Envi-
ronment” oder kurz ISE — spendiert hat.
Dieses verfligt sogar tiber rudimentire De-
buggingfunktionen, womit das Auftinden
von Fehlern um einiges vereinfacht wird.
Als eine Alternative bietet sich zudem die
PowerGUI an, die mit Code-Vervollstin-
digung und einer Anzeige der aktuellen
Variablen daherkommt. Doch nun zu den
Skripten selbst. Diese sind auf vier Datei-
en verteilt worden.

1. config.ps1

2.xen.ps1

3. backup.ps1

4. restore.ps1

Die Namensgebung der einzelnen Datei-
en verrat bereits, wofiir die einzelnen
Skripte gut sind. In der Datei config.ps1
sind alle bendtigten Informationen hin-
terlegt, um mit einem speziellen Server
Kontakt aufzunehmen oder wo die zu
speichernden Dateien abgelegt werden
sollen. Die Pfade beziehen sich auf den
Host, auf dem auch die Skripte aufgeru-
fen werden. Die Zeile “Set-PSDebug
-Strict” dient dazu, nicht initialisierte Va-
riablen zu melden, so dass leicht zu iiber-
sehende Tippfehler bei der Benennung
von Variablen von vorneherein vermie-

den werden.

Die Datei xen.ps1 biindelt alle benotig-
ten Funktionen fiir die Sicherung und
den Export von Snapshots und fiir die

# variablen miissen vor Benutzung

Set-PSDebug -Strict

# citrix server

$_ip = '192.168.23.42"
$_url = 'http://* + $_ip
$_user = "root'

$_pw = "geheim’

# sicherungspfad fiir Backupdateien
$_storePath = 'C:\STORE\PATH'

# Beinhaltet wiederherzustellende
# Snapshots
$_restorepath = 'C:\PATH\TO\FILES'

# Logging Pfad und Dateiname
$_logPath = 'C:\PATH\TO\LOG\STORAGE'
$_logFileName = 'my.log"

Listing 1: config.ps1

November 2010 57


http://www.it-administrator.de/downloads/listings/

lfﬂq'PRAms | Workshop

$_scriptRoot = "C:\PATH\TO\SCRIPTS\"

# externe Skripte includieren
. ($_scriptroot + "config.psl" )
. ($_scriptroot + "xen.psl" )

trap
{

"Hier ist etwas furchtbar schief gegangen: " + §_
}

# Eine Liste zu sichernder WMs holen
$vmList = GetvmList "vm"

if ($vmList -ne ") {
foreach ($vm in $vmList) {
DoSnapshot $vm | Out-Null
}
} else {
throw "Leere WM Liste iibergeben"

}

# Eine Liste zu exportierender Snapshots holen
$snapshotList = GetvmList "snapshot"

if ($snapshotList -ne "") {
foreach ($snapshot in $snapshotList){
Exportsnapshot $snapshot
}
} else {
throw "Leere Snapshotliste iibergeben”

Listing 2: backup.ps1

=

Wiederherstellung von Templates und ist

somit die zentrale Datei bei diesem Un-
terfangen. Die Skripte backup.ps1 und re-
store.ps1 bedienen sich der anderen bei-
den Skripte, um die ihnen angedachten
Aufgaben zu erflillen. In beiden wird ein-
leitend zunichst der Skriptpfad gesetzt
und anschliefend die bendtigten Datei-

en config. ps1 und xen.ps1 eingebunden.

Snapshot erstellen

Um Snapshots erstellen zu konnen, miis-

sen Sie zunichst in Erfahrung bringen,
wovon Snapshots gemacht werden sollen.
Hierzu dient die Funktion “GetVmList”
in der Datei xen.ps1. Innerhalb der Funk-
tion legen Sie anhand des tibergebenen
Parameters fest, wonach gefiltert werden
soll. Wie Sie dem Quellcode entnehmen
konnen, sorgt der Parameter “vm” nach
dem Verbindungsaufbau dafiir, dass eine
Liste jener Ressourcen zuriickgegeben
wird, die kein Snapshot, Template oder
Kontrolldomine sind. Im Detail geschieht
dies durch das Anwenden des Cmdlets
“Where-Object”, das mit Hilfe des Pipe-
operators an das “Get-XenServer:VM”-

Cmdlet angehingt wird. Das Ergebnis des
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Cmdlets “Get-XenServer:VM” wird dann
an “Where-Object” tibergeben, das an-
hand der an ihn weitergereichten Filter-
regeln die gewiinschten Ergebnisse lie-
fert. Beim “$_"-Konstrukt handelt es sich
um eine in PowerShell vordefinierte Va-
riable, die auf das zuletzt tibergebene Ob-
jekt zugreift. Durch den Punktoperator
“” wird auf Eigenschaften des Objekts
zugegriffen. Mit wenig Aufwand ist es
auch problemlos moglich, die Auswahl
der zu sichernden virtuellen Maschinen
den eigenen Bediirfnissen anzupassen.
Nach dem Zugrift auf den XenServer
wird die Verbindung wieder geschlossen
und das Ergebnis von der Funktion wie-
der zuriickgegeben.

In der Signatur der Funktion werden
nun die bendtigten Parameter mit den
Defaultwerten aus der Konfigurations-
datei besetzt. Durch die Angabe von
konkreten Werten lassen sich iiber eine
foreach-Schleife auch mehrere XenSer-
ver mit dieser Funktion nach potentiel-
len Snapshot-Kandidaten durchforsten.
Die von “GetVmList” zurtickgegebene
Liste wird iteriert und von jedem Kan-
didaten nun mit Hilfe der Funktion
“DoSnapshot” ein Snapshot auf dem
Server angefertigt. In der Funktion
“DoSnapshot” passieren zwei Dinge: Es
wird der Name des Snapshots generiert

und durch den Aufruf von

xe -s $ip -u $user -pw $pw vm-
snapshot vm=$uuid new-name-
label=$snapshotNameLabe]l

der Snapshot erzeugt. Als Ergebnis erhal-
ten Sie eine uuid, die den erstellten Snap-
shot eindeutig identifiziert.

Snapshot exportieren

Ebenso wie beim Erzeugen der Snap-

shots muss dem Skript bekannt sein, wel-
che Snapshots es exportieren soll. Hierzu
nutzen Sie die Funktion “GetVmList”.
Dieses Backup-Skript gibt alle auf dem
XenServer vorhandenen Snapshots zu-
riick. Die so erhaltene Liste wird aber-

mals durchlaufen und der Export der zu-

vor erstellten Snapshots beginnt mit Hil-
fe der Funktion “ExportSnapshot”. Der
eigentliche Export der Snapshots findet
in der Zeile

$exportResult = xe -s $ip -u $user
-pw $pw snapshot-export-to-templa-
te snapshot-uuid=$uuid
filename=$fileName

statt. Dadurch wird ein Template des an-
gelegten Snapshots erzeugt und als XVA-
Image unter dem in “$filename” angege-

benen Dateinamen gespeichert.

function Exportsnapshot([XenAPI.Xenobject] $snapshot,
[string] $ip = $_ip, [string] $user = $_user, [string]
$pw = $_pw, [string] $storePath = $_storepath)

if (!$snapshot) {
throw "kein Snapshot fiir Export iibergeben"
}
Suuid = $snapshot.uuid
§fileName = $storePath + $snapshot.name_label + ".xva"
$exportResult = xe -s $ip -u $user -pw $pw
shapshot-export-to-template snapshot-
uuid=$uuid filename=$fileName

if ($exportResult -eq "Export succeeded") {
out-File -Filepath ($_logPath + $_logFileName)
-Inputobject ("$(Get-Date -Format yyyymMddHHmmss)
- "+ $uuid + " - export - [ oK 1™ -Encoding
utf8 -Append
Removesnapshot $snapshot §ip Suser $pw
} else {
out-File -Filepath ($_logPath + $_logFileName)
-Inputobject ("$(Get-Date -Format yyyymMddHHmmss)
- " + $uuid + " - export - [ FAIL 1) -Encoding
utf8 -Append
out-File -Filepath ($_logPath + $_logFileName)
-Inputobject ("$(Get-Date -Format yyyymmddHHmmss)
- " + $uuid + " - export - " + $exportResult)
-Encoding utf8 -Append
}
}
function Removesnapshot([XenAPI.Xenobject] $snapshot,
[string] $ip = $_ip, [string] $user = $_user, [string]
Spw = $_pu)

if ($snapshot.is_a_snapshot) {
$uuid = $snapshot.uuid
$removeresult = xe -s $ip -u $user -pw $pw
hot-uninstall hot-uuid=$uuid force=§true
out-File -Filepath ($_logPath + $_logFileName)
-Inputobject ("$(Get-Date -Format yyyymMddHHmmss)
- "+ $uuid + " - remove - [ oK 1™ -Encoding
utf8 -Append
out-File -Filepath ($_logPath + $_logFileName)
-Inputobject ("$(Get-Date -Format yyyymmddHHmmss)
- " + $uuid + " - remove - " + $removeResult)
-Encoding utf8
-Append
} else {
out-File -Filepath ($_logPath + $_logFileName)
-Inputobject ("$(Get-Date -Format yyyyMMddHHmmss)
- " + $snapshot.uuid + " - remove - [ FAIL 1")
-Encoding utf8
-Append

}
}

Listing 3: xen.ps1 (Teil 1)
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function GetvmList([string] $trigger = "vm", [string] $url = $_url, [string] $user = $_user, [string] $pw = $_pw)
{

connect-XenServer -Ur1 $url -UserName $user -Password $pw | Out-Null

switch ($trigger.ToLower())

{
“vm" { $vmList = Get-XenServer:WM | where-Object {!$_.is_a_snapshot -and !$_.is_a_template -and
1$_.1s_control_domain} }
"snapshot" { $vmList = Get-XenServer:WM | Where-Object {$_.is_a_snapshot -eq $true} }
default  { throw "Trigger [$trigger] in Funktionssignatur nicht definiert" }
}

Disconnect-Xenserver -Ur1 $url

return $vmList
}

function DoSnapshot([XenAPI.Xenobject] $vm, [string] $ip = $_ip, [string] Suser = §_user, [string] $pw = $_pw)
{
if (1$wm) {
throw "keine WM iibergeben™
}

# Snapshotnamen mit Zeitstempel generieren
[string]$snapshotNameLabel = "§(Get-Date -Format yyyyMMddHHmmss)_" + $vm.name_label

$uuid = $vm.uuid

# gib die erzeugte Uuid zuriick

return xe -s $ip -u $user -pw $pw vm-snapshot vm=$uuid new-name-Tabel=§snapshotNameLabel
}

function ImportSnapshot([string] $fileName, [string] $ip = $_ip, [string] Suser = §_user, [string] $pw = $_pw)
{
if ($fileName -ne '") {

$filerath = $_restorePath + $fileName
$msg = "$(Get-Date -Format yyyyMMddHHmmss) - " + $filepath + " - import -"

$uuid = xe -s $ip -u $user -pw $pw vm-import filename=$filePath
if (Suuid -ne '") {
out-File -FilePath ($_logPath + $_logFileName) -Inputobject ($msg + " [ OK 1) -Encoding utf8
-Append
Createvm $uuid $fileName
} else {
out-File -FilePath ($_logPath + $_TogFileName) -Inputobject ($msg + " [ FAIL ]") -Encoding utf8
-Append
1

} else {
throw "Kein Dateiname fiir Import eingegeben”
}
}

function Createvm([string] $uuid, [string] $fileName, [string] $ip = $_ip, [string] $user = $_user, [string] $pw
= $_pw)
{
if (Suuid -eq ") {
throw "keine uuid angegeben”
1

if ($fileName -eq ") {
throw "kein Dateinamen iibergeben”
1

# Namen fiir neue WM erstellen
$newNameLabel = $fileName.TrimEnd(’.xva')

$newbuid = xe.exe -s $ip -u $user -pw $pw vm-install new-name-label=$newNameLabel template-uuid=$uuid

# erstellte W starten
xe.exe -s $ip -u $user -pw $pw vm-start vm=$newluid

Listing 4: xen.ps1 (Teil 2 ab function GetVmList)
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Nach dem erfolgreichen Export konnen
Sie den Snapshot vom XenServer entfer-
nen. Dies geschieht durch die Funktion
“RemoveSnapshot”. Das Loschen der
Snapshots auf dem XenServer initiieren
Sie durch den Aufruf der Zeile

xe -s $ip -u S$user -pw $pw snapshot-
uninstall snapshot-uuid=$uuid
force=$true

Diese Zeile ist allerdings mit Vorsicht zu
genieBen. Normalerweise ist eine Besti-
tigung des Benutzers beim Ausfiihren
dieses Kommandos vonnoten, um den
Léschvorgang anzustoBen. Diese Sicher-
heitsabfrage schalten Sie im Skript durch
den Zusatz “force=true” aus. Als nichster
Punkt sei erwihnt, dass jede an das Kom-
mando tbergebene uuid vom Server ent-
fernt wird, unabhingig davon, ob es sich
dabei um einen Snapshot handelt oder
nicht. So sollten Sie sich durch die For-
mulierungen innerhalb des abgesetzten
Befehls snapshot-uninstall snapshot-uuid
nicht auf der sicheren Seite wihnen —
schlieBlich ist nicht davon auszugehen,
dass etwas anderes als ein Snapshot ge-
16scht werden konnte. Nach Beendigung
des Skriptes lohnt noch ein priifender
Blick in das angefertigte Logfile. In der
config.ps1 wurde es unter dem Namen
my.log angelegt und befindet sich im Ver-
zeichnis der exportierten Templates.

Snapshot wiederherstellen
Das Wiederherstellen der Snapshots aus

den gesicherten Templates geht in zwel

Schritten vor sich.

1.Die wiederherzustellenden Templates
importieren.

2.Das Erstellen von virtuellen Maschinen
aus den importierten Templates.

Im Skript restore.ps1 werden zunichst
alle Dateien mit Hilfe des Cmdlets “Get-
ChildItem” in der Variable “$backup
Files” abgelegt, die in config.ps1 tiber “$_
restorePath” definiert sind. Dank des
Cmdlets konnen Sie sich das aktuelle Ver-
zeichnis anzeigen lassen, ganz im Stil des
klassischen dir-Befehls. Nebenbei erwihnt
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ist dir der Alias flir Get-ChildItem in der
PowerShell. Da fiir unsere Zwecke die
Namen der vorhandenen Dateien vollig
ausreichen, teilen wir dies dem Cmdlet
tiber den Parameter “~Name” mit. Wei-
terhin sind nur die Dateien mit der En-
dung .xva interessant, was Sie durch ein
-Include *.xva an das Cmdlet weitergeben.
Fiir jede der von “Get-Childltem” zu-
rlickgelieferten Dateien wird die Funkti-
on “ImportSnapshot” aufgerufen. Durch
den CLI-Aufruf xe -s $ip -u $user -pw $pw
vm-import filename=$filePath werden die
Templatedateien auf den XenServer hoch-
geladen und stehen ab dann bereit, um

installiert zu werden.

Ist das Template hochgeladen, geht die
Wiederherstellung einer virtuellen Ma-
schine recht schnell vonstatten. Der
CLI-Aufruf

xe.exe -s $ip -u Suser -pw $pw
vm-install new-name-Tabel=$newName
Label template-uuid=$uuid

stellt die virtuelle Maschine aus dem be-
reits hochgeladenen Template wieder her.
Ist die virtuelle Maschine installiert, kon-
nen Sie diese per CLI direkt starten. Dies
geschieht durch den Aufruf

xe.exe -s $ip -u Suser -pw $pw
vm-start vm=$newluid

$_scriptRoot = "C:\PATH\TO\SCRIPTS\"

# externe skripte includieren
. ($_scriptroot + "config.psl" )
. ($_scriptRoot + "xen.psl" )

trap
{
"Hier ist etwas furchtbar schief gegangen: " + §_

}

$backupFiles = Get-childItem $_restorePath -Name -Include
*.xva

if ($backupFiles -ne '") {
foreach ($backupFileName in $backupFiles) {
ImportSnapshot $backupFileName
}
}

Listing 5: restore.ps1
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Welche virtuelle Maschine gestartet wird,
lisst sich entweder durch die Angabe des
Namens oder der uuid bestimmen.

Automatisierung
der Snapshotlésung
Um das regelmiBige Ausfithren von

Backups zu automatisieren, bietet sich in
der Microsoft-Welt der Aufgabenplaner an.
Sie finden ihn unter “Start / Alle Pro-
gramme / Zubehor / Systemprogramme”.
Das Hinzufligen einer neuen Aufgabe soll-
te kein Problem darstellen. Hierbei ist zu
beachten, dass bei der Erstellung der Auf-
gabe die Aktion “Programm/Skript star-
ten” ausgewihlt ist. Als das auszuftihrende
Programm geben Sie die PowerShell an:
C:\Windows\System32\WindowsPower
Shellw1.0\powershell.exe. Sie wird mit den
Argumenten -command “Add-PSSnapin Xen-
Server PSSnapln; & CA\PATHNTO\SCRIPT\
backup.ps1” gestartet, die Sie in dem daftir
vorgesehenen Feld “Argumente hinzufti-
gen (optional)” eintragen. Mit dem Para-
meter “~command” sorgen Sie daftir, dass
die folgenden Instruktionen wie in einem
geoftneten PowerShell-Fenster interpretiert
werden. Als Erstes stellen Sie damit sicher,
dass das XenServerPSSnapIn geladen ist.
Anschliefend wird das Backupskript aus-
gefiihrt und Sie miissen nur noch die Fre-
quenz angeben, mit der die Backups aus-
geflihrt werden sollen. Bestitigen Sie diese

Aktion nun zweimal mit “OK”.

Fazit
Die hier vorgestellten Skripte sind ein An-

fang und sollten an die eigenen Bediirf-
nisse angepasst beziehungsweise erweitert
werden [7]. Im Zusammenspiel mit dem
Windows-Aufgabenplaner ist es ohne
weiteres moglich, gezielt und regelmiBig
Backups von virtuellen Maschinen anzu-
fertigen. Der Einsatz des XenServer-
PSSnaplns erlaubt eine unkomplizierte
Auswahl und Export der zu sichernden
virtuellen Maschinen. Da Backupskripte
den GrofBteil threr Zeit ohne Aufsicht ab-
laufen, ist es sicher von Vorteil, wenn Aus-
nahmebehandlung implementiert ist. Ab-
hingig von der vorhandenen Infrastruktur

kann es erforderlich sein, dass nicht zu-

erst alle Abbilder erstellt und anschlieBend
nacheinander exportiert werden, vielmehr
kann die Sicherung auch so gestaltet wer-
den, dass jede virtuelle Maschine komplett
abgebildet und exportiert wird, bevor wei-

tere Sicherungen vorgenommen werden.

Anstatt alle gesicherten Templates aus ei-
nem Verzeichnis wiederherzustellen, kann
es komfortabler sein, die betroffenen Tem-
plates in einer Textdatei zusammenzufas-
sen und Uber diese importieren zu lassen.
Nach der Wiederherstellung duirften die
importierten Templates in den meisten
Fillen nicht mehr vonnoéten sein. Sie kon-
nen diese nach der erfolgreichen Erstel-
lung automatisch vom System entfernen.
Hierdurch halten Sie auch die Redun-
danz der vorhandenen Templates auf dem
XenServer in Grenzen. Abhingig von der
Anzahl und GréBe der zu sichernden vir-
tuellen Maschinen sowie dem moglichen
Maximaldurchsatz des vorhandenen Netz-
werks kann es notig werden, die Siche-
rung auf mehrere Slots zu verteilen. Es
kann durchaus vorkommen, dass eine Si-
cherungskopie einer 75 GByte groflen
virtuellen Maschine zwischen 90 und 120
Minuten oder noch linger in Anspruch
nimmt. Bei einer Handvoll virtueller Ma-
schinen bieten sich Backups von Hand
iber das XenCenter an. Wesentlich si-
cherer und komfortabler ist es allerdings,

diese Aufgabe zu automatisieren. (dr) #

[11 Download der PowerShell 2.0
http:/ /support.microsoft.com,/kb,/968929
[2] Hiffe zu Cmdlets
http://it.eu/aap32
[3] XenServer und XenCenter-Download
http://it.eu/aap33
[4] Installationshilfe zu XenServer und XenCenter
http://it.eu/aap34
[5] Dokumentation zum Command Line Interface
http: / /it0.eu/aap35
[6] PowerShell Snap-In fiir XenServer
http: / /community.citrix.com/cdn /xs /sdks
[7] Citrix XenServer Administrators Guide
http://it.eu/aap37
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Stolperfallen bei der Umstellung avf IPvé6 (1)

Protokoll mit Tiicken

von Christian Rusch und Alexander von Gernler

PRAXIS | Workshop

Seit Jahren heraufbeschworen, steckt das neue Internet-Protokoll IPvé noch immer in den Startléchern fest.
Nur zégerlich trauen sich Provider und Unternehmen an die Umstellung. Nicht ganz ohne Grund, denn neben
den Vorteilen des gréferen Adressraums und flexibleren IP-Adressen birgt IPvé auch so manche Stolperfallen.
Doch lassen sich diese angesichts der tatséichlich knapp werdenden IPv4-Ressourcen nicht mehr lange ignorieren,

wie unsere neue Workshopserie zeigt.

ehr als 90 Prozent des Adressrau-

mes von IPv4 seien vergeben, gab
Anfang des Jahres die ICANN in einer
Pressemitteilung bekannt [1]. Nur noch
24 Adressblocke zu je 16,7 Millionen
Adressen wiren noch nicht zugeteilt.

Das war im Januar 2010. Mittlerweile gibt
es nur noch 14 freie Adressblocke [2].
Hochgerechnet wird demnach Mitte
April 2011 der letzte noch freie Adress-
block an eine Regionale Internet Regis-
try (RIR) zugewiesen [3]. Mit der Zu-
teilung des letzten Adressblocks hort das
Internet aber nicht plétzlich auf zu funk-

tionieren.Vielmehr sollte kurzfristig nichts
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davon zu spiiren sein. Erst nach ein paar
Monaten wird eine nach der anderen
RIR nicht mehr in der Lage sein, ihren
Kunden neue IP-Adressen zuzuteilen.
Zugang zum Internet zu bekommen wird
ab dann schwieriger — oder teurer. Be-
schrinkt ist die GroBe eines Adressrau-
mes primir durch die Zahl der ein-
deutigen Adressen, die sich mit dem ver-
wendeten Schema darstellen lassen. Im
Schema flir IPv4 besteht eine Adresse aus
32 Bit. Mehr als vier Milliarden eindeu-
tige Adressen stehen dadurch theoretisch
zur Verfligung. Davon sind allerdings
knapp 600 Millionen fiir protokollspezi-
fische Details und Erweiterungen wie

Loopback, Broadcast oder Multicast re-
serviert und daher nicht verwendbar.

Auf der Annahme beruhend, Zugang
zum Internet sei ausschlieBlich fiir ein
paar global agierende Organisationen
von Bedeutung, wurden Internet-Adres-
sen gemil EIN 48 urspriinglich als eine
Kombination einer 8 Bit langen Netz-
werknummer und einer 24 Bit langen
Host-ID definiert. Obwohl diese An-
nahme sehr bald als unzutreftend erkannt
und die Definition mehrfach angepasst
wurde, sind die Folgen davon heute
noch klar erkennbar [4]. So ist ungefihr
60 Prozent des verfligbaren Adressrau-
mes durch Organisationen und Regie-
rungsstellen der USA belegt; einem
Land, das mit 344 Millionen Einwoh-
nern gerade einmal fiinf Prozent der
Weltbevolkerung stellt [5].

IPvé vergrofert Adressraum

Prinzipiell lasst sich das Problem der im-

mer knapper werdenden Adressen auf zwei
Arten 16sen. Der vorhandene Adressraum
wird erweitert oder er wird effizienter ge-
nutzt. Letzteres ist wegen der in keinem
Vergleich zum Nutzen stehenden Risiken
und nicht abschitzbaren Kosten nicht rea-
lisierbar. Riesige Adressblocke miissten je-
weils auf einen Schlag und ohne Mog-
lichkeit eines Rollbacks umnummeriert
werden. Zugewiesene, aber dennoch kom-
plett unbenutzte Adressblocke wird es seit
dem Aufruf, diese zuriickzugeben (RFC
1917), wohl auch keine mehr geben.
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Bild 1: Es geht bergab mit den verfiigharen IPv4-Adressen. ..
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VergroBern lisst sich der Adressraum bei-
spielsweise tiber ein geindertes Adressie-
rungsschema. Da dies zum Verlust der
Kompatibilitit mit dem bisherigen Sche-
ma fiihrt, entspricht es dem Wechsel zu
einem neuen Protokoll. Mit IPv6 steht
ein Protokoll zur Verfligung, das nicht nur
in Bezug auf den Adressraum die heuti-
gen Erwartungen tibererfiillt, sondern das

auch noch weitere interessante Leis-
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Bild 2: ... dafiir steigt die Anzahl an Hosts sprunghaft an

tungsmerkmale mitbringt. Dartiber hi-
naus adressiert es auch viele Probleme,
unter denen IPv4 zu leiden hatte. Be-
sonders hervorzuheben ist, dass IPv6 so
viele Adressen mitbringt, dass sich nicht
nur theoretisch jeder Toaster und jede
Waschmaschine auf dem Planeten mit
einer Internetadresse ausstatten lieB3e, son-
dern auch, dass sich endgiiltig das ei-

gentlich als Notlésung fiir die Adress-

knappheit gedachte Verfahren der Net-
work Address Translation (NAT) erledigt
hat. Das bedeutet, es miissen nicht langer
Arbeitszeit und Technik eingesetzt wer-
den, nur um die Folgen eines Adress-
mangels zu umgehen. Eine Welt ohne
NAT sihe auch deshalb besser aus, weil
Nutzer sich nicht mehr um Workarounds
fiir die beim NAT verwendeten privaten
IP-Adressen kiitmmern miissten. Hier wi-
re beispielsweise STUN (RFC 3489) zu
nennen. Das gesamte RFC beschiftigt
sich nur damit, von NAT verursachte
Probleme bei UDP-basierten Protokollen

zu 1osen.

Hochkomplexe Kopfgeburt

Ein oft geduBerter Kritikpunkt am neu-

en Internet-Protokoll ist die im Vergleich
zu IPv4 stark gewachsene Komplexitit.
Eine Unzahl neuer Leistungsmerkmale
verhindert effektiv die Wiederverwend-
barkeit von Teilen der bestehenden und
tiber lange Zeit gereiften Implementie-
rung fir IPv4. Fehler, darunter sehr wahr-
scheinlich auch sicherheitsrelevante, sind
daher in den Implementierungen von

IPv6 zu erwarten.

Um das Jahr 1991 begann die IETF da-
mit, einen Nachfolger fiir das bestehende
Internet-Protokoll IPv4 zu suchen. Der
Hauptgrund war die Beftirchtung, der ver-
fligbare IP-Adressraum werde in absehba-
rer Zeit erschopft sein.Viele Projekte wur-
den mit der Absicht ins Leben gerufen,
Vorschlige zu finden, wie das Problem mit
dem begrenzten Adressraum zu 16sen ist.
Einige dieser Projekte nahmen sich darii-
ber hinaus auch weiteren bekannten Pro-
blemen von IPv4 an, wie der automati-
schen IP-Adresskonfiguration von Hosts
ohne fremde Hilfe oder der nachtriglichen
Erweiterbarkeit des Protokolls. 1994 wur-
de schlieflich aus den Ideen der vier
besten eingereichten Vorschlige IPv6 in ei-
nem Normvorschlag (RFC 1752) spezifi-
ziert. Eine vorab ins Leben gerufene Ar-
beitsgruppe hatte hochgerechnet, dass der
bestehende IP-Adressraum frithestens im
Jahr 2005 aufgebraucht sei. Die daraus re-
sultierende Erkenntnis, dass gut zehn Jahre
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fiir die Implementierung zur Verfligung
stehen wiirden, hatte dazu bewogen, wei-
tere, neue Funktionalitit aus den Vorschli-

gen mit in die Spezifikation aufzunehmen.

So ist beispielsweise die Unterstiitzung
fiir das Unterbringen von Optionen und
Erweiterungen im Protokoll-Header im
Gegensatz zu IPv4 modular aufgebaut.
Erginzungen verschiedener Typen kon-
nen optional an den eigentlichen Paket-
Header gehingt werden und diesen so er-
weitern. Fiir die Implementierung von
Routern ist dies ein Segen. Der Haupt-
Paket-Header ist immer gleich lang und
die zur Weiterleitung des Pakets notwen-
digen Adressfelder sind immer an dersel-
ben Stelle zu finden und auf 64 Bit aus-
gerichtet (“64 bit aligned”). Dariiber
hinaus gibt es keine Priifsumme mehr, die
ausgewertet und modifiziert werden miiss-
te. Pakete, die flir das Routing relevante
Zusatzinformationen mitfiihren, sind als
solche einfach zu erkennen und kénnen —
sofern vom Router unterstiitzt und vom
Betreiber gewollt — einer separaten Be-
handlung zugefiihrt werden. Fiir alle tib-
rigen Pakete ist aber weder Speicherplatz
dynamisch bereitzustellen, noch muss der
bestehende Header aufwindigen Berech-
nungen unterzogen werden.

Weniger erfreulich ist das neue Konzept flir
Firewall-Hersteller, deren Produkte jedes
Paket sehr genau unter die Lupe nehmen
miissen. Hier stellt die Moglichkeit, Paket-
Header mit theoretisch beliebigen Erwei-
terungen zu versehen, einen Graus dar. Al-
le Erginzungen zum Protokoll-Header
miissen zunichst analysiert werden, um an
der Firewall die Entscheidung treften zu
kénnen, was mit dem vorliegenden Daten-
Paket passieren soll. Das Interpretieren die-
ser Header-Listen ist bei Weitem kompli-
zierter, als Bits oder Felder im (dafir
groBeren) IPv4-Protokoll-Header zu prii-
fen. Mehrere Entwickler aus dem Umfeld
des OpenBSD-Betriebssystems sind der
Meinung, dass IPv6 durch denVerzicht auf
neue Funktionalitit zwar nur das Adress-
raum-Problem gel6st, aber aufgrund seiner
Einfachheit schneller Akzeptanz gefunden
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Bild 3: Der Aufbau eines IPv6-Pakets

hitte [6]. Stattdessen ist mehr als ein Jahr-
zehnt nach den ersten Schritten IPv6 noch
immer nicht flichendeckend im Einsatz.

IPv6 wird kommen

Der Internet Engineering Task Force war

bereits bei der Ausschreibung fiir den
Nachfolger von IPv4 klar, dass ein Um-
stieg auf ein neues Internet-Protokoll ein
schwieriger und komplexer Prozess sein
wiirde. Im Anforderungskatalog flir das
neue Protokoll ist deshalb auch die For-
derung nach einem Plan fiir die Uber-

gangsphase enthalten.

Anders als beim Wechsel des Internetpro-
tokolls von NCP nach TCP/IP in grauer
Vorzeit wurde flir den Wechsel zu IPv6 ei-
ne ganze Reihe an Ubersetzungsverfahren
spezifiziert, die den Datenaustausch zwi-
schen den beiden Netzwerkprotokollen
ermoOglichen sollten. Fiir die Migration von
NCP zu TCP/IP wurde geplant,am 1. Ja-
nuar 1983 NCP endgtiltig zu deaktivieren
(RFC 801). Wie aus den Fortschrittsbe-
richten (RFC 832 bis RFC 839, RFC 842
bis RFC 848 und RFC 876) ersichtlich
ist, war das Internet aber erst ungefihr neun
Monate spiter vollstindig umgestellt. Auch
deshalb hat die IETF davon abgesehen, ein
Datum festzulegen, bis wann die Umstel-
lung auf TPv6 abgeschlossen sein muss. An-

gesichts des zwischenzeitlich fast aufge-

Flow Label

brauchten Adressraumes von IPv4 und den
zur Verfligung stehenden Mitteln flir eine
sanfte Migration miisste das neue Proto-
koll eigentlich weit verbreitet sein. Die
Wirklichkeit siecht anders aus: Wenn auch in
den letzten Monaten endlich etwas Bewe-
gung in die Verbreitung von IPv6 gekom-
men ist, so ist noch immer viel zu wenig

davon sptirbar.

Die Ursache fiir die schleppende Ver-
breitung ist die Wechselwirkung zwischen
Anbietern von Inhalten und den Zu-
gangsprovidern. Inhalteanbieter erreichen
durch die Aufschaltung ihrer Angebote
auf IPv6 keinen groBeren Kundenkreis.
Es besteht sogar ein — wenn auch ver-
schwindend kleines — Risiko, dass ihre
Angebote danach weniger gut erreich-
bar sein werden. Zugangsanbieter ande-
rerseits schen keine Notwendigkeit, ih-
ren Kunden Zugang tiber IPv6 zum
Internet anzubieten, solange dartiber kei-
ne Inhalte abrufbar sind. Diese Situation
wird sich nun aber sehr bald dndern.Vo-
raussichtlich ab Oktober 2011 wird eine
der flinf Regionalen Internet Registries
(RIR) anfangen miissen, Antrige auf neue
IP-Adressen abzuweisen. Spitestens ein
Jahr darauf werden alle RIRs in dieser
Lage sein. Hochrechnungen zufolge soll
dann namlich der letzte jetzt noch freie
Adressblock aufgebraucht sein.
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Bild 4: Die Entwicklungsstufen von IPv4 und IPvé. 1993 begann die IPvé-Entwicklung.

Diese Tatsache scheint jetzt auch bei den
Zugangsanbietern ins Bewusstsein gertickt
zu sein. Was fiir dramatische Folgen sie da-
rin fiir sich erkennen, hat sich auf dem 78.
Treften der Internet Engineering Task For-
ce (IETF) gezeigt. Der Internetanbieter
COX Communications stellte dort mit der
Veroffentlichung eines Internet-Drafts auch
im Namen von AT&T und Warner Cable
den Antrag, die IANA solle verpflichtet wer-
den, einen der noch freien Adressblocke flir
die private Nutzung zuzuteilen. Die Zu-
gangsanbieter haben geplant, tiber diesen
Block diejenigen Kunden mit Internet zu
versorgen, die noch im Besitz von nicht-
[Pv6-fahigen Heimroutern sind. Diese Zu-
gangsanbieter haben also offensichtlich noch
bis vor Kurzem iiber die Existenz von IPv6

vollkommen hinweggesehen und Router
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an ihre Kunden abgegeben, bei denen sich
nicht einmal per Firmware-Update Unter-
stiitzung fiir [IPv6 nachriisten lasst.

Ein steiniger Weg
An IPv6 fiihrt also kein Weg vorbei. Den-
noch ist das Unterfangen, die Infrastruktur

auf IPv6 umzustellen, sehr anspruchsvoll. Es
sind nicht nur die Endbenutzer, deren Be-
triebssysteme v6-fihig gemacht werden
miissen (eine eher leichte Ubung), sondern
vielmehr deren umfangreiche Client-
Anwendungsssoftware sowie die gesamte
Infrastruktur auf Provider- und Backbone-
Seite. Hier sind nicht nur die Einwahlkno-
ten, Router und Server zu nennen, sondern
auch vitale Komponenten wie Firewalls oder
fiir den Geschiftsbetrieb unerlassliche Er-
fassungsmalinahmen wie Traffic-Accoun-

ting sind von der Umstellung betroften. Im
kleineren Mafstab betrachtet fallen die Mil-
lionen von SOHO-DSL-Routern (Small
Office/Home Office) ins Auge, die die Pro-
vider ihren Kunden zuschicken — auch die-
se Gerite miissen in Zukunft IPv6 unter-
stiitzen. Neben den reinen Kosten, die die
Wirtschaft als Grundinvestition in eine neue
Netzinfrastruktur zu tragen hat, stellen sich
auch einige (teilweise bereits geloste) Pro-
bleme auf der Software-Seite, von denen
hier exemplarisch einige besprochen wer-

den sollen.

Spezialsoftware
und Branchenlésungen

Besonders betroffen werden bei der Um-

stellung auf IPv6 diejenigen Softwarepa-
kete sein, die ohne grofBe Berticksichti-
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gung modularer Programmierkonzepte
gestrickt wurden oder die tiber viele Jah-
re gewachsen sind. Hier wurde meist
wenig Wert auf Abstraktion bei der Be-
handlung von Netzwerkadressen gelegt.
Verantwortlich dafiir ist unter anderem
die Tatsache, dass die IP-Adress-Arithme-
tik auf 32 Bit-Hardware eher noch an
Komplexitit gewinnt, wenn sie abstrahiert
wird. Da IPv4-Adressen 32 Bit groB sind,
lassen sich ohne Probleme Berechnungen
an und mit ihnen durchfithren. Auch die
Ubergabe von IP-Adressen an Unterpro-
gramme erfolgt als 32 Bit-Integer und
konnte aus Programmierersicht nicht ein-

facher sein.

Soll ein solches Programm mit Unter-
stiitzung fur IPv6 versehen werden, kann
es allerdings sehr schnell zu einem Mi-
nenfeld mutieren. Zur Verarbeitung von
IP-Adressen reicht ein einfacher Integer-
Datentyp nicht mehr aus. Stattdessen
kommt eine Datenstruktur zur Anwen-
dung. Als Folge davon muss fiir IP-Adres-

sen also Speicherplatz explizit zugewie-
sen und irgendwann auch wieder freige-
geben werden. Letzteres wird sogar bei
neuen Implementierungen hin und wie-
der vergessen und fiihrt zu den geflirch-
teten sogenannten Memory Leaks, also zu
Programmen, die wihrend ihrer Laufzeit
immer mehr und mehr Speicher belegen

und nie wieder schrumpfen.

An jeder Stelle im Code, wo eine Parame-
terlibergabe erfolgt, muss abgeklirt werden,
ob sich durch das aufgerufene Unterpro-
gramm im Zuge von Berechnungen die
Adresse verindert. Dann muss namlich an
der richtigen Stelle eine Kopie der Adresse
angefertigt werden. Bei der Ubergabe einer
IPv4-Adresse in Form eines Integer-Wertes
sind Uberlegungen dieser Art nicht not-
wendig, da als Folge der Ubergabeart auto-
matisch immer eine Kopie angefertigt wird
und kein Speicher extra angefordert wer-
den muss. Nachtriglich um IPv6 erweiter-
te und damit also derartig verbesserte Soft-
ware funktioniert dann meist und der

PRAXIS | Workshop

Benutzer bekommt davon nichts mit. In
punkto Fehleranfilligkeit und Wartbarkeit
ist allerdings mit derartiger Software kein
Blumentopf zu gewinnen.

Im zweiten Teil unserer Serie lesen Sie,
welche Neuerungen IPv6-Adressen mit-
bringen und wie sich Adresskollisionen

vermeiden lassen. (dr) w

[1] ICANN-Pressemitteilung
http://it1.eu/aap91

[2] Freie IPv4-Adressbldcke
http:/ /it0.eu/aap92

[3] Hochrechnung zur IPv4-Vergabe
http://it1.eu/aap93

[4] Wikipedia-Liste der zugeteilien IPv4-Adressen
http:/ /it0.eu/aap94

[5] Adresszuteilung nach Regionen
www.infermetworldstats.com/stats.htm

[6] Prisentation zur reibungslosen Migration auf IPvé
http://ita.eu/aap96
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ﬂ in lokal installierter Drucker un-
ter Microsoft Windows steht au-
tomatisch allen Benutzern des Com-
puters zur Verfiigung. Sollen Drucker
an anderen Rechnern, etwa an Wind-
ows-Printservern, zum Einsatz kom-
men, so wird eine benutzerbezogene
Verbindung eingerichtet. Dazu ver-
wendet der Benutzer entweder den
Dialog “Drucker suchen” von Windows
oder spricht den Drucker tiber den
UNC-Pfad in der Form \{SERVER-
NAME}Y{FREIGABENAME} an.
Windows sorgt dann selbststindig da-
fur, dass die entsprechenden Treiber in-
stalliert werden. Sind auf dem Wind-
ows-Printserver die Druckdienste fiir
Unix (LPD) aktiviert und installiert, so
ist moglicherweise auch deren Verwen-
dung auf dem Client-Computer eine
Option. Die Verwendung des “neuen”
LPR-Anschlusses steht, wie ein lokal
installierter Drucker, allen Benutzern
auf dem Computer zur Verfligung. Der
Befehl con2prt aus dem Windows Res-
source Kit eignet sich fiir das Verbin-
den oder Trennen von Netzwerkdru-
ckern in Skripten, beispielsweise dem
Anmeldeskript.
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Drucken im Netzwerk (2)

Drucker in Reih

vnd Glied

von Thomas Bér

Im zweiten Teil unserer Workshopserie
zum Thema Drucken werfen wir einen ge-
naveren Blick auf das Druckermanagement mit

Bordmitteln von Microsoft Windows. Wir erkldren,

wie Sie dabei auf Gruppenrichtlinien zuriick-

greifen und dem Anwender durch eine sinnvolle Benennung der
Ausgabegerdte das Leben einfacher machen. Auf3erdem verdeutlichen wir anhand von Beispielen,
wie Sie sich mittels WMI und VBS-Skripten die Arbeit beim Druckermanagement erleichtern.

Drucker per
Gruppenrichtlinie verteilen

Das Drucksystem von Windows lisst sich

insgesamt mit den Eigenschaften robust,
leistungsfihig und wenig attraktiv be-
schreiben. Erst seit Server 2008 verfligt
das Betriebssystem iiber eine zentrale
Konsole, mit der sich alle Drucker von
einer Stelle aus verwalten, hinzufligen oder
entfernen lassen. Sogar die seit Jahren ge-
forderte Moglichkeit, die Anzeige von
Druckern mit Filtern zu begrenzen, haben
die Entwickler umgesetzt. Das interes-
santeste Feature des Druckservers ist je-
doch die Weiterentwicklung der Fihig-
keit, Drucker tiber Gruppenrichtlinien
bereitzustellen. Bevor jedoch die Neue-
rungen iberhaupt nutzbar sind, miissen
Sie diese durch die Installation der Ser-
verrolle “Druck- und Dokumenten-

dienste” erst installieren.

Die Druckverwaltung des Servers listet
alle Drucker in der Fenstermitte auf. Im
Kontextmenti des Druckers ist der Be-
fehl “Mit Gruppenrichtlinie verteilen...”
zu finden. Alle Benutzer und alle Com-
puter, fiir die eine ausgewihlte Richtli-

nie angewendet wird, werden automa-

tisch mit dem gewihlten Drucker ver-
bunden. In einer Umgebung mit Wind-
ows XP-Clients sei auf das Tool PushPrin-
terConnections.exe hingewiesen, das zum
Lieferumfang des Servers gehort. Eine
detaillierte To-Do-Anleitung bietet Mi-
crosoft im TechNet unter [1].

Die Zuordnung von Druckern, unabhingig
davon, an welcher Arbeitsstation sich ein
Benutzer anmeldet, ist auch ohne Active
Directory (AD) oder Anmelde-Skripte rea-
lisierbar. Ublicherweise verwenden Admi-
nistratoren in Windows-Umgebungen das
Active Directory fur beinahe alle Verwal-
tungsaufgaben. Es gibt jedoch Szenarien,
in denen Administratoren auf die Nutzung
des AD fiir die Zuordnung von Druckern
verzichten miissen — beispielsweise in Um-
gebungen, in denen sie schlicht nicht tiber
das Recht zur Modifikation und Anlage
von Gruppenrichtlinien-Objekte (GPOs)
verfligen. Grundsitzlich ist eine Vielzahl
von Druckerinformationen, beispielswei-
se Treiber und Anschliisse, maschinenweit
gespeichert. Diese Informationen stehen
also allen angemeldeten Benutzern auf
der Maschine gleichermalen zur Verfii-

gung. Netzwerkdrucker-Informationen
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Bild 1: Windows Server 2008 hietet die seit Jahren von Administratoren geforderte zentrale Verwaltungsoberfliiche fiir
Drucker. Soll sie verwendet werden, so ist sie zuniichst als Rolle zu installieren.

werden jedoch im Benutzerkontext ge-
speichert. Dies hat zur Folge, dass Netz-
werkdrucker durch jeden Benutzer indi-
viduell ausgewihlt und verbunden werden

konnen und miissen.

Sinnvolle
Druckerbenennungen wéhlen
Ein flir den Anwender niitzliches Benen-

nungsschema zu erstellen, ist ein sehr wich-
tiger Schritt — kryptische Bezeichnungen,
wie sie von Administratoren manchmal ver-
geben werden, haben den Nachteil, dass es
dem Benutzer schwerfillt, sich eigenstindig
einen Drucker zuzuordnen. Eine Moglich-
keit der Kennzeichnung besteht darin, die
Drucker schlicht mit Hilfe eines Aufklebers
zu beschriften. Beispielsweise “Personalab-
teilung — vertraulicher Drucker” oder “Dru-
cker Raum 5”. Sinnvollerweise arbeiten Sie
spezifische Merkmale wie “Farbdrucker”
oder “Gesicherter Drucker” in die Na-
menskonvention ein. Besteht diese Mog-
lichkeit nicht mehr, so empfichlt es sich die
Attributfelder “Standort” und “Kommen-
tar”’ zu nutzen, um dem Anwender die Iden-
tifikation eines Druckers so einfach wie
moglich zu gestalten. Da beide Attributfel-
der in den Dialogfenstern von Windows an-

gezeigt werden, sind die dort hinterlegten
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Informationen meist sehr hilfreich. Ein gu-
tes Benennungsschema vereinigt alle beno-
tigten Informationen wie Ort, Funktion
und Abteilung bereits im Namen. Beispie-
le fiir sinnvolle Bezeichnungen sind
“Haus50-Raum100-Farbdrucker” oder
“Raum300-KundenService”.

Selbst wenn ein Benennungsschema eher
kryptischer Natur ist, so empfiehlt es sich,
den Benutzer mit an Bord zu holen und
aus der Logik der Bezeichnung kein Ge-
heimnis zu machen. Ist das Schema in sich
stimmig durchgehalten worden, so ist es
ein Leichtes, den Benutzer dartiber in

Kenntnis zu setzen.

Den richtigen Drucker finden
Nach dem Benennungsschema folgt der

Blick auf die zur Verfiigung stehenden
Moglichkeiten der Druckerverbindung.
Die am weitesten verbreitete Methode
der Druckerverbindung ist der Assistent
“Drucker hinzufiigen”. Der Aufruf ge-
schieht beit Windows XP / 2003 tiber den
Dialog “Drucker und Faxgerite” und bei
Vista / 7 im Dialogfeld “Drucker und Ge-
rite”. Die drei Methoden zur Auswahl ei-
nes Netzwerkdruckers sind die Suche im
Verzeichnis, die Eingabe eines UNC-Pfa-
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des und die Eingabe einer Drucker-URL.
Welche der drei Moglichkeiten sich fur
Benutzer am besten eignet, hingt davon
ab, inwieweit das Schema bekannt und
wie viel Grundlagenwissen tiber Wind-

ows im Allgemeinen vorhanden ist.

In groBeren AD-Strukturen werden An-
wender zunichst dasVerzeichnis nach Dru-
ckern durchsuchen, sofern sie anhand des
Namens Riickschliisse auf dessen Positi-
on ziehen konnen. Wird der Suchdialog
gestartet, so erscheinen, in Abhingigkeit
zu den gewihlten Suchkriterien und der
Anzahl vorhandener Drucker im Unter-
nehmen, womdglich tausend oder mehr
Drucker im Ergebnisfenster. Sinnvoller-
weise wird das Ergebnis durch die Einga-
be von Teilen der Druckerbezeichnungen,
beispielsweise “Farb”, von vornherein re-
duziert. Durch einen Doppelklick auf den
gewtinschten Drucker oder durch die Be-
statigung der Schaltfliche “OK” kommt
die eigentliche Druckereinrichtung auf
der Workstation ins Rollen.

Ist den Anwendern der Name des ge-
wiinschten Printservers bekannt, so ist die
einfachste Vorgehensweise bei der Druck-
zuordnung die Auswahl tiber die Eingabe
der UNC-Bezeichnung. In diesem Fall
ist im Dialogfenster “Drucker angeben”
die zweite Option zu wihlen. Jedoch ist
die Eingabe der vollen Bezeichnung des
Printservers vonnoten. Das UNC-Format
benennt Druckerschlangen gemil3 dem
Schema \W{PRINTSERVERNAME Y\
{FREIGABENAME}. Somit wiirde ein
Drucker aus dem obigen Beispiel wie
folgt benannt: \MeinPrintServer\Raum100-
Farbdrucker. Wurden im Vorfeld bereits
Drucker tiber UNC mit der Workstation
verbunden, so schligt Windows die be-
reits bekannten Printserver vor, sobald der
Nutzer einen Backslash eingibt. Nach der
Eingabe des Namens des Printservers ver-
geht nur ein kurzer Augenblick, che
Windows alle an dieser Maschine frei-
gegebenen Drucker in einer Auswahl
anzeigt. Die genaue Bezeichnung des
Druckers ist fiir diese Methode somit

zweitrangig. Durch einen Mausklick auf
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“Weiter” und die Beantwortung der Fra-
ge, ob es sich bei diesem Drucker nun um
den unter Windows zu verwendenden
Standarddrucker handelt, ist das Drucker-
Mapping tiber UNC abgeschlossen.

Die dritte Methode der Netzwerkdru-
ckerverbindung setzt voraus, dass “Internet
Printing” generell aktiviert wurde. In die-
sem Fall besteht die Moglichkeit, das Dru-
cker-Mapping tiber die Eingabe einer
URL, beispielsweise http://MeinPrintSer-
ver/ Printers/Raum 100, durchzuftiihren. Um
die URL-Variante zu wihlen, ist im Dia-
logfenster “Drucker angeben” die dritte
Option auszuwihlen. “Internet Printing”
unter Windows funktioniert nur dann, so-
fern auf dem Printserver ein Microsoft
IS (Internet Information Server) installiert
und aktiviert ist.

Abkirzung iber
offentliche Verkniipfungen
Ob die hier genannten Basismoglichkei-

ten von Windows fiir die Druckerzuord-
nung wirklich nutzbar sind, hingt davon
ab, ob Benutzer in der Lage sind, die Dia-
logfenster zu bedienen. Aber es geht auch
einfacher: tiber das typischerweise exis-
tierende Gruppenlaufwerk zur Ablage ge-
meinsamer Dateien. In diesen Ordnern
finden sich gemeinsam benétigte Doku-
mente oder Vorlagen, die beinahe von je-
dem Mitarbeiter der Abteilung gedfinet
werden diirfen. Unabhingig von den
sonstigen EDV-Kenntnissen der Benut-
zer finden diesen Ordner meist doch alle.
Es liegt also nahe, die Freigaben der Dru-

cker in eben diesem Ordner abzulegen.

Um eine Verkntipfung in dem Ordner zu
erzeugen, bedarf es lediglich ein paar
Klicks im Windows Explorer. In einem
Fenster offnen Sie den allgemeinen Ord-
ner selbst, ein weiteres Fenster zeigt das
Dialogfenster “Drucker und Faxgerite”
mit den Freigaben auf dem gewtinschten
Printserver. Wird ein Icon aus dem Fens-
ter mit den Freigaben in das Ordnerfens-
ter gezogen, so ist nach dem Loslassen der
Maustaste lediglich der Eintrag “Ver-
kniipfung hier erstellen” auszuwihlen. Die
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Berechtigungen der Freigabe sinf im Kon-
textment “Eigenschaften” zu priifen. Wie
gewohnlich bendtigen Benutzer die Be-
rechtigungen “Lesen” und “Ausfiihren”.

Je nachdem, wie viele Printserver sich in
einem Unternehmen finden, ist dieser Vor-
gang einige Male zu wiederholen. Ver-
wenden die Drucker spezifische Treiber,
so folgt moglicherweise der entsprechen-
de Dialog zur Installation dieser Kompo-
nenten. Es empfiehlt sich, dieses Verfahren
unter Verwendung der generischen Mi-
crosoft-Treiber durchzufiihren, da diese in
beinahe allen Windows-Varianten zur Ver-
fligung stehen. AnschlieBend gilt es, die
Benutzer tiber diese neue Bereitstellung
von Druckern zu informieren. Wird der
Ordner durch den Anwender geofinet, so
ist der gewilinschte Drucker mit einem
Rechtsklick anzuklicken und im Kon-
textmeni der Eintrag “Verbinden” zu
wihlen. Fehlt das Kommando “Verbin-
den” im Kontextment, so ist der Drucker
bereits mit der Maschine verbunden.

Druckerparametrierung
mit WMI und VBS
Mit Hilfe von Visual Basic Scripts (VBS)

und Windows Management Instrumen-

tation (WMI) lasst sich die Steuerung von
Druckern unter Microsoft Windows ele-
gant gestalten. Insgesamt drei WMI-Klas-
sen kommen fiir das Management von
Druckern und Druckauftrigen zum Ein-
satz. Druckauftrige werden in der Klasse
“Win32_PrintJob” abgebildet, “Win32_
Printer” symbolisiert den installierten
Drucker und die Klasse “Win32_Prin-
terConfiguration” reprisentiert die Kon-
figurationseinstellungen eines Druckers,
auch auf x64-Windows Computern. Al-
lein die als Alias “Printer” bezeichnete
Klasse “Win32_Printer” liefert mehr als
fiinfzig lesbare und rund dreifig dnder-
bare Eigenschaften. Windows-Versionen
vor XP / 2003 sind nur bedingt in der
Lage, die WMI-Funktionen korrekt um-
zusetzen. Da Microsoft den Support flir
NT4 / 2000 und 9x bereits eingestellt
hat, berticksichtigen wir diese Versionen

hier nicht mehr.

Auf WMI lisst sich perVisual Basic Script
oder mit dem Kommandozeilenbefehl
WMIC.EXE zugreifen. Das Werkzeug
bietet auch in Zeiten der PowerShell den
Vorteil, dass es sich selbst in einfachste
Batch-Jobs einbinden lisst und faktisch
auf allen Systemen zur Verfligung steht.
WMIC lasst sich sowohl als Standard-Be-
fehl als auch interaktiv verwenden. Die
hier gezeigten Kommandos sind stets in
sich abgeschlossen und lassen sich so sehr
einfach in Batch-Jobs integrieren. Sollen
alle Drucker des Computers ausgegeben
werden, so verwenden Sie in der Einga-
beaufforderung den Befehl

WMIC Printer GET Name

WMIC erlaubt eine Eingrenzung mit ei-
ner SQL-dhnlichen Syntax, dem so ge-
nannten WQL. Sollen beispielsweise nur
die Drucker angezeigt werden, deren Na-
men mit L beginnt, so greifen Sie auf fol-
gendes Kommando

WMIC Printer WHERE “Name like ‘L%’”
GET Name

zurtick. Um alle Eigenschaften eines Dru-
ckers auszugeben, wenden Sie den Get-
Befehl nicht auf eine spezielle Eigenschaft
wie “Name” an, sondern setzen den Schal-
ter “/VALUE” ein:

WMIC Printer “{DRUCKERNAME}” GET
/VALUE

Das Ergebnis ist die Ausgabe aller Eigen-
schaften zu einem spezifizierten Drucker.
Mit Hilfe des Konsolenbefehls WMIC las-
sen sich auch entfernte Drucker anspre-
chen. Der Schalter “/NODE:” bezeich-
net den Computernamen des Zielsystems.
Mehrere Computernamen lassen sich mit
Komma getrennt angeben oder mit “@fi-
lepath” eine Datei bezeichnen, aus der die
Zielrechnerbezeichnungen ausgelesen
werden sollen. Die Schalter “/USER” und
“/PASSWORD” verwenden Sie dabei im
Format “Domine\Konto” oder “Com-
puter\Konto”, um in eine andere Rolle

fir den Zugrift zu schlipfen:
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WMIC /NODE:{NAME}
/USER: {DOMANE\USER}
/PASSWORD: {Passwort} Printer GET
Name

Die Verwendung von Benutzer und Pass-
wort Offnet jedoch eine nur wenig be-
kannte Sicherheitsliicke von Windows
XP und Server 2003: Fehlgeschlagene
WMIC-Befehle werden standardmiBig
in einem Logfile namens %SYSTEM-
ROOT% \ SYSTEM32 \WBEM \ LOGS\
WMIC.LOG protokolliert. Unterlduft ein
Fehler beim Ablauf, so wird das Passwort
des administrativ berechtigten Benutzers
in der Protokolldatei gespeichert. Um dies
zu umgehen, empfiehlt sich die Deakti-
vierung des Protokolls. In der Compu-
terverwaltung ist dazu das Kontextmenii
der WMI-Steuerung zu 6ffnen und im
Register “Protokollierung” die Protokol-

lierungsstufe auf “Deaktiviert” zu setzen.
Der Befehl

WMIC /node:{Rechnername} Printer GET
Drivername, Name

zeigt alle Drucker mit den Treiberinfor-
mationen eines entfernten Rechners an.
Das Umbenennen eines Druckers reali-
sieren Sie mit folgendem Kommando:

WMIC Printer “{alter Druckername}”
RenamePrinter “{neuer Drucker-
name}”

Wird der “ReturnValue™ als “0” zurtick-

gegeben, so war die Durchftihrung des

Befehls erfolgreich. Sollen alle auf dem
Server verfiigbaren Drucker auf einen
Schlag in den Pause-Modus versetzt wer-

den, so lasst sich dies mit
WMIC Printer where Name!=NULL Pause

bewerkstelligen. Mit “Resume” anstelle
von “Pause” aktivieren Sie alle Drucker
wieder. Mit “CancelAllJobs” 16schen Sie
alle Druckauftrige der Maschine mit ei-
nem Befehl. Mit folgendem Kommando
konnen Sie einen bestimmten Drucker
komplett 16schen:

WMIC Printer {Druckername} delete

WMI und VB-Script
als perfektes Duo
Nicht nur mit Hilfe der PowerShell von

Windows lassen sich viele Parameter ver-

indern oder Informationen auslesen.
Auch tiber VB-Scripts ldsst sich WMI
sehr elegant nutzen. Wird in der ersten
Zeile des unten stehenden Skripts der
Variable “strComputer” anstelle des
Punktes, dem Zeichen fiir den lokalen
Rechner, eine IP-Adresse oder der Na-
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me eines entfernten Systems angegeben,
so werden die Drucker mit der Bezeich-
nung der Freigabe fiir diesen Rechner
angezeigt. Das Skript, abgespeichert mit
der Dateinamenerweiterung .VBS, starten
Sie entweder per Doppelklick oder tiber
die Eingabeaufforderung mit CSCRIPT
{DATEINAME}.VBS.
strComputer = “.”
Set objwMIService = GetObject _
(“winmgmts:\\" & strComputer &
“\root\cimv2”)
Set colPrinters =
objwmIService.ExecQuery _
(“select * From Win32_Printer™)
For Each objPrinter in colPrinters
Wscript.Echo objPrinter.Name & “
- “ & objPrinter.ShareName
Next

Ausgabe aller
fehlerhaften Drucker

Setzen Sie im Unternehmen Windows-

Maschinen als Printserver ein, so verliert
sich ab einer gewissen Grofe schnell die
Ubersicht iiber die Drucker und deren
Status. Folgendes Skript zeigt alle Dru-

P e '-'.'

i

Bild 2: Mithilfe des Kommandozeilen-Programms WMIC lassen sich Drucker erstellen,
umbenennen, konfigurieren oder lschen — auch auf entfernten Computern

=
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cker an, bei denen der Status auf “Error”
gesetzt wurde — sprich, die nicht einsatz-
bereiten Gerite.
strComputer = “.”
Set objwMIService = GetObject _
(“winmgmts:\\” & strcComputer &
“\root\cimv2”)
Set colPrinters =
objwmIService.ExecQuery _
(“select * From Win32_Printer
where Status= ‘Error’”)
For Each objPrinter in colPrinters
Wscript.Echo objPrinter.
ShareName
Next

Mehr Ubersicht durch HTML

Das Ergebnis lisst sich mit einfachen
Bordmitteln in ein Intranet als HTML-

Datei einbinden — beispielsweise durch

einen Scheduler-Eintrag, der das Skript

regelmiBig startet. Dazu erweitern Sie le-

diglich den Quellcode ein wenig:

strComputer = “.”

wscript.Echo “<html><body
bgcolor="#FF0000’>"

wscript.Echo “<font face="Arial’
size=6 color="#FFFFFF’>"

wscript.Echo “Folgende Drucker sind
im Fehlerstatus :<p>”

Die Einrichtung eines neuen Druckers Ghernimmt ein
Visual Basic Script mit der Methode “Spawnlnsfan-
ce_". Unbedingt zu beachten ist der Umstand, dass
der unter “DriverName” benannte Druckertreiber auf
dem System bereits vorhanden sein muss.

strComputer = “."

set objwMI = Getobject(“winmgmts:\\”
& strcomputer)

set objPrinter = objWMI.Get(“Win32_Printer”).
SpawnInstance_

with objPrinter

.DriverName = “HP Laserlet 2200 Series PCL 5"

.PortName = “LPTL:”

.DeviceId = “Testdrucker”

Network = True

.Shared = True

.ShareName = “Test”

.Comment = “Kommentar”

-PUt_

end with

Wscript.Echo “Drucker installiert.”

Druckerinstallation mit WMI
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Set objwMIService = GetObject _
(“winmgmts:\\"” & strComputer &
“\root\cimv2")
Set colPrinters =
objwMIService.ExecQuery _
(“select * From win32_
Printer where Status=
‘Error’”)
For Each objPrinter in colPrinters
Wscript.Echo objPrinter.ShareName
& “<p>”
Next
Wscript.echo date & “ “ & time &
“</font><html>"

Das Skript starten Sie so, dass keine Copy-
right-Bezeichnungen ausgegeben werden
und das Ergebnis direkt in eine Datei um-
geleitet wird. Ist das Skript als SHOW-
PRINTERERROR. VBS abgespeichert, so
lasst es sich beispielsweise tiber showprinter-
errror //NOLOGO >TESTHTM starten.
Eingearbeitet in den Task-Scheduler mit ei-
ner Nennung des Zielsystems in der Varia-
ble “strComputer” kann so ein Intranetser-

ver regelmifBig den Printserver priifen.

Mit Argumenten an das Skript
Wie Batch-Dateien lassen sich VB-Scripts
mit Argumenten aufrufen. So lieBe sich bei-

spielsweise der Name eines zu analysieren-
den Rechners per Argument an das Skript
iibergeben. Leider reagiert VB-Script nicht
sonderlich hiibsch auf fehlende Argumente,
darum muss zunichst auf die Existenz ei-
nes Arguments hin gepriift werden. Das fol-
gende Skript gibt alle Drucker auf einem
Printserver aus, bei denen die Prioritit ge-
gentiber dem Standardwert “1” erhSht wur-
de. Der Aufruf geschieht tiber {Skriptname}
{Rechnernamen }:

Set objArgs = Wscript.Arguments
if objArgs.cCount > 0 then
strComputer = cstr(objArgs(0))
Set objwMIService = GetObject _
(“winmgmts:\\” & strComputer &
“\root\cimv2”)
Set colPrinters =
objwMIService.ExecQuery _
(“select * From Win32_Printer
where priority > 1”)

wscript.Echo “Erhohte Prioritdt
entdeckt:”

For Each objPrinter in colPrinters

Wscript.Echo objPrinter.Share-
Name & “ Prioritdt : “ &
objPrinter.Priority

Next

else

Wscript.Echo “Kein zielcomputer
spezifiziert (IP/NetBIOS-Name) !”

end if

Nattirlich lasst sich auch mit WMI eine
Druckerverbindung zu einer Freigabe auf
einem Printserver einrichten:
strComputer = “.”
Set objwMmIService = GetObject( _
“winmgmts:{impersonationLevel=
Impersonate}!\\” & _strComputer
& “\root\cimv2”)
Set objPrinter =
objwMmiService.Get(“Win32_Printer”)
errReturn = objPrinter.AddPrinter-
Connection _
(“\\{PRINTSERVER}\{FREIGABE}")

Den kompletten Leistungsumfang und die
Methode von WMI in einem Artikel zu
beschreiben, wiirde den Umfang bei Wei-
tem sprengen. Zur schnellen Ubersicht sei
auf das Tool %SYSTEMROOT%\SYS-
TEM32\WBEM\ whemtest.exe und auf ei-
nen Microsoft-TechNet Artikel unter [2]
hingewiesen. Im nichsten Teil unserer
Druck-Serie betrachten wir die erweiter-
ten Features von Drittherstellern und wid-
men uns dem treiberlosen Druck in Ter-
minalserver-Umgebungen. Aulerdem
beantworten wir die Fragestellung, wie sich
alle Ausdrucke im Unternehmen in Da-
teien protokollieren lassen. (In) y/ 4

[11 Microsoft TechNet — Bereitstellen von Druckem
mithilfe der Gruppenrichtlinie

http://ita.eu/agp0]
[2] Microsoft TechNet — Scripting-Handbuch WMI
http://it.eu/aap02
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" PRAXIS I Tipps, Tricks & Tools

In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den
aktuellen Betriebssystemen
und Produkten, die in vielen
Unternehmen im Einsatz
sind. Wenn Sie einen tollen
Tipp auf Lager haben,
zdgern Sie nicht und schi-
cken Sie ihn per E-Mail an
tipps@it-administrator.de.

Micrusfrr l'l_,/
Windows

Wir nutzen Windows 7-Rechner als of-
fentliche Terminals fir Internet-Zugénge
im Unternehmen. Hierfir wiirden wir
gerne bei der Anmeldemaske unser
Firmenlogo hinterlegen. Wie kann ich
das machen?

Es ldsst sich neben dem Hintergrund-
bildschirm auch der Anmeldebildschirm
anpassen. Mit Windows 7 steht Thnen
hierfiir von Haus aus eine einfache
Moglichkeit zur Verfligung, ohne dass
Sie aufTools zuriickgreifen miissen.
Priifen Sie zunichst, ob in der Registry
der DWORD-Wert “OEMBack-
ground” unter “HKEY_LOCAL_MA-
CHINE\Software\Microsoft\ Wind-
ows\ CurrentVersion\Authentication\
LogonUI\Background” vorhanden ist.
Falls nicht, legen Sie ihn an und setzen
ihn auf“1”, um ihn zu aktivieren. Nun
ermitteln Sie das GroBenverhiltnis Thres
Bildschirms, indem Sie die Werte fur die
horizontale und vertikale Auflosung tei-
len — also beispielsweise 1280:800 =
1,6:1. Grundsitzlich werden die Bilder
fiir die eigenen Anmeldemasken im Ver-
zeichnis %owindir%\System3 2\oobe\info\
backgrounds gespeichert. Falls dieser
Ordner fehlt, legen Sie ihn einfach an.
Der Befehl withinwindows stellt Thnen
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eine Liste zur Verfligung, welche Datei-
en in diesem Ordner unterstiitzt wer-
den. Das Seitenverhiltnis steht in Klam-
mern. Aulerdem diirfen die Dateien
maximal 256 Kilobyte grof3 sein:

- backgroundDefault.jpg

- background768x1280.jpg (0.6)

- background900x1440 jpg (0.625)

- background960x1280.jpg (0.75)

- background1024x1280.jpg (0.8)
background1280x1024.jpg (1.25)

- background1024x768.jpg (1.33)
background1280%960.jpg (1.33)
background1600x1200.jpg (1.33)

- background1440x900.jpg (1.6)

- background1920x1200.jpg (1.6)

- background1280x768.jpg (1.66)

- background1360x768.jpg (1.770833)

Die Datei backgroundDefault.jpg wird
dabei ohne Angabe eines Seitenver-
hiltnisses geladen und gegebenenfalls
gestreckt angezeigt. Hinterlegen Sie al-
so Thr gewiinschtes Hintergrundbild in
der passenden JPG-Datei und starten
Sie das System neu. Sollte es zu einem
unbekannten Fehler mit dem eigenen
Hintergrundbild kommen, lidt das
System von sich aus die Datel images-
res.dll. Dort ist der Standard-Anmelde-
bildschirm vorhanden, auf den zuriick-
gegriffen wird. Neben der Client-Version
von Windows 7 steht die Funktion
auch beim Windows Server 2008 R2
zur Verfliigung. (dr)

Nachdem wir in unserem Unternehmen
von Server 2008 auf 2008 R2 migriert
sind, gingen aus unerfindlichen Griinden
unsere selbst konfigurierten Sicherheits-
einstellungen fir WMI Namespaces ver-
loren. Dies hatte unter anderem zur Fol-
ge, dass keine auf Hyper-V basierende
Remote-Verbindung mehr méglich war.
Woran liegt dieses omindse Verschwinden
der zusétzlichen Settings?

Leider ist es so, dass der Upgrade-Pro-
zess von Server 2008 auf Server 2008
R2 in Bezug auf die Sicherheitseinstel-
lungen fur WMI Namespaces nur die
Default-Parameter berticksichtigt.
Selbst erstellte Sicherheitsregeln blei-
ben auBen vor. Ihnen bleibt also nur,
die entsprechende Konfiguration vor
dem Upgrade auf R2 zu dokumentie-
ren und dann neu aufzusetzen. Etwas
leichter kénnen Sie sich die Arbeit ma-
chen, wenn Sie die Security-Settings
exportieren. Dies geht am besten tiber
die Kommandozeile mit den Operato-
ren GetSecurityDescriptor und SetSecuri-
tyDescriptor. Wie Sie diese genau einset-
zen, erfahren Sie im Internet unter
http://it-a-eu/aapel/ bezichungsweise
http://it-a-eu/aape2/. (In)

Nachdem wir fir die Migration auf Ser-
ver 2008 R2 einen neuen Rechner in Be-
trieb genommen haben, habe ich durch
ein Robocopy-Skript die Dateien und
Ordner samt Freigaben und Rechten auf
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den neuen Rechner kopiert. Dies hat im
Prinzip auch alles gut geklappt — bis auf
ein Problem, das anscheinend die NTFS-
Berechtigungen betrifft. Was nicht funk-
tioniert, ist, dass manche Anwender auf
ihre gemappten Laufwerke zugreifen kén-
nen, obwohl von den Einstellungen her
eigentlich alles passen misste. Stattdes-
sen erscheint die Fehlermeldung “Access
Denied”. Was kénnte ich hier falsch ge-
macht haben?
Da wir Thre genaue Vorgehensweise
nicht kennen, konnen wir Thnen nur
ein paar allgemeine Tipps geben. Zu-
nichst einmal sollten Sie unbedingt den
Systemdienst “LanmanServer” neu star-
ten. Geben Sie dazu am besten unter
“Ausfiihren” das Kommando

cmd /c net stop lanmanserver &&

net start lanmanserver

ein. Der Dienst steuert in Windows-
Systemen die Datei- und Druckerfreiga-
ben. Uber die Registry konnen Sie
auch die eingestellten Sicherheitseinstel-
lungen dieses Systemdienstes genauer
unter die Lupe nehmen. Navigieren Sie
dazu nach der Eingabe von regedit in das
Verzeichnis “HKEY_LOCAL_MA-
CHINE \ SYSTEM \ CurrentControl-
Set \ services \ LanmanServer”. Hier
konnen Sie im Ordner “Shares” kon-
trollieren, ob die Freigaben auch richtig
gesetzt sind. (In)

o

Exchange

Beim Zugriff mittels Outlook Web Access
halte ich es fir ziemlich unpraktisch, dass
Anwender, deren Passwort abgelaufen ist,
keine Maglichkeit haben, selbsténdig ein
neues Kennwort zu wdéhlen. Nun habe
ich gehért, dass Exchange 2010 SP1 und
2007 SP3 genau dieses Feature imple-
mentiert hat. Ich weif3 allerdings nicht
wie. Kénnen Sie mir sagen, wo ich die
Option akfiviere?

In der Tat sehen die jiingsten Service
Packs flir Exchange 2007 und 2010 eine
Funktion vor, die es Nutzern mit abge-

www.it-administrator.de
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laufenem Passwort erlaubt, ein neues zu
wihlen. Diese Option miissen Sie in der
Registry jedoch erst aktivieren. Offnen
Sie dazu auf dem Client Access Server
mit regedit die Registrierungsdatenbank
und navigieren Sie zum Eintrag
“HKLM \ SYSTEM \ CurrentCon-
trolSet \ Services \ MSExchange
OWA”. Klicken Sie hier mit der rechten
Maustaste auf den Eintrag “MSExchan-
ge OWA” und erstellen Sie einen neuen
DWORD-Wert (32-Bit). Diesen Ein-
trag nennen Sie “ChangeExpiredPass-
wordEnabled” und geben ithm den Wert
“1”. Nun miisste bei abgelaufenem
Passwort eine neue Wahl méglich sein.
Mit dem Streichen des Eintrags oder
dem Wert “0” machen Sie diese Option
wieder riickgingig. Beachten Sie aller-
dings, dass Sie diese Modifikation der
Registry auf jedem Ihrer Client Access-
Server durchftihren miissen und dass da-
nach ein Neustart der IIS notig ist. Am
schnellsten veranlassen Sie diesen mit
dem Kommando IISReset /noforce.  (In)

Outlook Web App

ChaagE P bwird

R

Die neuesten Service Packs ermdglichen unter Outlook
2007 und 2010 beim Zugriff mit OWA auch das Neuset-
zen von abgelaufenen Passwortern.

Microsoft bietet fir Exchange 2010 ja mitt-
lerweile das Service Pack 1 in der endgiil-
tigen Version an. Da sich dieses Update
wie auch schon die Beta-Version davon
nicht wieder entfernen ldsst, wisrde ich bei
der Installation auf einem System mit Server
2008 R2 gerne auf Anhieb alles richtig ma-
chen. Ich habe jedoch gehért, dass das Be-
triebssystem bestimmter Voraussetzungen
bedarf. Welches sind diese?

Wollen Sie das SP1 von Exchange 2010
auf einem Server mit Windows Server
2008 R2 installieren, miissen Sie vorher
zunichst einige Patches herunterladen
und installieren. Ohne diese Patches
bricht der Installationsassistent mit ei-
nem Fehler ab. Die genannten Patches
sind vor allem auf Servern mit der
Clientzugriftrolle notwendig. Folgende
Aufstellung zihlt die benétigten Aktua-
lisierungen auf. Unter den angegebenen
Links finden Sie auch Weiterleitungen
zu entsprechenden Patches fiir Windows
Server 2008 x64:

1. KB982867 — WCF: Enable WebHea-
der settings on the RST/SCT.

Link: http://it-a.eu/aape3/

2.KB979744 — Hotfix 1 fiir Visual Stu-
dio und .NET.

Link: http://it-a.eu/aape4/

3.KB977020 - Hotfix 2 fiir Visual Stu-
dio und .NET.

Link: http://it-a.eu/aape5/

4.KB983440 —Win7 Rollup Package.
Link: http://it-a.eu/aape6/

5. Update zum Entfernen des Anwen-
dungsmanifestablauf-Features von AD
RMS-Clients.

Link: http://it-a.eu/aape7/

Achten Sie darauf, neben der 64 Bit-
Version auch die entsprechende Varian-
te fur Windows Server 2008 R2 oder
Windows 7 herunterzuladen. Teilweise
tragen die Patches fir Windows Server
2008 R2 die Bezeichnung Windows
6.1. Bei einigen Aktualisierungen ist es
notwendig, den Server danach neu zu

(Thomas Joos/In)

starten.

Viele weitere Tipps & Tricks sowie konkrefe Hilfe bei aku-
ten Problemen bekommen Sie auch im Intemet bei un-
serem exklusiven Foren-Partner administrator.de. Uber
60.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [TAdministrator das praxisnahe Fachmagazin
fiir Administratoren ist administrator.de die Infemetplatt-

form fir alle System- und Netzwerkadministratoren.
www.administrator.de
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vmware

Wir nutzen den VMware Virtual Infra-
structure Client 3 und m&chten gerne Sin-
gle Sign-On auf unseren Windows-Rech-
nern ermdglichen. Wie kénnen wir dies
einrichten?
Der Virtual Infrastructure Client unter-
stiitzt seit Version 3.5U2 das Single
Sign-On unter Windows. Allerdings ist
diese Option nicht so leicht zu finden
und lisst sich unter dieser Version nur
iiber die Kommandozeile aktivieren.
Mit der Installation wird auf dem Desk-
top normalerweise eine Verkniipfung
zum VI-Client angelegt. In dieser passen
Sie nun das Ziel wie nachfolgend aufge-
fuhrt an:
“C:\Programme\vMware\Infrastruc-
ture\virtual Infrastructure
Client\Launcher\vpxClient.exe” -
passthroughAuth -s {VI-Centerser-
ver Name}
Nach dem Abspeichern genitigt ein
Doppelklick, um den VI-Client ohne
separate Anmeldung am Centerserver
zu starten. (dr)

Linux

Die meisten Linux-Distributionen

verwenden ja die Bash als
Standard-Shell. Der Prompt
der Shell l&sst sich dabei

» iber die Variable PS1 be-
ziehungsweise PS2 nach Be-
lieben anpassen. So ganz klar ist mir der
Unterschied zwischen den beiden Varia-
blen allerdings nicht. K&nnen Sie mir hier
weiterhelfen2

PS1 steht fiir den Prompt, der erscheint,
wenn die Shell bereit ist, ein Komman-
do auszuftihren. PS2 tritt dann in Er-
scheinung, wenn die Shell auf weitere
Eingaben des Benutzers wartet. M6ch-
ten Sie die aktuellen Einstellungen ab-
fragen, so gelingt dies mit folgendem
Kommando:

# echo $psl

[\u@h \w]$

bezichungsweise
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# echo $PS2
>
Ublicherweise ist stets der PS1-Prompt
sichtbar. PS2 kommt immer dann zum
Tragen, wenn Sie beispielsweise ein
Skript zeilenweise eingeben und nach
jeder Zeile “Enter” driicken, ohne dass
die Shell das Skript bereits erfolgreich
ausfiihren kann. Ein Beispiel ist die be-
kannte for-Schleife:
for n in ‘seq 1 3’
> do
> echo $n
> done
1
2
3
Hier erscheint solange der PS2-Prompt,
bis die Shell in der Lage ist, die Einga-
ben erfolgreich auszufiihren. In der
man-Page der Bash-Shell befindet sich
im Abschnitt “PROMPTING” eine
genaue Beschreibung der zur Verfligung
stchenden “escaped Character”, mit de-
nen sich der Prompt anpassen lisst. Das
obige Beispiel von PS1 wiirde das fol-
gende Ergebnis liefern:
[tscherf@tiffy ~]$

(Thorsten Scherf/In)

. Tools

¥ Die Netzwerkschicht (OSI-
Schicht 3) ist die Heimat

von Routern und Layer-3-Switchen be-

ziehungsweise deren Protokollen. Der

—

auch als Vermittlungsschicht bekannte
Layer sorgt fir das Schalten von Verbin-
dungen und bei paketorientierten
Diensten fir die Weitervermittlung von
Datenpaketen. Er leistet somit fir die IT
unverzichtbare Dienste, ist allerdings oft
ein weif3er Fleck auf der Security-Land-
karte der Unternehmen. Selbst fir ver-
sierte Netzwerker ist das Testen auf
mégliche Schwachstellen in Layer 3
duBerst komplex.

Das kostenlose Werkzeug Loki ist ein
fortgeschrittenes Tool zum Test der
Layer 3-Sicherheit, das vom System-
haus ERN'W anlisslich der Konferenz
“Black Hat USA 2010” veroffentlicht
wurde. Loki ist ein Python-Framework,

das Module zum Erzeugen von Paketen

und Simulation von Angriften auf Lay-

er-3-Protokolle bereitstellt. Loki hilft so
beim Finden von Schwachstellen, selbst
solche, die bisher als eher theoretisch
betrachtet wurden. Doch auch hier
konnen heutzutage tatsichliche Gefah-
ren lauern. Die Liste bereits unterstiitz-
ter Protokolle und méglicher Sicher-
heitsliicken bezichungsweise

Angriftsmethoden ist lang:

- ARP (Address Resolution Protocol):
ARP-Spoofing, -Scanning, -Flooding

- BFD (Bidirectional Forwarding De-
tection): DoS-Angrifte auf laufende
Sessions

- BGP (Border Gateway Protocol):
NLRI-Injection (Network Layer
Reachability Information)

- HSRP, HSRPv2 (Hot Standby
Router Protocol): Ubernahme von
IP-Adressen

- LDP (Label Distribution Protocol):
Einschleusen von Label-Mapping-
Nachrichten

- MPLS (Multiprotocol Label Switching):
Uberschreiben von MPLS-Labeln,
MPLS-VPN-fihiger Netzwerkstack

- OSPF (Open Shortest Path First):
Einschleusen von LSA-Paketen (Link
State Acknowledgement), Brechen
der MD5-Authentifizierung

- RIP (Routing Information Protocol):
Einschleusen von Routen

- VRRP,VRRPvV3 (Virtual Router
Redundancy Protocol): Ubernahme

von IP-Adressen

Auf der Homepage des TFAdministrator-Magazins stellen wir
iede Woche fir Sie ein praktisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussetzungen und alle weiteren wichtigen Informatio-
nen auf einen Blick. Und kannen so gezielt Werkzeuge
for Ihren tdglichen Adminisfrationsbedarf herunterladen.

www.it-administrator.de /downloads /software/

Download der Woche

www.it-administrator.de
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ADFind durchsucht das Verzeichnis und gibt die gewiinschten Attribute zu jedem Objekt aus

Dieses wirklich sehr fortgeschrittene Tool

sollten nur erfahrene Netzwerk-Admins zu

Testzwecken einsetzen und im Zweifelsfall

mit dem Hersteller in Kontakt treten.  (jp)

Quelle: http:/ /ermw.de/content/e6/e180/
index_eng.html

Fir die Administration des Active Directo-
ry stellt Microsoft neben der GUI auch
Kommandozeilenprogramme bereit. Fir
Massenoperationen am Active Directory
sind dabei die DS-Tools erste Wahl. Doch
diese Tools erwarten gewisse Vorausset-
zungen der AD-Infrastruktur und stof3en
bei manchen Aufgaben auch an lhre
Grenzen. Zwei kostenlose Werkzeuge
Uberwinden diese Hiirden.

Hier ist von den beiden Tools ADfind
und ADmod die Rede. ADFind gibt
Netzwerkadministratoren ein komman-
dozeilenbasiertes Werkzeug in die Hand,
das die Stirken bekannter AD-Tools wie
ldapsearch und DSquery in einem schlan-
ken Programm vereint. Es bietet dartiber
hinaus viele Zusatzfunktionen, die sich al-
ternativ nur durch aufwindige Skripte
realisieren lieen. Grundsitzlich dient
ADfind zum Suchen im Active Di-
rectory. Auch eigene LDAP-Aufrufe las-
sen sich so anstofen. Durch Piping ist es
einzelnen AdFind-Instanzen moglich, un-
tereinander zu kommunizieren. Das Fil-
tern von Netzwerkteilnehmern nach be-
stimmten Kriterien, das Suchen nach

einem bestimmten Rechner oder allge-

www.it-administrator.de

meine Statusabfragen werden so stark ver-
einfacht. Wohingegen ADmod das An-
dern von AD-Objekten erheblich
erleichtert. Die mit ADfind zuvor identifi-
zierten Objekte lassen sich mit dem Tool
als Massenoperation dndern. Ein dynami-
sches Duo also, das in keiner Active Di-
rectory-Toolsammlung fehlen sollte.  (jp)
Quelle:http:/ /joeware.net/freetools /index.htm

Ein IP-Subnetz der C-Klasse umfasst 253
IP-Adressen, bei einem B-Klasse-Netz
sind es dann 65.534 IP-Adressen. Eine
Dokumentation der IP-Adressen im Un-
ternehmen kann also leicht ausufern, was
Zeit und Aufwand betrifft. Zum einen,
was die eigentliche Pflege der Dokumen-
tation (etwa in MS Excel) angeht, zum an-
deren auch, weil der Administrator sehr
diszipliniert die Anderungen der IP-
Adressen beobachten und erfassen muss.

LR ot

Das freie Tool IP Address Tracker von
Solarwinds scannt IP-Subnetze nach
verwendeten Adressen und erleichtert
dem Administrator die Arbeit deutlich.
Das Werkzeug durchsucht vorgegebene
Subnetze nach belegten beziehungswei-
se freien IP-Adressen. AuBerdem ist das
Tool in der Lage, iber SNMP weitere
Informationen (Maschinentyp, System-
name und Ort) zum Gerit abzufragen.
Um ein Subnetz zum ersten Mal zu
scannen, tragt der Administrator ledig-
lich die IP-Adresse des Subnetzes und
die zugehorige Maske ein. Nun muss
nur noch ein Name fiir den Scan verge-
ben werden und schon tritt das Solar-
winds-Tool seinen Dienst an. Hilfreich
ist, dass sich die Anzahl der IP-Pings
ebenso einstellen lisst wie der Abstand
pro Adresse zwischen diesen Pings. Da-
neben gibt es noch einen Parameter flir
den Timeout der Pakete. Bei B-Klasse-
Netzen mit vielen IP-Adressen hilft ein
Filter, der nur solche IP-Adressen an-
zeigt, die auch tatsichlich im Gebrauch
sind. Weiter kann sich der Administrator
reservierte oder freie IP-Adressen an-
zeigen lassen. Der Klick auf eine einzel-
ne IP-Adresse erlaubt, einen Ping, Tel-
net oder den Web-Browser mit der
IP-Adresse zu starten. Dies ist praktisch,
um beispielsweise per Browser das Ad-
ministrations-Interface eines Netzwerk-
Druckers aufzurufen. Wie immer bei

Solarwinds erfordert der Download des

kostenlosen Werkzeugs eine kurze Re-

gistrierung. (ip)
Quelle: www.solarwinds.com
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Mit dem IP Adress Tracker lassen sich Subnetze komfortabel dokumentieren
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irtualisierung bietet die Mdglich-

keit, durch das Zusammenlegen
mehrerer ehemals physischer Server auf
eine einzige physische Maschine erheb-
liche Einsparungen bei den Betriebskos-
ten zu realisieren. AuBerdem sind Aufga-
ben wie Server-Provisionierung und
Ressourcenzuteilung in virtuellen Um-
gebungen ungleich einfacher und zeit-

sparender zu realisieren.

Virtualisierung bildet zudem die Grund-

lage flir zwei sehr wiinschenswerte Eigen-

schaften einer heutigen I'T-Infrastruktur:

- Agilitit: VMs lassen sich in Minuten-
schnelle und fiir die Benutzer transpa-
rent zwischen physischen Rechnern
verschieben, um schnell oder sogar pro-
aktiv auf Lastspitzen zu reagieren und
somit eine gleichbleibende Service-
Qualitit gegeniiber den Endbenutzern
sicherstellen zu konnen.

- Elastizitat: Die zur Verfligung stehen-
den Ressourcen passen sich dynamisch
und sehr kurzfristig den Business-An-

forderungen an, beispielsweise erhilt ei-
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Accounting in virtuellen Umgebungen

Virtvelle Maut

von Patrick Schwanke

Virtuelle Umgebungen bieten zahlreiche Vorteile und
halten daher in immer mehr Unternehmen Einzug, fihren aber
immer &fter auch zu einem “Wildwuchs” virtueller Maschinen.

Solche VMs bergen zahlreiche Risiken in Sachen Sicherheit, aber
auch Wirtschaftlichkeit der IT. Diesen Risiken der Virtualisierung
kénnen IT-Organisationen durch eine stringente Abrechnung der
Leistungen begegnen, die sich flexibel den jeweiligen Umgebungen
anpassen ldsst. Dieser Beitrag zeigt auf, welche Kosten bei der
Abrechnung in Betracht gezogen werden miissen und auf welche
Abrechnungsmodelle IT-Verantwortliche dabei zuriickgreifen kénnen.

ne VM bei Bedarf weitere Ressourcen
oder wird auf eine andere, leistungsfi-
higere physische Maschine verschoben.
Oder aber es werden Server bezie-
hungsweise Cluster-Knoten als VMs dy-
namisch aus einer Ressourcen-Wolke
alloziert und wieder freigegeben. In
Amazons EC2 (Elastic Compute
Cloud) ist dieses Konzept auch in den
Namen eingeflossen, ein weiteres Bei-
spiel ist die Windows Azure-Plattform
sowie natiirlich die sogenannten “Pri-
vate Clouds”.

Gefahr des Wildwuchses
Angesichts dieser Vorteile und neuen Mog-

lichkeiten lisst sich bereits erahnen, wo die
Herausforderungen beim Betrieb einer sol-
chen Infrastruktur liegen: Zum einen ist die
Verlockung grof3, mal schnell einen Server
aufzusetzen, was kurzfristig sehr pragmatisch
aussieht, langfristig aber auch zu einem Wild-
wuchs, dem sogenannten VM Sprawl, fiih-
ren kann. Fiir eine I'T-Abteilung ist es in al-
ler Regel nicht méglich, den Uberblick
dariiber zu behalten, welche VMs tatsach-
lich gebraucht werden und mit welchen
Ressourcen diese ausgestattet sein miissen.
Und eine einfache Deprovisionierung, zum

Beispiel per Verfallsdatum, ist zu riskant.

Die Frage, ob eine gegebene VM iiber-
haupt noch gebraucht wird und ob sie die
zugeteilten Ressourcen wirklich beno-
tigt, sollten Sie besser dezentral von den
Nutzern beziehungsweise Ownern der
VM beantworten lassen. Jedoch gehen
auch die Nutzer allzu oft recht groBzii-
gig mit den bereitgestellten Ressourcen
um. Dies lasst sich 16sen, indem Sie dem
Besitzer der VM die Ressourcen in Rech-
nung stellen. Die Services der IT-Abtei-
lung erhalten so einen definierten Wert,
lassen sich besser messen und beurteilen.

Diese Situation ist nicht erst mit der Vir-
tualisierung entstanden, gewinnt aber in
deren Kontext an Intensitit, denn Server-
Kosten konnen nicht mehr einfach eins
zu eins auf die Kunden umgelegt werden.
Zudem steigt die Komplexitit, da die
oben genannten Aspekte wie dynamische
Ressourcenzuteilung, Agilitit und Elasti-
zitit eine faire Kostenberechnung sehr an-

spruchsvoll machen.

IT-Kosten ermitteln
Die entscheidende Frage lautet also, wie

viel die von der IT bereitgestellten Res-
sourcen tatsichlich kosten. Ahnlich wie

bei einem Mehrparteienhaus miissen Sie
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dafiir die Gesamtkosten der physischen
Hardware nach einem zuvor vereinbar-
ten Verteilerschliissel auf die VMs umle-
gen und den VM-Ownern in Rechnung
stellen. Letzteres gilt streng genommen
nur, wenn die IT als Profit-Center oder
eigenstandiges Unternehmen agiert. Aber
auch bei einer Aufstellung als Cost-Cen-
ter ist es erfahrungsgemil sinnvoll, die
Zahlen rein informativ an die “Kunden”
weiterzuleiten, wie wir weiter unten im
Abschnitt “Good Practices” noch be-
schreiben. Dieser Vorgang lasst sich in drei
Schritten abbilden:
1.Alle Beteiligten miissen sich zunichst
auf ein Abrechnungsmodell, sprich auf
einen Verteilerschliissel, einigen.
2.AnschlieBend messen Sie Daten tiber
den tatsichlichen Ressourcenverbrauch
pro VM. Hier oder im folgenden Schritt
sollten Sie moglichst auch eine Zuord-
nung der VMs auf Kostenstellen, Appli-
kationen, Business-User, Service-Ma-
nager, VM-Owner oder dhnliches
durchftihren.
3.Mit den gesammelten Verbrauchsdaten
sowie den angefallenen Kosten aus der
physischen Welt (Hardware-, Strom-,
Stellplatz-, Lizenz-, Support-Kosten et
cetera) erstellen Sie entsprechende Ab-

rechnungen.

Bisweilen ist es sinnvoll, mehrere Abrech-
nungsmodelle parallel zu benutzen. Die-
se konnen Sie entweder bei der Gesamt-
abrechnung kombinieren, beispielsweise
um fixe Grundkosten flir die Bereitstel-
lung und variable Verbrauchskosten fiir
den tatsichlichen Ressourcenverbrauch
zu addieren. Oder aber Sie nutzen meh-
rere alternative Modelle ausschlieBlich fiir
interne Zwecke, um bei eventuell auf-
kommenden Diskussionen tiber das ver-
wendete Modell oder die berechneten
Kosten Vergleichsrechnungen in der Hin-
terhand zu haben.

Unternehmen, die bereits vor Einflihrung
von Virtualisierung ein Accounting be-
trieben haben, erleben dennoch meistens
neue Herausforderungen bei den ersten

beiden Schritten, da zum einen die Kos-

www.it-administrator.de

ten eben nicht mehr an physischen, son-
dern an virtuellen Maschinen aufgehingt
werden miissen, zum anderen VMs jeder-
zeit auf eine andere physische Maschine

umziehen konnen.

Abrechnungsmodelle

Drei Abrechnungsmodelle stellen wir im

Folgenden genauer vor:

- Tiered Flat Rates (TFR): Hierbei han-
delt sich um im Voraus festgelegte, von
der jeweils angebotenen Ressourcen-
Ausstattung abhingige Kosten pro VM.
Die tatsichliche Ressourcennutzung
spielt bei der Abrechnung keine Rolle.

- Measured Resource Ultilization (MRU):
Hier wird der tatsichliche Ressourcen-
verbrauch berticksichtigt und es muss
weiter unterschieden werden nach “Full
Cost Recovery”, das die Gesamtkosten
auf alle Nutzer umlegt, die somit auch
fiir bereitgestellte, aber nicht genutzte
Ressourcen autkommen miissen. Mal3-
geblich ist also der Anteil jeder VM am
Gesamt-Ressourcenverbrauch.

- “Partial Cost Recovery” legt die Ge-
samtkosten auf alle Nutzer sowie die I'T-
Organisation um, wobei Letztere fiir
nicht genutzte Ressourcen auftkommt.
MaBgeblich ist hier der Anteil jeder VM
am Gesamt-Ressourcenangebot.

Die oben erwihnte Agilitit, also Funktionen
wie VMwares vMotion beziechungsweise
HA- und DRS-Cluster, fiihrt dazu, dass es
keine statische Zuordnung von VMs zu
physischen Servern gibt. Fiir die Praxis
heil3t dies, dass Sie beim TFR-Modell
nicht einfach die Server-Kosten als Ge-
samtkosten benutzen konnen. Stattdessen
sollten Sie bei CPU- und Memory-Kos-
ten auf den Cluster (HA- und/oder DRS-
Cluster) abstellen, in dem sich die VM be-
findet. Hinsichtlich Storage-Kosten bieten
sich dagegen die SAN-Kosten fiir das von
der VM benutzte Datastore an.

Beim MRU-Modell kénnen Sie hinge-
gen weiterhin mit Server-Gesamtkosten
arbeiten, bendtigen aber ein Werkzeug,
das neben den reinen Verbrauchsdaten re-

gelmiBig den “momentanen Aufenthalts-
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ort” der VM aufzeichnet und bei der Ab-
rechnung berticksichtigt.

Tiered Flat Rates

Bei einer Abrechnung nach Tiered Flat Ra-
tes (TFR) werden VMs mit einer be-
stimmten, zuvor festgelegten Ressourcen-

ausstattung zu einem fixen Preis angeboten.
Vom Standpunkt des R essourcenverbrauchs
liefert dieser Abrechnungsmodus zwar kei-
ne “fairen” Preise, flir Kunden und VM-
Owner ist aber ein Hochstmal3 an Kos-
ten-Vorhersehbarkeit gegeben, und zwar
iiber den gesamten Lebenszyklus der VM
hinweg. Beispielsweise konnte die I'T fol-
gende vier Flat Rates anbieten:
- Tier A:1 CPU, 1 GByte Hauptspeicher,
10 GByte Plattenspeicher fiir 250 Euro
- Tier B: 1 CPU, 2 GByte Hauptspeicher,
10 GByte Plattenspeicher fiir 350 Euro
- Tier C:2 CPUs, 2 GByte Hauptspeicher,
20 GByte Plattenspeicher flir 600 Euro
- Tier D: 4 CPUs, 4 GByte Hauptspei-
cher, 40 GByte Plattenspeicher fiir
1.500 Euro

In der Praxis ist ein reines TFR-Modell
meistens noch zu unflexibel und sollte
daher um “Add-Ons” erweiterbar sein.
Wie bei einer Fahrzeug-Konfiguration
konnen Sie bezichungsweise die Kunden
Extras erginzen, beispielsweise Haupt-
speicher fiir 100 Euro pro GByte oder
Plattenspeicher flir zehn Euro pro GByte.
Ein Kunde kann auf diese Weise bei-
spielsweise Folgendes konfigurieren: Ei-
ne CPU mit 2 GByte Hauptspeicher und
25 GByte Plattenspeicher entspricht “Tier
B” plus 15 GByte Plattenspeicher zum
Preis von 500 Euro.

Eine zusitzliche Moglichkeit ist, TFR
als Grundpreis zu nutzen und um Ver-
brauchspreise aus einem MRU-Modell
zu erginzen. Hier ist nattirlich ein ge-
wisser kalkulatorischer Aufwand notig,
um Preisstaffeln zu finden, die mindes-
tens kostendeckend sind. AuBerdem ent-
stehen bei diesem Modell regelmiBig
Diskussionen mit den Kunden, inwieweit
die Preise gerechtfertigt sind. Die Tatsa-
che, dass ausschlieBlich die angebotenen
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Ressourcen zihlen und somit auch aus-
geschaltete VMs verrechnet werden, kann

diese Diskussionen noch verscharfen.

Measured Resource Utilization (MRU)
Die MRU-Methode sieht eine Abrech-
nung nach dem tatsichlichen Ressour-

cenverbrauch vor. In dieser Hinsicht liefert
die Methode also faire Preise. Anderer-
seits sind die Kosten somit nicht mehr
vollstindig planbar. Ein wichtiger Unter-
schied im Hinblick auf die organisatori-
sche Aufstellung der IT (Profit-Center
oder Cost-Center) besteht zwischen den
beiden Varianten “Full Cost Recovery”
(volle Kostendeckung) und “Partial Cost
Recovery” (teilweise Kostendeckung).

Darf sich die IT nicht als Cost-Center
verhalten, bleibt eigentlich nur eine vol-
le Kostendeckung: Alle Kosten miissen
den Endkunden in Rechnung gestellt
werden, insbesondere — und das ist der
entscheidende Unterschied zur teilwei-
sen Kostendeckung — solche flir bereit-
gestellte, aber nicht genutzte Ressourcen.
Die Auslastung der physischen Hardware
mit VMs spielt somit eine entscheidende
Rolle. Das folgende, sehr einfach gehal-
tene Beispiel verdeutlicht dies: Die mo-
natlichen Gesamtkosten fuir einen physi-
schen Server betragen 5.000 Euro. Im
ersten Monat laufen auf diesem Server
fiinf VMs mit identischem Ressourcen-
verbrauch. Den Endkunden werden somit
1.000 Euro proVM in Rechnung gestellt.
Da der Server noch freie Kapazititen hat,
werden im nichsten Monat fiinf weitere
VMs darauf untergebracht, insgesamt al-
so zehn VMs. Obwohl sich an deren Res-
sourcennutzung nichts verindert hat, be-
tragen die Kosten proVM jetzt nur noch
500 Euro.

Solche Spriinge finden aber hauptsich-
lich in der Einfithrungsphase statt. Nach-
dem die virtuelle Infrastruktur sich bei
einer typischen Auslastung eingependelt
hat (beispielsweise 70 bis 80 Prozent Aus-
lastung der physischen Server) und le-
diglich kleinere, iterative Anpassungen

erfolgen, pendeln sich auch die Preise
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entsprechend ein. Zu den Vorteilen dieses
Ansatzes zihlt insbesondere, dass Sie au-
tomatisch einen verniinftigen Kompro-
miss zwischen Performance und Kosten
der virtuellen Infrastruktur erreichen und
das I'T-Management in die Lage versetzt
wird, sowohl eine Unter- als auch Uber-
auslastung der Hardware zu vermeiden.
Fiir das Reporting bietet sich hier die
Benutzung eines sogenannten “Profit
Multipliers” an, um durch einen prozen-
tualen Aufschlag auf die reinen Kosten
auch Margen zu realisieren, beispielswei-
se ein Aufschlag zwischen einem und

zehn Prozent.

Soll die IT-Abteilung die Kosten flir un-
genutzte Ressourcen selbst tragen, ist al-
ternativ eine teilweise Kostendeckung
(“Partial Cost Recovery”) méoglich. Ana-
log zum obigen Beispiel bedeutet dies fiir
einen Server mit 5.000 Euro monatlichen
Gesamtkosten: Laufen auf dem Server fiinf’
VMs mit jeweils fiinf Prozent Ressour-
cenverbrauch, dann werden fur jede VM
250 Euro abgerechnet, die restlichen Kos-
ten in Hohe von 3.750 Euro trigt die I'T-
Organisation. Kommen im nichsten Mo-
nat flinf weitere VMs mit derselben Last
dazu, dndert sich fiir die bestehenden VMs
nichts und auch den neuen VMs werden
je 250 Euro berechnet. Lediglich der von
der IT zu tragende Restbetrag schrumpft
auf 2.500 Euro. Eine Unterauslastung der
virtuellen Infrastruktur geht in diesem Fall
also ausschlieBlich zu Lasten der IT-Or-
ganisation. Aus I'T-Sicht sind die Ziele
Kostenminimierung und Auslastungsma-
ximierung der virtuellen Infrastruktur da-

her deckungsgleich.

Beim TFR-Modell wiesen wir bereits auf
die Méglichkeit von Add-Ons, etwa zu-
satzlichem Hauptspeicher, hin. Aber auch
fiir MRU-Modelle werden praktisch im-
mer Add-Ons benétigt. Diese konnen Sie
sich als “A la carte”-Leistungen vorstel-
len, die einer spezifischen VM oder einem
physischen Server zugeordnet werden, bei-
spielsweise Software-Lizenzen oder spe-
zielle Sicherheits-Vorkehrungen fiir eine
VM, eine USV oder ein besonderer Stand-

platz fur einen physischen Server. Im Rah-
men der Abrechnung werden die Kosten
fiir solche Add-Ons auf die anderen Kos-
ten (TFR und/oder MRU) aufaddiert.

Good Practices
Es bietet sich an, beim Thema Accoun-

ting iiberschaubar zu beginnen und an-
schlieBend das Accounting-Modell aus-
zubauen und zu flexibilisieren. Die
TFR-Methode bildet einen guten Ein-
stieg. Parallel lisst sich im Hintergrund
ein MRU-Modell mit Add-Ons aufbau-
en und iterativ verfeinern. Ansonsten be-
steht die Gefahr, dass Sie sich in Details
und den entsprechenden Diskussionen
verlieren. Werkzeuge wie Vizioncores
vFoglight oder VMwares vCenter Charge-
back unterstiitzen die beschriebenen Ab-
rechnungsmodelle und bieten entspre-
chende Reports.

Von vornherein sollten Sie wirklich alle
Kosten berticksichtigen. So entstehen bei-
spielsweise fiir Plattenplatz eben nicht nur
Anschaftungskosten, sondern auch zahl-
reiche weitere Kosten flir Strom und Stell-
platz, Materialkosten flir Switches, Ports
und Kabel, Personalkosten flir die Admi-
nistratoren, Wartungskosten bis hin zu Ab-
schreibungen. Hier lohnt sich hiufig eine
Riicksprache nicht nur mit Beteiligten
aus dem Datacenter-Bereich, sondern
auch mit dem Financial- oder Accoun-
ting-Bereich des Unternehmens.

Fazit
Selbst wenn die Kosten nicht in Rech-

nung gestellt werden, lohnt es sich meis-
tens, sie informativ an die Kunden zu
kommunizieren. Auf diese Weise entsteht
Transparenz und ein besseres Geftihl daftir,
wo Ressourcen benutzt oder auch ver-
schwendet werden. Im besten Falle er-
leichtert das eine Kooperation mit dem
Ziel einer effizienteren Ressourcennut-
zung. Ansonsten kann bei Eskalationen
zumindest niemand behaupten, er hitte
von nichts gewusst. (jp) E
Patrick Schwanke ist Senior Systems
Consultant / VCP bei Quest Software.
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Windows PowerShell 2.0
Das Praxisbuch

Windows PowerShell 2.0

Das Praxisbuch

Spatestens mit
Windows Server
2003 war die Zeit
reif flir neue und
michtigere Scrip-
ting-Werkzeuge.
Eines davon ist die
PowerShell, die,
wenngleich in
Version 2.0 er-

schienen, noch

eher ein Schatten-

dasein fristet. Aus diesem Unwissen will der
auf diesem Gebiet anerkannte Autor Holger
Schwichtenberg den Leser befreien und
vollfithrt dabei noch eine weitere gute Tat:
Er zeigt den aufgabenbeladenen Adminis-
tratoren Wege zur Vereinfachung und Au-
tomatisierung. Das Buch ist klassisch aufge-
baut und fiihrt iiber eine Einfiihrung zur
Installation tiber die Architektur der Power-

Konzepte & Losungen fiir
Microsoft-Netzwerke

Bereits die Erstaus-
gabe des vorliegen-
den Werkes war

L T re———

Microsolt-Netzwerke

ein Bauchladen
voller administrati-
ver Weisheiten im
Windows-Arbeits-
umfeld. Mittels
detaillierter und

umfangreich er-

lauterter Beschrei-
bungen gab das Buch einen strukturierten
Leitfaden zur Arbeit in Windows Client-
Server-Umgebungen. Genau an diesem
Punkt kntipft die aktualisierte und er-
weiterte zweite Auflage an. In neun um-
fassenden Kapiteln werden ausgehend von
den Fragen "Was ldsst sich damit ma-

chen?" und "Wie wird es installiert?" die
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Shell zu den Einsatzbefehlen und Hilfe-
funktionen. Der richtige Einstieg wird im
Kapitel "Objektorientiertes Pipelining" voll-
zogen, indem der Autor die Grundlagen der
Arbeitsweise mit der PowerShell darlegt. Er-
freulich ist dabei, dass der theoretische Teil
nicht tibermiBig ausufernd prisentiert wird.
In den Folgekapiteln wird das Riistzeug zur
Erstellung der Skripte vermittelt.

Im zweiten Teil behandelt der Autor das
umfangreiche Aufbauwissen. So kommen
NET-Klassen ebenso zur Sprache wie auch
der Einsatz von Windows Management In-
strumentation (WMI). In den Abschnitten
Remoteausflihrung, Fehlersuche und Jobs
werden fortgeschrittene Techniken erldu-
tert, die bei Bedarf zum Einsatz kommen
kénnen. Auch das flir die Auswertung not-
wendige Ereignissystem, Module wie Er-
weiterungen, wird erklirt. Der dritte Teil
nimmt tiber 25 Prozent des Buchvolumens
ein und st fiir alle, die tiber Erfahrung in
der PowerShell verfligen, eine Fundgrube:
der Praxiseinsatz. Zahlreiche Skripte zu den
vielseitigsten Themen wie Dateisystem,

derzeit wichtigsten Microsoft-Technolo-
gien und deren Einsatzmoglichkeiten vor-
gestellt. Der Leser darf aber hier keine
schlichte Tutorial-Sammlung erwarten,
sondern kann sich an gelungenen Erliau-

terungen erfreuen.

Ausgehend von Aufbau und Struktur er-
fihrt der Leser Wissenswertes zu Planung
und Design einer AD-Domiine, bevor die
Gruppenrichtlinien, Zertifikatdienste und
Rechteverwaltungsdienste ithren Platz er-
halten. Unter dem Stichwort "Collabora-
tion" findet der Neugierige ein Kapitel, das
sich primir mit Sharepoint, Workflows und
Groove sehr detailliert auseinandersetzt und
damit flir viele Administratoren grundle-
gende Fragen klirt. Ein Viertel des gesamten
Buchumfangs nimmt der Abschnitt tiber
Kommunikation ein. Hier kommen die Ex-
change-(2007)-Administratoren auf ihre
Kosten. Aber nicht nur die, denn auch The-
men wie Mail-Hygiene, Mobiler Zugrift,
Office Communications Server, Telefonie

Computer-Hard- und Softwareverwaltung,
Registry, Ereignisprotokolle, Active Di-
rectory und GPO bieten eine Grundlage
flir den ambitionierten Skriptprogrammie-
rer. Profis werden im vierten und abschlie-
Benden Abschnitt Freude an der Entwick-
lung von Cmdlets (auch in C#) und
Modulen finden.

Fazit: Auf Gber 800 Seiten Inhalt weil} der
Autor seinen Leser flir die Skriptsprache
PowerShell und deren Moglichkeiten zu in-
teressieren. Dabei endet das Material nicht
beim Erkliren von Strukturen und Anwei-
sungen. Zahlreiche Beispiele aus der All-
tagspraxis des Administrators wissen zu ge-
fallen und regen zu Eigenentwicklungen
an. Eine Begleit-CD rundet den Inhalt ab.

Frank Grofe

Autor: Holger Schwichtenberg
Verlag: Addison-Wesley
Preis: 49,80 Euro
ISBN: 978-3-8273-2926-4
Bewertung: * * * * *‘"

und Unified Communications finden ih-
ren Platz. Kurz gehalten ist der Abschnitt
tiber Virtualisierung (Hyper-V, Terminal-
dienste), indem sich der Autor auf die wich-
tigsten Schliisselkonzepte konzentriert.
Ebenso geht er beim Abschnitt "Sicherheit
und Sicherung" vor.

Fazit: Das Aufgabenfeld des Administrators
im Windowsumfeld erweitert sich stindig.
Mit dem vorliegenden Buch werden mo-
derne Konzepte der Vernetzung und Kom-
munikation vorgestellt und mit nachvoll-
ziehbaren praktischen Losungen versehen.
Dabei wird der Leser virtuell an die Hand
genommen und der Fokus auf den prakti-

schen Nutzen gelegt. Frank Grofse

Autoren: Ulrich B. Boddenberg
Verlag: Galileo Computing
Preis: 69,90 Euro
ISBN: 978-3-8362-1356-1
Bewertung: '* * * * i\'
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www.operating-system.org

Museumsbesuch

Falls Sie sich schon einmal gefragt ha-
ben, wie viele Betriebssysteme es wohl
gibt, konnte unsere Website des Monats
etwas fur Sie sein. Der aktuelle Zihlstand
dort: 582 (ohne die 605 Linux-Distribu-
tionen selbstverstindlich). Und falls Sie
— genau wie die Redaktion — noch nie
etwas von Drywell OS, MRT1700 oder
zeVenOS gehort haben, lohnt sich ein
Besuch von operating-system.org. Die
Website dokumentiert Betriebssysteme
aller Art und ist wahrlich ein Museum
fiir Bits und Bytes.

Die mit groBem Aufwand von Stefan
Berka zusammengestellte Website bietet
nach eigenen Angaben viele Informa-
tionen iber die Geschichte von Be-
triebssystemen und historische Fakten
seit der ersten Veroftfentlichung. Und
"viele" ist dabei noch untertrieben: Selbst

zu den exotischsten Systemen findet der

Leser hier umfangreiche Informationen.
Oder wussten Sie, dass "das MorphOS-
Projekt 1999 urspriinglich gestartet wur-
de, um AmigaOS von der 68k CISC-Ar-
chitektur auf die aktuellere PowerPC
RISC Architektur zu portieren"? Sicher,

Webseite & Fachartikel

online

dies ist keine Information, die tiber das
Wohl und Wehe Threr IT entscheiden
wird und doch ist operating-system.org
gespickt mit spannenden Hintergrund-
informationen, Kuriosem, aber auch

technischen Details.

Die Website besteht denn auch haupt-
sichlich aus den Artikeln zu den Be-
triebssystemen. Hier findet der Leser un-
terschiedlich ausfiihrliche Beschreibung
der Funktionalititen, Entwicklung und
Anwendungsgebiete. Wer hier hin und
wieder stobert, dem diirfte so mancher
Zusammenhang klar werden oder erfah-
ren, wann die Geburtsstunde bestimm-
ter Features war. Erginzend stellt Berka
Artikel bereit, die Hintergriinde beleuch-
ten: Etwa die Entwicklung der Linux-
Distributionen, eine Apple-Firmenge-
schichte oder auch die Unterschiede
zwischen den Dateisystemen.

Der Besuch der Website verbreitet wirk-
lich den Flair eines Museumsbesuchs. Wer
sich fiir Zusammenhinge und Hinter-
griinde der IT interessiert, kann hier
leicht viele Stunden verweilen.Vorbildlich
auch, dass die Site in drei Sprachen zur
Verfligung steht. Allein die Navigation
bedarf noch leichter Optimierung. Viel
Spall beim Rundgang. (jp)
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Ein Fall fiirs Museum: Windows 1.0 auf operating-system.org

W
ﬁbq“"

W“"ﬂ

Unser Intemetauftritt versorgt Sie jede Woche mit
einem neven inferessanten Fachartikel. Dieser erklart
aktuelle Netzwerktechniken oder zeigt anhand eines
Anwenderberichts ganz praktisch auf, mit welchen
Losungen Sie allidiglich anfallende Aufgaben leichter
und effizienter erledigen konnen. Als Abonnent des
[T-Administrator kannen Sie schon jetzt auf die Fach-
beitriige zugreifen, noch bevor diese der Offentlichkeit
2ur Verfiigung stehen. Diesen Monat erfahren Sie auf
unserer Webseite mehr zu folgenden Themen:

Effizientes Storage-Resource-Management
In Zeiten rasanten Datenwachstums kann es wesentlich
effizienter sein, statt eines Neukaufs von Hardware Gber
den Einsatz einer zentralen Storage-Resource-Manage-
ment-Losung nachzudenken. Diese erlaubt es, den un-
genutzten Speicher im Unternehmen zu entdecken, zu
analysieren und darzustellen, ob er sinnvoll an anderer
Stelle verwendet werden kann. Unser Online-Artikel in-
formiert, in welchen Szenarien sich der Einsatz einer
SRM-Software lohnt und was Sie bei der Umsetzung be-
achten sollten.
www.itadministrator.de/themen,/storage/

fachartikel /86829.himl

Nachriisten alter Clients mit SSDs
Die SSD-Technologie verlingert den Lebenszyklus von
Deskfop-PCs und Notebooks und steigert gleichzeifig die
Performance der Clients. In unserem Fachbeitrag im
Web beschreiben wir, wie [TVerantwortliche durch Ein-
satz von Flash auch in Zeiten knapper Kassen und ge-
kiirzter IT-Budgets eine leistungsfahige Umgebung go-
rantieren. SSDs haben dabei das Potenzial, selbst in
schwachen dkonomischen Phasen bei gleichzeitigem
Leistungszuwachs kostensparend zu wirken und verfir
gen — aller Unkenrufe zum Trotz — mittlerweile Gher
ausgezeichnete ROMWerte.
www_itadministrator.de/themen,/storage/

fachartikel /86830.him|

Konvergenz von
Daten- und Speichernetzwerken
Die ITBranche befindet sich inmitten eines bedeutenden
Innovationszyklus. Infrastrukturen im Rechenzentrum
entwickeln sich ganz Klar zu hoch virtualisierfen Service-
on-Demand-Strukturen, die von der Cloud getragen wer-
den. Eine wichtige Grundvoraussefzung dofiir ist die
Konvergenz von Speicher- und Datennetzen. In unserem
Online-Fachartikel zeigen wir, wie dieser Umbruch zu e
ner Vereinfachung der Infrastrukiur, zur Reduzierung des
Equipments und zur Steigerung der Performance fishrt.
www._itadministrator.de/themen,/netzwerkinfrastruktur/
fachartikel /86831l

Besser informiert: Mehr Fachartikel

avuf der Website des IT-Administrator

www.it-administrator.de
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DAS LETZTE WORT [

»Wechselnde Themen halten den Arbeitsalltag interessant«

Johannes Sief3 (41) arbeitet in einem Team von Fachleuten bei TakeSAP als technischer Consultant
sowie als Administrator fir die bei Kunden installierten SAP-L&sungen. Zum Portfolio

des Full-Service-Dienstleisters aus Wiirzburg gehért die Dimensionierung (Sizing) eines
SAP-Systems sowie der gesamte Installations- und Implementierungsaufwand von Hard- und
Software und der nachfolgende Regelbetrieb.

Welche Aushildung haben Sie gemacht?

Ich habe an der Julius-Maximilian-Uni-
versitit in Wiirzburg ein Studium als Di-
plom-Physiker abgeschlossen. Im Laufe
meines Berufslebens habe ich dann noch
Zertifizierungen als SAP Technology
Consultant sowie SAP OS/DB Migra-
teur erworben.

Warum sind Sie IT-Administrator geworden?

Der Spal3 an der Arbeit mit dem Com-
puter und die damit verbundenen viel-
seitigen Aufgaben haben mich fast
zwangsliufig in diese Richtung gebracht.
Welche IT-Umgebung betreuen Sie?

Fiir TakeSAP arbeite ich iiberwiegend
im SAP-Umfeld. Das Unternehmen bie-
tet rund um SAP ein ganzheitliches
Dienstleistungsportfolio. Im Rahmen
meiner Aufgaben bin ich unter anderem
als Senior SAP Technology Consultant
titig, arbeite als SAP Basis-Berater und in
Personalunion auch IT- und System-Ad-
ministrator. Die Umgebungen, die ich
gemeinsam mit Kollegen betreue, rich-
ten sich an den SAP-Projekten aus, die
wir fur Kunden realisieren und verwal-
ten. Die Infrastruktur ist abhingig vom
jeweiligen Auftrags- und Vertragsvolu-
men. Je nach Anforderung betreue ich,
teilweise parallel, diverse SAP-Land-
schaften mit ERP, CRM und/oder Lo-
gistik. Zu meinem Aufgabengebiet zihlt
die Installation einer Losung ebenso wie
die Wartung, Migration, das Backup und
die Verwaltung.

Welches Netzwerk- und Systemmanagement setzen

Sie ein?

Wir nutzen Nagios sowie den SAP So-
lution Manager.

Was sind im Hinblick auf die IT-Administration die graf-
ten Herausforderungen Ihres Arbeitsalltags?

Durch die Vielzahl der betreuten Pro-
jekte bin ich fast tiglich mit wechseln-

www.it-administrator.de

25.03.1969
verheiratet

Jogging (Marathon),
Mountainbike, Kochen

Geburistag:
Familienstand:
Hobbys:

Johannes Sief, IT-Administrator

den Herausforderungen konfrontiert.

Ich muss auch immer wieder neue The-
men bearbeiten, aber das finde ich be-
sonders spannend, denn es hilt den Ar-
beitsalltag interessant.

An welchem Projekt werden Sie in ndchster Zeit arbeiten?
Fiir diverse Kunden arbeite ich an der
Installation und Betreuung von SAP-
Systemen mit unterschiedlichen Aus-
maBen. Hinzu kommen die Migratio-
nen von bestehenden Systemen sowie
diverse Upgrades.

Was macht Ihnen an lhrem Job am meisten Spal3?

Ich mache fast alles gern. Der Beruf bie-
tet so viele unterschiedliche Moglichkei-
ten, dass es nie langweilig wird.

Was magen Sie nicht so sehr, muss aber gemacht werden?
Berechtigungen einzurichten finde ich
nicht so spannend, aber auch das muss er-

ledigt werden.

Was tun Sie fir Ihre Fort- und Weiterbildung?

Wichtig finde ich den Austausch mit Kol-
legen sowie Experten aus meinem Fach-
gebiet. Dann lese ich selbstverstindlich
auch die einschligige Fachliteratur und
informiere mich im Internet.

Was war der gréfite persanliche Flop oder Fehler, den Sie
gemacht haben?

Da fillt mir ad hoc nichts ein. Bisher ha-
be ich mir noch keinen spektakuliren
Fehler geleistet. Ich hoffe, das bleibt so.
Was war Ihr groBter Erfolg als IT-Administrator?
Eigentlich ist jedes installierte System, das
gut liuft, eine besondere Leistung. Fiir
mich personlich ist es ein Erfolg, dass ich
mein Wissen und Konnen in eine neue
Firma einbringen konnte und hier mei-
nen Platz gefunden habe.

Was war der diimmste Anwender oder Anwenderfehler,
der Ihnen untergekommen ist?

Na ja — das ist einer der Klassiker, den
sicher jeder Administrator in dieser oder
ihnlicher Form kennt: Ein Anwender
meldete aufgeregt, dass das SAP-Sys-
tem defekt sei. Dabei stellte sich he-
raus, dass der Druckauftrag nur deshalb
nicht ausgefithrt wurde, weil kein Pa-
pier im Drucker war.

Was sehen Sie als die grafite Herausforderung der IT in
den niichsten drei Jahren?

Fiir beratende Unternehmen wird es ei-
ne Herausforderung bleiben, die Qua-
litdt fur Dienstleistungen trotz der Preis-

E

kimpfe zu halten.

Das Interview fiihrte Petra Adamik.

Machten Sie auch einmal das letzte Wort im
IT-Administrator haben? Dann melden Sie sich einfach
unter redakfion@it-administrator.de (Betreff: “Das
letzte Wort”). Wir freven uns auf Sie!

Was haben Sie zu sagen?
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Die Ausgabe 12/10 erscheint am 3. Dezember 2010

Schwerpunktthema:

Das lesen Sie in den ndchsten

WiFi, VoIP und WLAN-Management

Ausgaben des [T-Administrator:

Unsere Ausgabe im Januar hat sich zum Schwerpunkt
Virtualisierung gesefzt. In einem unserer Tests nehmen
wir unter anderem XenClient Express uner die Lupe.

In den Workshops befassen wir uns mit Sicherheitslasun-
gen fir KVM-basierfe Maschinen sowie Virtualisierung

mit dem Microsoft Systems Center.

Als Schwerpunkt im Februar folgt dann das Thema

Sicherheit von Untemehmensdaten.

Die Redaktion behiilt sich Themeninderungen aus aktuvellem Anlass vor.

Systeme: Priorisierung im Netz bei Echtzeitstromen

Im Test: QoS-Messungen mit TraceSim VolP
Im Test: Fluke AirCheck WiFi-Tester |

Workshop: WLAN-Sicherheit mit Linux-Tools priifen
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Das beste WLAN
aller Zeiten!

Die hochsten Datenraten aller Zeiten, die beste Funkfeld-
abdeckung, maximale Kompatibilitat — 802.11n setzt neue
MaRstabe im Wireless LAN. Drinnen wie draufRen.

Machen auch Sie Ihr Netz zukunftsfahig — und steigen Sie
um auf die 802.11n Indoor & Outdoor Access Points,
Clients und ,11n-ready” WLAN-Controller von LANCOM.

Ob im kleinen Netz mit wenigen Access Points, im
Controller-basierten WLAN mit Tausenden von Geraten, fir
den Hotspot-Betrieb oder im Freien: 802.11n WLAN von
LANCOM sorgt (iberall fiir ungekannte Leistungsfahigkeit —
auf Wunsch sogar ganz dezent ohne sichtbare Antennen.

Kundenstimmen unter: www.lancom.de/referenzen
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